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Introduction générale

Au commencement était le Web 1.0. Dans les années 90, les usagers pouvaient consulter des
pages et s’envoyer des fichiers. Ces pages étaient principalement statiques et peu interactives.
Ces pages, principalement statiques et peu interactives, reposaient sur un modéle requérant que
les créateurs de sites devaient héberger eux-mémes leur site, le flux d’informations étant unidi-
rectionnel (du site vers le lecteur). Bien que ce modéle permettait & ses créateurs de conserver
la main sur leurs données, ceux-ci ne disposaient que d’une diffusion restreinte, tandis que l'in-
frastructure et les compétences nécessaires pour la mise en place d’un site limitaient I’émergence
de contenu.

Des solutions clefs en main sont donc apparues en réponse avec I’émergence de plateformes
commerciales, lesquelles ont rendue possible le stockage et la mise en relation des utilisateurs au
travers de ces plateformes. Les usagers sont devenus au fur et & mesure des avancées et des fonc-
tionnalités, bien plus acteurs dans les échanges et la création de contenu, menant & une nouvelle
version de I'Internet, nommée Web 2.0. Ce concept, introduit par Tim |O’Reilly| (2005)), décrit ce
nouveau Web comme participatif, social et collectif. Cette époque a connu ’avénement des sites
marchands, des hébergeurs de contenus et des réseaux sociaux, ol chaque utilisateur pouvait
échanger au travers de la plateforme, devenant a la fois créateur et consommateur de contenus.
Néanmoins, ces services et plateformes sont la propriété d’une poignée d’entités centralisées, for-
mant ce que 'on appelle des tiers de confiance, qui, en monopolisant les interactions, rendent les
utilisateurs dépendant de leurs décisions. Par exemple, un achat d’un bien sur Internet réunit
une longue succession d’intermédiaires ayant chacun un droit de regard et pouvant influencer
la transaction. Des problématiques de monopole, de confidentialité et d’indépendance sont donc
apparues vis-a-vis de ces plateformes émergentes.

En réponse a cette centralisation (qui implique une perte de contrdle des données par les
utilisateurs), de nombreux groupes font la promotion du Web 3.0 (Cao, 2022). Beaucoup de
définitions gravitent autour de ce terme, mais la version choisie ici est celle de Gavin Wood et
prone un partage d’information et de contenu par un écosystéme ouvert et décentralisé (Wood,
2018). Le Web 3.0 vise a supprimer ces tiers de confiance, favorisant le paradigme de tiers de
confiance et amenant donc plus de transparence et d’implications sur les décisions prises, selon
le paradigme “Less trust, more truth” (Edelman) 2022). Ce nouveau Web se base sur des proto-
coles standardisés, afin de faciliter I'interopérabilité entre applications, et exploiter également les
derniéres innovations des technologies pair-a-pair. L’objectif est d’abandonner le modéle client-
serveur au profit de solutions décentralisées comme IPFS (InterPlanetary File System) pour le
stockage (Daniel & Tschorschl 2022) ou BitTorrent pour I’échange de fichiers (Cohen, 2003]).

Ce cadre de pensée libertarien a été soutenu dans la fin des années 1990 par les milieux
“cypherpunk” (Ramiro & de Queirozl, 2022), pour qui la suppression des institutions financiéres
et autres autorités centrales apparaissent comme un objectif important pour la société. Des
propositions d’alternatives ont donc été apportées sans grand succés par ces groupes, comme
DigiCash ou HashCash de Adam Back (Back, 2002), jusqu’a I'introduction de la cryptomonnaie



Introduction générale

Bitcoin par Nakamoto (2008)) et la technologie sous-jacente appelée “blockchain”; permettant de
répondre aux problématiques de transmissions d’informations tout en sécurisant les transactions.
La blockchain apparait aujourd’hui comme une pierre angulaire du Web 3.0 et des applications
concrétes apparaissent de jour en jour, comme les cryptomonnaies avec Bitcoin, ou les jetons non
fongibles (NFT') révolutionnant le concept de propriétés (Q. Wang et al.,|2021). La popularité de
cette technologie n’a eu de cesse d’augmenter, et les propositions de blockchains n’ont eu de cesse
de croitre. Plusieurs milliers de propositions de références sont ainsi rapportés dans les différents
marchés de ces cryptomonnaies ((Toutes les Crypto-monnazes, [2022)).

L’engouement pour les blockchains leur ont permis de dépasser le simple cadre financier
et de nombreux projets de recherche ont pour but d’exploiter les propriétés de la blockchain
dans d’autres secteurs d’applications (Di Francesco Maesa & Mori, [2020). Blockchain signifie
littéralement “chaine de bloc¢” en francais. Par commodité, nous utiliserons le terme anglais. Il
s’agit techniquement d’un registre distribué, ol chaque utilisateur posséde une copie des données.
La nature du contenu des transactions, des échanges d’actifs dans le cadre de la cryptomonnaie,
est indépendante de la technologie. Le nom provient de la structure de données qui empaquette
en bloc les transactions puis les enchaine avec des liens cryptographiques pour assurer leurs
intégrités. En rendant 'intégralité de I’historique des transactions publique et diffusée sur tous
les noeuds du réseau. Il devient difficile, voire impossible, de manipuler les données.

La blockchain apporte donc intégrité, transparence et vérifiabilité entre acteurs dont la
confiance n’est pas assurée, et sans devoir recourir & un tiers de confiance cotiteux dont 'avis
peut étre biaisé. Grace a toutes ces propriétés, elle va ainsi trouver des applications dans I'in-
dustrie pour réaliser du controle d’identité (Esposito et al., 2021) ou améliorer la gestion des
chaines d’approvisionnement (Wiist & Gervaisl 2017)). Des blockchains spécialisées ont donc vu
le jour, avec des systémes d’authentification plus adaptés et des protocoles prenant en compte
un nombre d’intervenants plus réduit. L’exemple le plus manifeste est le projet Hyperledger qui
a pour but de développer des frameworks et des blockchains & destination des entreprises et qui
a regu la contribution de IBM, Intel et la fondation Linux (Androulaki et al., 2018]).

De plus, les derniéres innovations permettent d’aller au-dela du stockage de données et
donnent lieu & considérer la blockchain comme un véritable ordinateur distribué grace a la défi-
nition des smart contracts. Avec cet outil, des extraits de code informatique peuvent étre écrits
dans la chaine pour étre exécutés et vérifiés par chaque membre du réseau lors de ’ajout du bloc.
En utilisant un langage informatique, des concepts logiques plus avancés que de simples échanges
peuvent étre définis, comme des clauses contractuelles. L’exécution d’un contrat ne génére donc
plus de confusions et d’ambiguités, car la confiance est ainsi assurée par 'informatique. Dés lors,
la blockchain offre 'opportunité de batir des organisations décentralisées complexes pouvant
remplacer des organisations plus avancées comme les banques, assurances (Kar & Navin, [2021)
et autres plateformes d’échanges (Subramanian), 2017) dans de petites et grandes structures.

Cependant, la difficulté de conception de la blockchain correspond & sa capacité a définir
I'unicité du registre de données sur un réseau de taille conséquente qui est assuré par 'innovation
majeure et centrale de la blockchain : le consensus. Celui-ci a un fort impact sur la rapidité
d’exécution des transactions et représente souvent le goulot d’étranglement de la blockchain.
Des collections entiéres de protocoles existent pour mettre d’accord les différents membres du
réseau de la blockchain sur quel bloc sera ajouté a la chaine. Chaque protocole posséde ses
propres spécificités, mais ils peuvent étre classés selon deux familles (basées sur une preuve
ou des votes), chacune possédant des avantages et problématiques miroirs l'une de l'autre. Des
résultats théoriques ont prouvé I'impossibilité de trouver un consensus unique répondant a toutes
les problématiques sans inconvénient (Angelis et al., 2018)). Le consensus, parmi d’autres briques
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logiciel, doit étre en conséquence choisi pertinemment par rapport a ’environnement d’exécution
afin de satisfaire les performances attendues lors de la conception. Il convient par conséquent de
connaitre précisément les liens entre les différents paramétres de la chaine, leurs impacts sur la
performance du systéme et de ’application, et ce, afin d’adapter les paramétres en vue d’adapter
le consensus a l'environnement (Schéffer et al., [2019)).

Cependant, I'environnement d’exécution peut étre amené & évoluer au cours du temps. Par
conséquent, des blockchains réglées pour fonctionner dans un environnement donné de maniére
optimale peuvent voir leurs performances diminuer significativement en cas de modifications
notables de ’environnement. C’est le cas lors de l'arrivée soudaine de nceuds dans le réseau,
venant perturber le consensus, voir menacer sa sécurité si ces nceuds sont associés & un unique
malveillant. La chaine risque dans ce dernier cas une attaque Sybil (Douceur] |2002)). Fort heu-
reusement, des boucles de régulations existent dans certains de ces consensus pour faire face a
ces situations, comme la difficulté dans les chaines sur la preuve de travail (Fullmer & Morse,
2018). Toutefois, ces boucles concernent essentiellement la sécurité et rarement les performances.
L’essentiel des adaptations de blockchain pour améliorer le débit et la latence concernent 1’envi-
ronnement dans lequel s’inscrit la blockchain ou le routage entre les noeuds, peu d’adaptations
sont réalisées directement sur le consensus (Miglani & Kumar, [2021)).

Cette thése s’inscrit dans ’établissement de nouvelles boucles de régulations pour amélio-
rer les performances des blockchains. Ces derniéres introduisent une latence non négligeable (>
100ms) qui peut s’avérer critique en cas de perturbations réseau notamment dans le cadre d’ap-
plication de type Internet des Objets (ou IoT, Internet of Things en langue anglophone) (Schulz
et all [2017). Notre constat est que les systémes de régulation des blockchains ne prennent que
peu en compte les attentes sur les performances du systéme lors des décisions. Si elles sont prises
en compte, ce n’est uniquement que durant les choix de conceptions, qui ne sont pas amenés a
évoluer alors que l'environnement d’exécution peut étre amené & diverger. Nous estimons donc
que ces décisions doivent étre dynamiques et s’adapter en temps réel aux attentes des utilisateurs
pour lui fournir la meilleure expérience possible.

L’étude des performances en ligne de la chaine est donc un des points de départ de ce travail
de recherche. Il s’agit de distinguer I'impact du consensus sur les performances des autres briques
constitutives de la chaine. Dés lors, des modifications aux protocoles BFT seront proposées afin
de faire varier les validateurs & la fois en nombre, mais également en qualités en temps réel, pour
atteindre de meilleures performances, tout en satisfaisant les demandes de I'utilisateur. L’aspect
sécurité n’est en revanche pas a alléger et ne doit pas étre inférieur aux attentes minimales de
I'utilisateur. Elle doit pouvoir au contraire étre renforcée si le systéme n’est pas sous tension du-
rant les phases avec une faible demande. D’autres impacts doivent également étre pris en compte,
par exemple, si les modifications du consensus réduisent la décentralisation des blockchains.

Cette thése se décompose en cing chapitres principaux :

— La blockchain est une nouvelle technologie de stockage issue de la réunion des domaines
cryptographiques avec les systémes distribués. Le chapitre [I| revient sur les principes théo-
riques généraux de ces deux domaines et comment leurs unions a défini la technologie blo-
ckchain. Des cas d’utilisations justifiées de la blockchain sont introduits. Cette structure
de données est ensuite décomposée en plusieurs briques fonctionnelles qui sont détaillées.

— Le chapitre [2| revient sur les mesures de performances des blockchains. Un état de I'art sur
les méthodes de mesure de performances des blockchains sur divers consensus est réalisé
afin de déterminer les régles génériques de la mise en place d'un banc d’expérience ciblant
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efficacement les composants de la chaine. Par la suite, les différentes propositions existantes
d’améliorations de performances des blockchains présentés dans la littérature sont évoquées.

— A partir de I’analyse des mesures de performances des blockchains, une méthodologie d’éva-
luation d’un environnement est réalisée dans le chapitre [3] prenant en compte les différents
liens liant les choix de conception et ’environnement d’exécution. La notion de capacité
d’une chaine est alors introduite, correspondant au débit maximum atteignable par celle-ci.
Enfin, ce chapitre est conclu par ’étude d’une boucle de régulation particuliére en preuve
de travail permettant de s’abstraire de I’environnement d’exécution.

— Le chapitre [d]introduit la contribution majeure de cette thése : 'algorithme Sabine qui per-
met d’adapter le nombre de validateurs composant le réseau blockchain (BFT) en fonction
de la demande en termes de transactions. Les différentes étapes de Sabine sont décrites, de
la construction de son modéle par Machine Learning, & sa méthode d’action pour conserver
la cohérence du pool de validateur au sein du réseau.

— Aprés avoir déterminé le nombre idéal de validateurs avec Sabine, le chapitre [5] introduit
deux méthodes de sélection du pool de validateurs dans le but d’améliorer le débit de
génération de bloc d’une blockchain BFT. L’évaluation de ces sélections se fait en prenant
en compte I'impact du calcul sur le consensus et sur la décentralisation de la blockchain.

Enfin, cette thése se conclura sur les différentes perspectives des protocoles développés et sur
la prise en compte des performances lors des consensus.



Des systémes distribués a la blockchain

Cette thése se place dans le contexte des blockchains. Les blockchains sont une technologie
de stockage et de partage de données sans autorité de controle autre que les membres du réseau
associé. Afin de pouvoir mesurer et améliorer les performances de cette technologie, il convient
tout d’abord de comprendre les notions sur lesquelles se repose cette technologie. Ce premier
chapitre détaille ainsi les notions élémentaires qui seront exploitées par la suite dans les différents
chapitres de cette thése.

Dans un premier temps, sécurité et intégrité des données sont des propriétés au coeur de la
blockchain, imposées dés la conception d’une blockchain. Ainsi, la blockchain est une technologie
dite secure by design. A ce titre, elle fait intervenir des éléments cryptographiques qui seront
détaillés dans la section [L11

Dans un second temps, les blockchains appartiennent a la famille des registres distribués.
Il s’agit d’une famille de systémes permettant de partager et de synchroniser des informations
sur plusieurs hotes géographiquement distants. Les blockchains s’intégrent au sein de cette fa-
mille en recopiant l’entiéreté du registre sur tous les utilisateurs du réseau. Des problématiques
de synchronisation et de cohérence typiques des systémes distribués interviennent donc. Ces
problématiques seront exposées dans la section

La réunion de ces deux disciplines permet de composer un ensemble de bases de données
sécurisées dont fait partie la blockchain. Il existe donc un certain nombre d’alternative & la
blockchain, parfois plus judicieuse en fonction des situations. Ces alternatives sont listées en
section L3

Une fois ces prérequis assimilés, nous allons pouvoir présenter en section I’articulation
d’une blockchain, de sa structure de données aux différents niveaux d’abstractions que 'ont peut
définir.

Le schéma résume le sommaire de cette partie, la cryptographie, traitée en section [1.1]
et les systémes distribués, traités en sectionI.2] concourent conjointement aux problématiques
des bases de données sécurisées, traitées notamment en section Un des sous-domaines est la
blockchain, traitée en section

1.1 Notions de cryptographie

La cryptographie est une discipline trés ancienne visant & protéger des messages. Initialement,
cette discipline consistait simplement a dissimuler I'information. Le mot cryptographie vient ainsi
du grec kpurTo's, caché, et ypa'perv, écrire. Les premiers systémes cryptographiques cachaient
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Bases de
données

Cryptographie

FIGURE 1.1 — Plan du chapitre

les informations par substitution (en changeant un caractére pour un autre) ou par transposition
(en changeant l'ordre des caractéres dans un message). Cette science, et son pendant opposé, la
cryptanalyse, se sont étoffés aux fils des siécles en exploitant les découvertes mathématiques et
technologiques pour permettre d’assurer plusieurs autres propriétés. Nous nous focaliserons ici
sur la présentation des différentes propriétés cryptographiques exploitées au sein des blockchains
a savoir I'intégrité, la confidentialité et I’authentification des messages, ainsi que de certains outils
informatiques permettant d’assurer ces propriétés.

1.1.1 Fonction de hachage

Les fonctions de hachage (hash functions en anglais) forment une des briques élémentaires
de la cryptographie. Ces fonctions permettent d’authentifier rapidement et avec peu d’espace
mémoire, une donnée de taille arbitraire en lui associant une image de taille fixe, plus petite et
pseudoaléatoire appelée haché. La fonction est déterministe. Ainsi, une méme donnée donnera
avec la méme fonction de hachage, toujours la méme image. Cependant, si la donnée initiale est
modifiée alors I'image résultante est différente.

Une fonction de hachage H doit disposer des propriétés suivantes d’aprés Rogaway et Shrimp-
ton| (2004) :

1. Résistance a la préimage : une fonction de hachage est a sens unique. Quand une donnée
est hachée, il devrait étre difficile de retrouver la donnée originale a partir du haché. Pour
une valeur de hachage h, il doit étre calculatoirement tmpossible de trouver un message m
tel que h = H(m)

2. Résistance a la seconde préimage : il doit étre trés difficile de trouver un équivalent d’une
donnée donnant un méme haché. Ainsi, pour un message my donnée, il doit étre calcula-
toirement impossible de trouver un message ma tel que my # ma et H(my) = H(my).

3. Résistant auzx collisions : il est calculatoirement tmpossible de trouver une collision, c’est-
a-dire de trouver deux messages différents mj et mo donnant le méme haché, soit m; # mo
et H(my) = H(ma).

Une fonction de hachage étant une fonction injective, il est impossible d’assurer ces proprié-
tés. On parle alors de calculatoirement impossible dans le sens o briser une de ces propriétés
nécessite du temps et des ressources considérables. Ainsi, I'algorithme SHA-256 (Dang, 2015
nécessite de réaliser 2!2% hachés de données différentes pour trouver une collision (attaque des
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anniversaires (Patarin & Montreuil, 2006))). Dans le cadre de cette thése, on se place dans le cadre
du modele de l’oracle aléatoire(Bellare & Rogaway, 1993). Dans ce modéle, tous les participants,
dont les attaques, ont accés & un oracle qui :

— pour une requéte jamais formulée, 'oracle renvoie une chaine de bits d’une taille donnée
choisie uniformément au hasard ;

— pour une requéte déja regue, ’oracle renvoie la chaine de bits précédemment associée.

Ce modéle implique donc que les fonctions de hachages sont supposées idéales, sans prendre en
compte leurs implémentations. Les propriétés de résistances a la premiére et seconde préimages
sont par conséquent admises.

Les fonctions de hachages sont donc destructives. Il est trés difficile de retrouver la donnée
source d’un haché. Pour des systémes permettant de transformer une donnée en un message
brouillé, mais dont on peut retrouver la source, il faut se tourner vers le chiffrement.

1.1.2 Chiffrement

Le chiffrement est la transformation d’un message par cryptographie rendant incompréhen-
sible la lecture du message pour toute personne ne disposant pas de la clef. Deux grandes familles
de chiffrements coexistent.

Chiffrement symétrique

Le chiffrement symétrique est la forme la plus ancienne de chiffrement. Le message est chif-
fré et déchiffré avec une méme clef. Le message chiffré peut donc étre transmis sans crainte
d’étre lu. Cependant, la sécurité de la communication repose sur la clef de chiffrement, qui doit
étre transmis aux agents par un canal sécurisé afin que cette clef ne soit pas récupérée par un
attaquant.

Chiffrement asymétrique

Contrairement au systéme précédent, le chiffrement asymétrique se réalise avec une paire de
clefs :

— Une clef dite publique est utilisée pour chiffrer le message. Cette clef est généralement
rendue publique.

— Une clef dite privée pour déchiffrer le message. Cette clef est conservée secréte.

La cryptographie asymétrique supprime le probléme de transmission sécurisée de la clef, permet-
tant de définir des protocoles de communication n’utilisant pas de canal sécurisé. Cependant,
comme le temps de calcul du chiffrement asymétrique est plus long (S. Singh et al., |2013)), il est
parfois utilisé comme canal de communication sécurisé pour transmettre une clef symétrique lors
d’une communication chiffré par chiffrement symétrique.

1.1.3 Authentification

L’authentification est un processus informatique permettant d’assurer qu’un message lu est
bien envoyé par I’émetteur du message. Une preuve d’authentification générée par I’émetteur est
envoyée en paralléle du message et une fois regue par le récepteur, celui-ci utilise un algorithme gé-
néralement cryptographique pour s’assurer que le message a bien été envoyé par I’émetteur. Pour
économiser du temps de calcul et de I’espace, souvent seul le haché du message est authentifié,
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garantissant ainsi l'intégrité du message. On peut retrouver les deux méthodes d’authentification
détaillées ci-aprés.

Code d’authentification de message

Dans le cadre de 'utilisation d'un MAC (Message Authentication Code) (Boneh & Shoup,
2020)), une clef privée est partagée par I’émetteur et le récepteur. L’émetteur génére a partir de son
message et de cette clef privée une étiquette appelée MAC grace & un algorithme de signature. Il
envoie ensuite ce message accompagné de cette étiquette au récepteur. Une fois recu, le récepteur
utilise le message, 1’étiquette et la clef privée pour s’assurer de 'authentification de I’émetteur
grace & un algorithme de vérification. Ce dernier algorithme peut-étre le méme algorithme de
signature. Le récepteur essaye alors de régénérer une étiquette avec le message et la clef privée,
et si le résultat correspond a 1'étiquette recue, alors 'authenticité du récepteur est prouvée. A
Iinstar du chiffrement symétrique, le MAC se base sur une clef secréte partagée entre deux
utilisateurs par un canal sécurisé.

Signature numeérique

La signature (Boneh & Shoupl 2020)) est un procédé similaire ne requérant pas de canal
sécurisé. Elle s’appuie sur un chiffrement asymétrique a la différence que ’on inverse les notions
publique et privée. Un émetteur dispose d'une paire de clefs privées/public et diffuse sa clef
publique. Lors de la diffusion d’un message, I’émetteur utilise sa clef privée pour chiffrer/signer
le haché du message et cette signature obtenue est associée au message. Lorsque le récepteur
recoit le message, il déchiffre la signature avec la clef publique de I’émetteur et vérifie que le
résultat correspond au haché du message.

1.2 Notions de systémes distribués

Andrew Tanenbaum définit comme suit les systémes distribués dans son livre Distributed
systems : principles and paradigms (Tanenbaum & Steen) 2007)) :

A distributed system is a collection of independent computers that appears to its users
as a single coherent system.

Un systéme distribué consiste ainsi en un ensemble de processus distincts, séparés dans 1’es-
pace, qui communiquent entre eux en échangeant des messages afin de poursuivre un but com-
mun. Chacun des processus dans un systéme distribué est autonome et considérable comme un
systéme unique. A cette autonomie s’ajoute également la potentielle hétérogénéité des processus,
puisqu’un systéme distribué peut faire intervenir des processus avec des ressources et des capa-
cités différentes. La force du systéme distribué ne vient pas des capacités matérielles, mais de la
performance du systéme et de son adaptabilité sur différents supports. Par la suite, la sépara-
tion spatiale évoquée précédemment reste relative, car deux processus sur un méme ordinateur
peuvent former un systéme distribué, tant qu’ils sont isolés et ne partagent pas de mémoire com-
mune. Ainsi, avec toutes ces contraintes, le coeur du systéme distribué est la collaboration entre
plusieurs systémes différents, afin d’apparaitre comme un systéme unique pour tout utilisateur
de ce systéme.

Trois axes motivent la distribution d’un systéme : le gain de puissance de calcul (Distributed
Computing Systems), amélioration du partage de mémoire (Distributed Information Systems)
ou Pamélioration de la disponibilité de 'information (Distributed Pervasive Systems). La block-
chain s’intégre ainsi dans ce deuxiéme axe en répliquant les données de la chaine dans chacun des
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membres du réseau. Ce processus de réplication, qui est la copie d’une information vers plusieurs
hotes, est un processus courant des systémes distribués et est associé a diverses propriétés per-
mettant de garantir & des degrés différents la fiabilité, la disponibilité et la tolérance aux pannes
des systémes répliqués. Diverses de ces propriétés sont évoqués dans les sections
et Egalement, des théorémes nécessaires pour aborder la blockchain seront évoqués en sec-
tion [I.2.6] Auparavant, en section [I.2.1] nous détaillerons le modeéle SMR, utilisé pour modéliser
le comportement de blockchain.

1.2.1 Modéle de Duplication de Machines a Etats

La modélisation la plus courante d’un probléme de réplication d’un systéme distribué est la
Duplication de Machines & Etats (SMR) (State Machine Replication) (Schneider| 1990). Dans
ce modeéle, chaque noeud est représenté par un automate qui posséde un état, composé de dif-
férentes variables représentant entre autres la base de données. Cet état subit, & la suite de
divers événements, une transition vers un autre état. Dans notre approche, les machines & états
sont déterministes, impliquant qu'un méme événement donne une transition identique vers un
méme état, et les transitions sont dites atomiques, c’est-a-dire qu’une transition est soit appliquée
complétement, soit pas du tout.

Les événements & l'origine des transitions sont des requétes initiées par les clients, c’est-a-
dire des transactions venant modifier les variables d’états. Dans ce contexte, les clients sont
ainsi les utilisateurs, mais également les autres machines a état du systéme, afin de propager les
modifications des variables d’états pour assurer la cohérence (voir section du systéme.

Le modéle SMR est particuliérement utile pour masquer 'apparition de fautes puisque si
un nceud est considéré en panne, un utilisateur peut trouver un réplica alternatif ayant un état
identique. En effet, les noeuds ayant exécuté les mémes transitions, ’état final de chaque nceud
est supposé étre identique. Cependant, cet ensemble de machines a état doit étre associé a un
protocole de réplication assurant que toutes les machines correctes exécutent les transitions dans
un ordre similaire et soient dans le méme état. Cette notion est la cohérence.

1.2.2 Cohérence

La cohérence (consistency en anglais) est un terme pouvant avoir plusieurs sens suivant le
contexte et le domaine dans lequel il est employé. Ainsi dans le cadre des bases de données,
la cohérence est définie dans le cadre des propriétés ACID (Atomicité, Cohérence, Isolation,
Durabilité) comme la conformation d’une transaction aux régles de la base de données. On parle
dés lors de database consistency. Ainsi, une transaction ne violant aucun des invariants d’une
base est dite cohérente (Haerder & Reuter, [1983)). Comme la blockchain s’apparente & une base
de données, les transactions soumises doivent alors respecter les propriétés ACID, et donc la
cohérence de la base de données. Ainsi, dans I’exemple d’une chaine avec une cryptomonnaie
comme Bitcoin, une transaction menant & un wallet avec un déficit de cryptomonnaie n’est pas
valide. Les blockchains font aussi appel & une autre définition, associée cette fois-ci au systéme
distribué. C’est cette définition qui sera détaillée par la suite et qui concerne singuliérement les
systémes distribués.

Dans le cas de systémes répliqués, chaque noeud représente un état de la base de données. Ces
états sont mis a jour & 'aide de transactions vers un nouvel état. Comme il s’agit de réplication,
les nceuds tendent & converger, en ’absence de nouvelle transaction, vers un état unique. La
cohérence est donc la capacité du systéme d’avoir rapidement cet état unique en réponse a toute
modification afin que les données soient identiques en tout point du réseau. D’un point de vue
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extérieur, un systéme cohérent est assimilable & un systéme unique. On parle alors de Replica
Consistency. Suivant les besoins, un systéme incohérent est source d’erreur et peut mener a des
conflits.

La définition de la cohérence est complexe et est dépendante de 'application, il n’en existe
donc pas une définition unique. Par conséquent, on parlera plutét de modéles de cohérence. Ces
différents modéles proposent des contraintes plus ou moins restrictives et assurant une cohérence
plus ou moins forte. On dit ainsi qu'un systéme est en cohérence forte si & un instant donné, la
lecture d’une donnée est la méme sur toutes les copies de cette donnée. A I'inverse, un systéme
en cohérence faible nécessite de devoir attendre un délai pour qu'une modification de la donnée
soit effective sur toutes les copies de cette donnée.

Le modéle le plus strict est la cohérence strict (Linearizability) (Herlihy & Wing, [1990).
Les transactions ont lieu de maniére atomique (la transaction s’effectue complétement ou pas
du tout) et un ordre total est défini entre les transactions afin de les exécuter séquentiellement
(les transactions ne peuvent pas donc s’exécuter en paralléle). Comme les transactions sont
déterministes, I’état final de tout réplica exécutant cette méme séquence de transactions est
identique.

Ces différents modéles utilisent comme hypothése initiale I'utilisation de processus corrects,
c’est-a~dire des processus répondant toujours et exécutant correctement les transactions. Par
conséquent, en cas de panne de I’'un des processus, ces modéles sont fortement remis en question,
méme si diverses implémentations de protocoles, comme le two-phase commit protocol, tolérent
des processus défaillants. Cependant, cette hypothése ne prend pas en compte le cas ot il y a la
présence de processus malveillant renvoyant volontairement des réponses incohérentes. Ce cas de
figure doit étre compris dans I'implémentation de ces modéles.

1.2.3 Exactitude

Afin d’assurer la pérennité du systéme et son exactitude au long de son exécution, le systéme
doit satisfaire un certain nombre de propriétés d’abstractions dans tous les cas possibles. Ces
propriétés peuvent en général étre classées en deux catégories (Lamport, [1977) : la vivacité et la
stireté.

Stireté

Une propriété de streté (Safety) assure que “rien de mal n’arrive”. Elle permet ainsi d’assurer
que le systéme ne fait pas d’erreur en toute étape d’exécution. Plus formellement, une propriété
de streté P, vérifie qu’a tout instant ¢, P, est vérifié. Ainsi, si une erreur est détectée a tout
instant, la propriété de sireté est fausse. Dans le cadre des algorithmes répartis, ce type de
propriété assure que chaque réplica répondra correctement comme le ferait un systéme unique
tolérant aux fautes. Un exemple de propriété de siireté est I'impossibilité d’accéder & un état
bloquant, en menant & un état exempt de transitions pour le mener & un autre état.

Les propriétés de streté ne sont pas suffisantes pour assurer l’exactitude d’un algorithme,
car elles ne prennent pas en compte I'évolution des états au cours du temps. Par exemple,
pour satisfaire toute propriété de siireté, il suffit de bloquer le systéme dans un état satisfaisant
ces propriétés et d’empécher son évolution dans un autre état. Pour prendre en compte cette
évolution, des propriétés de vivacité sont définies.
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Vivacité

A Dinverse de la catégorie précédente, une propriété de vivacité (Liveness) assure que “quelque
chose de bien va éventuellement arriver”. Elle assure que pendant une durée (non finie), un
événement arrivera, permettant au systéme de progresser vers un nouvel état, assurant donc que
le systéme n’est pas bloqué faute d’événements. Plus formellement, une propriété de vivacité P,
vérifie qu’a tout instant ¢, la propriété P, sera éventuellement vérifiée & un temps t' > ¢ (Cachin
et al., 2011). Un exemple de propriété de vivacité est “Si une transaction est soumise, alors elle
sera éventuellement prise en compte par un automate”.

1.2.4 Disponibilité

La disponibilité (availability) est la capacité pour un systéme de répondre & une requéte
recue par un nceud non défaillant avec une réponse correcte, sans cependant la garantie que cette
réponse corresponde & I'état le plus récent. Cette absence de garantie stricte signifie que si la
requéte est la lecture d’une variable, la réponse obtenue ne refléte pas I’état le plus récent de
cette variable.

Par exemple, un client réalise une requéte de lecture d’une variable stockée dans un registre
hébergé par un systéme répliqué. La disponibilité implique que ce client trouve toujours un noeud
lui donnant une réponse a sa requéte. Cependant, ce client n’a pas la garantie que cette réponse
est & jour. Le noeud qui lui a répondu n’a pas forcément recu les transitions menant a I’état final
associé a cette variable . Aucune limite de temps n’est spécifiée entre la requéte et la réponse.
Dans certaines définitions, ce temps peut étre considéré comme sans limite. Cette capacité est
assimilable a la terminaison de 'algorithme utilisé par le service distribué (Gilbert & Lynch,
2002).

1.2.5 Le probléme du consensus

Dans le cas d'un systéme cohérent ou tous les noeuds sont dans le méme état, plusieurs
transitions sont possibles. Ces noeuds sont sollicités par différents clients a ’aide de requétes
correspondantes chacune a un événement menant & différentes transitions possibles. Le réseau
imposant des délais différents entre chaque nceud et client, les requétes ne sont pas toujours
recues dans 'ordre par chaque noeud, si par ailleurs elles ont été adressées & chaque nceud. Dans
le cas ot le systéme est décentralisé et ol les nocuds agiraient indépendamment de leurs réplicas,
le systéme pourrait étre composé d’une multitude de nceuds dans des états différents, comme
dans 'exemple de la figure [1.2]

Afin de garder le systéme cohérent, les noeuds doivent ainsi se coordonner pour sélectionner
un état unique a répliquer sur I’ensemble du systéme. C’est ce que 'on référe comme étant le
“probléme du consensus’. Par ailleurs, si le systéme applique un modéle de cohérence stricte, ce
probléme de consensus revient & définir un ordre d’exécution des requétes correspondant & I’ordre
de franchissement des transitions.

Une version simplifiée de ce probléme, tel que défini dans Coulouris et al.| (2011), est de
supposer un ensemble de n processus qui doivent décider d’'une méme valeur. La figure [I.3]
représente ce modéle. Chaque processus ¢ posséde une valeur v; appartenant & un ensemble D.
L’objectif est de trouver un algorithme ot les différents processus se mettent d’accord sur une
valeur commune en communiquant entre eux. A la fin de l'exécution de I’algorithme, chaque
processus p; posséde une valeur de décision d; résultante de cet algorithme.

Un tel algorithme doit répondre & un certain nombre d’exigences :

11



Chapitre 1. Des systéemes distribués a la blockchain

1 2

N :

Ny

Les nceuds Ny et Ny commencent ensemble dans le méme état eg. Les clients Cq et Cy envoient chacun
une requéte 71 et 7o au méme moment. Dues aux différences de temps de trajets, elles ne sont pas
regues dans le méme ordre. Les noeuds exécutent ensuite les transactions dans 'ordre de réception,

menant a deux états finaux e; 2 et ex; non forcément identiques.

FIGURE 1.2 — Exemple de désynchronisation dans deux réplicas sans consensus

(%) d2

®H © G
®H © G

Les processus i1, i5 et i3 essayent de prendre la décision sur une valeur. Chacun posséde une valeur
v € D et cherche & déterminer une valeur d € D identique aux autres processus grice & un consensus.
Dans I'exemple, le processus i3 est incorrect et n’a pas envoyé de message.

FIGURE 1.3 — Exemple de consensus générique entre trois processus

— Terminaison : Tous les processus corrects doivent éventuellement avoir une valeur de dé-
cision ;

— Accord : La valeur de décision des processus correcte est la méme. Pour tous les processus
différents et corrects i et j, leurs valeurs de décision sont identiques : d; = d;.

— Intégrité : Si les processus corrects proposent tous une méme valeur v, alors tous les pro-
cessus corrects, a la suite de I'algorithme, doivent avoir comment valeur de décision d; = v.

L’exigence d’intégrité peut varier en fonction de I'application. Les exigences d’accord et d’in-
tégrité correspondent & des propriétés de stireté, celle de terminaison & une propriété de vivacité.

Les algorithmes répondant aux problémes du consensus sont ainsi des systémes permettant
d’assurer la cohérence au sein d’un systéme répliqué. Ce sont des réponses plus résilientes a
des processus ne supposant que des processus corrects comme les protocoles de atomic commit
(ajout atomique) de transaction, tel le two-phase commit protocol (Coulouris et al., |2011), pour
assurer la cohérence au sein d’un systéme. En effet, les exigences d’accord et d’intégrité des
algorithmes de consensus tolérent la présence de nocuds défaillants au sein du réseau, ce qui
permet de parvenir a un accord bien qu’un certain nombre de noeuds puissent ne pas participer
au consensus du fait d’un isolement par un partitionnement du réseau ou d’une panne. On parle
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alors de consensus CFT (Crash Fault Tolerant). Cette tolérance aux noeuds défaillants peut étre
étendue jusqu’a englober des noeuds malhonnétes venant perturber le consensus. Ces noeuds sont
appelés byzantin et seront abordés plus en détail dans la section Dans ce cas, 'algorithme
est appelé BFT pour Byzantine Fault Tolerant.

1.2.6 Principaux théorémes

La mise en place d’une base de données répartie répondant aux diverses définitions détaillées
précédemment est limitée par des contraintes formalisées par un ensemble de théorémes. La com-
préhension de ces théorémes est donc nécessaire pour pouvoir définir une blockchain puisqu’elle
sera également limitée par ces théorémes.

Un premier théoréme fondamental est le théoréme CAP comme décrit dans la section [I.2.6]
I1 distingue les systémes répliqués disponibles et cohérents. Ce théoréme posséde de forts impacts
sur le choix des stratégies des consensus qui seront exploités par la suite. En effet, 'un des objectifs
d’un consensus imposant une cohérence forte est de pouvoir fonctionner tout en tolérant parmi
ses membres une fraction d’utilisateurs malveillants. Le probléme des généraux byzantins, décrit
en section [1.2.6] permet de donner une fraction maximale d’utilisateurs malveillants.

Théoréme de Brewer (CAP)

Le théoréme CAP ou théoréme de Brewer est une conjecture énoncée par Eric Brewer (Brewer,
2000|) puis prouvée par la suite par Seth Gilbert et Nancy Lynch (Gilbert & Lynch, 2002). Ce
théoréeme défini qu’il est impossible pour un systéme distribué de garantir en méme temps les
trois contraintes suivantes, associées aux lettres “CAP” :

— Cohérence (Consistency) : Chaque demande de lecture retourne la derniére écriture la
plus récente. Il s’agit de la propriété décrite en section [1.2.2]

— Disponibilité (Availability) : Le systéme répond aux requétes qui lui sont soumises. Il
s’agit de la propriété décrite en section [T1.2.4]

— Tolérance au partitionnement (Partition Tolerance) : Le systéme peut continuer a
fonctionner bien qu’un nombre arbitraire de noeuds soient perdus ou retardés.

D’aprés ce théoréme, on ne peut donc disposer que de deux contraintes. Dans le cas d’un
systéme réparti CFT (Craft Fault Tolerant), donc tolérant aux pannes de certains nceuds, le
systéme garantit la propriété P, c’est-d-dire la tolérance au partitionnement. Dans ce cas, le
théoréme impose donc que 'on choisisse entre un systéme AP (Disponibilité - Tolérance au
partitionnement) et un systéme CP (Cohérence - Tolérance au partitionnement). Les consensus
de blockchain se divisent par conséquent en deux catégories, suivant que le systéme privilégie la
réponse aux requétes ou a une base de données cohérente (Angelis et al., 2018]).

Théoréme des généraux byzantins

Le probléme des généraux byzantin est une métaphore énoncée par Lamport et al.| (1982).
Elle traite de la difficulté de définir un systéme informatique fiable dans le cas ou les différentes
parties du systéme distribué recevraient des informations conflictuelles. Il s’agit donc d’un pro-
bléme de consensus. A travers cette métaphore, des conditions sur le nombre maximal de noeuds
malveillants tolérables sont définies pour établir un algorithme BFT (Byzantine Fault Tolerant).
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Le probléme Cette métaphore fait écho a une ville assiégée par un ensemble de généraux de
I’armée byzantine. Les généraux ne communiquent I'un a 'autre que par messager et doivent
parvenir ensemble a un accord sur le plan de bataille. Cependant, un ou plusieurs traitres sont
présents parmi les généraux et cherchent & perturber le plan de bataille. Pour cela, les généraux
doivent avoir un algorithme garantissant :

1. Tous les généraux loyaux décident du méme plan d’action; c¢’est une exigence d’accord.

2. Un sous-ensemble de traitres ne peut forcer les généraux loyaux d’adopter un mauvais plan.
Cette contrainte spécifie que le consensus doit tolérer des malveillants.

Le role des traitres n’est pas obligatoirement d’imposer un mauvais plan de bataille. Ce cas
de figure nécessite qu’ils soient bien plus nombreux que les généraux loyaux. Leur but n’est que
d’enfreindre au moins une des garanties précédentes. La métaphore distingue également si les
messages envoyés sont oraux ou écrits. Dans les deux cas, le modéle implique que les malveillants
ne peuvent interférer avec les communications entre processus, en subtilisant ou corrompant les
messages. La différence repose sur la possibilité d’authentifier le message. Dans la version orale,
seul le destinataire peut authentifier un message alors que dans la version écrite, les messages sont
signés et authentifiable par tous les généraux. Cette principale différence implique que dans la
version orale, un général malveillant pourra donner des ordres contradictoires, chose qu’il ne peut
faire avec des messages écrits, car les messages écrits le confondraient de par 'authentification.

Solution Il est finalement démontré que dans le cas oul les messages seraient oraux, un accord
peut étre trouvé en tolérant f traitres si le nombre de généraux m satisfait la relation m >
3f (Lamport et al., 1982]).

Dans le cas ot les messages seraient écrits, la tolérance aux traitres est plus renforcée, et le
nombre de généraux total doit satisfaire la relation m > f + 2.

Cette métaphore est donc analogue au probléme de consensus. Les généraux remplacent alors
les processus et les traitres sont des processus dits byzantins. Ces processus byzantins sont des
nceuds qui peuvent étre défaillants (ils ne répondent plus et s’arrétent) ou retournent des résultats
arbitraires et malveillants. Dans ce dernier cas, les réponses peuvent étre incorrectes, différentes
en fonction des processus ou délibérément trompeuses. Dans le cadre du probléme de consensus,
on privilégiera la version orale du probléme des généraux byzantins. En effet, la version écrite
nécessite une réponse de la part de tous les généraux, chose que l'on ne peut garantir avec des
processus byzantins, car ils peuvent étre défaillants.

1.3 De la nécessité d’utiliser une blockchain

La blockchain est une technologie certes récente, mais révolutionnaire. Elle a fortement remis
en question le secteur bancaire avec les cryptomonnaies menant & un fort engouement autour
de cette technologie. L'un des exemples de cet engouement est que le cours du Bitcoin a frolé,
a certains moments, les 60,000 € (Coinbase.com| 2022). Cette technologie a donc fait écho
dans le secteur bancaire et d’autres domaines ont alors tenté d’exploiter les avantages de cette
technologie & travers de nombreux projets de recherches sur des secteurs autres que la monnaie,
tels que ’énergie, la finance et la santé. Ces différentes applications seront davantage traitées au
cours de la section [I.4.6] Les avantages sont en effet nombreux, peu d’autres technologies offrent
I'immutabilité et le partage de données entre utilisateurs dont la confiance n’est pas avérée.

Le potentiel de cette technologie est donc conséquent, mais 1’engouement pour les block-
chains et la méconnaissance des concepts associés peuvent mener parfois & des utilisations mal-
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avisées (Adams, 2019). Dans I’absolu, une blockchain basée sur une preuve de travail, ne com-
muniquant avec aucun autre nceud, pourrait étre mise en place afin de servir de base de données
pour contenir cette thése. Ce cas est caricatural, mais d’autres exemples plus réels peuvent s’avé-
rer malavisés. Par exemple, la décentralisation permise par la blockchain entraine une perte de
controéle sur 'application de la part des concepteurs, rendant celle-ci plus vulnérable en cas d’at-
taque basée sur la mauvaise conception de ’application. Ce phénoméne est particuliérement vrai
pour les Smart-Contract (notion qui sera définie en section ou il n’est pas possible de
corriger une erreur aprés la publication du contrat. Parity Multisig Wallet (Technologies, [2017)
et King of the Ether Throne (KotET, 2016) sont deux exemples de smart contract bloqués a la
suite d’une étape non prévue. Une analyse formelle peut prévenir ce genre de situation (Tolmach
et al., 2021) mais ce sont des compétences supplémentaires a mobiliser et qui font encore 1'objet
de recherches.

De surcroit, la sécurité offerte par la blockchain a forcément un coiit, notamment pour le
consensus. Dans le cas d’un consensus basé sur des élections, ce cofit se répercutera sur la bande
passante. En effet, comme les noeuds communiquent pour trouver un accord a travers des mes-
sages envoyés sur le réseau, ces messages peuvent saturer le réseau et dégrader les performances
d’autres applications. Dans le cas d’une preuve de travail, le cotit du consensus est énergétique.
Il est ainsi estimé qu’en 2018, le réseau Bitcoin avait une consommation équivalente a celle de
I'Irlande (de Vries, 2018). La preuve de travail tend & étre remplacée, notamment par la PoS
(Proof-of-Stake ou preuve d’enjeux) dans le cas de Ethereum 2.0, mais ce remplacement améne
d’autres questions propres aux fondations mémes de la définition d’une blockchain et du consen-
sus.

Face a ces coiits, la nécessité de la blockchain est remise en question, aux profits d’alternatives
plus classiques, mais plus fiables et moins cotiteuses. De nombreux modéles ont été définis afin
de trouver les alternatives d’une blockchain et pour orienter la sélection de la blockchain. [Koens
et Poll listent et comparent 30 modéles différents dans la littérature (Koens & Poll, 2018) et
concluent que des alternatives aux blockchains existent, arguant que celles-ci peuvent parfois
étre ignorées dans certains projets. Ils mettent également en évidence une confusion au sujet du
terme “blockchain” dans la littérature. Cependant, dans des cas trés spécifiques, la blockchain
conserve un intérét réel.

Cet intérét se dégage dans I'un des modéles les plus complets de la littérature concernant la
nécessité d’utiliser une blockchain, qui est présenté en figure et provient du United States De-
partment of Homeland Security (Yaga et al., 2018]). Ce modéle pose successivement des questions
sur les exigences demandées par 'application et fournit des alternatives dans le cas ou toutes ces
exigences ne seraient pas satisfaites. Ces différentes questions interrogent sur la nécessité d’avoir
les propriétés suivantes :

1. Systéme répliqué avec une cohérence stricte : comme vu dans la section [1.2.2] la cohérence
stricte est le plus haut modéle de cohérence. Son implémentation impose des performances
réduites qui impacteront le systéme. D’autres modéles moins restrictifs existent et se dé-
ploient avec de meilleures performances;

2. Décentralisation : Initialement, le premier projet de blockchain, Bitcoin (Nakamoto, [2008]),
a été imaginé pour créer un réseau bancaire ol chaque membre est acteur. Si un seul
membre est acteur, des systémes centralisés peuvent mieux convenir ;

3. Auditable : en remontant la chaine de bloc, il est possible de reconstituer un historique de
la chaine et des transactions qui ont été soumises, fournissant une grande vérifiabilité des
informations ;
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Avez vous besoin d’une
base de données par-
tagé et cohérente ?

Non
Est ce que plus d’une entité Non
doit contribuer aux données ?

Les blockchains fournissent un sto-
ckage de données historiquement co-
hérent. Si vous n’en avez pas besoin,

vous n’avez pas besoin d’une blockchain.

Considérez : Email / tableurs

Vos données proviennent d’une seule entité. Les
blockchains sont typiquement utilisées lorsque
les données proviennent de plusieurs entités.
Considérez : Base de données
Avertissement : Cas d’utilisation atypiques

Les enregistrements de
données, une fois écrites,
ne sont jamais mis a

Non
Non

jour ou supprimés ?

Les identifiants sensibles ne
seront pas écrites dans
la base de données ?

Les blockchains ne permettent pas
de modifier les données de I’histo-
riques; elles sont fortement controlables.
Considérez : Base de données

Vous ne devez pas écrire d’'informations sensibles
sur une blockchain qui nécessitent une confi-
dentialité & moyen ou long terme, comme des

données personnelles, méme si elles sont chiffrées.

Considérez : Base de données chiffrées

Les entités ayant un accés
en écriture ont-elles du Non
mal a décider qui doit
controler la base de données ?

Voulez-vous un journal qui
ne puise pas étre modifié
dans le magasin de données ?

Non

Vous avez peut-étre
un cas d’utilisation
utile de la blockchain !

FIGURE 1.4 — Organigramme du DHS Science & Technology Directorate pour la proposition

d’alternative a la blockchain (Yaga et al.| [2018)
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S’il n’y a pas de problémes de confiance ou
de contréle quant a la personne qui geére le
magasin de données, les solutions de base
de données traditionnelles devraient suffire
Considérez : Base de données gérées

Si vous n’avez pas besoin de vérifier ce

qui s’est passé et quand cela s’est passé,

vous n’avez pas besoin d’une blockchain
Considérez : Base de données




1.4. La blockchain dans le détail

4. Transparence : pour pouvoir assurer la conformité des données, les transactions sont véri-
fiées. Pour cela, les transactions sont donc publiques et vérifiables par tous les utilisateurs;

5. Pas de tiers de confiance : La blockchain permet de faire collaborer des acteurs sans
confiance avérée, le controle des données se fait donc par tous les utilisateurs afin d’éviter
I’apparition d’un tiers de confiance;

6. Journalisation pérenne : par sa structure, une blockchain est un immense journal de modi-
fication des données, dont 'interprétation donne la base de données courante. Ce journal
ne peut étre modifié sans corrompre l'intégrité de la structure.

Si un projet nécessite ’ensemble des propriétés décrites, alors 'utilisation d’une blockchain
s’avére judicieuse. Dans le cas contraire, des solutions comme des bases de données, simples,
chiffrées et/ou gérées conviendront tout aussi bien, voire mieux. Une fois la décision d’utiliser
une blockchain actée, il est nécessaire de décider quel doit étre le type de blockchain utilisé, et
notamment, quel sera le modéle d’accessibilité et de gestion des permissions de la chaine. Ces
décisions impactent ’architecture de la chaine et le consensus associé. La également, des modéles
existent afin d’aider dans cette décision telle le modeéle de Birch-Brown-Parulava (Birch et al.,
2016).

1.4 La blockchain dans le détail

Textuellement, le terme blockchain se traduit par “chaine de blocs” et ne décrit qu’une struc-
ture de données consistant & empaqueter des informations dans des blocs et a les chainer ensemble
par cryptographie, assurant de cette maniére 'intégrité des données. Cependant, au fur et a me-
sure de la conception des blockchains, le concept de cette technologie s’est étoffé et complexifié
par ’ajout de fonctionnalités et d’applications. La technologie a ainsi dépassé sa structure initiale.

Le terme DLT est parfois préféré pour évoquer les blockchains, méme s’il n’est pas tout a fait
équivalent. Il correspond a I’étape suivante de la blockchain. Les DLT (Distributed Ledger Tech-
nologies) sont des registres sécurisés et distribués entre plusieurs utilisateurs. Ils se rapprochent
donc des systémes répliqués évoqués en section puisqu’ils consistent & répliquer, partager
et synchroniser une base de données. DLT et blockchains ne sont pas équivalents, car les DLT
sont une famille englobant d’autres technologies comme les DAG (Directed Acyclic Graph, une
généralisation des blockchains aux graphes orientés acycliques au lieu d'une liste chainée) (Divya,
& Biradar, 2018]) ou les Hashgraph (Baird et al., |2018). Par cette association, les blockchains
ajoutent un aspect consensus et réseau de partage qui n’existait pas avec la structure de données
seule.

Une fois obtenu ce registre distribué, les noeuds sont incités a participer a la chaine, pour
assurer sa pérennité, bien que des permissions soient rajoutées pour restreindre ’accés en lecture
et écriture. Une fois la chaine partagée au plus grand nombre, des algorithmes permettant de
manipuler les données au sein de la chaine sont développés afin d’assurer la vérifiabilité et la
sécurité des opérations effectuées. Ces deux étapes permettent d’ajouter des couches d’intelligence
4 la blockchain, lui permettant de quitter son role de simple base de données.

Enfin, cet outil désormais assimilable & un ordinateur distribué peut étre intégré dans des
écosystémes divers, permet de ['utiliser comme outil central pour coordonner ou certifier certaines
étapes. Des applications utilisant la blockchain peuvent alors étre déployées dans de multiples
environnements.

Au travers de cette évolution du terme blockchain, on remarque que sa structure est complexe,
et peut étre vu comme un modéle en couches de 6 niveaux, tel que représenté dans la figure Ce
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modeéle se base sur celui proposé par Yuan et Wang| (2018), a la différence que la couche Incitation
est remplacée par une couche Permission. Dans ce modéle, chaque décision de conception d’une
des couches impacte fortement la conception des couches adjacentes. Les 6 couches du modéle
présenté dans la figure [I.5] sont discutées dans les sections suivantes.

Application Comment la blockchain va interagir avec I’écosytéme 7
Contrat Comment réaliser des applications fiables ?

Consensus Comment choisir collectivement le nouveau bloc?
Controle Quels visibilité et droits donner & tous les acteurs?

_ Comment échanger les données entre les noeuds 7

FIGURE 1.5 — Pile d’architecture de blockchain et questions de recherche associées (Yuan &

1.4.1 Couche donnée

Comme indiqué précédemment, la blockchain signifie chaine de blocs. Ce chainage est réa-
lisé par cryptographie a 'aide des fonctions de hachage évoquées en section La premiére
évocation dans la littérature de ce type de chainage provient de Haber et Stornettal (1991]).

Dans une blockchain, toutes les données sont empaquetées dans un ensemble de blocs ordon-
nés. Chaque nouvel ensemble de données, chaque nouveau bloc est ajouté & la suite du dernier
bloc de la chaine via une procédure appelée le chainage, laquelle rend trés difficile la modifica-
tion d’un bloc. Il s’agit donc d’une structure append-only, contrairement & une base de données
classique. Une fois ajouté, un bloc peut trés difficilement étre modifié grace au chainage, qui se
déroule de la facon suivante : Dans chaque bloc, un ensemble de champs forme un en-téte et
est laissé disponible pour insérer des informations utiles & la blockchain. Deux champs sont au
minimum présents dans l'en-téte : la haché du bloc précédent (ou pére) et le haché de 'intégralité
du bloc courant suite a d’une fonction de hachage. La figure [I.0] représente un ensemble de blocs
chainé ensemble avec un champ supplémentaire, 'identifiant du bloc.

Ce chainage garantit I'intégrité puisque si une information au sein d’un bloc au milieu d’une
chaine est modifiée, ajoutée ou supprimée, le haché de ce bloc ne correspond plus au “nouveau”
haché du bloc. Comme la propriété de résistance a la seconde préimage (cf. section rend
presque nulle la probabilité de trouver une donnée équivalente, le haché du bloc courant doit étre
remplacé. Pour conserver le chainage des blocs, le haché pére du bloc fils doit étre remplacé. Or,
comme le bloc fils est modifié, son haché doit également étre recalculé. Une modification d’une
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FIGURE 1.6 — Schéma d’une blockchain

donnée dans un bloc implique donc la modification de tous les blocs suivants. Comme les blocs
sont répliqués sur un ensemble de nocuds, la comparaison d’un bloc d'un méme rang permet donc
d’identifier les noeuds possédant des blocs corrompus.

En fonction des implémentations, d’autres champs sont généralement prévus dans ’en-téte : le
numeéro du bloc, l'identité de celui qui a créé le bloc, la racine d’un arbre de Merkle (structure de
données concaténant des hachés de plusieurs transactions et permettant de séparer efficacement
le contenu du bloc de 'en-téte) (Merkle, [1988)), preuve d’un consensus , etc.

L’agrégation des transactions en blocs, puis 'ordonnancement de ces blocs, aide & définir un
ordre total parmi les transactions. Cette organisation permet d’imposer une lecture séquentielle
des transactions de la blockchain dans un ordre unique et sans parallélisme puisque les transac-
tions sont lues une a la fois. Chaque transaction est de cette fagon exécutée en isolation totale
I'une de I'autre, dans la définition des normes ACID. Cette propriété, aussi appelé sérialisation
(serialization en anglais) est I'une des conditions nécessaires pour s’approcher d’un modéle de
cohérence stricte.

Il est & noter que cette agrégation a un impact sur les performances. En effet, les blocs sont
généralement de taille fixe (soit en termes de nombre de transactions, soit en termes de taille
mémoire totale de transactions) et le débit de génération de bloc est relativement fixe dans un
environnement donné. Donc, la taille du bloc est théoriquement directement linéaire avec le débit
des transactions ajoutées.

1.4.2 Couche réseau

La blockchain forme un systéme distribué parmi un ensemble de nceuds qui collaborent afin
de pouvoir ajouter de nouveaux blocs. Des messages sont donc diffusés entre les nceuds pour
assurer le fonctionnement du consensus afin d’ajouter de nouveaux blocs. Pour diffuser efficace-
ment ces messages, les blockchains s’appuient sur des réseaux pair-a-pair (peer-to-peer ou P2P)
notamment pour garder une architecture décentralisée. En effet, & 'inverse d’'un modéle client-
serveur centralisant toutes les communications autour d’'un ensemble de serveurs, dans le cadre
d’une architecture pair-a-pair, chaque nceud est & la fois client et serveur, permettant un échange
direct de données entre les nceuds.

Dans un réseau pair-a-pair, un lien entre deux n’est pas nécessairement directe, mais cor-
respond & une connexion, par exemple TCP/IP, avec un protocole d’échange dédié. Un réseau
pair-a-pair s’inscrit donc par-dessus un réseau existant, et créé une couche d’abstraction ne re-
tenant que les capacités d’échanges entre les nceuds.

Deux types d’échanges se distinguent :

— P’échange unicast : un message est envoyé entre deux noeuds identifiés;

— le broadcast : un message est envoyé par un nceud a l’ensemble des autres nocuds. Dans
le cas de cette thése, cette diffusion s’appuiera techniquement sur ’émission identique de
messages en unicast & chacun des noeuds.
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Les blockchains utilisent les réseaux pair-a-pair pour partager avec I’ensemble des nceuds les
transactions proposées et les nouveaux blocs & ajouter. Des algorithmes de propagations d’infor-
mations, aussi appelés protocoles de bavardage(gossip protocol en anglais) (Demers et al.l |[1987)),
sont utilisés et s’appuient sur la topologie du réseau pair-a-pair afin d’optimiser la propagation de
I'information, particuliérement dans le cas des messages en broadcast. Durant une propagation,
les noeuds recevant un message a diffuser propagent ce message a leurs voisins, lesquels procédent
a la méme opération jusqu’a ce que I'ensemble du réseau posséde cette information.

La topologie est donc primordiale pour réduire le délai nécessaire a la diffusion d’un message
a tout noeud. En effet, la réduction de la latence de diffusion dans une blockchain réduit la latence
globale d’un bloc (tiatency = tmining + tdif fusion OU tmining €st le temps nécessaire a la réalisation
du consensus), réduisant également la probabilité de fork dans certains consensus. Ces forks
sont des erreurs issues du consensus qui seront évoquées dans la section Certains modéles
topologiques issus de la théorie des graphes sont présentés dans le tableau Le diamétre
correspond & la plus grande distance possible qui puisse exister entre deux de ses sommets et le
degré le nombre de liens reliant un sommet.

Topologie Diameétre Nb Liens Degré
Linear array p—1 p—1 2
Ring p/2 P 2
2-D mesh 2(yp—1) | 2/p(y/p—1) 4

Hypercube | loga(p) | loga(p) x (p/2) | loga(p)
Butterfly log2(p) loga(p) x 2p 4

TABLEAU 1.1 — Comparaison de topologies, p étant le nombre nceuds dans le réseau

Deux métriques principales sont utilisées pour quantifier la qualité d’un réseau : le délai
maximum et le nombre de sauts maximum. Le premier est le temps maximum nécessaire pour
qu’un message soit diffusé & tous les membres du réseau, et le second, le nombre de routages
maximal nécessaire pour qu'un message parvienne & un autre membre du réseau. Le nombre de
sauts maximum est 1’équivalent du diamétre de la théorie des graphes.

Enfin, un protocole pair-a-pair ne définit pas seulement une topologie. Il définit d’une part un
algorithme d’insertion pour un noeud, qui permet au réseau d’adopter une structure particuliére,
mais il associe également des protocoles d’échanges de données (par exemple, un protocole de
bavardage ou d’échange de données). Dans ’exemple d’Ethereum, le protocole RLPx gére I'in-
sertion et le routage des messages tandis que 1" Ethereum Wire Protocol formalise les messages
échangés entre les différents noeuds (Lange, 2015)).

Graphe complet

La topologie la plus optimale pour la diffusion est I'adoption d’une topologie assimilable &
un graphe complet dans la théorie des graphes (Bretto et al., 2012)) ou chaque noeud est relié a
tous les autres, a I'instar du graphe représenté figure Le nombre de sauts est donc minimal
et est égal a 1.

L’inconvénient de cette topologie est que le nombre de liaisons nécessaire augmente avec le
nombre de noeuds, augmentant ainsi le nombre de requétes et donc la charge sur chaque noeud.
Ainsi, si un noeud doit envoyer un message en broadcast sur une telle topologie constituée de N
noeuds, elle doit envoyer N — 1 messages. Ce type de topologie est ainsi réservée pour des réseaux
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de tailles restreintes (de I'ordre d’une centaine de noeuds). Pour fonctionner correctement dans
le cadre d’un réseau d’une taille conséquente, d’autres topologies doivent étre utilisées.

No

/

N3

Ny

\

FIGURE 1.7 — Schéma d’une topologie compléte composé de 5 nceuds

N5

Topologies intermédiaires

Dans le cadre de réseaux de taille plus conséquente, il est nécessaire de diminuer le nombre de
liaisons avec les autres nceuds afin de diminuer la charge. Ce nombre de liaisons est aussi appelé
degré en théorie des graphes. Cependant, si le degré diminue, le diamétre du graphe augmente
nécessairement, risquant ainsi d’augmenter le délai nécessaire pour diffuser un message. Une
premiére solution serait de définir un nceud ou un sous-ensemble de nceuds qui relayeraient ’en-
semble des messages au reste des nceuds, mais une telle solution contreviendrait & I'objectif initial
de définir un systéme décentralisé. Cela implique que dans un systéme idéalement décentralisé,
le degré serait identique pour tout nceud.

.
Tele!

FIGURE 1.8 — Représentation d’un hypercube de dimension 4

Un compromis doit donc étre trouvé entre diminution du degré des nceuds et diminution du
diamétre du graphe. Parmi toutes les topologies présentées dans le tableau le compromis le
plus optimal serait assimilable & un hypercube comme représenté a la figure Ce compromis
garantit, pour un nombre de noeuds p, une diffusion en loga(p) étapes et assure un degré identique
pour tous les nceuds (Gummadi et al., [2003).

Actuellement, des architectures pair-a-pair existent déja et tentent de répondre & ce besoin :
les réseaux structurés et non structurés.
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Réseaux Non-Structurés Dans les systémes non structurés, comme le nom l'indique, l'orga-
nisation des noeuds est aléatoire, les informations sont transmises par inondation (flooding) (Eng
Keong Lua et al 2005). Ce manque de structure permet une architecture agile et robuste, par-
ticuliérement en cas de défaillance. Ce réseau a aussi I’avantage de ne pas émettre beaucoup de
messages pour maintenir sa structure. Par la nature aléatoire du réseau, il est difficile de détermi-
ner des lois sur la performance. Cependant, le retour d’utilisation de ces structures montre que les
performances (délais, latence. ..) sont correctes, le degré n’est pas uniforme, mais est majoritai-
rement faible. L’explication de ces performances viendrait du protocole de bootstrap, permettant
I'insertion des nceuds dans le réseau. La majorité des nouveaux noeuds s’insére par I'intermédiaire
d’un petit ensemble de noeuds ou de serveurs, le protocole a par conséquent tendance & attacher
ces arrivants avec les mémes nceuds, créant ainsi un hub de partage d’information. Les infor-
mations se diffusent donc rapidement par ce hub, engendrant cependant une centralisation de
I'information (Malatras, [2015). Différents protocoles sont utilisés. Bitcoin (Nakamotol [2008)) uti-
lise son propre protocole de bavardage, mais d’autres protocoles existent comme Gnutella (Kan,
2002) ou Freenet (Clarke et al., [2001)).

Réseaux Structurés Contrairement aux réseaux précédents, les systémes structurés imposent
des régles pour I’établissement des connexions entre pairs. L’objectif est d’adopter une structure
de graphe proche d’un hypercube permettant d’optimiser la répartition de charge entre les nocuds
afin de répartir la responsabilité de chaque noeud, de réduire le nombre de requétes et de réduire
la charge de chaque nceud, en limitant le nombre de voisins. Des algorithmes de maintenance
sont utilisés pour former et conserver la structure du réseau, lors de l'insertion d’un noeud par
exemple. Ces algorithmes ont donc un cotit qui se traduit par un certain nombre de messages
régulierement envoyés (Malatras, 2015).

Un ensemble de protocoles structurés est présenté dans le tableau Les excellentes per-
formances de ces structures en font des outils de choix pour la diffusion dans une blockchain, a
I'instar d’Ethereum et de son protocole RLPx, dérivé du protocole Kademlia (Lange, 2015). La
grande part de ces protocoles disposent d’un degré et d’un diamétre proches d’un hypercube et
de l'ordre de O(logN), avec N le nombre de noeuds. Comme les régles sont appliquées a tous les
nceuds, la décentralisation est optimale et diamétre et degré sont quasiment identiques en tout
neceud.

1.4.3 Couche controle (d’acceés)

Les blockchains sont généralement classés en trois ou quatre catégories en fonction de com-
ment elles gérent l'inclusion et qu’elles sont les droits des membres & ajouter et vérifier des
données dans la chaine. Cette sélection du type, appelé ici couche Permission, impacte forte-
ment les couches Consensus et Contrat adjacentes. Deux critéres sont alors nécessaires pour
définir un type : est-ce que la blockchain est privée ou publique, et est-ce que la blockchain
est Permissionless (sans permission) ou Permissioned (avec permission) (Fernandez-Carameés &
Fraga-Lamas| 2018)) ?

Le schéma représenté sur la figure et inspiré de [Fernandez-Caramés et Fraga-Lamas
(2018)), peut se voir comme la continuation du schéma [I.4] dans le cas ou l'utilisation d’une
blockchain deviendrait intéressante. Les termes présentés sont encore en débat, et certains auteurs
ne font pas de distinction entre privé/permissioned et public/permissionless.

Le premier critére (privé ou public) concerne l'authentification d’un nceud dans la chaine
et de comment un nceud devient membre d’un réseau et prendre part au consensus. Dans une
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Chord CAN Pastry Tapestry | Kademlia | Viceroy | SkipNet
L o(d
Diameétre O(logN) N(l/d) O(loggN)| O(loggN)| O(logN) | O(logN) | O(logN)
Nombre de
message en- | log?N 2d loggN loggIN logN logN logN
tré/sortie
Degré logN 2d BloggN | kBloggN | klogN 7 2-logN
. Multl,dl- Plaxton- Plaxton- | Plaxton- .
. Uni- mensional| style Bi-
Archi- L . style style Butterfly | . .
directional coordi- mesh directiona
tecture . mesh mesh Network .
ring nate network rings
. network | network
space and ring
hop hop
ho hop num- hop fun= hop hop
Metrics P number | ber&
number number ber& number number
& TTL oldest
RTT
node
Redondance | 1 1 1 k k 1 !

TABLEAU 1.2 — Comparaisons de différents protocoles pair-a-pair structurés (Malatras|, 2015))

blockchain publique, un noeud peut rejoindre librement le réseau tandis que dans le cas d’une
blockchain privée, cet accés est restreint et nécessite I’approbation d’un tiers de confiance. Cette
question améne des problématiques de sécurité et le principal risque pour la chaine est de subir
une attaque Sybil (Douceur, 2002). Dans ce scénario d’attaque, un malveillant crée plusieurs
identités et les fait participer au consensus. Comme ces fausses identités sont nombreuses et
potentiellement majoritaires, le malveillant peut ainsi altérer le consensus. Les blockchains privés
sont donc immunisés contre ce scénario d’attaque grace au besoin d’authentification. Cependant,
dans le cas des blockchains publiques, le consensus doit empécher 'apparition d’attaque Sybil.

L’utilisation d’une preuve & base d’une ressource est une parade & cette attaque puisque la
ressource ne peut étre que répartie dans les différentes identités controlées par 'attaquant.

La blockchain privée améne cependant des problématiques d’anonymats. En contrélant la
distribution des accés, le tiers de confiance supervisant ce type de blockchain peut connaitre
I'identité des acteurs du réseau. Une solution & ce probléme est d’utiliser d’intégrer des algo-
rithmes de signatures de groupe dans la chaine pour garantir I’anonymat tout en conservant la
tragabilité, comme le propose Dehez-Clementi et al.| (2020) avec leur schéma de signature DOGS.

Le second critére (avec ou sans permissions) concerne plus spécifiquement les autorisations
des différents nceuds et s’ils ont les droits pour vérifier, exécuter et/ou modifier les données de
la chaine. Un systéme permissionless est entiérement décentralisé, sans différence d’autorisation
pour les différents nceuds. Il s’agit donc d’un modéle trés utilisé dans le cas des cryptomonnaies
qui nécessite cette décentralisation. Dans d’autre contexte, comme le contexte IoT, il peut étre
intéressant d’avoir des autorisations dépendantes des nceuds. Un tiers de confiance est alors défini
pour distribuer les différentes autorisations. Il s’agit du modeéle permissioned. Ces permissions
peuvent restreindre les nceuds pour ne pas exploiter certaines transactions, ne pas autoriser la
vérification de certaines données ou empécher la lecture de transactions en les chiffrant, comme
le réalise Hyperledger (Androulaki et al., 2018]).
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Est ce que tout le monde
peux accéder au registre 7

Non Oui
Est-il nécessaire de controler Est-il nécessaire de controler
qui peux mettre a jour et qui peux mettre a jour et
maintenir la blockchain ? maintenir la blockchain ?
Non Oui Non Oui
Public Permissionless Public Permissioned Private Permissionless Private Permissioned
Blockchain Blockchain Blockchain Blockchain

FIGURE 1.9 — Sélection d’un modéle de blockchain (d’aprés |[Fernandez-Caramés et Fraga-Lamas
(2018))

1.4.4 Couche consensus

La couche de consensus est la couche la plus discutée et importante. Elle conditionne la
sécurité et le comportement de la chaine. Le role du consensus est de coordonner les divers
nceuds du réseau pour définir quel bloc doit étre ajouté a la chaine. Le consensus répond au
probléme décrit dans la section [1.2.5] et permet d’assurer que les données contenues dans les
blocs soient cohérentes sur I'’ensemble des noeuds. Contrairement aux algorithmes de base de
données répliquée, il répond a des exigences de défaillance et de sécurité, pouvant tolérer sur le
réseau des nceuds malveillants ou défaillant.

Comme vu précédemment, on peut distinguer deux grandes familles de consensus : les consen-
sus privilégiant la disponibilité et les consensus privilégiant la cohérence. Par leurs fonctionne-
ments, on appellera les premiers Proof-based et les seconds Voting-based.

Proof-Based

La famille des consensus basés sur une preuve (aussi notée PoX) vise a utiliser une certaine
ressource (CPU, mémoire, bande passante ...) pour former une preuve que les malveillants ne
peuvent pas obtenir facilement. Les noeuds, aussi appelés mineurs, entrent ainsi en compétition
pour former cette preuve et celui qui arrive a la former peut imposer son bloc & ’ensemble du
réseau. La difficulté et le cotit associé a la construction de cette preuve assurent de la confiance du
nceud soumettant la preuve. Les mineurs sont généralement motivés pour construire cette preuve
par une rétribution avec une compensation souvent monétaire. Cette famille de protocoles est
donc trés souvent utilisée dans les blockchains associés aux cryptomonnaies.

L’un des principaux défauts de cette famille est de permettre 'apparition de fork. Dans le
cas ol deux mineurs trouveraient chacun une preuve pour un méme bloc, une division apparait
avec plusieurs versions possibles de la blockchain en compétition. C’est le fork. La source de ce
fork peut étre inhérente au protocole ou alors obtenue a la suite d’un partitionnement du réseau.
Dans ce cas, un protocole doit étre prévu pour sélectionner une des versions et l'imposer au
réseau, généralement celle qui a nécessité le plus de ressources.
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La possibilité de fork est une conséquence de I’appartenance de la famille PoX au groupe AP
des systémes distribué selon le théoréme CAP (cf , puisqu’un fork traduit un défaut de
cohérence (plusieurs versions d’une base de données dans un systéme répliqué) (Angelis et al.,
2018). Une blockchain basée sur une preuve n’est donc pas complétement immuable ni strictement
cohérente. On dit cependant qu’elle est éventuellement cohérente (Anceaume et al., 2019), c’est-
a-dire qu’elle est cohérente au bout d’un certain temps. En effet, pour un bloc proposé, plus le
nombre de blocs ajoutés a sa suite est important, plus les ressources nécessaires pour construire
une blockchain paralléle sans ce bloc sont importantes, et plus le bloc a de chance d’étre immuable
et cohérent. Ainsi, un usage est d’attendre quelques blocs a la suite de I'insertion d’une transaction
dans un bloc afin de confirmer l'inscription de cette transaction dans la chaine (Nexo|, 2021)).

La disponibilité de cette famille AP se traduit également par la possibilité pour une preuve
d’émerger dans un systéme partitionné. En effet, pour étre un systéme tolérant aux défaillances,
la preuve n’est pas associée 4 un mineur particulier, au cas ol ce dernier deviendrait inopé-
rant. Un sous-systéme isolé a la suite d’un partitionnement pourra donc toujours exécuter toute
transaction qui lui est soumise, car chaque noeud a la possibilité de proposer le nouveau bloc,
contenant donc éventuellement cette transaction. Un systéme de preuve est donc disponible.

La sécurité du protocole est assurée tant qu’un ou plusieurs malveillants coordonnés ne dis-
posent pas de la majorité de la ressource. Dans ce cas, il s’agit d’une attaque des 51% (Aponte-
Novoa et al., |2021). En contrdlant cette ressource, les malveillants peuvent controler les blocs
qui seront ajoutés et sélectionner les transactions & insérer. L'immuabilité de la chaine n’est éga-
lement plus garantie. En disposant de la majorité des ressources, les malveillants peuvent écrire
une blockchain paralléle, avec des transactions choisies, et venir I'imposer au reste du réseau, et
venir ainsi rendre caduque la blockchain initiale. C’est I'attaque de la double dépense.

Par ailleurs, la blockchain est une technologie vérifiable. Cela implique que la preuve doit 1’étre
également et étre déterministe pour que chaque acteur du réseau puisse recalculer la correction
de la preuve. Cependant, certains protocoles introduisent de l’aléatoire dans la création de la
preuve, en faisant par exemple appel aux fonctions de hachages, afin de rendre plus difficile la
prédiction du prochain mineur. En introduisant cet aléatoire, le consensus gagne en sécurité, car il
devient presque impossible pour un malveillant de concentrer une attaque sur ce prochain mineur.
Dans ces systémes, la blockchain devient assimilable & un tirage aléatoire pour sélectionner les
prochains mineurs trouvant une preuve.

Enfin, I'intérét de baser la construction d’une preuve sur une ressource est de pouvoir résister
aux attaques Sybil. Cette attaque, explicitée plus longuement en section [1.4.3] consiste & créer de
fausses identités pour s’approprier le droit de proposer un bloc. Dans le cas des consensus a base
de preuve, la multiplication de compte n’entraine pas d’augmentation de la probabilité totale
de proposer un bloc, puisque la ressource est fixe. La modélisation de la sélection des prochains
mineurs trouvant une preuve prend en compte ce besoin de ressource et est alors pondérée par
la quantité de ressources des différents mineurs. Un mineur avec davantage de ressource a alors
bien plus de chance de trouver une preuve. L’attaque des 51% décrite précédemment trouve son
origine dans cette pondération, puisque sur une période suffisamment longue, le nceud possédant
la majorité des ressources construit plus de preuve que le reste du réseau et donc pouvoir réécrire
la chaine.

La ressource utilisée peut étre de différentes formes : puissance de calculs, stockage (Proof-
of-Space), temps (Proof-of-Elapsed-time). .. Des consensus mélant différentes ressources existent
également dans la littérature (Khan et al.l 2020). Les exemples emblématiques de la preuve de
travail (Proof-of-Work) et la preuve d’enjeu (Proof-of-Stake) sont évoqués dans la suite.
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Proof-of-Work La preuve de travail (Proof-of-Work ou PoW) est un consensus a base de
preuve utilisant la puissance de calcul du nceud pour construire sa preuve. Cette preuve est
basée sur un puzzle cryptographique difficile & résoudre nécessitant de nombreux calculs pour
trouver une solution satisfaisante. Ce concept a été introduit par Dwork et Naor| (1993) pour
contrer les attaques & déni de service, mais a été principalement popularisé par le protocole
Bitcoin (Nakamoto| 2008).

Généralement, la preuve de travail est une exigence sur le haché du bloc & ajouter. Une
nonce est alors présente dans l’en-téte du bloc, paramétre que l'on fait varier jusqu’a ce que
le haché du bloc réponde a cette exigence. Comme le haché n’est pas prédictif (résistance a la
seconde préimage), le mineur doit tester toutes les possibilités de nonce par force brute jusqu’a
en trouver une satisfaisant ’exigence. Cette exigence rend le haché trés difficile a trouver pour
un mineur seul, le temps nécessaire pour trouver un bloc est de l'ordre de quelques années.
Cependant, comme la recherche d’une solution par force brute se parallélise trés facilement,
I’ensemble du réseau de mineurs peut trouver une solution dans un temps satisfaisant. De plus,
le temps nécessaire pour trouver un bloc, pour un réseau donné, est relativement constant,
permettant une émission de blocs réguliére.

Bitcoin utilise la preuve de travail Hashcash (Back, 2002). Ce consensus implique que le haché
d’un bloc doit étre inférieur & une valeur cible, ce qui est équivalent dans le contexte & trouver un
haché commengant avec un certain nombre de zéro. Cette valeur est mise & jour réguliérement
pour adapter la valeur au réseau. Bitcoin utilise comme fonction de hachage I'algorithme SHA-
256 (Dang} 2015) donnant un haché sur 256 bits, équivalent a 64 nybbles (ou demi-octets, il
s’agit du nombre au format hexadécimal). Actuellement, le consensus Bitcoin demande & ce
que les 19 premiers nybbles soient égaux a zéro. Un nybble étant codé sur 4 bits, et le haché
étant pseudoaléatoire, le réseau doit donc réaliser de I'ordre de (24)19 ~ 7, 5-10%2 hachés avec une
nonce différente pour trouver une nonce satisfaisante. Sachant que le hashrate (nombre de hachés
réalisé par seconde) du réseau est de actuellement 1,93-10?° hachés par seconde (Blockchain.com),
2022)), le temps nécessaire est de l'ordre de 1’91;’1% ~ 381s ~ 6,3min. Ce résultat approximatif
est dans l'ordre de grandeur des 10 minutes prévues par le protocole. Le calcul présenté ici est une
simplification, le véritable calcul implique que le haché soit inférieur a& une valeur actuellement
de I'ordre de 10°% et nécessite des temps moyens de 10 min pour créer un bloc.

Par comparaison, un utilisateur seul avec une bonne carte graphique dispose d’un hashrate
de l'ordre de 108, le temps nécessaire pour qu'il puisse miner un bloc est donc % ~23.107
années. Un mineur seul n’a donc pas la possibilité de concurrencer la chaine principale.

La preuve de travail est un consensus trés utilisé, notamment par les cryptomonnaies, car ce
consensus passe facilement & 1’échelle et ne nécessite pas d’inscriptions préalables & un registre
pour participer au consensus. Outre Bitcoin, elle est utilisée par diverses autres chaines comme
Ethereum (Wood et al., [2022) ou le Dogecoin (Jeong et al., 2017). Cependant, ce consensus est
trés critiqué, car trés consommateur d’énergie. En effet, la recherche d’une solution par force
brute nécessite de nombreux calculs inutiles, consommant énormément de ressources. Ainsi, la
consommation énergétique du réseau Bitcoin est équivalente a la consommation électrique de

I'Irlande (de Vries, 2018).

Proof-of-Stake Afin d’économiser de I’énergie en n’utilisant pas une ressource physique comme
le réalise la preuve de travail avec 1'électricité, la preuve d’enjeu (ou Proof-of-Stake, PoS) de-
mande & un mineur de prouver sa possession une certaine quantité de jetons. Un mineur est
ensuite sélectionné parmi les nceuds proposant des jetons et est autorisé & proposer un bloc. Ce
protocole se base sur 'hypothése qu’'un mineur ayant beaucoup de jetons a beaucoup participé
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au protocole, et donc qu’il a moins tendance & vouloir le saboter.

La sélection de ce mineur dépend du protocole. En général, le mineur sélectionné n’est pas
toujours celui proposant le plus de jetons, pour éviter une centralisation de la chaine aux mains
du plus riche. Un protocole de génération d’aléatoire sécurisé est ainsi souvent utilisé pour sélec-
tionner le mineur, avec une probabilité pondérée en fonction de la quantité de jetons. La chaine
Blackcoin est un exemple de chaine entiérement PoS avec une sélection aléatoire pondérée sur la
quantité de jetons mise en jeu (Vasin, 2014).

Une hybridation avec la preuve de travail est généralement réalisée pour pouvoir générer cet
aléatoire de maniére sécurisé. Ainsi, la chaine Peercoin utilise une preuve de travail en baissant
la difficulté de minage en fonction d’une quantité de jetons et de 1'dge de ces jetons (King &
Nadal, |2012).

La preuve de travail et la preuve d’enjeux sont donc souvent liées & I'utilisation d’une cryp-
tomonnaie. Dans le cas d’un systéme fermé ot une cryptomonnaie n’est pas utile, d’autres pro-
tocoles peuvent étre mis en jeu, généralement basés sur la famille BFT comme nous allons le
voir.

Voting-Based

En utilisant une ressource pour former une preuve, les consensus composant la famille précé-
dente se confrontent & des problémes énergétiques et économiques. Pour appliquer des blockchains
dans des réseaux plus restreints ou les problématiques de confiance sont plus simples, une op-
timisation des ressources peut étre réalisée en exploitant la seconde famille, les consensus basés
sur un vote, qui comme nous allons le voir fournissent par ailleurs de meilleures performances de
sécurité.

Cette famille de consensus se différencie de la famille précédente par son mécanisme d’ajout
de bloc. Si dans la famille précédente, chaque membre tente de miner un bloc indépendamment
des autres mineurs pour ensuite imposer son bloc, les consensus basés sur un vote cherchent a
obtenir un accord commun entre les différents noeuds du réseau pour tenter d’ajouter un unique
bloc. Cet accord est obtenu a la suite d’'un ensemble d’élections d’ou la notion de “vote” dans la
dénomination du protocole. Le cotit de cette famille de protocoles est ainsi un cofiit principalement
réseau que 'on cherche & minimiser pour ne pas perturber les communications. Ainsi, le cotit
d’un tel protocole se mesure généralement en nombre de messages pour ajouter un bloc.

Ces consensus s’inscrivent donc dans les systémes CP dans le théoréme CAP (cf. section[L.2.6)).
Ils assurent une cohérence stricte et par conséquent n’admettent pas la possibilité de fork, méme
si le systéme est partitionné. Grace & cette propriété, I'attaque par double dépense ne peut étre
réalisée. A l'inverse, la disponibilité n’est pas assurée selon le théoréme CAP. En effet, comme
I’accord d’ajout d’un bloc se réalise via un ensemble d’élections, si le systéme est suffisamment
partitionné, les nceuds ne peuvent pas communiquer entre eux, ne peuvent donc pas réaliser les
votes et aucun bloc ne peut étre ajouté. Dans ce cas, les transactions soumises ne peuvent étre
éventuellement ajoutées.

La principale restriction de cette famille de consensus est la distribution des droits de vote.
Généralement, ces consensus réalisent un ensemble de votes avec un nombre de votants fixe et
les droits de vote sont associés aux noeuds et ne peuvent étre modifiés. Des exceptions existent
et seront évoquées dans la section [2.2.3

Deux classes de consensus sont généralement définies et ont été évoquées dans la section|1.2.5]:
la classe CFT et la classe BFT, avec la classe BFT incluse dans la classe CFT. L’appartenance
d’un consensus a la classe strictement CFT ou BFT posséde de forts impacts sur les performances
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de ce consensus. La classe CFT (Crash Fault Tolerant) regroupe les ensembles de protocoles ca-
pables de parvenir & un accord et de conserver la cohérence méme en cas de défaillance de
plusieurs nceuds. Dans cette classe, nous retrouvons des protocoles tels que Paxos (Lamport),
2001) et Raft (Ongaro & Ousterhout, 2014), ce dernier étant utilisé dans la blockchain Hyper-
ledger depuis la version 0.6 (Androulaki et al., |2018]). Le protocole Paxos est détaillé plus en
profondeur dans ’annexe Ces protocoles sont exclusivement CFT et peuvent éprouver des
difficultés & fonctionner correctement en cas de présences de noeuds malveillants. Une sous-classe
de protocoles existe, capable de tolérer une portion de nceuds malveillants, ce sont les consensus
BFT (Byzantine Fault Tolerant).

L’exemple emblématique de protocole BFT est le protocole pBFT (Practical Byzantine Fault
Tolerant) défini en 1999 par |Castro et Liskov| (1999). De nombreux variants ont été étudiés au
fil du temps en fonction des paradigmes employés, comme dBFT qui est une implémentation
ot les noeuds peuvent déléguer leur droit de vote & un autre nceud (Coelho et al., [2020), ou les
consensus FBA, ou plusieurs groupes de nceuds pouvant se chevaucher coexistent et réalisent
des consensus dans chaque groupe (Yoo et al., 2019). Il s’agit d’un protocole de réplications de
machine & états (Lamport, 1978) assez peu coliteux en ce qui concerne le nombre de messages
comparés aux autres protocoles BFT.

Le protocole PBFT est constitué de deux élections successives, pour un nombre de messages
quadratique en fonction du nombre de nceuds participants. Ainsi, pour un nombre n de valideurs,
le nombre de messages nécessaires pour ajouter un bloc est égal & 2xn? —n+1 = O(n?) messages.

Ce protocole garantit les propriétés de siireté dans un réseau asynchrone et synchrone, et
les propriétés de vivacité dans un réseau synchrone. Un réseau synchrone suppose que le temps
nécessaire a la transmission d’'un message est limité par une borne connue, contrairement a
un réseau asynchrone ou il n’y a pas de borne. Cette différence implique que dans un réseau
synchrone, il est possible de détecter qu'un neeud voisin est défaillant s’il ne répond pas au-dela
d’un certain temps défini, contrairement au réseau asynchrone ot I’on ne peut faire d’hypothéses
sur la défaillance du voisin. Le protocole pBFT garantit 1’exactitude dans les hypotheéses les plus
restrictives, la vivacité ne pouvant étre garantie dans un réseau asynchrone d’aprés le théoréme
FLP (Fischer et al., 1985).

Le protocole pBFT étant utilisé dans les sections [4 et [f] son fonctionnement est détaillé par
la suite :

Eléments présents Cet algorithme suit le déroulement dans le cas général du diagramme
représenté sur la figure [I.10] Les différents éléments représentés sont :

— ¢ : un des clients. Il s’agit d’'un acteur désirant effectuer une requéte venant modifier la
base de données;

— ¢ : I'identifiant d’un des noeuds composant le réseau ;
— m : le message ou la requéte demandée par le client c;

— dy, : le condensat du message (le hachage par exemple). Il permet de lier au message m
exact un identifiant plus court et difficilement falsifiable ;

— 1, la réponse, si elle est nécessaire, a la requéte m;
— t : le timestamp du moment ou ¢ effectue sa requéte;

— v : une view. Il s’agit d’un numéro indiquant une exécution du protocole qui représente une
configuration du systéme & un moment donné. La view est ainsi un numéro directement
lié au numéro identifiant le nceud primaire, le nceud coordonnant I’ensemble des autres
neeuds ;
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— n : un numéro d’exécution n. Il sert & ordonner ’ensemble des modifications au sein de
la base afin d’assurer la cohérence des modifications. Il est également utilisé lors de la
compression des fichiers temporaires pour assurer I’exactitude des données ;

— h et H : un intervalle ou n doit étre compris.

Le réseau de noeuds se compose de deux types de noeuds : le noeud primaire et les sauvegardes.
Le nceud primaire est le nceud coordonnant ’ensemble des interactions des autres nceuds en
fonction des requétes qu’il recoit. Les sauvegardes acceptent les modifications demandées, sous
réserve de validité, par le noeud primaire. Il n’y a qu’un seul noeud primaire au sein du réseau
et ce dernier est sélectionné en fonction de la view. En cas de défaillance du nceud primaire,
un mécanisme de temporisation détecte ’état de ce nceud et modifie la vue par deux élections
successives au 2/3 au sein du réseau (cf. [[.4.4). Ce mécanisme assure la vivacité du systéme en
réseau synchrone.

Pour assurer la cohérence, le réseau partage les mémes valeurs de v, H et h. Les nceuds
s’accordent sur ces deux derniéres valeurs durant I’étape Checkpoint qui ne sera pas détaillée.
Cette étape correspond a la création de points de récupération en cas de pannes du réseau, H
et h étant les limites de ’'intervalle entre deux points de récupération. Dans ’exemple, le réseau
est de taille N =3 f + 1 ou f est un nombre de nceuds malveillants.

request ipre-preparer prepare

~_

Proposer

!
!
!
!
|
|
|
|
!
L
!
!
!
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|
|
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|
|
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| | ared it-local
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Autres ! m ! prep .
. . ,t,C : d :,Uvnad’mallvan?dmvzl
informations SRR 2N

FIGURE 1.10 — Diagramme représentant le flux de message dans un cas général qui a réussi (Cas-
tro & Liskov}, 1999).

Déroulement d’une exécution La figure [1.10| correspond au déroulement d’une exécution
correcte d’une requéte. Tous les messages échangés sont authentifiés, soit par exemple avec des
signatures numériques (cf , soit pour de meilleures performances, avec des messages MAC
(cf . Le protocole dédié a ’envoi de message en broadcast n’est pas précisé, il se comprend
comme ’envoie d'un message aux autres nocuds du réseau en unicast.

Quand un client ¢ souhaite effectuer une requéte modifiant la base de données, il envoie
une requéte Request composée du message m, du timestamp d’émission ¢, afin d’ordonner les
requétes, et l'identité du client ¢. Cette requéte est donnée & I'un des nceuds du réseau qui le
retransmet au nceud primaire.
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Pre-Prepare Dés lors, il convient d’associer un unique numéro de séquence & la requéte.
Une fois la requéte regue, le nceud primaire le transmet & ’ensemble des sauvegardes en multicast
accompagné d’un message Pre-Prepare composé du numéro de la vue actuelle v, d’'un numéro
de séquence contenue dans un intervalle spécifié (entre h et H), et du condensat du message d,y,.
Le message Pre-prepare est séparé de la diffusion du message m afin de permettre un envoie sur
deux canaux, I'un spécifique aux messages courts pour les commandes (la view v, le numéro n
et le condensat d,,), 'autre aux messages longs pour les données (le message m).

Les sauvegardes vont accepter et enregistrer le message Pre-Prepare s’ils ont bien recu le
message m correspondant au condensat d,,,, qu’il est bien a la view v, que le numéro de séquence
n’ait pas déja été utilisé pour un autre message et qu’il est bien dans l'intervalle entre h et H.

Prepare Si une sauvegarde accepte la requéte Pre-Prepare, celle retransmet alors a tous
les nceuds du réseau un message Prepare contenant également les variables v, n et d,,, mais
également l'identité ¢ du nceud. Chaque sauvegarde enregistre les messages Prepare regus si le
message est correct, si le nombre de la view est égal au nombre de la view courante et si le
numéro de séquence est compris entre les bornes.

Prepared Dans le cas ot un neeud (nceud primaire également) posséde un message m, a
recu (ou émis) un message Pre-Prepare correspondant avec un numéro de view et un numéro
de séquence valide et a également recu au moins 2f messages Prepare de nceuds différents et
concordants avec ce message Pre-Prepare, le prédicat Prepared est validé. Le but de cette phase
est de s’assurer qu’au moins f + 1 noeuds honnétes se mettent d’accord sur le fait que si une
modification m est effectuée dans la vue v, elle s’exécutera avec le numéro de séquence n. Elle
répond donc & un probléme de synchronisation des modifications et définit donc un ordre total
sur les requétes basé sur le numéro de séquence.

Commit Dans le cas ol un nceud posséderait le prédicat Prepared validé, il émet en broad-
cast un message Commit & I'ensemble des autres nceuds avec les informations v, n, dy, et son
identifiant 7. Les autres nceuds acceptent ce message tant que son numéro de view et son numéro
de séquence sont valides.

Commit-local Si un nceud posséde le prédicat validé Prepared pour un message m, un
numéro de view et un numéro de séquence n, et qu’il a également regu 2f + 1 messages Commit
(dont possiblement le sien) qui correspondent au message Pre-Prepare de m, alors le prédicat
Commit-local est vérifié. Dans ce cas, le noceud applique la requéte du message m. L’état de ¢
refléte alors ’ensemble des modifications de numéro de séquence inférieur & n. Le but de cette
phase est de garantir qu’au moins f + 1 nceuds honnétes se mettent s’accordent sur ’exécution
de la modification m durant la vue v avec le numéro de séquence n. Cette phase garantit donc
I’atomicité de la modification.

Reply Aprés exécution de la modification, le nceud envoie une réponse 7, au client ¢ dans
un message Reply, avec le timestamp ¢ de la premiére requéte. Les requétes Request regues ensuite
par les nceuds seront ignorées si leur timestamp est inférieur au timestamp du dernier message
reply. Le client accepte ensuite la réponse s’il recoit plus de f 4+ 1 messages de réponse avec le
méme t et la méme réponse 7.
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Checkpoint Afin de vider réguliérement la mémoire rapide des nceuds qui stocke les mes-
sages, une preuve est réguliérement construite pour sauvegarder 1’état du systéme dans une
seconde mémoire plus stire. Un protocole est défini pour assurer la cohérence de cette preuve,
mais ne sera pas explicité.

Cas ou le noeud primaire est défaillant Si le nceud primaire tombe en panne, ou est lent,
cette défaillance est détectée par les autres nceuds par un systéme de temporisation. En effet, dés
qu’une sauvegarde recoit une requéte, il démarre une temporisation qu’il arréte a ’exécution de la
requéte. Si la temporisation expire dans une vue v, il émet un message Vew-Change demandant &
changer de vue. En effet, I'identité du nceud primaire dépend de la vue (I Dprimaire = v mod N)
avec un ensemble d’autres informations et refuse I’acceptation d’autres messages, sauf si liés aux
changements de vue.

Dés que le nceud primaire de la vue v+ 1 regoit 2f messages Vew-Change, il émet un message
de changement de vue New-View avec un agrégat des informations depuis le dernier Checkpoint.
Si ces informations sont cohérentes avec les logs des sauvegardes, ils intégreront les changements.

Dans le cas ot le nceud primaire adopterait donc un comportement byzantin, il peut corrompre
le réseau & deux moments : en sélectionnant les requétes pour entreprendre une itération de
l'algorithme de la figure [I.10] ou lors de la réponse a la suite de cette itération. En effet, il ne
peut modifier significativement les décisions prisent lors d’une itération puisqu’elles demandent
l'accord d’au moins 2/3 des nceuds.

Dans le premier cas ol le nceud primaire sélectionne les requétes, les sauvegardes peuvent
détecter la malveillance puisqu’ils retransmettent les requétes au nceud primaire. Ainsi, les re-
quétes non diffusées peuvent étre interprétées comme une défaillance du nceud et enclencher
I’algorithme de changement de vue. De plus, cette attaque ne perturbe en rien la cohérence des
données.

Le systéme pare 'attaque évoquée dans le second cas en faisant répondre l’ensemble des
noeuds du réseau a cette requéte, expliquant ainsi les multiples réponses Reply sur la figure [I.10]
Le client sélectionne donc la réponse majoritaire. Le nceud malveillant peut toutefois répliquer
en envoyant un nombre plus important de Reply frauduleux. Dans ce cas, les réplicas frauduleux
peuvent étre détectés avec ’authentification des réponses.

1.4.5 Couche contrat

Formellement, la blockchain est une structure de données pouvant contenir des données quel-
conques comme toute chaine de caractére. La grande innovation initiée par Satoshi Nakamoto
avec Bitcoin (Nakamotol [2008) fut d’associer un registre en paralléle & la blockchain et d’y in-
sérer des transactions bancaires. La blockchain n’est donc que I’historique de ces transactions et
sa lecture intégrale permet la reconstitution du registre. Ces transactions doivent respecter les
propriétés ACID (Haerder & Reuter, [1983)), se définissant par les quatre propriétés suivantes :

— Atomicité : une transaction est réalisée ou n’est pas du tout exécutée ;
— Cohérence : une transaction doit étre valide et respecter les régles du registre ;

— Isolation : une transaction doit s’exécuter en isolation totale et ne doit donc pas étre influé
par ’exécution d’une transaction en paralléle.

— Durabilité : si une transaction est exécutée correctement, ses effets sont persistants et
doivent survivre si le registre devient défaillant.

L’immuabilité et la tolérance aux pannes de la blockchain impliquent la propriété de durabi-
lité. La sérialisation des transactions implique la propriété d’isolation. L’atomicité et la cohérence
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des transactions sont vérifiées lors du consensus. En effet, dans une blockchain, les nceuds véri-
fient la conformité des transactions lors de ’ajout d’un bloc. Si une transaction n’est pas valide,
le nceud ne valide pas le bloc et ne ’ajoute pas (quelques blockchains font exceptions comme Hy-
perledger (Androulaki et al., [2018)). La blockchain implique ainsi une transparence des données
pour que le réseau puisse vérifier les transactions.

En 1997, |Szabo, imagine le concept de contrat intelligent (smart contract) (Szabol 1997)). 11
s’agit de contrats réalisés sur un réseau qui s’exécutent automatiquement une fois les termes
d’exécutions rencontrés sans impliquer de tiers de confiances afin d’accélérer et de sécuriser le
processus. Cette idée est intégrée dans différentes blockchains et particulierement Ethereum (Bu-
terin), |2014)). Ainsi, les blockchains embarquant des smart contracts permettent d’insérer un code
informatique au lieu d’une transaction. Ce code embarque la logique du contrat et peut s’exécuter
automatiquement quand les conditions sont rencontrées. Le contrat devient donc décentralisé,
sans tiers de confiance, et est vérifiable par tous les membres du réseau.

La capacité d’exécution par une blockchain de code informatique rend donc cette blockchain
compléte au sens de Turing, permettant donc de considérer la blockchain comme un ordinateur
décentralisé, capable d’exécuter n’importe quel programme. Dés lors, en adaptant contrats et
consensus, la blockchain peut fonctionner comme une grappe de serveur et additionner les puis-
sances de calcul de chaque membre pour réaliser une tadche commune. Des projets vont ainsi
dans ce sens, par exemple, pour la manipulation d’image de haute résolution (Rapuano et al.,
2020). Ce nouveau paradigme d’ordinateur décentralisé sécurisé et vérifié offre donc de nouvelle
perspective d’applications sur lesquelles nous reviendrons au chapitre [3

1.4.6 Couche application

La derniére couche du modéle présenté dans la figure [1.6] est la couche Application, laquelle
regroupe les différentes applications et cas d’utilisation de la blockchain. De nombreux projets
sont en cours de développement pour définir des applications décentralisées (aussi appelé DApp),
mettant la chaine aux coeurs d’écosystéme ou définissant de nouveaux modéles d’affaires entre
les mineurs.

Si ’exécution des contrats intelligents est vérifiable et sécurisable gréice a la vérification par
les paires, les interactions entre la blockchain et le mode physique sont source de failles de sé-
curité. En effet, cette exécution d’un contrat intelligent dépend des entrées des programmes, qui
peuvent étre difficilement vérifiés. Une confiance doit donc étre accordée aux éléments interagis-
sant avec la blockchain. Dans le cas d’applications décentralisées construites sur des blockchains
publiques, des entités appelées Oracles (Caldarelli, 2020) sont utilisées afin d’importer de I'in-
formation “externe” dans la chaine formant par conséquent des tiers de confiances. Dans le cadre
d’écosystémes dédiés, les protocoles développés doivent étre réfléchis pour éviter ces failles. Un
exemple de pratique est de ne sauvegarder dans la blockchain que des hachés de données sto-
ckés dans une base de données sécurisée, menant a des interactions blockchain-serveurs pouvant
potentiellement former un goulot d’étranglement des performances.

Plusieurs domaines d’utilisation ont été fortement révolutionnés par la blockchain. Si certains
auteurs en compte jusqu’a 6 domaines impactés (Belotti et al.l |2019; Wiist & Gervais|, 2017];
J. Xie et al.l 2019), trois principaux émergents :

— La gestion de la chaine d’approvisionnement (Supply Chain Management ou SCM). La
transparence et l'inaltérabilité de la chaine sont exploitées pour améliorer la tragabilité et
le suivit des marchandises (Tian, [2016) offrant une vue compléte et précise de ces mar-
chandises. De plus, la flexibilité du systéme, son automatisation sécurisée et son ouverture
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aux clients permettent de renverser la conception ot les entreprises proposent des biens a
une conception ot le client demande les produits (Wiist & Gervais, 2017)) ;

— Le controle d’identité. Dans le cadre des systémes publics sans permissions, les blockchains
peuvent étre considérés comme une interface anonyme permettant la mise en place d’in-
teractions soumissent & des régles établies et vérifiées par ’ensemble des utilisateurs. La
blockchain permet donc d’établir des échanges d’actifs monétaires (cryptomonnaie (Yadav
et al., 2022))), réel (biens immobiliers par exemple (Nandi et al., [2020)) ou fictif (propriété
intellectuelle avec les NFT (Muthe et all [2020)), décisions avec le E-Voting (Hjalmarsson
et al) 2018)). Dans le cadre de blockchains avec permission, la blockchain peut s’intégrer
pour réaliser du contréle d’accés, et s’assurer la circulation des régles et I’administration de
la politique de sécurité des systémes d’information d’une maniére décentralisé et sécurisé.
Ainsi, des recherches sont effectuées pour associer blockchain et langage XACML (Ken-
cana Ramli et al} 2012)), afin de spécifier ce controle d’accés (Esposito et al., [2021; |Guo et
al 2019).

— Les contrats intelligents. Grace aux smart contracts, des systémes complexes peuvent fonc-
tionner intégralement de maniére autonome, trouvant des applications dans le domaine de
I’énergie (Andoni et al.,|2019), de 'automobile (Manimuthu et al.,|2022) ou des contrdles de
réseaux SDN (Almakhour et al., [2021)). Si I’'on pousse autonomie & sa limite, on peut dés
lors parler d’organisations autonomes décentralisées (Decentralized Autonomous Organiza-
tion ou DAQ). Ce genre d’organisation se fixe comme objectif de créer une gouvernance
complétement décentralisée (L. Liu et al., 2021)).

1.5 Conclusion

En conclusion, la blockchain est issue de la rencontre entre le domaine de la cryptographie
et celui du systéme distribué. Il s’agit d’une structure de données secure by design répondant
aux problématiques de cohérence sur un réseau grace a son consensus. Cette problématique
correspond & la définition d’un ordre total unique sur plusieurs nceuds alors que des retards dans
les communications peuvent apparaitre. Deux types de consensus coexistent, I'un basé sur la
construction d’une preuve individuelle, ’autre sur une décision collective grace a un ensemble
de votes. Dés lors qu’un cas d’utilisation pertinent est trouvé, une blockchain peut étre congue
pour répondre aux exigences.

Cette technologie dispose cependant de nombreux inconvénient, mais peut trouver son uti-
lité dans des cas particuliérement précis ol aucune alternative n’est suffisante. Dés lors qu’'un
cas d’utilisation pertinent est trouvé, une blockchain peut étre congue pour répondre aux exi-
gences. La conception d’une blockchain peut se décomposer en six couches, dont chacune des
couches influe sur la couche adjacente. Des innovations diverses comme la structure de données
ou le maillage réseau peuvent étre apportées. Enfin, la mise en place de smart contract change
complétement le paradigme et les possibilités d’utilisations de la blockchain.

Enfin, la mise en place de n’importe laquelle des six couches nécessite de définir de nombreux
paramétres. Cependant & leurs niveaux respectifs et dans leurs interactions, ces couches im-
pactent sensiblement la performance de la chaine au demeurant que ses paramétres apparaissent
devoir se fixer de maniére statique (pour ne pas dire offline), limitant (voire empéchant) toute
réponse dynamique de la chaine aux multiples évolutions de I’environnement (besoins utilisateur,
charge réseau, défaillance de lien . ..). La pertinence de chacune de ces couches doit pouvoir étre
critiquée et au mieux mesurée. Comme les performances dépendent beaucoup de l'environne-
ment d’exécution, des protocoles standards doivent étre mis en place pour mesurer efficacement
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les performances, et pour pouvoir ensuite les améliorer.
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Problématiques de performance et de
sécurité : état de l'art

D’un point de vue applicatif, la blockchain est une formidable technologie permettant a dif-
férentes parties prenantes de regrouper sur une méme base de données plusieurs informations et
d’assurer I'intégrité de toute information sans toutefois dépendre d’un tiers de confiances pouvant
manipuler a posteriori ces données. Les possibilités offertes par cette technologie motivent donc
son intégration dans des écosystémes loT afin de permettre notamment des interactions sécu-
risées et vérifiables entre différents agents du systéme, donnant naissance au concept de BIloT
(Blockchain for Industrial Internet of Things) (R. L. Kumar et al., [2022).

Cependant, la blockchain est une technologie lourde : le cotit (financier, en ressources...)
de la sécurité offert par la blockchain impacte fortement les performances en écriture. Le débit
maximal d’ajout de transaction est limité par le consensus de la chaine tandis que les appli-
cations IoT peuvent nécessiter des échanges rapides et sécurisés. Une connaissance approfondie
des performances de cette chaine et des informations ajoutées sont donc importantes afin de
dimensionner le réseau pour atteindre les performances attendues. Une mauvaise configuration
de la chaine peut dans ces conditions avoir des incidences importantes sur les performances et la
sécurité d’une application.

Prenons I'exemple d’une blockchain qui est associé a une application nécessitant une latence
faible. Si le consensus choisi est un consensus PBFT et autorise ’ajout de nceud sans régulation,
I’application fait face a des problématiques de qualité de service en cas de passage & 1’échelle
puisque la durée d’ajout d’'un bloc est supérieure a la latence désirée. Dans un autre exemple,
des problématiques peuvent apparaitre si une blockchain avec un consensus basé sur une preuve
est déployée sur une plateforme IoT ou chaque élément est mineur. Les éléments IoT dispo-
sant par définition de ressources limitées, si la blockchain autorise I’ajout de nouveau avec une
grande quantité de ressource (un puissant serveur par exemple), des problématiques de sécurités
émergent. La configuration de la chaine est donc liée a ’application associée.

Nous proposons ainsi de revenir sur les différentes étude et solution de métrologie existante
dans la littérature. Cette étude et mesure des performances est ’'objet de nombreuses études qui
seront détaillées dans la section

Par la suite, si une blockchain est confrontée & un nombre important de sollicitations de la
part de multiples utilisateurs, il peut étre intéressant de mettre en place des interactions avec
divers éléments pour améliorer les performances de la chaine et mieux distribuer les ressources
nécessaires a ’exécution du service auquel dépend la blockchain. Le consensus peut également
étre modifié pour atteindre de meilleures performances. Des études présentant des architectures
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innovantes et des optimisations de consensus sont présentées dans la section [2.2]

2.1 Mesures des performances de blockchain

En établissant plusieurs paradigmes de consensus et d’architectures de chaines, la littérature
scientifique a constitué un ensemble de blockchains pouvant s’intégrer dans divers écosystémes.
Cependant, afin de déterminer quelle blockchain retenir pour une application donnée, les diffé-
rentes propositions de chaine de blocs doivent étre évaluées objectivement puis comparées. Les
sections suivantes traitent de I’analyse de la littérature relative a la mesure des performances des
blockchains.

2.1.1 Comparaison générale des consensus

La couche la plus importante dans le modéle présenté en section [I.4] est la couche dite de
“consensus”. Cette derniére est connue pour impacter les performances de la chaine, impliquant
une connaissance poussée des avantages et inconvénients des différents protocoles de consensus
afin de sélectionner le plus approprié en fonction des attentes et contraintes applicative. Plusieurs
études scientifiques se sont intéressées a cette question et sont détaillées dans la suite.

On peut ainsi citer |G.-T. Nguyen et Kim (G.-T. Nguyen & Kim, [2018) qui réalise une
comparaison entre 32 consensus de blockchains. L’objectif de cette étude est de réaliser une
compréhension générale des différents consensus. Cette liste de consensus est d’abord divisée en
deux catégories, Proof-based et Voting-based comme explicité dans la section [[.4.4] puis en sous-
catégories de consensus, comme la preuve de travail, la preuve d’enjeux et les consensus byzantins.
Un méme consensus peut donc étre implémenté avec des choix de conception différents. Ainsi,
les auteurs dénombrent 8 définitions différentes de la preuve de travail, pouvant chacune étre
implémentés de maniére différente. Un consensus est donc défini dans un sens trés large, dont
les performances seront liées a cette implémentation. Il ressort également que le positionnement
dans la catégorie Proof-based ou Voting-based est plus important que le choix d’un consensus
précis, car des performances trés générales, et non chiffrées, ressortent de cette division. Ainsi,
les systémes Voting-based sont limités dans le nombre de nceuds et imposent une permission, a
I'inverse des systémes Proof-based.

Bamakan et al.| (2020) réalisent une étude de comparaison similaire, en considérant moins
de protocoles, mais définissent un plus grand nombre de critéres d’évaluations qu’ils regroupent
en 4 ensembles. Un premier groupement de critéres se forme autour du débit de transactions
ajoutées par la chaine. Sont alors évalués le débit, la latence (ou le temps nécessaire pour ajouter
une transaction), le temps de vérification des blocs et la taille des blocs. Un second groupe
concerne l'incitation & participer a la chaine, et un troisiéme, la gouvernance, incluant le modéle
de permission. Enfin le dernier groupe concerne la sécurité et la résistance aux attaques Sybil,
aux attaques des 51% et de doubles dépenses. Le premier groupe se différencie des trois autres,
car il s’agit de performances mesurables et chiffrables, 1a ou les autres sont issus d’un ensemble
fini. Par conséquent, les trois derniers groupes de critéres sont relativement faciles a définir. La
gouvernance et l'incitation sont des choix de conceptions de la chaine et la sécurité reléve de
lois mathématiques aisément définies. Les performances chiffrées sont plus difficiles & obtenir et
dépendent également du contexte de mesure.
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2.1.2 Insuffisance de cette approche

Cette approche par comparaison de blockchains repose uniquement sur le consensus et fonc-
tionne sur des critéres de nature “subjectives’, souvent relatifs & des caractéristiques intrinséques
au protocole, et rarement évalue les performances de la blockchain considérant des critéres de
types QoS (latence. . .). L’exemple de Kaur et al. (2021]) montre ces difficultés. Dans cette étude,
les auteurs réalisent une comparaison de 4 protocoles de blockchain utilisé pour des blockchains
publiques et sans permission (PoW, PoS, DPoS et PoA) sur la base de 15 critéres. Une part de
ces critéres se définissent clairement avec le consensus (modéle de permission, ressource exploitée
pour construire la preuve, droits de participation au consensus, sécurité et incitation au minage).
Une seconde part utilise des appréciations “subjectives” (scalabilité, charge sur le CPU et degrés
de décentralisation qui utilisent des termes “high” ou “low”) qui ne mettent pas en avant les limites
des consensus. Enfin, une derniére part de valeurs chiffrées (latence, débit maximal en nombre
de transactions) incorrectes, car trop simplifiées. Ainsi, les auteurs ont donnés comme valeurs de
référence pour la preuve de travail, les estimations de la chaine principale de Bitcoin. Cependant,
comme le met en avant |[Bamakan et al.| (2020]) en détaillant plusieurs performances pour plusieurs
chaines, la mesure d’un critére dépend de I'implémentation du consensus, pouvant amener a des
mesures avec des ordres de grandeur différents, sur un méme critére pour deux implémentations
différentes d’'un méme consensus. Par exemple, Bitcoin nécessite 10 minutes pour miner un bloc
tandis qu’Ethereum ne nécessite que 10 secondes.

Par ailleurs, méme dans le cas d’une méme implémentation d’un protocole, deux blockchains
indépendantes peuvent étre personnalisées avec des paramétres différents, menant a des perfor-
mances distinctes. Ainsi, [Croman et al| mesure les performances de Bitcoin et déduit la taille
idéale d’un bloc en fonction du temps nécessaire pour miner un bloc avant d’en déduire le débit
moyen du réseau. De la méme maniére, |Geyer et al| montre un lien entre la taille d’'un bloc et le
débit maximal en transaction dans le cadre d’Hyperledger Fabric (Geyer et al., 2019)). La taille
du bloc étant un choix arbitraire et possiblement indépendant d’une chaine & I'autre. Elle peut
avoir des impacts sur le débit de sorte que 'approche générale explicitée dans la section [2.1.1] se
révele insuffisante pour mesurer rigoureusement les performances d’une blockchain. De plus, les
mesures données par Kaur et al.|(2021) et Bamakan et al.|(2020) concernent des valeurs obtenues
sur des blockchains publiques. Les valeurs mesurées sur des blockchains privées et sur des réseaux
plus petits peuvent étre considérablement différentes.

2.1.3 Mesure des performances d’une blockchain et comparaison

Comme de plus en plus de blockchains émergent, avec de nouveaux consensus ou des variations
de consensus existant, il devient important de pouvoir évaluer empiriquement une blockchain. I1
convient en réalité d’adopter un cadre de mesure stricte et répétable avec des métriques ciblées.

La modélisation d’un modéle en couche a l'instar de celui présenté en section [I.4] est une
premiére étape, car elle permet de localiser la métrique sur une blockchain. Dans le papier cité
précédemment de (Croman et al. (2016)), la blockchain était modélisée par cing couches (réseau,
consensus, stockage, vue et side plan) permettant de définir des métriques localisées (latence
et débit pour la couche de consensus, temps de bootstrap (introduction dans le réseau) et débit
effectif en fonction du délai de propagation pour la couche réseau, cotits par transaction pour la
couche de stockage). Ce modéle en couches est également utilisé par d’autres auteurs, notam-
ment autour d’un modéle en cinq couches (application, exécution, donnée, consensus, réseau) et
représenté sur la ﬁgure ou équivalent (Dinh et al., [2017); Dong et al., |2019]; Fan et al., [2020).
Le modéle est similaire & la pile présentée en figure Si I'ordre des couches est différent,
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on peut retrouver toutes les couches d’un des modéles dans I'autre.

Couche Application
Smart Contract, Chaincode, DApps, ...

Couche Exécution
VM, Compilateur, Docker, ...

Couche Donnée
Blocs, Transactions, hash, ...

Couche Consensus
PoW, PoS, PBFT, BFT-SMaRt, ...

Couche Réseau
Réseau pair-a-pair

FIGURE 2.1 — Modéle de Blockchain en 5 couches (Dinh et al., 2017/; Dong et al., 2019|; Fan et
al.l 2020)

Mesure par benchmarking

Dans le cadre de blockchain déployé sur un réseau privé, il est aisé de réaliser un benchmark
pour évaluer une blockchain. Si une évaluation de performances consiste souvent a mesurer une
variable dans différents contextes, le benchmark ajoute la nécessiter de contréler I'environnement
d’exécution. En effet, les consensus de blockchains sont trés liés au matériel sur lequel ils s’exé-
cutent. Dans le cadre des chaines & base de preuve, ’accés & la ressource influe sur la vitesse de
construction de la preuve, et dans le cas des chaines basées sur des votes, la capacité de réseau, et
la capacité du noeud a traiter beaucoup de messages, influent fortement sur la vitesse d’exécution
des votes. Les résultats des benchmarks ne sont donc valables que sur un environnement donné.
L’évolution de cette donnée selon plusieurs paramétres est plus significative et permet de trouver
les différents goulots d’étranglement qui ralentissent les consensus.

Un premier benchmark est proposé par [Pongnumkul et al. (2017). Celui-ci compare les blo-
ckchains Ethereum et Hyperledger Fabric 0.6 sur une méme plateforme, avec l'aide de smart
contracts dont ’exécution est identique sur les deux blockchains. Les auteurs mesurent le temps
d’exécution totale, la latence moyenne et le débit moyen d’un grand nombre de smart contract
identiques. Les résultats montrent que la blockchain basée sur le consensus PBFT dispose d’une
meilleure latence et d’un plus haut débit que la blockchain basée sur le consensus PoW. Une
critique est cependant & relever : le consensus PBFT est basé sur le vote et donc peu scalable, a
I'inverse du consensus PoW. Les auteurs n’ont donc pas étudié l'influence de 'augmentation du
nombre de nceuds qui devrait faire diminuer les performances de Hyperledger Fabric. L’analyse
générale que 'on pouvait retrouver en section [2.1.1] est donc toujours intéressante pour prévoir
les biais de comparaison.

En développant Blockbench (Dinh et al., [2017), |Dinh et al. fournissent un framework com-
plet pour pouvoir mesurer et comparer différentes blockchains. Ils comparent ainsi les blockchains
Ethereum, Parity et Hyperlgedger 0.6, et étudient les consensus PoW, PoA et PBFT respectif
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(mais d’autres chaines peuvent étre intégrées grace a une API non définie). La méthodologie
proposée par Blockbench s’assure également que la blockchain est adaptée a la plateforme sur
laquelle elle s’exécute. Certains consensus comme Ethereum possédent des variables pour adapter
le consensus au nombre de noeuds (cf , elles doivent donc étre adaptées. Plusieurs métriques
sont utilisées pour étudier une blockchain, principalement le débit et la latence, mais adaptées
selon différents smart contracts en fonction de la couche mesurée. Ainsi, 4 smart contracts com-
plexes sont définis pour étudier la couche application, un smart contract vide est utilisé pour
étudier la couche de consensus, un smart contract réalisant un algorithme de tri est utilisé pour
stresser la couche d’exécution et un smart contract réalisant des lectures/écritures pour la couche
de données.

Les résultats de [Dinh et al.|sont les suivants : Hyperledger est systématiquement plus perfor-
mant que Ethereum et Parity dans tous les benchmarks, mais il ne parvient pas & passer & une
échelle supérieure & 16 nceuds, en accord avec les attentes de scalabilité de ces consensus. Les
principaux goulots d’étranglement d’Hyperledger et d’Ethereum sont les protocoles de consensus
alors que pour Parity il s’agit de la signature des transactions. Ethereum et Parity entrainent
une surcharge importante en termes d’utilisation de la mémoire vive et du disque. Leur moteur
d’exécution est également moins efficace que celui d’Hyperledger. Ce dernier résultat est peu sur-
prenant, puisque les smart contracts d’Ethereum et Parity s’exécutent sur une machine virtuelle
a la différence d’'Hyperledger. Des résultats ultérieurs (Dinh et al., 2018) comparant les versions
0.6 et 1.0 de Hyperledger montrent que le nouveau systéme d’ordonnancement d’Hyperledger
n’est pas plus que le consensus PBFT dans des cas trés particulier.

Un autre exemple de benchmark est Hyperledger Caliper (Foundation, 2022)), développé pour
comparer Ethereum et Hyperledger Fabric 1 et 2. Ce benchmark mesure la latence et le débit
en différenciant les requétes en lecture et 'exécution des transactions. Par ailleurs, il n’adopte
pas la méme définition de “transaction ajoutée” en fonction du consensus. En effet, dans le cas
des consensus & base de vote, la cohérence est forte. Si un noeud ajoute une transaction, alors il
est accepté et est ajouté par le reste des nceuds. La latence d’une transaction correspond donc
a la différence de temps entre son émission et le premier ajout de cette transaction dans I'un
des nceuds. Dans le cas des chaines & base de preuve ou la cohérence n’est que probable, la
définition de Caliper est différente, car la transaction pourrait disparaitre suite & un fork. La
latence correspond donc alors & la différence de temps entre son émission et son ajout par au
moins 90% du réseau, ou 'on considérer que la transaction est immuable (Foundation| 2018).

Enfin, les problématiques de mesure des blockchains s’étendent également aux DAG (Directed
Acyclic Graph), qui nécessitent également un consensus. Les DAG sont une généralisation des
blockchains. La ot un bloc d’une blockchain peut avoir un seul bloc fils, les blocs des DAG peuvent
en avoir plusieurs, ce qui augmente les performances. Ainsi, DAGbench (Dong et al., 2019) mesure
les performances de différents DAG (IOTA (Divya & Biradar, 2018), Nano (LeMahieu, 2018)),
Byteball (Churyumov, [2016)) en adoptant également un modéle en couche en en ciblant comme
métriques le débit, la latence, I’évolutivité, le taux de réussite, la consommation de ressources
(CPU, mémoire, réseau), la taille des transactions et le cott financier.

Par monitoring en exploitation

Si la méthode de benchmarking s’adapte trés bien dans le cas des blockchains privés, une telle
approche est peu adaptée pour le cas des chaines publiques ot il n’est pas possible de standardiser
la charge et les participants. Dés lors, deux options sont possibles pour évaluer les performances :
un benchmark est réalisé au sein d’'un réseau privé en espérant qu’il soit valable en production
une fois déployé avec une charge de travail non prévisible, ot l'on réalise du monitoring. Le
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Meétriques utilisées
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G.-T. Nguyen et Kiml(]2018b 32 consensus O ad o o 0 0
Bamakan et al.|(2020 30 consensus a O X X 0 blocktime, récompense,
sécurité, cofits, ...
Kaur et al.| (2021 PoW, PoS, DpoS, a X X K 0 blocktime, récompense,
PoA sécurité, . ..
Croman et al.| (2016 Pow, pBFT a X N X Réseau temps bootstrap, cott
tx, blocksize
Dinh et al.| (2017 Ethereum, Parity, X X N X RAM tolérance aux fautes
HLF v0.6
Dong et al.|(2019 Tota, Nano, X X X ® CPU, RAM, blocksize
Byteball réseau
Pongnumkul et al.| (2017 Ethereum, HLF [ X X O 0 0
v0.6
Foundation| (2022 famille HL, O X x O CPU, RAM, 0
Ethereum réseau
Zheng et al.| (2018 Ethereum, Parity, a X ® O CPU, RAM, Tps consensus, Taux de
HLF, CITA réseau propagation, tps de
MAJ, ...
Baliga et al.|(2018 HLF v1.0 [ O X O CPU nombre de
channel /chaincode
Benahmed et al.|(2019 Ethereum, EOS, X m] X ® CPU, RAM 1]
HL Sawtooth
Han et al.|(2020 HLF v0.6 & v1.0, [ O X K 0 débit requéte
Ripple,
Tendermint,
Corda
|Rouhani et Deters (]’am Ethereum, Parity X O X O RAM 0

TABLEAU 2.1 — Etat des lieux de la mesure de performances des blockchains

monitoring consiste & évaluer les performances du systéme public en exploitation sous une charge
de travail réaliste. Zheng et al.| (Zheng et al., [2018) ont proposé un cadre détaillé de surveillance
de la performance en temps réel en utilisant une approche basée sur les journaux par un appel
de procédure a distance (RPC). Les métriques employées sont relativement équivalentes a un
benchmark et correspondent au calcul des débits et latences.

2.1.4 Bilan des métriques mesurées

Le tableau [2.I] regroupe 'ensemble des articles scientifiques trouvés dans la littérature et
cités dans les sections précédentes, auquel sont ajoutés les articles de Baliga et al.| (Baliga et al.,
2018), [Han et al.| (Han et al., [2018] |2020) et |[Rouhani et Deters (Rouhani & Deters, 2017), qui
tous trois proposent des méthodes de mesures de performances sur diverses blockchains.

Si I'on examine quelles technologies de blockchain ont été prises en compte dans les études
rapportées (voir la colonne “Plateforme” dans la table , Ethereum et Hyperledger Fabric
(HLF) sont les solutions les plus largement adoptées (la premiére étant utilisée dans dix études,
la seconde dans six). Ce n’est pas surprenant, car elles sont toutes deux leaders en termes de
parts de marché (50% des projets mis en ceuvre étant hébergés sur ces plateformes
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et al., 2018)) et qu’elles sont en accés libre. La comparaison de ces deux plateformes est inté-
ressante, bien qu’elle ne présente pas des objectifs similaires. En effet, alors qu’Ethereum est
un représentant de la catégorie Proof-based et est plus adapté aux grands livres distribués sans
permission, Hyperledger représente la famille Voting-based et est plus adapté aux blockchains
avec permission. La notion de scalabilité devient essentielle pour comparer ces deux approches,
puisque, comme le montrent les études de cette liste prenant en compte la scalabilité, Hyperled-
ger dispose de meilleures performances qu’Ethereum, mais son passage a plus grande échelle fait
effondrer ces performances.

La blockchain Hyperledger Fabric est étudiée dans les différents articles sous deux versions :
souvent la version 0.6 et plus occasionnellement, la version 1.0. Il s’agit en fait de deux approches
différentes. La version 0.6 de Hyperledger Fabric implémente le consensus PBFT alors que la
version 1.0 n’implémente pas PBFT (mais Raft, qui est un consensus CFT et non BFT) et
repose sur une autre approche d’ordonnancement de la blockchain, amenant ainsi des résultats
différents (Hors| 2019).

Par la suite, on peut observer dans le tableau (voir colonne “Réalise expériences”) que
prés de la moitié des études examinées ont effectué des évaluations expérimentales de leurs so-
lutions. Cette observation émane de la composition du corpus proposé. Ainsi, les trois premiers
articles de la liste sont des articles de comparaisons théoriques des consensus. Ils comparent un
grand nombre de consensus d’un point de vue théorique et donc sans proposer de cadres d’études
pratiques de performances de blockchains. De plus, certaines métriques sont proposées et sont
hors de propos pour certains protocoles (coiit d’une transaction pour des blockchains sans cryp-
tomonnaies, récompense si ajout d’un bloc ...). Les propositions de Foundation| et de Zheng
et al| ne proposent pas de résultats alors qu’ils définissent beaucoup de métriques applicables
sur différends de consensus. La raison est que ces propositions proposent des frameworks pour
surveiller les blockchains sans pour autant avoir un objectif de comparaisons de chaines. L’étude
de scalabilité n’est pas proposée dans leurs approches, bien qu’il s’agisse d’une métrique clivante
lors de la comparaison de blockchain et que les frameworks proposés pourraient I'étudier en
changeant le nombre de noeuds. Dans le cadre d’articles présentant des écosystémes dans les-
quels s’intégre la blockchain, peu d’évaluations sont proposées, car I'accent est davantage mis
sur les choix de conception architecturale et fonctionnelle que sur I’évaluation comparative des
performances (Leduc et al., 2021]).

Pour I'ensemble des études proposées, le débit et la latence sont les paramétres les plus
utilisés puisque dans la quasi-totalité de la littérature examinée. Une comparaison est souvent
réalisée avec les transactions Visa (20000tz/s), pour montrer que les transactions blockchains
(ex. : Bitcoin avec Ttz/s) ne peuvent supplanter le systéme bancaire actuelle (Bamakan et al.,
2020). Le débit correspond au nombre de transactions réussies par seconde (une transaction étant
réussie si elle a été validée et engagée sur un nouveau bloc) ; la latence correspond au délai entre
I’émission d’une transaction et son engagement sur un nouveau bloc. La définition du débit peut
étre amenée a évoluer, pour prendre en compte le délai nécessaire pour propager le nouveau bloc
qui impacte la terminaison des consensus & base de preuve (Foundation, 2022]).

On peut observer que seul un petit nombre d’études a évalué les aspects de sécurité. La
principale raison est que le niveau de sécurité d’une technologie blockchain donnée est défini
mathématiquement & partir du protocole de consensus supportant la chaine. Par exemple, dans
un consensus de type preuve de travail, le nombre de mineurs honnétes doit étre supérieur a
51% ; ce nombre doit étre égal & 67% dans les algorithmes de consensus de type Byzantine Fault
Tolerant (BFT).

D’autres métriques, liées a la consommation des ressources matérielles, sont réguliérement
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utilisées, afin de chercher les goulots d’étranglement des différents consensus. Dans le cadre des
preuves de travails, le goulot est au niveau du CPU alors que dans le cas des consensus a base
de vote, il est relatif a la bande passante, particuliérement dans le cas ol le nombre de nocuds
augmente.

Comme explicité dans les sections précédentes, la moitié des articles présentés développent un
modéle en plusieurs couches de la blockchain. La mise en place de ce modéle permet de développer
des métriques ciblant certaines couches, par exemple le consensus. Ainsi, [Dinh et al.| définissent
plusieurs types de smart contracts différents et mesurent le débit de ces divers contrats, qui
donnent des temps d’exécutions différents. Cette idée sera reprise par d’autres articles.

De maniére générale, la littérature actuelle ne s’attache pas suffisamment & analyser correc-
tement la mesure dans laquelle un choix de conception architecturale donné peut influencer les
limites de capacité a long terme (en transactions/seconde Tx/s) du systéme proposé, et donc par
définition, sur la QoS (Quality of Service ou qualité de service en frangais) globale (de bout en
bout). Dans notre corpus, seuls |Croman et al|et Geyer et al.|cherchent & déterminer I'influence
de la taille du bloc sur le débit. Par exemple, la latence dépend directement du débit et peut étre
influencée négativement par un délai élevé de propagation des transactions. En outre, si le débit
est inférieur au taux de demande de transaction, une congestion est susceptible de se produire,
ce qui entraine une augmentation de la latence. De telles interactions entre les paramétres liés &
la blockchain et & I'infrastructure sont rarement analysées et prises en compte dans la littérature,
ce qui nécessite des recherches supplémentaires.

2.2 Solutions d’optimisation des performances de blockchain

La section [2.1] a mis en évidence les problématiques de mesure des performances des block-
chains. La connaissance de ces performances pour un environnement donné facilite d’une part
la sélection d’une blockchain adaptée lors de la conception d’une nouvelle architecture intégrant
cette technologie. D’autre part, elle permet d’identifier les différents goulots d’étranglement au
sein des architectures empéchant les solutions d’atteindre les critéres de qualité de service requis.
Une fois ces goulots localisés, il est alors possible de chercher des solutions pour pouvoir optimiser
les performances des applications.

La littérature scientifique fournit également de nombreuses possibilités d’optimisation en fonc-
tion de ces goulots. Considérant le modeéle en 5 couches proposé en figure 2.1], des optimisations
peuvent étre proposées dans chacune des couches dans le cas ou elles se trouvent limitantes. Des
solutions pour chacune de ces couches sont proposées et certaines seront décrites par la suite :

— Application : la section propose quelques propositions d’améliorations dans le cas ot
I’architecture de ’écosystéme est source de diminution de performances. Dans ce cas précis,
des modifications de I'architecture sont proposées, notamment grace a du ’apprentissage
automatique (Machine Learning en anglais) (Miglani & Kumar] 2021)) ;

— Exécution : dans le cas des smart contracts, des améliorations peuvent étre réalisées sur
la machine exécutant le contrat. Ainsi, dans le cas d’Ethéreum, des améliorations peuvent
étre réalisées sur la machine virtuelle EVM (Hughes et al., [2021) ou sur le compilateur
transformant le contrat en bytecode (Peng et al.l 2019) ;

— Données : maintenir une unique base de données cohérente nécessite beaucoup de res-
sources. Des propositions avancent que, grace a des codes d’effacement, des mineurs avec
des capacités de stockage plus faible peuvent quand méme participer au consensus en
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éclatant les blocs sur plusieurs noeuds (Perard et al., 2018). Pour aller plus loin, les respon-
sabilités des données peuvent également étre éclatées en plusieurs groupes pour réduire la
charge requise sur un nceud. C’est le sharding, qui sera évoqué dans la section [2.2.2);

— Consensus : le consensus est souvent le goulot d’étranglement d’une blockchain, particulie-
rement dans le cas d’'un consensus basé sur un vote que l'on charge a distribuer sur plus
de noeuds. Des propositions pour accélérer ce consensus sont présentées en section [2.2.3

— Réseau : si le débit de propagation limite les performances de la chaine, il peut étre alors
intéressant de mettre en place un réseau pair-a-pair plus efficace, en s’appuyant par exemple
sur des réseaux structurés comme ceux présentés en section [1.4.2]

2.2.1 Optimisation d’architectures

La blockchain est utilisée dans de nombreuses applications pour faire le lien entre différents
acteurs d’un systéme. De nombreux domaines exploitent ce paradigme dans des domaines aussi
variés que ceux décrits dans l'introduction de ce chapitre[2] Les performances applicatives de la
blockchain sont donc confondues avec les performances du systéme. Ainsi, dans le cas ol la couche
application est identifiée comme le goulot d’étranglement, il convient d’optimiser la gestion des
interactions ou des performances des agents du systéme. L’étude réalisée par Miglani et Kumar
présente ainsi de multiples propositions d’optimisation d’architecture basée sur une blockchain
et optimisée par apprentissage automatique.

Dans les réseaux IoT et dans les réseaux de mobile edge computing, il est courant de réali-
ser du Computation Offloading afin de décharger sur une plateforme externe des calculs pour
profiter de plus de ressources matérielles. Ce procédé nécessite de mettre en place une base de
données centralisée, sécurisée et partagée par tous les appareils IoT afin que chaque appareil
puisse connaitre les ressources disponibles dans le réseau et puisse réaliser une réservation de ces
ressources. La blockchain est donc une solution privilégiée pour permettre une communication
décentralisée entre les appareils en bout et le cloud a travers des smart contracts. Cependant,
une association aléatoire entre les serveurs du cloud et les demandes implique une perte d’éner-
gie, de temps et de ressources. Des propositions ont ainsi été réalisées pour associer Machine
Learning et optimisation de ’edge computing. Ainsi, |(C. Xu et al.| propose le développement de
smart contracts exploitant le Deep Reinforcement Learning (ou DRL) pour minimiser les cofits
énergétiques dans la migration vers le cloud, avec des gains énergétiques de 1'ordre 30% (C. Xu
et al.l 2017). L’utilisation de DRL dans des smart contracts a également été utilisée par |Dai et
al.| pour optimiser cette fois le cache d’'un ensemble de datacenter composant un cloud dans le
cadre de 'edge computing pour des appareils IoT communicants en 5G de maniére décentrali-
sée (Dai et al., [2019). Outre les délais réduits et les ressources mieux réparties, 'utilisation de
DRL dans des smart contracts permet également d’améliorer la confidentialité des utilisateurs,
comme le montre 'exemple de (D. C. Nguyen et al) 2020). D’autres modéles d’optimisations
peuvent également étre adoptés, comme les modéles bayésiens (Asheralieva & Niyatol 2021) ou
les algorithmes génétiques (Qiu et al.l 2019).

2.2.2 Sharding

La tenue d’une base de données unique implique que les transactions doivent se réaliser les
unes a la suite des autres sur tous les réplicas, sans possibilité d’exécutions paralléles, ce qui
limite fortement le débit. Il s’agit donc d’un défaut de la couche de données. La méthode de
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Sharding, utilisé actuellement dans des bases de données partitionnées Spanner (Corbett et al.
2013)), peut étre exploitée dans les blockchains pour améliorer fortement le débit.

Le sharding est rapidement étudié au cours de cette section, car les protocoles développés
dans les parties suivantes s’intégrent parfaitement dans le cas de blockchain exploitant le shar-
ding. Cependant, nous n’adopterons qu'une application au sein des blockchains. L’intégration au
sharding fait donc partie des perspectives, car elle impose d’autres problématiques non traitées
dans cette thése.

Définition du sharding

Dans ce paradigme, la base de données supportée par la blockchain est divisée en plusieurs
fragments indépendants appelés shards et chacun de ces shards est laissé & la responsabilité d’un
sous-ensemble de nceuds. Dés lors, dans le cas d’'une exécution d’une transaction, le consensus
ne s’applique pas sur l'entiéreté des nceuds, mais uniquement dans le sous-ensemble associé
au shard. Dans le cas oul une transaction concerne des données sur des shards différents, un
consensus particulier est appliqué. Le sharding peut donc étre vu comme une “blockchain de
petites blockchains”.

Ce partitionnement permet donc une exécution en paralléle des transactions, améliorant
le débit d’ajout des transactions, puisque deux transactions appliquant des modifications sur
des shards différents peuvent s’exécuter en méme temps. Les capacités et débits d’ajout en
transactions augmentent donc linéairement avec le nombre de shards, ce qui implique donc, dans
le cas ou les shards sont formés d’un nombre de noeuds fixe, que le débit augmente linéairement
avec le nombre de nceuds (Yu et al. [2020)). Ainsi, le débit moyen des blockchains réalisant
du sharding présenté dans le tableau [2.2] sont plus proche de l'objectif des transactions Visa
(20000tx/s) (Bamakan et al., 2020]).

Le sharding est donc particuliérement pertinent dans le cadre de chaines publiques sans
permission, qui sont donc fortement sujettes & étre déployées a grande échelle que dans le cas
de blockchain privé, tandis que les blockchains privées avec permission ne profitent pas de ces
avantages puisqu’elles se déploient dans des réseaux plus restreints. De plus, le sharding implique
une diminution de la décentralisation, ce qui est plus problématique dans les réseaux restreints.

Problématiques associées

A cause de leur architecture, les blockchains réalisant du sharding doivent réaliser deux
consensus, répondant a des problématiques différentes : 1’ Intra-Consensus-Safety et la Cross-
Shard-Atomicity. Le tableau présente une réponse a ces deux problématiques par des chaines
réalisant du sharding.

Intra-Consensus-Safety Au sein d’un shard, un consensus a lieu pour pouvoir accepter et
ajouter une transaction entre les différents membres du shard. Les problématiques associées sont
les mémes que celles discutées en section et l'on retrouve donc des consensus dérivés de
consensus basés sur des preuves ou des votes. Ainsi, parmi les 6 chaines représentées sur le
tableau2:2] 5 réalisent un consensus BFT et 2 utilisent la preuve de travail. La surreprésentation
des protocoles BFT s’explique par la taille des shards. Plus petits, les protocoles BFT peuvent
s’appliquer sans perdre leurs performances a cause d’une trop grande mise & 1’échelle.

Les shards, & la différence des blockchains classiques, sont sujets & 'attaque des 1%. Si un
shard est responsable de 1% du réseau, alors un attaquant n’a besoin que de corrompre ces 1%
pour controler entiérement un shard et les données associés. L’attaque est donc plus facile que sur
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Nom de la chaine Protocole Méthode pour Débit
Intra-Consensus Cross-shard
Monoxide (J. Wang & Wang| | PoW-based Chu-ko-nu Lock-free 1.23 ~ 2.56 M tx/s
2019) mining
Elastico (Luu et al.|[2016) PBFT 0 48k tx/s
Omniledger (Kokoris-Kogias dérivé de ByzCoin Lock/Unlock 28.8k tx/s
et al.| |2018) (PoW et PBFT)
RapidChain (Zamani et al. 50% BFT Lock/Unlock 128k tx/s
2018)
Ethereum 2.0 (Buterin| [2020) BFT-based PoS Lock/Unlock 134k tx/s
Chainspace (Al-Bassam et MOD-SMART (PBFT) Lock/Unlock < 400 tx/s
al.| [2018)

TABLEAU 2.2 — Comparaison de blockchains réalisant du sharding, tiré de [Yu et al.

une blockchain classique. Le consensus interne au shard doit donc répondre a ce genre d’attaque.
Pour sécuriser et empécher la prise d’un shard par un ensemble de nceuds malveillant, le protocole
de sélection des noeuds associés & un shard doit sélectionner ces noeuds aléatoirement de maniére
sécurisée de telle maniére a ce que le malveillant ne puisse pas introduire un biais le favorisant
lors de la sélection. Dans le cadre des blockchains BFT, les nceuds doivent réguliérement étre
échangés entre différents shards pour éviter la prise de controle par des adversaires s’adaptant
aux réseaux (Yu et al., 2020)).

La taille des shards a un fort impact sur ce consensus. En effet, augmenter la taille d’un
shard améliore ainsi la sécurité puisque davantage de ressources sont nécessaires pour un at-
taquant afin de prendre le controle d’'un shard. Cependant, cette augmentation augmente la
latence des réponses de ce shard. En effet, méme si des consensus BF'T linaire et fortement sca-
lable peuvent étre appliqué comme dans Omniledger ou Ethereum 2.0, le temps nécessaire pour
accepter une transaction augmente toujours avec le nombre de shards. Un compromis doit donc
étre trouvé sur la taille de ces shards. Le protocole proposé dans le chapitre |4 pourrait donc
résoudre dynamiquement ce compromis en fonction des débits de transactions proposés.

Cross-Shard-Atomicity Si les transactions ne faisant intervenir que des ressources au sein
d’un méme shard ne posent pas probléme, car les problématiques liées & leur exécution sont
identiques a celle d’une blockchain, les transactions liant plusieurs shards sont beaucoup plus
problématiques. En effet, en séparant les données en fragments pour améliorer le débit, la cohé-
rence n’est plus maintenue sur I’ensemble du réseau, mais seulement au sein des shards. Ainsi,
lors de I'exécution d’une transaction entre fragments, le noeud réalisant I’exécution doit connaitre
I’état des shards associés a la transaction, réaliser ’exécution et envoyer le nouvel état aux shards,
sachant que ces shards peuvent étre sollicités en paralléle, donc que leurs états ne correspondent
plus & celui regu par le nceud exécutant la transaction. Des mécanismes de verrouillage doivent
donc étre utilisés pour maintenir I’état des shards durant I’exécution de la transaction afin de
garantir 'atomicité de cette transaction (cf. [L.4.5).

De tels mécanismes sont bloquants ce qui suppose que ’on travaille dans un réseau synchrone
et que 'on peut donc détecter si le noeud orchestrant la transaction entre fragments est défaillant.
Dans le tableau [2.2] Omniledger, RapidChain, Ethereum 2.0 et Chainspace adoptent ce type
de mécanisme dans leurs implémentations. Monoxide, quant a lui, suppose que les transactions
entre fragments sont asynchrones, permettant la réalisation d’opérations sans verrouillage au prix
d’une incompatibilité avec les smart contracts, d’'une latence supplémentaire et d’une répétition
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de messages.

En conclusion, le sharding est une proposition efficace pour augmenter les performances des
blockchains en éclatant en plusieurs fragments les données, et en permettant une exécution pa-
ralléle des transactions. Par ailleurs, cette technologie impose de fortes contraintes pour assurer
I’atomicité de l'exécution des transactions si cette derniére concerne plusieurs shards. La pro-
blématique du consensus au sein d’'un shard reste cependant la méme que pour une blockchain
de taille réduite. Une analyse et une optimisation des paramétres associés comme proposés dans
cette thése sont bénéficiaires a cette problématique.

2.2.3 Cas des chaines BFT : optimisation par sélection des validateurs

Dans le cadre des blockchains BFT, le nombre de messages nécessaire pour parvenir est gé-
néralement quadratique, c’est-a-dire de I'ordre de O(n?). Des protocoles plus récents ont été
développés, basés sur I'utilisation de signature a seuil comme LinSBFT (Qi et al., 2020). Cepen-
dant, étant quand méme linéaires avec le nombre de validateurs. Les performances diminuent
également lorsque 1’on souhaite augmenter le nombre de nocuds dans un réseau.

Une solution pour augmenter le nombre de nceuds dans le réseau est de diviser ’ensemble de
ces nceuds en deux sous-ensembles disjoints :

— les walidateurs. Cet ensemble de nceuds réalise le protocole BFT et ordonnance 1’ensemble
des transactions soumissent dans des blocs. Leurs décisions sont ensuite diffusées au second
sous-ensemble ;

— les non-validateurs. Cet ensemble de noeuds récupére le résultat des validateurs pour mettre
a jour leur blockchain. Ils ne participent pas au consensus, mais peuvent relayer bloc et
transactions a ’ensemble du réseau.

La figure montre un exemple de partitionnement d’un réseau composé de validateurs et
non-validateurs. Une fois que ce partitionnement est créé, un protocole de communication dédié
aux validateurs peut étre mis en place. En effet, comme ’ensemble de ces nceuds est relativement
petit et que le nombre de messages est conséquent & cause du consensus, il peut étre intéressant
de mettre en place une architecture compléte pour réduire le délai d’acheminement des messages.

—

7 - ST

FIGURE 2.2 — Exemple de partitionnement en validateurs et sous-validateurs. Les nocuds de
couleur bleue sont non-validateurs et ceux de couleurs sont des validateurs.

La problématique principale dans cette division en deux sous-ensembles est la définition des
critéres pour réaliser cette sélection. La section [2.2.3] présente une sélection des validateurs grace
& des outils de Machine Learning pour sélectionner les validateurs les plus réactifs du réseau.
Cependant, afin que la chaine ne puisse pas étre controlée par un attaquant ayant manipulé
les critéres de sélection, une sélection aléatoire des validateurs est nécessaire. La section [2.2.3
présente un ensemble de chaines sécurisant cette sélection aléatoire grace & un protocole basé sur
une preuve.
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Adaptation des parameétres et sélection des validateurs par DRL

Un réseau concret est généralement composé de noeuds non homogénes. Certains nceuds ré-
pondent donc plus vite que d’autres ou disposent de liens avec une bande passante plus élevée,
permettant un envoi plus rapide des messages. Dans le cas d’un consensus par vote, il est inté-
ressant de favoriser la sélection de ces nocuds en tant que validateur puisqu’étant plus réactif et
rapide. Dans ce cas, le consensus se réalisera plus rapidement, améliorant le débit et les perfor-
mances.

Ainsi, [M. Liu et al|propose dans leur article une adaptation en temps réel des parameétres de
la blockchain (M. Liu et al., 2019). Les auteurs mettent en place une sélection des validateurs a
I’aide d’une optimisation par DRL. Des réseaux de neurones sont donc utilisés pour sélectionner
un ensemble de paramétres A minimisant le systéme linéaire pour un réseau dans un état S.

max Q(S,A)

st G(T) <ns; GO <y (2.1)

TF <w-T!

L’état du réseau S prend en compte la taille des transactions, le nombre de fois T que les
neeuds ont été validateurs, leurs localisations géographique lié & un parameétre A, leurs capacités
de calcul et le taux de transmission avec chacun de leurs voisins. Le réseau de neurones chercher
donc & sélectionner le meilleur ensemble de parameétres A qui maximise le débit en nombre de
transactions. Ces paramétres sont composés des validateurs sélectionnés, de la taille du bloc et
du temps d’attente 7T nécessaire pour former un bloc.

Le systéme ajoute également deux contraintes : 'une de décentralisation et une autre de
latence. Afin d’imposer un changement régulier des nceuds et d’éviter une centralisation dans
une petite zone géographique, des contraintes de répartitions sur le nombre de fois validateur et
spatiale sont imposés avec les valeurs 7, et 7, grace a la mesure d’indices de Gini. Cette mesure
statistique permet de rendre compte de la répartition d’une variable, 0 indiquant 1’égalité et 1
I'inégalité parfaite. Par la suite, ’'ajustement de la taille, de I'intervalle des blocs et la sélection
des producteurs de blocs les plus efficaces en calculs améne a un compromis que la seconde
contrainte permet de trouver dans un temps réalisable T

Les résultats avancés par M. Liu et al.| montrent des augmentations de 30% du débit et une
baisse de la latence de 50%, comparé a une sélection statique des nceuds. Ces résultats sont trés
significatifs, mais soulévent d’autres problématiques. Ainsi les auteurs n’expliquent pas qui doit
réaliser le calcul du nouvel état ni comment la proposition est transmise a I’ensemble du réseau.
Dans le cas ou un serveur central exécute le framework, il s’agit d’un tiers de confiance. Dans le
cas ol les noeuds doivent exécuter le framework, celui-ci se base sur PyTorch , librairie qui peut
étre gourmande en ressource et non adaptée a tous les usages IoT.

De plus, I'entrainement du réseau de neurones nécessite une grande base d’entrainement.
Supposons que l'on souhaite sélectionner 20 validateurs parmi 50 nceuds, la base d’entrainement
doit contenir au moins une fois ’occurrence de chacun de sous-groupe possible, nécessitant (38) =
4,7 -10" échantillons.

Par ailleurs, la sélection des validateurs étant déterministe et prédictible, cette proposition
n’est pas a I'abri d’un attaquant qui arrive & se faire sélectionner comme nouvel ensemble de
validateurs en manipulant les variables d’entrées de 'algorithme.
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TABLEAU 2.3 — Liste de blockchain avec un consensus hybride basé sur BFT

Chain Name When Whom How Many
Albatross (Berrang et al.| 2019) Tours de tailles fixes PoS + VRF

Algorand (Gilad et al.| [2017) Chaque tours PoS + VRF > 500k
ASHWAChain (Arora et al.||2020)  Chaque commit de PoW PoW

ByzCoin (Kogias et al.| 2016) Tours de tailles fixes PoW 1004 (eval)
DRBFT (Zhan et al| 2021} // PoS + VRF 10M
Gosig (Li et al.| [2020) Chaque tours VRF > 10k
Imporoved PoS (Wu et al.||2020) Echec du consensus PoS + VRF 100
LinSBFT (Qi et al.|[2020) Tours de tailles fixes PoS 64
Tendermint (Buchman et al.|2018) Chaque tours PoS 125
Sawtooth (Hyperledger| |2022) // //

Hybrid BFT based consensus

Dans les plateformes blockchain basées sur la BFT comme Hyperledger ou Sawtooth-PBFT (Hiy-
perledger, 2022)), la sélection des validateurs est généralement définie lors de la mise en place de la
plateforme, ce qui entraine un ensemble de validateurs fixe tout au long de I'utilisation opération-
nelle. Ce type de plateforme/stratégie est communément appelé Consortium Blockchain (Belotti
et al., 2019), qui s’éloigne d’une solution blockchain véritablement décentralisée, et dans les
grands réseaux, le consensus devient presque équivalent & un PoA (Proof-of-Authority). Les
autorités centrales comme les banques (Consensys, 2021) sont souvent sélectionnées comme va-
lidateurs pour assurer la confiance du comité de validateurs. Si le pool de validateurs doit étre
mis a jour, 'intervention de 'autorité centrale est requise avec des négociations fermées entre les
validateurs.

Afin d’adopter plus de flexibilité dans le choix des validateurs, une autre stratégie consiste
a sélectionner un ensemble aléatoire de validateurs aprés une période de temps spécifique, em-
péchant ’émergence d’un tiers de confiance, comme c’était le cas avec la premiére stratégie. Ce
sont les consensus hybrides basés sur BFT.

La principale condition & remplir est que tous les nceuds doivent se mettre d’accord sur le
prochain groupe de validateurs, et c’est 14 que les protocoles basés sur la preuve entrent en
jeu. Une sélection partielle de stratégies de pointe est présentée dans le tableau [2.3] lequel est
présenté plus en détail dans ce qui suit. Le tableau[2.3| présente plusieurs chaines avec : le moment
ou I'ensemble des validateurs est modifié, les protocoles associés (détaillés dans les paragraphes
suivants) et le nombre de noeuds avec lesquels la solution a été testée (dans l'article associé).

PoW Le protocole PoW (Proof-of-Work) évite les attaques Sybil en garantissant que ’adhésion
et la participation au protocole sont limitées par la capacité du matériel (Nakamoto, |2008).
ByzCoin (Kogias et all 2016) et ASHWAChain (Arora et al. 2020]) utilisent ce protocole pour
sélectionner un noyau de validateurs afin de protéger la chaine de ce type d’attaques. Ils ont
proposé de fusionner les protocoles PoW et PBFT ('ajout d’un nouveau bloc dans la chaine PoW
donne le droit de prendre part au consensus dans la chaine PBFT). Dans Byzcoin, une approche
par fenétre glissante élimine les validateurs de la chaine PBFT afin de conserver un nombre fixe
de validateurs, représentés statistiquement en proportion de leur puissance de hachage.
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PoS La sélection des validateurs sur la base de la PoW est gourmande en énergie. Pour sur-
monter ce probléme, la méthode PoS (Proof-of-Stake) peut étre appliquée a la place, comme le
proposent Buchman et al.|avec Tendermint (Buchman et al., 2018). Dans leur approche, chaque
nceud qui souhaite prendre part au consensus doit effectuer un dépo6t de sécurité en utilisant la
cryptomonnaie de la chaine, et les 125 premiers nocuds avec les dépdts les plus élevés sont ensuite
sélectionnés et inclus dans le pool de validateurs. Le proposer de chaque époque est sélectionné
selon un algorithme déterministe round-robin, qui sélectionne le proposer en fonction des poids
relatifs des dépots. Si un nceud non-validateur propose un enjeu supérieur a I’enjeu le plus bas,
il le remplacera. La blockchain LinSBFT présentée dans (Qi et al., [2020) adopte une stratégie
PoS similaire.

VRF L’aléatoire est un probléme critique dans les systémes distribués sécurisés. Comme les
blockchains sont des grands registres distribués sécurisés et déterministes, tous les noeuds doivent
se mettre d’accord sur un mécanisme impartial dans un environnement déterministe, ce qui ne
laisse pas beaucoup de place a l'aléatoire. Les fonctions aléatoires vérifiables ( Verifiable Ran-
dom Function ou VRF) (Goldberg et al., [2018) sont des fonctions pseudoaléatoires fournissant
une preuve publiquement vérifiable de I’exactitude de la sortie. Elles sont utilisées pour simuler
un mécanisme pseudoaléatoire qui peut étre utilisé pour sélectionner des validateurs. Une VRF
doit garantir les propriétés suivantes : unicité, résistance totale aux collisions, caractére pseu-
doaléatoire et vérifiabilité publique, propriétés trés proches des fonctions de hachages (cf .
L’algorithme (Gilad et al. 2017) est basé sur un consensus PPoS (Pure Proof-of-Stake), qui
combine PoS et VRF. Afin d’éviter la situation des protocoles PoS ol les jetons sont concentrés
dans un petit groupe, ‘The rich get richer’, PPoS est basé sur cryptographic sortition. A chaque
tour, une VRF est calculée a partir d’une graine partagée basée sur le bloc précédent et la sor-
tie pseudoaléatoire est utilisée pour sélectionner le validateur du nouveau tour. Afin de contrer
I’attaque Sybil, la sélection du validateur est pondérée par la possession de la cryptomonnaie
intégrée. Avec ce systéme, méme les noeuds les plus pauvres ont la possibilité de prendre part
au consensus. La blockchain Albatros (Berrang et al., [2019) utilise un processus similaire, ott un
nombre aléatoire obtenu & I'aide d’'une VRF est utilisé pour sélectionner une liste de validateurs
sur la base d’une liste de noeuds pondérée par les jetons détenus par ce noeud. 'Wu et al.|proposent
un protocole similaire, mais utilisent une métrique basée sur les performances du matériel et du
réseau au lieu d’'un jeton de cryptomonnaie (Wu et al.} [2020). Comme Algorand, Gosig (Li et al.,
2020)) utilise une VRF pour sélectionner une liste de proposers potentiels, mais avec la différence
que tous les nceuds ont le méme poids pour étre sélectionnés. Enfin, dans DRBFT (Zhan et al.,
2021), un systéme de vote est présent entre les noeuds et une VRF est utilisée pour sélectionner
un ensemble de validateurs parmi les nceuds ayant le plus grand nombre de votes.

Toutes les solutions de blockchain présentées précédemment sont basées sur 1'idée qu’un petit
groupe de validateurs est plus rapide qu'un grand groupe, mais 1’état actuel des choses ne met
pas en évidence une blockchain avec une taille variable du groupe de validateurs. Comme nous
I’avons expliqué précédemment, les performances d’une blockchain BFT sont intrinséquement
liées & la taille du groupe de validateurs. A notre connaissance, aucune étude n’a jamais proposé
un protocole de consensus de blockchain permettant I’autoadaptation de la taille du pool dans
le temps afin de répondre au débit d’entrée.
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2.3 Positionnement

L’étude de I'état de I'art nous montre les difficultés & évaluer les performances d’une block-
chain. La performance principale mesurée est le débit et la latence des transactions, mais d’autres
mesures sont parfois utilisées en second plan et sont souvent définies en rapport avec le consensus
ou les choix de conceptions. En revanche, les performances mesurées sur une blockchain ne sont
pas universelles. La spécificité du réseau de nceuds rend impossible la reproductibilité exacte des
résultats sur un autre plan d’expérience.

La mesure des performances d’une application, qui bien qu’elle ne soit pas aussi précise qu’un
benchmark mesurant les différentes briques constituant une blockchain, doit ainsi prendre en
compte ces différentes spécificités. Une méthodologie stricte doit donc étre pensée pour mesurer
les performances d’une application afin d’éviter des performances uniquement valables dans des
environnements et contextes spécifiques. Nous proposerons une telle méthodologie au cours du
chapitre 3]

Dés lors que les performances de I’application sont mesurées, il convient de se poser la question
de comment améliorer les performances. Les mesures de performances des blockchains montrent
que le consensus est I’étape réduisant le plus les performances des applications, particuliérement
dans le cas des consensus BFT. On reléve également que le paramétre perturbant le plus les
performances d’une blockchain est le passage a I’échelle. En effet, les performances des blockchains
basées sur un vote s’effondrent lorsque le réseau accueille plus de nceuds.

Afin d’améliorer les performances de ces consensus, des modifications aux protocoles ont
été proposées. La modification la plus profonde est le sharding, qui en séparant les données
sur plusieurs groupes d’utilisateurs, permet d’accélérer fortement le débit. Cependant, ce choix
d’architecture améne des problématiques, notamment de sécurité et de cohérence, et est prin-
cipalement valable sur des chaines publiques avec un trés grand nombre d’utilisateurs. Dans le
cas d'un réseau privé plus restreint, mais quand méme conséquent, de 'ordre d’une centaine
d’utilisateurs, la meilleure solution pour exploiter un consensus BFT reste une séparation des
neeuds en deux sous-ensembles. Des protocoles existent donc pour sélectionner de maniére sécu-
risée les validateurs, en exploitant un second consensus & base de preuve, mais la question du
nombre de validateurs est laissée & la discrétion de 'administrateur de ces réseaux. Pourtant,
les protocoles BFT sont trés sensibles & ce paramétre, et le choix d’un nombre implique des
performances maximales & une application qui ne sera pas toujours valable dans le temps. Un
ajustement dynamique de ce paramétre permettrait d’améliorer la cohérence et la sécurité du
réseau en fonction des performances demandées. Nous proposerons une adaptation de ce type
dans le chapitre

Enfin, des propositions existent afin d’accélérer le consensus en sélectionnant les validateurs
les plus performants, mais les outils demandés impliquent une perte de décentralisation ou re-
quiérent des ressources de calculs que ne disposent pas forcément les nceuds du réseau. Une
sélection plus rapide est efficace des validateurs est donc souhaitable. Nous proposerons ainsi
deux algorithmes réalisant ce type de sélection dans le chapitre

2.4 Conclusion

Pour conclure ce chapitre, nous avons pu voir que la mesure des performances d’une blockchain
peut se réaliser de différentes facons a travers des benchmarks et du monitoring. Ces différentes
études permettent de déterminer les paramétres agissant comme goulots d’étranglement qui
limitent les performances des applications. Une fois ceux-ci localisés, des optimisations peuvent
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étre mises en place. Le consensus est identifié dans la majorité comme goulot d’étranglement.
Des alternatives aux consensus usuelles ont donc été développées pour répondre aux attentes de
passage & I’échelle et de débit.

La mesure de performances des consensus détaillés en section de ce chapitre s’attarde
sur I’étude de la configuration de la chaine a travers des contrats standards. L’application n’est
pas mesurée alors qu’elle fait appel & des contrats dont le temps d’exécution est différent. Une
adaptation de ces benchmarks, cette fois dédié a I’étude de ’application, est réalisée dans le
chapitre suivant.
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3

Une premiére proposition autour de
I’évaluation des Smart contracts

Le chapitre précédent a détaillé un ensemble de métriques et de stratégies d’évaluations de
blockchains. Ces mesures se centraient principalement autour de la mesure du débit et de la
latence de la chaine dans des conditions fixes, afin de mesurer chaque brique composant la block-
chain. Dans le cadre de ’évaluation d’une application, il n’existe pas de plan de mesure objectif
des performances de cette application. En effet, les performances d’une blockchain dépendent de
nombreux paramétres, dont ceux liés & I'implémentation des smart contracts constituant 1'ap-
plication. Afin d’aider les intégrateurs de solutions logicielles & mieux comprendre les enjeux de
performances, nous proposons une méthodologie compléte pour mesurer I'impact d’une configu-
ration sur la qualité globale des performances du service a long terme.

La premiére étape de cette méthodologie consiste en I'identification des liens entre les diffé-
rents paramétres de I’application. Ces paramétres disposent de plusieurs influences sur les mesures
de performances QoS. Aussi, il est important de noter quels paramétres sont adaptables pour
rejoindre les performances souhaitées. La section se chargera de présenter les interactions
entre les différents constituants modifiables de la chaine.

A partir de ces liens, une méthodologie est ainsi mise en place pour évaluer rigoureusement
les contrats constituant une application. Cette méthodologie est présentée en section Il en
résultera une métrique capitale dans I’évaluation d’un contrat : la capacité. L'impact des contrats
sur cette capacité sera également mesuré.

Ces différentes mesures se feront dans le contexte du Smart Farming. Des contrats ont été
proposés (notamment dans Leduc et al.| (2021])) dans ce contexte et sont présentés dans la sec-
tion

Enfin, avant de conclure, des expériences ont été réalisées sur la blockchain Ethereum qui,
jusque le 15 septembre 2022, fonctionnait grace a la preuve de travail. Les consensus basés sur
la preuve de travail ont la particularité de pouvoir abstraire leurs performances des capacités de
calcul des éléments supportant la chaine. Cette abstraction peut se réaliser grace a la notion de
difficulté qui sera étudiée en section [3.4]

3.1 Identifications des liens entre les éléments

La QoS (Quality of Service) peut se définir comme la capacité a véhiculer dans de bonnes
conditions un type de trafic donné. Elle peut se quantifier de maniére objective en mesurant et/ou
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FIGURE 3.1 — Modéle d’interaction des performances en ce qui concerne les paramétres liés a la
blockchain et a l'infrastructure (notez qu’il n’y a aucune différence entre les fleches pleines et les
fleches en pointillés, elles ne sont utilisées que pour la clarté de la figure).

en calculant différents critéres qui déterminent la qualité du réseau par rapport aux données
transmises (retard, perte de paquets, bande passante, etc.) (Rifal et al., 2011). La blockchain
répond donc & cette définition en véhiculant des transactions et ses performances sont donc
évaluées a travers ce prisme.

Comme nous l'avons vu dans la section seules des interactions limitées entre les para-
métres liés aux blockchains et a U'infrastructure sont formalisées dans la littérature, alors qu’il
est essentiel d’avoir une compréhension globale de ces interactions pour répondre aux exigences
de QoS. Il n’est évidemment pas si simple de développer un modéle/représentation unique de
ces interactions, car il pourrait y avoir autant de modéles qu’il y a de technologies blockchain
(par exemple, en raison des différents mécanismes de consensus). Dans cette section, nous ten-
tons de clarifier, de maniére graphique dans la figure [3.1] les interactions des paramétres des
technologies blockchain basées sur PoW, et plus particuliérement dans le cas de la blockchain
Ethereum (Wood et all [2022). Les paramétres énumérés sur le coté gauche de la figure corres-
pondent & des parameétres spécifiques a 'application (par exemple, I'architecture de réseau mise
en ceuvre, le nombre de noeuds/utilisateurs), tandis que les paramétres au centre font référence
a des caractéristiques spécifiques/intrinséques a la technologie blockchain (c’est-a-dire des pa-
ramétres non configurables); les paramétres sur le coté droit font référence a des mesures de
performance QoS. Une fléche allant d’un cadre A & un cadre B indique que le paramétre A a une
influence, a un degré plus ou moins grand, sur le paramétre B (ou la métrique de performance B).
Les paragraphes suivants traitent des interactions identifiées.

Tout d’abord, la difficulté du consensus réside dans la complexité de la génération d’un bloc
dans la chaine. Il est connu dans la littérature que le temps nécessaire pour résoudre ce défi est
lié a la puissance de calcul du réseau, qui est composé du “nombre de neuds de calcul” et des res-
sources ‘hardware” associé (par exemple, les threads alloués, la mémoire, les processeurs) (Pierro
& Rocha, 2019)). Ces trois parameétres (difficulté de consensus, matériel, nombre de nceuds) in-
fluencent inévitablement le paramétre “Fréquence (de génération) de bloc”, comme le souligne la
figure [3.1]

Dans la plupart des protocoles de consensus de type PoW, un controéle asservi est généralement
chargé de maintenir le délai de minage dans un intervalle de temps défini en adaptant la difficulté
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du consensus au fil du temps pour prévenir de 'augmentation de la capacité de calcul globale
du réseau. Ainsi, 'exemple de la chaine principale d’Ethereum nous montre que la difficulté du
minage représentée en figure suit le méme profil que la capacité de calcul, et donc le nombre
de hachés réalisés a la seconde, du réseau comme représenté figure [3.2d] Par conséquent, la
"fréquence (de génération) des blocs" tend vers une limite (méme si de fortes variations peuvent
toujours se produire). L’exemple d’Ethereum sur la figure nous montre que cette limite tend
vers les 10 secondes, bien que des variations existent, notamment dus & des éléments associés au
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FIGURE 3.2 — Valeurs principales sur la chaine principale d’Ethereum, d’aprés [Ethers-
can.io (Etherscan.io, 2022

La structure du réseau, qui comprend les mécanismes de distribution des données, regroupe
les paramétres qui influencent le délai de diffusion des transactions et des blocs dans la chaine.
Des délais élevés de propagation des blocs, associés a une fréquence élevée de génération des
blocs, augmentent la probabilité de formation de blocs concurrents dans les noeuds du réseau
blockchain. De tels blocs concurrents, qui sont appelés blocs "oncle" (ou omer) dans Ethereum,
pourraient éventuellement ne pas étre inclus dans la chaine principale.

Le nombre de nceuds dans le réseau de la blockchain a une influence sur les performances
globales du systéme, car il influe sur le processus de propagation des blocs et des transactions.
En effet, plus le nombre de nceuds est élevé, plus le nombre de messages a propager sur le réseau
est important. Le temps de propagation des blocs doit donc étre réduit au maximum gréice a une
dissémination intelligente des blocs, en se basant notamment sur des réseaux structurés comme
Ethereum le réalise avec Kademlia (Maymounkov & Maziéres| 2002)).

Une autre interaction importante a prendre en compte est celle entre le "nombre de noeuds"
et la "sécurité", car plus le nombre de nceuds est important, plus le niveau de sécurité est élevé.
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Cette interaction s’applique aux technologies de blockchain basées sur des votes, mais aussi aux
technologies utilisant un consensus basé sur une preuve. Dans ce dernier cas, ce n’est pas I'ajout
d’un nceud en temps que membre qui vient améliorer la sécurité, mais la ressource sur laquelle
se base la preuve que le nceud apporte qui vient améliorer la sécurité.

Le paramétre Tuaille du bloc, qui est limité par la "Limite de taille du bloc" définie lors
de la configuration (par exemple, la limite de gaz dans Ethereum), a une influence directe sur
le paramétre “Propagation du bloc”, ainsi que sur les performances du “débit” du systéme. A
I'instar de la difficulté, cette valeur peut varier au cours du temps, comme dans Ethereum comme
le montre la variation de la taille de bloc représenté sur la figure Cependant, dans cet
exemple, cette variation est issue d’une décision commune des mineurs, sans réel objectif. Comme
le souligne la figure le débit est étroitement lié aux paramétres de fréquence de génération
des blocs et de taille des blocs, car le produit des deux donne la bande passante de la mémoire
ou les transactions sont écrites.

La latence dans les réseaux blockchain dépend directement du paramétre de débit, bien
qu’elle puisse étre influencée négativement par des délais élevés de propagation des transactions.
En outre, si le débit est inférieur aux taux de demande de transactions, des effets de congestion
se produisent, car il y a une plus forte demande d’ajout de transaction que la chaine n’est capable
d’en ajouter, entrainant une augmentation de la latence.

La latence Lpc d’une transaction peut donc étre divisée en la somme de trois délais : le délai
L, passé dans la file d’attente (qui diverge en cas de congestion), le délai Ly, de génération du
bloc grace au consensus et le délai Ly, de propagation du bloc a travers le réseau. En considérant
qu’une transaction peut étre effacée en cas de fork avec une probabilité ps,.k, la latence peut se
définir comme (Wilhelmi et al., [2022) :

(3.1)

Compte tenu de la discussion ci-dessus, nous affirmons dans ce document qu’il est fortement
important d’évaluer & quel niveau de performance un systéme donné basé sur la blockchain peut
atteindre/supporter a long terme. Dans cette étude, nous sommes particuliérement intéressés
par l'identification du débit maximal réalisable lorsque la blockchain est dans un état stable et
non saturé (ce qui contribuerait inévitablement a une augmentation de la latence dans de tels
cas). Cette limite de débit est appelée capacité (a long terme) et est introduite dans un contexte
donné, ici le Smart Farming.

3.2 Contexte IoT et Smart Farming

Des études expérimentales ont été réalisées dans le cadre d’un article paru dans Journal
of Cleaner Production (Leduc et al., 2021) concernant le Smart Farming. Au vu des différents
avantages que fournit la blockchain, cette technologie est prometteuse pour permettre la rencontre
des différents acteurs de ’agriculture sans faire intervenir un tiers de confiance.

Ainsi, pour illustrer une méthodologie de mesure des performances, ’application FarMarket
est proposée. Il s’agit d’une application permettant un échange sécurisé de biens entre diffé-
rents acteurs du monde agricole. Ces échanges reposent donc sur la blockchain, évitant ainsi la
formation de tiers de confiances potentiellement malveillants.
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3.2.1 Etat des lieux des initiatives de Smart Farming

Un certain nombre de solutions et de plateformes agricoles basées sur la blockchain sont
en émergence (Juma et al., |2019), depuis que des startups telles que Skuchain[], Provenanceﬂ,
AgriDigitalH (X. Xu et al., 2019) et Farm ShareE] a de plus grandes entreprises comme Cargill
Risk Management (Dujak & Sajter, 2019)).

Méme si la blockchain est utilisée a des fins différentes, comme la minimisation des prix,
I’origine des produits et la réduction de I'influence des multinationales agricoles en faveur d’éco-
nomies plus localisées (Galvez et all 2018|; Hang et al., 2020/; [Thomason et al., 2018), son
objectif premier reste d’améliorer la transparence et la tragabilité tout au long de la chaine ali-
mentaire (Feng et al., [2020/; |G. Zhao et al., [2019). Un état des lieux plus complet des solutions
utilisant la blockchain dans le cadre du Smart Farming est disponible en annexe [A.2]

De maniére générale, la littérature actuelle concernant le Smart Farming ne s’attache pas
suffisamment & analyser correctement la mesure dans laquelle un choix de conception architec-
turale donné peut influencer les limites de capacité a long terme (en transactions/seconde Tx/s)
du systéme proposé, et donc par définition, sur la QoS globale (de bout en bout). Egalement,
elle n’adopte pas la rigueur décrite par les outils de mesures de performances décrits dans la
section [2.1] De plus, les interactions entre les paramétres liés a la blockchain et a Uinfrastructure
sont rarement analysées et prises en compte dans la littérature, ce qui nécessite des recherches
supplémentaires.

3.2.2 Vue d’ensemble de FarMarket
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FIGURE 3.3 — Vue d’ensemble de I'écosystéme FarMarket et des interactions associées entre les
parties prenantes et le marché de soutien.

http://www.skuchain.com/, dernier accés mai 2020.
https://www.provenance. org/, dernier accés en mai 2020.
https://www.agridigital.io/, dernier accés en mai 2020.
http://farmshare.org, dernier accés en mai 2020.
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Le marché numérique FarMarletplace proposé dans cette étude fait partie d’un écosystéme
plus large appelé FarMarket. Les éléments constitutifs de cet écosystéme sont présentés dans la
section et les modéles de contrats intelligents spécifiés pour les échanges sont détaillés dans
la section

Descriptions des services de ’écosystéme et de I’architecture support

Une vue d’ensemble des différentes parties prenantes et des composants logiciels/matériels
soutenant 1'écosystéme FarMarket est représentée dans la figure [3.3] Cet écosystéme est congu
pour :

— collecter les offres/contrats agricoles publiées par les agriculteurs ou d’autres fournisseurs
partageant les mémes idées (voir @ dans la figure [3.3) ;

— notifier aux consommateurs que de nouvelles offres/contrats sont disponibles, leur permet-
tant de sélectionner/acheter un ou plusieurs contrats/offres (voir @) ;

— notifier aux livreurs que de nouvelles offres de livraison sont disponibles, leur permettant
de sélectionner une ou plusieurs offres (voir @), ce qui — sl est accepté par l'agriculteur
et le consommateur — implique que le livreur doit collecter et livrer le bien associé a
Poffre/contrat (voir @ et ®), aprés quoi il sera payé;

— permettent a toutes les parties prenantes d’évaluer la qualité du service, a savoir (i) le
consommateur peut évaluer la qualité du service de livraison (par exemple, la ponctualité,
le professionnalisme) et les biens agricoles recus (ii) le livreur peut évaluer la qualité de
Pagriculteur et du consommateur (par exemple, la ponctualité, 'exactitude de I'emplace-
ment spécifié) ; et (iii) Iagriculteur peut évaluer la qualité du service de livraison.

Pour réaliser les fonctionnalités ci-dessus, trois blocs de construction principaux ont été congus
et intégrés dans 1’écosystéme FarMarket.

1. FarMarketchain : Il s’agit de la blockchain et des contrats intelligents associés. Une base de
données, désignée par DB dans la figure fonctionne avec la blockchain pour éviter de
stocker de longues chaines de caractéres dans la blockchain elle-méme, ce qui est coliteux
(seul le hachage de la chaine correspondante est ajouté a la blockchain).

2. FarMarketplace : 11 s’agit de la plateforme de marché numérique. Elle héberge la block-
chain et la base de données, et joue le réle d’intermédiaire entre les différents acteurs de
I’écosystéme.

3. FarMarketApp : 1l s’agit de la DApp qui permet aux parties prenantes de bénéficier de
I’ensemble des services proposés par ’écosystéme FarMarket.

L’utilisation d’une base de données extérieure pour stocker les données est une pratique cou-
rante dans le développement de blockchain. En effet, il peut devenir cotiteux de stocker des infor-
mations brutes dans un registre distribué, car chaque transaction implique généralement des frais,
et le stockage uniquement du haché des informations stockées dans une base de données (permet-
tant de vérifier I'intégrité des données en comparant ce haché a tout moment) est une alternative
largement adoptée. Cette base de données est, dans notre cas, un serveur, mais peut étre rempla-
cée par un cloud privé (Sumathi & Sangeetha, 2020)) ou IPFS (InterPlanetary File System) pour
permettre un cadre pair-a-pair entiérement décentralisé (N. Singh & Vardhan| 2019|; |Steichen et
al.; 2018)). Comme le contrdle d’accés aux données n’est pas 'objectif principal de ce document,
toutes les données sont librement accessibles, bien que des stratégies de contréle d’accés plus
avancées puissent étre adoptées a I'avenir, comme la définition d’une politique XACML (Ramli
et al., [2014) ou I'adoption d’une solution basée sur la blockchain (Di Francesco Maesa et al.,
2017; |[Esposito et al. 2021)).
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cf, Algo3 & 4

Smart Farming contracts

L’ensemble des interactions (ou communications) qui se produisent entre les éléments consti-
tutifs et les parties prenantes présentés précédemment sont détaillées dans la figure [3.4] sous la
forme d’un diagramme de séquence.

Tout d’abord, les consommateurs et les livreurs peuvent rechercher des offres et des pro-
positions de livraison en attente (cf., @ dans la figure , et éventuellement s’abonner & la
plateforme FarMarketplace pour étre avertis dés qu’une nouvelle offre est publiée (le protocole
Message Queuing Telemetry Transport est utilisé a cet égard). Les agriculteurs peuvent publier
de nouvelles offres en spécifiant — via la FarMarketApp — les informations relatives & leur offre
(cf., ®). Cette action appelle la fonction de création d’offres détaillée dans l'algorithme |1} ou
SCpiq; fait référence a un smart contract donné (i faisant référence au jime contrat). En fait,
deux paramétres d’entrée sont envoyés par la FarMarketApp a Palgorithme [} a savoir, (i) I’ID
de Vagriculteur et (i) Description (composé de plusieurs éléments d’information comme dé-
taillée dans le tableau . A partir de ces deux paramétres d’entrée, cing attributs immuables
— également appelés "variables d’état” — sont extraits/dérivés pour étre stockés dans la FarMar-
ketchain, a savoir : (i) 'ID du fermier (ii) la valeur hash de la description de loffre (iii) le prix
de l'offre (iv) le solde du contrat, et (v) I’état du contrat. Les paramétres d’entrée communiqués
par FarMarketApp et les variables d’état dérivées sont résumés dans la table

A ce stade, le contrat est disponible sur la place de marché et les consommateurs ont été
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Variable Description
& IDyser Identifiant de 1'utilisateur se référant soit a un agriculteur, soit & un livreur, soit a
"é un consommateur, respectivement désignés par 1D gy, ID per, orID cop,
= IDhalance Solde du portefeuille de 'utilisateur
“% Montant Montant payé par un consommateur pour acheter un contrat/une offre donné, noté
% par SCgiq;
z Prar, Ppel Pr'%x (1) des pr9duits agricoles & payer a l'agriculteur, Calcul'és a aide de' la fon'c'tion
£ pmceBz‘d( ), qui pr‘end comme entrées le type et la guantlté de produit et (ii) la
L’S prestation de service qui dépend, entre autres, de la distance entre le consommateur

et Iagriculteur.

Desc Description stockée dans la base de données (voir DB dans les figures Fig :Far-
MarketEcosystem et , consistant en : (i) emplacement de l'agriculteur et du
consommateur désigné par loc!PFar et loc!PCn | respectivement ; (ii) le type; (iii) la
quantité de biens agricoles; et (iv) des commentaires supplémentaires.

Rusert - User2 Note d’évaluation indiquant le degré de satisfaction de User! concernant le ‘ser-
vice’ fourni par (ou le comportement de) User2. Toutes les combinaisons pos-
sibles de notes d’évaluation sont contenues dans un ensemble noté par R =
{RFarﬁDely RDel%Fara RDEI‘)COD7 RConHFarv RConﬂDel}

é SCylate Variable d’état faisant référence a 1’état du contrat SCg;g; & un moment donné. Les
R états possibles sont les suivants : {Available, WaitForDeliverer, WaitForDelivery,
2 OnDelivery, Delivered}
_%Cé SCg?d[f” Variable d’état se référant & une partie prenante donnée (cf., ID yger)
E SCHLLe Variable d’état faisant référence au haché de la description de l’enchére (cf., “Desc”),
- obtenue & l’aide de la fonction priceBid(. . .).

SChalance Variable d’état se référant au solde du contrat intelligent/de Poffre 4

SCgiFgf, SCg]iDdei1 Variables d’Etat se référant aux prix a payer a 'agriculteur et au livreur (cf., Ppar,

PDel)

SCRuseri-User2 Variable d’état se référant aux notes de satisfaction précédemment décrites (¢f, R)

Bid:

TABLEAU 3.1 — Variables d’état et d’entrée relatives a 'application FarMarket

informés de son existence (@). Lorsqu’un consommateur sélectionne une offre a acheter (cf., @),
la fonction d’achat de SCpiqg; est exécutée, comme détaillé dans lalgorithme [2] Le but de cette
fonction/algorithme est de vérifier que le contrat est dans le bon état (devrait étre Awvailable
pour 'achat) et que le consommateur a suffisamment d’argent dans son portefeuille numérique.
La somme d’argent requise pour acheter le contrat doit étre égale au prix de l'offre plus le prix
de la prestation du service, qui est désigné par Ppc. On notera que Ppe est une entrée de la
fonction d’achat, ce qui signifie qu’elle est calculée en dehors du contrat intelligent (la fonction de
calcul du prix de la prestation de service dépasse le cadre de cet article ; cependant, elle peut étre
calculée sur la base de paramétres tels que ’emplacement du consommateur et le type de biens a
livrer) et ensuite ajoutée a la variable d’état correspondante (cf. ligne 3 de 1’algorithme . Si ces
conditions sont satisfaites, les variables d’état suivantes sont mises a jour : (i) abonné/bénéficiaire
du contrat avec 'identifiant du consommateur ; (ii) prix de livraison du contrat ; (iii) localisation
du consommateur, qui fait partie de la description de l'offre; (iv) solde du contrat crédité du
montant requis ; et (v) état du contrat réglé sur WaitForDeliverer. De plus, le solde du portefeuille
du consommateur est mis a jour en conséquence (cf. ligne 7 dans l’algorithme . Une fois que
I’état du contrat a été mis a jour en WaitForDeliverer, les livreurs qui ont souscrit & des offres
de livraison d’offres en attente en sont informeés (cf. @).

Lorsqu’un livreur sélectionne une offre de livraison en attente (cf. @), la fonction de livraison
de SCpig; est exécutée, comme détaillée dans I’algorithme . Cette fonction/algorithme vérifie
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Algorithme 1 : create SCpiq;
Input : IDyser, Desc

1 ch?gfr < IDyser; // Initialise 1°ID du propriétaire du contrat
2 SCB%B;SC < hash(Desc); // Calcule la valeur #Desc
3 SCE%{ < priceBid(Descquant, DesCype...); // Calcule le prix de l’offre
4 SCRI" « 0; // Initialise le solde de 1’offre
5 SCHAE < Available; // Initialise 1l’&tat du contrat

Output H SCBidi

Algorithme 2 : purchase SCgig;

Input :loc'Pcon IDy,.,, Desc, amount, Ppe

1 if SC§iate == Available& amount == (S’Cgfj; + PDel) then

2 SCE?O%“" — ID yser; // Mise & jour de la localisation du consommateur
3 SCEE&I < Pper; // Fixe le prix de la prestation de services
4 Desc + Desc U {loc!Pcen }; // Mise & jour de la description de la BD
5 SCgﬁ:gc < hash(Desc); // Calcule la nouvelle valeur #Desc
6 SChalance « amount; // Dépdt
7 ID%‘ZII?“C'E — IDtC’?}:“ce — amount; // Mise & jour du solde
8 SC%f‘(ff < WaitForDeliverer; // Mise & jour de 1’état du SC

Output : SCBidi

I’état du contrat. Si 'état est WaitForDeliverer, alors le livreur devient le fournisseur officiel du
service de livraison (cf., ligne 2 dans l’algorithme, I’état du contrat devient WaitForDelivery, et
le consommateur et le fermier sont tous deux informés de I'identité du livreur (cf., @). A ce stade,
le livreur doit prendre livraison des marchandises commandées (cf., @). Au moment de ’échange
des marchandises, le livreur et le fermier doivent tous deux confirmer la réussite de la réception,
ce qui, dans la pratique, entraine 'appel de la fonction de livraison delivery SCpgiq;, conduisant
a un changement de 'état du contrat en OnDelivering (cf., lignes 4-5 dans l’algorithme . Dans
I'étape finale, le livreur livre les biens au consommateur (cf., @). Tous deux confirment la réussite
de la livraison /réception (cf., ®), ce qui entraine un changement de ’état du contrat en Delivered
(cf., lignes 6-7 dans I’algorithme [3)), aprés quoi les paiements sont effectués a l’agriculteur et au
livreur, et les soldes mis & jour en conséquence (cf., lignes 8-10).

Algorithme 3 : delivery SCpiqg;
Input :IDyser

1 if SCLEMe —= WaitForDeliverer then

2 SCE?EEI < IDyser ; // Etablie le contrat du livreur
3 SCyate < WaitForDelivery ; // Mise & jour de 1’&tat du SC
4 else if SCUEMe == WaitForDelivery & SCIBlzﬁel == IDyser then

5 ‘ SCate « OnDelivering ; // Mise a jour de l’é&tat du SC
6 else if SCHYS == OnDelivering& SCh %" == IDyse then

7 SCHi4s + Delivered; // Mise & jour de 1’&tat du SC
8 ID%:L?S% — ID%:L?SCG + SCE?&?; // Mise a jour du solde de 1’agriculteur
9 ID%zllance — ID%lellance + ch?deil; // Mise & jour du solde du livreur
10 SC%?éaince «— 0 // Remise & zéro du solde du SC

Output : SCBidi

Afin de donner aux parties prenantes la possibilité d’évaluer la qualité du service, comme
nous l’avons vu précédemment dans la section une autre fonction est définie dans le contrat
intelligent pour rendre les scores de satisfaction immuables. Cette fonction est détaillée dans 1’al-

61



Chapitre 8. Une premiére proposition autour de [’évaluation des Smart contracts

gorithme [4] permettant aux consommateurs, agriculteurs et livreurs de s’évaluer mutuellement
par le biais d'un score d’évaluation désigné par Ryseri—usere (cf. table [3.1). Ces scores d’éva-
luation font référence au niveau de réputation/satisfaction liée & une partie prenante donnée de
FarMarketplace. Notons que les fonctions utilisées pour calculer ces scores d’évaluation ne sont
pas incluses dans le cadre de ce document.

Algorithme 4 : rating SCpig;

Input :IDuyser, R; // Emplacement du consommateur
1 if SCHUe —= Delivered & IDyser == SC T then
2 ‘ chiFdZHDel < RFar—Del; // Définie la note d’évaluation
s else if SCHYS == Delivered & IDyser == SCH P! then
4 SCBR%ZHFM < Rpel-Far; // Définie la note d’évaluation
5 chﬁzbcon < RDel-Con} // Définie la note d’é&valuation
6 else if SCUMe == Delivered & IDyser == SCIBEZ»E"" then
7 SCBRiCd?HFM < Rcon—Far; // Définie la note d’é&valuation
8 SCBR%?HDSI < Rcon-Del; // Définie la note d’é&valuation

Output : SCBidi

3.3 Mesure de la capacité et résultats

3.3.1 Deéfinition d’un plan d’expérience

Dans Ethereum, différentes boucles de régulation sont mises en ceuvre pour équilibrer la
sécurité/robustesse (liée au cotit de calcul) de la blockchain et la QoS — principalement en termes
de débit et de latence — offerte pour soutenir les contrats intelligents. En effet, la puissance de
hachage influence directement le temps de résolution d’un bloc, c’est-a-dire le délai de minage
d’un bloc, qui, par définition, influence la latence. A cet égard, dans Ethereum, la difficulté de
minage des blocs (une estimation statistique du nombre de hachages qui doivent étre générés pour
trouver une solution valide) est réorientée dans le temps pour controler ce délai de minage afin de
trouver un équilibre entre taux de hachage et difficulté. A cet égard, la chaine principale trouve
cet équilibre dans les figures et puisqu’elle a été lancée sur une période relativement
longue.

La figure met en évidence ’évolution & long terme de la difficulté dans notre configuration.
Dans cette expérience, une chaine a été initialisée avec une difficulté arbitraire bien inférieure
a la difficulté correspondante & la puissance de hachage du réseau de nceuds, puis la difficulté
a été mesuré sur une période de 12 heures. On peut observer que la difficulté est fréquemment
reciblée; cependant, elle tend & converger vers une asymptote. En fait, le systéme réagit en
augmentant /diminuant la difficulté si les blocs précédents sont générés plus rapidement/plus
lentement qu’un temps de bloc minier spécifié, qui varie de 9 & 17 secondes.

Par rapport a d’autres travaux de recherche de pointe, nos expériences d’évaluation des
performances se concentrent sur les performances de la QoS a long terme, c’est-a-dire lorsque la
QoS ne varie plus en raison du controle par régulation. Pour accélérer le controle et éviter les
problémes de temps de réponse, la difficulté initiale du bloc de genése (genesis block, le premier
bloc contenant la configuration de la chaine) de la blockchain est fixée directement & sa valeur
a long terme a I'état d’équilibre. Cette valeur correspond a 10 X Fiota1, OU F#iotqr COrrespond
a la somme de chaque hashrate (le nombre de hachés réalisés par un nceud chaque seconde)
des ordinateurs du réseau. Par rapport & d’autres études, cela nous permet également de nous
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concentrer sur la capacité réelle de la chaine et d’atténuer la différence de ressources matérielles
(par exemple, le nombre de threads, la mémoire autorisée, les processeurs).

Cette étude est réalisée avec I'implémentation du contrat intelligent proposé et compilé grace
au compilateur Solidity (v0.5.1) sur une chaine partagée avec trois ordinateurs fonctionnant avec
Geth 1.9.6 sur Ubuntu 18. Les trois noeuds sont définis comme des mineurs, I'un étant responsable
de la génération des transactions. La latence et le débit étant tous deux influencés par les délais de
propagation des blocs (cf., figure , les nceuds sont connectés via un commutateur offrant une
large bande passante afin de maintenir les délais (qui ne sont pas contrélables) au minimum, et
ainsi permettre aux expériences d’étre reproductibles. Pour compléter le bloc de genése, la limite
de gaz, qui influence la taille du bloc, est fixée arbitrairement a 16777216 gaz. Le gaz (gas) est
une unité de mesure en Ethereum du cofit d’exécution de chacune des opérations élémentaire.
Ainsi, donner une limite au gaz dans un bloc limite donc le nombre d’exécutions élémentaire
et crée de facto une taille maximale du bloc. Par conséquent, pour s’assurer que la plateforme
expérimentale présenterait le comportement attendu en termes de difficulté (#tq1) et d’influence
du nombre de threads, une analyse expérimentale préliminaire a été réalisée, et qui est illustré
dans la section
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Sur la base de cette configuration, des préexpériences ont été réalisées afin de déterminer le
nombre (n) et la durée (7) des expériences a reproduire dans la deuxiéme étape d’évaluation.
Comme mentionné précédemment, la latence et le débit offerts par la chaine centrale ont été
considérés comme les mesures de performance (les deux étant obtenus en comparant les horoda-
tages lorsque les transactions sont générées pour un contrat et soumises a la chaine). La figure
affiche I’évolution de ces deux métriques, en plus du nombre de transactions par bloc. On peut
noter que les expériences ont été réalisées aprés une période de génération de blocs de 30 minutes
afin de garantir la stabilité de la difficulté.
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FIGURE 3.7 — Evolution des métriques QoS pour différents nombres d’expériences (n) et dans le
temps (1)

La figure [3.7a] donne un apergu de 'évolution du nombre de transactions par bloc pendant
dix minutes, pour dix expériences, une transaction étant soumise par seconde. On peut observer
que la convergence est relativement rapide et que la blockchain reste (raisonnablement) stable.
Cela est également confirmé par 'observation des mesures de QoS, a savoir la latence (voir la
figure et le débit (voir figure B.7¢). Le débit est calculé comme le nombre de transactions
pour un bloc divisé par le délai de minage de ce bloc; la latence est basée sur la différence
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de temps entre I’émission et la validation de la transaction. Aprés dix minutes, la latence se
situe dans la fourchette attendue (avec un écart-type inférieur a une seconde et un délai moyen
de minage de 11,6 seconde par bloc). Ces expériences nous ont permis de choisir une durée
de simulation de 7 = 10 min pour la deuxiéme étape d’évaluation expérimentale (un nombre
suffisant d’échantillons étant disponible, 52 blocs en moyenne). Dans une étape ultérieure, la
confiance a été analysée en considérant un plus grand nombre d’expériences.

La figure montre 1’évolution du nombre moyen de transactions par bloc lorsque les
expériences ont été ajoutées. L’erreur relative correspond a la différence entre la moyenne pour
un nombre donné et la moyenne pour 30 expériences. Les figures et donnent un apercgu de
la méme analyse pour les métriques de débit et de latence, respectivement. On peut observer que
I’état stable est atteint avec dix expériences et que 'augmentation du nombre d’expériences ne
modifie pas significativement la précision. Par conséquent, dans ce qui suit, chaque configuration
est répétée n = 10 fois.

Comme notre objectif principal est d’évaluer ’ensemble de ’écosystéme, la section suivante
vise & définir le service maximal qui peut étre offert pour soutenir ’émission de contrats intelli-
gents. Les transactions et les blocs sont les fonctions d’évaluation qui sont utiles aux exploitants
pour sélectionner les acteurs les plus appropriés. Il est donc important d’identifier la capacité
offerte par la chaine pour stocker les informations liées aux contrats. A cet égard, les expériences
sont répétées non seulement en fonction des paramétres identifiés dans cette section, mais aussi
en augmentant le taux d’émission des transactions.

3.3.2 Analyse de la capacité de la FarMarketChain

La figure montre 1’évolution des trois métriques identifiées précédemment, mais cette fois
pour un taux d’émission de transactions donné allant de 1 T'x/s(commeprcdemment)21 Tx/s.
Chaque point consiste en des expériences de dix minutes, répétées dix fois. Comme la gasLimit a
été choisie arbitrairement (1 blockSize = 16 777 216 gaz), nous avons répété le méme ensemble
d’expériences sur une autre chaine avec une gasLimit dix fois plus grande. Les figures[3.8d] [3.8b]
et [3.8]) correspondent a cette deuxiéme expérience. Nous supposons que, comme la taille des blocs
sera 10 fois plus grande, la limite sur le débit validé sera 10 fois plus grande.

Nombre de transactions par bloc

Les figures et donnent un apergu de I’évolution du nombre de transactions a I'inté-
rieur d’un bloc en fonction du taux d’émission des transactions. Deux comportements émergent
avant et apreés la valeur du débit d’émission que nous désignons par capacité. Avant que la capa-
cité ne soit atteinte, I’évolution du nombre de transactions par bloc est linéaire et correspond au
délai moyen de minage d’un bloc (il varie, mais est expérimentalement proche de 11 secondes)
multiplié par le taux d’émission. Une fois que la capacité est dépassée, le délai nécessaire pour
remplir un bloc est inférieur au délai de minage d’un bloc, ce qui conduit au remplissage des
blocs avec le nombre maximum de transactions. Par conséquent, le nombre de transactions par
bloc est approximativement constant, avec une variation minimale entre les deux expériences.

Latence

Les figures et [3.8]] affichent la latence moyenne des transactions en fonction du débit.
Nous pouvons & nouveau extraire deux comportements : avant et aprés la capacité. Avec un taux
d’émission inférieur & la capacité, le bloc n’étant pas rempli, la transaction est validée et insérée
dans le bloc suivant lorsqu’elle atteint un noeud. La latence est donc égale au temps d’attente
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FIGURE 3.8 — Analyse expérimentale de la capacité de la blockchain

du bloc suivant, qui correspond au délai de minage. Ce délai différe trés peu entre les deux
expériences (en raison du contrdle par régulation de la difficulté); par conséquent, la latence
ne différe que marginalement. Aprés la capacité, le systéme est surchargé. Comme le débit de
validation est inférieur au taux d’émission, la transaction est mise en file d’attente, ce qui entraine
une augmentation significative de la latence.

Débit

Les figures et donnent un apergu de I’évolution du débit de validation. Dans la
premiére partie, le débit de validation est égal au taux d’émission, car chaque transaction émise
est validée (ce qui conduit a la fonction d’identité, avec des différences minimes entre les deux
expériences). Dans la deuxiéme partie, les blocs sont saturés de telle sorte que le débit validé
est limité a une constante, ce qui correspond & la capacité et est définie par le rapport entre le
nombre de transactions par bloc et le délai de minage d’un bloc.

Comme supposé, le nombre de transactions contenues dans un bloc est proportionnel & la
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taille du bloc. En augmentant la taille du bloc d’un facteur de 10, nous augmentons également
le nombre de transactions dans un bloc d’un facteur de 10. Le débit maximal validé, c’est-a-dire
la capacité, est également proportionnel a la taille du bloc.

3.3.3 Discussions

Comme le montre la revue de la littérature sur les solutions d’e-agriculture basées sur la
blockchain présentée dans la I’annexe un grand nombre d’études de recherche n’ont pas
fourni de résultats d’évaluation des performances de leurs solutions, et encore moins ont comparé
leurs solutions avec d’autres approches de I’état de I'art. Dans les rares cas ol une évaluation
a lieu, la méthode de mesure des performances n’est pas décrite avec suffisamment de rigueur
pour permettre la reproductibilité de la mesure. Un banc d’expérimentation des applications de
Smart Farming, semblable a ceux présentés en section [2.] et avec la méme exactitude.

A cet égard, nous proposons de comparer notre proposition a un autre smart contract agricole,
celui proposé par Tian| (Tian, [2017). Ce contrat est plus léger a émettre (les frais de transaction
sont de 894 159 de gaz au lieu de 1 148 305 de gaz comme avec les contrats proposés de FarMarket),
ce qui devrait permettre de remplir des blocs avec un plus grand nombre de contrats.

—— SC|Tian|(2017) Farmarket SC ]
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F1GURE 3.9 — Comparaison de I’évolution de la capacité pour deux contrats intelligents

Cette petite taille est confirmée expérimentalement dans la figure [3.9] en considérant les
mesures de la capacité pour différentes tailles de blocs (définies en termes de gasLimit) et les
régressions linéaires entre ces valeurs, affirmant la linéarité supposée dans la section précédente.
On peut observer que le taux de pente est plus faible (de 19%) pour I’approche proposée par
rapport au contrat intelligent de Tian| (Tian) 2017)), ce qui est en accord avec le fait que le contrat
proposé est 28% plus lourd en cott de transaction du gaz. Cela soutient un lien entre le cotit de
transaction d’un contrat et la pente (c’est-a-dire le nombre de transactions par unité de taille
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de bloc). Compte tenu de cela, une analyse plus approfondie pourrait fournir une prédiction de
la taille de bloc nécessaire pour atteindre un débit donné, pour un contrat donné, de sorte que
le taux de transaction d’émission reste inférieur & la capacité de la blockchain. Dans la mise en
ceuvre d’Ethereum, la taille des blocs peut étre ajustée en modifiant le gasLimit des blocs. Deux
méthodes sont disponibles : premiérement, le bloc de genése peut étre modifié lors de la création
d’une chaine. Deuxiémement, en modifiant le calcul de la limite de gaz du bloc suivant dans le
code de la chaine.

Cependant, il est important de se rappeler que 'augmentation de la taille du bloc peut aug-
menter les délais de propagation, et donc, une attention particuliére doit étre considérée pour
s’assurer que la capacité du réseau est suffisante. De plus, comme la capacité dépend linéaire-
ment du débit de génération des blocs, il est également lié au délai d’extraction d’un bloc. En
reconfigurant le controle de régulation de la difficulté (c’est-a-dire en modifiant I'implémentation
de la blockchain), un tel délai peut étre adapté pour supporter la capacité attendue. Ici, une
attention spécifique doit étre considérée, car elle pourrait favoriser ’apparition de blocs concur-
rents a travers le réseau. Enfin, cette capacité peut étre augmentée en optimisant le contrat
(c’est-a-dire en l'allégeant). D’un point de vue macroscopique, la complexité de 1’algorithme qui
écrit les données sur la chaine doit étre aussi faible que possible (Wood et al., 2022). L’utilisation
d’un optimisateur tel que GASOL (Albert et al., 2019) est une option acceptable pour réduire
les frais de gaz de contrat & cet égard.

3.3.4 Limites de ’approche

Méme si les expériences ont été réalisées dans un état proche du régime permanent pour le
délai d’extraction, le réseau considéré dans cette étude n’était pas soumis & une latence réseau
élevée ou & une corruption des données. Lors de 'utilisation de la blockchain sur Internet, ce
délai pourrait étre plus important (par exemple, environ 12,6 secondes en considérant la chaine
Bitcoin (Decker & Wattenhofer, 2013))), ce qui, dans certaines applications, pourrait entrainer
des problémes de latence et de débit de bout en bout, comme discuté dans Bez et al.| (2019)) ;
Fan et al. (2020). L'un des impacts majeurs de I'augmentation des délais de transmission est la
probabilité plus élevée de I'apparition d’oncles, formant des forks. En effet, la probabilité qu’un
nceud n’ayant pas encore re¢u le nouveau bloc trouve une solution alternative augmente avec le
délai de transmission. Le contréle de régulation sur le délai répond en augmentant la difficulté
pour diminuer cette probabilité. Le contrecoup de cet ajustement est que le délai de minage d’un
bloc augmente, ce qui explique pourquoi le délai de minage de la blockchain principale Ethereum
est d’environ 14,4 secondes (Pierro & Rocha, 2019), valeur plus élevée que le délai de notre
réseau qui est proche de 12, 6s.

Nous soulignons également le fait que dans cette étude nous n’avons pas considéré ’évolution
potentielle de la gasLimit. En effet, les mineurs pourraient étre intéressés & augmenter cette
limite (pour diminuer le nombre de blocs & miner) de sorte que la capacité évoluerait comme
défini précédemment. Les clients tels que Geth implémentent la limitation de la variation entre
deux blocs telle que définie dans [Wood et al. (Wood et al., [2022)) (approximativement 0, 1%).
Pour des expériences d'une durée de 10 minutes (c’est-a-dire avec une moyenne de 52 blocs), cela
pourrait correspondre & une augmentation de la taille des blocs de 5% a la fin de I'expérience
dans le pire des cas. La simplification est donc raisonnable.
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3.4 Une adaptation : la difficulté

A travers ces expériences, nous avons pu nous abstraire dans le cadre de la preuve de travail
des capacités de calculs des machines exécutant la chaine et comme nous avons négligé le plus
possible les temps de propagation, nous avons pu nous abstraire de la distribution de la chaine
entre plusieurs noeuds. Cette abstraction a été rendue possible par une boucle de régulation sur
la difficulté, qui permet au systéme blockchain de conserver le délai de minage d’un bloc dans un
intervalle fixe, quels que soient le nombre et la puissance de calcul des mineurs du réseau. Cette
boucle est indispensable dans une blockchain publique et sans permissions, qui peut donc subir
de grande variation non prédictible de puissance de calcul globale.

D’autres concepts similaires & la difficulté d’Ethereum sont également utilisés dans d’autres
consensus basés sur la preuve de travail. Ainsi, Bitcoin exploite aussi sa propre “difficulté” qui
est également liée au nombre de hachés moyens nécessaires pour trouver un bloc. Cette difficulté
est représentée sur la figure durant une période d’un an et est redéfinie toutes les deux
semaines de telle maniére a ce que le réseau construise 2016 blocs en exactement deux semaines,
correspondants & un temps de minage moyen de 10 minutes, comme le confirme la figure [3.10a]
Cependant, cette définition de difficulté est moins réactive que celle d’Ethereum puisqu’elle
implique une attente de deux semaines pour recalculer la difficulté, alors qu’Ethereum le réalise
a chaque bloc.
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FIGURE 3.10 — Valeurs principales sur la chaine principale Bitcoin, d’aprés Bitcoinity (Bitcoi-
nity.org, 2022)

3.4.1 Définition de la difficulté

La définition de la difficulté d’un bloc utilisée dans la version actuelle d’Ethereum a été
extraite du yellow paper d’Ethereum (Wood et al., [2022)), et est donnée en (3.2)) Vn > 0 :

H} = maz (Hy, Hy '+ (3.2)

HTL—I Hn _ HTL*I
{ 2(()148 J X Mmax <y — \‘tgtJ ,—99> + e)

Y= { 1 si H" ! n’admet pas d’oncles

2 dans le cas contraire,

Ou H" se référe a un bloc avec un numéro de séquence noté n, HJ} est la difficulté de ce bloc,
H[" est I'horodatage (en secondes) lorsque le bloc a été généré,
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epsilon est la “bombe de difficulté” congue pour forcer les utilisateurs & mettre & jour leur chaine
(il faut noter qu'un nombre élevé de blocs — environ 5000000 — doit étre considéré pour activer
une telle “bombe”), et y est un terme dépendant de 'apparition d’oncles dans le bloc précédent.
Les fonctions maz incluses dans la formule garantissent que la difficulté ne tombe pas en dessous
de la valeur initiale, tout en limitant sa vitesse d’évolution. Cette relation peut étre interprétée
comme expliqué par Wood et al.|: avant la bombe de difficulté, si aucun oncle n’apparait, et si le
délai entre deux blocs est compris entre 9 et 18 secondes, la difficulté ne change pas. Cependant, si
le délai entre deux blocs n’est pas dans cet intervalle, la difficulté doit étre réduite ou augmentée
pour favoriser le prochain délai entre deux blocs dans cet intervalle.

3.4.2 Relation entre la difficulté et le temps de minage

Dans le contexte d’Ethereum, le contréle par régulation lié & la difficulté repose sur une
relation supposée donnée dans ou 7 est le temps de minage moyen (c’est-a-dire le délai
moyen pour miner un bloc), d est la difficulté de la chaine (reposant sur une estimation statistique
du nombre de hachages qui doivent étre générés pour trouver une solution valide pour extraire
un bloc), et #4, est le taux de hachage du réseau (c’est-a-dire le nombre de hachages réalisés par
un noeud par seconde). Comme la durée du bloc est fixée a environ dix secondes dans Ethereum,
cette relation est souvent simplifiée par d = 10 X #4; (cf. section .

_d
7%tot

Cette relation peut se démontrer. D’apreés le yellow paper d’Ethereum (Wood et al., |2022),
le haché h d’un bloc doit vérifier la relation suivante :

(3.3)

T

2256

h<=— (3.4)

Le haché étant constitué de 256 bits et le résultat étant quasi aléatoire, la probabilité pour
qu’un bloc donné soit une solution de I'inéquation est donc de é. Les hachés étant indépen-
dants les uns des autres grace aux propriétés des fonctions de hachage, la détermination d’une
preuve de travail est assimilable & un ensemble d’expérience de Bernoulli.

Supposons une machine donnée, disposant d’une puissance de calcul lui fournissant la capacité
de réaliser des hachés avec une fréquence #. Si 'on néglige le temps nécessaire pour construire
un nouveau bloc (sans haché) en cas de succés, le nombre d’occurrences d’un bloc respectant la
relation durant une période I" suit donc un processus de Poisson de paramétre I'# % =TI-A

avec A = %.
Ainsi, le délai entre deux occurrences, c’est-a-dire le délai de minage, suit une distribution
exponentielle de parameétre A (Karr, [1984), impliquant une espérance égale a % = % (rela-

tion (3.3))).

Ce modéle fournit également une explication de la propriété d’additivité du hashrate, car un
réseau composé de N noeuds résulte en un systéme de (n;);eny noeuds indépendants cherchant
la solution du puzzle, chacun ayant un hashrate donné noté #;. Par conséquent, si ’on néglige
les délais de propagations, chaque noeud n; représente un processus de Poisson, avec un temps
de minage suivant une loi exponentielle de paramétre Zt. Grace aux propriétés des processus
de Poisson, le temps entre deux blocs du réseau suit donc une distribution exponentielle de

paramétre %. Globalement, le hashrate d’un réseau peut étre déterminé en additionnant le
hashrate de ’ensemble du réseau.
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3.4.3 Validité du modéle

Pour vérifier la cohérence du modéle proposé et de la plateforme de référence, la relation entre
la durée de la blockchain et le hashrate a été testée. Pour ce faire, une blockchain avec les mémes
paramétres initiaux (notamment la méme difficulté) a été lancée avec des taux de hachages
différents. La durée de l'expérience (dix minutes) était suffisamment courte pour négliger le
changement de difficulté dii au contréle par régulation. Dans I’expérience qui a produit le nombre
maximum de blocs, ce qui est plus susceptible d’étre influencé par ce controle, 64 blocs ont été
produits, ce qui pourrait modifier la difficulté dans Ethereum selon 1’équation jusqu’a 3%.

En effet, pour éliminer I'influence du facteur temps de propagation, la blockchain a été
exécutée sur une seule machine. On peut alors se placer dans I’hypothése que notre réseau
est suffisamment petit pour impliquer que des oncles apparaissent trés rarement (y ~ 1). On
peut supposer aussi qu’il est trés peu probable qu'un bloc mette plus de 27s a étre miné
(P(X > 27s) ~ e~ = 6.7% d’apres le modeéle, pour un délai moyen proche de 10 secondes),
alors en éliminant la bombe, le max, un bloc peut modifier la difficulté d’un bloc par un facteur :

Wki@ ; avec k € {—1,0,1}

Deés lors, aprés 64 blocs, la variation de la difficulté est inférieur & Ad = |(1 & 555)% — 1| <
3,2%, d’apres le modéle.

La variation du hashrate a été réalisée en modifiant le nombre de threads alloués au minage.
Chaque thread utilise un cceur de la machine et procéde de maniére indépendante grace au
multithreading. Tant que les threads ne sont pas en compétition entre eux par manque de cceur
physique, on peut considérer qu’ils ont le méme hashrate, car ils ont été exécutés sur des cceurs
similaires.

Dans cette hypothése, le probléme est équivalent a la relation donnée dans Ol #ihread fait
référence au hashrate d’un seul thread supposé constant, et nbp, eqq au nombre de threads utilisés.
La figure [3.11] fournit un apergu des résultats obtenus pour une expérience réalisée dix fois par
nombre de thread, avec le nombre de thread allant de 0 a 4. La relation entre le temps Interbloc
et le nombre de threads est inversement proportionnelle. La figure [3.12] confirme cette hypothése
en indiquant une relation linéaire entre 'inverse du délai et le nombre de threads, suivant une
régression linéaire avec p = 0,91. Lorsque 'on considére un grand nombre de threads, cette
relation devient obsoléte puisque les threads ont commencé & se faire concurrence sur la méme
machine.

d

#thread X nbthread

(3.5)

T

3.4.4 Reésolution du calcul de la difficulté

Dans les sections précédentes, nous avons utilisé I'approximation d = 10 X #44, qui implique
que le temps de minage d’un bloc en Ethereum est approximativement autour de 10 secondes.
Cette relation n’est pas démontrée et plusieurs analyses ont cherché a estimer le temps de confir-
mation d’une preuve de travail (Vora & Gor, 2022[; |W. Zhao et al., 2019).

Nous allons ici présenter une estimation de ce délai de minage basé sur la définition de la
difficulté (3.2).

Si I'on reprend cette définition et que nous la simplifions en supposant que la bombe de diffi-
culté n’est pas activée et est donc négligeable (e ~ 0), que I'on est bien au-dessus de la difficulté
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FIGURE 3.11 — Evolution du temps de minage moyen mesuré en fonction du nombre de threads
sur une machine

initiale (H} >> Hg pour n suffisamment grand) et que la probabilité d’'un délai de minage
supérieur a 900 secondes est négligeable, on obtient la relation (3.6]). Pour plus de simplicité, Hy
a été remplacé par d, la durée de minage par 7 et la valeur 9 par .

= |t o2 50

1 s H"™ ! n’admet pas d’oncles
Y71 2 dansle cas contraire,

Dés lors, nous allons faire deux hypotheéses fortes. Tout d’abord, la durée de minage des blocs
est assimilable & une distribution de paramétre A. Ce paramétre dépend de la difficulté, varie
avec elle et tend vers une asymptote grace a la boucle de régulation. La premiére hypothése est
que 'on est si proche de cette asymptote que 'on considére A constant. La seconde hypothése
est que comme on est trés proche de cette asymptote et donc du régime permanent, la difficulté
varie trés peu et se compense. Ainsi, I'espérance de la variation de la difficulté est égale & zéro.

dp—1 Tn
E(dy —dp1)=0=E (—L—J)
(= dn-1) Q2048JX Y1
dp—1 Tn
- 2(u-[7))
{2048J T
Le paramétre y permet de prendre en compte la durée de propagation des blocs. Si la durée de
propagation est grande alors la probabilité d’apparitions d’oncle pendant la propagation du bloc

est élevée. La boucle réagit en rallongeant la durée de minage des blocs pour éviter la formation
de blocs concurrents.

Pour modéliser I'influence de ce paramétre y, nous allons définir un temps de propagation d;.
Dés qu'un neceud ¢ minera un bloc, il 'enverra & ’ensemble des nceuds du réseau en exactement
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FIGURE 3.12 — Evolution de I'inverse du temps de minage moyen mesuré en fonction du nombre
de threads sur une machine

d¢ secondes. De plus, on considére que le réseau est suffisamment grand pour négliger le taux de
hachage du nceud ¢ :

#i << F#iot (3.7)

Grace a ces hypotheéses, le nombre de blocs apparu dans le reste du réseau pendant cette durée
d¢ suit une loi de Poisson de paramétre J; - A. Par ailleurs, comme on a considéré A constant, y

T c 1., -1 Lo
et {TnJ sont considérés comme indépendants. On peut donc définir :

0= £(- )
-s0-2(|3) o

Le nombre d’oncles suivant une loi de Poisson Pp, on a :

E(y)=1-Pp(X=0)+2-Pp(X >0)=2—Pp(X =0)=2— e (3.9)

De plus, comme la durée de minage suit une loi exponentielle P de paramétre A :

Tn |y — N (] N - Y
EQZJ) Zk:kp(kZ§X<(k+1)z) (1 )zk:k

e~

Ainsi, en utilisant (3:8)), (3.9) et (3:10), on obtient que le paramétre A = 1 doive vérifier :
_ (8¢t

_% _L (¢ +D)
2=e 7T +3 T —e - (3.11)
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La figure fournit un ensemble de solutions approché pour 7 en fonction d’un paramétre
0. Ainsi, dans le cas ot les délais de propagation sont nuls, le délai de minage est égal a 12, 98s
et peut monter jusqu’a 22, 20s quand le délai de propagation tend vers I'infini.

La chaine principale d’Ethereum ayant un délai de minage de ’ordre de 13, 10s, nous éva-
luons le temps de propagation de 'ordre de 160ms. Ce temps est dans 'ordre de grandeur du
temps de propagation mesuré sur la chaine principale, qui est de I'ordre de 100ms pour 85% des
neeuds (Kiffer et al., 2021]).

block time according to a diffusion delay
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FIGURE 3.13 — Solution approchée du délai de minage 7 de ’équation (3.11)) en fonction d’un
délai de propagation J;

3.5 Conclusion

L’étude des liens entre les différents constituants d’'une blockchain montre qu’'un concepteur
d’application ne dispose que de trés peu de leviers pour adapter les performances d’une blockchain
dans le cas d’'une preuve de travail de type Ethereum. Le seul véritable paramétre modifiable
est la taille du bloc. Les performances matérielles et le nombre de nceuds sont des éléments qui
peuvent étre ignorés grace a l'introduction de la difficulté qui vient asservir une durée entre les
blocs relativement constante. De plus, la mesure de performance QoS la plus importante est le
débit. En effet, au-dela d’un débit particulier que nous appelons capacité, la latence tend vers
I'infini. Ce débit est également le débit maximal réalisable (Tx/s) a long terme, limite ce débit
atteignable. Ameéliorer les performances revient donc a augmenter ce débit. Peu de leviers sont
disponibles pour augmenter la capacité. Nous n’avons identifié que le débit de génération de bloc,
la taille du bloc et la taille des transactions.

Outre la spécification de I'écosystéme FarMarket, une méthodologie compléte a été intro-
duite pour aider les intégrateurs de solutions logicielles & mieux comprendre (et mesurer) les
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performances de qualité de service qu'un écosystéme de type FarMarket pourrait atteindre et
supporter & long terme. Une attention particuliére a été accordée a la capacité dans cette étude.
Les analyses expérimentales présentées dans cet article devraient conduire & des discussions inté-
ressantes concernant les aspects/interactions critiques a prendre en compte entre les parameétres
liés & la blockchain et & l'infrastructure. A notre connaissance, il n’existe que peu de travaux de
recherche qui examinent en profondeur de telles interactions et la maniére dont ils influencent
les performances globales (de bout en bout) en matiére de qualité de service.

Dans le cas d’Ethereum, de nombreux liens relatifs aux capacités de calculs du réseau ont pu
étre ignorés grace a ’évolution de la difficulté au cours du temps. Cette évolution se réalise grace
a une boucle de régulation permettant d’assurer une génération de bloc avec un débit constant.
En se basant sur des processus de Poisson, ce débit moyen a pu étre déterminé et ne dépend que
de deux paramétres dans notre modéle, un temps de propagation et un parameétre “1” codé en
dur dans le consensus. Ces deux valeurs s’ajoutent a la taille du bloc et la taille des transactions,
pour former quatre paramétres personnalisables pour améliorer les performances d’une chaine.

Par la suite, la boucle de régulation sur la difficulté est un formidable outil pour conserver une
génération de bloc avec un débit constant. Le systéme fait varier la difficulté, et par conséquent la
sécurité pour adapter ses performances. Peu de solutions existent dans d’autres consensus pour
assurer ce débit constant, rendant les performances des chaines associées sensibles a I'arrivée de
nouveaux noeuds dans la chaine (le consensus par vote étant un bon exemple). Une modification
du consensus faisant varier la sécurité pour atteindre des performances constantes serait alors
souhaitable, a I'instar d’Ethereum, mais dans le cadre d’un consensus BFT. Le chapitre suivant
s’attachera ainsi a l'introduction de telle boucle d’asservissement.
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4

Adaptation en ligne
de la taille du pool de validateurs

Le consensus Practical Bizantine Fault Tolerance (PBFT) est un protocole de consensus
largement adopté dans les blockchains privées et de consortium, la raison étant qu’il s’agit d’un
protocole léger, peu gourmand en ressources informatiques et qu’il permet d’atteindre un débit
de transaction élevé. La sécurité de ce consensus dépend du nombre de nceuds (alias validateurs)
impliqués dans le consensus : plus le nombre de noeuds est élevé, plus le niveau de sécurité est
élevé. Cependant, 'augmentation du nombre de validateurs s’accompagne d’une augmentation
de la latence, et par conséquent d’'une diminution du débit ou encore de la capacité, notion
introduite au chapitre précédent.

La section précédente nous a prouvé 'existence de boucle de régulation permettant de conser-
ver des performances constantes malgré I'arrivée de nouveaux noeuds dans le réseau. Le consensus
présenté concernait un exemple de consensus basé sur des preuves, mais ’état de I'art nous a
montré que ce genre de boucle existait sur les consensus & base de vote. En effet, les blockchains
hybrides basés sur BF'T vu en section répondent & cette définition. En séparant validateurs
et non-validateurs, ils permettent de conserver un noyau de noeuds réalisant un protocole BFT
de taille constant, ayant par conséquent des performances constantes.

Cependant, 1’état actuel de la littérature présente des blockchains avec un nombre de va-
lidateurs fixe. Notre hypothése est alors qu’il puisse étre intéressant d’imaginer et étudier une
nouvelle approche visant & faire varier le nombre de validateurs dans le but d’avoir des perfor-
mances s’adaptant a la demande. Par exemple, dans le cas o1 une blockchain serait peu sollicitée,
le consensus disposerait de suffisamment de marge pour se permettre d’augmenter le nombre de
validateurs, augmentant de fait la sécurité et amenant un modéle de cohérence plus fort.

La présente recherche propose un nouveau protocole appelé Self-Adaptive Blockchaln coNsEn-
sus (Sabine) (cf. |Leduc et al. (2022al [2022b), qui tente de résoudre de maniére optimale le com-
promis entre sécurité et débit. En d’autres termes, SABINE vise & adapter continuellement la
taille du pool de validateurs avec pour objectif principal que le débit de sortie (c’est-a-dire le
nombre de transactions validées & un moment donné) corresponde — dans la mesure du possible —
au débit d’entrée (c’est-a-dire celui demandé par Uapplication). Sabine est évaluée et validé dans
des contextes réels, dont les résultats montrent que Sabine a une erreur relative de 7,79% entre
le débit de transaction demandé et le débit de transaction engagé, comparé a 39,5% pour une
chaine classique avec tous les noeuds participant au consensus, ce qui implique une chaine plus
réactive, avec moins de latence.

Ce chapitre se divise en quatre grandes étapes. Des tests ont été réalisés sur une blockchain
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développée spécialement pour cette étude. Celle-ci a pour objectif de minimiser toutes les briques
logicielles autres que le consensus pour pouvoir mesurer les performances associées au consensus.
L’architecture et les plateformes supportant cette chaine sont décrites en section [4.1] Par la suite,
aprés avoir réalisé une analyse des impacts du nombre de validateurs sur le consensus, les objectifs
de la boucle de régulation de Sabine sont décrits en section Une fois ces objectifs définis,
la constitution d’un modéle et les différentes étapes de ’algorithme de Sabine sont décrites en
section [£.3] Puis, les impacts de Sabine sont évalués sur des chaines en section [£.4] en faisant
varier & la fois le débit soumis et le délai du réseau.

4.1 Description des bancs d’expérimentations

Afin d’évaluer les performances des différentes propositions de modification du protocole
PBFT, ces modifications sont testées sur une blockchain implémentant ce consensus et lancées
sur une plateforme expérimentale. Une multitude d’implémentations existe et une recherche
sur Github avec le mot-clef “PBFT” propose prés de 271 résultats en lien avec ce protocole.
Parmi ces différentes propositions, on retrouve ainsi la version PBFT de Hyperledger Fabric et
de Hyperledger Sawtooth (Hyperledger] [2022)). Cependant, ces propositions s’inscrivent dans le
cadre d’applications spécifiques. Ainsi, de nombreuses briques logicielles viennent complexifier la
blockchain et perturber les performances, comme le chiffrement des messages ou la vérification des
transactions. Dans le but d’évaluer le plus fidélement le consensus PBFT et de ne pas prendre en
compte les performances de ces autres briques par effet de bord, une blockchain a été spécialement
congue. Son architecture est présentée en section [4.1.1

Cette blockchain est lancée sur deux plateformes différentes avec des performances propres, de
maniére a montrer que Sabine peut s’appliquer a toute plateforme. Ces plateformes sont décrites
en section

4.1.1 Structure de la chaine

Afin de cibler précisément la couche de consensus dans le modeéle[I.5] une nouvelle blockchain
a été développée qui minimise les apports de toutes les autres couches. Le code de ce projet est
disponible sur https://github. com/inpprenable/Sabinel. Sa conception est détaillée dans cette
section & travers la pile de conception.

Couche donnée

Le langage utilisé pour 'implémentation du programme est le langage Go (Google), |2012). Ce
langage a été choisi pour sa facilité de parallélisation (notamment pour les services réseau), et
la compilation en exécutable léger, facilement exportable vers tout type de support. De plus, il
s’agit d’un langage de bas niveau ayant des performances trés rapides.

Un grand soin a été donné pour optimiser le code, en adoptant des fonctions et structures
ayant des performances en O(1) ou en O(logn) dans le pire des cas. Ce choix a été réalisé afin
de minimiser I'impact de la gestion des messages et des blocs en arriére-plan, mais surtout de
garder des performances égales au fur et a mesure de I'ajout de bloc dans la chaine. La mesure
des durées des étapes comme représentée sur la figure [4.6] montre que la plupart des étapes ne
dépendent pas de la longueur de la chaine.

Concernant les blocs, il a été défini qu’un bloc est constitué d’au maximum 5 transactions. Il
s’agit d’une taille arbitraire suffisamment faible pour favoriser ’apparition de blocs, car I'objectif
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des expérimentations reste ’analyse du consensus PBFT. Dés qu’un noeud devient Proposer et
dispose d’un ensemble de transactions dans son pool de transaction non effectuée, il tente d’en
ajouter un maximum dans un bloc et le propose au réseau.

A la fin de l'expérience, un signal est envoyé aux noceuds pour s’éteindre. A ce moment,
les neeuds effectuent une sauvegarde de leurs chaines dans un fichier au format JSON. Dans
certaines expériences, une sauvegarde est réalisée périodiquement au cas ot le nceud subirait une
défaillance.

Couche réseau

Le maillage entre les nocuds adopte une topologie égale a un graphe complet comme décrite
en section [I.4.2] Il n’y a donc pas de routage entre nceuds lors de la transmission d’un message.
Chaque noeud posséde donc une connexion TCP avec tous les autres noeuds du réseau et 'utilise
pour transporter les messages. Ces connexions sont non chiffrées par économie de temps et de
ressources.

Cette topologie compléte a pu se réaliser grace & un protocole de bootstrap décrit dans la
figure [f.1a] Ainsi, lors de l'initialisation d’un nceud, celui-ci récupére la liste des nceuds sur un
serveur particulier et s’y inscrit également. Puis, il réalise des connexions avec ’ensemble des
autres membres de la liste.

Aucun protocole de récupération n’est prévu dans 'implémentation et les informations ne
sont pas persistantes. Les nocuds ne sont pas supposés étre défaillants. Ainsi, si un noeud manque
un bloc ou subit une panne, il n’a pas de moyens de le récupérer, et donc de continuer le consensus.
Une désynchronisation d’un bloc suffit & un noeud pour perdre la chaine. Ainsi, une hypothése
que nous admettons par la suite est qu’aucun nceud ne peut défaillir. La récupération, bien
qu’elle soit nécessaire pour obtenir une blockchain CFT, et donc BFT, est un mécanisme non
traité dans cette étude.

Concernant la diffusion des transactions, aucun protocole de commeérage (ou bavardage) n’est
mis en ceuvre pour réduire le nombre de messages. Pour éviter que les nceuds ne perdent des
ressources en redistribuant les propositions de transaction tout en s’assurant que chaque transac-
tion est bien distribuée & chaque nceud, un serveur particulier nommé Dealer a été mis en place.
Celui-ci récupére la liste des adresses des noeuds grace au serveur de Bootstrap, puis le Client se
connecte au serveur Dealer pour diffuser les propositions a ’ensemble du réseau. La figure [4.1D]
représente la connexion de ce serveur en orange, puis le cheminement d’une transaction en rouge.

Couche permission

Concernant les permissions, la blockchain est privée sans permission. Ainsi, seuls les membres
autorisés peuvent participer et aucune distinction n’est faite entre les membres. L’identification et
Iauthentification des messages se réalisent grace a des signatures asymétriques (cf. section.
Afin d’éviter un échange des clefs, celles-ci sont fournies au démarrage aux différents noeuds.

Couche consensus

Description du consensus Sabine est testée dans une chaine qui utilise une variante du
consensus IBFT, qui est lui-méme fortement inspiré du consensus PBFT. L'IBFT (Istanbul By-
zantine Fault Tolerance consensus) est un algorithme de consensus tolérant aux fautes byzantines
tolérant f processus défectueux sur n, ou n > 3f + 1 (Moniz, 2020). Il a été développé comme
alternative au consensus d’Ethereum, dans le cadre de 'EIP 650 d’Ethereum (Y.-T. Lin| |2017).
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Docker Swarm

.,
e

BootStrap

A

Client

(a) Représentation de 'appareillage d’un nceud avec (b) Représentation de la diffusion des transactions
le bootstrap

FIGURE 4.1 — Divers protocoles utilisés par la chaine

Comme PBFT, IBFT assure les propriétés de siireté et de vivacité en réseau synchrone et uni-
quement la stireté en réseau asynchrone.

Le mécanisme de vote pour le commit de bloc est proche du consensus PBFT original de
Castro-Liskov décrit en section [I.4.4] et deux états ont été ajoutés pour les cas de non-validation
New Round Proposer, correspondant & I’état d’un nceud au début d’une nouvelle epoch de bloc,
dans le cas ol ce noeud serait le Proposer. L’état New Round NV, correspond au cas ou le nceud
devient non-validateur (cf. et en attente d’un bloc.

wait for
TRANSACTION messages broadcast

New RoundRE-PREPARE message ————
Proposer (New Round |

Pfe-prepared

No

Yes T
Is Proposer ?

timeout .-~

i,ait for a -
PRE-PREPARE message

s .
timeout,
RoundChange |« ----

Broadcast PREPARE
message
ait for 2F+1

Prepared REPARE messages

Insertion Broadcast COMMIT
Yes Insertion | failedInsert message
Final |succeeds block ﬁj j\/ait for 2F+1
Is |committed Committed OMMIT messages
No| Validator?
New Round
NV

Wait for BLOCK message

FIGURE 4.2 — Diagramme d’état de la version modifiée du consensus IBFT
Le diagramme d’état de la chaine testée est représenté dans la figure L’implémentation

sous forme de machine & état permet de limiter I’émergence de blocage. L’étape RoundChange
représente les cas ot le proposant a échoué ou est suspecté d’étre malveillant, mais elle n’est pas
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implémentée, car I’étude ne se concentre pas sur les nocuds malveillants ou en panne.

Choix aléatoire du Proposer Un nouveau Proposer est voté a chaque nouveau commit d’un
bloc. Dans le cas ol le nouveau Proposer serait indisponible, la chaine ne peut plus évoluer.

Le Proposer Hfff POSET du bloc t+ 1 est sélectionné en fonction du haché du bloc. L’identifiant
de ce Proposer est calculé & partir de I’équation en fonction du nombre de validateurs n; du
bloc t. Comme le haché est constitué d’'une chaine d’octets, I'identifiant du validateur ne peut

excéder 256.

(HEP*T)q = HF[0] mod (4.1)

Le haché était une variable pseudoaléatoire, on peut considérer que chaque caractére forme
un nombre aléatoire entre 0 et 255. On sélectionne alors ce premier caractére. L’utilisation du
modulo dans I’équation permet donc de générer un nombre pseudoaléatoire entre 0 et ng.
L’intérét de cette méthode est que I'élection d’un Proposer et I’ajout d’un bloc sont confondus.
Ainsi, & chaque epoch, il y a en méme temps 1’élection d’un nouveau Proposer (dont le mandat
ne sera valable que pour 1 tour).

Couche contrat

L’utilisation de smart contract par la chaine demande de mettre en place un environnement
controlé pour pouvoir vérifier la bonne exécution des contrats sur toute plateforme. Ainsi, Ethe-
reum met en place une machine virtuelle appelée EVM pour exécuter ces contrats. Pour éviter
d’avoir & évaluer cet environnement, la chaine n’exécute pas de smart contracts. Les transactions
consistent simplement en des chaines de caractéres qui ne sont pas vérifiés par la chaine.

Par ailleurs, I'historique des blocs est simplement conservé en mémoire vive, sans recours a
une base de données externe.

Couche application

Dans le but de tester la chaine, des transactions sont envoyées aux réseaux par le serveur
“Dealer”. Un serveur dédié appelé “Client” est créé et envoie les transactions avec un débit donné.
Ce serveur dispose de ressources non limitées pour répondre au débit qui lui est soumis. Les
transactions envoyées sont de simples chaines de caractéres contenant une nonce qui s’incrémente
4 chaque nouvelle transaction. Les transactions, et donc les blocs, ont donc toutes la méme taille.
Les noeuds participants & la blockchain ne réalisent pas d’interactions avec d’autres programmes.

4.1.2 Description des plateformes

Les expériences ont été effectuées sur deux bancs d’expériences. Les conditions expérimentales
d’exécutions et les spécifications des différents bancs sont décrites dans cette section.

Exécutions sur conteneur

Afin de pouvoir controler finement ’environnement d’exécution de la chaine, celle-ci s’exécute
sur les différents noeuds sur des Dockers. Il s’agit de conteneur logiciel permettant de réaliser
des processus isolés plus simples et plus légers que des machines virtuelles. L’un des avantages
est de pouvoir controler les ressources en matiére de processeur et de mémoire vive dédié. Ainsi,
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dans nos expériences, plusieurs nceuds s’exécutent sur une méme machine. La conteneurisation
nous permet donc d’exécuter des noeuds isolés et dont les ressources ne sont pas en concurrence.
De plus, comme plusieurs machines exécutent un ensemble de nceuds et que ces machines ont
des spécifications identiques, on peut donc affirmer que les nceuds sont homogénes et disposent
donc des mémes capacités de calcul et de mémoire. Par ailleurs, ’orchestration des processus et
le routage des messages sont réalisés par Docker Swarm.

Premier banc : Raspberry Pi

FIGURE 4.3 — Photo du banc d’expérience composé de Raspberry PI

Dans le premier banc d’expérience, les noeuds sont déployés sur un cluster de 10 Raspberry
PI 4, représenté en figure Ces derniers disposent d’un processeur SoC 64 bits a quadruple
coeur A72 (ARM v8) et d’une mémoire vive de 4 Go de SDRAM LPDDR4. Un systéme d’ex-
ploitation Ubuntu 20.04 serveur y est installé. 50 nceuds sont déployés sur des dockers avec des
ressources dédiées (0,5 CPU et jusqu’a 1 Go de Ram par nceud) pour considérer des noeuds indé-
pendants sur une seule machine. Les Raspberry PI sont directement connectés en Ethernet avec
un commutateur dédié afin de minimiser la latence du réseau. Les transactions sont générées et
diffusées par un ordinateur externe sans limite de ressources afin de maintenir stable le débit des
demandes de transactions.

Second banc : Grid 5000

Dans le second banc d’expérience, les noeuds sont déployés sur le Grid5000 (Balouek et al.
2013)). 1l s’agit d’un banc d’essai flexible et & grande échelle pour la recherche expérimentale dans

tous les domaines de I'informatique. Il est composé de plusieurs machines physiques dans plusieurs
universités de France. Dans notre banc d’expérience, les expérimentations se sont réalisé sur une
grappe de 4 machines physiques composées de 2 Intel Xeon E5-2630 et 128 Go de mémoire vive.
Environ 50 noeuds sont déployés sur des dockers sur chaque machine pour un total de 200 nceuds
avec des ressources dédiées (0,3 CPU et jusqu'a 1 Go de Ram par noeud) pour considérer des

82



4.2. Objectif de la démarche

nceuds indépendants sur une seule machine. Les machines sont également directement connectées
a un commutateur. Les transactions sont générées et diffusées par un “Client” sur une machine
externe sans limite de ressources.

4.2 Objectif de la démarche

Comme étudié précédemment dans la section[3.4] la sécurité d’Ethereum repose sur une notion
appelée difficulté et cette difficulté évolue en fonction du nombre de mineurs pour conserver
des performances constantes. Dans le cas du consensus PBFT, un tel mécanisme n’existe pas.
Ainsi, les performances diminuent avec l'arrivée de nouveaux membres dans le réseau. Le cas
des consensus BFT hybrides décrits dans la section [2:2.3] montre une proposition pour conserver
des performances constantes en sélectionnant un noyau de taille fixe de validateurs parmi les
noeuds du réseau. La section [.2.] ci-dessous étudie les impacts du nombre de validateurs dans
une blockchain et la difficulté pour trouver un nombre de validateurs idéal. Par la suite, la
section [£.2.2] explicite notre proposition d’adaptation du consensus.

4.2.1 Impact du nombre de validateurs
Etude théorique du nombre de nceuds

Sécurité La sécurité de la chaine est directement liée & la sécurité du consensus. Dans le cas
des consensus BFT, le probléme des généraux non signé y est traité, impliquant qu'un ensemble
de noeuds réalisant ce type de consensus peut tolérer au plus un tiers de nceuds malveillants.
Si Pon sépare ces noeuds en deux ensembles dont I'un est validateur, la sécurité du consensus
dépend de la taille de ’ensemble réalisant le protocole. Celui-ci doit donc tolérer au plus un tiers
de malveillants. Le nombre de malveillant f doit donc respecter 'inéquation , impliquant
que le nombre de malveillant toléré augmente avec le nombre de validateurs n.

n
f < — (4.2)
3

Nombre de messages Dans le cadre d’un consensus PBFT ot tous les nceuds sont validateurs,
le nombre de messages nécessaires pour ajouter un bloc est défini & 'équation (4.3)). Comme
énoncé précédemment, ce nombre de messages est quadratique avec le nombre de nceuds N.

Nbpess = (2N +1). (N — 1) (4.3)

Afin d’accélérer le consensus, une séparation entre validateurs et non-validateurs est pos-
sible comme pour les consensus BFT hybrides. La principale conséquence est que le nombre de
messages est alors dépendant du nombre de validateurs. Cependant, les nceuds non-validateurs
doivent toujours recevoir des messages pour mettre & jours leurs copies de la chaine. Deux pro-
positions sont possibles pour pouvoir les mettre a jour.

La premiére est que I’ensemble des messages intermédiaire du protocole PBFT, c’est-a-dire
les messages pre-prepare, prepare et commit, soient renvoyés a l’ensemble des noeuds, afin que
chacun exécute le protocole PBFT pour reconstituer la chaine. Cette proposition a I’avantage de
décentraliser entiérement sur les validateurs la responsabilité de ’envoi des messages et assure
pour les non-validateurs la bonne exécution du protocole. Cependant, le nombre de messages est
également proportionnel au nombre de validateurs et répond a la relation :
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Nbmess =N — 14 2n. (N — 1) (4.4)

La seconde proposition est que les validateurs n’envoient les messages relatifs au consensus
PBFT qu’entre eux et qu’a la suite de 'ajout d’un bloc, un des validateurs, le Proposer par
exemple, envoie & I’ensemble des non-validateurs le bloc. Cette proposition diminue fortement le
nombre de messages nécessaire dans le réseau qui est alors donné a ’équation , rendant le
consensus quadratique avec le nombre de validateurs au lieu du nombre de noeuds.

meessage =N-1+2n- (’I’L - 1) (45)

Cependant, elle crée également un tiers de confiance, puisque le consensus est proche d’une
Preuve d’Autorité (PoA) pour sa part. De plus, pour que les non-validateurs puissent s’assurer
de I’honnéteté du bloc regu, une preuve de confiance doit étre associée avec le bloc. Cette preuve
peut consister en un agrégat de I’ensemble des signatures des messages de commit recus par le
neeud diffusant le bloc, prouvant donc sa bonne réalisation du consensus.

La comparaison du nombre de messages entre ces deux propositions est réalisée sur le gra-
phique de la figure pour un total de 200 nceuds. Dans le cas de nos expérimentations, nous
allons employer la seconde proposition, avec le Proposer qui diffuse le bloc & ’ensemble des autres
neeuds, car comme le prouvent les résultats de la figure, il s’agit de la proposition minimisant le
nombre de messages. Cependant, nous n’associons pas avec ce bloc un agrégat des messages de
commat.

80000 | —— Proposition {L4]
Proposition

70000

60000 4

50000 4

40000 4

30000 1

20000 A

10000

FIGURE 4.4 — Comparaison entre le nombre de messages avec et sans agrégat des messages
intermédiaires, en fonction du nombre de validateurs pour 200 nceuds

Cohérence Cette séparation entre validateurs et non-validateurs améne également un chan-
gement de modéle de cohérence entre ces deux ensembles. En effet, les validateurs réalisent le
consensus PBFT, qui impose une cohérence stricte dans le réseau. L’'une des conséquences de
cette cohérence stricte est qu’au moins 2/3 des validateurs disposent d’une chaine a jour avec
le bloc courant. Ainsi, si un client quelconque réalise une lecture d’'une donnée sur un des va-
lidateurs, il y a plus de 66% de chance que cette donnée soit & jour. Pour en étre certain, le
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client devrait réaliser une requéte en lecture sur ’ensemble des validateurs et garder le choix
majoritaire.

Dans le cas des non-validateurs, leur consensus est assimilable a4 une preuve d’autorité. Le
modéle de cohérence est plus faible et est appelé cohérence éventuelle, impliquant qu’a partir d’un
certain temps les mis & jours de la chaine seront peut-étre appliqués. Ainsi, aucune assurance n’est
donnée sur la révision d’un des nceuds. Les messages transmit par le validateur dédié peuvent étre
en retard ou perdu sans que cela n’impacte ne consensus. Par conséquent, si un client quelconque
réalise une lecture d’'une donnée sur un non-validateur, il n’a aucune assurance de savoir si la
valeur lue est & jour.

Les clients ne connaissent pas toujours en temps réel les validateurs sélectionnés puisque le
protocole de sélection peut introduire de ’aléatoire comme les consensus hybrides basés sur BFT
vus en section 2.2.3] Les noeuds que le client contacte ne sont alors pas forcément cohérents et
leur base de données n’est pas nécessairement a jour. Par conséquent, si un client réalise une
lecture d’une donnée sur un nceud quelconque du réseau, la probabilité que la valeur regue soit a
jour est égale a un taux de confiance tZcop fiance définie dans I’équation . Ce taux augmente
linéairement avec le nombre de validateurs impliquant que plus le nombre de validateurs est
élevé, plus la cohérence globale de la chaine est forte et plus un nceud quelconque de la chaine a
de la chance d’étre a jour.

(4.6)

txconfiance =

2. n
3 N

Etude pratique sur les plateformes

Afin d’illustrer les problématiques liées & la sélection du nombre de validateurs, une méme
demande a été testée sur les deux plateformes tout en faisant varier le nombre de validateurs
selon trois configurations différentes :

— si 'on minimise le nombre de validateurs ;
— si ’on maximise le nombre de validateurs;

— en connaissant la demande, on peut réaliser une estimation hors ligne du nombre de vali-
dateurs nécessaire pour répondre & la moyenne de la demande. On fixe alors directement
la valeur & celle précalculée.

La demande consiste en un ensemble de transactions avec un débit donné. La réponse & cette
demande, c’est-a-dire les transactions validées, est mesurée et le débit de validation des transac-
tions est affiché sur les figures et Le tableau [.1] résume les résultats expérimentaux.
La colonne Ecart Débit est égale a l'erreur relative entre le débit des transactions proposées en
entrée et le débit des transactions ajoutées en sortie. La colonne Sécurité correspond au nombre
de malveillants moyen que la chaine a pu tolérer pendant I'expérience et la colonne txcon fiance
la probabilité minimale moyenne qu'un des nceuds de la chaine ait sa copie de blockchain &
jour. Ces deux derniéres valeurs sont calculées a partir du nombre de validateurs moyen durant
I’expérience.

La figure montre l'exemple de demande (de débit) soumis a la chaine. Cette demande
est congue pour pouvoir étre accomplie par un nombre de validateurs compris entre le nombre
minimum et le nombre maximum possible. A la fin de chaque expérience, la demande est fixée a
zéro afin de mettre en évidence la présence de transactions empilées dans la chaine et de laisser &
la chaine le temps de commettre ces transactions. Les variations de la demande restent proches
de la capacité du nombre maximal de validateurs puisqu’elle correspond & la zone la plus sensible

au nombre de validateurs (voir figure et [4.9¢).
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‘ Plateforme ‘ Configuration | Ecart Débit ‘ Sécurité ‘ LT con fiance ‘

o Min 0,58% 1 5,3%
Max 39,5% 16 66, 7%

Offline 24, 1% 7 29, 3%

Sabine 7,79% 7 28, 4%

Min 1,29% 1 1,3%

GoK Max 67,6% 66 66, 7%
Offline 25,6% 20 20, 3%

Sabine 4,45% 21 21, 4%

TABLEAU 4.1 — Résultats pour les mesures d’écart relatif entre la demande et le résultat
(Ecart Débit), le nombre de malveillant moyen tolérable et le taux de confiance moyen sur les
deux plateformes en fonction de quatre configurations différentes

Les résultats des expériences montrent que si l’on prend trop peu de validateurs (4 validateurs,
le minimum du protocole PBFT), on obtient une chaine qui peut atteindre un débit élevé avec une
faible erreur relative entre le débit demandé et le débit ajouté (0,58% estimé sur une fenétre de
60s avec 4 validateurs sur la plateforme de PI sur la figure et 1,29% sur la Grid5000), mais,
en raison des propriétés de la BF'T, la chaine ne tolére pas beaucoup de validateurs malveillants
(seulement 1 dans les deux exemples) et que la probabilité qu'un neeud aléatoirement choisi soit
a jour est faible.

A linverse, en fixant le nombre de validateurs au maximum (50 nceuds pour la plateforme de
Raspberry Pi et 200 nceuds pour la Grid5000), la tolérance aux validateurs malveillants augmente
fortement (16 et 66 respectivement) et une cohérence stricte est assurée pour tous les noeuds,
impliquant qu’au moins deux tiers des noeuds soient cohérents. Cependant, les performances en
ce qui concerne le débit chutent sensiblement, la demande ne sera pas satisfaite immédiatement,
ce qui implique une latence pour satisfaire la demande. L’erreur relative est élevée (39,5% cor-
respondant & un écart moyen de 19,1 tx/s de différence en moyenne pour la plateforme de Pi
et 67,6% soit 26,6 tx/s de différence moyenne pour la Grid5000) avant la fin de la demande (a
t =3000 s).

Enfin, la connaissance du réseau permet de calculer le nombre de validateurs de maniére
hors ligne pour satisfaire la demande moyenne, mais elle nécessite la connaissance de la demande
future et ne s’adapte pas a la variation du débit demandé, ce qui implique une erreur importante
entre 'entrée et la sortie. Dans nos exemples, la demande peut étre atteinte avec 22 de
validateurs pour la plateforme de Pi et 61 validateurs pour la Grid5000, mais Ierreur relative
d’une chaine avec ces nombres de validateurs reste élevée puisqu’elle est égale a 24,1% et 25, 6%
respectivement.

Impact du temps de ’expérience

En étudiant notre implémentation du consensus PBFT sur des expériences relativement
longues, nous nous sommes apercgus que les performances diminuaient au cours du temps. Ainsi,
sur une expérience de 6 heures avec un débit d’entré constant représenté en figure [I.5a] le dé-
bit de sorti a diminué d’environ 3 tx/s. Cette perte peut paraitre minime, mais si elle persiste,
les performances de la blockchain s’effondrent au bout de quelques jours. Or, la blockchain est
supposée étre une solution pérenne.
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FIGURE 4.5 — Expérience menée pendant 6 heures sur le Grid5000 avec 200 nceuds, sans délai
avec un débit fixe

Afin d’identifier 'origine de cette baisse de performance, le délai de chaque étape du consensus
a été mesuré sur une chaine de 20 noeuds soumise a une demande fixe supérieure a sa capacité
pendant 4000 secondes. Ces délais sont représentés sur la figure [4.6]

Les étapes Pre-Prepared, Final Committed et New Round Proposer sont des étapes de transi-
tions constituées d’un ensemble d’opérations presque fixe réalisé par le nceud. La mesure du délai
nécessaire pour exécuter ces étapes, respectivement sur les figures [4.6al[4.6¢| et [4.6€|, montre ainsi
des délais faibles et constants. Les étapes Prepared et Committed attentent 2/3 de N messages
dans leurs étapes et I'étape New Round attend un message du Proposer. Les étapes Prepared et
Committed ont un profil, sur les figures [4.6D] et [4.6d], relativement similaire. Le délai est plus élevé
que les étapes précédentes, ce qui s’explique par la nécessité de se synchroniser avec les autres
noeuds. L’étape New Round cependant est différente sur la figure .61} Si une grande majorité
des délais est relativement constante, une minorité est majorée par un délai proportionnel a la
durée de 'expérience.

Ainsi, le temps moyen de chaque étape reste stable, sauf dans le cas de I'étape New Round
qui croit linéairement. Cette étape semble responsable de I'augmentation d’une durée de création
d’un bloc plus importante, ce qui induit une baisse du débit que I’on peut retrouver sur la figure
Cette constatation rejoint les travaux de Kolasa et al. (Kolasa et all [2020) qui montrait
que l’étape la plus importante et venant imposer son rythme au temps de création d’un bloc
était I'attente du message Pre-Prepare envoyé par le Proposer, correspondant ici a 1’étape New
Round.

Notre hypothése est que dans le cadre d’un débit soumis supérieur & la capacité, les nceuds
doivent gérer énormément de messages, favorisant I'apparition de nceuds avec des états en retard
par rapport a la majorité. Cependant, comme le consensus de sélection dans notre implémentation
est aléatoire et le Proposer change & chaque bloc, il arrive que les noeuds les plus en retard soient
élu Proposer. Afin de jouer leurs roles, ils doivent rattraper leurs retards dans la lecture des
messages et I'exécution du protocole PBFT. Ce temps de rattrapage correspond & la majoration
du délai de 'étape New-Round présent dans la figure (le noeud attend alors le message pre-
prepare du Proposer en retard). Ce retard serait donc lié directement au consensus utilisé dans
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notre blockchain.

4.2.2 Commande en boucle fermée

Toutes les solutions blockchain présentées précédemment reposent sur l'idée qu'un petit
groupe de validateurs est plus rapide qu'un grand groupe, mais 1’état actuel des choses ne met
pas en évidence une blockchain avec une taille variable du groupe de validateurs. Comme nous
I’avons expliqué précédemment, les performances d’'une blockchain BFT sont intrinséquement
lices a la taille du groupe de validateurs. A notre connaissance, aucune étude n’a jamais proposé
un protocole de consensus de blockchain permettant I’autoadaptation de la taille du pool dans
le temps afin de répondre au débit d’entrée.

Comme il a déja été mentionné dans la section précédente, plus le nombre de validateurs est
élevé, plus la chaine est sécurisée (cf. équation (4.2)) et cohérente (cf. eq ) Cependant, cela
a une conséquence directe sur le débit de sortie de la chaine, qui diminue de maniére quadratique
avec le nombre de validateurs (cf. eq ), ce qui conduit & un probléme de compromis entre
la sécurité et le débit. Les blockchains répondent aujourd’hui & ce compromis en imposant un
nombre de validateurs fixe, par exemple 125 validateurs pour la blockchain Tendermint (Buchman
et al. [2018). Comme montré précédemment, Iestimation de ce nombre de validateurs idéal
nécessite la connaissance de la future demande, mais n’est pas idéale pour autant. C’est parce
qu’il s’agit d’une réponse statique & un probléme dynamique.

Afin de répondre dynamiquement a ce compromis, le framework Sabine (Self-Adaptive Block-
chaln coNsEnsus) est proposée et exploite une boucle de régulation pour résoudre ce compromis
en sécurité et performance. Ce probléme de compromis peut étre exprimé sous la forme d’une
contrainte & résoudre, comme formalisé dans selon I’énoncé de la table

Var. Description

n Le nombre de valideurs dans la chaine

Niimit Nombre minimum de validateurs

N Le nombre de noeuds

dreq Débit des transactions demandée

deommit Débit des transactions ajoutés

lag Délai global (incluant le délai du réseau, le délai du matériel. . .)

M Modéle obtenu par ML, donnant le débit maximal de la transaction en-

gagée en fonction du nombre de validateurs et du délai.

BlockSize Nombre maximal de transactions par bloc

b Le débit du bloc engagé

w(d, nyar) Retourne la latence maximale telle que le modéle M restreint au nombre
de validateurs n offre une capacité égale a d

v(d, lag) Retourne le nombre maximal de validateurs tel que le modéle M restreint
au temps de latence lag fournisse une capacité égale a d

TABLEAU 4.2 — Notations

req

argjr\rflax (nt | deommat(n', lagt) = d ) s.t. n > Ny (4.7)

Sabine ajuste le nombre de validateurs de la chaine n! en temps réel ¢ afin que la Capacité,
c’est-a-dire le débit maximal que la chaine peut atteindre, soit proche du débit demandé récent,
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ce qui implique que le débit ajouté deommit soit égal au débit demandé d,.,, quel que soit le
retard lag présent dans le réseau. Afin d’éviter une baisse drastique du nombre de validateurs en
cas de forte demande, une limite de sécurité Ny;,;; ajustée par les administrateurs est ajoutée et
vient empécher que le nombre de validateurs soit inférieur a cette limite et en définitive qu’une
exigence de sécurité soit satisfaite.

De plus, des ralentissements peuvent apparaitre au sein du réseau a cause de la variation
de la bande passante ou a cause des variations des performances du matériel (concurrence au
sein du processeur ...). Par ailleurs, comme expliqué en section le consensus peut favoriser
I’émergence d’un retard diminuant les performances. En conséquence, Sabine prendra en compte
ce retard pour adapter le nombre de validateurs en compensant la baisse de performances.

4.3 Fonctionnement de Sabine

En raison de la spécificité de chaque réseau ou Sabine peut étre appliquée, il n’est pas possible
d’identifier un modéle mathématique liant la capacité, les délais et le nombre de validateurs. En
conséquence, Sabine utilise 'apprentissage automatique pour relier ces valeurs et controler le
nombre de validateurs. Les principes et ’exécution de Sabine suivent les étapes présentées dans
la figure [£.7] Trois étapes principales émergent.

! |
: ‘
(I (%) ¢chantillions| Entrainement | . [y : ‘
& & ! I
."y.‘". {(d, lat, nyar), ...} - X N Sablne !
' ’ (poly reg) subsec | modele I
Z | |
Réseau | |
dre ol |
q (o) I

: > Q‘: n oA dcomnﬁrzt
| Controéleur Chaine ‘
: subsec : subsec : :
|
! |
1 b |
! |
! |

FIGURE 4.7 — Phases de Sabine

Tout d’abord, une phase d’entrainement, détaillée dans la section [£.3.1] est nécessaire pour
construire un modéle spécifique au réseau, reliant la capacité, le délai et le nombre de validateurs.
Ce modéle est détaillé dans la section et est utilisé par le contréleur de Sabine pour estimer
le nombre idéal de validateurs & considérer dans la chaine par le mécanisme détaillé dans la
section

4.3.1 Phase d’entrainement

Sabine vise & adapter la configuration de la chaine pour maximiser le débit en fonction d’un
modaéle estimé lors d’une phase d’apprentissage. Ainsi, la premiére étape de Sabine est de collecter
des échantillons du débit maximal du réseau pour construire le modeéle. Cette valeur particuliére
du débit est appelée Capacité et est directement liée au temps nécessaire pour construire et
ajouter un bloc & la chaine. Pour mesurer cette capacité, la chaine est déployée sur le réseau
et 'on mesure le débit du nombre de transactions ajouté a la chaine en réponse a un débit
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demandé fixe de transaction. Ce débit demandé est déterminé dans une analyse primaire pour
étre légérement supérieur au débit de réponse. En effet, comme a pu le montrer Han et al. (Han
et al., 2020), une trop forte demande soumise & une chaine diminue les performances de cette
chaine, car celle-ci perd des ressources pour gérer la gestion de ces soumissions.

On fait varier deux parameétres : le nombre de validateurs de la blockchain et le délai (ré-
seau). En supposant qu’il n’y a pas d’autre trafic dans le réseau, le délai représente la variation
de temps due & la variation de la bande passante, des performances du matériel et du retard
induit par le consensus. Il est simulé dans notre chaine par les nceuds avec une attente avant
d’envoyer un message aux autres nceuds de la chaine. Ce retard peut étre considéré comme la
cause fondamentale de la dérive du systéme par rapport au modéle initial estimé. L’estimation
de cette dérive est donc nécessaire pour adapter le systéme en cas de perturbations.

Par conséquent, chaque échantillon consiste en un triplet (capa,lag,n). Si un ensemble de
triplets est suffisamment grand, il est utilisé comme un ensemble de données d’apprentissage
pour construire un modéle qui associe le nombre de validateurs, le retard et la capacité de la
chaine en utilisant I’apprentissage automatique. Cet apprentissage est basé sur une régression
polynomiale détaillée dans Son fonctionnement est le suivant : une premiére fonction définie
empiriquement (la fonction invert) est d’abord appliquée aux données, puis une transformation
polynomiale est appliquée et enfin, une régression ridge (régression linéaire avec une contrainte
quadratique) est réalisée. Les hyperparameétres sont obtenus par hyperparameter tuning.

def invert(x, deca=100):
return 1 / (deca + x)

polynomial regression = make pipeline(
FunctionTransformer (invert ),
PolynomialFeatures(degree=14),
StandardScaler (),
RidgeCV (
alphas=[0.001, 0.01, 0.1, 1, 10,
100, 1000]

FIGURE 4.8 — Paramétres du modéle avec Sklearn

Le modéle étant dépendant de la plateforme, chaque plateforme posséde son modéle associé.
Ainsi le modéle de la plateforme de Pi est représenté sur la figure et celui de ’expérience
de la Grid5000 est représenté sur la figure [£.9d

Le modéle obtenu M par Machine Learning fournit un débit principalement décroissant
M (n,lag) en fonction du nombre de noeuds n et du retard lag, et un traitement post-filtre est
appliqué pour affirmer la diminution. Dans ce post-filtre, pour un couple (n,lag), si une Capacité
supérieure existe pour un n ou un ¢ plus grand, alors la Capacité a (n,lag) prend cette valeur.

oM
dlag (n,lag) <0 (4.8)
%]\g(n, lag) <0 (4.9)
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FIGURE 4.9 — Modéles estimés par Machine Learning

4.3.2 Phase opératoire

Controleur

Sur la base de ce modele, l'algorithme de Sabine résout la contrainte [£.7] L’idée est de
maximiser la sécurité en augmentant le nombre de validateurs tant que le débit est suffisant, c’est-
a-~dire que le débit de la transaction engagée est égal au débit de la transaction demandée, sous
la condition d’un niveau de sécurité minimum, équivalent & un nombre minimum de validateurs.
Sabine résout cette contrainte en mesurant le débit de la transaction engagée et le débit de la
transaction demandée, et en comparant ces variables avec le modéle précédent.

Sans délai Pour une compréhension plus facile, nous allons ignorer dans un premier temps le
délai.

Dans ce cas, le modéle est simplifié et est similaire & celui représenté dans la figure 11
s’agit d’'un modele correspondant & la plateforme de Pi. Comme on peut s’y attendre, la capacité
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FIGURE 4.10 — Calcul de Sabine expliqué avec un diagramme, chaque bloc représente une fonction
détaillée dans la section @

diminue avec le nombre de nceuds. Plus précisément, le modéle forme une bijection décroissante
entre la capacité et le nombre de validateurs. La fonction inverse o détaillée dans peut étre
définie.

o(d) =n|M(n,lag=0)=d (4.10)
L’estimation du nombre de validateurs est simple. En effet, I'utilisation de la blockchain est
optimale lorsque le débit est égal & la capacité, puisque tous les blocs sont remplis au maximum.
Donc le nombre de validateurs est réglé de telle maniére que la réponse de la chaine soit sa
capacité et égale au débit en requéte dieq. En utilisant la fonction o, le nombre de validateurs n'

est estimé par I’équation Ce cheminement est représenté par les fléches sur la figure .92
n' = o(dL,,) (4.11)

0(dyeq .

Avec délai Dans un environnement réaliste, un retard peut apparaitre en raison de la latence

du réseau ou de la variation des performances du matériel et réduire les performances de la
chaine. Dans ce cas, le modéle se complexifie. Grace aux propriétés (4.8) et (4.9)), les fonctions

inverses (4.12) et (4.9)) peuvent étre définies :
u(d,n) = maz({lagl M (n, lag) = d)) (4.12)

o(d,lag) = maz({n|M(n,lag) = d}) (4.13)

Afin d’estimer un nombre idéal de validateurs dans cet environnement, Sabine estime le délai en
se basant sur le délai simulé du modéle obtenu par Machine Learning. Ce calcul suit le schéma
de la figure [1.10]

Dans une premiére étape, le retard est supposé responsable de la perte de performance de la
chaine. Connaissant le nombre réel de validateurs n'~!, le retard lages est estimé en prenant le
retard simulé qui rejoint la capacité réelle de la chaine (ligne verte dans la figure et . Le
débit d’ajout de transaction n’est pas une bonne métrique pour estimer la capacité réelle, car,
en fonction du débit soumis, tous les blocs peuvent ne pas étre remplis de transactions, ce qui
est le cas lors d’une baisse de débit soumis. Ce que ’on cherche ici & mesurer n’est pas I’aptitude
de la chaine & ajouter des transactions, mais son aptitude & réaliser le consensus avec un nombre
de neceuds précis. Par conséquent, le débit d’ajout de bloc est plus pertinent, en supposant que le
débit de transaction demandé est suffisamment important pour produire des blocs continus, ce
qui se produit si le débit demandé est supérieur a la capacité divisée par la taille du bloc. Ainsi,
la capacité est estimée en multipliant le débit d’engagement de bloc b avec le nombre maximum
de transactions dans un bloc BlockSize.

lagt,, = u(b' - BlockSize,n'™1) (4.14)
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Ensuite, le modéle est restreint au délai estimé lages:, formant une bijection décroissante
entre le débit maximal et le nombre de validateurs (ligne rouge dans la figure et .
On se retrouve alors dans un exemple proche de la situation sans délai. Le nombre idéal de
validateurs est obtenu en comparant le débit de la transaction demandée d,.4 a cette bijection.
En cas d’incertitude, le nombre inférieur de validateurs est choisi. Avec cette configuration, la
chaine est capable d’ajouter des transactions avec un débit égal au débit demandé, répondant
a la contrainte sous la condition que le nombre estimé de validateurs soit supérieur & une
limite de sécurité détaillée par les administrateurs.

n' = O(dyegs lages) (4.15)

req’

Action sur la chaine

Sabine est lancée dans chaque nocud d’une chaine pour que le systéme reste décentralisé.
Aprés la fin d’un minuteur sans changement de validateur, le Proposer de la blockchain applique
I’algorithme Sabine pour déterminer le nouveau nombre idéal de validateurs, ce qui signifie que
Sabine est appelée périodiquement par un nceud du réseau. La période d’échantillonnage est fixée
dans nos conditions expérimentales & 60s. Une fois ce nombre idéal de validateurs déterminé, une
transaction spéciale est insérée en priorité dans la chaine pour transmettre a tous les nceuds la
mise & jour du nombre de validateurs et les modifications sont appliquées aprés I’engagement de
la transaction. L’utilisation d’une transaction dans une chaine BFT pour transmettre la mise a
jour du validateur assure la cohérence de la modification pour les blocs suivants.

Un Proposer malveillant pourra donner un ordre pour diminuer fortement le nombre de
validateurs, affaiblissant le consensus. Pour éviter ce cas, lors de la phase Prepared, les validateurs
exécutent chacun leurs instances de Sabine et continuent le consensus si la proposition est en
accord avec le résultat.

Le mécanisme de sélection des nouveaux validateurs dépend de la chaine et tous les méca-
nismes listés dans le tableau [2:3] peuvent étre adaptés. Dans notre exemple de chaine, aucun
mécanisme particulier n’est néanmoins implémenté, les nceuds sont ordonnés sur une liste et un
pivot sépare les validateurs des non-validateurs.

4.4 Experimentation

Sabine a été implémentée et adaptée a la chaine PBFT décrite en section et déployée
sur deux plateformes différentes décrites en section [£.1.2]: une plateforme de Pi et le Grid5000.

4.4.1 Modéle

La figure[£.9b| représente le modeéle obtenu par Machine Learning sur le banc de 10 Raspberry
Pi, avec une erreur absolue moyenne de 0,465tx/s. La figure représente le modéle obtenu
par Machine Learning sur la chaine évoluant sur la Grid5000, avec une erreur absolue moyenne
de 0,961tx/s. Comme prévu, dans les deux cas, la Capacité, c’est-a-dire le débit maximal engagé,
diminue avec le nombre de validateurs et le délai simulé. Cette étude montre que le controle par
I’algorithme de Sabine est intéressant si le débit souhaité est compris entre les capacités aux
limites du nombre de validateurs. S’il est inférieur, le débit est engagé sans besoin d’adaptation,
supérieur, le débit engagé est limité par la capacité au minimum de validateur (4 dans notre
étude, le minimum des consensus BFT).
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4.4.2 Consigne dynamique

Avec ces modéles, les chaines peuvent s’adapter 4 une demande comme celle utilisée précé-
demment et représentée dans la figure avec la réponse représentée dans la figure
pour les Pi et la figure pour le Grid5000. Ici, le nombre de validateurs est adapté en ligne
au débit de la transaction entrante. Le temps nécessaire pour estimer un nombre idéal de nceuds
est égal & 60s, ce qui correspond & une occurrence du contréle de Sabine.

En termes de résultats, le débit de transaction engagé est d’environ 7,79% par rapport au
débit demandé (correspondant a une erreur absolue de 1,71 transactions par seconde) et avec
un nombre moyen de 21, 3 validateurs.

Les résultats sont ajoutés au tableau et montrent que la sortie de la chaine est proche
de l'entrée. Ainsi, dans le cas de la plateforme de Pi, la différence moyenne entre le débit de
transaction proposée et celui ajouté est de 1, 71 transactions, correspondant & une erreur relative
absolue de 7,79% avec un nombre moyen de validateurs de 21, 3, lui permettant donc de tolérer
en moyenne 7 malveillants. Quant a la chaine sur le Grid5000, le débit de transaction ajouté
varie d’environ 7,79% du débit demandé, ce qui correspondant & une erreur absolue de 1,71
transactions. Le nombre moyen de validateurs est de 21, 3.

Les résultats montrent que Sabine est capable d’adapter la chaine en fonction d’une demande
variable en modifiant le nombre de validateurs. Les performances des chaines testées sont proches
de performances demandées. Il est & noter que le nombre de validateurs mesuré sur les chaines
correspond au nombre de validateurs moyens sur la durée de ’expérience. Du point de vue de
la sécurité, il est plus intéressant de regarder le nombre de validateurs minimal, car il s’agit du
moment ot la sécurité de la chaine est la plus faible. Cependant, ce nombre de validateurs minimal
dépend de la demande et est minoré par le minimum de sécurité évoqué dans ’équation et
défini par les administrateurs.

4.4.3 Adaptation a un délai

La prise en compte d’un délai arbitraire permet d’adapter la chaine en cas d’apparition d’un
délai inconnu. Pour illustrer cette propriété, un retard variable est introduit durant ’exécution
d’une chaine. Cette chaine est soumise a un débit de transactions proposées constant. Ainsi, s’il
n’y avait pas de contréle, 'augmentation du délai diminue le débit d’ajout des transactions, et
la réduction du délai doit le ramener plus proche du débit proposé.

Les figures et montrent les réponses des chaines avec Sabine pour un débit de
demande de transaction fixe avec une variation du délai. L’erreur relative entre la demande et le
débit engagé dans ce scénario est maintenant égale a 4,87% en moyenne pour la plateforme de Pi
et 3,27% pour le Grid5000. Les expériences montrent que le controle adapte le pool de validateurs
en diminuant leur nombre afin d’accélérer le débit engagé et de compenser le ralentissement dii &
I’augmentation du délai et inversement, la taille du pool de validateur augmente lorsque le délai
diminue, car le consensus dispose de davantage de marge pour pouvoir introduire de nouveaux
validateurs.

Dans un second temps, 'expérience de 6 heures réalisée en section [£.2.1] a été réitérée en
appliquant Sabine. Les résultats sont disponibles sur la figure et montre que Sabine a
compensé la diminution des performances due au consensus et diminuant au cours du temps le
nombre de validateurs. Ainsi, le débit d’ajout de transaction est égal au débit soumis tout au
long de ’expérience, et pour compenser la perte en 6 heures, le nombre de validateurs a diminué
d’une dizaine de validateurs.
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4.4.4 Consigne et délais variables

Nous avons vu que Sabine permet d’adapter le nombre de validateurs aux variations de
demande et de délais indépendamment, le framework est capable de réaliser son adaptation
quand ces deux paramétres évoluent. Ainsi, la méme demande représentée sur la figure
a été soumise aux deux chaines, mais cette fois, un délai aléatoire est introduit. Ce délai est
de l'ordre de 15s et change tous les 150s en moyenne. Afin d’avoir des mesures plus précises,
les expériences ont été répétées un grand nombre de fois, avec des délais différents entre chaque
expérience. Deux de ces expériences pour chaque plateforme sont représentées dans la figure [1.12]
Toutes les expériences ne sont pas représentées pour des raisons de visibilité.

Dans le cas de la plateforme de Raspberry Pi, les résultats sont représentés sur la figure [£.120]
35 chaines associées a Sabine ont été déployées et soumises a la demande de référence avec un
retard aléatoire. Les résultats montrent que le débit d’ajout de transaction est proche de la
demande et que les diminutions dues au retard sont rapidement compensées. En effet, ’erreur
relative entre la demande et le débit d’ajout est égale en moyenne a 17,45%, avec un écart-type
de 0,05%. Cette compensation du retard a été gérée par une réduction du nombre de validateurs
a 18,2 en moyenne, avec un écart-type de 3,0 entre les expériences.

Dans le cas de la chaine sur le Grid5000, les résultats sont représentés sur la figure 21
chaines ont été déployées. L’erreur relative entre la demande et le débit d’ajout est de 7,21% avec
un écart-type de 0, 71%. Le nombre de validateurs moyen a été amené a 70,9, avec un écart-type
de 6, 52.

4.5 Conclusion

Nous avons réalisé le premier contréle sur le nombre de validateurs dans une chaine BFT afin
d’adapter la capacité de la chaine & son besoin, en fonction du débit demandé tout en gardant
une limite de sécurité. Dans ce chapitre, nous avons proposé un nouveau protocole Self-Adaptive
Blockchaln coNsEnsus (Sabine) et nous avons montré qu’une chaine BFT utilisant Sabine peut
augmenter sa sécurité pendant une période de faible demande en augmentant le nombre de
validateurs. De plus, grace a cette augmentation, la cohérence au sein du réseau est renforcée
et la confiance envers les valeurs lues est améliorée. Des expérimentations réelles et des tests de
performance montrent que Sabine a augmenté de maniére significative la satisfaction des taux
de débit de la demande tout en couvrant les problémes de sécurité.

Les travaux futurs peuvent envisager d’inclure d’autres critéres tels que l'efficacité éner-
gétique. Le protocole BFT est économe en énergie, mais ’énergie dépensée dans le protocole
augmente avec le nombre de nocuds impliqués dans le consensus. En prenant en compte 1’énergie
pour définir le modéle comme une nouvelle dimension, Sabine pourrait adapter le nombre de
validateurs afin de respecter une limite énergétique.

Dans notre étude, Sabine a été utilisée sur une chaine qui utilise un protocole PBFT clas-
sique, mais le contrdle peut étre adapté a des protocoles BFT plus efficaces (pour lesquels les
performances sont également limitées par le nombre de validateurs). Il est également envisageable
d’exploiter Sabine sur des consensus & base de preuve en adaptant le framework. Par exemple,
dans le cadre d’Etereum, Sabine peut étre utilisée pour faire varier, non pas le nombre de mineurs,
mais le parameétre [ régissant la définition de la difficulté dans I’équation . Cependant, cette
adaptation poserait des questions de sécurité sur la confiance d’'un changement sur cette valeur,
contrairement aux consensus BFT ot le changement du nombre de validateurs fait suite & une
décision commune.

Le probléme de la sélection du nouveau validateur n’est pas traité jusqu’ici. La chaine testée
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utilisait un simple pivot pour séparer validateurs et non-validateurs. Mais Sabine peut étre adap-
tée sur des chaines qui résolvent le probléme de la sélection du validateur comme les consensus
hybrides basés sur BFT. Ces consensus résolvent le probléme des validateurs & choisir, Sabine,
combien. Des propositions efficaces et dynamiques pour sélectionner les validateurs sont donc
explicitées dans le chapitre suivant.
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Solutions pour la sélection des
validateurs

Dans la description du framework Sabine, la sélection des validateurs a délibérément laissé
libre. Des algorithmes comme ceux prenant place dans le cadre de consensus hybride basé sur
BFT et présentés en section peuvent étre intégrés pour réaliser cette sélection. Pour rappel,
ces différents algorithmes proposés utilisent un premier consensus basé sur une preuve afin de
sélectionner les nouveaux validateurs de la chaine. Plus précisément, ce premier consensus permet
une sélection aléatoire des validateurs protégés des attaques Sybil grace a la ressource associée
au consensus, apportant de nombreux avantages dans la sécurité du consensus. Ainsi, il est plus
difficile & un attaquant de controler la chaine, puisqu’il ne peut connaitre & ’avance les noeuds
qu’il doit chercher & controler et qui seront sélectionnés pour sélectionner le consensus. De plus,
une blockchain supposant une sélection aléatoire suivant une distribution uniforme s’assure d’une
décentralisation optimale, puisqu’a terme, les validateurs sont sélectionnés parmi les nceuds dans
la méme proportion. Plus précisément, dans les consensus comme PoW ou PoS, cette proportion
est pondérée avec la quantité de ressources nécessaire a la preuve possédée.

Ainsi, la sélection aléatoire est une force pour un consensus. Cependant, le revers de la
médaille de cette sélection implique qu’il est impossible de réaliser une sélection plus complexe
des validateurs. En effet, dans I'exemple du consensus PBFT, sélectionner des noeuds proches
ou avec de meilleures performances réseau peut permettre d’accélérer les différentes étapes du
consensus, impliquant un débit d’exécutions des transactions plus élevé. Pour cette raison, ce
chapitre propose de réduire les objectifs de sécurités de la chaine en abandonnant la sélection
aléatoire des validateurs, dans le but d’exploiter une sélection plus astucieuse visant a améliorer
les performances. Cette idée de sélection a déja été introduite par d’autres groupes de recherche
comme M. Liu et al.| (M. Liu et al. 2019).

La premiére section de ce chapitre définit les problématiques auquel doit répondre une telle
sélection. En effet, bien que la sécurité est réduite, des garde-fous doivent quand méme étre mis
en place. Deux approches sont décrites dans les sections et La premiére utilise un systéme
de réputation, souvent mis en place dans le cadre d’infrastructure blockchain, la seconde tente
d’exploiter la proximité et de sélectionner les noeuds les plus proches. Parmi ces deux approches,
un protocole sera défini et testé. Les résultats de ce protocole sont détaillés en section [5.4.3
La mise en place de cette sélection au sein de la blockchain et une méthode pour rendre cette
sélection dynamique en fonction des changements du réseau sont développées en section [5.5.1]
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5.1 Présentation des problématiques associées a la sélection

5.1.1 Sécurité

Comment explicité précédemment en introduction, la sélection aléatoire rend plus difficile
pour un attaquant la prise de controle, puisqu’il doit s’assurer que les noeuds qu’il controle soient
sélectionnés comme validateurs. Ainsi, pour un attaquant possédant f nceuds dans un réseau
nécessitant v validateurs et composé de n nceuds, en supposant que 3f +1 > v et f < v, la

n
(v—f)
o | G)
Cette probabilité diminue donc fortement la taille du réseau, assurant donc qu'un réseau plus
large est plus sécurisé.

probabilité que cet attaquant viennent perturber le consensus avec tous ses noeuds est de

Cependant, cette probabilité n’est pas nulle et il suffit d’une seule prise de possession du
consensus pour que le malveillant puisse insérer des transactions corrompues dans la chaine. Au
final, la sécurité du consensus ne dépend que de la taille du pool de validateurs, question abordée
dans le chapitre précédent.

5.1.2 Efficacité

Notre approche consiste donc a sélectionner les validateurs les plus efficaces. Les validateurs
réalisent toujours un protocole BFT proche du protocole PBFT dans notre approche. La vi-
tesse d’exécution de ce protocole dépend de nombreux paramétres matériels, comme la vitesse
d’exécution du processeur qui impacte la construction des blocs ou la vitesse de vérification des
signatures par exemple. Il a cependant été montré par |[Kolasa et al.| (2020) que le facteur le plus
déterminant dans ce protocole est le temps de transmission des blocs. La sélection des validateurs
a donc tout intérét & se réaliser parmi les noeuds ayant un meilleur débit réseau par exemple, ou
ceux diminuant le délai de réponse avec leurs voisins.

Cette problématique peut étre modélisée pour un graphe fini et pondéré avec les valeurs de
débit ou de délai. Nous supposerons ce graphe complet, signifiant que chaque noeud est capable
de communiquer avec un autre. La problématique énoncée revient donc a trouver une sous-clique
de taille donnée, minimisant (pour le délai de réponse) ou maximisant (pour le débit) les poids
associés au graphe. Dans nos évaluations, nous choisissons la mesure du délai de réponse comme
métrique mesurant un sous-graphe efficace.

5.1.3 Dynamisme

Afin que tous les noeuds disposent d’une méme connaissance du réseau, nous supposerons que
les nceuds partagent une matrice d’adjacence résumant le graphe complet qui représente le réseau.
Le réseau n’étant pas figé, les valeurs de la matrice d’adjacence sont amenées a évoluer. De plus,
la sélection est amenée a cohabiter avec Sabine, impliquant une possible modification du nombre
de validateurs au cours du temps. L’algorithme de sélection doit donc pouvoir s’adapter aux
changements de performances du réseau et au changement du nombre de validateurs. Le partage
et la modification au cours du temps de la matrice d’adjacence sont détaillés en section [5.5.1]

5.1.4 Décentralisation

Le risque d’un algorithme de sélection est de trouver un point fixe ou un motif périodique sur
un sous-groupe impliquant que seul un sous-groupe de noeuds soit majoritairement ou exclusive-
ment sélectionné comme validateurs. En effet, la présence de ce groupe implique une centralisation
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des décisions sur ce sous-groupe, en formant un tiers de confiance. Typiquement, les solutions
optimales aux problémes de cliques sont fixes. La blockchain étant un systéme décentralisé, il est
donc important de faire participer tous les nceuds et éviter la formation de ce tiers de confiance.
Ainsi, une sélection idéale devrait donner comme taux de participation au consensus, c’est &
dire le nombre de fois qu’un noeud a été sélectionné pour réaliser un consensus sur le nombre de
consensus total, une valeur proche de tngit définit selon I’équation ot n est le nombre de
validateurs et A/ le nombre de nceuds.

e = 37 (5.1)

Afin de mesurer ce degré de décentralisation, divers outils sont possibles. La solution la plus
naturelle revient & déterminer ’écart-type de taux de participation de ’ensemble des noeuds.
Ainsi, un écart-type élevé indiquera 'existence d’une grande différence de participation entre
des noeuds du réseau. Cette valeur est a comparer avec l'écart-type du pire cas possible o),
celui obtenu quand le pool de validateur ne change jamais. Cet écart-type dépend du nombre de
neeuds et du nombre de validateurs et est déterminé dans I’équation . La connaissance de
cette valeur nous permet de déterminer ’écart par rapport a cette valeur avec 1’écart-type relatif

o, dans I’équation (5.3). L’objectif est donc de diminuer cet écart-type relatif.

ap(n,/\/’):;-\/l—@-]\;—l)Q (5.2)
_ o)
or(z,n,N) = oo (1 N) (5.3)

Ce degré de décentralisation a été également été étudié par M. Liu et al.| (M. Liu et al. [2019)
et a été associé a 'indice de Gini. L’indice de Gini, dont le calcul pour un vecteur x de taille n
est explicité dans I’équation . Il s’agit d’'un nombre variant de 0 & 1, o 0 signifie ’égalité
parfaite et 1, qui ne peut étre atteint, signifierait une inégalité parfaite. Ainsi, il faut également
obtenir 'indice de Gini le plus bas possible pour améliorer la décentralisation.

D it 2t | —
2n2T
Cet indice de Gini a tendance & diminuer naturellement avec 'augmentation du nombre de
validateurs, puisque cela implique une plus grande distribution des décisions. L’indice de Gini
est ainsi limité par une valeur G, dépendant du nombre de validateurs n et du nombre de noeuds
N, qui est défini dans la relation (5.5)).

G(z) = (5.4)

Gy(n,N)=1— % (5.5)

5.1.5 Efficience

L’outil de sélection est destiné & étre déployé sur tous les noeuds du réseau de la blockchain,
afin que ceux-ci exécutent également l'algorithme de sélection pour vérifier la conformité des
décisions et garder le systéme décentralisé. Comme la blockchain doit pouvoir étre déployée sur
des objets IoT possédants peu de ressources et que ’exécution ne doit pas trop surcharger les
processeurs et faire concurrence au consensus, la sélection des nouveaux validateurs doit étre
rapide et peu gourmande en ressource. En supposant que le réseau doit pouvoir étre déployé a
trés grande échelle, le calcul doit étre rapide et efficace, idéalement avec un temps d’exécution
en O(1) ou O(n) avec n le nombre de nceuds.
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5.2 Systéme par réputation

La premiére proposition exploite une utilisation classique de blockchain. Elle se base en effet
sur un systéme par réputation (Bellini et al., |2020)). Les systémes distribués de gestion de la
réputation (DRMS) sont couramment exploités dans les systémes distribués, notamment les
partages pair-a-pair et permettent d’évaluer de fagon relativement fiable les ressources proposées
par les différents membres d’un réseau décentralisé, sans avoir & mettre en place un tiers de
confiance.

L’origine de notre approche provient de|Zeng et al.|(Zeng et al., 2022)). Dans cette proposition,
les auteurs utilisent une application de vote et de réputation mise en place a ’aide de smart
contracts sur une blockchain pour sélectionner les meilleurs controleurs dans le cadre d’un réseau
multicontréleur SDN. L’idée principale de cette sélection est de définir une réputation globale a
chacun des nceuds du réseau puis de choisir le sous-ensemble avec la meilleure réputation. Cette
réputation globale se construit pour chaque nceud avec les réputations locales des autres noeuds,
c’est-a-dire la réputation que donne chaque nceud & ces voisins. Pour prévenir les nceuds avec
une mauvaise réputation de mentir sur leurs réputations locales en vue de se favoriser lors de la
sélection, le calcul de la réputation globale intégre une pondération. Ainsi, la réputation globale
pour un noeud ¢ est égale a la moyenne des réputations locales des autres noeuds pour ce nceud
1, pondérée par la réputation des autres nceuds de ’epoch précédente. Le détail des calculs est
décrit par la suite.

Notre premiére suggestion consiste a exploiter le méme systéme de calcul de réputation. Dans
la proposition de Zeng et all un contréleur améliore sa réputation si les autres nocuds sont en
accord avec ses décisions. Nous proposons donc d’adopter un concept semblable, mais en prenant
en plus en compte le temps de réponse des noeuds. C’est-a-dire que la notation favorise les noecuds
votant pour des transactions non corrompues et dont le temps de réponse vers les autres nceuds
est faible. Pour ce dernier point, nous favorisons les noeuds dont les votes ont été décisifs pour
arriver au seuil des 2/3.

Ainsi, un sous-groupe de nceuds répondant le plus rapidement avec des décisions en majeure
partie soutenues devrait émerger et étre de préférence choisi par la sélection. Ce systéme a
I’avantage de résister également au changement du nombre de validateurs et de la variation des
délais de réponse.

5.2.1 Calcul d’une réputation locale

Dans notre approche, la réputation locale d’un nceud ¢ pour un noeud j est définie selon

I’équation (5.6)).

Otl'j-l-l

R, =——F
tij o + Bij + 2

(5.6)

Ot a;; est le nombre de fois o1 le nceud ¢ a été en accord avec la décision d’ajout de noeud
de j et a eu besoin du noeud j pour aller a I’étape suivante, et 8;; = N — «; (avec N le nombre
d’élections oul i et j sont intervenu ensemble), le nombre de fois ou le noeud ¢ n’a pas eu besoin
du noeud j pour aller a I’étape suivante. Plus clairement, lors de la décision d’ajout d’un bloc,
si ¢ est d’accord pour ajouter ce bloc, qu’il regoit un message prepare de la part de 7 donnant
son accord favorable pour I'ajout de ce bloc et que ce message fait partie des 2/3 de messages
nécessaire pour passer a I’étape commit, alors i incrémente son terme «;;, dans le cas contraire,
et si j est validateurs, il incrémente le terme f3;;.
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Pour s’assurer de 'exécution identique du calcul des réputations globales dans 'étape sui-
vante, il est nécessaire que le partage des réputations locales soit cohérent. Il est également
nécessaire de s’assurer que ces valeurs ne puissent pas étre modifiées ou mal estampillées au
bénéfice d’un attaquant. Pour cette raison, [Zeng et al.| propose de diffuser ces réputations locales
a l'aide de smart contract.

Pour éviter d’envoyer un trop grand nombre de transactions du simple fait des mises a jour des
réputations locales et donc de faire concurrence aux réputations courantes, nous proposons que les
noeuds mettent & jour le smart contract dans le cas o ils deviennent Proposer. Ce role étant dans
notre implémentation de blockchain choisi au hasard, si 'on suppose que I'on a statistiquement
assez de changement de Proposer entre deux sélections pour que chaque validateur puisse étre
Proposer, alors on peut considérer que chaque réputation locale est mise & jour au moins une
fois entre deux sélections.

5.2.2 Calcul de la réputation globale

La sélection des validateurs se fait selon une période fixe. La premiére étape de cette sélection
est de recalculer les réputations globales de tout noeud i. Il s’agit de la moyenne des réputations
locales données par les autres validateurs, pondérés par leurs réputations globales relatives du
calcul précédent :

n
Ry, = Z wi Ry, (5'7)
k=1,%i
wy, est donc la réputation globale relative du noeud k. Cette valeur représente son influence
dans le réseau dans le calcul précédent des réputations globales et se calcule selon I’équation ([5.8)).

— ng
Z?:l Ry,
Par la suite, afin d’imposer un changement des nocuds et de permettre une mise & jour

réguliére des réputations locales et globales, la réputation globale est multipliée par un terme

croissant avec le nombre de périodes de sélection, afin d’augmenter artificiellement la probabilité
des nceuds non-validateurs & étre sélectionné. La réputation globale finale est donc calculée selon

I’équation (5.9)).

W (5.8)

n
Ry, = Rgz‘oei)\it = Z wy Ry, e ! (5.9)
k=1,
La variable ¢ s’incrémente & chaque période de sélection si le noeud ¢ n’est pas sélectionné
comme validateurs. A I'inverse, si le nceud est sélectionné comme validateur, la variable ¢ prend
la valeur 0. La variable \; est une variable réelle. Dans le cadre de la proposition de [Zeng et al.|

A; est proportionnel au nombre de nceuds. A = u * AV. Plusieurs valeurs de cette variable p ont
été testées.

5.2.3 Validation
Simulation

La sélection par répartition peut étre intégrée dans une blockchain et étre testée sur une
grande plateforme, cependant il est plus simple et plus rapide de simuler le réseau. En effet, une
simple matrice d’adjacence permet a ce stade de fournir assez d’éléments pour réaliser ’exécution
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de l'algorithme. Pour nos simulations, la métrique utilisée pour remplir les valeurs de la matrice
est le temps de transmission d’un message (RT'T).

En effet, si le temps de réponse d’un nceud dans le cadre de la sélection par réputation permet
de prendre en compte le temps de traitement des requétes par le voisin, ce délai est approximable
par le temps de transmission d’un message. Afin donc de simuler un réseau, 200 nceuds ont été
projetés aléatoirement sur un plan et la distance entre les nceuds est assimilée au temps de trans-
mission d’un message. Dés lors, pour chaque itération de la sélection, la simulation sélectionne
pour chaque validateur les 2/3 validateurs les plus proches et augmenter leurs réputations.

Les résultats de ces simulations sont disponibles dans la figure 5.1} Dans le cadre de ces
simulations, une unique matrice d’adjacence est définie avec 200 nceuds dans un espace de taille
50 x 50. Le nombre de validateurs est fait varier du minimum (4) au maximum (200) et une
simulation est lancé pour chaque nombre de validateurs. De plus, le paramétre p étant défini
arbitrairement, celui-ci prendra différentes valeurs au cours des simulations.

Lors d’'une simulation, les noeuds sont initialement choisis arbitrairement, puis 50 itérations
de lalgorithme de sélections sont effectuées pour arriver dans une situation proche du régime
permanent. Ensuite, 400 itérations sont effectuées et des mesures sont effectuées a chaque itéra-
tion.

Résultats
 _1p-2
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(c) Ecart-type relatif du taux de participation en (d) Indice de Gini sur la participation en fonction
fonction du nombre de validateurs du nombre de validateurs

FIGURE 5.1 — Mesures moyennes diverses sur 400 itérations en fonction du nombre de validateurs
sur une chaine composé de 200 noeuds

Les résultats des simulations sont présentés sur la figure [5.1] & travers des métriques définies
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grace aux discussions des problématiques évoquées dans la section [5.1

La figure présente le délai moyen entre noeuds. Il s’agit de la principale mesure, I’objectif
est ici de le minimiser. Les résultats montrent qu’en diminuant le paramétre p, le délai moyen
diminue jusqu’a s’écraser sur une pente croissante au-dela d’environ 40 validateurs, qui s’avére
étre le délai minimum d’apreés la section Si le paramétre g est supérieur a 1073, alors le
temps moyen s’approche d’une sélection aléatoire (palier a 24s).

La figure présente le temps de calcul moyen de la sélection. On constate que, pour
un nombre de noeuds donné, le temps de calcul augmente avec le nombre de validateurs selon
une courbe polynomiale ou exponentielle, et est indépendant du facteur u. Des recherches plus
poussées permettraient de déterminer si le nombre de nceuds impacte ce temps de calcul, ce qui
influencerait le passage & ’échelle de la sélection. Dans tous les cas, le temps de calcul d’une
itération est faible (< 150ms). Si 'on compare avec une estimation de la durée de minage d’un
bloc dans notre chaine sans latence sur le Grid5000, obtenue grace au modéle obtenu en figure
(blocktime = bé?;;fj;ff) et représenté en pointillé, et que I'on suppose que les performances de
notre simulation sont identiques & ceux d’une implémentation, alors I’exécution de la sélection
par réputation peut avoir un impact minime sur les performances de la chaine, particuliérement
dans le cas ou le nombre de validateurs est inférieur a 50. Dans ce cas, le délai d’ajout d’un bloc
ponctuel peut étre doublé, ce qui ne devrait pas perturber les performances globales de la chaine.

Les figures [5.1d et mesurent respectivement 1’écart-type relatif du taux de participation
et I'indice de Gini de la participation. Cette premiére mesure la dispersion de la participation
des noeuds par rapport au pire cas et la seconde la répartition de la participation. Ces deux
mesures doivent étre les plus basses possibles. Les résultats expérimentaux montrent que 'indice
de Gini est trés élevé et qu’il diminue avec 'augmentation du nombre de validateurs. Cependant,
cette diminution est issue uniquement par 'augmentation du nombre de validateurs, I'indice de
Gini tend vers la limite maximale G, décrite dans I’équation (5.5)). Par ailleurs, les simulations
montrent que ces deux indicateurs diminuent quand le paramétre p augmente, indiquant un
systéme mieux décentralisé. Les valeurs atteignent le maximum possible lorsque p devient treés
faible, quand il devient bien inférieur a 1073.

Au regard des figures[5.1a] [5.1d et [5.1d] il apparait que le facteur x4 améne des comportements
différents autour de la valeur 1073, Ce facteur contréle I'ajout de nouveaux validateurs dans le
protocole grace a I'ajout de la fonction exponentielle dans I’équation . Si p est grand et bien
supérieur & 1073, alors le terme e~ ** devient prédominant dans le calcul de R, , I'insertion de
nouveaux validateurs a la place de ceux ayant meilleure réputation est majoritaire, amenant le
protocole & préférer changer de validateurs plutot que de sélectionner les meilleurs. Les validateurs
sont donc changés, selon un motif périodique, amenant la forme particuliére de la limite inférieure
de I'écart-type et de I'indice de Gini. Dans le cas ol x serait trés faible et bien inférieur a 1073,
la sélection des meilleurs validateurs est préférentielle. Le protocole tend & sélectionner la clique
de validateurs optimale, avec quelques variations, car p est non nul. Le taux de participation de
ces neeuds devient donc trés fort, diminuant la décentralisation.

5.2.4 Discussions

Le protocole proposé est efficace. Pour une valeur p suffisamment faible, il tend vers une
minimisation de la distance au-dela d’une trentaine de validateurs. Cette valeur de p ne doit pas
pourtant étre nulle, pour éviter la formation d’un point fixe, possiblement avant ’optimal, et
permettre de tester occasionnellement d’autres nceuds.
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Si les simulations effectuées se sont basées sur le RT'T comme métrique de mesure, dans des
conditions de production, le protocole peut évaluer les performances réelles des nceuds. En effet,
le temps de réception d’un commit est une mesure complexe dépendant de la vitesse d’exécution,
de la bande passante, de la connexité. .. des nceuds adjacents.

Néanmoins, ce protocole dispose de nombreux défauts. Pour commencer, une valeur idéale
pour le paramétre p est difficilement identifiable et peut dépendre du réseau. Ainsi, ce parameétre
est a ré-évaluer en cas d’ajout de nouveaux nceuds ou modifications du réseau.

Par la suite, le paramétre p n’est pas le seul élément non dynamique. Au fil du temps, les
réputations locales tendent vers une valeur finie. Cependant, une perturbation du réseau peut
modifier cette limite et le temps nécessaire pour que les réputations locales tendent & nouveau vers
cette nouvelle limite pour étre conséquentes. Pire, un malveillant pourrait attendre suffisamment
longtemps que sa réputation ait convergé pour que son attaque n’implique qu’une trés faible
variation de sa réputation locale et donc globale. Il serait donc intéressant de ne calculer les
réputations locales que sur une fenétre fixe de blocs (et donc de temps) pour éviter ces scénarii.

Pour finir, le plus grand défaut de ce protocole est qu’il ne répond pas aux critéres de décen-
tralisations. Par construction, le protocole tend vers un sous-groupe de validateurs, formant un
tiers de confiance. Un compromis existe en permettant la décentralisation grace au parameétre
1, mais les simulations montrent que 'on a une perte de performance importante avant d’avant
une décentralisation satisfaisante.

5.3 Exploitation de la proximité

La recherche de performances dans un systéme distribué est source de nombreuses recherches.
L’une des méthodes privilégiées pour améliorer un tel systéme est de choisir les éléments du réseau
ayant une tache & accomplir les plus proches possibles.

Par exemple, dans le cas ot deux utilisateurs u et v communiquent au travers d’un serveur
S, obtenu via un algorithme distribué, 'application CRUX (Basescu et al., [2018) permet que
ce serveur S soit sélectionné au plus prés des utilisateurs pour améliorer les performances. Le
framework posséde une carte des liens entre chaque nceud, avec une distance pour chaque lien
(le RTT), élément similaire & notre matrice d’adjacence.

Cette recherche de proximité est applicable dans notre sélection des validateurs. L’idée est
donc de sélectionner le sous-graphe optimisant une distance, puisque ’on suppose que des nocuds
plus proches peuvent communiquer plus vite et accélérer le protocole. Cette métrique peut-étre
égale au nombre de sauts ou la bande passante par exemple, mais le RTT est privilégié, car il
permet de s’abstraire de la couche physique.

Dans la suite de cette section, des méthodes sont évoquées pour sélectionner les cliques
optimales minimisant les distances entre les nceuds.

5.3.1 Sous-graphe optimal

A partir de la connaissance du réseau et des distances entre les nceuds, il est possible de former
un graphe pondéré par la distance. Ce graphe est non orienté et complet, car 'on suppose que
I’on peut s’abstraire du réseau par un réseau pair-a-pair. Puis 'idée est de sélectionner un sous-
graphe de taille donnée minimisant cette métrique. Il s’agit d’un probléme de partitionnement
en clique, qui est un ensemble de problémes NP-complet (Cerioli et al 2008]). L’objectif est de
déterminer une clique de taille n dans un graphe complet de taille N/, minimisant la somme des
poids des arrétes, comme il est précisé dans le systéme de I’équation ([5.10)).
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min g¢(z)
N
s.t. sz =n
j=1
5.10
2= (21, 2N) e BV ( )
N
9(:) =% Z% i
7j=1

De prime abord, définir un algorithme de sélection par clique minimale optimal revient a
résoudre le systéme . L’algorithme décrit sur la figure permet de trouver les solutions
de ce systéme en parcourant en profondeur I’ensemble des nceuds pour définir toutes les cliques
possibles. Des optimisations de parcours ont été réalisées.

L’algorithme utilisé pour rechercher ce sous-graphe est écrit sur la figure [5.2] Cet algorithme
est NP complet impliquant de grands délais de calculs pour la résolution de grands problémes.
Ainsi, divers tests pour déterminer 10 noeuds parmi 100 prennent 240 secondes. 11 semble difficile
d’utiliser cet algorithme pour déterminer rapidement une soixante de validateurs parmi 200.

Dans le cas ou le nombre de validateurs a trouver est supérieur a %/, une variation de cet
algorithme plus rapide peut étre utilisée, consistant & définir la clique de poids maximale de taille
N — n, puis a la retrancher a I'ensemble des nceuds (I’algorithme est plus efficace pour un

nombre de validateurs proche de 0 que de N).

5.3.2 Sous-graphe approché

Comme il s’agit d’un probléme NP, chercher la solution optimale impliquerait une grande puis-
sance de calculs et de longs délais. En revanche, des solutions approchées peuvent étre trouvées.
Un premier exemple de détermination de solution approchée est ’algorithme présenté par M. Liu
et al.| (2019) et présenté en section Cet exemple utilise des réseaux de neurones dans le
cadre du Deep Reinforcement Learmng pour gérer les caractéristiques dynamiques et de grandes
dimensions des scénarii. Le DRL montre sa supériorité dans le traitement des problémes dy-
namiques et complexes problémes dynamiques et complexes. Il s’agit donc d’une piste sérieuse
pour permettre de réaliser une sélection selon nos critéres et qui répond de fagon dynamique aux
changements du réseau.

Cette piste ayant déja été explorés et validée par d’autres, d’autres exemples d’approximations
de solution optimales ont été cherchés. Ainsi, la résolution du systéme a été approchée grace a
des algorithmes génétiques (Sastry et all [2005)). 11 s’agit de méthodes de recherche fondées sur
les principes de la sélection naturelle et de la génétique. Une population d’individus est créée
de maniére aléatoire, certains possédants caractéristiques répondant aux problématiques posées.
Puis, une nouvelle population est créée en faisant des copies des individus les plus performants et
en supprimant les moins performants. Au fil des itérations, une population répondant au systéme
apparait.

Le systéme a donc été implémenté et résolu avec la librairie python Pymoo (Blank
& Debl 2020). La matrice générée en section basé sur 200 nceuds sur un plan de taille
50 x 50 a été réutilisée. L’estimation du délai moyen en fonction du nombre de validateurs est
disponible sur la figure Le programme implémenté a également facilement pu étre modifié
pour déterminer la pire clique possible, donnant le délai moyen le plus élevé possible.
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import numpy as np
import math

def parcours_rec(weight_max: float, validators: list ,
non_validators: list , size_objective: int, current_weight: float ,
matrix _weight: np.ndarray, graph opt: list) —> tuple:
if len(validators) = size_objective:
return current weight, validators
non_validators _searched = |[]

i=0
for node in non validators:
i+=1
if len(validators) + len(non_validator) — i < size_objective:
return weight max, graph_ opt
additive _weight = additive_weight_from_node(validators , node, matrix_weight)
if current_ weight + additive_ weight <= weight max:
new_non_validator = non_validators|i:]
weight max, graph opt = parcours_rec(weight max,

validators + [node],

new_non_ validator

size objective , current weight + additive weight ,
matrix weight, graph opt)

return weight max, graph_ opt

def parcours(nb_val: int, matrix: np.ndarray):
nb_node = len(matrix)

assert nb_val <= nb_node
list _validators list (np.arange (nb_node))
return parcours_rec(math.inf, [], list_validators, nb_val, 0, matrix, [])

FIGURE 5.2 — Algorithme de recherche pour un sous-graphe

Les solutions approchées obtenues par cette approche sont uniques, ce qui implique un degré
de décentralisation minimale. Ainsi, les valeurs d’écart-type relatif du taux de participation et
I'indice de Gini de cette participation sont respectivement égaux aux pires cas o, et G). M. Liu
et al.|résout astucieusement cette problématique en intégrant une valeur minimale de I'indice de
Gini dans le systéme, forgant le solveur a changer réguliérement les nceuds. Une telle solution
aurait pu étre appliquée pour améliorer la décentralisation, mais le temps nécessaire pour trouver
une solution approchée satisfaisant est de ’ordre de la dizaine de secondes. Une proposition
utilisant les algorithmes génétiques n’est pas exploitable dans le cadre d’une blockchain, car elle
réduirait au plus haut point les performances.

En revanche, les solutions approchées du pire et du meilleur délai sont utiles pour comparer
les autres approches, car elles définissent des bornes supérieures et inférieures pour les délais
moyens. A titre de comparaisons, le délai moyen obtenu avec une sélection aléatoire sur 1000
itérations a été représenté sur la figure Ainsi, un algorithme de sélection efficace devrait
avoir son délai moyen se rapprocher de la courbe bleue. Si sa sélection n’est pas astucieuse et
tend vers de ’aléatoire, le délai moyen devrait se rapprocher de la courbe marron. Enfin, si la
sélection posséde une courbe du délai moyen qui se rapproche de la courbe orange, la sélection
favorise les validateurs les plus éloignés.
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FIGURE 5.3 — Délai de la meilleure et de la pire approximation de la clique optimale par algo-
rithme génétique, associé avec une estimation du délai pour une sélection aléatoire

5.4 Sélection centrique

Finalement, un autre protocole de sélection a été défini. Celui-ci a pour objectif de minimiser
le délai tout en assurant une décentralisation importante. Comme ce protocole est amené &
fonctionner avec Sabine, il doit aisément permettre un changement du nombre de validateurs.

L’idée de ce protocole est de définir un petit groupe de validateurs proche, puis de dépla-
cer ce groupe en sélectionnant les voisins du groupe précédent comme nouveau validateur. Un
mécanisme de poids rapproche virtuellement les nceuds peu choisis et éloigne ceux choisis régu-
lierement. Cette nouvelle distance est appelée distance compensée. Cependant, chaque nouvelle
sélection choisit toujours les noeuds les plus proches du centre de ’ancien groupe de validateurs.

Dans cette proposition, 'idée est de définir comme point central parmi les noeuds le neeud
qui minimise sa somme des distances avec les autres nceuds. Ce noeud est donc le plus “proche”
des autres. Puis, il s’agit de sélectionner les n validateurs qui lui sont le plus proche. Dés lors, le
mécanisme est répété, en suivant un ensemble de régles afin de permettre une variation du choix
des validateurs.

5.4.1 Distance compensée
Etablissement de la distance

A chaque itération ¢, un nceud j est choisi et est appelé “centre”. A partir de la matrice
d’adjacence (dki)k,i< A composée des RTT entre les différents noeuds et partagées entre eux,
une nouvelle distance d}. est établie entre le centre j et 'ensemble des autres noeuds ¢ suivant
I’équation . Grace a un parametre x; ; décrit dans I’équation Vt > 2 et qui représente
la participation du nceud ¢ dans I’ensemble des consensus, un nceud s’éloigne ou se rapproche du
centre en fonction de sa participation.

d; = dij x et/ (5.11)
1 T .
Kijt_ = si 4 était validateur
Kit = w1 ¥ " . (5.12)
Rit—1 — N—n’ S1mnon
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En effet, si un nceud ¢ participe peu au consensus, son terme k;; sera positif. v étant un
terme négatif, la distance compensée d;j sera inférieure & d;;. Le noeud i se rapproche donc
virtuellement du centre. Comme ’algorithme sélectionne les nceuds les plus proches du centre
avec la distance compensée, le nceud a davantage de chance d’étre choisi comme validateur aux
prochaines itérations. A 'inverse, si le noeud participe souvent, son terme ki devient négatif,
le nceud s’éloigne virtuellement et sera moins choisi dans les étapes suivantes. Ce phénomeéne a
pour conséquence que la distribution des validateurs tend & étre homogéne et presque optimale.

Le paramétre

Les variations de s sont choisies pour pouvoir se compenser au cours des itérations, afin
qu’en moyenne, les distances compensées soient proches des distances réelles, pour ne pas perdre
les proximités des noeuds au sein du réseau au cours des itérations. Ainsi, si I'on suppose que
la distribution est optimale, ce qui implique qu’un nceud 7 a une probabilité d’étre sélectionné
p = 77, alors I'espérance de r;; est nulle, impliquant que le terme exponentiel est en moyenne
égale a 1.

[e.9]

Bl =Y (py = -0 ey ) =0 (5.13)

t=0

L’espérance reste également nulle en cas de changement du nombre de validateurs dans de
futures itérations, car la variation de k s’adapte au nombre de validateurs. De plus, comme les
distances compensées sont proches en moyenne de la distance réelle et qu’aucune modification
pérenne n’est effectuée, car les poids ajoutés & chaque tour se compensent, le protocole s’adapte
trés bien aux modifications de la matrice d’adjacence, rendant le protocole dynamique.

Le paramétre

Enfin, le terme ~y est un terme positif permettant d’ajuster la force de la recherche de nou-
veaux validateurs. Sa valeur permet en effet de controler le diamétre du pool de validateur et sa
capacité a changer de validateurs & chaque itération. En effet, une valeur de -y faible a tendance
a rapprocher plus fortement les noeuds peu souvent sélectionnés et éloigner ceux souvent sélec-
tionnés (le terme et/ sera trés éloigné de 1). Le diameétre du pool de validateur sera élevé,
augmentant donc la distance entre les noeuds et donc le délai moyen. En revanche, comme les
nceuds sollicités seront plus éloignés, le nouveau centre pourra étre plus éloigné de l'ancien, les
prochains validateurs seront donc plus éloignés des anciens, ce qui améliore la décentralisation.

5.4.2 Fonctionnement du protocole

Les étapes du protocole sont illustrées avec la figure Dans ce protocole, les noeuds par-
tagent une matrice d’adjacence contenant les délais de transmissions entre chaque noeud. L’exé-
cution d’une sélection se déroule en quatre étapes effectuées dans cet ordre :

0. situation initiale. Les anciens validateurs (en bleu) sont séparés des anciens non-validateurs
(en noir sur la figure [5.4al;

1. le validateur minimisant la distance avec tous les autres validateurs est sélectionné. Ce
neeud est appelé “centre”. 11 s’agit du nceud jaune sur la figure [5.45];

2. les distances compensées sont calculées grace a la définition de I’équation (5.11f). Les noeuds
ayant été plus souvent validateurs s’éloignent (fléche rouge), ceux l'ayant été moins se
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rapprochent. Leurs nouvelles positions sont sur les pointes des fleches dans la figure [5.4d 11
est a noter que les fléches ne sont pas de tailles égales, et que la valeur de ce déplacement
dépend de I'historique entier de chaque nceud ;

3. les n noeuds les plus proches du “centre” selon cette distance sont sélectionnés comme
validateur. Il s’agit des nceuds contenu dans le cercle noir sur la figure et identifié par
le cercle bleu;

4. la valeur x de tous les nceuds est mise a jour. Elle est augmentée de % si le noeud est

sélectionné comme validateurs, et diminué de ﬁ dans le cas contraire.

Le protocole se répéte ainsi & chaque itération.

[ [
o0 o0
{ {
( [
{
[ ] {
® o ® o
J J
(a) Situation initiale, les anciens valida- (b) Le “centre” est sélectionné, en jaune

teurs sont en bleu
° O]

\I oo @

el . ®
° \ @

(¢) La distance compensée est calculée, les (d) Les noeuds les plus proches sont sélec-
anciens validateurs s’éloignent, les autres tionnés comme validateurs, ceux cerclés de
se rapprochent bleu

FIGURE 5.4 — Représentation de la sélection des validateurs, décrits dans m

5.4.3 Validation

A Tinstar de la sélection par réputation, la sélection centrique a été implémentée et testée
sur un simulateur pour déterminer les performances et comparer les deux approches.

Simulation

Le simulateur utilisé est relativement proche de celui exploité lors des simulations en sec-
tion [5.2.3] si ce n’est que l'algorithme de sélection est différent. La méme matrice d’adjacence
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composée de 200 nceuds projetés aléatoirement sur un plan de dimension arbitraire 50 x 50
a été utilisé afin de pouvoir comparer les deux approches. Ce simulateur est disponible sur
https://github.com/inpprenable/centric-selection.

Les mémes métriques ont également été mesurées. Comme le protocole est un peu plus rapide,
davantage d’itérations ont été effectuées. Ainsi, pour chaque expérience, 200 itérations ont été
effectué afin d’atteindre un régime proche du régime permanent, puis 2000 itérations ont été
effectués en mesurant & chaque fois le délai moyen, la participation des nceuds et le temps de
calcul.

Résultats

La figure représente 6 itérations de 'algorithme de sélection centrique. On peut ainsi voir
que le centre représenté en couleur jaune change de nceud au cours des itérations, créant un
déplacement d’une zone de validateurs. Cette zone parcourt ’ensemble des nceuds au cours du
temps, impliquant que chaque noeud devient validateur dans les mémes proportions. La vitesse
de déplacement et le diamétre de cette zone sont impactés par le paramétre ~.

La figure rassemble les mesures des différentes métriques en fonction du nombre de vali-
dateurs, et de valeurs du paramétre ~.

Plus précisément, la figure représente le délai moyen de transmission entre deux nceuds.
Les courbes de ce délai sont trés proches de la courbe minimale estimée par algorithme génétique
dans la figure [5.3| et éloigné de la sélection aléatoire pour tout nombre de validateurs. La propo-
sition de sélection centrique est donc trés efficace. On remarque également que plus le paramétre
v est élevé, plus la courbe est proche des délais optimums. Cette remarque confirme ce qui avait
été théorisé dans la section concernant ce paramétre. Ainsi, un paramétre élevé implique
une “zone” de validateurs avec un diamétre réduit, ce qui implique des validateurs proches.

La figure[5.6b] présente le temps nécessaire pour calculer une itération de la sélection. Comme
la sélection par réputation, le temps de calcul ne dépend pas de son paramétre. Cependant, le
temps de calcul d’une itération est 6 & 30 fois plus rapide que la sélection par réputation pour un
nombre de validateurs équivalent. Ce temps de calcul est ainsi bien inférieur au temps nécessaire
pour ajouter un bloc, impliquant donc que cette sélection aura peu d’impact sur le temps d’ajout
de bloc dans une blockchain.

Ensuite, les figures et [5.6d mesurent respectivement I’écart-type relatif du taux de par-
ticipation des nceuds et I'indice de Gini de cette participation. Les valeurs mesurées sur cette
sélection sont trés faibles, sauf dans le cas v = 100. Pour des valeurs de v < 1, ces deux indices
ont des valeurs proches de 0. Cette sélection fournit donc une excellente décentralisation, ce qui
n’est guére étonnant, car la “zone” autour du centre se déplace sur I'ensemble des noeuds. Le
cas 7 = 100 est intéressant, car les courbes sont proches des courbes des pires cas o, et G).
Le paramétre doit alors étre si fort qu’il ne rend presque nul 'argument de ’exponentiel dans
I’équation .

Enfin, pour des nombres de validateurs trés faibles, de l'ordre de 4 ou 5 validateurs, les perfor-
mances chutent fortement. Le débit et les métriques de décentralisations augmentent. Cependant,
ces comportements correspondent & des cas ol le nombre de validateurs est trés faible et ot des
problématiques de sécurités déconseilleraient d’accéder.

En résumé, la sélection centrique est une sélection donnant des performances efficaces avec
un délai moyen proche de 'optimum et fournissant un degré de décentralisation trés élevé. De
plus, le calcul de cette sélection est efficient et ne devrait pas perturber les performances du
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5.4. Sélection centrique

(c) Frame 3
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(e) Frame 5
Les nceuds non-validateurs sont représenté en couleur jaune, les validateurs en couleur rouge, le
centre (qui est également validateur) est en couleur jaune
On peut constater que les validateurs se regroupent en zone. A chaque itération, de nouveaux
validateurs sont sélectionnés en replacement d’ancien validateur. La zone et le centre se
déplacent légérement vers le bas au fil des itérations.
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FIGURE 5.5 — Exemple de 6 itérations de la sélection centrique, avec 200 noeuds
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consensus. Dans 'exemple de notre réseau de taille 50 x 50, une valeur v = 1 est un excellent
compromis donnant des délais faibles et une excellente décentralisation.
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FIGURE 5.6 — Mesures moyennes diverses sur 2000 itérations en fonction du nombre de validateurs
sur une chaine composé de 200 noeuds

5.5 Perspectives

Les différents protocoles présentés ont vu leurs performances évaluées grace a des simula-
tions. Si ces sélections sont développées et intégrées dans des blockchains, des problématiques
d’interactions avec les différents éléments constitutifs de la blockchain apparaissent. Le probléme
d’intégration principale de cette sélection est ainsi 1’établissement de la matrice d’adjacence,
pour rendre le systéme dynamique. Ensuite, des interactions sont possibles entre la sélection et
le framework Sabine décrit dans la section précédente.

5.5.1 Dynamique de la sélection

Dans le cadre des simulations, une matrice d’adjacence a été fournie aux protocoles. Cepen-
dant, dans le cadre d’une intégration dans une blockchain, cette matrice est & établir pour réaliser
les sélections. Ce point pourtant essentiel n’est pas abordé dans [M. Liu et al| qui est une des
principales références de cette section.
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Mesure du RTT

La sélection par réputation définie en section [5.2] ne nécessite pas de mesure d’une distance.
Les valeurs associées au temps de transmission des messages et la performance des voisins sont
sous-entendues par les paramétres a et 5 partagé par les nocuds.

La sélection centrique nécessite quant a elle cette matrice pour déterminer ses distances
compensées. La facon la plus simple de les établir est de réaliser régulierement pour chaque
neeud une requéte ICMP vers chacun de ses voisins, puis de mesurer le temps nécessaire pour
avoir la réponse. Ainsi, le nombre minimum de requétes type ICMP est donc de n? requétes pour
que chaque nceud connaisse sa distance par rapport & ces voisins. Ce nombre peut donc étre trés
important en cas de grands réseaux et cette estimation doit étre répétée réguliérement.

Une autre distance peut étre utilisée en lieu et place du RTT. Durant le consensus PBFT,
aprés avoir regu un message pre-prepare, les noeuds envoient en broadcast un message prepare, puis
recoivent de la part de ces nceuds un message commit. Le délai entre ’émission de ce message
prepare et la réception du message commit peut possiblement étre exploité comme nouvelle
distance et éviter I’émission de requéte ICMP. Cette piste améne d’autre problématique. Ainsi,
dii aux problémes de synchronisation, ce délai peut étre possiblement négatif.

Cohérence de la matrice d’adjacence

La sélection centrique pourrait fonctionner sans partage d’une matrice d’adjacence unique.
Dans ce cas, chaque nocud devant orchestrer la sélection la réalise avec sa version de la matrice
d’adjacence. Ce paradigme améne des problématiques de sécurité. En effet, la sélection n’est plus
vérifiable. Qu’elle doit alors étre le comportement des noeuds en cas de désaccord 7 Pire, un nceud
malveillant pourrait profiter de ces différences pour planifier une attaque.

Afin d’avoir une solution vérifiable et sécurisée, elle doit donc étre déterministe, ce qui passe
par ’établissement d’une matrice d’adjacence unique et cohérente. De plus, pour prendre en
compte les modifications du réseau, elle doit étre dynamique.

La proposition de Zeng et al. (Zeng et al., 2022) exploite un smart contract au sein de la
chaine pour partager les valeurs de « et . Une proposition similaire peut étre réalisée pour
établir une matrice d’adjacence. Les noeuds peuvent alors mettre réguliérement & jour la matrice
en envoyant des transactions spéciales, dans le cas o ils deviennent Proposer par exemple.

Des mécanismes de réputations peuvent aussi étre ajoutés pour certifier la confiance en une
valeur proposée par I'un des nceuds.

5.5.2 Interactions avec Sabine

A terme, Sabine et la sélection des validateurs doivent fonctionner de concert. En méme
temps que le Proposer propose une nouvelle valeur de la taille du pool de validateur, il propose
un nouvel ensemble de validateurs. Les autres validateurs acceptent ou non ces propositions en
accord avec leurs instances de Sabine et de la sélection.

Ces deux algorithmes peuvent amener de meilleure performance en travaillant de concert. Une
critique possible a la sélection est qu’elle rend prévisible les futurs validateurs pour améliorer
les performances et réduire les délais. Sauf qu’associé avec Sabine, ce gain de performance peut
également se traduire par une augmentation du nombre de validateurs. En effet, avec des débits
réduits, Sabine dispose de plus de marge pour augmenter le nombre de validateurs.

Supposons que le modéle de la figure corresponde aux performances sur le plan utilisé
dans les simulations. Sur une chaine de 200 nceuds, avec 50 validateurs sélectionnés aléatoirement,
la capacité est de 44tz /s, car un délai de 25s est mesuré. En appliquant la sélection centrique
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par exemple, ce délai tombe a 13s. Sabine peut alors augmenter le nombre de validateurs & 59
pour une capacité égale, rendant la chaine plus résistante et plus cohérente.

5.6 Conclusion

En conclusion, grace a des algorithmes génétiques, la détermination des cliques minimales
d’une taille donnée a été approximée sur n’importe quel réseau alors qu’il s’agit d’un probléme
NP-complet, permettant donc de déterminer le gain maximal possible d’une sélection astucieuse
des validateurs par rapport a une sélection aléatoire.

Deux protocoles de sélection des validateurs ont ensuite été proposés. Ces deux protocoles
permettent de sélectionner les validateurs parmi les différents noeuds afin de réduire le temps de
transfert moyen entre deux validateurs. Le premier protocole, la sélection par réputation, permet
de sélectionner les validateurs sur plusieurs critéres résumés dans un temps de réponse. Ce pro-
tocole tend ainsi & privilégier un unique sous-groupe de validateurs, amenant des problématiques
de décentralisation.

Le second protocole, la sélection centrique, privilégie la sélection de validateurs proches de la
précédente itération, mais propose une variation réguliére de I’ensemble des nceuds, ce qui a pour
conséquence de fortement augmenter le degré de décentralisation. Ce protocole nécessite la mise
en place d’'une matrice d’adjacence & travers un smart contract & définir. D’autres protocoles
peuvent étre encore définis, en exploitant par exemple les DRL.

Associé avec Sabine, ces différentes sélections permettent d’améliorer (théoriquement) la sé-
curité et la cohérence d’une blockchain en augmentant le nombre de validateurs. La mise en
place d’une plateforme expérimentale exploitant ces sélections aurait & confronter les mesures
aux simulations et établir ainsi I’ensemble des gains et limites de nos propositions.
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En conclusion, la blockchain vise a définir un consensus pour définir une seule version du
registre a travers le réseau. Deux types de consensus coexistent, 1’'un basé sur la construction
d’une preuve individuelle, I’autre sur une décision collective grace a un ensemble de votes. Cette
premiére famille de consensus peut se déployer facilement & grande échelle, contrairement a la
seconde qui impose un modéle de cohérence bien plus strict.

Plusieurs autres choix de conception composent la blockchain sans toutefois revétir la méme
importance. Des interactions entre ces choix existent et sont & prendre en compte lors de la
définition de la chaine. Chacun des choix de conception, du consensus & 'application, impacte
les performances de la blockchain. Afin de critiquer ces choix, des bancs d’expérimentation sont
développés dans la littérature scientifique. Les deux métriques principalement utilisées sont ainsi
le débit et la latence. Ces différentes évaluations ont pour la plupart été menées dans I'objectif
de définir un meilleur consensus unique, et par conséquent, de montrer la suprématie d’une des
deux familles sur une autre. Cependant, les performances des blockchains sont relatives a des
contextes d’exécution tellement différents que cette question perd de son sens.

Nous avons étudié les interactions entre les paramétres liés a la blockchain et a 'infrastructure,
et la maniére dont ils influencent les performances globales. Un modéle du consensus Ethereum
a été proposé pour résoudre cette question. Quatre paramétres ont ainsi été identifiés : la taille
du bloc, la taille des transactions, un temps de propagation et un parameétre codé en dur dans le
consensus. Pour une application donnée, la taille du bloc est donc le seul paramétre modifiable.

Au travers d’une application décentralisée appelée “FarMarket” que nous avons développée,
une méthodologie compléte a été introduite pour aider les intégrateurs de solutions logicielles &
mieux comprendre (et mesurer) les performances de qualité de service qu’un écosystéme pourrait
atteindre et supporter & long terme. L’influence de la taille du bloc a été montrée et nous avons
mis en évidence un débit particulier appelé capacité. Cette capacité correspond au débit maximal
atteignable a long terme. Le débit de transaction ajouté ne peut excéder ce débit et si le débit
de transaction proposé est supérieur a la capacité, la latence va tendre vers 'infini. Améliorer les
performances revient donc & augmenter ce débit.

Une fois les performances d’une blockchain mesurées avec différents critéres, les goulots
d’étranglement responsables des ralentissements et perte de débit d’ajout des blocs peuvent étre
localisés. Dés lors des solutions peuvent étre mises en place pour augmenter la capacité et les
performances. Des propositions existent dans la littérature pour améliorer les performances. Les
services associés a la blockchain peuvent étre optimisés ou la blockchain peut autoriser le shar-
ding, accélérant fortement le débit. Dans le cas des consensus BFT, la proposition la plus souvent
utilisée est de séparer les nceuds en un ensemble de validateurs réalisant le protocole et les autres.
Des protocoles existent pour sélectionner de maniére sécurisée les validateurs, mais la question
du nombre de validateurs n’a jamais été traitée, alors qu’elle est déterminante. Généralement, ce
paramétre est laissé fixe.

A cette fin, nous proposons le protocole Sabine (Self-Adaptive Blockchaln coNsEnsus) pour
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adapter le nombre de validateurs de telle maniére que la capacité de la chaine est proche du
débit demandé. Sabine base ses décisions sur un modéle obtenu par apprentissage automatique,
intégre un nombre minimal de noeuds fixé par I'administrateur, et est capable de prendre en
compte des délais de différentes natures apparaissant dans le réseau. Ce protocole a été évalué
sur deux plateformes différentes, les performances montrant que ce protocole a augmenté de
maniére significative la satisfaction des taux de débit de la demande tout en couvrant, voire
améliorant, les problémes de sécurité et de cohérences.

La littérature a explicité des propositions dans le but d’accélérer le consensus en sélectionnant
les validateurs les plus performants et les plus proches. La ott Sabine détermine combien de
validateurs sont nécessaires, cette sélection choisit les meilleurs. Les solutions trouvées dans la
littérature ne satisfont toutefois pas les impératifs de décentralisation ou de ressources de calcul
pour I'établissement d’une blockchain (notamment dans I'loT). Deux propositions de mécanismes
de sélection ont ainsi été avancées. Le premier utilise un systéme de réputation pour privilégier
un unique sous-groupe de validateurs avec des temps de réponse plus faible. Le second privilégie
la sélection de validateurs proches, mais impose un changement régulier de validateurs. Ces
deux protocoles ont été évalués et leurs efficacités ont été démontrées, avec un net avantage du
second protocole vis-a-vis des contraintes de décentralisation. Associés avec Sabine, nous avons
montré que ces sélections permettraient une augmentation de la sécurité dans une blockchain et
renforceraient la cohérence du systéme.

Cette thése souléve principalement la problématique de la sélection des validateurs dans le
cadre du consensus BFT. La proposition présentée avec Sabine au cours du chapitre [4 pourrait
étre améliorée de différentes fagons. Le protocole présenté cherche & réaliser un compromis entre
sécurité et débit de transaction ajouté grace a son modéle liant nombre de validateurs et capacité.
De nouvelles dimensions peuvent étre ajoutées & ce modéle telles que le coiit énergétique associé
au réseau et au matériel. On peut supposer raisonnablement qu’un réseau avec un nombre de
validateurs plus faible sera plus économe en énergie et que l’énergie est un paramétre a faire
diminuer. Dans le cas actuel, Sabine cherche & maximiser le nombre de validateurs. La prise en
compte de I’énergie viserait & définir une borne maximale & ce nombre de validateurs. Le nombre
de dimensions du modéle n’est pas limité. Le systéme pourrait également prendre en compte la
bande passante disponible, pour laisser de la marge réseau aux équipements IoT.

D’autres améliorations peuvent également étre apportées a Sabine. Sa grande limitation est
sa dépendance vis-a-vis d’un modéle du réseau. La détermination de ce modéle est conséquente et
dure plusieurs jours afin de pouvoir définir suffisamment d’échantillons pour réaliser 'apprentis-
sage automatique, sans étre transférable & un autre environnement. Des recherches plus poussées
permettraient de supprimer la dépendance a ce modéle.

Ensuite, la principale critique de Sabine est le risque qu'un attaquant exploite le protocole
pour diminuer le nombre de validateurs et ainsi facilite une attaque sur le réseau. Cet attaquant
pourrait par exemple réaliser pendant un temps trés court une grande demande d’ajout de
transaction & la chaine, implique une baisse du nombre de transactions. Pour éviter ce genre
d’attaque, la baisse du nombre de validateurs pourrait étre contrélée pour rendre cette attaque
plus longue & mettre en place et I'origine des transactions pourrait étre controlée, afin par exemple
de limiter la demande par utilisateur.

Ces différentes propositions de protection ne détournent pas le fait que la sécurité minimale
de la chaine est assurée par la limite définie par ’administrateur. Ainsi, le protocole Sabine serait
plus intéressant & intégrer dans le cas de blockchain exploitant le sharding décrit en section [2.2.2
ol le protocole pourrait étre exploité pour déterminer dynamiquement la taille des shards en
fonction de la demande, et peut étre si davantage de recherche sont effectués, le nombre de
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shards.

Sabine pourrait étre étendue sur d’autres consensus, comme la preuve de travail. En effet, le
modéle présenté en section [3.4.4] montre que le paramétre [ défini permet de controler la durée
de minage du bloc et donc le débit d’ajout de transaction. Un protocole semblable & Sabine
controlant cette fois ce paramétre au lieu d’'un nombre de validateurs pourrait étre exploité pour
adapter le temps de minage au débit soumis. Une telle version de Sabine devrait répondre a
d’autres problématiques, par exemple comment assurer que ’ordre vienne d’une décision collec-
tive et non d’un individu unique potentiellement malveillant.

Enfin, la sélection des validateurs définie en chapitre [5|n’a été que simulée. Les performances
des deux protocoles proposés doivent encore étre évaluées, par exemple dans les deux plateformes
définies dans la section [1.1.2] Par la suite, cette sélection pourra étre utilisée en complément de
Sabine pour augmenter la sécurité comme décrit en section [5.5.2] Cette interaction n’est que
théorisée et nécessite d’étre étudié avec la mise en place d’'une plateforme expérimentale.
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Annexes

A.1 Autres protocoles basés sur des votes

A.1.1 Algorithme CFT : Paxos
Non-trivialité

La condition de non-trivialité (Non-triviality) implique que seules des valeurs proposées
peuvent étre apprises. Dans le cadre des hypothéses de Paxos, il n’existe pas d’utilisateurs mal-
veillants dont le but est de tromper les propositions des membres honnétes. De plus, si les nceuds
sont défaillants, ils cessent d’envoyer des messages et n’envoient pas de messages erronés. Ces
deux hypothéses simplifient la condition de non-trivialité.

Les algorithmes Paxos sont une famille d’algorithmes qui ont été définis par Leslie Lam-
port (Lamport, 1998)) & travers la métaphore d’un systéme de consensus législatif utilisé par
un parlement sur I'lle de Paxos en Gréce. La problématique de ces algorithmes est de trouver
un consensus dans le cadre d’un réseau de noeuds faillible, c’est-a-dire que les noeuds du réseau
peuvent avoir des pannes, c’est ce que l'on appelle la CFT (Crash Fault-Tolerance). Ces algo-
rithmes garantissent la cohérence des données, mais ne peuvent garantir la progression (trouver
un consensus). L’algorithme suppose en revanche que les moyens de communication sont in-
faillibles, c’est-a-dire que tout message émis arrive & son destinataire de maniére intégre.

Problématique

La problématique est donc de définir un réseau répliquant des informations tolérant aux
fautes, c’est-a-dire que I'on suppose que n’importe quel noeud du systéme peut défaillir. Comme
chaque membre du réseau posséde une copie de la base de données, les informations partagées
entre les membres du réseau sont les modifications de la base de données.

On peut définir également un ensemble de conditions que doit remplir cet algorithme (Lam-
port, 2005| 2006). Le systéme doit donc garantir :

— La cohérence des données;;
— La non-trivialité ;
— La stabilité;

— La liveness.

125



Annexe A. Annexes

L’algorithme

Roles Paxos définit plusieurs roles pour les différents acteurs prenant place. Un processus peut
jouer plusieurs de ces roles au méme instant.

Client Les Clients envoient des requétes au Leader, comme la modification d’une variable.
Ils attendent un acquittement de la réussite de la modification, ou une réponse a la requéte
dans le cas nécessaire.

Acceptor Les agents sont I'un des trois agents participants au consensus de 'algorithme.
Ce sont les agents disposant d’une copie de I’état du systéme. Ils se regroupent en Quorum
et décident ensemble de la validité d’une modification. Ainsi, lorsqu’une modification est
proposée, elle n’est appliquée que si une portion assez grande des Acceptors 'accepte. Pour
la suite, nous définirons () C N I’ensemble des ID des Acceptors d’un quorum.

Proposer Le Proposer est I'agent qui retransmet la requéte aux Acceptors. C’est 'agent
chargé de coordonner les différentes étapes de I'algorithme pour que les Acceptors acceptent
une modification. Plusieurs Proposers existent au sein du réseau, cependant strictement
un seul est nécessaire pour effectuer une modification de la base de données. Les Proposers
partagent souvent le réle avec les clients.

Learner Le Learner est le troisiéme agent. Il centralise les lectures des variables et renvoyer
la réponse au Client. Son rdle dépend également de l'interprétation de la condition de
monotonicité. Il S’agit souvent d’un Acceptor.

Leader Le Leader est un Proposer particulier qui est I’agent de référence durant une modifi-
cation des données. Il ne peut exister qu’un seul Leader au cours de ’exécution du protocole
Paxos pour que le systéme progresse. Si deux exécutions ont lieu en méme temps, avec deux
Leaders différents, le systéme peut étre bloqué. Cependant, la cohérence et 'intégrité des
données sont préservées.

Etapes Un algorithme Paxos se déroule en 6 étapes différentes (Lamport, [2001)). La premiére
et la derniére consistent en l'interaction du réseau d’agent avec les clients extérieurs. L’algorithme
permet d’assurer que le systéme reste cohérent si I'une des étapes ou I'un des nocuds ne peut étre
effectué a cause d’'un défaut d’un des éléments.

1.
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Request Un Client effectue une request sur la base de données distribuée. Il envoie cette
requéte & un nceud Proposer pour qu’il la transmette & I’ensemble des Acceptors constituant
le Quorum.

Prepare Un Proposer sélectionne un numéro de proposition n et envoie une requéte prepare
avec ce nombre n & une majorité d’Acceptors.

Promise Les Acceptors recevant cette requéte et dont le numéro n est plus grand que toutes
les requétes prepare auxquelles ils ont répondus, ils envoient une promesse & ’aide d’une
requéte promise au Proposer assurant qu’ils ne répondraient pas aux requétes prepare avec
un numéro de proposition inférieure a n. Cette promesse contient également, si elle existe,
la proposition que I’Acceptor a acceptée et dont le numéro de proposition est le plus élevé
(forcément inférieur & n), avec ce numéro de proposition.

Accept Si le Proposer regoit plus d’une majorité de promesses promise de la part du quorum
d’Acceptors, il envoie alors a chacun de ces Acceptors une proposition numérotée n avec une
valeur v" estampillée avec la valeur n dans une requéte accept. Cette valeur v’ correspond a
la proposition avec le numéro le plus élevé parmi les promesses recues. Si aucune promesse
ne comprenait de telle proposition, v’ correspondra a la valeur v issue de la requéte effectuée
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par le Client. Comme plusieurs propositions de modification peuvent coexister lors de la
phase une, cette sélection de v’ permet de sélectionner la derniére proposition envoyée. La
définition mathématique de v’ est donnée ci-dessous.

Soit @' I'ensemble des id des Acceptors ayant répondu, v/ = Mazpropo({(vi, 1) bieqr, v) ot

v, lf {Ui}iGQ’ = @
vi/k € Q" Amax({n;}ticq) = nk, otherwise

VQ/ - Q7Maxpropo({(viyni)}iEQ’v U) = {

5. Accepted Si un Acceptor recoit un accept, il accepte la proposition s’il n’a pas fait une
promesse & la suite d’une requéte prepare avec un numéro de proposition supérieure a n.
Il renvoie alors une confirmation de modification au Proposer avec une requéte accepted. 11
envoie également une requéte aux Learners pour les notifier d’'une modification des données.

6. Response Une fois que les Learners sont notifiés des modifications, ils peuvent donner la
réponse a la requéte au Client via une response.

Les étapes Prepare et Promise correspondent & une étape ot le Proposer s’informe de ’état
du systéme et informe qu’une modification a lieu. Un mécanisme assimilable & un sémaphore a
lieu avec le numéro de proposition n. Les étapes Accept et Accepted correspondent & une seconde
phase ou le réseau modifie les données. Ces différentes étapes sont représentées sur la figure [A1]

Phase 1 Phase 2 ‘

Prepare ' Promise Accept 3 Accepted 3 Response

Learner(s) /

Leader \ ~ ; Torn ; ) ; /

Client

|
r
|
1
|
|
|
|
v |
1
|
|
|
1
1
|
|

Acceptory : VT\\A 05 ) (N’(\
Acceptory 3 \ / \/
Acceptorg :

FIGURE A.1 — Diagramme représentant le flux de message dans un cas général qui a réussi (Lam-
port}, |2001) avec v = M azpropo({(vi, ni) bicf1,2,3), V)

Accés a la base

La modification de la base de données se réalise a travers des requétes en écriture (Update),
qui déclenche une élection via l'algorithme représenté figure [AT] afin d’assurer la cohérence de la
réplication de la modification sur tous les noceuds du réseau.

Les lectures de la base de données, les Read, se décomposent en deux types. D’une part, il
v a les fast read, pour lecture rapide, qui sont des lectures rapides auprés d’une des réplications
de la base d’'un Acceptor. Cette requéte est rapide, mais ne refléte pas forcément les récents
changements de la base de données, par exemple dans le cas ou le nceud Acceptor questionné
est défaillant ou qu’il n’a pas encore regu de requéte Accepted associée a la modification de cette
valeur.
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Pour s’assurer que la valeur demandée est cohérente avec I'entiéreté de la base de données,
il est préférable de réaliser un slow read. Cette requéte suit également le méme protocole décrit
par la figure afin d’assurer la cohérence de la réponse.

Une solution simple en cas de conflits entre deux clients avec deux valeurs différentes est de
comparer les numéros de propositions associés a leurs slow read. Les requétes Slow Read pouvant
étre cotliteuses et afin de ne pas associer une valeur a un numéro de proposition, les Learners ont
été introduits. Dans cette configuration, la base de données est divisée en domaines et chacun
de ces domaines est associé a un unique Learner, qui posséde 1’état actuel de la base de données.
Ce Learner est mis a jour des modifications de son domaine par les Acceptors comme montré
dans I'étape Accepted de la figure Le Learner est également choisi par le quorum pour une
période donnée et renouvelable, afin de pouvoir le changer en cas de défaillance. Ce systéme de
Learners a cependant de nombreux défauts. L’accés & la base est centralisé sur un seul nceud,
qui peut défaillir et dont I’état ne pas toujours étre cohérent avec la base de données. De plus, la
division en domaine est problématique. En effet, pour qu'une modification respecte la condition
de monotonicité, si cette modification concerne plusieurs domaines, alors ces domaines doivent
étre gérés par un méme Learner.

A.1.2 Consensus de Hyperledger Fabric
Principes

Une des principales critiques de ces systémes est que les performances sont limitées par
I’exécution séquentielle des transactions qui impose un ordonnancement. De plus, les opérations
doivent étre déterministes pour arriver & un consensus, ce qui implique une plateforme lourde,
utilisant un unique langage rarement standard. Afin d’accélérer le processus de décision, Hyper-
ledger Fabric (Androulaki et al., [2018; Foundation) 2020) n’adopte pas la méme architecture
order - execute. En effet, les étapes Pre-Prepare, Prepare et Prepared dans le cadre d’un consen-
sus PBFT ne servent qu’a ordonner les transactions proposées avant d’étre exécutées et validées
par I’étape Commit. Hyperledger remet donc en cause I'ordonnancement des modifications par
I’emploi d’une architecture execute - ordering - validation.

1. Ezxecute : les transactions sont d’abord exécutées et validées localement ;

2. Ordering : les transactions sont ensuite ordonnées et diffusées a travers un protocole de
cOonsensus ;

3. Validation : Les transactions sont ensuite validées par des applications spécifiques de
confiances.

Ainsi, a contrario d’un consensus de blockchain classique qui cherche & ordonner les entrées
d’une transaction, Hyperledger Fabric ordonne les sorties combinées avec les dépendances des
états sollicités.

La logique d’exécution se fait & travers des smart contracté appelé dans le cadre de Hyper-
ledger Fabric des chaincodes. La politique d’approbation des chaincodes peut étre paramétré par
les administrateurs.

Les nocuds se décomposent entre trois types :

— Les Clients : ce sont eux qui proposent et diffusent les propositions de transactions ;

— les Pairs : Ils exécutent et valident les propositions de transactions. Ils possédent chacun
une copie de la blockchain. Seuls les pairs dédiés a une transaction (endosseurs, endorsers),
comme spécifiés dans la politique d’approbation, exécutent et valident ces transactions;
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— les Neeuds du Service d’Ordonnancement (OSN) ou Orderer : ce sont des noeuds qui forment
collectivement le service d’ordonnancement. Ils ignorent I’état de la blockchain et ordon-
nancent les transactions validées.

Phase d’exécution

®

Peer
(non-endorsing) G commit
orderer 1
orderer 2

@ 1 transaction

endorSlng pTetransaCn()n (,IldOl%LIIl nt Ommlt
proposal

endorsing peer 2
&p Q comimit

endorsing peer 3 ‘% —
e

In\rocatlon
chaincode endorsemen . C .
D ‘ ©) . (3) ordering  (4) validation
execution collection

FIGURE A.2 — Diagramme représentant le flux de message dans un cas général qui a réussi (An-

droulaki et al., 2018]).

Execute Les Clients forment, signent et envoient les propositions de transactions (transaction
proposal) composées de :

— l’identité du Client émetteur de la proposition ;

— lopération & exécuter (le code, appelé également transaction payload) ;
— les paramétres utilisés ;

— un identifiant pour le chaincode.

Les Clients envoient ensuite ces propositions & un ou plusieurs endosseurs. Ces endosseurs
sont définis par la politique d’approbation définie par les administrateurs. L’endosseur simule
alors et exécute la proposition dans un conteneur, isolé des autres processus, & partir de I’état de
sa blockchain locale. Les endosseurs construisent alors un message appelé endorsement, composé :

— les résultats d’exécutions composés des :
readset : les dépendances de la transaction. Il s’agit des clefs lues durant la simulation ;

writeset : 'ensemble des états mis a jour par la simulation ;

— un numéro de transaction ;
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— l’identifiant de I’endosseur ;

— sa signature.

Order Une fois que le Client a regu suffisamment d’endorsement avec des résultats d’exécution
identique pour satisfaire la politique d’approbation, il forme la transaction. Cette transaction est
ensuite envoyée au service d’ordonnancement. Cette transaction est composée de :

— la payload de la transaction avec les parameétres utilisés;
— les métadonnées, dont les résultats d’exécutions et les identifiants du client ;
— un ensemble d’endorsement, pour prouver la phase précédente.

Le service d’ordonnancement ordonne ’ensemble des transactions qui lui ont été soumises
selon un ordre total, ce qui constitue le consensus. En aucun cas il ne valide ou exécute les
transactions. Il peut ainsi ordonner une transaction défaillante. Cette architecture permet de
séparer le consensus de 'exécution et la validation. Comme le consensus est actuellement séparé,
il est facilement modifiable, ainsi Hyperledger Fabric peut théoriquement supporter des consensus

de type CFT (cf.|A.1.1) ou des consensus BFT (cf. [1.4.4). Actuellement, Hyperledger supporte
trois types de consensus, dont aucun n’est BFT (Hors, 2019)). Il supporte ainsi :

— Raft (Ongaro & Ousterhout, 2014). 11 s’agit du dernier consensus recommandé. Raft est
un consensus CFT suivant un modéle leader and follower ot les nceuds leader sont élus et
ses décisions répliquées aux followers ;

— Kafka (G. Wang et al., 2015). Kafka est un consensus CFT également basé sur un modéle
leader and follower. 1l est aujourd’hui déprécié;

— Solo. Dans ce consensus, il n’y a qu'un seul nceud d’ordonnancement. Il s’agit d’un consen-
sus utilisé durant les tests.

Puis, le service d’ordonnancement construit des lots avec ces transactions, ce sont les blocs de
la blockchain. Les blocs seront ensuite liés par cryptographie avec un systéme de hachage pour
assurer I’ordonnancement des blocs, puis diffusés a I’ensemble des pairs. Cette diffusion peut étre
effectuée par un gossip service, un service de diffusion, qui peut se baser par exemple sur des
algorithmes P2P.

Validate Une fois que les pairs ont récupéré un bloc, directement auprés du service d’ordonnan-
cement ou auprés d’un protocole de diffusion, le bloc récupéré entre dans une phase de validation
composée de trois étapes successives :

— la validation de la politique d’approbation des transactions;

— une vérification des conflits de lecture-écriture. Pour chaque transaction contenue dans le
bloc, la version des objets lue doit étre égale avec la version de ces objets dans le registre
local du nceud.

— la phase de mise & jour du ledger. Le bloc est ajouté a la blockchain du neeud local et son
état est mis a jour. Les writeset sont alors appliqués et les variables associées sont mises a
jour.

Dans le cas ol une transaction ne satisfait pas les deux premiéres étapes, elle est définie
comme invalide et ses effets sont ignorés dans la troisiéme phase.
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A.2 Etat de ’Art des solutions agricoles basées sur la blockchain

La figure fournit une vue d’ensemble d’une chaine alimentaire traditionnelle, y compris
les contrats qui sont généralement établis entre les parties concernées (Bumblauskas et al., 2020);
Feng et al., [2020[; Kamilaris et al.l 2019)). Ces contrats sont les suivants :

— F2D (Farmer-to-Deliver) et 12D (Industry-to-Deliver) : les termes du contrat concernant,
entre autres, les environnements agricoles ou les aliments transformés, I'origine des variétés
de médicaments et des aliments transformés, la fertilisation et les exigences de distribution
des produits (par exemple, la chaine du froid);

— D2F (Deliver-to-Farmers), D2I (Deliver-to-Industry) et D2R (Deliver-to-Farmers) : termes
du contrat concernant la distribution des produits, notamment 'entreposage de la distri-
bution, la livraison, le destinataire prévu du produit (détaillant ou industrie) ;

— R2D (Retailer-to-Customer : conditions contractuelles concernant les délais de vente, le
prix et la qualité. : conditions contractuelles concernant les délais de vente, le prix et la
qualité.

l 12D D2I -

=P

= %
F2D T

—— T —

> l;r?éllilsiiy >> Deliver >> Retailer > Customer >

=}
=
g
=}
T

F1GURE A.3 — Chaine de transport de produits agricoles traditionnelle

Dans le tableau nous passons en revue et classons les études de pointe qui envisagent et
éventuellement mettent en ceuvre la technologie blockchain & des fins d’agriculture intelligente.
Les articles sont classés en fonction de cing critéres :

1. Objectif : nous indiquons pourquoi la blockchain est utilisée dans 1'étude (par exemple,
pour la tragabilité, le suivi, le commerce). Méme si la tragabilité et le suivi sont parfois
utilisés de maniére interchangeable, une différence peut étre faite. Dans un systéme de
tragage, le flux d’informations remonte la chaine d’approvisionnement (des consommateurs
aux fournisseurs), alors que le suivi suit les informations vers l'avant (de la source aux
utilisateurs finaux) ; (Laux & Hurburgh, 2010) ;

2. Prise en charge et accent sur les smart contracts : nous indiquons si I’étude fait usage de
contrat(s) intelligent(s), et si c’est le cas, nous indiquons (i) si ces contrats sont formalisés
dans le document correspondant (“F” et “N/F” dans la table étant les abréviations
respectives de “Formalisé¢” et “Non-Formalisé”) et (ii) quelles parties de la chaine sont im-
pliquées sur la base de la taxonomie des contrats introduite précédemment : F2D /12D,
D2F/D2I, D2R ou R2C;
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3. Plateforme : nous indiquons si I'étude a envisagé/utilisé une technologie/plateforme de
chaine de blocs "préte a I'emploi" tel qu’Ethereum ou Hyperledger ;

4. Performance : nous indiquons si I’étude a réalisé et détaillé toute évaluation de performance
concernant les solutions proposées, que ce soit en termes de temps d’exécution, de latence
du réseau, de débit, de sécurité ou d’autres facteurs.

Tout d’abord, on peut observer que toutes les études rapportées ont été publiées au cours des
trois derniéres années, ce qui confirme ’attention croissante portée a la blockchain dans le secteur
agricole. En outre, la majorité des études (23 sur les 27 rapportés dans le tableau emploient
la blockchain a des fins de tragabilité et/ou de suivi des aliments. Les quatre autres études
utilisent la blockchain pour automatiser les contrats d’emploi temporaire entre les agriculteurs
et les entrepreneurs de main-d’ceuvre (Pinna & Ibba, [2019) et permettre ’échange de ressources
agricoles entre les agriculteurs, les livreurs et les détaillants (Bore et al., [2020]; |Leng et al., |2018;
Mao et al., 2019).

Deuxiémement, pratiquement toutes les études rapportées exploitent les capacités des contrats
intelligents pour atteindre les objectifs susmentionnés (c’est-a-dire pour répondre aux exigences
de tracabilité, de suivi et d’échange); 17 des 27 études se concentrent sur les interactions de
marché entre les agriculteurs/industries, les livreurs et les détaillants (c’est-a-dire F-12D, D2F-1,
R2C). Sur ces 17 études, 12 étendent les installations de tragabilité, de suivi ou d’échange a
I'ensemble du cycle de vie des aliments (c’est-a-dire qu’elles couvrent les interactions R2C). Il
convient de noter que les études rapportées ne suivent pas nécessairement les mémes caractéris-
tiques du systéme alimentaire. En effet, certaines études telles que (Bumblauskas et al., 2020/
Hang et al., 2020/; J. Lin et al} [2018;|Shyamala Devi et al., 2019; Surasak et al., 2019)) suivent les
informations environnementales de fond d’un aliment en utilisant des dispositifs de type capteur
(par exemple, quantité de pesticides utilisés, évolution de la température), tandis que d’autres
études suivent d’autres informations sur la chaine d’approvisionnement telle que (i) les détails
des incidents tout au long du processus de récolte (Igbal & Butt), |2020), (ii) ’empreinte carbone
au niveau de la production et du transport des aliments (Shakhbulatov et al. 2019), et (iii)
I’évolution de la qualité des aliments (Carbone et al., [2018; (George et al., |2019).

Troisiémement, si I’on examine quelles technologies blockchain ont été prises en compte dans
les études rapportées (voir la colonne "Plateforme" dans le tableau , Ethereum et Hyperled-
ger Fabric sont les solutions les plus largement adoptées (les deux étant cités dans cinq études).
Cela n’est pas surprenant, car elles sont toutes deux leaders en termes de parts de marché (50%
des projets mis en ceuvre étant hébergés sur ces plateformes) (Udokwu et al., [2018)).

Enfin, on peut observer dans le tableau (voir la colonne “Performance”) que moins de
la moitié des études examinées ont effectué des évaluations expérimentales de leurs solutions.
A notre avis, cela indique clairement que I'agriculture basée sur la blockchain n’en est qu’a ses
débuts, et que 'accent est davantage mis sur les choix de conception architecturale et fonctionnelle
que sur I'évaluation comparative des performances. Pour les études évaluant les performances de
leur solution, le débit et la latence sont les paramétres les plus utilisés, considérés respectivement
dans 65% et 50% de la littérature examinée). On peut observer que seul un petit nombre d’études
a évalué les aspects de sécurité. La principale raison en est que la majorité des solutions proposées
s’appuient sur des solutions blockchain sur étagére, dont les performances de sécurité — qui se
caractérise par le nombre de participants de confiance nécessaires pour sécuriser la blockchain —
ont été largement étudiées et décrites dans la littérature (Ali et all 2019; Xiao et all 2020).
En fait, le niveau de sécurité d’une technologie blockchain donnée est directement dérivé du
protocole de consensus supportant la chaine.
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Référence Objectif Support des Smart Contract (SC) & focus Plateforme Performance
SCs (F-I)2D D2(F-I) D2R R2C
Pinna et Ibba 2019b Temp employ. F O Od O O Ethereum -
Shyamala Devi et al.| Track N/F O O O O Ethereum 1. Latence
2019
Patil et al. 2018' Track - X O O O N/S -
Tse et al.|(2017 Trace - X O O O N/S -
Carbone et al.|(2018 Track N/F X O O O Hyperledger -
Hang et al.|(2020) Track F X O O O Hyperledger 1. Débit
(v1.4.3) 2. Latence
Y.-P. Lin et al.|(2017) ~ Trace & Track N/F X O O O - -
Lucena et al.[(2018 Track N/F X X O O Hyperledger -
Mao et al. 1 Trade N/F X X X O Own (FTS- 1. Temps
CON) d’exéc.
2. Bénéfice,
3. Sécurité
Tian| (2017} Trace N/F X X X O Ethereum -
Bore et al. Trade N/F X X X O Hyperledger 1. Débit
2. Latence
Stefanova et Salampa-| Trace N/F X X X O Hyperledger -
sis| (2019
Leng et al. Trade N/F X X X | N/S 1. Débit
2. Latence
M. V. Kumar et al.| Trace& Track N/F X X X O - -
@o17)
Track N/F X X X O - L ZigBee-
related
George et al.|(2019)] Trace & Track N/F X X X X - -
Caro et al.[(2018] Trace & Track N/F X X X X Ethereum & 1. Débit
Hyperledger 2. Latence
3. CPU
Surasak et al.|(2019) Trace & Track N/F X X X X SQL-based -
[Bumblauskas _et__al.] Trace & Track N/F X X X X Hyperledger -
(2020)
Malik et al. 4 Trace F X X X X Hyperledger 1. Temps
Hua et al.|(2018 Trace & Track F X X X X N/S -
hakhbulatov et al.] Track F X X X X Raft-like 1. Débit
(2019 consensus 2. Temps
J. Lin et al.|(2018) Trace N/F X X X X - -
Balakrishna Reddy et| Trace & Track N/F X X X X - -
Ratna Kumar|(2020)
C. Xie et al. 2017' Track F X X X X Ethereum 1. Débit
(v1.9)
Papal (2017 /06| Trace N/F X X X X - -
Awan et al.|(2019 Trace & Track N/F X X X X N/S 1. Débit

TABLEAU A.1 - Etat des lieux des initiatives de Smart Farming
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Résumé

La recherche sur les cadres applicatifs de la blockchain propose rarement une évaluation de
performances. Cette thése propose une méthodologie compléte pour aider les intégrateurs logiciels
& mieux comprendre et mesurer 'influence des paramétres de configuration sur la qualité globale
des performances du service a long terme. Afin d’améliorer les performances, le nouveau protocole
de consensus adaptatif Sabine (Self-Adaptive Blockchaln coNsEnsus) est proposé afin de modifier
dynamiquement 'un de ces paramétres dans le cadre du consensus PBFT. Le paramétre de
configuration de ce consensus est le nombre de validateurs impliqués et résulte d’un compromis
entre sécurité et performance. Le protocole Sabine vient donc maximiser ce nombre sous réserve
que le débit de sortie corresponde au débit d’entrée. Sabine est évaluée et validée dans des
contextes réels, dont les résultats montrent que Sabine a une erreur relative acceptable entre
les débits de transaction demandée et engagée, pour une chaine soumise a une forte demande.
Deux nouveaux algorithmes de sélection des validateurs sont proposés et renversent le paradigme
aléatoire des protocoles actuels pour choisir les nceuds amenant & de meilleures performances.
Le premier se base sur un systéme de réputation récompensant les nceuds les plus rapides. Le
second sélectionne les nceuds les plus proches en imposant un roulement continu de la sélection.
Ces deux algorithmes ont été simulés et leurs impacts sur la décentralisation discutés. Cette
sélection, associée avec Sabine, permet d’améliorer la sécurité en laissant plus de marge au
systéme pour augmenter le nombre de validateurs. Ces différents travaux ouvrent la voie a des
chaines plus réactives, avec moins de latence et plus de débit.

Mots-clés: Blockchain, Tolérance aux fautes byzantine, Sécurité, Consensus, Controle adaptatif.

Abstract

Research on blockchain application frameworks rarely offers performance evaluation. This
thesis proposes a comprehensive methodology to help software integrators better understand and
measure the influence of configuration parameters on the overall quality of long-term service per-
formance. In order to improve performance, the new adaptive consensus protocol Sabine (Self-
Adaptive Blockchaln coNsEnsus) is proposed to dynamically modify one of these parameters in
the PBFT consensus. The configuration parameter of this consensus is the number of validators
involved and result of a trade-off between security and performance. The Sabine protocol max-
imises this number provided that the output rate matches the input rate. Sabine is evaluated
and validated in real-world settings, the results of which show that Sabine has an acceptable
relative error between the requested and committed transaction rates, for a chain subject to high
demand. Two new validator selection algorithms are proposed that reverse the random paradigm
of current protocols to select the nodes leading to better performance. The first is based on a
reputation system that rewards the fastest nodes. The second selects the closest nodes by impos-
ing a continuous rotation of the selection. These two algorithms have been simulated and their
impact on decentralisation discussed. This selection, associated with Sabine, improves security
by giving the system more margin to increase the number of validators. This work opens the way
to more reactive chains, with less latency and more throughput.

Keywords: Blockchain, Byzantine Fault Tolerance, Security, Consensus, Adaptative control.
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