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(Glossaire

— IBE (Identity-based Encryption) : Chiffrement basé sur 'identité

— ABE (Attribute-based Encryption) : Chiffrement basé¢ sur les attributs
— IBS (Identity-based Signature) : Signature basée sur I'identité

— ABS (Attribute-based Signature) : Signature basée sur les attributs

— MA-ABE (Multi-Authority Attribute-based Encryption) : Chiffrement basé sur

les attributs géré par plusieurs autorités

— PIR (Private Information Retrieval) : Protocole de récupération d’informations pri-
vées
— SE (Searchable Encryption) : Chiffrement recherchable

— Trapdoor : Désigne une requéte vers une base de donnée générée par un utilisateur dans

un schéma de Searchable Encryption

— ABKS (Attribute-based Keyword Search) : Recherche de mots clés chiffrés basé sur

les attributs
— DVS (Designated Verifier Signature) : Signature a vérifieur désigné

— ABDVS (Attribute-Based Designated Verifier Signature) : Signature a vérifieur

désigné basée sur les attributs
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1.1 Motivation

Au cours de ces derniéres années, on a pu observer une augmentation conséquente de 'intérét
porté a I'Internet des objets, qu’on appelle aussi I'Internet of Things (IoT). Cet intérét s’illustre
par son utilisation massive, que ce soit par les entreprises ou chez des particuliers. Une étude
de 2018 effectuée par le McKinsey Global Institute [40] évalue que 127 nouveaux objets sont
connectés chaque seconde sur Internet. Cette étude estime que 'impact économique de I'loT
s’élévera aux alentours des 11,1 milliards de dollars par an en 2025.

L’organisme ITU-T [68] définit I'IoT de la maniére suivante : « Une infrastructure mondiale
pour la société de l'information, qui permet de disposer de services évolués en interconnectant
des objets (physiques ou virtuels) grace aux technologies de linformation et de la communication

interopérables existantes ou en évolution».
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Les objets connectés sont également caractérisés par leur nombre, leur diversité et la quantité
d’information qu’ils générent. Ils permettent de faire évoluer notre quotidien, au travers de nom-
breux domaines d’applications. Les objets connectés sont donc utilisés dans plusieurs domaines
différents [31],[79] dont les principaux sont : 'industrie, les villes intelligentes, les systémes de
transport intelligent et le domaine de la santé qui nous intéressera plus particuliérement dans le

cadre de cette theése.

Industrie

Dans le secteur industriel, les objets connectés permettent d’améliorer les processus de fa-
brication, de superviser les installations industrielles et d’offrir une infrastructure optimisée afin
de réduire les colits de fabrications et d’améliorer la sécurité humaine dans les zones indus-
trielles [52]. L’ToT en milieu industriel a donc des effets bénéfiques au niveau économique et au

niveau de la sécurité des acteurs.

Les villes intelligentes

L’utilisation des objets connectés dans les villes intelligentes est évidemment importante
et contribue & améliorer la gestion de villes ol la population a considérablement augmenté au
cours de ces derniéres décennies. L’optimisation des ressources et de I’énergie est le principal
challenge de ces villes intelligentes. On peut par exemple noter la régulation et I'optimisation de
la consommation énergétique ou de la consommation d’eau en fonction de la météo, le controle de
la pollution avec un ensemble de capteurs informant les habitants de la ville, ou méme améliorer
la sécurité globale de la ville via la télésurveillance [6]. Les objets connectés permettent également
de mettre en place dans ces villes de I'agriculture intelligente, avec des capteurs collectant des
données en temps réel sur les conditions climatiques et une gestion & distance de robots effectuant

les taches principales telles que le désherbage, I’arrosage intelligent, etc. [62].

Les systémes de transport intelligent

Une autre application notable des objets connectés porte sur les systémes de transport in-
telligent - Intelligent Transportation System (ITS). L’ITS permet d’aider & 'automatisation des
chemins de fer, des routes, des voies aériennes et marines, afin d’améliorer ’expérience des usa-
gers ainsi que leur sécurité [88]. Cela permet également un meilleur suivi des marchandises qui

sont transportées et livrées.
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Les objets connectés sont donc utilisés massivement et s’inscrivent de plus en plus dans notre
quotidien. Ils permettent une meilleure gestion des ressources afin d’avoir un impact positif sur
I’économie et ’environnement. Ils permettent également d’améliorer le confort des citoyens et
des usagers aux travers de projets comme I'ITS. Or, ces usages et la quantité d’information
traitée soulévent plusieurs questions relatives & la protection de la vie privée des utilisateurs. Le
domaine de la santé étant le secteur d’activité manipulant les données les plus sensibles, nous
allons présenter le role de 'Internet des objets dans ce secteur de maniére détaillée. Puis, nous
allons définir les architectures utilisées dans ce type d’environnement ainsi que les différentes

problématiques de sécurité associées.

1.1.1 L’IoT dans le domaine de la santé

L’utilisation des objets connectés dans le domaine de la santé souléve de nombreuses ques-
tions, c’est pourquoi son impact au niveau de la protection de la vie privée des patients a été
trés étudiée au cours de ces derniéres années [130],[27],[5].

Les objets connectés permettent en effet de faciliter le travail des professionnels de santé,
ainsi que de proposer aux utilisateurs différents services. On peut noter par exemple la super-
vision de I’état de santé des patients & distance, la vérification de la conformité de traitements
médicaux, ainsi qu’un suivi médical plus précis des patients [53]. Plusieurs capteurs positionnés
dans un habitat peuvent également faciliter la vie et augmenter la sécurité de personnes agées ou
handicapées comme 'ont montré de nombreux projets d’aide a I’autonomie & domicile - Ambient
Assisted Living (AAL) [42],[114],[126].

On retrouve deux catégories d’objets connectés utilisés dans le domaine de la santé : les

capteurs portés et les capteurs ambiants.

— Les capteurs portés sont utilisés aussi bien dans les établissements de santé que dans les
environnements d’aide & ’autonomie & domicile. Cela peut étre des capteurs comme des

glucométres, des oxymeétres de pouls, des capteurs de pression artérielle, etc.

— Les capteurs ambiants sont davantage utilisés dans les environnements d’aide a I’autonomie
& domicile et sont donc disposés dans ’habitat du patient. Cela peut étre des caméras,

des détecteurs de chute, des actionneurs connectés aux différentes portes et fenétres pour
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vérifier si elles sont bien fermées.

L’étude [114] recense de nombreux objets connectés ambiants et portables utilisés dans ce
type d’habitat connecté.

L’ensemble des informations collectées par ces objets connectés sont envoyées vers des pro-
fessionnels de santé et peuvent donc étre stockées sur des serveurs distants. Ces données doivent
étre accessibles facilement par ces professionnels mais doivent également étre protégées contre

les potentiels utilisateurs malveillants.

1.1.2 Problématiques de sécurité de I’loT dans le domaine de la
santé

En pratique, les architectures IoT reposent sur un schéma en étoile au centre duquel se trouve
un relais en charge de I’acheminement des messages entre les producteurs de données (les objets
connectés) et les consommateurs de données (les utilisateurs, patients ou professionnels de santé).
Ce relais est donc en général connecté & Internet. Par conséquent, pour protéger au mieux les
données sensibles, on souhaite au maximum limiter la quantité d’informations & lui fournir tout
en garantissant son bon fonctionnement. On le considére conforme au modéle de sécurité honest-
but-curious, c’est-a-dire qu’il suit le protocole et achemine les données. Il ne corrompt pas ces
derniéres, mais essaye d’obtenir le plus d’informations possible de ce qu’il relaie.

Par ailleurs, le patient doit avoir un controéle sur les accés & ses données. En effet, au niveau
utilisateur, il est trés difficile vu le grand nombre d’objets connectés utilisés et fournissant des
données de savoir qui accéde a ses informations. De plus, le colit du stockage d’information étant
en constante baisse depuis plusieurs années, il est d’autant plus difficile de contréler ces accés
lorsque ces informations peuvent rester stockées indéfiniment.

L’utilisation d’objets connectés dans le domaine de la santé présente de sérieux enjeux de
sécurité et d’infrastructures réseaux, puisque ces données nécessitent parfois d’étre consultées et
utilisées en urgence et doivent ainsi étre accessibles en temps réel par les personnes qualifiées.

Il faut également prendre en compte que malgré leurs avantages, I’adoption des objets connec-
tés peut rencontrer certaines réticences au niveau des patients. Il est donc d’autant plus impor-

tant, pour ne pas freiner leurs usages, que ces objets présentent des garanties de sécurité et de
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protection de la vie privée.

Les objets connectés collectent et envoient beaucoup d’informations, et ces informations né-
cessitent souvent un traitement en temps réel. L’ensemble de ces particularités améne a l'utili-
sation d’infrastructures particuliéres, spécifiques a I'loT. Il est nécessaire de connaitre en détail

ces architectures avant d’élaborer de nouvelles solutions de sécurité.

1.1.3 Infrastructures utilisées dans 1’IoT

L’utilisation grandissante de I'loT a encouragé le développement de diverses architectures de
communications. Plusieurs travaux au niveau de ces architectures peuvent étre retrouvés dans
les états de l'art suivants : [115], 57, [39].

Au cours de ces derniéres années, 1’architecture orientée services (Service-Oriented Architec-
ture - SOA) et l'intergiciel & messages (Message-Oriented Middleware - MOM) sont les approches
qui se démarquent le plus dans des contextes IoT. Ces deux approches restent cependant trés
différentes, c’est pourquoi nous détaillons dans la suite de cette section leurs caractéristiques
principales ainsi que leurs différences. Nous justifierons également le choix des approches de

types MoM au sein de ces travaux de thése.

SOA vs MOM

Une architecture SOA consiste en trois entités qui interagissent directement entre elles : un
fournisseur de service (Service Provider), un consommateur de service (Service Consumer), ainsi
qu'un serveur qui sert de registre pour les services. Selon [104], un modéle SOA posséde les
propriétés suivantes :

— Les applications s’exécutent sur des architectures matérielles différentes et peuvent com-
muniquer efficacement les unes avec les autres.

— Le consommateur de service interagit directement avec le fournisseur de service pour la

durée de I'utilisation du service.

— Les trois entités de l'architecture (le fournisseur de service, le registre et le consommateur

de service) sont liées.

— Les interactions principales de I’architecture sont : la publication, la recherche et la liaison.
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— Les consommateurs de services ciblent un service via une interface spécifique. Cette derniére

est proposée par le registre de services via les mécanismes de découverte de service.

(1) Publication (2) Recherche
(3) Liaison
Fournisseur Consommateur
de service de service

FIGURE 1.1 — Service-Oriented Architecture

L’ensemble des entités et des interactions possibles entre elles sont récapitulées en Figure
On observe trois phases, avec : (1) la publication d’un service dans le registre, (2) la recherche
du service et (3) la liaison entre le fournisseur et le consommateur de service.

Dans un contexte IoT, les capteurs sont des services pour les applications consommatrices
et les fournisseurs de services décrivent les caractéristiques des objets connectés au niveau du
serveur de registre. Ils interagissent ensuite directement avec les applications.

Leur adaptabilité au fonctionnement de I'loT a amené la recherche et le développement
d’un grand nombre de solutions IoT basées sur ’architecture orientée services, on peut noter :
SIRENA [19], COSMOS [76], SOCRADES [124], HYDRA [8], MUSIC [I1§], SENSEI [132],
ubiSOAP [25], Servilla [55], KASOM [35], MSOAH-IoT [85], AUSOM [I3], RDS [123], etc.

L’architecture SOA est donc basée sur les services, ce qui la distingue de 'architecture MOM
qui est basée sur les événements (ou messages).

Dans une architecture MOM, un événement est caractérisé par un entéte et un message, qui
peut prendre n’importe quel format. Un serveur intermédiaire sert de lien entre les producteurs
de données et les consommateurs de données, de maniére a ce que la donnée soit au centre du
processus.

Selon [37], ’approche MOM posséde les caractéristiques suivantes :

— Les producteurs et consommateurs peuvent s’exécuter sur des architectures matérielles

différentes et communiquent via un serveur intermédiaire.
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LLLLI (1)

@ - Broker

TTTT1
Publieur

Souscripteur

FIGURE 1.2 — Architecture publish/subscribe

— Les applications n’ont pas besoin d’étre disponibles en méme temps pour échanger. Le
serveur intermédiaire entre le producteur et le consommateur peut conserver la donnée si

besoin.

— Les producteurs de données et les consommateurs de données n’interagissent pas directe-

ment pour échanger de I'information. On parle ici de couplage faible.

Il existe deux modeéles de MOM : I’architecture point a point et I’architecture publieur/souscripteur
(ou publish/subscribe). Le publish/subscribe est une version plus générale du point & point et
s’adapte mieux & un systéme IoT, c’est pourquoi il nous sert d’exemple ici, mais nous présentons
ces deux modeles ainsi que leurs différences plus en détail dans le chapitre [2]

Dans une architecture publish/subscribe, les données envoyées sont appelées des publica-
tions, les producteurs de ces données des publieurs et les consommateurs des souscripteurs. Ils
s’échangent des messages via un serveur appelé broker de messages que nous appellerons simple-
ment broker dans la suite de ce document.

Lorsque I'on utilise cette architecture dans un contexte IoT, chaque objet connecté peut étre
un publieur ou un souscripteur, et publier/souscrire & plusieurs informations. L’avantage de ce
type d’architecture est que les publieurs et les souscripteurs n’ont pas a dialoguer directement.
De plus, I'ajout et la suppression d’un utilisateur se fait de maniére transparente pour le systéme
ce qui le rend trés flexible.

Le processus général de communication d’une architecture publish/subscribe est illustré en
Figure On peut le diviser en quatre étapes : (1) les souscripteurs envoient une souscription au
broker et le broker la stocke dans sa base d’abonnements; (2) le publieur envoie une publication ;
(3) le broker parcourt sa base d’abonnements et récupére les souscriptions correspondant & la pu-

blication regue ; (4) pour chaque correspondance, la publication est transmise vers le souscripteur
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intéressé.

Les solutions publish /subscribe sont également trés étudiées et ont été développées au cours
de ces derniéres années, avec par exemple les solutions : Pogo [23], LooCI [65], Trinity [111],
PADRES [71], Dynatops [138] ou MQTT [I1], qui est un standard OASIS [125].

Le modéle SOA apporte ainsi un meilleur controle sur les données qui circulent dans I’architec-
ture, grace au contrat établi entre le fournisseur et le consommateur. Cependant, cette propriété
pose également des problémes de flexibilité et de mise a 1’échelle, qui sont deux propriétés tres
importantes dans un contexte IoT.

Il est en effet plus difficile d’ajouter et supprimer des utilisateurs ou des services dans un
modéle ot le couplage entre les fournisseur et consommateur de données est aussi fort. C’est
pourquoi nous avons choisi dans cette thése de nous intéresser a la sécurité des approches MOM,
qui permettent dans un contexte IoT un passage a 1’échelle plus simple.

Nous présentons maintenant les objectifs principaux de cette thése ainsi que ses principales

contributions.

1.2 Objectifs, organisation et contributions de la thése

Les objectifs globaux de cette thése sont les suivants :

— FEtudier différentes architectures MOM dans un contexte IoT.
— Définir un modéle de sécurité pour ces différentes architectures.
— Etudier et adapter des cryptosystémes afin de les appliquer & ces architectures.

— Proposer des solutions de sécurité pour ces architectures de communication afin d’assurer

la sécurité et la confidentialité des données des utilisateurs dans un contexte de santé.
Le plan que nous suivrons dans ce document est le suivant :

— Chapitre 2 : Nous présentons un état de I'art des architectures MOM, de leurs applications
dans le domaine de la santé, ainsi que les exigences de sécurité de ce type d’architecture.
Nous commencons par développer le fonctionnement des deux modéles de MOM existants :

le point-a-point et le publish /subscribe. Nous détaillons ensuite le fonctionnement du pu-
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blish /subscribe, ainsi que ces deux variantes que sont le topic-based publish/subscribe et
le content-based publish/subscribe.

Puis, nous présentons deux cas d’application du publish/subscribe dans le domaine de la
santé. Le premier est la gestion des données personnelles des patients dans un environne-
ment d’aide a ’autonomie & domicile. Dans ce scénario, toutes les données collectées dans
leur vie quotidienne sont externalisées vers des professionnels de santé. Le second scénario
implique un Groupement Hospitalier de Territoire, qui est un ensemble d’établissements de
santé. Ce scénario présente des challenges au niveau de la quantité d’information a gérer
vu le trés grand nombre d’acteurs impliqués. C’est une itération & plus grande échelle du
scénario précédent.

Enfin, nous définissons les exigences de sécurité adaptées a ces scénarios. Ces derniéres
servent de point de départ a 1’élaboration de nos contributions qui sont présentées dans

les chapitres suivants.

— Chapitre 3 : Nous présentons un état de I'art de différents cryptosystémes qui permettent de
garantir la sécurité et la confidentialité des données dans les architectures précédemment
détaillées. Nous distinguons trois moyens complémentaires qui contribuent & assurer la
sécurité et la confidentialité dans une architecture publish/subscribe : le chiffrement des

données, le chiffrement recherchable appliqué aux topics et la signature électronique.

Le chiffrement des données permet de garantir la confidentialité du contenu des publications

afin que seul le ou les souscripteurs autorisés puissent déchiffrer la donnée.

Le chiffrement recherchable, ou searchable encryption, permet aux utilisateurs d’effectuer
des recherches sur des données chiffrées. Cette propriété permet dans notre cas d’utilisation

de masquer les topics attachés aux publications et aux souscriptions.

La signature électronique permet aux publieurs de garantir I'intégrité de leurs publications

tout en s’authentifiant & travers ces derniéres.

— Chapitre 4 : Nous présentons une contribution, notre solution de sécurité pour une archi-
tecture topic-based publish/subscribe & broker-relais, en prenant l’exemple du protocole
MQTT. Nous détaillons dans un premier temps les différentes entités, leurs roles, ainsi

que la sécurité recherchée de notre solution et les différentes menaces sur I'architecture
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publish /subscribe. Ensuite, nous présentons un état de l'art sur les différentes solutions de
sécurité autour de cette architecture. Puis, nous détaillons le fonctionnement de notre so-
lution ainsi que les modifications apportées au cryptosystéme de chiffrement recherchable
utilisé pour chiffrer les topic. Enfin, nous prouvons l'efficacité de notre solution via diffé-

rentes expérimentations.

Chapitre 5 : Nous présentons une autre contribution, notre solution de sécurité pour Apache
Kafka, une architecture publish /subscribe avec un broker de stockage. Nous détaillons dans
un premier temps le fonctionnement d’Apache Kafka ainsi que celui d’Apache Zookeeper,
qui fonctionne de pair avec Apache Kafka. Ensuite, nous définissons les différentes entités,
leurs roles, ainsi que la sécurité recherchée de la solution et les différentes menaces sur
I’architecture Apache Kafka. Puis, nous présentons un état de ’art sur les solutions de
sécurité pour Apache Zookeeper, ainsi que sur le Private Information Retrieval (PIR) qui
permet a un utilisateur d’effectuer des requétes dans une base de donnée, sans que le
serveur gérant cette derniére ne connaisse ’'objet de ses requétes. Enfin, nous détaillons

notre solution de sécurité, et nous prouvons son efficacité via différentes expérimentations.

Chapitre 6 : Nous présentons encore une contribution, une nouvelle construction de la
primitive Attribute-Based Designated Verifier Signature (ABDVS). Cette primitive permet
& un utilisateur de signer la donnée qu’il envoie, tout en sélectionnant, au travers d’'une
politique d’attributs, quels utilisateurs peuvent vérifier cette signature. Notre construction
a pour but d’étre suffisamment efficace pour étre utilisable dans un scénario de santé,
ol un patient cherche & authentifier ses données tout en protégeant la vérification de ces
derniéres. L’objectif est que seuls les professionnels de santé choisis par le patient puissent

effectuer la vérification de la signature.

Chapitre 7 : Nous concluons cette thése en résumant les différents travaux accomplis,
ainsi qu’en présentant les différentes perspectives et futurs travaux pour poursuivre ces

recherches.
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L’émergence des objets connectés dans notre quotidien a considérablement augmenté le
nombre d’interlocuteurs sur les réseaux ainsi que les données disponibles [61]. Il est donc plus
difficile pour un utilisateur recherchant une donnée, d’identifier et d’interagir avec I'interlocuteur
adéquat. Cela améne donc les utilisateurs, qu’on peut qualifier de consommateurs de données, a
utiliser d’autres moyens pour obtenir des informations.

L’architecture MOM répond a cette problématique. C’est un modéle de communication ou la

11
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donnée est au centre du processus. c¢’est-a-dire que les clients vont effectuer une recherche sur une
donnée au travers d’un ou plusieurs intermédiaires, plutot que de contacter un serveur spécifique.
Ces données peuvent étre émises par plusieurs utilisateurs, appelés producteurs de données.

Un des principaux avantages de ce modéle de communication est qu’il permet un couplage
faible [37] entre les producteurs de données et les consommateurs. Cela signifie que ces interlo-
cuteurs n’ont pas besoin de se connaitre (c’est-a-dire de connaitre leurs adresses IP respectives)
pour communiquer et échanger des informations. L’intérét principal de cette propriété est qu’ils

n’interagissent pas directement entre eux pour échanger des informations.

2.1 Présentation générale

Une architecture MOM est organisée autour de deux types de composants [37] :

— Le Provider ou Broker : il s’agit du composant central de ’architecture, dont le role
est de transmettre les messages entre les applications. Il sert de relais entre producteurs
et consommateurs. Les producteurs envoient leurs données au broker, ces derniéres étant
attachées & un label, label que les consommateurs rechercheront pour consommer ces don-
nées. Il est courant de mettre en place une fédération de brokers afin de mieux gérer un

grand nombre d’utilisateurs en équilibrant la charge de chacun.

— Les Clients : ce sont les applications qui échangent les messages via le broker. Une appli-
cation cliente peut jouer successivement le réle de producteur et celui de consommateur

de données.

— Les Messages : composés d’un ou plusieurs éléments les caractérisant, qui peuvent étre
des champs ou un topic, ainsi que d’un contenu, qui peut étre du texte, une image, une

vidéo,etc.

Ainsi, ce type d’architecture permet aux consommateurs de rechercher une donnée sur la base
de I'information qu’elle contient et non de ’émetteur de celle-ci. Cela permet dans une architec-
ture regroupant de multiples objets connectés, de ne pas a avoir a les contacter individuellement
mais plutdt de rechercher les données qu’ils produisent.

Cela permet également de gérer un grand nombre de producteurs de données. Puisque les



2.2. POINT A POINT VS. PUBLISH/SUBSCRIBE 13

communications passent par plusieurs serveurs qui servent d’intermédiaires, le producteur n’a
pas & initier une communication avec chaque consommateur intéressé par sa donnée. C’est pour
cela que ce type de communication est utilisé dans des systémes & grande échelle, comme par
exemple les réseaux bancaires, les télécommunications, et la gestion de stocks [10].

L’architecture MOM permet également & des applications hétérogénes de pouvoir communi-
quer grace au découplage entre les interlocuteurs. En effet, puisque les producteurs et consomma-
teurs échangent des données de maniére indirecte, le broker peut lisser et harmoniser ces données.
Il peut par exemple collecter des données via différents protocoles réseaux (Bluetooth, Wi-Fi,
etc.), et les distribuer via le protocole TCP/IP aux consommateurs. Cela permet & ces derniers
de traiter les données plus efficacement, sans avoir a s’adapter aux technologies des producteurs.

Ce découplage permet également & ces interlocuteurs d’échanger des données sans qu’ils
n’aient besoin d’étre en ligne au méme moment. On parle de communication asynchrone [105].
A noter que la plupart des solutions proposent les modes synchrones et asynchrones pour trans-
mettre les messages. Cette flexibilité au niveau des communications facilite 1'utilisation d’objets
connectés pour transmettre et récupérer des données puisqu’ils sont souvent hors ligne, ou du
moins changent d’état réguliérement.

Enfin, le mode de consommation des utilisateurs se focalise plus sur la donnée en elle-méme
que sur sa source. Cela s’explique en partie par la multiplication de diffuseurs de données, ce qui
contribue & augmenter actuellement 'utilisation et I’adoption d’architectures de type MOM.

Comme mentionné dans 'introduction, il existe deux types de MOM : le point a point et le
publish /subscribe. Nous présentons dans la section suivante leur fonctionnements ainsi que leurs

principales différences.

2.2 Point & Point vs. Publish /Subscribe

Le point & point est un modéle de communication ou les producteurs de données envoient
des messages au travers d’une file de messages, également appelée « Queue », qui sera le plus
souvent une file FIFO (First In, First Out). De l'autre coté, un consommateur pourra consommer
le message, et acquittera sa bonne réception une fois qu’il 'aura consommeé. Bien qu’il n’y ait

aucune restriction sur le nombre de clients pouvant publier dans une file d’attente, il n’y a
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généralement qu’un seul client consommateur, puisque chaque message n’est délivré qu’une seule
fois & un seul destinataire. Dans le modéle point & point, les messages sont toujours livrés et sont

stockés dans la file d’attente jusqu’a ce qu'un consommateur soit prét a les récupérer.

Ce schéma s’inscrit dans le modéle de communication asynchrone, puisque producteurs et
consommateurs n’ont pas besoin d’étre en ligne en méme temps pour échanger de I'information.
Les messages ne sont envoyés qu’une seule fois et sont retirés de la file une fois consommés. Dans
ce type d’architecture, une file est symbolisée par un identifiant, et un méme serveur peut gérer

plusieurs files de messages.

Un scénario utilisant ’architecture point a point est un systéme de messagerie, ou I'adresse
mail du consommateur est 'identifiant de la file, et ou plusieurs utilisateurs peuvent déposer
des messages qui seront consommeés par le propriétaire de cette adresse mail. Cette derniére sert
ainsi d’intermédiaire entre les producteurs et le consommateur. Le principal inconvénient de ce
schéma de communication est qu’il ne permet pas, ou du moins pas facilement, de gérer plusieurs

consommateurs sur les mémes données.

Pour cela, on va préférer 1'architecture publish /subscribe, qui est une architecture basée sur
les événements, ou la donnée transmise est appelée publication. Les producteurs de données sont
appelés des publieurs et les consommateurs de données des souscripteurs. Les souscripteurs sous-
crivent & un abonnement sur le broker, et celui-ci transmettra toutes les nouvelles publications

qui correspondront aux abonnements des souscripteurs.

On préfére donc utiliser 1'architecture publish /subscribe a l'architecture point & point dans
un contexte ol plusieurs consommateurs consomment la méme donnée. Les travaux présentés
dans cette thése se basent sur ’élaboration de solution de sécurité dans des contextes IoT, qui
impliquent un grand nombre d’acteurs interagissant et échangeant des données. Cette thése se
focalise donc sur I'architecture publish/subscribe, qui présente de nombreux avantages dans ce

contexte.
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2.3 Publish/Subscribe

Présentation générale

Le publish/subscribe est une architecture de communication ou des publieurs de données
et des souscripteurs échangent des données via un ou plusieurs serveurs intermédiaires, appelés
brokers [48]. Ces brokers permettent un découplage entre les publieurs et les souscripteurs. Les
publieurs n’ont pas connaissance de qui sont les destinataires des données qu’ils envoient, et les
souscripteurs ne connaissent pas la source des messages qu’ils regoivent. Cela permet un systéme
plus flexible, seulement limité par les capacités des serveurs intermédiaires. Ajouter et supprimer
des utilisateurs est transparent pour l'architecture et ne perturbe pas son fonctionnement.

Les données envoyées par les publieurs au broker sont appelées publications. Ces publica-
tions sont définies par un identifiant ou un ensemble de champs accompagnés de valeurs, et d’un
contenu. Les souscripteurs notifient leurs intéréts au broker avec une souscription. Une souscrip-
tion illustre les intéréts des souscripteurs au travers d’un identifiant unique ou d’un ensemble de
contraintes sur les champs des publications, qu’on appelle des filtres.

Le broker est responsable de transmettre les publications qu’il regoit aux souscripteurs. Une
fois la nouvelle publication regue, le broker va parcourir sa table de diffusion afin d’effectuer
la transmission vers les souscripteurs concernés (c’est-a-dire qui ont envoyé préalablement une
souscription correspondant a 'identifiant /ensemble de champs de la publication regue).

Les publications sont le plus souvent éphéméres, et ne sont pas conservées sur le broker,
méme si des implémentations comme Kafka [05] permettent de conserver les données sur les
brokers pendant une durée prédéfinie. Ce mécanisme permet de pallier la réception de trés grosses
quantités de données qu’il n’est pas possible de traiter en temps réel.

Apache Kafka utilise donc le publish /subscribe pour étre une plateforme de streaming d’éve-
nements [64]. Dans ce contexte, les données sont envoyées aux brokers sous formes de séquences
de tuples d’événements. Dans ce type d’architecture, les données sont conservées par les différents
brokers, qui attendent les requétes en lecture des différents consommateurs. Cela permet a ces
brokers d’étre plus adaptés pour gérer de gros volumes de données. Les caractéristiques d’Apache
Kafka sont détaillées en section On distingue donc les brokers relais des brokers de sto-

ckage. Cette thése propose des solutions de sécurité pour ces deux types de brokers, présentées
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respectivement aux chapitres [ et

Les catégories de publish/subscribe se distinguent par la maniére dont sont formées les sous-
criptions. Ces derniéres peuvent étre formées en fonction du nom du topic recherché ou du contenu
des publications : on parle respectivement de topic-based ou content-based. Le publish /subscribe
topic-based définira la donnée par un identifiant unique, qui peut étre un arbre hiérarchique et
organisé, tandis que le publish /subscribe content-based définira la donnée avec un ensemble de
champs et de valeurs qui définissent le contenu. Nous détaillons ci-dessous ces deux types de
publish /subscribe afin de déterminer leurs principaux avantages et inconvénients, et de choisir

lequel s’adapte le mieux & un scénario de santé avec beaucoup d’utilisateurs.

2.3.1 Content-based

Dans une architecture publish/subscribe content-based, la donnée est définie avec différents
champs ayant la forme [attribut,valeur| [69]. Dans un contexte de gestion de stocks, la publi-
cation d’une fiche produit peut étre caractérisé par les champs "[MARQUE,ABC]|, [PRIX,30€],
[TYPE,ORDINATEUR]".

Ces champs permettent d’effectuer des souscriptions en se basant sur le contenu des pu-
blications. Les utilisateurs envoient leurs souscriptions sous la forme de filtres, représentés par
plusieurs contraintes sur les différents champs qui caractérisent la donnée. Cette définition de la
donnée permet aux souscripteurs d’étre plus précis dans leurs demandes, et convient bien aux
applications & grande échelle, comme les gestions de stocks [12] ou les villes intelligentes [102],
qui réunissent un grand nombre d’acteurs différents.

La principale caractéristique de ’architecture content-based est qu’elle permet aux utilisa-
teurs de soumettre des filtres trés expressifs qui sont définis comme des formules booléennes
contenant des conjonctions et des disjonctions de prédicats. Un prédicat définit une contrainte
sur un attribut d’événement. Les contraintes sont définies & I'aide d’opérateurs tels que =, <,
>, < et >. Par exemple, un souscripteur envoyant le filtre "MARQUE=ABC and PRIX>25€"
au broker recevrait toutes les publications concernant les stocks de la marque ABC d’un prix
supérieur ou égal a 25€.

Il existe plusieurs solutions de publish/subscribe content-based, dont les plus connues sont
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FI1GURE 2.1 — Topic-Based Hiérarchique

Gryphon [9], SIENA [26] et PADRES [72]. Ces trois solutions sont basées sur un réseau de
brokers qui échangent des données afin d’équilibrer leur charge de travail. Gryphon est une
des premiéres solutions de content-based publish/subscribe, ou différents brokers sont dédiés a
effectuer la correspondance entre les publications et souscriptions, tout comme SIENA. PADRES
se base sur une architecture totalement décentralisée, ot chaque broker participe au processus
de correspondance.

Le content-based publish/subscribe permet aux utilisateurs de définir leurs publications avec
plusieurs champs [attribut,valeur| et leurs souscriptions avec un ensemble de filtres. Il se distingue
du topic-based publish/subscribe ot les publications et souscriptions sont définies avec un label

unique, appelé topic.

2.3.2 Topic-based

L’architecture topic-based publish /subscribe [70] définit une publication par un topic et son
contenu. Le topic est en général représenté par une chaine de caractére servant d’identifiant & la
publication. Le contenu est lui de taille variable et peut étre une image, un texte, un son, une
vidéo. Les souscriptions sont également définies par un topic.

Cette architecture est similaire a I'idée d’un groupe de communication. Ainsi, dés qu'un
souscripteur s’abonne & un topic T, il est considéré comme membre du groupe 7T'. Lorsqu'une
nouvelle donnée est publiée sur ce topic, elle est diffusée a tous les membres du groupe.

Il existe également des implémentations d’architecture topic-based publish/subscribe qui
permettent aux utilisateurs d’organiser les topics de maniére hiérarchique, comme illustré en

Figure 2.1} Pour reprendre cet exemple, un utilisateur peut ainsi s’abonner au topic "Cap-
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teurs/Luminosité/" et recevoir les publications publiées sur les topics "Capteurs/Luminosité/Salon"
et "Capteurs/Luminosité/Extérieur".

Une itération de ce mécanisme est le systéme de wildcards - signes génériques - qui per-
mettent d’effectuer des souscriptions plus expressives, en acceptant des variations dans le nom
des topics. Si on reprend ’exemple de la Figure [2.1] ainsi que les wildcards utilisées dans 1'im-
plémentation topic-based MQTT [11], un souscripteur peut envoyer au broker la souscription
"Capteurs/Température/#" afin de s’abonner aux topics "Capteurs/Température/Chambre" et
"Capteurs/Température/Salon", et effectuer la souscription au topic "Capteurs/+/Salon" pour
s’abonner aux topics "Capteurs/Température/Salon", "Capteurs/Mouvement/Salon" et "Cap-
teurs/Luminosité/Salon". Ici, le sigle # est utilisé pour indiquer accepter toutes les variations
en fin de chaine, tandis que le sigle + permet une variation au milieu de la chaine. Ces outils
permettent une meilleure expressivité dans les souscriptions et ainsi une gestion plus fine des
communications.

Un autre avantage de ’architecture topic-based est que deux publieurs peuvent poster dans
le méme topic. Cela permet de réduire la taille des tables de diffusion et ainsi réduire la latence
lors du routage d’information.

Il existe donc de nombreuses implémentations de topic-based publish/subscribe, comme le
protocole MQTT [I1], précédemment cité, qui est un standard OASIS [125]. RabbitMQ [97] est
également populaire et implémente un mode pour faire du point & point. Une autre implémen-
tation déja citée, utilisée dans I'industrie dans des applications comme LinkedIn, Twitter, Uber,
Netflix [95] est Apache Kafka.

Les architectures publish/subscribe topic-based ont donc lavantage de pouvoir étre dé-
ployées rapidement, a grande échelle, et avec une grande flexibilité. Cela en fait le type de

publish /subscribe le plus utilisé aujourd’hui dans le monde industriel et chez les particuliers.

2.3.3 Topic-based vs Content-based

Méme si les architectures content-based publish/subscribe présentent un certain nombre
d’avantages, en particulier au niveau de la sélection de contenu par les souscripteurs, elle ne

sont pas autant utilisées que les architectures topic-based. Cela s’explique pour plusieurs rai-
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sons ; premiérement, la mise en place de ce type d’architecture demande aux publieurs, qui sont
dans notre cas d’utilisation des objets connectés, d’envoyer beaucoup d’informations les concer-
nant, afin que les brokers puissent organiser les attributs associés & ce type de données.

De plus, ces données doivent garder une certaine cohérence pour que leur utilisation ne soit
pas trop laborieuse pour les consommateurs. En effet, si les couples |attribut,valeur| sont formés
difféeremment en fonction du fabriquant de 'objet connecté ou de son année de production, ou
si les unités de mesures sont différentes, il est difficile d’effectuer des souscriptions renvoyant des
résultats satisfaisants. Prenons I'exemple de deux podométres renvoyant les activités physiques
d’un patient. Si 'un définit cette mesure en kilométre et ’autre en miles, on peut distinguer deux
cas : soit le systéme a défini & priori deux champs distincts pour ces mesures [DISTANCE KM
= 2.2| et [DISTANCE_MI = 1.5], et le souscripteur n’a qu’a former sa souscription de maniére
a prendre en compte ces deux possibilités. Soit ces valeurs sont indistinctement placées dans
Iattribut DISTANCE, et il n’est méme pas possible pour le souscripteur de soumettre un filtre
de contrainte sur ce champ. Utiliser une architecture content-based dans un scénario réel demande
donc une configuration trés précise et minutieuse, qui demande souvent & étre vérifiée /changée
lors de ’ajout de nouveaux publieurs.

Un autre point clé de 'architecture content-based publish /subscribe est le processus de cor-
respondance entre publications et souscriptions. Ce processus doit traiter différentes contraintes
pour chaque souscription, et l'efficacité de cette phase représente un point clé de 'infrastructure.
De nombreux travaux ont été effectués pour répondre a cette problématique comme [109], [49)] et
[24]. Méme si ces travaux permettent d’obtenir des temps de réponse satisfaisants, ces derniers
ne peuvent étre aussi efficaces que la vérification de la correspondance entre deux topics.

Avec un trés grand nombre d’utilisateurs, le broker va donc mettre de plus en plus de temps a
effectuer les transmissions a chaque nouvelle publication. Méme si les souscripteurs ont I’avantage
de pouvoir effectuer des souscriptions de plus en plus précises, le nombre de souscriptions et de no-
tifications maintenues dans les tableaux de correspondances du broker ne va donc qu’augmenter,
et ainsi produire un délai de transmission qui peut, pour certaines mesures, rendre I'information
recue par le souscripteur obsoléte.

Enfin, ajouter une couche de sécurité dans une architecture content-based publish/subscribe

au niveau des champs caractérisant la donnée s’avére trés cotiteux. En effet, pour chaque pu-
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blication, le broker doit analyser les différentes contraintes des souscriptions qu’il stocke. Or,
effectuer ces comparaisons avec des données chiffrées est trés cotiteux. En effet, il faut utiliser
des schémas comme le chiffrement entiérement homomorphe - Fully Homomorphic Encryption
(FHE) [58], [134].

Ces schémas présentent encore des problémes d’efficacité ce qui ne leur permet pas d’étre uti-
lisés dans des solutions réalistes [1]. Le topic-based publish/subscribe a I’avantage de ne nécessiter
que la vérification d’une égalité, ce qui est moins cotiteux [106].

Un tableau récapitulatif de la comparaison entre I’architecture publish /subscribe topic-based
et content-based est présenté en Figure Les travaux présentés dans cette thése se base-
ront donc sur une architecture topic-based publish/subscribe, ainsi que sur 'implémentation de

solutions de sécurité dans des applications de santé rassemblant un grand nombre d’utilisateurs.

2.4 Scénarios d’applications Publish/Subscribe

Le publish /subscribe est le modéle de communication le plus adapté aux architectures uti-
lisant un grand nombre d’objets connectés. Pour illustrer son utilisation, et ainsi démontrer les
enjeux de sécurité que représente ce modéle de communication, deux scénarios autour du domaine
de la santé sont présentés.

Tout d’abord, nous prenons ’exemple de la gestion des données personnelles de patients
dans un projet d’assistance a I'autonomie a domicile - Ambient Assisted Living (AAL). Cet
environnement utilise plusieurs objets connectés, qui peuvent étre par exemple des capteurs
portables connectés au patient (mesure de la fréquence cardiaque, température cutanée) [87] ou
des capteurs ambiants (capteur de lumiére, détecteur de chute) [133]. Les données ainsi collectées
sont traitées et analysées par plusieurs organismes et professionnels différents (professionnels de
santé, diététiciens, rééducateurs, statisticiens, etc.).

Ensuite, nous prenons un scénario & plus grande échelle, avec une plus grande quantité de
données a gérer : la gestion des systémes d’information de plusieurs établissements de santé.
Cet ensemble d’établissements de santé est appelé un Groupement Hospitalier de Territoire
(GHT) [89]. Dans un GHT, les établissement de santé partagent les données de leurs systémes

d’information avec les autres établissements. Plus précisément, les données collectées par les
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Phase Topic-based Content-based
Publications Organisées en topics Organisées par rapport
aux propriétés des
publications
Souscripteur Recoit toutes les Définit un ensemble de
publications des topics filtres, et seules les
auxquels il est abonné publications
correspondant
exactement a
I’ensemble de ses filtres
lui sont transmises
Publieur Définit sa publication par | Définit sa publication par
un topic un ensemble de tuple
[attribut,valeur]
Communication Pattern de routage bien Les publications sont
défini d’un publieur aux | transmises en fonction
souscripteurs abonnés des correspondances
entre les différents filtres
et les attributs de la
publication
Avantages Implémentation simple et | Les souscripteurs peuvent
rapide puisque 'ajout de | étre expressifs avec leurs
topic/utilisateurs se fait souscriptions de maniére
de maniére dynamique a limiter ’envoi superflu
sans perturber le de données
systéme. Le routage d'un
publieur vers un groupe
de souscripteurs est
efficace
Inconvénients Les souscriptions ne Le routage demande des
peuvent étre expressive calculs supplémentaires
qu’avec 'usage de qui peuvent étre
wildcards/topics problématique dans un
hiérarchiques. Un scénario a grande échelle.
souscripteur s’abonnant a | Demande une
un topic regoit toutes les | implémentation complexe
données de celui-ci, et rigoureuse pour étre
méme s’il n’est intéressé | utilisé
que par une partie
Implémentations MQTT [11], Gryphon [9], Siena [26],
RabbitMQ [97], Apache | PADRES [72]
Kafka [95]

TABLE 2.1 — Topic-based vs content-based publish /subscribe
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établissements de santé sont envoyées a un ensemble de serveurs, qui ont pour réle de les traiter
et les transmettre vers différentes bases de données partagées. La principale problématique de
cette architecture est la gestion d’un flux important de données, qui ne peut étre assurée par une
architecture classique comme pour le scénario précédent.

Ces deux scénarios permettront de mettre en lumiére plusieurs problématiques de sécurité,

et serviront d’appui pour I’élaboration de solutions a celles-ci.

2.4.1 Ambient Assisted Living (AAL)

L’assistance a 'autonomie & domicile - Ambient Assisted Living (AAL) est un domaine
multidisciplinaire visant a fournir un écosystéme de différents types de capteurs, ordinateurs,
appareils mobiles, réseaux sans fil et applications pour maintenir et favoriser I’autonomie des
personnes agées et ainsi augmenter la sécurité dans leur mode de vie et dans leur habitat [42], [83].

L’AAL repose sur un ensemble d’objets connectés, qui sont majoritairement des capteurs
ambiants et des capteurs portables [114]. Ils permettent de faciliter les soins médicaux a domicile,
avec de la télémédecine par exemple, ainsi qu’un meilleur suivi des traitement prescrits par les
médecins [126]. Les données collectées peuvent étre utilisées par des organismes différents.

Ces environnements sont souvent destinés aux personnes agées, qui sont des patients requé-
rant un bon télésuivi des constantes biologiques. Ainsi, les personnes agées se déplacent moins
souvent dans les établissements de santé et une part importante de leur recours aux soins se fait
via des visites des professionnels de santé a leur domicile.

De nombreux projets de maisons intelligentes pour I’AAL ont été proposés, et sont d’ailleurs
récapitulés dans I’étude [I114]. Ces maisons peuvent étre adaptées en fonction des besoins de leurs
habitants, avec par exemple le projet "Aging in Place" [112] de I'université du Missouri, et le
projet CASAS [I13] de I'université d’état de Washington. Le premier a pour but d’apporter un
soutien aux personnes agées, tandis que le deuxiéme permet d’assister les patients atteints de
démence & leur domicile.

Nous récapitulons les différents acteurs et leurs interactions en Figure 2.2] Nous définissons

ces acteurs de la maniére suivante :

— Les capteurs portés par le patient et les capteurs ambiants ; ils produisent un grand nombre
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de données relatives a la santé de la personne, & sa sécurité et a ses habitudes.

— La passerelle sur laquelle vont étre envoyées toutes les données récoltées dans ’habitat ;
elle se situe chez le patient et transmettra toutes les données au broker. Elle représente
I'infrastructure informatique, souvent un Raspberry Pi ou un ordinateur [83], qui permet

de collecter les données dans la maison.

— Les professionnels intervenant & domicile ; ce sont les professionnels supervisant le patient
qui ont besoin d’accéder aux données de ce dernier afin de ’accompagner au mieux. Ces
professionnels n’utiliseront souvent pas toutes les données produites mais seulement celles
correspondant & leurs interventions. On peut lister les infirmiers, le médecin traitant, les

médecins spécialistes, les aides soignants, les professionnels du secteur social, etc.

— Analystes de statistiques de la vie quotidienne : effectuer des analyses sur les habitudes
des patients utilisant ces environnements d’aide a 'autonomie & domicile peut s’avérer trés

utile pour détecter des anomalies et des soucis de santé [60].

— Serveur (Broker) : il sert d’intermédiaire entre les données recueillies chez le patient et les
professionnels souhaitant y accéder. Il doit étre accessible aussi bien chez le patient qu’a

l'extérieur.

Dans ce type d’architecture, il est important de gérer les accés aux données de ces différents
organismes, afin que 'utilisateur ait un controle sur ses données personnelles de santé. En effet, en
fonction des professionnels intervenants, les données nécessaires ne sont pas les mémes et il faut
garantir que la vie privée de la personne n’est pas exposée plus que nécessaire. Cette propriété
est d’autant plus importante qu'une personne est plus disposée a utiliser ces technologies si elle
sait que ses données seront protégées.

Comme illustré en Figure 2.2] le broker transmet donc les données produites par les diffé-
rents capteurs vers les professionnels intéressés. Plus précisément, un ensemble de publieurs de
données vont centraliser leurs données sur la passerelle disposée dans ’habitat. Cette passerelle
relayera ensuite ces informations au broker, qui les transmettra vers I’ensemble des professionnels
concernés par ces données.

Les données envoyées sont donc des publications, avec pour chacune un topic qui indique le

type de capteur et ’endroit ot il est utilisé, ainsi qu’un contenu qui contient la date d’envoi et
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/

FIGURE 2.2 — Application publish/subscribe dans un environnement d’aide a ’autonomie
a domicile

les données recueillies.

Les divers professionnels prenant en charge le patient effectuent des souscriptions qui illustrent
aux mieux les données dont ils ont besoin pour la prise en charge du patient. Le médecin traitant
peut ainsi s’informer sur les constantes biologiques du patient via des capteurs, et les analystes
peuvent utiliser les données relatives a la vie quotidienne du patient pour définir ses habitudes.

Le broker a donc un réle essentiel étant donné qu’il centralise ’ensemble des données trans-
mises. Cela en fait également un acteur trés exposé puisque de nombreux acteurs différents
communiquent avec lui via des publications et des souscriptions. Il relaye les informations de
I’AAL vers les professionnels de santé.

Nous avons présenté dans ce scénario un cas d’usage ot les données collectées dans un envi-
ronnement AAL sont transmises & des professionnels de santé via un broker relais. Or, lorsque
I’on passe & un scénario a plus grande échelle, avec par exemple plusieurs établissements de santé,
la quantité de données a transmettre par le broker est bien plus conséquente. C’est pourquoi nous
étudions également ce type de scénario avec un grand nombre d’utilisateurs, ot un broker relais

ne suffit pas.

2.4.2 Groupement Hospitalier de Territoire (GHT)

Les établissements de santé en France connaissent un certain nombre de bouleversements
sur leurs systémes d’information, principalement dii au processus de numérisation globale des

données ainsi qu’a lexternalistation de ces derniéres [92]. Depuis la loi de modernisation du
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systéme de santé du 26 janvier 2016 qui a pour but d’organiser les centres hospitaliers en grou-
pements hospitaliers de territoire (GHT), 136 GHT se sont formés, chacun regroupant de 2 a 20
établissements pour 100 000 & 2,5 millions d’habitants [96]. Au centre de ce projet s’inscrit le
dossier patient unique [89]. Pour un méme GHT, chaque dossier patient est partagé entre tous
les établissements afin de faciliter 'accés aux examens déja réalisés, a leurs résultats, et aux
antécédents du patient. Ainsi, chaque GHT met en place un Hébergement de Données de Santé
(HDS) afin de mutualiser ces dossiers patients.

Ainsi, parmi 'ensemble d’établissements faisant parti d’'un GHT, un établissement dénommé
« établissement support » se voit responsable de la gestion d’un systéme d’information hospitalier
et d’'un département d’information médicale de territoire.

Au niveau de l'architecture réseau, chaque établissement de santé gére un certain nombre
de données via son propre systéme d’information ; capteurs, résultats d’examens et diagnostics
des personnels soignants. Ces données, attachées au dossier patient, sont externalisées afin de les
mettre & profit des autres membres du GHT. Etant donné le gros volume de données a traiter,
on considére qu'un broker de stockage sert de lien entre les différents systémes d’information et
I’hébergement des données de santé.

On peut ainsi définir les acteurs suivants :

— Les patients : usagers des établissements de santé, ce sont leurs données personnelles de
santé qui sont utilisées par les professionnels de santé afin d’effectuer des diagnostics et

prodiguer des soins.

— Les professionnels de santé : médecins, infirmiers, ambulanciers, qui ont besoin de pouvoir
consulter les données des patients, mais ne disposent pas tous du méme degré d’accrédi-

tation.

— Le systéme d’information interne de I’établissement de santé : c’est le systéme qui gére le
traitement des données & travers 1’établissement. Il centralise ainsi les données produites
par les divers capteurs de 1’établissement ainsi que les examens et diagnostics qui y ont

lieu.

— Le broker : il a pour réle de faire le lien entre les données qui sont envoyées par les différents

établissements de santé et le HDS cloud contenant les bases de données partagées. Il peut
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y avoir plusieurs brokers qui coopérent pour gérer plusieurs systémes d’information.

— L’hébergeur des données de santé : le HDS Cloud centralise les données de santé produites
par les établissements de santé de maniére & ce qu’elles soient a disposition de tous les pro-
fessionnels de santé du GHT concernés. Ces données doivent également rester disponibles

pour les patients, qui ont un droit de regard sur leurs données [90].

Dans ce scénario, nous avons donc les publieurs qui sont les différents systémes d’information
des établissements de santé, et indirectement I’ensemble des objets connectés qui y sont liés ainsi
que les professionnels de santé. Les souscripteurs sont les différents serveurs de I'hébergement

des données de santé, qui sont les bases de données partagées entre les différents établissements.

Y
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FIGURE 2.3 — Application publish /subscribe pour un GHT

Nous illustrons les principales entités ainsi que leurs interactions en Figure Les données
sont remontées du systéme d’information de I’établissement de santé vers le broker. Il a pour role
de collecter les données transmises par les différents établissements de santé et de les distribuer
vers les différentes bases de données de HDS Cloud. La principale différence, par rapport au
scénario précédent, est que le broker doit gérer un trés gros volume de données; c’est pourquoi
on préférera utiliser un broker de stockage plutét qu’'un broker relais.

Dans les deux scénarios présentés, les données personnelles des patients sont externalisées
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et partagées entre différents acteurs. C’est pourquoi ces données doivent étre protégées par des
mécanismes de sécurité robustes. Nous prenons également en considération que ces données
nécessitent parfois d’étre consultées en urgence pour des interventions, et que ces mécanismes de

sécurité ne doivent pas perturber leurs disponibilités.

2.5 Approche globale de la sécurité des scénarios

Dans ces deux scénarios, les données personnelles des patients sont externalisées hors du
réseau vers un ou plusieurs serveurs afin d’étre diffusées vers des professionnels de santé distants.
Ces serveurs sont donc exposés & de nombreux acteurs potentiellement malveillants, et relayent
la totalité des informations personnelles des utilisateurs.

En prenant en compte leur exposition ainsi que les données auxuquelles ils peuvent accéder,
on considére ces serveurs suivant le modéle de sécurité honest-but-curious, c’est-a-dire qu’ils
effectuent honnétement leur travail sans compromettre les données, mais cherchent & en apprendre
le plus possible sur ces derniéres. Le but des solutions de sécurité que nous allons élaborer est donc
de minimiser les connaissances des serveurs sur les données qu’ils manipulent, tout en réduisant
les risques liés aux interceptions de données.

Une premiére solution est donc de chiffrer le contenu des publications du publieur au sous-
cripteur, ce qui permet d’éviter que le broker ait accés a ces données. Ce n’est cependant pas
suffisant, il est également important de rendre confidentiel les intéréts (les souscriptions) des
souscripteurs, ainsi que le topic caractérisant la donnée lors des publications. De plus, dans des
scénarios de santé, le contenu ainsi que le topic des publications qui transitent via le broker
sont extrémement sensibles. Si une personne mal intentionnée cherche & connaitre la situation
médicale d’un patient, il est important que toutes ces informations restent chiffrées lorsqu’elles
sont sur un réseau public.

Afin d’illustrer ce cas d’usage, prenons l'exemple de la publication d’une mise & jour d’un

dossier patient contenant les résultats d’analyse d’une coronarographie, publiée dans le topic :
— "Service/Cardiologie/Patient/Martin _Jean/"

Ici, les résultats de I’analyse sont des données personnelles sensibles qui doivent étre chiffrées

lorsqu’elles sont hébérgées sur le serveur, pour que seul les personnels soignants autorisés puissent
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y accéder. De plus, le nom du topic sur lequel les données sont publiées indique qu’il a pu faire
des analyses via le service de cardiologie, il doit donc étre chiffré également.

Un autre aspect de la sécurité d’une telle architecture repose sur I'authentification et I'in-
tégrité des données traitées. En effet, ce sont des informations relatives & ’état de santé des
patients et celles-ci ne doivent pas étre corrompues, falsifiées, ou envoyées par une personne qui
n’est pas un professionnel de santé, ou qui n’est pas authentifié comme un des capteurs du pa-
tient. Si de telles conditions ne sont pas respectées, le patient ne peut pas étre pris en charge de
maniére satisfaisante, puisque cela peut entrainer des délais voir des traitements médicaux qui
ne correspondent pas a sa situation, et donc menacer sa santé.

Puisque la plupart des architectures publish/subscribe n’intégrent pas par défaut de méca-
nisme d’authentification entre le publieur et le souscripteur, il est nécessaire de mettre en place un
schéma permettant 'authentification du publieur et qui vérifie I'intégrité de la donnée envoyée.

Une derniére propriété nécessaire dans ce type d’architecture est la possibilité de révoquer
un utilisateur. En effet, dans le domaine de la santé, cela peut représenter un point critique pour
la sécurité des données des patients si un professionnel de santé, qui n’est plus autorisé a exercer
son métier, conserve les droits d’accés aux données. C’est une propriété a prendre en compte lors
de I’élaboration d’une solution de sécurité.

Pour finir, lors de I’élaboration de ces solutions, il est nécessaire de conserver un couplage
faible entre les publieurs et les souscripteurs. Il n’est pas réaliste pour un professionnel de santé
de devoir contacter chaque capteur pour récupérer les informations qui l'intéresse. Ce serait
évidemment long et laborieux et cela pourrait entrainer un délai quand au traitement du patient,

et donc des conséquences assez grave s’il doit étre traité en urgence.

2.6 Conclusion du chapitre

Dans ce chapitre, nous avons présenté I’approche MOM ainsi que les différentes variations
qui la compose, le publish/subscribe et le point & point. Aprés avoir présenté les avantages et les
inconvénients de chacun pour élaborer une solution de sécurité pour des objets connectés dans
un environnement de santé, nous avons décidé de travailler sur ’architecture publish/subscribe.

Cette derniére se divise en deux sous-catégories, le topic-based et le content-based. Nous
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avons choisi d’utiliser I’architecture topic-based, qui présente des solutions permettant une mise
a ’échelle plus simple, ainsi qu'une plus grande flexibilité. De plus, elle permet la mise en place
de solutions de sécurité qui ne risquent pas de compromettre ’accessibilité aux données avec des
temps de traitement trop longs.

Afin de mieux présenter nos solutions de sécurité, nous avons détaillé deux scénarios de santé
ayant des particularités différentes au niveau de l'accés & la donnée. Ces deux scénarios ont
été choisis pour différencier deux types de broker différents, les brokers relais (MQTT) et les
brokers de stockage (Apache Kafka). MQTT convient a l’environnement AAL, ou les données
sont routées vers différents organismes qui restent connectés au broker de maniére continue.
D’un autre coté, Apache Kafka convient mieux & 'utilisation dans un établissement de santé, ou
les données peuvent étre consommeées plusieurs fois pendant le séjour du patient par plusieurs
utilisateurs différents & des moments différents.

Pour finir, nous avons présenté notre approche sur la sécurité que demande une architec-
ture publish/subscribe dans un scénario de santé. Cette approche sert de point de départ pour

I’élaboration de nos solutions, ainsi que pour le choix des schémas cryptographiques utilisés.
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Chapitre 3

Définitions

Dans ce chapitre, nous présentons différentes primitives cryptographiques qui permettent
d’assurer confidentialité et protection de la vie privée pour les utilisateurs d’une architecture
publish /subscribe. Le but de ce chapitre est d’introduire les principaux mécanismes cryptogra-

phiques que nous utiliserons dans la suite de nos contributions.
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3.1 Confidentialité des données : Chiffrement

Les schémas de chiffrement permettent de protéger les données en les rendant illisibles pour
les utilisateurs non autorisés a les consulter. Pour cela, une clé est utilisée pour chiffrer le message

et le déchiffrer, et sa possession symbolise le fait de pouvoir accéder aux données.

3.1.1 Cryptographie symétrique

La cryptographie symétrique, également appelée chiffrement & clé secréte, est la premiére
forme de chiffrement de I'histoire. Dans les schémas de cryptographie symétrique, les deux utili-
sateurs échangent au préalable un secret, appelé clé, via un protocole.

Cette clé leur permet aussi bien d’effectuer 'opération de chiffrement que de déchiffrement.
Les premiers schémas de chiffrement symétriques sont apparus dés 'antiquité, le plus populaire
étant le chiffrement de César. En 1586, Blaise de Vigenére décrit un schéma de chiffrement plus
complexe qu’on appellera a posteriori le chiffrement de Vigenére. Ces schémas font partie de
la famille des chiffrements & substitution, qui consistent a substituer chacune des lettres d’un
message par une autre.

Les schémas symétriques plus récents sont des chiffrements par blocs. Ces algorithmes prennent
une suite de n bits en entrée, pour produire un chiffré de n bits. Ces algorithmes effectuent un
ensemble de transformations sur le clair et utilisent pour cela une clé de longueur k. On retient
I'algorithme Data Encryption Standard (DES) [107] adopté en tant que standard en 1976, mais
devenu obsoléte aujourd’hui. Au début des années 2000, le schéma Advanced Encryption Stan-
dard (AES) [44] devient le nouveau standard aprés avoir remporté le concours du NIST débuté
en 1997. Il utilise des clés de 128, 192 ou 256 bits, et chiffre par blocs de 128 bits. Le schéma de

chiffrement AES est composé de trois algorithmes :

— KeyGen(n) — k : Etant donné un nombre de bits n, I'algorithme KeyGen génére une clé
secréte AES k de n bits.

— Encrypt(m, k) — ¢ : Etant donné un message m et une clé AES k, I'algorithme Encrypt
génére le chiffré c.

— Decrypt(c,k) — m : Etant donné un chiffré ¢ et une clé AES k, I'algorithme Decrypt

déchiffre le chiffré ¢ afin de récupérer le message m.
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Les schémas de cryptographie symétriques sont souvent associés aux schémas de crypto-
graphie asymétriques, ces derniers permettant d’échanger une clé secréte lors de la premiére

communication entre les interlocuteurs.

3.1.2 Cryptographie asymétrique classique

La cryptographie asymétrique, également appelée cryptographie a clé publique, est un concept
énoncé pour la premiére fois publiquement dans un article de 1976 [4I] publié par les cryptologues
Diffie et Hellman. Ils y présentent le schéma d’échange de clés Diffie-Hellman, qui permet & deux
utilisateurs d’échanger une clé dans un canal publique sans qu’'une tierce personne écoutant la
totalité de la conversation ne puisse la reconstruire. Pour cela, deux clés sont maintenues par
le receveur : une clé publique et une clé privée. La premiére sert & chiffrer des données et est
accessible a tous tandis que la deuxiéme est conservée secréte par le receveur et lui permet de
déchiffrer les données chiffrées avec sa clé publique.

Un schéma de chiffrement & clé publique est composé de quatre algorithmes :

— Setup(f) — param : Etant donné un paramétre de sécurité K, I'algorithme Setup génére

les paramétres param.

— KeyGen(param) — ek, dk : Etant donné les paramétres param, I’algorithme KeyGen génére
une paire de clés (ek,dk) avec ek la clé publique de chiffrement et dk la clé secréte de

déchiffrement.

— Encrypt(m,ek) — ¢ : Etant donné un message m et une clé publique de chiffrement ek,

I’algorithme Encrypt génére le chiffré c.

— Decrypt(c,dk) — m : Etant donné un chiffré ¢ et une clé de déchiffrement dk, I’algorithme

Decrypt déchiffre le chiffré ¢ afin de récupérer le message m.

Comme illustré en Figure [3.I] Bob met a disposition sa clé publique, ce qui permet a Alice
de chiffrer les données qu’elle souhaite lui envoyer. Une fois le message chiffré regu, Bob utilise
sa clé privée pour déchiffrer le message.

Il faut attendre 1978 pour que les cryptologues Rivest, Shamir et Adleman proposent le

premier schéma de chiffrement asymétrique, baptisé RSA [I16]. Encore utilisé aujourd’hui, la
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Clé publique Clé privée
de Bob de Bob

M= A C g
Message Chiffré Message

Alice en clair en clair Bob

FIGURE 3.1 — Chiffrement asymétrique

sécurité de ce schéma est basé sur le probléme difficile de la factorisation du produit de deux
grands nombres premiers.

De nombreux autres cryptosystémes sont apparus ensuite, comme le chiffrement El Gamal
en 1984 [45], sa sécurité étant basée sur le probléme du logarithme discret.

D’autres schémas ont apporté des propriétés différentes, afin de faciliter les communications
et la gestion des clés dans des scénarios mettant en ceuvre plus de deux interlocuteurs.

C’est le cas du chiffrement basé sur I'identité, Identity-Based Encryption (IBE), introduit par
Shamir en 1984 [120]. Cette primitive cryptographique permet aux utilisateurs de ne pas avoir
& partager leur clé publique et & conserver la clé publique des autres utilisateurs du systéme.
En effet, ce schéma utilise un couple de clés maitresses (c’est-a-dire une clé publique et une clé
secréte), conservées par une autorité tierce. La clé maitresse publique permet & n’importe quel
utilisateur de chiffrer un message en fonction d’une identité qu’il va choisir au moment du chiffre-
ment, sous la forme par exemple d’une adresse mail. La clé maitresse secréte permet a l'autorité
de générer les clés secrétes des utilisateurs en fonction de leur identité. Le fonctionnement de ce
schéma de chiffrement est résumé en Figure [3.2]

Dans un schéma IBE, 'avantage est qu’il n’est pas nécessaire d’avoir une infrastructure
gérant les clés publiques des utilisateurs, il suffit d’une autorité de confiance qui maintienne les
clés maitresses.

Une généralisation de ce schéma, le schéma Attribute-Based Encryption (ABE), permet de
chiffrer un message pour plusieurs utilisateurs, qui sont caractérisés non pas par une identité

mais par des attributs.
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ID_Bob
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FIGURE 3.2 — Chiffrement IBE

3.1.3 Attribute-Based Encryption (ABE)

Le schéma ABE a été introduit par Sahai et Waters dans [119]. C’est un schéma de chiffrement
asymétrique qui permet de chiffrer un message avec des attributs, ces derniers pouvant cibler
plusieurs utilisateurs. Le déchiffrement de ce message n’est possible qu’en possédant une clé
correspondant & ces attributs. ABE est donc un schéma de chiffrement & diffusion, c’est-a-dire
que la donnée chiffrée n’est pas destinée a un seul utilisateur en particulier mais plutét & un groupe
d’utilisateurs ayant un ensemble d’attributs en commun. Cela permet par exemple, plutot que
de chiffrer un message pour n docteurs et ainsi effectuer n chiffrements, de chiffrer le message
une seule fois avec I'attribut "DOCTEUR" de maniére & ce que toute personne possédant cet
attribut puisse accéder a cette donnée. Ainsi, un méme chiffré peut étre déchiffré avec plusieurs
clés différentes.

Dans ce schéma, les interlocuteurs n’échangent pas de clé au préalable pour communiquer.
Le chiffrement s’effectue avec la clé maitresse publique tandis que le déchiffrement est fait avec
une clé secréte délivrée par 'autorité de confiance.

Il existe essentiellement deux catégories d’ABE, qui se distinguent par la maniére dont sont

chiffrées les données ainsi que par la maniére dont sont définies les clés secrétes :

— Si une politique d’accés est attachée au chiffré et que la clé secréte de l'utilisateur est

définie par un ensemble d’attributs; on parle de Ciphertext-Policy ABE (CP-ABE)

— Si un ensemble d’attributs est attaché au chiffré et que la clé secréte de 'utilisateur est

définie par une politique; on parle de Key-Policy ABE (KP-ABE)



36 CHAPITRE 3. DEFINITIONS

Key-Policy Attribute-Based Encryption (KP-ABE)

Le schéma KP-ABE [63] est une forme d’ABE ou la donnée va étre définie par un en-
semble d’attributs (par exemple un objet connecté sera associé aux attributs [CAPTEUR,
LIMOGES)]) et la clé secréte d’un utilisateur va étre associée a une politique d’accés, cette
derniére définissant les données auxquelles il peut accéder (par exemple "(CAPTEUR AND
LIMOGES)"). Ainsi, un utilisateur pourra déchiffrer toutes les données présentant des attri-
buts que sa politique valide. Cette approche permet de gérer 'accés aux données & partir des
consommateurs, mais implique un renouvellement des clés lorsqu’un nouveau type de donnée est

intégré au systeme.

Ciphertext Policy Attribute-Based Encryption (CP-ABE)

Le schéma CP-ABE [15], est une forme d’ABE ou la donnée va étre chiffrée avec une politique
(par exemple "DOCTEUR AND LIMOGES"), et les clés secrétes vont étre associées & un
ensemble d’attributs (par exemple [DOCTEUR, LIMOGES, CHU]), comme illustré sur la
Figure [3.3] Le déchiffrement est possible si la politique d’acces associée au message est satisfaite

par les attributs de la clé secréte de 'utilisateur.

PKage SK[pocTEUR, LIMOGES, CHU]

P

@24 2 -

. essage Chiffré Message
Alice en clair en clair Bob
DOCTEUR AND
LIMOGES

FIGURE 3.3 — Chiffrement CP-ABE

Méme si une transformation directe est possible d’une forme vers 'autre, le schéma CP-ABE
permet une gestion plus intuitive des accés a la donnée puisque ce sont les producteurs de données

qui définissent la politique.
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Le schéma CP-ABE est défini par les quatre algorithmes suivants :

— Setup(R) - PK, MK : Etant donné un paramétre de sécurité £, ’algorithme Setup génére

une clé maitresse publique PK ainsi qu’une clé maitresse secréte M K.

— KeyGen(M K, A) — SK : Etant donné un ensemble d’attributs A et la clé maitresse secréte

MK, algorithme KeyGen génére une clé secréte SK pour un utilisateur.

— Encrypt(PK,GT,m) — ¢ : Lorsqu'un utilisateur veut chiffrer un message m, il choisit
dans un premier temps une politique d’accés GT'. Ensuite, avec I'algorithme Encrypt, la

clé maitresse publique PK, la politique d’accés GT et le message m, il génére le chiffré c.

— Decrypt(SK,c) — m : Lorsqu’un utilisateur veut déchiffrer un message, il utilise 'algo-
rithme Decrypt avec sa clé secréte SK ainsi que le chiffré c. Le déchiffrement est possible
si et seulement si ’ensemble d’attributs A correspond & la politique d’accés GT' associée

au chiffré. Dans ce cas seulement, I'utilisateur retrouve le message m aprés déchiffrement.

Le principal inconvénient des schémas IBE et ABE est qu’ils nécessitent une confiance totale
en une autorité qui centralise ’ensemble de la distribution de clés. Pour pallier ce probléme, des

schémas réduisant le pouvoir de ’autorité ont été proposés.

Multi-Authority Attribute Based Encryption

Le schéma Multi-Authority Attribute Based Encryption (MA-ABE) est proposé par Chase et
al. [28] en 2007. Alors que les schémas CP-ABE et KP-ABE sont gérés par deux clés maitresses
uniques, le schéma Multi Authority ABE sépare et distribue les clés maitresses entre plusieurs
entités. Chase et al. définissent dans leur premiére proposition un ABE géré par une autorité
centrale qui va générer les clés maitresses des autres autorités lors du démarrage du systéme.

Lorsqu’un utilisateur cherche & obtenir sa clé secréte, il effectue une requéte a chaque autorité
afin de récupérer une clé partielle qui correspond & la fois aux attributs qu’elle peut gérer ainsi
qu’aux attributs qui correspondent a l'utilisateur. L’inconvénient de ce type d’architecture est
que l'autorité centrale concentre encore trop de pouvoirs.

Lin et al. [82] présentent en 2008 un MA-ABE sans autorité centrale. Dans leur schéma,

toutes les autorités collaborent au démarrage du systéme pour générer leurs clés. De la méme
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maniére, chaque mise a jour de ces clés ne peut s’effectuer qu’avec une coopération de toutes les
autorités.

Plus récemment, Qian et al. [I08] proposent un Multi-Authority ABE avec révocation d’uti-
lisateurs en temps réel. Ce schéma est basé sur les travaux de Li et al. [81] de 2012 et se formalise

par les algorithmes suivants :

— Global Setup(f) — param : Etant donné un paramétre de sécurité £, I'algorithme Global

Setup génére un ensemble de paramétres param de sécurité.

— Authority Setup(param) — SKj, PK}, : Etant donné un ensemble de paramétres param,
I’algorithme Authority Setup genére la clé maitresse secréte S K, et la clé maitresse publique

PKj, pour une autorité Ay qui gére un ensemble d’attributs /Tk

— KeyGen(SKk,GID,g]f,) — SKy : Pour une autorité Ay, étant donné un ensemble d’at-
tributs AF, = ZU N Zk et la clé maitresse secréte de l'autorité SKy, I'algorithme KeyGen
génére une clé secréte SK, (’j pour un utilisateur. L’ensemble des {SK ('j} fourni par chaque

autorité est la clé secréte compléte de l'utilisateur U, {SKy }.

— Encrypt({PKy},m,T) — CT : Avec un message m, l’ensemble de clés maitresses publiques
de chaque autorité {PKj} et un arbre d’accés (représentant une politique d’accés) T

I’algorithme Encrypt produit un chiffré C'T'.

— Decrypt(SKy,CT) — m : Avec une clé secréte SKy ainsi qu'un chiffré C'T, algorithme
Decrypt permet de récupérer le message m, si et seulement si 'ensemble d’attributs EU de

I'utilisateur valide ’arbre d’accés 7 du chiflré.

— ReKeyGen(L, param) — rkj, : Pour une autorité Ay, étant donné un ensemble d’attributs L
devant étre mis a jour, ’algorithme ReKeyGen algorithme génére une clé de re-chiffrement

rki. L’ensemble de clés {rki} est la clé de re-chiffrement global rk.

— ReEnc(CT,rk,W) — CT' : Etant donné un chiffré CT, la clé globale de re-chiffrement
rk et un ensemble d’attributs W, qui contient tous les attributs de la politique d’accés

original, I’algorithme ReEnc permet de re-chiffrer le message C'T vers C'T".

— KeyUpdate(SKF,rk,S) — SK¥ : Etant donné une clé secréte SKF, la clé globale de re-

chiffrement rk et un ensemble d’attributs S, qui contient tous les attributs faisant partie
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de la clé secréte devant étre mis & jour, l'algorithme KeyUpdate lancé par I'autorité Ay,

met & jour la clé secréte SK{“, vers S’K(’]k.

— PolicyUpdate({PKy;},CT, P') — CT’ : Etant donné une clé publique maitresse {PK}},
le chiffré CT et la politique d’accés mise a jour P’, 'algorithme PolicyUpdate permet de

re-chiffrer le message C'T vers C'T" avec la nouvelle politique P’.

L’ensemble de ces solutions de chiffrement permettent de protéger les données lorsqu’elles

transitent sur des serveurs.

3.2 Chiffrement recherchable (Searchable Encryption)

Le chiffrement recherchable ou searchable encryption est une primitive cryptographique qui
permet aux utilisateurs de rechercher des données dans une base de données chiffrée. Ainsi, les
requétes mais aussi 'indexation de ces données restent chiffrées aussi bien pour le serveur héber-
geant les données (ou les faisant transiter) que pour un attaquant écoutant les communications.
C’est une propriété essentielle dans un modéle de sécurité ot 'on veut garantir la protection de
la vie privée de 'utilisateur.

Les schémas de searchable encryption se divisent en deux principales catégories : Symmetric

Searchable Encryption (SSE) et Public key Encryption with Keyword Search (PEKS).

Les schémas de PEKS se divisent eux-mémes en plusieurs catégories :
— Single Writer/Single Reader (S/S)
— Single Writer/Multiple Readers (S/M)

— Multiple Writers/Single Reader (M/S)
— Multiple Writers/Multiple Readers (M/M)
Cette thése portant sur I’application de schémas de sécurité pour une architecture distribuée

avec plusieurs utilisateurs, seuls les schémas PEKS (M/M) sont détaillés dans cette section. Un

exemple de construction PEKS (M/M), est le schéma Searchable Data Encryption (SDE).
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3.2.1 Searchable Data Encryption (SDE)

Le Searchable Data Encryption (SDE) est un schéma PEKS de type (M /M) proposé par Dong
et al. [43]. I1 est basé sur du Proxy Re-Encryption (PRE). Nous décrivons ici son fonctionnement
général.

Lors de la mise en place du systéme, une autorité de confiance, notée TA, génére une clé
publique PKgpg ainsi qu’une clé maitresse M Kgpg. La clé publique est alors envoyée a tous
les utilisateurs ainsi qu’au proxy, tandis que la clé maitresse est conservée par la TA.

Pour chaque nouvel utilisateur i, la TA génére deux clés : x;1 et x;5. Les clés générées sont
envoyées de la maniére suivante : x;; pour 'utilisateur et (i,z;2) pour le proxy.

Lorsqu’'un utilisateur va chercher a publier une donnée, l'index de la donnée (ce qui la ca-
ractérise) est chiffré une premiére fois avec la clé x;, puis re-chiffré par le serveur avec la clé
Zi2.

Pour effectuer une recherche dans la base de données, un utilisateur devra générer une porte
dérobée (ou trapdoor) avec sa clé xj;. Cette derniére sera envoyée par l'utilisateur j, en tant que
requéte. Le proxy re-chiffrera la trapdoor avec la clé x;s.

L’algorithme de correspondance pourra donc, & partir de la donnée chiffrée et de la trapdoor,
vérifier si la requéte correspond & la donnée.

Cette méthode permet de pouvoir vérifier la correspondance entre I'index chiffré et une trap-
door, tout en conservant la confidentialité de la requéte. Elle présente néanmoins l'inconvénient
d’étre vulnérable a une coopération entre un utilisateur et le proxy, puisqu’ils peuvent combiner

leurs clés afin de récupérer la clé maitresse.

3.2.2 Attribute-Based Keyword Search (ABKS)

Un schéma Attribute-Based Keyword Search (ABKS) va permettre a un utilisateur de chiffrer
un index avec une politique, et & un autre de générer une trapdoor avec sa clé secréte, celle-ci
étant définie par un ensemble d’attributs. Ainsi, seul un utilisateur effectuant une recherche
avec les bons mots clés et qui posséde les attributs correspondant & la politique de I'index chiffré
pourra récupérer la donnée qu’il recherche. L’ensemble de ce processus est présenté en Figure|3.4]

Sun et al. ont proposé le schéma Attribute-Based Keyword Search with User Revocation
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FIGURE 3.4 — Schéma ABKS

(ABKS-UR) [127], qui permet d’intégrer la propriété de searchable encryption tout en contrélant
I’accés a la donnée. Ce schéma permet également la révocation d’utilisateur en temps réel. Le
scénario d’utilisation de ce schéma est un serveur distant qui recoit les données de plusieurs
producteurs ainsi que les requétes sur ces données de plusieurs consommateurs. Le schéma s’opére
de la maniére suivante :

Dans un premier temps, un producteur de données définit une politique d’accés. Ensuite, il
choisit un ensemble de mots clés qui décrivent la donnée qu’il cherche & envoyer. Enfin, avec sa
politique, son ensemble de mots clés et la clé maitresse publique ABKS-UR du systéme, il génére
un index chiffré qui est envoyé au serveur accompagné de la donnée.

D’un autre c6té, un consommateur va générer une trapdoor avec sa clé secréte ainsi qu'un
ensemble de mots clés qui définissent sa recherche. Sa clé secréte est délivrée par la TA et
représente I’ensemble des attributs qui le caractérise (c¢’est-a-dire son niveau d’accréditation). La
trapdoor ainsi générée est envoyée au serveur, qui vérifie la correspondance entre cette trapdoor
et 'ensemble d’index qu’il posséde. Pour qu’une trapdoor corresponde & un index chiffré, il faut
que les mots clés correspondent et que les attributs de l'utilisateur ayant généré la trapdoor
correspondent & la politique d’accés attachée a 'index chiffré.

Le schéma ABKS-UR de Sun et al. est composé de neuf algorithmes. Le schéma se base
sur l'espace de mots clés W et I'espace de politiques d’accés G. On note N I'univers d’attributs

{1,...,n} avec n € N. L’ensemble d’attributs d’une clé secréte est noté A avec A C N.

— Setup(&,N) = PK, MK : Cet algorithme prend en entrée un parameétre de sécurité K&
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ainsi que l'univers d’attributs A. Il définit le groupe bilinéaire G de base p et de géné-
rateur g, ainsi que l'opération de couplage e : G x G — Gy. Il génére également la clé
maitresse publique PK et la clé maitresse secréte M K. Le numéro de version ver de ces

clés maitresses est initialisé a 1.

CreateUL(PK,ID) — UL : Cet algorithme prend en entrée la clé maitresse publique PK
ainsi que l'identité d’un utilisateur I D. Il crée UL, une liste de consommateurs gérée par

un producteur de données.

Encindex(PK,GT,W) — D : Cet algorithme prend en entrée la clé maitresse publique
PK, la politique d’accés GT' € G et un ensemble de mots clés W C W. Il génére I'index

chiffré D.

KeyGen(PK, MK, A) — SK : Cet algorithme prend en entrée la clé maitresse publique

PK, la clé maitresse secréte M K et un ensemble d’attributs A. Il génére ainsi la clé secréte

SK.

ReKeyGen(®, M K) — rk, MK', PK' : Cet algorithme est utilisé lors de la phase de révo-
cation. Il prend en entrée un ensemble d’attributs ® qui contient les attributs & mettre a
jour et la clé maitresse secréte M K. Il génére la clé de re-chiffrement rk qui sera utilisée
pour re-calculer les clés pour chaque attribut dans A, ainsi que les clé maitresse mises a
jour MK’ et PK'. Les numéros de version ver de ces clés sont également incrémentées
de 1. Les rk; correspondants aux attributs ne faisant pas partie de I’ensemble ® ont pour

valeur 1.

ReEnclndex(rk, D, A) — D’ : Cet algorithme prend en entrée la clé de re-chiffrement rk,
I'index chiffré D et 'ensemble d’attributs A qui contient tous les attributs de la politique
d’accés GT associée & D ol les valeurs correspondantes des rk; ne sont pas de 1. Il génére

le nouvel index chiffré D’.

ReKey(Q2, 7k, PSK) — PSK': Cet algorithme prend en entrée 'ensemble d’attributs 2 qui
contient les attributs & mettre a jour ainsi que la clé secréte partielle PSK qui correspond a
la partie de la clé utilisateur dédiée aux attributs. Il utilise également la clé de re-chiffrement

rk et génére la clé partielle mise a jour PSK’ pour 'utilisateur.

— GenTrapdoor(PK,SK,W') — @ : Cet algorithme permet de générer une trapdoor a partir
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d’un ensemble de mots clés et de la clé secréte de 'utilisateur. Il prend en entrée la clé
maitresse publique PK, la clé secréte de 'utilisateur SK et un ensemble de mots clés

W' CW. 1l génére la trapdoor @ associée a cet ensemble de mots clés.

— Search(UL, D, Q) — {search result, L} : Cet algorithme prend en entrée une liste d’utili-
sateurs UL, I'index chiffré D et la trapdoor Q. Il renvoie le résultat de la correspondance,

ou L si échec.

Pouvoir effectuer des requétes chiffrées sur des données chiffrées de maniére a ce qu'un serveur
distant n’ait pas connaissance des intéréts de 1'utilisateur protége la vie privée de ce dernier. Dans
certains cas, il peut également étre utile pour l'utilisateur de pouvoir s’authentifier au travers

des données qu’il produit. Pour cela, on utilise des schémas de signature.

3.3 Intégrité et authentification : signatures

Lorsqu’un utilisateur veut s’authentifier au travers d’une donnée qu’il envoie, et assurer son

intégrité, il peut utiliser le mécanisme de signature numérique, également appelé digital signature.

3.3.1 Signature électronique

La notion de digital signature a été définie pour la premiére fois par Diffie et Hellman en
1976. De la méme maniére qu’une signature manuscrite, elle lie le signataire avec le document
qu’il signe. De plus, elle garantit 'intégrité d’un document. La signature électronique posséde
également la propriété de non répudiation, puisqu’on suppose que dans un schéma de signature
sécurisé, il est impossible de forger une signature en se faisant passer pour quelqu’un d’autre.

Un schéma classique de signature, présenté en Figure posséde les algorithmes suivants :

— Setup(R) — param : Etant donné un paramétre de sécurité K, 'algorithme Setup génére
les paramétres globaux du systéme.

— KeyGen(param) — vk, sk : L’algorithme KeyGen génére une clé publique de vérification vk

ainsi qu’une clé secréte de signature sk.

— Sign(m, sk) — o : L’algorithme Sign génére une signature o d’un message m avec la clé

sk.
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FIGURE 3.5 — Digital Signature

— Verify(vk, o) — {0,1} : L’algorithme Verify vérifie la signature o avec la clé de vérification

vk.

De la méme maniére que les schémas de chiffrements a clé publique, les signatures numériques
demandent une gestion assez lourde des clés des utilisateurs. Ainsi, des travaux portant sur des
schémas de signature plus flexibles ont été réalisés, afin de gérer avec plus de facilité un grand

nombre d’utilisateurs dans un méme systéme.

3.3.2 Attribute-Based Signature (ABS)

Le schéma Attribute-Based Signature (ABS) est une extension du schéma Identity-Based Si-
gnature (IBS) [121], o les utilisateurs peuvent s’authentifier au travers d’attributs les définissant
plutot que de leur identité. C’est-a-dire qu’un utilisateur peut signer un message avec n’importe
quel prédicat obtenu & partir des attributs qui composent sa clé, cette derniére étant fournie par
la TA. Cela permet a un utilisateur de s’authentifier anonymement puisque sa signature sera
indistinguable d’un autre utilisateur signant avec le méme prédicat. Le schéma ABS with flexible
threshold predicate support proposé par Li et al. [80] permet aux utilisateurs de signer en fonction
d’un prédicat seuil, relatif aux attributs distribués par la TA. Par exemple, un utilisateur peut
signer avec les attributs [A,B,C] avec un seuil de 2. Cela signifie qu’il signe en assurant posséder
au moins 2 de ces 3 attributs, c’est-a-dire soit [A,B], soit [A,C], soit [B,C], soit [A,B,C].

Une clé de signature est composée d’un ensemble d’attributs o € N. Pour signer un message,

l'utilisateur choisira un sous ensemble o* C N. Ce schéma consiste en ces quatre algorithmes :

— Setup(&,N) — PK,MK : Cet algorithme génére une clé maitresse publique PK ainsi
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qu'une clé maitresse secréte MK relativement au paramétre de sécurité K et 'univers

d’attributs V.

— Extract(PK, MK,«a) — SK : Cet algorithme génére une clé secréte SK en fonction d'un

ensemble d’attributs a pour un utilisateur.

— Sign(SK,a*,;m) — o : Cet algorithme permet a un utilisateur possédant une clé secréte
S K relative a un ensemble d’attributs o de signer un message m en prouvant posséder k
attributs d’un ensemble a*. Pour cela il sélectionne un sous ensemble ax, qui sera attaché

a sa signature, ainsi qu'un sous ensemble o/ de taille &k tel que o/ C o N a*.

— Verify(m, a*, PK,0) — {0,1} : Pour vérifier une signature o associée a un message m, le
vérifieur utilise la clé maitresse publique PK. Il peut ainsi vérifier si le signeur posséde k

attributs de ’ensemble «o*.

Dans certains scénarios, la vérification d’une signature peut étre un point sensible au niveau
de la sécurité. En effet, vérifier une signature permet de lier une identité a un message, et
permet au vérifieur de divulguer ensuite cette signature. De plus, dans le mécanisme classique, le
signeur n’a pas de controle sur les personnes qui pourront vérifier la signature qu’il a généré dans
la mesure ou la simple possession de sa clé publique permet de réaliser cette opération. Dans
certains cas, il est préférable pour préserver la confidentialité des échanges tout en assurant une

authentification d’avoir des signatures non divulgables et donc non opposables.

3.3.3 Designated Verifier Signature (DVS)

En 1989, Chaum et van Antwerpen introduisent la notion de undeniable signature [29], qui
permet & un signeur de controler l'accés a ses signatures. Pour cela, le signeur doit participer
au processus de vérification de maniére 4 empécher les utilisateurs non autorisés de connaitre la
validité de la signature. Cependant ce premier schéma est sensible a la collusion entre utilisateurs,
ce qui provoque des fuites d’informations pour des utilisateurs non autorisés lors de la vérification.

Pour pallier ce probléme, Jakobsson et al. [73] introduisent le premier schéma de signature
a vérifieur désigné. Dans ce schéma, seul un vérifieur spécifique peut vérifier la validité d’une
signature. Cela implique que le vérifieur posséde une clé secréte qui permet la vérification. Une

autre propriété de ce schéma est qu’il est impossible pour le vérifieur de prouver a un autre
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utilisateur la validité de la signature. Cette propriété résulte du fait que le vérifieur a la possibilité
de générer des signatures valides.

Un schéma de Designated Verifier Signature est défini par les algorithmes suivants :

— Setup(R) — param : Génére les paramétres globaux du systéme param.

— KGS(param) — (ski, pk;) : Génére une paire de clés de signature (sky, pk;).
— KGV(param) — (skg, pky) : Génére une paire de clés pour un vérifieur sko, pky.
— Sign(sky, m) — o : Génére une signature o vérifiable avec pk;.

— Verify(pky,m, o) — {0, 1} : Vérifie la validité de la signature o.

— Des(pky, pky, m,0) — & : Génére une signature & vérifiable avec ska.

— DesV(ske, pky,m,5) — {0,1} : Vérifie la validité de la signature 4.

L’utilisation d’un tel schéma dans des scénarios pratiques demande une gestion de clés assez
contraignante, qui ralentit le systéme lors des signatures/vérifications. Ces problémes étant de
plus en plus présents avec un grand nombre d’utilisateurs, afin de mieux gérer cette situation,
des travaux ont été effectués autour de signature a vérifieur désignés basés sur 'identité [12§].
Cette primitive permet de désigner des vérifieurs avec leur identité (par exemple une adresse
mail) plutét que leur clé publique. L’itération de cette solution est le schéma Attribute-Based

Designated Verifier Signature (ABDVS), une signature a vérifieur désigné basée sur les attributs.

3.3.4 Attribute-Based Designated Verifier Signature (ABDVS)

Le schéma ABDVS combine les propriétés d’un DVS et d’'un ABS. Il permet a un utilisateur
d’assurer 'authenticité et I'intégrité des données qu’il envoie tout en désignant plusieurs vérifieurs
au travers d’une politique. En d’autres termes, cela permet a 1'utilisateur de protéger sa signature,
tout en permettant a des vérifieurs ayant des clés secrétes différentes de la vérifier.

Un schéma Attribute-Based Designated Verifier Signature est défini par les algorithmes sui-

vants :

— Setup(R) — (param, mpk, msk) : Génére les parameétres globaux du systéme param ainsi

que les clés maitresses mpk et msk.
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— KGS(param, msk,id) — (sk,ek) : Géneére une clé de signature et d’encapsulation (sk,ek)

pour l'identité id.
— KGV(param, mpk, msk, id) — (usk,dk) : Génére une paire de clés de vérification (usk, dk).
— Sign(mpk, sk, ek, id, m,F) — o : Génére une signature o avec la politique ' et I'identité id.

— Verify(mpk, usk, o, m) — {0, 1} : Vérifie la validité de la signature o.

A notre connaissance, le seul schéma ABDVS est celui proposé par Fan et al. [51]. Clest
pourquoi nous avons travaillé sur une nouvelle version de ce schéma, reposant sur des primitives

différentes. Ces travaux sont présentés et détaillés dans le chapitre [6]

3.4 Conclusion du chapitre

Nous avons présentés dans ce chapitre plusieurs primitives cryptographiques qui recouvrent
différents aspects de la protection des données.

Nous avons dans un premier temps détaillé les différents mécanismes permettant de chiffrer
des données. Ce processus va la plupart du temps s’effectuer en deux étapes. Dans un premier
temps, les utilisateurs souhaitant communiquer vont utiliser un schéma asymétrique, d’échange
de clé ou de chiffrement, pour chiffrer une clé secréte pour un schéma de chiffrement symétrique.
Cette clé secréte leur permettra ensuite de chiffrer ’ensemble de la communication & ’aide d’un
algorithme de chiffrement symétrique puisque ce sont en général des schémas beaucoup plus
efficaces en termes de temps de chiffrement/déchiffrement. Les schémas asymétriques que nous
utilisons dans cette thése sont les schémas ABE et MA-ABE. Pour le chiffrement symétrique,
nous utilisons le standard AES.

Ensuite, nous avons présenté le Searchable Encryption, qui permet d’effectuer des recherches
dans une base de données chiffrée. Tout comme pour un chiffrement classique, il existe des sché-
mas de searchable encryption symétriques et asymétriques. Or, nos cas d’utilisation présentant
de nombreux utilisateurs, il n’est pas envisageable de partager beaucoup de clés secrétes entre
eux. C’est pourquoi nous nous sommes concentrés sur les schémas de searchable encryption asy-
métriques. Nous avons choisi de détailler les deux schémas qui correspondent le mieux & des

scénarios avec plusieurs producteurs et plusieurs consommateurs : le SDE et ’ABKS.
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Pour finir, nous avons abordé la problématique d’authentifier et d’assurer I'intégrité des don-
nées envoyées. Méme s’il existe des schémas de signature asymétriques classiques, ils ne corres-
pondent pas & un scénario avec de nombreux utilisateurs. En effet, cela impose une infrastructure
de gestion de clés conséquente. Pour nos scénarios dans des environnements de santé, nous avons
choisi de retenir des schémas basés sur les attributs. Nous avons détaillé le fonctionnement d’un
ABS, ainsi que celui d’'un ABDVS.

L’ensemble de ces solutions permettent donc d’assurer la confidentialité et la protection de
la vie privée des utilisateurs, au niveau de leurs données et de leurs requétes. De plus, elles leurs
permettent de s’authentifier avec leurs données. La plupart de ces schémas nécessitent certaines
adaptations afin de les utiliser dans des architectures distribuées et cette intégration constitue

une partie importante des travaux effectués pendant cette thése.



Chapitre 4

Solution de sécurité basée sur les
attributs pour une architecture

topic-based publish /subscribe

Dans ce chapitre nous présentons notre solution de sécurité pour l'architecture topic-based
publish /subscribe. Pour illustrer cette solution, nous nous basons sur le scénario d’environnement
d’aide a 'autonomie & domicile présenté en Section [2.4.1] L’objectif est de garantir la protection

de la vie privée des patients dont les données sont utilisées dans le cadre de cet environnement.

Les objets connectés utilisés dans ce type de scénario ne disposent pas de la puissance de
calcul nécessaire pour chiffrer leurs propres données. On considére donc que pour faire le lien entre
les objets connectés et le serveur distant (broker), une ou plusieurs passerelles (type Raspberry

Pi) rassemblent toutes les données produites par les objets connectés avant de les chiffrer.

Cette solution utilise les cryptosystémes basés sur les attributs : ABE, ABKS-UR et ABS,
pour respectivement protéger le contenu des publications, le topic des publications et assurer
I'intégrité des données via une authentification anonyme. Ces primitives ainsi que certains cryp-

tosystémes sont présentés dans le Chapitre
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[4.7 Conclusion du chapitre] . . . . . ... ... ... ... 000, 75

4.1 Présentation de ’architecture de notre solution

Afin de mieux appréhender 'ensemble de ’architecture ainsi que les enjeux de sécurité de
celle-ci, nous détaillons le fonctionnement et les caractéristiques de chaque entité de I’architecture
topic-based publish/subscribe. Ensuite, nous présentons 'ensemble des exigences de sécurité
que nous fixons pour notre solution de sécurité. Enfin, nous définissons ’ensemble des menaces

auxquelles doit faire face cette solution.

4.1.1 Entités

Les entités de notre architecture sont détaillées dans cette section. A noter que autorité de
confiance présentée ici a été ajoutée afin de distribuer les clés des cryptosystémes que ’on utilise.

Son utilisation est détaillée en section [4.4]

— Le Broker est responsable de la transmission des données entre publieurs et souscripteurs.
Les données envoyées par les publieurs sont appelées des publications et sont associées a
un topic. Les publications ne sont pas stockées sur le broker et sont directement transmises

aux souscripteurs concernés. Le format des publications est (topic,contenu).

— Les Publieurs peuvent envoyer des publications au broker. Lorsqu’un broker regoit une
nouvelle publication, il parcourt sa base de données pour trouver les souscriptions qui
correspondent au topic de la publication. Si le topic de la publication existe déja, le broker

transmet directement la publication aux souscripteurs.

— Les Souscripteurs peuvent souscrire & un ou plusieurs topics différents. Pour effectuer
une souscription, le souscripteur sélectionne un topic et le transmet au broker. Il est ensuite
dans un état passif ou il attend de recevoir de nouvelles publications qui correspondent &

ses intéréts.

— L’Autorité de confiance (TA) est en charge de la distribution de clés aux utilisateurs.

Les utilisateurs s’authentifient aux autorités pour récupérer leurs différentes clés secrétes :

ABE, ABKS-UR et ABS.
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Lorsque 'on applique notre scénario présenté en Section a cette architecture, on obtient
les correspondances suivantes : les publieurs sont les capteurs portables et ambiants de I'envi-
ronnement AAL, avec les données qui sont envoyées a travers la passerelle de type Raspberry Pi
située dans la maison. Les souscripteurs sont ’ensemble des professionnels étant en charge du
patient (médecin traitant, spécialistes, etc.). Enfin, le broker est responsable de transmettre les
données de la passerelle vers les professionnels. L’autorité de confiance est le prestataire (public
ou privé) de la solution d’aide a I'autonomie a domicile.

Les composants de l'architecture topic-based publish/subscribe ainsi que leurs roles étant
définis, nous présentons maintenant les exigences de sécurité ainsi que le modéle de menaces de

notre solution.

4.1.2 Exigences de sécurité

Pour répondre au mieux aux menaces sur la sécurité de ’architecture, nous établissons les

exigences de sécurité suivantes :

— E1 : Le contenu d’une publication doit étre chiffré de maniére a étre masqué pour le broker

ainsi que pour toute partie non autorisée.

— E2 : Le broker doit étre capable d’associer des publications & des souscriptions sans avoir
connaissance ni du topic attaché & la publication ou la souscription, ni du contenu de la

publication.

— E3 : Si un utilisateur est exclu du systéme, il ne doit plus avoir accés aux futures publica-

tions.

— E4 : Le publieur doit avoir la possibilité d’assurer 'intégrité de ses données ainsi que de

s’authentifier au travers de ses publications.

4.1.3 Modéle de menaces

Dans ce scénario d’un environnement AAL envoyant des informations via une architecture
topic-based publish/subscribe, avec les roles précédemment établis pour les entités du systéme,

nous considérons les menaces suivantes sur la sécurité :



4.2. ETAT DE L’ART 53

— Les opérations de publication et de souscription sur le broker ne sont pas limitées/controlées

(il ne rejette pas les communications).

— Des souscripteurs malhonnétes peuvent collaborer pour essayer d’accéder & des données

auxquelles ils n’auraient normalement pas accés.
— Un utilisateur malhonnéte peut corrompre des données.

— Un souscripteur révoqué essayera toujours d’accéder au broker.

En plus de ces menaces, il est important de prendre en compte le modéle de sécurité du
broker : honest-but curious, c’est-a-dire que l'on considére qu’il suit la procédure et qu’il ne
corrompt pas les données, mais essaye de s’informer le plus possible sur le topic et le contenu des
publications, ainsi que sur les souscriptions des souscripteurs.

Dans ce modéle, une autorité de confiance, notée TA, est chargée de générer les clés pour
les utilisateurs. Elle est également en mesure de révoquer un utilisateur. Tous les utilisateurs la

considére comme étant de confiance.

4.2 FEtat de l’art

Dans cette section, nous présentons un certain nombre de travaux sur la sécurité de ’archi-
tecture publish/subscribe. Ces solutions répondent plus ou moins partiellement aux exigences de

sécurité présentées en Section [4.1.2]

4.2.1 Controle d’accés utilisateurs

De nombreuses solutions basées sur le contréle d’accés au niveau utilisateur avec un por-
tail d’authentification ont été proposées dans la littérature. Ces derniéres utilisent des tech-
nologies comme Role-Based Access Control (RBAC) [14, 122], Attribute-Based Access Control
(ABAC) [54] [56] et Policy-Based Access Control (PBAC) [86, [67]. Dans ces solution, ’authenti-
fication doit étre effectuée par une entité de confiance (par exemple un proxy). Cette entité doit
également étre en ligne de maniére permanente.

Ces schémas permettent de gérer de maniére fluide les accés aux données, néanmoins ces

derniéres ne sont pas chiffrées lorsqu’elles transitent via le broker. Ainsi, ce dernier a accés a



54CHAPITRE 4. SOLUTION DE SECURITE POUR UNE ARCHITECTURE MQTT

toutes les informations échangées par les utilisateurs.

De plus, dans un scénario avec un grand nombre d’utilisateurs, le portail qui assure I’authen-
tification des utilisateurs risque d’étre surchargé puisqu’il gére I'intégralité des communications.
C’est. pour cela que plusieurs recherches récentes se sont orientées vers le controle d’accés au

travers du chiffrement des données, qui ne nécessite pas une telle entité de confiance.

4.2.2 Chiffrement point & point - SSL/TLS

Utilisé dans de nombreux scénario, SSL/TLS peut également étre utilisé dans une architec-
ture publish/subscribe, comme le protocole MQTT [11]. Dans ce protocole, ce mécanisme est
néanmoins optionnel. En effet, dans une configuration basique, les données sont envoyées vers le
port 1883 du broker par défaut, qui correspond au canal en clair, tandis que le canal chiffré est
sur le port 8883. Il est donc nécessaire de re-configurer le broker ainsi que les clients pour utiliser
cette fonctionnalité.

Le protocole TLS (Transport Layer Security) permet :

— L’authentification du serveur
— La confidentialité des données échangées
— L’intégrité des données échangées

— De maniére optionnelle, 'authentification du client (mais dans la réalité celle-ci est souvent

assurée par le serveur).

Ce protocole (et, de maniére plus générale le chiffrement point & point) permet d’établir une
connexion sécurisée entre les entités. Il permet par exemple d’empécher un utilisateur extérieur
d’intercepter les messages transitant du publieur vers le broker ou du broker vers le souscrip-
teur. Or, dans une architecture publish/subscribe, le broker n’est pas considéré totalement de
confiance, et utiliser uniquement TLS lui permet d’accéder aussi bien au au label qu’au contenu
des publications.

De plus ce protocole de sécurité ne correspond pas a un scénario avec un grand nombre de pu-
blieurs et de souscripteurs. En effet, chaque publieur doit gérer sa propre bi-clé par souscripteur,

ce qui fait que pour n communications, il est nécessaire de maintenir n paires de clés.



4.2. ETAT DE L’ART 55

4.2.3 Chiffrement de bout en bout

Une approche différente de TLS consiste a chiffrer les données de 1’émetteur au récepteur,
de maniére a ce qu’elles restent confidentielles pour tous les intermédiaires. Ce chiffrement est
également appelé chiffrement de bout en bout. Avec cette approche, on peut distinguer deux

types de chiffrement : symétrique ou asymétrique.

Certaines solutions utilisent des schémas de chiffrement symétrique, avec une clé par sous-
cripteur [32] ou une clé par groupe de souscripteurs [101} 136, 110, T03]. Ces schémas nécessitent
donc un échange direct entre les publieurs et les souscripteurs, ce qui renforce le couplage entre
eux. Ce type de solution présente également des problémes de mise & 1’échelle puisque les données

doivent étre chiffrées plusieurs fois, une fois par souscripteur/groupe de souscripteurs.

Ce méme probléme apparait lorsqu’on utilise un schéma de chiffrement asymétrique. En effet,
avec des schémas comme RSA [116] ou El Gamal [45], le publieur doit chiffrer chaque publication
(ou au moins une clé symétrique) autant de fois qu’il y a de souscripteurs différents avec des clés

publiques différentes.

Afin de pallier les manques des schémas de chiffrement symétriques et asymétriques clas-
siques, certaines solutions utilisent du chiffrement basé sur les attributs (défini en section ,
comme présenté dans [47]. L’avantage d’utiliser ce type de chiffrement est que les publieurs
n’ont besoin de chiffrer qu'une seule fois la donnée pour ’ensemble des souscripteurs. Yuen et
al. [137], définissent donc un nouveau modéle de sécurité pour 'architecture content-based pu-
blish /subscribe et décrivent leur solution de sécurité. Cette solution utilise le chiffrement ABE
afin de garantir la confidentialité du contenu de la publication, ainsi que le schéma de sanitizable
signature développé par Suzuki et al. [129] pour permettre authentification et U'intégrité de la

publication du publieur (E1, E4).

Plus récemment, Thatmann et al. [L31] ont utilisé un schéma ABE pour chiffrer des clés AES
servant au chiffrement des données, et ainsi permettre une révocation d’utilisateur avec une mise
a jour globale des clés AES utilisées (E1, E3). Cette solution appliquée a une architecture topic-

based publish /subscribe ne gére néanmoins pas la confidentialité des topics et des souscriptions.

Ion et al. [60] appliquent une solution de sécurité dans une architecture content-based pu-

blish /subscribe en utilisant un ABE sur le contenu des données (E1). Ils proposent également une
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solution pour sécuriser les topics en utilisant un schéma de chiffrement recherchable, Searchable
Data Encryption (SDE) proposé par Dong et al. [43] (E2). Cependant, ce schéma nécessite la
mise en place d'un proxy en ligne de maniére permanente qui effectue le chiffrement recher-
chable, ce qui augmente de maniére conséquente la complexité globale de la solution, et transfére

la problématique de confidentialité du broker vers un proxy.

4.3 Sécurité de notre solution

Pour élaborer notre solution, nous avons donc cherché a pallier les manques des solutions
déja existantes en se basant sur nos exigences de sécurité. Pour commencer, nous avons chiffré
le contenu des publications sans que ce chiffrement n’implique un échange de clé direct entre

publieurs et souscripteurs.

Puisque 'on considére le serveur relayant les informations honest-but-curious, il n’est pas
suffisant de seulement chiffrer la donnée, il faut également rendre confidentielles les recherches
(souscriptions) effectuées, ainsi que le topic des publications. Pour cela, il est donc nécessaire
d’utiliser un schéma de chiffrement recherchable qui ne nécessite pas de proxy et n’implique pas

un échange de clé direct entre publieurs et souscripteurs.

Pour finir, un publieur doit pouvoir s’authentifier lorsqu’il envoie une publication dans une
telle architecture. Dans notre scénario, les données transmises sont des données médicales, et si
ces derniéres sont falsifiées ou incomplétes, cela peut entrainer une mauvaise prise en charge ou
un mauvais traitement du patient. Par défaut, un souscripteur ne peut pas savoir si c’est un
publieur légitime qui a envoyé des données sur un topic. C’est pourquoi nous mettons en place

un mécanisme d’authentification via une signature.

Pour finir, la révocation d’utilisateurs peut représenter un point critique pour la sécurité
d’un systéme. Il faut pouvoir empécher un utilisateur ne possédant plus les droits nécessaires
d’accéder aux nouvelles données publiées. C’est pourquoi nous incluons un mécanisme permettant

de révoquer un souscripteur d’un topic, ou méme de le révoquer totalement du systéme.
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4.3.1 Respect des exigences de sécurité

Dans cette section nous présentons les mesures permettant de répondre aux exigences de

sécurité définies en Section 1.1.2

Tout d’abord, pour permettre la confidentialité du contenu des publications (E1), nous uti-
lisons le schéma Ciphertext-Policy Attribute-Based Encryption (CP-ABE) proposé par Waters
et al. [I35]. Ce schéma, présenté en Section permet au publieur de choisir une politique
d’accés P qui définit, sous la forme d’un ensemble d’attributs et de conditions, quelles sont
les contraintes auxquelles doit répondre un souscripteur pour accéder a la donnée. Ensuite, le
publieur utilise la clé maitresse ABE (PK4pg) pour chiffrer le contenu de la publication avec
cette politique. Seul un utilisateur possédant une clé secréte (SKapg) associée a des attributs

répondant a cette politique d’accés peut déchiffrer le message.

Ensuite, nous répondons au probléme de confidentialité du topic publié et souscrit & ’aide du
schéma Attribute-Based Keyword Search with a User Revocation (ABKS-UR) proposé par Sun
et al. [127]. Ce schéma ayant été congu pour fonctionner dans une architecture centralisée, nous
avons di le modifier pour qu’il s’intégre a notre architecture publish /subscribe. Ces modifications

sont détaillées en Section (4.5

Cette version modifiée du schéma permet au broker d’associer des publications chiffrées a des
souscriptions chiffrées (E2). Pour cela, le publieur chiffre le topic associé a sa publication avec
la clé maitresse publique (PKapks—ur) tandis que le souscripteur génére une porte dérobée,
ou trapdoor (i.e. une souscription chiffrée), avec sa clé secréte (SKaprs—vr). Cette trapdoor
définit les intéréts du souscripteur. Lorsque le broker recoit une nouvelle publication, il utilise
I’algorithme de vérification du schéma ABKS-UR pour vérifier la correspondance entre le topic
de la publication ainsi que les topics des souscriptions présentes dans sa base de données. Le topic
de la publication est chiffré avec une politique tandis que la trapdoor du souscripteur est générée
avec une clé secréte associée & un ensemble d’attributs. Dans notre solution, nous utilisons la
méme politique pour chiffrer le topic et le contenu de la publication, puisque nous considérons

qu’une personne pouvant souscrire a un topic doit pouvoir consulter les données qui y transitent.

La possibilité de révoquer un utilisateur (E3) est assurée par le protocole de révocation du

schéma ABKS-UR. Ce protocole permet d’empécher la correspondance entre n’importe quel topic
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chiffré et une trapdoor générée par une clé révoquée.

Enfin, les publieurs peuvent assurer I'intégrité de leurs données ainsi que s’authentifier anony-
mement avec leurs publications (R4) en utilisant le schéma de signature par attributs - Attribute-
Based Signature (ABS) proposé par Li et al. [80]. Le publieur signe sa publication avec sa clé
secréte (SK aps) qui correspond & son statut sous la forme d’un ensemble d’attributs. Le sous-
cripteur peut vérifier I'intégrité du message ainsi que le statut du publieur en utilisant la clé
maitresse (PK4pg).

Notre solution utilise donc trois cryptosystémes basés sur les attributs : ABE, ABKS-UR
et ABS. Ils partagent le méme univers d’attributs afin de faciliter le déploiement de la so-
lution. Utiliser des attributs pour authentifier les utilisateurs nous permet d’assurer la confi-
dentialité des données sans compromettre le découplage publieur/souscripteur de 'architecture
publish /subscribe.

Une autorité de confiance (TA) génére les clés maitresses de ces trois cryptosystémes et assure

la distribution des clés & tous les utilisateurs. Cette distribution est illustrée dans la Figure [4.1]

4.3.2 Modéle de sécurité de ’ABKS-UR

Nous définissons dans cette section le modéle de sécurité du schéma ABKS-UR avec ses

modifications.

Indiscernabilité des souscripteurs

Dans cette expérience, nous voulons démontrer que des souscripteurs collaborant ne peuvent
pas générer une clé ABKS-UR qui leurs permettrait d’accéder a des données auxquelles ils n’au-
raient pas accés seuls. En pratique, ’adversaire choisit un ensemble de souscripteurs corrompus,
une politique a laquelle aucun d’eux ne peut répondre et deux messages My, M;. Il regoit, avec
cette politique, le chiffré d’un de ces deux messages. Il gagne s’il réussit a deviner quel message

a été chiffré avec un avantage non négligeable.

Indistinguabilité des trapdoors
Dans cette expérience, nous voulons démontrer que le broker ne peut pas distinguer que deux
trapdoors (g, Q)1 ont été générées indépendamment 'une de 'autre.

Lorsque la trapdoor est générée, 'utilisateur choisit un nombre aléatoire u pour brouiller
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la trapdoor. Cela signifie qu’'un observateur est incapable de distinguer deux trapdoors mémes
si elles ont été générées avec les mémes mots clés et le méme utilisateur. Cela permet une
indistinguabilité des trapdoors par sa construction.

Avec un couplage faible entre publieurs et souscripteurs, il semble impossible d’obtenir une
confidentialité maximale de la trapdoor puisque cela demanderait 'utilisation de trapdoors &
usage unique pour éviter que le broker n’effectue des corrélations entre elles. Or, I'utilisation de
telles trapdoors implique une interaction entre publieurs et souscripteurs ce qui compromet la

propriété de couplage faible dans une architecture publish/subscribe.

Sécurité sémantique des mots clés

Dans cette expérience, nous voulons démontrer que le broker ne peut pas savoir quel topic
est visé par un chiffré. En pratique, I’adversaire choisit un message M ainsi que deux topics Ty
and T7. Il regoit le chiffrement de M associé & un des deux topics. Il gagne s’il réussit a deviner a
quel topic correspond ce message avec un avantage non négligeable. L’adversaire peut également
demander des trapdoors visant des topics différents de Tgy,T;. Cela signifie que la construction
est sémantiquement sécurisée contre l'attaque par mot clé choisi sous le modéle de politique de

texte chiffré sélectif (IND-sCP-CKA).

4.4 Solution détaillée

Dans cette section, nous présentons de maniére détaillée notre solution de sécurité pour
une architecture topic-based publish/subscribe appliquée au scénario d’environnement d’aide a

domicile. Notre solution présente donc les propriétés suivantes :

— Chiffrement des publications avec un CP-ABE.

— Chiffrement du topic des publications et souscriptions avec une version modifiée d’ABKS-

UR.

— Authentification des publieurs et intégrité des données avec un ABS.

Notre solution se compose de sept phases qui permettent son bon fonctionnement : Mise
en place du systéme, Ajout d'un nouveau publieur, Ajout d'un nouveau souscripteur, Publication,

Souscription, Processus de correspondance et Révocation d'utilisateur. Les modifications effectuées
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sur le schéma ABKS-UR de Sun et al. sont détaillées en Section [4.5 Ces modifications n’en-
trainent aucune baisse du niveau de sécurité par rapport au schéma d’origine. Les algorithmes
non mentionnés conservent leur forme originale.

Afin d’illustrer au mieux le fonctionnement de notre solution, nous présentons un exemple

pour chaque phase basée sur le scénario AAL présenté en Section [2.4.1]

4.4.1 Mise en place du systéme

Lorsque le systéme est mis en place, la TA utilise 'algorithme Setup de chaque schéma
(CP-ABE, ABKS-UR et ABS) et génére les clés suivantes : PKapp, MKapp, PKABKS—UR,
MK apxs—vr, PKaps et MK apg. Les clés maitresses publiques sont accessibles a tous tandis
que les clés maitresses secrétes sont conservées par la TA.

Cette autorité de confiance est donc responsable de distribuer les clés secrétes aux différents
professionnels impliqués dans le projet ainsi qu’aux patients. Les attributs utilisés dans ces

schémas permettent de symboliser le statut ainsi que ’organisme duquel dépend le professionnel.

4.4.2 Ajout d’un nouveau publieur

Lorsqu’un nouveau publieur (c’est-a-dire un patient) est intégré au projet, il fait une requéte
a la TA pour recevoir sa clé secréte ABS. Cette derniére est associée & un ensemble d’attributs
a qui correspond & son statut. Elle est générée par 1’algorithme ABS Extract.

Chaque patient posséde sa propre clé de signature qui lui permet d’assurer l'intégrité des
données qu’il transmet ainsi que de prouver son appartenance au groupe "Patient". Cela permet
d’éviter qu'un utilisateur ne faisant pas partie du systéme publie des informations & sa place. Les
attributs attachés a un patient regrouperont par exemple son statut ainsi que la ville dans laquelle
il se situe : [PATIENT,LIMOGES]. Le fait que cette authentification soit anonyme permet a des

organismes d’effectuer des statistiques sur ces patients sans pouvoir faire le lien avec leur identité.

4.4.3 Ajout d’un nouveau souscripteur

Lorsqu’'un professionnel intégre le projet, il (ou son organisme) effectue une requéte a la

TA pour recevoir les clés SKapr et SKapks—_uRr, associées & un ensemble d’attributs A qui
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FIGURE 4.1 — Distribution des clés par 'autorité de confiance

correspond & son statut. A noter que A correspond aux attributs spécifiquement attachés aux
professionnels de santé et que « corresponds aux attributs attachés aux patients. Ce sont donc
des univers d’attributs différents. Ces clés sont générées avec les algorithmes ABE et ABKS-UR
KeyGen.

Chaque professionnel posséde sa propre paire de clés ABE et ABKS-UR lui permettant de
déchiffrer le contenu des publications ainsi que de générer une trapdoor. Les attributs associés a
ses clés regroupent par exemple son statut, ’organisme duquel il dépend et la ville dans laquelle

il travaille : [AIDE SOIGNANT,CHU,LIMOGES].

Un récapitulatif de I’ensemble des clés générés par la TA est illustré dans la Figure 4.1

4.4.4 Publication

Lors de I’envoi d’une nouvelle publication, la passerelle mise en place chez le patient doit tout
d’abord chiffrer le topic avec 'algorithme ABKS-UR Enclndex. Ensuite, elle chiffre le contenu
de la publication avec l'algorithme ABE Encrypt. Ces deux schémas utilisent la méme politique
d’accés pour restreindre ’accés aux données.

La publication (D, c), avec D le topic chiffré et ¢ le chiffré ABE, est donc envoyée au broker
éventuellement accompagnée de la signature o générée par I’algorithme ABS Sign. A noter que
méme si les algorithmes ABE et ABKS ne sont pas liés lors du chiffrement, les publications
chiffrées sont protégées et ne sont pas vulnérables aux attaques visant a remplacer le chiffré afin
de corrompre l'intégrité des données. En effet, la signature est effectuée sur le topic ainsi que sur

le contenu pour résister a cette attaque.

En fonction de la donnée publiée par la passerelle, la politique choisie par la passerelle est
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différente puisque la donnée est destinée & une catégorie de professionnel spécifique. Par exemple,
si la publication contient des données transmises par un capteur cardiaque porté par le patient,

la politique pourrait étre définie telle que : "(MEDECIN ET LIMOGES) OU CARDIOLOGUE".

4.4.5 Souscription

Lorsqu’un professionnel souhaite souscrire & un topic, il doit générer une trapdoor avec sa
clé secréte ABKS-UR en utilisant I’algorithme GenTrapdoor. Le topic auquel il souhaite souscrire
s’exprime sous la forme d’un ensemble de mots clés noté W. La trapdoor est ensuite envoyée au
broker en tant que souscription. Si sa souscription correspond & un topic auquel il peut accéder, il
regoit la donnée chiffrée en ABE. Ensuite, en utilisant ’algorithme ABE Decrypt et sa clé secréte
SKapg, il peut déchiffrer le message. Enfin, si la publication posséde une signature, il peut la

vérifier avec 'algorithme ABS Verify et la clé maitresse publique PK spg.

4.4.6 Processus de correspondance

Lorsque le broker lance le processus de correspondance entre une nouvelle publication et
I’ensemble de souscriptions qu’il a re¢u auparavant, I’algorithme ABKS-UR Search est utilisé pour
comparer le topic chiffré de la publication avec chaque trapdoor stockée. Si une correspondance

est trouvée, le broker transmet la publication vers le professionnel concerné.

4.4.7 Reévocation d’un souscripteur

Pour révoquer un professionnel du systéme, la TA utilise les algorithmes ABKS-UR ReKey-
Gen, ReEnclndex et ReKey pour mettre & jour toutes les clés ABKS-UR concernées. C’est-a-dire
que les clés maitresses PK apxs—uvr et MK Apxs—uRr sont re-générées, et les topics sont chiffrés
de nouveau. Enfin, les clés secrétes des utilisateurs légitimes possédant les mémes attributs que

ceux de l'utilisateur révoqué sont mises a jour par la TA.

4.4.8 Discussion

Pour résumé, notre solution de sécurité pour une architecture topic-based publish/subscribe

appliquée a un scénario d’environnement d’aide a domicile utilise le schéma CP-ABE pour chiffrer
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le contenu des publications, le schéma ABKS-UR pour révoquer des souscripteurs et chiffrer le
topic des publications/souscriptions et enfin le schéma ABS pour permettre aux publieurs de
s’authentifier via leurs publications et assurer l'intégrité des données qu’ils envoient. Ces schémas
assurent I’ensemble de ces propriétés de sécurité sans dépendre ni d’un proxy ni d’une liste de
révocation.

Les principales étapes qui permettent le bon fonctionnement de notre modéle de sécurité sont
présentées dans la Figure On se base sur le scénario présenté en Section [2.4.1] pour illustrer

son fonctionnement.

. Médecin
ﬂ traitant
m;, Pub(D1,¢1,01) s
B 2

P I Serveur Central
asserelle | o, p, c)) (Broker) '
\\\V > Sub
V B, ©) Analyste
Chiffrement .01
ABKS & ABE f

Processus de
correspondance ABKS

FIGURE 4.2 — Solution de sécurité pour environnement AAL

Dans I’habitat du patient, de nombreux capteurs sont connectés & la passerelle de ’habitat et
lui envoient des données. Nous prenons ’exemple ici de deux capteurs, un application podométre
sur le téléphone du patient envoyant la donnée m; et un capteur cardiaque connecté au patient
envoyant la donnée mo.

De nombreux professionnels de santé peuvent souscrire & des données sur le broker. Nous
prenons 'exemple ici de deux souscripteurs, le médecin traitant ainsi qu’un analyste. Ils disposent
chacun d’une clé secréte ABKS-UR et d’une clé secréte ABE. Ils utilisent dans un premier temps
leur clé secréte ABKS-UR pour générer les trapdoors Q1 pour le médecin et (5 pour 'analyste. Ils
effectuent ensuite une souscription au broker. Dans notre exemple, on imagine que le médecin est
intéressé par le topic concernant le capteur cardiaque et ’analyste par le podométre. Le médecin
traitant a pour role de détecter une anomalie cardiaque tandis que ’analyste utilise les données
relatives a ’activité quotidienne du patient pour y détecter des anomalies. Ces souscripteurs sont

en attente de nouvelles publications correspondant & leurs intéréts.
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A chaque nouveau message recu par d’un capteur, la passerelle génére le chiffré du topic,
qu’on note D, ainsi que le chiffré du contenu du message, noté c. Pour effectuer ces chiffrements,
il utilise les clés maitresses publiques ABKS-UR et ABE qui sont stockées sur la passerelle. La
publication (D, ¢) est envoyée au broker.

Lorsque le broker recoit une nouvelle publication, il utilise le processus de correspondance
ABKS-UR entre le nouveau topic chiffré D et chaque trapdoor ) qu’il conserve dans sa base
de données. Lorsqu’une publication correspond a une trapdoor, il transmet le contenu chiffré
de la publication ¢ au souscripteur correspondant. Dans notre exemple, la donnée chiffrée ¢; du
podométre est bien transmise a ’analyste tandis que la donnée chiffrée du capteur cardiaque
co est transmise au médecin. Ce processus de correspondance n’a lieu que lors de la premiére
publication dans un topic, il n’est pas répété lors de la éniéme publication d’un message dans
un topic déja existant. Une fois le chiffré regu, chaque souscripteur utilise sa clé SKopg pour
retrouver le message m correspondant.

A noter que si un utilisateur ne posséde pas les droits pour accéder aux données d’un topic, le
broker lui répond de la méme maniére que si ce topic n’existait pas. Cela renforce la confidentialité
sur le nom du topic.

Pour permettre aux patients de s’authentifier anonymement au travers de ses publications,
il peut configurer sa passerelle pour ajouter une signature ABS & ses publications. Dans notre
exemple, la passerelle envoie également la signature o; attaché a la publication (D1, ¢p). Cette
signature permet au patient de s’authentifier avec ses attributs sans révéler son identité, ce qui
permet & I’analyste de traiter les données anonymement, tout en étant certain de leur intégrité.

Dans cette solution, les schémas ABE et ABKS-UR définissent les utilisateurs avec le méme

univers d’attributs pour renforcer I’homogénéité de notre modéle.

4.5 Modification du schéma ABKS-UR

Dans notre solution de sécurité, le schéma ABKS-UR proposé par Sun et al. [127] est utilisé
pour chiffrer le topic des publications ainsi que le topic des souscriptions. Il permet également la
révocation de souscripteurs en temps réel. Cependant le schéma original est congu pour fonction-

ner avec une architecture ou le producteur de données doit conserver la liste des consommateurs
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accédant a ses donnés.

Or, dans notre solution de sécurité pour architecture topic-based publish/subscribe, nous
avons pour objectif de conserver un couplage faible entre publieurs et souscripteurs. Nous avons
donc effectué plusieurs changements au schéma ABKS-UR proposé par Sun et al. Ces chan-
gements sont présentés dans cette section et mis en paralléle avec la construction originale. A
noter que l’ensemble des algorithmes de [127] concernant la révocation d’utilisateurs n’ont pas

été modifiés.

4.5.1 Application bilinéaire

Soit G, Gp deux groupes cycliques d’ordre un grand nombre premier p. Avec g un générateur
de G. L’opération de couplage e : G x G — G désigne ’application bilinéaire. Cette application
bilinéaire posséde les propriétés suivantes :

— Bilindarité : Pour tout g,h € G, a,b € Z,, on a e(g%, h®) = e(g, h)®.
— Non-dégénérescence : e(g,g) # 1 € Gp .

— Calculabilité : L’opération e(g, h) est facilement calculable, avec g, h € G.

4.5.2 Construction de Sun et al.

Dans la construction de Sun et al., les utilisateurs sont mentionnés en tant que producteurs
et consommateurs de données. Chaque producteur conserve une liste des consommateurs qui
ont accés & leurs données. Le schéma est organisé en 5 étapes : System setup, New user
enrollment, Secure index generation, Trapdoor generation et Search. Le nom de ces
étapes sont conservées en anglais puisqu’elles sont issues du schéma original.

System setup : Lors de la mise en place du systéme, la TA définit un ensemble d’attributs,
appelé également univers d’attributs, composé de n éléments : N' = {1, ..., n}. Elle effectue ensuite

les opérations suivantes :
— Génére un ensemble {t1,...,t3,} de 3n éléments aléatoires € Z,.
— Définie une fonction de hachage résistante a la collision H avec une clé secréte associée.

— Calcule Ty, = g'* pour k € {1,...,3n} avec g € G.
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— Calcule Y = e(g, g) avec y & Zy.

La TA publie la clé maitresse publique PK = (ver, g,Y,T1, ..., T3,) et conserve la clé maitresse
secréte MK = (ver,y,t1,...,t3,) avec ver étant la version de la clé, initialisée & 1 (cette version
servira de pré-controle pour éviter les calculs inutiles avec des clés non mises a jour).

New user enrollment : Lorsqu’un consommateur de données I Dy veut rejoindre le systéme,
il effectue une requéte a la TA pour une génération de clé secréte (SK) associée & un ensemble
d’attributs A. Pour générer cette clé, la TA effectue les opérations suivantes :

— Sélectionne un élément aléatoire xy € Z, en tant que composant de la clé¢ MK et calcule
son équivalent publique X; = Y*/.
— Sélectionne un élément aléatoire r; pour chaque ¢ € N et calcule r = >0 | 7.

T

— Calcule K = g¥ " etsiie A calcule K; = gﬁ, sinon K; = g'n+i.

— Calcule F; = gﬁ
La clé secréte SK = (ver, zy, I?, {K;, F;}ien) est envoyée au consommateur par la TA.
Le producteur de données calcule Dy = X;™° avec s & Z,, et ajoute le tuple (IDy,Dy) asa
liste de consommateurs.
Secure index generation : Lorsqu'un producteur veut envoyer des données sur le serveur

distant, il définit tout d’abord un ensemble de mots clés W, puis :

— Définit une structure d’accés GT' qui contient des attributs dit « positifs » s’ils doivent
étre présents dans la clé générant la trapdoor et « négatifs » s’ils doivent étre absents. Ils
sont séparés par des clauses AND.

— Calcule D = g°, D=Y?".

— Pour chaque ¢ € GT), calcule D; = T} pour les attributs positifs et D; = T}, ; pour les
négatifs.

— Calcule D; =Ty, ; pour chaque i ¢ GT.

— Choisit un attribut positif i’ et calcule Dy tel que D; = Ti}_[wj EWH(wj), ot H est une

fonction de hachage résistante & la collision {0,1}* — Z,.

L’index chiffré est donc défini tel que D :

D := (ver,GT, D, D,{D;}ie). (4.1)
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Trapdoor generation : Lorsqu’un consommateur de données veut effectuer une requéte au
serveur, il doit générer une trapdoor () avec sa clé secréte SK et un ensemble de mots clés W.

Ensuite, il effectue les opérations suivantes :
— Génére un élément aléatoire u € Z,, calcule Q) = K" et @ =u+zy.

— Pour chaque i € NV, calcule Q; = K et Qf; = F}".

I, ew H(w;) [T, ew H(w;)
— Pour lindice 7/, calcule Qy = (K, " et Qfy = (F, T )m,

(2

La trapdoor générée est donc définie telle que Q = (ver, @, Q. {Qi, Qfi}ien)-

Search : Cet algorithme permet au serveur de comparer un index chiffré D avec une trapdoor

Plus spécifiquement, il vérifie tout d’abord si l'identité ID; du consommateur est présente
dans la liste d’utilisateurs. Si elle ne 'est pas, 'opération échoue.

Sinon, le serveur vérifie la version de la trapdoor :

— Si la version de @) est inférieure a la version de D, renvoie L car la clé servant a générer la
trapdoor n’était pas & jour.

— Si la version de @) est supérieure a la version de D, le mécanisme de lazy re-encryption est
appliqué, c’est-a-dire dés que le chiffrement s’effectue lorsque 'index est consulté pour la
premiére fois depuis la mise & jour des clés. Ainsi, le serveur le re-chiffre avec la nouvelle

clé publique ABKS-UR mise & jour.

— Sila version de Q) est égale a la version de D, le processus de correspondance peut continuer.

Pour chaque attribut i, si i € GT, calcule e(D;, Q;); sinon calcule e(D;, Qf;). Enfin, on
vérifie :
i=1

OuQ; =Q;siie GT et QF = Qf; sinon.

Si I'équation [4.2] est vérifiée, la correspondance entre I'index D et la trapdoor @ est valide.

4.5.3 Modifications pour un environnement distribué

Ces modifications ont pour objectif d’éviter que les publieurs conservent une liste de sous-

cripteurs qui s’abonnent a leurs données, afin de conserver un couplage faible entre eux. Pour
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modifier le schéma ABKS-UR afin qu’il corresponde a cet environnement distribué, nous avons
modifié les quatre étapes suivantes : System setup, Secure index generation, New user

enrollment and Search.

System setup : La quatriéme étape a été modifiée afin de supprimer I'opération de couplage.

Y a été modifié tel que Y = g¥.
Secure index generation : Nous introduisons un identifiant cryptographique basé sur une

opération de couplage DT tel que DT = e(g,D). DT est utilisé dans l'algorithme Search.

L’équation [4.1] est modifiée tel que D contienne DT :

D := (ver,GT, D, D, DT, {D;}icx) (4.3)

New user enrollment : La premiere étape est modifiée, Xy se calcule désormais : Xy =
g% . Dy a également été modifié, tel que : Dy = e(ﬁ,Xf). Le tuple (ID¢, Dy) est envoyé au
broker et ajouté a sa liste d’utilisateurs. Dans notre schéma modifié, c’est le broker qui conserve

la liste d’utilisateurs souscrivant aux topics qu’il maintient.
Search : Cette étape est modifiée telle que I’équation s’exprime maintenant : DT?- D I ~
e(D,Q) - [[izy e(Di, @7)

4.5.4 Exactitude du schéma modifié

Si le souscripteur posséde bien les attributs qui correspondent a la politique d’accés de I'index,

et que les mots clés correspondent également, nous avons :

~ T4

— Le souscripteur possédant : xp, K = ¢¥™", K; = gTZ, F; = gtnti

— Pour ce souscripteur, la TA génére Dy = e(g, g)¥*f, qui est envoyée au broker
— L’index chiffré généré par le souscripteur contient : D = gs,l~) =YD, =T, Dy =

T»}_[wj cw H(wj)

)

Le processus de recherche vérifie la correspondance :
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— Premiérement, avec I'index D9 et Dy :

DT9.D; = e(g, D)1 . e(D, X;)
— e(g’g)y-s-(qu:pf) . e(g’g)fy.s.acf

= e(g,9)"""

— Puis, avec les trapdoors Q, Q7 générées par le souscripteur

n

e(D,Q) [[e(Di Q) = elg® g™ ) - [[ elgr0)™"

=1 =1
= e(g,9) -e(g,9)

S U-Y—s-ur s u-r

ERTR]

= e(9,9)

— DT9. Dy

Ces équations démontrent que la correspondance entre un chiffré et une trapdoor se vérifie
si ’ensemble d’attributs attachés a la trapdoor valide la politique d’accés du chiffré et que les

mots clés correspondent. Cela prouve 'exactitude de notre ABKS-UR modifié.

4.5.5 Preuve de la sécurité sémantique des mots clés

Le simulateur regoit un challenge Twin Diffie-Hellman (TDH) A = ¢%, B = ¢*,C = g%, Z € G.
L’adversaire envoie au simulateur une politique d’accés challenge GT' = A, i et un ensemble

d’attributs A.

Mise en place
Le simulateur définit PK = e(A, B), MK = ab.
Le simulateur choisit un nombre aléatoire x € Z, et calcule Y’ = PK?”.
Pour chaque i € NV, il choisit les éléments aléatoires oy, 5,7 € Z, et pour chaque i € I :
Sii' =4, Ty = g%, Thyi = B% Topyi = BY; Ty = B, Ty i = g%, Tonii = BV sinon.

Pour chaque i € I,T; = B, Tpy; = B% Tony; = g7 ;
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Pour chaque ensemble d’attributs ®/ dans A fourni par I'adversaire, le simulateur génére

rk@), ou lui donne la valeur 1 sinon.

Phase 1

Si un adversaire envoie une requéte pour un mot clé w, ainsi qu'un ensemble d’attributs S
différent de la politique GT', sous réserve de la propriété de non collision de la fonction de hachage,
il existe un index k tel que k € SAA (ou A est la différence symétrique). Tout comme [127], on
peut se servir de cet index pour introduire un élément parfaitement aléatoire dans la partie @ fy

de la trapdoor.

Challenge

Apres avoir regu les mots clés challenge wg, w; de 'adversaire, le simulateur choisit un bit
aléatoire b, et chiffre wy avec la politique d’accés GT'. Le simulateur peut ensuite définir D=
C,D = Z and Dy =e(Z7%,g).

C’est la différence principale par rapport a la preuve originale, puisque a cette étape la valeur
Z est un élément de Gy dans le schéma original, tandis que dans notre schéma modifié, il est

dans G.

Phase 2
Le simulateur répond aux requétes post-challenge exactement comme avant (I’opération est

abandonnée si la requéte cible la politique GT').

Wrapping Up L’adversaire donne sa réponse par rapport a la valeur b.
Si Z est généré honnétement, ’adversaire voit le vrai jeu.
Si Z est aléatoire, c’est pour 'adversaire indistinguable par rapport a de ’aléatoire.
Donc 'avantage de 'adversaire contre la sécurité sémantique des mots clés est plus petit que

P’avantage du simulateur contre TDH (Adv¥*® < Adv'PH).

4.6 Expérimentations

Dans cette section, la complexité théorique ainsi que les résultats expérimentaux de notre

solution de sécurité sont décrits et illustrés. Puisqu’une des principales particularités de notre
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solution est ’ensemble de modifications apportées au schéma ABKS-UR, une grande partie de

nos expérimentations se concentrent sur ce point.

4.6.1 Complexité théorique

La Table présente la complexité théorique du schéma original ABKS-UR par rapport a
notre version modifiée. Les notations sont les suivantes : n correspond au nombre d’attributs, P
désigne les opérations de couplage, les exponentiations modulaires sont notés E dans le groupe
G et E7 dans le groupe Gy. Pour finir, les opérations de multiplication sont notées M dans G et
M dans G1.

Nous avons donc ajouté une opération de couplage aux étapes New user enrollment et
Secure index generation d’une part, et supprimé 'opération de couplage de System se-
tup d’autre part. Ces étapes s’effectuant un nombre de fois limité lors de I'utilisation pratique

de la solution, I'impact d’un couplage supplémentaire sur ’efficacité globale du schéma reste

négligeable.
Etape ABKS-UR [127] Version modifiée
System setup 3nE+ By + P Bn+1)E
New user enrollment (2n+1)E 4 2E; (2n+2)E+ P
Secure index generation | (n+ 1)E + F; (n+1)E+E+P
Trapdoor generation 2n+1)E (2n+1)E
Search m+1DP+n+2)My+E, | (n+1)P+ (n+2)M, + E;

TABLE 4.1 — Complexité théorique ABKS-UR

4.6.2 Reésultats expérimentaux

L’objectif de cette section est de mettre en valeur 'efficacité et la praticabilité de notre
solution de sécurité dans un scénario pratique : 'environnement d’aide a 'autonomie a domicile.
Ces expérimentations ont été mises en places sur des machines virtuelles disposant de 4 Go de
RAM et d’un processeur Intel Core i7 de 2.6 GHz pour les souscripteurs, le broker MQTT et la
TA. Les publieurs ont été simulés a ’aide d’un Raspberry Pi 3 model B, représentant la passerelle
entre les objets connectés du patient et le serveur distant (broker). Puisque nous supposons que

cette passerelle est alimentée sans difficulté et de maniére continue, la consommation d’énergie
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n’est pas évaluée ici.

Le broker MQTT est implémenté avec le broker open source HBMQTT [99] qui a été modifié
au niveau du processus de correspondance entre une publication et une souscription pour y
ajouter la partie ABKS-UR de notre modéle.

Pour les publieurs et les souscripteurs, nous utilisons la librairie Eclipse Paho MQTT Py-
thon [I00]. Cette derniére permet les opérations de publications/souscriptions vers le broker
depuis un programme Python.

Enfin, les cryptosystémes utilisés sont implémentés a l’aide de la librairie Charm-crypto
Python [4]. Nous utilisons les fonctions déja implémentés permettant 1'usage du schéma CP-
ABE proposé par Waters [I135] : Charm Waters’09. Les schémas ABKS-UR et ABS n’étant
pas présents de base dans la librairie, nous les avons implémentés en Python 3 en utilisant la
courbe elliptique SS512 disponible sur Charm. Cette derniére représente une courbe elliptique
symétrique de 512 bits [117].

Pour des questions de performances, le chiffrement ABE est utilisé pour chiffrer une clé AES
256, qui est ensuite utilisée pour chiffrer la donnée (c’est-a-dire le contenu de la publication).
Nous effectuons nos mesures en faisant varier différents paramétres qui sont présentés sur les
figures relatives aux évaluations de performances.

Comme illustré dans la Figure lors de la mise en place du systéme initié par la TA,
le temps d’exécution pour générer les clés maitresses ABKS-UR augmente de fagon linéaire
par rapport au nombre d’attributs présents dans 'univers, jusqu’a atteindre 390 ms pour 100
attributs. Ce résultat est raisonnable dans un scénario ol le nombre total d’attributs sera en
général moins élevé. On peut également observer que la génération de clés maitresses pour les
schémas de CP-ABE et ABKS sont de 10 ms, ce qui est négligeable. Ces opérations ne sont
effectuées qu’une seule fois durant la mise en place du systéme.

Les performances des étapes d’ajout d’un nouveau souscripteur et d’ajout d’un nouveau
publieur sont présentées en Figure Lancé sur la TA, la génération d’une clé secréte ABKS-
UR contenant 100 attributs prend 275 ms et celle d'une clé secréte CP-ABE 55 ms. Pour
I’ajout d’un nouveau publieur, la génération de la clé secréte du schéma ABS prend 780 ms. Ces
opérations ne sont effectuées qu’une seule fois par utilisateur.

Lors de l’étape de Publication, nous évaluons le temps de calcul pour : (1) chiffrement du
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contenu de la publication avec CP-ABE, (2) chiffrement du topic avec ABKS-UR et (3) signature
de la publication avec ABS. Comme illustré sur la Figure le temps d’exécution de (1) est
constant, aux environs de 1100 ms. On observe également que les temps d’exécution de (2) et (3)
sont linéaires en fonction du nombre d’attributs dans I'univers. Par exemple, pour 100 attributs
dans l'univers, (2) est aux environs de 1900 ms et (3) 12000 ms, cette derniére opération étant
optionnelle.

Comme illustré sur la Figure la taille totale de la publication est de 37 ko pour un
univers de 100 attributs (4 ko pour le chiffrée ABE, 15 ko pour le topic chiffré en ABKS-UR et
18 ko pour la signature ABS). A noter que le chiffré ABKS-UR est de taille proportionnelle au
nombre d’attributs dans l'univers.

Nous avons également évalué les performances en conservant le nombre d’attributs dans
I'univers & 100 et en faisant varier le nombre d’attributs dans la politique d’accés. Comme
illustré sur la Figure le chiffrement ABE prend 9360 ms, 1950 ms pour le chiffrement du
topic avec ABKS-UR et 12000 ms pour la signature ABS, avec une politique d’accés contenant
100 attributs. Ces valeurs n’ont pas pour objectif de montrer le temps d’exécution du schéma
dans un cadre réaliste mais plutét d’explorer les limites de ces schémas.

La taille totale des parties de la publication est illustrée dans la Figure [£.3]} Elle est de 60 ko,
avec 30 ko pour le chiffré ABE, 15 ko pour le topic chiffré en ABKS-UR et 15 ko pour la signature
ABS. Le topic chiffré ABKS-UR a une taille constante quel que soit le nombre d’attributs, tandis
que la taille de la signature est dégressive. Cela s’explique parce qu’une partie de la signature
contient des éléments relatifs aux attributs ne faisant pas partie de la politique associée & la
signature. Ainsi, plus la politique posséde d’attributs, moins la signature contient d’éléments.

Les performances relatives a la souscription sont illustrées sur la Figure [£.3g] Le temps de
génération de la trapdoor augmente de maniére linéaire en fonction du nombre d’attributs dans
I'univers. Cette opération est effectuée une seule fois par topic et prend environ 280 ms pour 100
attributs.

Enfin, au niveau du broker, le temps pour effectuer le processus de correspondance de la
solution de sécurité augmente linéairement par rapport au nombre d’attributs dans 'univers,
comme présenté sur la Figure [1.3gl Cette opération prend seulement 85 ms pour 100 attributs,

ce qui est trés satisfaisant pour un scénario réel.
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4.7 Conclusion du chapitre

Dans ce chapitre, nous avons présenté une solution de sécurité pour une architecture topic-
based publish /subscribe, instancié avec MQTT. Notre objectif était de garantir une protection
de la vie privée des utilisateurs ainsi la confidentialité de leurs données.

Pour cela, nous avons pris en compte les différentes spécificités de ’architecture topic-based
publish /subscribe. Nous avons défini chacune des différentes entités ainsi que leurs roles. Apreés
cela, nous avons appliqué le scénario décrit en Section [2.4.2] & cette architecture afin d’associer
chaque entité avec un acteur du scénario.

Une fois 'architecture et le scénario bien définis, nous avons établi un modéle de sécurité pour
cette architecture. Nous avons ensuite établis différentes exigences de sécurité de notre solution
ainsi qu’un modeéle de menaces.

En se basant sur I'ensemble des prédicats définis précédemment, nous avons décrit chaque
phase de notre solution de sécurité en détaillant I’ensemble du protocole ainsi que les mécanismes
de sécurité utilisés.

Nous avons également modifié la construction du schéma ABKS-UR de Sun et al. pour le
rendre fonctionnel dans une architecture publish /subscribe. Nous prouvons la sécurité ainsi que
I’exactitude du schéma modifié.

Pour finir, nous présentons un ensemble de résultat expérimentaux de cette solution, qui
démontrent la praticabilité de ces mesures de sécurité dans un scénario réaliste.

Nous avons donc proposé une solution de sécurité efficace dans un scénario AAL, avec des
données qui sont transmises depuis plusieurs capteurs positionnés dans un habitat vers plusieurs
professionnels de santé. Notre objectif est maintenant de considérer un scénario & plus grande

échelle, avec beaucoup plus d’utilisateurs.
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Chapitre 5

Solution de sécurité pour une

architecture Apache Kaftka

Dans ce chapitre, nous présentons notre solution de sécurité pour 'architecture de strea-
ming d’événements Apache Kafka. Cette architecture est une implémentation du modéle pu-
blish /subscribe, présenté en Section qui permet aux utilisateurs de conserver les données sur
le broker pendant une période prédéfinie. Cette fonctionnalité permet une communication asyn-
chrone entre les utilisateurs ainsi qu'une re-consommation de la donnée. Elle permet également
de gérer un plus gros volume de données. Apache Kafka est donc une architecture de broker de
stockage, qui se distingue de MQTT qui est une architecture de broker relais, ot les données
ne sont pas conservées sur le broker. Cette solution permet de répondre notamment au scénario
présenté en Section [2.4.2] pour protéger les données des patients stockées et transitant par le

broker chez ’hebergeur des données de santé.
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5.1 Apache Kafka et Apache Zookeeper

Avant de présenter la solution en elle-méme, nous présentons dans cette section les spécificités

de l'architecture Apache Kafka et ainsi que le role d’Apache Zookeeper dans cette derniére.

5.1.1 Apache Kafka

Apache Kafka [95] est un projet open source développé par Apache Software Foundation.
Il met en place une architecture publish/subscribe qui permet aux utilisateurs d’effectuer des
publications/souscriptions au travers d’un ensemble de brokers ot les données sont répliquées et
distribuées.

Apache Kafka fonctionne avec Apache Zookeeper [98|, qui est un service composé d’un ou

plusieurs serveurs gérant des métadonnées pour Apache Kafka, notamment la gestion des topics
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ainsi que les souscriptions des utilisateurs. Il permet d’externaliser, entre autre, le processus
de correspondances entre publications et souscriptions hors d’Apache Kafka, afin de réduire sa
charge de travail. Le fonctionnement d’Apache Zookeeper est détaillé dans la Section A
noter que certains projets cherchent & supprimer cette dépendance mais sont encore & 1’état de
test [91], c’est pourquoi nous considérons encore Apache Kafka fortement lié & Apache Zookeeper.

Apache Kafka est organisé en un cluster, qui regroupe plusieurs serveurs. Ces serveurs, appelés
brokers, permettent la transmission des données envoyées par les publieurs vers les souscripteurs.
Les données sont stockées sur les brokers (pendant une période de temps prédéfinie) et sont
organisées en topics, eux-mémes divisés en partitions qui sont répliquées a travers les différents
brokers de maniére a assurer la disponibilité permanente des données, méme en cas de défaillance
d’un broker. On parle de tolérance aux fautes. Un exemple de partitions est présenté en Figure[5.1
pour un topic qui posséde une tolérance aux fautes de 1, c’est-a-dire qu’elle supporte la perte
d’un broker. En effet, dans le cas d’une défaillance du broker C, la partition P3 est indisponible

mais le réplica RP3 du broker B prend le relais et garantit I'accessibilité des données.

Réplica RP2

Broker
B Réplica RP3

Broker
C Réplica RP1

Cluster Kafka

FIGURE 5.1 — Exemple de réplication de partition dans un cluster Kafka

Chaque partition peut donc posséder plusieurs réplicas, et I'un d’eux est sélectionné comme
leader. Cela signifie que lorsqu’un publieur publie une donnée sur une partition, il le fait sur la
partition leader. Les autres partitions, qu’on appelle suiveurs, suivent le statut de la partition
leader et la réplique dés qu’ils sont notifiés. Le serveur Zookeeper gére et conserve dans sa base
de donnée la statut de chaque partition. Zookeeper gére donc les suiveurs ainsi que les In-sync-

Replicas (ISR), c’est-a-dire l’ensemble des partitions réplicas qui sont & jour par rapport au
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leader. Dans notre exemple, si un publieur cherche a ajouter une donnée sur la partition P1, il
devra contacter le broker A pour écrire sur P1. Ensuite, le réplica suiveur RP1 situé sur le broker
B sera notifié par Zookeeper des changements de données sur la partition P1 et appliquera les
modifications en conséquence. Une fois ces modifications appliquées, il est considéré comme un
ISR puisqu’il est synchronisé avec le leader.

Les données ne restent pas stockées sur les brokers indéfiniment. En effet, les données dis-
paraissent aprés une certaine période de temps, définie a ’avance, ou les topics sont limités par
une taille plafond. Dans ce cas, les données les plus anciennes sont effacées au profit des données
les plus récentes lorsque ce plafond est atteint. Puisque les données sont conservées un certain
temps sur les brokers, il est possible pour les souscripteurs de requérir plusieurs fois les données.
De plus, ce stockage des données permet aux souscripteur de consulter les données méme s’ils
étaient hors ligne lors de la publication de celles-ci.

Pour finir, chaque donnée publiée ou lue sur les brokers est appelée un log. Chaque log
correspond & une nouvelle publication envoyée par un publieur. Les brokers organisent les logs
dans lordre dans lequel ils arrivent : premier entré, premier sorti (PEPS). Chaque log posséde
donc un index qui permet aux utilisateurs de connaitre son statut en lecture ou en écriture
lorsqu’ils communiquent avec le broker. Cela leurs permet de savoir quel log ils ont consulté ou
ajouté lors de leur dernier accés au broker.

Le processus de communication, présenté en Figure [5.2] peut se résumer comme suit : le
publieur notifie un serveur Zookeeper de la création d’un nouveau topic (1). Ensuite, le publieur
envoie une publication sur le cluster de brokers, celle-ci étant désignée par le topic précédem-
ment notifié (2). Lorsqu’'un souscripteur cherche & récupérer des données sur un broker Kafka, il
effectue tout d’abord une souscription au serveur Zookeeper, qui lui confirme que le topic existe
et éventuellement quel broker contacter en premier (3). Enfin, le souscripteur requéte le broker
en lecture sur le topic de son choix (4) et regoit ainsi les données correspondantes (5).

Les publieurs ainsi que les souscripteurs utilisent donc Zookeeper pour rechercher les topics
existants et savoir quel(s) broker(s) contacter en fonction de leurs intéréts. Ils peuvent également
interroger Zookeeper pour connaitre leur historique de consommation de données (c’est-a-dire
retrouver le dernier index lu).

Pour résumé, Zookeeper conserve les métadonnées du systéme et gére également en partie
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FIGURE 5.2 — Architecture Kafka - Zookeeper

la transmission d’informations au niveau des correspondances entre topics et souscriptions. Les
serveurs Kafka ne conservent au final que les publications. C’est pourquoi nous détaillons dans
la section suivante le fonctionnement d’Apache Zookeeper, qui sera un des composant clés a

sécuriser dans notre solution de sécurité, au vu des informations sensibles auxquelles il a accés.

5.1.2 Apache Zookeeper

Apache Zookeeper est un projet open source qui permet de coordonner la configuration, la
synchronisation, la gestion de groupe et 1’élection de leader dans Apache Kafka. Tout comme
ce dernier, il peut garantir la disponibilité permanente des données, méme en cas de défaillance
d’un serveur, puisque les données sont répliquées a travers plusieurs serveurs Zookeeper. A noter
que Apache Zookeeper est également utilisé avec d’autres projets comme Apache Hadoop [93]
ou Apache Hive [94]. Nous nous concentrons néanmoins ici sur son role lorsqu'’il est utilisé¢ avec
Apache Kafka.

Les données stockées par les serveurs Zookeeper sont organisées sous forme d’arbre hiérar-

chique, composé de différents nceuds, appelés Znodes. Chaque Znode se compose :
— D’un nom : symbolisé par son identifiant ainsi que ses nceuds parents.
— D’un contenu : optionnel, qui peut étre de taille variable.

Un Znode peut également avoir plusieurs neeuds fils. Un exemple de cette structure de données
est illustré en Figure Dans cet exemple, le Znode " /topics" posséde comme parent le Znode
root " /" et les fils " /topics/A" et " /topics/B". Il ne posséde pas de contenu, contrairement a ses

neeuds fils on 'adresse IP du broker attaché a ces topics est donnée.
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Itopics Ibrokers

Itopics/A Itopics/B

IP Broker : IP Broker :
192.168.1.66 192.168.1.67

FIGURE 5.3 — Exemple de Znodes dans Apache Zookeeper

Zookeeper permet un certain nombre d’opérations sur ces Znodes, parmi lesquels : Get, Set,
Create et Delete, pour respectivement lire, modifier, créer et supprimer un Znode. Il est également
possible de récupérer tous les noeuds fils d’un Znode avec la commande GetChildren. Lorsqu’il est

combiné avec Apache Kafka, Zookeeper gére un certain nombre d’informations :

— Le statut des brokers : Zookeeper maintient une liste de tous les brokers Kafka du systéme.

— Les topics : Zookeeper conserve la configuration des topics ainsi que ’emplacement de leurs

réplicas.

— L’élection des leaders : Zookeeper maintient un service permettant de changer de leader
de partition si un serveur est mis hors ligne de maniére inattendue. Il conserve également
la localisation de chaque réplica de cette partition. Cela assure qu’a chaque instant, il n’y

a qu’une seule partition leader.

Pour résumé, Zookeeper conserve les métadonnées du systéme et gére également en partie
la transmission d’informations au niveau des correspondances entre topics et souscriptions. Les

serveurs Kafka ne conservent au final que les publications.

5.2 Présentation de 'architecture de notre solution

Afin de mieux appréhender ’ensemble de 'architecture ainsi que les enjeux de sécurité de

celle-ci, nous détaillons le fonctionnement et les caractéristiques de chaque entité ainsi que la
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sécurité par défaut de l'architecture Apache Kafka. Ensuite, nous présentons l’ensemble des
exigences de sécurité que nous fixons pour notre solution de sécurité. Enfin, nous définissons

I’ensemble des menaces auxquelles doit faire face cette solution.

5.2.1 Entités

Les entités de notre architecture sont détaillées dans cette section. A noter que les autorités
de confiance présentées ici permettent de distribuer les clés des cryptosystémes que l'on utilise

dans la Section .41

— Les Brokers Kafka sont responsables du maintien et de la transmission des données
entre publieurs et souscripteurs. Les brokers ont pour roéle de stocker les publications
des publieurs pendant une certaine période et de répondre aux requétes de lecture des
souscripteurs. Ils sont dans un état passif ou ils attendent les opérations de lecture/écriture

des différents utilisateurs.

— Les Serveurs Zookeeper gérent ’ensemble des métadonnées du systéme ainsi que les
fichiers relatifs a la configuration des entités (c’est-a-dire topics, souscriptions, derniére
publication consultée, etc.). Dans le cas d’un probléme au niveau d’un broker Kafka, Zoo-
keeper est responsable de la continuité du service en redirigeant les utilisateurs vers un

broker disponible.

— Les Publieurs peuvent créer de nouveaux topics en envoyant une notification aux serveurs
Zookeeper. Si le topic existe déja, les publieurs peuvent demander aux serveurs Zookeeper
sur quel broker ils peuvent publier (c’est-a-dire quelle est la partition leader de ce topic).

Ils peuvent ensuite envoyer de nouvelles publications sur le broker Kafka.

— Les Souscripteurs peuvent souscrire & un ou plusieurs topics différents. Pour effectuer
une souscription, le souscripteur va tout d’abord contacter un serveur Zookeeper pour
savoir si le topic existe. S’il existe, il récupére la liste de brokers ot il est possible de
consulter ce topic. Lorsqu’un souscripteur consomme des données sur le broker, c’est a lui
de maintenir quelle publication il a consommé en dernier. Cela signifie qu’a chaque fois
qu’il se reconnecte, c’est & lui d’initier la connexion aux brokers Kafka. En cas de doute,

il peut toujours contacter les serveurs Zookeeper.
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— Les Autorités de confiance (TA) se partagent la distribution de clés aux utilisateurs.

Les utilisateurs s’authentifient aux autorités afin de récupérer leur clé secréte.

Lorsque I'on applique notre scénario présenté en Section[2.4.2] 4 cette architecture, on obtient
les correspondances suivantes : les publieurs sont les capteurs ainsi que les professionnels de santé
effectuant des diagnostics et des examens situés dans les établissements de santé, au travers de
leurs systémes d’information. Les souscripteurs sont les multiples bases de données situées au
niveau de I’hébergement des données de santé. Ces derniéres souscrivent aux brokers Kafka
afin d’organiser leurs données. Enfin, les brokers Kafka ainsi que les serveurs Zookeeper font
le lien entre les établissements de santé et les bases de données de ’hébergement des données
de santé. Les autorités de confiance sont I’ensemble des organismes publics responsables de ces
établissements de santé, comme par exemple ’Agence du Numérique en Santé (ANS) [92] (qui
est une agence gouvernementale frangaise chargée de la santé numérique) ou ’établissement de
santé ou officie le professionnel.

Les composants de 'architecture ainsi que leurs roles étant définis, nous définissons main-
tenant les mécanismes de sécurité existants déja par défaut dans Apache Kafka ainsi que leurs

limites.

5.2.2 Sécurité élémentaire de ’architecture

Par défaut, 'architecture Apache Kafka incorpore la possibilité de mettre en place un chif-
frement point & point avec TLS entre les entités de I'architecture : clients, brokers Kafka et
serveurs Zookeeper. Les communications qu’ils effectuent entre eux sont donc chiffrées mais les
publications conservées par les brokers Kafka ne le sont pas, tout comme les informations dans
les Znodes situées sur les serveurs Zookeeper.

Cela implique que malgré un mécanisme d’authentification existant entre les brokers Kafka et
les serveurs Zookeeper, qui permet d’assurer que seuls les brokers Kafka sont autorisés a modifier
certaines métadonnées stockées sur les serveurs Zookeeper, ces métadonnées sont accessibles
publiquement par tous les utilisateurs.

De plus, Zookeeper est informé des centres d’intéréts de chaque souscripteur lorsqu’ils ef-

fectuent une souscription a travers ce dernier. Cette souscription s’effectue sous la forme d’une



5.2. PRESENTATION DE L’ARCHITECTURE DE NOTRE SOLUTION 85

requéte de lecture sur un Znode pour connaitre I'existence d’un topic, et ainsi récupérer ’adresse
du broker ou est située la partition leader (ou un ISR) de ce dernier.

L’architecture d’Apache Kafka ne propose donc pas par défaut de mécanisme de confidentia-
lité et de protection de la vie privée au niveau des brokers ou des serveurs Zookeeper, et laisse
ces derniers avoir accés a la totalité des données des utilisateurs. Ces données sont également
exposées a I'extérieur. Notre objectif est de proposer une solution qui garantit la protection de la
vie privée des utilisateurs d’Apache Kafka tout en conservant I’ensemble de ses fonctionnalités.

Maintenant que les roles des entités sont établis ainsi que la sécurité de base du systéme a
été présenté, nous définissons I’ensemble des exigences de sécurité de notre solution ainsi que les

menaces auxquelles celle-ci est exposée.

5.2.3 Exigences de sécurité

Pour répondre au mieux aux menaces sur la sécurité de ’architecture, nous établissons les

exigences de sécurité suivantes :

— E1 : Le contenu d’une publication doit étre chiffré de maniére & étre masqué aux brokers
ainsi qu’a toute partie non autorisée. Il doit étre impossible pour un utilisateur non autorisé,

ainsi qu’aux serveurs Kafka et aux brokers Zookeeper d’accéder aux informations protégées.

— E2 : Le topic associé a une publication peut contenir des informations sensibles, il doit
également étre masqué aux utilisateurs non autorisés ainsi qu’aux brokers Kafka et aux

serveurs Zookeeper.

— E3 : Les serveurs Zookeeper doivent étre capables de répondre aux souscripteurs sans
connaitre leurs intéréts, tout en ne divulguant pas d’informations supplémentaires a des

souscripteurs non autorisés.

— E4 : La gestion des clés doit étre répartie entre plusieurs autorités différentes de maniére

a gérer la compromission d’une ou plusieurs autorités.

— Eb5 : Dans une architecture distribuée, le systéme doit étre capable de révoquer un utilisa-
teur sans maintenir une liste de contrdle d’accés (ACL). Chaque souscripteur révoqué ne
doit plus étre capable de lire de nouvelles publications. Il doit étre également possible de

rendre indisponible les anciennes publications.
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5.2.4 Modéle de menaces

Dans ce scénario d’un ensemble d’établissements de santé partageant des informations via
une architecture Apache Kafka, avec les roles précédemment établis pour les entités du systéme,

nous considérons les menaces sur la sécurité suivantes :

— Les opérations de lecture et d’écriture sur le broker ne sont pas limitées/controlées (il ne

rejette pas les communications).

— Des souscripteurs malhonnétes peuvent collaborer de maniére a accéder & des données

auxquelles ils n’ont pas accés seuls.
— Les clés maitresses d’une autorité peuvent étre compromises.
— Un souscripteur révoqué essayera d’accéder aux brokers aprés avoir été révoqué du systéme.

En plus de ces menaces, il est important de prendre en compte le modéle de sécurité des
brokers Kafka et des serveurs Zookeeper, qu’on considére honest-but curious. C’est-a-dire qu’ils
suivent la procédure et ne corrompent pas les données, mais essayent de s’informer le plus possible
sur le topic et le contenu des publications, ainsi que sur les souscriptions des souscripteurs.

Nous allons maintenant faire une présentation globale de notre solutions de sécurité, qui a
pour objectif de répondre & nos exigences de sécurité tout en étant résistante & notre modéle de

menaces.

5.2.5 Sécurité de notre solution

Nous présentons dans cette section notre solution de sécurité qui permet de répondre aux
exigences de sécurité définies dans la section [5.2.3

Dans notre premiére solution, présentée dans le chapitre [d] nous utilisons un schéma de CP-
ABE pour garantir la confidentialité du contenu des publications (E1). Puisque nous considérons
ici un scénario a plus grande échelle, nous avons choisi d’utiliser une itération de ce schéma qui
décentralise les pouvoirs de 'autorité. En effet, puisque notre scénario implique un grand nombre
d’acteurs, cela augmente aussi bien les risques que les conséquences de la compromission des clés
maitresses de ’autorité. Une solution avec des autorités décentralisées a ’avantage de permettre
au systéme de résister a la compromission d’une ou plusieurs autorités, tout en distribuant les

pouvoirs a différents organismes. Un exemple avec trois autorités est présenté en Figure [5.4]
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FIGURE 5.4 — CP-ABE avec plusieurs autorités

Nous utilisons donc, pour permettre la confidentialité du contenu des publications (E1), le
schéma Multi-Authority Ciphertext-Policy Attribute-Based Encryption (MA-CP-ABE) de Qian
et al. [I0§]. Il permet, tout comme un schéma CP-ABE, a un publieur de définir une politique
d’accés pour chiffrer ses publications et ainsi controler quel groupe d’utilisateur peut les déchiffrer.
Les souscripteurs s’authentifient au niveau des autorités de confiance afin de récupérer leur clé
secréte MA-CP-ABE. Cette clé correspond aux attributs de I'utilisateur et permet a ce dernier
de déchiffrer le contenu des publications.

Afin de rendre plus efficace le processus de chiffrement, nous utilisons le schéma MA-CP-ABE
pour chiffrer une clé AES, qui permet de chiffrer le contenu des publications d’un méme topic. Ce
procédé nous permet de répondre également a la problématique de la confidentialité des topics
(E2). Plus spécifiquement, un identifiant aléatoire est générée pour chaque topic, qui est chiffré
avec MA-CP-ABE dans le Znode Zookeeper. Une clé AES est associée a cet identifiant aléatoire.
Cet identifiant rend impossible pour les serveurs Zookeeper et pour les serveurs Kafka d’associer
un topic avec son identifiant, tandis que les utilisateurs peuvent 'utiliser pour publier/souscrire.
Lorsqu’un publieur envoie une publication a un broker Kafka, le contenu de cette publication
est chiffré avec une clé AES tandis que le topic est 'identifiant aléatoire. Zookeeper conserve le
Znode contenant ce chiffré a 'index du topic de la publication. L’identifiant aléatoire n’est pas
connu de Zookeeper.

Au niveau de la confidentialité des souscriptions vis-a-vis des serveurs Zookeeper (E3), il

n’était pas possible d’implémenter un schéma de searchable encryption comme appliqué a notre
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solution précédente. En effet, le mécanisme de publication/souscription dans Apache Kafka est
différent d’'un modeéle de publish /subscribe classique. Ici, les utilisateurs consultent les serveurs
Zookeeper pour s’'informer sur le statut des topics dans ’architecture. Zookeeper a donc un
fonctionnement similaire & une base de données, et il faudrait changer son fonctionnement en
profondeur pour y implémenter un schéma de searchable encryption.

A partir de ce constat, nous avons considéré deux options : le Private Information Retrieval
(PIR) [34] et ’Oblivious Transfer (OT) [75]. Ces deux primitives permettent a un utilisateur d’ef-
fectuer une recherche dans la base de données d’un serveur sans que ce dernier n’ait connaissance,
& aucun moment de I’échange, des intéréts de I'utilisateur. Leur principale différence se situe au
niveau des données connues par l'utilisateur pendant I’échange. Avec un PIR, l'utilisateur peut
prendre connaissance des données contenues dans la base de données, méme si ce ne sont pas les
données associées a sa requéte. Avec un OT, 'utilisateur ne prend connaissance que de la donnée
associée a sa requéte. Un protocole de PIR naif consiste donc & envoyer toute la base de données
a I'utilisateur.

Dans notre cas d’utilisation, oli nous cherchons & protéger la confidentialité des topics conte-
nus dans Zookeeper, nous considérons chaque Znode fils du nceud parent " /topics" comme faisant
parti d’une base de données a part entiére. Notre objectif n’est pas de protégé le nom de tous les
topics du systéme mais de protéger leur lien avec les publieurs et les souscripteurs. En d’autres
termes, protéger les intéréts des utilisateurs vis-a-vis du serveur Zookeeper. Savoir qu’un topic
« patients-cardiologie » existe dans un établissement de santé n’est pas une problématique de
sécurité, mais savoir que cette donnée a été recherchée par un certain docteur ou un certain pa-
tient représente un probléme de confidentialité. C’est pourquoi nous choisissons d’utiliser un PIR
dans notre solution afin de protéger les intéréts des souscripteurs. Méme si ['utilisation d’'un PIR
naif (ou l'on envoie la totalité de la base de données a 'utilisateur) est envisageable puisque nous
traitons un nombre de topic assez réduit, nous avons préféré utiliser un cPIR, qui représente une
amélioration au niveau de la quantité de données transmises en contrepartie de temps de calcul.
Ce temps de calcul restant proportionnel a la taille de la base de données, il reste négligeable
dans notre scénario. Les détails de ces protocoles sont explicités en Section [5.3]

Le schéma MA-CP-ABE permet également de réduire les risques relatifs & la compromission

des clés maitresses (E4), puisque les autorités de confiance se partagent la répartition des clés a
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travers le systéme.

Pour finir, nous résolvons le probléme de révocation d’utilisateur (E5) sans maintenir d’ACL
en utilisant un chiffrement MA-CP-ABE qui intégre des mécanismes de révocation d’utilisateur
et en mettant a jour les clés AES concernées. Ainsi, un utilisateur révoqué ne pourra pas accéder
& de futures publications.

L’ensemble de ces solutions permettent également d’assurer la confidentialité des données

sans compromettre la propriété de découplage de 'architecture publish /subscribe.

5.3 Private Information Retrieval (PIR)

Le Private Information Retrieval (PIR) permet d’effectuer une requéte sur un serveur sans
que celui-ci ne puisse déterminer les intéréts de 'utilisateur ayant effectué cette requéte. La
maniére la plus triviale d’effectuer un PIR consiste a ce que l'utilisateur récupére la totalité de
la base de données lors de sa requéte et n’utilise que les données dont il a besoin. Evidemment,
ce type de solution présente des problémes de mise & 1’échelle avec une base de données trop
grande.

Le premier protocole PIR a été introduit par Chor et al. en 1995 [34]. Ces travaux se basent
sur un systéme avec plusieurs serveurs ou la base de données est répliquée. Depuis, d’autres
schémas multi-serveurs plus efficaces ont été proposés, comme [38].

Les schémas PIR avec plusieurs serveurs ont de trés bonnes performances, que ce soit au
niveau des communications que des temps de calcul. Le principal inconvénient de ce type de PIR
est qu’il ne reste stir que tant que les serveurs ne collaborent pas pour récupérer des informations.
On place ce type de protocole dans la catégorie Information-Theoretic PIR.

Il existe également des schémas qui utilisent un seul serveur. Ils sont dans la catégorie
Computationally-PIR (cPIR). La sécurité de ces schémas repose sur des problémes mathéma-
tiques difficiles, reposant sur la théorie des nombres [59] ou sur les réseaux euclidiens [3] 2]. Les
schémas cPIR sont globalement moins efficaces au niveau du temps de calcul que les schémas
Information-Theoretic PIR mais ont I’avantage de pouvoir s’appliquer lors de scénarios avec un
seul serveur.

Choisir quel type de protocole PIR utiliser dans une architecture dépend donc du nombre
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de serveurs utilisés ainsi que de la taille de la base de données. Dans tous les cas, les serveurs
doivent au moins suivre le protocole correctement et donc étre considérés comme semi-trusted

(honest-but-curious).

Dans une architecture Apache Kafka, les serveurs Zookeeper communiquent de maniére per-
manente pour rester synchronisés au niveau de leurs bases de données. Pour cette raison, nous
considérons qu’il n’est pas réaliste d’appliquer un protocole d’Information-Theoretic PIR, qui
irait & I’encontre de la nature du service Zookeeper. De plus, comme énoncé précédemment, uti-
liser un protocole cPIR dans un scénario avec une base de données de petite taille n’impacte que
faiblement le temps de réponse des serveurs. La taille de notre base de données correspond bien
a ce cas d’utilisation puisque nous appliquons le protocole cPIR lors des souscriptions, et donc
uniquement sur le nom des topics du systéme.

Méme si notre solution est adaptable & n’importe quel schéma de cPIR, nous choisissons de
baser nos travaux avec le protocole présenté dans [2], qui est efficace sur des bases de données
de petite taille.

Un protocole cPIR est composé des algorithmes suivants :

— Setup(R) — params : Génére les parameétres du systéme en fonction d’un parameétre de

sécurité R.

— Query(i, params) — @ : Prend en entrée les parameétres du systéme ainsi qu’un index i

pour générer une requéte cPIR Q.

— Reply(db,Q) — R : A partir d’une base de données db et d’une requéte cPIR @, génére

une réponse cPIR R pour l'utilisateur.

— Extraction(R) — m : Récupére le message m correspondant a l'index i ayant fait 'objet

d’une requéte a partir de la réponse R.

Dans la littérature, il n'y a & notre connaissance que peu de travaux sur des architectures
de publish/subscribe utilisant un PIR dans le processus de souscription. Nous présentons tout
de méme le protocole Talek [33], qui présente de bons résultats au niveau de ses performances,
méme s’il ne se base pas sur une architecture de broker de stockage & grande échelle comme

Apache Kafka.
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5.3.1 Utilisation de PIR dans une architecture Publish /Subscribe

Cheng et al. [33] propose un schéma de publish /subscribe baptisé Talek, basé sur un schéma
de PIR qui permet de rendre indistinguables les opérations d’écriture (publications) ainsi que
les opérations de lecture (souscriptions). Talek incorpore également un mécanisme d’alertes aux
souscripteurs qui leur permet de savoir qu'un nouveau message vient d’étre publié, tout en
masquant la liste de souscripteurs au serveur (c’est-a-dire private notifications). Le contenu des
publications est chiffré avec un chiffrement CCA, et la confidentialité du topic est assuré avec le
PIR.

Par rapport a nos exigences de sécurité, méme si la solution de [33] répond & E1, E2 et E3,
elle ne répond pas aux exigences FE4 et E5. De plus, elle ne permet pas de conserver la propriété
de découplage entre publieurs et souscripteurs, puisque le chiffrement des données implique que

les publieurs connaissent les clés publiques des souscripteurs.

5.3.2 Solution de sécurité pour Zookeeper

Au niveau de la sécurité en elle méme de 'architecture Apache Kafka, il n’y a pas, & notre
connaissance, de solutions de sécurité spécifiquement appliquée & cette derniére. Des travaux ont
cependant été réalisés pour sécuriser Apache Zookeeper [21] en tant qu’outil de coordination.
Leur solution a pour objectif d’assurer la confidentialité et I'intégrité des données en utilisant les
schémas AES [44] et Hash-Based Message Authentication Codes (HMAC) [77] dans une enclave
Intel Software Guard Extensions (SGX) [84]. L’inconvénient de ce type de solution par rapport a
notre cas d’utilisation, est que ces schémas gérent difficilement plusieurs utilisateurs souhaitant
accéder a la méme donnée alors qu’ils ne partagent pas les mémes clés. En effet, avec ce type de
solutions les données doivent étre chiffrées autant de fois qu’il y a de consommateurs de données

différents.

5.4 Solution détaillée

Nous détaillons maintenant chaque étape de notre solution de sécurité qui se compose des

phases suivantes : Mise en place du systéme, Nouvel utilisateur, Création d'un topic, Publication,
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Souscription et Révocation d'utilisateur. L’ensemble de ces phases est récapitulé dans la Figure|5.5
Les algorithmes MA-CP-ABE utilisés sont présentés en Section Les algorithmes du proto-

cole cPIR sont eux présentés en Section [5.3]

- R

Zookeeper

(2) Cage

:
e

:

Publeur f 5

Cluster Kafka

FIGURE 5.5 — Solution de sécurité pour I'architecture Apache Kafka

5.4.1 Mise en place du systéme

Lors de la mise en place du systéme, on considére un nombre k d’autorités. Aprés une
génération des parameétres du systéme avec l'algorithme Global Setup, chaque autorité Ay lance
Palgorithme Authority Setup pour générer ses clés maitresses SKj et M Kj. L’autorité conserve
SKj, et publie PKj, (1).

De plus, une liste de tous les brokers du systéme est mise & disposition sous la forme de
plusieurs Znodes dans les serveurs Zookeeper. Chaque serveur Zookeeper génére des paramétres
de cPIR avec l'algorithme Setup. Ces paramétres seront proposés aux souscripteurs lors de leur

connexion.

5.4.2 Nouvel utilisateur

Lorsqu’un souscripteur cherche a rejoindre le systéme, il effectue une requéte a chaque auto-
rité, qui aprés authentification, peut générer sa clé secréte partielle MA-CP-ABE {SK[’}} avec
Palgorithme KeyGen. Aprés cette opération, sa clé secréte est associée & un ensemble d’attributs

A et est notée SKy (1). Lorsqu'un publieur souhaite rejoindre le systéme, il récupére les clés
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maitresses publiques PK} fournies par les autorités de confiance. De plus, s’il souhaite publier
dans des topics partagés avec d’autres publieurs, il effectue une requéte a chaque autorité afin de
générer une clé secréte MA-CP-ABE qu’on notera SKp,p, qui contient I’'ensemble des attributs

qui le caractérise.

5.4.3 Création d’un topic

Lorsqu’un publieur crée un nouveau topic, il génére tout d’abord une clé AES k qui sera
utilisée uniquement pour ce topic. Il effectue ensuite une requéte au serveur Zookeeper pour avoir
la liste de brokers Kafka qui sont en ligne, afin d’en sélectionner un. Puis, il génére un identifiant
aléatoire id pour ce topic et choisit une politique P. Il chiffre ensuite, avec cette politique, la
concaténation de la clé AES et de 'identifiant aléatoire avec 'algorithme MA-CP-ABE Encrypt.

Le chiffré généré est ensuite envoyé au serveur Zookeeper (2), afin de créer un Znode dans
larbre " /topics". Cette intégration est illustrée en Figure .

Pour répondre au scénario ot plusieurs publieurs veulent publier dans le méme topic, nous
intégrons dans le schéma MA-CP-ABE un certain nombre d’attributs qui ne sont délivrés qu’aux
publieurs. Ainsi, si un publieur Puby veut partager son topic avec un publieur Pubg, il doit
également chiffrer cette clé AES avec une politique P’. Le publieur Pubg possédant une clé secréte
SKpupy (1) correspondant a des attributs validant la politique P’. Cette politique contiendra des
attributs qui n’intersectent pas avec les attributs délivrés aux souscripteurs. Ce nouveau chiffré
est ensuite envoyé dans l’arbre " /publieurs/topics/" (2), et pourra étre récupéré par Pubp (2b).
La suite de la communication reste la méme. Ce processus de partage de topic est illustré en
Figure [5.6]

Nous distinguons donc dans Zookeeper un arbre de Znodes consacrés aux souscriptions et un

autre aux publieurs souhaitant partager leurs topics avec d’autres publieurs.

5.4.4 Publication

Pour publier un message sur le broker, le publieur utilise donc la clé AES précédemment
générée pour chiffrer son message. Le topic utilisé est I'identifiant aléatoire correspondant. Ainsi,

la publication (topic=random _id,payload=AES(data)) est envoyée au broker (3). A noter que le
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(1) SKPUB?B

(2) Cage

Zookeeper @Q

Métadonnées
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Pub_A
(2b) Cage

Cluster Kafka

FIGURE 5.6 — Solution de sécurité pour l'architecture Apache Kafka avec plusieurs pu-
blieurs pour un méme topic

Itopics

v
Encrypted with
CP-ABE

FIGURE 5.7 — Znodes Zookeeper

publieur contacte le broker leader, cette adresse étant contenue en clair dans le Znode du topic.

5.4.5 Souscription

Lorsqu’un souscripteur souscrit & un topic, il utilise le protocole cPIR sur le serveur Zookeeper
qu’il requéte. Le souscripteur utilise 'algorithme Query pour générer sa requéte Q relative au
topic auquel il souhaite s’abonner. Il envoit ensuite cette requéte au serveur Zookeeper (4). Ce
dernier, en recevant cette requéte, génére une réponse R avec I’algorithme Reply et la transmet
au souscripteur (5). Il récupére le Znode associé avec 'algorithme Extraction.

Pour finir, le souscripteur déchiffre le Znode extrait afin de récupérer I'identifiant aléatoire
ainsi que la clé secréte AES du topic. Il peut ainsi contacter un broker Kafka afin de consulter les

données de ce topic via l'identifiant aléatoire id (6). Les données récupérées (7) peuvent ensuite
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étre déchiffrées avec la clé AES k.

5.4.6 Révocation d’utilisateur

Pour révoquer totalement un utilisateur du systéme, les autorités de confiance ciblent dans un
premier temps quels sont les attributs impactés par cette révocation. Puis, chaque autorité gérant
ces attributs utilise 'algorithme MA-CP-ABE ReKeyGen afin de re-générer ses clés. Chaque
autorité peut ensuite re-générer les clés des utilisateurs légitimes avec I'algorithme KeyUpdate.
Ensuite, les clés AES et les identifiants aléatoires sont régénérés. Enfin, ces valeurs sont re-
chiffrées avec MA-CP-ABE. L’ensemble de cette procédure a pour but d’empécher un utilisateur
révoqué de déchiffrer de nouvelles publications.

Dans le cas ol un publieur souhaite révoquer un attribut de sa publication ou mettre a jour
sa politique ABE, il lui suffit de générer une nouvelle clé AES &’ et de chiffrer cette clé ainsi que
I'identifiant aléatoire avec ABE. Il effectue ensuite une mise a jour du Znode sur Zookeeper en
remplacant son contenu avec ce chiffré. Pour finir, les nouvelles publications seront chiffrées avec
la clé AES K.

Nous présentons maintenant les résultats expérimentaux de notre solution, dans le but de

démontrer la praticabilité de celle-ci dans un scénario réel.

5.5 Implémentation

Nous présentons dans cette section un certains nombre d’expérimentations que nous avons
effectuées pour évaluer 'efficacité de notre solution.

A notre connaissance, le schéma MA-CP-ABE de Qian et al. [I08] n’a pas encore été implé-
menté. Afin de réaliser ces expérimentations, nous avons utilisé la bibliothéque Charm-Crypto
Python [4].

Nos expérimentations ont été réalisées sur une machine virtuelle avec 4 Go de RAM et un
processeur Intel Core i5 de 2.3 GHz. Ces mesures ont été faites en chiffrant la concaténation
d’une clé AES et d’un identifiant, représentant un message de 512 bits. Les paramétres variables

de ces expérimentations sont :
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FIGURE 5.8 — Evaluation des performances du schéma Multi-Authority CP-ABE

— Le nombre d’attributs dans 'univers

— Le nombre d’attributs dans la politique pour chiffrer

— Le nombre d’attributs attachés a la clé secréte

Pour les algorithmes MA-CP-ABE KeyGen, Encrypt et Decrypt, le nombre d’attributs contenus

dans la politique ou attachés a la clé secréte est noté n. Dans ces scénarios, le nombre d’attributs

dans I'univers est de 2n. Chaque mesure est effectuée sur une moyenne de 100 exécutions.

Dans la Figure [5.8a], le temps mis par I'algorithme Authority Setup, exécuté par chaque au-

torité du systéme, est présenté. Cette exécution prend jusqu’a 290 ms pour 200 attributs. Cette

opération n’est effectuée qu’une seule fois par autorité.

Les temps de I'algorithme KeyGen, exécuté par les autorités une seule fois par utilisateur, est

illustré dans la Figure [5.8D] Cette exécution prend jusqu’a 144 ms pour 100 attributs.

L’algorithme Encrypt, illustré dans la Figure [5.8c], prend jusqu’a 288 ms pour 100 attributs

dans la politique attachée au chiffré.



5.5. IMPLEMENTATION 97

Enfin, comme illustré dans la Figure I’algorithme Decrypt prend jusqu’a 331 ms pour
100 attributs dans la politique attachée au chiffré. Il peut étre noté que la plupart du temps, il
n’est pas nécessaire lors du déchiffrement de parcourir chaque feuille de I’arbre de la politique.

Dans la majorité des cas, ce temps d’exécution sera donc significativement plus court.

Pour les algorithmes Encrypt et Decrypt, nous prenons l'exemple de scénarios utilisant un
grand nombre d’attributs. Cependant, on peut raisonnablement considérer que la plupart des
politiques, dans un scénario réel, ne comporteront que quelques dizaines d’attributs, correspon-
dant aux différents corps de métiers présents dans 1’établissement de santé. Avec ces paramétres,

le chiffrement et le déchiffrement ne prendront respectivement que 30 ms et 33 ms.

Puisque nous utilisons MA-CP-ABE pour déchiffrer une clé AES, le surcotit apporté par
la confidentialité des données est négligeable, puisqu’il suffit aux utilisateurs de n’utiliser les
algorithmes Encrypt et Decrypt qu'un nombre limité de fois. En effet, le publieur ne chiffre cette
clé qu’a la création du topic ou lors de la mise & jour du topic. Il en va de méme pour le
souscripteur qui déchiffre cette clé que lorsqu’il souscrit pour la premiére fois ou lors de la mise

a jour.

Au niveau des serveurs Zookeeper, le coiit du processus de réponse aux souscriptions est nul
lorsque 'on utilise un PIR naif, mais consiste & envoyer ’ensemble des Znodes contenus dans le
l'arbre "/topics". Lorsque l'on utilise le protocole XPIR [2], une implémentation du protocole
cPIR, nous obtenons un temps de réponse du serveur Zookeeper de moins de 100 ms lorsque
la base de données est de 100 Mo. Ce temps de réponse passe a moins de 10 ms pour une
base de données de 10 Mo. Lorsque l'on applique notre solution & notre scénario présenté en
Section [2.4.2], on considére que la taille de la base de données se situe entre 10 Mo pour les GHT

de petite taille et de 100 Mo pour les GHT les plus grands.

L’ensemble de ces résultats démontrent que le surcoiit de notre solution de sécurité au niveau
du temps de traitement pour I’ensemble des utilisateurs est acceptable et ne compromet pas

I’'utilisation pratique de I'architecture Apache Kafka dans notre scénario.
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5.6 Conclusion du chapitre

Dans ce chapitre, nous avons présenté une solution de sécurité pour 'architecture Apache
Kafka, de maniére & garantir une protection de la vie privée des utilisateurs ainsi la confidentialité
de leurs données.

Pour cela, nous avons pris en compte les différentes spécificités de l'architecture Apache
Kafka. Nous avons défini chacune des différentes entités ainsi que leurs roles. Aprés cela, nous
avons appliqué le scénario décrit en Section [2:4:2)a cette architecture afin d’associer chaque entité
avec un acteur du scénario.

Une fois I'architecture et le scénario bien définies, nous avons établi un modéle de sécurité
pour cette architecture. Nous avons commencé par nous baser sur la sécurité déja présente dans
Apache Kafka, puis nous avons établis les différentes exigences de sécurité de notre solution ainsi
qu’un modéle de menaces.

En se basant sur ’ensemble des prédicats définis précédemment, notre solution de sécurité
permet aux utilisateurs d’utiliser Apache Kafka sans que les brokers Kafka ou les serveurs Zoo-
keeper n’aient connaissance des données transmises. Elle permet aux publieurs de chiffrer leurs
données avec ABE et AES, et aux souscripteurs de ne pas divulguer leurs souscriptions en utili-
sant un PIR au niveau du serveur Zookeeper. Les brokers Kafka n’ont également pas connaissance
du nom des topics associés aux publications puisque ces noms sont générés aléatoirement. Pour
finir, il est possible de révoquer des utilisateurs lorsque ces derniers n’ont plus les droits d’accés
aux données.

Enfin, nous présentons un ensemble de résultat expérimentaux de cette solution, qui dé-

montrent la praticabilité de ces mesures de sécurité dans un scénario réaliste.



Chapitre 6

Attribute-Based Designated Verifier

Signature

Un schéma de signature a vérifieur désigné permet au vérifieur de controler qui peut vérifier
sa signature. En effet, & 'inverse d’une signature classique ou tous les utilisateurs peuvent vérifier
une signature avec une clé de vérification publique, le vérifieur doit utiliser sa clé secréte pour
effectuer la vérification.

Cependant, pour certaines applications, il peut étre utile de désigner un groupe de vérifieurs
plutdét qu'un seul. Pour cela, on peut utiliser des signatures basées sur les attributs. La ot des
schémas Attribute-based Signature (ABS) vont permettre a un utilisateur de signer avec ses
attributs, un schéma Attribute-Based Designated Verifier Signature (ABDVS) va permettre & un
utilisateur de signer de maniére classique tout en imposant au vérifieur désigné de s’authentifier
selon certains attributs. C’est-a-dire que pour vérifier une signature en ABDVS, le vérifieur
désigné doit posséder certains attributs qui valident la politique choisie préalablement par le
signataire.

Afin de répondre a cette problématique, Fan et al. [51] ont donc proposé une signature a véri-
fieur désigné basé sur les attributs. Dans leur schéma, un utilisateur peut ainsi signer un message,

et n’autoriser que les utilisateurs possédant certains attributs & procéder a la vérification.

Sommaire
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La primitive ABDVS peut étre utilisée dans des scénarios ot ’on cherche & protéger I'identité
du signataire, tout en permettant & plusieurs utilisateurs de vérifier la validité de la signature.

La primitive ABDVS étant trés intéressante pour garantir une protection de la vie privée des
utilisateurs dans un contexte de santé, nous proposons un schéma ABDVS qui a pour objectif
d’obtenir de meilleurs temps de calculs que le schéma de Fan et al. [51] en utilisant des primitives
cryptographiques différentes. Cette construction a été travaillée en collaboration avec Olivier

Blazy et Laura Brouilhet.

6.1 Définitions

Nous définissons dans cette section les propriétés mathématiques que nous allons utiliser pour

la construction de notre ABDVS.

6.1.1 Groupe bilinéaire

Considérons un algorithme probabiliste en temps polynomial ggen qui, prenant en entrée K

renvoie un groupe bilinéaire G = (p, G1,Ga, Gr, €, g1, g2) avec G1, Ga, Gr des groupes cycliques
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d’ordre p et g1 et go les générateurs de Gy et G, respectivement, et ot e : G; X Go — G est
une forme bilinéaire non-dégénérée. On définit également gr := e(g1, g2), qui est un générateur

de GT.

6.1.2 Notation matricielle et hypothéses

. 1 < R . L. .
Pour une matrice A € Zl(,k+ )Xn, A€ Z’;X" correspond & la partie supérieure de la matrice

AetAc Z})X” la derniére colonne de la A.

Nous utilisons la représentation implicite des éléments de groupes introduits dans [46]. Pour
s €{1,2,T} et a € Z, on définit [a]; = g¢ € G, comme la représentation implicite de a dans le
groupe Gy (on utilise [a] = g* € G si 'on considére un groupe unique).

De maniére plus générale, avec A = (a;;) € Zy ™ on définit [A]s comme la représentation

implicite de la matrice A dans G :

g g
(Al = € Grxm

an1 a
g5 e g™

On utilise la notation implicite des éléments dans G, c’est-a-dire [a]s € G est la représen-
tation de a dans le groupe Gs.

A noter qu’avec [a]s € Gs il est la plupart du temps difficile de calculer la valeur de a
(probléme du logarithme discret dans Gs). De la méme manieére, il est difficile avec [b]7 € G de
calculer les valeurs [b]; € G et [b]a € Ga (probléme d’inversion de couplage).

Bien str, avec [a]s € Gs et un scalaire x € Zp, il est possible de calculer efficacement
[ax]s € Gs. De la méme maniére, avec [al1, [b]2 il est possible de calculer efficacement [ab]r en
utilisant opération de couplage e. Pour a,b € ZF on définit e([a]y, [b]2) := [a"b]p € Gr.

Apreés avoir défini les différentes opérations utilisées dans notre construction, nous rappelons

la définition de I’hypothése de la matrice Diffie-Hellman (MDDH) [46].

Definition 1 (Distribution Matricielle [46]). Soit k € N. Dy, est une distribution matricielle si

elle renvoie une matrice de rang mazximal k dans ZZ(DkH)Xk en temps polynomaal.

On suppose que les k premiéres lignes de A & Dy, forment une matrice inversible. Le probléme
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Dj-Matrix Diffie-Hellman consiste & distinguer les distributions ([A], [Aw]) et ([A], [u]) ou A &

Dy, W & Zk et u & ZEtt,

Definition 2 (Hypothése Dj-Matrix Diffie-Hellman Dg-MDDH). Soit Dy, une distribution ma-
tricielle et s € {1,2,T}. On dit que ’hypothése Dy-Matriz Diffie-Hellman (Dy-MDDH) est dans

le groupe Gy si pour tout adversaire D on a :

AV gien(D) 2 | Pr[D(G, [Als, [Aw],) = 1] — Pr[D(G, [A],, [u]) = 1]| = negl(\)

ot G & ggen(\), A & Dy, w & Z’;,u & Z’;H.

Dans notre construction nous utilisons la définition précédente avec k = 1. Dans ce cas

spécifique, on revient a I’hypothése Symmetric External Diffie-Hellman (SXDH).

Definition 3 (Symmetric External Diffie-Hellman (SXDH[T7])). L’ hypothése SXDH tient dans G4

et Go si DDH est difficile a calculer dans Gy et Go.

Nous présentons maintenant un scénario applicatif de notre ABDVS, dans un environnement

de santé.

6.2 Application de notre ABDVS

Pour illustrer les avantages de 1'utilisation d’une signature ABDVS plutét qu'une signature
a vérifieur désigné classique, ou méme qu’une signature électronique, nous nous basons sur le
scénario AAL défini dans la section 2.4.7]

Dans ce cas d’utilisation illustré en Figure [6.1] Alice est une patiente qui porte un capteur
cardiaque. Les données relevées par ce capteur sont envoyées vers un serveur distant. On peut
considérer que ces données sont chiffrées avec un schéma de chiffrement quelconque. Ce serveur
est accessible par plusieurs entités, dont différents professionnels de santé.

Dans notre exemple, nous avons un médecin de Limoges, qui prend en charge Alice et qui a

pour role de récupérer ces données afin de les analyser et pouvoir effectuer des diagnostics.
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Lorsque ces données sont envoyées vers le serveur distant, il est nécessaire qu’elles n’aient
pas été modifiées ou altérées, puisque ce sont des données de santé sensibles. Il peut également
étre nécessaire que ses données soient authentifiées, pour étre certain que c’est bien Alice qui
les a envoyées. Un mauvais traitement des données pourra avoir des conséquences directes sur la

santé du patient.

Or, d'un autre coté, Alice ne veut pas que ses données soient attachées & son identité publique-
ment, c’est-a-dire qu’elle ne veut pas que n’importe quel utilisateur se connectant sur ce serveur
puisse s’informer de ses potentiels soucis cardiaques. Il est important de noter que ces données
doivent pouvoir étre consultées aussi bien par son médecin traitant que par un cardiologue si

I’avis d’un spécialiste est nécessaire.

Dans ce cas d’utilisation, un ABDVS permet & la fois d’assurer ’authenticité et 'intégrité du
message, tout en protégeant I'identité du signataire. Il permet également de désigner des vérifieurs
désignés différents. Dans notre exemple, les données de santé captées par le capteur cardiaque
attaché a Alice puis envoyées sur le serveur sont protégées par la politique ABDVS "(MEDECIN
ET LIMOGES) OU CARDIOLOGUE". De cette maniére, seuls les professionnels validant ses
attributs avec leur clé ABDVS peuvent avoir la certitude que ces données proviennent bien de
ce patient. Ici, Bob posséde une clé avec les attributs "[MEDECIN, LIMOGES]" et peut ainsi

vérifier la validité de la signature.

Nous présentons maintenant la construction de notre ABDVS, ainsi que les différents schémas

utilisés dans sa construction.

SKasbpvs SK{MEDECIN, LIMOGES]

. —- " _m __—:m Signature
—|—

‘ L == _ »| Broker |—{—: n OK
‘ — | —

Docteur Bob

(MEDECIN ET LIMOGES)
OU CARDIOLOGUE

FIGURE 6.1 — Application de la signature ABDVS dans un scénario de santé
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6.3 Construction

Notre proposition d’ABDVS se base sur plusieurs schémas cryptographiques que nous avons
modifiés. Nous présentons ces schémas dans cette section.

L’objectif de notre ABDVS est de n’autoriser la vérification de la signature que par les
vérifieurs désignés possédant un ensemble d’attributs spécifiques. Si les attributs du vérifieur
désigné ne vérifient pas la politique de la signature, la vérification échoue.

Dans notre construction, I’ensemble d’attributs qui caractérisent une signature ou un individu
sont définis de la maniére suivante :

Pour tout sous-ensemble d’attributs S C U, avec U l'univers d’attributs, on définit idg €
{0, 1} ot le i-éme bit est défini par :

1 siie S

ids[i] == (6.1)

0 sinon

En d’autres termes, n’importe quel ensemble d’attributs dans I'univers peut étre traduit par
une chaine de bits de longueur [, avec [ le nombre d’attributs dans l'univers. Si 'utilisateur
posséde l'attribut ¢, le i-éme bit sera positionné & 1, sinon il sera positionné a 0.

Prenons l'exemple de 'ensemble d’attributs [MEDECIN,LIMOGES,CHU| d’un utilisateur
dans 'univers [MEDECIN,AIDE-SOIGNANT,LIMOGES,PARIS,CLINIQUE,CHU]. Cet ensemble
d’attributs pourra donc aussi se noter sous la forme de 'identité [1,0,1,0,0,1].

Le premier bloc de construction de notre schéma est le Downgradable IBE, qui nous permet

de masquer la signature.

6.3.1 Downgradable IBE

Le schéma de Downgradable IBE (DIBE) est introduit par [I7]. C’est un schéma de chiffre-
ment assez proche d'un IBE, qui permet d’effectuer une transformation d’un IBE vers un ABE.
Le principe est de traduire une politique par un ensemble d’identités. En pratique, cette transfor-
mation s’opére vers un KP-ABE, de maniére a ce que la politique associée & une clé secréte soit di-

visée en plusieurs sous-clés qui correspondent aux identités qui valident cette politique. Une poli-
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tique "MEDECIN ET LIMOGES ET CHU" se traduirait donc, dans 'univers [MEDECIN,AIDE-
SOIGNANT,LIMOGES,PARIS,CLINIQUE,CHU], par les identités : [1,0,1,0,0,1], [1,1,1,0,0,1],
[1,1,1,1,0,1], [1,1,1,1,1,1], [1,0,1,1,0,1], [1,0,1,1,1,1] et [1,0,1,0,1,1].

Ainsi, lors du déchiffrement, 'utilisateur peut "downgrader" une de ses clés afin de la faire
correspondre & la méme identité que l'identité qui a permis de chiffrer le message. Si un message
est chiffré avec les attributs [MEDECIN,LIMOGES]| et donc avec 'identité |1,0,1,0,0,0], I'utili-
sateur choisira sa clé associée a 'identité la plus proche, soit : [1,0,1,0,0,1]. Il pourra ensuite la
"downgrader" en flippant le 6-éme bit de 1 vers 0. Avec cette nouvelle clé, il pourra déchiffrer le
message. A noter que s’il est possible de flipper un bit de 1 vers 0, il n’est pas possible de faire
I'inverse, puisque dans les faits cette opération augmenterait les priviléges de 'utilisateur.

Un schéma DIBE est défini par les algorithmes (Setup, USKGen, Encap, Decap, USKDown) :

— Setup(R) — mpk, msk : Génére la clé maitresse publique mpk et la clé maitresse secréte
msk.

— USKGen(msk, id) — usk[id], udk[id] : Génére la clé secréte d’un utilisateur associé & son
identité id usk[id] ainsi qu'une clé de délégation udk]id].

— Encap(mpk,id) — ¢, K : Génére un chiffré ¢ ainsi qu’une clé symétrique K.

— USKDown(usklid],id) — mpk, msk : Dérive une clé secréte usk[id] tant que id < id.

— Decap(usk]id], id, ¢) — mpk, msk : Génére la clé de décapsulation K ou L.

Couplé au schéma DIBE, on utilise la transformation de Naor afin de signer notre message.

6.3.2 Transformation de Naor

La transformation de Naor permet d’obtenir un protocole de signature & partir d’un chiffre-
ment basé sur I'identité. Cette transformation est formalisée par Cui et al. dans [36].

On rappelle quun IBE est composé de quatre algorithmes : Setup,gg, KeyGen, Encrypt et
Decrypt.

La sécurité d’une signature obtenue a I'aide de cette transformation c¢’est-a-dire la résistance
aux contrefagons est assurée par la sécurité sémantique du protocole IBE utilisé.

Nous utilisons le principe de cette transformation sur le schéma DIBE afin d’obtenir notre

signature ABDVS. La formalisation de la transformation de Naor est présentée en Figure [6.2
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Setup(1%) : Sign(sk, vk, m) : Verify(vk, o,m) :
(param, msk) < Setup,gg id=m id=m
vk = param usk[id] <— KeyGen(vk, sk, id) usk'[id] « o
sk = msk o <+ usk[id] my & M
Return (vk, sk) Return (o, m) ¢ + Encrypt(vk,id, my)
m/ < Decrypt(usk'[id], ¢, vk)
Return 1 si m’ = mq et 0 sinon

FIGURE 6.2 — Formalisation de la transformation de Naor

6.3.3 Attribute-Based Designated Verifier Signature

Notre schéma Attribute-Based Designated Verifier Signature (ABDVS) utilise les schémas
présentés précédemment afin de permettre la vérification d’une signature avec un ensemble d’at-

tributs. La Figure [6.3| présente 1'utilisation de ces schémas dans notre construction.

— Avec le schéma de DIBE, nous générons une clé pour idi||m en dérivant la clé reque par
I'utilisateur id; en utilisant la transformation de Naor. C’est I’équivalent de la signature

d’identifiant m.

— Le schéma DIBE permet la génération des clés du vérifieur désigné ainsi que la dérivation

de celles ci. Il est également utilisé pour masquer la signature.

— Un algorithme de dérivation de clé permet au vérifieur désigné d’obtenir une clé uusk, a

partir de sa clé usk et ses attributs.

La sécurité de notre ABDVS repose sur la sécurité des schémas utilisés. Au niveau des
exigences de sécurité, un schéma ABDVS doit étre résistant aux contrefagons, non-transférable

et respecter la perfect privacy. Ces propriétés de sécurité sont détaillées en Section

6.4 Schéma

Pour cette construction ABDVS, de la méme maniére que dans [18], nous utilisons un univers
d’attributs restreint noté U = {1,...,¢}, avec ¢ la longueur des identités utilisées dans notre

construction.

Pour D'expression de la politique, on utilise des formules booléennes de forme normale dis-
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Setup(R) : Sign(mpk, (usk, ek, idy), m,F) :
mpk, msk = DIBE.Setup(R) 01,02 < DIBE.USKGen(usk, id;||m)
Return (mpk, msk) Parse F = V?zl(/\i,idj,izl 1)
For all j € [1, k], compute :
KeyGeng;g, (msk, id1) (¢j, Kj) < DIBE.Encap(mpk, id;, o2)
sk, ek « DIBE.USKGen(msk) Return €' = (c1, ..., ), K= (Ky, ..., K;) and o3

Return sk, ek
Verify(ske, C) :

KeyGen(msk, mpk, id) : Parse F = v;?:l(/\ael a)
usk, dk < DIBE.USKGen(msk) Find j € [1,k] s.t. S; C A
Return usk, dk uusk <— USKUp(usk, id2 s;)

K < DIBE.Decap(uusk, ida s,, C})

FIGURE 6.3 — Vue d’ensemble du schéma ABDVS

jonctive - Disjunctive Normal Form (DNF), c’est-a-dire un ensemble de disjonctions de clauses
conjonctives. On note k le nombre de disjonctions dans la formule DNF. Par exemple, la politique
"(MEDECIN ET LIMOGES) OU (AIDE-SOIGNANT ET CHU)" est de taille k = 2.

La construction de notre ABDVS est présentée en Figure

Afin de pouvoir effectuer une vérification, 'utilisateur légitime doit effectuer un certain
nombre d’opérations.

Tout d’abord, chaque potentiel vérifieur désigné demande a I'autorité de confiance (TA) de
générer un ensemble de k clés secrétes qui correspondent & sa politique ou k est le nombre de
disjonctions de cette politique.

Lorsqu’un utilisateur cherche & vérifier une signature, il sélectionne une de ces clés qui peut
étre dérivée de maniére & correspondre a la clé de vérification attendue. Cette clé dérivée par
lalgorithme USKUp est notée uusk.

Le vérifieur désigné peut donc controler la validité de la signature seulement si sa politique
correspond a ’ensemble d’attributs attachés a la signature. Si sa politique ne correspond pas, au-
cune de ses clés dérivées ne pourra effectuer la vérification, et il ne récupérera aucune information
sur la validité de cette signature.

On note idy l'identité qui contient les attributs nécessaires a la vérification. idy est I'identité
du vérifieur désigné, c’est-a-dire que ids contient tous les attributs du vérifieur désigné.

Dans notre schéma, on utilise deux algorithmes KeyGen différents :
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k
Setup(R) : Parse F = V/;_; Aig, =11
For i€ {1,20} : z; & Z,; For all j € [1, k], compute :
$
a,? & Lpyy' = azs rj = Ly
mpk = (([2:]1,2)1<i<2¢ [a]2, [2']1,2) G0 = ‘“"jf _
msk = ((2i)1<i<20), /) Cp = (Dizyidjizi) -7
Return (mpk, msk) Kj=az'-r;j+ 09 €7y
Return C = [(Cj,(), Cj,l)j]27 K = [Kj]Ty
KeyGeng;gp, (msk, mpk, idy, L) : o1 = ([s']1, [s]2)-

s<$—Zp
v = y’ + (Zﬁ idLiZZ‘)S
Forie [(+1,2(] :

€ =28 € Lp;

USKUp(usklida], id, dk) :

If —(idg < ia~), then return L.
Set Z = {ilid[i]] = 1 Aida[i] = 0}

sk = ([5]17 [8]2, [U]l) Ungrading the k.ey .
Return (sk, ek = [e;]1) v=v+ dierdzs; idi € Zp
uusklid] = ([S.h’ [0]1)
KeyGen(msk, mpk, idg, L) : Return uusk(id]
5
8 < Ly . - .
- (Zli ido.i2)s Verncy(mpk,gusk[ld],m,AC', K,o1) :
For i,id[i] =1 : Parse uusklid] = ([s], [0]1).
di=z-5E€Ly; Find a j, where id; € FAid < id;
usk = ([s]1, [s]2, [v]1) From C, K, extract ([c; o2, [¢j1]2), K]
Return (usk,dk = [d;]1) Check whether :
[couuske — cruusky | =
L . 20
Sign(mpk, (usk, ek, id1), m,F) : (K= (01,2(X g idizi + D22 pp 1 mi—e2i)) 7

d —
ud 2, s =s+u and [o11]7 = [o1.2]T

v = v (00 misez)s + (g id1z)u
o= (01,1,01,2,02) = ([§']1,[5']2, [v']1)

FIGURE 6.4 — Construction ABDVS basée sur SXDH

— KeyGengjg, : génere les clés de signature sk et ek.

— KeyGen : génére les clés de vérifications usk for ids, ainsi que dk qui est utilisée pour

randomiser usk.

Grace au mécanisme d’encapsulation du protocole DIBE, on masque la signature avec la clé
K. La capsule, notée C, permet la vérification de la signature dans ’algorithme Decap.

Dans I'algorithme USKUp, on modifie la sous clé usk contenue dans la clé secréte uusk pour
que usk corresponde a la politique associée & la signature. De cette maniére, le vérifieur désigné
peut avec uusk vérifier la signature si uusk contient les attributs requis.

Decap vérifie la signature avec la décapsulation de C.
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L’ensemble de ces algorithmes permet donc & un utilisateur de signer un message tout en
désignant un ensemble d’utilisateurs qui peuvent vérifier la signature. Cette construction doit

également satisfaire un certain niveau de sécurité.

6.5 Sécurité

Au niveau de la sécurité du protocole, notre schéma ABDVS doit vérifier les trois propriétés
suivantes : résistant aux contrefagons (Théoréme , non-transférable (Théoréme [2) ainsi que la
perfect privacy (Théoréme |3)).

Nous démontrons tout d’abord I'exactitude de notre schéma. Une signature générée de ma-
niére honnéte doit pouvoir étre vérifiée par un vérifieur honnéte possédant les bons attributs.
Soit la signature générée C' = [(cj0,¢j1)5l2, K = [Kj]r, o1 = ([s']1, [5]2).

En simplifiant le premier couplage de la vérification, nous obtenons I’équation suivante :

¢ 20
[couuske — cruusk | = [K — o1 Z id; 2 Z mMi—eZi|T
i=0 i=0+1

L’équation précédente est obtenue, de maniére honnéte, lorsque uusky = 22:1 id; z;, qui est
dans c¢;. Nous pouvons également observer que cette égalité est vérifiée tant que les attributs
détenus par le vérifieur sont ceux exigés par l'utilisateur ayant généré la signature. En utilisant
la bilinéarité, on obtient v/ = a2’ +u Y7 idizi = az’ + o1 35 idizi + Sorepiq MietZi-
Theorem 1. De part la résistance aux contrefacons du DIBE utilisé, notre construction est

résistante auzx contrefacons sous I’hypothése SXDH.

Démonstration. Comme présenté dans article [36] par Cui et al., une signature générée avec
la transformation de Naor ne peut pas étre forgée si le schéma IBE utilisé est sémantiquement
sécurisé.

Le schéma IBE utilisé dans notre construction est IND-ID-CPA sous ’hypothése BDH. Par
conséquent, notre ABDVS est résistant aux contrefagons sous I’hypothése SXDH.

O

Theorem 2. Notre schéma ABDVS est non-transférable sous I’hypothése de sécurité IND-ID-CPA

du schéma IBE.
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Démonstration. Soit A un adversaire contre la non-transférabilité de notre signature. Dans cette
preuve, un simulateur B donne accés & A aux algorithmes USKGen, USKUp et Encap et se sert

de A pour casser la sécurité IND-ID-CPA du schéma IBE.

Sign(id*) : Go,
Parse F = \/;‘-”:1 id@)

For all j € [1, k], compute :

Ty (i Zp

ol Ly,

Cj0=0a-Tj EZP

cj1 = (i idizi) -

Kj =2 rj+ 02
Ki=% r+a
Return C' = [(Cj’o,CjJ)j]Q and K = [Kj]T-

FIGURE 6.5 — Jeux de sécurité Go-G; pour la non-transferabilité

Game 0. C’est le jeu réel, on ne modifie par les algorithmes existants.

Game 1. A effectue m requétes USKGen et Encap pour des identités différentes de celle qui est
challengée. Le simulateur répond honnétement & chaque requéte.

Pour 'identité challengée, id*, on remplace la signature oo par un élément de groupe aléatoire
a. Cette modification dans ’algorithme Sign est présentée en Figure [6.5

C’est a dire que 'on randomise une partie de la clé¢ K;. L'indiscernabilité d'une clé légitime
par rapport a une clé aléatoire est assurée par la propriété d’indiscernabilité du schéma DIBE
utilisé dans notre construction. Par conséquent, G; est indiscernable de Gyg.

Donc, on a : Adv&2G1(A) < AdvON-ID-CPA( ), O

Theorem 3. Notre signature accomplit la perfect privacy sous I’hypothése de sécurité ANON-ID-CPA

du schéma IBE

Démonstration. Soit A un adversaire contre la perfect privacy de notre signature. Dans cette
preuve, un simulateur B donne accés & A aux algorithmes USKGen, USKUp et Encap et se sert

de A pour casser la sécurité ANON-ID-CPA du schéma IBE.

Game 0. C’est le jeu réel, on ne modifie par les algorithmes existants.
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Game 1. B simule la clé de signature associée a différents ensembles d’attributs. Cette simulation
est présenté¢ en Figure

A recoit donc différentes signatures valides générées par ces clés. Si A est capable de distinguer
la différences entre deux signatures, il gagne le jeu. C’est-a-dire que dans notre construction, A4

doit distinguer deux chiffrés différents. S’il y arrive, il casse la propriété d’anonymat du schéma

IBE utilisé. Donc, on a : Adv&0:G1(A) < Adv{giONID-CPA( 1), O
KeyGeng;g, (msk, mpk, id, L) : Parse IF‘: \/;?:1 id(ﬁj)
s & Z, For all j € [1,k], compute :
$
v=19y + (Zﬁ idyizi)s rj < Ly
Forie [ +1,2/] : CJ}O:“‘ZJ'GZP
. i1 = (D ;_1idgzi) - 1)
e =28 E€ Ly cin = (X iz idgzi) - 1
Kj =2z rj+ 02
usk := ([s]1, [s]2, [v]1) Return C' = [(¢;0,¢j1)5]1 and K = [Kj]r.

Return (usk, ek = [e;]1)

Sign(mpk, id, usk, ek, m, ) :
Parse F = \/;?:1 idy)
For all j € [1, k], compute :
Ty & Zp
cjo=a-1j €Ly
ci1 = (YCizy idazi) -7
K;=2 rj+o
Return C' = [(Cj,()acj,l)j]l and K = [Kj]T.

FIGURE 6.6 — Jeux de sécurité Go-G1 pour la perfect privacy

Nous présentons dans la section suivante les résultats expérimentaux de notre construction.

6.6 Reésultats expérimentaux

Dans cette section, nous présentons dans un premier temps la complexité théorique de notre
construction ainsi qu’'une comparaison de celle-ci avec d’autres schémas. Nous nous concentrons
d’abord sur le colit des communications en se basant sur la taille des clés et des signatures.
Nous détaillons dans un second temps nos résultats expérimentaux, en les comparant avec une

implémentation du schéma de Fan et al. [51].
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6.6.1 Comparaison théorique

Type PK Size Sign. Size Hypothesis
[78] DVS 1-Gq 2-7Z, DBDH
[51] ABDVS 2n -7, 3k-G+2u-G+5-%Z, | DBDH+ROM
Our ABDVS | ABDVS n -Gy 3k-Gy+k-Z, SXDH

TABLE 6.1 — Comparaison avec d’autres schémas

Dans la Table [6.1] nous comparons notre construction avec d’autres schémas existants. I
est important de noter que seul le schéma de Fan et al. offre le méme niveau de sécurité que
notre construction comme nous le montrons dans la Table Les deux autres schémas auxquels
nous nous comparons dans la Table permettent de mettre en paralléle les tailles des clés et
des signatures avec des primitives similaires. Dans chacun de ces schémas, les éléments dans le
groupe cible sont évalués en tant que chaine de bit hachées pour gagner en efficacité.

Nous héritons des constructions attribute-based, la taille de la clé publique est donc linéaire
par rapport au nombre n d’attributs. Contrairement aux autres schémas DVS, nous ne sommes
pas dépendant du nombre d’utilisateurs u dans le systéme au niveau de la taille de la signature.

Nous restons linéaire par rapport au nombre de disjonctions k dans la politique.

Fan et al. Our ABDVS
Setup 30ty + 90 - t,, (20+1)-t,
Sign | bty + 1ty + (E+T) -ty |30-te+k-(L+1)-tym+L-1,
Verify | 5-t, + 1 -ty +5-ts +50- 1, 4-t,+10 -1,

TABLE 6.2 — Comparaison théorique avec le schéma de Fan et al.

Dans la Table les temps d’exécution des algorithmes Setup,Sign et Verify de notre
construction sont présentés. t;,, représente le temps nécessaire pour effectuer une inversion ; t,,
représente le temps nécessaire pour effectuer une multiplication entre deux éléments de groupe;
te représente le temps nécessaire pour effectuer une exponentiation modulaire entre un élément
de groupe et un scalaire dans Z, ; t,, représente le temps nécessaire pour effectuer une opération
de couplage entre deux éléments de groupe et t; représente le temps nécessaire pour effectuer une
multiplication scalaire dans G1. Pour rappel, ¢ représente le nombre d’attributs et k& le nombre

de disjonctions qui sont utilisées.
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En se basant sur ces opérations, la Table illustre que notre construction a une meilleure
complexité que la construction de Fan et al. pour les algorithmes Sign et Verify. Il est important
de noter qu’a la différence de la Table présente dans le papier original, nous considérons que
I’algorithme Sign de Fan et al. est dépendant de maniére linéaire & la taille de la politique
utilisée, tandis que leur algorithme Verify effectue une opération pour chaque noceud de 'arbre.
La construction de Fan et al. posséde de meilleurs résultats pour 'algorithme Setup, qui est
uniquement composé d’inversions et de multiplications entre des éléments de groupe, tandis que
nous effectuons des exponentiations modulaires, des opérations qui sont plus longues a effectuer.

Cette différence n’est pas un probléme pour une application réelle puisque cette étape n’est

effectuée qu’une seule fois, avant la communication entre les parties (et donc hors ligne).

6.6.2 Reésultats expérimentaux

Dans cette section, nous présentons les résultats expérimentaux de notre construction. L’ob-
jectif de ce prototype et de ces résultats expérimentaux est d’illustrer 'efficacité et la praticabilité
de notre schéma dans des environnements réels. Ces expérimentations ont été mises en places sur
des machines virtuelles disposant de 4 Go de RAM et d’un processeur Intel Core i7 de 2.6 GHz.

A notre connaissance, Fan et al. sont les seuls & avoir proposé un schéma Attribute-Based
Designated Verifier Signature. C’est pourquoi nos résultats sont comparés a leur solution.

Notre schéma est implémenté a 'aide de la librairie Charm-crypto Python [4] en utilisant la
courbe elliptique asymétrique MNT159 disponible sur Charm, tandis que le schéma de Fan et
al. est implémenté avec la courbe elliptique symétrique SS512.

A noter que les deux schémas utilisent des courbes différentes puisqu’ils utilisent des opéra-
tions de couplage différentes (asymétrique vs symétrique).

Au niveau des performances, I’écart entre nos temps et ceux du schéma de Fan et al. s’ex-
plique pour deux raisons. Tout d’abord, le type de courbe utilisé dans notre schéma permettent
d’effectuer des opérations bien plus rapidement. Ensuite, la gestion de la politique utilisée permet
de réduire au maximum la perte d’efficacité lorsque le nombre de disjonctions augmente.

Pour ’ensemble de ces expérimentations, 'opération de signature est effectuée sur un haché

de 128 bits, qui représente le haché du message que 1’on souhaite signer. Les temps de calcul sont
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TABLE 6.3 — Performances ABDVS pour 10 attributs

Algorithme | [5I] Notre construction
Setup 22 ms | 62 ms

KeyGen 71 ms | 34 ms

USKUp 0 <1ms

Sign 63 ms | 22 ms

Verify 207 ms | 7 ms

présentés en Table et ont été calculé pour 10 attributs.

Comme illustré dans la Table notre schéma est moins efficace au niveau de ’algorithme
Setup que le schéma de [51]. Il reste cependant plus performant au niveau de 1’algorithme KeyGen,
puisque méme si les deux versions dépendent du nombre d’attributs, nous manipulons des clés de
plus petite taille. Il est également important de noter que dans notre construction, ’algorithme
KeyGen génére a la fois une clé de signature et de vérification.

On observe également que 'algorithme Verify de notre construction posséde de meilleures
performances. En effet, les utilisateurs peuvent repérer au préalable les disjonctions validées par
leurs attributs lors de la vérification de la validité d’une signature. Cela permet d’éviter un cotit
linéaire, et donc d’obtenir un temps de vérification constant.

Comme illustré dans les Figures|[6.7a]et nos résultats expérimentaux pour les algorithmes
Sign et Verify sont plus efficaces que ceux de la construction de Fan et al.. Leur algorithme
de signature dépend, tout comme le notre, du nombre de disjonctions dans la politique, mais
demande plus d’opérations. Le nombre d’opérations de couplage demandées dans ’algorithme

Verify reste quant a lui constant.

6.7 Conclusion du chapitre

Nous avons montré dans ce chapitre une nouvelle construction d’ABDVS dans le modéle stan-
dard. Cette construction repose sur le schéma IBE proposé par Blazy-Kiltz-Pan, la transformation
de Naor ainsi que la transformation pour passer d’'un DIBE & un ABE.

Afin d’illustrer I'intérét d’une telle signature, nous avons également proposé un scénario de
santé ou l'objectif est de garantir I'authenticité et I'intégrité des données tout en protégeant

la vie privée du patient. Dans notre scénario, il est également primordial que la signature soit
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FIGURE 6.7 — Résultats expérimentaux de [51] et notre ABDVS

vérifiable par des entités différentes.

Notre construction offre de meilleurs résultats expérimentaux que la proposition de Fan et
al. pour 'opération de signature et de vérification. Puisque ce sont les opérations répétées le
plus souvent dans un scénario pratique, cela rend notre schéma plus utilisable dans une situation
réelle.

Pour finir, notre construction peut étre généralisée afin de rendre possible au signeur de signer
avec des attributs plutot que son identité. Cette propriété ouvre vers de nouvelles perspectives
pour des applications spécifiques au domaine de la santé ol il peut étre pratique d’utiliser des
attributs plutét que son identité, comme nous avons pu le montrer dans les solutions de sécurité
présentées aux Chapitres [ et

Cette construction offre la possibilité d’améliorer la sécurité des solutions précédentes en
étant utilisée pour protéger la vie privée des patients. Elle conclut les contributions présentées

dans cette thése.
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Chapitre 7

Conclusion

L’utilisation des objets connectés dans le domaine de la santé a connu une forte croissance ces
derniers années. De part la quantité des données qu’ils collectent et leur diversité, ils permettent
d’améliorer la prise en charge des patients et d’assurer des soins de meilleures qualités dans les
établissements de santé. Ils offrent également la possibilité de mettre en place des environnements
d’aide a I'autonomie a domicile, afin de faciliter la vie des personnes dgées en leur permettant de
rester & domicile plus longtemps. Cependant, ces nouveaux soins et ces nouveaux environnements
s’accompagnent de nombreuses problématiques de sécurité, qui sont associées & la confidentialité
des données personnelles des patients ainsi qu’a la protection de leur vie privée. Afin de sécuriser
ces données, il est important de considérer les architectures de communications utilisées pour
effectuer les échanges de ces données entre les équipements médicaux et les applications qui vont

les manipuler /utiliser.

7.1 Reécapitulatif des contributions

Dans cette thése, nous avons travaillé sur Parchitecture de communication publish/subscribe,
qui est une architecture permettant de découpler les objets connectés produisant des données et
les utilisateurs/applications qui les consomment. Cette architecture permet également de gérer
un trés grand nombre d’utilisateurs, d’étre flexible au niveau de leur ajout et de leur suppression
via l'utilisation de plusieurs brokers de messages entre les publieurs et les souscripteurs.

Nous avons étudié cette architecture sous ses deux variantes : broker relais et broker de
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stockage. La ol le premier transmet les données des publieurs vers les souscripteurs en temps réel,
le deuxiéme permet la gestion d’un trés gros volume de données afin d’avoir une communication

asynchrone entre les acteurs. Cela nous a conduit & ’élaboration de deux solutions de sécurité.

— Notre premiére solution de sécurité est appliquée & une architecture topic-based publish/subscribe
a broker-relais, en prenant ’exemple du protocole MQTT. Dans cette solution, nous amé-
liorons la confidentialité du contenu des publications avec le chiffrement CP-ABE. De plus,
nous utilisons notre modification du schéma ABKS-UR, qui permet au broker d’effectuer
les correspondances entre des publications et des souscriptions chiffrées. Enfin, nous uti-
lisons le schéma ABS pour permettre aux publieurs de s’authentifier aux travers de leurs
publications. Nous avons également apporté des résultats expérimentaux trés satisfaisants
sur l'utilisation et la praticabilité de ces schémas dans cette architecture. Cette contribu-

tion a fait I'objet d’une publication dans le journal« IEEE Access » en 2021 [16].

— Ensuite, nous avons présenté l'itération de ce scénario de santé, & plus grande échelle : la
gestion des données partagées dans un GHT. L’objectif de cette solution est de sécuriser
I’architecture Apache Kafka, tout en protégeant les intéréts des souscripteurs vis-a-vis des
serveurs Zookeeper. Notre solution utilise un schéma CP-ABE avec plusieurs autorités,
de maniére a correspondre & ce scénario & plus grande échelle. Combiné a ce schéma,
nous utilisons le schéma de chiffrement AES afin de garantir la confidentialité des données
stockées sur les brokers Kafka. Enfin, nous utilisons le protocole XPIR pour restreindre
les informations obtenues par les serveurs Zookeeper lors de la souscription d’un nouveau
consommateur de données. Cette contribution fait ’objet d’un article qui est actuellement

en cours de finalisation et fera ’objet d’une soumission future.

— Enfin, nous avons présenté la construction d’une signature & vérifieur désigné basé sur des
attributs, notée ABDVS. Ce schéma permet, dans une architecture publish /subscribe, aux
publieurs de désigner des vérifieurs avec des attributs pour que ceux-ci aient une preuve
d’authentification anonyme non opposable. Notre construction repose sur le schéma de
chiffrement DIBE, sur lequel nous appliquons la transformation de Naor pour en faire une
signature. Cette construction nous permet d’assurer les propriétés de sécurité suivantes a

notre signature : résistance aux contrefagons, non-transférabilité et respect de la vie privée
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de 'utilisateur. Cette derniére contribution a passé la premiére phase de revues et est
actuellement en cours de révision dans le journal "Journal of Ambient Intelligence and

Humanized Computing".

7.2 Travaux futurs

Les travaux effectués dans cette thése proposent des solutions pour sécuriser des architectures
publish /subscribe, appliquées au domaine de la santé et plus spécifiquement aux scénarios AAL
et & la gestion de données partagées entre plusieurs établissements de santé.

Ces solutions sont construites avec plusieurs schémas cryptographiques, tel que ABE, ABKS-
UR, ABS ou encore notre construction ABDVS. [’harmonisation de ces schémas appliqués & une
architecture décentralisée comme le publish /subscribe représente la contribution majeure de cette
thése. Dans la continuité de ces travaux, nous avons identifié plusieurs pistes de recherche, dont
certaines que nous avons commencé & explorer.

Tout d’abord, nous proposons une solution de sécurité pour une architecture publish /subscribe
avec un broker relais type MQTT, ot le processus de correspondance s’effectue en utilisant un
schéma ABKS-UR. Cependant, méme si ce schéma est efficace, il peut étre intéressant de limiter
au maximum le nombre de fois ol ce processus de correspondance est appelé. Pour cela, nous
souhaitons intégrer un schéma de filtrage de souscriptions, tel qu'un Bloom Filter qui est trés
utilisé en pratique [22] ou un Cuckoo Filter qui offre de meilleurs résultats expérimentaux [50].
Cette intégration qui a été réalisée sur un premier prototype montre des résultats intéressant
en permettant de réduire le temps de réponse du broker lors d’une nouvelle souscription d’'un
souscripteur. Une évaluation a plus grande échelle reste encore a& mener.

Une autre amélioration de nos travaux consiste a utiliser des cryptosystémes basés sur des
problémes difficiles résistants & l'ordinateur quantique. En effet, les schémas de chiffrement,
de searchable encryption et de signature que nous utilisons dans nos solutions reposent sur des
problémes difficiles dans les courbes elliptiques et sont donc vulnérables & ’arrivée de I'ordinateur
quantique [30]. 11 existe par ailleurs dans la littérature des schémas ABE résistants a 'ordinateur
quantique [20] puisqu’ils sont basés sur des problémes difficiles reposant sur les réseaux euclidiens.

Un nouveau protocole de searchable encryption basé sur les réseaux euclidiens est actuellement
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en cours de définition pour permettre de répondre & ce défi.



Publications et interventions

Interventions

— 09/2019 : Présentation de 'article An loT Attribute-Based Security Framework for Topic-
Based Publish/Subscribe Systems dans le cadre du projet MIRES SPOK2 (conjoint avec

le projet région SVP-IoT) a l'université de La Rochelle, France.

— 03/2019 : Présentation d’un poster portant sur la sécurité des architecture publish /subscribe

lors du forum du SILPC & Beaublanc, Limoges, France.

— 05/2019 : Stage doctoral d’un mois portant sur la sécurité des objets connectés dans un

environnement d’aide a 'autonomie & domicile & I’Université de Sherbrooke, Quebec.

Publications

An ToT Attribute-Based Security Framework for Topic-Based Pu-
[BCMS21| blish/Subscribe Systems (Olivier Blazy, Emmanuel Conchon, Mathieu Klin-

gler, Damien Sauveron), In IEEE Access, 2021, vol. 9, p. 19066-19077.

En cours de soumission

1. Efficient and Round-Optimal Secret Handshake avec Olivier Blazy, Céline Chevalier, Em-

manuel Conchon, Neals Fournaise et Olivier Levillain.

2. Attribute-based Designated Verifier Signature avec Olivier Blazy, Emmanuel Conchon et

Laura Brouilhet.
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3. A Secure Apache Kafka Architecture avec Olivier Blazy, Emmanuel Conchon, Neals Four-

naise et Damien Sauveron.
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Résumé

Dans cette thése, nous élaborons des solutions de sécurité pour des architectures pu-
blish /subscribe regroupant un grand nombre d’utilisateurs. Pour illustrer ces solutions
de sécurité, nous nous basons sur des scénarios autour du domaine de la santé. Notre
objectif principal est d’améliorer le contréle qu’ont les patients sur leurs données, ainsi
qu’améliorer la confidentialité des données personnelles au niveau du broker.

Nous proposons tout d’abord une solution de sécurité pour un environnement d’aide a
I’autonomie & domicile, avec plusieurs capteurs collectant des données sur les habitants
de ces environnements. Dans cette solution, nous utilisons le schéma de chiffrement
CP-ABE pour garantir la confidentialité du contenu des publications. Nous modifions
et utilisons également le schéma ABKS-UR qui permet de masquer les topics associés
aux publications et aux souscriptions au broker. Enfin, nous utilisons le schéma ABS
pour permettre aux publieurs de s’identifier au travers de leurs publications.

Ensuite, nous itérons ce scénario dans un contexte a plus grande échelle, avec un en-
semble d’établissements de santé qui partagent les données qu’ils collectent. Notre so-
lution de sécurité appliquée a ce scénario chiffre le contenu des publications avec le
schéma CP-ABE combiné au schéma AES. Pour masquer les intéréts des utilisateurs
aux serveurs Zookeeper, nous utilisons également un protocole PIR associé aux schémas
précédents.

Enfin, nous construisons un schéma de signature a vérifieur désigné basé sur des attri-
buts & partir d’un chiffrement basé sur I'identité. Nous prouvons également la sécurité
de cette construction sous une hypothése classique. Ce schéma permet d’améliorer les

solutions précédentes en protégeant les publieurs.

Mots-clés : publish/subscribe, internet des objets, cryptographie, sécurité informatique,

confidentialité, respect de la vie privée.



Abstract

In this thesis, we design security frameworks for publish/subscribe architecture gathe-
ring a large number of users. To illustrate the practicity of these frameworks, we are
basing ourselves on healthcare scenarios. Our main concern in those scenarios is to
improve the security and confidentiality of patient data at the broker level.

First, we present a security framework for a AAL environment, with multiple sensors
that collect data from patients habits. In this framework we use CP-ABE to improve
the payload confidentiality of publications. We use and modify an ABKS-UR scheme
to protect the topic attached to publications and subscriptions, at the broker level.
Finally, we use ABS scheme to allow publishers to authenticate themselves with their
publications.

Second, we develop this scenario for a larger number of users, with a group of healthcare
institutions that share the data they collect. Our framework use CP-ABE combined
to AES scheme to encrypt the payload of publications. To hide user interests from
Zookeeper servers, we also use a PIR protocol.

Finally, we construct an Attribute-Based Designated Verifier Signature scheme from
identity-based encryption. We also prove the safety of this construction under a classical

hypothesis. This scheme improves the previous solutions by protecting publishers.

Keywords : publish/subscribe, internet of things, cryptography, network security, confiden-

tiality, privacy.
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