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Résumé

La physique classique, par son caractère fondamentalement déterministe, ne permet
pas la production d’aléa vrai. La physique quantique, quant à elle, fait des prévisions pro-
babilistes, sur des processus qui paraissent donc fondamentalement aléatoires. De plus,
les réponses apportées aux paradoxes de type EPR, comme la réponse formulée par les in-
égalités de Bell [17] et leurs expérimentations par Alain Aspect, montrent que la physique
quantique ne peut être complétée en une théorie entièrement prédictive. Une question
émane alors : Quelles sont les expériences quantiques fondamentalement aléatoires et,
quelle quantité d’aléa est ainsi produite ?
Stephano Pironio et Al [62] donnent une borne inférieure sur la quantité d’aléa (ou l’en-
tropie) des suites aléatoires produites au travers du jeu de Bell. Et, cette quantité est
fonction des violations de l’inégalité CHSH. Mais, de manière plus directe, Cristian S.
Calude et Al [4] montrent que presque toutes les mesures quantiques produisent de l’aléa :
c’est le caractère indéfini du résultat de presque toutes les mesures quantiques. Ainsi, sur
la base de ce résultat, ils présentent des schémas de génération d’aléa utilisant des obser-
vables incompatibles implémentées l’une à la suite de l’autre (voir [6]). Dans le cadre de
cette thèse, notre but est ainsi de proposer de nouveaux schémas de génération quantique
d’aléa basés sur ce caractère aléatoire intrinsèque aux expériences quantiques. Nous le
faisons, dans le chapitre 5, au travers de protocoles que l’on a présentés en poster respec-
tivement à TQC 2020 [14] et QCRYPT 2020 [10]. Ces protocoles explorent l’utilisation
de produits d’observables incompatibles implémentées l’une à la suite de l’autre comme
le font les auteurs de [37]. Le premier protocole (TQC 2020) est un générateur d’entropie
maximale basé sur un unique qutrit n’utilisant que des opérations sur SU(2), donc facile-
ment implémentables. Pour un apport en sécurité à ces protocoles, nous dérivons, à partir
d’inégalités de Bell déjà existantes notamment CHSH et CHSH-3 (initialement CGLMP
pour qutrits [30]), de nouvelles inégalités. Cette fois-ci, l’on considère une configuration
constituée d’un unique Qutrit où la contrainte de commutativité des observables n’est
pas imposée. La borne classique est cette fois-ci obtenue sous l’hypothèse du Réalisme
macroscopique [52], comme celles des inégalités temporelles [37]. Ces bornes classiques
sont égales à celles obtenues dans le cadre du réalisme locale. Cependant, les bornes
quantiques peuvent être plus grandes que celles des expressions originelles permettant
ainsi une meilleure résistance au bruit et donc à de potentielles attaques. Ces violations
par rapport au cadre classique ne sont plus dues à la non localité mais plutôt au caractère
indéfini des résultats de presque toutes les mesures quantiques. De plus, dans le cadre du
deuxième poster [10] la borne quantique de la nouvelle expression est obtenue par une
SDP qui nous donne des états et mesures permettant d’atteindre cette borne. Ils sont à
l’œuvre dans le protocole de génération d’aléa avec des propriétés d’auto test.

Cette thèse a aussi été l’occasion de revisiter certains aspects de la cryptographie
quantique comme la distribution quantique de clé.



Abstract

The deterministic nature of classical physics does not allow true randomness produc-
tion. Quantum physics, on the other side, makes probabilistic forecasts about processes
that seem to be intrinsically random. Moreover, answers to EPR type paradoxes, like
the answer formulated through Bell inequality [17], show that quantum physics can not
be completed in a full deterministic theory. We may wonder what are the quantum ex-
periments allowing true randomness production and what is the quantity of randomness
produced.

Stephano Pironio and Al [62] give a lower bound on the quantity of randomness
(entropy) produced by Bell’s game.

In a more direct way, Cristian S. Calude and Al [4] show that almost all quantum
measurements produce genuine randomness (Strong Kochen Specker theorem and its
consequences).

Hence, using this latter result, they show a quantum random number generator using
non compatible measurements implemented one after the other (see [6]).

In our work during this PhD thesis, we aim to produce randomness using this latter
result of Cristian S. Calude. Thus we show in chapter 5, the protocols we presented at
TQC 2020 [14] and Qcrypt 2020 [10]. This works explore the use of product of compa-
tible measurements implemented one after the other as in [37]. The first protocol is a
maximal entropy generator using only one qutrit with operation on SU(2), thus, easily
implementable. To improve the security of this protocols, we deduce, new quantum in-
equalities from existing inequalities namely CHSH [29] and CHSH-3 (initially CGLMP for
qutrits [30]). Here, we consider configuration using only one qutrit, where the constrain
of commuting observables is released. The classical bounds are then obtained under the
hypothesis of macroscopic reality defined in [52] (and also used for classical bounds of
temporal inequalities [37]). This classical bounds are the same as in the frame of local
realism. However, the quantum bounds can be greater than those of the original expres-
sions, allowing thus a better resistance to noise and attacks. This violations with respect
to classical bound are no more due to non locality but, they are due to indefiniteness of
outcomes of quantum measurements. Moreover, for our second work [10], the quantum
bound of the new expression is obtained using an SDP that gives us also the state and
measurements allowing to reach this bound. We use them to show a random number
generator with self testing arguments.

During this PhD, we also give an analysis of some aspects of quantum cryptography
as QKD.
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Introduction

La découverte des lois de la nature et leur application au quotidien a guidé l’évolution
de l’humanité, permettant une amélioration des conditions de vie, voire la survie du genre
humain. À contrario, le manque de connaissance de ces lois naturelles a souvent été cause
de désastres parmi lesquels on peut citer les mauvaises récoltes et famines, ou encore le
manque d’anticipation de catastrophes naturelles et leurs nombreuses victimes. Cepen-
dant, le manque de connaissance, propre à tout point de vue partiel, n’est pas seulement
un état d’ignorance à déplorer. Mais, il peut s’avérer être un atout pour celui qui en
connaît davantage. C’est en effet sur le manque de connaissance de certains hommes que
d’autres hommes fondent leur stratégie en temps de conflit, et plus précisément dans la
dissimulation des données importantes. C’est sur ce principe que repose la cryptographie
(étymologiquement la science du secret). Comme le révèle l’histoire de cette discipline,
les outils de ce savoir ont, pour la plupart, connu leur essor au travers des conflits. Et
ce, depuis le chiffrement de César, la machine Enigma, jusqu’aux outils mathématiques
complexes de notre époque.
La sécurité des outils originels reposait sur le fait que la méthode de chiffrement n’était
connue que des personnes échangeant les messages : une partie de la sécurité pouvait
ainsi reposer sur le manque de connaissance du mécanisme de chiffrement. Ce mode de
fonctionnement apparait comme la ligne directrice du chiffre de César où la méthode, le
décalage de trois (3) lettres, n’était connue que de l’empereur et de ses généraux. Dès
1883, en revanche, ce mode de fonctionnement a été officiellement désavoué par Auguste
KERCKHOFFS dans sa publication intitulée « La cryptographie militaire » au Journal
des sciences militaires [44]. Il y énonce les six "desiderata de la cryptographie militaire"
qui sont les règles essentielles pour un cryptosystème robuste. Parmi celles-ci, le principe
de KERCKHOFFS stipule que la sécurité d’un système ne doit résider que dans le secret
de la clé et non dans la méconnaissance du mécanisme de fonctionnement.

Ainsi, pour parvenir à bout d’un cryptosystème, on pourrait en faire une cryptanalyse
consistant à déterminer les clés à partir des failles du système. C’est à ce problème difficile
que s’attaque une bonne partie des cryptologues. Ainsi, en s’attaquant uniquement à la
cryptanalyse, on suggère que les clés utilisées sont générées de manière satisfaisante.

Est-ce vraiment le cas ?

Dans le chapitre 1 de cette thèse, nous analysons les principes de production de
nombres aléatoires, (appelé l’ALÉA et qui constitue les clés), basés sur des procédés
de la physique classique. Ces autres principes utilisent des expériences dont les résultats
sont prédéterminés d’avance. Mais cependant, ces résultats nous paraissent aléatoires du
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fait d’un manque d’informations sur ces expériences. Or, par certaines attaques telles
que celles par canaux cachés, un attaquant peut retrouver les informations ayant servi à
initialiser les expériences. Ce dernier aura ainsi un certain avantage pour deviner l’aléa
précédemment produit. De ce fait nous déduisons la nécessité de l’utilisation de généra-
teurs d’aléa basés sur des expériences intrinsèquement aléatoires. C’est cette propriété
que nous offre la physique quantique.

Dans les chapitres 2 et 3, nous donnons les pré-requis de la physique quantique qui
est une science qui décrit de manière formelle les interactions entre particules à l’échelle
atomique et subatomique. Nous donnons ensuite les fondements logiques du caractère
indéterminé des résultats des mesures quantiques. Ce caractère selon lequel les résultats
des mesures ne sont pas déterminés d’avance quelque soit la connaissance qu’on a des
conditions initiales. Ces pré-requis et fondements s’avèrent nécessaires à la compréhension
et à la justification des schémas de génération quantique d’aléa.

Dans le chapitre 4, nous rappelons les différents schémas de production quantique
d’aléa déjà existants. Ceux-ci s’articulent autour de deux groupes :

1. Les générateurs dont la fiabilité est basée sur la description détaillée des appareils
utilisés (voir [48]).

2. Les générateurs dont la fiabilité est basée sur des inégalités quantiques (voir par
exemple [62]).

Dans la mesure où ce deuxième type de générateur permet la détection d’éventuelles
erreurs et intrusions d’attaquant, nous nous attarderons un peu plus sur ce sujet. En
effet, l’idée générale est résumée par le fait que plus la violation des inégalités est grande,
moins il y a de chance qu’un attaquant puisse intervenir. Ici, le terme violation désigne
le rapport, plus grand que 1, entre la valeur quantique et la borne classique. De plus,
les générateurs de ce type font pour la plupart intervenir des produits d’observables
commutatives.

Dans le chapitre 5, en exposant nos contributions à la recherche, nous souhaitons
améliorer la sécurité des protocoles, au travers d’inégalités quantiques permettant une
plus grande violation. Nous dérivons alors des inégalités quantiques faisant intervenir
des produits d’observables cette fois-ci potentiellement non-commutatives. De plus,
nous décrivons nos différents protocoles basés sur ces inégalités. Ces protocoles ont été
présentés comme poster aux conférences TQC2020 et QCRYPT 2020.

Dans le chapitre 6, du fait des limites de nos précédents travaux, nous étudions le cadre
formel des inégalités temporelles utilisant des produits d’observables potentiellement non
commutatives. Ce cadre nous décrit alors les propriétés fondamentales de la physique
quantique démontrées aux travers de la violation d’inégalités portant sur des observables
potentiellement non commutatives. Nous déduisons de plus, dans ce cadre, la borne d’une
inégalité de Bell bien connue (CGLMP d=3).



Table des figures 3

Le chapitre 7 quant à lui reprend les différents aspects de la cryptographie quantique
revisités au travers de cette thèse. Nous y présentons notamment une version intriquée
du protocole "six states". Nous proposons de plus une généralisation des polynômes de
Mermin (indicateurs d’intrication multipartite) au travers d’un lien entre ces polynômes
et les polynômes homogènes de Bell introduits par François ARNAULT [12].
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1.1. Objectif et résumé du chapitre 5

1.1 Objectif et résumé du chapitre

Au vu de l’engouement suscité par la physique quantique, et, au vu du titre de cette
thèse Contributions relatives à la génération quantique d’aléa, une question légitime
émane :

Pourquoi ne plus produire de l’aléa avec la physique classique et se
tourner vers la physique quantique ?

Dans ce chapitre, nous y apporterons des éléments de réponse. Pour ce faire,
nous décrirons les principes généraux des différentes méthodes de la physique classique
pour la production d’aléa. Nous étayerons nos propos de divers exemples. Cela nous
conduira à mettre en lumière les limites de ces méthodes classiques. De par leurs limites
enfin, ces méthodes ne peuvent guère être considérées comme des candidates idéales
pour la production d’aléa.

NB : Ce chapitre est sciemment dénué de tout le formalisme mathématique décrivant
avec précision les notions de physique classique qui y sont abordées. Nous nous focalisons
plutôt sur les idées générales permettant de se soustraire de la physique classique pour
se tourner vers la physique quantique. Ce choix est fait dans le souci de faciliter la
compréhension mais aussi, du fait que ces notions de physique classique ne sont point le
coeur de nos travaux. Ces derniers sont plutôt tournés vers la physique quantique.

1.2 Méthodes prédictibles de production d’aléa

Dès le développement des outils numériques de traitement de l’information, le besoin
d’aléa s’est considérablement accru. Les premières méthodes pour le produire ont essen-
tiellement consisté en des méthodes numériques, basées sur des fonctions mathématiques.

1.2.1 Méthodes numériques

Les premières méthodes de production d’aléa sont basées sur l’implémentation ma-
chine de fonctions mathématiques. Parmi ces implémentations, les plus populaires sont
les LFSR (Linear Feedback Shift Register = Registre à décalage à rétroaction linéaire)
[39] auxquels divers améliorations ont été apportées notamment dans [13]. Bien d’autres
fonctions sont aussi utilisées. La validation des sorties générées par ces fonctions est effec-
tuée au travers d’une liste de tests statistiques standardisés par le NIST [16]. Ces tests,
évaluant les propriétés statistiques d’une suite de nombres transmise, ne garantissent pas
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le caractère aléatoire des sorties des algorithmes. Cela vient du fait que, tous ces algo-
rithmes proposés, avec la même entrée, produisent la même sortie. De ce fait, la suite
de nombres produite n’est point aléatoire pour un attaquant possédant déjà l’entrée de
l’algorithme. De plus, cette suite de nombres n’est point aléatoire pour un attaquant
ayant déjà collecté les résultats d’une précédente exécution de l’algorithme. En ce sens
que la suite produite à l’exécution précédente sera la même que celle produite à l’exécu-
tion courante. Ainsi, il nous faut régulièrement changer l’initialisation, appelée graine,
des algorithmes.

1.2.2 Graines prédictibles

Au vu du paragraphe précédent, notre conscience est éclairée sur le besoin d’une
graine (initialisation) différente à chaque utilisation des algorithmes de génération d’aléa.
Pour cela nous avons recours à de l’aléa émanant d’expériences physiques (sources d’en-
tropie), comme par exemple le mouvement de la souris, les lettres entrées au clavier, les
différentes communications entre applications [40]. Néanmoins, ces graines ainsi géné-
rées, sont prédictibles. Cela signifie que tout attaquant qui a accès à l’environnement de
l’ordinateur au moment de la production de la graine (par attaque par canaux cachés),
peut collecter les informations d’entrée et prédire la graine. Ainsi, l’aléa produit ne lui
sera pas aussi aléatoire qu’il le faut.
Certains constructeurs [33] ont recours à des composants utilisant des expériences chao-
tiques, qualifiées d’imprédictibles, pour la génération des graines des algorithmes. La
suite de ce chapitre est donc consacrée à la description des idées à l’oeuvre dans ces
mécanismes de la physique classique dits imprédictibles.
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1.3 Méthodes basées sur des expériences dites imprédic-
tibles (chaos)

La section précédente nous a permis d’exposer les limites des méthodes de
génération de graines aléatoires basées sur des phénomènes prédictibles. Le terme
prédictible signifiant qu’il nous est possible d’avoir assez d’informations sur les états
initiaux pour prédire tous les états futurs du système.

Pour pallier à ce défaut de prédictibilité de l’aléa, nous nous tournons vers des phéno-
mènes de la physique classique dits imprédictibles.

Définition 1.1. Il nous faut ici faire la distinction entre les termes suivants : aléatoire,
imprédictible et indéterminé.

Les résultats d’une expérience peuvent nous apparaitre Aléatoires (c’est à dire, d’après
le Larousse, soumis au hasard, dont le résultat est incertain) si :

• Les résultats de mesure sont Indéterminés c’est à dire qu’ils ne préexistent
pas avant d’avoir effectué la mesure. Il va donc de soi que les résultats soient
intrinsèquement aléatoires. C’est le cas des expériences en physique quantique.

• Ou, les résultats sont Imprédictibles c’est à dire : Bien que connaissant la loi
d’évolution du système, nous n’avons pas assez de connaissances sur les états
initiaux pour prédire tous les résultats de l’expérience. Ce sont des dynamiques
chaotiques [72, 64], où, nous ne pouvons avoir que des approximations des condi-
tions initiales. De plus, ces dynamiques (ensemble d’états ou de points) chaotiques
s’avèrent sensibles aux variations plus petites que la précision des approximations.

Les définitions précédentes nous indiquent que, dans le cas des dynamiques chaotiques,
dont on connait les lois régissant l’évolution, les états de ces dynamiques sont imprédic-
tibles. Cette imprédictibilité émane d’une limite épistémique (d’un manque d’informa-
tion) sur les conditions initiales. C’est ce que nous explique le mathématicien français
Henri Poincaré au chapitre IV de la référence [64] :

"Mais lors même que les lois naturelles (Lois d’évolution des systèmes) n’auraient
plus de secret pour nous, nous ne pourrons connaitre la situation initiale qu’approxima-
tivement. (Or) il peut arriver que de petites différences dans les conditions initiales
en engendrent de très grandes dans les phénomènes finaux ; une petite erreur sur
les premières produirait une erreur énorme sur les derniers. La prédiction devient
impossible et nous avons le phénomène fortuit (ou aléatoire) ".
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À cette étape de notre raisonnement, nous pourrions légitimement nous demander
pourquoi ne pas se contenter des phénomènes chaotiques pour produire de l’aléa, du fait
de leur imprédictibilité.
L’exemple suivant nous présente deux cas qui étayent les limites de ces dynamiques pour
une production idéale d’aléa :

Exemple 1.1.
Nous souhaitons donner une idée des limites des dynamiques chaotiques pour une pro-
duction idéale d’aléa. Pour cela regardons ensemble les deux cas suivants :

1. Cas d’école : Fonction Logistique [74]
Considérons une expérience physique (E), utilisée dans la production d’aléa, dont
la dynamique (suite de points) est donnée par :

D0.20000001243 : x0 := 0.20000001243; xn := 4xn−1(1− xn−1)

Considérons de plus, une prédiction des résultats de cette expérience décrite par
la dynamique :

D0.2 : y0 := 0.2; yn := 4yn−1(1− yn−1)

La dynamique D0.2, est une approximation intuitive de l’expérience physique (E)
dont la dynamique est D0.20000001243. Cela vient du fait qu’elles suivent la même
loi d’évolution et ont des points de départs assez proches. De plus la prédiction
D0.2 semble plus facile à atteindre car le point de départ a moins de précision.
Le graphique suivant nous montre les deux dynamiques en fonction du nombre ′n′

d’étapes (d’itérations des dynamiques).

Figure 1.1 – Dynamiques D0.20000001243(bleue) et D0.2(rouge) en fonction du nombre
d’itérations

Au vu du graphique, on constate qu’avant la 22-ième itération, les dynamiques
D0.20000001243(bleue) et D0.2(rouge) sont quasiment indistinguables. Cependant, à
partir de cette 22-ième itération les deux dynamiques sont clairement distinctes
(sans aucune propriété de convergence de l’une vers l’autre).

Ainsi, les résultats de l’expérience (E), peuvent nous paraitre aléatoires, après un
nombre d’étapes assez grand, si on ne s’en tient qu’à l’approximation D0.2.
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Cependant, les premiers résultats de la prédiction D0.2 semblent assez proches de
ceux de l’expérience (E). Cela signifie que tout attaquant, ayant une approxima-
tion D0.2 des conditions initiales de l’expérience (E), détient un certain avan-
tage pour prédire les premiers résultats de cette expérience (pour chacun des pre-
miers résultats de (E), il peut expliciter un intervalle assez petit qui le contient).
L’exemple suivant permet d’étayer le fait que l’attaquant, qui a une approxima-
tion des conditions initiales a tout de même un avantage dans la prédiction des
premiers états de la dynamique du système.

2. Météo et effet papillon
Les phénomènes météorologiques suivent une dynamique chaotique qu’on émule
grâce aux mesures effectuées par une multitude de capteurs [69]. Cette dynamique
chaotique, fortement sensible aux conditions initiales, explique le célèbre effet
papillon formulé par Edward N. Lorenz en ces termes : "Un battement d’ailes de
papillon au Brésil peut-il déclencher une tornade au Texas ?" [54].
Cette forte sensibilité aux conditions initiales est la raison pour laquelle la mé-
téo effective peut nous sembler décorrélée de celle prédite de nombreuses se-
maines avant. Le phénomène météorologique observé nous paraissant ainsi aléa-
toire. Cependant, les prévisions météorologiques, que nous donnent Météo France
par exemple, sont "quasiment" exactes sur une voire deux semaines.

Aux termes de cet exemple et comme nous confirme la théorie rigoureuse écrite
dans [74, 72], les propriétés d’imprédictibilité du chaos sont des propriétés
aux limites. Cela signifie qu’elles sont obtenues après un nombre relativement grand
d’itérations des dynamiques chaotiques. Pourtant, dans une production idéale d’aléa,
tout attaquant possédant des informations d’une précision infinie sur une itération n,
ne doit avoir aucun avantage pour deviner la sortie de l’itération n+ 1. Cette propriété,
manquante dans le cas des dynamiques chaotiques, nous est offerte par la théorie
quantique.

Dans le cadre de la physique quantique en effet, l’aléa n’est point dû à une quelconque
ignorance. Mais, il découle du caractère indéterminé (non défini d’avance) des résultats
des mesures quantiques. Cela signifie simplement que, tout attaquant qui connaitrait
exactement l’état d’une particule quantique (itération n), n’aurait aucun avantage pour
deviner le résultat de la mesure de la particule (sortie de l’itération n+ 1).

Enquérons-nous donc, avec plus de précisions du formalisme quantique et de ses
avantages pour la production d’aléa.
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Chapitre 2

Pré-requis

Mots clés : Postulats de physique quantique, qubits, qutrits, observables, projec-
teurs, produit scalaire

Contents
2.1 Les états quantiques . . . . . . . . . . . . . . . . . . . . . . . . . . 13

2.1.1 Cas d’une particule . . . . . . . . . . . . . . . . . . . . . . . . . . . 13
2.1.2 Les états de plusieurs particules . . . . . . . . . . . . . . . . . . . . 14
2.1.3 Produit tensoriel . . . . . . . . . . . . . . . . . . . . . . . . . . . . 15

2.2 Mesures et observables . . . . . . . . . . . . . . . . . . . . . . . . . 16
2.3 L’entropie . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 19

Ce chapitre a pour but de présenter les outils de base du formalisme quantique pour
la compréhension des travaux abordés au cours de cette thèse. Il est en grande partie tiré
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2.1 Les états quantiques

Les éléments de base de la physique quantique sont les très petites particules (les
photons, les atomes, les électrons). Leurs états, ainsi que bien d’autres notions essentielles
de ce champs d’études, sont décrits à l’aide de postulats (des lois tenues pour vraies).

2.1.1 Cas d’une particule

Le premier postulat de la physique quantique stipule qu’à un système physique
isolé, on associe un espace vectoriel sur C qu’on peut noter H. Cet espace H, alors
muni d’un produit scalaire hermitien, est un espace de Hilbert. Il est appelé espace des
états du système. Le système est entièrement défini par un vecteur d’état qui est un
vecteur unitaire de l’espace. Son état est alors un état pur (nous n’aborderons pas le
cas des états mixtes dans le cadre de ces travaux). Ce vecteur unitaire s’écrit alors, par
la notation de Dirac ket : |Ψ〉 .

Exemple 2.1. Considérons le cas des qubits (bits quantiques) : Ces éléments sont dé-

crits dans un espace vectoriel de dimension 2 . Soient |0〉 =
(

1

0

)
et |1〉 =

(
0

1

)
une base

orthonormale de l’espace. Alors tout état du système représenté par le vecteur |Ψ〉 s’écrit

|Ψ〉 = α|0〉+ β|1〉 (2.1)

avec α et β des complexes vérifiant |α|2 + |β|2 = 1.

Dans le cadre de cette thèse, nos recherches sont effectuées à l’aide de qutrits qui
sont des particules pouvant être dans 3 états possibles et donc représentées dans un
espace de Hilbert de dimension d = 3. Ce formalisme permet de simplifier l’écriture de
certaines notions très utiles pour la suite.

Produits scalaires et extérieurs

Considérons l’espace dual de H qui est l’espace des applications linéaires de H

dans C et que nous notons H∗. Alors, le dual d’un vecteur |Ψ〉 =


a1

a2

...

an

 est le vecteur

noté "bra" : 〈Ψ| =
(
a∗1 a∗2 ... a∗n

)
où a∗i est le conjugué de ai. Ce vecteur dual est

un élément de H∗. Ainsi donc, le produit scalaire entre |Ψ〉 =


a1

a2

...

an

 et |Φ〉 =


b1
b2
...

bn

 est
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donné par

(|Ψ〉, |Φ〉) =
(
a∗1 a∗2 ... a∗n

)
b1
b2
...

bn

 = a∗1b1 + a∗2b2 + ...+ a∗nbn

= 〈Ψ| |Φ〉

On le note 〈Ψ|Φ〉.
Ce produit scalaire est sesquilinéaire (linéaire par rapport à la deuxième composante et
pseudo-linéaire par conjugué par rapport à la première).
Soit U une matrice carrée telle que le vecteur U |Ψ〉 ∈ H alors le produit scalaire de
|Ψ〉 et U |Φ〉 s’écrit

(|Ψ〉, U |Φ〉) = 〈Ψ|U |Φ〉 = (U †|Ψ〉, |Φ〉)

où U † est la transconjuguée (transposée de la conjuguée complexe) de U . On peut aussi
voir que

|Ψ〉† = 〈Ψ|

Nous définissons aussi le produit extérieur qui permet d’avoir une bonne vision du
formalisme et des calculs effectués en physique quantique.
Soient V et W des espaces de Hilbert de dimensions finies. Soient |w〉 ∈ W et |v〉 ∈ V .
Le produit extérieur de |w〉 et |v〉 est l’application linéaire :

|w〉〈v| :V →W

|v′〉 7→ (|w〉〈v|)|v′〉 = |w〉.〈v|v′〉

Un exemple d’utilisation de ces notions pour les calculs est donné en annexe. Nous avons
ainsi défini les états purs d’une seule particule. Or, dans la pratique, on utilise des sys-
tèmes constitués de plusieurs particules. C’est le cas de la distribution de clés quantiques
(QKD), et aussi de la production quantique d’aléa. La prochaine sous partie de cette
thèse s’attachera à décrire certaines particularités des systèmes composés de plusieurs
particules.

2.1.2 Les états de plusieurs particules

La description des états de plusieurs particules se base sur le quatrième postulat de
la mécanique quantique. Selon celui-ci l’espace des états d’un système composé de plu-
sieurs particules est le produit tensoriel des espaces des états (nous définirons cette
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notion dans la partie suivante). C’est-à-dire que si l’espace H1 est associé à la première
particule, H2 à la deuxième particule ... Hn à la n-ième particule, alors les n particules,
considérées comme un même système sont associées à l’espace H1 ⊗H2 ⊗ ... ⊗Hn. De
plus , si la première particule a été préparée d’avance dans l’état |φ1〉 , la deuxième dans
l’état |φ2〉 ... la n-ième particule dans l’état |φn〉 alors , l’état du système est décrit par
|φ1〉 ⊗ |φ2〉 ⊗ ... ⊗ |φn〉 .
Attention cela ne signifie pas que l’état de plusieurs particules est forcément un pro-
duit tensoriel d’états. C’est cette distinction qui est à l’origine de la notion d’intrication
quantique :

Définition 2.1. Un état de plusieurs particules est dit séparable (non intriqué) si
l’état de l’ensemble est le produit tensoriel de l’état de chaque particule. Dans le cas
contraire, cet état est dit intriqué

Dans le cas d’un état de plusieurs particules intriquées, la mesure sur une partie per-
met de connaitre l’état des autres parties sans agir directement sur elles. Ce phénomène
qualifié par Albert Einstein de "spooky action at distance" est la base de bien d’expé-
riences remarquables comme celles d’Alain Aspect [15].
Il nous faut donc donner du sens à cette notion de produit tensoriel.

2.1.3 Produit tensoriel

Considérons deux espaces de Hilbert H1 et H2 de dimensions respectives n et k :
H1 de base orthonormale {|vi〉 , i = 1 ... n}
H2 de base orthonormale W = {|wj〉 , j = 1 ... k}.
Alors le produit tensoriel de H1 et H2 noté H1⊗H2 est un espace vectoriel de dimension
n× k (sur le même espace que les précédents) et de base

{|vi〉 ⊗ |wj〉 ; i = 1 ... n, j = 1 ... k}

On peut avoir la vision pratique suivante :

si |u〉 =

(
u1

u2

)
∈ H1 et |r〉 =

r1

r2

r3

 ∈ H2 alors

|u〉 ⊗ |r〉 =



u1

r1

r2

r3



u2

r1

r2

r3




=



u1 r1

u1 r2

u1 r3

u2 r1

u2 r2

u2 r3


On le note |u〉 ⊗ |r〉 = |u〉|r〉 = |u r〉
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En règle générale, étant données deux matrices A et B , on a

A⊗B =


a11B a12B ... a1nB

a21B a22B ... a2nB

...

an1B an2B ... annB


Les propriétés fondamentales du produit tensoriel sont exposées en annexe.
Intéressons-nous maintenant à l’application de cette notion au cas de deux particules.

2.1.3.1 Cas de deux particules

Représentation des états purs
Supposons que nous ayons deux particules : la première particule, A, à laquelle on associe
l’espace HA et la deuxième particule B, à laquelle on associe l’espace HB.
Soit {|ai〉 , i = 1 ... n} une base orthonormale de HA et {|bj〉 , j = 1 ... k} une base
orthonormale de HB.
On a ainsi {|aibj〉 , i = 1 ... n ; j = 1 ... k}, une base de HA ⊗HB qui est ordonnée en

(|a1b1〉 , |a1b2〉 ... |a1bk〉 , |a2b1〉 ... |anbk〉)

Alors l’état du système composé des deux particules s’exprime dans la base ci-dessus :
|AB〉 =

∑
ij cij |aibj〉. On le représente par le vecteur

|AB〉 =



c11

...

c1k

c21

...

cnk



2.2 Mesures et observables

La mesure :
Le troisième postulat de la mécanique quantique stipule que les mesures quantiques sont
décrites par une collection {Mm} d’opérateurs de mesure (à chaque mesure on associe
une collection d’opérateurs de mesure). Ce sont des matrices agissantes sur l’espace des
états du système mesuré (endomorphismes). L’indice m ici fait référence aux résultats
possibles de mesures.
En d’autres termes, étant donné un système physique (un simple électron par exemple) on
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s’attend, après mesure d’une certaine quantité, à obtenir des résultats réels ou complexes :

{m}. C’est le cas de la mesure de spin sur une particule de spin
1

2
. On espère obtenir

m = −1

2
ou m =

1

2
. Pour ce faire, sur l’espace de Hilbert H dans lequel notre système

est décrit, on définit un ensemble d’opérateurs {Mm} où les indices m représentent les
différents résultats possibles après mesure. Ainsi, d’après ce même postulat, si l’état
quantique du système était, juste avant la mesure, |Ψ〉, alors la probabilité qu’on obtienne
le résultat m après mesure est donné par

p(m) = 〈Ψ|M †mMm|Ψ〉

qui doit être un nombre positif inférieur ou égal à 1. De plus, l’état du système juste
après mesure (à condition d’avoir obtenu m) est donné par le vecteur

Mm|Ψ〉√
〈Ψ|M †mMm|Ψ〉

Les opérateurs de mesure (les matrices donc) d’une même collection vérifient la relation
d’états complets : ∑

n

M †mMm = I (2.2)

qui provient du fait que la somme des probabilités donne 1

1 =
∑
m

p(m) =
∑
m

〈Ψ|M †mMm|Ψ〉 = 〈Ψ|(
∑
m

M †mMm)|Ψ〉 et cela pour tout |Ψ〉 ∈ H

Les mesures utilisées en pratique sont appelées mesures projectives. Pour les définir,
introduisons la notion d’observable.

Observables

Un observable M est un opérateur agissant sur l’espace H des états d’un système. Tra-
ditionnellement nous utilisons des opérateurs hermitiens (M = M †) mais il est aussi
possible d’utiliser des opérateurs unitaires [12] : (MM † = M †M = Id). Considérant un
espace vectoriel H de dimension n, il existe une base orthonormale {|i〉 , i = 1 ... n} de H
telle que

M =

n∑
i=1

mi|i〉〈i|

=
n∑
i=1

miPi
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où les mi sont les valeurs propres de M relatifs aux vecteurs propres |i〉

Si une valeur propre m a un espace propre de dimension multiple engendré par
{|i〉, i = 1 ... 3} par exemple, on aura

Pm = P1 + P2 + P3 = |1〉〈1|+ |2〉〈2|+ |3〉〈3|

c’est pourquoi on trouvera plus souvent écrit [59]

M =
∑
m

mPm

Les Pm sont des Projecteurs (P 2
m = Pm) d’où le nom de mesure projective.

Il faut noter que les mi sont aussi les résultats possibles des mesures.
On en déduit le lemme suivant

lemme 2.1. Étant donné une particule dans l’état |Ψ〉 ∈ H la probabilité que la mesure
sur ce vecteur donne m est : p(m) = 〈Ψ|Pm|Ψ〉

En effet

Démonstration.

p(m) = 〈Ψ|P †mPm|Ψ〉
vu que la transconjuguée d’une somme est la somme des

transconjuguées (on transpose puis on conjugue) et que (|i〉〈i|)† = |i〉〈i|
on a bien P †m = Pm

p(m) = 〈Ψ|PmPm|Ψ〉
p(m) = 〈Ψ|Pm|Ψ〉

Nous pourrons aussi trouver dans la littérature la notion de POVM (positive
operator - valued measure), ce qui signifie que la mesure est entièrement décrite par
{Em} tels que Em est un opérateur positif (c’est à dire ∀ |Ψ〉 ∈ H, 〈Ψ|Em|Ψ〉 ≥ 0). C’est
le cas, par exemple, lorsqu’on pose Em = M †mMm.
Dans le contexte des POVM, étant donné un état |Ψ〉 la probabilité d’obtenir le résultat
m après mesures est p(m) = 〈Ψ|Em|Ψ〉.
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Les outils décrits ci-dessus permettent de s’approprier les notions élémentaires dont
nous aurons besoin pour la suite de ce travail. Il nous faut de plus comprendre l’impor-
tance de l’entropie pour quantifier l’aléa.

2.3 L’entropie

Étant donné un processus qui génère un résultat dans l’ensemble {m}, la quantité d’in-
formations contenue dans ce processus est le [−log2] de la distribution de probabilité. La
quantité d’information contenue dans m est [−log2(p(m))]. L’espérance de la quantité
d’information est alors appelée l’entropie de l’expérience et est donnée par la formule :

H(X) =
∑
m

−p(m) log2(p(m))

Dans le cas de la génération d’aléa décrite dans [62], nous avons besoin de l’entropie
d’une variable aléatoire X conditionnée par le fait qu’une autre variable Y ait un résultat
particulier (Y = y). Dans ce cas on aura :

H(X|Y = y) =
∑
i

−p(X = xi|Y = y)log2(p(xi|Y = y))

De là on définit H(X|Y ) comme la moyenne sur tous les yj de H(X|Y = yj).
On a donc

H(X|Y ) = −
∑
j

p(Y = yj)H(X|Y = yj)

= −
∑
j

p(Y = yj)
∑
i

p(X = xi|Y = yj)log2(p(xi|yj))

= −
∑
i,j

p(xi ∩ yj)log2(p(xi|yj))

Il faut donc retenir la formule

H(X|Y ) = −
∑
i,j

p(xi ∩ yj) log2(p(xi|yj)) (2.3)

Ainsi, si on souhaite avoir une borne inférieure sur la quantité d’aléa produite dans
nos expériences, il faut minorer H(X|Y ).



20 Chapitre 2. Pré-requis

Or, ∀i, j p(xi|yj) ≤ max(p(xi|yj)) =: pmax

p(xi|yj) ≤ pmax et donc

log2(p(xi|yj)) ≤ log2(pmax)

D’où
∑
i,j

p(xi ∩ yj) log2(p(xi|yj)) ≤
∑
i,j

p(xi ∩ yj) log2(pmax)

Étant donné que {(xi ∩ yj)} constitue l’ensemble des événements possibles, nous avons∑
i,j

p(xi ∩ yj) log2(p(xi|yj)) ≤ (
∑
i,j

p(xi ∩ yj)) log2(pmax) = log2(pmax)

ceci induit que

H(X|Y ) ≥ −log2(pmax)

d’où on pose
H∞(X|Y ) := −log2(pmax) (2.4)

et on a la relation
H(X|Y ) ≥ H∞(X|Y )

Si on a un processus qui donne en sortie les variables A et B et dont les entrées sont X
et Y on a aussi la même formule :

H(AB|XY ) ≥ H∞(AB|XY )

Ayant établi les outils de base de cette thèse, tournons nous maintenant vers les
justifications du caractère indéterministe de la physique quantique et son utilisation dans
la génération de nombres aléatoires.
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3.1 Objectif et résumé du chapitre

Dans ce chapitre, nous proposons des outils justifiant l’utilisation de la physique
quantique pour la production d’aléa. Ces outils ont été conçus pour répondre aux cri-
tiques contre le formalisme quantique, parmi lesquels le paradoxe EPR [34], soutenant
que l’aléa quantique proviendrait d’un manque d’information sur les états initiaux des
systèmes quantiques. Cela impliquait pour eux, la possible présence de variables cachées,
complétant la description des systèmes, rendant ainsi déterministes les résultats de me-
sures (conclusion du paradoxe EPR [34]).

Pour répondre à ces critiques, le premier outil consiste en les inégalités de Bell
[17] dont la plus connue est l’inégalité CHSH [29]. Elles permettent de déduire que la
physique quantique n’admet pas d’interprétation déterministe locale avec des variables
cachées et, n’est donc pas réaliste locale (voir les définitions à la section 3.2 et les
explications à la section 3.3). Ainsi, toute théorie déterministe à variable cachée en
accord avec la physique quantique, doit-être non locale. Par les violations de ces
inégalités (rapport, plus grand que 1, entre la valeur quantique et la borne classique), on
conclut donc que les résultats de mesures quantiques ne sont pas, prédéterminés, fixés
d’avance, par l’environnement immédiat de la mesure.
Cependant, ces précédents résultats n’impliquent pas nécessairement le caractère
indéterminé des issues des mesures quantiques. En effet, il existe des interprétations
déterministes mais Non-Locales en accord avec les prédictions de la physique quantique
(voir les travaux de Bohm [19]).

Pour aborder directement l’indéterminisme, nous étudions dans un Second temps
le théorème de Kochen-Specker [47]. Il montre qu’il est légitime d’affirmer que la
physique quantique est effectivement indéterministe. Cela sous l’hypothèse que les résul-
tats des mesures ne soient pas prédéterminés en fonction du contexte (voir la section 3.4).

Enfin, on déduit le caractère indéterministe de presque toutes les mesures quantiques
grâce au théorème Strong Kochen-Specker (voir Théorème 3.1). Ses implications sont la
base théorique de la production d’aléa que nous proposons dans le chapitre 5.
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3.2 Définitions

Avant d’entamer le cœur de ce chapitre, nous proposons de s’accorder sur les
définitions suivantes. Ces définitions sont données dans [28] par J.F Clauser et A
Shimony, auteurs de l’inégalité CHSH. Ces notions sont utilisées comme hypothèses de
base dans la déduction des bornes, dans le cadre de la physique classique, des inégalités
décrites plus bas.
Nous appelons :

• Réalisme (Introduction [28]) : Point de vue philosophique selon lequel les
réalités externes sont supposées être existantes et avoir des propriétés définies,
indépendamment de l’observation de ces propriétés.

• Théorie à variables cachées déterministes (Page 1889 de la référence [28]) :
Toute théorie qui postule l’existence d’états pour un système, états pour lesquels
les observables quantiques ont toujours une valeur définie.

• Locale (Théories locales à variables cachées déterministes) Page 1888 [28]
Le résultat de mesure d’une particule n’est influencé que par son environnement
immédiat.
Plus précisément :

Soient deux particules.
Soient, A la mesure à effectuer sur la première particule, et B celle à effectuer
sur la deuxième particule.
Le résultat de la mesure A de la première particule est noté a, et, le résultat
de la mesure B de la deuxième particule est noté b.
Soit λ un paramètre.

Ainsi, une fois λ fixé, et les particules séparées, le résultat a ne peut dépendre
que de la mesure A sur la première particule et de λ, le paramètre préétabli. Ce
résultat ne dépend pas de la mesure B. Et vice versa

• Toute interprétation (ou théorie) déterministe locale en terme de variables ca-
chées de la physique quantique, la ferait rentrer dans le cadre du réalisme local.
(Introduction [28])
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3.3 Les inégalités de Bell et les tests d’Alain Aspect

3.3.1 Idée

Les écrits de John Bell [17] en 1966 constituent la première avancée majeure per-
mettant de rejeter toute interprétation déterministe Locale (voir section 3.2) en terme
de Variables Cachées pour la physique quantique. Nous en déduisons le fait que toute
théorie en accord avec les prédictions de la physique quantique doit nécessairement être
Non-Locale (voir la discussion Partie 3 [28]).

Pour effectuer sa démonstration, John Bell formalise au travers d’inégalités, les
contraintes respectées par toute théorie locale à variables cachées. Les prédictions de
la physique quantique, quant à elles, violent ces inégalités.

Pour la vérification pratique, il faut attendre les expériences d’Alain Aspect [15] basée
sur l’inégalité CHSH, une simplification des inégalités originelles de Bell.

3.3.2 Cas d’école : CHSH en dimension d=2 ou CHSH-2 [29]

3.3.2.1 Cas Classique (réaliste local)

Considérons le jeu schématisé comme suit

Figure 3.1 – Jeu de Bell

Alice choisit aléatoirement (de manière uniforme) x ∈ {0 , 1}, appuie sur le bouton
Ax qui donne à son tour un résultat ax ∈ {−1 , 1}. De même chez Bob.

Ils gagnent à ce jeu si ax by = (−1)xy dans ce cas ils ont un gain de 1. Dans le cas
contraire ils perdent (gain de −1).

On considère ainsi l’entité

I = a0b0 + a0b1 + a1b0 − a1b1

et en particulier à l’espérance :

E(I) = E(A0B0) + E(A0B1) + E(A1B0) − E(A1B1)
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Dans le cas de la physique classique (du réalisme local) on obtient l’inégalité
suivante :

Inégalité CHSH (Clauser Horne Shimony Holt) 1.
Dans le cadre du réalisme local on a

|E(I)| = |E(A0B0) + E(A0B1) + E(A1B0) − E(A1B1)| ≤ 2 (3.1)

Le lecteur pour s’en convaincre peut tester les 16 cas possibles, ou, remarquer que
chacun des termes de la somme ( 3.1) vaut ±1 et qu’ils sont reliés entre eux.

Mais certaines expériences quantiques sont en contradiction avec cette borne.

3.3.2.2 Cas Quantique

Figure 3.2 – Jeu de bell cas quantique

Le cadre quantique consiste en ce qui suit. Soient deux parties, Alice et Bob,
auxquelles on associe respectivement les espaces de Hilbert HA et HB. Ces deux parties
partagent un même système quantique constitué de deux particules (une pour Alice et
l’autre pour Bob). Ce système est représenté par l’état |φ〉 ∈ HA ⊗ HB. Chaque partie
dispose de deux mesures possibles représentées par les observables quantiques A0, A1

agissant sur HA pour Alice, et B0, B1 agissant sur HB pour Bob. Ces observables ont
pour valeurs propres ±1.

L’espérance des mesures conjointes d’Alice et de Bob est donnée par

E(AiBj) = 〈φ|Ai ⊗Bj |φ〉 (3.2)
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Pour obtenir les différentes corrélations entre les mesures d’Alice et celles de Bob,
et ainsi estimer l’espérance E(I) (définie en(3.1)), on répète plusieurs fois l’expérience
suivante :

- On tire au hasard (en utilisant de l’aléa publique) x ∈ {0 , 1} (respectivement y).
- On effectue la mesure Ax (resp By) sur la particule d’ Alice (resp Bob).
- On obtient alors le résultat ax ∈ {−1 , 1} (resp by).

On estime ainsi la quantité

E(I) = E(A0B0) + E(A0B1) + E(A1B0) − E(A1B1)

Borne de Tsirelson 1. [27]
Dans le cadre quantique posé plus haut, nous avons la borne quantique :

|E(I)| = |E(A0B0) + E(A0B1) + E(A1B0) − E(A1B1)| ≤ 2
√

2 (3.3)

Avec
E(AiBj) = 〈φ|Ai ⊗Bj |φ〉

Il faut de plus noter que dans la référence [71], Stephanie Wehner retrouve cette borne
quantique à l’aide de la méthode d’optimisation numérique qu’est la Programmation
Semi-Definite-Programming (SDP).

Une configuration optimale pour atteindre cette borne quantique de 2
√

2 est la sui-
vante :

• Deux particules intriquées constituant un même système dans l’état dit singlet :

|φ〉 =
1√
2

(|01〉 − |10〉).

• Avec les observables :

A0 = Z =
[

1 0

0 −1

]
A1 = X =

[
0 1

1 0

]

B0 = 1√
2
(A0 +A1) B1 = 1√

2
(A0 −A1)

(3.4)

3.3.3 Généralisations des inégalités et remarques

De nombreuses généralisations des inégalités de Bell sont proposées. Elles prennent
notamment en compte plus de deux parties [73, 61] ou une dimension des observables
d ≥ 2 [12, 30] . Nous conseillons particulièrement la lecture de la référence [12]. Dans
celle ci François Arnault donne un ensemble complet d’inégalités caractérisant les
corrélations dans le cadre du réalisme local pour n-parties, 2-observables par parties et
en dimension d quelconque.
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Il est cependant important de noter que les violations de ces différentes inégalités
induites par les expériences de la physique quantique ne font que montrer la non-localité
de la physique quantique.

Bien que l’indéterminisme se déduise indirectement sous l’hypothèse que tout dé-
terminisme serait local (et donc la non localité impliquerait l’indéterminisme) , il faut
noter qu’il existe des interprétations déterministes mais Non-Locales en accord avec les
prédictions de la physique quantique (voir les travaux de Bohm [19]).

Un premier apport direct en faveur de l’indéterminisme de certaines mesures quan-
tiques réside dans le théorème Kochen Specker (voir section 3.4).

3.4 Théorème de Kochen Specker (KS)

Dans cette partie, nous proposons l’étude du théorème Kochen Specker (K.S) [47]
qui aide à montrer le caractère indéterminé, et donc aléatoire, des résultats de mesures
quantiques. Ce théorème s’attache à montrer qu’il n’est pas possible, d’attribuer
une valeur définie et non contextuelle à toute observable quantique.
La conclusion généralement acceptée est qu’il existe au moins une observable quantique
dont la valeur n’est pas définie d’avance, dont la valeur est indéterminée [1].

Définition 3.1. Contexte
Dans cette section, nous définissons un contexte, suivant la référence [26], comme un
ensemble de mesures compatibles. Le terme compatible désigne des mesures qui peuvent
être effectuées simultanément ou, de manière équivalente, des mesures dont les observables
(représentation matricielle) commutent.

Dans la section suivante (voir section 3.5) nous donnerons une définition plus détaillée,
pour le besoin des démonstrations de cette section.

3.4.1 Énoncé

Les auteurs de [47] montrent précisément une contradiction entre les 3 assertions
suivantes :

(i) Tout observable a une valeur prédéfinie (bien avant la mesure)

(ii) La valeur définie associée à une observable doit être non-contextuelle, c’est-à-dire
indépendante des autres mesures compatibles avec lesquelles elle est effectuée
simultanément.

(iii) Les résultats des mesures, pour un ensemble d’observables compatibles, doit être
conforme aux prédictions de la physique quantique.

Pour montrer cette contradiction, ils exhibent un ensemble de 117 observables quantiques
telles que l’attribution de valeur prédéfinie non contextuelle entraine une contradiction.
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Ainsi, vu que les 3 points (i), (ii) et (iii) ne peuvent être simultanément vrais, et que le
point (iii) est largement accepté, deux options se présentent :

• Soit (i) est faux. Alors il existe au moins une observable à valeur indéfinie.
• Soit (ii) est faux. Alors, la valeur prédéfinie d’avance dans le passé, associée à

une observable, peut être contextuelle, c’est-à-dire dépendante des autres mesures
compatibles avec lesquelles elle sera effectuée et donc dépendante du futur.

La conclusion la plus acceptée est le premier choix, c’est-à-dire rejeter l’assertion (i),
tout en gardant l’assertion (ii) vraie.

Cela signifie que sous l’hypothèse que les résultats des mesures ne
soient pas prédéterminés en fonction du contexte, la physique quantique est
effectivement indéterministe.

Il faut noter que le 2ème choix (rejeter l’assertion (ii)) reste une éventualité logique-
ment correcte analysée par Shimony dans la 3ème partie de la référence [66].

3.4.2 Implications du théorème K.S

En conclusion, la communauté retiendra que la contradiction montrée par le théo-
rème (K.S) implique la négation de l’assertion (i) c’est à dire qu’ au moins l’une des
observables quantiques est à valeur indéfinie, aléatoire (pour un état donné, les
résultats de mesure d’au moins une observable sont indéfinis, aléatoires). Du fait du théo-
rème (K.S), la physique quantique est dite contextuelle, par opposition à la valeur définie
non-contextuelle prônée par les opposants au formalisme quantique.
Il faut noter, qu’à l’image des inégalités de Bell, il existe des inégalités contextuelles (ou
de la famille de K.S). Elles ont pour but de rendre ce théorème testable en laboratoire et
donc utile aux usages courants de la physique quantique (comme la génération d’aléa).
Parmi ces inégalités, nous pouvons citer l’inégalité KCBS [46] basée sur la théorie des
graphes, et qui est la base de la sécurité du générateur quantique d’aléa présenté en [32].
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3.5 Strong Kochen Specker ou théorème du résultat indéfini

La conclusion acceptée du théorème (KS) est qu’il existe une ou peut être plusieurs
observables quantiques à valeur indéfinie. Quelles sont-elles ?

Cette question, détient une importance capitale dans la mesure où on affirme que la
physique quantique, du fait de l’indéterminisme de certaines mesures, permet de produire
des nombres vraiment aléatoires. Une propriété que ne peut offrir la physique classique.
La question naturelle émanant de cette affirmation est donc :

Quelles sont les mesures indéterminées en physique quantique permettant de produire
l’aléa vrai ?

Cette section s’attache donc à répondre à cette question par le biais du théorème des
résultats indéfinis ou valeur indéfinie ou strong Kochen Specker défini en [1] (voir
théorème 3.1). De plus, avec la notion de d-bi-immunité [6, section 6.1] on lie cet in-
déterminisme de la physique quantique au caractère aléatoire des nombres qu’elle produit.

3.5.1 Les définitions

Avant d’aborder le coeur des justifications de nos travaux, il est important de
s’accorder sur les définitions des termes suivants : Contexte, fonction d’affectation de
valeur, fonction admissible.

Soit un entier naturel d ≥ 2 et Cd, muni de la structure d’espace de Hilbert. Pour un
vecteur |ψ〉 ∈ Cd, non nul, posons Pψ le projecteur de dimension 1 relatif à |ψ〉 défini par

Pψ :=
|ψ〉〈ψ|
| 〈ψ|ψ〉 |

Posés de plus
O ⊆ {Pψ : |ψ〉 ∈ Cd}

un ensemble de projecteurs de dimension 1 sur Cd.

Définition 3.2. [1, P18]
Un ensemble C ⊂ O est un contexte si C possède d éléments et, pour tout Pψ, Pφ ∈ C
tels que Pψ 6= Pφ, on a Pψ compatible avec Pφ

On en déduit la propriété

Propriété 3.1. Un contexte est un ensemble Maximal de projecteurs de dimension 1

mutuellement compatibles.
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La preuve se base sur le lemme suivant :

lemme 3.1. Les projecteurs Pψ et Pφ, avec Pψ 6= Pφ, sont compatibles si et seulement si
les vecteurs |ψ〉 et |φ〉 sont orthogonaux. Deux vecteurs colinéaires ont le même projecteur.

Démonstration. Pu et Ph sont compatibles (commutatifs) si et seulement si ils sont dia-
gonalisables dans la même base (orthonormale) B. Cela signifie que |u〉 ∈ B et |h〉 ∈ B
et donc |u〉 et |h〉 sont orthogonaux ou confondus.

Pour achever la preuve de la proposition :

Démonstration. Supposons qu’à chaque projecteur Pψ on associe un unique vecteur |ψ〉
ayant pour projecteur Pψ. Soit C̃ un ensemble contenant d+ 1 projecteurs de dimension
1 mutuellement compatibles (donc plus grand qu’un contexte). Alors, sur la base du
lemme précédent, on associe un ensemble de d+ 1 vecteurs mutuellement orthogonaux à
C̃. On a donc un ensemble de d+1 vecteurs linéairement indépendants dans un espace de
dimension d. Contradiction. Il ne peut y avoir d’ensemble de projecteurs de dimension
1 mutuellement compatibles plus grand qu’un contexte.

Remarque 3.1.

• À tout contexte C correspond un ensemble de vecteurs formant une base de Cd. Il
suffit de choisir, pour chaque Pψ un unique représentant des vecteurs dont il est
projecteur.

• Cette définition de contexte complète celle apparaissant dans [26] et donnée en
définition 3.1 (" un contexte est un ensemble de projecteurs compatibles"). Ici
nous considérons l’ensemble maximal.

Définition 3.3. [6]
Une fonction d’attribution de valeur (sur O) est une fonction partielle v : O → {0, 1}
attribuant des valeurs à des projecteurs dans O. La partialité de cette fonction v signifie
que v(P ) peut être défini (c’est à dire v(P ) a toujours la même valeur 0 ou 1) ou
indéfinie.

Définition 3.4. [6]
Un projecteur P ∈ O est à valeur définie (sous la fonction d’attribution de valeur v) si
v(P ) est définie (égal à 0 ou 1). Autrement, il est à valeur indéfinie (sous v). De même
on dira que O est à valeur définie (sous v) si tout projecteur P ∈ O est à valeur définie

Définition 3.5. Admissible [6]

Soit v : O → {0, 1} une fonction d’attribution de valeur. Alors v est admissible si,
pour tout contexte C de O, on a ∑

P∈C
v(P ) = 1
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Autrement dit, seulement un projecteur dans un contexte peut avoir la valeur 1 sous une
fonction admissible.

3.5.2 Résultat indéfini ou Strong (localised) kochen Specker

" Les résultats de presque toutes les mesures quantiques sont indéfinis" [1, P3]

Les définitions étant établies, énonçons le premier résultat fondamental.

3.5.2.1 Énoncé

Théorème 3.1. Résultat indéfini ou Strong (Localised) Kochen Specker [1, P32]
Soit un espace de Hilbert H de dimension d ≥ 3.
Soient deux états |φ〉 et |ψ〉 de H tels que Pφ et Pψ ne sont pas compatibles c’est-à-dire
0 < |〈φ|ψ〉| < 1 (voir lemme 3.1). Alors, on peut trouver un ensemble O de projecteurs
de dimension 1, contenant Pφ et Pψ vérifiant l’assertion suivante :

Il n’existe pas de fonction admissible non contextuelle v sur O telle que v(Pψ) = 1

et v définie sur Pφ.

Le paragraphe suivant nous permet, par une reformulation de ce théorème, de déduire
que presque tous les résultats de mesures quantiques sont indéfinis.

3.5.2.2 Explication et adaptation

Pour déduire du théorème 3.1 (strong KS) le fait que, les résultats de presque toutes
les mesures quantiques sont indéfinis, trois hypothèses sont nécessaires. Nous les détaillons
ci-après.
Considérons la mesure avec le projecteur Pψ où |ψ〉 ∈ H et H un espace de Hilbert.
Suivant le troisième postulat de la physique quantique (voir section 2.2), cette mesure
correspond à la collection d’opérateurs {Pψ, Id−Pψ} (avec Id la matrice identité sur H).

Soit O un ensemble de projecteurs de dimension 1 sur H tel que Pψ ∈ O.
On considère vψ la fonction d’attribution de valeur associée à la mesure avec le pro-

jecteur Pψ :
vψ : O → {0, 1}

telle qu’à tout projecteur Pφ elle associe la valeur de la mesure Pψ sur l’état |φ〉.

On considère alors donc les trois hypothèses suivantes :

(I) vψ est admissible sur O c’est-à-dire pour tout contexte C de O, on a∑
P∈C vψ(P ) = 1

(II) vψ est à valeur définie sur Pψ et vaut 1.
(III) Toute fonction à valeur définie est non contextuelle.
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Théorème 3.2. Reformulation du théorème 3.1 [6]
Soient |ψ〉 et |φ〉 deux états de Cd, d ≥ 3, avec 0 < |〈ψ|φ〉| < 1. Si les 3 conditions
précédentes (I), (II) et (III) sont respectées alors la projection orthogonale sur Pψ est à
valeur indéfinie sur l’état |φ〉 (ou la fonction vψ est à valeur indéfinie sur Pφ)

De plus, du fait que les observables soient constituées de projecteurs ( voir section
2.2), nous déduisons le théorème suivant :

Théorème 3.3. [4] Presque toutes les observables quantiques sont à valeur indéfinie
(pour un état |φ〉 fixé).

Ce théorème, affirmant le caractère indétermininiste de la physique quantique, sert
donc de base logique à la génération quantique d’aléa. Cependant il est nécessaire de lier
ce caractère indéterministe des mesures au caractère aléatoire des nombres produits.

3.5.3 Relation entre l’indéterminisme et le caractère aléatoire des
nombres produits

Pour exhiber cette relation, il nous faut introduire la notion de d-bi-immunité :

Définition 3.6. d-bi-immunité [2]
Soit d ≥ 2 un entier. Ad := {0, 1, · · · , d−1} et A∞d := {x = x1x2...; xi ∈ Ad} l’ensemble
des séquences infinies sur Ad.
Une séquence x ∈ A∞d est dite d-bi-immune si pour tout a ∈ Ad, aucun algorithme ne
peut générer un nombre infini de paires (i, xi = a) ou (i, xi 6= a).

Les auteurs de [2] montrent que cette propriété est plus forte que la notion classique
d’incalculabilité.

Ainsi le caractère aléatoire des nombres générés par les expériences quantiques repose
sur ce théorème :

Théorème 3.4. [2, 6]

Toute répétition infinie d’une expérience de mesure par une observable à valeur indé-
finie sur Cd génère toujours une séquence x ∈ A∞d d-bi-immune

Nous avons ainsi présenté les bases théoriques permettant de justifier l’utilisation de
la physique quantique pour la production de l’aléa. Étudions ces générateurs quantiques
d’aléa.



Chapitre 4

Différents types de générateurs
quantiques d’aléa

Mots clés : Device independent, auto tests

Contents
4.1 Objectif et résumé du chapitre . . . . . . . . . . . . . . . . . . . . 34
4.2 Générateurs dont la fiabilité est basée sur la description dé-

taillée de l’appareil . . . . . . . . . . . . . . . . . . . . . . . . . . . 34
4.2.1 Beamsplitter et schémas basiques de génération d’aléa quantique . 34
4.2.2 Autres méthodes . . . . . . . . . . . . . . . . . . . . . . . . . . . . 35

4.3 Générateurs dont la fiabilité est basée sur des inégalités quan-
tiques . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 37

4.3.1 Générateur indépendant du système . . . . . . . . . . . . . . . . . 37
4.3.2 Générateurs auto-tests . . . . . . . . . . . . . . . . . . . . . . . . . 39



34 Chapitre 4. Différents types de générateurs quantiques d’aléa

4.1 Objectif et résumé du chapitre

Différents types de générateurs quantiques d’aléa sont répertoriés sur le marché. Nous
choisissons la nomenclature suivante :

• Générateurs dont la fiabilité est basée sur la description détaillée des appareils
utilisés

• Générateurs dont la fiabilité est basée sur des inégalités quantiques

Dans le cadre de cette thèse, nous choisissons la 2-ème option c’est à dire l’étude ap-
profondie de générateurs, dont la fiabilité est basée sur des inégalités quantiques. Cela
permet de s’affranchir de la dépendance à la description détaillée des appareils utilisés
et de détecter d’éventuelles erreurs. De plus, nous travaillons ainsi dans un cadre plus
formellement établi (voir par exemple (4.3)).

4.2 Générateurs dont la fiabilité est basée sur la description
détaillée de l’appareil

4.2.1 Beamsplitter et schémas basiques de génération d’aléa quantique

L’un des moyens basiques de construction de générateur quantique d’aléa est l’utili-
sation d’une source de lumière et d’un Miroir semi-réfléchissant ou Beamsplitter suivant
le schémas ci après (figure 4.1)

Figure 4.1 – QRNG basé sur un photon passant par un Beamsplitter. Le chemin du
photon est aléatoire et détermine la valeur du bit de sortie [48]
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Dans le schéma (4.1), le photon émis par la source de lumière est aléatoirement
transmis ou reflété par le Beamsplitter. Chaque cas produit un bit aléatoire : 1 si le
photon est transmis et 0 si le photon est reflété.

C’est ainsi le principe de base de la génération d’aléa à l’œuvre dans divers appareils
de génération quantique d’aléa dont le populaire Quantis [42] de ID Quantique à Genève.

4.2.2 Autres méthodes

Bien d’autres principes de la physique quantiques sont à l’œuvre dans la production
d’aléa. Le tableau suivant nous donne un aperçu de ces méthodes, ainsi que les références
pour une description plus détaillée.

Méthode basée sur la description détaillée de l’appareil Références détaillées
Beamsplitter [42]
bruit quantique [5]
Radioactivité [41]
Raman scattering [25]
Non optic quantum effects [60]

Table 4.1 – Différents types de générateurs quantiques basés sur la description détaillée
des appareils utilisés.

Un exemple assez prometteur est celui du générateur quantique utilisant un téléphone
portable. Il est basé sur le bruit quantique, plus précisément, l’instant aléatoire d’émission
du photon sur les capteurs de l’appareil photo [65]

Figure 4.2 – Exemple de générateur quantique d’aléa utilisant un téléphone portable
[65]

Mais cependant, il reste ardu, pour ces types de générateurs, de faire la distinction
entre : l’aléa originel provenant du processus quantique, et les incertitudes qu’introduisent
les imperfections des mesures. Ces incertitudes peuvent aussi être du fait d’intrusions
malveillantes.
Ainsi donc, dans le cadre de cette thèse, nous choisissons plutôt l’étude des générateurs
dont la fiabilité est basée sur des inégalités quantiques. Ces inégalités permettent de
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détecter d’éventuelles erreurs et même, des intrusions malveillantes. L’exemple suivant
(4.3.1) peut, à juste titre, être appelé l’exemple fondateur de cette thèse.
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4.3 Générateurs dont la fiabilité est basée sur des inégalités
quantiques

Nous proposons, dans cette sous partie, l’étude de générateurs quantiques dont la sé-
curité repose sur des inégalités quantiques. Ces inégalités font intervenir, pour la plupart,
des produits d’observables quantiques commutatives. Les violations de ces inégalités
rendent manifeste une propriété quantique particulière (comme la non localité). Elles
permettent ainsi d’attester d’un taux d’erreur en dessous d’un seuil fixé. Cela aide à pré-
venir d’éventuelles intrusions malveillantes qui, nécessairement, introduirait des erreurs
dans l’exécution du protocole. Il faut de plus noter, comme l’explique Zoé AMBLARD
[7, Partie 2.4.4], qu’une plus grande violation d’inégalités quantiques permet une plus
grande résistance aux bruits introduits par des attaquants.
NB : La preuve de cette dernière affirmation est explicitement faite dans le cadre de
protocoles de distribution de clé quantique utilisant des particules intriqués.

4.3.1 Générateur indépendant du système

Définition 4.1. [62, page 18]
Le terme indépendant du système (device independant ou DI) signifie que la description
du protocole est indépendante des appareils utilisés. Seule les trois hypothèses suivantes
sont faites :

1. Fonctionnement quantique du système (Les 4 axiomes de la physique quantique).

2. Le choix des mesures à effectuer est aléatoire et inconnu des appareils de mesure
avant la mesure. Il n’est connu que juste au moment de la mesure.

3. Localité : les appareils sont séparés et ne communiquent pas pendant une étape
donnée. De plus, les entrées x ne sont introduites que dans l’appareil A d’Alice,
et, de même, les entrées y seulement dans l’appareil B de Bob.

De plus, et même le plus important, un moyen formel est établi pour détecter
d’éventuelles erreurs ou intrusions d’attaquants. Il s’agit de l’utilisation d’inégalités
de Bell (défini en section 3.3). Lorsque ces inégalités ne sont pas violées au delà d’un
certain seuil, la certitude est alors donnée de la présence d’erreurs dans l’exécution du
protocole.
Dans ce cadre, nous proposons l’étude de l’exemple significatif qu’est le générateur d’aléa
proposé par Pironio et compagnie dans [62]. On peut modéliser le dispositif comme suit :
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Figure 4.3 – Schémas de génération d’aléa certifié par les inégalités de Bell [62]

Le schémas de génération quantique d’aléa proposé par les auteurs de [62] est celui du
jeu de Bell exposé à la section 3.2

La quantité de Bell E(I) est alors évaluée comme suit :

|E(I)| = |E(A0 ⊗B0) + E(A0 ⊗B1) + E(A1 ⊗B0) − E(A1 ⊗B1)| = 2
√

2 > 2

NB : Le produit tensoriel utilisé dans l’inégalité est équivalent à l’utilisation de produit
d’observables compatibles [58, partie 6.1] dans le cadre d’espaces de dimension finie.
Dans notre cas, le produit tensoriel Ai ⊗Aj = ÃiÃj avec Ãi = Ai ⊗ Id et Ãj = Id⊗Aj
où Id est l’identité sur l’espace concerné.

Cette évaluation permet de rendre le protocole ainsi détaillé indépendant du système
(Device Independant DI). En effet, on a une relation analytique qui relie la qualité d’aléa
produit (l’entropie) à la violation de Bell constatée :

H(AB|XY ) ≥ H∞(AB|XY ) ≥ 1− log2(1 +

√
2− I2

4
) (4.1)

Et, d’après cette relation, plus la quantité de Bell est proche de sa valeur maximale
2
√

2, plus l’entropie se rapproche de sa valeur maximale 1. Ainsi, le fait d’atteindre,
après évaluation de la quantité de Bell, la valeur maximale 2

√
2, est une assurance sur le

fait que l’entropie de l’expérience est maximale. À contrario, le fait de ne pas atteindre
la violation maximale est une preuve d’éventuelles erreurs ou intrusions malveillantes.
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La sécurité de ce protocole ne repose donc plus sur la description détaillée de l’appa-
reil, mais plutôt sur la violation de l’inégalité de Bell c’est à dire sur le caractère Non
Local de la physique quantique. Cela est le gage d’une entropie adéquate.
Cependant cette sécurité (device independent) est garantie sous les hypothèses de la
définition 4.1.

4.3.2 Générateurs auto-tests

À l’image de la propriété indépendant du système, d’autres cadres de certification,
basés sur des inégalités quantiques, peuvent être utilisés pour la sécurité des protocoles.
C’est le cas du cadre auto-test (self-testing). Ce sont des propriétés plus faibles que la
propriété "DI", qui, bien que basées sur des violations des inégalités quantiques, ont des
hypothèses supplémentaires sur les appareils utilisés. C’est le cas du protocole auto-test
(self-testing) présenté dans la référence [55]. Dans ce cadre, des hypothèses supplémen-
taires sont faites sur le système (Dans ce cas, l’hypothèse de la localité n’est pas faite). En
effet, en plus du fonctionnement quantique du système et du choix aléatoire des mesures
à effectuer, on suppose également :

1. L’état interne des appareils (de mesure et de préparation de l’état) n’est pas
modifié pendant les différentes exécutions.

2. Indépendance entre l’appareil de préparation d’état et celui de mesure d’état.

3. Contraintes sur la dimension de l’espace des états.

Nous pouvons aussi citer le protocole de la référence [68] dont la sécurité est basée sur
la violation de l’inégalité contextuelle KCBS. Cette dernière inégalité fait également
intervenir des contextes c’est à dire des produits d’observables commutatives.

Aux termes de ce chapitre, nous avons donné un aperçu des différentes techniques
de production quantique d’aléa. Partant des systèmes dont la sécurité repose sur la
description détaillée des appareils utilisés, nous avons abouti aux systèmes dont la sécurité
est plus formelle. Cette dernière sécurité repose sur des inégalités quantiques dont les
violations, en dessous d’un certain seuil, permettent la détection d’éventuelles erreurs
pouvant être du fait d’attaquants. Nous retenons de plus, comme l’explique l’auteur
de [7], qu’une violation plus importante d’inégalités quantiques permet une meilleure
résistance au bruit (cette analyse est prouvée dans le cadre des protocoles de distribution
de clés quantiques utilisant des particules intriquées).

Or, les auteurs de [22] nous montrent qu’avec les observables non commutatives, il
est possible d’atteindre des valeurs de violations des inégalités quantiques plus grandes
que celles atteintes avec des observables commutatives. Ainsi nos différents travaux de
thèse explorent l’emploi des observables non commutatives et leurs potentiels apports
pour une meilleure sécurité de la production quantique d’aléa.
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Les travaux présentés dans ce chapitre ont fait l’objet de poster notamment à Qcrypt
2020 (voir la liste des contributions dont le lien est donné en note de bas de page 1)

5.1 Objectif et résumé du chapitre

Dans le cadre de cette thèse, notre objectif est l’utilisation de produits de mesures
potentiellement non commutatives. Nous le faisons pour produire de l’aléa dont la sécu-
rité est basée sur des violations plus grandes d’inégalités, dans la perspective d’une
meilleure résistance aux bruits et donc aux attaques comme c’est le cas pour les protocoles
de distribution de clé quantique (QKD) [7, Partie 2.4.4].

Dans ce chapitre, pour la sécurité des protocoles que nous proposons, nous dérivons,
à partir d’expressions déjà présentes dans la littérature (CHSH-2 [29] et CHSH-3 [30]),
des inégalités faisant intervenir des observables quantiques non commutatives. De plus
elles portent sur une seule partie.

5.1.1 Cadre de la physique classique

Dans ce cadre d’une seule partie, les bornes en physique classique des expressions
que nous dérivons, ne sont plus obtenues sous l’hypothèse du réalisme local. Elles sont
plutôt obtenues selon la Notion de Réalité au niveau macroscopique donnée par
les auteurs de [52] (et aussi utilisée par les auteurs de [22] comme cadre classique des
inégalités temporelles) :

Définition 5.1.

La Notion de Réalité au niveau macroscopique implique les deux hypothèses
suivantes :

(A1) Les résultats de mesure sont prédéfinis (d’avance avant mesure) : Réalisme Ma-
croscopique.

(A2) Les résultats de mesure ne sont influencés par aucune mesure : Mesures non-
invasives.

Le cadre du réalisme local et celui défini par la notion de réalité au niveau macroscopique
diffèrent en ces deux points :

• L’hypothèse de la localité, n’est pas nécessaire dans le cadre de la réalité au niveau
macroscopique car il est défini dans le cas d’une seule partie.

1. item 90 https://2020.qcrypt.net/accepted-papers/#list-of-accepted-contributed-talks

https://2020.qcrypt.net/accepted-papers/#list-of-accepted-contributed-talks
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• La notion de réalité au niveau macroscopique fait explicitement l’hypothèse que
les résultats de mesures ne sont pas influencés par la mesure effectuée (mesures
non invasives).

Dans ce cadre classique ainsi explicité, pour les inégalités que nous étudions (CHSH-2,
CHSH-3) nous obtenons les mêmes bornes que dans le cadre du réalisme local.

5.1.2 Cadre de la physique quantique

Le cadre quantique est ici le cadre quantique non commutatif défini par :

Définition 5.2. Le premier cadre quantique non commutatif est construit sur les hypo-
thèses suivantes :

• Les 4 postulats de la physique quantique (voir partie 2.2 [59]). Nous utilisons en
particulier le premier postulat, relatif aux états d’une seule particule, et le troisième
postulat, relatif aux mesures (voir section 2.1).

• La possibilité de produits d’observables potentiellement non commutatives. (comme
le font les auteurs des inégalités temporelles [22])

• Les fonctions de corrélation considérées sont de la forme

〈φ|XiXj |φ〉 (5.1)

avec |φ〉 un état quantique et Xi, Xj des observables quantiques non nécessaire-
ment commutatives.

Dans ce cadre quantique, nous obtenons des bornes plus grandes que celles obtenues
dans le cadre classique. Ce sont des Violations de la physique classique.

De plus, ces bornes sont égales et même plus grandes que dans le cadre quantique où
nous n’autorisons que des produits d’observables commutatives.

5.1.3 Interprétation, avantages et limites

Ces violations de la borne classique, dans ce cadre quantique non commutatif,
montrent que la notion de réalité au niveau macroscopique n’est pas applicable
au monde microscopique de la physique quantique. On en déduit que :

• Soit les résultats de mesure ne sont pas prédéfinis (d’avance avant mesure).
• Soit les résultats de mesure sont prédéfinis mais influencés par les mesures effec-

tuées.

Le théorème du résultat indéfini (voir Strong KS, théorème 3.1) nous permet de déduire
que les résultats de mesure ne sont pas prédéfinis. De ce fait, la violation des inégalités
que nous proposons est une conséquence du caractère indéterminé des résultats
de mesure quantique.
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L’avantage majeur de l’utilisation de produits d’observables non commutatives est la
possibilité de violations quantiques plus grandes. Et cela, pourrait être utilisé comme ar-
guments pour une meilleure sécurité (résistance aux bruits et donc aux attaques) comme
c’est le cas pour les protocoles de distribution de clé quantique (QKD) [7, Partie 2.4.4].
Ainsi, ces inégalités aident à vérifier les protocoles que nous développons dans le cadre
de cette thèse.

Une limite de ces travaux, réside dans le sens physique à donner aux fonctions de cor-
relations (5.1) optimisées. En effet, dans le cadre de produits de mesures commutatives,
avec Xi et Xj les projecteurs sur des résultats de mesure, la quantité (5.1) correspond
à la probabilité d’obtenir ces résultats (voir section 5.3.2 pour plus d’explications). Mais
cela n’est pas le cas dans le cadre non commutatif.

Pour remédier à ces limites de nos travaux, nous proposons dans le chapitre 6, l’utili-
sation des inégalités temporelles. Pour ces dernières, les fonctions de corrélations, faisant
intervenir des produits d’observables non commutatives ont un sens physique.

Une dernière perspective réside dans une preuve formelle selon laquelle, comme dans
le cas des protocoles de distribution de clé quantique utilisant des particules intriquées,
une meilleure violation des inégalités est vraiment gage d’une meilleure sécurité pour nos
protocoles de génération d’aléa n’utilisant qu’une seule particule.

5.2 Cas particulier de variante non-commutative de l’inéga-
lité CHSH-2 en dimension d = 3 (poster TQC 2020)[14]

Dans cette section, nous proposons une variante de l’inégalité CHSH-2 [29], faisant
intervenir un cas particulier de produits d’observables non commutatives. Ce
cas particulier de mesures non-commutatives est choisi pour avoir une extension directe

• des propriétés à l’oeuvre pour 2 qubits
• à cette fois-ci un seul qutrit (particule pouvant être dans 3 états possibles c’est à

dire d = 3).
Ce passage permet, de bénéficier du cadre formel du théorème du résultat

indéfini (voir Strong KS théorème 3.1). Ce dernier théorème permet de déduire qu’en
dimension d ≥ 3, les résultats des mesures de "presque" toutes les observables quantiques
sont indéterminés (voir théorème 3.3).
La première partie de cette section consiste en la caractérisation des qutrits en terme de
biphotons, c’est à dire des paires de photons indistinguables. Ensuite, nous procédons
à l’étude de l’opérateur de symétrisation "Γ" permettant de transférer la violation du
cadre des qubits à celui d’un seul qutrit. Nous déduirons enfin, dans ce cadre de mesures
potentiellement non commutatives, l’expression de l’inégalité CHSH-2 pour un unique
qutrit, ainsi que les propriétés essentielles. Celle-ci permet la génération d’aléa que on
évalue grâce à une vérification d’état équivalent à la violation de l’inégalité CHSH-2 ci
dessus.
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5.2.1 Implémentation des qutrits avec des biphotons

Un qutrit est un objet physique modélisé par un vecteur de C3. Ces objets ont de
nombreux avantages sur les qubits en terme de stockage de l’information. Entre autres
exemples, ils conduisent à des inégalités de Bell plus résistantes aux bruits [43]. De plus,
les auteurs de [3, 6] démontrent de manière formelle le caractère indéterminé des mesures
quantiques pour des particules de dimension d ≥ 3. Dans la pratique, les qutrits peuvent
être implémentés par des particules de spin 1. Néanmoins, nous avons le plus souvent
recours à des paires de photons indistinguables (biphotons) [24]. Les auteurs de [53]
donnent une équivalence entre ces deux implémentations.
L’implémentation des qutrits à l’aide des biphotons se base sur le sous-espace symétrique
défini comme suit :

Soit l’état singlet donné par |ψ〉 = (1/
√

2)(|01〉−|10〉). Le sous-espace orthogonale
à |ψ〉 est engendré par les vecteurs

|00〉, 1√
2

(|01〉+ |10〉), |11〉 (5.2)

Ces vecteurs, ainsi que chacun des vecteurs qu’ils engendrent, restent invariants par
permutation des deux particules. L’espace ainsi décrit est l’espace des biphotons (ou
photons symétriques) noté :

Sym(C2 ⊗ C2) = V ect{|00〉, 1√
2

(|01〉+ |10〉), |11〉} (5.3)

Ces vecteurs de base peuvent être respectivement réécrits

|+〉, |0〉, |−〉

Ainsi donc, l’espace de deux qubits indistinguables est en bijection avec l’espace d’un
seul qutrit : Sym(C2 ⊗ C2) ' C3.

En règle générale, les transformations effectuées sur un qutrit sont modélisées par les
opérateurs du groupe SU(3). Mais cependant, les opérateurs de spin, faisant intervenir
le groupe SU(2), sont plus communs car plus faciles à implémenter. (Ils sont réalisés à
l’aide d’éléments d’optique linéaire agissant sur des biphotons).

5.2.2 Symétrisation

Les auteurs de [50] définissent une application linéaire permettant de transformer les
opérateurs sur un seul qubit en opérateurs sur un qutrit implémenté par des biphotons.
Cette application va de l’ensemble des opérateurs sur un qubit (l’ensemble des opérateurs
unitaires sur C2 nommé U(2)) vers l’ensemble des opérateurs sur une paire symétrique
de qubits (que nous nommons B = {Opérateurs sur Sym(C2 ⊗ C2) ' C3}) :
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Γ : U(2) → B

V 7→ Γ(V ) = 1
2(V ⊗ I + I ⊗ V )

(5.4)

où l’opérateur I =

(
1 0

0 1

)
est l’identité sur C2 Ainsi, pour un opérateur V :=

(
a b

c d

)
,

on a

Γ(V ) = 1
2


2a b b 0

c a+ d 0 b

c 0 a+ d b

0 c c 2d


De manière plus usuelle, elle s’écrit, dans la base de Qutrit (|+〉, |0〉, |−〉) :

Γ(V ) = 1√
2


√

2a b 0

c
√

2
2 (a+ d) b

0 c
√

2d

 où la dernière matrice est obtenue par chan-

gement de base c’est à dire qu’on exprime l’image par Γ(V ) de |+〉, |0〉, |−〉 dans la
base canonique de deux qubits. Puis nous réexprimons le tout dans la base d’un seul
qutrit (|+〉, |0〉, |−〉).

Chacun des opérateurs Γ(V ) ∈ B a pour vecteurs propres |vε〉 ⊗ |vη〉, relatifs aux
valeurs propres 1

2(ε + η) ∈ {−1, 0, 1} ; avec |vε〉, |vη〉 vecteurs propres de V pour les
valeurs propres ε, η ∈ {±1}.

5.2.3 CHSH-2 pour Qutrit

L’expression ici considérée est la suivante

〈ψ|Γ(A1)Γ(B1) + Γ(A1)Γ(B2) + Γ(A2)Γ(B1)− Γ(A2)Γ(B2)|ψ〉 (5.5)

5.2.3.1 Borne classique

Il faut noter que dans le cadre de la physique classique c’est à dire sous l’hypothèse
de la réalité au niveau macroscopique (défini plus haut) la borne classique est :

Bc = 2 (5.6)

En effet, l’équation (5.5) se réécrit :

E(Γ(A1)Γ(B1)) + E(Γ(A1)Γ(B2)) + E(Γ(A2)Γ(B1))− E(Γ(A2)Γ(B2))

Or, dans le cadre classique défini à la section 5.1.1, la mesure Γ(Ai) sur l’état, a une
valeur fixe αi et ne modifie pas l’état. Ainsi, on réécrit l’équation (5.5) :
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E(α1β1) + E(α1β2) + E(α2β1)− E(α2β2)

avec αi, βj des scalaires dans l’ensemble {−1, 0, 1}. Nous sous-entendons ainsi que les
mesures sont effectuées l’une à la suite de l’autre Γ(Bj) suivi de Γ(Ai). On obtient alors
la borne classique de 2, qui est la même borne classique que celle de l’inégalité habituelle
de CHSH-2.

5.2.3.2 Valeur Quantique

Nous travaillons ici dans le cadre quantique exposé dans la définition 5.2. La particu-
larité de cette expression réside dans le fait qu’elle fasse intervenir des produits d’obser-
vables potentiellement non commutatives formés d’observables Γ(Ai) et Γ(Bj) qui sont
des extensions en dimension d = 3 d’observables Ai, Bj agissant en dimension d = 2.
Dans ce cadre particulier de la physique quantique, la valeur quantique maximale est

Bq = 2
√

2

Cette valeur, qui correspond à la borne quantique de l’expression habituelle
de CHSH-2 est atteinte pour l’état symétrique 1√

2
(|00〉 + |11〉) ou de manière équi-

valente avec le qutrit 1√
2
(|+〉+ |−〉). Les observables qui le permettent sont les suivantes :

• Γ(A1) = SZ =

1 0 0

0 0 0

0 0 −1

 représentée en dimension d = 3 avec A1 =

(
1 0

0 −1

)

• Γ(A2) = SX = 1√
2

0 1 0

1 0 1

0 1 0

 avec A2 =

(
0 1

1 0

)

• Γ(B1) = Γ(A1)+Γ(A2)√
2

avec B1 = A1+A2√
2

• Γ(B2) = Γ(A1)−Γ(A2)√
2

avec B2 = A1−A2√
2

5.2.4 Protocole déduit (Favor)

Dans cette section, nous proposons un protocole de génération d’aléa utilisant un
seul qutrit. Dans ce cadre des qutrits, le théorème Strong Kochen Specker (voir 3.1)
démontre le caractère (vraiment) aléatoire des résultats des mesures quantiques. De plus,
ce protocole permet d’atteindre l’entropie maximale de 1 trit pour chaque trit produit.
Son bon fonctionnement est évalué par une vérification d’état qu’on peut lier à l’inégalité
CHSH-2 pour un qutrit, développée dans la section précédente (voir 5.2.3).
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5.2.4.1 Exécution du protocole

1. On prépare la particule dans l’état |ψ〉 = 1√
3
(ξ|+〉 + |0〉 + ξ3|−〉), avec ξ =

exp(iπ/4). (voir explications au prochain paragraphe 5.2.4.2)

2. À l’aide d’une source d’aléa publique (celle du NIST 2), on sélectionne une mesure

parmi SX , SY , SZ avec SX = 1√
2

0 1 0

1 0 1

0 1 0

 , SY = 1√
2

0 −i 0

i 0 −i
0 i 0

 , SZ =

1 0 0

0 0 0

0 0 −1


3. La mesure donne le trit aléatoire ai ∈ {1, ω, ω2} avec equiprobabilité 1

3 (voir
explications au prochain paragraphe 5.2.4.2 ).

4. Test de vérification d’état : On vérifie que l’état effectivement utilisé |φused〉 est
l’état |φ〉 du premier item, grâce à l’espérance :

〈φused|S2
p |φused〉 = 0; avec Sp =

1√
3

 1 −ξ 0

−ξ∗ 0 −ξ
0 −ξ∗ −1

 ; et ξ = exp(iπ/4)

(5.7)

Ce test de vérification d’état est lié à l’inégalité CHSH-2 développée à la section
5.2 (voir explications au prochain paragraphe 5.2.4.2 )

5.2.4.2 Explications et vérification du protocole

L’état |ψ〉 = 1√
3
(ξ|+〉+ |0〉+ ξ3|−〉) est non-biaisé pour les mesures SX , SY , SZ c’est

à dire que chacune de ces mesures, effectuée sur cet état, donne le résultat 1 ou ω ou ω2

avec probabilité 1
3 .

De plus, le bon fonctionnement du protocole est évalué par la vérification d’état
reposant sur la propriété suivante :

Propriété 5.1. 〈φused|S2
p |φused〉 = 0 si et seulement si

|φused〉 = |φ〉 =
1√
3

(ξ|+〉+ |0〉+ ξ3|−〉)

Pour tout autre état |φused〉 6= |φ〉, on a 〈φused|S2
p |φused〉 > 0

2. https ://csrc.nist.gov/projects/interoperable-randomness-beacons
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Démonstration. Sp est un opérateur hermitien ce qui équivaut à S†p = Sp d’où

〈φused|S2
p |φused〉 = 〈φused|S†pSp|φused〉

= ‖Sp|φused〉‖ ≥ 0
(5.8)

Vu que les valeurs propres de Sp sont {−1, 0, 1} et que |φ〉 est vecteur propre pour
0, on déduit la propriété

Cette évaluation de l’espérance 〈φused|S2
p |φused〉 est équivalente [14, P3] à l’évaluation

de l’expression CHSH-2 suivante :

CHSH(U, V ) := U
U + V√

2
+ U

U − V√
2

+ V
U + V√

2
− V U − V√

2
(5.9)

Avec U, V et Sp des images par Γ d’opérateurs sur les qubits et vérifiant U, V et Sp
mutuellement orthogonaux.

Nous avons ainsi montré une première dérivation d’inégalité quantique autorisant
l’utilisation d’observables non commutative en dimension d = 3. Le fait d’étendre la
dimension à un qutrit nous permet de bénéficier de la propriété des résultats indéfinis
des mesures quantiques.
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5.3 Inégalité CHSH-3 et sa variante non commutative Free-
CHSH-3 (Poster Qcrypt 2020)

Le but de ces travaux est de déduire, au travers d’une inégalité sur les qutrits et au-
torisant des produits d’observables non commutatives, une borne quantique plus grande
que dans le cadre quantique restreint aux observables commutatives. Cette violation plus
grande permet de vérifier le bon fonctionnement du protocole de génération de nombre
aléatoire que nous proposons : pour tous les observables et états permettant une viola-
tion maximale de l’inégalité, nous avons une entropie maximale. De plus, nous donnons
des arguments d’auto-test, en ce sens que l’entropie est maximale si et seulement si la
violation de l’inégalité est maximale.
Cependant, du fait du manque de réalité physique derrière les coefficients optimisés, notre
méthode pour les estimer semble incomplète. Il s’en suit la nécessité, pour atteindre la
propriété Self-Testing, de supposer ces coefficients réels.

Cette propriété n’est atteinte que sous l’hypothèse que les coefficients de corrélations
entre les mesures sont réels. Deux pistes d’améliorations peuvent donc être proposées :

• Soit améliorer l’évaluation de l’inégalité
• Soit changer de type d’inégalité

5.3.1 Inégalité originelle CHSH-3

Les auteurs de [30] proposent une généralisation, CGLMP-d, de l’inégalité CHSH-2.
Celle-ci fait intervenir 2 parties Alice et Bob, chacune pouvant effectuer 2 mesures. Les
variables aléatoires A1 et A2 représentent les mesures d’Alice et, B1 et B2 celles de Bob.
À la différence de CHSH-2, ces mesures ont d résultats possibles, avec d ≥ 2.
En dimension d = 3, les mesures Ai et Bj (avec i, j ∈ {1, 2}) admettent comme résultats
possibles : 1, ω, ω2 avec ω = exp(2iπ/3), racine cubique de l’unité. On nomme alors
l’expression CHSH-3 [30, équation 5] l’expression suivante :

I3 =P (A1 = B1) + P (A2 = ω2B1) + P (A2 = B2) + P (A1 = B2)

− P (A1 = ω2B1)− P (A2 = B1)− P (A2 = ω2B2)− P (A1 = ωB2)
(5.10)

Dans le cadre de la physique classique, sous l’hypothèse du réalisme local, l’inégalité
CHSH-3 stipule que :

I3 ≤ 2 (5.11)

Ainsi, en faisant intervenir les probabilités conjointes d’Alice et Bob dans l’expression
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(5.10), on obtient

I3 =P (1, 1|A1B1) + P (ω, ω|A1B1) + P (ω2, ω2|A1B1) + P (ω2, 1|A2B1)

+P (1, ω|A2B1) + P (ω, ω2|A2B1) + P (1, 1|A2B2) + P (ω, ω|A2B2)

+P (ω2, ω2|A2B2) + P (1, 1|A1B2) + P (ω, ω|A1B2) + P (ω2, ω2|A1B2)

−P (1, ω|A1B1)− P (ω, ω2|A1B1)− P (ω2, 1|A1B1)− P (1, 1|A2B1)

−P (ω, ω|A2B1)− P (ω2, ω2|A2B1)− P (1, ω|A2B2)− P (ω, ω2|A2B2)

−P (ω2, 1|A2B2)− P (ω, 1|A1B2)− P (ω2, ω|A1B2)− P (1, ω2|A1B2)

(5.12)

où P (ωk, ω`|Ai, Bj) désigne la probabilité conjointe qu’Alice obtienne ωk et Bob ω`,
ayant respectivement effectué les mesures Ai et Bj (avec i, j ∈ {1, 2} et k, ` ∈ {0, 1, 2}).

Soit le cadre quantique commutatif défini par :

Définition 5.3. Cadre quantique commutatif est construit sur les hypothèses suivantes :

• Les 4 postulats de la physique quantique (voir partie 2.2 [59]). Nous utilisons en
particulier le premier postulat, relatif aux états d’une seule particule, et le troisième
postulat, relatif aux mesures (voir section 2.1).

• Seulement les produits d’observables commutatives
• Les fonctions de corrélation considérées sont de la forme

〈φ|XiXj |φ〉 (5.13)

avec |φ〉 un état quantique et Xi, Xj des observables quantiques nécessairement
commutatives (Xi commute avec Xj).

Dans ce cadre quantique commutatif, A1, A2, B1 et B2 sont des observables agissant
sur un espace de Hilbert de dimension d = 3, avec comme valeurs propres 1, ω, ω2. Les
vecteurs propres correspondant sont désignés par |ai,1〉, |ai,ω〉, |ai,ω2〉 pour Ai, i = 1, 2, de
même pour B1, B2. On obtient ainsi les projecteurs,

Ã1,1 = |a1,1〉〈a1,1| Ã1,ω = |a1,ω〉〈a1,ω| Ã1,ω2 = |a1,ω2〉〈a1,ω2 |

Ã2,1 = |a2,1〉〈a2,1| Ã2,ω = |a2,ω〉〈a2,ω| Ã2,ω2 = |a2,ω2〉〈a2,ω2 |

B̃1,1 = |b1,1〉〈b1,1| B̃1,ω = |b1,ω〉〈b1,ω| B̃1,ω2 = |b1,ω2〉〈b1,ω2 |

B̃2,1 = |b2,1〉〈b2,1| B̃2,ω = |b2,ω〉〈b2,ω| B̃2,ω2 = |b2,ω2〉〈b2,ω2 |
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Ainsi, l’opérateur A1 (de même pour A2, B1, B2) peut s’écrire :

A1 = 1 · |a1,1〉〈a1,1|+ ω · |a1,ω〉〈a1,ω|+ ω2 · |a1,ω2〉〈a1,ω2 |.

On pose Ai,ωk = Ãi,ωk ⊗ Id et Bj,ω` = Id⊗ B̃j,ω`

Les opérateurs Ai,ωk et Bj,ω` sont ainsi commutatifs et on a donc :

〈φ|Ai,ωkBj,ω` |φ〉 = P (ωk, ω`|AiBj)

pour un état |φ〉 ∈ HA ⊗HB, i, j ∈ {1, 2} and k, ` ∈ {0, 1, 2}.
Dans le cadre de la physique quantique l’expression (5.12) peut donc se réécrire

I3(| φ〉, A1, A2, B1, B2) =

〈φ|A1,1B1,1 +A1,1B2,1 −A1,1B1,ω −A1,1B2,ω2

+A1,ωB1,ω +A1,ωB2,ω −A1,ωB1,ω2 −A1,ωB2,1

+A1,ω2B1,ω2 +A1,ω2B2,ω2 −A1,ω2B1,1 −A1,ω2B2,ω

+A2,1B1,ω +A2,1B2,1 −A2,1B1,1 −A2,1B2,ω

+A2,ωB2,ω +A2,ωB1,ω2 −A2,ωB1,ω −A2,ωB2,ω2

+A2,ω2B1,1 +A2,ω2B2,ω2 −A2,ω2B1,ω2 −A2,ω2B2,1|φ〉

(5.14)

Dans ce cas d’observables commutatives, la borne quantique pour l’expression I3

est de 1 +
√

11/3 ≈ 2.9149. Cette borne est obtenue théoriquement dans [38] ou par
optimisation numérique dans [58, table 1].

5.3.2 La variante Free CHSH-3

Dans cette section nous dérivons une expression, Free CHSH-3, à partir de l’expression
CHSH-3. Cette nouvelle dérivation fait intervenir des produits d’observables potentielle-
ment non-commutatives. La borne dans le cadre de la physique classique (la notion de
réalité au niveau macroscopique, voir 5.1.1) est

Bclassique = 2

la non-localité n’intervient pas pour cette borne.
La borne dans le cadre de la physique quantique est obtenue dans le cadre quantique non
commutatif défini en début de chapitre (voir définition 5.2) permettant l’utilisation des
produits d’observables non-commutatives :

Bquantique = 4

Elle est obtenue par méthode numérique (SDP). Ce dépassement de la borne classique
dans le cadre de la physique quantique est dû au caractère indéterminé des résultats
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de mesures quantiques. De plus, l’optimisation de cette inégalité permet de déduire,
grâce aux observables et états donnant la plus grande borne quantique, un protocole de
génération quantique d’aléa. La violation maximale de cette inégalité permet de vérifier
le schémas proposé, le rendant, sous certaines hypothèses, auto-test.

Décrivons plus précisément notre cadre de travail. Nous proposons l’étude d’une ver-
sion non-commutative de l’expression (5.14). De plus, la dimension d de l’espace de
Hilbert sur lequel agissent les observables et états de cette expression n’est pas connue
à priori. Cela permet de prendre en compte la remarque des auteurs de [63] dans l’in-
troduction de la partie 5 de ce papier. Cette remarque stipule que, lors de l’optimisation
numérique d’une expression de Bell, la dimension de l’espace solution n’est pas connue à
priori. Nous nommons ainsi cette variante " l’inégalité free CHSH-3 ". Tandis que l’inéga-
lité originelle CHSH-3 (voir section 5.3.1) fait intervenir deux parties (Alice et Bob), avec
4 observables, deux pour chaque partie, notre modèle consiste en une seule partie. Cette
seule partie possède 4 observables X1, X2, X3, X4 agissant sur un état |φ〉 de l’espace de
Hilbert H de dimension d non fixée. Les observables Xi ne commutent pas forcement
entre eux. De plus, comme dans la section 5.3.1 et comme le suggère la référence [59,
§2.2.6], l’opérateur Xi s’écrit comme mesure projective :

Xi = 1 ·Xi,1 + ω ·Xi,ω + ω2 ·Xi,ω2 + 0 ·Xi,k4 + · · ·+ 0 ·Xi,kd for i ∈ {1, 2, 3, 4}

avec les variables Xi,j i ∈ {1, 2, 3, 4}, j ∈ {1, ω, ω2, k4, ..., kd} correspondant au projecteur
|xi,j〉〈xi,j | sur le vecteur propre |xi,j〉 de Xi relatif à la valeur propre j. Les valeurs propres
k4, . . . kd, comme l’indique [59, §2.2.6], sont rajoutées pour atteindre la dimension d (elles
sont ici fixées à 0). Ainsi, le polynôme définissant CHSH-3 peut s’écrire, en fonction de
X = (X1,1, X1,ω, . . . , X4,ω2) et de l’état |φ〉 via le polynôme

g(X) =

= X1,1X3,1 +X1,1X4,1 −X1,1X3,ω −X1,1X4,ω2

+X1,ωX3,ω +X1,ωX4,ω −X1,ωX3,ω2 −X1,ωX4,1

+X1,ω2X3,ω2 +X1,ω2X4,ω2 −X1,ω2X3,1 −X1,ω2X4,ω

+X2,1X3,ω +X2,1X4,1 −X2,1X3,1 −X2,1X4,ω

+X2,ωX4,ω +X2,ωX3,ω2 −X2,ωX3,ω −X2,ωX4,ω2

+X2,ω2X3,1 +X2,ω2X4,ω2 −X2,ω2X3,ω2 −X2,ω2X4,1

(5.15)

où les produits précédents ne sont pas commutatifs. Il faut noter que dans le
cas d’opérateurs non commutatifs, 〈φ|Xi,ωkXj,ω` |φ〉 ne correspond généralement pas à
P (ωk, ω`|XiXj) et, peuvent être des nombres complexes non réels. De ce fait, nous consi-
dérons la partie réelle de g c’est à dire le polynôme :

f =
1

2
(g + g∗). (5.16)
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L’inégalité Free-CHSH-3 fait intervenir l’expression 〈φ|f(X)|φ〉 et, du fait que f(X)

se réduise à l’équation (5.12) dans le cadre d’observables commutatives et donc à (5.10),
on déduit la borne classique :

〈φ|f(X)|φ〉 ≤ 2 (5.17)

Mais cependant, on ne peut directement déduire la borne quantique de la littérature.
Ainsi, par la suite, nous décrivons l’optimisation numérique permettant de déduire les
différentes valeurs quantiques de référence pour cette inégalité.

5.3.3 Relaxation semi-définie de l’expression free CHSH-3

5.3.3.1 Programmation Semi-définie

La programmation semi-définie (SDP) est une classe de problèmes d’optimisation
convexe qui a gagné en importance pendant ces dernières décennies. C’est une générali-
sation naturelle de la programmation linéaire (LP) consistant à minimiser des fonctions
linéaires sur des sections affines du cône des matrices hermitiennes semi-définies positives :

Définition 5.4. [9, Définition 9.1]
Un programme semi-défini (complexe) est un problème d’optimisation de la forme

min C •X
s.t. Ai •X = bi, i = 1, ...,m

X � 0.

(5.18)

où la variable X ∈ Cn×n est hermitienne, c’est à dire X = X†, avec X† la transcon-
juguée de X (X†i j = X̄j i).
De plus, la condition X � 0 signifie que la variable est semi-définie positive, ce qui si-
gnifie que pour tout vecteur z ∈ Cn on a z†Xz ≥ 0.
Les termes Ai, (i = 1, · · · ,m) et C sont des matrices hermitiennes données (déjà
connues). (b1, · · · , bm) ∈ Rm est un vecteur donné.
L’expression U • V = Trace(V †U) désigne le produit scalaire hermitien.

Propriété 5.2. Le produit scalaire hermitien de deux matrices hermitiennes est un
nombre réel (ce qui légitime le calcul du minimum).

Démonstration. Soient U et V deux matrices hermitiennes de Cn×n. Cela signifie que
U † = U (respectivement V † = V ) et donc ∀i, j ∈ {1, ..., n}, Ui j = Ūj, i (respectivement
Vi, j = ¯Vj, i). En particulier les éléments diagonaux sont réels (Uii ∈ R).

U • V =
∑

i,j V̄ijUij
=
∑

i=1,...,n V̄iiUii +
∑

i<j V̄ijUij +
∑

i>j V̄ijUij
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Pour i0 et j0 ∈ {1, ..., n} fixés, avec i0 < j0, le terme ¯Vi0j0Ui0j0 est le conjugué du
terme ¯Vj0i0Uj0i0 . Autrement dit chaque terme de la deuxième somme est le conjugué d’un
terme de la troisième somme (et vice versa). Ainsi la deuxième somme et la première sont
conjuguées l’une de l’autre. Et, pour tout nombre complexe a, on obtient a+ ā = 2<(a)

De plus, la première somme est constituée de termes réels, d’où on déduit le résultat.

La SDP est aussi, comme la programmation linéaire, résolue efficacement par la mé-
thode des points intérieurs (en temps polynomial pour une précision fixée) implémentée
dans des outils tels que [8, 67].
Bien que la SDP soit une classe de problèmes d’optimisation convexe, on peut tout de
même l’utiliser pour la résolution de problèmes d’optimisation non convexes de minimi-
sation de fonctions polynomiales multivariées sous des contraintes polynomiales [9]. Cela,
grâce à des relaxations (appelées hiérarchies) des problèmes initiaux et des propriétés de
convergence de ces relaxations comme l’explique Lasserre dans [51]. De plus, la hiérarchie
SDP est étendue au cas de variables non commutatives [23] et appliquée avec succès à
l’informatique quantique comme nous le montrent [63] et [9, chapitre 21]. En effet, cette
hiérarchie donne des bornes sur le minimum ou le maximum de l’action d’une fonction
polynomiale d’observables non commutatives, soumise à des contraintes polynomiales
d’égalités ou d’inégalités. Pour ce faire, la clé réside en la linéarisation de la quantité

〈φ, f(X)φ〉 = 〈φ,
∑
w

fww(X)φ〉 =
∑
w

fw〈φ,w(X)φ〉

où f(X) =
∑

w fww(X) est une fonction polynôme non commutative des n opérateurs
de mesure X = (X1, . . . , Xn). Ces opérateurs sont définis sur l’espace de Hilbert H ; le
terme w(X) désigne un monôme en X et |φ〉 ∈ H un état pur. La linéarisation consiste à
remplacer l’action 〈φ,w(X)φ〉 du polynôme w(X) sur l’état |φ〉, par la nouvelle variable
ou moment yw. En d’autre termes, on remplace l’opérateur non linéaire en X par la
fonction linéaire sur l’espace des variables y suivante :

〈φ, f(X)φ〉 =
∑
w

fw〈φ,w(X)φ〉 =
∑
w

fwyw.

Pour tout entier naturel D > 0, les moments yw d’un ordre inférieur ou égal à D
(c’est à dire relatifs à des polynômes de degré inférieurs ou égaux à D), sont organisés
en une matrice symétrique multi-hankel de moments MD(y) = (yvw)v,w (ce qui signifie
que l’entrée de MD(y) indexée par (v, w) est yvw). Par construction du moment yw,
une condition nécessaire apparait : MD(y) doit être semi-définie positive, du fait que
pour tout vecteur complexe z = (zw) l’assertion z∗Md(y)z ≥ 0 est vraie. De même
les contraintes non linéaires peuvent aussi être linéarisées permettant ainsi l’ajout de
contraintes semi-définies et linéaires sur les variables X de la relaxation. Un exemple
remarquable d’application de la SDP est celui de l’inégalité CHSH-2 pour laquelle le
premier niveau de la hiérarchie est suffisant pour expliciter la borne quantique [71].
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Dans le cadre de cette thèse, nous utilisons la programmation semi-définie dans l’esprit
de [63, 71] pour déduire des observables non-commutatives. Ces observables entrainent
une violation de l’inégalité CHSH-3 plus grande que la borne quantique dans le cas
d’observables commutatives : 1 +

√
11/3 ≈ 2.9149.

Il faut cependant noter qu’un désavantage majeur de la relaxation semi-définie réside
en la croissance démesurée de la taille de la sortie en fonction du niveau de la hiérarchie.
Cela entraine, dans bien des cas, le caractère irrésolvable en temps raisonnable de niveaux
assez bas dans la hiérarchie. Et ce, même par des outils numériques. On pourrait, par
la suite, étudier certaines structures particulières des matrices des moments, comme le
suggèrent les auteurs de [45, 70], pour améliorer la résolution.

5.3.3.2 Relaxation du premier ordre de l’expression free CHSH-3

Désignons par

X = (X1,1, X1,ω, X1,ω2 , X2,1, . . . , X4,ω, X4,ω2)

les projecteurs (inconnus) sur les espaces propres des opérateurs X1, X2, X3, X4 relatifs
aux valeurs propres 1, ω, ω2 comme défini à la section 5.3.2. Posons de plus f(X) le
polynome non commutatif défini dans l’équatuin (5.16). Notre objectif est d’obtenir la
violation maximale d’une version de CHSH-3 sans contraintes de dimensions ni de com-
mutativité. De ce fait, nous posons k4, k5, . . . , kd des valeurs propres additionnelles pour
atteindre la dimension d (voir [59, §2.2.6]). De même on pose Xi,kj le projecteur relatif
à la valeur propre kj , pour j ∈ {4, . . . , d}. Définissons les ensembles suivants :

T = {(i, µ) | i = 1, 2, 3, 4, µ = 1, ω, ω2, k4, . . . , kd}.

U = {(i, µ) | i = 1, 2, 3, 4, µ = 1, ω, ω2}.

Ainsi, on peut écrire Xi,µ = Xα avec α = (i, µ) ∈ T . On peut alors formuler le problème
initial de maximisation quantique de l’expression free CHSH-3 comme suit :

f∗ := sup 〈φ|f(X)|φ〉
s.t. 〈φ|φ〉 = 1

XαXβ = δµνXα α = (i, µ), β = (i, ν) ∈ T∑
µXα = 1 i ∈ {1, 2, 3, 4}, α = (i, µ)

(5.19)

où δµν est le symbole de Kronecker pour les indices µ, ν ∈ {1, ω, ω2, k4, . . . , kd}
(δµν = 1 si µ = ν, et = 0 autrement). Les deux dernières contraintes traduisent l’égalité
Xi,µ = |xi,µ〉〈xi,µ| que nous imposons comme discuté plus haut.

Relaxons ce problème avec des variables linéaires. Posons

yα = 〈φ|Xα|φ〉
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pour α ∈ T , le moment d’ordre un, associé à la variable Xα et à l’état |φ〉 (omis). De
même nous posons le moment d’ordre 2 associé au produit XαXβ

yαβ = 〈φ|XαXβ|φ〉

La relaxation du premier ordre du problème (5.19) s’exprime donc ainsi :

f∗1 := sup
∑

αβ cαβyαβ
s.t. y0 = 1

yαβ = δµνyα α = (i, µ), β = (i, ν) ∈ T∑
µ yα = 1 i ∈ {1, 2, 3, 4}, α = (i, µ)

M1(y) � 0

(5.20)

avec cαβ ∈ {−1, 0, 1} les coefficients de f tels que : f(X) =
∑

αβ cαβXαXβ . Et,M1(y)

la matrice Hermitienne des moments de la relaxation à l’ordre 1,

M1(y) = 〈φ|v†1v1|φ〉 =


y0 yα1 yα2 · · · yα4d

yα1 yα1α1 yα1α2 · · · yα1α4d

yα2 yα2α1 yα2α2

...
...

yα4d
yα4dα1 · · · yα4dα4d


Avec v1 = (1, Xα1 , Xα2 , · · · , Xα4d

) ∈ C4d+1, le vecteur de monômes de degré inférieur
ou égal à 1 ; où nous avons choisi un ordre pour les indices α dans T désigné par
{α1, . . . , α4d}.

Nous proposons une réécriture de (5.20) faisant intervenir des produits de matrices
Hermitiennes : Pour deux matrices Hermitiennes C1, C2 on note C1 • C2 = Trace(C1C2)

le produit scalaire habituel de ces deux matrices (les matrices étant hermitiennes, le
signe transconjuguée n’apparait donc pas). Posons C,C0, A0, Aαβ, Ai les matrices (1 +

4d) × (1 + 4d) symétriques telles que
∑

α cαyα = C •M1(y), y0 = C0 •M1(y), yαβ −
δµνyα = Aαβ •M1(y) (pour cette dernière égalité α = (i, µ), β = (i, ν)). Posons de plus,∑

µ yα = Ai •M1(y) (où, la première composante de α est i). Ainsi donc, le problème
(5.20) est équivalent au programme semi-définie suivant

f∗1 := sup C •M1(y)

s.t. C0 •M1(y) = 1

Aαβ •M1(y) = 0 α = (i, µ), β = (i, ν) ∈ T
Ai •M1(y) = 1 i ∈ {1, 2, 3, 4}, α = (i, µ)

M1(y) � 0.

(5.21)

Remarque 5.1. La relaxation (5.20) du problème (5.19) est donc un problème moins
contraint : (5.20) porte sur les moments d’ordre 1 et 2, tandis que (5.19) entraine en plus
des contraintes sur les moments d’ordres supérieurs. On en déduit que :

f∗1 ≥ f∗
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Remarque 5.2. Valeur intermédiaire 3.1547

La référence [58, table 1], fait état de la valeur 3.1547 générée par la relaxation de premier
ordre pour l’optimisation de l’expression originelle CHSH-3. Cette valeur n’est cependant
pas la borne quantique de l’expression originelle. En effet, le critère d’égalité du rang des
matrices solutions d’une étape à la suivante ne s’applique pas (la borne est dans ce cas
obtenue au deuxième ordre de la relaxation et est 1 +

√
11/3 ≈ 2.9149).

Néanmoins, cette valeur intermédiaire 2 + 2
√

1/3 ≈ 3.1547 peut être obtenue par modi-
fication de l’équation (5.21). Ceci en y rajoutant les contraintes de positivité des entrées
de M1(y) correspondant aux monômes Xα, Xβ avec α, β ∈ U . Ces entrées sont celles
relatives aux monômes du polynôme f(x) dans (5.16). On a ainsi des contraintes sup-
plémentaires de positivité, par rapport au cas d’observables non commutatives. Avec ces
contraintes supplémentaires, on a exactement toutes les contraintes d’une relaxation du
premier ordre dans le cadre d’observables commutatives.
Ainsi, cette valeur 3.1547 semble être à "mi-chemin" entre l’optimisation à observables
commutatifs (cas originel CHSH-3) et celle à observables non forcément commutatifs (free
CHSH-3).

L’optimisation à mener est la suivante :

γ := sup C •M1(y)

s.t. C0 •M1(y) = 1

Aαβ •M1(y) = 0 α = (i, µ), β = (i, ν) ∈ T
Ai •M1(y) = 1 i ∈ {1, 2, 3, 4}, α = (i, µ)

Bα,β •M1(y) ≥ 0 α, β ∈ U
Hα,β •M1(y) = 0 α, β ∈ U
M1(y) � 0.

(5.22)

Les colonnes de la matrice B suivante permettent d’obtenir l’état optimal de même
que les états propres des observables permettant d’atteindre la valeur 2+2

√
1/3 ≈ 3.1547 :

Posons s = sin(π/12), c = cos(π/12), on a alors

1

3


3 1 1 1 1 1 1 1 1 1 1 1 1

0 −c s
√

1/2 −
√

1/2 −s c 0 0 0 −
√

3/2 0
√

3/2

0 −s c −
√

1/2 −
√

1/2 c −s 0 0 0 −
√

1/2
√

2 −
√

1/2

0 −
√

1/2 −s c s
√

1/2 −c −
√

3/2 0
√

3/2 0 0 0
0 −

√
1/2 c −s c −

√
1/2 −s −

√
1/2

√
2 −

√
1/2 0 0 0

 (5.23)

Cette matrice est interprétée suivant le canevas proposé dans [9, Ch. 21] : La première
colonne de B est l’état |φ〉 et pour i ∈ {1, 2, 3, 4}, la normalisation des colonnes 3i− 1, 3i

et 3i + 1 de B constituent les vecteurs propres |xi,1〉, |xi,ω〉 et |xi,ω2〉 correspondant aux
mesures projectives Xi. Comme l’indique [59, §2.2.6] :

Xi = 1 · |xi,1〉〈xi,1|+ ω · |xi,ω〉〈xi,ω|+ ω2 · |xi,ω2〉〈xi,ω2 |+ 0 · Ei,0. (5.24)

où Ei,0 est le projecteur de rang 2 vérifiant :

|xi,1〉〈xi,1|+ |xi,ω〉〈xi,ω|+ |xi,ω2〉〈xi,ω2 |+ Ei,0 = Id5.



60
Chapitre 5. Inégalités basées sur des observables non commutatives et

protocoles engendrés

5.3.3.3 Borne quantique

Dans le cadre quantique défini à la section 5.2, l’optimisation (5.21) donne pour valeur
(voir[10])

f∗1 = 4

Les colonnes de la matrice B suivante permettent d’obtenir l’état optimal de même
que les états propres des observables permettant d’atteindre cette borne quantique.

√
3

9

 3 3 0 0 0 3 0 2 −1 2 2 2 −1

3 0 3 0 0 0 3 2 2 −1 −1 2 2

3 0 0 3 3 0 0 −1 2 2 2 −1 2

 (5.25)

Cette matrice est interprétée suivant le canevas proposé dans [9, Ch. 21] : La première
colonne de B est l’état optimal |φ∗〉 et pour i ∈ {1, 2, 3, 4}, la normalisation des colonnes
3i−1, 3i et 3i+1 de B constituent les vecteurs propres |xi,1〉, |xi,ω〉 et |xi,ω2〉 correspondant
aux mesures projectives X∗i . Comme l’indique [59, §2.2.6] :

X∗i = 1 · |xi,1〉〈xi,1|+ ω · |xi,ω〉〈xi,ω|+ ω2 · |xi,ω2〉〈xi,ω2 | (5.26)

Ainsi, les observables optimaux sont ceux ci :

X∗1 = Z =

 1 0 0

0 ω 0

0 0 ω2

 X∗2 =

 ω 0 0

0 ω2 0

0 0 1



X∗3 = 1
3

 −ω 2 2ω2

2 −ω2 2ω

2ω2 2ω −1

 X∗4 = 1
3

 −ω2 2ω 2

2ω −1 2ω2

2 2ω2 −ω


(5.27)

Par la suite, nous montrons que cette borne optimale f∗1 de la première relaxation
(5.21) est égale à la borne optimale f∗ du problème original (5.19).
Les codes matlab de l’optimisation menée peuvent être trouvés dans [11].

Théorème 5.1. La valeur optimale du problème (5.19) est 4 et est atteinte par la confi-
guration (5.26) et pour l’état |φ∗〉 = (1/

√
3)(1, 1, 1)†.

Démonstration. Dans un premier temps, nous remarquons que les opérateurs construits
dans (5.26) satisfont les contraintes du problème (5.19). On a ainsi

4 = C •M1(y∗) = 〈φ∗|f(X∗)|φ∗〉 ≤ f∗.

Or (5.20) est une relaxation de (5.19). On en déduit que l’ensemble des observables et
états vérifiant (5.20), contient l’ensemble de ceux qui vérifient (5.19). De ce fait, f∗ ≤
f∗1 = 4, d’où f∗ = f∗1 = 4

Borne algébrique et non algébrique
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L’expression initiale (5.12) de CHSH-3 et celle de free CHSH-3 (5.16) ne sont pas
équivalentes, et ce, du fait que (5.12) n’est pas définie dans le cadre d’observables non
commutatives. Ainsi, ces deux expressions n’ont à priori pas les mêmes bornes algé-
briques. Mais cependant, la borne quantique 4 de (5.16) est égale à la borne algébrique
de l’expression (5.12). On pourrait se poser la question à savoir la borne algébrique de
(5.16). Une piste de réflexion serait alors de considérer chacun des 24 termes de cette
expression, sous la forme 〈φ|Xi,ω`Xj,ωk |φ〉 avec une valeur absolue de 1.

5.4 Gabriel : Protocole basé sur l’inégalité Free CHSH-3
(Poster Qcrypt 2020) [10]

Le but de cette section est d’exposer un protocole basé sur l’inégalité Free CHSH-3. Ce
protocole fait intervenir des produits d’observables incompatibles implémentés séquentiel-
lement. L’utilisation de mesures non commutatives implémentées de manière séquentielle
a déjà été démontrée par les auteurs de [3, 6]

Dans notre cas, ce schéma de mesures séquentielles est couplé à l’évaluation de l’in-
égalité free-CHSH-3. Cela permet d’énoncer des arguments de sécurité notamment celui
de l’auto test. Décrivons dans un premier temps, les propriétés de l’état et des mesures
utilisés. Ils permettent, ensuite, de décrire l’exécution de ce protocole. Nous terminons
par les preuves de sécurité avec notamment les arguments en faveur de la propriété auto
test.

5.4.1 Propriétés des mesures et de l’état

Les mesures X1, X2, X3, X4 et l’état |φ〉 utilisés dans cette sous-section sont les résul-
tats de l’optimisation exposés dans les équations (5.26) et (5.27), c’est-à-dire :

X1 = Z =

 1 0 0

0 ω 0

0 0 ω2

 X2 =

 ω 0 0

0 ω2 0

0 0 1

 = ωX1

X3 = 1
3

 −ω 2 2ω2

2 −ω2 2ω

2ω2 2ω −1

 X4 = 1
3

 −ω2 2ω 2

2ω −1 2ω2

2 2ω2 −ω

 = ω2X3

|φ〉 = (1/
√

3)(1, 1, 1)†

(5.28)

Les mesures X1 et X2 (de même pour X3 et X4) commutent. Ainsi les cinq faits
suivants sont équivalents :

a) Implémenter la mesure dont la matrice est donnée par X1X2 = X2X1.
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b) Implémenter séquentiellement X2 puis X1.
c) Implémenter séquentiellement X1 puis X2.
d) Ne mesurer que X1 puis inférer le résultat de X2.
e) Ne mesurer que X2 puis inférer le résultat de X1.

Cette équivalence vient du fait que, dans le cas des mesures projectives, la mesure
d’une observable entraine une projection sur l’un de ses vecteurs propres. Et, les obser-
vables X1, X2 ainsi que leurs produits ont les mêmes états propres.

|x1,ωk〉 = |x2,ωk+1〉 = |(x1x2)ω2k+1〉 = |(x2x1)ω2k+1〉

avec |(xixj)ω2k+1〉 un vecteur propre de XiXj relatif à la valeur propre ω2k+1 et k, k+ 1

2k + 1 sont pris modulo 3 . La différence ne réside que dans le résultat retourné :

X1 7→ ωk X1X2 7→ ωkωk+1

X2 7→ ωk+1 X2, X1 (sequentiellement) 7→ ωk or ω2k+1

Le raisonnement précédent s’applique à X3X4.
Il faut de plus noter que X1 et X2 ne commutent pas avec X3 et X4.

Randomness generation

Une propriété essentielle dans la génération d’aléa est le fait que, la mesure de l’état
|φ〉 dans la base Xi, i ∈ {1, 2, 3, 4} donne pour résultats :

1 avec probabilité P (1 | (|φ〉, Xi)) = |〈φ|xi,1〉|2 = 1/3

ω avec probabilité P (ω | (|φ〉, Xi)) = |〈φ|xi,ω〉|2 = 1/3

ω2 avec probabilité P (ω2 | (|φ〉, Xi)) = |〈φ|xi,ω2〉|2 = 1/3

Ainsi donc, un générateur de nombre aléatoire, basé sur ces mesures effectuées sur l’état
|φ〉 aura une qualité estimée par la min-entropie suivante (voir [49])

H∞ = −log3 max
`,i

P (ω` | (|φ〉, Xi)) = −log3 1/3 = 1 trit

On en conclue que chaque trit produit a une min-entropie d’exactement 1 trit (et donc
maximale). Cette remarque est utilisée à cet effet pour le protocole suivant de génération
de nombres aléatoires.

5.4.2 Exécution du protocole

Considérons les états et mesures définis dans l’équation (5.28). On suppose que l’uti-
lisateur a accès à une source publique d’aléa comme celle du NIST 3. À l’aide de la
discussion précédente, décrivons le fonctionnement pratique de notre protocole de géné-
ration de trits aléatoires. Les étapes suivantes sont itérées :

3. https ://csrc.nist.gov/projects/interoperable-randomness-beacons
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1. L’utilisateur choisit de manière aléatoire (en utilisant l’aléa publique) un couple
(Xi, Xj), i, j ∈ {1, 2, 3, 4} .

2. Si i, j ∈ {1, 2} ou i, j ∈ {3, 4} alors il mesure l’état |φ〉 dans la base Xi. Le résultat
est retourné comme trit aléatoire.

3. Autrement, on mesure séquentiellement Xj puis Xi sur l’état |φ〉 : On mesure
Xj , on collecte l’état résultant |xj,ωk〉, k ∈ {0, 1, 2} ; puis cet état est lui-même
mesuré dans la base Xi pour obtenir l’état |xi,ω`〉, ` ∈ {0, 1, 2}. Ces résultats
sont consignés dans le but d’évaluer l’expression Free CHSH-3 comme expliqué
dans la section (5.4.3).

5.4.3 Valeur maximale de l’évaluation de Free CHSH-3

Nous pouvons évaluer l’expression 〈φ|f(X)|φ〉 sur la configuration (X, |φ〉) exposée
dans l’équation (5.28) et calculée par SDP dans la section 5.3.3.3 avec pour valeur quan-
tique de 4. Ainsi, si cette violation n’est pas atteinte, on peut déduire la potentielle
présence d’erreur voir, d’un espion.
Cependant, cette évaluation ne peut se faire de manière exacte que sous l’hypothèse que
les moments produits par l’expérience sont réels.

Pour cette évaluation de l’expression Free CHSH-3, nous utilisons les sorties de l’étape
3, du protocole décrit dans la section (5.4.2). La valeur maximale quantique de l’évalua-
tion de Free CHSH-3 est atteinte pour la configuration (5.28), qui donne les moments
optimaux y∗

(i,ω`)(j,ωk)
. De plus, ces moments peuvent être estimés expérimentalement. En

effet, pour tout moment y(i,ω`)(j,ωk) on a :

y(i,ω`)(j,ωk) = 〈φ|Xi,ω`Xj,ωk |φ〉
= 〈φ|xi,ω`〉〈xi,ω` |xj,ωk〉〈xj,ωk |φ〉

Ainsi

| y(i,ω`)(j,ωk) | =
√
| 〈φ|xi,ω`〉 |2

√
| 〈xi,ω` |xj,ωk〉 |2√

| 〈xj,ωk |φ〉 |2

où | 〈φ | xi,ω`〉 |2= 〈φ|Xi,ω` |φ〉 = P (|xi,ω`〉 | (|φ〉, Xi)) est la probabilité d’avoir l’état
|xi,ω`〉 après la mesure de |φ〉 dans la base Xi. Nous avons donc :

| y(i,ω`)(j,ωk) | =
√
P (|xi,ω`〉 | (|φ〉, Xi))

×
√
P (|xj,ωk〉 | (|xi,ω`〉, Xj))

×
√
P (|xj,ωk〉 | (|φ〉, Xj))
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La bonne valeur, dans le cas de moments réels, peut être retrouvée par la relation∑
k=0..2

y(i,ω`)(j,ωk) =
∑
k

〈φ|Xi,ω`Xj,ωk |φ〉 = 〈φ|Xi,ω` |φ〉 = P (|xi,ω`〉 | (|φ〉, Xi))

où la probabilité peut être estimée grâce aux sorties du protocoles.

y(i,ω`)(j,1) + y(i,ω`)(j,ω) + y(i,ω`)(j,ω2) = P (|xi,ω`〉 | (|φ〉, Xi)) (5.29)

Propriété 5.3. Pour retrouver cette bonne valeur du moment à l’aide de son module les
| y(i,ω`)(j,ωk) |, il suffit d’attribuer les signes de telle sorte à vérifier la relation 5.29

Démonstration. En effet :

• Dans le premier cas où les bons signes sont attribués aux modules, la relation
précédente est vérifiée.

• Dans le deuxième cas où l’un des signes n’est pas le bon (disons le dernier), la
relation n’est pas vérifiée. En effet

y(i,ω`)(j,1) + y(i,ω`)(j,ω) − y(i,ω`)(j,ω2) − P (|xi,ω`〉 = −2y(i,ω`)(j,ω2) 6= 0

(car sinon y(i,ω`)(j,ω2) = 0 et il a le bon signe tandis qu’on a supposé qu’il ne l’avait
pas)

• Dans le troisième cas où deux des signes ne sont pas les bons (disons les deux
derniers) la relation n’est pas vérifiée non plus car la différence entre l’expres-
sion obtenue après affectation des signes et celle qui devrait l’être théoriquement
donne :

y(i,ω`)(j,1) −y(i,ω`)(j,ω) − y(i,ω`)(j,ω2) − P (|xi,ω`〉
= −2(y(i,ω`)(j,ω) + y(i,ω`)(j,ω2))

= −2(〈φ|Xi, ω`Xj, ω|φ〉+ 〈φ|Xi, ω`Xj, ω2 |φ〉)
= −2〈φ|Xi, ω` (Xj, ω|φ〉+Xj, ω2 |φ〉)

Cette différence entre l’expression obtenue après affectation des signes et celle qui
devrait l’être théoriquement serait nulle si
- Si 〈φ|Xi, ω` = 0 auquel cas, les moments seraient nuls et donc tous les signes
seraient bons (en contradiction avec l’hypothèse de ce point)

- ou Si (Xj, ω|φ〉+Xj, ω2 |φ〉) = 0. Ce qui signifie que

(Xj, ω|φ〉+Xj, ω2 |φ〉) = 0 ce qui signifie que
Xj, ω|φ〉 = −Xj, ω|φ〉
|xj, ω〉〈xj, ω|φ〉 = −|xj, ω2〉〈xj, ω2 |φ〉

Et donc soit : l’un des produits scalaires 〈xj, ω|φ〉 ou 〈xj, ω2 |φ〉 est nul, auquel
cas, l’un des deux moments est nul et on a le bon signe. Ce qui est en contra-
diction avec l’hypothèse du 3 ème cas disant que les deux moments ne sont
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pas du bon signe.
Ou soit, les vecteurs |xj, ω〉 et |xj, ω2〉 sont colinéaires. Ce qui n’est pas possible
non plus car ce sont des vecteurs propres différents de la mesure Xj et sont
donc orthogonaux.

Ainsi il n’est point possible, dans ce cas de deux mauvais signes des moments,
d’avoir la bonne valeur lors de la vérification.

• Dans le quatrième cas, lorsque les 3 moments sont évalués par des signes contraires
à ce qu’ils devraient être, on obtient évidemment l’opposé de la probabilité.

Ainsi on vient, au travers de ces cas, de montrer que les moments sont uniquement
déterminés par la relation 5.29 sous l’hypothèse qu’ils sont réels.

Ce processus nous permet donc d’évaluer expérimentalement les moments, dans le cas
où ceux-ci sont réels. Cela vient du fait que la probabilité utilisée dans l’expression
précédente peut être déduite des résultats de l’étape 3 du protocole.

Par conséquent, si l’état et les mesures sont ceux exposés dans l’équation (5.28), nous
avons une valeur quantique de 4.

Dans la section suivante, nous montrerons les déductions qui peuvent être faites, dans
le cas où l’évaluation donne une valeur quantique maximale.

5.4.4 Propriété auto-test, limites et voies améliorations possibles

Dans cette section, nous exhibons un indicateur de la qualité de l’aléa produit, dépendant
de la valeur de l’évaluation de l’expression Free CHSH-3. Cet indicateur repose sur la
relation entre la valeur de l’évaluation de Free CHSH-3 et la borne inférieure de la quantité
d’aléa produit dans le cadre quantique. Cette relation, déterminée grâce aux statistiques
sur les sorties, permet d’inférer la qualité des nombres aléatoires ainsi générés. Pour cela
nous procédons comme expliqué dans la référence [31] en adaptant la méthode à notre
contexte :

Nous exprimons ci-après, au travers d’une heuristique, la min-entropie comme
fonction de la valeur de l’expression Free CHSH-3 : pour une configuration donnée
(B1, ..., B4, |ψ〉) la min-entropie est donnée par

Hmin(B1, ..., B4, |ψ〉) = log3 max
`,i

P (ω` | (|ψ〉, Bi))

où ` ∈ {0, 1, 2}, i ∈ {1, 2, 3, 4} , P (ω` | (|ψ〉, Bi)) = 〈ψ|Bi,`|ψ〉
On souhaite ainsi, trouver une borne minimale (le minimum) de la min-entropie pour une
valeur donnée L d’évaluation de Free CHSH-3. Ce minimum doit être valide pour toute
configuration ayant comme valeur d’évaluation L. Cela équivaut à résoudre le problème
suivant
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maxi,` 〈ψ|Bi,`|ψ〉
s.t. 〈ψ|f(B)|ψ〉 = L

les mêmes contraintes que dans (5.19)
(5.30)

où B = (B1, ..., B4).
Nous réutilisons itérativement la même méthode à l’œuvre pour la résolution de (5.19).
En pratique, pour chaque valeur L, on optimise tous les moments d’ordre 1. Et alors, on
retient la plus grande valeur de toutes ces valeurs " max du max". Ce processus est itéré
pour différentes valeur de L, on obtient alors le graphe suivant

Figure 5.1 – Le minimum de la min-entropie f(L) versus différentes valeurs L de violation
de Free CHSH-3

La courbe précédente, comme celle de [31, Figure 1], atteint l’entropie maximale pour
la plus grande valeur 4 de Free-CHSH-3. Mais, à la différence de la précédente référence,
la valeur de la min-entropie reste nulle pour des valeurs L plus grandes que la borne
classique. Les valeurs non nulles apparaissent pour L > 3.08. Dans notre contexte, et
dans le cadre quantique, l’heuristique 5.1 nous montre que, atteindre la valeur maximale
L = 4 est équivalent à obtenir une min-entropie Hmin = 1 trit pour chaque trit produit.
Pour atteindre la notion d’indépendant du système (device independent), il nous faudra

passer la contrainte de la preuve de sécurité 5.4.3 selon laquelle l’évaluation ne peut
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se faire de manière exacte que pour les moments réels. Dans cette perspective, nous
nous tournons vers les inégalités temporelles qui, elles aussi, font intervenir des produits
d’observables potentiellement non-commutatives. Elles nous offrent de plus l’avantage
que les moments optimisés sont des probabilités.

Les codes matlab de l’optimisation menée peuvent être trouvés dans [11].

Aux termes du chapitre 6 nous récapitulons, sous forme de tableaux, les inégalités
étudiées et les protocoles qui en sont déduits.
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6.1 Objectif et résumé du chapitre

Le but de ce chapitre est la description des inégalités temporelles [21, 37]. Celles-ci
sont similaires aux inégalités de Bell mais, à la différence, font intervenir des produits
d’observables éventuellement incompatibles. Ces produits d’observables sont im-
plémentés à l’aide de mesures séquentielles c’est-à-dire l’une à la suite de l’autre. Ces
inégalités donnent des facteurs de violation plus importants que les inégalités de Bell
classiques. Nous exposons ci-après les implications conceptuelles de ces violations. De
plus, la notion de résultat indéfini étudiée précédemment (3.5.2) nous permet de déduire
la cause de ces violations qui est, le caractère indéfini des résultats de mesures quantiques.
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6.2 Inégalités temporelles, utilisation d’observables incom-
patibles

6.2.1 Principes généraux

Les inégalités temporelles sont développées notamment par les auteurs de [21, 37]. Ces
inégalités ont la forme d’inégalités de Bell, dont les termes sont constitués de produits
d’observables potentiellement non commutatives.

Ces inégalités temporelles peuvent ne faire intervenir que le produit d’une même
observable, dont les mesures sont effectuées à des temps séparés, sur un ensemble de
particules dans le même état. C’est le cas de l’inégalité de Leggett-Garg [52].

Elles peuvent aussi faire intervenir des produits d’observables incompatibles implé-
mentées de manière séquentielle, c’est-à-dire l’une à la suite de l’autre : sur le système
préparé dans l’état |ψ〉 on effectue la première mesure A1. Et, sur le système résiduel,
on effectue la mesure A2. Ce deuxième cas permet la réécriture d’inégalités de Bell clas-
siques en terme d’inégalités temporelles. C’est le cas de l’inégalité CHSH temporelle [37]
ou l’inégalité KCBS temporelle [21]. Nos analyses, le long de cette thèse, porteront sur
ce deuxième cas d’inégalités temporelles, implémentées avec des mesures projectives.

6.2.2 Corrélations et bornes temporelles

Dans cette sous-partie, nous explicitons le fait que l’ensemble des corrélations à
l’œuvre dans les inégalités temporelles (les corrélations temporelles) est plus grand que
l’ensemble des corrélations quantiques habituelles aussi appelées corrélations spatiales
[37]. On atteint ainsi des bornes quantiques plus importantes, et cela du fait de la pos-
sible non commutativité des observables.

Définition 6.1. Vecteur de corrélations (ou comportement) quantiques habituelles
ou spatiales

Soit le vecteur (Ci,j)i=1,...,n; j=1,...,n; ∈ Cn2. Ce vecteur est un comportement spatial
(ou vecteur de corrélations quantiques habituelles) s’il existe des observables Ai, Bj
agissant sur un espace de Hilbert H, et un état |ψ〉 ∈ H telles que :

∀i, j, Ai commute avec Bj et Ci,j = 〈ψ|AiBj |ψ〉
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Définition 6.2. Vecteur de corrélations (ou comportement) QUANTIQUES TEM-
PORELLES pour qubits (d = 2) [37, Proposition 2.1].
Soit le vecteur (Ci,j)i=1,...,n; j=1,...,n; ∈ Cn2. Ce vecteur est un comportement temporel
(ou vecteur de corrélations quantiques temporelles) pour qubits, s’il existe des observables
Ai, Bj agissant sur un espace de Hilbert H de valeurs propres {±1}, et un état |ψ〉 ∈ H
telles que :

∀i, j, Ci,j =
1

2
〈ψ|AiBj +BjAi|ψ〉 (6.1)

lemme 6.1. Tout vecteur de corrélations quantiques spatiales est un vecteur de vecteur
de corrélations temporelles. Mais l’inverse n’est cependant pas vrai.

Démonstration. En effet, par la commutativité de Ai et Bj

Ci,j = 〈ψ|AiBj |ψ〉 =
1

2
〈ψ|AiBj +AiBj |ψ〉 =

1

2
〈ψ|AiBj +BjAi|ψ〉

À l’inverse, de manière générale, si Ai et Bj ne commutent pas,

1

2
(AiBj +BjAi) 6= AiBj

Définition 6.3. Généralisation [22, General Method] :
Vecteur de corrélations (ou comportement) QUANTIQUES TEMPORELLES pour
qudits (d ≥ 2 quelconque) et n mesures faites séquentiellement.

Soit le vecteur (Cr,s)r=r1,...,rn; s=s1,...,sn; ∈ Cnd . Ici, les si sont des observables sur
Cd de valeurs propres ri. Ce vecteur (Cr,s) est un comportement temporel (ou vecteur
de corrélations quantiques temporelles) pour qudits, s’il existe des observables s1, ..., sn
agissant sur un espace de Hilbert H de dimension d, et un état |ψ〉 ∈ H telles que :

Cr,s = P (r|s)
Avec P (r|s) = 〈ψ|Π(r|s)Π(r|s)†|ψ〉

Et Π(r|s) = Πs1
r1Πs2

r2 · · ·Π
sn
rn

(6.2)

Le terme P (r|s) = P (r1, r2, ..., rn|s1, s2, ..., sn) est une probabilité séquentielle. Le
tuple (r1, r2, ..., rn|s1, s2, ..., sn) s’interprète comme étant le fait d’obtenir r1 en effectuant
la mesure s1 sur l’état de départ, puis, r2 en effectuant la mesure s2 sur l’état résultant
de la précédente mesure. Et ce jusqu’à obtenir rn en effectuant la mesure sn sur l’état
résultant de la mesure sn−1. De plus les Πsi

ri sont des projecteurs de dimension 1 (sur le
vecteur propre de la mesure si relatif à la valeur propre ri).
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En annexe (voir IV), nous montrons le lien entre la définition 6.2 et 6.3, c’est-à-dire
le fait que la formule (6.2) généralise l’équation (6.1). Nous y montrons aussi que cette
formule 6.2 traduit bien l’intuition décrite à la fin de la définition précédente.

Il faut noter que les vecteurs de corrélations temporelles permettent d’atteindre des
bornes quantiques plus grandes. C’est le cas de l’inégalité KCBS qui est telle que la borne
quantique spatiale est 4

√
5 − 5 ≈ 3.94 [46] et la borne temporelle est 5

4(1 +
√

5) ≈ 4.04

[22]. Ainsi donc l’ensemble de corrélations temporelles contient strictement celui des
corrélations quantiques spatiales (ou habituelles).

6.2.3 Borne en physique classique et interprétation, lien avec la valeur
indéfinie

Les inégalités temporelles ont pour but premier de montrer une incompatibilité entre
les deux assertions que devrait vérifier toute extrapolation directe des propriétés quan-
tiques au cadre macroscopique [52]. De ce fait, la borne en physique classique pour les
inégalités temporelles est établie sous ces deux assertions qui sont :

(A1) Réalisme macroscopique : pour tout système ; dans toute base de l’espace des
états de ce système, avec au moins deux états, ce système doit être continuel-
lement et exactement dans un seul des états de base. (L’état d’un système est
toujours le même avant mesure)

(A2) Mesures non invasives à l’échelle macroscopique : pour toute mesure, il est pos-
sible, en principe, de déterminer l’état des systèmes avec une précision arbitraire
sans introduire la moindre perturbation dans leur dynamique. (L’état d’un sys-
tème est toujours le même, même après mesure)

Ainsi, lorsqu’on considère une inégalité temporelle, la borne classique est établie sous
les deux hypothèses précédentes. Dans le cas de KCBSseq on a

S5 = 〈B1|B2〉seq + 〈B2|B3〉seq + 〈B3|B4〉seq + 〈B4|B5〉seq − 〈B5|B1〉seq (6.3)

avec 〈Bi|Bj〉seq l’espérance de la mesure séquentielle du produit des observables Bi et Bj
qui ont pour valeurs propres {±1}. Et, sous les deux hypothèses précédentes on a [21],

S5 ≤ 3

Mais cependant, les mesures quantiques séquentielles permettent d’atteindre S5 =
5
4(1 +

√
5) ≈ 4.04. Ainsi donc, au moins l’une des hypothèses (A1) ou (A2) est fausse

dans le cadre quantique. Grâce au théorème de la valeur indéfinie (3.5.2), nous savons que
l’hypothèse (A1) n’est pas vérifiée. Il s’en suit que l’hypothèse (A2) ne l’est pas. En effet,
si le système peut être dans l’un ou l’autre des états de base, c’est bien le mécanisme de
la mesure qui le transporte dans un état précis. On en déduit que la mesure introduit
des perturbations.
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6.2.4 Cas pratique de l’inégalité CHSH-3 temporelle et perspectives
pour la production d’aléa

L’expression quantique CHSH-3 est décrite initialement dans [30] pour deux parties
séparées. Cependant, dans la section 5.3.1 nous avons donné les détails techniques pour
dériver une inégalité CHSH-3 pour une seule partie. Il en a résulté l’expression Free
CHSH-3 (voir (5.15)) portant sur les corrélations du type 〈φ|XiωkXjω` |φ〉

Ici, dans le cadre des inégalités temporelles, nous dérivons une expression de CHSH-3
où les fonctions de corrélations sont désormais du type

〈φ|XiωkXjω`Xiωk |φ〉

Il faut aussi rappeler que ces corrélations sont des probabilités :
〈φ|XiωkXjω`Xiωk |φ〉 = P (ωk, ω`|Xi, Xj).

Ainsi dans le cadre des inégalités temporelles, on a la formule suivante pour l’espé-
rance du polynôme CHSH-3 :

〈φ|Hseq(X)|φ〉 =

= 〈φ|( X1,1X3,1X1,1 +X1,1X4,1X1,1 −X1,1X3,ωX1,1 −X1,1X4,ω2X1,1

+X1,ωX3,ωX1,ω +X1,ωX4,ωX1,ω −X1,ωX3,ω2X1,ω −X1,ωX4,1X1,ω

+X1,ω2X3,ω2X1,ω2 +X1,ω2X4,ω2X1,ω2 −X1,ω2X3,1X1,ω2 −X1,ω2X4,ωX1,ω2

+X2,1X3,ωX2,1 +X2,1X4,1X2,1 −X2,1X3,1X2,1 −X2,1X4,ωX2,1

+X2,ωX4,ωX2,ω +X2,ωX3,ω2X2,ω −X2,ωX3,ωX2,ω −X2,ωX4,ω2X2,ω

+X2,ω2X3,1X2,ω2 +X2,ω2X4,ω2X2,ω2 −X2,ω2X3,ω2X2,ω2 −X2,ω2X4,1X2,ω2 )|φ〉

(6.4)

6.2.4.1 Cadre temporel : borne en physique classique

La borne de l’expression temporelle de CHSH-3 dans le cadre de la physique classique
est obtenue sous les deux assertions (A1) et (A2) (voir 6.2.3). Celles-ci peuvent être
résumées comme suit :
L’état d’un système est toujours le même, à la fois avant et après mesure.
Ainsi, nous déduisons la borne classique en attribuant une valeur immuable à chaque
observable. On obtient alors la borne classique :

Bchsh3classique−temporelle
= 2 (6.5)

Nous donnons une analyse plus approfondie de la dérivation de cette borne en annexes
(voir IV).
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6.2.4.2 Cadre temporel : borne quantique

Pour obtenir la borne quantique séquentielle de l’inégalité CHSH-3, nous utilisons la
méthode exposée à la section 5.3.3.3. Dans notre cas, l’optimisation porte sur les proba-
bilités P (ωk, ω`|Xi, Xj) = 〈φ|XiωkXjω`Xiωk |φ〉. Cela revient à effectuer une relaxation à
mi-chemin entre le premier et le deuxième ordre, en l’occurrence l’ordre "1+AB" comme
nommée dans [58, table 1]. Nous obtenons la borne séquentielle suivante

Bchsh3seq ≈ 3.235

Cette borne quantique du polynôme CHSH-3 dans le cadre temporel est plus grande
que la borne quantique 1 +

√
11/3 ≈ 2.91 obtenue dans le cas des observables com-

mutatives. Ceci vient simplement du fait qu’en plus des observables commutatives, on
s’autorise aussi les observables non commutatives. Il y a donc plus de choix et donc une
borne maximale potentiellement plus grande.
Cependant, cette valeur est inférieure à la borne 4 obtenue dans le cadre free-CHSH3.
Il faut noter en effet que les termes optimisés ne sont pas les mêmes. Tandis que dans
le cadre des inégalités temporelles, l’optimisation est portée sur des probabilités, le sens
physique des termes optimisés dans le cadre free CHSH-3 reste ardu à percevoir avec des
mesures non commutatives.

6.2.4.3 Perspectives pour la production d’aléa sécurisée par les inégalités
temporelles

Par l’optimisation précédente, nous extrayons, de la matrice de la relaxation d’ordre
”1 +AB” la sous-matrice de la relaxation d’ordre 1.

Table 6.1 – Sous-matrice de la relaxation d’ordre 1 de l’expression CHSH-3 séquentielle

Au vu de cette matrice 6.1, on peut extraire des observables et états permettant
d’atteindre la valeur quantique séquentielle maximale avec de plus la propriété suivante :

• les moments de la forme 〈φ|Xi,ωk |φ〉 (qui sont les probabilités P (ωk|Xiωk |φ〉)) sont
tous égaux à 1

3 , pour les projecteurs optimaux Xi,ωk .
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De ce fait, mesurer l’état optimal avec l’une des observables optimales donne le résultat
1, ω, ou ω2, avec équiprobabilité (probabilité de 1

3). On aurait alors une entropie
maximale.

Les codes matlab de l’optimisation menée peuvent être trouvés dans [11].

Ainsi il serait intéressant de construire un générateur d’aléa sur cette propriété de ces
états et mesures, dont la sécurité serait basée sur la violation maximale de l’expression
CHSH3 séquentielle.

Le bémol est qu’il reste assez ardu de trouver les valeurs exactes de ces observables
et états, du fait que l’optimiseur ne nous en donne que des valeurs approchées. Nous
pourrons, pour de futurs travaux, utiliser les récentes améliorations proposées par les
auteurs de [45, 70] permettant d’avoir des approximations plus précises.
De plus, nous sommes encouragés par la proposition de protocole "device independant"
[56] basée sur une inégalité temporelle de Leggett–Garg.
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Inégalité Physique Classique Physique Quantique
Hypothèses de départ Borne Hypothèse de départ Borne Conclusion vérifiée

CHSH-
2 Origi-
nel (voir
section
3.3.2)

(Pour 2
parties
de di-
mension
d = 2)

Réalisme Local :
• Résultats de me-

sures prédéfinis

• Résultats non
influencés par un
environnement
non immédiat

2
• Les 4 postulats

de la physique
quantique

• Produit d’ob-
servables com-
mutatives

• Termes optimi-
sés : 〈φ|AiBj |φ〉

2
√

2 ≈
2.828

Non localité de la physique
quantique

CHSH-2
pour un
qutrit
par Γ()

(voir
section
5.2)

Réalité au niveau Ma-
croscopique :

• Résultats de
mesures prédé-
finis (Réalisme
macroscopique)

• Résultats non
modifiés par la
mesure (Mesure
non invasive)

2
• Les 4 postulats

de la physique
quantique

• Produit d’ob-
servables
potentielle-
ment non-
Commutatives

• Termes op-
timisés :
〈φ|Γ(Ai)Γ(Bj)|φ〉

2
√

2

• Résultats indéfinis
ou bien

• Résultats préexistants
mais modifiés par
les mesures (Hypo-
thèse infirmée par le
théorème du Résultat
indéfini (Voir Strong
KS 3.1))

CHSH-
3 Origi-
nel (voir
section
5.3.1).
(CGLMP

d = 3 ; 2
parties
de di-
mension
d = 3)

Réalisme Local :
• Résultats de me-

sures prédéfinis

• Résultats non
influencés par un
environnement
non immédiat

2
• Les 4 postulats

de la physique
quantique

• Produit d’ob-
servables com-
mutatives

• Termes op-
timisés :
P (ωk, ω`|AiBj) =

〈φ|Ai,ωkBj,ω` |φ〉

1 +√
11/3

≈

2.915

Non Localité de la physique
quantique
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Inégalité Physique Classique Physique Quantique
Hypothèses de départ Borne Hypothèse de départ Borne Conclusion vérifiée

Free
CHSH-3
(voir
section
5.3.2)

ou (Free
CHSH-3
avec po-
sitivité,
voir re-
marque
de la
section
5.3.2)

Réalité au niveau Ma-
croscopique :

• Résultats de
mesures prédé-
finis (Réalisme
macroscopique)

• Résultats non
modifiés par la
mesure (Mesure
non invasive)

2
• Les 4 postulats de

la physique quan-
tique

• Produit d’ob-
servables
potentielle-
ment non-
commutatives

• Termes optimi-
sés :

〈φ|Xi,ωkXj,ω` |φ〉

Ne correspondant
pas à une proba-
bilité dans le cas
non commutatif

(ou, avec de
plus la positivité
des coefficients
〈φ|Xi,ωkXj,ω` |φ〉 ≥
0)

4

ou
3.155

• Résultats indéfinis
ou bien

• Résultats préexistants
mais modifiés par
les mesures (Hypo-
thèse infirmée par le
théorème du Résultat
indéfini (3.1))

CHSH-3
tem-
porelle
(séquen-
tielle)
voir
section
6.2.4

Réalité au niveau Ma-
croscopique :

• Résultats de
mesures prédé-
finis (Réalisme
macroscopique)

• Résultats non
modifiés par la
mesure (Mesure
non invasive)

2
• Les 4 postulats de

la physique quan-
tique

• Produit d’ob-
servables
potentielle-
ment non-
commutatives

• Termes optimi-
sés :

〈φ|Xi,ωkXj,ω`Xi,ωk |φ〉 =

P (ωk, ω` | Xi, Xj)

3.235
• Résultats indéfinis

ou bien
• Résultats préexistants
mais modifiés par
les mesures (Hypo-
thèse infirmée par le
théorème du Résultat
indéfini (voir Théo-
rème Strong KS, Thm
3.1))

Table 6.3 – Inégalités étudiées ou développées dans cette thèse pour la sécurité de la production quantique d’aléa
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Dans le tableau précédent, nous récapitulons les différentes inégalités travaillées au
cours de cette thèse. Pour cela, nous donnons tout d’abord le cadre dans lequel la borne
classique est obtenue ainsi que cette borne classique. Ensuite, nous donnons les hypo-
thèses de la physique quantique utilisées pour chacune de ces inégalités ainsi que la valeur
de cette borne quantique en question. Nous terminons par donner les conclusions vérifiées
par ces valeurs quantiques.
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Protocole Inégalité
utilisée

État et Observables utilisés Sécurité

Favor
(5.2.4)

CHSH-2 en
dimension
d = 3 5.2

|ψ〉 = 1√
3
(ξ|+〉+ |0〉+ ξ3|−〉) ;

Γ(A1) = SZ =

1 0 0

0 0 0

0 0 −1

 avec

A1 =

(
1 0

0 −1

)

Γ(A2) = SX = 1√
2

0 1 0

1 0 1

0 1 0

 avec

A2 =

(
0 1

1 0

)

Γ(A3) = Sy = 1√
2

0 −i 0

i 0 −i
0 i 0


avec A3 =

(
0 −i
i 0

)

Test de vérification d’état (indirecte-

ment lié à l’évaluation de CHSH-2 en
dimension d = 3)

Gabriel
(voir 5.4.2)

Free CHSH-
3

|φ〉 = (1/
√

3)(1, 1, 1)†

X1 = Z =

 1 0 0

0 ω 0

0 0 ω2



X2 =

 ω 0 0

0 ω2 0

0 0 1



X3 = 1
3

 −ω 2 2ω2

2 −ω2 2ω

2ω2 2ω −1



X4 = 1
3

 −ω2 2ω 2

2ω −1 2ω2

2 2ω2 −ω



• Violation maximale de free
CHSH-3

• Propriété de self-testing sous
la condition des moments
réels,

Réhoboth CHSH-3 sé-
quentiel

(en cours d’achèvement) (en cours d’achèvement)

Table 6.4 – Protocoles de génération quantique d’aléa développés dans le cadre de cette thèse
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Dans le tableau précédent, nous récapitulons les différentes protocoles développés au
cours de cette thèse. Nous donnons les inégalités utilisées pour la sécurité ainsi que les
configurations optimales utilisées.



Troisième partie

Autres travaux de la thèse





Chapitre 7

Autres aspects de la cryptographie
quantique

Mots clés : QKD, polynômes de Mermin
Nous y abordons, en plus de la génération quantique d’aléa, des sujets connexes de

la cryptographie quantique comme la distribution de clé quantique (QKD)

7.1 Protocole d’échange de clé quantique : Flat six-States
(Poster TQC 2017)

7.1.1 Résumé

Nous présentons ici un protocole d’échange de clé (QKD), qui est une version basée sur
l’intrication du protocole six-states [20] comme le font les auteurs de [36]. À la différence
des précédents auteurs, nous utilisons la violation de l’inégalité quantique I3322 [75,
equation 4] comme avantage pour la sécurité.

7.1.2 Idée de base

La distribution de clé quantique (QKD) permet la distribution de clé entre deux
parties en utilisant des mécanismes basés sur la physique quantique. Pour ce faire, il
existe essentiellement deux types de protocoles

1. Protocoles "Prepare and Measure" initiés par Bennett et Brassard (BB84) en [18]
2. Protocoles basés sur les propriétés d’intrication, initié par Ekert dans [35].
Le premier type de protocole peut aussi faire usage de paires de photons intriqués

comme nous le montrent les auteurs de [36]. Dans ce cas, l’intrication n’est qu’une option
et ne sert pas à vérifier la non-localité aux travers des inégalités de Bell. Les attaquants
sont alors détectés par le sacrifice de certains bits de clé où les deux parties vérifient,
publiquement, la similarité de ces données. La plupart du temps, un certain seuil t de
bits d’erreur parmi n bits est toléré avec t� n.

La deuxième famille utilise essentiellement l’intrication comme base de sécurité au
travers de violations d’inégalités de Bell.

Dans notre cas, nous étudions le protocole "Six States" [20], en testant de plus la
non-localité au travers de l’inégalité I3322 suivante [75, equation 4] :
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4 + E(A1) + E(A2) + E(B1) + E(B2)

+ E(A1B1) + E(A1B2) + E(A1B3) + E(A2B2)− E(A2B3) + E(A3B1)− E(A3B2) ≥ 0

(7.1)

Dans notre cas, l’espérance E(AiBj) désigne l’espérance du produit tensoriel Ai⊗Bj
et, l’espérance E(Ai) (ou E(Bj)) celle du produit tensoriel Ai⊗ Id (ou Id⊗Bj) avec Id
l’identité sur l’espace.

7.1.3 Violation maximale et Protocole

Les auteurs de [75] nous indiquent que la violation maximale de cette inégalité est
atteinte pour les mesures et l’état suivants :

A1 = B1 = −X =
[

0 −1

−1 0

]
A2 = B2 = J = −1

2 X +
√

3
2 Y =

[
0 ω2

ω 0

]

A3 = B3 = J∗ = −1
2 X −

√
3

2 Y =
[

0 ω

ω2 0

]

|S〉 = 1√
2
(|01〉 − |10〉)

(7.2)

avec ω = exp(2iπ/3) et Y =

(
0 −i
i 0

)
Les bases propres de ces observables sont respectivement :
(|+〉, |−〉) avec |+〉 = 1√

2
(|0〉+ |1〉), |−〉 = 1√

2
(|0〉 − |1〉)

la base |±j〉 = 1√
2
(|0〉 ± j|1〉) et enfin la base |±j∗〉 = 1√

2
(|0〉 ± j∗|1〉)

Ainsi, l’état singlet |S〉 se réécrit dans ces bases :

|S〉 =
1√
2

(|01〉−|10〉) =
1√
2

(|+−〉−|−+〉) =
1√
2

(|j,−j〉−|−j, j〉) =
1√
2

(|j∗,−j∗〉−|−j∗, j∗〉)

À l’aide de cet état et des mesures précédentes (voir équation 7.2), la violation maximale
est atteinte et vaut 5

4 . En effet, le membre de gauche de l’équation 7.2 vaut -1, ce qui
signifie que la somme des espérances vaut −5 et donc un facteur de violation de 5

4 (par
rapport à la borne 4 de ces espérances).
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Exécution :

Pour produire n qubits :
• Alice choisit 6n qubits dans six états choisis aléatoirement parmi les bases

précédentes : |−〉, |j〉, |j∗〉 pour 0 et |+〉, |−j〉, |−j∗〉 for 1 (Elle choisit ainsi une
certaine mesure et sa sortie). Pour chacun des qubits, elle envoie à Bob l’état
opposé de la même mesure (par exemple |−j∗〉 si elle choisit |j∗〉). Cela est
équivalent à distribuer les deux particules d’un état singlet (|S〉) entre Alice et
Bob. Ainsi, si une mesure d’Alice (par exemple A1 = −X) donne un état (par
exemple |+〉) alors Bob a automatiquement l’état opposé de la même mesure (ici
|−〉).

• Bob choisit b ∈ {1, 2, 3}, fait la mesure correspondante B1 = −X, B2 = J, et
B3 = J∗.

• Si a = b, les bits obtenus par Alice et Bob sont parfaitement corrélés et forment
la CLÉ. En moyenne, 2n fois (c’est à dire 1

3 des fois), Alice et Bob choisissent
les mêmes mesures (3 mesures équiprobables). On a ainsi 2n bits de clé. On en
sacrifie n bits pour la vérification de l’expression de I3322.

• Les autres choix, ainsi que les bits de clé sacrifiés, sont utilisés pour la vérification
de l’inégalité I3322. Il faut noter que les espérances se calculent avec les valeurs
propres (±1) relatives aux états propres des observables Ai et Bj et non avec les
bits (0, 1) que ces états propres encodent.

7.1.4 Sécurité du protocole contre les attaques "Man in the middle"

La probabilité pour Bob d’obtenir le bon bit de clé après attaque d’Êve, disposant
des mesures Be ∈ {−X,J, J∗}, est :

Pb =
3

4
' 0.75 (voir explication plus bas)

Pour obtenir cette probabilité, considérons Aa la mesure choisie par Alice, et |−αa〉
l’état qu’elle choisit pour elle (correspondant à l’état |αa〉 qu’elle envoie à Bob). Lorsque
l’attaquante Êve intercepte cet état, elle y effectue la mesure Be et obtient l’état |εe〉
qu’elle envoie à Bob. Bob à son tour effectue la mesure Bb = Ba (car pour la clé, a = b)
et obtient l’état |β〉. On cherche la probabilité Pb d’avoir |β〉 = |αa〉 :

Pb =
∑

a,αa,e
P (Aa)P (αa)P (e)

∑
εe
P (εe|αa, e)P (αa|εe, a)

avec P (Aa) la probabilité pour Alice de choisir la mesure Aa, P (αa) la probabilité
que cette mesure (sur la portion du singlet chez Alice) donne l’état |αa〉. De plus, P (e)

désigne la probabilité pour Êve d’effectuer la mesure Be. Le terme P (εe|αa, e) désigne la
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probabilité que la mesure Be sur l’état |αa〉 donne l’état |εe〉. Enfin, le terme P (αa|εe, a)

désigne la probabilité que la mesure Bb = Aa sur l’état |εe〉 donne l’état |αa〉.

Pb =
∑

a,αa,e
1
3

1
2

1
3

∑
εe
|〈αa|ε〉|2|〈ε|αa〉|2 = 1

18

∑
a,αa,e,εe

|〈αa|εe〉|4

= 1
18(6 · 1 + 6 · 0 + 12 · 1/16 + 12 · 9/16) = 3

4

Avec un raisonnement similaire au précédent, nous obtenons la probabilité qu’un
attaquant Êve obtienne le bon bit encodé par Alice :

Pe =
13

18
' 0.722

Ces résultats sont un peu moins attrayants que ceux du protocole original six-states
(Pe = Pb = 2

3) car l’attaquant Êve a plus de chance d’obtenir le bon résultat. Mais
cependant, on bénéficie de l’avantage de sécurité qu’est la vérification de l’expression de
Bell I3322

Standard six states Flat six states
Probabilité de Bon résultat pour Êve 2/3 13/18
Probabilité de Bon résultat pour Bob après attaques 2/3 3/4

Test de l’inégalité de Bell
Nous pouvons de plus exploiter l’outil du test de non-localité avec l’expression de Bell
I3322 (7.1). Nous obtenons une violation de v = 5

4( voir explication au début de la section
7.1.3) et donc une résistance au bruit de 1− 1

v = 1/5.

7.2 Généralisation des polynômes de Mermin

Dans cette recherche, nous nous intéressons à cet indicateur de non localité que consti-
tuent les polynômes de Mermin [57]. Il permettent de quantifier l’intrication multi-partite.

Notre contribution consiste à montrer que les polynômes de Mermin sont des po-
lynômes homogènes de Bell introduits par François ARNAULT dans [12]. Cela nous
permet de proposer, aux travers des inégalités homogènes de Bell, une généralisation en
dimension d > 2 des polynômes de Mermin, basée sur la transformée de Fourier.

7.2.1 Définition propriétés

Dans cette section d = 2 ce qui signifie que nous travaillons dans le cas des qubits.
Par la suite, nous étendrons aux dimensions d > 2 ;
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Définition 7.1.

Les polynômes de Mermin sont définis sur C ainsi :

M1 = a1 ; M ′1 = a′1

Mn =
1

2
[(Mn−1 +M ′n−1)an + (Mn−1 −M ′n−1)a′n]

(7.3)

avec M ′n obtenu à partir de Mn en interchangeant les observables prime et non-prime des
ai.

Exemple 7.1.

M2 :=
1

2
[a1a2 + a1a

′
2 + a′1a2 − a′1a′2]

M ′2 :=
1

2
[a′1a

′
2 + a′1a2 + a1a

′
2 − a1a2]

Nous montrons par la suite, qu’en utilisant la définition précédente, les polynômes de
MerminMn de degré n peuvent être vus comme des polynômes homogènes de Bell définis
comme suit :

Définition 7.2. Posons ω, racine d-ième de l’unité (ω = e2iπ/d). Soient n parties ayant
deux observables chacune (Ai et Bi) dont les issues (ai et bi) sont éléments de ωZd :=

{1, ω, · · · , ωd−1}.
Soit f une fonction f : {0, 1}n → {1, ω, ω2, ..., ωd−1} = {1,−1} (pour d = 2, ω = −1)
dont la transformée de Fourier est notée f̂ : {0, 1}n → C.
Un polynôme homogène de Bell en dimension d sur n parties est donné par

Pf =
∑
r∈Zn

d

f̂(r)

n∏
i=1

Ad−1−ri
i Bri

i (7.4)

Il nous faut donc montrer que pour chaque Mn, n ∈ N, il existe une fonction f :

{0, 1}n → {1, ω, ω2, ..., ωd−1} = {1,−1} (pour d = 2, ω = −1) telle que sa transformée
de Fourier f̂ : {0, 1}n → C vérifie

Mn = cstn(
∑

r∈{0,1}n

ˆf(r)
n∏
i=1

a1−ri
i a′rii )

avec cstn une constante dans C.
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De plus chaque monôme ai apparait à la puissance au plus 1.
Pour cela, nous utilisons la formule de construction itérative des polynômes homogènes
de Bell (voir [12, page 8]) permettant de construire des polynômes à n variables ( d’ordre
n) en utilisant d polynômes d’ordre n− 1 :

P0 ./ P1 ./ ... ./ Pd−1 =

d−1∑
rn=0

ad−1−rn
n a′rn

d−1∑
t=0

ωrn.tPt

avec ω = e2iπ/d.
Le polynôme résultant de cette opération est homogène d’ordre n et de degré (d− 1)n

Dans le cas originel des polynômes de Mermin d = 2, et nous posons
HBn−1 := cn−1Mn−1, HB′n−1 := cn−1M

′
n−1, On obtient :

HBn−1 ./ HB
′
n−1 = (cn−1Mn−1 + cn−1M

′
n−1)an + (cn−1Mn−1 − cn−1M

′
n−1)a′n

= 2cn−1Mn

et pour n = 1 nous avons HB1 = 2a1 = 2M1; HB′1 = 2a′1 = 2M ′1 . Ainsi

cn = 2n

et on a
Mn = (1/2)nHBn−1 ./ HB

′
n−1

cstn = 1
cn

= (1/2)n. Par la même démonstration et, en échangeant HBn−1 and HB′n−1

on trouve la même formule pour M ′n.

Ainsi nous avons montré que les polynômes de Mermin sont, à une constante près,
de polynômes homogènes de Bell car ils vérifient la formule de récurrence (voir [12, page
8]). Il existe donc une fonction f : {0, 1}n → {−1, 1} telle que sa transformée de Fourier
f̂ : {0, 1}n → C vérifie

Mn = (1/2)n(
∑

r∈{0,1}n
f̂(r)

n∏
i=1

a1−ri
i a′rii ) (7.5)

On peut, de la sorte, directement identifier un polynôme de Mermin à un vecteur de taille
2n.

matf̂ =



f̂(0, 0, ..., 0)

f̂(1, 0, ..., 0)

.

.

.

f̂(0, 1, ..., 1)

f̂(1, 1, ..., 1)


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L’ordre originel de ce vecteur a été modifié pour avoir une meilleure vision de ce qui
suit. Pour retrouver l’ordre originel, il suffit d’appliquer une matrice de permutation.

Exemple 7.2.
M2 := 1

2 [a1a2 + a1a
′
2 + a′1a2 − a′1a′2]

M2 est identifiée au vecteur : 
f̂(0, 0)

f̂(1, 0)

f̂(0, 1)

f̂(1, 1)

 = 2


1

1

1

−1


Nous noterons cette représentation f̂2()

De même pour M3 = a1a2a
′
3 + a1a

′
2a3 + a′1a2a3 − a′1a′2a′3 identifié au vecteur

f̂3() = 8



f̂(0, 0, 0)

f̂(1, 0, 0)

f̂(0, 1, 0)

f̂(1, 1, 0)

f̂(0, 0, 1)

f̂(1, 0, 1)

f̂(0, 1, 1)

f̂(1, 1, 1)


= 4



0

1

1

0

1

0

0

−1


Pour étendre ces polynômes de Mermin en dimension d > 2, nous étudions les parti-

cularités des fonctions f̂ auxquelles les polynômes sont identifiés.

7.2.2 Propriétés approfondies

Pour avoir une vision pratique de la construction du vecteur f̂n(), nous associons le
terme ai à 0 à la position i et le terme a′i à 1 à la position i. Par exemple le monôme
a1a2a

′
3 7→ (0, 0, 1) et son coefficient dans M3 est 1.

Nous pouvons aussi avoir un vecteur pour M ′n noté f̂n(−) qui est f̂n() mais pris dans
l’ordre inverse (du bas vers le haut). Ceci vient du fait que nous obtenons M ′n à partir
de Mn en interchangeant les termes en prime avec ceux sans prime. On a donc

M ′n = (1/2)n(
∑

r∈{0,1}n
f̂(r)Πn

i=1a
′1−ri
i arii )

= (1/2)n(
∑

r∈{0,1}n
f̂(r̄)Πn

i=1a
1−ri
i a′rii )

où r̄ est obtenu à partir de r en échangeant 0 et 1.



90 Chapitre 7. Autres aspects de la cryptographie quantique

7.2.2.1 Recurrence sur le vecteur f̂n() et sur fn()

Du fait qu’on ait :

Mn =
1

2
(Mn−1 +M ′n−1)an +

1

2
(Mn−1 −M ′n−1)a′n

= (1/2)n[
∑

s∈{0,1}n−1

(f̂(s) + f̂(s̄)) Πn−1
i=1 a1−si

i a′sii )] an+

(1/2)n[
∑

s∈{0,1}n−1

(f̂(s)− f̂(s̄)) Πn−1
i=1 a1−si

i a′sii )] a′n

Nous ajoutons ainsi une autre composante au vecteur "s" : sn.

= (1/2)n
∑

sn∈{0,1}

[
∑

s∈{0,1}n−1

(f̂(s) + (−1)sn f̂(s̄)) Πn−1
i=1 a

1−si
i a′sii )]a1−sn

n a′snn

Et donc pour r ∈ {0, 1}n on pose R le vecteur sans la composante rn. Ainsi :

f̂n(r) = [f̂n−1(R) + (−1)rn f̂n−1(R̄)] (7.6)

Au vu de l’équation précédente, nous pouvons avoir la vision selon laquelle, pour
construire f̂n(r), il y a deux groupes de r à distinguer : Ceux avec des 0 à la fin et ceux
avec des 1. Pour le premier nous faisons une addition et pour le dernier, une soustraction.
On obtient ainsi le vecteur suivant :

f̂n() =


f̂n−1() + f̂n−1(−)

f̂n−1()− f̂n−1(−)


Qui peut se réécrire

f̂n() =

Id2n−1 Id2n−1

Id2n−1 −Id2n−1


 f̂n−1()

f̂n−1(−)


Ce qui signifie que

f̂n() =

(
1 1

1 −1

)
⊗ Id2n−1 ·

 f̂n−1()

f̂n−1(−)

 (7.7)

avec

f̂1() = 2

(
1

0

)
On reconnait en la première matrice, la matrice de la transformée de Fourier H2

pour d = 2, n = 1.
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Par définition,
f̂n() = Fnfn()

où Fn est la matrice de Fourier d’ordre n pour d = 2 :

Fn = H⊗n2

Nous avons

fn() = F−1
n f̂n()

= (1/2)


F−1
n−1 F−1

n−1

F−1
n−1 −F−1

n−1

 .


f̂n−1() + f̂n−1(−)

f̂n−1()− f̂n−1(−)



= (1/2)

 2 ∗ fn−1()

2 ∗ fn−1() + fn−1(−)

 .

=

 fn−1()

(−1)ω(t)fn−1()

 .

nous obtenons

fn(t) = (−1)b
w(t)
2
c (7.8)

Ainsi donc, une extension des polynômes de Mermin en dimension d > 2 peut être
basée sur la matrice de la transformée de Fourier. Nous la présentons dans la section
suivante.

7.2.3 Formule pour l’extension des polynômes de Mermin

Comme nous l’avons vu dans l’équation (7.7) pour le cas (n,m, d) = (n, 2, 2) (avec n
le nombre de parties, m le nombre de mesures, d la dimension de l’espace des parties),
nous avons l’expression suivante pour le vecteur de Mermin donnant le polynôme de
Mermin.

f̂n() =

(
1 1

1 −1

)
⊗ Id2n−1 ·

 f̂n−1()

f̂n−1(−)

 avec f̂1() =

(
1

0

)
, f̂1(−) =

(
0

1

)



92 Chapitre 7. Autres aspects de la cryptographie quantique

Pour avoir f̂1(−) nous inversons le vecteur f̂1()

Pour étendre au cas (n, 2, d), on utilise Hd ( matrice de Fourier avec d>2 ) telle que :

f̂n() = Hd⊗Iddn−1 ·



f̂n−1()

f̂n−1(1)

.

.

.

f̂n−1(d−1)


avec f̂1() =



1

0

.

.

.

0


, f̂1(1) =



0

1

0

.

.

.

0


, ..., f̂1(d−1) =



0

0

0

.

.

.

1


(7.9)

Cela signifie que :

M1 := a1; M ′1 := a′1; M ′′1 := a′′1; ... ; M
(d)
1 := a

(d)
1 (7.10)

Pour construire l’extension du polynôme de Mermin, nous pouvons nous baser sur le
point de vue suivant : Dans le polynôme initial de Mermin, pour passer de Mn à M ′n
nous ajoutons un prime à tous les termes modulo 2 (2 primes = no prime). Ainsi, dans
notre cas, pour passer de M1() à M ′1() nous ajoutons un prime à tous les termes. Pour
généraliser, le passage de M (k)

1 () à M (k+h)
1 () se fait en ajoutant h primes modulo n (n

primes = no prime).

Nous définissons aussi les termes suivants pour tout d. Pour plus de lisibilité, nous
commençons par décrire explicitement le cas d = 3. Puis nous donnons les formules pour
d quelconque.

M2 =
1

3
[(a1 + a′1 + a′′1) a2 + (a1 + ωa′1 + ω2a′′1) a′2 + (a1 + ω2a′1 + ωa′′1) a′′2]

= (

2∑
k=0

M
(k)
1 ) a2 + (

2∑
k=0

M
(k)
1 ωk) a′2 + (

2∑
k=0

M
(k)
1 ω2k) a′′2

=

2∑
j=0

(

2∑
k=0

M
(k)
1 ωjk) a

(j)
2

(7.11)

Cette formule est une implication de l’équation (7.9). On définit M ′2 à partir de M2

en ajoutant un prime modulo 3

M ′2 =
1

3
[(a′1 + a′′1 + a1) a′2 + (a′1 + ωa′′1 + ω2a1) a′′2 + (a′1 + ω2a′′1 + ωa1) a2]

De même pour M ′′2 à partir de M ′2

M ′′2 =
1

3
[(a′′1 + a1 + a′1) a′′2 + (a′′1 + ωa1 + ω2a′1) a2 + (a′′1 + ω2a1 + ωa′1) a′2]
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On a l’écriture contractée suivante :

M
(α)
2 =

1

3

2∑
j=0

(
2∑

k=0

M
(k+α)
1 ωjk) a

(j+α)
2

Pour tout n nous avons cette formule de récurrence :

Mn =
1

3
[(Mn−1 +M ′n−1 +M ′′n−1) an + (Mn−1 + ωM ′n−1 + ω2M ′′n−1) a′n+

(Mn−1 + ω2M ′n−1 + ωM ′′n−1) a′′n]

M (α)
n =

1

3

2∑
j=0

(
2∑

k=0

M
(k+α)
n−1 ωjk) a(j+α)

n

(7.12)

Par extension, pour tout d ∈ N, d > 1 :

Définition 7.3.
Pour tout d ∈ N, d > 1, avec ω racine d-ième de l’unité, le polynôme de Mermin en
dimension d est défini pour tout n ∈ N par :

M1 := a1; M ′1 := a′1; M ′′1 := a′′1; ... ; M
(d)
1 := a

(d)
1

M (α)
n = (

1

d
)n

d−1∑
j=0

(
d−1∑
k=0

M
(k+α)
n−1 ωjk) a(j+α)

n

(7.13)

Cette généralisation n’est pas toujours un polynôme homogène de Bell, du fait du
nombre de mesures utilisées. Ainsi, nous rajoutons des contraintes sur les observables
utilisées : Pour Ci et Di deux observables unitaires de la ’i’ ème partie, on pose , la
k-ième observable de la partie ’i’ :

A
(k)
i = Cki D

d−1−k
i

Propriété 7.1. Avec la configuration décrite ci dessus, les polynômes de Mermin étendus
que nous définissons, sont des polynômes homogènes de Bell (à une constante près).

Démonstration. Grâce à la formule de récurrence nous le montrons que pour n = 1. En
effet, l’application de cette formule permet de passer d’un polynôme de Bell sur n parties,
à un polynôme de Bell sur n + 1 parties. Nous donnons la preuve en dimension d = 3.
Celle-ci est facilement généralisable à d > 3.
Nous avons, M1 = 1

3(3A1), M ′1 = 1
3(3A′1), M ′′1 = 1

3(3A′′1). M1 est un polynôme
homogène de Bell, cela revient à dire qu’il existe f : Zd 7→ U = {1, ω, ω2} telle que

M1 =
1

3

∑
r∈Z

f̂(r)ArBd−1−r =
1

3
(f̂(0)B2 + f̂(1)AB + f̂(2)A2) =

1

3
(3A2)
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avec ~̂
f =

f̂(0)

f̂(1)

f̂(2)

 = 3

0

0

1

. Ainsi, étant donné cette fonction ĝ = 3

0

0

1

 =

g(0)

g(1)

g(2)


nous cherchons f : Zd 7→ U. Pour la trouver f =

f(0)

f(1)

f(2)

 nous appliquons la transformée

de Fourier inverse à "g" : 1
3

1 1 1

1 ω2 ω

1 ω ω2

0

0

3

 =

 1

ω

ω2

.

Du fait que nous eûmes trouvé une fonction de Zd dans U, nous avons une fonction f

bien définie.
Ainsi donc, nous pouvons affirmer que M1 et donc tous les polynômes de Mermin

ainsi définis sont des polynômes homogènes de Bell.

7.2.4 Bornes des polynômes

Avec le formalisme des polynômes homogènes, en dimension d = 2 nous déduisons la
borne classique dans le cadre du réalisme local (défini dans la section 3.2).

Mn ∈ Hull(U) (7.14)

avec Hull(U) l’enveloppe convexe de (U) = {1,−1} racine d-ième de l’unité d = 2

(voir [12, Page 6]).
Dans ce cas, on peut aussi écrire :

−1 ≤Mn ≤ 1

qui est la borne classique du polynôme originel de Mermin.
On déduit ainsi la borne classique des polynômes de Mermin généralisés à travers les
polynômes homogènes.

∀d et n, Re(eiπ/dMn) ≤ cos(π/d) (7.15)

Borne Quantique
Nous n’avons malheureusement pas pu déterminer les bornes quantiques pour ces inéga-
lités, cela, par manque de temps.
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Conclusion

La production de nombres aléatoires (ou aléa) est une tâche de grande importance
pour la sureté des protocoles de sécurisation de données. C’est pourquoi, au travers de
ce manuscrit de thèse, nous avons montré l’apport que pourrait avoir l’utilisation de pro-
duits d’observables non commutatives pour une meilleure production quantique d’aléa.
En prélude, nous avons étudié les générateurs d’aléa n’étant pas basés sur la physique
quantique. Ce faisant, nous avons mis en lumière le caractère déterministe des expériences
utilisées par ces générateurs. Ainsi, bien que l’aléa généré nous soit imprédictible, cette
imprédictibilité émane d’un manque d’information sur ces expériences dont les résultats
sont déterminés d’avance. De ce fait, ces générateurs basés sur des expériences non quan-
tiques, ne peuvent être considérés comme des candidats idéaux pour la génération d’aléa.
On se doit donc de baser la génération d’aléa sur des expériences dont les résultats sont
indéterminés. C’est cette propriété que nous offre la physique quantique, dont le caractère
indéterminé des résultats de mesure est formellement montré (voir chapitre3).
La physique quantique est alors la base de protocoles de génération d’aléa (voir chapitre
4) essentiellement de deux types :

1) Les générateurs dont la sécurité est basée sur la description détaillée des appareils
utilisés.

2) Les générateurs dont la sécurité est basée sur des inégalités quantiques.

Du fait de la difficulté à distinguer l’aléa intrinsèque de l’expérience quantique, et le
bruit introduit par les imperfections des appareils, nous n’optons pas pour la première
classe de générateurs. Nous nous focalisons alors sur le deuxième type de générateurs,
ceux ci, basés sur des inégalités quantiques. Par conséquent, nos travaux de recherche
portent essentiellement sur l’analyse et le développement d’inégalités quantiques pour la
sécurité des protocoles. Nous en déduisons des protocoles de génération quantique d’aléa.

Dans ces travaux, nous partons de la remarque selon laquelle plus la violation
(rapport entre la valeur de l’expression et sa borne en physique classique) entrainée par
l’inégalité est grande, meilleure est la résistance aux bruits qu’elle permet (remarque
démontrée dans le cas des protocoles utilisant l’intrication ; démonstration à étendre
dans le cas de nos protocoles n’utilisant qu’une seule particule). Ainsi, nous déduisons,
à partir d’inégalités déjà existantes pour deux parties (CHSH-2 et CHSH-3), des expres-
sions en dimension d = 3 pour une partie, faisant intervenir des produits d’observables
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potentiellement non commutatives. Cela permet d’obtenir des violations aussi, voir
plus élevées que ne permettent les expressions originelles, tout en bénéficiant du
théorème du résultat indéfini (voir théorème 3.1), qui est le cadre formel du
caractère indéfini de presque tous les résultats de mesures quantique.

À cet effet, nous commençons par l’étude de l’inégalité CHSH-2, de laquelle nous
déduisons une expression dans le cas d’un seul qutrit. Cela par le moyen de la fonction
de symétrisation (Γ) permettant de transformer un opérateur sur qubit en un opérateur
sur un qutrit (biphoton symétrique) (voir chapitre 5). Cette nouvelle expression atteint
la même borne quantique que l’expression initiale, c’est à dire 2

√
2. Sur cette valeur

quantique, mais de manière indirecte, nous basons la sécurité du protocole de génération
d’aléa présenté dans la section 5.2.4. Ce protocole donne de plus une entropie maximale.

Nous étudions aussi l’inégalité CHSH-3 (CGLMP d=3), initialement établie pour
deux parties, chacune de dimension d = 3. Nous en déduisons une inégalité, Free
CHSH-3 (voir section 5.15), pour une seule partie en dimension d = 3. De plus, on
y autorise l’utilisation de produits d’observables non commutatives. Cette dernière
possibilité permet d’atteindre une borne plus grande de 4, à défaut de 2.91 dans le cas
d’observables uniquement commutatives. Sur cette borne, nous basons la sécurité du
protocole de génération d’aléa GABRIEL, présenté dans la section 5.4. Ce protocole
a de plus une entropie maximale. En outre, nous donnons des arguments pour le
caractère "Self-testing". Ceux-ci sont basés sur le fait que, l’évaluation de l’expression
Free-CHSH-3 donne une valeur maximale si et seulement si, le protocole mis en œuvre a
une entropie maximale.
Néanmoins, ces arguments sont obtenus sous une hypothèse assez lourde : " Les
corrélations, générées par les observables et états utilisés dans le protocole, sont réelles".
De plus, il est assez ardu de trouver un sens physique direct aux corrélations optimisées
dans cette inégalité CHSH-3.

Au vu de ces limites que présentent nos protocoles précédemment exposés, nous ex-
plorons, en cette fin de thèse, la perspective des les Inégalités Temporelles. Celles-ci
implémentent, dans un cadre plus formellement établi, les produits d’observables poten-
tiellement non commutatives ; et cela de manière séquentielle (l’une à la suite de l’autre).
Les corrélations utilisées dans ce cadre ont un sens physique et sont réelles (même posi-
tives), puisqu’elles sont des probabilités. Dans ce contexte, nous déduisons l’expression
CHSH-3 temporelle ainsi que sa borne quantique qui est approximativement 3.235

Nous espérons construire un protocole de génération d’aléa basé sur les observables et
états permettant d’atteindre cette borne maximale. Cela est motivé par les probabilités
prometteuses qu’exhibe la matrice des moments. Celles-ci permettraient de construire un
protocole avec une entropie maximale en sortie.
Cependant, ce chantier reste assez abrupte, du fait qu’on n’ait que les valeurs approchées
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des optimiseurs de cette inégalité.
De futures recherches pourraient consister à étudier les spécificités des polynômes que
nous développons pour utiliser les récentes solutions d’optimisation exposées en [45, 70].
Cela permettrait d’avoir des approximations plus précises des optimums et, plus facile-
ment, leurs valeurs exactes.

Enfin, dérogeant à l’accoutumée, je ne saurais conclure sans remercier mon directeur,
François ARNAULT ainsi que Simone NALDI pour leur aide inestimable dans l’accom-
plissement de cette thèse.
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Exemples, Démonstrations et
Explications approfondies

Vision des produits scalaires et tensoriels

Exemple 8.1. Utilisation du formalisme pour un calcul

Considérons {|wi〉} une base orthonormale deW . L’application (|wj〉〈wj |) deW dans
W a pour représentation dans la base {|wi〉} une matrice avec tous ses coefficients nuls
sauf le seul coefficient (j, j) qui est égal à 1. (Le lecteur pour s’en convaincre pourra écrire
la représentation dans la base et se rappeler que 〈wi|wj〉 = δi,j c’est-à-dire 0 si i 6= j et
1 si i = j).
Ainsi on a Iw =

∑
j |wj〉〈wj | qui est l’identité sur W . De même Iv =

∑
j |vj〉〈vj | où on

considère {|vj〉} comme une base orthonormale de l’espace V . D’où , si A : V →W , on
aura A = IwAIv. Cela implique que

A =
∑
i,j

|wi〉〈wi|A|vj〉〈vj |.

Ainsi si on applique A à |vk〉on a

A|vk〉 =
∑
i

|wi〉〈wi|A|vk〉

=
∑
i

|wi〉(〈wi|A|vk〉), où la parenthèse est un produit scalaire donc un scalaire

l’on aura comme représentation matricielle pour A :


〈w1|A|v1〉 ... 〈w1|A|vm〉
〈w2|A|v1〉 ... 〈w2|A|vm〉

...

〈wn|A|v1〉 ... 〈wn|A|vm〉


Grâce à la représentation précédente, l’on voit que

(|w〉〈v|)† = |v〉〈w|

En effet, en développant l’on constatera que si |w〉 =


b1
b2
...

bm

 et |v〉 =


a1

a2

...

an

 alors |w〉〈v|

a pour représentation
b1
b2
...

bm

(a∗1 a∗2 ... a∗n
)

=


b1a
∗
1 b1a

∗
2 ... b1a

∗
n

b2a
∗
1 b2a

∗
2 ... b2a

∗
n

...

bma
∗
1 bma

∗
2 ... bma

∗
n


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et |v〉〈w| a pour représentation 
a1

a2

...

an

(b∗1 b∗2 ... b∗m
)

qui est exactement la transconjuguée de la précédente matrice .

De plus , l’on peut voir que le produit extérieur est linéaire par rapport à la
première composante :

∀ a et b ∈ C : (a |w1〉+ b |w2〉)〈v| = a |w1〉〈v|+ b |w2〉〈v|

De même , l’on a une pseudo linéarité par rapport à la deuxième composante en ce sens
que si l’on part de c |v1〉+ d |v2〉 en lieu et place de |v〉 alors l’on a

|w〉(c∗ 〈v1|+ d∗ 〈v2|) = c∗|w〉〈v1|+ d∗|w〉〈v2|

On a c∗ et d∗ car l’on utilise à droite la transconjuguée du deuxième vecteur en
l’occurrence dans notre cas c |v1〉+ d |v2〉 .

En règle générale, étant données deux matrices A et B , on a

A⊗B =


a11B a12B ... a1nB

a21B a22B ... a2nB

...

an1B an2B ... annB


Propriété 8.1. ∀ λ ∈ C on a

(λA)⊗B = λ (A⊗B)

A⊗ (λB) = λ (A⊗B)

(A1 +A2)⊗B = A1 ⊗B +A2 ⊗B
A⊗ (B1 +B2) = A⊗B1 +A⊗B2

En revanche, le produit tensoriel est loin d’être commutatif.

Une dernière propriété du produit tensoriel très importante pour la suite des événe-
ments est la suivante :

Propriété 8.2. Considérons |v〉 ∈ V , |w〉 ∈ W , A une matrice n× n agissant sur V ,
et B une matrice m ×m agissant sur W . Alors, multiplier A ⊗ B par |v〉 ⊗ |w〉 revient
à faire le produit tensoriel A|v〉 ⊗B|w〉.
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En effet, en utilisant la notation d’Einstein qui permet d’écrire∑
i1

a1i1vi1 = a1i1vi1

où deux termes indicés par les mêmes indices impliquent une somme sur cet indice, l’on
a

A|v〉 =


∑

i1
a1i1vi1

...∑
in
aninvin

 =


a1i1vi1

...

aninvin


D’où
On a d’une part

A|v〉 ⊗B|w〉 =


a1i1vi1B|w〉
a2i2vi2B|w〉

...

aninvinB|w〉


Et, d’autre part,

(A⊗B)(|v〉 ⊗ |w〉) = (A⊗B)

v1|w〉
...

vn|w〉



=


a11B a12B ... a1nB

a21B a22B ... a2nB

...

an1B an2B ... annB


v1|w〉

...

vn|w〉



=


a1i1 B vi1 |w〉
a2i2 B vi2 |w〉

...

anin B vinB|w〉



=


a1i1vi1B|w〉
a2i2vi2B|w〉

...

aninvinB|w〉

 On peut permuter B et vij car vij est un scalaire.

(A⊗B)(|v〉 ⊗ |w〉) = A|v〉 ⊗B|w〉
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De cela, l’on voit que si une transformation linéaire A est faite sur |v〉 dans V et une
transformation linéaire B sur |w〉 dans W , cela revient à faire la transformation linéaire
A⊗B sur |v〉 ⊗ |w〉.



104

Définitions des correlations temporelles et leurs implications

Les auteurs de [21] [37] considèrent, dans le cas d = 2, des expressions temporelles
faisant intervenir des espérances de mesures séquentielles :∑

i,j

fi,j E(AiAj)seq (8.1)

avec
E(AiAj)seq =

1

2
〈ψ|AiAj +AjAi|ψ〉

représentant l’espérance de la mesure séquentielle AiAj .
En dimension d quelconque, une généralisation de la formule précédente est proposée,

considérant des corrélations sur les probabilités séquentielles∑
r,s

Cr,sP (r|s) (8.2)

avec les probabilités séquentielles P (r|s) = P (r1, r2, ..., rn|s1, s2, ..., sn) où
r = (r1, r2, ..., rn) représente les résultats des mesures (s1, s2, ..., sn). Le tuple
(r1, r2, ..., rn|s1, s2, ..., sn) s’interprète comme étant le fait d’obtenir r1 en effectuant la
mesure s1 sur l’état de départ, puis, r2 en effectuant la mesure s2 sur l’état résultant
de la précédente mesure. Et ce jusqu’à obtenir rn en effectuant la mesure sn sur l’état
résultant de la mesure sn−1.

Cette probabilité s’exprime à l’aide des projecteurs comme suit :

P (r|s) = 〈ψ|Π(r|s)Π(r|s)†|ψ〉 (8.3)

avec Π(r|s) = Πs1
r1Πs2

r2 · · ·Π
sn
rn , et les Πs

r des projecteurs de dimension 1.

Par la suite nous montrons le lien entre les formules du type (8.1) et celle du
type (8.2)

Cas de deux mesures consécutives

Équivalence des formules (8.1) et (8.2) dans le cadre binaire
Le but de ce qui suit est de montrer l’équivalence entre les formules (8.1) et (8.2)

dans le cadre de deux mesures binaires consécutives. Il s’agit plus particulièrement, de
montrer, qu’en utilisant les probabilités séquentielles de (8.2) l’on aboutit à la formule
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d’espérance apparaissant dans (8.1).
Par définition des espérances

E(AiAj)seq =
∑

k, `=+ ou−
ai,kaj,`P (ai,k, aj,` | (AiAj)seq)

avec ai+ = +1, ai− = −1, aj+ = +1, aj− = −1, les valeurs propres des mesures Ai et
Aj .
(La classique somme des issues multipliées par la probabilité de l’issue)

En utilisant la formule des probabilités séquentielles (8.3) en fonction des projecteurs,
on a

E(AiAj)seq =
∑

k, `=+ ou−
ai,kaj,` 〈φ|Ai,kAj,`Aj,`Ai,k|φ〉

où Ai,k est le projecteur de Ai sur sa valeur propre ai,k

E(AiAj)seq =
∑

k, `=+ ou−
ai,kaj,` 〈φ|Ai,kAj,`Aj,`Ai,k|φ〉

= +〈φ|Ai+Aj+Ai+|φ〉 − 〈φ|Ai+Aj−Ai+|φ〉
− 〈φ|Ai−Aj+Ai−|φ〉+ 〈φ|Ai−Aj−Ai−|φ〉

= 〈φ|(Ai+Aj+Ai+ −Ai+Aj−Ai+ −Ai−Aj+Ai− +Ai−Aj−Ai−)|φ〉

D’autre part, l’expression 1
2〈ψ|AiAj +AjAi|ψ〉 donne

1

2
〈φ|AiAj +AjAi|φ〉 =

1

2
〈φ|(Ai+ −Ai−)(Aj+ −Aj−)

+ (Aj+ −Aj−)(Ai+ −Ai−)|φ〉

Or du fait du 3 ème postulat de la physique quantique ( voir [59, section 2.2.3]), la somme
de tous les projecteurs d’une même mesure est égale à l’identité. Plus particulièrement
Ai+ +Ai− = Id. Ainsi donc
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1

2
〈φ|AiAj +AjAi|φ〉 =

1

2
〈φ|(Ai+ −Ai−)(Aj+ −Aj−)(Ai+ +Ai−)

+ (Ai+ +Ai−)(Aj+ −Aj−)(Ai+ −Ai−)|φ〉

=
1

2
〈φ|Ai+Aj+Ai+ −Ai+Aj−Ai+ −Ai−Aj+Ai− +Ai−Aj−Ai−

Ai+Aj+Ai− −Ai+Aj−Ai− −Ai−Aj+Ai+ +Ai−Aj−Ai+

Ai+Aj+Ai+ −Ai+Aj−Ai+ −Ai−Aj+Ai− +Ai−Aj−Ai−

−Ai+Aj+Ai− +Ai+Aj−Ai− +Ai−Aj+Ai+ −Ai−Aj−Ai+|φ〉
= 〈φ|Ai+Aj+Ai+ −Ai+Aj−Ai+ −Ai−Aj+Ai− +Ai−Aj−Ai−|φ〉

= E(AiAj)seq

Ainsi, en utilisant la formule des probabilités séquentielles (8.3) l’on montre que l’on
a effectivement E(AiAj)seq = 1

2〈φ|AiAj + AjAi|φ〉. Le lien entre les formules (8.1) et
(8.2) est ainsi établi.

Formules explicites et implications Dans le cas de deux mesures consécutives, on a
effectivement la formule que l’on souhaite intuitivement pour des mesures séquentielles :

P (r1, r2|s1, s2) = P (r1|s1)P (r2|r1, s1, s2) (8.4)

En effet,

P (r1, r2|s1, s2) = 〈ψ|Πs1
r1Πs2

r2(Πs1
r1Πs2

r2)†|ψ〉

= 〈ψ|Πs1
r1Πs2

r2Πs2
r2Πs1

r1 |ψ〉

= 〈ψ| |xs1r1〉〈x
s1
r1 | |x

s2
r2〉〈x

s2
r2 | |x

s2
r2〉〈x

s2
r2 | |x

s1
r1〉〈x

s1
r1 | |ψ〉

= 〈ψ|xs1r1〉〈x
s1
r1 |ψ〉 〈x

s1
r1 |x

s2
r2〉〈x

s2
r2 |x

s1
r1〉 〈x

s2
r2 |x

s2
r2〉

= P (r1|s1) P (r2|r1, s1, s2)
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Borne en physique classique de l’expression temporelle de
CHSH-3

L’on souhaite obtenir la borne en physique classique de l’expression temporelle de
CHSH-3. Pour cela nous étudions la structure du polynôme dans le cadre séquentiel et
déduisons, sous les hypothèses de la physique classique spécifiques aux inégalités tem-
porelles, la borne classique. L’inégalité originelle CHSH-3 fait intervenir deux parties

distinctes et s’écrit [30, equation 5] :

I3 =P (A1 = B1) + P (A2 = ω2B1) + P (A2 = B2) + P (A1 = B2)

− P (A1 = ω2B1)− P (A2 = B1)− P (A2 = ω2B2)− P (A1 = ωB2)
(8.5)

Dans le cadre des inégalités temporelles, les mesures sont effectuées séquentiellement,
on ne distinguera donc pas les parties (de même que dans le cas de l’inégalité free CHSH-3,
voir 5.3.2). Ainsi les mesures sont ré-indicées : A1 7→ X1 A2 7→ X2, B1 7→ X3, B2 7→ X4.
Par conséquent dans le cadre des inégalités temporelles on a l’expression suivante pour
CHSH-3

I3 seq =P (X1 = X3) + P (X2 = ω2X3) + P (X2 = X4) + P (X1 = X3)

− P (X1 = ω2X3)− P (X2 = X3)− P (X2 = ω2X4)− P (X1 = ωX4)
(8.6)

De ce fait, en terme de probabilités de résultats de mesures on a :

I3 seq =P (1, 1|X1B1) + P (ω, ω|X1X3) + P (ω2, ω2|X1X3) + P (ω2, 1|X2X3)

+P (1, ω|X2X3) + P (ω, ω2|X2X3) + P (1, 1|X2X4) + P (ω, ω|X2X4)

+P (ω2, ω2|X2X4) + P (1, 1|X1X4) + P (ω, ω|X1X4) + P (ω2, ω2|X1X4)

−P (1, ω|X1X3)− P (ω, ω2|X1X3)− P (ω2, 1|X1X3)− P (1, 1|X2X3)

−P (ω, ω|X2X3)− P (ω2, ω2|X2X3)− P (1, ω|X2X4)− P (ω, ω2|X2X4)

−P (ω2, 1|X2X4)− P (ω, 1|X1X4)− P (ω2, ω|X1X4)− P (1, ω2|X1X4)

(8.7)

Cependant, contrairement au cas de l’expression free-CHSH-3, cette expression (8.7)
est équivalente à l’expression faisant intervenir les projecteurs. Cette équivalence prévaut
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même dans le cas de mesures non commutatives. On a ainsi :

I3 seq = 〈φ|Hseq(X)|φ〉 =

= 〈φ|( X1,1X3,1X1,1 +X1,1X4,1X1,1 −X1,1X3,ωX1,1 −X1,1X4,ω2X1,1

+X1,ωX3,ωX1,ω +X1,ωX4,ωX1,ω −X1,ωX3,ω2X1,ω −X1,ωX4,1X1,ω

+X1,ω2X3,ω2X1,ω2 +X1,ω2X4,ω2X1,ω2 −X1,ω2X3,1X1,ω2 −X1,ω2X4,ωX1,ω2

+X2,1X3,ωX2,1 +X2,1X4,1X2,1 −X2,1X3,1X2,1 −X2,1X4,ωX2,1

+X2,ωX4,ωX2,ω +X2,ωX3,ω2X2,ω −X2,ωX3,ωX2,ω −X2,ωX4,ω2X2,ω

+X2,ω2X3,1X2,ω2 +X2,ω2X4,ω2X2,ω2 −X2,ω2X3,ω2X2,ω2 −X2,ω2X4,1X2,ω2 )|φ〉

(8.8)

Déduction de la borne en physique classique

Au vu de l’équivalence des expressions (8.6) ⇔ (8.7) ⇔ (8.8), nous utilisons l’ex-
pression (8.6) plus intuitive pour la déduction de la borne classique. Ainsi, en assignant
une valeur fixe et immuable à chaque observable dans l’ensemble {1, ω, ω2} on obtient la
borne classique :

I3 seq ≤ 2
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