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RESUME

Le déploiement et 'exécution d’applications dans le cloud sont
aujourd’hui une réalité. L'existence de celui-ci est intrinsequement liée
a celle de la virtualisation. Ce concept consiste a découper une machine
physique en plusieurs sous-machines, dites machines virtuelles, isolées
les unes des autres.

Plus récemment, les conteneurs se sont posés comme une alternative
viable aux machines virtuelles. Les conteneurs sont plus légers que ces
derniéres et apportent les mémes garanties d’isolation et de sécurité.
Néanmoins, l'isolation, un conteneur ne peut affamer ses congéneéres,
proposée est peut-étre trop poussée. En effet, les mécanismes existants
permettant 1'isolation mémoire ne s’adaptent pas aux changements de
charge de travail. Il n’est donc pas possible de consolider la mémoire,
c’est-a-dire récupérer la mémoire inutilisée d"un conteneur pour en
faire un meilleur usage.

Pour répondre a ce probleme et garantir, a la fois, 'isolation et la
consolidation mémoire, nous proposons MemOpLight. Ce mécanisme
s’adapte aux changements de charge de travail grace a un retour appli-
catif. Chaque conteneur indique donc s’il a de bonnes performances
pour guider la répartition de la mémoire. Celle-ci est récupérée aux
conteneurs ayant de bonnes performances pour que les autres conte-
neurs puissent augmenter celles-ci. L'idée étant de trouver un équilibre
mémoire ou tous les conteneurs ont des performances satisfaisantes.

MemOpLight permet d’augmenter la satisfaction des conteneurs de
13% comparé aux mécanismes existants.



ABSTRACT

Nowadays, deploying and executing applications in the cloud is a
reality. The cloud can not exist without virtualization. This concept
consists of slicing physical machines into several sub-machines, isola-
ted from one another, known as virtual machines.

Recently, containers emerged as a viable alternative to virtual ma-
chines. Containers are lighter than virtual machines and bring the
same isolation and security guarantees. Nonetheless, the isolation they
offer is maybe too important. Indeed, existing mechanisms enforce
memory isolation by ensuring that no container starves the others;
however, they do not adapt to changes in workload. Thus, it is impos-
sible to consolidate memory, i.e. to reclaim memory unused by some
containers to make a better use of it.

To answer this problem and ensure both isolation and consolida-
tion, we introduce MemOpLight. This mechanism adapts to workload
changes thanks to application feedback. Each container tells the kernel
whether it has good or bad performance to guide memory reclaim.
Memory is first reclaimed from containers with good performance in
the hope that the others can improve their own performance. The idea
is to find a balance where all containers have satisfying performance.

MemOpLight increases container satisfactions by 13% compared to
existing mechanisms.
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INTRODUCTION

Aujourd’hui, le cloud (I'informatique dans le nuage) est une réalité.
Selon 'un des plus gros acteurs du marché, celui-ci peut étre défini
comme suit [15] :

[...] la mise a disposition de ressources informatiques a la
demande via Internet, avec une tarification en fonction de
votre utilisation.

Les exemples d’entreprises, comme Netflix ou Airbnb, s’étant tournées,
avec succes, vers le cloud ne manquent pas [147, 79, 16]. Si le cloud
attire autant, c’est parce qu'il présente de multiples avantages pour le
client qui, d’apres ce méme acteur’, sont [15] :
L’AGILITE : L'agilité permet d’innover plus rapidement grace a la
facilité d’acces aux ressources.

L’ELASTICITE : Elle permet d’allouer la juste quantité de ressources

nécessaires a la volée. Ainsi, il n’est plus besoin de sur-approvisionner, produit. Aucune

en continu, une application pour faire face a d’hypothétiques
pics de requétes.

LA REDUCTION DES cOUTS : Le cloud permet d’économiser ’achat
de serveurs physiques puisque la puissance de calcul est celle
du fournisseur.

LE DEPLOIEMENT MONDIAL EN QUELQUES MINUTES : Les géants
du cloud sont présents partout sur la planéte [17]. Il devient donc
plus facile pour une entreprise de conquérir de nouveau marché

[79].

Dans les années 2010, la plupart des géants du numérique ont revétu
la casquette de fournisseur cloud [2, 126, 114, 12, 64]. Amazon a initié
le mouvement, en 2008, en rendant disponible pour tous son service
de cloud : Elastic Cloud Compute (EC2) [9].

En théorie, le modéle économique du cloud est trés simple®. Un
client souhaitant exécuter son service dans le cloud choisit d’abord
'option qui correspond le mieux a ses besoins par rapport aux fonds
dont il dispose. Une option correspond a un service logiciel offert par
le fournisseur de cloud, comme une base de données, ou bien a des
ressources physiques, il est alors commun de parler d’«instances» [7].
Dans un cloud dit Infrastucture as a Service (IaaS), une instance est un
systéme d’exploitation virtualisé, ou systéme invité, auquel est alloué
de la puissance de calcul, c’est-a-dire des processeurs, de la mémoire
vive et du stockage [112]. Le client est ensuite facturé au temps passé,
la tarification dépendant de l'instance choisie [10]. Par exemple, une
instance disposant de peu de mémoire vive est bon marché comparée a
une instance en ayant plus. Le service du client est ensuite exécuté sur
I'un des serveurs physiques du fournisseur de cloud a coté de services
appartenant a d’autres clients. La mise a disposition de ressources aux
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T Il n’aura échappé a
personne que cette
entreprise capitaliste
n’a aucun intérét

financier a étre

objective au sujet de

technologie ne vient
sans inconvénient et
le cloud n’y échappe
pas [101].

2 Dans les faits,
certains frais
peuvent apparaitre
comme cachés, la
vigilance du client
est donc de mise

[35]...



INTRODUCTION

clients par le fournisseur est garantie par «une entente de niveau de
service», Service-level Agreement (SLA). Dans les faits, la plupart des
SLA des fournisseurs de cloud garantissent un taux de disponibilité
mensuelle d’environ 99,9% [117, 125, 6].

Le concept d’instance, qui est a la base du cloud, s’appuie sur la
virtualisation. Celle-ci permet I'exécution de plusieurs systémes d’ex-
ploitation, dits systemes invités, sur un autre systeme d’exploitation,
dit systéme hote, tout en donnant I'impression aux systémes invités
qu’ils utilisent directement le matériel de la machine [128]. On parle
alors de machine virtuelle (VM pour virtual machine). Le systéme invité
et le systéme hote sont completement isolés, il n’est pas possible, sauf
accord explicite, pour un systeme de récupérer les données de 'autre
systeme [138].

Du point de vue du client, la virtualisation garantit que son service
n’est ni dérangé, le service d'un autre client ne pourra pas s’accaparer
ses ressources, ni espionné, un autre client n’a pas connaissance des
VM des autres clients. Cette isolation permet ainsi le respect de la
SLA signée par le client et le fournisseur. Pour le fournisseur, la
virtualisation permet l'isolation des différents services des clients tout
en assurant la consolidation. Celle-ci consiste a exécuter plusieurs VM
sur une méme machine physique. Le fournisseur a d’ailleurs tout
intérét a maximiser le nombre d’instances sur une méme machine
physique pour tirer profit de celle-ci'. En effet, les VM des clients
peuvent étre assez légeres tandis que les machines physiques utilisées
dans le cloud disposent de processeurs puissants3 offrant un haut
niveau de parallélisme. Par exemple, si la machine physique dispose
d’un processeur 4 cceurs et de 4 GB de mémoire vive il est parfaitement
possible d’y exécuter deux instances s’étant vues allouer 2 cceurs et
2 GB de mémoire vive sans qu’elles ne se génent mutuellement.

Plus récemment, les conteneurs se sont posés comme une alterna-
tive aux hyperviseurs pour la virtualisation [55]. Ceux-ci permettent,
comme les premiers, d’isoler les applications tout en permettant un
controle fin des ressources allouées a un conteneur [134]. Néanmoins,
ils sont plus légers que les hyperviseurs, notamment car ils suppriment
le systeme d’exploitation invité [163]. En effet, les applications «conte-
neurisées» s’exécutent directement au-dessus d"un systeme d’exploita-
tion hote comme le montre la Figure 1. Plusieurs logiciels permettent
de lancer des conteneurs et de les gérer, I'un des plus connus est
docker [52]. Amazon a rendu public son service d’exécution de conte-
neur dans AWS en 2015 [8]. La grande majorité des fournisseurs de
cloud s’est adaptée et propose donc des services permettant d’exécuter
des conteneurs sur leurs plateformes [13, 4, 115].

1. Amazon et Google proposent un type d’instance s’exécutant sur des machines
peu chargées, par contre ces instances peuvent étre arrétées par le fournisseur a tout
moment [11, 65]. Néanmoins, et Amazon l'assure, pour des instances normales, les
ressources allouées a un client ne sont allouées qu’a ce client [142, Slide 14] :

All resources assigned to you are dedicated to your instance with no
over commitment

14

3 Les instances EC2
T3a s’appuient sur
des processeurs
AMD EPYC 7000
[18]. Certains AMD
EPYC disposent de
64 caeurs et 128
threads comme
I'EPYC 7702P [19].
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Virtual || Virtual || Virtual

App A | AppB | App C

Docker

Infrastructure Infrastructure

(a) Docker (b) Hyperviseur avec plusieurs VM

FIGURE 1 — Docker comparé a un hyperviseur

Pour gérer les ressources allouées, les conteneurs s’appuient sur des
fonctionnalités offertes par le systeme d’exploitation hote. Pour Linux,
cette fonctionnalité porte le nom de cgroup [71]. Il existe un cgroup
pour chaque type de ressource (nombre de cceurs, tranche de temps
CPU, mémoire physique, bande passante disque, etc.). Il est donc
possible, par exemple, de restreindre 1’exécution d’une application
a 2 coeurs et avec 2 GB de mémoire. Plus spécifiquement, le cgroup
mémoire propose deux limites :

UNE LIMITE DITE «DURE» : Un conteneur ne peut pas allouer
plus de mémoire que cette limite. S’il dépasse cette limite, le
conteneur se voit réclamer sa mémoire aussitot.

UNE LIMITE DITE «MOLLE» : Quand la mémoire physique dispo-
nible se fait rare, on parle alors de pression mémoire, le systeme
d’exploitation hote essaye d’assurer cette quantité de mémoire
au conteneur. Néanmoins, cette limite vient sans aucune garantie
de fonctionnement.

Ces deux limites garantissent 1’isolation, puisqu'un conteneur ne
pourra pas s’accaparer toute la mémoire au détriment de ses congé-
néres. Elles se posent, par contre, en opposition totale avec la conso-
lidation. Nous avons mené des expériences qui montrent que si un
conteneur n’utilise pas sa mémoire, il n’est pas possible pour un autre
conteneur de la lui réclamer afin d’en faire un meilleur usage. Avec
une charge de travail dynamique, il y a donc nécessité d"une interven-
tion humaine. Mais le client a l'illusion que son service s’exécute seul
sur la machine et il n’a donc pas une vue globale du systéme comme
I’a le fournisseur.

Dans cette these, notre but est d’apporter la consolidation aux
conteneurs tout en garantissant une isolation nécessaire au respect de
la SLA. Ceci pose plusieurs questions auxquelles nous allons répondre
dans ce manuscrit :
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1. Tout d’abord, pourquoi est-ce que les limites proposées par
Linux n’arrivent pas a garantir et Iisolation et la consolidation ?

2. Ensuite, existe-t-il un mécanisme prenant en compte les fluc-
tuations dans les charges de travail des applications tout en ne
fixant pas de limite dure a leurs empreintes mémoires ?

3. Enfin, est-il possible, dans le méme temps, de prendre en compte
l"utilisation globale des ressources du systeme ?

Nous répondons a ces questions en proposant les contributions
suivantes :

1. Dans un premier temps, nous montrons par l'expérience que les
mécanismes actuels de limitation du cgroup mémoire permettent
l'isolation mais pas la consolidation.

2. Dans un deuxieme temps, il est possible d’utiliser une boucle
autonomique en espace utilisateur indiquant au noyau le niveau
de satisfaction des applications.

3. Dans un dernier temps, une seconde boucle autonomique, pre-
nant place dans le noyau, permet de réclamer la mémoire des
applications tout en ayant une vue globale de 1'utilisation de la
mémoire par celles-ci.

MemOpLight, notre contribution, permet de répondre aux deux
derniers points. Ce mécanisme garantit le respect de la SLA tout en
améliorant les performances des applications. Nous présentons notre
mécanisme dans ce manuscrit dont le plan est le suivant :

CHAPITRE 2 : Ce chapitre présente un état de 'art des techniques
permettant la consolidation ou le suivi des performances des
applications. Dans celui-ci, sont abordées les différentes théo-
ries permettant de dimensionner aux mieux l’environnement
d’exécution d'une application. Pour chacune de ces théories,
des articles de recherche y faisant référence sont étudiés. Des
travaux de recherche n’utilisant pas les approches susnommées
sont examinés [14, 33].

CHAPITRE 3 : Ce chapitre porte sur la mémoire. Celle-ci est d’abord
étudiée au niveau matériel en abordant la pyramide mémoire
et le compromis entre taille et vitesse. Ensuite, la gestion de
la mémoire par le systeme d’exploitation est décrite, notam-
ment l’allocation et la réclamation de celle-ci. Puis, le concept
de virtualisation est présenté en étudiant les hyperviseurs et les
conteneurs.

CHAPITRE 4 : Dans la lignée du Chapitre 3, ce chapitre met en
exergue l'impossibilité des conteneurs a garantir et l'isolation
et la consolidation mémoire en montrant expérimentalement ce
probleme. Avant cela, les spécificités, dans la gestion mémoire,
propres a ces derniers, sont détaillées.

CHAPITRE 5 : Ce chapitre présente MemOpLight. Notre méca-
nisme s’appuie sur deux composants :
— D’un c6té, sur des contrdleurs applicatifs, propres a chaque
conteneur, qui informent le noyau des performances de ces
derniers
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— et, d'un autre c6té, sur un mécanisme de réclamation mé-
moire, intégré au noyau, se basant sur les informations col-
lectées par les controleurs.

CHAPITRE 6 : Les performances de MemOpLight sont comparées
aux mécanismes existants dans ce chapitre. Pour ce faire, nous
réalisons une expérience reprenant le scénario d’exécution d'un
site de commerce en ligne mais avec plus de conteneurs. Ensuite,
nous étudions l'impact des différents parameétres de MemOp-
Light sur ses performances.

CHAPITRE 7 : Enfin, ce chapitre conclut nos travaux en les discu-
tant et en apportant des pistes de travaux futurs.
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DIMENSIONNEMENT DES RESSOURCES

Le dimensionnement consiste en 1’ajustement des ressources néces-
saires a l’application d"un client en fonction de ses besoins. Si elle fait
face a un pic de requétes, elle a besoin de plus de ressources pour y
répondre. A contrario, si elle ne regoit que peu de requétes, elle n'a
plus besoin de toutes ses ressources.

Pour un client, dimensionner correctement son ou ses instances lui
permet d’économiser de 1’argent. En effet, celui-ci est facturé pour
les ressources qu’il utilise proportionnellement a la durée de leur
utilisation [10]. Pour un fournisseur, le dimensionnement dynamique
des applications pourrait lui rapporter de 1’argent en facturant ce
service.

Prenons l'exemple de l'entreprise, fictive, «P’tit Nuage» dont la
plateforme cloud comprend une seule machine physique équipée d'un
processeur 4 cceurs et de 4GB de mémoire. Si le client A loue une
instance possédant 3 cceurs et 3GB de mémoire, «P’tit Nuage» ne
pourra pas répondre au besoin du client B souhaitant exécuter son
application avec 2 cceurs et 2 GB. «P’tit Nuage» pourrait, bien entendu,
survendre ses ressources... Mais cette entreprise familiale refuse de
voir son nom sali!

Elle a donc fait preuve d’ingéniosité en développant un systeme
de dimensionnement automatique. Grace a ce systeme, 'entreprise
verra que le client A n’utilise pas toutes ses ressources, seulement 2
cceurs et 2 GB. Elle pourra donc accueillir 'instance du client B. Ainsi,
l"utilisation de la machine physique de «P’tit Nuage» passera de 75%
a 100%. L'entreprise aura aussi augmenté son nombre de clients et,
puisque ses services sont payants, accru son chiffre d’affaires. Pour
les clients, A aura vu sa facture baisser et B pourra exécuter son
application dans le cloud [152]. «Tout est au mieux» dans le «meilleur des
mondes possibles» !

Dans la suite de ce chapitre, nous étudions les solutions qu’aurait
pu utiliser I’entreprise «P’tit Nuage» pour développer son systeme
de dimensionnement automatique. Nous commengons par définir les
deux types de dimensionnement existant, a savoir horizontal et vertical.
Puis, nous nous concentrons sur les diverses théories permettant
de décider le dimensionnement. Pour chacune de celles-ci, nous la
détaillons avant de voir ses applications dans la recherche et/ou
I'industrie. Nous continuons notre étude avec des travaux orignaux
ne s’appuyant pas sur l'une des approches décrites précédemment.

2.1 LES DEUX TYPES DE DIMENSIONNEMENT
Une solution de dimensionnement cherche a dimensionner parfaite-

ment, c’est-a-dire sans surdimensionner ni sous-dimensionner. Une
telle solution doit aussi éviter les oscillations dans 1’ajout ou le retrait
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FIGURE 2 — Le dimensionnement horizontal et vertical [57, Figure 1]

de ressources. Le dimensionnement peut se faire selon deux axes,
dépeints dans la Figure 2, qui sont :
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LE DIMENSIONNEMENT HORIZONTAL : Ce dimensionnement consiste

a ajouter ou enlever des réplicas, des VM ou des conteneurs,
pour suivre au mieux la charge de I'application [57].

LE DIMENSIONNEMENT VERTICAL : Il revient a allouer plus, res-
pectivement moins, de ressources a un réplica qui s’exécute déja,
par exemple, ajouter de la mémoire a un conteneur [57].

La solution que nous présentons dans cette these propose un dimen-
sionnement vertical de la mémoire.

Une approche intuitive pour dimensionner consiste a se baser sur
des seuils comme ajouter un réplica si la charge CPU est supérieure a
n%. De telles solutions existent dans l'industrie, comme celle proposée
par Kubernetes. Kubernetes est un logiciel, open source, permettant
I'orchestration de conteneurs [92]. L'élément de base de Kubernetes
est un pod qui est un ensemble de conteneurs. Les pods s’exécutent sur
des nceuds qui sont des machines virtuelles ou physiques.

Ce logiciel integre un mécanisme de dimensionnement dynamique
[93]. Si un nouveau pod ne peut étre lancé, par exemple car il nécessite
plus de mémoire que ce qui peut lui étre offert, un nouveau noeud est
ajouté pour permettre I'exécution du pod. A I'inverse, un nceud non
nécessaire pourra étre supprimé. Un noeud est considéré ainsi, entre
autres, quand la somme des requétes d’utilisation de son processeur
et de sa mémoire est inférieure a la moitié de sa capacité.

Google Cloud Scaling permet le dimensionnement horizontal de VM
en fonction de la charge de travail [66]. Ce dimensionnement se base
sur l'utilisation du processeur, le nombre de requétes HTTP recues
ou bien des métriques personnalisées par l'utilisateur. Par exemple, si
l"utilisateur a défini le taux d’utilisation du processeur comme étant
80%, le dimensionnement automatique ajoutera ou enlévera des VM
pour que cette métrique respecte le taux défini. Pour revoir le nombre
de VM a la baisse, Google Cloud Scaling calcule le nombre de VM
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cible en fonction de la charge maximale reque sur les 10 dernieres
minutes. Si le nombre cible est inférieur au nombre courant de VM
alors des VM seront supprimées.

Comme Google Cloud Scaling, le cloud Azure permet, par exemple,
'ajout d"une VM si 'utilisation moyenne du processeur est supérieure
a 70% [118]. Ce cloud offre la possibilité de planifier les dimensionne-
ments, il devient donc possible, par exemple, d’ajouter une VM les
week-ends ou a certaines heures de la journée.

Kriushanth et Arockiam se basent sur un équilibreur de charge [90].
En fonction de seuils statiques, une VM pourra étre enlevée ou ajoutée.
La valeur du seuil peut aussi étre modifiée au cours de 1'exécution du
systeme par une formule donnée par les auteurs.

Les solutions sus-citées fonctionnent, mais elles peuvent parfois
mangquer de réalisme du fait qu’elles sont basées sur des seuils. En effet,
que signifie la charge CPU pour une application orientée mémoire ?

Pour pallier cela, il existe des théories permettant de fixer au mieux
les seuils pour procéder a un dimensionnement. La premiere d’entre
elles est 'autonomique, elle est basée sur une boucle de surveillance
du systeme a dimensionner. Ainsi, en cas de changement dans la
charge de travail, la boucle pourra dimensionner adéquatement. La
théorie du contrdle permet, comme son nom l'indique, de controler
un systeme. Elle est donc une parfaite candidate au dimensionnement
d’applications s’exécutant dans le cloud. Une autre théorie, basée sur
I'apprentissage par renforcement, peut aussi convenir au dimension-
nement de telles applications. La principale force de cette méthode
est qu’elle peut s’améliorer en apprenant de ce qui s’est passé. Si
un événement ayant mené a un dimensionnement se reproduit, I’ap-
prentissage pourra dimensionner le systéme de maniere a répondre
correctement a cet événement. Enfin, I’analyse des séries temporelles
peut étre utilisée comme un oracle afin de prédire les événements a
venir et donc de dimensionner convenablement le systeme.

Dans les sections suivantes, nous examinons les théories susnom-
mées. Pour chacune d’entre elles, nous détaillons son fondement
théorique puis nous étudions comment elle est réellement utilisée.
Nous avons choisi de les étudier indépendamment les unes des autres
méme si elles sont parfois imbriquées et parfois complémentaires.

2.2 L’AUTONOMIQUE APPLIQUEE AU DIMENSIONNEMENT

L’entreprise IBM est pionniére dans l'autonomique, c’est elle qui a
porté ce domaine au début des années 2000 [72]. L'autonomique est
donc une spécialité relativement jeune.

Dans les sous-sections a venir, nous commengons par étudier 1'élé-
ment de base de I'autonomique, a savoir la boucle autonomique, puis
nous regardons ses utilisations dans la recherche.
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Autonomic Manager

Managed Element

FIGURE 3 — Les quatre étapes de la boucle autonomique [85, Figure 2]

2.2.1  Théorie de I'autonomique

L’élément central de celle-ci, décrit dans la Figure 3, est la boucle
autonomique.

Elle vise a observer un systéme donné pour prendre, et appliquer, les
bonnes décisions pour son évolution. De base, cette boucle comporte
quatre étapes que nous allons détailler :

MONITORING (OBSERVATION) : Dans cette étape, le systeme est
observé. Plus précisément et dans le cadre du cloud, on peut
imaginer que les performances de l’application d"un client sont
mesurées. S'il s’agit d’un serveur web, cette étape peut revenir
a calculer le 95° centile de la latence des requétes traitées sur la
derniére seconde.

ANALYSIS (ANALYSE) : Les données collectées lors de 1'étape M
sont ici analysées. Dans notre exemple, la comparaison du centile
obtenu avec une valeur de référence peut correspondre a cette
étape.

PLAN (PLANIFICATION) : Selon le résultat de la phase A, une dé-
cision est prise et planifiée. Par exemple, si la latence des requétes
de notre serveur web s’avere supérieure a la valeur de référence,
il faudra alors ajouter des ressources a notre serveur web. En
effet, celui-ci ne semble pas s’exécuter avec les performances
attendues.

EXECUTE (EXECUTION) : La décision prise dans la phase précé-
dente est ici mise en application. Dans notre exemple, cette
étape consisterait a ajouter des ressources pour accroitre les per-
formances de notre serveur web, par exemple, en lancant une
nouvelle instance ou en ajoutant de la mémoire a une instance
existante.

KNOWLEDGE (CONNAISSANCE) : La décision prise, suite a 1’ana-
lyse des données collectées, est enregistrée afin d’étre réutilisée
plus tard. Chaque étape peut faire appel a cette connaissance,
celle-ci n’est donc pas une étape en elle-méme. Si la latence de
notre serveur web passe, a nouveau, en dessous du seuil de
référence, il faudra alors ajouter une nouvelle instance ou de la
mémoire a une instance existante.
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FIGURE 4 — La boucle autonomique appliquée a un serveur web s’exécutant
dans le cloud

Dans la littérature, cette boucle est désignée sous l’appellation «boucle
MAPE-K» d’apres les initiales des différentes phases la composant. La
Figure 4 applique la boucle autonomique a I'exemple détaillé.

2.2.2  L'autonomique en pratique

Pour Dupont et al., il est trop compliqué, pour un humain, de gérer
une application dans le cloud a cause de la multitude des parametres
[57]. IIs utilisent donc une boucle MAPE-K. Celle-ci peut ajouter/retirer
une VM, mais aussi augmenter/dégrader le logiciel. Ainsi, la qualité
du contenu offert par une plateforme de vidéo a la demande peut étre
abaissée pour faire face a un pic de charge. Néanmoins, une décision
de dimensionnement est prise a partir de seuils.

Comme les auteurs précédents, Kouki et Ledoux s’appuient sur
une telle boucle [89]. Mais, ils basent leur solution sur la gestion
des configurations des applications s’exécutant dans le cloud. Pour
les auteurs, une configuration est composée du nombre de tiers de
l'application, et, pour chaque tiers, du nombre de réplicas ainsi que du
niveau de parallélisme. Une configuration est jugée, par leur fonction
d’utilité, optimale si elle maximise celle-ci.

Contrairement aux approches susnommées, la phase K de la solution
de Maurer et al. s’appuie sur le Case Base Reasoning (CBR) [109]. Cette
technique consiste a résoudre un cas en s’appuyant sur le passé : si le
cas s’est déja produit alors la solution est simplement réutilisée. Leur
approche est donc proactive, elle essaie de prédire le futur, plutdt que
réactive qui, elle, ne répond qu’a I'état courant du systeme [104].
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2.2.3 Conclusion

Comme nous l'avons vu avec les articles susnommeés, ’autonomique
prend tout son sens dans le cloud pour aider au dimensionnement
des applications. En effet, en surveillant souvent 1’état du systéme il
devient possible de faire face a des pics de charge en augmentant, que
ce soit horizontalement ou verticalement, les ressources allouées au
systeme.

Comme nous le verrons dans le Chapitre 5, notre solution s’inscrit
dans la continuité de ces travaux puisqu’elle peut étre vue comme une
double boucle MAPE*.

2.3 THEORIE DU CONTROLE

La théorie du contrdle est un domaine large qui ne s’applique pas
qu’a I'informatique [69]. Entre dans ce domaine tout systeme, soumis
a des perturbations, dont la valeur de sortie doit étre régulée a une
valeur désirée, ce a 'aide d"un controleur d’entrée.

Pour l'informatique, Hellerstein donne 1'exemple d"un administra-
teur systeme souhaitant fixer la charge de 3 serveurs a 66% chacun.
Ainsi, en cas de crash, les deux serveurs restants pourraient absorber
la charge.

Comme 'autonomique, cette théorie se base sur une boucle. Néan-
moins, les différents éléments la composant different de ceux présents
dans la boucle autonomique. Dans les sous-sections a venir, nous
présentons les éléments de la théorie du contrdle puis nous examinons
les articles de recherche ayant trait a cette théorie.

2.3.1 Définition de la théorie du controle

La théorie du contrdle s’appuie sur une boucle de rétroaction dont
les éléments sont, d’apres Hellerstein, les suivants :

LE SYSTEME SURVEILLE : C’est le systéme dont on souhaite régu-
ler la sortie. Dans notre exemple, le systéeme surveillé sera un
serveur web.

LA SORTIE : C’est la valeur mesurée en sortie du systéme surveillé,
par exemple, la bande passante du serveur web.

LA REFERENCE : La sortie doit étre égale a cette valeur. L'adminis-
trateur systeme souhaite que la bande passante de son serveur
soit égale a 1.5GBs™ L.

L’ERREUR : L'erreur correspond a la différence entre la référence
et la sortie. Si I'erreur du serveur web est positive, ceci implique
que celui-ci a des performances inférieures a la référence.

L’ENTREE : L'entrée est le parametre affectant le comportement du
systeme surveillé, elle peut étre ajustée dynamiquement. Par
exemple, le nombre de threads qu'un serveur web gere a un
moment donné.
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FIGURE 5 — Schéma bloc d"une boucle de rétroaction [69, Figure 1.1]

CONTROLEUR : Ce composant modifie I'entrée, en se basant sur les
valeurs passées et actuelles de 1’erreur, afin d’obtenir la valeur de
référence. En reprenant notre exemple, il est possible d’imaginer
que plus l'erreur est grande plus il faudra augmenter le nombre
de threads pour espérer obtenir une bande passante égale a la
référence.

LA PERTURBATION : Elle représente n'importe quel élément affec-
tant l'influence de l'entrée sur la sortie mesurée. Dans notre
exemple, la température pourrait étre une perturbation, car elle
forcerait le processeur a diminuer sa fréquence et donc ses per-
formances.

LE BRUIT : Il change la valeur mesurée pour la sortie. Si la bande
passante est mesurée en valeur flottante, l'erreur accumulée au
fil des opérations peut étre considérée comme du bruit.

LE TRANSDUCTEUR : Ce composant transforme la valeur de la
sortie pour qu’elle soit comparée avec la référence. Par exemple,
la bande passante en sortie peut étre donnée en MBs~! alors
que la valeur de référence est donnée en GBs~!. Il faudra donc
transformer la sortie pour la comparer a 1’entrée.

La Figure 5 dépeint une boucle de rétroaction contenant les éléments
décrits ci-dessus. Malgré les différences avec ceux présentés dans la
Figure 3, il nous semble possible d’établir un paralléle entre ces deux
boucles :

MONITOR : Dans la boucle autonomique, la sortie est collectée dans
cette étape.

ANALYSIS : Cette phase peut comporter un transducteur pour chan-
ger l'unité de la sortie pour pouvoir effectuer une comparaison.
Elle va aussi calculer l'erreur, la différence entre la sortie et la
référence, en prenant idéalement en compte la perturbation et le
bruit.

EXECUTE : Cette phase agit directement sur ’entrée en modifiant sa
valeur pour que le systeme réagisse correctement a 1’événement.
Elle agit donc comme le controleur de la théorie du contrdle

2.3.2 La théorie du controle en pratique

Malrait et al. s’intéressent, comme Kouki et Ledoux, a 'impact de
la configuration d’un serveur sur le compromis entre performance
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et disponibilité [108]. Mais contrairement aux seconds, Malrait et ses
co-auteurs s’appuient sur la théorie susmentionnée, car ils définissent
plusieurs lois de contrdle. La premiere vise a maximiser la disponibilité
pour une latence donnée en ajustant le nombre de threads que le
serveur peut gérer. La deuxiéme loi tente de minimiser la latence pour
un taux d’abandon donné, 1a aussi, en réglant le nombre de threads.

Dans des travaux plus récents, Malrait et al. étendent leur solution
en ajoutant deux nouvelles lois [107]. Celles-ci viennent combler les
faiblesses des premieres puisque leurs performances sont, au pire,
égales a celles-ci. Ainsi, en variant le nombre de threads, les auteurs
peuvent dimensionner au mieux afin de minimiser la latence et le taux
d’abandon des requétes.

Berekmeri et ses co-auteurs s’intéressent aussi a la théorie du
controle [26]. IIs proposent donc un modele qu’ils utilisent dans leurs
controleurs. Celui-ci permet de calculer le temps de traitement d"une
requéte en fonction du nombre de nceuds et de clients. Plutot que de
jouer sur le nombre de thread, comme Maltrait et al., pour garantir
un temps de traitement des requétes, Berekmeri et al. font varier le
nombre de nceuds alloués au systeme pour minimiser le temps de
traitement des requétes.

De Cicco et al. ciblent, comme Kriushanth et Arockiam, un équi-
libreur de charge auquel ils appliquent la théorie du controle [48].
Celui-ci route les requétes des clients vers les VM les moins chargées.
Périodiquement, la charge des VM est analysée pour décider si un
dimensionnement doit avoir lieu, leur finalité consistant & minimiser
le nombre de VM tout en maximisant la bande passante de serveurs
de flux vidéos.

2.3.3 Conclusion

Dimensionner correctement un systéme revient a le contrdler. Il est
donc naturel que la théorie du contrdle s’exprime pleinement dans ce
domaine.

Dans le Chapitre 5, nous verrons que méme si notre mécanisme ne
comporte pas tous les éléments attendus par la théorie du contrdle, il
existe des similitudes entre ce domaine et notre solution.

2.4 APPRENTISSAGE PAR RENFORCEMENT

Pour Sutton et Barto, I’apprentissage par renforcement est un sous
domaine de l'apprentissage machine [145]. L’apprentissage par ren-
forcement consiste a apprendre comment associer des actions a des
situations, et ce pour maximiser une récompense. Pour ce faire, un
agent apprenant va devoir exploiter ce qu’il a appris tout en explorant
de nouvelles pistes pour améliorer ses connaissances.

Contrairement aux deux approches susmentionnées, les fondations
de l'apprentissage par renforcement ne reposent pas sur une boucle.
Nous développons donc, dans les sous-sections suivantes, les éléments
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de base de cet apprentissage avant d’étudier ses applications dans la
recherche et 'industrie.

2.4.1 Théorie de I'apprentissage par renforcement

Un systeme d’apprentissage par renforcement comporte plusieurs
éléments [145, Section 1.3] :

AGENT APPRENANT : C’est I’élément de base du systéme d’ap-
prentissage par renforcement. Nous pouvons imaginer qu’un
serveur web s’exécutant dans le cloud peut étre étendu pour
apprendre.

ENVIRONNEMENT : L'agent évolue dans un environnement. Dans
notre exemple, le serveur web évolue dans un environnement
auquel appartiennent aussi les requétes qu’il regoit.

POLITIQUE : Une politique peut étre abstraite comme 1’association
entre des actions a effectuer et des états de I’environnement. Par
exemple, si le serveur web fait face a un pic de requétes, il faudra
lui ajouter des ressources.

RECOMPENSE : En retour de ces actions ’agent recoit une valeur de
récompense. Par ses actions, il devra maximiser celle-ci. L’action
prise par une politique pourra étre changée si elle a mené a une
faible récompense. Dans notre exemple, la récompense consiste
en l'inverse de la latence des requétes.

FONCTION DE VALEUR : La ol la récompense consiste en une éva-
luation immédiate de 1’action, la fonction de valeur indique la
satisfaction sur la durée. Ainsi, dans un environnement cloud,
diminuer le cotit peut étre une fonction de valeur. Par exemple,
le systeme a décidé de retirer des ressources au serveur, ceci
a mené a une faible récompense, car la latence des requétes
a augmenté. Mais sur le long terme, cette action a permis de
diminuer le cofit, la fonction de valeur renvoie donc une valeur
conséquente.

MODELE DE L'ENVIRONNEMENT : Il modélise I'environnement afin
de prédire 1’état futur de celui-ci en fonction de son état cou-
rant et de 'action qui a été effectuée. A noter qu'un systéme
d’apprentissage par renforcement ne comporte pas toujours de
modele. Par contre, ’absence de celui-ci consiste en une solution
purement réactive. Dans notre exemple, le modele pourrait pré-
dire qu’ajouter des ressources au serveur lors d"un pic de charge
menera a une diminution de la latence des requétes.

A partir de ces éléments, il est possible d"utiliser différents modeles
mathématiques pour implémenter un agent apprenant. Ces modeles
sont trés divers les uns des autres, mais sont souvent probabilistes,
comme les bandits manchots ou les méthodes de Monte-Carlo.

Comme pour la théorie du controle, il nous semble aussi possible
de réaliser une correspondance du modeéle des bandits manchots avec
la boucle MAPE-K [145, Chapter 2] :
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2.4 APPRENTISSAGE PAR RENFORCEMENT

MONITOR : L'observation de la valeur obtenue suite a une action
est réalisée dans cette étape. Une action est, par exemple, l'ac-
tionnement du levier d"une certaine machine a sous. La valeur
associée a cette action correspond alors au gain obtenu suite au
fait d’avoir joué.

ANALYSIS : Dans cette étape, l'action a réaliser est choisie. Son
choix se base sur une valeur estimée calculée, pour chaque
action, comme la moyenne obtenue suite a plusieurs exécutions
de celle-ci. Un algorithme simple pour réaliser ce choix consiste
en la sélection de l’action ayant la valeur estimée maximale.

EXECUTE : Dans le modéle des bandits manchots, cette phase cor-
respond a l'exécution de l'action précédemment choisie. Dans
notre exemple, cette phase effectue donc I'actionnement du levier
de la machine a sous connue pour maximiser la valeur.

KNOWLEDGE : La connaissance acquise par un modéle de bandit
manchots peut étre exploitée, si I’action choisie est celle ayant la
valeur maximale. Mais elle peut aussi étre explorée dans le cas
ou I’action choisie ne maximise pas la valeur. Le résultat d"une
exploration peut remplacer 1’action maximisant la valeur. Si cette
nouvelle action est utilisée, le modele réalise alors une exploita-
tion. Il existe donc un conflit entre 1’exploitation et ’exploration
puisqu’une action ne peut étre les deux a la fois.

2.4.2 L'apprentissage par renforcement en pratique

Rao et ses coauteurs font état de la complexité a établir un lien entre
l"utilisation des ressources et la performance des applications, plus
particulierement pour la mémoire [135]. En effet, si la mémoire totale
utilisée par une application est inférieure a la taille de son Working Set *
(WS) alors ses performances seront moindres [50]. De plus, estimer
la taille du WS n’est pas aisé [68]. Lorsqu’iBalloon, la solution des
auteurs, prend une décision de dimensionnement, celle-ci donne lieu
a une récompense. Celle-ci punit un parametre ne respectant pas la
SLA tout en essayant de maximiser 1'usage des ressources. La décision
sera aussi apprise grace a cette réaction au moyen d’un apprentissage
basé sur 'apprentissage par renforcement.

Amazon propose une solution de dimensionnement visant a op-
timiser la disponibilité ou le cotit d’une application, ou encore, un
équilibre des deux [23, 14]. Comme la solution de Rao et al., ce di-
mensionnement est basé sur I’apprentissage automatique. Il analyse
jusqu’a 14 jours d’historique d’une métrique pour prédire sa valeur
pour les 2 jours a venir.

1. Peter J. Denning définit ainsi le WS [50] :

a working set of pages is the minimum collection of pages that must be
loaded in main memory for a process to operate efficiently
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2.4.3 Conclusion

Comme la boucle MAPE-K, 'apprentissage par renforcement est
une solution viable pour dimensionner des applications s’exécutant
dans le cloud. Comme la premiere, elle permet de réagir a un cas
déja observé. Le systéme de récompense autorise aussi a corriger les
erreurs de décision du systéme afin d’améliorer celles-ci.

La solution décrite dans le Chapitre 5 de cette thése n’integre pas
d’apprentissage. Néanmoins, cette faculté pourrait lui étre apportée
afin d’améliorer ses performances.

2.5 SERIE TEMPORELLE

Une série temporelle est une séquence de valeurs observées séquen-
tiellement au cours du temps [30]. La finalité étant de prédire, en
se basant sur les séries temporelles observées a l'instant t ou anté-
rieures, les valeurs qui seront observées a l'instant t +/ ot/ > 1.
Théoriquement, les séries temporelles s’appuient sur des fonctions
de prédiction pour chaque délai /. Cette prédiction devra minimiser
I'erreur quadratique moyenne entre la valeur générée et la valeur
mesurée.

Cette théorie tranche, elle aussi, avec les précédentes dans le sens ot
elle est tres mathématique. De plus, comparée a la boucle autonomique,
son étude porte sur des éléments ayant eu lieu bien avant l'itération
courante. Nous détaillons donc ses spécificités avant de nous attaquer
a son emploi dans différents travaux de recherche.

2.5.1 Théorie de la série temporelle

Plusieurs modéles existent permettant de générer la valeur d"une
série temporelle a I'instant t. Ceux-ci sont dits stationnaires, si les
valeurs générées varient autour d’une certaine moyenne et avec un
écart-type donné, ou, dans le cas contraire, non stationnaires.

L'un des modeéles stationnaires, dit autoregressive (AR), consiste a
exprimer la valeur actuelle z; comme une somme linéaire des précé-
dentes valeurs du modele, z;_, ot n > 1 et d’un choc aléatoire a;. La
Formule 1 exprime Z; = z; — , soit la série de dérivation par rapport
a la moyenne y, pour le modeéle AR [30, Equation 1.2.2] :

Zt = ¢1Zf—1 —|— (Pzztfz + .. + (PpZt—p + az (1)

A la suite de raisonnements, il apparait que Z; peut étre exprimé
uniquement en fonction de a; eta; _joul <j < m.

Un autre modele stationnaire, dit moving average (MA), exprime
la série de dérivation Z; en fonction d’un certain nombre de chocs
aléatoires. Ce modele est représenté par la Formule 2 [30, Equation

1.2.3] :
Zy =ay —bhay 1 —0ap 2 — ... — Oga; 4 (2)
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Le modele stationnaire, dit autoregressive-moving average (ARMA),
combine les modeles précédant pour calculer Z;. Son équation est
donnée par la Formule 3 [30, Equation 1.2.4]

Zt — (Pl’thil —‘I- eee + (szt—p + at - Glatfl T T eqatiq (3)

Le modele non stationnaire, dit autoregressive integrated moving ave-
rage process (ARIMA), est une variante du modeéle ARMA. Ce modéle
s’appuie sur w; = Viz;, ot V7 est l'opérateur de différence arriere
défini par V¥ = z; — ... — z;_4 [30, Section 1.2.1, Equation 1.2.6]. Son
équation est livrée dans la Formule 4 [30, Equation 1.2.7].

Zt — ¢1wt—l + oee + ¢pwt—p + at - Glat—l T T antfq (4)

Contrairement aux autres méthodes, nous ne pensons pas que puisse
étre établi un parallele entre la boucle MAPE-K et les séries temporelles.
Néanmoins, celles-ci peuvent étre utilisées lors de la phase Analysis
pour décider d’une action a effectuer.

2.5.2  Série temporelle en pratique

Comme De Cicco et al., Li et Xia s’appuient sur un équilibreur de
charge afin de router la requéte vers la plateforme cloud la plus proche
géographiquement [102]. Contrairement & De Cicco et ses co-auteurs,
leur solution analyse 1’historique des requétes pour prédire, au moyen
du modele ARMA, le nombre de requétes pour la prochaine période.
A partir de cette prédiction, le nombre de conteneurs s’exécutant dans
le cloud est calculé.

Jing-Gang et ses associés s’intéressent, comme Li et Xia, aux conte-
neurs, via les pods kubernetes [82]. Ici aussi, une prédiction sur le
nombre de requétes de la prochaine période est réalisée. Mais celle-ci
se base sur le modele ARIMA et non ARMA comme utilisé par Li et
Xia. Si la différence entre la prédiction et la réalité est supérieure a un
seuil donné, des pods sont ajoutés.

2.5.3 Conclusion

Comme le montrent les travaux de Li et Xia ainsi que ceux de
Jin-Gang et al., ’analyse de série temporelle peut étre utilisée pour
prédire la charge reque par une application. En se basant sur cette
prédiction, il devient possible de dimensionner les ressources allouées
a 'application pour qu’elle réponde au mieux aux requétes a venir.

L’approche proposée dans cette these, MemOpLight, se base sur un
historique réduit contrairement a ce que prévoient ces théories. Nous
pourrions étendre notre solution avec celles-ci, notamment car elles
semblent légeres.

2.6 APPROCHES ORIGINALES

Dans cette section, nous présentons des solutions qui ne font pas
appel aux théories étudiées précédemment. Ces solutions sont néan-
moins tout autant intéressantes.
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Ge et al. s’intéressent aux pods kubernetes avec des charges de travail
MapReduce [63]. IIs fixent le nombre de pods associés a chaque tache
via des formules. D’aprés leurs expériences, il est plus intéressant
d’instancier le nombre de pods au début des calculs que pendant
ceux-ci, car l'instanciation entrave les performances.

Le memory ballooning est une technique permettant de réclamer de
la mémoire a une VM pour l'allouer a une autre. Capitulino présente
un projet visant a rendre le ballooning automatique [133, 94, 32]. L'au-
tomatisation de ce mécanisme repose sur des événements de pression
mémoire basés sur des seuils statiques.

Kim et ses co-auteurs constatent que les solutions actuelles de
memory ballooning présentent un surcotit trop important [88]. Pour
cela, ils proposent donc un memory ballooning conscient de la pression
mémoire. Ils définissent alors trois seuils de pression mémoire.

Pour Carver et al., et comme le montre le memory ballooning, il
est plus compliqué de récupérer des ressources a une VM qu’a un
conteneur [34]. Ils ont modifié la réclamation mémoire de Linux de
sorte que les conteneurs soient réclamés chronologiquement. Bien
entendu, cette réclamation s’arréte lorsqu’une certaine quantité a été
récupérée.

Comme Carver et al., notre solution cible les conteneurs. En effet,
nous avons constaté un probleme, que nous détaillons dans le Chapitre
4, avec ceux-ci. MemOpLight permet d’adresser ce probleme.

2.7 APPLICABILITE DANS LE NOYAU

Dans cet état de 1’art, nous avons vu de nombreux travaux de re-
cherche s’intéressant au dimensionnement. Ceux-ci s’appuient sur
plusieurs domaines de recherche qui permettent d’adapter les res-
sources a la charge. Nous synthétisons les solutions étudiées dans le
Tableau 1. Pour chaque solution, nous avons indiqué si elle utilise une
approche réactive ou proactive, 'espace d’exécution de la solution, le
dimensionnement proposé et la théorie sur laquelle elle se base.

Nous allons maintenant commenter 'applicabilité des solutions
évoquées dans le noyau. Nous procédons selon deux criteres :

1. La complexité : Les solutions présentées sont souvent trop com-
plexes pour étre incluses dans le noyau.

2. L'espace d’exécution : Une solution s’exécutant en espace utili-
sateur permet d’avoir des métriques plus proches du ressenti
de l'application, mais empéche d’avoir une vision globale du
systeme.

Nous détaillons donc ces deux points dans les sous-sections suivantes.

2.7.1  Complexité des solutions

La plupart des approches présentées siegent en espace utilisateur.
Il est compliqué de les transposer dans le noyau, car celui-ci limite la
complexité des algorithmes. En effet, le noyau s’exécute, par exemple
lors d’un appel systeme, mais pas seulement, en ayant interrompu un
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TABLE 1 - Tableau récapitulatif des différentes solutions évoquées dans cet
état de l'art

Auteurs Approche Espace Dimensionnement Dimensionnement Théorie
d’exécu-  horizontal vertical utilisée
tion
Kubernetes [93] réactive utilisateur oui non Seuil
Google Cloud Scaling [66]  réactive R oui non Seuil
Microsoft Azure Scaling [118] réactive R oui non Seuil
Kriushanth et al. [90] réactive utilisateur oui non Seuil
Dupont et al. [57] réactive utilisateur  oui logiciel Autonomique
avec seuils
Kouki et al. [89] réactive utilisateur oui non Autonomique
Maurer et al. [109] proactive  utilisateur oui non Autonomique
Malrait et al. [108, 107] réactive utilisateur non logiciel Théorie
du
controle
Berekmeri et al. [26] proactive  utilisateur oui non Théorie
du
controle
De Cicco et al. [48] réactive utilisateur oui non Théorie
du
controle
Rao et al. [135] réactive hyperviseur non oui Apprentissage
par renfor-
cement
AWS Auto Scaling [23, 14]  proactive ) oui non Apprentissage
: automa-
tique
Li et al. [102] proactive  utilisateur oui non Série tem-
porelle
Jin-Gang et al. [82] proactive  utilisateur oui non Série tem-
porelle
Ge et al. [63] réactive utilisateur oui non Approche
originale
Auto ballooning [94, 32] proactive  noyau non mémoire Approche
originale
Kim et al. [88] proactive  noyau et non mémoire Approche
hypervi- originale
seur
Carver et al. [34] proactive  noyau non mémoire Approche

originale
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code utilisateur [29, Chapitre 7]. La durée de l'interruption doit donc
étre minimisée, il n’est par conséquent pas possible de bénéficier de
toute la richesse proposée par ces approches.

Le noyau possede aussi d’autres limites. Par exemple, I'utilisation
d’opérations flottantes dans celui-ci est déconseillée. En effet, sur une
architecture x86_64, il faut sauvegarder les registres spécifiques a
'unité de calcul flottant pour ne pas corrompre son état. Cette sauve-
garde a malheureusement un cotit [149, fichier arch/x86/kernel/fpu/core.c,
ligne 127]. Or, I'apprentissage par renforcement est fortement basé sur
l'utilisation de calcul flottant [145, page 38]. Un mécanisme noyau d’ap-
prentissage par renforcement verrait donc ses performances amoin-
dries par ce cofit.

2.7.2  Espace d’exécution

Les solutions que nous avons présentées agissent dans différents
espaces d’exécutions. Pour nous, il existe deux espaces d’exécution
qui sont :

ESPACE UTILISATEUR : Les solutions s’exécutent en espace utilisa-
teur.

ESPACE NOYAU/HYPERVISEUR : Les mécanismes prennent place
dans le noyau ou I’hyperviseur.

Dans la suite de cette section, nous pesons le pour et le contre de
chacun de ces espaces.

Espace utilisateur

Comme le montre le Tableau 1, la plupart des techniques de cet
état de l'art s’exécutent en espace utilisateur. L’avantage de cet es-
pace est qu’il permet 1'exécution de solutions complexes. De plus
les métriques collectées sont représentatives des performances des
applications puisqu’elles sont générées par les applications.

Néanmoins, 'espace utilisateur manque de recul. En effet, une solu-
tion s’exécutant dans cet espace n’a pas connaissance de 1'utilisation
de toutes les ressources de la machine. De plus, il ne peut pas non
plus savoir si la machine entiére est en pression mémoire. Ainsi, il
n’est pas possible de savoir s’il faut rendre certaines ressources qui
ont été allouées.

Espace noyau/hyperviseur

Comparé a l'espace utilisateur, celui-ci permet d’avoir une vision
d’ensemble de l'utilisation des ressources de la machine. Le noyau,
ou hyperviseur de type 1, est aussi capable de savoir s’il y a pression
mémoire puisque c’est lui qui est responsable de sa gestion.

Par contre, les métriques collectées sont bas niveau (nombre de
cycles CPU, utilisation de la mémoire, bande passante disque, etc.). Il
est donc complexe d’inférer I'état de performance des applications a
partir de celles-ci.
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— Caractéristiques Vision Meétriques
Espace d’exécution

Utilisateur locale  proches des performances de I’ap-

plication
Noyau/Hyperviseur globale éloignées des performances de 1’ap-

plication
Double globale proches des performances de 1’ap-

plication

TABLE 2 — Tableau récapitulatif des avantages et inconvénients des espaces
d’exécution évoqués

2.8 CONCLUSION

Dans cet état de I’art, nous avons étudié différentes solutions dont
les caractéristiques principales sont compilées dans le Tableau 1. La
plupart de celles-ci offrent un dimensionnement horizontal prenant
place en espace utilisateur.

Nous avons aussi synthétisé les avantages et inconvénients offerts
par les espaces utilisateur et noyau/hyperviseur. Pour pallier aux
problemes de ces deux espaces tout en profitant de leurs avantages,
nous proposons une solution s’exécutant dans les deux espaces. L'es-
pace utilisateur est utilisé pour profiter des métriques proches des
applications tandis que 1’espace noyau offre une vision globale du
systeme. Le Tableau 2 donne les avantages et inconvénients de ces
différents espaces.

Avant de présenter MemOpLight, il nous faut présenter les bases
techniques sur lesquelles ce mécanisme s’appuie. Ainsi, le Chapitre 3
est dédié a 1'explication des prérequis techniques permettant d’appré-
hender notre solution.



LA MEMOIRE

3.1 INTRODUCTION

Dans ce chapitre, nous allons étudier la mémoire telle qu’utilisée en
informatique. La mémoire est définie ainsi par le wiktionnaire [154] :

Capacité a retenir, conserver et rappeler de nombreuses
informations antérieures.

Un ordinateur a notamment besoin d'une telle capacité afin de se rap-
peler I’état courant des données manipulées ainsi que les instructions
a exécuter.

Les différents composants d"un ordinateur possédent presque tous
un dispositif permettant la mémorisation. Ceux-ci divergent de par
leurs réalisations et utilisations. Nous verrons donc, dans un pre-
mier temps, comment les dispositifs de mémorisation d’un ordinateur
s’articulent et quels sont les compromis entre ceux-ci.

Les systemes d’exploitation permettent a plusieurs applications de
s’exécuter simultanément. Pour ce faire, ils garantissent un certain
niveau d’isolation entre ces dernieres. Nous regardons alors en détail
comment cette isolation est mise en place par Linux [91].

Malgré l'isolation des applications, les systémes d’exploitation offrent
des mécanismes permettant de consolider la mémoire afin d’offrir de
meilleures performances aux applications et une équité de celles-ci
dans la réclamation de leurs mémoires. Nous étudions donc sous
quelle forme la consolidation est offerte par Linux.

3.2 LA MEMOIRE D'UN POINT DE VUE PHYSIQUE

Dans cette section, nous étudions les différents dispositifs sur les-
quels s’appuient les composants d’un ordinateur pour mémoriser des
informations. Nous présentons d’abord l’architecture d’un ordinateur
moderne avant de nous intéresser plus particulierement a la mémoire
dynamique.

3.2.1 Architecture d’un ordinateur moderne

L’architecture des ordinateurs modernes, désormais quasiment com-
mune aux mobiles multifonctions, hérite de l’architecture dite de von
Neumann [122]. Une représentation de cette architecture est donnée
dans la Figure 6.

Cette architecture repose sur les éléments suivants :

UNITE ARITHMETIQUE ET LOGIQUE : Cette unité est en charge
des opérations de calcul comme les additions ou multiplications.
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Central Processing Unit

Input
Device

Output
Device

Memory Unit

FIGURE 6 — Architecture dite de von Neumann [37]

UNITE DE CONTROLE : Apres 'exécution d’une instruction, c’est
cette unité qui est chargée de faire passer le programme a l'ins-
truction suivante.

UNITE DE MEMOIRE : Les instructions et les données manipulées
par l'unité arithmétique et logique sont stockées dans cette mé-
moire. L'architecture dite de von Neumann tient son originalité
du fait que les données et les instructions sont stockées dans la
méme mémoire ; contrairement a 1’architecture Harvard ot ces
informations sont conservées dans des mémoires séparées [21].

PERIPHERIQUE D'ENTREE : Ce type de périphérique envoie des
informations a l'unité arithmétique et logique. Une souris ou un
clavier sont de parfaits exemples de tels périphériques.

PERIPHERIQUE DE SORTIE : Ces périphériques permettent a 'unité
arithmétique et logique de présenter des informations. Un écran
est un périphérique de sortie.

Notez toutefois que certains composants, tels que les disques durs et
les cartes réseau, sont a la fois des périphériques d’entrée et de sortie.

Dans un ordinateur, 'unité de contrdle et 'unité arithmétique et
logique font partie du méme composant : le processeur [77, Section
2.2.2]. C’est donc ce composant qui exécute les instructions permettant
la réalisation des applications. Pour ce faire, le processeur s’appuie sur
des registres lui permettant de stocker le résultat des instructions et
de les réutiliser [77, Section 3.4.1]. Ces registres sont néanmoins petits,
64 bit pour une architecture moderne, et en nombre limité.

L'unité de mémoire est organisée de maniere hiérarchique. Au
plus proches du processeur, les mémoires sont rapides, mais petites.
Plus ces mémoires sont distantes du processeur, plus elles sont vo-
lumineuses, mais lentes. Ce compromis, connu comme la pyramide
mémoire, est dépeint dans la Figure 7

Les processeurs embarquent, en plus des registres, plusieurs niveaux
de cache contenant des copies des dernieres données et instructions
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FIGURE 7 — La pyramide mémoire

utilisées [77, Figure 2-1][80, Section 5.2.1]. Ces caches ont une taille
finie, de l'ordre du MB [19]. Au-dessus de ces caches se trouve la
mémoire dynamique, extérieure au processeur, se présentant sous
forme de barrettes. Ces barrettes de mémoire comportent des puces
composées de plusieurs milliards de cellules permettant, chacune, de
stocker un bit. L'organisation interne de ces puces est trés différente
de celle des registres et des caches du processeur [80, Section 8.2].

Toutes les mémoires que nous avons présentées jusqu’ici sont des
mémoires vives. C’est-a-dire que les données stockées sont perdues
lorsque ces mémoires ne sont plus sous tension. Ainsi, et pour stocker
des données sur le long terme, 1’ordinateur peut s’appuyer sur des
disques, que ce soit des disques durs ou des disques statiques a semi-
conducteurs. Dans les premiers, les données sont stockées sous la
forme d'un champ magnétique [80, Section 17.1.1]. Tandis que les
seconds stockent les bits dans la grille flottante des transistors [28,
Section 2.1.2].

Toutes ces mémoires s’articulent entre elles selon deux axes : la
capacité de stockage et la vitesse d’acces. Comme nous 1’avons évoqué,
les registres et caches du processeur sont tres rapides, un acces ne
prend que quelques ns, mais aussi tres petits, quelques MB [19]. De
I'autre coté, les disques peuvent atteindre plusieurs TB mais sont
beaucoup plus lents, ’acces se fait dans 1’ordre de la ms pour les plus
lents [58].

3.2.2 La mémoire dynamique

Dans cette these, nous nous intéressons plus particulierement a la
mémoire dynamique. Dans les différents composants que nous avons
présentés dans la Section 3.2.1, la mémoire dynamique se trouve dans
les puces situées sur les barrettes de mémoire. Aujourd’hui, il est
plus courant de parler de mémoire dynamique a acces aléatoire, ou
Dynamic Random Access Memory (DRAM).

Cette mémoire est dite dynamique, car son contenu nécessite d’étre
périodiquement rafraichi sous peine d’étre perdu [8o, Section 8.2.1].

36



3.3 L'ISOLATION GARANTIE PAR LE SYSTEME D’EXPLOITATION

bit line
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line

F1GURE 8 — Une cellule de DRAM [8o, Figure 8.2]

En effet, une cellule, I'élément permettant de stocker un bit, s’appuie
sur un condensateur dont la charge fuit au cours du temps [8o, Figure
8.2]. Contrairement aux cellules des caches et registres processeurs
qui s’appuient uniquement sur des transistors et qui sont donc dites
statiques [8o, Figure 5.2]. La Figure 8 montre une cellule de mémoire
dynamique composée d'un condensateur et d"un transistor d’acces.

Ces cellules sont organisées en matrices qui sont ensuite regroupées
en plusieurs blocs. Dans ce manuscrit, nous n’entrerons pas dans le
détail de I'organisation interne d’une barrette de DRAM. Néanmoins,
la Figure 9 présente 1’agencement des différents composants tel que
standardisé par le Joint Electron Device Engineering Council (JEDEC)
pour la DDRy [81].

De plus, la DRAM n’a pas été sujette aux mémes progres que les
processeurs [159]. Elle peut donc étre un frein aux performances des
applications, méme si des progres ont été faits pour contrer sa faible
fréquence et augmenter sa bande passante [5]. Ainsi, une gestion effi-
cace de la mémoire par le systeme d’exploitation s’avére cruciale pour
les performances des applications. Nous allons donc voir comment
les systemes d’exploitation modernes, Linux plus particuliérement,
gerent la mémoire.

3.3 L'ISOLATION GARANTIE PAR LE SYSTEME D'EXPLOITATION

Aujourd’hui, les systemes d’exploitation permettent 1’exécution
simultanée de plusieurs applications. Néanmoins, les données mani-
pulées par celles-ci doivent étre strictement privées pour éviter bogues
et indiscrétions. Le mécanisme de mémoire virtuelle, basé sur des
possibilités offertes par le matériel, permet d’isoler les applications
entre elles.

Dans cette section, nous commengons par présenter le concept de
mémoire virtuelle ainsi que celui de mémoire paginée. Puis, nous exa-
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FIGURE 9 — L'organisation de la DDR4 telle que standardisée par le JEDEC
[81]

minons, sans entrer dans le détail, les structures de données utilisées
par Linux pour représenter différents concepts propres a la mémoire
virtuelle paginée. Ensuite, nous étudions brievement les capacités
d’isolation offertes par les hyperviseurs. Pour terminer, nous nous
attardons sur les conteneurs en les étudiant au niveau utilisateur et
noyau.

3.3.1 La mémoire virtuelle paginée

Linux est un systéme d’exploitation basé sur le concept de mémoire
virtuelle [51]. Dans ce concept, les processus ne manipulent pas des
adresses physiques, mais des adresses virtuelles. Un processus a donc
I'illusion qu’il dispose de toute la mémoire, en plus d’étre isolé de ses
congéneres.

La mémoire virtuelle peut étre divisée en unités insécables appelées
«pages» [77, Section 3.3.2]. Dans Linux, la mémoire virtuelle est pagi-
née, une page est donc la plus petite unité mémoire qu'il puisse allouer
a une tache>. Une page virtuelle est associée a une page physique.
Les droits d’acces d"une page physique, par exemple, lecture seule ou
lecture/écriture, sont gérés via des drapeaux propres au matériel [78,
Table 4-19][67, Chapter 3].

Une association entre une page virtuelle et physique est rangée
dans une structure, propre a chaque tache, nommée la table des pages.
Le format de cette table est imposé par le matériel puisque c’est
la Memory Management Unit (MMU) qui est chargée d’effectuer la
traduction d’une adresse virtuelle en une adresse physique. Cette
table n’est pas contigué et est découpée en plusieurs niveaux, ce pour
limiter sa taille. Chacun des niveaux intermédiaires est une page. Lors

5> Linux ne fait pas
la différence entre un
processus et un
thread [105, Section
"The Linux
Implementation of
Threads”]. Pour lui,
des threads sont des
tdches partageant des
données.
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FIGURE 10 — Table des pages a 5 niveaux [74, Figure 2-1]

d’une traduction, I'adresse virtuelle est découpée en plusieurs parties.

Les bits de chacune de ces parties sont utilisés pour accéder au niveau
correspondant dans la table des pages.

La Figure 10 montre ’organisation d"une table des pages a 5 niveaux
pour l'architecture x86_64 [74, Figure 2-1]. L’adresse du plus haut
niveau de la table des pages, PML5, de la tache courante est stockée
dans le registre cr3. L'adresse virtuelle® est découpée en 5 parties
de 9 bits. Par exemple, si les bits de la partie PML5 ont pour valeur
décimale 484, 'entrée 484 du PML5 sera accédée pour passer au PMLy
correspondant. Les bits de poids faible de I’adresse virtuelle ne sont
pas utilisés pour la traduction et correspondent au déplacement a

effectuer dans la page physique pour obtenir la donnée demandée.

Ces bits sont donc communs a une adresse virtuelle et une adresse
physique.
Linux, dans son implémentation, distingue deux types de pages :
PAGES FICHIERS : Ces pages contiennent des données qui ont été
récupérées depuis le disque. En effet, quand une donnée sur le
disque est demandée, Linux récupere plusieurs données a la fois
et les stocke en mémoire physique a 'aide d’une page. Ainsi, si
la donnée demandée est a nouveau accédée, ou si une donnée
proche l'est, elle pourra étre lue depuis la mémoire physique. Ce
qui permet alors un gain de temps considérable par rapport a
une lecture depuis le disque [139].
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FIGURE 11 — Organisation de la mémoire pour différentes solutions

PAGES ANONYMES : Ces pages contiennent des données qui ont
été créées lors de I'exécution d'un programme. Par exemple, les
pages utilisées pour la pile ou le tas sont des pages anonymes.

Malgré cette distinction, Linux s’efforce d’appliquer des algorithmes
similaires a toutes les pages.

3.3.2 Espace d’adressage virtuel d’une tiche

Dans l'espace d’adressage virtuel d"une tache, les pages sont re-
groupées en région. Une région est une partie contigué de 1'espace
d’adressage virtuel. Elle regroupe des pages de méme type ayant des
droits d’acces communs. Par exemple, il y aura une région pour la
pile, une pour le tas et une autre pour un fichier projeté en mémoire
suite a I'invocation de 1’appel systéme mmap.

Une région peut étre créée suite a un appel a mmap?. Suite a la
création d’une nouvelle tache, via un appel a fork, la tiche enfant
hérite des régions de son parent [67, Section "Copy On Write"].

Les différentes régions d’une méme tache sont regroupées dans
'espace d’adressage virtuel de celle-ci. Il existe un espace d’adressage
virtuel pour chaque tache. Cet espace est associé a la table des pages
de la tache.

40
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FIGURE 12 — Schémas de 1'organisation des deux types d’hyperviseurs

Comme le montre la Figure 114, les différentes taches partagent la
mémoire physique de la machine et ne sont limitées que par celle-ci.

3.3.3 L'isolation poussée a l'extréme : les hyperviseurs

Un hyperviseur est un logiciel permettant d’exécuter des VM, il en
existe deux types [128][31, Section 1.4] :

HYPERVISEUR DE TYPE 1 : Il s’exécute & méme le matériel, il rem-
place donc le systeme d’exploitation. xen est un bon exemple
d’hyperviseur de ce type [160].

HYPERVISEUR DE TYPE 2 : Ce type d’hyperviseur s’exécute par-
dessus un systeme d’exploitation, c’est donc un processus appar-
tenant a un systeme d’exploitation. gemu peut étre cité comme
hyperviseur de type 2 [132].

La Figure 12 dépeint la différence entre les deux types d’hyperviseurs.

Un hyperviseur permet, en plus d’exécuter un systéme de maniére
isolée, de restreindre les ressources qui lui sont allouées. Ainsi, au dé-
marrage du systeme invité, il est possible de 'exécuter sur tel nombre
de cceurs ou avec telle quantité de mémoire. Cette fonctionnalité est
donc a la base du concept d’instance [18]. La Figure 11b montre bien
que, contrairement a la Figure 11a, la mémoire de chaque VM est
bornée. Ainsi, une VM ne peut s’accaparer toute la mémoire.

Un hyperviseur doit aussi gérer la mémoire du systeme invité. En
effet, le systeme invité possede ses propres tables des pages, or celui-ci
n’a pas accés directement a la mémoire. Ses tables des pages associent
donc une adresse virtuelle invitée a une adresse physique invitée
[141, Section 8.3.1]. La traduction d’une adresse virtuelle invitée en
une adresse physique de 1'hote est alors réalisée par 1'hyperviseur au
moyen des shadow pages tables [141, Section 8.3.2].
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3.3.4 Sous les conteneurs : les cgroups

Comme nous 'avons vu dans l'introduction, les conteneurs pré-
sentent une alternative plus légere aux VM. Comme le montre la
Figure 1, les conteneurs, contrairement aux VM, ne s’appuient pas sur
un systeme d’exploitation invité : c’est I’application uniquement qui
est conteneurisée [55, 163].

Les conteneurs proposent principalement trois services :

SECURITE : Les données d'un conteneur ne peuvent étre accédées
par un autre conteneur sauf partage explicite.

CONTROLE DES RESSOURCES : Il est possible d’allouer finement
des ressources a un conteneur, comme un cceur de processeur
ou un octet de la mémoire physique. Contrairement aux taches
conventionnelles, I'empreinte mémoire d"un conteneur pourra
étre bornée par une valeur fixée par 'utilisateur.

FACILITE DE DEPLOIEMENT : Lancer un conteneur est aussi simple
qu’exécuter une commande shell.

Dans les sous-sections qui suivent, nous présentons, dans un pre-
mier temps, 1’organisation logicielle des conteneurs docker [52]. 11
n’existe pas, dans Linux, de structure de données correspondant a
un conteneur. Ainsi, les conteneurs forment une abstraction basée sur
plusieurs fonctionnalités offertes par les systémes d’exploitation. Nous
détaillons donc, dans un deuxieme temps, deux de ces fonctionnalités :
les namespaces et les cgroups.

Les conteneurs docker

Docker est, comme 1xc, kata et podman, un des nombreux logiciels
existants permettant d’exécuter et gérer des conteneurs [52, 106, 84,
127].

Un conteneur est une application exécutée avec toutes ses dépen-
dances et ses données. Celles-ci sont stockées dans une image de
I'application. Ainsi, au démarrage du conteneur, docker va extraire
ces données de I'image, notamment le code de l’application afin de
I'exécuter.

Ces images peuvent étre récupérées en ligne [54]. Il existe des
images de base, comme debian, pouvant étre utilisées pour construire
de nouvelles images. En effet, I'utilisateur peut installer de nouveaux
logiciels dans un conteneur et le sauvegarder comme une nouvelle
image. Celle-ci peut ensuite étre utilisée par 1'utilisateur pour exécuter
son service personnalisé. Une image peut étre créée sans avoir a
exécuter de conteneur auparavant en utilisant un dockerfile [110,
Section "Introducing the Dockerfile"].

Originellement docker était un systeme monolithique. Il est désor-
mais, dans un systéme GNU/Linux, composé des briques logicielles
suivantes [129] :

DOCKER-CLI : Cette brique contient les outils en ligne de com-
mande permettant, entre autres, la création, 1’exécution, 1’arrét
ou la sauvegarde d'un conteneur [53] .
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FIGURE 13 — Organisation logicielle des différentes briques composant docker

MOBY : moby gere les différents volumes et réseaux utilisés par
les conteneurs. Un volume est un systeme de fichier pouvant
étre attaché a un conteneur. Ainsi, deux conteneurs différents
peuvent partager des fichiers si un méme volume leur est attaché.

Ce démon, un processus s’exécutant en arriére-plan, est aussi en
charge de I'orchestration des conteneurs. L'orchestration consiste
a exécuter des conteneurs sur différentes machines tout en leur
permettant de communiquer [119, 47].

CONTAINERD : Ce démon propose l’abstraction des conteneurs.
Il gere aussi les images que ce soit leurs créations ou leurs
sauvegardes [38, 47] .

RUNC : Cette brique dialogue avec le systeme d’exploitation pour
créer, lancer ou détruire des conteneurs. Elle contient des outils
en ligne de commande permettant de manipuler des conteneurs.
Pour ce faire, runc s’appuie sur la libcontainer qui exécute ce
qui a été demandé par la ligne de commande. C’est au travers de
cette bibliothéque que containerd communique avec runc [123,
73]. Lors du lancement d’un nouveau conteneur, runc instancie
un nouveau cgroup, pour chaque sous-systeme, et un nouveau
namespace, pour chaque ressource a abstraire.

Ces différentes briques sont organisées comme décrit dans la Figure
13.

Les namespaces

Pour la sécurité, les conteneurs s’appuient sur les namespaces [134,
86, 87]. Un namespace abstrait une ressource systéme globale. La
finalité étant de faire croire aux taches appartenant a une instance de
ce namespace qu’elles possedent leur propre exemplaire, isolé, d'une
ressource donnée.

Il existe de nombreux namespaces dont le mount namespace et le
PID namespace. Le premier permet qu’un systeme de fichier ne soit
monté que pour les tiches appartenant au mount namespace donné. Il
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devient donc possible d’imaginer deux instances du mount namespace
avec des taches inscrites dans chacun et accédant a deux systemes
de fichiers completement différents. Les processus du premier mount
namespace ne voyant pas le second systéme de fichier, ils ne pourront
donc pas accéder a ses fichiers.

Quant au second namespace, il offre la possibilité d’avoir des taches
ayant le méme «Process ID» (PID), I'identifiant unique d"un processus,
dans plusieurs PID namespaces. Avec ce namespace, il peut y avoir
plusieurs taches de PID 1, c’est-a-dire plusieurs init [43].

Les cgroups

Le controle fin des ressources des conteneurs est rendu possible par
les control groups (cgroups) [134, 71]. Comme le montre la Figure 11c,
les cgroups peuvent, entre autres, restreindre la quantité de mémoire
qu'un conteneur peut utiliser. Le mécanisme des cgroups a fait ses
premiers pas dans le noyau en 2006 [40]. Néanmoins, ce n’est qu’en
2007, suite a son inclusion dans la version 2.26.24, qu’il gagne son nom
de cgroup, le nom containers ayant été jugé trop générique [44, 43].

Néanmoins, I'implémentation des cgroups a été la cible de plusieurs
critiques. En 2012, Jonathan Corbet écrivait ceci a leurs propos [41] :

Control groups are one of those features that kernel deve-
lopers love to hate.

L'un des principaux reproches adressés aux cgroups visait alors 1’orga-
nisation hiérarchique de ceux-ci. L'implémentation des cgroups a donc
été modifiée pour donner naissance a cgroup v2 [137, 70]. Avec cette
nouvelle version, I'organisation des différents cgroups est simplifiée,
il n’est, entre autres, plus possible d’avoir des taches appartenant a un
cgroup noeud.

Cette nouvelle version n’est par contre pas encore utilisée par tous
les logiciels permettant de lancer des conteneurs [144, 146]. En effet,
docker, que nous utilisons dans cette thése, n’est pas encore compa-
tible avec cgroup v2 tandis que podman 1’est.

Les cgroups permettent de grouper plusieurs taches avec un en-
semble de parametres pour un ou plusieurs sous-systemes [39]. Un
sous-systeme étant défini comme un module souhaitant appliquer
un certain traitement a un ensemble de taches. Dans la pratique, un
sous-systeme est un controleur de ressource permettant d’ordonnan-
cer une ressource ou d’appliquer des limites a 1'utilisation de celle-ci
a un cgroup donné. Les cgroups permettent aussi de comptabiliser
l'utilisation des ressources faites par un ensemble de taches.

De base, une tache appartient a un cgroup particulier, le cgroup
root, pour chaque sous-systéme. Le cgroup root a la particularité de
ne pas étre limité dans son usage des ressources. Pour limiter 1'usage
d’une tache existante, il faut inscrire son identifiant dans le cgroup
correspondant.

Tout comme les namespaces, plusieurs sous-systemes existent pour
les cgroups. Le cgroup cpuset permet de restreindre 1’exécution d"une
instance d’un cgroup sur un nombre de coceurs donné [46]. Le cgroup
process number offre la possibilité de limiter le nombre de taches
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d’un cgroup [131]. Ainsi, il est possible d’obtenir a tout moment le
nombre de taches d'un cgroup et de limiter I'explosion d’une fork
bomb [153].

L’existence d’un sous-systeme pour chaque ressource n'implique
pas que toutes ces ressources sont aussi faciles a gérer les unes que les
autres. En effet, la part de temps CPU est assez simple a gérer, soit un
cgroup utilise sa part soit il ne l'utilise pas. La gestion de la mémoire
est par contre plus complexe. En effet, un cgroup peut utiliser, ou non,
la totalité de sa mémoire, mais il n’est pas possible de savoir si les
données stockées dans celle-ci lui sont utiles ou non.

3.4 LES MECANISMES DE CONSOLIDATION OFFERTS PAR LES SYS-
TEMES D'EXPLOITATION

Malgré l'existence de mécanisme d’isolation que nous venons de
présenter, Linux a fait le choix d"une gestion commune de la mémoire
dans trois situations :

1. Lors de l'allocation mémoire, Linux utilise un ensemble de pages
libres commun a toutes les applications. Ainsi, aucune applica-
tion n’est prioritaire pour obtenir de nouvelles pages.

2. La seconde est celle ot des blocs lus depuis le disque sont
ramenés dans la mémoire principale. Ce cache est partagé par
toutes les applications.

3. Lors d’une réclamation mémoire, quand celle-ci se fait rare, les
applications sont toutes réclamées de la méme maniére. Linux
garantit donc une équité totale entre ces dernieéres.

Dans la suite de cette section, nous étudions comment Linux al-
loue la mémoire aux différentes applications. Puis, nous analysons le
fonctionnement du page cache de Linux ainsi que 'algorithme exécuté
lors d’une phase de réclamation mémoire. Nous continuons par une
breve étude du mécanisme de memory ballooning offert par les hypervi-
seurs pour consolider la mémoire entre plusieurs VM. Nous finissons
par détailler les spécificités apportées par le cgroup mémoire dans la
gestion mémoire.

3.4.1  Allocation mémoire

Lors d'un appel a malloc, aucune page physique n’est associée a une
page virtuelle, mais elles sont seulement marquées comme pouvant
étre utilisées. En effet, Linux alloue les pages physiques de maniere
paresseuse, c’est-a-dire qu'une page physique est allouée uniquement
quand elle est touchée par la tache qui souhaite 'utiliser [124].

Le premier acceés a une page non allouée déclenche une exception,
plus communément appelée «défaut de page» [78, Section 4.7]. Si
'acces est licite, entre autres quand l’adresse virtuelle ayant déclen-
ché le défaut de page appartient bien a une des régions de l'espace
d’adressage virtuel de la tache, une page est allouée a la tache. Sa
table des pages est aussi modifiée afin que 'adresse virtuelle soit
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FIGURE 14 — Organisation du buddy allocator [67, Figure 6.1]

désormais associée a une adresse physique. Le prochain acceés a cette
méme adresse virtuelle ne causera donc plus de défaut de page.

Pour allouer une page, Linux s’appuie sur un allocateur nommé
le buddy allocator [67, Figure 6.1]. Cet allocateur permet de répondre
a des allocations de plusieurs pages contigués tout en réduisant la
fragmentation externe [67, Section 6.6]. Il repose sur un tableau ot
chaque case est une liste de blocs de pages. D’une maniere générale, la
case n pointe sur une liste de blocs de 2" pages contigués. Par exemple,
la liste stockée dans la case 5 contient des blocs de 2° = 32 pages. La
Figure 14 montre I'organisation du buddy allocator.

Pour allouer un bloc de, par exemple, 7 pages, Linux va devoir
allouer un bloc de 8 pages. Si, malheureusement, aucun bloc de 8
pages contigués n’existe actuellement, il sélectionne un bloc de 16
pages qu’il casse en 2 blocs de 8 pages. Le premier est rangé dans
la liste de la case 3. Tandis que le second est utilisé pour satisfaire
l’allocation. La page restante est bien entendu ajoutée a la liste pointée
par la case o.

Une fois alloué, ce bloc est ajouté au page cache que nous détaillons
dans la Section 3.4.2.

3.4.2 Le page cache

Comme nous 'avons vu dans la Section 3.2.1, le stockage sur disque
est beaucoup plus lent que la DRAM ou les caches processeurs. Ainsi,
plutot que de lire une donnée sur le disque a chaque acces, les systemes
d’exploitation raménent plusieurs données, formant un bloc, depuis
le disque qu'’ils stockent dans la mémoire physique.

Pour Linux, ce mécanisme s’appelle le page cache [67, Figure 10.1].
Celui-ci peut occuper toute la mémoire qui n’a pas encore été allouée
[105, Chapter 16].
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Dans la section 3.3.1, nous avons indiqué que Linux distingue les
pages fichiers des pages anonymes. Ainsi, pour ces deux types de
pages, le cache contient deux listes de pages, il y a donc quatre listes
au total :

LISTE ACTIVE : Une page qui a été accédée plusieurs fois se situe
en liste active.

LISTE INACTIVE : Une page qui n’a été accédée qu'une fois est
d’abord placée en liste inactive. Si elle est & nouveau accédée,
elle est promue en liste active.

3.4.3 Réclamation mémoire

Malheureusement, la mémoire est une ressource finie. Quand les
pages physiques commencent a manquet, il est courant de dire que le
systeme est en pression mémoire. Dans ce cas, le noyau doit réclamer
des pages avant de pouvoir satisfaire une nouvelle allocation.

Pour ce faire, Linux s’appuie sur deux mécanismes [29, Figure 17-3] :

KSWAPD : Ce démon est réveillé quand le nombre de pages libres
passe en dessous d"un certain seuil. Il a pour but de réclamer des
pages afin d’éviter, de fagon préventive, que la pression mémoire
n’empire [67, Section 10.6].

DIRECT RECLAIM : Lors d’une allocation de page, si le nombre
de pages libres est inférieur a un seuil, lui-méme inférieur au
seuil de réveil de kswapd, Linux procede a un direct reclaim. Ce
mécanisme consiste simplement a réclamer des pages avant
de répondre a la demande d’allocation [29, Section "Low On
Memory Reclaiming"].

Ces mécanismes agissent sur le page cache pour récupérer de la
mémoire [149, fichier mm/vmscan. c, ligne 2482]. Linux essaye de gérer
les deux catégories de pages de fagon identique. Une page fichier
peut étre réclamée sans effort, si son contenu n’a pas été modifié
par rapport a celui sur le disque, car elle peut facilement étre relue
depuis le disque. Cependant, la réclamation des pages anonymes est
plus complexe, car les données contenues ne peuvent étre lues depuis
le disque. Linux s’appuie donc sur un espace d’échange, une zone
particuliere de la mémoire de stockage ot peuvent étre conservées,
temporairement, les pages anonymes.

Lorsqu’il y a pression mémoire, Linux va essayer de réclamer, a
chaque liste, une certaine quantité de pages. Une liste inactive est
toujours réclamée tandis qu'une liste active 'est uniquement si la
liste inactive correspondante comporte peu de pages. Lorsqu'une
liste active est réclamée, les pages qui ont été récupérées ne sont pas
marquées immédiatement comme libres, mais sont d’abord transférées
dans la liste inactive analogue. Une page qui appartenait a une liste
active se voit donc offrir une seconde chance. A contrario, les pages
réclamées depuis une liste inactive peuvent étre immédiatement ré-
utilisées.

La Figure 15 donne une représentation de I'action de la réclamation
mémoire sur le page cache.
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FIGURE 15 — Le déplacement des pages dans le page cache lors d"une pression
mémoire

3.4.4 Le ballooning des hyperviseurs

Pour transférer la mémoire entre plusieurs VM, les hyperviseurs
s’appuient sur le memory ballooning [133]. Nous avons décrit ce méca-
nisme dans la Section 2.6 et conclu qu'il était difficile a utiliser. Nous
verrons, dans la prochaine sous-section, que le cgroup mémoire facilite
le transfert de mémoire entre plusieurs conteneurs.

3.4.5 La consolidation pour le cgroup mémoire

Lorsqu’un conteneur est lancé via docker, un nouveau cgroup mé-
moire est instancié pour celui-ci. Ce cgroup mémoire dispose de son
propre page cache [42, 136]. Ces différents page caches sont exclusifs,
c’est-a-dire qu'une page dans le page cache d"un cgroup n’appartient
pas au page cache d’un autre cgroup, root par exemple. Ce design
permet donc de récupérer de la mémoire a un cgroup en particulier
plutdt qu’a toutes les taches du systeme. La Figure 16 schématise cette
organisation.

Quand une page est ajoutée au page cache d"un cgroup, il est dit que
cette page est chargée dans ce cgroup. En effet, la fonction responsable
de cela est mem_cgroup_try_charge [149, fichier mm/memcontrol.c,
ligne 5874].

Pour prendre certaines décisions, notamment liées a la réclamation
mémoire, le cgroup mémoire se base sur des métriques systeme, ex-
posées a 'utilisateur via le fichier memory.stat [113, Section 5.2]. Le
Tableau 3 compile celles-ci.

3.5 CONCLUSION

Dans ce chapitre, nous avons vu que la mémoire est sujette a un
compromis entre sa taille et sa vitesse d’acces. Pour pallier a cela,
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FIGURE 16 — Schéma de I'organisation du page cache entre les cgroups

TaBLE 3 — Les différentes statistiques collectées par le cgroup mémoire [113,

Section 5.2]

Nom Description
cache La taille du page cache en octet.
rss La taille, en octet, de la mémoire utilisée pour
des pages anonymes.
rss_huge La taille, en octet, de la mémoire utilisée par des

mapped_file

pgpgin

pgpgout

swap
dirty

writeback

inactive_anon
active_anon

inactive_file
active_file
unevictable

huge pages anonymes.

Nombre d’octets utilisés pour des fichiers proje-
tés en mémoire via mmap.

Nombre de fois qu'une page a été chargée dans
ce cgroup.

Nombre d’occurrences de déchargement de page
pour ce cgroup.

Taille actuelle, en octet, de I'espace d’échange.
Nombre d’octets en attente d’écriture sur le
disque.

Nombre d’octets, en file d’attente pour étre écrits
sur le disque.

Taille, en octet, de la liste anonyme inactive.

Le nombre d’octets contenus dans la liste ano-
nyme active.

Taille, en octet, de la liste fichier inactive.

Taille de la liste fichier active en octet.

Taille, en octet, de la liste des pages ne pouvant
étre évincées.
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les noyaux des systemes d’exploitation proposent la mise en cache
de blocs du disque dans la mémoire principale. D'un autre coté, les
hyperviseurs et les conteneurs apportent des modifications a la gestion
de la mémoire, comme la présence d'un page cache par instance du
cgroup mémoire. Dans le chapitre suivant, nous mettons en exergue
I'incapacité du cgroup mémoire a offrir et isolation et la consolida-
tion.
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DE LA GESTION MEMOIRE PROBLEMATIQUE DES
CONTENEURS : L'ISOLATION SANS LA
CONSOLIDATION

4.1 INTRODUCTION

Dans le Chapitre 3, nous avons montré que les conteneurs s’appuient
sur les namespaces et les cgroups. Les premiers offrent une isolation
orientée sécurité, par exemple, une tache extérieure a un namespace
ne peut envoyer de signaux a une tache appartenant a ce namespace.
Les cgroups sont, quant a eux, utilisés pour limiter 1'utilisation des
ressources d'un conteneur, assurant ainsi une isolation de performance.
Ces deux fonctionnalités sont offertes par le systeme d’exploitation,
qui dispose d'une vision globale des ressources, la question de la
garantie de la consolidation se pose alors.

Nous présentons donc, dans ce chapitre, comment le cgroup mé-
moire effectue cette limitation. Nous montrons ensuite, par 'expé-
rience, que ces mécanismes ne permettent pas de garantir en méme
temps l'isolation et la consolidation mémoire [100, 95].

4.2 LES MECANISMES DE LIMITES DU cgroup MEMOIRE

Ce cgroup permet de controler I'empreinte mémoire d’un conteneur,
c’est-a-dire la somme de la mémoire anonyme allouée et de ’ensemble
des pages contenues dans le page cache. En pratique, ce controle opere
sur les pages de la seconde catégorie. En effet, et comme nous 1’avons
discuté dans la Section 3.4.3, la réclamation de la mémoire anonyme
s’appuie sur un espace d’échange situé sur le disque. Transférer une
page depuis 'espace d’échange vers la mémoire est coliteux en temps
et a donc un impact sur les performances des applications [161].

Pour contrdler la taille de 'empreinte mémoire des taches qu’il
contient, le cgroup mémoire s’appuie sur plusieurs limites. Ces limites
peuvent étre renseignées au lancement d’un conteneur ou lors de
son exécution. Si elles ne sont pas renseignées, leurs valeurs sont
équivalentes a 400, ce qui revient a ne pas activer le mécanisme [149,
fichier mm/memcontrol.c, ligne 4485].

Lorsqu’'une page est chargée dans un cgroup, Linux vérifie que
l'allocation respecte les différentes limites mémoires fixées. Dans le
cas contraire, les tAches du cgroup voient leurs mémoires réclamées
pour satisfaire cette allocation.
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4.2 LES MECANISMES DE LIMITES DU cgroup MEMOIRE

Dans les sous-sections qui viennent, nous détaillons les max et soft
limites. Puis nous expliquons brievement les nouvelles limites intro-
duites par cgroup v2'.

4.2.1  La max limite

La max limite indique le nombre maximal d’octets pouvant étre
dédié aux taches d'un cgroup. Cette limite peut étre dépassée mais la
mémoire du cgroup sera immédiatement réclamée [113, Section 2.2].
Si la réclamation n’a pas abouti, 'OOM killer est invoqué pour tuer la
tache ayant la plus grosse empreinte mémoire du cgroup [113, Section
2.5][29, Section "The Out of Memory Killer"].

Le fait de pouvoir dépasser cette limite peut sembler étrange. Néan-
moins, cette souplesse permet de réclamer des pages fichiers pour
satisfaire une demande en pages anonymes. Sans celle-ci, un cgroup
allouant et touchant beaucoup de mémoire anonyme serait tué tandis
qu’ici le noyau le force a se débarrasser de ses pages fichiers pour les
utiliser comme des pages anonymes.

4.2.2 La soft limite

Cette limite n’empéche pas le conteneur d’utiliser une quantité
quelconque de mémoire, tant que les deux conditions suivantes sont
remplies [113, Section 7] :

1. La mémoire du conteneur n’excéde pas sa max limite.
2. Btiln’y a pas de pression mémoire.

C’est seulement quand il y a pression mémoire, c’est-a-dire quand la
mémoire disponible devient rare, que la soft limite prend effet. Si les
valeurs des soft limites sont trop hautes, par rapport a la mémoire
dont dispose la machine, elles sont rognées. Ainsi, un conteneur ne
peut affamer les autres. Par exemple, si la machine dispose de 3 GB
de mémoire et que deux conteneurs sont créés avec chacun une soft
limite fixée a 2 GB Linux ne pourra pas garantir ces valeurs.

La valeur idéale de cette limite est le WS de l'application [50]. Dans
ce cas, I'application conserve de bonnes performances puisque son
WS est en mémoire.

4.2.3 Les limites de cgroup v2

Comme nous l'avons vu dans la Section 3.3.4, la version 2 des
cgroups amene son lot de nouveautés. Pour le cgroup mémoire, les
limites suivantes remplacent les limites susnommées [70] :

MIN : Un cgroup ayant une empreinte mémoire inférieure a cette
valeur ne sera pas réclamé. Néanmoins, si Linux n’arrive pas a

1. Dans la suite de ce manuscrit, nous n’utilisions pas ces nouvelles limites
puisque nous langons nos conteneurs via docker qui, lors de I'écriture de ces lignes,
n’est compatible qu’avec cgroup v1 [144].
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réclamer de la mémoire ailleurs il peut invoquer 'OOM killer
sur ce cgroup afin de libérer de la mémoire.

Low : Cette limite correspond a la soft limite de cgroup v1.

HIGH : Les taches appartenant a un cgroup dont I’empreinte mé-
moire dépasse cette valeur subiront une forte réclamation mé-
moire.

MAX : Sil'empreinte mémoire du cgroup dépasse cette valeur et ne
peut étre réduite, I'OOM killer est invoqué.

Dans les faits, cette nouvelle mouture propose un renommage des
deux limites existantes et introduit une nouvelle limite garantissant
une empreinte mémoire minimale. De plus, les bases théoriques de
ces limites sont conservées tout comme leur caractere statique. Nous
allons, dans la suite de ce chapitre, démonter que ce dernier point est
un probleme.

4.3 ENVIRONNEMENT D’EXPERIMENTATION

Pour étudier l'efficacité des mécanismes de controle qu’offre le
cgroup mémoire nous avons réalisé une expérience figurant une base
de données mysql accédée par le benchmark sysbench [120, 1]. Nous
renseignons d’abord les métriques auxquelles nous nous intéressons
pour juger les mécanismes utilisés puis les caractéristiques matérielles
et logicielles de I’environnement d’expérimentation.

4.3.1  Meétriques

Dans nos expériences, nous souhaitons mesurer l'isolation ainsi
que son impact sur les performances. Nous voulons aussi observer
si la consolidation a lieu et établir une corrélation entre I'empreinte
mémoire et les performances d’une application. En effet, si un conte-
neur a peu de mémoire ceci n'implique pas qu’il n’ait pas de bonnes
performances si son WS est petit [50].

Ainsi, pour mesurer 1'isolation et la consolidation nous nous inté-
ressons aux métriques systéme suivantes :

L’EMPREINTE MEMOIRE : L'empreinte mémoire d'un conteneur
correspond a la quantité de mémoire qu’il utilise pour un instant
donné. Les données de la base de données qui auront déja été
accédées seront stockées dans la mémoire du conteneur, plus
particulierement dans le page cache.

LE NOMBRE DE LECTURES DEPUIS LE DISQUE : Ce nombre repré-
sente les lectures effectuées par un conteneur pour un instant
donné. Idéalement, ce nombre doit étre le plus petit possible
puisqu’une lecture vers le disque est lente et a un fort impact
sur les performances du conteneur.

Pour mesurer les performances de I'application, nous observons
son débit. Il s’agit du nombre de transactions que le benchmark est
capable de traiter en une seconde. Une transaction est un ensemble de
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requétes adressées a une base de données. Plus le débit est élevé, plus
le conteneur a de bonnes performances.

Le débit est obtenu depuis la sortie standard du benchmark tan-
dis que les empreintes mémoires et lectures depuis le disque sont
collectées par docker.

4.3.2 Environnement matériel

Nos premieres expériences ont été lancées sur une station de travail
Dell T3600 [49]. Cette machine posséde un processeur Intel ® Xeon®Es-
1603 épaulé par 8 GB de mémoire DDR3 et un SSD [75].

Dans un second temps, nous avons mené nos expériences sur des
machines appartenant au banc de test Grid’5000 [22, 96]. Elles sont
équipées de deux processeurs Intel® Xeon®Gold 6130 cadencés a
2.1GHz [76]. Les processeurs sont accompagnés de 192GB de mé-
moire DDR4 et un SSD officie pour le stockage.

Les conclusions de ces deux séries d’expériences étant les mémes,
nous avons choisi de ne détailler ici que les chiffres obtenus suite au
lancement de nos expériences sur la machine appartenant a Grid’s000.
De plus, ces machines ont une architecture typée serveur convenant a
une utilisation dans le cloud.

4.3.3 Environnement logiciel

Pour créer, artificiellement, de la pression mémoire afin que cer-
taines limites s’activent, nous limitons la taille de la mémoire. Notre
expérience est, pour cela, lancée dans une VM a laquelle 4 cceurs et
3 GB de mémoire ont été dédiés. Par ce fait, nous simulons la présence
d’autres conteneurs générant de la pression mémoire. L'interpréta-
tion des résultats est aussi plus aisée. Le comportement de plusieurs
conteneurs est toutefois étudié dans la Section 6.3.

Notre VM est gérée par I'hyperviseur gemu 3.1.0 tandis que la
gestion des conteneurs revient a docker 19.03.2 et sa bibliotheque
python docker-py 4.0.2 [133, 52, 56, 98]. Le benchmark utilisé est
sysbench oltp [1]. Nous avons modifié le code de ce dernier afin de
faire varier le débit au cours du temps [99, 97]. Le benchmark interagit
avec une base de donnée mysql 5.7 [120]. La version du noyau Linux
utilisée est la 4.19 [91].

4.4 EXPERIENCE DE REFERENCE

Afin de comparer efficacement les différents mécanismes, nous
avons besoin de chiffres de référence. Ces chiffres vont nous permettre
de comparer les mécanismes par rapport a des résultats idéaux, c’est-
a-dire lorsque 'application s’exécute seule et sans étre limitée. Pour
les obtenir, nous avons mené une expérience de référence, ne figurant
qu'un seul conteneur exécutant le scénario du conteneur B tel que
décrit dans le Tableau 4. La Figure 17 montre les résultats obtenus
pour cette expérience.
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FIGURE 17 — Expérience de référence

Ainsi, la Figure 17a montre que le conteneur gere jusqu’a 2000 tran-
sactions par seconde (t/s), nous choisissons donc cette valeur comme
référence. Comme le dépeint la Figure 17b, I'empreinte mémoire du
conteneur est de 2.8 GB et ne varie pas beaucoup au cours du temps.
Le nombre de lectures depuis le disque, visible sur la Figure 17c,
est d’abord élevé au début de 1'expérience, puisque le conteneur ra-
mene des informations du disque vers la mémoire. Il diminue ensuite,
puisque le conteneur a ramené les informations qui lui sont utiles
en mémoire, pour atteindre une valeur d’environ 100 lectures par
seconde.

4.5 SCENARIO D'EXPERIENCE AVEC DEUX CONTENEURS

Apres avoir obtenu les chiffres de référence, nous pouvons désor-
mais lancer les expériences visant a étudier les différents mécanismes
offerts par le cgroup mémoire. Nous pourrons, en effet, comparer
les résultats de chaque expérience a la référence. Notre expérience
comporte deux conteneurs : A et B. Chacun exécute une charge de
travail, dite OnLine Transaction Processing (OLTP), tout en expérimen-
tant, au cours du temps, des variations dans celle-ci. Chacun de nos
conteneurs, A et B, s’exécute avec deux coeurs et accede en lecture a
une base de données de 4 GB.

Comme le ferait un administrateur fixant les limites d’un cgroup,
nous fixons les SLO des deux conteneurs. Ainsi, le conteneur A pos-
seéde un SLO fixé a 1700 t/s tandis que celui de B est défini a 1000
t/s, le conteneur A est donc plus prioritaire que le conteneur B. Un
conteneur est dit satisfait, et ses performances sont dites satisfaisantes,
si son SLO est respecté. Ces nombres sont représentés dans la Figure
18a a la Figure 20a par des lignes pointillées colorées. Les figures 18 a
20 comportent aussi les valeurs de référence, obtenues suite a I'expé-
rience de la Section 4.4, présentées par des lignes noires horizontales
discontinues.

Quand les deux conteneurs sont soumis a une forte charge de travail,
nous nous attendons a observer l'isolation mémoire. C’est-a-dire qu'ils
auront chacun de la mémoire et qu'aucun n’affamera 1’autre. Dans le
cas ot un conteneur doit faire face a une forte activité pendant que
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TaBLE 4 — Charge de travail au cours des 6 phases de I'expérience pour les
conteneurs A et B

Phases Container A Container B
p1(h, h) forte charge forte charge
@2(h,1) forte charge faible charge
@3(h,i) forte charge charge intermédiaire
pa(L1) faible charge faible charge
@5(i,h) charge intermédiaire forte charge
@e(s, h) conteneur arrété forte charge

son voisin regoit une activité moindre, nous espérons observer de la
consolidation mémoire. Le premier conteneur devrait donc récupérer
la mémoire inutilisée du second afin d’obtenir les performances de
référence.

Notre expérience est composée de 6 phases différentes, décrites
dans le Tableau 4.

Avant de détailler chacune de ces phases, nous définissons la nota-
tion donnée dans la Formule 5 pour faciliter leurs descriptions.

®u(a,b) (5)

Dans celle-ci, n correspond au numéro de la phase, allant de 1 4 6, a
correspond a la charge reque par le conteneur A et b a celle recue par
B. Les valeurs possibles pour a et b sont les suivantes :

— h : La charge de travail regue est forte et correspond au débit de
référence.

— 1 : Le conteneur est soumis a une faible activité. Nous avons
fixé, arbitrairement, cette valeur comme valant 10% du débit
de référence soit 200 t/s. Les lignes noires horizontales poin-
tillées présentes dans les figures 18a a 20a dépeignent cette faible
charge.

— i : Une charge de travail intermédiaire est envoyée au conteneur.
Comme pour la faible charge, nous avons décidé de fixer la
charge intermédiaire a 1500 t/s, soit 75% du débit de référence.

— s : Le conteneur est arrété et ne regoit aucune requéte.

Chaque phase du scénario dure 180s.

Dans un systéme idéal, les comportements suivants sont attendus
pour chaque phase. Pendant la phase ¢;(h, 1), la mémoire physique
disponible est inférieure a la somme des tailles des bases de données,
nous sommes donc dans une situation de pression mémoire. Le page
cache est forcé a rétrécir causant, ainsi, une augmentation du nombre
de lectures depuis le disque et donc une diminution du débit. Dans
@2(h,1), si le cgroup mémoire permet la consolidation, A devrait
étre a méme de prendre de la mémoire a B pour augmenter ses
performances. D’'une maniére similaire a ¢;(h, 1), les performances
devraient étre faibles dans ¢3(h,i). Dans ¢4(1,1), les deux conteneurs
devraient étre capables de répondre a toutes les transactions qui leur
sont adressées. ¢s5(i, h) est symétrique a ¢3(h,i), comme dans celle-ci,
les performances seront faibles. Enfin, pendant ¢ (s, /1), puisque A est
arrété B devrait obtenir les performances de référence.
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46 DEUX CONTENEURS SANS LIMITE FIXEE

Nous avons exécuté ce scénario 10 fois et calculé la moyenne et
I'écart-type pour chaque métrique, ce pour chaque seconde. Nos
résultats sont présentés dans les Figures 18 a 2o0.

46 DEUX CONTENEURS SANS LIMITE FIXEE

Avec cette expérience nous étudions le comportement des conte-
neurs sans fixer de limite dans 1’'optique de respecter les SLO fixés
ci-dessus.

La Figure 18 représente les résultats de cette expérience. Le débit
au cours du temps est représenté sur la Figure 18a tandis que la
Figure 18b et la Figure 18c montrent, respectivement, I’évolution des
empreintes mémoires et les lectures depuis le disque des conteneurs
au cours du temps.

Dans ¢ (h, 1), les deux conteneurs regoivent une forte charge. La Fi-
gure 18a montre que les deux conteneurs ont les mémes performances.
Ceci peut étre expliqué par la Figure 18b, en effet, dans ¢1(h, ), les
deux conteneurs ont la méme empreinte mémoire. Puisqu’il n’y a pas
de mécanisme indiquant qu’un conteneur doit étre plus réclamé que
'autre, ils ont donc les mémes performances.

Dans ¢y(h,1), le débit du conteneur recevant une forte charge de
travail augmente aux dépens de celui soumis a une faible activité. Cette
méme phase, dans la Figure 18b, montre que 1'empreinte mémoire du
conteneur A augmente tandis que celle de B diminue. L'augmentation
mémoire permet a A d’augmenter la taille de son page cache comme
dépeint dans la Figure 18c. Néanmoins, méme si B est soumis a
une faible charge, il freine les performances de A, car son empreinte
mémoire est toujours conséquente. Cette phase montre bien qu’il y a
consolidation mais que celle-ci est imparfaite. En effet, le conteneur
tres actif n’atteint ni les performances de référence ni des performances
satisfaisantes.

Dans ¢3(h,i) et ¢5(i,h), un conteneur regoit une charge intermé-
diaire tandis que son voisin est soumis a une forte charge. Ces phases
sont symétriques et présentent donc les mémes résultats. Comme
dans ¢ (h,h), il n'y a pas de mécanisme indiquant qu'un conteneur
doit étre plus réclamé qu'un autre, les deux conteneurs ont donc des
performances similaires. Il nous faut toutefois noter que le conteneur
soumis a une charge intermédiaire présente de meilleures perfor-
mances que l'autre conteneur. En effet, comme montré dans la Figure
18b, I'empreinte mémoire du premier est supérieure a celle du second.

Pendant ¢4(s, 1), A est completement arrété, 'empreinte mémoire
de B augmente donc et, par conséquent, il effectue moins de lectures
depuis le disque. Il atteint donc les performances de référence. L'ab-
sence de limite permet, dans ce cas, d’atteindre les performances
idéales, car B récupere la mémoire inutilisée par A.

Le lecteur averti aura remarqué que le débit du conteneur B subit un
pic entre les phases @3(h, i) et p4(I,1). Puisque B est soumis a une forte
charge dans ¢3(h,1), les transactions qu’il n’a pas pu traiter dans cette
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FIGURE 20 — Soft limites fixées a 1.8 GB (A) et 1GB (B)



4.7 DEUX CONTENEURS AVEC maX LIMITES

phase le sont dans ¢4(/,1) puisque B dispose de plus de ressources.
Ce comportement est visible dans les Figures 18a a 20a.

Ainsi, sans renseigner de limite, il n’y a pas d’isolation mémoire,
il n’est donc pas possible d’assurer des performances satisfaisantes
aux conteneurs. Néanmoins, il y a consolidation mémoire, mais celle-
ci est imparfaite, car aucun conteneur n’atteint les performances de
référence.

4.7 DEUX CONTENEURS AVEC max LIMITES

Dans la section précédente, nous avons vu que sans limite il n'y
a pas d’isolation. Nous étudions donc la max limite pour régler ce
probleme. L'expérience est identique a celle lancée dans la section 4.6
mais nous avons, cette fois-ci, fixé les max limites des conteneurs a
1.8 GB et 1 GB pour A et B. Nous avons choisi ces valeurs de sorte que
leur somme soit égale a 'empreinte mémoire de référence.

De plus, avec ces valeurs, le conteneur B ne freine pas les perfor-
mances du conteneur A. En effet, le conteneur A a de meilleures per-
formances dans les phases ¢1(h, 1), ¢3(h,i) et 5(i,h) dans la Figure
19a, comparée a la Figure 18a. Cette amélioration peut étre expliquée
en regardant la Figure 19b, celle-ci montre que les empreintes mé-
moires des conteneurs suivent leurs max limites. Puisque A a plus de
mémoire que son voisin, il effectue moins de lectures depuis le disque,
comme montré dans la Figure 19c.

Mais la max limite bloque la consolidation mémoire comme montrée
dans la phase ¢¢(s, h) de la Figure 19b. Dans cette figure, I’empreinte
mémoire de B est freinée par sa max limite. Il ne peut donc pas atteindre
les performances de référence, alors qu’il n'y a qu’un seul conteneur
actif, comme le montre la comparaison de la Figure 19a avec la Figure
18a.

De plus, dans ¢2(h,1), la max limite présente le méme probleme que
I’exécution sans limite. Le conteneur A, recevant une forte charge, ne
peut pas réclamer la mémoire du conteneur B qui recoit une faible
charge. Ce comportement illustre le caractere statique de la max limite.
Celle-ci ne prend pas en compte les variations dans la charge du travail
des conteneurs.

La max limite permet 1'isolation mémoire, puisque A possede plus de
mémoire que B, mais bloque complétement la consolidation mémoire.

48 DEUX CONTENEURS AVEC soft LIMITES

Comme la max limite, la soft limite bloque la consolidation mémoire.
Pour montrer ce fait, nous langons une troisieme expérience. Celle-ci
est similaire a celle de la section 4.7 mais nous avons renseigné les
soft limites en lieu et place des max limites.

Les résultats de la Figure 20 sont trés similaires a ceux dépeints
dans la Figure 19. En effet, de ¢1(h,h) & ¢5(i, h), notre systéme est
sous pression mémoire. La mémoire des conteneurs est donc réclamée
et leurs empreintes mémoires suivent leurs soft limites, qui ont les
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4.9 CONCLUSION

TaBLE 5 — L'isolation et la consolidation mémoire des différents mécanismes
existants sous Linux
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Mécanisme utilisé Consolidation mémoire Isolation mémaoire
limite non renseignée faible non
Max limite non oui
Soft limite non (sous pression mémoire) oui

meémes valeurs que les max limites renseignées précédemment. La soft
limite garantit donc l'isolation sous pression mémoire.

Comme les deux autres mécanismes, dans ¢, (h,1), la soft limite ne
permet pas a A d’obtenir les performances de référence.

La soft limite differe de la max limite dans la phase ¢4(s, i) de la
Figure 20b. Contrairement a cette méme phase dans la Figure 19b,
I'empreinte mémoire de B augmente. Puisque A est arrété, il n’y a
plus de pression mémoire et la soft limite n’est donc pas activée.
L’empreinte mémoire du conteneur B peut donc augmenter, tout
comme ses performances qui atteignent celles de référence.

La soft limite permet donc l'isolation mémoire, le conteneur B a
moins de mémoire que son voisin, tant qu’il y a de la pression mémoire.
Dans cette configuration, elle bloque la consolidation mémoire, mais
celle-ci devient possible quand il n’y a plus de pression mémoire.

4.9 CONCLUSION

Dans ce chapitre, nous avons mené des expériences visant a mettre
en évidence les problemes du cgroup mémoire. En effet, les méca-
nismes existants du cgroup mémoire ne permettent pas de combiner
de facon satisfaisante 1’isolation et la consolidation mémoire.

Sans renseigner de limite, la consolidation mémoire prend place,
imparfaitement, et il n’y a pas d’isolation mémoire. La max limite
permet l'isolation mais bloque la consolidation. La soft limite est
similaire lors d"une pression mémoire, mais la consolidation devient
possible quand la mémoire est en quantité suffisante. Ces résultats
sont résumés dans le Tableau 5.

De plus, les max et soft limites sont des mécanismes statiques. Elles
ne peuvent donc pas s’adapter aux variations de charge de travail,
particuliérement quand les applications font face a une faible charge
de travail ou sont totalement arrétées [24, 25, 111, 103].

Un mécanisme dynamique nécessiterait de corréler les performances
de l'application a 1'utilisation de ses ressources. Baser cette corrélation
sur des métriques noyaux, comme la fréquence des défauts de page, les
entrées-sorties, le nombre de cycles CPU consommeés ou les empreintes
mémoires, n’est pas chose aisée.

Dans le chapitre suivant, nous présentons notre contribution, Mem-
OpLight, qui permet une meilleure répartition de la mémoire entre les
conteneurs en corrigeant le probleme du cgroup mémoire pour offrir
a la fois l'isolation et la consolidation.



MEMOPLIGHT : PRINCIPE DE FONCTIONNEMENT

5.1 INTRODUCTION

Dans le Chapitre 4, nous avons montré qu’il est difficile de garan-
tir a la fois 1'isolation et la consolidation mémoire en utilisant les
fonctionnalités offertes par le cgroup mémoire.

Il en résulte donc un probléme pour le client et le fournisseur de
cloud. En effet, ’absence d’isolation, dans une plateforme cloud signifie
que le conteneur d’un client pourrait affamer ceux des autres. Ce com-
portement n’est pas souhaitable pour le client ni pour le fournisseur.
En effet, il en résulterait une violation du SLA et ce dernier devrait
donc payer des pénalités au premier [125, 6]. De plus, I’absence de
consolidation empéche une utilisation optimale des ressources de la
plateforme et donc un manque a gagner pour le fournisseur. De 1’autre
coté, si le conteneur d'un client n’est pas limité dans son utilisation
des ressources, le cofit de celui-ci sera onéreux, puisqu’un client est
facturé pour ce qu’il utilise [10].

D’autre part, les mécanismes actuels offerts par le noyau Linux
pour garantir l'isolation sont purement statiques et ne s’adaptent
donc pas a des charges de travail dynamiques. Ainsi, fixer une max
ou soft limite pour les requétes reques a 10h du matin ne garantit
absolument pas que le serveur conteneurisé pourra faire face au pic
de requétes arrivant a 18 h. Symétriquement, renseigner la valeur de
ces limites par rapport aux besoins du précédent pic implique un
surdimensionnement des ressources le reste du temps et donc une
surfacturation pour le client.

De surcroit, les articles détaillés dans le Chapitre 2 ont montré qu'un
dimensionnement basé sur les performances telles que percues par une
application permet d’étre plus proche de ses besoins. Quoi de mieux
que l'application elle-méme pour juger de ses performances? En effet,
les métriques disponibles au niveau du systeme d’exploitation sont
totalement déconnectées de la satisfaction comme la voit 1’application.

Néanmoins, une approche basée uniquement sur l'application perd
la vision globale des ressources qu’offre une vue bas niveau telle que
celle du systéeme ou de I'hyperviseur. En effet, avec le page cache une
application a toujours besoin de mémoire, il faut savoir limiter la taille
de celui-ci quand la ressource mémoire se fait rare.

C’est pourquoi, dans cette thése, nous proposons MemOpLight®.
Notre contribution peut étre vue comme une double boucle MAPE.
La premiere collecte des informations sur 1’état de performance des
applications vis-a-vis d’un SLO et en informe le noyau. Quant a la
seconde, elle réclame la mémoire de certains conteneurs en se basant
sur les informations fournies par la premiere.

MemOpLight vise a s’exécuter dans le cloud, mais cet environnement
est régi par des accords fixant la qualité de service, notre mécanisme
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5.2 QUALIT}’Z DE SERVICE

doit donc prendre en compte ceux-ci. Ainsi, dans la suite de ce chapitre,
nous commencons par définir les différents termes liés a la qualité de
service pour terminer par une présentation de notre mécanisme.

5.2 QUALITE DE SERVICE

Dans l'introduction, nous avons indiqué que la location de res-
sources par un client a un fournisseur de cloud faisait 1’objet d"une
SLA. Nous revenons donc sur les différents termes utilisés dans ces
ententes puis nous en donnons des exemples, fictifs ou réels.

5.2.1 Termes liés a la qualité de service

Les SLA se basent sur plusieurs termes, dont les sigles, se rappro-
chant I'un I'autre, ont des significations divergeant fortement. Dans
les faits, une Service Level Agreement (SLA) se base sur des Service
Level Objectives (SLO) [27, Chapter 4]. Ceux-ci sont définis comme une
valeur cible mesurée par un Service Level Indicator (SLI). Un SLI est une
mesure quantitative d"un aspect du service fourni comme la latence
des requétes ou la disponibilité?.

Ainsi, un SLO garantit que la valeur mesurée, par exemple, de la
disponibilité sera supérieure ou égale au SLI associé. Si cette valeur
devient inférieure, le SLA n’est pas respecté.

Dans le cas de MemOpLight, un SLO™ est passé en parametre d une
boucle MAPE. Notre mécanisme fera tout son possible pour garantir
le respect de celui-ci en informant le systeme d’exploitation qui fera
alors varier 1’allocation mémoire.

5.2.2 Exemples de SLA

Les SLA varient en fonction du service proposé. Ainsi, pour un IaaS,
la SLA la plus utilisée se base sur la disponibilité. Par exemple, un
fournisseur de cloud s’engage a ce que son service ait une disponibilité
mensuelle d’environ 99.9% [117, 125, 6]. Tandis que pour un Software
as a Service (SaaS) ou Platform as a Service (PaaS), il existe des SLA plus
variés.

Le service de base de données Azure Cosmos DB est, a notre connais-
sance, le seul PaaS a garantir, en plus de la disponibilité¢, un temps
de réponse borné. Celui-ci est de 10 ms, respectivement 15ms, pour
des opérations de lecture, respectivement d’écriture, ayant réussi en
renvoyant moins de 1kB de données [116].

En s’inspirant de ce que propose Azure Cosmos DB, il devient
possible d’imaginer un SLA pour un serveur web ot le SLO serait
la latence des requétes. Cet engagement pourrait spécifier que les
requétes ayant renvoyé un code 200 et moins de s octets aient une
latence inférieure a tms.

Pour un SaaS$, il est possible d’imaginer une application de streaming
faisant 1’objet d’'un SLA concernant la qualité de son flux et son débit
d’informations par seconde. Le fournisseur d'un tel service orienté
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vidéo pourrait s’engager sur l'un de ces criteres, par exemple, un
flux d'image définie en 1920 * 1080 pixels, ou les deux, ce méme flux
avec un débit de 60 images par seconde. Ainsi, le client pourrait donc
choisir le SLA correspondant le plus a son besoin.

5.3 MEMOPLIGHT

Afin d’allier les avantages de ’exécution en espace utilisateur a ceux
procurés par l'espace noyau, plusieurs solutions sont possibles. En
effet, les éléments de la boucle MAPE peuvent étre répartis dans ces
deux espaces.

Dans les sous-sections a venir, nous étudions les faiblesses d'une
boucle prenant place principalement en espace utilisateur, respec-
tivement noyau. Nous concluons par 1’étude d’une double boucle
permettant de pallier aux inconvénients des deux précédentes.

5.3.1 Boucle principalement en espace utilisateur

Comme représenté par la Figure 21a, il est possible d’imaginer une
boucle dont les éléments siegent principalement en espace utilisateur.
Ainsi, la décision est prise dans cet espace en se basant a la fois sur
les performances de l'application et des informations transmises par
le noyau.

Néanmoins, cette approche a deux principaux défauts. Premiére-
ment, le noyau doit transmettre des informations aux applications ce
qui peut résulter en des indiscrétions. Par exemple, I'application d'un
client A pourrait inférer que l’application du client B est tres active a
partir de ces informations. Secondement, puisque chaque application
prend une décision, celles-ci pourraient étre en contradiction. Il est
possible que ces décisions convergent, mais cela ne se ferait qu’au



5.3 MEMOPLIGHT

bout d'un certain temps conduisant possiblement a un non-respect de
la SLA.

Pour pallier ces probléemes, une boucle dont les éléments prennent
principalement place en espace noyau semble étre une réponse conve-
nable.

5.3.2 Boucle principalement en espace noyau

Symétriquement a la boucle présentée dans la Figure 21a, celle
montrée par la Figure 21b voit ses éléments occuper I'espace noyau.
De cette maniére, la décision est prise en espace noyau en se basant
sur des informations transmises par les applications.

Néanmoins, cette approche doit étre capable d’inférer 1’état de per-
formance de chaque application a partir de données hétérogenes. En
effet, une application peut étre un serveur web et une autre un logiciel
de streaming vidéo. Il faut donc que l'algorithme de la phase Analysis
soit capable d’inférer 1’état de performance d’une application pour
des métriques aussi variées qu’une latence ou un nombre d’images
par seconde. Nous doutons qu'un algorithme aussi générique soit
réalisable en espace noyau compte tenu des limitations de celui-ci
évoquées dans la Section 2.7.1.

Cette approche a donc, comme "approche précédente, des inconvé-
nients. Une solution s’appuyant sur une double boucle, prenant place
a la fois en espace utilisateur et noyau, nous semble étre une solution
de choix.

5.3.3 MemOpLigt : une double boucle

MemOpLight, la contribution principale de cette theése, permet de
remédier aux problémes des deux approches susmentionnées. Ce
mécanisme peut étre représenté comme deux boucles MAPE chainées
entre elles. La Figure 21¢c montre cette représentation.

L'une de ces boucles correspond au contrdleur applicatif, et prend
donc place en espace user, tandis que 'autre correspond au méca-
nisme noyau, et siege donc en espace supervisor. De cette maniere,
MemOpLight profite des avantages d’'une double vue tels qu’énoncés
dans le Tableau 2.

Le controleur applicatif, de la premiere boucle MAPE, permet de
collecter les performances de 1’application conteneurisées. Ces per-
formances sont ensuite analysées et un compte-rendu de celles-ci
est transmis au noyau Linux via un moyen de communication user-
supervisor. Enfin, et a partir de ces données, un mécanisme d’arbitrage,
résidant dans le noyau et représenté par la seconde boucle MAPE, per-
met de réclamer de la mémoire aux conteneurs présentant de bonnes
performances. La mémoire réclamée pourra étre utilisée par les conte-
neurs ayant des performances moindres dans I'optique d’augmenter
celles-ci.

Dans le reste de chapitre, nous étudions, dans le détail, les compo-
sants de chacune de ces boucles.
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5.4 LE CONTROLEUR APPLICATIF

Le controleur applicatif correspond a la boucle MAPE de I'espace
user dans la Figure 21c. Il a pour but de vérifier que la SLA est
respectée. Pour cela, il sonde les performances de 1’application.

Comme tout instrument de mesure, il ne doit pas perturber les
mesures effectuées [130]. De plus, ce mécanisme s’integre a des appli-
cations existantes. Il doit donc, pour étre couramment utilisé, accéder
a des informations déja disponibles pour minimiser les modifications
a apporter aux applications . Dans les faits, un controleur ne fait que
lire des métriques qui sont déja calculées, il suffit alors de les exposer
pour qu’il puisse rendre son verdict.

Dans cette section, nous décrivons, dans un premier temps, le
but d'un contréleur applicatif. Nous détaillons, dans un deuxieme
temps, son fonctionnement en détaillant chacune des étapes de la
boucle MAPE. Dans un troisieme et dernier temps, nous donnons des
exemples de sondes pour différents types d’application.

5.4.1 But d'un contréleur applicatif

Un controleur applicatif doit informer le noyau du respect de la
SLA. 1l utilise, pour ce faire, les métriques de 1’application conteneu-
risée plutdt que des métriques noyaux qui sont trop éloignées des
performances telles que vues par les applications. De plus, le contro-
leur contextualise ces performances. En effet, celles-ci peuvent étre
incompletes. En pratique, le contrdleur scrute plusieurs données :

L’ENTREE : C'est la charge du systeme en entrée. Par exemple, un
serveur web a regu 1000 requétes cette seconde.

LA SORTIE : Cest ce qu’a pu traiter le systéme. Le serveur web a
répondu a goo requétes cette seconde.

LA PERFORMANCE DE REFERENCE : Les performances du conte-
neur sont jugées satisfaisantes quand sa sortie est supérieure
ou égale a cette donnée, fournie par 1'utilisateur. Dans notre
exemple, si l'utilisateur a fixé cette valeur a 850 requétes par
seconde, le serveur web conteneurisé a des performances satis-
faisantes.

Le controleur doit absolument contextualiser les métriques de 1’appli-
cation. En effet, si dans notre exemple le serveur n’avait requ, en entrée
que 100 requétes, et qu’il les avait toutes traitées, ses performances
doivent alors étre jugées comme satisfaisantes bien qu’elles soient
inférieures au SLO donné par l'utilisateur.

5.4.2  Etape Monitor

Le controleur applicatif prend place dans un conteneur aux cotés de
I'application. Il collecte les métriques mises a disposition par celle-ci.
Ainsi, son intrusivité est limitée.

Dans I’exemple donné dans la Figure 21c, le contrdleur récupere les
requétes traitées par le serveur web depuis son fichier access. log.
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5.4.3 Etape Analysis

Dans cette étape, les métriques collectées dans la phase Monitor
sont transformées pour pouvoir étre comparées au SLO fourni par
l'utilisateur. Le calcul d"une moyenne ou d"un g5e centile sont de bons
exemples des transformations que peut effectuer un controleur.

Dans la Figure 21¢, le controleur calcule une moyenne du nombre
de requétes pour une période donnée, par exemple chaque seconde.

5.4.4 Etape Plan

Le contrdleur compare ici les performances de l'application au
SLO. Selon le résultat de ces comparaisons, I'état de performance du
conteneur est qualifié par 3 couleurs :

ROUGE : Les performances du conteneur sont inférieures aux per-
formances de référence.

JAUNE : Le conteneur atteint les performances de référence, mais
pourrait faire mieux si des ressources lui étaient allouées™ .

VERT : Les performances du conteneur sont les meilleures pos-
sibles.

Dans notre exemple dépeint par la Figure 21c, la couleur du conte-
neur est décidée suite a la comparaison de la moyenne du nombre de
requétes avec le SLO. L'exemple donné ici est volontairement simplifié
puisqu’il ne prend pas en compte l'entrée du systéme controlé.

5.4.5 Etape Execute

La couleur du conteneur, calculée dans 1’étape antérieure, est en-
suite communiquée au noyau via un moyen de communication user-
SUpervisor.

Nous étudions d’abord les différents moyens de communication que
nous aurions pu utiliser et pourquoi notre choix s’est porté sur le sysfs.
Puis, nous montrons, dans les faits, comment cette communication
s’effectue.

Interface user-supervisor

De multiples moyens de communication entre 1’espace utilisateur
et ’espace noyau existent comme les appels systéme, les sockets ou
le sysfs. Un appel systeme peut sembler étre la voie royale pour
communiquer avec le noyau. Néanmoins, 1’ajout d"un nouvel appel
nécessite de modifier des domaines du noyau non relatifs a la mémoire.
Son utilisation se fait via son invocation ce qui implique d’utiliser un
langage bas niveau ou une interface depuis un langage haut niveau.

Les ioctls forment une alternative aux appels systéeme [148]. En
effet, ’ajout d’un nouvel ioctl est plus aisé que celui d'un appel
systeme. Néanmoins, 1'utilisation se fait via I'invocation de la fonc-
tion ioctl avec comme argument des drapeaux particuliers. Ainsi, le
probleme de I'appel systeme n’est pas solutionné.
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Le sysfs est un systeme de fichier virtuel, les fichiers n’existent pas
sur le disque, permettant d'interagir avec le noyau. Comparé aux deux
autres mécanismes, il offre une interaction simplifiée basée sur des
opérations de lecture/écriture dans des fichiers. Ce mécanisme est,
entre autres, utilisé par les cgroups pour communiquer avec l'espace
utilisateur.

Nous pensons que MemOpLight doit rester simple d’utilisation,
surtout que le contrdleur est la seule partie devant étre écrite par
l'utilisateur. Une communication basée sur des entrées/sorties, comme
'offre le sysfs, nous semble donc étre la meilleure solution.

Utilisation du sysfs

Dans notre cas, nous avons rajouté, pour chaque instance du cgroup
mémoire, un fichier memory. color. Ce fichier est écrit par le controleur
du conteneur pour y indiquer 'état de performance de ce dernier.
Pour ce faire, et comme le montre le code suivant, un simple echo, en
tant que superutilisateur, suffit :

GREEN=3
echo $GREEN > /sys/fs/cgroup/memory/docker/${container_id}/memory.color

La couleur est ensuite lue par notre mécanisme de réclamation qui
prend place dans le noyau Linux.

5.4.6 Exemples de sonde

Il est assez facile d’imaginer des controleurs applicatifs pour diffé-
rentes applications.

Les performances d'un conteneur exécutant un serveur web seraient
jugées par rapport a la latence de ses requétes. Ces latences sont
récupérées depuis le fichier access. log du serveur. A partir de celles-
ci, le controleur peut calculer le gge centile pour les requétes recues
la derniere seconde. Cette valeur est ensuite comparée a une latence
de référence fournie par l'utilisateur. Si la premiere est inférieure a la
seconde, le conteneur est rouge, si elle est égale, il est jaune, sinon il
est vert. Cette couleur est ensuite transmise au noyau par le biais d'un
moyen de communication, décrit dans la Section 5.4.5.

Pour une base de données, la latence des requétes est aussi examinée.
Celle-ci peut étre lue en détournant le slow_query_log de mysql pour
qu’il affiche les latences de toutes les requétes [150]. Le reste du
procédé est identique au contrdleur décrit ci-dessus.

Dans le cas d'une application de streaming, la définition de 1'image
et/ou le nombre d’images par seconde peuvent étre mesurés pour sta-
tuer sur les performances du conteneur. Pour 0BS Studio, le débit en
termes d’images par seconde est disponible dans le code source [83]. Il
faudrait donc afficher cette valeur chaque seconde pour qu’elle puisse
étre lue par le contrdleur. Similairement au serveur web, cette valeur
est ensuite comparée a un débit de référence fourni par 'utilisateur;
la couleur du conteneur découle alors de cette comparaison.
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Le noyau permet d’avoir une vue globale de 'utilisation des res-
sources. De plus, c’est lui qui est en charge de la gestion de la mémoire
notamment quand celle-ci se fait rare. Il est donc tout naturel que
MemOpLight siege dans le noyau [61].

Néanmoins, notre mécanisme doit avoir un temps de calcul limité,
puisqu’il s’exécute en interrompant du code utilisateur, et avec une
empreinte mémoire minimale, car il est invoqué lors d"une pression
mémoire. De plus, et pour simplifier la maintenabilité de notre code,
nous avons limité le nombre de sous-systémes modifiés.

Dans la suite de cette section, nous analysons, les différentes étapes
de la boucle MAPE, montrées dans la Figure 21c, siégeant dans le
noyau. Nous finissons par détailler les modifications apportées au
noyau pour introduire notre mécanisme.

5.5.1 Etape Monitor

Cette étape est double. Premierement, notre mécanisme n’est appelé
que lorsque le systeme est en pression mémoire. En effet, nous avons
implémenté celui-ci dans la fonction mem_cgroup_soft_limit_reclaim
invoquée par la soft limite [149, fichier mm/memcontrol.c, ligne 2954].
Secondement, cette étape va récupérer la couleur des cgroups, qui a
été communiquée par le contrdleur applicatif, via le champ color.

5.5.2  Etape Analysis

Cette phase procede a une filtration des conteneurs en fonction de
leurs couleurs. Comme le montre la boucle ligne 5 de 1’Algorithme 1,
les conteneurs verts et jaunes sont regroupés dans deux listes distinctes,
greens et yellows, tandis que les conteneurs rouges sont dénombrés.

Noter que, puisque cet algorithme effectue un parcours de la liste
de tous les cgroups existants, sa complexité est donc en O(n).

5.5.3 FEtape Plan

En se basant sur le travail effectué dans la phase précédente, cette
étape va décider quels conteneurs doivent étre réclamés. Plusieurs cas
de réclamations sont possibles, ceux-ci sont compilés dans le Tableau
6.

Pour résumer, notre mécanisme vise d’abord a éliminer les cgroups
rouges, c’est-a-dire ceux n’ayant pas des performances satisfaisantes.
Puis, il améliore les performances des conteneurs jaunes, qui ont des
performances satisfaisantes, mais pourraient faire mieux.

5.5.4 FEtape Execute

C’est dans cette étape qu’a lieu la réclamation, si la phase Plan a
décidé qu’elle devait avoir lieu. L’Algorithme 2 donne les étapes de la
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1 Function mem_cgroup_soft_limit_special_reclaim()

2

3
4

10

11
12
13
14

15

16

17
18

19

20

21

22

23

24
25

26
27

28

reds = 0;
yellows = [];
greens = [|;

/* Cette boucle compte le nombre de cgroups rouges
et ajoute les autres aux listes correspondantes.
*/

for iter € mem_cgroups do /* Pour chaque cgroup dans

le systeme. */
if iter.color == RED then /*x Si les performances du
cgroup sont mauvaises. */
‘ reds + +;

else if iter.color == YELLOW then/x Si le cgroup a
des performances satisfaisantes, mais pourrait
faire mieux. */
‘ yellows.append (iter);

else if iter.color == GREEN then/x Si les
performances du cgroup sont les meilleures
possibles. */
| greens.append(iter);

end
reclaimed = 0;
expected = 0;
/* La mémoire va étre réclamée. */
if reds V len(yellows) then /+ S’il y a au moins un
cgroup rouge ou un jaune, les cgroups verts sont
réclamés. */
green_reclaimed, green_expected =
reclaim_cgroup_list(greens);
reclaimed += green_reclaimed;
expected += green_expected;

end
if reds then /+x S’il y a au moins un cgroup rouge, les
jaunes sont aussi réclamés. */

yellow_reclaimed, yellow_expected =
reclaim_cgroup_list(yellows);
reclaimed += yellow_reclaimed,
expected += yellow_expected;
end
if expected N reclaimed > expected then /+ Notre
mécanisme s’'arréte si suffisamment de mémoire a été

réclamée. x/
‘ return reclaimed
end
/* Sinon, il s’'arréte et indique 1’échec de la
réclamation. x/
return 0

Algorithme 1 : L'algorithme de MemOpLight
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Cgroups rouges Cgroups jaunes Conséquence

0 0 Aucun cgroup n’est réclamé. Soit
le systeme n’a pas de cgroup, soit
«tout est au mieux».

0 >1 Les cgroups verts sont réclamés.
>1 0 Les cgroups verts sont réclamés.
>1 >1 Les cgroups verts sont d’abord ré-

clamés puis les jaunes.

TABLE 6 — Les différents cas de MemOpLight

fonction reclaim_cgroup_list, en charge de récupérer de la mémoire
aux cgroups d’une liste.

1 Function reclaim_cgroup_list(cgroups)

2 reclaimed = 0;

3 expected = 0;

4 for iter € cgroups do

5 if —iter.reclaimed then /* Si le cgroup n’a pas été
réclamé lors de la période courante. */

/* La quantité de mémoire a réclamer est
calculée. */

p to_take = mem;grogf{;is;éeesiter,false);

/* Puis le noyau essaye de libérer celle-ci.
*/

7 local_reclaimed =
try_to_free_mem_cgroup_pages(iter, to_take);

8 reclaimed += local_reclaimed,;

9 expected += to_take;

/* Le cgroup est marqué comme ayant été
réclamé pendant cette période. La sonde se
chargera de mettre a false ce drapeau lors
de la prochaine période. x/

10 iter.reclaimed = true;
11 end

12 end

13 | return (reclaimed, expected)

Algorithme 2 : La fonction en charge de réclamer les cgroups
d’une liste

Cette fonction réclame, pour chaque cgroup de la liste, une fraction
de son empreinte mémoire, fraction pouvant étre changée a la volée
pour chaque cgroup. La réclamation s’effectue réellement dans la
fonction try_to_free_mem_cgroup_pages [149, fichier mm/vmscan.c,
3298, ligne .] Cette fonction, offerte par le noyau Linux, va agir sur
le page cache du cgroup, comme résumé dans la Section 3.4.3, pour
libérer des pages. L'utilisation de cette fonction nous permet de limiter
l'intrusivité de notre mécanisme tout en rendant notre code résistant
aux changements de I'implémentation du page cache.
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Une fois que le cgroup est réclamé, il est marqué comme tel. Ainsi,
il ne pourra pas étre a nouveau victime du mécanisme pendant la
période en cours. Nous revenons sur ce fait dans la sous-section
suivante.

5.5.5 Modifications apportées au noyau Linux

Notre mécanisme prend place dans la fonction mem_cgroup_soft_limit_reclaim
invoquée par la soft limite [149, fichier mm/memcontrol.c, ligne 2954].
L’Algorithme 3 montre les modifications que nous avons apportées a
celle-ci.

mem_op_light_lock = init_lock();
Procedure timer()

-

N

3 ‘ unlock(mem_op_light_lock);

4 Function mem_cgroup_soft_limit_reclaim()

5 | if lock(mem_op_light_lock) then /+ Si le verrou est
libre, soit MemOpLight n’'est pas en cours
d’exécution, soit sa derniére exécution remonte a
la période précédente. */

6 reclaimed = mem_cgroup_soft_limit_special_reclaim();

7 if reclaimed then

/* Un compte a rebours invoquera la fonction
timer lors de la prochaine période. x/
8 set_timer(timer,1) /* Si suffisamment de mémoire
a été réclamée, la fonction est quittée.
MemOpLight et la soft limite ne
s'activeront pas jusqu’a la fin de cette
période. x/

9 return reclaimed

10 end

11 unlock(mem_op_light_lock);

12 else

/* Soit MemOpLight est en cours d’exécution soit
il a déja été invoqué cette période-ci. x/
13 return 0
/* La fonction continue en appelant la soft limite.
Algorit;r/ne 3 : Les modifications apportées a

mem_cgroup_soft_limit_reclaim

Nous avons modifié cette fonction de sorte que MemOpLight soit
appelé au plus une fois par période'. Ainsi, notre surcofit a, au 12 Par défaut, une
pire, une complexité en O(n) chaque période. Si MemOpLight a  période dure une
réclamé suffisamment de mémoire, ni la soft limite ni lui ne seront seconde.
rappelés pendant cette période. De cette fagon, la soft limite ne vient
pas détruire ce que MemOpLight a accompli. Si MemOpLight n’a,
malheureusement, pu réclamer suffisamment de mémoire, la soft
limite prend le relais.



5.6 CONCLUSION

5.6 CONCLUSION

Nous venons, dans ce chapitre, de présenter MemOpLight. Com-
parée aux mécanismes existants, notre solution apporte au noyau
Linux une réclamation basée sur les besoins des applications et non
sur des limites statiques. Ainsi, MemOpLight garantit 1'isolation et la
consolidation mémoire.

De plus, nous avons restreint le caractere intrusif de notre méca-
nisme, car les modifications apportées au noyau Linux ne touchent
que 2 fichiers dans un méme sous-systéme. Nous avons aussi limité le
surcotit de MemOpLight puisque sa complexité est en O(n) et qu’il
s’exécute au plus une fois par période. Concernant les controleurs
applicatifs, puisque ceux-ci accedent a des informations déja dispo-
nibles et informent le noyau au plus une fois par seconde nous avons
la certitude que leur surcoft est faible.

Dans le prochain chapitre, nous mettons a rude épreuve MemOp-
Light d’abord en le comparant aux mécanismes existants. Puis nous
faisons varier ses propres parameétres pour trouver une configuration
optimale de ceux-ci.
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6.1 INTRODUCTION

Apres avoir mis en évidence, dans le Chapitre 4, les défauts de
I'implémentation actuelle des cgroups, nous avons proposé, dans le
Chapitre 5, MemOpLight. Ce mécanisme, basé sur une double boucle
MAPE, assure et l'isolation et la consolidation.

Apres avoir présenté notre solution, MemOpLight, nous allons
évaluer celle-ci dans ce chapitre. Nous comparons donc MemOpLight
aux différentes limites offertes par Linux. Pour cela, nous reprenons
I'expérience, décrite dans la Section 4.3, qui a permis de montrer les
faiblesses des mécanismes proposés par Linux. Nous mettons ensuite
a I'épreuve MemOpLight, et les autres limites, dans un scénario plus
réaliste. Nous terminons par étudier les différents parametres de notre
mécanisme.

6.2 MEMOPLIGHT AVEC DEUX CONTENEURS

Cette expérience reprend le scénario décrit dans la Section 4.5 tandis
que 'environnement d’exécution est identique a celui détaillé dans la
Section 4.3. La seule différence réside dans le fait que le mécanisme
étudié ici est MemOpLight, les limites ayant les mémes valeurs que
dans les expériences analysées dans les Sections 4.7 et 4.8.

Pour faciliter la comparaison, les Figures 22, 23 et 24 sont rappelées.
Les résultats de MemOpLight sont dépeints dans la Figure 25.

Nous étudions d’abord l'isolation proposée par MemOpLight puis
la consolidation offerte par ce mécanisme.

6.2.1 Isolation

Les phases ¢1(h,h), ¢3(h,i) et ¢5(i,h) de MemOpLight, montrées
dans la Figure 25a, sont similaires a ces mémes phases pour la soft
limite, dépeintes dans la Figure 24a. Comme la Figure 24b, la Figure
25b montre que lorsque les deux conteneurs recoivent une charge forte
ou intermédiaire, dans les phases ¢1(h, h), @3(h,i) et ¢5(i, h), leurs
empreintes mémoires suivent leurs soft limites. Ainsi, le conteneur A
a donc une empreinte mémoire supérieure a celle de B, MemOpLight
permet donc l'isolation mémoire.

De plus, dans ces phases, les performances des conteneurs sont
meilleures qu’avec les max et soft limites. En moyenne, le conteneur A
répond a 1351, 1362 et 1370 t/s comparés a 1290, 1314 et 1358 t/s avec
la max limite. Ceci représente une augmentation de, respectivement,
4.7%, 3.7% et 0.9%. Quant au conteneur B, avec MemOpLight, il gere
933, 999 et 1036 t/s et seulement 894, 968 et 978 t/s avec la max
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limite. MemOpLight accroit donc les performances de 4.4%, 3.2% et
5.9%. Notre mécanisme permet de converger plus rapidement vers un
équilibre ot les conteneurs arrétent de se voler de la mémoire ce qui
explique ses performances légerement meilleures.

6.2.2  Consolidation lors d"une suspension d’activité

Comme la phase ¢4(s, /) dans la Figure 20b, quand A s’arréte
complétement, 'empreinte mémoire de B augmente, au détriment de
celle de A, et il atteint donc les performances de référence car il n'y a
plus de pression mémoire.

Ce phénomeéne est similaire a cette méme phase pour la soft limite
et sans fixer de limite. En effet, dans ce cas de la soft limite ne s’active
pas puisqu’il n'y a qu’un seul conteneur actif et donc plus de pression
mémoire. Néanmoins, ce comportement semble peu réaliste, nous
mettons a I'épreuve celui-ci dans 1’expérience décrite dans la Section
6.3.

6.2.3 Consolidation lors d’une baisse d’activité

Le caractere dynamique de MemOpLight apporte une réelle plus-
value dans la phase ¢;(h,1). Tandis que dans cette phase, la soft
limite montre ses faiblesses, notre mécanisme arrive a arbitrer. En effet,
dans celle-ci, le conteneur B fait face a une faible charge tandis que
A recgoit une forte charge. Puisque B n’a pas de requéte en attente, sa
mémoire est réclamée jusqu’au seuil lui permettant de répondre a 200
t/s. Le retour du contrdleur applicatif permet de trouver cette confi-
guration mémoire sans exécuter d’analyse statique en amont. Ainsi,
MemOpLight maximise la consolidation mémoire et le conteneur A
atteint donc des performances satisfaisantes.

6.2.4 Conclusion

Le Tableau 7 compile toutes les mesures réalisées jusqu’a présent.
Le conteneur B a des performances moindres avec MemOpLight com-
parée a I’exécution sans limite. Ce comportement est tout a fait normal
puisque dans le second cas il n’y a pas d’isolation mémoire. Néan-
moins, ce résultat n’est pas désiré dans une plateforme cloud puisqu'un
client pourrait avoir payé plus qu'un autre pour avoir plus de res-
sources.

MemOpLight permet donc aux conteneurs d’obtenir de meilleures
performances en redistribuant la mémoire selon les besoins de ces
derniers.

63 MEMOPLIGHT AVEC HUIT CONTENEURS

Dans cette section, nous voulons consolider les résultats obtenus
par MemOpLight. Pour ce faire, nous langons une nouvelle expérience
avec cette fois-ci huit conteneurs.
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TABLE 7 — Valeur médiane du débit mesuré dans chaque phase pour chaque expérience (en t/s arrondi a 1’entier le plus proche)

Transactions phases ¢1(h ) ¢2(h, 1) ¢3(h, ) pa(l,1) ¢s(i,h) Po(s,h)
Conteneur A B A B A B A B A B B
Charge regue 2000 | 2000 | 2000 | 200 | 2000 | 1500 | 200 | 200 | 1500 | 2000 | 2000
Aucune limite fixée (Section 4.6) | 1053 | 1043 | 1374 | 196 | 1054 | 1168 | 195 | 197 | 1195 | 1145 | 1751
Max limite (Section 4.7) 1290 | 894 | 1411 | 196 | 1314 | 968 | 196 | 660 | 1358 | 978 962
Soft limite (Section 4.8) 1268 | 879 | 1423 | 197 | 1299 | 969 | 196 | 794 | 1360 | 970 974
MemOpLight (Section 6.2) 1351 | 933 | 1670 | 195 | 1362 | 999 | 196 | 197 | 1370 | 1036 | 1723

TaBLE 8 — Débit dans chaque phase de 1'expérience (en t/s)

Conteneur | Satisfaction|| Limite P
(t/s) (si rensei-
gnée)

A 1800 1400 MB

B 1600 1000 MB

C 1400 800 MB

D 1400 800 MB

E 1200 600 MB

F 1200 600 MB

G 1000 400 MB

H 800 400 MB

Avant de détailler ces résultats nous allons d’abord décrire le scé-

nario exécuté par chacun des huit conteneurs. Puis, nous décrivons
I'environnement matériel et logiciel dans lequel cette expérience a été
menée. Nous terminons ensuite par une analyse des résultats obtenus.

6.3.1 Scénario

Dans notre expérience, chacun des huit conteneurs recoit une charge
forte, intermédiaire ou faible. La charge de travail d'un conteneur
change au cours des différentes phases de 1’expérience. Celle-ci a été
choisie aléatoirement afin de couvrir différents cas et mettre MemOp-
Light en difficulté.

Notre scénario et ses caractéristiques sont décrits dans le Tableau
8. La deuxieme colonne contient la satisfaction d'un conteneur. Un
conteneur est dit satisfait s’il atteint les performances renseignées dans
la case correspondante. La troisieme montre les valeurs des max et
soft limites pour chaque conteneur. Les autres colonnes donnent les
valeurs des charges de travail pour chaque phase de I’expérience. Les
valeurs des charges de travail peuvent appartenir a trois catégories
distinctes :

FORTE : Le conteneur fait face a 2500 t/s. Les phases ot les conte-
neurs regoivent une telle charge sont mises en exergue par les
cellules noires du Tableau 8.
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INTERMEDIAIRE : Le conteneur regoit le nombre de transactions
définissant sa satisfaction £5%. Dans le Tableau 8, les cellules gri-
sées et légerement grisées montrent les phases ot les conteneurs
sont soumis a une telle charge.

FAIBLE : Le conteneur ne regoit que 200 t/s.

De plus, les différentes phases du scénario peuvent étre groupées
en quatre périodes différentes :

1. Dans ¢; et ¢, le systeme est fortement chargé.

2. La phase @3 représente une transition entre un systéme fortement
chargé et un systeme peu chargé.

3. Les conteneurs recoivent une faible charge de travail dans ¢4.

4. De @5 a @9, le systéme est modérément chargé, mais la charge
de travail des conteneurs augmente au cours du temps.

6.3.2 Environnement d’expérimentation

La machine utilisée dans cette expérience est la méme que celle de
la Section 4.3. Néanmoins, la VM dispose maintenant de 16 cceurs et
de 6 GB de mémoire. Chaque conteneur s’exécute donc sur 2 cceurs
et accede, toujours en lecture seule, & une base de données de 2 GB.
Les différentes quantités de mémoire ont été choisies de manieére a
conserver le méme ratio entre la taille totale des bases de données et
la mémoire de la VM que dans I'expérience précédente, a savoir :

db_size - nr_containers 2% 8 4% 2

(6)

vm_size 6 3
6.3.3 Résultats

Dans cette expérience, nous nous focalisons principalement sur le
respect de la satisfaction et les performances globales.

Performances brutes

La Figure 26 montre le débit moyen des conteneurs généré sur
10 exécutions pour les différents mécanismes. La hauteur des barres
correspond au débit global tandis que chaque couleur indique le débit
du conteneur correspondant. Les zones hachurées montrent le surplus
de transactions répondues par rapport aux performances satisfaisantes
du conteneur.

Respect de la SLA

La Figure 27 met 1’accent sur le respect de la satisfaction. Elle montre
la couleur des conteneurs au cours du temps pendant la cinquieme
exécution de notre expérience. Pour dessiner ces courbes, nous avons
activé le controleur pour chaque mécanisme. Celui-ci nous a permis
d’obtenir la couleur des conteneurs pour chacun des mécanismes
étudiés. Comme montré dans la Section 5.4.6, le surcotit du contréleur
est tres faible.
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Analyse détaillée des résultats

Dans les paragraphes a venir, nous détaillons les résultats de notre
expérience selon les différentes périodes décrites précédemment.

SYSTEME CHARGE Dans ¢ et ¢, le systeme est surchargé puisque
presque tous les conteneurs sont soumis a des charges fortes ou
intermédiaires. Concernant la satisfaction, montrée dans la Figure
27, celle-ci est mauvaise et ceux pour n'importe quel mécanisme.
En effet, le systeme est surchargé, cette situation ne permet pas des
performances optimales et les mécanismes sont donc contraints de
faire au mieux avec les ressources disponibles.

En termes de performance, le débit global est minimal sans avoir
fixé de limite, 836453 transactions (t.) comparé a 895317.8 t. et 898728
t. pour les max et soft limites. Dans ces phases, les conteneurs se
battent pour la mémoire et elle est donc mal utilisée. Concernant
les max et soft limites, ces mécanismes assurent a chaque conteneur
une empreinte mémoire minimale. Ainsi, leurs performances sont
supérieures a celles obtenues sans fixer de limite.

MemOpLight permet, pour ces mémes phases, d’améliorer les per-
formances. En effet, il atteint 927651 t. et 937413 t. dans ¢ et @2. Avec
notre mécanisme, quand les conteneurs ont atteint un équilibre mé-
moire, ils arrétent de se battre pour elle. Méme les conteneurs qui ont
moins de mémoire présentent des performances accrues car ils font
un meilleur usage de cette ressource. La quantité de mémoire n’est
donc pas la panacée. En effet, il vaut mieux avoir moins de mémoire,
mais que son contenu soit stable. Ceci évite donc aux données de faire
sans cesse des aller-retours entre le disque et la mémoire, ce qui a un
impact désastreux sur les performances.

TRANSITION D’'UN SYSTEME CHARGE VERS UN SYSTEME PEU
CHARGE @3 est une transition entre les phases hautement et fai-
blement chargées. Cette phase permet donc de vérifier si les méca-
nismes sont capables de s’adapter au changement. De nouveau, la max
et la soft limites permettent d’obtenir de meilleures performances
que sans fixer de limite : 779570 t. et 762521 t. contre 729834 tran-
sactions. Comme montré dans la Figure 26d, MemOpLight accroit le
débit global jusqu’a 788909 t. grace a son caractere dynamique. Outre
I’amélioration des performances, MemOpLight permet de respecter la
SLA plus rapidement, comme montré dans la Figure 27d. Cette méme
figure montre aussi qu'une fois I’équilibre atteint la SLA est toujours
respectée.

SYSTEME PEU CHARGE Dans P4, les conteneurs continuent de re-
cevoir de faibles charges de travail. Dans cette phase, les max et soft
limites étant toujours actives, elles bloquent la consolidation mémoire.
Celles-ci entravent donc les performances des conteneurs, 583156 t. et
580914 t. tandis qu’ils répondent & 714737 t. quand aucune limite n’est
fixée. Dans ce cas, MemOpLight offre des performances similaires,
723084 t. vs. 714737 t., a la solution sans limite. Avec ce dernier, tous
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TaBLE 9 — Débit total des conteneurs (en millions de requétes, pour les diffé-
rents mécanismes, moyennés sur 10 exécutions)

- Conteneur | ', 5 ¢ D E F G H |Tol
Mécanisme
Aucune limite fixée 15.2 14.5 173 119 18.7 159 8.8 10.3 | 112.6
Max limite 136 13.8 138 85 149 99 4.6 68 | 859
Soft limite 17.1 17.4 176 12.6 175 13.4 7.3 9.5 | 112.4
MemOpLight 17.,5 17.3 18.4 13.7 202 16.8 8.6 10.1 | 122.6

TABLE 10 — Part du temps (en pourcentage) ot les conteneurs sont satisfaits
(soit vert soit jaune) pour chaque mécanisme (moyenné sur 10

exécutions)
o Comteneur | '3 ¢ D E F G H|Total
Mécanisme
Aucune limite fixée 42 23 8 35 69 39 62 71| 44
Max limite 6o 35 5 37 73 15 53 35| 39
Soft limite 56 42 11 35 64 16 53 32| 39
MemOpLight 58 44 42 52 76 53 67 67| 57

les conteneurs sont satisfaits puisqu’il n’y a que des conteneurs verts
comme le montre la phase ¢4 de la Figure 27d. Il permet aussi a
ces derniers d’avoir des performances dépassant leurs satisfactions
puisque les zones hachurées sont plus étendues, pour cette phase,
dans la Figure 26d. A contrario, les mécanismes de Linux n’arrivent
pas a satisfaire tous les conteneurs alors que le systéme est peu chargé.
Pis, sans fixer de limite, les conteneurs respectent leurs SLA.

SYSTEME MODEREMENT CHARGE De @5 a ¢9, le systeme est modé-
rément chargé, mais les charges recues par les conteneurs s’intensifient
au cours du temps. La Figure 27d montre que MemOpLight maximise
la satisfaction des conteneurs. De plus, avec celui-ci, les conteneurs
atteignent plus rapidement des performances satisfaisantes grace au
retour dynamique des controleurs applicatifs. Pendant ces phases, les
pics de rouge peuvent s’expliquer par le fait que le benchmark offre
une charge moyenne et non constante.

Conclusion

Cette expérience consolide notre résultat précédent comme le montrent
le Tableau 9 et le Tableau 1o0.

Le Tableau 9'3 montre le débit pour chaque conteneur pour tous
les mécanismes que nous avons testés. D’aucuns peuvent voir que
MemOpLight permet d’obtenir de meilleures performances pour cinq
des huit conteneurs. Dans les cas contraires, les performances sont
inférieures d’environ seulement 0.6%, 2.3% et 1.9% pour les conteneurs
B, G et H comparés a 'expérience sans limite fixée. D’'une maniere
générale, avec MemOpLight, les conteneurs répondent a 122.6 millions
de transactions ce qui représente une augmentation de 8.9% comparé
au mécanisme sans limite.

3 Une transaction
est composée de
plusieurs requétes.
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Le Tableau 10 montre la part du temps ot les conteneurs sont satis-
faits. Ce temps correspond a la somme du temps passé a étre vert ou
jaune. MemOpLight maximise le nombre de conteneurs satisfaits. 11
augmente aussi le temps total passé a étre satisfait au cours de 1'expé-
rience entiere de 44% a 57%. Ainsi, MemOpLight permet un meilleur
usage des ressources disponibles puisqu’il accroit les performances
des conteneurs avec la méme machine sous-jacente.

6.4 ETUDE DES PARAMETRES DE MEMOPLIGHT

MemOpLight, le mécanisme étudié dans les sections précédentes,
repose sur plusieurs paramétres pouvant avoir un impact sur ses
performances. Ses parametres sont au nombre de deux :

1. Le premier consiste a faire varier le pourcentage de mémoire
réclamée a chaque période. Jusqu’ici, nous avions fixé ce pour-
centage a 2% de I'empreinte mémoire actuelle du conteneur.

2. Le second revient a modifier la période a laquelle MemOpLight
s’active. Dans les expériences décrites précédemment, notre mé-
canisme s’activait au plus une fois par seconde.

Lors de I'implémentation de MemOpLight, nous avons fait le choix
de réclamer la mémoire des conteneurs jaunes. Ce choix peut étre
discuté.

C’est pourquoi, dans les sous-sections qui suivent, nous étudions
I'impact de ces parametres sur les performances de MemOpLight.
Nous procédons enfin a 1’'étude du choix d'implémentation décrit plus
haut.

6.4.1  Pourcentage de mémoire réclamé

Nous commengons par faire varier le pourcentage de mémoire
réclamée tout en fixant la période de réclamation a 1s. Pour ce faire,
nous exécutons le méme scénario que celui de 1'expérience avec deux
conteneurs, décrit dans la Section 4.5. Les conditions de 1’expérience
sont similaires a celle décrite dans la Section 4.3, a savoir I'exécution
sur une machine de Grid'5000. Les valeurs suivantes sont données au
pourcentage : 1%, 2%, 5% et 10%.

Les résultats obtenus avec un pourcentage fixé a 1% sont décrits
dans la Figure 28. La Figure 29 rappelle les résultats obtenus pour un
pourcentage de 2%. Les performances résultant d’une réclamation de
5% de I'empreinte mémoire sont montrées dans la Figure 30. Enfin, la
Figure 31 dépeint les résultats pour une fraction égale a 10%. Toutes
ces figures respectent le code couleur déja présenté dans la Section
4.4.

Dans ces résultats, nous nous intéressons particulierement a (pz(h, 1),
puisque c’est dans cette phase que MemOpLight a montré ses perfor-
mances accrues. Tout d’abord, le débit est quasi identique dans toutes
les figures. Mais celui-ci est plus stable avec 1% de mémoire réclamée
qu’avec 10%, comme le montre la comparaison de la Figure 28 avec
la Figure 31. Du point de vue du débit, il semble donc préférable de
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FIGURE 28 — MemOpLight récupérant 1% de ’empreinte mémoire chaque seconde
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FIGURE 29 — MemOpLight récupérant 2% de ’empreinte mémoire chaque seconde
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FIGURE 30 — MemOpLight récupérant 5% de I’empreinte mémoire chaque seconde
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TABLE 11 — Valeur médiane du débit mesuré dans chaque phase pour les différents pourcentages de réclamation (en t/s arrondi
a l’entier le plus proche)

Transactions Phases ¢1(h,h) p2(h,1) ¢3(h, i) pa(L,1) ¢s(i,h) Po(s, h)
Conteneur A B A B A B A B A B B
Charge reque 2000 | 2000 | 2000 | 200 | 2000 | 1500 | 200 | 200 | 1500 | 2000 | 2000
1% 1295 | 881 | 1645 | 197 | 1305 | 965 | 196 | 200 | 1364 | 985 1481
2% 1280 | 883 | 1637 | 197 | 1305 | 971 | 196 | 199 | 1364 | 997 1471
5% 1272 | 889 | 1639 | 197 | 1288 | 962 | 196 | 199 | 1365 | 1007 | 1530
10% 1288 | 897 | 1629 | 197 | 1300 | 973 | 196 | 198 | 1371 | 995 1600
|1% — 10%| 7 16 16 0 5 8 0 2 7 10 119

récupérer dix fois 1% de mémoire qu'une fois 10%. En effet, en prenant
trop de mémoire, notre mécanisme brise I’ordre entre les pages actives
et inactives du page cache.

Pour faciliter la comparaison, et ainsi nous rendre compte du faible
impact de ce parametre, nous avons compilé les résultats obtenus
dans le Tableau 11. La derniere ligne contient la valeur absolue de la
différence entre les résultats obtenus avec 1% et 10%. Cette différence

est, au pire, de 16 transactions™, soit 1.8% ce qui montre le faible 4 MemOpLight ne
impact de la variation du pourcentage réclamé. s'active pas dans
D’aucuns pourraient donc se mettre & douter de la fiabilité de Z);(ZZI)MZ l;:q” i

notre mécanisme et cette interrogation est justifiée. Néanmoins, Mem-
OpLight s’appuie, pour réclamer la mémoire, sur des mécanismes exis-
tants du noyau Linux. En effet, il invoque la fonction try_to_free_mem_cgroup_pages
pour réclamer des pages au cgroup considéré [149, fichier mm/vmscan.c,

ligne 3298]. Il est certes possible de renseigner un nombre de pages a

réclamer a cette fonction, mais celui-ci ne reste qu’une indication. En

réalité, Linux va, pour récupérer de la mémoire, agir sur le page cache.

Le mécanisme de réclamation du page cache étant tres complexe il est

donc ardu de deviner le nombre de pages effectivement réclamé et

surtout si l'indication a été prise en compte.

pression mémoire.

6.4.2 Période de réclamation

Nous nous intéressons maintenant au second parameétre : la période.
Tout en reprenant le méme scénario et le méme environnement d’expé-
rimentation, nous faisons désormais varier la période de réclamation
en lui donnant les valeurs suivantes : 1s, 2s, 5s et 10s. Le pourcentage
de réclamation a été fixé a 2%.

La Figure 32 rappelle les résultats précédemment obtenus. Les
performances obtenues avec une période de réclamation de 2s sont
dépeintes dans la Figure 33. La Figure 34 montre les résultats collectés
avec une période de réclamation fixée a 5s. Finalement, les métriques
correspondant & une période de 10s sont rapportées dans la Figure
35-

Nous concentrons notre analyse sur @2 (4, 1) pour les mémes raisons
qu’évoquées lors de 1'étude du pourcentage de réclamation. D'une
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FIGURE 32 — MemOpLight récupérant 2% de 'empreinte mémoire chaque seconde
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FIGURE 33 — MemOpLight récupérant 2% de 'empreinte mémoire toutes les 2 secondes
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FIGURE 34 — MemOpLight récupérant 2% de ’empreinte mémoire toutes les 5 secondes
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FIGURE 35 — MemOpLight récupérant 2% de 'empreinte mémoire toutes les 10 secondes
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TABLE 12 — Valeur médiane du débit mesuré dans chaque phase pour les différentes périodes de réclamation (en t/s arrondi a
I'entier le plus proche)

Transactions Phases ¢1(h,h) p2(h,1) ¢3(h, i) pa(L,1) ¢s(i,h) Po(s, h)
Conteneur A B A B A B A B A B B
Charge reque 2000 | 2000 | 2000 | 200 | 2000 | 1500 | 200 | 200 | 1500 | 2000 | 2000
1s 1299 | 894 | 1638 | 197 | 1295 | 961 | 196 | 198 | 1362 | 982 1476
2s 1269 | 884 | 1596 | 197 | 1309 | 967 | 196 | 198 | 1367 | 973 | 1434
5s 1291 | 914 | 1498 | 196 | 1304 | 967 | 196 | 200 | 1370 | 999 1300
10s 1286 | 894 | 1456 | 196 | 1303 | 953 | 196 | 200 | 1367 | 969 1115
|1s—10s| 13 0 182 | 1 8 8 0 2 5 13 361

maniere générale, plus la période est longue plus son impact sur les
performances est fort. En effet, avec 1s, et comme le montre la Figure
32, le conteneur A atteint son SLO. Tandis qu’avec une période de 10s,
dépeint dans la Figure 35, ce conteneur ne dépasse pas les 1500 t/s.

Cette différence de performance s’explique en regardant les figures
montrant I'empreinte mémoire des conteneurs. En effet, puisque notre
mécanisme est moins invoqué, et que la fraction de réclamation est
fixe, celui-ci ne permet pas aux conteneurs d’augmenter leurs em-
preintes mémoires pour faire face aux pics de charge recus. Ce fait est
particulierement montré dans la Figure 34b et la Figure 35b ot notre
mécanisme n’arrive pas a récupérer la mémoire de B. Cependant, la
différence entre les empreintes mémoires des figures 32b et 33b est
moindre. Une période de 2s permet donc d’atteindre un équilibre.

Comme pour le pourcentage de réclamation, les chiffres médians
pour chaque phase et chaque conteneur sont synthétisés dans le Ta-
bleau 12.

La différence est la plus importante dans ¢, (h,1), ot notre méca-
nisme apporte la consolidation. En effet, les transactions médianes
chutent de 1638 a 1456 soit une diminution de 182 transactions ou
10.6%.

6.4.3 Pas de réclamation des conteneurs jaunes

Les parameétres que nous avons étudiés précédemment sont des
parametres numériques.

L'implémentation actuelle de MemOpLight, décrite dans 1’Algo-
rithme 1, réalise un arbitrage entre les conteneurs, notamment en
réclamant la mémoire des conteneurs jaunes. Ce choix d’implémen-
tation vise a donner plus de mémoire aux conteneurs rouges pour
diminuer leur nombre. Nous avons donc modifié ce comportement
pour que ceux-ci ne soient pas réclamés. Nous appelons cette variante
MemOpLightNoYellowReclaim.

Par cette modification, nous souhaitons mesurer I'impact de I'état
intermédiaire «jaune» qui, rappelons-le, correspond au fait que le
conteneur a des performances satisfaisantes, mais qu’il pourrait faire
mieux. Pour ce faire, nous relangons l'expérience avec huit conte-
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neurs, décrite dans la Section 6.3.1, dans le méme environnement
d’expérimentation.

La Figure 36 montre le débit moyen des conteneurs, pour chaque
phase du scénario. Le temps passé a étre satisfait lors de la sixiéme
exécution de 'expérience est dépeint dans la Figure 37. Les Figures
26d et 27d sont rappelées pour faciliter la comparaison.

De prime abord, les résultats de cette expérience concordent avec
ceux obtenus précédemment. En effet, les performances sont supé-
rieures a celles qu’offrent les mécanismes existants. Toutefois, Mem-
OpLight est meilleur que MemOpLightNoYellowReclaim comme le
montrent particulierement les phases @, @7, s et @9 des figures 36a et
36b. Les zones hachurées, correspondant aux dépassements des SLO,
sont aussi moins étendues pour la variante du mécanisme. De plus, les
conteneurs sont plus souvent jaunes avec la variante de MemOpLight
comme dépeint dans la Figure 37b

Pour faciliter la comparaison, nous avons compilé ces résultats dans
trois tableaux :

1. Le premier, Tableau 13, contient le débit total des conteneurs.

IOTMMOO®>



6.4 ETUDE DES PARAMETRES DE MEMOPLIGHT

TaBLE 13 — Débit total des conteneurs (en millions de requétes, pour chaque
variante de MemOpLight, moyennés sur 10 exécutions)
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) . Conteneur A B C D E F
Mécanisme

G H

Total

MemOpLight 17.5 17.3 18.4 13.7 20.2 16.8
MemOpLightNoYellowReclaim | 16.7 17.0 18.1 13.4 19.0 16.3

TABLE 14 — Part du temps (en pourcentage) ot les conteneurs sont jaunes
pour chaque variante de MemOpLight (moyenné sur 10 exécu-
tions)

8.6 10.1
8.4 10.0

122.6
118.9

T Conteneur A B C D E F
Meécanisme

G H

Moyenne

MemOpLight 3.28 229 7.88 245 0.99 3.36
MemOpLightNoYellowReclaim | 3.81 2.66 9.21 257 1.29 4.28

2. Le deuxieme, Tableau 14, dépeint le pourcentage de temps qu'un
conteneur a passé en étant jaune.

3. Le dernier, Tableau 15, montre, pour chaque conteneur, le pour-
centage de temps qu’il passe en étant satisfait.

Ces tableaux rappellent aussi les chiffres obtenus pour MemOpLight.
En termes de débit, MemOpLightNoYellowReclaim présente de

moins bonnes performances que MemOpLight. Celui-ci offre de meilleures

performances a chacun des conteneurs, les performances globales
chutent donc de 3% avec MemOpLightNoYellowReclaim.

Le Tableau 14 consolide le résultat de la Figure 37b. En effet, avec
MemOpLightNoYellowReclaim, les conteneurs passent plus de temps
a étre jaunes. Plus précisément, ceux-ci passent, en moyenne, 3.07% du
temps de I'expérience a étre jaunes contre 2.72% avec MemOpLight.

Quant a la satisfaction globale, ici aussi, MemOpLightNoYellowRe-
claim montre des performances amoindries comparées a son homo-
logue. En effet, la satisfaction globale passe de 57% a 52%.

Les moindres performances de MemOpLightNoYellowReclaim peuvent

s’expliquer par le fait que les conteneurs passent plus de temps a étre
rouges comme le montre le Tableau 16. En effet, le temps total passé a
ne pas étre satisfait augmente de 12%.

Contrairement a la période de réclamation, I'important ici n’est pas
I'ordre du page cache mais sa taille par rapport au WS. Un conteneur
vert utilise toute sa mémoire pour son WS. Pour un conteneur jaune,
il peut y avoir un effet de seuil. Pour traiter les requétes en plus

TABLE 15 — Part du temps (en pourcentage) ol les conteneurs sont satis-
faits (soit vert soit jaune) pour chaque variante de MemOpLight
(moyenné sur 10 exécutions)

0.17 1.34
0.32 0.44

T Conteneur A B CDTETFE G H
Meécanisme

Moyenne

MemOpLight 58 44 42 52 76 53 67 67
MemOpLightNoYellowReclaim | 54 38 35 48 75 45 63 59

57
52

2.72
3.07
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TABLE 16 — Part du temps (en pourcentage) ol les conteneurs ne sont pas
satisfaits (rouge) pour chaque variante de MemOpLight (moyenné
sur 10 exécutions)
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P Conteneur A B C D E F G H | Moyenne
Mécanisme

MemOpLight 42 56 58 48 24 47 33 33 43
MemOpLightNoYellowReclaim | 46 62 65 52 25 55 37 41 48

de son SLO, il faudrait peut-étre a un tel conteneur beaucoup plus
de mémoire. Les protéger n’apporte donc pas forcément un gain.
Pis, puisque les conteneurs jaunes ne sont pas réclamés, la mémoire
n’est réclamée qu’aux conteneurs verts qui sont moins nombreux. Les
conteneurs rouges ont donc moins de possibilités d’augmenter leurs
empreintes mémoires pour accroitre leurs performances.

L’état jaune peut sembler anecdotique, mais il prend tout son sens
lorsqu’il n’y a que des conteneurs verts et jaunes. Dans cette configu-
ration, la mémoire est récupérée aux conteneurs verts. Les conteneurs
jaunes peuvent donc accroitre leurs performances ce qui mene, a terme,
a un équilibre des performances des conteneurs.

6.5 CONCLUSION

Dans ce chapitre, nous avons comparé MemOpLight aux méca-
nismes existants fournis par Linux. Notre mécanisme permet une
redistribution dynamique de la mémoire en réclamant celle-ci aux
conteneurs ayant de bonnes performances. Pour ce faire, il s’appuie
sur des controleurs applicatifs indiquant si les performances, telles
que pergues par l’application conteneurisée, sont bonnes ou non. Les
conteneurs ayant de mauvaises performances pourront donc augmen-
ter leurs empreintes mémoires dans 'espoir que celles-ci égalent leurs
WS.

La réelle plus-value de MemOpLight est son caractere dynamique.
Il s’adapte donc aux variations de la charge de travail d"une appli-
cation. Il permet, comme les max et soft limites, 1’isolation mémoire,
un conteneur ne peut donc affamer ses congéneres. Néanmoins, et
contrairement a ces limites, son caractere dynamique offre la conso-
lidation mémoire et permet donc aux conteneurs d’accroitre leurs
performances.

Les expériences faisant varier les parametres de MemOpLight ont
montré que, pour notre expérience, l'impact de la valeur du pourcen-
tage de mémoire réclamée est plutot faible. Ceci est di a la complexité
du mécanisme noyau invoqué par MemOpLight pour réclamer la
mémoire.

La période de réclamation a par contre un impact non négligeable
dans notre expérience. Néanmoins, si la charge de travail reste constante
pendant une durée plus longue une réclamation ayant lieu moins sou-
vent devrait fournir suffisamment de mémoire aux conteneurs pour
leur offrir de bonnes performances.




6.5 CONCLUSION

MemOpLight offre aussi de meilleures performances lorsque les
conteneurs jaunes sont réclamés. L'ajout d’états de performances in-
termédiaires a 1’état optimal permet d’affiner la configuration de la
répartition mémoire et donc de réclamer plus justement.
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CONCLUSION

Le cloud aura marqué un changement, bienvenu ou délétere, dans
I'informatique. Avant lui, la plupart des acteurs de ce domaine possé-
daient leurs propres centres de données. Dorénavant, l'infrastructure a
été abstraite et n’est possédée que par quelques géants du numérique
menant ainsi & une situation d’oligopole. Pour rendre possible son
abstraction, le cloud s’est appuyé sur la virtualisation. Si, historique-
ment, les machines virtuelles sont les porte-étendards du concept du
méme nom, les conteneurs sont devenus, petit a petit, une alternative
viable.

La virtualisation permet d’isoler les services de différents clients.
Ainsi, le conteneur d’un client donné ne peut pas s’accaparer toutes
les ressources au détriment des autres. Cette isolation permet donc
de garantir la satisfaction liée aux SLA signées par le client et le
fournisseur. Néanmoins, un fournisseur de cloud souhaite consolider
les ressources de son systéme afin d’en faire un meilleur usage et de
pouvoir accueillir plus de clients.

Linux propose des mécanismes garantissant l'isolation, mais, comme
nous l’avons montré dans cette these, ils ne sont pas suffisants pour
garantir la consolidation. Pour mettre en exergue ce probleme, nous
avons développé une plateforme expérimentale reproduisant le com-
portement de conteneurs exécutant des bases de données utilisées
par des sites de commerce en ligne. Nos conteneurs étaient soumis a
des charges de travail dynamiques représentant ainsi les différentes
périodes d’activité d’une journée. Les mécanismes que propose Linux
pour contrdler 'empreinte mémoire des conteneurs ont montré leurs
limites. En effet, ils ne peuvent s’adapter a des charges de travail
dynamiques a cause de leur caractere statique. Ce probleme prend
tout son sens dans le cloud ot il mene & un surdimensionnement de la
mémoire des clients et a une utilisation non optimale de celle-ci pour
le fournisseur.

Les mécanismes de Linux sont certes souples, puisqu’il est permis,
dans certaines conditions, a un conteneur de dépasser la valeur d"une
limite mémoire. Mais ils ne peuvent s’adapter aux variations dans la
charge de travail des conteneurs. De plus, le systéme d’exploitation
a certes une vision globale de l'utilisation des ressources, mais les
métriques dont il dispose sont déconnectées des performances des
applications. En s’inspirant de 1’état de 1’art, notamment de la boucle
autonomique, nous avons conclu qu'une double vue pouvait étre
la solution a ce probleme. D'un c6té, 1'espace utilisateur permet la
collecte de métriques proches des applications et donc représentatives
de leurs performances. De 1'autre, 1’espace noyau offre une vision
globale du systeme permettant de savoir si celui-ci est en pression
mémoire.

90



7.1 AMELIORATIONS DE MEMOPLIGHT

Ainsi, nous avons proposé MemOpLight. Ce mécanisme s’appuie
sur les informations haut niveaux offertes par 'espace utilisateur
pour réclamer au mieux la mémoire en tant que mécanisme noyau.
Cette réclamation cible prioritairement les conteneurs ayant de bonnes
performances dans 1’espoir de trouver un équilibre d’utilisation de la
mémoire ot le maximum de conteneurs est satisfait.

Nous avons éprouvé notre solution en la comparant aux mécanismes
existants dans une expérience calquant le comportement d’'un site
de commerce en ligne. MemOpLight a ainsi montré de meilleures
performances que les mécanismes offerts par Linux. Contrairement a
ceux-ci, notre solution est dynamique et s’adapte donc aux besoins des
applications. Nous avons ensuite consolidé nos résultats en lancant une
expérience de plus grande envergure Ainsi, MemOpLight offre des
performances supérieures de 8.9% tout en augmentant la satisfaction
de 13%, ce grace a un meilleur usage de la mémoire disponible.

Nous verrons, dans la suite de cet ultime chapitre, tout d’abord les
améliorations pouvant étre apportées a MemOpLight pour pallier a
ses faiblesses ou augmenter ses performances. Puis, nous terminerons
par une ouverture sur les horizons futurs brossés par cette these.

7.1 AMELIORATIONS DE MEMOPLIGHT

MemOpLight apporte la consolidation aux conteneurs tout en as-
surant une isolation entre ceux-ci. Toutefois, notre mécanisme peut
étre amélioré. Nous pouvons, premierement, lancer des expériences
plus conséquentes pour éprouver celui-ci. Deuxiemement, il nous
faudrait traiter particulierement le cas d’un cycle de réclamation. En-
fin, le controleur applicatif est la seule partie qu’un utilisateur doit
écrire pour utiliser MemOpLight, il faut donc faciliter au possible cette
écriture.

Pour mettre a I'épreuve MemOpLight dans des expériences plus
conséquentes, plusieurs solutions sont possibles. Tout d’abord, nous
pouvons reprendre notre expérience mais en allouant plus de res-
sources aux conteneurs et en augmentant, encore, le nombre de conte-
neurs. Il est aussi possible de changer le benchmark exécuté par les dif-
férents conteneurs voir de mixer les benchmarks utilisés. Notre solution
peut aussi étre testée avec une suite logicielle utilisée dans 1'industrie.
Nous avons commencé a réaliser une telle expérience ot des conte-
neurs sollicitent, via gatling, un site web hébergeant woocommerce,
une extension transformant wordpress en site de commerce en ligne,
et s’appuyant donc sur apache et mysql [62, 156, 157, 20, 120, 60].
Néanmoins, pour que cette expérience soit représentative de la réalité
il nous faudrait posséder une copie d'un fichier access.log utilisé
en production. En effet, le fichier dont nous disposons correspond a
un site de commerce en ligne iranien, mais le nombre de requétes est
limité [162]. Nous pourrions extrapoler celui-ci, mais nous introdui-
rions alors des biais statistiques qui fausseraient la réalité. D’autres
traces sont disponibles, comme celles de différents fournisseurs de
cloud ou du site web de la coupe du monde de football 98, mais
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7.2 HORIZONS FUTURS

elles ne sont pas exemptes de défauts [155, 45, 3, 158]. En effet, les
premiéres sont trop abstraites puisqu’elles ne contiennent que des
informations temporelles sur 'utilisation de ressources [155, 45, 3].
Quant a la dernieére, elle date de 1998 et n’est donc plus représentative
du web d’aujourd’hui [158].

Une autre amélioration aurait pour but de prévenir le cas patholo-
gique d'un cycle de réclamation ot MemOpLight empéche un conte-
neur d’avoir des performances stables. Nous pensons donc ajouter
une connaissance a celui-ci. Cette connaissance, au sens Knowledge
de la boucle MAPE-K, pourrait prendre la forme d’un historique
d’états de satisfaction pour chaque conteneur. Outre la connaissance,
un cycle d’hystérésis forcant I'espacement des réclamations mémoire
successives visant un conteneur devrait briser ce cercle vicieux.

Enfin, et pour faciliter 'utilisation de MemOpLight dans I'industrie,
la formalisation des contrdleurs nous semble importante. En effet, le
contrdleur applicatif est la seule partie qu'un utilisateur doit écrire
pour pouvoir se servir de notre mécanisme. Nous pensons donc que
le développement d’un cadriciel de controleurs applicatifs facilite-
rait I'écriture de ces derniers et démocratiserait 1'utilisation de notre
solution.

7.2 HORIZONS FUTURS

Dans cette thése, nous nous sommes concentrés sur la mémoire
présente dans les barrettes mémoires. Néanmoins, les caches L3 des
processeurs sont désormais de tailles conséquentes. En effet, des pro-
cesseurs ayant un cache L3 de 256 MB sont disponibles a I'achat [19].
Nous pourrions donc utiliser MemOpLight pour partager ce niveau de
cache entre les différentes applications s’exécutant sur ce processeur.
En pratique, une application n’étant pas satisfaite se verrait allouer
une plus grande part du cache qu'une application satisfaite.

A un autre niveau, les conteneurs ne prennent pas en compte, a
I'écriture de ces lignes, la topologie mémoire. Par exemple, il n’est
pas possible d’allouer a un conteneur X GB sur un nceud A et Y GB
sur un nceud B. MemOpLight pourrait donc étre utilisé pour effectuer
un arbitrage de la mémoire selon les différents nceuds NUMA du
systeme.

La mémoire est entourée d’autres ressources et elle n’est pas for-
cément limitante. La bande passante disque est intimement liée a la
mémoire puisque la seconde est utilisée comme un cache lorsque des
données sont lues depuis le disque. Ainsi, si la mémoire n’est pas
suffisamment grande pour accueillir ces données, la bande passante
disque sera saturée. Contrairement a la bande passante disque, le CPU
et la bande passante réseau ne sont pas forcément liés a la mémoire.
Néanmoins, si la bande passante réseau est limitée, la charge reque
sera faible. MemOpLight indiquera donc de bonnes performances
alors qu’il n’en est en fait rien.

Ce probléme se résume donc a de 'optimisation multicritere qui
est certes compliqué a résoudre mais qui, de 'autre coté, ne doit étre
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négligé. Dans le cloud, les clients payent pour obtenir des ressources,
trouver un équilibre entre celles-ci est donc important. En effet, il est
inutile d’avoir une trop grande quantité d’une ressource donnée si
une autre fait défaut et mine les performances.
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