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Résumé

L’'Internet des objets évolue rapidement, avec toujours plus de protocoles et d"ob-
jets déployés, a grande échelle ou dans des environnements cloisonnés. Cependant,
avec cette émergence de protocoles, viennent de nouvelles problématiques de sécu-
rité. En effet, les protocoles IoT sont hétérogenes, spécifiques a des besoins particu-
liers et utilisés dans des domaines d’applications divers, les rendant complexes a
sécuriser. Plusieurs solutions existent pour évaluer et améliorer la sécurité des sys-
temes complexes, notamment le test d"intrusion.

Dans cette these, nous décrivons une méthodologie de modélisation de réseaux
IoT hétérogenes, utilisée comme support d’analyse dans la réalisation de tests d’in-
trusion. Nous centrons cette méthodologie sur des protocoles IoT a courte portée,
tels que Zigbee, BLE et OS41. Cependant, son approche modulaire lui permet d’étre
fonctionnelle pour le plus grand nombre de protocoles IoT, sans devoir étre modifiée
pour 'ajout ou 'évolution d"un protocole.

Pour cela, nous présentons d’abord une approche générique, reposant sur quatre
criteres, qui permet de décrire et comparer, selon un modele homogene, plusieurs
protocoles IoT. Nous exposons, ensuite, une classification des attaques concernant
les protocoles 10T, en trois parties, afin de comprendre, préciser la cible de 1’attaque
et son impact.

Ces modeles abstraits et génériques nous permettent ainsi ’élaboration d’une
structure générique, que nous appelons paquet générique. C’est sur ce dernier que
repose notre processus de modélisation, composé de quatre graphes. Nous propo-
sons une construction itérative de ces graphes, allant du graphe représentant les
communications point a point du réseau, jusqu’a celui mettant en évidence les ap-
plications détectées dans le réseau. La génération de chaque graphe nécessite 1'utili-
sation de fonctions, prenant en entrée plusieurs patterns et le graphe précédent.

Nous proposons enfin une plateforme d’expérimentations, composée de plu-
sieurs objets, mélangeant des dispositifs propriétaires et d’autres configurables. Elle
permet notamment 1'évaluation de notre méthodologie de modélisation dans des
conditions expérimentales différentes. Dans le cas idéal, nous constatons que la mo-
délisation détecte toutes les applications déployées dans le réseau. Le résultat est
également pertinent lorsque nous dégradons notre observation par 'utilisation du
chiffrement dans les communications. En effet, nous constatons alors que toutes les
applications sont détectées, malgré un nombre plus important de faux positifs.

L’ensemble des fonctions et patterns définis dans notre méthodologie de modé-
lisation est implémenté dans IoTMap, un framework, que nous avons rendu open
source.

Cette thése est accessible a I'adresse : http://theses.insa-lyon.fr/publication/2021LYSEI018/these.pdf
© [J. tournier], [2021], INSA Lyon, tous droits réservés



Table des matieres

1 Introduction

1.1 Motivations . . . . . . . . . . e e e e
1.2 Sécurité dans I'Internetdesobjets . . . . . ... ... ... .. .. L.
1.3 Letestdintrusion . . . . . . . . . . . . . . e
1.3.1 Collecte d’informations . . . . ... ... ... ... .......
1.3.2 Modeledemenaces. . . . .. .. ... .
1.3.3 Analysedes vulnérabilités . . . . ... ...... .. ... ..
134 Exploitation . . ... ... ... . .. o oo
1.3.5 Post-exploitation . .. ... ... ... ... . 0 0 L
1.3.6 Restitutiondesrésultats . . ... ... ... ... ... ......
14 Contributions . . . . .. . .. .. .. e
141 Approche générique des piles de protocolesIoT . . . ... ...
142 Modélisation de réseaux IoT hétérogenes . . . . ... ... ...
143 Implémentation et évaluation . . . . ... ... ... .......
15 Plandumanuscrit. . . . . . . . . . . ... e

2 Ftat de l'art

2.1 ProtocolesIoT . . . . . . . . . . . e
211 Criteres de comparaison . . . . ... ... ... . ...
212 PileloT générique . ... ... ... ................
213 OS4AL . . . e
214 BLE . . . . e
215 Zigbee . . ... e
2.2 Architecture et sécurité del'loT . . . . . . .. .. ... .. .. .. ....
2.2.1 Architecture de I'écosysteme IoT . . . . .. ... ... ... ...
222 Sécurité dans l'internet desobjets . . . . ... ... .. ... ..
2.3 Modélisation des réseauxIoT . . . .. .. .. .. ... ... ... ...,
2.3.1 Travauxsurlécoute . .. .. ... .. . .. .. .. .. ...
2.3.2 Travauxsurlasurveillance . ... ... ... ... ........
2.3.3 Travauxsurlanalysedetrafic ...................
234 Travauxsurlamodélisation . . . . . ... ... ... .......
24 RésSumMé . . . . . . e e e e
3 Modélisation : du paquet jusqu’au graphe applicatif
3.1 Scénario expérimental . . ... ... ... .. o o oL
32 Paquetgénérique . . .... ... ... .. ... o
33 Modelesdegraphe . . ... ... ... . ... . o o oL
33.1 Grapheliaison. .. . ... ... ... .. ... .. .. ... ...
332 Grapheréseau. . ... ... .. ... ... ..
333 Graphetransport . . ... ... ... ... ... .. L.
3.34 Grapheapplication . . . . ... ... .. ... .. . L.
34 Résumeé . . . . . . . e e

Cette thése est accessible a I'adresse : http://theses.insa-lyon.fr/publication/2021LYSEI018/these.pdf
© [J. tournier], [2021], INSA Lyon, tous droits réservés

iv



4 Construction du modele par détection de patterns : cas idéal 48

4.1 Fonctiondelacoucheliaison Fp; . . . . . . . . . ... ... 48

4.1.1 Patterns de conversion PDL,pt0c016 « « « « v v v v v o e 49
4.1.2 Pattern PDL : conversion du PCAP générique vers le graphe

GDL « « v v e e e 53

4.2 Fonctiondelacoucheréseau FNwik « « « « « v v v v v o v v e e e e e 54

4.3 Fonction de la couche transport FrTrRans - -« « v« v v v v v oo oo 55

43.1 Algorithmes d’identification de source et de sink (OWT, PBC) . . 56

43.2 Algorithme d’identification de controller (CTRL) . . . ... ... 58

4.4 Fonction de la couche application Fapp . . . . . . . ... ... ... ... 60

441 Pattern capteur-actionneur (ASP) . . . . ... ... .. .. ... 60

4.4.2 Pattern d’agrégateur de données (DAG) . . . . . ... ... ... 62

45 Résumé . . . . . . L 63

5 Construction du modéle par détection de patterns : cas dégradé 64
5.1 Observation de l'environnement dégradée par une absence d’infor-

mations . . . . . . ... e 64

511 Description de 'environnement . . .. ... ........... 64

5.1.2 Modificationdes patterns . . . . ... ... ... ... 65

5.2 Observation partielle de I'environnement . . . ... ... ........ 71

52.1 Description de I'environnement . . ... ... ... ....... 71

52.2 P’nwk : modification du patterns Pywg . . . . . . ... 72

53 Résumé . . . . .. ... e 74

6 IoTMap 76

6.1 Présentation généraledToTMap . ... ... ... ... ......... 76

6.2 Architecture détailléed’IoTMap . . . . . ... ... .. ... . ... ... 77

6.3 Lepaquetgénérique .. ... ... ... ... . ... ... ... 78

6.3.1 Lesextracteursdepaquets. . . ... ... ... ... ... ... 78

6.3.2 Lesbasesdeconversion . ...................... 79

6.4 Interception . .. .... . ... ... ... 80

6.5 Modélisation . . . .. ... 81

6.6 Basededonnées . . . ... .. ... ... ... e 82

6.7 Résumé . . . .. ... ... . ... 83

7 Evaluations 84

7.1 Plateforme d’expérimentations . . . ... ... ... ... .. ... ... 84

7.1.1 Composants de la plateforme d’expérimentations . . . . .. .. 85

7.1.2 Infrastructure du laboratoiredetests . . . . . . .. ... ... .. 88

7.1.3 Applications du laboratoirede tests . . . .. ... ... ... .. 89

7.1.4 Configurations expérimentales . . . ... ... ... ....... 91

7.2 Evaluationdanslecasidéal . ... ..................... 92

7.2.1 Calibration du pattern CTRL . . . . ... ... ... .. ... .. 92

7.2.2  Eléments détectés en fonction du nombre de protocoles observés 95

7.3 Evaluation danslecasdégradé . ... ................... 97

7.3.1 Dégradation par l'utilisation d"une base incompléte . . . . . . . 97

7.3.2 Dégradation par l'utilisation du chiffrement . .. ... ... .. 99

7.3.3 Dégradation par une observation partielle . ... ... .. ... 101

74 Résumé . . . . . ... 104

Cette thése est accessible a I'adresse : http://theses.insa-lyon.fr/publication/2021LYSEI018/these.pdf
© [J. tournier], [2021], INSA Lyon, tous droits réservés



8 Conclusion

81 Bilan . ... .. ... e
8.1.1 Approche générique des piles de protocoles IoT . . . . . ..
8.1.2 Modélisation de réseaux IoT hétérogenes . . . . ... .. ..
8.1.3 Implémentation et évaluation . . . . ... ... ... .....
82 Travauxfuturs . ... ... .. ... ... ... ...
8.3 Perspectives pour améliorer la sécurité des réseaux IoT . . . .. ..

Cette thése est accessible a I'adresse : http://theses.insa-lyon.fr/publication/2021LYSEI018/these.pdf
© [J. tournier], [2021], INSA Lyon, tous droits réservés

Vi



vii

Table des figures

1.1
1.2
1.3

2.1

2.2

23
24
25
2.6
2.7
2.8
29

2.10

211

212

3.1
3.2
3.3
34
3.5
3.6
3.7

3.8
3.9

4.1
4.2
4.3
44
4.5
4.6
4.7

4.8

Répresentation de I'écosysteme IoT. . . . .. ... ...... ... ... 2
Lakillchaindel'ToT. . . . .. .. .. . .. . 3
Killchain d'un test d’intrusion. . . . . . .. ... .. ... ... . ..., 4

Types de topologie : passerelle (GW), routeur (RT) et dispositif final

(FD) . o 10
(1) Pile de protocoles IoT générique comparé aux modeles (2) OSI et

B)TCP/IP. . . . oo 12
Pile OS4I comparée a la pile IoT générique. . . . . . ... ... .. ... 13
Pile BLE comparée a la pile générique. Interface Hote Contréleur (HCI). 17
Pile Zigbee comparée a la pile générique. . . ... ... ... ... ... 21
LakillchaindeI'loT. . . . ... ... ... .. ... ... ... ... ... 25
Schéma classique d’une attaque man-in-the-middle (MITM). . . . . .. 27
Représentation des travaux en quatre groupes. . . . . . ... ... ... 30
Représentation des travaux en quatre groupes. Focus sur le groupe

ECOUte. . . v v it e 31
Représentation des travaux en quatre groupes. Focus sur le groupe

Surveillance. . . . . . . ... L 32
Représentation des travaux en quatre groupes. Focus sur le groupe

analysedetrafic.. . . .. ... .. ... .. . L oo 33
Représentation des travaux en quatre groupes. Focus sur le groupe

modélisation. . .. ... L L 34
Exemple de déploiement de réseau multi-protocolaires. . . . . . .. .. 38
Structure du paquet générique. . . . . .. ... L oL 39
Sous-partie du graphe liaison. Focus sur 4 nceuds (d1, d2, d3 et d4). . . 41
Graphe liaison du scénario expérimental. . . . . ... ... ... .... 42
Sous-partie du graphe réseau. Focus sur 4 nceuds (d1, d2, d3 et d4). . . 43
Graphe réseau du scénario expérimental. . . ... ... ...... ... 43
Sous-partie du graphe transport avec les roles et les arcs orientés. Fo-

cus sur 4 nceuds (d1,d2,d3etd4). ... ... ... ... ... ... ... 44
Graphe transport avec les roles et les arcs orientés. . . . . ... ... .. 45
Graphe application du scénario expérimental. . . . .. ... ... ... 46
Approche itérative basée sur les graphes. . . . .. ... ... ... ... 48
Processus effectué par la fonctionFpr. . . ... ... ... ... L. 49
Exemple d"un paquet ZigBee traité par le pattern PDLzp. . . . . . . .. 50
Exemple d"un paquet OS4I traité par le pattern PDLogsr. . . . . . . . . 51
Exemple d'un paquet BLE traité par le pattern PDLgrg. . . . . . .. .. 52
Exemple de conversion de PCAPs vers le graphe liaison. . . . ... .. 54
Exemple de processus de création du graphe réseau a partir du graphe

liaison. . . . . . ... 55
Processus effectué par la fonction Frrans. -« - . - o . o o oo oo 56

Cette thése est accessible a I'adresse : http://theses.insa-lyon.fr/publication/2021LYSEI018/these.pdf
© [J. tournier], [2021], INSA Lyon, tous droits réservés



49

4.10

411
4.12

4.13

51
52
5.3
54
5.5
5.6
5.7

5.8

6.1
6.2

6.3
6.4

6.5

6.6

6.7

6.8
6.9

7.1
7.2
7.3
7.4
7.5

7.6

viii

Exemple de processus de création du sous-graphe transport a partir

dugrapheréseau. . . . . ... ... ... ... oo 58
Exemple de processus de création du graphe transport a partir du
sous-graphe transport. . . . ... ... . Lo L oo L 59
Processus effectué par la fonction Fgpp. . . . . . .. ..o oL 60
Exemple de processus de création du graphe application ASP a partir
du graphe transport. . . . ... ... ... o o oo 61
Exemple de processus de création du graphe application DAG a partir
du graphe transport. . . ... ... ... .. . L oo 63

Représentation du paquet générique en fonction du chiffrement par
couche. . . .. .. 65
Approche itérative basée sur les graphes, adaptée lorsque 1'observa-
tion de I'environnement est dégradée par une absence d’informations. 66

Exemple d"un paquet ZigBee chiffré, traité par le pattern PDLzg. . . . 66
Exemple d'un paquet OS4I chiffré, traité par le pattern PDLpgsr. . . . . 68
Exemple d'un paquet BLE chiffré, traité par le pattern PDLprg. . ... 69
Exemple de graphe de liaison d"un environnement dégradé due a une

observation partielle. . . . . ... .. .. ... o o L 71
Approche itérative basée sur les graphes, adaptée lorsque 1'observa-

tion de I'environnement est partielle. . . . . . ... ........ .. .. 73

Graphes Gnwi générés apres 1’'exécution de la fonction Fywk avec les
deux patterns Pywk et Py, g lorsque I’environnement est dégradé par

une observation partielle. . . . ... ... ... ... .. . 0L, 73
Architecture du framework IoTMap. . . . . .. ... ............ 77
Architecture d’ToTMap. Représentation simplifiée des composants d'IoT-
Map . . . . 78
Squelette de code pour définir un extracteur de protocole. . . ... .. 79
Exemple de code extrait de la fonction extract_pkt_layer3 de I’extrac-

teur Zigbee. . . . ... 80
Extrait de I'implémentation de la base de conversion pour le protocole

BLE. . . . e 80
Exemple d’implémentation du logiciel d'interception Sensniff pour le
protocole OS4L. . . . . .. ... . 81
Exemple d’implémentation du pattern CTRL, en utilisant Cypher et
Python. . . . . . . . . e 82
Interfaceweb d’IoTMap. . . . ... ... ... ... .. .. . 82
Exemple de la fonction d’import de PCAPs pour peupler la base de
données. . .. .. ... ... 83
Objets physiques utilisés dans la plateforme d’expérimentations. . . . 84
Infrastructure de la plateforme d’évaluation. . . . ... ... ...... 88
Déploiement des applications mono-protocolaires dans la plateforme
d’expérimentations. . . . . ... ... L Lo 89
Déploiement des applications multi-protocolaires dans la plateforme
d’expérimentations. . . . . ... ... L Lo Lo o 90
Taux de nceuds détectés comme controller parmi ceux ayant le role
source-sink. . .. ... e 96
Evaluation dupattern PBC”. . . . . . . . ... ... ... 98

Cette thése est accessible a I'adresse : http://theses.insa-lyon.fr/publication/2021LYSEI018/these.pdf
© [J. tournier], [2021], INSA Lyon, tous droits réservés



7.7 Efficacité de la modélisation (graphe transport) en fonction du taux
depaquetsperdus. . . ... ... .. ... L oo

Cette thése est accessible a I'adresse : http://theses.insa-lyon.fr/publication/2021LYSEI018/these.pdf
© [J. tournier], [2021], INSA Lyon, tous droits réservés

iX



Liste des tableaux

2.1
2.2

2.3

41
4.2
43

51

52

7.1
7.2

7.3

7.4

7.5

7.6

7.7

7.8

7.9

7.10

7.11

Résumé comparatif des piles protocolaires IoT. . . . .. ... ... ...
Résumé des études en fonction des trois groupes : (1) travaux centrés
sur une pile protocolaire, (2) travaux centrés sur une comparaison de
protocoles en fonction d"une couche et (3) travaux centrés sur la sécu-
rité des protocoles IoT avec comme point de vue le systéme entier.
Résumé des attaques selon la killchain. . . . . ... ... ... ......

Table de conversion du protocole Zigbee vers le format générique.
Table de conversion du protocole OS4I vers le format générique. . . . .
Table de conversion du protocole BLE vers le format générique.

Base de conversion du protocole Zigbee vers le paquet générique,

lorsque l'observation est dégradée par une absence d’informations. . .
Base de conversion du protocole OS41, vers le paquet générique, lorsque
'observation est dégradée par une absence d’informations. . . . . . . .

Liste des composants (physiques et logiciels) du laboratoire de tests.
Conditions d’activation ou d’extinction de la prise en fonction de la
température observée. . . . ... ... L Lo Lo oo
Configuration de la plateforme d’expérimentations pour effectuer I'éva-
luation du temps de routage des dispositifs en fonction du protocole
observé.. . . . ...
Résultats du temps de routage de plusieurs routeurs en fonction du
protocole observé dans un environnement non chiffré : (1) routage de
communications spécifiques a un protocole et (2) routage de commu-
nications utilisant plusieurs protocoles. . . . ... ... ... ... ...
Détection de patterns en fonction du nombre de protocoles observés
simultanément sur des communicationsen clair. . . ... ... ... ..
Détection de patterns en fonction du nombre de protocoles obser-
vés simultanément lorsque la dégradation est liée a I'utilisation d"une
base de conversion incompléte. . . ... ... L Lo
Détection de patterns en fonction du nombre de protocoles observés
simultanément sur des communications chiffrées. . . .. ... .. ...
Dispositifs exclus de l'observation car hors de portée de 'antenne
d'interception. . . . . . ... ...
Détection de patterns en fonction du nombre de protocoles observés
simultanément lorsque des objets ne sont pas observés. . . . . ... ..
Dispositifs exclus de 1'observation car hors de portée de I’antenne
d'interception. . . . . .. ... L
Détection de patterns en fonction du nombre de protocoles observés
simultanément lorsque des objets ne sont pas observés. . . . ... ...

Cette thése est accessible a I'adresse : http://theses.insa-lyon.fr/publication/2021LYSEI018/these.pdf
© [J. tournier], [2021], INSA Lyon, tous droits réservés

23

24
29

51
52
53

67

68
85

90

93

94

97

99



Chapitre 1

Introduction

L'Internet des objets (IoT) [1, 24, 35, 95] fait référence a un réseau d’objets phy-
siques (ou things) capables de communiquer entre eux et avec des entités externes,
ainsi que d’interagir avec le monde réel. Chaque objet posséde ses propres capacités
de calcul et sensorielles entrainant des interactions complexes avec son environne-
ment ou les utilisateurs. L'IoT évolue rapidement et le nombre d’objets connectés
augmente fortement pour atteindre plusieurs milliards d’objets d’ici a 2020 [32].

De nombreuses applications ont vu le jour dans différents domaines tels que
I'énergie, la santé, la gestion du trafic, etc. Ces applications ont des besoins et des
contraintes différentes (échelle, couverture ou besoin énergétique) [51] ce qui ac-
centue 1'hétérogénéité dans 1'IoT. Plusieurs protocoles ont été développés pour ré-
pondre a des besoins applicatifs ou métiers spécifiques et la forte concurrence du
domaine implique un développement rapide et une mise sur le marché parfois pré-
coce, reléguant souvent la sécurité au second plan.

Cependant, ces objets sont déployés dans le monde réel, parfois dans des infra-
structures critiques (santé ou systeme industriel), ou encore en tant que domotique.
La menace est d’autant plus grande que ces objets ne sont pas isolés mais plutot
connectés soit au réseau local soit directement a Internet. Sans cloisonnement effi-
cace, la compromission d"un objet peut entrainer la compromission du réseau entier.

1.1 Motivations

L’écosysteme IoT est hétérogene et composé de plusieurs sous-systemes, tous in-
terconnectés grace a Internet. La figure 1.1 représente notre vision de cet écosysteme
IoT, avec des batiments intelligents, une usine connectée et plusieurs objets isolés
(considérés ici comme une ville connectée).

Chaque acteur de cet écosysteme peut utiliser les services accessibles depuis le
Cloud et est éventuellement connecté aux autres acteurs par Internet. De plus, pour
chaque acteur, plusieurs protocoles IoT et applications existent avec des exigences
spécifiques. Par exemple, 1'usine connectée et le batiment intelligent utilisent des
protocoles IoT a courte portée, tels que Bluetooth low energy (BLE), ZigBee ou en-
core WirelessHart. Ils peuvent également étre intégrés au réseau privé existant. Ces
sous-systemes intégrent des applications de surveillance (monitoring) et des appli-
cations capteur-actionneur (sensor-actuator). Les villes connectées utilisent des pro-
tocoles a longue portée, tels que LoRaWAN, SigFox ou NB-IoT. L’acces aux services
hébergés dans le Cloud est possible par 1'utilisation de passerelles connectées a In-
ternet. Contrairement aux batiments intelligents et aux usines connectées, les dispo-
sitifs qui composent la ville connectée communiquent uniquement avec la passerelle
et ne peuvent donc pas utiliser les communications pair a pair avec les autres objets.
Un grand nombre d’applications existent [45], telles que la vidéosurveillance, la ges-
tion des parkings et du trafic et toutes les applications liées aux compteurs connectés
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FIGURE 1.1 — Répresentation de 1’écosysteme IoT.

(eau, électricité, météo, etc.). Les sous-systémes, représentés par le batiment intelli-
gent et 'usine connectée, peuvent également faire partie des composants d’une ville
connectée.

Avec autant d’applications disponibles apparaissent de nombreuses menaces. De
nombreux travaux montrent qu’il est facile de prendre le contrdle d’objets et de
réseaux IoT. Par exemple, plusieurs attaques [65, 67, 61, 64] permettent a un atta-
quant de prendre le contrdle total de tous les objets d'un réseau. Dans [65, 67], il
est montré qu’un attaquant peut prendre le contrdle d’une serrure connectée ainsi
que de l'alarme associée a la maison connectée. Dans [61], 'attaquant peut prendre
le controle de n’importe quel objet utilisant le Bluetooth. Des qu'un attaquant a le
contrdle d'un objet, il peut alors accéder aux données sensibles stockées sur le dis-
positif, ou utiliser I'objet pour espionner 1'utilisateur, ou encore I'utiliser en tant que
relais afin de diffuser son attaque sur une plus grande surface (le malware Mirai [38]
ou ses variantes). Un attaquant peut injecter une dose mortelle d’insuline depuis une
pompe connectée [77], en utilisant des vulnérabilités classiques [63], telles que les at-
taques MITM ou buffer overflows. De plus, de nombreux articles détaillent comment
des attaquants exploitent les objets IoT pour accéder aux informations personnelles
de leurs utilisateurs [62, 66].

L’évolution des moyens de communication et des applications, dans le secteur
des objets connectés, a conduit au développement de multiples protocoles. Ces der-
niers essayent soit de répondre aux exigences de plusieurs clients, soit de cibler un
domaine spécifique. Cet exces de protocoles entraine la définition de plusieurs spé-
cifications, parmi lesquelles certaines peuvent ne pas étre accessibles publiquement,
si le protocole est propriétaire. Une majorité des travaux existants sur la sécurité
dans 1'IoT traite de protocoles spécifiques ou bien ciblés. Cependant, méme si les
protocoles ne sont pas compatibles et difféerent dans leurs caractéristiques et fonc-
tionnalités, ils héritent d"une architecture similaire définissant les systémes IoT. Ces
protocoles partagent donc des principes génériques et des vulnérabilités liées aux
mémes types d’attaques.

De plus, comme le secteur de 1'IoT est relativement jeune, les principaux pro-
tocoles sont en constante évolution (nouveaux protocoles ou nouvelles versions).
Ceci conduit a des déploiements hétérogenes que ce soit aujourd’hui avec différents
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protocoles pour chaque sous-systeme de 1'loT, ou demain avec la présence de proto-
coles, dits hérités ou legacy, combinés a des protocoles plus récents. Certains proto-
coles sont congus pour étre sécurisés, répondant a tous les standards de sécurité. Ce-
pendant, I’environnement dans lequel ils sont utilisés, le nombre et le type d’objets
déployés, ainsi que les besoins d’interopérabilités avec d’autres protocoles (récents
ou anciens) entrainent de nouveaux risques et vulnérabilités de sécurité.

1.2 Sécurité dans I'Internet des objets

Les objets, qui composent 1'IoT, sont des dispositifs électroniques incluant, pour
la plupart, des systemes d’exploitation légers et minimalistes, et autres solutions lo-
gicielles, développées et distribuées par les multiples fabricants. De plus, ces appa-
reils sont interconnectés et utilisent les communications sans fils pour échanger des
messages. Toutes ces caractéristiques impliquent la présence probable de menaces
de sécurité dans 1'loT, pouvant étre évaluées et classées en utilisant le principe de
confidentialité, intégrité et disponibilité [90] :

— Confidentialité : Il s’agit de la capacité a cacher ou dissimuler de I'information a
tous ceux qui ne sont pas autorisés a la consulter

— Intégrité : 1l s’agit de la capacité a assurer que la donnée transmise n’a pas été
modifiée ni altérée durant I’échange

— Disponibilité : 1l s’agit de la capacité a rendre I'information toujours disponible,
en lecture, pour toute personne autorisée.

Dans ce manuscrit, nous considérons les systémes IoT comme étant des réseaux
d’objets, avec une architecture ou une topologie spécifique. Chaque appareil peut
échanger des données avec n'importe quel autre objet, a travers des communications
utilisant un ou plusieurs protocoles. De plus, méme s’il existe plusieurs problemes
liés aux logiciels embarqués dans les objets IoT, nous nous concentrons uniquement
sur les vulnérabilités connues dans les communications et les protocoles. En effet, les
difficultés logicielles ne sont pas spécifiques a I'IoT mais sont plutdt des problemes
d’IT classique.

Focus sur les paquets Focus sur les protocoles Focus sur le systéme

Observer et ma- , . Compromettre
. Altérer la topologie R
nipuler les paquets le systéme

FIGURE 1.2 — La killchain de 1'IoT.

La figure 1.2 expose un schéma d’attaque ou killchain, qu'un attaquant pourrait
suivre pour gagner le controle total d’un systéme IoT. Cette killchain est divisée en
3 parties : les paquets, les protocoles et finalement le systeme. La premiére étape se
concentre sur les objets et plus précisément sur les messages envoyés et recus. La
seconde étape de cette killchain concerne le protocole et les potentielles fagons d’al-
térer la topologie afin de controéler une partie ou la totalité d'un réseau. La derniére
étape décrit les attaques contre le systéme dans sa globalité apres que ce dernier soit
compromis.

La sécurité des paquets est le premier élément dans la killchain, comme le montre
la figure 1.2. Cette étape consiste a extraire des informations ou gagner potentielle-
ment le controle d’un objet. Comme décrit plus tot, seules les vulnérabilités contre
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les communications et les protocoles sont considérées, excluant ainsi toutes les ex-
ploitations logicielles. Cette étape décrit donc les attaques contre les communications
d’un objet vers un autre — en d’autres mots, les attaques dites cryptographiques.
Nous distinguons les attaques cryptographiques dites actives et celles considérées
comme passives.

Apres la premiere étape de la killchain, montrée sur la figure 2.6, un attaquant
est alors en mesure d’observer et de manipuler les communications dans le réseau.
L'étape suivante de la killchain consiste a propager son contrdle ou simplement aug-
menter ses privileges. Dans un systeme IoT, ceci consiste a altérer la topologie afin
de controler une ou plusieurs sous-parties du réseau, en utilisant les faiblesses du
protocole.

A partir de de la seconde étape, un attaquant est en mesure de modifier une
partie ou I'ensemble de la topologie d'un réseau. Il peut alors essayer de modifier
ou d’altérer le bon fonctionnement du systeme dans son ensemble.

1.3 Le test d’intrusion

Le test d’intrusion ou penetration testing (pentest) [14] est une solution d’évalua-
tion de sécurité de systeme, dont 1’approche repose sur la simulation autorisée d"'une
attaque. Il existe deux types de tests d’intrusion qui se différencient par le niveau
d’informations connu avant le test : les pentests dits en contexte de "boite noire",
pour lesquels aucune information n’est connue; et les pentests dits en contexte de
"boite blanche" durant lesquels 'équipe d’audit dispose de toutes les ressources né-
cessaires telles que des comptes utilisateurs ou administrateurs, des documents d’ar-
chitecture, de réseaux, etc. Un test d’intrusion conventionnel suit une méthodologie
définie en plusieurs étapes !, illustrée sur la figure 1.3 : collecte d’informations, mo-
dele de menaces, analyse des vulnérabilités, exploitation, post-exploitation et enfin
restitution des résultats.

-~

\ 2

FIGURE 1.3 - Killchain d’un test d’intrusion.

1. http://www.pentest-standard.org/index.php/Main_Page
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1.3.1 Collecte d’informations

Il s’agit de la premiere étape selon la méthodologie des tests d’intrusion. Elle
consiste a identifier et comprendre I'environnement dans lequel 1’auditeur ou pen-
testeur évolue. Cela commence par la découverte de tous les éléments publics, ou
directement accessibles, par de simples recherches. Il faut réussir a cartographier le
systeme cible avec le plus de détails possible. En fonction des systéemes audités, la
cartographie peut se manifester de différentes fagons :

— une liste des différents serveurs ou adresses IP accessibles, avec une énuméra-
tion des différents services reconnus;

— une représentation graphique, mettant en relation les différents éléments du
systéme, interconnectés par différents canaux (WiFI, Ethernet, etc.);

— un diagramme UML, simplifié ou non, d"une application mettant en avant les
différents services et ou fonctions utilisés.

1.3.2 Modéle de menaces

Apres avoir récolté suffisamment d’informations sur la cible du test d’intrusion,
la seconde étape consiste a définir les différentes menaces susceptibles d’affecter la
cible. Le modele constitue la feuille de route de I’auditeur. Il met en évidence les fai-
blesses du systeme et définit le plan d’attaque. Plusieurs scénarios sont alors envisa-
gés pour attaquer la cible. Il convient d’étre le plus exhaustif possible et d'identifier
le scénario d’attaque le plus efficace contre le systeme cible. Pour chaque menace
identifiée, il faut alors identifier si cette derniere est réalisable, en précisant les diffé-
rents moyens utilisés pour y parvenir.

1.3.3 Analyse des vulnérabilités

Apres l'identification des composants du systeme, ainsi que la définition du mo-
dele de menaces, la troisieme étape consiste a identifier et analyser les vulnérabilités
potentielles du systéme. C’est dans cette étape, que le pentesteur statue sur la fai-
sabilité des différents scénarios élaborés. A 'aide des informations obtenues et des
vulnérabilités identifiées, 1’auditeur considere si I’attaque est réalisable. Ainsi, a la
fin de cette analyse, il ne reste que des scénarios d’attaques dont le potentiel de réus-
site est élevé.

1.3.4 Exploitation

Dans cette étape, le pentesteur va exploiter les différentes vulnérabilités afin de
vérifier si ces dernieres sont réellement présentes et qu’il ne s’agit pas de faux posi-
tifs. Cette étape est essentielle, mais également tres sensible et nécessite des connais-
sances et une parfaite maitrise des actions effectuées, pour atténuer les possibles
effets de bords. En effet, I’exploitation d"une vulnérabilité peut entrainer le dysfonc-
tionnement d'une partie ou de 'ensemble du systéme, si elle n’est pas maitrisée.
Lorsque l'exploitation d"une vulnérabilité est un succes, le systéme est alors com-
promis. L'attaquant a désormais acces au systeme, ou peut interagir avec ce dernier.

1.3.5 Post-exploitation

Cette étape n’est réalisable que si le systeme ciblé est compromis, autrement dit,
lorsqu’une vulnérabilité est exploitée donnant un acces a I'auditeur. Depuis cet ac-
ces, plusieurs options sont alors possibles :
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— L’acces obtenu dispose de droits a fort privileges sur le systeme (administra-
teur du domaine, administrateur local, administrateur applicatif, etc.);

— L’acces obtenu dispose de faibles privileges sur le systeme (droit utilisateur,
compte de services restreint, etc.).

En fonction des privileges obtenus, les objectifs suivants seront différents, mais la
procédure pour y parvenir reste similaire. En effet, que ce soit pour élever ses privi-
leges ou pour obtenir des informations sensibles, I’auditeur va devoir, de nouveau,
collecter des informations, en prenant en compte les nouvelles données obtenues.
C’est le début d’un nouveau cycle, comme présenté dans la figure 1.3. L'auditeur
effectue autant de cycles que nécessaire jusqu’a ce que 1’objectif soit atteint.

1.3.6 Restitution des résultats

Derniére étape de la méthodologie d'un test d’intrusion, elle consiste a rédiger,
dans un rapport, de maniere précise et détaillée, les différents éléments trouvés lors
du test. Ce document décrit a la fois I'historique de nos actions, le cheminement de
nos tests et les résultats obtenus. Il doit présenter toute la démarche réalisée afin de
donner un état des lieux, trés concret, du niveau de sécurité du systéeme audité.

Cette méthodologie est ensuite adaptée en fonction des différents types de pen-
tests rencontrés. En effet, les étapes, bien que similaires, ne ciblent pas les mémes
informations. Par exemple, lors du test d"une application Android, les informations
a récolter sont différentes que celles pour un pentest interne (ou LAN). Cependant,
a notre connaissance, il n’existe aucune mise en ceuvre spécifique de cette méthodo-
logie pour la réalisation de tests d’intrusion sur des systemes d’objets connectés.

1.4 Contributions

Dans cette thése, nous souhaitons proposer une adaptation de la méthodologie
standard d’un pentest, afin de répondre aux spécificités des environnements IoT.
Nous traitons 1’étape de collecte d’informations a travers trois contributions princi-
pales.

1.4.1 Approche générique des piles de protocoles IoT

Tout d’abord, nous observons que le nombre de protocoles croit avec I’émergence
de I'IoT. Ils répondent a des besoins spécifiques, pour des environnements particu-
liers, rendant alors ces protocoles tres différents les uns des autres. Cette diversité
entraine également une augmentation de la surface d’attaques et des risques de sé-
curité potentiels.

Nous proposons, alors, une approche générique pour décrire et comparer, selon
un modele homogene, plusieurs protocoles IoT. Elle repose sur l"utilisation de quatre
criteres, communs a tous les protocoles IoT : 1’ouverture, l'interopérabilité, la topolo-
gie et les pratiques de sécurité. Notre approche s’appuie également sur une analyse
des vulnérabilités des protocoles IoT, avec une vision globale. Ainsi, plutdt que de
nous concentrer sur les vulnérabilités propres a un protocole, nous proposons un
modéle qui regroupe et classifie les vulnérabilités en trois catégories : les paquets,
les protocoles et le systeme.

Cette approche est utilisée comme base dans la définition et I'implémentation de
'étape de collecte d’informations. Nous la présentons dans le chapitre 2.
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1.4.2 Modélisation de réseaux IoT hétérogenes

La collecte d’informations permet de cartographier 1’ensemble du systeme a au-
diter. Pour cela, une phase d’observation est nécessaire, afin de découvrir les services
et les composants déployés dans 1’environnement observé. De plus, les systemes
évoluent et se complexifient, intégrant plusieurs protocoles IoT au sein d'un méme
réseau, permettant a des objets dédiés a un protocole d’interagir avec d’autres objets,
qui utilisent des protocoles différents.

Ainsi, nous proposons une méthodologie de modélisation par des graphes, qui
repose sur l'utilisation d’un format générique. Cette approche générique permet la
modélisation des réseaux hétérogenes, dans lesquels plusieurs protocoles sont dé-
ployés et utilisés simultanément. Le processus de modélisation se décompose en
quatre graphes, construits de maniére itérative, par une détection de patterns. L'ap-
proche et la méthodologie de modélisation sont présentées dans le chapitre 3. Les
fonctions utilisées pour générer les graphes, ainsi que les patterns utilisés lorsque
I'observation de I'environnement est idéal, sont présentés dans le chapitre 4. Enfin,
dans le chapitre 5, nous présentons plusieurs patterns permettant d’effectuer la mo-
délisation du réseau lorsque 1’observation de ce dernier est dégradée.

1.4.3 Implémentation et évaluation

Nous proposons une implémentation de notre méthodologie de modélisation,
dans un framework, que nous appelons IoTMap. Nous avons congu cette plateforme
modulaire, afin de pouvoir s’adapter facilement a la modification ou a l'ajout de
nouveaux protocoles.

Afin de déterminer l'efficacité de notre méthodologie a modéliser des réseaux
IoT hétérogenes, nous développons une plateforme d’expérimentations, composée
d’objets aux matériels et logiciels différents. Nous évaluons ainsi loTMap grace a
cette plateforme, dans laquelle nous définissons plusieurs conditions expérimen-
tales. Dans un premier temps, nous évaluons IoTMap lorsque les conditions sont
idéales, avec un acces total aux communications. Puis, dans un second temps, nous
dégradons notre observation par deux approches. La premiere consiste a réduire le
niveau d’information obtenu lors de 1'observation, avec l'utilisation du chiffrement
par exemple. La seconde consiste a rendre 1’observation partielle, soit par une perte
de paquets, soit par des objets hors de portée de I'observation.

Nous présentons IoTMap dans le chapitre 6. La plateforme d’expérimentations
et les résultats obtenus sont développés dans le chapitre 7.

L’approche générique des protocoles et des vulnérabilités a été publiée dans le
journal Internet of Things (IoT) [104], de I’éditeur Elsevier. La méthodologie de modé-
lisation, ainsi que les patterns utilisés dans le cas idéal, ont été publiés dans la confé-
rence internationale the Internet of Things [105]. Par ailleurs, 'implémentation de cette
modélisation a donné lieu a une présentation a la conférence Pass The Salt [103].

1.5 Plan du manuscrit

Dans le chapitre 2, nous introduisons 1’état de 1’art des protocoles IoT et de leur
sécurité, ainsi que les méthodologies de modélisation existantes. Nous présentons
également notre approche générique afin de décrire, selon un modele homogene, les
piles de protocoles observées. Puis, nous introduisons une killchain dans le but de
présenter et catégoriser les différentes attaques contre les protocoles IoT.
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Dans le chapitre 3, nous présentons notre méthodologie de modélisation de ré-
seaux IoT hétérogenes. Nous décrivons un scénario en tant qu’exemple filant pour
illustrer les divers concepts de la modélisation. Nous définissons un paquet géné-
rique sur lequel repose le processus de modélisation. Enfin, nous exposons les diffé-
rents graphes qui composent cette nouvelle méthodologie.

Dans le chapitre 4, nous introduisons les différentes fonctions et patterns utilisés
pour réaliser la modélisation du réseau, par un graphe de chaque couche, lorsque
'observation effectuée répond au cas idéal.

Dans le chapitre 5, nous décrivons et présentons différentes dégradations qu'une
observation peut subir ainsi que les modifications apportées aux patterns pour y
répondre.

Le chapitre 6 introduit [oTMap, notre framework, qui implémente la méthodolo-
gie de modélisation présentée dans cette these.

Le chapitre 7 introduit I’évaluation d’ToTMap. Nous décrivons notre plateforme
d’expérimentations, constituée d’objets physiques, dans laquelle nous déployons
trois protocoles et plusieurs applications. Nous présentons nos conditions expéri-
mentales et les résultats de 1’évaluation d’IoTMap, lorsque 1'observation est idéale
ou dégradée par une perte de paquets ou bien d’informations.

Enfin, le dernier chapitre conclut cette these et résume les contributions appor-
tées. Enfin, dans une démarche constante d’amélioration de la sécurité des réseaux
IoT, nous méditons sur les perspectives de recherches et les futurs travaux envisagés.
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Chapitre 2

Etat de ’art

Dans ce chapitre, nous présentons le contexte scientifique de cette these et 1’état
de I'art des protocoles déployés et utilisés dans 1'internet des objets ainsi que leur
sécurité. Nous détaillons plusieurs protocoles IoT, dont la portée reste locale (LAN),
avec une vision basée sur une pile générique, utilisée notamment pour les compa-
rer selon un modéle homogene, qu'importe le protocole. Nous présentons égale-
ment les architectures permettant de décrire 1’écosysteme IoT, ainsi que les diffé-
rentes attaques pouvant étre menées contre les protocoles IoT. Enfin, nous montrons
que les multiples travaux et méthodologies de modélisation de réseaux IoT existants
doivent évoluer pour convenir a un écosystéme IoT, devenant de plus en plus hété-
rogene au fur et & mesure que cette technologie évolue.

2.1 Protocoles IoT

Dans cette section, nous introduisons nos criteéres de comparaison des piles de
protocoles IoT ainsi que notre pile IoT générique. Nous utilisons ensuite ce modele
générique pour décrire plusieurs piles de protocoles IoT. Nous avons choisi de nous
concentrer sur les protocoles, open stack for IoT (OS41), BLE et Zigbee, car ils sont
déployés a grande échelle. Ils ont été analysés par des chercheurs ou hackeurs et
proposent des fonctions de sécurité. Nous proposons une analyse d'un plus grand
nombre de protocoles dans le journal [104]. Pour chaque pile protocolaire présentée,
nous analysons en premier sa structure, puis nous présentons les mécanismes de
routage associés et nous terminons par une analyse du modele de sécurité.

2.1.1 Critéres de comparaison

Nous décrivons quatre criteres : 'ouverture, l'interopérabilité, la topologie (ar-
chitecture de réseau) et les pratiques de sécurité. Les trois premiers sont des criteres
techniques, et le dernier est un jugement qualitatif.

2.1.1.1 Owuverture

Le premier critere de classification est le niveau de transparence du protocole. Il
correspond a la disponibilité et a ’accessibilité des informations et des ressources
d’un protocole, telles que les spécifications techniques, les implémentations et le
code source. A partir de ces informations, nous divisons le degré de transparence
en trois niveaux : ouvert (tout est public), semi-ouvert (toutes les ressources ne sont
pas disponibles) et fermé (peu d’informations sont disponibles).

Pile de protocoles ouverts Ce niveau offre un accés a chaque couche de la pile de
protocoles. Tous les protocoles utilisés dans la pile sont publics et considérés comme

Cette thése est accessible a I'adresse : http://theses.insa-lyon.fr/publication/2021LYSEI018/these.pdf
© [J. tournier], [2021], INSA Lyon, tous droits réservés



Chapitre 2. Etat de I'art 10

e @
(o) (=) (=)
@ b ED ED/

O
jot
OFaNO
¢
(&
©

FIGURE 2.1 - Types de topologie : passerelle (GW), routeur (RT) et
dispositif final (FD)

ouvert. La définition de la pile est également détaillée et accessible publiquement
et les implémentations de cette derniere sont également disponibles. Chacun peut
donc accéder, utiliser et modifier les implémentations, ou en proposer une a partir
des informations techniques publiées.

Pile de protocoles semi-ouverts Ce niveau se situe entre un protocole ouvert et
un protocole propriétaire. Il n’offre qu'un acces partiel aux informations du pro-
tocole. Cela signifie qu'il est possible de déterminer les protocoles utilisés dans la
pile mais qu'un ou plusieurs d’entre eux sont propriétaires. Une autre possibilité est
qu’une entreprise décide d’utiliser un protocole ouvert, mais le modifie pour mieux
répondre a ses besoins et exigences, sans rendre publique les modifications.

Pile de protocoles propriétaires Ce degré de transparence n’offre que les informa-
tions que l'entreprise souhaite révéler. Aucune spécification n’est accessible publi-
quement. En outre, toute tentative de rétro-ingénierie du protocole sans autorisation
peut entrainer des poursuites judiciaires.

2.1.1.2 Interopérabilité

Le second critere aborde l'interopérabilité de la pile de protocoles avec le monde
existant. Le protocole Internet (IP) étant 1'interconnexion standard, nous détermi-
nons s’il est possible d’atteindre directement un objet, sans proxy, a partir d'Internet
ou d"un autre réseau IoT.
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2.1.1.3 Architecture réseau

L’architecture réseau, ou topologie, représente la facon dont les appareils sont
organisés dans le réseau pour communiquer. Les piles IoT utilisent un ou plusieurs
types d’architectures, avec quatre topologies principales. Cependant, selon la pile
de protocoles, ces topologies peuvent étre légerement modifiées pour donner diffé-
rentes possibilités. La figure 2.1 représente les quatre catégories de topologies que
nous décrivons : étoile, arbre, pair-a-pair (P2P) et cellulaire.

Afin de fournir une meilleure vision générique de la topologie disponible, nous
définissons trois types de nceuds, présents dans tous les protocoles avec des noms
différents ou des caractéristiques spécifiques : passerelle (GW), routeur (RT) et dis-
positif final (ED). La passerelle est un nceud qui controle ’ensemble du réseau et
permet la communication entre le réseau et Internet. Le routeur transmet les mes-
sages a l'intérieur du réseau entre les appareils. Enfin, le dispositif final est un noeud
qui ne peut qu’envoyer ou recevoir des messages.

La topologie en étoile est basée sur un modele primaire-secondaire !, avec une pas-
serelle (primaire) agissant comme un hub central unique avec lequel chaque dispositif
final (secondaire) peut communiquer.

La topologie en arbre est basée sur les relations parents-enfants, dans lesquelles
un routeur peut étre un parent ou un enfant. Le dispositif final est exclusivement une
feuille du réseau. Enfin, la passerelle qui controle 1’ensemble du réseau est appelée
le noeud root.

Dans la topologie P2P, il n'y a pas de nceud central par lequel chaque communi-
cation doit passer pour atteindre le nceud de destination. Tous les routeurs peuvent
communiquer avec tous les autres routeurs a portée. Si chaque routeur est capable
de communiquer avec tous les autres routeurs, nous parlons de topologie maillée ou
mesh.

Enfin, la topologie cellulaire, également appelée topologie en étoile d’étoiles, est
assez similaire a la topologie en étoile, avec de multiples passerelles directement
liées a Internet. L’avantage de cette topologie est la possibilité pour un appareil d’étre
connecté a plusieurs passerelles. Ainsi, tous les messages sont envoyés plusieurs
fois, et la redondance est traitée dans la partie Internet de la topologie.

2.1.14 Pratiques de sécurité

Le critere pratique de sécurité est un jugement personnel, idéalement basé sur
des observations antérieures, concernant l'attitude des organisations, maintenant
un protocole, vis a vis des probléemes de sécurité. Nous nous concentrons princi-
palement sur les réponses aux vulnérabilités de sécurité signalées. En effet, certains
protocoles sont ouverts, ont été étudiés et peuvent étre améliorés par les chercheurs
en sécurité. Pour d’autres, les organisations qui les soutiennent peuvent étre réti-
centes a collaborer avec la communauté de sécurité.

Nous considérons que la communication, la transparence ou les bug bounties sont
de bonnes pratiques pour répondre ou prévenir des problemes de sécurité. En re-
vanche, nous estimons que les organisations qui tentent de limiter ’analyse de la
sécurité et la publication de leurs protocoles adoptent de mauvaises pratiques en
matiére de sécurité.

1. Dans ce manuscrit, nous utiliserons le terme primaire-secondaire plutdét que le terme maitre-
esclave
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2.1.2 Pile IoT générique

Pour comparer les piles de protocoles IoT en détail, nous utilisons un modele
commun a plusieurs couches comme ceci est utilisé dans les réseaux traditionnels
avec les modele OSI [15] ou TCP/IP [30]. Notre modéle est largement inspiré par ces
derniers, que nous avons adaptés afin de correspondre aux piles de protocoles IoT.
Le modele OSI (2), comme montré dans la figure 2.2, propose sept couches, allant
de la couche physique jusqu’a la couche application. Bien que les couches présenta-
tion et session assurent des fonctionnalités adaptées pour les réseaux IT classiques,
ces deux couches ne sont pas clairement définies et utilisées dans les systemes IoT.
Ainsi, nous décidons de supprimer ces couches de la pile IoT générique. Le modéle
TCP/IP (3), représenté dans la figure 2.2, est décrit comme une pile a quatre couches,
allant de la couche interface réseau jusqu’a la couche application. Cependant, ce mo-
dele est utilisé pour déterminer comment un objet doit étre connecté a Internet. De
plus, la modification des protocoles, tels que TCP ou UDP, semble compliqué avec
ce modele.

[ Application (7) ]

Présentation (6) | Application

[ Session (5) ]

[ Transport (4) | ([ Transport |
777777777777777 ([ Réseau (3) | ( Internet )

[ Liaison (2) ]
,,,,,,,,,,,,,,, Interface réseau
[ Physique (1) ]

(1) Pile IoT générique (2) Modele OSI (3) Modele TCP/IP

FIGURE 2.2 — (1) Pile de protocoles IoT générique comparé aux mo-
deles (2) OSI et (3) TCP/IP.

La pile IoT générique (1) est représentée dans la figure 2.2. Nous utilisons ce
modele pour comparer toutes les piles de protocoles IoT présentées dans ce chapitre.
Le modele est composé de cing couches, allant de la couche physique (PHY) jusqu’a
la couche application (APP). Chaque couche apporte une caractéristique spécifique :
les couches physique et liaison spécifient les fonctionnalités radio, la couche réseau
définit le routage et les propriétés de sécurité et les couches transport et application
spécifient les commandes dans le protocole.

2.1.3 0S4l

Dans cette section, nous décrivons OS4I, une pile qui repose uniquement sur
des technologies ouvertes pour chaque couche. Nous appelons technologie ouverte,
toute technologie dont les ressources sont accessibles publiquement et librement,
que ce soit la spécification, la documentation ou le code source.
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FIGURE 2.3 — Pile OS4I comparée a la pile IoT générique.

2.1.3.1 Description de la pile OS4I

La figure 2.3 représente la pile de protocoles IoT uniquement composée de tech-
nologies libres. La couche physique et la couche liaison sont définies par le standard
IEEE (Institute of Electrical and Electronics Engineers) 802.15.4 [42]. Une couche d’adap-
tation, appelée 6LoWPAN, apparait entre la couche liaison et la couche réseau. Cette
derniére assure l'interopérabilité avec les réseaux non IoT qui utilisent IPv6. Plu-
sieurs protocoles peuvent étre utilisés pour la couche application tels que CoAP
(Constrained Application Protocol) ou MQTT (Message Queue Telemetry Transport). En
fonction du protocole IoT déployé, la couche transport est définie soit par UDP (si
CoAP) soit TCP (si MQTT).

Couche IEEE 802.15.4 (PHY) La couche physique spécifie les caractéristiques ra-
dio du protocole. Cette couche assure que ce protocole opere sur les trois bandes de
fréquences possibles : 2.4 GHz (avec 16 canaux), 915 MHz (avec 10 canaux) et 868
MHz (avec 1 canal). Le débit peut aller jusqu’a 250 Kbps avec une portée de com-
munication de 1’ordre de la dizaine de metres. De plus, la couche physique offre une
résistance aux collisions et d’autres fonctionnalités afin d’assurer une adaptation en
temps réel.

Les bandes de fréquences disponibles peuvent étre divisées en deux groupes :
les bandes basses fréquences (868 ou 915 MHZz) et les bandes hautes fréquences (2.4
GHz). Les deux groupes sont basés sur le DSSS (Direct Sequence Spread Spectrum),
assurant une forte résistance contre les interférences. Cependant, en fonction de la
bande de fréquences utilisée, les techniques de modulation different, impliquant des
débits différents. La bande basse fréquence offre une débit de 40 Kbps et utilise la
modulation BPSK (Binary Phase Shift Keying), alors que la bande haute fréquence
offre un débit de 250 Kbps et utilise la modulation O-QPSK (Offset Quadrature Phase
Shift Keying).

Couche IEEE 802.15.4 (MAC) La couche liaison assure des fonctionnalités telles
que le transfére de données et le scanne de canaux. Cette couche définit également
deux types de nceuds dans un réseau : RFD (Reduced function Device) et (Full function
Device).

Un RFD agit uniquement comme un dispositif finale (ED) du réseau. Ces objets
sont généralement équipés de capteurs ou d’actionneurs. Contrairement aux FFD,
les RFD communiquent uniquement avec un unique FFD. D’apres la figure 2.1, un
RFD est un ED.
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Un FFD est un objet polyvalent avec plus de puissance, qui agit soit comme un
ED (comme pour un RFD), soit comme un routeur interne relayant les messages dans
un réseau multi-saut (router) ou un coordinateur de réseau (GW). Ce dernier envoie
des beacons, assurant les services de synchronisation, de communication et d’ajout
de nouveaux objets dans un réseau. Un unique coordinateur par réseau contrdle le
systéme et agit comme une passerelle entre les objets du réseau et Internet.

Le protocole 6LOWPAN Le protocole 6LOWPAN a été développé par 'IETF (Inter-
net Engineering Task Force) [40, 71] en 2007. Sa principale fonctionnalité est d’utiliser
le protocole IPv6 dans des réseaux IEEE 802.15.4. Ceci permet alors I'interconnexion
des réseaux IPv6, de I'IT classique, aux réseaux 6LoWPAN.

L'utilisation d'IPv6 permet au protocole 6LoWPAN de tirer profit de ses avan-
tages comme la détection des voisins, la résolution d’adresses par multidiffusion a
portée locale, la détection d’adresses dupliquées et la découverte des routeurs du
réseau. Toutefois, les paquets IPv6 sont plus volumineux que ceux de la norme IEEE
802.15.4. Par conséquent, le protocole offre divers mécanismes pour assurer une
concordance entre les paquets IPv6 et 6LOWPAN, malgré d’éventuels problemes :

— Compression de 'en-téte : La couche d’adaptation optimise 1'espace disponible
pour les données dans un paquet IPv6 en comprimant son en-téte. Cela signifie
qu’il faut réduire la longueur de chaque en-téte utilisé dans le paquet, qu’il
s’agisse d"un en-téte IPv6, UDP ou TCP.

— Fragmentation et rassemblement : Le MTU (Maximum Transmission Unit) d'IPv6
ne correspond pas a la taille imposée par les paquets IEEE 802.15.4. Ainsi, tous
les paquets IPv6 sont fragmentés en plusieurs segments et rassemblés au ni-
veau de la destination.

— Transmission couche 2 : La couche d’adaptation ((LOWPAN) permet a la couche
liaison de transmettre les paquets IPvé.

La méthodologie de compression des en-tétes est définie dans la RFC 6282 (Re-
quest for Comments) [41], mettant a jour la RFC 4944 [60]. Elle améliore les méthodes
utilisées pour compresser les en-tétes IPv6 et UDP. D’autres mécanismes existent
pour effectuer la compression des en-tétes pour TCP [9], mais nous ne les avons pas
abordés dans notre travail, en restant concentré sur UDP uniquement.

Le niveau de compression de 1’en-téte peut varier selon le type de communica-
tion choisi parmi les trois options disponibles :

— Communication monodiffusion locale : Ce type de communication se produit entre
deux appareils au sein d"un réseau 6LoOWPAN. Les adresses des appareils sont
générées a partir du préfixe local de liaison et des adresses IEEE 802.15.4. Dans
ce contexte, les deux adresses peuvent étre déterminées a partir de I'en-téte
IPv6. Ainsi, I'en-téte IPv6 peut étre comprimé a 2 octets.

— Communication multidiffusion : Ce type de communication concerne les disposi-
tifs qui ont des interactions en dehors de la portée du lien local, mais toujours
au sein du méme réseau. Grace a l'utilisation du contexte partagé, 1'en-téte
peut étre réduit a 4 octets.

— Communication globale : La communication globale fait de multiples sauts IP
jusqu’a atteindre une destination en dehors du réseau. Par conséquent, les
adresses source et destination doivent étre définies dans 'en-téte, en 1’aug-
mentant jusqu’a 7 octets.
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Couche transport La couche transport repose sur UDP ou TCP. Le choix entre ces
deux protocoles est 1ié au protocole utilisé sur la couche supérieure. Il y a des avan-
tages et des inconvénients a 1'utilisation de chacun. Par exemple, TCP permet une
meilleure qualité de service (QoS) ainsi que la robustesse et la fiabilité dans 1'en-
voie des messages. Les connexions TCP sont par définition toujours actives, limitant
l"utilisation de ce protocole dans un environnement contraint. De méme, UDP per-
met une transmission rapide et efficace des messages mais n’a pas la fiabilité et la
garantie de service de TCP.

Couche application La couche application spécifie le protocole utilisé pour assurer
la communication entre les hotes. Cette communication peut se faire soit entre ED,
soit entre le serveur et le dispositif final. Dans la pile OS4], illustrée dans la figure 2.3,
nous décrivons deux protocoles ouverts : CoAP basé sur UDP et MQTT basé sur TCP.

Le groupe CoRE (Constrained Restful Environments) a développé CoAP [92, 78],
un protocole concu pour les appareils aux ressources limitées (batterie, mémoire ou
méme puissance de calcul). Ce protocole est basé sur une architecture REST (RE-
presentational State Transfer), tout comme HTTP (HyperText Transfer Protocol), mais
sa complexité est réduite par l'utilisation d"UDP plutdt que TCP. De plus, des mé-
thodes telles que GET, POST, PUT et DELETE sont incluses dans le protocole, ce qui
permet la compatibilité avec HTTP. Ainsi, CoAP étend 1'unification entre I'IT clas-
sique et 1'loT, définie par 6LOWPAN, avec la possibilité pour des applications web,
bien connues, d’interagir avec des applications IoT machine-a-machine (M2M).

MQTT est un protocole standard ouvert créé a l'origine par IBM. Ce protocole
est basé sur un modele Publish-Subscribe, congu pour les communications classiques
ainsi que pour les communications M2M légeres [7]. Contrairement & CoAP, MQTT
est construit sur TCP, de sorte que la sécurité du protocole repose sur les protocoles
SSL (traditional secure sockets layer) et TLS (transport layer security).

2.1.3.2 Routage dans 6LoWPAN

Le routage multi-sauts permet la transmission de paquets entre des objets au dela
de leur portée radio. En fonction de la couche par laquelle le processus de routage
est effectué, nous pouvons diviser les protocoles de routage en deux catégories :
mesh-under et route-over [53, 20]. Pour le schéma mesh-under, la décision de routage
est prise sur la couche d’adaptation, elle-méme basée sur la couche liaison; tandis
que la couche réseau contrdle la décision de routage pour un schéma route-over.

Routage de type mesh-under La couche d’adaptation 6LoWPAN effectue une frag-
mentation IPv6 pour transmettre les paquets IPv6 par le protocole IEEE 802.15.4.
Cette méthode nécessite l'utilisation d"un en-téte spécifique, en plus de 1'en-téte
IEEE 802.15.4, afin de transmettre un paquet. Cet en-téte contient I’adresse du nceud
courant ainsi que celui du prochain saut; et 'en-téte mesh addressing contient les
adresses source et destination du paquet. De cette fagon, il est possible de savoir si
le fragment, ou le paquet, a atteint sa destination ou s’il doit étre transmis. Dans ce
cas, le paquet n’est pas rassemblé le paquet, comme pour un routage de type route-
over. Cependant, si un fragment vient a manquer, tous les fragments sont retrans-
mis. D’apres [20], il est possible de réduire le nombre de fragments a retransmettre
en utilisant la méthode de retransmission sélective. L'IETF et le groupe de travail
6LoWPAN ont proposé plusieurs protocoles pour assurer une compatibilité avec les
caractéristiques du protocole 6LOWPAN. Le premier est le protocole AODV (Ad Hoc
On Demand Distance Vector Routing Algorithm) [75], sortie en 2003. Néanmoins, il n’est
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pas adapté pour le schéma de routage mesh-under et les adresses MAC. Le second est
LOAD [73], une version dérivée d’AODV, mais son développement a été suspendu.
Finalement, LOADng [22] est celui qui propose les meilleurs résultats pour un rou-
tage de type mesh-under. 1l est également dérivé du protocole de routage ad hoc on
demand distance vector routing algorithm (AODV).

Routage de type route-over L'autre moyen d’assurer le routage dans un réseau
6LoWPAN est de transmettre les paquets au niveau de la couche réseau. Ce schéma
de routage est basé sur le routage IP, dans lequel chaque saut de la couche liaison
correspond a un saut IP. Deux options se distinguent dans ce type de routage. La
premiere option consiste a router les paquets de saut en saut. Cette option nécessite
d’ajouter des informations facultatives, devant étre vérifiées par chaque saut sur la
route. L'autre option consiste a utiliser une table de routage IP. Cette derniére fournit
des informations permettant au saut actuel de savoir quel saut doit recevoir tous les
fragments. Cependant, ces deux options impliquent que tous les fragments doivent
étre rassemblés a chaque saut pour récupérer les informations d’en-téte IPv6. Ainsi,
lorsque la couche d’adaptation regoit tous les fragments, elle crée un paquet IP et
I'envoie a la couche réseau. Si la destination finale correspond au saut en cours, le
paquet est alors transmis a la couche supérieure. En revanche, s’il ne correspond pas,
le paquet IP repasse par la couche d’adaptation, qui le fragmente et le transmet au
saut suivant en fonction des informations de la table de routage.

Comme dans le cas du routage de type mesh-under, si un fragment du schéma
de routage manque lors du rassemblement, tous les fragments sont retransmis. La
différence dans ce dernier schéma est que la retransmission ne se fait pas a partir
de la source, mais a partir du dernier saut qui a transmis le paquet IP. D’aprés [20],
la méthode de retransmission sélective, dans le cas d’un routage de type route-over,
permet de retransmettre uniquement les fragments perdus. En 2008, le groupe de
travail ROLL (The Routing Over Low Power and Lossy) formé par I'IETF a proposé
un protocole de routage pour les réseaux a faible puissance et a faible perte, appelé
RPL [43, 110, 107]. RPL est un protocole de routage IPv6 a vecteurs de distance. Il
utilise un DODAG (Destination Oriented Directed Acyclic Graph) pour représenter le
réseau. Il est donc plus facile de calculer des opérations telles que le meilleur chemin.

2.1.3.3 Sécurité dans la pile OS41

OS4I est une pile basée sur plusieurs protocoles IoT, dont chacun définit une
couche spécifique de la pile. Chaque couche est indépendante et fournit ses propres
mécanismes de sécurité.

Sécurité dans les couches physique et liaison Nous considérons uniquement la
sécurité fournie par la couche liaison IEEE 802.15.4. Elle offre un chiffrement des
données en utilisant I'algorithme de chiffrement par blocs AES-CCM?*. Ce protocole
est une variante de 1'algorithme AES-CCM; il offre les mémes caractéristiques et
ajoute la possibilité d’utiliser uniquement les capacités de chiffrement (pas de signa-
ture). La taille de la clé est fixée a 128 bits, tout comme la taille du bloc de texte en
clair.

Sécurité dans IPv6 La couche réseau repose sur IPv6, c’est pourquoi nous ne consi-
dérons que la sécurité IP (IPSec) comme un mécanisme de sécurité pour assurer
l'interopérabilité avec Internet. Raza et al. ont présenté une approche d’'IPSec [80] et
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une approche pour échanger les clés [83] afin de les adapter aux environnements
contraints.

Sécurité dans la couche TCP/UDP La sécurité assurée par cette couche dépend
du protocole utilisé au niveau de la couche application. Si CoAP est utilisé, alors le
protocole de transport est UDP et le mécanisme de sécurité fourni est DTLS [59, 46,
82]. En revanche, si MQTT est déployé, alors TCP est utilisé comme protocole de
transport et le mécanisme de sécurité correspondant est SSL/TLS.

2.14 BLE

BLE est un protocole développé par le SIG (special interest group) Bluetooth et
présenté dans la version 4.0 de la spécification Bluetooth [96]. BLE est un protocole
sans fil pour les communications a courte portée dont le champ d’application est
similaire a celui du Bluetooth classique, tel que les applications de controle et de
surveillance. De par sa conception, BLE est adapté aux appareils de faible puissance
et répond aux exigences de I'IoT.

Il n’y a pas de compatibilité entre les appareils utilisant BLE et ceux qui utilisent
le Bluetooth classique. Par conséquent, de nombreux appareils possedent les deux
protocoles et sont appelés appareils bi-modes.

2.14.1 Description de la pile BLE

La figure 2.4 représente la comparaison entre la pile BLE et notre pile IoT géné-
rique. La couche application est la seule qui n’est pas définie dans la spécification
BLE. Pour les autres couches, nous pouvons les diviser en deux parties : 1'hote et le
contrdleur.

Application

GAP - GATT |-~~~
ATT - SM

L2CAP

O

Controleur PHY

Hote

FIGURE 2.4 — Pile BLE comparée a la pile générique. Interface Hote
Controleur (HCI).

L'hote gere les couches supérieures de la pile qui sont le L2CAP (logical link
control and adaptation protocol), le protocole ATT (Attribute), le gestionnaire de sécurité
(SM pour Security Manager), le GAP (generic access profile ) et GATT (generic attribute
profile).

Le contrdleur gere les couches les plus basses du protocole, qui sont les couches
liaison et physique. Les deux parties peuvent communiquer ['une avec l'autre en
utilisant 1'interface Hote-Controleur (HCI). Les sections suivantes présentent une
vue d’ensemble de chaque couche de la pile BLE [33].

Couche physique. Comme la plupart des protocoles LAN sans fil présentés précé-
demment, BLE fonctionne sur la bande de fréquences ISM (Industrial, Scientific and
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Medical) a 2,4 GHz avec 40 canaux et un saut de 2 MHz. BLE distingue deux types
de canaux : les canaux d’annonces (advertisement) et les canaux de données. Trois
canaux d’annonces sont utilisés pour la recherche d’appareils et 37 canaux de don-
nées pour les communications bidirectionnelles entre les appareils. Un mécanisme
de saut de fréquences est utilisé sur les canaux de données afin de réduire les pos-
sibles interférences, pertes, trajets multiples, etc. Ce mécanisme choisit, au hasard,
un canal parmi les 37 disponibles afin de communiquer a un moment donné.

La couche physique utilise la modulation GFSK (Gaussian Frequency-Shift Keying)
pour tous les canaux et fournit un débit de données de 1 Mbps.

Couche liaison. Elle est responsable de la création et du maintien des communica-
tions, de I'annonce et du scan. Ces fonctionnalités sont assurées par trois couples de
roles définis :
— Advertiser-scanner : Un objet de type advertiser utilise les canaux d’annonces
afin qu’il puisse étre découvert. Un objet de type scanner écoute sur ces canaux
en attendant de découvrir un appareil.

— Primaire-secondaire : Un appareil, qui possede le role secondaire, est un advertiser
qui accepte une connexion. Un dispositif Primaire est un scanner qui a initié une
connexion qui est acceptée.

— Broadcaster-observer : Un objet, avec le role broadcaster, envoie des annonces et
refuse toute connexion. Un objet avec le role observer ne détecte que les objets
qui s’annoncent sans créer de connexion.

Ces roles sont définis en fonction du type de communication utilisé, qu’il s’agisse
d’une communication monodiffusion ou broadcast. Dans une connexion monodiffu-
sion, deux paires de roles sont impliquées : les roles advertiser-scanner et primaire-
secondaire. La paire de role broadcaster-observer n’est utilisée que dans une communi-
cation broadcast.

Couche L2CAP. Cette couche est une version simplifiée du L2CAP du protocole
Bluetooth classique. L'objectif principal de ce protocole est de multiplexer les don-
nées des couches ATT et SM dans la couche de liaison. Contrairement au L2CAP
du protocole Bluetooth classique, la fonctionnalité de segmentation et de rassemble-
ment n’est pas nécessaire dans BLE, car les couches supérieures peuvent s’occuper
de la taille de leur charge utile.

Couches ATT et SM. Le protocole ATT est défini au dessus du protocole L2CAP
afin de gérer la communication de type client-serveur entre des dispositifs. Le ser-
veur stocke un ensemble de structures de données, appelées attributs, contenant les
informations gérées par le GATT. Un client peut, quant a lui, accéder aux attributs
en faisant une demande au serveur. De nombreux types d’opérations sont autorisés,
comme la lecture et I'écriture de valeurs d’attributs. Cependant, toutes les transac-
tions suivent un schéma strict d’arrét et d’attente. Cela signifie qu’aucune autre de-
mande ne peut étre envoyée tant que la réponse a la demande précédente n’a pas
été recue ni traitée.

Le protocole SM vient en complément des différentes fonctionnalités de sécu-
rité définies dans BLE. Le protocole SM est utilisé pour prendre en charge les trois
phases traitées lors de la connexion des appareils; en d’autres termes, la session de
couplage. En effet, une session de couplage est déterminée par trois phases : (1) I'an-
nonce des capacités de chaque dispositif, (2) la génération de la STK (Short-Term Key)

Cette thése est accessible a I'adresse : http://theses.insa-lyon.fr/publication/2021LYSEI018/these.pdf
© [J. tournier], [2021], INSA Lyon, tous droits réservés



Chapitre 2. Etat de I'art 19

et (3) la distribution de la LTK (Long-Term Key), de la CSRK (Connection Signature-
Resolving Key)) et de la clé de résolution d’identité.

Couches GAP et GATT. Le protocole GATT est construit au dessus du protocole
ATT. I détermine les roles du client et du serveur, indépendamment des roles pri-
maire et secondaire. 11 structure également les attributs sous forme de services et de
caractéristiques, o1 un service est un ensemble de caractéristiques et une caracté-
ristique un ensemble d’attributs. Ainsi, le GATT agit comme un framework qui uti-
lise la brique ATT. Les principaux roles du GATT sont la découverte de services et
I’échange de caractéristiques entre les appareils.

Le GAP spécifie les roles, les modeles et les procédures des objets pour per-
mettre la découverte entre les noeuds, la diffusion des données et 1’établissement
de connexions sécurisées. Quatre roles peuvent étre attribués a un dispositif pour re-
joindre un réseau : broadcaster, observer, central ou peripheral. Les roles de broadcaster et
d’observer sont les mémes que ceux définis au niveau de la couche liaison. Ces roles
sont utilisés pour créer des communications unidirectionnelles et sans connexion.
Les dispositifs avec les roles peripheral et central sont impliqués dans des commu-
nications bidirectionnelles, dont la connexion est orientée. Le dispositif avec le role
peripheral correspond a 1’objet secondaire, et le dispositif avec le role central corres-
pond au primaire. Une procédure est une séquence d’actions qu’un dispositif doit
effectuer pour accomplir ses taches. Un modele est I'état dans lequel un appareil
doit exécuter une procédure. Ainsi, un modéle dépend du role de I’appareil, et une
procédure dépend du modeéle et du role.

2.1.4.2 Routage dans BLE

A 'origine, le protocole BLE offrait uniquement une topologie en étoile, dans
laquelle le dispositif jouant le role primaire est le nceud central et les objets, jouant
le role secondaire, sont les points terminaux. Ainsi, toutes les communications pas-
saient par le nceud central. La topologie BLE peut également étre appelée topolo-
gie primaire-secondaire en raison du role joué par les dispositifs. Piconet est un autre
terme utilisé dans les réseaux utilisant le protocole BLE, mais ce dernier n’est pas
décrit dans ce document.

Avec la spécification de Bluetooth 5.0 [97], la topologie de type mesh est possible
avec l'utilisation du protocole BLE [34]. De ce point de vue, de nombreux méca-
nismes de réseaux mesh ont émergé; [25] fournit une taxonomie des différents ré-
seaux mesh utilisant le protocole BLE.

Selon [34], le réseau mesh fournit par le protocole BLE suit un type de commu-
nications, dont les messages sont orientés, utilisant un systéme de messageries de
type publish-subscribe. Cependant, il est adapté dans le protocole BLE a l'aide de re-
lais afin de favoriser les réseaux couvrant de grands espaces. Ainsi, un message peut
étre retransmis par de nombreux dispositifs agissant comme relais, limité a 127 sauts.
Enfin, le protocole BLE utilise une approche par flooding pour publier et relayer les
messages. Ainsi, tous les dispositifs a portée de 1’objet émetteur recoivent le mes-
sage, puis tous ceux agissant comme relais le retransmettent a tous les autres objets
disponibles a portée de radio et ainsi de suite.
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2.1.4.3 Sécurité dans BLE

La sécurité dans BLE comprend plusieurs modes de sécurité avec plusieurs ni-
veaux de sécurité. Le mode et le niveau de sécurité sont basés sur la méthode d’ap-
pairage utilisée entre les objets.

Appairage. Lappairage, ou couplage, implique l'authentification de deux appa-
reils a I'aide d"un secret partagé. Cette authentification permet le chiffrement de la
connexion avec la STK et la distribution de la LTK dans le but d’assurer une com-
munication chiffrée. Quatre procédures génerent une STK lors d"un appairage :

— Just works : Utilise un code pin par défaut (000000).
— Passkey : Affiche un code pin sur un appareil qui doit étre utilisé par l'autre.

— OOB : Utilise un canal auxiliaire pour transmettre les données (NFC, QRcode,
etc.).

— Numeric comparison : Affiche un code pin identique sur les deux objets, dont la
vérification doit étre effectuée par l'utilisateur.

La sécurité dans BLE est divisée en deux modes, avec plusieurs niveaux de sécurité
pour chaque mode :

Mode de sécurité 1. Ce mode offre une sécurité basée sur le chiffrement avec
quatre niveaux de sécurité :

— Niveau 1 : Pas de sécurité (ni authentification ni chiffrement)
— Niveau 2 : Appairage sans authentification mais avec du chiffrement
— Niveau 3 : Appairage avec authentification et avec chiffrement

— Niveau 4 : Appairage authentifié avec chiffrement avant que la connexion soit
établie

Mode de sécurité 2. Ce mode renforce la sécurité en se basant sur la signature des
données et offre deux niveaux de sécurité :

— Niveau 1 : Appairage non authentifié avec signature des données
— Niveau 2 : Appairage authentifié avec signature des données

Le chiffrement est basé sur le protocole AES-CCM 128 bits et la clé est générée a
partir de la LTK. L’authentification est assurée par 1'utilisation de la CSRK.

21.5 Zigbee

Zigbee est un protocole basé sur la norme IEEE 802.15.4 et spécifié par 1’Alliance
Zigbee.

2.1.5.1 Description de la pile Zigbee

Le protocole Zigbee est basé sur la norme IEEE 802.15.4 pour les couches phy-
sique et liaison, présentées dans la section 2.1.3.1. Puis, la norme définit les couches
supérieures, comme le montre la figure 2.5.

Selon [11], les couches supérieures sont composées de la couche réseau et d'une
couche application, la couche application étant constituée d"un APF (Application Fra-
mework), d"un ZDO (Zigbee Device Object) et d"une APS (Application Sub Layer). Les
sections suivantes détaillent chaque partie de ces couches.
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NWK layer

IEEE
802.15.4

FIGURE 2.5 - Pile Zigbee comparée a la pile générique.

Couche réseau. Elle offre de nombreuses fonctionnalités, parmi lesquelles le rou-
tage multipoints, la découverte et la maintenance des routes, la sécurité et la possi-
bilité de rejoindre ou de quitter le réseau.

APE. L’APF est composée de 254 APO (Application Object), dans lequel chaque APO
est un logiciel qui contréle une unité matérielle spécifique (interrupteur, lampe, etc.)
disponible sur I'appareil. Tous les APO peuvent communiquer et interagir entre eux,
un numéro unique étant attribué localement a chaque APO.

ZDO. Ce dernier offre des services aux APO et leur permet de découvrir les appa-
reils et les services disponibles dans le réseau. Il fournit également des services de
communications, de gestion de réseau et de sécurité.

APS Elle relie 'APO et le ZDO pour gérer les services de transfert de données
entre eux. Pour créer une application, ’APS doit se conformer a un profil existant
fourni par 1’Alliance Zigbee. Le format du message et le protocole pour les interac-
tions entre les APO sont définis par le profil de I'application. Le principal avantage
du profil d’application est I'interopérabilité entre les applications développées par
différents fabricants.

2.1.5.2 Routage dans Zigbee

Zigbee est basé sur la norme IEEE 802.15.4 pour spécifier les couches physique
et liaison. Ainsi, Zigbee fournit des topologies en étoile, en arbre et mesh. De plus,
chaque appareil qui compose un réseau Zigbee est soit un FFD soit un RFD. Ce-
pendant, leurs noms changent pour devenir Zigbee ED, Zigbee routeur, accompa-
gné d’un coordinateur Zigbee (hub). Un Zigbee ED est un RFD ou un FFD agissant
comme un simple appareil. Un routeur Zigbee est un FFD doté de capacités de rou-
tage. Un coordinateur Zigbee est propre au réseau Zigbee et correspond a un FFD
contrdlant ’ensemble du réseau. L’algorithme de routage utilisé dans Zigbee dépend
de la topologie du réseau déployée.

Topologie en arbre. Le seul algorithme possible dans une topologie en arbre se
caractérise par des liens parents-enfants établis a la suite d’opérations de jointure,
appelées tree-based routing. Les routeurs tiennent a jour une liste contenant I’adresse
du routeur ainsi que les informations associées a leurs enfants et a leurs parents.
Les communications fonctionnent avec un systeme de beacon; le parent et 'enfant
voulant communiquer doivent se synchroniser avant le début de la communication.
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Topologie mesh. Bien que plus complexe a manipuler et avec une méthode de bea-
coning interdite, un réseau de type mesh est plus robuste et résilient aux défaillances
qu'une topologie en arbre. Les routeurs maintiennent une table de routage et uti-
lisent un algorithme de découverte de routes pour construire ou mettre a jour ces
structures de données sur les noeuds du chemin. La table de routage n’est consultée
que si le routage pour le prochain saut vers la destination n’est pas possible. Si la
destination n’est pas trouvée, méme dans la table de routage, alors 1’algorithme de
découverte de routes est lancé. Dans le pire des cas, si les ressources nécessaires a
la découverte ne sont pas disponibles, le routage revient au mode de routage utilisé
dans une topologie en arbre.

Algorithme de découverte de routes La découverte de routes est un processus
nécessaire pour créer la table de routage en y entrant tous les noeuds disponibles
et le chemin permettant de communiquer avec ces derniers. Cette table de routes
est maintenue par les routeurs et le coordinateur. Le protocole Zigbee exploite le
protocole AODV, en plus d"un mécanisme de broadcast, pour atteindre la destination.

2.1.5.3 Sécurité dans Zigbee

Le protocole Zigbee fournit des services, au niveau des couches réseau et APS,
pour assurer les caractéristiques de sécurité suivantes : établissement des clés, sécu-
rité du réseau, transport de la clé et sécurité du paquet. La pile Zigbee repose sur un
modele de confiance ouvert. Ainsi, chaque couche fait confiance aux autres.

La sécurité du réseau Zigbee est assurée par deux clés de chiffrement : la clé
du réseau et la clé de liaison. La clé de réseau est utilisée pour sécuriser les com-
munications de type broadcast. Cette clé, de 128 bits, est partagée entre tous les ap-
pareils du réseau. Il y a deux fagons pour un appareil d’acquérir cette clé, soit par
pré-installation, soit par transport de clé. La clé de liaison est utilisée pour sécuriser
les communications monodiffusions au niveau la couche APL. Par conséquent, seuls
deux appareils partagent la méme clé de 128 bits. Une clé de liaison peut étre acquise
par pré-installation, par transport ou établissement de clé.

Comme Zigbee est basé sur un modéle de confiance ouvert, chaque couche four-
nit sa propre sécurité pour les paquets. La couche réseau fournit une clé de 128 bits
avec l'algorithme AES-CCM pour assurer le chiffrement des communications et uti-
lise 'algorithme CBC-MAC (cipher block chaining message authentication code) afin de
garantir I'intégrité des données. L’APS assure la sécurité de sa trame en utilisant soit
la clé du réseau, soit la clé de liaison. Si la premiére doit étre utilisée, I’APS vérifie si
la couche réseau assure déja la sécurité; si c’est le cas, I’APS n’ajoute pas de sécurité
sur le paquet.

Toutes les piles protocolaires présentées dans cette section sont résumées dans le
tableau 2.1, avec les criteres utilisés pour les comparer.

2.2 Architecture et sécurité de 1'IoT

Dans cette section, nous présentons 1’état de l'art des différentes architectures
proposées pour représenter 1’écosysteme IoT avec une vision orientée sécurité. Puis,
dans un second temps, nous présentons 1’état de 1’art de la sécurité de 1’écosysteme
IoT, en prenant pour modele notre proposition de killchain, illustrée sur la figure 2.6.
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Piles Protocolaires
0S4l BLE ZigBee

Portée LAN <100m LAN <100m LAN <100m
Ouverture Ouvert Semi-ouvert Semi-ouvert
Interopérabilité Oui Non Non

& Topologies Ftoile, arbre, mesh  Etoile, mesh Etoile, arbre, mesh

‘\% Pratiques de sécurité Oui Oui Oui

n’_% Débit 250 Kbps 1 Mbps 250 Kbps
Fréquence 24 GHz 2.4GHz 2.4GHz
Nceuds max Milliers 32000 64000
Multi-saut Oui Non/Oui Oui
Authentification QOui Oui/Non Oui
Chiffrement AES-CCM AES-CCM AES-CCM

TABLEAU 2.1 — Résumé comparatif des piles protocolaires IoT.

221 Architecture de 1’écosysteme IoT

Nous comparons plusieurs études relatives aux protocoles 10T et leur sécurité.
Ces différents travaux peuvent étre divisés en trois groupes distincts :

— les travaux qui traitent de la sécurité IoT avec comme point de vue un unique
protocole;

— les travaux qui se concentrent sur la sécurité d"une seule couche de la pile IoT;
— les travaux qui concernent la sécurité d'un systeme IoT dans son intégralité.

Le premier groupe d’études [31, 88, 81, 11, 89] traite de la sécurité des protocoles
IoT, en se basant sur I’analyse d’un seul protocole. Par conséquent, les auteurs ne
permettent pas aux lecteurs de comparer les protocoles ou de définir une vue glo-
bale des caractéristiques fondamentales des protocoles IoT. Dans ce manuscrit, nous
proposons une vision abstraite, que nous estimons étre un prérequis pour 1’analyse
et la compréhension des protocoles IoT, afin de développer de nouveaux protocoles
et remédier aux vulnérabilités de sécurité fondamentale, particulierement dans des
systémes hétérogenes.

Le second groupe d’études [68, 84, 16, 44, 52] aborde la comparaison des pro-
tocoles, mais chaque travail se concentre sur une ou deux couches du modele OS],
comme pas exemple la couche liaison (MAC), la couche réseau, transport ou ap-
plication. Par conséquent, ils n’étudient pas ou n’apportent aucune compréhension
des interactions (de sécurité) entre les différentes couches. Nous sommes convain-
cus que les systéemes IoT sont tres complexes. Par exemple, des clés réseaux peuvent
étre provisionnées par la couche applicative. Notre objectif est donc de fournir une
compréhension globale de la pile des protocoles IoT, en décrivant et analysant toutes
les couches.

Finalement, le troisieme groupe d’études [57, 72, 2, 4] fournit une vue globale
de la sécurité de 1'IoT et des challenges associés. Cependant, ces travaux reposent
sur une vision de l'architecture de 1'IoT, présenté par Zhao et Ge [115]. Cette vision
est basée sur une représentation générique des systémes IoT en trois couches : la
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couche perception, la couche réseau et la couche applicative. La couche perception
rassemble toutes les données extraites depuis I'environnement dans lequel se trouve
I'objet. La couche réseau définit les mécanismes de transmission et de traitements
des données. La couche applicative fait le lien entre les données traitées et les utili-
sateurs finaux qui souhaitent les consulter. Cependant, selon nous, ce modele IoT est
trop abstrait qu’il en devient difficile de faire correspondre les problémes de sécurité
des protocoles IoT dans ce modele. De plus, dans la couche perception, plusieurs
confusions peuvent étre faites entre les technologies et les protocoles, par exemple,
RFID, WSN, ZigBee et blockchain se retrouvent dans le méme groupe [57]. Dans ce
manuscrit, plutét qu’avoir une vision abstraite a 1’échelle d"un systéme, nous pro-
nons une abstraction intermédiaire a 'échelle des protocoles, qui nous permet de
décrire et comparer précisément les protocoles IoT, ainsi que leurs problemes de sé-
curité.

[317 [ 1881 | 811 | [11]1 | [89] | 1681 | [84] | [16] | [44] | 521 | [571 ]| [721 | 121 | [4] | Nos travaux
0S4l A )| D)) ) ) v
:: BLE v V)| ) V) | ) v
= | ZigBee v ) V) | ) V)| ) v
APP YWD || )| ) v |V v
& | TRANS | ()| )| )| )| )| V v |/ v
()
g NWK | ()| W) | )| )| )|V v v
Yl oL ()| )] )W) v v
PHY | (V)| ()| ()| )| ) v v
@ | 3 couches AR A A
£ | Protocote | /)| )| ) | )| @) | @) v
>
n

TABLEAU 2.2 — Résumé des études en fonction des trois groupes : (1)

travaux centrés sur une pile protocolaire, (2) travaux centrés sur une

comparaison de protocoles en fonction d’une couche et (3) travaux

centrés sur la sécurité des protocoles IoT avec comme point de vue le
systéme entier.

L’ensemble des travaux est résumé dans le tableau 2.2. Les trois groupes abor-
dés y sont représentés. Le symbole v est utilisé lorsqu’une référence aborde le point
spécifique et le symbole ) sile point est abordé partiellement. La cellule est lais-
sée vide si la référence n’est pas concernée par le point. Par exemple, nous plagons
un symbole Vsurla ligne BLE (Pile protocolaire (1)) pour la référence [88], car cette
étude analyse la pile protocole BLE dans sa globalité, allant de la couche physique a
la couche applicative. Cependant, cette étude est centrée uniquement sur la pile pro-
tocolaire BLE et ne fait aucune comparaison ou d’analyse sur les autres protocoles
IoT. Par conséquent, le second point, qui consiste a comparer plusieurs protocoles en
fonction d"une couche spécifique (identifiée comme Couche (2) dans le tableau 2.2),
est partiellement abordé, chaque cellule est donc remplie par le symbole (v). Le der-
nier critere (Systeme (3)) se centre sur les travaux axés sur la sécurité des protocoles
IoT en prenant en compte le systéme complet, qu’il soit représenté par le modele en
trois couches de Zhao et Ge [115], ou par une représentation intermédiaire abstraite
au niveau protocolaire. Comme l'étude proposée dans [88] adresse la sécurité avec
un point de vue par couche et non avec une vision globale du protocole BLE, il ne
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répond que partiellement a ce dernier critere. Ainsi, la cellule est marquée par le
symbole ).

2.2.2 Sécurité dans l'internet des objets

La figure 2.6 expose un schéma d’attaque ou killchain qu’un attaquant pourrait
suivre pour gagner le controle total d’un systéme IoT. Cette killchain est divisée en
3 parties : les paquets, les protocoles et finalement le systeme. La premiere étape
se concentre sur les objets et plus précisément sur les messages envoyés et regus.
La seconde étape de cette killchain concerne le protocole et les potentielles fagcons
d’altérer la topologie pour controler une partie ou la totalité d"un réseau. La derniere
étape décrit les attaques contre le systeme apres que ce dernier soit compromis.

Focus sur les paquets Focus sur les protocoles Focus sur le systéme

Observer et ma- , . Compromettre
. Altérer la topologie R
nipuler les paquets le systéme

FIGURE 2.6 — La killchain de 1'IoT.

2.2.2.1 Focus sur la sécurité des paquets

La sécurité des paquets est le premier élément dans la killchain comme il est mon-
tré sur la figure 2.6. Cette étape consiste a extraire des informations ou gagner po-
tentiellement le controle d’un objet. Comme décrit plutdt, seules les vulnérabilités
contre les communications et protocoles sont considérés, excluant ainsi toutes les ex-
ploitation logicielles. Dong, cette étape décrit les attaques contre les communications
d’un objet vers un autre — en d’autres mots, les attaques dites cryptographiques. De
plus, nous distinguons les attaques cryptographiques dites actives et celles considé-
rées comme passives.

Les attaques cryptographiques passives consistent a extraire des secrets ou des
données confidentielles, de messages interceptés, sans en émettre. Parce qu’aucune
action n’est menée contre le réseau, le risque d’altérer l'intégrité ou la disponibilité
de ce dernier est nul. Elles visent seulement & compromettre la confidentialité des
données en accédant aux informations par 1’écoute passive et furtive, autrement ap-
pelée eavesdropping.

Avec les attaques cryptographiques actives, un attaquant cherche a modifier le
message transmis sur le réseau. Il peut alors injecter son propre trafic en forgeant ou
en rejouant des paquets interceptés afin de perturber le réseau. Ainsi, une attaque
cryptographique active vise a compromettre les trois principes de sécurité : la confi-
dentialité, I'intégrité et la disponibilité.

Les attaques cryptographiques passives Les communications sans fils sont par na-
ture faillibles a l'interception de trafic. Le chiffrement est une solution pour assurer
que les données transmises soient protégées contre les accés non autorisés. Nous dis-
tinguons quatre contextes d’attaques cryptographiques : I'absence de chiffrement, le
chiffrement étrange (ugly), le mauvais chiffrement (bad) et le bon chiffrement (good).

Absence de chiffrement. De nombreux systemes IoT communiquent sans chiffre-
ment lors de leurs échanges. Ceci rend 1’obtention d’informations facile lorsque les
paquets sont capturés. Dans ce cas, aucune action spécifique est requise de la part

Cette thése est accessible a I'adresse : http://theses.insa-lyon.fr/publication/2021LYSEI018/these.pdf
© [J. tournier], [2021], INSA Lyon, tous droits réservés



Chapitre 2. Etat de I'art 26

de l'attaquant pour accéder a 'information contenue dans le message. Il examine
simplement la communication sans fil et extrait les données.

Chiffrement étrange (ugly). Nous définissons un chiffrement étrange quand les
communications sont chiffrées a ’aide d’algorithmes considérés comme faibles, tels
que d’anciens algorithmes ou des algorithmes utilisant de petites clés. Dans les deux
cas, ces algorithmes sont facilement cassables.? Dans ce cas, un attaquant peut obte-
nir la version en clair des communications depuis des messages chiffrés en utilisant
une puissance de calcul limitée ou faible. Les communications utilisant du chiffre-
ment étrange devraient étre considérées comme équivalentes aux communications
sans chiffrement.

Mauvais chiffrement (bad). Avec les chiffrements mauvais, 'algorithme utilisé
pour chiffrer les messages est un standard a 1’état de ’art. Cependant les dévelop-
peurs s’appuient sur une implémentation ou un déploiement ad hoc de ces algo-
rithmes. Souvent, ces implémentations ne sont pas conformes a tous les concepts
nécessaires pour fournir un niveau de sécurité satisfaisant. Les faiblesses peuvent
venir de la génération de la clé, du processus d’échange des clés ou du processus de
sécurisation de la clé (chiffrement), etc.

Dans [31], les auteurs, apres 1’analyse des phases de chiffrement et de 1’algo-
rithme d’authentification dans un réseau Z-Wave, ont été en mesure de trouver une
vulnérabilité. Cette derniere leur a permis de prendre le controle d"une porte connec-
tée. Il apparait que la clé de chiffrement n’est pas transmise en clair. Cependant, les
auteurs affirment que la clé est générée en utilisant un générateur pseudo-aléatoire
de nombres fournit par le chip Z-Wave, puis elle est chiffrée avec une clé temporaire
inscrite dans le logiciel. Les auteurs ont trouvé que cette clé a pour valeur 16 octets
de 0 et sont parvenus a la déchiffrer.

Bon chiffrement (good) Avec les chiffrements bons, I'algorithme utilisé pour chif-
frer les communications est suffisamment robuste pour étre difficile voire impossible
a casser dans un temps fini. Ce chiffrement repose sur des algorithmes standards,
tels qu”AES, avec les bons parameétres, une taille de clé suffisante, une implémenta-
tion valide et un déploiement éprouvé. Ici, ’attaquant peut ne pas étre capable de
déchiffrer le message, cependant il est toujours possible d’identifier certains motifs
qui permettent a un attaquant d’obtenir de I'information.

Les attaques cryptographiques actives Une bonne implémentation d’un standard
cryptographique peut parfois n’étre pas suffisant pour assurer une parfaite sécu-
rité des données. D’autres mécanismes sont également importants pour sécuriser
les communications dans un réseau. Cependant, pour tester la présence de ces mé-
canismes, un attaquant doit injecter du trafic dans le réseau ou altérer les messages
qu’il intercepte.

Les attaques Same-nonce. En cryptographie, un nonce est un nombre aléatoire qui
doit étre utilisé une seule fois. Ce nombre peut étre généré par un générateur aléa-
toire ou pseudo-aléatoire. Le principal objectif de ce nonce est d’éviter la réutilisation
d’un message lors d’une attaque rejeu. Une attaque same-nonce permet a un atta-
quant de récupérer partiellement de I'information depuis des messages chiffrés.

2. https://wuw.wired.com/story/hackers-steal-tesla-model-s-seconds-key-fob/
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[ Man-In-The-Middle |

FIGURE 2.7 — Schéma classique d’'une attaque MITM.

Les attaques rejeu Une attaque rejeu consiste a renvoyer le paquet intercepté au
méme objet, un instant plus tard. Les conséquences d'une attaque rejeu sont di-
verses, telles que le rejeu de commandes et les retransmissions de données. Par
conséquent, une attaque rejeu ne permet pas a un attaquant d’obtenir de nouvelles
informations depuis le paquet intercepté; cette attaque représente plutdt un pro-
bleme d’intégrité et non de confidentialité.

Les attaques de malléabilité Une attaque de malléabilité est une combinaison des
deux attaques précédentes : le rejeu et le same-nonce. En d’autres mots, dans une
attaque de malléabilité, un attaquant crée un nouveau paquet, le chiffre et I'en-
voie dans le réseau. Dans une attaque same-nonce, I’attaquant récupere le message
en clair, puis a l'aide du méme chiffré (celui correspondant au message en clair),
l'attaquant peut retrouver la clé ou la suite de clé en utilisant 1'opération XOR :
C=P®K — K= C®P, ou C est le message chiffré, P correspond au message
en clair et K la clé. Avec la clé, il est possible de créer de nouveaux messages chiffrés.
Plutot que d’utiliser une attaque rejeu, 1'attaquant peut alors envoyer des paquets
nouvellement créés contenant le méme compteur.

2.2.2.2 Focus sur la sécurité des protocoles

Apres la premiére étape de la killchain montré en figure 2.6, un attaquant est
alors en mesure de récupérer certaines informations ou potentiellement prendre le
controle d’un objet. L'étape suivante est de propager son contrdle ou simplement
d’augmenter ses privileges. Dans un systeme IoT, ceci consiste a altérer la topologie
pour contrdler une ou plusieurs sous parties du réseaux en utilisant les faiblesses du
protocole.

L'attaque MiTM L’attaque MiTM (Man in The Middle) est une attaque tres connue
dans les réseaux et protocoles de communications. Elle consiste a secretement inter-
cepter, modifier et relayer les informations entre deux entités (objets ou personnes)
qui croient qu’elles communiquent ensemble. La figure 2.7 est une représentation du
schéma classique d’une attaque MiTM, dans laquelle les entités A et B sont 1égitimes
et I'entité E est un attaquant essayant d’intercepter le trafic.

L'attaque de flooding Une attaque de flooding consiste a envoyer une succession
de requétes a un objet en particulier, afin que ce dernier épuise la plupart de ses
ressources dans le traitement de ces requétes. Dans un contexte comme 1'IoT, ot les
objets disposent de peu de ressources (batterie, puissance de calcul, etc), cette action
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peut entrainer une réduction ou un arrét d’activité de 1'objet ciblé. De plus, cette
attaque peut étre divisée en plusieurs attaques avec des conséquences différentes,
telles que 1'attaque Hello flood [108]. Généralement, une attaque de flooding est consi-
dérée comme la plus simple attaque pouvant entrainer un déni de service (DoS).

L'attaque de Spoofing Une attaque de spoofing est une attaque bien connue en sé-
curité des réseaux. Elle décrit un attaquant ayant réussit a se faire passer pour un
autre objet du réseau en altérant ou modifiant les données de la cible. Une attaque
de spoofing consiste a utiliser un objet que 'attaquant controle afin d"usurper ou imi-
ter un objet légitime dans le réseau pour effectuer différentes actions, comme par
exemple une déconnexion ou l'envoie de fausses informations.

L'attaque sybil L’attaque sybil vise a créer et utiliser un grand nombre d’identités
depuis un unique nceud du réseau, considéré comme malveillant. Cette attaque est
principalement utilisée pour cibler la réputation des systemes distribués, mais elle
est également une menace pour les protocoles de routage distribués. Avec un grand
nombre d’identités créées, un attaquant possede une trés grande influence dans le
réseau, ce qui peut affecter son efficacité, avec par exemple la création d'un single
point of failure au sein du réseau.

Cette attaque est réalisable uniquement si le réseau ne posséde pas d’entité agis-
sant comme autorité centrale de confiance, qui vérifie l'identité de chaque entité
avant son inclusion dans le réseau. Ce manque de contrdle est une faiblesse cou-
rante des réseaux sans fils ad hoc de capteurs.

L'attaque wormhole Dans les attaques wormbholes [39], I’attaquant utilise un tunnel
entre deux nceuds malveillants pour relayer plus rapidement des messages d'une
zone A vers une zone B ou en faisant moins de sauts qu’il ne faudrait avec l"utilisa-
tion de l’algorithme de routage classique. L'attaquant peut utiliser un lien filaire, ou
une technologie sans fil plus rapide, entre les deux points relais. Cette manipulation
permet aux nceuds controlés par un attaquant d’étre considérés comme le meilleur
chemin entre les deux zones. Ainsi, la plupart des paquets entre ces deux zones sont
transmis en suivant cette route. L'attaquant peut ensuite gagner des privileges en
écoutant ou en manipulant les paquets routés. Cette attaque est trés dangereuse, car
elle n’exige pas de connaitre les clés cryptographiques du réseau. Donc, cette attaque
est réalisable méme si le réseau assure la confidentialité et I'intégrité des communi-
cations.

2.2.2.3 Focus sur la sécurité du systeme

Apres la seconde étape de la killchain, présentée dans la figure 2.6, un attaquant
est en mesure de modifier une partie ou l'ensemble de la topologie d'un réseau.
L’attaquant peut alors essayer de modifier ou d’altérer le bon fonctionnement du
systéme dans son ensemble.

L'attaque sinkhole Une attaque sinkhole se décrit par la création d’un point centra-
lisé depuis un noeud contrdlé par I’attaquant pour attirer tout le trafic en provenance
d"une zone spécifique. De plus, tous les objets de cette zone doivent communiquer
en passant par cet objet malveillant. Cette attaque est également une condition d’exé-
cution de nombreuses autres attaques, comme par exemple 1'attaque selective forwar-
ding.
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Afin que le nceud contrdlé par 'attaquant soit considéré comme le point central
par tous les autres nceuds, il doit étre défini comme un bon choix par I'algorithme
de routage. En fonction de 1’algorithme utilisé, les criteres pour devenir un noceud at-
tractif difféerent. Cependant, une route de grande qualité et des transmissions a faible
latence sont deux points qui permettent de devenir un nceud central dans toutes les
communications. L'usurpation ou le rejeu d'un paquet de contrdle (advertisement)
du réseau avec comme contenu les spécifications d'un chemin de qualité sont de
parfaits exemples pour réaliser cette attaque.

L'attaque selective-forwarding Une attaque selective-forwarding ne peut étre réali-
sée dans un réseau que si les nceuds actifs du réseau ne modifient pas leur configu-
ration de routage lorsqu’ils transférent des paquets. Cette attaque consiste a laisser
passer uniquement le trafic désiré par les noeuds malveillants. Les paquets restants
ne répondant pas aux criteres de ’attaquant sont supprimés pour s’assurer qu’ils ne
sont pas propagés.

Il y a deux méthodes pour implémenter cette attaque. la premieére est d’utiliser
des nceuds malveillants, les faire devenir des trous noirs et les forcer a refuser de
transférer tous les paquets. Cependant, ce comportement peut mener les noeuds 1é-
gitimes a chercher une autre route pour envoyer leurs paquets. Par conséquent, la
seconde méthode, plus efficace, consiste a supprimer uniquement les paquets consi-
dérés comme non essentiels pour le bon fonctionnement du réseau.

Protocoles .
Attaques 0541 BLE ZigBee
0 . . [88, 99,
< Cryptographie passive [8] 114] [29]
E Cryptographie active [85] [56] [29, 70, 28]
MITM [56] [11]
" . [85,76,
% Flooding 108] [29]
2 | Sybil [108] X [50]
o
& Spoofing [55] [29]
Wormhole [74, 108] X [11]
denial-of-service (DoS) [69] [102, 28]
é Sinkhole [108] X [48, 23]
QD
© | Selective forwarding [108] X [11]
N

TABLEAU 2.3 — Résumé des attaques selon la killchain.

Le tableau 2.3 résume toutes les attaques présentées et détaillées dans cette section
pour chaque protocole étudié. Quand une attaque est réalisable en théorie ou en pra-
tique pour chaque protocole, la cellule est remplie par une ou plusieurs références.
Les cellules vides mettent en évidence les attaques pour lesquelles la documenta-
tion n’est pas suffisante, que ce soit sur le protocole ou sur l'attaque. Finalement,
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lorsque nous estimons qu'une attaque ne peut pas étre réalisée, la cellule est remplie

par un X. L'hypothese sur la faisabilité d"une attaque sans référence pour la justifier
dépend de notre analyse des protocoles ainsi que de notre expérience.

2.3 Modélisation des réseaux IoT

Conception et
visualisation

Surveillance |Analyse de trafic

FIGURE 2.8 — Représentation des travaux en quatre groupes.

Il existe de nombreux travaux sur la capture et I’analyse des réseaux IoT. Ces
études peuvent étre catégorisées en quatre groupes différents, comme l'illustre la
figure 2.8 :

— Ecoute : les travaux sont centrés sur la capture et la manipulation de paquets;
— Surveillance : les travaux sont centrés sur la surveillance des communications;
— Analyse de trafic : les travaux sont centrés sur 1’analyse de trafic;

— Conception et visualisation : les travaux sont centrés sur la surveillance et
’analyse de trafic simultanément.

Dans la figure 2.8, nous représentons les différents groupes de travaux de fa-
¢on encapsulée. Nous estimons que la réalisation des travaux nécessitent la connais-
sance et les méthodes développées et proposées dans les travaux présentés dans les
groupes encapsulés. Ainsi, nous définissons 1’ordre suivant : les travaux de d’écoute
sont encapsulés par les travaux de surveillance, eux méme encapsulés dans les tra-
vaux d’analyse de trafic, également encapsulés par les travaux de conception et de
visualisation. Par exemple, dans la figure 2.8, la bulle couvrant les travaux d’analyse
de trafic encapsule les travaux de surveillance ainsi que ceux d’écoute. Ceci implique
que pour réaliser I’analyse de trafic, les méthodes et outils présentés dans les travaux
de surveillance et ceux d’écoute sont indispensables.
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2.3.1 Travaux sur ’écoute

Ecoute Surveillance |Analyse de trafic | Modélisation

FIGURE 2.9 — Représentation des travaux en quatre groupes. Focus
sur le groupe Ecoute.

Ces premiers travaux présentent des frameworks qui fournissent une interface
entre les signaux radios et I'information numérique. Ces frameworks sont des en-
sembles d’outils permettant aux utilisateurs d’interagir avec le protocole pour facili-
ter sa compréhension. Ils mettent a disposition plusieurs fonctionnalités complexes
telles que 1’écoute passive, la reconnaissance de réseaux, la découverte d’objets et
des fonctions afin d’émettre et recevoir des messages par radio. Ils sont, par nature,
spécifiques a un protocole en particulier. En effet, le framework repose généralement
sur du matériel (hardware) particulier, correspondant parfaitement aux spécifications
du protocoles.

Dans [111], Joshua Wright présente son framework d’attaque pour le protocole
ZigBee, appelée KillerBee. Cet ensemble d’outils peut intercepter, injecter et mani-
puler du trafic 802.15.4 et ZigBee.

Hall Joseph et al. introduisent leur framework d’attaque du protocole Z-Wave dans
I'étude [37]. Comme KillerBee, EZ-Wave est en mesure d’intercepter et manipuler le
trafic de réseaux Z-Wave.

Damien Cauquil introduit Btlejack [17], un framework d’attaque spécifique au
protocole BLE. Comme les deux frameworks précédents, BtleJack posséde diverses
fonctionnalités, dont des capacités d’interception de nouvelles connexions ou de
connexions existantes. En effet, ce framework agit différemment de Killerbee, il ne
peut pas intercepter toutes les communications BLE a proximité. La spécificité du
protocole BLE ne permet pas a une seule instance de BtleJack d’intercepter les com-
munications de plusieurs objets différents.

De notre point de vue, ces travaux sont relatifs aux couches physique et liaison
de la pile IoT. Ainsi, ces travaux ne sont pas suffisant pour produire une modélisa-
tion complete des communications observées. Cependant, ils sont la base de tous les
travaux suivants.
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2.3.2 Travaux sur la surveillance

Surveillance |Analyse de trafic | Modélisation

FIGURE 2.10 — Représentation des travaux en quatre groupes. Focus
sur le groupe Surveillance.

Le second groupe d’études présente des travaux qui se concentrent sur la sur-
veillance de trafic. Les travaux présentés dans cette section sont fortement liés a
ceux présentés dans le groupe d’écoute. En effet, si les travaux d’écoute offrent une
interface entre le physique et le numérique, au moyen de périphériques capables
d’intercepter les signaux radios pour les transformer en informations numériques,
les travaux de surveillance utilisent ces informations pour comprendre et analyser
le réseau observé. Il existe deux approches différentes pour surveiller des réseaux :
une approche passive et une active.

L’approche active repose sur l'installation de modules directement sur les nceuds
du réseau afin de capturer les messages envoyés et regus. Une méthode active offre
de meilleures capacités d’interception, mais requiert une partie significative des res-
sources de l'objet. Plusieurs travaux [79, 106, 87] fournissent des solutions pour sur-
veiller le trafic des réseaux. Ils peuvent détecter les défaillances des objets, lister des
voisins, identifier la topologie et méme visualiser 1’état du réseau depuis une inter-
face. Cependant, ces outils impliquent de modifier le comportement des objets, en
ajoutant du code applicatif. Cette exigence n’est pas toujours réalisable : dans le cas
ou l'objet est déja déployé ou qu’il n’est pas reprogrammable.

Une approche passive consiste a utiliser des périphériques pour intercepter les
signaux radios et convertir ces derniers en informations numériques. Une méthode
passive n'impacte pas les ressources de 1’objet, mais elle est plus sujette aux interfé-
rences et a la perte de paquets. Dans [19, 112, 12, 47], de nombreux problémes sont
traités pour améliorer la surveillance de trafic en utilisant des approches passives.
Ces travaux donnent des solutions pour procéder a la fusion de captures provenant
de plusieurs antennes, comme par exemple la normalisation du temps et des paquets
dupliqués. Ces travaux décrivent également des algorithmes permettant d’analyser
le trafic, détecter les interactions entre les objets et inférer les chemins de routage.
Finalement, ils fournissent tous une interface pour visualiser le réseau tel qu’il in-
tercepté. Dans notre approche, nous considérons uniquement I’approche passive en
tant que méthode de surveillance. De plus, comparé a notre approche, ces travaux
ne font références qu’aux couches liaison et réseau de la pile IoT.
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2.3.3 Travaux sur l’analyse de trafic

Surveillance |Analyse de trafic | Modélisation

FIGURE 2.11 — Représentation des travaux en quatre groupes. Focus
sur le groupe analyse de trafic.

Le troisieme groupe d’études se concentre sur l’analyse de trafic. Certains tra-
vaux sont spécialisés dans l'identification ou la reconnaissance de dispositifs afin
d’identifier les menaces d"un réseau ou des comportements anormaux dans le tra-
fic. Les auteurs se basent sur les techniques d’empreintes numériques pour réaliser
l'identification des dispositifs afin de distinguer les objets de confiances et ceux qui
sont malveillants.

Miettinen et al. dans [58] décrivent une classification par type d’objets reposant
sur une analyse de la séquence d’ajout d’un nouvel objet dans les réseaux. Dans un
premier temps, les objets connectés sont identifiés par leur adresse MAC. Puis, les
auteurs analysent les flux de données émis par un objet pour identifier le type de
'objet ainsi que ses potentielles vulnérabilités. Si un objet est détecté comme vul-
nérable, il est isolé des autres a 1’aide de regles de filtrage dans le but d’éviter la
potentielle contamination d’autres objets.

Cependant, cette approche souléve plusieurs problémes si tous les objets ont déja
été appairés ou s’ils changent de comportement apres leur ajout dans le réseau. De
plus, I'isolement d"un objet ne pouvant pas étre mis a jour le rend totalement inuti-
lisable dans le réseau.

Dans [13, 91], les auteurs proposent de classifier les dispositifs d"aprés leur com-
portement suite a une observation des communications. Ils analysent le trafic des
objets, collecté pendant une période de temps finie et observent les informations spé-
cifiques pour déduire des comportement différents. Les auteurs de [91] s’intéressent
uniquement aux flux bidirectionnels entre deux objets. Puis, ils se concentrent sur le
nombre et la taille des paquets échangés (émis et regus) pour chaque communica-
tion. En fonction du nombre de paquets échangés sur une période de temps, définie
par une session TCP jusqu’a expiration, les auteurs sont alors en mesure de distin-
guer les objets grace a 1’algorithme t-SNE. Dans [13], les auteurs utilisent différents
parametres pour caractériser le comportement associé a un flux de trafic. Dans un
premier temps, ils déterminent un modele de comportement statique, qui s’appuie
sur l'utilisation des protocoles et un modele de comportement dynamique, qui re-
pose sur des schémas de communications avec des commandes et des requétes.

Ces approches reposent sur la connaissance des objets observés, ainsi que sur la
définition et I'exemple d’un trafic régulier, afin de détecter si le trafic observé est
légitime ou non.
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D’autres études se focalisent sur la classification de trafic pour identifier des sché-
mas d’applications au sein du réseau. Sivanathan et al., dans [98] proposent une mé-
thodologie et des solutions pour instrumentaliser et classifier le trafic généré par des
dispositifs IoT déployés dans un campus universitaire. Leur analyse est multiple et
se centre sur cing criteres.

Les trois premiers critéres étudiés sont 1’activité générée par les objets, les proto-
coles utilisés et 'identification de caractéristiques propres aux objets IoT. Ils sont dé-
finis pour distinguer les objets IoT des objets non-IoT dans le réseau. Ils permettent
également de catégoriser les objets IoT selon des criteres communs qui seront utilisés
pour établir une classification.

Le quatriéme critére analysé est le groupement par attributs. Leur approche est
de créer un groupe d’attributs correspondant a un trafic en particulier et non par
rapport aux fonctionnalités d"un objet. Ainsi, pour un dispositif en fonction du trafic
émis, il est possible qu’il fasse parti de plusieurs groupes différents.

Le dernier critere étudié, la classification des objets IoT, propose une classifica-
tion des objets en fonction du groupe d’attributs qu’ils possedent. Les auteurs s’ap-
puient sur des algorithmes de machine learning pour produire cette classification.

Cependant, ces travaux reposent sur l'installation d’un proxy, en amont, dans le
réseau pour intercepter le trafic entrant et sortant. Toutes les études présentées dans
ce paragraphe se positionnent au niveau de la couche transport de notre approche.
Cependant, peu de protocoles IoT sont supportés par ces outils. Les dispositifs uti-
lisés dans les expérimentations utilisent principalement la technologie IP ou alors
utilisent des protocoles non spécifiques au contexte IoT comme HTTP, DNS, etc.

Notre approche est agnostique par rapport aux protocoles et nous traitons toutes
les couches de la pile IoT a I’exception de la couche physique.

2.3.4 Travaux sur la modélisation

Surveillance |Analyse de trafic | Modélisation

FIGURE 2.12 — Représentation des travaux en quatre groupes. Focus
sur le groupe modélisation.

Le dernier groupe inclut les solutions tout-en-un, réunissant les méthodologies
présentées dans les groupes précédents, comme l'illustre la figure 2.12. En effet, pour
réaliser une modélisation de réseau, il faut dans un premier temps intercepter et cap-
turer le trafic du réseau. Les traces obtenues passent ensuite par différents processus
d’analyse afin d’extraire des informations qui seront utiles, voire nécessaires, pour
réaliser la modélisation du réseau. La modélisation peut se manifester de différentes
facon. Certains travaux proposent des modélisation mettant en avant les anomalies
d’un réseau, d’autres modélisent le réseau en fonction des types d’objets, etc.
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Siby et al. décrivent, dans [94], une approche qui couvre toutes les étapes allant
de la capture de trafic jusqu’a son analyse. De plus, les objets déployés pour évaluer
leurs travaux utilisent des protocoles spécifiques au contexte IoT comme BLE ou
ZigBee.

Leur framework utilise une méthode de surveillance passive pour intercepter,
capturer et visualiser le trafic. I est également capable d’analyser les captures afin
d’identifier et classifier les objets dans le but de déterminer de potentielles menaces
au sein du réseau. Cette analyse repose sur une inspection des paquets et I’extrac-
tion de plusieurs informations, concentrées principalement dans 'en-téte et le pied
du paquet. Cette phase est spécifique pour chaque protocole que le systeme est ca-
pable d’étudier, car la structure des paquets change en fonction du protocole analysé
(entre BLE et Zigbee par exemple). Les données extraites sont ensuite stockées dans
une base de données, utilisée notamment pour permettre la visualisation du réseau.

IoTScanner propose, en plus de sa visualisation du réseau, une classification des
objets en fonction du trafic généré. Plusieurs méthodes d’analyse et de classification
sont explorées dans ces travaux. Une méthode consiste a faire corréler le nombre
d’octets émis et envoyés par objet, dans une fenétre de temps spécifique, ainsi que
le type de paquet (contrdle, management, données) afin de déduire le type et le role
de l'objet. Une seconde analyse est centrée sur un type de paquets en particulier,
la donnée. Pour cette analyse, les auteurs comparent le trafic émis avec celui requ
pour chaque objet. En fonction de la différence entre les deux valeurs, les auteurs en
déduisent le type de 1’objet.

Cependant, leur principale expérimentation implique des objets qui commu-
niquent en utilisant la technologie WIFI. De plus, leur classification repose unique-
ment sur la détection du type de I'objet, avec comme prérequis, la définition au préa-
lable de chaque type d’objets pouvant étre détecté.

Nous utilisons, dans notre approche, une classification sur le role de 1’objet dans
le réseau. Nous décrivons, également, une analyse holistique des systemes IoT, uti-
lisant des protocoles IoT simultanément, avec des interactions multi-protocolaires.

IoTHound [5] est une autre solution tout-en-un, proposé par Anantharaman et al.,
dont I'approche consiste a intercepter, capturer et analyser le trafic du réseau d’ob-
jets connectés afin d’identifier les différents types d’objets de ce réseau. Il repose
également sur une approche de surveillance passive, qui s’appuie sur plusieurs dis-
positifs d’écoute pour gérer plusieurs protocoles.

Contrairement a IoTScanner, qui gere plusieurs protocoles non simultanément,
le systeme IoTHound est capable d’intercepter les protocoles WiFI, ZigBee et BLE
simultanément afin de les analyser par la suite. Pour chaque protocole, dés que le
trafic est intercepté, le systéme IoTHound extrait, de chaque paquet, les informa-
tions nécessaires pour la suite de I'analyse. Le processus d’extraction ne s’effectue
qu’apres le groupement de paquets, par créneau de temps et par objet. Rassembler
plusieurs paquets par créneau de temps permet de distinguer les paquets qui se-
raient moins intéressants pour 1’analyse, comme les paquets d’acquittement (ACK)
par exemple.

Apres 'extraction des informations, le systeme IoTHound calcule un vecteur de
caractéristiques pour chaque groupe (donc de chaque objet identifié par son adresse
source), utilisé pour identifier le comportement ou pattern d"un objet en fonction du
trafic qu’il a généré.

Les auteurs proposent également une solution pour différencier deux objets, qui
auraient le méme comportement, en utilisant une classification basée sur le RSSI.
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Cette méthode permet donc de différencier plusieurs objets, au comportement iden-
tique, en les situant spatialement. La mesure du RSSI en provenance de chaque ob-
jet differe en fonction de leur proximité et de leur position par rapport a ’antenne
qui intercepte les ondes radios. Ainsi, avec cette méthode, les auteurs peuvent dis-
tinguer des objets, au pattern de trafic semblable, d’apres leur position au sein de
I'environnement.

Bien que ces travaux exploitent ’analyse de réseaux et se basent sur des réseaux
multi-protocoles, ils restent centrés autour de 1’objet. En effet, toute I’analyse du ré-
seau est dédiée a la classification et a I'identification de l'objet dans le réseau. De
plus, bien que plusieurs protocoles soient utilisés dans leur travaux, aucune inter-
action multi-protocoles n’est mise en avant. Dans cette thése, nous nous sommes
centrés sur la vision du réseau dans sa globalité plutot que sur les objets qui le com-
posent. De plus, notre vision, qui se retrouve dans notre expérimentation, est de
modéliser des réseaux hétérogenes, dont certaines interactions utilisent plusieurs
protocoles pour aboutir.

24 Résumé

Dans ce chapitre, nous avons présenté un état de 'art des protocoles IoT. Nous
avons introduit une pile IoT générique composée de cinq couches et quatre cri-
teres de comparaison, nous permettant de décrire les protocoles IoT étudiés selon
un méme modeéle.

Nous avons analysé les systemes IoT en fonction de leur architecture ainsi que
les probléemes de sécurité associés aux protocoles IoT. Nous avons dénoté trois diffé-
rentes fagons de concevoir 1"écosystéme IoT : vision centrée sur un protocole, vision
centrée sur une couche de la pile protocolaire et vision centrée sur le systeme global.
Nous avons étudié les protocoles IoT avec une vision a 1’échelle du protocole sans se
limiter & une couche particuliere ou a une pile protocolaire.

Nous avons également présenté une killchain en trois parties pour décrire et caté-
goriser les attaques contre les protocoles IoT : attaques contre les paquets, attaques
contre le protocole et attaques contre le systéme.

Cet état de 1’art des protocoles et leur architecture, complété par deux autres
protocoles IoT LAN (Z-wave [31], WirelessHart [81]) et deux protocoles IoT WAN
(LoRaWAN [101] et SigFox [49]), ainsi qu’avec la catégorisation et la présentation
des attaques selon une killchain, a été publié dans le journal [104].

Enfin, nous avons présenté un état de l’art des méthodes de modélisation des
réseaux IoT existants. Nous avons classé I'ensemble des travaux étudiés en quatre
catégories :

— les travaux centrés sur l'interception et la capture de trafic;
— les travaux centrés sur la surveillance des communications;
— les travaux centrés sur I’analyse de communications;

— les travaux centrés sur la conception et la visualisation des réseaux
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Chapitre 3

Modélisation : du paquet jusqu’au
graphe applicatif

Dans ce chapitre, nous présentons la méthodologie de notre modélisation de ré-
seau IoT. Plus précisément, nous nous intéressons aux différents modéles de graphes
qui composent la modélisation finale du réseau. Dans un premier temps, pour faci-
liter et accompagner la compréhension du processus de modélisation et des couches
qui le composent, nous définissons un exemple typique de réseau hétérogene IoT,
dans lequel plusieurs applications sont déployées. Chaque couche présente dans le
modele est illustrée a ’aide d"un scénario expérimental. Dans un second temps, nous
présentons le paquet générique, une représentation abstraite d’'un paquet qui permet
d’appliquer notre méthodologie de modélisation sur un format stable, sans devoir
I'adapter spécifiquement a chaque protocole. Finalement, nous présentons les diffé-
rents graphes qui composent le processus de modélisation de réseaux hétérogenes
IoT.

3.1 Scénario expérimental

A travers cette section, nous présentons un exemple de scénario complexe et ty-
pique des configurations que nous attendons et voulons modéliser. Ce scénario est
utilisé comme exemple filant tout au long de ce chapitre. Afin d’évaluer et jauger
la généricité du modele, il est composé de douze objets qui peuvent communiquer
en utilisant trois protocoles IoT différents (certains objets agissent comme des pas-
serelles entre les différents protocoles IoT). De plus, pour montrer les différentes
interactions protocolaires, quatre applications de type actionneur-capteur et quatre
applications de type agrégateur de données sont instanciées dans ce scénario, illus-
tré en figure 3.1.

Les trois protocoles utilisés sont ZigBee, BLE et OS4I. ZigBee et BLE sont des
protocoles IoT connus et déja largement déployés. OS4I, pour "Open Stack For IoT",
est le nom que nous avons choisi pour nommer la pile IoT open-source qui utilise
les protocoles suivants : IEEE 802.15.4, 6LoWPAN, UDP/TCP et CoAP/MQTT.

Applications actionneur-capteurs. Quatre applications sont des applications de
type actionneur-capteur, avec comme étiquette AC.

AC1 est une application qui utilise uniquement le protocole ZigBee et qui met
en relation les objets étiquetés d1, d3 et d4. Le contrdleur d4 requéte le capteur d1
toutes les 60 secondes pour obtenir les valeurs remontées par cet objet, puis met a
jour 'actionneur d3 en fonction des données obtenues.

AC2 est une application dont les communications se font par le protocole OS4I
et les objets impliqués sont les dispositifs étiquetés d8, d10 et d12. L'objet 412 agit en
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FIGURE 3.1 — Exemple de déploiement de réseau multi-protocolaires.

tant qu’actionneur et ’objet d10 en tant que capteur. Le contrdleur d8 requéte donc
le capteur toutes les 40 secondes et envoie une commande a 'actionneur (412) en
fonction de la valeur retournée par 1’objet 410.

AC3 est une application, qui utilise les objets d5, d3 et d4, et dans laquelle les
protocoles IoT, ZigBee et BLE, sont utilisés simultanément. Le controleur d4 requéte
le capteur d5 toutes les 60 secondes en utilisant le protocole IoT BLE et met a jour
I'actionneur d4 en utilisant le protocole de communication ZigBee.

AC4 est une application qui mélange les trois protocoles de communications IoT
et qui nécessite 1'utilisation des objets d3, d4, d7 et d9. Le controleur d4 envoie une
requéte au controleur d7 afin de récupérer les données du capteur d9. Lors de la
réception de la requéte du contrdleur d4, le contrdleur d7 transmet la requéte au
capteur d9. Dés réception de la donnée, le contrdleur d7 renvoie directement cette
derniére au controleur d4. Apres analyse de la valeur obtenue par le controleur d4, ce
dernier envoie, si nécessaire, une commande a 1’actionneur d3. Les communications
effectuées entre le contrdleur d7 et le capteur d9 sont portées par le protocole OS4L.
Celles transmises entre les deux controleurs sont effectuées en utilisant le protocole
BLE. Finalement, le contréleur d4 communique avec l’actionneur d3 en utilisant le
protocole ZigBee.

Applications agrégateur de données. Les trois autres applications sont des appli-
cations de type agrégateur de données (AD).

Dans AD1, d2 surveille les statuts du capteur 41, c’est a dire la température re-
levée par ce capture, et I'actionneur d3, c’est a dire I'état dans lequel se trouve l'ac-
tionneur. Les trois objets communiquent exclusivement via le protocole ZigBee.
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AD2 est une application dans laquelle d4 agrege et stocke les données de tempé-
rature en provenance du capteur d1, par le biais de communications ZigBee, et du
capteur d5, en utilisant, cette fois, des communications utilisant le protocole OS4L.

La derniere application, AD3, assure le monitorage des capteurs d10 et 49 par
I'objet d11 en utilisant un seul protocole, OS4IL.

D’apres plusieurs scénarios présentés dans des travaux comme [94, 13], nous
estimons que ce scénario est suffisamment pertinent pour évaluer 'efficacité de notre
modélisation.

3.2 Paquet générique

Les protocoles IoT sont nombreux et tres divers dans leur fonctionnement et leur
représentation. Or, ils sont pourtant, de plus en plus, amenés a cohabiter au sein
d’un méme réseau. Cette hétérogénéité des protocoles IoT les rend donc difficiles a
analyser conjointement.

Il est donc nécessaire de définir un modele homogene sur lequel tous les proto-
coles peuvent s’adapter pour faciliter I’analyse de ces protocoles. Dans ce manuscrit,
nous proposons un format unifié, appelé le paquet générique, qui permet de trans-
poser le format des paquets spécifiques a chaque protocole vers un format unifié que
nous avons défini. Il s’agit d"une interface qui permet de passer d"un environnement
hétérogene avec plusieurs protocoles différents, avec leurs propres caractéristiques,
a un format homogene sur lequel s’appuie la modélisation.

De cette fagon, ’analyse et la méthodologie de modélisation ne sont pas spéci-
fiques a un protocole, et 'ajout d’'un nouveau protocole n’entraine aucun change-
ment dans les algorithmes de modélisation. Ce modele, abstrait et homogene, s’ap-
puie sur la pile IoT générique, définie en section 2.1.2. Ainsi, le paquet générique est
composé de cing couches distinctes, qui peuvent étre composées d’un ou plusieurs
champs, comme illustré sur la figure 3.2.

Physique Liaison Réseau Trans. App.
. Adresse Adresse Adresse Adresse Type
T t L 6
fmestamp | Protocole Source Dest Source Dest application Donnée
FIGURE 3.2 - Structure du paquet générique.
Couche physique. La couche physique stocke les informations relatives au paquet,

comprenant le timestamp et le protocole d’origine. Le timestamp permet d’identifier
temporellement quand le paquet a été émis. Cette valeur est essentielle pour la suite
du processus de modélisation. Le second champ de la couche physique renseigne le
protocole d’origine du paquet. Cette information, bien qu’intéressante pour d’autres
raisons, n’est pas utilisée par ce processus de modélisation.

Couche liaison. La couche liaison est composée de deux champs, 1’adresse source
et 'adresse destination. De méme que la couche liaison, que de nombreux protocoles
utilisent, celle-ci identifie les adresses physiques des objets (MAC). Cette adresse est
spécifique et propre a chaque objet et est définie lors sa création. Ainsi, le champ
adresse source stocke ’adresse MAC de 1’objet qui envoie un message, alors que le
champ adresse destination stocke ’adresse MAC de l'objet qui regoit le message.
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Couche réseau. Tout comme la couche liaison, la couche réseau se compose égale-
ment des deux champs, adresse source et adresse destination. Elle reprend en grande
partie les mémes spécificités que celles définies dans des instances spécifiques de
protocole. L'adresse réseau est une adresse définie par le routeur ou hub du réseau.
Elle est propre au réseau et non a 'objet. Un méme objet peut, par exemple, avoir
deux adresses de réseau différentes, s’il est ajouté puis supprimé avant d’étre ajouté
de nouveau dans le réseau. L’adresse source, dans la couche réseau, fait référence a
I’adresse réseau de I'objet ayant déclenchée la communication. L’adresse destination
fait référence a I’adresse réseau de 1'objet a qui le message est destiné.

Couche transport. La couche transport du paquet générique ne possede qu'un seul
champ, le type d’application. Il s’agit d"une information extraite grace a une analyse
du paquet dans le format spécifique du protocole. Cette analyse permet de définir
une base de conversion qui met en lien les éléments spécifiques du protocole avec le
type d’application utilisé par le paquet générique. Actuellement, nous avons défini
cinq types d’application :

— Controle : Il s’agit de paquets destinés au controle et au management du ré-

seau;

— ACK : Il s’agit de paquets d’acquittement (réseau ou MAC) pour vérifier que
les paquets ont bien été émis;

— Commande : Il s’agit de paquets dont le contenu fait référence a une action de
type commande;

— Donnée : Il s’agit de paquets qui transportent de la donnée utile, comme par
exemple une valeur de température, de luminosité, taux de batterie, etc;

— Inconnu : Il s’agit de paquets dont le contenu n’est pas accessible.

Couche application. La couche application est également constituée d’un unique
champ, le champ donnée. Ce dernier stocke la valeur contenue dans le champ ap-
plication du paquet au format spécifique. Cette valeur n’est remplie que lorsque le
type d’application correspond au type “donnée”.

3.3 Modeles de graphe

Cette section présente le modele utilisé pour représenter les différentes couches
d’un réseau IoT. Chaque couche correspond a un graphe spécifique et met en évi-
dence un point précis dans la modélisation. Ainsi, pour tous les graphes, N est défini
comme 'ensemble des nceuds du réseau et E représente I'ensemble des arcs corres-
pondant au graphe. Le tout est défini comme suit :

— Graphe liaison Gpr (N, Epy) représente les informations obtenues au niveau
de la couche liaison et met en évidence les communications a un seul saut;

— Graphe réseau Gy (N, Eywk) représente les informations obtenues au ni-
veau de la couche réseau et met en évidence les communications finales, appe-
lées également bout a bout;

— Graphe transport Grrans(N, ETrang) représente les informations obtenues
au niveau de la couche transport et met en évidence le type d’application dé-
ployé dans le réseau ainsi que le role de chaque objet;
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— Graphe applicationG4pp(N, E4pp) représente les informations obtenues au
niveau de la couche application et met en évidence les flux logiques entre les
neceuds du graphe.

Certains nceuds du réseau, comme les routeurs par exemple, peuvent disposer
d’une ou plusieurs interfaces réseau en fonction du nombre de protocoles de com-
munication utilisés. Dans ce cas, ces objets possedent plusieurs adresses MAC et
réseaux, une pour chaque interface réseau. Un nceud est ainsi défini par les caracté-
ristiques suivantes :

— un identifiant unique (ID);

— un ensemble d’adresses MAC (DL adresse);

— un ensemble d’adresses réseau (NWK adresse);

— un ensemble de roles, vide initialement, puis complété au cours de 1’analyse.

A travers cette section, chaque graphe est illustré par le scénario décrit dans en
section 3.1. Les algorithmes permettant la création de ces graphes sont présentés
dans le chapitre 4.

3.3.1 Graphe liaison

Ce graphe représente toutes les connexions entre les nceuds du réseau au niveau
de la couche liaison. Il correspond également aux communications a saut unique.
Une communication a saut unique est une communication directe ne passant par
aucun autre intermédiaire (nceud routeur ou nceud classique). Il s’agit donc d"une
communication avec un nceud voisin a portée de radio.

Chaque communication observée est représentée par un arc orienté entre deux
neeuds : partant du nceud qui émet la communication jusqu’au nceud destinataire.
Chaque arc est ensuite étiqueté avec le timestamp de la communication, les adresses
MAC et le reste des informations utiles pour les couches supérieures.

80.9, 0x3181, Oxbeef, P

FIGURE 3.3 — Sous-partie du graphe liaison. Focus sur 4 nceuds (d1,
d2, d3 et d4).

La figure 3.3 illustre une sous-partie du graphe liaison du réseau décrit dans le
scénario expérimental. Chaque arc qui compose le graphe, correspond a une com-
munication observée dans le réseau, et est étiqueté avec les informations nécessaires
pour construire le graphe.

Cette thése est accessible a I'adresse : http://theses.insa-lyon.fr/publication/2021LYSEI018/these.pdf
© [J. tournier], [2021], INSA Lyon, tous droits réservés



Chapitre 3. Modélisation : du paquet jusqu’au graphe applicatif 42

Par exemple, d4 initie trois communications a des timestamps différents (20.2, 80.5
et 140.6) a destinations du dispositif d2 et une communication a destination du dis-
positif 43 au timestamp 81.3. Les trois premieres communications sont identifiées par
trois arcs orientés de d4 vers d2. Chaque arc est étiqueté avec le timestamp associé,
I'adresse MAC source de d4 (Oxbeef), I'adresse MAC source de d2 (0x0) et les infor-
mations des couches supérieures (P). Cette action est itérée pour chaque nceud et
communication observés.

FIGURE 3.4 — Graphe liaison du scénario expérimental.

La figure 3.4 représente le graphe liaison du scénario décrit en section 3.1. Pour
améliorer la lisibilité de la figure, le nombre d’arc entre deux nceuds est limité a un.
En réalité, il y a autant d’arcs orientés que de communications observées.

3.3.2 Graphe réseau

Ce graphe représente toutes les communications entre les nceuds du point de
vue de la couche réseau, aussi appelées communications finales (ou end-to-end). Par
conséquent, ce graphe met en évidence les nceuds qui se comportent uniquement
comme des routeurs, ou dispositifs ne servant qu’é retransmettre des messages pour
une communication entre deux objets. Nous utilisons la méme spécification que celle
présentée dans la section 3.3.1 pour labelliser chaque arc du graphe réseau : le times-
tamp, adresse réseau source et adresse réseau destination.

La figure 3.5 illustre une sous-partie du graphe réseau du scénario expérimen-
tal. De nombreux arcs ont été ajoutés par rapport au graphe liaison tels que les arcs
entre les nceuds d1 et d4. En comparant les deux graphes (liaison et réseau), nous
pouvons en déduire, par exemple, que 1'objet d2 agit comme un routeur dans le ré-
seau. En effet, le graphe liaison nous donne I'information que d1 communique avec
d2 et que d2 communique avec d4. Associé a la connaissance apportée par le graphe
réseau, nous pouvons valider que d2 est un routeur qui retransmet des messages
entre d1 et d4. Cependant, certains arcs peuvent également étre identiques a ceux
présents dans le graphe liaison. Par exemple, les arcs entre d3 et 44 sont identiques
entre le graphe réseau et le graphe liaison. Ceci s’explique car les deux objets sont
suffisamment proches physiquement pour ne pas nécessiter de saut intermédiaire
pour communiquer ensemble.
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FIGURE 3.5 — Sous-partie du graphe réseau. Focus sur 4 nceuds (d1,
d2, d3 et d4).

La figure 3.6 représente le graphe réseau du scénario présenté dans la section 3.1
avec tous les nceuds du réseau, également simplifié pour améliorer sa visibilité.
Nous observons que des arcs sont apparus et d’autres ont été effacés par rapport
au graphe liaison. Par exemple, l'arc qui reliait les objets d7 et d8 dans le graphe
liaison, n’existe plus dans le graphe réseau. Au contraire, un nouvel arc est observé
entre les objets d9 et d8. Nous pouvons donc en déduire que 1'objet d7 sert de routeur
entre les objets d9 et d8.

FIGURE 3.6 — Graphe réseau du scénario expérimental.

3.3.3 Graphe transport

Ce graphe reflete I’orientation du flux de données et appose un réle pour chaque
neceud du graphe. Ce graphe est construit en suivant deux phases :
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1. chaque arc entre deux nceuds du graphe est remplacé par un unique arc orienté;

2. chaque nceud du graphe se voit attribuer un roéle correspondant a son activité
dans le réseau.

Les timestamps, de toutes les communications entre deux objets, sont regroupés
dans un tableau de timestamps ; aux cotés des adresses réseaux source et destination.
Pour chaque objet du réseau, nous définissons quatre roles :

— Source (Src) : Ce role est attribué a tout objet qui envoie de la donnée;
— Sink (Sk) : Ce role est attribué a tout objet qui recoit de la donnée;

— Source-Sink (Src-Sk) : Ce role est attribué a tout objet impliqué dans des com-
munications ot il re¢oit de la donnée et d’autres ot il envoie de 1a donnée;

— Controller (Ctrl) : Ce role est attribué a tout objet qui agrége et analyse des
données en provenance d’un ou plusieurs objets possédant le role source; afin
de controdler ou envoyer des informations a un ou plusieurs objets possédant
le role sink.

FIGURE 3.7 — Sous-partie du graphe transport avec les rdles et les arcs
orientés. Focus sur 4 nceuds (d1, d2, d3 et d4).

La figure 3.7 illustre une sous-partie du graphe transport du réseau présenté dans
le scénario expérimental. Tous les arcs bidirectionnels du graphe réseau ont été rem-
placés par un unique arc orienté entre chaque couple d’objets. Les roles sont ensuite
assignés a chaque objet en fonction de leur position dans l'orientation du flux de
données. Par exemple, dans la figure 3.6, d3 et d2 utilisent un schéma de communi-
cation bidirectionnel. Cependant, apres analyse, le flux de données entre ces deux
dispositifs est orienté de 43 vers d2. Comme le flux de donnée part de d3 pour finir
a d2, d3 est défini comme la source du flux de données et d2 comme le sink. La mé-
thodologie reproduit cette action sur toutes les communications bidirectionnelles ou
unilatérales observées dans le réseau.

De plus, si un objet est impliqué dans plusieurs communications avec des roles
différents (source et sink), il sera alors étiqueté avec les deux roles. Par exemple, dans
le graphe réseau, illustré sur la figure 3.6, I'objet d3 est impliqué dans des commu-
nications avec 1'objet d2 et I’objet d4. Il est considéré comme un objet ayant le role
source dans la communication avec le dispositif 42 et le role sink lui est attribué, cette
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fois, dans sa communication avec 1'objet d4. De ce fait, le dispositif d3 est un objet
jouant le role source-sink.

Un controller, tel que le dispositif d4, est un noeud du graphe qui est impliqué
dans au moins deux communications, une ot il agit en tant que source et I’autre en
tant que sink. Cependant, contrairement a un objet avec le role source-sink, ses deux
communications sont corrélées. En effet, ’objet 44 agrege et analyse les données en
provenance de 'objet avec le role source et envoient les messages correspondants a
I’objet identifié par le role sink. Dans la figure 3.8, d4 est identifié comme un control-
ler ot d1 est un objet identifié comme la source du flux de données et d3 est I'objet
identifié comme le sink dans la communication.

Ctrlgg

FIGURE 3.8 — Graphe transport avec les roles et les arcs orientés.

La figure 3.8 présente le graphe transport du scénario présenté en section 3.1.
Pour simplifier la lecture du graphe, nous avons enlevé les étiquettes de chaque arc,
tout en laissant identifié les roles de chaque objet. Dans ce scénario, trois objets sont
considérés comme des controllers dans le réseau, les objets d4, d7 et d8. Ce graphe met
ainsi en évidence I'importance de certains nceuds dans le fonctionnement applicatif
du réseau.

3.3.4 Graphe application

Ce dernier graphe met en évidence les applications détectées dans le réseau. Les
applications sont définies par des patterns décrits dans la section 4.4. Chaque pat-
tern défini utilise une labellisation des arcs qui lui est propre. Ainsi, il est possible de
séparer chaque application par utilisation d’un filtre, soit de laisser toutes les appli-
cations détectées dans le méme graphe. La figure 3.9 illustre le graphe des applica-
tions déployées dans le scénario expérimental, présenté en section 3.1. Il représente
les applications de type actionneur-capteur (AC) et agrégateur de données (AD) du
réseau.

Applications AC. Tous les arcs des nceuds impliqués dans les applications AC du
graphe transport ont été remplacés par de nouveaux arcs avec l'étiquette INTER-
ACT. Comme attendu, ce graphe met en évidence les interactions transprotocolaires
entre les objets du réseau. Par exemple, d9, qui est un objet qui communique en
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LOVHALNI

FIGURE 3.9 — Graphe application du scénario expérimental.

utilisant le protocole OS4I, interagit indirectement avec 1’objet 43, qui, a son tour,
communique uniquement via le protocole ZigBee.

Applications AD. De fagon identique aux arcs liés aux applications AC, les arcs
utilisés pour décrire les applications AD sont remplacés par de nouveaux arcs dont
I'étiquette est DAG. De plus, nous constatons que cette application peut également
utiliser plusieurs protocoles pour relier des objets entre eux. Par exemple, le dispo-
sitif 49, communiquant uniquement par le protocole OS4I, envoie ses données au
dispositif 44, communicant soit en Zigbee soit en BLE, par 1'intermédiaire du dispo-
sitif d8.

Par ailleurs, nous observons que divers dispositifs sont impliqués dans plusieurs
applications. Il est alors possible de filtrer le label souhaité afin de visualiser plus
précisément l’application a observer. Cela facilite 'analyse de 1’application sans étre
pollué par les informations des autres applications. Cependant, ce filtre est valable
uniquement pour un type d’application (INTERACT ou DAG).

3.4 Résumé

Ce chapitre présente notre méthodologie de modélisation de réseaux IoT hétéro-
genes. Cette modélisation se décline en quatre graphes distincts, chacun apportant
son niveau d’informations, allant du graphe de liaison au graphe d’application.

Nous introduisons également le paquet générique, une interface unique sur la-
quelle repose la modélisation. Ce format générique s’appuie sur la définition d"une
pile IoT générique, présentée en section 2.1.2, qui permet de convertir les paquets
observés de protocoles hétérogenes en paquet au format homogene.

Pour comprendre le processus de modélisation, nous introduisons également un
scénario expérimental servant d’exemple filant lors de la présentation des différents
graphes de la modélisation.

Dans les chapitres suivants, nous présentons les algorithmes utilisés pour implé-
menter la modélisation. Nous proposons de diviser en deux cas la construction des
graphes : le cas idéal et le cas dégradé.
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Dans le cas idéal, nous faisons ’hypothese que 1’observation est parfaite et que
la base de conversion, permettant de convertir les paquets au format spécifique a un
protocole en paquets au format générique, est complete. Cette approche est présen-
tée dans le chapitre 4.

Dans le cas dégradé, nous faisons plusieurs hypotheses décrivant la dégradation
de l'observation effectuée, et proposons une modification des algorithmes afin de
produire la modélisation. Notamment, nous présentons une dégradation de 1’obser-
vation liée a une perte d’information ainsi qu'une dégradation liée a une observation
partielle. Cette approche est décrite dans le chapitre 5.

Cette thése est accessible a I'adresse : http://theses.insa-lyon.fr/publication/2021LYSEI018/these.pdf
© [J. tournier], [2021], INSA Lyon, tous droits réservés



48

Chapitre 4

Construction du modele par
détection de patterns : cas idéal

Dans ce chapitre, nous présentons le processus de modélisation reposant sur une
approche itérative, basée sur des graphes. Cette approche est présentée dans la fi-
gure 4.1. Elle utilise quatre fonctions différentes, oti chacune prend en parametre la
sortie de la fonction précédente et le pattern désiré.

La modélisation commence avec la fonction Fp;, qui transforme les communica-
tions interceptées (PCAPs), en graphe liaison, grace au pattern Pp;. La seconde fonc-
tion Fywk prend en parametre le graphe Gpy, et le pattern Pywx et produit le graphe
Gnwk- Puis, le graphe Gy et le pattern Prgans alimentent la fonction Frrans pour
modéliser le graphe Grrans. Finalement, la derniere fonction, Fapp, prend en para-
metre le graphe Grrans et le pattern P4pp afin de générer le graphe G4pp.

Seule la fonction Fp; requiert I'intervention humaine pour faire correspondre les
multiples interfaces des objets, qui utilisent plusieurs protocoles pour communiquer.
La génération de graphe devient, par la suite, entiérement automatique. Tous les
patterns et fonctions proposés sont présentés et détaillés dans les sections suivantes.

Ppr Pnwx Prrans Papp

PCAPs l GpL l GNWK l GTRANS l Gapp
Fpr Fawk ~ FTrANS Fapp

A A

GTRANS Gapp

FIGURE 4.1 — Approche itérative basée sur les graphes.

4.1 Fonction de la couche liaison Fp;

La premiere étape, pour réaliser la modélisation du réseau, est de générer le pre-
mier graphe, Gpy, a partir des captures des communications interceptées dans le
systeme IoT. La fonction Fp; prend en parametre les captures spécifiques au proto-
cole utilisé dans chaque réseau. Une étape intermédiaire est nécessaire pour unifier
le format de chaque capture. Elle consiste a convertir chaque paquet d'une capture,
spécifique a un protocole, vers notre format de paquet générique, présenté dans la
section 3.2. Le passage par un format intermédiaire a pour objectif de faciliter I’ajout
d’un nouveau protocole, sans devoir modifier le processus de modélisation.
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Fonction Fp.

__ PCAP Zigbee _ Paquet générique
— ~ R Liste

des neeuds

o abmrE PP 2
__ PCAPBLE ___ Paquet générique

[ paawet2 |l i, N sy R R
]
~ PCAPOS4I Paquet générique .

FIGURE 4.2 — Processus effectué par la fonction Fpj .

La figure 4.2 décrit le processus complet effectué par la fonction Fpr. Chaque fi-
chier de captures (PCAP), spécifique a un protocole, nécessite 1'utilisation d'un pat-
tern pour chaque protocole étudié, tel que PDLpssr pour le protocole OS41, PDLzp
pour le protocole ZigBee et PDLp; g pour le protocole BLE. Chaque pattern analyse
et extrait les informations requises pour effectuer la modélisation. Ces patterns re-
posent également sur 1'utilisation d"une table de conversion permettant de faire cor-
respondre les informations spécifiques au protocole et celles demandées par le pa-
quet générique. Ainsi, la définition d"un pattern, pour un nouveau protocole, exige
une connaissance et une analyse avancée de ce protocole. Chaque pattern produit
une liste de paquets au format identique. Toutes les listes générées sont ensuite fu-
sionnées en un seul fichier de capture contenant tous les paquets au format géné-
rique. La fusion des paquets consiste a ordonner tous les paquets en fonction du
timestamp de chaque paquet. Ce PCAP est alors utilisé par le pattern PDL pour pro-
duire le graphe Gpy.

4.1.1 Patterns de conversion PDL ;500

Comme détaillé dans la figure 4.2, la fonction Fpy, utilise un pattern spécifique
pour chaque protocole étudié. Pour chaque itération de ce pattern (PDLpssr, PDLzg,
PDLgE), une table de conversion, spécifique a chaque protocole, est nécessaire pour
convertir les informations obtenues dans le paquet, au format du protocole, vers le
format attendu dans le paquet générique. Cette table de conversion est utilisée pour
associer chaque élément du paquet vers un élément précis dans le paquet générique.
Le paquet générique est découpé en cinqg couches, ainsi, chaque pattern effectue ce
processus en cinq étapes, de maniere itérative :

1. Traitement de la couche physique. Il s’agit de récupérer une seule informa-
tion, le timestamp du paquet. Ensuite, le pattern ajoute le nom du protocole
utilisé sur ce paquet. Une fois cette information obtenue, le pattern exécute la
deuxieme étape;

2. Traitement de la couche liaison. Le pattern extrait les adresses source et des-
tination dans le champ correspondant du paquet. Ces adresses correspondent
aux adresses physiques (MAC) des objets, utilisées pour les communications
point a point.
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3. Traitement de la couche réseau. Le pattern extrait les adresses source et des-
tination du paquet dans le champ correspondant. Ces adresses correspondent
aux adresses réseau du protocole, utilisées pour les communications finales. I1
s’agit, en fait, de la réelle destination du paquet.

4. Traitement de la couche transport. C’est ici que la table de conversion est né-
cessaire. Le pattern extrait les informations contenues dans les couches spéci-
fiques du protocole, puis les associe a la table de conversion afin d’obtenir le
type d’application du paquet.

5. Traitement de la couche application. Cette étape est fortement dépendante de
I'étape précédente. En effet, il s’agit de récupérer la donnée contenue dans le
paquet. Cependant, cette donnée est disponible uniquement si le type du pa-
quet correspond a un paquet de données. S'il s’agit d'un paquet de données,
alors le pattern extrait la valeur, sinon, une valeur par défaut est utilisée cor-
respondant au type du paquet.

4.1.1.1 PDLyzp : Pattern de conversion spécifique au protocole Zigbee

la figure 4.3 expose les informations que le pattern PDLzp cible lors du trai-
tement d'un paquet Zigbee. L'extraction des adresses source et destination de la
couche liaison s’effectue dans la couche 802.15.4, dans les champs du méme nom.
L’extraction des adresses source et destination de la couche réseau a lieu dans la
couche ZigBee Network Layer, dans les champs du méme nom.

Frame 44: 54 bytes on wire (432 bits), 54 bytes captured (432 bits) on interface -, id @
v IEEE 502.15.4 Data, Dst: Gxbeef, Src: GxB000
Frane Control Field: exgssl, Frame Type: Data, Acknowledge Request, PAN ID Compression, Destination Addressing hode: Short/16-bit, Frame Version: IEEe Std 502.15.4-20@3, Source Addressing bode: Short/16-bit
Sequence Number: 38
Destination PAN: €x1962
Destination: [exbeet]
Source
[Extended Source: Physical_ad:e9:74:00:01 (d0:52:a8:34:29:74:00:01)]

Extractions des adresses source et destination au niveau de la couche liaison

Data, Dst: Bxbeef, Src: Bx7b65
6x0248, Frame Type: Data, Discover Route: Enable, Security Data

DESEACTN ] Extraction des adresses source et destination au niveau de la couche réseau
Sources tract tdestinat
Radius: 29
Sequence Number: 226
Tigbee Security Header
v ZigBee Application Support Layer Data, Dst Endpt: 1, Src Endpt: 1
Frame Control Field: Data (Bx48)
Destination Endpoint: 1
Cluster: Temperature Measurement (Bx8402)
Profile: Home Automation (BxB104)
Source Endpointi 1
Counter: 227 dentification du type de paguet (contrale, data, commande, etc...)

~ Zighee Cluster Library Frame, Command: Read Attributes Response, Seg: qui nécessite I'utilisation d'une base de connaissance pour faire les associations
Frame Control Field: Profile-wide (x05)
Sequence Number: 40
[command: ead attributes Response (exe1)

v Status Record
Attribute: Measured Value (0x9000)
Status: Success (Bx08)

Data Type: 16-Bit Signed Integer (0x29)
Measured Value: 26,10 [°C]

Récupération de la donnée transportée par le paguet, s
disponible et accessible

FIGURE 4.3 — Exemple d'un paquet ZigBee traité par le pattern
PDLyp.

La génération du type d’application (apptype) s’appuie, dans un premier temps,
sur les informations obtenues dans les couches ZigBee Application Support et ZigBee
Cluster library. Puis une table de conversion est utilisée pour identifier le type d’ap-
plication du paquet. Ce dernier est défini par trois valeurs principales : le Profil, le
Cluster et le frametype. La table de conversion, illustrée dans le tableau 4.1, s’appuie
sur ces trois valeurs pour identifier le type d’application correspondant pour le pa-
quet générique.

Cette table de conversion n’est pas exhaustive et correspond aux besoins de la
plateforme d’expérimentations. Notamment, nous nous basons uniquement sur le
profil d’application Zigbee correspondant a HA_Home_Automation. De plus, notre
plateforme d’expérimentations utilise des objets compatibles uniquement avec les
deux clusters Temperature_measurement et on_off.
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Type d’applications (Zigbee) Type d’applications
Profile ‘ Cluster | Frametype |  (Pile générique)
HA_Home_Automation | Temperature_measurement | 1 Commande
HA_Home_Automation | Temperature_measurement | 0 Donnée
HA_Home_Automation | Temperature_measurement | 2 ACK
HA_Home_Automation | on_off 1 Commande
HA_Home_Automation | on_off 0 Donnée
HA_Home_Automation | on_off 2 ACK
ZigBee Device Profile * * Controle
Nul Nul Nul Controle

TABLEAU 4.1 — Table de conversion du protocole Zigbee vers le for-
mat générique.

Lorsque le profil fait référence a ZigBee Device Profile, il n’y a pas de cluster, et tous
les paquets sont destinés a controler et surveiller I’état du réseau et des objets. C’est
pourquoi nous définissons tous les paquets de ce type comme des paquets avec le
type d’application correspondant a controle.

La derniere ligne avec le Profil, le Cluster et le frametype a Nul fait référence a des
paquets sans couches Zigbee, soit des paquets comprenant uniquement la couche
liaison 802.15.4. Ces paquets font références a des paquets de controle, principale-
ment, utilisés pour gérer 1'état du réseau.

4.1.1.2 PDLpgyj : Pattern de conversion spécifique au protocole OS41

La figure 4.4 expose les informations que le pattern PDLpgy; cible lors du trai-
tement d’un paquet OS41. La méthode d’extraction des informations, destinées a la
couche liaison, est identique a celle opérée pour le protocole Zigbee. Les adresses
source et destination de la couche réseau sont extraites depuis la couche 6LoWPAN,
dans les champs du méme nom.

Frame 782: 78 bytes on wire (560 bits), 7 bytes captured (568 bits) on interface /tmp/sensniff, id o

~ IEEE 802.15.4 Data, Dst: TexasIns_08:12:64:ce:ad, Src: TexasIns_00:0e:8d:82:57
Frame Control Field: @xdc6l, Frame Type: Data, Acknowledge Request, PAN ID Compression, Destination Addressing Mode: Long/64-bit, Frame Version: IEEE Std 882.15.4-2086, Source Addressing Mode: Long/64-bit
Sequence Number: 99
Destination PAN: @xabcd
Destination: TexasIns_00:12:64:ce:ad (0:12:4b:00:12:04: ce:ad)
Extended Source: TexasIns_08:@e:0d:82:57 (80:12:4b:08:Ge:0d:82:57)
TI cC2exx-format metadata: FCS OK

6LOWPAN, Src: ::212:4b0:1277:9866, Dest: ::212:4b00:1204:Cead

~ Internet Protocol Version 6, Src: ::212:4b00:1277:9806, Dst: ::212:4b80:1204:cead
a116 = version: &
0o BOOD 0BOD ... ... .een wi.. ... = Traffic Class: 0x00 (DSCPs C50, ECN: Not-ECT)
. 6000 0000 0600 0000 0800 = Flow Label: 6x00000
Fayload Length: 3¢
Next Header: IPVG Hop-by-Hop Option (9)
Hop Limit: 63
Source: :212:4b0@:1277:9806
Destination: ::212:4b0:1204:cead
IPV6 Hop-by-Hop Option

User Datagram Protocol, Src Port: 5683, Dst Port: 5683

~ Constrained Application Protocol, Confirmable, GET, MID:27676

a1 = version: 1

... 800 = Token Length: &

Code: GET (1)

) =[Type: Confirmable (@)

nformations utilisées pour définir le type du paguet

Message 10: 27676
Opt Name: #1: Uri-Path: sen
Opt Name: #2: Uri-Path: opt
Opt Name: #3: Uri-Path: light
[Uri-Path: /sen/opt/light]

FIGURE 4.4 - Exemple d'un paquet OS4I traité

par le pattern

PDLogar-

Le type d’application est défini en fonction des informations contenues dans la
couche CoAP et a I'aide de la table de conversion. Le type d’application des paquets
CoAP est défini en fonction du contenu des champs type, payload et code de la couche.
La table de conversion, illustrée dans le tableau 4.2, s’appuie donc sur ces valeurs
pour définir le type d’application correspondant pour le paquet générique.

Cette thése est accessible a I'adresse : http://theses.insa-lyon.fr/publication/2021LYSEI018/these.pdf
© [J. tournier], [2021], INSA Lyon, tous droits réservés



Chapitre 4. Construction du modele par détection de patterns : cas idéal 52

Type d’applications (OS4I) Type d’applications
Type \ Code \ Payload (Pile générique)
CON GET * Commande
CON POST * Commande
ACK 2.05 Payload Donnée
ACK 2.05 Nul ACK
Nul Nul Nul Controle

TABLEAU 4.2 — Table de conversion du protocole OS4I vers le format
générique.

La table de conversion du protocole OS4I n’est pas exhaustive. Nous nous cen-
trons sur certains type et code, définis dans le protocole CoAP, car ce sont ceux dé-
ployés et utilisés dans la plateforme d’expérimentations.

Le type CON fait principalement référence au type d’application Commande dans
le paquet générique. En effet, le type CON est utilisé dés lors qu'un objet initie une
connexion, que ce soit pour effectuer une requéte GET ou une requéte POST.

La derniere ligne du tableau 4.2 signifie que la couche CoAP n’est pas disponible
dans le paquet. Par conséquent, il s’agit d'un paquet UDP ou 802.15.4, tous deux
utilisés pour controler le réseau et son état.

4.1.1.3 PDLp : Pattern de conversion spécifique au protocole BLE

La figure 4.5 illustre les différentes couches composant un paquet BLE et les in-
formations qui y sont stockées. Pour extraire les adresses source et destination spéci-
fiques a la couche liaison, le pattern PDLp g inspecte la couche Bluetooth Low Energy
Link Layer et les champs du méme nom. C’est également dans cette couche et dans
les mémes champs que sont extraites les adresses source et destination spécifiques a
la couche réseau. En effet, dans le protocole BLE, il ny a pas de distinction entre les
adresses au niveau des couches réseau et liaison. Elles sont donc identiques pour les
deux couches.

Frame 24: 26 bytes on wire (208 bits), 26 bytes captured (288 bits)
Bluetooth
Bluetooth Low Energy RF Info
RF Channel: 9, 242@ MHz, Data channel 8
Signal dBm: -48
Unused signed byte: -188
Unused unsigned byte: @
Reference Access Address: @x5@6564dl
Flags: @x8813
Bluetooth Low Energy Link Layer
Access Address: @x5@6564d1
[Master Address: Raspberr_S8c:b2:4f (b&:27:eb:Bc:b2:4f)]
[Slave Address: Raspberr_36:1b:9d (b8:27:eb:36:1b:9d)]
Data Header: @x@70a
[L2CAP Index: 12]
CRC: @8xBoBeoe
Bluetooth L2CAP Protocel
Length: 3
CID: Attribute Protocol (@x@@e4)
Bluetooth Attribute Protocol
~ [Opcode: Read Request (2x@a)
@... .... = Authentication Signature: False
.@.. .... = Command: False
..B8 1810 = Method: Read Request (@x@a)
~ Handle: @x881b (Unknown)
[UUID: eeeeeoe27l@edasSbid7S3esbadabeicf]

<

<

<

<

FIGURE 4.5 — Exemple d'un paquet BLE traité par le pattern PDLp| .

L’extraction du type d’application, par le pattern PDLprg, s’appuie sur les in-
formations obtenues dans le champ opcode de la couche Bluetooth Attribute Protocol
du protocole BLE, illustrée dans la figure 4.5. Le tableau 4.3 présente la table de
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conversion des informations spécifiques au protocole BLE vers le type d’application

attendu dans le paquet générique.

Type d’applications (BLE) Type d’applications
Opcode (Pile générique)

Read Request Commande

Write Command Commande

Read Response Donnée

Handle Value Indication Donnée

Exchange MTU Request Controle

Find By Type Value Request Controle

Find By Type Value Response Controle

Nul Controle

TABLEAU 4.3 — Table de conversion du protocole BLE vers le format
générique.

Dans notre plateforme d’expérimentations, les applications utilisent sept princi-
paux opcode, présentés dans le tableau 4.3. Tout comme les deux autres protocoles,
cette table de conversion n’est pas exhaustive et représente uniquement les spéci-
ficités rencontrées dans les scénarios déployés. La derniére ligne du champ opcode,
Nul, fait référence aux paquets BLE qui ne disposent pas de la couche Bluetooth At-
tribute Protocol. Ces paquets servent principalement a synchroniser les deux objets
pour assurer le bon fonctionnement de la communication.

4.1.2 Pattern PDL : conversion du PCAP générique vers le graphe Gp|

Algorithme 1 Pattern PDL : Génération du graphe Gpr.

~

Entrée: P le PCAP de paquets génériques (Paquet générique : {
Sortie: Gpy. timestamp;
1: Npp + @ dlsrc;
2: Epp + @ dldst;
3: forall p € Pdo nwksrc;
4 if papptype!= ACK and p.apptype!= Control then nwkdst;
5 n, < (p.dlsrc, p.nwksrc) apptype;
6: if n, ¢ Np then donnée;
7 n < createNode(n,, Npy) \} )
8 else 1 )
9 n < {n € Npr|np.disrc € n.dlsrc and Nomfg; {
. np.nwksrc € n.nwksrc} dlsrc;
10: end if nwksre;
11: createEdge(n, p, Epr) [roles] ;
12: end if
13: end for - g

Le pattern PDL, détaillé dans 1’algorithme 1, extrait du PCAP générique tous
les paquets utiles pour la modélisation. En effet, les paquets de type controle (ACK,
routage, etc) ne sont pas considérés par notre modélisation. Tous les paquets restants
sont ensuite transformés en arc de graphe, en utilisant le langage de graphe choisi,
afin de générer Gpy.
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C’est également pour ce pattern qu'une interaction humaine est nécessaire. En
effet, lors de la création des arcs, si le noceud, correspondant au couple adresse de
liaison et adresse réseau, n’existe pas, alors le pattern PDL le crée. Cependant, si
ce nceud correspond a un objet physique possédant plusieurs interfaces, le pattern
PDL n’est pas capable de lui associer toutes les interfaces. L'intervention de 1'utili-
sation est donc nécessaire, afin de permettre au pattern PDL de produire un graphe
conforme a ce qui est observé.

Graphe liaison

) P apres I'exécution de Fp
__PCAP Zigbee .

paquet 1

paquet 2

paquet n

~ PCAP BLE
paquet 1

paquet 2

paquet m

|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
— ,
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|

FIGURE 4.6 — Exemple de conversion de PCAPs vers le graphe liaison.

Un exemple d’exécution de la fonction Fpy, est illustré sur la figure 4.6. Dans cet
exemple, deux fichiers de captures, un pour le protocole Zigbee et un autre pour le
protocole BLE, sont utilisés comme parametre d’entrée pour la fonction Fpy. Le ré-
sultat produit est illustré par le graphe dans la partie droite de la figure. Les patterns
utilisés dans Fpr ont identifié cinq différents nceuds. De plus, un arc est créé entre
deux objets, pour chaque paquet conforme aux attentes des patterns, avant d’étre
étiqueté. Pour simplifier la lecture de la figure, nous avons simplifié 1’étiquette de
l'arc, en regroupe dans la variable P les informations suivantes : timestamp, dlsrc,
dldst, nwksrc, nwkdst, apptype, donnée.

4.2 Fonction de la couche réseau Fywi

La fonction Fywg utilise le pattern réseau Pywk afin de construire le graphe
Gnwk a partir de Gpr.. Pywk identifie les communications finales (end-to-end) entre
les objets depuis le graphe liaison Gpy. Autrement dit, ce pattern détecte les com-
munications entre deux nceuds, tout en excluant les nceuds intermédiaires, tels que
les routeurs ou les passerelles. Nous utilisons les informations stockées dans chaque
arce € Ep; du graphe Gp, afin de créer les arcs du graphe Gywi.

L’algorithme 2 représente le pattern Pk, utilisé pour modéliser les graphes de
la couche réseau. Le pattern se base sur le graphe Gp;, et utilise les informations
stockées dans les arcs pour créer le graphe réseau. Il parcourt I'ensemble des arcs
du graphe Gpy, noté Ep;. Si le couple d’adresses sources liaison et réseau, notées
respectivement egjs. et €,ykse, cOrrespond a un nceud du graphe, noté n, alors un
arc est tracé entre le nceud n et le nceud destination identifié par I’adresse réseau de
destination stockée dans 1’arc e, notée e,,;k4s;-
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Algorithme 2 Pattern Pywk : Génération du graphe réseau
Entrée: Gp; p p .
Sortie: Gywk Arc Epp, : { Neeud : {
1: Npr I’ensemble des nceuds de Gp|. timestamp ; ID;
2: Ep; I'ensemble des arcs de Gp, dlsrc; dlsrc;
3: forall (e € Ep;) do dldst; nwksrc;
4: n < {n|n € Npr, e.nwksrc = n.nwksrc and nwksrc; [roles];
e.dlsrc = n.dlsrc} nwkdst; \ )
5: m < {m|m € Npp,e.nwkdst = m.nwksrc} payload;
6: createEdge(n,m,e) }
7. end for

La figure 4.7 illustre le comportement de la fonction Fywk et notamment le ré-
sultat produit par le pattern Pywk a partir du graphe liaison. Le pattern parcourt
le graphe de liaison, donné en entrée de la fonction Fywg, puis extrait les infor-
mations spécifiques aux communications ayant lieu au niveau de la couche réseau.
Par exemple, les objets d3 et d4, dans le graphe liaison, ne communiquent pas di-
rectement ensemble. En effet, d3 et 44 communiquent, entre autres, avec d2. Cepen-
dant, dans le graphe réseau, d3 et d4 apparaissent comme deux objets communicant
ensemble. Ainsi, les communications échangées entre d4 et d2 contenaient des mes-
sages, non pas a destination de d2 mais pour d3 et réciproquement. La fonction Fywk
extrait cette information et utilise le pattern Pywg pour créer un arc entre d3 et d4
afin de symboliser la communication entre les deux objets. Cette action est réitérée
pour chaque arc et nceud du graphe liaison.

w Graphe réseau
apres 'exécution de Fywk

P, Zigbee

P, Zigbee

FIGURE 4.7 — Exemple de processus de création du graphe réseau a
partir du graphe liaison.

4.3 Fonction de la couche transport Frrans

Dans cette section, nous présentons le processus de la fonction Frrans, ainsi que
les trois patterns utilisés, pour produire le graphe Grrans a partir du graphe Gywk,
illustré sur la figure 4.8.

Les deux premiers patterns utilisés sont les algorithmes OWT (One Way Trans-
mission) et PBC (Periodic Bidirectionnal Communications), illustrés respectivement par
les algorithmes 3 et 4. Ils permettent d’identifier la direction du flux de données
et le role a assigner pour chaque objet parmi : source, sink, source-sink, tous définis
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en sections 3.3.3. Ces deux algorithmes utilisent le graphe Gywx comme parametre
d’entrée et produisent chacun un graphe temporaire. Les deux graphes sont ensuite
unifiés en un seul graphe, qui est utilisé par le dernier pattern, CTRL, illustré par
l'algorithme 5, afin de générer le graphe Grrans-

Fonction Frgrans

)
Sous graphe GTraNs
~ Powr
sous graphe|
GNWK | GTRANS PCTRL " GTRANS
~ P
PBC Sous graphe GTraNs
L J

FIGURE 4.8 — Processus effectué par la fonction Frrans.

4.3.1 Algorithmes d’identification de source et de sink (OWT, PBC)

Deux algorithmes permettent d’identifier 1’orientation du flux de données et de
détecter le role d"un objet.

Algorithme 3 Pattern pour les communications unidirectionnelles (OWT)

Entrée: GNWK

Sortie: Sous graphe Grrans Arc Enwk : |
1: Nywk I'ensemble des noceuds de Gywk timestamp;
2: Eywk I'ensemble des arcs de Gywk nwksrc;

3: Errans <« @ nwkdst;

4: for all (n,m\n € Nywk, m € Nywg and n 75 m) do apptype;

5 e(nm) < {e € Enwk|e.src = n and e.dst = m} payload;

6: €(mn) {e € Enwkle.strc = m and e.dst = n} \ } )
7: ife(n,m) # @ and e(m,n) = @ then

8 addEdge(enm, ETRANS)

9: addRole(n, source) Noeud : {

10: addRole(m, sink) ID;

11: else if e(n,m) = @ and e(m,n) # @ then dlsrc;

12: addEdge(emn, ETRANS) nwksrc;

13: addRole(m, source) [roles];

14: addRole(n, sink) }

15: end if

16: end for

Le premier algorithme, OWT 3 (One Way Transmission), consideére uniquement les
communications unidirectionnelles entre deux objets. Puis, il détecte I'émetteur de la
communication comme source et le destinataire comme sink. Ce pattern identifie les
couples de nceuds, dont un seul des deux envoie des messages (lignes 7 et 11). Les
objets qui échangent des messages ne sont pas considérés par ce pattern. Lorsque
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qu'un couple, ot un seul des objets communique, est identifié, ce pattern crée un
arc orienté entre le nceud source et le nceud destination puis assigne le role source au
neeud qui émet les messages et le role sink a celui qui les regoit.

Le deuxieme algorithme, PBC 4 (Periodic Bidirectionnal Communications), s’ap-
plique uniquement aux communications périodiques et bidirectionnelles entre deux
neceuds, ot 'un envoie une requéte et I’autre répond a cette derniere. L'objet qui ré-
pond a une requéte est identifié comme étant la source du flux de données et celui
qui initie la communication, par l’envoie d"une requéte, est identifié comme étant
le sink. Nous choisissons de définir 1’objet qui répond a la requéte comme la source
du flux de données, car il s’agit de 1’objet qui délivre I'information. C’est a partir de
cet objet que la donnée est générée puis envoyée sur le réseau. De méme, I'objet qui
initie la requéte, est dans l’attente d’une information, d’ot1 son role de sink, dans ce
schéma de communication.

Algorithme 4 Pattern pour les communications périodiques et bidirectionnelles
(PBC)

Entrée: Gnwk
Sortie: sous graphe Grrans
1: Nywk 'ensemble des nceuds de Gy

Y
2: Eywk 'ensemble des arcs de Gywk Arc Enwg : {
3 Erpans — @ timestamp;
4: forall (n,m|n € Eywg, m € Eywk and n # m) do nwksrc;
5: e(nm) < 1€ € Enwk|enwksrc = n.nwksrc and nwlf[dst;.
e.nwkdst = m.nwksrc} apptybe.
6: e(mn) < 1€ € Enwk/|enwksrc = m.nwksrc and \ payload;
e.nwkdst = n.nwksrc} -
: foralle; € e, and ez € () do
8: if e;.apptype = Commande and
ex.apptype = Donnée then Neceud : {
9: addEdge(emn, ETRANS) ID;
10: addRole(m, source) dlsre;
11: addRole(n, sink) nwksrc;
12: else if ep.apptype = Commande and [roles];
ej.apptype = Donnée then
13: addEdge(en,m, ETRANS)
14: addRole(n, source)
15: addRole(m, sink)
16: end if
17: end for
18: end for

Pour s’assurer que le bon role est assigné au bon objet, il faut déterminer 1’orien-
tation de I’échange, c’est a dire identifier 1’objet qui initie la communication, et celui
qui répond. C’est ici que nous utilisons le type d’application, défini dans le paquet
générique. Nous distinguons deux différents types d’application dans ce pattern : le
type d’application Commande et le type d’application Donnée. Le type d’application
Commande est associé aux paquets considérés comme des requétes d’informations.
Le type d’application Donnée, quant a lui, est associé aux paquets contenant de la
donnée. Ainsi, comme illustré par les lignes 8 et 12 de 1’algorithme 4, I'objet qui émet
un message de type Commande a pour role sink (lignes 11 et 15). Un objet qui répond
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avec un message de type Donnée obtient le role source (lignes 10 et 14). De plus, le
flux de donnée est orienté de I'objet ayant le role source a destination de I'objet ayant
le role sink.

Sous-graphe transport
apres 'exécution de Powr et Pppc

S

> P, Zigbee @ 3
PBrg : ‘

P, Zigbee

FIGURE 4.9 — Exemple de processus de création du sous-graphe trans-
port a partir du graphe réseau.

La figure 4.9 illustre le comportement d"une partie de la fonction Frrans et no-
tamment le résultat produit par les patterns Powr et Pppc, a partir du graphe réseau.
Ces deux patterns assignent un role a chaque objet du réseau et définissent ’orienta-
tion du flux de données a partir du graphe réseau. Le premier pattern, Powr, va ap-
pliquer cette logique aux communications unidirectionnelles (one way), c’est a dire,
aux communications entre d3, jouant le role de source et d1 de sink, dans I'exemple
illustré sur la figure 4.9. Le résultat est observable dans la partie droite de la figure,
ot les labels des objets d3 et d1 sont devenus, respectivement, Src;; et Sk;;. Seule-
ment, comme d1 et d3 sont également impliqués dans des communications ou 43
a pour role sink (Sky3) et d1 le role source (Srcyy), leurs roles finaux sont Src-Sky; et
Src-Skys.

4.3.2 Algorithme d’identification de controller (CTRL)

Ce pattern, illustré par I'algorithme 5, ne s’applique que lorsque des communi-
cations impliquent des nceuds qui possedent les deux roles, source et sink. L’analyse
commence par le nceud étiqueté source, puis suit le flux de données jusqu’a arriver
aux neeuds identifiés comme sink. Nous définissons une variable &, représentant le
temps nécessaire pour qu’un nceud, identifié comme source-sink, obtienne 1'informa-
tion depuis une source, ’analyse et envoie une commande au nceud identifié comme
sink.

Pour faciliter la compréhension de 'algorithme, définissons deux paquets :

— Pssk—sk : le paquet échangé entre le nceud possédant le role source-sink et le
noeud avec role sink

— Psre—ssk, le paquet échangé entre le nceud possédant le role source-sink et le
nceud le role source

Si la différence entre les timestamps du paquet pgsr_q et du paquet pgp_gqr est in-
férieure a la valeur de 6, alors nous supposons que cet objet agit comme un controller.
Nous pouvons résumer 1'explication comme suit :

Pssk—sk-timestamp — pgye_ssi-timestamp < & — ngg.roles = controller
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Algorithme 5 Pattern d’identification de controller (CTRL)

Entrée: Sous graphe Grrans, d # Seuil

Y
Sortie: GTRANS AI‘? Errans : {
1: Ntrans I'ensemble des noeuds de Grrans timestamp ;
2: Errans ’ensemble des arcs de Grrans nwksrc;
3: forall (n € Nrrans| source-sink € n.roles) do andSt;'
4: esk < {ele € Errans, e.nwksrc = n.nwksrc} appty}pe,
5: esre < {ele € Errans, e.nwkdst = n.nwksrc} | donnée;
6: for all e; € ¢4 do <
7 ts1 < ej.timestamp
8: for all e; € egc do
9: tsy < ep.timestamp Noeeud : {
10: if tso > tsy and tsy — ts; < 6 then ID;
11: setRole(n,” controller”) dlsrc;
12: end if nwksrc;
13: end for [roles];
14: end for
15: end for

Cet algorithme est utilisé apres que les roles de source et sink aient été attribués
a chaque dispositif du réseau. Finalement, le graphe Grrans est généré en fonction
des différents roles attribués a chaque nceud du graphe. En fonction des communi-
cations observées dans le réseau, un arc orienté est dessiné depuis un nceud dont le
role est soit source soit controller a un nceud dont le role est soit sink soit controller.

Graphe transport
apres l'exécution de Pcyy

FIGURE 4.10 — Exemple de processus de création du graphe transport
a partir du sous-graphe transport.

La figure 4.10 illustre le comportement de la seconde partie de la fonction Frrans
ainsi que le résultat produit par le pattern Pcrry, a partir du sous-graphe transport,
produit par les deux autres patterns. Le pattern Pcrry intervient lorsque tous les
neceuds du graphe ont un role, afin d’identifier les nceuds qui possedent des capacités
d’analyse et de controle dans le réseau. Le pattern se base uniquement sur les objets
qui possedent le role source-sink.

Dans I'exemple illustré sur la figure 4.10, deux objets sont concernés, le nceud d3
et le nceud d1. Cependant uniquement 1’objet d3 est considéré comme un controller,
dont le role est modifié par Ctrl;s. En effet, en plus d’observer le role de 1'objet, le
pattern Pcrry va déterminer si ce dernier analyse un message requ afin d’envoyer
une commande par la suite. Ce comportement est analysé a 'aide d’une variable
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0, définie comme le temps nécessaire a I'objet pour analyser la donnée reqgue avant
d’envoyer un message. Dans 'exemple illustré sur la figure 4.10, ’objet d4 possede
le role source et envoie des messages a 1’objet d3. Des la réception du message en
provenance de d4, le nceud 43 analyse la donnée, et dans l'intervalle de temps défini
par 6, envoie un message a d1. Ainsi, le pattern identifie I'objet 43 comme étant un
controller dans ce réseau.

Le méme traitement est appliqué a l'objet d1. Cependant, aucune corrélation n’est
observée entre les messages envoyés depuis 1’objet d3 et ceux émis a l'objet d2.

4.4 Fonction de la couche application F4pp

Les patterns d’applications sont utilisés et définis a des fins d’analyse des appli-
cations présentes dans un réseau IoT. Ils permettent la détection d’applications spé-
cifiques qui pourraient étre déployées, intentionnellement ou non, dans un réseau, a
partir du graphe transport Grrans. Le processus de la fonction F4pp est illustré sur
la figure 4.11.

Fonction Frrans

R
label INTERACT
Pasp
label DAG
GrRrRANS Ppac Gapp

PXXX label XXX

FIGURE 4.11 — Processus effectué par la fonction F 4pp.

La fonction utilise les patterns de maniere itérative en prenant le graphe Grrans
a chaque fois comme entrée. Elle récupere, ensuite, tous les graphes produits par
chaque pattern, puis les fusionne afin de générer le graphe G4pp. Chaque graphe
produit par les patterns utilise un label d’arc spécifique, en fonction de 1’application
détectée. Ce label permet, par la suite, d’effectuer un filtre sur le graphe G4pp, pour
effectuer une analyse d’une application spécifique.

Dans ce manuscrit, nous proposons deux patterns d’application. Le premier dé-
crit un schéma applicatif représentant une application de type capteur-actionneur. Ce
dernier met en évidence les interactions entre deux objets ot l'un, le capteur, pro-
duit et envoie des données, et I'autre, 1’actionneur, réagit en fonction de la donnée
recue. Le deuxiéme pattern détecte les schémas applicatifs d’agrégateur de données. 11
identifie les dispositifs qui collectent et rassemblent les données dans le réseau afin
de les stocker, de les analyser, etc.

4.4.1 Pattern capteur-actionneur (ASP)

Ce schéma d’application, représenté par 1’algorithme 6, n’est utilisé que dans des
schémas applicatifs capteur-actionneur multi-sauts. En effet, dans le cas d’"une trans-
mission directe entre le capteur et I’actionneur, nous pouvons identifier 'interaction
dans le graphe transport, ot1 le capteur est ’objet source et I’actionneur, 1"objet sink.
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Néanmoins, nous considérons les flux de données comprenant au moins un objet
considéré comme controller entre un objet source et un objet sink. Puis, afin de garantir
qu'une interaction existe entre la source et le sink, nous analysons le timestamp des
paquets envoyés depuis la source et ceux envoyés par le controller a destination du
sink. Si la différence entre eux est inférieure au seuil défini par la variable §, alors
nous supposons que le controller envoie des données ou des commandes au sink, en
fonction des informations regues depuis le dispositif étiqueté comme source.

Si cette condition est valide, alors il y a une interaction entre 1’objet source et
'objet sink par I'intermédiaire du controller. Si plusieurs dispositifs controller existent
sur le chemin, ou sur le flux de données, ce pattern est appliqué de fagon récursive.

Algorithme 6 Pattern capteur-actionneur (ASP)

Entrée: GTRANS/ J # Seuil

Y
Sortie: Gpp Arc Erpans |
1: Nrrans I'ensemble des noeuds de Grrans timestamp ;
2: Etrans ’ensemble des arcs de Grrans nwksre;
3 Eapp — @ nwkdst;
4: for all (n € Nrrans|n.roleis controller) do appty/pe;
5: esk < {ele € Errans, e.nwksrc = n.nwksrc} \ donnée;
6: esre < {ele € Errans, e.nwkdst = n.nwksrc} -
7: for all (e; € e, (e € esrc) do
8: tsq < ej.timestamp
9: tsy < ep.timestamp Neeud : {
10: if ts) > ts; and ts, — ts; < J then 1ID;
11: s + {s|s € Nrrans, s-nwksrc = ey.nwksrc} dlsrc;
12: d < {d|d € Ntrans, d.nwksrc = ey.nwkdst } nwksrc;
13: createEdge(s,d, Eapp) [roles];
14 end if }
15: end for
16: end for
/L‘ Graphe application

apres l'exécution de P4sp

FIGURE 4.12 — Exemple de processus de création du graphe applica-
tion ASP a partir du graphe transport.

La figure 4.12 illustre le comportement de la fonction F4pp et notamment le ré-
sultat produit par le pattern P 45p, a partir du graphe transport. Le comportement de
ce pattern est assez similaire a celui du pattern Pcrgy, utilisé par la fonction Frrans.
I1 faut nécessairement trois d’objets pour effectuer ce pattern : un objet possédant le
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role source, qui sera 1’élément déclencheur; un ou plusieurs controller au milieu, pour
propager le message; et un objet avec le role sink, en fin de communication, élément
qui effectuera la commande.

Dans l’exemple illustré sur la figure 4.12, les deux objets d4 et d5 envoient des
messages a d3. Ce dernier, en tant que controller, analyse les messages et envoie
les commandes correspondantes au nceud d1. Ainsi, les deux objets, d4 et d5, in-
teragissent avec 1’objet 41. Autrement dit, les données envoyées par ces deux objets
ont un impact sur le comportement de I'objet d1.

4.4.2 Pattern d’agrégateur de données (DAG)

Ce pattern analyse les noeuds qui recoivent des paquets en provenance d’au
moins t objets identifiés avec le role source. Nous utilisons une variable ¢, pour définir
le nombre d’objets requis pour que le nceud soit considéré comme un agrégateur de
données. Nous supposons qu’un nceud qui rassemble les données depuis t sources,
les analyse ou les stocke dans le but de les utiliser ultérieurement. Ce pattern est
représenté par l’algorithme 7.

Algorithme 7 Pattern d’agrégateur de données (DAG)

Entrée: Grrans, t # seuil
Sortie: Gapp
1: NTrans I'ensemble des noceuds de Grrans

2: Errans 'ensemble des arcs de Grrans AI‘? Errans :{
3: Npac < {n|n € Nrrans, source — sink € n.roles or timestamp;
sink € n.roles or nwksrc;

controller € n.roles} nwkdst;

4: Eppp +— O appty/pe,'

5: forall (n € Npuc) do | donnée;

6: Esupapp < @ ~—

7: esk < {ele € Errans, e.nwkdst = n.nwksrc}

8: counter <— 0

9: foralle € ey do Neeud : {

10 s < {s|s € Nrrans, s-nwksrc = e.nwksrc} ID;

11: if source € s.roles or controller € s.roles then dlsrc;

12: counter < counter + 1 nwksrc;

13: addEdge(e, Esupap) [roles];

14: end if }

15: end for
16: if counter < t then

17: Esupapp < @

18: end if

19: merge(Es,papp, Eapp)
20: end for
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Graphe application
apres I'exécution de Ppac

|
@ ‘
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FIGURE 4.13 — Exemple de processus de création du graphe applica-
tion DAG a partir du graphe transport.

La figure 4.13 illustre le comportement de la fonction F4pp et notamment le ré-
sultat produit par le pattern Pp 4¢, a partir du graphe transport. Ce pattern parcourt
le graphe transport et identifie les objets considérés comme des agrégateurs de don-
nées. Pour ce faire, il cherche uniquement les objets qui possedent les roles controller
ou sink. Puis, en fonction du nombre de communications entrantes, il les identifie
comme étant des agrégateurs de données.

Dans I'exemple illustré sur la figure 4.13, nous définissons t, le nombre limite de
communications, a 2. Ainsi, méme si les objets d1 et d2 possedent le rdle sink, ils ne
remplissent pas la condition d’avoir a minima deux communications entrantes. Le
seul objet qui remplit ces conditions est le controller d3. Ainsi, le pattern ne laisse
paraitre que les arcs a destination de d3, étiquetés DAG.

4.5 Résumé

Dans ce chapitre, nous avons présenté le processus complet de modélisation, en
décrivant les fonctions et patterns utilisés pour générer chaque graphe.

Tout commence par la fonction Fp; qui construit le graphe Gpg, a partir des
PCAPs obtenus. Nous avons introduit les patterns PDL qui permettent de convertir
les paquets contenus dans les PCAPs au format spécifique, vers des paquets au for-
mat générique. Puis le pattern Pp; extrait les informations des paquets génériques
pour créer le graphe Gpy.

La deuxieme fonction Fywk utilise le pattern Pywk pour construire le graphe
Gnwk, en s’appuyant sur les informations obtenues et contenues dans le graphe
GpL.-

La fonction Frrans utilise trois patterns différents Powr, Pppc et Pcrrr pour
construire le graphe Grrans.

La derniere fonction F4pp repose sur 1'utilisation de plusieurs patterns pour créer
le graphe G 4pp, contenant plusieurs applications, différenciées par un label associé
a chaque arc du graphe.

Tous les patterns, présentés dans ce chapitre, sont élaborés avec comme condition
initiale que I'observation de I'environnement est idéale et n’a subit aucune dégrada-
tion. Dans le cas contraire, les patterns actuels ne sont plus adaptés pour analyser
les informations obtenues et pour procéder a la génération des graphes.

Dans le chapitre suivant, nous proposons des versions modifiées de certain pat-
tern, afin de compléter le processus de modélisation, méme quand I'observation de
I'environnement est dégradée.
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Chapitre 5

Construction du modele par
détection de patterns : cas dégradé

Dans ce chapitre, nous présentons les patterns utilisés pour générer la modélisa-
tion d"un réseau hétérogene d’objets connectés, lorsque 'observation de I'environne-
ment est dégradé. Nous considérons qu’il y a une dégradation, lorsque l'information
est manquante apres ’analyse des communications entre les objets, ou que 1’obser-
vation est partielle. Dans une premieére section, nous décrivons un environnement
dont l'observation est dégradée par une absence d’informations. Une seconde sec-
tion décrit le processus de modélisation lorsque l'observation de 1’environnement
est partielle. Dans chaque section, aprés avoir décrit notre vision de 1’environne-
ment, nous présentons les modifications apportées aux différents patterns, afin de
réaliser le processus modélisation.

5.1 Observation de l’environnement dégradée par une ab-
sence d’informations

5.1.1 Description de ’environnement

Cette section présente I’environnement dans lequel nous considérons que 1’ob-
servation est dégradée par une absence d’informations. Il s’agit d"une vision externe
au réseau, tel que pourrait avoir un attaquant ou un auditeur. De leur point de vue,
I'information n’est pas accessible directement, ou bien est incompléte. Nous consi-
dérons, dans ce chapitre, que le manque d’informations peut intervenir suite a deux
possibilités : une base de conversion incomplete ou encore le chiffrement du paquet.

5.1.1.1 Base de conversion incomplete

Tout d’abord, nous nous intéressons a un environnement ot 1’observation est
dégradée par l'utilisation d’une base de conversion incomplete. La base de conver-
sion fait le lien entre les informations spécifiques a un protocole et celles attendues
pour le format générique. Il est important de noter que cette base de conversion
s’appuie sur une analyse et une étude des protocoles IoT, de leurs fonctionnalités et
de leurs applications. Ainsi, lorsqu’une application n’a pas été étudiée dans un pro-
tocole connu, ou lorsqu’un nouveau protocole est utilisé dans le réseau, la base de
conversion n’est pas en mesure d’extraire certaines informations (ex : le type d’ap-
plication). Cette derniere est alors incomplete et les patterns, qui 1'utilisent, doivent
étre modifiés.
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Couches du paquet

Physi Liaison Réseau Trans. App.
générique ysique ! ‘ ° ‘ PP ‘
Sans . Adresse Adresse Adresse Adresse Type
Timestam, T
chiffrement P | Protocole Source Dest Source Dest application Valeur
Chiffr em.ent . Timestamp | Protocol Adresse Adresse Adresse Adresse Type
couche application P | Protocole | g rce Dest Source Dest | application |:

Chiffrement
couche transport

Adresse Adresse Adresse Adresse
Source Dest Source Dest

Timestamp | Protocole

Chiffrée

Chiffrement ]
couche réseau Timestamp | Protocole

Adresse Adresse 11111IIIIIIRITIIIIII :

Chiffrement N DD -
couche liaison Timestamp | Protocole |::

FIGURE 5.1 — Représentation du paquet générique en fonction du
chiffrement par couche.

5.1.1.2 Utilisation du chiffrement

Nous présentons, dans cette section, un environnement dont I'observation est
dégradée par 'utilisation du chiffrement dans les communications. En s’appuyant
sur le découpage de la pile IoT générique, présentée en section 2.1.2, le message peut
étre chiffré de maniere incrémentale, en commengant par la couche la plus haute, la
couche applicative, jusqu’a la couche liaison. Dans ce manuscrit, nous ne considé-
rons pas le chiffrement de la couche physique.

Le chiffrement d"une couche inférieure encapsule le chiffrement des couches qui
lui sont supérieures. Par exemple, la figure 5.1 présente le fonctionnement du chif-
frement par couche : lorsque la couche réseau est chiffrée, cela implique de fait, le
chiffrement des couches supérieures, soit les couches transport et application. Dans
la figure, la couche chiffrée est représentée par un bloc rouge hachuré exprimant
alors que 'information est inaccessible.

5.1.2 Modification des patterns

Le processus de modélisation repose sur une construction itérative de graphes,
en commencant par le graphe de liaison jusqu’au graphe application, tel que pré-
senté dans le chapitre 4 et la figure 4.1.

Le processus global de modélisation n’est pas impacté par la dégradation de
I'observation de 'environnement, laissant alors 1’ordre d’exécution des fonctions tel
quel. Cependant, si les fonctions ne sont pas modifiées par la dégradation, un ou
plusieurs patterns doivent étre adaptés afin de réaliser la modélisation.

La figure 5.2 illustre le processus d’exécution des fonctions pour modéliser un
environnement dont 1’observation est dégradée par une absence d’informations. Les
patterns qui subissent une modification, ainsi que les fonctions qui les utilisent, sont
représentés en rouge.

Deux patterns sont modifiés, les pattern Pp; et Prrans, renommés respective-
ment P’'pr et P'rrans.

La modification du pattern P’p; impacte les patterns de conversion des proto-
coles spécifiques, vers le format générique : PDLprg, PDLzp et PDLpssr, renommés
de fait PDL%; p, PDL}; et PDL(,g,;. Ces patterns reposent sur une base de conver-
sion, qui lorsque I'observation est dégradée par une absence d’informations, devient
soit incomplete, soit inadaptée aux paquets observés. Ainsi, une modification de ces
bases de conversion et des patterns associés est nécessaire. La modification de la base
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/ /
DL Pnwi TRANS Papp
PCAPs l GpL l GNWK GTRANS : Gapp
Fpr Fawk Frrans Fapp
A
GTRANS Gapp

FIGURE 5.2 — Approche itérative basée sur les graphes, adaptée
lorsque l'observation de I'environnement est dégradée par une ab-
sence d'informations.

de conversions et des patterns se fait par une analyse des paquets, au format spéci-
fique d"un protocole, afin d'inférer des informations supplémentaires. De méme, le
pattern Prrans requiert l'utilisation du type d’application, présent dans le paquet
générique. Cependant, cette information n’est plus accessible, il faut alors procéder
d’une autre fagon pour construire le graphe transport Grrans. Cette modification
du pattern est effectuée dans le pattern P’'rrans.

5.1.2.1 PDL/,; : modification du pattern PDLzp

Frame 42: 54 bytes on wire (432 bits), 54 bytes captured (432 bits) on interface -, id @
v IEEE 892.15.4 Data, Dst: Gxbeef, Src: 0x2000
Frame Control Field: @x8861, Frame Type: Data, Acknowledge Request, PAN ID Compression, Destination Addressing Mode: Short/16-bit, Frame Version: IEEE Std 862.15.4-2003, Source Addressing Mode: Short/16-bit
Sequence Number: 38
Destination PAN: 0x1962
Destination: Gxbeef
Source: %2008
[Extended Source: Physical a4:e0:74:00:01 (d0:52:a8:a4:29:74:00:01)]
Origin: 7
TI CCo4xx-format metadata: FCS OK
v ZigBee Network Layer Data, Dst: Oxbeef, Src: Ox7h65
~ [Frame Control Field: 8x0248, Frame Type: Data, Discover Route: Enable, Security Data
.80 = Frame Type: Data (@x0)
00 10.. - Protocol Version: 2
@l.. ... - Discover Route: Enable (Bx1)
o ... = Multieast: False

1 ... = Security: True
o. ... = Source Route: False

)
de: e4286d1c
g/Undecoded) : Encrypted Payload]

¥ Data (17 bytes
Data: 11162e5b7de528f5a05a9abbd33b4ad3ch
[Length: 17]

FIGURE 5.3 — Exemple d"un paquet ZigBee chiffré, traité par le pattern
PDLzp.

La figure 5.3 montre les informations accessibles lorsque le paquet est chiffré,
par rapport au méme paquet non chiffré (figure 4.3). Les champs ZigBee Application
Support et ZigBee Cluster Library, dans la version en clair, ont été remplacés par un
unique champ, ZigBee Network Layer. Ainsi, la base de conversion doit s’appuyer
uniquement sur ces informations.

Dans le cas idéal, il était possible d’identifier si un paquet était une commande
ou une réponse contenant de la donnée. Dorénavant, nous identifions uniquement
que le paquet est de type donnée. Cette perte d’informations impacte le processus ef-
fectué par le pattern Prrans, car il n’est plus aussi intuitif de déterminer la direction
du flux de données.
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Le tableau 5.1 présente la base de conversion des paquets spécifiques au proto-
cole Zigbee, vers des paquets, au format défini par notre pile IoT générique, pré-
sentée en section 3.2. Nous divisons en deux étapes l'identification et I'extraction
d’informations.

La premiere étape, illustrée par la partie haute du tableau, consiste a utiliser uni-
quement les informations fournies par le paquet, sans procéder a une inspection
spécifique du paquet. Les quatre premieres lignes du tableau illustrent les informa-
tions obtenues dans le paquet au format Zigbee (Type d’application Zigbee) et leurs
correspondances dans le format générique (Type d’application Pile générique). En
revanche, lorsque le paquet est de type Data dans le format Zigbee, ou Inconnu dans
le format générique, il faut, dans une seconde étape, analyser plus précisément la
taille du paquet.

‘ Type d’applications (Zigbee) ‘ Type d’applications (Pile générique) ‘
Beacon Controle
Command Controle
Rejoin request Controle

Rejoin response Controle
Data Inconnu

Inspection du paquet

J Taille du paquet ‘ Type d’applications (ZigBee) ‘ Type d’applications (Pile générique) ‘
" [ < 48 octets ACK Controle

52 octets ZCl (Default ou Report attributes) | Contréle

53 octets Link status Controle

> 70 octets Link Quality Response Controle

Autres ZCL (Read attributes, ...) Inconnu

TABLEAU 5.1 — Base de conversion du protocole Zigbee vers le pa-
quet générique, lorsque I'observation est dégradée par une absence
d’informations.

Cette analyse est illustrée par la partie basse du tableau. L'inspection approfon-
die de la taille du paquet de type Data, nous permet d’extraire le type d’applications
Zigbee, correspondant si les communications n’étaient pas chiffrées. Dans notre ana-
lyse, nous parvenons a différencier cinq tailles de paquets. Pour chaque taille pré-
sentée dans le tableau, nous identifions le type d’application Zigbee correspondant,
ainsi que leur valeur dans le format générique.

La derniére ligne du tableau fait référence a des paquets que nous considérons
comme étant de 1'information utile, a conserver pour effectuer la modélisation. Ce-
pendant, nous ne sommes pas en mesure d’identifier si le paquet correspond a un
paquet de type commande ou de type donnée, dans notre format générique, d’oti le
type Inconnu.

5.1.2.2 PDLy,, : modification du pattern PDLogy;

La figure 5.4 illustre un paquet OS4I chiffré. Le champ CoAP, qui permettait de
déterminer si le paquet était une commande ou une réponse contenant de la donnée,
est remplacé par un champ DTLS (Datagram Transport Layer Security). Ce champ ne
différencie plus les types d’applications OS4I (ACK, CON, GET ou POST). Il précise
uniquement que le paquet est un paquet de données. Ainsi, comme pour le cas Zig-
bee, la modification de cette information impacte principalement le pattern Prrans.
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Frame 6: 97 bytes on wire (776 bits), 97 bytes captured (776 bits) on interface /tmp/sensniff, id @
IEEE 882.15.4 Data, Dst: TexasIns_8@:12:04:c9:2d, Src: TexasIns_09:12:77:93:86
6LOWPAN, Src: ::212:4b@@:1665:2787, Dest: ::212:4b808:1284:c92d
Internet Protocol Version 6, Src: ::212:4b8@:1665:2707, Dst: ::212:4b00:1204:c92d
811e .... = Version: &

.. BBEO 0000 .... ...
Payload Length: 63
Hop Limit: 63

1:212:4bBB:1665: 2787
1:212:4bBB: 1284 :c92d

Source:
Destination:

Source Port: 5684
Destination Port: 5634
Length: 55
Checksum: @xa52c [unverified]
[Checksum Status: Unverified]
[Stream index: @]
[Timestamps]
~ Datagram Transport Layer Security

v e aas .. = Traffic Class: @x@@ (DSCP: CS@, ECN: Not-ECT)
. 0200 DQD0 GORR DEOR 0088 - Flow Label: 9x00@E@

Next Header: Routing Header for IPVE (43)

Routing Header for IPv6 (RPL Source Route)
¥ User Datagram Protocol, Src Port: 5684, Dst Port: 5684

v DTLSv1.2 Record Layer: Application Data Protocol: coap

[content Type: Application Data (23)

Version: DTLS 1.2 (@xfefd)
Epoch: 1

Sequence Number: 17
Length: 34

Encrypted Application Data: 200122200000001146134219a122837a4da622fd5be2344f..

FIGURE 5.4 — Exemple d'un paquet OS4I chiffré, traité par le pattern

Que ce soit pour Zigbee ou OS54], les paquets de contrdle, gérés par les couches
liaison ou réseau, restent inchangés, car le chiffrement n’est actif qu’a la couche ap-
plication. Ainsi, la base de conversion est toujours efficace pour les différencier des

paquets de données.

Le tableau 5.2 présente 1’approche pour convertir les paquets chiffrés au format
spécifique de la pile de protocoles OS4I, vers le format générique. Tous les paquets
de données sont encapsulés dans des paquets au format DTLS. Cette approche s’ef-
fectue également en deux étapes. La premiere étape, présentée dans la partie haute
du tableau, extrait les informations disponibles uniquement en affichant le paquet.
Cela permet de distinguer le processus d’établissement d'une liaison (handshake),
composé de plusieurs étapes, des paquets de données.

‘ DTLS content-type (OS4I)

Type d’applications (Pile générique) ‘

Client Hello Controle
Server Hello Controle
Hello Verify Request Controle
Server Hello Done Contréle
Client Key Exchange Controle
Handshake Controle
Change Cipher Spec Controle
Encrypted Alert Controle
[ Application Data] Inconnu

Inspection du paquet

J Taille du paquet ‘

Type d’applications (OS4I) ‘ Type d’applications (Pile générique) ‘

=

82 octets ACK Controle
83 octets ACK Controle
Autres GET ou POST ou ACK de données | Inconnu

TABLEAU 5.2 —

Base de conversion du protocole OS4I, vers le paquet

générique, lorsque 1'observation est dégradée par une absence d’in-

formations.

La seconde étape consiste a analyser la taille des paquets lorsque le paquet est

Cette thése est accessible a I'adresse : http://theses.insa-lyon.fr/publication/2021LYSEI018/these.pdf
© [J. tournier], [2021], INSA Lyon, tous droits réservés



Chapitre 5. Construction du modele par détection de patterns : cas dégradé 69

de type Application Data dans le format OS4I, afin d’obtenir des informations sup-
plémentaires, dans le but de filtrer plus de paquets ne contenant pas de données.
En CoAP, chaque objet recevant une requéte, répond a 'aide d"un paquet d’acquit-
tement (ACK). Cependant, en fonction de la requéte d’origine, le paquet d’acquitte-
ment dispose d"un contenu (ACK de données) différent. Avec une analyse du paquet
en fonction de sa taille, nous sommes en mesure de déterminer les paquets d’acquit-
tement ne contenant aucune information (ACK). Nous pouvons, ainsi, les filtrer, afin
qu’ils ne soient pas considérés lors de la modélisation. La partie basse du tableau 5.2
présente les caractéristiques de cette seconde étape.

5.1.2.3 PDL};  : modification du pattern PDLp; ¢

Frame 34: 36 bytes on wire (288 bits), 36 bytes captured (288 bits)
» Nordic BLE Sniffer
Board: 228
Header Version: 1, Packet counter: @
Length of packet: 12
v Flags: exel
CRC: OK
Direction: Slave -» Master
Encrypted: No
MIC: Only relevant when encrypted
PHY: LE 1M (8)
RFU: @

Channel: 4
RSSI (dBm): @
Event counter: 3416
Delta time (ps end to start): @
[Delta time (us start to start): 144]
~ Bluetooth Low Energy Link Layer
Access Address: @x5@657bde
[Master Address: Raspberr_Sc:b2:4f (b8:27:eb:8c:b2:4f)]
[Slave Address: dc:d@:17:9d:1d:5d (dc:d@:17:9d:1d:5d)]
Data Header: @x@ada

L2CAP Fragment

CRC: @x@eeeee

FIGURE 5.5 — Exemple d'un paquet BLE chiffré, traité par le pattern
PDLpLE.

La base de conversion du pattern PDLprg devient trés restreinte lorsque le chif-
frement est actif sur le protocole BLE. En effet, comme il est montré par la figure 5.5,
la seule information restante dans le paquet, au niveau de la couche application,
est L2CAP fragment. Par conséquent, dés que de la donnée ou des commandes sont
envoyées entre deux objets qui utilisent le chiffrement, les paquets auront la méme
information : L2CAP fragment. Autrement dit, tous les autres paquets sont ignorés
par le pattern PDLg; k. Le pattern PDLY;  considére alors uniquement les paquets
dont le type d’application est L2ZCAP fragment.

Contrairement aux autres protocoles étudiés, I’analyse de la taille des paquets
n’est pas aussi précise et pertinente, dans le cas du protocole BLE. En effet, une
des raisons a cela est que le protocole BLE ne dispose pas de paquet de contrdle en
raison de sa topologie en maitre-esclave. De plus, les paquets pouvant étre considérés
comme du contrdle par notre méthodologie ne sont pas différenciable par leur taille,
dans le cas ot1 les communications sont chiffrées.

5.1.2.4 P’rrans : modification du pattern Prrans

L’observation dégradée de 1’environnement impacte les patterns d’extraction et
de conversion vers le format générique et entraine une modification du pattern Pppc,
utilisé par la fonction Frrans. Ce dernier, présenté et détaillé en section 4.3.1, utilise
le champ apptype du paquet générique pour définir 1’orientation du flux de données
ainsi que pour assigner le role aux objets du réseau.
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Cependant, dans le cas ol les communications sont chiffrées, les patterns d’ex-
traction d’informations, ne peuvent plus déterminer avec précision le type d’appli-
cation utilisé, ce qui rend ce pattern moins efficace. Il faut donc opérer certaines
modifications dans ce pattern, afin qu’il ne s’appuie plus uniquement sur le champ
apptype pour définir les roles et 1’orientation du flux de données.

Algorithme 8 Pattern pour les communications périodiques et bidirectionnelles
(PBC’)

Entrée: Gnwk, 6 # Seuil
Sortie: Part of Grrans
1: Nywk l'ensemble des nceuds de Gywi

2: Enwk 'ensemble des arcs de Gywi Arc Enwg - {

3: Errans < @ timestamp;

4: forall (n,m|n € Eywg, m € Eywg and n # m) do nwksre;

5: e(nm < {e € Enwk|e.nwksrc = n.nwksrc and nw}f[dSt;.
e.nwkdst = m.nwksrc} apptype,

6: C(mm) < {e € Enwk|e.nwksrc = m.nwksrc and | payload;
e.nwkdst = n.nwksrc} -

foralle; € €(n,m) and e, € €(m,n) do

8: ts1 < ej.timestamp

9: tsy <— epx.timestamp Neeud : {

10: if ts; > tsp and ts; — tsp < 0 then ID;

11: addEdge(enm, ETRANS) dlsrc;

12: addRole(n, source) nwksrc;

13: addRole(m, sink) [roles];

14: end if }

15: if tsy > ts; and ts, — ts; < 6 then

16: addEdge(em,n, ETRANS)

17: addRole(m, source)

18: addRole(n, sink)

19: end if

20: end for

21: end for

L'algorithme 8 illustre le pattern PBC’, c’est a dire la modification du pattern
PBC, lorsque les communications sont chiffrées. Plutdt que d’utiliser le champ app-
type, défini dans le paquet générique, qui dans ce cas a pour valeur inconnu, ce pat-
tern s’appuie sur une analyse temporelle pour d’identifier la source et le sink de la
communication ainsi que I’orientation du flux de données. Afin d’effectuer cette ana-
lyse temporelle, nous introduisons une variable 6, définie comme le temps maximal
pour un objet de répondre a une requéte reque. De cette fagon, cet algorithme est
alors capable d’identifier la source et le sink lorsque deux objets communiquent en-
semble. Cet algorithme sélectionne toutes les communications qui impliquent deux
objets, n et m, illustré en ligne 5 de 'algorithme 8. Puis, il regroupe, dans deux va-
riables distinctes, les communications émises par chacun des objets : e; pour les com-
munications émises par 1’objet 7 (ligne 6) et e, pour les communications émises par
I'objet m (lignes 7). Une comparaison est ensuite effectuée pour déterminer si les
deux communications sont corrélées (lignes 11 et 16). Elle s’appuie sur les timestamps
de chaque communication avec les prérequis suivants :
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— ts1 > tspand ts; — ts; < 0: L'objet m envoie une requéte a I’objet 1 et ce dernier
répond a cette requéte. Le pattern définit donc I’orientation du flux de données
comme allant de I'objet n vers 1'objet m et attribue le role de source a n et le role
sink a m.

— tsp > tsy and tsp — ts; < 0: L'objet n envoie une requéte a 1’objet m et ce dernier
répond a cette requéte. Le pattern définit donc I’orientation du flux de données
comme allant de I'objet m vers I'objet n et attribue le role de source a m et le role
sink a n.

5.2 Observation partielle de I’environnement

5.2.1 Description de I’environnement

Cette section définit une autre dégradation possible de 1’environnement, celle
ou l'observation est partielle. Différents éléments peuvent induire que 'observa-
tion réalisée n’est pas complete. Le premier élément, concerne la limitation de la
porté d’écoute du matériel d’interception. En effet, des objets déployés ou encore
des communications effectuées au dela de la portée du dispositif d'interception, ne
sont plus interceptés et détectés par cette derniere. Ceci rend partielle I’observation
du systeme. Les autres éléments pouvant intervenir et ayant pour conséquence une
observation incomplete, sont les problemes liés a I'interception elle-méme.

(0 Portée de I'antenne
Observable
et Tl / \ — Non observable

()
4 Antenne

do

R d6
| d5 )
N
FIGURE 5.6 — Exemple de graphe de liaison d"un environnement dé-
gradé due a une observation partielle.

5.2.1.1 Objets ou communications hors de portée du matériel d’écoute

La figure 5.6 illustre, par un graphe de liaison, un schéma dans lequel 1’obser-
vation ne comprend pas tous les objets et communications du réseau. Le cercle en
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pointillé noir représente la portée du dispositif d’interception. Les nceuds affichés en
vert sont considérés comme étant observables et ceux affichés en rouge comme hors
de portée de 'observation.

Une communication peut étre interceptée si I'objet qui émet la communication
est a portée du matériel d’interception et donc visible. Toutes les communications
émises par un objet hors de portée de I'observation, ne peuvent étre capturés, car
elles ne sont pas visibles pour le matériel d’interception.

Par exemple, dans la figure 5.6, les communications entre les objets d2 et d4 sont
toutes interceptées et capturées par le dispositif d’écoute, représenté par une an-
tenne. En revanche, entre les objets d1 et d2, seules les communications émises par
d2 sont interceptées par le matériel d’écoute. En effet, d2 est visible et donc tout le
trafic en provenance de d2 peut étre capturé. Cependant, les messages envoyés de-
puis d1 ne peuvent étre interceptés par le matériel d’écoute, car d1 est hors de portée
de I'observation et donc non visible.

De plus, lorsque deux objets hors de portée du matériel d’interception commu-
niquent ensemble, 410 et 411 dans la figure 5.6, aucun message ne peut étre capturé.

5.2.1.2 Problemes d’interception

Dans un environnement ot des objets et des communications sont observables,
méme de facon incompléte, d’autres événements peuvent dégrader le niveau d’ob-
servation obtenu. En effet, plusieurs problemes peuvent intervenir au niveau du
dispositif d’écoute, que ce soit au niveau du matériel ou du logiciel, empéchant 1'in-
terception et la détection des communications.

Le premier élément a considérer est la qualité du matériel d’'interception. Si ce
dernier est de mauvaise qualité, plusieurs paquets peuvent étre omis lors de 1'in-
terception, rendant I'observation de moins bonne qualité. En effet, si ’antenne est
située dans une zone a fort taux de communications, avec beaucoup de trafic, en pro-
venance de nombreux objets, ou dans une zone avec de nombreuses interférences,
certains messages ou paquets peuvent étre manqués lors de I'interception.

De méme, un dispositif d’interception qui utilise un logiciel défectueux, ou mal
optimisé, ne peut pas traiter une trop grande quantité de paquets simultanément,
et une surcharge peut ainsi entrainer une perte de paquets, a cause d'un temps de
traitement trop long.

5.2.2 P’'ywk : modification du patterns Py

La dégradation par I'observation partielle, tout comme pour ’absence d’infor-
mation, n'impacte pas le processus global de modélisation. Ainsi, I’ordre d’exécution
et la méthodologie des fonctions ne sont pas perturbés. Cependant, nous modifions
un pattern dans le processus pour parvenir a modéliser le réseau, méme si plusieurs
éléments ne sont pas compris dans 1’observation. La figure 5.7 illustre le processus
de modélisation, en précisant le pattern modifié afin de répondre a la dégradation
étudiée.

La dégradation par une observation partielle a des conséquences a tous les ni-
veaux de la modélisation. Si les objets ne sont pas visibles, il ne peuvent étre détectés
par la fonction Fpy. De méme, la fonction Fywx ne peut pas, avec ses patterns ac-
tuels, relier des objets non visibles entre eux. Les fonctions Frrans et F4pp renvoient
de nombreuses erreurs en raison d'un nombre de communications insuffisant ou
nul.

Dans le cas ol les conséquences sont liées a une absence ot1 a un nombre insuf-
fisant de communications, nous ne pouvons pas adapter les patterns pour combler
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/

Ppr NWK Prrans Papp
PCAPs l GpL l GNwk GTRANS ' Gapp
Fpr - Fnwk ~ FTrANS = Fapp -
GTRANS Gapp

FIGURE 5.7 — Approche itérative basée sur les graphes, adaptée
lorsque I'observation de I’environnement est partielle.

le déficit. Cependant, nous proposons de modifier le pattern Pywg, renommé en
P’nwk, afin que ce dernier soit capable de détecter et de créer des nceuds, initiale-
ment non visible, par inspection des paquets et des informations obtenues grace au
graphe liaison.

Par exemple, dans la figure 5.6, le schéma de communications impliquant les ob-
jets d12, d8 et 410 montre que d12 et d8, ainsi que d8 et 410, communiquent de fagon
bidirectionnelle. Cependant, les objets d10 et d12 et les communications émises par
ces dernier, ne sont pas identifiés et interceptés par 1’antenne. La figure 5.8 illustre le
résultat obtenu apres I'exécution de la fonction Fywk lorsque cette derniere utilise le
pattern Pywk et celui obtenu avec 'utilisation du pattern Pfy -

— Non observé T Exécution de la fonction Fywk
Observé

(avec Pnwk)

[ ds > d1o
-~ B d12
ds [ d10 |
(avec Piyk)
ds d10

FIGURE 5.8 — Graphes Gywg générés apres l'exécution de la fonction
Fnwrk avec les deux patterns Py et Py lorsque 'environnement
est dégradé par une observation partielle.

L'utilisation du pattern Pywk ne permet pas de créer d’arc entre les deux objets
d12 et d10, si ces derniers ne sont pas compris dans I'observation. Le pattern P}k,
représenté par 1’algorithme 9, détecte que des objets non identifiés sont utilisés dans
un schéma de communication. Dés lors, P{\]WK est capable de créer le nceud afin qu’il
puisse étre utilisé dans la modélisation.

Dans le pattern Py, nous ajoutons une vérification sur 1’existence d"un nceud
en fonction des informations obtenues sur les arcs du graphe Gpr. Aux lignes 3 et 4
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Algorithme 9 Pattern P}, ¢

Entrée: Gpy,
Sortie: Gywk

Y
1: Npr I'ensemble des nceuds de Gp;. AI:; nEN Vt"Km{ )
2: Epr I'ensemble des arcs de Gpy, dlsrecs' amp
3: mac < {n.dlsrc,Yn € Npr } dldst,'
4: nwk < {n.nwksrc,¥n € Npr, } nwks’rC'
5. forall (e € Ep;) do nwkdst"
6 n < {n|n € Npr, e.nwksrc = n.nwksrc and ) d,
e.dlsrc = n.dlsrc} | payload,
7: m <— {m|m € Npp,enwkdst = m.nwksrc} -
8: if e.dlsrc ¢ mac then
9: createNode(n) Neeud : {
10: mac.append (e.dlsrc) ID;
11:  endif dlsrc;
12: if e.nwkdst ¢ nwk then nwksrc;
13: createNode(m) [roles];
14: nwk.append (e.nwkdst) \ )
15: end if
16: createEdge(n,m,e)
17: end for

de l'algorithme, nous constituons deux ensembles : mac contenant toutes les adresses
liaison de chaque nceud de Np, (ligne 3) et nwk contenant toutes les adresses réseau
de chaque nceud de Np|, (ligne 4). Lors du parcours des arcs du graphe Gpy, si le
noeud source identifié par 1 est un nceud qui n’existe pas dans mac, le pattern crée
ce nceud avec la fonction createNode, puis 1'ajoute a I'ensemble mac pour éviter de
dupliquer le nceud (lignes 8 a 10). De fagon identique, la pattern ajoute le nceud
identifié par m, si ce dernier n’est pas dans 'ensemble nwk (lignes 12 a 14). Lorsque
les deux nceuds impliqués dans la communication sont identifiés, le pattern peut
créer 'arc entre les deux nceuds.

5.3 Résumé

Dans ce chapitre nous avons présenté deux dégradations qui peuvent venir per-
turber 1'observation d'un environnement : la perte d’informations et I’absence de
communications ou de nceuds.

Lorsque la dégradation est une perte d’informations dans les paquets observés,
nous avons proposé des modifications de plusieurs patterns pour que la méthodolo-
gie de modélisation puisse fonctionner. Dans un premier temps, nous avons présenté
la modification apportée aux bases de conversion des protocoles Zigbee, OS4I et BLE
afin de convertir les paquets du format spécifique d"un protocole, vers le format gé-
nérique.

Dans un second temps, nous avons présenté le pattern Prp 4ys, qui est une mo-
dification du pattern Prrans, pour que ce dernier n’utilise plus le type d"application
comme seul moyen d’inférer le role de chaque objet ainsi que I’orientation du flux de
données. Nous avons proposé une approche temporelle qui permet d’identifier quel
dispositif initie une communication et celui qui répond, lorsque la communication
est bidirectionnelle.
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Nous avons également proposé une modification du pattern Pywg, que nous
avons appelé P}k, afin de proposer une solution lorsque 1’observation de 1'envi-
ronnement est partielle, avec des communications et des objets hors de portée du
matériel d'interception.
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Chapitre 6

IoTMap

Dans ce chapitre, nous introduisons le framework IoTMap, une plateforme de mo-
délisation basée sur de la détection d’applications déployées dans un réseau. IoT-
Map est une plateforme facilitant la compréhension et I’analyse de réseaux IoT hété-
rogenes avec une vision sécurité. Il peut étre utilisé, aussi bien dans une évaluation
de sécurité du réseau avec un point de vue offensif (test d’intrusion par exemple),
que défensif (détection ou prévention d’attaques). Nous avons congu ce framework
de facon modulaire afin de pouvoir répondre aux différents criteres des visions of-
fensives et défensives, permettant I’évaluation de sécurité. Ce projet est également
libre et open source, disponible sur le répertoire Github IoTMap '

Tout d’abord, nous décrivons une présentation générale du framework. Dans une
seconde section, nous présentons l’architecture logicielle IoTMap, en exposant ses
classes et leurs relations. Puis, nous décrivons plus précisément les modules impor-
tants d'IToTMap, en commencant par le paquet générique. Nous présentons ensuite
le module permettant 1'interception des communications, suivi du module respon-
sable de la modélisation des graphes. Enfin, nous décrivons le module responsable
de la base de données.

6.1 Présentation générale d'ToTMap

IoTMap est une plateforme qui couvre toutes les couches des travaux présentés
sur la figure 2.8, en section 2.3. Ce framework est capable d’intercepter le trafic du
réseau observé, de le capturer et de le sauvegarder dans un format de type PCAP.
A partir des captures enregistrées, loTMap analyse le trafic afin de détecter certains
comportements définis par des patterns, pouvant représenter 'orientation du flux
de données ainsi que les roles des objets du réseau. Enfin, loTMap propose une vi-
sualisation du réseau observé par des graphes.

La figure 6.1 illustre I’architecture générale d'ToTMap, décomposée en trois par-
ties principales : I'écoute, 1’analyse et la visualisation. La partie écoute, représentée
a gauche sur la figure 6.1, s’occupe de I'interception des communications, la capture
du trafic et la conversion des paquets, spécifiques au format du protocole observé,
dans le format du paquet générique, présenté en section 3.2.

La partie analyse prend en charge la modélisation des différents graphes. Le pro-
cessus de modélisation est itératif, o1 la création d’un graphe nécessite les informa-
tions obtenues et générées par le graphe précédent. loTMap utilise le graphe courant
ainsi que les patterns associés afin de construire le graphe suivant. Chaque graphe
généré est stocké en base de données, en suivant le formalisme proposé par le lan-
gage Neo4] 2.

1. https://github.com/AlgoSecure/iotmap
2. https://neo4j.com/
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FIGURE 6.1 — Architecture du framework IoTMap.

La derniere partie de 'architecture d’loTMap, la visualisation, permet & 1'utili-
sateur d’avoir une représentation graphique du réseau observé. L'interface est ac-
cessible depuis un navigateur Web, en accédant directement au service exposé par
Neo4]. La partie visualisation offre plusieurs possibilités. Une liste de requétes pré-
configurées permet l'affichage de tous les graphes générés lors de la modélisation
ou l'acces a différents éléments détectés par les patterns. Il est également possible
d’effectuer des requétes au format Cypher, pour interroger la base de données, afin
d’obtenir des graphes ou toutes autres données plus spécifiques dans le but d’effec-
tuer une analyse plus approfondie.

IoTMap s’appuie sur divers projets existants, notamment pour la partie écoute.
En effet, la philosophie allant avec IoTMap, n’est pas de proposer un outil supplé-
mentaire, aux cotés de tous les autres projets, mais plus de proposer une approche
qui unifie et combine 1’analyse de différents protocoles dans un framework unique,
plus facile a déployer et a utiliser. Avec cette approche, nous souhaitons popula-
riser la sécurité des réseaux IoT en facilitant son évaluation et son amélioration.
C’est pourquoi, nous avons pensé loTMap de fagon modulaire, afin qu’il puisse étre
maintenu et amélioré plus facilement, sans devoir modifier toute la logique du pro-
gramme. Notamment, pour ajouter des patterns et des nouveaux protocoles.

L’ajout de nouveaux protocoles ne demande pas la modification de la logique
de modélisation. Cependant, cela demande une certaine compréhension du proto-
cole, afin de produire une base de conversion des paquets au format spécifique du
protocole, vers celui du paquet générique. De méme, 1’ajout d’'un nouveau pattern
demande que les formalismes imposés par IoTMap et Neo4] soient respectés pour
que ce pattern puisse étre intégré dans le framework.

6.2 Architecture détaillée d’IoTMap

Dans cette section, nous présentons l’architecture détaillée d’IToTMap. Nous ex-
posons les différentes classes qui composent le framework, ainsi que leurs relations.
L’architecture est illustrée par la figure 6.2.

Les fonctions proposées par IoTMap sont regroupées en quatre modules spéci-
fiques : Paquet générique, Interception, Modélisation et Base de données.

Méme si les modules sont indépendants, certains composants doivent interagir
ensemble pour assurer le bon fonctionnement d'loTMap. Par exemple, le module
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FIGURE 6.2 — Architecture d’IoTMap. Représentation simplifiée des
composants d’ToTMap

Interception qui gere les fonctionnalités d’écoute doit pouvoir utiliser la classe Gene-
ricPackets, du module Paquet générique, pour convertir les paquets spécifiques d'un
protocole vers le format générique. De plus, le module Interception nécessite égale-
ment I"acces aux fonctions de la classe DBController, du module Base de données, pour
stocker les paquets capturés dans la base de données Neo4].

6.3 Le paquet générique

Dans cette section, nous présentons notre implémentation du paquet générique
dans le framework IoTMap. La figure 6.2 illustre la relation entre les classes, qui dé-
finissent les extracteurs spécifiques a chaque protocole (ZbExtract, OS4IExtract et
BLEEXxtract), et I'interface GenericPackets qui convertit en une liste de paquets géné-
riques, les paquets obtenus par les extracteurs et les bases de conversions associées.

6.3.1 Les extracteurs de paquets

Chaque protocole étudié nécessite le développement d"un extracteur. Ce dernier
permet de lire, d’analyser et enfin d’extraire les informations contenues dans un
paquet. La figure 6.3 illustre le squelette de code a compléter pour chaque extracteur.

Chaque extracteur dispose de cinq fonctions. La fonction principale, représen-
tée en ligne 2, extract_pkt_layers(), est utilisée pour chaque paquet contenu dans un
PCAP. C’est depuis cette fonction que sont appelées les fonctions restantes. Ces der-
nieres correspondent a des fonctions d’extraction, pour une couche spécifique dans
le paquet, en commencant par la couche physique, jusqu’a la couche application.
Nous divisons l'extraction du paquet selon le méme découpage que le paquet géné-
rique.
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class Extract():
def extract_pkt_layers(self, pkt):

nwun

Fonction princiaple, qui retourne l'extraction des informations du paquet pour toutes les

— couches
nmnn

def extract_pkt_rflayer(self, pkt):

nwun

Fonction qui exztrait les informations spécifiques a la couche physique
mnmnn

def extract_pkt_layer2(self, pkt):

nwun

Fonction qui extrait les informations spécifiques a la couche liaison

wun

def extract_pkt_layer3(self, pkt):

nwun

Fonction qui exztrait les informations spécifiques a la couche réseau
mnmn

def extract_pkt_layer4(self, pkt):

nwun

Fonction qui extrait les informations spécifiques aux couches transport et application
wnn

FIGURE 6.3 — Squelette de code pour définir un extracteur de proto-
cole.

L'inspection de paquets au format spécifique d"un protocole repose sur 1'utili-
sation de la bibliothéque Scapy®. Elle permet de disséquer le paquet par couche,
contenant tous les champs spécifiques au protocole. Nous procédons ensuite a 1’ana-
lyse du paquet disséqué, champ par champ, afin d’extraire les informations qui nous
semblent utiles. La figure 6.4 illustre un exemple de code utilisé dans la fonction ex-
tract_pkt_layer3 de l'extracteur spécifique au protocole Zigbee. En fonction des pos-
sibilités liées au protocole, I'extracteur compte un nombre plus ou moins important
de lignes de code. Par exemple I'extracteur dédié au protocole Zigbee compte plus
de 500 lignes de codes, l1a ot celui pour le protocole BLE tient dans 160 lignes, sans
compter les dictionnaires de constantes.

Actuellement, [oTMap compte trois extracteurs pour les trois protocoles suppor-
tés. Cependant, cette approche est possible uniquement si le protocole observé est
supporté par Scapy. Dans le cas contraire, il faudrait procéder par nous méme a la
dissection du paquet bit par bit.

6.3.2 Les bases de conversion

Apres 1'exécution des extracteurs, [oTMap dispose d"une liste de paquets, décou-
pés en cing couches. Cette structure est ensuite utilisée par la fonction contenant la
base de conversion, pour convertir le paquet au format générique.

La figure 6.5 illustre un exemple d'implémentation de la base de conversion du
protocole BLE, présentée en section 4.1.1.3. Dans cet exemple, nous identifions la
variable e comme la structure d"un paquet, aprées I'exécution de l'extracteur. La va-
riable row correspond au paquet converti dans le format générique. Les blocs de
code conditionnels représentent I'implémentation de la table de conversion. Dans
cet exemple, nous vérifions si le paquet en question contient 1'opcode correspondant
a la valeur Read Request ou Write Command. Si 1'une ou l’autre des conditions est

3. https://github.com/secdev/scapy
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# code avant

layer = decrypted_pkt[ZigbeeAppDataPayload]

transmissiond4['src_endpoint']= layer.src_endpoint if hasattr(layer, 'src_endpoint') else -1
transmission4['dst_endpoint']= layer.dst_endpoint if hasattr(layer, 'dst_endpoint') else -1
transmission4['delivery_mode'] = layer.delivery_mode if hasattr(layer, 'delivery_mode') else -1
transmission4['counter'] = layer.counter if hasattr(layer, 'counter') else -1

transmission4['cluster'] = clusters[layer.cluster] if (hasattr(layer, 'cluster') and

< layer.cluster in clusters) else "cluster unknown"

transmission4['profile'] = profiles[layer.profile] if (hasattr(layer, 'profile') and

< layer.profile in profiles) else "profile unknown"

transmission4['aps_frametype'] = aps_frametypes[layer.aps_frametype] if (hasattr(layer,

— 'aps_frametype') and layer.aps_frametype in aps_frametypes) else "aps_frametype unknown"
transmissiond['type'] = [transmission4['cluster'], transmission4['profile'l]]

#code aprés

FIGURE 6.4 — Exemple de code extrait de la fonction extract_pkt_layer3
de l'extracteur Zigbee.

if (e['layer4']['opcode'] == 'Read Request' or \
e['layerd'] ['opcode'] == 0x0a or \
e['layerd'] ['opcode'] == 'Write Command' or \

e['layerd4']['opcode'] == 0x52):
row.append (apptype[' command'])
row.append('get_data')

elif (e['layer4']['opcode'] == 'Read Response' or \
e['layer4'] ['opcode'] == 0xOb or \
e['layerd'] ['opcode'] == 'Handle Value Indication' or \

e['layer4'] ['opcode'] == 0x1d):
row.append (apptype['data'])
row.append('value')

FIGURE 6.5 — Extrait de I'implémentation de la base de conversion
pour le protocole BLE.

vraie, alors d’apres la base de conversion, ce paquet correspond au type d’appli-
cation Commande du paquet générique. Nous effectuons ainsi cette opération pour
toutes les conditions de la base de conversion, et ce, pour tous les protocoles sup-
portés.

6.4 Interception

Le module Interception d’IoTMap est responsable de toutes les fonctionnalités
liées aux capacités d’écoute. Il s’agit d'une interface, permettant a 1'utilisateur de
spécifier le matériel d’écoute a utiliser et le protocole a observer, sans devoir préci-
ser le logiciel a utiliser. En effet, c’est dans ce module que nous centralisons les lo-
giciels dédiés a I'interception des communications spécifiques a un protocole. Ainsi,
en fonction du matériel disponible et du protocole a observer, ce module détermine
quel logiciel doit étre utilisé pour réaliser 1'interception des communications.

Nous définissons une interface pour instancier chaque logiciel d’interception,
spécifique a un protocole, selon un format homogene. Une implémentation de cette
interface est ensuite proposée pour chaque logiciel d’interception. En effet, la pro-
blématique est que les solutions d’interception existantes sont des logiciels qui s"uti-
lisent en tant qu’outil seul, et non comme une bibliotheque. Ainsi, il est compliqué
d’intégrer la solution souhaitée directement dans IoTMap.
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class sixlowpanSniffer(Sniffer):
def __init__(self, options):
name, self.device, self.nbpkts, self.channel = options
if len(self.device) != 1:
print(f'[i] This sniffer can handle only one device at the same time. This sniffer will
< use the device {self.device[0]}"')
self.device = self.device[0]
if name is None:
name = '6lowpan'
Sniffer.__init__(self, name)
self.redirect = io.StringI0()
self.outputFile = './sensniff.pcap'

FIGURE 6.6 — Exemple d’implémentation du logiciel d’interception
Sensniff pour le protocole OS41.

Lorsque le code source de I'outil est disponible, nous pouvons alors comprendre
et adapter une interface, qui nous permet d’utiliser les fonctions de l'outil. La fi-
gure 6.6 illustre 'implémentation du logiciel d’interception Sensniff pour écouter le
trafic OS41. IoTMap integre également les logiciels BtleJack (pour BLE) et Killerbee
(pour Zigbee).

6.5 Modélisation

Le module Modélisation d’IoTMap est responsable de la génération des différents
graphes qui composent la modélisation. Il offre une interface utilisateur o1 sont dé-
finies toutes les fonctions de génération de graphes, permettant aux utilisateurs de
définir plusieurs options en fonction du pattern. Chaque fonction produit un graphe
qui est ensuite sauvegardé dans la base de données.

L'implémentation dans IoTMap nécessite 1'utilisation de deux langages de pro-
grammation. Le premier est Python, il est utilisé pour définir 1'interface permettant
a l'utilisateur de choisir le graphe a générer et de spécifier les options du pattern, si
nécessaire. Le second est Cypher, le langage spécifique de Neo4], permettant d’ef-
fectuer des requétes dans la base de données, représentée par des graphes. Lorsque
le pattern est trop complexe, nous utilisons les deux langages de programmation
simultanément : Cypher pour interagir avec la base de données, et Python pour ef-
fectuer des calculs plus complexes.

La figure 6.7 illustre I'implémentation du pattern CTRL, présenté en section 4.3.2.
Ce pattern est trop complexe pour étre implémenté uniquement en utilisant Cypher.
C’est pourquoi, nous utilisons Cypher (lignes 5 a 8) pour extraire les informations
dont nous avons besoin afin de réaliser le pattern. Puis nous utilisons le langage
Python pour effectuer les étapes plus complexes, comme l'identification des objets
avec le role controller (lignes 15 a 17).

Des que I'utilisateur génere un graphe, il peut consulter le résultat obtenu depuis
I'interface web, illustrée par la figure 6.8. Elle est accessible des ’exécution d'ToTMap
et est mise a jour automatiquement. Elle affiche plusieurs informations permettant
de manipuler ou d’analyser le graphe obtenu. Cette interface n’est pas développée
dans le cadre du projet IoTMap, il s’agit d"un service web mis a disposition par
Neo4] des que la base de données est active. Nous estimons que cette interface est
suffisamment compléte pour nos besoins actuels.

Cette thése est accessible a I'adresse : http://theses.insa-lyon.fr/publication/2021LYSEI018/these.pdf
© [J. tournier], [2021], INSA Lyon, tous droits réservés



G W N =

10
11
12
13
14
15
16
17
18
19
20
21

Chapitre 6. IoTMap 82

Qclassmethod
def CTRL_pattern(cs, tx, delta):
results = tx.run("""
match (n: Node{label: 4})-[r1]-(m: Node{label: 4})-[r2]-(d: Node{label: 4})
where ('source' in n.role or 'controller' in n.role) and ('source' in m.role and 'sink' in
< m.role) and ('sink' in d.role or 'controller' in d.role) and n <> d
with rl.nwksrc as src, rl.nwkdst as ctrl, r2.nwkdst as sink, rl.timestamp as tsli,
— r2.timestamp as ts2
return src, ctrl, sink, tsl, ts2
iy values ()
delta = delta
for line in results:
source, controller, sink, tsl, ts2 = line
if isinstance(controller, list):
controller = controller[0]
for t2 in ts2:
for t1 in tsl:
if t2 > t1 and t2 - tl1 < delta:
tx.run("""
match (n: Node{label: 4})
where $ctrl in n.nwksrc
set n.role = ['controller']
" ctrl=controller)
return toreturn

FIGURE 6.7 — Exemple d'implémentation du pattern CTRL, en utili-
sant Cypher et Python.
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p LINIT 25

o

FIGURE 6.8 — Interface web d'loTMap.

6.6 Base de données

Le module Base de données d’loTMap propose une interface de gestion de la base
de données. Il permet de consulter, modifier et remplir la base de données. C’est
également par ce module que l'intégration des PCAPs s’effectue. Des I'exécution de
la fonction d’import, le module utilise la classe GenericPackets afin d’obtenir une liste
de paquets au format générique, a partir des PCAPs passés en parametre.
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Qcommand
def importPcaps(self, pcap: list, protocol: list, output: str, thread: int, nodesFile:
— str=None):

print(£"[i] Pcaps: {pcap}\nProtocols: {protocol}\nOutput: {output}\nThread: {thread}")
if check_protocol(protocol):
try:
pcaps_list = unify_pcaps(protocol, pcap)
print(£"[i] Pcaps_list: {pcaps_list}\nOutput: {output}\nThread: {thread}")
self.dbc.update(pcaps_list, output, thread, nodesFile)

except FileNotFoundError:
print("File not found")
else:
print (f"{protocol} is not a protocol available")

FIGURE 6.9 — Exemple de la fonction d’import de PCAPs pour peu-
pler la base de données.

La figure 6.9 illustre la fonction d"import de PCAPs du module Base de données.
La ligne 10 du programme fait référence au controleur de la base de données. Nous
utilisons sa fonction update pour mettre a jour la base de données, avec le contenu des
PCAPs passés en argument de la fonction, apres différentes vérifications. La ligne 8
est un appel a la fonction de conversion des paquets vers le format générique.

6.7 Résumé

Dans ce chapitre nous avons introduit [oTMap, notre plateforme de modélisation
par des graphes, basée sur la détection de patterns.

Nous avons présenté de maniere générale le fonctionnement et 'utilité d’IoT-
Map. En effet, ce dernier integre tous les éléments de notre méthodologie de modé-
lisation. Ce framework s’appuie sur des projets existants, afin de capturer les commu-
nications. Puis, il utilise la méthodologie de modélisation pour générer les graphes,
qui peuvent étre visualisés depuis une interface web.

Nous avons également introduit 1’architecture détaillée d’loTMap, qui présente
comment les composants du framework interagissent entre eux.

Par la suite, nous avons présenté les différents modules implémentés dans IoT-
Map, tels que le paquet générique, les mécanismes d’interception et de modélisation,
ainsi que la base de données.

Une documentation plus détaillée sur le fonctionnement et 1'utilisation d’IoT-
Map est disponible sur le répertoire Github du projet loTMap *.

4. https://github.com/AlgoSecure/iotmap/blob/master/doc/started.md
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Chapitre 7

Evaluations

Dans ce chapitre, nous présentons notre approche d’évaluation de la modélisa-
tion de réseaux IoT hétérogenes. Une premiere section est dédiée a la présentation
de notre environnement de tests. Elle présente une plateforme IoT utilisant trois pro-
tocoles IoT simultanément, ainsi que les conditions expérimentales définies pour les
évaluations. Dans une seconde section, nous présentons les résultats obtenus par
notre modélisation lorsque le cas étudié est idéal afin de valider différents para-
metres utilisés dans les patterns. Finalement, une derniére section présente les ré-
sultats obtenus lorsque le cas étudié est dégradé selon trois éléments : une base de
connaissance incompleéte, 1'utilisation de chiffrement et une perte de paquets.

7.1 Plateforme d’expérimentations

Dans cette section, nous présentons notre environnement de tests utilisés pour
évaluer notre méthodologie de modélisation de réseaux IoT hétérogenes. Dans une
premiere partie, nous présentons les composants matériels et logiciels déployés dans
la plateforme d’expérimentations, permettant la construction d"un réseau de proto-
coles IoT hétérogenes. Ce dernier est composé de trois protocoles différents : Zigbee,
BLE et OS4l. Dans une seconde partie, nous présentons l'infrastructure complete
de la plateforme d’évaluation. Une troisieme partie décrit les applications mono- et
multi- protocolaires, déployées et utilisées dans la plateforme de tests. Finalement,
une quatrieme partie décrit la configuration expérimentale définie afin d’évaluer
notre méthodologie de modélisation.

FIGURE 7.1 — Objets physiques utilisés dans la plateforme d’expéri-
mentations.
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7.1.1 Composants de la plateforme d’expérimentations

Dans cette section, nous présentons les éléments utilisés pour réaliser notre la-
boratoire de tests. Nous décrivons les composants matériels (objets et dongles) dé-
ployés pour chaque protocole, de méme que les composants logiciels utilisés par les
objets du réseau. Le tableau 7.1 résume tous les éléments utilisés dans notre plate-
forme d’expérimentations.

Dispositifs physiques du réseau déployé

[ID [ Adresse MAC | Adresse Réseau | Protocole | Hardware | Logiciel |
. SmartThings e
do | 0x0 0x0 Zigbee Samsung hub Propriétaire
dl | 0x7b65 0x7B65 Zigbee SmartThings . Propriétaire
Samsung motion sensor
d2 | 0x3181 0x3181 Zighee | SmartThings Propriétaire
Samsung outlet
Oxbeef Oxbeef Zigbee . DeCONZ
d3 b8 :27 :eb :8c :b2 :4f b8 :27 :eb :8c :b2 :4f BLE Raspberry P13 Open source
d4 | 00:12:4b:00:12:04 :cb :03 | ::212:4b00 :1204 :cb03 | OS4I CC2650 Contiki-ng
d5 | dc:d0:17:9d :1d :5d dc:d0:17:9d :1d :5d BLE MicroBit Open source
dé 00 :12 :4b :00 :0e :0d :82 :57 | ::212 :4b00 :0e0d :8257 | OS4I Raspberry Pi 3 Contiki-ng
b8 :27 :eb :36 :1b :9d b8 :27 :eb :36 :1b :9d BLE + CC2650 Open source
d7 | e0:14:9e:14:11:72 e0:14 :9e :14 :11 :72 BLE MicroBit Open source
d8 | 00:12:4b :00:16 :65 :27 :07 | ::212:4b00 :1665 :2707 | OS4I CC2650 Contiki-ng
d9 | 00:12:4b:00:12:04 :c9 :2d | ::212:4b00 :1204 :c92d | OS4I CC2650 Contiki-ng
d10 | 00:12:4b :00 :12 :04 :ce :a4 | ::212:4b00 :1204 :cea4 | OS4I CC2650 Contiki-ng

Dispositifs destinés a l'interception des communications

| Protocole | Matériel | Logiciel
Zigbee RSUSBStick Killerbee
0541 CC2531 Sensniff
BLE Microbit BtleJack

TABLEAU 7.1 — Liste des composants (physiques et logiciels) du labo-
ratoire de tests.

La plateforme d’expérimentations est inspirée du scénario expérimental présenté
dans la section 3.1. Elle est composée de onze objets, illustrés sur la figure 7.1, et
trois protocoles IoT sont utilisés pour permettre aux objets de communiquer entre
eux. De plus, plusieurs périphériques sont utilisés pour maximiser ’hétérogénéité
de la plateforme. Nous avons choisi d"utiliser, dans un méme environnement, des
objets commercialisés, dont le firmware est propriétaire et non modifiable, des objets
programmables avec de faibles capacités de calculs et des objets avec des capacités
de calculs plus importantes.

Réseau Zigbee. La création d'un réseau Zigbee peut s’effectuer par plusieurs ap-
proches. D"un c6té, nous trouvons plusieurs solutions commerciales, qualifiées éga-
lement de tout-en-un et plug-and-play. Ces derniers proposent des packs contenant le
hub, plusieurs objets et les applications qui servent a les contréler, et ne demandent
aucune configuration pour fonctionner. Ces solutions propriétaires laissent peu de
place a la modification et la configuration du protocole, de méme que les parametres
de sécurité. Les applications dédiées servent uniquement d’interface pour utiliser
les objets.

D’un autre coté, il existe des hubs indépendants et collaboratifs, dont le firm-
ware est open source, assurant une certaine transparence dans les fonctionnalités
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proposées par l'objet. Ils peuvent parfaitement s’adapter aux solutions commer-
ciales, quand les objets a associer le permettent, ou d’autres objets indépendants.
Dans notre plateforme d’évaluation, nous utilisons un hub SmartThings ainsi que
plusieurs objets de la méme gamme !, tels que la prise connectée et le capteur de
température. A cela s’ajoute un RaspberryPi 3 doté d"une passerelle USB ConBee et
formaté avec la distribution RaspBee (une version modifiée de Raspbian compatible
avec ConBee et DeCONZ). Nous avons également développé un plugin? pour le lo-
giciel DeCONZ, dans le but de déployer notre propre application au sein du réseau
Zigbee.

Réseau BLE. Le protocole BLE est largement déployé et de nombreux objets in-
tégrent, par défaut, cette pile protocolaire. Néanmoins, il y a une distinction a faire
entre les objets maitres et les objets secondaires. Les objets secondaires possedent
une faible capacité de puissance et de batterie, et sont dédiés a effectuer une tache
unique.

A Vopposé, I’objet maitre est multitache et utilise plusieurs protocoles en plus de
BLE. Tout comme Zigbee, il existe des solutions commerciales proposant des objets
qui integrent nativement le protocole BLE et dont les applications sont déja instal-
lées. Encore une fois, ces solutions plug-and-play sont propriétaires et ne favorisent
pas la modification de ces dites applications. Méme si des packs existent, la force
de ce protocole est de pouvoir utiliser les objets secondaires commerciaux avec une
grande variété d’objets maitres, du moment que ces derniers utilisent le protocole
BLE.

En effet, ’objet maitre peut étre une solution commerciale proposée avec les ob-
jets secondaires. Cependant, plusieurs alternatives, commerciales ou libres, existent
pour permettre a I'utilisateur de choisir ce qu'il souhaite. Il en va de méme pour les
objets secondaires. Cependant, tout comme pour la pile OS4I, les objets proposant
des applications open source ne sont pas largement développés. Il faut, encore une
fois, utiliser des périphériques et logiciels individuels pour obtenir la solution qui
nous convient.

Dans la plateforme d’expérimentations, nous utilisons deux BBC MICRO :BIT,
flashés avec différents programmes open-source et développés par nos soins; ainsi
que les deux RaspberryPi 3, déja présentés, configurés pour utiliser le protocole BLE
en plus du protocole déja attribué par leur sous-réseau respectif.

Réseau OS4I. La pile de protocoles, que nous appelons OS41, repose sur une en-
capsulation de protocoles open source. Peu d’objets sont développés et commercia-
lisés avec OS4I disponible initialement. Cependant, il existe, un systéme d’exploi-
tation (OS) simplifié open source, appelé Contiki-NG >, qui permet d’utiliser cette
pile protocolaire pour tout objet compatible et pouvant étre flashé. Pour connaitre
les objets compatibles avec cet OS, une page est mise a disposition. Il est également
possible de contribuer au projet en proposant des configurations afin d’augmenter
le nombre de matériels compatibles.
Dans notre plateforme d’évaluation, nous utilisons les éléments suivants :

— Quatre SensorTag CC2650 de Texas Instrument flashés avec le programme
Contiki-NG;

1. https://www.samsung.com/us/smart-home/smartthings/kits/samsung-smartthings-home-
monitoring-kit-f-mon-kit-1/

2. https://github.com/JnTournier/basic-aps-plugin

3. https://github.com/contiki-ng/contiki-ng
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— Un RaspberryPi 3 configuré comme un 6LoWPAN Border Router (6lbr) avec
un SensorTag CC2650 en tant que slip radio.

Nous avons également développé nos propres applications *, pour les capteurs, ainsi
que pour les serveurs.

Capacité d’interception A notre connaissance, il n’existe pas d’antenne capable
d’intercepter des communications ZigBee, BLE et OS4I simultanément. C’est pour-
quoi, nous devons utiliser plusieurs logiciels et matériels pour intercepter les com-
munications de chaque réseau présenté. Comme pour les objets, il existe plusieurs
alternatives, matérielles et logicielles, pour intercepter les communications d"un pro-
tocole.

Pour les réseaux Zigbee, plusieurs approches conviennent pour intercepter les
ondes radio. La premiere approche consiste a utiliser GNU radio et un émetteur-
récepteur IEEE802.15.4 O-QPSK°. D’autres consistent a utiliser du matériel spéci-
fique pouvant utiliser le protocole Zigbee. (une liste non exhaustive est disponible
a cette adresse. ®). Cependant, il convient de modifier le logiciel embarqué dans ces
dispositifs de fagon a ce qu’ils se comportent comme un périphérique d’interception,
et non plus comme un objet du réseau.

Nous avons opté pour la seconde approche en utilisant le matériel Atmel RZ Ra-
ven USB stick, flashé avec le logiciel Killerbee. Il s’agit d"une configuration efficace
et facile a déployer, ne nécessitant aucune modification. Cependant, le périphérique
Atmel RZ Raven USB stick n’est actuellement plus commercialisé (en date de no-
vembre 2020).

Pour les réseaux OS4I, nous avons trouvé peu de solutions logicielles fonction-
nelles permettant la capture de paquets, si ce n’est le programme Sensniff’. Cette
solution est compatible avec plusieurs matériels différents, notamment de la gamme
CC25xx et CC26xx de Texas Instrument, facilitant ainsi son utilisation. Nous avons
décidé d’utiliser 1"émetteur-récepteur TI CC2530 pour intercepter et capturer les
communications de réseau OS41.

Pour les réseaux BLE, il existe pléthore de solutions pour intercepter les commu-
nications. Nous pouvons citer des applications mobiles compatibles avec de nom-
breux smartphones. Nous écartons cette approche de notre configuration, car 1'utili-
sation d'un smartphone, au dela du prix plus conséquent qu’un matériel spécifique,
requiert des interactions humaines pour étre parfaitement opérationnelle.

Les autres approches utilisent des périphériques dédiés utilisant des logiciels
adaptés. Nous distinguons des solutions propriétaires, comme celles proposées par
Nordic Semiconducteur, dont "utilisation n’est pas intuitive et ne correspond pas a
nos besoins. Des alternatives existent et sont open source, fonctionnant sur plusieurs
matériels compatibles, facilement intégrables dans d’autres projets.

Dans notre plateforme d’expérimentations, nous utilisons des cartes de program-
mation BBC MICRO :BIT flashées et controlées par le programme Btlejack pour in-
tercepter et manipuler les communications BLE. Il y a, cependant, des particulari-
tés lors de l'interception des communications BLE. En effet, il faut au minimum un
dispositif d'interception par communication observée. C’est une spécificité du proto-
cole BLE; chaque communication est identifiée par un access address, qu’il faut suivre
pour intercepter et analyser les messages de cette communication.

. https://github.com/dynamid/youpi-6lowpan

. https://github.com/bastibl/gr-ieee802-15-4
. https://github.com/riverloopsec/killerbee

. https://github.com/g-oikonomou/sensniff

N O U1 >
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7.1.2 Infrastructure du laboratoire de tests

Cette section présente l'infrastructure de la plateforme d’expérimentations. Elle
est illustrée sur la figure 7.2, ot les trois réseaux Zigbee, 0541 et BLE sont déployés.
IIs sont identifiés avec un label au dessus de chaque arc, qui représente les com-
munications, entre les objets du réseau. Pour le réseau Zigbee, les arcs sont étiqueté
ZigBee, ceux étiquetés par 6lowpan identifient le réseau 0S4I et enfin les communica-
tions ayant pour label BLE représentent le réseau BLE.

IT LAN
(HTTP/MQTT/CoAP)

d5

FIGURE 7.2 — Infrastructure de la plateforme d’évaluation.

Sur la partie gauche de la figure 7.2, nous représentons le réseau Zigbee, com-
posé de quatre objets : un capteur de température, deux routeurs et une prise. Nous
avons placé les objets de telle sorte que le capteur de température ne soit a portée
que du routeur connecté a Internet (hub). Les deux routeurs et la prise peuvent com-
muniquer ensemble de fagon similaire aux objets d'un réseau maillé. Finalement, le
hub est connecté par Ethernet a Internet, pour utiliser I'application mobile depuis
I'extérieur du réseau afin d’interagir directement avec le capteur de température et
la prise, par l'intermédiaire du hub.

Sur la partie droite de la figure 7.2, nous représentons le réseau OS4I, composé
de cinq objets : un capteur de température, un capteur de luminosité, deux serveurs,
dont un dispose d"une LED et un routeur. Dans un environnement restreint (environ
50m?), il est compliqué d’espacer suffisamment les objets pour obtenir la topologie
souhaitée. Chaque objet est a portée radio des autres objets, pouvant ainsi communi-
quer sans saut. Cependant, pour réaliser les schémas de communications souhaitées,
nous avons introduit une liste noire d’adresses dans les applications de chaque objet
afin d’obtenir le comportement suivant :
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— le capteur de luminosité et le capteur de température communiquent avec le
serveur (sans LED);

— les deux serveurs communiquent ensemble;
— le routeur communique uniquement avec le serveur (sans LED).

Le routeur (6LBR) est également connecté a Internet par une connexion WiFi.

Finalement, le réseau BLE n’est pas aussi regroupé que les deux autres réseaux.
En effet, le fonctionnement de BLE ne favorise pas 1’élaboration de réseaux classiques
avec la présence d’'un hub connecté a Internet, qui centralise les informations en
provenance ou a destination d’'Internet. Au contraire, dans les réseaux BLE, méme
si un nceud maitre peut centraliser de nombreuses connexions avec des objets se-
condaires, les interactions entre les objets secondaires ne sont pas natives, et doivent
passer par le développement d’applications spécifiques.

Dans notre plateforme, nous déployons un capteur de température connecté avec
le routeur Zigbee, un afficheur de température, lui aussi, connecté avec le routeur
ZigBee. Enfin nous connectons le routeur Zigbee et le routeur OS4I a travers une
connexion BLE.

7.1.3 Applications du laboratoire de tests

A travers cette section, nous présentons les différentes applications que nous
déployons dans notre plateforme d’expérimentations. Certaines applications sont
mono-protocolaires, c’est a dire, qu’elles n’interviennent que dans le réseau concerné.
A linverse, d’autres sont multi-protocolaires, entrainant ainsi l'utilisation de deux
ou trois protocoles pour étre exécutées.

ITLAN
d1 (HTTP/MQTT/CoAP)

— Application ZigBee
— Application OS41

% do

rl / d9

\ r2

zighee ()

d3

Os41 r3

d4

(-
w

d10
d5

FIGURE 7.3 — Déploiement des applications mono-protocolaires dans
la plateforme d’expérimentations.

7.1.3.1 Applications mono-protocolaires

La figure 7.3 illustre les deux applications mono-protocolaires déployées dans la
plateforme d’expérimentations.
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La premiere application, celle représentée par —, utilise uniquement le protocole
Zigbee. L'application est initialisée par le routeur qui envoie une requéte (r1) au cap-
teur de température afin d’obtenir cette donnée. Le capteur de température répond
au routeur par un message (r2) contenant la température observée. Des réception de
la donnée, le routeur 1’analyse et la compare aux données précédentes, si cette don-
née est inférieure au seuil de température fixé dans son logiciel et que 'actionneur
(ici la prise) n’est pas activé, alors une commande d’activation (r3) est envoyée a la
prise. Le tableau 7.2 résume les conditions requises pour envoyer une commande a
la prise.

’ Température observée \ Etat de la prise \ Commande a envoyer ‘
< au seuil Eteinte On
> au seuil Eteinte Aucune commande
< au seuil Allumée Aucune commande
> au seuil Allumée Off

TABLEAU 7.2 — Conditions d’activation ou d’extinction de la prise en
fonction de la température observée.

La seconde application, celle représenté par —, utilise uniquement des objets
communiquant avec le protocole OS4I. Le serveur initie ’application par l'envoie
d’une requéte CoAP GET (rl) afin d’obtenir la derniére valeur du capteur de lumi-
nosité. Le capteur répond au serveur par un paquet CoAP de type CON ACK (r2)
contenant la valeur observée. De maniére identique aux données présentées dans le
tableau 7.2, le serveur analyse la donnée obtenue et envoie, ou non, une commande
a l'autre serveur disposant d'une LED. Ainsi, cette LED s’allume lorsque la lumino-
sité observée par le capteur est inférieure au seuil défini dans 1’application, et s’éteint
lorsqu'une valeur supérieure au seuil est observée.

IT LAN
d1l = (HTTP/MQTT/CoAP)
— Application ZigBee-OS4I-BLE

— Application OS4I-BLE
— Application ZigBee-BLE

ZigBee
r5,,,{13’7777
n _———
3

FIGURE 7.4 — Déploiement des applications multi-protocolaires dans
la plateforme d’expérimentations.
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7.1.3.2 Applications multi-protocolaires

Cette section présente les trois applications multi-protocolaires déployées dans
la plateforme d’évaluation. Toutes les applications sont illustrées sur la figure 7.4 et
utilisent leur propre code couleur pour les différencier.

La premiére application, celle représentée par —, entraine 1'utilisation des trois
protocoles de communications, OS41, Zigbee et BLE. Le routeur Zigbee initie 1’ap-
plication par I’envoie d"une requéte (r1) au routeur OS4I via le protocole BLE. Des
la réception de la requéte, le routeur OS41I adapte la requéte provenant du réseau
BLE pour I'envoyer (r2) au capteur de température du réseau OS4I. Puis, il répond
(r3) au routeur OS4I avec la température observée, ce dernier convertit la réponse,
provenant du réseau OS4I, pour envoyer la réponse (r4) au routeur Zigbee via BLE.
Enfin, le routeur Zigbee analyse la donnée obtenue, puis, en utilisant la logique pré-
sentée dans le tableau 7.2, décide d’envoyer (r5) ou non, une commande afin d’agir
sur la prise, par une requéte au format Zigbee.

La seconde application, celle représentée par —, demande 1'utilisation des deux
protocoles BLE et OS4I pour étre déroulée. L'application commence par I'envoie
d’une requéte (r1) de l'afficheur BLE au routeur Zigbee, via le protocole BLE. Des
réception de la requéte, le routeur Zigbee envoie une requéte (r2) au routeur OS41
a destination du capteur de température en utilisant le protocole BLE. Le routeur
OS41 convertit la requéte provenant du routeur Zigbee, via le protocole BLE, pour
I'envoyer (r3) au capteur de température. Il modifie, ensuite, la réponse obtenue (r4)
afin de la renvoyer (r5) au routeur Zigbee. Aucune analyse n’est faite lorsque le rou-
teur Zigbee regoit cette température : il renvoie (r6) simplement la valeur a I’afficheur
qui l'affichera sur son écran.

La derniére application, celle représentée par —, nécessite, elle aussi, "utilisation
de deux protocoles, BLE et Zigbee. Le routeur Zigbee initie I'application en envoyant
une requeéte (rl) au capteur de température via le protocole BLE. Ce dernier lui ré-
pond (r2) avec la valeur obtenue. Le routeur Zigbee analyse ensuite cette donnée et
envoie (r3) ou non, une commande a la prise, en fonction des conditions détaillées
dans le tableau 7.2, via le protocole Zigbee.

7.1.4 Configurations expérimentales

Nous présentons dans cette section le contexte dans lequel nous réalisons les
expérimentations. La plateforme utilisée est celle présentée en section 7.1.3.

Parameétres des applications. Les applications déployées dans la plateforme d’éva-
luation sont présentées en section 7.1.3. Nous présentons dans cette section les para-
metres configurés dans les applications.

Pour chaque application, mono- ou multi- protocolaire, nous définissons une
période d’activation automatique toutes les 30 secondes, auxquelles s’ajoute ou se
soustrait un certain nombre de secondes, généré aléatoirement et défini entre 1 et 10
secondes. Cette configuration permet, notamment, de réduire le chevauchement des
communications provenant de différentes applications.

Captures des communications. Nos expérimentations détaillées dans les sections
suivantes se basent sur les mémes captures de trafic. Nous réalisons ces captures
en deux temps et de fagon distincte, que ce soit lorsque 1’environnement utilise des
communications en clair, que des communications chiffrées.
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Chaque observation du réseau a une durée de 25 minutes. Ainsi, lorsque les cap-
tures de trafic sont réunies, le temps total de trafic observé et capturé est de 50 mi-
nutes. Cette méthodologie de captures permet également de faire un focus sur de
plus petites traces de communications ou sur une capture de trafic plus importante.

Lorsque les communications sont en clair, les captures réalisées pour BLE font en
moyenne 60 paquets, pour chaque communication observée. Les captures du proto-
coles OS4I contiennent environ 300 paquets. Enfin, plus de 5000 paquets sont conte-
nus dans les captures Zigbee. Lorsque les communications sont chiffrées, nous ob-
servons une augmentation du nombre de paquets par capture. Nous comptons 100
paquets en moyenne dans les captures BLE. Les captures du protocole OS41 passent
a 1500 paquets. Enfin, les captures du protocoles Zigbee disposent de 6500 paquets.

Nous faisons le choix de reproduire un environnement de tests réaliste, avec peu
de trafic et peu d’objets, tel qu’il pourrait étre déployé pour un usage personnel, ou
professionnel, dans un but de surveillance domotique. Les principales conséquences
de ces parametres sont la faible surcharge du réseau et le faible taux de chevauche-
ment de communications.

Dans ces évaluations, nous ne souhaitons pas mettre en évidence la capacité de
notre méthodologie a identifier des applications lorsque le trafic observé est dense et
dont de nombreuses communications se mélangent, rendant difficile leur détection.

Nos évaluations se concentrent sur I'importance d’effectuer 1’analyse et 1’obser-
vation des réseaux IoT hétérogenes, en ciblant les protocoles simultanément et non
pas indépendamment.

7.2 Evaluation dans le cas idéal

Nous présentons dans cette section 1’évaluation de notre méthodologie de mo-
délisation lorsque le cas observé est idéal, présenté en section 4. Nous proposons
dans un premier temps une validation du parametre utilisé dans le pattern CTRL,
présenté en section 4.3.2. Puis, dans un second temps, nous présentons les résultats
obtenus par notre méthodologie de modélisation, en fonction du trafic observé dans
notre plateforme d’expérimentations.

7.2.1 Calibration du pattern CTRL

Dans cette section, nous validons 1'utilisation du parametre J, utilisé dans le pat-
tern CTRL, comme valeur de temps de routage unique pour tous les protocoles, au
lieu d'un parametre spécifique pour chaque protocole observé. Pour cela, nous ana-
lysons le temps de routage appliqué pour chaque objet, qui dispose de capacité de
routage. Nous évaluons ensuite 1'efficacité du pattern CRTL a l’aide de deux mesures
qui sont la précision et le rappel.

7.21.1 Evaluation du temps de routage applicatif

Nous considérons qu'un objet est un routeur applicatif, lorsque ce dernier est
impliqué dans une schéma d’application et sert uniquement de routeur ou de pas-
serelle dans 1’application. Selon notre méthodologie, seuls les objets portant le role
controller sont des routeurs applicatifs. IIs sont déterminés dans la génération du
graphe transport par le pattern CTRL, présenté en section 4.3.2.

L'objectif de cette évaluation est de montrer la pertinence d’avoir une variable
globale pour caractériser le temps nécessaire a un routeur applicatif de recevoir une
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donnée, l'analyser et envoyer ou transférer un message; par rapport a 1'utilisation
d’une valeur de temps de routage spécifique pour chaque protocole étudié.

Protocoles | Dispositif ciblé (ID) | Schéma de communication
. dl —d0—d3
Zigbee do d3 — do — d1
. d0 — d3 — d2
ZigBee d3 d2 — d3 — do
dl —d3 —d2
d7 — d3 — dé
BLE d3 d6 — d3 — d7
d8 — d6 — d9
0541 deé d9 — d6 — d8
d8 — d6 — d4
d3 — d6 — d10
OS41-BLE dé d10 — d6 — d3
. d6 — d3 — d2
ZigBee - BLE d3 d5 - d3 —s d2

TABLEAU 7.3 — Configuration de la plateforme d’expérimentations
pour effectuer 'évaluation du temps de routage des dispositifs en
fonction du protocole observé.

Nous observons trois principaux dispositifs, impliqués dans des schémas de
communications soit mono-protocolaires, soit multi-protocolaires. L'objet dO est uti-
lisé pour router des communications Zigbee uniquement. Les deux objets restants,
avec les identifiants d3 et d6, sont impliqués dans des schémas de communications,
utilisant un ou deux protocoles. L’objet d3 est impliqué dans des communications
qui utilisent soit uniquement le protocole Zigbee, soit exclusivement le protocole
BLE, soit les deux. De méme pour l'objet d6, ce dernier est impliqué dans des com-
munications qui utilisent le protocole OS4I exclusivement, ou alors dans des com-
munications qui mélangent les protocoles OS4I et BLE. Tous les schémas d’applica-
tions évalués sont également présentés dans le tableau 7.3.

Pour évaluer le temps de routage, nous comparons plusieurs valeurs entre les
différents dispositifs et les protocoles observés. Notamment, nous allons relever le
temps minimal (Min), le temps maximal (Max), le temps moyen (Moyenne) ainsi
que l'écart type du temps de routage effectué. Notre évaluation se base sur un panel
de 40 schémas de communications pour chaque objet observé.

Afin d’obtenir ces schémas de communications par dispositif et protocole ob-
servé, nous utilisons plusieurs sources. La premiere est la capture de trafic de la
plateforme telle que présentée en section 7.1.3, avec les mémes applications et ob-
jets. Cependant, pour certains schémas, le trafic n’est pas suffisant. C’est pourquoi
nous complétons 1’échantillon par des captures de trafic contenant uniquement le
schéma de communications ciblé.

Les résultats du temps de routage sont présentés dans le tableau 7.4. Nous obser-
vons que le temps de routage minimal est similaire peu importe le protocole observé
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Protocole Dispositif ciblé (ID) | Min (s) | Max (s) | Moyenne (s) | Ecart type (s)
Zigbee do 0.051 1.277 0.247 0.399
Zigbee d3 0.046 1.059 0.950 0.300

BLE d3 0.003 0.480 0.051 0.097
0Os41 dé 0.010 0.382 0.066 0.075
OS4I - BLE dé 0.013 0.067 0.040 0.015
Zigbee - BLE d3 0.029 1.980 0.961 0.627

TABLEAU 7.4 — Résultats du temps de routage de plusieurs routeurs

en fonction du protocole observé dans un environnement non chif-

fré : (1) routage de communications spécifiques a un protocole et (2)
routage de communications utilisant plusieurs protocoles.

ou le dispositif ciblé. Cependant, nous observons une nette différence des temps de
routages maximaux entre les dispositifs utilisant le protocole ZigBee et les autres. En
effet, les temps maximaux relevés sur les dispositifs aux ID d0 et d3 sont supérieurs
a 1 seconde, soit deux fois plus que ceux observés lorsque le protocole Zigbee n’est
pas utilisé.

Nous observons également que le temps moyen est supérieur pour tous les dis-
positifs utilisant le protocole Zigbee. Comme le temps de routage des autres dispo-
sitifs est négligeable par rapport a celui observé avec le protocole Zigbee, la valeur
de la variable globale qui définit le temps de routage générique dans les réseaux
hétérogeénes se base sur les valeurs du temps de routage des dispositifs utilisant le
protocole Zigbee.

De plus, I’écart type relevé sur ces temps d’observation permet de raffiner I'en-
semble des valeurs possibles de notre variable globale. L'écart type des temps de
routage des dispositifs qui utilisent le protocole Zigbee varie de 0.3s a 0.6s. Ainsi,
pour définir un ensemble de valeurs acceptables, nous choisissons 1'ensemble sui-
vant :

Selt—ot+0]

Ou § est la variable utilisée dans les patterns CTRL et ASP, f est la moyenne des
temps de routage observés pour le dispositif d3 sur le protocole Zigbee uniquement,
et o son écart type.

D’apres les observations du temps de routage, pour chaque dispositif et pour
chaque protocole observé, nous concluons qu’il n’est pas nécessaire d’avoir une
valeur dédiée pour chaque protocole, afin de déterminer le temps de routage né-
cessaire. Ainsi, notre proposition d"une variable globale utilisée, notamment dans
les patterns CTRL et ASP, présentés respectivement en section 4.3.2 pour le pattern
CTRL et en section 4.4.1 pour le pattern ASP, est tout a fait appropriée et acceptable.

Cependant, pour que cette variable donne des résultats acceptables, sa valeur
doit se rapprocher au maximum des temps de routage observés lorsque le protocole
Zigbee est utilisé. En effet, les temps de routage observés lorsque le protocole Zigbee
est utilisé sont les plus élevés que les communications soient en clair ou chiffrées.
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7.2.1.2 Evaluation du pattern CTRL

Dans cette section, nous évaluons la pertinence du modele CTRL(5). Ce pattern
détecte si un nceud, ayant le role de source-sink, est considéré comme un controller.
Nous utilisons les méthodologies de précision et de rappel pour mesurer la perti-
nence de la détection du pattern. La précision permet d’évaluer le nombre d’élé-
ments pertinents obtenus parmi l’ensemble proposé. Le rappel évalue le nombre
d’éléments pertinents obtenus parmi I’ensemble des éléments pertinents. Nous dé-
finissons trois parameétres, tels que VP pour vrai positif, FP pour faux positif et FN
pour faux négatif, définis comme suit :

VP : les nceuds détectés comme controller ot1 les deux autres nceuds impliqués dans
la communication sont corrélés.

FP : les nceuds détectés comme controller lorsque les deux autres nceuds impliqués
dans la communication ne sont pas corrélés.

FN : les noeuds non détectés en tant que controller bien que les deux autres nceuds
impliqués dans la communication soient corrélés.

Sur la base de ces parametres, nous utilisons deux mesures, la précision(7.1) et le
rappel(7.2), définies comme suit :

VP
Précision = ———— (7.1) Rappel =

7.2
VP + FP (7.2)

VP
VP+FN

La valeur de vérité est représentée par un graphe défini en fonction de la connais-
sance des applications déployées dans la plateforme d’expérimentations. Ce graphe
estillustré dans la figure 3.8. Chaque noeud et chaque arc de ce graphe correspondent
a la valeur correcte et attendue.

La figure 7.5 démontre qu'loTMap est tres pertinent lorsque la valeur de ¢ est
petite, voire tres petit (< 0.25s), avec une précision de 100%. Nous observons une
légere diminution de la précision des que la valeur de § dépasse 0.25s, jusqu’a at-
teindre un pallier a 90% avec une valeur de ¢ allant de 0.75s a 2s. Nous pouvons
imaginer, d’apres la formule de précision, que cette derniere continue de baisser au
fur et a mesure que la valeur de § augmente. En effet, plus la valeur de § augmente,
plus le nombre de faux positifs augmente.

Comme attendu, la courbe de rappel croit rapidement pour atteindre quasiment
100% avec une valeur de é proche de 0.25s. La courbe de rappel atteint les 100%
lorsque la valeur de J est égale a 0.55s, puis la courbe se maintient a 100% avec
l'augmentation de la valeur de §. Ce résultat s’explique par le temps court ou les
faux négatifs sont trouvés. Cependant, avec une valeur de ¢ proche de 0.6s, tous les
éléments faux négatifs sont remplacés par des éléments vrais positifs.

Nous observons que les courbes de précision et rappel ne sont pas lisses, sur la
figure 7.5, ainsi que sur les autres. Nous constatons une évolution par marche. Ce
comportement s’explique, car notre évaluation se base sur notre plateforme d’expé-
rimentations, contenant un nombre limité d’objets. Aussi, le nombre de communica-
tions observées reste relativement peu élevé, bien que suffisant pour évaluer notre
méthodologie. Ainsi, les valeurs de vrais et faux positifs sont petits et la détection
d’un nouvel élément crée cette marche.

7.2.2 Eléments détectés en fonction du nombre de protocoles observés

Nous proposons une analyse sur les patterns détectés, en fonction du nombre de
protocoles observés simultanément. Nous concentrons 1’évaluation sur les patterns
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FIGURE 7.5 — Taux de noeuds détectés comme controller parmi ceux
ayant le role source-sink.

utilisés pour construire le graphe de transport Grrans (OWT, PBC4 et CTRLS) et le
graphe application Gapp (ASP6), présentés en section 4.

Pour les patterns OWT, PBC(4) et CTRL(5), nous comparons le nombre de nceuds
correctement marqués (CT) et ceux qui sont incorrectement marqués (WT) parmi les
quatre valeurs possibles : source, sink, source-sink et controller. Nous évaluons ensuite
le modéle ASP 6 a l’aide de trois parameétres :

VP : Les vrais positifs sont des arcs créés entre deux nceuds, existant dans notre
valeur de vérité

FP: Les faux positifs sont des arcs créés entre deux nceuds, n’existant pas dans
notre valeur de vérité

FN : Les faux négatifs sont des arcs non créés entre deux noeuds, mais existant dans
notre valeur de vérité

Trois protocoles sont déployés dans notre plateforme IoT, nous réalisons donc
cinq expérimentations pour couvrir I'ensemble des combinaisons de protocoles pos-
sibles. Nous utilisons le séparateur "-” pour identifier les protocoles observés simul-
tanément alors que le symbole "U” est utilisé pour symboliser que les protocoles sont
observés individuellement.

Nous réalisons cette évaluation sur deux captures de trafic de 25 minutes, que
les communications soient chiffrées ou en clair. De plus, afin de générer les graphes,
chaque expérimentation est basée sur les mémes données de communications inter-
ceptées et nous utilisons la méme valeur pour chaque parametre utilisé. Nous dé-
finissons également un graphe en tant que valeur de vérité (ligne Valeurs attendues)
correspondant aux applications déployées dans le réseau et illustré, a la fois par la
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figure 3.8 pour le graphe Grrans et par la figure 3.9 pour le graphe G 4pp. Nous com-
parons ensuite ce graphe a chacun de ceux produits durant I’expérimentation. Les
résultats sont présentés dans le tableau 7.5.

Patterns PCAP 1 PCAP 2
W OWT/PBC/CTRL ASP OWT/PBC/CTRL ASP
CT ‘ WT VP ‘ FP ‘ FEN | CT ‘ WT VP ‘ FP ‘ FN

ZigBee U BTLE U OS41 10 1 2 2 3 9 2 2 2 2
ZigBee-BTLE U OS41 10 1 2 2 3 9 2 2 2 2
ZigBee-OS41 U BTLE 10 1 2 2 3 9 2 2 1 2
OS41-BTLE U ZigBee 11 0 2 0 3 10 0 3 1 1
ZigBee-OS41-BTLE 11 0 4 0 1 10 0 3 2 1
Valeurs attendues 11 0 5 0 0 11 0 4 0 0

TABLEAU 7.5 — Détection de patterns en fonction du nombre de pro-
tocoles observés simultanément sur des communications en clair.

Nous observons quIoTMap détecte a tort le role d'un nceud dans presque toutes
les expérimentations, ot1 seulement un ou deux protocoles sont observés simulta-
nément. Ce résultat montre que les nceuds impliqués dans plusieurs sous-réseaux,
utilisant des protocoles différents, sont difficiles a classer lorsque des informations
sont manquantes.

En revanche, comme attendu, lorsque tous les protocoles sont observés simul-
tanément, [oTMap identifie correctement le role de chaque nceud, méme ceux qui
sont impliqués dans de nombreux sous-réseaux. Nous constatons le méme résul-
tat lorsque nous nous centrons sur la détection des patterns pour le graphe Gapp.
Lorsque les protocoles sont observés indépendamment ou par paire, loTMap n’iden-
tifie que les interactions spécifiques a chaque protocole.

Nous nous attendons, également, a des faux positifs, car loTMap utilise trois pa-
rametres pour générer la modélisation compléte. En fonction de la valeur de chaque
parametre, les résultats donnés peuvent étre plus ou moins pertinents, comprenant
peu ou beaucoup de faux positifs. De fait, comme IoTMap s’appuie sur une analyse
temporelle pour identifier les patterns CTRL et ASP, deux communications avec des
timestamps tres proches (par exemple avec une différence de 0,001s) peuvent cor-
respondre a un pattern méme si ce n’est pas prévu.

7.3 Evaluation dans le cas dégradé

Dans cette section, nous présentons 1’évaluation de notre méthodologie de modé-
lisation lorsque ’environnement observé a subi différentes dégradations. Nous pro-
posons trois dégradations différentes, présentées en section 5. La premiére concerne
l'utilisation d"une base de conversion incompléte. La seconde est 1'utilisation du chif-
frement dans les communications entre les objets. La derniere met en évidence une
observation partielle de I'environnement, que ce soit lié a une perte de paquets ou a
une visibilité incomplete du réseau.

7.3.1 Dégradation par I'utilisation d’une base incompléte

Nous proposons dans cette section d’évaluer la modélisation d’un environne-
ment lorsque I'observateur ne dispose pas de la base de conversion compléte pour
chaque protocole. Nous entendons par base de conversion incomplete, 1'incapacité
d’identifier le type d’application associé a une communication observée. Le prin-
cipal pattern impacté par cette dégradation est le pattern PBC. Ce dernier permet
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d’attribuer un role et définit 1’orientation du flux de données lorsque deux objets
sont impliqués dans un schéma de communications bidirectionnelles.

Nous proposons ainsi d’évaluer la modification de ce pattern, présenté en sec-
tion 5.1.2.4, qui repose sur 1'utilisation d"un parametre 6 permettant d’identifier quel
objet initie une communication et celui qui y répond.

Afin d’évaluer ce parametre, nous utilisons les mesures de précision et de rap-
pel, présentées respectivement par les équations 7.1 et 7.2. Pour utiliser ces mesures,
nous définissons les parametres suivants :

VP : Les noeuds identifiés comme source et sink sont corrélés dans la communication
bidirectionnelle.

FP : Les nceuds identifiés comme source et sink ne sont pas corrélés dans la commu-
nication bidirectionnelle.

FN : Les nceuds ne sont pas identifiés comme source et sink alors qu’ils sont corrélés
dans la communication bidirectionnelle.

Nous considérons que deux nceuds sont corrélés lorsque le premier paquet est
une requéte et que le message en retour est la réponse a la requéte. Ainsi, nous esti-
mons que les nceuds ne sont pas corrélés lorsque le premier paquet observé est une
réponse, ou lorsque la réponse observée ne fait pas référence a la requéte demandée.

1.00 —— Précision
—— Rappel
0.95 1

0.90 -

0.85 A

Taux
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FIGURE 7.6 — Evaluation du pattern PBC’.

La figure 7.6 illustre 'efficacité du pattern PBC’, présenté en section 5.1.2.4. Nous
observons qu'loTMap obtient des résultats pertinents, avec une précision parfaite
(100%) et une courbe de rappel maximale sur I'ensemble des valeurs observées,
lorsque la valeur de 6 avoisine 0,9 seconde.

La précision est maximale lorsque la valeur de 0 est inférieure a 0.9 seconde, puis
diminue progressivement lorsque la valeur du paramétre 6 augmente. Ainsi, nous
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constatons que le nombre de faux positifs augmente fortement dés lors que la valeur
de 0 dépasse 1 seconde.

Parallelement, la courbe de rappel croit rapidement jusqu’a atteindre son maxi-
mal sur I'ensemble des valeurs observées de 6 (92%). Ainsi, nous constatons que le
nombre de faux négatifs, soit le nombre d’éléments non détectés, diminue lorsque la
valeur de 6 augmente, puis se stabilise lorsque la valeur de 0 atteint 0.9 seconde. La
courbe de rappel n’atteint pas les 100% car le nombre de faux négatifs n’est pas nul,
limité par 1’ensemble des valeurs observées. Cependant, nous constatons que la pré-
cision diminue fortement au dela de 1 seconde. Ainsi, nous pouvons donc conclure
que lorsque la valeur de 6 est de 0.9 seconde, la pattern PBC” est pertinent.

Patterns PCAP 1 PCAP 2
W OWT/PBC/CTRL ASP OWT/PBC/CTRL ASP
CT \ WT VP \ FP \ FN | CT \ WT VP \ FP \ FN

ZigBee U BTLE U OS4I 10 1 2 2 3 9 2 2 2 2
ZigBee-BTLE U OS41 10 1 2 2 3 9 2 2 2 2
ZigBee-OS41 U BTLE 10 1 2 2 3 9 2 2 1 2
OS41-BTLE U ZigBee 11 0 2 0 3 10 0 3 1 1
ZigBee-OS41-BTLE 11 0 4 0 1 10 0 3 2 1
Valeurs attendues 11 0 5 0 0 11 0 4 0 0

TABLEAU 7.6 — Détection de patterns en fonction du nombre de pro-
tocoles observés simultanément lorsque la dégradation est liée a 1"uti-
lisation d’une base de conversion incompleéte.

Le tableau 7.6 présente les résultats de la modélisation des deux captures de trafic
en clair, avec I'utilisation d"une base de conversion incompléte.
Nous observons que les résultats obtenus sont identiques a ceux du cas idéal,
présentés dans le tableau 7.5.
Avec ces résultats, nous constatons que méme si la base de conversion est incom-
pléte, le pattern PBC” permet d’identifier avec précision le role et ’orientation du
flux de données, lorsque les communications observées ne sont pas chiffrées.

7.3.2 Dégradation par 'utilisation du chiffrement

Dans cette évaluation, nous évaluons la modélisation lorsque 1'observation de
I'environnement est dégradée par 1'utilisation du chiffrement. Cette évaluation se
concentre sur les éléments détectés par notre méthodologie de modélisation lorsque
les trois protocoles sont observés simultanément.

Patterns PCAP 1 PCAP 2
W OWT/PBC/CTRL ASP OWT/PBC/CTRL ASD
CT | WI |VP[FP[EN|CT | WT VP [ FP [ FN

ZigBee U BTLE U OS41 7 4 2 2 3 3 8 2 2 3
ZigBee-BTLE U OS41 7 4 2 2 4 3 8 2 2 3
ZigBee-OS541 U BTLE 7 4 2 2 2 3 8 2 7 3
OS4I-BTLE U ZigBee 8 3 3 2 2 3 8 3 1 2
ZigBee-OS41-BTLE 8 3 3 3 2 4 7 4 5 1
Valeurs attendues 11 0 5 0 0 11 0 5 0 0

TABLEAU 7.7 — Détection de patterns en fonction du nombre de pro-
tocoles observés simultanément sur des communications chiffrées.

Le tableau 7.7 présente les résultats obtenus lorsque les communications obser-
vées sont chiffrées.
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Nous observons qu'loTMap parvient a détecter la quasi totalités des applications
déployées dans le réseau. Ainsi, méme si le chiffrement réduit la facilité d’analyse
des informations, et augmente le nombre d’objets incorrectement détectés, notre mé-
thodologie identifie correctement trois applications sur les quatre déployées.

Nous observons également que le nombre de faux positifs renvoyés par loTMap
sur le pattern ASD, est plus élevé lorsque les communications sont chiffrées. Ce ré-
sultat s’explique principalement par le nombre d’objets dont le role n’est pas cor-
rectement identifié. Les objets avec le role source et sink sont ceux impactés par une
mauvaise détection de role. En effet, plutdt que d’avoir un role bien distinct, ces
objets se voient attribuer les deux roles par le pattern PBC’. Avec un filtrage des
paquets moins précis, il est alors possible d’avoir des paquets de contrdle, normale-
ment éludés par les patterns PDL, faussant le résultat car non identifiés comme tels
en raison du chiffrement.

Par ailleurs, nous observons que le nombre de faux positifs de I'application ASP
retournés, est impacté par les roles correctement ou incorrectement identifiés. En
effet, dans le PCAP1, le nombre d’objets dont le role est correctement identifié est
largement supérieur a celui du PCAP2, et le nombre de faux positifs de ’application
ASP dans le PCAP1 est nettement inférieur a celui du PCAP2.

Nous observons également que les objets et les applications sont correctement
identifiés pour les protocoles Zigbee et OS4I. En revanche, des lors que le protocole
BLE est impliqué dans le réseau, le nombre de faux positifs augmente fortement.
Ainsi, nous observons que le chiffrement appliqué dans chaque protocole, a un im-
pact différent sur 1’analyse et les informations obtenues.

Différences de chiffrement en fonction des protocoles Nous observons que parmi
les trois protocoles déployés dans notre plateforme d’expérimentations, aucun ne
propose la méme méthodologie de chiffrement. De plus, a I'exception du protocole
BLE, chaque paquet chiffré en Zigbee ou OS4I laisse fuiter un minimum d’informa-
tions, permettant ainsi de déduire un type d’application spécifique.

En effet, malgré le chiffrement des protocoles Zigbee et OS4], la taille des paquets
et des en-tétes, non chiffrés, permettent de déduire trop d’informations sur le type
de paquets échangés entre les objets. Méme si certains paquets, non désirés, comme
des ACK applicatifs ou autres paquets de contrdle, ajoutent du bruit et rendent la
détection des roles moins précise, les applications exclusives aux protocoles Zigbee
et OS41 sont détectées sans erreur a chaque itération.

Nous observons que les faux positifs relevés dans les résultats du tableau 7.7
sont essentiellement dti a la présence du protocole. En effet, le chiffrement proposé
par ce protocole laisse peu d’informations fuiter, réduisant ainsi le filtre des paquets
non désirés par le processus de modélisation. De plus, le chiffrement que propose le
protocole BLE perturbe également la détection de 1’objet qui émet la donnée et celui
qui la regoit. Ce fonctionnement représente une limite importante a l'utilisation de
la modélisation proposée par loTMap.

Une fausse information sur 1'émetteur et le destinataire d’un paquet implique
une mauvaise détection du role des objets qui communiquent. Lorsque les roles
sont incorrectement ou partiellement détectés, les patterns qui s’exécutent par la
suite, sont fortement impactés et produisent des résultats erronés, rendant alors la
modélisation moins précise.

Il est donc important pour chaque protocole IoT de fournir une couche de chif-
frement suffisante pour empécher toute tentative de déduction d’informations par
une analyse auxiliaire du paquet, comme la taille par exemple. Le chiffrement des
couches inférieures a la couche application est une bonne solution pour réduire la
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fuite d’informations des en-tétes non chiffrés. Une autre solution est de définir une
taille fixe des paquets chiffrés pour éviter toute déduction d’informations via cette
méthode.

7.3.3 Dégradation par une observation partielle

Pour cette évaluation, nous proposons deux scénarios. Le premier concerne une
dégradation de I'observation due a une perte de paquets dans le réseau. Le second
met en évidence une observation partielle dans laquelle un ou plusieurs objets du
réseau ne sont pas observables. De plus, pour chaque scénario, nous considérons
que les communications ne sont pas chiffrées et que les bases de conversion sont
incompletes.

7.3.3.1 Perte de paquets

Nous évaluons, dans cette section, la pertinence et la précision de notre méthodo-
logie de modélisation face a une perte de paquets. Nous utilisons les deux mesures,
précision et rappel, pour illustrer I'efficacité de notre modélisation. Elles reposent
sur les parametres suivants :

VP : les noeuds sont détectés comme controller et les deux autres nceuds impliqués
dans la communication sont corrélés.

FP : les nceuds sont détectés comme controller mais les deux autres nceuds impli-
qués dans la communication ne sont pas corrélés.

FN : les nceuds ne sont pas détectés comme controller bien que les deux autres nceuds
impliqués dans la communication sont corrélés.

Nous évaluons 1'efficacité de notre modélisation sur la génération du graphe
transport. En effet, ce graphe exploite plusieurs patterns et possede un impact sur
la génération des graphes applications. Ceci justifie l'utilisation de ce graphe pour
notre évaluation.

Afin de représenter la perte de paquets dans notre réseau, nous supprimons, de
maniere aléatoire, un pourcentage de paquets directement depuis la liste de paquets
génériques. Chaque pourcentage de perte de paquets, allant de 5% a 80%, par pallier
de 5%, est effectué cinq fois.

La figure 7.7 présente les résultats obtenus. Nous observons, comme attendu, que
la précision diminue tres fortement dés lors que le pourcentage de perte de paquets
augmente. Avec un taux de perte de paquets a 5%, la précision est proche de 100%.
Elle diminue jusqu’a 50% avec 10% de perte de paquets. Puis la courbe continue de
décroitre avec 'augmentation du pourcentage de perte de paquets jusqu’a atteindre
moins de 10%. Ce résultat est attendu, une perte de paquets entraine une diminution
du nombre de vrais positifs, alors que le nombre de faux positifs, lui, n"augmente
pas. Ainsi, la précision décroit en fonction du nombre de paquets perdus.

Comme attendu, le résultat est similaire pour la courbe de rappel. En effet, nous
observons une décroissance de la courbe identique a celle de la mesure précision.
Comme la courbe de rappel atteint une valeur proche de 0% tres rapidement, nous
constatons que le nombre de faux négatifs augmente alors que le nombre de vrais
positifs diminue, lorsque le taux de perte de paquets augmente.

7.3.3.2 Objets non observables

Nous proposons une évaluation de notre méthodologie de modélisation dans
le cas ou certains objets du réseau ne peuvent étre observés. Nous présentons les
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FIGURE 7.7 — Efficacité de la modélisation (graphe transport) en fonc-
tion du taux de paquets perdus.

résultats obtenus des différents patterns, en fonction des protocoles observés simul-
tanément.

Dans un premier temps, nous proposons une observation ot les objets aux IDs 2
et 5 sont exclus de 'observation, illustré par le tableau 7.8. L'objet 2 est un objet dont
le role devrait étre sink, et 'objet 5 devrait étre une source.

ID:d2 0x3181 Zigbee
ID:d5 dc:d0:17:9d :1d:5d BLE

TABLEAU 7.8 — Dispositifs exclus de 1’observation car hors de portée
de 'antenne d’interception.

Le tableau 7.9 présente les résultats obtenus de la modélisation du réseau lorsque
les deux objets sont exclus de ’'observation. Nous constatons des résultats similaires
a ceux obtenus dans le cas idéal, présentés dans le tableau 7.5. Nous notons toute-
fois un objet incorrectement identifié dans cette observation. Il s’agit de 1’objet 5, ce
dernier est un dispositif qui devrait avoir le role source. Or dans ce scénario, cet objet
n’est pas visible, ainsi toutes les communications émises par cet objet ne peuvent
étre interceptées. Uniquement les communications a destination de 1’objet 5 sont ob-
servées. C’est pourquoi dans ce résultat il posséde le role sink. En revanche, I’objet 2
est correctement identifié. Ainsi, toutes les interactions dans lesquelles cet objet est
impliqué sont normalement détectées.

Dans un second temps, nous évaluons notre modélisation avec le scénario que
nous considérons comme étant le pire scénario possible dans notre réseau. C’est a
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Patterns | OWT/PBC/CTRL ASP
Protocole(s) CT | WT VP [ FP | EN

ZigBee U BTLE U OS41 9 2 2 2 3
ZigBee-BTLE U OS41 9 2 2 2 3
ZigBee-OS41 U BTLE 9 2 2 2 3
OS41-BTLE U ZigBee 10 1 2 0 3
ZigBee-OS41-BTLE 10 1 4 0 1
Valeurs attendues 11 0 5 0 0

TABLEAU 7.9 — Détection de patterns en fonction du nombre de pro-
tocoles observés simultanément lorsque des objets ne sont pas obser-
vés.

ID:d10 ::212:4b00:1204 :cead OS41
ID:d9 ::212:4b00 :1204 :c92d OS541
ID:dl1  0x7b65 Zigbee
ID:d5 dc:d0:17:9d :1d :5d BLE

TABLEAU 7.10 — Dispositifs exclus de 1'observation car hors de portée
de I'antenne d’interception.

dire que tous les objets impliqués dans des communications bidirectionnelles, et qui
devraient étre détectés comme des objets avec le role source, sont hors de portée de
notre observation. Les conséquences de cette dégradation sont la suppression de
tous les paquets émis par ces objets, car non visibles. La liste des dispositifs sélec-
tionnés est donnée dans le tableau 7.10.

Patterns | OWT/PBC/CTRL ASP
Protocole(s) CT | WT VP | FP [ EN

ZigBee U BTLE U OS4I1 4 7 0 4 5
ZigBee-BTLE U OS41 4 7 0 2 5
ZigBee-OS41 U BTLE 4 7 0 2 5
OS41-BTLE U ZigBee 4 7 0 2 5
ZigBee-OS4I-BTLE 4 7 0 4 5
Valeurs attendues 11 0 5 0 0

TABLEAU 7.11 — Détection de patterns en fonction du nombre de pro-
tocoles observés simultanément lorsque des objets ne sont pas obser-
vés.

Le tableau 7.11 présente les résultats obtenus par notre méthodologie de modé-
lisation en fonction du nombre de protocoles observés. Nous constatons que peu
importe le nombre de protocoles observés, le nombre de dispositifs correctement
identifiés est similaire. En effet, il s’agit d’objets ayant pour role sink, qui ne sont per-
turbés ni par le nombre de protocoles, car spécifique a un unique protocole, ni par la
dégradation. Ainsi, méme lorsque les protocoles sont observés indépendamment, le
résultat est identique sur la détection des roles.

Nous constatons également qu’aucune interaction existante n’est détectée par
notre pattern ASP. En effet, la dégradation cible uniquement les objets ayant le role
source, impliqués dans des communications bidirectionnelles. Ainsi, de nombreuses
interactions provenant de ces objets ne sont pas détectées. De ce fait, tous les objets
non visibles sont détectés a tort comme sink et ceux visibles sont détectés comme
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source. Ces erreurs de détection provoquent alors une augmentation d’interactions
et de roles considérés comme faux positifs.

74 Résumé

Dans ce chapitre, nous avons évalué notre méthodologie de modélisation sur un
environnement réaliste, et dans des conditions d’observation différentes.

Tout d’abord, nous avons présenté notre plateforme d’expérimentations, com-
posée de onze objets IoT avec des matériels hétérogenes. Nous avons, également,
décrit les différentes applications mono- et multi-protocolaires, déployées dans la
plateforme. Enfin, nous avons exposé les conditions expérimentales utilisées pour
I'évaluation.

Nous avons réalisé une premiere évaluation, lorsque les conditions d’observa-
tions sont idéales. Nous avons validé l'utilisation de la valeur § dans le pattern
CTRL, avant d’évaluer son efficacité. Les résultats obtenus ont montré que le pat-
tern CTRL possede une précision et un rappel quasi optimal, lorsque la valeur de
J est proche de 0.25s. Nous avons également évalué le nombre d’éléments détectés
par nos patterns en fonction du nombre de protocoles observés. Nous avons remar-
qué que nos patterns détectent correctement, le role et les applications, lorsque les
protocoles sont observés simultanément.

Nous avons ensuite réalisé une seconde évaluation, lorsque les conditions d’ob-
servation sont dégradées, par une perte d’informations. Si la perte d'informations est
lie a I'utilisation d"une base de conversion incomplete, les résultats obtenus montre
que notre modélisation est aussi efficace que dans le cas idéal. Dans le cas, ot1 la perte
d’informations est liée a l'utilisation du chiffrement, nos évaluations ont montré que
notre modélisation détecte toujours la majorité des applications déployées, malgré
une hausse du nombre de faux positifs.

Enfin, nous avons évalué notre modélisation lorsque 1’observation est partielle,
soit par une perte de paquets, soit par des objets hors de portée. Dans le premier cas,
nos résultats montre que plus le nombre de paquets perdus augmentent et moins
notre modélisation est efficace. Dans le second cas, nous avons évalué deux scéna-
rios. Le premier scénario identifie deux objets comme hors de portée de 1’observa-
tion. Les résultats obtenus sont identiques a ceux observés dans le cas idéal, ce qui
montre qu'loTMap est capable de modéliser le réseau, méme lorsque des objets sont
hors de portée de 1’observation. Le second scénario présente le pire scénario possible
pour notre modélisation, et comme attendu, notre modélisation ne détecte aucune
application correctement.
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Chapitre 8

Conclusion

Pour conclure, nous proposons un bilan de cette these. Nous présentons les dif-
férents éléments abordés dans le manuscrit ainsi que nos contributions. Nous résu-
mons notre approche pour décrire les protocoles IoT et leurs problémes fondamen-
taux de sécurité. De plus, nous abordons l'intérét d’'une modélisation de réseaux IoT
et la nécessité de 'utiliser, afin de comprendre et améliorer la sécurité de ces réseaux.
Nous listons ensuite dans les travaux futurs, les points importants que nous souhai-
tons réaliser. Ces approches permettront d’enrichir, a court ou moyen terme, notre
modélisation afin d’améliorer la sécurité des réseaux IoT. Enfin, nous concluons cette
thése par une discussion et des perspectives, que nous estimons réelles et impor-
tantes a présenter dans une démarche d’amélioration globale de la sécurité des ré-
seaux IoT.

8.1 Bilan

Dans cette section, nous établissons un bilan des contributions présentées en sec-
tion 1.4. Dans une premier temps, nous reprenons les différents éléments abordés
pour chaque contribution. Puis, nous décrivons les difficultés associées a la contri-
bution, avant de présenter notre approche.

8.1.1 Approche générique des piles de protocoles IoT

Dans cette theése, nous avons proposé une approche générique permettant de
décrire et de comparer les piles de protocoles IoT.

Nous avons proposé, dans un premier temps, d’analyser les protocoles IoT pour
en extraire plusieurs criteres communs. Cette approche nous a permis de souligner
la difficulté d’identifier des criteres communs et de définir une structure abstraite
pour comparer efficacement différentes piles de protocoles IoT. Selon le domaine
d’activité, les usages et les applications, les caractéristiques et les spécificités des
piles de protocoles IoT different [27]. Notre approche a permis de définir une pile
IoT générique décomposée en cinq couches et quatre critéres de comparaison. Ces
criteres sont utilisés pour présenter et analyser différentes piles de protocoles IoT
dans un formalisme similaire.

Afin d’améliorer notre analyse générique, nous avons proposé, dans un second
temps, une catégorisation et une classification des vulnérabilités. Comme décrit dans
ce document, les attaques publiées contre les protocoles IoT sont toujours présentées
spécifiquement pour un protocole. Nous pouvons expliquer ce résultat de multiples
fagons. Tout d’abord, la diversité des protocoles rend 1’analyse de chaque attaque
difficile et fastidieuse. De plus, les conditions d’exploitation des attaques peuvent
étre difficiles, voire impossibles a reproduire sur des environnements réels. Enfin, la
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disponibilité et 1’accessibilité des informations sur les mécanismes de sécurité dif-
ferent selon les piles de protocoles IoT. Ceci rend l'analyse générique des attaques
difficile pour toutes les piles de protocoles IoT. Nous avons proposé, pour répondre
a cette difficulté, une killchain divisée en trois parties : les attaques axées sur les pa-
quets, les attaques axées sur les protocoles et les attaques axées sur les systemes.

Nous avons analysé chaque attaque par rapport au formalisme proposé pour la
pile IoT générique. Ainsi, nous avons pu inventorier les attaques similaires sur dif-
férents protocoles, les relier et estimer quelles attaques pouvaient étre exécutées de
maniere similaire contre un autre protocole et quels protocoles étaient intrinseque-
ment résistants a certaines attaques.

8.1.2 Modélisation de réseaux IoT hétérogeénes

Les réseaux IoT deviennent de plus en plus complexes. Ils se composent d’objets
aux exigences diverses et variées. De plus, ces réseaux utilisent plusieurs protocoles
simultanément, dans un méme environnement. Le contrdle, la supervision et la ges-
tion de ces systeémes, tres hétérogenes, deviennent plus difficiles. Plusieurs solutions
existent pour aider les utilisateurs a comprendre leur systeme IoT. Cependant, elles
se concentrent souvent sur 1’analyse et la sécurité d’un unique protocole. Ainsi, elles
ne peuvent étre utilisées, ou partiellement, si le systeme utilise des protocoles diffé-
rents.

Nous avons proposé dans ce manuscrit une méthodologie de modélisation de
réseaux IoT hétérogenes, qui repose sur une description générique des piles de pro-
tocoles IoT. Elle utilise une approche en quatre graphes distincts, allant du graphe
liaison jusqu’au graphe application, ot chacun des graphes apporte un niveau d’in-
formation utile pour 1’observateur.

Le processus de construction de la modélisation est itératif. Ainsi, la création
de chaque graphe nécessite 1"utilisation du graphe précédent. Nous avons proposé
pour chaque fonction de construction de graphe, une liste de patterns, qui est uti-
lisée pour détecter des éléments permettant la génération du graphe. Nous avons
proposé des patterns permettant de modéliser des réseaux dont ’'observation peut
varier. En effet, nous avons proposé, dans un premier temps, une liste de patterns
pour modéliser des réseaux dont I'observation est idéale, sans contraintes ni limites.
Puis, nous avons proposé des modifications a certains patterns, afin de répondre a
différentes dégradations que pourrait subir I'observation, telles que la perte d’infor-
mations ou l'invisibilité de certains objets.

8.1.3 Implémentation et évaluation

L'ensemble de notre méthodologie a été implémenté dans le framework loTMap,
afin de pouvoir 'utiliser dans un contexte réel. Cette implémentation est décom-
posée en plusieurs parties. La premiere est responsable de la partie interception et
s’appuie sur des solutions tierces. La seconde partie intégre notre méthodologie de
modélisation par des graphes. Enfin, une troisieme partie permet la visualisation
des résultats obtenus, afin d’analyser et de comprendre le réseau observé. IoTMap
est également rendu open source pour faciliter son utilisation par la communauté.

Nous avons évalué IoTMap et notre méthode de modélisation a travers deux
cas tres distincts. Dans un premier temps, nous avons présenté les résultats obtenus
lorsque IoTMap est utilisé dans un cas idéal, ot toutes les communications et les
objets sont connus et accessibles. Puis, dans un second temps, nous avons dégradé
I'observation via deux facteurs, la perte d'informations et la perte de paquets.
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Pour réaliser les tests et 'évaluation, nous avons déployé une plateforme d’expé-
rimentations, composée d’objets physiques représentant un réseau domotique réel
mélangeant plusieurs protocoles IoT. Ces objets utilisent des matériels et logiciels
différents afin de favoriser 1'hétérogénéité de la plateforme. De plus, nous avons dé-
veloppé et déployé plusieurs applications, mono- et multi-protocolaires.

Comme attendu, IoTMap est parvenu a modéliser et retrouver les interactions
du réseau hétérogene dans le cas idéal. Dans les cas dégradés, nous avons observé
qu'loTMap est également parvenu a détecter la plupart des applications déployées.
Cependant, nous avons constaté la présence de nombreux faux positifs. Lorsque I'in-
formation est chiffrée, I'identification des roles n’est plus aussi précise.

En présence de perte de paquets, IoTMap a rapidement perdu en précision. Ce
résultat est normal dans notre évaluation. En effet, sans information a analyser, IoT-
Map ne peut pas modéliser le réseau.

Lorsque 1'observation partielle est liée a des objets non visibles, nous avons diffé-
rencié deux cas particuliers. Le premier a concerné la détection d’objets non visibles,
qui n’entraine pas de modifications de leur role. Le second cas a présenté des scéna-
rios ot les objets non visibles sont détectés avec des mauvais roles.

8.2 Travaux futurs

Notre approche de modélisation des réseaux IoT hétérogenes est plus que né-
cessaire pour comprendre et analyser les réseaux déployés, afin d’en améliorer la
sécurité. [oTMap présente de bons résultats, notamment lorsque les protocoles ob-
servés sont analysés simultanément plutdt qu’indépendamment, que les conditions
soient idéales ou dégradées. De plus, nous avons rendu ce framework open source et
accessible a la communauté pour qu’ensemble, nous puissions améliorer la sécurité
des réseaux IoT. Afin d’améliorer et de faire évoluer les travaux entrepris dans cette
theése, nous proposons les travaux futurs suivants :

— Intégration du protocole industriel WirelessHart. Nous souhaitons ajouter
des protocoles LAN dont le domaine d’application est spécifique. Actuelle-
ment, les protocoles supportés dans notre méthodologie n’ont pas de secteur
d’utilisation imposé. Ils peuvent étre déployés dans tous les environnements
et proposent des applications trés générales. Nous souhaitons donc intégrer
des protocoles spécialement congus pour un domaine en particulier, comme
WirelessHart [100] pour 1'IoT industriel (IIoT).

L’intégration de nouveaux protocoles spécifiques a un domaine d’application
nécessite 1’ajout de nouveaux patterns. Actuellement, nos patterns sont cen-
trés sur les interactions et les comportements des objets sur le réseau. Avec
des protocoles spécifiques a un domaine, nous devons penser des patterns qui
détectent des comportements observés uniquement dans un environnement
spécifique (IloT, Santé, etc.).

— Modélisation des protocoles WAN. Nous souhaitons étendre les types de pro-
tocoles supportés dans notre modélisation aux protocoles WAN. Dans cette
thése, nous avons proposé une méthodologie qui supporte les protocoles LAN,
tels que ZigBee, OS41 et BLE. Nous constatons que plusieurs autres protocoles
sont déployés aujourd’hui, comme LoRaWAN, SigFox ou encore NB-IoT [104].
Ces derniers sont des protocoles a longue portée, déployés dans des environ-
nements ouverts, a I’échelle d"une ville par exemple.
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Ainsi, pour intégrer ces protocoles dans notre méthodologie, nous devons ajou-
ter a notre approche générique la définition de nouveaux schémas de commu-
nications [6]. De plus, nous devons également proposer de nouveaux patterns,
pour détecter ces schémas de communications, mais également pour détecter
de nouvelles applications propres a ce type de protocoles.

— Appliquer le chiffrement aux couches inférieures. Dans cette thése, nous
avons défini plusieurs dégradations possibles qu'une observation peut subir.
Dans le cas du chiffrement, nous faisons I’hypothése quuniquement la couche
applicative du paquet est chiffrée. Nous souhaitons amplifier la dégradation
par le chiffrement en l'appliquant sur des couches inférieures, comme par
exemple la couche transport, réseau, voire physique. En effet, en fonction de
la couche ou est appliqué le chiffrement, le comportement des objets dans le
réseau change. Les paquets vont également étre modifiés pour que les objets
puissent continuer a communiquer.

Avec un niveau d’informations encore plus réduit, nous devrons adapter nos
bases de conversion pour essayer d’identifier le maximum d’informations dans
des paquets chiffrés. De plus, nous devrons développer d’autres patterns pour
détecter les nouveaux comportements des objets qui communiquent. En pré-
sence de moins d’informations, une solution par 1’approche temporelle peut
étre efficace. D’autres solutions comme le suivi de flux de trafic [18] peuvent
également étre utilisées pour identifier les objets qui émettent des données et
ceux qui la regoivent. Dans le cas du chiffrement de la couche physique, il fau-
drait proposer des patterns permettant d’identifier des caractéristiques spéci-
fiques d'un protocole [26].

— Implémenter d’autres étapes du pentest. Enfin, dans cette these, nous avons
proposé une méthodologie de modélisation, considérée comme étant la pre-
miere étape d'une méthode de pentest. Nous souhaitons explorer les étapes
restantes de la méthodologie du pentest, en commengcant par la définition d'un
modéle de menaces et I’analyse des vulnérabilités. Plusieurs travaux proposent
des méthodologies de pentests pour I'loT [113, 36], mais ces derniers restent
trop spécifiques a un ou deux protocoles.

Notre approche consistera toujours a utiliser un formalisme générique et ho-
mogene pour décrire le modeéle de menaces, afin qu'il puisse s’adapter au plus
grand nombre de protocoles. Pour cela, nous souhaitons utiliser notre classi-
fication des vulnérabilités, présentée dans le chapitre 2. Ce modéle permet de
définir les vulnérabilités par catégories. Nous proposerons ensuite des patterns
qui auront pour objectifs de détecter la présence de ces menaces. Nous propo-
serons également d’autres patterns qui pourront détecter si une vulnérabilité
est réalisable dans la configuration actuelle du réseau.

Ces travaux futurs sont une feuille de route sur du long terme. Cependant, nous
estimons qu’ils permettront de contribuer au renforcement et a 'amélioration des
problémes de sécurité dans I'IoT.

8.3 Perspectives pour améliorer la sécurité des réseaux IoT

Nous pouvons mettre en évidence certaines causes profondes de ces problemes
de sécurité. Premierement, bien que les piles de protocoles évoluent, les impératifs
commerciaux impliquent qu’elles doivent conserver une certaine compatibilité avec
les objets déja déployés, ce qui entraine des limites de sécurité héritées du passé.
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Ce probleme peut étre atténué en isolant certaines parties du systéme ou en pro-
mouvant les logiciels open source, qui comportent généralement moins d’exigences
héritées du passé, car les anciens objets peuvent étre mis a jour.

Deuxiéemement, les objets ne peuvent souvent pas étre mis a jour, et ceux qui le
peuvent exigent généralement des fabricants, des mises a jour inappropriées avec
la politique de sécurité (rarement disponible, ou ne sont pas fournies pendant une
durée suffisante, compte tenu de la durée prévue de ces objets). C’est pourquoi,
nous sommes fermement convaincus que les fournisseurs d’objets IoT doivent fa-
voriser la communication avec les chercheurs en sécurité (spécifications ouvertes et
bug bounty), plutot que d’essayer de les bloquer dans les travaux et leur publication.

Troisiéemement, la pression commerciale fait passer la facilité d"utilisation avant
la sécurité, et tout acteur qui voudrait changer cette vision verrait probablement ses
ventes baisser par rapport a celles de ses concurrents. Une approche par les tests
d’intrusion [14] peut donner des résultats intéressants en mettant 1’accent, pour un
déploiement donné, sur des mesures de sécurité qui ne doivent pas étre ignorées.
Enfin, bien qu’offrant des fonctionnalités similaires, il existe trop de protocoles hété-
rogenes, et les chercheurs et opérateurs en sécurité sont donc répartis entre les divers
systémes, au lieu d"unir leurs forces. Nous avons besoin d"un cadre commun pour
mutualiser les efforts de sécurité et faciliter les échanges entre les communautés tra-
vaillant sur des protocoles différents.

A partir de ce travail, nous identifions qu'une nouvelle méthode pourrait étre
définie pour assurer les mémes mécanismes de sécurité, quelle que soit la pile de
protocole utilisée. La définition de cette nouvelle méthode souleve plusieurs nou-
veaux points de recherche intéressants :

— Identifier des critéres de sécurité communs, en dressant une liste de carac-
téristiques de sécurité parmi tous les protocoles afin d’établir une base glo-
bale qui pourrait étre appliquée a chaque pile de protocoles. Les travaux exis-
tants [3, 93, 109] fournissent des classifications et des taxonomies de carac-
téristiques de sécurité qui pourraient étre appliquées de maniére générique.
Toutefois, ces travaux sont axés sur un aspect ou une application spécifique de
I'IoT et non sur les piles de protocoles IoT. Ces travaux pourraient étre utiles
pour fournir une taxonomie des criteres de sécurité, adaptée a chaque pile de
protocoles IoT.

— Harmoniser les mécanismes de sécurité en trouvant une solution pour les ap-
pliquer, quelle que soit la pile de protocoles utilisée. Une solution peut consis-
ter a définir une certification que chaque protocole doit appliquer [54, 10]. S’ap-
puyant sur des criteres de sécurité communs, cette certification devrait étre
suffisamment générique pour s’adapter a un maximum de piles de protocoles
IoT et couvrir les plus grandes demandes déposées. On pourrait imaginer une
autre solution telle qu'un framework [86] qui identifie les mécanismes de sécu-
rité a appliquer, en fonction du domaine d’application visé.

— Garantir un niveau de sécurité constant, méme si les piles de protocoles évo-
luent. Cela signifie un suivi régulier de toutes les versions déployées pour
un protocole afin d’assurer le méme niveau de sécurité [21]. Cela devrait per-
mettre d’éviter certains problemes de compatibilité entre deux versions d'un
méme protocole.

L'IoT de demain sera multi-protocolaire, mélangeant des systemes complémen-
taires déployés a différents moments, et devra faire face a la fois a 1’héritage d'un
protocole commun et & une série de protocoles différents. L’analyse a 1’échelle d"un
protocole unique ne sera plus pertinente.
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