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Résumé

Les attaques par injection de faute représentent une menace considérable pour les
systemes cyber-physiques. Des lors, la protection contre ces attaques est une nécessité
pour assurer un haut niveau de sécurité dans les applications sensibles comme 1'in-
ternet des objets, les téléphones mobiles ou encore les voitures connectées. Elaborer
des protections demande au préalable de bien comprendre les mécanismes d’attaque
afin de proposer des contre-mesures efficaces. En matiere de méthodes d’injection de
faute, celle par interférence électromagnétique s’est vu étre une source de perturbation
efficace, en étant moins intrusive et avec une configuration a faible cotut. Outre 'ajus-
tement des parametres d’injection, l'efficacité de cette méthode réside dans le choix
de la sonde qui génere le rayonnement électromagnétique. L’état de ’art propose déja
des travaux par rapport a la conception et la caractérisation de ce type d’injecteur.
Cependant, les résultats correspondant rapportent une différence entre ceux issus de
la simulation et ceux a partir des tests expérimentaux.

La premiere partie de la these aborde la question de I'efficacité des sondes magnétiques,
en mettant ’accent sur 'implication de leurs propriétés. Afin de comparer les sondes,
nous proposons d’observer l'impact des impulsions électromagnétiques au niveau lo-
gique, sur des cibles particulieres de type FPGA. La caractérisation est aussi établie
suivant la variation des parametres d’injection comme 'amplitude et la polarité de
I'impulsion, le nombre d’impulsions ou encore I'instant de I'injection. Ces résultats ont
permis de converger sur les parametres optimaux qui maximisent l’effet des sondes
magnétiques.

La caractérisation est par la suite étendue au niveau logiciel sur des cibles de
type microcontroleur. L’objet de la seconde contribution consiste a présenter une
démarche d’analyse, basée sur trois méthodes génériques, qui servent a déterminer les
vulnérabilités des microcontroleurs sur les instructions ou les données. Ces méthodes
portent sur 'identification des éléments vulnérables au niveau architecture, I’analyse
des modeles de faute au niveau bit, et enfin la définition de I’état des fautes, a savoir
transitoire ou semi-persistent. Le travail de dresser les modeles de faute, ainsi que le
nombre d’instructions ou données impactées, est un jalon important pour la conception
de contre-mesures plus robustes.

Concernant ce dernier point, des contre-mesures au niveau instruction ont été pro-
posées contre les modeles de faute logiciels. Actuellement, le mécanisme le plus répandu
se résume a appliquer une redondance dans I'exécution du programme a protéger. Tou-
tefois, ce type de contre-mesure est formulé sur I’hypothese qu'une injection de faute

il



équivaut un seul saut d’instruction. Vis-a-vis de nos observations, ces contre-mesures
basées sur de la duplication au niveau instructions présentent des vulnérabilités, que
nous identifions, puis corrigeons.
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Abstract

Fault injection attacks represent a considerable threat to cyber-physical systems.
Therefore, protection against these attacks is required to ensure a high level of security
in sensitive applications such as the Internet of Things, smart devices or connected
cars. Developing protection requires a good understanding of the attack mechanisms
in order to propose effective countermeasures. In terms of fault injection methods, elec-
tromagnetic interference has proven to be an effective source of disruption, being less
intrusive and with a low cost setup. Besides the adjustment of the injection parameters,
the effectiveness of this attack mean lies in the choice of the probe that generates the
electromagnetic radiation. The state of the art already proposes many works related
to the design and characterization of this type of injector. However, the corresponding
results point out to some difference between those from simulation and those from
experimental tests.

The first part of the thesis addresses the question of the efficiency of magnetic
probes, with a focus on their properties. In order to compare the probes, we propose
to observe the impact of electromagnetic pulses at the logic level, on particular targets
such as FPGA. The characterization is also established according to the variation
of the injection parameters such as the amplitude and the polarity of the pulse, the
number of pulses or the injection time. These results allowed to converge on the optimal
parameters that maximize the effect of the magnetic probes.

The characterization is then extended to the architecture level on microcontroller
targets. The purpose of the second contribution is to present an analysis approach,
based on three generic methods, which are used to determine the vulnerabilities of
microcontrollers with respect to instructions or data. These methods concern the iden-
tification of vulnerable elements at the architecture level, the analysis of fault models
at the bit level, and finally the definition of the temporal fault status, i.e. transient
or semi-persistent. Establishing the fault patterns, as well as the number of the im-
pacted instructions or data, is an important milestone for the design of more robust
countermeasures.

Regarding the latter, instruction-level countermeasures have been proposed against
software fault models. Currently, the most common mechanism is to apply a redundant
execution of the program to be protected. However, this type of countermeasure is based
on the assumption that a fault injection imply a single instruction skip. With respect to
our observations, these countermeasures based on instruction-level duplication present
vulnerabilities, which we identify and then correct.
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CHAPITRE 1

Introduction

La sécurité des systemes modernes, essentiellement numériques, est un enjeu om-
niprésent vu leur présence dans les taches les plus basiques de la vie quotidienne. Avec
la concurrence agressive du marché et la demande incessante du consommateur a plus
de nouveautés et de performances, la constante évolution de ces systemes se fait au
prix de leur intégrité. Informations personnelles, données bancaires, projets privés, un
flux important de données passent par différents équipements qui sont sujets a diverses
attaques par des personnes malveillantes en vue d’avoir acces a ces secrets. Les enjeux
sont tellement médiatisés qu’aussi bien une personne n’ayant aucune connaissance en
informatique, reconnait aujourd’hui le sens de cheval de Troie ou d’abréviations tels
que malware ou encore ransomeware, dont le dernier en date a touché 1'un des plus
grands opérateurs d’oléoducs des états-unis. Garantir une protection sans faille de telles
informations revient donc a s’assurer de la sécurité de ces équipements.

Plusieurs mécanismes sont mis en ceuvre dans le but de rendre le fonctionnement
d’un équipement sensible inviolable. Or, les moyens d’attaque se sont a leur tour diver-
sifiés ciblant la couche matérielle ou logicielle suivant les failles détectées. Au niveau
matériel, l'injection de fautes, nécessite un acces physique au circuit intégré ou les
opérations de traitement des informations sont effectuées. Les personnes mal inten-
tionnées chercherons donc a perturber ce fonctionnement en agissant sur les propriétés
environnementales telles que la température, ou les parametres fonctionnels comme la
source d’alimentation. Certains utilisent des méthodes intrusives comme dans le cas du
faisceau laser. Cette méthode est d'un coté la plus précise a mettre en place, et d’un
autre coté peut aller jusqu’a la destruction du circuit.

L’injection de fautes par rayonnement électromagnétique est plus facile a mettre en
place et moins intrusive, mais est moins précise que le faisceau laser. Avec la méthode la-
ser, la technique de diminution de 'onde est assez maitrisée avec des grandeurs capable
de stimuler le minimum possible de cellules tout en gardant un niveau de puissance. Ce
qui rend cette méthode plus précise pour perturber des circuits au procédé de 'ordre
du nanometre. Coté rayonnement électromagnétique, 1'aspect spatial des fautes est lié
a l'injecteur dont le rendement n’est pas aussi précis que le laser. La caractérisation
du rendement de ces injecteurs, en 'occurrence des sondes magnétiques, est un travail
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encore en cours sur les propriétés de fabrication de ces sondes, et les parametres qui
servent a définir 'injection de faute. Ces injections sont présentées sous forme d’impul-
sion de tres courte durée. La relation entre une impulsion électromagnétique et la sonde
utilisée pour générer cette impulsion et le point déterminant pour réussir a altérer le
fonctionnement d’une cellule logique et générer une faute exploitable.

Les injections de fautes ont pour but de créer un dysfonctionnement dans une ou
plusieurs couches d’abstraction d’'un systeme. Ainsi un attaquant va chercher a altérer
suffisamment un circuit intégré de sorte a créer a déreglement dans les opérations en
cours de traitement. Dans I’exemple d’une carte bancaire, une attaque pourrait consis-
ter a dérouter la fonction de vérification du code pin de la carte de telle sorte quun
mauvais code soit considéré valide. La précision d'une telle attaque peut se résumer
a localiser une position sensible tout en procédant a l'attaque durant le bon instant
d’injection qui permet de créer la faute. Ainsi plusieurs parametres de type spatial,
électrique et temporel doivent étre étudiés afin de dresser ceux qui vont optimiser la
perturbation.

Cependant, les circuits numériques peuvent étre protégés face aux injection de
fautes. Les protections peuvent se présenter sous différentes formes. Il y a les protections
matérielles qui sont intégrés lors de la phase de fabrications des circuits (renforcement
du boitier du circuit, élément cryptographique ...), ou des protections logicielles qui
sont assez souvent dans des couches spécifiques dont seul le fabriquant a les moyens
d’y accéder. Dans les systemes les plus complexes on peut méme trouver des contre-
mesures combinant ’aspect matériel et logiciel pour maximiser la protection.

C’est pour répondre a ces problématiques que cette these a été menée dans le
cadre du projet ANR CSAFE+ (Circuits sécurisés contre les attaques par injection
de fautes électromagnétique avancée) en collaboration avec plusieurs intervenants du
secteur industriel et académique. Elle est principalement réalisée au sein du groupe de
recherche Secure and Safe Hardware (SSH) de Télécom Paris et dont 1'objectif princi-
pal est d’élaborer des méthodes pour la caractérisation tout en étudiant I'impact qui
en résulte.

Le deuxieme chapitre donne une revue de I’état de I'art des différents moyens d’injec-
tion de fautes en délivrant des détails sur les attaques par rayonnement électromagnétique.
Il est aussi question de rappeler les précédentes caractérisations et les modeles de faute
relatifs tout en évoquant les contre-mesures élaborées pour contrer ces menaces.

Le troisieme chapitre aborde la caractérisation en proposant des méthodes pour
I’évaluation de l'impact des injections électromagnétiques au niveau logique sur des
cibles de type FPGA. Une évaluation des sondes magnétiques sera présentée et le
résultat sera pris en compte dans les caractérisations suivantes.

Le quatrieme chapitre propose une caractérisation au niveau logiciel sur des cibles
de type microcontroleur. Nous y présenterons une démarche d’étude qui regroupe plu-
sieurs méthodes d’analyse pour I'observation des vulnérabilités au niveau architecture,
bit et temporel.

Le cinquieme chapitre est une application des résultats obtenus dans le précédant
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chapitre pour I'évaluation des vulnérabilités des contre-mesures basées sur la redon-
dance d’instructions. Suite aux failles qui y sont observées, nous présenterons des
améliorations pour maximiser la robustesse de ces contre-mesures avec a la fin une
discussion sur leur niveau de résistance dans le cas des injections multiples dans le
temps.

Pour finir, le sixieme chapitre vient conclure ces travaux avec un résumé sur les
différentes contributions et une discussion sur leur éventuel impact et les possibles
perspectives.
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CHAPITRE 2

Etat de I'art
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Les travaux de cette these se basent sur les effets de la méthode d’attaque par
I'injection de fautes avec la caractérisation de ses différentes propriétés tout en discutant
les conséquences sur les contre-mesures. Ce chapitre propose une revue de tous ces
aspects en commencant par une généralité des méthodes d’attaques et particulierement
ceux au niveau matériel. Les attaques par injection de fautes seront exposées par la
suite en considérant différentes techniques. Nous nous focaliserons sur l'injection de
faute électromagnétique qui est la principale technique utilisée dans cette these. Un
apercu des différents modeles de fautes tant au niveau logique que logiciel sera proposé.
En dernier point, nous retracons les différentes contre-mesures qui sont appliquées pour
contrer ces modeles de fautes. Enfin, nous terminons ce chapitre avec une présentation
des objectifs de la these.

2.1 Généralité sur les attaques matérielles

Le but d’un attaquant est principalement d’extraire des données sensibles. Pour
arriver a ce résultat, plusieurs méthodes sont possibles avec différents niveaux de com-
plexité et de succes. Concernant le mode d’attaque, une personne malveillante se trouve
entre deux choix : soit attaquer la partie logicielle soit viser la partie matérielle. Le
choix sera essentiellement lié¢ aux difficultés d’acces au systeme protégé. Dans le cas
des attaques logicielles, la technique repose sur ’acces logiciel par ’exploitation des
failles dans le code. Ici, aucune connaissance du matériel n’est nécessaire. Par-contre,
ceci n’est pas le cas si on choisit 'attaque matérielle. En effet, cette méthode requiert
un acces direct au composant protégé.
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Dans le cas des attaques matérielles, plusieurs scénarios sont avancés :

On trouve d’une part les attaques a caractere invasif, qui sont des attaques qui
présentent un effet de modification permanente du composant cible, voir sa destruction.
Ce type d’attaque est essentiellement utilisé dans un but de rétro-ingénierie matérielle
[1, 2]. La décapsulation de la cible est essentielle et se fait principalement avec des
moyens chimiques et mécanique. Une autre technique est le micro-sondage (micropro-
bing) [3] ou il est question de me connecter directement aux circuits internes a l'aide
de micro-sonde et d’en extraire des données.

Moins destructrices, les attaques semi-invasives nécessitent néanmoins une décapsulation
du boitier de la cible pour permettre un effet maximum sur le silicium du circuit intégré
(CI). L’attaque se fait sans connexion directe avec le composant en utilisant le mode
par injection de faute [4] ou la lumiere [2].

Enfin, les attaques non-invasives qui sont les moins cotteuse (sans préparation de
la cible). Ce type d’attaque propose différentes approches : Soit en mode écoute sur
les canaux auxilieres avec une analyse de temps [5], de consommation [3, 6] our encore
électromagntique [7], soit en générant des fautes dans les opérations a travers le signal
d’horloge [8], tension d’alimentation, ou méme la température [9].

Récemment, un nouveau mode d’attaque dit Row-Hammer offre la possibilité a un
attaquant d’inverser a distance un ou plusieurs bits dans une mémoire volatile cible
[10]. Les attaques récentes exploitent des failles des microarchitectures des processeurs
[11, 12, 13].

Ci-apres nous proposons quelques détails par rapport a des techniques d’attaque
non-invasives.

2.1.1 Les attaques par canaux cachés

Ce type d’attaque non-invasive, appelé aussi attaque passive, se résume a une
mesure d’une propriété physique de la cible (consommation électrique, température,
émission EM ...). Ces attaques sont particulierement faciles & mettre en place et
prennent avantage des fuites d’informations laissées durant le traitement et opérations
sur les données. Plus connu sous le nom Side Channel Attacks (SCA), on retrouve
différentes techniques : Le Simple Power Analysis (SPA) ou il est question d’une ana-
lyse d’activité sur une seule trace pour identifier la valeur des bits d'une clé [5]. Une
autre technique est la Differential Power Analysis (DPA) [14] qui utilise la méme ana-
lyse d’activité en mode statistique sur plusieurs traces pour générer des hypotheses sur
une portion de clé secrete.

2.1.2 Les attaques par injection de fautes

Ce mode d’attaque active nécessite une action direct sur les opérations en cours
d’un traitement. Le but principal consiste a générer une perturbation momentanée du
systeme et le forcer a adapter un autre comportement qui peut révéler des informations
secretes ou exécuter des opérations supposées non accessibles par un utilisateur normal.
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Les techniques et méthodes utilisées sont passées par plusieurs évolutions a com-
mencer par Bonneh et al. [15] qui ont introduit cette notion avec une attaque sur
I'algorithme de chiffrement asymétrique Rivest Shamir Adleman (RSA) qui exploite
des fautes sur le traitement cryptographique. L’article de Biham et al. [16] porte sur
I'algorithme de chiffrement symétrique Data Encryption Standard (DES) et les at-
taques proposées par Giraud [17] et celle de Piret et Quisquater [18] sur Advanced
Encryption Standard (AES).

Ces attaques ne visent pas que les algorithmes cryptographiques. Le but de 'in-
jection de faute est de créer une irrégularité dans le fonctionnement sans pour autant
chercher a viser ces modules :

e Déroutement du fonctionnement nominale (éviter une fonction de test de sécurité)
e Forcer un état

e Modifier un résultat

e etc ...

Ces différentes fautes sont largement exploitées et générées par des injections de faute
physiques.

Il existe des fautes dont 'impact est globale et d’autres dont l'effet est locale.

Faute a impact globale : Qu’il s’agisse de la température [19], de la tension d’ali-
mentation [20] ou de I’horloge de fonctionnement [21], un circuit est sensible aux limites
minimales et maximales de telles propriétés. Agir sur un ou plusieurs parametres va
entrainer une modification du fonctionnement qui se résume généralement a induire
des fautes d’échantillonnage dues a ’accélération ou le ralentissement du calcul, ce qui
entraine un défaut de mémorisation dans un élément logique. Quand une perturbation
est globale, sont effet s’étend a tout le systeme.

Faute a impact locale : Les injections de fautes locales nécessitent une certaine
précision spatiale et temporelle puisqu’on cherche a un induire en faute un minimum
d’éléments du systeme durant une tres courte période de temps. Moins est le nombre
d’éléments qui sont impactés, plus la faute est précise et exploitable.

Ci-apres nous donnons des exemples de techniques d’injections de fautes les plus
répondues, a savoir les perturbations rapides (glitch) sur I'horloge et 1’alimentation,
celle par injection de faisceau lumineux et enfin la méthode par rayonnement électromagnétique.

2.1.3 Meéthode par perturbation de I’horloge ou de la tension
d’alimentation

Bien que se sont des parametres connus pour étre globaux, il aussi possible a travers
une attaque précise d’utiliser une perturbation sur la tension ou I’horloge pour créer
une faute locale. Une variation rapide dans le temps, plus connue sous le nom glitch
permet de générer ce type d’effet sur un systeme. Un Glitch d’horloge [22, 23] est défini
par rapport a sa durée et a l'instant de l'injection de la faute. Alors qu'un Glitch de
tension [24, 25, 26] est défini par sa durée, son instant d’injection, sa polarité et son
amplitude.
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On trouve aussi des attaques qui ont ’avantage de pouvoir combiner des injections
de faute sur les deux parametres, Glitch combiné, comme présenté par Korak et al.
[27] dont Iattaque consiste a injecter un Glitch d’horloge en profitant d'un effet de
réduction de la tension d’alimentation underpowering.

L’effet principal généré par ce type d’attaque est une violation du temps de set up
a 'entrée des registre.

2.1.4 Méthode par rayonnement lumineux

L’injection par rayonnement lumineux focalisé est 'une des méthodes la plus précise
de part la localité de la faute. Avec I’évolution des procédés de gravure des CI, cette
méthode s’est vu étre celle qui permet de suivre cette évolution. La technique consiste
a illuminer un transistor et de créer un changement de son état. Outre 1'utilisation
d’une lumiere blanche, comme le cas d’un flash d’une apareil photo [28] pour induire
des fautes sur une mémoire SRAM, la méthode la plus répondue est celle par faisceau
laser [29].

Il est néanmoins a noter cette technique d’injection de fautes demande une préparation
de la cible par la décapsulation de la face a cibler, donc une méthode semi-invasive et
assez coliteuse a mettre en place. Ce type d’attaque est réalisée le plus souvent sur la
face arriere d’'un composant, qui est moins réfléchissante que la face avant, car elle est
constituée du substrat silicium et non des couches métalliques.

2.1.5 Meéthode par rayonnement électromagnétique

La technique d’attaque par injection électromagnétique, plus connu sous EMFT,
se définit par un la génération d’'un champ électromagnétique qui va venir se coupler
avec le composant. L’outil principale de cette méthode est la sonde magnétique qui se
place au plus prés de la surface de la cible pour un meilleur effet. Contrairement a la
méthode laser, cette technique ne demande pas une préparation spécifique de la cible.
Il est néanmoins nécessaire dans certains cas de décapsuler le boitier si nous voulons
étre au plus prés de la surface CI Aussi, de part son principe électromagnétique, le
placement de la sonde peut s’effectuer sur la face avant comme sur la face arriere du
composant. Cette technique d’attaque est celle qui est utilisée dans cette these et est
développée dans la section qui suit.

2.2 Injection de faute électromagnétique

Utilisée au préalable comme moyen d’écoute, I’onde électromagnétique est tres uti-
lisé pour des attaques de type SCA. Cependant, les propriétés de 'attaque électromagnétique
fait qu’elle est devenue un concurrent direct a ’attaque laser de point de vue non in-
trusivité.

2.2.1 Généralités

Réussir une perturbation EM implique une configuration assez spécifique des différents
parametres. Tout d’abord, on trouve la sonde d’injection avec ses différentes caractéristiques
(fig. 2.4) suivi par le parametre spatial (I'emplacement de la sonde sur la cible). Les
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parametres temporels et électriques (fig. 2.1) comme 'instant d’injection, la polarité, la
largeur, 'amplitude, le temps de monté et le nombre d’impulsions définissent le modele
de la perturbation a induire.

Amplitude
h

Largeur
f d'impulsion \
h |
Vpp.----____: _______ 1

! Polarité
' positive
'

L
[ [ ~
Instant * € > ' Temps
. ' Temps de Temps de '
d'injection A . . '
' montée Période de déscente '
' '

répétition

FIGURE 2.1 — Parametres relatifs a la génération d’impulsions EM.

Tous ces parametres sont important a caractériser puisqu’il vont permettre de
définir la configuration optimale qui implique un couplage avec 1’élément a pertur-
ber.

La premiere apparition de ce type d’attaque est décrite par Quisquater et Samyde
[30]. Les auteurs ont réussi a générer des fautes sur la mémoire RAM en utilisant un fort
courant du flash d’'un appareil photo couplé avec un solénoide pour créer un champ
EM. La fiabilité de la technique a été par la suite confirmée par Vargas et al. [31].
S’ensuivent alors d’autres applications des injections EM avec des ondes en mode har-
monique (fig. 2.2¢) ou impulsionnel & polarité positive (fig. 2.2a) ou négative (fig. 2.2b).

En appliquant une onde sinusoidale, on réalise pendant un court moment deux
ondes a polarité opposée : une impulsion a polarité positive suivi par une impulsion a
polarité négative, ou leffet inverse. Bayon et al. [32] ont utilisé ce type de champ EM
harmonique pour perturber le fonctionnement d’un oscillateur en anneaux Ring Oscil-
lator (RO) en altérant sa fréquence, alors que Poucheret et al. [33] I'ont utilisé pour
corrompre un générateur d’aléa vrai ou True Random Number Generator (TRNG).

Schmidt et Hutter [34] utilisent une onde impulsionnelle, comme dans [30], qui, ap-
pliquée sur les rails d’alimentation ou de masse, génere respectivement soit une chute
de tension ou une un pic de tension. Dumont et al. ont présenté dans [35, 36] une ca-
ractérisation de 'effet des EMFI sur les rails d’alimentation et de masse. Par simulation
et de maniere expérimentale, ils ont montrés que l'injection de fautes durant un mo-
ment précis du fonctionnement d’une cible, en 'occurrence durant le front montant de
I'horloge, peut provoquer une faute transitoire di a la non mise a jour (sampling-fault)
des bascules sous effet de la variation de la tension d’alimentation.

Au vu des techniques d’injection EM utilisées de nos jours, le travail de Dehbaoui
et al. [37] est considéré comme le premier a présenter des résultats avec 1'utilisation
d’un générateur d’impulsion et avoir un paramétrage précis de I'impulsion EM.
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()

FI1GURE 2.2 — Formes d’onde EM a la sortie d’une sonde lues sur ligne microruban quand
I'onde est (a) une impulsion a polarité positive, (b) impulsion a polarité négative et (c)
harmonique.

2.2.2 Injecteurs EM

La sonde magnétique est I'injecteur utilisé dans une attaque par injection électromagnétique
a I'instar d’un spot laser dans l'attaque par rayonnement lumineux. Les propriétés de
Iinjecteur entrent en considération dans l'intensité et la forme de l'onde rayonnée.
Plusieurs types de sondes a différentes formes et fonctions sont utilisées selon le mode
émetteur/récepteur souhaité ou encore le couplage local/global qui va permettre de
générer une faute dans I’élément cible.

On trouve les sondes électriques [38] (fig. 2.3) qui d’apres leur caractérisation,
montrent que des sondes professionnelles spécialement congues pour l'injection de faute
semblent moins efficaces qu'une sonde fait-maison.

Les sondes magnétiques sont celles dont la conception est régie par plusieurs pro-
priétés (fig. 2.4). Ce type de sonde est caractérisé par le noyau et les enroulements de
spires. Le noyau de la sonde magnétique peut se présenter sous différentes formes et
matériau. On le retrouve le plus souvent en ferrite ou simplement de lair (fig. 2.5).
Le diametre du noyau ¢,, a un impact direct sur la résolution spatiale puisque plus la
largeur du noyau se rapproche du procédé de gravure de la cible plus la résolution spa-
tiale est meilleure. Actuellement, on arrive a avoir des sondes dont 'ordre de grandeur
du diametre atteint les centaines de micrometre. Les spires sont enroulées tout au tour
du noyau et sont définis par leur nombre #Tours et le diametre du fil ¢, utilisé pour
les former.

Omarouayacheet et Maurine [39] ont utilisé la simulation pour la détermination de
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(a) SEP37 (¢) RF1, front view

(b) E61 (d) RF1, side view

FIGURE 2.3 — Exemple de sondes électriques[38| | avec (a) sonde fait-maison et (b),
(c) et(d) deux sondes commerciales.

Noyau

v #Tours

FIGURE 2.4 — Représentation des parametres d'une sonde magnétique.

propriété qui donnerait le meilleur rendement d’une sonde magnétique. En variant les
différents parametres tel que la largeur du fil des spires ou le diametre du noyau, les
auteurs proposent différentes recommandations comme d’avoir qu'une seule spire pour
un meilleur rendement, ou encore une largeur du fil de spire dix fois moins grande que
le diametre du noyau.

Dans la Figure 2.6 Ordas et al. [40] présentent des sondes fait-maison avec différentes
formes de noyau qui sont en ferrite (forme plate, appointée ou oméga). Les auteurs
rapportent que la forme oméga génere une meilleur concentration du champ EM et
apporte une meilleur résolution spatiale que les sondes a téte plate ou appointée. Un
point important ici est que de point de vue expérimental, les résultat de [40] different
des recommandations générées par simulation.

Comme on peut le constater, les sondes peuvent étre déterminantes de point de vue
impact sur une cible. Nous présenterons dans le Chapter 3 une caractérisation de cinq
sondes magnétiques, commerciales et fait-maison et nous discuterons de leur influence
sur la logique combinatoire de cibles type FPGA.

11
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FIGURE 2.5 — Image au rayon X d’une sonde Langer RF2-B32 a noyau d’air.
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/
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FIGURE 2.6 — (a) Sondes d’injection plate, (b) Sonde d’injection appointée, (¢) Sonde
d’injection oméga.

2.3 Modélisation des fautes

Pour arriver a une protection optimale contre les injections de faute, il est nécessaire
de comprendre les fautes générées par les perturbations dues aux injections de faute.
Des articles comme celui de Verbauwhede et al. [41] ou Barenghi et al. [42] donnent
déja une idée générale sur les modeles de fautes induites a travers les différents types
d’attaques matérielles. La caractérisation d’une technique attaque reste primordiale,
suite a l’évolution technologique des Systemes Cyber-Physiques (SCP) et aussi de
I’évolution des méthodes d’attaques. Méme si beaucoup d’études expérimentales sont
bien présentes dans ’état de l'art, I’étude de la relation effet /cible n’est pas aussi bien
présentée sur les différents niveaux d’abstraction. Peu de travaux donnent des détails
sur 'effet entre le niveau logique ou bit et le niveau exécution logiciel, ce qui est indis-
pensable pour concevoir des contre-mesures au niveau logiciel [43, 44].

Sous effet des Attaques par Injection de Fautes (FIA), et suivant différents niveaux,
différents modeles de fautes et effets peuvent étre observés [45]. Concernant 'EMFI, des
études ont été menées pour présenter les modeles connus a ce jour au niveau logique et
logiciel. Ci-apres nous présentons ces études et leurs observations sur les deux niveaux
en incluant les résultats d’autres techniques d’injection de faute.

2.3.1 Modeles de fautes au niveau logique

L’impact des injections de faute sur les éléments logiques constituent un premiers
pas dans la compréhension des phénomenes liés au couplage entre le moyen d’injection
et les éléments bas niveau d’une cible. Comme vu précédemment, la perturbation de
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I’alimentation ou de la fréquence d’horloge, que se soit avec un effet global ou local,
génere un comportement altéré des SCP.

Au plus bas niveau d’une architecture matérielle, les perturbations ont un effet di-
rect sur la logique combinatoire (propagation des signaux) et la logique séquentielle
(bascules). Les fautes dites de timing sont celles qui sont induites quand il y a in-
terférence avec les contraintes temporelles définies par une technologie. Vargas et al.
[31] ont donné une premiere idée sur ce type faute et considéré dans [37, 46] une attaque
sur un calcul de chiffrement AES, ou 'explication par rapport aux fautes observées sur
un ou plusieurs bits conclue a des fautes de timing. Dans [47], des fautes au niveau bit
ont permis d’altérer le méme bit d’un chiffré avec un taux de reproductibilité de 100%.

D’autres fautes dites fautes d’échantillonnages ont été observées comme évoqué dans
[40] on une caractérisation de l'effet EMFI sur un circuit dont I’horloge est arrétée a
permis d’observer des fautes au niveau bit (bit-set, bit-reset. Les auteurs ont conclu qu’il
est ainsi possible d’induire des fautes autres que celles qui alterent le facteur temporel
d’un calcul. Dans [48, 49] les mémes auteurs présente un autre modele appelé sampling
fault, ou durant une fenétre de temps proche du front montant de 1’horloge, des EMFI
suffisamment fortes peuvent altérer 1’échantillonnage des bascules D en induisant un
effet sur ses différentes entrées.

Au niveau bit, ces modeles de fautes engendrent les principaux effets connus a
savoir le bit-set pour le forcage d'un bit a un, le bit-reset pour un forcage a zéro, le
bit-flip avec I'inversion d'un bit a sa valeur opposée ou encore le no-sampling en cas de
non mise a jour du bit (reste avec sa valeur précédente). On peut déja imaginer I'effet
de chaine qui se créer suite aux fautes sur la logique. D’oti I'importance d’avoir une
caractérisation au niveau logique pour mieux cerner les possibles modeles de faute qui
vont apparaitre au niveau logiciel.

2.3.2 Modeles de fautes au niveau logiciel

De nombreuses études ont été menées pour caractériser le comportement d’un
microcontroleur sous FIA, de maniere expérimentale. Lorsque la cible est un micro-
controleur COTS (Circuit-Off-The-Shelf) avec un coeur de processeur embarqué, les
auteurs suivent une approche de boite-noire car peu d’informations sont fournies sur la
structure interne de la cible. Les autres cibles sont des processeurs synthétisables (ou
processeurs logiciels) implémentés sur FPGA [50]. Un processeur logiciel offre la pos-
sibilité d’optimiser la conception et d’ajouter des protections dans le microcontroleur.

La perturbation du flux du programme pendant son exécution peut étre générée au
niveau du flux de controle ou du flux de données. Généralement, une premiere étape
consiste a analyser l’exécution normale de ’application logicielle afin d’identifier la
partie du programme la plus sensible a la FIA. Ensuite, un signal de déclenchement
peut étre déterminé pour injecter une faute a un moment précis de I'exécution. Par une
approche itérative, une deuxieme étape consistera a trouver les parametres optimaux
d’injection qui augmenteront ’apparition d’une faute exploitable.

L’efficacité des EMFI, a perturber le flux de programme des MCU modernes, a

déja été démontrée dans de nombreux articles. Avec leur impact avéré sur les systemes
sécurisés, la caractérisation de leur effet a déja exposée certains dysfonctionnements
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dans le flux de programme. Ainsi, les modeles de faute les plus observés sont le saut
d’instruction, la duplication (ou rejeu), le remplacement d’instruction, et la corruption
de donnée.

Le modele le plus commun est le remplacement d’instruction. Une modification dans
le flux de controle engendre un changement dans I'instruction a exécuter, qui sera donc
interprétée différemment par le processeur. Dans des cas bien précis, ce changement
peut induire a une non-exécution de l'instruction, ce qui est par la suite assimiler a
un saut d’instruction. d’autres cas plus complexes peuvent engendrer un rejeu d’une
instruction précédemment exécutée.

Plusieurs travaux sur la caractérisation de ces modeles de faute au niveau logiciel
ont été élaborés suivant les techniques d’injection précédemment évoquées. Balasch et
al. [51] est I'un des premiers articles qui a mis en évidence des modeles de fautes avec
une méthode basée sur I’étude au niveau binaire. Son approche est d’analyser I'impact
de la perturbation de I'horloge sur 'exécution d’une seule instruction qui est isolée
par des instructions de type NOP. La cible d’analyse est un MCU 8 bits ATMegal63,
intégrant un pipeline a deux étages FETCH et EXECUTION. Grace a une analyse
au niveau logique, les modeles de fautes tels le saut d’instruction, le remplacement ou
encore le rejeu, ont été identifiés. Etant donné que les fautes sont observées durant
deux cycles successifs, I'auteur est arrivé a la conclusion que l'impact est induit au
niveau des deux étages du pipeline.

Korak et al. [27] s’est inspiré du précédent travail pour caractériser 'impact de la
perturbation de I’horloge sur une cible 8 bits ATMega256 (pipeline & deux étages). Son
analyse apporte plus de détails puisque la caractérisation inclut différents types d’ins-
tructions (arithmétique, logique, mémoire . ..). Aussi, les codes de test ne se limitent
pas a une seule instruction, mais a des instructions successives. Des modeles tel que le
saut d’instruction, ou encore le remplacement d’instruction ont été observés. L’aspect
d’analyse sur plusieurs instructions dans un méme code a permis de conclure que 1'ef-
fet des perturbations est aussi au niveau des deux étages du pipeline. Entre autres, les
expérimentations ont mis en lumiere la possibilité d’altérer deux instructions succes-
sives.

Ce n’est qu’avec Moro et al. [52] qu'une premieére caractérisation en EMFI a été
présentée. La cible des tests est un MCU 32 bits qui integre un cceur ARM Cortex-
M3 avec un pipeline a trois étages FETCH, DECODE et EXECUTE. A noter que
la cible en question ne comprend pas un module de cache. L’analyse s’est distinguée
dans son approche a varier les parametres d’injections et a définir la relation entre
ces parametres et la faute générée. Les fautes observées sont principalement des rem-
placements d’instructions ou la corruption de données. L’auteur a aussi démontré que
’effet engendré par les EMFT sur le MCU sont au niveau du bus de transfert de donnée.

Une autre étude sur la ligne de donnée a été proposée par Menu et al. [53] sur
une cible différente. Le MCU proposé dans la caractérisation est un Atmel SAM3XS8E
intégrant un ARM Cortex-M3. L’auteur a suivi une analyse au niveau binaire pour
observer des fautes sur le module de PREFETCH de donnée. Avec des EMFT sous
polarités positives ou négatives, il été possible d’induire différents modeles de faute tel
le bit-set, bit-reset, bit-flip ou encore update fault. Aussi, la variation des parametres
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spatio-temporels ont mis en évidence le fait d’altérer le chargement de quatre données
successives avec une seule injection de faute.

TABLEAU 2.1 — Travaux de caractérisation de modeles de faute suivant différentes
méthodes d’'injection de faute.

Méthode d’injection | Ref. | Cible Modeéle de faute logiciel
Perturbation d’horloge | [51] 8 bits ATmegal63 corruption d’instruction
et/ou de la tension [27] 8 bits ATxmega256 duplication d’instruction
d’alimentation 32 bits ARM Cortex-MO0 saut et duplication d’instruction

[54] RISC processor (LEON3) | corruption de donnée

[55] 8 bits ATmega328P corruption d’inst. et de donnée
Faisceau laser [56] 8 bits ATtiny841 saut d’instruction

[57] 8 bits ATmega328P saut d’instruction

[52] 32 bits ARM Cortex-M3 corruption d’inst. et de donnée

[58] 32 bits ARM Cortex-M4 rejeu d’instruction

[59] 32 bits ARM Cortex-A9 corruption d’inst. et de donnée

[60] 8 bits PIC16F687 corruption d’instruction
Injection [61] 32 bits ARM Cortex-M3 | corruption d’instruction
électromagnétique [62] 64 bits ARM Cortex-A53 | corruption d’instruction

Intel core i3 corruption d’instruction

[63] 64 bits ARM Cortex-A53 | corruption d’instruction

[53] 32 bits ARM Cortex-M3 corruption de donnée

[64] 8 bits ATmega328P saut d’instruction

Sur une cible assez similaire, et avec le méme moyen d’injection de faute, I’étude de
Riviere et al [58] vient compléter les deux précédents travaux. La cible étant un MCU
32 bits intégrant un coeur ARM Cortex-M4 avec un pipeline a trois étages. La différence
avec le MCU proposé par [52], c’est qu'il incorpore un module de cache, qui est I'objet
de la caractérisation. Plus précisément, c’est l'effet sur le cache d’instruction qui est
présenté. La méthode d’analyse se base sur 1'observation des fautes quand le binaire
est chargé depuis le cache vers le Processeur (CPU). Il été ainsi possible de repérer un
rejeu de quatre instructions successives. Les auteurs expliquent 1'effet observé par une
non mise a jours de la mémoire tampon du cache.

Avec I'émergence de nouveaux System-sur-Puce (SoC), Trouchkine et al. [63] avance
une caractérisation sur une cible 64 bits multi-cceurs. Cette derniere est le Broadcom
BCM2837, qui integre quatre coeurs ARM Cortex-A53 (pipeline a huit étages). Une
des évolutions avec ce type de cible est que chaque coeur admet un cache de premier
niveau (L1) qui lui est dédié. On retrouve aussi un cache de niveau deux (L2) dont
I’acces est par contre commun pour tous les coeurs. Bien que 1’étude se soit limitée sur
un seul ceeur, 'auteur propose une analyse au niveau microarchitecture et se focalise
sur 'effet des EMFI sur les différents niveaux de cache. Les modeles de fautes observés
sont principalement liés au remplacement d’instruction ou la corruption de donnée.

D’autres travaux [54, 55, 56, 57, 60, 61, 62, 64] présentent des caractérisations
étendues sur d’autres cibles pour valider les modeles de fautes.

Comme nous pouvons le constater, tous ces travaux (Tableau 2.1) montrent que les
modeles de fautes observés sont principalement dues a une modification de I'instruction
a exécuter. Avec I’évolution des techniques d’attaques, le nombre d’instructions qui
peuvent étre altérées a aussi évolué (jusqu’a 300 instructions successives avec I'injection
de faute laser [57]). L’analyse au niveau architecture a aussi mis en évidence que,
I’évolution technologique des MCU, n’engendre pas forcément une meilleur sécurité
dans le traitement des données sensibles. Reste que la plupart des méthodes et analyses
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présentées manquent de précision. Un point important a détailler, est la relation entre
les parametres d’injection de faute et les modeles de faute que ce soit au niveau logique
ou instruction. Aussi, une question qui reste récurrente et nécessite plus d’étude, est
celle par rapport a I’élément de 'architecture qui présente des vulnérabilités.

2.4 Contre-mesures aux injections de fautes

Les SCP sont sujets a des erreurs dues a des actions non intentionnelles (radiations,
couplage EM, etc.) qui conduisent & la conception de systemes tolérants aux fautes
[65]. Les contre-mesures associées, qu’elles soient matérielles ou logicielles, ont fourni
la base des premiers mécanismes de défense contre les attaques par injection de fautes
[66]. Les attaques par injection de fautes sont des attaques intentionnelles menées par
un attaquant dans le but d’extraire des informations (par exemple, une clé cryptogra-
phique) ou d’obtenir un acces non autorisé (par exemple, contourner un algorithme de
vérification du PIN). Depuis lors, de nombreux mécanismes de défense ont été intro-
duits que se soit sur le plan matériel ou logiciel [42]. Ci-apres, nous passons en revue
différentes propositions et études de ces contre-mesures.

2.4.1 Contre-mesures matérielles

Contre les attaques physiques, et avant de penser sur une refonte interne de la tech-
nologie, les constructeurs proposent des améliorations externes liées a la structure de
I’enveloppe ou boitier du CI. L’ajout de couche de substrat, durcissement de boitier
servent comme premiere ligne de défense face aux perturbations externes. Cela concerne
les attaques passives ou actives, dans le sens ou on protege contre les perturbations
entrantes ou les radiations émises par le CI lui méme. Des solutions comme celles pro-
posées par [67] implique I’ajout d’une couche en forme de maillage de pistes métalliques
comme une sorte de bouclier passif, ou avec une propriété active comme dans [68] ou
le but est de rendre des émissions traversantes (comme celles du rayonnement EM)
instables.

Il existe aussi des protections qui demandent une modification dans la technologie
comme celle de [69] ot une modification dans l’aspect structurel de la mémoire SRAM
est proposé. Une autre méthode liée a ’évolution de la technologie est le procédé de
gravure dont la réduction rend difficile la génération de fautes locales. Actuellement, il
n’a que la méthode par faisceau lumineux qui arrive a suivre cette évolution mais avec
un cotit non négligeable.

Autres méthodes de protection est l'utilisation de capteurs physiques. Ils sont
généralement dédiés pour prévenir un moyen d’attaque précis. Que ce soit pour la
détection de variation de I'horloge , de la tension, température ou contre le champ EM,
le mécanisme du détecteur se déclenche des qu’il y a une variation par rapport a un
niveau prédéfini. Pour les fautes sur la tension, ce type de détecteur est proposé dans
[70], alors que [71] et [72] proposent celui dédié aux faisceau lumineux.

Pour les attaques par EMFI, on retrouve plusieurs méthodes de différentes com-
plexités. Dans [73], les auteurs proposent d’intégrer une antenne pour détecter la
présence d’'une sonde au plus prés de la cible. Sauf que leur technique ne permet pas de
détecter les radiations a fort courant. Aussi, dans un environnement ou les radiations
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sont permanentes (cas spatial) cela engendre forcément des faux positifs en terme de
détection. Un brevet [74] a été avancé dans ce sens pour détecter les variations de cou-
rant.

En utilisant des détecteurs de délai, Zussa et al. [75] ont présenté une protection
contre les violations des contraintes temporelles. Le méme principe a été utilisé dans
[76] et proposé pour détecter le ralentissement ou I’accélération du temps de propaga-
tion.

Un autre principe de détection est présenté en [77, 78] qui implique 'utilisation
d’une PLL couplé avec un RO. Comme évoqué précédemment, les injections de fautes
peuvent déstabiliser le fonctionnement du RO. Quand la sortie de ce dernier est connecté
a une PLL, l'effet induit sur le RO se répercute sur la PLL qui déclenche une alarme.
L’utilisation d’une telle protection nécessite une utilisation conséquente de ressources.
Le méme principe est utilisé par [79] en couplant le RO avec un détecteur de phase
[80]. Cette proposition a I'avantage d’avoir un taux de détection assez élevé mais en
contre partie un taux assez conséquent de faux positif.

Des propositions plus simples a mettre en place connus comme des détecteurs digi-
taux on été développés pour contrer les EMFI. Un des premiers a été présenté par El
Baze et al. [81, 82] et se base sur une configuration de bascule D qui servent a détecter
des fautes d’échantillonnage. D’apres une disposition spécifique entre les bascules, cette
configuration est capable de détecter n’'importe quelle combinaison d’erreurs : une faute
sur une bascule ou plusieurs permet de lever une alarme suite a une comparaison entre
leurs valeurs respectives. Une autre détection qui applique la méme méthode est pro-
posée dans [83] ou seulement deux bascules sont utilisées pour la comparaison finale.
Comme ce sont des détecteurs digitaux, plus leur placement couvre de surface du CI,
plus le taux de détection est élevé.

Dans cette these on ne tiendra pas compte de ce type de contre-mesure et on se
limitera aux protections logicielles.

2.4.2 Contre-mesures logiciels

Une des premieres propositions de contre-mesure au niveau instruction a été pro-
posée par Barenghi et al. [84], elle est basée sur la duplication et méme la triplication
d’instruction. Une méthode avec calcul de parité a aussi été présentée pour la protec-
tion de la ligne de donnée. Pour le cas de la méthode par duplication, cette derniere
sert surtout pour la détection de faute si un saut est appliqué sur une seule instruc-
tion. Cette fonction de détection est signalée par une comparaison des résultats de la
redondance. Par contre, pour le cas de la triplication, elle integre en plus une partie qui
sert a la correction de la faute. Ces contre-mesures résistent bien au saut d’instruction
mais sont limitées par le type de l'instruction a protéger. En effet, ils se trouve qu’ils
sont applicables principalement pour les instructions dites idempotentes (instruction
dont I'exécution multiple n’impacte pas le résultat).

C’est pourquoi Moro et al. [85] ont proposé une méthode qui prend en compte les
différents types d’instructions. On trouve ainsi trois types d’instructions : idempotentes,
non-idempotentes et spécifiques. Pour chaque type, une méthode de redondance est ap-
pliquée. Pour les instructions idempotentes, la contre-mesure se résume a une simple
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duplication de I'instruction a protéger. Dans le cas d’une instruction non-idempotente,
la méthode passe par deux étapes. L’instruction cible est d’abord transformée en sous
instructions idempotentes, ensuite, chaque instruction est a son tour dupliquée. Enfin,
pour le cas des instructions spécifiques, la méthode est similaire a la précédente, sauf
que la décomposition en sous instructions idempotentes est plus complexe. Il est a no-
ter que ces méthodes ne présentent pas de fonction de détection comme celle proposée
dans [84].

Comme mentionné précédemment, ces méthodes sont appliquées spécifiquement
contre le saut d’instruction. Plus précisément, elles ne tiennent compte que du cas
d’un saut induit a travers une seule injection de faute. La plupart des autres contre-
mesures proposent des solutions contre le méme modele de faute tout en essayant de
minimiser le cott en terme de mémoire et de calcul.

D’ailleurs, ces deux contre-mesures étaient le point de départ pour des améliorations
ou de remodelage comme le cas de la contre-mesure appliquée par Barry et al. dans [86]
en utilisant un Low Level Virtual Machine (LLVM) modifié.Les auteurs ont modifié la
précédente contre-mesure en utilisant une nouvelle approche. Le mécanisme adopté est
de générer pour toutes les instructions une instruction idempotente équivalente, puis
procede au processus de duplication. La méthode introduit également un mécanisme
d’ordonnancement des instructions avec une réorganisation de 1’ordre d’exécution des
instructions modifiées afin de garantir un meilleur temps d’exécution. Avec cette ap-
proche, il a été possible de réduire la vitesse d’exécution et le cotit du code d’environ
la moitié par rapport aux résultats obtenus dans [85].

Dans le [87], Yao et Schaumont présentent une autre contre-mesure contre le saut
d’instruction. La contre-mesure est évaluée sous simulateur de CPU LEON3 d’Aeroflex
Gaisler. La solution proposée est basée sur ’appel d’une fonction wrapper de détection
de faute qui compare la valeur attendue d'un registre cible, suite a une opération, par
rapport a sa valeur initiale. Si le résultat de la comparaison est vrai (les deux valeurs
sont identiques), cela signifie que l'opération n’a pas été exécutée, ce qui reflete un
comportement de saut Les auteurs indiquent que de point de vue ressources, leur ap-
proche est moins cotuiteuse que la méthode de redondance de base.

Patrick et al. présentent dans [88] une contre-mesure basée sur Redondance Intra-
Instruction (IRR) en utilisant la méthode de découpage de bits. L’évaluation de la
contre-mesure est effectuée avec le méme simulateur que celui utilisé dans [87]. Trois
versions de la contre-mesure sont proposées avec une application a ’algorithme de chif-
frement AES. La premiere version utilise uniquement la méthode IRR, la deuxieme
version utilise la méthode IRR pipelinée et la derniere version utilise la méthode IRR
pipelinée mélangée. Chacune de ces versions est une réponse a la complexité de I'in-
jection de fautes, des fautes de bits aux fautes de bits multiples. Les auteurs montrent
Iefficacité de leurs solutions par 1’évaluation des couvertures de fautes par rapport au
modele de faute de saut d’instruction. Par rapport a la version non protégée du logi-
ciel cible, le taux de ressources utilisées (cycles d’exécution, taille de code) n’est pas
conséquent.

Lac et al. ont discuté dans [89] un nouveau paradigme utilisant Single Instruction
Multiple Data (SIMD). La méthode de contre-mesure tire parti des redondances spa-
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tiales, notamment contre le modele de faute de saut d’instruction. L’évaluation a été
réalisée sur des microcontroleurs basés sur ARM Cortex-M3 et ARM Cortex-M4. Les
applications testées sont le chiffrement par bloc léger PRIDE et le chiffrement par flux
léger TRIVIUM. Le moyen d’injection de fautes utilisé est une rafale d’impulsion EM
ciblant le CI de la puce. La vérification des performances de la contre-mesure indique
que la charge en ressources dépend soit de ’architecture cible, soit du programme cible.
Les auteurs concluent que leur méthode présente une bonne efficacité pour déjouer la
méthode d’injection de fautes testée. De plus, ils soulignent qu’elle ne nécessite aucune
modification supplémentaire du co6té matériel.

Les deux contre-mesures basées sur la redondance de [84, 85] ont été soumises a
une évaluation pratique par Moro et al. dans [90] en utilisant la technique EMFI. Les
tests, suivant la méthode de [85], rapportent que la contre-mesure est efficace contre
I'injection de fautes sur une instruction isolée. En revanche, les auteurs soulignent
que cette contre-mesure doit étre améliorée car elle ne prend en compte qu'un modele
de faute sur une seule instruction. Les tests de la protection contre la duplication
d’instructions de [84] rapportent essentiellement les mémes observations. Les auteurs
concluent que la contre-mesure est efficace pour le jeu d’instructions testé, et proposent
de I'étendre aux autres jeux d’instructions.

Une autre évaluation expérimentale a été présenté par Yuce et al. dans [43] sur les
contre-mesures de [84, 85] Cette fois, le moyen d’injection de faute est le Glitch d’hor-
loge. Les résultats des tests different de ceux présentés dans [90], puisque les contre-
mesures ne sont pas entierement sécurisées contre une seule injection de
glitch. Notez que ces tests ont été effectués sur une cible différente (un coeur LEON3).
Les auteurs suggerent que le développement de contre-mesures qui ne prennent en
compte que le microprocesseur Instruction Set Architecture (ISA) n’est pas suffisant,
et qu’il est nécessaire de considérer les aspects micro-architecture de la cible.

La méme approche est également discutée par Laurent et al. dans [44]. En mode
simulation, ils démontrent l'efficacité de l'injection de fautes sur un seul bit contre
la contre-mesure de duplication d’instructions détaillée dans [84]. La configuration de
la simulation consiste en une version 64 bits de RISC-V. En injectant une faute de
bit-flip sur les signaux de controle du pipeline, les auteurs listent les comportements
possibles de l'instruction protégée a travers une analyse faite au niveau de la micro-
architecture. La conclusion de 1'étude souligne comme dans [43] que la sécurisation du
niveau matériel peut améliorer et aider a déjouer plus efficacement les fautes observées
et celles qui restent.

2.4.3 Contre-mesures combinées

Outre les contre-mesures au niveau instruction ou algorithmique, certaine contre-
mesures tiennent compte de la partie matérielle comme souligné par [43, 44].

Danger et al. proposent dans [91] une solution basée sur un élément supplémentaire
implémenté dans le matériel appelé Code and Control-Flow Integrity (CCFI). La
méthode est présentée comme une contre-mesure générique et n’est pas intrusive puis-
qu’elle ne nécessite aucune modification du coeur. Ce bloc supplémentaire est composé
de deux parties : une premiere partie est utilisée pour stocker les métadonnées liées
au code et aux informations du flux de controle, et le second module est nécessaire
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pour la vérification de I'intégrité du code et du flux de controle. Cette méthode a été
testée sur une implémentation de PicoRV32 basée sur RISC-V (pipeline a trois étages).
Leur évaluation a montré qu’elle offrait une protection contre les attaques par fautes
simulées.

Yuce et al. démontrent dans [92] I'efficacité d’une nouvelle contre-mesure basée sur
la structure nommée Fault Aware Microprocessor Extension (FAME). L’évaluation a
été effectuée en comparant le code protégé avec FAME, sa version non protégée et a
une version protégée en utilisant la méthode de duplication des instructions. La contre-
mesure présentée est une combinaison de blocs matériels et logiciels. Le co6té matériel
est composé d'un détecteur matériel (capteur basé sur les délais) pour prévenir les
erreurs de synchronisation et d’'un bloc de point de controle matériel pour assurer le
rétablissement de 1’état apres l'injection d’une erreur. Le coté logiciel représente un
bloc qui gere le drapeau d’erreur et exécute la réponse a l'erreur spécifique a ’appli-
cation. Les auteurs notent qu’il n’est pas nécessaire de modifier le code du programme
puisque seules deux instructions supplémentaires sont ajoutées a ’architecture de base.

Toutes les contre-mesures présentées sont principalement destinées a contrer le
méme modele de faute qui est le saut d’instruction. Dans chaque proposition, il est
toujours question de rendement, taux de ressources et nombre de fautes. Dans cette
these nous allons nous intéresser particulierement aux deux contre-mesures de référence
[84, 85] pour une étude théorique et puis expérimentale de leur robustesse dans le cas
d’une et plusieurs fautes. Aussi, nous proposons d’étendre 'expérimentation a 1’étude
des fautes multiples dans le temps et de constater les limites de ce type de méthode
par redondance d’instruction.

2.5 Objectifs de la these

Les attaques matérielles que subisse un systeme sécurisé sont de plus en plus di-
verses et complexes. Ce qui implique une veille continue de la part des concepteurs
et développeurs de technologies pour contrer ces menaces. Dans cette course entre
évolution de performances et intégrité de fonctionnement, il n’est pas toujours évident
de garder un certain équilibre. L’état de I’art donnent déja une idée sur la complexité de
cette tache a combiner streté de fonctionnement et le cott que ¢a engendre. L’évolution
des procédés de gravure ne semble pas freiner les attaques qui évoluent a leur tour.

Entre contre-mesure matérielle ou logicielle, il n’est pas évident de protéger un ni-
veau sans pour autant négliger un autre. Etablir une contre-mesure fiable nécessite au
préalable d’avoir une connaissance de tous les effets qu’engendrent les attaques de tous
genres, et plus précisément celles par injection de faute. Pour arriver a cette maitrise,
il faut préalablement passer par une phase de caractérisation qui se fait a différentes
étapes. De nos jours, 'attaque en faute par injection électromagnétique est une de ces
attaques qui présente le meilleur apport entre précision, réussite et cotit de mise en
place. Le rayonnement électromagnétique en lui méme est un de ces effets qui demande
une grande attention vu les avantages qu’il offre a produire des attaques passives ou
actives. Aujourd’hui, les différentes études essayent de donner le plus de détails sur
les effets engendrés par ce type d’attaque mais s’arrétent a un stade de génération de
fautes sans pour autant s’attarder sur les causes.
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Une technique comme EMFT admet plusieurs propriétés tant dans ses parametres
que dans de son injecteur. Réussir a produire des fautes exploitables nécessite donc
d’analyser I'impact de toutes ces propriétés tout en étudiant le couplage induit avec
une cible. C’est déja le cas avec les études qui ont établi les fautes d’échantillonnage
ou de timing. Toutefois, ces études manquent de méthodes claires, voir génériques qui
apportent une observation détaillée des conséquences du couplage engendré par les
injections EM. Entre autres, cette connaissance de l'effet a bas niveau est une informa-
tion capitale pour permettre 'adaptation des contre-mesures qui se limitent au niveau
logiciel pour des questions de cofit.

Dans cette these, I'objectif est d’avancer des méthodes qui maximisent 1’observation
de différentes vulnérabilités dues a I'injection de faute électromagnétique. L’application
de ces méthodes se fera par la caractérisation des parametres de 'injection EM avec
une étude du couplage de rayonnement EM a différents niveaux des cibles d’études.
Cet objectif est traité en trois étapes ol nous exposerons nos observations par rapport
aux questions qui nous ont amené a formuler des méthodes d’analyse dédiées :

1. Quel est le lien entre les parametres de EMFI, les propriétés d’une sonde magnétique
et l'effet engendré au niveau logique ?

2. Comment identifier les vulnérabilités d’un circuit face aux EMFI a travers des
méthodes génériques 7

3. Quel impact peut avoir les fautes multiples sur les contre-mesures logicielles a
base de redondance d’instruction ?
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Impact du rayonnement électromagnétique sur FPGA

Sommaire
3.1 Analyse théorique de I'impact sur la logique combinatoire 23
3.2 Configuration expérimentale . . . . .. ... ......... 25
3.3 Sondes d’injection magnétique . ... ... ... ... ... 29
3.4 Impact des sondes magnétiques . . . . . . . . .. ... ... 30
3.5 Impact des parameétres d’injection . . . . . ... ... ... 34
3.6 Conclusion . ... ... ..., 43

Pour réussir une EMFI, il faut considérer l'efficacité de la plateforme d’injection
dans sa capacité a favoriser 'apparition de fautes exploitables sur le CI. Cette effica-
cité dépend en grande partie des injecteurs, en l'occurrence des sondes magnétiques,
mais aussi de tous les autres parametres qui définissent les impulsions EM. Dans ce
chapitre nous proposons une comparaison de sondes d’injection suivant I’observation
de I'impact du rayonnement électromagnétique au niveau logique, c¢’est-a-dire sur les
portes logiques d’un CI cible. Pour évaluer I'impact, nous présentons une méthode qui
permet de mesurer le délai de propagation d’un chemin logique combinatoire lorsque les
différentes propriétés des EMFI sont sujettes a des variations. Notre évaluation com-
prend plusieurs sondes de différentes propriétés et les expérimentations sont réalisées
sur des cibles de type FPGA issues de différents constructeurs.

Les résultats obtenus lors de cette caractérisation ont fait ’objet de deux publica-
tions intitulées Characterization at Logical Level of Magnetic Injection Probes [93] et
Impact of Intentional Electromagnetic Interference on Pure Combinational Logic [94].

3.1 Analyse théorique de l'impact sur la logique
combinatoire

Des fautes dans un CI sont créées soit directement lorsque 1’état logique des éléments
mémoire est inversé, soit lorsque les temps de propagations des chemins combinatoires

ont tellement augmentés que la sortie échantionnée n’est pas correcte [40]. Ces modeles
de faute au niveau logique sont alors observés soit sur la logique séquentielle (bit-set,
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bit-reset . ..) soit sur la logique combinatoire (modification du temps de propagation).
Dans [40] il été question d'une étude sur 'impact des EMFT sur la logique séquentielle
en utilisant une grande chaine de bascules. Nous proposons pour notre caractérisation
I’étude de l'effet des EMFI sur la logique combinatoire moyennant une grande cascade
de portes combinatoires formant une chaine a retard.

Délai de propagation nominal tp

Y

Entrée g Sortie

Y
Cascade de N éléments de délais successifs

Entrée

Délai de propagation altérée tp'
(b)

FIGURE 3.1 — Impact d'une injection EM sur une cascade d’éléments de retard.

Dans ce qui suit, le délai de propagation nominal dans une chaine de portes com-
binatoires est noté ¢, (fig. 3.1a). Sous effet des EMFI, les perturbations vont induire
des variations sur ce délai provoquant un nouveau délai de propagation ¢, (fig. 3.1b). A
la position (x,y) d’une sonde d’injection au dessus d’une cible, et en fonction de ’em-
placement des portes combinatoire, la variation de I'impact At,(x,y) peut étre évaluée
comme étant la différence entre (2, y) et ¢, eq. (3.1). Ainsi, plusieurs parametres (po-
sition de la sonde, son diametre, la puissance générée . ..) peuvent influencer la valeur
de cette variation. Cela va dépendre entre autres du nombre de portes combinatoires
de la chaine de retard qui seront impactées.

Aty(z,y) = t,(z,y) =1t (3.1)

La Figure 3.2 représente le chronogramme théorique quand une ou plusieurs IEM
sont générées durant la propagation d'un signal dans une chaine de retard : Lors d’un
fonctionnement normale, a I'instant ¢;,, le signal d’entrée passe a I’état logique haut qui
défini le début de la chaine de retard. Le signal arrive a la sortie a I'instant ¢,,; et passe a
son tour I'état logique haut a la fin du temps de propagation nominale ¢, eq. (3.2). Sous
effet du rayonnement EM, le signale de sortie est décalé a un autre instant ¢/, eq. (3.3).

ty = tout — tin (3.2)
t, = tou — tin (3.3)
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La variation At, entre ce nouveau instant de sortie et celui du fonctionnement nor-
male peut étre interprété sous deux formes :

e At, > 0 : La perturbation EM produit un ralentissement de la propagation.

e At, <0 : La perturbation EM produit une accélération de la propagation.

Comme mentionné précédemment, la valeur maximale et minimale de cette varia-
tion dépend de plusieurs parametre. Ceci étant, une injection hors la fenétre de temps
délimitée par les instants t;, et t,,; n’a pas d’incidence sur la variation. En effet, générer
une [EM alors que la sortie a été déja mise a jour, ne pourra logiquement pas produire
de modification du délai de propagation.

- >
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F1GURE 3.2 — Chronogramme de 'effet d'une EMFT sur la propagation d’un signal
générant un ralentissement de la propagation.

3.2 Configuration expérimentale

Comme défini précédemment, la chaine de retard est constituée d’éléments com-
binatoires connectés successivement. Dans le cas des cibles reconfigurables comme les
FPGA, une cellule logique est constituée de différents éléments primitifs. comme on
cherche a évaluer I'impact sur la logique combinatoire, le choix est porté sur un élément
de type buffer. En connectant différents buffers de différentes cellules de maniere a créer
une cascade, nous générons alors une chaine de retard qui n’implique que des éléments
de la logique combinatoire.

Forcément, pour différents FPGA, le nombre de cellules disponibles est différent
d’une technologie a une autre ainsi que leur configuration, leur procédé de gravure ou
encore les délais liés aux interconnexions. Cette différence engendre forcément un délai
de propagation différent pour chaque technologie. En effet, le délai de propagation d’un
seul buffer dépend de la technologie de la cible, ce qui signifie que la durée du délai
de propagation de toute la cascade est un multiple du nombre de ces buffers. Aussi,
pour un méme nombre de cellules formant la chaine de retard, le délai de propaga-
tion nominale sera différent pour chaque technologie. Par souci de généralité, certaines
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caractérisations ont donc été réalisées sur trois cartes de développement intégrant des
FPGA différents :

e Microsemi Maker Board [95] : Microsemi SmartFusion2 M2S010 [96].
e Sasebo-G [97] : Xilinx Virtex-II Pro XC2VP30 [98].
e Sasebo-W [99] : Xilinx Spartan-6 XC6SLX150 [100].

Le Microsemi SmartFusion2 étant fabriqué avec un procédé de gravure a 65nm,
le Xilinx Virtex-II Pro de procédé 90 nm et le Xilinx Spartan-6 a 45 nm. Pour chaque
cible, nous avons programmé un nombre défini de cellules pour la chaine de retard.
Les valeurs des délais ainsi que le nombre de cellules programmées pour chaque FPGA
sont rapportées dans le Tableau 3.1.

TABLEAU 3.1 — Parametres de la cascade de buffers selon la cible FPGA

FPGA Technologie #Buffers t,
(nm) (1s)
Microsemi SmartFusion2 65 5000 ~0.97
Xilinx Virtex-II Pro 90 5888 ~2.23
Xilinx Spartan-6 45 4096 ~1.78

Lors de la configuration des cibles, nous avons choisi de procéder a un placement
manuelle des cellules formant la chaine de retard. Ce choix est motivé par le fait que
durant la procédure de placement et routage par defaut, I'outil de développement ne
tient pas compte d’un ordre précis ou d’un placement régulier. Comme la caractérisation
tient compte du parametre spacial, il est donc important de connaitre ’emplacement
de la chaine de retard pour une question de cohérence entre l'impact et la position.
Le placement de la chaine (bigDelay) a été groupé sur une partie des cellules logiques
disponibles du FPGA comme indiqué dans les plans de masse de la Figure 3.3. Nous
pouvons ainsi imaginer des expérimentations dans un second temps, ot il est question
de générer d’autres plans de masse et de vérifier s’il existe une corrélation dans I'impact
entre le placement de la chaine combinatoire et la position de la sonde d’injection.

Pour effectuer la mesure de délai, un oscilloscope est utilisé dans ce sens. Tout
d’abord, nous utilisons un générateur de signal pour fournir sur un port d’entrée/sortie
du FPGA le signal a propager. Ce méme signal est ainsi observé sur une entrée de
’oscilloscope. A partir de l'instant ¢;, de son entrée dans le premier buffer, le signal va
donc mettre un certain temps pour se propager dans la cascade de buffers jusqu’a 'ins-
tant t,,; a la sortie du dernier buffer. Cette sortie est programmée pour étre délivrée
sur un autre port E/S du FPGA et observée sur une deuxieme entrée de 'oscilloscope
comme présenté dans la Figure 3.4.

Une fonction de calcul de délai est configurée dans l'oscilloscope pour évaluer la
valeur de ¢, (z,y) qui est calculée pour chaque test. A noter qu’avec le générateur de
signal, on configure un second signal T'RG y,, directement connecté au générateur d’im-
pulsion, et utilisé comme signal de déclenchement pour générer les EMFI. T RG g, est
configuré de sorte qu’il est générer bien avant la mise a I’état haut du signale a propager
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FI1GURE 3.3 — Plan de masse de la cascade de buffers, selon la cible FPGA.

de sorte que les EMFT puissent étre générées bien avant t;, et apres t,u.
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FIGURE 3.4 — Observation des signaux sur oscilloscope montrant le signale d’entrée en
couleur jaune, le signal de sortie en vert récupéré depuis le Xilinx Virtex-II Pro et une
impulsion EM en magenta générée durant le temps de propagation.

La configuration expérimentale pour tous les tests est représentée dans la Figure 3.5.
un générateur d’impulsions capable de générer des impulsions avec une largeur de 1.5 ns
est utilisé comme source des impulsions EM. Le choix de ce générateur est motivé par
le fait qu’il peut générer plusieurs impulsions successives a une fréquence qui peut at-
teindre 330 MHz. Pour tous les tests, I'impulsion EM est toujours configurée avec une
largeur de 1.5ns avec un temps de montée et de déclin de 1ns. Coté puissance, pour
une amplitude maximale qu’on peut configurer de 0 dBm, la sortie du générateur est
routée vers un amplificateur dont la bande passante s’étale de 10kHz a 400 MHz et
délivrant une puissance de sortie maximale de 260 W. Une sonde magnétique est alors
connectée a la sortie de 'amplificateur et peut étre déplacée sur la surface du boitier
du FPGA a l'aide d’un systeme de positionnement a trois axes.
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F1GURE 3.5 — Diagramme de la plateforme EMFI avec générateur Keysight pour les
expérimentations sur les FPGA.

Différentes caractérisations sont procédés en utilisant cette plateforme pour 1’étude
de l'effet des parametres spatial, électrique et temporel. La variation de la position de la
sonde, 'amplitude et la polarité de I'impulsion, le nombre d’impulsion ou encore I'ins-
tant d’injection sont les principaux parametres qu’on propose d’évaluer I'influence sur
la logique combinatoire. Les résultats de 'effet du parametre spatial, qui est représenté
par la position (z,y) de la sonde au dessus du le boitier de la cible, sont présentés sous
forme de cartographie décrivant le niveau d’impact engendré par lesEMFI en fonction
d’un des autres parametres a évaluer.

Le déroulement détaillé d'une séquence de test est comme suit :

1. Configuration de la campagne de test : Réinitialisation de tous les équipements
et configuration de la cible.

2. Exécution sans injection de faute : 10 itérations de la séquence suivante sont
produites :

e Génération d’un signal a partir du générateur de signaux.
e Récupération de ¢, depuis l'oscilloscope.

e Calcul de la moyenne t,,.

3. Exécution avec injection de faute :

e configuration des parametres d’injection (position de la sonde, amplitude
et polarité de 'impulsion, instant d’injection et nombre d’impulsion). Pour
chaque ensemble de parametres d’injection fixés, 10 itérations de la séquence
suivante sont produites :

e Génération d'un signal a partir du générateur de signaux.
(T'RGen, est mis a I'état haut)

e Récupération de t}, depuis I'oscilloscope.
e Calcul de la moyenne At,(z,y).

4. Sauvegarde des résultats

28



CHAPITRE 3. IMPACT DU RAYONNEMENT ELECTROMAGNETIQUE SUR
FPGA

3.3 Sondes d’injection magnétique

(d) (e)

FIGURE 3.6 — Photographies des sondes d’injection (a) Langer RF-B 3-2, (b) Langer
BS 05DB-h, (¢) LIRMM F, (d) Arelis N1 et (e) Arelis S7-T.

Outre I'étude de I'impact des parametres d’injection énoncée précédemment, nous
proposons 1’étude du rendement de cing sondes d’injection magnétiques sur les trois
cibles rapportées dans le Tableau 3.1. L’injecteur étant lui méme considéré comme
parametre d’injection du fait de ses propriétés. Les analyses issues de 1’état de 'art
montrent déja I'importance de ces propriétés dans la génération d’un meilleur ren-
dement. Le parfait exemple est celui de [39] et [40] ou les résultats par simulation
du premier donnent différentes observations que dans un cas réel dans le deuxieme
par rapport a la conception d’une sonde pour un meilleur rendement. Les parametres
mécaniques des sondes qui sont évaluées sont présentés dans le Tableau 3.2.

TABLEAU 3.2 — Parametres techniques des sondes d’injection magnétique

Référence de sonde b, b, #Tours Noyau
(mm)  (pm)

Langer RF-B 3-2 [101] 4 80 2 Air

Langer BS 05DB-h [102] 2 100 7 Air

LIRMM F [40] 0.75 200 7 Fe

Arelis N1 0.80 150 4 Fe

Arelis S7-T 0.75 200 4 Fe

Langer RF-B 3-2 [101] (fig. 3.6a) est une sonde commerciale, cong¢ue pour la mesure
des émissions de Circuit Imprimé (PCB) dans la gamme de fréquences allant de 30 MHz
a 3 GHz. Comme il s’agit d’'un composant passif, nous pouvons le faire fonctionner de
maniere inverse, donc en tant que sonde d’injection pour EMFI. La fiche technique de
la sonde indique un diametre de téte @, de 4 mm, et d’apres une imagerie par rayons X,
il s’agit d’une sonde a noyau d’air constituée de deux spires dont le fil est de diametre
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®; approximatif de 80 pm.

Langer BS 05DB-h [102] (fig. 3.6b) est également une sonde commerciale, mais
dédiée a 'immunité de PCB (source de champ magnétique) et congue pour résister
a la haute tension allant jusqu’a 4.4kV. L’imagerie par rayons X révele qu’il s’agit
également d’une sonde a noyau d’air, concue avec sept spires d'un fil de diametre
100 pm et formant une bobine de diametre 2 mm.

La sonde LIRMM F (fig. 3.6¢) est une sonde a téte plate fait-maison et décrite dans
[40, §2.2]. Elle est composée de sept spires dont le fil est de 200 pm autour d’un noyau
de ferrite de 0.75 mm.

Les deux dernieres sondes sont des prototypes développés par la société frangaise
Arelis, construites a partir d’'un noyau de ferrite de la forme d’un cone tronqué circu-
laire. Le diametre supérieur est de 1.5 mm alors que le diametre inférieur est égal de
0.80 mm pour Arelis N1 (fig. 3.6d) et de 0.75mm pour Arelis S7-T (fig. 3.6e). Arelis
N1 est une sonde fait-maison, composée de quatre spires avec un fil de 150 pm.

Arelis S7-T (fig. 3.6e) est la version industrielle de Arelis N1. L’enroulement de la
bobine est fabriqué en superposant trois couches fine de PCB, avec un chemin de cuivre
de largeur 200 pm. De plus, pour améliorer 'adaptation d’impédance, un transforma-
teur RF avec un rapport d’impédance de 2 :1 a été ajouté.

Sachant que les parametres d’injection sont fixes durant cette partie des expérimentations,

I’évaluation nous permet donc de dresser une relation entre les propriétés de conception
des sondes par rapport au niveau de 'impact induit.

3.4 Impact des sondes magnétiques

FIGURE 3.7 — Photo (a) d'un FPGA Microsemi SmartFusion2 décapsulé montrant les
fils de bonding autour du circuit et (b) la sonde Arelis S7-T au dessus du FPGA Xilinx
Virtex-11 Pro.

L’EMFT de par sa technique, permet d’injecter une perturbation sur une cible sui-
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vant la position spatiale de la sonde d’injection. Ainsi, la résolution spatiale et la
densité de I'impact sont fortement liées aux aspects mécaniques de la sonde d’injection
magnétique. Pour valider ce point, nous avons procédé a une analyse comparative de
I'impact généré a travers différentes sondes d’injection.

o NN

tin Tinj tout tout'

-
+ >

FIGURE 3.8 — Injection de plusieurs impulsions successives durant le temps de propa-
gation d’un signal dans la logique combinatoire.

Les résultats expérimentaux présentés dans cette partie correspondent a la distri-
bution spatiale de At, pour différentes cibles FPGA et pour chaque sonde d’injection.
Ces résultats sont sous forme de cartographies générées de fagcon a mettre en évidence
le type d’effet engendré sur la propagation qui est définie par le signe de At, : Si la
valeur est positive, on a un effet de ralentissement représenté par la couleur (en rouge)
et s’il est négative alors le rayonnement a induit un effet d’accélération représenté par
la couleur (en bleu).

Les boitiers des cibles sont de différentes dimensions, a savoir 19.4 mm x 19.4 mm
pour Microsemi SmartFusion2 (fig. 3.9), 24.0 mm X 24.0 mm pour Xilinx Virtex-II Pro
(fig. 3.10) et 18.0mm x 18.0 mm pour Xilinx Spartan-6 (fig. 3.11).

De point de vue efficacité, la meilleure sonde devrait induire un impact At, maxi-
mal dans sa valeur absolu. Plus précisément, l'effet doit étre induit sur les portes
logiques transportant des données sensibles, car d’autres peuvent appartenir a certains
détecteurs EMFI. En d’autres termes, la sonde doit avoir une résolution spatiale élevée.

Comme l'instant de sortie du signal t/ , n’est pas connu d’avance sous effet d'un
rayonnement EM, nous avons choisis de procéder aux injections durant une fenétre de
temps 4, (fig. 3.8) qui couvre une bonne partie du temps de propagation nominale.
Aussi, sachant que ce temps est différent pour chaque cible, plusieurs injection succes-
sives sont générées pour couvrir la fenétre de tir propre a chaque cible : i, est égale
a 375ns pour Microsemi SmartFusion2, 1200 ns pour Xilinx Virtex-II Pro et 1020 ns
pour Xilinx Spartan-6. Les impulsion sont configurées avec une largeur de 1.5ns et
distancées de 3ns avec une amplitude a 0 dBm et une polarité positive.

Suite au tests sur Microsemi SmartFusion2, la sonde correspondant le mieux a ces
criteres est LIRMM F (fig. 3.9¢), avec un impact positif maximal de 3ns. Sa distri-
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FIGURE 3.9 — Distribution spatiale de At, pour Microsemi SmartFusion2, suivant les
sondes d’injection magnétique (a) Langer RF-B 3-2, (b) Langer BS 05DB-h, (¢) LIRMM
F, (d) Arelis N1 et (e) Arelis S7-T.

bution spatiale contient de grandes zones car la sonde est couplée a des éléments de
taille beaucoup plus grande que sa résolution spatiale. Le moyen approprié d’estimer
cette derniere consiste a se concentrer sur la netteté de la distribution spatiale, c’est-
a~dire sur la largeur de la bordure (généralement de couleur blanche) d’une zone ayant
un impact donné sur une autre. Les sondes Arelis (figs. 3.9d and 3.9e) arrivent a la
deuxieme place, avec une netteté identique mais un impact moindre. Enfin les sondes
commerciales de Langer (figs. 3.9a and 3.9b), avec un impact quasiment faible et dont
les limites des zones d’impact sont floues.

Ce classement est assez cohérent avec les parametres mécaniques des sondes (Ta-
bleau 3.2) : Les sondes LIRMM F et Arelis offrent une meilleure résolution spatiale
par rapport aux sondes Langer grace a leur noyau en ferrite qui a un diametre plus
petit, une perméabilité magnétique supérieure et, par conséquent, une densité de flux
supérieure. Et comme LIRMM F a un enroulement avec presque deux fois plus de tours
que celui des sondes Arelis, il a également un meilleur impact.

Quelle que soit la sonde, d'un point de vue macroscopique, toutes les distribu-
tions spatiales (fig. 3.9) suivent une forme d’étoile identique : Au centre, I'impact
est tres faible et tout autour, de maniere circulaire, il alterne les zones de ralentisse-
ment (en rouge) puis d’accélération (en blew). D'un autre coté, les portes logiques sont
implémentées dans la puce en silicium du FPGA, qui est situé au centre du paquet.Nous
concluons donc que les EMFI n’ont pas d’impact direct sur le coeur de cet FPGA, mais
plutot sur les fils de bonding (fig. 3.7a), ou encore ceux des rails d’alimentation.

Pour la cible Xilinx Virtex-II Pro, 'impact positif maximal est égal a 10ns et est
atteint en utilisant Langer BS 05DB-h (fig. 3.10b). Il est trois fois plus important que
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FIGURE 3.10 — Distribution spatiale de At, pour Xilinx Virtex-II Pro, suivant les sondes
d’injection magnétique (a) Langer RF-B 3-2, (b) Langer BS 05DB-h, (¢) LIRMM F,
(d) Arelis N1 et (e) Arelis S7-T.

I'impact sur Microsemi SmartFusion2. Nous supposons que cela est dii a la technologie
de gravure qui est de 90 nm pour Xilinx Virtex-II Pro contre 65 nm pour Microsemi
SmartFusion2. La méthode de stratification de chaque technologie doit également étre
prise en compte. Comme précédemment, les zones de ralentissement (en rouge) situées
en haut et en bas de la distribution sont certainement dues a un couplage avec des fils
de bonding. Si nous cherchons a avoir un impact uniquement sur le noyau de FPGA,
c’est-a-dire au centre, LIRMM F reste la meilleure sonde avec une résolution spatiale
plus précise.

Enfin, pour Xilinx Spartan-6, 10 ns d’impact positif maximal est possible avec Arelis
S7-T (fig. 3.11e). Néanmoins, les résultats pour LIRMM F, la meilleure sonde durant
ces tests, sont tres similaires (fig. 3.11c). Les effets d’accélération et de ralentissement
sont observés sur une zone centrale du boitier, ol on suppose ’emplacement du silicium
du CI. Contrairement aux précédentes caractérisations, il n’y a pas de couplage visible
avec les fils de bonding. Tls doivent étre absents de la conception du boitier (boitier
BGA [103] qui doit utiliser la technologie dit flip-chip [104]).

On note que le test du balayage avec Arelis S7-T n’est pas complet. Cela est di a
la forme géométrique de la sonde qui ne peut accéder a certaines positions faute d’étre
bloqué par les composants qui sont tout autour du boitier du FPGA. Sur la fig. 3.7b
on retrouve ce cas durant le test sur Xilinx Virtex-II Pro. Bien que les dimensions du
boitier sont assez grandes pour pouvoir réaliser le test sur le maximum de la surface,
cela peut certainement étre bloquant dans le cas ou le boitier est plus petit.
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FIGURE 3.11 — Distribution spatiale de At, pour Xilinx Spartan-6, suivant les sondes
d’injection magnétique (a) Langer RF-B 3-2, (b) Langer BS 05DB-h, (¢) LIRMM F,
(d) Arelis N1 et (e) Arelis S7-T.

3.5 Impact des parametres d’injection

Le challenge d’induire une faute dans un circuit repose sur ’ensemble des pa-
rametres et configurations a mettre en place. Une étude de la variation de ces pa-
rametres est donc nécessaire pour déterminer les seuils de sensibilité d’une cible par
rapport a ces parametres et qui amene a engendrer un impact maximal.

Dans cette partie, nous proposons l'étude des parametres d’injection a savoir,
I'instant d’injection, le nombre d’impulsions, leur amplitude et polarité. Les résultats
expérimentaux résultant de cette étude correspondent a la distribution spatiale de At,
sur la cible Xilinx Virtex-II Pro en utilisant la sonde Arelis N1. Le choix de la cible
est motivé par la disponibilité d'une autre carte de remplacement. De méme pour la
sonde avec la disponibilité d’autres de conception identique.

Pour une position (z,y) de la sonde, le délai de propagation, avec ou sans EMFI,
est évalué en tant que moyenne arithmétique de dix mesures. La cible représente une
surface carrée de 24.0 mm x 24.0 mm et la cartographie de toutes les positions (z, y) de

la sonde est obtenu suivant 40 x 40 positions a une distance de la surface de FPGA de
50 pm sur 'axe-z.

L’injection de seulement une impulsion n’a pas engendré de variation majeure de
At,(z,y). Nous avons donc reconfiguré les parametres EMFI, comme présenté au chro-
nogramme de la Figure 3.8, avec un burst de 100 impulsions successives distantes de
3ns et une amplitude de 0 dBm et une polarité positive. L’instant de début de 'injec-
tion ¢;,; coincide avec le front montant de 'entrée ¢;,,.

La distribution spatiale de At, suite a l'injection de 100 impulsions est présentée
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FIGURE 3.12 — Distribution spatiale de At, suite a l'injection de 100 impulsions.

dans la Figure 3.12. Le résultat de la cartographie montre comme vu précédemment que
I'impact At,(x,y) peut étre positif (ralentissement) en rouge, ou négatif (accélération)
avec la couleur bleue. Au moins trois zones d’impact séparées, décrivant un effet
d’accélération, peuvent étre clairement identifiées par leurs formes délimitées.

Par souci de clarté, trois positions distinctes seront considérées dans la suite de la
caractérisation, comme indiqué par la Figure 3.12. Nous allons noter par P1 la position
ou le délai de propagation est ralenti a son maximum, et par P2 une position ou ce
délai est accéléré a son maximum. P3 est une position de la zone centrale du FPGA
(carré en rouge sur fig. 3.12) qui délimite le possible emplacement du silicium.

3.5.1 Instant d’injection

Figure 3.13 montre I'impact At, lorsquun burst d’impulsions successives est in-
jectée pendant trois instants ¢;,; différents choisis dans une fenétre d’injection 4,, égale
au délai de propagation ¢, . La configuration du burst reste inchangée avec 100 impul-
sions successives distantes de 3 ns, tandis que I'amplitude est a —6 dBm.

Quel que soit I'instant d’injection ¢, tous les résultats indiquent un impact positif
maximal de 2ns. Cependant, un impact négatif maximal de —12ns est observé lorsque
I'instant d’injection ¢;,; = %w selon la Figure 3.13b. Il s’agit essentiellement du double
de laccélération générée lorsque t;,; = t;, (fig. 3.13a). Quand l'injection est générée
durant la fin de la fenétre d’injection (entre %“’ et tou), la distribution spatiale de I'im-
pact obtenu est différente des valeurs précédentes de ¢;,; et présente des zones moins
délimitées (fig. 3.13c).

Pour une analyse plus détaillée de ce comportement, nous concentrons les tests sur
les trois positions P1, P2 et P3. La fenétre d’injection i,, est étendue pour couvrir le
temps avant et apres le délai de propagation t,, comme décrit dans la Figure 3.14, avec
3pus avant t;, et 950ns apres t,,;. L’injection des 100 impulsions est produite suivant
la variation de ¢;,,; avec un pas configuré a 100 ns.

Sur les trois positions, I'impact maximal est observé lors d’une fenétre de sensibilité
Sw, tel que identifiée dans la Figure 3.15. Cette fenétre semble avoir la méme durée que
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FIGURE 3.13 — Distribution spatiale de At,, avec 100 impulsions injectées (a) au début
(tinj = tin) du calcul, (b) au milieu (t;,; = %) et (c) vers la fin (% < tin; < tour).

le délai de propagation nominale ?,. En dehors de cette fenétre, I'impact est minimal.

Pour valider cette hypothese, nous avons implémenté un nouveau design bigDelay
double de la chaine de retard avec deux fois le nombre de buffers (11776 de blocs lo-
giques) afin de doubler le délai de propagation. La mesure de ce nouveau délai nominal
t, est de 4.57 ps.

Comme on peut le constater avec la Figure 3.16, les tests effectués aux positions P2
et P3 confirment que la fenétre d’impact est a son tour doublée et que I'impact suit le
méme comportement que pour le premier design bigDelay. On notera que ces résultats
suivent la logique qu’aucun impact sur la sortie n’est observé avant que l'entrée ne
passe a I’état haut logique. De la méme maniere, les EMFI qui interviennent au dela
de la sortie, n’a plus d’impact car la porte logique a déja mis a jour sa sortie.

3.5.2 Nombre d’impulsions

Suite au précédent résultat, nous avons testé ’effet de la variation du nombre d’im-
pulsions. Figure 3.17 montre I'impact At,, pour différents nombres d’impulsions succes-
sives injectées (100, 350 et 650 impulsions). Le burst est configuré avec des impulsions
successives distantes de 3ns et I'amplitude des impulsions est configurée a —6 dBm.

A partir du résultat des cartographie résultantes, I'impact maximum est observé lors
de l'injection de 650 impulsions (fig. 3.17¢), avec une valeur maximale de 10 ns comme

impact positif et —25ns pour I'impact négatif. A partir de 350 impulsions (fig. 3.17b),
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nous pouvons distinguer 'effet du couplage avec les fils de bonding du FPGA. Nous
observons également que la zone centrale de FPGA de fig. 3.17a a fig. 3.17c commute
en polarité d’impact lorsque nous atteignons un certain nombre d’impulsions.

Nous avons étudié ce comportement en vérifiant I'impact At, (fig. 3.18) sur les
positions P1, P2 et P3 lorsque le nombre d’impulsions varie de 1 a 650 impulsions avec
un pas de 5 impulsions.

Il y a une nette évolution linéaire de I'impact avec ’augmentation du nombre d’im-
pulsions pour les positions P1 (fig. 3.18a) et P2 (fig. 3.18b). Pour ces positions, nous
observons une courte période de saturation lorsque nous sommes proches du nombre
maximal d’impulsions injectées. Cela peut étre expliqué du fait qu’avec I'augmentation
du nombre d’impulsions le temps on est de plus en plus proche de I'instant de sortie
nominale t,,;. Au-dessus de 600 impulsions, il n’y a plus d’impact de plus induit sur le
FPGA. Lorsque la sonde est au-dessus du silicium de FPGA (a la position P3), 'impact
suit un comportement différent. La Figure 3.18c montre une augmentation linéaire de
I'impact jusqu’a un nombre de 400 d’impulsions, suit alors un effet linéaire opposé de
I'impact pour atteindre At, pres de Ons.

Le méme test a été répété utilisant le design bigDelay double (fig. 3.19). Les résultats
confirment que nous avons toujours une similitude du comportement de CI sous EMFI.
La conclusion majeure de ces résultats est que I'augmentation du nombre d’impulsions
ne génere pas le méme effet quand la sonde d’injection est positionnée au dessus du
silicium de FPGA ou sur les bords de son boitier.

3.5.3 Amplitude et polarité de I'impulsion

Comme pour les autres parametres, nous analysons cette fois 'effet de la variation
de I'amplitude sur le délai de propagation. Figure 3.20 montre I'impact sur At,, lorsque
Iamplitude Agp,, de la sortie du générateur d’impulsions est configurée a —19dBm,
—12dBm et —6 dBm. Nous avons fixé le nombre total d’impulsions successives a 650
séparées de 3 ns.

De la Figure 3.20a a la Figure 3.20c, nous pouvons apercevoir une nette évolution
de I'impact en terme de valeur et de résolution spatiale. La netteté de la distribution

spatiale est également observée avec plus de détails sur les zones touchées par le EMFI,
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FIGURE 3.15 — Variation de At, pour bigDelay suivant I'instant d’injection ¢;,;, pour
les positions (a) P1, (b) P2 et (c) P3.

situé en haut et en bas du boitier. Cependant, cette distribution est pratiquement la
meéme pour toute les amplitudes testées.

Pour plus de détails, nous analysons la variation de I'amplitude sur les positions
sélectionnées P1, P2 et P3 (fig. 3.21). la variation de I'amplitude d’impulsion est confi-
gurée entre —19dBm et 0 dBm avec un pas de 0.25dBm.

Nous observons que tant que Agg, augmente, t; augmente a son tour suivant une
fonction linéaire. Il y a méme un impact de —6 ns a la valeur minimale de A pour la po-
sition P2. A noter qu’il y a une diminution d’impact a partir de —6 dBm to 0 dBm pour
les positions P1 (fig. 3.21a) et P2 (fig. 3.21b). Contrairement a ce comportement, celui
observé sur la position P3 (fig. 3.21c) suit une augmentation linéaire continue a partir
de —19dBm to 0dBm. De la méme maniere que pour les tests avec I’augmentation
du nombre d’impulsions, la zone centrale de FPGA indique une sensibilité différente
avec 'augmentation de 'amplitude par rapport a celle des autres zones (bordures du
boitier).

La derniere caractérisation concerne la polarité de 'impulsion. Figure 3.22 montre
I'impact At, dans le cas d’impulsions a polarité positive et négative. Nous avons
conservé la configuration des parametres d’injection avec une amplitude de —6 dBm et
un burst de 650 impulsions successives séparées de 3ns. Les deux résultats fig. 3.22a et
fig. 3.22b indiquent la méme distribution spatiale de I'impact sur les bordures supérieure
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FIGURE 3.16 — Variation de At,, pour bigDelay double suivant I'instant d’injection ¢;,,;,
pour les positions (a) P2 et (b) P3.

et inférieure du boitier du FPGA. Cela signifie que la commutation de la polarité des
impulsions ne semble pas engendrer un impact différent sur les fils de bonding. Cepen-
dant, certaines zones passent du rouge au bleu et inversement (effet ralentissement vers
accélération), en particulier au centre du boitier ou nous supposons ’emplacement de
la puce de FPGA. Nous pouvons conclure que la polarité des impulsions peut avoir un
impact direct au niveau logique.
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3.6 Conclusion

A travers une méthode expérimentale, une caractérisation a été réalisé au niveau
logique, plus précisément de la logique combinatoire, d’'un modele de faute qui cible
le temps de propagation entre cellules logiques d’'un FPGA. Une évaluation de sondes
magnétique a été présenté sur leur potentiel a créer des fautes a I'intérieur d’'un CI par
I’'augmentation des délais de propagation. En d’autres termes, ceci a permis d’inclure
le parametre sonde dans la caractérisation du couplage électromagnétique.

Les tests ont montrés que des sondes fait-maison présentent une meilleur résolution
spatial que des sondes commerciales. Le classement des sondes est finalement cohérent
avec la théorie de 1'électromagnétisme : plus le diametre de la sonde est proche de la va-
leur de la technologie de procédé de la cible, plus il y a un gain en résolution dans la dis-
tribution spatiale de la faute. les résultats amenent a privilégier les sondes avec un noyau
en ferrite, puisque cette propriété permet d’avoir une perméabilité magnétique élevée
par rapport aux autres sonde a noyau d’air. Aussi, il s’avere qu'une spire magnétique
avec un nombre élevé de tours augmente l'intensité du champ magnétique, et donc
I'impact magnétique.

Pour un méme FPGA, la distribution spatiale est quasi identique avec 'utilisation
des différentes sondes, ce qui signifie que le couplage n’a pas vraiment d’importance.
Cependant, les résultats sont différents pour chaque FPGA, principalement dia aux
différences de technologies qui implique un couplage avec différents éléments tels que
les fils de bonding.

La caractérisation a été étendue aux autres parametres d’injection (instant d’in-
jection, nombre d’impulsion, amplitude et polarité de I'impulsion), dont la variation a
permis d’identifier le niveaux a partir du quel un impact sur une cible est effectif. Les
résultats montrent qu’il faut plus d’'une impulsion (mode burst) pour induire un impact
significatif sur le délai de propagation de la logique combinatoire. A noter que cette aug-
mentation du nombre d’impulsions n’impacte pas de la méme maniere le CI du FPGA
et les bords du boitier (bonding). Cependant, la variation de I'intensité du rayonnement
généré n’a pas d’incidence sur la distribution spatiale. De maniere générale, I'impact
suivant la variation des parametres étudiés est différent selon la positions de la sonde
sur le boitier FPGA.
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CHAPITRE 4

Impact du rayonnement électromagnétique sur MCU
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Dans ce chapitre, nous proposons une démarche qui permet de caractériser avec
précision I'impact EMFT sur les MCUs. Cette démarche est basée sur trois méthodes,
dont chacune est dédiée a I’étude d’une vulnérabilité a un niveau particulier. L’applica-
tion de ces méthodes est validée sur différentes technologies de MCUs. Une partie des
résultats qui seront présentés a fait ’objet d’une publication intitulée Characterization
of Electromagnetic Fault Injection on a 32-bit Microcontroller Instruction Buffer [105].

4.1 Démarche de la caractérisation

Un MCU est constitué d’un ensemble d’éléments prédéfinis a exécuter des fonctions
précises. On retrouve dans un MCU tous les éléments d’un mini systeme, comme une
mémoire, un CPU ou encore périphériques (fig. 4.1). La taille de la mémoire est fixe, et
est de deux types : volatile et non-volatile. Le CPU est 1’élément dont la fonction est
d’exécuter des calculs. Il a sa propre microarchitecture et fonctions internes, caractérisée
par la largeurs de la donnée manipulée (16 bits, 32 bits . . .) ou encore le nombre d’étages
de sa chaine de traitement (pipeline). Dans les architectures modernes, les bus sont
divisés en bus d’instruction et bus de donnée.

Le traitement d’une instruction ou une donnée passe par ces différents éléments de
I’architecture d’'un MCU. Pour la détection de failles exploitables, il est nécessaire de
surveiller le fonctionnement de tous ces éléments pouvant étre impactés par 'effet d’un
rayonnement EM. Cela nécessite d’avoir acces a différentes informations se trouvant
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Mémoire Interface Mémoire CPU
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FIGURE 4.1 — Schéma générale de 'architecture d’'un microcontroleur.

dans la mémoire ou dans les registres du CPU. Les méthodes que nous développerons
dans la suite se basent entre autre sur ’observation de toute les données relatives a 1’état
avant et apres une injection de faute. Ces observations se font a différents niveaux, sur
les instructions comme sur les données, et permettent d’avoir une meilleur tracabilité
de la faute, ou encore déterminer ses causes.

4.1.1 Principe des méthodes d’analyse

En se référant a ’état de l'art, peu d’études présentent une analyse avec des infor-
mations précises sur l'effet des EMFI sur les MCUs. Aussi, nous avons constaté que les
méthodes de caractérisation utilisées manquent de formalisme. Afin d’étudier I'impact
des EMFI, nous proposons différentes méthodes génériques, ou chacune est dédiée a
I’analyse d’une vulnérabilité.

Méthode 1
Identification des vulnérabilités
® Déterminer les éléments vulnérables de l'architecture

Liste des éléments
vulnérables
Elément
a étudier

Etape 2 - Méthode 2 ] Méthode 3

Etape 1 <

r

Analyse au niveau bit Analyse temporelle de la faute
® bit-set, bit-reset, bit-flip, no-sampling ® ftransitoire, persistante, semi-persistante

[ Flot d'instruction I Flot de donnée [ Flot d'instruction I Flot de donnée ]

—

FIGURE 4.2 — Démarche d’analyse pour I’étude des vulnérabilités d’'un MCU.

Notre démarche se base sur deux grandes étapes successives et étroitement liées
(fig. 4.2). La premiere étape est définie par une méthode qui permet d’identifier les
éléments vulnérables de I'architecture d’'un MCU. Cette premiere étape est importante
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puisqu’elle permet d’adapter la configuration et la séquence de test par rapport a un
élément de I’architecture défini comme vulnérable. La seconde étape consiste a I’analyse
des modeles de faute sur I’élément vulnérable et leur impact dans le temps sur les
instructions et les données. Cette étape se base sur deux méthodes : une pour ’analyse
des modeles de faute au niveau bit, et la deuxieme pour déterminer 'effet temporel de
la faute.

Méthode 1 : Identification des vulnérabilités

De maniere générale, plusieurs éléments de 'architecture d’'un MCU sont sollicités
durant une opération. Pendant les cycles d’exécution relatifs a son traitement, une
donnée reste sensible a toute perturbation extérieure. Dans cette étape de 'analyse,
nous répondons a la question qui porte sur la vulnérabilité du MCU. Plus précisément,
il sera question de déterminer les éléments sensibles de 'architecture face aux EMFI.

Cycle 4 )5 6f7)8}29
Mémoire N is N ia J is } ic | iz f is ) i
Cache it N 2 N i3 N ia f is | ic | ir ) is
Bus o i ki fis N ia N is [ de [ ir
Pipeline P(20){P(i1){P(i2)XP(i3){P (i) JP (i5)fP (is)
(a)
Cycle 5 {6 7488)9
Mémoire M0 X 21 N 2 J is | ia | is N ic )\ ir N ds ) i
Cache o R i1 N2 N i3 N da N dis N de f ir | is
Bus Lo Nio Jis K ia K is [ i ) ir
Pipeline P(io){P (£1)\P (i2)XP (i3)}P (ia){P(i5)XP (i)

(b)
FIGURE 4.3 — Diagramme temporel du traitement d’une instruction dans un MCU avec
(a) les cycles de sensibilité pour I'instruction iy et (b) pour ;.

De point de vue fonctionnel, nous proposons dans la Figure 4.3 une hypothese sur le
diagramme temporel du traitement d’instructions relatif a ’architecture générale d’un
MCU (fig. 4.1). Avec un traitement séquentiel des instructions, on suppose qu’il y a
au moins un cycle de délai pour avoir un transfert stable entre les éléments. A partir
de ce diagramme, nous pouvons établir les cycles d’exécution correspondant. C’est le
cas par exemple des instructions iy et i1, avec respectivement leurs cycles de traite-
ment correspondant [Co; Cs] (fig. 4.3a) et [Cy; Cy] (fig. 4.3b). Sous Ueffet des EMFI,
et durant un méme cycle, plusieurs instructions peuvent étre perturbées (quatre ins-
tructions durant C3). D’autre part, les fautes qui seront remontées sur un ou plusieurs
cycles d’exécution, révelent ainsi les cycles de vulnérabilité liés a une instruction cible.
Le croisement entre I'instruction et le ou les cycles remontant des fautes, permet alors
d’identifier le ou les éléments de 1’architecture qui sont vulnérables (faute sur ig pen-
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dant Cj5 signifie une vulnérabilité dans le pipeline).
/* Seq_REF x/ /* Seq_1 */ /* Seq_2 */ /* Seq_N */
/* 0 Décalage */ /* 1 Décalage */ /* 2 Décalages */ /* N Décalages */
0 inst_cible 0 NOP.W 0 NOP N-7 NOP
1 NOP 1 inst_cible 1 NOP N-G NOP
2 NOP 2 NOP 2 inst_cible N-5 NOP
3 NOP 3 NOP 3 NOP N-4 NOP
4 NOP 4 NOP 4 NOP N-3 NOP
5 NOP 5 NOP 5 NOP N-2 NOP
6 NOP 6 NOP G NOP N-1 NOP
7 NOP 7 NOP 7 NOP N-0 inst_cible

FIGURE 4.4 — Génération de séquences de test basées sur le décalage de l'instruction
cible.

Par ailleurs, ce comportement nous amene a formuler ’hypothese que si on décale
I'instruction cible dans une séquence de test, les cycles de vulnérabilité correspondant
seront aussi décalés dans le temps. Pour identifier I’élément vulnérable de 1’architec-
ture sous l'effet des EMFI, notre méthode se base principalement sur 'analyse de
I'impact durant plusieurs cycles d’exécution. Plus précisément, cette analyse est ap-
pliquée sur une série de séquences de test, générées suivant un décalage progressifs
d’une instruction cible (fig. 4.4). Nous proposons de limiter la séquence de test a une
seule instruction entourée d’instructions de No Operation NOP. Cette démarche per-
met de simplifier I'identification de I’élément vulnérable puisqu’il n’y aura qu’une seule
opération a étudier. Le nombre de séquences a générer est égale au nombre N des cycles
de sensibilité, qui est donc égal au nombre d’éléments traitant 1’'instruction. A partir
d’une séquence de référence, 'instruction est décalée progressivement jusqu’a obtenir
une séquence a N décalages. L’analyse du croisement entre les cycles de vulnérabilité
pour chaque séquence, permet d’identifier les éléments vulnérables a 'effet des EMFI.
Notre méthode differe ainsi des caractérisations de 1’état de 'art, puisqu’elle ne se li-
mite pas a un cycle d’exécution précis, mais propose d’analyser 'effet EMFI durant
plusieurs cycles d’exécution.

A la fin de cette premiere étape de la caractérisation, il est possible de lister les
éléments vulnérables de I'architecture d’'un MCU, mais aussi de déterminer la relation
entre 'opération en faute et le cycle d’exécution correspondant. Une fois cette liste iden-
tifiée, la deuxieme étape de la caractérisation est I’étude de 'impact sur un élément
vulnérable a la fois. La compréhension du fonctionnement de 1’élément a étudier s’avere
pertinente pour la mise en place d’un plan de test adéquat. En effet, pour maximiser
I’observation des fautes, une séquence de test devra répondre aux criteres de fonction-
nement de I’élément. Au lieu d’utiliser le méme code de test pour toutes les analyses,
nous proposons d’adapter les codes de sorte a pouvoir identifier un effet précis. Aussi,
différents codes de test seront utilisés pour ’analyse sur les instructions et sur les
données.

La deuxieme étape de la démarche repose sur deux méthodes qui peuvent étre
distinctes de point de vue application : une méthode pour l'analyse des fautes au
niveau bit, et une méthode afin d’étudier le mode temporelle de la faute.
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Méthode 2 : Analyse au niveau bit

Apres l'identification des éléments vulnérables, et avant une analyse de faute au
niveau logiciel, il est important de déterminer les causes des fautes engendrées. Cela
passe par l'analyse de l'effet des EMFIs au niveau bit. Quatre modeles de faute sont
largement répondus a ce niveau. On retrouve le modele par forgage a un (bit-set), le
forgage a zéro (bit-reset), 'inversion du bit (bit-flip) ou encore la non mise a jour du
bit (no-sampling).

Les instructions sont définies par leur code opération, dit opcode. Ce dernier est
constitué de plusieurs champs, tels que le type d’opération ou encore les opérandes
(registre source, registre de destination, valeur). La modification d’un ou plusieurs bits
de I'opcode d’une instruction, aura un impact sur son interprétation par le CPU. Deux
cas peuvent alors étre remontés par rapport a cette modification. Le premier est que
I'opcode modifié est interprété en tant que opcode non valide. Dans ce cas, soit il y a
une levée d’alarme, avec ou sans interruption de ’exécution du programme, soit 1'ins-
truction altérée est ignorée. Dans ce cas précis, on dit que 'instruction a été remplacée
par une instruction NOP. De point de vue logiciel, ceci est interprété comme un saut
d’instruction. La deuxieme interprétation possible de 'opcode altéré, est qu’il soit un
opcode valide. Ce type de modification est vue au niveau logiciel comme un remplace-
ment d’instruction.

Pour étudier les possibles modifications au niveau bit, notre méthode s’appuie sur la
définition de séquences de test, chacune spécifique a un modele de faute. La génération
de ces séquences se fait par le choix d’instructions adéquates, telles que la représentation
binaire de 'opcode qui répond aux spécifications du modele de faute a identifier.

Pour observer le modele de faute bit-set ou bit-reset, une seule condition est a vérifier
sur 'opcode altéré pour chaque modele :

e modele bit-set : altérer un opcode dont la valeur binaire est tout a 0, signifie
qu'un ou plusieurs bits ont été forcés a 1.

e modele bit-reset : altérer un opcode dont la valeur binaire est tout a 1, signifie
qu’un ou plusieurs bits ont été forcés a 0.

Pour un modele comme pour 'autre, dire qu’il y a un possible effet de bit-flip est aussi
valable. Sauf que pour observer le modele bit-flip, les deux conditions énoncées (forcage
a 0 et a 1) doivent étre validées. En revanche, pour le modele no-sampling, son obser-
vation requiere la connaissance de la valeur précédente du buffer dédié au chargement
de l'opcode. Le Tableau 4.1 résume les cas ou I'observation de ces modeles est possible
suivant les différentes possibilités de la valeur précédente, attendue et altérée d’un bit
de T'opcode. Pour confirmer ces modeles de fautes, il faut vérifier qu’ils répondent a
toutes les conditions des cas ou ils sont observables.

Sur la ligne de donnée, le méme principe est utilisé. La forme binaire de la donnée cible
devra répondre aux conditions du modele de faute a observer. Cette étapes de I’analyse
des modeles sera d’autant importante, qu’elle permet de mieux adapter les séquences
de test pour une analyse plus aboutie des fautes au niveau logiciel.
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TABLEAU 4.1 — Conditions d’observation des modeles de faute bit-set, bit-reset, bit-flip
et no-sampling en se basant sur la valeur précédente, attendue et altérée d’un bit

bity_1 bity  bity H bit-set bit-reset bit-flip no-sampling

0 0 0 - - - -
0 0 1 v - v -
0 10 - v v v
0 11 - - - -
1 0 0 - - - -
1 0 1 v - v v
1 10 - v v -
1 11 - - - -

Méthode 3 : Analyse temporelle de la faute

Dans un programme, une instruction ou donnée est définie par son adresse mémoire.
Dans le cas d’une fonction boucle par exemple, le programme peut étre amené a sollici-
ter plusieurs fois cette méme instruction ou donnée. Sous EMFI, il est donc important
d’évaluer dans le temps I'impact d’une faute sur une opération, quand cette derniere
est ré-exécutée. Dans le cas d’une utilisation récurrente d’'une méme instruction ou
donnée, nous proposons une méthode qui aide a identifier la nature de la faute : tran-
sitoire, persistante ou semi-persistante.Néanmoins, il est bien important de prendre en
considération la condition que la récurrence a étudier est principalement liée a ’adresse
et non a la forme de I'instruction ou la donnée.

Pour 'analyse sur la ligne d’instruction, une étude de cas se résume a appeler au
moins deux fois la méme instruction. Notre observation se portera sur la comparaison
des résultats du premier et du second appel, quand une injection de faute est générée
durant le premier appel de 'instruction cible :

e sile résultat de la premiere exécution est en faute, et le résultat de la seconde est
correcte, ceci indique une faute transitoire.

e siles résultats de la premiere et de la seconde exécution sont en faute, ceci indique
que la corruption est persistante.

Ce méme principe est appliqué pour 'analyse sur les données, avec la comparaison
du résultat de deux chargements successifs de la méme donnée (chargée a partir de la
méme adresse mémoire).

Etant donné le placement des éléments constituant un MCU, ’analyse inclut aussi
Iidentification des zones sensibles du CI de la cible. Cela nécessite une étude de I'im-
pact du parametre spatial sur toute la surface du CI, tout en variant les parametres
temporels et électriques liés a 'impulsion EM. Ainsi, pour chaque configuration des
parametres d’injection, on dresse la relation entre ces parametres et 1’élément qui la
cible du rayonnement EM. Identifier I’élément vulnérable pour chaque position de la
sonde d’injection, ainsi que le modele et la nature temporelle de faute, servira a dresser
les vulnérabilités matérielles et logicielles. Ces résultats seront indispensables pour la
conception de contre-mesures robustes.

20



CHAPITRE 4. IMPACT DU RAYONNEMENT ELECTROMAGNETIQUE SUR
MCU

Code de test

l

( Remise a zéro de la cible )
® |nitialisation de la configuration
e |nitialisation des registres
\, y
\d
e . o ™
Exécution sans injection de faute
® Collecte du statut nominal de la cible
® Collecte des valeurs nominales des registres
\* Récupération du temps d'exécution )
\d
Configuration des parameétres d'injection h
- -p| ® Positionnement de la sonde
® |nstant d'injection
e Amplitude, polarité, largeur de l'impulsion EM Y.

Y
Exécution avec injection de faute

Remise & zéro de la cible ' 100
Exécution du code de test avec déclenchement de l'injection . itérations
Collecte du statut systéme et des valeurs des registres .

Récupération du temps d'exécution a partir de I'oscilloscope |~~~

Sauvegarde
des résultats dans un
fichier d'analyse

FIGURE 4.5 — Diagramme définissant un test EMFI sur un MCU.

Tout au long des expérimentations, nous tenons a différencier les effets EMFI sur
la logique, de ceux qui perturbent les lignes d’horloge (effet glitch). Ce point consiste
a prévoir un mécanisme pour vérifier le temps d’exécution de la séquence cible. Dans
certains MCU, des fonctions de controle d’exécution, comme par exemple le compteur
de cycle d’exécution, peuvent étre utilisés dans ce sens. Il est en tout cas nécessaire
de disposer d’un signal pour observer la durée d’exécution du programme sur un oscil-
loscope. Nous définissons AT,,. comme étant la différence entre le temps d’exécution
nominale T, et le temps d’exécution post-injection 7"

exe’

e AT,.. < 0 : indique un allongement du temps d’exécution suite a l'injection de
faute.

e AT,.. > 0 : indique une réduction du temps d’exécution suite a l'injection de
faute.

Pour une étude précise des modeles de fautes, ’analyse ne doit pas porter seulement
sur une observation directe du résultat d’'une opération, mais aussi sur I'état de tous
les types de registre (a usage libre ou systeme), ainsi que ’état des interruptions ou le
contenu de la mémoire.

Pour un élément vulnérable défini, un code de test est élaboré selon les besoins
d’une des trois méthodes énoncées précédemment. La Figure 4.5 résume 1’exécution
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d’un test EMFT :

1. Remise a zéro du MCU : Cette étape sert a réinitialiser la cible a son état
initiale (réinitialisation des registres d’état) ainsi qu’a sa reconfiguration.

2. Exécution sans injection de faute : Le but de cette exécution est de générer
I’état de référence pour un fonctionnement nominale. L’étape est suivi par la
collecte des données systeme ainsi que celles liées a tous les registres. Le temps
d’exécution nominal de la séquence cible est récupéré a partir de 1’oscilloscope.

3. Configuration des parametres d’injection : Selon la campagne de test, la
variation des parametres d’injection est a configurer :

e position de la sonde
e amplitude et polarité de I'impulsion
e instant d’injection

4. Exécution avec injection de faute : Pour chaque ensemble de parametres
d’injection, 100 itérations de la séquence suivante sont produites :

e remise a zéro de la cible.
e cxécution du code de test avec déclenchement de I'injection de faute.
e collecte des états des registres ainsi que ceux liés au systeme.
e récupération du temps d’exécution post-injection.
5. Sauvegarde des tous les résultats dans un fichier pour analyse

Nous proposons d’appliquer nos méthodes d’analyse sur plusieurs cibles (différents
constructeurs) afin d’appuyer I'aspect générique de notre démarche. Dans un méme
souci de généralité, nous présenterons les résultats obtenus avec 'utilisation de deux
générateurs d’impulsions différents.

4.1.2 Classification des résultats

Plusieurs types de comportement peuvent étre observés sous 1'effet EMFI. On pro-
pose de regrouper ces comportements et de les définir en classe. Selon le résultat d’un
test, quatre classes sont identifiées et illustrées par 'organigramme de la Figure 4.6.
Quand aucune faute n’est observée, le résultat est marqué comme wvalide. Cet état
revient a dire que le résultat final est correct et qu’aucune erreur sur les registres ou
drapeau systeme n’est remontée. Si le test se solde par une erreur matérielle, le résultat
est classé comme erreur systéme. Ce type d’erreur est reconnu suite a la levée d’inter-
ruptions systeme, I'observation d’une remise a zéro de ce dernier ou son gel. La cause
d’une erreur systéeme peut étre identifiée en analysant la valeur du registre d’état. La
détection d’une faute exploitable est observée seulement si un ou plusieurs registres a
usage libre du MCU présentent une valeur autre que celle attendue. Le test est alors
marqué comme faute sur registres. Dans ce cas, aucune erreur ne doit étre remontée
sur les registres systeme. Durant les campagnes de tests, il arrive d’avoir une quatrieme
classe de résultat, ou la valeur d'un ou plusieurs registres est altérée, et en méme temps
une levée d'un drapeau d’opération. Cette levée de drapeau est essentiellement due au
fait qu’une opération peut mettre a jour un drapeau suivant le résultat de cette derniere
(résultat nul, résultat négatif . ..). Cette classe de résultat fautes sur registres avec dra-
peau est utile, pour identifier durant les tests, un modele de faute de type modification
d’instruction.
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[ Resultats ]
valide ‘ erreur systeme fautes sur registres
xPSR [

— Interruptions faute sur registres
_ avec drapeau

FIGURE 4.6 — Classification des résultats

4.2 Cibles d’étude

Pour étudier I'impact EMFI sur les MCUs, nous avons choisi dans un premier
temps de mener notre analyse sur une cible assez répandue sur le marché : La carte
de développement STM32F4DISCOVERY [106], qui integre le MCU STM32F407VG
[107], dont le choix a été motivé par la disponibilité d'une version décapsulée du boitier
de ce MCU. Cela permet a la sonde d’injection de se positionner au plus pres du sili-
cium, et grace au placement visuel, mieux identifier les éléments de I'architecture.

Dans un deuxieme temps, nous avons étendu nos tests sur d’autres cibles dans le
but de généraliser la démarche d’analyse. Ainsi, les expérimentations ont été menées
sur deux autres cartes, le Atmel ATSAM4C-EK [108] et le Arduino MKR ZERO [109],
intégrant respectivement les MCUs SAMC4C16C [110] et SAMD21G18A [111].

4.2.1 Architecture de la cible STM32F407VG

S-bus —
Cortex-M4 32 bits SRAM et
—— » — 1" N “| mémoire
ipeline = 5 )]
E S [D-Code| § ||D-bus » | DCODE externe
3-Etages |5 upu 5| bus [ E|[320bits [ | 320bits IDCODE
—>| 5 |[e—>| & |lee] = 128 bit Lo
FETCH s EE “7|Interface |« e [Mémoire
2 i) ke
DECODE || T | E |l @ |«~—| FLASH Flash
-MPU | 5 [I-Code | & || 1ous | @ | icopE
EXECUTE E| pus |D |[a2bis 32 bits
=

FIGURE 4.7 — Bloc diagramme de ’architecture systeme du STM32F407.

Le STM32F407VG est un MCU mono-ceeur, basé sur un CPU 32 bits ARM Cortex-M4.
Ce dernier implémente le jeu d’instruction ARMv7-M avec le support des instructions
en encodage 32 bits et 16 bits. Le coeur repose sur une architecture Harvard, un pipeline
a trois étages (FETCH, DECODE et EXECUTE), et propose seize registres 32 bits.
Les treize premiers registres (RO a R12) sont pour un usage libre. Les trois derniers
(R13, R14 et R15) offrent un usage systeme de plus, défini par le registre de pile SP, le
registre de lien LR et le registre du compteur programme PC.
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De point de vue microarchitecture, de la mémoire vers le CPU et vice-versa, ’ache-
minement d’une donnée passe par différents éléments (fig. 4.7). Hormis l'interface
mémoire, ces éléments assurent le transfert sur deux lignes a 32 bits séparées (ligne
d’instruction et ligne de donnée). Une donnée peut étre chargée soit depuis la Mémoire
Non-Volatile (NVM) Flash, ou bien depuis la mémoire volatile interne ou externe
SRAM. Quand elle est chargée depuis la Flash, elle passe par un bus de 128 bits vers
une interface mémoire. Dans le cas de lecture d’'une ligne d’instruction, les 128 bits
dédiés peuvent contenir soit quatre instructions 32 bits, et jusqu’'a huit instructions
en 16 bits. L'interface mémoire traite ainsi la donnée demandée suivant son type (ins-
truction, constante ou variable). Elle est par la suite délivrée a travers le bus adéquat
(d’instruction ou de donnée). L’interface integre aussi des fonctions d’optimisation, qui
sont utiles pour certains programmes a des fins de performance :

e un cache PREFETCH d’une seule ligne 128 bits, utilisé seulement sur la ligne
d’instruction.

e une fonction cache pour la ligne d’instruction, pouvant charger 64 lignes de 128
bits.

e une fonction cache pour la ligne de donnée, pouvant charger jusqu’a 8 lignes de
128 bits.

La fréquence d’horloge du CPU peut atteindre 168 MHz. Pour une fréquence et une
tension d’alimentation donnée, la stabilité de fonctionnement du systeme dépend du
parametre WS qui défini le nombres de cycles de latence. En effet, la configuration
de ce parametre est requise afin d’ajuster le temps nécessaire pour une opération de
lecture d’un flot d’instruction ou de donnée depuis la Flash.

HCLK (MHz)

Wait states (WS) Voltage range

(LATENCY) Voltage range Voltage range Voltage range 18V-24V
27V-36V 24V-27V 21V-24V
Prefetch OFF
0 WS (1 CPU cycle) 0 <HCLK <30 0 < HCLK <24 0 <HCLK <22 0 <HCLK <20
1 WS (2 CPU cycles) 30 < HCLK <60 24 <HCLK <48 22 <HCLK <44 20 <HCLK <40
2 WS (3 CPU cycles) 60 < HCLK <90 48 <HCLK <72 44 <HCLK <66 40 < HCLK 60
3 WS (4 CPU cycles) 90 < HCLK <120 72 < HCLK <96 66 < HCLK <88 60 < HCLK <80

4 WS (5 CPU cycles)

120 < HCLK <150

96 < HCLK <120

88 < HCLK <110

80 < HCLK <100

5 WS (6 CPU cycles)

150 < HCLK <168

120 <HCLK 144

110 < HCLK <132

100 < HCLK <120

6 WS (7 CPU cycles)

144 <HCLK <168

132 < HCLK <154

120 < HCLK <140

7 WS (8 CPU cycles)

154 < HCLK <168

140 < HCLK <160

FIGURE 4.8 — Table de correspondance du STM32F407 [107, Tab.10], entre nombre
de latence (WS) et tension d’alimentation du MCU, pour garantir un fonctionnement
stable pour une fréquence d’horloge donnée.

Nous présentons dans la Figure 4.9 une hypothese du diagramme temporel d’une
séquence d’instructions [ig;i11]. L’exécution d’une seule instruction nécessite un cycle
d’horloge. Avec un nombre de latence WS configuré a zéro, la lecture d’un bloc d’ins-
truction 128 bits se fait durant un seul cycle d’exécution. Aussi, nous avangons 1’hy-
pothese qu’il existe un cycle de décalage du transfert entre chaque élément de la mi-
croarchitecture. Dans la Figure 4.9 est illustrée une opération de lecture d’une ligne
d’instruction 128 bits depuis la Flash qui s’effectue tous les quatre cycles (Cy, Cy et Cy).
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Cycle 8 19 )Yio)u11
IDCODE {is . i2. 41,907 J {779 .05, tay Y {911,710, %9, i8]
ICODE do N ix f 2 kis N ia N 5 | de ) iz | is f o f i1
I-bus io N in Jio fis fia N is N de [ ir N ds ) i
I-Code io i1 N a2 Jis [ N s [ ie J iz ) s
I-MPU o i J a2 iz N da [is Jis N ir
F(i) F(20)NF (i )RF Gi2){F (i)} F (ia)fF (is)YF (i)
D(i) () RIGY) RIE) RIEY) RIE) R
E(i) E(o)REG)EGi2)NE(is)E(i4)
(a)
Cycle
IDCODE
ICODE
I-bus
I-Code
I-MPU
F(i)
D(i)

E()

F1GURE 4.9 — Chronogramme d’une opération de lecture 128 bits depuis la Flash.

Durant le cycle Cy, une ligne d’instruction composée des quatre instructions 32 bits
{io,i1,i2,i3} est chargée a partir de la mémoire par le biais du bus dédié IDCODE.
Pendant les cycles suivants, instruction par instruction passe par les différents bus 32
bits (ICODE, I-bus, I-Code et I-MPU) jusqu’au pipeline. De la mémoire jusqu’a son
exécution, une instruction donnée (exemple de ip), est sensible & une corruption du-
rant huit cycles ([Cy; C7]). Nous pouvons souligner la possibilité de corrompre jusqu’a
onze instructions successives ([i1;411]) si une faute est générée durant le méme cycle
Cg. Le cas de corruption de plusieurs instructions successives a été discuté par Yuce
et al. [54, fig.4] dans une analyse centrée sur les fautes dans le pipeline. Les résultats
correspondant ont montré qu'une injection de faute pendant un cycle pourrait altérer
autant d’instructions que le nombre d’étages du pipeline.

A partir de notre hypothese sur le fonctionnement, on se propose d’étudier les
vulnérabilités du STM32F407VG suivant les 3 méthodes décrites précédemment. L’étude
est établie a travers une analyse sur les instructions ainsi que sur les données.

4.2.2 Configuration de la plateforme de test

La Figure 4.10 présente la plateforme expérimentale P4, pour la caractérisation
sur notre cible. Pour les premieres expérimentations, nous avons choisis d’utiliser la
sonde LIRMM F [40] comme injecteur connecté a la sortie du générateur d’impulsion
Awtech. Le choix de la sonde est motivé suite aux résultats de performance observés
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dans Chapitre 3, alors que celui du générateur par rapport a la puissance maximum
qu’il peut générer (jusqu’a 400 V).

PC de contréle

Control

\ 4

Oscilloscope

N e —

Signal de
déclenchement

Table XYZ Vers la
A sonde

1 l Controle

Données

Signal de

Controle déclenchement

A 4

Communication

F1GURE 4.10 — Diagramme de la plateforme EMFI avec générateur Avtech pour les
expérimentations sur les MCU.

Pour tous les tests, le MCU est configuré de la méme maniere, ou seul la séquence cible
est différente :

26

e Deux ports d’entrée-sortie sont utilisés comme signaux de déclenchement. Le pre-

mier T'RG ey, est relié a un oscilloscope et redirigé vers le générateur d’impulsion
pour déclencher l'injection de faute. Le deuxieme T'RG,., relié aussi a 1’oscillo-
scope, sert comme signal d’observation du temps d’exécution de la séquence de
test. Une directive est intégrée au code de test pour la mise a 1’état haut de ce
signal, des le début de la séquence cible, et son passage a zéro a la fin.

Pour simplifier ’analyse, le cache d’instruction et de donnée ainsi que la fonction
PREFETCH auront leurs propres fonctions dans le code de test. Il sera ainsi
possible de controler I'activation/désactivation de ces fonctions selon le besoin
du test a effectuer.

La fréquence d’horloge est configurée a 24 MHz, avec un nombre de WS égale a
zéro. Selon certains cas d’analyse, le nombre de cycles de latence sera modifié
manuellement.

Seuls les registres a usage libre [R0, R9] sont utilisés dans les séquences cible.
Tous ces registres sont initialisés a des valeurs différentes et autre qu'une valeur
nulle. Les autres registres R10, R11 et R12 sont utilisés pour les fonctions de
configuration.

Le déroulement détaillé d’un code de test est comme suit :

1.

initialisation du MCU.

2. configuration de I’horloge et du nombre de latence WS.
3.
4

. initialisation des registres [R0, R9] & une valeur connue.

configuration de la fonctionnalité du cache.
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5. mise a I’état haut du signal TRG,. pour le début de la séquence.

6. mise a I'état haut et puis bas du signal T'RG ., pour déclencher 'injection de
faute.

7. exécution de la séquence cible.
8. mise a I'état bas du signal TRG,,. pour la fin de la séquence.

9. l'exécution du programme s’arréte quand le PC' atteint I’adresse désignée comme
point d’arrét (breakpoint).

Concernant les parametres liés a 'impulsion EM, seule la largeur de I'impulsion est
fixée a 6 ns avec un temps de monté de 2.5 ns. Cette largeur est le minimum qu’on peut
configurer sur le générateur Avtech. Le reste des parametres a configurer pour générer
I'impulsion sont établis comme suit :

e [amplitude de I'impulsion est a définir pour chaque test. Soit a une valeur fixe,
soit en mode variation avec un pas fixe.

e L’instant d’injection de I'impulsion EM est a définir selon I'analyse. La variation
de ce parametre est effectuée avec un pas fixe pour couvrir, soit plusieurs cycles
d’exécution, soit une fenétre d’injection réduite.

e L’effet des deux polarités positive et négative de I'impulsion sera testé et défini
au début de chaque expérimentation.

e Une contrainte matérielle du générateur d’impulsion fait qu’il existe un délai entre
I'instant de la réception du signal T'RG.,, par le générateur et la génération de
I'impulsion EM. Pour pallier ce délai, des instructions NOP sont ajoutées dans la
séquence de test.

4.3 Identification des éléments vulnérables de ’ar-
chitecture

Les travaux de caractérisation précédents ont déja fait état de vulnérabilité quant a
certaines parties de I'architecture des MCU, notamment les bus de donnée [52], le cache
d’instruction [58], le mécanisme de préchargement de données Prefetch [53]. Notre étude
de vulnérabilité prend en considération I’analyse de l'effet quand des instructions ou
des données sont traitées. Le diagramme théorique de la Figure 4.9 donne une premiere
idée, sur un ensemble d’éléments de notre cible, qui peuvent étre perturbés sous 'effet
d’un rayonnement EM.

La premiere étape de notre démarche d’analyse concerne 'identification des vulnérabilités
au niveau architecture. En se basant sur la méthode présentée précédemment, nous pro-
posons une séquence de test de référence (fig. 4.11a) définie par une seule instruction
32 bits (ADD.W R7,R7,#0x1). Cette derniere est entourée de nombreuses instructions
de type NOP. Cela assure qu’aucune autre opération n’est traitée par le CPU durant le
test, et permet d’isoler I'effet sur I'instruction cible uniquement.

Sous 'effet des EMFI, un balayage de la sonde avec un pas de 220 pm est effectué sur
un boitier non décapsulé du MCU. La zone de balayage est une zone centrale du boitier
couvrant 4 mm par 4 mm sur les axes X et Y. Durant le test, le générateur d’'impulsion
est configuré pour générer une impulsion a amplitude fixe de 230 V. La variation de
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/* Code_REF %/ /* Code_1 */ /* Code_2 */ /* Code_7 */
/* 0 Décalage */ /* 1 Décalage */ /* 2 Décalages */ /* 7 Décalages */

0 ADD.W R7,R7,#0x1 0 NOP.W 0 NOP.W 0 NOP.W

1 NOP.W 1 ADD.W R7,R7,#0x1 1 NOP.W 1 NOP.W

2 NOP.W 2 NOP.W 2 ADD.W R7,R7,#0x1 2 NOP.W

3 NOP.W 3 NOP.W 3 NOP.W 3 NOP.W

I NOP. W I NOP. W I NOP.W I NOP.W

5 NOP.W 5 NOP.W 5 NOP.W 5 NOP.W

6 NOP.W 6 NOP.W 6 NOP.W 6 NOP.W

7 NOP.W 7 NOP.W 7 NOP.W 7 ADD.W R7,R7,#0x1

(a) (b) () (d)
FIGURE 4.11 — Séquences de test pour la méthode d’identification des éléments

vulnérables, en appliquant un décalage de I'instruction cible par (b) un, (¢) deux et (d)
sept décalages a partir de (a) la séquence de référence.

I'instant d’injection se fait avec un pas de 1ns, couvrant une fenétre d’injection égale
a huit cycles d’exécution. Cette fenétre est déterminée a partir de la fenétre du signal
TRG ey

L’expérimentation avec le code de test Codegpr a permis de relever des erreurs
sur la valeur du registre R7 (fig. 4.13). La Figure 4.12 donne le résultat du balayage
sur I'axe X et Y avec les positions ou ces fautes sont observables. On peut clairement
identifier que la distribution spatiale de I'impact est concentrée sur une zone délimitée
du CI. Ces erreurs n’ont été observées que durant une méme courte fenétre de temps
pour toutes les positions, qu’on associera au cycle de référence Cj.

0.5 ¢ ]
0

0 05 1 15 2 25 3 35 4

X (mm)
FI1GURE 4.12 — Positions de la sonde d’injection ou les fautes sur la valeur du registre
R7 sont observées.

Suite a ce premier résultat, nous avons émis I’hypothese que les EMFIs induisent
un impact sur un seul élément du fonctionnement (un des étages du pipeline, un bus
c). A partir de la séquence de test de référence Code REF, nous avons généré huit
codes ot la position de I'instruction ADD est décalée de fagon incrémentale de un a huit
décalages fig. 4.11. Sur toutes les séquences testées, la valeur de R7 n’a été altérée que
pour les codes avec quatre et huit décalages fig. 4.13. Cela signifie que I'impact (corrup-
tion de la valeur de R7) est toujours observé pendant un seul cycle pour un méme test.
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FIGURE 4.13 — Les fautes sur le résultat du registre R7 sont observées durant les cycles
Co, Cy et Cy, respectivement pour les séquences de tests Code_REF, Code 4 et Code_S.

En combinant ces résultats, nous en déduisons que l'effet des EMFIs est induit tous les
quatre décalages d’instructions (équivaut quatre cycle d’exécution). Ce comportement
est similaire au processus de chargement de la ligne d’instruction (quatre instructions
32 bits) depuis la Flash vers la mémoire tampon de I'interface Flash. En effet, notre
configuration de la cible (zéro WS, quatre cycles pour I'exécution de la ligne d’instruc-
tion) fait que le chargement s’effectue tous les quatre cycles.

Pour confirmer ce point, nous avons répété 1'expérience avec des fréquences d’hor-
loge différentes, ce qui implique différentes valeurs de WS. Nous avons observé que les
fautes sur le registre R7 sont remontées durant des cycles avec un intervalle d¢,,,,, qui
est différent pour chaque fréquence d’horloge. dc;,,, peut étre défini comme I'addi-
tion de la valeur configurée des WS, et du nombre de cycles nécessaires pour exécuter
chaque instruction de la ligne 128 bits.

L’interface mémoire propose une fonctionnalité qui permet de définir un autre mode
de chargement, a savoir le mode Prefetch. L’activation de cette option élimine le re-
cours aux cycles de latence WS utiles pour une lecture stable de données depuis la
Flash. A partir de 'exemple défini en [107, Fig.5], nous proposons dans la Figure 4.14
le diagramme temporel théorique de fonctionnement avec et sans la fonction Prefetch.
Quand ce dernier est désactivé, le chargement des blocs de ligne 128 bits (bloc0, blocl,
...) se fait normalement durant les cycles de latence (dans notre exemple un seul WS).
Un bloc chargé est stable durant le cycle suivant sur le buffer I — CACHFE [0], qui
est le buffer d’instruction principale. Quand le Prefetch est activé, et vue qu’il y a un
préchargement de la ligne d’instruction suivante, un deuxieme buffer I — CACHE [1]
est alors nécessaire pour stocker cette ligne 128 bits préchargée.

A Taide d’'un code simple, nous avons analysé 'impact des EMFIs sur le chargement
d’instructions en ayant la fonction Prefetch activée. Pour observer le déclenchement de
la fonction de Prefetch, la fonction d’activation de cette derniere est effectuée cing cycles
avant le chargement du premier bloc d’'instruction de notre séquence de test. Aussi, la
mesure a l'oscilloscope du signal d’exécution permettra de confirmer la réduction du
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Chargement d’instructions depuis la Flash -

Cycle oY1 Yo 3 a5 e f7 s Yo YuoYufr]rlu

IDCODE block0 = {i,iz,i1,i0o} blockl = {i7,ig,i5,i4} block2 = {i11,i10,49,i8}
I-CACHE [0] block0 ! block1 ! block2
I-CACHE [1]

ICODE i1 ) do {ir ) i3 N s | 5 ) ir N is J io )\ iw
(a)
Cycle 0 f 1 X2)f3)f4)s5)6 7 ) 8 )9 )f1o)p11)i2]13]) 14

IDCODE block0 block1 block2 block3 !
I-CACHE [0] blockO ! block2
I-CACHE [1] blockl ! block3

ICODE 7 0 20 2 29 3 £ 2 0 D 0 20

(b)
FIGURE 4.14 — Principe de fonctionnement théorique d'un code séquentiel avec la
fonction de Prefetch (a) désactivée et (b) activée.

temps d’exécution suite a l'activation de la fonction.

Cyce M543 2 -1)XoX1YX2YX3YXa) s e 7)s8)ol) )i
IDCODE block-1 block0 blockl block2 block3
I-CACHE [0] block-1 block ) blokk2
I-CACHE [1] blockl I block3
ICODE do N ix K d2 N i3 | ia N dis N ic f ir N s f io
Block -1 Block 0 Block 1 Block 2 Block 3
Fault Fault Fault Fault Fault
5 -4 -3 2 -1 0 1 2 3 4 5 6 7 8 9 10 11
Cycles

FIGURE 4.15 — L’analyse de fautes avec la fonction Prefetch activée montre une cor-
ruption du buffer dédié¢ I — CACHE[1].

En analysant les résultats du test d’injection de fautes, nous avons observé des er-
reurs durant plusieurs cycles, identifiés comme étant les cycles de chargement (fig. 4.15).
Cela a permis d’identifier les cycles de sensibilité et définir avec précision la ligne d’ins-
truction impactée. Le premier préchargement d’une ligne d’instruction est effectué du-
rant Oy, c-a-d deux cycles apres le chargement du précédent. A partir de C, le MCU
fonctionne en mode sans WS avec le chargement d'une ligne d’instructions tous les
quatre cycles. Générer des fautes sur le buffer d’instruction principale I-CACHE0]
étant déja établi, ce test démontre que les injections EM peuvent aussi induire des
fautes sur le buffer de Prefetch I-CACHEI1].

La méme méthode d’analyse a été suivie pour I'étude de I'impact sur une ligne
de donnée. Seules les opération de type LOAD et STORE peuvent interagir avec les
données. Comme pour 'analyse précédente sur la ligne d’instruction, nous avons choisi
un code de référence simple (fig. 4.16a) d’une seule instruction 32 bits (LDR.w R1,=d0).
L’opération consiste donc a charger dans le registre R1 I'adresse de la constante d0. Pour
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différencier le cycle de chargement d’instruction a une autre opération, nous avons ef-
fectué le test en configurant le cycle de latence WS a un.

/* adr dop = 0x080E0010 */

/* Séq. chargement x/ - Chargement d'instructions depuis la Flash -

/% d’une donnée */ - Chargement de données depuis la Flash -

oLDR.w R1,=dp

NOP.w Cycle HEFEERTNER A
2 NOP. — —_—
oy IDCODE Gsiiniviot N do | {imic/isia}

(a) (b)

FIGURE 4.16 — Séquence de test (a) utilisée pour lanalyse de leffet EMFI sur
I'opération de chargement d’une donnée 32 bits avec (b) le diagramme temporelle du
test correspondant.

4 \
3.5 REEEETEEEE e et el
3
25§
E
E 2 - " 11110 j
- oLy En: ERTSTRN :
> 15 | 33 sasesa: - 5
¥y
0.5 ;'
0k » = o
0 05 ED 15 2 2.9 3 35 4

X (mm)

FIGURE 4.17 — STM32F4 décapsulé avec les positions de la sonde d’injection, ou des
fautes sont observées sur les instructions et les données.

Le résultat du balayage avec un pas de 100 pm sur une cible décapsulée, donne les
positions ou des fautes sont observées (fig. 4.17). La zone de sensibilité pour perturber
le chargement d’une ligne de donnée 128 bit, s’est révélée identique a celle identifiée
durant I’analyse sur la ligne d’instruction. Aussi, cette zone d’impact est plus large que
celle observée sur un boitier non-décapsulé. Cela est du au fait que la sonde d’injection
est positionnée au plus prét du silicium du CI suivant 'axe Z. La Figure 4.16b présente
le résultat d’identification des cycles de vulnérabilité sous forme de diagramme tempo-
rel. En plus d’une vulnérabilité durant le cycle du chargement d’une ligne d’instruction
(durant Cy), un autre cycle (Cy) a été identifié ou seule la valeur de la donnée chargée
est altérée. Nous supposons donc que c’est durant ce cycle que 'opération de charge-
ment d’une donnée depuis la mémoire Flash est effectuée.
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On définit pour la suite, les fenétres d’injection AT'% e et ATdjqu en tant que
fenétres de temps ot les chargements respectifs des lignes 128 bits d’instruction et de
donnée peuvent étre perturbé. Au niveau architecture, pour les instructions comme
pour les données, seule l'interface mémoire semble étre vulnérable aux EMFIs. La
prochaine étape de la démarche consiste a étudier plus en détails cette vulnérabilité,
avec une analyse au niveau bit des fautes observées, ainsi que 1’étude de leur impact
d’un point de vue temporel avec les méthodes 2 et 3.

4.4 Analyse des fautes au niveau bit

Afin de modéliser les fautes au niveau bit, nous proposons une méthode d’analyse
élaborée sous forme de séquences de test spécifiques a chacun des modeles de faute
discutés précédemment. Avec le résultat de la premiere étape, nous avons identifié
que les fautes sont générées durant les cycles de chargement des instructions ou des
données depuis la mémoire NVM. Pour les résultats qui vont suivre, nous présentons
I’analyse de l'effet quand les injections de faute sont générées durant les fenétres de
temps AT 4, pour la ligne d’instruction et AT'd s+ pour les analyses sur la ligne de
donnée.

4.4.1 Impact sur la ligne d’instruction

Au niveau instruction, et sous 'effet des perturbations EM, quatre modeles de faute
sont largement observés dans I'état de 'art. Le plus discuté est le saut d’instruction
(instruction skip). On trouve aussi le remplacement d’instruction, la duplication (ou
rejeu) d’instruction et la corruption de données. D’autre part, la cause principale qui
induit ces modeles est principalement une modification de 'opcode de l'instruction
cible. Cette modification se fait au niveau bit par une corruption d’un ou plusieurs bits
de I'opcode sous l'effet des injections de fautes. L’étude qui suit est effectuée sur une
position fixe de la sonde et avec une impulsion configurée a une amplitude de 230V.
Un test de balayage sera par la suite effectué pour généraliser les résultats.

Modeéle bit-set

Un effet de bit-set implique qu’un bit est forcé a avoir la valeur 1. L’observation
d’un tel effet n’est possible seulement si la valeur attendue du bit est égale a 0. De
ce fait, remplir cette condition lors du chargement d’une ligne d’instruction 128 bits,
revient a charger 128 bits tous a la valeur 0.

D’apres la documentation ISA du ARMv7 [112], il n’y a pas d’instruction 32 bits
dont l'opcode est tout a zéro. Par contre, il existe une instruction 16 bits qui répond
a notre critere. L’instruction en question est MOVS RO,RO dont 'opcode est 0000. Par
conséquent, afin d’avoir un chargement d’une ligne d’instruction tout a zéro, huit ins-
tructions successives 16 bits MOVS RO,RO seront nécessaire (fig. 4.20a). Au cours d'un
test EMFI, 'observation d’une faute sur la valeur d’un registre (classe de résultat fautes
sur registres) nous indiquera qu’il y a eu modification d’une instruction de la séquence.
Cela revient a dire qu’un ou plusieurs bits du opcode 0000 ont été forcés a un (ou
inversés bit-flip).
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Hors, d’apres les résultats du test fig. 4.18a, aucune faute n’a été observée appar-
tenant a la classe faute sur registres. Seules des fautes de la classe erreur systemes ont
été remontées. En utilisant cette configuration expérimentale, ce résultat élimine la
possibilité que le 'impact EMFT induit un effet de bit-set, voir méme un effet de bit-flip
au niveau bit.

Faute Reg mm Faute Reg/Drap — Erreur Sys pm Valide mm

25 3.0
At (ns)

(a)

Faute Reg mm Faute Reg/Drap — Erreur Sys mm Valide mm

25 3.0
At (ns)

(b)

FIGURE 4.18 — Taux d’occurrences des différentes classes de résultats pour les séquences
de test (a) bit-set et (b) bit-reset.

Modele bit-reset

En utilisant le méme principe de la précédente méthode, nous avons défini la
séquence de test qui sert a vérifier un possible effet de bit-reset. Contrairement a 1'effet
bit-set, celui du bit-reset n’est observable que seulement si la valeur attendue d'un bit
est a la valeur 1. On peut donc penser a avoir une séquence ou la valeur binaire de
I'opcode de l'instruction cible est tout a 1. Malheureusement, un tel opcode n’existe
pas ni en encodage 32 bits ni en 16 bits.

/* opcode | instruction */

TFFF ldrb r7, [r7, #0x1f]

CFFF ldm r7, {r0, r1, r2, r3, r4, r5, r6, r7}

DFFF svc #0xff

3FFF subs r7, #0xff -> choix pour séquence bit-reset
5FFF ldrsh r7, [r7, r7]

6FFF ldr r7, [r7, #0x7c]

9FFF ldr r7, [sp, #0x3fc]

FIGURE 4.19 — Liste des instructions ARMv7 16 bits dont 'opcode contient le plus de
nombre de bits a 1.
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La Figure 4.19 liste les instructions disponibles en ISA ARMv7 ou 'opcode d’instruc-
tions 16 bits contiennent le plus de bits a 1. Pour mieux identifier I'effet du bit-reset,
notre choix s’est porté sur l'instruction SUBS R7, #OxFF (opcode 3FFF). La séquence
de test se compose donc de huit instructions 16 bits SUBS R7, #O0xFF (fig. 4.20b). Le
résultat de la Figure 4.18b montre 'observation de fautes de la classe faute sur re-
gistres avec un taux de reproductibilité de faute a &~ 80 %. Ce résultat indique qu’au
moins, une instruction sur huit qui composent la ligne 128 bits, a été remplacée par
une autre et correctement interprétée par le CPU. Un tel comportement n’est possible
que si au moins un bit de 'opcode 3FFF a été mis a zéro. Etant donné qu’aucune faute
exploitable n’a été observée durant le précédent test, nous pouvons affirmer que les
injections EM induisent un effet de bit-reset sur la ligne d’instruction 128 bits. Nous
pouvons aussi affirmer que le modele de faute bit-flip n’est pas effectif sous l'effet des
EMFI.

/* séquence bit-set */ /* séquence bit-reset */

: ; X . /* séquence no-sampling */

op | instruction op | instruction

/* 8 x 16 bits x/ /* 8 x 16 bits x/ /x (0-51) ) /x (1-50) )
00000  MOVS RO,RO 0 3FFF  SUBS R7,#0xFF op | imstruction op | instruction
1 0000 MOVS RO,RO | 3FFF SUBS R7,#0xFF /* blocO 8 x 16 bits */ /* blocO 8 x 16 bits */
20000 MOVS RO,RO 2 SFFF  SUBS R7,#OxFF 0 0000  MOVS RO,RO 0 3FFF  SUBS R7,#O0xFF
30000  MOVS RO,RO 3 3FFF  SUBS R7, #O0xFF ’ ’

| 0000  MOVS RO,RO | 3FFF  SUBS R7,#0xFF ) )
5 0000 MOVS RO,RO 5 3FFF SUBS R7,#0xFF /* blocl 8 x 16 bits */ /* blocl 8 x 16 bits */
6 0000  MOVS RO,RO G 3FFF  SUBS R7,#O0xFF :
70000  MOVS RO,RO 7 3FFF  SUBS R7,#O0xFF § SFFF  SUBS R7,#0xFF #0000 MOVS RO,RO

(a) (b) (c) (d)

FIGURE 4.20 — Séquences de test utilisées pour identifier I'effet EMFI au niveau bit :
(a) bit-set, (b) bit-reset, (c) no-sampling (tout a 0 vers tout a 1) et (d) no-sampling
(tout a 1 vers tout a 0).

Modéele no-sampling

Quand un bit n’est pas mis a jour avec la bonne valeur, le modele est défini en tant
que faute de no-sampling. D’apres le Tableau 4.1, nous avons défini deux séquences
de test qui répondent aux conditions pour l'observation de ce modele de faute. La
premiere représente le chargement de deux blocs opposés de point de vue du contenu.
Le premier bloc d’instruction est composé d’une ligne 128 bits tout a 0 (huit instruc-
tions successives MOVS RO,R0). Quant au second, la majorité des bits sont a 1 (huit
instructions successives SUBS R7,#0xFF) fig. 4.20c. La deuxieme séquence est 'inverse
de la premiere, avec un premier bloc de huit instructions successives SUBS R7, #0xFF,
suivi par huit instructions MOVS RO,RO fig. 4.20d.

Pour ces deux séquences, l'injection de faute est effectuée durant le cycle de char-
gement du second bloc. Cela nous permettra de valider une possible non mise a jour
d’un bit de la ligne d’instruction. Rappelons que le modele no-sampling n’est effectif
que seulement s’il est observable sur les deux séquences de tests. Ce qui n’est pas le cas
d’apres les résultats de 'expérimentation (fig. 4.21). Une corruption lors du chargement
du bloc d’instructions cible n’est observable que pour la séquence ot les 128 bits du bloc
sont composés par huit instruction SUBS R7,#0xFF) (fig. 4.21a). Ce résultat confirme
celui du test sur le modele bit-reset a savoir que ce dernier est le seul modele de faute
observé au niveau bit. Il est a noter que ces tests ont été appliqués avec une impulsion
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avec polarité positive et négative. Pour les deux polarités, le méme effet bit-reset est
observé.

Faute Reg m Faute Reg/Drap — Erreur Sys Valide mm

25 3.0
A (ns)

(a)

Faute Reg Faute Reg/Drap — Erreur Sys Valide mm

00 05 10 15 20 25 30 35 40 45 50 55
A (ns)

(b)

FIGURE 4.21 — Taux d’occurrences des différentes classes de résultats pour les séquences
de tests no-sampling (a) tout a 0 vers tout a 1 et (a) tout a 1 vers tout a 0.

4.4.2 Impact sur la ligne de donnée

Menu et al. [53] ont présenté une caractérisation de I'impact des injection EM sur
la ligne de donnée. Plus précisément, il est question de 'impact sur le buffer de Pre-
fetch de donnée d’'un MCU 32 bits ATSAM3XS8. Au niveau bit, les modeles de faute
bit-set et bit-reset ont été observés, en utilisant une impulsion en polarité positive ou
négative. L’observation d'un modele comme 'autre dépend principalement de I'instant
d’injection de I'impulsion EM.

Pour identifier le modele de faute au niveau logique sur une ligne de donnée, nous
avons appliqué la méme méthode utilisée pour I’étude de 'impact sur la ligne d’instruc-
tion. Pour identifier un effet de bit-set sur la ligne de donnée, notre méthode consiste
a charger un mot de 128 bits dont tous les bits sont a la valeur 0. L’analyse de la
corruption d’une donnée est plus simple que pour les instructions, puisqu’il suffit de
vérifier si la valeur de la donnée chargée comporte un ou plusieurs bits a 1. Pour arriver
a controler la valeur chargée d’un mot 128 bits, nous avons analysé l'effet EMFT se-
lon deux cas de chargement. Le premier quand le chargement concerne des données se
trouvant dans des adresses mémoire successives, et le deuxieme cas quand les données
sont des adresses mémoire non-successives.

Pour le premier cas, la séquence de test comprend le chargement de quatre données a
adresses successives de la mémoire (dy,d;,dz,d3), vers un registre correspondant (Ry,Rs,R3,Ry).
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Comme expliqué précédemment, 'instruction LDR.w Ri,=dj charge dans R; ’adresse
de la donnée d;. Par identification des cycles de vulnérabilité, le résultat du test montre
qu'un seul cycle (Cy) suffit & charger quatre données a adresses successives fig. 4.22.
En effet, durant ce cycle, les registres ont été chargés avec des valeurs (adresses)
(dot,dy1,dot,dst) autres que celles demandées. Ce qui rejoint le résultat de [53], a sa-
voir que lorsque une donnée est chargée depuis la Flash, un mot de 128 bits est en
réalité chargé en un seul cycle d’exécution. Ce mot équivaut a quatre données de 32
bit chargées a partir de I'adresse de la premiere donnée demandée par le programme.

o LDR.
1 LDR.
2 LDR.
3 LDR.

/*
/*
/*
/%
/%
/ *
/*

adr
adr
adr
adr

Séq.

do = 0x080E0010 x*/
di = 0x080E0014 =x/
d2 = 0x080E0018 x/
d3 = 0x080E001C */
chargement */

Chargement d'instructions depuis la Flash -
Chargement de données depuis la Flash -

de données */

successives */ Cycle 1 )23 - 5 - 7 ) 8

= 5 =5 =

R1,=do IDCODE {i3,i2,i1,i0} Yds do,di,do)  {i7,ii5,ia}
R2,=d;
R3, =ds
R4, =d3

FIGURE 4.22 — Un seul cycle (Cy) est nécessaire pour charger quatre données a adresses
successives dans la mémoire.

Le second test est réalisé avec une séquence de chargement de quatre données 32 bits a
adresses non-successives dans la mémoire (dy,dy,ds,d12). Le résultat du test fig. 4.23
vient valider la derniere constatation puisque l'opération nécessitera quatre cycles
(C4,Cs,Cs et Chg) pour charger chacune des données. Ce résultat nous donne plus
de détails quant a la maniere dont le MCU gere les opération liées au traitement de

données.

/* adr dop = 0x080E0010 */

/* adr ds = 0x080E0020 */

/* adr ds = 0x080E0030 x/ Chargement d'instructions depuis la Flash -

/* adr diz = 0x080E0040 =/

/* Séq. chargement %/ Chargement de données depuis la Flash -

/% de données */

/* non-successives */ Cycle 11213 . 5 [ 9 ) 11
0oLDR.w  R1,=do IDCODE {iz.ini1i0} N d3 .. do ) dr .. dy fduy .. dg)dis .. di2
1 LDR.w R2,=d4
2LDR.w R3,=ds
3LDR.w R4, =d2

FIGURE 4.23 — Quatre cycles (Cy4,Cs,Cs et Chp) sont nécessaires pour charger quatre
données a partir des adresses mémoire non-successives.

Pour I'analyse au niveau bit, notre choix de séquence de test est finalement similaire
a celle de [53]. Elle se résume a une seule instruction LDM qui effectue un chargement
multiple de données vers un jeu de registre (R1,R2,R3 et R4). Quatre données 32 bits
(dy,do,d3,dy) sont initialisées a la valeur 00000000, et leurs chargements s’effectue par
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incrémentation d’adresse a partir de celle de référence (fig. 4.24).

" sea Trig fawr /% bloc 0 %/ /* Inst. NOP %/
/*Chargement adr_ref*/ 0oLDM.w RO!,{R1-R4} e .
LDR.w RO,=d1_addr I NOP.w /* Seq Trig Bas */
/* Inst. NOP x*/ 2 NOP.w

3 NOP.w

FIGURE 4.24 — Séquence de test basée sur le chargement multiple de données successives
vers un jeu de registres a partir d'une adresse de référence.

Le test d’injection de faute est réalisé sur une position fixe de la sonde durant la
fenétre d'injection AT'd 4. Les différents test ont montré un taux de reproductibilité
élevé des fautes de la classe fautes sur registres. Ce résultat signifie que au moins un
bit des 128 bits du flot de donnée a été altéré sous I'effet EMFT en induisant un effet de
bit-set. Pour le cas des chargements de donnée, on se retrouve avec un modele de bit-set,
contrairement au modele sur la ligne d’instruction. L’effet est confirmé par le test de
chargement d’un mot de 128 bits tout a 1, ou les quatre données 32 bits (dy,ds,ds,dy)
sont initialisées a la valeur FFFFFFFF. Le résultat du test pour l'effet bit-reset ne donne
aucune faute sur les données chargées.

Pour le modele de faute no-sampling, la séquence de test dédiée (fig. 4.25) se base
sur deux instructions LDM, dont la deuxieme charge une donnée dg a partir d’une adresse
non-successive a la précédente donnée d;. Sachant qu’un chargement d’une seule donnée
équivaut un mot de 128 bits de données successives (a partir de I'adresse de la donnée
cible), ceci implique d’initialiser les données précédentes soit toutes a 1 soit toutes a 0.

Le premier cas testé est quand les valeurs des données (d;,ds,ds,ds) sont toutes
égales a FFFFFFFF, alors que celles des données (dg,dr,ds,dg) est 00000000. Le deuxieme
cas est l'inverse du premier avec (dy,ds,ds,ds) toutes égales a 00000000, et celles des
données (dg,d7,ds,dg) est FFFFFFFF. Les adresses des données d; et dg sont chargées
respectivement dans les registres RO et R5. L’injection de faute est générée durant la
fenétre AT'dsq, relatif au chargement de la donnée dg.

/*  Seq Trig Haut =/ /* bloc 0 */ /*  Inst. NOP %/
/*Chargement adr_ref*/ ’
LDR.w RO,=dl oLDM.w RO!',{R1-R4} c .
LDR.w R5,=d6 | LDM.w R5!,{R6-R9} /* Seq Trig Bas */
2 NOP.w s
3 NOP.w

FIGURE 4.25 — Séquence de test basée sur deux opérations de chargement successives
pour le test du modele de faute no-sampling.

Les résultats de ces deux tests montrent que les fautes sur les données ne sont observées
que pour le premier cas. Cela confirme que sur la ligne de donnée, le rayonnement EM
induit un effet de bit-set durant le chargement d’un mot de 128 bits composé de quatre
données 32 bits a adresses successives. Aussi, sur notre cible, on n’est pas arrivé a avoir
un résultat similaire a [53] en inversant la polarité de I'impulsion. Le méme effet de
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bit-set est observé avec une impulsion a polarité positive ou négative. Cette observation
peut étre expliquée du fait que les deux MCUs présentent une architecture différente
(différent constructeurs), et que les équipements des plateformes EM different.

4.5 Impact du parametre spatial sur la distribution
des fautes

Nous présentons dans ce qui suit une analyse détaillées de I'impact des injections
EM sur I'interface mémoire. Les résultats précédent présentent I'impact des EMFI dans
la corruption de 'opération de lecture depuis la Flash vers I'interface mémoire. Plus
précisément, nous avons démontré la corruption d'une ligne 128 bits d’instruction ou
de donnée lors de leur chargement respectif. Pour les instructions, le bloc de 128 bits
peut comporter au moins quatre instructions 32 bits et jusqu’a huit instructions 16
bits. Pour la ligne de donnée, un mot de 128 bits est chargé méme si 'opération traite
qu’une seule donnée.

Ce type de corruption est d’autant plus dangereux si un attaquant arrive a cibler
précisément une ou plusieurs instructions ou données du bloc chargé. A travers une
caractérisation de I'impact par variations des parametres d’injection, nous proposons
une analyse qui montre ’effet du parametre spatial dans le controle d’une telle propriété
de I'attaque. L’analyse est effectuée sur le flot d’instruction ainsi que sur le flot de
donnée.

4.5.1 Distribution spatiale des fautes

Le résultat précédent présente l'effet du rayonnement EM sur un bloc 128 bits
composée de quatre instructions 32 bits, et dont une seule instruction représente une
opération. Nous présentons dans un premier temps d’étendre ’analyse de I'impact sur
un bloc composé de quatre instructions 32 bits de type ADD. Dans un deuxieme temps,
nous porterons l'analyse sur une ligne d’instruction de huit instructions 16 bits du
meéme type. Afin d’avoir une caractérisation complete, nous proposons dans ce test sur
une cible non-décapsulé, une variation des parametres d’injection EM, a savoir ’am-
plitude et l'instant d’injection de I'impulsion, ou encore la position de la sonde. On
pourra alors dresser un premier lien entre les parametres d’injections et ’emplacement
des instructions altérées au sein du bloc 128 bits d’instructions.

Concernant le parametre spatial, le balayage est effectué sur les coordonnées X et
Y (une zone centrée du boitier couvrant 4 mm par 4mm) avec un pas de la sonde
d’injection de 220 pm. Pour chaque position P; de la sonde, nous procédons a la va-
riation de 'amplitude V5. de I'impulsion de 200V a 400V avec un pas de 3 V. Pour
chaque Vpyse, la variation de I'instant d’injection 7},,s. est configurée avec un pas de
0.5ns. Cette variation est programmée durant une fenétre de temps liée au cycle de
chargement de la ligne d’instruction cible AT% 4. Pour chaque configuration donnée
(Pi,Vipuise,Lpuise), nous procédons a 100 itérations pour calculer le taux de reproducti-
bilité.

En ce qui concerne la séquence de test, nous avons ciblé le chargement de quatre
instructions 32 bits de type ADD.w Rx,Rx,#0x1 (z € [1,4]). Avec l'analyse de la valeur
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FI1GURE 4.26 — Distribution spatiale des fautes sur les registres au cours du chargement
d’un flot de quatre instructions 32 bits, quand les fautes sont observées sur (a) une seule,
(b) deux, (c) trois et (d) tous les quatre instructions.

—

d)

de chaque registre correspondant (R1,R2,R3 et R4), on peut facilement identifier la cor-
ruption d’une instruction et son emplacement dans le bloc 128 bits fig. 4.27a.

La Figure 4.26 donne le résultat du balayage de la cible en se basant sur le nombre
d’instructions en fautes dans le bloc chargé. Suite a la variation de V,yse €t Tuise, nOUS
mettons en évidence pour chaque position sensible P; (i € [1,44]), le taux de reproduc-
tibilité maximum obtenu pour la classe faute sur registre. Nous ne prenons en compte
que les fautes affectant les registres concernés par le code de test (R1,R2,R3 et R4). La
plupart des modeles de fautes observés sont soit un effet de saut d’instruction, soit un
modele de substitution d’opcode (corruption de I'opération ou I'opérande). Altérer une
seule instruction de la séquence (fig. 4.26a) est la faute la plus répandue avec un taux
élevé sur toute la zone de sensibilité de la cible. Méme observation si deux instructions-
sont altérées, mais avec un moindre taux (fig. 4.26b). Avoir trois (fig. 4.26¢) ou quatre
(fig. 4.26d) instructions en faute est plutot concentré sur certaines positions de la zone
de sensibilité avec un taux supérieur a 50 %.

Il est clair que l'impact sur la ligne 128 bits chargée dans le buffer d’instruction
dépend fortement de la position de la sonde, avec un positionnement qui permet de
choisir le nombre d’instructions a cibler. Un réglage de 'amplitude de I'impulsion et
de I'instant d’injection est alors essentiel pour augmenter la reproductibilité de la faute.
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0o ADDS R1,#0x1
1 ADDS R1,#0x2

oADD.w R1,R1,#0x1 2 ADDS R1,#0x4
1 ADD.w R2,R2, #0x1 3 ADDS R1,#0x8
2 ADD.w R3,R3,#0x1 4+ ADDS R1,#0x10
3ADD.w R4,R4,#0x1 5 ADDS R1,#0x20

(a) s ADDS R1,#0x40

- ADDS R1,#0x80
(b)

FIGURE 4.27 — Séquences de test lors du balayage du boitier de la cible, quand le bloc
d’instruction est composé d’instructions (a) 32 bits et (b) 16 bits.

15 2 25 3 35 4
X (mm)

FIGURE 4.28 — Zone de sensibilité identifiée comme zone d’impact sur le chargement

de la ligne d’instruction ou de donnée.

Pour la ligne de donnée, le méme test a été réalisé avec la séquence de la Fi-
gure 4.24 pour le chargement de quatre données a adresses successives dans la mémoire
(do,dq,ds,d3). Le balayage de la sonde d’injection est effectué avec un pas de 100 pm au
dessus de la zone de sensibilité délimité sur la Figure 4.28. Le test a été effectué sur
une cible décapsulée avec une amplitude d’impulsion de 90 V. La variation de 'instant
d’injection est configurée durant la fenétre de chargement AT'd s Etant donné que
pour la ligne de donnée le modele de faute observé est bit-set, les données a charger sont
initialisées a la valeur 00000000. Cela permet de mieux observer I'impact du rayonne-
ment EM sur le mot de 128 bits chargé.

La Figure 4.29 donne une idée sur la distribution spatiale des fautes dans le cas
ou une faute de bit-set est observé sur une, deux ou quatre données. Une région plus
concentrée se dessine dans le cas ot les injections EM impactent le chargement de toute
la ligne 128 bits de données Figure 4.29¢ (impact sur quatre données). De méme que
pour la ligne d’instruction, Nous pouvons conclure que le parametre spatial joue un
role important pour cibler un nombre précis de données au sein d’'un mot 128 bits.
Nous proposons dans I’expérimentation qui suit, une analyse plus détaillée de I'impact
de la position de sonde sur I’évolution de la mise a 1 des bits de la ligne de donnée.

En identifiant les coordonnées (PZmaz, PYmaz) de la position qui remonte le taux le
plus élevé de fautes sur les quatre données, on applique alors un balayage linéaire sur

70



CHAPITRE 4. IMPACT DU RAYONNEMENT ELECTROMAGNETIQUE SUR
MCU

Taux de fautes (%) Taux de fautes (%)
? 25 53 ii iﬁo cl) 25 5% ii iﬁo
4 . 8 o 4 I s & T
= ‘ z
3.5 ~ I—_"'—-—"";:.;‘ 3.5 i
| ] ' i s iy .
3 g | S
25 E Ry RRAR . GAEEY 25 E
= £ mv-t 1= = = &
g 2 tt g “ ’.—r “a g 2 1 WS ST
S % ] £
> 15 1 =§§ ] > 1.5 i.
¥ 5 |
1 L SSatspusses E 1 NRAREeRs £) Susnes
i pstes
-swuﬁ “‘m.« : . swuﬁ 3 =
05 Efiie g 0-5 [ e 7
0 e ] 0 e :
0 05 1 15 2 25 8 35 4 0 05 1 15 2 25 8 35 4
X (mm) X (mm)

(a) (b)

Taux de fautes (%)
cl) 25 50 75 100
] T

/|

(mm)
N

o {3 -
1 s BLILER
38 BWE ¢y alzacw
' % 5
i
S A eesacy

iy
5 ﬂ I

n ¥ ’
D T P o = s o

0 ERERRAST
00.51152253354
X (mm)

(c)

F1GURE 4.29 — Distribution spatiale des fautes lors de chargements de données lorsque
une faute est observée sur (a) une seule, (b) deux et (c¢) quatre données 32 bits.

I'axe X. L’axe Y est fixé a la valeur de Pyq, 2.8 mm (fig. 4.30a). Cette expérimentation
est similaire a celle effectuée dans [53]. Le Tableau 4.2 montre une claire évolution de
la mise a 1 des bits de la ligne de donnée en suivant une démarche bien précise. Avec la
variation de la position de la sonde sur 'axe X, c¢’est la donnée dy qui est d’abord im-
pactée suivi de d,. Leurs valeurs en 32 bits sont forcés a 1 progressivement, a partir du
bit du poids le plus fort, jusqu’a une position de Pz (2.8 mm < Pz < 2.9mm) ou la to-
talité des bits de la valeur binaire des deux données ds et dy sont forcés a 1 (FFFFFFFF).

A partir de la position Pz, les 64 bits restant de la ligne de donnée (32 bits pour d; et
32 bits pour d3) sont a leurs tours forcés a 1. La Figure 4.30b donne une représentation
de la position des bits altérés d’une ligne de donnée 128 bits en fonction de la position
de la sonde sur I'axe X. Ce comportement nous amene a proposer une hypothese sur
la gestion du chargement d’une ligne de donnée.
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FIGURE 4.30 — Définition de la ligne de balayage (a) sur I'axe X avec (b) la répartition
des fautes de type bit-set dans une ligne de donnée 128 bits en fonction de la position
de la sonde.

Hypothese sur Parchitecture :

Le précédent résultat permet d’identifier la maniere dont l'interface mémoire gere la
lecture d’une ligne de donnée 128 bit et son écriture sur le buffer dédié. En effet, il
est clair d’apres le comportement observé, que les données ne sont pas chargées dans
l'ordre de leurs adresses respectives, mais plutot deux par deux (64 bits par 64 bits), en
commencant par la deuxieme et quatrieme adresse, suivi par la premiere et la troisieme
(fig. 4.31b). L’hypothese qu’on propose sur la gestion de donnée dans un STM32F407,
differe de peu de celle qui est proposée dans [53] pour le ATSAM3XS8 (fig. 4.31a).

| word 1 [ word 2 I word 3 I word 4
D dq D do . d3 . dg

DCODE 82

data bus 312 \\

124@125m126@127m
\% < ; s
128-bit data buffer buffer de donnée 128 bits

(a) (b)

FIGURE 4.31 — L’hypothese de chargement d’une ligne de donnée 128 bits (a) pour
ATSAMS3XS [53] montre le chargement a la fois du méme bit des quatre données 32
bits, alors que (b) pour STM32F407 montre le chargement du méme bit de deux données
par deux (64 bits par 64 bits).

4.5.2 Distribution de fautes dans un bloc 128 bits

Dans le cas d'impact sur plus d’une instruction, nous pouvons observer différentes
possibilités en termes de nombre et de distance au sein d’un bloc 128 bits d’instruction.
A partir des résultats de fig. 4.26, nous avons analysé la reproductibilité maximale ob-
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TABLEAU 4.2 — Evolution de leffet de bit-set sur les données chargées en fonction de
la position de la sonde sur 'axe X.

Ligne de Données 128 bits
X (mm) d3 d2 d1 do
127 96 95 64 63 32 31 0

1.9 80000000 00000000 00000000 00000000
2.0 F0000000 00000000 F0000000 00000000
2.1 C0000000 00000000 C0000000 00000000
2.2 F8000000 00000000 F8000000 00000000
2.3 FF800000 00000000 FF000000 00000000
24 FFF80000 00000000 FFF00000 00000000
2.5 FFFE0000 00000000 FFFC0000 00000000
2.6 FFFFF000 00000000 FFFFE000 00000000
2.7 FFFFFE0O0 00000000 FFFFFEO0O 00000000
2.8 FFFFFFFO 00000000 FFFFFFEO 00000000
2.9 FFFFFFFF  F8000000 FFFFFFFF  F0000000
3.0 FFFFFFFF  E0000000 FFFFFFFF 80000000
3.1 FFFFFFFF  F8000000 FFFFFFFF  F0000000
3.2 FFFFFFFF  FFFF0000 FFFFFFFF  FFFE0000
3.3 FFFFFFFF  FFF80000 FFFFFFFF  FFF00000
3.4 FFFFFFFF  FFFFF800 FFFFFFFF  FFFFF000
3.5 FFFFFFFF FFFFFC00 FFFFFFFF FFFFFCO00
3.6 FFFFFFFF FFFFFE0O FFFFFFFF FFFFFC00
3.7 FFFFFFFF FFFFE000 FFFFFFFF FFFFC000
3.8 FFFFFFFF FFFF8000 FFFFFFFF FFFF0000
3.9 FFFFFFFF  FFFF8000 FFFFFFFF  FFFF0000

tenue pour avoir une faute sur toutes les combinaisons d’instructions possibles. Nous
donnons dans fig. 4.32 les résultats des taux pour corrompre une, deux, trois ou les
quatre instructions 32 bits de la ligne d’instruction. Ici encore, nous représentons 1’oc-
currence lorsque seuls les registres ciblés sont impactés. Aussi, nous comparons ces taux
avec le cas ou le registre RO figure parmi les registres dont la valeur a été altérée.

Il y a une forte probabilité d’avoir une faute sur la premiere et la troisieme instruc-
tion du bloc ciblé de la séquence de test. Par contre, on observe une faible probabilité
d’avoir une faute sur la quatrieme, et beaucoup moins sur la deuxiéme instruction.
Toutes les combinaisons de deux instructions peuvent étre en faute en méme temps,
sauf pour la combinaison d’instructions (i,is). Seules les deux combinaisons de trois
instructions (i1,i3,i4) et (i2,i3,i4) peuvent étre impactées. La plupart de ces fautes ont
un taux encore plus élevé si I'on prend en considération les résultats lorsque la valeur
de RO est corrompue. En raison du modele de faute bit-reset, le forcage a 0 des bits cor-
respondant a 'opérande du registre de destination d’un opcode, est la cause principale
de ce cas de faute.

Pour approfondir notre analyse, nous présentons les résultats issus du cas ot la séquence
de test est composée d’instructions 16 bits fig. 4.27b. Nous ciblant alors le processus de
chargement de huit instructions formant le bloc d’instruction 128 bits. La corruption
d’une instruction est déterminée par la valeur du résultat du registre R1. Par exemple,
suite a un test EMFI, si le valeur finale de R1 est 0xF7, cela signifie que la faute pro-
duit un saut de Uinstruction i, ADDS R1,#0x08). La Figure 4.33 présente le taux de
reproductibilité, du modele de faute saut d’instruction, pour une seule ou une combi-
naison d’instructions successives. Lorsqu’on considere une seule instruction altérée, La
premiere et la cinquieme instruction 16 bits sont les plus en faute avec respectivement
un taux supérieur a 90 % et 50 %.
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FIGURE 4.32 — Taux de reproductibilité maximum pour altérer les combinaisons d’ins-
truction, avec une comparaison entre le taux des fautes sur les registres cibles Rj
(7 € [1,4]) et quand RO est parmi les registres en faute.

Pour les combinaisons de deux a quatre instructions successives, le taux d’observa-
tion du modele de faute est inférieure a 40 %, sauf pour la combinaison d’instructions
(1,2) ot le taux est supérieur a 60 %. La situation est encore une fois différente lorsque
I’'on prend en considération les fautes sur la valeur du registre RO. On observe alors
une augmentation du taux de faute. Cela conforte notre hypothese sur la facon dont le
modele de faute au niveau logique est lié a la probabilité d’impacter une instruction.
En effet, dans le cas du bit-reset, il y a tendance a mettre a zéro les bits des opérandes
de 'opcode. Cela implique de voir le registre RO se retrouver le plus souvent en tant
que registre de destination de l'instruction en faute. On pourrait ainsi supposer que
dans le cas d'un bit-set, le registre R7 sera le plus impacté pour une instruction 16 bits,
et le registre R12 dans le cas d’une instruction 32 bits.
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F1GURE 4.33 — Taux de reproductibilité maximum pour le cas du saut d'une ou plusieurs
instructions, avec une comparaison entre le taux des fautes sur les registres cibles Rj
(7 € [1,4]) et quand RO est parmi les registres en faute.

Dans le cas de faute sur les données, la Figure 4.34 dresse le taux de fautes sur les com-
binaisons possibles de données chargées. Dans le cas ol une seule donnée est altérée, ds
est la seule a étre en faute avec un taux 80 %. On trouve aussi des erreurs sur d, mais
avec un taux inférieur & 10 %. Aucune erreur n’est remontée pour la donnée d; ou ds.
Dans le cas ou deux données sont erronées, seul le couple (dq,dy) est reporté en faute
avec un taux qui atteint les 100 % Seules les combinaisons de trois données (dy,ds,dy)
et (dy,ds,dy) pouvant étre en faute, avec un taux respectif de moins de 5% et moins
de 40 %. 11 est aussi possible d’avoir toute la ligne de donnée 128 bits en faute avec un
taux supérieur a 80 %.
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FIGURE 4.34 — Distribution des fautes de bit-set sur le chargement d’'une ligne de
donnée, avec un taux de faute supérieur & 80 % dans le cas d’une seule donnée (dy),
deux données (ds,dy) et les quatre données (dy,ds,ds,dy).

4.6 Analyse de 'impact temporel des fautes

En appliquant la premiere méthode de la seconde étape de notre démarche d’ana-
lyse, nous avons établi que le modele de faute au niveau bit differe entre la ligne d’ins-
truction et la ligne de donnée, avec respectivement des fautes en bit-reset et bit-set.
L’analyse s’est limité jusqu’a maintenant a 1’observation des fautes durant le charge-
ment d’un seul bloc 128 bits. Dans une séquence de programme plus étendue, il est donc
important d’évaluer les conséquences de 'injection de ces fautes, et plus précisément le
cas ou une méme instruction ou donnée altérée est traitée plus d’une fois dans un pro-
gramme. Dans le cas d'une utilisation récurrente d’'une méme instruction ou donnée,
notre cible offre des fonctions d’optimisation afin d’augmenter les performances du
traitement de point de vue temps d’exécution. Dans notre analyse, nous proposons
d’étudier l'effet du rayonnement EM sur l’ensemble de ces fonctions (cache d’instruc-
tion et cache de donnée). I'étude est présenté sous forme d’une comparaison entre
les deux cas activation/désactivation de ces fonctions. En adaptant les séquences de
test, nous appliquerons la méthode d’analyse discutée dans section 4.1 pour étudier
I’évolution d’une faute sur les instructions et les données.

4.6.1 Impact sur le cache d’instruction

Le cache d’instruction est utile dans le cas ou des fonctions sont utilisées plus d'une
fois (cas de fonction en loop). Les instructions en cache sont rapidement délivrées au
CPU, en cas de multiple demande, sans avoir a les recharger de nouveau depuis la
mémoire, ce qui implique des cycles de latence. Il est important de signaler le point sur
la récurrence dans la demande d’une instructions. En effet, dans le cas d’'un programme
totalement séquentiel (aucune instruction n’est traitée plus d’une fois), 'activation du
cache d’instruction n’apporte aucun gain au temps d’exécution. Dans ce cas, le recours
a un chargement depuis la Flash sera toujours effectif. Hors, dans des travaux proposant
une analyse de I'impact sur le cache d’instruction [58, 62], les codes de test proposés
sont principalement des codes avec le méme type d’instruction appelée successivement
(sans rappel).

Nous avons de notre coté testé I'impact EMFI sur une séquence qui charge suc-
cessivement deux blocs d’instructions ayant les mémes instructions 32 bits, tout en

configurant le nombre de WS a un. Premierement, nous avons observé que le temps
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d’exécution, avec ou sans activation du cache, est le méme. L’analyse des fautes sur les
cycles d’injections corrobore ce résultat, vu que des corruptions de chargement sont re-
portés pour le premier et le second bloc avec une distance de cing cycles. Cela confirme
donc qu’'une séquence de test a instructions séquentielles, n’est pas adaptée pour ’ana-
lyse de I'impact sur le cache d’instruction. En effet, comme une instruction est définie
par son adresse dans un programme, bénéficier de I’utilité du cache d’instruction revient
a rappeler la méme instruction (méme adresse) au moins une fois durant I’exécution.

Nous proposons un diagramme temporel théorique d'une séquence qui fait appel
deux fois a une fonction bloc_Fct. Avec le cache désactivé, le chargement de chaque
bloc de quatre instructions 32 bits se fait durant les cycles de latence correspondants.
Dans notre exemple, bloc_F'ct (ig,ig,i10,i11) est chargé deux fois, respectivement durant
les cycles C5 et (5. Avec 'activation du cache, le premier appel de bloc_F'ct fait que les
instructions correspondant sont chargées dans le cache. Lors du second appel, bloc_F'ct
n’est plus chargée de nouveau depuis la Flash, mais directement délivré depuis le cache.
Contrairement au cas avec le cache désactivé, cela évite donc d’avoir un cycle de latence
dans C5. Dans ce cas de figure, le gain en terme de temps d’exécution est égale a un
cycle.

Chargement d'instructions depuis la Flash -

Cycle 0 Y1 X2 34 s e X7 X8 Yo Yo i)Yoz ua)1s5 )16 )17 ) 18)19]) 20
IDCODE blockO = {i3,i2,71,i0} block_Fct = {i11,i10,49,i8} blockl = {i7,i6,i5,i4} Block_Fct

I-CACHE
ICODE

Cycle o Y1 Y23 )4 Xs X6 )7 s ooz 1a)s5) 16 1718 1920
block0 block_Fct blockl block2
) blockl | B
in f ia [ s J s J i X s Lo [ 4 U1

IDCODE
I-CACHE
ICODE

(b)

FI1GURE 4.35 — Principe de fonctionnement théorique d’un code d’appel de fonction
avec le cache d’instruction en mode (a) désactivé et (b) activé.

Sous effet EMFTI, et avec 'activation de la fonction cache d’instruction, nous pouvons
supposer deux cas d’impact sur la ligne d’instructions. Soit un impact durant le char-
gement depuis la Flash vers le cache (faute d’écriture), ou bien un impact durant le
chargement depuis le cache vers le CPU (faute de lecture). Pour vérifier cet impact,
notre méthode propose d’appeler deux fois une méme fonction (bloc d’instructions).
L’injection de fautes durant le cycle du premier chargement nous permettra de vérifier
I’évolution de la faute durant 1’exécution :

e si le résultat de la premiere exécution est en faute, alors que le résultat de la
seconde est correcte, ceci indique une faute durant la lecture depuis le cache.

e siles résultats de la premiere et de la seconde exécution est en faute, ceci indique
que la corruption est induite durant 1’écriture sur le cache.

La séquence de test se résume alors aux étapes suivantes :

1. premier appel de la fonction a tester (I'injection de faute est effectué durant ce
premier chargement de la fonction dans le cache).
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2. sauvegarde du résultat de la fonction dans un jeu de registre
3. second appel de la fonction

4. sauvegarde du résultat de la seconde exécution dans un autre jeu de registre

La comparaison des deux résultats de I’exécution nous permettra ainsi de déduire si
I'impact est durant 1’écriture ou la lecture du cache. La Figure 4.36 présente le code de
la séquence de test pour I'analyse de I'impact sur le cache d’instruction. La fonction
a tester Fct est composé de trois opération d’addition, chacune sur un registre défini
(R1, R2, R3). Deux jeux de registres (R4, R5, R6) et (R7, R8, R9) sont utilisés pour
la sauvegarde respective du résultat de la premier appel (i) et du second appel (i) de
la fonction cible.

/* Trig Haut */ /* Bloc 0 */ /* Bloc 1 */ /* Fct */ /* Inst. NOP x*/
/% Cfg. I-Cache */ OBL.w Fct I BL.w Fct 3 ADD.w R1,R1,#0x1 /* Trig Bas x/
. 1 MOV.w R4,R1 5MOV.w R7,R1 9 ADD.w R2,R2,#0x2
/% Inst. NOP */ 2 MOV.w R5,R2 6 MOV.w R8,R2 10 ADD.w R3,R3,#0x4
3 MOV.w R6,R3 7MOV.w R9,R3 11 NOP
12 BX LR

FIGURE 4.36 — Séquence de test pour I'analyse de 'impact EMFI sur le cache d’ins-
truction.

Sous l'effet des EMFIs, I'analyse des deux jeux de registres de sauvegarde (Ta-
bleau 4.3) montre des corruptions d’exécution durant le premier et le second appel de
Fct. En se basant sur la valeur altérée de R1 durant le premier appel (0x40811000 au
lieu de 0x00011001), il est clair que les perturbations EM ont induit un remplacement
de l'opération de l'instruction. Cette valeur est aussi le résultat de R1 pour le second
appel, ce qui suggere que U'instruction ig (ADD.w R1,R1,#0x1) a été remplacée par une
instruction idempotente i dont 'exécution récursive ne change pas le résultat de R1.

Une méme faute est aussi remonté pour le registre R3 suite aux deux appels de Fct,
mais se caractérise plutot par un saut d’instruction. Il est a noter qu’un test avec la
variation de l'instant d’injection durant plusieurs cycles a permis d’identifier un seul
cycle qui produit ces fautes (cycle du premier chargement de Fct). Du fait qu’on utilise
un code qui implique un chargement d’instructions depuis le cache vers le CPU durant
le second appel de Fct, ce test permet d’observer une corruption du cache. La faute
intervient durant le premier chargement de I'instruction cible, et résulte d’une écriture
corrompue dans le cache. Tant que le contenu du cache n’a pas été mis a jours, tout
rappel de cette instruction reproduira une corruption du résultat, ainsi on est devant
un effet de faute semi-permanente.

TABLEAU 4.3 — Les résultats du premier et second appel de la fonction Fct sont en
faute et implique une corruption durant I’écriture sur le cache d’instruction.

. s 1¢" Appel 2nd Appel
‘ Registre | Valeur Initiale Attendu ‘ Résultat ‘ Modele Attendu ‘ Résultat ‘ Modele
R1 0x00011000 0x00011001 0x40811000 Rempl. 0x40811001 0x40811000 Rempl.
R2 0x00033000 0x00033002 | 0x00033002 — 0x00033004 | 0x00033004 —
R3 0x00077000 0x00077004 0x00077000 Saut 0x00077004 0x00077000 Saut

Dans le cas ou le cache n’est pas activé, le second chargement de la fonction Fet ne se
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fait plus depuis le cache, mais depuis la Flash. Cela implique qu'une faute durant le pre-
mier appel de Fet n’a pas d’incidence sur la validité du bloc d’instruction chargé durant
le second appel. Dans ce cas, la faute sur 'instruction est définie comme transitoire.

4.6.2 Impact sur le cache de donnée

L’utilité du cache de donnée est le méme que celui du cache d’instruction, a sa-
voir un gain en temps d’exécution lors de multiple chargement d’'une méme donnée.
Théoriquement, dans le cas d’un cache inactif, si dans une séquence de test il y a deux
instructions successives pour le chargement d’'une méme donnée, on devra observer
deux cycles de chargement. Dans le cas de 'activation du cache, un seul cycle de char-
gement de la donnée est observé, puisque pour le second chargement, la donnée est
délivrée depuis le cache. Sauf que le résultat d'un test expérimental n’aboutit pas a
ce résultat théorique. En effet, nous avons observé pour une telle séquence de test un
seul cycle de chargement de donnée avec ou sans activation du cache. La mesure du
temps d’exécution de la séquence donne le méme délai et confirme ce comportement.
Nous supposons donc que tant que le buffer de donnée n’est pas mis a jour, la donnée
existante est directement transmise au CPU, si elle est redemandée. Ce cas implique
que I'impact sur le cache de donnée ne peut étre observé avec ce modele de séquence
de test. Aussi, ce cas de fonctionnement implique une faute semi-permanente sur le
flot de donnée. Dans les autres cas il sera transitoire. Le principe de fonctionnement
qui suit propose un exemple de séquence qui met en évidence 'impact sur du cache de
donnée.

Nous proposons dans la Figure 4.37 le fonctionnement théorique du systeme durant
un chargement de donnée avec et sans activation du cache de donnée. En cas d’un fonc-
tionnement sans la fonction cache, les cycles Cy, Cg et Cy représentent trois opérations
de chargement de données 32 bits. Chaque opération charge en réalité 128 bits de
données a partir de I'adresse de la donnée demandée. Durant les cycles Cy et Cg, il y
a chargement de la méme donnée dy (méme adresse mémoire). Le chargement effectué
durant Cy est celui d’une donnée d4 non successive a dy. Avec ce type de chargement
alterné, I'activation de la fonction cache prend son sens. Le deuxieme chargement de
dy n’est plus effectué depuis la Flash puisque la donnée est directement communiquée
depuis le cache vers le CPU. Le gain en temps d’exécution est ici d'un seul cycle qui
est égal au nombre de rappel de la donnée dy (un seul rappel).

Au cours d’un test EMFI, la méme question s’est posée pour le cache de donnée, a
savoir, a quel moment une faute dans le cache est induite et quel est sont effet dans le
temps ? La séquence de test pour 'analyse de I'impact sur le cache de donnée s’inspire
du fonctionnement théorique expliqué précédemment. La séquence répond aux condi-
tions énoncées pour valider 'utilisation du cache de donnée, a savoir, le rappel d'une
méme donnée (méme adresse mémoire), en utilisant un chargement d’une donnée in-
termédiaire pour inciter la mise a jour du buffer de donnée.

La méme méthode appliquée en cas d’activation du cache d’instruction est ainsi
suivie, avec une injection de fautes durant le cycle du premier chargement de la donnée
cible. Notre méthode d’analyse se résume par la séquence suivante :

1. premier chargement de la donnée cible dans un registre (I'injection de faute est
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Chargement d’instructions depuis la Flash -
Chargement de données depuis la Flash -

Cycle 1 (2 {3 JEaE s YEeEY 7 YR o )N 11 )Y 12 )13
IDCODE {i3,12,01,i0} Xds,da,dy,do N dr,ds,ds,dsf d3,da,dy,do ) {i7 i i5,i4}
(a)
Cycle B FRER YD ER NN EAEE  §0 S Er EE
IDCODE {isin)inio}  Ndado,dido}  dr.ds,dsds ) {(i7.i6/i5004)
(b)

FIGURE 4.37 — Principe de fonctionnement théorique d’un code de chargement de
données non successives avec le cache de donnée en mode (a) désactivé et (b) activé.

effectué durant ce premier chargement).
2. chargement d’une donnée intermédiaire dans un second registre

3. second chargement de la donnée cible dans un troisieme registre

La Figure 4.38 présente le code de test utilisé pour ’analyse de I'impact EMFI sur le
cache de donnée. Les deux chargements de la méme donnée d s’effectuent respective-
ment avec l'instruction ¢ pour le chargement de la donnée sur R1, et avec i pour un
chargement sur R3. Les valeurs des deux registres R1 et R3 sont analysées pour identifier
I’évolution de la faute sur la ligne de donnée. La mesure du signal du temps d’exécution
confirme une différence entre le mode activé et désactivé du cache (AT RG ... est égale
a un cycle). Lors du chargement de dy, 128 bits de données sont chargés a la fois a
partir de 'adresse de dy. Les 32 bits relatif a dy se trouvent ainsi aux bits du poids
le plus faible. Puisqu’on cherche a corrompre la valeur de dy, la sonde d’injection est
placée dans une position qui induit des fautes sur les bits correspondant (Tableau 4.2).

/* Seg Trig Haut */ /* bloc 0 */ /* Inst. NOP x/
/* Cfg. D-Cache x/ 0LDR.w R1,=dp /* Seq Trig Bas */
1 LDR.w R2,=d4
/% Inst. NOP */ 2LDR.w R3,=dy
3 NOP.w

FIGURE 4.38 — Séquence de test pour l'analyse de I'impact EMFI sur le cache de
donnée.

L’analyse des valeurs des registres de sauvegarde (R1 et R3) montre que si une donnée
est altérée durant le premier chargement (durant l'injection de faute), elle I'est aussi
pour le second chargement Tableau 4.4. Cela confirme donc que l'effet est induit durant
I’écriture de la donnée sur le cache. Comme pour le cache d’instruction, cette corruption
est semi-permanente. En effet, tant que ’adresse du cache relatif a cette donnée n’a
pas été mise a jour, tout rappel de la donnée aboutira a un chargement d'une valeur
corrompue. Nous notons aussi que comme pour le test sur le cache d’instruction, la
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variation de l'instant d’injection n’a pas permis d’induire une faute durant le second
chargement de dy (qui est effectué depuis le cache), ce qui confirme le principe théorique
de la Figure 4.37.

TABLEAU 4.4 — La faute sur le registre R3 (second chargement de la donnée dj) implique
une corruption durant ’écriture de la donnée sur le cache.

‘ Registre ‘ Valeur Initiale ‘ Attendu ‘ Résultat ‘
R1 0x00011000 0x080E0420 | OxFFOE0420
R2 0x00033000 0x080E0430 | 0x080E0430
R3 0x00077000 0x080E0420 | OxFFO0E0420

4.7 Généralisation de la démarche d’analyse

Les différentes méthodes d’analyse appliquées précédemment ont permis de mettre
en évidence l'effet des EMFTI sur la stabilité de fonctionnement du MCU STM32F4.
Cependant, et afin d’appuyer 'aspect générique de notre démarche d’analyse, nous
présentons dans ce qui suit les résultats obtenus a travers ’application de ces méthodes
sur un autre MCU, le Atmel SAM4C16C.

4.7.1 Architecture de la cible SAM4C16

Le second MCU qu’on propose d’étudier est le Atmel SAM4C16C. Il se distingue
principalement par le fait qu’il integre deux coeurs 32 bits ARM Cortex-M4. De point
de vue architecture, chaque coeur admet un acces privilégié (qui n’implique pas de
retard) & une zone mémoire spécifique (fig. 4.39). Un programme a exécuter est placé
dans la NVM Flash s’il est dédié au coeur principale (CM4P0), alors qu'’il sera placé
dans la mémoire SRAM1 s'il est dédié au coeur secondaire (CM4P1). Aussi, ce MCU
associe a chaque coeur une fonction cache pour les instructions et les données qui est
gérée par un controleur dédié. D’autres fonctions d’optimisation de performance sont
proposées par un module propriétaire Enhanced Embedded Flash Controller (EEFC),
utiles pour définir la méthode d’acces aux instructions et données :

e Configuration du mode d’acces (128 bits ou 64 bits).
e Optimisation de la lecture du flot d’instruction sur deux buffer.
e Optimisation de la lecture du flot de donnée sur un buffer.

e Optimisation par détection de boucle dans le code.

Le recours aux cycles de latence WS est aussi nécessaire pour ce MCU suivant la
fréquence d’horloge du systeme. A noter que pour une configuration avec un a trois
WS, un cycle de plus est ajouté durant le chargement depuis la mémoire.

En se référant a [110, Fig.22-3], nous présentons dans la Figure 4.40 une hypothese sur
le chronogramme de chargement d’une séquence d’instructions 32 bits [ig; ¢11] pour un
code exécuté depuis CM4PO0. Le principe de traitement d’instruction sur ce MCU est
assez similaire a celui du STM32F4. Avec le nombre de WS configuré a zéro, la lecture
d’un bloc d’instruction 128 bits se fait durant un seul cycle d’exécution. Nous pouvons
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Cortex-M4 (CM4P0) N e + [ cRAM 0
Pipeline g b-Codel B “—o __
3-Etages |5.vpu s | bus g bous | B k= Mémoire
FETCH |[ | 5 [< | 8 |[e2nts T Flash

5 g |l 2
DECOBDE |« I = a Contréleur
EXECUTE|| "7V & |VCode| 2 e~ @ k> Cache
= . — |32 I:L:i?s CMCC-0

Cortex-M4 (CM4P1 S-bus

( ) — |32 bits <> SRAM2

Pipeline E s [~

3-Et = |D-Code| @ v

“E139€S lompu| 5 | bus | £ |[pous | S [ SRAM 1

FETCH |[ 18 | 7| 8 |[2™| &
o ] 17L>

DECODE ||< g e £ ® Contréleur

- = ]

EXECUTE||'™MPU 5 |-(;3:e 3 _,}g:s'.; & K= Cache
m B -
= ) [32 bits CMCC-1

FIGURE 4.39 — Architecture du Atmel SAM4C16.

noter que le chargement de ce bloc se fait en deux temps : Le premier est durant 1'acces
a la mémoire, tout en délivrant dans I-bus le premier opcode & 32 bits (iy). Dans un
second temps, le bloc de 128 bits est stocké dans le Buffer [0] avec un cycle de décalage
pour délivrer les opcodes restant de la séquence au CPU. Cette configuration permet
d’illustrer 'opération de lecture d’un flot d’instruction 128 bits depuis la mémoire Flash
qui s’effectue tous les quatre cycles (Cy, Cy et Cs).

Cycle oy 1t)y2y)s 4 156 )7 g8 X 9 )10} 11
Accés Flash fig d2. udop f {7, 06,95, %) J {91, %1099 98}
Buffer [0] {isdiviol N {inieidsida} k| {i11,010.09.08}
I-bus [l I 20 28 0 3 73 A 3 70 0 i
I-Code do J i Yo s N ia X is Jie X ir Jis Y io Y i
-MPU ig J_in N i N is N ia N is | i N iz | is )\ io
F(i) HM) @) T@) T®) T®) TH) TD) I &

D(i) () I I I BIE) BIH) T

E(i) E(eo REGi)NE(2)JEG3) EC)) @5 ) 46

FIGURE 4.40 — Hypothese sur le diagramme temporel du chargement d’instructions sur
le MCU SAMA4C16 sans option d’optimisation et avec un nombre de WS égale a zéro.

Les résultats relatifs & la caractérisation avec cette cible sont menés dans le cas ou
seulement le coeur CM4P0 est actif.
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4.7.2 Comparaison des résultats de caractérisation entre SAM4C16
et STM32F4

Sur le SAM4C, nous avons suivi la méme démarche d’analyse appliquée sur le
STM32F4. Les différents résultats issus des deux caractérisations sont présentés dans
le Tableau 4.5.

TABLEAU 4.5 — Comparatif entre les résultats de caractérisation sur STM32F4 et
SAMA4C16.

Caractérisation ‘ STM32F4 ‘ SAM4C
Element vulnérable ‘ interface mémoire ‘ interface mémoire
instruction bit-reset bit-reset
Modele ni bit , . i
odele niveatt bl donnée bit-set bit-reset

transitoire
semi-permanent

transitoire
semi-permanent

cache désactivé

Effet t | .
oL tempore cache activé

Eléments vulnérables de ’architecture :

L’étude de vulnérabilité au niveau architecture est la premiere étape de notre
démarche d’analyse. En utilisant la méthode 1 (fig. 4.11), nous avons analysé I'impact
EMFT sur plusieurs cycles d’exécution pour chaque code. Durant ce test, la fréquence
de fonctionnement de la cible est configurée a 16 MHz, ce qui implique un nombre de
WS égale a zéro. Cette analyse a été effectuée tout en procédant a un balayage de la
sonde d’injection sur une zone central du boitier de la cible (6 mm par 6 mm) et étendu
dans un second temps a toute la surface du boitier(13.5 mm par 13.5 mm). La variation
de 'amplitude est configurée entre 100V et 310 V avec un pas de 10 V. Le résultat du
balayage est présenté dans la Figure 4.41 avec les positions qui reportent des fautes de
la classe faute sur registres.

12 |

10 |

0 2 4 6 8 10 12
X (mm)

FI1GURE 4.41 — Positions de vulnérabilité suite au balayage de la totalité du boitier du
SAMA4C avec une amplitude d’impulsion a 155 V.
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Pour chaque code testé, les fautes sur le registre R7 sont observées durant une courte
fenétre de temps pendant un seul cycle. En combinant les résultats, les cycles de
vulnérabilité sont par période de quatre cycles. Ce résultat rappel celui pour le STM32F4,
qui par ’hypothese de fonctionnement de la Figure 4.40 nous amene a identifier le EEFC
comme étant ’élément vulnérable du SAM4C16. Pour confirmer ce point, nous avons
analysé les cycles de vulnérabilité quand la fonction d’optimisation de la lecture du flot
d’instruction est activée, et en ayant [110, Fig.22-4] comme référentiel par rapport au
fonctionnement.

Pour observer cette fonctionnalité qui est équivalente a la fonction Prefetch sur le
STM32F4, le nombre de WS a été configuré a un. Aussi, 'activation de la fonction
est déclenchée juste avant le chargement du blocO. La Figure 4.42 présente les cycles
de vulnérabilité observés pour une séquence de test avec plusieurs instructions succes-
sives de type ADD.w R7,R7,#1. Ce test est réalisé sur une position fixe de la sonde et
avec une amplitude d’impulsion a 310 V. Suivant les deux cas, avec et sans 1’option
d’optimisation, le fonctionnement suit la logique définie par le constructeur, a savoir
I'observation du début d’alternance entre buffer [0] et buffer [1] lors de 'opération de
chargement des blocs d’instruction.

Chargement d’instructions depuis la Flash -

Cycle de vulnérabilité -

Cyce 30 60 0 S0 G U 5 0 D B
Acces Flash blockO = {is,iz,i1,ip} | blockl = {iz.ig,i5,ia}  Jplock2 = {i11,i10,i9,ig}
buffer [0] block( )| block I block2
buffer [1]
ICODE 0 T ia J_is f is ) is Jio J i in
(a)
Cycle G0 0 G 0 B WU 579 (FD N O78 1) 6 B

Acces Flash block0 ) block1 block2 block3 block4

buffer [0] X blockl ){ block3
buffer [1] block2 | block4
ICODE io N ir J 2 X 78 28 0 0 ) £ £ £ 0 B

(b)

FI1GURE 4.42 — Identification des cycles de vulnérabilité avec la fonction d’optimisation
de lecture sur le flot d’instruction (a) désactivée et (b) activée.

Un troisieme test vient appuyer nos constatations, avec la modification du mode de
lecture en 64 bits au lieu de 128 bits. Le résultat de ce test montre que les cycles de
vulnérabilité sont observés tous les deux cycles dans le cas ot aucune optimisation n’est
activée et un nombre de WS configuré a zéro.

Pour le flot de donnée, et comme pour le STM32F4, nous observons un cycle
de vulnérabilité de plus propre au chargement des données. Aussi, nous retrouvons
les mémes mécanisme de chargement par rapport aux données a adresses successives
ou non. Ces observations sont en quelque sorte sans surprise puisque les deux cibles
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integrent le méme type de coeur ARM.

Sur le plan temporel, nous retrouvons un effet similaire quant a 1’évolution d’une
faute dans un programme. En effet, les EMFT affectent le chargement depuis la mémoire
vers le cache avec des faute semi-permanentes tant que I’adresse de la donnée ou de 'ins-
truction cible dans le cache n’a pas été mise a jour. Pour le SAM4C, il faut néanmoins
au préalable reconfigurer le fichier de lien pour que le code (instructions et données)
soit affecter a une zone mémoire de la Flash qui peut bénéficier de la fonction cache.

En appliquant notre premiere méthode d’analyse, nous avons identifié que la prin-
cipale vulnérabilité du SAM4C16 se situe au niveau du controleur de mémoire EEFC.
De point de vue vulnérabilité sur l'architecture, ce résultat est similaire a celui du
STM32F4.

Modeéles de faute au niveau bit :

L’élément vulnérable de I’architecture étant identifié, nous avons appliqué la deuxieme
méthode qui permet de dresser les modeles de faute au niveau bit. Pour cela, nous avons
étudié 'effet EMFI suivant les différentes séquences de test définies pour I'analyse sur
la ligne d’instruction et la ligne de donnée.

Sur le flot d’instruction, nous avons analysé I'impact EMFI durant ’exécution des
trois séquences de la Figure 4.20. Des fautes sont observées seulement quand le bloc
d’instruction chargé est composé d’opcodes dont la plupart des bits de leur valeur bi-
naire sont a 1 (fig. 4.20b). On retrouve ici une similitude avec le le STM32F4, puisque
seul le modele bit-reset est observé sur les instructions.

Les séquences de test de la Figure 4.24 et Figure 4.25 sont utilisées pour déterminer
le modele de faute sur le flot de donnée. Le choix de la valeur a charger (FFFFFFFF ou
00000000) est définie pour chaque test afin d’observer un modele de faute précis.

Quand on cible le cycle de chargement des données, les EMFT ne sont effectives que
seulement si la valeur binaire des données chargées est tout a 1 (FFFFFFFF). Ce résultat
signifie qu’au niveau bit, les EMFI engendrent un effet de bit-reset sur le flot de donnée.
On constate ici une différence avec le modele bit-set observé sur le STM32F4. Une des
hypothese sur la cause de cette différence peut s’expliquer par le fait que les deux
cibles sont issues de constructeurs différents, ce qui implique un procédé de fabrication
différent.

Influence de la variation de ’amplitude de I’impulsion EM :

Durant les expérimentations précédentes, les différents parametres EMFT sont sujets
a des variations pour déterminer tous les possibles effets engendrés par les injections.
Pour le cas du STM32F4, c’est principalement le parametre spatial qui est déterminant
sur le nombre d’instruction en faute dans un flot d’instruction ou encore la distribution
des fautes en bit-set sur la valeur d’'une donnée. En ce qui concerne la cible SAM4C16,
les différents résultats montrent que c’est plutot le choix de la valeur de 'amplitude de
I'impulsion générée qui favorise I'observation d’un type de faute.
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En effet, il est possible d’identifier certains seuils d’amplitude ol on observe un
changement dans la distribution des fautes dans un flot d’instruction 128 bits. En
fixant la position de la sonde dans une position de sensibilité au centre du boitier, nous
avons varié 'amplitude de 'impulsion de 150V a 300V avec un pas de 10V et analysé
I'impact sur le code de la Figure 4.27a.

Autres Fautes —— Saut (i0,i1) == Saut (i0,i1,i2,i3) mm
100 N R

| [

80 |
60 |

40 |

Taux de faute (%)

20 |

ol |

150 160 170 180 190 200 210 220 230 240 250 260 270 280 290 300
Amplitude du pulse (V)

FIGURE 4.43 — Effet de la variation de I'amplitude de I'impulsion EM sur le SAM4C
pour produire le saut de deux ou quatre instructions dans un méme flot d’instruction
128 bits.

Pour le cas du modele de faute saut d’instruction, la Figure 4.43 montrent I'effet
de 'amplitude sur le saut d’'un nombre défini d’instructions. Le méme test sur d’autres
positions donne le méme résultat a savoir que les EMFI engendrent soit le saut de deux
instructions (ig,i1), soit le saut des quatre instructions du flot 128 bit d’instruction et
cela en fonction de I'amplitude d’impulsion configurée.

Sur le flot de donnée, 'effet de la variation de I'amplitude est aussi présent sur-
tout par rapport a la fagon dont EEFC gere le chargement des données. En reprenant
la séquence de test de la Figure 4.24 comprenant le chargement de quatre données a
adresses successives dans la mémoire, nous initialisons cette fois ces données avec la va-
leur FFFFFFFF afin de mieux observer 'effet bit-reset. En ciblant le cycle de chargement
relatif aux données, la variation de 'amplitude nous donne une idée sur le mécanisme
de chargement d’un mot de 128 bits par 'interface mémoire du SAM4C.

Le Tableau 4.6 donne 1’évolution de l'effet bit-reset sur chacune des données 32 bits
chargées en fonction de la variation de 'amplitude de 120V a 270V avec un pas de
2V. Il est clair d’apres ce résultat que 'augmentation de 'amplitude force plus de bits
a 0, avec a 252V on obtient une remise a zéro totale de ’ensemble des bits du mot
128 bits chargé. Contrairement a 1’analyse sur le STM32F4, il nous est difficile dans le
cas du SAMAC (fig. 4.44) d’établir un schéma précis de la fagon dont le mécanisme de
chargement des données fonctionne.

4.7.3 Caractérisation sur différentes plateformes EMFI

Avec la disponibilité de deux plateformes d’injection EM Pk, et Pa, (utilisant
respectivement les générateurs d’impulsion Keysight et Avtech), nous nous sommes
posé la question sur une éventuelle différence dans le résultat de la caractérisation.
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TABLEAU 4.6 — Evolution de l'effet de bit-reset sur les données chargées en fonction de
I’amplitude de I'impulsion.

Ligne de Données 128 bits
Amplitude (V) d3 d2 d1 do
127 96 95 64 63 32 31 0

120 FBFFFFFF FBFFFFFF FFFFFFFF FFFFFFFF
128 FBFFFFFF FBFFFBFF FFFFFFFF FFFFFFFF
136 FBFFFF7F FBFFFBFF FFFFEFFF FFFFFFEF
144 FBFFFF5F EBFFF2FF  FBFFE77F  FBFFFF4F
152 FBFFEFTF E9FFF2F7 FBBFATTF FOFFFD4F
160 F1FF437F E96F42D7 E3FF807F F19FF44F
168 31FF037F C06F4207 E1FE803F F19FF44B
176 20FF006F 402F4607 C1FA003B 609FF403
184 20FF006F 000F4005 8178003A 401FF003
192 00BFO000F 04070005 0078001A 001FA003
200 00BD000D 00070001 0078001A 000E8003
208 00BC080D 00070001 0070001A 000E8003
216 003C000D 00070001 00500010 000E0003
222 00380008 00030001 00500000 00060003
230 00280008 00030001 00500000 00060001
238 00280000 00030001 00000000 00060001
246 00000000 00000000 00000000 00040001
254 00000000 00000000 00000000 00000000
262 00000000 00000000 00000000 00000000
270 00000000 00000000 00000000 00000000

Le diagramme des deux plateformes est représenté dans la Figure 4.45 et Figure 4.10
respectivement pour Pg,. et Py,.

Les tests sont réalisés en utilisant la méme cible STM32F4. Pour ne pas appor-
ter plusieurs changements qui rendraient la comparaison difficile a établir, la seule
différence entre les deux plateformes est le générateur d’impulsion. De point de vue
IEM, le générateur Keysight a été configuré de la méme maniere que le Avtech a savoir
une largeur d’impulsion a 6 ns et un temps de monté de 2.5ns . L’amplitude de I'impul-
sion est configurée a 0 dBm et qui est par la suite amplifié a I'aide d’un amplificateur
qui peut atteindre jusqu’a 260 W de puissance.

La Figure 4.46 donne un apergu sur les formes d’onde EM récupérées sur un os-
cilloscope quand la sonde LIRMM F [40] est placée sur une ligne microruban. La
premiere observation est par rapport a la forme d’onde : Les rebonds sont assez réguliers
(fig. 4.46b) a la sortie du Awtech, alors qu’ils sont plutot irréguliers (fig. 4.46a) en utili-
sant le Keysight. Nous supposons que cette différence vient principalement de ’adapta-
tion et la réponse de 'amplificateur dont I'entrée est connectée a la sortie du générateur
Keysight. Aussi, avec le maximum d’amplitude configuré sur le Keysight (0 dBm), ’am-
plitude récupérée sur le microruban est égale a celle a la sortie du Awvtech quand il
est configuré a 100 V. Sachant que tous les autres équipements et parametres restent
inchangés, 'onde EM est pratiquement le seul point de différence entre les deux plate-
formes.

Le Tableau 4.7 présente un comparatif entre les résultats présentés précédemment sur le
STM32F4 avec P4, et ceux issus des tests avec Pg.. Avec ce dernier, nous avons obtenu
la méme zone d’impact de point de vue distribution spatial des fautes. Nous n’avons
pas réussi a perturber un autre élément autre que l'interface mémoire, ce qui confirme
qu’on induit des fautes sur I’élément le plus vulnérable de I'architecture de cette cible.
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FIGURE 4.44 — Répartition des fautes en bit-reset dans un buffer de donnée 128 bits
sur le SAMA4C en fonction de 'amplitude de I'impulsion.

Pour I'analyse au niveau bit, nous avons observé une différence dans 'impact sur les
instructions. Alors qu’avec le Py, nous avons identifié un effet de bit-reset, I'utilisa-
tion du Pk, a permit d’obtenir le modele bit-set comme effet sur le flot d’instruction.
Puisque sur une méme position nous pouvons avoir deux modeles différents en chan-
geant de générateur d’impulsion, ce résultat confirme que l'observation d’'un modele
de faute n’est pas une question de puissance seulement, mais que la forme d’onde de
I'impulsion est aussi un parametre a prendre en considération. Contrairement au flot
d’instruction, les deux plateformes reportent le méme modele bit-set au niveau bit sur
le flot de donnée. L’effet temporel reste aussi équivalent entre Py, et Py, puisque les
fautes sont toujours créées durant ’opération d’écriture depuis la mémoire vers le cache.

TABLEAU 4.7 — Comparaison des résultats de caractérisation sur STM32F4 en utilisant
PKe et P Av-

‘ Plateforme EMF1

Caractérisation Py, | Pre
Element vulnérable ‘ interface mémoire ‘ interface mémoire
N ) . instruction bit-reset bit-set
Modele niveau bit , . .
donnée bit-set bit-set
cache désactivé | transitoire transitoire

Effet temporel

cache activé semi-permanent semi-permanent
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FIGURE 4.45 — Diagramme de la plateforme EMFI avec générateur Keysight pour les
expérimentations sur les MCU.

La caractérisation en utilisant une autre plateforme EMFI valide en elle méme notre
démarche d’analyse, puisqu’avec une méme méthode, en 'occurrence la méthode 2,
nous avons pu observer deux résultats différents sur une méme cible. Un possible
controle de la forme d’onde d’une IEM s’avere intéressant a étudier dans le sens ot on
peut choisir d’induire le modele bit-set ou bit-reset selon le résultat souhaité.
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FI1GURE 4.46 — Forme d’onde d'une impulsion EM mesurée sur ligne microruban générée
par (a) Pk, et (b) Pa, .

4.8 Conclusion

Faisant suite a I'analyse au niveau logique du précédent chapitre, une démarche de
caractérisation au niveau logiciel a été présentée permettant de mettre en évidence I'im-
pact des EMFT sur des cibles de type MCU et de dresser les différentes vulnérabilités.
Contenu du manque d’approche clair dans 1’état de I'art, ’établissement de méthodes
dédiées a I’étude et I'observation d’un effet précis se révele nécessaire pour mieux com-
prendre la propagation des fautes ou encore leurs causes. Formulées sous deux étapes
successives, trois méthodes génériques sont élaborées pour I'étude des vulnérabilités.
Les expérimentations sont alors effectuées sur deux différents MCU de différents construc-
teurs pour appuyer l'aspect générique de la démarche.

Avec la premiere méthode il été possible de distinguer avec certitude I’élément sen-
sible de I'architecture qui s’avere étre pour les deux MCU le controler mémoire. Outre

I’analyse au niveau architecture, la méthode apporte plus détails quant au fonction-

89



CHAPITRE 4. IMPACT DU RAYONNEMENT ELECTROMAGNETIQUE SUR
MCU

nement des MCU de part leur traitement du flot d’instruction ou de donnée. Cela a
permis de mieux appréhender les modeles de faute avec une meilleur adaptation de la
configuration des tests de caractérisation.

Compte tenu du fait que les modeles de faute au niveau instruction ou la corrup-
tion de données sont principalement dues a une modification au niveau bit, la deuxieme
méthode propose d’identifier le modele induit par les EMFI a ce niveau. Pour une ana-
lyse sur les deux flots, la méthode se base sur I'adaptation des séquences de test avec
un choix adéquat d’opcode ou la valeur de donnée de sorte a maximiser I’observation
des modeles comme le bit-set, bit-reset, bit-flip ou encore le no-sampling.. La précision
de la méthode est démontrée puisque sur chaque cible, différents effets sont observés
au niveau bit en exécutant une méme séquence de test.

La troisieme méthode vise a définir la propagation de la faute durant I’exécution
d’un programme. Elle s’appuie sur différentes conditions sur les instructions et les
données afin de définir une séquence de test dédiées et établir I'effet temporel des fautes.
Ces fautes se trouvent étre transitoires quand le buffer d’instruction ou de donnée est
mis continuellement a jour ou quand la fonction de cache est désactivé. Cependant,
elles sont semi-permanentes quand le cache est activé et tant que son contenu n’a pas
été mis a jour.

Tout au long de 'application de ces méthodes, la variation des parametres d’injec-
tion est essentielle pour dresser tous les possibles effets dus aux EMFI. L’effet de ces
variations sur des séquences de test adaptées, a permit de déterminer le nombre d’ins-
tructions ou de donnée en faute et leur distribution dans leur flot respectif. Ces tests
ont aussi révélés I'utilité d’étudier le maximum de parametres durant la caractérisation
de l'effet des EMFI. C’est ainsi que pour la cible STM32F4, le parametre spatial est
celui qui est déterminant dans la distribution des fautes dans la ligne d’instruction ou
de donnée, alors que pour la seconde cible SAM4C, c¢’est plutot 'amplitude de I'impul-
sion qui est le parametre déterminant.

Enfin, une comparaison des résultats de caractérisation effectuée sur deux plate-
formes avec différents générateurs d’impulsion vient souligner I'importance d’avoir des
méthodes génériques et dédiées a I’étude des vulnérabilités. Les résultats ont montrés
que sur une meéme cible, il est possible d’obtenir deux effets opposés au niveau bit
meéme a faible puissance. La différence entre les deux plateformes réside dans la forme
d’onde de I'impulsion EM qui en ressort comme un autre parametre déterminant dans
I’observation des modeles de faute.

Sur les instructions comme sur les données, il est donc envisageable en ayant ces
différents détails sur les modeles de faute de cibler de fagon précise une partie d’un code
et de le corrompre de maniere controlée. Vu les résultats de cette caractérisation au
niveau logiciel, une question précise se dégage a savoir 'impact des modeles de faute
identifiés sur la robustesse des contre-mesures logicielles. C’est le sujet du prochain
chapitre qui aborde ce point de maniere théorique dans un premier temps, suivi par
une analyse expérimentale pour consolider nos observations.
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Au niveau logiciel, les précédents résultats montrent I'efficacité d’une seule EMFI a
engendrer des fautes durant I'opération de chargement depuis la NVM. Jusqu’a quatre
instructions 32 bits ou huit instructions 16 bits peuvent étre altérée durant le charge-
ment d’un bloc d’instructions 128 bits. De méme, la corruption est effective durant le
chargement d'un bloc de 128 bits de donnée équivaut quatre données 32 bits chargées
depuis des adresses mémoire successives. Les fautes sur les deux flots se sont méme
avérées semi-permanentes dans le cas d’utilisation de la fonction cache.

L’importance de ces résultats repose sur l'efficacité d’'une EMFI a cibler de une a
plusieurs instructions ou données avec une seule injection de faute. Ce modele de faute
met a défaut '’hypothese formée par les contre-mesures qu’on retrouve dans 'état de
I’art. La majorité de ces contre-mesures ne prennent en considération que les injections
de faute de premier ordre avec un effet que sur une seule instruction ou donnée.

Dans ce chapitre, nous proposons une analyse fonctionnelle de la robustesse des
contre-mesures basées sur la redondance d’instruction, et particulierement celles pro-
posées par [84] et [85]. L'efficacité de ces contre-mesures est discutée en tenant compte
des modeles de faute obtenu dans le Chapitre 4. Dans notre analyse, nous évoquerons
seulement le chemin de d’attaque le plus court (nombre minimum d’instructions a
altérer). Aussi, bien que ces contre-mesures sont présentées pour protéger principale-
ment contre les saut d’instruction, nous détaillerons aussi 'impact sur le flot de donnée.
Compte tenu des failles observées, nous proposerons des améliorations pour garantir
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une protection face au cas de plusieurs sauts d’instructions ou une corruption de plus
d’une donnée.

5.1 Protection par duplication d’instruction

5.1.1 Analyse de résistance

La méthode de protection par duplication proposée dans [84] inteégre un mécanisme
de redondance associé a celui de détection de faute. Pour protéger une instruction, la
contre-mesure nécessite quatre instructions comme présenté dans 'exemple fig. 5.1a.

Les instructions ig et i; représentent la duplication de l'instruction a protéger
LDR.w R4, [R7]. Ici, la redondance se traduit par une deuxieme instruction avec un
registre de destination différent LDR.w R12, [R7]. Le résultat de la comparaison dans
19, de la valeur des deux registres de destination R4 et R12, sert a identifier un saut de
o ou i1. En cas de valeur non nulle de ce résultat, 'instruction ¢35 redirige le programme
vers la routine erreur pour signaler la détection de la faute.

Cette méthode est bien robuste dans le cas d’un seul saut. En effet, le saut de ig ou
11 est détecté avec 19, et aboutira a une redirection du programme avec i3. Mais comme
notre modele de faute offre la possibilité d’altérer plus d’une instruction, la robustesse
de cette contre-mesure est discutable.

/* inst. cible x/ /* lere Amélioration */ /* 2eme Amélioratiom */
LDR.w R4, [R7] ---- blocO ---- ---- blocO ----
/* Duplication */ 0inst. libre oinst. libre
---- blocO ---- 1 inst. libre 1inst. libre
oLDR.w R4, [R7] 2inst. libre 2LDR.w R4, [R7]
1 LDRW R12, [R?] 3 LDRW R4, [R7] 3 LDR.w R12, [RX]
2CMP.w R12,R4 ---- blocl ---- ---- blocl ----
3BNE.w <erreur> /LDR.w R12, [R7] /LDR.w R12, [R7]
5CMP.w R12,R4 5 CMP.w R12,R4
¢ BNE.w <erreur > ¢ BNE.w <erreur>
7inst. libre 7inst. libre

(a) (b) ()

FIGURE 5.1 — Instruction cible (a) avec la contre-mesures par duplication [84], et les
propositions d’améliorations (b) sur la ligne d’instruction et (c¢) sur la ligne de donnée.

Dans notre exemple, le blocO (bloc d’instruction de 128 bits) représente les quatre
instructions formant la contre-mesure. En cas d’injection de faute durant le cycle de
chargement du flot d’instruction, différents chemins d’attaque peuvent se présenter.
Une des fautes exploitables sur les instructions, est de produire un saut des deux ins-
tructions (ig,ig). Le saut de I'instruction a protéger (non mise a jour de R4) et le saut
du mécanisme de détection (pas de fonction de comparaison) fait que 'erreur ne sera
pas détectée et évitera une redirection vers la routine erreur. Un autre chemin plus
simple, est de produire le saut de toutes les instructions du bloc0 (ig,i1,i2 et i3)

En ce qui concerne les fautes exploitables sur les données, le chemin de faute
considéré est de corrompre le premier chargement de [R7] en 7y. Les résultats de la
caractérisation ont montré que si des instructions successives chargent la méme donnée,
cette opération se fait en un seul cycle d’exécution. Avec notre modele de faute sur
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la ligne de donnée, cela implique que R4 et R12 seront chargés avec la méme valeur
erronée. En conséquence, le résultat de la comparaison de R4 et R12 est valide, mais la
faute est non détectée.

Ces deux cas de figure de faute montrent bien les problemes de robustesse de ce
type de contre-mesure face aux fautes a sauts multiples,induits par une seule injection
de faute durant un cycle d’exécution. Dans [85], une évaluation a déja pointée ces
problématiques. Il est néanmoins possible de rendre cette contre-mesure efficace contre
ces modeles de faute.

5.1.2 Proposition d’améliorations

En tenant compte de nos modeles de fautes sur cette contre-mesure par duplica-
tion, de potentielles failles sur les instructions et sur les données ont été relevées. Plus
précisément, notre analyse montre que la transformation requise par la contre-mesure
rend les fautes possibles. Ainsi, lorsque les instructions redondantes se trouvent dans le
meéme flot d’instruction de 128 bits, il est facile de contourner la protection. Aussi, notre
modele de faute sur les données implique qu'une seule faute durant le chargement de la
premiere donnée impact de la méme maniere 'opération redondante. Nous proposons
dans ce qui suit, une amélioration a deux étapes destinée a rendre cette contre-mesure
plus stre sur les instructions et les données.

La premiere amélioration concerne la protection du mécanisme de redondance.
Notre méthode se base essentiellement sur la répartition de la contre-mesure sur plu-
sieurs blocs (équivaut plusieurs chargements). Ainsi, on évite 'alignement des instruc-
tions sur le méme bloc 128 bits a charger. Dans le cas d'une attaque de premier ordre,
cette nouvelle configuration de la contre-mesure oblige un attaquant a cibler un seul
bloc d’instruction. Comme résultat, le saut d’une ou plusieurs instructions d’'un méme
bloc n’affectera pas les fonctionnalités de la contre-mesure. En effet, étant donné que
I'instruction a protéger et sa redondante se trouvent dans deux blocs différents, la pro-
tection reste fonctionnelle.

Pour le cas de la contre-mesure par duplication [84], la nouvelle décomposition en
plusieurs blocs de chargement est représentée dans la Figure 5.1b. Avec une seule in-
jection de faute, les sauts ne sont possible que sur un seul flot d’instruction :

e un ou plusieurs sauts dans bloc0 — valeur de R4 erronée mais détectée dans bloc1.
e un ou plusieurs sauts dans blocI — valeur de R4 reste correcte.

Ainsi, quel que soit le nombre de saut dans un bloc, deux résultats sont possibles,
a savoir la détection de la faute ou un résultat correcte. La décomposition en blocs de
la contre-mesure renforce donc la robustesse face a la corruption du chargement d’une
ligne d’instruction.

Notre deuxieme amélioration consiste a ajouter un mécanisme qui prend en considération
la corruption de donnée. L’analyse de la robustesse a montrée qu’injecter une faute du-
rant le premier chargement de la donnée a protéger affecte de la méme maniere le char-
gement redondant. Pour éviter cette propagation de la faute, nous proposons d’insérer
un chargement intermédiaire qui éliminera la propagation. Le but de ce chargement
est de mettre a jour le buffer de donnée et inciter 'interface mémoire a charger de
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nouveau la donnée depuis la mémoire. Une condition est néanmoins liée a la donnée in-
termédiaire, est que cette derniere n’est pas incluse dans le premier chargement 128 bits
de données. Ce principe du chargement de donnée intermédiaire est le méme principe
discuté précédemment dans I'analyse temporelle des fautes sur le flot de donnée. Pour
cette contre-mesure par duplication, nous proposons d’inclure un chargement d’une
donnée intermédiaire [Rx] (fig. 5.1c). La mise a jour du buffer de donnée, entre le
premier (i) et le second (i4) chargement de [R7], évite d’avoir une méme corruption
de donnée sur R4 et R12.

Cette méthode par répartition en plusieurs blocs, engendre bien évidement un
surcout dans le programme. Dans nos propositions d’améliorations, ce surcout est
défini comme étant des placements d’instructions libres (inst. libre). Nous pou-
vons imaginer une modification du compilateur binaire, de maniere a réorganiser le
programme en placant d’autres instructions dans ces adresses libres (similaire a [86]).
Cela nous permet d’avoir des améliorations qui apportent une meilleure robustesse a
la contre-mesure, sans engendrer un surcout considérable. Aussi, ’amélioration sur le
flot de donnée n’est requise que si I'instruction a protéger admet une opération sur les
données.

5.1.3 Etude expérimentale de la protection par duplication

Nous proposons dans cette partie de tester expérimentalement lefficacité de la
contre-mesure avec et sans amélioration. Les tests sont menés sur le MCU SAM4C16
et en utilisant la plateforme Py,. Les résultats issues de la caractérisation sur ce MCU
ont établi I'effet des EMFT a engendrer des sauts d’instructions suivant un réglage de
I’amplitude de I'impulsion. Pour ces tests, 'amplitude de I'impulsion est configuré a
310V, ce qui permet d’avoir le saut de quatre instructions d’un méme bloc 128 bits. A
cette amplitude, tous les bits d’un flot de donnée sont mis a zéro.

Les deux codes protégés de la Figure 5.1a et la fig. 5.1c, respectivement la contre-
mesure par duplication de [84] sans et avec notre amélioration, sont analysés sous effet
des EMFI. Pour les deux codes, nous ciblons le cycle de chargement du blocO ainsi
que le cycle du premier chargement de la donnée [R7]. La fonction erreur se résume
a assigner la valeur 0x5A5A5A5A au registre R9 dans le cas d’'une détection de la faute.
Pour I'amélioration sur la protection du flot de donnée, le chargement intermédiaire se
fait avec la donnée [R6] (0xFOF11FOF) qui se trouve dans une adresse mémoire non
successive a [R7]. Le Tableau 5.1 présente une comparaison des résultats du test EMFI
sur les deux codes.

Pour la contre-mesure sans amélioration, 'injection de faute durant le chargement
du bloc d’instruction blocO provoque le saut des quatre instructions de la protection :
saut de l'instruction a protéger 7y, sa duplication 71, 'instruction de comparaison iy
et la fonction de branche sur routine erreur iz. Le registre R4 n’est pas mis a jours
avec la bonne valeur et reste donc avec sa valeur initiale. En I’absence de la fonction
de détection, cette faute ne sera pas pas signalée. Une injection de faute durant le
chargement de la donnée [R7] fait que les deux registres de destination R4 et R12
sont, chargés avec la méme valeur erronée 0x00000000. Ici encore cette faute n’est pas
détectée puisque le résultat de la fonction de détection est correcte (caleur de R4 est
bien égale a la valeur de R12).
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TABLEAU 5.1 — Effet des sauts multiples sur la contre-mesure par duplication de [84]
avec et sans améliorations.

Injection de faute
Chargement 1" chargement
bloc0 [RT7]

Duplication ‘ Registre ‘ Valeur Initiale Attendu ‘ Résultat ‘ Résultat
R4 0x0FF00000 0xF010010F 0x0FF00000 0x00000000
sans amélioration R12 0x03300000 0xF010010F 0x03300000 0x00000000
R9 (erreur) 0x00000000 0x00000000 0x00000000 0x00000000
| Faute | (non détecté) | (non détecté) |
R4 0x0FF00000 0xF010010F 0x0FF00000 0x00000000
avee amdlioration R12 0x03300000 0xF010010F 0xF010010F 0xF010010F
R9 (erreur) 0x00000000 0x00000000 0x5A5A5A5A 0x5A5A5A5A
l Faute l détectée ‘ détectée ‘

La contre-mesure améliorée évite bien la non détection de ces fautes. En effet, une
injection de faute durant le chargement du bloc0 induit une faute que sur le registre R4,
mais le blocI reste fonctionnel et la faute est bien détectée avec la mise a jour de R9 avec
la valeur 0x5A5A5A5A. Aussi, une faute durant le premier chargement de [R7] sur R4 a
pour effet le signalement de la faute suite au résultat de la comparaison entre R4 et R12.

Le résultat de cette expérimentation montre d’une part l'inefficacité d’une telle
contre-mesure dans une application réelle dans le cas des sauts multiples avec une
seule injection de faute. D’autre part, 'amélioration qu’on propose rend cette contre-
mesure 100% sire contre ce modele de faute, et apporte aussi une robustesse sur la
protection du flot de donnée.

5.2 Protection par triplication d’instruction

La contre-mesure par triplication proposée dans [84] suit le méme principe de ce-
lui pour la duplication. Sauf que dans cette méthode, 'instruction cible est répliquée
trois fois, en utilisant donc trois registres de destinations différents pour la sauvegarde
du résultat. Aussi, en plus de la fonction de détection, elle intégre une fonction de
correction de faute. La protection de l'instruction LDR.w R4, [R7] avec cette méthode
est représentée dans la Figure 5.2a. Comme on peut le constater, et dans le cas d’ins-
tructions 32 bits et un bus de chargement a 128 bits, cette méthode est répartie sur
pas moins de quatre blocs d’instructions. Le bloc0 assure la fonction de triplication, les
bloc1 et bloc2 la détection de faute, et le bloc3 la correction. Le programme est redirigé
vers la routine erreur seulement si les trois registres de destination se retrouvent avec
des valeurs différentes. Cela équivaut le cas de saut d’au moins deux instructions des
trois utilisées pour la triplication (i1, 72 et i3). La correction de la valeur de R4 est
assuré avec (i12,i13) seulement si un saut de l'instruction a protéger (i3) est détecté.
Ainsi, cette méthode propose une correction de la faute dans le cas d’un seul saut
(instruction cible), et le signalement de la faute si plus.

Comme mentionné précédemment, cette méthode de protection par triplication est
déja répartie sur plusieurs blocs d’instruction, ce qui correspond déja a notre méthode
d’amélioration. Cependant, un chemin d’attaque précis met a mal cette contre-mesure.
Le saut de tout le blocO provoque les états suivants :
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/* inst. cible x*/ /* ler Amélioration */ /* 2eme Amélioration */
LDR.w R4, [R7] ---- blocO ---- ---- blocO ----

LDR.w R10, [R7]
LDR.w R4, [Rx]

inst. libre
inst. libre

/* Triplication */ (

777 Procd mmmn ILDR R10, [R7] ILDR RO, [R7]

2 W R 2 W ,
‘]’ fgg:; gii:%éi]’lm 5LDR.w RO, [R7] 5LDR.w R4, [Rx]
>LDR.w RO, [R7] -=-= blocl ---- ---- blocl ----
5LDR.w R4, [R7] /EOR.w R12,R12,R12 /EOR.w R12,R12,R12
e bloci ———- SLDR.w R4, [R7] SLDR.w R4, [R7]

iCMP.w R4,R10
EOREQ.w R12,R12,#1

;CMP.w R4,R10
EOREQ.w R12,R12,#1

CMP.w R4,R10
EOREQ.w R12,R12,#1

-
~

w

6 CMP.w R4,RO ---- bloc2 ---- ---- bloc2 ----
7EOREQ R12,R12,#2 8 CMP.w R4,RO 8 CMP.w R4,RO
———- bloc2 ---- o EOREQ.w R12,R12,#2 o EOREQ.w R12,R12,#2
10 CMP.w R10,RO 10 CMP.w R10,RO
8§ CMP.w R10,RO y ;
o EOREQ.w R12,R12,#4 11 EOREQ.w R12,R12, #4 11 EOREQ.w R12,R12, #4
10CMP.w R12,#0 ---- bloc3 ---- ---- bloc3 ----
11 BEQ.w <erreur> 12 CMP.w R12,#0 12 CMP.w R12, #0
———- bloc3 ---- 13BEQ.w <erreur> 13BEQ.w <erreur>
14CMP.w R12,#4 14CMP.w R12,#4
2 CMP. R12, #4 ? i
! v 15 MOVEQ.w R4,RO 15 MOVEQ.w R4,RO

13 MOVEQ.w R4,RO

@ (b) (©)

FIGURE 5.2 — Instruction cible (a) avec la contre-mesures par triplication [84] et la
propositions d’amélioration (b) sur les instructions (c) sur les données.

— les trois registres de destination restent avec leurs valeurs initiales.
— le résultat de toutes les fonctions de test est négatif

— le registre controle R12 n’est pas initialisé a zéro au début de la séquence.
— la détection de faute avec i19 n’est plus garantie

L’effet de cette faute est que R4 se retrouve avec une valeur erronée qui est ni
détectée ni corrigée par la contre-mesure. Aussi, si nous ciblons le cycle de chargement
de donnée, on se retrouve avec la meme faille rencontrée dans la méthode par duplica-
tion. Une injection de faute durant le chargement de [R7] fait que les trois registres
de destination seront chargés avec la méme donnée erronée.

Pour rendre ces fautes détectables par la contre-mesure, on propose une amélioration
en deux étapes (fig. 5.2b). Premierement, il faut garantir que le registre de controle
et les instructions redondantes ne se retrouvent pas dans un méme flot d’instruction.
Cette condition permet :

— Si registre de controle en faute — l'instruction cible est protégée

— Si l'instruction cible ou ses redondantes sont en faute — le registre de controle
est remis a zéro et la fonction de détection effective

Aussi, pour renforcer la protection, I'instruction a protéger et celle qui servira a corriger
la faute ne doivent pas figurer dans le méme flot. Dans notre exemple, cela garantira
d’avoir une donnée dans R4 qui n’est pas égale a celle de RO en cas de faute.

Deuxiemement, et dans le cas ot on cherche a protéger le flot de donnée, on propose

la méme méthode avancée dans la précédente contre-mesure qui consiste a ajouter un
chargement de donnée intermédiaire. Ce principe élimine donc une propagation de la
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faute sur les données et oblige un attaquant a ne pouvoir cibler qu’'un seul charge-
ment dans le cas d’'une attaque de premier ordre. Contrairement a la contre-mesure
par duplication, et comme la redondance est par triplication, on aura besoin de deux
chargements intermédiaires qui seront placés entre chaque chargement de [R7]. Avec
le deuxieme chargement intermédiaire, on assure d’exécuter une nouvelle opération de
chargement depuis la mémoire a chaque fois qu'une donnée est demandée.

Etude expérimentale de la protection par triplication : Nous proposons ici de
tester I'effet des EMFT sur la contre-mesure par triplication avec et sans application des
améliorations. Le test est réalisé aussi sur le MCU SAM4C16, en appliquant une am-
plitude d’impulsion de 310 V. Pour le code de la Figure 5.2a (sans améliorations), nous
donnons les résultats quand on cible le chargement du bloc0 ainsi que le chargement de
la premiere donnée [R7] durant I’exécution de i;. Pour le code de la Figure 5.2¢ (avec
améliorations), nous présentons en plus le résultat si on cible le chargement du blocI.
Dans le cas de 'amélioration sur les données, nous testons aussi l'effet de faute sur le
deuxiéme chargement de [R7] (iz). La routine erreur est la méme que précédemment,
a savoir assigner la valeur 0x5A5A5A5A au registre R9. Les chargements intermédiaires
sont appliqués en utilisant la donnée [R6] dans les instructions ¢; et 3.

TABLEAU 5.2 — Résultats du test EMFT sur une séquence protégée avec la contre-mesure
par triplication de [84] avec et sans améliorations.

Injection de faute durant le chargement
bloc0 1" [R7) | blocl
Triplication ‘ Registre ‘ Valeur Initiale Attendue ‘ Résultat ‘ Résultat ‘ Résultat
R4 0xOFF00000 0xF010010F 0x0FF00000 0x00000000 -
sans R10 0x03300000 0xF010010F 0x03300000 0x00000000 -
amélioration RO 0x07700000 0xF010010F 0x07700000 0x00000000 .
R12 0xFFFFFFFF 0x00000007 | OxFFFFFFEF8 0x00000007 -
R9 (erreur) 0x00000000 0x00000000 0x00000000 0x00000000 —
| Faute | (non détectée) | (non détectée) | - |
R4 0x0FF00000 0xF010010F 0xF010010F 0xF010010F 0xF010010F
avec R10 0x03300000 0xF010010F 0x03300000 0x00000000 0xF010010F
amélioration RO 0x07700000 0xF010010F 0x07700000 0xF010010F 0xF010010F
R12 OxFFFFFFFF 0x00000007 0x00000000 0x00000006 0x00000004
R9 (erreur) 0x00000000 0x00000000 0x5A5A5A5A 0x00000000 0x00000000
‘ Faute ‘ détectée ‘ pas de faute ‘ corrigée ‘

Le résultat du test sur la contre-mesure sans amélioration (Tableau 5.2) prouve
encore fois I'incapacité de la protection a détecter les sauts multiples (saut de toutes
les instructions du bloc0) . Plus précisément, comme le registre de controle R12 n’a pas
été initialisé avant sa mise a jour, le résultat de la comparaison en 715 ne redirige pas
vers la routine erreur en cas de faute sur les trois registres de destination. D’un autre
coté, la faute durant le premier chargement de [R7] fait que tous les trois registres
de destination R4, RO et R10 se trouvent avec la méme valeur 0x00000000, du a l’ef-
fet bit-reset sur le flot de donnée. Par conséquent, dans ce cas aussi le mécanisme de
détection ne signale pas l'erreur, et le registre R4 reste avec une valeur corrompue dans
la suite du programme.

Ces failles sont bien corrigées avec la version améliorée de la contre-mesure. Le saut

du blocO provoque la détection de faute méme si R4 est bien chargé avec la bonne
valeur dans le blocl. Avec le saut du bloc1, R4 se retrouve avec la valeur de la donnée
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intermédiaire 0xFOF11FOF (i3), qui est par la suite corrigée dans i;5 puisque les registres
de redondance RO et R10 sont chargés avec la bonne valeur.

Le test sur le flot de donnée reflete aussi 'efficacité de notre amélioration. Injecter
une faute durant le premier ou le second chargement de [R7] fait que R4 se trouvera
toujours avec la bonne valeur 0xFO10010F. Une faute durant le troisieme chargement
de [R7] (i5) aura pour conséquence la correction de la faute sur R4 avec i;5. Notre
amélioration sur la contre-mesure par triplication ajoute donc une protection de plus
sur le flot de donnée et rend la protection plus sture sur le flot d’instruction.

Aussi, ces deux précédentes contre-mesures ne sont pas applicables pour tous les
types d’instructions. Elle sont principalement utilisées pour protéger des instructions
idempotentes. Nous analysons dans la suite 'impact de nos modeles de faute sur des
contre-mesures appliquées sur les différents types d’instructions.

5.3 Contre-mesures par duplication résiliente

Moro et al. proposent dans [85] une extension aux précédentes contre-mesures en
tenant compte de tous types d’instructions. Quand une instruction est idempotente, la
contre-mesure consiste a appliquer une redondance simple (exécuter deux fois la méme
instruction). Ainsi, cela differe de la méthode de [84] puisqu’il n'y a pas d’utilisation
d’un registre intermédiaire pour la sauvegarde du résultat de l'opération dupliquée.
Aussi, la méthode de [85] n’integre aucune fonction de détection ou de correction de
faute et est exclusivement destinée a contrer un seul saut d’instruction.

5.3.1 Cas des instructions non-idempotentes

Dans le cas des instructions non-idempotentes, la méthode se résume a décomposer
I'instruction cible en instructions idempotentes tout en les dupliquant. Dans la fig. 5.3a,
nous présentons l’exemple de 'instruction non-idempotente LDR.w R1, [R1] et sa pro-
tection avec la méthode de [85]. Cette instruction est décomposée en deux instructions
idempotentes MOV.w R4,R1 et LDR.w R1, [R4], qui sont elles-mémes par la suite du-
pliquées. La contre-mesure est donc composée de quatre instructions, formant un bloc
d’instruction qui nécessite un seul cycle de chargement.Contenu de la précédente ana-
lyse, ce type de configuration n’est donc pas robuste contre le modele de faute observé
lors de notre caractérisation.

La non présence d’une fonction de détection de saut dans cette contre-mesure, fait
que les combinaisons de faute sont plus nombreuses dans le cas de plusieurs sauts.
De point de vue instruction, le chemin d’attaque le plus court est d’avoir un saut des
instructions redondantes (ig,i1) ou (ig,i3). Dans le cas de chargement de donnée, on se
retrouve devant la méme faille sur les données, discutée pour les contre-mesures de [84].
Sauf que cette méthode de protection ne peut étre améliorée pour prendre en compte
les fautes sur les données, sans ’ajout d’un mécanisme de détection. Les fautes sur les
données (injection de faute durant les cycles de chargement de donnée) ne seront pas
pris en considération dans la suite.

Proposition d’améliorations : Le principe reste le méme pour une meilleur ro-
bustesse de cette protection. La protection de chaque instruction est nécessaire afin
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/* Non-idempotente */ /* Amélioration */
LDR.w R1, [R1] ---- blocO ----

/* Remplacement */ oMOV.w R4,R1

———- blocO ---- 1inst. libre

2inst. libre

MOV. R4,R1
! v inst. libre

1 MOV.w R4,R1

>LDR.w R1, [R4] -=-- blocl ----
3 LDR.w R1, [R4] MOV.w R4,R1
inst. libre
;inst. libre
inst. libre

(a) - blecz o

s LDR.w R1, [R4]
oinst. libre
10inst. libre
11inst. libre
---- bloc3 ----
12 LDR.w R1, [R4]
13inst. libre

14inst. libre
15inst. libre

[SNNC N

(b)

FIGURE 5.3 — Protection d’intruction non-idempotente avec (a) la contre-mesures [85]
et (b) en utilisant la version améliorée pour les instructions.

de garantir la fonctionnalité de la contre-mesure. Chaque instruction doit donc se re-
trouver dans un flot de chargement distinct (fig. 5.3b). Cette configuration offre une
robustesse totale contre le saut de n'importe quelle instruction, moyennant une seule
injection de faute. En effet, le saut de n’importe quel bloc de la séquence ne génere
aucune conséquence sur le résultat, qui sera toujours correcte. Notons encore que, in-
jecter une faute durant le dernier chargement de la donnée [R4] (i13) provoque une
corruption sur le résultat de R1.

Analyse expérimentale : Nous présentons dans le Tableau 5.3 le résultat du test
des deux codes de la Figure 5.3a et Figure 5.3b sous effets des EMFT. C’est sans surprise
que le saut de tout le bloc d’instruction de la contre-mesure non améliorée rend cette
protection inefficace. En revanche, aucune faute sur la version améliorée n’est effective
puisque le saut d’un seul bloc n’a pas de conséquence sur la redondance.

TABLEAU 5.3 — Résultats du test EMFI sur une séquence protégée avec la contre-mesure
pour instructions non-idempotentes de [85] avec et sans améliorations.

Injection de faute durant le chargement

blocO blocl ‘ bloc2
‘ Non-Idempotente ‘ Registre ‘ Valeur Initiale ‘ Attendue ‘ Résultat ‘ Résultat ‘ Résultat ‘
sans R4 0x0FF00000 0x01000360 0x0FF00000 - —
amélioration R1 0x01000360 0xF010010F 0x01000360 — -
‘ Faute ‘ (non protégée) ‘ — ‘ -
avec R4 0x0FF00000 0x01000360 0x01000360 0x01000360 0x01000360
amélioration R1 0x01000360 0xF010010F 0xF010010F 0xF010010F | 0xF010010F
l Faute ‘ protégée ‘ protégée ‘ protégée ‘
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5.3.2 Cas des instructions spécifiques

Il existe des instructions dont la décomposition en instructions idempotentes nécessite
plusieurs étapes. C’est le cas par exemple des instructions de branchement avec retenu
de 'adresse de retour BL. Dans la Figure 5.4a, nous présentons un exemple de protec-
tion de cette instruction comme proposé dans [85].

La décomposition de cette instruction comprend trois instructions idempotentes,
avec en plus, I'ajout d’une référence pour I'adresse de retour. Avec cette configuration
en deux blocs d’'instruction, le saut d’une des trois duplications (ig,i1), (i2,i3) ou (i4,i5)
est suffisant pour générer une faute exploitable.

/* Specifique */ /* Amélioration */

BL.w <fonction> ---- blocO ----

/* Remplacement */ 0ADR.w Ry, <retour label>
———- DblocO ---- 1inst. 1libre

2inst. libre

0ADR.w Ry, <retour label> sinst. libre

1 ADR.w Ry, <retour label>

2ADD.w 1r,Ry,#1 ---- blocl ----

3ADD.w 1r,Ry,#1 4 ADR.w Ry, <retour label>

5inst. libre
6inst. libre
inst. libre

---- bloc2 ----
(a> s ADD.w 1lr,Ry,#1
oinst. libre
10inst. libre
11inst. libre
---- bloc3 ----
12 ADD.w 1r,Ry, #1
13inst. libre
14inst. libre
15inst. libre

---- bloc4 ----

---- blocl ----

4B.w <fonction>
5B.w <fonction>
6 retour label

16B.w <fonction>
17inst. libre
1sinst. libre
19inst. libre

---- bloch ----

20B.w <fonction>
21 retour label

(b)

FIGURE 5.4 — Instruction cible avec (a) la contre-mesures pour les instructions
spécifiques [85] et (b) la propositions d’amélioration sur la ligne d’instruction.

Une amélioration par placement spécifique (décomposition en blocs d’instruction)
reste le seul moyen pour rendre cette contre-mesure robuste contre les sauts multiples.
Avec cette amélioration, et comme pour la précédente contre-mesure, le saut d’un seul
bloc d’instruction n’a aucun impact sur 'intégrité de la protection.

Ces contre-mesures résilientes proposées par [85] sont dédiées exclusivement a la

protection du flot d’instruction contre le modele de faute saut d’instruction. Nos pro-
positions d’amélioration apportent plus de robustesse contre le cas de plusieurs sauts
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engendrés par une seule injection de faute lors de 'opération de chargement d’un flot.
Toutefois, rendre ce type de protection plus sure demande un surcout qui n’est pas tou-
jours évident a éviter. Aussi, contrairement aux contre-mesures de [84], appliquer ce
modele de protection n’est pas recommandé pour les opérations traitant des données.

5.4 EMFI avancées : injections de fautes multiples
dans le temps

Les contre-mesures a redondance d’instruction sont a la base bien robustes contre
un seul saut d’instruction moyennant une seule injection de faute. Cependant, la
précédente analyse a montrée les limites de ce type de protection contre les sauts
multiples dans un méme flot d’instruction. Nous avons proposé des améliorations qui
rendent ces contre-mesures 100% robustes face a ce modele de faute sur la ligne d’ins-
truction, et pour certains sur la ligne de donnée. L’amélioration consiste a réorganiser et
répartir les instructions sur plusieurs chargements pour rendre les attaques de premier
ordre inefficaces a contrer la protection. D’un autre coté, les performances actuelles des
équipements d’injection de faute font qu’il est maintenant possible de générer plusieurs
injections successives et induire plusieurs fautes.

Dans [57], Dutertre et al. évoquent déja cette possibilité en utilisant I'injection la-
ser. Leurs tests ont permis d’évaluer a trois cent le nombre de sauts d’instructions
successives sous certaines conditions d’injection de faute. Ce résultat a été possible en
procédant a la variation de la durée de I'impulsion laser. Avec un test expérimental
sur un code de vérification de PIN, ils ont aussi mis en évidence 'effet des injections
multiples a générer des sauts ciblés d’instructions. A ce jour et dans le cas EM, il n’y
a pas de caractérisation de fait sur de telles possibilités. Le modele de faute de notre
caractérisation permet de cibler un chargement de flot d’instruction représentant au
plus quatre instructions 32 bits et jusqu’a huit instructions 16 bits. Ce modele d’at-
taque présente donc un risque considérable aux contre-mesures étudiées méme sous
leurs formes améliorées.

Nous présentons dans la suite une étude expérimentale qui a permis d’évaluer la
génération de EMFI multiples dans le temps pour produire plusieurs sauts d’instruc-
tions successifs.

5.4.1 Configuration expérimentale

Comme nous 'avons déja établi, altérer plusieurs instructions ou données revient a
injecter des fautes durant leurs cycles de chargement respectifs. La premiere méthode de
notre démarche d’analyse de vulnérabilité sur les MCU permet d’identifier ces cycles de
faute. Nous pouvons alors supposer que cibler des chargements successifs aura comme
conséquence la corruption de toute une séquence d’un programme. Plus précisément,
induire plusieurs sauts multiples d’instruction (remplacement par un NOP) ), peut étre
assimilé a un effacement de la séquence cible.

Durant les campagnes de tests, la génération d'une IEM se fait a travers un seul

signal de déclenchement configuré a un instant précis d’une séquence a tester. Pro-
duire plusieurs instants de déclenchement successifs et dans un temps assez court reste
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compliqué a réaliser, et c’est surtout une limitation matérielle. En revanche, une des
fonctionnalités du générateur d’impulsion de Pk, est de pouvoir générer des impul-
sions successives (burst) a partir d'un seul instant de déclenchement. Ces impulsions
sont alors produites a une fréquence de répétition fixe et avec les mémes propriétés
(amplitude, largeur de I'impulsion .. .). Ce principe est le méme qui est utilisé dans les
expérimentations du Chapitre 3.

Pour rester dans I'esprit de généralité dans I'application de nos méthodologies, la
caractérisation est réalisée sur une autre cible, le Arduino MKR ZERO [109]. Cette
cible est dotée d'un MCU Atmel SAMD21G18A [111], dont les éléments de base de
I'architecture (fig. 5.5) sont assez similaires aux MCU étudiés. Une différence par rap-
port aux autres cibles est que le SAMD21 implémente le jeu d’instruction ARMv6-M
avec principalement le support d’instruction a encodage 16 bits et un nombre réduit a
encodage 32 bits.

Cortex-MO+
— J— <}=D n
= Contréleur <:::> ?ngfn“gif;
Pipeline 2 x K= SRAM externe
2-Etages 2 % '(,%
Fetch & Pre-Decode G D § : lr: 2 K==
=1 w0 - .
Decode & Execute 2 @ 3 ="y Contréleur <::>Mem0|re
£ @ NVM Flash
s -

FIGURE 5.5 — Architecture du Atmel SAMD?21.

Comme pour le STM32F4, nous avons appliqué nos méthodes d’analyse des vulnérabilités
sur ce MCU qui est configuré avec une fréquence d’exécution de 8 MHz (source d’os-
cillateur interne). Cette analyse est effectuée en utilisant le Plateforme d’Injection
Electromagnétique Agilent (PIEM1) avec la sonde LIRMM F| et sous effet des EMFI
avec des impulsions a 6ns de largeur et une amplitude a 0 dBm. Les résultats de la
caractérisation sont comme suit :

e Vulnérabilité au niveau architecture :
— l'interface mémoire
e Identification de deux modes de chargement :

— Chargement alterné sur deux buffers 32 bits (deux instructions 16 bits par
buffer) quand le cache est désactivé.

— Chargement sur un buffer 64 bits (quatre instructions 16 bits) quand le
cache est activé.

e Modele de fautes au niveau bit sur le flot d’instruction :
— bit-reset

e Impact temporel des fautes :
— transitoire si cache désactivé.
— semi-permanente si cache activé.
D’autres résultats issues de la caractérisation ont fait 'objet d’une publication
et sont présentés dans [113]. Comme on peut le constater, le nombre d’instructions
altérées durant un cycle de chargement differe selon le mode de la fonction cache. Ce

point sera pris en considération durant nos tests pour définir la relation entre le nombre
d’impulsions et nombre d’instructions en fautes.
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5.4.2 Méthodologie pour ’analyse de ’effet des injections mul-
tiples

Notre démarche d’expérimentation pour générer plusieurs sauts de chargements
successifs est basée sur les points suivants :

e Définition de la séquence de test.
e Déterminer la position de la sonde et 'instant d’injection.

e Variation du nombre et de la fréquence de génération des injections de faute.

Séquence de test : Le résultat finale du code a tester doit nous permettre de quan-
tifier avec précision le nombre d’instructions en fautes. Pour arriver a identifier ce
nombre, nous avons opté pour une séquence de type compteur. Ce dernier se résume a
une séquence assembleur d’instructions successives de type ADD Rx, \#1. Cette instruc-
tion nécessite un cycle d’exécution, ce qui nous permet d’avoir une séquence avec des
cycles de chargement de flot d’instruction a période fixe. La valeur du résultat finale
du compteur (valeur finale dans Rx) sans effet EMFI, est définie en tant que valeur
nominale Reompt(nominale). A la fin de Pexécution d'une séquence de test, mais cette
fois sous effet EMFI, la valeur de Rx est égale a une valeur Rpmp(test), équivaut le
nombre d’instructions qui sont exécutées. Selon le nombre de chargement ciblé, nous
pouvons alors facilement identifier le nombre d’instruction en faute Nbg,,; en vérifiant
la valeur de différence entre le Roompr(nominale) et Reompt(test) eq. (5.2).

/* 320 instructions */

/* 16 bits */
/% cache activé */
#### bloc 0 ####
0 ADD R1,#1 cycle de chargement d'instructions-
1 ADD R1,#1
2ADD R1,#1 Injection EM \ I
3 ADD R1,#1 Cycle 1X2X3-5X6X7-9
64 bits Buffer {bloc0} x {blocl} x {bloc2}
#### bloc 80 #### Cache {blocO} 1 {blocl} X
316 ADD R1,#1
317 ADD R1,#1 (b)
318 ADD R1,#1

319 ADD R1,#1
(a)

FIGURE 5.6 — Séquence de test (a) avec cache activé pour l'analyse des sauts multiples
d’instructions 16 bits et (b) le diagramme temporel du test correspondant.

Position de la sonde et instant d’injection : Au cours de la caractérisation,
un balayage au dessus du boitier de la cible est effectué pour identifier les positions
sensibles. Suit alors une analyse pour déterminer la position qui permet d’avoir un taux
de reproductibilité de faute le plus élevé, et plus précisément la position ou le modele de
faute saut d’instruction peut étre observé (fig. 5.8). Pour notre est sur le SAMD21, le
balayage de la sonde est effectué sur une surface de 3 mm x 3 mm avec un pas de 100 pm.
En méme temps, une variation de l'instant d’injection est effectué pour déterminer
I'instant ou une fenétre d’injection qui maximise le taux d’observation du modele de
faute. Afin d’étre cohérent avec la séquence de test, c’est le premier chargement du code
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/* 320 instructions */

/* 16 bits */
/* cache désactivé x/ cycle de chargement d'instructions-
###4# bloc O #H###
0ADD R1,#1 Injection EM | | | |
ADD R1,#1
| Cycle I (0 SR S (I 0 A O O
e 32 bits BufferQ {bloc0} ) {bloc2} 1 {blocd}
#### bloc 160 #### 32 bits Bufferl {blocl} X {bloc3}
318 ADD R1,#1
319 ADD R1,#1 (b)

(a)

FIGURE 5.7 — Séquence de test (a) avec cache désactivé pour l'analyse des sauts mul-
tiples d’instructions 16 bits et (b) le diagramme temporel du test correspondant.

compteur qui doit étre ciblé. Une fois la fenétre d’injection identifiée (généralement de
l'ordre de quelques nanosecondes), un instant d’injection est fixé pour ensuite faire
varier le nombre et la fréquence des TEM.

Taux de Reproductibilite (%)
50 75

0 25 100

11 Position
de la
sonde

mEE

0.5 _,:/

) | mEEEEE

]
u

0 05 1 15 2 25 3

FI1GURE 5.8 — Identification de la position de la sonde qui génere le saut d’instruction
sur Atmel SAMD 21.

Nombre et fréquence des injections de faute : Vu qu’on cherche a altérer des
chargements successifs du flot d’instruction, les injections de faute doivent alors coinci-
der avec les cycles relatifs a ces chargements. La fréquence des injections Fj,;s est
alors équivalente a la fréquence des chargements. Selon l'architecture et le mode de
chargement d’une cible, on peut au préalable estimer la fréquence de ces chargements.
Si nous prenons 'exemple de la cible SAMD21, deux modes de chargement d’instruc-
tion sont possibles. Quand le cache est activé, le flot d’instruction est de 64 bits, ce
qui représente un bloc de quatre instructions 16 bits (fig. 5.6). Dans le cas ou le cache
est désactivé, le mode de chargement est de 32 bits, ce qui revient a avoir un bloc de
deux instructions de 16 bits (fig. 5.7). On peut alors définir la fréquence de répétition
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des injections Fse selon le mode de chargement. Cette fréquence est a peu pres égale
a une fréquence moyenne Fi,,, qui représente la valeur de la fréquence d’exécution de
la cible Fy,, diviser par le nombre d’instruction dans un bloc Iy, eq. (5.1).

Fsys

]bloc

Pour palier I’éventuel probleme de précision de Fj,s, une variation de Fpys. est
configurée sur une plage de fréquences de facon a couvrir des fréquences inférieures
et supérieures a la fréquence d’injection moyenne F,,,. Cette variation est produite
pour chaque nombre d’impulsion Nb,,... Ce nombre est progressivement augmenté
avec un pas fixe, ce qui permet d’examiner a chaque fois le résultat du compteur et
étre précis dans le nombre d’instructions successives qui ont subis un saut sous EMFT.
Pour une valeur de Nbpse €t Fpuse définie, 'injection de faute est concluante quand
Nbggy satisfait la condition de ’équation eq. (5.2).

F,

pulse = Lmoy =

(5.1)

Nbsgut = Reompt(nominale) — Reompt(test) = Nbpuise X Ipioe (5.2)

La valeur de F},;5. qui permet de satisfaire cette condition pour tout nombre Nb,;se,
peut étre considérée comme la fréquence moyenne réelle des opérations de chargement
depuis la mémoire par rapport a notre code compteur.

5.4.3 Evaluation de la reproductibilité des injections multiples
dans le temps

L’efficacité des EMFI multiples a produire des fautes successives de type saut d’ins-
truction, est analysée selon les deux modes de chargement (relatifs a I’état du cache).
Avec les différentes variations des parametres du test (nombre d’impulsion, fréquence
de I'impulsion et instant d’injection), nous présenterons seulement les résultats qui ont
permis d’avoir le meilleur taux de reproductibilité des fautes. La séquence de test du
compteur comporte 320 instructions successives ADD R1,\#1. Pour tous les tests, en
fixant I'instant de I'injection, la variation de Nbp,s. est effectuée avec un pas de deux
impulsions. Cent itérations par configuration sont effectuées pour établir le taux de
reproductibilité.

Cas ou I,. est égale a 4 (cache activé) : Avec un nombre d’instruction par
bloc égale a quatre, nous pouvons représenter la séquence de test sous quatre-vingt
flots d’instruction 64 bits successifs (fig. 5.6a). Cette configuration implique qu’il faut
générer un nombre maximale de Nb,,. égale & quatre-vingt afin d’altérer tous les char-
gements de la séquence du code compteur. La variation de F},,;sc pour tous les nombres
de Nbyyise (jusqu'a 80) a permis d’évaluer la valeur moyenne réelle de la fréquence de
chargement a 1.9936 MHz.

La fig. 5.9 donne I’évolution du taux de reproductibilité pour produire Nby,se X 4
sauts d’instruction avec Fp,q. égale a 1.9936 MHz. La premicre constatation est que ce
taux décroit proportionnellement avec I'augmentation de Nbpys.. Vingt IEM succes-
sives permettent de générer le saut de pas moins de 80 instructions avec un taux de
reproductibilité supérieur ou égale a 80% (Tableau 5.4). Trente-cinq IEM permettent
d’avoir le saut de 140 instructions successives a un taux supérieur a 50%. Pour le saut
de 320 instructions de la séquence, le taux de reproductibilité atteint 30% en générant
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FIGURE 5.9 — Evolution du taux de reproductibilité du saut de Nbyyse x 4 instructions
en fonction du nombre Nb,se de IEM.

quatre-vingt TEM.

TABLEAU 5.4 — Taux de reproductibilité du nombre de saut d’instruction par rapport
au nombre d’impulsion dans le cas de chargement de quatre instructions (cache activé).

| Nb d’impulsion | 2 | 10 | 20 | 30 | 40 | 50 | 60 | 70 | 80 |

| Nb de saut | 8 | 40| 80 | 120 | 160 | 200 | 240 | 280 | 320 |

| Taux (%) | 100 | 96 | 79 | 58 | 46 | 36 | 44 | 34 | 30 |

Cas ou [y, est égale a 2 (cache désactivé) : Quand le nombre d’instruction
par bloc est égale a deux, 160 IEM, équivaut 160 chargements, sont nécessaires pour
produire le saut des 320 instructions de la séquence de test. Pour cette configuration,
la valeur moyenne réelle de Fj;sc a été évaluée a 3.984 MHz.
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FIGURE 5.10 — Evolution du taux de reproductibilité du saut de Nbp,se x 2 instructions
en fonction du nombre Nby,se de IEM.

Les résultats de la Figure 5.10 montrent aussi une décroissance du taux de repro-
ductibilité suivant 'augmentation du nombre d’impulsion. Sous 'effet de 40 TEM, le
taux reste supérieur a 80% (Tableau 5.5), ce qui est pratiquement le double dans le
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cas précédent pour le méme nombre d’impulsion. Ce taux est supérieur a 50% quand
on avoisine les 80 IEM. Au finale, 160 IEM permettent de produire le saut des 320
instructions de la séquence avec un taux de 21%.

TABLEAU 5.5 — Taux de reproductibilité du nombre de saut d’instruction par rapport au
nombre d’impulsion dans le cas de chargement de deux instructions (cache désactivé).

| Nb d’impulsion | 2 | 20 | 40 | 60 | 80 | 100 | 120 | 140 | 160 |

| Nb de saut | 4 | 40| 80 | 120 | 160 | 200 | 240 | 280 | 320 |

| Taux (%) | 100 | 95 | 82 | 61 | 53 | 33 | 30 | 17 | 21 |

La tendance décroissante du taux pour les deux modes de chargement peut étre
expliquée par le fait que le MCU fonctionne avec une horloge a oscillateur interne qui
est moins précis. Surtout si on compare Tableau 5.4 et Tableau 5.5, on remarque que
pour un méme nombre de saut d’instruction, le taux est quasi-identique.

Bien qu’on n’arrive pas a égaler le taux obtenu avec l'injection de faute laser dans
[57], nous pouvons néanmoins avancer 'efficacité des EMFT a produire des sauts succes-
sifs en utilisant un seul signal de déclenchement. A noter que 'expérimentation est faite
en se basant sur une séquence dont les chargements depuis la mémoire sont a période
constante, ce qui permet d’avoir des IEM a fréquence constante. Par conséquent, et
contenu de ces résultats, nous pouvons déja supposer I'impact de ce modele d’injec-
tion de fautes successifs sur les contres-mesures étudiées précédemment, aussi bien sur
leur forme améliorée. Nous proposons dans la suite de réévaluer expérimentalement ces
contre-mesures vis a vis le modele de faute par injection de fautes multiples dans le
temps.

5.5 Contre-attaque avec EMFI multiples sur les contre-
mesures par redondance

Suite au résultat précédent, il est clair qu’induire plus d’une faute, avec un ef-
fet multiple dans le temps, va a ’encontre de ’hypothese de base des contre-mesures
par redondance. Par ailleurs, les améliorations pour la robustesse que nous avons pro-
posé pour [84, 85] reposent essentiellement sur la répartition de la protection sur des
blocs de chargement multiples. En couplant I'effet d’une injection de faute sur le char-
gement de tout un bloc d’instruction avec la génération d’injections multiples, nous
pouvons théoriquement envisager la possibilité de cibler plusieurs chargements précis
d’un programme. Nous proposons donc de réévaluer les protections améliorées de la
Figure 5.1b et Figure 5.3b avec une implémentation sur la cible SAMD21 et en appli-
quant une attaque par injection de fautes multiples. Pour garder I'intégrité du code des
protections améliorées, les tests sont exécutés en mode cache activé (chargement d’un
bloc de quatre instructions). Au lieu d’utiliser des instructions 32 bits, nous adaptons
les codes pour utiliser des instructions 16 bits ce qui demande un changement mineur
dans le choix des registres de destination. Une IEM garde les mémes propriétés que
celles utilisées pour I’évaluation des injections multiples, a savoir 6 ns de largeur et une
amplitude a 0 dBm.
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/* Contre-mesure Améliorée x/ /* Contre-mesure Améliorée */
/* méthode par duplication */ /* instructions non-idempotentes */
---- blocO ---- ---- blocO ----

0inst. libre
1inst. libre
2inst. libre
3 LDR R4, [R1]

) MOV R4,R1

inst. libre
inst. libre
inst. libre

w N e

---- blocl ---- ---- blocl ----
. LDR R2, [R1] 1 MOV R4,R1
5 CMP R2,R4 5inst. libre
6 BNE <erreur > 6inst. libre
7inst. libre 7inst. libre
(a) 1---- bloc2 ----

10 LDR R1, [R4]
13inst. libre
16 inst. libre
19inst. libre

---- bloc3 ----

14 LDR R1, [R4]
17inst. libre
20inst. libre
23 inst. libre

(b)

FIGURE 5.11 — Codes des contre-mesures avec encodage 16 bits avec (a) contre-mesure
amélioré de [84] avec méthode de duplication et (b) contre-mesures améliorée de [85]
pour les instruction non-idempotentes.

Notre amélioration de la Figure 5.1b se résume a répartir la contre-mesure par
duplication de [84] sur deux blocs de chargement pour garantir ’application de la re-
dondance en cas de faute sur un seul chargement. Comme nous proposons de tester
I'effet des injections multiples, notre test consiste a cibler ces deux chargements. L’étude
des cycles de vulnérabilité (cycles de chargement) a permis de calculer la période entre
le chargement du blocO et blocl. Vu qu’on applique seulement deux injections succes-
sives la précision de [, s n'est pas requise. La routine erreur est la méme utilisée
précédemment pour le SAM4C, sauf que pour le SAMD21 elle consiste a assigner la
valeur Ox56A5A5A5A au registre R3. Le Tableau 5.6 donne le résultat du test de la contre-
mesure améliorée contre deux injections de faute successives ciblant le chargement du
blocO et blocl.

TABLEAU 5.6 — Effet des injections multiples sur la version améliorée de la contre-
mesure par duplication de [84].

Injections de faute multiples ‘
Chargement blocO et blocl

‘ Registre ‘ Valeur Initiale ‘ Attendu ‘ Résultat ‘
R4 0xF03FF300 0xF0777000 0xFO3FF300
R2 0xFOFO00F00 0xF0777000 0xFOF00F00
R3 (erreur) 0xFO1FF100 0xFO01FF100 0xFO1FF100

| Faute | (non détecté) |

La conséquence la plus importante du saut des deux blocs est que la fonction de
détection n’est plus effective, d’autant que les registres de destination de la redondance
restent avec leur valeur initiale, donc différentes. L’exemple suivant montre le résultat
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quand on cible différents chargements.

La contre-mesure amélioré de [85] pour le cas des instructions non-idempotentes
est répartie sur quatre blocs d’instruction. Chaque bloc integre une instruction de la
contre-mesure initiale pour protéger la redondance. Nous proposons avec ce test de
générer deux injections successives ciblant dans un premier temps les chargements de
(bloc0,bloc1) et dans un deuxiéme temps ceux (bloc2,bloc3).

TABLEAU 5.7 — Effet des injections multiples sur la version améliorée de la contre-
mesure pour instructions non-idempotentes de [85].

Injections de faute multiples
durant les chargements
blocO et blocl ‘ bloc2 et bloc3

‘ Registre ‘ Valeur Initiale ‘ Attendue ‘ Résultat ‘ Résultat ‘
R4 0x000002BC 0x000002B0 0x000002BC 0x000002B0
R1 0x000002B0 0xF0777000 0xFO3FF300 0x000002B0

| Faute | (non protégée) | (non protégée) |

Comme on peut le constater d’apres le résultat du test (Tableau 5.7), cibler plus d'un
chargement revient a corrompre la protection. L’effet du saut multiple des chargements
peut étre assimilé a un remplacement d’une portion d’un code par des NOP. Dans notre
étude sur les contre-mesures par redondance, cela revient a contourner une partie voir
toute la fonction de protection. Nos amélioration renforce bien la robustesse de ces
contre-mesures contre le saut d’un seul chargement, mais restent inefficaces si plus
d’un chargement est ciblé.

5.6 Conclusion

Les contre-mesures par redondance d’instruction ont fait ’objet de plusieurs évaluations

pour déterminer leurs résistances contre le modele de faute saut d’instruction. Il revient
a dire que ces contre-mesures sont bien robustes principalement pour protéger le flot
d’instruction contre un seul saut d’instruction. Le modele de faute issue des résultats de
la caractérisation dans le Chapitre 4 permet par contre de générer plusieurs fautes, en
I’occurrence plusieurs sauts d’instructions d’un méme flot. Dans ce chapitre, ce modele
de faute a été pris en considération pour évaluer les vulnérabilités des contre-mesures
a base de redondance d’instruction.

En prenant comme contre-mesures de références celles présentées par [84, 85], une
étude théorique a été présentée sur les failles de ces protections par rapport aux sauts
multiples dans un méme flot d’instruction. Cette analyse a permis de mettre en évidence
la non-robustesse de I'implémentation de ces contre-mesures méme dans le cas ol une
fonction de détection ou de correction est utilisée. Sur les protections étudiées de [84],
des failles ont aussi été identifiées au niveau du flot de donnée, alors que pour les
protections de [85], ils ne tiennent pas compte de ce type de faute. Cependant, des
propositions d’améliorations de ces protections ont été avancées pour une meilleure
robustesse au niveau du flot d’instruction, et aussi pour le flot de donnée sur les contre-
mesures de [84] uniquement. Puisque les fautes sont induites principalement durant le
chargement d’un flot, la méthode d’amélioration consiste a répartir la redondance sur
plusieurs flots, en 'occurrence plusieurs chargements. Au niveau des données, ’ajout
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d’une opération intermédiaire sur une donnée non-successive a celle a protéger permet
de contourner l'effet semi-persistent de la faute si le buffer de donnée n’est pas mis a
jour.

Une analyse expérimentale de ces protections sous effets des EMFI a permis de
confirmer ’analyse théorique de ces contre-mesures tant sur leur forme initiale qu’améliorée.
Les résultats soulignent la robustesse des versions améliorées contre le saut multiple
lors d’un seul chargement d’une ligne d’instruction pour les protections de [85] et sur
les deux flots d’instruction et de donnée pour [84]. Etant donnée que ces améliorations
peuvent ajouter un surcout dans l'utilisation de ’espace mémoire, une idée de modifi-
cation du compilateur binaire a été proposé pour éviter ce surcofit.

En se référant a ces propositions d’améliorations pour contrer le saut d’un seul flot
de chargement, 'analyse a été étendue a 1'éventuel cas des sauts multiples de char-
gements et leurs impacts sur les protections améliorées. Dans un premier temps, une
caractérisation de l'effet des EMFI multiples dans le temps a été détaillée et comparée
a celle effectuée dans [57] avec des injections de faute laser. Bien que le taux de repro-
ductibilité des fautes diminue avec 'augmentation du nombre d’instructions ciblées, le
résultat de cette caractérisation souleve le risque que peut poser le rayonnement EM a
engendrer un saut d’'un nombre important d’instructions successives. Une amélioration
du taux peut étre envisagée, comme l'utilisation d’un oscillateur externe comme source
d’horloge pour une meilleure stabilité de la fréquence d’exécution, ou encore créer plu-
sieurs instants de déclenchement .. ..

Ce modele de faute a été expérimentalement testé sur les contre-mesures sous leurs
formes améliorées. Les résultats ont montré que ces protections par redondance d’ins-
truction sont totalement inefficaces face aux sauts multiples dans le temps. La capacité
de pouvoir cibler plus d’un flot d’instruction en EMFI, évaluée et confirmée par ces
expérimentations, rend la conception de contre-mesures au niveau instruction assez
complexe a mettre en place.
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Conclusions

Face aux menaces grandissantes qui visent les systéemes sécurisés, il est de plus en
plus important de prévoir les contre-mesures adéquates et qui tiennent compte des
différentes formes de perturbations externes. Pour arriver a un tel niveau de protec-
tion, il est essentiel d’avoir une connaissance la plus complete de l'effet qu’engendrent
ces perturbations, et plus particulierement par rapport aux attaques par injections
de faute. L’objectif de cette these tend a avancer des méthodes qui contribuent a une
définition détaillée des vulnérabilités des circuits intégrés face a la menace des attaques,
précisément ceux par rayonnement électromagnétique, et cela a plusieurs niveaux d’abs-
traction. Les différents résultats permettront d’établir le plus grand nombre de modeles
de faute afin d’en tenir compte pour la conception de protection plus robuste. Pour
toutes les caractérisations effectuées dans ce travail, nous avons considéré 1'utilisation
de différentes configurations entre cibles de tests, parametres d’injection, injecteurs, et
méme plateforme d’injection électromagnétique, et cela, dans un souci de généralité et
aussi pouvoir apporter plus de détails sur les effets du rayonnement électromagnétique.

Dans un premier temps, nous nous sommes intéressés sur l'effet qu’engendrent les
injections de faute électromagnétiques au niveau logique dans un circuit program-
mable. Dans cette premiere caractérisation, une attention particuliere est portée sur
le type d’injecteur, en 'occurrence une sonde magnétique, et comment les propriétés qui
définissent sa conception contribuent dans l'efficacité d’une injection électromagnétique.
Différentes sondes, faites maison et commerciales sont testées sur différentes cibles de
type FPGA afin d’apporter une comparaison exhaustive. Les différentes expérimentations
révelent que plus le diametre de la sonde est proche de la valeur de la technologie de
procédé de la cible, plus on peut étre précis dans la définition de la résolution spa-
tiale des fautes. Cette étude des sondes d’injection nous a aussi amené a privilégier
les sondes avec noyau en ferrite du fait que leur impact est considérablement élevé
par rapport aux autres sondes a noyau d’air. L’évaluation de I'impact est effectuée au
niveau de la logique combinatoire, avec une méthode centrée sur la mesure du temps
de propagation entre cellules logiques d’'un FPGA sous effet des injections de faute
électromagnétiques. D’autre part, I'effet des parametres d’injection comme "amplitude
et la polarité de I'impulsion électromagnétiques, ou encore le nombre d’impulsions et
I'instant d’injection, est étudié dans le but de comprendre comment leur configuration
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permet d’optimiser 1’observation de I'impact.

Nous avons par la suite étendu la caractérisation au niveau logiciel sur différentes
cibles de type microcontroleur. Vu le manque d’informations sur un procédé clair dans
I’état de I'art, il nous semblait important d’avancer une démarche précise qui aide-
rait a définir avec précision les types de vulnérabilités a ce niveau. Dans le quatrieme
chapitre, 'accent a été donc mis sur la validation d'une démarche d’analyse qui est
formulée sur deux étapes successives. Dans la premiere étape, nous avons cherché a
identifier les éléments vulnérables des microcontroleurs au niveau architecture. Une
méthode (méthode 1) a été présenté dans ce sens et qui est basé sur I'observation de
Ieffet du rayonnement électromagnétique durant plusieurs cycles de fonctionnement.
L’application de cette méthode a permis d’identifier I'interface mémoire comme étant
I’élément vulnérable pour tous les MCU testés. Le résultat de cette premiere étape,
sert comme point de départ pour la suite de la caractérisation avec sa deuxieme étape.

Ce résultat est le point de départ de la seconde étape, qui est définie par deux
méthodes (méthode 2 et méthode 3), ou chacune peut étre utilisée séparément. L’élément
vulnérable étant identifié, différentes adaptations des séquences de tests sont établis sui-
vant qu’on cible le fonctionnement de I’élément sur le flot d’instruction et de donnée.
Ces adaptations sont faites suivant un choix précis des opcodes des instructions formant
la séquence ou encore la valeur binaire des données chargées. Avec la méthode 2, il été
possible d’identifier le modele de faute au niveau bit sur les différents microcontroleurs
testés. Fort de constater qu’avec une méme configuration d’injection EM (méme pla-
teforme), deux cibles de différents constructeurs ne réagissent pas de la méme fagon
au rayonnement EM qui génere des modeles opposés a savoir bit-set et bit-reset. D'un
autre coté, nous avons observé qu’'une méme cible ne réagit pas de la méme fagon sur
deux plateformes différentes, en 'occurrence a la forme d’onde générée par différents
générateurs d’impulsion.

La troisieme méthode qui vient compléter notre démarche permet quant a elle de
déterminer I'impact temporel des fautes engendrées. Sous effet des EMFI, nous sommes
parvenus a définir de maniere expérimentale que les fautes induites peuvent soit avoir
I’aspect transitoire soit semi-persistent. Cet effet temporel des fautes est directement lié
au mode de fonctionnement défini par 'interface mémoire du MCU cible. Aussi, a I'aide
de séquences bien adaptées pour ce type de caractérisation, nous avons pu confirmer
que les fautes engendrées par EMFI se produisent au cours du chargement depuis la
mémoire vers les buffers dédiés aux instructions ou données ou vers la mémoire cache.
Tant qu'un buffer mémoire comportant une instruction ou lune donnée n’a pas été mise
a jour, la faute est évaluée en tant que semi-permanente. Cet effet est principalement
observé quand la fonction cache est utilisée dans I’exécution du programme. Cependant,
la faute aura un effet transitoire avec la mise a jour du buffer, ce qui est le cas durant un
fonctionnement sans cache vue que durant une exécution sans optimisation, la mise a
jour d’un buffer se fait en continue a chaque demande de chargement depuis la mémoire.

Durant cette caractérisation, d’autres effets des parametres d’injection ont été ob-
servés ou le parametre spatial est déterminant pour une cible alors que c’est plutot
I’amplitude de I'impulsion qui ’est pour une autre. Cette variation des parametres est
dans un sens la clé qui a permis de mettre en évidence les fautes sur les instructions
et les données de point de vue nombre et répartition dans leurs flots respectifs. Avec
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les différents résultats issus de I'application de nos différentes méthodes, il est possible
de cibler une portion de code d'un programme et de prédire 1’éventuel impact au ni-
veau instruction, simplement en fixant les parametres d’injection a une configuration
précise. La perturbation qui est générée permet d’altérer quatre instructions 32 bits et
jusqu’a huit instructions 16 bits d’'un méme flot 128 bits. Ce type de corruption a aussi
été possible sur le flot de donnée, que se soit par le caractere temporel des fautes ou le
fait d’induire un effet de bit-set ou bit-reset sur un nombre défini de donnée 32 bits ou
la totalité d’'un mot 128 bits (quatre données 32 bits) et cela avec une précision a 100%.

Avec cette éventualité d’attaque controlée en main, on s’est tourné vers le but es-
sentiel d'une telle caractérisation qui est de permettre la conception de contre-mesures
capables de contrer différents modeles de fautes. Pour cela, dans le cinquieme chapitre
nous avons effectué une évaluation de contre-mesures logicielles existantes qui sont prin-
cipalement basées sur la redondance d’instruction. Cette évaluation théorique dans un
premier temps a mis en avant 'effet les fautes multiples dans un méme flot, identifié
dans le chapitre précédent, sur la robustesse de ces contre-mesures. Plus précisément,
c’est la capacité a induire des sauts multiples qui est discuté dans cette étude de
vulnérabilité, sachant qu’a la base ces contre-mesures sont supposées résister a un seul
saut, voir jusqu’a trois pour une contre-mesure précise. L’évaluation expérimentale a
confirmé les déductions théoriques a savoir que ces contre-mesures ne sont pas ro-
buste face aux fautes de type saut multiple. C’est dans ce sens que nous avons avancé
des améliorations qui prennent en compte ce type de fautes multiples et dont 'effica-
cité a été confirmée expérimentalement, rendant ces contre-mesures, sous leur forme
améliorée, totalement résistants aux sauts multiples générés dans un méme flot d’ins-
truction. Pour certaines contre-mesures, nous avons méme proposé des améliorations
sur la ligne de donnée sans apporter un changement drastique a l'intégrité de la pro-
tection.

Cependant, et en ayant comme point de départ le résultat du chapitre quatre, nous
avons poussé notre analyse sur le cas ou il serait possible d’induire plusieurs fautes
sur plusieurs chargements de flot d’instruction. Une démarche de caractérisation a été
présentée dans ce sens pour évaluer l'effet des injections de faute multiples dans le
temps. Nos tests ont permis de montrer qu'avec des EMFT on peut réaliser des fautes
successives sur des chargements successifs, comme pour le cas des injections en mode
laser. Avec nos expérimentations, nous avons pu générer le saut de 320 instructions suc-
cessives avec un taux de reproductibilité entre 20% et 30% selon le mode de chargement
du flot d’instruction. Ce résultat, qui a notre connaissance n’a pas été encore mentionné
dans I’état de I'art avec comme moyen d’injection le rayonnement électromagnétique,
implique entre autres de revoir notre précédente évaluation des contre-mesures surtout
par rapport aux améliorations qui ont été apportées. C’est sans surprise que lors des
nouvelles expérimentations et en générant des sauts multiples dans le temps (dans notre
cas le saut de deux chargements de flot d’instruction), il été possible de contrer nos
améliorations rendant encore une fois ces protections inefficaces.

Au final, les contre-mesures par redondance d’instruction de 1’état de I’art sont bien
robustes contre un seul saut d’instruction dans un méme flot, elles le sont aussi pour les
sauts multiples moyennant des améliorations, mais se trouvent totalement inefficaces
contre les EMFI avancées a fautes multiples dans le temps.
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Discussion et perspectives

Les résultats évoqués précédemment montrent l'intérét d’une caractérisation métho-
dologique pour établir les différentes vulnérabilités d’un circuit. L’analyse de 'influence
des parametres qui définissent les EMFT offre des informations précieuses aux contre-
mesures afin de tenir compte et anticiper les différentes corruptions.

Au niveau logique, notre étude s’est limitée a I'analyse de la partie combinatoire
sur différentes configurations de cibles FPGA. Il est donc important de continuer cette
analyse en caractérisant d’autres parametres d’injection comme la largeur d’une impul-
sion EM. La variation de ce parametre a déja permis de montrer un évident controle
dans le choix du modele de faute & induire [113]. A noter que nos caractérisations ont
été faites suivant un placement précis des portes logiques, ce qui rend intéressant de
vérifier le comportement des cibles suivant un placement différent. Une telle analyse
aide a déterminer la zone occupée par les cellules logiques sans avoir a décapsuler le
boitier d’une cible, et donc étre précis de point de vue spatiale. Une suite possible sera
alors I'intégration de protection par détecteur et de vérifier la cohérence par rapport a
I'impact spatial.

Notre caractérisation des sondes magnétiques a contribué a donner un début d’idée
sur les propriétés a privilégier dans le choix d’une sonde pour linjection de faute.
Il est cependant important d’étendre la caractérisation a d’autres sondes surtout de
point de vue aspect mécanique, qui comme avancé dans [40] améliore la précision spa-
tiale qui est déterminante pour générer des fautes exploitables. A noter qu’on s’est
limité a une caractérisation impulsionnelle de la forme d’onde et qu’il est nécessaire de
considérer les ondes harmoniques qui ont montré leur efficacité a provoquer des fautes
d’échantillonnage.

Notre démarche d’analyse sur les MCU apporte beaucoup de détails sur les vulnérab-
ilités a différents niveaux. La fonction cache reste une des fonctions dont il faut analyser
davantage, surtout qu’avec des MCU modernes multi-coeurs, on trouve différents ni-
veaux de cache et donc une possibilité d’étendre notre méthode a prendre en compte
plusieurs niveaux et surtout déterminer celui en faute. Aussi, on peut penser a appli-
quer nos méthodes sur ces cibles multi-coeurs et de caractériser 1'effet EMFI surtout
d’un point de vue spatial. Le but serait de déterminer si avec cette configuration de
cible une seule sonde est capable d’altérer le fonctionnement sur les deux coeurs a
partir d’'une méme position. Le cas contraire, deux positions différentes, impliquera la
nécessité d’en avoir deux.

Le saut d’instruction reste le modele de faute le plus dangereux puisqu’il permet
de contourner un bon nombre d’instructions, voir tout un bout de code. Ceci étant,
on a pu constater que les fautes sur le flot de donnée sont tres négligées dans les
contre-mesures alors qu’elles sont plus simples a générer que des fautes sur les instruc-
tions. Notre analyse a montré que mettre a 1 ou a 0 un ou plusieurs bits d’un opcode
n’est pas forcément interprété comme un NOP par le CPU si de plus 'opcode altéré
n’est pas valide. Ce n’est pas le cas avec une donnée puisqu’il n’y a aucun processus
de validation de la part du CPU sur l'intégrité de sa valeur. D’'un MCU a un autre,
on a vu que l'effet differe, surtout de point de vue sensibilité a un parametre d’injection.
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Que ce soit sur les instructions ou les données, I'évidence des fautes multiples a
été démontré sur différentes cibles ce qui donne déja un bon aspect de généralité de la
méthode qu’on a adoptée. Sauf que ce type de faute laisse beaucoup de questions sur
le manque d’efficacité des contres-mesures au niveau instructions. Une proposition de
perspective sera de voir s’il y a une possible amélioration de ces contre-mesures par
rapport a ce mode de faute, ou si comme évoqué précédemment, une solution avec une
architecture multi-coeurs serait la plus simple a mettre en place.
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Résumé : Les attaques par injection de faute
représentent une menace considérable pour les
systemes cyber-physiques. Dés lors, la protection
contre ces attaques est une nécessité pour assu-
rer un haut niveau de sécurité dans les applications
sensibles comme l'internet des objets, les téléphones
mobiles ou encore les voitures connectées. En
matiere de méthodes d’injection de faute, celle par in-
terférence électromagnétique s’est vu étre une source
de perturbation efficace, en étant moins intrusive et
avec une configuration a faible codt. Outre I'ajuste-
ment des parametres d’'injection, I'efficacité de cette
méthode réside dans le choix de la sonde qui génere
le rayonnement électromagnétique.

La premiere partie de la thése aborde la question de
I'efficacité des sondes magnétiques, en mettant I'ac-
cent sur I'implication de leurs propriétés. Afin de com-
parer les sondes, nous proposons d’observer I'im-
pact des impulsions électromagnétiques au niveau lo-
gique, sur des cibles particulieres de type FPGA. La
caractérisation est aussi établie suivant la variation
des parameétres d’injection comme I'amplitude et la
polarité de I'impulsion, le nombre d’impulsions ou en-
core linstant de I'injection.

Titre : Méthodes pour la modélisation des injections de fautes électromagnétiques

Mots clés : Electromagnétique, injection de faute, contre-mesure, sécurité

Létude est par la suite étendue au niveau lo-
giciel sur des cibles de type microcontrbleur.
Lobjet de la seconde contribution consiste a
présenter une démarche d’analyse, basée sur trois
méthodes génériques, qui servent a déterminer les
vulnérabilités des microcontréleurs sur les instruc-
tions et les données. Ces méthodes portent sur I'iden-
tification des éléments vulnérables au niveau archi-
tecture, 'analyse des modeéles de faute au niveau bit,
et enfin la définition de I'état des fautes, a savoir tran-
sitoire ou semi-persistent. Le travail de dresser les
modeles de faute, ainsi que le nombre d’instructions
ou données impactées, est un jalon important pour la
conception de contre-mesures plus robustes.

Les résultats de cette caractérisation nous ont permis
d’évaluer des contre-mesures au niveau instruction,
dont le mécanisme le plus répandu se résume a appli-
quer une redondance dans 'exécution du programme
a protéger. Ce type de contre-mesure est formulé sur
I'hypothése qu’une injection de faute équivaut un seul
saut d’instruction. Vis-a-vis de nos observations, ces
contre-mesures basées sur de la duplication au ni-
veau instructions présentent des vulnérabilités, que
nous identifions, puis corrigeons.

Abstract : Fault injection attacks represent a consi-
derable threat to cyber-physical systems. Therefore,
protection against these attacks is required to ensure
a high level of security in sensitive applications such
as the Internet of Things, smart devices or connec-
ted cars. In terms of fault injection methods, electro-
magnetic interference has proven to be an effective
source of disruption, being less intrusive and with a
low cost setup. Besides the adjustment of the injec-
tion parameters, the effectiveness of this attack mean
lies in the choice of the probe that generates the elec-
tromagnetic radiation.

The first part of the thesis addresses the question of
the efficiency of magnetic probes, with a focus on their
properties. In order to compare the probes, we pro-
pose to observe the impact of electromagnetic pulses
at the logic level, on particular targets such as FPGA.
The characterization is also established according to
the variation of the injection parameters such as the
amplitude and the polarity of the pulse, the number of
pulses or the injection time.

The characterization is then extended to the soft-

Title : Methods for modeling of electromagnetic fault injection

Keywords : Electromagnetic, fault injection, counter-measure, security

ware level on microcontroller targets. The purpose
of the second contribution is to present an analysis
approach, based on three generic methods, which
are used to determine the vulnerabilities of micro-
controllers with respect to instructions or data. These
methods concern the identification of vulnerable ele-
ments at the architecture level, the analysis of fault
models at the bit level and finally the definition of the
temporal fault status, i.e. transient or semi-persistent.
Establishing the fault patterns, as well as the number
of the impacted instructions or data, is an important
milestone for the design of more robust countermea-
sures.

The latter results allowed us to evaluate countermea-
sures at the instruction level, of which the most com-
mon mechanism is to apply redundancy in the execu-
tion of the program to be protected. However, this type
of countermeasure is based on the assumption that
a fault injection imply a single instruction skip. With
respect to our observations, these countermeasures
based on instruction-level duplication present vulne-
rabilities, which we identify and then correct.
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