N
N

N

HAL

open science

Solutions de sécurité pour ’'internet des objets dans le
cadre de D’assistance a ’autonomie a domicile
Fatma Merabet

» To cite this version:

Fatma Merabet. Solutions de sécurité pour l'internet des objets dans le cadre de D'assistance a
lautonomie & domicile. Cryptographie et sécurité [cs.CR]. Université de Limoges; Université Mouloud

Mammeri (Tizi-Ouzou, Algérie), 2021. Francais. NNT: 2021LIMO0037 . tel-03326960

HAL Id: tel-03326960
https://theses.hal.science/tel-03326960
Submitted on 26 Aug 2021

HAL is a multi-disciplinary open access
archive for the deposit and dissemination of sci-
entific research documents, whether they are pub-
lished or not. The documents may come from
teaching and research institutions in France or
abroad, or from public or private research centers.

L’archive ouverte pluridisciplinaire HAL, est
destinée au dépot et a la diffusion de documents
scientifiques de niveau recherche, publiés ou non,
émanant des établissements d’enseignement et de
recherche francais ou étrangers, des laboratoires
publics ou privés.


https://theses.hal.science/tel-03326960
https://hal.archives-ouvertes.fr

" Université
‘ ' ‘de Limoges

THESE EN COTUTELLE
pour obtenir le grade de Docteur délivré par
L'Université Mouloud Mammeri de Tizi Ouzou et de
LUniversité de Limoges
Spécialité doctorale “Mathématique et Informatique”

Option “Réseaux, Mobilité et Systémes Embarqués”

présentée et soutenue publiquement par

Fatma MERABET
le 01/06/2021

Solutions de Sécurité pour I'Internet des Objets dans le Cadre de
I’Assistance a 'Autonomie a Domicile

Sous la codirection de
BELKADI Malika, Professeur Université Mouloud Mammeri de Tizi Ouzou
SAUVERON Damien, M.C/HDR Université de Limoges

Jury

LALAM Mustapha, Professeur Université Mouloud Mammeri de Tizi Ouzou Président
ALI PACHA Adda, Professeur Université d’Oran Examinateur
PEYRARD Fabrice, M.C/HDR Institut de Recherche en Informatique de Toulouse Examinateur

CONCHON Emmanuel, M.C/A Université de Limoges Invité






Remerciements

Ce travail a été réalisé au sein du laboratoire de recherche en informatique (LARI) de 'Uni-
versité Mouloud Mammeri de Tizi-Ouzou et du laboratoire (XLIM) de I'Université de Limoges
(France).

J’adresse tous mes remerciements a mes directeurs de these Malika BELKADI et Damien SAU-
VERON, et aussi ma profonde gratitude a mon codirecteur de these Emmanuel CONCHON. Je les
remercie pour leur attention, leurs conseils avisés et leur contribution a la réussite de cette theése.
Je suis ravie d’avoir travaillé en leur compagnie.

Je remercie le directeur du laboratoire de recherche (LARI) monsieur Mustapha LALAM, Pro-
fesseur a I'Université Mouloud Mammeri de Tizi-Ouzou, pour avoir accepté de présider mon jury.
J’associe a ces remerciements tous les membres du laboratoire LARI ainsi que tous les enseignants
du département d’informatique et les membres du laboratoire XLIM.

J’adresse mes remerciements a monsieur Adda ALI PACHA, Maitre de Conférences a I'Univer-
sité d'Oran, a monsieur Fabrice PEYRARD, Maitre de Conférences a I'Institut de Recherche en In-
formatique de Toulouse et a monsieur Emmanuel CONCHON, Maitre de Conférences Université
de Limoges qui vont me faire I'honneur de juger mon travail.

Je ne pourrais pas finir ces remerciements sans en adresser les plus chaleureux a mes parents

et a toute ma famille pour leur soutien continu et leurs encouragements.

iii






Résumé

LInternet des Objets (IdO ou IoT en anglais) est un paradigme présent dans la vie quotidienne
de chaque étre humain. En effet, I'IdO comprend aujourd’hui une tres grande diversité d’objets in-
tégrants des capteurs, des actionneurs et également des modules de communication leur permet-
tant de s’'intégrer a Internet. Ces dispositifs observent et agissent sur I'’état du monde réel consti-

tuant ainsi une passerelle entre la vie réelle et le monde numérique.

L1dO fournit de nombreux services avancés comme la surveillance automatique en temps réel
d’environnements industriels, médicaux, agricoles, et autres qui peuvent étre couverts et gérés au-
tomatiquement. L'Assistance a I’Autonomie des personnes a Domicile (AAD ou AAL) est I'un des
nombreux domaines bénéficiant des avancées permises par 'ldO. UAAD vise a aider les personnes
agées, malades ou dépendantes dans leurs routines quotidiennes en fournissant de nouveaux ser-
vices d’assistance dans les maisons intelligentes (« smart home ») afin de surveiller en continue
leurs constantes physiologiques a moindre cofit pour détecter de possibles dégradations de leur
état de santé. Cependant, malgré tous les avantages qu’apporte 'ldO dans la vie quotidienne de
ces personnes dépendantes, les problématiques de sécurité freinent considérablement le déploie-
ment de ces technologies. En effet, pour permettre une plus large adoption des solutions d’AAD
s’appuyant sur I'IdO, la sécurité des objets et des réseaux utilisés doit étre renforcée. Ainsi, de
nouveaux mécanismes légers et robustes doivent étre développés pour contrer les menaces et les
attaques auxquelles les infrastructures de I'IdO sont exposées. Une premiere ligne de défense est
d’utiliser des mécanismes d’authentification adaptés aux capacités et aux contraintes des objets
et des technologies de communication afin d’assurer les services d’authentification des objets et

de mettre en ceuvre des canaux sécurisés permettant la protection des données.

Dans cette thése, notre objectif est de proposer des solutions de sécurité pour I'ldO dans le
cadre médical. Pour cela, nous dressons tout d’abord un état de I'art de 'ldO. Puis, nous présen-
tons les défis de sécurité auxquels I'ldO est confronté. Nous considérons alors les protocoles d’au-
thentification destinés a garantir la sécurité et le respect de la vie privée des utilisateurs des objets
connectés. Ainsi, notre premiere contribution consiste en la proposition de trois nouveaux proto-

coles d’authentification mutuelle pour les objets connectés avec deux modes de communication



différents M2M et M2C, dans le cadre de I'assistance a ’autonomie des personnes a domicile. En
plus de’analyse informelle une validation formelle de sécurité de nos propositions a été menée en
utilisant les outils AVISPA et ProVerif. Notre deuxiéme contribution consiste en un nouveau proto-
cole d’identification et d’authentification pour I’AAD, adapté a la technologie RFID. Ce protocole
vise a assurer I'authentification entre un lecteur et des étiquettes RFID pour garantir la sécurité et
le respect de la vie privée des personnes dépendantes.

Mots clés : IoT, AAL, WSN, RFID, Protocoles d’authentification, e-santé.
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Abstract

Nowdays, the Internet of Things (IoT) represents a major part of our daily lives. IoT includes a
wide variety of objects integrating sensors and communication modules that facilitate their inte-
gration on the internet. These devices observe and measure the state of the real world and connect

real life with the virtual world.

IoT provides advanced services such as real-time monitoring of environments as industrial,
medical, agricultural, and other environments that can be automatically covered and managed.
Ambient Assisted Living (AAL) is one of many areas that benefit from IoT. It aims to help older
people in their daily routines by providing new assistance services in smart homes to monitor
their physiological constants at lower cost to detect possible health degradations. However, des-
pite all the benefits that IoT brings in our daily lives, some may be a real inconvenience. Security
issues greatly impede the development and rapid deployment of this technology. The widespread
of IoT can only be successful when adequate security of the objects and the used communication

networks is adapted.

New lightweight and robust mechanisms need to be adapted to counter the threats and attacks
to which IoT infrastructure communications are exposed. A first often a prerequisite mandatory
step would be the use of authentication mechanisms that provide the services of object authen-
tication and data protection, while being adapted to the capabilities and respecting the limits of

objects and communication technologies.

In this thesis, our goal is to implement security solutions for IoT in the medical field. For this,
we first establish the state of the art of IoT. Subsequently, we address the security challenges fa-
ced by the evolution of IoT. We also consider authentication protocols to ensure the security and
privacy of users of connected objects. Afterward, we present a first contribution which consists in
three new mutual authentication protocols for connected objects with two different communica-
tion modes Machine-to-Machine (M2M) and Machine-to-Cloud (M2C), as part of AAL. Validation
of security of our proposals was made using the tools AVISPA and ProVerif in addition to the infor-
mal analysis. Our second contribution includes a new identification and authentication protocol

in the field of RFID technologies to ensure authentication between a reader and RFID tags in order
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to guarantee patients security and privacy, as part of an RFID medical assistive environment.

keywords : IoT, AAL, WSN, RFID, Authentication Protocol, Healthcare.
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Glossaire

AAD Assistance a I’Autonomie des personnes a Domicile, aussi nommé AAL en anglais.
AAL «Ambient Assisted Living ».

ABE «Attribute Based Encryption ».

ADR «Adaptive Data Rate ».

AES «Advanced Encryption Standard ».

BAN « Body Area Network ».

BASN « Body Area Sensor Network ».
BCU « Body Central Unit ».

BLE «Bluetooth Low Energy ».

BSN «Body Sensor Network ».

CA «Certificate Authority ».

CGC Centre Génération des Clés.

CoRE « Constrained Resource Environments ».

CPABE « Ciphertext-Policy Attribute Based Encryption ».
CPL Courants Porteurs en Ligne.

CRHF « Collision Resistant Hash Function ».

DH « Diffie-Hellman ».
DoS « Deny of Service ».

DTLS « Datagram Transport Layer Security ».

E2E « End-to-End ».
ECC « Elliptic Curve Crypthography ».

ECDSA « Elliptic Curve Digital Signature Algorithm ».



Glossaire

ECG «Electrocardiographie » aussi nommé Electrocardiogram en anglais .
EEG «Electroencéphalogramme » aussi nommé Electroencephalogram en anglais .
EMR Electronic Medical Record.

EPC «Electronic Product Code ».
FE «Functional Encryption ».
GPS «Global Positioning System ».

HAN « Home Area Network ».
HLPSL «High Level Protocol Specification Language ».

HTTP « HyperText Transfer Protocol ».

IBM «International Business Machines ».

ICC «Integrated Chip Circuit ».

ICDs « Implantable Cardiac Defibrillators ».

IdO Internet des Objets, aussi nommé IoT en anglais.
IETF «Internet Engineering Task Force ».

IIoT «Industrial IoT ».

IoT «Internet of Things ».

LoRaWan «Long Range Wide-area networK ».

LPL «Low Power Listening ».

M2C « Machine-to-Cloud ».

M2M « Machine-to-Machine ».

MAC «Message Authentication Code ».
MDC « Manipulation Detection Code ».
MITM «Man in the Middlet ».

MTU « Maximum Transmission Unit ».
NFC « Near Field Communication ».
OWHF « One-Way Hash Functionr ».

PC «Personnel Computer ».
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PRE «Proxy Re-Encryption ».

RFID «identification par radio-fréquence » aussi nommé Radio Frequency IDentification en an-

glais.
RPL « Routing Protocol for Low-Power and Lossy Networks ».

RSA «Rivest-Shamir-Adleman ».

SHA «Secure Hash Algorithm ».
SIG « Special Interest Group ».

SSL «Secure Socket Layer ».

TLS «Transport Layer Security ».

UNB « Ultra Narrow Band ».

WBAN « Wireless Body Area Network ».
WEP « Wired Equivalent Privacy ».

Wi-Fi « Wireless-Fidelity ».

WLAN « Wireless Local Area Network ».
WMSN « Wireless Medical Sensor Network ».
WPA « Wi-Fi protected access ».

WSN « Wireless Sensor Networks ».

WWW « Word Wide Web ».






Introduction générale

Contexte et motivation

Au cours des dernieres années grace a la miniaturisation toujours plus poussée des compo-
sants électroniques et aux innovations technologiques en matiére de communication numérique,
le nombre d’objets intelligents connectés n'a pas cessé d’augmenter dans tous les domaines d’ap-
plications.

Par définition, un objet intelligent est une machine physique ou virtuelle qui doit avoir une cer-
taine capacité de calcul et de mémorisation en plus d’étre autonome; c’est-a-dire qu’il peut faire
des traitements et parfois méme prendre des décisions sans intervention humaine. Mais aussi, il
peut étre connecté avec n'importe quel autre objet d'une maniere flexible et transparente. L'en-
semble de ces objets connectés, formant I'Internet des Objets (IdO) ou « Internet of Things » (IoT)
en anglais, peuvent assister les humains dans les activités de la vie quotidienne grace a leurs ca-
pacités de détection, de calcul et de communication.

Lutilisation de ces dispositifs connectés dans des environnements perceptifs concernant des
lieux de vie comme les maisons intelligentes, offre de nouvelles perspectives pour améliorer la
qualité de vie des personnes et trouve une application directe dans le cadre de I'assistance a I'au-
tonomie a domicile (AAD). En effet, avec le vieillissement des personnes dans les pays développés,
les maisons intelligentes sont une des solutions envisagées pour permettre aux personnes agées
de rester a leur domicile plus longtemps. Ce type de maisons apporte également de nombreux
avantages aux personnes a mobilité réduite en leur permettant une plus grande autonomie, amé-
liorant ainsi leur confort de vie. L'utilisation d’équipements d’auto-mesures est aussi une solution
permettant de surveiller certaines constantes physiologiques de personnes dépendantes pour ob-
tenir des informations suffisamment précises sur leur état de santé afin de détecter de possibles
dégradations et d’assurer au mieux leur prise en charge par les services médicaux.

Toutefois, la prolifération de ces objets connectés qui manipulent des données personnelles
sensibles met en péril la vie privée de leurs utilisateurs. En effet, ces informations relatives aux
habitudes, aux maladies, a la situation des personnes pourraient étre utilisées par des individus

non autorisés désirant en tirer un profit illicite. C’est pourquoi, la sécurité et la confidentialité des
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données des utilisateurs représentent des défis importants pour I'IoT dans le domaine de la santé
et en particulier dans celui de I’AAD. De plus, l'utilisation de I'Internet des Objets introduit des
défis pour la mise en ceuvre d’outils de sécurité traditionnels. En effet, du coté de I'loT, la rareté
des ressources en termes d’énergie, de mémoire et de capacité de calcul, qui caractérise les objets
connectés, limite le déploiement des solutions de sécurité traditionnelles. Une premiere exigence
serait d'utiliser des mécanismes d’authentification comme premiére barriere aux menaces que
rencontrent les communications de I'loT pour garantir la 1égitimité des entités communicantes.
Ces mécanismes d’authentification doivent reposer sur des algorithmes de chiffrement plus légers
et adaptés aux ressources des objets connectés utilisés.

Dans cette thése, notre but est de proposer des solutions de sécurité pour I'Internet des Objets
utilisé dans le domaine médical et en particulier dans ’AAD. Nous visons a sécuriser les dispositifs
a faible capacité de calcul qui sont utilisés par les patients ou présents dans leur environnement
et qui accédent a leur données médicales et personnelles. Notamment, I'utilisation des protocoles
de sécurité dans le cadre des réseaux domiciliaires (Home Area Network) permet de sécuriser les

échanges de données tout en respectant la vie privée des patients qui occupent le domicile.

Objectifs de la these

Afin de faire face aux problémes et défis susmentionnés, nous nous sommes fixés les objectifs

suivants :

— Objectif A : (1) Etablir un état de I'art sur 'Internet des Objets et ses différentes technolo-
gies, les défis a relever pour accompagner son évolution. (2) Ftudier son utilisation dans le

domaine médical.

— Objectif B : (1) Etudier les problématiques de sécurité de I'Internet des Objets en général
et les solutions proposées dans la littérature. (2) Faire une étude approfondie sur les méca-
nismes de sécurité utilisés dans I'Internet des Objets en général et leur application dans le

domaine médical.

— Obijectif C : Proposer des protocoles de sécurité adaptés aux ressources limitées des objets
connectés du domaine de la santé et permettant d’assurer la confidentialité, I'intégrité et le

respect de la vie privée des utilisateurs.

— Obijectif D : Présenter des analyses de sécurité a la fois informelles des protocoles proposés,
mais aussi prouver avec une analyse formelle qu'ils satisfont réellement les propriétés de

sécurité attendues.

— Obijectif E : Procéder a une évaluation expérimentale des performances de protocoles pro-

posés implémentés sur des dispositifs sécurisés contraints en ressources.
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Organisation de la these

Cette theése est organisée comme suit :

— Chapitre 1 : Dans ce chapitre nous présentons un état de I'art de I'Internet des Objets. Nous
étudierons donc son évolution et les défis a relever pour faciliter et augmenter son adop-
tion, les protocoles et les technologies de communication de I'loT. En particulier, nous nous
concentrerons sur ceux pouvant étre utilisés pour connecter tous les dispositifs IoTs dans les
maisons intelligentes. Nous introduirons aussi I'application de I'loT dans le domaine médi-
cal et présenterons ses avantages dans le cadre de I'assistance a I'autonomie a domicile. Ce

chapitre permet de répondre a I'Objectif A.

— Chapitre 2 : Ce chapitre est consacré a la sécurité dans I'Internet des Objets. Pour atteindre
I’Objectif B, nous étudions les problemes de sécurité dans la technologie de 'loT, les besoin
de sécurité qui doivent étre garantis pour les contrer. En se basant sur ces études nous tirons
des conclusions sur le besoin d’authentification qui est primordial pour garantir ’authenti-

cité des entités communicantes.

— Chapitre 3 : Dans ce chapitre, nous présentons trois nouveaux protocoles d’authentification
qui consistent a garantir la confidentialité, I'intégrité et le respect de la vie privée des entités
communicantes que ce soit entre un objet et le serveur ou entre un objet et un autre objet,
dans le cadre de I'assistance a la vie ambiante. Nous commencons par la description du scé-
nario utilisé puis nous détaillons les étapes des protocoles. Nous analysons ensuite leur sé-
curité en se basant sur le modele d’attaquant et nous procédons a une vérification formelle
a l’aide des outils AVISPA et ProVerif. Par la suite, nous présentons les résultats de I'implé-
mentation des protocoles sur des dispositifs tres limités en ressources (Universal JCard et
Multos IoT Trust Anchor) pour évaluer son adéquation aux exigences de performance. Ce

chapitre permet de répondre aux Objectifs C, D et E.

— Chapitre 4 : Dans ce chapitre, nous présentons une autre contribution qui consiste en un
protocole d’authentification pour des technologies radio-fréquences (RFID) entre un lec-
teur et des étiquettes RFID permettant de garantir la sécurité et le respect de la vie privée
des patients. Ce protocole repose uniquement sur des fonctions de hachage unidirection-
nelles sans collision et sur de I'identification de groupe ce qui le rend plus 1éger que les so-
lutions présentées au chapitre précédent. Nous commencons par présenter le cadre général
d’application de ce protocole avec les exigences de sécurité afférentes ainsi que le modeéle
d’attaquant considéré. Apres un état de I'art centré sur les solutions légeres d’authentifica-
tion pour les réseaux RFID, nous étudions notre proposition puis nous analysons ensuite

sa sécurité a travers une analyse informelle et une vérification formelle a I'aide des outils
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AVISPA et ProVerif. Enfin, une évaluation de performance théorique est réalisée. Ce chapitre

permet de répondre aux Objectifs C et D.

Chapitre 5 : Dans ce chapitre, nous présentons une derniére contribution qui est en cours
de finalisation et qui propose un protocole de communication sécurisée permettant la col-
lecte des données de capteurs présents dans un domicile et sur un patient afin de permettre
une assistance médical. Aprés une présentation des réseaux WBAN au sein du domicile et un
tour d’horizon de solutions concurrentes, nous développons notre proposition qui s’inspire
de travaux existants mais pour lesquels malgré |'existence de preuves formelles, il existait
des attaques que nous corrigeons tout en conservant une complexité calculatoire tres rai-

sonnable et adaptée aux dispositifs IoT. Ce chapitre permet de répondre aux Objectifs C et D.
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LInternet des Objets et son application

dans le domaine médical
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CHAPITRE 1. LINTERNET DES OBJETS ET SON APPLICATION DANS LE DOMAINE MEDICAL

1.1 Introduction

Avec I'évolution rapide des différentes technologies de communication sans fil et leur inté-
gration dans la plupart des objets intelligents, notre vie quotidienne va subir des changements
dans de nombreux domaines. Ces objets intelligents sont souvent des capteurs dotés de capacités
de mesures (température, pression, vibration, luminosité, humidité, tension, etc.) ou des action-
neurs capables d’agir. Ces objets disposent de différentes technologies de communication : RFID
(« Radio Frequency IDentification » ) [4], NFC (« Near Field Communication ») [5], Bluetooth [6],
Wi-Fi [7], LoRa [8], etc. et ainsi, ils peuvent s’'interconnecter pour anticiper et interagir en temps
réel, c’est-a-dire pour réaliser un objectif commun (surveillance de I'’environnement, contréle du
trafic routier urbain, etc.). Ensemble, tous ces objets connectés constituent la base du paradigme
de I'Internet des Objets [9] qui permet aux personnes/objets d’étre connectés a tout moment et

en tout lieu [10].
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LIoT comprend des objets physiques équipés de dispositifs intelligents pour former des objets
intelligents (que I’on nomme également dispositifs/objets connectés dans la suite du manuscrit)
qui communiquent entre eux via le réseau et recueillent des données accessibles a partir de tout
endroit dans le monde. LIoT se caractérise par l'utilisation de technologies de communication
hétérogenes (LoRa, SigFox, etc.) qui collaborent pour fournir des services innovants dans divers
domaines d’application [11, 12]. Son but est au travers de modes de communication avancés entre
les objets intelligents et les systemes, de faciliter les interactions des humains avec le monde vir-

tuel.

Parmi les différents modes de communication entre objets connectés, on trouve essentielle-
mentle Machine a Machine M2M (« Machine-to-Machine ») et le Machine a Cloud M2C (« Machine-
to-Cloud »). Le type de communication M2M permet aux objets intelligents d’échanger et de par-
tager des données de maniére décentralisée indépendamment d'un systeme centralisé [13, 14, 15].

Alinverse le type de communication M2C est centralisé entre les objets intelligents et le cloud.

Sil'Internet des Objets peut s’appliquer a plusieurs domaines (le transport intelligent, les ser-
vices de santé intelligents, les maisons intelligentes, les villes intelligentes, etc. comme le montre
la Figure 1.1) dans cette thése c’est davantage le domaine de la santé qui nous intéressera. Par
exemple, dans le domaine médical des patients integrent des dispositifs intelligents qui offrent
aux services de santé la possibilité de diagnostiquer et de déterminer s’ils sont sujets a certaines
pathologies [16, 17]. Pour les hopitaux aussi, I'IoT et le partage de données sont également des vec-
teurs de gains économiques (centralisation et acces direct aux données via le cloud, mise a jour
des informations médicales en continu, etc.) [18].

Les données relevées en temps réel par les dispositifs portés sont des indicateurs de I’état de santé
de son propriétaire. Par exemple, les capteurs de mouvements intégrés d'une montre intelligente
peuvent étre utilisés pour suivre les symptomes des maladies telles que les tremblements chez les
patients atteints de la maladie de Parkinson [19]. De plus, les dispositifs portés sont utilisés pour

I'autosurveillance et pour la prévention des problémes de santé tels que I'hypertension et le stress.

La prolifération de ces objets connectés a travers les solutions domotiques peut également
apporter beaucoup d’avantages aux personnes a mobilité réduite telles que les personnes agées
ou handicapées. En effet, cela leur offre une plus grande autonomie et améliore leur confort dans
le cadre de 'AAD (« Assistance al’Autonomie a Domicile ») ou, en anglais, AAL (« Ambient Assisted
Living ») [20].

Par ailleurs, dans le domaine de la santé, I'loT facilite le déploiement de réseaux personnels
pour le contréle et le suivi des données cliniques, notamment pour des personnes agées. Il per-
met aussi de faciliter le suivi des patients a domicile et d’apporter des solutions pour améliorer

I'autonomie des personnes a mobilité réduite. Ainsi, grace a I'ubiquité des systémes de commu-
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nication permettant a la relation docteur-patient d’étre entretenue a distance, les maisons intelli-
gentes deviennent une part importante du systeme de santé, et 'hopital reste un environnement
de spécialité et le lieu des soins cruciaux. Demain, de tels scénarios pourraient améliorer la qua-
lité des soins médicaux recus par un patient, et en situation d'urgence, réduire le temps de transit
entre ambulances et salles d'urgence et ainsi réduire les complications pouvant survenir lors de
ces transitions [21, 22]. D’'une facon générale, dans le domaine médical, les objets connectés sont
synonymes de gain de temps et de précision dans la prise en charge des patients; ils permettent
ainsi de prévenir les risques et d’ajuster les traitements par le médecin traitant en cas de nécessité.

Lobjectif de ce premier chapitre est de présenter une vue générale de I'Internet des Objets et
son application dans le domaine médical. En premier lieu, nous allons introduire I’évolution de
I'loT et les défis auxquels il est confronté. Ensuite, nous allons décrire les principales technolo-
gies de communication utilisées par les objets intelligents, puis, les deux technologies clés de I'loT
que sont RFID et WSN. Pour finir, nous nous intéresserons a I'utilisation des technologies de I'loT
dans le domaine de la santé et des différents services qu’elles peuvent offrir dans le cadre de AAD
pour les personnes agées et les personnes a activités réduites. Dans ce contexte, nous présente-
rons un modele d’architecture dans le cadre de ces applications permettant de mettre en exergue
les modes de communication M2M et M2C pour lesquels nous ferons des propositions de sécuri-

sation dans la suite du manuscrit.

1.2 Lévolution de I'Internet des Objets

LlInternet des Objets est en évolution permanente. Aujourd’hui, I'loT a pour ambition de rendre
intelligents les objets de notre quotidien en leur offrant la faculté de s'interconnecter et d’interagir
entre eux, avec leur environnement physique ou avec le nuage (« cloud »). Aussi, pour comprendre
son évolution, dans la suite, nous commencons par étudier les fondements du concept d’IoT, pour
ensuite aborder son utilisation, et donc in fine celle des objets connectés qui le composent, dans
les principaux concepts utilisés dans cette thése (de I'informatique ubiquitaire a I'informatique

dans le nuage).

1.2.1 Del'Internet a I'Internet des Objets

Dans les années 1960, I'apparition du réseau Internet a révolutionné les communications des
réseaux informatiques traditionnels (d’ordinateurs a ordinateurs) en ouvrant la possibilité de col-
laboration et d’interaction entre les individus et leurs ordinateurs a I’échelle mondiale. Lintro-
duction du protocole TCP/IP en 1980 et 'apparition de WWW (« Word Wide Web ») en 1991 ont

grandement contribué a populariser Internet.
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Dans I'Internet des Objets, I'ordinateur n’est plus le seul objet capable de communiquer et,
au contraire, tout objet non dédié a I'informatique (un téléphone « smartphone », une tablette,
une voiture, une télévision, etc.) peut échanger de I'information. Un des premiers dispositifs non
informatique connecté a Internet fut un grille-pain! pouvant étre activé et désactivé au travers
du réseau Internet; il a été créé en 1990 par John Romkey. Steve Mann, quant a lui, a inventé en
1994 WearCam 2 une caméra portable connectée sans fil. En 1997, Paul Safo a fait la premiére des-
cription de ce que 'on nomme aujourd’hui capteurs dans son article « Sensors : The Next Wave of
Infotech Innovation » 3 [23]. Ce nest qu’en 1999 que le terme IoT (« Internet of Things ») a été utilisé
pour la premiére fois par le britannique Kevin Ashton pour décrire un systeme dans lequel les ob-
jets dans le monde physique pourraient étre connectés a I'Internet en utilisant une des premieres
technologies sans fil : la RFID (« Radio Frequency IDentification »). La méme année, un standard
d’identification des produits basés sur la technologie RFID, EPC (« Electronic Product Code »), a
été inventé pour remplacer les code-barres. Rapidement les grands industriels saisissent I'oppor-
tunité et des les années 2000, de premiers produits connectés grand public sont apparus. Ainsi, le
fabricant LG annoncait le premier réfrigérateur connecté « LG Internet Digital DIOS » capable par
exemple de détecter la présence d’aliments a I'intérieur et de garder une tragabilité du stock grace
ala lecture de codes a barres ou d’identifiants RFID [24]. En 2011, le nombre de dispositifs inter-
connectés dépassait la population mondiale et il devait atteindre les 50 milliards de dispositifs en
2020 [25, 26, 9]. Le concept d'IoT a donc évolué au fil du temps : il a connu plusieurs transforma-
tions successives lors de ces trois dernieres décennies, et encore aujourd’hui on voit poindre des
évolutions pour les prochaines années avec la miniaturisation, I'intégration de nouvelles techno-

logies de communication, la massification des objets et leur adoption dans différents domaines

d’application.

1.2.2 Linformatique ubiquitaire

Au début de 'apparition et de I'utilisation des ordinateurs, plusieurs personnes partageaient le
méme ordinateur. Puis, grace a la miniaturisation des systemes électroniques et a la réduction des
colits, les ordinateurs personnels (aussi appelés PCs pour « Personnel Computers ») sont apparus.
IIs étaient alors principalement détenus et utilisés par une seule personne a laquelle ils étaient
dédiés [27].

De par les avancées technologiques récentes dans les domaines des technologies de l'informa-
tion et des communications en lien avec la miniaturisation des dispositifs (capteurs, processeurs,

actionneurs), mais aussi les évolutions dans les usages avec le développement du nomadisme

1. https ://www.postscapes.com/internet-of-things-history/
2. http ://wearcam.org/myview.html
3. http ://www.saffo.com/essays/sensors-the-next-wave-of-infotech-innovation/
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grace a la mobilité des équipements et I'utilisation des communications sans fil, les systémes in-
formatiques actuels ne sont plus constitués seulement d’ordinateurs connectés a des serveurs.
IIs integrent en effet une grande variété de nouveaux dispositifs communiquants embarqués qui
posent les bases conceptuelles de systemes informatiques ubiquitaires. Linformatique ubiquitaire
(«ubiquitous computing »), appelée également informatique omniprésente et invisible, ou encore
parfois, intelligence ambiante (« ambient intelligence »), est un paradigme consistant a introduire
de maniere transparente les technologies informatiques au quotidien de 'Homme. Aujourd’hui,
les utilisateurs possedent en effet un nombre croissant de dispositifs connectés intégrés a divers
objets physiques, tels que les véhicules modernes, les appareils électroménagers, les dispositifs
médicaux implantés, qui participent a ce qu'on nomme 'loT. En substance, 'informatique ubi-

quitaire combine les objets du monde réel a ceux du monde virtuel.

1.2.3 Ladomotique

La domotique vise a automatiser et/ou a controler localement et/ou a distance les solutions
techniques permettant de répondre aux besoins de confort dans ’habitat, comme la gestion de
I'énergie, de I'éclairage et du chauffage, la protection du lieu de vie par 'installation et la main-
tenance de caméras de surveillance des alarmes, etc. Autrement dit, la domotique regroupe l'en-
semble des solutions d’électroniques, d’automatisme, de communication et d'informatique pour
le contréle et la gestion centralisée d’appareils électriques et électroniques dans tous batiments
(hotels, établissements recevant du publique comme les laboratoires, les entreprises) et surtout
historiquement dans le domicile. Dans le cadre domiciliaire, le concept du bien-étre chez soi a

tellement été développé que I'on parle maintenant de maisons intelligentes.

1.2.4 Les maisons intelligentes (« smart homes »)

Le concept de maison intelligente est né a la fois de la rencontre des nouveaux concepts d’in-
formatique ubiquitaire et de domotique mais aussi du contexte favorable du domicile qui consti-
tue un domaine d’application a la pointe pour explorer leurs potentiels d’innovation.

Effectivement, les technologies de la maison intelligente comprennent des capteurs, des ac-
tionneurs, des appareils et des périphériques mis en réseau afin de permettre I’automatisation
ainsi que le controle locale et a distance de I'environnement domestique. Les dispositifs contré-
lables comprennent les systémes de chauffage et d’eau chaude (chaudiéres, radiateurs), I'éclai-
rage, les fenétres, les rideaux, les portes de garage, les réfrigérateurs, les téléviseurs et les ma-
chines a laver. De ce fait, en plus des taches habituelles pour lesquelles ils ont été concus, il est
possible d’y avoir acces et de pouvoir les commander a distance (localement ou par internet via

différentes technologies de communication). Ces dispositifs agissent ainsi comme des points d’ac-
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FIGURE 1.2 — Maison intelligente

ces offrant différents services. Les capteurs détectent les parametres environnementaux tels que
la température, la lumiére, les mouvements et 'humidité. Un exemple de services d'une maison
intelligente est la récupération d’'informations a partir de capteurs pour commander a des action-
neurs d’exécuter des actions spécifiques. Par exemple, dans une maison intelligente, il est naturel
d’avoir un ou plusieurs capteurs de température qui communiquent avec le chauffage central de la
maison pour conserver une température ambiante spécifique dans la maison, voire dans chaque
piece. Autrement dit, ces objets intelligents complétent les installations existantes en augmentant
le bien-étre, et ainsi ils participent a la réalisation des maisons connectées comme le montre la
Figure 1.2.

La possibilité de controle est fournie soit par un logiciel installé sur les périphériques infor-
matiques (téléphone portables, tablettes, ordinateurs portables, ordinateurs personnels, etc.) soit
par des interfaces matérielles dédiées (par exemple, écrans de controle et de commande installés
sur les murs). Les différents dispositifs sont mis en réseau, généralement via une technologie sans
fil, a I'aide de protocoles de communication normalisés (section 1.4). La diversité des dispositifs
et des technologies offre une grande souplesse dans leurs déploiements dans les maisons intelli-
gentes. L'intelligence de ces nouvelles maisons réside dans la multitude des nouveaux services et

dans leur agencement [28].

1.2.5 Linformatique en nuage (« cloud computing »)

Avec la démocratisation de I'loT, les objets intelligents sont devenus omniprésents dans le

quotidien. Pour de nombreux services nécessitant 'implication de différents objets, ces derniers
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doivent communiquer entre eux pour échanger des informations. Toutefois, devant les grandes
quantités de données qu’ils génerent, ils ne sont parfois pas capables de traiter les informations
eux-mémes. C’est de ce besoin que sont nées les plates-formes qui vont stocker, agréger et analy-
ser les données a la base du concept de « cloud ».

Le « cloud computing » est un nouveau paradigme de I'informatique. C’est un modele d’ac-
ces a la demande a des ressources, par exemple réseaux, serveurs, stockage, calcul, applications,
services, pouvant facilement étre configurées en tant que : infrastructure, logiciels et applica-
tions [29, 30, 31, 32]. Les applications qui interagissent avec des objets connectés tels que les cap-
teurs offrent un stockage de grandes quantités de données collectées, une énorme puissance de
calcul pour un traitement en temps réel de ces données et un réseau a tres haut débit pour les
rendre accessibles. Les plates-formes s’appuyant sur le cloud permettent aussi aux utilisateurs de
se connecter aux objets ambiants de facon simple et transparente, a tout moment et en tout lieu.
Le cloud fonctionne finalement comme une interface permettant d’accéder aux services de 1'In-
ternet des Objets. Toutefois, ce rapprochement entre les services de I'loT et ceux du cloud compu-
ting pose certains problémes. En particulier, les problématiques de protection des données per-
sonnelles, en terme de confidentialité et d’'intégrité et de respect de la vie privée, lors des com-
munications ou du stockage des données, mais aussi les problématiques liées a I'authentification
nécessaire des utilisateurs et des services pour assurer les controles d’acceés adéquats, figurent

parmi les défis les plus critiques [33].

1.2.6 Linformatique en proximité (« edge computing »)

Face ala difficulté d’assurer parfois certains de ces défis sécuritaires, et grace al'augmentation
de la puissance de calcul et de stockage des objets connectés, récemment, le concept de « edge
computing » a émergé. Il consiste a ne plus externaliser dans le cloud les traitements et le stockage
de données mais a les garder plus proches des objets sur des intermédiaires (des passerelles au
sein d'une « smart home » par exemple). Ainsi les données ne sont plus exposées a différentes

menaces liées au cloud.

1.3 Les défis del'loT

Laugmentation exponentielle du nombre d’objets connectés entraine parallelement I'explo-
sion du volume des données générées par ces derniers. Cette évolution engendre de nouveaux dé-
fis principalement autour de la sécurisation et 'accessibilité en temps réel aux données. En effet,
les enjeux portent sur I'intégration transparente, sécurisée et efficace de 'hétérogénéité des tech-

nologies de communications utilisées et des interfaces de connexion associées (les objets connec-
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tés doivent pouvoir communiquer facilement non seulement sur le réseau mais aussi entre eux),
de I'hétérogénéité de la nature des objets et des technologies qu'ils utilisent, et bien s{ir aussi de
I'hétérogénéité des données générées selon différents formats. Ainsi, pour permettre son propre
développement et accompagner la conception d’applications stires et efficaces, I'loT doit & mi-

nima relever les défis suivants.

1.3.1 Lhétérogénéité des dispositifs

LInternet des Objets est composé de dispositifs hétérogénes en termes de ressources, de normes
et de standards de communication. En effet, les objets connectés ont souvent des contraintes
matérielles (par exemple, puissance de calcul, portée de transmission, capacité de stockage et
autonomie énergétique) et logicielles spécifiques selon les applications auxquelles ils sont des-
tinées. Ainsi, une fois déployée, I'objet va récolter des données via différents capteurs et son logi-
ciel embarqué va les traiter. Selon la nature de ’application, le traitement pourra étre simple (par
exemple, vérifier si la température lue est dans 'intervalle défini préalablement par I'utilisateur)
ou complexe (par exemple, détection d'une intrusion dans un batiment grace a 'identification
d’un motif particulier dans une vidéo).

Au travers de ces exemples simples, on voit bien I'hétérogénéité des données (simple tempé-
rature versus vidéo) mais aussi la diversité des besoins que cela engendre pour les applications
(en terme de puissance de calcul nécessaire, de capacité de stockage, etc.) et bien s{ir également
la diversité en termes d’exigences de sécurité.

La gestion de 'hétérogénéité des dispositifs est donc essentielle pour garantir I'interopérabilité

des différents objets connectés et assurer le fonctionnement efficace et sécurisé de I'loT.

1.3.2 Lesressources limitées

Historiquement, I'ToT s’est développé au travers de dispositifs intelligents ayant des ressources
limitées afin tant de minimiser les cotits que de conserver des objets compacts. Bien sir aujour-
d’hui des objets plus puissants sont disponibles grace aux progres dans la miniaturisation et I'in-
tégration des composants conjointement a la baisse de leurs cofits de production.

Toutefois, le plus souvent, objet connecté rime encore avec ressources limitées. Les contraintes
de ressources matérielles portent sur la puissance de traitement (CPU et mémoire RAM), la ca-
pacité de stockage (mémoire Flash), sur I'autonomie énergétique, sur les communications, etc.
L'énergie de fonctionnement est souvent fournie par des piles ou des batteries et parfois, I'au-
tonomie est assurée par des panneaux solaires ou d’autres systémes de récupération d’énergie.
Les communications étant souvent consommatrices d’énergie, les objets supportent souvent une

unique technologie de communication telle que celles qui seront présentées dans la section 1.4.
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Quant a la sécurité dans I'loT, on a coutume de dire qu’elle se trouve dans le ‘S’ de I'acronyme
(bien siir, il n'y en a pas!). Mettre en ceuvre la sécurité dans I'IoT doit se faire en prenant en compte
ces ressources limitées. En particulier, il faut étre attentif a la consommation énergétique (liée aux
calculs cryptographiques mais aussi a 'overhead ajouté lors de la transmission des données).

Ne pas prendre en compte ces contraintes conduira inévitablement a I’échec de toute propo-

sition de solution destinée a adresser I’ensemble des IoTs.

1.3.3 Lamobilité

De plus en plus fréquemment, dans I'IoT, les dispositifs intelligents sont maintenant capables
de se mouvoir. Parmi ces objets, on peut trouver des drones, mais aussi des robots aspirateurs,
des véhicules connectés. Afin de fournir un acces permanent et transparent aux données qu’ils
produisent mais aussi pour leur permettre d’accéder a d’autres services de I'loT, ces dispositifs en
mouvement (qu'il soit permanent ou ponctuel) conduisent a introduire de la dynamique dans le
réseau avec de multiples connexions et déconnexions en temps réel. Il peut s’agir de réseaux dy-
namiques formés pour un instant par plusieurs dispositifs ou de réseaux statiques (pré-existants)
auxquels les dispositifs se rattachent le temps nécessaire.

La gestion de tels réseaux dynamiques devient tres difficile dans de grands environnements
distribués car déterminer si un dispositif peut étre accepté dans le réseau revient a déterminer le
niveau de confiance qu’on lui accorde. C’est dong, in fine, une problématique de sécurité.

Dans les réseaux dynamiques, la gestion de la mobilité peut se faire de plusieurs facons. Le
dispositif intelligent (dont on rappelle qu’il est intégré a un dispositif physique, c’est-a-dire un
objet) doit détecter son mouvement afin d’'identifier qu’il va probablement quitter I'emplacement
qu’il occupe alors dans la topologie du réseau pour se connecter a un autre endroit ou méme a
un autre réseau. Cette détection peut se faire par un scan passif des messages des participants
aux réseaux ou via le suivi des émissions de balises (« beacons ») [34]. Une autre facon de gérer
la mobilité est 'intégration dans les protocoles de messages de signalisation et de contréle de la
localisation des nceuds dans le réseau [35].

I est a noter que la mobilité augmente la surface d’attaque et qu’elle va par conséquent de
paire avec la sécurité. C’est pourquoi une solution de sécurité pour les dispositifs IoT devrait

prendre en compte leur mobilité [36].

1.3.4 Lasécurité

Les objets intelligents étant souvent déployés dans des environnements ouverts dans lesquels
ils ne sont pas surveillés (milieux qu'on considere souvent comme adverses). Par exemple, afin de

récupérer des données environnementales (température, pression, humidité, luminosité, etc.), si

11
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des capteurs fonctionnant sur batterie sont déployés sur le terrain (pour remonter les données
a une station de base), ils ne sont généralement pas sous la surveillance physique a tout instant
de 'opérateur les exploitant. En revanche, un adversaire, peut lui y accéder physiquement pour
conduire des attaques telles que la copie des données collectées (atteinte en confidentialité), la
modification ou la suppression des données collectées (atteinte en intégrité). Les nceuds eux-
mémes peuvent étre clonés et/ou modifiés a 'insu de leur propriétaire [36, 37]. Par ailleurs, en
raison des ressources limitées des objets de I'loT, les mécanismes de protections des communica-
tions ne sont souvent pas utilisés, ce qui peut permettre a I'adversaire d’écouter les communica-

tions, de falsifier des échanges, etc.

Sidansle domaine des applications de surveillance médicale, les dispositifs ubiquitaires comme
des pompes a perfusion injectant des médicaments, des caméras de surveillance, des babyphones
apportent de plus en plus d'information sur la vie quotidienne des utilisateurs, il convient que
ces informations privées le restent. C’est pourquoi de tels dispositifs doivent étre sécurisés afin

d’empécher les acces locaux et a distance non autorisés pour protéger les données produites [38].

Lacceptation et 'adoption massive de I'loT passe obligatoirement par la mise en place des
mécanismes de sécurité tant pour protéger les objets connectés, eux-mémes, que les données
qu’ils envoient et recoivent, car ces mécanismes sont les briques de base pour la conception de

solutions IoT sécurisées pour collecter, faire transiter et stocker les informations sensibles [39].

1.4 Les technologies de communication de I'Internet des Objets

Avec I'augmentation du nombre de dispositifs intelligents présents dans la vie quotidienne, le
besoin de leur permettre de communiquer, notamment entre eux, est vite apparu. C’est ainsi que
pour répondre aux contraintes de ressources (réseau, traitement, stockage, énergie), de nouvelles
technologies et de nouveaux protocoles de communication ont été développés ou adaptés. Pour
répondre a certains besoins, comme une faible consommation, une portée importante mais aussi
une facilité de mise en ceuvre, de nouveaux protocoles ont été proposés (par exemple SigFox et

LoRaWan qui sont présentés plus loin).

La Figure 1.3 propose une présentation non exhaustive de quelques protocoles et technolo-
gies de communication qui peuvent étre utilisés pour connecter des dispositifs [oT d'une maison

intelligente [28].

Ces technologies et protocoles sont détaillés et comparés ci-apres selon les principales couches

de la pile réseau auxquelles ils appartiennent.

12
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FIGURE 1.3 — Quelques technologies et protocoles de communication de I'loT pour une maison intelligente

1.4.1 Les technologies des couches physique et liaison de données
1.4.1.1 X-10

Le protocole filaire X-10 utilise la ligne d’alimentation électrique pour connecter et contro-
ler différents dispositifs intelligents d’'une maison. En effet, il fonctionne sur le principe des CPL
(Courants Porteurs en Ligne) pour communiquer entre I’émetteur et le récepteur en envoyant et
en recevant des signaux sur les fils d’alimentation électrique [40]. X-10 offre plusieurs avantages :
il est simple et facile a implémenter, son installation ne nécessite pas de nouveaux cablages et
il permet de relier jusqu’a 256 dispositifs entre eux. Il ne peut en revanche envoyer qu'une seule
commande a la fois (sous peine de collision). En ce qui concerne la sécurité du protocole, elle
est absente puisque toute personne ayant acces physiquement a la ligne électrique peut envoyer
des commandes. Toutefois, il est possible de se prémunir d’attaques extérieures en installant un
module de filtrage qui empéchera les signaux émis en amont de I'installation (c’est-a-dire du ta-
bleau électrique) de rentrer dans le domicile mais aussi d’éviter que des informations sortent du

domicile *.

1.4.1.2 Bluetooth

Bluetooth est un protocole sans fil, développé par le Bluetooth SIG (« Special Interest Group »)
dans le but de simplifier les connexions entre les appareils en supprimant les liaisons filaires. Il
offre une connectivité simple et stire pour une large gamme de dispositifs mobiles et fixes [41]. Les
principales caractéristiques du Bluetooth comprennent la robustesse et le faible cotit. Cette norme
de communication permet I’échange bidirectionnel de données entre différents dispositifs a tres

courte distance en utilisant des ondes radio sur la bande de fréquences de 2,4 GHz. Bluetooth

4. https ://www.maison-et-domotique.com/5793-le-protocole-x10/
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ne cesse de progresser. Lapparition du Bluetooth 4.0 en intégrant un mode basse consomma-
tion BLE, (« Bluetooth Low Energy ») a contribué fortement au développement des objets connec-
tés [42]. BLE a pour but de fournir les mémes fonctionnalités que le Bluetooth classique avec un
colit et une consommation d’énergie réduits. Il est ainsi implémenté dans les objets a faible res-
source énergétique, et de fait est utilisé pour de multiples applications dans différents domaines
tels que la santé. Dans la version 4.1, BLE a introduit 'utilisation de I'algorithme de chiffrement
AES (« Advanced Encryption Standard ») avec compteur (CTR, « CounTeR mode ») en mode CBC-
MAC (AES-CCM) pour la premiere fois dans une spécification Bluetooth, afin de fournir a la fois
I'authentification et la confidentialité des données transmises. La derniére version de ce standard
est Bluetooth 5.0 [43, 44] qui permet de doubler la portée de communication, de multiplier le débit
des transmissions basse consommation de 1 a 2 Mbps, d’améliorer I'interopérabilité et de réduire

les interférences avec les autres technologies sans fil comme le Wi-Fi.

1.4.1.3 ZigBee

Zigbee est un protocole réseau sans fil spécialement cong¢u pour les dispositifs limités en res-
sources [45]. Zigbee se base sur la norme IEEE 802.15.4 et fournit des services de sécurité qui com-
prennent |'établissement et I'échange de clés, la protection et 'authentification des dispositifs. Il
permet également d’utiliser 1'algorithme AES avec des clés de 128 bits pour garantir I'intégrité et
l'authentification des messages. ZigBee a été largement déployé dans différents domaines comme
les IToT (« Industrial IoT ») et 'agriculture. Mais Zigbee peut aussi permettre aux objets intelligents
de collaborer afin d’améliorer la vie quotidienne. Par exemple, dans le domaine médical, Continua
Health Alliance® utilise le profil standard ZigBee Health Care pour collecter les données a partir
de différentes positions (les résidences privées, les centres de loisirs, les maisons de retraite, les
hépitaux, etc.) en raison de son interopérabilité, de sa faible consommation d’énergie mais aussi

de sa fiabilité et de sa sécurité.

1.4.1.4 Sigfox

Sigfox est une technologie de communication cellulaire [46] qui offre les mémes avantages
que les réseaux cellulaires téléphoniques (comme la longue portée) tout en permettant aussi aux
dispositifs intelligents de ne consommer que peu d’énergie. Sigfox utilise les transmissions UNB
(« Ultra Narrow Band ») et chaque transmission n’a besoin que d’'une bande passante de 100 Hz.
Par défaut, chaque message est transmis a trois reprises, pour augmenter les chances du mes-
sage d’atteindre la station de base en cas d’absence d’accusé de réception. Par ailleurs, le temps

d’attente avant la transmission du message est configurable et chaque message est émis a une fré-

5. http ://www.continuaalliance.org
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quence différente des précédents pour diminuer les effets d’affaiblissement du signal [47]. Dans le
domaine de la santé, Sigfox peut étre utilisé dans les systémes de détection des chutes et de suivi
meédical pour surveiller a distance le bien-étre du patient. La force de Sigfox réside donc sur la pos-
sibilité d’émettre sur de longues distances tout en consommant tres peu d’énergie, ce qui allonge

la durée de vie de la batterie des objets connectés 'utilisant [48, 49].

1.4.1.5 LoRaWan

LoRaWan (« Long Range Wide-area network ») est un protocole de communication par radio
a bas débit et a longue portée. LoRaWan permet a des dispositifs intelligents a faibles ressources
de communiquer entre eux en utilisant la technologie LoRa, voire d’étre connectés a Internet via
des passerelles. L'architecture de base d'un réseau LoRaWan repose sur une topologie en étoile,
dans laquelle les passerelles transmettent les messages entre les dispositifs et un serveur central
souvent connecté a Internet [50].

Les passerelles sont connectées au serveur du réseau via des connexions standard IP, tandis
que les dispositifs sont reliés a une ou plusieurs passerelles via les fréquences radio LoRa et une
communication directe (« one hop »). Les communications sur ce réseau sont généralement bi-
directionnelles, sachant que la communication a partir des dispositifs vers le serveur du réseau
constitue généralement I’essentiel du trafic. Les dispositifs communiquent avec les passerelles en
utilisant les différents canaux de fréquences et les débits de données disponibles. Pour maximiser
la durée de vie des batteries des dispositifs et la capacité globale du réseau, l'infrastructure réseau
LoRa utilise un schéma de débit de données adaptatif, ADR (« Adaptive Data Rate »).

Dans le domaine de la santé, les dispositifs utilisant LoRaWAN peuvent étre utilisés pour sur-
veiller la pression artérielle et le taux de glucose des patients a ’hopital ou a leur domicile, pour
surveiller les personnes agées a domicile afin de détecter des chutes ou des pertes de connais-

sance [51, 52, 53].

1.4.1.6 Z-Wave

Z-Wave est un protocole de communication sans fil principalement destiné a la domotique
qui permet aux dispositifs d’étre connectés a un réseau de type mesh via des communications ra-
dio [54]. 1l offre une transmission fiable a partir du contréleur du réseau (une unité de commande)
vers un ou plusieurs dispositifs.

Chaque réseau Z-Wave ayant son propre identifiant, plusieurs réseaux Z-Wave peuvent fonc-
tionner dans un méme endroit sans interférence. Les dispositifs d'un méme réseau peuvent étre
utilisés soit de maniere autonome et décentralisée ou bien de manieére centralisée a 'aide d'un

controleur central ou d'une passerelle IP intégrée afin d’ouvrir I'acces au réseau Z-Wave a d’autres
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réseaux (Internet par exemple). Z-Wave est utilisé dans les maisons intelligentes pour différentes
applications, telles que le controle de la lumiere, des appareils électroménagers, de I'énergie et de

plus en plus souvent pour le contréle des dispositifs médicaux portés [55, 56].

1.4.1.7 Wi-Fi

Le Wi-Fi (« Wireless-Fidelity ») désigne une technologie de communication sans fil normalisée
par le groupe IEEE 802.11. Il est principalement utilisé pour relier des appareils informatiques a
des réseauxlocaux WLAN (« Wireless Local Area Network») permettant la transmission de données
haut débit [7]. Il remplace ainsi la communication via des supports filaires classiques tels que le
cable Ethernet par des ondes radio.

Le Wi-Fi est devenu omniprésent dans notre quotidien. Il permet aux utilisateurs d’accéder a
Internet tout en conservant leur mobilité grace a l'utilisation de différents dispositifs comme le
smartphone et les PCs. Cependant, comme initialement il a été optimisé pour le transfert de don-
nées volumineuses et non pour une faible consommation énergétique, cette derniére a longtemps
été une contrainte majeure a son adoption pour des dispositifs a faible puissance.

Ces derniéres années, de nouveaux standards sont apparus tels que les normes IEEE 802.11n
et IEEE 802.11ac ou la norme IEEE 8012.11ah utilisant des fréquences plus basses avec une portée
plus longue et intégrant des fonctionnalités d’économie d’énergie [57]. L'utilisation du Wi-Fi par
les dispositifs IoT offre une connexion directe a Internet réduisant la complexité de I'architecture
des systemes [oT. Notamment, dans une maison intelligente on trouve plusieurs dispositifs IoT
pouvant utiliser le Wi-Fi et que I'on peut classer selon leur source d’énergie en différentes catégo-

ries [58, 59] :

 Dispositifs alimentés par le réseau électrique : ce sont des dispositifs qui n’ont pas de contraintes

d’énergie (comme les appareils électroménagers, les PCs) .

» Dispositifs rechargeables : ce sont des dispositifs qui fonctionnent avec des batteries rechar-
geables dont I'autonomie peut durer jusqu’a quelques jours (comme le smartphone, la ta-

blette).

» Dispositifs alimentés par piles : ce sont des dispositifs a faible consommation qui disposent
de batteries standards (comme les capteurs : les détecteurs de fumée, les détecteurs de mou-
vement et les capteurs de température) qui doivent fonctionner pendant une longue pé-

riode.

1.4.1.8 Comparaison entre les différentes technologies

Le Tableau 1.1 résume les principales différences entre les différentes technologies de com-

munication sans fil présentées.
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TABLEAU 1.1 — Comparaison entre différentes technologies de communication sans fil utilisées dans I'loT

Protocole | Bluetooth ZigBee Z-Wave LoRaWAN Sigfox Wi-F
(802.11ac)

Débits 2 Mbps 250 kbps 100 kbps 0,3-50kbps | 1 Mbps 433 Mbps -
1300 Mbps

Sécurité AES 128 bits | AES 128 bits | AES 128 bits | AES 128 bits | Partiellement| WEP - WPA

adressée (AES 128
bits)
Fréquences| 2,4 GHz 2,4 GHz 868 MHz | 868 MHz | 868 MHz | 5GHz

(EU) 908 | (EU) 915 | (EU) 902
MHz (USA) MHz (USA) MHz (USA)

Portée 10-100m 10-100m 30 m (a| 20km (zone | 50 km (zone | 35 m (a
l'intérieur) rurale) et 8 | rurale) et 10 | 'intérieur)

et 100 m (4 | km (zoneur- | km (zoneur- | et 300 m (a

I'extérieur) baine) baine) I'extérieur)
Topologies | Réseau en | Réseau en | Réseau Réseau en | Réseau en | Infrastructure
étoile oubus | étoile ou | mesh étoile étoile ouAd hoc

mesh

1.4.2 Les technologies de la couche réseau

Dans cette couche, nous présentons seulement le protocole 6LoWPAN.

6LoWPAN est un protocole développé par un groupe de I'IETF (« Internet Engineering Task
Force ») et destiné aux dispositifs a faibles ressources [60]. Ce protocole permet I'utilisation effi-
cace d’'TPv6 sur des réseaux sans fil bas débit de courte portée utilisés par des dispositifs contraints.

En raison de la taille par défaut du MTU (« Maximum Transmission Unit ») IPv6 de 1280 octets,
un paquet IPv6 serait trop grand pour tenir dans une trame IEEE 802.15.4 sans qu’il soit frag-
menté. Pour cela, le protocole 6LoWPAN offre la possibilité de transmettre des paquets IPv6 sur
IEEE 802.15.4 en mettant en ceuvre des mécanismes de fragmentation et de réassemblage des pa-
quets.

Le routage sur des environnements 6LoWPAN est pris en charge par le protocole RPL (« Rou-
ting Protocol for Low power and Lossy Networks ») [61]. RPL a été concu spécialement pour les
réseaux de nceuds disposant de peu de ressources. Ce protocole permet de créer rapidement des
itinéraires réseau, de partager les connaissances en matiere de routage et d’adapter la topologie
de maniere efficace [62]. Ainsi, il satisfait les besoins de certains domaines d’application de I'loT

comme 'automatisation des batiments et maisons connectés (chauffage, ventilation et climati-
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sation, éclairage, contrdle d’acces, protection incendie) mais aussi la surveillance de ’environne-
ment (réseaux de capteurs). RPL peut aussi étre utilisé dans les applications médicales car il offre
un temps de réponse optimal et des itinéraires de routage sont disponibles a la demande [63, 64].
Ainsi, dans les maisons intelligentes, 6LOWPAN permet de connecter des dispositifs contraints
mesurant les données physiologiques de patient a un réseau externe (IP) afin que les médecins

et/ou les personnes concernées puissent surveiller en temps réel I'état du patient [65, 66, 67].

1.4.3 Les technologies de la couche transport
1.4.3.1 MQTT

Message Queuing Telemetry Transport [68] est un protocole de communication concu pour les
communications M2M (« Machine-to-Machine ») par IBM (« International Business Machines »).
MQTT est ouvert, simple, 1éger et facile a mettre en ceuvre. Il consomme peu d’énergie et ne néces-
site que peu de ressources processeur et mémoire. Ces caractéristiques le rendent idéal pour une
utilisation dans des environnements contraints. Le protocole MQTT peut par exemple étre utilisé
pour le controle des systémes domotiques d’'une maison intelligente. Dans [69], les auteurs au-
tomatisent le comportement des objets du quotidien (capteurs, volet, frigos, vidéo surveillance)
pour qu'ils fournissent des services ou communiquent des informations sur leur état et/ou leur
environnement. MQTT fonctionne selon le principe du modele client/serveur ot chaque disposi-
tif (client) établit une connexion TCP a un serveur. Il s’appuie sur le modele producteur/consom-
mateur et plus précisément « publish/subscribe ». Le serveur, appelé « broker » agit dans ce modele
comme un intermédiaire de mise en relation entre « publisher » et « subscriber ». Un client peut
donc étre soit I'objet qui communique I'information au broker (il est alors appelé « publisher »)
ou bien celui qui demande I'information au broker (il est alors appelé « subscriber »). MQTT est
orienté message. Les messages sont publiés sur des « topics » (qui sont des sortes de chemins d’ac-
ces a des ressources) hébergés par le broker. Les « subscribers » peuvent alors souscrire aupres du
broker a plusieurs topics et ils seront ainsi notifiés de tous les messages recus par le broker pour
les topics pertinents. Par exemple, sur un topic nommé température, plusieurs clients (« publi-
shers ») publient leurs données de température en intercalant leur identifiant client sur leur topic,
un autre client « subscriber » peut alors souscrire aupres du broker au topic température et ainsi,
il recevra les températures des clients ayant publié. Dans MQTT, les échanges de données peuvent
étre sécurisés, soit en utilisant SSL (« Secure Socket Layer ») ou TLS (« Transport Layer Security »)
et I'authentification se fait soit par certificats SSL/TLS soit par login/mot de passe. Idéalement,
il y a une authentification mutuelle entre le client (« publisher » ou « subscriber ») et le broker
afin d’assurer la confidentialité et I'intégrité des données échangées. Un intérét supplémentaire

de MQTT est de permettre au « publisher » de définir la qualité de son message via la notion de
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QoS (« Quality-of-Service ») selon 3 niveaux [70].

1.4.3.2 CoAP

Constrained Application Protocol est un protocole de communication élaboré par le groupe
CoRE (« Constrained Resource Environments ») de I'IETF (« Internet Engineering Task Force »)
pour étendre 'architecture web aux applications M2M [71]. 1l est basé sur UDP pour minimiser
la surcharge réseau et consomme peu d’énergie. Ce protocole a été développé pour assurer la
fiabilité des communications dans des environnements a faible bande passante entre des capteurs
ou des actionneurs. Dans [72] une utilisation dans le cadre des maisons intelligentes est présentée.
CoAP peut étre vu comme un sous ensemble de HTTP (« HyperText Transfer Protocol »). Il suit le
modeéele client/serveur ol les clients utilisent les méthodes GET, PUT, POST et DELETE pour accéder
aux ressources des serveurs. Il fonctionne de maniere asynchrone et les messages échangés sur le
réseau sont soit acquittés par le récepteur, soit envoyés sans garantie de réception. Pour sécuriser
les transferts de données sur UDBP, le protocole CoAP utilise DTLS (« Datagram Transport Layer
Security ») pour offrir les mémes garanties que TLS pour le protocole TCP. Il est a noter que DTLS

adresse aussi les problémes de perte et de réordonnancement des paquets.

1.4.3.3 Comparaison entre MQTT et CoAP

Les principales différences entre CoAP et MQTT sont résumées dans le Tableau 1.2. La pre-
miere différence entre CoAP et MQTT est que le premier utilise le protocole UDP tandis que le
second fonctionne sur TCP. Comme UDP n’offre pas de garantie de fiabilité lors de la commu-
nication, CoAP fournit son propre mécanisme de fiabilité en utilisant 4 types de messages. Les
messages dit confirmables nécessitent un accusé de réception tandis que les messages dit non-
confirmable n’en ont pas besoin [73]. Les autres messages sont les accusés de réception et ceux de
reset. Au niveau de la sécurité, MQTT utilise le protocole TLS (« Transport Layer Security ») alors

que CoAP implémente le protocole DTLS.

1.4.4 Les technologies de la couche application

Pour la couche application, nous nous intéresserons seulement a Thread ¢, un protocole de ré-
seau mesh sans fil, congu principalement dans le but de connecter en toute sécurité et de maniere
fiable les dispositifs intelligents d'une maison [74]. Thread peut gérer plus de 250 nceuds appar-
tenant a un méme réseau. Il se caractérise par une faible latence des communications (moins de
100 millisecondes). Thread peut supporter plusieurs couches applicatives qui s’exécutent sur IPv6

comme CoAP et MQTT [75].

6. https ://www.infoq.com/articles/thread-protocol-for-home-automation
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TABLEAU 1.2 — Comparaison entre les protocoles MQTT et COaP

Protocole MQTT CoAP
Couche transport | TCP UDP
Fiabilité/QoS 3 niveaux de qualité de services 4 types de messages : confirmable, non-

confirmable, AcK et Rst

Architecture Communication many-to-many entre les | Communication one-to-one entre le client
clients via le broker etle serveur
Sécurité Utilise TLS Utilise DTLS

La pile de protocoles Thread est un standard ouvert pour des communications M2M fiables, sans
fil et de faibles puissances. Elle se caractérise principalement par l'utilisation de protocoles simples
pour constituer, joindre, et maintenir des réseaux Thread. Ces protocoles permettent aussi aux
systemes de s’autoconfigurer et de résoudre les problemes de routage quand ils se produisent,
comme dans le cas d’échec ou de perte de dispositifs individuels. Les différents dispositifs com-
muniquent sur le réseau Thread via le protocole UDP. Limplémentation du protocole DTLS per-

met d’authentifier les dispositifs et de sécuriser les échanges de messages sur le réseau.

1.5 Deux technologies clés de I'loT

Les systemes WSN et RFID sont deux technologies clés de I'loT. Leur intégration aux objets
intelligents offrent de nouvelles capacités de communication. Ces derniéres années, de par leurs
avantages considérables et leur utilisation dans 1'IoT, ces technologies ont été de plus en plus

utilisées et nous les présentons donc en détail dans cette section.

1.5.1 Latechnologie RFID

Dans le contexte de I'Internet des Objets, la technologie RFID (« Radio Frequency IDentifi-
cation ») permet, via les fréquences radio, l'identification automatique a distance d’objets équi-
pés d’étiquettes RFID. En effet, un systéme RFID est principalement composé de deux entités
qui communiquent entre elles, le lecteur (aussi appelé interrogateur) et I'étiquette (aussi appe-
lée « tag » en anglais). Dans sa version passive, le lecteur va interroger le tag via des ondes radio et
celui-ci utilisera alors I'énergie électromagnétique transportée par le signal recu pour s’alimenter

et, al'issue du traitement, envoyer ses données en réponse au lecteur [76].

e Les tags RFID : Ceux sont de petits circuits intégrés apposés sur 1'élément a identifier. Ils

peuvent communiquer avec des lecteurs sur différentes fréquences selon leurs domaines
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d’application. Les systémes RFID basse fréquence (BE 125-134 kHz) et haute fréquence (HE
13,56 MHz) sont des systemes a courte portée qui reposent sur le couplage inductif entre
I'antenne (c’est-a-dire une bobine) du lecteur et 'antenne de I'étiquette via un champ ma-
gnétique. Les systemes RFID a ultra-haute fréquence (UHE 860-960 MHz) et a micro-ondes
(2,4 GHz et 5,8 GHz) sont des systemes d’interrogation longue portée qui utilisent des ondes
électromagnétiques se propageant entre le lecteur et I'étiquette [77]. Un tag RFID peut étre

en lecture seule ou réinscriptible (lecture et écriture avec mémaoire).

Si ici nous n’avons décrit que le fonctionnement de la technologie RFID passive, il existe
d’autres types de RFID, et en particulier il est possible de trouver une description complete
de la technologie RFID active dans le mémoire de these d’Amina Cherif [78]. En substance,
contrairement au tag RFID passif qui recoit son énergie du signal provenant du lecteur et est
donc seulement esclave dans la communication, les tags actifs sont équipés d'une source
d’alimentation (par exemple une batterie) et ils peuvent par conséquent initier la commu-

nication.

o Les lecteurs RFID : Parfois aussi nommeés interrogateurs, en raison de leur action d’inter-
rogation des tags, les lecteurs sont souvent des intermédiaires vers une base de données

hébergée sur un serveur local ou sur le cloud.

Lidentification par radio-fréquences reste une technologie prometteuse pour la mise en ceuvre
des systemes de santé intelligents. En outre, en plus d’étre une technologie fondatrice de I'loT,

c’est un moyen efficace d’identifier et de gérer les objets de maniere unique. Lutilisation de la
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FIGURE 1.4 - Technologie RFID appliquée dans un milieu hospitalier

technologie RFID dans le secteur de la santé [79, 80, 81] permet aux fournisseurs de services de
santé de faciliter la prise de décisions et I’accomplissement de taches habituellement difficiles

dans un environnement clinique complexe. Les applications RFID hospitaliéres sont multiples
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comme le montre la Figure 1.4.

 Suivi et gestion des équipements médicaux.

Identification et suivi du personnel médical (médecins, infirmieres, etc.).

« Identification et surveillance des patients et de leurs mouvements.

Controdle d’acces par l'identification des infirmieres et des médecins entrant dans les salles

d’opération, salles de médecine, etc.

Suivi de la stérilisation et surveillance des outils chirurgicaux.

1.5.2 Lesréseaux de capteurs

Un réseau de capteurs WSN (« Wireless Sensor Network ») est constitué d’'un ensemble de
neeuds capteurs auto-alimentés dotés de capacités de calcul et de communication sans fil. Les
capteurs autonomes disposent souvent de ressources énergétiques limitées et sont capables de
collecter, traiter, analyser et disséminer des informations via des ondes radio (par exemple via
la technologie ZigBee). Un nceud capteur est composé généralement d’interfaces de capture de
I'information (c’est-a-dire de mesure d'une grandeur), d'un microprocesseur, d'une unité mé-
moire, d'une interface de communication et d'une batterie comme source d’énergie. Ces capteurs
peuvent étre attachés a des objets/personnes ou déployés dans I’environnement selon les besoins
applicatifs. Il existe plusieurs types de capteurs selon les phénomenes surveillés ou le type de don-
nées récoltées comme les capteurs de température, d’humidité, de position ou de lumiere.

Dans un environnement médical [82, 83, 84],les WSNs sont devenus indispensables, y compris
dans les maisons intelligentes (comme illustré par la Figure 1.2) car ils peuvent étre utilisés pour
mesurer des parameétres physiques de la personne surveillée (c’est-a-dire un patient) tels que les
battements du cceur, la pression artérielle, la température corporelle, les signaux cérébraux. Les
informations collectées et remontées via le réseau a la station de base sont ensuite traitées et ana-
lysées par le systeme avant d’étre transférées par la station de base via Internet aux différentes
acteurs (médecin, services de secours, etc.). Ce type de réseaux permet donc aux professionnels

de santé de surveiller a distance le patient sur la base des informations regues.

1.5.2.1 Lesréseaux de capteurs corporels

Afin d’améliorer le suivi des constantes physiologiques du patient, les systemes de santé uti-
lisent de plus en plus I'IoT au travers de la technologie des réseaux de capteurs corporels, BSN

(« Body Sensor Network » Ny [85].11 s’agit essentiellement d'un ensemble de nceuds capteurs sans

7. Dans la littérature le terme de BAN (« Body Area Network ») est utilisé de maniére équivalente; de la méme facon,
que les termes WBAN (« Wireless Body Area Network »), WBASN (« Wireless Body Area Sensor Network »), BASN (« Body

Area Sensor Network »). Pour notre part, nous utiliserons le terme BSN.
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fil 1égers et a faible consommation d’énergie utilisés pour surveiller les fonctions du corps humain
et son environnement. Comme illustré Figure 1.5, les noeuds du BSN sont utilisés pour collec-
ter différentes informations biologiques comme la fréquence cardiage d'un électrocardiogramme
(ECG), la pression artérielle, la fréquence respiratoire, la saturation en oxygene (par exemple avec

I'oxymétrie de pouls), la température.

Capteur de température

Capteur d’écoulement d’airge
Capteur de pression

Capteur de glycémie

Capteur de position s

Pompe a insuline

FIGURE 1.5 - Exemple d'un réseau de capteurs corporels

Les récents progres des technologies sans fil ont permis de passer des systemes BSN conven-
tionnels cablés, utilisés principalement dans les hopitaux et qui sont contraignants pour les pa-
tients lors de leurs déplacements, a des systémes sans fil offrant plus de mobilité et de moins
contraintes dans les mouvements, permettant ainsi d’avoir un suivi continu lors des différentes
activités quotidiennes.

Selon les technologies de communication utilisées, les différentes données corporelles du pa-
tient provenant des capteurs disposés autour ou dans le corps humain, sont soit transmises a une
station de base, située a quelques dizaines de metres seulement, qui les relaie a un centre de diag-
nostic distant, soit elles sont acheminées directement dans le « cloud » (c’est-a-dire sur un centre
de données, « data center » en anglais, distant) ot tourne une application permettant le diagnostic
par les soignants. L'objectif de la transmission de ces données est la prise de décision de ’équipe
meédicale : par exemple déclencher une action sur une pompe a insuline connectée portée par le

patient.

1.6 LIoT dansle domaine médical

Lappropriation des technologies de I'Internet des Objets dans la vie quotidienne du grand pu-
blic a travers la domotique et les maisons intelligentes (Figure 1.2) ainsi que le phénomene d’au-

tomesure (« quantified-self », Figure 1.1) offre de nouvelles perspectives pour 'amélioration de la
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qualité de vie des utilisateurs. En effet, avec I'augmentation de '’espérance de vie des personnes
agées, les maisons intelligentes permettent de répondre a leur désir de poursuivre leur fin de vie a

domicile aussi longtemps que possible, plutét que dans un établissement spécialisé.

Le « quantified-self » consiste a quantifier le corps et ses activités grace a des capteurs pla-
cés (portés ou incorporés) sur le corps. Précisément, il s’agit de capturer, d’analyser et de stocker
ces données corporelles (son métabolisme, ses comportements, ses mouvements, ses consom-
mations) en vue d’améliorer son bien-étre ou de controler sa santé. De nombreuses applications
ont vu le jour dans le domaine de la santé comme permettre de surveiller la tension artérielle, le

rythme cardiaque, le niveau d’activité physique et la glycémie.

Lintégration des technologies de 'IoT dans le domaine médical a contribué a I'évolution de
la santé. Historiquement centralisés et principalement présents dans les hopitaux, ces systemes
sont devenus plus ubiquitaires et intelligents et ont été distribués dans différentes localisations
comme les maisons intelligentes. Dans le secteur de la santé, récemment une transition des ser-
vices s’est opérée passant de systémes reposant purement sur le diagnostique humain vers des
solutions reposant sur la technologie [86, 87]. C’est ainsi que sont apparues des solutions nova-
trices et efficaces pour le suivi et le traitement a domicile des personnes agées, des personnes a
activités réduites et des patients atteints de maladies chroniques [88]. Ces solutions reposent sur
divers dispositifs intelligents qui récoltent et transmettent via le réseau les parametres de santé des
personnes surveillées (par exemple le rythme cardiaque ou la pression sanguine) aux personnes
concernées (médecin traitant, membres de la famille, etc.). Les données recueillies a partir de ces
dispositifs peuvent aussi étre stockées et analysées par des médecins spécialistes pour élaborer
leurs diagnostics concernant I’état de santé des patients surveillés (quelque soit le lieu ot ils sont)
et pour réagir plus rapidement en cas d’alerte. L'utilisation de lecteurs personnels de glycémie
connectés via des services dans le cloud permettent aux personnes diabétiques de connaitre pré-
cisément leur glycémie, de controler leurs injections d’insuline et de leur fournir des informations
et des analyses complémentaires. L'loT permet aussi d’assister une personne agée dans des taches
quotidiennes, via un environnement intelligent, par exemple en allumant et éteignant les lumieres
ou le chauffage. L'ToT peut donc aider une personne agée a demeurer chez elle plutdt que de de-
voir partir vivre en maison de retraite [89]. En résumé, 'IoT offre toutes les caractéristiques et les
fonctionnalités nécessaires pour améliorer le domaine de la santé et il contribue a la réalisation

de la vision de I’assistance a la vie ambiante, AAD.
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1.7 Lasanté et ’Assistance a 'Autonomie a Domicile

De nos jours, de plus en plus de personnes agées tentent de vivre de maniere autonome dans
leur propre maison. Cependant, avec 1'age, rester en sécurité et indépendant est un défi majeur.

Lassistance a la vie ambiante a parmi ses principaux objectifs d’aider ces personnes agées a
atteindre cette autonomie. Elle vise aussi a assister les personnes a activités réduites (handicapées
— par exemple les personnes en fauteuil roulant) ou, en général, les personnes qui ont simple-
ment besoin d'une aide supplémentaire pour vivre seules. Les systéemes d’AAD peuvent aider les
personnes a ne pas oublier leurs médicaments, a surveiller leurs modes de vie et leur santé, mais
également a faire en sorte qu’elles se sentent moins isolées en proposant des services sociaux
et des divertissements. L'loT se présente donc comme une solution intéressante pour y parve-

nir [90, 91, 92].

1.7.1 Lassistance a 'autonomie dans les maisons intelligentes

Lassistance a la vie ambiante appliquée dans les maisons intelligentes bénéficie de différentes
technologies de I'loT, comme les capteurs ambiants, la reconnaissance visuelle, les systemes de
sécurité (détection de chute, vidéo surveillance) ce qui permet la surveillance de I'état de santé et

des activités des personnes a travers plusieurs services comme l'illustre la Figure 1.6.

Détection
Support AAL Inclusion
Maison
Intelligente
Supervision Prévention

FIGURE 1.6 — Services de l'assistance a I’autonomie dans un domicile intelligent
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1. Détection
La surveillance continue de la personne par des capteurs ambiants, portés ou incorporés
aide a détecter les anomalies et les changements soudains de ses données corporelles et a
réagir selon le degré de I'alerte constatée. Par exemple, dans un scénario ou la personne
enregistre ses prises de médicaments a un moment précis de la journée quotidiennement,
un oubli lui sera automatiquement signalé. Un second exemple, la détection de la dégrada-
tion soudaine de I'état de santé en cas de crise cardiaque va permettre d’alerter les services

d’intervention d'urgence en temps réel [93, 94].

2. Inclusion
LAAD permet de s’assurer que la personne dans ses activités quotidiennes a une activité
physique via la détection de sa position et des mouvements qu’elle effectue. Grace aux tech-
nologies de I'loT, il est ainsi possible de savoir si la personne est en train de faire du sport,
de dormir ou de regarder la télévision, afin de s’assurer de son bien-étre. Ceci permet égale-
ment I'inclusion sociale des personnes handicapées, par exemple en leur offrant un support
et un acces aux activités qu’elles préferent et souhaitent. En effet, 'utilisation de techno-
logies de I'loT permet donc aux personnes dgées et/ou handicapées de : (1) dépasser leur
handicap sans étre marginalisées par la société; (2) changer la perception de la société se-
lon laquelle elles seraient limitées dans leurs activités quotidiennes selon le niveau d’aide
que leur apporte leur famille; (3) rester actives et de vivre de maniere indépendante le plus

longtemps possible [95, 96, 97].

3. Prévention
En termes de prévention, les données corporelles et environnementales récoltées a partir de
la surveillance du métabolisme de la personne par le biais de ses signes vitaux, des vidéos
récoltées, ainsi que les données de son environnement peuvent étre interprétées avec les
données existantes du patient. Avec toutes ces informations, I’analyse de son état de santé
permet de considérablement améliorer le diagnostic, le traitement, la gestion et la guérison
de différentes maladies. C’est pourquoi les systémes AAD commencent a étre de plus en
plus déployés pour différentes situations telles que les chutes, 'immobilité physique, la sur-
veillance des activités de la vie quotidienne, I'occupation des espaces domestiques, ’analyse
du comportement. CAAD est donc une solution tres intéressante pour permettre de préve-
nir les risques sur la santé, pour détecter de facon précoce des maladies potentielles qui
pourraient se développer, méme si évidemment son efficacité dépend aussi de I'analyse et

du traitement des données récoltées [98, 93].

4. Support

Les systemes de I’AAD sont destinés a aider les personnes agées et/ou handicapées a pro-
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mouvoir leur autonomie, leur indépendance, leur sécurité, leur participation sociale et leur
bien-étre. Ainsi, ’AAD permet de suivre les patients a leur domicile au lieu de les hospi-
taliser, comme par exemple en cas de réhabilitation physique aprés un accident, tant sur
I'aspect purement physique (on pourrait dire mécanique) que sur I'état émotionnel du pa-
tient via la détection émotionnelle afin de I’aider aussi psychologiquement dans un contexte
de soins de santé a domicile. En effet, identifier et comprendre le comportement émotion-
nel des personnes, en situation de réhabilitation et/ou d’handicap permet d’optimiser la
relation d’aide et le suivi psychologique qui sont cruciaux pour pouvoir se remettre d'une
maladie. LAAD a donc le potentiel d’offrir un soutien aux patients, a toutes les étapes de
I'évolution de leur santé, de la prévention au suivi en passant par le traitement, la rééduca-

tion et la gestion du mode de vie en général et du bien-étre [99, 100, 101, 102].

5. Supervision
Les systemes de I'assistance a la vie ambiante comprennent des dispositifs de surveillance
médicale permettant de controler et de surveiller des conditions médicales spécifiques com-
me par exemple l'utilisation de la télésurveillance a domicile pour les patients atteints de
maladies chroniques, la surveillance de la composition sanguine et I’administration de mé-
dicaments pour les patients diabétiques, la surveillance multi-paramétrique des personnes
atteintes de maladies cardiovasculaires, pulmonaires, d’asthme et de troubles du sommeil,
la détection et la surveillance des performances des activités pour les maladies neuromo-
trices. En ce qui concerne la sécurité et la protection de ’environnement du domicile, les
dispositifs de détection tels que les capteurs de mouvement, de température, de fumée
détectent les conditions anormales et informent les personnes concernées en vue de per-

mettre une intervention efficace [103, 104, 105, 106].

1.8 Unmodele d’architecture IoT pour les applications de santé et d’AAD

Afin de présenter un modele d’architecture IoT pour les applications de santé et d’AAD, nous
illustrons par la Figure 1.7 le scénario d'une maison intelligente car, par définition, les soins de
santé d’'un tel scénario concernent différents domaines, comme la prévention des maladies, le
maintien et 'amélioration de I’état de santé, ainsi que la garantie du bien-étre des personnes. Dans
le cadre de 'AAD, comme nous 'avons vu dans la section 1.2.4 les maisons intelligentes offrent
plus d’'indépendance a leurs utilisateurs et améliorent leur qualité de vie. En effet, elles possedent
en général un réseau local HAN (« Home Area Network ») hébergeant divers objets intelligents
(lampe intelligente, horloge intelligente, capteurs de température, etc.) qui peuvent communiquer

directement de différentes manieres, sans intervention humaine afin d’offrir différents services.
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Dans ce type de modeéle d’architecture IoT, on retrouve les deux principaux modes de commu-
nication entre objets connectés que ’on avait cités dans 'introduction de ce chapitre : a savoir le
Machine a Machine M2M (« Machine-to-Machine ») et le Machine a Cloud M2C (« Machine-to-
Cloud »).

De facon générale, le type de communication M2M permet aux objets intelligents d’échan-
ger et de partager des données de maniere décentralisée indépendamment d’un systeme centra-
lisé [13, 14, 15]. Dans une maison intelligente, c’est par exemple un capteur de lumiere détectant
la baisse de la luminosité et envoyant alors un message pour allumer une lampe intelligente sans
aucune intervention humaine.

Alinverse le type de communication M2C est centralisé entre les objets intelligents et le cloud.
Dans le cadre d'une maison intelligente, il peut s’agir d'un thermostat intelligent capable de se
connecter au service de prévisions météorologiques disponible sur le cloud pour déterminer les
actions a effectuer afin de conserver la température demandée par l'utilisateur (c’est-a-dire s’il
doit par la suite envoyer, ou pas, un ordre M2M a I'appareil concerné (chauffage, climatisation,
etc.)).

Ainsi, sil’on se concentre sur 'exemple des soins de santé et d’AAD présentés Figure 1.7, plu-
sieurs objets intelligents sont présents dans la maison intelligente : a) les appareils médicaux por-
tés par le patient, b) les appareils environnementaux (capteurs et actionneurs) et c) les appareils
ménagers et multimédias connectés. Comme nous venons de le voir, ces objets intelligents col-
laborent et communiquent de différentes maniéres. Par exemple, les dispositifs portables sur le
corps humain forment un réseau BAN (« Body Area Network ») et sont généralement connectés via
le mode de communication M2M a un point d’acces unique pouvant étre un point d’acces externe
tel que la passerelle domestique ou une unité centrale BCU (« Body Central Unit »), un dispositif
porté par le patient pour collecter les informations corporelles du patient aupres des divers cap-
teurs corporels. Ensuite, les données sont soit transmises a un dispositif de gestion local tel que
le téléphone portable (smartphone) du patient, soit directement a des serveurs distants dans le
cloud. Le mode de communication M2C est alors utilisé pour permettre aux médecins agréés de
surveiller I'état de santé du patient et de récupérer ses données médicales au besoin.

La sécurisation de ces deux modes de communication, M2M et M2C, sera au cceur de nos

travaux des chapitres 3 a 5.
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FIGURE 1.7 — Applications de santé et d’AAD dans un scénario d'une maison intelligente

1.9 Conclusion

Dans ce premier chapitre nous avons présenté I'Internet des Objets en général et les diffé-
rentes notions auxquelles nous nous intéressons particulierement au sein de cette thése. Par la
suite, nous avons introduit I'application des technologies de I'loT au domaine médical en général
et dans les hépitaux et les maisons intelligentes en particulier via 1'assistance a la vie ambiante
tout en montrant les bénéfices qu’elle peut apporter pour 'amélioration de la vie quotidienne des
personnes agées et/ou handicapés et/ou ayant des activités réduites. En effet, 'adoption impor-
tante des objets intelligents comme les capteurs biomédicaux permet une surveillance constante
de ces personnes dépendantes facilitant ainsi leur prise en charge par les services médicaux. C’est
dans ce contexte d’applications de santé et d’AAD que nous avons introduit les deux modes de
communication M2M et M2C. En effet, ces dispositifs collectant et manipulant des informations
personnelles hautement sensibles (comportement de la personne, ses données de santé, etc.), il
est nécessaire d’assurer un haut niveau de sécurité afin que les données ne soient accessibles que
pour les personnes autorisées.

Ainsi, dans le prochain chapitre, nous allons nous intéresser aux menaces, aux propriétés de sécu-
rité et aux mécanismes de sécurité dans 'Internet des Objets mais aussi au respect de la vie privée

des utilisateurs dans le domaine médical.
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2.1 Introduction

Avecle développement de I'Internet des Objets dans le domaine médical, les dispositifs connec-
tés se retrouvent dans de nombreuses applications de e-santé (e-health) pour permettre, par exem-
ple, le suivi médical régulier des patients. A 'évidence, ces dispositifs intelligents, sans fil et a bas
cotit de'IoT sont des atouts indéniables pour le domaine de la santé puisque I'loT permet d’inter-
connecter les objets et les personnes afin de faciliter la circulation de I'information et permettre
que celle-ci soit accessible de n'importe ol et a n'importe quel moment. Ainsi, ces objets connec-
tés, que ce soit un pilulier, un tensiometre, une balance, un oxymetre, un glucometre, etc., sont
amenés a traiter des données personnelles des patients puis a les envoyer via une liaison sans
fil (par exemple : BLE) vers, par exemple, une application dédiée installée sur le smartphone ou
la tablette de I'utilisateur. L'utilisateur peut ainsi prendre connaissance de ces informations (me-
sures, parametres physiologiques, suivi de la posologie, etc.) en temps réel et peut en plus consul-
ter son historique médical. Lutilisation de ces technologies pour le suivi quotidien d'un patient
permet également de mieux préparer son hospitalisation (c’est une phase de pré-hospitalisation).
Ces technologies peuvent aussi offrir d’autres services comme la confirmation des rendez-vous,
I’échanges de documents, le suivi de 'usage d'un dispositif connecté, le suivi post-hospitalisation,
etc. permettant ainsi de renforcer le lien entre le corps médical et les patients.

De facon générale, I'loT permet une meilleure prise en charge médicale du patient [107, 108]. En
effet, les dispositifs intelligents récoltent et communiquent des informations pertinentes sur I’état
de santé de la personne au quotidien, ce qui constituent des données d’analyse qui concourent
a aider au suivi continu du patient, a la fiabilisation des diagnostics médicaux, et permet aussi
d’améliorer le suivi des traitements médicaux.

Néanmoins, malgré les nombreux avantages qu’ils apportent, les objets de I'loT présentent égale-
ment un certain nombre de menaces qui ralentissent leurs essors; menaces au rang desquelles les
problématiques de sécurité sont parmi les plus importantes. En effet, les données collectées par
ces dispositifs étant des données personnelles importantes (car il s’agit de données de santé), leur
protection est primordiale. Aussi, il est essentiel que les dispositifs connectés mettent en ceuvre
un minimum de mécanismes de sécurité afin de convaincre les utilisateurs d’adopter largement
des solutions basées sur I'IoT.

Ainsi, en prenant en compte les contraintes d’énergie, de mémoire et de calcul des objets intelli-
gents qui rendent |'utilisation des protocoles de sécurité traditionnels inadéquats, le défi majeur
de I'loT, en particulier dans le domaine médical, est de disposer de solutions de sécurité adaptées
pour sécuriser les communications. Si la sécurisation des objets eux-mémes est aussi a prendre

en compte, et nous en discuterons plus loin, c’est bien la sécurité des communication qui est le
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principal frein a son large déploiement.

Lobjectif de ce chapitre est de présenter un état de I'art sur les problématiques de sécurité des
communications de 'Internet des Objets en général et dans le domaine médical en particulier,
mais également de présenter des outils que nous utiliserons dans les prochains chapitres. Ainsi,
nous commencerons par introduire les menaces et attaques contre la sécurité des communica-
tions dans I'IoT. Puis, nous rappellerons brievement les définitions de quelques propriétés de
sécurité souhaitées pour se protéger contre les menaces. Nous présenterons ensuite des méca-
nismes cryptographiques que nous utiliserons dans les chapitres suivants pour mettre en ceuvre
des solutions adaptées pour la sécurité des communications. Pour finir, nous intéresserons parti-
culierement aux protocoles d’authentification existants dans la littérature pour les modes de com-

munication M2M et M2C.

2.2 Les menaces et attaques

La sécurité représentant un élément essentiel pour une large adoption des solutions utilisant
I'loT, il est important d’identifier les menaces et attaques pouvant cibler les périphériques utili-
sés. Les menaces sont de deux ordres : celles contre les périphériques IoT eux-mémes et celles
contre les communications. Dans cette thése, nous ne considérerons que celles contre les com-
munications. Ce n’est pas que nous jugeons celles contre les périphériques anecdotiques. Nous
sommes convaincus qu’il est important de les adresser puisque c’est eux qui collectent les don-
nées initiales et/ou qui possedent des secrets pour la sécurisation des communications. D’ailleurs
de nombreux chercheurs travaillent pour proposer des mécanismes utilisant des composants ma-
tériels sécurisés [109] ou encore des enclaves matérielles et/ou logicielles afin de protéger données
et secrets cryptographiques. D’autres proposent des mécanismes d’attestations [110, 111, 112] qui
permettent de vérifier qu'un dispositif IoT n’a pas été compromis. Toutefois, comme dans une
thése il est impossible d’adresser tous les aspects, nous avons choisi de nous concentrer sur la
sécurité des communications. En effet, la compromission physique d’'un objet a souvent moins
d’impact sur un systeme IoT que la compromission des communications entre les différents enti-
tés. En somme, dans notre modeéle d’attaquant, nous faisons ’hypothése que I'objet est soit phy-
siquement sécurisé, soit qu’il est dans un environnement contrdlé, ce qui est raisonnable dans le
contexte médical (c’est-a-dire qu’il n'est pas adverse au contraire de capteurs environnementaux
déployés dans une forét par exemple). Dans le cadre de la theése, les objets intelligents utilisés sont
quasi-systématiquement dans un domicile ou dans une structure médicale ety accéder physique-
ment est assez difficile. En revanche, accéder a ces objets a distance au travers des communica-

tions depuis I'extérieur est tout a fait possible.
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Maintenant que nous avons motivé pourquoi nous nous intéresserons essentiellement a la sé-
curité des communications, nous allons présenter les grandes attaques. Elles peuvent étre classées

en deux types : attaques passives et attaques actives.

2.2.1 Les attaques passives

Une attaque passive consiste a surveiller, capturer ou a utiliser les informations d'un sys-
téme sans que cela n’ait de répercussion ou modification sur son bon fonctionnement ou sur les
données échangées. En effet, ce type d’attaque n’a aucun impact sur les communications entre
les entités du systeme. Ces attaques sont souvent des étapes préliminaires a une attaque active.
Conformément a notre modele de I'attaquant énoncé plus haut, nous allons présenter deux at-
taques : 'écoute passive et I'attaque relais. En effet, les attaques par canaux auxilaires (« side
channel ») [113] qui sont des attaques passives qui s’'intéressent a récupérer les signatures élec-
tromagnétiques, la consommation électrique, etc. d'un objet en fonctionnement pour extraire la

plupart du temps des secrets cryptographiques, sont hors de notre modéle.

2.2.1.1 Lécoute passive (« Eavesdropping »)

L'écoute passive consiste a surveiller et a écouter sans modifier les données ou le fonctionne-
ment du systeme. Lors d'une attaque de type « eavesdropping », I'attaquant écoute passivement
les communications pour accéder a des informations sensibles envoyées ou recues sur le réseau.
Les informations peuvent étre en claires ou chiffrées, si des mécanismes cryptographiques ont été
utilisés. Les informations intéressantes peuvent étre les identifiants des dispositifs connectés ou
encore ceux des services ou des utilisateurs, voire des données (par exemple une mesure d'une
constante de santé). Méme chiffrés, ces identifiants ou données peuvent étre intéressants pour
un attaquant car si aucun mécanisme permettant de les faire évoluer au cours du temps n'a pas
été prévu alors I’écoute passive peut permettre d’établir des corrélations et potentiellement d’'im-
pacter le respect de la vie privée. Comme on le constate sur la Figure 2.1 qui illustre un intrus
écoutant secretement 1'échange entre un utilisateur légitime (la clé de voiture) et sa voiture, les
attaques par écoute passive sont difficiles a détecter (et méme parfois impossible a empécher) en
particulier dans le contexte de communications sans fil omnidirectionnelles. En effet, 'attaquant

peut étre placé n'importe ol a partir du moment ot il peut recevoir le signal.

2.2.1.2 Attaque relai

Dans une attaque relai, 'attaquant intercepte un message émis par une des deux entités com-

municantes et le relaie a la seconde alors que cette derniere est hors de la portée de communi-
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FIGURE 2.1 — Ecoute passive

cation de I’émetteur original. L'attaquant va ainsi relayer au niveau physique tous les messages
émis par chacune des deux entités, leur faisant croire qu’elles sont a portée de communication.
Pour cela, I'attaquant peut étre dans la portée de communication des deux parties sans que pour
autant celles-ci ne soient capables de communiquer directement comme dans le scénario de la Fi-
gure 2.2; il peut aussi utiliser des dispositifs placés a proximité des deux parties pour relayer leurs
messages via un second canal de communication (un canal longue distance permettant d’inter-

connecter ses deux dispositifs) comme dans le scénario de la Figure 2.3.

Hors de portée Hors de portée
e —— e — — ——— —
e

-

*— — — — o — — — — e
Utilisateur légitime “

Intrus

FIGURE 2.2 — Attaque relai - scénario 1

Sur le scénario de la Figure 2.2, il est possible d’imaginer une voiture dont les portiéres se dé-
verrouillent lorsque I'utilisateur (plus exactement sa clé communicante) est a une distance assez
proche (mais qui est ici trop grande pour que cela soit le cas). Pourtant la présence d'un attaquant
qui se situe dans la porté de communications des deux entités (voiture et clé) peut en relayant tous
les messages leur faire croire qu’elles sont a proximité, ce qui déclenche I'ouverture des portes.

Sur le scénario de la Figure 2.3, 'attaquant va recréer le sentiment de proximité entre les entités
pourtant distantes (par exemple utilisateur ayant sa clé dans sa poche a son bureau, et voiture sur
un parking) en utilisant deux dispositifs qui vont communiquer entre eux via un second canal
longue distance (par exemple GSM) afin de relayer la totalité des messages émis par les entités
légitimes; ce qui déclenche la aussil’ouverture des portes.

Cette attaque est tres puissante car comme elle travaille au niveau de la couche physique, elle
passe outre les mécanismes cryptographiques utilisés. Elle a longtemps été utilisée dans les sys-
temes RFID passifs et actifs et aujourd’hui sur les objets de I'loT. A titre d’information, puisque

nous ne les détaillerons pas par la suite, seuls les protocoles limiteurs de distance (« distance-
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FIGURE 2.3 — Attaque relai - scénario 2

bounding ») [114] sont capables de détecter ce type d’attaque.

2.2.2 Les attaques actives

Une attaque active consiste a capturer et a modifier les informations d’'un systeme, voire méme
a en injecter. Aussi dans le contexte de la sécurité des communications, il faut considérer que I'at-
taquant a un acces total au canal de communication. Il peut donc ajouter, modifier ou supprimer
les messages. C’est typiquement le modéle de Dolev-Yao [115]. Ainsi, il peut tenter d’envoyer a une
entité du systéme un message en essayant d'usurper I'identité d'une autre entité afin d’avoir, par
exemple, acces direct a des données personnelles. Parmi les attaques actives, nous présenterons
l'attaque de 'homme du milieu MITM (« Man in the Middle ») et la désynchronisation car elles

sont utilisées ultérieurement dans la these.

2.2.2.1 Lattaque de ’Thomme du milieu MITM (« Man in the Middle »)

Dans une attaque du type homme du milieu, 'attaquant intercepte les messages sur un sup-
port de communication entre deux parties légitimes. Ce type d’attaque est souvent utilisé lors de
phases d’authentification afin que I'attaquant puisse ultérieurement analyser le contenu des fu-
turs échanges. Les attaques MITM consiste alors a faire croire aux entités communicantes qu’elles
échangent directement alors qu’en réalité chaque partie communique avec un intermédiaire (I'at-
taquant) qui pourra ainsi contrdler les conversations entre deux parties. Contrairement a I’attaque
relai dans laquelle I'attaquant ne modifiait aucune information, dans I'attaque MITM, il injecte
et/ou modifie des messages. La Figure 2.4 illustre le positionnement de I'attaquant (sur le canal
de communication) dans une attaque MITM ou la voiture pense parler a l'utilisateur (la clé) et

l'utilisateur pense parler a la voiture alors qu’en fait les deux dialoguent avec I'attaquant.
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FIGURE 2.4 - Homme du milieu

2.2.2.2 Ladésynchronisation

Lobjectif de I'attaque de désynchronisation est de faire en sorte que deux entités communi-
cantes ne puissent plus s’authentifier. Lattaquant va fabriquer ou rejouer des messages de facon
a ceque les valeurs secretes partagées par les entités se retrouvent désynchronisées; s'il n’existe
pas de mécanismes de resynchronisation alors toute communication future (sécurisée) sera im-

possible. C’est une forme de déni de service DoS (« Deny of Service »).

2.3 Les propriétés de sécurité

Face aux menaces, il est fréquent de définir les propriétés de sécurité a assurer dans un sys-
téme. Lors de conception d'une solution de sécurité visant a pallier les menaces identifiées, une
fois les propriétés de sécurité souhaitées exprimées, celles-ci se nomment sous le terme d’exi-
gences de sécurité. Ces propriétés seront utilisées dans les solutions de sécurité que nous propo-

serons dans la suite.

2.3.1 DPLauthentification

Lauthentification représente souvent la premiere barriére de sécurité pour empécher une per-
sonne tierce et non autorisée d’accéder aux données des dispositifs intelligents d'un systéme IoT.
S’il y a plusieurs facons de réaliser 'authentification, dans un systeme de communications elle
utilise souvent des mécanismes cryptographiques comme la signature numérique qui sera pré-
sentée plus loin. Dans un systéme, souvent, il est nécessaire que toutes les entités d'un systeme
prouvent qu’elles sont bien qui elles prétendent étre. Ce processus d’authentification peut étre a

sens unique et dans ce cas I'entité cherchant a s’authentifier est appelée prouveur (car elle cherche
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a prouver son identité) alors que celle auprés de qui elle initie le processus d’authentification
(c'est-a-dire de vérification de la preuve) s’appelle vérifieur. Mais ce processus peut également
étre a double-sens, c’est-a-dire que chaque entité vient prouver a 'autre qu’elle est bien qui elle

prétend et dans ce cas I'authentification est dite mutuelle.

2.3.2 Laconfidentialité

La confidentialité des données est la garantie que seules les entités autorisées peuvent lire les
données pour lesquelles elles ont les droits. Dans un systeme IoT, et en particulier dans le contexte
des communications, la confidentialité revient a assurer la protection des données échangées
contre l'interception par des personnes non autorisées en utilisant des mécanismes cryptogra-

phiques.

2.3.3 Lanonymat

Lanonymat est une forme particuliere de confidentialité, puisqu’elle consiste généralement a
protéger une donnée particuliere : I'identité. Dans un systéme IoT, 'anonymat consiste a garder
secréte ou indiscernable (c’est-a-dire en pratique semblable a un aléa) toute information permet-
tant d’identifier une entité communicante. En effet, une entité est anonyme si elle n’est pas iden-
tifiable. Lors d'une communication entre un émetteur et un récepteur, I’anonymat est garanti si

I'analyse d'un message ne permet pas d’identifier son émetteur et/ou son récepteur.

2.3.4 Lintégrité

Lintégrité est le pendant de la confidentialité. L'intégrité des données est la garantie que seules
les entités autorisées peuvent écrire les données pour lesquelles elles ont les droits. Comme un at-
taquant peut modifier les données lors de la transmission, dans un systeme IoT, assurer I'intégrité
des données consiste a ajouter aux données des informations supplémentaires qui permettront
au destinataire de vérifier si elles n'ont subi aucune modification (altération ou destruction vo-
lontaire ou accidentelle) lors de la transmission entre la source et la destination. La encore, cette
propriété est souvent assurée en utilisant des mécanismes cryptographiques (méme si pour des

simples erreurs de transmission des codes correcteurs ou détecteurs d’erreurs peuvent suffire).

2.3.5 Ladisponibilité

C’est la garantie de I'acces a un service ou a des ressources afin de maintenir le bon fonction-
nement du systeme IoT. Assurer la disponibilité, c’est donc construire le systeme afin de minimi-
ser 'impact d'un déni de service DoS qu’essayerait de provoquer un attaquant pour empécher les

utilisateurs légitimes d’y accéder.
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2.3.6 Lanon-répudiation

La non-répudiation est la garantie qu'une action a été effectuée par une partie. En particulier
dans le contexte des communications, la non-répudiation est 'assurance (c’est-a-dire la preuve)
qu'un émetteur ne peut nier avoir transmis des messages; on parle de preuve de l'origine. L3,
aussi, c’est souvent le mécanisme cryptographique de signature numérique qui est utilisé en pra-

tique pour assurer cette propriété.

2.4 Lerespectdelavie privée

La vie privée (intimité ou privacy en anglais) constitue une exigence fondamentale dans 'IoT,
du fait des informations personnelles sensibles manipulées. Les données des utilisateurs de cette
technologie peuvent étre liées a leurs mouvements, habitudes et leurs interactions avec d’autres
personnes/objets. De ce fait, la protection des informations sensibles doit étre mise en ceuvre au

niveau du dispositif IoT ainsi que pendant leur stockage, leur communication et leur traitement.

Suivi (Tragabilité)

Personnalisation Profilage

Utilisateur

Reliabilité Géolocalisation

Contrdle d’acces

FIGURE 2.5 — Respect de la vie privée de l'utilisateur de I'ToT

Lenvironnement de 1'loT se caractérise par son omniprésence parfois méme transparente
grace a la miniaturisation des dispositifs (I'utilisateur oublie qu'il est entouré d’objets connec-
tés). De plus, comme ces objets intelligents sont connectés a internet, ils peuvent communiquer
et échanger les données récoltées en toute transparence, parfois méme sans que leurs proprié-
taires en aient connaissance, comme le montre la Figure 2.5, ce qui rend le respect de la vie privée
des utilisateurs de 'IoT un sujet sensible auquel de nombreux travaux de recherche se sont inté-
ressées [12, 116, 117].

Face au grand nombre d’objets connectés ambiants, portés ou incorporés, 'identification de ces

objets d'une maniere anonyme (seules les entités légitimes peuvent identifier les objets connectés)
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devient primordiale dans le cadre du respect de la vie privée des utilisateurs de cette technologie.
Lidentification consiste a associer une identité pertinente a une personne et a ses données. Cet
identifiant peut étre par exemple un nom, une adresse, une empreinte digitale, etc. La technologie
RFID a indéniablement participé a la réalisation de la vision de 'IoT, en permettant I'identifica-
tion passive automatique a bas cofit via les tags passifs attachés a des objets/personnes. Néan-
moins, la propagation de I'utilisation de cette technologie n’est pas sans risque, car elle engendre
d’autres des menaces de sécurité, comme l'identification automatique et le suivi des personnes
a l'aide d’étiquettes cachées (par exemple dans des vétements [118]). La menace contre I'iden-
tification est le fait d’associer une identité a un contexte spécifique violant ainsi la vie privée de
l'utilisateur a son insu comme cela est possible avec I'utilisation des caméras de surveillances
connectées (I'identification automatique des individus a partir des images des caméras est déja
une réalité) [119].

Grace al'utilisation des réseaux de capteurs, les objets du quotidien sont complétés par des capa-
cités de détection, de traitement et de communication permettant de construire des réseaux d’ob-
jets interconnectés. En dépit des avantages qu’ils peuvent offrir a leurs propriétaires, le fait que
ces objets soient augmentés d’'une connexion a internet augmente les risques de piratage [120].
De plus, en cas de perte, de vol ou méme de piratage, des données importantes et personnelles
peuvent étre touchées. En effet, la plupart des capteurs utilisés ne présentent aucun mécanisme
de sécurité, il est tout a fait possible pour un attaquant de les interroger et d’obtenir des informa-
tions sur le propriétaire de ’objet. Par exemple, I'utilisation d'une alarme domestique connectée
ou bien d’'un acces a une maison intelligente par une serrure connectée accentue les menaces;
selon des mécanismes de sécurité implémentés, les vols des biens peuvent étre plus faciles a réa-
liser.

D’autres formes d’atteintes a la vie privée sont la localisation et le suivi anonyme des personnes.
Cette menace consiqte a déterminer et d’enregistrer les différentes localisations physiques d'une
personne dans I'espace et a suivre ses déplacement dans le temps a son insu. Ce suivi nécessite
I'utilisation d'un identifiant unique afin de lier des localisations consécutives a un seul individu.
Un tel suivi est possible par différents moyens, tels que l'utilisation d’'un systéme de positionne-
ment global GPS (« Global Positioning System ») [121] ou bien l'utilisation de la localisation via
un téléphone mobile qui permettent non seulement de savoir ou vit la personne surveillée mais
également de connaitre ses habitudes.

Un autre aspect d’atteinte a la vie privée est le profilage, résultant de la capacité d’identifier un
objet/individu. Autrement dit, le profilage désigne la menace d’amasser ou de collecter des infor-
mations sur des personnes dans le but d’établir leurs profils, pour en déduire des intéréts par cor-

rélation avec d’autres profils et bases de données. L'intégration des données d'une variété de bases
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de données permet de construire des groupes de profils raffinés selon un ensemble d’attributs re-
présentant d'une maniere adéquate et détaillée les catégories (ou communautés) des personnes.
De ce fait, le groupe peut étre composé de personnes qui appartiennent a une méme classe d’étu-
diants, ou bien des adeptes d'une religion ou des membres d’'une association. Le groupe peut éga-
lement étre constitué d'une catégorie de personnes qui n'ont aucun lien entre elles, outre le fait
que le profilage les a définies comme une catégorie [122]. Par conséquent, dans le but de garantir
le respect des données privées d'un individu, il est nécessaire de traiter les données a caractere
personnel sans possibilité de déduction a I'’égard du propriétaire de ’objet intelligent.

La vie privée des utilisateurs et la protection de leurs données sont identifiées parmi les défis les
plus importants de I'loT. La protection de 'information sensible doit étre mise en ceuvre au ni-
veau du dispositif ainsi que pendant la récolte, le stockage, la communication et le traitement des
données. Dans tous les cas, I'utilisateur doit étre notifié du processus qui accede a ses données
personnelles et il doit étre en mesure de se retirer a tout moment. L'individu devrait également
avoir la possibilité de controler quelle information a son sujet et jusqu’a quel niveau de détails il

est prét a divulguer et a partager [123, 10].

2.4.1 Lerespectdelavie privée et la santé

Le respect de la vie privée est considéré comme une préoccupation majeure pour I’adoption
des technologies de I'loT dans le domaine médical. Lors de l'utilisation de capteurs sur des pa-
tients a des fins de surveillance médicale, il est essentiel d’établir un controdle sur I'accés aux don-
nées collectées : le patient et son médecin traitant doivent y avoir acces, et il serait souhaitable que
d’autres personnes tels que les services d'urgence ou les personnes autorisées puissent y accéder
au besoin sachant que tout autre acces doit impérativement étre refusé. Dans les applications de
santé basées sur I'loT, les dispositifs intelligents collectent et transmettent les données sensibles
du patient. Un adversaire peut écouter (eavesdropping) la communication et déduire des infor-
mations critiques (par exemple qui communique avec qui, ou quel est le volume des données
échangées) [124, 125, 87], ce qui peut causer de graves dommages au patient car I’adversaire peut
utiliser les données acquises a de nombreuses fins illégales pouvant méme avoir un impact direct
sur la vie des personnes. Par exemple, le piratage d'une pompe a insuline ou d'un pacemaker peut
créer une nuisance directe a son propriétaire, voire le tuer (injection d'une dose mortelle d’'insu-
line ou arrét du pacemaker). Un intrus peut aussi intercepter et modifier les données d'un patient
ce qui peut mener a un mauvais diagnostic (basé sur les données erronées) et donc d’entrainer
des conséquences graves.

Les mauvaises pratiques et le manque de moyens des hopitaux font que dans certains cas ces

derniers ne disposent pas des budgets nécessaires pour s’équiper de matériel fiable (I’absence de
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controle de sécurité des objets connectés pendant leur fabrication) ou encore pour former leur
personnel a la cyber sécurité [126] en santé. Par conséquent, toute la panoplie de la cyber sécu-
rité qui correspond aux vulnérabilités, menaces, intrusions, expositions et attaques se déclinent
dans le domaine médical tant sur les objets eux-mémes que sur leurs services. Ainsi par exemple
dans le contexte de l'utilisation d'une montre connectée pour la surveillance continue du rythme
cardiaque, la détection de chute, et en cas de nécessité, pour déclencher un appel d’urgence, le
piratage de I'objet conduira a diffuser des informations erronées. Il est en effet possible de déclen-
cher des signaux intempestifs en donnant l'illusion d'une chute en changeant les les données is-
sues de I'accélérometre de la montre. Ce type d’attaque pourrait perturber les services d’assistance
et d’intervention d'urgence. D'une facon plus générale, le déclenchement systématique d’appels
d’urgence pourrait conduire a des attaques DoS sur les services d’intervention d'urgence.

Au cours des dernieres années, le nombre d’attaques de sécurité qu’ont subi principalement les
hépitaux n’a cessé de croitre. Parmis elles, plusieurs visaient a compromettre des dispositifs connec-
tés individuels, notamment les systémes d’administration de médicaments, des implants électro-
niques pour la santé, des pompes a insuline et des stimulateurs cardiaques. En particulier, I'at-
taque sur des dispositifs médicaux Hijack (MEDJACK : Medical Device Hijack) [127], découverte
pour la premiere fois par Trend Micro, a eu des répercussions sur les analyseurs de gaz sanguins,
les appareils de tomographie par ordinateur, les systemes d’'imagerie par résonance magnétique
et les appareils a rayons X. Dans [128], les auteurs ont démontré que les implants cardiaques ICDs
(« Implantable Cardiac Defibrillators ») contiennent des défauts de sécurité potentiellement mor-
tels. IIs ont mis en évidence de graves vulnérabilités dans les protocoles sans fil d'un neurostimu-
lateur implantable, leur permettant de réaliser une gamme d’attaques de sécurité sans nécessiter
d’acces physique aux dispositifs des patients.

Compte tenu des risques sur la vie privée, les applications IoT de santé doivent étre ouvertes
et transparentes pour les utilisateurs (les patients et les professionnels de santé), de plus elles
doivent indiquer les raisons et les besoins pour lesquels les informations de santé sont collectées.
La conservation des informations nécessaires et leur mise a jour doit étre assurée et protégée.
Lutilisation des mécanismes de sécurité adaptés aux besoin des applications médicales devient
primordiale afin de permettre aux adeptes de I'loT de gérer leurs propres données de santé tout

en bénéficiant d’'une vie autonome.

2.5 Les mécanismes de sécurité

Dans cette section, nous allons présenter les grands types de mécanismes de sécurité que nous

utiliserons dans les chapitres suivants. De maniere générale, les mécanismes de sécurité visent a
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protéger I'accés aux biens (c’est-a-dire aux données et ressources) d'un systeme contre les me-
naces de sécurité. Ainsi, I'utilisation des mécanismes de sécurité permet de mettre en ceuvre les
services de sécurité afin d’empécher la divulgation et/ou la modification non-autorisée des don-
nées et/ou l'acceés non-autorisé aux ressources. Par exemple, pour assurer 1'accés aux ressources
aux seuls utilisateurs autorisés, un service d’authentification peut étre mis en place. Celui-ci peut
se réaliser via |'utilisation de différents mécanismes de sécurité : présentation d'un couple identi-
fiant et mot de passe, technique challenge-réponse utilisant soit du chiffrement symétrique, soit
de signature numérique, etc. Parmi ces quelques techniques toutes ont des avantages mais aussi
des inconvénients. Si la comparaison d'un simple couple identifiant/mot de passe est trés simple
aimplémenter, son niveau de sécurité est plutot faible. A l'inverse, la signature numérique est plus
complexe a implémenter mais néanmoins elle fournit des propriétés supplémentaires comme la
garantie d’intégrité et la non répudiation.

Clairement dans la suite, nous ne souhaitons pas étre exhaustifs mais seulement donner les
principaux mécanismes cryptographiques que nous allons utiliser : les différents types de fonc-
tions de hachage et les algorithmes de chiffrement (symétriques ou non) et de signature. Il est a
noter qu'il s’agit bien des mécanismes et non de leur mise en ceuvre effective dans le monde réel,
car celle-ci nécessite souvent des raffinements supplémentaires (choix des algorithmes, des tailles

des clés, etc.).

2.5.1 Les fonctions de hachage

Les fonctions de hachage sont des fonctions qui prennent une entrée de longueur arbitraire
et la compressent en un résultat d'une longueur fixe, que I'on nomme « haché » ou « condensé ».
Suivant la fonction de hachage utilisée, la taille de la sortie produite difféere. Toutefois cette taille
est fixe pour une fonction de hachage donnée (quelque soit I'entrée donnée). De la méme facon,
selon la fonction de hachage utilisée, pour une valeur d’entrée donnée, la valeur de sortie produite
changera, mais pour une fonction de hachage donnée et pour une valeur d’entrée donnée, c’est
toujours le méme haché qui sera produit.

Les fonctions de hachage sont largement utilisées dans la conception des protocoles crypto-
graphiques, aussi bien que ceux utilisant de la cryptographie symétrique qu’asymétrique. Ainsi,
en cryptographie, les fonctions de hachage sont souvent utilisées pour 1'authentification, les si-
gnatures numériques et les codes d’authentification de messages.

Les principales caractéristiques que doit posséder une fonction de hachage cryptographique

sont:

1. D’étre rapide a calculer. Elle doit retourner la valeur du haché rapidement car elle est fré-

quemment sollicitée dans la mise en ceuvre de protocoles.
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2. D’étre non réversible (on dit aussi « unidirectionnelle »). Par définition, il ne doit pas étre

possible de reconstruire le message initial a partir d'un haché donné.

3. Derésister ala falsification. Toute modification d'un message initial entraine la modification

du résultat de hachage (c’est-a-dire, les hachés sont différents).

4. Derésister aux collisions. Par définition, il ne doit pas étre possible de trouver deux messages

différents qui produisent le méme haché.

Introduisons quelques notations afin de formaliser les fonctions de hachage que nous utilise-

rons dans la suite :
¢ h,une fonction de hachage;
¢ X, l'entrée de la fonction (I'information a hacher);
¢ Y,le haché, c’est-a-dire, 'image de X par la fonction 5.
Essentiellement, les fonctions de hachage cryptographiques se divisent en deux catégories :

¢ Les fonctions de hachage permettant de réaliser des Codes de Détection de Manipulation,
MDC (« Manipulation Detection Code ») qui s'expriment ainsi Y = h(X). Parmi ces fonc-

tions, ils existent :

— des fonctions de hachage a sens unique, OWHF (« One-Way Hash Function »), pour
lesquelles il est difficile de retrouver le message initial X a partir du haché Y et de h et

également de trouver X' tel que h(X) = h(X’) avec X' # X a partir de X et Y = h(X)

— des fonctions de hachage résistantes aux collisions, CRHF (« Collision Resistant Hash
Function »), pour lesquelles il est difficile de trouver deux messages distincts X et X’

(C’est-a-dire X' # X) tels que h(X) = h(X') [129, 130, 131, 132].

o Les fonctions de hachage permettant de réaliser des Codes d’Authentification de Message,
MAC (« Message Authentication Code »), qui requiérent une clé secrete k pour le calcul du
haché. Ces fonctions qui peuvent étre implémentées soit en utilisant un algorithme de chif-
frement symétrique de bloc en mode CBC (« Cipher Block Chaining ») comme AES, soit en
utilisant des fonctions MDC. Ainsi, si Y = hi(X), connaissant, Y, X et h, k doit étre difficile

a calculer et de la méme maniere, connaissant Y, k et h, X doit étre difficile a calculer.

Lutilisation des fonctions de hachage en sécurité permet de représenter les données au travers
d'une image authentique plus petite et de longueur fixe que I'on nomme aussi empreinte. D'une
certaine facon, l'utilisation d’'une fonction de hachage permet d’assurer l'intégrité des données
et indirectement de les authentifier. Souvent, les schémas de signatures numériques utilisent des
fonctions de hachage de la catégorie MDC pour compresser les informations a signer en un ha-

ché de longueur fixe. Ainsi, 'empreinte sera signée, et non 'information originale (qui peut étre
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tres grosse) afin de minimiser le temps de calcul. Afin de vérifier la signature lors de la transmis-
sion d'un message, le résultat du processus de vérification de la signature sera comparé au haché
calculé (avec la méme fonction de hachage) sur les données recues. Si ces résultats concordent le
message recu est bien celui qui a été signé et transmis.

Nous utilisons les fonctions de hachage dans les solutions proposées dans les chapitres 3, 4

eth.

2.5.2 Les mécanismes de chiffrement

Pour réaliser le chiffrement, processus de transformation d'un texte clair en message chiffré, il
est possible d’utiliser la cryptographie symétrique ou la cryptographie asymétrique. L'objectif du
chiffrement est soit de protéger la confidentialité d'une information échangée entre des entités
communicantes lors de son transfert, soit de protéger la confidentialité d'une information lors de
son stockage (plutot qu'un échange dans l'espace, le stockage peut étre vu comme un échange
dans le temps entre un utilisateur — il écrit son information — et lui-méme - il lit son information).
Lopération inverse du chiffrement est le déchiffrement. Selon le type de cryptographie utilisée, la

facon d’utiliser les clés differe.

2.5.2.1 Le chiffrement symétrique

Afin d’échanger des données de facon sécurisée, avec un algorithme de chiffrement symé-
trique, I'émetteur et le récepteur (ou les récepteurs) doivent utiliser un secret partagé (c’est-a-dire
une clé). La notion de symétrie provient du fait que c’est la méme clé, qualifiée de secrete, que
les entités communicantes utilisent a la fois pour chiffrer (opération de transformation du mes-
sage clair en message chiffré) et pour déchiffrer (opération de transformation du message chiffré
en message clair). La clé doit rester secréte pour les entités du systéme n’ayant pas les droits (par
contre, elle peut étre partagée au sein d'un groupe si cela est nécessaire et elle devient une clé
de groupe - toutefois, une fois la clé de groupe partagée, il est difficile d’exclure un membre du
groupe car il faut repartager la clé) [133, 134]. La problématique principale du chiffrement symé-
trique est qu’il nécessite un partage préalablement a I'’échange des données chiffrées du secret
partagé (c’est-a-dire de la clé secréte) via un canal sir (c’est-a-dire un canal sur lequel un atta-
quant n’a pas le contréle).

On pourra aussi noter qu'il est souvent pertinent dans les protocoles utilisant les algorithmes
de chiffrement symétrique de faire évoluer la clé secrete utilisée lors des échanges a différents
moments dans le temps. L'évolution de la clé doit, autant que possible, permettre d’assurer les
propriétés de « Perfect Forward Secrecy » et « Perfect Backward Secrecy » qui garantissent que la

découverte par un adversaire de la clé secrete ne compromet pas la confidentialité des communi-
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cations respectivement, passées et futures.
Parmi les algorithmes de chiffrement symétrique que nous pourrions utiliser, il y a le standard
AES [135] ou encore le masque jetable (one time pad) qui utilise la propriété du xor.

Nous utilisons le chiffrement symétrique dans des solutions proposées aux chapitres 4 et 5.

2.5.2.2 Le chiffrement asymétrique

Pour réaliser le chiffrement asymétrique, chaque entité communicante doit posséder deux
clés cryptographiques : une clé privée (connue seulement par 'entité qui la possede) et une clé
publique (accessible par tous).

Dans un tel schéma, une tierce partie de confiance peut agir comme une autorité de certifica-
tion CA (« Certificate Authority ») soit pour signer les clés publiques afin de prouver leur authen-
ticité, soit pour générer les paires de clés (privée/publique) pour chaque entité et pour fournir
les clés publiques a tous. Si l'on se place dans ce dernier cas, lorsque une entité désire envoyer
un message sécurisé a une autre, elle chiffre son message avec la clé publique du destinataire,
clé récupérée aupres de la CA. Lentité qui recoit le message le déchiffre en utilisant sa propre clé
privée [136, 137]. Tout le monde peut chiffrer pour une entité avec la clé publique mais seule le
possesseur de la clé secrete peut déchiffrer le message.

Parmi les algorithmes de chiffrements asymétriques que nous pourrions utiliser, il y a le stan-
dard RSA [138] ou encore un cryptosystéme reposant sur la cryptographie sur les courbes ellip-
tiques, ECC.

Nous utilisons le chiffrement asymétrique dans une solution proposée au chapitre 3.

2.5.3 Les cryptosystemes a clé publique

Les cryptosystémes a clé publique sont complémentaires de ceux a clés symétriques qui per-
mettent essentiellement d’assurer le chiffrement efficace. Par exemple, ils permettent d’assurer le
processus d’authentification afin d’initier la mise en place de clés de session (c’est-a-dire des clés
symétriques) pour protéger le canal de communication. Ainsi, nous allons présenter brievement
le fonctionnement de RSA, premier cryptosysteme de ce type, pour ensuite nous attarder sur la
cryptographie basée sur les courbes elliptiques que nous avons largement utilisée car elle est par-
ticulierement adaptée aux environnements contraints comme ceux qui sont étudiés dans cette

these.

2.5.3.1 RSA (« Rivest-Shamir-Adleman »)

Lalgorithme RSA a été concu par Ron Rivest, Adi Shamir et Leonard Adleman en 1978. C’est un

cryptosystéme asymétrique a clé publique permettant I’échange de clés, le chiffrement de blocs
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de données et la signature numérique [139, 140].

Les clés publique et privée sont générées a partir de deux nombres premiers distincts. Ces
deux clés différentes sont utilisées pour le chiffrement et le déchiffrement et pour la signature et
le processus de vérification de la signature.

La sécurité du cryptosysteme RSA repose sur la difficulté a factoriser des grands nombres
(c’est-a-dire qu’il n’existe pas d’algorithme rapide de complexité polynomiale sur des ordinateurs
classiques).

La procédure de génération de clés est simple :

» Choisir deux grands nombres premiers aléatoires p et g tels que p # g

e Calculern=p-q

e Calculer¢p(n)=(p-1)-(g—1)

» Choisir un entier naturel e, 'exposant public, tel que 1 < e < ¢p(n) et pgcd(e,p(n)) =1
¢ Calculer d, I'exposant privé, pour satisfaire la relation d-e=1 mod ¢(n)

o La clé publique est (1, e) et la clé privée est (n, d). Il faut conserver toutes les valeurs d, p et

g secretes.

Afin d’échanger des données de facon confidentielle, I'expéditeur chiffre le message a 'aide
de la clé publique du destinataire. Lorsque le message est recu, le destinataire peut le déchiffrer a

I'aide de sa propre clé privée. Le processus de chiffrement et de déchiffrement est le suivant :
o Chiffrement d'un message
— M estun entier naturel représentant un message clair, et M est choisi tel que M < n.
— Le message chiffré C est alors calculé ainsi: C = M® mod n.
¢ Déchiffrement d'un message
— Déchiffrer le cryptogramme C pour obtenir M consiste a calculer M = C? mod n.

Pour signer un message, c’est-a-dire prouver que le message provient bien de I'expéditeur, ce
dernier va hacher le message a authentifier a 'aide d’'une fonction de hachage pour obtenir une
empreinte qu'il va chiffrer (on parle ici de signer) avec sa propre clé privée afin d’obtenir la si-
gnature. A la réception du message et de la signature, le destinataire va utiliser la clé publique de
I’émetteur pour déchiffrer 'empreinte (contenue dans la signature) et la comparer a celle qu’il
obtient en appliquant la méme fonction de hachage sur le message recu (c’est le processus de vé-
rification de la signature). Si les empreintes concordent alors le message regu est bien celui envoyé

par I'émetteur. Le processus de signature et de vérification est le suivant :
¢ Signature d’'un message

— M estle message a signer et h(x) est une fonction de hachage.
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— Lasignature o se calcule ainsi: o = h(M)? mod n.
» Vérification de la signature d'un message
— M estle message recgu et o est la signature recue associée au message.

2
— Sivérification de h(M) = ¢° mod n donne vrai alors la signature est correcte et fausse

sinon.

2.5.3.2 Les courbes elliptiques

La cryptographie sur les courbes elliptiques ECC (« Elliptic Curve Crypthography ») est une ap-
proche de chiffrement a clé publique utilisant plusieurs propriétés des courbes elliptiques [141].
La sécurité de ce cryptosystéme repose sur la difficulté de calculer le logarithme discret dans le
groupe des points rationnels de certaines courbes elliptiques. En effet, le chiffrement ECC est basé
sur l'utilisation d'une fonction unidirectionnelle qui produit pour chaque entrée particuliere une
sortie unique qu’il est facile a calculer mais pour laquelle il est difficile de retrouver I'entrée cor-
respondante a partir d'une sortie particuliere.

En pratique pour utiliser les ECC, toutes les entités qui participent ala communication doivent
connaitre les parametres du domaine, c’est-a-dire 'ensemble (q, a, b, p, P), ou p et q sont deux
nombres premiers, P est un point de la courbe E appelé générateur d’ordre p.

Dans le domaine fini F 4, la courbe elliptique E est définie par I’équation 2.1 ot les constantes

a et b sont des éléments de [, tel que g > 3 et 4a® +27b%* #£0.
yV’=x>+ax+b 2.1)

Chaque valeur de a et b donne une courbe elliptique différente. Pour un point donné Q = (xg, yq),
Xq et yg représentent respectivement les coordonnées en x et en y de Q. Tous les points (xQ,¥Q)
qui satisferaient I’équation ci-dessus, plus un point a I'infini O, se trouvent sur la courbe ellip-
tique.

Dans les schémas de chiffrement basés sur les courbes elliptiques, la principale opération est
la multiplication scalaire (« scalar multiplication » en anglais) qui correspond a I'’exponentiation
dans les groupes multiplicatifs. Etant donné un nombre entier k et un point P € [, la multiplication
scalaire k - P est le résultat de I’addition de P a lui méme k fois.

Lordre p d'un point P sur une courbe elliptique est le plus petit entier positif tel que p-P = Oxo.
De plus, étant donné k et [ deux nombres entiers, k- P = [- P si et seulement si k = [(modp).

Dans ECC, une clé publique est un point S de la courbe et la clé privée est un nombre s qui sont
liés par larelation : S = s- P, c’est-a-dire que la clé publique est obtenue en multipliant la clé privée

avec le point générateur P de la courbe [142]. La procédure de génération des clés est simple :
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» Lentité A qui souhaite générer une paire de clés privée/publique doit utiliser les parametres
du domaine (g, a, b, p, P) associé ala courbe elliptique E et exécute les opérations suivantes.
Pour générer sa paire de clés, 'entité A exécute les étapes suivantes :
— Elle tire un nombre aléatoire k dans Zj, qui sera sa clé privée.
— Elle calcule Q, sa clé publique telle que Q = k- P.
— Lapaire (k, Q) représente alors respectivement la clé privée et publique de 'entité.
La validation d’une clé publique consiste a vérifier si elle satisfait I'arithmétique des courbes
elliptiques. Ainsi, la clé publique Q = (xq, yo) peut étre validée en utilisant la procédure suivante :
o Vérifier que Q # Oo.
« Vérifier que xq et yo sont bien des éléments de .
o Vérifier que Q se trouve bien sur la courbe elliptique définie par a et b.
o Vérifier que p- Q = O.
Echanger une clé Diffie-Hellman (ECDH) sur les courbes elliptiques est trés simple. Si A (Alice)
et B (Bob) veulent sécuriser leur communication en utilisant les courbes elliptiques, apres s'étre

mis d’accord publiquement sur la courbe elliptique utilisée E = (q, a, b, p, P), ils génerent respec-

tivement leurs paires de clés privées/publiques (k4, Q) et (kp, Qp).

« A envoie sa clé publique Q4 a B et, apres avoir recu celle de B, Qg, elle calcule R = k4 - Qp
(C’est-a-dire R = k4 - (kg - P)).
¢ B procéde de méme. Il envoie sa clé publique Qp a A et, aprés avoir recu celle de A, Qy, il
calcule R = kg - Q4 (c'est-a-dire R = kg - (k4 - P)).
o En effet, il s’agit bien de la méme valeur R, puisque R = k- (kg-P) = kp-(ka-P) = (ka-kp)-P.
La clé secrete alors utilisée par A et B est par exemple la coordonnée en x du point R.
A noter qu'il est possible de faire des clés éphémeres (ECDHE).

Lavantage principal du chiffrement ECC est la faible longueur des clés utilisées, sachant que
les performances du chiffrement dépendent beaucoup de la taille de la clé. Ainsi, un chiffrement
avec une clé de 160 bits en ECC est équivalent a un chiffrement avec une clé de 1024 bits avec
RSA [143, 144] et ECC-224 bits offre une sécurité comparable a RSA-2048 bits. Ses clés plus courtes
font donc d’ECC une alternative tres attractive pour les dispositifs M2M dont les puissances de
traitement et les ressources sont limitées.

Du point de vue de la sécurité, les algorithmes de chiffrement a base de courbes elliptiques
sont aussi plus robustes que RSA car ils reposent sur la difficulté a calculer le logarithme discret
sur les courbes elliptiques et non simplement sur les entiers. Ces groupes sont plus difficiles a
manipuler et ils peuvent différer beaucoup les uns des autres selon les parametres du domaine de

la courbe utilisée.
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Nous utilisons les ECC dans les solutions proposées aux chapitres 3 et 5.

2.5.4 Lasignature de Schnorr

La méthode de signature de Schnorr est une solution de signature numérique qui utilise ’algo-
rithme d’authentification décrit par Claus-Peter Schnorr [145, 146]. La sécurité de cet algorithme
repose sur la difficulté du calcul du logarithme discret.

L'algorithme d’authentification se déroule entre P (le prouveur) qui souhaite prouver sa légi-
timité et V (le vérifieur) qui veut la vérifier. Le fonctionnement général de I'algorithme consiste a
définir les parametres publics dont un groupe G généré par g d’ordre g (g est un nombre premier).
Le prouveur P possede une clé secrete x € Z;, et une clé publique y telle que y = g* qui est connue
de V.

P prouve alors son identité a V selon les étapes suivantes.

1. P génere un entier aléatoire r tel que r € Z.

2. Pcalcule R=g" etenvoieRaV.

3. V génére un entier aléatoire ¢ tel que c € Z etl'envoie a P.

4. Pcalculeatelquea=r—-c-xetl'envoiea V.

r—c-x+x-c

5. V vérifiesi R = g% ¢ (= g% (g%)° = g% .g¥c = ¢ = g" = R). Si oui, alors P est

une entité légitime qui connait bien x.
Pour signer un message M en utilisant un schéma non-interactif, selon I'heuristique de Fiat-
Shamir [147, 148] avec le protocole de Schnorr, une fonction de hachage h: G x {0,1}* — Z7 est
introduite dans les parametres publiques.

Le signataire doit effectuer les étapes suivantes :

1. Générer un entier aléatoire r tel que r € Z et calculer R=g".
2. Calculer ¢ = h(R, M)

3. Calculera=r—-c-x.

La signature est o = (c, a).
Le destinataire connaissant la clé publique du signataire pourra vérifier que le message M est

valide a partir de o si ¢ = h(R, M) est valide sachant que R se calcule avec R = g%- y¢ (= g"~“*.

(gX)C — gr—c~x ‘gX'C — gr—c~x+x~c — gr)‘

Les signatures de Schnorr sont connues pour leur simplicité, leur rapidité et leur efficacité. Si
elles étaient peu utilisées car protégées par des brevets, ceux-ci sont tombés et elles gagnent en po-
pularité face a d’autres méthodes comme les signatures ECDSA (« Elliptic Curve Digital Signature

Algorithm ») [149].

Nous utilisons les signatures de Schnorr dans les solutions proposées aux chapitres 3 et 5.

50



CHAPITRE 2. LA SECURITE ET LE RESPECT DE LA VIE PRIVEE DANS LE DOMAINE MEDICAL

2.6 Létatdel’art des protocoles d’authentification existants

Comme nous 'avons présenté dans la section 1.8, il y a essentiellement deux modes de com-
munication dans les scénarios IoT pour les applications de santé et d’AAD qui nous intéresse :
M2M et M2C. Pour rappel, sur la Figure 2.6 un exemple de communication en mode M2M peut
avoir lieu entre un dispositif capteur corporel du BAN échangeant avec le BCU pour lui fournir des
informations de santé. Sur cette méme figure, un exemple de communication en mode M2C peut

avoir lieu entre le BCU et un service du cloud permettant aux médecins agréés de surveiller |'état
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FIGURE 2.6 — Applications de santé et d’AAD dans un scénario d'une maison intelligente

Compte tenu de I'importance des données manipulées (données de santé) aux travers de ces
deux exemples simples, il est évidemment essentiel de disposer de solutions de sécurité pour ces
deux modes de communication.

Lanalyse des travaux de la littérature montre que si plusieurs protocoles de sécurité ont été
proposés, la quasi-totalité repose sur I'authentification comme étape primordiale et préalable
pour garantir I’établissement de canaux de communication sécurisés entre les objets intelligents.
Comme nous allons le voir dans la suite, ils different selon le type des objets communicants, les
méthodes cryptographiques utilisées, les distances de communication et le domaine d’applica-

tion.

2.6.1 Les protocoles d’authentification M2C

Dans le mode de communication M2C, un dispositif intelligent a faibles ressources peut avoir
recourt a un ou a plusieurs proxys (mandataires) a proximité. Ces entités mandataires disposent

de plus de ressources et peuvent ainsi effectuer les opérations cotiteuses pour le compte des enti-
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tés ayant moins de puissance de calcul ou échanger directement avec le cloud.

Dans [150], les auteurs proposent un protocole d’authentification utilisant des proxys et I’établis-
sement d'une clé de session dans le contexte de I'assistance a la vie ambiante. IIs utilisent 1’algo-
rithme d’échange de clés DH (« Diffie-Hellman ») pour établir une authentification mutuelle entre
le dispositif a faibles ressources d'un patient dans une maison intelligente et un serveur distant. La
communication se fait via un cryptosystéme a seuil (K, N) (threshold scheme) : 'émetteur divise le
message en N différentes parties attribuées a différents proxys selon la formule de Lagrange [151]
pour permettre aux destinataires recevant au moins K parties de calculer le message d’origine (le
schéma résiste a la collision de K — 1 proxys mais si les K proxys coopérent ensemble, I'attaquant
peut récupérer les informations originales).

Les auteurs dans [152] utilisent une technique de re-chiffrement par proxy PRE (« Proxy Re-Encryp-
tion ») pour faire un échange de clé authentifié afin de sécuriser les communications entre un ob-
jet intelligent et une autre entité plus puissante (par exemple, un serveur dans le cloud) ou entre
deux objets intelligents, sans nécessiter le partage préalable d'une clé secréte entre entités source
et destination. En substance, dans PRE, le proxy traduit les données chiffrées par une clé (la clé
de I'initiateur) en données chiffrées par une autre clé (la clé du destinataire) sans pouvoir accéder
aux données en clair.

Pourtant, Nuifiez et al. [153] ont démontré que ce protocole n’assure pas la confidentialité persis-
tante (« forward secrecy »), conduisant a des attaques d’usurpation d’identité et d’extension de
longueur de clés.

Bien que les propositions reposant sur l'utilisation de proxy soient intéressantes, nos propositions
de protocoles étant construites pour une connexion directe, il est plus pertinent d’examiner des
travaux ayant plus de similarités.

Au contraire de ce qui est fait dans les propositions basées sur l'utilisation de proxys, dans la me-
sure ol tous les calculs sont effectués par des objets intelligents limités en ressources, la plupart
des autres propositions utilisent souvent des méthodes de chiffrement plus légeres telles que la
cryptographie sur courbes elliptiques.

Jin et al. [154] présentent un protocole d’authentification mutuelle pour améliorer la sécurité dans
les systemes d’administration de médicaments pour les patients dans les hopitaux. Ce protocole
fournit une authentification mutuelle entre les étiquettes RFID (bracelets RFID portés par les
patients, emballages de médicaments étiquetés par des tags RFID) et le serveur (c’est-a-dire le
cloud), en supposant que le canal de communication entre I'étiquette et le lecteur RFID n’est pas
fiable (et en supposant par contre que le canal de communication entre le lecteur et le serveur est
sécurisé). Pour sécuriser les futurs échanges sur le canal de communication RFID sans fil, une clé

de session est construite lors du processus d’authentification entre les deux entités. Ce protocole
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est décrit plus en détail dans la section 3.4.2.1.1 étant donné que 'une de nos contributions a été
de proposer deux améliorations significatives.

Ces dernieres années, plusieurs auteurs ont proposé des protocoles d’authentification mutuelle
entre des tags RFID et des serveurs afin d’'établir une clé de session dans le but de sécuriser effi-
cacement les communications : par exemple, Zhao et al. [155] pour les environnements de soins
de santé (healthcare), Alamr et al. [156], Liao et al. [157] et Dinarvand et al. [158] pour des envi-
ronnements spécifiques. Lors de la phase de configuration (setup), le serveur génere pour chaque
partie une paire de clés ECC publiques-privées et/ou un secret partagé qui seront utilisés lors de

la phase d’authentification pour réaliser I’authentification mutuelle.

En dehors des protocoles d’authentification, il convient de noter qu’il existe une autre ten-
dance visant a sécuriser la transmission de données depuis les dispositifs contraints vers des ser-
veurs du cloud en utilisant des mécanismes de type chiffrement par attribut ABE (« Attribute Based
Encryption »). Dans [159], Sharma et al. proposent une plate-forme de sécurité pour les données
centralisées d'une infrastructure IoT au niveau de la couche réseau. Le but de cette approche est
d’utiliser efficacement les données disponibles sur un serveur central. Ainsi, 'idée générale de leur
systeme est de collecter les données a partir de plusieurs ressources (dispositifs médicaux, ordina-
teurs, etc.), de chiffrer ces données puis de les donner au serveur central. L'accés aux données sur
le serveur pour les afficher ou exécuter des calculs dessus se fait sur la base d’'un ensemble d’at-
tributs. Pour présenter leur approche, les auteurs utilisent une application IoT réelle : un systéme
e-health qui collecte les données et les enregistre dans le systeme centralisé. Ils combinent deux
approches : une politique de chiffrement basée sur les attributs CPABE (« Ciphertext-Policy Attri-
bute Based Encryption ») pour définir les régles d’acces aux données et le chiffrement fonctionnel
FE (« Functional Encryption ») pour réaliser différentes fonctions sur les données chiffrées.

Dans [160], Li et al. proposent un schéma léger de partage de données pour le cloud mobile, LDSS
(« Lightweight Data Sharing Scheme »), qui garantit un acces sécurisé aux données tout en respec-
tant les contraintes qui s'imposent aux dispositifs mobiles en termes de cryptographie. Dans leurs
travausx, ils ont adapté la technique CPABE utilisée dans le cloud classique a 'environnement du
cloud mobile en modifiant de maniere appropriée la structure de I'arborescence de controle d’ac-
ceés et en externalisant, des dispositifs mobiles vers des serveurs proxy externes, une grande partie
de la transformation de I'arborescence de controle d’accés CPABE nécessitant des calculs impor-

tants.
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2.6.2 Les protocoles d’authentification M2M

Les systemes M2M sont concus pour fournir des services décentralisés via des dispositifs in-
telligents auto-organisés. Ils adoptent un modele de communication distribué dans lequel deux
neeuds quelconques peuvent établir une connexion ot 'une des extrémités offre le service ou la
ressource nécessaire a I'autre extrémité.

Dans ce mode de communication, comme pour le mode de communication M2C, I’authenti-
fication basée sur les proxys a été proposée.

Dans [161], Porambage et al. proposent un schéma similaire a [150] (présenté ci-dessus dans la
section 2.6.1) dans lequel ils utilisent ’algorithme d’échange de clés DH pour établir une commu-
nication sécurisée de bout en bout E2E (« End-to-End ») entre les objets intelligents dans I'loT.
Dans [162], un autre protocole d’authentification basé sur I'utilisation d'un proxy dans le contexte
de la santé a été proposé par Amin et al. dans le but de préserver I'anonymat dans un protocole
d’authentification mutuelle pour un réseau de capteurs médicaux sans fil WMSN (« Wireless Medi-
cal Sensor Network »). Dans I'architecture proposée, I’authentification est établie entre les dispo-
sitifs mobiles du personnel médical et des capteurs médicaux via le proxy. Néanmoins, dans [163],
Jiang et al. ont revisité ce protocole qui est vulnérable aux attaques de vol de dispositifs mobiles,
de désynchronisation et a 'exposition des clés de capteurs, afin de proposer un protocole d’au-
thentification de bout en bout amélioré utilisant toujours un proxy.

Bien que ces propositions utilisant des proxys soient intéressantes, comme notre proposition de
protocole M2M utilise une connexion directe, il est plus pertinent de se comparer avec des tra-
vaux plus proche. Malheureusement, apres une analyse approfondie de la littérature et malgré
I'étude des différents « surveys » récents sur la sécurité pour M2M [164] ou sur les protocoles d’au-
thentification pour I'ToT [165] ou également sur I'ToT en général [166], article ayant pourtant une
section dédiée pour M2M, nous n’avons identifié aucun protocole d’authentification M2M avec

connexion directe.

2.7 Conclusion

Dans ce chapitre, nous avons donc présenté la sécurité dans la technologie loT en général ap-
pliquée au domaine de la santé. En particulier, nous avons mis en évidence le besoin du respect
de la vie privée des utilisateurs, nécessaire pour garantir 'adoption de I'loT dans le secteur de la
santé. De plus, ce chapitre inclut les attaques passives et actives auxquelles les systemes [oT sont
exposés. Dans ce contexte, le processus d’authentification est discuté comme étant la premiere
barriére pour faire face a ces menaces de sécurité.

Lutilisation de mécanismes de sécurité adaptés aux types des communication M2M et M2C est
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nécessaire pour 'utilisation adéquate des ressources que représente chaque technologie. Par consé-
quent, les cryptosystemes basés sur les courbes elliptiques se posent en alternative efficace face
a aux mécanismes de sécurité traditionnels comme I'incontournable RSA. En effet, le chiffrement
sur les courbes elliptiques exploite un probleme mathématique, qui est le probléme de logarithme
discret sur les courbes elliptiques. Ce qui permet au chiffrement ECC d’avoir une solidité égale a
RSA pour des clés de longueur bien inférieure. Evidemment, nous n’avons présentés que les as-
pects généraux des algorithmes cryptographiques afin de ne pas sortir du cadre de ce travail.
Dans la suite de ce chapitre, nous avons analysé 1'état de I'art des protocoles d’authentification
existants en les classifiant selon les types de communication M2C et M2M. Aucun protocole d’au-
thentification M2M avec connexion directe n'a été identifié.

Dans le chapitre suivant, les exigences de sécurité et fonctionnelles des protocoles d’authenti-
fication seront établis, puis, a partir de cela, trois protocoles d’authentification mutuelle seront

proposés.
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CHAPITRE 3. LES PROPOSITIONS DE PROTOCOLES D’AUTHENTIFICATION M2C ET M2M
EFFICACES

3.1 Introduction

De nos jours, I'utilisation des dispositifs intelligents dans le domaine médical contribue entre
autre a la surveillance médicale des patients en collectant, traitant et échangeant des données de
santé selon les modes de communication M2C et M2M entre les personnes/objets. Néanmoins,
ces dispositifs sont souvent utilisés dans des environnements ouverts et hostiles, et sont de ce
fait exposés a diverses menaces. Pour cette raison, garantir des niveaux élevés de sécurité et de
confidentialité devient crucial.

Pour contrer les menaces et les attaques auxquelles les communications de 'infrastructure IoT
sont exposées, un ensemble de services de sécurité doit étre garanti. La premiére ligne de défense
est la mise en place d'un service d’authentification pour garantir que les entités communiquantes
sont bien qui elles prétendent étre par le biais de protocoles d’authentification. Dans le contexte
de I'IoT, au vu des ressources contraintes des dispositifs connectés, les protocoles d’authentifi-
cation reposent souvent sur des algorithmes de chiffrement plus 1égers et adaptés aux faibles res-
sources disponibles, comme ceux basés sur les courbes elliptiques. La phase d’authentification est
souvent une étape préalable obligatoire pour permettre aux différentes parties de communiquer
ensuite en toute sécurité. L'objectif de ce chapitre est donc de proposer des protocoles d’authenti-
fication mutuelle M2C et M2M efficaces pouvant étre utilisés dans diverses applications de santé

basées sur I'IoT.

Nos principales contributions mises en ceuvre dans ce chapitre peuvent se résumer ainsi :

1. L'ajout de deux améliorations (sur les deux c6tés de la communication) sur un protocole
d’authentification mutuelle M2C récemment proposé pour un systeme de santé basé sur la

technologie RFID.

2. La proposition d'un nouveau protocole d’authentification mutuelle M2C plus efficace et

scalable qui se base principalement sur I'utilisation de fonctions de hachage.
3. La proposition d'un nouveau protocole d’authentification mutuelle M2M utilisant les ECC.

4. Lavalidation des protocoles proposés al’aide de deux outils de vérification formelle, AVISPA

et ProVerif, et I'évaluation des performances sur des dispositifs IoT.

3.2 Les exigences de sécurité

Les canaux de communication entre deux objets intelligents (M2M) ou entre un objet intelli-
gent et un serveur distant dans le cloud (M2C) étant sujets a diverses attaques et les applications

médicales exigeant que les données relatives a un patient soient gérées de maniere a garantir leur
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confidentialité et leur intégrité tout en respectant la vie privée, I'authentification est une étape
primordiale obligatoire pour permettre I'établissement des clés de session nécessaires a la sécuri-
sation des futurs échanges de données entre les différentes entités des systémes M2C et M2M.

Les exigences de sécurité (ES) souhaitées sont donc :

(ES1) Authentification : Deux entités communicantes en mode M2M ou en mode M2C doivent
s’authentifier mutuellement au préalable et avant toute autre interaction ultérieure. Chaque

entité devrait donc fournir une preuve de son identité.

(ES2) Confidentialité, intégrité et respect de la vie privée : Pour garantir la confidentialité, 'inté-
grité des données échangées et le respect de la vie privée des entités communicantes, une

nouvelle clé de session est requise a chaque authentification.

3.3 Les exigences fonctionnelles

En plus des exigences de sécurité, les exigences fonctionnelles (EF) souhaitées sont :
(EF1) Efficacité:

— (EF1a) Temps de traitement et scalabilité de I’authentification : Dans le mode de com-
munication M2C, étant donné que les serveurs dans le cloud ont besoin de conserver
des informations relatives a un grand nombre d’objets intelligents dans leurs bases de
données, il est nécessaire que I'authentification s’effectue aussi rapidement que pos-
sible et dans un temps qui soit indépendant du nombre d’objets intelligents dans le
systeme. De maniére similaire, dans le mode de communication M2V, il est égale-
ment nécessaire de disposer d'un temps d’authentification non lié au nombre d’objets
intelligents dans le systéme.

— (EF1b) Minimiser le nombre de messages échangés : Afin d’assurer I'efficacité des com-
munications pendant la phase d’authentification mutuelle, le nombre de messages et
la taille des données échangées doivent étre minimisés.

(EF2) Légereté : Afin de respecter les contraintes de ressources des objets intelligents, le protocole
d’authentification doit étre 1éger.

— (EF2a) Calcul : Les primitives de chiffrement utilisées sur les objets intelligents doivent
avoir un coft de calcul inférieur aux algorithmes cryptographiques traditionnels (par

exemple RSA, AES)
— (FF2b) Stockage : Le stockage des données sur les objets intelligents doit étre minimisé.

(EF3) Résilience : Pour protéger le systéme contre les attaques de déni de service et de désynchro-
nisation, les protocoles d’authentification doivent étre congu de facon « sans état » (« sta-

teless » en anglais) [167] : c’est-a-dire que les entités communicantes n’ont pas besoin de
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conserver les informations de session pour assurer une bonne exécution du processus d’au-

thentification.
Pour le mode de communication M2M, une exigence fonctionnelle supplémentaire s’ajoute :

(EF4) Une solution distribuée : Les objets intelligents doivent étre capables de communiquer di-
rectement sans nécessiter I'intervention en ligne d’'un serveur central au moment de la phase

d’authentification.

3.4 Les propositions de protocoles d’authentification M2C et M2M

Avant de détailler nos deux protocoles d’authentification M2C et le protocole d’authentifica-
tion M2M, nous donnons dans le Tableau 3.1 les notations utilisées dans leurs descriptions. Puis,
nous décrivons le modele d’attaques considéré et les outils de vérification automatique utilisés
pour la validation de ces protocoles. La premiére proposition de protocole d’authentification M2C
étant une version améliorée de celle de Jin et al. [154] citée précédemment dans la section 2.6.1,
par souci de cohérence, elle est présentée avec les mémes notations que celles utilisées pour
d’autres protocoles en section 3.4.2.1.1. Ensuite, pour chaque proposition de protocole, une ana-
lyse informelle et une validation a 'aide de deux outils de vérification formelle seront effectuées. 11
est a noter que les protocoles d’authentification proposés ont une connexion directe (c’est-a-dire
sans proxy) et que tous nos protocoles d’authentification mutuelle ont trois étapes (échanges) et

comportent deux phases :

* Une phase de configuration : Cette premiére phase peut se dérouler en mode hors ligne
et elle s’effectue normalement une seule fois dans le cycle de vie des objets intelligents (par
exemple lors de leur initialisation ou de leur personnalisation). Elle consiste essentiellement

a fournir les accréditations pour tous les protocoles présentés.

¢ Une phase d’authentification : Cette seconde phase consiste généralement en trois échanges
dans le but de réaliser 'authentification mutuelle des entités légitimes et elle est effectuée a

chaque fois qu'une authentification est requise.

3.4.1 Lemodéele de I'attaquant et les outils de vérification formelle

Le modele de I'attaquant considéré pour les protocoles proposés est le modele largement uti-
lisé de Dolev-Yao [115]. Ce modele suppose que l'attaquant a le contrdle complet de tout le ré-
seau de communication. De ce fait, 'attaquant peut surcharger, intercepter et synthétiser n'im-
porte quel message transmis sur un réseau. L'attaquant est considéré aussi comme pouvant étre
n’'importe quel agent parmi ceux impliqués dans I’échange a travers le protocole. Néanmoins, il

n’'est pas en mesure de casser les primitives sécurisées du chiffrement qui sont utilisées dans la
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TABLEAU 3.1 — Notations utilisées dans la description des protocoles

Notation Signification

n Nombre d’objets intelligents dans le systéme

S Désigne un Serveur

SO Désigne un objet intelligent de facon générique

T; Désigne un objet intelligent particulier T; ot i € [1, ]

q,p Deux grand nombres premiers

z, Un corps fini

E Une courbe elliptique définie sur un corps fini F, par I'équation y* = x> + ax + b, out
a,bely

p Un générateur de E d’ordre p

(g,a, b, p, P)| Désigne les parameétres du domaine définissant E

N Désigne la taille en bits d'une clé privée en utilisant la courbe E; N =log, (p)

H Désigne une fonction de hachage sécurisée et résistante aux collisions

H; Désigne une fonction de hachage sécurisée et résistante aux collisions (utilisée uni-
quement dans Jin et al.’s protocol)

r zZ, Désigne que r est un nombre aléatoire € Z,

A+B Selon le contexte, désigne '’addition de point entre deux points A et B ou I'addition
scalaire entre deux scalaires A et B

A-B Selon le contexte, désigne la multiplication de point entre un scalaire A et un point B
ou la multiplication scalaire entre deux scalaires A et B

AeB Désigne 'opération XOR entre les valeurs de A et B

Al|B Désigne 'opération de concaténation de A et de B

ALB Désigne la vérification de I'égalité entre A et B

A=B Désigne que la variable A recoit la valeur de I'expression B

Idr, Identité de T;

Hldr, Clé de l'entrée de hachage liée a I'identité de T; dans la base de données

Xs, Pg Désigne les clés privée et publique du serveur S, ou Ps = xs- P

Xxi, P; Désigne les clés privée et publique de T;, ou P; = x; - P

o = || Désigne la signature de Schnorr [145] de la clé publique P; de T; par le serveur. Le

(P, zi) serveur choisit une valeur aléatoire s; € Z), et calcule P; = s;- P et z; = s; + H(P;, P;) - xs.

La signature résultante est o;
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construction du protocole c’est-a-dire il lui est impossible de déchiffrer un message chiffré ou
d’obtenir des informations sur le message en clair a partir du message chiffré sans connaitre la clé
de déchiffrement/chiffrement utilisée.

Pour valider formellement les protocoles d’authentification proposés, les outils de vérification
AVISPA (présenté en Annexe A) [168] et ProVerif (présenté en Annexe B) [169] ont été utilisés. Les

deux utilisent le modele de I'attaquant Dolev-Yao.

3.4.2 Ladescription des protocoles d’authentification M2C

Dans cette section, deux protocoles d’authentification directs M2C sont proposés et validés. Le
premier consiste en une amélioration du protocole d’authentification de Jin et al. [154]. Le second
protocole qui se base principalement sur l'utilisation de fonctions de hachage, est proposé car
il réduit a la fois I'usage des ressources de stockage et de calcul sur les objets intelligents, mais
aussi celles de calcul sur le serveur. De plus, ce dernier offre plus de scalabilité et de flexibilité
que le premier protocole puisqu’il permet 'authentification mutuelle d’objets intelligents et de
multiples serveurs, a condition que ces derniers connaissent les identités des objets intelligents et

les clés associées de leurs entrées de hachage dans la base de données.

3.4.2.1 Améliorations du protocole de Jin et al.

Avant d’expliquer les améliorations apportées au protocole de Jin et al., la section suivante

présente sa version originale.

3.4.2.1.1 Laversion originale du protocole de Jin et al.

Le protocole d’authentification de Jin et al [154] est basé sur I'utilisation d’ECC et est congu
pour les dispositifs a ressources limitées, tels que les tags RFID. Ce protocole peut étre classé
comme un protocole d’authentification M2C étant donné que le serveur peut étre hébergé dans le

cloud mais aussi que les tags RFID peuvent étre considérés comme étant des objets intelligents.

Phase de configuration

Pour commencer, le serveur S géneére et partage avec les autres entités les parametres du sys-
teme (g, a, b, p, P) a utiliser pour la génération de la courbe elliptique, E. Par la suite, le serveur
choisit une valeur aléatoire xg € Z; comme étant sa clé privée et calcule sa clé publique comme
suit: Pg = xs- P. Ensuite, chaque objet intelligent T; recoit un identifiant unique (nommé X dans
l'article d’origine et nommeé ici Idr,) envoyé par le serveur, qui est un point sur E, et la clé publique

de ce dernier Pg.
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Phase d’authentication

Cette phase est composée par les trois échanges représentés dans la Figure 3.1.

1. Le serveur S choisit une valeur aléatoire rs € Z;‘, et calcule Rg = rg- P. Ensuite, S envoie (Rs)

al'objet intelligent T;.

2. Alaréception, 'objet intelligent T; génere d’abord une valeur aléatoire r; € Z,, puis calcule
R; =r;-P et TK; = r; - Ps. Ce dernier est utilisé pour masquer Idr, dans Auth; = Idr, ®

H;(Rs, TK;). Ensuite, il envoie (R;, Auth;) au serveur.

3. Le serveur S calcule TKs = xs- R; et Idr, = Auth; ® Hy(Rs, TKs). Ensuite, il recherche Idr,
dans sa base de données. Si le serveur ne trouve pas Idr;, a savoir que l'entrée n'existe pas

dans sa base de données, il arréte immédiatement la session.

Dans le cas contraire, le serveur calcule e = Hy(Rs, R;, Idr,) et Auths = (xs-e+rs). Puis, il

envoie Authg al'objet intelligent T;.

4. Lobjet intelligent T; calcule e = Hy(Rs, R;, IdT,) et compare Auths-P a e-Ps+ Rs. Si les
valeurs ne sont pas équivalentes, la session est arrétée. Sinon, le serveur est authentifié par

I'objet intelligent et 'authentification mutuelle est réalisée.

Ala fin de la phase d’authentification, le serveur S et I'objet intelligent T; partagent une clé
de session e qui peut étre utilisée pour assurer la confidentialité, 'intégrité et le respect de la vie

privée pendant les échanges ultérieurs.

Analyse de sécurité

Etant donné que le protocole est sécurisé d’apres Jin et al., son analyse de sécurité ne sera pas
effectuée. Cependant, le lecteur peut se référer a 'analyse de sécurité de la version améliorée qui
elle sera présentée. Néanmoins, il faut relever que dans ce protocole, d'une certaine maniere, le
serveur S authentifie implicitement I'objet intelligent T; en fonction de l'existence de Idr, dansla
base de données. Ce n’est pas un gros probleme puisqu'un attaquant ne devrait pas étre capable
de calculer la clé partagée e utilisée pour des échanges ultérieurs. Toutefois, ce probleme n’exis-
tera plus dans I'amélioration que nous proposerons. Un autre point a mentionner est que Jin et al.
n'utilisent pas la propriété que Idr, soit un point de E. Cette valeur pourrait d’ailleurs étre n’'im-
porte quelle chaine ayant le méme nombre de bits. En fait, c’est méme plutot une contrainte pour
eux puisqu’ils ont alors besoin de deux fonctions de hachage distinctes, une dont la taille de la va-
leur de la sortie est celle du point de la courbe (utilisé pour masquer Auth; avec un xor) et d'une

seconde dont la sortie est un scalaire (utilisé pour calculer Authg lors de I’'opération modulaire).
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Serveur S (xs, Ps, (Idr,,...,1dT,)) Objet intelligent T; (Ps, IdT,)
rs < z,
Rs=rg-P
Rs ri & z,
Ri=r;-P
TK; =r;-Pg
Auth; = Idr, ® Hy (Rs, TK;)
TKs = x5-R; Ri, Auth;
Idr, = Auth; & Hy (Rs, TKs)
Rechercher Idr,
e= H>(Rs, R;,1dT,)
Authg=xs-e+rs
Auths e = Hy(Rs, Ry, Idr,)
Auths-P = e-Ps+Rs

FIGURE 3.1 — Phase d’authentification du protocole M2C de Jin et al.

3.4.2.1.2 Les deux améliorations principales : réduction de la complexité de la recherche du coté

du serveur et du calcul effectué par l'objet intelligent

Dans le protocole original présenté ci-dessus, pour authentifier implicitement un objet intel-
ligent Tj, le serveur S stocke tous les identifiants des objets intelligents dans sa base de données.
De ce fait, apres la réception de Auth;, il calcule I'identifiant de I'objet intelligent, Id7, et vérifie si
l'objet intelligent T; existe dans sa base de données (I'étape Rechercher Idr,, comme illustré dans
la Figure 3.1). En termes de complexité, cela signifie que pour 7 objets intelligents dans le systeme,
cette recherche peut nécessiter jusqu'a n acces a la base de données du serveur si I'identifiant
est stocké a la derniere position. Pour réduire cette complexité linéaire de O(n) a une complexité
constante (c’est-a-dire O(1)), en s'inspirant du protocole de Bonnefoi et al. [170] (qui propose un
ensemble de protocoles d’authentification extrémement légers entre une étiquette RFID et une
base de données dont I'acces est en O(1) pour maintenir le cotit de calcul du c6té de la base de
données lors de I'authentification des étiquettes a une complexité constante), la premiére amélio-
ration consiste a modifier le protocole en ajoutant la valeur HIdr, qui est le résultat de la fonction

de hachage H appliquée al'identifiant Idr, dans la mémoire de l’objet intelligent 7; lors de son en-
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registrement dans le systeme a la phase de configuration. Cette valeur représente la clé de I'’entrée
de la table de hachage de la base de données, ce qui permet d’avoir un acces direct a I'identifiant
Idr, associé. La consommation mémoire de l'objet intelligent reste inchangé malgré cet ajout car
la taille individuelle de chaque valeur Idr, et HIdr, est choisie de sorte qu’elle soit de la méme
taille que la moitié d'un point de E. Aussi, avec I'utilisation de ces deux valeurs, le protocole pro-
posé s’exécute plus rapidement du coté du serveur, en plus de disposer d'une authentification
explicite (voir I'analyse de sécurité ci-dessous). En outre, il est & noter que la taille du message 2
(R;, Auth;, M) estidentique a celle du message 2 du protocole de Jin et al.

La deuxiéme amélioration consiste a alléger les calculs complexes que les objets intelligents
doivent réaliser en modifiant le message Authg envoyé par S. S effectue maintenant la multipli-
cation scalaire que I'objet intelligent T; avait a réaliser pour authentifier le serveur. Une multipli-
cation scalaire est donc économisée sur I'objet intelligent. En contre-partie, la taille du message
Authg est augmentée par rapport a Jin et al.

Une troisiéme amélioration mineure consiste a remplacer les deux fonctions de hachage uti-
lisées dans la version originale par une seule car cela ne contribue pas a la sécurité du protocole
mais au contraire consomme plus d’espace mémoire ou d’espace sur le circuit intégré ICC (« Inte-
grated Chip Circuit ») si elles sont implémentées dans le hardware.

La version améliorée du protocole d’authentification est décrite a la Figure 3.2.

Phase de configuration

Comme pour le déroulement de la phase de configuration du protocole original, le serveur
génere et partage avec les autres entités les parametres du systéeme (g, a, b, p, P) a utiliser pour la
courbe elliptique E. Ensuite, il choisit une valeur aléatoire xg € Z,, comme étant sa clé privée et
calcule sa clé publique sous la forme de Ps = xs- P. Ensuite, pour chaque objet intelligent T;, S
génere un identifiant aléatoire Idr, qu’il lui envoie avec la clé de hachage (de la base de données
permettant de stocker les identifiants des objets intelligents) qui lui correspond HIdr, = H(Idr,)
et avec la clé publique du serveur Pg. Il convient de mentionner que si T; présente une contrainte
d’espace mémoire, il peut éviter de stocker HIdr, et le recalculer a chaque demande d’authentifi-

cation mais cela ralentit le processus d’authentification.

Phase d’authentification

Dans ce qui suit, les étapes et interactions entre le serveur S et un objet intelligent spécifique

T; sont décrites :

1. Le serveur S choisit une valeur aléatoire rg € Z;‘, et calcule Rg = rg- P. Puis, il envoie Rg a T;.
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Serveur S (xs, Ps, ((Id1,, HIdT,),...,(IdT,, HIdT,)) Objet intelligent T; (Ps, (Idr,, HIdT,))
rs < z,
Rs=rg-P
Rs ri & z,
Ri=r;-P
Mask =r;-Pg
Auth; =Idr o H(Rs, Mask)
M =HIdr, ® HMask)
Mask = xs- R; R<—i’Authi’M
HId,T,- =M@ H(Mask)
Recherche de HId;. — Id;.
Idrt, = Auth; ® H(Rs, Mask)
1d}, < 1dr,
e= H(Rs,R;, Idr,)
Authg=(xs-e+rg)-P
Authg

e= H(Rs,R,',IdTi)

Auths; e-Ps+ Rg

FIGURE 3.2 — Amélioration du protocole d’authentification M2C de Jin et al.

2. Alaréception, I'objet intelligent T; génére d’abord une valeur aléatoire r; € Z,, puis calcule
R;=r;-Pet Mask = r; - Ps qui est utilisé pour masquer Idr, et Hldr, dans Auth; = Idr, ®
H(Rs,Mask) et M = Hldr, ® H(Mask). Ensuite, il envoie (R;, Auth;, M) au serveur.

3. Leserveur S calcule Mask = xs - R; utilisé pour rechercher HI d’Ti = M & H(Mask). Ensuite,

il utilise HI d’Ti pour rechercher [ d’Ti dans sa base de données.

Si le serveur ne trouve pas Id/ X a savoir que l'entrée n’existe pas dans sa base de données,
il n'arréte pas immédiatement la session pour ne pas divulguer d’informations a un atta-
quant potentiel. Il arréte donc les sessions de communication apres un délai déterminé (en
d’autres termes, il doit étre programmé pour répondre en temps constant aux trois opéra-
tions de recherche de I d’Ti, de calcul de Idr, et de comparaison de I d,T,-)' Sinon, il calcule
Idr, = Auth; @ H(Rs, Mask) puis il compare Idr, a Id’T,»‘ Si les valeurs ne sont pas équiva-

lentes, le serveur arréte la session. Sinon, le dispositif est authentifié.
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Ensuite, le serveur calcule e = H(Rs, R;, IdTt,) et Authgs = (xs-e+rs)-P. Puis, il envoie Authg
al'objet intelligent T;.

4. Lobjet intelligent T; calcule e = H(Rs, R;, IdT,) et compare Authg regu a e- Ps+ Rg. Si les
valeurs ne sont pas égales, la session est arrétée. Sinon, le serveur est authentifié par I'objet

intelligent et 'authentification mutuelle est réalisée.

Comme pour la version originale, a la fin de la phase d’authentification, le serveur S et I'objet
intelligent T; partagent une clé de session e qui peut étre utilisée pour garantir la confidentialité,
I'intégrité et le respect de la vie privée pendant les échanges ultérieurs.

Avant de présenter 'analyse de sécurité de ce protocole, il convient de noter que certaines
optimisations peuvent étre effectuées entre les messages 2 et 3 du co6té de I'objet intelligent (c’est-
a-dire lorsque le serveur S est en train de vérifier la 1égitimité de I'objet intelligent). Le fait que
T; peut précalculer e = H(Rs, R;, Idr,) et e- Ps + R contribue a accélérer 'authentification de S a
la réception du message 3, c’est-a-dire Auths puisqu'il effectue qu'une seule comparaison. Cette
astuce peut également étre utilisée dans le protocole de Jin et al., mais cela n’a pas été mentionné.
A vrai dire, ce n'est que récemment, dans le domaine de la technologie RFID, le domaine pour
lequel le protocole de Jin et al. a été développé, que les concepteurs de protocole ont utilisé le fait
que I'étiquette RFID est alimentée des lors qu’elle est présente dans le champs du lecteur pour

effectuer des pré-calculs [171].

Analyse de sécurité

Dans ce qui suit, le protocole est analysé en ce qui concerne les exigences de sécurité et cer-

taines propriétés supplémentaires.
o Authentification mutuelle :

— Authentification de I'objet intelligent : L'adversaire ne peut pas générer un message
légitime (R;, Auth;, M) d'un objet intelligent T;, puisqu’il n’est pas en mesure d’obtenir
la paire (identifiant Idr,, la clé associée HIdr,) de I'objet intelligent, ainsi que la valeur
aléatoire r; qui sont utilisées pour calculer Auth; et M. Cependant, le serveur S peut
calculer Mask (puisque xs- R; est égal a r;- Ps) pour obtenir HI d’Ti et vérifier si'entrée
est existante. De plus, dans le cas oul’entrée n’existe pas, le serveur S ne doit pas arréter
immédiatement la session; il doit répondre dans un délai déterminé pour éviter toute
divulgation d’informations a un attaquant. Afin de rester au méme niveau de sécurité
que le protocole de Jin et al., nous avons décidé de ne pas augmenter le volume de
données a stocker sur I'objet intelligent dans cette version améliorée (les tailles de Idr,
et HIdr, sont choisies pour occuper le méme espace que Idr, dans Jinetal.). Sil’entrée

n'existe pas, S doit attendre de la méme fagon que si la correspondance entre Id’. et
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Idr, existait vraiment. Dans le cas ot 'entrée correspond, S compare le Id7. recu a
1

Idr,. S’ils sont différents, S arréte la session. Sinon, I'objet intelligent T; est authentifié.

— Authentification du serveur : L'adversaire ne peut pas générer un message légitime
Authgde S, puisqu’il n’est pas en mesure d’obtenir e résultant de I'utilisation de I'iden-
tifiant Id, del’objet intelligent T;. En effet, la sécurité de I’authentification du serveur
repose sur e puisque Ps est connu et qu'un adversaire passif peut bien obtenir Rs. A
la réception de Authg, I'objet intelligent T; doit calculer e pour ensuite vérifier si la
valeur de Authgs recue correspond a celle calculée par e- Ps + Rs. Si une égalité est
trouvée alors I'objet intelligent authentifie S. Il est intéressant de constater que le dé-
placement de la multiplication scalaire (e Ps + Rg) - P depuis I'objet intelligent vers le
serveur (c’est-a-dire dans Authg), dans le but de renforcer 1'authentification, repose
uniquement sur la possibilité de calculer e, au lieu d’'y ajouter aussi la connaissance
de xs comme dans le protocole de Jin et al. C’est notre choix et il revient aux dévelop-

peurs du protocole de décider d’utiliser ou non cette amélioration, méme si le niveau
de sécurité est identique dans les deux cas.

« Confidentialité, intégrité et respect de la vie privée : Ala fin du protocole, les deux parties S et
T;, partagent une nouvelle clé de session e, a laquelle ils ont contribué. En effet, elle repose
sur des valeurs aléatoires rg, r; générées pour chaque session et sur Idr,. De ce fait, S et T;
peuvent l'utiliser pour dériver des clés permettant de garantir la confidentialité, 'intégrité
etle respect de la vie privée pendant les échanges ultérieurs.

» Disponibilité :

— Résistance aux attaques de désynchronisation : Dans le protocole proposé, étant donné
qu’il ne contient pas d’étape de mise a jour de clé et qu’il a une construction de type
« stateless » (sans état), les clés ne peuvent pas étre désynchronisées et le protocole

peut étre repris depuis le début a n'importe quelle étape de I'authentification.

— Résistance aux attaques DoS : Le protocole proposé étant sans état, chaque transac-
tion est considérée comme étant nouvelle. Du co6té des objets intelligents, une nou-
velle transaction d’authentification ne consomme pas plus d’espace mémoire que la
précédente. Certes, le lancement d'une authentification utilise des ressources de calcul
mais c’est inévitable. Le cas le plus défavorable du c6té des objets intelligents dépend
de I'implémentation et du type de la mémoire utilisée : si’objet intelligent utilise une
technologie de mémoire non volatile comme la Flash ou 'EEPROM pour stocker ses
calculs intermédiaires, les cellules mémoire peuvent mourir aprés 10° cycles d’écriture.
Cependant, il utilise de la mémoire FRAM, elle durera jusqu’a 10'2 cycles et s'il uti-

lise de la RAM seulement, le nombre de cycles sera infini. Du c6té du serveur, puisque
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le serveur doit étre capable de gérer plusieurs authentifications d’objets intelligents
en méme temps, chaque nouvelle transaction d’authentification consomme certaines
ressources mémoire. Cependant, dans le cas d'une attaque par déni de service, le mé-
canisme de recherche efficace proposé limite grandement son impact, puisque le ser-
veur ne passe pas son temps a faire des calculs et a interroger la base de données pour

un faux HIdy..

o Scalabilité : Grace a 'efficacité du mécanisme de recherche proposé, le serveur S calcule
d’abord le masque (Mask), et ensuite il vérifie I'existence de HI d;",- dans sa base de données
et éventuellement il vérifie la correspondance de I d'Ti et Idr, en temps constant, c’est-a-dire

en O(1).

« Anonymat del'objet intelligent : Dans le protocole proposé, I'identifiant de I'objet intelligent
et la clé de hachache associée (Idr,, HIdr,) sont masqués par une fonction utilisant Mask.
Aussi, bien qu'un adversaire passif puisse obtenir Rg et que Pg soit publique, il ne peut pas
calculer Mask sans la valeur aléatoire r; et ne peut donc pas calculer Idr, ou Hldr,. De
plus, dans chaque nouvelle session, le serveur S et I'objet intelligent T; générent de nou-
velles valeurs aléatoires distinctes rg et r;. Par conséquent, 'adversaire ne peut pas localiser

I'emplacement de I'objet intelligent et donc notre protocole assure 'anonymat.

* Analyse formelle avec AVISPA x

Comme le détail de la spécification est donné en annexe, nous ne présentons dans cette sec-

tion que les points importants et les résultats.

> Spécification du protocole
Le script HLPSL de notre protocole est présenté dans '’Annexe A.2.

Il existe deux roles de base S et T qui sont relatif a 'activité du Serveur et de T;. Le concept
fondamental du protocole consiste a conserver les valeurs Idr,, Hldr,, xs, rs et r; secret tout
au long de la phase d’authentification du protocole entre S et T. Lauthentification mutuelle est

réalisée via les objectifs witness et request. Les détails sont fournis en annexe.

> Résultats de la vérification
Les résultats apres I'exécution de notre protocole codé en HLPSL sont donnés dans le Tableau 3.2.
Comme le montre le Tableau 3.2, AVISPA retourne SAFE a partir de ses deux back-ends On-the-
Fly Model-Checker (OFMC) et CL-based Model-Checker (CL-AtSe). Par contre, SAT-based Model-
Checker (SATMC) et Tree Automata based on Automatic Approximations for the Analysis of Secu-

rity Protocols (TA4SP) retournent INCONCLUSIVE en raison d’opérations non supportées. Ce qui
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TABLEAU 3.2 — Résultats de validation AVISPA

Moteur AVISPA Résultat
OFMC SAFE
CL- AtSe SAFE

SATMC INCONCLUSIVE

TA4SP INCONCLUSIVE

signifie que AVISPA ne peut pas trouver d’attaques contre notre protocole.

* Analyse formelle avec ProVerif x

Dans les paragraphes suivants, les points importants de la spécification du protocole et les

résultats sont mis en avant.

> Spécification du protocole
Les scripts de Pi Calculus appliqués sont donnés dans ’Annexe B.2. Comme pour AVISPA, il existe
deuxroles de base SERVERS et SOI qui expliquent I'activité de Server et de T;. Les valeurs secretes
sont vérifiées a I’aide de requétes (« queries »). Lauthentification mutuelle entre T; et Server est
modélisée al’aide d’événements mappés dans les sous-processus et les requétes de SOI et de SER-

VERS. Les détails sont fournis en annexe.

> Résultats de la vérification
Les résultats sont disponibles dans I’Annexe B.3. Ils montrent que le confidentialité (« secrecy »)
de idt, hidt, xs, ri, rs est préservée par le protocole et que I'authentification mutuelle entre

SERVERS et SOI est réalisée.

3.4.2.2 Protocole d’authentification basé sur l'utilisation de fonctions de hachage

Dans cette section, nous présentons un autre protocole d’authentification qui se base égale-
ment sur les courbes elliptiques mais axé davantage sur l'utilisation de fonctions de hachage. Le
principal avantage de cette solution par rapport a la précédente amélioration de Jin et al. [154] est
qu’elle est plus scalable et flexible. En effet, ce protocole permet I'authentification mutuelle entre
des objets intelligents et différents serveurs, a condition que ces derniers possédent les identi-
tés des objets intelligents. Autrement dit, si un serveur tombe en panne, I'authentification peut
s’effectuer aupres d'un autre serveur, sous réserve que ce dernier connaisse I'identité de 1'objet

intelligent et 1a clé de hachage de 'entrée associée.
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Ce protocole comprend deux phases, a savoir la phase de configuration et la phase d’authen-

tification.
Serveur S (Idr,,HIdr,),...,(Idr,, HIdT,) Objet intelligent T; (Idr,, HIdr,)
rg & 7*
Rs=rg-P
Bs ri < z,
Ri=r;-P
K=r;-Rg
Auth; = H(Idr, 2] K)
K=rg- R R, Authi, M M=HIldr, &K
HIdy =MeK
Recherche de HI lel- -1 lel-
Auth;. = H(Id'TiIIZIIK)
Auth, z Auth;
Auths=H(Idr,|11]K)
Auths Authly = H(Idr, 1K)
Auth s Authg

FIGURE 3.3 - Protocole d’authentification basé sur I'utilisation de fonctions de hachage

Phase de configuration

Durant cette phase, le serveur génere et partage avec les autres entités les parametres du sys-
teme (q, a, b, p, P) a utiliser pour la courbe elliptique E. A ce stade, pour chaque objet intelligent
T;, S génére un Idr, aléatoire comme étant I'identifiant de I'objet intelligent et le lui envoie avec
Hldr, = H(IdT,) qui est la clé de la base de données (table de hachage utilisée pour stocker les
identifiants des objets intelligents). En cas de contrainte en espace mémoire sur l'objet T}, ce der-
nier peut calculer HIdr, lui-méme a chaque demande d’authentification au lieu de le stocker en

mémoire. Néanmoins, cela risque de ralentir le processus d’authentification.

Phase d’authentification

Cette phase est illustrée par la Figure 3.3.

71



CHAPITRE 3. LES PROPOSITIONS DE PROTOCOLES D’AUTHENTIFICATION M2C ET M2M
EFFICACES

1. Le serveur S choisit une valeur aléatoire rg € Z;‘, et calcule Rg = rg- P. Puis, il envoie Rg a T;.

2. A la réception, T; géneére d’abord une valeur aléatoire r; € Z;‘,, puis calcule R; = r; - P et
K = r; - Rs. Ce dernier est utilisé pour masquer HIdr, dans M = Hldr, ® K (ou seule la
coordonnée x du point K est utilisée pour le masque; nous pourrions utiliser H(K) mais
cela nécessiterait un appel supplémentaire a la fonction de hachage). Il calcule également

Auth; = H(Idr, 2| K), puis envoie (R;, Auth;, M) au serveur.

3. Le serveur S calcule d’abord K = rg- R; et I'utilise pour trouver HI d’Ti = M & K. Ensuite, il
recherche I d’Ti dans sa base de données a I'aide de HI d’Ti.
Sil d’Ti n'est pas trouvé, c’est-a-dire que I'entrée n’existe pas dans sa base de données, le
serveur S n'interrompt pas immédiatement la session afin d’éviter de divulguer des infor-
mations a un attaquant potentiel. Donc, il arréte la session apres un certain délai (S doit
étre programmeé pour répondre dans un délai correspondant aux trois opérations suivantes :
rechercher I d’Ti, calculer Auth;. et effectuer la comparaison avec Auth;).
Sinon, il calcule Au th;. =H(( d’Ti 12| K) et le compare ensuite a Auth;. Siles valeurs ne sont
pas égales, le serveur arréte la session. Sinon, 1'objet intelligent est authentifié et le serveur

Scalcule Auths = H(Idr,|1]K) etI'envoie al’objet intelligent T;.

4. Alaréception, T; calcule Au th’s = H(IdT,|1lK) etle compare a Authsg. Siles valeurs ne sont
pas égales, la session est arrétée. Sinon, le serveur S est authentifié et donc I'authentification

mutuelle est réalisée.

A la fin de la phase d’authentification, le serveur S et 'objet intelligent T; partagent une clé de
session, K, qui peut étre utilisée pour garantir la confidentialité, I'intégrité et la vie privée pendant

les échanges ultérieurs.

Analyse de sécurité

Dans ce qui suit, le protocole est analysé en ce qui concerne les exigences de sécurité défi-
nies en section 3.2 et selon d’autres propriétés supplémentaires (la disponibilité, la scalabilité et

I’anonymat de I'objet intelligent).
¢ Authentification mutuelle :

— Authentification de I'objet intelligent : L'adversaire ne peut pas générer un message
légitime (R;, Auth;, M) d'un objet intelligent T;, car il ne peut obtenir ni I'identifiant
Idt, del'objet intelligent T; ni la clé de hachage associée HIdr, nila valeur aléatoire r;,
valeurs qui sont utilisées pour le calcul de Auth; et de M. Cependant, le serveur S peut
de son coOté calculer K (puisque rs-R; est égal a r;- Rg) qui lui permet d’obtenir HI d’Ti et

vérifier sil’entrée existe réellement. Sil’entrée n’existe pas, le serveur S doit temporiser
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avant d’arréter définitivement la session. Autrement dit, il doit répondre dans un délai
déterminé afin d’éviter de divulguer des informations a I'attaquant. Dans le cas o,
I'entrée existe, S obtient [ d'Ti etle compare a Idr,. Toutefois, sila comparaison échoue,

le serveur arréte la session. Dans le cas contraire, I'objet intelligent T; est authentifié.

— Authentification du serveur : L'adversaire ne peut pas générer un message légitime
Authg de S, puisqu’il n’est pas en mesure d’obtenir 'identifiant de ’objet intelligent
Idr, oulavaleur de K. Pour authentifier le serveur S, I'objet intelligent T; doit calculer
Au thig pour vérifier ensuite sile Authg recu est valide ou pas.

« Confidentialité, intégrité et respect de la vie privée : A la fin du protocole, les deux entités
S et T; partagent une nouvelle clé de session K a laquelle les deux parties ont contribué
puisqu’elle repose sur les valeurs aléatoires rs généré par S et r; généré par 7; pour chaque
session. S et T; peuvent |'utiliser pour dériver des clés permettant de garantir la confiden-
tialité, I'intégrité et le respect de la vie privée pendant les échanges ultérieurs.

¢ Disponibilité :

— Résistance aux attaques de désynchronisation : Le protocole proposé ne contenant pas
d’étape de mise a jour de clé et celui-ci ayant été construit pour étre « stateless », les
clés ne peuvent pas étre désynchronisées et le protocole peut étre repris a partir de

zéro a n'importe quelle étape de I'authentification.

— Résistance aux attaques DoS : Le protocole proposé étant sans état, chaque transac-
tion est considérée comme étant nouvelle. Du c6té des objets intelligents, une nou-
velle transaction d’authentification ne consomme pas plus d’espace mémoire que la
précédente. Certes, le lancement d'une authentification utilise inévitablement des res-
sources de calcul. Le cas le plus défavorable du c6té des objets intelligents dépend de
I'implémentation et du type de la mémoire utilisée : si 'objet intelligent utilise une
mémoire non volatile telle que la Flash ou 'EEPROM pour stocker ses calculs intermé-
diaires, les cellules mémoire peuvent mourir apres 10° cycles d’écriture. En revanche,
s'il utilise de la mémoire FRAM, elle durera jusqu’a 10'2 cycles et s'il utilise de la RAM,
le nombre de cycles sera infini. Du c6té du serveur, puisque celui-ci doit étre capable
de gérer simultanément |’authentification de plusieurs objets intelligents, chaque nou-
velle transaction d’authentification consomme certaines ressources en mémoire. Ce-
pendant, dans le cas d'une attaque par déni de service, notre mécanisme de recherche
efficace limite beaucoup I'impact de I'attaque, puisque le serveur ne passe pas que peu

de temps a faire des calculs et a interroger la base de données pour un faux HI d’Ti.

 Scalabilité : Grace a I'efficacité de notre mécanisme de recherche proposé, le serveur S cal-

cule d’abord K, puis vérifie si HI d’T, existe dans sa base de données. Eventuellement, il véri-
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fie la correspondance entre I déri et Idr, dans un délai bien déterminé, c’est-a-dire en O(1).
De plus, ce protocole permet I'authentification mutuelle entre des objets intelligents et plu-
sieurs serveurs, a condition que ces derniers connaissent I'identité des objets intelligents.
Cela signifie que si un serveur tombe en panne, I'authentification peut étre effectuée par
un autre serveur s’il connait I'identité de I'objet intelligent et la clé de hachage de I'entrée

associée.

Anonymat de I'objet intelligent : Dans le protocole proposé, puisque l'identifiant de 1'objet
intelligent Idr, et la clé associée HIdr, sont masqués en utilisant K et une fonction de ha-
chage, un adversaire actif peut calculer K (en utilisant la valeur générée rs et la valeur recue
R;). De ce fait, il peut calculer HI d’T,»' Cependant, il ne peut pas calculer Idr,. Par consé-
quent, 'adversaire peut tracer les positions de ’objet intelligent, mais il ne peut pas obtenir

son identité, ce qui garantit son anonymat.

* Analyse formelle avec AVISPA *

Comme le détail de la spécification est donné en annexe, nous ne présentons dans cette sec-

tion que les points importants de la spécification du protocole et les résultats.

> Spécification du protocole

Le script HLPSL contenant les détails de notre protocole est présenté dans ’Annexe A.3. Il existe

deux roles de base S et T représentant respectivement le Serveur et 'objet intelligent T;. Le

concept fondamental du protocole consiste a conserver les valeurs Idr,, HIdr,, rs et r; secret

pendant la phase d’authentification du protocole entre S et T. Lauthentification mutuelle est réa-

lisée via les objectifs witness et request.

> Résultats de la vérification

Les résultats apres I'exécution de notre protocole codé en HLPSL sont donnés dans le Tableau 3.3.
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Moteur AVISPA Résultat
OFMC SAFE
CL—- AtSe SAFE

SATMC INCONCLUSIVE

TAASP INCONCLUSIVE
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Dans le Tableau 3.3, AVISPA retourne SAFE a partir de ses deux back-ends On-the-Fly Model-
Checker (OFMC) et CL-based Model-Checker (CL-AtSe). Par contre SAT-based Model-Checker
(SATMC) et Tree Automata based on Automatic Approximations for the Analysis of Security Proto-
cols (TA4SP) donnent INCONCLUSIVE en raison d’opérations non prises en charge, ce qui signifie

que AVISPA ne peut pas trouver d’attaques contre notre protocole.

* Analyse formelle avec ProVerif x

Dans les paragraphes suivants, les points importants de la spécification du protocole et les

résultats sont mis en avant.

> Spécification du protocole
Les scripts Pi Calculus appliqués sont donnés dans I’Annexe B.4. Comme pour AVISPA, il existe
deux roles de base SERVERS et SOI qui expliquent I'activité de Server et T;. Les valeurs secretes
sont vérifiées a 'aide de requétes (« queries »). Lauthentification mutuelle entre T; et Server est
modélisée al'aide d’événements mappés dans les sous-processus et les requétes de SOI et de SER—

VERS. Les détails sont fournis en annexe.

> Résultats de la vérification
Les résultats sont disponibles dans I’Annexe B.5. Ils montrent que la confidentialité (« secrecy ») de
idt, hidt, ri, rs est préservée par le protocole et que I'authentification mutuelle entre SERVERS

et SOT est réalisée.

3.4.3 Ladescription du protocole d’authentification M2M basé sur ECC

Dans cette section, nous présentons et validons notre nouveau protocole d’authentification
M2M basé sur ECC. De la méme fagon que pour les protocoles précédents, il comprend deux

phases : une phase de configuration et une phase d’authentification.

Phase de configuration

Dans cette phase, le serveur de 1'autorité de certification génere et partage avec les autres en-
tités les parametres du systeme (g, a, b, p, P) a utiliser pour la courbe elliptique E. Ensuite, chaque
objet intelligent T; calcule ses clés privée/publique (x;, P;). De méme, le serveur de I'autorité de
certification S 4¢ calcule ses clés privée/publique (xgs, Ps).

Ensuite, chaque objet intelligent T; demande au serveur S 4¢ de certifier sa clé publique al’aide
d’une signature de Schnorr [145] : Sac choisit une valeur aléatoire s; € Z;‘, et calcule P; = s;- P et

z; = s; + H(P;, P;) - xs. La signature résultante o; = (P;, z;) est fournie au dispositif intelligent T;.
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Alafin de cette phase, 'objet intelligent T; stocke dans sa mémoire les parametres du systéme,

sa paire de clés (x;, P;), la signature o; de sa clé publique et la clé publique du serveur Ps.

Objet intelligent T; (x;, P;,0; = (pi,Z,'),Ps) Objet intelligent Tj (x]',Pj,O'j = (pj,Zj),Ps)
ri & Z;
Ri=r;-P

Ri,Pi,O'i

pi+H(Pi,Pi)'PS;Zi‘P

rj<$—Z;;
RjZI‘j'Pj
Authj:xj~Ri

Rj,Au[hj,Pj,Uj

- _ ?
Pj+H(Pj,Pj)'PSiZj‘P
Auth} =ri-xi-Pj

?
Auth}:Authj

Auth; = x; ~Rj
Auth;

Aulh;ZTj'Xj-Pi

Auth : Auth;

FIGURE 3.4 - Protocole d’authentification M2M basé sur ECC

Phase d’authentification

Le protocole d’authentification M2M proposé permet I’authentification entre n'importe quels
objets intelligents qui souhaitent communiquer entre eux de maniére sécurisée. Sur la Figure 3.4,

nous présentons les étapes permettant 'authentification mutuelle entre deux objets intelligents.

1. Le premier objet intelligent T; qui entame la communication choisit d’abord une valeur
aléatoire r; € Z;‘, et calcule R; = r; - P;. Ensuite, T; envoie (R;, P;,0;) au deuxieme objet intel-
ligent T;.

2. Alaréception, T; vérifie d’abord la signature de Schnorr afin de valider la clé publique P;
regue. Si la validation échoue, T; arréte la session. Sinon, T} choisit une valeur aléatoire r; €
Z,*, etcalcule R; =r;j-Pj et Auth; = x; - R;. Ensuite, T; envoie le message (Rj, Auth;, Pj,0 ;)
aT;.

3. T; vérifie alors la signature de Schnorr recue de la clé publique de T;. Si la vérification

échoue, T; arréte la session. Sinon, T; calcule Auth} = r; - x; - Pj et vérifie si la valeur de
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Authj regue correspond. Si elles sont différentes, T; arréte la session. Sinon, T} est authen-

tifié aupres de T;. Enfin, T; calcule Auth; = x; - Rj et'envoie a Tj.

4. Alaréception, T calcule Au th;. =rj-xj-P; etvérifie sile Auth; regu correspond. S’ils ne sont
pas égaux, T; arréte la session. Sinon, T; est authentifié aupres de T; et I'authentification

mutuelle est assurée.

Pour générer une clé de session partagée K, chacun des deux dispositifs intelligents T; et T}
doit faire respectivement les calculs r; - R; et r; - R;. Ce processus colte a chaque objet intelligent

une multiplication scalaire supplémentaire.

Analyse de sécurité

Dans ce qui suit, le protocole est analysé en ce qui concerne les exigences de sécurité défi-
nies en section 3.2 et selon certaines propriétés supplémentaires (la disponibilité, la scalabilité et

I’anonymat des objets intelligents).
o Authentification mutuelle :

— Authentification de T; : Ladversaire ne peut pas générer un message légitime (R;, Authj,
Pj,0 ;) d’un objet intelligent T, puisqu’il ne peut pas obtenir la clé privée x; (appar-
tenant a T;) utilisée pour le calcul de Auth;. Bien qu'il puisse obtenir les valeurs 1é-
gitimes R, P; et g, lorsque T; calcule Au th} et le compare a la valeur recue Auth;,
ils ne peuvent pas étre similaires si la clé privée x; n’a pas été utilisée pour le calcul de
Auth}, puisque Auth} =r1i"Xi"Pj=ri-x;(xj-P)=r1i*Xj*(X;*P) = 1 Xj-P; = X~ (r;-P;) =
Xj-R; = Authj. Ainsi, si Auth; et Auth} sont différents, I'objet intelligent T; n’est pas

authentifié.

— Authentification de T; : Des explications similaires s’appliquent pour 'authentification
de Ti.

« Confidentialité, intégrité et respect de la vie privée : A la fin du protocole, les deux entités T;
et T; peuvent générer une nouvelle clé de session partagée K en calculant respectivement
ri-Rjetr;-R; alaquelle les deux ont contribué, car elle est basée sur les valeurs aléatoires r;
et rj pour chaque session. T; et T; peuvent I'utiliser pour dériver des clés afin de permettre

de garantir la confidentialité, I'intégrité et le respect de la vie privée des échanges ultérieurs.

» Disponibilité :
— Résistance aux attaques de désynchronisation : Le protocole proposé ne contenant pas
d’étape de mise a jour de clé et celui-ci ayant été construit pour étre « stateless », les clés

ne peuvent pas étre désynchronisées et le protocole peut étre repris depuis le début a

n'importe quelle étape de 'authentification.
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— Résistance aux attaques DoS : Le protocole proposé étant sans état, chaque transaction
est considérée comme étant nouvelle. Pour chaque entité, une nouvelle transaction
d’authentification ne consomme pas plus d’espace mémoire que la précédente. Elle
utilise certes des ressources de calcul mais c’est inévitable. Le cas le plus défavorable
dépend de I'implémentation et du type de la mémoire utilisée : si les objets intelligents
utilisent une technologie de mémoire non volatile comme la Flash ou 'EEPROM pour
stocker leurs calculs intermédiaires, les cellules de la mémoire peuvent mourir apres
10° cycles d’écriture. Cependant, s'ils utilisent de la mémoire FRAM, elle durera jusqu’a

10'2 cycles et 'ils utilisent de la RAM, le nombre de cycles sera infini.

 Scalabilité : Tant que S zc est disponible pour la phase de configuration, il est possible d’ajou-
ter de nouveaux objets intelligents au systeme. Lorsqu'’ils sont dans le systéme, étant donné

que les objets intelligents s’authentifient de maniere décentralisée, le systeme est scalable.

+ Anonymat des objets intelligents : Dans le protocole proposé, étant donné que P; et o; sont
toujours identiques, il est possible de tracer un objet intelligent et de I'identifier (si nous
considérons une clé publique comme un identifiant), mais ce n’est pas I'une de nos exi-
gences. Malgré ce probléme, la confidentialité et le respect de la vie privée des échanges

ultérieurs entre objets intelligents sont elles assurées grace a la clé partagée K.

* Analyse formelle avec AVISPA *

Comme le détail de la spécification est donné en annexe, nous ne présentons dans cette sec-

tion que les points importants de la spécification du protocole et les résultats.

> Spécification du protocole
Le script HLPSL de notre protocole est présenté dans ’Annexe A.4. Il existe deux rbles de base
A et B qui correspondent a I'activité des nceuds T; et T;. Le concept fondamental du protocole
consiste a conserver les valeurs x;, xj, r; et rj secret tout au long de la phase d’authentification
du protocole entre T; et T;. Lauthentification mutuelle est réalisée via les objectifs witness et

request. Les détails sont fournis en annexe.

> Résultats de la vérification
Les résultats apres 'exécution de notre protocole codé en HLPSL sont donnés dans le Tableau 3.4.
Dans le Tableau 3.4, AVISPA retourne SAFE a partir de ses deux back-ends On-the-Fly Model-
Checker (OFMC) et CL-based Model-Checker (CL-AtSe). Par contre SAT-based Model-Checker
(SATMC) et Tree Automata based on Automatic Approximations for the Analysis of Security Proto-

cols (TA4SP) donnent INCONCLUSIVE en raison d’opérations non prises en charge, ce qui signifie
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TABLEAU 3.4 — Résultats de validation AVISPA

Moteur AVISPA Résultat
OFMC SAFE
CL—- AtSe SAFE

SATMC INCONCLUSIVE

TA4SP INCONCLUSIVE

que AVISPA ne peut pas trouver d’attaques contre notre protocole.

* Analyse formelle avec ProVerif x

Dans les paragraphes suivants, les points importants de la spécification du protocole et les

résultats sont mis en avant.

> Spécification du protocole
Les scripts Pi Calculus appliqués sont donnés dans I’Annexe B.6. Comme pour AVISPA, il existe
deuxroles de base SOA et SOB qui expliquent'activité de T; et T;. Les valeurs secrétes sont vérifiées
a l'aide de requétes (« queries »). Lauthentification mutuelle entre T; et T; est modélisée a I'aide
d’événements mappés dans les sous-processus et les requétes de SOA et de SOB. Les détails sont

fournis en annexe.

> Résultats de la vérification
Les résultats sont disponibles dans I’Annexe B.7. Ils montrent que la confidentialité (« secrecy »)
de xa, xb, ra et rb est préservée par le protocole et I'authentification mutuelle entre SOA est SOB

est réalisée.

3.5 Lévaluation des protocoles

Dans le but d’évaluer I'efficacité de nos propositions, nous avons opté pour une analyse for-
melle en fonction des parametres du domaine des courbes utilisées et du nombre d’objets intel-
ligents dans le systéme au lieu de choisir arbitrairement des objets intelligents particuliers. Ce-
pendant pour évaluer les performances de nos propositions, nous avons mesuré le temps réel pris
par I'opération la plus cofiteuse (la multiplication scalaire) présent dans nos différents protocoles
pour différentes courbes sur le dispositif Multos IoT Trust Anchor. Ce dernier est limité en res-

sources et exécute un systeme d’exploitation sécurisé sur un microcontroleur lui-méme sécurisé.
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Afin de confirmer nos résultats, nous avons également effectué des mesures sur un second dispo-
sitif utilisant un modele de microcontroleur similaire mais qui exécute la technologie Java Card

sur un facteur de forme de type carte a puce a contact.

3.5.1 Lanalyse des performances

Dans cette section, nous analysons les performances des protocoles proposés en fonction des
cotits de calcul, des cotlits de communication et des besoins en stockage. Dans ce cadre, nous
considérons un systeme composé de n objets intelligents. Selon les parametres du domaine de
la courbe elliptique E choisie, la taille des points sur E et la taille des scalaires utilisés varient en
fonction de la formule suivante : la taille d'un point en bits est 2N et la taille d'un scalaire est N.
Généralement, les parametres du domaine (q, a, b, p, P) ont la taille de 6N bits (les tailles en bits
de g, a et b sont souvent similaires a celles de p c’est-a-dire N et le générateur P est un point de E
donc sa taille en bits est 2N). Nous supposons que Idr, et H(Idr,) sont des scalaires, donc la taille
en bits de chacun est N bits.

Tsm et T,qq désignent les temps que prennent respectivement une multiplication scalaire et

une addition de points.

3.5.1.1 Analyse de performances des protocoles d’authentification M2C

Dans cette section, nous comparons nos propositions M2C a une sélection de protocoles (pré-
sentés dans la section 2.6) tels que Dinarvand et al.’s [158], Liao et al.’s [157], Zhao'’s [155], Alamr et

al’s [156] et Jin et al.’s [154].

3.5.1.1.1 Coitde calculs

Les cofits de calculs pour les objets intelligents et pour le serveur lors de la phase d’authenti-
fication des protocoles proposés et celles des autres protocoles sélectionnés sont respectivement
résumés dans les Tableaux 3.5 et 3.6 .

Le Tableau 3.5 montre que les meilleurs protocoles en termes de cofit de calculs pour les objets
intelligents sont nos deux propositions : 1) le protocole d’authentification basé sur les fonctions
de hachage et 2) notre amélioration du protocole de Jin et al. Par rapport a Jin et al. nous gagnons
du c6té des objets intelligents, mais perdons du c6té serveur en ce qui concerne la multiplication
scalaire.

Le Tableau 3.6 montre que les meilleurs protocoles en termes de cofit de calcul pour le serveur
sont aussi nos deux propositions : 1) le protocole d’authentification basé sur les fonctions de ha-
chage et 2) notre amélioration du protocole de Jin et al. Méme si nous avons une multiplication

scalaire en plus, nous avons réduit la complexité de la recherche dans la base de données a O(1).
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TABLEAU 3.5 — Comparaison des cofits de calculs des objets intelligents pour différents protocoles M2C

Protocole Cofit de calculs
Liao et al. [157] 5% Tsm +3 % Tqqa
Zhao [155] 5 Tsm+3* Taaa
Alamr et al. [156] 4% Tsm+ 1% Taqa
Dinarvand et al. [158] 3% Tsm+2%Taqqa
Jin et al. [154] 4% T+ 1% Taqa
Notre amélioration de Jin et al. 3% Tsm+ 1% Taga
Notre proposition d’authentification basée sur les fonctions de hachage 2% Tgm

TABLEAU 3.6 — Comparaison des cofits de calculs du serveur pour différents protocoles M2C

Protocole Coftitde calculs | Complexité de la recherche dans la base de données
Liao et al. [157] 5% Tgm+3* Taqa O(n)
Zhao et al. [155] 5% Tom+3%* Taqa O(n)
Alamr et al. [156] 5% Tgm+ 1% Taga O(n)
Dinarvand et al. [158] 3% Tym+2% Tqaa O(n)
Jin et al. [154] 2% Tgm O(n)
Notre amélioration de Jin et al. 3% Tom o
Notre proposition d’authentification basée sur les fonctions de hachage 2% Ty o(1)

Dans nos deux propositions M2C (c’est-a-dire amélioration du protocole de Jin et al. et du
protocole d’authentification basé sur les fonctions de hachage), nous avons amélioré le temps de
transaction de la base de données coté serveur pendant 'authentification d’'un objet intelligent en
réduisant la complexité de recherche dans la base de données a O(1) alors qu’elle est de I'ordre de

O(n) pour tous les autres protocoles.

3.5.1.1.2 Coiits de communication

Pour déterminer les cofits de communication, nous avons calculé la taille totale en bits des
messages transmis au cours de la phase d’authentification et nous avons également compté le
nombre d’échanges.

Dans le Tableau 3.7, les deux meilleurs protocoles en termes de colit de communication du
serveur sont : 1) le protocole d’authentification basé sur les fonctions de hachage; et 2) la version
originale du protocole de Jin et al. étant donné que dans notre amélioration de ce dernier, nous
avons décidé de calculer la multiplication scalaire au niveau du serveur a la place de I'objet intel-

ligent (c’est-a-dire qu'un point est envoyé au lieu d'un scalaire). Cependant, il serait possible de
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TABLEAU 3.7 — Comparaison des cotits de communication pour différents protocoles M2C

Protocole SO—S (bits) | S—SO (bits) | Total (bits) | # d’échanges
Liao et al. [157] AN AN 8N 3
Zhao [155] 4N 4N 8N 3
Alamr et al. [156] 4N 6N 10N 3
Dinarvand et al. [158] 5N 4N IN 4
Jin et al. [154] 4N 3N 7N 3
Notre amélioration de Jin et al. 4N 4N 8N 3
Notre proposition d’authentification basée sur les fonctions de hachage AN 3N 7N 3

transmettre seulement la coordonnée x de Authg sans compromettre la sécurité ce qui le rendrait

équivalent.

3.5.1.1.3 Besoins en stockage

Le besoin en stockage est défini comme I'espace utilisé pour stocker les données dans les en-

tités communicantes du systeme. Dans n'importe quel protocole, cela représente les parametres

du domaine et les données supplémentaires (telles que les informations d’identification, les clés

partagées et les identités) stockées a la fin de la phase de configuration.

TABLEAU 3.8 — Comparaison des besoins de stockage pour différents protocoles M2C

Protocole SO (bits) S (bits)
Liao et al. [157] 6N+5N | 6N+3N+3N-n
Zhao [155] 6N+5N | 6N+3N+3N-n
Alamr et al. [156] 6N+5N | 6N+3N+2N-n
Dinarvand et al. [158] 6N+5N | 6N+3N+3N-n
Jin et al. [154] 6N+4N | 6N+3N+2N-n
Notre amélioration de Jin et al. 6N+4N | 6N+3N+2N-n
Notre proposition d’authentification basée sur les fonctions de hachage | 6 N +2N 6N+2N-n

Dans le Tableau 3.8, les trois meilleurs protocoles en termes de stockage pour les objets in-

telligents et pour les serveurs sont : 1) notre protocole d’authentification basé sur les fonctions de

hachage; ensuite, a égalité, 2) notre amélioration du protocole de Jin et al. et 'original du protocole

de Jin et al. Nous n’avons pas pris en compte le protocole d’Alamr et al. en raison des exigences de

stockage sur l'objet intelligent.
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3.5.1.1.4 Résumé

Selon les critéres de performances analysés, les deux protocoles les plus efficaces sont les deux
protocoles M2C que nous avons proposés. Le protocole d’authentification basé sur les fonctions
de hachage surpasse tous les autres dans tous les criteres. Bien que nos améliorations du proto-
cole de Jin et al. signifient qu’il y a un calcul supplémentaire sur le serveur, cet inconvénient est
négligeable comparé au temps gagné en introduisant notre méthode pour réduire 'opération de
recherche dans la base de données qui passe d'une complexité linéaire (O(n)) a une complexité
constante (O(1)). Nous avons également expliqué comment le cotit de communication d'un ser-
veur vers un objet intelligent peut étre réduit a celui du protocole original de Jin et al. sans com-
promettre sa sécurité.

Pour conclure, le protocole d’authentification basé sur les fonctions de hachage est la meilleure
solution pour un mode de communication M2C, car il est plus flexible et plus évolutif que les

autres protocoles que nous avons examinés.

3.5.1.2 Analyse du protocole d’authentification M2M

Comme expliqué précédemment dans la section 2.6, il n’existe aucun protocole d’authentifi-
cation similaire (connexion directe, c’est-a-dire sans proxy) proposé dans la littérature et nous ne
pouvons donc qu’analyser notre proposition.

Contrairement au mode de communication M2C, dans lequel I'objet intelligent communique
uniquement avec le serveur, dans les protocoles d’authentification M2M, un objet intelligent doit
généralement disposer d'informations de base sur les autres objets intelligents présents dans le
systeme afin de communiquer avec eux. De ce fait, dans notre protocole d’authentification basé
sur ECC pour réduire les besoins en stockage des objets intelligents et permettre la communi-
cation dynamique avec de nouveaux objets intelligents, en plus de leurs propres informations
d’identification, sur chaque objet intelligent nous ne stockons que la clé publique du serveur de
l'autorité de certification. Cela permet a I'objet intelligent de vérifier 'authenticité des clés pu-
bliques des autres objets intelligents (puisqu’elles ont été signées par S4c) sans avoir besoin de les
stocker dans sa mémoire.

Lanalyse des performances fournie dans le Tableau 3.9 montre que le protocole proposé est

parfaitement adapté a un mode de communication M2M.

3.5.2 Limplémentation et discussion des résultats

Pour évaluer la performance pratique de nos propositions, nous avons effectué des mesures

de temps des différentes opérations sur deux cibles : le Multos IoT Trust Anchor [172] et Universal
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TABLEAU 3.9 — Analyse des performances du protocole d’authentification basé sur ECC par objet intelligent

pour notre proposition de protocole M2M

Cofit de calculs 5% T+ 1% Tyga
Coiit de communication (bits) IN
Besoin en stockage (bits) 6N +8N

JCard [173]. Multos IoT Trust Anchor étant concu pour les applications IoT, la plupart des opéra-
tions utilisées dans les protocoles proposés ont été soumises a des mesures de performance : ha-
chage (SHA-1), xor, multiplication, multiplication modulaire et multiplication scalaire. Par contre,
nous n'avons utilisé la seconde cible, Universal JCard, que pour confirmer que 'opération la plus
coliteuse, a savoir la multiplication scalaire, pouvait offrir les mémes performances sur la méme

plateforme matérielle mais sur un autre systeme d’exploitation.

3.5.2.1 Choix des outils

Nous avons décidé de réaliser nos mesures expérimentales sur les deux plates-formes susmen-
tionnées pour plusieurs raisons. Les deux dispositifs sont des plates-formes avec des ressources
trés contraintes composées d'un circuit intégré (ICC) sécurisé et d'un systeme d’exploitation éga-
lement sécurisé. Multos IoT Trust Anchor est la premiere initiative du consortium Multos [174]
pour porter le systéme d’exploitation pour carte a puce, Multos, sur un systeme circuit intégré
sécurisé pour le domaine de I'IoT afin de permettre 'exécution d’applications sécurisées. Le ma-
tériel utilisé pour cette plate-forme étant un modele SLE78CLUFX5000PHM [175] de la série SLE78
d’'Infineon qui est souvent utilisé dans les cartes a puce, nous avons ainsi choisi d’étudier les per-
formances de I'opération cryptographique la plus cofiteuse, c’est-a-dire la multiplication scalaire,
sur un autre modele, le SLE78CLFX4000P [176] de la série des SLE78, qui exécute une implémen-
tation du systeme d’exploitation Java Card. Notre décision a également été motivée par le choix
récent d’Oracle Inc. de cibler les dispositifs IoT avec la technologie Java Card [177], comme le
montre la version 3.1 des spécifications de la Java Card [178, 179]. Les deux circuits intégrés SLE78
contiennent plusieurs capteurs matériels de sécurité (température, lumiere, tension, fréquence)
et protections (I?-shield, technique de blindage spécifique 4 Infineon associée a un cablage sécu-
risé des signaux de sécurité critiques afin d’éviter toute manipulation ou toute écoute passive par
un attaquant). Ces controleurs de sécurité de 16-bits integrent I'Integrity Guard [180] qui, en ré-
sumé consiste a ce que chacun des deux CPU vérifient mutuellement en continue si 'autre unité
fonctionne correctement, et le SOLID FLASH™ [181] qui est une technologie qui remplace le mas-

quage de la mémoire ROM par une mémoire Flash afin de fournir une approche flexible pour ré-
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pondre aux besoins du marché en réduisant les temps de développement.

3.5.2.1.1 Multos IoT Trust Anchor

Multos IoT Trust Anchor consiste en un ICC sécurisé, un SLE78, qui exécute le systeme d’ex-
ploitation Multos. Ce systeme d’exploitation est connu pour étre 'un des plus strs du secteur des
cartes a puce : en d’autres termes, les opérations sensibles sont effectuées selon les techniques
de I'état de I'art (par exemple, les opérations sont effectuées en « temps constant » pour éviter les
fuites d’informations). La cible est disponible pour les développeurs sous deux formats [182] : un
format DIP32 pouvant étre branché sur une carte de développement pour donner acces aux inter-
faces GPIO, I12C, SP], interfaces de carte a puce série, contact et sans contact; ainsi qu'une carte au
format nano qui fournit dans un format plus compact toutes les broches pour ces mémes inter-
faces. Les deux formats exécutent respectivement le M5-P22 (aka Multos 4.5.3) [183] et le M5-P19
(aka Multos 4.5.1) [184], des versions d'implémentations de 'OS Multos. La carte de développe-
ment pour le format DIP32 offre différentes fonctionnalités qui facilitent le développement : un
régulateur intégré 3,3 V (pour alimentation par USB ou par une alimentation DC externe), un in-
terrupteur on/off, une interface USB vers port série, les LEDs pour Tx/Rx, une LED tout usage,
un bouton-poussoir et des broches pour accéder aux différentes interfaces. Dans ce qui suit, nous
avons utilisé le format DIP32 branché a la carte de développement. Pour développer des applica-
tions, nous avons utilisé le Multos SmartDeck [185], ce qui nous a permis de compiler facilement

nos programmes en langage C pour les cibles Multos.

3.5.2.1.2 Universal JCard

L'Universal JCard est disponible au format carte a puce avec des interfaces avec contact ISO7816
et sans contact 1ISO14443. 1l s’agit d'un ICC sécurisé, SLE78, qui exécute le systeme d’exploitation
Java Card. Java Card [186] est une technologie multi-applicative pour les dispositifs 2 mémoire
limitée qui permet d’exécuter en toute sécurité des applications de différents fournisseurs [187].
Limplémentation disponible sur Universal JCard est I'implémentation de référence d’Oracle de
Java Card en version 3.0.1. Pour développer des applications, appelées applets, nous avons utilisé
le logiciel de développement d’'Infineon [188], JCIDE qui signifie “Java Card IDE” et qui s’appuye
sur le kit de développement de Java Card [189] pour construire le fichier de distribution, c’est-a-
dire le fichier cap. Nous 'avons également utilisé pour charger ce fichier sur la carte en utilisant
I'outil intégré compatible a GlobalPlatform (standard qui définit entre autres comment charger
une application sur une carte multi-applicative).

I est a noter que l'interaction avec une carte a puce se limite a I'envoi de commandes par un

lecteur et a la réception de réponses provenant de la carte selon le protocole APDU (que ce soit
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sur les interfaces a contact ou sans contact).

3.5.2.2 Méthodologie pour mesurer les performances sur Multos IoT Trust Anchor

Pour mesurer le temps interne pris par le systéme d’exploitation Multos de notre dispositif
pour exécuter les opérations de fonction de hachage, xor, multiplication, multiplication modulaire
et multiplication scalaire, nous avons utilisé des fonctions de I'’API. Comme dans notre implémen-
tation, il n’était pas possible d’accéder directement a la primitive de multiplication scalaire et que
seules les courbes de Short-Weierstrass étaient prises en charge avec en plus des contraintes sur la
spécification des parametres de domaine, nous n’avons effectué des mesures de temps que pour
plusieurs courbes elliptiques (secp192k1, secp192r1, Wei22519, secp256k1, secp256r1, secp384rl
et secp521rl).

En résumé, nous avons implémenté une application trés simple appelant des fonctions de
I’API, utilisant la fonction de hachage multoSHA1, xor multosXor, multiplication multosMulti-
ply et multiplication scalaire multosECDH. Comme la multiplication modulaire n’'était pas direc-
tement accessible via les fonctions de ’API, nous avons implémenté une version naive utilisant
multosMultiply etmultosDivide. Cette version n'est pas optimisée et la taille de 'opérande est
limité a un maximum de 512 bits. Nous avons exécuté notre application sur les parametres du
domaine supportés pour les courbes elliptiques (pour avoir des résultats pour la multiplication
scalaire). Pour les autres opérations, nous les avons exécutées sur des opérandes dont la longueur
était de N ou 2N puisque c’est la taille de données la plus utilisée dans les protocoles étudiés.

Pour obtenir le temps le plus précis pour chaque opération, nous avons utilisé une broche
GPIO pour déclencher et arréter nos mesures. Nous I’avons fixé a la valeur HIGH juste avant I'appel
de la fonction, puis sur LOW juste apres le retour de I’appel. Comme illustré Figure 3.5, nous avons
connecté le canal 1 de notre oscilloscope a la broche GPIO (ici GPIO7) utilisée comme déclencheur
et a la broche GND. Nous avons évidemment vérifié que le temps nécessaire pour faire changer
d’état la broche GPIO de LOW a HIGH, puis a LOW était négligeable.

Avec cette configuration matérielle et apres avoir configuré 1'oscilloscope pour qu’il se dé-
clenche sur un front montant du canal 1 pour démarrer la capture du signal sur ce canal, nous
avons pu obtenir certaines mesures comme celle illustrée Figure 3.6 qui est une multiplication

scalaire sur secp256r1.

3.5.2.3 Résultats de performance sur Multos IoT Trust Anchor

Les mesures de temps que nous reportons dans le Tableau 3.10 pour les différentes courbes
correspondent aux intervalles de temps mesurés entre le front montant et le front descendant. Ce

n’est pas une approximation exacte du temps de traitement de la multiplication scalaire, car I'ap-
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" Channel 1 of the
oscilloscope

The Multos loT Trust Anchor

FIGURE 3.5 — Multos IoT Trust Anchor exécutant notre application et connecté a la voie 1 de notre oscillo-

scope

RIGOL

Horizontal

FIGURE 3.6 — Temps pour une multiplication scalaire sur secp256r1 s’exécutant sur Multos IoT Trust Anchor

pel d’API peut certainement contenir des opérations supplémentaires (par exemple, des vérifica-
tions), mais leur temps d’exécution est négligeable. Comme indiqué dans le Tableau 3.10, méme
pour les parametres de domaine de méme taille en bits, les temps de multiplication scalaire sont
différents. Cependant, pour la méme courbe, nous obtenons toujours les mémes résultats lorsque
nous multiplions des scalaires et des points différents dans la multiplication scalaire. Ceci est cer-
tainement dii aux techniques de programmation en temps constant utilisées par les développeurs
du systeme d’exploitation sécurisé afin d’éviter les fuites d’'informations. Pour rendre les mesures
de multiplication scalaire comparables au reste de nos mesures présentées dans le Tableau 3.11,
nous avons décidé d’utiliser un temps moyen pour la taille d'un parametre de domaine (c’est-a-

dire la taille de la clé privée).

Le Tableau 3.11 résume les résultats obtenus pour les différentes opérations et ils sont présen-
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TABLEAU 3.10 — Temps interne consacré a la multiplication scalaire sur différentes courbes sous Multos IoT

Trust Anchor (ms)

Taille de la clé privée (bits) | Nom de la courbe | Temps (ms) | Temps moyen (ms)

secp192kl 108,2

192 107,8
secpl92rl 107,4
Wei25519 134,2

256 secp256kl 156,4 147,27
secp256rl 151,2

384 secp384rl 285 285

521 secp521rl 485 485

tés Figure 3.7.

TABLEAU 3.11 — Temps interne consacré a 'exécution des différentes opérations sur différentes tailles de

données sur Multos IoT Trust Anchor (ms)

Taille des donnés (bits)

192 256 320 384 448 512 521
Opération
SHA-1 3,72 3,72 3,72 3,72 6,72 6,80
XOor 1,55 2,09 2,54 2,96 | 3,37 3,84
multiplication 2,91 3,70 4,32 5,02 5,63 6,28
modmult (software implementation) 12,24 | 16,56 | 20,44 | 22,90 | 27,20 | 30,90
scalarmult (mean) 107,8 | 147,27 285 485

La Figure 3.7 confirme clairement que I'opération la plus consommatrice de temps a consi-
dérer dans nos protocoles est la multiplication scalaire. Les courbes de performance de chaque
opération sont représentées par un axe des ordonnées, une échelle linéaire sur I'une et une échelle
logarithmique sur la seconde.

I est a noter que nos résultats ont été les premiers a étre publiés sur la plate-forme Multos IoT

Trust Anchor dans notre article [190].

3.5.2.4 Méthodologie pour mesurer les performances sur Universal JCard

Pour mesurer le temps interne de la multiplication scalaire sur Universal JCard, nous avons

utilisé les fonctions de ’API. Comme Java Card prend en charge les courbes de Short-Weierstrass
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FIGURE 3.7 — Performances des différentes opérations nécessaires pour les protocoles étudiés exécutées sur

Multos IoT Trust Anchor

et que I'implémentation Universal JCard prend également en charge diverses tailles de clé jus-
qu’a 521 bits, nous avons effectué des mesures temporelles pour plusieurs courbes elliptiques
(secpl12rl, secp128rl, secpl60kl, secp160rl, secp192kl, secp192r1, secp224kl, Wei22519, secp256-
k1, secp256r1, brainpoolP256r1, secp384r1 et secp521rl).
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En résumé, nous avons implémenté une applet trés simple créant des conteneurs de clés et
nous avons envoyé des commandes APDU pour configurer les différents paramétres du domaine
de ces clés (et donc des courbes). Pour mesurer une multiplication scalaire unique, nous avons
créé un objet KeyAgreement du type KeyAgreement .ALG_EC_SVDP_DH_PLAIN, c’est-a-dire, la
primitive Diffie-Hellmann de dérivation de valeur secréte. Nous avons initialisé cet objet avec une
clé privée aléatoire et demandé la dérivation de la valeur secrete en appelant la méthode genera-
teSecret sur le point P qui est le générateur de la courbe choisie : cet appel est simplement une
multiplication scalaire de la clé privée (un scalaire) et de P, un point. Pour éviter les imprécisions
dues a des facteurs tels que I'overhead et les mutex sur I'ordinateur liés au systeme d’exploitation
et aussi pour minimiser les retards de communication entre I'ordinateur et la carte a puce, nous
avons décidé d’utiliser un oscilloscope pour mesurer le délai précis entre l'arrivée de la commande
APDU sur l'interface de carte a puce a contact et le départ de la réponse APDU a destination du

lecteur (et donc de I'ordinateur).

Channel 1 of the oscilloscope

(infineon

FIGURE 3.8 — Universal JCard exécutant notre applet et connectée au lecteur de carte a puce via un adapta-

teur permettant des mesures avec notre oscilloscope

Comme illustré sur la Figure 3.8, nous avons connecté le canal 1 de I'oscilloscope sur la ligne
I/0 et la ligne GND. Nous avons également connecté le canal 2 a une résistance de 22 Q, qui était
placée entre le GND de I'interface de la carte a puce et le GND du lecteur afin de refléter la consom-
mation électrique. Le but de ce canal était de vérifier s'il était possible d’observer un motif évident
de consommation d’énergie lors des opérations cryptographiques, afin d’obtenir une meilleure
mesure du temps interne consacré a la multiplication scalaire; le motif attendu n’était pas per-
ceptible (probablement en raison de mesures de protection contre les canaux cachés intégrés a

I'OS et a la puce).
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Temps pour une commande vide Temps pour une multiplication scalaire sur secp521r1

FIGURE 3.9 - Performances des différentes opérations exécutées sur Universal JCard

Pour éviter tout biais, nous avons effectué les mesures pour chaque courbe elliptique 10 fois.
Cela était suffisant car I'écart-type était négligeable et nous avons donc conservé la moyenne. Ce-
pendant, dans le code écrit pour effectuer la mesure requise, nous avions quelques instructions
supplémentaires, notamment pour obtenir la valeur de P etla copier dans un buffer temporaire en
RAM. 1l y avait également une petite surcharge sur la carte en raison du dispatcheur APDU du JCRE
(«Java Card Runtime Environment »). Aussi pour obtenir les mesures les plus précises de la multi-
plication scalaire, nous avons souhaité mesurer le temps passé a exécuter toutes ces instructions.
Nous avons donc écrit un code spécifique pour les isoler, que nous avons appelé « commande
vide » dans la Figure 3.9. Ce code nous a permis de mesurer avec précision ce temps inutile qui

est de 5,76 ms (résultat moyen de 10 exécutions).

3.5.2.5 Résultats de performance sur Universal JCard

Les mesures de temps rapportées dans le Tableau 3.12 sont les moyennes pour chaque courbe,
a partir desquelles nous avons soustrait le temps utilisé pour la « commande vide ». Nous avions
ainsila meilleure approximation du temps interne passé pour effectuer une multiplication scalaire
sur chaque courbe.

Le Tableau 3.12 montre que de maniere similaire 8 Multos IoT Trust Anchor les temps de mul-
tiplication scalaire étaient différents pour les parametres du domaine ayant la méme taille en bits.
Cependant, pour une méme courbe, nous obtenons toujours les mémes résultats lorsque nous
multiplions des scalaires et des points différents en utilisant la multiplication scalaire. Cela est d
aux techniques de programmation en temps constant utilisées par le développeur de I'OS sécurisé
afin d’éviter les fuites d'informations. Cela explique également pourquoi seulement 10 exécutions
pour chaque courbe étaient suffisantes et pourquoi I’écart-type était négligeable.

Pour rendre les mesures de multiplication scalaires comparables a celles obtenues pour Mul-
tos IoT Trust Anchor, nous avons décidé de calculer le temps moyen par taille des parameétres du

domaine (c’est-a-dire la taille de la clé privée) et d’illustrer la différence de performances dans la
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TABLEAU 3.12 — Temps interne utilisé par la multiplication scalaire sur différentes courbes sous Universal

JCard

Taille de la clé privée (bits) | Nom de la courbe | Temps (ms) | Temps moyen (ms)
112 secpll2rl 28,04 28,04
128 secp128rl 31,24 31,24
secpl160kl 38,04

160 37,89
secpl60rl 37,74
secp192kl 45,74

192 45,49
secpl192rl 45,24

224 secp224kl 53,94 53,94
Wei25519 59,84
secp256k1 63,84

256 62,06
secp256rl 62,54
brainpoolP256r1 62,04

384 secp384rl 107,04 107,04

521 secp521rl 196,24 196,24

Figure 3.10.

Les performances pour la multiplication scalaire sur Universal JCard étaient bien meilleures
que celles sur Multos IoT Trust Anchor. Il peut y avoir différentes explications, allant de la fré-
quence interne utilisée (toutefois, seul le SLE78CLUFX5000PHM peut étre exécuté a 50 MHz, par
rapport a 33 MHz pour le SLE78CLFX4000P) aux implémentations de bibliotheque et des ove-
rheads des systemes d’exploitation. Comme |'objectif de cette thése ne visait pas a creuser ces
différences, nous avons simplement conclu que la multiplication scalaire peut étre réalisée de ma-

niere efficace et sécurisée sur des dispositifs [oT embarqués.

3.5.2.6 Résumé

Si un niveau de sécurité de 256 bits est requis, et si nous considérons le temps de multiplication
scalaire sur Universal JCard, comme indiqué dans le Tableau 3.13, le temps de calcul estimé pour
un objet intelligent pour chacune de nos propositions est trés raisonnable (dans le calcul les autres

opérations ont été considérées comme négligeable au vu des mesures obtenues).
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FIGURE 3.10 — Comparaison des performances de la multiplication scalaire exécutée sur les deux cibles a

base de SLE78 : Universal JCard et Multos IoT Trust Anchor

TABLEAU 3.13 — Estimation du temps de calcul nécessaire pour I'authentification du c6té de I'objet intelli-

gent
Protocole Temps estimé (ms)
Notre amélioration de Jin et al. 186,18
Notre proposition d’authentification basée sur les fonctions de hachage 124,12
Notre protocole d’authentification M2M basé sur ECC 310,30

3.6 Conclusion

Dans ce chapitre, nous avons défini les exigences de sécurité et fonctionnelles des protocoles
d’authentification M2C et M2M, puis, nous avons proposé trois protocoles d’authentification mu-
tuelle. Les deux premiers protocoles sont dédiés au mode de communication M2C et le dernier
au mode de communication M2M. L'analyse informelle de la sécurité et la vérification formelle a
I'aide des outils AVISPA et ProVerif ont montré que nos propositions répondaient a nos exigences
de sécurité. De plus, ’analyse des performances et les résultats expérimentaux pratiques ont mon-

tré que les protocoles proposés remplissaient également les exigences fonctionnelles énoncées.

En résumé, les trois protocoles d’authentification proposés sont bien plus performants que les
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autres propositions disponibles dans la littérature.
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4.1 Introduction

Dans ce chapitre nous allons nous intéresser a un autre type de réseaux M2C : les réseaux
reposant sur des équipements a faible puissance de calcul et de communication. Plus précisé-
ment, nous traiterons de la sécurisation des réseaux RFID (Radio Frequency Identification) pour
les applications de santé en nous concentrons sur des solutions légeres en calcul (sans courbes

elliptiques).

Lidentification par radio-fréquences reste une technologie prometteuse permettant la mise en
place des systémes de santé intelligents. En effet, attacher des étiquettes (aussi appelées tag) RFID
a différentes entités du systeme de santé peut fournir une large gamme d’applications comme
I'identification et le suivi du personnel hospitalier, la surveillance de 'administration des médi-
caments pour les patients, le suivi des instruments chirurgicaux, la localisation et la restriction
de l'acces aux zones a haut risque des hdpitaux aux personnels autorisés [79, 80, 81]. Pour les
patients qui utilisent la technologie RFID, une étiquette RFID peut collecter leurs informations
meédicales et les transmettre au serveur pour les stocker dans une base de données sous forme de
dossier médical électronique (EMR, « Electronic Medical Record »). Dans ce cas, les données de
santé des patients sont étroitement liées a leur vie privée. Seules les personnes autorisées par le
patient (médecins, soignants, membres de la famille, etc.) doivent pouvoir y acceder via le systeme
RFID. Si un adversaire peut associer 'identifiant de l'utilisateur a son EMR, en plus des identités
et des mouvements pouvant étre extraits en suivant I'identifiant de I'étiquette, diverses informa-
tions personnelles peuvent étre acquises a I'insu de leur propriétaire. En outre, un accés non au-
torisé a un ou plusieurs EMRs peut entrainer la divulgation de données confidentielles a caractere
meédical. Ainsi, la sécurité et la confidentialité des données des patients sont des préoccupations

essentielles qui doivent étre traitées avant le déploiement des étiquettes RFID.

Pour garantir la sécurité d'un systeme médical reposant sur des étiquettes RFID, il est néces-
saire d’interdire la transmission de toute information d’identification. On va ainsi parler d’identifi-
cation anonyme ol seules les personnes autorisées peuvent lever 'anonymat et ainsi accéder aux
données protégées. Pour cela, une solution privilégiée est I'utilisation de protocoles reposant sur
des fonctions de hachage unidirectionnelles sans collisions qui présentent ’avantage de masquer
I'information est d’étre tres légeres en terme de puissance de calcul ce qui les rend utilisables sur

des étiquettes RFID.

Dans la suite du chapitre, nous commencerons par présenter I’architecture de sécurité consi-
dérée au sein de laquelle nous présenterons les hypotheses et les exigences de sécurité que nous
avons retenues pour la définition de notre protocole d’identification sécurisé pour les réseaux

RFID. Apres un état de I'art des propositions existantes, nous présenterons notre proposition pro-
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prement dite et terminerons ce chapitre par une preuve de sécurité suivie d'une évaluation de
performances de notre proposition. Un article est en cours de rédaction pour une prochaine sou-

mission.

4.2 DLarchitecture de sécurité considérée

Dans cette section nous présenterons le modele d’attaque ainsi que les hypotheses et les exi-
gences de sécurités retenues pour la conception de notre protocole M2C. Ce protocole a vocation
a étre déployé dans un environnement domiciliaire équipé d’étiquettes RFID.

La Figure 4.1 illustre un exemple d’environnement d’assistance médicale RFID comprenant
des systemes RFID d’identification et de surveillance qui collectent et transmettent des données

médicales a des serveurs situés dans le cloud. Ces données sont ensuite utilisées pour fournir

divers services d’assistance aux personnes a domicile.

RFID reader
Patients Monitoring

e
Fadl ™ Al

Medical information central system

=
INTERNET

™\

AAL environment for elderly/
disabled people

[ ]

A ® 3

S!,E ges @ @
asset equipment (((( l)))) -

Bo | o & g e

M Smartphone with reader < .
i oo TP
o ) 4
4 Y o s
2 e | pesvies  “Po—g iy

patient access area

Emergency service
Hospital

FIGURE 4.1 - Environnement d’assistance médicale utilisant la technologie RFID

4.2.1 Lemodele d’attaque

Le systéme considéré est constitué de trois entités légitimes : le serveur principal, les lecteurs

et les étiquettes.
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Les lecteurs RFID sont considérés comme des entités intermédiaires entre le serveur et les
étiquettes. Ils diffusent des messages d’'interrogation du serveur aux étiquettes et transmettent les

réponses des étiquettes correspondantes au serveur sans accéder aux informations secretes.

En raison des caractéristiques du systeme RFID, un adversaire peut écouter, intercepter et mo-

difier les messages de communication échangés entre le serveur et les étiquettes.

4.2.2 Les hypotheses de sécurité

Dans notre proposition, les hypothéses sont les suivantes :

¢ (H1) Le serveur est une entité de confiance avec des ressources illimitées et il ne peut étre

compromis.

¢ (H2) Le canal de communication entre le serveur et les étiquettes n’est pas sécurisé et I'ad-
versaire peut lancer une session d’authentification mais ne peut pas compromettre le ser-

veur.

* (H3) Les fonctions de hachage utilisées par le serveur et les étiquettes sont robustes (c’est-

a-dire unidirectionnelles, résistantes aux collisions, etc.).

4.2.3 Les exigences de sécurité

Les exigences de sécurité souhaitées pour notre protocole sont répertoriées ci-dessous :

¢ (ES1) Deux entités communicantes doivent pouvoir s’authentifier mutuellement pour ga-
rantir I'identité de I’'homologue avec lequel elles communiquent avant d’échanger ou de

transmettre des informations.

¢ (ES2) Un utilisateur non autorisé ne doit pas avoir acces aux informations secretes échan-

gées pendant la session de communication.
e (ES3) Aucune donnée recue ne doit étre modifiée pendant sa transmission.

o (ES4) Les valeurs secrétes utilisées doivent étre mises a jour apres chaque établissement de

session réussi.

¢ (ES5) Pour assurer 'anonymat, toutes les informations privées transmises telles que I'iden-

tité de I'étiquette et la localisation secréte doivent étre protégées.

» (ES6) La confidentialité persistante (perfect forward secrecy) doit étre garantie. Il doit étre
impossible pour un adversaire de récupérer des données secrétes d'une précédente session

et ce, méme si la session en cours est compromise.
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4.2.4 Les notations utilisées

Les notations utilisées pour décrire les différents protocoles d’authentification présentés dans

ce chapitre sont décrites dans la Table 4.1.
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TABLEAU 4.1 — Notations utilisées dans la description des protocoles

Notation Signification
Tag; Numéro de I'étiquette (ou tag) RFID i
IDj j, Identifiant secret de I'étiquette Tag; numéro j,, ID; si Tag; possede juste un seul identifiant
H,, H>,H3 | Trois fonctions de hachage
Vinax Valeur maximale du résultat de la fonction de hachage
G; Identifiant du groupe i
N Nombre total d’étiquettes du systeme
T Nombre de groupes dans le systéme
M Nombre d’identifiants secrets dans le systeme
n Nombre d’étiquettes dans le méme groupe
m Ensemble des identifiants secrets de Tag; choisis a partir de M, ou m < M
Ts Nombre aléatoire du serveur
Ty Nombre aléatoire du lecteur
It Nombre aléatoire de I'étiquette ¢
Kg, Clé secrete du groupe i
Krag, Clé secrete de I'étiquette Tag;
Ey Fonction de chiffrement en utilisant la clé y
&; Ensemble des identifiants secrets du groupe G;, {; ={ID;1,ID;>,..,ID;p},0ul1<i<T
Q;j Ensemble desidentifiantsde Tag;, Q;; = {ID; j,,1D; j,, ..., ID; j,}, ou{jy € {1,2,.., M} [1 < x < m}
etID; j # ID;,j, pour tout x # y a partir de 'ensemble des identifiants du groupe ¢;
Ty Ensemble des clés secréetes des étiquettes,
{kwys kawy» -
Ty = ws€{Tagy,Tagy,...,Tagn}
%]
o; Mappage des identifiants de 'ensemble ¢; avec les clés secréetes des tags, 0; = {{ID; x,7x) | 1 <
X<MetID; €&}
r=127; Dénote que r est un nombre aléatoire € Z,
A|B Dénote I'opération de concaténation des valeurs A et B
AZB Dénote la vérification de 1'égalité entre A et B
A=B Dénote que la variable A recoit la valeur de I'expression B
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4.3 Létat del’art des protocoles d’authentification RFID

Ces dernieres années, de plus en plus de protocoles d’authentification RFID ont été proposés

pour résoudre les problemes de sécurité et de respect de la vie privée qui menacent ces systémes.

Lun des premier protocole a été proposé par Ohkubo et al. [191] en 2003. Dans ce protocole,
les auteurs utilisent un systeme de hachage en chaine a faible cotit permettant d’identifier en toute
sécurité les étiquettes RFID pendant la phase d’identification. L'idée de base de ce protocole est
d’utiliser une valeur secrete pour identifier les étiquettes dans le systeme, puis de 'incrémenter
a chaque sollicitation par un lecteur. Ce changement d’identité a chaque échange permet donc
d’éviter d’étre tracé par un attaquant extérieur ce qui assure d’apres les auteurs une confidentialité
persistante (perfect forward secrecy). Cependant, Avoine et al. [1] ont analysé le schéma proposé
par Ohkubo et al. OSK [191] et ont montré qu’il présentait des limitations importantes en terme
de passage a I’échelle. En effet, pour retrouver I'identité de I'étiquette, il est nécessaire de faire une
recherche exhaustive dans une base de données ce qui pose des questions de performance lorsque
le nombre d’étiquettes est important. Ils ont donc proposé une solution d’optimisation qui sera

détaillée dans la section 4.3.1.

En 2006, Tsudik et al. [192] ont proposé d'utiliser I'horodatage (en anglais «timestamping»)
pour garantir 'authentification anonyme des étiquettes RFID. Ce protocole, appelé YA-TRAP (Yet
Another Trivial RFID Authentication Protocol), a été concu pour identifier des lots d’étiquettes.
Cependant, comme I'’ont montré Juels et al. [193], YA-TRAP ne peut pas résister aux attaques par

déni de service ni garantir 'anonymat des étiquettes.

En 2015, Srivastava et al. [194] ont proposé un protocole d’authentification mutuelle basé
sur le hachage pour les systemes d’information médicaux (Telecare Medicine Information Sys-
tem (TMIS)). IIs ont affirmé que le protocole était résistant aux attaques actives et passives telles
que les attaques par falsification, tracabilité et rejeu. Cependant, Li et al. [195] ont montré que
ce protocole était vulnérable a la désynchronisation et a I'attaque d’'usurpation d’identité du lec-
teur et que I'intégrité des données échangées ne pouvait étre garantie. Ils améliorent I'efficacité de
I'authentification en utilisant I'identifiant de I'étiquette. Néanmoins, ils n'ont pas réussi a garantir
I'anonymat des étiquettes car I'identifiant de 1'étiquette est transmis en clair avec une valeur fixe
ce qui entraine des attaques de tracabilité et de tracabilité arriere.

En 2016, Benssalah et al. [196] ont proposé un double protocole d’authentification RFID-TMIS
pour les applications de soins adaptées aux patients situés dans des régions éloignées et a faible
densité de population. Le schéma proposé est composé de deux parties, I'une est une améliora-
tion et une extension du protocole de Li et al. [195] pour I'authentification des patients, le second

consiste a réaliser des services TMIS. Toujours en 2016, Kumar et al. [197] ont proposé un proto-
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cole d’authentification RFID pour les applications de soins de santé dans un environnement Ve-
hicular Cloud Computing (VCC). Ils utilisent la cryptographie a base de courbes elliptiques pour
le mécanisme de génération de clé. Toutefois, en raison de la complexité du calcul de la multipli-
cation scalaire, il n’est pas approprié d’utiliser une infrastructure a clé publique sur des étiquettes
de faible puissance.

Les schémas d’authentification basés sur le hachage sont donc plus adaptés en raison de leur
cotit de calcul léger [198]. Alavi et al. [199] ont analysé la propriété du respect de la vie privée de
certains protocoles d’authentification RFID existants et ont proposé de nouvelles versions amé-
liorées afin d’en pallier les faiblesses. Cependant, leurs améliorations restent vulnérables aux at-
taques par rejeu et I'intégrité des données ne peut pas étre garantie.

Rahman et al. [2] ont proposé un protocole RFID basé sur le hachage pour résoudre les pro-
blemes du respect de la vie privée dans un systeme de santé basé sur 'identification par radio-
fréquence en utilisant 'authentification et en implémentant des techniques de controle d’acces.
Pour permettre la non-liaison, chaque étiquette se voit attribuer un ensemble d’identifiants. Ce-
pendant, les identifiants réellement utilisés dans le message de réponse de I'étiquette ne garan-
tissent pas 'anonymat du systeme et 'absence de mécanisme de mise a jour des clés conduit a
une forward traceability.

En 2018, Wang et al. [3] se sont appuyés sur le protocole de Rahman et al.[2] pour améliorer
le protocole d’Alavi et al. [199]. Les auteurs ont proposé un modele amélioré d’authentification
par groupes anonymes afin d’améliorer I'efficacité de ’authentification du serveur principal et de
surmonter les attaques par rejeu ainsi que de détecter les données altérées au cours de la phase
d’authentification du protocole [199].

Récemment, pour assurer la sécurité des données médicales collectées, Fan et al. [200] ont
proposé un schéma léger d’authentification pour les réseaux RFID appliqué au domaine médical.
Les auteurs ont affirmé que le protocole pouvait résister aux attaques typiques des systeémes RFID
et garantir 'anonymat des étiquettes. Cependant, I'analyse de sécurité montre que le protocole
est vulnérable a I'usurpation d’identité du lecteur, aux attaques de tracabilité des étiquettes qui
altéerent ’anonymat lors du processus d’authentification et ne permettent pas d’assurer la confi-
dentialité persistante.

Dans la suite de cette section, nous détaillerons les principaux protocoles qui ont servi de base

a nos travaux.

4.3.1 Le protocole d’authentification d’Avoine et Oechslin.

En 2005, Avoine et Oechslin [1] ont proposé un protocole d’authentification sécurisé et pas-

sant a ’échelle pour les réseaux RFID qui repose sur des fonctions de hachage. Ce protocole est
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présenté comme une amélioration du protocole de Ohkubo et al. [191] qui souffrait d'un probleme
de passage al’échelle. Ce protocole proposait d’améliorer I'anonymisation (privacy) des étiquettes
RFID en modifiant leur identifiant au cours de chaque échange avec un lecteur. Pour cela, il rafrai-
chissait son identifiant de maniére autonome a 'aide de deux fonctions de hachages. Le lecteur
de son coté s’appuyait sur une base de données dans laquelle il cherchait I'identité d’origine de
I'étiquette qui répondait en appliquant le méme algorithme que I'étiquette sur les identités d’ori-
gine. La complexité de recherche est donc de mn/2 (ot m correspond au nombre de sollicitations
du lecteur vis a vis du tag et n correspond au nombre de tags) lorsque toutes les étiquettes sont
connues a 'avance et ne sont interrogées que par des lecteurs faisant partie du systéme. Si I'on
considére un environnement plus ouvert ol les étiquettes peuvent par exemple étre sollicitées
par d’autres lecteurs, la complexité monte alors a 2mn.

Pour améliorer cette complexité, Avoine et Oechslin se sont appuyés sur les travaux de Oechs-
lin [201] qui eux-méme reposaient sur des travaux originaux de Hellman [202] et qui visaient a
réduire le compromis temps/mémoire lors d'une recherche grace a l'utilisation de fonctions de

hachage.

4.3.1.1 Laphase de configuration

Les auteurs ont utilisé une variante arc-en-ciel (en anglais «rainbow») [201] de la technique
de Hellman qui repose sur différentes fonctions de réduction pour générer plusieurs tables. Ils
utilisent alternativement une fonction a sens unique F (4.1) et une fonction de réduction R (4.2)
pour construire des chaines d’entrées et de sorties de F. De plus, ils calculent tous les mappages

des étiquettes (1D}, C}) du coté de la base de données.
F:(i,t)— C! = Hy(H} " (ID})) 4.1)
oul<sisnetlstsm
R:Ci—(i',t) (4.2)

oul<i'snetl=<t'<m.
Pour finir, les auteurs stockent le premier et le dernier élément de chaque chaine dans des tables
de la base de données. Chaque Tag; stocke un identifiant secret I D} et deux fonctions de hachage

H, et H,.

4.3.1.2 Laphase d’identification

Cette phase est composée des trois échanges décrits dans la Figure 4.2. De plus, lorsque les

étiquettes RFID sont intégrées a des capteurs, les auteurs proposent d’utiliser un canal sécurisé
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Base de données B Lecteur R Tag;

Etape 1:
Demande d'identification

Etape 2:

calcule C} = H;(ID)

calcule Msg| = EIDf(Damf)

envoie C; et Msg|

calcule ID!*! = Hy(ID?)
Etape 3: (C; Msg/)

i} Etape 3: (C Msg))

Ftape 4: et TR

Vérifier si la valeur recue C, f existe

Déchiffrer Msg!

FIGURE 4.2 — Phase d’identification de protocole d’Avoine et al. [1]

supplémentaire pour permettre a I'étiquette Tag; de transmettre en toute sécurité les données
collectées des capteurs au lecteur.

Les étapes suivantes expliquent ce processus d’identification.
o Etape 1. Le lecteur envoie une demande d’identification a Tag;.

» Etape 2. Tag; répond avec C! = H,(ID}) et chiffre Data! a I'aide de ID! puis géneére un

nouvel identifiant secret ID!*! = Hy(ID?).

« Etape 3. Aprés avoir recu la réponse de I'étiquette, le lecteur transmet Cl.t et M sgl.t ala base

de données principale.

« Etape 4. Pour identifier correctement Tag;, la base de données B vérifie si Cl.t existe. Si B

identifie correctement Tag;, elle déchiffre le M sgl.t recu et extrait Data;f .

4.3.1.3 Leslimitations du protocole

Ce protocole a été proposé pour garantir 'anonymat des étiquettes RFID. Sur la base d’opé-
rations cryptographiques légeres, les auteurs ont affirmé qu’il répondait a toutes les exigences de

sécurité nécessaires, y compris le respect de la vie privée et la non tracabilité.

4.3.2 Le protocole de Rahman et al.
4.3.2.1 Présentation générale

Le protocole proposé par Rahman et al. se compose de deux éléments principaux : PriSens et

HSAC.

» PriSens est un protocole d’authentification privé anonyme et efficace offrant un compromis

entre le respect de la vie privée et le passage a I'échelle.
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o HSAC est un mécanisme d’acces aux services de santé respectueux de la vie privée basé
sur un mécanisme de contrdle d’acces par roles permettant de limiter ’acceés non autorisé
aux données. Il repose essentiellement sur deux entités : le gestionnaire de contréle d’ac-
cés (ACM, «Access Control Manager») et le gestionnaire de politiques de vie privée (PPM,

«Privacy Policy Manager»).

Dans la suite, nous nous intéresserons principalement a PriSens sur lequel nous avons basé
nos travaux. Ce protocole se découpe en deux grandes phases : une phase de configuration (hors

ligne) et une phase d’identification (en ligne).

4.3.2.2 Laphase de configuration

Pendant la configuration du systéme, les étiquettes sont divisées en un nombre 7 de groupes
de taille n. Chaque groupe G; se voit attribuer un ensemble d’identifiants secrets ¢; et une clé se-
créte de groupe Kg,. Chaque étiquette Tag; appartenant au groupe G; regoit une clé secréte Krqg,
et un ensemble d’identifiants Q; ;. De plus, chaque étiquette a au moins un identifiant commun a
au moins deux autres membres du méme groupe.

Le serveur principal, désigné dans leur article comme étant le lecteur, stocke toutes les infor-
mations secrétes des étiquettes et des groupes du systeme v = {(Kg;,0;) | 1 =i < 1}. 0; correspond
al'association de ID; , aux clés secrétes 7, ou a un ensemble vide @ dans le cas ou aucune éti-

quette n’est associée.

4.3.2.3 Laphase d’'identification

Lecteur R Tag;

Etape 1:
Générer un nombre aléatoire r

——— Frtape2:
Générer un nombre aléatoire ¢
Choisir un ID;,j dans Q;
u= Ex;, (rltllID;,j,)
U= Egp,,, (rl16)
Msgi=(u,v)

. Msg;
Etape 3: M-

R essaie toutes les clés des groupes jusqu’a déchiffrer u et retrouver ID; ;,
R recherche I'ensemble de clés 7, associé avec ID; j,

R essaie toutes les clés dans 7y jusqu’a déchiffrer v

si une clé existe, R accepte Tag;,

Sinon Rrejette Tag;

FIGURE 4.3 — Phase d’identification de protocole PriSens [2]

Les étapes suivantes illustrées sur la Figure 4.3 expliquent I'interaction entre le lecteur (R) et

une étiquette (T'ag;) au cours de la phase d’identification de PriSens.
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o Etape 1. Le lecteur R génére un nombre aléatoire r et 'envoie a Tag;.

o Etape 2. En réponse, Tag; géneére d’abord un nombre aléatoire ¢ et choisit un identifiant

ID; ;. dans Q;;. Par la suite, il calcule u = EKGl- (rlell 1Dy ;) etv= EKragi (r|o.
Tag; envoie le message Msg; = (u,v) aR.

o FEtape 3. Apres laréception de la réponse de I'étiquette, le lecteur déchiffre la premiere partie

de Msg; en essayant toutes les clés des groupes du systéme jusqu’a retrouver I1D; ;..

Ensuite, R essaie toutes les clés associées a I'identifiant regu ID; ;. a partir de 'ensemble 7,

pour déchiffrer v.

Si la clé correspondante est trouvée, R accepte Tag;, sinon R rejette Tag;.

4.3.2.4 Leslimitations du protocole

Le protocole de Rahman et al. permet donc de prévenir 'association des messages avec une
identité grace a I’ensemble d’identifiants qu'utilise chaque étiquette. Cependant, les clés de chif-
frement ne sont pas mises a jour apres chaque échange ce qui permet de pouvoir remonter une
suite d’échanges précédents en cas de compromission a un moment donné. De plus, le fait de
pouvoir remonter les échanges avec une méme clé permet en fait de retrouver l'identité de 1'éti-
quette en recomposant ’ensemble de ses identifiants.

En terme de complexité, le protocole de Rahman et al. est linéaire en fonction du nombre de
groupes et en fonction du nombre d’identifiants. Plus précisément, sa complexité de recherche
est de T + || ol T est le nombre de groupes et || est la taille de 'espace de clés. Ainsi, plus le
nombre de groupes est important et plus la taille de ’espace de clés augmente, plus le temps de

recherche est long.

4.3.3 Le protocole de Wang et al.

En 2018, Wang et al. [3] ont proposé une amélioration du protocole d’authentification de Alavi
et al. [199] en utilisant le modéle d’authentification par groupes anonymes introduit par Rahman
et al. [2] que nous avons présenté dans la sous-section précédente. Leur protocole améliore 1'effi-
cacité de 'authentification du serveur principal et prévient les attaques par rejeu. Il permet égale-
ment de détecter les données altérées au cours de la phase d’authentification. Pour cela, Wang et
al. proposent d’utiliser un horodatage coté lecteur, de chiffrer 'identifiant du lecteur, son nombre
aléatoire et une étiquette temporelle (timestamp) et de chiffrer les données des étiquettes en-
voyées par le serveur au lecteur en s’appuyant sur des fonctions de hachage unidirectionnelles
sans collisions. De plus, ils font correspondre les informations des étiquettes avec le message du

serveur pour résoudre le probleme d’intégrité des données.
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Comme les protocoles sur lesquels ils reposent et que nous avons présentés dans les sous-
sections précédentes, leur protocole comporte deux phases : une phase de configuration et une

phase d’identification.

4.3.3.1 Laphase de configuration

Le systeme configure le générateur de timestamp pour le lecteur et maintient la synchronisa-
tion des horloges entre le lecteur R et le serveur S. Le serveur sauvegarde < Kg,,0; j,, DATA > ol
DAT A représente les données de I'étiquette et 0; ;. = (H(ID;,j.),ID; j), x|l < jx < M,ID; ; €¢;,
sachant que:

LU R BT S o
Ty = ws«€{Tag, Tag,..., Tagn}

%]
Le serveur enregistre également I'identifiant du lecteur (RID) pour pouvoir 'authentifier ultérieu-
rement. Le lecteur stocke également son identifiant (RID). L'étiquette enregistre 'ensemble des

identifiants o ;, sa clé unique Kr,g, et sa clé de groupe Kg; .

4.3.3.2 Laphase d’authentification

Les étapes suivantes, illustrées sur la Figure 4.4, expliquent 'interaction entre le serveur (S), le
lecteur (R) et une étiquette (Tag;) au cours de la phase d’identification. Les fonctions P(:) et H(-)

représentent des fonctions de hachages unidirectionnelles sans collisions.

o Etape 1. Le lecteur R génére un nombre aléatoire r, et le transmet a Tag;.

o Etape 2. Apreés la réception de r,, Tag; géneére d’abord un nombre aléatoire r; et choi-
sit un identifiant ID; ; dans Q;;. Puis, il calcule M; = P(Kg, ® ry ® 1) ® HUID; j), M =

P(rrllr¢|H(ID;,j,)) et M3 = P(Krag, [I7r[7+).

Tag; envoie le message (M; M> M3 ry) a R.

. Etape 3. Le lecteur R enregistre son timestamp T et calcule My = H(RID| r.||T1). Puis, il

envoie le message ( My My M3 My r, r; T1) au serveur S.

o Etape 4. Apres la réception de la demande d’authentification du lecteur R, le serveur vérifie
si T —T) < AT, T, étant son timestamp. Si 7o — 11 < AT le serveur continue de vérifier la
légitimité du lecteur et de I'étiquette sinon il arréte le protocole.

Puis, il vérifie si My z H(RIDI| I Ty). Si I'égalité est vérifiée alors le lecteur est légitime
sinon il arréte le protocole. Pour vérifier la légitimité de I'étiquette, S calcule H(ID; ;) =
M; ® P(Kg, ® rr @ ). Puis, il s'assure que H(IDj,;,) est le bon pseudo identifiant choisi

2
par I'étiquette en vérifiant si M = P(r;|r/[[H(ID; j )). Dans le pire des cas, ce processus
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Serveur S Lecteur R Tag;

Etape 1:
Générer un nombre aléatoire r, < Z;‘,
_— Etape 2:
Générer un nombre aléatoire r; < Z;’,
Choisir un ID; j, dans Q;;
Calcule M, = P(Kg, @ rr ®ry) ® H(ID; j,)
Calcule M, = P(r;|Ir:|H(ID;,},)
Calcule M3 = P(Krag, I 1rlITe)
(My My M3 1)

Etape 3:
calcule My = HRID| 1, || T})

Etape 4:

SiT,— Ty <AT

S vérifie si My i H(RID| 1 |IT1)

Scalcule H(ID;,j,) = M @ P(Kg, ® 1y & 1)

Svérifie si My £ P(rllr | H(ID;, ;)

S utilise (H(ID;j,), ID;,j,) pour parcourir 7,

S essaie toutes les clés K’T“g‘ € 7y pour vérifier :
. 2

Si P(Ky g, ITrliTe) = My alors

Générer un nombre aléatoire rg < Z;

Krag, = Kragi1, Krag, = H(rl|Krag, 1)

S calcule : Ms = rg @ Krqg,, Mg = H(r; ® Krqg, || 75)

calcule My = DATA® H(RIDI|r,), Mg = H(DATAl|r,)

Sinon S essaie toutes les clés K\

Tag;
Si P(Kp,

€ 7, pour vérifier :

Irrllr) £ My alors

Générer un nombre aléatoire ry < z,

Kpne, = Krng Krag, = Hrs| Kag:11r2)

S calcule: Ms = 1y ® Krag; 1, Ms = H(r( ® Krag;1I75)

calcule M; = DATA® H(RID|r,), Mg = H(DATA| r,)

(M5 Mg M7 Mg)

Ftape5:
Calcule DATA= M7 & H(RID| 1)
Calcule My = H(DATA| ;)
Vérifie si M} £ Mg
(Ms Ms)
Etape 6:
Calcule r{ = M5 ® Krag,
Calcule M, = H(r; ® Krag, || 19
Vérifie si My L Mg
Calcule Krqg, = H(rsl| Krag, lIrs)

FIGURE 4.4 — Phase d’identification de protocole de Wang et al. [3]

s’effectue 1 fois. Une fois H(ID;,j,) retrouvé, S utilise (H(ID; ;,),1D; ;) pour parcourir my.

2
Par la suite, S essaie toutes les clés K/, € m, pour vérifier si P(K’T r-llry) = Ms. Une

Tag; ag;

fois la clé trouvée, S génere un nombre aléatoire r; < Z,, et met a jour les ensembles 6; j,
qui contiennent les clés K;;gi = Krag, et Krag, = H(rl|Krag,|IT¢). S calcule Ms = ry & Krqg,,
Mg = H(r; @ Kyqg, 75), M7 = DATA® H(RID| 1), Mg = H(DATAI|r;) et envoie le message
(Ms Mg M; Mg ) a R.

ce . . 2 . L
Si il n’existe pas de K,Tag,- qui satisfasse P(K’T rrllrs) = Ms, S essaie toutes les clés KTalgi €

ag,-
’ 2 . L N A .
7, pour vérifier si P(KT‘ulgi Ir llrs) = Ms. S’il trouve la clé, S génere un nombre aléatoire
Ts & Z:, et met a jour les ensembles 6; ;, qui contiennent les clés K};g' = K;;g‘ et Krqg, =
H(rSIIK;;gl_ ;). S calcule M5 = rs ® Kyqg;, Mg = H(r; ® Krag,|I15), M7 = DATA® H(RID||r/),

Mg = H(DATA|r;) et envoie le message (M5 Mg M; Mg ) a R.

o Etape 5. Apreés la réception du message (M5 Mg M7 Mg ), R calcule DATA = M;® H(RID| ;)

et vérifie si Mé = H(DATA||r;) pour s’assurer de I'intégrité de D AT A.

R envoie le message (M5 Mg) al’étiquette Tag;.
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o Etape 6. Apres la réception du message du lecteur, I'étiquette Tag; utilise sa clé Krag, pour
?
extraire rg a partir du message Ms puis calcule M| = H(r; ® Krag, 7). SiI'égalité M| = Mg

est vérifiée, Tag; authentifie le serveur et met a jour sa clé Krqg, = H(rs ® Krag, ® ).

4.3.3.3 Les limitations du protocole

Wang et al. ont proposé un protocole de sécurité basé sur I'authentification par groupes ano-
nymes destiné a un environnement RFID ot le lecteur est mobile et intervient pendant la com-
munication entre le serveur et I'étiquette. Le serveur doit d’abord authentifier le lecteur avant de
pouvoir vérifier I'authenticité de I'étiquette. De la méme maniere, le lecteur authentifie le serveur
avant de vérifier 'intégrité des données de I'étiquette. La principale limitation de ce protocole
vient donc paradoxalement de sa principale force, a savoir, I’authentification de toutes les parties

impliquées dans la communication qui génere un nombre de messages échangés tres important.

La conception de protocoles de sécurité RFID doit prendre en compte les limitations des éti-
quettes RFID en plus des exigences de 'application. De ce fait, les protocoles de sécurité RFID
doivent étre a la fois l1égers et avoir un nombre minimum d’échanges de messages. De notre point
de vue, 'authentification du lecteur n’est pas indispensable tant que I'authentification de bout en
bout est assurée et que les messages échangés entre le serveur et I'étiquette ne sont pas altérés/-

compromis.

4.3.4 Conclusion

Les quelques solutions présentées offrent des bases intéressantes de travail mais ne sont ce-
pendant pas suffisantes. En effet, plusieurs de ces solutions présentent soit des failles de sécurité
soit des limitations ne leur permettant pas de répondre al’ensemble des exigences de sécurité que
nous nous sommes fixées dans la section 4.2.3. La solution la plus proche de ce que nous cher-
chons est celle proposée par Wang et al. Cependant, cette solution est complexe et relativement

cotliteuse en terme de calculs, de nombre d’échanges et de taille de messages échangés.

Dans la suite de ce chapitre, nous allons présenter une nouvelle solution d’authentification
légere adaptée aux réseaux RFID qui s’appuie sur la solution initialement proposée par Rahman
et al. Ce nouveau protocole repose sur l'utilisation de fonctions de hachage unidirectionnelles
sans collisions et sur de I'identification de groupes pour améliorer les temps de recherche et donc

les performances générales de la solution proposée.
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4.4 La proposition d’'un protocole d’authentification RFID basé sur le

hachage

Dans cette section, nous décrivons notre proposition protocolaire basée sur les fonctions de
hachage unidirectionnelles sans collisions puis nous spécifions la configuration du systeme ainsi
que les parametres utilisés. Comme dans le cas du protocole de Rahman et al. qui a servi de base
de départ a notre réflexion, notre protocole repose sur deux phases : une phase de configuration

préalable qui se déroule «hors ligne» et une phase d’identification intervenant «en ligne».

4.4.1 Laphase de configuration

Dans le protocole proposé, la phase d’initialisation reste sensiblement la méme que celle du
protocole PriSens [2]. Néanmoins, le serveur et les étiquettes dans notre protocole stockent trois
fonctions de hachage H;, H, et H3 au lieu de deux. Comme nous le verrons par la suite, ces fonc-
tions de hachages vont nous permettre a la fois de renforcer la sécurité de notre protocole mais

également de réduire la complexité du temps de recherche coté serveur.

4.4.2 Laphase d’'identification

Les étapes suivantes expliquent l'interaction entre le serveur (S) et une étiquette (Tag;) au

cours de la phase d’identification de notre schéma, comme illustré a la Figure 4.5.

o Etape 1. Le serveur S génére un nombre aléatoire r; et le transmet a Tag;.

o Etape 2. Enréponse, Tag; génere d’abord un aléatoire r; et choisit un identifiant I D; ;. dans

Q;;. Puis, il calcule Msg; = Ex, (rslIr¢|| H1 (K7ag)IIDj,j,).

Tag; envoie le message Msg; a S.

o Etape 3. Apres la réception de la réponse, le serveur déchiffre Msg; en essayant toutes les

clés de groupe dans le systéme pour retrouver ID; . .

Ensuite, S utilise H; (Kr4g,) pour retrouver la correspondance K’T agi dansla base de données
1

2
et vérifie si Hy (K’T ) = Hy(Krqg;). Siune correspondance est trouvée, S accepte Tag;. Sinon

agi
Srejette Tag;.

Le serveur calcule K}r;gi = Hy(Krqg,) et envoie Hj (K}“;gi lr;) a Tag;.

_ . L. . ? :

o Etape 4. Tag; recoit H3 (K;E;g | rs) et vérifie si Hs (K;E;g 7¢) = H3(H2(K7gag,)|7¢). Si une cor-
respondance est trouvée, le serveur est authentifié et Tag; met a jour sa clé suivant K}“; o=
Hy(Krag,)

Pour éviter les attaques par désynchronisation le serveur enregistre la clé K ;; g de Tag;.
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Serveur S Lecteur R  Tag;

Etape 1:

P 2 . $
Générer un nombre aléatoire ry — Z;‘;
——>——  Ftape2:

P 2 . $
Générer un nombre aléatoire ry — Z;‘;
Choisir un ID; j dans Q;;

_ MS .
Etape 3: L

S déchiffre Msg; pour retrouver ID; ;.
S utilise H; (K Tag;) pour retrouver
la correspondance K, a partir de 7y

Tag;
?
S vérifie si Hy (K7,,.) = H (K1ag,)

Si aucune correspondance n’est trouvée,
Srejette Tag;,

. 1 _
sinon S calcule K7, = Ha(Krag,)
S envoie Hj (K}“algi lIre)
H3(K7ag, 1)

Etape 4:

. . ?
Vérifier si H3 (K;fcllgi 7)) = H3(H2(Krag,)IITe)
Actualiser K;! g = H2(Krag,)

Calculer Msg; = EKGi (rsllrell Hy (Krag )11 Dy, j,)

FIGURE 4.5 — Phase d’identification de notre protocole

4.4.3 Conclusion

Dans cette section nous avons proposé un nouveau protocole d’authentification reposant sur
des fonctions de hachage et pouvant étre utilisé par des étiquettes RFID. Ce protocole repart de la
proposition faite par Rahman et al. et permet d’en résoudre les principaux problemes de sécurité
ainsi que d’en diminuer la complexité. Dans la suite de ce chapitre, nous présenterons une analyse

de sécurité ainsi qu'une analyse de performance de cette proposition.

4.5 Lanalyse de sécurité

Dans ce qui suit, nous allons proposer une analyse informelle et une vérification formelle de
sécurité de notre protocole d’identification. Ces analyses et vérifications s’appuieront sur les hy-
potheses et exigences de sécurités présentées en sections 4.2.2 et 4.2.3. Les vérifications de sécurité

formelles seront réalisées avec les outils AVISPA [168] et ProVerif [169].
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4.5.1 Lanalyse informelle de sécurité

Nous commencerons par montrer que notre protocole assure ’authentification mutuelle, la
confidentialité, 'anonymat des étiquettes, la disponibilité, la confidentialité persistante, en plus

de résister aux attaques de tracabilité et d'usurpation d’identité.

o Authentification mutuelle : Dans le protocole proposé, 'adversaire ne peut pas générer un
message légitime Msg; puisqu’il ne peut pas obtenir la clé secrete de I'étiquette Krqg, ol
Msg; = EKci (rslirell Hy (Krag) 11D, j,) sous 'hypothese (A3). De plus, le serveur peut extraire
ID; j, a partir de sa base de données et authentifier I'étiquette en vérifiant que Kr,g, est

présente dans sa base de données.

y . . s e +1 . ye
L'adversaire ne peut pas construire un message légitime Hz (K7, g l7:) puisqu’il ne peut pas

obtenir la nouvelle clé secrete de I'étiquette K. }r; < et la valeur aléatoire r; car, selon les hypo-
théses (A1,A2), le serveur ne peut étre compromis. L'étiquette peut également authentifier
le serveur en vérifiant si Hj (KE g 7y 2 H3(Hz(K7qg,)lIT¢). Ainsi, le protocole proposé assure
I'authentification mutuelle.

« Confidentialité : A la fin de notre protocole, le serveur S et I'étiquette Tag; partagent une
nouvelle clé de session symétrique K;; 5 = H(K7ag;). S et Tag; pourront I'utiliser pour dé-
river les clés permettant d’assurer la confidentialité, 'intégrité et le respect de la vie privée

pendant les échanges ultérieurs.

* Anonymat de I'étiquette : L'étiquette stocke un ensemble d’identités contenant plusieurs
identifiants afin d’empécher toute possibilité de liaison méme sil’adversaire écoute la com-
munication. De plus, I'étiquette utilise une fonction de hachage pour générer un pseudo-
identifiant en réponse a une requéte du serveur. Par conséquent, ’attaquant ne peut connaitre
que le pseudo-identifiant utilisé dans une réponse et l'identifiant réel ne sera pas révélé.

Ainsi, le protocole proposé assure 'anonymat de I'étiquette.

« Disponibilité : La clé secrete de I'étiquette est mise a jour apreés chaque session d’identi-
fication réussie. De plus, apres I'exécution du protocole, il n’est pas nécessaire de mettre a
jour 'ensemble des identités de I'étiquette. L' étiquette sélectionne une identité pour chaque

session d’identification. Par conséquent, le protocole proposé assure la disponibilité.

« Confidentialité persistante : Dans le protocole proposé, méme si la clé secrete de I'étiquette
Krag; €st compromise par un adversaire, selon ’hypothése (A3), la fonction de hachage utili-
sée est considérée comme étant robuste. Il ne peut donc pas calculer K7, ; g Par conséquent,

notre protocole assure la confidentialité persistante.

» Résistance al’attaque de tragabilité : Dans le protocole proposé, 'adversaire ne peut pas tra-

cer I'étiquette méme s’il arrive a obtenir son identifiant de session secret I D; ;.. Pour chaque
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nouvelle session, le serveur et I'étiquette génerent des nouvelles valeurs aléatoires rs et r;
séparément. L'adversaire ne peut pas suivre I'étiquette sur la base des seuls échanges proto-

colaires.

» Résistance a I'usurpation d’identité de I'étiquette : Si 'adversaire veut usurper 'identité de
I'étiquette aupres du serveur apres avoir recu le message rs envoyé par le serveur, il doit
générer un message légitime Msg; = Ex; (rslr:llHi(Krag,)I1D;,j,). Cependant, puisqu'il ne
connait ni I'identifiant de I'étiquette ID; ; ni sa clé secrete Krag;, il ne peut pas générer la
méme réponse qu'une étiquette légitime. Ainsi, le protocole proposé résiste a I'usurpation

d’identité.

4.5.2 Lavérification formelle de sécurité avec AVISPA

Le script HLPSL de notre protocole est présenté dans I’annexe A.5. Il existe deux roles de base

S et T qui expliquent I'activité du serveur S et de 'étiquette Tag;.

« Il existe deux agents T, S qui utilisent trois fonctions de hachage H1, H2, et H3 et une

opération de concaténation CONCAT.

o Le secret de la clé secrete de I'étiquette T, la clé secrete du groupe et son identité Kti,
Kgi, Idti sont modélisées al'aide des prédicats secret(Kti, sec_kti, {T, S}), se-
cret (KGI, sec_kgi, {T, S}), et secret(Idti, sec_idt, {T, S}),) qui sont gérés
par le protocol_id: sec_kTi, sec_kgi et sec_idt respectivement. Les parametres Idti

et (Rs, Rt) sontgardés secrets pour T et S.

o Lauthentification mutuelle est réalisée via les objectifs witness et request, c’est-a-dire
witness(T, S, auth_kti, Kti), request(S, T, auth_kti, Kti), witness(S, T,
auth_kti, Kti’), request (T, S, auth_kti, Kti’). witness(T, S, auth_kti,
Kti’) déclare que I'agent T prétend étre 'homologue de 'agent S, en accord sur la valeur
Kti’. auth_Kti représente 'authentification de Kti’ indiquée dans la section goal alors
que request(S, T, auth_kti, Kti’) déclare que l'agent S accepte la valeur Kti’ et

s’appuie désormais sur la garantie que I’agent T existe et I’accepte pour cette valeur.

+ Lenvironnement contient les constantes globales et la composition d'une ou plusieurs ses-

sions. Lintrus participe en tant que session concrete au protocole d’exécution.

Les résultats apres 1'exécution de notre protocole codé en HLPSL sont donnés dans le Ta-
bleau 4.2.

Comme le montre le Tableau 4.2, AVISPA retourne SAFE a partir de ses deux back-ends On-the-
Fly Model-Checker (OFMC) et CL-based Model-Checker (CL-AtSe). Par contre, SAT-based Model-

Checker (SATMC) et Tree Automata based on Automatic Approximations for the Analysis of Secu-
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TABLEAU 4.2 — Résultats de validation AVISPA

Moteur AVISPA Résultat
OFMC SAFE
CL—- AtSe SAFE

SATMC INCONCLUSIVE

TA4SP INCONCLUSIVE

rity Protocols (TA4SP) retournent INCONCLUSIVE en raison d’opérations non supportées. Ce qui

signifie que AVISPA ne peut pas trouver des attaques contre notre protocole.

4.5.3 Lavérification formelle de sécurité avec ProVerif

Dans les paragraphes suivants, les points importants de la spécification du protocole et les
résultats sont mis en évidence.

Les scripts Pi Calculus appliqués sont présentés dans I’Annexe B.8.

o Lessecretsidt, kti, kgi sontdéclarés comme secret pour I'attaquant en utilisant le mot
[private]. ch est le canal de communication publique ol SERVERS et TAGI échangent
leur messagesethl, h2, h3, concat, concat?2 etencreprésententdesfonctionsdeha-

chage, concaténation et de chiffrement respectivement.

o Lesecretdekti, kgi and idt est vérifié avec requéte query attacker (kti), query at-
tacker (kgi) et query attacker(idt).

o Lauthentification mutuelle entre le serveur et I'étiquette Tag; est modélisée par la défini-
tion de quatre événements "mappés" dans les sous-processus de TAGI et SERVERS et les

requétes suivantes

event beginT( bitstring ).

event endT( bitstring ).

event beginS( bitstring ).

event endS( bitstring ).

query x: bitstring ; inj -event(beginS(x)) ==> inj -event(beginT(x )).
query x: bitstring ; inj -event(endT(x)) ==> inj -event(endS(x )).
query x: bitstring , y: bitstring ; inj -event(endS(y)) ==>

inj -event(beginS(x)) && inj -event(beginT(x )).

+ Dans le processus principal, les sous-processus TAGI et SERVERS sont exécutés en parallele.

! indique un nombre de processus illimité :
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process

((!'SERVERS) | (!TAGI))

Les résultats disponibles dans I’Annexe B.9 montrent que la sécurité de idt, hidt est préser-

vée par le protocole et que I'authentification mutuelle entre SERVERS et TAGI est bien réalisée.

4.6 Lanalyse des performances

Dans cette section nous allons réaliser une analyse de performances de notre protocole a tra-
vers une étude de la complexité de notre proposition par rapport aux protocoles de Rahman et al.
et de Wang et al. Nous avons souhaité nous comparer a Rahman et al. car il a servi de base a notre
proposition et a Wang et al. car, en étant parti de la méme base, ils sont arrivés a une solution
sécurisée relativement différente. Nous montrerons notamment que notre solution présente de
meilleures performances en terme de complexité que la solution de Wang et al. Nous montrerons
également que notre protocole présente de meilleurs cofits de communication.

Dans ce cadre, nous considérons un systeme composé de N étiquettes RFID réparties en 7
groupes. n représente le nombre d’étiquettes appartenant au méme groupe. T¢ et Ty désignent

les temps que prennent respectivement une fonction de chiffrement et une fonction de hachage.

4.6.1 Lanalyse de complexité

Dans notre proposition, la communication se déroule entre le serveur et I’étiquette contraire-
ment au protocole de Rahman et al. [2] et Wang et al. [3]. Dans [2], la communication implique
seulement le lecteur et le tag RFID. Dans ce cas, le lecteur doit sauvegarder une liste d’acces qui
est une liste de n tags autorisés a s’authentifier, ce qui fait que le lecteur doit avoir une capacité
mémoire de stockage plus élevée. Le protocole de Wang et al. implique les trois entités a savoir le
serveur S, le lecteur R et I'étiquette Tag;.

Dans notre proposition, apres la réception de la réponse de I'étiquette Tag;, le serveur S doit
rechercher la clé du groupe correspondante afin de déchiffrer le message recu. Dans le pire des
cas, il effectue cette opération 7 fois ot 7 correspond au nombre de groupes dans le systeme. Si
la clé du groupe existe, le serveur déchiffre le message regu et extrait Hy (Krqg,). A cette étape,
comme dans le protocole de Wang et al. et contrairement au protocole de Rahman et al., le serveur
n’effectue aucune recherche. En effet, comme I'avaient proposé Avoine et Oechslin, le serveur S
utilise H (K74g;,) comme clé d’entrée de la table de hachage de la base de données, ce qui permet
d’avoir un acces direct a la clé K74g,; associée.

La complexité mémoire de notre protocole a légérement augmentée par rapport au protocole

de Rahman et al. mais reste moins élevée que celle de Wang et al. ou le serveur a besoin de sto-
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cker les données d’identification du lecteur en plus de celle des tags. Dans notre protocole, les
étiquettes RFID ont besoin de stocker un ensemble d’identifiants, la clé de groupe, la clé secrete
Krag,, d'implémenter trois fonctions de hachage H;, H, et Hs. Néanmoins, le protocole proposé
s’exécute plus rapidement du c6té du serveur.

Les cofit de calculs pour le serveur, le lecteur et les étiquettes lors de la phase d’authentifica-

tion de notre protocole et ceux du protocole de Wang et al. sont respectivement résumés dans le

Tableau 4.3.
Coiit de calculs
Protocole -
Serveur Lecteur Etiquette
Wang et al. 21Tc+5Ty 3Ty 3Tc+4Ty
Rahman et al. 0 1Tc+nTc 2T¢
Notre protocole | tT¢c+2Tgy 0 1Tc+3Ty

TABLEAU 4.3 — Etude de complexité

Le Tableau 4.3 montre que notre protocole est meilleur en termes de cotts de calcul pour le
serveur, le lecteur et I'étiquette RFID. Ceci s’explique principalement par le fait que notre lecteur
sert de relais entre le serveur et les étiquettes RFID et n’'intervient pas pendant la phase d’authen-
tification. La contrepartie est bien str que ce lecteur n’est pas authentifié vis a vis de I'étiquette
ou du serveur contrairement au protocole de Wang et al. Par rapport au protocole de Rahman et
al., il faut également souligner que nous en corrigeons les limitations de sécurité et ce, pour un

moindre cott de calcul.

4.6.2 Les coiits de communication

Dans cette section, nous avons calculé la taille totale en bits des messages transmis au cours
de la phase d’authentification et nous avons également compté le nombre d’échanges entre les
différentes entités du systeme. Pour simplifier I'analyse, nous avons considéré que le résultat de
la fonction de hachage est de 256 bits et que le résultat de 'horodatage est de 16 bits. Les autres
données sont fixées a 128 bits et le résultat de la fonction de chiffrement correspond a la taille des
données en clair fournies en parametre.

Le Tableau 4.4 montre que notre protocole est meilleur en termes de cofit de communication
entre le serveur et les étiquettes RFID que celui de Wang et al. La encore cela peut s’expliquer par
le choix que nous avons fait de ne pas authentifier le lecteur entre le serveur et les étiquettes dans
la mesure ot il n’intervient pas dans la communication et n’est utilisé que comme un relais. Les

résultats montrent de moins bon résultats que ceux de Rahman et al. mais il faut souligner que
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Protocole Serveur-Lecteur (bits) | Lecteur-Etiquette (bits) | Serveur-Etiquette (bits) | # d’échanges
Wang et al. 2576 1792 0 5
Rahman et al. 0 768 0 2
Notre protocole 0 0 1024 3

TABLEAU 4.4 — Etude des cofits de communication

nous corrigeons des failles de sécurités par rapport a leur proposition.
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4.7 Conclusion

Dans ce chapitre nous nous sommes intéressés a un type de réseau M2C particulier s’appuyant
sur la technologie RFID. En effet, I'identification par radio-fréquences est une des principales
technologies utilisée dans I'Internet des Objets en général et dans son application au domaine
meédical en particulier. Cette technologie permet la transmission de données sensibles concer-
nant a la fois 'identité mais également des informations sensibles du point de vue de la santé de
la personne surveillée. Dans ce cadre, nous nous sommes intéressés aux solutions d’identification
sécurisées basées sur des fonctions de hachages unidirectionnelles sans collisions. Ces solutions
ont I'avantage d’étre relativement légeres en terme de puissance de calcul nécessaire en compa-
raison des solutions basées sur les courbes elliptiques vues dans le chapitre précédent.

Apres avoir présenté les hypotheses et exigences de sécurité considérées, nous avons fait un
rapide panorama de solutions de sécurité existantes basées sur les fonctions de hachage et adap-
tées aux réseaux RFID. Nous avons ensuite détaillé trois protocoles proposés respectivement par
Avoine et Oechslin, par Rahman et al. et par Wang et al. qui servent de références et de base de
comparaison a nos propre travaux. La proposition proprement dite est ensuite détaillée et nous
montrons que ce nouveau protocole d’identification 1éger permet de garantir le respect de la vie
privée et la confidentialité des étiquettes RFID via une identification sécurisée reposant sur de
I'identification de groupes. Lanonymat des étiquettes est ainsi conservé pendant les échanges et
les entités participantes a la communication peuvent réaliser une authentification mutuelle (sui-
vant une approche M2C). Nous avons ensuite réalisé deux analyses de sécurité pour valider notre
proposition. Une analyse de sécurité informelle a tout d’abord été menée, suivie d'une vérification
formelle réalisée a I'aide des outils AVISPA et ProVerif, démontrant ainsi que notre protocole est
sécurisé et répond a nos exigences de sécurité. En conclusion du chapitre, une analyse de perfor-
mances prenant en compte la complexité et les cofits de communication vient montrer 1'intérét

de cette proposition.
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5.1 Introduction

Avec I'évolution de I'Internet des Objets et son application au domaine médical, la perception
de la médecine a changé et elle s’accompagne de l'apparition de nouvelles applications. Lune
d’elles est la surveillance a distance des patients depuis leur domicile; ce qui est un vrai besoin.
En effet, avec I’évolution démographique de la population et 'augmentation de I'’espérance de vie
des personnes agées, le systeme de santé traditionnel doit se réinventer. Cela s’accompagne a la
fois d'une demande de plus en plus importante et 1égitime des patients d’avoir des informations
plus completes sur leur état de santé mais aussi d'un désir de ces mémes patients d’avoir une plus

grande autonomie dans la prise en charge de leur santé au quotidien.

Lutilisation des dispositifs intelligents par les patients, que ce soit des dispositifs implan-
tés, portés ou a proximité du corps, permet d’obtenir des données physiologiques sur leur état
de santé. Ces différents dispositifs peuvent étre regroupés sous un méme réseau BAN (voir sec-
tion 1.5.2). Unréseau BAN se compose typiquement d'un certain nombre de nceuds et d'un contro-
leur BAN. Ce dernier peut étre représenté par le BCU (« Body Control Unit ») qui sert alors de pas-
serelle pour transmettre les données vers un point d’acces distant comme un serveur médical ou

le cloud [203].

Comme la procédure de surveillance médicale des patients se base sur la collecte de plu-
sieurs parametres qui sont soit relatifs au corps humain, soit a 'environnement qui entoure le
patient [204], la sécurité des données collectées dans un réseau BAN est une préoccupation ma-
jeure tant elles sont en lien direct avec la vie privée de la personne surveillée. Ainsi, pour préserver
la sécurité des données personnelles du patient et garantir le respect de sa vie privée, il est né-
cessaire d'implémenter des mécanismes de sécurité efficaces et adaptés aux ressources de I'envi-
ronnement BAN. En particulier, ils devront contrer les attaques comme 'usurpation d’identité, la

manipulation et I'interception des échanges entre le BCU et les dispositifs intelligents.

Ainsi, dans ce chapitre, nous allons présenter un travail en cours, initié en collaboration avec
Olivier Blazy, enseignant-chercheur a 'université de Limoges, sur un protocole de communica-
tion sécurisée entre les dispositifs connectés du patient et le BCU afin de permettre la collecte de
données. Ce protocole a été inspiré par celui proposé par Won et al. [205] entre un drone et des
objets intelligents mais il I'améliore grandement du point de vue de la sécurité des données (en
particulier collectées) tout en conservant une faible complexité calculatoire pour les entités com-
muniquantes. Une premiere implémentation de ce protocole a été réalisée sur TelosB en utilisant

TinyOS et le langage NesC. Un article est en cours de rédaction pour une prochaine soumission.
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5.2 Lasécurité et le respect de la vie privée dans les réseaux WBAN

Lutilisation des réseaux BAN par les patients a pour principal objectif de fournir un acces ins-
tantané a leurs données de santé aux entités autorisées comme le médecin traitant par exemple.
Assurer la sécurité des données collectées aupres des noceuds consiste a les protéger contre tout ac-
ces non autorisé par des entités tierces, c’est-a-dire pendant les différentes opérations de transfert,
de traitement et de stockage. Afin d’assurer le respect de la vie privée, seule I'autorité ayant le droit
d’accéder a ces informations personnelles doit y étre autorisée. Au dela de la confidentialité qui est
souvent la propriété la plus considérée, il est également important d’assurer 'intégrité des don-
nées car de fausses informations pourraient étre transmises au médecin, ce qui pourrait entrainer
des conséquences critiques [206, 207, 208, 209]. Dernierement, plusieurs études ont été menées
sur 'importance de 'authentification pour garantir la sécurité des données collectées sur les ré-
seaux WBAN. Zhang et al. [210] ont présenté un schéma de sécurité qui permet aux nceuds dans
les BAN de partager une clé commune générée par des signaux d’électrocardiogramme (ECG).
Cependant, les schémas basés sur les signaux physiologiques reposent sur ’hypothése que les dif-
férents capteurs portés peuvent mesurer le méme type de parametres ECG ce qui limite la portée
d’application de cette approche. En outre, ce type de schéma peut étre vulnérable a une attaque
par déni de service car il peut y avoir une différence dans les signaux physiologiques d'une méme
personne, mesurés par des dispositifs différents. De ce fait, Li et al. [211] ont proposé un schéma
d’authentification mutuelle anonyme centralisé pour permettre aux nceuds capteurs attachés au
corps du patient de s’authentifier aupres d'un serveur local (nceud hub) et d’établir une clé de ses-
sion de maniere anonyme. Toutefois, cette solution n’assure pas la sécurité entre le serveur local et
le cloud et n’offre donc pas de sécurité de bout en bout. Dans [212], les auteurs proposent un nou-
veau schéma d’authentification léger adapté au déploiement de dispositifs portables. Le schéma
permet a un utilisateur d’authentifier ses dispositifs et son terminal mobile et d’'établir une clé
de session pour chaque dispositif afin de garantir une communication sécurisée. Cependant, leur
algorithme ne considére pas la sécurité entre le terminal mobile et le cloud [213]. De plus, Kim
et al. [214] démontrent que ce schéma est vulnérable aux attaques d'usurpation d’identité, de di-
vulgation de clés de session et de vol de dispositifs. Pour contrer ces menaces, ils proposent un
systeme d’authentification mutuelle et d’établissement de clés, mais ne vont pas plus loin concer-

nant la collecte des données.

Won et al. [205] ont proposé un protocole de communication sécurisée pour protéger les don-
nées récoltées a partir des objets intelligents. Appliqués au contexte qui nous intéresse, ces travaux
entre un drone et des objets intelligents se transposent a un BCU et des objets intelligents. Toute-

fois, a nouveau, ce protocole ne garantit pas une sécurité de bout en bout (entre les objets intel-
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ligents et le cloud), puisque les données des objets intelligents sont chiffrées par la clé de session
avant d’étre transférées au BCU qui les stocke. Or, méme si pour éviter 'acces aux données par des
tierces personnes, les clés privées émises ne sont valides que pour des périodes spécifiques dont
la durée peut étre courte (une fois la période terminée, de nouvelles clés privées sont générées), le
risque de fuite d'informations en cas de capture physique du BCU est important.

Toutefois, ces travaux étant trés intéressants, nous nous en sommes inspirés pour proposer
une solution assurant une sécurité de bout en bout, méme en cas de capture physique du BCU.
Nous avons aussi amélioré le protocole contre une attaque possible de déni de service.

Tout naturellement, ce protocole sera notre référence pour la comparaison avec nos travaux.

5.3 Le modele d’une architecture d’un environnement WBAN

Dans cette section nous présenterons un exemple d’architecture d’'un environnement WBAN
dans une maison intelligente.

Les différents objets intelligents présents dans I'’environnement de I'utilisateur et les disposi-
tifs portés par ce dernier communiquent avec le BCU qui peut étre le téléphone portable (smart-
phone) deI'utilisateur comme illustré Figure 5.1. Dans un contexte médical, afin de les transmettre
pour une analyse ultérieure, ces dispositifs sont capables de collecter des données des patients
telles que I'activité cérébrale (EEG), la température, la fréquence respiratoire, la glycémie, la prise
de médicaments, la saturation en oxygéne dans le sang, la fréquence cardiaque, les déplacements
et bien d’autres mesures utiles.

Outre la collecte d’informations vitales tres détaillées sur I’état de santé, I'utilisation des WBAN
dans le cadre de 'AAD permet aussi aux utilisateurs d’avoir une surveillance complete de leur
bien-étre. Ainsi, les personnes dgées qui ne disposent pas des moyens nécessaires pour vivre dans
un établissement d’hébergement pour personnes dgées dépendantes (EHPAD) ou celles qui dé-
sirent garder une certaine autonomie bénéficient d’'une assistance permanente a domicile. Pour
assurer la sécurité de ces personnes, il est fréquent d’enregistrer également leurs mouvements et
leurs positions afin de notifier un proche si la personne s’éloigne trop longtemps de zones préala-
blement déterminées.

Les patients atteints de maladies chroniques peuvent aussi bénéficier de I'utilisation des WBAN
afin de compléter leur dossier médical avec des détails qui peuvent ne pas apparaitre durant la
consultation. Par exemple, le WBAN peut permettre la détection d’états anormaux apparaissant
apres la prise de certains médicaments et ainsi aider a préciser les diagnostics médicaux du pa-

tient.
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Service de contréle de la maison
intelligente

®

-]
=

Service de stockage de données

FIGURE 5.1 — Architecture d'un environnement WBAN dans une maison intelligente

5.4 Laprésentation du protocole de communication sécurisée entre le

BCU et les objets intelligents pour la collecte des données

Dans cette section, nous allons présenter notre protocole de communication sécurisée entre
le BCU et les objets intelligents (SO) pour la collecte des données. Afin de pouvoir le comparer
a celui de Won et al. [205] qui nous a inspiré, nous avons gardé dans le protocole différents al-
gorithmes (qu’ils proposaient mais que nous modifions), a savoir Setup, SetSecretValue, KeyRe-
gistration, SetPrivateKey, SetPublicKey, SymmetricKeyGen, qui sont exécutés par le BCU et les SO

afin de s’authentifier mutuellement et d’échanger des données.

5.4.1 Setup

Cet algorithme est exécuté par le Centre de Génération des Clés (CGC) pour fixer les para-
metres du systéme (g, a, b, p, P) a utiliser pour la courbe elliptique, E, pour choisir la fonction de
hachage H et pour générer sa paire de clés publique/privé. Le CGC choisit une valeur aléatoire
XcGe & Z;‘, qui est sa clé privée et calcule sa clé publique comme suit : Pcgc = Xcgc - P. Pour finir,
CGC partage avec les autres entités (c’est-a-dire le BCU et les SO) les parametres du systeme, son

identité et sa clé publique.

5.4.2 SetSecretValue

Cet algorithme permet de générer une valeur secrete et la valeur publique correspondante
pour chaque entité du systeme. Sil'on note A, une entité du systeme, et D4, son identité, A choi-
sit une valeur aléatoire x, < Z;‘,, sa valeur secréte (qui deviendra sa clé privée pour nous dans

I'algorithme SetPrivateKey — ce n’est pas le cas pour Won et al. [205]) et calcule la valeur publique
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correspondante Py = x4 - P.

5.4.3 KeyRegistration

Lentité A demande a I'autorité ID¢gc d’authentifier sa valeur publique P4 (c’est-a-dire de la
signer — ou dit autrement de la certifier). Pour cela, A envoie au CGC son identité D4 et sa valeur

publique P 4.

o Centre de e Centre de

Génération des Génération des
Clés Clés
~ 2=

2 S~ [ N
5 8 RN /)0‘9 i %Co\\
£ g 7% X =z %
oM % S Z %,
© 2 . &R $ *
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v : - ~ 5 =
. ..., T D .. ..., b D

FIGURE 5.2 — Phase de génération et de distribution de clés par le CGC

Le CGC génere d’abord une valeur aléatoire r4 L Z;} puis calcule :
e Ry=r4-P,unpoint

e dya=ra+H(IDcge,IDa,Ra, Pa, ta) - Xcoe, une signature de Schnorr pour certifier P4y, olt £4

est la date d’expiration de la signature.
Comme illustré Figure 5.2, le CGC renvoie ensuite 0 4 = (R4, d ) pour chaque entité. Donc :

O Les objets intelligents {SOy, ..., SO} et BCU envoient leurs identités et leurs valeurs publiques

au CGC.
® Le CGC calcule et envoie le certificat o 4 correspondant pour chaque entité.

Une entité A peut vérifier si le 04 = (Ra,d4) recu est valide en effectuant le calcul : dy- P =

Ra+ H(IDcge,IDa, R4, Py, ta) - Pcge, sachant que ID¢cgc tout comme Pcge sont publiques.

5.4.4 SetPrivateKey

Dans notre proposition, cet algorithme est minimal et consiste en une affectation. Il est exé-
cuté par chaque entité A pour obtenir sa clé privée.

SkA =XA

5.4.5 SetPublicKey

Cet algorithme est exécuté par chaque entité A pour générer sa clé publique complete.
pky=(Pa,04,1Da,t4).

On notera que toutes ces valeurs sont connues du CGC.
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5.4.6 SymmetricKeyGen
» Le BCU envoie ses informations publiques pkgcy; = (Pcu,0scu, IDcu, tecu) et les au-
thentifie par signature de Schnorr :
— Il choisit une valeur aléatoire spcy RE Z;‘, et calcule Sgcy = sgcy - P
— Il calcule egcy = spcu + H(pkgcy, Tecu) - Xscu ou Tpcy est le temps actuel
— 11 définit et envoie 6 gcy = (Scu, escu, Trcu)

+ Lobjet intelligent SO vérifie tout d’abord pour des raisons de performances que Tgcy cor-

respond au temps actuel et que Tgcy < tpcy puis il vérifie la validité de ogcy et G pcu.
« 1l choisit sso < Z;‘, et calcule :
— Sso=ssoP
— Kso = sso - Pcac, 1a clé de chiffrement des données
— Ck,, (M) = Kso® M, ou Cg,,, (M) est le chiffré de M (les données) en utilisant le masque
jetable Kso
— eso = sso+ H(pkgo, Cky, (M), Tso) - Xso, ou Tso est le temps actuel
— 0s0=(8s0,€50, Ts0)

Puis le SO envoie ses informations publiques, les données chiffrées et leur authentification

par la signature de Schnorr, soit respectivement pkg,, Ck,, (M), 6 s0.

» Toujours pour des raisons de performance, le BCU vérifie tout d’abord si Tsp correspond au
temps actuel et que Tsp < tsp sont valides puis, il vérifie enfin la validité de o 5o et 6 5o avant

d’enregistrer la valeur chiffrée Ck,, (M) et Sso en mémoire.

« Dans une étape ultérieure, pour déchiffrer les données, le CGC utilisera xcg¢ pour retrouver
Ksp en calculant Ksp = xcge - Sso (= Xcge - Sso - P = sso - Pcgc) puis il effectuera 'opération

inverse M = Kgpo ® CKso (M).

5.4.7 La collecte des données en utilisant le protocole en mode LPL

Pour illustrer la collecte des données en utilisant notre protocole en mode écoute a faible
consommation, soit LPL («<Low Power Listening ») [215], nous avons positionné sur la Figure 5.3 le
BCU et deux SO.

Etant donné que les objets intelligents et le BCU disposent de ressources limitées, leur énergie
doit étre utilisée efficacement. Aussi, en mode LPL, notre protocole utilise deux canaux de com-
munication pour le BCU, un canal de réveil et un canal de données et seulement une écoute LPL

pour les objets intelligents.
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FIGURE 5.3 — Phase d’authentification et de collecte des données entre le BCU et les objets intelligents

Dans le scénario de collecte, le BCU diffuse en continu des signaux de réveil M; (contenant
toutes les données vues précédemment, a savoir pkgq;; et 0 pcy) sur le canal de réveil tout en se
déplacant (quand la personne bouge si le BCU est un smartphone); la fréquence a laquelle M;
est envoyé doit étre choisie de sorte a ce que les objets intelligents puissent le détecter des leur
réveil. En effet, le fonctionnement pour les objets intelligents est le suivant. Le SO est endormi la
plupart du temps et il se réveille a intervalle régulier pour vérifier si le canal, appelé canal de réveil,
est occupé. Si le canal est libre, le SO se rendort. Si en revanche le canal est occupé, cela signifie
qu’'une entité (ici le BCU) est a portée radio et essaye de communiquer avec lui. Le SO reste alors
éveillé pour récupérer les données sur ce canal (c’est-a-dire le message M;) et faire la suite des
opérations, a savoir vérifier le contenu du message puis calculer et, aprés avoir reconfiguré sa radio
sur le canal de données du BCU, envoyer ses données, c’est-a-dire M, (soit pkgq, Ck,, (M), 0 50).

Afin de ne pas surcharger la Figure 5.3, nous avons omis les acquittements du BCU aupreés du
SO sur le canal de données concernant le statut de la vérification de la validité de M> et du stockage
en mémoire des données chiffrées regues et des données associées (c’est-a-dire Ck,, (M) et Sso).
Une fois cet acquittement recu, le SO pourra effacer les données correspondantes de sa mémoire

et il pourra se rendormir.

5.4.8 Quelques mécanismes sécuritaires de notre proposition

Sisurla Figure 5.3, nous avons omis les transmissions accusant aupres du SO la bonne vérifica-
tion (ou au contraire le rejet) par le BCU de 050, 650, Tso et le stockage en mémoire des données

chiffrées et des données associées (c’est-a-dire Cg,, (M) et Sgp), il est nécessaire que ce message
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soit présent. Dans notre solution, il est présent et un SO n’effacera pas les données M qu'’il a en-
voyées sans cette confirmation d’écriture de la part du BCU. L'objet de ce message important est
d’éviter une attaque qui existe dans I'article de Won et al. [205] ol1 un attaquant peut intercepter
le message M) d'un drone pour 'utiliser durant la période de validité afin de vider les mémoires
des SO pour créer des dénis de services (I’attaquant ne pourra avoir acces aux données chiffrées
envoyées par les SO mais il vide leur mémoire).

Mais méme sans aller jusqu’a l'interception de M, dans le protocole de Won et al. [205], I'at-
taquant peut faire un déni de service sur les SO en leur faisant réaliser les étapes correspondant
aux algorithmes SymmetricKeyGen et Encapsulation (cette derniére n’est pas présente dans notre
protocole car intégré dans SymmetricKeyGen). En effet, en envoyant simplement un message M;
fabriqué (avec des valeurs aléatoires, sauf pour le temps qui doit étre cohérent), comme il n'y a
pas d’authentification explicite que le message provient bien d'un BCU, dans leur protocole, le SO
réalisera plusieurs multiplications scalaires, opérations tres cotiteuses en énergie, qui si elles sont
répétées conduiront a vider sa batterie.

Dans l'article de Won et al. [205], si le drone est capturé alors I'attaquant peut lire toutes les
données en mémoire. Dans notre proposition, les données restent chiffrées dans le BCU et méme
si un attaquant accede physiquement a ce dernier, il ne pourra pas les déchiffrer (sauf a casser
les problemes mathématiques sur lesquels repose la sécurité d’ECC). Seul le CGC pourra les dé-
chiffrer, ce qui assure un niveau de confidentialité bien supérieure et c’est un point trés important
quand les données manipulées sont des données de santé.

Au lieu d'utiliser la technique de chiffrement du masque jetable, il est possible d’utiliser un al-
gorithme de chiffrement par bloc, comme AES, et dans ce cas d’utiliser Sgp pour chiffrer plusieurs

messages et non un seul comme dans la proposition présentée.

5.4.9 Lanalyse du coiit de calcul

Naturellement nous allons comparer le cotit de notre protocole avec celui de Won et al. [205]
et essentiellement en nombre de multiplications scalaires, opération la plus consommatrice en
temps d’exécution et la plus gourmande en énergie.

Nous noterons SM I'opération de multiplication scalaire (en cohérence avec les notations du
chapitre 3).

Dans notre protocole comme dans celui de Won et al. [205], les opérations a prendre en compte
sont celles a partir de SymmetricKeyGen car les algorithmes précédents sont relatifs a la mise en
place des clés du systémes.

Dans notre protocole les opérations de vérification de o 4 et 6 4 nécessitent 2SM chacune

puisque que :

129



CHAPITRE 5. LA PROPOSITION D’'UN PROTOCOLE DE COMMUNICATION SECURISEE
D’ASSISTANCE MEDICALE DOMICILIAIRE

e pour vérifierquun o 4 = (R4, d4) recu est valide, il faut faire d - P L Ra+HUDcge, IDa,Ra, Pa,

ta) - Pcgc (IDcge et Pcge étant publiques)

o pour vérifier qu'un 6 4 = (S, ea, Ta) regu est valide, il faut faire e, - P 2 Sa+H(pky, Ta)-Pa

ol pk 4 recu contient Pg4.

Sur le BCU, mais aussi sur les SO, le calcul de S4 = s4 - P nécessite 1SM et sur le SO seulement, le

calcul dela clé Ksp = sso - Pcgc nécessite encore 1SM.

Au total, pour un BCU le nombre de multiplications scalaires est de 5 et pour le SO de 6. Dans le
protocole de Won et al. [205], le BCU fait 6SM (2 dans les calculs de Y, de T et 4 dans la vérification
de W) etle SO n'en fait que 4 (1 dans chaque calcul de U, de V,de Y etde T).

Ainsi si 'on ne regarde que ces chiffres notre solution pourrait sembler défavorable mais il
faut prendre en compte toutes les attaques que nous avons contrées et les vérifications que nous
avons mises en ceuvre dans le protocole et qui permettent d’éviter de faire des calculs inutiles si
un attaquant nous envoie de faux messages M;. De plus, il est possible de ne faire les calculs de
vérification des o 4 recus qu'une fois et de réutiliser les résultats tant que la date d’expiration 4
n'est pas dépassée. Ceci permet de gagner 2SM tant du coté BCU que du coté SO, ce qui fait passer
respectivement a 3SM et 4SM. Toutefois, cette méme technique peut s’appliquer aussi pour Won
et al. [205] avec les mémes durées de validité, en économisant 1SM sur le calcul de Y pour le SO
et en économisant 2SM pour le BCU (1 dans le calcul de Y et 1 dans la vérification de W puisque
Ho(IDa,Ra,Pa, ta) - Ppup est fixe tant que 4 n'a pas expiré), ce qui donne pour le BCU et le SO

respectivement 4SM et 3SM.

A nouveau, le léger surcofit sur le SO entre notre protocole et celui de référence doit étre

nuancé par le fait que nous controns de nombreuses attaques.

Le Tableau 5.1 résume les cofits de calcul des différents protocoles en version classique et op-

timisée en regard de leur résistance aux attaques identifiées sur le protocole de Won et al. [205].

TABLEAU 5.1 — Récapitulatif des cofits de calcul et de la résistance aux attaques pour différents protocoles

Coiit de calcul Résistance contre les attaques
Protocole SO (#SM) | BCU (#SM) | Vidage mémoire du SO | DoS sur les SO | Impersonation du BCU | Capture physique du BCU
Won et al. [205] 4 6 X X X X
Notre proposition 6 5 v v v v
Won et al. [205] optimisé 3 4 X X X X
Notre proposition optimisée 4 3 v v v 4

v :Supporté, X : Non supporté
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5.5 Conclusion

La proposition de protocole de communication sécurisée présentée dans ce chapitre permet
donc a un BCU de faire une collecte sécurisée des données présentes sur les différents capteurs du
WBAN et plus largement d’'une maison intelligente afin de pouvoir les transmettre ultérieurement
dans le cloud a une entité médicale autorisée (dans notre protocole le CGC). Si cette proposition a
au premier abord un trés léger surcofit en terme de calcul pour les objets intelligents, elle prend en
compte les différentes attaques qui ne sont souvent pas considérées et elle reste tres raisonnable
en terme calculatoire grace aux outils cryptographiques utilisés (courbes elliptiques et fonctions
de hachage essentiellement).

Lintérét de ce protocole est qu'il peut étre utilisé dans de nombreux autres domaines d’appli-

cations qui auraient des contraintes fortes en terme de ressources de calcul et de sécurité.
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Conclusion et perspectives

Dans cette thése, nous avons abordé les problemes de sécurité et de confidentialité relatifs
aux systemes ubiquitaires avec des contraintes de ressources strictes. Nous nous sommes princi-
palement concentrés sur les protocoles d’authentification, qui sont des mécanismes nécessaires
pour garantir que les entités communicantes sur le réseau sont bien légitimes. Dans ce cadre, nous
avons dégagé deux contributions principales qui constituent le cceur de ce manuscrit. Notre pre-
miere contribution comprend trois nouveaux protocoles d’authentification mutuelle adaptés aux
ressources limitées des dispositifs IoT les plus contraints. Notre deuxiéme contribution consiste
en un protocole d’identification et d’authentification mutuelle RFID léger pour les réseaux RFID
qui s’appuie sur des opérations cryptographiques légeres basées sur les fonctions de hachage uni-

directionnelles sans collision.

Pour commencer, nous avons établi dans le chapitre 1 un état de I'art sur I'internet des ob-
jets appliqué au domaine médical. Plus précisément, nous nous sommes intéressés a la problé-
matique de I'authentification dans le cadre de réseaux ubiquitaires déployés au sein de réseaux
domiciliaires pour 'aide a I'autonomie de personnes dépendantes. Cela nous a permis de bien
comprendre les différentes technologies, les critéres et les contraintes des dispositifs intelligents
(technologies de communication, sources d’énergie, capacité de calcul, etc.) ainsi que d’identi-
fier les deux principales technologies de communication et d’'interaction de I'loT auxquelles nous
avons appliqué nos travaux, a savoir, la technologie radio-fréquence (RFID) et les réseaux de cap-

teurs (WSN).

Nous avons ensuite réalisé dans le chapitre 2 un état de I'art sur la sécurité IoT avec un prisme
centré sur la notion de respect de la vie privée en particulier dans le domaine de la santé. Ceci
nous a permis de définir les principales exigences de sécurité a respecter. Nous avons ensuite dé-
terminé les mécanismes de sécurité a utiliser pour I'élaboration des protocoles de sécurité adap-
tés aux dispositifs 10T les plus contraints en ressources. Nous nous sommes intéressés aux proto-
coles d’authentification existants dans la littérature que nous avons classifiés selon deux modes
de communication : Machine-to-cloud (M2C) et machine-to-machine (M2M). La nature des at-

taques possibles nous a aussi aidé a bien cerner les problémes et les exigences de sécurité sur

133



CHAPITRE 5. LA PROPOSITION D’'UN PROTOCOLE DE COMMUNICATION SECURISEE
D’ASSISTANCE MEDICALE DOMICILIAIRE

lesquels reposeront nos propres contributions.

Le chapitre 3 présente notre premiere contribution qui consiste en trois protocoles d’authen-
tification, dans le cadre de I'assistance a la vie ambiante. Les deux premiers se basent sur une
communication M2C entre I'objet intelligent et le serveur (Cloud) tandis que le troisiéme est de
nature décentralisée; c’est-a-dire que la communication se fait en directement en M2M entre deux
objets intelligents situés au domicile sans communication avec un serveur externe. Les trois pro-
tocoles se déroulent en deux phases, une phase de configuration et une phase d’authentification a
trois étapes dans le but de réaliser 'authentification mutuelle des entités 1égitimes. Cette derniere
phase est réalisée a chaque fois qu'une authentification est requise. La sécurité de nos trois proto-
coles se base sur I'utilisation de courbes elliptiques pour la génération de clés. Nous avons évalué
la pertinence de nos propositions par le biais d'une évaluation complete des performances des
dispositifs les plus limités en ressources selon I'opération la plus cofiteuse utilisée dans les proto-
coles a savoir la multiplication scalaire. Ainsi, pour évaluer la validité de nos propositions, nous
avons effectué des mesures de temps de différentes opérations dont la multiplication scalaire et
ce, pour différentes courbes, sur des dispositifs Multos IoT Trust Anchor et Universal JCard. De
plus, nous avons fourni une analyse de sécurité informelle pour démontrer que notre proposition
est sécurisée contre diverses attaques. Deux vérifications formelles avec les outils AVISPA et Pro-
Verif ont également été menées et ont montré que nos trois protocoles sont stirs et r*épondent bien

aux exigences de sécurité que nous nous étions fixées

Le chapitre 4 détaille notre deuxiéme contribution qui a consisté en un autre protocole d’iden-
tification et d’authentification RFID pour le domaine médical. Apres un état de ’art centré sur les
protocoles d’authentification RFID basés sur les fonctions de hachages unidirectionnelles sans
collision, nous avons défini une nouvelle proposition n’utilisant pas cette fois-ci de courbes ellip-
tiques. Elle s’appuie aussi sur des identités de groupe pour réduire la complexité de recherche lors
de l'identification d'une étiquette RFID. Comme dans le chapitre précédent, nous avons réalisé
une analyse informelle de sécurité reposant sur le modele d’attaquant que nous avions défini et
également sur des vérifications formelles de sécurité a 'aide des outils AVISPA et ProVerif. Ceci a
démontré que notre protocole est siir et sécurisé contre les attaques actives et passives suppor-
tées par ces deux outils. Enfin, nous avons réalisé une étude de performance qui nous a permis
de mettre en évidence que notre protocole répondait aux failles de sécurité mises en évidence
dans I'état de I'art mais également qu’il présentait une complexité moindre par rapport a d’autres

protocoles similaires.

Enfin, le chapitre 5 présente en conclusion de ce manuscrit une troisiéme contribution en
cours de finalisation. Ce protocole de communication sécurisée permet la collecte de données

dans un réseau WBAN évoluant au sein d'un domicile. Ce protocole fait suite a la découverte d’at-
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taques sur d’autres travaux de I'état de 'art et se veut comme une correction et une amélioration
de ceux-ci.

Ces différents travaux ont permis de mettre en lumieére le besoin d’amélioration des diffé-
rents protocoles d’authentification existants pour assurer la confidentialité des échanges. Les dif-
férentes contributions que nous avons proposées s’appuient principalement sur la faible puis-
sance de calcul des différents équipements que 'on peut retrouver dans un réseau domiciliaire
comme les capteurs (portés ou ambiants) ou encore les étiquettes RFID. Ces solutions nous semblent
adaptées pour les terminaux dont nous disposons actuellement. Ainsi, une des premieres perspec-
tives est de déployer les solutions présentées au chapitre 4 et au chapitre 5 sur des équipements
réels pour compléter nos évaluations de performance et intégrer notamment la problématique de
la consommation d’énergie dans nos métriques. A plus long terme, la puissance de calcul des cap-
teurs augmentant trés régulierement, des solutions plus complexes et plus sécurisées devront étre
proposées. Ainsi, des solutions d’authentification reposant sur des solutions cryptographiques a
base d’attributs ou centrées sur I'identité peuvent rapidement devenir des pistes intéressantes. De
méme, des solutions utilisant de la cryptographie post-quantique peuvent étre des alternatives in-

téressantes aux solutions basées sur les courbes elliptiques que nous avons proposées.
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Annexe A

Vérification formelle de protocoles en

utilisant 'outil AVISPA

A.1 AVISPA

Cette annexe présente la validation formelle de quatre protocoles en utilisant I’outil « Automa-
ted Validation of Internet Protocols and Applications » (AVISPA). AVISPA fournit un langage formel
modulaire et expressif permettant de spécifier les protocoles ainsi que leurs propriétés de sécurité.
Il integre différents systemes dits « back-end » qui permettent d'implémenter diverses techniques

d’analyse automatique.

AVISPA utilise un langage de spécification de protocole de haut niveau nommé « High-Level
Protocol Specification Language » (HLPSL) qui prend en charge la description de protocoles, des
objectifs de sécurité et des hypothéeses concernant I’environnement. Il se caractérise par une mo-
dularité accrue qui lui permet de spécifier des modéles complexes de flux de contrdle, des struc-
tures de données et différents modeles d’'intrus. HLPSL permet d’écrire les spécifications du proto-
cole de sécurité en utilisant différents roles. Certains roles, appelés roles de base, servent a décrire
les actions d’'un seul agent dans 'exécution d'un protocole ou d'un sous-protocole. D’autres, ap-
pelés roles composés, instancient les roles de base pour modéliser une exécution complete du

protocole, une session du protocole entre plusieurs agents ou le modéle de protocole.

La version courante d’AVISPA intégre quatre back-ends : On-the-Fly Model-Checker (OFMCQC),
CL-based Model-Checker (CL-AtSe), SAT-based Model-Checker (SATMCQC) et Tree Automata based
on Automatic Approximations for the Analysis of Security Protocols (TA4SP). Le modele de 'atta-
quant considéré par AVISPA est le modele de Dolev-Yao [115] c’est-a-dire que I'attaquant a acces

au canal de communication et il peut écouter ou intercepter les communications, injecter de nou-
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veaux messages ou modifier les messages en transit.

Les protocoles que nous validons dans cette annexe sont 'amélioration du protocole d’au-
thentification M2C de Jin et al. (en section A.2), le protocole d’authentification M2C basé sur les
fonctions de hachage (en section A.3) et le protocole d’authentification M2M basé sur ECC (en
section A.4), discutés dans le chapitre 3 ainsi que le protocole d’authentification RFID basé sur le

hachage (en section A.5) discuté dans le chapitre 4.
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A.2 Amélioration du protocole d’authentification M2C de Jin et al.

Il existe deux roles de base S et T qui expliquent I'activité de Server et T;.

« Il existe deux agents T et S qui utilisent une fonction de hachage H, une fonction de multi-
plication modulaire MULT, une fonction de multiplication scalaire MECC, une fonction d’ad-
dition modulaire ADD, une fonction d’addition de points ADDP, un générateur de courbe P
plus I'identité d'un objet intelligent T Idt, le résultat du hachage de son identité HidT et la

clé publique du serveur Ps pour calculer les messages d’authentification AUTHI et AUTHS.

» La confidentialité (le secret, « secrecy ») de I'identité de I'objet intelligent T Idt, du résultat
son hachage HidT, de la clé secrete du serveur Xs et des nombres aléatoires secrets Ri, Rs
est modélisée a I'aide des prédicats secret (Idt, sec_idt, T), secret(Idt, sec_idt,
S),secret (HidT, sec_hidt, T),secret(HidT, sec_hidt, S),secret(Xs, sec_xs,
S), secret(Ri’, sec_ri, T), secret(Rs’, sec_rs, S) qui sont gérés par le proto-
col_id : respectivement sec_idt, sec_hidt, sec_xs, sec_ri et sec_rs. Les parametres

Idt, HidT, Xs et Ri, Rs sont gardés secrets pour T et S.

¢ Lauthentification mutuelle est réalisée via les objectifs witness et request, c’est-a-dire
witness(T, S, auth_i, AUTHI’),request(S, T, auth_i, AUTHI’),witness(S, T,
auth_s, AUTHS’), request (T, S, auth_s, AUTHS’). witness(T, S, auth_i, AU-
THI’) déclare que I'agent T prétend étre I'homologue de 'agent S, en accord sur la valeur
AUTHI’. auth_i représente I'authentification de AUTHI’ indiquée dans la section objectif,
alors que request (S, T, auth_i, AUTHI’) déclare que I'agent S accepte la valeur AU-
THI’ et s'appuie désormais sur la garantie que I'agent T existe et est d’accord avec lui a

propos de cette valeur.

« Lenvironnement contient les constantes globales et la composition d'une ou plusieurs ses-

sions. Lintrus participe en tant que session concrete a I’exécution du protocole.

Listing A.1 — Spécification AVISPA

role serverS (S, T:agent,
P, Xs, Idt, HidT: text,
Ps: message,
MECC, MULT, H, ADD, ADDP: hash_func,
SND, RCV : channel (dy))
played_by S
def=
local State: nat,
Rs: text,
RI, RS, MASK, AUTHS, AUTHI, E, M: message

const sec_rs, sec_xs, sec_idt, sec_hidt, auth_s, auth_i: protocol_id
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init State :=0
transition
1.State=0 /\ RCV(start) =|> State’:=2 /\ Rs’:=new()
/\ RS’:=MECC(Rs’, P)
/\ secret(Rs’, sec_rs, S)
/\ SND(RS’)
2.State=2 /\ RCV(RI’, AUTHI’, M’)
/\ MASK’=MECC(Xs, RI’)
/\ HidT’=xor (M’, H(MASK’))
/\ HidT=H(Idt’)
/\ Idt =xor (AUTHI’, H(RS, MASK’))
/\ Idt’=Idt =|> State’:=4 /\ E’:=H(RS, RI, Idt)
/\ AUTHS’:=MECC (ADD (MULT(Xs, E’), Rs), P)
/\ SND(AUTHS’)
/\ secret(Xs, sec_xs, S)
/\ secret(Idt, sec_idt, S)
/\ secret (HidT, sec_hidt, S)
/\ witness (S, T, auth_s, AUTHS?’)
/\ request(S, T, auth_i, AUTHI’)
end role
role soT (T, S: agent,
P, Idt, HidT: text,
Ps: message,
MECC, MULT, H, ADD, ADDP: hash_func,
SND, RCV: channel(dy))
played_by T def=
local State: nat,
Ri: text,
RI, RS, MASK, AUTHS, AUTHI, E, M: message
const sec_ri, sec_idt, sec_hidt, auth_s, auth_i: protocol_id
init State:=1
transition
1.State=1 /\ RCV(RS’) =|> State’:=3 /\ Ri’:=new()
/\ RI’:=MECC(Ri’, P)
/\ MASK’:=MECC(Ri’, Ps)
/\ AUTHI’:=xor (Idt, H(RS’, MASK’))
/\ M’:=xor (H(MASK’), HidT)
/\ SND(RI’>, AUTHI’, M’)
/\ witness (T, S, auth_i, AUTHI?’)
/\ secret(Idt, sec_idt, T)
/\ secret (HidT, sec_hidt, T)
/\ secret(Ri’, sec_ri, T)
2.State= 3 /\ RCV (AUTHS’)
/\ E’= H(RS, RI, Idt)
/\ AUTHS’= ADDP(MECC(E’,Ps),RS) =|> State’:=5 /\ request(T, S, auth_s, AUTHS?’)

end role

role session(T, S: agent,

P, Idt, HidT: text,
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Ps: message,
MECC ,MULT, H, ADD, ADDP: hash_func)
def=
local ST, RT, SS, RSS: channel (dy),
Xs: text
composition
serverS(S, T, P, Xs, Idt, HidT, Ps, MECC, MULT, H, ADD, ADDP, SS, RSS)
/\ soT(T, S, P, Idt, HidT, Ps, MECC, MULT, H, ADD, ADDP, ST, RT)

end role

role environment () def=
const servers, sot, i: agent,
mecc, mult, h, add, addp: hash_func,
p, idt, hidt : text,
ps: message,
auth_s, auth_i: protocol_id
intruder_knowledge = {servers, sot, i, mecc, mult, h, add, addp}
composition
session(servers, sot, p, idt, hidt, ps, mecc, mult, h, add, addp)
/\ session(servers, i, p, idt, hidt, ps, mecc, mult, h, add, addp)
/\ session(i, sot, p, idt, hidt, ps, mecc, mult, h, add, addp)
end role
goal
secrecy_of sec_ri, sec_rs, sec_xs, sec_idt, sec_hidt
authentication_on auth_s, auth_i
end goal

environment ()

A.3 Protocole d’authentification basé sur 'utilisation de fonctions de

hachage

Il existe deux roles de base S et T qui expliquent 'activité de Server et T;.

« Ilexiste deux agents T et S qui utilisent une fonction de hachage H, une fonction de multipli-
cation scalaire MECC, un générateur de courbe P plus I'identité d'un objet intelligent T Idt
et le résultat du hachage de son identité HidT pour calculer les messages d’authentification

AUTHI et AUTHS.

« La confidentialité (le secret, « secrecy ») de I'identité de I'objet intelligent T Idt, du résultat
son hachage HidT et des nombres aléatoires secrets Ri, Rs est modélisée a I'aide des prédi-
catssecret (Idt, sec_idt, T),secret(Idt, sec_idt, S),secret(HidT, sec_hidt,
T),secret (HidT, sec_hidt, S),secret(Ri’, sec_ri, T),secret(Rs’, sec_rs, S)
qui sont gérés par le protocol_id:respectivement sec_idt, sec_hidt, sec_rietsec_rs.

Les parametres Idt, HidT et Ri, Rs sont gardés secrets pour T et S.
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o Lauthentification mutuelle est réalisée via les objectifs witness et request, c’est-a-dire
witness(T, S, auth_i, AUTHI’),request(S, T, auth_i, AUTHI’),witness(S, T,
auth_s, AUTHS’),request(T, S, auth_s, AUTHS’).witness(T, S, auth_i, AUTHI’)
déclare que I'agent T prétend étre 'homologue de I'agent S, en accord sur la valeur AUTHI’.
auth_i représente 'authentification de AUTHI’ indiquée dans la section objectif, alors que
request(S, T, auth_i, AUTHI’) déclare que l’agent S accepte la valeur AUTHI’ et s’ap-
puie désormais sur la garantie que I'agent T existe et est d’accord avec lui a propos de cette

valeur.

» L'environnement contient les constantes globales et la composition d’'une ou plusieurs ses-

sions. Lintrus participe en tant que session concréte a I’exécution du protocole.

Listing A.2 — Spécification AVISPA

role serverS (S, T :agent,
P, Idt, HidT: text,
H, MECC: hash_func,
SND, RCV : channel(dy))
played_by S def=
local State: nat,
Rs, K:text,
RI, RS, M, AUTHS, AUTHI: message
const sec_rs, sec_idt, sec_hidt, auth_i, auth_s: protocol_id
init State :=0
transition
1.State=0 /\ RCV(start) =|> State’:=2 /\ Rs’:=new()
/\ RS’:=MECC(Rs’, P)
/\ secret(Rs’, sec_rs, S)
/\ SND(RS’)
2.State=2 /\ RCV(RI’, AUTHI’, M’)
/\ K’= MECC(Rs, RI’)
/\ HidT=xor(M’, K’)
/\ AUTHI=H(Idt’. 2. K’) =|> State’:=4 /\ AUTHS’:=H(Idt.1.K’)
/\ SND (AUTHS )
/\ secret(Idt, sec_idt, 8)
/\ secret (HidT, sec_hidt, S)
/\ request( S, T, auth_i, AUTHI’)
/\ witness (S, T, auth_s, AUTHS?’)

end role

role soT(T, S:agent,
P, Idt, HidT: text,
H, MECC: hash_func,
SND, RCV : channel(dy))
played_by T def=
local State: nat,
Ri, K: text,

RI, RS, M, AUTHS, AUTHI: message
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const sec_ri, sec_idt, sec_hidt, auth_i, auth_s : protocol_id
init State:=1
transition
1.State=1 /\ RCV(RS’) =|> State’:=3 /\ Ri’:=new()
/\ RI’:=MECC(Ri’, P)
/\ K’:=MECC(Ri’, RS?’)
/\ AUTHI’:=H(Idt.2.K?)
/\ M’:=xo0or (HidT, K’)
/\ SND(RI’, AUTHI’, M’)
/\ secret(Idt, sec_idt, T)
/\ secret (HidT, sec_hidt, T)
/\ secret(Ri’, sec_ri, T)
/\ witness (T, S, auth_i, AUTHI?’)
2.State=3 /\ RCV(AUTHS’)
/\ AUTHS’=H(Idt.1. K) =|> State’:=5 /\ request(T, S, auth_s, AUTHS?’)

end role

role session(T, S: agent,
P,Idt, HidT: text,
H, MECC: hash_func)
def=
local ST, RT, SS, RSS: channel(dy)
composition
serverS(S, T, P, Idt, HidT, H, MECC, SS, RSS)
/\ soT(T, S, P, Idt, HidT, H, MECC, ST, RT)

end role

role environment () def=
const servers, sot, i: agent,
h, mecc: hash_func,
p, idt, hidt: text,
auth_i, auth_s: protocol_id
intruder_knowledge= {servers, sot, i, h, mecc}
composition
session(servers, sot, p, idt, hidt, h, mecc)
/\ session(servers, i, p, idt, hidt, h, mecc)
/\ session(i, sot, p, idt, hidt, h, mecc)
end role
goal
secrecy_of sec_ri, sec_rs, sec_idt, sec_hidt
authentication_on auth_i, auth_s
end goal

environment ()

A.4 Protocole d’authentification M2M basé sur ECC

Il existe deux roles de base A et B qui expliquent I'activité de T; et T).

« Il existe deux agents A et B qui utilisent une fonction de hachage H, une fonction de multi-
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plication modulaire MULT, une fonction de multiplication scalaire MECC, une fonction d’ad-
dition de points ADDP, un générateur de courbe P, et la clé publique du serveur Ps, les clés
privées/publiques Xa/Pa, Xb/Pb, et les signatures de Schnorr de la clé publique (Ppa, Za),

(Ppb, Zb) pour calculer les messages d’authentification AUTHI et AUTHS.

o La confidentialité (le secret, « secrecy ») des clés privées Xa, Xb et des nombres aléatoires
secrets Ra, Rb est modélisée a I'aide des prédicats secret(Xa, sec_xa, A), secret(Xb,
sec_xb, B),secret(Ra’, sec_ra, A),secret(Rb’, sec_rb, B), quisontgérésparle
protocol_id:respectivement sec_xa, sec_xb, sec_ra, sec_rb. Les parametres (Xa, Ra)

et (Xb, Rb) sont gardés secrets pour A et B.

o Lauthentification mutuelle est réalisée via les objectifs witness et request, c’est-a-dire
witness(A, B, auth_a, AUTHA’),request(B, A, auth_a, AUTHA’),witness(B, A,
auth_b, AUTHB’),request(A, B, auth_b, AUTHB’).witness(A, B, auth_a, AUTHA’)
déclare que I'agent A prétend étre 'homologue de I'agent B, en accord sur la valeur AUTHA.
auth_a représente 'authentification de AUTHA’ indiquée dans la section objectif, alors que
request(B, A, auth_a, AUTHA’) déclare que I’agent B accepte la valeur AUTHA’ et s’ap-
puie désormais sur la garantie que I'agent A existe et est d’accord avec lui a propos de cette

valeur.

« Lenvironnement contient les constantes globales et la composition d'une ou plusieurs ses-

sions. Lintrus participe en tant que session concrete a I'exécution du protocole.

Listing A.3 — Spécification AVISPA

role soA(A,B: agent,
Xa, P: text,
Ps, Pa, PPa, Za: message,
H, MULT, MECC, ADDP, INITVAR: hash_func,
SND, RCV: channel(dy))
played_by A def=
local State: nat,
Ra: text,
R1, R2, AUTHA, AUTHB, Pb, PPb, Zb, INTER: message
const sec_xa, sec_ra, auth_a, auth_b: protocol_id
init State :=0
transition
1.State=0 /\ RCV(start) =|> State’:=2 /\ Ra’:=new()
/\ R1’:=MECC(Ra’, Pa)
/\ secret(Xa, sec_xa, A)
/\ secret(Ra’, sec_ra, A)

/\ SND(R1’, Pa, PPa, Za)

2. State= 2 /\ RCV(R2’, AUTHB’, Pb’, PPb’, Zb’)
/\ INTER’=INITVAR
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/\ INTER’=MECC(H(Pb’,PPb’),

Ps)

/\ ADDP(PPb’, INTER’)=MECC(Zb’, P)
/\ AUTHB’ = MECC(MULT(Ra, Xa), R2’) =|> State’:=4 /\ AUTHA’:=MECC(Xa, R2’)
/\ SND (AUTHA )
/\ request(A, B, auth_b,
/\ witness (A, B, auth_a,
end role
role soB (B, A: agent,
Xb, P: text,
Ps, Pb, PPb, Zb: message,
H, MULT, MECC, ADDP, INITVAR: hash_func,
SND, RCV: channel(dy))
played_by B def=
local State: nat,
Rb: text,
R2, R1, AUTHB, AUTHA, Pa, PPa, Za, INTER: message
const sec_xb, sec_rb,auth_a, auth_b: protocol_id
init State:=1
transition
1.State=1 /\ RCV(R1’, Pa’, PPa’, Za’)
/\ INTER’=INITVAR
/\ INTER’=MECC(H(Pa’, PPa’), Ps)
/\ ADDP(PPa’, INTER’)=MECC(Za’, P) =|> State’:=3 /\ Rb’:=new()
/\ R2’:=MECC(Rb’, Pb)
/\ AUTHB’:=MECC(Xb, R1’)
/\ secret(Xb, sec_xb, B)
/\ secret(Rb’, sec_rb, B)
/\ SND(Pb, R2’, AUTHB’, PPb, Zb)
/\ witness (B, A, auth_b, AUTHB’)
2.State=3 /\ RCV(AUTHA’)
/\ AUTHA ’>=MECC(MULT(Rb, Xb), R1’) =|> State’:=5 /\ request(B, A, auth_a, AUTHA’)
end role
role session(A, B: agent,
P: text,
Ps: message,
H, MULT, MECC, ADDP, INITVAR: hash_func)
def=
local SA, RA, SB, RB: channel(dy),
XA, XB text ,
Pa, Pb, PPa, Za, PPb, Zb: message
composition
soA(A, B, P, XA, Ps, Pa, PPa, Za, H, MULT, MECC, ADDP, INITVAR, SA, RA)
/\ soB(B, A, P, XB, Ps, Pb, PPb, Zb, H, MULT, MECC, ADDP, INITVAR, SB, RB)
end role
role environment () def=
const soa, sob, i: agent,
pa, pb, pi, ps, ppa, za, ppb, zb: message,
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h, mult, mecc, addp, initvar: hash_func,
xa, xb, p: text,
auth_a, auth_b: protocol_id
intruder_knowledge={soa, sob, i, h, mult, mecc, addp, initvar}
composition
session(soa, sob, p, ps, h, mult, mecc, addp, initvar)
/\ session(soa, i, p, ps, h, mult, mecc, addp, initvar)
/\ session (i, sob, p, ps, h, mult, mecc, addp, initvar)
end role
goal
secrecy_of sec_xa, sec_xb, sec_ra, sec_rb
authentication_on auth_a, auth_b
end goal

environment ()

A.5 Protocole d’authentification RFID basé sur le hachage

Listing A.4 — Verif Avispa

role serverS (S, T :agent,
H1, H2, H3,CONCAT : function,
SND, RCV : channel (dy) )

played_by S def=

local State . nat ,
Idti : text ,
Kti,KGI : symmetric_key,
Rs, Rt, MSG , MSGs : message
const sec_kti, sec_kgi, sec_idt, auth_kti : protocol_id

init State :=0

transition

1. State = 0 /\ RCV (start)
=|> State ’:=2
/\ Rs’:=new()
/\SND (Rs’)

2. State= 2 /\RCV (MSG’)
/\ MSG’= {CONCAT(Rs,Rt’,H1(Kti),Idti)}_KGI
=|> State ’:=4
/\ request(S, T, auth_kti,Kti)
/\ Kti’:=H2(Kti)
/\MSGs’>:= H3(Kti’,Rt)
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/\ SND (MSGs’)

/\secret (Idti, sec_idt, {T,S})

/\secret (Kti, sec_kti, {T, S})

/\secret (KGI, sec_kgi, {T, S})

/\ witness (S, T, auth_kti,Kti’)

end role

role tagT ( T, S :agent,

H1, H2, H3,

SND, RCV

played_by T def=

local State nat ,
Idti text ,
Kti, KGI symmetric_key,
Rs, Rt, MSG , MSGs : message
const sec_kti,sec_kgi, sec_idt, auth_kti : protocol_id

init State:=1

transition
1. State = 1 /\ RCV (Rs’)

=|> State ’:=3

CONCAT : function,
channel (dy) )

/\ Rt’:=new()

/\ MSG’:= {CONCAT(Rs’,Rt’,H1(Kti),Idti’)}_KGI

/\ SND(MSG’)

/\secret (Idti’, sec_idt, {T,S})

/\secret (Kti, sec_kti, {T,S})

/\secret (KGI, sec_kgi, {T, S})

/\witness (T, S, auth_kti, Kti)

2. State = 3 /\ RCV (MSGs’)/\MSGs’=H3(H2(Kti’),Rt) =|> State ’:
/\Kti’:=H2(Kti’)
/\request (T, S, auth_kti,
end role
role session ( S, T : agent ,
H1, H2, H3, CONCAT : function )
def=
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local ST, RT, SS, RSS : channel (dy)

composition
serverS ( S, T, H1, H2, H3, CONCAT, SS, RSS)
/\ tagT (T, s, H1, H2, H3, CONCAT, ST, RT)

end role

role environment () def=
const a, b, i : agent ,
hl, h2, h3, concat : function |,
sec_kti,sec_kgi, sec_idt, auth_kti : protocol_id

intruder_knowledge = { a, b, i, hl, h2,h3, concat}

composition

session (a, b, hil, h2, h3, concat)
/\ session (a, i, hl, h2, h3, concat)
/\ session (i, b, hil, h2, h3, concat)
end role
goal
secrecy_of sec_kti,sec_kgi, sec_idt
authentication_on auth_kti
end goal

environment ()
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Annexe B

Vérification formelle de protocoles avec

ProVerif

B.1 ProVerif

ProVerif est un vérificateur automatique de protocoles cryptographiques basé sur I'approche
de la théorie de Horn pour la représentation des protocoles et des intrus. En outre, ProVerif est un
outil de vérification automatisé permettant d’analyser les protocoles de sécurité contre des adver-

saires puissants.

Les protocoles cryptographiques et les objectifs de sécurité associés sont écrits de maniere for-
melle via une variante appliquée du langage Pi-calculus. Cette extension du Pi-calculus permet a
ProVerif de gérer de nombreuses primitives de chiffrement symétrique et a clé publique spécifiées
sous forme de regles de réécriture ou d’équations. De plus, ProVerif peut implémenter une fonc-

tion de hachage a sens unique, des fonctions cryptographiques, et des signatures numériques, etc.

Dans cette annexe, les protocoles proposés dans les chapitres 3 et 4 sont modélisés dans Pro-
Verif et leur évaluation de sécurité est effectuée. Le modele de vérificateur de ProVerif comprend

trois parties :

(1) Déclaration : cette partie définit toutes les variables, noms et canaux de communication, y

compris les fonctions de chiffrements utilisées;
(2) Processus: elle inclut tous les processus et sous-processus du SO et du serveur;

(3) La partie principale contient le schéma d’investigation. Dans la partie principale, nous simu-
lons une exécution parallele des processus. Pour vérifier la propriété d’accessibilité, nous

définissons les événements de début et de fin du serveur/SO et du SO/TAG.
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B.2 Spécification du Script Pi Calculus appliqué a’amélioration du pro-

tocole d’authentification M2C de Jin et al.

Les explication des scripts du Pi Calculus appliqué sont :

o Les secrets xs, idt et hidt sont déclarés comme tels pour 'attaquant en utilisant le mot
clé [private]. ch est un canal public ou SERVERS et SOI échangent leurs messages. Les
fonctions de hachages sont modélisées par H1, H2 et H3, pour respectivement le hachage de
un, deux ou trois éléments. mult, mecc, add, addp, concat et xor représentent respective-
ment la multiplication modulaire, la multiplication scalaire, I’addition modulaire, 'addition

de points, la concatenation et le xor.

» La confidentialité (le secret, « secrecy ») de idt, hidt, xs, ri et rs est vérifiée avec les
requétes query attacker(idt), query attacker(hidt), query attacker(xs), query

attacker (new ri) etquery attacker(new rs).

o Lauthentification mutuelle entre T; et le Server est modélisée avec la définition de quatre
évenements qui sont liés aux sous-processus SOI et SERVERS et aux requétes suivantes :

event beginT (bitstring).
event endT(bitstring).
event beginS(bitstring).

event endS(bitstring).

query x: bitstring; inj-event(beginS(x)) ==> inj-event(beginT (x)).
query x: bitstring; inj-event(endT(x)) ==> inj-event(endS(x)).
query x: bitstring, y:bitstring; inj-event(endS(y)) ==>

inj-event(beginS(x)) && inj-event(beginT (x)).

« Dans le processus principal, les sous-processus SERVERS et SOI s’exécutent en paralléle. !
indique un nombre illimité de processus :

process

(('SERVERS) | (!'S0I))

Listing B.1 — Spécification ProVerif

(x Jin et al.’s protocol improvements *)

free ch: channel.

free xs, idt, hidt: bitstring [privatel].

free ps, p: bitstring.

fun Hi(bitstring):bitstring.

fun H2(bitstring, bitstring): bitstring.

fun H3(bitstring, bitstring, bitstring): bitstring.
fun mult(bitstring, bitstring): bitstring.

fun mecc(bitstring, bitstring): bitstring.
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fun add(bitstring, bitstring): bitstring.
fun addp(bitstring, bitstring): bitstring.
fun xor(bitstring,bitstring): bitstring.

equation forall x: bitstring, y: bitstring; xor(xor(x, y), y)=x.

(* Queries *)

(* verify secrets *)

query attacker (xs).

query attacker (idt).

query attacker (hidt).

query attacker (new ri).

query attacker (new rs).

(* verify authentication *)

event beginT (bitstring).

event endT(bitstring).

event beginS(bitstring).

event endS(bitstring).

query x: bitstring; inj-event(beginS(x)) ==> inj-event(beginT (x)).
query x: bitstring; inj-event(endT(x)) ==> inj-event(endS(x)).
query x: bitstring, y:bitstring; inj-event(endS(y)) ==>

inj-event(beginS (x))&&inj-event(beginT (x)).

(* Role of the Server S *)

let SERVERS=

new rs: bitstring;

let RS=mecc(rs, p) in

out(ch, (RS));

in(ch,(m2:bitstring, m3:bitstring, mé4:bitstring));
let Mask=mecc(xs, m2) in

let hidtprime=xor(m4, H1(Mask)) in

let idtprime=xor (m3, H2(RS, Mask)) in

if idt=idtprime then

let e= H3(RS, m2, idt) in

let Auths= mecc(add(mult(xs, e), rs), p) in
event beginS (Auths);

out (ch, Auths);

event endS (Auths).

(* Role of the Smart Object I *)
let SOI=

in(ch,(ml: bitstring));

new ri: bitstring;

let RI=mecc(ri, p) in

let Mask=mecc(ri, ps) in

let Authi=xor (idt, H2(m1, Mask)) in
let M=xor (H1(Mask), hidt) in
event beginT (Authi);

out(ch, (RI, Authi, M));

in(ch, m5: bitstring);

let e=H3(m1, RI, idt) in
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if mb5=addp(mecc(e, ps), ml)then

event endT (Authi).

(* Start process *)
process
((* Launch an unbounded number of sessions of the smart object AND server x*)

(!'SERVERS) | (!S0I)

B.3 Résultats ProVerif de 'amélioration du protocole d’authentification

M2C de Jin et al.

Listing B.2 — Résultats ProVerif

-- Query not attacker (xs[])

Completing...

Starting query not attacker (xs[])

RESULT not attacker (xs[]) is true.

-- Query not attacker (idt[])

Completing...

Starting query not attacker (idt[])

RESULT not attacker (idt[]) is true.

-- Query not attacker (hidt[])

Completing...

Starting query not attacker (hidt[])

RESULT not attacker (hidt[]) is true.

-- Query not attacker(ri[ml = v_2207,!1 = v_2208])

Completing...

Starting query not attacker (ril[ml = v_2207,!1 = v_2208])

RESULT not attacker (ri[ml = v_2207,'1 = v_2208]) is true.

-- Query not attacker(rs[!1 = v_2765])

Completing...

Starting query not attacker(rs[!1 = v_2765])

RESULT not attacker (rs[!1 = v_2765]) is true.

-- Query inj-event(beginS(x_30)) ==> inj-event(beginT (x_30))
Completing...

Starting query inj-event(beginS(x_30)) ==> inj-event(beginT (x_30))
RESULT inj-event(beginS(x_30)) ==> inj-event(beginT (x_30)) is true.
-- Query inj-event(endT(x_31)) ==> inj-event(endS(x_31))
Completing...

Starting query inj-event(endT(x_31)) ==> inj-event(endS(x_31))
RESULT inj-event(endT(x_31)) ==> inj-event(endS(x_31)) is true.

-- Query inj-event(endS(y_33)) ==> (inj-event(beginS(x_32)) && inj-event(beginT (x_32)))
Completing...

Starting query inj-event(endS(y_33)) ==> (inj-event(beginS(x_32)) &&
inj-event (beginT (x_32)))

RESULT inj-event(endS(y_33)) ==> (inj-event(beginS(x_32)) &&

inj-event(beginT (x_32))) is true.
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B.4 Spécification du Script Pi Calculus appliqué au protocole d’authen-

tification basé sur l'utilisation de fonctions de hachage

Les explication des scripts du Pi Calculus appliqué sont :

o Les secrets idt et hidt sont déclarés comme tels pour 'attaquant en utilisant le mot clé
[private]. ch est un canal public ot SERVERS et SOI échangent leurs messages. h, mecc,
concat et xor représentent respectivement la fonction de hachage, multiplication modu-

laire, la concatenation et le xor.

o La confidentialité (le secret, « secrecy ») de idt, hidt, ri et rs est vérifiée avec les requétes
query attacker(idt),query attacker(hidt),query attacker(new ri) etquery at-

tacker (new rs).

o L'authentification mutuelle entre T; et le Server est modélisée avec la définition de quatre
évenements qui sont liés aux sous-processus SOI et SERVERS et aux requétes suivantes :

event beginT (bitstring).
event endT (bitstring).
event beginS (bitstring).

event endS(bitstring).

query x: bitstring; inj-event(beginS(x)) ==> inj-event(beginT (x)).
query x: bitstring; inj-event(endT(x)) ==> inj-event(endS(x)).
query x: bitstring, y:bitstring; inj-event(endS(y)) ==> inj-event(beginS(x)) &&

inj-event(beginT (x)).

« Dans le processus principal, les sous-processus SERVERS et SOI s’exécutent en paralléle. !
indique un nombre illimité de processus :

process

((!'SERVERS) | (!8s0I))

Listing B.3 — Spécification ProVerif

(* Hash-based authentication protocol x)
free ch: channel.
free idt, hidt: bitstring [privatel].
free ps, p: bitstring.
const v1,v2: bitstring.
fun h (bitstring): bitstring [datal.
fun mecc (bitstring, bitstring):bitstring.
fun concat (bitstring, bitstring):bitstring.
fun xor (bitstring, bitstring): bitstring.

equation forall x:bitstring, y: bitstring; xor(xor(x,y),y)=x.

(* Queries x*)

(* verify secretsx*)
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query attacker (idt).

query attacker (hidt).

query attacker (new ri).

query attacker (new rs).

(* verify authentication x*)

event beginT (bitstring).

event endT(bitstring).

event beginS (bitstring).

event endS(bitstring).

query x: bitstring; inj-event(beginS(x)) ==> inj-event(beginT (x)).
query x: bitstring; inj-event(endT(x)) ==> inj-event(endS(x)).
query x: bitstring, y:bitstring; inj-event(endS(y)) ==>

inj-event (beginS(x)) && inj-event(beginT (x)).

(* Role of the Server S *)

let SERVERS =

new rs:bitstring;

let RS=mecc(rs, p) in

out(ch, (RS));

in(ch,(m2: bitstring, m3: bitstring, m4: bitstring));
let KS=mecc(rs, m2) in

let hidtprime = xor(m4, KS) in

if hidt=hidtprime then

if m3=h(concat (idt, concat(v2, KS))) then
let AUTHS=h(concat (idt, concat(vli, KS))) in
event beginS (AUTHS);

out (ch, AUTHS);

event endS (AUTHS).

(¥ Role of the smart object I *)

let SOI =

in(ch,(ml: bitstring));

new ri: bitstring;

let RI=mecc(ri, p) in

let KI=mecc(ri, ml) in

let h(=idt)=hidt in

let M=xor (hidt, KI) in

let AUTHI=h(concat (idt, concat(v2, KI))) in
event beginT (AUTHI);

out(ch,(RI, AUTHI, M));

in(ch, mb: bitstring);

if m5= h(concat (idt, concat(vl, KI))) then

event endT (AUTHI).

(¥ Start process *)
process
((* Launch an unbounded number of sessions of the TAG AND SERVERx*)
(!'SERVERS) | (!S0I))
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B.5 Résultats ProVerif du protocole d’authentification basé sur I'utili-

sation de fonctions de hachage

Listing B.4 — Résultats ProVerif

-- Query not attacker (idt[])

Completing...

Starting query not attacker (idt[])

RESULT not attacker (idt[]) is true.

-- Query not attacker (hidt [])

Completing...

Starting query not attacker (hidt[])

RESULT not attacker (hidt[]) is true.

-- Query not attacker(ri[ml = v_766,!1 = v_767])

Completing...

Starting query not attacker(ril[ml = v_766,!1 = v_767])

RESULT not attacker (ri[ml = v_766,!'1 = v_767]) is true.

-- Query not attacker(rs[!1 = v_1021])

Completing...

Starting query not attacker(rs[!'1 = v_1021])

RESULT not attacker (rs[!1 = v_1021]) is true.

-- Query inj-event(beginS(x_28)) ==> inj-event(beginT (x_28))
Completing...

Starting query inj-event(beginS(x_28)) ==> inj-event(beginT (x_28))
RESULT inj-event(beginS(x_28)) ==> inj-event(beginT (x_28)) is true.
-- Query inj-event(endT(x_29)) ==> inj-event(endS(x_29))
Completing...

Starting query inj-event(endT(x_29)) ==> inj-event(endS(x_29))
RESULT inj-event(endT(x_29)) ==> inj-event(endS(x_29)) is true.

-- Query inj-event(endS(y_31)) ==> (inj-event(beginS(x_30)) && inj-event(beginT (x_30)))
Completing...

Starting query inj-event(endS(y_31)) ==> (inj-event(beginS(x_30)) &&
inj-event (beginT (x_30)))

RESULT inj-event(endS(y_31)) ==> (inj-event(beginS(x_30)) &&

inj-event (beginT (x_30))) is true.

B.6 Spécification du Script Pi Calculus appliqué au protocole d’authen-

tification M2M basé sur ECC

Les explication des scripts du Pi Calculus appliqué sont :

 Les secrets xa, xb sont déclarés comme tels pour l'attaquant en utilisant le mot clé [pri-
vate]. ch estun canal public o1 SOA and SOB échangent leurs messages. h,mult, mecc, addp
représentent respectivement la fonction de hachage, la multiplication scalaire, modulaire,

la multiplication scalaire et I'addition de points.

« La confidentialité (le secret, « secrecy ») de xa, xb, ra et rb est vérifiée avec les requétes
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query attacker(xa), query attacker(xb), query attacker(new ra) et query at-

tacker (new rb).

 Lauthentification mutuelle entre T; et T; est modélisée avec la définition de quatre évene-

ments qui sont liés aux sous-processus SOA et SOB et aux requétes suivantes :

Listing B.5 — Spécification ProVerif

(¥ ECC based authentication protocol x*)

free ch: channel.

free xa, xb: bitstring [private].

free pa, pb, ps, p, ppa, ppb, za, zb: bitstring.
fun h (bitstring, bitstring): bitstring.

fun mult (bitstring, bitstring):bitstring.

fun mecc (bitstring, bitstring):bitstring.

fun addp (bitstring, bitstring):bitstring.

(* Queries x*)

(* verify secrets *)

query attacker (xa).

query attacker (xb).

query attacker (new ra).

query attacker (new rb).

(* verify authentication *)

event beginA (bitstring).

event endA(bitstring).

event beginB (bitstring).

event endB(bitstring).

query x: bitstring; inj-event(beginB(x)) ==> inj-event(beginA(x)).
query x: bitstring; inj-event(endA(x)) ==> inj-event(endB(x)).
query x: bitstring, y:bitstring; inj-event(endA(y)) ==>

inj-event (beginA(x)) && inj-event(beginB(x)).

(* Role of the smart object A *)

let SO0A=

new ra: bitstring;

let RA=mecc(ra, pa) in

out(ch, (RA, pa, ppa, za));

in(ch,(m5b: bitstring, m6: bitstring, m7: bitstring, m8: bitstring, m9: bitstring));
if addp(mecc(h(m7, m8), ps), m8)= mecc(m9, p) then
if m6=mecc( mult(ra, xa), m7) then

let AUTHA=mecc(xa, m5) in

event beginA (AUTHA);

out (ch, AUTHA);

event endA (AUTHA).

(¥ Role of the smart object B *)

let SO0B=

in(ch,(ml: bitstring, m2: bitstring, m3: bitstring, m4: bitstring));
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new rb: bitstring;

if addp(mecc(h(m2, m3), ps), m3)=mecc(m4, p) then
let RB= mecc(rb, pb) in

let AUTHB=mecc (xb, ml) in

event beginB (AUTHB) ;

out(ch,(RB, AUTHB, pb, ppb, zb));

in(ch, m10: bitstring);

if m10= mecc( mult(rb, xb),m2) then

event endB (AUTHB).

(x Start process *)
process ((* Launch an unbounded number of sessions of the SOA AND SOB x*)

('s0A) | (!S0B))

B.7 Résultats ProVerif du protocole d’authentification M2M basé sur
ECC

Listing B.6 — Résultats ProVerif

-- Query not attacker (xal[])

Completing...

Starting query not attacker (xal[])

RESULT not attacker (xal[]) is true.

-- Query not attacker (xb[])

Completing...

Starting query not attacker (xb[])

RESULT not attacker (xb[]) is true.

-- Query not attacker(ral['l = v_931])

Completing...

Starting query not attacker(ra['!'l = v_931])

RESULT not attacker(ra[!1 = v_931]) is true.

-- Query not attacker(rb[m4 = v_1234,m3 = v_1235,m2 = v_1236,m1 = v_1237,!1 = v_1238])
Completing...

Starting query not attacker (rb[m4 = v_1234,m3 = v_1235,m2 = v_1236 ,m1 = v_1237,

11 = v_12381])

RESULT not attacker (rb[m4 = v_1234,m3 = v_1235,m2 = v_1236,m1 = v_1237,!1 = v_1238])
is true.

-- Query inj-event(beginB(x)) ==> inj-event(beginA (x))

Completing...

Starting query inj-event(beginB(x)) ==> inj-event(beginA(x))

RESULT inj-event(beginB(x)) ==> inj-event(beginA(x)) is true.

-- Query inj-event(endA(x_12)) ==> inj-event(endB(x_12))

Completing...

Starting query inj-event(endA(x_12)) ==> inj-event(endB(x_12))

RESULT inj-event(endA(x_12)) ==> inj-event(endB(x_12)) is true.

-- Query inj-event(endA(y)) ==> (inj-event(beginA(x_13)) && inj-event(beginB(x_13)))
Completing...

Starting query inj-event(endA(y)) ==> (inj-event(beginA(x_13)) &&
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inj-event (beginB (x_13)))
RESULT inj-event(endA(y)) ==> (inj-event(beginA(x_13)) &&

inj-event (beginB(x_13))) is true.

B.8 Spécification du Script Pi Calculus appliqué au protocole d’authen-

tification RFID basé sur le hachage

Listing B.7 — Verif ProVerif

(*

Group based authentication protocol
*)

type skey.

free ch: channel.

free idt: bitstring [privatel].

free Rt: bitstring.

free kti: skey [privatel].

free kgi: skey [private].

fun h1 (skey): bitstring.

fun h2 (skey): bitstring.

fun h3 (bitstring): bitstring.

fun concat (bitstring, bitstring, bitstring, bitstring):bitstring.
fun concat2 (bitstring, bitstring):bitstring.

fun enc (bitstring, skey): bitstring.

(* Queries *)

(x verifier les secretsx*)

query attacker (kti).

query attacker (kgi).

query attacker (idt).

(xverifier 1’authentification*)

event beginT (bitstring).
event endT(bitstring).

event beginS(bitstring).
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event endS(bitstring).

query x: bitstring; inj-event(beginS(x)) ==> inj-event(beginT (x)).
query x: bitstring; inj-event(endT(x)) ==> inj-event(endS(x)).
query x: bitstring, y:bitstring; inj-event(endS(y)) ==>

inj-event(beginS(x)) && inj-event(beginT (x)).

(* Role of the Server Sx*)

let SERVERS =

new Rs:bitstring;

out(ch,Rs);

in(ch,(m2: bitstring));

if m2=enc(concat(Rs,Rt,h1(kti),idt) ,kgi) then
let ktiplus=h2(kti) in

event beginS (m2);

out (ch,h3(concat2(ktiplus,Rt)));

event endS (m2).

(¥ Role of the Tag I x)

let TAGI =

in(ch,(ml: bitstring));

new Rt:bitstring;

let msg= enc(concat(ml,Rt,h1(kti),idt) ,kgi) in
event beginT (msg);

out(ch, msg);

in(ch,(m3: bitstring));

if m3=h3(concat2(h2(kti),Rt)) then

let ktiplus=h2(kti) in

event endT (msg).

(* Start process *)

process

(

(* Launch an unbounded number of sessions of the TAG AND SERVER *)
(!'SERVERS) | (!TAGI)
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HACHAGE

Annexes

B.9 Résultats ProVerif du protocole d’authentification RFID basé sur le

hachage

Listing B.8 — Verif ProVerif Results

-- Query not attacker (ktil[])

Completing. ..

Starting query not attacker (ktil[])

RESULT not attacker (kti[]) is true.

-- Query not attacker (kgil[])

Completing. ..

Starting query not attacker (kgil[])

RESULT not attacker (kgil[]) is true.

-- Query not attacker (idt[])

Completing...

Starting query not attacker (idt[])

RESULT not attacker (idt[]) is true.

-- Query inj-event(beginS(x)) ==> inj-event(beginT (x))
Completing. ..

Starting query inj-event(beginS(x)) ==> inj-event(beginT (x))
RESULT inj-event(beginS(x)) ==> inj-event(beginT(x)) is true.
-- Query inj-event(endT(x_12)) ==> inj-event(endS(x_12))
Completing. ..

Starting query inj-event(endT(x_12)) ==> inj-event(endS(x_12))

RESULT inj-event(endT(x_12)) ==> inj-event(endS(x_12)) is true.

-- Query inj-event(endS(y)) ==> (inj-event(beginS(x_13)) &&
inj-event(beginT (x_13)))

Completing...

Starting query inj-event(endS(y)) ==> (inj-event(beginS(x_13))
4& inj-event(beginT (x_13)))

RESULT inj-event(endS(y)) ==> (inj-event(beginS (x_13))

&& inj-event(beginT (x_13))) is true.

180



	Résumé
	Abstract
	Table des matières
	Liste des figures
	Liste des tableaux
	Glossaire
	Introduction générale
	Contexte et motivation
	Objectifs de la thèse
	Organisation de la thèse

	L'Internet des Objets et son application dans le domaine médical
	Introduction
	L'évolution de l'Internet des Objets
	De l'Internet à l'Internet des Objets
	L'informatique ubiquitaire
	La domotique
	Les maisons intelligentes (<< smart homes >>)
	L'informatique en nuage (<< cloud computing >>)
	L'informatique en proximité (<< edge computing >>)

	Les défis de l'IoT
	L'hétérogénéité des dispositifs
	Les ressources limitées
	La mobilité
	La sécurité

	Les technologies de communication de l'Internet des Objets
	Les technologies des couches physique et liaison de données
	X-10
	Bluetooth
	ZigBee
	Sigfox
	LoRaWan
	Z-Wave
	Wi-Fi
	Comparaison entre les différentes technologies

	Les technologies de la couche réseau
	Les technologies de la couche transport
	MQTT
	CoAP
	Comparaison entre MQTT et CoAP

	Les technologies de la couche application

	Deux technologies clés de l'IoT
	La technologie RFID
	Les réseaux de capteurs
	Les réseaux de capteurs corporels


	L'IoT dans le domaine médical
	La santé et l'Assistance à l'Autonomie à Domicile
	L'assistance à l'autonomie dans les maisons intelligentes

	Un modèle d'architecture IoT pour les applications de santé et d'AAD
	Conclusion

	La sécurité et le respect de la vie privée dans le domaine médical
	Introduction
	Les menaces et attaques
	Les attaques passives
	L'écoute passive (<< Eavesdropping >>)
	Attaque relai

	Les attaques actives
	L'attaque de l'homme du milieu MITM (<< Man in the Middle >>)
	La désynchronisation


	Les propriétés de sécurité
	L'authentification
	La confidentialité
	L'anonymat
	L'intégrité
	La disponibilité
	La non-répudiation

	Le respect de la vie privée
	Le respect de la vie privée et la santé

	Les mécanismes de sécurité
	Les fonctions de hachage
	Les mécanismes de chiffrement
	Le chiffrement symétrique
	Le chiffrement asymétrique

	Les cryptosystèmes à clé publique
	RSA (<< Rivest-Shamir-Adleman >>)
	Les courbes elliptiques

	La signature de Schnorr

	L'état de l'art des protocoles d'authentification existants
	Les protocoles d'authentification M2C
	Les protocoles d'authentification M2M

	Conclusion

	Les propositions de protocoles d'authentification M2C et M2M efficaces
	Introduction
	Les exigences de sécurité
	Les exigences fonctionnelles
	Les propositions de protocoles d'authentification M2C et M2M
	Le modèle de l'attaquant et les outils de vérification formelle
	La description des protocoles d'authentification M2C
	Améliorations du protocole de Jin et al.
	Protocole d'authentification basé sur l'utilisation de fonctions de hachage

	La description du protocole d'authentification M2M basé sur ECC

	L'évaluation des protocoles
	L'analyse des performances
	Analyse de performances des protocoles d'authentification M2C
	Analyse du protocole d'authentification M2M

	L'implémentation et discussion des résultats
	Choix des outils
	Méthodologie pour mesurer les performances sur Multos IoT Trust Anchor
	Résultats de performance sur Multos IoT Trust Anchor
	Méthodologie pour mesurer les performances sur Universal JCard
	Résultats de performance sur Universal JCard
	Résumé


	Conclusion

	La proposition d'un protocole d'authentification M2C basé sur le hachage pour les réseaux RFID
	Introduction
	L'architecture de sécurité considérée
	Le modèle d'attaque
	Les hypothèses de sécurité
	Les exigences de sécurité
	Les notations utilisées

	L'état de l'art des protocoles d'authentification RFID
	Le protocole d'authentification d'Avoine et Oechslin.
	La phase de configuration
	La phase d'identification
	Les limitations du protocole

	Le protocole de Rahman et al.
	Présentation générale
	La phase de configuration
	La phase d'identification
	Les limitations du protocole

	Le protocole de Wang et al.
	La phase de configuration
	La phase d'authentification
	Les limitations du protocole

	Conclusion

	La proposition d'un protocole d'authentification RFID basé sur le hachage
	La phase de configuration
	La phase d'identification
	Conclusion

	L'analyse de sécurité
	L'analyse informelle de sécurité
	La vérification formelle de sécurité avec AVISPA
	La vérification formelle de sécurité avec ProVerif

	L'analyse des performances
	L'analyse de complexité
	Les coûts de communication

	Conclusion

	La proposition d'un protocole de communication sécurisée d'assistance médicale domiciliaire
	Introduction
	La sécurité et le respect de la vie privée dans les réseaux WBAN
	Le modèle d'une architecture d'un environnement WBAN
	La présentation du protocole de communication sécurisée entre le BCU et les objets intelligents pour la collecte des données
	Setup
	SetSecretValue
	KeyRegistration
	SetPrivateKey
	SetPublicKey
	SymmetricKeyGen
	La collecte des données en utilisant le protocole en mode LPL
	Quelques mécanismes sécuritaires de notre proposition
	L'analyse du coût de calcul

	Conclusion

	Conclusion et perspectives
	Bibliographie
	Vérification formelle de protocoles en utilisant l'outil AVISPA
	AVISPA
	Amélioration du protocole d'authentification M2C de Jin et al.
	Protocole d'authentification basé sur l'utilisation de fonctions de hachage
	Protocole d'authentification M2M basé sur ECC
	Protocole d'authentification RFID basé sur le hachage

	Vérification formelle de protocoles avec ProVerif
	ProVerif
	Spécification du Script Pi Calculus appliqué à l'amélioration du protocole d’authentification M2C de Jin et al.
	Résultats ProVerif de l'amélioration du protocole d’authentification M2C de Jin et al.
	Spécification du Script Pi Calculus appliqué au protocole d’authentification basé sur l'utilisation de fonctions de hachage
	Résultats ProVerif du protocole d’authentification basé sur l'utilisation de fonctions de hachage
	Spécification du Script Pi Calculus appliqué au protocole d'authentification M2M basé sur ECC
	Résultats ProVerif du protocole d'authentification M2M basé sur ECC
	Spécification du Script Pi Calculus appliqué au protocole d'authentification RFID basé sur le hachage
	Résultats ProVerif du protocole d'authentification RFID basé sur le hachage


