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CHAPITRE 1. INTRODUCTION

1.1 L’Internet des Objets

L’Internet des Objets, appelé par la suite IoT pour Internet of Things, peut être considéré comme
l’extension des principes de l’Internet classique à virtuellement tous les objets qui nous entourent.
Ces objets, alors appelés objets connectés, traitent des données et communiquent, que ce soit à
travers divers types de réseaux privés et publiques ou directement sur Internet. L’IoT est en pleine
expansion : selon un rapport de Gartner publié en 2017, on peut s’attendre à avoir 20,4 milliards
d’objets connectés d’ici 2020, avec des investissements atteignant déjà 2.000 milliards de dollars
en 2017 [1].

FIGURE 1.1 – Exemples de domaines d’application de l’IoT [2].

L’IoT couvre aujourd’hui une large gamme d’applications dans de nombreux domaines. La
figure 1.1, tirée de [2], montre une partie de ces applications dans différents secteurs : les véhicules
connectés, les bâtiments intelligents et la domotique, la santé connectée, la gestion de chaînes
logistiques, la gestion de l’énergie, l’industrie 4.0, les mesures environnementales, et la gestion de
grands chantiers. Cette liste est loin d’être exhaustive, et tous les aspects de notre vie sont en passe
d’être touchés par le développement de l’IoT.

Les objets connectés partagent pour la plupart un ensemble de caractéristiques communes.
Ainsi, la durée de vie de ces objets peut être longue, allant jusqu’à plusieurs années. De plus, ils
opèrent généralement de manière totalement ou partiellement autonome, c’est-à-dire que leur
fonctionnement n’est pas supervisé en permanence. Enfin, ces objets étant généralement produits
en très grande quantité, leur coût doit être faible.

Une partie d’entre eux disposent de ressources limitées, et notamment d’une quantité d’éner-
gie finie s’ils fonctionnent grâce à une batterie. C’est notamment le cas des objets dits « portables »
ou « mettables », également appelés wearables, qui peuvent notamment servir à mesurer des ca-
ractéristiques physiologiques et des données liées à la santé d’un individu. On peut également ci-
ter le cas des réseaux de capteurs sans fil, ou WSN pour Wireless Sensor Networks [3], dont chaque
entité est constituée au minimum d’un capteur, d’une unité de calcul et d’une radio. Ces objets
fonctionnent souvent de manière non supervisée, et une maintenance limitée est apportée à ceux-
ci ; en particulier, leur batterie n’est généralement pas remplacée ou rechargée durant toute leur
durée de vie.

Les objets connectés font généralement partie de réseaux d’objets. Selon les applications, ces
réseaux peuvent être constitués de seulement deux objets (par exemple, un capteur qui commu-
nique avec un smartphone), ou de plusieurs milliers, voire millions d’objets, comme c’est le cas
pour les réseaux de capteurs sans fil [3, 4]. Au sein d’un tel réseau, un objet connecté est appelé un
nœud. Les objets sont répartis dans ces réseaux selon plusieurs topologies [5], représentées sur la
figure 1.2. Dans la topologie en étoile, tous les objets connectés communiquent avec une seule sta-
tion centrale ; les nœuds peuvent avoir des ressources limitées et fonctionner sur batterie, tandis
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FIGURE 1.2 – Différentes topologies de réseaux dans l’IoT.

que cette station centrale est connectée au réseau électrique et dispose de ressources importantes
afin de communiquer efficacement avec les différents nœuds. Dans les topologies en arbre ou en
réseau maillé, les nœuds peuvent communiquer entre eux. Les nœuds faisant la liaison entre la
station centrale et les autres nœuds sont alors appelés des routeurs ; en plus d’établir la commu-
nication entre plusieurs nœuds, ceux-ci sont généralement capables de réaliser des mesures ou
d’effectuer des actions, tout comme les nœuds situés aux extrémités du réseau et appelés termi-
naux.

1.2 Circuits intégrés pour l’Internet des Objets

Dans cette section, nous introduisons tout d’abord les notions sur les circuits intégrés né-
cessaires pour la compréhension de cette thèse. Nous décrivons ensuite les contraintes qui s’ap-
pliquent aux circuits intégrés conçus pour un usage dans l’IoT. Enfin, nous présentons un exemple
de circuit intégré pour l’IoT, dont l’architecture est prise comme référence dans nos travaux.

1.2.1 Introduction aux circuits intégrés

Logique combinatoire et logique séquentielle

Les circuits intégrés sont composés de milliers, voire de millions de transistors. Ces transistors
sont assemblés pour constituer des portes logiques, qui effectuent des opérations logiques sur
des signaux binaires. Il y a deux types de portes logiques, selon qu’elles fassent partie de la logique
combinatoire, ou de la logique séquentielle. Les portes logiques élémentaires qui constituent la lo-
gique combinatoire sont utilisées pour effectuer divers calculs sur des bits ; ces portes permettent
par exemple d’implémenter les opérations booléennes ET, OU, OU EXCLUSIF (notée XOR, pour
eXclusive OR) ou encore des inversions INV. Ces portes logiques élémentaires peuvent être com-
binées pour effectuer des opérations plus complexes, telles que des additions ou des multiplica-
tions sur des octets. Par la suite, nous appellerons bloc combinatoire, ou fonction combinatoire, les
fonctions réalisées avec de la logique combinatoire. La logique séquentielle contient des portes
logiques qui mémorisent l’information. La porte logique élémentaire de la logique séquentielle
synchrone est la bascule, qui mémorise le bit qui lui est présenté à chaque front montant d’un
signal appelé horloge. La valeur de ce signal d’horloge alterne régulièrement entre "0" et "1", et la
succession de ces deux valeurs constitue un cycle d’horloge; ce signal est partagé par l’ensemble
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FIGURE 1.3 – Contraintes de temps de propagation d’un signal dans la logique combinatoire [6].

d’un circuit, ou du moins d’une sous-partie de ce circuit, et permet une mise à jour synchrone des
données dans toutes les bascules. Lorsque plusieurs bascules sont assemblées pour contenir plu-
sieurs bits, on parle de registre. Dans un registre à décalage, toutes les bascules, sauf la première
et la dernière, sont reliées, c’est-à-dire que la sortie de chaque bascule sert d’entrée à la bascule
suivante ; le chargement des données dans ce registre à décalage se fait en série, bit par bit, et les
bits contenus dans celui-ci sont décalés d’une position vers la sortie à chaque cycle d’horloge.

Un circuit intégré est constitué par plusieurs blocs logiques combinatoires et séquentiels. Les
calculs sont effectués dans les blocs logiques combinatoires, et échantillonnés en entrée des blocs
séquentiels à chaque front montant de l’horloge. Or, le courant traverse les transistors en un cer-
tain temps, non nul, et le temps que met chaque bloc combinatoire à traiter une information
dépend donc du nombre de transistors contenus dans ce bloc combinatoire. Ce temps de pro-
pagation à travers les blocs combinatoires doit être inférieur à la période de l’horloge, c’est-à-dire
au délai entre deux fronts montants du signal d’horloge, faute de quoi les données mémorisées
dans les bascules seraient incorrectes. La figure 1.3 représente le fonctionnement d’un tel circuit :
à chaque cycle d’horloge, l’information stockée dans la première bascule est mise à jour, et des cal-
culs sont effectués par la logique combinatoire sur cette nouvelle information; ces calculs doivent
être terminés avant leur mémorisation dans la seconde bascule. Le temps de propagation est dif-
férent pour chaque bloc combinatoire ; celui qui présente le temps de propagation le plus long est
appelé chemin critique. Le temps de propagation au sein de celui-ci détermine la période mini-
male de l’horloge, et donc la fréquence maximale à laquelle le circuit intégré peut fonctionner.

Circuits spécifiques et circuits programmables

Certains circuits intégrés sont conçus pour une application spécifique, et sont appelés ASIC
pour Application-Specific Integrated Circuit. Ils sont optimisés pour cette application, et offrent
donc une surface et une consommation minimale ainsi qu’une fréquence maximale pour l’exécu-
tion de celle-ci. Un ASIC contient uniquement les portes logiques élémentaires nécessaires pour
une application donnée.

D’autres circuits, appelées FPGA pour Field-Programmable Gate Arrays, sont programmables,
et diverses applications peuvent donc être effectuées sur ces circuits. Ils sont constitués de nom-
breuses cellules identiques qui contiennent généralement des tables de correspondances ou des
multiplexeurs. Chacune de ces cellules peut être programmée afin d’effectuer une opération lo-
gique élémentaire, et les interconnexions entre ces cellules peuvent également être programmées.
Du fait de l’utilisation de cellules reprogrammables, comprenant chacune de nombreuses portes
logiques, les applications implémentées sur FPGA sont plus coûteuses que si elles étaient intégrées
sur ASIC, à la fois en termes de consommation, de surface et de temps d’exécution. Par exemple,
les auteurs de [7] ont estimé en 2007 qu’une même application implémentée sur ASIC et sur FPGA
a une surface 20 à 35 fois plus élevée sur FPGA, ainsi qu’une consommation supérieure d’au moins
14 fois et des temps de propagation trois à quatre fois plus longs.
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Les circuits utilisés en grande quantité pour une application spécifique nécessitant de bonnes
performances et une faible consommation, tels que ceux utilisés dans certains réseaux de cap-
teurs, sont donc généralement des ASIC. Les FPGA sont utilisés dans le cas où les performances
et la consommation importent moins, mais où il est nécessaire de pouvoir reprogrammer le cir-
cuit. Les FPGA permettent également de faire du prototypage avant une implémentation sur ASIC.
Par la suite, le terme circuit intégré désigne des circuits spécifiques ASIC. Les circuits FPGA seront
désignés explicitement en tant que tels.

Conception et fabrication des circuits intégrés

La conception d’un circuit intégré suit plusieurs étapes, appelées flot de conception. En pre-
mier lieu, les spécifications du circuit sont établies. Celles-ci comprennent le comportement at-
tendu dans tous les cas possibles, les interfaces du circuit, et les attentes concernant les perfor-
mances du circuit.

Une fois les spécifications établies, l’architecture du circuit est décrite au niveau algorith-
mique, ou RTL pour Register Transfer Level. Cette description, qui porte sur les différents blocs
logiques, sur les signaux échangés entre ces blocs et sur les opérations effectuées sur ces signaux,
est effectuée grâce à un langage de description matériel, appelé HDL pour Hardware Description
Language. Le comportement de cette description du circuit en HDL est validé avec des simula-
tions fonctionnelles, effectuées grâce à un outil spécialisé tel que Mentor Questa. Cet outil permet
de visualiser les variations des signaux internes du circuit en réponse à divers signaux d’entrée, ou
vecteurs de test, spécifiés dans un fichier (ou ensemble de fichiers) appelé banc de test.

Cette description au niveau RTL est ensuite transformée, lors de l’étape de synthèse logique,
en une description sous forme d’un assemblage de cellules standard; celles-ci peuvent être des
portes logiques élémentaires qui effectuent des opérations booléennes, des éléments de logique
séquentielle, ou des fonctions plus complexes comme des additionneurs ou des multiplexeurs. La
liste des cellules standard et de leurs interconnexions est appelée netlist. Ces cellules standard sont
issues d’une bibliothèque de cellules, c’est-à-dire d’une liste de cellules dans un nœud technolo-
gique donné fournie par un fabricant de circuits intégrés, également appelé fonderie. Des données
relatives à ce nœud technologique, comme la consommation et le dimensionnement de ces portes
logiques, sont disponibles dans cette bibliothèque de cellules. La synthèse optimise la description
RTL d’un circuit selon plusieurs critères, afin de réduire la surface occupée par les portes logiques,
la longueur des chemins de données, et la consommation du circuit. Dans nos travaux, la synthèse
est effectuée avec l’outil Synopsys Design Compiler.

À l’issue de la synthèse, une représentation physique du circuit est élaborée lors de l’étape de
placement et routage. Au cours de celle-ci, l’emplacement de toutes les cellules standard sur le
circuit est déterminé, et celles-ci sont reliées par des fils sur différentes couches de métal super-
posées. Certains de ces fils sont utilisés pour la transmission de l’information entre les cellules et
avec les interfaces vers l’extérieur du circuit intégré, et d’autres permettent d’alimenter ces cel-
lules en courant. Afin d’optimiser divers paramètres tels que la surface, la consommation ou la
fréquence maximale de fonctionnement d’un circuit intégré, l’outil de placement-routage peut
remplacer certaines cellules standard de la netlist fournie par l’outil de synthèse par d’autres cel-
lules standard, ayant la même fonctionnalité mais des caractéristiques physiques différentes. Par
exemple, en fonction des dimensions des transistors dans une cellule standard, sa consommation
et le temps de propagation d’un signal au sein de celle-ci peuvent varier. La description du cir-
cuit placé et routé est appelée layout. Dans notre flot de conception, cette étape est effectuée avec
l’outil Cadence Innovus.

Diverses simulations peuvent être effectuées sur le circuit afin de valider que celui-ci corres-
pond aux spécifications préalablement établies. Ces simulations effectuées sur le layout sont ap-
pelées simulations post-layout. Elles utilisent les données fournies par la fonderie sur la consom-
mation et le temps de propagation de l’information dans les fils et les cellules standard, et peuvent
permettre de valider fonctionnellement le circuit, ou d’évaluer sa consommation ou encore les
temps de propagation au sein de celui-ci. Une fois le layout du circuit validé, celui-ci est envoyé
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en fonderie afin d’être fabriqué. Plusieurs étapes sont nécessaires pour la fabrication d’un cir-
cuit, au cours desquelles différents masques sont utilisés pour graver le silicium et les différentes
couches de métal superposées. Au cours de ces étapes, les dispersions du processus de fabrication
entraînent des variations des paramètres physiques d’un circuit à l’autre, tels que les dimensions
des pistes de métal ou l’épaisseur des différents matériaux. Ces dispersions, généralement très
faibles, sont appelées par la suite variations de processus.

Nous avons décrit ici la conception d’un circuit intégré avec des cellules standard, issues d’une
bibliothèque de cellules fournie par une fonderie. C’est ce qu’on appelle un flot de conception
standard. Ce flot standard est utilisé dans la majorité des cas, mais il est parfois nécessaire d’utiliser
des portes logiques différentes de celles fournies par les fabricants de circuits intégrés, comme
nous le verrons dans la section 3.4.1. Dans ce cas, le flot de conception doit être modifié, et nous
parlerons par la suite de flot dédié, ou spécialisé. Les outils de conception assistée par ordinateur,
et notamment ceux nécessaires à la synthèse, et au placement et routage du circuit, sont adaptés
pour un flot standard et effectuent de nombreuses opérations de manière automatique ; dans un
flot spécialisé, plusieurs étapes doivent être effectuées manuellement, de la conception des portes
logiques à leur intégration dans le circuit. Un flot spécialisé nécessite donc des efforts importants,
ce qui peut avoir un impact non négligeable sur le coût de conception des circuits intégrés.

Évaluation de la surface d’un circuit intégré

Un circuit intégré occupe une certaine surface, également appelée surface silicium ou en-
core coût silicium par la suite. Il est généralement nécessaire de connaître cette surface lors de
la conception d’un circuit intégré, car celle-ci conditionne une partie du coût de fabrication des
circuits, et certains circuits sont limités en surface. Les choix effectués lors de la conception d’un
circuit peuvent donc être modifiés après une première évaluation de la surface, afin de diminuer
cette dernière.

Une première estimation de la surface du circuit intégré est donnée en sortie de synthèse.
Celle-ci est la somme des surfaces des cellules standard qui constituent ce circuit et qui figurent
dans la netlist. À l’issue de l’élaboration du layout du circuit, les outils de conception donnent une
surface précise correspondant à la surface réelle occupée par le circuit après fabrication. Cette
surface prend en compte de nombreux facteurs, tels que la densité de placement, le routage entre
les cellules, et leur placement relatif les unes aux autres. Ces paramètres découlent eux-mêmes
de l’optimisation à la fois en temps d’exécution, surface et consommation qui est réalisée par
l’outil de placement-routage. Ce processus étant en grande partie automatisé et géré par l’outil,
ces paramètres ne sont pas tous maîtrisés par l’utilisateur. Par exemple, la densité de placement
des transistors, c’est-à-dire la quantité de transistors sur une surface donnée, peut varier entre
deux circuits, voire pour un même circuit avec deux placements différents des cellules standard.
La surface fournie par les outils après le placement et le routage du circuit n’est donc pas une
métrique équitable afin de comparer la complexité de deux architectures de circuits intégrés. À
l’inverse, la surface fournie par l’outil de synthèse, qui dépend uniquement des cellules standard
et n’est pas liée au placement et au routage de ces cellules, ne donne pas avec précision la taille
d’un circuit tel qu’il sera fabriqué, mais elle est plus adaptée pour la comparaison des tailles de
plusieurs circuits.

Pour cette raison, nous utiliserons par la suite les surfaces fournies par l’outil de synthèse pour
comparer les différents circuits conçus au cours de nos travaux. Ces surfaces sont exprimées en
surface équivalente des portes logiques, notée GE pour Gate Equivalent. Tandis que la surface du
circuit en µm2 dépend du nœud technologique pour lequel le circuit a été synthétisé, la surface
en GE est a priori indépendante de celui-ci, et elle permet donc la comparaison de la taille de
plusieurs circuits synthétisés pour des nœuds technologiques différents. La surface d’un circuit
en GE est obtenue en divisant sa surface, initialement exprimée en µm2, par la surface en µm2

d’une porte NON-ET (ou NAND) à deux entrées prise dans la même bibliothèque de cellules que
celle ayant servi à créer la netlist du circuit intégré. Cette surface en GE est donc égale au nombre
de portes NON-ET nécessaires pour occuper la même surface. Par la suite, nous utiliserons pour
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le calcul de la surface en GE une porte NON-ET prise dans une bibliothèque de cellules standard
pour le nœud technologique 28 nm FDSOI. Cette porte NON-ET a une surface de 0,4896 µm2, ce
qui signifie que les surfaces en µm2 des différentes implémentations étudiées dans les chapitres 3
à 5 peuvent être obtenues en multipliant par 0,4896 les surfaces fournies en GE.

Consommation des circuits intégrés

La consommation de puissance dans un circuit intégré est la somme de deux composantes :
une consommation statique, et une consommation dynamique. La consommation dynamique est
liée à l’activité au sein de ce circuit, c’est-à-dire à la commutation des portes logiques entre "0" et
"1". Plus l’activité est importante, et plus cette consommation est élevée. La consommation sta-
tique est due aux fuites de courants dans les transistors. Celle-ci est généralement négligeable
par rapport à la consommation dynamique : par exemple, dans un circuit développé en 2018 au
CEA LETI, cette consommation statique représente seulement 0,12 % de la consommation totale
de puissance. La consommation d’énergie durant un temps donné est l’intégrale de la puissance
dissipée sur ce temps. De manière générale, la consommation est plus élevée dans la logique sé-
quentielle que dans la logique combinatoire ; par exemple, une bascule a une consommation de
puissance 10,5 fois plus élevée qu’une porte ET et 6,7 plus élevée qu’une porte XOR dans le nœud
technologique 0,18 µm, selon [8].

De même que pour la surface, il est généralement nécessaire d’avoir une estimation de la
consommation d’un circuit au cours de sa conception. L’outil de placement-routage fournit une
estimation de la consommation statique et de la consommation dynamique pour une configura-
tion arbitraire du circuit. Afin d’avoir une évaluation de la consommation qui dépend réellement
de l’activité d’un circuit dans un cas d’usage donné, cette consommation peut être évaluée suite
à des simulations post-layout effectuées avec des vecteurs de test reflétant les conditions souhai-
tées. La simulation pour chaque circuit utilise alors la netlist post-layout de ce circuit, ainsi que le
fichier SDF (Standard Delay Format) contenant toutes les informations de temps de propagation
du circuit. Cela permet de générer un fichier d’activité, ou fichier VCD (Value Change Dump), qui
contient le temps exact des commutations de toutes les cellules du circuit pour une simulation
donnée. Dans notre cas, ce fichier VCD est ensuite traité avec le logiciel Synopsys PrimeTime. Cet
outil combine les informations contenues dans les bibliothèques de cellules standard, telles que
la consommation statique et dynamique de chaque cellule, à celles provenant du fichier VCD afin
de calculer la consommation du circuit à chaque instant de la simulation. Une telle simulation
des variations de la consommation peut nécessiter un certain temps, généralement compris entre
plusieurs minutes et plusieurs heures, selon la taille du circuit simulé, la durée simulée (en cycles
d’horloge), et la résolution temporelle souhaitée.

Diverses méthodes peuvent être mises en œuvre afin de réduire la puissance dissipée par
un circuit lors de son fonctionnement. L’ajustement dynamique de la fréquence et de la tension
d’alimentation, ou DVFS pour Dynamic Voltage and Frequency Scaling, consiste à moduler la fré-
quence et la tension d’un circuit en fonction des besoins en énergie et en performances. Une ré-
duction de ces paramètres permet de réduire la consommation, au prix d’une diminution des per-
formances de calcul, et dépend donc des opérations effectuées par le circuit. De plus, l’ensemble
des blocs logiques d’un circuit ne sont pas constamment actifs, et une désactivation des blocs in-
actifs permet de réduire la consommation de puissance. Deux méthodes peuvent être mises en
œuvre dans ce but. La désactivation de l’horloge, ou clock gating, peut être appliquée sélective-
ment à certains blocs de logique séquentielle afin de stopper l’activité de ceux-ci, et d’annuler
ainsi leur consommation dynamique. La mise hors tension de certains blocs combinatoires ou sé-
quentiels, appelée power gating, permet de totalement couper l’alimentation de ces blocs, ce qui
permet d’importants gains en consommation. Le power gating est généralement plus complexe à
mettre en œuvre que le clock gating, et nécessite la séparation du circuit en plusieurs domaines
d’alimentation distincts, chacun pouvant être désactivé indépendamment des autres.
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1.2.2 Contraintes sur les circuits intégrés pour l’IoT

Consommation d’énergie

Généralement, les objets connectés doivent avoir une durée de vie élevée, pouvant aller jus-
qu’à plusieurs années, voire plusieurs dizaines d’années, selon [3, 9]. Cela impacte fortement les
choix effectués lors de leur conception. Ainsi, la batterie d’un objet connecté peut ne pas être
rechargée ou remplacée durant plusieurs années. Dans ce cas, la consommation d’énergie sur
l’ensemble de cette durée de vie est un paramètre majeur à prendre en compte lors de la concep-
tion de circuits intégrés pour l’IoT. Cette consommation d’énergie dépend non seulement de la
consommation instantanée de puissance, mais également du temps d’exécution des différentes
fonctionnalités d’un objet connecté. En particulier, il est intéressant du point de vue de l’éner-
gie d’activer les fonctionnalités ayant une consommation instantanée élevée uniquement lorsque
celles-ci sont nécessaires, et de les mettre en veille le reste du temps. On notera que la communi-
cation par radio consomme généralement plus que les calculs effectués sur un circuit intégré et
doit donc être minimisée [4, 5], ce qui n’empêche pas de réduire également le coût énergétique de
ces calculs.

Performances

Les objets connectés doivent disposer d’une puissance de calcul suffisante, adaptée aux ap-
plications visées. Ainsi, les tâches critiques ayant un impact sur la sécurité des biens et des per-
sonnes, par exemple dans le domaine des véhicules connectés ou de l’industrie 4.0, doivent géné-
ralement être effectuées quasiment en temps réel. Dans une moindre mesure, même les systèmes
fortement contraints en énergie comme les réseaux de capteurs doivent effectuer efficacement
certaines tâches, telles que la compression d’image ou l’agrégation de données.

Flexibilité et reconfiguration

Du fait de la durée de vie élevée d’un objet connecté, l’application pour laquelle il a été ini-
tialement conçu, mais également les besoins des utilisateurs, peuvent évoluer au cours du temps.
Selon les auteurs de [9], il est impossible de prévoir toutes les utilisations possibles d’un objet
connecté, pour l’ensemble de la durée de vie de cet objet. En effet, de nouveaux objets connectés
sont constamment développés pour des usages très divers ; si ces objets communiquaient entre
eux, de nouvelles applications pourraient voir le jour. Les auteurs donnent ainsi l’exemple d’un
réfrigérateur connecté et d’une voiture autonome, dont nous ne pouvons pas à l’heure actuelle
prévoir toutes les interactions possibles pour effectuer diverses actions. Les circuits intégrés à l’in-
térieur de ces objets connectés doivent donc pouvoir être reconfigurés après leur déploiement,
afin de supporter de nouvelles applications et de nouveaux modes de fonctionnement.

Coût des circuits intégrés pour l’IoT

Selon [3], le coût des circuits intégrés pour l’IoT doit être faible, afin de permettre un déploie-
ment à grande échelle de ceux-ci. Plusieurs facteurs sont à prendre en compte pour calculer le
coût d’un circuit intégré. D’un côté, le coût d’un circuit intégré est lié à sa taille, c’est-à-dire à la
surface occupée sur silicium. La surface de chaque circuit, mais également la mémoire disponible
sur celui-ci, est donc limitée dans l’IoT. D’un autre côté, ce coût provient en grande partie du coût
de conception, c’est-à-dire de l’effort effectué pour concevoir ce circuit, et du coup de fabrication,
c’est-à-dire du prix des masques nécessaires à la production de ce circuit en fonderie. Afin de ré-
duire le coût par circuit, il est donc nécessaire de réduire les coûts de conception et de fabrication,
rapportés au nombre de circuits fabriqués. Pour cela, il faut produire le plus de circuits identiques
possible.

Plutôt que de produire des circuits pour une seule application donnée, il peut donc être plus
rentable de créer des circuits couvrant plusieurs applications. Chaque circuit est ensuite configuré
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pour effectuer de manière optimale une application donnée. Cela rejoint les besoins en flexibilité
décrits précédemment. Au final, les circuits intégrés pour l’IoT doivent donc non seulement être
configurables au cours de leur durée de vie afin de couvrir les évolutions d’une application don-
née, mais ils doivent également être configurables dès leur sortie d’usine afin d’être adaptés à
diverses applications.

Circuits intégrés et électronique durable

Plusieurs projets ont vu le jour récemment afin de proposer une approche durable de la micro-
électronique, regroupés en Europe dans le réseau ENCOS (European Nanoelectronics COnsortium
for Sustainability) [10]. Outre l’utilisation de nouveaux matériaux ou la modification des procédés
de fabrication, cette vision de la micro-électronique durable impose plusieurs contraintes sur les
circuits intégrés eux-mêmes. Ceux-ci doivent avoir une faible consommation et une durée de vie
élevée, et doivent pouvoir être ré-utilisés pour une autre application une fois leur utilisation termi-
née. Par exemple, lorsqu’un objet connecté devient obsolète ou qu’il cesse de fonctionner, il serait
possible de récupérer le circuit intégré au sein de celui-ci, et de le reconfigurer pour une autre ap-
plication. Le concept d’électronique durable est donc compatible avec les contraintes, énoncées
précédemment, de faible consommation énergétique et de flexibilité des circuits intégrés.

1.2.3 Exemple de système sur puce pour l’IoT : la plateforme L-IoT

Un circuit intégré pour l’IoT est donc soumis à de nombreuses contraintes, et un compromis
doit être trouvé entre celles-ci. En particulier, un tel circuit doit avoir une faible consommation
énergétique, et des performances suffisantes pour une application donnée. De plus, les applica-
tions peuvent évoluer au cours de la vie d’un circuit intégré, et celui-ci doit donc pouvoir être mis
à jour et s’adapter à diverses situations.

Une application peut être implémentée sur FPGA, ou sur ASIC. Les FPGA ont l’avantage d’être
reconfigurables, mais les applications implémentées sur FPGA sont plus coûteuses que si elles
étaient intégrées sur ASIC, à la fois en termes de consommation, de surface et de temps d’exécu-
tion. Dans nos travaux, nous étudions principalement les implémentations sur ASIC, plus légères
et donc plus adaptées pour une utilisation dans l’IoT.

Enfin, les applications peuvent également être développées en logiciel, et implémentées sur
un processeur lui-même intégré sur silicium. Ces implémentations logicielles offrent une grande
flexibilité et permettent d’effectuer des applications très variées. Cependant, pour une application
donnée, une implémentation matérielle sera plus rapide et moins consommatrice en énergie que
l’implémentation logicielle correspondante. Une application critique du point de vue des perfor-
mances ou effectuée régulièrement gagnera donc à être implémentée directement sur silicium. Un
système sur puce comprend généralement un processeur communiquant avec plusieurs accéléra-
teurs matériels. Ces accélérateurs sont des implémentations matérielles de certaines fonctionnali-
tés, comme la compression d’image ou le chiffrement. Cette architecture permet donc d’effectuer
les fonctions critiques rapidement et avec une faible consommation, tandis que le processeur exé-
cute toutes les autres applications et assure la flexibilité du système. Divers types de capteurs ou
d’interfaces sont également intégrés à ce système sur puce en fonction des applications.

Un exemple d’un tel système sur puce pour l’IoT est la plateforme L-IoT (Low-power IoT) [11],
développée au sein du CEA LETI dans le département DACLE (Département Architecture, Concep-
tion, et Logiciel Embarqué). Elle regroupe de nombreuses contributions originales répondant à
plusieurs scénarios applicatifs dans l’IoT ; par exemple, elle comprend divers capteurs, des moyens
de calculs légers en énergie, et plusieurs mécanismes de gestion de la consommation. Ce système
sur puce est prévu pour une utilisation sur batterie, avec un budget énergétique limité et une du-
rée de vie potentiellement importante. L’architecture de L-IoT est donnée sur la figure 1.4. On
notera que ce circuit est partitionné en deux sous-systèmes, notés respectivement On-Demand et
Always-Responsive.
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Le sous-système On-Demand comprend un coeur RISC-V [12], qui communique avec des
blocs mémoires, des capteurs, une radio, et des accélérateurs matériels pour le traitement d’images,
la fusion de données, ou le chiffrement des données. Ce sous-système On-Demand a donc une
consommation instantanée élevée. Il est mis en veille lorsqu’il n’est pas utilisé, puis réveillé à nou-
veau en cas de besoin; lorsqu’il est en veille, son alimentation est coupée avec du power gating, ce
qui permet des économies d’énergie importantes.

La gestion de la veille et du réveil du sous-système On-Demand est gérée par le sous-système
Always-Responsive. Ce dernier a une consommation très faible, et peut fonctionner en perma-
nence sans impacter la consommation globale. Il comprend en particulier une radio de réveil [13],
qui est une radio fonctionnant seulement en réception, avec un très faible débit, mais qui a l’avan-
tage de consommer très peu d’énergie. Cette radio peut recevoir des codes de réveil envoyés par
d’autres nœuds d’un même réseau, dont le but est de réveiller la partie On-Demand lorsque cela
est nécessaire, par exemple lorsqu’un autre nœud souhaite communiquer avec celui-ci. Pour cela,
chaque code de réveil reçu est comparé à un code de référence ; si ces deux codes sont iden-
tiques, la partie On-Demand sort de veille. Cette comparaison est effectuée dans la partie Always-
Responsive, et son coût en énergie est négligeable. Du fait du faible débit de la radio de réveil,
ces codes de réveil sont généralement courts, avec une taille comprise entre 8 et 64 bits selon les
cas. De plus, ils sont généralement pré-définis et constants, c’est-à-dire identiques pour tous les
réveils, et peuvent par exemple correspondre à l’adresse d’un nœud dans un réseau [14, 15, 16].

Par la suite, nous appellerons radio principale la radio contenue dans la partie On-Demand,
afin de distinguer celle-ci de la radio de réveil. La communication sur la radio principale est ef-
fectuée avec un protocole de communication standard pour l’IoT comme le Wi-Fi ou sa version
faible consommation Wi-Fi HaLow [17], le Bluetooth Low Energy [18], ou encore les protocoles
issus de la famille de réseaux LRWPAN (Low Rate Wireless Personal Area Network) définis par la
norme IEEE 802.15.4 [3, 5] tels que ZigBee ou WirelessHART. Ces protocoles transmettent des pa-
quets de données qui contiennent, outre les messages échangés entre les nœuds, de nombreuses
informations telles que les adresses des nœuds émetteur et récepteur et le numéro de séquence
du paquet. Ces protocoles nécessitent l’envoi d’un nombre élevé de bits par paquet, et parfois de
plusieurs paquets par session de communication; ils ne sont donc pas adaptés pour une utilisa-
tion sur la radio de réveil, qui a un débit de données très faible. Il n’existe pas à ce jour de protocole
de communication standardisé et largement répandu pour la radio de réveil, et les codes de réveil
sont généralement envoyés de manière brute, sans traitement ni rajout de diverses informations
qui augmenteraient la taille d’une transmission vers cette radio et donc la durée de cette transmis-
sion.
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1.3 Enjeux de sécurité dans l’Internet des Objets

Les objets connectés sont de plus en plus présents dans nos vies, et traitent une quantité crois-
sante de données devant être sécurisées. Ceux-ci collectent, stockent, et envoient de nombreuses
données personnelles. Or, selon une étude menée par HP en 2014 sur un échantillon d’objets
connectés [19], bien que 90% des objets analysés collectent des données personnelles, 70% de
ceux-ci ne chiffrent pas ces données avant de les transmettre. Ces données privées peuvent alors
être consultées par une personne malintentionnée.

De plus, l’IoT couvre de nombreux domaines critiques, tels que la santé connectée, les véhi-
cules connectés, ou encore l’industrie 4.0. Pour ces applications, la sécurité physique des biens et
des personnes est directement liée à la sécurité des objets et des réseaux dans l’IoT. Par exemple,
en 2015, des chercheurs ont montré la possibilité de prendre le contrôle à distance d’une Jeep Che-
rokee [20], afin de mettre ses freins ou son accélérateur hors service, ou encore de suivre celle-ci
à distance en récupérant ses coordonnées GPS en temps réel. Les auteurs de [21] et [22], quant à
eux, ont montré la possibilité d’extraire des informations et de prendre le contrôle de, respective-
ment, une pompe à insuline connectée et un pacemaker, à condition d’être situé à proximité de
ceux-ci (quelques dizaines de mètres pour la pompe à insuline, et quelques centimètres pour le
pacemaker).

Ces quelques exemples montrent que diverses attaques sont possibles contre l’IoT, dont les
conséquences peuvent varier de la diffusion d’informations personnelles à la perte de nombreuses
vies humaines. Dans cette section, nous définissons tout d’abord les principes de base de la sécu-
rité dans l’IoT, et les moyens pouvant être mis en œuvre afin d’assurer cette sécurité. Le chiffre-
ment est un de ces moyens, et nous décrivons son implémentation efficace sur un circuit intégré
contraint en ressources. Nous détaillons ensuite les attaques pouvant être menées à différents ni-
veaux contre l’IoT, puis nous expliquons pourquoi la sécurité des circuits intégrés est particulière-
ment importante, et en quoi celle-ci s’ajoute aux différentes contraintes pour les circuits intégrés
pour l’IoT listées dans la section 1.2.2.

1.3.1 Principes de la sécurité

La sécurité dans l’IoT repose sur plusieurs principes de base, que sont la confidentialité, l’in-
tégrité, l’authentification, et la disponibilité des données [23]. Ceux-ci sont décrits dans cette sec-
tion, ainsi que les moyens permettant de mettre ces principes en application.

Confidentialité

La confidentialité des données consiste à garantir que seuls les utilisateurs autorisés ont accès
à celles-ci. Elle est assurée par le chiffrement des données, et par une politique de sécurité ga-
rantissant des droits d’accès, et donc des clés de chiffrement, aux utilisateurs légitimes. Ces clés
doivent elles-mêmes être distribuées, stockées et mises à jour de manière sécurisée, c’est-à-dire
sans possibilité pour un attaquant de récupérer ou d’altérer celles-ci. Le principe du chiffrement
est que l’algorithme de chiffrement utilisé est connu de tous, mais que seuls les utilisateurs dispo-
sant des clés de chiffrement peuvent chiffrer et déchiffrer des données.

Il existe deux types d’algorithmes de chiffrement : le chiffrement asymétrique, et le chiffrement
symétrique. Pour le chiffrement symétrique, tous les interlocuteurs utilisent la même clé secrète
à la fois pour le chiffrement et le déchiffrement d’un message. Cela nécessite donc que cette clé
secrète ait été distribuée préalablement à chacun de manière sécurisée. Avec le chiffrement asy-
métrique, chaque interlocuteur dispose d’une paire de clés : une clé privée et une clé publique.
La clé publique est transmise à tous, tandis que la clé privée est propre à chaque interlocuteur, et
connue de lui seul. Le propriétaire d’une clé privée est le seul à pouvoir déchiffrer les messages
ayant été chiffrés avec la clé publique correspondante. Le chiffrement asymétrique ne requiert
donc pas la connaissance d’un secret commun à tous les interlocuteurs.
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La stéganographie est une autre méthode visant à assurer la confidentialité d’une donnée. Son
principe est de dissimuler une donnée dans une autre donnée ; par exemple, un message peut
être dissimulé dans une image. Cependant, cette méthode repose sur le fait qu’un attaquant ne
connaît pas la méthode utilisée pour cacher la donnée, voire ne sait pas qu’une donnée a été ca-
chée ; on appelle cela de la sécurité par obscurité. Au contraire du chiffrement, la sécurité de la
stéganographie ne peut pas être prouvée de manière formelle.

Intégrité

L’intégrité des données consiste à garantir que celles-ci ne peuvent être altérées par une per-
sonne non autorisée. L’intégrité est assurée en calculant une empreinte d’une donnée lors de la
création de cette donnée. Une nouvelle empreinte peut être calculée à tout moment à partir de
cette donnée, et comparée à l’empreinte de référence, afin de s’assurer que la donnée n’a pas été
modifiée : si les deux empreintes sont identiques, cela signifie que l’intégrité de la donnée a été
préservée. Par exemple, lors de la transmission d’un message, l’empreinte de ce message est trans-
mise avec celui-ci ; le récepteur calcule l’empreinte du message reçu, et la compare à l’empreinte
reçue.

Cette empreinte est généralement calculée avec une fonction de hachage cryptographique, et
sera également appelée valeur de hachage dans nos travaux. Une fonction de hachage cryptogra-
phique donnée calcule une empreinte de taille fixe, quelle que soit la longueur du message en
entrée de cette fonction. C’est une fonction à sens unique : le calcul de la valeur de hachage s’ef-
fectue facilement, mais il est très difficile, voire impossible avec les moyens de calcul actuels, de
retrouver la valeur d’entrée de la fonction en connaissant la valeur de hachage. Une modification
quelconque du message en entrée de cette fonction, que cette modification porte sur seulement
un bit ou sur une grande partie du message, résulte généralement en une modification importante
de la valeur de hachage. Il n’est donc pas possible, en connaissant la valeur de hachage, d’obtenir
des informations exploitables sur le message original. Enfin, une telle fonction doit garantir que
deux messages différents ont quasi-systématiquement des empreintes différentes.

Plusieurs attaques sont possibles contre une fonction de hachage cryptographique. Une at-
taque par pré-image consiste à retrouver l’entrée x d’une fonction de hachage en connaissant
sa sortie h(x). Une attaque par seconde pré-image consiste à trouver, pour des valeurs x et h(x)
données, une seconde entrée y qui permet d’obtenir la même valeur de sortie h(y) = h(x). En-
fin, une attaque par collision consiste à trouver deux valeurs d’entrées x et y différentes telles que
h(x) = h(y). La résistance à ces trois attaques permet de quantifier la sécurité d’une fonction de
hachage cryptographique.

Authentification

L’authentification consiste à vérifier l’identité d’un interlocuteur. Ce dernier peut par exemple
être une personne réelle, ou un objet connecté. L’authentification est nécessaire pour des applica-
tions variées, comme le contrôle d’accès à un service, ou la vérification de l’identité de l’expéditeur
d’un message. Différents facteurs peuvent permettre l’authentification d’un interlocuteur : celui-
ci peut être identifié par ce qu’il sait (par exemple, un mot de passe), ce qu’il a (par exemple, une
carte à puce), ou ce qu’il est (cela inclut par exemple les données biométriques).

En particulier, l’authenticité et l’intégrité d’un message reçu peuvent toutes deux être garanties
en utilisant une clé secrète lors du calcul de l’empreinte de ce message. Cette clé secrète permet
d’attester de l’identité de l’émetteur. Plusieurs méthodes peuvent être employées : la fonction de
hachage cryptographique utilisée pour générer l’empreinte peut être utilisée avec une clé, com-
binée à un algorithme de chiffrement, voire totalement remplacée par un algorithme de chiffre-
ment. On parle de code MAC, pour Message Authentication Code, lorsque l’empreinte authentifiée
est calculée avec une clé secrète partagée par différents interlocuteurs. Lorsque l’empreinte est
calculée avec une clé privée, donc avec du chiffrement asymétrique, on parle plutôt de signature
d’un message.
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Disponibilité

La disponibilité d’une donnée ou d’un service, c’est-à-dire la possibilité d’accéder à ceux-ci
lorsque c’est nécessaire, garantit le fonctionnement ininterrompu d’un objet ou d’un réseau en-
tier. Les attaques visant à rendre indisponibles cette donnée ou ce service sont généralement ap-
pelées attaques par déni de service. Il existe plusieurs manières d’assurer la disponibilité, qui dé-
pendent directement des modèles d’attaques et des moyens physiques mis en œuvre afin d’effec-
tuer ces attaques. Un exemple d’attaque par déni de service et d’une contre-mesure protégeant un
système contre cette attaque est présenté dans le chapitre 2.

1.3.2 Chiffrement léger pour l’IoT

Afin d’assurer la confidentialité des communications dans l’IoT, tous les messages échangés
par radio et sur Internet doivent être chiffrés. De plus, certaines données sensibles stockées sur
un circuit intégré doivent également être chiffrées, afin d’empêcher un attaquant de récupérer ces
données en lisant sa mémoire. Enfin, le chiffrement, lorsqu’il est combiné à une fonction de ha-
chage cryptographique, permet de générer des codes MAC qui sont utilisés pour démontrer l’au-
thenticité et l’intégrité des messages échangés. Le chiffrement est donc une opération critique,
effectuée très fréquemment lors du fonctionnement d’un circuit intégré. Sur un système sur puce
tel que L-IoT, le chiffrement est effectué avec un accélérateur matériel afin d’optimiser les per-
formances et la consommation de cette opération. Dans cette section, nous abordons l’implé-
mentation des différents types d’algorithmes de chiffrement, et nous décrivons un algorithme de
chiffrement léger particulièrement adapté pour une intégration sur un circuit pour l’IoT contraint
en surface et/ou en énergie.

Le chiffrement peut être symétrique, lorsque tous les interlocuteurs partagent la même clé
secrète, ou asymétrique lorsque chaque interlocuteur dispose d’une clé publique et d’une clé
privée. Les algorithmes de chiffrement asymétrique requièrent actuellement des clés bien plus
grosses que les algorithmes de chiffrement symétrique, pour un niveau de sécurité équivalent.
Ainsi, l’Agence Nationale de la Sécurité des Systèmes d’Informations (ANSSI) recommandait en
2014 [24] des clés secrètes de 128 bits pour le chiffrement symétrique, et d’au moins 2048 bits pour
les algorithmes de chiffrement asymétrique à base de factorisation de nombre premiers tels que le
RSA [25]. Du fait de la complexité des opérations effectuées pour le chiffrement asymétrique et de
la taille des nombres traités, ce chiffrement s’effectue généralement dans un temps bien plus long
qu’un chiffrement symétrique, et avec une consommation supérieure. Le chiffrement symétrique
est donc généralement préféré pour chiffrer les messages dans l’IoT, le chiffrement asymétrique
étant quant à lui utilisé pour établir de manière sécurisée des clés symétriques partagées.

Il existe de nombreux algorithmes de chiffrement symétrique légers, c’est-à-dire ayant une
faible surface et/ou une faible consommation. Une liste représentative de ceux-ci, établie en 2015,
est dressée dans [26]. On distingue à nouveau deux types d’algorithmes : les algorithmes de chiffre-
ment par bloc, et les algorithmes de chiffrement par flot. Le chiffrement par bloc consiste à décou-
per les données à chiffrer en blocs de taille fixe, par exemple 128 bits pour l’Advanced Encryption
Standard (AES) [27]. Si la taille des données n’est pas multiple de celle des blocs, le dernier bloc est
complété en concaténant les données à chiffrer avec une constante, souvent égale à 0 ; cette opé-
ration est appelée padding. Ces blocs sont chiffrés les uns à la suite des autres. Le chiffrement et le
déchiffrement avec un tel algorithme constituent souvent deux opérations distinctes, qui doivent
alors être implémentées séparément. Le chiffrement par flot consiste à générer un flot pseudo-
aléatoire de données, appelé flot de clé, celui-ci étant ensuite additionné bit par bit, par exemple
avec une porte logique XOR, aux données à chiffrer. Cette addition étant inversible, le déchiffre-
ment s’effectue de la même manière et ne nécessite pas de mécanisme supplémentaire, ce qui est
un avantage par rapport à la majorité des algorithmes de chiffrement par bloc. De plus, lors du
chiffrement par flot, il n’est pas nécessaire d’effectuer un padding sur les données. Ces deux der-
nières propriétés rendent le chiffrement par flot intéressant pour une application contrainte en
ressources dans l’IoT.
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S178 S243 ... ... S264 S286 ... S287 S288 
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FIGURE 1.5 – L’algorithme de chiffrement par flot Trivium.

En 2008, la compétition eStream, ou ECRYPT Stream Cipher Project [28], a désigné des algo-
rithmes de chiffrement par flot efficaces et compacts, adaptés pour une implémentation sur des
circuits contraints en surface et en consommation. Parmi ceux-ci, Trivium [29], standardisé dans
la norme ISO/IEC 29192-3 :2012 qui porte sur la cryptographie légère [30], présente de nombreux
avantages. Trivium n’a pour l’instant fait l’objet d’aucune cryptanalyse, contrairement à la pre-
mière version de Grain [31], l’un des autres algorithmes sélectionnés pour la compétition eStream.
De plus, Trivium offre beaucoup de possibilités d’implémentations différentes afin de privilégier,
au choix, plutôt la surface, les performances ou la consommation, ce qui permet de couvrir une
large gamme d’applications potentielles avec un seul algorithme. Dans [29], les auteurs proposent
ainsi une implémentation en série générant un seul bit de clé par cycle d’horloge, ou plusieurs
implémentations parallèles avec 2 à 64 bits de parallélisme. Les auteurs de [32] ont analysé en
2008 les implémentations sur silicium de huit familles d’algorithmes de chiffrement par flot. Ils
concluent alors que Trivium est non seulement l’algorithme offrant l’espace de conception le plus
étendu, c’est également celui qui présente la plus faible consommation, en énergie par bits, pour
une implémentation en parallèle. Enfin, depuis la compétition eStream, deux variantes de Trivium
utilisant des clés de 128 bits ont été proposées [33, 34], ainsi qu’une version ayant une consom-
mation plus faible [35], qui viennent donc compléter les possibilités offertes par Trivium.

La conception de Trivium a été réalisée, selon ses auteurs [29], de façon aussi simple que pos-
sible sans sacrifier la sécurité. La version en série de Trivium est décrite ici, le passage aux versions
parallèles se faisant aisément tel que décrit dans [29]. Cette version est représentée sur la figure 1.5.
Par la suite, nous nous plaçons dans le corps de Galois GF(2), dans lequel sont effectuées les opéra-
tions booléennes bit à bit ; dans ce corps, les opérations XOR et ET sont équivalentes à l’addition et
à la multiplication, et nous adoptons donc ces notations. Trivium est constitué de trois registres à
décalage à rétroaction non-linéaire (notés NLFSR, pour Non-Linear Feedback Shift Registers). Son
état interne contient 288 bits, notés S1, ...,S288 et répartis sur trois registres à décalage de longueurs
respectives de 93, 84 et 111 bits. À chaque cycle d’horloge, l’état interne est décalé d’un bit dans
chaque registre à décalage, et mis à jour en entrée de ces registres grâce à une fonction combina-
toire non-linéaire utilisant 3 portes XOR et une porte ET par registre. Cette fonction combinatoire,
notée par la suite fonction de rétroaction, est décrite par l’algorithme 1.

Préalablement à l’exécution de Trivium, une clé et un vecteur d’initialisation de 80 bits cha-
cun, ainsi qu’une valeur constante de 128 bits, sont chargés dans l’état interne de l’algorithme, ce
qui est également décrit dans l’algorithme 1. Le vecteur d’initialisation, noté IV par la suite pour
Initialization Vector, change à chaque réinitialisation de l’algorithme, tandis que la clé peut être
utilisée plusieurs fois de suite.

Trivium fonctionne en deux phases : une phase d’initialisation au cours de laquelle le flot de
clé n’est pas généré, suivie par une phase de chiffrement. L’objectif de la phase d’initialisation est
de mélanger l’état interne afin de créer un état pseudo-aléatoire, à partir duquel un attaquant ne
pourrait pas retrouver la clé de chiffrement ou l’IV. Elle dure 4× 288 cycles d’horloge, soit 1152
cycles. Une fois cette phase terminée, le flot de clé est généré à raison d’un bit par cycle d’horloge.
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Algorithme 1: Chargement des valeurs initiales de Trivium, et mise à jour de son état
interne avec la fonction de rétroaction

Entrée : K, IV (clé et vecteur d’initialisation)
Sortie : S (état interne)
Paramètre : N (nombre de cycles)

S = (0, . . . ,0);
(S1, . . . ,S80) = K;
(S94, . . . ,S173) = IV;
(S286, . . . ,S288) = (1,1,1);
for i = 1 to N do

(S2, . . . ,S93) = (S1, . . . ,S92);
(S95, . . . ,S177) = (S94, . . . ,S176);
(S179, . . . ,S288) = (S178, . . . ,S287);
S1 = S243 +S288 +S69 +S286S287;
S94 = S66 +S93 +S171 +S91S92;
S178 = S162 +S177 +S264 +S175S176;

end

1.3.3 Des attaques à différents niveaux

La connexion à Internet, la communication par radio, et l’accessibilité physique des objets
connectés sont autant de chemins d’attaques potentiels. Ainsi, diverses attaques peuvent être ef-
fectuées à différents niveaux dans l’IoT, allant du circuit intégré à l’application, en passant par
la communication avec la radio. Nous distinguons ici les attaques effectuées sur 5 niveaux diffé-
rents, inspirés du modèle OSI (Open Systems Interconnection) et également appelés couches. Ces
couches sont représentées sur la figure 1.6. La couche physique est en charge de la transmission de
signaux radio entre deux nœuds et concerne les moyens physiques mis en œuvre dans ce but. La
couche liaison gère la transmission de données entre deux nœuds disposant d’une liaison directe
entre eux. La couche réseau est en charge de l’établissement de la connexion entre deux nœuds
distants, et gère en particulier le routage et l’adressage dans le réseau. La couche transport gère la
bonne transmission des messages eux-mêmes entre ces deux nœuds. Enfin, nous considérons ici
que les autres tâches, liées à l’application elle-même, font partie de la couche application ; cette
simplification par rapport au modèle OSI, également faite par les auteurs de [36], revient à regrou-
per les couches session, présentation et application de ce modèle.

Il existe autant d’attaques sur la couche application que d’applications elles-mêmes. Ces at-
taques peuvent viser les serveurs, les applications elles-mêmes, ou encore la gestion des mises à
jour. En particulier, de nombreux objets disposent d’une adresse IP et sont connectés à Internet
en permanence ; certains outils, comme le moteur de recherche Shodan, permettent de découvrir
tous ces objets, et en particulier ceux présentant des vulnérabilités [37]. Or, de nombreux objets
disposent de mots de passe par défaut, ce qui a été exploité par le logiciel Mirai en 2012 [38] afin de
créer des réseaux d’objets connectés zombies, qui ont ensuite été utilisés pour effectuer plusieurs
attaques par déni de service distribuées.

Les attaques sur les couches réseau et transport sont également très variées, et un aperçu de
celles-ci est donné dans [39, 36]. Elles sont particulièrement efficaces contre les réseaux compre-
nant un certain nombre d’objets, avec une topologie en arbre ou en réseau maillé. Une partie
d’entre elles nécessite l’insertion d’un nœud malveillant dans un réseau, ou la corruption d’un
nœud existant dans un réseau. Certaines attaques visent les données, par exemple en ne trans-
mettant pas les données transitant par un nœud corrompu, ou en transmettant seulement une
partie de celles-ci. D’autres attaques visent à perturber le routage et l’intégrité du réseau, en met-
tant hors service un nœud routeur, en transmettant les données aux mauvais nœuds, en chan-
geant l’identifiant d’un nœud corrompu, ou encore en envoyant des requêtes erronées telles que
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FIGURE 1.6 – Différentes couches, sur lesquelles des attaques peuvent être effectuées.

des messages d’erreurs ou des demandes de mise à jour du réseau.
Une liste des principales attaques sur la couche liaison peut être trouvée dans [2, 39, 36]. Un

attaquant disposant des clés de chiffrement utilisées pour sécuriser la communication peut es-
pionner les messages échangés, voire altérer ceux-ci ou forger et insérer de nouveaux messages.
Un attaquant ne disposant pas de ces clés peut par exemple rejouer des messages échangés pré-
cédemment, c’est-à-dire ré-utiliser des messages authentiques échangés entre deux nœuds, afin
de perturber le réseau. L’efficacité d’une telle attaque dépend fortement du protocole de com-
munication utilisé. Diverses manières d’exécuter des dénis de service sont également possibles,
en attaquant soit un nœud en particulier, soit la communication entre deux nœuds. Par exemple,
l’envoi de nombreuses requêtes à un nœud peut aboutir à une décharge de sa batterie, tandis que
la dégradation des signaux radio peut empêcher la communication entre deux nœuds. Enfin, de
nombreuses attaques ont été publiées contre des protocoles de communication particuliers, que
nous ne détaillerons pas ici.

Les attaques sur la couche physique visent soit la radio d’un objet, par exemple en brouillant les
signaux émis et reçus, soit l’objet connecté lui-même [2]. Certaines attaques sur l’objet connecté
ont pour objectif de récupérer son logiciel embarqué ou de le modifier afin de prendre le contrôle
de l’objet. De telles attaques peuvent exploiter par exemple les interfaces de test, ou des vulnéra-
bilités dans le logiciel embarqué et dans son intégration. D’autres attaques, appelées par la suite
attaques matérielles, sont réalisées contre le circuit intégré contenu dans l’objet connecté. Elles
peuvent avoir plusieurs objectifs, comme la récupération de données secrètes contenues dans le
circuit intégré, la perturbation du fonctionnement de ce circuit, ou encore la rétro-ingénierie de
celui-ci afin d’obtenir des informations sur sa conception.

Il existe plusieurs types d’attaques matérielles : celles-ci peuvent être destructives et irréver-
sibles, ou non-destructives. Les attaques destructives consistent à décapsuler et découper le cir-
cuit intégré, grâce à divers moyens chimiques ou physiques. Elles sont généralement effectuées
en laboratoire avec un matériel coûteux, et requièrent une certaine expertise et des efforts im-
portants. Les attaques non-destructives sont séparées en deux catégories : les attaques par injec-
tion de fautes [6, 40, 41, 42], et les attaques par analyse des canaux auxiliaires [43, 44]. Les at-
taques par injection de fautes reposent sur divers mécanismes permettant d’introduire des fautes
dans un circuit intégré et d’exploiter ensuite le résultat obtenu. Les attaques par analyse des ca-
naux auxiliaires consistent à mesurer certains effets physiques corrélés aux opérations effectuées
et aux données manipulées. Ces effets physiques peuvent être par exemple les variations de la
consommation ou des émissions électromagnétiques d’un circuit. Les attaques matérielles non-
destructives peuvent être menées sur place, c’est-à-dire sans déplacer les circuits intégrés, avec
un matériel peu coûteux, et elles requièrent peu d’expertise. Elles peuvent donc être particulière-
ment efficaces pour attaquer certains objets connectés qui opèrent de manière non supervisée et
qui sont physiquement accessibles.

Les vulnérabilités sur ces différentes couches peuvent être combinées afin de mettre en place
des attaques plus complexes. Par exemple, dans [45], les auteurs démontrent la possibilité d’ex-
traire les clés de chiffrement d’une ampoule connectée grâce à une attaque par canaux auxiliaires,
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FIGURE 1.7 – Nécessité d’un compromis entre consommation d’énergie, sécurité et performances dans
l’IoT.

afin de modifier le logiciel embarqué de l’ampoule et de prendre le contrôle de celle-ci. Grâce à
une faille dans le protocole de communication ZigBee [5], ce logiciel embarqué malveillant peut
alors être transmis par radio à toutes les ampoules environnantes, créant une réaction en chaîne
permettant à un attaquant de prendre le contrôle de l’ensemble des ampoules d’une ville. Cet at-
taquant pourrait alors non seulement éteindre toutes les lampes ou les faire clignoter de manière
à créer des crises d’épilepsie, mais également brouiller les fréquences radio utilisées par certains
protocoles de communication comme le Wi-Fi. On constate avec cet exemple que la corruption
d’un seul nœud grâce à une attaque matérielle peut compromettre l’ensemble d’un réseau, voire
l’ensemble des nœuds à portée de signal radio même si ces nœuds appartiennent à des réseaux
différents.

De manière générale, de nombreuses attaques sur la couche liaison et sur les couches supé-
rieures reposent sur l’introduction de nœuds malveillants dans un réseau, ou sur la corruption de
nœuds légitimes faisant déjà partie d’un réseau. Pour cela, un attaquant doit être en possession
des clés secrètes utilisées afin de sécuriser les communications et d’authentifier les nœuds dans
un réseau. La récupération de clés secrètes avec des attaques matérielles permet donc d’effectuer
ensuite divers types d’attaques sur ces couches supérieures.

1.3.4 La sécurité, une contrainte supplémentaire pour les circuits intégrés

Compromis entre sécurité, consommation d’énergie, et performances

Un objet connecté doit être sécurisé contre les attaques sur les différentes couches mention-
nées précédemment. Or, la sécurité n’est pas en soi une fonctionnalité d’un objet connecté, dans le
sens où elle ne consiste pas directement à remplir les tâches pour lesquelles cet objet a été conçu.
C’est une sur-couche qui est rajoutée afin de protéger cet objet et les applications pour lesquelles
il a été conçu contre diverses attaques. En particulier, afin d’assurer la sécurité des échanges ra-
dio, le circuit intégré contenu dans cet objet doit contenir plusieurs primitives cryptographiques,
c’est-à-dire des fonctions de base telles que des algorithmes de chiffrement et de hachage cryp-
tographique. L’implémentation et l’exécution de ces primitives cryptographiques sur un circuit
intégré a pour conséquence une augmentation du nombre d’opérations à effectuer par ce cir-
cuit, et donc une augmentation de la consommation instantanée de celui-ci. De plus, les circuits
intégrés doivent être protégés contre les attaques matérielles ; la mise en place de protections adé-
quates contre ces attaques résulte également en une augmentation de la consommation instanta-
née et/ou du temps d’exécution des opérations protégées.

Or, nous avons expliqué dans la section 1.2.2 qu’un circuit intégré pour l’IoT doit avoir des per-
formances de calcul suffisantes, et une faible consommation d’énergie. Un compromis doit donc
être trouvé entre la sécurité, la consommation d’énergie et les performances d’un objet connecté,
illustré sur la figure 1.7. À ce jour, peu de recherches ont été menées sur l’optimisation conjointe
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de l’efficacité énergétique et de la sécurité des circuits intégrés. Ainsi, le développement de protec-
tions ayant une faible consommation énergétique, ou au contraire la sécurisation de mécanismes
de gestion de l’énergie, n’ont été que très peu étudiés jusqu’à présent. Ce problème a notamment
été pointé par les auteurs de [9] en 2016.

Sécurité et flexibilité : nécessité d’une sécurité adaptative

Dans la section 1.2.2, nous avons expliqué que les applications et les attentes vis-à-vis d’un
objet connecté peuvent évoluer sur le long terme, au cours de la durée de vie de cet objet. L’évo-
lution de ces applications entraîne une évolution des besoins en sécurité pour les circuits inté-
grés : certaines applications peuvent requérir une augmentation du niveau de sécurité, tandis que
d’autres peuvent au contraire nécessiter une sécurité plus faible. De plus, les contraintes en sé-
curité peuvent évoluer lors de la découverte de nouvelles vulnérabilités et menaces au cours de
la vie d’un objet connecté. Afin de répondre à d’éventuels futurs besoins en sécurité, cette sécu-
rité doit être soit surdimensionnée lors de la conception des circuits intégrés, soit reconfigurable
en fonction des besoins. La seconde solution devrait apporter d’importants gains en énergie sur
l’ensemble de la durée de vie des circuits.

Les besoins en sécurité peuvent également varier à court terme, et adapter le niveau de sécu-
rité au cas par cas pour chaque circuit, durant le fonctionnement de celui-ci, permettrait alors
d’optimiser la consommation énergétique. Ainsi, les données sensibles, telles que les mots de
passe ou les mises à jour, doivent être protégées efficacement, tandis qu’une faible consomma-
tion peut être privilégiée lors du traitement d’autres données telles que des mesures de capteurs.
Un autre exemple est l’usage de plusieurs types de clés de chiffrement dans certains réseaux de
communication : des clés maîtresses ayant une durée de vie élevée permettent de générer de nom-
breuses clés de sessions éphémères, elles-mêmes utilisées pour le chiffrement d’un ou de plusieurs
messages au cours d’une session de communication. Dans ce cas, un effort plus élevé doit être
fourni pour la protection des clés maîtresses, tandis que la sécurité mise en place pour la protec-
tion des clés de sessions peut être plus faible.

Enfin, le fonctionnement en autonomie de ces objets peut parfois empêcher la détection et
la réaction à diverses attaques par des opérateurs humains, ces tâches de détection et de réac-
tion étant alors laissées à la charge des objets eux-mêmes. Pour cela, de nombreux mécanismes
de détection d’attaques existent, et peuvent être exploités pour la mise en place d’une sécurité dy-
namique. Par exemple, plusieurs méthodes, détaillées dans le chapitre 3, permettent de détecter
les attaques matérielles par injection de fautes. Il est également possible de détecter les attaques
matérielles par analyse des canaux auxiliaires, par exemple grâce à la détection d’une éventuelle
sonde électromagnétique placée à proximité d’un circuit intégré [46], ou avec une mesure embar-
quée des fluctuations de la tension d’alimentation qui révèlerait la présence d’un appareil externe
de mesure de cette tension [47, 48]. Des méthodes logicielles permettent également de détecter
des attaques par analyse de canaux auxiliaires, grâce à l’utilisation de fausses clés [49]. D’autres
solutions, tels que des capteurs de lumière [6], permettent de détecter la décapsulation d’un cir-
cuit intégré préalable à d’autres attaques matérielles. En exploitant plusieurs de ces mécanismes
de détection d’attaques, les contre-mesures contre diverses attaques matérielles pourraient être
activées uniquement lors de la détection de ces attaques, ce qui permettrait un gain important en
énergie le reste du temps.

Ces observations montrent que la mise en place d’une sécurité adaptative pour les circuits
intégrés peut permettre de répondre aux besoins variables au cours du temps, en assurant un
niveau de protection suffisant à chaque instant avec un coût énergétique réduit au minimum.
Cela revient à optimiser de manière dynamique le compromis entre sécurité et consommation
énergétique.
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1.4 Positionnement de la thèse : de la sécurisation de mécanismes de
gestion de l’énergie à l’optimisation énergétique de mécanismes de
sécurisation

De nombreuses attaques contre des objets ou des réseaux dans l’IoT ont été évoquées dans la
section 1.3. Les attaques sur la couche application, ainsi que les protections contre ces attaques,
sont en général propres à chaque application. Les attaques sur les couches réseau, transport et
liaison dépendent du protocole de communication, et peuvent généralement être contrées par
la mise en œuvre d’une sécurité adéquate au niveau de ce protocole. Le chiffrement, l’authen-
tification et éventuellement l’intégrité des données échangées dans ces protocoles reposent sur
l’utilisation de clés secrètes ; ces clés sont stockées sur les circuits intégrés, et peuvent être obte-
nues grâce à des attaques matérielles contre ces circuits. Un attaquant en possession de ces clés
pourrait alors contourner la sécurité mise en place au niveau des protocoles et des applications.
D’un autre côté, la mise hors service d’un seul circuit intégré, par exemple avec une attaque par
déni de service ciblée, peut avoir des conséquences sur le routage et la transmission des messages
à l’échelle d’un réseau entier. La mise en place d’une sécurité efficace sur la couche physique, au
niveau du circuit intégré lui-même, est donc primordiale afin d’éviter divers types d’attaques à
plusieurs autres niveaux. Dans nos travaux, nous étudions la sécurité d’un circuit pour l’IoT ayant
une structure similaire à celle de L-IoT, présenté dans la section 1.2.3.

De nombreuses contraintes sont imposées aux circuits intégrés conçus pour une utilisation
dans l’IoT. En particulier, ceux-ci doivent avoir une faible consommation énergétique, de bonnes
performances et un niveau de sécurité élevé. Bien que la mise en place d’une sécurité appropriée
soit souvent coûteuse en énergie, très peu de solutions permettent actuellement de concilier ces
deux contraintes. Dans nos travaux, nous traitons donc de la relation entre sécurité et efficacité
énergétique à travers l’étude de divers compromis entre ces deux contraintes. Dans un premier
temps, nous nous intéressons à la sécurisation d’un mécanisme de gestion de l’énergie contre des
attaques par déni de service. Dans un second temps, nous abordons l’efficacité énergétique de
contre-mesures contre les attaques matérielles, qui visent l’implémentation matérielle de primi-
tives cryptographiques.

1.4.1 Sécurité de la radio de réveil pour une gestion efficace de l’énergie

Tandis que la majorité des attaques sur la radio principale peuvent être contrées avec l’uti-
lisation d’un protocole de communication sécurisé, ce n’est pas le cas des potentielles attaques
sur la radio de réveil (décrite dans la section 1.2.3), pour laquelle il n’existe pas de protocole de
communication communément utilisé à l’heure actuelle. Cette radio ne reçoit ou ne transmet pas
de message confidentiel, mais elle occupe tout de même une fonction critique : elle permet de
contrôler la sortie de veille de l’ensemble du circuit intégré. C’est donc un mécanisme important
pour la gestion de l’énergie d’un circuit intégré. Or, le code envoyé sur cette radio afin de réveiller
un circuit est généralement prédéfini et identique pour tous les réveils. Un attaquant peut alors
ré-utiliser ce code constant en le renvoyant continuellement au circuit visé, ce qui aurait pour ef-
fet de réveiller constamment celui-ci et donc de vider rapidement sa batterie. Une telle attaque,
décrite pour la première fois dans [50], est appelée une attaque par déni de sommeil, et fait partie
de la catégorie des attaques par déni de service.

Pour contrer cette attaque, les codes de réveil doivent être dynamiques : ceux-ci doivent être
différents à chaque réveil, et imprévisibles pour un attaquant, c’est-à-dire qu’un attaquant connais-
sant un ou plusieurs codes de réveil passés ne doit pas être en mesure de prédire la valeur d’un
futur code de réveil. Plusieurs méthodes existent afin de générer ces codes, et sont décrites et ana-
lysées dans le chapitre 2. Elles ont plusieurs désavantages, tels qu’un coût énergétique élevé ou
une mise en œuvre complexe. Nous proposons donc dans le chapitre 2 une nouvelle méthode
permettant de générer des codes de réveil dynamiques pour un coût négligeable en énergie, qui
tire pleinement partie de la séparation du circuit en deux sous-parties Always-Responsive et On-
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Demand et de l’usage de deux types de radios différentes. Une analyse de la sécurité de cette mé-
thode montre qu’il n’existe pas d’attaque plus efficace contre celle-ci qu’une attaque par force
brute, et qu’une telle attaque est irréalisable en pratique. De plus, nous proposons également un
processus de réveil et de communication robuste, qui serait compatible avec de nombreux proto-
coles de communication sur la radio principale.

1.4.2 Efficacité énergétique des contre-mesures matérielles

Les attaques matérielles par injection de fautes et par analyse des canaux auxiliaires ont des
objectifs variés, allant de la récupération des clés de chiffrement stockées dans les circuits inté-
grés à l’altération des données stockées ou du fonctionnement normal d’un algorithme. Elles sont
peu coûteuses à mettre en place et requièrent peu d’expertise. Elles constituent donc une menace
importante pour la sécurité dans l’IoT. Dans le chapitre 3, nous décrivons les principes physiques
et la mise en œuvre de ces attaques, et nous évaluons leur efficacité contre l’implémentation de
l’algorithme léger de chiffrement par flot Trivium, qui est particulièrement adapté pour un usage
dans l’IoT. De nombreuses protections, présentées dans le chapitre 3, ont été publiées afin de sé-
curiser l’implémentation d’un algorithme contre l’une ou l’autre de ces attaques, ou contre les
deux à la fois. La mise en place de ces protections introduit généralement une augmentation de
la consommation instantanée lors de l’exécution de cet algorithme, et/ou une augmentation du
temps d’exécution de celui-ci. De plus, de nombreuses contre-mesures requièrent la génération
continue de bits aléatoires, ce qui implique également une augmentation de la consommation.
Au final, elles ont donc un impact important sur la consommation d’énergie, et ce coût énergé-
tique peut être prohibitif pour une intégration dans l’IoT. Afin de concilier sécurité matérielle et
efficacité énergétique, des contre-mesures plus efficaces d’un point de vue énergétique ont été
développées au cours de cette thèse.

Dans le chapitre 4, nous proposons une nouvelle contre-mesure, appelée encodage dynamique,
qui permet de contrer efficacement les attaques matérielles par injection de fautes et par analyse
des canaux auxiliaires. Celle-ci est particulièrement adaptée pour la protection d’algorithmes lé-
gers tels que Trivium. Cette contre-mesure multiplie environ par quatre la consommation instan-
tanée d’un algorithme, n’augmente pas son temps d’exécution, et requiert entre 0 et 8 bits aléa-
toires à chaque exécution de l’algorithme. Elle a donc un coût énergétique bien plus faible que les
contre-mesures existantes contre ces deux types d’attaques, et nous montrons qu’elle permet de
protéger efficacement l’implémentation d’un algorithme contre les attaques existantes.

Pour aller plus loin dans l’efficacité énergétique des contre-mesures matérielles, nous avons
évoqué dans la section 1.3.4 la possibilité de reconfigurer de manière dynamique le niveau de
sécurité, durant le fonctionnement d’un circuit intégré. La mise en place de contre-mesures adap-
tatives, activées ou non selon le contexte et les besoins variables en sécurité et en consommation
d’énergie, permet de réduire au minimum le coût énergétique de la sécurité. De plus, cette flexi-
bilité des contre-mesures permet de garantir un niveau de sécurité adéquat durant toute la durée
de vie d’un circuit intégré, avec la possibilité d’augmenter le niveau de protection lors de la décou-
verte de nouvelles attaques, et elle répond également aux exigences de durabilité et de réutilisa-
tion des circuits intégrés. Dans le chapitre 5, nous proposons donc plusieurs contre-mesures ma-
térielles adaptatives. Ce concept est appliqué à l’encodage dynamique, mais également au mas-
quage, qui est une contre-mesure existante largement étudiée. Plusieurs variantes de ces contre-
mesures adaptatives sont décrites, afin de couvrir des cas d’usage variés, et une analyse de la sé-
curité de celles-ci est effectuée.

Enfin, dans le chapitre 6, nous détaillons l’implémentation matérielle sur cibles physiques des
contre-mesures proposées précédemment, dans le but d’évaluer expérimentalement leur effica-
cité contre les attaques matérielles. Plusieurs implémentations sur ASIC et sur FPGA sont décrites,
et une évaluation des fuites d’information par canaux auxiliaires sur FPGA est effectuée.
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Des mécanismes de gestion de l’énergie pour les circuits intégrés sont parfois développés sans
tenir compte de la sécurité de ces circuits. Ces mécanismes peuvent alors introduire de nouveaux
chemins d’attaques contre ces circuits. Par exemple, CLKSCREW [51] est une attaque publiée en
2017 qui exploite le fait que la fréquence et la tension d’alimentation d’un circuit intégré peuvent
être contrôlées par le logiciel embarqué exécuté sur celui-ci, afin d’injecter des fautes lors du fonc-
tionnement de ce circuit qui peuvent ensuite être exploitées de diverses manières. Les radios de
réveil constituent un autre exemple d’un tel mécanisme de gestion de l’énergie qui n’est pas sécu-
risé.

Une radio de réveil est un mécanisme de gestion de l’énergie pour certains circuits intégrés
pour l’IoT. Ces circuits sont séparés en deux sous-parties, notées Always-Responsive et On-Demand,
comme cela est décrit dans la section 1.2.3. La partie On-Demand contient une radio principale et
de nombreux blocs fonctionnels et est en veille la plupart du temps afin d’économiser de l’éner-
gie ; elle est réveillée lors de la réception par la radio de réveil, dans la partie Always-Responsive,
d’un code de réveil spécifique. Ce code de réveil est généralement identique à chaque réveil, et
une telle radio est donc sensible aux attaques par déni de sommeil, au cours desquelles ce code
de réveil est renvoyé continuellement par un attaquant afin de réveiller le circuit visé et de vider
sa batterie.

Ces attaques peuvent être contrées en générant des codes de réveil dynamiques, c’est-à-dire
différents à chaque réveil et imprévisibles pour un attaquant. Ces codes de réveil sont générés dans
la partie On-Demand, qui dispose de ressources de calcul plus importantes que la partie Always-
Responsive, et sont ensuite stockés dans cette dernière. Bien que plusieurs méthodes existent afin
de générer des codes de réveil dynamiques, celles-ci présentent de nombreux inconvénients. Dans
ce chapitre, nous proposons donc une nouvelle méthode pour protéger les radios de réveil contre
les attaques par déni de sommeil, afin d’optimiser la durée de vie d’un circuit intégré en milieu
hostile.

Dans un premier temps, nous décrivons et nous analysons les méthodes existantes pour la
génération de codes de réveil dynamiques, puis nous détaillons les hypothèses effectuées dans
nos travaux. Nous présentons ensuite une nouvelle méthode récursive de génération de codes de
réveil, qui exploite le fait que deux radios différents sont utilisées sur le même circuit intégré : la
radio principale sur laquelle les échanges de messages sont effectués de manière sécurisée, et la
radio de réveil, qui ne peut pas émettre de messages et qui a un faible débit en réception. Nous
décrivons un processus de réveil et d’échange de messages avec ces deux radios, compatible avec
de nombreux protocoles de communication sur la radio principale. Une analyse de la sécurité de
cette solution montre la difficulté d’effectuer diverses attaques contre celle-ci. Enfin, nous étu-
dions l’effet d’une attaque par déni de sommeil sur la consommation énergétique d’un nœud
fonctionnant sur batterie, et nous montrons que notre solution permet de contrer ces attaques
pour un coût négligeable en énergie.

2.1 Analyse des méthodes existantes

Plusieurs méthodes ont été proposées afin d’établir des codes de réveil différents à chaque ré-
veil et imprévisibles pour un attaquant. Dans ce chapitre, nous considérons qu’à un instant donné,
un attaquant a connaissance d’une partie ou de tous les codes de réveil ayant permis de réveiller le
nœud par le passé, mais que cet attaquant doit être incapable de calculer de futurs codes de réveil.
De plus, l’attaquant peut envoyer des messages à la radio de réveil, et tenter ainsi de réveiller le
circuit intégré si l’un de ces messages est un code de réveil valide.

La première méthode, proposée dans [50], consiste à générer le code de réveil seulement sur
l’un des nœuds qui participent à la communication, puis à envoyer ce code via la radio principale
aux autres interlocuteurs. Cette transmission doit être effectuée sur un canal sécurisé afin que
les attaquants ne puissent pas obtenir ce code. Cette solution introduit donc des échanges de
messages supplémentaires sur la radio principale, ce qui est très coûteux en énergie : selon [4],
la transmission de données a un coût énergétique équivalent à l’exécution de plusieurs centaines
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FIGURE 2.1 – Diagramme de séquence de messages entre deux noeuds lorsque le code de réveil est calculé
à partir d’un compteur de réveil, noté SN_A->B [56].

d’instructions sur un circuit intégré. Pour une meilleure efficacité énergétique, les codes de réveil
devraient être générés localement sur chaque nœud impliqué dans la communication, à partir de
données communes, sans créer d’échanges radio supplémentaires ; c’est l’approche suivie dans
les autres méthodes existantes, et dans notre solution.

Les auteurs de [52] et ceux de [53] proposent l’utilisation de mots de passe à usage unique,
générés sur chaque nœud. Ces mots de passe à usage unique sont calculés à partir de la date et de
l’heure actuelle. Dans [52], ces données sont chiffrées, tandis que dans [53], les auteurs proposent
l’utilisation de l’algorithme TOTP (Time-based One-Time Password) [54] qui consiste à appliquer
une fonction de hachage cryptographique à une clé secrète et à l’heure actuelle. Dans les deux cas,
une clé secrète, dédiée au processus de réveil, est requise pour la génération du code de réveil. Ces
mots de passe à usage unique calculés à partir d’une heure donnée sont valables durant une durée
limitée, et doivent être mis à jour régulièrement. Par exemple, dans [53], un nouveau code de réveil
est calculé par tous les nœuds d’un réseau toutes les 30 secondes, ce qui implique un réveil régulier
de ces nœuds. De plus, cette méthode requiert la mise à jour continuelle de l’heure dans la partie
Always-Responsive et une synchronisation temporelle précise de l’ensemble des nœuds d’un ré-
seau, et donc un mécanisme de resynchronisation pour compenser les dérives de leurs horloges
respectives au cours du temps. Par conséquent, cette solution a un coût en énergie important.

Enfin, les travaux publiés dans [55] et [56] reprennent le principe du mot de passe à usage
unique, en remplaçant la date et l’heure par un compteur de réveil. Ce compteur est incrémenté
lors de chaque réveil. Ces propositions s’affranchissent donc des désavantages liés à l’utilisation
d’une heure précise et à la nécessaire synchronisation temporelle qui en découle. Dans [55], la
valeur du compteur de réveil est concaténée aux adresses des nœuds émetteur et récepteur, et ces
données sont chiffrées afin de générer un code imprévisible pour un attaquant ne disposant pas
de la clé de chiffrement. Dans [56], une fonction de hachage cryptographique est appliqué à une
concaténation de plusieurs données : le compteur de réveil, une clé secrète, et les adresses des
nœuds émetteur et récepteur. La figure 2.1 montre le diagramme d’échange de messages entre
deux nœuds, avec la méthode de génération de codes de réveil de [56]. Lorsque le nœud A envoie
un code de réveil valide au nœud B, ce dernier se réveille, incrémente son compteur de réveil,
et attend la réception d’un message de A sur sa radio principale. Après la réception du message,
B envoie un acquittement à A pour signifier le succès de cette réception, puis retourne en mode
veille. Lors de la réception de cet acquittement, A incrémente également son compteur de réveil,
et peut ensuite se mettre en veille.

Les méthodes consistant à calculer des mots de passe à usages uniques, que ceux-ci soient
calculés à partir de l’heure ou de compteurs de réveils, nécessitent toutes l’utilisation d’une clé
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secrète dédiée à la génération de codes de réveil. L’échange sécurisé de cette clé est généralement
complexe et très coûteux en énergie, et peut nécessiter plusieurs échanges de messages sur la radio
principale ainsi que l’utilisation de certificats fournis par une tierce partie de confiance, comme
expliqué dans [56]. De plus, cette clé doit être stockée et mise à jour de manière sécurisée, ce qui
ajoute également un surcoût en énergie. Si cette clé était découverte par un attaquant, que ce soit
lors de son échange, de son stockage, de son utilisation ou de sa mise à jour, celui-ci serait en
mesure d’effectuer une attaque par déni de sommeil.

Enfin, parmi les méthodes qui consistent à calculer le code de réveil localement sur chaque
nœud, sans nécessiter de communication supplémentaire, seule celle proposée dans [52] repose
sur une primitive cryptographique légère afin de calculer ce code. Les auteurs de ces travaux pro-
posent d’utiliser l’algorithme de chiffrement léger TEA, pour Tiny Encryption Algorithm [57]. Les
primitives cryptographiques légères sont généralement plus adaptées pour un usage dans l’IoT,
afin de diminuer la consommation, mais également le coût d’implémentation, c’est-à-dire la sur-
face silicium pour une implémentation matérielle ou la taille du code en mémoire pour une im-
plémentation logicielle. Dans [55], le code de réveil est calculé avec l’algorithme de chiffrement
AES [27], et les fonctions de hachage cryptographiques SHA-1 et SHA-2 [58] sont utilisées dans [53]
et [56] ; toutes ces primitives cryptographiques ne sont généralement pas considérées comme
étant légères. Par exemple, la solution proposée dans [53], qui utilise l’algorithme SHA-1, occupe
56,6 % de la mémoire d’un microcontrôleur MSP430F1612 [59], ce qui laisse peu de place pour
d’autres applications.

2.2 Hypothèses effectuées

Nos travaux reposent sur trois hypothèses, qui sont présentées dans cette section.

Hypothèse 1 La communication sur la radio principale est sécurisée, c’est-à-dire que les messages
sont chiffrés et authentifiés, et que leur intégrité est vérifiée.

Cette hypothèse est également effectuée dans la solution de [50] qui nécessite des échanges de
messages additionnels sur la radio principale, mais c’est une hypothèse supplémentaire par rap-
port aux autres travaux existants qui ne requièrent pas ces échanges additionnels [52, 53, 55, 56].
Cependant, cette hypothèse est raisonnable, car elle est nécessaire pour garantir la sécurité du
nœud ou du réseau contre d’autres attaques. En particulier, une attaque par déni de sommeil
pourrait également être effectuée sur une radio principale non sécurisée, en envoyant des requêtes
à un nœud pour l’empêcher de retourner en mode veille une fois ses tâches légitimes terminées.
Cette dernière attaque est généralement contrée par l’authentification et la vérification de l’inté-
grité des messages reçus, ce qui permet de rejeter les messages non légitimes, et par la vérification
du numéro de séquence des messages, ce qui empêche un attaquant de renvoyer des anciens
messages légitimes [60]. Plus généralement, la sécurité sur la radio principale permet de contrer
diverses attaques, visant par exemple à espionner les messages échangés, à modifier ces messages
ou à en forger de nouveaux. Ainsi, si les échanges sur la radio principale n’étaient pas sécurisés,
un attaquant pourrait effectuer des attaques bien plus efficace sur cette radio principale que sur
la radio de réveil, et il serait donc secondaire de protéger cette dernière.

Hypothèse 2 La communication sur la radio principale est robuste face à la perte de messages :
lors de l’envoi d’un message par un émetteur, le récepteur de ce message y répond par l’envoi d’un
acquittement, qui atteste de la bonne réception du message.

C’est également une hypothèse supplémentaire par rapport aux travaux existants, excepté
ceux de [56] qui nécessitent l’utilisation d’un tel procédé pour assurer la synchronisation des
compteurs de réveil. L’envoi d’acquittements pour valider la réception de messages est généra-
lement nécessaire afin de garantir une bonne qualité de service au sein d’un réseau. Cela permet
de détecter divers problèmes dans le réseau, et notamment certaines attaques par déni de service,
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par exemple lorsqu’un attaquant brouille les communications ou envoie des messages simulta-
nément et sur les mêmes fréquences que les messages légitimes envoyés par les interlocuteurs
autorisés dans le but de perturber la réception de ces messages légitimes.

Hypothèse 3 Le réseau a une topologie en étoile : des nœuds contraints en ressources et séparés en
deux sous-systèmes Always-Responsive et On-Demand sont regroupés autour d’une station centrale
disposant de ressources de calcul importantes et d’une réserve d’énergie conséquente, voire illimitée.

Cette hypothèse nous permet de nous placer dans un cas d’étude simple, où chaque nœud
peut être réveillé uniquement par la station centrale. Ainsi, un seul code de réveil doit être stocké
dans chaque nœud à chaque instant. La méthode proposée pourrait être généralisée à d’autres
topologies, en utilisant un code de réveil distinct pour chaque interlocuteur d’un nœud donné,
comme décrit dans [56]. Cela nécessiterait des ajustements à la fois pour la génération du code de
réveil et pour le protocole de réveil, qui ne sont pas détaillés dans ces travaux. Par la suite, nous
considérons donc uniquement le processus de réveil d’un unique nœud par une station centrale.
Le réveil d’autres nœuds du réseau par la même station centrale s’effectue de manière identique,
tous les nœuds ayant a priori des codes de réveil distincts, ce qui permet de sélectionner le nœud
à réveiller.

Ces trois hypothèses sont compatibles avec de nombreux protocoles de communication large-
ment répandus et standardisés, tels que le Wi-Fi et le Wi-Fi HaLow, le Bluetooth et le Bluetooth Low
Energy, et les protocoles définis par la norme IEEE 802.15.4 comme ZigBee ou WirelessHART. Par
exemple, en ce qui concerne le protocole ZigBee, l’algorithme de chiffrement AES peut être utilisé
à la fois pour chiffrer les messages transmis, et pour générer un code MAC afin de valider l’inté-
grité de ces messages. Outre la sécurisation des échanges, ces protocoles ont également d’autres
caractéristiques intéressantes qui permettent leur utilisation dans des environnements hostiles
avec une mauvaise qualité du signal radio. Par exemple, ils fournissent une certaine robustesse
face au re-jeu ou à la perte de messages, grâce à l’utilisation de numéros de séquence permettant
de déterminer l’ordre des messages échangés et à l’envoi d’acquittements pour informer l’expé-
diteur d’un message de sa bonne réception. Enfin, tous ces protocoles peuvent fonctionner avec
une topologie en étoile.

2.3 Génération du code de réveil

Comme nous l’avons vu dans la section 2.1, les méthodes existantes pour la génération de
codes dynamiques présentent de nombreux désavantages. Certaines s’appuient sur des méca-
nismes coûteux en énergie, comme des échanges supplémentaires sur la radio principale, ou un
réveil régulier des nœuds afin de mettre à jour le code de réveil. Seule l’une d’entre elles utilise une
primitive cryptographique légère, adaptée pour un usage dans l’IoT. Enfin, celles qui ne requièrent
pas d’échanges supplémentaires sur la radio principale nécessitent toutes l’utilisation de clés se-
crètes spécifiques au processus de réveil, qui viennent s’ajouter à celles déjà nécessaires pour la
sécurisation des échanges sur la radio principale. La gestion de ces clés additionnelles doit être
réalisée de manière sécurisée, ce qui peut avoir un impact sur la consommation du circuit sur le
long terme.

Nous proposons donc une nouvelle méthode de génération de codes de réveil dynamiques
qui ne souffre pas de ces désavantages. Celle-ci tire partie du fait que deux radios sont présentes
sur le circuit intégré, et que la communication sur la radio principale est nécessairement sécurisée,
c’est-à-dire que les messages sont chiffrés et authentifiés, et que leur intégrité est vérifiée. Contrai-
rement à la proposition de [50], qui repose également sur la sécurisation des échanges sur la radio
principale, notre solution ne requiert par l’échange de messages supplémentaires sur cette radio,
et le code de réveil est calculé localement à la fois sur la station centrale et sur le nœud contraint
en énergie, en utilisant des données connues seulement de ceux-ci. En s’appuyant sur la sécurité
de la radio principale, sans compromettre cette sécurité, notre méthode ne requiert pas l’usage
de clés secrètes supplémentaires dédiées à la génération des codes de réveil. Notre méthode est
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récursive, c’est-à-dire qu’à chaque réveil, elle utilise des données calculées au réveil précédent.
Seules ces données doivent être stockées d’un réveil à l’autre, et il n’est donc pas nécessaire pour
notre méthode de maintenir à jour un compteur de réveil ou une heure précise. À chaque réveil,
ces données du réveil précédent sont combinées à des données relatives à la session en cours, afin
d’augmenter le niveau de sécurité. Ainsi, notre méthode de génération de codes de réveil ne re-
pose pas sur une seule donnée secrète, mais utilise plusieurs données indépendantes inconnues
des attaquants, et elle est donc plus robuste que les méthodes existantes.

2.3.1 Génération récursive

Par la suite, nous notons CR un code de réveil, et le code pour le n-ième réveil est appelé CRn .
Deux types de codes sont calculés à chaque réveil : un code court et un code long. Le code court
CRn est une partie tronquée du code long, et c’est le code de réveil effectif qui est transmis sur la
radio de réveil. N’importe quelle fonction de troncature peut être utilisée afin d’obtenir ce code
court à partir du code long; on peut par exemple sélectionner les bits de poids faible, ou les bits
de poids fort du code long. Selon les radios de réveil, la taille de ce code court peut être comprise
entre 8 et 64 bits ; une analyse de la longueur de ce code est fournie dans la section 2.5.1. Le code

long, noté CRl ong
n , est utilisé uniquement pour le calcul récursif. Il n’est jamais transmis en entier

par radio, et est calculé localement à la fois sur le nœud et sur la station centrale. L’utilisation d’un
code long est nécessaire pour garantir la sécurité de cette méthode contre différentes attaques, ce
qui est expliqué dans la section 2.5. En notant tr onc la fonction de troncature utilisée, on a donc
l’équation suivante :

CRn = tr onc(CRl ong
n ) (2.1)

Au n-ième réveil, le code pour le (n + 1)-ième réveil est calculé récursivement en utilisant le

code long CRlong
n ; celui-ci est stocké à chaque fois que le nœud est mis en veille, et mis à jour lors

du calcul du prochain code de réveil. On considère qu’à chaque réveil, M messages sont échangés
sur la radio principale, que ceux-ci soient émis ou reçus par le nœud, avec M ≥ 1. Un ou plusieurs
messages échangés sur la radio principale au cours du n-ième réveil sont également utilisés pour
le calcul de ce code de réveil, et sont notés Msgn . La communication étant sécurisée sur cette ra-
dio par hypothèse, ces messages sont échangés de manière chiffrée, et sont donc inconnus des
attaquants. En notant hash une fonction de hachage cryptographique telle que SHA-256 [58] ou
SPONGENT [61], et || la concaténation, le (n +1)-ième code long peut être calculé suivant l’équa-
tion :

CRlong
n+1 = hash(CRlong

n || Msgn) (2.2)

Ce code long est ensuite tronqué selon l’équation (2.1) pour obtenir le code court, qui permet-

tra de réveiller le nœud au (n +1)-ième réveil. Cette équation utilise à la fois le code long CRlong
n ,

qui n’est jamais transmis par radio est qui est donc a priori inconnu d’un attaquant, et un ou plu-
sieurs messages Msgn ayant été échangés de manière chiffrée et donc également inconnus d’un
attaquant. Msgn peut par exemple être le premier ou le dernier message échangé au cours du n-
ième réveil, ou encore une combinaison de plusieurs messages qui pourraient être tronqués et
concaténés. Le choix du ou des messages à sélectionner dépend du protocole sur la radio princi-
pale et de l’application, et doit être effectué au cas par cas, lors de l’initialisation d’un réseau.

Une fonction de hachage cryptographique est une fonction à sens unique : le calcul de CRlong
n+1

ne demande pas beaucoup de ressources, mais il est très difficile, avec les moyens de calcul ac-

tuels, de retrouver CRlong
n et Msgn en connaissant CRl ong

n+1 . L’usage de cette fonction de hachage
est nécessaire afin de ne pas compromettre la confidentialité des messages échangés sur la radio
principale. Une analyse de la sécurité fournie par cette fonction de hachage est effectuée dans la
section 2.5.3.

Enfin, il est possible qu’aucun message ne soit échangé sur la radio principale durant le réveil
d’un nœud, c’est-à-dire que M = 0. Cela peut par exemple se produire si la qualité de la commu-
nication sur le canal radio n’est pas suffisamment bonne, ou si un attaquant brouille intention-
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nellement ce canal radio. Dans ce cas, le code de réveil long du prochain réveil est tout simple-
ment calculé en considérant un message vide dans l’équation (2.2), ce qui résulte en l’équation
suivante :

CRl ong
n+1 = hash(CRlong

n ) (2.3)

La sécurité du mécanisme de génération du code de réveil dans les différents cas est discutée
dans la section 2.5.2.

2.3.2 Initialisation

L’équation récursive (2.2) (ou l’équation (2.3) en l’absence de messages sur la radio principale)

dépend d’un premier code de réveil CRl ong
1 . Celui-ci doit être inconnu de potentiels attaquants, et

généré lors de l’initialisation du réseau ou lors de l’ajout d’un nœud au réseau, avant la première
mise en veille de ce nœud. Lors de cette phase d’initialisation, le nœud échange une clé secrète
avec la station centrale, afin de communiquer avec cette dernière via la radio principale. Le calcul
du premier code de réveil est effectué juste après cet échange de clés, et tire à nouveau partie de
la sécurité existante sur la radio principale. En notant K la clé secrète permettant de chiffrer les
communications sur la radio principale, et addr l’adresse unique du nœud dans le réseau, ce code
est calculé de la manière suivante :

CRlong
1 = hash(K || addr ) (2.4)

Ce code long est ensuite tronqué afin d’obtenir le code qui sera envoyé sur la radio de réveil
pour réveiller le nœud une première fois, CR1. L’utilisation de l’adresse du nœud permet de s’assu-
rer que chaque nœud communiquant avec la radio principale a un code de réveil distinct, et qu’il
est donc possible de réveiller chaque nœud indépendamment des autres, même dans le cas où la
clé K serait partagée par plusieurs nœuds du réseau.

Cette méthode présente l’avantage de ré-utiliser la même fonction de hachage cryptographique
que celle utilisée par la suite lors de chaque réveil. Cependant, d’autres méthodes de génération
du premier code de réveil peuvent être envisagées. Par exemple, il est possible d’utiliser la fonction
utilisée pour le chiffrement avec la clé K sur la radio principale, notée EK(). Dans ce cas, le premier
code de réveil pourrait être calculé de la manière suivante :

CRlong
1 = EK(addr ) (2.5)

2.4 Processus de réveil

La figure 2.2 présente un diagramme de séquence de messages entre une station centrale A et
un nœud B avec notre processus de réveil. Le nœud B est tout d’abord en mode veille, et le pro-
chain réveil est le n-ième. Lorsque la station A doit communiquer avec le nœud B, elle lui envoie
le code de réveil CRn . Lorsque la radio de réveil sur le nœud B reçoit ce code, elle vérifie sa validité
puis réveille le nœud, qui envoie un acquittement ACK à la station A, via la radio principale, pour
indiquer le succès du réveil. Cela initie la communication entre les deux entités, avec un certain
nombre de messages échangés dans un sens ou dans l’autre, selon l’application et le protocole de
communication sur la radio principale. Lorsque la communication est terminée, A et B calculent

chacun le code long CRlong
n+1 ainsi que le prochain code de réveil CRn+1, en utilisant certains des

messages échangés sur la radio principale. Cette génération du prochain code se fait dans la par-
tie On-Demand dans le nœud B, celle-ci ayant un accès direct aux messages échangés sur la radio
principale et de meilleures capacités de calcul que la partie Always-Responsive. Ce code est ensuite
stocké dans la partie Always-Responsive, tandis que la partie On-Demand retourne en mode veille.

Les nœuds A et B peuvent se désynchroniser, c’est-à-dire que ces deux interlocuteurs peuvent
calculer et stocker des codes de réveil différents pour le prochain réveil de B. Cette situation peut
a priori survenir dans plusieurs cas : suite à la perte d’un message ou d’un acquittement, lors de la
mauvaise réception du code de réveil par le nœud B, ou après un réveil illégitime de celui-ci. Un tel
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FIGURE 2.2 – Diagramme de séquence de messages entre une station centrale A et un nœud B avec notre
processus de réveil, pour un fonctionnement normal.

réveil illégitime peut être non intentionnel et avoir lieu si deux nœuds dans le même réseau par-
tagent le même code de réveil ; plus le réseau est grand ou plus le code de réveil est court, et plus
cette situation a de chances de se produire. Par exemple, avec un code de réveil de 8 bits, cette si-
tuation a plus d’une chance sur deux de se présenter avec un réseau de seulement 19 nœuds com-
muniquant avec une même station centrale, selon le paradoxe des anniversaires. Pour un code de
réveil de 32 bits, il faut au moins 77163 nœuds dans le réseau pour que la probabilité que deux
nœuds aient le même code de réveil soit supérieure à 0,5. Un autre cause de réveil illégitime serait
un attaquant parvenant à réveiller un nœud en devinant un code de réveil, par exemple grâce à
une attaque par force brute.

Afin d’empêcher un blocage, où le nœud B ne pourrait plus être réveillé, il est nécessaire d’uti-
liser un protocole de communication sur la radio principale dans lequel des acquittements sont
envoyés pour valider la bonne réception de chaque message, ce qui correspond à l’hypothèse 2
définie dans la section 2.2. Seuls certains messages sont alors considérés pour le calcul des codes
de réveil. Ainsi, l’émetteur d’un message peut seulement utiliser ce message dans le calcul du code
de réveil s’il a reçu un acquittement validant la bonne réception de ce message; le récepteur d’un
message peut utiliser celui-ci dans le calcul, après avoir envoyé l’acquittement correspondant.
Cela permet de s’assurer que les deux interlocuteurs ont eu connaissance de chaque message pou-
vant potentiellement être utilisé dans le calcul du code de réveil. Une resynchronisation est alors
toujours possible, et la perte de messages ne peut pas être une cause de désynchronisation.

Une désynchronisation est constatée par la station A si après plusieurs tentatives pour réveiller
B avec un code de réveil donné, elle ne reçoit aucun acquittement ou aucun autre message de B.
Dans ce cas, il existe un nombre limité de situations ayant pu conduire à cette désynchronisation :
un ou plusieurs acquittements ont pu être perdus au cours de la session de communication précé-
dente entre A et B, le code de réveil a pu être perdu, ou B a pu être réveillé de manière illégitime. La
station A calcule alors un code de réveil pour B pour chacune de ces possibilités, et teste chacun de
ces codes de réveil à tour de rôle. On constate que l’ensemble du coût du processus de resynchro-
nisation est porté par la station A, qui calcule et envoie divers codes de réveil possibles. Durant ce
temps, le nœud B est en mode veille et attend le prochain code de réveil valide, et sa consomma-
tion est donc réduite au minimum. Ainsi, la resynchronisation n’induit pas de surconsommation
d’énergie pour le nœud B.

Si, après avoir testé toutes les possibilités, A ne reçoit toujours pas de réponse de B, cela si-
gnifie que la communication vers B est temporairement ou définitivement impossible. La station
A répète donc le processus complet un certain nombre de fois, après un certain délai, avant de
conclure que B est définitivement déconnecté. La station A peut alors lever une alerte, par exemple
pour qu’un opérateur aille vérifier physiquement la situation du nœud B; cette réaction dépend de
nombreux paramètres tels que l’application et le coût des nœuds, et sort du cadre de notre étude.
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FIGURE 2.3 – Diagramme de séquence de messages entre une station centrale A et un nœud B avec notre
processus de réveil, dans le cas où une resynchronisation est nécessaire.

Ce processus est représenté sur la figure 2.3, dans le cas où B est réveillé de manière illégi-
time, et où un attaquant empêche la transmission de son acquittement de réveil à la station A.
Après un certain délai sans communication authentifiée sur sa radio principale, le nœud B calcule
un nouveau code de réveil à l’aide du code précédent selon l’équation (2.3) et retourne en mode
veille, ce qui résulte en une désynchronisation entre les codes stockés dans A et B. Le processus
de resynchronisation décrit plus haut est alors effectué par la station A après plusieurs tentatives
infructueuses pour réveiller B sans succès.

On notera que ce problème de désynchronisation est présent dans toutes les propositions exis-
tantes pour la génération de codes de réveil dynamiques. Ainsi, lorsque le code du prochain réveil
est transmis par radio sur un canal sécurisé, comme dans [50], mais que le message contenant
ce code est perdu, la resynchronisation peut se révéler complexe, voire impossible. Le calcul de
codes de réveil à partir d’une heure précise, proposé dans [52, 53], souffre naturellement des pro-
blèmes de dérives d’horloges sur les différents nœuds, et des mécanismes coûteux doivent être
mis en place afin de synchroniser régulièrement l’horloge interne de ces nœuds. Enfin, le calcul
de ces codes à partir d’un compteur de réveil, proposé dans [55, 56], peut également souffrir d’une
désynchronisation de ce compteur entre les deux entités, auquel cas un processus de resynchro-
nisation similaire à celui proposé dans cette section pourrait être appliqué.

2.5 Analyse de la sécurité

Dans la section précédente, nous avons décrit une méthode générique permettant de calculer
récursivement un code de réveil différent lors de chaque réveil. Nous analysons ici plusieurs as-
pects de la sécurité de cette méthode. Dans un premier temps, nous analysons la résistance aux
attaques par force brute visant à deviner le code de réveil court, en fonction de la taille de ce code.
Nous discutons ensuite de la possibilité d’effectuer des attaques plus efficaces pour réveiller un
nœud. Enfin, nous discutons de la sécurité liée au choix de la fonction de hachage, et nous propo-
sons l’utilisation d’une fonction de hachage légère, adaptée à la génération de codes de réveil sur
un nœud contraint en ressources.
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Taille du code de réveil (bits) Temps moyen pour une attaque par force brute
8 0,1 seconde

16 52,4 secondes
24 5,6 heures
32 2,6 mois
64 1,9×109 années

TABLEAU 2.1 – Temps moyen pour trouver un code de réveil par force brute, en fonction de la taille du code
de réveil, pour une radio de réveil ayant un débit en réception de 10 kbps.

2.5.1 Attaque par force brute et taille du code de réveil

Les radios de réveil utilisent un code de réveil court, avec une taille de quelques bits. Dans
cette section, nous évaluons le temps nécessaire pour qu’un attaquant devine ce code de réveil
par force brute, en envoyant successivement des codes différents sur la radio de réveil. L’efficacité
d’une telle attaque est évaluée pour des codes compris entre 8 et 64 bits.

On considère ici que la radio de réveil a un débit en réception de 10 kbps (10.000 bits par
seconde). Bien que des débits plus élevés existent pour certaines radio de réveil publiées [15, 14],
un haut débit n’est pas nécessaire pour la réception d’un code de réveil de seulement quelques
bits, et la plupart des travaux considèrent un débit plus faible, ce qui permet de garantir une faible
consommation. Ainsi, le débit est compris entre 1 et 10 kbps dans les travaux de [56] et est inférieur
à 8,2 kbps dans [53], tandis qu’un débit de 1 kbps est « raisonnable » selon [14]. Enfin, la radio de
réveil AMS AS3932 [62], disponible dans le commerce, autorise un débit maximal de 8,2 kbps,
mais fonctionne de manière optimale avec des débits plus faibles. Par la suite, on néglige le temps
de réveil du circuit intégré, et le temps nécessaire pour l’envoi d’un acquittement de réveil qui
signalerait le succès de l’attaque. Ces temps seraient à prendre en compte dans une attaque réelle,
et rallongeraient légèrement celle-ci. De plus, on considère que l’attaquent envoie successivement
les différents codes possibles à la radio de réveil jusqu’au succès de l’attaque, et qu’il n’y a aucun
délai entre la réception de deux codes.

Dans ces conditions, le temps moyen nécessaire pour le succès d’une attaque par force brute
sur la radio de réveil dépend uniquement du débit D et de la taille des codes de réveil courts, notée
L. Ce temps moyen T est obtenu avec l’équation suivante :

T = 2L−1 ×L

D
(2.6)

Le tableau 2.1 donne le temps nécessaire, en moyenne, pour le succès d’une attaque par force
brute en fonction de la taille du code de réveil, c’est-à-dire le temps moyen pour trouver le bon
code de réveil. On constate qu’avec un débit sur la radio de réveil de 10 kbps, le temps moyen pour
trouver un code de 8 ou 16 bits est inférieur à une minute. Ce temps est de quelques heures pour
un code de 24 bits, puis de quelques mois pour un code de 32 bits, et quelques années pour un
code de 64 bits. Une fois le nœud réveillé, l’attaquant ne pourra pas communiquer avec la radio
principale de celui-ci sans disposer des clés secrètes permettant d’authentifier ses messages ; on
considère donc qu’après un certain temps sans communication sur la radio principale, le nœud
calcule le prochain code de réveil à partir du code long précédent, selon l’équation (2.3), puis
retourne en mode veille. Ce code long étant inconnu de l’attaquant, le prochain code de réveil est
également inconnu de celui-ci, et il devra effectuer une nouvelle attaque par force brute afin de
réveiller à nouveau le nœud.

En se basant sur ces observations, l’utilisation d’un code de réveil de 32 bits semble suffisante
pour garantir la sécurité contre les attaques par force brute ; cette taille de code de réveil est choi-
sie pour la suite de nos travaux. En effet, le coût d’une telle attaque est alors trop important par
rapport au résultat obtenu : un attaquant doit envoyer des codes pendant plusieurs mois, afin de
réveiller une seule fois le nœud, ce qui a un impact limité sur sa batterie. De plus, le code de réveil
change à chaque réveil du nœud; ainsi, à chaque réveil légitime, c’est-à-dire à chaque réveil initié
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par la station centrale, l’attaque par force brute serait à recommencer. Par exemple, si le nœud est
réveillé une fois par jour par la station centrale, seuls 0,6 % des codes possibles pourraient être
testés entre deux réveils légitimes lors d’une attaque par force brute.

2.5.2 Discussion sur l’existence d’attaques plus efficaces

Avec des codes de réveil courts de 32 bits, une attaque par force brute sur la radio de réveil
demande des efforts importants pour réveiller le nœud une seule fois. Dans cette section, nous
discutons la possibilité d’effectuer une attaque plus efficace afin de réveiller le nœud. Pour ef-
fectuer une telle attaque, un attaquant doit connaître certaines données secrètes, qui dépendent
d’une part de l’application, et d’autre part du protocole de communication sur la radio principale.
Deux cas en particulier sont distingués, en fonction du contenu des messages échangés sur la ra-
dio principale. Dans tous les cas, on considère qu’un attaquant est capable d’obtenir le code de
réveil CRn transmis sur la radio de réveil pour le n-ième réveil, et qu’il cherche à calculer le code
CRn+1.

Cas 1 : Messages prévisibles, ou absence de messages

Il peut arriver qu’aucun message ne soit échangé avec succès sur la radio principale durant
toute la durée de réveil d’un nœud, pour diverses raisons. Dans ce cas, l’équation (2.3) est utilisée
afin de générer le prochain code long. Il est également possible que les messages échangés sur la
radio principale soient prévisibles pour un attaquant. Par exemple, ces messages peuvent être des
mesures issues d’un capteur, ou des commandes envoyées au nœud par la station centrale ; dans
les deux cas, le contenu des messages fait partie d’un nombre limité de possibilités connues d’un
attaquant. L’équation (2.2) est alors utilisée pour calculer le prochain code long, mais on considère
que l’attaquant connaît le contenu de Msgn .

Ces cas sont similaires du point de vue de l’attaquant, pour qui la seule donnée inconnue

lors du n-ième réveil est le code long CRlong
n . Cette situation présente donc un niveau de sécu-

rité similaire aux méthodes existantes pour la génération d’un code de réveil [52, 53, 55, 56], avec
une seule donnée secrète inconnue d’un attaquant. Cependant, contrairement au méthodes exis-
tantes, cette donnée secrète est ici générée à partir d’autres données secrètes, et ne nécessite pas
d’échange sécurisé de clés de chiffrement supplémentaires.

Une manière de retrouver le code de réveil long serait d’obtenir la clé secrète K utilisée lors de
l’initialisation du réseau, et de calculer récursivement les codes de réveil longs jusqu’au n-ième.

Une autre manière consiste à deviner directement CRlong
n , par exemple en exploitant la connais-

sance de CRn . En effet, CRn est une partie tronquée de CRl ong
n . En notant L et Llong les longueurs

respectives de ces codes, un attaquant connaît L bits des Ll ong bits du code long CRl ong
n , et doit

donc faire des hypothèses sur les (Llong −L) bits restants. Chaque hypothèse sur CRlong
n permet

de calculer un hypothétique code de réveil CRn+1, dont la validité doit être testée sur la radio de
réveil. Par conséquent, plus la différence (Llong −L) est élevée, et plus l’attaquant devra calculer
et tester d’hypothèses. Si (Llong −L) > L, c’est-à-dire si le code de réveil long fait au moins deux
fois la taille du code de réveil court, le nombre de bits à deviner est supérieur au nombre de bits L
du code court CRn . Le nombre d’hypothèses à effectuer et à tester est alors supérieur à 232, ce qui
signifie qu’un attaquant devra vraisemblablement effectuer autant d’essais sur la radio de réveil

que pour une attaque par force brute. On peut donc raisonnablement choisir un code long CRl ong
n

avec une longueur Llong ≥ 64 bits, de sorte à ce que la complexité d’une telle attaque soit au moins
égale à celle d’une attaque par force brute.

Cas 2 : Messages imprévisibles

La complexité de l’attaque augmente encore lorsque les messages échangés sur la radio princi-

pale ne sont pas prévisibles. Dans ce cas, la connaissance de CRlong
n ne suffit pas à calculer CRl ong

n+1 ;
un attaquant doit également être en mesure d’intercepter et de déchiffrer les messages échangés
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sur la radio principale. Afin de calculer récursivement le code de réveil CRn+1, un attaquant doit
donc non seulement obtenir la clé K utilisée lors de l’initialisation du réseau, mais également in-
tercepter, stocker et déchiffrer tous les messages échangés durant les n premiers réveils. Ainsi, un
attaquant qui ne serait pas présent lors des premiers échanges de messages serait incapable de
calculer ce code de manière récursive.

De plus, les clés utilisées pour chiffrer les messages peuvent différer d’un réveil à l’autre. En
effet, deux sessions de communication différentes peuvent être établies lors de deux réveils dis-
tincts. .Or, certains protocoles de communication utilisent des clés de session éphémères et dif-
férentes pour chaque session de communication. Dans ce cas, un attaquant souhaitant calculer
(CRn+1 devrait non seulement obtenir la clé secrète K, mais également tous les messages échan-
gés depuis l’initialisation du nœud, et toutes les clés de sessions permettant de déchiffrer ces mes-
sages. Une telle attaque est irréalisable en pratique, d’autant plus qu’une clé de session n’est gé-
néralement pas conservée une fois la session terminée.

2.5.3 Fonction de hachage

L’usage d’une fonction de hachage cryptographique pour le calcul des codes de réveil longs
répond à deux objectifs, décrits dans les deux paragraphes suivants. Nous proposons ensuite une
fonction de hachage cryptographique avec un niveau de sécurité suffisant, au vu de ces objectifs,
pour la génération des codes de réveil.

Lors de l’initialisation, la clé secrète nécessaire pour sécuriser les communications sur la ra-
dio principale est utilisée pour le calcul du code de réveil. Lors des réveils suivants, les messages
échangés sur cette radio sont utilisés dans ce calcul. Afin de ne pas compromettre la confiden-
tialité des échanges sur la radio principale, toutes ces données ne doivent pas être connues d’un
attaquant. La connaissance d’un ou plusieurs codes de réveil ne doit donc pas permettre à un
attaquant de calculer celles-ci. C’est pourquoi une fonction à sens unique doit être utilisée pour
traiter ces données. Le principe d’une telle fonction est qu’il est très complexe de calculer la va-
leur d’entrée de celle-ci (ici, le code précédent et les messages) en connaissant sa valeur de sortie.
Une fonction de hachage cryptographique est généralement une bonne fonction à sens unique,
car une des caractéristiques d’une telle fonction de hachage est sa résistance élevée aux attaques
par pré-image ; pour rappel, une telle attaque consiste à retrouver une entrée x d’une fonction de
hachage en connaissant sa sortie h(x).

Il n’est pas possible d’utiliser n’importe quelle fonction à sens unique pour le calcul des codes
de réveil longs. En effet, le code généré doit être imprévisible pour un attaquant, à condition que
cet attaquant ne connaisse pas le code long précédent et/ou le contenu des messages échangés sur
la radio principale. Ce code ne serait pas suffisamment imprévisible avec n’importe quelle fonc-
tion à sens unique. C’est ici la résistance aux attaques par collision, généralement élevée pour les
fonctions de hachage cryptographiques, qui nous intéresse. Pour rappel, une attaque par collision
consiste à trouver deux valeurs x et y différentes telles que h(x) = h(y). Autrement dit, pour deux
données quelconques en entrée, une fonction de hachage cryptographique doit calculer deux va-
leurs de hachage différentes, imprévisibles pour un attaquant ne connaissant pas les données en
entrée.

Nous avons établi précédemment que le code de réveil long, généré par la fonction de hachage
cryptographique, doit avoir une taille supérieure ou égale à 64 bits. Par conséquent, l’utilisation
d’une fonction de hachage cryptographique légère est suffisante pour respecter cette propriété.
La fonction de hachage cryptographique SPONGENT-88 [61] génère une valeur de hachage de 88
bits. Elle est légère et adaptée pour une implémentation matérielle ou logicielle dans l’IoT; elle a
principalement été conçue pour une implémentation matérielle compacte, mais son implémen-
tation logicielle consomme également peu de ressources, avec environ deux fois moins de lignes
de code et de mémoire RAM que l’algorithme SHA-256 selon [63].

SPONGENT-88 a une résistance à la pré-image de 80 bits, ce qui signifie qu’en connaissant la

valeur de hachage CRlong
n+1 , une attaque par force brute aurait une complexité de 280 pour retrouver
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l’entrée de la fonction de hachage, c’est-à-dire CRlong
n et Msgn . Cependant, avec un code de réveil

court de 32 bits, seuls 32 bits sur les 88 de la valeur de hachage sont connus d’un attaquant. Par
conséquent, un attaquant souhaitant effectuer une attaque par pré-image afin de retrouver une
entrée de la fonction de hachage devrait en fait effectuer 256 attaques sur les 256 valeurs possibles
de CRl ong , chacune de ces attaques ayant une complexité de 280. Une telle attaque par pré-image
n’est pas réalisable avec les moyens de calcul actuels. De plus, SPONGENT-88 a une résistance aux
collisions de 40 bits. Cette résistance aux collisions garantit qu’une attaque sur cette fonction afin
de trouver un code de réveil long serait moins efficace qu’une attaque par force brute sur la radio
de réveil ayant une complexité de 232. Ainsi, l’utilisation de la fonction de hachage SPONGENT-
88 permet d’économiser des ressources, tout en garantissant que la confidentialité des données
d’entrée de cette fonction n’est pas compromise par le calcul du code de réveil, et en s’assurant
que la meilleure stratégie pour un attaquant reste une attaque par force brute sur la radio de réveil.

2.6 Implémentation et évaluation
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FIGURE 2.4 – Architecture du circuit WARRIOR.

2.6.1 Implémentation de notre méthode de génération de codes de réveil

Afin d’évaluer le coût énergétique et le gain apporté par notre méthode de génération de codes
de réveil en présence d’attaques par déni de sommeil, nous effectuons des simulations de l’implé-
mentation de celle-ci sur un circuit intégré. Ces simulations sont réalisées pour une implémenta-
tion sur le circuit WARRIOR, fabriqué dans le nœud technologique 28 nm FDSOI, et développé par
le CEA LETI comme preuve de concept de la plateforme L-IoT décrite dans la section 1.2.3. Ce cir-
cuit est partitionné en deux sous-parties On-Demand et Always-Responsive. La première contient
de nombreux blocs logiques, dont un cœur RISC-V et une interface vers une radio principale (ex-
térieure au circuit intégré), et consomme une quantité importante d’énergie ; elle est donc mise
hors tension la plupart du temps, afin d’économiser de l’énergie. La seconde est toujours en acti-
vité, et contient notamment une radio de réveil. L’architecture de ce circuit est représentée sur la
figure 2.4.
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La radio de réveil utilisée a un débit de données en réception configurable, entre 1 kbps et plu-
sieurs dizaines de kbps [13]. Par la suite, on considère un débit de 10 kbps, ce qui est suffisant pour
la réception d’un code de réveil de quelques bits sans trop augmenter la consommation. Cette
radio a une sensibilité de -60 dBm et peut fonctionner sur les bandes de fréquences comprises
entre 433 MHz et 2,4 GHz, et elle peut donc être utilisée conjointement à de nombreux protocoles
de communication existants pour l’IoT sur la radio principale. Enfin, elle a une consommation
moyenne de puissance de 48 µW.

Lorsque l’ensemble du circuit fonctionne, sa consommation de puissance est de 34,23 mW, se-
lon des simulations post-layout. On notera que cette consommation est seulement celle du circuit
intégré ; la radio principale étant extérieure à celui-ci, sa consommation devrait être additionnée
à la consommation du circuit intégré lorsque celui-ci est réveillé afin d’obtenir la consommation
totale du nœud. En l’absence de valeurs pour la consommation du circuit en mode veille, on peut
estimer que celle-ci est environ égale à la consommation de la radio de réveil, soit 48 µW. On consi-
dère par la suite que le circuit est alimenté à 0,9 V : bien que plusieurs niveaux de tension d’ali-
mentation soient possibles, c’est la tension d’alimentation optimale pour une utilisation dans des
conditions standard, à la fois pour la radio de réveil et pour la partie On-Demand.

Les codes de réveil sont calculés par l’algorithme SPONGENT-88, implémenté en logiciel sur
le cœur RISC-V. D’après des simulations fonctionnelles au niveau RTL, l’exécution de l’algorithme
SPONGENT-88 sur le cœur à une fréquence de 150 MHz s’effectue en 60,3 millisecondes. On es-
time donc que le coût énergétique de notre méthode de génération de codes de réveil correspond
à la consommation du circuit intégré durant ces 60,3 millisecondes, qui s’ajoutent au temps de
calcul nécessaire pour les autres opérations effectuées pendant le réveil du nœud, et pendant les-
quelles le nœud ne peut pas retourner en mode veille. On considère que l’énergie dépensée pour
stocker le code long dans la partie On-Demand et le code de réveil court dans la partie Always-
Responsive est négligeable. Par conséquent, la génération du code de réveil consomme 2,06 mJ à
chaque réveil. On notera que ce coût est calculé au pire cas, en considérant que le cœur RISC-
V effectue continuellement des calculs pendant l’ensemble du réveil d’un nœud, ce qui justifie
d’additionner le temps de calcul du code de réveil au temps de réveil total.

2.6.2 Évaluation de la durée de vie d’un nœud dans plusieurs cas

Dans cette partie, la consommation d’énergie par jour et la durée de vie sont calculées à la fois
pour un nœud non protégé, et pour un nœud protégé avec notre méthode de génération de codes
de réveil, avec et sans attaques par déni de sommeil. Elles sont évaluées selon un cas d’usage ty-
pique pour l’IoT, issu de [55] : le nœud est réveillé par la station centrale 10 fois par jour, et chaque
réveil dure en moyenne 60 secondes, ce qui comprend le temps de réveil, diverses opérations telles
que des mesures effectués par un capteur intégré et de l’agrégation de données, la communica-
tion avec la station centrale via la radio principale, et la mise en veille. On considère de plus que le
nœud est alimenté par une pile de 1600 mAh.

On considère que le réveil et la mise en veille sont instantanés ; en réalité, ces deux étapes né-
cessitent un certain temps, au cours duquel la consommation de puissance est comprise entre
48 µW et 34,23 mW. Du fait de cette approximation, on considère également qu’un nœud non pro-
tégé sur lequel une attaque par déni de sommeil est effectuée reste toujours éveillé. Les consom-
mations d’énergie fournies dans cette section sont donc des estimations au pire cas, à la fois pour
le nœud non protégé et pour le nœud protégé.

En notant Pvei l l e et Pr évei l la puissance moyenne durant respectivement la veille et le réveil,
et Tr évei l le temps de chaque réveil, soit 60 secondes, l’énergie consommée par jour par le circuit
non protégé sans attaque, Estd , est obtenue par la formule suivante :

Estd = 10×Tr évei l ×Pr évei l + (24×60×60−10×Tr évei l )×Pvei l l e (2.7)

La consommation d’énergie par jour de ce circuit lorsqu’une attaque par déni de sommeil est
effectuée sur celui-ci est notée E′

std et est donnée par la formule :

E′
std = 24×60×60×Pr évei l (2.8)
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Circuit Attaque DoS Consommation journalière (J) Durée de vie (jours)

Non protégé
Non 24,656 210,25
Oui 2457,5 1,7528

Protégé - 24,677 210,07

TABLEAU 2.2 – Consommation d’énergie journalière et durée de vie d’un nœud avec et sans protection, et
avec et sans attaque par déni de sommeil.

L’analyse de la sécurité réalisée dans la section 2.5 permet d’estimer qu’un attaquant n’est
pas en mesure de réveiller le nœud protégé. En effet, la stratégie la plus efficace est une attaque
par force force brute sur le code de réveil. Or, une telle attaque requiert en moyenne 2,6 mois
pour trouver un code de réveil, tandis que la durée de vie de ces codes est inférieure à 2,4 heures.
La consommation d’énergie journalière d’un nœud protégé par notre méthode de génération de
codes de réveil est donc identique en présence et en l’absence d’une attaque sur la radio de réveil.
Celle-ci est notée Epr ot et est donnée par la formule suivante :

Epr ot = 10× (Tr évei l +0,0603)×Pr évei l + (24×60×60−10× (Tr évei l +0,0603))×Pvei l l e (2.9)

Enfin, l’énergie totale que la batterie peut fournir au circuit peut être calculée de la manière
suivante :

Edi spo = 1600 mAh ×0,9 V

= 5184 J
(2.10)

En l’absence d’un mécanisme de recharge de la batterie, la durée de vie de la batterie est défi-
nie comme le temps avant la décharge complète de celle-ci. Cette durée de vie, en jours, est donc
le ratio entre l’énergie totale disponible dans la batterie, et la consommation d’énergie journalière
du nœud. Le tableau 2.2 donne la consommation d’énergie par jour et la durée de vie des circuits
protégés et non protégés, en présence ou non d’une attaque par déni de sommeil notée DoS pour
Denial-of-Sleep. On constate que l’utilisation de notre méthode de génération de codes de réveil
augmente la consommation journalière de 10×2,06 mJ, soit 20,6 mJ. Cela représente une augmen-
tation de 0,08 % de cette consommation. Une attaque par déni de sommeil, qui maintient éveillé
le nœud non protégé, a pour effet de multiplier par 120 la consommation d’énergie journalière de
ce nœud, et de réduire d’autant sa durée de vie, qui est alors inférieure à deux jours. Cette attaque
n’a pas d’effet sur le nœud protégé. Par conséquent, au prix d’un surcoût négligeable en énergie,
notre méthode de génération de codes de réveil permet d’augmenter considérablement la durée
de vie d’un nœud face à une attaque par déni de sommeil.

Envoi sur la radio
principale [50]

Date et heure
actuelle [52, 53]

Compteur de
réveil [55, 56]

Notre solution

Communication
supplémentaire

4 8 8 8

Clés secrètes
supplémentaires

Inconnu 4 4 8

Synchronisation
temporelle

8 4 8 8

Algorithme
Inconnu

[52] : 8
4 8

complexe [53] : 4

TABLEAU 2.3 – Caractéristiques des méthodes de génération de codes de réveil existantes, et comparaison
avec notre solution.
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2.7 Conclusion

Dans ce chapitre, nous présentons une nouvelle méthode de génération de codes de réveil dy-
namiques afin de contrer les attaques par déni de sommeil sur la radio de réveil. Notre solution
ne souffre pas des problèmes inhérents aux méthodes de génération de codes de réveil existantes.
Les caractéristiques principales de ces méthodes et de notre solution sont représentées dans le
tableau 2.3 ; dans celui-ci, l’utilisation par une méthode d’un algorithme complexe signifie que la
méthode en question n’utilise pas de primitive cryptographique légère pour calculer les codes de
réveil. Toutes les caractéristiques listées dans ce tableau ont un effet négatif sur la consommation;
la présence d’une de ces caractéristiques est représentée par une coche rouge, et son absence par
une croix verte. Les méthodes existantes ont généralement un coût élevé en énergie, du fait de
communications supplémentaires sur la radio principale, de la mise en place d’un mécanisme de
synchronisation temporelle, ou de calculs complexes. De plus, la plupart d’entre elles requièrent
l’échange et la maintenance de clés secrètes dédiées au processus de génération de codes de ré-
veil ; cela a un certain coût énergétique et rajoute des contraintes sur le circuit pour la gestion
sécurisée de ces clés.

Notre méthode de génération de codes de réveil utilise une fonction de hachage cryptogra-
phique légère, et ne nécessite pas de maintenir une clé secrète dédiée au processus de réveil ; de
plus, les codes sont générés localement sur chaque nœud, et leur calcul ne requiert pas d’échanges
supplémentaires sur la radio principale. Elle repose sur deux hypothèse supplémentaires par rap-
port aux propositions existantes : la communication sur la radio principale doit être sécurisée,
et robuste face à la perte de messages. Ces deux hypothèses sont raisonnables, cette communi-
cation sécurisée et robuste étant nécessaire pour la protection du nœud et du réseau contre de
nombreuses autres attaques. Nous nous plaçons également dans un cas d’étude simple avec une
topologie en étoile, bien que cette hypothèse ne soit pas strictement nécessaire et que notre mé-
thode puisse être étendue à la protection de nœuds dans d’autres types de réseaux en suivant la
méthodologie décrite dans [56].

Notre méthode repose sur deux types de codes, qui sont générés de manière récursive : le code
long sert uniquement au calcul du code suivant et n’est jamais transmis par radio, tandis que le
code court est transmis à la radio de réveil afin de sortir le nœud de veille. La génération des codes
de réveil utilise à la fois les codes longs, et des messages échangés de manière chiffrés sur la radio
principale à chaque réveil. Les codes longs comme les messages sont inconnus des attaquants, ce
qui empêche ceux-ci de calculer les codes de réveil. Ces données sont traitées par une fonction de
hachage cryptographique, qui est une fonction à sens unique, afin d’empêcher un attaquant d’en
prendre connaissance, ce qui poserait des problèmes de confidentialité.

Une analyse de la sécurité de cette méthode montre qu’il n’existe pas d’attaque plus efficace
qu’une attaque par force brute sur la radio de réveil. Une telle attaque n’est pas réalisable en pra-
tique pour un code de réveil de 32 bits, le temps moyen nécessaire pour deviner un seul code
étant largement supérieur à la durée de vie de ce code avant son renouvellement. L’analyse de la
sécurité de notre méthode montre également que la fonction de hachage cryptographique légère
SPONGENT-88 peut être utilisée pour la génération des codes de réveil. En particulier, cette fonc-
tion protège efficacement ses données d’entrée contre une attaque par pré-image, et empêche
ainsi un attaquant de remonter au contenu des messages échangés sur la radio principale, voire
à la clé secrète utilisée pour chiffrer ces messages. De plus, la résistance de SPONGENT-88 aux
attaques par collision permet de garantir que le code de réveil généré est imprévisible pour un
attaquant n’ayant pas connaissance des messages et de la clé secrète. L’usage d’une autre fonction
de hachage cryptographique pourrait également être envisagé, afin d’explorer divers compromis
entre le niveau de sécurité fourni, la consommation et le coût d’implémentation (en surface sili-
cium pour une implémentation ASIC, et en occupation de la mémoire pour une implémentation
logicielle).

Nous proposons également un processus de réveil et de communication entre un nœud et une
station centrale disposant de ressources importantes. Ce processus est compatible avec l’usage sur
la radio principale de nombreux protocoles de communication communément utilisés dans l’IoT.
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En cas de désynchronisation de ces deux interlocuteurs, c’est-à-dire si les codes de réveil stockés
par ceux-ci diffèrent à un moment donné, notre processus de réveil permet une resynchronisation
efficace, dont le coût est entièrement supporté par la station centrale. Ce processus n’impacte
donc pas la consommation énergétique du nœud contraint en énergie.

Enfin, une simulation de l’implémentation de notre méthode sur silicium montre que celle-ci a
un coût en énergie négligeable par rapport à la consommation énergétique journalière d’un circuit
intégré. En considérant un cas d’usage typique dans l’IoT, tandis que la durée de vie d’un nœud
non protégé est réduite par 120 lors d’une attaque par déni de sommeil, notre solution permet de
protéger efficacement le nœud contre ces attaques pour une augmentation de seulement 0,08 %
de sa consommation d’énergie par jour.

Les travaux présentés dans ce chapitre ont donné lieu à un dépôt de brevet en 2017 et à un
article figurant dans les actes de la conférence WiSec 2018 qui s’est déroulée à Stockholm. Une
communication orale a également été effectuée lors de la conférence PHISIC 2018 à Gardanne.
Enfin, un poster sur ce sujet a été présenté à la conférence DAC 2018 à San Francisco.
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Dans le chapitre précédent, nous avons traité de la sécurisation d’un mécanisme de gestion
de l’énergie d’un circuit intégré. Dans ce chapitre, ainsi que dans les chapitres 4, 5 et 6, nous abor-
dons l’efficacité énergétique des contre-mesures matérielles, ce qui représente un autre aspect du
compromis à effectuer entre sécurité et consommation d’énergie pour les circuits intégrés pour
l’IoT.

De nombreux circuits intégrés pour l’IoT opèrent de manière non supervisée et sont physique-
ment accessibles. Une personne malintentionnée peut donc effectuer des attaques matérielles sur
ces circuits. En particulier, contrairement aux attaques matérielles destructives, les attaques par
analyse des canaux auxiliaires et par injection de fautes peuvent être effectuées avec un maté-
riel peu coûteux, et elles requièrent peu d’expertise et de connaissances sur le layout du circuit
visé. Ces attaques ont des objectifs variés, allant de la récupération d’informations sur le circuit
intégré et sur les données manipulées, à l’altération des données stockées ou du fonctionnement
normal d’un algorithme. Ces attaques exploitent l’implémentation physique des primitives cryp-
tographiques, et non pas des faiblesses mathématiques dans la conception des algorithmes eux-
mêmes. Par exemple, elles peuvent permettre à un attaquant d’obtenir les clés secrètes mani-
pulées lors de l’exécution d’une primitive cryptographique. Une fois en possession de ces clés,
un attaquant peut effectuer divers types d’attaques contre le circuit intégré lui-même ou contre
d’autres objets appartenant au même réseau. Il est donc nécessaire de protéger efficacement les
circuits intégrés contre les attaques par analyse des canaux auxiliaires et par injection de fautes.

Nous nous intéressons plus particulièrement à la protection des implémentations matérielles
sur ASIC des primitives cryptographiques. En effet, les implémentations logicielles et les implé-
mentations matérielles sur FPGA présentent généralement une consommation instantanée et un
temps d’exécution plus élevés, et sont donc moins adaptées pour un usage dans l’IoT avec de
fortes contraintes sur la consommation énergétique. Les principes généraux des attaques et des
contre-mesures présentées dans ce chapitre peuvent également être appliqués pour des implé-
mentations sur FPGA. D’autres protections peuvent être mises en œuvre sur FPGA, qui consistent
à reprogrammer partiellement ou complètement le circuit à chaque exécution d’une application
protégée [64]. Ces contre-mesures sortent du cadre de nos travaux et ne sont pas détaillées par la
suite.

Nos travaux visent à proposer des contre-mesures génériques, applicables en particulier pour
la protection de primitives cryptographiques légères dans le cadre de l’IoT. Les objectifs de ce cha-
pitre sont donc de décrire les attaques contre l’implémentation de ces primitives et les contre-
mesures existantes, ce qui permet de comprendre les protections proposées dans les chapitres
suivants. Par conséquent, les contre-mesures dédiées à certains algorithmes de chiffrement asy-
métrique, dont elles exploitent les spécificités architecturales, sortent de ce cadre et ne seront pas
décrites par la suite.

Dans un premier temps, nous décrivons la mesure de divers effets physiques et son exploi-
tation afin de mettre en œuvre des attaques par analyse des canaux auxiliaires. Nous présentons
comme cas d’étude les attaques existantes contre l’algorithme léger de chiffrement par flot Tri-
vium, qui est représentatif des primitives cryptographiques légères que nous cherchons à sécuri-
ser dans nos travaux. Nous mettons ces attaques en application avec des simulations post-layout
d’une implémentation de Trivium et nous analysons les fuites d’information par canaux auxiliaires
de cette implémentation. Nous décrivons ensuite les principes physiques sur lesquels se fondent
les attaques par injection de fautes, ainsi que l’exploitation de ces fautes. Enfin, nous détaillons les
contre-mesures matérielles publiées à ce jour contre ces deux attaques.

3.1 Attaques par analyse des canaux auxiliaires

De nombreux effets physiques sont observables lors du fonctionnement d’un circuit intégré,
dont certains sont directement liés aux données manipulées et aux opérations effectuées. Ces ef-
fets sont appelés canaux auxiliaires. Les attaques par analyse des canaux auxiliaires consistent à
mesurer au moins l’un de ces effets afin d’obtenir des informations sur les calculs effectués par le
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circuit. Elles peuvent permettre de récupérer des données secrètes telles que des clés de chiffre-
ment, ou des informations sur les opérations effectuées et donc sur les algorithmes exécutés par
le circuit.

3.1.1 Différents types de canaux auxiliaires

Il y a plusieurs types de canaux auxiliaires pouvant être exploités afin de mener une attaque
avec succès. Comme nous l’avons expliqué dans la section 1.2.1, la consommation de courant
dépend de l’activité d’un circuit, c’est-à-dire de la commutation des transistors au sein de celui-
ci, et donc des données manipulées. La mesure de cette consommation peut donc permettre de
retrouver ces données. Cette mesure peut par exemple être effectuée au niveau de l’alimentation
externe d’un circuit intégré, auquel cas elle requiert un matériel peu coûteux.

Le passage du courant dans les couches de métal qui constituent un circuit intégré crée des
émissions électromagnétiques, ces couches métalliques se comportant comme des antennes. Ces
émissions peuvent être mesurées avec une sonde électromagnétique placée à proximité immé-
diate du circuit intégré. L’amplitude des émissions électromagnétiques mesurées décroit avec le
carré de la distance entre la sonde et le circuit, selon [44]. Comme ces émissions proviennent du
passage du courant dans le circuit intégré, elles sont hautement corrélées à la consommation du
circuit, et ces deux grandeurs sont directement liées à l’activité d’un circuit. Les auteurs de [65]
ont montré expérimentalement que lorsque des fuites d’information par canaux auxiliaires sont
observées en mesurant la consommation d’un circuit, des fuites d’information similaires sont ob-
servées en mesurant les émissions électromagnétiques de ce circuit. Cependant, du fait que l’am-
plitude des émissions décroit rapidement avec la distance, la mesure de celles-ci peut donner des
informations sur des variations locales de l’activité d’un circuit, tandis que la mesure de courant
au niveau de l’alimentation externe de ce circuit permet uniquement de connaître l’activité totale
de ce circuit.

Le temps que met un algorithme à calculer un résultat peut dépendre à la fois des données
traitées et des opérations effectuées sur ces données [66]. Ce temps d’exécution peut donc éga-
lement être exploité lors d’une attaque par canaux auxiliaires. En particulier, cette méthode peut
être appliquée lors de l’attaque d’implémentations logicielles ; selon [44], dans le cas d’implémen-
tations matérielles synchrones, le temps d’exécution d’un algorithme est généralement constant,
car le nombre d’opérations effectuées ne dépend pas des données traitées, et chaque opération est
effectuée dans un temps limité du fait de l’utilisation de logique séquentielle. Nos travaux portent
essentiellement sur la protection de primitives cryptographiques légères implémentées sur sili-
cium, et nous ne décrirons donc pas ces attaques plus en détails.

Des émissions de lumière visible ou infrarouge sont observables lors du fonctionnement de
circuits intégrés. Selon [44], ces émissions optiques sont rares, ce qui impose de répéter un nombre
élevé de fois chaque opération effectuée par le circuit intégrée avant d’obtenir une cartographie
des émissions pour chaque opération.

Des émissions acoustiques ont été observées lors du fonctionnement d’un ordinateur [67].
Elles sont principalement observables dans les blocs qui fournissent l’alimentation aux circuits
intégrés tels que les régulateurs de tension, et sont dues à des vibrations mécaniques de certains
composants électriques comme les condensateurs. Elles sont donc liées au courant consommé
par les circuits intégrés, et les contre-mesures contre l’analyse de la consommation devraient éga-
lement permettre d’empêcher l’analyse des émissions acoustiques. À ce jour, elles ont uniquement
été observées sur des systèmes complexes ayant une consommation élevée, tels que des ordina-
teurs, et il n’est pas certain qu’elles puissent être exploitées avec les moyens actuels sur des objets
connectés ayant une faible consommation.

Du fait du peu d’attaques publiées exploitant l’analyse des émissions acoustiques et optiques,
mais également de la complexité de mener ces attaques en pratique, nous ne détailleront pas l’ex-
ploitation de ces canaux auxiliaires par la suite.
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3.1.2 Exploitation des canaux auxiliaires

La mesure des canaux auxiliaires peut être exploitée de diverses manières, par exemple pour
déterminer quelle primitive cryptographique est exécutée sur un circuit intégré et à quel moment.
Dans cette section, nous nous intéressons aux attaques visant l’obtention de données secrètes
manipulées par un algorithme, telles que des clés de chiffrement. En particulier, nous détaillons
les attaques exploitant la mesure de la consommation de courant ou des émissions électromagné-
tiques, car celles-ci peuvent être menées avec un matériel peu coûteux, sans décapsuler le circuit
intégré, et elles ne requièrent pas de connaissance préalable sur le layout du circuit intégré. Pour
rappel, ces deux canaux auxiliaires sont fortement corrélés et liés aux mêmes phénomènes phy-
siques, i.e. la commutation des transistors. Tandis que la mesure de ces deux canaux auxiliaires
diffère, le traitement des données mesurées est similaire dans ces deux cas. Nous détaillerons donc
uniquement par la suite les attaques exploitant la mesure de la consommation de courant. Dans
cette section, le terme consommation désigne la consommation de courant, afin d’alléger les no-
tations.

Au cours de ces attaques, un attaquant mesure un certain nombre de traces de consommation
au moment de la manipulation de données secrètes, par exemple lors de l’exécution d’un algo-
rithme de chiffrement. Une trace de consommation est constituée de plusieurs points, chacun
étant une mesure de la consommation du circuit à un instant donné; elle montre donc l’évolution
de la consommation durant l’exécution d’un algorithme. Il existe deux types d’attaques par ana-
lyse de la consommation. Les attaques dites simples, pour lesquelles seulement une seule trace de
consommation est nécessaire, consistent généralement en une analyse visuelle de cette trace. Ces
attaques ne sont possibles que dans certains cas, et requièrent généralement une connaissance
précise de l’implémentation de l’algorithme ciblé ainsi qu’un rapport signal sur bruit élevé [43, 44].
Les attaques statistiques, introduites par Kocher et al. en 1999 [68], consistent à mesurer un cer-
tain nombre de traces de consommation et à appliquer des méthodes statistiques pour traiter
ces traces et en extraire une information sur les données secrètes. Elles requièrent très peu de
connaissances préalables sur l’implémentation de l’algorithme, et peuvent être mises en œuvre
contre la majorité des algorithmes de chiffrement, parfois même en présence de contre-mesures.
Un exemple d’attaque statistique est l’analyse par corrélation de la consommation, appelée par la
suite CPA pour Correlation Power Analysis. Une CPA peut se décomposer en cinq étapes selon [43],
décrites ci-après.

Étape 1 : Mesure de la consommation. Au cours de cette étape, l’attaquant acquiert un certain
nombre D de traces de consommation lors de l’exécution de l’algorithme de chiffrement sur D
données d’entrée différentes, notées d. Une hypothèse raisonnable est que l’attaquant connaît
les données d’entrée de l’algorithme, notées textes en clair dans le cas du chiffrement par bloc.
L’attaque s’effectue de manière similaire si l’attaquant connaît les données de sortie, chiffrées,
de cet algorithme, et ce cas ne sera pas détaillé ici. Chaque trace de consommation comprend T
points, chacun correspondant à une mesure à un instant donné. On obtient donc une matrice M
de mesures, de taille D×T.

Étape 2 : Choix d’une valeur intermédiaire de l’algorithme de chiffrement. Cette valeur cor-
respond au résultat d’une opération f (d ,k) sur deux données : une valeur secrète k, et un texte
en clair d. La fonction f est appelée fonction de sélection. La valeur secrète est généralement une
partie de la clé de chiffrement, que nous appellerons sous-clé par la suite. En divisant la clé en
plusieurs sous-clés et en attaquant chacune de ces sous-clés séparément, une CPA repose sur une
approche de « diviser pour mieux régner » afin de réduire le nombre de possibilités et donc la com-
plexité de l’attaque. Par exemple, pour une clé de 128 bits, un attaquant doit faire 2128 hypothèses
lors d’une attaque par force brute, ce qui est impossible en pratique avec les moyens de calculs
actuels et dans un temps raisonnable. En décomposant la clé en 16 sous-clés d’un octet chacune,
et en obtenant chaque sous-clé successivement avec une CPA, l’attaquant doit faire uniquement
256 hypothèses par sous-clé, soit 212 hypothèses pour la clé complète. Les étapes suivantes sont
détaillées uniquement pour attaquer une sous-clé donnée, celles-ci étant ensuite répétées pour
chaque sous-clé.
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FIGURE 3.1 – Exemple d’évolution temporelle du coefficient de corrélation pour quatre hypothèses de clé
(courtoisie du laboratoire LSOSP).

Étape 3 : Calcul de valeurs intermédiaires hypothétiques. L’attaquant émet K hypothèses cor-
respondant à toutes les valeurs possibles pour la sous-clé attaquée k. À partir de ces K hypothèses,
l’attaquant calcule les K valeurs intermédiaires possibles pour chaque texte en clair d grâce à la
fonction f (d ,k). Chaque valeur intermédiaire hypothétique est donc associée à une sous-clé hy-
pothétique.

Étape 4 : Calcul de valeurs de consommation hypothétiques. À partir de chaque valeur inter-
médiaire hypothétique, l’attaquant calcule une consommation hypothétique. Pour cela, il utilise
un modèle de consommation représentant au mieux la consommation réelle de l’implémentation
de l’algorithme attaqué. Deux modèles de consommation sont généralement utilisés : le poids et
la distance de Hamming. La distance de Hamming correspond au nombre de commutations de
"0" vers "1" et inversement, c’est-à-dire à l’activité du circuit, et le poids de Hamming d’une va-
leur intermédiaire correspond au nombre de bits valant "1" dans celle-ci. Au final, l’attaquant aura
donc K consommations hypothétiques pour chaque texte en clair d, soit une matrice H de dimen-
sions D×K de consommations hypothétiques dépendant à la fois des textes en clair connus et des
sous-clés hypothétiques.

Étape 5 : Comparaison des consommations hypothétiques avec la consommation réelle. Au
cours de cette étape, l’attaquant calcule la corrélation entre, d’une part, chacune des consomma-
tions hypothétiques, et d’autre part, la consommation réelle mesurée. Cela revient à calculer la
corrélation entre chaque colonne des matrices H et M. On note ici hn,i l’élément de la n-ième
ligne et de la i -ième colonne de H, c’est-à-dire la consommation hypothétique calculée pour la
i -ième clé hypothétique parmi K et le n-ième texte en clair parmi D. De même, mn, j désigne le j -
ième point de la n-ième trace de consommation, obtenue avec le n-ième texte en clair. En notant
respectivement hi et m j les moyennes de la i -ième colonne de H et de la j -ième colonne de M,
le coefficient de corrélation est calculé pour chaque clé hypothétique et à chaque instant par la
formule suivante :

ci , j =

D∑
n=1

(hn,i −hi )(mn, j −m j )√
D∑

n=1
(hn,i −hi )2

D∑
n=1

(mn, j −m j )2

(3.1)

On obtient une matrice R de taille K×T, dont chaque ligne donne l’évolution temporelle de la
corrélation entre une consommation hypothétique et la consommation réelle. À condition d’avoir
un rapport signal sur bruit suffisamment élevé et un modèle de consommation adapté, le coeffi-
cient de corrélation maximal de cette matrice devrait correspondre à la bonne hypothèse de clé,
et donner l’instant où la valeur intermédiaire ciblée est manipulée par l’algorithme. En traçant les
corrélations pour les différentes hypothèses de clés en fonction du temps, on observe un pic de
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corrélation pour la bonne clé au moment où la valeur intermédiaire est manipulée. Ce résultat est
illustré sur la figure 3.1, qui montre la corrélation en fonction du temps pour quatre hypothèses
de clés lors de l’exécution de l’AES sur un microcontrôleur STM32 [69]. Dans ce cas, la bonne hy-
pothèse est la seconde, représentée sur la figure 3.1b, et l’octet de clé correspondant est manipulé
par l’algorithme après 56 µs.

On notera qu’il est possible d’utiliser d’autres méthodes pour comparer les matrices M et H,
n’utilisant pas le coefficient de corrélation. Parmi ces méthodes, on retrouve notamment la diffé-
rence des moyennes, proposée par Kocher et al. en 1999 [68]. Celle-ci consiste à séparer les traces
mesurées en deux lots, en fonction d’une consommation hypothétique calculée à partir d’une hy-
pothèse de clé. La différence des consommations moyennes entre ces deux lots est alors calculée ;
si celle-si dépasse une certaine valeur à un instant donné, cela signifie que les deux lots sont dis-
tinguables, et que l’hypothèse effectuée est correcte. Dans le cas contraire, une autre hypothèse
est effectuée sur la clé afin de répartir différemment les traces dans ces deux lots, et le processus
est répété jusqu’à ce que la clé soit obtenue. Cette méthode nécessite que le modèle de consom-
mation soit binaire, c’est-à-dire que seules deux valeurs de consommations hypothétiques soient
possibles. Un tel modèle de consommation décrit la consommation réelle moins précisément que
le poids ou la distance de Hamming, qui peuvent prendre plusieurs valeurs distinctes ; cette mé-
thode est donc mois efficace que l’utilisation du coefficient de corrélation.

3.2 Cas d’étude : fuites par canaux auxiliaires de l’algorithme Trivium

Dans cette section, nous analysons la présence de fuites d’information par canaux auxiliaires
et leur exploitation pour une implémentation matérielle de l’algorithme de chiffrement par flot
Trivium. En effet, celui-ci est représentatif des primitives cryptographiques légères pour l’IoT. Une
description de Trivium est fournie dans la section 1.3.2.

Ces fuites sont analysées avec des simulations post-layout de la consommation de puissance,
obtenues pour une implémentation de Trivium sur ASIC dans le nœud technologique 28 nm FD-
SOI. Ces simulations permettent une étude totalement reproductible et plus précise que des me-
sures effectuées sur circuits réels. En particulier, elles s’affranchissent du bruit inhérent aux me-
sures sur circuits réels, et permettent d’étudier la consommation de seulement certaines parties
d’un circuit tandis que les mesures ne permettent parfois que d’obtenir la consommation totale
d’un circuit. Après avoir décrit le flot de conception et l’implémentation matérielle de Trivium,
nous détaillons les simulations effectuées pour réaliser une CPA contre Trivium, ainsi qu’une mé-
thodologie permettant d’évaluer l’ensemble des fuites d’information par canaux auxiliaires, que
celles-ci soient exploitables ou non avec une CPA.

3.2.1 Implémentation matérielle de Trivium

Nous implémentons Trivium suivant un flot de conception standard, avec des paramètres de
conception typiques choisis de sorte à refléter la conception d’un circuit intégré pour l’IoT dans
le nœud 28 nm FDSOI, tel que le circuit WARRIOR développé par le CEA LETI et décrit dans la
section 2.6. Cela permet d’évaluer la surface et la consommation, mais également les fuites d’in-
formation par canaux auxiliaires, dans des conditions standard, sans contraindre les outils afin
d’optimiser l’un ou l’autre des paramètres.

Les étapes de synthèse et de placement-routage sont effectuées en considérant une tension
de 0,9V, une température de 25 degrés, et des variations de processus typiques pour les transistors
NMOS et PMOS. Une bibliothèque de cellules standard à faible tension de seuil, ou Low Voltage
Threshold (LVT), est utilisée. Cette bibliothèque est utilisée par défaut pour de nombreux circuits
intégrés afin de réduire les temps de propagation aux dépens de la consommation statique. Enfin,
la période d’horloge minimale visée est de 3 ns, ce qui correspond à une fréquence de 330 MHz.
Cette fréquence maximale est suffisante pour la plupart des application dans l’IoT.

Comme nous l’avons expliqué dans la section 1.2.1, la surface est obtenue à l’issue de l’étape
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de synthèse. Notre implémentation de Trivium a une surface de 2808 GE (Gate Equivalent), soit
1375 µm2.

Les simulations post-layout pour l’évaluation de la consommation de puissance sont effec-
tuées selon la méthodologie décrite dans la section 1.2.1. Une fréquence de 100 MHz est choisie
pour ces simulations ; celle-ci est inférieure à la fréquence maximale autorisée mais est suffisante
pour la génération de quelques dizaines voire quelques centaines de bits de flot de clé. On rap-
pelle ici que l’état interne de Trivium contient 288 bits, et que lors du chargement de la clé et de
l’IV dans celui-ci, au moins 125 bits consécutifs de cet état interne valent "0". Au fur et à mesure
de la phase d’initialisation, l’état interne est progressivement mélangé, et la consommation de Tri-
vium augmente donc pendant quelques dizaines de cycles d’horloge, avant de se stabiliser autour
d’une valeur moyenne. Afin d’obtenir une valeur moyenne de consommation représentative du
fonctionnement global de Trivium, les simulations sont effectuées après cette phase transitoire de
montée de la consommation. Dix simulations avec des clés et des IV différents sont effectuées, sur
une durée de 100 cycles d’horloge chacune. La consommation moyenne de puissance de Trivium
sur ces 10 simulations est de 241 µW.

3.2.2 Attaques par canaux auxiliaires contre Trivium

Dans cette section, nous détaillons les attaques par canaux auxiliaires existantes contre Tri-
vium, puis nous présentons notre méthodologie pour l’étude du coefficient de corrélation et la
mise en place d’une CPA contre l’implémentation de Trivium décrite précédemment.

Attaques publiées contre Trivium

Plusieurs attaques par analyse des canaux auxiliaires ont été publiées contre l’algorithme Tri-
vium [70, 71, 72, 73, 74]. Pour rappel, Trivium est constitué de 288 bascules, 10 portes XOR, et 3
portes ET. La consommation dynamique des bascules étant généralement bien supérieure à celle
de la logique combinatoire, les modèles d’attaques considèrent que cette dernière est négligeable
dans la consommation globale de Trivium. La consommation des bascules provient principale-
ment de leurs commutations, c’est-à-dire des changements d’état de "0" vers "1" ou inversement,
le maintien d’un état à "0" ou "1" ayant une consommation négligeable. Le modèle de consom-
mation en distance de Hamming est donc utilisé dans tous les travaux existants afin de décrire la
consommation de Trivium. C’est le modèle généralement utilisé pour attaquer l’implémentation
des algorithmes de chiffrement par flot basés sur des registres à décalage [75].

Afin d’effectuer une CPA contre un algorithme de chiffrement par flot, la donnée d différente
pour chaque trace et connue de l’attaquant est l’IV, et non le texte en clair comme dans le cas du
chiffrement par bloc. En effet, le texte en clair est additionné au flot de clé généré par l’algorithme,
et il n’est pas traité directement par cet algorithme.

Toutes les attaques par canaux auxiliaires connues contre Trivium sont effectuées au début
de la phase d’initialisation de l’algorithme, et ce, pour diverses raisons. Lors du chargement de la
clé et de l’IV dans Trivium, l’ensemble de l’état interne de l’algorithme est connu de l’attaquant,
hormis la clé qui occupe 80 bits consécutifs des 288 bits de cet état interne. La consommation
de Trivium à ce moment-là dépend donc directement de la clé secrète et de l’IV connu, ce qui
permet de réaliser des attaques avec succès avec seulement 550 traces mesurées sur ASIC dans
le nœud technologique 0,18 µm [71], et 1200 traces en simulations dans le nœud technologique
90 nm [73]. L’attaque lors du début de l’initialisation permet de cibler certains bits de la clé uni-
quement, et d’appliquer ainsi l’approche de « diviser pour mieux régner » permettant de garder
une complexité faible. Selon une étude menée en 2008 [75] sur la vulnérabilité aux attaques par
analyse des canaux auxiliaires des algorithmes présentés à la compétition eStream, dont Trivium
fait partie, une attaque après cette phase d’initialisation serait plus complexe à mettre en œuvre,
du fait de la diffusion de bits de clé dans les 288 bits de l’état interne. Enfin, effectuer les attaques
lors du début de l’initialisation permet de limiter le temps nécessaire à l’acquisition des traces ;
si une attaque était effectuée après cette phase d’initialisation, il serait nécessaire d’attendre du-
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TABLEAU 3.1 – Équations pour σ durant les 81 premiers cycles d’horloge.

Cycle i Équation pour σ
1 à 12 σi = k67−i

13 σ13 = k54 +k79k80

14 à 66 σi = k67−i + (k92−i k93−i )+k94−i

67 σ67 = k69 + (k25k26)+k27

68 à 69 σi = k136−i + (k92−i k93−i )+k94−i

70 à 81 σi = k136−i + (k92−i k93−i )+k94−i
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FIGURE 3.2 – Exemple de trace de consommation pour le Trivium non protégé durant deux cycles d’horloge,
avec un point toutes les 10 ps, à une fréquence de 100 MHz.

rant les 1152 cycles d’horloge de cette phase avant la mesure de chaque trace, ce qui rallongerait
considérablement le temps d’acquisition.

Les attaques CPA contre Trivium visent la valeur intermédiaire S94, c’est-à-dire le 94ème bit de
l’état interne de Trivium qui est également le premier bit du second registre à décalage constituant
Trivium. Ce bit est mis à jour à chaque cycle selon la formule : S94 = S66+S93+S171+S91S92. Lors de
l’initialisation, on peut transformer cette formule pour obtenir S94 =σ+ f (IV), f étant une fonction
dépendant uniquement de certains bits d’IV et σ une valeur dépendant uniquement de certains
bits de clé. Il suffit alors à un attaquant d’obtenir au minimum 80 valeurs de σ différentes, à 80
cycles d’horloge différents, et de résoudre le système de 80 équations obtenues afin de remonter
aux 80 bits de clé. À titre d’exemple, le tableau 3.1 montre les 81 valeurs de σ permettant de re-
trouver la clé d’après [74], notées σi . On notera que la 13ème équation n’est pas indépendante des
autres, et n’est donc pas nécessaire pour résoudre ce système.

Chaque σi est obtenu itérativement en effectuant une CPA sur le i -ième cycle d’horloge, les
valeurs de σ j pour j < i obtenues lors des cycles précédents étant utilisées pour le calcul de la
consommation hypothétique de ce i -ième cycle d’horloge. Comme cette CPA itérative est effec-
tuée sur un bit à la fois, seules deux consommations hypothétiques sont calculées en fonction des
deux valeurs possibles pour σi . La consommation hypothétique présentant la corrélation la plus
élevée avec la consommation mesurée lors du i -ième cycle d’horloge est celle correspondant à la
bonne valeur intermédiaire σi .

Mise en œuvre

La CPA décrite précédemment est mise en œuvre sur les simulations post-layout de la consom-
mation de puissance de l’implémentation de Trivium dans le nœud technologique 28 nm FDSOI.
Les traces de consommation utilisées par la suite sont générées avec un intervalle de 10 ps entre
deux points, c’est-à-dire entre deux valeurs simulées de la consommation. Cet intervalle de 10 ps
permet une étude équivalente, voire plus fine, que ce qui est réellement observable avec un oscil-
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(b) Agrandissement, 10 premiers cycles d’horloge

FIGURE 3.3 – Évolution du coefficient de corrélation pour une implémentation matérielle de Trivium.

loscope moderne ; par exemple, le Rohde & Schwarz RTO2014 [76] a une fréquence d’échantillon-
nage maximale de 10 GSa/s (soit 10 milliards de valeurs mesurées par seconde), ce qui correspond
à un intervalle de 100 ps entre deux points. Une trace de consommation de deux cycles d’hor-
loge est représentée sur la figure 3.2 pour l’exécution de Trivium. On constate qu’il y a deux pics
par cycles d’horloge, correspondants aux fronts montants et descendants de l’horloge sur lesquels
est concentrée l’essentiel de l’activité des portes logiques du circuit. En dehors de ces pics, seule
la consommation statique est observable ; celle-ci est négligeable devant la consommation dyna-
mique et son étude sort du cadre d’une CPA classique. Afin d’extraire uniquement l’information
utile pour une CPA, chaque trace de consommation est donc compressée en conservant unique-
ment la valeur de consommation maximale de chaque cycle d’horloge.

100.000 traces de consommation sont simulées avec des IV différents pour chaque trace, gé-
nérés aléatoirement avec un script en Python. La clé de chiffrement est identique pour toutes
les traces et est choisie aléatoirement. Toutes les traces de consommation sont simulées sur les
85 premiers cycles d’horloge de l’exécution de Trivium. Cette durée est suffisante pour étudier
la possibilité d’effectuer une CPA, les attaques existantes nécessitant entre 76 et 81 cycles d’hor-
loge [70, 71, 72, 73, 74]. Les valeurs intermédiaires ciblées sont les σi décrits précédemment, et le
modèle de consommation est le modèle en distance de Hamming.

Dans un premier temps, le coefficient de corrélation est étudié pour les 8 premiers σi , ce qui
correspond à un octet de la clé. Il y a 256 hypothèses possibles pour cet octet de clé. Pour chaque
hypothèse, la corrélation entre la consommation hypothétique correspondante et la consomma-
tion réelle est calculée. La figure 3.3 montre l’évolution du coefficient de corrélation pour ces 256
hypothèses ; la corrélation pour la bonne hypothèse de clé est affichée en rouge. On observe un
pic de corrélation au cours des 8 premiers cycles d’horloge, ce qui correspond au moment où les
8 bits de valeurs intermédiaires sont manipulés. Les courbes pour les différentes hypothèses sont
proches les unes des autres, car seuls quelques bits sur les 288 de l’état interne diffèrent entre ces
hypothèses, mais la courbe de la bonne hypothèse est tout de même distinguable, avec une valeur
maximale supérieure à la corrélation pour les autres hypothèses et égale à 0,8950. Cette corrélation
élevée, proche de 1, permet de valider que le modèle de consommation en distance de Hamming
reflète avec précision la consommation obtenue avec les simulations post-layout.

Dans un second temps, une CPA itérative permettant de retrouver bit par bit les 81 valeurs de
σ, telle que décrite dans la section 3.1, est effectuée. La clé de chiffrement de 80 bits est retrouvée
avec cette CPA en utilisant seulement 100 traces de consommation simulées.

3.2.3 Évaluation de l’ensemble des fuites d’information par canaux auxiliaires

Nous avons décrit plus haut l’étude de la corrélation entre une consommation hypothétique et
la consommation réelle (ou simulée), pour certaines valeurs intermédiaires données, afin d’effec-
tuer une attaque par canaux auxiliaires. Cette approche permet uniquement d’évaluer la vulnéra-
bilité d’un algorithme par rapport à cette attaque en particulier. Elle repose sur le choix judicieux
de certaines valeurs intermédiaires qui dépendent à la fois de la clé et de valeurs connues d’un
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attaquant, et sur l’utilisation d’un modèle de consommation qui représente au mieux la consom-
mation réelle du circuit. Elle ne permet pas d’évaluer l’ensemble des fuites d’information poten-
tielles, éventuellement exploitables avec d’autres types d’attaques qui utiliseraient d’autres valeurs
intermédiaires ou un autre modèle de consommation. Nous complétons donc cette étude par une
évaluation des fuites d’information par canaux auxiliaires grâce au T-test de Welch.

Principe

Le T-test de Welch permet d’évaluer l’ensemble des fuites d’information potentielles par ca-
naux auxiliaires, que ces fuites soient ensuite exploitables en pratique pour effectuer une CPA ou
non [77, 78]. Le principe de ce test est de déterminer si deux lots de traces sont distinguables l’un
de l’autre, grâce à leur moyenne et leur variance. Pour cela, ce test évalue la probabilité que la
moyenne de ces deux lots soit différente. Si les deux lots, obtenus avec des paramètres différents
(clé et/ou IV), sont distinguables, cela signifie qu’il y a une fuite d’information. On appelle hypo-
thèse nulle le cas où les deux lots sont indistinguables avec ce test.

On considère deux lots de traces X0 et X1, les traces dans chaque lot ayant toutes la même
durée, c’est-à-dire le même nombre de points. En notant µ0 et µ1 les moyennes de chaque lot, s0

et s1 leurs variances et n0 et n1 le nombre d’éléments dans chaque lot, la statistique de test t est
obtenue avec la formule :

t = µ0 −µ1√
s0
n0

+ s1
n1

(3.2)

Cette statistique de test t contient autant de points que les traces utilisées pour le calcul. Si elle
dépasse un certain seuil à un instant donné, cela signifie que l’hypothèse nulle est rejetée, c’est-
à-dire que les traces sont issues de deux populations différentes, et que les lots sont distinguables
à cet instant. Une valeur de seuil de ±4,5 est généralement choisie, celle-ci correspondant à une
probabilité de rejeter l’hypothèse nulle supérieure à 0,99999 selon [77, 78]. Par la suite, cette valeur
de seuil sera représentée par des lignes oranges en pointillés sur toutes les figures montrant des
résultats de T-tests.

Les deux lots peuvent être obtenus de différentes manières. On distingue ainsi les T-tests spéci-
fiques des T-tests non-spécifiques. Dans un T-test spécifique, les deux lots sont constitués en fonc-
tion de certaines valeurs intermédiaires spécifiques ciblées par une attaque CPA donnée. Ce test
permet d’évaluer la vulnérabilité d’un circuit à cette attaque, sans qu’il soit nécessaire d’effectuer
l’attaque et de recouvrer la clé. Par exemple, dans le cas de Trivium, un évaluateur peut fixer un
IV et faire varier la clé de manière à séparer les deux lots selon les valeurs de σ utilisées pour la
CPA. Un T-test non-spécifique permet d’évaluer les fuites d’information sans se baser sur de telles
hypothèses, et couvre donc l’ensemble des fuites possibles. Ce test, également appelé T-test fixe-
vs-aléatoire, consiste à utiliser des paramètres fixes dans l’un des deux lots de traces, et aléatoires
dans l’autre. Dans le cas de Trivium, l’un des deux lots contient uniquement des traces générées
avec un même IV, tandis que l’autre lot contient des traces initialisées avec des IV différents. La clé
est fixée et identique pour les deux lots.

Application à Trivium

Nous étudions les fuites d’information par canaux auxiliaires de Trivium durant les 1500 pre-
miers cycles d’horloge de l’exécution de l’algorithme. Cela correspond aux 1152 cycles de l’initia-
lisation, suivis des 348 premiers cycles du chiffrement, au cours desquels 348 bits de flot de clé
sont générés. Des T-tests spécifiques et non-spécifiques sont effectués, afin d’étudier à la fois les
fuites d’information par canaux auxiliaires de manière générale, et les fuites exploitables avec les
attaques publiées à l’heure actuelle.

Pour les T-tests spécifiques, 20.000 traces de consommation sont simulées avec un IV fixé pour
toutes les traces et une clé générée aléatoirement pour chaque trace. Au total, 81 T-tests sont ef-
fectués avec ces traces, pour les 81 valeurs de σi ciblées par une CPA. Les deux lots de traces pour
chacun de ces 81 T-tests sont constitués en séparant les traces selon la valeur correspondante de
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FIGURE 3.4 – T-tests spécifiques et T-test non-spécifique durant les 1500 premiers cycles d’exécution de
Trivium, en simulations post-layout.

σi . Il y a donc environ 10.000 traces par lot pour chaque test. Ces T-tests sont représentés sur la
figure 3.4a, et montrent que les attaques effectuées sur les σi , dépendant chacune de seulement
un à quatre bits de clé, ne peuvent pas être effectuées après environ 200 cycles d’horloge. Cela
permet de constater l’efficacité du mélange de l’état interne de Trivium au cours de la phase d’ini-
tialisation.

Pour le T-test non-spécifique, deux lots de 10.000 traces chacun sont simulés, l’un avec une clé
et un IV fixe, et l’autre avec la même clé fixe et des IV aléatoires. Ce T-test non-spécifique, dont
les résultats sont représentés sur la figure 3.4b, montre des fuites d’information importantes du-
rant toute la durée de l’initialisation, mais également lors du chiffrement. Bien que des attaques
CPA aient seulement été publiées à ce jour contre la phase d’initialisation de Trivium, ces résul-
tats montrent qu’en théorie, des attaques pourraient également être effectuées contre la phase de
chiffrement en exploitant ces fuites d’information.

3.2.4 Méthodologie : corrélation ou T-test?

Le T-test non-spécifique permet d’évaluer la présence ou non de potentielles fuites d’informa-
tion par canaux auxiliaires, et n’est pas restreint à un modèle de consommation donné ou à des
valeurs intermédiaires spécifiques. À l’inverse, une CPA est limitée à la détection de fuites d’infor-
mation selon un unique modèle de fuites, prenant en compte certaines valeurs intermédiaires et
un modèle de consommation. En ce qui concerne l’évaluation des fuites d’information, le T-test
est donc plus efficace que l’étude du coefficient de corrélation.

Cependant, si le T-test non-spécifique permet d’observer la présence de fuites d’information,
il ne permet pas de conclure sur la possibilité d’exploiter ces fuites en pratique avec une CPA don-
née. En effet, le fait de pouvoir distinguer deux lots de traces avec le T-test n’est pas forcément une
information suffisante pour retrouver la clé de chiffrement utilisée. Afin d’effectuer une CPA avec
succès sur les fuites observables au T-test, un attaquant doit être en mesure de déterminer des
valeurs intermédiaires pertinentes et un modèle de consommation adapté. Cela peut nécessiter
un travail important, voire être irréalisable avec les moyens de calcul actuels. Par exemple, bien
que des fuites soient visibles au T-test non-spécifique après la phase d’initialisation de Trivium, il
n’existe à l’heure actuelle aucune attaque permettant d’exploiter ces fuites pour retrouver la clé de
chiffrement.

Par conséquent, l’observation de potentielles fuites d’information avec un T-test non-spécifique
et l’étude du coefficient de corrélation dans le but de mettre en place une attaque CPA sont deux
approches complémentaires et nécessaires afin d’évaluer la vulnérabilité d’un circuit intégré aux
attaques par analyse des canaux auxiliaires. Dans les chapitres suivants, nous évaluons tout d’abord
la présence de fuites par canaux auxiliaires avec un T-test non-spécifique, puis nous estimons la
possibilité d’exploiter ces fuites avec les attaques publiées à l’heure actuelle à travers l’étude des
variations du coefficient de corrélation.
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3.3 Attaques par injection de fautes

Les attaques par injection de fautes sont un autre type d’attaques matérielles. Comme leur
nom l’indique, ces attaques consistent à injecter des fautes dans un circuit intégré afin de pertur-
ber son fonctionnement. Ces fautes peuvent être injectées puis exploitées de différentes manières.

3.3.1 Moyens d’injection

Un circuit intégré numérique est constitué de blocs logiques combinatoires et séquentiels.
Nous avons expliqué dans le chapitre 1 que l’information met un certain temps à se propager au
sein des blocs combinatoires, en fonction de la longueur des différents chemins de données. Le
chemin de données présentant le temps de propagation le plus long est appelé chemin critique, et
ce temps de propagation conditionne la fréquence maximale à laquelle le circuit peut fonctionner
sans erreurs. Un attaquant capable de modifier la fréquence de fonctionnement du circuit pourrait
augmenter cette fréquence au-delà de la fréquence maximale, et créer l’apparition de fautes dans
le circuit intégré [79]. En général, lors d’une telle attaque, des fautes apparaissent non seulement
dans le chemin critique, mais également dans tous les chemins de données dont les contraintes de
temps de propagation sont violées, et le nombre de blocs combinatoires touchés augmente donc
avec l’augmentation de la fréquence. Cette attaque est classée parmi les attaques à bas coût par
Barenghi et al. [40], c’est-à-dire celles qui peuvent s’effectuer avec un matériel dont le coût total
est inférieur à 3000 $. La fréquence peut généralement être modifiée par un attaquant ayant un
accès physique à l’horloge externe d’un circuit intégré. Dans certains cas, cette attaque peut être
réalisée à distance, en exploitant le logiciel embarqué exécuté sur le circuit intégré, si ce logiciel
permet de contrôler la fréquence de fonctionnement de ce circuit [51].

L’attaque précédente crée des fautes dans le circuit intégré tant que sa fréquence de fonction-
nement est supérieure à la fréquence maximale autorisée. Afin d’augmenter la précision tempo-
relle de cette attaque, il est possible de viser un seul cycle d’horloge. Deux approches permettent
d’effectuer cette attaque, appelée glitch d’horloge [6, 41], et sont représentées sur la figure 3.3.1. La
première consiste à réduire la durée d’un cycle d’horloge à un temps Tg plus court que le temps de
propagation minimal, et la seconde revient à retarder par un délai∆ un front montant de l’horloge
sans changer la durée totale de ce cycle d’horloge.

Le temps de propagation au sein des blocs combinatoires dépend de plusieurs facteurs, et est
notamment conditionné par la tension d’alimentation et la température du circuit intégré. Le fait
de réduire la tension d’alimentation ou d’augmenter la température résulte, dans les deux cas,
en une augmentation du temps de propagation. Un attaquant ayant accès au circuit intégré peut
donc choisir de mettre en œuvre l’un de ces deux mécanismes afin de violer les contraintes de
temps de propagation au sein de ce circuit, sans modifier la fréquence de l’horloge. Ces attaques
nécessitent un matériel peu coûteux et peu de connaissances sur le circuit attaqué [40]. En par-
ticulier, il est possible de créer des glitchs de tension dans un circuit intégré, c’est-à-dire des va-
riations transitoires de cette tension, afin de contrôler le moment de l’injection de fautes [80]. De
même que pour les attaques visant l’horloge d’un circuit intégré, il est possible, dans certains cas,
de contrôler la tension d’alimentation grâce au logiciel embarqué, et donc d’effectuer une telle
attaque à distance [51].

L’exposition d’un circuit intégré à une source lumineuse peut également permettre d’injecter
des fautes dans celui-ci. Si l’énergie transmise par cette source lumineuse est suffisante, on assiste
à la création de paires électrons-trous dans les transistors du circuit intégré par effet photoélec-
trique, ce qui génère un courant dans ces transistors [6]. Ce courant entraîne l’apparition d’un bref
pic de tension, qui dure quelques centaines de picosecondes. Un tel pic de tension dans la logique
séquentielle peut résulter en une modification des valeurs stockées. S’il est injecté dans un bloc
combinatoire, il peut également induire l’apparition d’une faute, à condition de se propager au
sein de ce bloc et d’être échantillonné en sortie de celui-ci par de la logique séquentielle. Bien
qu’il soit possible d’utiliser diverses sources lumineuses telles qu’une lampe à ultraviolets ou le
flash d’un appareil photo [6, 40], l’utilisation d’un laser permet une meilleure précision spatiale et
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(a) Réduction de la durée d’un cycle d’horloge [41] (b) Insertion d’un délai avant le front montant de l’hor-
loge [6]

FIGURE 3.5 – Injection de glitchs d’horloge dans un circuit intégré.

temporelle, au prix d’un coût plus élevé [40].
Il est possible d’injecter des fautes dans un circuit intégré en exposant celui-ci à un rayonne-

ment électromagnétique. Ce rayonnement électromagnétique crée un courant de Foucault dans
le circuit intégré, ce courant créant lui-même un pic de tension qui peut induire des fautes de la
même manière que le pic de tension causé par l’exposition d’un circuit à une source lumineuse.
Les impulsions électromagnétiques peuvent être crées par une sonde électromagnétique à proxi-
mité du circuit intégré, afin de contrôler le moment précis, et, dans une certaine mesure, la locali-
sation spatiale de la faute. Ces attaques sont peu coûteuses, selon Barenghi et al. [40].

Enfin, d’autres attaques avancées nécessitent un matériel extrêmement coûteux afin d’altérer
le circuit intégré de manière permanente ou semi-permanente, avec une très grande précision.
Ces attaques nécessitent une expertise importante, et une très bonne connaissance du layout du
circuit attaqué. Par exemple, un faisceau d’ions focalisés (FIB, Focused Ion Beam) peut permettre
de modifier la structure d’un circuit en coupant ou en ajoutant des fils entre divers blocs logiques,
avec une précision de l’ordre de 2,5 nm selon [40]. Un faisceau de rayons X focalisés grâce à l’uti-
lisation d’un synchrotron peut également permettre de viser un transistor précis, et de modifier
l’état de ce transistor ou son implémentation physique [81].

3.3.2 Types de fautes obtenues

Selon la méthode choisie pour l’injection de fautes parmi celles décrites précédemment, ces
fautes peuvent prendre des formes variées, correspondant à divers modèles de fautes. Ainsi, la
taille des fautes peut varier selon le moyen d’injection : une faute peut être injectée sur un seul
bit, ou sur plusieurs bits. Par exemple, en utilisant un laser avec un faisceau suffisamment fin, il
est possible d’obtenir des fautes locales, sur un seul bit ou sur un faible nombre de bits traités
ou stockés dans la même zone d’un circuit [6, 40]. Au contraire, la violation des contraintes de
temps de propagation via une perturbation de la tension d’alimentation, de l’horloge ou de la
température aura plutôt tendance à créer des fautes globales, qui affectent l’ensemble du circuit.
Une telle violation des contraintes de temps de propagation peut également permettre d’obtenir
une faute locale, sur un seul bit, en visant le chemin critique du circuit intégré et en augmentant
la fréquence suffisamment pour qu’une faute se produise sur ce chemin critique, mais pas sur les
autres chemins de données [79].

La durée des effets d’une injection de fautes sur un circuit dépend également de la méthode
d’injection utilisée. Certaines fautes sont permanentes, car elles sont dues à une modification par-
tielle du circuit intégré lui-même, grâce à une méthode dite destructive. Ces fautes ne sont pas
corrigées lors de la ré-initialisation du circuit. Selon [40], de telles fautes permanentes peuvent
par exemple être injectées en utilisant un laser avec une forte puissance ou un faisceau d’ions fo-
calisés (FIB, focused ion beam). Une faute permanente injectée sur une bascule affectera par la
suite toutes les valeurs stockées successivement dans cette bascule, de même qu’une telle faute
sur une porte logique modifiera les valeurs de sortie de cette porte logique. Les fautes éphémères,
au contraire, ne persistent pas après la ré-initialisation d’un circuit ou le chargement de nouvelles
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valeurs dans celui-ci. La précision temporelle de l’injection de ces fautes éphémères varie selon
les moyens d’injection utilisés. Dans nos travaux, nous définissons les fautes temporellement pré-
cises comme les fautes visant un cycle d’horloge en particulier, et dont la durée de l’injection ne
dépasse pas ce cycle d’horloge. Par opposition, les fautes temporellement imprécises sont injec-
tées durant plusieurs cycles d’horloge. Par exemple, nous considérons que les lasers et les glitchs
d’horloge permettent d’injecter des fautes temporellement précises, tandis que la modification de
la température de fonctionnement crée des fautes temporellement imprécises.

Enfin, certaines fautes inversent la valeur d’un bit (ou d’un groupe de bits) et seront notées par
la suite fautes en commutation, tandis que d’autres fautes consistent à fixer la valeur d’un bit (ou
groupe de bits) à "0" ou à "1", indépendamment de sa valeur initiale. Ces dernières, appelées par la
suite mise à "0" et mise à "1", produisent donc un effet visible uniquement lorsque la valeur initiale
non fautée est différente de la valeur fixée par la faute : une faute de mise à "1" n’aura aucun effet
sur un bit valant déjà "1".

3.3.3 Exploitation des fautes

Une fois injectées, les fautes peuvent être exploitées de différentes manières. Certaines fautes
visent à modifier le comportement du circuit intégré, par exemple en empêchant l’exécution de
certaines instructions sur un processeur, ou en modifiant les instructions exécutées. Il est égale-
ment possible de modifier le fonctionnement global d’un algorithme de chiffrement, que celui-ci
soit implémenté en matériel ou en logiciel, afin de réduire sa complexité et d’effectuer ensuite
une cryptanalyse classique. Par exemple, l’algorithme AES repose sur une répétition un certain
nombre de fois des mêmes transformations, chaque transformation étant effectuée sur le résultat
de la transformation précédente. Ces transformations sont appelées tour, et un certain nombre de
tours est nécessaire afin de mélanger suffisamment le texte et la clé et empêcher ainsi une crypta-
nalyse visant à obtenir cette clé. Le nombre de tours effectués est comptabilisé par un compteur,
qui est incrémenté à chaque tour. Une injection de fautes visant ce compteur peut permettre de
réduire le nombre de tours, et d’effectuer ainsi une cryptanalyse sur le résultat chiffré obtenu [82].

D’autres attaques, appelées safe-error [83], exploitent le simple fait d’observer si le résultat
d’un algorithme est modifié ou non après une injection de fautes. En effet, le succès de l’injection
de fautes peut dépendre de la valeur de la clé secrète de l’algorithme, et donc révéler des informa-
tions sur cette clé. Un exemple simple est une injection de fautes fixant à "0" certains bits de clé :
si le résultat du calcul après cette injection de fautes n’est pas modifié, cela signifie que ces bits
valaient déjà "0".

Enfin, une dernière catégorie d’attaques est l’analyse différentielle en fautes, ou DFA pour Dif-
ferential Fault Analysis. Ce type d’attaques, introduit en 1997 [84], nécessite qu’un attaquant soit
en possession du résultat chiffré non fauté d’un algorithme de chiffrement, et d’un ou plusieurs ré-
sultats fautés obtenus avec la même clé de chiffrement. Avec la connaissance du modèle de fautes
et des caractéristiques de l’algorithme visé, la cryptanalyse des différents résultats permet de dé-
terminer un certain nombre de clés possibles ayant permis de générer ceux-ci. Cela réduit donc
l’espace de recherche afin de retrouver la clé ayant servi au chiffrement.

Toutes les attaques décrites ici sont adaptées au cas par cas pour chaque algorithme, et s’ap-
puient selon les cas sur l’un des différents modèles de fautes évoqués précédemment. La précision
temporelle et spatiale requise est propre à chaque attaque, allant de l’injection maîtrisée à un en-
droit et un instant connus, à des injections aléatoires à la fois en temps et en localisation.

À titre d’exemple, plusieurs études ont été menées pour la mise en œuvre de DFA sur Tri-
vium [85, 86, 87]. Un étude théorique de la possibilité de réaliser ces attaques a été menée dans [85,
86]. Hojsik et al. [85] considèrent un modèle de fautes sur un seul bit injecté dans un des trois re-
gistres de Trivium. Hu et al. [86] étendent cette attaque en proposant un modèle de fautes moins
restrictif, avec des fautes sur un à huit bits consécutifs dans l’un des registres. Selon cette dernière
étude, une attaque en fautes effectuée au cours des 32 premiers cycles d’horloge de l’initialisation
de Trivium nécessite en moyenne moins de 16 injections de fautes avant que l’attaquant ne soit en
mesure de retrouver la clé secrète. Selon les auteurs, le nombre d’injections à effectuer augmente
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avec le nombre de cycles d’horloge écoulés avant ces injections, et il est donc nécessaire d’effec-
tuer celles-ci lors du début de la phase d’initialisation de Trivium. Potestad-Ordóñez et al. [87] ont
démontré expérimentalement sur FPGA la possibilité de l’injection de fautes au sein des registres
de Trivium en utilisant des glitchs d’horloge. Cependant, la reproductibilité de cette injection pour
deux implémentations de Trivium au sein d’un même FPGA comme entre deux FPGA différents
reste à améliorer.

Remarque : Dans la suite de nos travaux, nous n’évaluons pas la vulnérabilité de Trivium à des
attaques en fautes à partir de simulations. En effet, une telle étude serait totalement dépendante
de la sélection arbitraire d’un modèle de fautes parmi ceux présentés dans la section 3.3.2. Le
choix d’un modèle de fautes identique à ceux des attaques théoriques de Hojsik et al. [85] ou de
Hu et al. [86] permettrait d’obtenir les fautes souhaitées afin de réussir ces attaques, tandis que
le choix d’un modèle différent empêcherait l’exploitation des fautes obtenues. Dans les deux cas,
les résultats ne reflèteraient pas nécessairement une attaque réelle mais uniquement le modèle
choisi.

3.4 Protections contre les attaques par canaux auxiliaires

Nous détaillons ici les protections existantes contre les attaques matérielles décrites précé-
demment. Les contre-mesures contre les attaques par canaux auxiliaires visent soit à réduire le
rapport signal sur bruit, noté SNR pour Signal to Noise Ratio, soit à agir directement sur le signal
mesuré afin de le rendre inexploitable. D’un côté, la réduction du SNR peut se faire de différentes
manières, par exemple en augmentant le bruit, ou en réduisant l’amplitude du signal lié aux don-
nées secrètes et exploitable lors d’une attaque. D’un autre côté, il est possible d’ajouter de l’aléa
aux valeurs intermédiaires, afin de décorréler les mesures effectuées des données secrètes. Les
différentes catégories de contre-mesures sont détaillées dans les paragraphes suivants.

Il existe également des protections au niveau système, comme la limitation du nombre de chif-
frements par minute, ou un changement fréquent des clés de chiffrement [88]. Le principe de ces
protections est que de nombreuses traces d’exécution sont généralement nécessaires pour récu-
pérer une donnée secrète avec une attaque CPA, et qu’il suffit donc d’empêcher l’acquisition de
ces traces afin d’empêcher l’attaque. Cependant, ces protections au niveau système présentent
des désavantages importants du point de vue fonctionnel : la vitesse d’exécution est réduite, et
le coût énergétique du changement fréquent des clés est généralement important. Une mise à
jour fréquente des clés nécessite une bonne synchronisation de tous les acteurs impliqués dans
la communication, afin que toutes les clés soient changées simultanément au sein d’un réseau,
ce qui est complexe et coûteux à mettre en œuvre. De plus, certaines attaques plus élaborées re-
quièrent très peu de traces [43], et ces protections sont donc inefficaces contre ce type d’attaques.
Pour ces raisons, ces protections ne seront pas décrites plus en détails par la suite.

3.4.1 Réduction du rapport signal sur bruit

Génération algorithmique de bruit

La génération de bruit en amplitude est une méthode intuitive permettant de réduire le SNR.
De nombreux auteurs proposent le rajout de modules supplémentaires dont l’unique fonction est
de générer du bruit. Par exemple, Robisson et al. [89] proposent de générer du bruit avec un géné-
rateur de nombres aléatoires, Liu et al. [90] grâce à des oscillateurs en anneau, et Shan et al. [91]
en utilisant des blocs fonctionnels identiques à ceux utilisés pour le chiffrement. Cependant, le
rajout de bruit aléatoire, ayant une distribution gaussienne, ne permet de contrer efficacement
les attaques telles que la CPA. En effet, ces attaques sont basées sur des statistiques sur un cer-
tain nombre de traces d’exécution, et elles filtrent donc ce bruit à condition d’avoir un nombre
suffisant de traces. C’est pourquoi plusieurs travaux portent sur la génération de bruit corrélé,
c’est-à-dire de bruit dépendant des données chiffrées. Par exemple, les auteurs de [92] proposent
d’effectuer une partie du chiffrement avec une fausse clé en parallèle à celui effectué avec la clé
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FIGURE 3.6 – Génération de bruit non corrélé (à gauche), et de bruit corrélé (à droite) [92].

réelle, sur le même texte d’entrée. La figure 3.6, extraite de [92], montre la génération de bruit non
corrélé et corrélé pour une partie de l’exécution de l’algorithme AES. Ce bruit corrélé ne peut pas
être filtré avec une CPA classique; cependant, selon les auteurs de [93], un traitement adapté des
traces permet toujours de récupérer la clé réelle, et cette protection n’est donc pas suffisante en
elle-même.

Il est également possible de changer à chaque exécution les caractéristiques de consomma-
tion d’un circuit donné, en modifiant son implémentation. Les auteurs de [94] proposent ainsi
d’implémenter en parallèle plusieurs blocs fonctionnellement équivalents et ayant des profils de
consommation différents. Le choix du bloc à utiliser pour chaque chiffrement est effectué de ma-
nière aléatoire, afin de rendre également la consommation aléatoire. Cependant, aucune analyse
de la sécurité n’est effectuée par les auteurs. Cette approche est limitée : un nombre fini de blocs
différents sont implémentés en parallèle, et on a donc un nombre fini de profils de consommation
différents. De plus, comme les consommations moyennes des différents blocs sont différentes, un
attaquant peut aisément déterminer quel bloc est utilisé à chaque moment, et donc sélectionner
les traces correspondant à un bloc donné. De la même manière, les auteurs de [95] proposent
d’utiliser des chemins de données de manière aléatoire, en stockant les valeurs intermédiaires
dans des bascules choisies aléatoirement plutôt que toujours dans les mêmes bascules. De même
que pour la proposition précédente, un nombre limité de combinaisons est possible, et une at-
taque peut donc être effectuée avec un nombre suffisant de traces. Ces deux solutions introduisent
un coût en surface important, qui croît avec le nombre de blocs fonctionnels ou de bascules.

Outre le bruit en amplitude, le bruit temporel a également été étudié afin de contrer les at-
taques par canaux auxiliaires. Plusieurs méthodes existent pour cela [91, 96, 64, 97], qui consistent
à insérer des délais aléatoires au sein des opérations de chiffrement, à mélanger l’ordre des opé-
rations lorsque celles-ci sont interchangeables et indépendantes, ou encore à effectuer des opé-
rations supplémentaires inutiles d’un point de vue fonctionnel. De même que celles basées sur la
génération de bruit en amplitude, ces protections complexifient les attaques, sans les rendre im-
possibles pour autant. Ainsi, dès 2000, Clavier et al. [98] ont montré qu’avec un traitement adapté
des traces, il est possible de mener une CPA face à ce type de contre-mesures.

Au final, les contre-mesures basées sur de la génération de bruit, que celui-ci soit temporel ou
en amplitude, peuvent rendre plus difficiles les attaques par canaux auxiliaires et augmenter le
nombre de traces nécessaires afin de mener celles-ci à bien, sans pour autant contrer totalement
ces attaques. Ces contre-mesures ne permettent donc pas d’assurer une protection suffisante en
elles-mêmes, mais peuvent être associées à d’autres types de contre-mesures. De plus, elles sont
généralement coûteuses. Le bruit en amplitude doit couvrir les variations du signal utile, ce qui
implique souvent une consommation au moins multipliée par deux par rapport à une implémen-
tation non protégée. Le bruit temporel implique une augmentation significative du temps d’exé-
cution, ce qui impacte également la consommation d’énergie.

Protections externes au circuit protégé

Plusieurs propositions visant à réduire le SNR consistent à agir directement sur la tension d’ali-
mentation ou l’horloge du circuit. Leur principal avantage est que ces protections sont appliquées
de manière externe au circuit à protéger, et qu’il n’est donc pas nécessaire de modifier celui-ci ou
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FIGURE 3.7 – Contre-mesure consistant à isoler le circuit de l’alimentation externe avec deux capacités qui
commutent à tour de rôle [102].

de rajouter des blocs logiques.

L’ajustement dynamique de la fréquence et de la tension d’alimentation, ou DVFS pour Dyna-
mic Voltage and Frequency Scaling, habituellement utilisé afin de réduire la consommation, peut
être effectué de manière aléatoire [99]. Cette technique revient à générer du bruit afin de perturber
une attaque par analyse des canaux auxiliaires. Dans [100], les auteurs montrent que les change-
ments de fréquence produisent des variations transitoires de la tension, et qu’il est donc possible
de détecter ces changements en mesurant cette tension. Le couple tension-fréquence peut alors
être déterminé à chaque instant, rendant possible les attaques. Les auteurs proposent donc de
maintenir la fréquence constante et de réaliser uniquement un ajustement dynamique aléatoire
de la tension. Un tel ajustement dynamique de la tension est efficace seulement si l’intervalle entre
les différents niveaux de tension est suffisamment grand, comme expliqué dans [101] ; la réduction
de la tension d’alimentation externe a pour effet de réduire ces intervalles, et donc de faciliter les
attaques contre ce type de contre-mesures.

Au lieu de générer du bruit, il est également possible de lisser la consommation. Une tech-
nique consiste à isoler le circuit à protéger de l’alimentation externe grâce à plusieurs capacités,
et à utiliser ces capacités à tour de rôle afin d’alimenter le circuit. Ces capacités commutent à tour
de rôle : lorsqu’une capacité se décharge dans le circuit, une autre capacité se charge avec l’ali-
mentation [102, 103]. Cette contre-mesure avec deux capacités est représentée sur la figure 3.7,
et a pour effet de lisser la consommation globale du circuit. Tokunaga et al. [102, 103] montrent
qu’avec seulement deux capacités, des fuites d’information par canaux auxiliaires sont toujours
mesurables, et préconisent donc d’utiliser au moins trois capacités.

D’autres travaux portent sur la mesure embarquée en temps réel de la consommation du cir-
cuit à protéger, et l’utilisation d’une boucle de rétroaction permettant d’ajuster la consommation
globale. Le principe est de définir préalablement un niveau de courant à consommer, strictement
supérieur au courant maximal consommé par le circuit à protéger, et de s’assurer que la consom-
mation se maintient à ce niveau. Ainsi, Ratanpal et al. [104] proposent de court-circuiter le cou-
rant en surplus avec un transistor en parallèle du circuit à protéger, tandis que Attaran et al. [105]
proposent de charger une capacité avec ce courant en surplus. L’utilisation d’une boucle de ré-
troaction présente plusieurs inconvénients. Le temps de réponse dans un tel dispositif n’est pas
nul, et il y a donc un délai qui pourrait être exploité par un attaquant entre la détection d’une va-
riation de la consommation et la réaction appropriée. De plus, le contrôle n’étant pas parfait, la
consommation tend à osciller légèrement autour d’une valeur moyenne.

L’utilisation de composants analogiques et de capacités pour le lissage de la consommation
rend généralement l’intégration de ces protections difficile et coûteuse sur un circuit intégré. Plus
récemment, les auteurs de [106] proposent pour lisser la consommation d’utiliser des régulateurs
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de tension intégrés, plus petits et plus efficaces que les méthodes existantes. Cette protection doit
être combinée avec un ajustement dynamique aléatoire de la fréquence et de la tension d’alimen-
tation afin de ne pas présenter de fuites pour une attaque CPA avec 50.000 traces.

Toutes ces méthodes de lissage de la consommation sont appliquées de manière externe au
circuit protégé, et sont donc efficaces uniquement contre un attaquant mesurant la tension d’ali-
mentation externe. Un attaquant capable de mesurer la tension locale directement à l’intérieur du
bloc protégé, par exemple en plaçant une sonde au niveau du régulateur de tension intégré, pour-
rait contourner ces protections et mener à bien une CPA. De plus, celles-ci ne protègent pas contre
l’exploitation des autres canaux auxiliaires ; ainsi, les travaux présentés dans [107] démontrent
qu’un tel lissage de la consommation est inefficace contre un attaquant mesurant les émissions
électromagnétiques avec une sonde placée au-dessus du circuit protégé. Pour contrer cette vulné-
rabilité, les auteurs proposent un routage spécifique de l’algorithme à protéger et de la protection
en n’utilisant que les couches de métal basses d’un circuit intégré.

Enfin, le coût énergétique de ces protections est généralement important. D’un côté, le lissage
de la consommation implique de maintenir cette consommation à un niveau élevé de manière
permanente : celle-ci doit être au moins égale au maximum de consommation instantanée obser-
vable durant le fonctionnement du circuit non protégé. D’un autre côté, le bruit généré par le DVFS
doit être suffisant afin de masquer les variations de consommation liées aux données secrètes. De
plus, le DFVS est généralement mis en place afin de réduire la consommation d’un circuit inté-
gré ; en utilisant cette méthode de manière aléatoire pour la sécurité du circuit intégré, on perd le
bénéfice d’utiliser ce dispositif pour l’optimisation de la consommation.

Équilibrage de la consommation au niveau des portes logiques

De nombreux travaux portent sur le lissage de la consommation directement au niveau des
portes logiques. Leur principe est d’équilibrer la consommation de chaque porte logique, afin que
chacune ait une consommation constante quelles que soient ses entrées.

Plusieurs de ces propositions rentrent dans la famille de la logique différentielle avec pré-
charge, également appelée logique à double rail avec précharge. Pour un bit donné, la logique
différentielle consiste à manipuler simultanément ce bit et son inverse, sur deux chemins de don-
nées complémentaires en parallèle. Cela revient par exemple à coder un bit à "0" en "01", et un
"1" en "10". Cette manipulation est effectuée au niveau de chaque porte logique. Cette technique
fonctionne en deux phases : une phase de précharge, suivie d’une phase d’évaluation. Durant la
précharge, les entrées et sorties de toutes les portes logiques du circuit sont mises à zéro (ou à un).
Durant l’évaluation, les données réelles et complémentaires sont traitées. On observe alors exac-
tement une transition de "0" vers "1" (ou inversement, selon la valeur de précharge) pour chaque
porte logique protégée du circuit, celle-ci étant due soit à la donnée réelle, soit à son complément.

Un des premiers travaux sur ce type de logique est appelé Sense Amplifier Based Logic, ou
SABL [108]. Ce style de logique requiert une conception manuelle de chaque porte logique, au
niveau des transistors. Or, ce flot de conception dédié est très complexe à mettre en place. C’est
pourquoi les auteurs de SABL proposent également la logique Wave Dynamic Differential Logic,
ou WDDL [109], qui s’inspire des travaux réalisés sur le SABL mais pouvant être implémentée avec
des portes logiques standard, pour un coût en surface et en énergie plus important. Afin de mani-
puler simultanément les valeurs réelles et complémentées en entrée tout en conservant une sortie
différentielle, les portes logiques sont elles-mêmes implémentées de manière complémentée, en
utilisant les lois de De Morgan. Par exemple, le complémentaire d’une porte OU telle que Z = X+Y
est Z = X.Y, et ces deux versions complémentaires sont implémentées en parallèle. Enfin, contrai-
rement au SABL où toutes les portes sont connectées à l’horloge et préchargées simultanément,
la précharge est effectuée pour le WDDL avec une « vague » de précharge : elle est appliquée en
entrée de chaque bloc combinatoire, et est transmise en cascade aux différentes portes. Cela pose
un problème si des inverseurs font partie du bloc combinatoire, le signal de précharge étant éga-
lement inversée. La figure 3.8a montre un exemple d’implémentation de la logique WDDL [109],
avec la représentation de portes ET et OU ainsi qu’une bascule modifiée permettant de stocker
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(a) Implémentation du style de logique WDDL (b) Table de vérité d’une porte ET en lo-
gique WDDL

FIGURE 3.8 – Le style de logique WDDL [109].

à la fois les données contenues sur les deux rails et les signaux de précharge et d’évaluation. La
figure 3.8b représente la table de vérité d’une porte ET protégée par la logique WDDL [109] ; on
constate que la sortie de celle-ci présente exactement une transition de "0" vers "1" lors de la
phase d’évaluation, quelles que soient ses valeurs d’entrée.

Plusieurs problèmes rendent la logique WDDL, ainsi que le SABL dans une moindre mesure,
vulnérable aux attaques par canaux auxiliaires. Ainsi, le routage de la donnée réelle et de la donnée
complémentaire doivent être parfaitement équilibrés pour chaque porte logique protégée. Cela si-
gnifie que les capacités et les résistances doivent être identiques sur ces deux chemins de données,
ce qui est difficilement réalisable en pratique. De plus, les différences de temps de propagation au
sein des portes logiques standard, qui peuvent créer des glitchs ou une évaluation prématurée
des signaux, permettent de réaliser une CPA avec succès contre le WDDL [110, 111]. De nom-
breuses variantes de la logique différentielle à double rail ont été proposées afin de répondre au
moins partiellement à ces problèmes. On compte par exemple l’utilisation d’un troisième rail, ou
la réalisation de cellules asynchrones à double rail avec précharge [112]. Une liste relativement
exhaustive et une description de ces différentes variantes a été dressée dans [111, 113]. Par soucis
de concision, ces méthodes ne sont pas détaillées ici. Parmi celles-ci, celles qui parviennent à ré-
pondre à l’un ou plusieurs des problèmes énoncés ci-dessus reposent en majorité sur des flots de
conception spécialisés et introduisent des surcoûts importants.

Plus récemment, Bellizia et al. [114] ont proposé une implémentation avec un encodage diffé-
rentiel temporel des données, appelé TEL pour Time Enclosed Logic, qui ne semble pas être affecté
par les problèmes de déséquilibres et de temps de propagation de la logique différentielle clas-
sique. Cet encodage temporel repose également sur l’utilisation de deux rails et d’un signal de
précharge. Cependant, les rails effectuent tous deux une transition de "0" vers "1" lors de la phase
d’évaluation; cette transition n’est pas simultanée pour les deux rails, et c’est donc l’ordre dans
lequel les rails l’effectuent qui permet d’encoder l’information utile. L’encodage temporel pour un
"1" et un "0" est représenté sur les figure 3.9a et 3.9b, respectivement. L’hypothèse sous-jacente et
nécessaire pour le fonctionnement de ce type de logique est que le circuit est capable de détecter
les délais de transition différents sur les deux rails, tandis que l’attaque est effectuée avec une réso-
lution temporelle et une bande passante limitées. Un flot de conception spécialisé est nécessaire
pour mettre en place ce type de logique.

Il est également possible de lisser la consommation sans utiliser de logique différentielle avec
précharge. Par exemple, la logique adiabatique, ou logique à récupération de charge, a été initia-
lement introduite afin de réduire la consommation d’un circuit. Le principe de ce style de logique
est de récupérer le courant normalement dissipé vers la masse, afin de le réutiliser pour l’alimenta-
tion du circuit. Cela nécessite l’utilisation d’une source de tension spécialement conçue générant
une tension variable selon le temps, ainsi que la conception manuelle des portes logiques au ni-
veau des transistors avec un flot de conception spécialisé. Au prix d’efforts de conception et d’un
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(a) (b)

FIGURE 3.9 – Encodage différentiel temporel d’un "1" et d’un "0" [114].

coût en surface important, la logique adiabatique permet donc une réduction partielle des fuites
d’information par canaux auxiliaires pour une consommation bien plus faible que les autres styles
de logique.

De manière générale, le lissage de la consommation au niveau logique est très coûteux, à la
fois en surface, en consommation et en temps d’exécution. Par exemple, deux implémentation
de SABL sur Trivium dans les nœuds technologiques 0,13 µm et 0,35 µm [115], présentent res-
pectivement une augmentation par 1,7 et 1,5 fois de la consommation instantanée, et par 2,7 fois
en surface, par rapport à un Trivium non protégé. De plus, l’utilisation d’un signal de précharge
devrait avoir un effet important sur le temps d’exécution, non évalué dans l’article. Ce coût est
à mettre en relation avec les efforts de conception nécessaires pour l’implémentation de SABL,
mais également avec la sécurité fournie : des variations de courant sont toujours observables sur
les deux implémentations protégées.

Ce coût est plus élevé pour les styles de logique WDDL et TEL. Ceux-ci présentent les avan-
tages par rapport au SABL, respectivement, de pouvoir être implémenté avec des cellules standard
(WDDL), et de mieux résister à certaines attaques (TEL). Ainsi, le WDDL augmente de 4 fois la sur-
face et de 3,5 fois la consommation d’un circuit dans le nœud technologique 0,18 µm [109], tandis
que le TEL augmente de 3,5 fois la surface et de 4,4 la consommation pour une implémentation
en 65 nm.

Ce coût provient de différents facteurs. D’un côté, la complexité de la logique combinatoire est
élevée, avec des chemins de données complémentaires dans chaque porte logique protégée. D’un
autre côté, le coût est généralement au moins multiplié par 4 pour la logique séquentielle. En effet,
comme représenté sur la figure 3.8a, il est nécessaire de doubler le nombre de bascules en parallèle
afin de stocker à la fois les valeurs réelles et leurs compléments, mais il faut également doubler le
nombre de bascules en série pour stocker à la fois les signaux de précharge et d’évaluation. De
plus, la logique de contrôle et la génération du signal de précharge introduisent également un
coût important.

Enfin, l’alternance entre une phase de précharge et une phase d’évaluation a un impact im-
portant sur le temps d’exécution d’un algorithme. Certaines propositions partent du principe que
la précharge et l’évaluation sont évaluées dans le même cycle d’horloge, l’une étant effectuée sur
le front montant de l’horloge et l’autre sur le front descendant, et elles revendiquent donc ne pas
avoir d’effets sur ce temps d’exécution. Cependant, les bascules doivent tout de même être dé-
doublées en série afin de stocker à la fois les signaux de précharge et d’évaluation. De la même
manière, la logique combinatoire commute lors de chaque changement de phase, ce qui diminue
par deux la fréquence de fonctionnement maximale si ces deux phases sont effectuées en un seul
cycle d’horloge, tandis que la complexité accrue de la logique contribue également à réduire cette
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FIGURE 3.10 – Protection fondée sur des bascules à débit de données double [117].

fréquence. De manière générale, on peut considérer que l’existence d’une phase de précharge di-
minue d’au moins deux fois la vitesse d’exécution maximale d’un circuit [113].

Équilibrage algorithmique de la consommation

Entre le lissage de la consommation au niveau des portes logiques et celui réalisé de ma-
nière externe pour l’ensemble du circuit protégé, le lissage au niveau de l’algorithme présente un
bon compromis. Les protections algorithmiques sont réalisées au niveau RTL, et requièrent donc
moins d’effort d’intégration que le lissage au niveau des portes logiques ou du circuit intégré. Ce-
pendant, certaines requièrent tout de même un placement particulier lors de l’implémentation
physique.

Dans [116], les auteurs proposent d’équilibrer le poids de Hamming en sortie d’une fonction
logique complète, et non uniquement d’une porte logique. Cette solution repose sur une phase de
précharge suivie d’une phase d’évaluation afin de présenter également une distance de Hamming
constante. La consommation interne de chaque fonction doit également être équilibrée, ce qui est
réalisé au cas par cas et d’une manière propre à chaque fonction. Cela résulte en un effort impor-
tant pour adapter cette solution à chaque fonction à protéger. Selon les auteurs, cette méthode
ne peut pas être appliquée à un algorithme entier, et n’est adaptée que pour protéger certaines
fonctions, comme des opérations de substitution sur des données de 4 ou 8 bits.

Les auteurs de [117] proposent l’utilisation de bascules à débit de données double, notées
SDRR pour Secure Double Rate Registers, comme représenté sur la figure 3.10. Chaque bascule est
dédoublée, et alimentée alternativement avec une donnée réelle et une donnée aléatoire. Ainsi, la
consommation ne dépend plus directement de la distance de Hamming entre deux données inter-
médiaires consécutives. Cette contre-mesure parvient donc à masquer une partie de la consom-
mation due aux valeurs intermédiaires. Cependant, le poids de Hamming n’est pas affecté par
cette protection. Cette protection appliquée à l’algorithme de chiffrement AES a un surcoût en
consommation instantanée de 2,8 fois celle d’une implémentation non protégée, et de 33 % en
surface. On notera que ce coût serait bien plus élevé pour un algorithme tel que Trivium pour
lequel le nombre de registres est plus important. Enfin, cette contre-mesure souffre d’un temps
d’exécution environ deux fois plus élevé qu’une implémentation non protégée, à cause de la du-
plication en série de l’ensemble de la logique séquentielle.

Les auteurs de [118] proposent une méthode plus générique, et plus facilement intégrable
dans un flot de conception classique. Leur solution consiste à quadrupler tous les chemins de
données (combinatoires et séquentiels) d’un algorithme donné. Afin d’obtenir une consomma-
tion constante, chacune des quatre instances d’un chemin de données traite des données partiel-
lement complémentaires ; par exemple, pour protéger le traitement d’une donnée D et une clé K,
les quatre instances traiteront simultanément les combinaisons ((D,K), (D,K), (D,K), (D,K)). Afin
d’atténuer les déséquilibres d’implémentation entre les différents chemins de données, chaque
chemin doit être capable de traiter chaque combinaison de la donnée et de la clé, et ces combi-

61



CHAPITRE 3. OPTIMISATION ÉNERGÉTIQUE DE MÉCANISMES DE SÉCURISATION : LE CAS
DES CONTRE-MESURES CONTRE LES ATTAQUES MATÉRIELLES

naisons sont donc permutées de manière cyclique entre chaque bloc pour chaque nouveau chif-
frement. Cette méthode permet d’équilibrer le poids de Hamming en sortie de chaque fonction
combinatoire, et nécessite une précharge afin d’équilibrer la distance de Hamming. Appliquée à
l’AES, elle présente une surface 6,5 fois plus élevée que celle d’une implémentation non protégée,
une consommation 4 fois plus élevée, et un temps d’exécution deux fois plus long du fait de la
précharge.

Dans [119], les auteurs améliorent la méthode précédente en rendant inutile la phase de pré-
charge. Pour cela, des permutations spécifiques entre les données complémentées contenues sur
les quatre chemins de données sont imposées après chaque opération non-linéaire. Avec des per-
mutations judicieusement choisies, il est possible d’avoir à la fois un poids et une distance de
Hamming totaux équilibrés au niveau algorithmique. Cette méthode résulte en une implémen-
tation plus complexe que celle de [118], avec des conditions restrictives sur les entrées des diffé-
rentes fonctions combinatoires et sur la représentation des données à l’intérieur de ces fonctions.
Elle est donc plus difficile à intégrer à un flot de conception classique et doit être adaptée au cas
par cas pour chaque fonction à protéger. Elle présente également un coût en surface plus impor-
tant : deux implémentations différentes de celle-ci sur FPGA ont respectivement une surface 8 et
32 fois plus élevées qu’une implémentation non protégée de l’AES.

L’équilibrage de la consommation au niveau algorithmique a été étudié spécifiquement pour
les registres à décalage dans [120, 121]. Ces deux propositions s’appuient sur le fait que la distance
de Hamming est le meilleur modèle pour décrire la consommation d’un registre à décalage, et pro-
posent donc uniquement une compensation de celle-ci et non du poids de Hamming. Dans [120],
une bascule supplémentaire est rajoutée pour chaque bascule contenue dans le registre à déca-
lage à protéger. Chaque bascule supplémentaire est contrôlée de sorte à commuter si la bascule
non protégée correspondante ne commute pas, et inversement à garder sa valeur si la bascule non
protégée commute, de sorte à maintenir une distance de Hamming totale constante. Cette solu-
tion est représentée sur la figure 3.11, où les bascules S sont les bascules originales du registre à
décalage, et les bascules T sont les bascules supplémentaires permettant d’équilibrer le nombre
de commutations. On remarquera sur cette figure que le rajout de logique de contrôle avec une
modification du chemin de l’horloge est nécessaire pour chaque bascule. Les auteurs de [121],
quant à eux, proposent de rajouter un second registre à décalage à rétroaction linéaire (ou LFSR,
pour Linear Feedback Shift Register) en parallèle du LFSR à protéger, ce second registre ayant une
fonction de rétroaction complémentaire à celle du premier afin d’équilibrer les commutations
dans les deux registres. Cependant, cette dernière proposition n’est possible que pour les registre
à décalage à rétroaction linéaire, tandis que les algorithmes de chiffrement nécessitent une rétro-
action non-linéaire, par exemple avec l’usage de portes ET. Elle a donc un intérêt limité contre les
attaques par canaux auxiliaires.

3.4.2 Masquage des données

Le principe du masquage est de rendre aléatoires les valeurs intermédiaires d’un algorithme.
Ainsi, les données manipulées sont décorrélées des valeurs secrètes, et l’obtention de ces don-
nées par une mesure des canaux auxiliaires est alors inexploitable pour un attaquant souhaitent
retrouver ces données secrètes. Le masquage peut être effectué au niveau des portes logiques, ou
de l’algorithme. Le masquage au niveau des portes logiques est décrit dans les paragraphes qui
suivent, et le reste de cette section détaille ensuite différents aspects du masquage algorithmique.

Masquage au niveau des portes logiques

Plusieurs exemples de réalisation du masquage au niveau des portes logiques ont été pro-
posés, dont le DRSL (Dual-rail Random Switching Logic) [122] et le iMDPL (improved Masked
Dual-rail Pre-charge Logic) [123]. Ces deux familles de logique exploitent le principe de la logique
différentielle avec précharge afin de lisser la consommation. Elles sont plus résistantes face aux
attaques par canaux auxiliaires, notamment en présence de capacités non équilibrées entre les
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FIGURE 3.11 – Protection d’un registre à décalage grâce à l’ajout de bascules permettant d’équilibrer la dis-
tance de Hamming [120].

chemins de donnés complémentés, grâce à un masquage aléatoire de toutes les portes logiques.
Tandis que le iMDPL suit les mêmes principes que le style de logique WDDL et peut être implé-
menté avec des cellules standard en adaptant un flot de conception classique, ce n’est pas le cas du
DRSL qui nécessite un flot dédié. L’implémentation de ces protections est coûteuse. Dans le cas du
DRSL, la surface des portes ET et OU est multipliée par 5,42, celle des portes NON-ET et NON-OU
par 7,21, et celle des bascules D par 2,56, par rapport à des portes standard. Selon [124], un circuit
implémenté en logique iMPDL présente une surface d’environ 18 à 19 fois celle d’un circuit non
protégé, tandis que la consommation est multipliée par un facteur 5 à 10 et que la fréquence maxi-
male est également significativement réduite. De plus, ces deux méthodes requièrent toutes deux
la génération d’un nouveau bit de masque aléatoire à chaque cycle d’horloge. Plusieurs attaques
ont été publiées contre ces contre-mesures [125, 126, 127]. Elles démontrent que le masquage au
niveau des portes logiques peut être contourné et n’est pas suffisant pour compenser les fuites
d’information des styles de logiques différentielles.

Principe du masquage algorithmique

Le masquage algorithmique présente l’avantage d’être réalisé intégralement au niveau RTL.
En effet, son objectif étant de rendre les valeurs intermédiaires aléatoires et non pas de lisser
la consommation, il n’est pas nécessaire d’équilibrer les différents chemins de données ou d’ef-
fectuer d’autres tâches spécifiques lors de l’implémentation matérielle. Cette protection s’intègre
donc très bien dans le flot de conception d’un circuit intégré. Le principe du masquage algorith-
mique, présenté sur la figure 3.12 extraite de [44], est d’ajouter avant le chiffrement un ou plusieurs
masques aux données traitées, et de retirer ces masques à la fin du chiffrement. Les masques sont
générés aléatoirement, et sont différents pour chaque chiffrement. Afin de garantir l’exactitude du
résultat, les masques sont traités suivant les mêmes opérations que les données masquées.

Dans nos travaux, nous considérons uniquement les masques booléens, ajoutés puis retirés
avec un XOR bit à bit aux données. Ces masques sont en effet plus légers que les masques arithmé-
tiques, et sont plus adaptés pour les implémentations matérielles. Une représentation possible du
masquage d’une donnée x est donc la séparation de cette donnée en n parts xi telles que x =∑

i
xi ,

cette somme étant effectuée dans le corps de Galois GF(2) grâce à des portes XOR. Pour une don-
née à masquer d et un unique masque m, on peut par exemple initialiser les deux parts de la
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FIGURE 3.12 – Principe du masquage algorithmique [44].

manière suivante : (x1, x2) = (d +m,m). De cette façon, la donnée d non masquée n’est pas traitée
directement par l’algorithme. Selon les implémentations du masquage, les opérations linéaires
sont généralement effectuées indépendamment et en parallèle sur toutes les parts, tandis que les
opérations non-linéaires peuvent être effectuées sur plusieurs parts à la fois, voire nécessiter un
re-masquage des données avec l’utilisation de nouveaux masques aléatoires.

Remarque : Le numéro correspondant à la part masquée est généralement indiqué en indice
dans les publications sur le masquage. Dans nos travaux, nous indiquons ce numéro en exposant,
afin de ne pas introduire de confusion par rapport à la notation choisie pour représenter l’état
interne d’un registre à décalage, où Si est le i -ième bit d’état interne selon la section 1.3.2.

Attaques et masquage d’ordres supérieurs

Un attaquant capable de récupérer les données traitées sur les différentes parts peut remonter
aux données non masquées, et donc effectuer une CPA. Afin de réaliser une telle attaque, les parts
doivent être combinées de manière non-linéaire [128]. Pour récupérer les informations contenues
sur d parts traitées en parallèle, les traces doivent être traitées en élevant chaque point de celles-ci
à la puissance d , ce qui permet d’exhiber leur d-ième moment statistique. La CPA est ensuite ef-
fectuée de manière classique sur les traces traitées de cette manière. Une telle attaque est appelée
une CPA d’ordre d , ou CPA à l’ordre d ; par la suite, on désigne par CPA d’ordre supérieur une CPA
dont l’ordre est supérieur à 1. Une CPA classique, d’ordre 1, permet de différencier les moyennes
de plusieurs lots de traces non masquées selon les hypothèses effectuées sur la clé, comme décrit
dans la section 3.1. Une attaque d’ordre 2 permet d’attaquer une implémentation de masquage sur
deux parts, c’est-à-dire avec un seul masque, en exploitant la variance des traces plutôt que leur
moyenne, et une attaque d’ordre 3 permet de récupérer les informations contenues sur 3 parts en
exploitant le coefficient d’asymétrie des traces.

Les attaques précédentes sont dites univariées car elles sont effectuées sur une seule variable,
c’est-à-dire sur un seul instant des traces à la fois. Elles sont particulièrement adaptées aux im-
plémentations matérielles du masquage, où le masque est traité en parallèle des données. Des
attaques dites multivariées existent également. Plutôt que d’élever les traces à une certaine puis-
sance afin de mettre en avant les phénomènes non-linéaires à chaque instant, celles-ci combinent
de manière non-linéaire les mesures effectuées à plusieurs instants. Par exemple, une attaque
multivariée d’ordre 2 consiste à multiplier les mesures effectuées à deux instants différents. Ces
attaques multivariées sont généralement utilisées pour attaquer les implémentations logicielles
où les données masquées et les masques sont traités successivement [43], mais elles peuvent éga-
lement être utilisées contre des implémentations matérielles dans certains cas [78].
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Afin de contrer les attaques d’ordre supérieur, il faut mettre en place un masquage d’ordre
supérieur. En effet, il faut au minimum d+1 parts, c’est-à-dire d masques aléatoires indépendants,
pour contrer une attaque d’ordre d . La difficulté de l’attaque et notamment le nombre de traces
nécessaires augmente avec l’ordre du masquage. Ainsi, selon Standaert [129], le bruit, qu’il soit
naturellement présent lors de la mesure ou généré en tant que protection supplémentaire, est
amplifié lors de l’exécution d’attaques d’ordre supérieur. Le nombre de traces nécessaires pour
réaliser une attaque augmente alors de façon exponentielle avec l’ordre du masquage en présence
de bruit, ce qui rend les attaques irréalisables en pratique à partir d’un certain ordre.

Le masquage en Threshold Implementation

De nombreuses méthodes de masquage existent. De manière générale, celles-ci peuvent être
considérées comme des approches différentes basées sur les mêmes principes fondamentaux [130].
Cependant, leurs implémentations ne fournissent pas toutes le même niveau de sécurité. Ainsi, de
nombreuses propositions, comme celle d’Ishiai et al. [131] ou l’implémentation compacte du mas-
quage de Canright et al. [132], reposent sur l’hypothèse de portes logiques idéales et ne prennent
pas en compte l’influence des glitchs dans ces portes. Or, ces implémentations du masquage
présentent des fuites importantes en présence de glitchs dans un circuit réel, comme montré
dans [133]. Ces glitchs sont inévitables sans rajouter un coût silicium et des efforts de concep-
tion importants, et un masquage qui ne fuite pas d’informations en présence de glitchs doit donc
être sélectionné afin de protéger efficacement le circuit.

Le masquage en Threshold Implementation [134], noté par la suite TI, présente de nombreux
avantages. Certaines méthodes de masquage nécessitent un re-masquage des données traitées
au cours de l’exécution de l’algorithme protégé, c’est-à-dire l’ajout de bits aléatoires supplémen-
taires à ces données; le masquage TI requiert, selon les cas, moins de re-masquage des données
au cours du calcul que d’autres implémentations, et utilise donc moins de bits aléatoires. La gé-
nération de ces bits aléatoires étant coûteuse d’un point de vue énergétique, ce gain est important
pour une utilisation dans l’IoT. De plus, le masquage TI ne repose sur aucune hypothèse sur l’im-
plémentation des portes logiques, et sa sécurité peut être prouvée de manière formelle même en
présence de glitchs [135]. Enfin, cette implémentation du masquage a été très étudiée depuis sa
publication en 2006, avec des implémentations et évaluations sur de nombreux algorithmes tels
que l’AES [136], KATAN [135], PRESENT [137] ou encore Trivium [138], et plusieurs propositions
de combinaisons de cette protection avec d’autres contre-mesures afin d’augmenter la sécurité
contre les attaques par canaux auxiliaires [139] ou de garantir une sécurité contre les attaques en
fautes [140, 141, 142, 143]. C’est donc une implémentation mature et éprouvée, avec une sécurité
théorique vérifiée de nombreuses fois en pratique.

Le masquage TI repose sur les théories du partage du secret et du calcul multipartite. On consi-
dère ici un masquage TI à l’ordre d tel que décrit par ses auteurs [135]. Une variable x est séparée
en n parts xi , comme décrit précédemment. Les opérations linéaires, telles que les XOR, sont ef-
fectuées indépendamment sur chaque part. Les fonctions non-linéaires telles que les portes ET,
quant à elles, ne peuvent pas être effectuées indépendamment sur chaque part en conservant
l’exactitude du résultat. Une fonction non-linéaire f est donc décomposée en m sous-fonctions
f j , chacune de ces sous-fonctions pouvant combiner plusieurs parts en entrée pour générer un
bit de sortie. On écrira par la suite qu’une telle fonction f est une fonction partagée. Cette fonction
partagée prend les n parts de la variable x en entrée, et le nombre m de sous-fonctions détermine
le nombre de parts de sortie de la fonction f , qui peut être différent du nombre de parts d’entrée.
Une fonction partagée doit respecter les propriétés suivantes :

— Non-complétude : Pour un masquage à l’ordre d , n’importe quelle combinaison de d sous-
fonctions doit être indépendante d’au moins une part d’entrée. Dans certaines fonctions
complexes, certaines opérations doivent être séparées par un registre supplémentaire afin
de garantir la non-complétude.

— Exactitude : La somme des parts de sortie doit être égale à la valeur de sortie de la fonction
f lorsqu’elle n’est pas protégée.
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— Uniformité : La distribution des parts de sortie est uniforme, c’est-à-dire que toutes les dif-
férentes combinaisons de parts de sortie sont produites avec la même probabilité en variant
les combinaisons de parts d’entrée. Cette propriété permet de garantir l’indépendance des
parts de sortie. Cette propriété ne peut pas être assurée pour chaque fonction, et il est parfois
nécessaire de rajouter de nouveaux bits de masques aléatoires pour garantir l’uniformité.

D’après Bilgin et al. [135], le nombre de parts en entrée d’une fonction partagée est au mini-
mum de (td+1), où d est l’ordre du masquage et t le degré de la fonction. Ainsi, pour un masquage
au premier ordre, il faut au minimum deux parts en entrée d’une fonction linéaire de degré 1 telle
qu’une porte XOR, et au moins trois parts pour une porte ET, qui est une fonction de degré 2. À
titre d’exemple, un masquage possible au premier ordre d’une fonction y = f (a,b,c) = a +bc, tiré
de [134, 135] est effectué avec 3 parts d’entrée et de sortie selon l’équation (3.3) :

y1 = a2 +b2c2 +b2c3 +b3c2

y2 = a3 +b3c3 +b3c1 +b1c3

y3 = a1 +b1c1 +b1c2 +b2c1

(3.3)

Le masquage de la même fonction au second ordre, selon [135], peut être effectué avec 5 parts
d’entrée et 10 parts de sortie. Il est donné par l’équation (3.4) :

y1 = a2 +b2c2 +b1c2 +b2c1

y2 = a3 +b3c3 +b1c3 +b3c1

y3 = a4 +b4c4 +b1c4 +b4c1

y4 = a1 +b1c1 +b1c5 +b5c1

y5 = b2c3 +b3c2

y6 = b2c4 +b4c2

y7 = a5 +b5c5 +b2c5 +b5c2

y8 = b3c4 +b4c3

y9 = b3c5 +b5c3

y10 = b4c5 +b5c4

(3.4)

Ce masquage au second ordre pourrait être réalisé différemment, par exemple avec 6 parts
d’entrée et 7 parts de sortie ; le nombre de parts de sortie est généralement supérieur à celui de
parts d’entrée lorsque l’ordre d du masquage est supérieur ou égal à 2 selon les travaux présentés
dans [135]. Afin de maintenir un nombre de parts constant sur l’ensemble de l’algorithme, les
auteurs proposent de réduire le nombre de parts selon la fonction de réduction z = g (y) décrite
par les équations suivantes :

zi = y i pour i ∈ {1, . . . ,4}

z5 = y5 + y6 + y7 + y8 + y9 + y10
(3.5)

Afin de satisfaire la propriété de non-complétude et d’éviter les fuites d’information, la fonc-
tion non-linéaire partagée, décrite par l’équation (3.4), et la réduction du nombre de parts selon
l’équation (3.5) doivent être séparées par un registre. On notera que le masquage de la fonction
f à l’ordre 1 selon l’équation (3.3) est uniforme. Le masquage à l’ordre 2 selon l’équation (3.4)
n’est pas uniforme en lui-même, mais la fonction partagée h(a,b,c) = g ( f (a,b,c)) résultant de la
combinaison des équations (3.4) et (3.5) est bien uniforme.

De manière générale, le coût du masquage est important, à la fois en surface silicium et en
consommation. Il croît avec le nombre de parts, et dépend également du nombre de bits aléatoires
nécessaires lors de l’initialisation et du fonctionnement, et de la complexité de l’implémentation
des fonctions non-linéaires. De plus, selon les implémentations, le masquage peut également en-
traîner une augmentation du temps d’exécution du fait de l’ajout de registres supplémentaires. Par
exemple, une simulation post-synthèse d’une implémentation de ce masquage au premier ordre

66



CHAPITRE 3. OPTIMISATION ÉNERGÉTIQUE DE MÉCANISMES DE SÉCURISATION : LE CAS
DES CONTRE-MESURES CONTRE LES ATTAQUES MATÉRIELLES

sur l’AES montre une augmentation de la consommation instantanée de 3,6 fois, et du nombre de
cycles d’horloge de 18% [136]. Ce surcoût ne considère pas l’ajout de nouveaux bits de masques
aléatoires à chaque cycle d’horloge, nécessaire dans ce cas afin de garantir l’uniformité. Un mas-
quage à un ordre supérieur nécessiterait non seulement une augmentation du nombre de parts,
mais également une augmentation de la complexité des fonctions partagées et l’ajout de registres
lors de la réduction du nombre de parts après chaque opération non-linéaire.

Remarque : Nous avons présenté ici un masquage TI qui requiert au minimum (td +1) parts
pour masquer une fonction de degré t à l’ordre d . Reparaz et al. ont montré récemment que de
telles fonctions peuvent être masquées avec seulement (d +1) parts [130], ce qui est suffisant en
théorie pour contrer une attaque d’ordre d . Réduire le nombre de parts peut a priori se montrer
avantageux tant d’un point de vue du coût silicium qu’en ce qui concerne la consommation. Une
implémentation et une évaluation de ce masquage à (d+1) parts de l’AES a été réalisée dans [144].
Les auteurs montrent une réduction de la surface par rapport à un masquage avec (td +1) parts ;
cependant, l’implémentation avec (d +1) parts a une plus grande complexité, et le gain en surface
n’est pas proportionnel au gain en nombre de parts. En effet, l’implémentation avec (d +1) parts
repose sur des fonctions partagées plus complexes, avec plus de sous-fonctions, et présente plus
de contraintes sur l’indépendance des différentes variables manipulées. Cette implémentation re-
quiert également plus de bits d’aléa, et plus de cycles d’horloge pour l’exécution. La différence de
consommation d’énergie entre les implémentations à (d +1) et (td +1) parts reste donc à évaluer.
En ce qui concerne la sécurité, l’implémentation avec (d + 1) parts est généralement vulnérable
aux attaques du (d + 1)-ième ordre, tandis que celle avec (td + 1) parts n’est vulnérable qu’aux
attaques du (td +1)-ième ordre dans certains cas. De plus, une implémentation similaire, repre-
nant les principes de Reparaz et al. [130] pour un masquage à (d +1) parts, a été décrite dans [145]
pour les algorithmes SIMON et PRESENT; les auteurs y démontrent des fuites d’information im-
portantes au second ordre avec seulement 500 traces pour SIMON et 6000 traces pour PRESENT.
En attendant une évaluation complète des gains et coûts liés à l’implémentation avec (d +1) parts
ainsi que de sa sécurité, nous restreignons donc par la suite notre étude aux seules implémenta-
tions à (td +1) parts, plus matures et plus évaluées.

3.4.3 Combinaison de plusieurs contre-mesures

Les contre-mesures présentées précédemment contre les attaques par analyse des canaux
auxiliaires peuvent être implémentées à différents niveaux, des transistors au circuit intégré dans
son ensemble. Elles ont des effets différents et complémentaires : tandis que le masquage vise à
décorréler les données secrètes des traces de consommation mesurées, la réduction du SNR a pour
but de rendre les attaques plus difficiles en générant du bruit ou en lissant la consommation. Pour
une meilleure protection, les différentes contre-mesures contre les attaques par canaux auxiliaires
peuvent être combinées. Cela permet à la fois d’augmenter la difficulté globale des attaques, tout
en empêchant les attaques visant une contre-mesure en particulier, comme les attaques d’ordre
supérieur contre le masquage ou l’élimination par des méthodes statistiques du bruit.

Par exemple, de nombreuses protections gagnent en efficacité en présence de bruit. C’est no-
tamment le cas du masquage, car selon la section 3.4.2, le bruit est amplifié lors de l’exécution
d’attaques d’ordre supérieur contre cette contre-mesure. Ainsi, Kamoun et al. [93] étudient la com-
binaison du masquage et de la génération de bruit corrélé, tandis que Moradi et al. [139] proposent
de combiner un masquage TI à un lissage de la consommation au niveau des portes logiques. De la
même manière, plusieurs auteurs [146, 117, 106, 107] préconisent de générer du bruit en complé-
ment de contre-mesures de lissage de la consommation. Dans ce cas, l’addition de bruit permet de
masquer les variations de tension subsistantes et les imperfections du lissage de la consommation
inhérentes à une implémentation matérielle. Le bruit peut alors être temporel comme dans [146]
ou en amplitude comme dans [117, 106, 107], tandis que le lissage peut être effectué au niveau
logique [146], algorithmique [117] ou au niveau du circuit intégré [106, 107]. On notera que cette
addition de plusieurs contre-mesures afin d’augmenter la sécurité résulte en une addition des
coûts en surface, consommation et temps d’exécution de ces contre-mesures.
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3.5 Protections contre les attaques par injection de fautes

Plusieurs protections existent pour protéger un circuit intégré contre une attaque par injection
de fautes. Certaines protections permettent de détecter l’utilisation de certains moyens physiques
d’injection de fautes, ou d’empêcher l’injection de fautes avec ces moyens physiques. Ces protec-
tions nécessitent de modifier l’implémentation physique du circuit intégré lui-même, ou d’inté-
grer divers capteurs à ce circuit. D’autres protections sont appliquées au niveau algorithmique ou
au niveau logique, et permettent la détection ou la correction de fautes quel que soit le moyen
d’injection, une fois ces fautes injectées dans le circuit.

3.5.1 Détection et prévention de l’injection physique de fautes

La première catégorie de contre-mesures vise les moyens matériels permettant d’injecter des
fautes [6, 40, 41, 42]. L’objectif de ces contre-mesures est soit d’empêcher physiquement un atta-
quant d’injecter des fautes, soit de détecter les moyens matériels mis en œuvre afin d’injecter ces
fautes. Chacune de ces contre-mesures vise donc à protéger un circuit intégré contre un moyen
d’attaque en particulier.

Plusieurs protections consistent à modifier l’implémentation physique d’un circuit intégré.
Par exemple, l’utilisation d’horloges internes ou de filtres sur la tension permettent de rendre plus
complexe, voire impossible, l’injection de glitchs d’horloge ou de tension. De même, des grilles
métalliques ou des couches de métal réfléchissantes, placées au-dessus d’un circuit intégré et
appelées boucliers, permettent de protéger celui-ci contre les injections de fautes avec un laser
et/ou une sonde électromagnétique. Certains boucliers, dits actifs, permettent la détection d’une
attaque s’ils sont altérés ou détruits. D’autres protections consistent à intégrer au circuit des cap-
teurs permettant de détecter certains types d’attaques, comme des capteurs de tension, de tem-
pérature, de fréquence ou encore de lumière.

Un des principaux inconvénients de ces contre-mesures est leur coût. En effet, ces contre-
mesures nécessitent la modification de l’implémentation matérielle de l’ensemble d’un circuit
intégré, ou l’insertion d’un certain nombre de capteurs dans ce circuit. Comme chacune de ces
contre-mesures vise à empêcher ou détecter un type d’injection de fautes en particulier, plusieurs
de ces contre-mesures doivent être additionnées afin de couvrir divers moyens d’injections. De
plus, ces contre-mesures sont vulnérables contre de futures attaques, qui utiliseraient d’autres
moyens d’injection de fautes, et ne sont donc pas suffisantes pour la protection d’un circuit intégré
sur le long terme selon les auteurs de [41].

3.5.2 Détection et correction des fautes

Les contre-mesures algorithmiques et logiques, quant à elles, protègent un algorithme en par-
ticulier plutôt que l’ensemble du circuit intégré, et sont donc moins coûteuses que les protections
consistant à modifier l’implémentation physique d’un circuit, selon [40, 41, 42]. Leur objectif est
de détecter ou de rendre inexploitables les fautes, une fois celles-ci injectées et indépendamment
de la manière dont l’injection a été effectuée. Les contre-mesures algorithmiques sont appliquées
au niveau RTL, et elles sont donc plus génériques et plus facilement applicables à différentes cibles
(FPGA ou ASIC, dans différentes technologies) que la protections de l’implémentation physique
du circuit ou l’insertion de divers capteurs dans le circuit..

De même que pour les attaques par canaux auxiliaires, un changement fréquent des clés de
chiffrement peut permettre de contrer les attaques en fautes qui visent à récupérer ces clés de
chiffrement et qui nécessitent un nombre important d’injections de fautes. Les coûts en énergie
et en temps d’exécution d’une telle contre-mesure, ainsi que la complexité de mettre celle-ci en
œuvre, ont été évoqués dans la section 3.4.

L’ajout de bruit temporel, décrit dans la section 3.4.1 pour la protection contre les attaques par
canaux auxiliaires, peut complexifier la mise en œuvre d’une injection de fautes, ou rendre plus
difficile l’exploitation des fautes injectées [42]. Cette protection peut empêcher un attaquant de
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savoir précisément à quel moment de l’exécution d’un algorithme une faute a été injectée. Cepen-
dant, certaines attaques par injection de fautes, comme celles décrites dans la section 3.3.3 contre
l’algorithme Trivium, ne nécessitent pas une grande précision temporelle, car un attaquant peut
retrouver le moment précis de l’injection à partir de l’analyse de la sortie fautée de l’algorithme.
De plus, il est possible, via une attaque par analyse des canaux auxiliaires, de détecter à quel mo-
ment les différentes opérations d’un algorithme sont effectuées, et d’injecter des fautes aux bons
moments en fonction de ces observations [147].

La détection et la correction algorithmique de fautes repose sur diverses formes de redon-
dance [148]. La redondance spatiale consiste à dupliquer le bloc fonctionnel à protéger, en l’in-
tégrant au moins deux fois sur un circuit intégré. Les calculs sont effectués en parallèle par les
blocs dupliqués, et les résultats sont comparés. L’utilisation de deux blocs en parallèle permet de
détecter une faute injectée dans un seul des deux blocs, tandis que l’intégration de trois blocs ou
plus permet également de corriger la faute en choisissant le résultat majoritaire. La redondance
temporelle consiste à effectuer plusieurs fois de suite les mêmes opérations avec un même bloc
fonctionnel, et à comparer les résultats des différentes exécutions. Enfin, la redondance d’infor-
mation consiste à utiliser des codes de détection (ou de correction) d’erreurs calculés à partir des
données à protéger. Le principal avantage de cette méthode est son coût par rapport aux deux
autres types de redondance, ces codes étant généralement plus petits que l’information protégée.
Par exemple, un bit de parité compte le nombre de bits à "1" dans une donnée, et vaudra "0" ou
"1" selon la parité de ce nombre, quelle que soit la taille de la donnée. Ce bit de parité permet de
détecter si une faute est injectée sur un nombre impair de bits dans la donnée protégée.

La redondance peut également être implémentée au niveau de chaque porte logique qui consti-
tue le circuit intégré. Les styles de logique différentielle avec précharge présentés dans la sec-
tion 3.4.1 constituent en effet une forme de redondance spatiale. L’information originale y est
contenue sur l’un des deux chemins de données, et le complémentaire de cette information est
contenu sur l’autre chemin de données. Pour ce type de logique, seuls les états "01" et "10" sont
possibles lors de la phase d’évaluation, pour coder respectivement les bits "0" et "1", et une injec-
tion de fautes résultant en un état différent peut donc être détectée [112, 111].

Les contre-mesures à base de redondance sont toujours susceptibles à certaines attaques en
fautes. La redondance spatiale est notamment vulnérable face aux injections de fautes globales
par altération de la tension d’alimentation ou de l’horloge, les fautes injectées par ces moyens
affectant de manière similaire les chemins de données redondants [6]. Afin d’attaquer une implé-
mentation protégée par de la redondance temporelle, un attaquant peut injecter plusieurs fois de
suite la même faute au même moment lors des différentes exécutions redondantes d’une opéra-
tion [149], ce qui est réalisable avec plusieurs méthodes d’injection qui sont reproductibles avec
précision, comme des glitchs d’horloge ou l’utilisation d’un laser. De plus, l’injection de fautes per-
manentes dans un bloc fonctionnel ne peut pas être détectée par la redondance temporelle [149].
Enfin, la couverture des fautes par la redondance d’information est très variable selon le code de
détection d’erreurs utilisé, mais elle est généralement inférieure à celle de la redondance spatiale
ou temporelle [40, 149]. En connaissant le type de code de détection d’erreurs utilisé, un atta-
quant peut choisir les fautes à injecter afin que celles-ci ne soient pas détectées par ce code [149].
Un exemple simple est l’injection d’un nombre pair de bits fautés contre un circuit utilisant des
bits de parité pour détecter les fautes.

Ces contre-mesures introduisent également un coût important. Ainsi, la redondance spatiale
a généralement pour effet de doubler, au minimum, la surface et la consommation instantanée,
tandis que la redondance temporelle implique une réduction des performances d’au moins deux
fois [42]. La nécessité de comparer les résultats et de stocker certains résultats intermédiaires peut
également résulter en un coût supplémentaire en surface et en consommation pour la redondance
temporelle [148]. Certaines optimisations, dont une liste non exhaustive est donnée dans [148],
peuvent être réalisées afin de réduire ces coûts importants, mais elles sont dédiées à des architec-
tures particulières, disposant par exemple déjà de blocs identiques en parallèle. Enfin, le coût de
la redondance d’information varie selon le type de code de détection utilisé. Par exemple, certains
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codes ont un coût en surface très faible, tandis que d’autres ont un coût plus important que la
redondance spatiale [149]. Le choix de ce code résulte donc d’un compromis entre la protection
fournie et le coût en surface, consommation et temps d’exécution.

Au final, les différentes méthodes de détection basées sur la redondance sont notamment coû-
teuses en consommation instantanée et/ou en temps d’exécution, et ont donc un impact impor-
tant sur l’énergie consommée. Elles sont efficaces pour des modèles d’attaques précis correspon-
dant à des méthodes d’injection données, mais peuvent échouer à fournir une protection adaptée
contre d’autres méthodes d’injection. Un attaquant ayant connaissance du type de redondance
utilisé peut donc choisir la meilleure manière d’injecter des fautes afin de contourner les protec-
tions en place. Pour offrir une meilleure protection, ces différentes protections peuvent être com-
binées. Par exemple, en chiffrant une donnée, puis en la déchiffrant avec un bloc fonctionnel dif-
férent et en comparant les deux données, on utilise à la fois les principes de la redondance spatiale
et de la redondance temporelle, ce qui permet en théorie une plus grande robustesse [148, 149].
Toutefois, en combinant plusieurs types de redondance, leurs coûts s’additionnent également.

3.6 Protections mixtes

Dans les sections précédentes, des contre-mesures visant à protéger une implémentation soit
contre les attaques par canaux auxiliaires, soit contre les attaques en fautes, ont été présentées.
Or, ces deux attaques peuvent toutes deux être réalisées séparément contre un circuit, voire être
combinées en une attaque plus efficace. Par exemple, les auteurs de [150] montrent qu’en fixant
certaines valeurs intermédiaires à zéro grâce à une injection de fautes contre l’algorithme RSA,
l’analyse visuelle d’une seule trace de consommation suffit à déterminer la valeur de la clé de
chiffrement. Afin de protéger un circuit efficacement, il convient donc de s’assurer que l’implé-
mentation de ce circuit résiste aux deux types d’attaques.

Certaines protections conçues uniquement contre un seul de ces deux type d’attaques peuvent
faciliter l’autre type d’attaques. Par exemple, la redondance au niveau algorithmique, qu’elle soit
spatiale, temporelle, ou en information, renforce les fuites par canaux auxiliaires [148, 111, 151].
Les auteurs de [151] évaluent expérimentalement la résistance aux attaques par canaux auxiliaires
de plusieurs implémentations d’un AES comportant de la redondance spatiale ; en particulier,
l’une de ces implémentations contient des chemins redondants sur des données complémen-
taires, ce qui devrait fournir une certaine résistance contre les attaques par canaux auxiliaires se-
lon les auteurs de cette contre-mesure [152]. Cette attaque par canaux auxiliaires menée dans [151]
requiert trois fois moins de traces contre toutes les implémentations protégées avec de la redon-
dance que contre une implémentation non protégée. Un autre exemple de contre-mesure favo-
risant un autre type d’attaques est fourni dès 2001 dans [153], où les auteurs montrent qu’une
protection contre les attaques par canaux auxiliaires, spécifique aux algorithmes basés sur une
exponentiation modulaire, introduit une nouvelle vulnérabilité pour l’injection de fautes.

D’autres contre-mesures conçues contre un seul type d’attaques ne créent a priori pas de vul-
nérabilité contre l’autre type d’attaques, mais ne fournissent pas non plus de sécurité particulière
contre celui-ci. C’est le cas par exemple du masquage TI, qui ne facilite généralement pas, ni n’em-
pêche, les attaques par injection de fautes. Il est possible de combiner de telles protections contre
les deux types d’attaques, sous réserve que cette combinaison elle-même n’introduise pas de vul-
nérabilité. Cependant, les coûts des différentes contre-mesures s’additionnent alors, et peuvent
devenir prohibitifs.

Certaines protections initialement conçues contre un type d’attaque en particulier présentent
également une certaine résistance contre l’autre attaque. Par exemple, le bruit temporel, avec un
décalage des traces ou l’ajout d’instructions inutiles, permet de complexifier la mise en pratique
des deux types d’attaques, sans pour autant les empêcher totalement [42]. La logique différentielle
avec précharge offre également une protection contre les attaques en fautes [112, 111], dans une
certaine mesure. Cependant, une faute injectée durant la phase de précharge n’est pas forcément
détectée, et peut entraîner des fuites par canaux auxiliaires. De plus, dans [154], les auteurs pro-
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posent une attaque combinée par injection de fautes et par analyse des canaux auxiliaires sur ce
style de logique. Ils montrent que certaines fautes injectées durant la phase d’évaluation ne créent
pas d’erreur fonctionnelle dans le circuit et sont donc indétectables, mais ont pour effet de dés-
équilibrer la consommation dans les chemins de données différentiels à l’intérieur d’une porte
logique protégée, créant ainsi des fuites exploitables par des attaques par canaux auxiliaires.

Enfin, quelques contre-mesures mixtes, spécifiquement conçues pour contrer à la fois les at-
taques par analyse des canaux auxiliaires et par injection de fautes, ont été publiées. Celles-ci pré-
sentent généralement une meilleure résistance contre ces deux attaques que les protections ima-
ginées initialement pour contrer une seule de ces deux attaques. En contrepartie, leur coût en sur-
face, consommation et/ou temps d’exécution est généralement très important. Quatre approches
combinant les principes du masquage algorithmique et de la redondance ont été proposées ré-
cemment et sont détaillées ci-après.

Les auteurs de ParTI [140] proposent de combiner le masquage TI et l’utilisation de codes
de détection d’erreurs. Selon les auteurs de [142, 143], les codes de détection d’erreurs utilisés
dans ParTI permettent de détecter des fautes aléatoires, mais sont vulnérables face à un attaquant
connaissant les codes utilisés et capable d’injecter des fautes précises en fonction de ces codes.
En particulier, la détection est limitée aux fautes ne dépassant pas un certain poids de Hamming,
c’est-à-dire aux fautes injectées seulement sur un nombre restreint de bits ; les fautes injectées
sur un grand nombre de bits du code de détection d’erreurs sont potentiellement indétectables.
Une implémentation de ParTI avec un masquage au premier ordre sur l’algorithme LED, synthéti-
sée avec la bibliothèque de cellules UMC 180 nm, montre une surface 2,56 fois supérieure à celle
d’une version simplement protégée avec un masquage TI au premier ordre. Le nombre de cycles
d’horloges nécessaires pour un chiffrement avec cette implémentation est doublé par rapport à
l’algorithme non protégé.

Les travaux publiés dans [141] se basent sur l’approche théorique d’Ishiai et al. pour construire
des circuits privés [131, 155]. La seconde version de ces circuits, notée PC-II pour Private Circuits
II, fournit une protection théorique à la fois contre les attaques par analyse des canaux auxiliaires
et par injection de fautes, en combinant un masquage algorithmique et un encodage des don-
nées. Contrairement à la proposition initiale d’Ishiai et al. reposant sur des portes logiques idéales
et dont la vulnérabilité face aux glitchs a été montrée dans [130], les auteurs de [141] choisissent
d’utiliser un masquage TI. La protection contre les fautes est assurée par un encodage différentiel
des données, où le bit "0" est représenté par l’encodage "01", et le bit "1" par "10". Cette méthode
permet donc de détecter les fautes qui seraient injectées sur un seul bit à la fois. Une implémenta-
tion de celle-ci a été effectuée sur l’algorithme PRESENT dans [137], et évaluée en synthèse dans le
nœud technologique 45 nm. Les auteurs évaluent la surface nécessaire pour la détection de fautes
à 8,75 fois celle du PRESENT masqué. La surface du PRESENT masqué est, elle, environ égale à
2,99 fois celle de l’implémentation non protégée de l’algorithme [156]. Au final, cette implémen-
tation de PC-II sur PRESENT fournit une protection contre les attaques par canaux auxiliaires au
premier ordre combinée à une détection des fautes injectées uniquement sur un bit à la fois, pour
une surface supérieure à 26 fois celle de l’algorithme non protégé. Bien que le surcoût en consom-
mation de cette protection n’ait pas été évalué, on peut s’attendre à ce que celui-ci soit du même
ordre de grandeur que le surcoût en surface, tous les calculs étant effectués en parallèle sur chaque
bit masqué et encodé.

Reparaz et al. [142] proposent une contre-mesure mixte nommée CAPA (combined Counter-
measure Against Physical Attacks), fondée sur l’utilisation conjointe de masquage et de codes MAC.
Sa sécurité peut être démontrée de manière formelle contre les deux types d’attaques. Les don-
nées sont séparées en d parts pour une protection à l’ordre (d −1) contre les attaques par canaux
auxiliaires, tandis que la détection des fautes est effectuée avec un code MAC lui-même séparé
en d parts et calculé avec une clé MAC renouvelée lors de chaque exécution de l’algorithme pro-
tégé. Les auteurs considèrent un modèle d’attaquant capable d’obtenir des informations par ca-
naux auxiliaires sur dp parts et d’injecter simultanément des fautes arbitraires sur d f parts, avec
la contrainte qu’au moins une des d parts ne doit pas être visée par l’une de ces deux attaques.
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FIGURE 3.13 – Contre-mesure mixte, à base d’un masquage algorithmique des données et de codes
MAC [143].

Ils proposent également un second modèle où l’attaquant peut injecter des fautes aléatoires sur
n’importe quel nombre de parts avec une certaine probabilité. Pour ces deux modèles, la probabi-
lité de détecter des fautes est égale à 1−2−n , où n est la taille de la clé MAC utilisée. Le coût de la
contre-mesure augmente avec la taille de cette clé. La surface silicium d’une implémentation de
CAPA sur l’algorithme KATAN dans le nœud technologique 45 nm, avec une clé MAC de 8 bits et
une protection au premier ordre contre les attaques par canaux auxiliaires, est 8,33 fois plus élevée
que celle d’une implémentation uniquement protégée avec un masquage au premier ordre. Afin
d’obtenir la surface totale de la protection, il faudrait donc multiplier le coût du masquage, qui
croît au moins linéairement avec le nombre de parts, à ce chiffre ; on peut donc s’attendre à une
surface totale supérieure à 16 fois celle de l’algorithme non protégé en considérant un masquage
au premier ordre avec seulement deux parts. En plus de présenter une augmentation significative
de la surface, cette protection nécessite un nombre élevé de bits de masques aléatoires. Ainsi, l’im-
plémentation de CAPA sur KATAN requiert 174 nouveaux bits aléatoires par tour de l’algorithme,
soit 44196 bits aléatoires au total pour un chiffrement. Ce nombre de bits aléatoires augmente à la
fois avec la taille de clé MAC et avec l’ordre de protection. Au final, cette solution est plus robuste
que les autres dans la mesure où sa sécurité peut être prouvée formellement à la fois contre les at-
taques par canaux auxiliaires et par injection de fautes, mais le coût de son implémentation peut
être prohibitif dans certains contextes, notamment dans le cas de l’IoT.

Les auteurs de M&M (Masks and Macs) [143] combinent l’utilisation de masques et de codes
MAC, de même que pour CAPA, mais utilisent une manière plus légère de calculer ces codes MAC,
dont la sécurité ne peut pas être démontrée de manière formelle. Contrairement à CAPA, le code
MAC est traité en parallèle et indépendamment des données masquées, comme présenté sur la fi-
gure 3.13. De plus, au lieu de simplement détecter les attaques, ceux-ci proposent un mécanisme
d’infection, c’est-à-dire qu’une injection de fautes entraîne la création d’un texte chiffré aléatoire,
indépendant de la clé de chiffrement et donc inexploitable pour un attaquant. Le modèle d’atta-
quant est similaire à celui utilisé dans CAPA, de même que la probabilité de détection de fautes en
fonction de la taille de la clé MAC. On notera en particulier la difficulté de détecter des fautes glo-
bales, affectant toutes les parts simultanément, pouvant par exemple être injectées en modifiant
la tension d’alimentation ou l’horloge. Une évaluation de cette protection sur l’AES dans le nœud
technologique 45 nm a été effectuée par les auteurs. Ceux-ci considèrent un masquage à l’ordre d
avec (d +1) parts, tel que décrit dans [144]. Pour un masquage au premier ordre, cette méthode
requiert l’utilisation de 116 nouveaux bits aléatoires par tour de l’AES, et augmente également le
temps d’exécution total. Elle présente un coût silicium de 2,53 fois celui d’une implémentation
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uniquement protégée contre les attaques par canaux auxiliaires au premier ordre telle que celle
de [144] ; au total, on peut s’attendre à avoir une surface et une consommation de puissance supé-
rieures à 6 fois celles du circuit non protégé.

3.7 Conclusion

Les attaques par analyse des canaux auxiliaires et par injection de fautes visent l’implémenta-
tion matérielle de primitives cryptographiques afin d’obtenir des informations sur le fonctionne-
ment de ces algorithmes ou de récupérer des valeurs secrètes comme les clés de chiffrement. Du
fait de leur faible coût et du peu d’expertise nécessaire pour les mettre en œuvre, elles constituent
une menace importante contre certains circuits intégrés pour l’IoT auxquels l’accès physique est
possible par des personnes malintentionnées.

Nous montrons l’efficacité d’une attaque par analyse des canaux auxiliaires contre une pri-
mitive cryptographique légère en effectuant avec succès une telle attaque contre une implémen-
tation de l’algorithme de chiffrement par flot Trivium, à partir de 100 traces de consommation
de puissance obtenues avec des simulations post-layout. Nous évaluons également la présence
de fuites d’information par canaux auxiliaires grâce au T-test de Welch, et nous montrons que de
telles fuites sont observables durant l’ensemble de l’exécution de cet algorithme, même si elles ne
sont exploitables avec les moyens actuels que durant les 200 premiers cycles d’horloge de la phase
d’initialisation de Trivium. Trivium est également vulnérable aux attaques par injection de fautes ;
cependant, du fait du biais qui serait introduit par le choix arbitraire d’un modèle de fautes en
particulier, nous n’étudions pas l’exploitation de ces fautes à partir de simulations.

De nombreuses protections existent contre l’une ou l’autre de ces attaques matérielles. D’un
côté, les protections contre les attaques par analyse des canaux auxiliaires consistent à générer
du bruit, lisser la consommation, ou rendre cette consommation aléatoire et donc inexploitable
pour un attaquant. La plupart d’entre elles sont vulnérables face à certaines attaques, et il peut
donc être nécessaire de combiner plusieurs protections. D’un autre côté, les protections contre
les attaques en fautes visent soit les moyens physiques mis en œuvre afin d’injecter des fautes,
soit les fautes elles-mêmes une fois celles-ci injectées. Les protections algorithmiques et logiques
contre les fautes elle-mêmes reposent sur diverses formes de redondance. Les différents types de
redondance sont pour la plupart adaptés à un modèle d’attaques en fautes donné, mais présentent
des faiblesses exploitables par un attaquant si les fautes injectées sortent de ce modèle.

Des protections mixtes contre ces deux types d’attaques doivent être envisagées afin de ga-
rantir la sécurité d’un circuit intégré. Or, de nombreuses protections conçues contre une seule de
ces deux attaques peuvent faciliter l’autre attaque. La conception de contre-mesures mixtes est
donc plus complexe que la simple combinaison de protections existantes contre les deux types
d’attaques. Plusieurs protections mixtes ont été publiées. Cependant, elles sont toujours vulné-
rables à certaines injections de fautes, comme les fautes globales qui peuvent être obtenues par
modification de la tension d’alimentation ou de l’horloge.

De manière générale, les protections existantes contre les attaques matérielles présentent plu-
sieurs désavantages, parmi lesquels une consommation de puissance élevée, un temps d’exécu-
tion rallongé, ou encore un besoin important en bits aléatoires dont la génération elle-même in-
troduit une surconsommation importante. Par conséquent, ces contre-mesures ont une consom-
mation élevée d’énergie, ce qui peut s’avérer problématique pour des circuits intégrés pour l’IoT
disposant d’un budget énergétique limité. De plus, certaines contre-mesures, telles que l’utilisa-
tion de certains styles de logique spécialisés, demandent un effort d’implémentation très impor-
tant et la mise en place d’un flot de conception dédié. Au final, la conception de nouvelles contre-
mesures, simples à implémenter avec un flot de conception standard, efficaces en énergie et adap-
tées aux cas d’usage variés de l’IoT, est donc nécessaire afin de concilier la sécurité matérielle, le
coût de conception, et la durée de vie des circuits intégrés.

Au cours de nos travaux, nous étudions deux approches différentes afin de répondre à cette
problématique. Dans le chapitre 4, nous proposons une nouvelle contre-mesure mixte, avec une
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consommation énergétique plus faible que les protections existantes et pouvant être implémentée
avec un flot de conception standard. Dans le chapitre 5, nous proposons de modifier l’implémen-
tation de contre-mesures algorithmiques afin d’améliorer leur efficacité énergétique sur le long
terme.
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Chapitre 4

L’encodage dynamique, une
contre-mesure mixte pour les
algorithmes à base de registres à décalage
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Les registres à décalage sont utilisés dans les implémentations de nombreuses primitives cryp-
tographiques conçues pour des circuits contraints en énergie et en surface. Par exemple, plu-
sieurs algorithmes légers de chiffrement par flot, dont Trivium [29] et Grain [31], sont construits
à partir de registres à décalage à rétroaction non-linéaire. C’est également le cas de certains algo-
rithmes de chiffrement par bloc tels que KATAN [157], ou encore de fonctions de hachage comme
QUARK [158]. Dans toutes ces implémentations, la surface et la consommation dues à la logique
combinatoire sont négligeables par rapport à celles des bascules constituant les registres à dé-
calage ; par exemple, tandis que Trivium contient 288 bascules pour seulement 3 portes ET et 10
portes XOR, une bascule a une consommation 10,5 fois plus élevée qu’une porte ET et 6,7 plus
élevée qu’une porte XOR dans le nœud technologique 0,18 µm, selon [8]. Par conséquent, les at-
taques matérielles par analyse des canaux auxiliaires effectuées contre ces algorithmes [159, 160,
72, 70, 71] visent uniquement la consommation des bascules, et négligent celle de la logique com-
binatoire. De même, les attaques en fautes contre ces algorithmes considèrent que l’injection de
fautes est réalisée dans les registres eux-mêmes [85, 86, 161, 162, 87]. Or, peu de contre-mesures
efficaces contre l’un ou l’autre de ces types d’attaques ont été proposés à ce jour en tenant compte
des spécificités des registres à décalage.

D’un autre côté, comme nous l’avons vu dans le chapitre 3, les contre-mesures mixtes, proté-
geant l’implémentation d’un algorithme à la fois contre les attaques par analyse des canaux auxi-
liaires et par injection de fautes, sont peu nombreuses, et leur implémentation est généralement
très coûteuse, autant du point de vue de la surface qu’en ce qui concerne la consommation, le
temps d’exécution et l’utilisation de bits aléatoires. De plus, ces contre-mesures couvrent unique-
ment certains modèles de fautes, mais sont vulnérables quand les fautes sortent de ces modèles,
ce qui est réalisable en pratique pour un attaquant connaissant ces protections. Par exemple, les
contre-mesures mixtes fondées sur du masquage, présentées dans le chapitre 3, consistent à re-
présenter les données protégées sur d parts, ou sur d chemins de données redondants. Ces contre-
mesures ne permettent pas la détection de fautes injectées simultanément sur ces d chemins de
données. Or, de telles fautes globales peuvent être injectées avec un faible coût, par exemple en
altérant la tension d’alimentation ou la fréquence d’horloge.

Nous proposons donc une nouvelle contre-mesure, appelée encodage dynamique, permettant
de contrer à la fois les attaques par injection de fautes et par analyse des canaux auxiliaires. Elle
consiste en un lissage algorithmique de la consommation sans précharge, et elle peut être implé-
mentée en utilisant un flot de conception standard. L’encodage dynamique permet une détec-
tion intrinsèque des fautes, avec une meilleure couverture des fautes que d’autres contre-mesures
mixtes. Cette protection présente une surface et une consommation plus faible que les contre-
mesures mixtes existantes ; elle ne rallonge pas le temps d’exécution; et elle ne nécessite pas, ou
très peu selon les variantes, de bits aléatoires. Elle offre une protection efficace des registres à dé-
calage, mais également de la logique combinatoire, et est donc particulièrement adaptée pour la
protection d’algorithmes légers, tels que ceux cités plus haut, dans le cadre de l’IoT.

Dans un premier temps, les principes de l’encodage dynamique sont détaillés uniquement
pour la protection de registres à décalages, dans un soucis de simplicité. Une analyse de la sécurité
contre les attaques en fautes est fournie, et le rajout d’aléa afin de renforcer cette contre-mesure est
proposé. L’extension de cet encodage dynamique à la logique combinatoire est ensuite discutée.
Pour conclure, l’implémentation matérielle de plusieurs variantes de l’encodage dynamique est
décrite, et une évaluation du coût d’implémentation et de la protection apportée par cette contre-
mesure est effectuée.

4.1 Encodage dynamique des registres à décalage

On considère ici un registre à décalage non protégé, avec un état interne S de k bits, notés
S1, . . . ,Sk . À chaque cycle d’horloge, les bits de l’état interne sont décalés d’une position vers la
sortie (c’est-à-dire vers la droite dans les figures présentées dans nos travaux), le registre prend un
bit x en entrée, et produit un bit z en sortie.
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Une manière d’assurer une consommation constante dans ce registre à décalage est de trans-
former chaque bit Si de son état interne avec une fonction F en un code de n bits noté F (Si ),
avec n > 1. Ces codes doivent respecter les propriétés suivantes :

Propriété 1 Chaque bit Si de l’état interne doit être encodé avec le même poids de Hamming, noté
HW pour Hamming Weight : ∃C | ∀i ∈ {1, . . . ,k}, HW(F (Si )) = C.

Propriété 2 Deux bits consécutifs de l’état interne doivent être encodés avec une distance de Ham-
ming constante, notée HD pour Hamming Distance :
∃C | ∀i ∈ {1, . . . ,k −1}, HD(F (Si ),F (Si+1)) = HW(F (Si )+F (Si+1)) = C.

Cet encodage est mis en œuvre en appliquant la fonction F au bit d’entrée x du registre à
décalage à protéger, à chaque cycle d’horloge. De même, la fonction inverse F−1 est appliqué à
la sortie encodée F (z) afin d’obtenir un bit de sortie z. Ainsi, pour un code F (x) de n bits, n
registres à décalage en parallèle sont nécessaires pour contenir l’état interne encodé. Par la suite,
nous notons part le contenu de chacun de ces registres à décalage parallèles, et un code F (x) est
donc décomposé en n parts. L’encodage dynamique sur n parts du i -ième bit de l’état interne est

noté F (Si ) = (S1
i , . . . ,Sn

i ), avec F (Si ) ∈ GF(2n) et S j
i ∈ GF(2) pour i ∈ {1, . . . ,k} et j ∈ {1, . . . ,n}. On

notera que ces parts ne doivent pas être confondues avec les parts d’un masquage algorithmique
tel que décrit dans la section 3.4.2. Dans les deux cas, plusieurs bits sont utilisés par les contre-
mesures pour représenter un seul bit non protégé, mais la façon de calculer ces parts est différente,
l’encodage dynamique ne reposant pas sur le principe de partage de secret.

Un exemple d’encodage fréquemment utilisé est l’encodage différentiel, où un bit "0" est en-
codé en "01" et un "1" en "10". Celui-ci assure un poids de Hamming constant pour chaque bit
encodé, et donc pour l’ensemble des bits encodés de cette manière. Cependant, cet encodage re-
quiert un autre mécanisme, telle qu’une précharge à "0" ou à "1", afin de garantir également une
distance de Hamming constante ; c’est le principe de la logique différentielle avec précharge dé-
crite dans le chapitre 3. Nous appellerons cette manière d’encoder les bits un encodage statique,
car chaque bit est toujours encodé de la même manière.

Afin d’équilibrer à la fois le poids et la distance de Hamming sans nécessiter de précharge,
l’encodage dynamique consiste à encoder différemment deux bits entrants x et y consécutifs. De
cette manière, quels que soient x et y et même si ces deux bits sont identiques, les propriétés 1 et 2
peuvent être respectées.

Un tel encodage dynamique doit être effectué sur au minimum 4 bits, ce qui signifie que
F (x) ∈ GF(2n), avec n ≥ 4. En effet, la propriété 2 implique que deux bits identiques consécutifs
soient encodés différemment par F ; par conséquent, il existe au minimum deux codes différents
pour représenter un "0", et deux autres codes pour représenter un "1". Ces quatre codes diffé-
rents doivent tous avoir le même poids de Hamming d’après la propriété 1. Or, il y a au plus deux
codes respectant cette propriété dans GF(22), i.e. {10,01}, et trois dans GF(23), ceux-ci étant soit
{001,010,100}, soit {110,101,011}. Plusieurs encodages dynamiques valides existent dans GF(24).
Par exemple, avec deux manières d’encoder respectivement les bits "0" et "1" parmi {0001, 0010,
0100, 1000}, et en alternant entre ces deux manières d’encoder ces bits, l’encodage dynamique
respecte les propriétés 1 et 2. On appellera cet encodage un encodage 1-sur-4. De la même ma-
nière, un encodage dynamique peut être réalisé en choisissant judicieusement quatre codes parmi
{0011, 1100, 1001, 0110, 1010, 0101}, ce que nous appellerons un encodage 2-sur-4. Enfin, un enco-
dage 3-sur-4 est également possible, en inversant simplement les codes de l’encodage 1-sur-4 ; ces
deux approches étant identiques, nous ne détaillerons pas l’encodage 3-sur-4 par la suite.

Le reste de nos travaux porte sur un encodage dynamique dans GF(24), qui est le plus petit en-
codage dynamique possible, et donc le plus léger en surface et en consommation. Pour les mêmes
raisons, nous considérons seulement deux manières différentes d’encoder respectivement les bits
"0" et "1", soit quatre codes en tout, ce qui est suffisant pour équilibrer le poids et la distance
de Hamming. Bien que l’encodage dynamique puisse être réalisé dans GF(2n) avec n > 4, et que
l’encodage 2-sur-4 dans GF(24) puisse être réalisé avec les six codes {0011, 1100, 1001, 0110, 1010,
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TABLEAU 4.1 – Principe de l’encodage dynamique d’un bit x.

Temps T Temps T+1
x = 1 1000 0100
x = 0 0010 0001

TABLEAU 4.2 – Exemple de table d’encodage dynamique 1-sur-4 d’un bit x.

c = 0 c = 1
x = 1 1000 0100
x = 0 0010 0001

0101}, ces solutions n’apportent a priori pas de gain significatif vis-à-vis de la protection contre les
attaques par analyse des canaux auxiliaires.

Un exemple d’encodage dynamique 1-sur-4 est représenté dans le tableau 4.1. Chaque bit est
encodé de deux manières différentes, et l’encodage dynamique consiste à alterner à chaque cycle
d’horloge entre ces deux manières, donc entre les deux colonnes aux temps T et T+1 (modulo 2).

Une manière d’alterner entre des deux colonnes est l’utilisation d’un signal de contrôle c al-
ternant entre "0" et "1" à chaque cycle d’horloge. Un tel signal peut être généré facilement avec
une bascule et un inverseur. Une autre manière serait l’usage d’une machine à états finis, qui sé-
lectionnerait l’encodage au temps T+1 en fonction de l’encodage au temps T. Nous choisissons
l’utilisation d’un signal de contrôle alternant entre "0" et "1", moins complexe à implémenter
qu’une machine à états finis, et donc moins coûteux en surface et en consommation. En pratique,
l’exemple d’encodage donné précédemment dans le tableau 4.1 est donc réalisé en utilisant un bit
c selon le tableau 4.2. De la même manière, le tableau 4.3 présente deux types d’encodage 2-sur-4
différents. Par la suite, nous appellerons table d’encodage un tel tableau.

La fonction d’encodage dynamique F prend donc deux entrées, i.e. un bit x à encoder et le
signal de contrôle c, afin de générer un encodage dynamique de x. La fonction de décodage F−1,
quant à elle, produit le même résultat pour les deux codes représentant le même bit x, quelle que
soit la valeur de c. Il serait donc possible d’appliquer cette fonction F−1 uniquement au bit encodé
F (x), indépendamment de c. Cependant, nous choisissons d’utiliser à la fois le bit encodé F (x) et
le signal de contrôle c comme arguments de cette fonction afin d’assurer une meilleure détection
des fautes, tel qu’expliqué dans la section 4.2. Comme c alterne entre "0" et "1", à chaque cycle
d’horloge, cette fonction F−1 dépend de la taille du registre à décalage, c’est-à-dire du nombre
de bascules entre F et F−1. Si ce nombre est pair, le signal de contrôle c a la même valeur lors
de l’encodage et du décodage d’un bit donné, et le décodage est donc effectué avec F−1(F (x),c).
Si ce nombre est impair, le signal c prend des valeurs complémentaires lors de l’encodage et du
décodage de ce bit, et le décodage est donc effectué avec F−1(F (x),c). Par la suite, nous noterons
les fonctions d’encodage et de décodage Fc et F−1

c , indépendamment de la taille du registre à
décalage, afin d’alléger les notations. De plus, nous notons parité d’un code Fc (x) la valeur de c
utilisée lors de l’encodage avec Fc d’un bit x. Par exemple, en reprenant l’exemple du tableau 4.2,
le code "1000" a une parité de "0" pour représenter le bit "1", tandis que le code "0100" a une parité
de "1".

Avec l’encodage 1-sur-4, les bits "0" et "1" sont encodés chacun de deux manières différentes
parmi les quatre codes {0001, 0010, 0100, 1000} ; toutes les permutations de ces encodages sont
possibles afin de garantir un poids et une distance de Hamming constants. Il existe donc 4! = 24
encodages dynamiques 1-sur-4 différents. En ce qui concerne l’encodage dynamique 2-sur-4, il
n’est pas possible de choisir toutes les combinaisons de quatre codes parmi {0011, 1100, 1001,
0110, 1010, 0101} tout en respectant la propriété 2. En effet, il existe trois paires de codes com-
plémentaires parmi les six codes possibles : {0011, 1100}, {1001, 0110} et {1010, 0101}. La distance
de Hamming est de 4 entre deux codes complémentaires, et de 2 entre deux codes non complé-
mentaires. Comme il n’existe que 6 codes possibles pour l’encodage dynamique 2-sur-4, au moins
deux codes parmi les 4 sélectionnés doivent être complémentaires. Afin de s’assurer que la dis-

78



CHAPITRE 4. L’ENCODAGE DYNAMIQUE, UNE CONTRE-MESURE MIXTE POUR LES
ALGORITHMES À BASE DE REGISTRES À DÉCALAGE

TABLEAU 4.3 – Deux exemples de tables d’encodage dynamique 2-sur-4 d’un bit x.

(a)

c = 0 c = 1
x = 1 1001 1010
x = 0 0110 0011

(b)

c = 0 c = 1
x = 1 0101 0011
x = 0 1010 1100

1 1 0 0 0 1 0 

0 0 1 1 0 0 0 

0 1 0 0 0 1 0 

0 0 0 0 1 0 1 

1 0 0 0 0 0 0 

0 1 1 1 0 1 0 

F𝒄 F𝒄
−𝟏

 

Parité 

Registre non  
protégé 

Registre 
encodé 

1 1 0 0 0 1 0 

0 1 1 1 0 1 0 

0 0 0 0 1 0 1 

1 1 0 0 1 1 1 

1 0 1 1 0 0 0 

0 1 1 1 0 1 0 

F𝒄 F𝒄
−𝟏

 

(a) Encodage 1-sur-4 (b) Encodage 2-sur-4 

FIGURE 4.1 – Exemples d’un état interne encodé avec un encodage dynamique 1-sur-4 et un encodage dy-
namique 2-sur-4.

tance de Hamming soit toujours égale à 2, il est possible d’avoir deux codes complémentaires
uniquement pour une même valeur de c, car deux bits consécutifs sont encodés avec des valeurs
de c différentes. Au total, il existe 144 encodages dynamiques 2-sur-4 valides, dont deux exemples
sont donnés dans les tableaux 4.3a et 4.3b.

Un exemple de registre à décalage non protégé avec un état interne arbitraire, et d’un registre
à décalage avec le même état interne protégé avec un encodage dynamique 1-sur-4, est donné
sur la figure 4.1. Cette figure présente également un exemple du même registre encodé avec un
encodage 2-sur-4. De manière générale, un encodage dynamique 1-sur-4 d’un registre à décalage
de longueur k a un poids de Hamming constant de k, et une distance de Hamming constante de
2k. Un encodage dynamique 2-sur-4 a toujours un poids de Hamming égal à 2k, et une distance
de Hamming également égale à 2k.

4.2 Sécurité contre les attaques par injection de fautes

La détection de fautes avec l’encodage dynamique est effectuée lors du décodage avec la fonc-
tion F−1

c en sortie du registre protégé. Lorsqu’un code ne peut pas être décodé par la fonction
F−1

c , c’est-à-dire lorsqu’il n’est pas parmi les deux codes possibles pour une parité donnée, cela
signifie qu’une faute a été injectée et la fonction F−1

c envoie un signal d’alerte. Par la suite, on
considère qu’une faute est injectée avec succès sur un registre à décalage si cette faute n’est pas
détectée lors du décodage.

Cette section aborde la sécurité de l’encodage dynamique d’un registre à décalage contre les
attaques par injection de fautes, selon plusieurs modèles de fautes et pour les encodages 1-sur-4
et 2-sur-4. On considère plusieurs types de fautes, listés ci-dessous et dont le détail est donné dans
la section 3.3 :

— Les fautes en commutation au cours desquelles tous les bits ciblés changent de valeur, et les
fautes consistant en une mise à "0" ou une mise à "1" d’un certain nombre de bits.

— Les fautes permanentes, et les fautes éphémères. On distingue notamment les fautes éphé-
mères en fonction de leur précision temporelle : celles-ci sont soit temporellement précises,
soit temporellement imprécises.
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1 1 0 0 0 1 0 

0 0 1 1 0 0 0 

0 0 0 0 1 0 0 

0 0 0 0 0 1 1 

1 1 0 0 0 0 0 

0 0 1 1 X X 0 

F𝒄 F𝒄
−𝟏

 

Parité 

Registre non  
protégé 

Registre 
encodé 

FIGURE 4.2 – Exemples de fautes injectées sur exactement deux parts parmi quatre, pour un encodage 1-
sur-4.

— Les fautes sur un seul bit ou sur plusieurs bits consécutifs, au sein d’un même registre, c’est-
à-dire d’une même part.

— Les fautes sur une seule part ou sur plusieurs parts, c’est-à-dire affectant simultanément soit
un seul, soit plusieurs registres parmi les quatre registres en parallèle.

Dans un registre à décalage, l’état interne est décalé d’un bit à chaque cycle d’horloge. L’in-
jection d’une faute temporellement imprécise sur une bascule, c’est-à-dire dont l’injection dure
plusieurs cycles d’horloge, affectera donc tous les bits successivement stockés dans cette bascule
durant toute la durée de l’injection. Par conséquent, une telle faute est fonctionnellement équiva-
lente à une faute temporellement précise sur plusieurs bits consécutifs au sein d’un même registre,
c’est-à-dire au sein d’une même part de l’encodage. Pour cette raison, la détection des fautes tem-
porellement précises et temporellement imprécises par l’encodage dynamique est similaire à la dé-
tection de fautes sur un seul bit ou sur plusieurs bits consécutifs au sein d’un même registre, et nous
ne décrirons donc pas la détection des fautes en fonction de la précision spatiale de l’injection de
ces fautes.

Pour les deux types d’encodage, une faute injectée avec succès doit résulter en un code ayant
le même poids de Hamming que le code original, non fauté. Cela signifie qu’une commutation
de "0" vers "1" doit être compensée par une commutation de "1" vers "0", et inversement. Par
conséquent, les fautes consistant uniquement en une mise à "0" ou une mise à "1" de certains bits
sont détectées par F−1

c , et seules les fautes en commutation sur un nombre pair de bits peuvent
être injectées avec succès.

4.2.1 Encodage 1-sur-4

Afin d’injecter avec succès une faute sur un bit encodé avec un encodage 1-sur-4, il faut faire
commuter 2 parts exactement parmi les 4 parts : l’une doit commuter de "0" vers "1", et l’autre de
"1" vers "0". Une telle faute est représentée en vert sur la figure 4.2. Toute faute affectant une seule
part, ou trois ou quatre parts, résulterait en un état impossible à décoder par F−1

c et serait donc
détectée. De plus, l’attaquant doit savoir sur quelles parts injecter les fautes parmi les 4 parts pos-
sibles ; il doit connaître pour cela l’encodage utilisé, mais également la valeur du signal de contrôle
c.

Comme c alterne entre "0" et "1" à chaque cycle d’horloge, l’injection de fautes avec succès
sur deux codes consécutifs doit viser des parts différentes pour ces deux codes. Par conséquent,
les fautes injectées sur deux bits consécutifs (ou plus) d’une même part, c’est-à-dire d’un même
registre à décalage, sont détectées par F−1

c . Nous illustrons ceci par un exemple, en nous appuyant
sur l’encodage donné dans le tableau 4.2 et le registre encodé représenté sur la figure 4.1 ; cet
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exemple peut être généralisé à tous les encodages dynamiques 1-sur-4, ceux-ci étant tous équi-
valents. Dans cet exemple, un bit "1" peut être encodé par "1000" ou "0100"; si la fonction F−1

c ne
prenait pas en compte le signal de contrôle c, ces codes seraient équivalents et interchangeables,
et seraient donc décodés de la même manière. Dans ce cas, une faute injectée sur les troisième et
quatrième bits de la seconde et de la troisième part, telle que représentée en rouge sur la figure 4.2,
résulterait en un encodage valide. Or, si la fonction F−1

c prend bien c en argument, le code "0100"
n’est pas permis lorsque c vaut "0". Cet état est donc détecté comme étant une faute, de même
que le code "0010" lorsque c vaut "1".

4.2.2 Encodage 2-sur-4

Nous avons souligné précédemment que deux des quatre codes d’un encodage dynamique 2-
sur-4 sont forcément complémentaires, et que ces deux codes complémentaires doivent encoder
respectivement un "0" et un "1" pour une même parité, c’est-à-dire une même valeur de c. Deux
cas se présentent alors pour les deux autres codes, pour l’autre valeur de c : ceux-ci peuvent être
complémentaires également, ce qui correspond au cas du tableau 4.3b, ou non complémentaires
comme dans le tableau 4.3a. L’injection de fautes dépend de ces deux cas, qui sont détaillés ci-
dessous.

Cas 1 : la table d’encodage contient deux paires de codes complémentaires, pour les deux pa-
rités. Quelle que soit la parité, les codes représentant un "0" et un "1" sont complémentaires. Par
conséquent, une injection de fautes avec succès revient à inverser tous les bits d’un ou plusieurs
codes. Les fautes sur plusieurs bits consécutifs sont donc indétectables, du moment qu’elles af-
fectent le même nombre de bits sur les 4 parts simultanément. La détection de fautes dans ce cas
est moins robuste que celle décrite précédemment pour l’encodage 1-sur-4, et ce choix de codes
pour un encodage 2-sur-4 doit donc être évité.

Cas 2 : la table d’encodage contient seulement une paire de codes complémentaires, pour
une parité donnée. Dans ce cas, l’injection de fautes avec succès sur les deux codes complémen-
taires doit se faire sur les quatre parts de ces codes. L’injection de fautes sur les deux autres codes,
non complémentaires, doit se faire sur exactement deux parts parmi les quatre. L’encodage étant
effectué alternativement avec ces deux paires de codes, une faute injectée avec succès sur deux bits
encodés consécutifs devrait viser alternativement deux et quatre parts. Par conséquent, les fautes
injectées sur plusieurs bits consécutifs, sur un nombre de parts fixé, sont détectées par F−1

c .

4.2.3 Conclusion sur la détection des fautes

Seules les fautes temporellement précises, en commutation, sur un seul bit encodé consécutif et
sur exactement deux parts de ce bit encodé, ne sont pas détectées par un encodage dynamique
1-sur-4. De telles injections de fautes requièrent un matériel coûteux, une connaissance précise
de l’implémentation matérielle de l’algorithme ciblé, et une connaissance de l’état de l’encodage
à un instant donné. Le complexité d’une telle attaque est très élevée, et celle-ci est difficilement
réalisable en pratique.

Avec un bon choix de l’encodage dynamique 2-sur-4, les fautes non détectables sont les fautes
temporellement précises, en commutation, sur un seul bit encodé consécutif et sur exactement deux
parts ou quatre parts selon la parité de ce bit encodé. Avec la possibilité d’injecter des fautes soit
sur exactement 2 parts parmi 4, soit sur l’ensemble des 4 parts, le modèle d’attaque est légère-
ment moins restrictif que pour l’encodage 1-sur-4, mais la complexité d’une telle attaque reste
très élevée.

D’après le chapitre 3, les contre-mesures mixtes fondées sur du masquage sont vulnérables
face aux injections de fautes globales, qui visent un nombre élevé de bits, et qui peuvent être mises
en œuvre à bas coût, par exemple avec des glitchs d’horloge ou de tension. En effet, l’implémenta-
tion de PC-II [141] est fondée sur un encodage différentiel statique, et l’inversion des deux bits de
cet encodage n’est pas détectable ; ParT [140] permet de détecter les fautes injectées sur un code
de détection d’erreurs uniquement si ces fautes ne portent que sur un nombre restreint de bits ; et
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CAPA [142] et M&M [143] ne sont capables de détecter que les fautes injectées sur au plus (d −1)
parts parmi d .

De manière générale, l’encodage différentiel statique sur deux bits, sur lequel reposent les
styles de logique différentielle avec précharge, est vulnérable face à l’injection de fautes sur les
deux chemins de données de l’encodage différentiel. De la même manière, la redondance spatiale
ne permet pas de détecter une même faute injectée dans tous les blocs logiques redondants ; cette
faute peut être sur un ou plusieurs bits, et être temporellement précise ou imprécise. La redon-
dance temporelle est vulnérable face aux fautes identiques injectées à deux instants différents, et
aux fautes permanentes ; ces fautes peuvent également être injectées sur un seul ou sur plusieurs
bits consécutifs. Enfin, la couverture des fautes par la redondance d’information dépend du code
de détection d’erreurs utilisé mais est généralement inférieure à celle des autres formes de redon-
dance.

Nous en concluons que, compte tenu des moyens d’injection actuels (détaillés dans le cha-
pitre 3), l’injection de fautes non détectables contre l’encodage dynamique est plus complexe
à mettre en œuvre que contre les autres protections évoquées ci-dessus, notamment en ce qui
concerne les protections mixtes. Cette conclusion est valable pour l’encodage 1-sur-4, mais égale-
ment avec un bon choix de codes pour l’encodage 2-sur-4.

Enfin, les attaques safe-error, exploitant le fait d’observer si le résultat d’un algorithme est mo-
difié ou non après une injection de fautes, n’ont pas été détaillées ici. Par exemple, la mise à "0"
de certains bits déjà à "0" dans l’une des parts permettrait à un attaquant d’obtenir des informa-
tions utiles sur l’état de l’encodage. En pratique, l’exécution d’une telle attaque contre l’encodage
dynamique est complexe, et nécessite qu’un attaquant connaisse précisément l’implémentation
physique du circuit, mais également que cet attaquant puisse injecter des fautes totalement maî-
trisées sur un nombre pré-déterminé de bits.

4.3 Encodage dynamique aléatoire

L’encodage dynamique décrit jusqu’à présent consiste à assurer un poids et une distance de
Hamming constants pour chaque bit encodé, et donc également pour l’ensemble du registre. Cela
permet donc d’avoir une consommation théorique identique à chaque cycle d’horloge. Or, dans
une implémentation réelle sur silicium, les temps de propagation des signaux et les variations de la
consommation ne sont pas strictement identiques pour toutes les parts. On peut donc s’attendre
à observer des déséquilibres entre ces parts, potentiellement exploitables par un attaquant de la
même manière que pour le lissage de la consommation avec divers styles de logique différentielle
avec précharge [110, 111].

Pour compenser ces effets, nous proposons de rendre aléatoires ces fuites d’information po-
tentielles, en réalisant un encodage dynamique aléatoire, différent lors de chaque exécution. Pour
cela, les différentes combinaisons de codes possibles pour l’encodage dynamique sont exploitées.
En effet, selon la section 4.1, il existe 24 tables d’encodage 1-sur-4 différentes, et 144 manières de
réaliser un encodage 2-sur-4. Pour chaque type d’encodage, le choix des quatre codes peut être
effectué aléatoirement à chaque initialisation du registre à décalage. Ce choix nécessite seulement
5 bits aléatoires pour un encodage 1-sur-4, et 8 bits pour un encodage 2-sur-4. Il serait également
possible de varier entre ces deux types d’encodage à chaque initialisation, pour un nombre to-
tal de 168 combinaisons possibles. Cette dernière solution requiert également 8 bits aléatoires à
chaque exécution.

Par exemple, pour un encodage dynamique 1-sur-4 aléatoire, les codes "1000" et "0100" pour-
raient, selon les exécutions, encoder chacun soit un "0", soit un "1". Un attaquant capable de dé-
tecter la commutation entre ces deux codes, en exploitant les déséquilibres de l’implémentation
physique, ne pourrait pas exploiter cette information afin de retrouver la valeur originale des bits
non encodés sans avoir connaissance par ailleurs de la table d’encodage générée lors de chaque
exécution.

Cet encodage dynamique aléatoire permet également de renforcer la sécurité contre les at-

82



CHAPITRE 4. L’ENCODAGE DYNAMIQUE, UNE CONTRE-MESURE MIXTE POUR LES
ALGORITHMES À BASE DE REGISTRES À DÉCALAGE

taques par injection de fautes. L’attaquant doit connaître l’encodage utilisé afin de sélectionner les
parts sur lesquelles injecter les fautes ; si cet encodage n’est pas fixé, mais est généré aléatoirement
à chaque nouvelle exécution, l’attaquant doit disposer de moyens supplémentaires de connaître
la valeur de l’encodage, ou choisir les parts de manière aléatoire. De plus, les attaques en fautes ne
sont alors pas reproductibles d’une exécution sur l’autre. Enfin, l’alternance aléatoire entre un en-
codage 1-sur-4 et un encodage 2-sur-4 nécessiterait que l’attaquant soit à la fois capable d’injecter
des fautes sur exactement deux parts parmi les quatre, et sur les quatre parts.

Cet encodage dynamique aléatoire peut être mis en œuvre avec une complexité raisonnable.
Le choix de la table d’encodage à utiliser pour chaque exécution est effectué une seule fois lors de
l’initialisation de l’algorithme protégé. Cette table d’encodage peut être générée à chaque initia-
lisation, ou choisie parmi un certain nombre de tables préalablement stockées dans le circuit. La
première méthode requiert une surface bien plus faible que le stockage de 24, 144 ou 168 tables
(selon le type d’encodage implémenté de manière aléatoire), et c’est donc la solution retenue.
Ensuite, l’encodage avec Fc et le décodage avec F−1

c , respectivement en entrée et en sortie du
registre protégé, sont effectués en fonction des quatre codes contenus dans cette table, plutôt
qu’avec des codes constants à chaque exécution. Les quatre registres en parallèle dans lesquels
sont contenues les quatre parts de l’encodage dynamique ne sont pas modifiés pour l’implémen-
tation de l’encodage aléatoire. Au final, le surcoût en complexité, surface et consommation lié à
l’encodage dynamique aléatoire est principalement lié à la génération d’une nouvelle table d’en-
codage à chaque exécution.

4.4 Extension à la logique combinatoire

4.4.1 Principe

L’encodage dynamique a été présenté pour la protection des registres à décalage. Nous dé-
taillons ici comment appliquer cet encodage dynamique à la logique combinatoire, afin de pro-
téger celle-ci à la fois contre les attaques par analyse des canaux auxiliaires et par injection de
fautes. Dans le cas où l’encodage dynamique est appliqué à la fois à la logique séquentielle et à
la logique combinatoire, les calculs sont effectués directement sur les signaux encodés, et l’en-
semble de l’implémentation d’un algorithme peut donc être protégé sans nécessiter l’utilisation
des fonctions Fc et F−1

c pour encoder et décoder les données en entrée et sortie des registres.
On définit un bloc combinatoire, ou fonction combinatoire, comme une combinaison de plu-

sieurs portes logiques élémentaires. Avec des opérations effectuées sur des bits dans le corps de
Galois GF(2), toutes les fonctions combinatoires peuvent être décrites en utilisant les portes lo-
giques élémentaires ET, XOR, et INV, correspondant respectivement à la multiplication, l’addition,
et l’inversion.

On considère qu’un bloc combinatoire protégé par l’encodage dynamique traite des signaux
d’entrée encodés dynamiquement; ceux-ci proviennent de logique séquentielle encodée, ou sont
encodés préalablement avec la fonction Fc . Ce bloc combinatoire encodé produit des signaux de
sortie encodés de la même manière que les signaux d’entrée, ayant un poids et une distance de
Hamming constants quels que soient les signaux d’entrée et la parité de ces signaux. Pour cela,
chaque porte logique élémentaire constituant le bloc combinatoire est modifiée afin de traiter des
entrées encodées sur 4 bits, et de produire des sorties encodées de la même manière. Dans le but
de permettre une intégration aisée de cette contre-mesure dans un flot de conception classique,
l’encodage des portes logiques élémentaires est réalisé au niveau algorithmique et peut être décrit
par des équations utilisant elles-mêmes exclusivement une combinaison de portes ET et XOR.

4.4.2 Mise en œuvre

L’encodage dynamique de la logique combinatoire est spécifique à l’encodage choisi, c’est-à-
dire à une table d’encodage donnée. Nous détaillons ici la façon d’encoder la logique combinatoire
avec la table d’encodage 4.2, correspondant à un encodage dynamique 1-sur-4. On considère des
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portes logiques prenant des entrées x et y , et produisant une sortie z. Ces signaux sont encodés sur
quatre parts notées (w1, w2, w3, w4) pour un code quelconque Fc (w). Les équations des portes
logiques encodées sont données ci-dessous.

— Porte ET :

z1 = x1(y1 + y2)

z2 = x2(y1 + y2)

z3 = x3 +x1(y3 + y4)

z4 = x4 +x2(y3 + y4)

(4.1)

— Porte XOR :

z1 = x1(y3 + y4)+x3(y1 + y2)

z2 = x2(y3 + y4)+x4(y1 + y2)

z3 = x1(y1 + y2)+x3(y3 + y4)

z4 = x2(y1 + y2)+x4(y3 + y4)

(4.2)

— Porte INV :

z1 = x3

z2 = x4

z3 = x1

z4 = x2

(4.3)

Les tables de vérité correspondant à chacune de ces équations sont données sur la figure 4.3.
Deux codes Fc (x) (respectivement, Fc (y)) permettent d’encoder chaque valeur de x (resp. y) en
fonction de la valeur du signal de contrôle c. Un signal de sortie Fc (z) est calculé pour chaque
paire (Fc (x), Fc (y)) pour les portes ET et XOR, et pour chaque valeur de Fc (x) pour la porte INV.
On constate que la fonctionnalité de ces portes logiques est préservée : la sortie z est correcte,
quels que soient x et y . On remarque également qu’avec l’implémentation choisie pour l’enco-
dage de la logique combinatoire, la parité de Fc (z) est imposée par celle de Fc (x). Autrement dit,
Fc (z) a toujours la même parité que Fc (x), indépendamment de celle de Fc (y). Comme Fc (x)
est encodé dynamiquement par hypothèse, Fc (z) l’est également, et deux valeurs consécutives de
Fc (z) ont donc une distance et un poids de Hamming constants. Ainsi, n’importe quelle fonction
combinatoire, construite comme une combinaison de ces trois portes logiques, présentera une
sortie encodée dynamiquement si ses entrées sont encodées dynamiquement, quelles que soient
les parités de ces entrées.

On note parité relative de deux signaux encodés Fc (x) et Fc (y) la différence de parité de ces
deux codes : ceux-ci ont soit la même parité, soit une parité opposée. Les équations (4.1) et (4.2),
décrivant l’encodage dynamique des portes ET et XOR, sont valables quelle que soit la parité re-
lative de Fc (x) et Fc (y), c’est-à-dire qu’elles décrivent à la fois le cas où les parités de ces signaux
sont égales, et le cas où elles sont opposées. Or, dans un circuit donné, la parité relative de deux
signaux encodés est généralement constante : les parités de ces deux signaux changent simultané-
ment, à chaque cycle d’horloge. Certains termes de ces équations sont donc superflus, et peuvent
être éliminés en tenant compte de la parité relative de Fc (x) et Fc (y). Par exemple, si Fc (x) et
Fc (y) ont la même parité, les termes x1 y2 et x2 y1 peuvent être éliminés, car ils correspondent à
des opérations effectuées sur des signaux de parités différentes. La version simplifiée de ces équa-
tions, en fonction des parités respectives des signaux d’entrée, est donnée dans le tableau 4.4.

4.4.3 Encodage dynamique aléatoire de la logique combinatoire

Les équations (4.1) à (4.3) correspondent à un encodage dynamique de la logique combina-
toire avec une table d’encodage donnée ; elles doivent être adaptées si une table d’encodage diffé-
rente est choisie. Un encodage dynamique aléatoire de la logique combinatoire nécessiterait donc
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Porte ET
x Fc (x) y Fc (y) Fc (z) z

0

0001
0

0001 0001
0

0010 0001

1
0100 0001

0
1000 0001

0010
0

0001 0010
0

0010 0010

1
0100 0010

0
1000 0010

1

0100
0

0001 0001
0

0010 0001

1
0100 0100

1
1000 0100

1000
0

0001 0010
0

0010 0010

1
0100 1000

1
1000 1000

(a)

Porte XOR
x Fc (x) y Fc (y) Fc (z) z

0

0001
0

0001 0001
0

0010 0001

1
0100 0100

1
1000 0100

0010
0

0001 0010
0

0010 0010

1
0100 1000

1
1000 1000

1

0100
0

0001 0100
1

0010 0100

1
0100 0001

0
1000 0001

1000
0

0001 1000
1

0010 1000

1
0100 0010

0
1000 0010

(b)

Porte INV
x Fc (x) Fc (z) z

0
0001 0100

1
0010 1000

1
0100 0001

0
1000 0010

(c)

FIGURE 4.3 – Tables de vérités pour les fonctions ET, XOR et INV encodées.

l’implémentation en parallèle de plusieurs versions d’une même fonction combinatoire, encodée
avec plusieurs tables d’encodage différentes. Cela signifie que la mise en place d’un tel encodage
aléatoire de la logique combinatoire introduirait un surcoût important en surface par rapport à la
logique non protégée. Toutefois, ce surcoût doit être mis en perspective par rapport à la propor-
tion de logique combinatoire dans le circuit. Ainsi, nous avons expliqué dans l’introduction de ce
chapitre que pour de nombreuses primitives cryptographiques légères, la surface et la consomma-
tion dues à la logique combinatoire sont négligeables par rapport à celles des registres à décalage.
Rapporté à l’ensemble de l’implémentation de l’algorithme protégé, le coût en surface de l’enco-
dage dynamique aléatoire de la logique combinatoire pourrait donc être également négligeable,
ou du moins acceptable.

Les équations données dans cette section ont été établies manuellement ; une permutation
des parts pourrait permettre d’implémenter d’autres encodages 1-sur-4, mais il n’existe à ce jour
pas de méthode permettant de générer automatiquement ces équations pour n’importe quelle
table d’encodage. Cela augmente la complexité de l’implémentation d’un encodage dynamique
aléatoire de la logique combinatoire, les équations pour chaque version de la fonction protégée
devant préalablement être établies.

Il serait également possible d’implémenter l’ensemble de la logique combinatoire encodée
avec des multiplexeurs dépendant de la table d’encodage choisie, ce qui faciliterait l’implémen-
tation de l’encodage dynamique aléatoire de la logique combinatoire. Cette solution, qui aurait
également un coût élevé en surface, se rapproche du concept de logique programmable et de
l’architecture des FPGA. Enfin, sur FPGA, on peut envisager de tirer partie de la reconfiguration
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TABLEAU 4.4 – Équations simplifiées pour les portes ET et XOR, en fonction de la parité relative des entrées
Fc (x) et Fc (y).

Porte ET Porte XOR

Parités identiques

z1 = x1 y1

z2 = x2 y2

z3 = x3 +x1 y3

z4 = x4 +x2 y4

z1 = x1 y3 +x3 y1

z2 = x2 y4 +x4 y2

z3 = x1 y1 +x3 y3

z4 = x2 y2 +x4 y4

Parités différentes

z1 = x1 y2

z2 = x2 y1

z3 = x3 +x1 y4

z4 = x4 +x2 y3

z1 = x1 y4 +x3 y2

z2 = x2 y3 +x4 y1

z3 = x1 y2 +x3 y4

z4 = x2 y1 +x4 y3

partielle afin d’implémenter efficacement un encodage dynamique aléatoire à la fois de la logique
séquentielle et combinatoire, ce qui sort du cadre de notre étude.

4.4.4 Sécurité contre les attaques matérielles

Sécurité contre les attaques par analyse des canaux auxiliaires

Les entrées et les sorties du bloc combinatoire ont à la fois un poids et une distance de Ham-
ming constants, ce qui garantit un lissage de la consommation théorique de ces signaux. Cepen-
dant, dans une implémentation sur silicium, les différents chemins de données dans chaque bloc
combinatoire sont déséquilibrés, comme cela a été décrit dans la section 4.3 pour la protection de
la logique séquentielle. L’encodage de la logique combinatoire est a priori également sensible aux
glitchs et à l’évaluation prématurée des signaux, qui sont des phénomènes déjà utilisés pour at-
taquer certains styles de logique tels que le WDDL. L’implémentation d’un encodage dynamique
aléatoire de la logique combinatoire permettrait de compenser ces déséquilibres et d’empêcher
leur exploitation par un attaquant, au prix d’une augmentation du coût silicium et des efforts four-
nis lors de la conception.

Sécurité contre les attaques par injection de fautes

Le modèle d’injection de fautes est beaucoup plus complexe en ce qui concerne la logique
combinatoire encodée que pour la logique séquentielle. On obtient des effets différents selon que
les fautes sont injectées sur les signaux en entrée des portes logiques encodées ou à l’intérieur de
celles-ci. De plus, ces fautes peuvent être injectées sur un nombre quelconque de parts, sur un ou
plusieurs signaux encodés. Enfin, ces fautes dépendent également de la table d’encodage utilisée,
et de la combinaison particulière de plusieurs portes logiques élémentaires encodées permettant
de réaliser un bloc combinatoire donné. L’étude exhaustive de l’ensemble des fautes pouvant être
injectées sur de la logique combinatoire encodée est hors du champs de nos travaux.

Dans le cas particulier présenté ci-dessus, avec les équations du tableau 4.4, l’injection de
fautes non détectables doit être effectuée sur plusieurs bits particuliers d’un ou des deux signaux
d’entrée, mais pas sur l’ensemble de ces bits. Selon les cas, certaines fautes peuvent se propager et
s’amplifier, tandis que d’autres sont annulées au sein des portes logiques encodées. Par exemple,
les fautes modifiant la parité de Fc (y) n’ont aucun effet sur celle de Fc (z). D’une manière géné-
rale, seule une partie des fautes sont transmises à la sortie du bloc combinatoire, et parmi celles-
ci, seulement quelques-unes ne peuvent pas être détectées. En effet, avec un encodage sur 4 bits,
seul un état sur les 16 possibles en sortie du bloc combinatoire correspond à une faute valide. Afin
d’injecter une faute avec succès, l’attaquant devrait non seulement connaître l’implémentation
exacte, mais également la parité et la valeur des différents signaux; de plus, il lui faudrait maîtriser
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parfaitement l’emplacement et la taille des fautes injectées. L’injection de fautes avec un tel niveau
de précision est très complexe à mettre en œuvre, et la meilleure stratégie reste probablement l’in-
jection aléatoire, en espérant que certaines fautes ne soient pas détectées.

4.5 Caractérisation et évaluation de l’encodage dynamique

Dans cette section, nous évaluons le coût d’implémentation et la résistance aux attaques par
canaux auxiliaires de l’encodage dynamique à travers deux cas d’étude. Tout d’abord, l’encodage
dynamique est implémenté sur un simple registre à décalage, afin d’étudier l’efficacité de cette
protection lorsqu’elle est appliquée uniquement à de la logique séquentielle. Dans un second
temps, nous étudions un cas plus représentatif d’un circuit réel, contenant à la fois de la logique
séquentielle et combinatoire ; pour cela, nous détaillons l’application de l’encodage dynamique à
l’algorithme de chiffrement par flot Trivium, qui est un exemple typique de primitive cryptogra-
phique légère, adaptée pour une utilisation dans l’IoT.

Cette étude du coût et de l’efficacité de l’encodage dynamique est effectuée de la même ma-
nière que l’étude sur le Trivium non protégé décrite dans la section 3.2. Elle repose sur des résultats
de synthèse et des simulations post-layout pour une implémentation matérielle sur ASIC 28 nm
FDSOI.

4.5.1 Implémentation de l’encodage dynamique

Pour toutes les implémentations de l’encodage dynamique décrites dans cette section, un si-
gnal de contrôle c alternant entre "0" et "1" à chaque cycle d’horloge est utilisé pour encoder dif-
féremment deux bits consécutifs, comme expliqué dans la section 4.1. Ce signal de contrôle varie
périodiquement, de manière toujours identique et prévisible, et il ne fait pas partie des fuites d’in-
formations utiles par canaux auxiliaires, c’est-à-dire des fuites exploitables par un attaquant pour
récupérer une clé de chiffrement par exemple. La génération de ce signal crée donc du bruit qui
pourrait masquer partiellement les fuites exploitables. Par conséquent, la bascule et l’inverseur
permettant de le générer ont été exclues des implémentations étudiées, et le signal de contrôle c
est généré dans le banc de test utilisé lors des simulations post-layout de ces implémentations.

Premier cas d’étude : registre à décalage

Nous détaillons ici l’implémentation de l’encodage dynamique sur un simple registre à dé-
calage de 128 bits, afin d’étudier uniquement l’encodage de la logique séquentielle. Celui-ci ne
comporte pas de rétroaction et se compose de 128 bascules chaînées. Afin de reprendre la ter-
minologie utilisée dans le cas de Trivium, on considère que lors de l’initialisation du registre à
décalage préalable à une simulation de son comportement, un vecteur d’initialisation de 128 bits,
ou IV pour Initialization Vector, est chargé dans ce registre.

Dans le but d’éliminer le bruit et les signaux liés à la logique combinatoire, l’ensemble de la
logique de contrôle, y compris l’encodage avec Fc et le décodage avec F−1

c en entrée et en sortie
du registre encodé, est exclue de cette étude. Par conséquent, les signaux de contrôle et d’initiali-
sation, ainsi que les entrées encodées du registre à décalage protégé, sont générés au sein du banc
de test qui est utilisé lors des simulations post-layout. L’implémentation physique du registre à
décalage encodé consiste uniquement en quatre registre à décalage en parallèle, dont les entrées
encodées sont fournies par le banc de test. La table d’encodage utilisée est définie dans le banc
de test, et on peut choisir d’utiliser n’importe quel type d’encodage pour chaque simulation; en
particulier, l’encodage peut être identique pour toutes les simulations, ou généré de manière aléa-
toire.

On rappelle ici que lors de la conception d’un circuit intégré, les outils de conception peuvent
choisir d’implémenter une cellule standard parmi plusieurs cellules standard fonctionnellement
équivalentes afin de réaliser une tâche donnée. Cela permet d’optimiser divers paramètres glo-
baux tels que la fréquence maximale, la surface, ou la consommation. En particulier, plusieurs
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S94 S162 ... ... S171 S175 ... S176 S177 S94 S162 ... ... S171 S175 ... S176 S177 S94 S162 ... ... S171 S175 ... S176 S177 

S94 S162 ... ... S171 S175 ... S176 S177 S94 S162 ... ... S171 S175 ... S176 S177 S94 S162 ... ... S171 S175 ... S176 S177 

S94 S162 ... ... S171 S175 ... S176 S177 S94 S162 ... ... S171 S175 ... S176 S177 S94 S162 ... ... S171 S175 ... S176 S177 S94 S162 ... ... S171 S175 ... S176 S177 
w2 

w1 v1 

S1 S66 ... ... S69 S91 ... S92 S93 
w1 

w3 v3 

S178 S243 ... ... S264 S286 ... S287 S288 
w3 

w2 v2 

v1 

v2 

v3 

FIGURE 4.4 – Application de l’encodage dynamique à la protection des registres à décalage de Trivium.

types de bascules peuvent être sélectionnées. Il est alors possible que les bascules de deux re-
gistres soient différentes, mais également qu’un registre contienne plusieurs types de bascules dif-
férentes. Chaque bascule différente a des caractéristiques qui lui sont propres, telles que le temps
de propagation dans les transistors ou la consommation. Du point de vue de l’analyse des canaux
auxiliaires, ces déséquilibres de temps de propagation et de consommation entre les différentes
bascules peuvent créer des fuites d’information, à condition qu’un attaquant dispose d’outils de
mesure assez précis pour les quantifier. Afin d’étudier l’impact de ces déséquilibres, deux variantes
du registre à décalage encodé sont implémentées.

La première variante suit un flot de conception standard, identique à celui décrit dans la sec-
tion 3.2 pour le Trivium non protégé, c’est-à-dire avec les mêmes contraintes et paramètres pour
les outils de synthèse, layout et simulations. À l’issue de ce flot de conception, plusieurs bascules
différentes sont présentes dans les quatre registres à décalage parallèles. Cette variante est notée
REG_ENC_DIFF, et un encodage dynamique 1-sur-4 fixé lui est appliqué dans toutes les simula-
tions décrites par la suite.

Pour la seconde variante, les outils de conception sont contraints d’utiliser un seul type de
bascules. On observe dans notre cas que toutes les bascules sont identiques dans la netlist obtenue
en sortie de synthèse, et que c’est l’outil de placement et de routage qui remplace ensuite certaines
bascules par d’autres bascules fonctionnellement équivalentes. Par conséquent, nous forçons cet
outil à conserver les bascules présentes dans la netlist issue de la synthèse. Cette modification est
très facile à effectuer et peut aisément s’intégrer dans un flot de conception standard. Comme
nous le verrons par la suite, elle permet un équilibrage efficace de la consommation, au prix d’une
très légère sous-optimisation de la consommation totale. Cette variante est notée REG_ENC_EQU.

Enfin, le registre à décalage de référence, non protégé, est noté REGISTRE. De même que la
variante REG_ENC_DIFF, ce registre est implémenté avec un flot de conception standard auquel
aucune contrainte spécifique n’a été rajoutée.

Second cas d’étude : Trivium

Nous détaillons maintenant l’application de l’encodage dynamique à la protection de l’algo-
rithme de chiffrement par flot Trivium. Cet algorithme, décrit dans la section 1.3.2, a une structure
très simple constituée de trois registres à décalage et de quelques portes logiques élémentaires
pour la mise à jour de son état interne. Par la suite, nous présentons plusieurs variantes de l’enco-
dage dynamique de Trivium. Toutes ces variantes sont implémentées selon un flot de conception
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standard, strictement identique à celui décrit dans la section 3.2 pour le Trivium non protégé. La
surface, le coût, et les fuites d’information par canaux auxiliaire des différentes variantes de l’en-
codage dynamique peuvent donc être comparées équitablement à celles du Trivium de référence.
En particulier, on notera qu’aucun effort n’a été mis en œuvre pour équilibrer les différents che-
mins de données et diminuer ainsi les fuites par canaux auxiliaires, contrairement à ce qui a été fait
pour l’une des variantes du registre à décalage encodé de manière dynamique, REG_ENC_EQU.

Dans un premier temps, nous implémentons l’encodage dynamique uniquement sur les re-
gistres à décalage qui constituent Trivium. Cette solution est représentée sur la figure 4.4, où
les losanges gris représentent le décodage des sorties des registres avec F−1

c , et les ronds bleus
montrent l’encodage en entrée des registres avec Fc . On constate en particulier que le décodage
avec F−1

c doit être effectué de nombreuses fois en parallèle, pour chaque sortie des registres en-
codés. Cet encodage dynamique de la logique séquentielle peut être mis en œuvre avec une table
d’encodage prédéfinie, ou générée aléatoirement à chaque exécution. Plusieurs variantes sont im-
plémentées en fonction de la valeur de cette table d’encodage. Les variantes TRI_ENC_1 et TRI_-
ENC_2 contiennent toutes deux une table d’encodage fixée, correspondant, respectivement, à un
encodage 1-sur-4 et à un encodage 2-sur-4. Une autre variante, notée TRI_ENC_ALEA, est réalisée
avec un encodage dynamique aléatoire des registres à décalage ; celle-ci requiert 5 bits aléatoires à
chaque nouveau chiffrement afin de générer une nouvelle table d’encodage 1-sur-4, tel que décrit
dans la section 4.3. La génération et le stockage de cette table sont pris en compte dans l’évaluation
de la surface et de la consommation.

Dans un second temps, nous implémentons l’encodage dynamique à la fois sur la logique sé-
quentielle et la logique combinatoire ; en effet, les attaques matérielles étant actuellement effec-
tuées contre la logique séquentielle, protéger uniquement la logique combinatoire aurait peu de
sens. Au sein de la logique combinatoire, les portes logiques sont remplacées par des portes en-
codées, en utilisant les équations tirées du tableau 4.4. L’encodage dynamique des données avec
Fc est alors réalisé une seule fois, lors du chargement des données dans les registres de Trivium;
ensuite, les calculs sont effectués directement sur les données encodées. Bien que le décodage en
sortie des registres avec F−1

c ne soit plus nécessaires dans ce cas, nous conservons une version
allégée de cette fonction, dont le seul but est la détection des fautes. L’encodage dynamique de
la logique combinatoire et de la logique séquentielle est effectué avec l’encodage 1-sur-4 donné
dans le tableau 4.2 et les équations associées fournies dans la section 4.4.2. Cette variante est notée
TRI_ENC_COMB.

Un point important à considérer pour l’encodage aléatoire de Trivium est l’initialisation des
registres à décalage. Pour rappel, la clé secrète, l’IV et une constante sont chargés dans l’état in-
terne de Trivium avant la phase d’initialisation. Ces données doivent être encodées lors de leur
chargement dans l’état interne de Trivium, ce qui peut être réalisé de deux manières. D’un côté,
il est possible d’initialiser tous les registres à "0", et de charger les données en série, bit par bit.
Les données sont alors encodées au fur et à mesure, et le poids et la distance de Hamming totaux
augmentent linéairement, jusqu’à atteindre une valeur constante, sans que des fuites par canaux
auxiliaires ne soient observables. Cette solution est la plus simple à implémenter. D’un autre côté,
il est possible de charger directement les données encodées dans les registres, en parallèle et sur
un seul cycle d’horloge. Ce chargement en parallèle, plus rapide, est également recommandé par
Gierlichs et al. [75] dans le cas où aucune protection n’est appliquée à Trivium afin d’empêcher un
attaquant d’observer par canaux auxiliaires le chargement bit par bit de la clé. C’est cette dernière
solution qui est retenue dans nos travaux.

L’état interne initial de Trivium doit donc être préalablement encodé avant d’être chargé dans
les registres encodés. Pour cela, un bit sur deux de l’état interne est encodé avec une parité de
"1", les autres bits ayant une parité de "0". Cette solution peut être implémentée avec l’ajout d’un
multiplexeur pour chacun des 288 bits à encoder, dont la sortie dépend à la fois du bit à encoder,
de sa parité, et de la table d’encodage. L’encodage dynamique aléatoire TRI_ENC_ALEA est mis en
œuvre de cette manière. Une autre possibilité, plus légère, est une initialisation spécifique à une
table d’encodage donnée, qui est donc possible uniquement si la table d’encodage est fixée. Celle-
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TABLEAU 4.5 – Liste des implémentations étudiées.

Implémentation Description
REGISTRE Registre à décalage de référence, non protégé

REG_ENC_DIFF
Registre à décalage encodé, contenant plusieurs types de bascules
différentes

REG_ENC_EQU Registre à décalage encodé, contenant un seul type de bascule
TRIVIUM Trivium de référence, non protégé
TRI_ENC_1 Encodage dynamique 1-sur-4 des registres à décalage de Trivium
TRI_ENC_2 Encodage dynamique 2-sur-4 des registres à décalage de Trivium
TRI_ENC_ALEA Encodage dynamique aléatoire des registres à décalage de Trivium

TRI_ENC_COMB
Encodage dynamique 1-sur-4 des registres et de la logique combi-
natoire de Trivium

ci est décrite ci-dessous pour l’exemple d’encodage dynamique 1-sur-4 du tableau 4.2. Dans cet
exemple, nous montrons comment initialiser les quatre chemins de données uniquement pour
le chargement de l’IV encodé, l’ensemble de l’état interne de Trivium étant initialisé de la même
manière :

S1 = IV ·0x55555555555555555555
S2 = IV ·0xAAAAAAAAAAAAAAAAAAAA
S3 = IV ·0x55555555555555555555
S4 = IV ·0xAAAAAAAAAAAAAAAAAAAA

(4.4)

De cette manière, les bits de l’IV valant "1" sont écrits alternativement sur les parts 1 et 2, tandis
que pour les bits valant "0", un "1" est écrit alternativement sur les parts 3 et 4.

4.5.2 Coût d’implémentation de l’encodage dynamique

Dans cette section, nous détaillons la surface et la consommation moyenne de puissance des
différentes variantes décrites plus haut. La comparaison de la surface et de la consommation des
différentes implémentations protégées à celles des implémentations non protégées de référence
permet d’évaluer le coût d’implémentation de l’encodage dynamique. Par la suite, nous notons
TRIVIUM l’implémentation du Trivium non protégé de référence, décrit dans la section 3.2. Un
récapitulatif de toutes les implémentations étudiées est fourni dans le tableau 4.5.

Surface

Les surfaces des différentes variantes du registre à décalage, avec et sans encodage, sont don-
nées en GE (Gate Equivalent) dans le tableau 4.6. Les surfaces des variantes de Trivium sont don-
nées dans le tableau 4.7. Ces tableaux donnent, pour chaque implémentation, la surface de la
logique combinatoire et séquentielle, la surface totale, ainsi que la surface normalisée des contre-
mesures par rapport à l’implémentation de référence correspondante (REGISTRE et TRIVIUM,
respectivement). Pour rappel, les surfaces enµm2 peuvent être obtenues en multipliant par 0,4896
les surfaces fournies en GE.

La surface totale pour l’encodage dynamique 1-sur-4 et 2-sur-4, mais également pour l’im-
plémentation TRI_ENC_COMB où la logique combinatoire est aussi encodée, est légèrement in-
férieure à quatre fois celle d’une implémentation non protégée. En particulier, on remarque que
l’encodage de l’ensemble de la logique combinatoire de Trivium (dans TRI_ENC_COMB) rajoute
un coût très faible en surface par rapport à l’encodage 1-sur-4 des registres uniquement (dans
TRI_ENC_1). Cela s’explique par le fait que l’encodage avec Fc des bits entrants dans les registres
et le décodage avec F−1

c des bits sortants ne sont pas nécessaires dans ce cas, les calculs étant
effectués directement sur la représentation encodée des bits. La complexité accrue de la logique
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TABLEAU 4.6 – Surface après synthèse (GE) pour différentes variantes du registre à décalage, avec et sans
encodage dynamique.

Implémentation
Surface

séquentielle
Surface

combinatoire
Surface
totale

Surface
normalisée

REGISTRE 986 0 986 1
REG_ENC_DIFF 3930 0 3930 3,99
REG_ENC_EQU 3930 0 3930 3,99

TABLEAU 4.7 – Surface après synthèse (GE) pour différentes variantes de Trivium, avec et sans encodage
dynamique.

Implémentation
Surface

séquentielle
Surface

combinatoire
Surface
totale

Surface
normalisée

TRIVIUM 2212 595 2808 1
TRI_ENC_1 8836 2148 10985 3,91
TRI_ENC_2 8836 2352 11188 3,98

TRI_ENC_ALEA 8859 3905 12764 4,55
TRI_ENC_COMB 8836 2344 11181 3,98

combinatoire encodée est donc compensée par cette absence d’encodage et de décodage, qui se
limite à la détection de fautes.

L’encodage dynamique aléatoire (dans TRI_ENC_ADAPT) rajoute un léger surcoût en surface,
principalement dans la logique combinatoire. Cela provient de la logique supplémentaire néces-
saire pour générer une table d’encodage à partir d’un nombre aléatoire de 5 bits.

Consommation

La consommation moyenne de puissance est donnée dans le tableau 4.8 pour les variantes du
registre à décalage, et dans le tableau 4.9 pour les variantes de Trivium. De même que précédem-
ment pour la surface, une consommation moyenne normalisée par rapport à l’implémentation
de référence correspondante (REGISTRE et TRIVIUM, respectivement) est donnée pour chaque
implémentation.

On constate que les implémentations protégées par l’encodage dynamique ont une consom-
mation environ quatre fois supérieure à celle des implémentations non protégées. Le surcoût le
plus important est à nouveau observable pour l’implémentation de Trivium protégée avec l’enco-
dage dynamique aléatoire, pour laquelle la consommation normalisée par rapport au Trivium de
référence est de 4,25.

4.5.3 Résistance aux attaques par canaux auxiliaires

Nous détaillons ici l’évaluation de la résistance contre les attaques par canaux auxiliaires des
différentes implémentations étudiées. Plusieurs méthodes sont mises en œuvre dans ce but, à
partir de traces de consommation de puissance obtenues avec des simulations post-layout.

On notera que, en dehors de la contrainte d’utiliser un seul type de bascules pour la variante
REG_ENC_EQU du registre à décalage, aucune contrainte spécifique n’a été spécifiée lors des dif-
férentes étapes de conception dans le but d’équilibrer les fuites d’information sur les différents
chemins de données. En particulier, le placement des cellules standard, ainsi que le routage entre
celles-ci et avec les sources d’alimentation, n’ont pas été définis explicitement, mais effectués au-
tomatiquement et par défaut par l’outil de placement-routage. Du fait de routages a priori diffé-
rents sur ces chemins de données, et de placements différents par rapport aux sources d’alimenta-
tion, tous les chemins de données d’une même implémentation présentent de légers déséquilibres
de temps de propagation et de consommation. Ces déséquilibres devraient être d’autant plus vi-
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TABLEAU 4.8 – Consommation moyenne simulée (µW) pour différentes variantes du registre à décalage,
avec et sans encodage dynamique.

Implémentation Consommation moyenne Consommation normalisée
REGISTRE 103 1

REG_ENC_DIFF 406 3,94
REG_ENC_EQU 414 4,02

TABLEAU 4.9 – Consommation moyenne simulée (µW) pour différentes variantes de Trivium, avec et sans
encodage dynamique.

Implémentation Consommation moyenne Consommation normalisée
TRIVIUM 241 1

TRI_ENC_1 987 4,1
TRI_ENC_2 997 4,14

TRI_ENC_ALEA 1024 4,25
TRI_ENC_COMB 985 4,09

sibles sur les implémentations qui contiennent plusieurs types de bascules différentes. Ces dés-
équilibres créent a priori des fuites d’information éventuellement observables par un attaquant,
de la même manière que pour le lissage de la consommation avec divers styles de logique diffé-
rentielle avec précharge [110, 111]. Ce choix de conserver des chemins de données déséquilibrés
reflète un flot de conception standard où un effort minimal est fourni dans le but d’éliminer les
fuites d’information par canaux auxiliaires. Ce choix permet d’évaluer l’efficacité de l’encodage
dynamique même en présence de déséquilibres, et en particulier les gains apportés par l’enco-
dage dynamique aléatoire afin de diminuer les fuites dues à ces déséquilibres.

Évaluation de l’équilibrage de la consommation

Tout d’abord, nous étudions l’efficacité de l’équilibrage de la consommation grâce à l’enco-
dage dynamique. Cette évaluation repose sur l’étude de l’énergie par cycle d’horloge, obtenue en
intégrant la consommation instantanée sur chaque cycle d’horloge. Au total, 1000 traces de 100
cycles d’horloge sont simulées pour chaque implémentation avec des paramètres d’initialisation
différents.

La consommation d’énergie par cycle d’horloge est étudiée avec deux métriques : la varia-
tion maximale d’énergie normalisée, et la variance normalisée. La variation maximale d’éner-
gie normalisée, appelée par la suite NED pour Normalized Energy Deviation, est définie comme
la différence entre l’énergie par cycle maximale et l’énergie par cycle minimale, cette différence
étant ensuite divisée par la valeur maximale. La variance normalisée, notée NSD pour Normalized
Standard Deviation, est la variance divisée par la moyenne. Ces deux métriques sont comprises
entre 0 et 1 ; plus elles sont proches de 0, plus le lissage de la consommation est efficace. Elles
sont souvent utilisées pour évaluer l’efficacité des contre-mesures de lissage de la consomma-
tion [108, 109, 114, 115, 116].

L’énergie par cycle d’horloge pour cinq traces d’exécution différentes de l’implémentation
TRI_ENC_COMB, dont la logique séquentielle et la logique combinatoires sont encodées dyna-
miquement, est représentée sur la figure 4.5 pour les 20 premiers cycles d’horloge. On constate
que ces traces ont une consommation qui oscille à chaque cycle d’horloge. Cet effet est dû à l’uti-
lisation d’un signal cyclique de contrôle c afin de réaliser l’encodage dynamique. À chaque cycle
d’horloge, une partie des portes logiques de l’implémentation protégée commute, afin d’enco-
der ou de décoder les bits actuels différemment des bits précédents. Or, ce signal de contrôle ne
donne pas d’information exploitable à un attaquant souhaitant réaliser une attaque CPA. L’ana-
lyse de l’équilibrage de la consommation porte uniquement sur les données exploitables par un
attaquant, et ces variations périodiques sont donc exclues de celle-ci. Pour cela, le NED et le NSD
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FIGURE 4.5 – Cinq exemples de traces de consommation, en énergie par cycle d’horloge, pour l’implémen-
tation TRI_ENC_COMB.

TABLEAU 4.10 – NED et NSD maximaux.

Implémentation NED NSD
TRIVIUM 0,1705 0,0271

TRI_ENC_1 0,0181 0,0026
TRI_ENC_2 0,0195 0,0029

TRI_ENC_ALEA 0,0203 0,0032
TRI_ENC_COMB 0,0043 0,0006

REGISTRE 0,2272 0,0381
REG_ENC_DIFF 0,0012 0,0002
REG_ENC_EQU 0,0 0,0

sont calculés indépendamment pour chacun des cycles d’horloge ; on a donc 100 NED et 100 NSD
calculés chacun avec 1000 valeurs d’énergie par cycle. Le maximum sur les 100 cycles d’horloge de
chacune de ces métriques est utilisé pour estimer le lissage de la consommation au pire cas.

Les NED et NSD maximaux sont donnés dans le tableau 4.10 pour chacune des implémenta-
tions, et montrent un lissage efficace de la consommation. Lorsque seule la logique séquentielle
de Trivium est encodée, c’est-à-dire pour les variantes TRI_ENC_1, TRI_ENC_2 et TRI_ENC_ALEA,
le NED et le NSD sont réduits d’un facteur compris entre 8,4 et 10,4 par rapport au Trivium de ré-
férence. L’essentiel des variations de consommation d’un cycle d’horloge à l’autre vient alors de
la logique combinatoire non protégée, et l’implémentation ayant le NED et le NSD les plus éle-
vés est l’encodage aléatoire, car la part de logique combinatoire est plus importante dans celle-
ci. Lorsque la logique combinatoire est également encodée dans Trivium, le NED et le NSD sont
réduits respectivement de 40 et 44 fois. Enfin, l’encodage dynamique appliqué à un registre à dé-
calage présente une consommation d’énergie par cycle d’horloge constante lorsque les bascules
sont identiques, et un NED et un NSD divisés par environ 190 lorsque les bascules sont différentes.

Évaluation des fuites d’information par canaux auxiliaires

Dans la partie précédente, nous avons montré que l’encodage dynamique permet d’équili-
brer la consommation énergétique de chaque cycle d’horloge de manière efficace. Cependant,
de faibles variations de cette consommation énergétique sont toujours observables, et pourraient
être exploitées par un attaquant. De plus, une attaque par analyse des canaux auxiliaires n’est gé-
néralement pas menée sur la consommation moyenne par cycle d’horloge, mais en observant les
variations de la consommation instantanée. Des courtes variations et des pics brefs de consom-
mation pourraient être exploités pour mener à bien une attaque CPA, tandis que ces variations
éphémères sont partiellement masquées lors de l’intégration de la puissance sur la durée d’un
cycle d’horloge, comme cela est effectué pour le calcul du NED et du NSD. Par conséquent, les ré-
sultats présentés dans la partie précédente, s’ils traduisent un équilibrage efficace de la consom-
mation et une difficulté accrue de mener à bien une attaque par canaux auxiliaire, ne permettent
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pas de conclure sur la possibilité ou non d’effectuer une telle attaque.

Nous évaluons ici la présence de fuites d’information par canaux auxiliaires avec le calcul de T-
tests non-spécifiques à partir de traces de consommation de puissance instantanée. La clé de chif-
frement est identique pour toutes les traces simulées pour les variantes de Trivium. Pour chaque
implémentation évaluée, un T-test non-spécifique est réalisé avec 100.000 traces par lot. Dans l’un
de ces lots, les traces sont générées avec des IV aléatoires. Dans l’autre lot, l’IV est fixé pour toutes
les traces ; un IV fixé de 80 bits est identique pour toutes les variantes de Trivium, et un autre IV
fixé de 128 bits est identique pour toutes les variantes du registre à décalage, ce qui permet une
comparaison équitable de toutes les implémentations.

Toutes les traces de consommation sont simulées sur une durée de 85 cycles d’horloge. Cette
durée est suffisante pour étudier la possibilité d’effectuer une attaque CPA contre Trivium, les
attaques existantes nécessitant entre 76 et 81 cycles d’horloge [70, 71, 72, 73, 74]. De plus, toutes
les implémentations étudiées ont un comportement identique au cours du temps, qui se répète
à chaque cycle d’horloge. Ainsi, et d’après les résultats présentés dans la section 3.2.3 sur 1500
cycles pour Trivium, on peut s’attendre à ce que l’absence (ou la présence) de fuites pendant ces
85 premiers cycles d’horloge implique une absence (ou une présence) de fuites durant l’ensemble
de la durée de fonctionnement de ces implémentations.

De même que pour les traces décrites dans la section 3.2, les traces simulées ici sont géné-
rées avec un intervalle de 10 ps entre deux points, et la fréquence utilisée pour les simulations
est de 100 MHz. Chacune des 100.000 traces de chaque lot comporte donc 85.000 points, c’est-à-
dire 1000 points par cycle d’horloge ; plusieurs jours sont nécessaires pour obtenir chaque lot de
traces, cette durée variant notamment selon la taille de chaque implémentation. Chaque trace est
ensuite compressée, afin de gagner à la fois en mémoire et en temps de traitement, en conservant
uniquement la valeur maximale de consommation de chaque cycle d’horloge.

La figure 4.6 montre les variations des T-tests pour le Trivium non protégé et pour toutes les
variantes de l’encodage dynamique appliqué à Trivium. On rappelle ici que le dépassement de la
valeur de seuil de 4,5 matérialisée en pointillés oranges indique la présence de fuites d’informa-
tion par canaux auxiliaires. Selon cette figure, il y aurait des fuites d’information importantes pour
les différentes versions de l’encodage dynamique, lorsque cet encodage n’est pas généré aléatoire-
ment. La figure 4.6d montre que lorsque la table d’encodage est générée aléatoirement, et même
si la fonction de rétroaction de Trivium n’est pas protégée, il n’y a pas de fuites pendant les 40
premiers cycles d’exécution de Trivium. Les faibles fuites visibles après ces 40 cycles peuvent s’ex-
pliquer, du moins partiellement, par le fait que la logique combinatoire n’est pas protégée.

Deux T-tests sont effectués sur le registre protégé dont toutes les bascules sont identiques,
REG_ENC_EQU : l’un avec avec un encodage 1-sur-4 fixe pour toutes les traces, et l’autre avec un
encodage 1-sur-4 généré aléatoirement pour chaque trace. La figure 4.7, qui montre les résultats
du T-test appliqué aux différentes versions du registre à décalage, valide l’efficacité de l’encodage
dynamique aléatoire : lorsque la table d’encodage est générée aléatoirement et en l’absence de
logique combinatoire non protégée, il n’y a pas de fuites par canaux auxiliaires, et ce même en
considérant que les différents chemins de données présentent de légers déséquilibres.

On notera que ces simulations ne prennent en compte aucune sorte de bruit. Cette absence
de bruit permet une étude des fuites d’information avec une grande précision, mais introduit éga-
lement un biais lors du calcul du T-test non-spécifique pour certaines implémentations. En effet,
l’un des deux lots est généré avec à la fois une clé et un IV fixe. Si des données aléatoires ne sont
pas rajoutées par ailleurs, donc dans le cas du Trivium non protégé et de l’encodage dynamique
non aléatoire, ce lot contient en réalité une unique trace, répétée 100.000 fois à l’identique. En par-
ticulier, pour chaque point de ces traces, la variance est nulle, et la moyenne est égale à la valeur
de ce point. Les valeurs du T-test non-spécifique pour ces implémentations sont donc probable-
ment sur-évaluées, et une mesure expérimentale de traces bruitées permettrait de fournir une
meilleure évaluation des fuites par canaux auxiliaires. Dans la section 6.2, nous détaillons l’ana-
lyse des fuites par canaux auxiliaires sur FPGA pour un Trivium de référence non protégé, ce qui
permet de valider la présence de fuites d’information pour cette implémentation, déjà observées
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FIGURE 4.6 – Valeurs du T-test pour les différentes versions de Trivium, avec et sans encodage dynamique.
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(c) REG_ENC_EQU avec table d’encodage fixe
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FIGURE 4.7 – Valeurs du T-test pour les différentes versions du registre à décalage, avec et sans encodage
dynamique.
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(c) TRI_ENC_ALEA
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FIGURE 4.8 – Évolution du coefficient de corrélation pour les différentes implémentations de Trivium pro-
tégées par l’encodage dynamique.

TABLEAU 4.11 – Maximum du coefficient de corrélation pour les implémentations de référence et les implé-
mentations protégées par l’encodage dynamique.

Implémentation Corrélation (valeur absolue)
TRIVIUM 0,8950

TRI_ENC_1 0,0582
TRI_ENC_2 0,1274

TRI_ENC_ALEA 0,0035
TRI_ENC_COMB 0,0466

REGISTRE 0,9989
REG_ENC_DIFF 0,0077
REG_ENC_EQU 0,0073

dans la section 3.2.3. De même, une évaluation des fuites par canaux auxiliaires de l’encodage
dynamique devrait être menée expérimentalement sur ASIC, afin de valider ou d’invalider les ré-
sultats présentés ici. Bien que cette évaluation sur silicium n’ait pas encore été menée à ce jour, la
section 6.1 décrit un circuit réalisé avec cette protection et envoyé en fonderie, qui sera testé dans
le futur.

Exploitation des fuites d’information par canaux auxiliaires

Nous avons montré précédemment l’existence de fuites d’information potentielles pour la
plupart des implémentations protégées par l’encodage dynamique, avec des T-tests non-spécifiques
effectués sur des traces non bruitées. Nous évaluons ici la possibilité d’exploiter ces fuites dans
une attaque CPA similaire à celles publiées à l’heure actuelle contre Trivium. Pour cela, nous éva-
luons, pour toutes les implémentations étudiées, les variations temporelles de la corrélation entre
une consommation hypothétique et la consommation simulée. Cette évaluation suit la méthodo-
logie décrite dans la section 3.2.2. Pour chaque implémentation, les 100.000 traces utilisées cor-
respondent au lot de traces avec des IV aléatoires du T-test non-spécifique.

Pour chaque variante de Trivium, le coefficient de corrélation est étudié pour les 8 premières
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(c) REG_ENC_EQU avec table d’encodage fixe
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(d) REG_ENC_EQU avec table d’encodage aléatoire

FIGURE 4.9 – Évolution du coefficient de corrélation pour les différentes versions du registre à décalage,
avec et sans encodage dynamique.

valeurs intermédiairesσi , ce qui correspond à un octet de la clé. Pour chacune des 256 hypothèses
possibles sur cet octet de clé, la corrélation entre la consommation hypothétique correspondante
et la consommation réelle est calculée. La figure 4.8 montre l’évolution du coefficient de corréla-
tion pour ces 256 hypothèses, pour chaque implémentation de l’encodage dynamique à Trivium ;
la corrélation pour la bonne hypothèse de clé y est affichée en rouge. On constate que pour toutes
les implémentations, la bonne hypothèse de clé n’est pas distinguable des 255 mauvaises hypo-
thèses, ce qui indique la difficulté d’exploiter ces résultats afin d’effectuer une CPA. Cette obser-
vation est validée par la mise en œuvre d’une CPA itérative visant à retrouver bit par bit les 81 σi ,
telle que décrite dans la section 3.2. Cette CPA, effectuée sur toutes les variantes de Trivium proté-
gées, ne permet pas de retrouver la clé de chiffrement avec 100.000 traces de consommation. Pour
rappel, moins de 100 traces sont nécessaires pour retrouver cette clé de chiffrement dans le cas du
Trivium non protégé.

Les différentes variantes du registre à décalage sont initialisées avec un IV différent pour chaque
trace, mais aucune clé de chiffrement n’est manipulée. En l’absence de clé, une seule consomma-
tion hypothétique est calculée pour chaque trace, cette consommation dépendant directement
de l’IV utilisé. La corrélation est donc calculée entre cette unique consommation hypothétique
et la consommation obtenue avec les simulations. De même que pour le T-test, le coefficient de
corrélation est calculé avec deux jeux de traces différents pour l’implémentation REG_ENC_EQU :
l’un avec avec un encodage 1-sur-4 fixe pour toutes les traces, et l’autre avec un encodage 1-sur-4
généré aléatoirement pour chaque trace. La figure 4.9 montre l’évolution du coefficient de corré-
lation pour chaque variante du registre à décalage.

Le tableau 4.11 donne le maximum du coefficient de corrélation pour chaque implémentation
étudiée, et rappelle la valeur maximale du coefficient de corrélation obtenue pour le Trivium de
référence dans la section 3.2.2. On constate que les valeurs du coefficient de corrélation sont très
élevées pour le Trivium et le registre à décalage non protégé, ce qui indique que le modèle théo-
rique de consommation correspond bien à la consommation simulée de ces implémentations.
Cette corrélation est fortement réduite pour toutes les implémentations protégées. Le coefficient
de corrélation est particulièrement faible pour les deux versions du registre à décalage encodé, et
pour le Trivium protégé par un encodage dynamique aléatoire. La faible valeur de ce coefficient
indique une absence de corrélation entre les consommations hypothétiques et la consommation
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simulée.
Ces observations permettent de conclure que le modèle de consommation utilisé pour les at-

taques CPA contre Trivium, qui considère uniquement les commutations dans les bascules, ne
peut pas être utilisé pour effectuer une attaque avec succès sur un circuit protégé par l’encodage
dynamique. Bien que des fuites soient observables avec un T-test non-spécifique, il n’existe pas
à l’heure actuelle de moyen d’exploiter ces fuites pour retrouver des valeurs secrètes. Ces fuites
sont probablement dues, au moins partiellement, aux déséquilibres de placement et de routage
présents sur toutes les implémentations. La prise en compte de ces déséquilibres dans un modèle
de consommation précis demanderait à un attaquant une excellente connaissance du layout du
circuit visé. De plus, du fait de l’implémentation physique différente de chaque circuit, mais éga-
lement des variations de processus lors de la fabrication des circuits intégrés, ces déséquilibres
seraient différents pour tous les circuits, ce qui limiterait l’efficacité d’une attaque exploitant les
fuites d’information observables dans le but de récupérer une clé de chiffrement.

4.6 Conclusion

Dans ce chapitre, nous proposons une nouvelle contre-mesure mixte contre les attaques par
analyse des canaux auxiliaires et par injection de fautes, appelée encodage dynamique. Cette pro-
tection permet de lisser la consommation d’un algorithme, sans nécessiter de phase de précharge.
L’encodage dynamique consiste à encoder différemment deux bits consécutifs, de sorte à mainte-
nir un poids et une distance de Hamming constants dans le circuit protégé. Pour cela, une table
d’encodage contient les codes permettant de représenter chaque bit, et un signal de contrôle qui
alterne entre "0" et "1" à chaque cycle d’horloge permet de sélectionner le code adéquat. Il y a
plusieurs manières d’implémenter l’encodage dynamique. Dans ce chapitre, nous présentons uni-
quement l’encodage 1-sur-4 et l’encodage 2-sur-4, avec des codes dans GF(24).

Plusieurs variantes de l’encodage dynamique sont présentées. Nous détaillons comment pro-
téger les registres à décalage et la logique combinatoire, et discutons de la sécurité fournie dans
les deux cas. Appliqué à la logique séquentielle, l’encodage dynamique permet une meilleure dé-
tection des fautes que les contre-mesures mixtes existantes, au vu des techniques actuelles d’in-
jection de fautes. Cette contre-mesure permet également d’augmenter considérablement la com-
plexité des attaques en fautes contre la logique combinatoire, bien qu’un modèle de fautes ex-
haustif dans ce cas n’ait pas été établi.

Une évaluation de la protection fournie par l’encodage dynamique contre les attaques par ca-
naux auxiliaires est réalisée à partir de simulations post-layout de plusieurs implémentations d’un
registre à décalage et de l’algorithme de chiffrement par flot Trivium. Ces simulations montrent un
lissage efficace de la consommation d’énergie par cycle d’horloge, cette consommation d’énergie
étant constante pour l’une des implémentations protégées du registre à décalage. Bien que des
fuites d’information par canaux auxiliaires soient observables avec un T-test non-spécifique, ces
fuites ne sont pas exploitables avec les attaques publiées à l’heure actuelle contre Trivium, et pro-
viennent probablement de légers déséquilibres de temps de propagation et de consommation sur
les différents chemins de données. Ces déséquilibres diffèrent d’un circuit à l’autre, et l’exploita-
tion de ces déséquilibres afin de retrouver une clé de chiffrement grâce à une attaque par analyse
des canaux auxiliaires serait très complexe.

L’encodage dynamique aléatoire, qui consiste à générer une nouvelle table d’encodage lors
de chaque nouvelle exécution de l’algorithme protégé, semble particulièrement efficace à la fois
contre les attaques par canaux auxiliaires et par injection de fautes. Cet encodage aléatoire peut
être implémenté pour la protection de registres à décalage avec un surcoût et une complexité
faibles. Des simulations post-layout de cet encodage dynamique aléatoire des registres à déca-
lage montrent une absence de fuites par canaux auxiliaires. L’application de cet encodage dyna-
mique aléatoire à la logique combinatoire est plus complexe. Pour cela, il est nécessaire de générer
des équations représentant l’encodage dynamique des différentes portes logiques élémentaires
pour chaque table d’encodage. Il n’existe actuellement pas de méthode pour générer automa-
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tiquement ces équations pour n’importe quelle table d’encodage. Une telle méthode faciliterait
grandement l’implémentation de l’encodage dynamique aléatoire de la logique combinatoire, et
cela peut constituer une piste de recherche pour de futurs travaux.

L’encodage dynamique a une consommation de puissance environ quatre fois plus élevée
qu’une implémentation non protégée, n’augmente pas le temps d’exécution de l’algorithme pro-
tégé, et nécessite au maximum 8 bits aléatoires à chaque exécution de cet algorithme si la table
d’encodage est générée aléatoirement. Le coût énergétique total de cette contre-mesure est donc
bien plus faible que celui des autres protections mixtes existantes.

L’encodage dynamique a fait l’objet d’un dépôt de brevet en 2018.
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Dans le chapitre précédent, nous avons présenté une nouvelle contre-mesure ayant une faible
consommation énergétique et permettant de protéger l’implémentation matérielle d’une primi-
tive cryptographique contre les attaques par analyse des canaux auxiliaires et par injection de
fautes. Cependant, nous avons expliqué dans le chapitre 1 qu’il est possible d’aller plus loin dans
l’optimisation du compromis entre consommation d’énergie et sécurité matérielle, avec la mise en
place de contre-mesures matérielles adaptatives. Ces contre-mesures configurables permettent
notamment de répondre aux attaques matérielles lorsqu’elles sont détectées tout en conservant
un niveau de sécurité faible et donc une consommation minimale le reste du temps, ou encore
d’adapter le comportement d’un objet connecté à l’évolution des besoins en sécurité et en consom-
mation au cours de sa vie.

Seuls quelques travaux portent actuellement sur des contre-mesures matérielles configurables.
Parmi ceux-ci, plusieurs sont adaptés à des implémentations reconfigurables, qu’elles soient logi-
cielles ou sur FPGA. Nous nous intéressons ici exclusivement aux protections adaptatives pouvant
être implémentées sur ASIC, qui sont présentées par la suite.

Les protections adaptatives existantes contre les attaques par canaux auxiliaires consistent
toutes à générer du bruit sur demande, afin de couvrir les fuites par canaux auxiliaires lorsque
c’est nécessaire. Ainsi, Robisson et al. [89] proposent d’activer des générateurs de nombres aléa-
toires, et Canto et al. [163] d’effectuer les opérations nécessaires au chiffrement à la fois sur les
données réelles et sur des données aléatoires. La proposition de Shan et al. [91] se rapproche des
implémentations sur FPGA, dans la mesure où une grille d’éléments reconfigurables est utilisée
afin de mettre en œuvre diverses protections, telles qu’une exécution des opérations dans un ordre
aléatoire et sur des chemins de données différents d’une exécution à l’autre, ou la génération de
bruit en amplitude. Or, nous avons expliqué dans le chapitre 3 que la génération de bruit, qu’il soit
temporel ou en amplitude, n’est généralement pas suffisante pour contrer les attaques par canaux
auxiliaires lorsque celles-ci sont effectuées avec suffisamment de traces et un traitement adapté
de ces traces.

En ce qui concerne la protection contre les attaques en fautes, une contre-mesure adaptative
consisterait par exemple à activer ou non de la redondance, qu’elle soit spatiale, temporelle, ou
en information. Cette solution a été proposée en logiciel par Robisson et al. [89] et sur FPGA par
Gogniat et al. [164], mais pourrait être adaptée sur ASIC. Cependant, comme expliqué dans le cha-
pitre 3, un attaquant connaissant le type de redondance utilisée peut théoriquement créer des
fautes en conséquence, difficiles à détecter. De plus, la redondance est coûteuse en énergie, parti-
culièrement si elle doit être combinée à une protection contre l’analyse des canaux auxiliaires.

Afin d’offrir une meilleure protection contre les attaques matérielles, nous proposons de nou-
velles contre-mesures matérielles adaptatives, implémentées au niveau algorithmique. Nos contre-
mesures adaptatives sont appliquée à la protection de l’algorithme de chiffrement par flot Trivium.
L’implémentation de cette sécurité matérielle adaptative est étudiée pour deux types de contre-
mesures. D’un côté, le masquage en Threshold Implementation, ou masquage TI, est une protec-
tion mature et largement étudiée, et l’implémentation adaptative de cette contre-mesure bénéfi-
cie donc de la sécurité théoriquement prouvée et expérimentalement éprouvée de celle-ci. D’un
autre côté, le masquage TI ne permettant pas de détecter les fautes, nous appliquons le concept
de sécurité adaptative à l’encodage dynamique décrit dans le chapitre 4. On notera que le mas-
quage est plus efficace en présence de bruit, notamment aux ordres supérieurs comme expliqué
dans le chapitre 3. De même, le bruit permet de couvrir les petites variations de consommation
subsistant avec l’encodage dynamique du fait des divers déséquilibres discutés dans le chapitre 4.
Nos propositions de contre-mesures adaptatives sont donc complémentaires à la génération sur
demande de bruit proposée dans les travaux existants [89, 163, 91].

Après avoir détaillé un masquage TI classique de Trivium aux premier et second ordres, nous
décrivons un masquage semi-adaptatif énergétiquement efficace, puis un masquage adaptatif
permettant de protéger cet algorithme au premier ou au second ordre, ou de désactiver le mas-
quage afin d’économiser de l’énergie. Nous proposons ensuite de modifier l’encodage dynamique
présenté dans le chapitre 4 afin de le rendre adaptatif. Dans nos deux protections adaptatives,
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le niveau de sécurité peut être modifié à la demande durant le fonctionnement de Trivium, et ce
changement de niveau de sécurité n’a pas d’impact sur le temps d’exécution de l’algorithme. Nous
décrivons ensuite l’implémentation matérielle et l’évaluation des différentes contre-mesures grâce
à des simulations post-layout. Enfin, nous discutons divers aspects de cette sécurité adaptative,
comme l’extension à d’autres algorithmes ou des variantes d’implémentation.

Remarque : Nos travaux portent uniquement sur les contre-mesures elles-mêmes, et non sur
le mécanisme effectuant le choix du niveau de protection à appliquer. Ce mécanisme a déjà été
étudié dans plusieurs travaux, notamment par les auteurs de [89] et de [164], qui pourraient être
appliqués au contrôle de nos contre-mesures adaptatives. Dans les deux cas, divers capteurs per-
mettent de détecter certaines attaques effectuées contre un circuit ; ainsi, les auteurs de [89] pro-
posent la mesure embarquée de lumière, de température et de tension afin de détecter des injec-
tions de fautes, tandis que les auteurs de [164] proposent de surveiller plusieurs aspects du fonc-
tionnement global d’un système sur puce, comme les transferts de données ou la consommation,
afin de déterminer si ce fonctionnement dévie d’un comportement type, ce qui indiquerait une
attaque potentielle. L’intégration d’autres capteurs, pour détecter par exemple la proximité d’une
sonde électromagnétique [46] ou des fluctuations de la tension d’alimentation traduisant une at-
taque par analyse de cette tension [47, 48], peut également être envisagée dans le but de compléter
ces travaux. Les mesures issues de ces capteurs sont ensuite traitées en fonction d’une politique de
sécurité donnée, afin de déterminer le niveau de protection à appliquer ; par exemple, dans [89],
une politique de sécurité fondée sur de la logique floue permet de déterminer plusieurs niveaux
de réponse appropriés. Le mécanisme de contrôle des contre-mesures est généralement implé-
menté en logiciel ou sur FPGA, ce qui permet de mettre à jour les politiques de sécurité au cours
de la vie du circuit intégré, tel qu’expliqué dans [9].

5.1 Masquage TI de Trivium

Nous présentons ici la protection de Trivium avec un masquage TI. Un masquage TI au pre-
mier ordre de Trivium est décrit dans [138] au niveau algorithmique, mais aucune implémentation
matérielle n’est réalisée par les auteurs afin d’évaluer la surface, la consommation et la résistance
aux attaques par canaux auxiliaires de cette protection. Nous nous appuyons sur ces travaux pour
le masquage au premier ordre de Trivium, et décrivons celui-ci ci-après. Nous proposons et dé-
crivons également un masquage au second ordre. À partir du second ordre, les modifications de
l’implémentation et les optimisations présentées par la suite sont similaires pour tous les ordres,
la principale différence étant le nombre de parts. Ces travaux sur le masquage au second ordre
pourraient donc être étendus à des ordres supérieurs afin de répondre à des besoins divers en
sécurité. Par la suite, nous considérons uniquement des implémentations du masquage TI avec
(td +1) parts, d étant l’ordre du masquage, et t le degré de la fonction à protéger, pour les raisons
données dans la section 3.4.2.

Pour un masquage avec n parts, les trois registres à décalage qui constituent Trivium sont ré-
pliqués n fois en parallèle afin de contenir ces parts. Nous noterons donc par la suite Si la i ème

part, contenue dans le i ème registre en parallèle, et Si
j le j ème bit, sur 288, de cette i ème part. Les

n registres en parallèle, quant à eux, sont appelés chemins de données. Cette distinction entre les
parts et les chemins de données, c’est-à-dire entre le contenu et le contenant, sera particulière-
ment utile pour la compréhension des contre-mesures adaptatives, qui consistent à modifier le
nombre de parts afin d’augmenter ou de diminuer le niveau de sécurité.

La fonction combinatoire permettant de mettre à jour l’état interne de Trivium, appelée fonc-
tion de rétroaction, est transformée en une fonction partagée avec plusieurs parts d’entrée et de
sortie, telle que décrite dans la section 3.4.2. Dans ce chapitre, afin de simplifier les notations,
nous détaillons uniquement le masquage d’une partie de cette fonction, pour le calcul du premier
bit du second registre à décalage, noté S94. Ce bit est la valeur intermédiaire ciblée par les attaques
par analyse des canaux auxiliaires publiées contre Trivium. Le masquage du reste de la fonction de
rétroaction, pour le calcul du bit d’entrée des deux autres registres de Trivium, est identique. Par
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la suite, nous noterons donc fonction non protégée la formule suivante :

S94 = S66 +S93 +S171 +S91S92 (5.1)

Cette fonction contient uniquement une porte ET des portes XOR. En appliquant l’équation (3.3)
à cette fonction non protégée, on obtient un masquage TI au premier ordre de Trivium tel que dé-
crit par les auteurs de [138]. La fonction partagée au premier ordre pour la mise à jour du 94-ième
bit de l’état interne est donc :

S1
94 = S2

66 +S2
93 +S2

171 +S2
91S2

92 +S2
91S3

92 +S3
91S2

92

S2
94 = S3

66 +S3
93 +S3

171 +S3
91S3

92 +S3
91S1

92 +S1
91S3

92

S3
94 = S1

66 +S1
93 +S1

171 +S1
91S1

92 +S1
91S2

92 +S2
91S1

92

(5.2)

Le masquage au second ordre de cette fonction est effectué avec 5 parts d’entrée et 10 parts de
sortie. Un exemple d’un tel masquage est décrit par l’équation (3.4). Cependant, nous choisissons
de modifier cette équation en permutant les parts d’entrée, de sorte à obtenir l’équation suivante
dans le cas de Trivium :

S1
94 = S2

66 +S2
93 +S2

171 +S2
91S2

92 +S2
91S3

92 +S3
91S2

92

S2
94 = S3

66 +S3
93 +S3

171 +S3
91S3

92 +S3
91S1

92 +S1
91S3

92

S3
94 = S1

66 +S1
93 +S1

171 +S1
91S1

92 +S1
91S2

92 +S2
91S1

92

S4
94 = S5

66 +S5
93 +S5

171 +S5
91S5

92 +S5
91S2

92 +S2
91S5

92

S5
94 = S4

66 +S4
93 +S4

171 +S4
91S4

92 +S4
91S2

92 +S2
91S4

92

S6
94 = S4

91S3
92 +S3

91S4
92

S7
94 = S5

91S3
92 +S3

91S5
92

S8
94 = S5

91S1
92 +S1

91S5
92

S9
94 = S5

91S4
92 +S4

91S5
92

S10
94 = S4

91S1
92 +S1

91S4
92

(5.3)

Cette permutation des parts d’entrée permet de réaliser une autre implémentation du mas-
quage TI au second ordre. On remarque que les trois premières égalités de l’équation (5.3) corres-
pondent au masquage TI de Trivium au premier ordre donné par l’équation (5.2). Cette propriété
sera exploitée par la suite pour la réalisation du masquage adaptatif.

Les 10 parts de sortie de cette fonction sont ensuite réduites à 5 parts, afin de maintenir un
nombre de parts constant. Pour cela, la fonction de réduction décrite par l’équation (3.5) pourrait
être utilisée. Comme expliqué dans la section 3.4.2, la fonction partagée et la fonction de réduc-
tion doivent être séparées par un registre, afin de ne pas exécuter celles-ci lors du même cycle
d’horloge, et donc de garantir la non-complétude du masquage. Pour éviter une augmentation du
temps d’exécution, nous tirons ici partie de la structure de Trivium à base de registres à décalages.
La première bascule du registre à décalage après la fonction partagée (5.3) est utilisée pour séparer
cette opération de la fonction de réduction. Ainsi, le premier bit d’état interne après la fonction
partagée est masqué sur 10 parts, et la fonction de réduction est appliquée après celui-ci. Plutôt
que d’utiliser la fonction de réduction de l’équation (3.5), nous proposons une autre manière de
réduire les parts, plus équilibrée et adaptée pour être utilisée en sortie de l’équation (5.3). Celle-ci
est donnée ci-dessous :

S1
95 = S1

94 +S6
94

S3
95 = S3

94 +S8
94

S5
95 = S5

94 +S10
94

S2
95 = S2

94 +S7
94

S4
95 = S4

94 +S9
94 (5.4)

Le masquage proposé au premier ordre, directement tiré de l’équation (3.3), respecte toutes les
propriétés du masquage TI, y compris l’uniformité. De même, les équations (5.3) et (5.4) pour le
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masquage au second ordre respectent toutes deux les propriétés d’exactitude et de non-complétude
à l’ordre 2. De même que pour les équations présentées dans la section 3.4.2 pour un masquage TI
au second ordre, la combinaison de ces deux équations est uniforme. Au final, le masquage TI de
Trivium, au premier comme au second ordre, respecte à la fois les propriétés de non-complétude
et d’uniformité, et l’ajout de nouveaux bits aléatoires de masques durant le fonctionnement n’est
donc pas nécessaire.

5.2 Masquage semi-adaptatif, énergétiquement efficace

L’ensemble des attaques par analyse des canaux auxiliaires contre Trivium publiées à ce jour
[70, 71, 72, 73, 74, 160] sont effectuées exclusivement au début de la phase d’initialisation de Tri-
vium. Nous avons montré dans la section 3.2.3 que ces attaques, qui visent certaines valeurs inter-
médiaires en particulier, ne sont possibles que durant cette phase d’initialisation. De plus, aucune
évaluation de la sécurité du masquage appliqué à Trivium n’a été effectuée jusqu’à présent ; en
particulier, il n’existe pas à ce jour d’attaque d’ordre supérieur réalisée avec succès contre Tri-
vium. En se basant sur ces observations, nous proposons dans un premier temps un masquage
énergétiquement efficace de Trivium, qui consiste à activer un masquage au premier ordre lors de
l’initialisation de Trivium, et à désactiver ce masquage lors du chiffrement. Cette solution permet
de protéger Trivium contre les attaques existantes, tout en réduisant le niveau de sécurité, et donc
la consommation, lorsque le masquage n’est pas nécessaire. Cette version est semi-adaptative,
dans la mesure où l’état du masquage change au cours de l’exécution de Trivium, mais que ce
changement s’effectue une seule fois par exécution, dans un seul sens et à partir de paramètres
pré-déterminés.

Le masquage énergétiquement efficace de Trivium est réalisé de manière similaire à l’implé-
mentation du masquage TI au premier ordre décrite précédemment, à laquelle est rajoutée de
la logique de contrôle permettant de désactiver le masquage à la fin de la phase d’initialisation
de Trivium. De plus, dans l’implémentation du masquage au premier ordre de Trivium décrite
dans [138], l’ensemble de l’état interne de Trivium est masqué, ce qui nécessite 576 bits aléatoires.
Or, sur les 288 bits d’état interne, 160 sont occupés par la clé et l’IV lors du chargement des don-
nées dans Trivium, tandis que 128 bits sont identiques à toutes les exécutions et indépendants
de la clé et de l’IV. Ces 128 bits constants ne donnent pas d’information utile lors d’une attaque
par canaux auxiliaire, et le masquage de ces bits est donc a priori inutile. Afin d’économiser de la
surface, de l’énergie et des bits aléatoires, seuls les 160 bits de clé et d’IV sont masqués lors du char-
gement des données dans l’implémentation du masquage énergétiquement efficace de Trivium.
Ainsi, 244 bits d’aléa sont économisés par rapport au masquage présenté dans [138].

Le masquage TI simple est représenté avec des traits pleins noirs sur la figure 5.1, et les modi-
fications apportées pour le masquage énergétiquement efficace sont représentées en traits poin-
tillés rouges. Durant l’initialisation, les trois chemins de données, c’est-à-dire les trois registres à
décalage en parallèle, contiennent les parts S1 à S3, dont la somme avec des portes XOR est égale
à l’état interne S d’un Trivium non masqué. Le principe du masquage énergétiquement efficace
est d’additionner ces trois parts dans un seul chemin de données une fois la phase d’initialisation
terminée, et d’effectuer ensuite l’ensemble des calculs sur l’état interne non masqué contenu dans
ce chemin de données, les deux autres étant désactivés.

Pour cela, deux blocs fonctionnels sont rajoutés par rapport au masquage simple. Le Démas-
quage consiste à retirer les masques en additionnant avec un XOR bit à bit le contenu des trois
parts. En sortie de celui-ci, la fonction non protégée est implémentée suivant l’équation (5.1). Un
multiplexeur permet de sélectionner soit la sortie masquée de la fonction partagée, soit la sor-
tie non masquée de la fonction non protégée, afin de mettre à jour l’état interne de Trivium. Le
Démasquage et le multiplexeur sont contrôlés par un signal M_ctrl, qui vaut "1" durant l’initialisa-
tion et "0" durant le chiffrement, lui-même contrôlé par le compteur qui détecte la fin de la phase
d’initialisation. Le contrôle avec le signal M_ctrl du Démasquage permet d’additionner les parts
uniquement lorsque M_ctrl vaut "0", et d’éviter ainsi les fuites par canaux auxiliaires lorsque le
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FIGURE 5.1 – Masquage TI au premier ordre de trivium (en noir), et modifications apportées pour le mas-
quage énergétiquement efficace (en rouge).

masquage est actif.
Ce signal de contrôle permet également de mettre à zéro les chemins de données correspon-

dant au masquage, afin de diminuer la consommation. Trois portes ET sont utilisées dans ce but.
Deux d’entre elles permettent de mettre à zéro les entrées des deux chemins de données inutilisés
après l’initialisation. Cette opération étant effectuée bit par bit et le plus long des registres consti-
tuant Trivium contenant 111 bascules, il faut 111 cycles d’horloge pour retirer progressivement les
masques. À l’issue de ces 111 cycles, les deux chemins de données inutilisés contiennent unique-
ment des zéros, et du clock gating est appliqué à ceux-ci. Les parts S2 et S3 sont donc nulles, et la
troisième porte ET permet de mettre à zéro la dernière entrée non nulle de la fonction partagée,
afin d’éviter les commutations inutiles au sein de celle-ci et d’économiser ainsi plus d’énergie.

5.3 Masquage adaptatif

Le masquage énergétiquement efficace présenté dans la section précédente permet de pro-
téger l’implémentation de Trivium contre les attaques par canaux auxiliaires publiées à ce jour
contre l’initialisation de cet algorithme, avec un coût faible en énergie. Cependant, cette pro-
tection n’est pas adaptative, dans la mesure où il n’est pas possible de choisir le niveau de sé-
curité fourni. Un objet connecté pouvant avoir une durée de vie de plusieurs années, les attaques
peuvent évoluer, et il est possible que de futures attaques puissent également être effectuées après
la phase d’initialisation, en exploitant les fuites d’information par canaux auxiliaires montrées
dans la section 3.2.3 lors de la phase de chiffrement. De plus, cette protection ne protège pas des
attaques d’ordre supérieur contre le masquage. Les auteurs de [135] montrent des fuites par ca-
naux auxiliaires aux ordres supérieurs sur une version masquée de l’algorithme de chiffrement par
bloc KATAN, dont la structure interne s’inspire directement de celle de Trivium, et on peut donc
s’attendre à retrouver les mêmes fuites avec Trivium. Par conséquent, il est nécessaire de protéger
Trivium avec un masquage adaptatif, capable de protéger son implémentation à la fois pendant
l’initialisation et le chiffrement, contre des attaques au premier ordre ou à des ordres supérieurs.
Enfin, dans le cas où des économies importantes d’énergie doivent être réalisées et où le niveau
de sécurité peut être faible, ce masquage adaptatif devrait permettre d’obtenir des gains en éner-
gie plus élevés que le masquage énergétiquement efficace, grâce à la possibilité de désactiver le
masquage également pendant l’initialisation.

Nous proposons donc un masquage adaptatif de Trivium, pouvant être activé ou désactivé
à la demande sans impacter le temps d’exécution de Trivium, avec trois niveaux de sécurité. Au
premier niveau, le masquage est désactivé, tandis que les deux niveaux supérieurs consistent res-
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FIGURE 5.2 – Masquage TI au second ordre de trivium (en noir), et modifications apportées pour le mas-
quage adaptatif (en rouge).

pectivement en un masquage au premier et au second ordre. Les mécanismes décrits pour ce
masquage adaptatif peuvent être étendus de manière similaire pour la protection adaptative aux
ordres supérieurs, et notre solution peut donc être adaptée selon les besoins pour fournir plusieurs
niveaux de sécurité supplémentaires différents.

La fonction partagée au second ordre suit l’équation (5.3) ; en particulier, les trois premières
égalités de celle-ci correspondent à un masquage au premier ordre. Le principe du masquage
adaptatif est donc d’activer ou de désactiver un certain nombre de parts, en fonction du niveau
de sécurité requis. Seule la part 1 est activée en l’absence de masquage, tandis que les parts 1 à 3
sont utilisées pour le masquage au premier ordre, et l’activation de toutes les parts permet d’ef-
fectuer un masquage au second ordre. Lors de l’activation ou de la désactivation de parts durant
l’exécution de Trivium, il est nécessaire de s’assurer que l’exactitude de l’état interne est préser-
vée, c’est-à-dire que la somme des parts est toujours égale à l’état interne non masqué. Les méca-
nismes permettant d’effectuer un tel masquage adaptatif de Trivium sont détaillés par la suite.

5.3.1 Contrôle du niveau de sécurité

Le choix du niveau de sécurité est effectué de manière extérieure, et transmis à une machine
à états finis qui génère deux signaux de contrôle : M_ctrl contrôle le masquage adaptatif lors de
la diminution du niveau de sécurité, et M_init gère le chargement de nouveaux masques lors de
l’augmentation du niveau de sécurité. Cette machine à états finis gère également l’application de
clock gating sur les chemins de données inutilisés.

Le signal M_init est sur 1 bit, tandis que M_ctrl est sur 5 bits, soit un bit de contrôle par part
du masquage. Dans notre proposition de masquage adaptatif, les parts 2 et 3 servent à effectuer
le masquage au premier ordre, et les parts 4 et 5 sont utilisées pour le masquage au second ordre.
Les parts 2 et 3 sont donc contrôlées de la même manière, tout comme les parts 4 et 5, et un signal
M_ctrl sur 3 bits, avec un bit permettant de contrôler chaque niveau de protection, serait donc
suffisant. Cependant, nous conservons un signal M_ctrl de 5 bits pour la clarté des explications et
des figures.

5.3.2 Réduction du niveau de sécurité

Le masquage TI au second ordre de Trivium est représenté avec des traits pleins noirs sur la
figure 5.2. Les modifications nécessaires pour la désactivation du masquage adaptatif sont repré-
sentées en rouge sur cette figure.

De même que pour le masquage énergétiquement efficace, des portes ET sont rajoutées sur
chaque chemin de données excepté le premier, afin de mettre progressivement à zéro les parts
non utilisées lors de la réduction du niveau de sécurité. Ces portes ET sont contrôlées séparément
pour chaque part, et il est donc possible de mettre à zéro uniquement les parts 4 et 5 pour passer
d’un masquage au second ordre à un masquage au premier ordre, ou les parts 2 à 5 pour désactiver
totalement le masquage. En parallèle, les bits mis à zéro sur les parts 2 à 5 (ou 4 et 5) sont addition-
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FIGURE 5.3 – Mécanisme permettant d’additionner un masque M1 au contenu du premier chemin de don-
nées, entre les k-ième et (k +1)-ième bascules.

nés à la part 1 dans le bloc de Démasquage, afin de garantir l’exactitude du résultat. On notera que,
contrairement au masquage énergétiquement efficace, le Démasquage est effectué sur le premier
chemin de données simultanément à la mise à zéro avec les portes ET sur les autres chemins de
données, c’est-à-dire après la fonction partagée, entre les bits d’état interne S94 et S95. Cela per-
met non seulement de garantir l’exactitude du résultat dans ce cas, mais également d’optimiser
la surface et la consommation de cette opération. Les quatre derniers bits du signal de contrôle
M_ctrl, notés M_ctrl2 à M_ctrl5, permettent de contrôler à la fois la mise à zéro sur les chemins de
données inutilisés et le démasquage sur le premier chemin de données.

Le premier bit de ce signal de contrôle, noté M_ctrl1, permet de sélectionner soit la sortie de la
fonction partagée si le masquage est activé (au premier ou au second ordre), soit celle de la fonction
non protégée dans le cas contraire. Comme la désactivation du masquage s’effectue bit par bit sur
une durée de 111 cycles, la somme de toutes les parts n’est ramenée sur le premier chemin de
données qu’après ce délai. Ce n’est donc qu’après ces 111 cycles que la fonction non protégée peut
être utilisée tout en conservant l’exactitude du résultat. Par conséquent, le premier bit de M_ctrl
n’est mis à zéro qu’après ces 111 cycles ; il vaut "1" lorsque le masquage est actif à l’ordre 1 ou 2
ainsi que pendant les 111 cycles d’horloge nécessaires à la désactivation du masquage. Enfin, au
terme de ces 111 cycles, du clock gating est appliqué aux chemins de données non utilisés, et la
porte ET sur le premier chemin de données avant la fonction partagée permet de mettre à zéro
l’unique entrée non nulle de cette fonction dans le cas où le masquage est désactivé, afin d’éviter
les commutations au sein de celle-ci.

On notera que d’après l’équation (5.3), les parts de sortie 6 à 10 de la fonction partagée dé-
pendent des parts 4 et 5, et elles sont donc nulles en l’absence de masquage au second ordre. Par
conséquent, il est inutile de rajouter de la logique de contrôle ou de mise à zéro sur les bascules
contenant ces parts 6 à 10, hormis le clock gating permettant de les désactiver.

5.3.3 Augmentation du niveau de sécurité

La réduction du niveau de protection présentée précédemment s’effectue progressivement et
dure 111 cycles d’horloge. L’augmentation du niveau de protection, quant à elle, peut répondre à
des contraintes urgentes en sécurité, telles que la détection d’une attaque en cours grâce à divers
capteurs. Par conséquent, nous proposons de réaliser l’augmentation de ce niveau de sécurité sur
un seul cycle d’horloge.

Pour cela, de nouveaux masques aléatoires sont chargés simultanément dans deux ou quatre
des chemins de données non utilisés, en fonction des niveaux de sécurité respectifs avant et après
l’augmentation de ce niveau. Au cycle d’horloge suivant, lors du décalage de l’état interne dans les
registres, l’un de ces masques est additionné avec des portes XOR à l’ensemble de l’état contenu
dans le premier chemin de données, afin de protéger les données contenues dans celui-ci et de ga-
rantir l’exactitude de l’état interne. En passant d’un masquage désactivé, où l’ensemble de l’infor-
mation est contenue sur S1, à un masquage à l’ordre 2 sur les cinq parts, quatre masques aléatoires
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de 288 bits sont nécessaires, notés Mi , i ∈ {1, . . . ,4}, et l’équation suivante est utilisée :

S1 = S1 +M1

S3 = M2 +M3

S5 = M4

S2 = M1 +M2

S4 = M3 +M4 (5.5)

Lors de l’activation d’un masquage au premier ordre, on rajoute seulement deux masques aléa-
toires M1 et M2 afin de créer trois parts :

S1 = S1 +M1

S3 = M2

S5 = 0

S2 = M1 +M2

S4 = 0 (5.6)

Enfin, lorsque le niveau de protection est augmenté du premier au second ordre, on rajoute éga-
lement deux masques aléatoires M3 et M4, afin d’obtenir un masquage sur cinq parts :

S1 = S1 +M3

S3 = S3

S5 = M4

S2 = S2

S4 = M3 +M4 (5.7)

Cette approche requiert l’ajout de portes XOR et de multiplexeurs avant chacune des 288 bascules
sur le premier chemin de données. Ces multiplexeurs sont contrôlés par le signal M_init. Ce mé-
canisme est représenté sur la figure 5.3. En augmentant le niveau de sécurité de cette manière, il
n’est pas nécessaire de modifier la logique combinatoire et la fonction de rétroaction de Trivium.

On notera qu’il est inutile de charger des bits de masques dans les parts 6 à 10 lors de l’aug-
mentation du niveau de sécurité. Par conséquent, de même que pour le mécanisme de diminution
du niveau de sécurité, il n’est pas nécessaire de rajouter de logique de contrôle sur ces parts.

5.4 Encodage dynamique adaptatif

Le masquage algorithmique protège uniquement l’implémentation d’un algorithme contre les
attaques par analyse des canaux auxiliaires. Cette contre-mesure pourrait être combinée à de la
redondance afin de détecter les fautes, mais le coût d’une telle combinaison de contre-mesures
serait très important ; par exemple, dans le cas de la redondance spatiale, la duplication des cinq
chemins de données du masquage au second ordre aboutirait à une implémentation ayant une
consommation et une surface supérieures à 10 fois celles du Trivium non protégé. Nous proposons
donc d’étendre le principe de sécurité adaptative à l’encodage dynamique, présenté dans le cha-
pitre 4. Dans cette section, nous détaillons les modifications à apporter à l’encodage dynamique
1-sur-4 des registres de Trivium, noté TRI_ENC_1 dans le chapitre 4, afin de rendre adaptative
cette implémentation. Contrairement au masquage adaptatif, seuls deux niveaux de sécurité sont
fournis par l’encodage adaptatif : cette contre-mesure est soit activée, soit désactivée. Par consé-
quent, cette implémentation est plus simple que celle du masquage adaptatif, notamment en ce
qui concerne la logique combinatoire. Un unique signal de contrôle sur un bit, généré de manière
externe et noté E_ctrl, est nécessaire pour gérer l’encodage dynamique adaptatif.

De même que pour le masquage adaptatif, on considère un cas d’usage où la contre-mesure
peut être désactivée progressivement, mais où sa réactivation doit être effectuée sur un seul cycle
d’horloge. Les fonctions d’encodage Fc et de décodage F−1

c , appliquées respectivement sur les
entrées et sorties des registres encodés, sont modifiées afin de rendre cette protection adaptative.
Lorsque la contre-mesure est activée, ces fonctions effectuent respectivement l’encodage et le dé-
codage de la manière décrite dans la section 4.1. Lorsqu’elle est désactivée, les entrées sont écrites
sur le premier chemin de données uniquement, qui contient alors toute l’information utile, tandis
que les trois autres chemins de données sont mis à zéro et désactivés.
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La désactivation de l’encodage dynamique se fait progressivement, grâce à la fonction Fc mo-
difiée qui écrit les données non encodées dans le premier chemin de données. Au cours de ce
processus, qui dure 111 cycles, les fonctions de décodage F−1

c pour les différentes sorties sont
donc également désactivées progressivement : pour une sortie après k bascules dans un registre
à décalage, le décodage se fait pendant k cycles sur des bits encodés, avant d’être effectué sur des
bits non encodés.

L’activation de la contre-mesure est effectuée en un seul cycle d’horloge, et ces deux fonctions
changent alors instantanément de mode de fonctionnement afin d’écrire et de traiter des données
encodées dans les quatre chemins de données. De plus, l’information non encodée contenue sur
la seule part S1 doit être encodée sur les quatre parts S1 à S4. Afin de charger des données encodées
dans ces quatre chemins de données, un mécanisme similaire à celui permettant l’initialisation
de Trivium avec un état interne préalablement encodé, détaillé dans la section 4.5.1, est utilisé.
Cependant, au lieu d’appliquer l’encodage à un vecteur externe de 288 bits comme pour l’initia-
lisation, cet encodage est appliqué à l’état interne contenu dans le premier chemin de données,
c’est-à-dire à S1. Ainsi, l’activation de l’encodage dynamique durant l’exécution de Trivium se fait
selon la formule suivante :

S1 = S1 ·0x5555555555...5555555555
S2 = S1 ·0xAAAAAAAAAA...AAAAAAAAAA
S3 = S1 ·0x5555555555...5555555555
S4 = S1 ·0xAAAAAAAAAA...AAAAAAAAAA

(5.8)

Plusieurs versions de l’encodage dynamique ont été présentées dans le chapitre 4, comme
la génération de tables d’encodage aléatoires à chaque nouvelle initialisation, ou l’encodage de
la logique combinatoire et séquentielle. L’encodage dynamique aléatoire est compatible avec les
mécanismes présentés plus haut, et peut être implémenté de manière adaptative ; les modifica-
tions à effectuer dans ce cas sont identiques à celles décrites dans la section 4.3 pour passer d’un
encodage dynamique fixé à un encodage dynamique aléatoire. L’implémentation adaptative de
l’encodage dynamique de la logique combinatoire nécessiterait d’intégrer une fonction non pro-
tégée et une fonction encodée en parallèle, avec un multiplexeur permettant de choisir les signaux
appropriés, de la même manière que pour le masquage adaptatif.

Enfin, on notera que l’encodage dynamique aurait aussi pu être implémenté de manière semi-
adaptative, énergétiquement efficace, de même que l’implémentation de masquage détaillée dans
la section 5.2. Cet encodage dynamique semi-adaptatif aurait une architecture quasiment iden-
tique à celle présentée ici pour l’encodage adaptatif, et nécessiterait uniquement la modification
des fonctions Fc et F−1

c .

5.5 Caractérisation et évaluation des contre-mesures

Toutes les contre-mesures matérielles décrites dans ce chapitre sont implémentées et simu-
lées dans le nœud technologique 28 nm FDSOI, de la même manière que le Trivium non protégé
décrit dans la section 3.2, c’est-à-dire avec le même flot de conception et les mêmes contraintes
et paramètres pour les outils de synthèse, layout et simulations. La surface et la consommation de
puissance sont également évaluées de la manière décrite dans la section 3.2, afin d’estimer le coût
des contre-mesures adaptatives, ainsi que les potentiels gains en énergie apportés par l’approche
adaptative. Enfin, l’efficacité des différentes contre-mesures contre les attaques par canaux auxi-
liaires est également analysée selon la méthodologie décrite précédemment.

Par la suite, nous notons TI_1 et TI_2 les implémentations du masquage TI sur Trivium respec-
tivement au premier et au second ordre, TI_EFF le masquage énergétiquement efficace au premier
ordre décrit dans la section 5.2, et TI_ADAPT le masquage adaptatif au second ordre décrit dans
la section 5.3. L’encodage adaptatif détaillé dans la section 5.4 est noté TRI_ENC_ADAPT, et le Tri-
vium non protégé de référence est noté TRIVIUM.
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TABLEAU 5.1 – Surface après synthèse (GE) pour les contre-mesures adaptatives.

Implémentation
Surface

séquentielle
Surface

combinatoire
Surface
totale

Surface
normalisée

TRIVIUM 2212 595 2808 1
TI_1 6628 3149 9778 3,48
TI_2 11159 6032 17191 6,12

TI_EFF 6732 2602 9334 3,32
TI_ADAPT 11252 8253 19506 6,95

TRI_ENC_ADAPT 9073 3152 12224 4,35

TABLEAU 5.2 – Consommation moyenne simulée (µW) pour les contre-mesures adaptatives.

Implémentation
Niveau de
protection

Consommation
moyenne

Consommation
normalisée

TRIVIUM - 241 1
TI_1 - 727 3,02
TI_2 - 1230 5,1

TI_EFF
Aucun 256 1,06

1er or dr e 741 3,07

TI_ADAPT
Aucun 293 1,22

1er or dr e 791 3,28
2nd or dr e 1287 5,34

TRI_ENC_ADAPT
Aucun 282 1,17

Pr otég é 1032 4,28

5.5.1 Surface

Les surfaces des différentes contre-mesures décrites dans ce chapitre, ainsi que celle du Tri-
vium non protégé de référence, sont données en GE (Gate Equivalent) dans le tableau 5.1. Ce ta-
bleau donne, pour chaque circuit, la surface de la logique combinatoire et séquentielle, la surface
totale, ainsi que la surface normalisée des contre-mesures par rapport au Trivium de référence.
Pour rappel, les surfaces en µm2 peuvent être obtenues en multipliant par 0,4896 les surfaces
fournies en GE.

Les contre-mesures adaptatives ont globalement un coût silicium plus élevé que les contre-
mesures classiques, c’est-à-dire non adaptatives. On observe en particulier que ces contre-mesures
adaptatives ont une surface de logique combinatoire significativement plus élevée que les contre-
mesures classiques. Ce surcoût provient d’une part de la logique supplémentaire de contrôle,
comme les machines à états finis et les compteurs, et d’autre part des modifications effectuées
sur les chemins de données, permettant par exemple une augmentation du niveau de sécurité en
un seul cycle d’horloge. Ainsi, la surface totale du masquage adaptatif est supérieure de 13,5 % à
celle d’un masquage TI classique au second ordre, tandis que la surface de l’encodage dynamique
adaptatif est supérieure de 11,3 % à celle d’un encodage dynamique simple (donnée dans la sec-
tion 4.5.2 et égale à 10985 GE). L’exception est le masquage au premier ordre énergétiquement
efficace, TI_EFF, qui présente une surface totale plus faible de 4,5 % par rapport au masquage de
référence au premier ordre TI_1 initialement proposé dans [138], grâce à la réduction de la taille
des masques dans nos travaux par rapport à ce masquage de référence.

5.5.2 Consommation

La consommation moyenne de puissance pour chaque implémentation est donnée dans le
tableau 5.2. La consommation moyenne est calculée pour chaque niveau de protection possible
pour le masquage énergétiquement efficace TI_EFF, le masquage adaptatif TI_ADAPT, et l’enco-
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FIGURE 5.4 – Évolution de la consommation des différentes contre-mesures adaptatives par rapport à
d’autres contre-mesures ayant un niveau de protection similaire.

dage dynamique adaptatif TRI_ENC_ADAPT. De même que précédemment pour la surface, une
consommation moyenne normalisée par rapport au Trivium de référence est donnée pour chaque
contre-mesure et chaque niveau de protection.

On constate que les contre-mesures adaptatives présentent un faible surcoût en consomma-
tion par rapport à des contre-mesures équivalentes et non adaptatives, si on considère un niveau
de sécurité constant tout au long de la durée de vie d’un circuit intégré. Par exemple, l’encodage
dynamique adaptatif TRI_ENC_ADAPT, lorsqu’il est activé, consomme 4,6 % plus de puissance
que l’encodage dynamique simple TRI_ENC_1 (dont la consommation, égale à 987 µW, est don-
née dans la section 4.5.2), tandis que le masquage adaptatif au second ordre TI_ADAPT consomme
également 4,6 % plus que le masquage TI au second ordre. Cependant, ces contre-mesures adap-
tatives présentent un réel intérêt lorsque le niveau de sécurité à appliquer varie ; par exemple,
lorsque le masquage adaptatif est désactivé, 60 % de la consommation d’un masquage TI au pre-
mier ordre, ou 76 % de celle d’un masquage TI au second ordre, est économisée.

La figure 5.4 permet d’illustrer le gain en consommation apporté par la réduction du niveau
de sécurité, et donc l’intérêt des contre-mesures adaptatives. La figure 5.4a montre un exemple
de l’évolution de la consommation moyenne, par cycle d’horloge, d’un Trivium non protégé, d’un
Trivium protégé au premier ordre, et d’un autre protégé avec notre masquage énergétiquement
efficace, sur les 2× 1152 = 2304 premiers cycles d’horloge d’exécution de Trivium. On constate
qu’après la phase d’initialisation de Trivium, soit 1152 cycles d’horloge, la consommation du cir-
cuit TI_EFF décroît sur 111 cycles d’horloge, avant de chuter brutalement lors de l’application de
clock gating aux chemins de données dédiés au masquage. De la même manière, la figure 5.4b
présente la consommation d’un Trivium non protégé, et protégé au premier et au second ordre
par des masques TI classiques. La courbe en rouge montre un Trivium protégé avec notre mas-
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quage adaptatif, successivement au second et au premier ordre, puis avec le masquage désactivé.
Enfin, la figure 5.4c présente la consommation d’un Trivium non protégé et protégé avec un en-
codage dynamique, ainsi que l’encodage dynamique adaptatif qui est successivement activé puis
désactivé. Sur l’ensemble de la durée de vie d’un circuit, ces réductions de la consommation de
puissance instantanée peuvent entraîner une réduction significative de la consommation énergé-
tique.

5.5.3 Fuites d’information par canaux auxiliaires

Dans cette section, nous analysons les fuites par canaux auxiliaires des différentes implémen-
tations avec des T-tests non-spécifiques. La méthodologie suivie jusqu’à présent permet de dé-
tecter des fuites d’information au premier ordre, c’est-à-dire sur des implémentations non mas-
quées. Nous avons décrit dans la section 3.4.2 les attaques d’ordre supérieur, qui permettent à un
attaquant de récupérer des informations sur les données traitées dans les différentes parts du mas-
quage. De même que pour les attaques CPA, il est possible de calculer des T-tests d’ordre supérieur,
permettant de détecter ces fuites d’ordre supérieur en présence de masquage algorithmique.

Un T-test d’ordre supérieur est obtenu en pré-traitant les traces avant de calculer le T-test, de la
même manière que pour effectuer une attaque CPA d’ordre supérieur. Un T-test univarié d’ordre d
est obtenu en mettant les traces à la puissance d afin d’exhiber leur d-ième moment statistique, et
un T-test multivarié d’ordre d peut être calculé en combinant de manière non-linéaire d mesures,
effectuées à plusieurs instants différents, sur chaque trace. Par exemple, pour un T-test univarié
d’ordre 2, chaque trace est mise au carré avant d’effectuer les calculs. Lors d’un T-test multivarié
d’ordre 2, également appelé T-test bivarié, les points de chaque trace sont multipliés deux à deux,
afin de détecter les informations sensibles manipulées à deux instants différents.

Des fuites univariées d’ordre supérieur sont généralement observées pour des implémenta-
tions matérielles du masquage telles que celles décrites dans ce chapitre, où le masque est traité
en parallèle des données masquées. Bien que les fuites multivariées soient en général plutôt vi-
sibles pour des implémentations logicielles, où les données masquées et les masques sont traités
à des instants différents [43], certains travaux ont montré l’existence de telles fuites sur des im-
plémentations matérielles de masquage TI d’ordre supérieur [130, 165, 78], et nous étudions donc
également ces fuites multivariées par la suite. L’étude des fuites d’ordre supérieur n’est pertinente
que pour des implémentations du masquage algorithmique, et nous ne calculons donc pas de
T-test d’ordre supérieur pour le Trivium non protégé ni pour celui protégé avec l’encodage dyna-
mique adaptatif.

Les lots de traces sont constitués de la même manière que pour les T-tests calculés pour l’en-
codage dynamique et décrits dans la section 4.5.3. Chaque lot contient 100.000 traces, chacune de
ces traces couvrant les 85 premiers cycles d’horloge de l’exécution de Trivium. Les masques sont
générés aléatoirement pour chaque trace.

T-test univarié sur les différentes implémentations

La figure 5.5 représente les variations du T-test non-spécifique pour le Trivium de référence,
et pour les deux contre-mesures adaptatives lorsque les protections sont désactivées. Des fuites
importantes sont observées pour ces trois circuits. La similarité des courbes dans ces trois cas
s’explique par le fait que les clés et IV sont identiques pour les lots fixes des trois T-tests.

La figure 5.6 montre les variations des T-tests pour toutes les contre-mesures adaptatives et
semi-adaptatives appliquées à Trivium, aux différents ordres de protection pour le masquage adap-
tatif. Des T-tests d’ordres supérieurs permettent d’évaluer les fuites d’information d’ordre supé-
rieur des implémentations masquées, sur les figures 5.6a à 5.6e. Le masquage TI au second ordre
étant implémenté avec cinq parts contenues dans cinq chemins de données en parallèle, une com-
binaison des données contenues dans ces cinq parts serait nécessaire afin d’extraire de l’informa-
tion par canaux auxiliaires, ce qui correspond à des fuites univariées d’ordre 5. Par conséquent,
nous étudions les fuites d’information jusqu’à l’ordre 5. Ces figurent montrent qu’avec 100.000
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FIGURE 5.5 – Valeurs du T-test pour le Trivium de référence, et lorsque les protections adaptatives sont
désactivées.
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(c) TI_ADAPT - protection au premier ordre
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(d) TI_ADAPT - protection au second ordre
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FIGURE 5.6 – Valeurs du T-test pour les différentes contre-mesures adaptatives appliquées à Trivium.

traces, il n’y a aucune fuite d’information pour toutes les contre-mesures à base de masquage.
Un nombre de traces plus élevé serait sans doute nécessaire pour observer des fuites par canaux
auxiliaires, ce qui nécessiterait des temps de simulation très importants avec les outils utilisés, al-
lant jusqu’au plusieurs mois pour obtenir plusieurs millions de traces. En revanche, la figure 5.6f
semble indiquer la présence de fuites d’information importantes lorsque Trivium est protégé par
l’encodage dynamique adaptatif. Cette dernière observation concorde avec les résultats présentés
dans le chapitre 4 à propos de l’encodage dynamique, et la génération aléatoire de tables d’enco-
dage à chaque exécution de Trivium devrait permettre de réduire ces fuites d’information.

Nous rappelons ici la remarque effectuée dans la section 4.5.3 : sans un ajout d’aléa, c’est-à-
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FIGURE 5.7 – T-test bivarié sur le masquage au second ordre de Trivium.

dire pour les implémentations qui ne sont pas protégés par le masquage algorithmique ou l’en-
codage aléatoire, les fuites sont probablement sur-évaluées du fait de l’absence de bruit dans les
simulations. Ceci est donc valable à la fois pour le Trivium de référence et les contre-mesures adap-
tatives lorsqu’elles sont désactivées, mais également pour l’encodage dynamique adaptatif. Dans
ces cas-là, une mesure expérimentale de traces bruitées permettrait de mieux évaluer les fuites par
canaux auxiliaires. Dans le chapitre 6, nous validons grâce à des mesures effectuées sur FPGA les
résultats présentés ici sur le Trivium non protégé et sur le masquage adaptatif lorsque la protec-
tion est désactivée. De futures mesures sur ASIC, sur un circuit également décrit dans le chapitre 6,
permettront d’affiner les résultats pour l’encodage dynamique.

T-test multivarié sur le masquage au second ordre

Les auteurs de [130, 165] évoquent la possibilité d’observer des fuites multivariées par canaux
auxiliaires en présence de masquage TI d’ordre supérieur. La présence de ces fuites multivariées
a été démontrée expérimentalement dans [78]. Dans ces travaux, des fuites bivariées sont obser-
vées pour un NLFSR (Non-Linear Feedback Shift Register) de 4 bits implémenté sur FPGA avec un
masquage TI au second ordre.

Nous analysons donc de la même manière les fuites bivariées sur le masquage TI au second
ordre de Trivium, en utilisant les lots de traces préalablement obtenues pour le T-test univarié. Une
analyse exhaustive est réalisée en considérant toutes les combinaisons possibles de deux points
de chaque trace, soit

(85
2

) = 3570 combinaisons pour des traces originales de 85 cycles d’horloge.
Pour cela, de nouvelles traces sont créées, chacune étant constituée des 3570 multiplications pos-
sibles de deux points d’une des traces originales. Un T-test non-spécifique est alors calculé avec
ces nouvelles traces. Les figures 5.7a et 5.7b représentent respectivement les résultats du T-test bi-
varié pour un masquage TI simple de Trivium au second ordre, et pour le masquage adaptatif au
second ordre. Celles-ci montrent l’absence de fuites bivariées avec 100.000 traces par lot. Compte
tenu de la complexité de la fonction de rétroaction et de la longueur des registres à décalage de
Trivium par rapport au NLFSR de 4 bits considéré dans [78], on peut s’attendre à ce que ces fuites
bivariées, si elles existent pour Trivium, soient visibles avec plus de traces, et après une durée bien
plus longue que 85 cycles.

Les fuites multivariées évoquées dans [130, 165, 78] proviendraient a priori de la fonction de
réduction, qui consiste à réduire le nombre de parts en sortie de la fonction partagée. Dans tous
ces travaux, la fonction de réduction utilisée est celle décrite par l’équation (3.5). Or, cette fonction
a été implémentée différemment pour le masquage de Trivium, de manière plus équilibrée, avec
l’équation (5.4) : au lieu d’additionner 6 des 10 parts sur une seule part de sortie et de laisser les 4
autres parts inchangées, toutes les parts sont additionnées deux à deux. Cette fonction de réduc-
tion différente pourrait donc également expliquer l’absence de fuites bivariées, bien que d’autres
expériences doivent être menées afin de conclure à ce sujet.
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(a) TI_ADAPT - protection désactivée
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(b) TRI_ENC_ADAPT - protection désactivée
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(e) TI_ADAPT - protection au premier ordre
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(f) TI_ADAPT - protection au second ordre
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(h) TRI_ENC_ADAPT - protection activée

FIGURE 5.8 – Évolution du coefficient de corrélation pour les contre-mesures adaptatives.

5.5.4 Corrélation et CPA

Dans cette section, nous évaluons les variations du coefficient de corrélation pour les diffé-
rentes contre-mesures étudiées, aux différents niveaux de protection. La méthodologie adoptée
est identique à celle décrite dans la section 3.2.2. En particulier, cette étude du coefficient de cor-
rélation permet d’évaluer la possibilité d’exploiter les fuites d’information visibles sur la figure 5.6f
pour l’encodage dynamique adaptatif. Bien qu’aucune fuite d’information n’ait été observée avec
le T-test pour les implémentations masquées, nous étudions tout de même les variations du coef-
ficient de corrélation pour ces implémentations, afin de souligner l’impossibilité d’effectuer une
attaque CPA contre celles-ci.

La figure 5.8 montre l’évolution du coefficient de corrélation pour les 256 hypothèses effec-
tuées sur l’octet de clé, pour chaque contre-mesure ; la corrélation pour la bonne hypothèse de
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TABLEAU 5.3 – Maximum du coefficient de corrélation pour les contre-mesures adaptatives.

Implémentation Niveau de protection Corrélation (valeur absolue)
TRIVIUM - 0,8950

TI_1 - 0,0069
TI_2 - 0,0053

TI_EFF - 0,0031

TI_ADAPT
Aucun 0,9986

1er or dr e 0,0054
2nd or dr e 0,0064

TRI_ENC_ADAPT
Aucun 0,9985

Pr otég é 0,0329

clé y est affichée en rouge. On constate que pour toutes les implémentations protégées, la bonne
hypothèse de clé n’est pas distinguable des 255 mauvaises hypothèses, ce qui indique la difficulté
d’exploiter ces résultats afin d’effectuer une CPA. Les courbes de corrélation obtenues dans les
cas où les contre-mesures adaptatives sont désactivées sont très similaires à celle obtenue dans la
section 3.2.2 pour le Trivium de référence, avec un pic de corrélation permettant de distinguer la
bonne hypothèse de clé.

La valeur maximale du coefficient de corrélation sur les 85 cycles d’horloge, en valeur abso-
lue, est donnée dans le tableau 5.3 pour toutes les implémentations et les différents niveaux de
protection; la valeur maximale de ce coefficient pour le Trivium de référence, présentée dans la
section 3.2.2, y figure également à titre de comparaison. Par rapport au Trivium non protégé, la va-
leur maximale du coefficient de corrélation est réduite par un facteur 129 à 288 pour les différentes
implémentations du masquage. Cette valeur est réduite par un facteur 27 lorsque l’encodage dy-
namique adaptatif est activé. Dans tous les cas, on obtient des valeurs très faibles du coefficient de
corrélation, ce qui dénote une absence de corrélation entre la consommation réelle et la consom-
mation hypothétique pour la bonne hypothèse de clé, et donc l’impossibilité de mettre en œuvre
une CPA, telle qu’elle existe actuellement, contre Trivium.

Afin de valider ces conclusions, une CPA itérative visant à retrouver bit par bit les 81 σi , telle
que décrite dans la section 3.2, est effectuée pour chaque implémentation, et avec chaque niveau
de sécurité possible. Cette CPA permet de retrouver la clé avec moins de 100 traces de consom-
mation lorsque les protections adaptatives sont désactivées, tandis qu’elle échoue avec 100.000
traces pour toutes les versions protégées.

5.6 Implémentation de sécurité adaptative pour divers cas d’usage

5.6.1 Choix d’implémentation

Dans nos propositions de contre-mesures adaptatives et semi-adaptatives, nous avons fait le
choix de désactiver les protections progressivement, sur 111 cycles d’horloge, et de les activer ins-
tantanément, en un seul cycle d’horloge. Ainsi, deux mécanismes différents sont mis en œuvre, ce
qui augmente à la fois la surface et la consommation. Ce choix, arbitraire, dépend en réalité des
cas d’usage, et certaines situations peuvent justifier une implémentation différente de ces contre-
mesures adaptatives.

Il peut être envisageable de diminuer le niveau de sécurité en un seul cycle d’horloge, par
exemple pour une réduction plus rapide de la consommation. Pour cela, le mécanisme déjà en
place pour l’augmentation instantanée du niveau de sécurité peut être ré-utilisé dans le cas du
masquage adaptatif. Les parts à désactiver peuvent être additionnées à la première part sur le
premier chemin de données de la même manière que lors du rajout des masques présenté sur
la figure 5.3 ; on tire ici partie du fait qu’une même addition avec une porte XOR permet à la fois
d’ajouter et de retirer un masquage booléen. En parallèle, les chemins de données non utilisées
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seraient mis à zéro. La désactivation sur un seul cycle d’horloge de l’encodage adaptatif serait plus
complexe et plus coûteuse à implémenter, et nécessiterait le rajout d’un mécanisme de décodage
de l’ensemble de l’état interne.

À l’inverse, l’augmentation du niveau de sécurité, si elle n’est pas effectuée en réponse à un be-
soin urgent comme la détection d’une attaque, mais par exemple suite à un changement dans la
politique de sécurité du circuit, pourrait être réalisée de manière progressive sur 111 cycles d’hor-
loge. Dans ce cas, il n’est pas nécessaire de rajouter de la logique de contrôle sur chaque bascule
des registres à décalage du premier chemin de données. L’ensemble des modifications pour la
mise en place d’une sécurité adaptative seraient alors effectuées au niveau de la fonction de rétro-
action de Trivium et des entrées et sorties des registres à décalage, avec des mécanismes similaires
et mutualisés pour la réduction et l’augmentation du niveau de sécurité.

Au final, des mécanismes semblables pour l’augmentation et la diminution du niveau de sécu-
rité pourraient être utilisés en fonction des besoins. On peut alors s’attendre à une diminution de
la logique de contrôle nécessaire pour implémenter la sécurité matérielle adaptative, particuliè-
rement dans le cas où la modification du niveau de sécurité est effectuée de manière progressive.
Cette diminution de la logique de contrôle s’accompagnerait d’une diminution des coûts en sur-
face et en consommation des contre-mesures adaptatives par rapport aux contre-mesures clas-
siques, c’est-à-dire non adaptatives.

5.6.2 Extension à d’autres algorithmes

Les algorithmes de chiffrement par flot peuvent générer des flots de clé très longs sans être
ré-initialisés, tandis que leur phase d’initialisation peut avoir une durée importante, à l’image
des 1152 cycles d’horloge de celle de Trivium. Les contre-mesures adaptatives présentées dans
ce chapitre sont donc particulièrement intéressantes pour protéger de manière configurable l’im-
plémentation de ces algorithmes de chiffrement par flot, avec la possibilité d’adapter le niveau
de sécurité au cours du chiffrement sans nécessiter de ré-initialisation de ceux-ci. Une telle sé-
curité adaptative ou semi-adaptative peut également être intéressante pour la protection d’autres
primitives cryptographiques, comme le chiffrement par bloc. En effet, l’exécution de certains algo-
rithmes légers nécessite un nombre de tours important, des opérations identiques étant effectuées
lors de chaque tour sur les valeurs calculées au tour précédent. Par exemple, l’algorithme KATAN
nécessite 254 tours pour un seul chiffrement. La protection uniquement des premiers ou des der-
niers tours permettrait de contrer au moins une partie des attaques pour un coût énergétique
raisonnable.

Dans les section 5.2 à 5.4, nous avons détaillé l’implémentation de contre-mesures adaptatives
pour l’un des trois NLFSR qui constituent Trivium. Ces contre-mesures peuvent être appliquées
de la même manière à d’autres primitives cryptographiques constituées d’un ou plusieurs LFSR
ou NLFSR. Par exemple, Grain est un autre algorithme de chiffrement par flot construit à partir
de NLFSR et de LFSR; l’algorithme de chiffrement par bloc KATAN a été inspiré de Trivium et a
donc une structure très similaire ; et la fonction de hachage QUARK reprend à la fois les principes
architecturaux de KATAN et de Grain.

Les principes présentés pour la protection adaptative d’un NLFSR pourraient être étendus à
d’autres structures, avec un effort plus important. Par exemple, la logique combinatoire est plus
complexe dans le cas de l’AES, et le masquage de cette logique combinatoire requiert en général le
rajout de nouveaux bits aléatoires à chaque tour de l’algorithme. La génération de bits aléatoires
est coûteuse en énergie, ce qui justifie d’autant plus la nécessité d’une sécurité adaptative avec la
possibilité de désactiver ce masquage lorsqu’il n’est pas nécessaire.

5.7 Conclusion

Dans ce chapitre, nous présentons plusieurs contre-mesures semi-adaptatives et adaptatives,
dont le principe est de modifier en fonction des besoins le niveau de protection de l’implémenta-
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tion matérielle d’un algorithme de chiffrement, afin d’optimiser la consommation totale d’énergie
sur l’ensemble de la durée de vie d’un circuit intégré.

Dans un premier temps, nous présentons un masquage semi-adaptatif, énergétiquement ef-
ficace. En se basant sur le constat que les attaques par canaux auxiliaires existantes contre Tri-
vium sont toutes effectuées durant la phase d’initialisation de cet algorithme, qui dure 1152 cycles
d’horloge, cette protection consiste à activer un masquage TI au premier ordre durant cette phase,
et à désactiver ensuite ce masquage. Ainsi, cette protection protège efficacement Trivium contre
les attaques existantes, pour une consommation durant la phase de chiffrement presque trois fois
plus faible que celle d’une implémentation de référence du masquage au premier ordre. Cette
contre-mesure est semi-adaptative, car il n’est pas possible d’activer le niveau de sécurité à la de-
mande.

Dans un second temps, nous présentons des contre-mesures matérielles adaptatives qui per-
mettent de choisir le niveau de protection à appliquer, celui-ci pouvant être modifié à volonté
durant l’exécution de Trivium. L’augmentation de ce niveau de protection peut répondre à divers
cas d’usage tels que la détection d’une attaque, tandis que la désactivation de ces contre-mesures
lorsqu’elles ne sont pas nécessaires permet d’économiser de l’énergie. Cette sécurité adaptative
permet également d’augmenter la durée d’utilisation d’un circuit intégré avant que celui-ci ne soit
obsolète, avec la possibilité d’augmenter le niveau de sécurité pour répondre à de futures attaques.
Enfin, elle permet d’utiliser un même circuit intégré pour plusieurs applications différentes.

Nous proposons un masquage adaptatif de Trivium, fournissant la possibilité de choisir pen-
dant le fonctionnement de Trivium parmi un masquage au premier ou au second ordre, ou la
désactivation du masquage. La désactivation totale du masquage lorsque aucune protection n’est
nécessaire permet d’économiser un maximum d’énergie. D’un autre côté, le masquage au premier
ou au second ordre peut être activé à n’importe quel moment, durant l’exécution de Trivium, afin
de répondre par exemple à la détection d’une attaque ou à la mise à jour de la politique de sé-
curité du circuit intégré. Cette protection est, parmi celles présentées dans ce chapitre, celle qui
offre le plus de flexibilité grâce aux trois niveaux de protection possibles. De plus, les mécanismes
présentés peuvent être appliqués de manière similaire à un masquage adaptatif d’un ordre plus
élevé. Les différentes implémentations du masquage de Trivium ne montrent aucune fuite d’in-
formation par canaux auxiliaires avec un total de 200.000 traces de consommation obtenues en
simulations post-layout.

Le masquage permet seulement la protection contre les attaques par canaux auxiliaires. Nous
étendons donc le concept de contre-mesure adaptative à l’encodage dynamique présenté dans le
chapitre 4, afin de couvrir également la détection de fautes. Un encodage dynamique adaptatif
1-sur-4 est proposé pour la protection des registres à décalage de Trivium. Cette contre-mesure
fournit seulement deux niveaux de sécurité : la protection est soit activée, soit désactivée. Les
mêmes principes pourraient être appliqués à d’autres variantes de l’encodage dynamique, telles
que l’encodage aléatoire des registres à décalage et/ou l’encodage de la logique combinatoire. Une
évaluation de la sécurité de l’encodage dynamique adaptatif, réalisée sur des traces de simulation
post-layout, montre des résultats similaires à l’analyse effectuée dans le chapitre 4 sur l’encodage
dynamique non adaptatif : cette contre-mesure permet de contrer efficacement les attaques exis-
tantes, mais des fuites d’observation peuvent être observées avec un T-test non-spécifique.

L’implémentation adaptative des contre-mesures introduit un léger surcoût en consommation
de puissance par rapport à des contre-mesures équivalentes et non adaptatives, en considérant
uniquement un niveau de sécurité fixé ; par exemple, l’encodage dynamique adaptatif et le mas-
quage adaptatif au second ordre présentent tous deux une consommation plus élevée de 4,6 % par
rapport aux contre-mesures non adaptatives équivalentes. Cependant, elles permettent de réaliser
d’importants gains en énergie sur l’ensemble de la durée de vie du circuit intégré si l’on considère
que le niveau de protection peut varier ; par exemple, lorsque le masquage adaptatif est désactivé,
60 % de la consommation d’un masquage TI au premier ordre, ou 76 % de celle d’un masquage TI
au second ordre, est économisée.

Les contre-mesures présentées dans ce chapitre peuvent être implémentées de diverses ma-
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nières, en fonction de besoins spécifiques. Ainsi, outre les différentes variantes de l’encodage
dynamique et le masquage à des ordres plus élevés, d’autres façons d’implémenter ces contre-
mesures sont discutées dans ce chapitre. En effet, les mécanismes d’augmentation et de réduction
du niveau de sécurité peuvent être modifiés, afin que ces processus soient effectués plus rapide-
ment ou au contraire plus lentement, ce qui peut permettre de réduire la complexité et donc la
surface de l’implémentation dans certains cas. De plus, ces contre-mesures peuvent être appli-
quées à d’autres algorithmes ayant la même structure.

D’autres contre-mesures pourraient être implémentées de manière adaptative, afin de fournir
une sécurité contre plusieurs types d’attaques, avec plusieurs optimisations possibles de la sé-
curité, de la consommation et du temps d’exécution. Cependant, lors de l’implémentation d’une
nouvelle contre-mesure adaptative, un compromis doit être trouvé entre l’efficacité de celle-ci et
son coût. Par exemple, les contre-mesures au niveau du circuit intégré, telles que l’application
de DVFS, peuvent être activées ou désactivées avec un coût très faible. Cependant, ces protec-
tion peuvent être contournées, comme expliqué dans la section 3.4.1. D’un autre côté, les contre-
mesures au niveau des portes logiques ou des transistors, comme certains styles de logique diffé-
rentielle avec précharge, sont généralement efficaces du point de vue de la sécurité, mais la mise
en place d’une sécurité adaptative au sein de chaque porte logique protégée serait extrêmement
complexe et coûteuse. Au final, les contre-mesures adaptatives implémentées au niveau algorith-
mique, telles que celles présentées dans ce chapitre, semblent présenter le meilleur compromis
entre sécurité et coût d’implémentation.

Dans ce chapitre, nous avons détaillé la protection des données traitées par un algorithme de
chiffrement, mais nous n’avons pas étudié la protection du contrôle des contre-mesures adapta-
tives. Ce mécanisme de contrôle ne fuite pas d’informations par canaux auxiliaires, mais il pourrait
être attaqué avec des injections de fautes visant à réduire artificiellement le niveau de protection
des contre-mesures. On considère que le choix du niveau de sécurité est effectué de manière ex-
terne, comme proposé par exemple dans [89, 164], et la protection du mécanisme effectuant ce
choix est donc hors du cadre de nos travaux. Cependant, certains signaux de contrôle sont générés
au sein des différentes contre-mesures proposées dans ce chapitre. Par exemple, des machines à
états finis et des compteurs permettent d’appliquer les signaux de contrôle pour la mise en œuvre
de la sécurité adaptative. Une simple redondance spatiale (ou une redondance d’information) de
tous les chemins de données dédiés au contrôle permettrait de protéger ceux-ci contre certaines
attaques en fautes, avec un surcoût raisonnable en surface et en consommation et sans impacter
le temps d’exécution de l’algorithme protégé.

Le masquage énergétiquement efficace de Trivium a été présenté lors de la conférence ICECS
2018 à Bordeaux, et figure dans les actes de cette conférence. Le masquage adaptatif a été pré-
senté lors de la conférence ICCD 2019 à Abu Dhabi, et figure également dans les actes de cette
conférence.
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Dans les chapitres 3 à 5, nous avons évalué grâce à des simulations post-layout plusieurs im-
plémentations matérielles dans le nœud technologique 28 nm FDSOI de l’algorithme de chiffre-
ment par flot Trivium et d’un registre à décalage. Nous avons notamment estimé la protection ap-
portée par différentes contre-mesures face aux attaques par analyse des canaux auxiliaires. L’éva-
luation des fuites par canaux auxiliaires grâce à des simulations post-layout présente plusieurs
avantages. D’une part, elles permettent d’évaluer la consommation de puissance de seulement
certaines parties d’un circuit, tandis que des mesures sur circuits réels ne permettent parfois que
d’obtenir la consommation totale de ces circuits. D’autre part, elles s’affranchissent du bruit in-
hérent aux mesures physiques, ce qui permet d’observer de très faibles variations de la consom-
mation qui seraient totalement ou partiellement masquées par le bruit au cours de mesures sur
circuits réels.

Cependant, cette absence de bruit peut également être perçue comme un inconvénient, dans
la mesure où elle ne reflète pas une implémentation physique réelle. Comme nous l’avons ex-
pliqué dans la section 4.5.3, cette absence de bruit dans les simulations peut biaiser les résultats
obtenus au T-test non-spécifique dans certains cas. L’objectif de nos travaux étant la sécurisa-
tion matérielle de circuits intégrés pour l’IoT dans des conditions de fonctionnement réelles, il
est nécessaire de compléter les simulations effectuées par une évaluation des fuites par canaux
auxiliaires sur cibles physiques.

De plus, dans le chapitre 4, nous avons uniquement mené une étude théorique des fautes
pouvant être détectées dans les registres à décalage protégés par l’encodage dynamique, et nous
n’avons pas vérifié en pratique la difficulté d’injecter ces fautes. Une implémentation physique sur
ASIC de cette contre-mesure permettrait de valider ou d’invalider la détection effective de fautes
avec plusieurs moyens d’injection.

Une version non protégée de Trivium, ainsi qu’une version protégée par l’encodage dyna-
mique et deux versions protégées respectivement par un masquage TI au second ordre et un mas-
quage adaptatif, ont été intégrées physiquement sur ASIC dans le nœud technologique 28 nm FD-
SOI. Cette intégration sur ASIC est décrite dans la section 6.1. L’évaluation des fuites par canaux
auxiliaires grâce à des mesures physiques, et l’injection de fautes par divers moyens matériels,
permettront de valider en conditions réelles l’efficacité et la pertinence des contre-mesures ma-
térielles que nous avons proposées dans nos travaux. Du fait du temps de fabrication important
pour un circuit intégré, ces attaques n’ont pas encore été réalisées.

Une évaluation des fuites par canaux auxiliaires de diverses versions de Trivium, avec et sans
protections, a également été menée grâce à des implémentations sur FPGA. Pour cela, les émis-
sions électromagnétiques émises par le circuit intégré sont mesurées durant le fonctionnement de
Trivium. Cette évaluation sur FPGA permet, d’une part, d’obtenir des premières mesures sur une
implémentation physique, en présence de bruit, afin d’anticiper les futures mesures effectuées sur
ASIC. D’autre part, elle permet d’étudier la vulnérabilité aux attaques par canaux auxiliaires des
différentes versions de Trivium sur une autre cible physique et avec d’autres canaux auxiliaires
que la consommation instantanée sur ASIC. Enfin, les mesures sur FPGA étant plus rapides que
les simulations post-layout décrites dans les chapitres précédents, cette étude peut être effectuée
avec plus de traces qu’en simulations.

On rappelle ici que la structure interne d’une implémentation sur FPGA est très différente de
celle d’une implémentation sur ASIC : tandis qu’un ASIC est constitué uniquement des cellules
standard nécessaires pour une application donnée, un FPGA est constitué d’un nombre impor-
tant de cellules programmables identiques. Chacune de ces cellules programmables contient gé-
néralement des tables de correspondances ou des multiplexeurs, qui sont programmés de sorte
à effectuer des opérations logiques élémentaires. Cette implémentation différente sur ASIC et sur
FPGA peut impacter l’efficacité des contre-mesures matérielles. D’un côté, le masquage algorith-
mique repose sur l’hypothèse qu’un attaquant est capable d’obtenir par une mesure des canaux
auxiliaires les données manipulées, ces données étant rendues indépendantes des valeurs inter-
médiaires réelles grâce à un ajout d’aléa. Les principes du masquage algorithmique sont donc
valables quelle que soit l’implémentation matérielle du masquage, sur ASIC ou sur FPGA. D’un
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autre côté, les contre-mesures qui consistent en un équilibrage de la consommation, dont l’en-
codage dynamique fait partie, visent justement à empêcher l’obtention par analyse des canaux
auxiliaires des données manipulées, en supprimant la dépendance entre les grandeurs physiques
observables par canaux auxiliaires et ces données. Ces contre-mesures sont donc extrêmement
dépendantes de la façon dont l’implémentation physique est réalisée, et ne peuvent être mises
en œuvre de la même manière sur ASIC et sur FPGA. L’adaptation sur FPGA d’une protection
fondée sur un équilibrage de la consommation et initialement conçue pour un ASIC se révèle
souvent complexe [113, 166]. Un état de l’art des tentatives réalisées en ce sens est donné par
Wild et al. [166], et montre que des fuites d’information par canaux auxiliaires sont généralement
observables lors de l’implémentation de telles contre-mesures sur FPGA. Pour cette raison, l’en-
codage dynamique n’est pas implémenté et évalué sur FPGA dans nos travaux, et nous limitons
notre étude à une implémentation non protégée de Trivium et à deux implémentations du mas-
quage algorithmique. Les mesures effectuées sur FPGA et leur exploitation sont décrites dans la
section 6.2.

6.1 Intégration sur ASIC

Plusieurs variantes de Trivium ont été intégrées sur deux ASIC différents, dans le nœud techno-
logique 28 nm FDSOI. Le circuit WARRIOR contient une implémentation non protégée de Trivium
(notée TRIVIUM), une autre protégée avec un masquage TI à l’ordre 2 (TI_2), et une troisième
protégée avec notre masquage adaptatif (TI_ADAPT). Le circuit SamurAI contient uniquement
une version de Trivium, protégée un encodage dynamique 1-sur-4 des registres à décalage (TRI_-
ENC_1). L’implémentation de ces variantes de Trivium et de l’interface permettant de contrôler
celles-ci est décrite ici.

6.1.1 Contrôle de Trivium

Le circuit WARRIOR a été présenté brièvement dans la section 2.6, et son architecture est don-
née sur la figure 2.4. Il intègre de nombreuses contributions originales ; en particulier, l’un des
blocs fonctionnels, parmi les Security IPs de la figure 2.4, contient les implémentations de Tri-
vium. Ce bloc fonctionnel est par la suite appelé IP, pour Intellectual Property. L’interface entre
l’IP contenant Trivium et le reste du circuit est identique pour le circuit SamurAI, seule l’implé-
mentation de l’IP elle-même étant différente dans ce circuit. Par conséquent, le test de cette IP
et l’évaluation des différentes versions de Trivium sont réalisés de la même manière sur ces deux
circuits.

L’IP contenant Trivium est contrôlée par un programme en C exécuté sur le processeur RISC-
V. Ce programme permet de spécifier les données d’initialisation de Trivium, de choisir la ver-
sion de Trivium à exécuter et le niveau de protection pour le masquage adaptatif, et de lancer le
chiffrement. Le processeur communique avec l’IP grâce à un bus APB (Advanced Peripheral Bus)
faisant partie des spécifications AMBA (Advanced Microcontroller Bus Architecture) établies par
ARM [167]. Les données nécessaires à l’initialisation de Trivium et au contrôle de l’IP sont écrites
via ce bus APB dans un registre de configuration intégré dans l’IP, qui sert d’interface entre celle-ci
et le reste du circuit. Le flot de clé généré par Trivium est écrit dans ce même registre de configu-
ration, et peut être lu par le processeur ; la lecture de ces données permet notamment de valider
le fonctionnement de l’IP lors du test du circuit, en comparant le flot de clé généré à un flot de
clé obtenu en simulations avec les mêmes paramètres d’initialisation. La récupération de ce flot
de clé est également nécessaire lors d’une attaque par injection de fautes, à la fois pour vérifier le
succès de l’injection de fautes et pour exploiter les informations obtenues avec le flot de clé fauté.

Lors de chaque chiffrement, un signal d’interruption est généré par l’IP contenant Trivium. Ce
signal d’interruption est transmis au processeur, et sur l’une des interfaces de sortie du circuit.
Il permet notamment de synchroniser le début du chiffrement avec un équipement extérieur au
circuit, tel qu’un oscilloscope ou un banc d’injection de fautes, de sorte à effectuer des attaques
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FIGURE 6.1 – Architecture du bloc fonctionnel contenant trois versions de Trivium, sur le circuit WARRIOR.

précises et reproductibles.

6.1.2 Implémentation de Trivium sur WARRIOR

Nous décrivons ici l’architecture interne de l’IP contenant Trivium sur le circuit WARRIOR,
représentée sur la figure 6.1. Plusieurs données d’initialisation et signaux de contrôle sont écrits
dans le registre de configuration via le bus APB : la clé K, le vecteur d’initialisation IV et les masques
M, ainsi qu’un signal T_select permettant de sélectionner la version de Trivium parmi les trois im-
plémentées, un signal M_select pour le choix du niveau de protection pour le masquage adaptatif,
et deux signaux Init et Encrypt ayant respectivement pour but d’initier le chargement des données
d’initialisation dans Trivium et de démarrer le chiffrement. Lors du chiffrement avec l’une des ver-
sions de Trivium, un flot de clé est écrit bit par bit dans un registre à décalage, et ces 128 bits sont
écrits dans le registre de configuration à l’issue de la phase de chiffrement et peuvent être lus par
le processeur via le bus APB.

Une machine à états finis permet de contrôler les trois versions de Trivium et le registre à dé-
calage de 128 bits qui stocke au fur et à mesure le flot de clé généré par la version sélectionnée. Elle
génère des signaux Init_i et Encrypt_i, avec i ∈ {1,2,3}, pour respectivement charger les données
dans l’une des trois versions de Trivium et pour démarrer le chiffrement avec cette même version.
Ces signaux Init_i et Encrypt_i dépendent directement des signaux T_select, M_select et Encrypt
issus des registres de configuration. Durant le chiffrement avec l’un des trois Trivium, un signal
Reg_en active le registre à décalage afin de stocker le flot de clé à mesure qu’il est généré, et un
signal d’interruption est généré et transmis à l’extérieur de l’IP. Enfin, de la même manière que la
machine à états finis décrite dans la section 5.3 pour le contrôle du masquage adaptatif, deux si-
gnaux M_ctrl et M_init permettent de diminuer ou d’augmenter le niveau de protection avec cette
contre-mesure.

6.1.3 Implémentation de Trivium sur SamurAI

Une seule implémentation de Trivium, protégée par un encodage dynamique des registres à
décalage, a été intégrée sur le circuit SamurAI. Par conséquent, l’IP contenant cette implémenta-
tion protégée est une version simplifiée de celle décrite précédemment et intégrée sur WARRIOR;

124



CHAPITRE 6. ÉVALUATION DES CONTRE-MESURES MATÉRIELLES SUR CIBLES PHYSIQUES

en particulier, les signaux T_select et M_select, ainsi que les masques M, ne figurent pas dans l’IP
implémentée sur SamurAI. Dans cette IP, un signal d’alarme est écrit dans le registre de configu-
ration par le Trivium encodé lorsqu’une faute est détectée par l’encodage dynamique. On notera
qu’aucune contrainte visant à réduire les fuites par canaux auxiliaire n’a été mise sur la synthèse
et l’implémentation physique du Trivium protégé. On s’attend donc à ce que les chemins de don-
nées soient déséquilibrés, et à ce que plusieurs types de bascules différentes soient implémentées
dans ceux-ci.

6.2 Implémentation et évaluation sur FPGA

Dans cette section, nous détaillons les mesures effectuées sur FPGA et leur exploitation afin
d’analyser les fuites par canaux auxiliaires de différentes versions de Trivium : une première im-
plémentation non protégée (notée TRIVIUM), et deux autres implémentations protégées respec-
tivement avec le masquage adaptatif (TI_ADAPT) et le masquage énergétiquement efficace (TI_-
EFF) décrits dans le chapitre 5. Cette évaluation des fuites par canaux auxiliaires par des mesures
physiques vient compléter l’analyse effectuée à partir de simulations décrite dans les chapitres
précédents.

6.2.1 Plateforme d’évaluation

Les trois différentes versions de Trivium ont été implémentées et évaluées à tour de rôle sur
un FPGA Intel Cyclone V [168]. Plusieurs mesures ont été effectuées avec le masquage adaptatif
(circuit TI_ADAPT), afin d’évaluer la sécurité avec le masquage au premier et au second ordres, et
lorsque le masquage est désactivé.

Un script en Python génère les clés, IV et masques, ainsi que les commandes envoyées au
FPGA. Un processeur Nios-II sur le FPGA permet de faire l’interface entre l’ordinateur et le circuit
testé, en recevant des commandes via l’interface JTAG et en les transmettant au Trivium grâce à un
bus Avalon. Une sonde électromagnétique (EM) est utilisée afin de mesurer localement les fuites
d’information par émissions EM. Comme expliqué dans la section 3.1, les émissions EM sont cor-
rélées aux variations locales de courant dans un circuit intégré, et la mesure de ces émissions per-
met donc de cibler les fuites d’information provenant d’un endroit donné du circuit. La sonde est
reliée à un oscilloscope Rohde & Schwarz RTO2014 [76], qui transmet ensuite la trace d’émissions
EM à l’ordinateur. Un signal analogique est transmis par GPIO du circuit à l’oscilloscope à chaque
nouvelle mesure, afin de synchroniser celui-ci avec l’exécution de Trivium. Une photographie de
la plateforme d’évaluation est montrée sur la figure 6.2.

Dans le but d’évaluer au mieux les fuites d’information dans les émissions EM, on cherche à
augmenter le rapport signal sur bruit en diminuant le bruit autant que possible. Une partie du
bruit provient du circuit intégré lui-même, et notamment de tous les blocs fonctionnels qui ne
contribuent pas directement à la fuite d’information, tels que ceux dédiés au contrôle et à la com-
munication. On appellera cela par la suite le bruit de fonctionnement. Une autre composante du
bruit est le bruit de mesure, inhérent à l’expérience elle-même et dépendant de divers facteurs liés
à l’environnement de mesure.

Afin de réduire le bruit de fonctionnement lors des mesures, le FPGA a été partitionné de sorte
à séparer physiquement le Trivium de la logique dédiée au test et à la communication. Le layout
obtenu est représenté sur la figure 6.3. De cette manière, en plaçant la sonde EM au bon empla-
cement, il est possible de différencier les émissions EM dues à Trivium de celles provenant du
reste du circuit. Une cartographie des émissions EM, au cours de laquelle la sonde EM est dépla-
cée au-dessus du circuit, a été effectuée pour chaque acquisition afin de trouver l’emplacement
présentant le meilleur rapport signal sur bruit. De plus, une horloge à 1 MHz sert à cadencer le
Trivium, tandis que le reste du circuit utilise une horloge à 50 MHz. Ces fréquences sont choisies
selon plusieurs critères : elles doivent être suffisamment distinctes, mais également suffisamment
élevées afin de ne pas trop ralentir les temps de mesure, en restant suffisamment faibles afin de
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FIGURE 6.2 – Banc de mesure des émissions électromagnétiques sur FPGA (courtoisie du laboratoire
LSOSP).

Trivium

Processeur et logique de contrôle

FIGURE 6.3 – Partitionnement sur le FPGA.
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FIGURE 6.4 – Exemple de trace d’émissions EM pour le masquage adaptatif à l’ordre 2.

ne pas trop contraindre le placement dans le FPGA, ce qui pourrait avoir un impact sur les fuites
observables par canaux auxiliaires. Les deux horloges sont décalées d’un demi-cycle de l’horloge
la plus rapide, soit 10 ns. Cela permet de distinguer visuellement, sur les traces d’émissions EM,
celles liées à Trivium de celles dues au reste du circuit.

Pour réduire le bruit de mesure, chaque trace d’émissions EM est acquise 100 fois de suite
avec les mêmes paramètres (clé, IV et masques éventuels), et une moyenne est effectuée sur ces
100 traces par l’oscilloscope. Par la suite, nous appellerons donc « trace d’émissions EM » une
trace moyennée 100 fois. Selon Standaert [129], ce procédé permet de réduire considérablement
le nombre de traces nécessaires afin de détecter des fuites d’information d’ordres supérieurs. En
effet, le bruit est amplifié lorsque les traces sont pré-traitées afin de mettre en évidence les fuites
d’ordre supérieur, et à mesure que ce bruit augmente, le nombre de traces nécessaires pour dé-
tecter des fuites par canaux auxiliaires augmente exponentiellement avec l’ordre du masquage.
Le fait de moyenner les traces est un outil d’évaluation puissant, qui n’est généralement pas à la
portée d’un attaquant réel : cela suppose que l’attaquant soit en mesure de ré-utiliser plusieurs
fois de suite non seulement les IV, mais aussi les masques. Or, un attaquant n’a généralement pas
accès aux masques, qui sont générés aléatoirement au sein du circuit intégré.

À titre d’exemple, une trace d’émissions EM couvrant les 85 premiers cycles de la phase d’ini-
tialisation du masquage adaptatif à l’ordre 2 est donnée sur la figure 6.4. Cette trace est acquise
avec un échantillonnage à 5 GSa/s (5 milliards de points par seconde). Sur cette figure, les pics
négatifs de tension correspondent aux pics d’émissions EM liées à l’activité de Trivium, les valeurs
autour de ces pics étant assimilables à du bruit. Afin de gagner en mémoire et en temps de traite-
ment, toutes les traces acquises par la suite sont compressées après leur acquisition en ne gardant
qu’un seul point par cycle d’horloge, correspondant aux pics mentionnés précédemment.

6.2.2 Fuites d’information par canaux auxiliaires en l’absence de protections

Dans un premier temps, nous évaluons les fuites d’information par canaux auxiliaires durant
les 1500 premiers cycles d’horloge de l’exécution de Trivium en l’absence de contre-mesures, selon
la méthodologie détaillée dans la section 3.2.3. Pour cela, un T-test non-spécifique et 81 T-tests
spécifiques utilisant les 81 valeurs intermédiaires σi sont effectués.

Chaque trace couvrant 1500 cycles d’horloge est mesurée avec une fréquence d’échantillon-
nage de 1 GSa/s. Cette fréquence d’échantillonnage de 1 GSa/s permet de récupérer 1000 poins
par cycle d’horloge, ce qui est largement suffisant pour distinguer les pics d’émissions EM liés à
l’activité de Trivium en l’absence de contre-mesures.

Pour le T-test non-spécifique, deux lots de 50.000 traces chacun ont été acquis avec une clé fixe,
et respectivement un IV fixe et des IV aléatoires. Les T-tests spécifiques ont été effectués sur 50.000
traces générées avec un IV fixe et des clés aléatoires, il y a donc en moyenne 25.000 traces par lot.
Les résultats de ces deux T-tests sont présentés sur la figure 6.5. Ces résultats permettent de valider
expérimentalement, en présence de bruit, ceux obtenus précédemment à partir de simulations
non bruitées : les attaques sur les valeurs intermédiaires σi ne sont possibles que pendant les
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FIGURE 6.5 – T-tests spécifiques et non-spécifiques durant les 1500 premiers cycles d’exécution de Trivium,
sur FPGA.

200 premiers cycles d’horloge environ, mais des fuites d’information par canaux auxiliaires sont
observables durant les 1500 premiers cycles d’horloge de l’exécution de Trivium.

D’une part, ces résultats expérimentaux permettent de valider que le masquage énergétique-
ment efficace TI_EFF, activé seulement durant la phase d’initialisation, serait une contre-mesure
suffisante pour protéger l’implémentation de Trivium contre les attaques par canaux auxiliaires
publiées à l’heure actuelle. Les résultats de simulations post-layout de la consommation pour
une implémentation sur ASIC et les résultats issus de mesures des émissions EM d’un FPGA in-
diquent tous deux que l’efficacité énergétique de cette protection pourrait encore être améliorée,
car il n’est nécessaire d’activer le masquage que durant les 200 premiers cycles d’horloge envi-
ron. D’autre part, ces résultats justifient le besoin de protéger l’implémentation de Trivium contre
de futures attaques exploitant les fuites observées au T-test non-spécifique. La sécurité matérielle
adaptative permettra d’augmenter le niveau de protection lorsque de telles attaques seront pu-
bliées, tout en maintenant un niveau de consommation minimal lorsqu’un niveau de protection
élevé n’est pas nécessaire.

6.2.3 T-test non-spécifique sur les différentes versions de Trivium

Dans un second temps, nous évaluons la présence de fuites d’information par canaux auxi-
liaires pour toutes les versions de Trivium. Afin d’obtenir suffisamment de traces dans un temps
d’acquisition raisonnable, les fuites sont étudiées uniquement durant les 85 premiers cycles d’hor-
loge de l’exécution de Trivium, de même que pour l’analyse effectuée à partir de simulations
post-layout. Toutes les traces couvrant ces 85 cycles d’horloge sont mesurées avec une fréquence
d’échantillonnage de 5 GSa/s.

Des T-tests non-spécifiques permettent d’étudier la présence de fuites d’information. Un mil-
lion de traces par lot sont acquises pour le masquage adaptatif aux premier et second ordres ainsi
que pour le masquage énergétiquement efficace. Pour le Trivium non protégé, ainsi que pour le
masquage adaptatif lorsque la protection est désactivée, seulement 10.000 traces par lot sont me-
surées, afin d’écourter les temps d’acquisition. Pour chaque T-test, toutes les traces ont été ac-
quises de manière entrelacée entre les deux lots, c’est-à-dire en alternant les mesures avec un IV
fixe et un IV aléatoire. Cela permet d’atténuer l’impact sur les calculs des effets liés à l’environne-
ment pouvant affecter les mesures sur le long terme, tels que les changements de température.

Environ 16 jours de mesures sont nécessaires pour acquérir deux lots contenant chacun un
million de traces. À titre de comparaison, plusieurs jours sont nécessaires avec des simulations
post-layout, jusqu’à plus d’une semaine en fonction de la taille du circuit simulé, pour obtenir un
seul lot de 100.000 traces.

Les résultats des T-tests univariés pour chaque circuit sont représentés sur la figure 6.6. En
particulier, des T-tests d’ordres supérieurs permettent d’évaluer les fuites d’information d’ordre
supérieur des implémentations masquées, sur les figures 6.6b à 6.6d. Ces figures montrent la pré-
sence de fuites en l’absence de masquage, avec seulement 10.000 traces par lot. Aucune fuite d’in-
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(c) TI_ADAPT - protection au premier ordre
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(d) TI_ADAPT - protection au second ordre

FIGURE 6.6 – Valeurs du T-test pour les circuits évalués sur FPGA, aux différents niveaux de protection.

0 500 1000 1500 2000 2500 3000 3500
Points combinés

6

4

2

0

2

4

6

Va
le

ur
 d

u 
T-

te
st

FIGURE 6.7 – T-test bivarié sur le masquage adaptatif au second ordre de Trivium, sur FPGA.

formation n’est visible pour le masquage adaptatif, lorsqu’il est activé à la fois au premier et au
second ordre, avec un million de traces par lot. La valeur du T-test à l’ordre 1 dépasse le seuil pour
le masquage énergétiquement efficace TI_EFF à un seul moment. L’absence de fuites à d’autres
instants malgré le fonctionnement similaire de cette implémentation de Trivium à chaque cycle
d’horloge, ainsi que l’absence de fuites aux ordres supérieurs, permettent d’avancer deux hypo-
thèses probables pour expliquer cet unique dépassement de la valeur de seuil : celui-ci peut être
dû à la présence d’un artefact de mesure, ou à des opérations effectuées dans d’autres parties du
circuit, telles que le processeur ou les registres qui stockent sans protection les clés, IV et masques.
En effet, chaque implémentation étudiée est placée différemment dans le FPGA, et la position de
la sonde EM varie également d’une implémentation à l’autre afin d’obtenir le meilleur SNR pos-
sible ; il est donc possible que la sonde ait été placée plus proche des registres ou du processeur
pour l’implémentation TI_EFF que pour les autres, ce qui pourrait expliquer une fuite à l’ordre
1 mais pas aux ordres supérieurs malgré la présence de masquage. Cela illustre la difficulté de
réaliser des mesures physiques fiables dans des conditions identiques pour toutes les implémen-
tations, à l’inverse des simulations qui s’affranchissent de ce type de problèmes en permettant de
ne simuler qu’une sous-partie du circuit visé.

Un T-test bivarié est également effectué sur le masquage adaptatif au second ordre, suivant la
méthodologie décrite dans la section 5.5.3. Celui-ci est représenté sur la figure 6.7, et démontre
l’absence de fuites bivariées sur les 85 premiers cycles d’horloge avec un million de traces par
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(c) TI_ADAPT sans protection
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(d) TI_ADAPT - protection au premier ordre
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(e) TI_ADAPT - protection au second ordre

FIGURE 6.8 – Évolution du coefficient de corrélation pour les circuits évalués sur FPGA, aux différents ni-
veaux de protection.

lot. On notera que la démonstration expérimentale de fuites bivariées sur un NLFSR masqué à
l’ordre 2 dans [78] a également été réalisée sur FPGA, avec le même nombre de traces que dans
nos expériences. L’implémentation différente du masquage TI dans nos travaux, discutée dans la
section 5.5.3, ou la complexité plus élevée de Trivium par rapport au NLFSR étudié par ces auteurs,
pourraient expliquer cette absence de fuites.

6.2.4 Corrélation et CPA

Dans cette section, nous évaluons la possibilité d’exploiter les fuites d’information montrées
précédemment en l’absence de contre-mesure afin d’obtenir la clé de chiffrement. Pour cela, nous
analysons les variations du coefficient de corrélation pour les différentes implémentations étu-
diées, aux différents niveaux de protection. Bien qu’avec un million de traces par lot, aucune fuite
d’information significative n’ait été observée avec le T-test non-spécifique pour les implémenta-
tions masquées, nous fournissons tout de même les résultats de l’étude du coefficient de corréla-
tion pour ces implémentations, afin de souligner la difficulté d’effectuer une attaque CPA contre
ces implémentations.

La méthodologie adoptée est similaire à celle décrite dans la section 3.2.2, avec quelques mo-
difications décrites ci-après afin d’adapter celle-ci pour les traces d’émissions EM acquises sur
FPGA. De même que précédemment, cette étude a été menée sur les 85 premiers cycles de l’ini-
tialisation de Trivium. Un million de traces sont acquises pour les implémentations masquées, et
10.000 traces pour les implémentations non masquées. Toutes ces traces ont été obtenues avec
une clé fixe et des IV aléatoires.
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TABLEAU 6.1 – Maximum du coefficient de corrélation, sur FPGA.

Circuit Niveau de protection Corrélation (valeur absolue)
TRIVIUM - 0,3426

TI_EFF - 0,0020

TI_ADAPT
Aucun 0,2939

1er or dr e 0,0020
2nd or dr e 0,0022

Le coefficient de corrélation est calculé de la manière décrite dans la section 3.2.2, pour 256
hypothèses effectuées sur les 8 premières valeurs intermédiaires σi , c’est-à-dire sur un octet de la
clé de chiffrement. En particulier, un modèle en distance de Hamming est sélectionné afin de re-
présenter au mieux les émissions EM liées à l’activité du circuit. La figure 6.8 montre, pour chaque
implémentation, l’évolution du coefficient de corrélation pour les 256 hypothèses. Dans chaque
cas, la bonne hypothèse est affichée en rouge. On constate que la bonne hypothèse de clé n’est
pas distinguable des 255 mauvaises hypothèses pour les implémentations protégées ; la difficulté
à distinguer la bonne hypothèse dans le cas des implémentations non protégées est discutée dans
les paragraphes suivants.

Les coefficients de corrélation maximaux pour la bonne hypothèse sont donnés dans le ta-
bleau 6.1 pour toutes les versions étudiées, et à tous les niveaux de protection pour le masquage
adaptatif. Globalement, ces résultats montrent l’absence de corrélation entre les émissions EM
mesurées et le modèle d’émissions pour les implémentations masquées. On constate également
que la corrélation maximale pour le Trivium non protégé vaut seulement 0,3426, quand elle valait
0,8950 avec les simulations post-layout ; cela est notamment dû à la présence de bruit lors de la
mesure de ces traces. Ce coefficient de corrélation plus faible qu’en simulations pourrait égale-
ment s’expliquer par l’utilisation d’un canal auxiliaire différent, et l’implémentation sur une cible
différente : le modèle en distance de Hamming, qui représente bien la consommation d’une im-
plémentation sur ASIC, n’est peut-être pas le plus adapté pour représenter les émissions EM d’une
implémentation sur FPGA.

Lors de l’étude de la corrélation sur des traces obtenues en simulations post-layout, prendre
le maximum du coefficient de corrélation à un instant donné suffit à déterminer la bonne hypo-
thèse et à effectuer une CPA avec succès. Or, nous avons montré précédemment que même en
simulations, les 256 hypothèses ont des corrélations très proches. En présence de bruit, et notam-
ment lors de la mesure de traces d’émissions EM sur FPGA, il n’est plus possible de distinguer à
coup sûr la bonne hypothèse grâce au maximum du coefficient de corrélation. Dans ce cas, l’inté-
gration du coefficient de corrélation sur l’ensemble des points donne de meilleurs résultats pour
effectuer une CPA, et la bonne hypothèse est alors celle qui présente la corrélation la plus élevée
en moyenne sur l’ensemble des points. Cela s’explique par le fait que dans un registre à décalage,
les valeurs intermédiaires ciblées par la CPA sont décalées d’un bit à chaque cycle d’horloge, et
contribuent donc toujours à la consommation même après plusieurs dizaines de cycles d’horloge.
Avec cette nouvelle méthode pour séparer les hypothèses, et en suivant la méthodologie décrite
dans la section 3.1 par ailleurs, une CPA sur la clé complète a été effectuée avec succès avec 10.000
traces contre le Trivium non protégé. Cette CPA échoue avec un million de traces pour les cir-
cuits masqués. Cette CPA échoue également avec 10.000 traces pour l’implémentation du mas-
quage adaptatif lorsque le masquage est désactivé. Plusieurs hypothèses peuvent être avancées
afin d’expliquer l’échec de la CPA dans ce cas : le bruit de fonctionnement peut être trop élevé, la
sonde EM peut être placée au mauvais endroit, ou le nombre de traces peut être trop faible. En
effet, si 10.000 traces suffisent à montrer la présence de fuites par canaux auxiliaires avec le T-test
pour cette implémentation, ce nombre de traces est peut-être trop faible pour exploiter ces fuites
dans une CPA.
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6.3 Conclusion

Dans ce chapitre, nous décrivons l’implémentation sur cibles physiques de différentes ver-
sions de Trivium, afin d’évaluer dans des conditions réelles la sécurité apportée par les contre-
mesures matérielles présentées dans les chapitres 4 et 5, notamment en présence de bruit. Un
autre objectif de cette implémentation physique est l’acquisition d’un nombre élevé de traces, les
mesures physiques nécessitant un temps moins élevé que la simulation des signaux électriques
dans tous les transistors d’un circuit.

Dans un premier temps, nous détaillons l’intégration de plusieurs variantes de Trivium sur
deux ASIC différents, dans le nœud technologique 28 nm FDSOI. Ces implémentations sur ASIC
sont similaires à celles étudiées en simulations dans les chapitres précédents, et les attaques sur
ces ASIC permettront donc de valider expérimentalement les résultats présentés dans ces cha-
pitres. De plus, des attaques en fautes, réalisées avec divers moyens d’injection de fautes, permet-
tront d’estimer la difficulté d’injecter des fautes avec succès contre une implémentation protégée
avec l’encodage dynamique.

Dans un second temps, nous décrivons l’intégration sur FPGA et l’analyse des émissions élec-
tromagnétiques de diverses variantes de Trivium, sans protection et avec plusieurs implémenta-
tions de masquage algorithmique. Cette évaluation à partir de mesures réelles s’affranchit notam-
ment du biais dans le T-test qu’on peut observer pour les implémentations non protégées avec des
simulations post-layout en l’absence de bruit. Ces mesures sur FPGA confirment la présence de
fuites d’information par canaux auxiliaires durant les 1500 premiers cycles d’horloge de l’exécu-
tion de Trivium, et l’impossibilité d’exploiter ces fuites après 200 cycles d’horloge avec les attaques
CPA publiées à l’heure actuelle contre Trivium. Elles confirment également l’absence de fuites bi-
variées et univariées (jusqu’à l’ordre 5) par canaux auxiliaires lorsque Trivium est protégé avec un
masquage TI, grâce à des T-tests non-spécifiques effectués avec 1.000.000 de traces par lot. Enfin,
une attaque CPA est réalisée avec succès avec 10.000 traces contre l’implémentation non protégée
de Trivium. L’échec de cette CPA contre l’implémentation de masquage adaptatif lorsque le mas-
quage est désactivé indique que cette attaque pourrait être améliorée, par exemple en utilisant
plus de traces, en réduisant plus le bruit, ou en sélectionnant un autre modèle afin de représenter
les variations des émissions électromagnétiques d’une implémentation sur FPGA.
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Chapitre 7

Conclusion et perspectives

7.1 Conclusion

De nombreuses contraintes, parfois contradictoires, s’appliquent aux circuits intégrés pour
l’Internet des Objets. D’une part, ces circuits ont généralement une durée de vie élevée, ce qui im-
plique notamment une faible consommation énergétique s’ils fonctionnent sur batterie. D’autre
part, ces circuits doivent être sécurisés, tout au long de leur durée de vie, contre diverses attaques,
visant par exemple à mettre hors service ces circuits ou à récupérer des informations confiden-
tielles contenues dans ceux-ci. Le sujet de cette thèse est l’étude de la relation entre sécurité et
efficacité énergétique des circuits intégrés, et la proposition de solutions permettant de concilier
ces deux contraintes. Deux aspects de cette relation entre sécurité des circuits intégrés et consom-
mation d’énergie sont traités : nous nous intéressons d’une part à la sécurité d’un mécanisme de
gestion de l’énergie, et d’autre part à l’efficacité énergétique des contre-mesures matérielles contre
les attaques par injection de fautes et par analyse des canaux auxiliaires.

Le premier chapitre introduit le contexte de cette thèse, qui est celui des circuits intégrés
conçus pour un usage dans l’IoT. Nous décrivons les caractéristiques des circuits intégrés pour
l’IoT, et les différentes contraintes qui s’appliquent à ces circuits. Nous donnons un exemple de
circuit intégré pour l’IoT avec la plateforme L-IoT développée au CEA LETI. Afin d’économiser de
l’énergie, ce circuit est divisé en deux sous-parties : la partie On-Demand contient plusieurs com-
posants ayant une consommation élevée, tels qu’une radio principale et un processeur, et est donc
mise en veille la plupart du temps, tandis que la partie Always-Responsive est toujours réveillée, et
contient une radio de réveil dont le but est de réveiller la partie On-Demand lors de la réception
d’un code de réveil. Cette architecture de circuit intégré est prise comme référence dans nos tra-
vaux. Nous détaillons ensuite les enjeux de la sécurité dans l’IoT, et les mécanismes mis en œuvre
afin d’assurer cette sécurité ; en particulier, nous présentons l’algorithme léger de chiffrement par
flot Trivium, qui est représentatif des primitives cryptographiques légères conçues pour un usage
dans l’IoT, et sur lequel sont évaluées toutes les contre-mesures matérielles présentées dans nos
travaux. Nous expliquons également pourquoi la protection des circuits intégrés est primordiale
afin d’empêcher de nombreuses attaques contre les objets connectés et les réseaux dans l’IoT ;
cette protection des circuits intégrés a généralement un coût énergétique important, et nous mo-
tivons la nécessité d’effectuer un compromis entre les besoins en sécurité et en consommation
énergétique, qui peuvent évoluer au cours du temps pour un même circuit intégré.

Dans un premier temps, nous abordons la relation entre sécurité et consommation d’énergie à
travers la sécurisation d’un mécanisme de gestion de l’énergie utilisé sur certains circuits intégrés.
Le chapitre 2 présente l’étude de la sécurité de la radio de réveil, qui a pour fonction de sortir de
veille un circuit intégré lors de la réception d’un code de réveil spécifique. Si ce code est identique
à chaque réveil, un attaquant peut aisément le renvoyer continuellement au circuit afin de le ré-
veiller constamment et de vider ainsi sa batterie. C’est ce qu’on appelle une attaque par déni de
sommeil. Bien que plusieurs méthodes existent afin de générer un code différent à chaque réveil
et imprévisible pour un attaquant, ces méthodes présentent de nombreux inconvénients, dont
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un coût énergétique potentiellement élevé du fait de communications supplémentaires sur la ra-
dio principale, de la mise en place d’un mécanisme de synchronisation temporelle, ou de calculs
complexes. De plus, la plupart d’entre elles requièrent l’échange et la maintenance de clés secrètes
dédiées au processus de génération de codes de réveil, ce qui a également un coût énergétique
non négligeable et rajoute des contraintes sur le circuit pour la gestion sécurisée de ces clés. Nous
proposons donc une nouvelle méthode de génération de codes de réveil, qui ne souffre pas des in-
convénients des méthodes existantes. Cette méthode repose sur des hypothèses supplémentaires
par rapport aux méthodes existantes : la communication sur la radio principale doit être sécurisée,
et robuste face à la perte de messages. Ces hypothèses, réalistes pour le bon fonctionnement du
réseau, sont compatibles avec de nombreux protocoles de communication communément utili-
sés dans l’IoT. Notre méthode est récursive, c’est-à-dire qu’à chaque réveil, elle permet de générer
un nouveau code de réveil à partir de données calculées au réveil précédent, ces dernières étant
combinées pour plus de sécurité à des données issues de la session de communication en cours.
Une fonction de hachage cryptographique légère, SPONGENT-88, est sélectionnée afin de géné-
rer les codes de réveil avec un coût minimal en mémoire et en consommation. Une analyse de
la sécurité de cette méthode montre que l’attaque la plus efficace pour obtenir un code de réveil
est une attaque par force brute sur la radio de réveil ; cette attaque, qui doit être répétée dans son
intégralité à chaque fois qu’un attaquant souhaite réveiller le circuit, requiert un temps très im-
portant pour être menée à bien. Ce temps est généralement supérieur à la durée de vie d’un code
de réveil avant son renouvellement, et cette attaque est donc difficilement réalisable en pratique.
Enfin, une simulation de l’implémentation de notre méthode sur un circuit intégré montre que,
pour un cas d’usage typique pour l’IoT, celle-ci a un coût énergétique négligeable (0,08 %), tandis
qu’elle permet d’augmenter par un facteur 120 la durée de vie d’un circuit visé par une attaque par
déni de sommeil.

Dans un second temps, nous proposons des manières d’améliorer l’efficacité énergétique des
contre-mesures qui visent à protéger l’implémentation de primitives cryptographiques contre les
attaques matérielles. Nous présentons tout d’abord, dans le chapitre 3, les principes et la mise en
œuvre des attaques matérielles par analyse des canaux auxiliaires et par injection de fautes. En
particulier, nous simulons l’implémentation matérielle de l’algorithme de chiffrement par flot Tri-
vium, et nous analysons la présence de fuites d’information par canaux auxiliaires et la possibilité
d’exploiter ces fuites dans le but de retrouver la clé de chiffrement utilisée par cet algorithme.
Cette évaluation montre la vulnérabilité de Trivium face à une analyse des canaux auxiliaires,
et la nécessité de sécuriser cet algorithme contre celle-ci. Nous dressons ensuite un état de l’art
des contre-mesures matérielles existantes, qui ont pour but de protéger l’implémentation d’une
primitive cryptographique contre l’une ou l’autre de ces attaques matérielles, ou contre les deux
attaques à la fois. Ces contre-mesures souffrent de nombreux désavantages, tels qu’une consom-
mation énergétique, un coût silicium ou encore un temps d’exécution élevés. De plus, de nom-
breuses contre-mesures requièrent l’utilisation d’un nombre important de bits aléatoires, dont
la génération est coûteuse en énergie. Par exemple, les contre-mesures mixtes, efficaces à la fois
contre les attaques par analyse des canaux auxiliaires et par injection de fautes, ont une surface et
une consommation d’énergie supérieures à six fois celles d’une implémentation non protégée, ce
chiffre ne prenant pas en compte le coût de la génération des centaines ou des milliers de bits aléa-
toires nécessaires lors de chaque exécution de l’algorithme protégé. Ce chapitre permet donc de
conclure sur la nécessité de concevoir de nouvelles contre-mesures ou d’implémenter différem-
ment les contre-mesures existantes, afin de réduire le coût énergétique de la sécurité matérielle
des circuits intégrés utilisés dans l’IoT.

Dans le chapitre 4, nous proposons une nouvelle contre-mesure matérielle mixte, visant à pro-
téger l’implémentation matérielle d’une primitive cryptographique contre les attaques par analyse
des canaux auxiliaires et par injection de fautes, et dont le coût énergétique est plus faible que celui
des protections mixtes existantes. Cette contre-mesure, appelée encodage dynamique, est parti-
culièrement adaptée pour protéger l’implémentation matérielle de primitives cryptographiques
légères construites à partir de registres à décalage. Cette contre-mesure consiste en un lissage al-
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gorithmique de la consommation, obtenu en encodant différemment les bits consécutifs de sorte
à garantir à la fois une distance et un poids de Hamming totaux constants. L’encodage dynamique,
qui diffère de la plupart des propositions existantes de lissage de la consommation dans la mesure
où elle ne nécessite pas de phases de précharge et d’évaluation, permet également une détection
intrinsèque des fautes. Selon le type d’encodage dynamique sélectionné, la détection de fautes
peut être plus efficace que celle fournie par beaucoup de contre-mesures existantes, en considé-
rant les moyens d’injection existants décrits dans le chapitre 3. Plusieurs variantes de l’encodage
dynamique sont proposées, et sont appliquées à la protection de l’implémentation d’un registre
à décalage et de Trivium. Une évaluation de la vulnérabilités aux attaques par canaux auxiliaires
de ces différentes variantes est menée à partir de simulations post-layout de la consommation
de puissance. Celle-ci montre l’efficacité du lissage de la consommation d’énergie par cycle d’hor-
loge, et l’impossibilité de réaliser des attaques par canaux auxiliaires telles qu’elles existent actuel-
lement contre Trivium. Une évaluation des fuites d’information par canaux auxiliaires montre l’ef-
ficacité de l’encodage dynamique aléatoire, qui consiste à générer un encodage différent à chaque
exécution de l’algorithme protégé. Des fuites d’information semblent présentes pour les autres
variantes, mais cela peut s’expliquer, du moins partiellement, par un biais de la méthodologie uti-
lisée en l’absence d’aléa et de bruit. Cette évaluation à partir de simulations doit donc être complé-
tée par des mesures physiques sur une intégration sur ASIC de cette contre-mesure. Enfin, nous
montrons que l’encodage dynamique a un coût en surface et en consommation environ quatre
fois plus élevé qu’une implémentation non protégée, et nécessite l’utilisation de seulement 0 à 8
bits aléatoires par exécution de l’algorithme protégé ; le coût de cette protection est donc bien plus
faible que celui des autres contre-mesures mixtes existantes.

Dans le chapitre 5, nous cherchons à améliorer l’efficacité énergétique de contre-mesures ma-
térielles en les implémentant de manière adaptative, c’est-à-dire de sorte à pouvoir les activer ou
les désactiver à volonté, durant le fonctionnement de l’algorithme protégé. L’augmentation du ni-
veau de sécurité lors de l’activation des contre-mesures permet de répondre à divers cas d’usage,
tels que la modification de la politique de sécurité suite à la publication de nouvelles attaques,
la manipulation de données sensibles, ou encore la détection d’attaques en temps réel grâce à
divers capteurs intégrés au circuit. À l’inverse, la réduction de ce niveau de sécurité, via la désacti-
vation de contre-mesures, permet d’économiser de l’énergie. Deux types de contre-mesures sont
étudiées dans ce chapitre : le masquage algorithmique, qui est une contre-mesure mature et large-
ment étudiée contre les attaques par canaux auxiliaires, et l’encodage dynamique que nous avons
introduit précédemment, qui protège l’implémentation d’un algorithme à la fois contre les at-
taques par canaux auxiliaires et par injection de fautes. Après avoir décrit une implémentation
existante de masquage de Trivium au premier ordre, nous expliquons comment masquer l’implé-
mentation de cet algorithme au second ordre. Nous présentons ensuite une implémentation dif-
férente du masquage au premier ordre, plus efficace énergétiquement que les implémentations
existantes, qui s’appuie sur les observations formulées dans le chapitre 3 sur la présence de fuites
d’information d’information par canaux auxiliaires de l’implémentation matérielle Trivium. Cette
protection, dite semi-adaptative, consiste à appliquer le masquage uniquement durant l’initia-
lisation de Trivium, durant laquelle toutes les attaques par canaux auxiliaires publiées à ce jour
contre Trivium sont effectuées, et à désactiver le masquage après cette phase afin d’économiser
de l’énergie. Durant la phase de chiffrement, cette protection a une consommation de puissance
supérieure de seulement 6 % à celle d’une implémentation non protégée, soit presque trois fois
moins qu’une implémentation de référence du masquage au premier ordre. Nous proposons éga-
lement une implémentation de masquage adaptatif, dans laquelle le masquage peut être soit ef-
fectué au premier ou au second ordre, soit désactivé, ainsi qu’une implémentation d’encodage
dynamique adaptatif, qui consiste à activer ou désactiver l’encodage dynamique. Ces deux der-
nières contre-mesures permettent de modifier le niveau de sécurité durant le fonctionnement de
Trivium. Enfin, nous évaluons la sécurité des contre-mesures adaptatives et semi-adaptatives pro-
posées, ainsi que leur coût d’implémentation et le gain en énergie apporté par l’approche adap-
tative. Cette évaluation est effectuée à partir de simulations post-layout, selon la méthodologie
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décrite dans les chapitres 3 et 4. Elle montre l’absence de fuites d’information par canaux auxi-
liaires avec 100.000 traces de consommation simulées pour les différentes implémentations du
masquage, et la difficulté d’exploiter les éventuelles fuites par canaux auxiliaires observables pour
l’implémentation de l’encodage dynamique adaptatif. Tandis que l’implémentation adaptative
des contre-mesures présente un léger surcoût en consommation de puissance et en surface par
rapport aux contre-mesures non adaptatives en considérant un niveau de sécurité fixé, elle per-
met de réaliser d’importants gains en énergie sur l’ensemble de la durée de vie du circuit intégré
si le niveau de sécurité varie au cours de cette durée. Par exemple, le masquage adaptatif au se-
cond ordre consomme 4,6 % plus de puissance que le masquage de référence au second ordre,
mais la désactivation de ce masquage adaptatif permet de réduire la consommation de 76 % par
rapport à celle de ce masquage de référence. Si l’on considère que le masquage est désactivé la
plupart du temps, par exemple selon un cas d’usage où il serait activé seulement lors de la détec-
tion d’une attaque, cette contre-mesure adaptative présente un réel intérêt du point de vue de la
consommation énergétique.

Enfin, dans le chapitre 6, nous décrivons l’intégration sur cibles physiques des différentes va-
riantes de Trivium étudiées dans les chapitres 3 à 5, dont une version de référence non proté-
gée, et plusieurs versions protégées avec les contre-mesures proposées au cours de cette thèse.
Une analyse des émissions électromagnétiques de plusieurs implémentations sur FPGA permet de
confirmer expérimentalement la présence de fuites d’information par canaux auxiliaires lorsque
Trivium n’est pas protégé, ainsi que l’absence de fuites d’information avec 1.000.000 traces d’émis-
sions électromagnétiques pour différentes versions du masquage. Deux ASIC ont été réalisés, conte-
nant plusieurs implémentations de Trivium : une version non protégée, deux versions masquées
respectivement au premier et au second ordre, une version protégée par le masquage adaptatif,
et une version protégée par l’encodage dynamique. L’évaluation de ces implémentations sur ASIC
n’a pas encore été effectuée, du fait de temps de fabrication élevés. Les mesures sur ces ASIC per-
mettront de valider expérimentalement la sécurité contre les attaques par injection de fautes et
par analyse des canaux auxiliaires des contre-mesures proposées au cours de cette thèse.

7.2 Perspectives

Les travaux réalisés au cours de cette thèse ont ouvert plusieurs pistes de recherche, qui sont
présentées dans cette section.

Évaluation sur ASIC de la génération de codes de réveil

Les travaux sur la sécurisation de la radio de réveil ont été réalisés en considérant un protocole
générique sur la radio principale, à la fois sécurisé et robuste face à la perte de messages. Cette
sécurité et cette robustesse face à la perte de messages sont mises en œuvre différemment par
les différents protocoles de communication existants. De plus, selon le cas d’usage et le protocole
utilisé, le nombre et le contenu des messages échangés sur la radio principale peut varier, ce qui
impacte la manière dont les codes de réveil sont calculés. La mise en application de ces travaux
sur le circuit intégré WARRIOR devrait permettre d’évaluer expérimentalement la compatibilité
de notre méthode avec plusieurs protocoles de communication existants, tels que le Wi-Fi et le
Bluetooth, et d’optimiser cette méthode au cas par cas en fonction des spécificités de chaque pro-
tocole. Cette implémentation sur ASIC de notre méthode permettra également d’affiner l’évalua-
tion du coût du calcul des codes de réveil, selon différents cas d’usage, grâce à la mesure physique
de plusieurs paramètres qui ont été approximés ou négligés dans le chapitre 2. Enfin, des attaques
par déni de sommeil seront menées afin de quantifier expérimentalement la sécurité apportée par
notre méthode.
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Évaluation sur ASIC des contre-mesures matérielles

Les contre-mesures matérielles présentées dans nos travaux ont été implémentées sur ASIC, ce
qui permettra d’évaluer la protection apportée par celles-ci face aux attaques matérielles. Dans un
premier temps, des mesures physiques, effectuées en présence de bruit, permettront de compléter
les résultats obtenus avec des simulations post-layout. Ce bruit inhérent aux mesures physiques
permet d’une part d’éliminer le biais des T-tests calculés en l’absence d’aléa, et d’autre part de
couvrir partiellement ou totalement les légères variations de la consommation subsistant avec
l’encodage dynamique du fait des légers déséquilibres des différents chemins de données. Dans
un second temps, des injections de fautes avec divers moyens physiques permettra d’évaluer en
pratique l’efficacité de la détection de fautes fournie par l’encodage dynamique.

Encodage dynamique de la logique combinatoire

Dans nos travaux, nous avons évalué la sécurité apportée par l’application de l’encodage dyna-
mique à l’ensemble de l’implémentation d’un algorithme de chiffrement. Cet algorithme contient
de nombreuses portes logiques séquentielles et combinatoires, qui contribuent toutes aux varia-
tions de la consommation totale de puissance ; de plus, ces variations de la consommation dé-
pendent en partie du placement et du routage du circuit. Il pourrait être intéressant, afin de mieux
comprendre l’origine des éventuelles fuites d’information, d’étudier séparément la consomma-
tion de chaque porte logique élémentaire protégée, avec des simulations électriques précises.
Cette évaluation de chaque porte logique permettrait également de mieux évaluer le coût, en
consommation et en surface, lié à la protection de la logique combinatoire. De plus, nous avons
étudié l’encodage de la logique combinatoire uniquement pour une table d’encodage en particu-
lier, parmi les 168 tables d’encodage possible. D’autres équations seraient utilisées pour d’autres
tables d’encodage, et les fuites d’information observables pourraient donc varier en fonction de la
table d’encodage utilisée, ce qui représente une perspective d’étude intéressante.

Enfin, nous n’avons pas implémenté d’encodage dynamique aléatoire de la logique combi-
natoire. Cet encodage dynamique aléatoire permettrait de réduire, voire de supprimer, les fuites
observables par canaux auxiliaires, mais également d’améliorer l’efficacité de la protection contre
les injections de fautes. Pour cela, il faut tout d’abord développer une méthode pour générer les
équations représentant les portes logiques élémentaires protégées, pour toutes les tables d’en-
codage possibles. Dans un second temps, plusieurs jeux de ces équations, pour plusieurs tables
d’encodage différentes, doivent être implémentés en parallèle, ainsi qu’un mécanisme permet-
tant de choisir le jeu d’équations à utiliser en fonction de la table d’encodage sélectionnée. Il est
nécessaire d’évaluer non seulement la vulnérabilité aux attaques matérielles de l’implémentation
obtenue, selon la méthodologie suivie dans notre travaux, mais également le coût en surface et en
consommation de cette implémentation. L’étude du nombre optimal de tables d’encodages dif-
férentes pour réaliser cet encodage dynamique aléatoire pourrait permettre de réduire les coûts
d’implémentation en conservant un niveau de sécurité suffisant.

Optimisation de l’implémentation physique de l’encodage dynamique

Dans nos travaux, aucune contrainte spécifique n’a été imposée aux outils de conception lors
de l’implémentation physique de l’encodage dynamique de Trivium dans le but d’équilibrer la
consommation et les temps de propagation dans les les différents chemins de données. Des che-
mins de données déséquilibrés ont pour conséquence une augmentation des fuites d’information
par canaux auxiliaires. En choisissant soigneusement les cellules standard utilisées, le placement
de celles-ci, et le routage entre ces cellules et avec les sources d’alimentation, ces déséquilibres
peuvent être diminués, voire supprimés. Cependant, la suppression totale des fuites d’informa-
tion dues à ces déséquilibres peut nécessiter des efforts importants, probablement incompatibles
avec les contraintes de coût de conception et de temps de mise sur le marché de circuits intégrés
complexes. Plusieurs optimisations de l’implémentation physique peuvent être étudiées, afin de
déterminer quelles optimisation permettraient de réduire au maximum les fuites d’information
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en conservant un flot de conception standard et en fournissant des efforts acceptables pour une
implémentation à l’échelle industrielle.

Application des contre-mesures matérielles à la protection d’autres algorithmes

Les contre-mesures matérielles présentées dans les chapitres 4 et 5 ont été implémentées pour
la protection de l’algorithme de chiffrement par flot Trivium. Ces travaux peuvent être appliqués
à la protection de primitives cryptographiques ayant une structure interne similaire à celle de
Trivium, telles que l’algorithme de chiffrement par flot Grain [31], l’algorithme de chiffrement
par bloc KATAN [157], ou encore la fonction de hachage cryptographique QUARK [158]. Il serait
également intéressant d’étendre ces contre-mesures à la protection d’autres primitives cryptogra-
phiques ayant une structure différente, ce qui nécessiterait d’adapter les mécanismes proposés
dans nos travaux pour la protection d’autres fonctions combinatoires, potentiellement plus com-
plexes, telles que les opérations de substitution effectuées par de nombreux algorithmes de chif-
frement. Par exemple, l’AES [27] est un algorithme de chiffrement très largement répandu, et il
est notamment utilisé par de nombreux protocoles de communication dans l’IoT pour assurer la
confidentialité des échanges de messages. Des travaux ont démarré au sein du laboratoire afin
d’appliquer le masquage adaptatif à l’AES ; ceux-ci n’ont pas encore abouti, et devraient être ap-
profondis dans le futur.

Contrôle des contre-mesures adaptatives

Dans nos travaux, nous avons décrit la manière dont les contre-mesures adaptatives protègent
les données manipulées, mais nous n’avons pas traité de l’implémentation du mécanisme qui ef-
fectue le choix du niveau de protection à appliquer avec ces contre-mesures. Ce mécanisme de
contrôle des contre-mesures adaptatives a déjà été étudié dans plusieurs travaux, notamment par
les auteurs de [89] et de [164], mais une implémentation plus adaptée aux contraintes de l’IoT et
au circuit L-IoT serait une perspective intéressante pour mettre nos travaux en application. En
particulier, les travaux existants n’abordent pas l’efficacité énergétique d’un tel mécanisme. De
plus, l’implémentation de ce mécanisme de contrôle doit être protégée contre les attaques maté-
rielles, et en particulier contre les injections de fautes qui auraient pour but de corrompre ce mé-
canisme afin de réduire artificiellement le niveau de sécurité fourni par les contre-mesures adap-
tatives. Cette protection doit être mise en œuvre localement, au niveau des signaux de contrôle
de chaque contre-mesure adaptative, mais également de manière globale, au niveau du méca-
nisme de contrôle centralisé qui évalue la présence d’attaques grâce à divers capteurs et décide
du niveau de sécurité à appliquer pour toutes les primitives cryptographiques implémentées sur
le circuit intégré.
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method to generate unpredictable wake-up tokens at each wake-up, which efficiently prevents 
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fault and side-channel attacks, with two different approaches. First, we present a new 
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to an unprotected implementation, introduces no performance overhead, and requires less 

than 8 bits of randomness. Therefore, it has a lower energy overhead than existing combined 

protections. It consists in an algorithm-level power balancing that inherently detects faults. 

Then, we propose an adaptive implementation of hardware countermeasures, which consists 

in applying or removing these countermeasures on demand, during the execution of the 

protected algorithm, in order to tune the security level and the energy consumption. A 

security evaluation of all the proposed countermeasures indicates that they provide an 

efficient protection against existing hardware attacks. 
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Résumé : 

De nombreuses contraintes sont imposées sur les circuits intégrés pour l’Internet des Objets. 

Ceux-ci doivent à la fois avoir une consommation énergétique la plus faible possible, et être 

protégés contre divers types d’attaques. Or, la mise en œuvre d’une sécurité appropriée est 

souvent coûteuse en énergie. Cette thèse a donc pour but de proposer de nouvelles manières 

de concilier sécurité et efficacité énergétique pour les circuits intégrés. 

Dans un premier temps, la sécurisation d’un mécanisme de gestion de l’énergie est étudiée. 

Les radios de réveil permettent de gérer la sortie de veille d’objets connectés, en réveillant un 

tel objet lors de la réception d’un code de réveil spécifique, mais elles sont vulnérables aux 

attaques par déni de sommeil, qui consistent à réveiller constamment l’objet en répétant un 

même code de réveil de sorte à vider sa batterie. Une nouvelle manière de générer des codes 

de réveils est proposée, qui permet de contrer efficacement ces attaques avec un coût 

négligeable en énergie. 

Dans un second temps, l’efficacité énergétique des contre-mesures contre les attaques 

matérielles par injection de fautes et par analyse des canaux auxiliaires est améliorée à travers 

deux approches différentes. Une nouvelle contre-mesure mixte, ayant une consommation 

énergétique plus faible que les protections mixtes existantes, est proposée ; elle consiste en un 

lissage algorithmique de la consommation offrant une détection intrinsèque des fautes. 

L’implémentation adaptative de contre-mesures matérielles est également proposée ; elle 

consiste à moduler le niveau de protection fourni par ces contre-mesures au cours du 

fonctionnement d’un algorithme protégé, afin d’optimiser la sécurité et la consommation 

énergétique. Une évaluation de la sécurité des contre-mesures montre qu’elles fournissent une 

protection efficace contre les attaques matérielles existantes. 
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