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Résume

Les applications informatiques sont aujourd’hui largement déployées sur plusieurs
plateformes (e.g., smartphone, ordinateur, console de jeux). Une instance de la méme
application peut étre accessible en simultané sur ces plateformes. Cette hétérogénéité
augmente certes le confort d’utilisation, mais rend les applications plus complexes,
notamment en terme de sécurité, particulierement, lorsqu’il s’agit de vérifier 1’identité
de l'utilisateur final.

Cette vérification d’identité, bien qu’elle soit fondée sur des normes et des proto-
coles éprouvés, manque la considération des risques introduits par les éléments de
contexte. Ces éléments de contexte sont principalement 1I’environnement d’exécution
(e.g., navigateur web, application mobile), les choix d’utilisabilité, le comportement
humain et les erreurs de conception.

Cette these fournit des outils et méthodes qui permettent aux concepteurs d’amé-
liorer la conception des parcours d’authentification en prenant en considération ces
éléments de contexte. Cette démarche nécessite d’identifier les biens que 1’on sou-
haite protéger ainsi que les risques et les menaces sur ces derniers. Pour une applica-
tion Web/Mobile, le moyen d’authentification de ses utilisateurs est capital pour éviter
tout acces non-autorisé. Cette authentification est souvent réalisée lors des phases
de développement tout en étant dépourvue de spécification préalable. Cette absence
de spécification empéche de déterminer les défauts qui en résultent, mais aussi ceux
liés aux interfaces utilisateurs, aux choix d’usage et au comportement de 1'utilisateur
final.

Dans un premier temps, nous étudions I'impact de ces éléments de contexte sur
le parcours d’authentification. Puis, nous en déduisons une taxonomie des défauts
qualifiés de défauts logiques. Enfin, nous définissons un ensemble d’exigences a
respecter lors des phases de conception afin de prévenir ces défauts de sécurité.

Dans un second temps, nous proposons de palier le manque de spécification du
parcours d’authentification dans le processus de développement. Dans ce but, nous
proposons un environnement de modélisation fondé sur un langage dédié (i.e., Lan-
gage Spécifique au Domaine - Domaine Specific Language (DSL)) a la spécification des
parcours d’authentification. Cet environnement, qui implémente un ensemble d’abs-
tractions que nous définissons via un cadre d’évaluation du niveau de risques, offre



deux avantages importants. Premierement, il permet d’étendre les moyens d’authen-
tification existants en considérant les éléments de contexte (i.e., plasticité de l'inter-
face utilisateur, I'utilisabilité, etc.). Deuxiémement, pour une spécification de parcours
donnée, il permet d’évaluer automatiquement le niveau de risque d’attaques logiques
associées.



Abstract

Software Applications are being ubiquitous in our daily life. One application may
run in different platforms (e.g., Web, Mobile, Gaming Console) while being accessible
simultaneously. This heterogeneity improves the usability from the user’s perspective.
However, it makes the applications more complex to maintain when they evolve, espe-
cially when it comes to verifying the user’s identity and authenticity.

Approved standards and protocols provide a mean to ensure the user’s identity.
Nevertheless, they lack considering risks introduced by factors of this heterogeneous
context. Some of the factors are : execution environment, usability choice, design er-
rors and user’s behaviour. This thesis provides tools and approaches that allow desi-
gners to improve the security design of their applications while considering elements
from the real-life context. This approach implies to identify the main assets to protect,
the risks and the threats. Our approach involves Web/Mobile applications and focuses
on the authentication procedure of the end-user since this is vital to avoid unauthori-
zed access to the legitimate user’s resources. These authentications, while leveraging
on approved authentication schemes, considerably lack a formal specification during
the design phase.

First, we investigate the impact of the contextual elements on the authentication
procedure. So, we identify the relevant flaws that we characterize and then define
as logic flaws. To overcome their flaws, we provide a set of requirements that aim to
tackle them during the design phase.

Second, to overcome the lack of formal specifications of the authentication proce-
dure during the design phase, we provide a Domain-Specific Language (DSL). This de-
dicated language implements the abstractions of a risk assessment framework that we
provide. The DSL extends existing authentication schemes while considering real-life
contexts. Then, from a given specification, it provides the result of the risk assessment
of the identified logic attacks.
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Chapitre 1

Introduction

Afin de délimiter notre cadre de travail, nous présentons dans ce chapitre les
différents points constituant les éléments de contexte et la problématique de
cette theése. Celle-ci s’inscrit dans le cadre de développement de méthodes
appropriées pour la spécification et la vérification de parcours d’authentifi-
cation dans le contexte des applications Web/Mobile. Ces méthodes doivent
étre outillées afin d’assister les concepteurs de parcours dans le processus
de spécification, mais aussi doivent permettre d’évaluer le niveau de sécurité
de ces parcours.

La section 1.1 présente le contexte général de cette these. La section 1.2
présente les problemes que cette these résout en répondant aux différentes
questions de recherche. La section 1.3 présente les différentes contributions
de cette these. La section 1.4 donne l'organisation de ce document.

1.1 Contexte

Les processus de développement des applications Web/Mobile deviennent de plus
en plus complexes du fait de plusieurs parametres a prendre en considération. Parmi
ces parametres : la sécurité, particulierement, 1’authentification des utilisateurs de
ces services digitalisés. L'authentification désigne le processus par lequel une entité
prouve une identité qu’elle revendique aupres d'une autre entité en mesure de vé-
rifier cette identité (i.e., le vérifieur) [79, 95]. Ce concept est un point fondamental
dans le domaine de la sécurité des systemes et des services. D’un contexte a 1’autre,
d’un domaine applicatif a I’autre, les protocoles d’authentification utilisés different.
On peut citer les applications client-serveur dont 1’authentification entre 1’application
client et le serveur peut se faire via un systeme de certificats [46, 75] ou ’authentifica-
tion des équipements réseaux avec le protocole EAP (i.e., Extensible Authentification
Protocol) [173].
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Cette these se focalise sur l’authentification d’une entité par un vérifieur pour
accéder a un service donné. Particulierement, nous étudions les risques d’un défaut
d’authentification dans le domaine des applications Web/Mobile en se focalisant sur
les interactions entre 1'utilisateur et le service.

Malheureusement, cette authentification des utilisateurs est souvent réduite au
choix de protocoles et mécanismes d’authentification (e.g., le couple identifiant/mot
de passe, le reconnaissance de I’empreinte digitale). L'authentification, cependant,
doit nécessiter davantage d’attention du fait des facteurs de risques généralement
liés au cycle de vie de 1’application dans la vie réelle.

Ces risques sont souvent occasionnés par des choix de conception (e.g., utilisabi-
lité, sécurité) ou par le comportement de I'utilisateur final (e.g., choix d'usage, insou-
ciance).

Pour illustrer comment ces facteurs peuvent conduire a des défauts de sécurité,
nous proposons d’étudier le parcours d’authentification d’un site de commerce en
ligne : Amazon France!.

Avant de présenter cet exemple, il devient primordial d’introduire le concept de
parcours d’authentification.

1.1.1 Le parcours d’authentification

Les recommandations du NIST [79, 26] et de I'ITU [95] ont défini des cadres de
gestion des identités pour les services numériques. Ces cadres définissent le cycle de
vie d'un attribut d’identité depuis sa création, son stockage, son usage pour ’authen-
tification, son renouvellement et sa révocation.

Ces recommandations ont inspiré notre définition de parcours d’authentification.
Souvent, le parcours d’authentification est réduit au processus par lequel, un utilisa-
teur prouve la revendication de son identité devant une entité en mesure de vérifier
cette identité. Il s’agit de la phase d’authentification (login) qui permet a un utilisateur
de créer une session utilisateur en cas de succes (i.e., acceés au service demandé).

Cependant, d’autres composants de la gestion de 1’identité, souvent ignorés ou né-
gligés, peuvent permettre a un utilisateur d’accéder a un service sans pour autant pas-
ser par la phase classique de login. Par exemple, en cas d’oubli de son mot de passe,
un utilisateur peut demander a le réinitialiser et créer un nouveau mot de passe pour
accéder a son compte. Ce parcours alternatif aboutit donc a ’acces au service comme
la phase login. Ainsi, focaliser toute 1’attention (i.e., en terme de sécurité) sur la phase
de login tout en négligeant ou en ignorant d’autres phases peuvent potentiellement
créer de nouveaux de risques.

Pour prendre en compte ces parcours alternatifs, nous considérons le parcours
d’authentification comme étant structuré en quatre phases.

1. https://www.amazon. fr
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— La phase d’enregistrement ou l'’enrolement : Cette phase correspond a
I’enregistrement des attributs d’identité de 1'utilisateur, mais aussi a la créa-
tion des preuves de sécurité par lesquelles celui-ci prouve son identité lors des
phases suivantes.

— La phase d’authentification ou login : Cette phase correspond au proces-
sus par lequel 'utilisateur déja enregistré (i.e., entité souscrite), revendique et
prouve son identité auprés d’un vérifieur afin d’accéder au service.

— La phase de récupération : Cette phase correspond a la récupération (suivie
d’un renouvellement) d’attributs d’identité ou de preuve d’identité d'un utilisa-
teur préalablement enregistré.

— La phase de renouvellement : Cette derniere phase est similaire a la phase
de récupération. Par ailleurs, celle-ci nécessite que 1'utilisateur soit dans une
session active (i.e., un utilisateur déja authentifié par le service).

Ces différentes phases du parcours d’authentification constitue une machine a
états telle qu’illustrée par la Figure 1.1. Les phases du parcours représentent les tran-
sitions vers les différents états de 1’utilisateur (i.e., enr6lé, non connecté et connecté).
La procédure d’enrolement permet a une entité de souscrire a un service. Lorsqu’une
entité est souscrite (i.e., état enrélé), celle-ci peut créer une session (i.e., état connecté)
via la procédure de login ou demander renouvellement de ces attributs d’identité via
la procédure de récupération. Le renouvellement des attributs d’identité peut-étre
réalisé lors d’'une session active via la procédure de mise a jour. Cette derniere pro-
cédure est différente de la procédure de récupération du fait que la premiere est
accessible lorsque 1'entité est a I’état connecté alors que la seconde n’est accessible
que si l'utilisateur est a 1’état non connecté.

enrélement

enrolé

récupération

non connecté .

récupération

Figure 1.1 - Modélisation du parcours d’authentification par un systéeme de transition
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Cette définition du parcours d’authentification fixe le cadre d’étude des défauts de
sécurité que cette thése vise a éviter. La section suivante présente un cas d’usage qui
illustre la problématique liée a ces défauts de sécurité.

1.1.2 Exemple illustratif

Cette section présente une étude qui permet d’illustrer comment les choix de
conception et le comportement de 1'utilisateur final peuvent conduire a des défauts
de sécurité exploitables par une personne mal-intentionnée. Cette étude est réalisée
avec le parcours d’authentification du site de commerce en ligne Amazon France.

Selon la définition du parcours d’authentification présenté dans la Section 1.1.1, le
parcours d’authentification inclut les processus de login, de récupération et de mise
a jour de preuves sécurité car la finalité de ceux-ci est la création d’'une session uti-
lisateur. Par ailleurs, il est important de préciser que le but de I’authentification est
d’assurer que l’entité demandeuse d’acces est bien celle qu’elle prétend étre [26].
Cela implique que tous les processus du parcours d’authentification devront disposer
d’un moyen garantissant I'identité de I’entité.

Le formulaire de login

Sur le formulaire de login présenté sur la Figure 1.2, nous pouvons constater que
celui-ci est pré-rempli par le gestionnaire de mot de passe installé sur le navigateur. Le
bouton de sélection "keep my session active" permet de garder la session active pour
une durée indéterminée. L'analyse montre également que le nombre de tentatives
pour deviner le mot de passe est illimité.

Le processus de récupération de mot de passe perdu

Le parcours de récupération d’un mot de passe (oublié ou perdu) s’appuie sur un
code a usage unique envoyé par SMS ou par mail. Ce processus est renforcé par la
connaissance de la date d’expiration de la carte bancaire si celle-ci avait été ajoutée
préalablement (cf. Figure 1.3).

Le processus de changement de mot de passe

Une entité préalablement authentifiée peut changer le mot de passe courant moyen-
nant la connaissance de celui-ci. Cependant, le champ de remplissage de ce mot de
passe courant est pré-rempli par le gestionnaire de mot de passe. De plus, le nombre
de tentative pour deviner ce mot de passe est illimité.
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amazon

Signin
Email (phone for mobile accounts)

N)gmall.coﬂ = |

Password Forgot your passwaed?
......... Gestionnaire de mot de
passe

Sign in |

Ke TSI . Detat Session persistante

Mew to Amazon?

Create your Amazon account

Conditions of Use Privacy Motice Help

Figure 1.2 - Formulaire de login Amazon

Les exploitations possibles

Dans I’hypothese ou ’appareil est accessible par une entité autre que 1’entité 1égi-
time, le cas d’un vol ou la perte de I'appareil [20, 177, 10], nous considérons que ce
parcours comporte des défauts de sécurité. Ces défauts peuvent conduire a des ex-
ploitations telles que l'imitation de 1’entité légitime ou sa substitution par une entité
malicieuse [123].

Particulierement, c’est I’authenticité de 1’entité légitime qui est mise en cause pour
les raisons suivantes.

— Le formulaire pré-rempli pose un probleme fondamental d’authentification. En
principe, 1’authentification se fonde sur la connaissance d’'un secret partagé
entre un vérifieur et une entité souscrite (i.e., le cas d’une authentification fon-
dée sur la connaissance) [79]. Cette propriété n’est plus garantie si le formulaire
est préalablement rempli du secret. Ainsi, le contréle du dispositif de 1’entité 1é-
gitime garantit 1’acces a I’ensemble des services sans connaitre les secrets du
mécanisme d’authentification.
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amazon amazon

) . Password assistance
HDW WDUId you llke tD Slgn |n? Enter the email address or mobile phone number

assoclated with your Amazon account.

D Setanew password Email or mobile phone number

‘~@gmall.com| ‘
Sign in with a temporary code. Skip resetting
your password. ‘

Continue ‘

S Has your email or mobile number changed?

If youno longer use the email address associated with
your Amazon account, you may contact Customer Service
for help restoring access to your account.

amazon
amazon

Thank you

We have one more security question.

Verifying it's you

For your security, we need to verify your identity. What is the expiration date for your Visa ending
We've sent a code to the email in7435?

youssoun32@gmail.com. Please enter it below. L
Expiration Date

Enter code 01 o 2017 .

‘ Continue ‘ Continue ‘

* Don't know the answers?
Resend code

Figure 1.3 - Parcours de récupération d’un mot de passe perdu ou volé

— Concernant, la session persistante, c’est la durée de celle-ci qui fait défaut. Elle
permet a une entité malicieuse d’accéder a un compte légitime sans passer par
le formulaire d’authentification.

— Le parcours de récupération du mot de passe est faible pour deux raisons.

1. Le code a usage unique envoyé est susceptible d’étre récupéré car les appli-
cations de messagerie (i.e., mail ou SMS) sont souvent actives sur le méme
appareil a cause des sessions persistantes.
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2. Le challenge de sécurité est faible car il nécessite un maximum de 60 es-
sais pour étre deviné. Ceci est dii au format des cartes bancaires qui ont en
général une durée de validité 5 ans au plus (12 x 5 = 60).

— Enfin, un intrus pourra se substituer a 1’entité légitime en changeant ses attri-
buts d’identité. En effet, la sécurité du changement de mot de passe est fondée
sur la connaissance de l’ancien mot de passe. Par contre, cette sécurité est
violée par le formulaire qui est préalablement rempli par des extensions du na-
vigateur.

Conclusion de I'exemple illustratif

Les exploitations décrites ci-dessus permettent d’identifier de nouveaux risques
tels que 'usurpation de I'utilisateur légitime en cas de perte ou de vol de son appareil
personnel. L'étude montre que ce risque est d{i, d’'une part, aux choix d’usages 1'uti-
lisateur final (i.e., usage de formulaires pré-remplis). D’autre part, ces risques sont
dus a la spécification de 1’application : 'usage de challenge de sécurité faible pour la
récupération du mot de passe et maintient de session persistante.

Grace a cet exemple illustratif, nous montrons que la sécurité du parcours d’au-
thentification de 1’application est fortement corrélée a la protection du dispositif de
I'utilisateur légitime. Par exemple, sil’utilisateur établie une session persistante, alors,
il suffirait a une personne malicieuse d’accéder au dispositif de 1'utilisateur pour ac-
céder au service en question sans avoir a s’authentifier. Ceci constitue un défaut de
spécification qui semble supposer que I'appareil n’est accessible que par ’entité 1égi-
time. Cette "hypothese" implicite de sécurité change fondamentalement la nature du
parcours d’authentification et introduit de nouveaux défauts non pris en compte lors
des phases de spécification.

Cette these s’intéresse a ces défauts de sécurité et prétend que la spécification
des parcours d’authentification doit prendre en considération les facteurs a l'origine
de ces défauts de sécurité dés la phase de conception.

1.2 Problématique de la these

L'exemple illustratif présenté dans la section précédente montre 1’existence de dé-
fauts de sécurité sur les parcours d’authentification. Les causes de ces défauts de
sécurité et leur impacts (négatifs) sur la sécurité des parcours d’authentification est
le probleme central que cette these propose de résoudre. La premiere question de
recherche que nous adressons est la suivante :

RQ1 : Quels sont les risques relatifs aux parcours d’authentification,
quelles sont les causes et origines de ces risques ?
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La réponse a cette premiere question de recherche nous ameéne a caractériser ces
défauts en défauts logiques.

1.2.1 Vers les défauts logiques d’authentification

Pour identifier et caractériser les risques relatifs au parcours d’authentification,
nous avons réalisé une enquéte au sein des équipes (différentes entités au sein d’Orange)
de développement et de conception des applications. Nous avons également analysé
des défauts sur les applications existantes au sein d’Orange et d’ailleurs (e.g., Skype,
Yahoo).

Les résultats de cette étude révelent entre autres que le processus de spécifica-
tion des parcours d’authentification se limite a spécifier, uniquement, les mécanismes
d’authentification a utiliser. De plus, grace a la modélisation des menaces [153, 165],
nous découvrons que les défauts identifiés ne sont pas dus a des défauts sur les mé-
canismes d’authentification mais aux détournements de 1'usage 1égitime du systeme
d’authentification d’ou leur qualification en défauts logiques.

En effet, deux grands types de défauts de sécurité existent dans la sécurité des
applications Web/Mobile [91, 171] : Les bugs (y compromis les vulnérabilités) et les
défauts de conception (i.e., failles) de sécurité. Les différences fondamentales sont
dans leurs exploitations par un attaquant et leurs points d’entrées.

Un bug est un défaut localisé qui est dli a une erreur d’implémentation d’un ser-
vice (e.g., erreur de vérification des variables d’entrée, buffer overflow). Pour exploi-
ter de tels défauts, ’attaquant tire parti de ces erreurs (e.g., injection de code mal-
vaillant [84, 149]). A I'opposé, une faille de sécurité (ou faute de conception) est due
a une erreur dans la conception ou la définition des exigences [91]. Ainsi, indépen-
damment de I'implémentation du service, un défaut introduit durant ce stade de la
conception risque de persister tout au long du cycle de vie de ’application concernée.
Par exemple, une application de vente en ligne qui stocke les informations d’achats
(e.g., prix, nombre de produits) dans un cookie non sécurisé serait en défaut. En effet,
une personne malicieuse peut modifier le prix de son achat sur le cookie malgré le fait
que l'application soit bien implémentée.

Dans cette derniére catégorie de failles de sécurité, nous nous focalisons les failles
logiques de sécurité définies par OWASP [72] comme étant le détournement de I'usage
légitime d’un systeme a des fins malicieuses. L'adaptation de cette définition au par-
cours d’authentification donne la définition suivante :

Une faille ou défaut logique d’authentification est une conséquence de
l'usage légitime du parcours d’authentification de maniére a ce que cet
usage produit un impact négatif pour le service ou I’application concernée.

Du fait que le comportement logique d'une application varie en fonction du do-
maine applicatif et du contexte, il advient que les failles logiques aussi varient d’une
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application a une autre. De plus, grace a I'’exemple illustratif, on constate également
que ce détournement de l'usage légitime d'une application peut étre di aux choix
d’usages de l'utilisateur ou aux choix de conception. Ainsi, intuitivement, nous cher-
chons a vérifier si ces failles logiques peuvent étre généralisées sur d’autres parcours
d’authentification. Cela introduit la question suivante :

Dans quelles conditions les failles logiques peuvent mettre en dé-
faut les parcours d’authentification des applications Web/Mobile ?
Comment peut-on les caractériser?

1.2.2 De l'étude empirique a l'ontologie des défauts logiques
d’authentification

Pour répondre a la question posée dans la section précédente, nous conduisons une
évaluation empirique du parcours d’authentification d’applications grands publiques.
Cette étude empirique a permis, d'une part de généraliser 1’existence de failles lo-
giques sur ces applications. D’autre part, elle a permis de confirmer que ces failles
de sécurité sont dues a des défauts de spécification qui ne prennent en considéra-
tion ni le comportement de 1'utilisateur final, ni les éléments de contexte qui peuvent
modifier le schéma initial d’authentification et introduire de nouveaux risques. Ces
découvertes introduisent la deuxieme question de recherche a savoir :

RQ2 : Dans quelles mesures le processus de spécification pourrait-il
prendre en considération les défauts de sécurité identifiés ?

Pour répondre a cette deuxieme question, nous avons caractérisé les défauts lo-
giques a l’aide d’'une ontologie du parcours d’authentification, puis en déduire une
taxonomie qui va permettre de capturer un ensemble d’exigences de sécurité spéci-
fiques a ce contexte de défauts logiques de sécurité.

Ces exigences permettent de prendre en considération ces défauts logiques des la
phase de conception. En effet, parce que ces défauts logiques dépendent du concept
de l'application, ils sont difficilement détectables par les méthodes de test et de dé-
tection des vulnérabilités [91, 171]. De plus, notre enquéte au sein des équipes de
conception logiciel révele que les parcours d’authentification ne sont pas formalisés
durant la conception des applications et I'implémentation de ceux-ci est a la charge
des développeurs. C’est tout naturellement que ces derniers ont recours a des frame-
works ou des API d’authentification dont la conception initiale n’a pas prévu les failles
logiques dont nous discutons dans cette these. Par conséquent, ces failles logiques ne
sont jamais testées, et leur existence dans la vie réelle du parcours d’authentification
est ignorée des concepteurs.

Par ailleurs, proposer des exigences sans un formalisme adéquat, peut entrainer
des confusions quant a leur interprétation. De plus, cette these vise a réduire le gap
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entres les concepteurs et les développeurs en proposant des outils pour faciliter leurs
échanges et permettre 1’application des exigences pertinentes.

C’est a la recherche d’une telle approche que nous explorons la question de re-
cherche suivante :

RQ3 : Quelles approches permettent de spécifier les exigences de
sécurité d’un parcours d’authentification ? Comment vérifier le res-
pect ou non de ces exigences?

Cette question de recherche sous-entend une approche qui soit capable de prévenir
les défauts logiques des la phase de conception. Pour cela, celle-ci doit permettre la
spécification des exigences de sécurité capturées, mais aussi la sensibilisation des
concepteurs sur les risques liés a cette spécification.

C’est dans ce contexte que nous proposons un cadre d’évaluation du niveau de
risques des défauts logiques relatifs a une spécification d’un parcours d’authentifica-
tion. Afin de valider ce cadre d’évaluation, nous proposons un langage dédié qui, d’une
part, permet de spécifier un parcours d’authentification avec ces exigences de sécu-
rité, et d’autre part, se fonde sur le cadre d’évaluation afin de donner 1’évaluation du
niveau de risque des attaques logiques et en méme temps sensibiliser les concepteurs
sur ces risques.

Les démarches proposées pour répondre a ces questions de recherche sont orga-
nisées autour de trois contributions majeures.

1.3 Contributions

La Figure 1.4 présente une vue d’ensemble des différentes contributions détaillées
ci-dessous.

1.3.1 Contribution 1 : Une taxonomie des exploitations logiques
et une démarche d’ingénierie des exigences

Notre premiére contribution est une approche généraliste qui consiste a identi-

fier les défauts logiques et a les caractériser en fonction des composants du parcours

d’authentification que nous avons définis. Ensuite, nous proposons un ensemble d’exi-

gences de sécurité dans le but de lutter contre ces défauts logiques des la phase de
conception du parcours d’authentification.

1.3.2 Contribution 2 : Un cadre d’évaluation du niveau de risques

La deuxiéme contribution s’inscrit dans le cadre de 1’évaluation du niveau de sé-
curité ou inversement du niveau de risque de la spécification d’un parcours d’authen-

19



tification. En ce sens, elle propose un cadre d’évaluation du niveau de risque dont
la sémantique se fonde, d’une part, sur la définition du parcours d’authentification et
d’autre part, sur I’ensemble des exigences de sécurité que nous avons établi. Ce cadre
permet ainsi d’évaluer la capacité de la spécification d’un parcours d’authentification
a prévoir ou a éviter les classes de défauts logiques caractérisées dans la premiere
contribution.

1.3.3 Contribution 3 : Un environnement de modélisation du
parcours d’authentification

Enfin, la troisieme et derniere contribution propose de formaliser la spécification
d’un parcours d’authentification, via des abstractions adaptées, sous forme d’un en-
vironnement de modélisation fondé sur un langage dédié. Ces abstractions dont la
sémantique est fondée sur le cadre d’évaluation, offrent deux avantages : d’une part,
elles permettent de spécifier le parcours d’authentification en prenant en compte les
éléments de contexte et améliorent également la communication entre les concep-
teurs et les experts sécurité, d’autre part, elles permettent de vérifier la satisfaction
ou non des exigences de sécurité en fournissant un rapport d’évaluation des risques
relatifs a cette spécification.

RQ1 /— Cadre d'évaluation @  [-------------------------
A

A conceptualisation
E v
Taxonomie et Exigences L Hes
application
= A
: outillage ;
) 4 :
RQ2 Environnement de modélisation F------------------------"

____________ Réponse a la question

Figure 1.4 — Vue d’ensemble des contributions et leurs relations
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1.4 Organisation du document

La suite de ce document est organisée en deux parties. La premiere partie est
constituée du chapitre d’état de I’art (i.e., Chapitre 2) ol nous présentons les éléments
de contexte général nécessaires a 1’élaboration des concepts développés dans cette
thése. Egalement, nous y présentons 1’état de ’art relatif aux différentes contributions
de cette these.

La seconde partie du document introduit nos différentes contributions. Les trois
premiers chapitres de cette partie présentent les trois contributions de cette these. Le
Chapitre 3 étudie les défauts logiques en conduisant une étude empirique sur des ap-
plications grand public, puis, caractérise les défauts logiques et propose un ensemble
d’exigences de sécurité pour se prémunir de ces défauts logiques.

Le Chapitre 4 propose un cadre d’évaluation du niveau de risque relatif a la spé-
cification d’un parcours d’authentification. Ce cadre permet d’évaluer le risque en se
basant sur les concepts introduits dans le Chapitre 3 (i.e., classes de défauts logiques,
exigences de sécurité).

Le Chapitre 5 propose un environnement dédié a la spécification d’un parcours
d’authentification. Cet environnement se fonde sur un langage dédié qui permet de dé-
crire un parcours d’authentification en prenant en compte les concepts du Chapitre 3.
De plus, il permet une évaluation automatique du niveau de risque en s’appuyant sur
la sémantique du cadre d’évaluation du Chapitre 4.

Enfin, le dernier chapitre (i.e., Chapitre 6) de cette partie est consacré aux pers-
pectives et a la conclusion de cette these.

21



Chapitre 2

Contexte et etat de l’'art

Ce chapitre d’état de I'art est constitué de deux parties. La premiére partie
est consacrée aux éléments de contexte qui ont contribué a la construction
de nos différentes contributions. La seconde partie est consacrée aux travaux
connexes a cette these.

2.1

Fléments de contexte

2.1.1 La sécurité des applications Web/Mobile

La sécurité occupe une place importante dans le processus de développement des
applications en général. Fondamentalement, le but de la sécurité est de s’assurer des
propriétés ci-apres pour un systéme donné.

La confidentialité stipule que seules les entités autorisées peuvent accéder en
lecture aux ressources qui leurs sont destinées. Cette propriété est souvent
traitée a ’aide des méthodes de chiffrement, de gestion des droits d’acces et
des permissions [150, 182] ou par l'usage de protocoles d’échanges via des
canaux sécurisés [46, 75, 145].

L’authentification garantit que tout utilisateur d’un systeme doit prouver l'iden-
tité qu’il revendique. Cette notion est différente de 'identification qui consiste
a trouver l'identité d’une entité au sein d’un groupe [184].

L'intégrité assure que les données échangées lors d’une communication sont
telles qu’elles sont attendues. Autrement dit, que les données n’ont pas été
altérées ni modifiées. La garantie de cette propriété est assurée a l'aide de
fonctions de hachage ou de vérification de somme de contréle (checksum en
anglais).

La disponibilité assure que l'acces aux ressources d'un systeme est garanti en
permanence dans le temps imparti aux utilisateurs 1égitimes. Plusieurs aspects
sont a prendre en considération pour garantir cette propriété; les événements
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les plus redoutés sont les attaques de déni de service (i.e., DoS - Denial of
Service) [127].

En plus de ces quatre propriétés fondamentales, d’autres propriétés peuvent étre
considérées notamment : la non-répudiation ou la tragabilité. Ceci étant dit, dans cette
these nous nous focalisation sur la propriété d’authentification pour les raisons expli-
quées dans l'introduction. Les protocoles cryptographiques sous-jacents ne sont pas
dans le cadre de cette these, nous présentons ci-apres 1’état de ’art des différents
méthodes d’authentification existantes.

2.1.2 Les Méthodes d’authentification

Fondamentalement, il existe deux types d’authentification : I’authentification mu-
tuelle et I’authentification simple. Dans I’authentification mutuelle, les entités concer-
nées s’authentifient mutuellement I'une aupres de 1’'autre. Cet aspect de 1’authentifi-
cation n’est pas traité dans cette these. En effet, nous nous focalisons sur 1’authentifi-
cation d’une entité pour accéder a un service : processus par lequel une entité prouve
son identité aupres d’un vérifieur.

Ce type d’authentification comprend deux déclinaisons principales : ’authentifica-
tion a un seul facteur et I’authentification a plusieurs facteurs. Un facteur d’authenti-
fication étant :

— quelque chose que I’on connait : e.g., un mot de passe;

— quelque chose que l'on est : e.g., un comportement unique (e.g., la maniére de

marcher) ou un attribut biométrique (i.e., empreinte digitale);

— quelque chose que l'on a : e.g., il s’agit d’un appareil physique (i.e., une clé

physique) ou d’'un ensemble d’information contenu dans un appareil physique
protégé ou non (i.e., carte a puce).

L’authentification fondée sur la connaissance d’un secret

L'authentification fondée sur la connaissance d’un secret est parmi les moyens
d’authentification les plus utilisés aujourd’hui. Cette utilisation massive est favorisée
par sa facilité de déploiement, de gestion et de stockage comparée aux autres fac-
teurs d’authentification. Celle-ci peut offrir un niveau de sécurité satisfaisant quand
les exigences sont bien définies (e.g., qualité du secret, chiffrement). Cependant, elle
peut aussi étre source de faiblesse dans le systeme du fait de ces nombreuses li-
mitations liées a la capacité de ’'homme a retenir une succession de chiffres et de
lettres [151, 96] ou a une mauvaise implémentation (i.e., absence de chiffrement,
faible entropie [121]). Ci-apres quelques exemples de méthodes d’authentification fon-
dées sur la connaissance.
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Le mot de passe : Souvent associé a un identifiant, le mot de passe est le moyen
d’authentification le plus utilisé pour garantir ’authenticité des entités utilisatrices
d’une application web ou mobile. Malgré les nombreux avantages qu'il offre, le mot de
passe est sujet a un risque majeur : le vol par une entité malicieuse (ou la découverte).
Ce risque peut-étre occasionné par l'utilisateur final ou par le fournisseur de service
lui-méme. Ci-apres, la plupart des causes pouvant favoriser ce risque de vol.

— La réutilisabilité est 'usage d’'un méme mot de passe sur plusieurs services
différents. Le probléme majeur de cette pratique est I'effet domino que la com-
promission de celui-ci peut causer [96]. En effet, si le mot de passe est compro-
mis via un site avec une protection faible des mots de passe ou par négligence
de l'utilisateur [1, 151], alors I’ensemble des autres services seront également
compromis.

— L’absence de chiffrement ou protection anti-brute force : Dans leur étude
sur les mécanismes d’authentification fondés sur le mot de passe, Bonneau et
al. [22] montrent que sur 150 sites web étudiés, 84% n’ont pas de mécanisme
anti brute force et 57% n’utilisent pas de TLS [46] pour sécuriser la transmission
de ce mot de passe. De plus I'étude montre que 29% des sites web étudiés
envoient en clair le mot de passe a l'utilisateur ce qui permet de constater
que les mots de passe n’étaient pas hachés avant d’étre stockés en base de
données. Cette derniere pratique constitue un probléeme de sécurité (i.e., en cas
de compromission de la base de données), mais aussi un probléeme d’atteinte a
la vie privée (i.e., le fournisseur de service a acces aux mots de passe de ces
utilisateurs).

— La qualité du mot de passe constitue aussi un aspect trés important dans la
politique de sécurité d’une authentification. En effet, si le choix du mot de passe
est trés contraignant, cela peut causer des problemes de sécurité tels que mon-
tré par Sasse et al. [1]. A 'inverse, ce mot de passe ne doit pas étre faible sous
peine de faciliter son exploitation par un utilisateur malicieux. Par conséquent,
un compromis est nécessaire pour allier sécurité et utilisabilité [151, 48].

Le code pin : La particularité du code pin est qu'’il est constitué uniquement de ca-
ractéres numeériques, tres souvent entre 4 et 8 chiffres. Il est moins sécurisé que
le mot de passe en terme d’entropie, cependant dans certains contextes d’usage
(e.g.verrouillage d’écrans) il est considéré comme d’'un niveau de sécurité accep-
table [20]. En effet, le code pin est souvent utilisé pour protéger des appareils qui sont
souvent sous le contréle de I'utilisateur 1égitime (i.e., téléphone portable). Par ailleurs,
le code pin peut étre facilement découvert par ingénierie sociale, surtout quand une
personne malicieuse a acces aux données personnelles d’un utilisateur légitime (e.g.,
date de naissance, code postale) [21, 152]. Notons aussi que le code pin est souvent
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associé a d’autres facteurs (e.g., code pin et carte a puce) afin de renforcer la sécurité
du mécanisme d’authentification.

La question secrete L'authentification via une question secrete se fonde sur la
capacité a répondre a une question connue de l'utilisateur légitime et du vérifieur.
Souvent fondée sur les préférences (e.g., date de naissance, ville préférée, nom de
jeune fille de votre mere), elle est considérée comme tres faible car facilement devi-
nable [152, 98, 142]. Du fait qu’elle est plus facile a retenir que le mot de passe, la
question secrete est beaucoup utilisée comme alternative pour récupérer un mot de
passe ou un identifiant perdu ou révoqué [21]. Cependant, a cause de son niveau de
sécurité faible, elle est exploitée pour frauduleusement accéder a une application [80].

L’'authentification biométrique

L’authentification a facteur biométrique permet d’authentifier une personne en se
fondant sur ses attributs physiologiques (e.g., empreinte digitale, le visage) ou sur ses
attributs comportementaux (e.g., fagon de parler, facon de marcher) [17].

Fondamentalement, un systeme d’authentification biométrique est constitué de
deux phases : la phase d’enrolement qui consiste a recueillir les points caractéris-
tiques qui serviront de gabarit et la phase de comparaison ou le gabarit préalablement
stocké est comparé a la nouvelle acquisition [97] (Figure 2.1).

Gabarit
stocké
Y
Extraction des
Capteur rg points » Comparateur ——>» OUI/NON
caractéristiques

Figure 2.1 - Systéme d’authentification biométrique

Notons que la maniere d’obtenir le gabarit de comparaison varie d’'une modalité
biométrique a l'autre (e.g., extraction de minuties, Eigenface [16], DTW [129]), de
méme que la méthode de comparaison des gabarits (e.g., distance euclidienne, simi-
larité).

La performance d’un systeme biométrique peut étre évaluée de différentes facons,
cependant le Taux de Fausses Acceptations - False Acceptance Rate (FAR) et le Taux de
Faux Rejets - False Rejection Rate (FRR) sont les caractéristiques les plus regardées.
Le FAR désigne le nombre de personnes acceptées a tort alors que le FRR est le
nombre de personnes rejetées a tort. Ainsi, plus le FAR est faible, plus le systeme est
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réputé étre fiable. De méme, on cherche a avoir un FRR suffisamment faible, tout en
gardant la latitude pour ne pas frustrer le vrai utilisateur qui se fera rejeter a tort.
Ainsi, un compromis est nécessaire entre ces deux valeurs. Un troisieme parametre
permet d’améliorer le systéme : le Taux d’Egal Erreur - Equal Erreur Rate (EER) qui
permet de fixer le seuil (i.e., threshold en anglais) optimal d’acceptation. La Figure 2.2
illustre la relation entre ces trois caractéristiques. En abscisse nous avons le score
(i.e., seuil d’acceptation) représenté en similarité ou en distance euclidienne et en
ordonné nous avons les taux de rejet et d’acceptation.
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Figure 2.2 — Exemple illustratif des courbes FRR, FAR, ERR

L'une des faiblesses majeures d’un systeme d’authentification biométrique est I'ir-
révocabilité de la modalité biométrique. En effet, si une modalité biométrique est
compromise, celle-ci le sera pour la vie, car il est impossible de changer ses caracté-
ristiques biométriques. C’est pourquoi, la protection de cette empreinte biométrique
est capitale pour un systeme d’authentification biométrique. Des techniques existent
pour pallier a cette faiblesse, notamment le bio-hashing qui consiste a associer une
empreinte biométrique et une matrice variable permettant la mise a jour du bio-code
généré (i.e., bio-hash) sans changer de modalité biométrique tout en garantissant
I’authenticité de la personne légitime [99, 120].

En dehors du vol de la modalité biométrique (plus précisément des points ca-
ractéristiques d’'une modalité biométrique), la parodie (i.e., spoofing en anglais) est
I’attaque la plus élaborée sur les systemes biométriques. Fondamentalement, elle
consiste a présenter une fausse empreinte biométrique de la personne légitime pour
s’authentifier a sa place [179, 122]. Notons qu’il existe d’autres types d’attaque : I'at-
taque par interception (i.e., man in the middle), I’attaque du capteur (i.e., template
attack) ou le rejeu (i.e., replay-attack) [179].

L'authentification par la possession

L’authentification par la possession se fonde sur la capacité d’'une entité a pré-
senter un secret qu’elle est la seule a posséder. Ce secret est souvent un ensemble
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d’informations stockées sur une carte physique telle qu'une carte a puce ou un token
contenu sur une clé USB ou tout autre dispositif physique. Trés exposé au vol ou a la
copie, ce facteur d’authentification est souvent associé a un autre facteur afin d’aug-
menter le niveau de sécurité. On peut citer ’association d’une carte physique et d’un
code PIN pour authentifier le détenteur d’une carte bancaire lors d’une transaction.

L’authentification multi-facteurs

L’authentification multi-facteurs est la combinaison de plusieurs facteurs d’authen-
tification dans le but d’authentifier une entité. En combinant ainsi plusieurs facteurs,
un systeme d’authentification multi-facteurs permet de combler les faiblesses de I'un
des facteurs par les avantages de l’autre. Par exemple en combinant un facteur de
possession et un facteur biométrique (i.e., une carte a puce et empreinte digitale), le
mécanisme d’authentification obtenu est moins vulnérable au vol de la carte a puce
(i.e., Match-On-Card [172]). En effet, méme en cas de vol de celle-ci, ’absence de '’em-
preinte digitale de la personne légitime empéchera la validation de toutes les transac-
tions. C’est cette capacité a renforcer la sécurité et parfois sans friction d’utilisabilité
que 'authentification a deux facteurs est aujourd’hui tres utilisée par les applications
Web/Mobile. A cette effet, la spécification FIDO 2.0 est massivement implémentée par
les acteurs de la sécurité [161]. Ce standard propose un protocole appelé U2F (Uni-
versal Two Factor Authentification) dont le but est de supprimer 'usage du mot de
passe (i.e., Passwordless) tout en garantissant une meilleure sécurité.

La fédération d’authentification

La fédération d’authentification pour un service consiste a confier la gestion de
I’authentification de ses utilisateurs a une instance appelée Fournisseur d’Identités -
Identity Provider (IdP) [134]. Ce processus d’authentification s’inscrit souvent dans
un contexte de fédération d’identité ou l'identité d’'une entité est partagée entre plu-
sieurs services sous le controle d’'une autorité de confiance. Le mécanisme d’authen-
tification le plus utilisé dans ce contexte est I’Authentification Unique - Single Sign
ON (SSO). Le principe d’'une SSO consiste a s’authentifier une seule fois pour accé-
der a I'’ensemble des services fédérés par une méme IdP via des assertions de sécu-
rité [144, 118, 112]. Ce systeme de SSO permet ainsi d’améliorer 1’expérience utili-
sateur en réduisant le nombre de demandes d’authentification. Par ailleurs, en plus
d’étre exposée aux mémes risques que les autres méthodes d’authentification, 1’au-
thentification par SSO expose davantage l'utilisateur a I’effet domino [96]. En effet, si
I'IdP est compromis, il en résulte la compromission de tous les services qu’il gere.
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L’authentification continue et adaptative

L’authentification continue intervient toujours apres la procédure classique d’au-
thentification. Elle consiste a monitorer en temps réel 'activité de 1'utilisateur d’un
service dans le but d’évaluer I'authenticité de celui-ci en se basant sur ses habitudes
d’utilisation et/ou sur des éléments de contexte (e.g., la localisation, la durée d’utili-
sation, le dispositif habituel) [13, 74]. Ce principe d’authentification continue se fonde
sur la dépréciation du niveau de confiance qu'un service peut avoir sur I’authenticité
de I'utilisateur courant. Cette dépréciation peut-étre fonction du temps ou de chan-
gement des éléments de contexte. C’est en se basant sur un seuil de confiance qui
est fonction des éléments de contexte que le systeme d’authentification réévalue le
niveau de confiance pour renouveler ou non la demande d’authentification. Ce sys-
teme d’authentification est ainsi adaptatif lorsque le moyen d’authentification utilisé
pour rétablir le niveau de confiance varie en fonction du résultat de I’évaluation des
éléments de contexte [93].

2.2 Ftat de I’art

Pour limiter, empécher, prévenir la présence de défauts logiques dans la spécifi-
cation des parcours d’authentification, cette these propose différentes contributions
qui gravitent autour de trois axes : la modélisation dans le sens de description de par-
cours d’authentification, la définition d’exigences de sécurité et 1’évaluation du niveau
de sécurité ou inversement du niveau de risque d’un parcours d’authentification.

La Figure 2.3 présente les différents domaines de recherche connexes a ces contri-
butions. Ci-apres, nous détaillons en quoi ces domaines de recherche constituent 1’état
de I'art de cette these.

Taxonomies et Ontologies des failles de sécurité

Les failles logiques sont au cceur de la problématique de cette these. La Sec-
tion 2.2.1 et 2.2.2 discute des taxonomies et ontologies des failles de sécurité en gé-
néral, puis nous nous focalisons sur celles ayant considérées les failles logiques. En
outre, nous nous sommes appuyé sur ces études pour construire une ontologie autour
des failles logiques et le parcours d’authentification afin de capturer les exigences de
sécurité.

Langage de spécification

Ce domaine de recherche discute des méthodes de modélisation fondées sur UML
et des sémantiques pouvant spécifier les parcours d’authentification. Ces approches
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sont a la fois des outils de modélisation et de spécification des exigences. C’est en ce
sens qu’elles sont connexes a nos travaux.

Méthodes de test et détection automatique de failles logiques

Ce domaine de recherche discute des méthodes de test et de vérification qui se
focalisent a la détection des failles logiques des applications Web. Les méthodes dis-
cutées dans cette section sont complémentaires a notre approche. Alors que, nous fo-
calisons a limiter les failles logiques des la phase de conception, ces dernieres operent
sur des applications en cours de déploiement ou déja déployées.

Ingénierie des exigences

Cette these propose des exigences pour prendre en considération les défauts lors
des phases de spécification des parcours d’authentification. Ainsi, nous nous appuyons
sur I'ingénierie des exigences pour améliorer la sécurité des parcours d’authentifica-
tion. C’est dans ce contexte que nous présentons, dans un premier temps, les concepts
fondamentaux de l'ingénierie des exigences. Ensuite, nous discutons des études ayant
proposé des exigences pour prévenir les défauts logiques et sensibiliser les concep-
teurs.

Impact des failles logiques dans la vie privée

Ce domaine de recherche discute des impacts négatifs de certaines pratiques dans
la sécurité et la protection de la vie privée de I'utilisateur final. Particulierement, nous
discutons des pratiques qui sont de possibles sources de défauts logiques.

Méthode d’évaluation du niveau de sécurité des méthodes d’authentification

Ce domaine de recherche discute des travaux ayant présenté des cadres d’évalua-
tion du niveau de sécurité de différents composants du parcours d’authentification.
Elles sont connexes a nos travaux car nous proposons un cadre similaire. Cette sec-
tion permet ainsi de discuter de ces approches.

Démarche de l’état de I’art

Le terme parcours d’authentification n’est pas un terme générique. Pour identi-
fier les études se rapportant le plus a ce concept, nous avons utilisé des mots-clés
du type authentication mecanisms, authentication procedure ou authentication work-
flow. Ensuite nous avons associé ces mots-clés avec le terme logic flaws ou security
flaws pour designer les failles logiques. Cependant les résultats obtenus ne sont pas
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satisfaisants. La plupart des résultats sont des études proposant des mécanismes et
protocoles d’authentification ne considérant pas le concept de failles logiques.

Pour trouver des travaux visant a éviter les failles logiques, nous avons orienté
nos recherches vers les thématiques cités plus haut en utilisant les mots clés adé-
quats (e.g., taxonomie of logic flaws, testing logic flaws, requirements). Ensuite, nous
regroupons ces papiers par théme en se référant sur les titres, les résumés et les
autres sections telles que les conclusions et les travaux connexes. Puis, apres une
étude approfondie, nous sélectionnons les papiers complémentaires et/ou connexes a
nos travaux.

Enfin, d’autres études dont les recommandations, les groupes d’études, les lan-
gages autour d’'UML et les livres cités dans cette état de l'art ont été ciblées car
indispensables a la compréhension des approches de cette these.

Sécurité et Vie
Privée

est et Détection
de failles de
sécurité

Taxonomie et
Ontologie

Cadre d'évaluatio
du niveau de
risque

Ingénierie des
exigences

Langage de
Modélisation

Figure 2.3 - Vue d’ensemble des différents domaines de I’état de 'art.

2.2.1 Taxonomie et ontologies des failles de sécurité

Fondamentalement, les défauts ou failles de sécurité sont classés en deux caté-
gories : les défauts classiques de sécurité qui sont dus a des erreurs de spécifica-
tion et/ou d’exigences de sécurité et les défauts d’implémentation ou bug ou fault
en anglais qui sont dus a des erreurs sur I'implémentation d'une spécification ou des
exigences [91, 171]. Le terme faille de sécurité (flaws en anglais) doit étre aussi dif-
férencié de vulnérabilité ou de faiblesse (i.e.,vulnerability ou weakness). En effet, ces
dernieres sont des conséquences d’exploitation de défauts ou de manquements dans
le programme qui peuvent étre exploitées sous certaines conditions [156, 171]. Par
exemple une attaque par injection SQL exploite une vulnérabilité communément ap-
pelée faille SQL [149]. Cette vulnérabilité peut étre caractérisée de deux manieres :
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d’une part, elle est causée par un défaut de programmation dans 1’assainissement des
variables d’entrées (i.e., sanitization en anglais), d’autre part, elle est causée par la
spécification qui préconise I'usage d’'une version obsoléte du systeme de gestion de
base de donnée (SGBD), méme si, fondamentalement, la cause d’une faille SQL est
toujours due a I'implémentation [86]. Ainsi, d'un point de vue a I’autre, la caractérisa-
tion de la faille SQL ou de I’attaque peut différer. C’est en ce sens que des études ont
proposé des taxonomies dont le but est de caractériser les attaques et vulnérabilités
en fonction de caractéristiques pertinentes pour guider I’analyse des risques [94].

Parmi ces taxonomies, on peut distinguer celles qui caractérisent les attaques dont
la taxonomie de Mirkovic et al. [127] sur les attaques par déni de service (Dos), Sade-
hian et al. [149] sur les attaques par injection SQL et les travaux de Gupta et al. [84]
sur les attaques XSS (injection de code malicieuse). D’autres études ont cherché a ca-
ractériser les failles et les vulnérabilités sur les systemes informatiques. McPhee [125]
est I'un des précurseurs a s’'intéresser a ce sujet en 1974. Dans son papier, I’auteur
propose des classes de défauts (e.g., identifiant non unique, violation des systemes de
stockage) qui peuvent nuire a I'intégrité des systemes d’exploitation. D’autres études
ont suivi dont Landwehr et al. [109] qui propose de caractériser les failles selon trois
dimensions : le comment (i.e., by genesis), le quand (i.e., by time of introduction) et le
ou (i.e., by location). Selon cette étude, une faille de sécurité est au moins caractérisée
par 'une de ces trois dimensions, sachant que "le comment" fait allusion a l'intention-
nel ou 'inadvertance de la faille; "le quand" se référant au moment d’introduction de
la faille (i.e., phase de développement, de maintenance ou d’exécution); enfin "le ou"
se reporte a sa localisation soit au niveau logiciel ou au niveau matériel. Chacune de
ces trois dimensions comporte des sous-catégories afin d’affiner la caractérisation de
la faille.

Cette taxonomie de Landwehr et al. [109] a influencé beaucoup d’autres travaux
dans ce domaine notamment Jiwnani et al. [100] qui caractérisent les défauts de sé-
curité sur une matrice a deux dimensions : I'impact et la cause. D’autres études dans
ce domaine peuvent étre trouvées dont les travaux de Bishop [18] et Igure et al. [94]
ou un ensemble de taxonomies d’attaques et de vulnérabilités y sont décrites.

Il existe aussi des consortiums et groupes d’études spécialisés dans la classification
et le suivi des défauts de sécurité (incluant failles, vulnérabilités, bugs et attaques).
Parmi eux, on peut citer OWASP [73] qui, a notre connaissance, propose la plus large
collection de défauts de sécurité relatifs aux domaines applicatifs. De plus, elle publie
un Topl0 annuel des dix vulnérabilités les plus exploitées par domaine (e.g., web,
mobile) [69]. Pour chaque défaut de sécurité répertorié, OWASP propose des contre-
mesures pour y remédier. Elle propose également des pages dédiées organisées en
theme (e.g., authentification, autorisation, déni de service) ou des exigences y sont
préconisées [66, 65].
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Le Consortium de la Sécurité des Applications Web (Web Application Security
Consortium - WASC) propose également une classification des menaces spécifiques
aux applications web. Contrairement a OWASP dont il est difficile d’identifier une lo-
gique dans leur taxonomie, la WASC propose une taxonomie des menaces en fonction
de leurs causes : la spécification, le développement ou le déploiement. De plus, ces
catégories ne sont pas mutuellement exclusives car une menace peut appartenir a
différentes catégories [175]. D’autres organisations similaires existent [36, 55]

Les ontologies sont des modeles de données qui permettent de représenter une
base de connaissances sous forme de concepts dans un domaine et capturer les rela-
tions entre ces concepts [82]. Les concepts d’une ontologie peuvent étre représentés
en utilisant des standards de description de données relationnelles dont OWL [41] et
RDF [111]. Ainsi, selon ces standards, une ontologie est représentée par des classes
et des relations entre ces classes. La combinaison entre les classes via les relations est
appelée un triplet, celui-ci est constitué d’un sujet, d’un prédicat et d’un objet. Ainsi,
la définition des concepts grace a ces triplets facilite la compréhension de 1’ontologie
et son exploration. Par exemple, sur la Figure 2.4, nous avons une ontologie avec deux
classes (e.g., Matiere et Professeur) liées par la relation dispense. Avec les instances
de ces classes (i.e., Blouin pour Professeur et Java pour Matiére), on peut construire
le triplet (i.e., Blouin dispense Java) qui permet de savoir que le professeur Blouin
dispense la matiere Java. On pourrait également rajouter d’autres classes et relations
afin de mieux caractériser la matiere ou le professeur.

Sujet Prédicat Objet

Blouin dispense Java

LTRIPLET—J

Figure 2.4 — Exemple d’ontologie avec les classes, les relations et les instances de
classes

Fondamentalement, la procédure de développement d’une ontologie comprend les
étapes de planification, de spécification (e.g., le but et le contexte de 1’ontologie),
d’acquisition des connaissances (i.e., expert, enquéte, taxonomies, analyse de risque),
de conceptualisation (i.e., définition des concepts, des axiomes, des attributs et des
relations), de formalisation (e.g., OWL [124], RDF [111], DAML-S [8]), d’intégration et
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d’implémentation (e.g., Protégé [92], OntoEdit [162]), d’évaluation (e.g., vérification
et validation), documentation et maintenance [60, 102].

Les ontologies sont utilisées dans différents domaines, cependant nous nous inté-
ressons aux études des ontologies qui se focalisent sur la sécurité des applications,
notamment sur le parcours d’authentification et sur les risques dont les risques lo-
giques. Ainsi, dans un premier temps, nous nous appuyons sur les études de Blanco et
al. [19] et Souag et al. [158] qui ont révisé et comparé les ontologies en relation
avec la sécurité jusqu’en 2008 pour la premiére et jusqu'en 2012 pour la seconde.
Ensuite, nous avons revu en détails les études en relations avec nos travaux en sélec-
tionnant celles qui prennent en considérations entre autres, les concepts suivants :
failles logiques et les attaques associées, les exigences de sécurité et les risques liés
au parcours d’authentification.

Parmi ces études, on peut citer les travaux de Denker et al. [41, 42] qui dans leurs
ontologies traitent les concepts de mécanismes d’authentification (e.g., mot de passe,
biométrie, certificat) et de mécanismes de sécurité (e.g., protocole, chiffrement, si-
gnature) des services web. Ces deux sous-ontologies permettent aux agents de décrire
les exigences de sécurité attendues. Ensuite un mécanisme de correspondance (i.e.,
matching algorithm) permet de savoir quels services web satisfont un ensemble d’exi-
gences requises ou une partie des exigences via les capacités préalablement spécifiées
dans le matchmaker. L'ontologie proposée par Kim et al. [106] est composée de 7 on-
tologies qui prennent en considération différents aspects de la sécurité notamment les
concepts généraux (i.e., protocole, controle d’acces), les méthodes d’authentification,
les algorithmes de chiffrement et les assurances de sécurité. Cette ontologie propose
ainsi plus de concepts que Denker et al., et de la méme maniere, elle propose un
algorithme de correspondance qui permet a un demandeur de savoir quels services
satisfont les exigences spécifiées a ’aide de ces 7 ontologies. Ces ontologies sont per-
tinentes sur les concepts de sécurité et des exigences, cependant elles manquent de
prendre en considération les menaces (e.g., risques et attaques) ainsi que les failles
de sécurité.

Une ontologie des attaques (e.g., attaque XML, attaque par de déni de service,
attaque sur les API SOAP) sur les services web est proposée par Vorobiev [174]. Une
autre ontologie des attaques par intrusion (e.g., le déni de service, ’homme du milieu,
buffer overflow) est proposée par Undercoffer et al. [167]; Cette ontologie considere
entre autres les failles logiques (e.g., erreur de sérialisation des objets, erreur d’ato-
micité des variables, de gestion des exceptions). Tsoumas et al. [166, 104] proposent
des ontologies pour faciliter le déploiement des controles de sécurité pour les ex-
perts; leurs ontologies regroupent différents concepts dont les attaques, les menaces,
les impacts et les risques sur les biens a protéger.

Apres 2012, d’autres études ont proposé des ontologies pour la sécurité des ap-
plications et la définition des exigences [160, 143, 159], cependant ces dernieres re-
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prennent les mémes concepts fondamentaux discutés plus hauts. Par ailleurs, a notre
connaissance, aucun de ces travaux n’a considéré les éléments de contexte et 1'utili-
sateur final comme éventuel concept pouvant conduire a des risques logiques.

Dans la suite de cette section, nous nous focalisons sur les défauts logiques de sé-
curité qui sont au coeur de notre problématique. Nous nous appuyons sur les taxono-
mies et les classes de défauts sus-mentionnées pour déterminer les classes de défauts
dues a la spécification que nous caractérisons de défauts logiques de conception.

2.2.2 Défauts logiques de conception

Un défaut logique de sécurité (i.e., business logic flaws ou logic flaws en anglais)
est défini comme étant la conséquence du contournement de 1’'usage 1égitime d’un ser-
vice pour un but malicieux [72]. Pour illustrer ce type d’erreur, considérons 1’exemple
d’un contournement de la navigation requise d’une application de vente en ligne : le
but de I’attaquant étant d’effectuer une commande sans payer le montant da. Sur la fi-
gure 2.5 on constate que le chemin de navigation prévisionnel pour effectuer une com-
mande est la séquence en noir (1 a 5); un utilisateur malicieux qui connait les URLs de
chaque étape de cette séquence, pourrait passer de 1'étape 3 a 1’étape 5. Ainsi, si les
controles nécessaires ne sont pas correctement réalisés, alors celui-ci pourrait effec-
tuer un achat sans payer le montant dii. Cette faute est considérée comme logique du
fait de son caractere a n’utiliser que le comportement légitime de 1’application sans
recourir a des techniques d’attaques exploitant les failles et vulnérabilités connues.
Ceci fait la particularité des défauts logiques qui nécessitent d’abord de comprendre
le comportement légitime d’une application afin de pouvoir I’exploiter [80]. C’est aussi
pour cette raison que les défauts logiques sont difficiles a caractériser et donc a étre
détectés par les outils automatiques de test et de détection de vulnérabilités [171].
Ci-apres quelques exemples de défauts logiques regroupés par catégorie.
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Figure 2.5 — Exemple illustratif du contournement de chemin de navigation

Contournement de chemin de navigation

Le contournement de chemin de navigation correspond a I’exemple illustré dans
la Figure 2.5. Cette déviation du chemin de navigation initial peut viser tous les com-
posants d’un systéme d’information, notamment le parcours d’authentification. Les
causes d'une telle attaque sont diverses et variées. On peut citer une insuffisance de
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vérification dans le systeme d’authentification comme un manque de renforcement de
certains URLs dont les "URLs morts" (i.e., dead links) qui ne sont pas répertoriés dans
I’application mais accessibles directement via la barre d’'URL [36, 91]. Certaines ap-
plications web autorisent des cookies de session de longue durée, cette pratique peut
également conduire au contournement de chemin de navigation du point de vue d’un
attaquant en cas de vol de ce cookie. En effet, si la vérification de la validité de ce co-
okie n’est pas réalisée correctement, un attaquant pourrait se connecter a la place de
I'utilisateur 1égitime sans passer par le formulaire d’authentification (i.e., fixation de
session [71], vol de session [67]). Les URLSs prévisibles peuvent aussi étre source de
contournement de chemin de navigation; en effet, par brute force, un attaquant ayant
connaissance du format de I'URL de changement de mot de passe, pourrait changer
le mot de passe d’un utilisateur a son insu [80].

Usage de chemin faible

Un chemin faible existe lorsque l’acces a une ressource ou a un service est pos-
sible via plusieurs chemins de navigation dont les niveaux de sécurité sont différents.
L'exemple le plus pertinent pour illustrer cette attaque est le cas d’un abus de chan-
gement de mot de passe [55]. Les applications actuelles ont tendance a imposer beau-
coup de contraintes sur la création de mot de passe sécurisé; par ailleurs, en cas
d’oubli de celui-ci, le parcours de récupération est utilisé. Par ailleurs, ce parcours de
récupération est souvent protégé par une question secrete qui est facilement connais-
sable [152, 142, 21]. Ce contournement du parcours d’authentification via le parcours
de récupération de mot de passe est un bon exemple de combinaison de défauts lo-
giques a des fins malicieuses. Cet exemple illustre parfaitement la difficulté des dé-
fauts logiques a étre détectés ou caractérisés sans une connaissance parfaite de la
logique décisionnelle de 1’application ou du service en question [91].

Abus de fonctionnalité

L'abus de fonctionnalité est I'une des attaques logiques que 1’on retrouve dans qua-
siment toutes les taxonomies de défauts logiques que nous avons étudiées [91, 175,
36, 73]. Cette attaque consiste a abuser d’une fonctionnalité a des fins malicieuses.
Grossman et al. [80], dans leur papier sur les 7 défauts logiques a éviter, l'illustrent
via différents exemples dont celui d’un site internet de ventes aux encheres. En effet
I’abus consiste a bloquer le compte des autres enchérisseurs en testant plus de 5 fois
leurs identifiants avec un mot de passe erroné. Ce qui a pour conséquence de bloquer
le compte des victimes pendant 1h, les empéchant ainsi d’enchérir. Ainsi, le méca-
nisme utilisé pour lutter contre les attaques par force brute (i.e., bloquer 1'utilisateur
apres quelques tentatives) est détourné a des fins malicieuses (i.e., bloquer délibéré-
ment un utilisateur en I’empechant d’enchérir). D’autres abus de fonctionnalité sont
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décrits par Hope et al. [91] notamment la surcharge qui conduit aux attaques par déni
de service ou la concurrence qui est une autre forme de déni de service empéchant
certaines ressources d’étre disponibles aux autres utilisateurs.

Divulgation d’informations

La divulgation d’informations ou fuite d’informations utilisateurs n’est pas en soi
un défaut de sécurité, mais contribue a 1’élaboration d’une attaque logique. Par exemple,
dans l'illustration de la section précédente, ’attaque a été facilitée par le fait que les
identifiants des enchérisseurs étaient visibles pour tous les utilisateurs du systeme,
ce qui a permis a l'attaquant de connaitre les identifiants de ces victimes. Une autre
forme de fuite d’informations est la mauvaise gestion des messages d’erreurs, ceux-ci
peuvent étre des sources d’informations capitales pour un attaquant (e.g., les mes-
sages d’erreurs sur les formulaires d’authentification). En effet, il est commun de voir
les messages d’erreurs du type "identifiant non valide" ou "mot de passe non valide",
ces types de messages permettent a un attaquant de se focaliser que sur ce qui n’est
pas correcte et donc réduire sa surface d’attaque [80, 68]. Echanger des données
sensibles sans chiffrement dans un tunnel non sécurisé est aussi considéré comme
une fuite d’informations, car facilite I’attaque par ’homme du milieu (i.e., man-in-the-
middle attack) en transmettant les informations sensibles en clair [70, 29, 178].

Synthese

Cette section discute des défauts logiques de sécurité. La liste présentée n’est
pas exhaustive : d’autre défauts de sécurité peuvent aussi étre considérés de défauts
logiques, notamment les augmentations de priviléges et la prédiction de variable [91].
Parmi les exemples illustrés, on a pu constater que certains de ces défauts peuvent
étre causés par des erreurs d’'implémentation comme la divulgation d’information via
une mauvaise gestion des messages d’erreurs. Et d’autres sont dus a la spécification :
un parcours de récupération de mot de passe faible. Nous nous sommes focalisés sur
les défauts logiques de conception en les adaptant au parcours d’authentification.

2.2.3 Langage de modélisation

Le langage de modélisation UML (i.e., Unified Modeling Language [81]) est trés
utilisé dans le domaine du développement logiciel. Il propose différents diagrammes
pour couvrir un grand nombre d’aspects du processus de développement logiciel.
Parmi eux, nous pouvons citer les diagrammes qui permettent de modéliser le compor-
tement statique d’une application : les diagrammes de classes et d’objets, et ceux per-
mettant de modéliser les interactions et le comportement dynamique : diagramme de
séquences, diagramme état-transition et diagramme d’activité. En ce qui concerne le
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parcours d’authentification, deux aspects d’'UML nous intéressent particulierement :
sa capacité a décrire le parcours d’authentification et ses exigences de sécurité, mais
aussi sa capacité a évaluer la sécurité de ce parcours.

Dans cette perspective, le diagramme état-transition permet de décrire le parcours
d’authentification en terme de séquence de navigation et d’interaction. Cependant,
celui-ci n’est pas assez explicite pour décrire toutes les exigences (e.g., le moyen
d’authentification, les différents composants du parcours). En utilisant le langage
OCL [147], certaines exigences de sécurité peuvent étre spécifiées sous formes de
contraintes sur les objets : Par exemple la limite du nombre de tentatives pour ouvrir
une session. Par contre, de telles contraintes sont statiques et doivent étre testées
durant la phase de développement. De plus nous n’avons pas de garantie du respect
ou non de ces exigences lors des phases de spécification.

Pour prendre en considération 1’aspect sécurité dans les spécifications UML, UML-
Sec et SecureUML ont été introduits, respectivement, par Jurjens [103] et Lodders-
tedt et al. [119] en 2002. Le premier se fonde sur RBAC [150] et permet d’intégrer
les spécifications de contréle d’acces dans la spécification UML. Tandis que, le second
permet de spécifier davantage de propriétés de sécurité (e.g., intégrité, confidentia-
lité, disponibilité) en utilisant des stéréotypes, des tags et des contraintes. Bien que
ces approches soient générales et riches, elles ne permettent pas de prendre en consi-
dération les défauts logiques de sécurité. De plus, elles manquent d’outillages pour
permettre de vérifier la conformité des exigences de sécurité avec leur spécification.

D’autres profiles UML se sont focalisés sur l’aspect conceptuel et la structure de
navigation des applications web. Parmi eux, on peut citer IFML (Interaction Flow Mo-
deling Language) [25] qui est une extension de WebML [31] pour couvrir plus de
domaines applicatifs. Il permet ainsi de décrire le parcours navigationnel, les inter-
actions utilisateurs ainsi que les différentes interfaces graphiques de la méme ap-
plication en fonction du conteneur (e.g., web, mobile). Tandis que IFML tend a étre
générique, UWE (UML-Based Web Engineering) [107] se focalise exclusivement sur
la spécification des applications Web. Il permet ainsi de spécifier le contenu statique
a l’aide de diagramme de classes, le parcours de navigation grace aux classes de na-
vigation entre les différents hyperliens puis le processus métier de 1’application en
question.

En plus de ces deux profiles UML, d’autres langages [14, 154, 90, 40, 163, 39, 49]
ont proposé des approches similaires pour modéliser les structures de données, la
structure de navigation et les aspects de l'interface utilisateur (e.g., événements, ac-
tions, interactions) des applications web. Des travaux ont proposé des sémantiques
formelles [115] pour formaliser des spécifications fondés sur UML-Statechart sans
pour autant fournir d’outils de vérification. Une approche est proposée pour la vé-
rification de diagramme de classes UML fondée sur OCL [28]. Par contre, celle-ci se
focalise sur la vérification de la cohérence du modele de données. Bien que nous ayons
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exploré le domaine de la vérification par modele, celui-ci ne rentre pas dans le cadre
de cette these. En effet, la vérification par modele est pertinente pour les systemes
réactifs et pour la vérification de propriétés (e.g., slireté, vivacité, terminaison) qui ne
sont pas abordées dans cette thése [11]. Par ailleurs, d’autres langages de descrip-
tion d’interfaces utilisateurs et des taches utilisateurs existent [101, 116, 130, 135].
Ces derniers peuvent permettre de décrire la structure de navigation d’un parcours
d’authentification, mais ne permettent pas de spécifier les exigences liées aux défauts
logiques de sécurité.

Tous ces travaux ont contribué a améliorer 1’écosystéeme de développement d’ap-
plications Web fondées sur des modeles. Cependant, pour la plupart d’entre eux, la
sécurité n’est pas mise en avant. Considérer les défauts logiques dans ce contexte est
également difficile car elle nécessite une connaissance précise de la logique de 1'appli-
cation, mais aussi de ’environnement d’exécution de celle-ci. De plus, ces langages ne
sont pas assez explicites pour spécifier de tels concepts. En effet, les défauts logiques
sont intrinsequement liés au monde réel, ils nécessitent d’étre identifiés et analysés
pour en déduire les exigences de sécurité correspondantes.

2.2.4 Ingénierie des exigences

L'ingénierie des exigences est définie par Zave [183] comme étant la branche qui
s’intéresse aux objectifs, aux fonctions et aux contraintes du cycle de vie réel des
systémes informatiques. Elle s’intéresse également aux relations qui existent entre
ces facteurs afin de préciser la spécification du comportement et de 1’évolution du
systeme. En ce sens, l'ingénierie des exigences est interdisciplinaire (e.g., linguis-
tique, sociologie), informelle (pas tout le temps) et idéalement doit faire intervenir
toutes les parties prenantes (e.g., concepteurs, développeurs, clients). Cette défini-
tion permet aussi de constater que les exigences doivent prendre en considération le
monde réel afin de décrire, le plus précisément possible, ce qui est attendu du sys-
teme [131]. Fondamentalement, I'ingénierie des exigences comprend : les exigences
fonctionnelles qui définissent le comportement attendu d’un systéme et les exigences
non-fonctionnelles qui s’intéresse a d’autres aspects du systeme (e.g., disponibilité,
sécurité, performance) [77, 85]. Dans cette these, nous nous focalisons sur les exi-
gences non-fonctionnelles, et particulierement, sur les exigences de sécurité.

I1 existe plusieurs étapes dans I'ingénierie des exigences, cependant, celles-ci peuvent
se réduire en un processus de trois étapes fondamentales [57] : élicitation (i.e., cap-
ture), spécification et validation des exigences.

Méthodes d’élicitation des exigences

L'élicitation des exigences (i.e., ou capture des exigences) consiste a recueillir
I’ensemble des informations nécessaires pour définir les exigences pertinentes pour
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I’accomplissement des objectifs attendus [57]. Plusieurs papiers sont proposés pour
adopter la meilleure technique de capture des exigences [78, 85, 128, 157]. Ci-apres
quelques techniques d’élicitation d’exigences.

— Questionnaires et enquétes : Ces techniques consistent a préparer la documen-
tation avec I’ensemble des questions nécessaires pour capturer les exigences.
Les questions doivent étre concises avec un choix limité de réponses possibles.
Les questions peuvent proposer des réponses a cocher.

— Cas d'usages et d’abus d’usages : Cette méthode est aussi utilisée dans la dé-
finition des exigences en utilisant les diagrammes de cas d’usage pour décrire
la maniere dont le systeme doit étre utilisé [133]. En décrivant comment le
systéeme doit étre utilisé, on peut en déduire les exigences a respecter par le
systéme. De plus, on peut aussi décrire comment le systeme ne devrait pas étre
utilisé : abus d’usage (i.e., misuse case pour capturer des exigences [136, 157].

— Représentations graphiques : Cette méthode est souvent utilisée par les équipes
non techniques telles que les concepteurs des graphismes (i.e., designer), les
ergonomes et les équipes de marketing. Elle consiste a utiliser tout outil de
représentation graphique (e.g., dessin, graphisme, animation) permettant de
décrire le comportement attendu du systéme et donc de capturer les exigences
nécessaires [132].

— Les analyses d’applications similaires : La réutilisabilité d’exigences entre deux
applications peut étre source d’erreurs. Cependant, cette méthode n’est pas
totalement a prohiber, en effet une bonne analyse d’applications similaires peut
aider a capturer des exigences qui peuvent étre réutilisées [63, 131].

— Les ontologies : Des méthodes d’élicitation des exigences fondées sur les onto-
logies ont été largement utilisées telles que discutées dans la Section 3.2.3.

La technique de capture des exigences que nous adoptons est une combinaison de
différentes techniques. En effet, nos exigences sont dictées par nos objectifs, en 1'oc-
currence la prise en charge des défauts logiques sur les parcours d’authentification
des la phase de conception. De ce fait, notre approche est avant tout orientée vers la
découverte et la caractérisation des défauts logiques. Ainsi, c’est en combinant les mé-
thodes d’analyse des risques d’applications similaires (i.e., via une étude empirique),
d’enquéte avec les parties prenantes (i.e., enquétes aux niveaux des concepteurs et
développeurs) pour identifier les failles existantes, et 1’abus d’usage (i.e., exploita-
tion de défauts logiques sur des applications grand public) que nos exigences ont été
capturées.

Méthodes de spécification des exigences.

Différentes méthodes de spécification des exigences existent [57, 165]. Parmi elles,
les méthodes informelles fondées sur le langage naturel. Ces méthode consiste a spé-
cifier les exigences en langage compréhensible par I’humain sans regle précise. Quand
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celle-ci est structurée, on parle alors de méthodes fondées sur des templates [51, 63].
Cette derniere est moins ambigué car fondée sur une terminologie connue des parties
prenantes. Cependant, si elle est trés contraignante, certaines exigences risquent ne
pas pouvoir étre spécifiées.

A coté de ces méthodes informelles, il y a celles fondées sur des sémantiques for-
melles [11, 33, 45, 105, 140, 164].

Ces techniques de spécification et de vérification fondé sur les modeles sont sans
ambiguitées et permettent une vérification automatique du respect ou non des exi-
gences de sécurité. Malheureusement, ces avantages tres convoités dans le domaine
des systemes critiques n’est pas tres mis en avant dans le monde du développe-
ment logiciel. En effet, ces méthodes sont coliteuses en développement (e.g., temps,
compétence), moins scalable (e.g., spécifiques et difficilement évolutives) et souffre
du probleme de l’explosion combinatoire du nombre d’états a explorer [34]. C’est
entre autres ces raisons que ces méthodes sont peu utilisées dans les processus de
développement logiciels qui favorisent des méthodes telles que l'agilité [155] et le
DevOps [52]. Ces dernieres favorisent la communication entre les parti-prenantes
et des cycles de développement rapides principalement fondés sur les méthodes de
test des fonctionnalités. Enfin, en plus des méthodes fondées sur UML discuté dans
la Section 2.2.3, nous avons aussi celles fondées sur les "modeles de procédé d’af-
faire et notation" (i.e., BPMN [132, 137, 148]) et celles fondées sur cas d’usages et
d’abus [157, 63, 136]).

Méthodes de validation des exigences

La validation des exigences est 1’étape ou 1'on vérifie et valide les exigences. La
méthode utilisée peut dépendre de la méthode de spécification préalablement adop-
tée. La vérification formelle permet de valider des exigences en usant de techniques
de vérification par modele (i.e., model checking [11, 33, 105, 110, 115, 126]). Les
méthodes fondées sur UML peuvent étre vérifiées et validées en utilisant OCL ou via
des sémantiques formelles [28, 51, 133]. La matrice de tracabilité [51], qui consiste
a comparer les objectifs de ’application par rapport aux exigences est aussi utilisée
pour vérifier et valider des exigences.

La validation des exigences peut se faire a un stade de prototypage en développant
des PoCs (Proof of Concepts) qui permettent de vérifier la satisfiabilité des exigences
avant de se lancer dans des phases de développement effectif, 1’audit, les checklists
et I’analyse de risque sont aussi des méthodes utilisées dans la vérification et la vali-
dation des exigences [57].
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2.2.5 Test et détection automatique de failles logiques

Différentes études ont contribué a lutter contre les défauts logiques de sécurité
dans les applications web. Parce qu’elles sont spécifiques et difficilement caractéri-
sables [171], la plupart des études se sont focalisées sur des méthodes de test et de
détection automatique de ces défauts de sécurité. Parmi ces études, on peut en distin-
guer deux catégories : les méthodes boites blanches (i.e.,white-box) et boites noires
(i.e., black-box). La différence entre les deux est que la premiere a acces au code
source tandis que la seconde n’en a pas acces.

Dans la premiere catégorie des méthodes ayant acces au code source, Cova et
al. [35] présente Swaddler un outil de détection de déviations du parcours initiale-
ment prévu d'une application web (i.e., workflow violation attack). Leur approche
décrit I’état d’une application web en se fondant sur les variables de session. En ef-
fet, la valeur attendue de ces variables varie d’un contexte d’exécution de I’applica-
tion a l'autre, cependant, pour le méme contexte, la valeur de celle-ci est toujours
la méme malgré qu’elles puissent étre transmises au serveur via différents moyens
(i.e.,formulaire, cookies ou la barre d’'URL) : ce sont des likely invariant identifiés
grace a l'outil Daikon [56]. Durant la phase de déploiement, les états légitimes de
I’application sont construits a 1’aide des invariants en instrumentant le code de I'ap-
plication. Ainsi, en monitorant les états de I’application en exécution par comparaison
des invariants attendus et détectés, Swaddler est capable de détecter les violations
des états 1égitimes et donc les défauts logiques.

Mimosa [12] est une approche similaire a Swaddler qui permet de détecter des
vulnérabilités exploitées via différents modules de la méme application (i.e., multi-
module vulnerabilities). Leur approche permet de détecter les défauts liés aux don-
nées d’entrées telles que les failles XSS et SQL, mais aussi les violations de logique
de l'application. Pour détecter les failles logiques de controle, Mimosa se fonde sur
un algorithme d’exploration de chemin similaire a la vérification de modele. Apres la
création d’'un graphe d’états de 1’application, 1'outil parcourt ce graphe et a chaque
étape il teste s’il est possible d’atteindre un état qu’il ne devrait pas étre possible d’at-
teindre. Une des limites de leur approche est qu'une deuxieme occurrence d’erreur
sur la méme trace d’exécution ne pourra pas étre détectée car l'algorithme s’arréte
a la premiere détection d’erreur. Il faudra ainsi corriger la premiere erreur pour pou-
voir détecter la seconde. De plus, comme la plupart des approches de vérification de
modele, leur approche souffre de la problématique de 1’explosion combinatoire [11]
du nombre d’états a explorer. Cependant, d’aprés leurs observations, la plupart des
vulnérabilités sont identifiées en moins de 5 étapes.

Waler [59] est une extension de Swaddler et de Mimosa pour détecter plusieurs
types de vulnérabilités, notamment les failles logiques. Tandis que les deux premieres
sont implémentées pour des applications développées en PHP, Waler se focalise sur
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des applications développées en Java, particulierement en JSP [62]. Une étude simi-
laire a Waler permet de détecter les failles de sauts de privilege sur des applications
web développées en Java [58] également.

A coté de ces méthodes statiques de détection de défauts logiques qui nécessite
le code source de l'application, d’autres études ce sont focalisées sur la détection
des défaut logiques de sécurité sans avoir acces au code source. Dans ce contexte,
Block [113] est une approche boite noire similaire a Swaddler, mais se focalisant
exclusivement sur toute erreur pouvant conduire a contourner le parcours d’authenti-
fication. Une approche fondée sur l'inférence de modeéle est proposée par Pelegrino et
al. [138]. Leur approche permet de générer les suites de test suivant 4 modeles d’at-
taques dont le saut d’opération ou le contournement de séquences de contrdle qui
sont considérées comme des failles logiques. Leur approche est semi-automatique car
nécessitant l'intervention de I’humain pour identifier les évenements a monitorer et
spécifier les propriétés a vérifier en LTL [140] par I'oracle. Leur approche est validée
sur différents sites de e-commerce et a permis d’identifier des failles logiques telles
que la fixation de session ou le contournement de contréle pour payer moins que ce
que l’on devrait payer.

Di Lucca et al. [44] propose une méthode de test de détection des erreurs de na-
vigation d’une application web en considérant les interactions avec les boutons de
navigation du navigateur web. D’autres études ont proposé des approches similaires
sans prendre en considération les interactions avec les boutons de navigation du na-
vigateur [117, 146].

Dans cette section, nous avons restreint notre analyse aux méthodes de test et de dé-
tection automatique de failles logiques. Par ailleurs, d’autres études se sont focalisées
plus généralement sur la détection de failles et de vulnérabilités sur les applications
web [24, 30, 114]. Ces études ne sont pas détaillées car nous nous focalisons unique-
ment sur les approches en relation avec notre problématique, en ’occurrence la prise
en charge des défauts logiques.

Ainsi, les études présentées dans cette section sont complémentaires a nos tra-
vaux car elles se focalisent sur les applications en phase de développement, alors que
notre démarche est plutot orientée vers la phase de conception. Notre approche vise
a éviter les défauts logiques des la phase de conception. De plus la plupart de ces
études se focalisent sur des failles spécifiques, tandis que notre objectif est d’abord,
de sensibiliser les concepteurs sur un large panel de défauts logiques susceptibles de
mettre leurs applications en danger, puis de proposer des méthodes pour y remédier.
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2.2.6 Failles logiques dans la sécurité et la vie privée

Les études présentées ci-apres contribuent a renforcer un autre aspect de défauts
logiques que nous considérons dans cette these, en I'occurrence les menaces d’at-
taques logiques issues d’éléments de contexte extérieurs a la spécification initiale.
Dans cette thése, nous prétendons que certaines situations doivent étre prises en
compte des la phase de conception du fait de leurs impacts dans la sécurité et la vie
privée de l'utilisateur final.

Dans ce contexte, plusieurs études peuvent étre référencées. Par exemple, en
considérant la faille de chemin de navigation faible décrite en Section 2.2.2, une
étude de Florencio et al. [64] montre que 15% des utilisateurs de Yahoo effectuent
une récupération de mot de passe par mois. Une autre étude [22] montre que sur 138
applications observées, 92% d’entre elles se fondent sur I’adresse mail [76] sachant
que seule 12% de ces applications exigent de répondre a une question secrete avant
de pouvoir récupérer son mot de passe. Partant de ce constat, il est évident que le
parcours de récupération de mot de passe est moins sécurisé que le parcours de login
car des études montrent que le mot de passe est plus sécurisé que la question secrete
qui est facilement devinable [21, 142, 152]. Par ailleurs, ce parcours de récupération
serait en effet sécurisé s’il est garanti que la boite mail est sécurisée et accessible
que par l'utilisateur 1égitime. Nous prétendons que cette hypothese de sécurité est
faible du fait de la plasticité des applications (i.e., applications qui peuvent s’exécuter
en paralléle sur différents terminaux), des mécanismes de sessions persistantes qui
font que les applications ne se déconnectent jamais. Une étude de Symantec [177]
montre que sur 50 téléphones perdus intentionnellement, 96% des trouveurs essaient
d’accéder aux données personnelles. Par conséquent assumer certaines hypotheses
de sécurité peut faciliter ce type d’attaques logiques. De plus, certains utilisateurs
ne se préoccupent pas de verrouiller leur téléphone [168] et qu’il est prouvé que les
données personnelles sont accessibles via des applications sensibles telles la boite
mail [53].

Toutes les études présentées dans cette section sont trés alarmantes et justifient la
nécessité de prendre en considération ces situations dans la conception des parcours
d’authentification. C’est pour aider a anticiper ces situations des la phase de concep-
tion que nous avons étendu la notion de faille logique afin de proposer des exigences
qui aident a les prendre en compte.

2.2.7 Evaluation du niveau de sécurité

Nos travaux sont aussi relatifs a un corpus d’études d’évaluation du niveau de
sécurité des applications. Parmi ces études, les méthodes classiques de gestion et
d’analyse de risque [7, 9, 47] qui, fondamentalement, proposent les étapes ci-apres :

— identification et analyse des risques;
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— évaluation des colits et de la vraisemblance des attaques résultantes de ces
risques;

— sélection des mesures appropriées;

— évaluation des colits des contre-mesures;

— comparaison des cotits et la criticité des risques afin de prendre des décisions
(e.g., accepter le risque, gérer le risque, déléguer le risque).

Cette Section discute de 1’évaluation des risques. Les autres points (e.g., évalua-
tions des colits, criticité) ne sont pas traités dans le cadre de cette these car les me-
sures et les contre-mesures appropriées, ainsi que les colits de prises en charge des
risques sont sensibles au contexte de chaque application.

L’ITU [95] (i.e., Union International des Télécommunications) propose un cadre
d’évaluation du niveau de sécurité relatif a la gestion des identités numériques. Le
guide propose 4 niveaux d’assurance (i.e., Level of Assurance) pour la phase d’enre-
gistrement (y compris, la vérification des attributs d’identité, le stockage et 1’émission)
et pour la phase d’authentification. En résumé :

— LoA1 est requis pour un service exigeant peu de confiance sur l'identité décla-
rée par l'entité. L'exigence sur l'identité est que celle-ci doit étre unique dans
le contexte de I’application.

— LoA2 est requis pour un service exigeant un niveau minimal de confiance sur
I'identité déclarée par l’entité. En plus d’étre unique, 1'identité a laquelle celle-
ci se rapporte doit objectivement exister. Autrement dit, le contréle mis en place
doit se fier a une identité fournie par une autorité de confiance.

— LoA3 est requis pour un service nécessitant une grande confiance sur l'identité
déclarée ou affirmée de l’entité. En plus des controles en LoAl et LoA2, les
informations d’identités doivent étre vérifiées localement ou a distance.

— LoA4 requiert le méme niveau de confiance que le niveau LoA3. Cependant,
les contréles d’identités doivent étre réalisés physiquement afin de confirmer
I'identité de 1’entité.

Le cadre EAAF [95] (i.e., Entity Authentification Assurance Framework) décrit
ainsi un ensemble de controles a effectuer pour éviter les menaces sur chaque phase
de la gestion des identités. La table 2.1 présente une liste non exhaustive des menaces
auxquelles les controles adéquats doivent étre appliqués pour atteindre le niveau d’as-
surance requis. Par exemple, pour éviter 'usurpation d’identité sur un service ne né-
cessitant pas de confiance sur I'identité de la personne, une vérification du respect de
la politique suffit a lui garantir le niveau LoAl. Par ailleurs, si l'identité physique des
entités est engagée, alors le contrdole d’identité devra étre réalisé en physique pour
atteindre le niveau LoA4.

L’évaluation est différente pour la partie authentification. En effet, quel que soit le
niveau de LoA requis, I’ensemble des controles contre les menaces sur le mécanisme
d’authentification sont exigés. On notera que, pour obtenir le niveau de LoA3 ou LoA4,
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I’authentification multi-facteurs est requise car celle-ci permet de lutter contre la plu-
part des menaces. La liste complete des menaces et controles est disponible dans la
recommandation (i.e., nous différencions les numérotations des controles avec le "a"
devant les controles sur I’authentification; les controles approrpiées sont disponibles
EAAF [95]).

Menaces Controles Controles Requis
Enregistrement LoAl LoA2 LoA3 LoA4
Usurpation d’identité Preuve d’identité : politique d’adhésion #1  #1 #1 #1
Preuve d’identité : Vérification en Personne #2
Falsification d’identité Protection des dispositifs physiques #5 #5 #5 #5
i Sécurisation des lieux de stockages des attributs
Duplication d’identité #12 #13 #14  #15
d’identité
Répudiation d’identité Sauvegarde des historiques de d’enregistrement #20 #20 #21 #21
Authentification LoA* LoAl LoA2 LoA3 LoA4
Menaces générales Authentification multi-facteurs #al  #al
deviner les preuves de sécurité Mot de passe solide, mécanisme de blocage #a2,#a3
Re jeu d’authentification Code a usage unique, horodatage #al3,#al4
Hameconnage Systéme anti-hamegonnage, authentification mutuelle #a8,#a9,#10
Attaque Homme du milieu Authentification mutuel, utilisation de session chiffré #al10,#al6

Table 2.1 - Liste non exhaustive de menace sur les phases d’enregistrement et
d’authentification ainsi que les controles (i.e., #1 a #20) appropriés pour atteindre le
niveau d’assurance requis.

Le Nist [26] propose un cadre de gestion d’identités similaire a la recommandation
présentée ci-dessus, celui-ci propose également 4 niveaux d’assurance pour les pro-
cédures d’enrolement et d’authentification. Cependant, ce cadre a évolué depuis Juin
2017 et propose désormais 3 niveaux de sécurité par processus [79] :

— IAL (Identity Assurance Level) : le niveau d’assurance du mécanisme de vérifi-
cation des identités;
— AAL (Authenticator Assurance Level) : le niveau d’assurance du mécanisme
d’authentification;
— FAL (Federation Assurance Level) : le niveau d’assurance de la fédération d’iden-
tité.
La table 2.2 présente le récapitulatif des différents niveaux d’assurance de cette
recommandation.
Le choix du xAL est dicté par I’analyse des risques et les impacts que 1’on souhaite
éviter. La recommandation décrit 6 catégories de risques :
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Enrolement

Authentification

Fédération

IAL1 : Les attributs sont
auto-assumées par l'utili-
sateur ou sont considérés
comme tels

AAL1 exige l'usage d'un
moyen d’authentification
fondé sur un seul facteur
a travers un protocole sé-
curisé

FAL1 exige que l'assertion
d’authentification soit si-
gnée par I'IdP

IAL2 Les attributs
d’identité sont vérifiés en
personne ou a distance
avec le respect a minima
de la procédure présentée
dans la recommandation

AAL2 Exige l'usage de
meécanisme d’authenti-
fication fondé sur deux
facteurs d’authentifica-
tion différents. L'usage
de protocole cryptogra-
phique éprouvé est aussi
exigé

FAL2 exige que le token
d’assertion en plus d’étre
signé par I'IdP, celui doit
étre chiffré par la clé pu-
blique du SP

IAL3 : Les attributs sont
vérifiés en personne par
une autorité de confiance
en présence de document
physique d’identité

AAL3 nécessite un niveau
de confiance supérieur
a AAL2, par conséquent
exige l'usage d'un proto-
cole cryptographique ré-
sistant a l'usurpation du
vérifieur (e.g., authentifi-
cation mutuelle)

FAL3, en plus d’exiger
FAL2, exige que la posses-
sion d'une clé cryptogra-
phique par l'utilisateur en
relation avec l’assertion et
ces artifacts (e.g., un certi-
ficat)

Table 2.2 — Récapitulatif des différents niveaux xAL du Nist

SARERLI ol o

divulgation d’informations sensibles;
atteinte a slireté des personnes;

violation civile ou criminelle.

géne, détresse, atteinte a la réputation de la compagnie;
perte financiere ou engagement responsabilité de la compagnie;

nuisance a la compagnie ou a ses intéréts publiques;

Le processus d’analyse de risques se fonde sur la recommandation FIPS [141] qui
décrit trois niveaux d’impact : faible, modéré, élevé. Ainsi, chaque catégorie d’impact
doit étre évaluée a ces trois niveaux. Par exemple, une perte financiere est évaluée a
"faible" si on observe que ces pertes sont insignifiantes; "modéré" si les conséquences
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sont sérieuses pour la compagnie ou les utilisateurs; "élevé" si les pertes sont catas-
trophiques pour I'une ou 'autre des parties prenantes.

La table 2.3 présente le niveau de xAL requis en fonction du résultat de I’analyse
des risques. Cependant, la nature de ces impacts different d’un contexte a 1’autre, il
revient aux concepteurs du service de mener une analyse des risques relatifs a son
activité afin de choisir le niveau xAL lui permettant de prévenir ces risques.

Catégories d’impact xAL1  xAL2 xAL3
géne, détresse, atteinte a la réputation de la compa- faible modéré élevé
gnie

perte financiere ou engagement responsabilité de faible modéré élevé
I’agence

nuisance a la compagnie ou a ses intéréts publiques faible/modéré élevé
divulgation d’informations sensibles faible/modéré élevé
atteinte a la slireté des personne faible modéré/élevé
violation civile ou criminelle faible/modéré élevé

Table 2.3 - Choix du xAL en fonction de 1’évaluation du niveau des impacts

Les cadres de gestion d’identités présentés ci-dessus évaluent la sécurité du sys-
teme en fonction des contréles mis en place pour le premier et en fonction du niveau
de risques des impacts pour le second. La recommandation du Nist considere la cri-
ticité dans l’évaluation des impacts (nous verrons plus tard que notre approche se
focalise sur la probabilité d’occurrence calculée en fonction de la sémantique que
nous proposons pour évaluer le niveau de risques). Ce choix de ne pas considérer la
criticité dans notre approche s’explique du fait que la criticité d’un impact dépend
du contexte de ’application. Par exemple, I'impact d’un accés non-autorisé dans un
compte de magazine en ligne et I’acces non-autorisé dans une application de banque
en ligne n’ont pas la méme criticité en terme de pertes financieres ou d’impact sur
la vie privée de la victime. C’est la raison pour laquelle la criticité doit étre définie
par le concepteur du systeme. Des cadres similaires existent dont celui de 1'Inde et de
I’Australie sont décrits par Dubey et al. [50].

En 2010, Vapen et al. [170] propose d’étendre le cadre d’évaluation du niveau de sé-
curité proposé par le Nist [27]. Leur approche ne prend pas en compte la partie enre-
gistrement et le vérification de l'identité. Les auteurs considerent cette étape comme
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inadéquate dans le contexte des applications web car au dela du niveau 1, les autres
niveaux requiérent une preuve d’identité fournie par une autorité de confiance telle
gu’'un passeport ou un permis de conduire. Pour eux cette procédure est purement ad-
ministrative tandis que leur approche se focalise sur la procédure d’authentification
via le mobile. Ils proposent ainsi le niveau 2.5 et le 3.5.

— Le niveau 2.5 est similaire au niveau 3. Le niveau 3 exige une protection contre
les attaques par I’homme du milieu et 'usurpation du vérifieur en utilisant une
authentification multi-facteurs fondée sur le mot de passe ou la biométrie et
I'usage d’'un Code a Usage Nnique - One Time Password (OTP). Le niveau 2.5
exige uniquement la protection contre I’attaque du milieu ou I'usage du méca-
nisme de protection du smartphone comme un des facteurs d’authentification.

— le niveau 3.5 est similaire au niveau 4 de la recommandation du Nist. Cepen-
dant, ce niveau reprend les exigences du niveau 3 en plus de proposer des pro-
tections contre les détournements de session (i.e., session hijacking) et 1'usage
d’un dispositif physique inviolable compatible FIPS-140-2 [15]. Au lieu d’un dis-
positif inviolable, le niveau 3.5 propose 'usage d’une carte SIM! ou USIM ? qui
ne sont pas certifiées FIPS-140-2.

En proposant ces deux niveaux supplémentaires, les auteurs sont ainsi capables
d’évaluer plus finement les mécanismes d’authentification qui utilisent les caractéris-
tiques du téléphone (e.g., bluetooth, carte sim, nfc). De plus, leur méthode d’évalua-
tion permet de prendre en considération d’autres facteurs tels que l'utilisabilité, la
disponibilité et le colt économique en considérant les alternatifs qu’offrent les carac-
téristiques du téléphone portable.

En dehors des exigences proposées par ces recommandations, une étude de Bon-
neau et al. [20] présente une étude comparative sur plus de dix ans d’implémentations
des mécanismes d’authentification dans le domaine du web (e.g., gestionnaire de mot
de passe, authentification biométrique, authentification multi-facteurs, proxy, fédéra-
tion d’authentification). En plus d’évaluer les mécanismes d’authentification en fonc-
tion de leur résistance a des criteres de sécurité (e.g., usurpation, observation, vol,
hameconnage), I’étude prend aussi en considération des criteres d’utilisabilité (e.g.,
mémorabilité, scalabilité, facilité de récupération en cas de perte) et de deployabi-
lité (e.g., accessibilité, colit, compatibilité avec les navigateurs) de ces mécanismes
d’authentification. Leur étude permet ainsi d’évaluer tous les mécanismes d’authenti-
fication avec les mémes criteres, ce qui permet a un concepteur de faire le choix du
moyen d’authentification le plus pertinent pour son service. Certains de leurs criteres
dont l'observabilité et I’exposition au vol peuvent étre a 1’origine d’attaques logiques.
Typiquement, le vol d’un carte d’acces sans code de sécurité peut permettre a une

1. https://fr.wikipedia.org/wiki/Carte\_SIM
2. https://fr.wikipedia.org/wiki/Universal\_Subscriber\_Identity\_Module
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personne malicieuse d’accéder a un service ou a un batiment protégé par cette carte
d’acces.

2.3 Conclusion de l’état de I'art

Dans cette section d’état de 'art, nous avons discuté d’études de domaines dif-
férents. Nous avons présenté les études de 1'ingénierie des exigences sur lesquelles
nous nous appuyons pour définir nos exigences. D’autres approches similaire a la
notre ont aussi proposé des exigences pour prévenir et alerter les concepteurs des
risques de failles logiques [43, 80, 151].

Dans notre démarche d’étendre les failles logiques dans le monde réel, les études
sur I'impact de certaines erreurs humaines ou choix de design ont contribué a conso-
lider notre problématique [1, 53, 64, 177, 168].

Bien que moins d’attentions soient portées aux failles logiques en comparaison
des bugs de sécurité, certaines ontologies et taxonomies ont cherché a les prendre
en considération [36, 41, 68, 73, 167]. D’autre part, des méthodes de détection auto-
matique ont été proposées pour lutter contre ces défauts logiques [35, 44, 113]. Ces
méthodes sont ainsi complémentaires a nos approches qui se focalisent sur la phase
de conception.

Par ailleurs, des études ont proposé des cadres pour guider a la création d’authen-
tification numérique. Ces cadres ont également proposé des niveaux de sécurité et mis
en place des controles pour atteindre ces niveaux [26, 79, 95]. Ces études sont ins-
pirantes, complémentaires et connexes a nos travaux. En effet, nous proposons une
nouvelle définition du parcours d’authentification et proposons également un cadre
d’évaluation du niveau de risques.

Enfin, nous n’avons pas trouvé de DSL qui permet de spécifier un parcours d’au-
thentification et d’évaluer sa sécurité dans la littérature. Cependant, Des études de
Ahmad et al. [4, 3, 5] proposent un DSL appelé Relax qui permet de spécifier et de vé-
rifier des exigences non fonctionnelles dans le domaine des systemes auto-adaptatifs
(i.e., SAS : Self-Adaptive System). Leur approche est outillée et permet la vérification
formelle des exigences. Par ailleurs, un produit similaire a notre DSL est un outil com-
mercialisé par ForgeRock appelé Intelligent Authentication qui permet de spécifier
un parcours d’authentification via un éditeur graphique3. Celui-ci ne considére pas
les failles logiques ni ne propose de méthode d’évaluation des risques.

En résumé, du fait de leurs spécificités, les failles logiques sont étudiées de fagon
marginale. Elles sont difficiles a étre caractérisées, par conséquent sont moins pris
en compte par les méthodes de test. Par ailleurs, nous n’avons pas trouvé d’études
qui étendent les failles logiques dans le monde réel tel que nous le faisons. De plus

3. https://www2.forgerock.com/platform/access-management/intelligent-authentication
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aucun des travaux présentés n’a proposé une approche visant a appréhender les failles
logiques des les phases de conception ni proposer un cadre d’évaluation et un outil
pour décrire et évaluer la sécurité d’un parcours d’authentification.

Dans la suite de ce document, nous présentons comment nos travaux contribuent
a I’amélioration de I’écosysteme de la spécification des parcours d’authentification en
proposant des moyens de prévenir les failles logiques.
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Chapitre 3

Exigences de sécurité pour
I’amélioration du parcours
d’authentification

Ce chapitre présente la premiere contribution de cette thése. Cette contribu-
tion apporte des solutions au manque de considération des défauts logiques
lors de la spécification des parcours d’authentification.

C’est dans cette optique que nous proposons un ensemble d’exigences de
sécurité a respecter par les concepteurs des parcours d’authentification des
la phase de conception.

La premiere section de ce chapitre présente une étude empirique qui géné-
ralise la présence des défauts logiques présentés dans 1’exemple illustratif
(cf. Section 1.1.2) sur des applications grand public.

Les Sections 3.2 et 3.3 présentent, respectivement, la caractérisation des dé-
fauts logiques et les exigences que nous préconisons pour y remédier.

3.1 Etude empirique

Cette section décrit une étude empirique sur neuf applications grand public. Le
but de cette étude est de vérifier la généralisation des défauts logiques de sécurité
discutés dans la Section 1.1.2 afin d’aider a les caractériser. Nous détaillons dans la
section suivante les différents critéres qui ont guidé le choix des applications étudiées.
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3.1.1 Les criteres de choix des applications

Plusieurs criteres ont permis de choisir les applications de cette étude. Parmi ces
criteres, les plus importants sont : ’audience, le mécanisme d’authentification et les
conséquences d’'une exploitation sur l'utilisateur final.

L’audience

Malgré les recommandations de sécurité, les utilisateurs non formés a la sécurité
privilégieront la facilité d’usage au détriment de la sécurité [1]. Ce qui fait des utili-
sateurs, le maillon faible de la sécurité des systemes d’informations [151]. De ce fait,
nous proposons d’étudier des applications dont I’audience, pour la majorité, ignorent
les risques de sécurité qui peuvent étre introduits par leurs propres choix.

Le mécanisme d’authentification

Le moyen d’authentification est au coeur de notre étude d’ou I'importance de cou-
vrir les moyens d’authentification représentatifs de la pratique actuelle. Le couple
identifiant/mot de passe, est le moyen d’authentification le plus utilisé par les applica-
tions Web/Mobile pour protéger 1’acces aux ressources de I'utilisateur. Ce mécanisme
d’authentification comporte certaines limites tels que les problémes de mémorisation
et la ré-utilisabilité qui peuvent conduire a des exploitations [180, 96]. La fédéra-
tion d’identités a été introduite afin de permettre a une application de déléguer son
authentification a un fournisseur d’identité de confiance et de faciliter le parcours
d’authentification via les mécanismes de SSO. En outre, I’authentification a deux ou
plusieurs facteurs est utilisée pour garantir une meilleure sécurité. Nous cherchons
ainsi a couvrir tous ces mécanismes d’authentification dans cette étude.

Les conséquences d’une exploitation sur l'utilisateur final

Les conséquences et I'impact d’un acces non-autorisé differe d’'une application a
une autre. Celles-ci seraient dévastatrices pour une application qui traite des don-
nées personnelles. Toutes les applications de I'étude traitent des données sensibles
de l'utilisateur (i.e., carte bancaire, données personnelles).

3.1.2 Démarche de I’étude empirique

Pour étudier les parcours d’authentification des différentes applications, nous avons
créé deux comptes temporaires sur Yahoo! et Facebook?. Le compte Yahoo sert de
compte de mail qui est indispensable pour souscrire aux services Web actuels. Le

1. https://www.yahoo.fr
2. https://www.facebook. fr
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compte Facebook est utilisé pour les mécanismes de fédération d’identités (e.g., délé-
gation d’authentification, SSO). Sur chaque application, nous analysons les différentes
phases qui composent le parcours d’authentification de la maniere suivante :

— nous utilisons chaque phase selon son usage normal en ajoutant ou modifiant
les éléments de contexte;

— nous relevons et classifions les exploitations logiques en fonction de leurs causes
(i.e., classes de défauts) et leur localisation (i.e., quelle phase du parcours d’au-
thentification);

— enfin, nous utilisons ces résultats pour construire une ontologie et en déduire
un ensemble d’exigences permettant de les maitriser.

3.1.3 Reésultats de I’étude empirique

La table 3.1 récapitule les résultats de 1'étude empirique. La description des ex-
ploitations sur chaque application est discutée ci-apres.

Skype

Skype 3 est une application de messagerie maintenue par Microsoft. I'application
est utilisée par des millions de personnes a travers le monde, notamment par les
entreprises. En 2012, un détournement du comportement légitime de 1’application
permettait a une personne malicieuse de changer le mot de passe de n’importe quel
autre utilisateur du service [108]. Pour se faire, celle-ci crée un nouveau compte sur
Skype avec une adresse électronique existante et un nom d’usage unique (i.e., le nom
d’utilisateur). Puis, grace au parcours de changement de mot passe, celle-ci choisit
de changer le mot de passe associé au compte légitime. En effet, lors du changement
de mot de passe, ’application propose le changement du mot de passe 1’ensemble
des comptes associés a l’adresse mail fournie. Ce qui permet de choisir le compte de
I’entité légitime et de changer son mot de passe. Ci-dessous, les défauts logiques qui
ont permis cette exploitation.

— L’application permet d’associer plusieurs comptes a une méme identité sans

vérifier I’'appartenance de 1’adresse mail au souscrivant.

— Le parcours de changement de mot de passe ne dispose pas de challenge de

sécurité pour authentifier explicitement 1’'utilisateur courant.

Blablacar et Showroom Privé

Les deux applications proposent un formulaire de login qui utilise soit le couple
identifiant/mot de passe ou la délégation d’identité avec Facebook comme fournisseur
d’identités. Nous avons identifié qu’il était possible de créer deux comptes associés a

3. https://www.skype.fr
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Application Description de 1’exploitation

Skype

Blablacar

Améli

Showroom
Privé

Leboncoin

Amazon

Yahoo

Paylib

Mobile
Connect
et moi

Un utilisateur quelconque peut créer un compte frauduleux et 1’asso-
cier a I'identité d’un utilisateur existant via la phase d’enrolement. En-
suite, cet utilisateur peut changer le mot de passe de l'utilisateur 1égi-
time grace a un manque de vérification lors du changement de mot de
passe.

L’acces au dispositif d’'une personne légitime permet d’accéder a son
compte utilisateur grace a la session persistante et aux formulaires au-
tomatiquement remplis.

La protection anti-brute force peut étre exploitée par une personne
malintentionnée pour empécher des utilisateurs légitimes a accéder a
leur espace personnel.

Idem que Blablacar; de plus, un utilisateur non vérifié peut associer
deux comptes a la méme identité via la phase d’enrolement et via la
fédération d’identité. En fédération d’authentification, le parcours de
changement de mot de passe est bloquant.

L’application ne fixe pas de limite pour deviner le mot de passe lors de
la phase de login. De plus elle autorise les sessions persistantes et les
formulaires automatiquement remplis sur toutes les phases.

voir exemple illustratif (cf., Section 1.1.2)

I’application ne fixe pas de limite pour deviner le mot de passe, autorise
les sessions persistantes et les formulaires automatiquement remplis.
Par conséquent, il suffit d’accéder au dispositif de la personne 1égitime
pour accéder au compte de I'utilisateur.

La validation a distance ouvre les possibilités d’une attaque interposée
et permet d’espérer que 1'utilisateur final valide la mauvaise transac-
tion.

L’acces au dispositif de la personne légitime permet de changer le code
PIN d’acces de celui-ci via la phase de récupération car cette phase
ne requiert pas de challenge de sécurité supplémentaire. L'application
souffre également de la validation a distance comme sur Paylib.

Table 3.1 — Récapitulatif des¥&sultats de 1’étude empirique



la méme adresse mail. Pour ce faire, nous avons souscrit aux services en utilisant la
souscription par adresse mail. Ensuite, nous utilisons cette méme adresse mail pour
créer un compte chez le fournisseur d’identité en 1'occurrence Facebook. Ainsi, suite
a une demande de connexion via Facebook, nous constatons que Blablacar propose
d’associer les deux comptes en challengeant l'utilisateur avec son mot de passe initia-
lement créé. Tandis que Showroom Privée associe automatiquement les deux comptes
en se basant sur ’adresse mail et sans challenge de sécurité.

En outre, nous remarquons que la récupération d’'un mot de passe perdu utilise
le mécanisme Authentification et Identification fondée sur l’adresse e-mail - Email
Based Identification and Authentification (EBIA) [76]). En principe, un lien de réinitia-
lisation du mot de passe est envoyé par mail. Enfin, la mise a jour du mot de passe est
bloquante pour les entités ayant recours a la fédération d’identités du fait que 1’appli-
cation demande un mot de passe qui n’est pas transmis lors de I’authentification ou
I’enrélement via la fédération d’identité. En effet, un des avantages de la fédération
d’identités est de ne pas transmettre le mot de passe de l'utilisateur a 1’application
tierce, a la place, un jeton de confiance est transmis [144, 88].

Les défauts logiques identifiés sont les suivants.

— Du fait de la fédération d’identités, il est possible d’associer deux identités a un
compte (i.e., le cas de Showroom Privée). Ce manque de vérification de l'iden-
tité de la personne sur Showroom Privée permettrait a une personne qui aurait
acces au compte Facebook d’un utilisateur 1égitime, d’accéder a son compte
Showroom Privée par le simple fait que I’adresse mail de contact est le méme.

— Malgré I'envoi d’'un message de confirmation, le service reste accessible aux
utilisateurs n’ayant pas confirmé leur adresse mail.

— De méme que sur Skype, le parcours de récupération de mot de passe se base
sur EBIA et ne requiert pas de challenge de sécurité supplémentaire. Ceci fa-
cilite I'usurpation d’identité de 1'utilisateur légitime en cas d’acces au dispositif
de celui-ci par une personne malicieuse.

— Pour une entité déja authentifiée, le changement de mot de passe requiert la
connaissance du mot de passe courant. Cependant, ce parcours est bloquant
pour les raisons expliquées sur la fédération d’identités.

— Le formulaire de login ne fixe pas de limite pour deviner le mot de passe. Ceci
facilite les attaques par force brute [127].

Yahoo

Nous n’avons pas remarqué de défauts logiques sur le parcours d’enrolement de
I’application. Néanmoins, celle-ci souffre des mémes défauts que les applications Bla-
blacar et Showroom Privée concernant le formulaire d’ouverture de session. Le chan-
gement de mot de passe ne requiert aucun challenge pour un utilisateur déja authen-
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tifié. La récupération d’un mot de passe perdu se base sur EBIA ou sur l’envoi d’un
OTP par SMS.

Ameli

L'application Ameli* traite des données sensibles notamment des données médi-
cales (e.g., médecins consultés, remboursement de soin médicaux). Nous avons inclus
cette application dans notre étude pour mettre en exergue un défaut logique résultant
des mesures de protection contre les attaques par force brute.

En effet, apres trois mauvais essais pour se connecter; 1’'utilisateur est bloqué pen-
dant 15 minutes. De plus, dans ce cas précis, la récupération de mot de passe ne
pourra se faire que par voie postale (Il y a possibilité de récupération d’un code tem-
poraire au moment ou I’on rédige ce manuscrit, ce qui n’était pas le cas lors de I'étude
empirique). Ceci peut s’avérer tres génant si I’erreur est d’origine 1égitime.

Par ailleurs, du fait de la nature discriminatoire de l'identifiant utilisé (i.e.,le nu-
méro de sécurité sociale®). Une personne malicieuse pourrait détourner cette pro-
tection afin de mettre en déni de service une personne ou un groupe de personnes
ciblées(cf., Figure 3.1).

www.ameli.fr

== 270 05 93 006 084 )

|
|
| XXXXXXXX x3
i
H

Figure 3.1 - Illustration d’un déni de service d’acces a Ameli de la population des
femmes du département 93 nées au mois de Mai 1970

Paylib et Mobile Connect et Moi

Mobile Connect et moi est une implémentation, par Orange, du standard d’authen-
tification Mobile Connect spécifié par la GSMA [83]. Alors que Paylib est une implé-
mentation du protocole 3D-Secure® par la Société Générale. Ces deux applications
utilisent l’authentification a deux facteurs, d’ou leur choix dans l’étude. L'authentifi-
cation a deux facteurs permet d’authentifier une entité en se basant sur deux facteurs
qui peuvent étre : la connaissance (e.g., un secret), la possession (e.g., dispositif phy-
sique), le soi (e.qg., la biométrie) [79].

4. https ://www.ameli.fr
5. https ://www.service-public.fr/particuliers/vosdroits/F33078
6. https ://fr.wikipedia.org/wiki/3-D_Secure
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Le principe de fonctionnement du parcours d’authentification est le méme pour les
deux applications. L'action de paiement ou de login est initiée sur ’application tierce.
L'utilisateur renseigne son numéro de téléphone pour Mobile Connect et moi ou le
numéro de sa carte bancaire pour effectuer un paiement dans le cas de Paylib. Une
notification est envoyée sur ’application mobile de l'utilisateur. Puis, celle-ci valide
la transaction avec le moyen d’authentification configuré (i.e., code pin ou empreinte
digital).

Ici, la validation a distance de la transaction constitue un défaut logique qui pour-
rait étre exploité. Le cas le plus simple est une validation par inadvertance d’une
transaction dont l'utilisateur légitime n’est pas a l'origine (e.g., le cas d'un vol de
carte bancaire sur internet). Le cas le plus complexe, est une attaque interposée qui
consiste a faire une demande de validation paralléle a celle de 1'utilisateur légitime et
amener celui-ci a valider la demande frauduleuse (cf., Figure 3.2).

12:00 | <--.__ --1312:00

WWW.XXXXXXX.fr
WWW.XXXXXXX.fr

07-07-07-07-07 :
En simultanée 07-07-07-07-07

VAR

Demande légitime
Demande frauduleuse

Y
mobile connect

[ x|

Pin

OK

Figure 3.2 - Illustration d’'une demande simultanée de validation d’'une demande de
connexion avec l’application Mobile Connect et moi ou Paylib

En outre, le parcours de récupération du code pin sur Mobile Connect et moi est
faible. Il consiste a fournir son numéro de téléphone sur l'interface Web, et ainsi re-
cevoir une notification de création d’un nouveau code Pin sans challenge de sécurité
pour confirmer l'identité de la personne qui détient le téléphone. Ainsi, la compro-
mission du téléphone permet d’accéder a tout service qui utilise Mobile Connect et
moi comme moyen d’authentification via le parcours de récupération du code Pin (cf.,
Figure 3.3).
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mobile connect

Nouveau pin
sans challenge ~"77777773

07-07-07-07-07 de sécurité

Demande de envoi vers le mobile
changement de Pin | oK

www.mobileconnectetmoi.fr

m Utilisateur
illégitime

Figure 3.3 - Illustration d’'un changement de Pin faible avec l’application Mobile
Connect et moi

3.1.4 Conclusions de I’étude empirique

Nous avons montré que certains choix de design et le comportement humain consti-
tuent des défauts exploitables par une personne malicieuse. Les exemples d’exploita-
tions décrites plus haut et résumés dans la Table 3.1 montrent que ces défauts sont
sensibles aux contextes d’exécution des applications. Leur exploitation nécessite la
connaissance de la logique décisionnelle de la dite application d’ou leur qualification
en défaut logique [72]. Leur détection par les méthodes de test et les outils d’ana-
lyse est difficile [171]. Ainsi, nous nous focalisons sur I'ingénierie des exigences afin
de les prendre en considération des la phase de conception du parcours d’authenti-
fication [57, 157, 165]. Afin de capturer les exigences pertinentes, nous proposons
d’étudier la nature des relations qui existent entre les exploitations logiques, les dé-
fauts logiques et le parcours d’authentification.

3.1.5 Atteintes a la validiteé

Nous rappelons que le but de cette expérience est d’étudier la généralisation des
défauts logiques de sécurité sur des applications grand public et de prouver que ces
défauts peuvent nuire a 1'utilisateur final.

En ce sens, le nombre limité d’applications étudiées pourrait constituer une at-
teinte a la généralisation des défauts logiques. Nous avons cherché a atténuer cette
limitation dans nos criteres de sélection en choisissant des applications de différents
domaines d’activités et qui sont représentatives de I'implémentation actuelle des sché-
mas d’authentification. Ainsi, intuitivement, on peut s’attendre aux mémes résultats
sur d’autres applications implémentant les mémes schémas d’authentification que
ceux étudiés.

Par ailleurs, cette étude est guidée par la définition du parcours d’authentification
(cf., Section 1.1.1). Ainsi, elle se focalise sur l’analyse des composants du parcours
d’authentification. Cette démarche ne couvre malheureusement pas les défauts lo-
giques liés a d’autres composants qui peuvent avoir des conséquences néfastes pour
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I'utilisateur final. Dans ce méme contexte, I’étude ne garantit pas I’exhaustivité des
défauts logiques identifiés du fait que ces derniers évoluent en fonction du contexte
de l'application concernée.

3.2 Caractérisation des exploitations logiques

L’étude empirique a montré que les exploitations des défauts logiques différaient
d’un contexte a 'autre. Ce changement de contexte rend difficile le test et la détec-
tion automatique des défauts logiques. Cependant, a partir des résultats de I'étude
empirique, nous disposons d'une base de connaissance nous permettant de construire
une ontologie du parcours d’authentification. Cette ontologie définit les relations qui
existent entre les composants du parcours d’authentification, les classes de défauts
logiques et les exploitations logiques.

Il est important de rappeler que nous nous focalisons sur les défauts logiques dus
aux choix de conception et non aux erreurs de codage. Un défaut logique est spéci-
fique au développement quand celui-ci est causé par une erreur ou une insuffisance
dans l'implémentation du programme de 1’application. Ainsi, le défaut disparait avec
la correction du programme. C’est I’exemple des failles Injection de requétes SQL -
SQL Injection (SQLI) [149] ou Cross-Site Scripting (XSS) [84] qui exploitent une vul-
nérabilité dans le programme.

Par ailleurs, les défauts logiques considérés dans cette these sont intrinséquement
liés a la spécification. Ils persisteront malgré I'implémentation qui sera faite de 1’appli-
cation. Ainsi, seule leur prise en compte par la modification de la spécification permet
de les prévenir. C’est la raison pour laquelle nous utilisons les termes défauts et insuf-
fisances (ou manquement) plutét que failles et vulnérabilités.

Il existe principalement deux fonctions qui sont partagées par les composants du
parcours d’authentification : la fonction de vérification des attributs d’identité et la
fonction d’authentification lors de 1'utilisation du service. La vérification des attributs
d’identité est nécessaire a la souscription d’une nouvelle entité. Tandis que le méca-
nisme d’authentification est utilisé tout au long du cycle de vie de 1’application par les
différents composants du parcours.

3.2.1 Défauts logiques liés a la phase d’enregistrement
Insuffisance dans la vérification des identités

Une insuffisance dans la vérification des attributs d’identité est constatée lorsque
I’application échoue sur la vérification des propriétés d’unicité, d’appartenance et de
validité des attributs d’identité fournies par ’entité. La validité assure que l’attribut
est valide et existe. L'unicité assure que l’entité est unique dans le contexte de 1’ap-
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plication. Tandis que, I’appartenance prouve que les attributs fournis appartiennent a
I’entité qui les a fourni. L'exploitation majeure d'une insuffisance dans la vérification
d’identités est la souscription d’une entité frauduleuse qui pourrait utiliser le service
a des fins malicieuses (cf. Section 3.1.1).

Insuffisance dans 1’émission des preuves de sécurité

Les preuves de sécurité (i.e., credentials en anglais) permettent a une entité d’ac-
céder a un service via le formulaire de login. Une application peut nécessiter di-
vers preuves de sécurité pour des actions liées a son fonctionnement : la réalisation
d’actions sensibles (e.g., validation d’un paiement en ligne, changement d’'un mot de
passe). Ainsi, une insuffisance dans I’émission de ces preuves de sécurité est constatée
lorsque la réalisation d’une action est bloquée par 1’absence de la preuve d’identité
nécessaire pour I’accomplissement cette action.

Ce défaut impacte principalement 1'utilisabilité d’un service en causant des états
bloquants pour certains usages. (i.e., voir l'application Blablacar et Showroom Pri-
vée en Section 3.1.1). Ce défaut est tres courant chez les applications qui utilisent la
délégation d’authentification et qui demandent le mot de passe d’origine pour la réali-
sation de certaines actions (e.g., changement d’adresse, ajout de carte bancaire). Par
ailleurs, il est important de préciser que ’acquisition d’une nouvelle preuve d’identité
est possible ultérieurement dans le cycle de vie de ’application. Celle-ci est considé-
rée comme une mise a jour des attributs d’identité, par conséquent, elle nécessite un
mécanisme de sécurité afin de satisfaire les exigences requises.

3.2.2 Défauts logiques liés au mécanisme d’authentification

Les défauts classifiés dans cette catégorie concernent les mécanismes d’authen-
tification utilisés lors des phases de login, les phases de récupération et de mise a
jour d'une preuve d’identité. Particulierement, c’est I’authenticité de 1’entité 1égitime
qui est mise en défaut. Le risque de sécurité majeur est 1’acces non-autorisé dont
les conséquences sont entre autres : I'imitation de ’entité 1égitime, la substitution de
celle-ci et le vol d’identité. Ci-apres les différentes classes de défauts logiques identi-
fiées.

Défaut de limitation impropre du nombre de tentative d’authentification

La limitation du nombre d’essai pour trouver un secret est I’'une des mesures de
sécurité la plus utilisée pour éviter les attaques par force brute. Cette mesure est
parfois accompagnée d'une Preuve d’interaction avec un Humain - Human Interaction
Proof (HIP) tel que le Captcha afin de détecter les agissements robotisés [32].
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Beaucoup de spécifications fixent un nombre d’essai relativement bas et choi-
sissent de bloquer l'entité pendant une durée déterminée en cas d’échec. Cette me-
sure peut étre détournée afin de bloquer 1’acces a une entité cible (i.e., voir ’applica-
tion Améli en Section 3.1.1). Cependant, ne pas fixer un nombre limité de tentative
expose l’application aux attaques par force brute. Un compromis est nécessaire pour
protéger I'application contre les attaques par force brute d’une part. Et, d’autre part,
éviter que la mesure ne soit détournée afin de mettre en déni de service les entités
légitimes.

Défaut de validation d’une authentification multi-facteurs

La validation de certaines authentifications multi-facteurs pourrait étre exploitée
afin d’amener 1'utilisateur 1égitime a valider une transaction dont il n’est pas a 1’ori-
gine (voir l'application Paylib en Section 3.1.1). En effet, deux types de validation
existent dans ’authentification multi-facteurs : la validation locale et la validation a
distance. La validation est locale si la transaction est explicitement finalisée sur le
canal de départ. Par exemple, le 3D secure avec un OTP [87] a confirmer sur ca-
nal de départ (i.e., interface d’une application Web/Mobile). Alors qu’une validation
a distance est effectuée via un autre canal que celui d’origine. C’est I’exemple d’une
validation via une application tierce telle que sur Paylib et Mobile Connect et Moi.
Les méthodes d’ingénierie sociale qui permettent de récupérer 'OTP et de valider
une transaction localement ne sont pas prises en compte dans cette these.

Par ailleurs, nous considérons la validation a distance comme étant un défaut lo-
gique car pouvant conduire 1'utilisateur 1égitime a valider une transaction dont il n’est
pas a l'origine. Deux types d’attaques sont possibles. Le premier consiste a initier la
transaction a la place de l’entité légitime et espérer que celle-ci la valide par inad-
vertance. Le second, plus complexe, nécessite de réaliser une transaction frauduleuse
en méme temps qu’'une transaction légitime et amener l'entité légitime a valider la
transaction frauduleuse.

Défaut de vérification des attributs d’identité

Nous avons remarqué que certaines applications qui utilisent la fédération d’iden-
tités (i.e., Showroom Privée) autorisent instantanément 1’acces a une demande d’ou-
verture de session via la fédération d’identités s’il existe un compte associé a I’adresse
e-mail de contact du fournisseur d’identités.

Pour illustrer ’attaque, nous allons souscrire une entité sur Showroom Privée avec
I’adresse e-mail entite@entite.fr. Nous précisons ne pas utiliser la fédération d’identi-
tés pour la souscription de I’entité. Néanmoins, nous créons un compte Facebook avec
la méme adresse e-mail (i.e., entite@entite.fr). Ainsi, en se connectant sur 1’application
Facebook, nous pouvons accéder a l’application Showroom Privée via le formulaire de
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délégation d’authentification méme si I’entité ne s’est pas inscrite avec la fédération
d’identité. En effet, I’application se base sur l’adresse e-mail de contact afin de lier
I’entité a un compte existant sur Showroom Privée. L'erreur fondamentale est le fait
de considérer que l’entité connectée sur le fournisseur d’identité est la méme que
celle qui a souscrit au service.

Le mécanisme d’authentification, en ’occurrence Facebook Login’, n’est pas mis
en défaut dans cette exploitation. Cependant, la faute est due au mécanisme de véri-
fication de ’application tierce (i.e., Showroom Privée).

Défaut d’authentification explicite/hypotheése de sécurité

Le défaut d’authentification explicite caractérise toute conception ou choix de 1'uti-
lisateur pouvant, partiellement ou completement, conduire a une absence d’authen-
tification explicite de 1’entité courante. Nous partons du postulat que le mécanisme
d’authentification doit étre supporté par le fournisseur de service ou a défaut, expli-
citement délégué a un tiers de confiance (e.g., un fournisseur d’identités). Ainsi, est
inclus dans cette catégorie, tout mécanisme d’authentification fondé sur une hypo-
theése de sécurité susceptible de ne pas étre respectée. Par "hypothese" de sécurité,
on entend le fait de considérer que I’environnement d’exécution (e.g., le téléphone,
I’ordinateur portable) d’une application ou d’un service est sécurisé et n’est accessible
que par ’entité légitime. Par conséquent, la sécurité de I’application est implicitement
substituée par celle de son environnement d’exécution. De ce fait, la compromission
de la sécurité de cet environnement d’exécution est propagée sur I’ensemble des ser-
vices s’y exécutant. Par exemple, pour limiter le nombre de demandes d’authentifica-
tion; la pratique actuelle, entre autre, consiste a garder la session utilisateur actif via
des cookies de session stockés dans le navigateur. De ce fait, I’accés a ce cooki de
session [37] ou ’accés au navigateur [10, 177] garantit ’acces au service.

Nous précisons que la délégation d’authentification et I’authentification fondée sur
la possession d’un secret (e.g., carte a puce, téléphone mobile etc.) ne sont pas consi-
dérées comme des hypotheses de sécurité, mais plutét, comme des mécanismes alter-
natifs.

Existence de chemins faibles

Plusieurs composants d’un parcours d’authentification peuvent permettre d’accé-
der a un service. Parmi eux, le formulaire de Ilogin, la récupération des preuves de
sécurité ou encore la fédération d’identités. Chacun de ces composants utilisent un
moyen d’authentification de niveau de sécurité différent. Des standards et recomman-
dations existent pour définir ce niveau de sécurité [26, 79, 95]. Par contre, ces moyens
ne prennent pas en compte les éléments de contexte qui influent sur ce parcours et sur

7. https ://developers.facebook.com/docs/facebook-login/
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son niveau de sécurité. Nous considérons qu’il y a un chemin faible lorsqu’il existe un
parcours dont le niveau de sécurité est plus faible que le niveau d’authentification re-
quis. Cela implique au concepteur du parcours de définir un niveau de sécurité requis
pour accéder au service.

3.2.3 Vers une ontologie du parcours d’authentification

L’'étude empirique et la classification des défauts logiques constituent une base de
connaissance pour la création d’une ontologie des risques relatifs au parcours d’au-
thentification (cf. Figure 3.4). Cette ontologie est similaire a certaines ontologies dis-
cutées dans 1'état de I'art [159, 104], cependant celle-ci est spécifique au contexte
du parcours d’authentification dans le but de capturer les exigences pertinentes pour
limiter les défauts logiques. Ainsi, cette ontologie définit les relations entre les compo-
sants du parcours d’authentification, les classes de défauts et leurs exploitations par
une entité malicieuse. Les concepts de cette ontologie sont décrits ci-apres.

— Le parcours d’authentification avec ces différentes composantes constitue
I’abstraction de notre bien a protéger contres les risques. En réalité, le bien en
question est le compte utilisateur d'une entité légitime qui doit étre protégé
contre les risques d’usurpation d’identité (e.g., acces non autorisé, souscription
frauduleuse) ou d’inaccessibilité.

— Les risques sont des évenements redoutés (e.g., usurpation, inaccessibilité)
occasionnés par les défauts logiques.

— Les défauts logiques constituent les failles de sécurité susceptibles d’exister
sur le parcours d’authentification.

— Les facteurs sont des éléments de contexte ou de spécification qui peuvent
conduire a une faille de sécurité soit de fagon unique ou par combinaison de
différents facteurs.

— Les exploitations ou attaques logiques sont des conséquences négatives sur
le parcours d’authentification.

— Les exigences peuvent servir de mesures pour atténuer les risques.

— Les mécanismes permettent d’appliquer les exigences spécifiées.

Certains concepts présents dans les ontologies relatives a la sécurité tels que les me-
naces, les attaquants et les conséquences ou impacts ne sont pas traités dans cette
ontologie. En effet, dans notre contexte, ces concepts ne nous apportent pas d’in-
formations supplémentaires pour capturer nos exigences. Par exemple, le concept
d’attaquant est ignoré car le seule attaquant considéré dans ce contexte de défaut
logique est 'humain; il en est de méme pour les impacts des risques car celles-ci dé-
pendent du contexte de ’application. Cependant, ces concepts pourraient étre ajoutés
afin d’étendre 1’ontologie.

Les concepts de notre ontologie est les relations entre ces concepts sont présen-
tées dans la Figure 3.4. Elle se lit comme suit : le parcours d’authentification (e.g.,

63



login, récupération) peut contenir un ou plusieurs défauts logiques (e.g., erreur de
vérification, validation) qui sont causées par des facteurs humains, choix de concep-
tion ou le dispositif de I'utilisateur final. Ces défauts logiques sont ainsi exploités par
une personne malicieuse pour réaliser des exploitations logiques qui conduisent a
des risques (e.g., inaccessibilité, substitution de la personne légitime). Les exigences
appliquées a travers les mécanismes de sécurité permettent d’atténuer ces risques.

Un exemple illustratif de ’ontologie est une attaque de déni de service qui conduit
a l'inaccessibilité du compte de I'utilisateur légitime. Ainsi en utilisant 1’ontologie on
peut caractériser I’attaque comme exploitant un défaut logique causé par un choix de
design du type mauvaise limitation du nombre de tentative d’authentification. Ainsi,
en déduire le ou les exigences qui permettent d’atténuer ce risque. C’est dans cette
optique d’aider a capturer les exigences pertinentes que nous avons construit cette
ontologie. La section suivante présente ainsi la liste des exigences que nous préconi-
sons.

3.3 Les exigences de sécurité

Cette section présente I’ensemble des exigences de sécurité que nous préconisons
afin de limiter ou prévenir les exploitations logiques des la phase de conception par la
prise en compte des classes de défauts décrites en Section 3.2.

3.3.1 Exigences sur la vérification des attributs d’identité

Le premier groupe d’exigences que nous préconisons est relatif a la phase d’enr6-
lement d’une entité.

Exigence 1 (#Ex1) : Unicité de l'identité d’une entité

L'unicité de l'identité d'une entité dans un service est fortement recommandée
afin d’éviter tout conflit dans la gestion des comptes utilisateurs. Le mécanisme de
vérification des attributs d’identité doit s’assurer de cette unicité dans un contexte
bien identifié. Particulierement, les attributs de l'identité physique (e.g., permis de
conduire, passeport) ainsi que les identifiants (e.g., numéro de téléphone, adresse
mail, etc.) sont les plus concernés par cette exigence. En effet, autoriser plusieurs
comptes pour la méme identité, d’'une part, complexifie la gestion des comptes utilisa-
teurs, d’autre part, peut mener a des exploitations si le contréle d’appartenance n’est
pas correctement réalisé (cf. 3.1.1).
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Exigence 2 (#Ex2) : Validité et existence des attributs d’identité

Cette exigence permet de satisfaire les propriétés de validité et d’existence des
attributs d’identité notamment les attributs essentiels a 1’'usage d’un service. La perti-
nence de ces propriétés different d’une application a ’autre. Elles peuvent se référer
au format, a la non révocation et la validité d’un attribut d’identité. Par exemple, la
validité d’une adresse mail assure que le format de celle-ci est correcte. Alors que
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la propriété d’existence s’assure de l'existence du fournisseur de mail et de la non
révocation de ’adresse mail.

Pour les attributs physiques (e.g., état civil, passeport, etc.), la validité concernera
la validité dans le sens commun du terme (valide au niveau de la loi); l’existence se
référera a 1’existence physique de 1’entité.

Exigence 3 (#Ex3) : Appartenance des attributs d’identité a I’entité

Les propriétés de validité et d’existence ne garantissent pas I’appartenance d’at-
tributs d’identité a une entité souscrivante. Ainsi, cette exigence stipule que le méca-
nisme de vérification doit s’assurer que les données fournies par 1’entité appartiennent
bien a celle-ci. Par exemple, un numéro de téléphone peut étre valide mais appartenir
a une autre entité que celle qui I’a fourni. Pour les mémes raisons, les attributs phy-
siques peuvent satisfaire les propriétés de validité et d’existence. Cependant, 1’entité
qui les fournit peut étre frauduleuse.

Exigence 4 (#Ex4) : Disponibilité des preuves de sécurité

La phase d’enrolement permet de créer les preuves de sécurité qui seront utili-
sées lors des phases nécessitant un mécanisme d’authentification telle que la phase
d’ouverture de session. Cette exigence stipule que tout justificatif d’identité néces-
saire a un futur usage dans l’application, devra étre émis ou fourni durant la phase
d’enrolement. Il est possible que 1’acquisition ou I’émission de nouvelles preuves de
sécurité soit réalisée ultérieurement dans le cycle de vie de ’application. L'action est
donc considérée comme sensible; elle nécessitera un mécanisme d’authentification.

L'indisponibilité des preuves de sécurité peut entrainer des blocages sur 1'usage
de ’application et causer des génes en terme d’utilisabilité pour I'utilisateur final(voir
I’application Blablacar dans la Section 3.1.1).

3.3.2 Exigences sur les mécanismes d’authentification

Le principal but du mécanisme d’authentification est de garantir ’authenticité de
I'identité de l’entité utilisatrice d’un service. Elle permet aussi la réalisation d’ac-
tions considérées importantes ou a fortes valeurs ajoutées pour un service donné. Le
controle d’acces est un moyen éprouvé pour limiter et controler I’accés aux ressources
d’un service en fonction des attributs de 1’entité [181, 61, 38]. Cependant, cette these
ne traite pas des problématiques liées au controle d’acces. Nous nous focalisons uni-
quement sur les actions liées aux composants du parcours d’authentification.
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Exigence 5 (#Ex5) : Lhypothese de sécurité et ’authentification explicite

L'étude empirique a permis de soulever deux défauts majeurs sur la pratique ac-
tuelle des mécanismes d’authentification : I'hypotheése de sécurité et le défaut d’au-
thentification explicite. L’hypothese de sécurité désigne le mécanisme par lequel la
sécurité d’un service s’appuie sur un supposé sécurité dont le fournisseur de service
ne maitrise pas et qui est susceptible d’étre violé (e.g., I'usage de sessions persistante
en supposant que le dispositif de 1'utilisateur est sécurisé ou n’est accessible que par
celui-ci).

L’hypothese de sécurité est prohibée car la sécurité d’une application doit étre
assumeée par celle-ci ou explicitement déléguée a un tiers de confiance. En effet, il
n’est pas acceptable que la compromission d’un facteur externe a un service entraine
la compromission de celui-ci.

De méme, I’authentification doit étre explicite afin d’assurer un niveau de confiance
élevé sur I'utilisateur d’une application. Nous proposons les exigences ci-apres afin de
permettre de limiter les exploitations en relation avec I’hypothese de sécurité et I’au-
thentification implicite (i.e., manque d’authentification explicite)

Exigence 5’ : Limitation de la durée des sessions utilisateur Nous savons
que le niveau de confiance sur l'authenticité de l'identité d’un utilisateur d'un ser-
vice déprécie dans le temps [89]. De méme, une personne mal-intentionnée est sus-
ceptible d’avoir acceés aux dispositifs d’exécution de ces applications par différents
moyens [10, 23].

Pour ces deux raisons, cette exigence stipule que la durée des sessions utilisateur
doit étre limitée a une valeur minimale en fonction des besoins de 1’application. Cela
a pour effet, d’'une part, de garantir le niveau de sécurité requis sans dépréciation
temporelle. D’autre part, elle permet de limiter les exploitations qui peuvent conduire
a l'imitation ou substitution de I’entité 1égitime en cas de compromission de I’environ-
nement d’exécution.

Exigence 5” : Prohibition de formulaires auto-remplis. Le principe de base de
I’authentification est la validation d’un facteur (i.e., connaissance, étre, possession)
entre une entité et un vérifieur du dit facteur. Pour une authentification fondée sur
la connaissance, le formulaire pré-rempli viole cette propriété intrinseque car, I’entité
courante peut ignorer le secret et accéder au service. Un autre probleme posé par
cette pratique est la divulgation des preuves d’identité. Il suffit de modifier le type
de l'attribut de la balise HTML sur la console du navigateur pour visualiser le mot
de passe. Ainsi, il y a risque de compromission des autres services du fait de 'effet
domino causé par la réutilisabilité des mots de passe [96].
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Exigence 5”’ : Authentification pour tous. Cette exigence est relative aux phases
de récupération et de mise a jour des preuves d’identité. Une majorité des fonctions
de récupération des preuves d’identité se fonde sur I’envoi d’un lien de réinitialisation
par mail (e.g., EBIA). Ce protocole est parfois renforcé d'un challenge de sécurité
comme la réponse a une question sécrete.

La sécurité de cette fonction dépend ainsi de la capacité a recevoir le message
d’initialisation. Ce qui est une forme d’authentification fondée sur la possession (i.e.,
le fait de posséder le mail ou le SMS de réinitialisation). Dans le cas ou ’application
tierce et ’application du fournisseur de messagerie (ou SMS) s’exécute sur un méme
dispositif (i.e., le cas d’une forte corrélation); avec le risque que la session de celle-
ci soit persistante, alors cette phase de récupération est exploitable si I’appareil est
accessible par une personne mal-intentionnée.

Par ailleurs, la compromission de la boite de messagerie d’une personne entraine
également l'effet domino sur l’ensemble des services n’usant pas de challenge de
sécurité supplémentaire sur la phase de récupération du mot de passe.

Il en est de méme pour la mise a jour d’un justificatif d’identité d’une personne
préalablement authentifiée. Un accés frauduleux pourrait conduire a la substitution
de l'entité légitime si ’action de mise a jour ne nécessite pas une authentification
explicite instantanée.

Afin de limiter ces exploitations (i.e., imitation et substitution de I’entité légitime),
cette exigence rend obligatoire I'usage d'un challenge de sécurité sur toutes les ac-
tions sensibles, notamment sur la fonction de récupération et de modification des
preuves d’identité.

Exigence 6 (#Ex6) : Limitation du nombre d’essai

Les deux exploitations de la limitation impropre sont : le déni de service intention-
nel d’une entité 1égitime et la force brute pour deviner le secret (cf. 3.1.1). Les deux
peuvent étre génants pour ’entité 1égitime. Cependant, nous préconisons de limiter le
nombre d’essai sur les mécanismes d’authentification car nous privilégions la sécurité
(i.e., acces non autorisé) au détriment de 1'utilisabilité (déni de service).

Par ailleurs, nous recommandons d’utiliser des moyens d’authentification alterna-
tifs plutot que le blocage temporaire du compte de l’entité 1égitime. Ces moyens ne
devraient pas permettre des fautes du type chemin faible.

Exigence 7 (#Ex7) : Absence de chemin faible

Tout chemin permettant d’accéder au compte utilisateur d’une entité doit nécessi-
ter une authentification préalable. C’est ce que préconise 1’exigence authentification
pour tous. En effet, il peut exister plusieurs niveaux de sécurité sur un parcours en
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fonction des mécanismes implémentés. Ainsi, afin d’empécher un abaissement du ni-
veau de sécurité globale; le niveau de sécurité de 1’ensemble de ces chemins doit,
au minimum, correspondre a un niveau de sécurité requis. L'évaluation du niveau de
sécurité est discutée dans le chapitre suivant.

Exigence 8 (#Ex8) : Authenticité et appartenance en délégation d’authentifi-
cation

L’application tierce doit s’assurer de 1’authenticité et de I’appartenance des attri-
buts d’identité avant tout acces via la délégation d’authentification. Nous recomman-
dons de gérer un compte local avec le type d’inscription afin d’éviter tout abus de
vérification utilisant un compte utilisateur compromis (i.e., le compte chez le fournis-
seur d’identités).

Exigence 9 (#Ex9) : Validation locale d’authentification multi-facteur

Une authentification multi-facteur doit assurer l’authenticité de 1’entité tout au
long du processus. Nous recommandons que la validation soit faite en local afin de
renforcer ’authenticité de 1’entité initiatrice de la transaction.

3.4 Conclusion du chapitre

Ce chapitre présente un ensemble d’exigences relatives a la sécurité des parcours
d’authentification. Nous avons montré via 1’étude empirique présentée en Section 3.1
que les parcours d’authentification des applications Web/Mobile pourraient étre dé-
tournés afin de réaliser des exploitations qui peuvent nuire a 1'utilisateur final. Ces
défauts sont dues, d’une part, a des choix de conception, d’autres parts, aux compor-
tements humains et aux changements de contexte d’exécution de ces applications.
Nous les avons caractérisées de défauts logiques et avons fourni un ensemble de
classes abstraites permettant de les structurer. Cette démarche permet de répondre
a la premiere question de recherche(i.e., RQ1, Section 1.2).

Pour mieux caractériser les exploitations logiques, nous avons introduit une on-
tologie qui s’appuie sur la définition du parcours d’authentification. De cette ontolo-
gie, nous en déduisons une taxonomie (cf.,, Table 3.2) qui permet de caractériser les
exploitations logiques par leur(s) point(s) d’entrée (i.e., composant du parcours d’au-
thentification), leur(s) cause(s) (i.e., classe de défauts logiques) et les conséquences
sur l'utilisateur légitime (i.e., inaccessibilité, imitation, substitution, enrélement frau-
leux). Cette ontologie a aidé a la définition d’exigences qui répondent a la seconde
question de recherche (i.e., RQ2, Section 1.2) afin de limiter les exploitations des
classes de défauts logiques des la phase de conception d'un parcours d’authentifica-
tion.
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Exploitation Point(s) d’entrée Cause(s)

Conséquence

Exigences

Abus de vérification N Insuffisance de vérification d’identité Enrélement frauduleux #Ex1, #Ex2, #Ex3
] Phase d’enr6lement
Etat bloquant (indisponibilité) Insuffisance d’émission de preuve d’identité Inacessibilité #Ex4
Déni de service (intentionnel) Inaccessibilité
Limitation impropre du nombre d’essai #Ex6
Brute force Imitation
Abus de vérification Login et récupération  défaut vérification Imitation #Ex8
Abus de validation défaut de validation Imitation #Ex9
Exploitation d'un chemin faible Chemin faible Imitation #Ex7
Abus de vérification Mise a jour défaut d’authentification Substitution Ex5

Table 3.2 - Taxonomie des exploitations logiques et les exigences correspondantes
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Chapitre 4

Cadre d’évaluation du niveau de
risques des exploitations logiques
relatives a un parcours
d’authentification

Ce chapitre présente le cadre d’évaluation du niveau de risques liés a un
parcours d’authentification. Le processus d’évaluation se focalise sur la ca-
pacité d’une spécification d’un parcours d’authentification a prévoir ou a évi-
ter les défauts logiques pouvant conduire a des exploitations. En d’autres
termes, nous étudions le niveau de risque induit d’une part, par les défauts
de conception du parcours d’authentification et d’autre part, par I’entité 1égi-
time par ses choix d'usages. Ce cadre d’évaluation se base sur les exigences
et les exploitations logiques présentées dans le Chapitre 3.

4.1 Préambule

4.1.1 Définition du niveau de risque dans ce cadre

Plusieurs cadres de gestion des risques existent, notamment, EBIOS [9], ISO27-
000 [47] et OCTAVE [6, 7]. Une définition du risque est : un évenement indésirable
potentiel pouvant, s’il n’est pas anticipé ou maitrisé, empécher ou entraver de maniere
significative la marche d’un projet ou le déroulement d’une activité vers ses objectifs.
Ainsi, il convient d’identifier les évenements redoutés, leurs causes, sources et im-
pacts. Ensuite, pour chaque évenement redouté, évaluer le niveau de risque associé
afin d’en déduire les mesures adéquates (e.g., gérer, transférer ou accepter le risque).

Une des fagons de faire, est de définir des niveaux associés a la probabilité d’oc-
currence et la criticité d’un risque. Par exemple la Table 4.1 décrit une analyse de
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risque avec deux niveaux de risque (i.e., Acceptable, Intolérable). Le risque est "Ac-
ceptable" tant que celui-ci a un impact mineur sur le systéme indépendamment de sa
probabilité. Alors qu’il est "Intolérable" quand I'impact est critique ou significatif avec
une probabilité d’occurrence élevée. La mesure a prendre en fonction de 1’évaluation
(i.e., Acceptable, Intolérable) dépend ainsi de la politique de sécurité de I’application
concernée. De plus, la criticité est aussi sensible au contexte de I’application en ques-
tion. Pour toutes ces raisons susmentionnées, ce cadre se focalise sur la probabilité
d’occurrence qu’un risque soit avéré. Ainsi, pour la suite du document, le niveau de
risque, se référera a la probabilité d’occurrence (i.e., la vraisemblance) d’un risque.

Probabilité
Peu Probable Probable Tres probable

Impact

Mineure Acceptable  Acceptable Acceptable
Significative Acceptable Intolérable Intolérable
Critique Intolérable Intolérable Intolérable

Table 4.1 - Exemple d’évaluation du niveau de risque de compromission d’un site web

4.1.2 Criteres d’évaluation du niveau de risque

Comme nous 1’avons précisé plus haut (cf. Section 4.1.1), en gestion de risque, il
convient d’identifier le ou les biens a protéger, les sources, 'origine des menaces et
les impacts sur ces biens a protéger. Dans ce cadre, les évenements redoutés (i.e.,
les risques) sont une conséquence directe des exploitations logiques décrites en Sec-
tion 3.2. Particulierement, nous nous focalisons sur la souscription d’une entité frau-
duleuse, 'acces non autorisé a l’espace utilisateur de I’entité 1égitime et la substi-
tution de celle-ci. L'impact de ces trois risques est souvent néfaste pour l'utilisateur
final d’une application ou d'un service(e.g., vol d’identité, préjudice pénale, perte fi-
nanciere).

La Figure 4.1 décrit le processus d’évaluation du risque avec les différents facteurs
d’entrées. Ces facteurs sont : la spécification du parcours d’authentification (i.e., en
vérifiant le respect ou non des exigences de sécurité définies dans le Chapitre 3), le
comportement de 1'utilisateur final (e.g., non respect des recommandations de sécu-
rité, choix de sécurité faible, etc.) et les éléments de contexte extérieurs a 1’application
(e.g., dispositif non sécurisé, perte ou vol d’'un dispositif, etc.). De ces trois facteurs,
nous en déduisons les criteres pertinents qui permettent d’évaluer le risque sur trois
niveaux : les niveaux ELEVE, MODERE et FAIBLE.
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Figure 4.1 - Processus d’évaluation du niveau de risque

ELEVE

Le niveau de risque est ELEVE, s’il y a une évidence sur le non respect d’une ou
de plusieurs exigences favorisant systématiquement I’exploitation relative a ce risque
indépendamment des éléments extérieurs au parcours. La réussite de 1’exploitation
est donc "tres probable".

MODERE

Le niveau de risque est MODERE, si le non respect d’une ou plusieurs exigences
ou si une action (e.g., changement, modification) des éléments de contexte est sus-
ceptible de conduire a I’exploitation correspondante. Le risque associé est donc "mo-
dérément probable" dans certaines conditions d’exécution.

FAIBLE

Le niveau de risque est FAIBLE, si tous les éléments connus (e.g., exigences, en-
vironnement, mécanisme d’authentification, etc.) sont anticipés afin d’éviter le ou les
exploitations identifiées. Nous gardons ce dernier niveau de risque du fait de la spéci-
ficité des défauts logiques a étre imprévisibles et donc a favoriser de nouveaux risques
durant le cycle de vie d’une application.
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Organisation de la suite de ce chapitre Les sections suivantes détaillent respec-
tivement la sémantique pour I’évaluation des risques d’une souscription d’une entité
frauduleuse, d’un acces non autorisé a un service et la substitution de l'entité 1égi-
time. L'analyse et I’évaluation du niveau de risque ne pouvant pas étre générique du
fait de la particularité des évenements redoutés, les criteres d’évaluation de chacun
des risques sont présentés dans la section correspondante. De plus, nous proposons
un exemple illustratif de la sémantique.

Exemple illustratif Nous allons considérer une plateforme de partage de voiture
entre particuliers. Le principe consiste a mettre a disposition sa voiture a des particu-
liers moyennant une somme d’argent fixée en fonction de la durée de la location. La
souscription a I’application nécessite un permis de conduire, un numéro de téléphone,
la civilité de la personne (nom et prénom), une adresse postale, un mail et un numéro
de téléphone. Afin de faciliter le suivi de la sémantique d’évaluation, nous faisons des
hypotheses sur les moyens d’authentification et les facteurs utilisés dans les sections
suivantes.

4.2 Evaluation du niveau de risque de souscription
d’une entité frauduleuse

La figure 4.2 décrit les parametres d’entrée pour I’évaluation du niveau de risque
de souscription d’une entité frauduleuse. Principalement on considere le mécanisme
de vérification des attributs d’identité lors de la phase d’enregistrement d’une nou-
velle entité. Ce mécanisme permet de vérifier le respect ou non des exigences #Ex1,
#Ex2, #Ex3 définies dans la Section 3.3. De plus on différencie le niveau de risque
associé aux attributs relatifs a l'identité numérique et ceux se référant a l'identité
physique.

4.2.1 Evaluation du niveau de risque associé aux attributs d’iden-
tité numérique

Il n’y a pas de consensus commun sur la définition d’une identité numérique dans
la littérature. Ainsi, nous nous référons a la définition du Nist d’une identité numé-
rique : la représentation par un ensemble d’attributs d’une identité physique sur un
service digitalisé [79]. Ces attributs permettent d’identifier 1’entité dans un groupe et
ne permettent pas de prouver 'existence "physique" de cette entité. Ainsi, 1’objectif
des exigences de sécurité (i.e., #Ex1, #Ex2, #Ex3 de la Section 3.3.1) est de garantir
les propriétés d’existence ("objective"), d'unicité, de validité et d’appartenance des
attributs d’identité numérique de l’entité déclarée. L'adresse e-mail demandée a la

74



Enrélement fraduleux @ ——>» Phase d'enrélement

Attribut d'identité < > Attribut d'identité
numeérique physique
e e

Y >
7
Exigence #Ex1 Exigence #Ex2 Exigence #Ex3
v v \7
ELEVE MODERE FAIBLE

Figure 4.2 - Les parametres d’entrée de 1’évaluation du niveau de risque de
souscription d'une entité frauduleuse.

souscription de I'exemple illustratif est un exemple d’attribut d’identité numérique
(cf. Section 4.1.2).

Niveau de risque ELEVE

Le niveau de risque d’une souscription frauduleuse est ELEVE s’il n’existe pas
de mécanisme de vérification d’identité ou si les mécanismes mis en ceuvre sont in-
suffisants pour garantir a la fois les propriétés d’unicité, d’existence, de validité et
d’appartenance.

En considérant I’adresse mail de 1’exemple illustratif, le niveau de risque est
évalué a ELEVE si le service ne vérifie pas que 1’e-mail est valide et existe
(e.g., vérification du format et du fournisseur), qu cette adresse est unique
(e.g., une entité n’a pas fourni cette adresse auparavant) et qu’elle appartient
a ’entité ’ayant fournie (e.g., envoi d’un message de confirmation).
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Niveau de risque MODERE

Le niveau de risque est évalué &8 MODERE si au moins il y a une évidence sur le non
respect d'une des exigences (i.e., #Ex1 : unicité, #Ex2 : validité et existence, #Ex3 :
appartenance).

Toujours en considérant I’adresse mail, une évaluation a MODERE peut étre
causée soit par le fait que plusieurs utilisateurs peuvent souscrire avec la
méme adresse mail (i.e., absence d’unicité), ou bien par une absence de la va-
lidité et existence (i.e., un utilisateur peut souscrire avec un mail frauduleux
ou inexistant), ou encore par une absence de vérification de 1’appartenance
(i.e., une personne peut souscrire avec le mail d’une autre personne).

Niveau de risque FAIBLE

Le niveau de risque d’une souscription frauduleuse est évalué a FAIBLE si toutes
les exigences sont satisfaites. Cependant un message d’alerte sera envoyé au concep-
teur dans le cas suivant :

Si, malgré la satisfaction des exigences, les mécanismes mis en place sont faibles
ou influengables par les éléments de contexte ou le comportement de 1'utilisateur final.
Par exemple :

— s’il y a fédération d’identité : en effet, la compromission de I’autorité de confiance
(i.e., le IdP) est "susceptible" de conduire a une souscription d’une entité sans
I’accord de I'entité 1égitime;

— s’il y a une forte corrélation entre les facteurs intervenant dans la vérification.
Par exemple, la vérification de l'appartenance d’'un numéro de téléphone ou
d’une adresse mail via ’envoi d’un OTP par mail ou SMS. Dans ce cas, 1’acces
au mail ou au SMS de l’entité peut conduire a une souscription frauduleuse.

Ce dernier niveau peut résulter de la perte ou du vol du téléphone d’une per-
sonne. En effet, si I’application de partage autorise une souscription via une
délégation d’identité (i.e., avec Facebook par exemple) et que le compte Fa-
cebook de la victime est actif durant ce vol, alors une personne malicieuse
pourrait souscrire au service au nom de la victime. On aura les mémes consé-
quences avec la vérification de I’adresse mail si le compte mail de la victime
est actif au moment de la perte du téléphone mobile [177].

4.2.2 Evaluation du niveau de risque associé aux attributs d’iden-
tité physique

Un attribut de I'identité physique est une information intrinsequement liée a I'iden-
tité physique de la personne. Dans ce cadre, nous nous focalisons sur les attributs
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d’identité qui participent a la logique décisionnelle de 1'application (i.e., le permis
de conduire dans l’exemple illustratif). Les informations déclarées doivent ainsi étre
conformes a l'identité physique : par exemple, 1’état civil (e.g., nom, prénom), doit
étre conforme aux informations du permis de conduire.

Par ailleurs, nous précisons que les informations faisant foi sont celles consignées
dans les documents officiels. En effet, les attributs d’identité sont déclaratifs sur la
plupart des systemes digitalisés et peuvent étre modifiés a tout moment. Par consé-
quent, la vérification doit porter sur les documents officiels.

Niveau de risque ELEVE

Pour les mémes raisons qu'une preuve d’identité numeérique, le niveau de risque
est ELEVE lorsque les exigences #Ex1, #Ex2 et #Ex3 ne sont pas satisfaites.

Avec I'exemple illustratif, cela signifie que la plateforme ne vérifie pas que le
permis de conduire est associé a une seule personne, qu’il est valide et existe
(e.g., date de validité, permis non falsifié ?) et qu’il appartient a la personne
souscriptrice (e.g., vérification physique avec la photo, demande d’informa-
tions supplémentaires).

Niveau de risque MODERE

Le niveau de risque d’une souscription frauduleuse est MODERE dans les cas de

figure ci-apres.

— Si l'une ou l'autre des propriétés d’unicité ou de validité n’est pas satisfaite.
La propriété d’unicité est assurée par l’application tierce en fonction de son
contexte. Par exemple vérifier qu'une adresse e-mail a déja été fournie ou non
par une autre entité. Tandis que la propriété de validité et d’existence s’appuie
sur 'autorité émettrice de la preuve d’identité. Par exemple, la validité d’un
permis de conduire peut se faire en vérifiant la date de validité. Alors que la
véracité (est-ce que le document n’est pas falsifié) de ce permis de conduire
ne peut étre assurée que par l'autorité émettrice. Dans ce cadre, on considere
que l'existence #Ex2 (i.e., validité et existence) est satisfaite s’il existe un canal
sécurisé garantissant I'intégrité et I’authenticité de la réponse de 1’autorité de
confiance émettrice (suite a une sollicitation de vérification).

L’application de partage pourra vérifier la validité et I’existence du permis de
conduire via une plate-forme sécurisé fournie par I’émetteur de ce permis de
conduire ou par une autorité de confiance mandatée par 1’émetteur.

— Si la propriété d’appartenance n’est pas satisfaite ou réalisée a distance. Prou-
ver qu’une preuve d’identité se rapporte a I’entité qui la présente est difficile
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dans le contexte des applications Web/Mobile du fait que ces services sont ac-

cessibles a distance. En effet, ce processus nécessite une identification formelle

de l'individu via un attribut unique dont seul celui-ci est capable de fournir. Afin
de simplifier le processus d’évaluation, on considérera cette exigence satisfaite
pour les cas ci-apres.

— Si la preuve d’identité dispose de I'image de l'individu. Alors, la vérification
doit se faire en physique afin de confirmer I'identité de I’entité souscriptrice.
Une communication via un canal WebRTC! (ou équivalent) sécurisé avec un
flux vidéo suffisant pour identifier ’entité, la preuve d’identité et la photo de
celle-ci est acceptée dans ce cadre.

— Si la preuve d’identité ne dispose pas de I'image de l'individu. Alors, 1'in-
dividu devra confirmer son identité avec au moins deux preuves d’identité
équivalentes (i.e., les preuves a fournir sont définies par politique de sécu-
rité de I’application). Ces preuves doivent provenir d’autorités de confiance
différentes.

Pour la propriété d’appartenance, un appel vidéo ou un systéme similaire
permettant d’identifier formellement la personne et la photo du document
d’identité seraient nécessaires pour confirmer I’appartenance.

Niveau de risque FAIBLE

Nous considérons un niveau de risque FAIBLE pour les cas ci-apres.

— Si toutes les exigences sont satisfaites, mais que la vérification est faite a "dis-
tances" pour une preuve d’identité vérifiable ou non localement.

— Si la vérification de la propriété d’appartenance est réalisée localement par
un agent susceptible d’étre compromis. En effet, un agent complice, une er-
reur d’appréciation ou d’identification peut toujours conduire a valider 1'iden-
tité d’une personne non légitime.

Dans I’'exemple illustratif, I’envoi d’une photo de la personne via un canal
sécurisé pour confirmer son identité est évalué a ce niveau. Car méme si la
personne envoie une photo d’elle méme, il y a toujours un risque qu'’il ait eu
acces aux photos de la victime. Un agent complice peut aussi aider a valider
une identité frauduleuse.

1. https://fr.wikipedia.org/wiki/WebRTC
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4.2.3 Récapitulatif de I’évaluation du niveau de risque de sous-
cription d’une entité frauduleuse

Principalement, 1’évaluation du niveau de risque s’appuie sur la fonction de vé-
rification des attributs d’identité. La Table 4.2 récapitule le processus d’évaluation
qui, indépendamment de la nature de l'attribut, se base sur le respect ou non des
exigences de sécurité.

Nous précisons que chaque attribut est évalué de maniere unitaire, ainsi, il in-
combe au concepteur d’en déduire les mesures a adopter en fonction de la politique
de I’entreprise.

Niveau de risque Criteres d’évaluation Description

ELEVE —#FExl N -#Ex2 AN —#FEx Siaucune exigence n’est satisfaite

MODERE —#Ex1V ~#FEx2V —-#FEx3 Si au moins une des exigences n’est
pas satisfaite

FAIBLE H#Ex1I NH#Ex2 \N#Ex3 Si toutes les exigences sont satisfaites

Table 4.2 — Récapitulatif de I’évaluation du niveau de risque d’une souscription d’une
entité frauduleuse.

4.3 Evaluation du niveau de risque d’un acceés non
autorisé

Cette section évalue le risque qu’un défaut sur le parcours d’authentification puisse
conduire a un acces non autorisé conduisant a une imitation de I’entité 1égitime ou a
un vol d’identité. La Figure 4.3 décrit les différents facteurs sur lesquels nous nous
focalisons pour évaluer ce risque. Particulierement, nous évaluons les mécanismes
d’authentification des phases de login et de récupération de preuves de sécurité. En
effet la finalité des ces phases est d’accéder au service, ainsi elles sont directement
visées par les exploitations logiques. En plus de ces facteurs, nous considérons les
éléments extérieurs qui peuvent influencer ces mécanismes d’authentification.

Le mécanisme d’authentification étant 1’élément central de cette évaluation, nous
présentons d’abord I’évaluation unitaire des différents moyens d’authentification de
ce cadre et l'impact des éléments de contexte sur ces moyens d’authentification. En-
suite, nous présentons 1’évaluation du niveau de risques liés a chacune des deux
phases considérées. L'exemple illustratif de la Section 4.1.2 permettra d’illustrer le
processus d’évaluation.
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Phase de récupération

de preuve de sécurité | 1 | Higee Cle el

IAuthentification Facteurs Choix d'usage
externes
v \7 v
ELEVE MODERE FAIBLE

Figure 4.3 - Parametres d’entrée du processus d’évaluation du niveau de risque
d’acces non autorisé

4.3.1 Authentification a un facteur

Le mécanisme d’authentification est le moyen (i.e., protocole, méthode, etc.) utilisé
pour garantir 1’authenticité d’une entité aupres d’un vérifieur [79]. Il se base sur des
facteurs d’authentification qui sont souvent classés en trois catégories :

— facteur mémoriel (i.e., quelque chose connue par ’entité) : mot de passe, code

pin;

— facteur de possession (i.e., quelque chose que posséde ’entité) : carte a puce;

— facteur biométrique ou comportemental (i.e., quelque chose que 1’entité est ou

sait faire) : empreinte digital, maniére de marcher.
Une authentification a un facteur utilise un seul des facteurs précités pour authentifier
une entité. Le niveau de risque d’un mécanisme d’authentification a un facteur est
proportionnel a 1’évaluation unitaire du facteur concerné et des éléments de contexte
influant sur le mécanisme.

Facteur mémoriel

Les facteurs mémoriels tels que le code pin ou le mot de passe sont les plus utilisés
dans les mécanismes d’authentification des applications Web/Mobile. Ils se déploient
facilement et offrent un niveau de sécurité satisfaisant en fonction des besoins. Ce-
pendant, ils comportent certaines limites liées a la capacité des personnes a retenir
des séquences de chiffres et de lettres [180, 22]. Ces limites et la facilité d'usage ont
tendance a favoriser le choix de secrets facilement devinables par une entité mali-
cieuse [1, 151]. Par ailleurs, des choix de conception tels que la limitation ou non du
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nombre de tentative d’authentification (cf. Section 3.3.2) peuvent influencer le niveau
de sécurité global.

Pour ces facteurs mémoriels, nos critéres d’évaluation sont le niveau d’entropie ou
la capacité du secret a étre deviné [121] et la mise en place ou non d’un systéeme anti
brute-force [2].

Niveau de risque ELEVE Le niveau de risque est ELEVE si les deux affirmations
ci-apres sont vraies :
— si la qualité du secret est faible (e.g., mot de passe faible, question d’ordre
générale);
— et, s’il n’y a pas de systeme anti brute-force en ligne.

Niveau de risque MODERE Le niveau de risque est MODERE sil’un ou l'autre des
cas ci-apres est vrai :
— s’il y a absence de systeme anti brute-force indépendamment de la qualité du
secret;
— ou, si le secret est fondé sur des connaissances générales ou des préférences
(e.g., date de naissance, nom de jeune fille) facilement devinable par ingénierie
sociale [20, 142].

Niveau de risque FAIBLE Le niveau de risque est FAIBLE si I’ensemble des me-
sures ci-apres sont satisfaites par le mécanisme d’authentification.

— Le secret respecte un niveau d’entropie élevé (i.e., mot de passe solide, pass-
phrase, etc)

— Le mécanisme d’authentification implémente une mesure empéchant les at-
taques brute-force (i.e., limitation du nombre de tentative, détection d’agisse-
ment robotisé).

Il est important de préciser que I'étude de la qualité d’un secret mémoriel (e.g., mot
de passe, code pin, pass-phrase) n’est pas dans le cadre de cette these [121, 20]. De
méme, beaucoup de contraintes sur la création d’un secret peuvent constituer un frein
a l'utilisabilité d’un systeme et conduire l'utilisateur final a recourir a des méthodes
qui affaiblissent la sécurité du systéme (e.g., réutilisabilité du méme mot de passe,
mot de passe sur des post-it) [151, 180, 22, 96].

Facteur de possession

Un facteur de possession est un dispositif matériel (e.g., badge d’identification) ou
un ensemble d’informations stockées dans un dispositif matériel (e.g., carte a puce
stockant des preuves d’identité) servant a authentifier de maniere unique une entité
aupres d’un vérificateur (i.e., un dispositif d’acquisition ou un individu). Une authen-
tification fondée sur un facteur de possession se fonde sur la détention et le contréle
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Niveau de risque d'une authentification a facteur mémoriel

Le risque est élevé si en plus d’un secret faible ou facilement devi-
nable par ingénierie sociale, le mécanisme n’a pas de systeme anti

ELEVE

force-brute.

Le risque est modéré en cas d’absence de systeme anti force-brute in-

... dépendamment de la qualité du secret ou si le secret est faible ou faci-
MODERE i , R .

lement devinable malgré un systeme anti force-brute.

Si le secret est difficile a deviner grace a un la qualité ou le niveau
FAIBLE d’entropie avec I'implémentation d’'un mécanisme anti brute-force.

Table 4.3 - Résumé de 1’évaluation du niveau de risque associé a une authentification
a un facteur

de ce dispositif par une entité déclarante. Plusieurs risques sont liés a ce facteur d’au-
thentification : la copie du dispositif (ou des preuves contenues dans le dispositif),
la perte ou le vol de celui-ci. Le risque que le dispositif d’authentification soit perdu
ou volé par une entité malicieuse est indépendant de la volonté du concepteur du
systeme d’authentification. De méme, calculer la probabilité d’occurrence de ces éve-
nements est tres difficile ; plusieurs facteurs non déterministes sont a considérer. Pour
ces raisons, nous évaluons le risque associé a ce type d’authentification de MODERE.

Facteur biométrique ou comportemental

Un facteur biométrique ou comportemental permet d’authentifier une personne via un
attribut biométrique ou via un comportement unique [176, 17]. L’authentification biométrique
a longtemps été réservée aux systeémes critiques nécessitant un niveau de sécurité élevé (i.e.,
la défense, la finance, la santé, etc). Par ailleurs, elle a aussi souffert de la réticence du grand
public pour des raisons de préservation de leur vie privée [169]. Cependant, 'avenement de
dispositifs d’acquisition plus compactes et acceptables, notamment les téléphones portables,
a contribué a démocratiser ces mécanismes d’authentification pour le grand public.

Les critéres pertinents pour I’évaluation de la performance d’un systéme biométrique sont
le FRR et le FAR pour un seuil d’acceptation et un dispositif d’acquisition donné. Cependant,
ces valeurs ne sont pas communiquées par les constructeurs, ce qui rend difficile 1’évaluation
du niveau de risque d’'un mécanisme d’authentification fondé sur ces facteurs.

Dans le cadre de cette étude, nous nous focalisons que sur deux modalités qui sont les
plus utilisées dans le contexte des applications Web/Mobile : la reconnaissance faciale sans
distinction de l'iris ou de la forme du visage [169]) et la reconnaissance de ’empreinte digital.
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De plus, nos critéres d’évaluation inclus le dispositif (e.g., le modele du téléphone, modalité
utilisé) car la fiabilité d’un systéme d’authentification biométrique est fortement corrélée au
dispositif d’acquisition [54]. A titre d’exemple, la Table 4.4 récapitule une étude sur la recon-
naissance faciale de 60 téléphones dont 26 se font compromettre uniquement par une photo
de la personne légitime (La liste compléte est disponible ici?. Ainsi, pour les modalités bio-
métriques, il serait pertinent par exemple, pour I’empreinte digitale d’évaluer la capacité du
dispositif a accepter une fausse empreinte (i.e., FAR) ou I'’empreinte digitale de la personne
légitime capturée ou falsifiée [179]. Il en est de méme, pour la reconnaissance faciale, on pour-
rait évaluer la capacité d’acceptation d’un faux visage ou d’'une photo de la personne légitime.
Ne disposant pas de ces informations, par défaut, on évalue une modalité biométrique de sfire
tout en alertant le concepteur sur ces risques éventuels.

Téléphone déverrouillé avec une photo Téléphone ayant passé le test

ASUS Zenfone 5 Iphone X/XS/Max
Samsung Galaxy A7 - A8 (2018) Samsung Galaxy S8/S9/S9+
Sony Xperia XZ3 HTC U12
Xiaomi Mi A2 OPPO Find X
Nokia 7.1 Huawai Psmart/Mate20/20Pro
Honor 7A OnePlus 5T/6

Table 4.4 - Liste de téléphones ayant passé le test de déverrouillage avec une photo
de I'utilisateur légitime.

4.3.2 Evaluation du niveau de risque associé a un mécanisme
d’authentification a plusieurs facteurs

L’'évaluation d’'un moyen d’authentification multi-facteurs est une combinaison de tous les
facteurs pondérés de I'impact des éléments de contexte. Les éléments a prendre en considé-
ration sont : le canal utilisé pour transmettre les secrets (i.e., est-ce que les dispositifs utilisé
sont corrélés) et le type de validation (i.e., validation locale ou a distance).

Considérons le mécanisme d’authentification multi-facteurs défini ci-apres :

C=fHi+fot+ ...+ fu

2. https://www.consumentenbond.nl/veilig-internetten/gezichtsherkenning-te-hacken
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Avec ( le mécanisme d’authentification et f; les facteurs d’authentification. Ci-apres 1'évalua-
tion du niveau de risque de compromission d'un tel mécanisme.

— Si un des facteurs f; est évalué avec un niveau de risque FAIBLE, alors ( est évalué a
un niveau de risque FAIBLE .

Vi € {1..n} si 3E(f;) = FAIBLE alors E(¢) = FAIBLE

Avec E(zx) I’évaluation du niveau de risque du facteur z.

— Si toutes les E(f;) sont différentes de FAIBLE , alors s’il existe un f; évalué a MODERE
alors ( est au pire évalué & MODERE et tendra vers un niveau de risque FAIBLE .

Vi € {1.n}E(f;) # FAIBLE alors
ifAE(f;) = MODERE alors MODERE < E(¢) < FAIBLE

— Si toutes les évaluations des f; sont différentes de FAIBLE et MODERE |, alors s'il
existe un f; évalué & ELEVE alors ( est au mieux évalué & MODERE .

Vi € {1.n}E(f;) # FAIBLE A E(f;) # MODERE alors
ELEVE < E(¢) < MODERE

D’autres criteres sont a considérer dans 1’évaluation du niveau de risque global d’un systeme
d’authentification a plusieurs facteurs : le coefficient de corrélation entre les facteurs et le
dispositif et le type de validation.

Le coefficient de corrélation Le coefficient de corrélation est le niveau de dépendance
entre les éléments d’une authentification multi-facteurs (i.e., les facteurs et le dispositif d’ac-
quisition). Dans ce cadre, on considere qu'il y a une forte corrélation si le dispositif d’acqui-
sition des secrets représente ou supporte le dispositif de vérification de ces mémes secrets.
Nous pouvons citer I’exemple d’une authentification fondée sur un mot de passe et un SMS
OTP. Par ailleurs, la corrélation est faible si la compromission de 1'un des acteurs n’entraine
pas la compromission des autres acteurs.

Par exemple, si on considere une authentification a deux facteurs (i.e., mot de passe
et OTP) dans notre exemple illustratif. Il y a une forte corrélation si I’OTP est envoyé
par SMS car il est probable que I’application SMS et I’application exigeant 1’authen-
tification soient accessibles dans le méme téléphone. Alors que la corrélation est
inexistante si I’'OTP est généré via un dispositif a part.

Ci-apres I’évaluation du niveau de risque avec le coefficient de corrélation.

E(¢) - MODERE, sic=0

Soit : ELEVE < F(¢) < MODERE = , .
E(() — ELEVE, sic—1
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Avec c le coefficient de corrélation et E(() I’évaluation initiale du mécanisme d’authentifica-
tion. Concrétement, s’il y a une corrélation alors le niveau de risque correspond au niveau du
facteur le plus bas. Alors qu’en absence de corrélation, le niveau de risque tend vers le niveau
de risque inférieur au niveau le plus bas. Par exemple, dans le cas du mot de passe et de 'OTP,
si I’on évalue les deux facteurs & MODERE, alors le niveau de risque est évalué & MODERE
s’il y a une corrélation, alors que le niveau tendra vers FAIBLE en l’absence de corrélation.

Le type de validation Le type de validation peut aussi contribuer a augmenter ou a ré-
duire le niveau de risque. Deux types de validation sont a prendre en compte : la validation
en locale et la validation a distance. La validation est locale, si le processus d’authentification
multi-facteurs est validé sur le canal de départ. Autrement dit, si la personne valide explicite-
ment ’authentification sur le canal de départ : confirmation de la réception du code a usage
unique sur le canal de départ (i.e., l'interface de ’application ou du dispositif d’acquisition).
Par ailleurs, une validation a distance se fait via un canal différent : la validation d'un code a
usage unique via une application ou un dispositif tierce.

Dans l’exemple illustratif, si I’'OTP doit étre renseigné sur la plateforme avant de
valider la transaction alors la validation est locale. Dans le cas contraire ou celle-ci
est validée via un autre canal (e.g., via une autre application par exemple), alors on
a une validation a distance.

Dans ce cadre, on considére la validation en locale plus stire du fait de sa capacité a éviter
les erreurs de validation par inadvertance et les attaques transposées (cf,, Section 3.1.1). Ci-
apres 1’évaluation avec prise en compte du type de validation.

E(({) — MODERE, siv = locale

Soit : ELEVE < E(() < MODERE = ] ]
E(¢{) — ELEVE, siv = distant

Avec v le type de validation et F(() 1’évaluation initiale du mécanisme d’authentification.

4.3.3 Evaluation du niveau de risque associé a une fédération
d’identité

La fédération d’identité permet a une application tierce de déléguer la gestion des preuves

d’identité a une autorité de confiance : le fournisseur d’identité. Dans ce cadre, nous nous

focalisons sur la délégation d’authentification qui consiste a déléguer le mécanisme d’authen-

tification a un fournisseur d’identité. Nous ne présentons pas le processus d’évaluation d’un

tel mécanisme d’authentification. En effet, cela revient a évaluer le parcours d’authentification
du tiers de confiance avec la sémantique décrite jusqu'’ici.

4.3.4 Niveau de risque d’un acces non autorisé : phase de login

Cette section présente 1’évaluation du niveau de risque associé a la phase de login. Cette
évaluation prend principalement trois facteurs en entrée : Le mécanisme d’authentification, le
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type de session créée et la présence ou non de formulaires automatiquement remplis ou leurs
équivalences pour les facteurs mémoriels.

L'évaluation des mécanismes d’authentification étant présentée dans les Sections 4.3.1
et 4.3.2, le reste de la section se focalise sur I'impact des autres facteurs. En effet, si ’ap-
plication implémente une durée de session longue ou un formulaire de login préalablement
remplissable, alors le niveau de risque sera évalué tel une authentification fondée sur un fac-
teur de possession (cf. Section 4.3.1). Cela est dii au fait que 1'accés au dispositif permet
d’accéder au service sans connaissance préalable des preuves de sécurité. Dans 1’étude, il
faudrait prendre en compte la probabilité d’occurrence que le dispositif (e.g., le téléphone)
soit entre les mains d'une personne malicieuse. Cette probabilité étant difficile a évaluer, nous
faisons le postulat que celui-ci est accessible par la personne malicieuse. Ainsi, si le dispositif
est protégée, alors I’évaluation est donnée par le mécanisme de protection du dispositif. Dans
le cas contraire, le niveau de risque est est évalué a ELEVE car accéder au dispositif garanti
I’acces au compte de 1'utilisateur (cf. Figure 4.4).

Accés non autorisé ——— > Phase de login

si session persistante ou
sinon formulaire pré-rempli

Evaluation telle un

Authentification <€----: .
facteur de possession

si dispositif protégé

_________________________________________________

ELEVE MODERE FAIBLE

Figure 4.4 - Arbre de décision de I’évaluation du niveau de risque d’'un acces non
autorisé associé a la phase de login

4.3.5 Niveau de risque d’un acces non autorisé : phase de récu-
pération d’une preuve d’identité

En ce qui concerne la phase de récupération de preuves de sécurité, nous nous focalisons
sur les protocoles ci-apres car ils sont représentatifs de la pratique actuelle dans le domaine
des applications Web/Mobile.
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— L’envoie de la preuve d’identité ou des instructions permettant sa récupération ou sa

mise a jour par mail ou par SMS.

— L'envoie de la preuve d’identité ou des instructions permettant sa récupération ou sa

mise a jour a une adresse postale.

— La récupération de la preuve ou de sa mise a jour directement sur l'interface du service

concerné.

Ces trois protocoles peuvent nécessiter un challenge de sécurité (i.e., la méthode d’au-
thentification) avant d’autoriser la récupération ou la mise a jour des preuves de sécurité. On
précise que la récupération d’'une méme preuve d’identité oubliée ou préalablement révoquée
induit des défauts de sécurité et des problémes de protection de la vie privée qui ne sont pas
traités dans le cadre cette these (e.g., acces des mot de passes des utilisateurs en clair par
I’application tierce). En effet, nous nous focalisons sur les failles logiques liées au processus et
non sur le stockage et la gestion des preuves de sécurité. Nous faisons le méme postulat que le
dispositif est accessible par une personne malicieuse. De ce fait, le processus d’évaluation se
focalise sur le protocole utilisé et sur la présence ou non d’un mécanisme d’authentification.

Ainsi, on peut constater sur la Figure 4.5 que I’évaluation est considérée comme une éva-
luation a un facteur de possession si le dispositif est protégé en ’absence de challenge. Dans
le cas contraire, on évalue le processus tel une authentification a deux facteurs constituée du
challenge et du mécanisme de protection du dispositif. Enfin, si le protocole est local, alors
I’évaluation est donnée par le challenge de sécurité, car le changement de preuves de sécurité
peut se faire sur n’importe quel autre dispositif.

Il est important de préciser que dans ce cadre, nous faisons le postulat que les applications
clientes pour le mail ou le SMS sont actives dans le dispositif de la personne légitime. De
méme, nous considérons que la boite postale peut-étre compromise facilement (e.g., échange
des étiquettes nominales pendant une durée limitée).

4.3.6 Processus d’évaluation globale du niveau de risque d’un
acces non autoriseé
Le niveau de risque d’un acces non autorisé dépend de 1’évaluation de la phase de login

(cf. Section 4.3.4) et de la phase de récupération des preuves de sécurité (cf. Section 4.3.5) car
ces deux phases peuvent étre exploitées pour le méme but : accés non autorisé a un service.

Pour illustrer cette évaluation avec notre exemple de la plateforme de partage de
voitures. Il y aurait un niveau de risque élevé d’un acces non autorisé si par exemple
I’application autorise un changement de mot de passe localement sans demander un
challenge de sécurité ou bien si une personne perd son téléphone sans protection
avec l’application de partage active au moment de la perte. Le niveau de risque est
modéré si le téléphone est protégé. En effet en fonction de la marque du téléphone
et de la modalité utilisée, ce niveau de risque peut s’améliorer ou empirer (cf. Sec-
tion 4.3.1). Enfin, le niveau de risque est faible voire inexistant, si le mot de passe
est difficile a deviner et que ’application n’autorise pas des sessions persistantes.
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Figure 4.5 - Arbre de décision de 1’évaluation du niveau de risque d’un acces non
autorisé via la phase de récupération de preuves d’identité

La Table 4.5 récapitule 1'évaluation globale. La valeur "X" indique que la case correspon-
dante n’est pas concernée.

— Auth(m) : Méthode d’authentification de la phase correspondante

— E(m) : Evaluation du niveau de risque associé au mécanisme d’authentification utilisé
(m)

— E(I) : Evaluation du niveau de risque associé au mécanisme de protection du dispositif
(1) (cf. Section 4.3.1)

— MPFA(m,l) : Evaluation multi-facteurs du niveau de risque associé a m et I(cf. Sec-
tion 4.3.2)

4.4 Usurpation d’identité : substitution de I’entité 1é-
gitime

La substitution est différente de 'imitation de 1’entité 1égitime. En effet, le but de 'imita-
tion est de se passer de l'utilisateur légitime en accédant a un service non autorisé, tandis que
la substitution cherche a voler I'identité de celui-ci temporairement ou définitivement.
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Dispositif non protégé Dispositif protégé

Facteurs Phase
Auth(m) —Auth Auth(m)  —Auth

Mise a jour via mail  E(m) ELEVE  MFA(m,l)  E(])

ou SMS Récupération

Mise a jour en locale  E(m) ELEVE X X

Session limitée et  E(m) X MFA(m,1) X

formulaire a remplir Lodi

ogin

Session persistante ELEVE X E(l) X

ou formulaire auto-

rempli

Table 4.5 — Evaluation globale du niveau de risque d’un acces non autorisé (i.e.,
Imitation de I’entité légitime).

Dans l’exemple illustratif, il y a imitation si une personne malicieuse gagne un acces
non autorisé a la plateforme. Cependant, la substitution serait qu'une personne légi-
time en plus de perdre son acces, n’arrive plus a révoquer ou a changer ses preuves
de sécurité. Elle perd ainsi le contréle de son identité au détriment de la personne
malicieuse. Cela peut se faire en changeant le mot de passe de la personne légitime
dans I’application, I’empéchant ainsi d’accéder au service.

Dans ce cadre, deux défauts conduisent a une potentielle substitution de I’entité 1égitime :
la souscription d’une entité frauduleuse et le changement des preuves de sécurité. Les risques
d’une souscription frauduleuse sont discutés dans la Section 4.2. Le changement des preuves
de sécurité est relatif a la phase de changement ou de mise a jour des preuves de sécurité.
Du fait que la phase de changement des preuves de sécurité est accessible que lors qu’'une
session est valide, nous faisons I’hypothese que 1’entité malicieuse a déja réussi une imitation
de l'entité 1égitime. Par conséquent, le mécanisme d’authentification mis en place lors de la
mise a jour des preuves de sécurité permet d’évaluer le niveau de risque d’une substitution
de I’entité 1égitime. Le niveau de risque est ELEVE s’il n’y a pas de mécanisme de sécurité ou
si les formulaires sont auto-remplis. Sinon, le niveau de risque sera relatif aux mécanismes de
sécurité mis en place.

4.5 Conclusion du chapitre

Ce cadre permet d’évaluer la capacité de la spécification d’un parcours d’authentification a
prévoir les exploitations logiques pouvant conduire a la souscription d’une entité frauduleuse,
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a l'imitation de l’entité 1égitime et a la substitution de celle-ci. Cette évaluation tire parti de
la définition du parcours d’authentification et des concepts présentés dans le Chapitre 3 (e.g.,
classes de défauts logiques, exigences de sécurité, etc.).

Nous avons ignoré les défauts logiques relatifs a I'utilisabilité (i.e., blocage dans 1'usage de
I’application, déni de service intentionnel) dans 1’évaluation des niveaux de risque car n’ayant
pas d’impact sur la sécurité de 1'utilisateur final. Cependant, leur prise en considération est
fortement recommandée par les exigences du Chapitre 3.

La Figure 4.6 présente l’arbre de décision de 1’évaluation globale des risques (i.e., sous-
cription frauduleuse, acces non autorisé et substitution de 1’entité 1égitime) sur la spécification
d’un parcours d’authentification. L'évaluation de certaines branches de l'arbre est influencée
par d’autres facteurs (i.e., éléments en ovale dans la Figure 4.6) qui nécessitent un postu-
lat afin d’obtenir 1’évaluation finale. La valeur de ces facteurs est discutée dans le chapitre
suivant qui présente un langage dédié a la spécification d’un parcours d’authentification. En
s’appuyant sur ce cadre, ce langage dédié permet d’évaluer automatiquement les niveaux de
risques d’exploits logiques d’une spécification de parcours d’authentification donné. En ce
sens, ce cadre apporte une partie des réponses de la question de recherche (i.e., RQ3, Sec-
tion 1.2) en définissant la sémantique d’évaluation du niveau de risques.
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Figure 4.6 — Arbre de décision de 1’évaluation des niveaux de risque associé aux
différents phase du parcours au vu des exploitations logiques.
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Chapitre 5

Environnement de modélisation du
parcours d’authentification

Ce chapitre présente I'environnement de modélisation du parcours d’authentifica-
tion. Cet environnement se fonde sur un langage dédié a la description de parcours
d’authentification et permet d’évaluer de cette spécification. Le but de cet environ-
nement est d’appliquer la sémantique d’évaluation du niveau de risque présentée
dans le chapitre 4. Dans un premier temps, nous présentons les concepts fonda-
mentaux qui ont permis la création du langage Ensuite nous présentons la syntaxe
(abstraite et concrete) du langage. Enfin, nous détaillons le processus de description
d’un parcours d’authentification, ainsi que 1’évaluation des risques relatifs a cette
spécification.

5.1 Concepts fondamentaux

Cette section présente les concepts fondamentaux sur lesquels reposent la sémantique du
langage dédié. Dans les Chapitres 3 et 4, d’une part, nous avons démontré que les défauts
logiques peuvent nuire a l’entité légitime et avons proposé des exigences pour prendre en
compte ces défauts, d’autre part, nous avons présenté un cadre qui permet d’évaluer la capa-
cité d'une spécification a éviter ou a prévenir les exploitations logiques.

L'environnement présenté dans ce chapitre contribue a ces travaux sur deux niveaux :
1), il offre un outil d’assistance qui permet aux concepteurs de spécifier les différents com-
posants (e.g., mécanismes d’authentification et d’identification, différentes phases, etc.) d’'un
parcours d’authentification. Ceci permet de profiter des mécanismes existants en les adap-
tant au contexte des applications Web/Mobile pour une meilleure prise en compte des défauts
logiques liés aux facteurs externes et au comportement de l'utilisateur final. 2), il permet
d’évaluer automatiquement les risques liés a cette spécification. Cette évaluation, en plus de
donner le niveau de risque global d’un parcours d’authentification spécifié, permet aussi de
sensibiliser le concepteur de ce parcours sur les moyens a adopter afin de prévenir ces risques.
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La section suivante reprend 1’exemple utilisé dans le chapitre précédent (cf., Section 4.1.2)
pour illustrer comment le DSL est utilisé pour spécifier un parcours d’authentification.

5.2 Processus de description d’un parcours d’authen-
tification

Tout d’abord, il est important de préciser que le processus de description d'un parcours
d’authentification doit respecter 1’ordre ci-apres :

1. décrire la phase d’enregistrement (i.e., phase d’enrolement) qui doit renseigner les
attributs d’identités nécessaires pour le bon fonctionnement de 1’application ;

2. décrire les facteurs d’authentification;
3. décrire les moyens d’authentification qui doivent référencer les facteurs utilisés;

4. enfin, décrire les phases du parcours sans ordre prédéfini.

L'ordre imposé permet de respecter les référencements croisés (i.e., cross-references) entre
les composants du parcours. Par exemple, un moyen d’authentification ne pourrait pas réfé-
rencer un facteur d’authentification si celui-ci n’est pas déclaré préalablement.

Nous proposons d’utiliser ’application d’auto-partage utilisée dans le chapitre précédent
(cf., Section 4.1.2) afin d’illustrer la spécification d’un parcours d’authentification. Ci-apres
nous rappelons la description du parcours d’authentification de 1’application.

— La souscription (i.e., phase d’enrélement) au service de partage de véhicule néces-

site un permis de conduire, une adresse e-mail ou un numéro de téléphone. La civilité
(e.g., nom, prénom, etc) de la personne est déclarative, de ce fait les informations perti-
nentes, faisant fois en cas de préjudice, sont celles d'un document officiel (i.e., le permis
de conduire).

— Les moyens d’authentification possibles pour créer une session (i.e., phase de login)
sont : le couple identifiant/mot de passe (avec des contraintes sur le mot de passe) et
la reconnaissance de I’empreinte digitale. Cette derniere étant réservée a la version
mobile de ’application.

— Pour changer le mot de passe (i.e., phase de mise de récupération), I’adresse mail est
demandée en plus de la réponse a une question secrete.

— Enfin, un utilisateur déja connecté peut changer a tout moment ses informations d’iden-
tité ainsi que ses informations de sécurité sans challenge de sécurité préalable (i.e.,
phase de mise a jour).

Le Listing 5.1 présente la spécification correspondant a cette description.

Main : {
Registration :
{ // phase d’enrdlement
profile :

[
{
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"name" : email, // L’adresse mail
"povider" : SELF,

"verification" : {"validity" : true, "unicity" : true, "binding"
|
{
"name" : phoneNumber, // Le numéro de téléphone
"povider" : SELF,
"verification" : {"validity" : true, "unicity" : true, "binding"
by
{
"name" : driverLicense, // Le permis de conduire
"povider" : INSTITUTIONAL,
"verification" : {"validity" : true, "unicity" : true, "binding"
}
1
}
Authenticators :
[ // Liste des moyens d’'authentification
{
"name" : password, // Le mot de passe
"value" : PASSWORD,
"autifillable" : true,
"limitedAttempts" : false
}
{
"name" : secretQuestion, // La question secrete
"value" : PREFERENCES,
"autofillable" : false,
"limitedAttempts" : false
}
{
“name" : fingerPrint, // L'empreinte digitale
"value" : FingerPrint
}
|
Login :
{ // Phase de Login
“name" : mainLogin,
"identifier" : email || phoneNumber,
"authentication" : password || fingerPrint,
"persistedSession" : true
}
Recovery :
{ // Phase de récupération d’'un mot de passe perdu ou oublié
"name" : recl
"authenticator" : password ,

"protocol" : Email-based || SMS-based ,
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56
57
58
59
60
61
62
63
64

"authentication" : secretQuestion

}

Reset :

{ // Phase de mise a jour du mot de passe existant
“name" : rl,
"authenticator" : password

}

}

Listing 5.1 — Description de ’exemple illustratif

5.3 Concepts fondamentaux du DSL

Comme nous l'avons présenté dans la section précédente, ce DSL permet de décrire les
facteurs d’authentification, les mécanismes d’authentification et les différentes phases d’un
parcours d’authentification.

Il s’appuie sur les concepts de ’ontologie (cf,, Section 3.2.3) proposée dans le Chapitre 3.
La figure 5.1 présente le métamodele simplifié de celui-ci. Le métamodele compl complet est
présenté en fin de chapitre (cf., Figure 5.3)

1
Parcours Risque
risk
* 1
4.* |phases
0..*
Phase Mecanisme

mecanisme

Figure 5.1 - Métamodele simplifié du DSL

Fondamentalement, chaque composant (i.e., le parcours, les phases, les mécanismes) com-
porte un niveau de risque évalué en se fondant sur le cadre d’évaluation du niveau de risque
présenté dans le Chapitre 4. Les concepts d’attaques, d’exigences et de défauts logiques sont
abstraits et ne sont pas représentés dans le métamodele.

Pour évaluer le niveau d’un risque, le DSL se fonde sur la spécification des mécanismes
(i.e., vérification et authentification) étendus aux facteurs a l'origine des défauts logiques.
Ainsi, en évaluant les différents facteurs d’'un mécanisme, le DSL est capable de connaitre les
défauts logiques et d’en déduire les attaques possibles qui conduisent aux risques redoutés.
Et comme les mécanismes appliquent les exigences, nous pouvons également en déduire les
exigences correspondantes.
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Nous avons utilisé EMF! (Eclipse Modeling Framework) pour implémenter le DSL dont
I’environnement de modélisation est présenté dans Figure 5.2. Le fichier "main.light" repré-
sente le fichier de spécification et le fichier "eval.txt" le résultat de 1’évaluation du risque de
la spécification. La grammaire du langage est réalisée avec Xtext?.

runtime-EclipreXtet - DemaT njeval.txt - Eclipse Platform

O~ Qv s yvfivtice 01 )

a B
[ ol 1 Package Explorer 5T testPartage light 12 -
Q n% App : { :
a
B Authesticators © |
Bismetrics -
.o walve : Fingerprist Recognition
P—
mase weard,
¥ valun © High Entrepy Text-Based Pasveord,
. g il
Limiteddttenpts : false, // 1rus ixed, 1 5 o thenticat
3] autefillable : talse // fa t
(5 ]

Autheatications : |
SFA ;|

name 1 loginform,
authenticator : password

Procedures : |
Registration : |
maso ; EWRD
sttributes : |

provider : Sel! provided ,
type : Bigital
verification : {
walidity © true,
unigmeness ¢ true,
bindiiegs : true

nass : permisDeConduire,

Figure 5.2 - Environnement de modélisation du parcours d’authentification

5.3.1 Syntaxe abstraite et exigences

Nous définissons quelques conventions afin de rendre le langage plus adapté a notre
contexte.

Syntaxe abstraite

Ci-apres les conventions qui permettent de comprendre la grammaire du langage, mais
aussi la syntaxe utilisée pour décrire un parcours d’authentification.
— "?": Les attributs définis avec ce symbole " ?" sont optionnels, cela signifie qu’ils sont
initialisés par défaut quand ils ne sont pas renseignés par le concepteur.
— "f1 & f2" : Cette convention permet de définir un "ET" logique des éléments f1 et f2.
Par exemple, une authentification a deux facteurs est définie par cette convention.

1. https ://www.eclipse.org/modeling/emf/
2. https ://www.eclipse.org/Xtext/
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"[al, a2, ...]" : Cette convention permet de définir une liste d’éléments tels que l’en-
semble des attributs d’identité nécessaires a la phase d’enregistrement.

"|" ou "||" : Le premier désigne une alternative sur la valeur retournée pour la gram-
maire. Alors que le second désigne un "OU" logique utilisé dans le langage.

"App : {...}" désigne l'initialisation du parcours d’authentification.

"Object : {...}" désigne l'initialisation d’un objet, avec Object égal a : Login, Reset,
Recovery, ce qui correspond respectivement aux phases de login, de récupération et de
mise a jour de preuves d’identité.

Les exigences fonctionnelles

Ci-apres la liste des exigences fonctionnelles nécessaires pour la description d’un par-

cours.

Certaines de ces exigences sont directement implémentées dans la sémantique, donc

imposées aux concepteurs. Tandis que d’autres généreront des messages d’erreurs en cas de
non respect (i.e., le DSL ne compilera pas).

Preuve d’identité et phase d’enregistrement (Enrélement) : le parcours d’authentifica-
tion doit comporter une seule phase d’enregistrement qui doit au moins déclarer un
attribut d’identité.

La phase de login (Login) : le parcours doit comporter au moins une phase de login qui
peut utiliser différents moyens d’authentification.

Phase de récupération et de mise a jour des preuves d’identité : le parcours peut
comporter une ou plusieurs phases de récupération (Recovery) et de mise a jour des
preuves(Reset) d’identité. En effet, ces phases peuvent différer de part I’attribut (i.e.,
preuve d’identité ou attribut d’identité) a modifier ou a récupérer.

Authentification a deux facteurs : ’authentification a plusieurs facteurs est limitée a
deux facteurs afin de faciliter le processus d’évaluation du niveau de risque.

La phase de mise a jour des preuves d’identité : par définition, la phase de mise a jour
de preuves de sécurité est accessible uniquement en session ouverte. Le temps écoulé
entre la derniere connexion (i.e., login) et la demande de mise a jour n’est pas prise en
compte.

Le moyen d’authentification est obligatoire pour la phase de login, par contre, celui-ci
est optionnel pour les phases de récupération et de mise a jour des preuves d’identité.
Cette exigences permet de refléter la pratique actuelle des mécanismes de récupération
et de mise a jour qui se fondent sur des protocoles tels que le protocole EBIA [76].

5.3.2 Syntaxe concrete

Cette section présente la syntaxe concrete des différents composants de la spécification
d’un parcours d’authentification.
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Les facteurs d’authentification

Le langage permet de définir les trois types de facteur d’authentification (cf., Listing 5.2) :
facteur de possession (i.e., Possession), facteur de connaissance (i.e., Knowledge) et biomé-
trique ou comportemental (i.e., Biometrics).

Ces facteurs sont principalement définis par un nom qui permet de les référencer et leur
valeur concréte (i.e., value).

Pour les facteurs de connaissance, il faudra spécifier s’ils peuvent étre automatiquement
remplis ou non(i.e., autofillable : "true" si oui, sinon "false") par des extensions (e.g., gestion-
naire de mot de passe, navigateur). Il faut aussi définir le nombre de fois qu’il est nécessaire
de tenter de deviner le secret (i.e., limitedAttempts : "true" si le nombre est limité, "false"
sinon).

Authenticator : // Authenticator description
"Knowledge"

{
"name" : <string> ,
"value" : <KVALUE> ,
"autofillable": <boolean> ,

"limitedAttempts" : <boolean>
}
"Biometrics"
{
"name" : <string> ,
"value" : <BVALUE> ,
}
"Possession"
{
"name" : <string> ,
"value" : <PVALUE> ,
}

// Literals
VALUE :
PVALUE | KVALUE | BVLAUE, // P : Possession, K : Knowledge, B : Biometrics.

BVALUE :
FingerPrint | IRIS // Fingerprint or Iris recognition among others

KVALUE :
PREFERENCES | PASSWORD | PIN // Preferences = by preference such as secret
question among others

PVALUE :
DEVICE | TOKEN // Device : mobile ou laptop, token = ubikey for example.
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Listing 5.2 — Grammaire de la description des facteurs d’authentification

Les méthodes d’authentification

Deux types de méthode d’authentification sont descriptibles dans ce langage : authentifi-
cation a un facteur (i.e., Authentification a un facteur - Single Factor Authentication (SFA)) et
I’authentification a deux facteurs (i.e., Authentification a deux facteurs - 2-Factor Authentica-
tion (2FA)). Une SFA est définie par son nom (name) qui permet a la méthode d’étre référencée
par la phase qui l'utilise.

Par ailleurs, une authentification a deux facteurs est définie par les mémes attributs en plus
du facteur de corrélation (i.e., correlation) qui est un booléen pour spécifier siles facteurs sont
corrélés ou non, et du type de validation (i.e., validation) qui est une énumération de deux
valeurs : locale (i.e., LOCALE) pour une validation locale et distante (i.e., REMOTE) pour
une validation a distance. Ci-apres (i.e., Listing 5.3) la grammaire pour décrire les facteurs
d’authentification et les méthodes d’authentification.

Authentication : // Authentication methods
2FA | SFA

’

SFA : //Single Factor Authentication

"name" : <string>,
"authenticator" : <Authenticator>, // The authenticator

2FA : //Two Factors Authentification

{
"name" : <string> ,
"authenticators" : <Authenticator> & <Authenticator> , // The two
supported authenticators
"correlation" : <boolean> , // Correlation between authenticator and
devices
"validation" : Local | Remote // Type of validation
b

Listing 5.3 - Grammaire de la spécification des méthodes d’authentification
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Phases du parcours

Comme nous ’avons décrit dans la Section 5.3.1, la spécification du parcours d’authentifi-
cation doit comporter un minimum de quatre phases dont : une phase d’enregistrement, une
phase de login, une phase de récupération et une phase de mise a jour de preuves d’identité.

Pour rappel, la phase d’enregistrement permet de recueillir les informations "pertinentes"”
pour l'application (i.e., attributs d’identité et preuves d’identité). Nous précisons que dans le
DSL, une preuve d’identité est uniquement constituée des facteurs d’authentification. Nous
ignorons ainsi les identifiants pour des raisons de simplification.

La phase de login, en plus de référencer le ou les moyens d’authentification utilisés (i.e.,
les moyens sont séparé par un "OU" logique), doit aussi spécifier la nature de la session créée
en cas de succes (i.e., persistedSession). L'attribut de la session est un booléen pour spécifier
si la session est persistante ou non.

Le moyen d’authentification est optionnel pour les phases de récupération et de mise a jour
de preuve d’identité. Cela pour permettre de spécifier les parcours autorisant le changement
de preuve d’identité sans challenge de sécurité préalable. Néanmoins, elles devront référencer
la preuve d’identité a mettre a jour ainsi que le protocole utilisé (uniquement pour la phase
de récupération). Ci-apres (i.e., Listing 5.4) la grammaire de la description de ces différentes
phases.

Phases :
Registration | Login | Reset | Recovery

’

Registration :
profile : [<Attribute>, <Attribute>,...]

’

Attribute :
{
"name" : <string> ,
"provider" : SELF | IdP | INSTITUTIONAL ,
"verification"
{
"validity" : <boolean> ,
"unicity" : <boolean> ,
"bindings" : <boolean>
}
}
IdP :

Email | PhoneNumber // Only email and phnone number are supported

INSTITUTIONAL :
NationalID | DriverLicence | PassPort |

Login :
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"authentication" : <Authentication> (|| <Authentication> )=*
"persistedSession" : <boolean> // The type of session
}
Reset :
{
"authentication"? : <Authenticator> (|| <Authentication> )* // The security
challenge
"authenticator" : <Authenticator> // The factor to update
}
Recovery :
{
"authentication"? : <Authentication> (|| <Authenication>) x // the security
challenge
"authenticator" : <Authenticator> , // The factor to update
"protocol" : Email-based | SMS-based | LOCAL
}

Listing 5.4 - Grammaire d’un parcours global

5.4 Processus d’évaluation du niveau de risque

Le processus d’évaluation génere deux rapports : un rapport d’évaluation du niveau de
risque et un rapport d’information sur ces risques. Le rapport d’évaluation donne le niveau
de risque des événements redoutés résultant de la description du parcours. Tandis que le rap-
port d’information sensibilise le concepteur sur les risques avérés, mais aussi sur les risques
éventuels auxquels celui-ci pourrait ignorer.

Rappelons que les évenements redoutés sont : la souscription frauduleuse et 1’acces non
autorisé qui se décline en imitation ou en substitution de 1’entité 1égitime. Trois niveaux sont
a considérer : ELEVE si la probabilité d’occurrence du risque est trés élevée; MODERE, si
I’attaque nécessite plus d’efforts a I’attaquant pour parvenir a ses fins; FAIBLE si le risque est
trés minime voire inexistant en fonction des éléments connus.

L'évaluation du parcours commence par l’évaluation des facteurs d’authentification défi-
nis dans les Section 4.3.1 et 4.3.2. Pour rappel, les facteurs de possession sont évalués a un
niveau de risque MODERE du fait qu’ils sont susceptibles d’étre perdus ou volés. Les fac-
teurs de connaissance et biométrique dépendent respectivement du secret et de la modalité
biométrique et du dispositif d’acquisition. De plus, 1’évaluation des facteurs de connaissance
est influencée par le nombre d’essai autorisé pour trouver le secret et 1’auto-remplissage des
champs d’acquisition.
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La seconde étape du processus consiste a évaluer les phases du parcours d’authentification
en commencant par la phase d’enregistrement en vu d’une souscription frauduleuse.

5.4.1 Risque de souscription frauduleuse via la phase d’enregis-
trement

Rapport d’évaluation du niveau de risque

Le rapport d’évaluation du niveau de risques est obtenu via un programme dont le le
pseudo-code est donné ci-apres (Listing 5.5).

for attribute in profile :
if(lattribute.validity AND !attribute.unicity AND !attribute.bindings)
attribute.LEVEL = HIGH
else if (!attribute.validity OR 'attribute.unicity OR !attribute.bindings)
attribute.LEVEL = MEDIUM
else
attribute.LEVEL = LOW

Listing 5.5 — Pseudo-code de 1’évaluation du niveau de risques de souscription d’une
entité frauduleuse.

Ce pseudo-code se fonde sur le processus d’évaluation décrit en Section 4.2.3. De plus, chaque
attribut est évalué de facon unitaire en fonction du respect ou non des exigences de sécurité
par la fonction de vérification.

Nous considérons la spécification de ’exemple illustratif (listing 5.1) pour illustrer le ré-
sultat du rapport d’évaluation relatif a une souscription frauduleuse. Le résultat est présenté
dans la Table 5.1.

Attribut Niveau de risque Détails

e-mail FAIBLE Le niveau de risque global est évalué a

phoneNumber FAIBLE FAIBLE car les trois attributs ont

' ‘ respecté les exigences recommandées.
driverLicense FAIBLE

Table 5.1 — Rapport d’évaluation du niveau de risque d’une souscription frauduleuse
de I'application de partage voiture

La fonction de vérification étant déclarative et peu explicite (i.e., usage de booléen), nous
générons un deuxieme rapport de sensibilisation afin de renforcer la spécification du concep-
teur via des alertes et des recommandations.
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Rapport d’information

En phase d’enregistrement, le rapport d’information permet de guider le concepteur sur
les méthodes de vérification a mettre en place afin de satisfaire les exigences de sécurité. Ce
rapport, qui se fonde sur les conditions de satisfiablité des exigences décrites en Section 4.2.1
et 4.2.2, est purement informationnel. Par conséquent, le concepteur est libre d’appliquer les
méthodes de vérification qui lui semblent appropriées pour atteindre le niveau de sécurité
escompté ou inversement, le niveau de risque a éviter.

La table 5.2 est un exemple de rapport d’information pour 1’exemple illustratif. Un en-
semble d’hypothéses sont émises sur chaque attribut en fonction de sa nature (i.e., provider :
SELF si c’est l'utilisateur qui le fourni, IdP si ¢’est un IdP et INSTITUTIONAL s’il s’agit d'un
document d’identité physique) afin de guider le concepteur vers les méthodes de vérification
pertinentes pour satisfaire les exigences.

Attributs Fournisseur Recommandations et Alertes
e-mail Fournisseur de Service o, L . . .
— validité : vérification du format, envoi de mail
de test.
— unicité : vérification des doublons en base de
données.
— appartenance : protocole de challenge-
response (e.g., envoi d’'un mail de confirma-
tion).

phoneNumber Fournisseur de service o, L ) .
— validité : vérification de format, envoi d'un

SMS avec accusé de réception

— unicité : vérification des doublons

— appartenance : challenge-response ou appel
direct.

driverLicense INSTITUTIONNEL e . el .
— validite : validé par l'institution via une API ou

une équivalence.

— unicité : vérification des doublons, croisement
des informations

— appartenance : Si photo, alors vérification
physique ou équivalence (via un canal we-
bRTC par exemple). Sinon, demande d’un
autre document institutionnel équivalent.

Table 5.2 — Rapport de sensibilisation du niveau de risque d’une souscription
frauduleuse de l’application de partage voiture
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5.4.2 Risque d’acces non autorisé via la phase de login et la
phase de mise a jour de preuves de sécurité

Rapport d’évaluation

Le rapport d’évaluation d'un risque d’accés non autorisé via la phase de login se fonde,
premierement, sur I’évaluation des facteurs d’authentification, deuxiemement, sur la spéci-
fication de la phase de login selon la procédure décrite en Section 4.3.4. Pour rappel, si la
session est persistante alors le risque est évalué tel une authentification fondée sur un facteur
de possession. En ’absence de session persistante, I’évaluation est directement obtenue via
I’évaluation du moyen d’authentification.

Le risque est évalué selon le parcours de récupération de preuves de sécurité en se basant
sur la procédure décrite en Section 4.3.5. En principe, 1’évaluation prend en compte le proto-
cole utilisé en plus du moyen d’authentification quand ce dernier existe. Dans le cas contraire,
seul le protocole utilisé est pris en compte. Notons que des annotations (i.e., les alertes) sont
ajoutées afin d’orienter le rapport d’information. Listing 5.6 présente 1’algorithme d’évalua-
tion du niveau de risque d’un accés non autorisé via le parcours de login et de récupération
de preuves de sécurité.

"""fonction d’initialisation des facteurs d’authentification’’’
def initAuthenticator(auth)
switch(auth.type)
case POSSESSION :
auth.LEVEL = MEDIUM
case BIOMETRICS :
auth.LEVEL = LOW
case KNOWLEDGE :
if(auth.autifilled OR 'auth.limitedAttempts)
auth.LEVEL = MEDIUM
else :
auth.LEVEL = auth.value.LEVEL
"""fonction d’evaluation de la phase de login.
def evaluatelLogin (login)
if (login.persistedSesson)
login.LEVEL = MEDIUM
else :
if(auth instanceof 2FA)
login.LEVEL = max (login.authentication[0].LEVEL,login.authentication[1].
LEVEL )

rr

else
login.LEVEL = login.authentication.auth.LEVEL

"""fonction d’evaluation de la phase de recuperation de preuves de securite.’’’
def evaluateRecovery (recovery)
if (recovory.auth != null)
if(recovery.protocol == local)
recovery.LEVEL = recovery.auth.LEVEL
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else :
recovery.LEVEL = min (recovery.auth.LEVEL, MEDIUM)
else
if(recovery.protocol == local)
recovery.LEVEL = LOW
else
recovery.LEVEL = MEDIUM

Listing 5.6 — Pseudo-code de I’évaluation du niveau des risques d’un acces non
autorisé via la phase de login et de récupération de preuves de sécurité.

Nous reprenons 1’exemple illustratif spécifié dans le Listing 5.4 pour illustrer le rapport d’éva-
luation. Pour rappel, la plateforme de partage de véhicules propose deux moyens d’authentifi-
cation pour ouvrir une session utilisateur : une authentification fondée sur la reconnaissance
de I'empreinte digitale et une autre fondée sur la connaissance d’un mot de passe contrai-
gnant. Les deux ont un niveau de risque FAIBLE. Cependant, 'application autorise, en plus
de la session persistante, le remplissage automatique du formulaire de mot de passe. Par
conséquent, le niveau de risque est évalué & MODERE car considéré comme un facteur de
possession.

Pour ce qui est de la phase de récupération, 1’authentification est fondée sur la réponse
a une question secréte qui est évalué a niveau de risque ELEVE car la question sécréte est
considérée comme faible en terme de niveau de sécurité [22]. Cependant, le protocole utilisé
est fondé sur ’adresse mail ou le SMS, de ce fait, le niveau de risque est évalué 8 MODERE car
I’attaquant doit accéder au compte mail ou au SMS de la victime pour réussir I’exploitation.

La Table 5.3 présente le rapport d’évaluation du niveau de risque d’un accés non autorisé.
Le niveau de risque global est MODERE, ce qui délégue la protection de l’application a la
protection du dispositif (e.g., téléphone portable, ordinateur) sur lequel celui-ci s’exécute.

Phase Niveau de Description
risque

Du fait de la session persistante ou des formu-
laires pré-remplis, la phase de login est évaluée
comme une authentification fondée sur la pos-
session.

Phase de login MODERE

La question secrete est évaluée a FAIBLE en
terme de niveau de sécurité. Par contre, le ni-
veau de risque est réduit par le protocole qui
nécessite d’accéder au compte mail ou au SMS
de la victime.

Récupération de MODERE
preuves de sécurité

Table 5.3 — Rapport d’évaluation du niveau de risque d’un acces non autorisé via la
phase de login et de récupération de preuve d’identité.
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Rapport d’information

Le rapport d’information permet d’alerter le concepteur sur les éventuels risques rési-
duels. Ce rapport est aidé par les annotations de 1’évaluation du niveau de risque. Chaque
annotation correspond a un message d’alerte qui permet d’orienter le rapport d’information
vers les recommandations adéquates.

A titre d’exemple, La table 5.4 correspond au rapport de sensibilisation généré pour I’exemple
illustratif.

5.5 Risque de substitution de I’entité légitime via la
phase de mise a jour

La spécification de la phase de mise a jour des preuves d’identité permet d’évaluer le
niveau de risque de substitution de 1’entité légitime. Pour rappel, la substitution de l’entité
légitime est possible en cas de session valide, elle consiste a réussir a changer les preuves
d’identité de 1’entité 1égitime par une entité malicieuse. Ainsi, celle-ci est dépossédée de son
compte utilisateur.

Le rapport d’évaluation se focalise en priorité sur la spécification de la phase de mise a
jour selon la procédure d’évaluation décrite en Section 4.4. I'évaluation prend aussi en compte
le moyen d’authentification de la phase de login ainsi que le type de session créée en cas de
succes. En effet, une session persistante ou son équivalent augmente le niveau de risque
d’imitation de l’entité l1égitime, par conséquent, augmente aussi le risque de substitution de
celle-ci. En 1’absence de session persistante, I’attaquant devra ouvrir une session avant de
pouvoir tenter une substitution, d’ou le fait de considérer et la phase de login et la phase de
récupération de preuves d’identité car les deux ménent a la création d’une nouvelle session
utilisateur qui est indispensable pour une substitution de l'utilisateur légitime.

Le Listing 5.7 présente le pseudo-code correspondant a I’évaluation du niveau de risque.
App.login correspond a 1’évaluation du niveau de risque le plus élevé entre les phases de login
et de récupération de preuves de sécurité s’il y en a eu plusieurs.

def evaluateReset (reset)

if (App.login.persistedSession) : '’’persisted session in login phase’’’
if(reset.auth)
reset.LEVEL = min (reset.auth.LEVEL, MEDIUM) ’’’ Take the minimum risk
between Medium and the authenticatio risk LEVEL.''’
else :
reset.LEVEL = MEDIUM '’’ considered as possession-based’’’
else :
if (reset.auth)
reset.LEVEL = min (reset.LEVEL, App.login.LEVEL) '’’ minimum between login
level and reset level’''’.
else :
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Phase Alerte

Recommandation

Login Session persistante
ou formulaire pré-
rempli

L'usage de session persistante ou de formu-
laire pré-rempli est interdit par les exigences
#Ex5" et #Ex5” (cf., Section 3.3.2). En effet,
dans un environnement ubiquitaire ou le dis-
positif de I’entité 1égitime n’est pas correc-
tement protégé, I'application de partage de
voiture sera exposée a un niveau de risque
élevé d’acces non autorisé.

Login Usage de biométrie

Si l'acquisition de l’empreinte digitale est
faite par le téléphone de 'entité légitime, il
est fortement recommandé de vérifier le mo-
dele de celui-ci avant d’autoriser I’authentifi-
cation. En effet, la fiabilité du systeme bio-
métrique de certains téléphones n’est pas
prouvée ce qui peut augmenter le niveau
de risque d'un acceés non autorisé(cf. Sec-
tion 4.4).

Récupération Récupération par
SMS ou mail

L'exigence #Ex7 (cf.,, Section 3.3.2) recom-
mande de limiter les chemins alternatifs qui
peuvent affaiblir le niveau de sécurité. Le
challenge de sécurité fondé sur la question
secrete est assez faible, par conséquent, 1’ap-
plication est exposée a un niveau de risque
élevé en cas de protection faible du dispositif
de I'entité légitime.

Table 5.4 - Rapport de sensibilisation d’un accés non autorisé de 1’application de
partage de voiture.
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reset.LEVEL = min (MEDIUM, App.login.LEVEL)
Listing 5.7 — Evaluation du risque de la phase de mise a jour de preuves de sécurité.
Le rapport d’évaluation de ’exemple illustratif est présenté dans la Table 5.5. Pour rappel, la

mise a jour du mot de passe, nécessite de connaitre I’ancien mot de passe. Mais, le formulaire
est automatiquement rempli.

Phases Niveau de risque Description

Mise a jour MODERE Le niveau de risque est le méme que la phase de lo-
gin présentée dans la Table 5.3. En effet, malgré la
nécessité d’'un mot de passe, le formulaire de saisi
de celui-ci est pré-rempli, par conséquent, il suffit
d’accéder a l’application pour pouvoir changer le
mot de passe de l'entité 1égitime.

Table 5.5 - Rapport d’évaluation du niveau de risque de substitution de 1’entité
légitime.

Enfin, le rapport d’information met I’accent sur le recours aux formulaires pré-remplis qui
sont prohibés pour tout moyen d’authentification fondé sur la connaissance.

5.6 Conclusion du chapitre

Ce chapitre présente un environnement dédié a la spécification du parcours d’authenti-
fication et I’évaluation du niveau de risque associé a cette spécification. Cet environnement
apporte deux avantages aux concepteurs des parcours d’authentification. D'une part, celui-
ci permet de spécifier les mécanismes d’authentification qui permettent d’appliquer les exi-
gences préconisées dans le Chapitre 3 pour atténuer les risques d’attaques logiques. D’autres
part, il permet une évaluation automatique du niveau de risque d’exploitations logiques rela-
tifs a une spécification en se fondant sur le cadre d’évaluation présenté dans le Chapitre 4.
Ce environnement vient ainsi outiller les approches proposées pour répondre a la derniere
question de recherche (i.e., RQ3, Section 1.2).

Par ailleurs, il manque a cet environnement d’une validation empirique au niveau des
concepteurs de parcours d’authentification. Cette validation pourrait permettre d’évaluer son
expressivité et la tracabilité des exigences qu’il permet de spécifier sur un plus large panel
d’applications que 1’exemple illustratif discuté tout au long de ce chapitre. Elle permettrait
également d’évaluer le gain qu’apporte une telle approche dans la découverte et la prise en
compte des défauts logiques.
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Chapitre 6

Conclusion et Perspectives

Cette section conclut les travaux de cette thése. La premiere présente la conclusion
globale de la these.

La deuxiéme section introduit une perspective d’étude en rapport avec l’ontologie
présentée dans la Section 3.2.3. En effet, dans le cadre d’évaluation du niveau de
risque (cf., Chapitre 4) nous avons étudié les mécanismes d’authentification et d’iden-
tification nécessaires pour satisfaire les exigences. Le but de cette perspective, est
d’étendre et d'implémenter cette ontologie en collaboration avec les experts de sé-
curité, les concepteurs et développeurs dans le but d’acquérir davantage de connais-
sance pour permettre de répondre a un ensemble de questions relatives aux risques
et failles de sécurité sur parcours d’authentification.

La derniére Section présente une seconde perspective a l’attention de I'utilisateur
final ou des concepteurs. Le but étant de montrer que la sécurité peut étre améliorée
en préconisant ou prohibant certaines tendances. A titre d’exemple nous proposons
un mécanisme qui permet de mettre fin aux cookies de session pour augmenter la
sécurité des parcours d’authentification password-less.

6.1 Conclusion

Dans cette these, nous avons exploré la problématique de la présence des défauts logiques
sur les parcours d’authentification. Nous avons étendu la notion de défaut logique en prenant
en compte des éléments extérieurs a la spécification d’un parcours d’authentification. Nous
avons par la suite montré a ’aide d’'une étude empirique que ces défauts logiques peuvent
nuire aux parcours d’authentification en terme de sécurité et d’utilisabilité.

Par la suite, nous avons proposé une ontologie qui décrit les relations entre les facteurs
a l'origine des défauts logiques, le parcours d’authentification et les éventuelles attaques qui
exploitent ces défauts. De cette ontologie, nous en avons déduit un ensemble d’exigences que
nous préconisons afin d’améliorer la sécurité des parcours d’authentification

Pour aller au dela des exigences dont 1’objectif n’est pas de statuer sur les mécanismes a
mettre en place pour les satisfaire [85], nous avons introduit un cadre d’évaluation des risques
relatifs a la spécification d’un parcours d’authentification. Ce cadre permet d’évaluer les mé-
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canismes de vérification et d’authentification mis en place pour appliquer les exigences. Ce
cadre étant théorique, nous 1’avons conceptualisé a 1’aide d'un langage dédié. Ce langage qui
reprend les abstractions des concepts du parcours d’authentification a pour objectif de ré-
duire le fossé entre les exigences issus des experts et concepteurs, et les mécanismes pour
appliquer ces exigences implémentées par les développeurs. Ainsi, les concepteurs et les ex-
perts, peuvent, sur une méme plateforme spécifier le comportement attendu d’'un parcours
d’authentification avec les mécanismes a mettre en place et en considérant les risques issues
des autres facteurs de contexte que les développeurs doivent éviter.

Enfin, nous sommes conscients du fait que les failles logiques sont difficiles a appréhen-
der dans un contexte ou les applications évoluent tres rapidement. Cependant, malgré ces
contraintes, cette these prétend que les concepteurs de ces services doivent davantage ana-
lyser un maximum de facteurs (e.g., utilisabilité, dispositifs, comportement utilisateur, ten-
dances) susceptibles d’introduire de nouveaux risques. Dans cette optique, en plus des tra-
vaux de cette thése, nous proposons deux perspectives d’études pour continuer a améliorer
I’écosysteme des parcours d’authentification.

6.2 TUne ontologie pour améliorer 1I’écosysteme du dé-
veloppement des parcours d’authentification

Apres avoir défini le contexte et le domaine d’une ontologie, I'un des points les plus impor-
tants est de déterminer I'objectif de cette ontologie, autrement dit, les questions auxquelles
cette ontologie permet de répondre [19]. Le domaine et le contexte de notre ontologie sont
discutés dans la Section 3.2.3, ainsi, dans cette section nous présentons comment I’ontologie
pourrait permettre de répondre entre autres, aux questions suivantes :

— Quelles sont les attaques logiques relatives a un parcours d’authentification ?

— Quels composants du parcours sont affectés par une attaque donnée ?

— Quelle attaque conduit a un risque donné, quelle est la faille exploitée par cette at-

taque?

— Quelles exigences permettent d’atténuer un risque donnée, quels mécanismes appliques

ces exigences ?

Pour illustrer les réponses attendues a ces questions, nous proposons d’implémenter 1’on-
tologie en utilisant Protégé [92]. Protégé supporte la plupart des formats pour développer des
ontologies, notamment OWL [124] et RDF [111]. De plus, l'outil permet d’interroger ’onto-
logie via des langages de requéte structurée dont DLQuery' et SPARQL [139]. Nous allons
illustrer cette perspective d’étude avec un cas d’usage.

6.2.1 Cas d’'usage

Pour les besoins de 1’exemple, considérons un risque d’imitation de l'utilisateur légitime
qui exploite la phase de login via une attaque par force brute. Une implémentation de 1’exi-

1. https://protegewiki.stanford.edu/wiki/DLQueryTab
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gence #Ex6 (cf., Section 3.3.2) permet d’atténuer ce risque. Cette exigence peut étre appli-
quée par différents mécanismes. Pour I’exemple nous proposons un mécanisme d’authentifica-
tion qui utilise un mot de passe solide et qui limite le nombre d’essai a trois tentatives. En cas
d’échec, une authentification alternative de méme niveau de sécurité est proposée. Ci-aprés
les questions qu’un concepteur pourrait poser a ’ontologie a titre d’exemple.

Q1 Quelles attaques logiques conduisent a un risque d’imitation de 1'utilisateur légitime
via la phase de de login ?

Q2 Quelles exigences permettent d’atténuer le risque d’imitation d’un utilisateur via la
phase de login?

Q3 Quels mécanismes permettent d’appliquer ces exigences ?

La figure 6.1 présente I’extension de 1’ontologie avec le mécanisme d’authentification. Un
mécanisme d’authentification est ainsi constitué d’attributs (i.e., authentificateur et autre fac-
teur). L'attribut authentificateur représente le facteur d’authentification a utiliser (i.e., nous
somme dans le cas d’une authentification a un seule facteur) et les autres facteurs repré-
sentent des éléments de contexte pertinent a prendre en considération par le mécanisme
(e.g., type de session a créer en cas de succes, nombre de tentatives autorisé).

Dispositif

Mot de Passe Biométrie !
physique

¢ | Formulaire pré-
rempli

Authentificateur

@ — type de session

Facteur de ¢ nombrt_e de
contexte tentative

atténue gestionnaire de mot
de pase

Figure 6.1 - Ontologie du mécanisme d’authentification

applique

6.2.2 Implémentation et réponses aux questions

Nous utilisons Protégé pour implémenter 1’'ontologie. Horridge et al. [92] présente un guide
complet pour créer une ontologie avec Protégé et OWL. En résumé, nous avons crée des
individuals qui représentent les instances des classes de notre ontologie, puis nous avons
construit les données d’attributs et les relations entre les concepts. Ensuite nous utilisons une
extension de DLQuery pour interroger notre ontologie. La Figure 6.2 présente les requétes
DLQuery correspondantes aux trois questions et les résultats retournés par 1’ontologie.
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@ Attaque and exploite value limiationimpropre

résultat : brute force & deniDeService

@ Exigence and attenue value bruteForce
résultat : ex6
@ Mecanisme and applique value ex6

résultat : m1

Figure 6.2 - illustration des requétes DLQuery et leurs résultats

En résumé, sachant que l’'attaque est due a une limitation impropre du nombre de tentative,
I'exigence (i.e., ex6) exige que tout mécanisme d’authentification doit "proprement" limiter
le nombre de tentative. Ainsi, le mécanisme (i.e., m1) applique cette exigence en fixant un
nombre limité de tentative pour deviner un mot de passe solide. Le code source de 1’ontologie
et les résultats des requétes sont disponibles sur GitHub 2.

Ce cas d’'usage simple d'une attaque par force brute permet d’illustrer 1'utilité d’une on-
tologie pour des concepteurs susceptibles d’ignorer les risques de sécurité relatifs aux spé-
cifications qu’ils produisent. Nous sommes convaincus que disposer d’un tel outil peut aider
a améliorer les parcours d’authentification. D’autant plus qu'une ontologie est facilement ex-
tensible ; d’autres problématiques de sécurité peuvent ainsi étre intégrées.

6.3 Vers la fin des cookies de session

L'authentification a deux facteurs est en train de devenir la norme dans le domaine de
I’authentification Web et Mobile avec I’aveénement du protocole U2F (i.e., authentification uni-
verselle a deux facteurs) de l’alliance FIDO soutenue par des acteurs connus du numérique et
des compagnies internationales (e.g., Amazon, Google, Thales, VISA). Le protocole U2F (cf.,
Figure 6.3) permet aux services numériques d’étendre leurs mécanismes d’authentification
fondés sur le mot de passe avec un second facteur physique d’authentification [161]. En prin-
cipe, ce second facteur contient les clés privées de l'utilisateur pour les services auxquels
celui-ci s’est préalablement enrélé. Ce protocole est qualifié de password-less (sans mot de
passe) car sur un dispositif de confiance déja enregistré, 'utilisateur a juste a présenter une
signature numérique contenu dans une clé usb protégé (i.e., un dispositif iinviolable) a chaque

2. https://github.com/youssou/ontologie
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SECOND FACTOR EXPERIENCE
(U2F standards)

LOCAL DEVICE AUTH SUCCESS

// \\I . . L \\

INSERT FIDO DONE
SECURITY KEY
PRESS BUTTON

Figure 6.3 - Illustration de 1'usage du protocole FIDO U2F par l’alliance fido

demande d’authentification. Notons que le dispositif physique peut étre renforcé avec un code
PIN ou un lecteur d’empreinte digital grace au protocole FIDO UAF (i.e., cadre universel
d’authentification) tel qu’utilisé par Google dans ses smartphones Android (cf., Figure 6.4).

PASSWORDLESS EXPERIENCE

(UAF standards)
LOCAL DEVICE AUTH SUCCESS
$10,000
(-
0o 0] 0]

SHOW A BIOMETRIC DONE

Figure 6.4 - Illustration de 1’'usage du protocole FIDO UAF par l'alliance fido

Ce protocole d’authentification a deux facteurs, sans corrélation entre les facteurs et le
dispositif d’acquisition permet ainsi de contrer des attaques éprouvées telles que l'attaque
par homme du milieu ou I’hamecgonnage comme nous l’avions discuté dans la Section 2.2.7.
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Cependant, apres une authentification réussie, le service tiers est libre de gérer un cookie
de session a sa guise. Ainsi, en cas de perte d’un dispositif avec des sessions utilisateur actives,
si ce dispositif n’est pas protégé ou qu’il dispose d’'une sécurité faible, alors I’ensemble des
services actifs sont susceptibles d’étre compromis. Ainsi, pour augmenter la sécurité en ce
sens, une perspective d’étude serait de mettre fin aux cookies de session persistants de deux
manieres différentes.

1. La premiere solution est a l’attention de 1'utilisateur final. Celle-ci consiste a proposer
une extension pour les navigateurs qui supprime I’ensemble des cookies de session d’'un
utilisateur a la fin de son navigation. La navigation privée, disponible dans la plupart
des navigateurs, permet de supprimer 'historique de navigation, y compris les cookies
et les mot de passes. Cependant, cette fonctionnalité ne permettrait pas de faire du
password-less car a chaque nouvelle navigation le mot de passe est redemandé. Alors
qu’en utilisant une extension dédiée, seule les cookies de session sont supprimés a la
fin de la navigation.

2. La seconde solution est a I’attention des concepteurs des services. Celle-ci consiste tout
simplement a ne pas garder de cookies de session persistants. Cette pratique est tres
courante chez les services bancaires qui ne pouvant tolérer un acces non-autorisé.

Mettre fin aux cookies de session permet également de réduire les risques d’attaques de
vol et de fixation de session. Par ailleurs, méme si le mécanisme password-less est pratique et
facile a utiliser, il serait pertinent d’étudier I'impact de la suppression des cookies de session
sur l'utilisabilité des mécanismes d’authentification pour 1'utilisateur final.
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Abbreéviations

2FA Authentification a deux facteurs - 2-Factor Authentication .................ccccoouu... 99
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Glossaire

Application tierce Une application tierce (ou application partie prenante) fait confiance
a une assertion provenant d'un fournisseur d’identité auquel celle-ci fait confiance. L'intégrité
et la confidentialité doivent étre assurées par le fournisseur d’identité, sachant que leur véri-
fication incombe a 1’application tierce.

Authentification L’authentification est le processus permettant de déterminer la validité
d’un ou plusieurs facteurs d’authentification utilisés pour revendiquer une identité digitale ou
physique. Elle permet de s’assurer qu’une entité souscrite demandant un acces a un service
dispose de moyens permettant de I’authentifier.

Entité Une entité est une chose (i.e.,objet, humain) ayant une existence séparée et distincte,
qui peut étre identifiée dans un contexte. C’est aussi une chose qui déclare une identité phy-
sique ou numérique.

Entité souscriptrice Une entité souscriptrice correspond a une entité qui demande a
s’enrdler sur un service. Lorsque 1’enrélement est réussi, on parlera d’entité souscrite.

Entité souscrite Voir entité souscriptrice.

Facteur d’authentification ou token une facteur d’authentification ou token est :

— quelque chose que 1’on est : une donnée biométrique;

— quelque chose que 1'on connait : un mot de passe;

— quelque chose que l'on a : une carte a puce.
Le facteur d’authentification contient toujours un secret qui peut-étre fondée sur un protocole
cryptographique asymétrique ou symétrique (Le mot de passe étant considéré comme une clé
cryptographique symétrique ou secret partagé).

Fournisseur de preuve d’identité Acteur de confiance délivrant ou gérant des preuves
d’identité

Identité Ensemble d’attributs se rapportant a une entité. Une identité peut avoir un ou
plusieurs identificateurs pour permettre a une entité d’étre reconnue de fagon unique dans un

contexte.
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Identificateur ou identifiant Un ou plusieurs attributs identifiant d’une maniére unique
une entité dans un contexte donné.

Identité numérique Une représentation unique d’une entité engagée dans une transac-
tion en ligne. Cette unicité est relative a un contexte dans un service digital.

Imitation Limitation désigne l’action d’imiter, via un acceés frauduleux, un utilisateur 1égi-
time par une autre personne mal-intentionnée sur un service ou application donnée

Preuve d’identité Une preuve d’identité (i.e., Credential) est une piéce d’information qui
permet de lier un ou plusieurs facteurs d’authentification a une entité souscrite via un identi-
fiant.

Substitution La substitution d’un utilisateur désigne 1’action d’usurper l'identité d’un uti-
lisateur légitime tout en modifiant ses attributs et ces preuves d’identité. En cas de substitu-
tion, l'utilisateur 1égitime peut perdre définitivement le controéle de son identité sur un service
donné.

Protocole d’authentification Séquence définie de messages entre une entité et un contro-
leur, qui permet a celui-ci de vérifier I'identité de 1’entité.

Vérifieur Entité disposant d’assez d’aptitudes pour vérifier I'identité revendiquée par une
autre entité.
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