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Depuis sa création, I'Internet est devenu un composant central des communications dans
le monde entier et ne cesse d’évoluer pour améliorer et proposer de nouveaux services aux
utilisateurs. Ainsi, des technologies inédites sont apparues sur les réseaux au cours du temps.
lIs ont permis I'augmentation considérable des débits avec le déploiement du réseau 4G ou
encore la fibre optique jusqu’aux clients finaux. Ces deux exemples ont été deux des derniéres
évolutions majeures sur le réseau internet. Mais ces transformations continuent a se produire
pour améliorer continuellement le réseau internet; d’autres technologies plus performantes
sont attendues dans les années a venir avec la 5G qui sera bient6t en cours de déploiement
alors que la communauté de recherche commence déja a aborder les problématiques pour
le réseau 6G [1]. Laugmentation du débit sur le réseau n’est pas la seule évolution, d’autres
services qui ne nécessitent pas un débit aussi important sont apparus. C’est particulierement
le cas des services de 'Internet of Things (IoT), qui multiplient de fagon draconienne le nombre
d’équipements connectés au réseau a faible débit, comme avec I'apparition de capteurs. Cela
démontre une diversité importante des usages du réseau internet et nous informe que chaque
service a des besoins différents. Ceci se traduit par une complexification de I'écosystéme du
réseau internet. En effet, les acteurs se multiplient sur le réseau tout en proposant de nouvelles
solutions pour améliorer ses performances tout en avivant la concurrence entre eux. Dans ce
contexte, la question de I'équité reste un point primordial pour un opérateur.



Introduction générale 1. Introduction

Dans un premier temps, nous commencons par réaliser une introduction générale permet-
tant de présenter les enjeux principaux de la thése. Dans un second temps, nous exposons les
problématiques identifiées. Enfin, nous présentons les différents chapitres de ce manuscrit.

1.1 Introduction générale

1.1.1 Chaque service a ses propres besoins

Lensemble des utilisateurs évalue en permanence la qualité des prestations lorsqu’ils uti-
lisent un service sur Internet. Pour optimiser la satisfaction de leurs utilisateurs, les acteurs
de I'Internet cherchent a obtenir un débit plus important, une plus faible latence et un taux de
perte inexistant. Pour mesurer le contentement des utilisateurs, les professionnels de l'Inter-
net peuvent réaliser des mesures de Quality of Experience (QoE) [2], c’est-a-dire prendre en
compte 'ensemble des caractéristiques objectives et subjectives afin de mesurer la satisfaction
et la fidélisation des clients.

Néanmoins, 'ensemble des acteurs de I'Internet n’a pas le méme objectif en ce qui concerne
la gestion de la QoE sur le réseau : certains acteurs comme les fournisseurs de services vont
essayer de maximiser la QoE de leurs utilisateurs sans se soucier de leurs concurrents tandis
que d’autres comme les opérateurs réseau cherchent a maximiser la QoE de chaque client,
indépendamment des services.

Dans le but de maximiser la QoE, les différents services ont besoin d’obtenir des caracte-
ristiques réseau précises afin de fonctionner et ainsi obtenir une expérience optimale pour les
utilisateurs. Les différents acteurs de I'Internet ont la possibilité de prioriser certains flux, de
facon a répartir au mieux les ressources réseau pour optimiser le transport des données de
chaque flux. Ce concept est appelé la Quality of Service (QoS). Ainsi les politiques de QoS
appliquées sur le réseau par les différents acteurs de I'Internet permettent d’offrir aux utilisa-
teurs des débits et des temps de réponse différenciés par application. Par exemple, si nous
considérons le visionnage d’une vidéo en streaming, la QoE peut étre directement affectée par
un des événements suivants : le temps de démarrage de la vidéo, la qualité de la vidéo recue
et aussi la présence de phases de re-buffering [3] (c’est-a-dire une interruption de la vidéo
pendant son visionnage suite a la diminution du débit). Pour éviter ces situations, les acteurs
de I'Internet ont la possibilité de pouvoir gérer les flux vidéos de fagon différenciée dans le but
de maximiser la QoE des utilisateurs. En effet, les acteurs de I'Internet cherchent a diminuer
la latence, la gigue et le taux d’erreur lors de la transmission de la vidéo sur le réseau [4]. En
ce qui concerne le téléchargement des pages web, c’est le temps d’affichage qui sera essen-
tiel pour la satisfaction des clients. Les pages web ne représentent pas forcément de grande
quantité de données a transmettre mais elles doivent étre réalisées rapidement. Du point de
vue de la QoS, la latence sera un critére important.
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Ces exemples ne sont que quelques services proposés aux utilisateurs. Aujourd’hui, ils
se diversifient de plus en plus sur le réseau et I'exigence des utilisateurs s’accroit, en parti-
culier avec l'arrivée du réseau mobile 5G qui identifie trois axes majeurs pour fournir la QoS
a 'ensemble des clients : une faible latence, un débit important et un nombre trés important
d’appareils a se connecter au réseau avec 'loT [5].

Durant cette thése, nous nous concentrons sur un aspect de la QoS, a savoir le débit de
l'utilisateur. Pour cela, nous appliquons notre réflexion sur I'équité réseau qui nous permet
de pouvoir mesurer la répartition du débit en fonction des demandes des utilisateurs. Nous
prendrons I'exemple du téléchargement de contenus, qui sera le fil rouge de cette these.

1.1.2 Evolution des usages en terme de débit

Les réseaux mobiles ont évolué au fil du temps afin d’améliorer la qualité de I'expérience
des utilisateurs, notamment en terme de débit. Les applications a venir, par exemple la vidéo
4K, la réalité virtuelle, et bien d’autres, nécessitent des débits nettement supérieurs a ceux pro-
posés aujourd’hui. Pour cela, les futures générations de réseaux mobiles s’engagent a fournir
des débits plus élevés. En effet, la 5G vise des débits dix fois supérieurs a ceux de la 4G et par
conséquent entrainera une amélioration de la QoE des utilisateurs [6].

Les opérateurs s’engagent a réaliser des investissements trés importants afin de pouvoir
proposer une nouvelle infrastructure de réseau mobile, nommée la 5G. Pour proposer ces
nouveaux services aux utilisateurs, ils promettent le déploiement de nouveaux équipements
réseaux sur I'ensemble du territoire. Mais la performance de leurs réseaux ne dépend pas uni-
quement des infrastructures réseau déployées. Entre autres, les protocoles de transport réseau
ont un impact significatif sur le débit des utilisateurs, car ce sont ces protocoles qui définissent
le débit des flux de chaque service sur le réseau. Aujourd’hui avec les nouveaux protocoles qui
sont déployés, les flux parviennent généralement a obtenir I'intégralité de la bande passante
disponible sur le réseau. Mais le probleme de pouvoir vérifier que les ressources réseau, dans
notre cas la bande passante, sont partagées correctement entre les divers flux et donc sur les
différents services reste aujourd’hui une question ouverte.

Aujourd’hui, la bande passante ne peut pas étre divisée en parts égales entre les différents
utilisateurs. Effectivement, nous constatons un accroissement de I'écart des débits nécessaires
pour faire fonctionner les différents services sur le réseau. En effet, les débits peuvent aller de
quelques kilooctets (ko) pour I'écoute d’'une musique en ligne a plusieurs mégaoctets (Mo)
pour le visionnage d’'une vidéo en 4K. Ainsi différents types de services peuvent cohabiter
sur le réseau internet tout en ayant des exigences complétement différentes. Divers services
peuvent alors se retrouver en concurrence sur un méme point de saturation. Deux cas peuvent
alors étre distinguées :
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— Plusieurs utilisateurs sont en concurrence sur un méme point de saturation : Le
premier cas correspond a la situation ou plusieurs utilisateurs créent une congestion sur
un méme point de saturation. Nous pouvons prendre I'exemple de deux utilisateurs vi-
sionnant une vidéo qui partagent une bande passante insuffisante par rapport a leurs
demandes (création de congestion dans le réseau).

— Un utilisateur a plusieurs flux en concurrence sur un méme point de saturation :
Le deuxieme cas correspond a un utilisateur qui utilise plusieurs services simultanément
et donc plusieurs flux. Or ces différents flux peuvent avoir des demandes supérieures
a la bande passante disponible. lls se retrouvent donc en concurrence sur un méme
goulot d’étranglement. Par exemple lorsque I'on écoute de la musique en arriere plan
avec une application de musique en continu et que I'on navigue sur Internet, ou lors
du téléchargement d’'un contenu pendant qu’on visionne une vidéo ou encore un appel
téléphonique alors qu’on navigue sur le web.

1.1.3 La congestion réseau

La congestion réseau correspond aux points de saturation du réseau, c’est-a-dire qu’un
équipement réseau recoit plus de données a transmettre qu’il ne peut le faire. Lorsque la
congestion est trop importante, des pertes de paquets peuvent arriver et les données de
l'utilisateur seront perdues, charge a I'’émetteur de les retransmettre. Ces pertes de paquets
peuvent alors avoir un impact significatif sur la QoE de I'utilisateur.

Ces points de saturation peuvent se situer a différents emplacements sur le réseau :

— Réseau d’accés fixe : Que ce soit les particuliers ou les professionnels, ils peuvent
avoir un point de congestion dans les équipements réseau qu’ils possédent. En effet, au-
jourd’hui les débits dans les réseaux fixes se sont grandement améliorés pour atteindre
jusgu’a 10Gbit/s avec une seule connexion en fibre optique. Généralement, ces améliora-
tions ont déplacé les points de saturation du réseau d’accés de 'opérateur a I'équipement
des utilisateurs. Lorsque I'usager est connecté sur un réseau WiFi, le point de saturation
est déplacé a l'interface fibre/WiFi. En effet, le réseau WiFi actuel peut supporter au
maximum 54Mbit/s. Les différentes technologies déployées chez un particulier ou par un
administrateur réseau dans son entreprise peuvent avoir un impact direct sur le débit d’'un
utilisateur ou d’'une application et donc une influence sur I'équité.

— Réseau d’accés mobile : Le déploiement des équipements au niveau des réseaux d’ac-
ces est particulierement colteux pour les opérateurs et nécessite des investissements
trés importants. C’est pourquoi les réseaux sont dimensionnés pour les besoins des uti-
lisateurs. Si une demande ponctuelle est plus importante alors une congestion se créera
dans le réseau.
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— Points de peering : Les points de peering sont les points d’interconnexion entre diffé-
rents acteurs de I'Internet (opérateurs, fournisseurs de services...). Pour que de telles
connexions existent, des accords commerciaux sont trouvés entre ces différents acteurs;
méme si elles sont peu colteuses, les débits y sont plafonnés. Si trop de données sont a
transmettre alors un point de congestion peut se créer dans le réseau.

Dans cette these nous nous sommes uniqguement concentré sur les deux points de satura-
tion suivants : le réseau d’accés mobile (lorsque plusieurs flux d’'un méme utilisateur sont en
concurrence entre-eux) et fixe (lorsque plusieurs utilisateurs d’'une méme point d’acces sont en
concurrence entre-eux). Il est important de noter dés maintenant que I'équité n’est pas gérée
de la méme facon dans les deux types de réseau d’acces. Sur les réseaux d’acces fixe (Ether-
net et WiFi) les queuing policies sont des First In First Out (FIFO), c’est-a-dire que les paquets
des flux sont traités par ordre d’arrivée. En cas de congestion, aucun des flux n’est priorisé par
rapport aux autres. Tandis que sur les réseaux mobiles, ce sont typiquement des algorithmes
de proportional fairness qui sont utilisés (voir section 2.3.2). En ce qui concerne I'équité au
niveau des points de peering, elle n’a pas été traitée dans cette thése et elle nécessiterait
de nouvelles mesures dans des conditions complétement différentes de celles réalisées dans
cette thése.

1.1.4 Les protocoles de transport

Depuis I'essor d’Internet, les chercheurs ont mis au point des protocoles et des algorithmes
pour accroitre I'efficacité globale du réseau. Les protocoles de transport occupent une place
trés importante dans ces évolutions, car généralement ce sont eux qui implémentent les algo-
rithmes de contr6le de congestion qui définissent le débit des utilisateurs.

Lévolution des besoins des utilisateurs (par exemple le streaming vidéo HD/UHD, la réalité
virtuelle, etc.) ainsi que 'augmentation du trafic mondial ont conduit a la conception de nou-
veaux protocoles de transport tels que Quick UDP Internet Connections (QUIC) [7, 8], qui vise
aremplacer a la fois le protocole Transmission Control Protocol (TCP) et Transport Layer Secu-
rity (TLS) pour assurer le transport du protocole applicatif comme HyperText Transfer Protocol
(HTTP). QUIC est déja largement déployé sur Internet, notamment par Google, et représente
actuellement environ 7% du trafic internet mondial [7]. Actuellement I'Internet Engineering Task
Force (IETF) I'étudie pour le normaliser. Les principaux atouts de QUIC [8] sont les faibles
délais de I'établissement d’'une connexion (appelée "0-RTT") et le chiffrement au niveau de la
couche transport pour améliorer la sécurité du transport des données des utilisateurs ainsi que
pour lutter contre I'ossification du protocole causée par des intermédiaires.

La coexistence de plusieurs flux QUIC et TCP souleve la question classique de "I'équité".
Cette question est encore plus importante lorsque 'on considére que les versions de QUIC
peuvent étre multiples tout en ayant des cycles de mise a jour rapides; c’est parce que QUIC
est directement implémenté dans les applications utilisateurs (par exemple Google Chrome,
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LiteSpeed Web Server) gu’il bénéficie de modifications plus rapides et plus simples que TCP
qui est implémenté dans le noyau du systeme d’exploitation [7]. Le nombre de fournisseurs de
contenus utilisant des fonctions et des parametres de transport personnalisés peut augmenter
considérablement. Par exemple, Google a sa propre implémentation cbté serveur, ce qui né-
cessite qu’une autre implémentation de QUIC soit calibrée en fonction de ses caractéristiques
pour obtenir des résultats similaires [9]. Les petits fournisseurs de contenus ont les mémes
possibilités avec QUIC mais pas nécessairement les mémes capacités que Google pour réa-
liser 'optimisation du protocole. Ceci nous fait penser que de nombreuses versions de QUIC
peuvent coexister dans le réseau. La gestion et le contréle de I'équité deviennent alors plus
complexes. Cela entrave les efforts déployés par les exploitants de réseaux pour faire respec-
ter 'équité collective entre les flux simultanés.

De plus, avec le nouveau protocole QUIC, il est important de noter que I'algorithme de
contrdle de congestion se situe au niveau de I'application (Google Chrome, serveur web) et non
plus dans le systeme d’exploitation du serveur. Cela facilite la diversification des algorithmes
de contr6le de congestion sur Internet et permet leur mise a jour en continu contrairement aux
algorithmes de contrble de congestion comme sur TCP, qui sont implémentés dans le noyau
du systeme d’exploitation a la fois du c6té client et serveur. Par conséquent, la mise a jour des
algorithmes de contréle de congestion basés sur le noyau comme TCP-CUBIC et TCP-RENO
nécessitent la mise a jour d’'un nombre important de périphériques tandis qu’avec QUIC une
simple mise-a-jour de I'application permet de modifier I'algorithme de contréle de congestion.

En outre, ce constat est plus alarmant du fait que de nouveaux algorithmes de contréle de
congestion sont actuellement a I'étude ou en cours de déploiement. En effet, les algorithmes
de contréle de congestion les plus populaires, a savoir RENO [10] et CUBIC [11], identifient
les congestions au moyen de la détection de pertes de paquets. Ces algorithmes permettent
d’ajuster le débit de données parmi les flux réseau simultanés; cependant, les algorithmes
de contrble de congestion basés sur la perte de paquets ne répondent pas aux exigences de
latence des services réseau entrants telles que les applications en temps réel, les applications
a faible latence sur le réseau mobile 5G, la réalité virtuelle, etc. Les récents efforts de recherche
ont permis d’obtenir de nouveaux algorithmes, en particulier Bottleneck Bandwidth and Round-
trip propagation time (BBR) [12, 13] et Performance-oriented Congestion Control (PCC) [14].
Ces deux propositions visent a améliorer la performance du réseau en maximisant a la fois le
débit du réseau et la satisfaction des utilisateurs. BBR et PCC different de RENO et CUBIC car
ils ne comptent plus sur la détection des pertes. Lalgorithme BBR est basé sur I'évolution de
la latence tandis que le PCC s’appuie sur la prédiction du débit. De plus, ces deux algorithmes
ne se fondent plus sur le principe Additive Increase and Multiplicative Deacrease (AIMD), qui
permettait d’assurer I'équité sur le réseau. Par conséquence, I'équité entre les algorithmes de
contrdle de congestion devient alors moins évidente sur le réseau.
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Lensemble de ces évolutions est accompagné d’un chiffrement généralisé des données
jusgqu’aux protocoles de transport. Ceci rend alors complétement opaque la vision du trafic
sur le réseau et les mesures d’équité sont alors trés compliquées a réaliser. En effet, nous
nous trouvons sur un réseau, ou trés peu d’informations circulent pour caractériser les services
des différents flux afin de calculer I'équité réseau. Nous pouvons alors nous demander, avec
'ensemble des évolutions qui ont lieu sur Internet, si nous nous dirigeons vers la loi du plus
fort, ou si nous voulons encore réaliser I'équité entre les différents services ?

1.1.5 Et la neutralité du net?

Aujourd’hui les opérateurs réseau sont contraints a la net neutralité pour des raisons com-
plétement |égitimes. En effet, ils n’ont le droit en aucune maniére de prioriser une entreprise
de I'Internet par rapport a une autre. Mais I'évolution des réseaux, comme détaillée précédem-
ment, nous démontre que I'équité des transports de données est bien une question d’actua-
lité. En effet, des inéquités peuvent étre crées directement au sein des entreprises les plus
puissantes de I'Internet au détriment des autres. Nous pouvons alors nous demander si cette
réglementation ne serait pas transposable aux fournisseurs de services ?

1.2 Problématiques

Différents sujets sont abordés durant cette thése, et apportent des éléments de réponses
aux questions suivantes :

— Comment améliorer la mesure de I'équité sur le réseau ?

— Le positionnement des protocoles migre de I'Operating System (OS) vers la partie appli-
cative : cela se traduit par le fait que chaque fournisseur pourra facilement personnaliser
ses propres protocoles de transport dans ses applications. Nous dirigeons-nous vers de
I'équité ou une anarchie ou la politique du plus fort empéche les autres services d’exis-
ter?

— Quelle est la limite entre améliorer les performances ou respecter I'équité sur le réseau ?

1.3 Organisation de la these

Ce manuscrit de thése débute tout d’abord par la présentation de I'état de I'art de 'ensemble
des sujets abordés durant cette thése. Il commence par présenter le fonctionnement de deux
des protocoles de transports les plus utilisés aujourd’hui sur les réseaux : User Datagram
Protocol (UDP) et Transmission Control Protocol (TCP). Ceux-ci montrent leurs limites et sont
difficiles a mettre a jour sur les équipements réseaux. C’est pourquoi Google en a présenté
un nouveau, nommé QUIC, qui est exposé dans la suite de I'état de I'art. Par la suite, nous
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abordons plus dans le détail les protocoles de transport pour présenter certaines évolutions des
algorithmes de contréle de congestion. lls composent généralement une partie du protocole de
transport qui définit le débit des flux pour éviter les congestions sur le réseau. Par la suite, nous
abordons la QoS en introduisant les différentes classes de service et I'équité sur le réseau.
Enfin, nous terminons cet état de I'art par les mesures d’équité et de performance réalisées
sur les protocoles de transports de congestion et les algorithmes de contrdle de congestion.

Le second chapitre de cette thése est consacré a la présentation d’'une plateforme de me-
sures rendant possible I'évaluation de I'équité. Cette plateforme permet de mettre en concur-
rence plusieurs flux, sur un réseau a débit constant ou variable, pour observer I'évolution de
chacun d’entre eux ainsi que le comportement de ces derniers dans le buffer du point de satu-
ration. Enfin, nous présentons I'ensemble des mesures réalisables a partir de cette plateforme.

Le troisieme chapitre présente une métrique permettant de réaliser des mesures d’équité
durant la session d’un flux. Pour cela, nous commengons par justifier les choix d’un tel type de
métrique. Puis nous présentons une premiére métrique, nommée Session Fairness Assess-
ment (SFA), qui considere I'ensemble des moments de la session de la méme maniére. Enfin
dans la derniére partie, nous introduisons une deuxiéme métrique, nommée Weighted Ses-
sion Fairness Assessment (WSFA) permettant de considérer les moments de la session de
différentes maniéres. Dans notre exemple, nous considérons que les premiers instants de la
session sont plus importants que les derniers.

Le quatriéme chapitre commence par une analyse des implémentations de I'algorithme de
contréle de congestion CUBIC dans les protocoles de transport TCP et QUIC. Nous mettons en
évidence des modifications entre les différentes implémentations qui peuvent impacter I'équité.
Aprés avoir exposeé les scénarios de tests, nous avons déterminé trois parameétres des proto-
coles de transport qui ont un impact sur I'équité : 'option hybrid start (hystart), le nombre de
connexions TCP émulées dans QUIC et la limitation de la taille de la fenétre de congestion
dans QUIC. Les mesures d’équité ont été réalisées sur des réseaux a débit constant de type
Asymmetric Digital Subscriber Line (ADSL) et des réseaux a débit variable de type réseau
4G. Puis nos appliquons la méthode s’appuyant sur notre plateforme et la métrique SFA pour
déterminer I'équité entre les flux.

Le cinquieme et dernier chapitre montre une évaluation de I'équité des algorithmes de
contrble de congestion, aprés une présentation des nouveaux scénarios de tests. Cette éva-
luation de I'équité est réalisée sur des réseaux a débit constant de type ADSL et elle analyse
I'équité en fonction des deux métriques présentées dans le chapitre 3 (SFA et WSFA). Enfin
nous déterminons le nombre de situations réseau nécessaire pour obtenir une valeur d’équité
représentative de la réalité.
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Lensemble des acteurs de I'Internet cherche en permanence a améliorer les performances
de I'Internet. Généralement, cela peut se traduire de différentes manieres : augmenter le débit,
accélérer la transmission des données en diminuant les temps de latence... Afin d’y parvenir,
les protocoles de I'Internet évoluent continuellement pour toujours mieux satisfaire les utilisa-
teurs. Mais d’ordinaire, ces changements sont longs a étre déployés, car une adaptation du
réseau ou une mise a jour des équipements réseau est nécessaire. Généralement, nous ob-
servons une période de cohabitation entre anciens et nouveaux protocoles. C’est dans ce laps
de temps que la question de I'équité doit étre omniprésente.

Dans ce chapitre, nous traitons 'ensemble de I'état de I'art sur les évolutions majeures des
protocoles de transport, des algorithmes de contréle de congestion et de I'équité réseau. Pour
ce faire, la premiere partie de I'état de l'art traite la derniére évolution majeure des protocoles
de transport, avec la création du protocole Quick UDP Internet Connections (QUIC) ayant pour
but d’améliorer le protocole historique Transmission Control Protocol (TCP). Puis dans un se-
cond temps, nous nous concentrons sur I'évolution des algorithmes de contr6le de congestion;
en particulier depuis I'affirmation par Google en 2015, qu’un changement majeur des algo-
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rithmes de contrdéle de congestion doit étre réalisé pour améliorer les performances du réseau.
En effet, il préconise un changement radical sur les algorithmes de référence comme la fin de
la détection de la congestion par les pertes et la fin du principe Additive Increase and Multipli-
cative Deacrease (AIMD). Enfin, la derniére partie est consacrée a I'équité entre les différents
algorithmes de contr6le de congestion et protocoles de transport.

2.1 Evolution des protocoles de transport : de TCP a QUIC

2.1.1 Protocoles de transport

Pour acheminer les données de diverses applications (par exemple : pages web, téléchar-
gement de contenus), d'une machine émettrice vers une machine réceptrice par un chemin
réseau (ensemble de machines traversées par les données), plusieurs niveaux de protocoles
sont nécessaires. Chacun de ces niveaux représente une fonction précise sur le réseau. lls
sont au nombre de sept et sont différenciés dans le modéle Open Systems Interconnection
(OSIl) comme suit : Physique, Liaison de données, Réseau, Transport, Session, Présentation
et Application. Le niveau 4, qui gére le transport des données entre une machine émettrice et
une machine réceptrice, est le point de départ de cet état de I'art. Lensemble des protocoles
du niveau 4 sert d’intermédiaire entre les protocoles des couches supérieures et ceux de la
couche réseau. Par exemple, lors du téléchargement d’'une page web, c’est généralement le
protocole de transport TCP [15] qui est utilisé. Ce dernier recoit les données des protocoles
de session (par exemple Transport Layer Security (TLS) [16] pour des connexions chiffrées) ou
des protocoles applicatifs (par exemple HyperText Transfer Protocol (HTTP) [17, 18] pour des
connexions non chiffrées). Une fois les données arrivées au niveau du protocole de transport,
elles seront enrichies avec I'ajout d’'un en-téte (permettant un échange d’informations entre
I'émetteur et le récepteur pour s’assurer de la bonne transmission des données). Ensuite elles
sont transmises a la couche réseau qui définit la source et la destination des données.

Historiquement, User Datagram Protocol (UDP) [19] et TCP [15] sont deux des protocoles
de transport les plus utilisés qui existent pour acheminer les données a travers un réseau.
Ces protocoles de transport sont directement implémentés dans le systéme d’exploitation des
machines. Ainsi, ils assurent aussi le lien entre la partie "user-space" et le noyau de la machine.

Le premier, UDP, permet de réaliser des échanges de données de fagon trés simple. Il rend
possible I'envoi des données en mode non connecté, c’est-a-dire qu’il N’y a aucun établisse-
ment de connexion pour transmettre les données, aucune retransmission lors de la perte d’un
paquet, ou encore une vérification d’intégrité facultative des données sur IPv4. Ce mode de
transport, non fiable, est souvent utilisé pour les connexions en temps réel ou le visionnage de
vidéos en streaming. Ces types de services ne nécessitent généralement pas de retransmis-
sions, car elles arriveraient avec trop de retard pour 'utilisateur. En effet, si 'utilisateur regarde
une vidéo et qu’un paquet de données est perdu, la retransmission lui parviendra une fois que
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la scéne qu’il visionnait est terminée. Le second protocole, TCP est Iui utilisé pour les com-
munications fiables. Son fonctionnement est alors plus complexe pour garantir I'intégrité des
données, éviter la congestion dans le réseau et la retransmission des données perdues.

2.1.2 Protocole de transport fiable : TCP

Le protocole TCP [15] est un protocole de transport fiable, en mode connecté. Aujour-
d’hui, il est largement répandu sur les réseaux internet. Il est principalement utilisé pour des
communications de type web, de téléchargement de contenus et pour toute application né-
cessitant un transport fiable des données. Ce protocole imaginé en 1981 a évolué au fil du
temps ; beaucoup d’options ont été créées afin d’'améliorer ses performances. Néanmoins, ses
fonctionnalités principales ont subsisté et se résument en cinq parties :

— Etablissement de la connexion : Létablissement de la connexion permet d’établir un
flux TCP entre la machine émettrice et la machine réceptrice (voir figure 2.1a). Cette
connexion se déroule en trois étapes : (i) 'ouverture de la connexion de I'User Equipe-
ment (UE) vers le serveur (paquet "SYNC"), (ii) 'acquittement d’ouverture de la connexion
du serveur vers 'UE reconnaissable avec le paquet "SYNC, ACK" et enfin (iii) 'acquit-
tement final d’ouverture de I'UE vers le serveur (paquet "ACK"). Ces trois paquets per-
mettent aussi la négociation des différents parameétres et options du flux TCP.

— Séquencement des données : Le séquencement des données permet de numéroter les
paquets qui circulent sur le réseau et d’indiquer au récepteur I'ordre des paquets recus
pour pouvoir rassembler les données. En effet, lors de la transmission des données, les
différents paquets peuvent parcourir différents chemins réseau et arriver dans un ordre
différent de celui de I’émission.

— Checksum : Le checksum permet la vérification de l'intégrité des données transmises.
Pour cela, un premier calcul est réalisé au niveau de I'émetteur, qui est ensuite communi-
qué dans I'en-téte TCP. Le récepteur peut alors refaire le méme calcul pour le comparer a
celui de 'émetteur. Si ces deux calculs sont identiques alors il n’y a eu aucune altération
des données lors du transport.

— Acquittement des données : Lacquittement des données permet d’indiquer au récepteur
la bonne réception des données. Cet acquittement est envoyé apres la vérification de
l'intégrité des données. En cas de probléme de transmission, le récepteur le signale par
la transmission de 3 paquets "DUP ACK".

— Algorithmes de contréle de congestion : Les algorithmes de contréle de congestion sont
un meécanisme permettant la régularisation des débits sur un réseau. Ces mécanismes
évitent des congestions sur le réseau.
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UE Serveur
SYNC
UE Serveur SYNC ACK
ACK + CLIENT HELLO
SYNC SERVER HELLO...
SYNC ACK CLIENT KEY EXCHANGE...
ACK FINISH...
DATA DATA
(a) TCP. (b) TCP et TLS.

FIGURE 2.1 — Etablissement des connexions avec les protocoles TCP et TCP avec TLS.

2.1.3 Limitation du protocole de transport : TCP

Dans [7], les auteurs illustrent les problémes actuels du protocole TCP, comme : la durée
d’établissement des connexions, I'absence de multiplexage des connexions du niveau supé-
rieur qui dégradent les performances du réseau, le manque d’adaptabilité aux attaques et la
complexité de mise a jour.

Durée d’établissement de la connexion

Les figures 2.1a et 2.1b représentent les différentes étapes pour I'établissement d’'une
connexion avec les protocoles TCP et TLS. Lors de I'établissement d’'une connexion TCP, trois
messages ont besoin d’étre échangés entre I'émetteur et le récepteur ("SYNC", "SYNC ACK"
et "ACK"). La durée d’établissement d’'une connexion TCP est alors de 1,5 RTT. Le Round-Trip
Time (RTT) est le temps d’aller-retour (envoi et acquittement des données) entre I'émetteur et
le récepteur. De plus, avec le chiffrement qui se généralise sur l'internet, la sécurisation des
données des utilisateurs et donc du protocole TCP s’'impose. La sécurisation du protocole TCP
est réalisé avec le protocole TLS (couche session). Ce dernier nécessite lui aussi une phase
de connexion d’'une durée de 1,5 RTT (voir figure 2.1b). Il faut alors 3 RTT pour établir une
connexion sécurisée, et pouvoir émettre les premiers octets de données chiffrés. Ce temps
d’établissement de connexion reste relativement long et augmente la durée de réception des
données pour un utilisateur.

12



2. Etat de l'art Evolution des protocoles de transport : de TCP & QUIC

Multiplexage des connexions

Lors du téléchargement d’une page web, le nombre de requétes HTTP peut étre important
pour télécharger l'intégralité des données dont I'utilisateur a besoin. Par exemple, plusieurs
requétes HTTP sont nécessaires pour télécharger l'intégralité des fichiers requis et fournir le
contenu de la page web d’'un utilisateur. Mais le protocole TCP ne permet pas directement de
réaliser un multiplexage de requétes HTTP. Il oblige alors le navigateur web a les exécuter les
unes a la suite des autres (sauf avec HTTP/2 qui permet un multiplexage au niveau applicatif).
Avec I'utilisation du protocole TCP, le Head-of-line (HOL) blocking se produit en cas de perte
de paquets lorsque le destinataire attend qu’un paquet manquant soit livré pour acquitter les
paquets recus avant une perte. Pour pallier ce probléme, les différents navigateurs comme
Firefox, Google Chrome et d’autres réalisent I'établissement de plusieurs flux TCP en paral-
lele avec un méme serveur. Par exemple, Firefox et Google Chrome utilisent au maximum 6
connexions TCP simultanément. Cette solution permet de multiplexer les différentes requétes
HTTP sur 'ensemble des flux TCP. Mais cette solution admet pour inconvénient de multiplier
les délais d’ouverture de connexion.

Mise a jour et adaptabilité aux attaques

Le protocole TCP est aujourd’hui implémenté dans le systeme d’exploitation des machines.
Pour toute modification apportée au protocole, celle-ci nécessite la mise a jour de 'ensemble
des systéemes d’exploitation qui I'utilisent. Ces mises a jour sont complexes, en particulier sur
les Operating System (OS) des serveurs, et deviennent naturellement beaucoup plus rares que
les mises a jour d’applications. Ainsi, le protocole TCP reste figé et n’évolue que trés lentement
au cours du temps. De plus, lorsqu’une attaque est découverte sur ce dernier, les mises a jour
sont alors trés longues a étre déployées a travers le réseau.

Bilan des limitations du protocole de transport TCP

Dans cette sous-section, il a été démontré que le protocole de transport admet des limites
dans plusieurs domaines : que ce soit sur la durée d’établissement d’une connexion, le multi-
plexage des connexions, ou encore la mise a jour lente de ce protocole. C’est pourquoi pour
répondre a ce probleme, un nouveau protocole a été proposé par Google : Quick UDP Inter-
net Connections (QUIC). Il a pour but d’améliorer les performances des applications tout en
augmentant la sécurité avec le chiffrement généralisé.

2.1.4 Nouveau protocole : QUIC

Le protocole QUIC [7,8,20] est un nouveau protocole de transport en cours de normalisa-
tion a I'Internet Engineering Task Force (IETF). Ce nouveau protocole bouleverse la hiérarchie
du modéle OSI et propose une solution qui regroupe a la fois un protocole de transport fiable
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FIGURE 2.2 — Evolution des algorithmes de contrdle de congestion.

et connecté (niveau 4 du modele OSI) mais aussi un protocole de sécurité (niveau 5 du mo-
dele OSI). Afin de pouvoir faciliter le déploiement du nouveau protocole sur le réseau il est
implémenté sur un protocole de transport déja existant : UDP. Ainsi, en se basant sur un proto-
cole déja existant, les traversées de firewall ou de Network address translation (NAT) et autres
équipements de sécurité sont facilitées du faite qu’aucune configuration supplémentaire n’y est
nécessaire. Aujourd’hui, il est déja déployé sur le réseau internet par Google. En effet, lors de
I'utilisation des applications de Google (par exemple Google Chrome) et sur les serveurs de
Google c’est ce protocole qui est utilisé. En 2019, il est déja implémenté sur 3,2% des sites
internet [21] et représente 7% du trafic internet [7].

Le protocole QUIC implémente une grande partie des fonctionnalités et option de TCP,
c’est-a-dire les fonctions de base de TCP comme I'établissement d’'une connexion, I'acquitte-
ment et l'intégrité des données, la gestion de la congestion ainsi que le séquencement des
données. Des améliorations y sont apportées avec I'établissement d’'une connexion plus ra-
pide (voir figure 2.3). En effet, dés lors que I'application et le serveur ont déja échangé des
données, alors les nouvelles connexions peuvent étre établies directement sur le réseau et
commencer immédiatement I'émission des données. Contrairement a TCP et TLS qui étaient
obligé d’attendre 3 RTT pour commencer I'’émission des données sécurisée sur le réseau.

Un autre changement majeur est le multiplexage des données. Pour cela, le protocole QUIC
réutilise les fonctions de transport de I'état de 'art. En effet, de la méme maniére que Stream
Control Transmission Protocol (SCTP) [22], QUIC est capable de multiplexer plusieurs ses-
sions applicatives (par exemple HTTP) sur une seule connexion de transport alors que TCP
utilise plut6t plusieurs connexions pour éviter le HOL blocking ; comme illustré dans Figure 2.2.
Chaque session QUIC multiplexe plusieurs streams QUIC qui regroupent chacune une ou plu-
sieurs requétes applicatives (HTTP). Mais ce multiplexage de données peut introduire des pro-
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UE Serveur
UE
QUIC HANDSHAKE ~= Serveur
QUIC HANDSHAKE DATA
DATA
(b) QUIC 0-RTT (avec une connexion déja réa-
(a) QUIC (premiere connexion). lisée avec le serveur).

FIGURE 2.3 — Etablissement des connexions avec le protocole QUIC.

blemes d’équité. Par exemple, un cas fréquent est la concurrence entre plusieurs connexions
TCP avec une seule connexion QUIC qui transporte plusieurs sessions. Ces deux méthodes
peuvent étre utilisées simultanément pour télécharger des ressources de pages web depuis
différents domaines (supportant différents protocoles). La pratique dans les navigateurs web
est soit d’ouvrir plusieurs connexions TCP ou soit plusieurs streams QUIC dans une seule
connexion QUIC pour chaque domaine (selon le protocole implémenté sur chaque domaine).
Or, le contr6le de la congestion se fait au niveau de la connexion QUIC et non au niveau des
streams. Donc, une application utilisant N connexions TCP pourrait théoriquement atteindre
N fois le débit QUIC. Dans plusieurs implémentations QUIC (c’est-a-dire QUIC-GO [23], Chro-
mium [24] et QUIC Google [25]), le nombre N de connexions TCP émulées a été introduit dans
I'algorithme de contréle de congestion CUBIC pour rendre la concurrence équitable. Cette évo-
lution est réalisée en modifiant I'évolution de la taille de la fenétre de congestion qui définit le
nombre de paquets que I'expéditeur est autorisé a envoyer sans accuser de réception (la taille
de la fenétre de congestion est proportionnelle au débit d’'une connexion). Une étude plus ap-
profondie de I'évolution de la taille de la fenétre de congestion sera présentée dans la partie
5.1 de cette these.

D’autres différences existent entre le protocole QUIC et TCP. Par exemple, pour augmenter
la sécurité du transport des données utilisateurs, QUIC chiffre 'ensemble de ces données et
entétes circulant sur le réseau. Pour cela, il se base sur le protocole TLS qui est réimplémenté
dans QUIC.

Enfin, une autre différence majeure entre le protocole QUIC et TCP est a noter : le position-
nement de QUIC dans I'architecture logicielle de I'émetteur et du récepteur. Ce changement de
positionnement a été effectué pour pallier la lenteur des mises a jour de TCP. Aujourd’hui, le
protocole QUIC n’est plus implémenté dans le systeme d’exploitation, mais directement dans
les applications (par exemple dans Google Chrome). Cette modification d’emplacement per-
met donc un cycle plus rapide de mise a jour et une plus grande flexibilité. En d’autres termes,
le nombre de fournisseurs de contenus utilisant des fonctions et des parameétres de transport
personnalisés augmente considérablement. Par exemple, nous savons que Google a sa propre
implémentation sur ses serveurs, car pour obtenir des performances similaires, Kakhki et al. ont
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réalisé une calibration d’une autre implémentation de QUIC pour obtenir des caractéristiques
similaires aux implémentations de Google [9]. Les petits fournisseurs de contenus ont la méme
possibilité technique avec QUIC, mais pas nécessairement les mémes capacités d’'implémen-
tation que Google pour optimiser leur implémentation en fonction des services réalisés. Ainsi
de nombreuses versions de QUIC, peuvent coexister dans le réseau, cela rend la gestion et le
contrble de I'équité plus complexes et entrave les efforts déployés par les opérateurs réseau
pour faire respecter I'équité collective entre les flux simultanés.

2.2 Evolution des algorithmes de contréle de congestion

Conjointement aux protocoles de transport, les algorithmes de contréle de congestion évo-
luent en permanence pour améliorer les performances du réseau et s’adapter a ses évolutions.
Aujourd’hui, un trés grand nombre d’algorithmes de contr6le de congestion existe (par exemple
le nombre d’algorithmes de contréle de congestion implémentés par défaut dans Linux 3.13
est au nombre de 6), mais aucun algorithme de contréle de congestion n’est parfait dans I'en-
semble des situations réseau possibles. La suite de cette section retrace I'évolution d’'une partie
des algorithmes de contréle de congestion (voir figure 2.4) qui ont soit été trés largement dé-
ployés ou en cours de déploiement sur le réseau internet soit encore en discussion a I'lETF
pour étre normalisés. Les algorithmes présentés sont tous implémentés et peuvent étre dé-
ployés sur Internet ou sur des plateformes de laboratoire.

Les algorithmes de contréle de congestion permettent de réguler le débit d’un flux (par
exemple : TCP ou QUIC) afin d’éviter les congestions dans un réseau. Une congestion se ma-
nifeste lorsqu’un flux de paquets est plus important en entrée qu’en sortie d’'un équipement
réseau (par exemple dans un routeur, un switch ou encore un proxy). Différentes informations
réseau peuvent étre observées par la machine émettrice pour déterminer ces congestions. La
perte de paquets, I'évolution de la latence, et les flags Explicit Congestion Notification (ECN)
sont les trois principaux indicateurs utilisés par les algorithmes de contr6le de congestion. Lors-
qu’un événement de perte de paquets se produit, il indique généralement un débordement du
buffer. En effet, lorsque le réseau se trouve en situation de forte congestion, c’est-a-dire que
l'intégralité de I'espace mémoire du buffer est occupée par des paquets en attente de transmis-
sion, tout nouveau paquet est alors supprimé et ne peut donc pas étre transmis aux récepteurs.
En ce qui concerne I'évolution de la latence, elle représente un indicateur du taux de remplis-
sage des buffers. En effet, lorsque les buffers du chemin réseau se remplissent, alors le temps
de transmission croit. Ceci se traduit donc par une augmentation de la latence. La réciproque
est aussi vraie, lorsque les buffers se vident, le temps de transmission diminue, par conséquent
la latence diminue. Enfin, ECN est une option du protocole TCP et IP permettant aux équipe-
ments intermédiaires de signaler une congestion a I'’émetteur pour qu’il diminue son débit avant
que des pertes de paquets ne se produisent.
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1988 1990 1999 2008

Tahoe RENO newRENO CUBIC

2015 2015 2018

BBR v1 —» BBRv2

FIGURE 2.4 — Evolution exhaustive des algorithmes de contrdle de congestion.

Pour rappel, une grande partie des algorithmes de contréle de congestion se base sur la
taille de la fenétre de congestion (Congestion Window Size en anglais) pour déterminer le débit
d’'un flux. La taille de la fenétre de congestion correspond au nombre de paquets que I'émetteur
a le droit d’envoyer sans acquittement. Donc plus cette valeur est importante, plus le nombre
de paquets envoyés par I'émetteur sera important par unité de temps. Le débit est défini par
I’équation suivante :

b CWS
B RTT + Aemission

avec C'W S correspondant a la taille de la fenétre de congestion, RT'T correspond aux RTT
de la connexion et A.ission COrrespond aux temps d’émission entre le premier paquet et le
dernier paquet d’'une méme fenétre de congestion. Ainsi la taille de la fenétre de congestion
est proportionnelle au débit d’émission d’un flux sur un réseau.

D’autres algorithmes de contrdle de congestion, non étudié dans cette thése, ne possédent
pas de fenétre de congestion et détermine le débit d’'une toute autres manieres, c’est le cas des
algorithmes de contréle de congestion dit "rate based" comme Performance-oriented Conges-
tion Control (PCC), Google Congestion Control (GCC) ou Network-Assisted Dynamic Adapta-
tion (NADA)

Lévolution des algorithmes de contrdle de congestion les plus connus sont visibles dans la
figure 2.4.

(2.1)

2.2.1 Introduction des algorithmes de contréle de connexion : RENO

Lalgorithme de contréle de congestion RENO [26, 27] est I'un des premiers a voir le jour
en 1990. Il a été tres largement déployé sur le réseau internet et est aujourd’hui toujours uti-
lisé. Son fonctionnement reprend le méme principe que le premier algorithme de contrdle de
congestion, Tahoe (1988). lls fonctionnent tous deux sur le principe AIMD et détectent les
congestions uniquement en se basant sur les pertes de paquets dans le réseau. Le principe
de AIMD permet un accroissement linéaire de la taille de la fenétre de congestion aussi long-
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temps gqu’aucun événement de congestion n’est détecté et une diminution de la taille de la
fenétre de congestion grace a un facteur multiplicatif lors d’événements de congestion. Sur
la figure 2.5, les trois étapes (slow-start (SS), congestion avoidance (CA) et la détection de
congestion(C)) sont alors distinguables sur la courbe d’évolution de la taille de la fenétre de
congestion et sont détaillées ci-dessous.
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FIGURE 2.5 — Evolution de la taille de la fenétre de congestion avec I'algorithme RENO.

Slow-Start

Lors de linitialisation d’une nouvelle connexion de transport ou aprés un évenement de
congestion important comme le timeout, le protocole de transport ne connait pas la bande
passante disponible sur le réseau. Afin de saisir rapidement toutes les ressources disponibles,
I'algorithme de contréle de congestion commence a augmenter la taille de la fenétre avec une
phase nommée "slow-start". Laugmentation de la taille de la fenétre de congestion (CWND)
lors du "slow-start" est calculée avec cette équation :

CWND =CWND+ MSS

ou MSS (Maximum Segment Size) représente la taille maximale d’'un paquet dans le flux. Par
exemple sur Linux, la taille de la fenétre de congestion est par défaut initialisée a 10 paquets et
augmente rapidement pour déterminer le débit disponible le plus rapidement possible.
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Congestion avoidance

La phase de congestion avoidance correspond a une augmentation lente du débit, car
I'algorithme de contrle de congestion estime qu’il arrive a la limite des ressources réseau
disponibles. Lalgorithme estime de deux maniéres différentes qu’il approche du débit maximal :
soit aprés une perte de paquet n’entrainant pas de timeout soit lorsque la taille de la fenétre de
congestion dépasse un seuil (seuil congestion avoidance) recalculé aprés chague evenement
de perte.

Dans cette phase, I'algorithme de contréle de congestion a alors pour objectif de ne pas
accroitre son débit trop rapidement pour éviter de multiplier les pertes de paquets. En ce qui
concerne l'algorithme RENO, cette étape correspond a une augmentation linéaire de la taille
de la fenétre de congestion. Laugmentation de la fenétre de congestion lors d’'une phase de
congestion avoidance est réalisée avec I'équation suivante :

MSS?

ND = ND;_ —_—
cw cw t—1 + CWND,

avec CW N D la taille de la fenétre de congestion, CW N D;_, la taille de la fenétre de conges-
tion précédent ce nouveau calcul et M SS la taille maximale d’'un paquet dans le flux.

Détection de la congestion et diminution du débit

Toujours pour I'algorithme RENO, la détection d’'une congestion entraine alors une diminu-
tion de la taille de la fenétre de congestion. Deux types de congestion sont alors a distinguer :

— Reéception de trois paquets "DUP ACK" : Lorsque le récepteur détermine qu’un paquet
est manquant, il informe I'émetteur en envoyant un paquet "DUP ACK" pour l'informer
qu’un paquet est manquant. Ce paquet "DUP ACK" est envoyé a chaque fois que le
récepteur recoit un paquet de données alors qu'un paquet précédent n’a pas été regu.
Lorsque I'émetteur en recoit 3 consécutifs, il considére le paquet perdu et détecte une
faible congestion dans le réseau. |l rentre alors dans le mode fast recovery pour retrans-
mettre le(s) paquet(s) manquant(s) et diminue ensuite la taille de la fenétre de congestion
de moitié pour limiter la congestion dans le réseau.

— Le timeout : lorsque I'émetteur n'a pas regu d’acquittement du récepteur durant une pé-
riode déterminée au préalable, appelée Retransmission TimeOut (RTO), le récepteur
considére le paquet comme perdu et en déduit que le chemin réseau est fortement
congestionné. Il décide alors de diminuer la taille de la fenétre de congestion a 1 et
d’augmenter cette nouvelle valeur avec une phase de slow-start.
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2.2.2 Amélioration de RENO : newRENO

Les performances de RENO sont correctes lorsque le taux de perte est faible sur le réseau,
mais lorsque le nombre de pertes augmente, les performances de RENO décroissent forte-
ment. La principale raison en est que I'algorithme RENO est étudié pour détecter une unique
perte durant I'émission des paquets d’'une fenétre de congestion. Donc lorsqu’il y aura plusieurs
pertes de paquets dans la méme fenétre d’émission, RENO aura besoin de I'acquittement du
premier paquet manquant pour détecter la perte d’'un second paquet et ainsi de suite. C’est
pour cette raison que RENO considére alors différents événements distincts de congestion (ré-
ception de trois paquets "DUP ACK"), et réalise alors plusieurs diminutions de la taille de la
fenétre de congestion. Or ces multiples pertes sont dues au méme évenement de congestion,
de ce fait la diminution du débit est trop importante donc les performances de RENO sont alors
dégradées.

Proposé en 1999, NewRENO [10] est une modification mineure de I'algorithme RENO, mais
qui augmente grandement les performances de l'algorithme. La modification a lieu lors de la
réception de trois paquets "DUP ACK". Ainsi lorsque I'algorithme rentre en phase de fast reco-
very, il reste dans cet état aussi longtemps que tous les paquets de la fenétre de congestion
ne sont pas acquittés. C’est uniquement lorsgu’ils sont acquittés qu'il fera la diminution de la
taille de la fenétre de congestion. Si plusieurs pertes sont commises dans la méme fenétre
de congestion, alors newRENO les considéere comme une unique perte et réalise une seule
diminution de la taille de fenétre de congestion.

2.2.3 Loption Selective Acknowledgments (SACK)

Loptimisation de RENO par newRENO n’est toujours pas une solution optimale. La détec-
tion de plusieurs pertes sur la méme fenétre de congestion est lente, c’est-a-dire qu’il faut n
RTT (temps aller-retour entre I'émetteur et le récepteur) pour détecter n pertes. C’est pourquoi
une nouvelle option de TCP créée en 1995 fut nommée Selective Acknowledgments (SACK).
Cette option se négocie lors de I'ouverture de la connexion TCP et permet 'amélioration de
la détection d’erreurs. SACK indique l'intégralité des paquets regus méme si ces paquets sont
discontinus. Pour cela, il acquitte tous les paquets jusqu’aux numéros de séquence N, mais
précise aussi a 'émetteur qu’ilaregu N +2et N +4 (si N + 1 et N + 3 sont manquants). Ainsi
en un seul RTT, I'’émetteur peut savoir le nombre de paquets manquants et les retransmettre
plus rapidement lors de la phase de fast recovery.
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2.2.4 Augmentation des débits des réseaux : CUBIC
Limitation de I’algorithme de contréle de congestion RENO

Lalgorithme de contréle de congestion RENO admet des limites dans plusieurs configura-
tions réseau [28]. Par exemple, si les conditions de réseau possedent un débit important (de
I'ordre de 10Gbit/sec) et une latence de 100ms, alors I'algorithme de contréle de congestion
RENO a besoin de plus d’'une heure pour atteindre le débit optimal [28]. Le méme probleme
persiste pour les réseaux ayant des valeurs importantes de RTT. En effet, RENO actualise les
valeurs de la taille de la fenétre a chaque réception d’acquittement. Lorsque le RTT est impor-
tant, la mise a jour de la fenétre de congestion est plus lente. Donc, dans les situations décrites
précédemment, plus généralement avec un Bandwidth Delay Product (BDP) important, RENO
sous-utilise sévérement la capacité du lien pendant le téléchargement d’un contenu. CUBIC
propose alors une solution pour répondre a cette nouvelle problématique.

Algorithme de contréle de congestion : CUBIC

convexre

>« : : : : ’;

Temps

Taille de la fenétre de congestion

FIGURE 2.6 — Evolution de la taille de |a fenétre de congestion avec I'algorithme de contréle de
congestion CUBIC.

Les situations réseau avec une latence et/ou un débit important imposent une modification
de l'algorithme de contr6le de congestion RENO dans la phase de congestion avoidance. CU-
BIC [11,28] propose donc une nouvelle vision de la phase de congestion avoidance, mais les
phases de slow-start et de diminution de la taille de la fenétre de congestion de RENO restent
rigoureusement identiques dans cette nouvelle version d’alogirithme de controle de congestion.
Durant la phase de congestion avoidance, CUBIC modifie I'accroissement linéaire de RENO
par une forme CUBIC, défini comme ceci :

W(t) = C(t — K)3 + Wias- (2.2)
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avec C' une constante permettant de définir "'agressivité" de I'algorithme de contréle de
congestion, ;... |la taille de la fenétre de congestion maximale avant '’événement de conges-
tion et K (correspondant a la valeur de Ti,iginroint) €St la période de temps que prend la
fonction cubic pour augmenter la taille actuelle de la fenétre a W,,... La figure 2.6 illustre un
exemple d’accroissement de la taille de la fenétre de congestion avec CUBIC lors d’'une phase
de congestion avoidance avec plusieurs valeurs de C.

Cette modification permet d’accroitre plus rapidement la taille de la fenétre de congestion
jusqu’a la précédente capacité du lien connu avant le dernier événement de congestion (partie
concave de la courbe cubique). Puis la valeur plateau est atteinte et I'algorithme stabilise le
débit autour de cette valeur (transition entre la partie concave et convexe). Enfin, I'accroisse-
ment de la taille de la fenétre de congestion est plus important avec la partie convexe de la
courbe qu'avec RENO. Cet accroissement permet d’augmenter rapidement le débit dans des
réseaux a débit important, chose que ne permettait pas RENO. Une autre différence majeure
entre RENO et CUBIC est le fait qu’il ne repose plus sur la réception des acquittements pour
augmenter la taille de la fenétre de congestion. En effet, celle-ci repose uniquement sur I'ins-
tant ou CUBIC a connu un événement de congestion. Ainsi le RTT n’'impacte plus la phase
d’augmentation du débit.

Aujourd’hui, I'algorithme de contréle de congestion CUBIC est I'un des plus répandus sur
le réseau. Lors des derniers travaux de recherche a I'lETF, I'algorithme de contréle de conges-
tion CUBIC est défini comme référence pour évaluer I'équité et la performance des nouveaux
algorithmes de congestion pour les flux de données temps réel [29].

2.2.5 Une nouvelle option pour la sortie du slow-start : I’hystart

Pour rappel, deux phases existent dans les algorithmes de contréle de congestion présen-
tés précédemment : le slow-start et le congestion avoidance. Une nouvelle option, nommée
hybrid start (hystart), a été créée pour passer du slow-start a congestion avoidance.

De fagon plus générale, la transition entre ces deux phases peut se déclencher lorsqu’un
de ces évenements se produit :

— Perte de paquets : Comme une diminution du débit, la perte de paquets est aussi un
évenement pour passer de la phase de slow-start a la phase de congestion avoidance.
En effet, lorsqu’'un événement de perte de paquets se produit, c’est-a-dire que le réseau
commence a saturer, la taille de la fenétre de congestion est réduite (par exemple d’un
tiers avec I'algorithme de contrble de congestion CUBIC) et I'algorithme de contréle de
congestion passe dans une phase de congestion avoidance. Cette réaction a la perte de
paquets est implémentée dans des algorithmes de contrdle de congestion tels que RENO
et CUBIC.
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— Le dépassement d’'un seuil : Lorsque la taille de la fenétre de congestion atteint une
certaine valeur seuil, I'algorithme de contréle de congestion passe dans la phase de
congestion avoidance. La valeur de seuil par défaut dans I'implémentation Ubuntu 16.04
de CUBIC est de 644 paquets.

Une nouvelle solution permet de sortir du slow-start pour passer en congestion avoidance :
hystart. Proposée en 2011, I'option hystart a été présentée dans les documents [30, 31] et
est détailée dans le RFC 8312 [11]. Hystart est une option implémentée dans les protocoles
de transport comme TCP et QUIC. Loption hystart est présentée comme une solution pour
déterminer un point de sortie "s(r" du slow-start, c’est-a-dire pour passer d’'une phase de slow-
start a congestion avoidance. Si une augmentation du RTT est détectée pendant le slow-
start, hystart considére que cela indique un début de congestion du réseau et passe du slow-
start a congestion avoidance afin d’éviter d’augmenter la perte de paquets. Loption hystart
est largement déployée sur Internet. En effet, elle est activée par défaut sur Linux et dans
différentes piles QUIC telle que QUIC-GO.

2.2.6 Changement de concept des algorithmes de contréle de congestion : BBR
Limitation des précédents algorithmes de controle de congestion

Apreés de nombreuses années ou les algorithmes de contréle de congestion RENO et CU-
BIC ont été largement utilisés, des chercheurs de Google affirme, en 2015, que le déplacement
de données sur I'Internet n'est pas optimisé [12], notamment que les connexions sur des ré-
seaux WiFi publics sont dégradées et sous-utilisent les ressources du réseau. Les auteurs de
I'article identifient deux problémes majeurs au niveau des algorithmes de contréle de conges-
tion. Le premier est I'utilisation des pertes de paquets comme moyen de détection de conges-
tion sur un réseau. De méme le principe AIMD pour l'algorithme de contréle de congestion
RENO atteint sa limite dans les nouvelles architectures réseau.

En effet, les cartes réseau actuelles possédent des débits de I'ordre du Gbit/sec et des
tailles des buffers de I'ordre du Mbit (contrairement aux précédentes cartes réseau qui était
de l'ordre du Mbit/s pour le débit et du kbit pour la taille du buffer). Avec la détection de
pertes comme événements de congestion et le principe AIMD, les algorithmes de contréle
de congestion remplissent I'intégralité de la mémoire du buffer du point de saturation. Ainsi,
avec I'augmentation de la taille des goulots d’étranglement (directement proportionnelle a la
bande passante disponible), cela engendre des latences plus importantes sur le réseau. Pour
pallier ce probléeme d’augmentation de la latence, la diminution de la taille des buffers pourrait
étre envisagée. Mais une trop forte réduction de cette mémoire a pour effet une augmentation
des pertes de paquets et donc une dégradation importante des performances des algorithmes
de contr6le de congesiton. C’est pourquoi une préconisation a été faite de quitter ces types
d’algorithmes de contréle de congestion pour en proposer de nouveaux.
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FIGURE 2.7 — Evolution de la taille de la fenétre de congestion avec I'algorithme de contrdle de
congestion BBR.

Nouveau concept dans les algorithmes de contréle de congestion : BBR

Lalgorithme Bottleneck Bandwidth and Round-trip propagation time (BBR) [12,13], proposé
par Google, modifie complétement le principe de fonctionnement des algorithmes de contrdle
de congestion. BBR ne se base plus sur les pertes de paquets comme les précédents algo-
rithmes de contréle de congestion RENO ou CUBIC, mais sur une estimation de la bande pas-
sante disponible dans le point de saturation. Pour réaliser cette approximation, BBR se base
sur deux parametres : le débit de I'utilisateur et le RTT (temps aller-retour entre I'émetteur et le
récepteur). Lalgorithme d’évaluation du débit est détaillé dans la figure 2.7.

Sur cette évaluation du débit, deux phases sont distinctes :

— Lévaluation du RTT : Tlalgorithme BBR cherche a estimer le RTT minimum (RTT}.;y)
entre 'émetteur et le récepteur. La période d’actualisation de cette valeur est de 10sec.
Pour évaluer une valeur représentative du RT'T,,.;», BBR réalise un vidage des buffers
pendant 200ms. Pour cela, il abaisse la taille de la fenétre de congestion a 4. La valeur du
RTT,,;» permet d’estimer le remplissage des buffers sur I'intégralité du chemin parcouru.
En effet, I'écart entre la valeur du RTT en cours et la valeur du RT'T,,;, est proportionnel
au taux de remplissage des buffers du chemin réseau. Ainsi lorsque les buffers ont un
nombre important de paquets, alors le RTT en cours est plus important que le RT'T,,;,, et
réciproguement.

— Lévaluation du débit : un mécanisme permet d’évaluer si une augmentation de débit
engendre plus de congestion sur le réseau. Pour cela, il modifie la fenétre de congestion
pendant un RTT a 1.25 fois le débit et sur la période suivante a 0.75 fois le débit. En obser-
vant I'’évolution du RTT en cours, nous pouvons savoir si la bande passante disponible du
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FIGURE 2.8 — Algorithme pour 'évolution du débit de PCC

point de saturation a augmenté (aucune évolution du RTT lorsque le débit augmente de
1.25) ou si le débit reste inchangé (augmentation de la latence lorsque le débit augmente
a1.25).

A partir de 'ensemble de ces informations, BBR arrive & déterminer la taille de la fenétre
de congestion et donc le débit du flux.

2.2.7 Autre concept pour modifier le principe AIMD : PCC

PCC [14] est un nouvel algorithme de contr6le de congestion proposé par 'université de
I'linois. Cet algorithme, comme BBR, est aussi en opposition au fonctionnement AIMD. En
effet, il ne se base ni sur les pertes de paquets pour déterminer la congestion (comme RENO
ou CUBIC) ni sur un fonctionnement fondé sur I'évolution de latence comme BBR. Il s’appuie
sur une méthode de tests avec différentes valeurs de débit décrites dans la figure 2.8.

Lalgorithme de contr6le de congestion entame 'augmentation de la taille de la fenétre de
congestion par une phase du slow-start comme I'ensemble des algorithmes de contrble de
congestion présentés. Lorsqu’il sort de la phase de slow-start, son débit d sert de référence.
Ensuite, il réalise les 4 tests dans un ordre aléatoire avec des débits différents (deux tests qui
ont pour débits d + ¢ et deux autres qui ont pour débit d — ¢). La décision pour 'augmentation
ou la diminution de la taille de la fenétre de congestion est basée sur deux paramétres : le
débit réel mesuré et le nombre de paquets perdus dans chacun des tests. Ensuite I'algorithme
choisit le plus intéressant pour I'utilisateur, c’est-a-dire :

— Augmentation du débit : Les deux tests avec d + e sont plus avantageux pour l'utilisateur,
c’est a dire qu'’il posséde un débit supérieur a d et sans aucune augmentation du taux de
perte.
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— Diminution du débit : Les deux tests avec d — e sont plus avantageux pour l'utilisateur,
c’est-a-dire un débit similaire avec moins de perte.

— Débit inchangé : Un test d’augmentation du débit est plus avantageux pour l'utilisateur
et un autre test de diminution de débit I'est également.

2.2.8 Bilan sur les modifications des algorithmes de contréle de congestion

Les algorithmes de contréle de congestion doivent s’adapter en permanence aux évolu-
tions du réseau et aux besoins des utilisateurs. Ainsi depuis les années 1980, les chercheurs
ont sans cesse amélioré les algorithmes de référence comme RENO et CUBIC. Méme s’ils sont
aujourd’hui trés largement déployés sur le réseau internet, de nouveaux algorithmes cherchent
a les remplacer pour améliorer leurs performances. Depuis 2015, un changement majeur a été
réalisé sur le principe des algorithmes de contr6le de congestion avec I'abandon du principe
AIMD (qui garantissait I'équité réseau) et de la détection de pertes comme indicateur principal
de congestion (par exemple avec I'apparition de BBR et PCC). Aujourd’hui, BBR est en cours
de déploiement sur le réseau et révolutionne les algorithmes de contréle de congestion avec
des principes completement différents de ses prédécesseurs. De nombreux autres algorithmes
de contréle de congestion sont en cours d’étude ; c’est le cas de fastCC présent dans I'implé-
mentation de pico-QUIC [32], ou encore COPA [33], Vivase [34] et beaucoup d’autres. Dans
cet état de I'art, nous avons décidé de présenter uniguement ceux qui sont étudiés dans cette
thése. Aujourd’hui, la question de I'équité est toujours aussi importante voir plus que précédem-
ment. En effet, comment les algorithmes de contréle de congestion se répartissent-ils la bande
passante disponible lorsqu’ils sont en concurrence ? Peuvent-ils étre équitables entre-eux et
fournir les débits souhaités sans pénaliser un autre flux ?

2.3 Qualité de service

La Quality of Service (QoS) est la possibilité de transporter les données (en fonction des
services) des utilisateurs dans de bonnes conditions réseau (par exemple en termes de débit,
délais de transmission, gigue, taux de perte de paquets, ...). Il est alors important de pouvoir
classifier les flux pour répondre aux exigences des utilisateurs pour qu’ils obtiennent une qualité
optimale. Puis dans un second temps nous aborderons la question de I'équité pour aborder le
probléme de partage de ressources lorsque celle-ci viennent a manquer.
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2.3.1 Classification des services

Avant de parler d’équité dans le réseau, il est important de comprendre que chaque flux n’a
pas les mémes exigences en termes de ressources réseau pour qu’ils obtiennent un fonction-
nement optimale. Plusieurs études ont été réalisées pour classifier les flux en fonction de leurs
exigences : par exemple pour les applications de la 5G [5], ou pour les services différenciées
(diffserv) [35].

C’est le deuxiéme cas que nous détaillerons dans cet état de l'art : diffserv est une ar-
chitecture réseau permettant de spécifier, par un mécanisme simple, le type de flux qui est
transporté par les paquets IP. Il utilise 8 bits dans I'entéte IP pour caractériser le flux. Ainsi,
l'intégralité des équipements du réseau a la possibilité de lire ces bits, et peut alors appliquer
des services différents a chacun des flux en fonction des besoins pour que I'utilisateur obtienne
une QoS optimale. Par exemple, les services pour le transport de la voix ou de streaming vidéo
recherche plut6t les transmissions a faible latence et ils pourront donc étre priorisés dans les
équipements réseaux.

La RFC4594 [36] définit différents types de classes de trafic sur le réseau comme le trafic
interactif en temps réel, la téléphonie, le streaming vidéo, les service a faible latence, ... Cha-
cune de ces catégories est ensuite affectée a un profil de trafic qui caractérise la latence ou le
taux de perte qui peut étre supporté par ce types de services.

Lorsque I'ensemble des flux peut obtenir les ressources réseau souhaitées, aucun pro-
bléme ne se pose. Mais quand le réseau est congestionné alors un partage des ressources doit
étre effectué. C’est dans ces conditions que I'équité doit étre mesurée pour s’assurer qu’aucun
utilisateur ne posséde de ressources réseau au détriment d’'un ou plusieurs autres utilisateurs.

2.3.2 Equité réseau

Lorsque I'ensemble des flux ne peut pas obtenir 'ensemble des ressources souhaitées,
alors un partage doit étre réalisé entre les différents flux. Pour savoir si ce partage est juste
nous parlons alors d’équité entre les flux. De multiples définitions de I'équité existent au travers
de la littérature. Dans le domaine du réseau, deux définitions sont largement utilisées pour
évaluer I'équité : max-min fairness et proportional fairness.

Max-min fairness

Léquité "max-min fairness" est un principe d’allocation de ressources afin de pouvoir par-
tager au mieux les ressources entre différents utilisateurs. Intuitivement, le partage des res-
sources devrait étre égal entre les utilisateurs de fagon a ne pénaliser aucun d’entre eux. Mais
certains peuvent demander une plus faible allocation de ressources que d’autres. C’est-a-dire
gu’ils nont pas forcement besoin d’obtenir une part équivalente de la bande passante (par
exemple un service de discussion et une vidéo en streaming). Ainsi I'équité max-min fairness
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permet de donner la priorité aux faibles demandes d’allocation et de répartir la partie restante
sur les utilisateurs qui ont des besoins plus importants. Si ces besoins ne sont pas satisfaits,
alors chacun aura une allocation identique au maximum des capacités disponibles. Plus for-
mellement, I'article [37] définit I'attribution des ressources max-min fair, si et seulement si :

— Les plus faibles demandes sont priorisées par rapport aux plus fortes demandes de res-
sources;;

— Aucun utilisateur n’obtient plus que ce qu’il a demandé;

— Les utilisateurs qui font une demande supérieure a ce qui est disponible obtiennent tous
la méme quantité de ressources.

Différentes solutions existent pour déterminer I'équité max-min fairness ; une des plus connues
est I'algorithme de progressive filling [38]. Cet algorithme initialise 'ensemble des allocations
de ressources a 0 et les augmente toutes au méme rythme. Lorsque la plus petite demande
d’allocation de ressources a obtenu l'intégralité des ressources voulues, son accroissement est
arréte, les autres continuent d’augmenter et ainsi de suite. Lalgorithme de progressive filling
s’arréte lorsque tous les utilisateurs ont obtenu I'allocation de ressources voulue, ou que la
capacité maximale de ressources disponibles est atteinte. Cette allocation est appelée max-
min fair. Par exemple, quatre utilisateurs souhaitent respectivement {2, 3, 4,5} sur une capacité
maximale de 12. En appliquant I'algorithme de progressive filling, le partage des ressources
est respectivement {2, 3,3.5,3.5} pour chaque utilisateur.

Dans [37], les auteurs discutent des avantages et des inconvénients d’une telle solution.
En ce qui concerne les avantages, cette solution garantit un minimum d’équité entre les flux
comparé a une logique de premier arrivé, premier servi. Cette équité est garantie par le fait
qgu’un flux qui veut obtenir plus d’allocations de ressources ou qui est mal gére par I'algorithme
de contréle de congestion ne pourra pénaliser que lui-méme, car le débit est garanti pour les
autres utilisateurs. Par exemple, la file d’attente fair queuing garantit I'équité max-min fair. Mais
cette définition admet des limites, lorsqu’un flux n’utilise pas toute la part de I'allocation qu'il a
demandée. S'il repartage le surplus avec d’autres utilisateurs, I'équité max-min fair n’est plus
optimale.

Weighted Max-Min Fairness

Dans [37], les auteurs approfondissent le concept d’équité max-min fairness avec une no-
tion de priorité, qui n’est plus liée a l'utilisateur qui a la plus faible demande de ressources,
mais plutét liée a un poids qui est accordé a chaque utilisateur. Plus formellement, I'attribution
des ressources est weighted max-min fair si et seulement si :

— Les ressources sont allouées par ordre d’'importance croissante a chaque utilisateur, nor-
malisées par le poids;

— Aucun utilisateur n’obtient plus que ce qu’il a demandé;
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— Les utilisateurs ayant des demandes insatisfaites obtiennent une allocation des ressources
proportionnelles a leur poids.

Nous pouvons toujours déterminer I'équité weighted max-min fairness a partir d’'un algo-
rithme de progressive filling 1égerement modifié pour répondre a cette nouvelle définition. Par
exemple, quatre utilisateurs demandant respectivement {2, 3, 4,5} en ayant un poids respectif
de {2,1, 3,4} sur une capacité maximale de 12. En appliquant les régles de weighted max-min
fairness, le partage des ressources est respectivement {2, 1,4, 5} pour chaque utilisateur.

Proportional fairness

Définie dans [39], l'algorithme de proportional fairness permet d’accorder une importance a
I'efficacité de l'utilisation des ressources, c’est-a-dire qu’elle attribue les ressources par rapport
aux demandes des utilisateurs proportionnellement a I'efficacité avec laquelle ils les utilisent.
En d’'autres termes, elle maximise la somme des logarithmes des charges des utilisateurs,
c’est-a-dire les ressources doivent étre allouées aux utilisateurs dont les charges augmentent
le plus rapidement.

C
max Z log Ci(A;) (2.3)
=1
ou C; la charge demandée du i-eme utilisateur, A la répartition proportionnellement équi-
table du i-eme utilisateur, et ¢ le nombre d'utilisateurs. Notez que la fonction log est utilisée
pour obtenir un comportement lent, c’est-a-dire pour éviter de négliger les utilisateurs avec des
faibles demande de bande passante [40].

2.3.3 Meétrique

La propriété de I'équité max-min fairness décrite précédemment peut se baser sur diffé-
rentes méthodes de calcul. Lorganisme de I'lETF a produit un document a cet égard, a savoir
Metrics for Evaluation of Congestion Control Mechanisms [41], qui présente trois mesures prin-
cipales d’évaluation de I'équité :

(i) La premiére métrique a été définie a I'origine par Jain [42]. Soit T; le débit mesuré du
lien 4, soit n le nombre de flux, et soit O; le débit optimal obtenu par la définition de max-min
fairness. Lindice de Jain est défini comme suit

s (ZZp )’ (2.4)

ny =g a?
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avec z; = T;/0;. Son principal avantage est qu'il est borné entre 1/n et 1 et qu'il ne tient pas en
compte la bande passante disponible pour déterminer les valeurs d’équité. Ainsi I'équité pourra
étre comparée indifféremment des situations réseaux. Cependant, il ne fonctionne que sur un
moment précis de concurrence entre plusieurs flux et donc il ne capture pas I'équité durant la
durée d’une session d’un utilisateur comme lui pourrait le faire.

(i) La deuxieme mesure d’équité s’appelle product fairness et est définit ci-dessous :
P=1]d (2.5)
=0

Maximiser la valeur de P nécessite I'évitement des débits nuls (ou trés faibles), et donc
d’atteindre a nouveau un partage max-min équitable des débits. Cette mesure souffre de la
méme faiblesse que l'indice de Jain : elle s’applique sur un moment donné et ne prend toujours
pas en compte la durée de la session. De plus, sa valeur maximale (qui est égale a (g)n ou B
est la bande passante disponible au goulot d’étranglement) dépend de cette bande passante.
Elle ne permet donc pas de comparer I'équité dans différentes configurations de réseau avec
différentes bandes passantes.

(iii) La troisieme métrique proposeée est I'epsilon fairness [43] :

max d;

- <1l-—e¢ (2.6)
min d;

avec d; le débit d'un flux i et e un coefficient pour déterminer I'équité entre les flux. La
frontiére entre équitable et inéquitable est déterminée par la variable ¢ : plus ¢ est élevée,
plus le ratio entre équitable et inéquitable est strict. Cette mesure met I'accent sur les débits
extrémes et ignore les débits intermédiaires.

2.3.4 Bilan sur I’équité et les métriques

Plusieurs catégories de flux existent et doivent se partager l'intégralité des ressources du
réseau lorsque celui est congestionné. Pour simplifier nos études, dans la suite de la these
nous considérons une unique classe pour réaliser les études d’équité réseau (téléchargement
de contenus). Plusieurs définitions de I'équité existent. Aujourd’hui, les plus utilisées sur le
réseau sont les principes de max-min fairness et proportional fairness. Pour pouvoir réaliser ces
mesures, différentes métriques existent comme l'indice de Jain, le product fairness, ou encore
I'epsilon fairness. Mais toutes ces métriques s’appliquent a un instant donné d’une session.
Donc ces méthodes mesurent I'équité si et seulement si on admet que les flux convergent
vers des valeurs de débit stable (méme débit durant toute la session). Cependant, la réalité
du partage de la bande passante est que les débits évoluent considérablement au cours d’une
session. Cela démontre donc la limite de toutes ces mesures.
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2.4 Mesure d’équité des algorithmes et des protocoles de trans-
port

2.4.1 Léquité entre les algorithmes de contréle de congestion

Lors de la présentation des résultats des nouveaux algorithmes de contrdle de congestion,
'ensemble des articles [12, 14, 28] propose une section sur I'évaluation de I'équité qui est
généralement sous-évaluée.

Dans le papier présentant le nouvel algorithme de contrdle de congestion BBR [12], les
auteurs évaluent I'équité entre plusieurs flux basés sur I'algorithme de contréle de congestion
BBR et démontrent qu’ils sont équitables. Les seules comparaisons avec un autre algorithme
de contréle de congestion (CUBIC) sont une étude de performance sur leurs propres réseaux,
nommeés B4. En effet, ils évaluent les performances de BBR et démontrent une augmentation
du débit entre 2 et 25 fois supérieure a CUBIC. lls ne démontrent en aucun cas I'évolution de
I'équité et 'impact pour les utilisateurs lorsque BBR partage un goulot d’étranglement avec un
autre algorithme de contréle de congestion.

Dans un autre papier [14], présentant I'algorithme de contrle de congestion PCC, nous
retrouvons les méme tests d’équité (a savoir si PCC est équitable avec lui-méme) et d’amélio-
ration des performances (10 fois supérieures a celles de TCP). Méme si les auteurs indiquent
cette fois qu'il faut plusieurs connexions TCP pour obtenir des débits similaires, I'évaluation de
I'équité et I'impact pour les utilisateurs ne sont pas clairement démontrés.

De plus, il a été prouvé dans [44] que les caractéristiques réseau ont une forte influence
sur la performance des algorithmes de contréle de congestion. Par exemple dans une certaine
configuration réseau, BBR peut obtenir plus de débit que CUBIC et vise-versa. |l est alors
primordial de ne pas se baser sur quelques tests isolés pour réaliser I'évaluation d’équité ou
de performance, mais au contraire de faire varier les situations réseau pour I'évaluer.

2.4.2 Fairness et performances des protocoles de transport
Mesure d’équité entre TCP et QUIC

Plusieurs études récente retrace la performance et I'équité du protocole QUIC versus TCP.
Une premiére étude [9] propose une premiére analyse de I'équité de QUIC sur un réseau a
débit constant. Les auteurs démontrent que QUIC est plus rapide que TCP. Dans cette étude,
la version utilisée de QUIC est calibrée pour obtenir un comportement similaire aux serveurs
déployés par Google sur Internet. Lors de leur calibrage, ils montrent que la valeur initiale de la
taille de la fenétre de congestion a un impact sur le temps de téléchargement d’'un gros fichier
(jusqu’a 50%).
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D’autres études ont été réalisées dans la these de Amit Srivastava de I'institut polytechnique
de Worcester [45]. Durant cette thése, ils se sont focalisés sur trois axes d’études, a savoir
la latence, le taux de pertes et I'équité. Les différentes mesures ont été réalisées sur des
réseaux a débit constant avec différentes valeurs de latence, taux de perte, débit et nombre
de flux. lls ont démontré que la latence n’a aucun impact dans les performances de QUIC. En
ce qui concerne le taux de perte, ils ont montré que cette valeur a un impact significatif sur
les performances de QUIC comparées a celles de TCP. En effet, ils ont prouvé que lorsqu’une
perte de paquets se produit (une congestion) le protocole QUIC a tendance a moins réduire son
débit que TCP. Pour terminer, ils ont aussi réalisé des mesures d’équité entre le protocole QUIC
et TCP et ont établi que le protocole QUIC obtient une part de la bande passante disponible
supérieure a celle de TCP. Ces études permettent de poser une base dans I'évaluation de
'équité et des performances de QUIC versus TCP. Durant nos études présentées dans cette
thése, nous étendrons ces résultats sur des réseaux a débit variable et approfondirons les
interprétations des résultats afin de déterminer les paramétres de QUIC qui ont un impact sur
I'équité.

A notre connaissance, nos études ont été les premiéres a mesurer 'impact sur I'équité du
nombre de connexions TCP émulées dans QUIC avec un flux TCP concurrent sur un réseau
mobile et fixe avec une implémentation par défaut de QUIC.

2.4.3 Phénomenes impactant les performances d’un protocole de transport

Les performances des protocoles de transport peuvent dépendre de différents phénomeénes
qui impactent directement le débit des utilisateurs.

Impact de I'option hystart sur les performances : Pour rappel, lors du démarrage d’une
connexion de transport, le protocole débute par une phase de slow-start pour déterminer le
plus rapidement possible le débit de I'utilisateur avant de passer dans la phase de congestion
avoidance. Ces deux phases sont décrites dans la partie présentant I'algorithme de controle
de congestion RENO (voir 2.2.1) ainsi que les transitions possibles entre les deux phases dans
la sous-section 2.2.5.

Une précédente étude [46] démontre que I'option hystart peut poser des problemes lors de
la transition entre ces deux états. En effet, les auteurs analysent la performance de I'algorithme
de contréle de congestion CUBIC avec I'option hystart active. Tous les résultats ont été obte-
nus avec le simulateur ns-3 et une plateforme nommée w-ilab.t [47]. Dans le cas d’un réseau
mobile, le document met en lumiére un véritable probléeme de performance dans certaines si-
tuations. Mais cette étude n’aborde ni I'option hystart implémentée dans le protocole QUIC, ni
la mesure de I'impact de cette option sur I'équité.

Performances de TCP : Les performances de TCP dans les réseaux mobiles sont un sujet
largement couvert dans la littérature, par exemple dans [48, 49]. Dans [44], les performances
des contréles de congestion sont évaluées avec TCP et aussi QUIC. Ces évaluations s’ap-
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puient sur I'émulateur de réseau mobile Mahimahi [50,51] que nous avons également utilisé
(voir section 3.1.2). Cependant, a notre connaissance, I'équité du protocole QUIC dans le ré-
seau mobile n’a pas été spécifiquement analysée dans la littérature.

Variation de débit sur un réseau mobile : Le débit d’un utilisateur sur un réseau mobile
peut étre affecté par plusieurs phénoménes, dont l'un est la qualité du signal recu par UE.
La qualité du signal dépend de multiples parameétres tels que la distance UE - antenne, la
présence d’obstacles entre eux et les interférences. Typiquement, une grande distance UE -
antenne peut réduire considérablement le débit. Un autre phénoméne bien connu est la charge
cellulaire. En effet, le débit alloué a 'UE dépend directement de cette charge [52] car une
cellule partage ses ressources entre les utilisateurs actifs.

De méme, les retards du réseau mobile sont causés par plusieurs phénoménes et peuvent
étre répartis entre les retards de l'interface hertzienne, de la station de base, du réseau filaire
de 'opérateur et les retards liés a la localisation du serveur sur Internet. Selon [53] les valeurs
typiques de ces retards sont respectivement de 'ordre de 25ms, 30ms et 50ms pour un serveur
du méme pays. Cela s’ajoute aux délais de mise en file d’attente et d’ordonnancement dans
la station de base qui dépendent généralement de la taille du buffer alloué a un utilisateur
et de la variation du débit. Dans les pratiques d’ingénierie actuelles, le dimensionnement des
buffers (BS) se fait en fonction de : BS = D x RTTgg ou D est le débit du réseau le plus
élevé et RTTgg est le temps aller-retour de bout en bout typique. Les variations du débit de la
liaison radio entrainent des variations dans les délais de mise en file d’attente. A titre d’exemple
numérique, considérons un buffer de la taille d’'un RTT de bout en bout typique de 50ms et un
débit maximal de 100 Mbit/s. Une source de trafic élastique (par exemple régi par CUBIC) qui
tend a remplir un tel buffer voit son délai de mise en file d’attente passer a 500ms lorsque le
débit de la liaison radio diminue a 10Mbit/s.

Le phénomene dit du buffer-bloat a été observe sur les réseaux cellulaires dans plusieurs
études (par exemple [54,55]) qui rapportent constamment des valeurs RTT entre 500ms et 2s
avec un transfert de données en masse depuis un serveur TCP qui charge la liaison descen-
dante.

2.5 Bilan

Le protocole de transport TCP est un des protocoles les plus utilisés sur le réseau internet.
Mais aujourd’hui, plusieurs limites font que ce protocole devient obsoléte et sa mise a jour sur
'ensemble des équipements réseau reste complexe. Aujourd’hui, I'absence du multiplexage, la
difficulté des mises a jour et la résistance face aux attaques sont quelques exemples des limites
de TCP. Pour résoudre ce probleme, Google propose un nouveau protocole nommé QUIC. Le
principal objectif de QUIC est de pallier les différents points faibles de TCP. Pour cela, il se
repose sur le protocole TCP et différentes améliorations provenant de son état de I'art comme
le multiplexage des streams avec SCTP. Mais ce nouveau protocole est implémenté dans I'ap-
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plication des clients ou les serveurs. Il favorise des implémentations fermées (non partagées)
comme le démontre I'étude [9]. Ainsi plusieurs versions de ce protocole peuvent facilement
se retrouver en concurrence sur Internet avec différentes options implémentées ou différentes
valeurs par défaut. La question de I'équité devient alors un sujet primordial. D’autant plus, qu’'a
I'heure actuelle 'organisme de normalisation IETF laisse beaucoup de liberté aux développeurs
comme par exemple sur 'implémentation de I'algorithme de contréle de congestion.

Les protocoles ne sont pas les seuls a subir des modifications pour étre améliorés. En effet
les algorithmes de contréle de congestion subissent aussi de nombreux changements pour
s’adapter aux nouvelles exigences des utilisateurs et a 'augmentation du débit sur les réseaux.
Depuis leur création, les algorithmes de contrdle de congestion n’ont fait qu’évoluer. Mais en
2015, l'apparition d’'une nouvelle génération d’algorithmes de contr6le de congestion modifie la
facon de détecter les congestions. Par exemple BBR, ne se base plus sur le principe AIMD et
sur la perte de paquets pour détecter une congestion comme le faisait ses prédécesseurs, mais
sur I'évolution de la latence pour évaluer le remplissage des buffers et donc la congestion. Lors
des propositions des nouveaux algorithmes de contrble de congestion, nous avons constaté
que I'évaluation de I'équité était généralement sous-testée.

2.6 Problématiques identifiées

Les problématiques identifiées durant cet état de I'art sont doubles et seront le fil conducteur
de cette these :

— Quelle est I'influence des parametres par défaut d’une pile QUIC sur I'équité ?

— Comment améliorer I'évaluation de I'équité entre les mécanismes de contrdle de conges-
tion et les protocoles de transport différents ?

La premiere question est basée sur 'impact du nouveau protocole QUIC sur le réseau d’un
point de vue de I'équité. Nous nous basons sur une solution open source QUIC-GO [23] comme
le ferait un fournisseur de contenus et évaluons l'impact de différents parametres sur I'équité.
Cette étude permet d’identifier les différents paramétres facilement modifiables et de quantifier
leurs impacts sur I'équité.

Enfin, la deuxiéme question souléve la question de I'équité lorsque les nouveaux algo-
rithmes de contr6le de congestion cohabitent sur le réseau. Afin de s’assurer de la bonne
répartition des ressources entre eux, nous évaluons I'équité des algorithmes suivants : RENO,
BBR et PCC. C’est pourquoi nous voulons définir une procédure de tests impartiale afin de
pouvoir évaluer I'équité dans différentes situations de réseau.
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Dans ce manuscrit de these, nous nous focalisons sur I'’évaluation de I'équité dans diverses
situations réseau. Afin de pouvoir tester les nouveaux algorithmes de contréle de congestion
et les protocoles en conditions réelles, il est indispensable de se reposer sur des plateformes
de tests qui peuvent prendre plusieurs formes : soit sur un réseau réel, soit en laboratoire.

Plateforme de tests réels : Aujourd’hui, il existe plusieurs solutions pour tester les per-
formances des algorithmes de contréle de congestion et des protocoles. Par exemple, Pan-
theon [44], Planet-Lab [56] et Emulab [57] sont des exemples de plateformes de tests sur des
réseaux réels. Elles permettent de réaliser des tests sur des connexions locales ou sur des
connexions trans-continentales. Leurs principaux objectifs sont de mesurer les performances
d’un flux a travers le réseau dans des conditions réelles d’utilisation.

Plateforme de tests en laboratoire : Il existe deux types de plateformes de tests en la-
boratoire : les simulateurs tels que ns-3 qui permettent d’analyser plusieurs flux réseau et des
plateformes de tests qui reproduisent des conditions du réseau internet avec des implémenta-
tions réelles telles qu’on pourrait les obtenir sur des équipements réseaux.

En ce qui concerne les plateformes de tests réels, nous pouvons prendre I'exemple de
Pantheon [44]. Les auteurs énumeérent plusieurs scénarios de tests a réaliser pour faire varier
les conditions réseau. Mais ceux-ci dépendent essentiellement de la charge du réseau internet.
Il est alors difficile de réaliser les tests dans toutes les configurations possibles. De plus, dans
ces différentes solutions, le réseau est considéré comme une boite noire, ou il est difficile

35



3. Plateforme de I'évaluation de I'équité

d’obtenir des informations permettant d’analyser les résultats. En effet, a partir des captures
réalisées sur un réseau réel, nous pouvons déduire des parametres réseau tels que le taux de
perte, le RTT a partir des informations obtenues sur les clients et les serveurs de la plateforme.
Tandis que pour déterminer la charge du réseau comme le remplissage des buffers ou les
caractéristiques des flux en concurrence, ceci reste extrémement complexe.

Dans cette thése, nous avons fait le choix de travailler sur une plateforme de laboratoire
de type plateforme de tests. Cette solution permet de se rapprocher le plus possible des si-
tuations réelles de I'Internet sans avoir toute la complexité d’interprétation des résultats d’une
plateforme de tests réels. En effet, nous avons la possibilité de contréler I'intégralité des para-
metres réseau (le taux de perte, la latence, la taille des buffers ou encore les types de queuing
policies) pour pouvoir reproduire au mieux I'ensemble des situations réseau dans lesquelles
les utilisateurs pourraient se retrouver. De plus, une plateforme de ce type, permet de tester
des implémentations réelles des protocoles de transport afin d’analyser leurs comportements
comme s'ils étaient déployés sur Internet. Enfin, cette plateforme nous permet aussi une repro-
ductibilité des tests d’équité tout en obtenant de multiples informations sur les flux telles que le
calcul du taux de perte, la mesure des remplissages des buffers en temps réel, et le contréle
de lintégralité des flux qui circulent pour nous aider dans I'analyse des résultats obtenus.

Dans la suite de ce chapitre, nous présentons une plateforme de tests en laboratoire basée
sur des machines réelles permettant la simulation de conditions typiques des réseaux a débit
constant (jusqu’a 1Gbit/s) et variable (réseau 4G). Elle permet I'émulation de plusieurs flux
client-serveur dans diverses situations de réseau (par exemple I'utilisation d’'un réseau a débit
constant ou variable, différentes valeurs de taux de perte ou de latence, etc). Chacun de ces
flux partage un méme goulot d’étranglement afin de pouvoir mesurer I'équité entre eux. Mais
cette plateforme peut étre facilement adaptée a d’autres types de mesures qui nécessiteraient
des études dans différentes situations réseau, par exemple pour des mesures de performances
sur de nouvelles applications ou protocoles.

Dans ce chapitre, nous abordons pour commencer une présentation détaillée de la plate-
forme de simulation réseau permettant, dans notre cas, la réalisation de mesures de I'équité.
Cette plateforme est présentée sous deux versions : la premiére permet uniquement d’analy-
ser I'équité sur des réseaux a débit constant (elle a été utilisée pour réaliser les tests d’équité
des algorithmes de contréle de congestion, voir chapitre 6) puis la seconde version permet de
mesurer 'équité soit sur des réseaux a débit constant soit sur des réseaux a débit variable
(elle a été utilisée pour réaliser les tests d’équité entre les différents protocoles des transports,
voir chapitre 5). Puis dans un second temps, nous étudierons les paramétres qui peuvent étre
déterminés a partir de la plateforme.
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Partie Utilisateurs Partie Réseau Partie Serveurs
Applications Applications
clients Serveurs
! Emulation du !
Protocole de reseau Protocole de
. transports transports
Simulation
du trafic i i
wtlistateurs | Cate | —m | Cate | \—m\ | Cate |
Automatisation réseau réseau réseau
des tests ¢ ¢ ¢
API réseau Generateur API réseau
de tests

FIGURE 3.1 — Architecture logicielle de la partie serveur.

3.1 Architecture de la plateforme de tests

Lobjectif de la plateforme de tests est d’analyser le comportement des algorithmes de
contrdle de congestion et des protocoles de transport lorsqu’ils sont en concurrence dans dif-
férentes situations réseau et partagent un méme goulot d’étranglement. Le développement de
la plateforme a été réalisé de facon a pouvoir modifier 'ensemble des parameétres réseau pos-
sibles et reproduire des conditions réelles d’utilisation. La plateforme de tests a été déployée
dans un réseau local afin de réaliser une mesure précise de I'équité en maitrisant I'intégralité
des flux qui y circulent. Le fait de contrdler 'ensemble des parameétres de la plateforme de tests
permet alors la reproductibilité des tests.

Larchitecture générale de la plateforme de tests est présentée sur la figure 3.1. Limplé-
mentation de cette plateforme se décompose en trois parties distinctes. Chaque partie permet
la simulation d’'un élément du réseau; la partie utilisateur permet d’émuler un ou plusieurs uti-
lisateurs, la partie réseau reproduit un réseau a débit constant ou variable et la partie serveur
implémente un fournisseur de contenus. Pour éviter tout probléeme de performances sur la pla-
teforme, les diverses parties sont implémentées sur des ordinateurs différents. Chaque partie
est détaillée dans les sections 3.1.1, 3.1.2 et 3.1.3.

Lensemble de ces parties est décomposé en deux sous-parties : la premiére regroupant
tous les éléments rendant possible le trafic des données client-serveur et la seconde permet-
tant 'automatisation de 'ensemble des tests et la configuration du réseau.

— Trafic de données des utilisateurs : La premiére partie implémente les différents élé-
ments nécessaires pour la réalisation des échanges de données sur la plateforme. Nous
y retrouvons entre autres les implémentations des clients, les simulateurs réseau et les
implémentations des serveurs.
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Protocoles | Algorithmes de contréle de congestion Implémentions
QuIC N/A code QUIC-GO [23]
TCP N/A Linux Debian

UDP (PCC) PCC code PCC [58]

Tableau 3.1 — Implémentations des algorithmes de contréle de congestion et protocoles dans
le serveur.

— Automatisation des tests : La seconde partie est utilisée pour la configuration auto-
matique de la plateforme dans le but de réaliser les tests. Pour cela, un générateur de
tests est implémenté dans la partie réseau. Ce générateur s’appuie sur deux Application
Programming Interface (API) réseau présentes a la fois dans la partie utilisateur et dans
la partie serveur. Ces deux API réseaux permettent la configuration des machines pour
paramétrer les différentes situations réseaux et la gestion de I'ensemble des flux sur le
réseau.

En ce qui concerne le dimensionnement de la plateforme, elle est aujourd’hui opération-
nelle dans notre laboratoire jusqu’a 80Mbit/s. Au-dela de ce débit, une amélioration des per-
formances aux niveau des ordinateurs est nécessaire (RAM, CPU). Lensemble des caracté-
ristiques spécifiques a chaque ordinateur est présenté dans les implémentations de chaque
partie (voir 3.1.1, 3.1.2, 3.1.3). Chaque ordinateur est équipé d’'une carte réseau gigabit. Or,
la plateforme de tests a été validée jusqu’a des débits de 80Mbit/sec. Dans ces conditions,
les protocoles de niveau 1 et 2 du modéle OSI sont alors négligeables du fait que les cartes
réseau sont sur-dimensionnées par rapport aux débits maximaux testés. Nous pouvons ainsi
évaluer I'équité des protocoles et algorithmes de contréle de congestion sans tenir compte des
couches les plus basses.

3.1.1 Implémentation des clients

La partie utilisateur a pour but la simulation de différents clients réalisant des télécharge-
ments de contenus. lls sont implémentés sur un ordinateur avec un OS Debian basé sur le
noyau 3.16. Cette machine posséde un microprocesseur Intel Core 2 avec une RAM de 2Go et
un disque dur de 250Go. La figure 3.2 représente I'architecture logicielle détaillée de la partie
utilisateur.

Implémentation des protocoles sur la partie utilisateur

Dans cette sous-section, nous présentons I'implémentation des protocoles de transport
(c6té client) pouvant étre utilisés pour réaliser des échanges de données entre un client et
un serveur. Lensemble des protocoles de transport implémentés dans la partie utilisateur est
résumeé dans le tableau 3.1.
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Partie Utilisateurs
APl réseau
Application Application
PCC QuiC
netcat ou
node.JS ! ! tepdump [ Logiciel applicatif
PCC/UDT QuiC [ ] Logiciel implémentés dans I'OS
\ [ Données des mesures
Noyau
TCP UDP
v I Capture
trafic
Carte Réseau

Partie Réseau

FIGURE 3.2 — Architecture logicielle de la partie utilisateur.

Avec les algorithmes de contrdle de congestion testés sur la plateforme, 'implémentation
des algorithmes de contrbéle de congestion est ignorée dans la partie utilisateur. En effet, les
décisions d’évolution de débit sont exclusivement réalisées du c6té serveur. Donc nous utili-
sons uniguement les implémentations des protocoles sans tenir compte des algorithmes de
contrble de congestion dans la partie cliente.

En ce qui concerne le protocole TCP, ce sont les programmes netcat et node.JS qui peuvent
étre utilisés ; tous deux reposent sur 'implémentation de TCP présente dans le noyau de I'OS.
En ce qui concerne les protocoles QUIC et PCC, ils sont tous deux implémentés dans la partie
user-space de I'ordinateur et reposent sur le programme QUIC-GO [23] et PCC [58]. Ces deux
programmes s’appuient sur le protocole UDP présent dans le noyau de I'OS.

API réseau coté client

La partie utilisateur est aussi composée d’'une APl, nommée API réseau. Elle permet de
configurer 'ensemble des parameétres nécessaires pour le bon fonctionnement des tests. Son
objectif est donc double : (i) gérer le programme tcodump qui permet de capturer les données
regues sur la carte réseau, c’est a dire 'ensemble des paquets que recgoit chaque client sur la
carte réseau. Puis, dans un second temps, ces données sont traitées pour déterminer I'équité
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percue par les utilisateurs (voir section 3.2). (ii) Le deuxieme objectif de 'API réseau est d’initier
chacune des connexions a un moment précis pour évaluer différentes situations réseau. Ainsi
un flux peut démarrer avant I'autre ou encore quasi simultanément.

3.1.2 Implémentation du réseau

La partie réseau permet de réaliser I'émulation de différentes situations réseau. Elle dispose
d’'une machine basée sur OS Ubuntu 16.04 utilisant un noyau 4.15. La machine posséde un
microprocesseur Intel Xenon, 8Go de RAM ainsi qu’un disque dur de 500Go. Limplémentation
logicielle de la partie simulation réseau comporte deux versions : une premiére version qui
permet uniquement la simulation d’'un réseau a débit constant, présenté sur la figure 3.3 et une
seconde version permettant de réaliser des tests sur des réseau a débit constant et a débit
variable. Cette seconde version est détaillée dans la figure 3.5.

Version 1 : Réseau a débit constant

Larchitecture de la premiére version du simulateur réseau a débit constant est présentée
dans la figure 3.3.

Lobjectif de la partie réseau est double : (i) permettre la simulation d’'un réseau en émulant
un réseau a acces fixe et (ij) gérer 'automatisation des tests a partir d’'un générateur de tests.
En ce qui concerne l'automatisation des tests, le générateur de tests est implémenté sur la
partie réseau et a deux objectifs principaux : la définition et le paramétrage d’une situation
réseau pour réaliser les tests d’équités et la configuration des simulateurs réseau.

Automatisation des tests : La définition et le paramétrage d’'un scénario de test sont
réalisés par le générateur de tests. Pour cela, il se base sur un fichier de configuration afin de
choisir un paramétrage réseau parmi tous ceux disponibles. A partir des informations choisies,
il configure la partie réseau en se basant sur le simulateur réseau qu’il posséde, puis réalise
le routage des paquets a travers les différents simulateurs. Enfin, il se repose sur deux API
réseau (présentes sur les clients et serveurs) utilisées pour le démarrage des serveurs et des
clients tout en réalisant 'ensemble des configurations nécessaires.

Simulateur de réseau : La configuration des parameétres réseau est basée sur le pro-
gramme tc de contréle du trafic Linux, qui permet de modifier la configuration du réseau. Dans
notre cas, tc est utilisé pour définir une latence, un taux d’erreur et les caractéristiques du
points de saturation (queuing policies et taille du buffer).

Différents queueing policies sont implémentées par défaut sous Linux et donc utilisables sur
la plateforme : (i) First In First Out (FIFO) est 'implémentation par défaut du buffer : le premier
paquet arrivé est le premier a sortir. Lorsque la mémoire du buffer est pleine, les paquets sont
automatiquement supprimés. (ii) fair queuing controlled delay (fg_codel) est un algorithme du
buffer qui vise a corriger les problémes d’iniquité sur le réseau. Il émule un buffer FIFO dédié
pour chaque flux qui est identifié par adresse source, adresse destination, port source, port
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[ Simulateurs

FIGURE 3.3 — Architecture logicielle de la partie réseau a débit constant.
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Partie Réseau
Générateur de tests
Saturator i
L Simulateur Mahimahi Simulateur réseau
Fichier de
tokens Goulot Goulot
étranglement || étranglement Latence f—1 tc
L debit variable debit fixe
09 Perte
Carte Réseau
Partie Utilisateurs [ Logiciel applicatif Partie Serveurs
[T Eléments d'un simulateur

] Données des mesures
[ Simulateurs

FIGURE 3.4 — Architecture logicielle de la partie réseau a débit constant et variable.

destination et type de protocole. Lalgorithme Controlled Delay (CoDel) présent dans fq_codel
évite 'accumulation de paquets dans les buffers FIFO et élimine l'iniquité entre les différents
flux. (iii) Random Early Detection (RED) supprime des paquets avec une probabilité qui aug-
mente progressivement a mesure que le buffer se remplit pour limiter le débit des flux les plus
gourmand en bande passante. Les valeurs de taux de pertes, la latence et la taille de buffers
sont facilement paramétrables dans la plateforme.

Version 2 : Réseau a débit constant et variable

Larchitecture de la deuxiéme version du simulateur est visible sur la figure 3.4. Ce simu-
lateur permet de tester les différents algorithmes de contréle de congestion et protocoles sur
des réseaux a débit constant et a débit variable.

Le fonctionnement de cette version du simulateur réseau reste identique a la premiere
version. On y retrouve entre autres le générateur de tests qui a les mémes fonctionnalités
que dans la premiére version ainsi que le simulateur de réseau qui simule une latence et une
perte pour I'ensemble des flux. Ce simulateur de réseau ne simule plus directement le point de
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saturation car celui-ci est présent dans le simulateur Mahimahi [50] qui permet une supervision
du remplissage du buffer en temps réel. Lobjectif du premier simulateur est de reproduire
différentes situations réseau en faisant varier le taux de perte et de latence. Une fois que les
paquets ont traversé ce simulateur, ils sont acheminés vers le deuxieme.

Simulateur Mahimahi

Le second simulateur, nommé simulateur Mahimahi, est capable de simuler des réseaux a
débit constant (par exemple une liaison ADSL) ou un réseau a débit variable (par exemple un
réseau mobile 4G). Il est basé sur un programme open source nommé Mahimahi [50,51]. La
configuration de ce simulateur est aussi réalisée par le générateur de tests. Ainsi ce dernier
démarre une instance de link-shell qui permet I'émulation d’'un réseau d’accés en fonction des
parametres qui lui sont communiqués. Pour déterminer la caractéristique du débit, le link shell
se base sur un fichier de tokens. Ce fichier est composé d’informations temporelles permet-
tant d’'indiquer les opportunités de transmission. Une opportunité de transmission se traduit
par la possibilité d’envoyer un paquet de 1500 octets en attente de transmission. Pour la carac-
térisation d’'un réseau a débit constant, le fichier de tokens autorise I'envoi de paquets a des
intervalles de temps réguliers, tandis que pour la caractérisation d’'un réseau a débit variable, le
fichier de tokens indique plus ou moins rapidement des opportunités de transmission. Dans ce
dernier cas, les opportunités de transmission sont déterminées par le programme open source
nommeé saturator [59]. C’est un programme open source permettant de caractériser une cellule
radio en opportunité de transmission pour Mahimahi.

Evolution du débit du goulot d’étranglement a débit variable : Le link-shell de Mahimahi
utilise des fichiers de fokens pour la livraison de paquets afin d’émuler les caractéristiques de
liasisons montantes et descendantes d’un réseau Long Term Evolution (LTE) en termes de
possibilités de transmission. Chaque ligne d’'un fichier de fokens représente le moment (a la
milliseconde prés) qui autorise la transmission d’'un paquet de 1500 octets.

Les fichiers de tokens sont acquis en utilisant I'outil saturateur [59] qui sature le chemin ré-
seau entre le client saturateur et le serveur saturateur dans les directions de liaison montante
et descendante et les temps de livraison des paquets. Lalgorithme de I'outil assure que la file
d’attente du goulot d’étranglement est suffisamment remplie. Chaque opportunité de transmis-
sion de paquets de 1500 octets fournie par le réseau est alors utilisée (et non gaspillée) car la
file d’attente n’est jamais vide. Les horodatages portés par les paquets permettent a 'outil de
garder la trace de chaque milliseconde ou une ou plusieurs opportunités de transmission se
sont produites.

Pour les tests rapportés dans le présent manuscrit, nous avons capturé une trace de livrai-
son de paquets en conditions statiques (le smartphone LTE hébergeant le client était immobile),
avec une bonne qualité de liaison radio (une moyenne Channel Quality Indicator (CQI) de 10
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FIGURE 3.5 — Trace de débit de Mahimabhi.

sur 15). Les variations de débit dans la trace de livraison des paquets apparaissent sur la figure
3.5. Les débits moyens en liaison descendante et en liaison montante sont respectivement de
34Mbit/s et 4 Mbit/s.

Supervision des informations du buffer : Mahimahi permet aussi une supervision en
temps réel du remplissage du buffer, ainsi que de tous les événements tels que I'arrivée d’'un
paquet sur l'interface mahimabhi, I'ajout d’un paquet au buffer, les opportunités de transmission
et enfin I'envoi d’'un paquet. Lensemble de ces informations est sauvegardé dans les fichiers
de log.

3.1.3 Implémentation des serveurs

La partie serveur est implémentée sur un ordinateur basé sur le systeme d’exploitation
Ubuntu Server 16.04 avec le noyau 4.4. Cette machine possede une RAM de 3Go, un proces-
seur Intel Xenon et un disque dur d’une capacité de 68Go. Lensemble des éléments logiciels
de la partie serveur est visible sur la figure 3.6.

Protocoles et algorithmes de contréle de congestion implémentés sur la partie serveur

Plusieurs protocoles et algorithmes de contréle de congestion sont implémentés sur la par-
tie serveur de la plateforme de tests et sont récapitulés dans le tableau 3.2.

Actuellement, la plateforme de tests implémente sur son serveur le protocole TCP avec
trois algorithmes de contrble de congestion différents, nommé CUBIC, RENO et BBR. Limplé-
mentation du protocole TCP ainsi que les trois algorithmes de contrble de congestion sont di-
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Protocoles | Algorithmes de contréle de congestion Implémentions
QUIC CUBIC code QUIC-GO [23]
TCP CUBIC Linux Ubuntu
TCP RENO Linux Ubuntu
TCP BBR Linux Ubuntu

UDP (PCC) PCC code PCC [58]

Tableau 3.2 — Implémentations des algorithmes de contrdle de congestion et protocoles dans
le serveur.

rectement présents dans le noyau de le systéme d’exploitation. QUIC et PCC sont deux autres
protocoles de transport installés sur la plateforme de tests. Ces deux protocoles sont implé-
mentés dans la partie user-space avec les programmes suivants : QUIC-GO [23] et PCC [58].

L' API réseau dans la partie serveur

LAPI réseau permet de configurer correctement la partie serveur en fonction des para-
meétres recus par le générateur de tests. Les principales fonctions de I'API sont : (i) la confi-
guration des algorithmes de contr6le de congestion dans le noyau du systeme d’exploitation
lorsque TCP est utilisé, (ii) la capture du trafic réseau sur l'interface réseau a la sortie du ser-
veur et (iii) la gestion des serveurs pour I'envoi des données aux clients avec la création des
contenus a transmettre.

La premiere fonctionnalité de I'API réseau est la configuration des algorithmes de contréle
de congestion utilisant le protocole de transport TCP. Cette fonctionnalité de I’API modifie di-
rectement la configuration du noyau de I'OS de fagon a obtenir I'algorithme de controle de
congestion souhaité sur le protocole TCP. Ces différents algorithmes (nommés RENO, BBR
et CUBIC) sont déja implémentés dans le noyau du systéme d’exploitation et ne nécessitent
aucune installation supplémentaire. Les autres protocoles de transports comme QUIC et PCC
sont installés dans I'user-space et ne nécessitent pas de configuration au préalable. En ef-
fet, les implémentations de PCC et QUIC ne possédent qu’un seul algorithme de contréle de
congestion et sont directement ré-implémentés dans les programmes.

La seconde fonctionnalité de I'API est de gérer le programme "tcpdump” afin de réaliser
les captures de trafic réseau au niveau de la carte réseau. Comme sur la partie utilisateur, ces
captures sont sauvegardées sur le disque dur et seront analysées dans un second temps pour
observer le trafic de chaque utilisateur tel qu’ils ont été émis sur le serveur.

Enfin, la derniére fonctionnalité de I'API est le démarrage des différents serveurs néces-
saires pour réaliser les échanges de données entre le client et le serveur. Pour cela, 'API
réseau génére I'ensemble des fichiers de données nécessaires aux serveurs pour simuler le
téléchargement de contenus.
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Partie Serveurs
API réseau
Application Application
PCC QuiC
netcat ou
node.JS l l tcpdump
PCC/UDT QuiCc
Noyau
BBR RENO
UDP
CUBIC TCP
! Capture
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[_] Modules de 'OS

] Données mesurées

FIGURE 3.6 — Architecture logicielle de la partie serveur.
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3.2 Mesures possible a partir de la plateforme

Un programme open source est mise a disposition sur le lien suivant (lien) et permet de me-
surer différents parametres réseau a partir des informations de la plateforme. Ce programme
se base sur deux types de données pour mesurer les parametres réseau. Le premier consiste
a utiliser les fichiers capturant le trafic réseau avec tcodump pour réaliser des mesures d’équité
ou de performance avec le débit des différents utilisateurs. Le second est d'utiliser les informa-
tions de supervision du remplissage du buffer (point de saturation) a partir des fichiers de log
de Mahimahi.

Mesure réalisable a partir du traitement des données des logs de Mahimahi : Ces
traitements ne peuvent étre fait que dans la seconde version de la partie réseau, car le logiciel
Mahimahi n’est pas implémenté dans la premiére. Les données des fichiers de log récapitulent
toutes les actions qui se sont produites dans le buffer durant I'exécution des tests : a savoir
I'arrivée d’'un nouveau paquet, la mise en mémoire d’'un paquet dans le buffer, les opportunités
de transmission, et I'envoi d’'un paquet. Chacune de ces informations représente une nouvelle
ligne dans le fichier de log. Chaque ligne comporte trois types d’informations : le "timestamp”
qui indique le moment ou s’est produit 'évenement, I'action réalisée et le flux concerné. A partir
de ces informations, le programme de traitement des données fournit plusieurs statistiques
comme :

— Le taux de perte du buffer : Le taux de perte du buffer correspond au nombre de paquets
supprimés suite a un débordement de ce dernier. En d’autres termes, cela correspond au
dépassement de la capacité du buffer causé par un nombre trop important de paquets
arrivés dans un intervalle de temps trop court. Ainsi pour déterminer ce taux de perte,
I'algorithme calcule la valeur de remplissage du buffer a chaque arrivée de nouveaux
paquets. A partir de cette valeur calculée, I'algorithme détermine si le paquet peut étre
mémorisé ou non dans le buffer. En effet, la perte se produit si et uniguement si cette
valeur est supérieure a la capacité maximale du buffer. Lalgorithme est alors en mesure
de déterminer le nombre de paquets supprimés et d’établir avec précision la valeur du
taux de perte dans le buffer.

— le taux de remplissage de la mémoire tampon : Le taux de remplissage du buffer permet
de déterminer le pourcentage du temps ou celui-ci est rempli a plus de %. Lalgorithme
se base donc sur le calcul du taux de perte pour connaitre son taux de remplissage. Par
défaut la valeur de x est fixée a 70%.

— le pourcentage d'utilisation des opportunités de transmission : Le pourcentage d’utilisa-
tion des opportunités de transmission correspond au nombre d’opportunités utilisées par
rapport a celles disponibles dans le fichier de tokens de Mahimahi. Pour fixer cette valeur,
nous déterminons le rapport entre le nombre de paquets émis par rapport aux nombres
d’opportunités de transmission autorisées par le fichier de tokens.
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D’autre parameétres peuvent encore étre analysé comme la répartition des flux dans le buf-
fer (combien paquets de chaque flux est présent dans le buffer) pour déterminer quel flux
participe le plus a la congestion dans le réseau, mais cette axe n’a pas été étudié durant cette
thése.

Lensemble de ces parameétres est calculé a partir d’algorithmes de traitement des données
qui ont été développés avec le langage de programmation nodedS. Ce programme permet de
calculer l'intégralité de ces valeurs pour chacun des tests et les sauvegarder dans un fichier
"CSV" pour pouvoir les analyser ou les représenter sous forme de graphique.

Traitement des données issues de tcpdump : Cette sous-section détaille le traitement
des fichiers de capture réalisés par tcodump au niveau de la partie serveurs et utilisateurs. Les
fichiers sont capturés sous la forme de fichiers de type wireshark (.pcap). Or pour calculer un
indice d’équité, seul le débit nous intéresse. Donc la premiére étape est de pouvoir convertir
des fichiers de type wireshark en fichiers de données représentant le débit de chacun des flux.
Pour cela, le module dpkt de Python est utilisé afin de réaliser cette conversion et obtenir le
nombre de bits transmis par tranche de 100ms. Par la suite, les fichiers de débit obtenus sont
traités avec une métrique d’équité. Lensemble de cette procédure est détaillé dans le chapitre
4.

3.2.1 Bilan sur la plateforme de tests

Dans ce chapitre, nous avons présenté la plateforme de tests réalisant I'intégralité des me-
sures d’équité présentes dans cette thése. Cette plateforme regroupe trois parties distinctes
qui sont : la partie utilisateur, la partie réseau et la partie serveur. Elle est ainsi capable de
générer le trafic sur différents protocoles de transport et algorithmes de contrdle de conges-
tion dans un environnement complétement contrélé. Si un jour, des tests sont souhaités sur
Internet, il faudra adapter le routage des paquets au niveau de la partie réseau.

A partir des informations recues de la plateforme lors des tests, nous pouvons caracté-
riser plusieurs parametres. Cette plateforme nous permet de caractériser le buffer du goulot
d’étranglement et en déterminer plusieurs parameétres comme : le taux de perte ou le taux de
remplissage de ce dernier. Enfin, une seconde partie présente la conversion des fichier traces
réseau en fichier "CSV" pour obtenir le débit de chaque flux sur le réseau. Ces fichiers pourront
par la suite étre traités pour faire des calculs d’équité réseau.
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Evaluation de I'équité : Métrique
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Chaque service utilisé sur le réseau internet a des besoins spécifiques en terme de débit
pour maximiser la satisfaction de la clientéle. Par exemple dans [5, 60], les auteurs ont établi
une classification de plusieurs services proposés tout en caractérisant le débit souhaité pour
optimiser les performances :

— Débit constant au cours du temps : application ayant des besoins temps réel

— Importance du début de la session : visionnage de vidéos en streaming, télécharge-
ment de pages web.

— Faibles valeurs de latence et de taux de pertes : véhicules autonomes, application
critique de la réalité virtuelle (médecine)

— Non-critique : Internet of Things (loT), téléchargement de logiciels, mises a jour des OS.

Pour caractériser le partage de la bande passante, c’est-a-dire le débit d’'un flux comparé
aux autres, des mesures d’équité sont utilisées. Aujourd’hui, de nombreuses métriques existent
pour réaliser ce type de mesures (voir section 2.3.3). C’est pourquoi nous avons voulu créer une
méthode impartiale permettant de mesurer I'équité sur la totalité de la session d’un utilisateur
et qui de plus tiendra compte des caractéristiques des différents services. Durant cette these
nous nous sommes uniquement concentré sur la partie téléchargement de contenus entre un
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serveur et un utilisateur. Des études plus approfondie devront étre réalisé pour mesurer I'équité
entre les différentes classes de services et faire le lien entre I'équité et la Quality of Experience
(QoE) et la QoS.

Ce chapitre est organisé comme suit : dans un premier temps, nous argumentons sur la né-
cessité d’évaluer I'équité au cours du temps. Puis, nous proposons une premiere méthode pour
mesurer I'équité sur une session entiere (nommée Session Fairness Assessment (SFA)). En-
suite dans une derniére partie, nous présentons une modification de la premiére métrique qui
s’appelle Weighted Session Fairness Assessment (WSFA). Cette deuxiéme méthode permet
d’accentuer 'importance d’'un moment de la session (dans notre cas le début de la session).
Ainsi nous pouvons affiner la mesure d’équité pour le visionnage de vidéos ou le télécharge-
ment de pages web.

4.1 Le besoin d’évaluer I'équité durant toute une session

Comme étudié dans la partie 2.3.2, 'ensemble des métriques présentes dans I'état de I'art
n’évalue I'équité que sur un instant précis de la session. Or les utilisations des services en ligne
sur le réseau ne se limitent plus au téléchargement de fichiers. Au lieu de cela, les interactions
avec les utilisateurs exigent des échanges réseau plus complexes pendant toute la durée de
la session. Or une baisse soudaine des performances sur une session est alors possible, soit
par des événements réseau comme détaillés dans la partie 2.4.2 ou alors par des comporte-
ments plus néfastes comme la personnalisation ou la suppression de 'algorithme de controle
de congestion. Ces baisses de performance pendant une session peuvent avoir des réper-
cussions négatives pour l'utilisateur (par exemple des interruptions de service, des phases de
rebuffering des vidéos ou des comportements répréhensibles). Pendant ce temps, les fournis-
seurs de services sont tentés d’obtenir plus de ressources a un moment donné d’une session
parce qu’une augmentation soudaine de la performance peut améliorer considérablement la
qualité du réseau percue par les utilisateurs (par exemple un délai de démarrage de la vidéo
plus rapide ou encore I'accélération du téléchargement de ressources web). Les opérateurs de
réseau visent a garantir un accés équitable a 'ensemble des ressources disponibles du réseau
par rapport a tous les flux concurrents. lls doivent alors gérer ces exigences contradictoires.

Dans ce contexte, les opérateurs de réseau sont intéressés par I'évaluation de I'équité pen-
dant toute la période d’'une session en concurrence avec d’autres flux (point qui est déja réalisé
lors de la supervision réseau). C’est pourquoi nous souhaitons introduire une notion d’équité
durant toute la session d’'un utilisateur. Lidée de "I'équité au niveau de la session" est que
chaque flux bénéficie d’'un partage équitable des ressources pendant la durée totale du télé-
chargement. En particulier, lorsqu’on observe une session précise, on dit que le comportement
du réseau est juste au niveau de la session si ce flux réseau est équitable avec d’autres flux
concurrents lorsque tous les moments de la session sont analysés. Notamment, une session
qui obtient beaucoup plus de ressources que d’autres flux pour certains créneaux, mais com-

50



4. Evaluation de I'équité : Métrique Session Fairness Assessment

pense en ayant moins de ressources pour d’autres créneaux n’est pas optimale puisque ce
comportement peut compromettre I'acces aux services pour les flux concurrents. Cependant
I'équité est respectée sur la période de temps. Si nous voulions prendre en compte ce point,
une métrique de stabilité de débit serait a prendre en considération.

4.2 Session Fairness Assessment

4.2.1 Définition de la méthode de mesure de I’équité sur une session

En principe, I'équité consiste a vérifier I'allocation des ressources du réseau tout en maxi-
misant la satisfaction des utilisateurs en fonction de leurs besoins. Dans les protocoles de
transport, I'équité est généralement considérée en comparant le débit affecté a chacun des
flux. Dans cette sous-section, nous présentons une nouvelle méthode pour réaliser une me-
sure de I'équité, nommée Session Fairness Assessment (SFA), qui sera utilisée pour quantifier
I'équité entre les flux de données simultanés au niveau d’un goulot d’étranglement.

Plusieurs solutions pour mesurer I'équité ont été proposées dans la littérature (voir section
2.3.3), le plus connu et le plus utilisé étant I'indice de Jain [42]; en supposant qu’a un goulot
d’étranglement donné, il y a la présence de n flux, l'indice de Jain est calculé comme suit :

(k=1 xk)Z
J. = k=l T 4.1
L14,X2yeeeeyTn ’I’ZZZZI {L‘i ( )
ou z; est le rapport entre le débit observé et le débit " juste " d’un flux i selon I'équité max-min
fairness (voir section 2.3.2). La valeur de l'indice de Jain varie alors entre 1/n dans le pire cas
et 1 dans le meilleur cas.

Pour intégrer cet indice d’équité sur une période de temps, un moyen simple consiste a
obtenir un indicateur global "d’équité de la session" a partir des valeurs successives de I'indice
de Jain calculées sur de petits intervalles de temps. Cependant, le calcul de la moyenne des
indices de Jain successifs ne représente pas une indication fiable de I'équité de la session, car
ce qui se produit a des intervalles successifs peut minimiser a tort 'équité en cas de variation
de débit.

Compte tenu de ce qui précéde, lorsqu’on évalue I'équité entre deux flux (n = 2) qui par-
tagent un goulot d’étranglement donné, il est utile de définir le flux " dominant ". Il est déterminé
a chaque intervalle de mesures et définit le flux qui obtient un débit supérieur par rapport a
l'autre dans lintervalle de temps considéré. Nous avons donc réparti le temps de la compé-
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tition entre deux flux A et B en S créneaux de 100 millisecondes. Pour chaque intervalle de

temps i, 'indice d’équité est donné par J; et la dominance entre A et B pendant le créneau de
temps i est caractérisé par d; d’ou

—1, si A est dominant

d; = (4.2)

1,  si B estdominant

Ensuite, une mesure globale de I'équité de session F' est définie en considérant J =
{J1,...,Js} etd={dy,....,ds} comme suit :

Sl dix (1= i)
S

Les valeurs de F' sont comprises dans l'intervalle suivant : [-0.5,0.5]. Le signe F' détermine

le flux "dominant" a I'échelle de la session. Lorsque B (respectivement A) est globalement

dominant, F' est positif (respectivement négatif). La valeur F indique également une équité au

niveau de la session, c’est-a-dire que lorsque |F| est proche de 0, I'équité de la session est

atteinte alors qu’une injustice globale est caractérisée par des valeurs plus élevées de |F|.

F = (4.3)

4.2.2 Application de la métrique sur des exemples

Pour illustrer le comportement de SFA, nous prenons trois situations réseau différentes avec
deux flux en compétition partageant un méme goulot d’étranglement avec un débit constant de
1Mbit/s. Le premier cas étudié est un partage de la bande passante équitable entre les deux
flux; le second représente un partage inéquitable entre les deux flux et le dernier est une
alternance de dominance entre les flux (chaque flux obtient plus de débit a tour de réle). Pour
chaque compétition entre les deux flux, nous représentons deux courbes : I'une pour les débits
de données mesurés pour les deux flux et 'autre pour I'évolution de l'indice d’équité avec la
méthode SFA.

Cas équitable

Le premier cas correspond au cas équitable entre les deux flux, c’est-a-dire que chacun
posséde un débit proche de 500kbit/s. La mesure de I'équité est évaluée avec la méthode SFA
et indique une valeur d’équité proche de 0 durant toute la période de concurrence. Ce résultat
indique que les flux sont équitables entre eux.

Cas inéquitable

Le second cas est cette fois-ci inéquitable pendant toute la période de concurrence, c’est-
a-dire que le flux A a un débit proche de 1Mbit/s et le flux B posséde trés peu de débit (quelque
kbit/s). Ainsi, le flux A utilise presque l'intégralité de la bande passante au détriment du second.
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FIGURE 4.1 — Exemple de mesure d’équité pour un cas équitable.
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FIGURE 4.2 — Exemple de mesure d’équité pour un cas inéquitable.

Lorsque nous appliquons la méthode SFA sur ce type de trafic, la valeur de l'indice d’équité est
proche de 0.5 durant toute la période de concurrence, ce qui traduit une inéquité importante au
cours du temps entre les flux. La valeur d’équité est positive au cours du temps, ce qui indique
la dominance du flux A.
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FIGURE 4.3 — Exemple de mesure d’équité pour un cas d’alternance de domination.

Cas d’alternance de domination

Le dernier cas est une alternance de la dominance des flux, c’est-a-dire que chaque flux
obtient plus de débit pendant une période de temps. Dans notre exemple, trois périodes d’al-
ternance sont visibles : (i) la premiére partie, comprise entre 0s et 40s, est une période trés
inéquitable en faveur du flux A. C’est donc naturellement que la méthode SFA indique une
dominance nette du premier flux avec une valeur proche de 0.5. (i) Dans la seconde période
(de 40 a 70s), c’est une inversion de la dominance qui est notable, en effet, c’est le flux B qui
obtient un débit largement supérieur a celui de I'autre. Lindice d’équité avec la méthode SFA
se rapproche alors de la valeur de 0, car une compensation est réalisée du faite du change-
ment de dominance des flux. (iii) Enfin dans la derniére partie (aprés 70s), le flux A domine
de nouveau. Donc une nouvelle augmentation de l'indice d’équité vers la valeur de 0.5 est a
nouveau visible pendant le reste de la période de la session.

4.2.3 Caractérisation de I’évolution de I'indice d’équité avec la méthode SFA

Maintenant que l'indice d’équité a été défini au sein de la méthode de mesure SFA, nous
réalisons une étude sur quelques exemples afin de pouvoir faire la relation entre les différentes
valeurs d’équités et les écarts de débit entre deux flux. Les résultats de cette comparaison sont
visibles sur la figure 4.4.

La premiere courbe 4.4a montre six combinaisons de deux flux a débit constant. Chaque
paire de flux concurrencés est distinguable par une couleur. La paire de flux la plus inéquitable
est représenté par la teinte la plus rouge, les flux partiellement équitables par les couleurs
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FIGURE 4.4 — Caractérisation du débit et de l'indice d’équité avec la méthode SFA.

jaunes et les plus équitables par les couleurs vertes. La méthode SFA est alors appliquée a
'ensemble de ces paires de flux et les résultats sont présentés dans la figure 4.4b. Les couleurs
de chaque courbe d’équité représentent une combinaison de flux ayant la méme couleur que
les courbes de débit présentes dans la figure 4.4a. Par exemple, les deux flux orange sont en
concurrence avec des débits de 0.1Mbit/s et 0.9Mbit/s avec un indice d’équité constant proche
de 0.4.

La méthode SFA se base sur l'indice de Jain pour déterminer I'équité entre deux flux. Or
la décroissance de l'indice de Jain ne se fait pas de facon linéaire. En effet, lorsque deux flux
possédent des débits proches des valeurs équitables, ils seront beaucoup moins pénalisés que
des flux réellement inéquitables. Cette propriété est également vraie dans la méthode SFA ou
nous constatons que I'écart d’équité est beaucoup plus faible dans les combinaisons de flux
les plus équitables (couleurs vertes) que dans les combinaisons les moins équitables (couleurs
jaune et rouge).

4.3 Weighted Session Fairness Assessment

4.3.1 Besoin de pondérer une partie de la période de concurrence

La premiere métrique, nommée SFA, présente une mesure d’équité durant 'ensemble de la
session en considérant chaque moment a égale importance. Intuitivement en lisant la littérature
sur ce sujet, des moments de la session ont plus d'importance que d’autres. Par exemple
dans la partie ci-dessous nous nous intéressons au début de session qui est primordiale pour
diminuer le temps d’affichage pour les utilisateurs lors du téléchargement d’'un contenu. Mais
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des analyses plus précisent seraient a réaliser pour faire le lien entre cette métrique et la QoE
d’'un utilisateur. Nous posons ici uniguement un nouveau concept pour mesurer I'équité, tout
en essayant de prendre en compte le plus possible les besoins des utilisateurs.

Nous nous concentrons donc sur des études qui démontrent que la QoE d’un service est
fortement influencée par la quantité de données recues au début de la session. C’est gé-
néralement le cas des services vidéo en streaming et des pages web, qui représentent res-
pectivement 73% et 18% du trafic internet global [61]. Pour le trafic lié aux pages web, des
études ont montré que 40% des personnes quittent un site web si elles doivent attendre plus
de 3 secondes pour obtenir la premiere information [62]. Pour réduire le temps d’affichage, les
navigateurs peuvent utiliser différentes connexions TCP pour faire plusieurs requétes HTTP
simultanément (par exemple, Firefox et Chrome utilisent au maximum 6 connexions TCP si-
multanément). En ce qui concerne, le trafic lié a la vidéo en streaming, d’autres études ont
révélé que le taux d’abandon augmente rapidement aprés plus de deux secondes passées
a attendre le démarrage de la vidéo (5.8% plus d’abandons par seconde aprées les deux pre-
miéres secondes). Ensuite, aprés ces premiers créneaux critiques, les flux réseau pour les
pages web et les services vidéo en streaming ne nécessitent plus autant de bande passante
que dans les premiéres secondes. Généralement dans la vidéo en streaming, une fois le buffer
rempli, les mécanismes d’adaptation du débit vidéo peuvent s’adapter a une légere réduction
du débit [63].

En raison de la nécessité d’avoir davantage de données le plus tét possible, les fournis-
seurs de services sont enclin a mettre en ceuvre un algorithme de contréle de congestion, qui
est particulierement agressif en tout début de session. En d’autres termes, 'algorithme per-
mettrait d’obtenir plus de débit que les autres flux concurrents pendant les premiers échanges
de données. Au contraire, les opérateurs de réseaux sont soucieux de maintenir un partage
équitable du goulot d’étranglement tout au long de la session et en particulier dans les pre-
miers créneaux de celle-ci. Dans cette section, nous abordons ce probléme en introduisant
une nouvelle mesure de I'équité, permettant de considérer de fagon plus importante le début
de I'échange plutét que la fin.

4.3.2 Définition de la métrique

Pour évaluer I'équité au niveau d’une session entiére en pondérant chaque moment de la
session par des valeurs de poids différents, nous introduisons une nouvelle métrique appelée
Weighted Session Fairness Assessment (WSFA). En effet, I'idée principale derriere WSFA est
de toujours découper les sessions en plusieurs créneaux, tout en mesurant I'équité pendant
chacun d’entre eux, mais aussi d’agréger toutes les mesures en appliquant un poids a chaque
moment afin de calculer une équité globale au niveau de la session.
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Cette mesure d’équité, nommée WSFA, reprend exactement le méme principe que SFA
durant les premiéres étapes. A savoir, que nous nous concentrons sur le cas de deux flux
concurrents A et B. Nous découpons le temps de la session en S créneaux temporels de
100ms chacun. Pour chaque créneau temporel 7,1 < i < S, nous collectons deux mesures :

— Léquité J; pendant le créneau i, en utilisant l'indice de Jain (voir equation 4.1).
— Le flux dominant d;, qui indique quel flux recoit la plus grande quantité de données pen-

dant le créneau 7 (voir équation 4.2).

Par conséquent, nous étudions dans cette section une fonction particuliére d’agrégation
des indices de Jain dans laquelle plus d’importance est accordée au début de la session :

Zis:l di x (1 —J;) *
25:1 87}
ou «; est la valeur du poids de chaque créneau i. Puisque les premiéres étapes sont plus
importantes que les suivantes, nous définissons «; comme une fonction strictement décrois-
sante en fonction de ¢ :

F =

(4.4)

T (4.5)

1

4.3.3 Application de la métrique sur des exemples

Pour illustrer cette deuxiéme méthode de mesure d’équité, nommée WSFA, nous nous
basons sur les trois mémes exemples que pour la méthode SFA. A partir de ces expériences,
nous pouvons comparer les deux méthodes et mesurer I'impact de la pondération sur I'équité.

Cas équitable et inéquitable

Dans les deux cas, équitable (voir figure 4.5) et inéquitable (voir figure 4.6), nous obser-
vons des comportements similaires entre les deux méthodes de mesure. En effet, trés peu de
variations de débits sur I'ensemble des flux sont visibles sur les figures 4.5a et 4.6a, donc la
prise en compte de la pondération des premiers instants de la session n'a que peu d’effet sur
les courbes d’équité.

Cas d’alternance de domination

Dans le troisieme cas, représenté dans la figure 4.7 qui représente le cas d’alternance
des flux dominants. Sur la figure 4.7b nous constatons de réels écarts entre les deux courbes
d’équité. Lors de la premiere période, entre 0s et 40s lorsque le flux A domine le flux B, les
deux courbes d’équité tendent vers 0.5 ce qui traduit des flux inéquitables en faveur du flux
A. Ceci s’explique par les mémes raisons qu’avec le cas inéquitable. Puis, durant la seconde
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FIGURE 4.6 — Exemple de mesure d’équité pour un cas inéquitable avec la méthode SFA et

WSFA.

période, entre 40s et 70s, I'inversion de la dominance a beaucoup moins d'impact sur I'équité
avec la méthode WSFA que sur SFA. En effet, la méthode WSFA donne plus d’'importance au
début de session qu’a la fin de session avec la valeur de a; donc la compensation causée par
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FIGURE 4.7 — Exemple de mesure d’équité pour un cas d’alternance de domination avec la
méthode SFA et WSFA

linversion du protocole dominant est beaucoup plus faible gu’avec la méthode SFA. En effet,
nous vérifions a 70s qu’un écart d’équité d’environ 0.2 est visible entre les deux courbes. Enfin
durant la derniére période, aprés les 70 premieres secondes, nous constatons que la courbe de
la méthode WSFA se stabilise autour de 0.38 car les coefficients «; sont trés faibles comparés
aux premiers de la session. Tandis qu’avec la méthode SFA, nous remarquons une augmen-
tation de l'inéquité, car cette méthode donne autant d’importance aux premiers échantillons
qu’aux derniers.

4.4 Bilan des méthodes de mesure de I'équité

Dans ce chapitre, nous introduisons deux procédures impartiales de mesure de I'équité ap-
pelées SFA et WSFA. Ces nouvelles méthodes permettent de mesurer I'équité entre plusieurs
flux en compétition sur un méme goulot d’étranglement. Ces mesures proposées donnent une
valeur quantitative de I'équité qui varie entre —0.5 et 0.5 avec les valeurs les plus équitables
proches de 0. Une originalité clé de ce travail est que I'équité est évaluée durant toute la durée
de la session. En effet, la premiére méthode SFA évalue I'équité sur I'intégralité de la session
d’un utilisateur et considére chaque moment de la session de la méme maniére. La deuxieme,
WSFA pondére de fagon plus importante le début de la session qui est un moment critique
pour I'utilisateur. Aujourd’hui, cette deuxieme métrique est paramétrée avec une pondération
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plus importante en début de session, mais en modifiant les valeurs de «; (voir équation 4.5)
il serait possible de pondérer toute autre partie de la session ou évenement se produisant au
cours du téléchargement des contenus.

Cette métrique a été congue pour mesurer I'équité entre deux flux qui se partagent un
point de saturation. Pour pouvoir étendre cette métrique a plus de flux, nous devons modifier
la valeur de D; calculée sur chaque échantillon. Une premiére solution est de la modifier et la
passer dans I'ensemble des complexes pour pouvoir comparer jusqu’a 4 flux. Ainsi a partir de la
partie réelle et complexe du nombre obtenu, nous sommes capables de déterminer quel est le
flux dominant. Si nous souhaitons analyser encore plus de flux, nous devrons impérativement
scinder la métrique en deux parties. Nous obtiendrons une premiére valeur traduisant I'équité
moyenne entre les flux (basée sur I'indice de Jain qui lui, prend en considération N flux pour
mesurer I'équité), puis une seconde valeur permettant de mesurer la dominance des flux. Lidée
derriére cette seconde valeur est de pouvoir analyser sur chaque échantillon la dominance
d’un flux et lui affecter un poids pour traduire cette derniére (plus la dominance d’'un flux est
importante, plus la valeur du poids sera importante). Par la suite, il ne restera plus qu’a agréger
'ensemble poids de chaque flux pour déterminer la dominance de chacun.

Lensemble de ces deux méthodes de calcul d’équité a été implémenté dans un programme
open source. Ce programme permet de récupérer les données de débit de la plateforme de
tests pour indiquer une valeur d’équité entre les différents flux d’un scénarios testés (voir cha-
pitre 3).

Dans les prochains chapitres, nous simulerons du trafic réel sur la plateforme de tests, entre
différents utilisateurs et serveurs, avec plusieurs protocoles de transport (QUIC et TCP) et plu-
sieurs algorithmes de contr6le de congestion (RENO, BBR, PCC). Ensuite, nous appliquerons
ces deux méthodes pour déterminer I'équité entre ces différents flux.
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Chapitre

Equité des protocoles de transport :
QUIC versus TCP

Contents
5.1 Analyse des implémentations de CUBIC dans les protocoles TCP et QUIC 62
5.2 Scénariosdetests . ... ... ... ... e 69
5.3 Analyse de I'impact sur I'équité du parametre hystart . ... ........ 71
5.4 Analyse de I'impact sur I’équité du nombre de connexions TCP émulées
dans QUIC . . . . . . . ... . e e e e e e e 77
5.5 Analyse de I'impact sur I’équité de la limitation de la taille de la fenétre
de congestiondans QUIC . . . .. ... .. ... ... ... . ..., 84
5.6 Bilan sur la comparaisonde QUICversusTCP. . . ... ........... 85

Nous nous concentrons dans ce chapitre de thése a I'évaluation des implémentations des
protocoles de transport sur I'équité. Pour ce faire, nous étudions les protocoles QUIC et TCP,
sur des réseaux a débit constant et a débit variable. Plusieurs situations réseau sont testées
sur la plateforme de tests présentée dans le chapitre 3.

Dans un premier temps, nous présentons une évolution majeure dans les implémentations
des algorithmes de contr6le de congestion dans le protocole QUIC, a savoir la simulation de
plusieurs connexions TCP dans QUIC sur Ia taille de la fenétre de congestion. Puis les scéna-
rios et la configuration de la plateforme de tests pour réaliser I'évaluation de I'équité sont pré-
sentés dans la deuxiéme section. Enfin, dans la derniére partie, nous nous focalisons sur les
résultats, en analysant les mesures d’équité entre les protocoles de transport TCP et QUIC. En
d’autres termes, nous nous concentrons sur I'impact qu’ont les options et parameétres suivants
sur I'équité : I'hystart présent dans les deux protocoles de transport, le nombre de connexions
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TCP émulées, et la limitation de |a taille de la fenétre de congestion dans QUIC. Nous démon-
trons que I'ensemble de ces parametres peut avoir des comportements néfastes sur I'équité
entre les utilisateurs.

5.1 Analyse des implémentations de CUBIC dans les protocoles
TCP et QUIC

CUBIC est un algorithme de contrble de congestion largement utilisé sur Internet et directe-
ment implémenté dans le protocole TCP. Il est également présent dans de nouveaux protocoles
de transport tels que QUIC. Mais les nouvelles implémentations de CUBIC dans QUIC ont intro-
duit des parametres supplémentaires afin d’émuler le comportement de plusieurs connexions
TCP. En effet, le protocole QUIC multiplexe I'équivalent de plusieurs connections TCP sur une
unique connexion de transport UDP. Pour plus d’'informations, référez-vous a la section 2.1.4.

Pour essayer de rétablir une équité entre le protocole TCP et QUIC, une émulation de
plusieurs connexions TCP est présente dans les implémentations de QUIC (notamment dans
QUIC-GO [23], proto-QUIC [25] et Chromium [24]). Ce parametre sera appelé N dans la suite
de ce manuscrit. A notre connaissance, cette émulation de plusieurs connexions TCP dans
CUBIC n’a pas encore été détaillée dans la littérature. En effet, cette fonctionnalité n’est docu-
mentée ni par 'lETF [8], ni dans les papiers traitant de QUIC.

Pour mieux comprendre pourquoi ce paramétre a été mis en place, il faut se rappeler que
les navigateurs web n’ouvrent plus qu’une seule connexion QUIC pour télécharger les don-
nées d’'un site web grace au multiplexage. Au contraire, TCP (le protcole que remplace QUIC)
ne possede pas de multiplexage, donc les navigateurs web ouvrent plusieurs connexions TCP
pour télécharger les données d’'un site web. Afin de ne pas pénaliser le protocole QUIC dans
ce cas d'utilisation, QUIC émule plusieurs connexions TCP. Or dans les implémentations ac-
tuelles, cette valeur est toujours constante durant la durée d’une session et est généralement
égale a 2. De plus, dans les implémentations nous n’avons trouvé aucun lien entre cette va-
leur (N) et le nombre de streams présents dans le protocole QUIC. Or ce parametre (N) a
un impact direct sur le comportement de la taille de la fenétre de congestion qui détermine le
débit du protocole de transport (c’est-a-dire le nombre d’octets qui peuvent étre envoyés sans
recevoir d’acquittement). La présente étude se concentre sur QUIC-GO [23] qui nous sert de
référence pour analyser 'implémentation du nombre de connexions TCP émulées dans QUIC
avec CUBIC comme algorithme de contrdle de congestion. A chaque étape, nous comparons
cette implémentation avec celle de Linux qui nous sert de référence pour TCP.

Dans la plupart des programmes de QUIC analysés, la valeur de N est constante durant
toute la session (par défaut, dans différentes implémentations, elle est égale a 2). Ce qui est
plus surprenant, c’est que cette valeur ne prend pas en compte les caractéristiques du flux de
données (par exemple le nombre de streams dans QUIC).
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La présentation de I'implémentation de N se passe en trois étapes (le slow-start, la conges-
tion avoidance et la diminution de débit en cas de perte) détaillées ci-dessous :

5.1.1 Slow-start

La premiére phase de 'algorithme de contréle de congestion CUBIC est le slow-start. Cette
phase est inchangée comparée a celle de RENO et est détaillé dans la partie 2.2.1. Elle est
présente dans de nombreux algorithmes de contréle de congestion. Dans le cas qui nous inté-
resse, elle est implémentée dans l'algorithme de contrdle de congestion CUBIC présent dans
les deux protocoles de transport (QUIC dans QUIC-GO et TCP dans Linux). Pour rappel, cette
phase se produit au début d’'une connexion ou aprés un évenement majeur de congestion
comme le timeout. Elle initialise une valeur de débit trés faible pour l'utilisateur et 'augmente
de fagon exponentielle pour déterminer le plus rapidement possible le débit de l'utilisateur en
fonction de la bande passante disponible dans le réseau. Dans la phase du slow-start, I'aug-
mentation de la taille des fenétres (proportionnelle au débit) est indiquée dans I'équation sui-
vante :

cWS =cWSi_1 +MSS (5.1)

ou cWS (congestion Window Size) est la taille de la fenétre de congestion, ¢ciWS;_; la
taille de la fenétre de congestion avant I'acquittement et M SS (Maximum Segment Size) est
la taille maximale d’'un paquet. Cette formule recalcule la taille de la fenétre de congestion a
chaque réception d’'un nouvel acquittement. Ce principe augmente alors la taille de la fenétre
de congestion de fagon exponentielle pendant toute la durée du slow-start. Cet accroissement
de la taille de la fenétre de congestion permet alors une augmentation trés rapide du débit de
l'utilisateur. Cette phase de slow-start dépend donc uniquement de deux parametres : (i) le
moment ou arrive I'acquittement d’un paquet et (ii) la taille maximale autorisée d’'un paquet.
Donc, dans cette phase, 'augmentation de la fenétre de congestion ne dépend pas du nombre
de connexions TCP émulées N.

5.1.2 Diminution du débit lors d’'une perte de paquet sans timeout

Dans cette section, nous analysons uniquement la diminution de débit aprés une perte de
paquets signalée par trois paquets "DUP ACK" dans CUBIC et non par un timeout dans les
deux implémentations (TCP et QUIC). En effet, que ce soit pour QUIC ou pour TCP lorsqu’une
perte se produit du fait d’'un événement timeout, I'algorithme de contréle de congestion réduit
la taille de la fenétre a la valeur initiale qu’il avait en début de connexion, puis il commence
une nouvelle phase de slow-start. Nous détaillons ci-dessous la diminution du débit aprés
évenement de perte dans TCP-CUBIC et QUIC-CUBIC.
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TCP-Linux : Pour analyser I'impact de N sur la diminution de la taille de la fenétre de
congestion aprés une perte de paquets signalée par un "DUP ACK", nous nous basons sur
l'implémentation de Linux pour obtenir un point de référence et comparer les différences vi-
sibles dans I'implémentation de QUIC-GO. La diminution de la taille des fenétres de congestion
de CUBIC dans I'implémentation de Linux (¢cW . Sp;n..) €St déterminée de la maniere suivante :

Blinuw
¢ L BittcpBetaScale ¢ b (5.2)

ou cWS,,_. est la taille de la fenétre avant I'événement de congestion, By;,.../ BitcpBetaScale
représente le coefficient de diminution de la taille de la fenétre de congestion. Les valeurs de
Biinus €t BitecpBetaScale sont respectivement égales a 717 et 1024, ce qui représente une
diminution de 30% de sa fenétre.

QUIC-QUICGO : Lors de I'analyse du code de QUIC-GO, nous remarquons que I'équation
differe de celle de TCP implémentée sur Linux. En effet, elle modifie la diminution de la taille
de la fenétre de congestion pour prendre en compte le nombre de connexions TCP émulées
dans QUIC. La nouvelle équation pour la diminution de la taille de la fenétre de congestion
dans QUIC-GO (cW Squ1c) aprés une perte sans timeout est la suivante :

CWSQU[C == BQUIC * CWSb_C (53)

Avec Bourc = (N—1+p)/N et g = 0.7, donc Bgp ¢ est une fonction croissante en fonction
de N, c’est-a-dire du nombre de connexions TCP émulées. Cela signifie qu’un événement de
congestion entraine une diminution plus faible de la taille de la fenétre de congestion (du débit)
lorsque N est élevé que lorsqu’il est faible. Maintenant, si nous posons N = 1, nous obtenons
alors la méme diminution de la taille de la fenétre de congestion entre TCP et QUIC, soit
cW SLinuz = W Sguic, pour N = 1.

Lévolution de la diminution de la taille de la fenétre de congestion de QUIC est illustrée
dans la figure 5.1 qui montre comment la taille de la fenétre est modifiée par un événement de
congestion pour N égal a {1,2,5,10}. En supposant que I'’événement de congestion se produit
juste avant 350ms, la taille des fenétres de congestion (C’est-a-dire le débit autorisé€) diminue
différemment, en fonction de N. En effet, nous observons que, lorsque I'algorithme de contréle
de congestion émule une seule connexion TCP, le débit autorisé est réduit de 30% alors qu'il
est réduit d’'a peine 3% lorsque l'algorithme de contréle de congestion émule 10 connexions
TCP.

5.1.3 Congestion avoidance : augmentation du débit

Dans cette derniere sous-section, nous analysons cette fois-ci 'augmentation de taille de
la fenétre de congestion durant la phase de congestion avoidance. Pour rappel, cette phase
se produit aprés une phase de slow-start ou aprés une perte de paquets (sans apparition de
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FIGURE 5.1 — Diminution de la taille de la fenétre de congestion en fonction du nombre de
connections TCP émulées dans QUIC (V).

timeout). Elle permet alors une augmentation plus lente de la taille de la fenétre de congestion
pour éviter d’augmenter le taux de perte pour I'utilisateur. Pour plus de détails, référez-vous a
la section 2.2.4.

Pour analyser 'implémentation de QUIC-GO, nous faisons une analyse compléte des quatre
étapes nécessaires pour déterminer la nouvelle fenétre de congestion aprés chaque acquitte-
ment recgu par I'utilisateur. Cette analyse compare toujours I'implémentation de CUBIC de TCP
dans Linux et I'implémentation de QUIC-GO. Ceci permet de contrdler les modifications réali-
sées dans l'algorithme pour intégrer la valeur de N.

Forme CUBIC :

Laugmentation de la fenétre de congestion est contrélée par I'équation 2.2. Dans la plupart
des implémentations de CUBIC, en particulier sur les deux qui nous intéressent, elles déter-
minent une valeur A correspondant a la différence de temps entre le moment de réception de
acquittement (tack) et Toriginpoint (VOIr figure 5.2a). Toriginpoint COrrespond au moment ou la
taille de la fenétre de congestion est égale a W, (Wi étant la valeur palier de la fonction
CUBIC qui correspond généralement a la valeur de la taille de la fenétre précédent le dernier
evenement de congestion).

TCP-Linux : Dans I'implémentation présente dans I'OS de Linux, le delta pour 'augmenta-
tion de la taille de la fenétre de congestion (Agy 1) correspond a I'équation suivante :

Arcp = CRS x offset® >> (10 4+ 3+ BICTCP) (5.4)
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FIGURE 5.2 — Evolution de la taille de la fenétre de congestion avec I'algorithme CUBIC de
QUIC-GO.

ou CRS (Cube RTT Scale) et BICTCP sont des constantes respectivement égales a 410 et
10. La variable offset est donnée par offset = f(T,,iginPoint, tACK)- ToriginPoint €St Calculé apres
chaque événement de congestion et peut prendre deux valeurs en fonction des conditions du
réseau : 0 ou 3\/CF x (lastCW Sy,q — cW Sy) ol CF est le "Cube Factor", lastCW S, est la
valeur maximale précédente de la taille de la fenétre et cIV'S; est la taille des fenétres apres
un événement de congestion.

QUIC-QUICGO : QUIC-GO implémente le méme type d’équation pour 'augmentation de
la fenétre de congestion, avec :

Aquic = CCW S x offset® x MSS >> CS (5.5)

ou CCW S est le "Cube Congestion Window Scale" et C'S est le "Cube Scale". Ces deux
valeurs (constantes) correspondent respectivement a CRS et 10 + 3 x BICTCP dans I'im-
plémentation de CUBIC dans Linux et représentent les mémes valeurs (CRS = CCWS et
CS =10+ «3BICTCP). De plus, la valeur M SS est la taille d’'un paquet émis sur le réseau et
permet d’exprimer le résultat en octet et non en paquet, donc ce parametre ne modifie pas le
comportement entre les deux équations. Le calcul de I'offset est identique sauf pour le calcul
de la valeur du Tyigin point- EN effet, la valeur To,ginpoint dépend de cW Sourc qui est calculée
dans I'équation 5.3 et qui dépend de la valeur de N. Ainsi, la valeur de T, iginpoint €St déter-
miné en fonction du nombre de connexions TCP émulées N. Plus N est grand, plus la taille de
la fenétre de congestion atteint rapidement la valeur de W, (voir figure 5.2b). Limplémenta-
tion QUIC-GO définit par défaut les valeurs suivantes : CCW S = 410, C'S = 40, MSS = 1460
etCF=1<<CS/CCWS/MSS.
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De méme que pour la diminution de débit, lorsque N = 1, 'augmentation de la taille de la
fenétre de congestion de QUIC est identique a celle de TCP (Aquic = Arcp, pour N = 1).

Limitation de I'augmentation de la fenétre de congestion

Cette limitation est utilisée pour conserver I'équité entre CUBIC et les autres algorithmes
de contréle de congestion présents sur le réseau. Cette limitation se retrouve dans les deux
implémentations CUBIC (TCP-Linux et QUIC-QUICGO).

TCP-Linux : Cette limitation dans l'implémentation de Linux se présente sous la forme du
calcul suivant :
WS = max(cW Si—1 + Apep, (W Si—1 + 2) (5.6)

Ce calcul est appliqué tous les deux acquittements, ce qui entraine une limitation maximale
de la valeur d’accroissement de la taille de la fenétre de congestion de 1.5 fois par RTT.

QUIC-QUICGO : Nous définissons m comme le nombre d’octets acquittés, alors I'implé-
mentation de CUBIC dans QUIC-GO limite la taille de la fenétre a ¢cW Sinreshold -

cW Sihreshotd = ¢W St—1 + % (5.7)

Cette limitation de I'incrémentation de la taille de la fenétre de congestion dans le protocole
QUIC-GO correspond a la méme valeur sur I'algorithme CUBIC dans Linux. Tous deux sont
limités a la moitié des octets acquittés par RTT.

Cette limitation prend en compte uniqguement le nombre d’octets acquittés et la taille de la
précédente fenétre. Donc cette derniére ne prend pas en compte la valeur de N pour limiter
'augmentation de la fenétre de congestion.

TCP-friendliness

Pour s’assurer que la taille de la fenétre atteinte par CUBIC est au moins égale a celle que
RENO pourrait atteindre, CUBIC fixe la nouvelle taille de fenétre comme étant le maximum
entre le ¢cW S (CUBIC) actuel et la taille estimée de la fenétre de congestion eCTW.S de RENO,
c'est-a-dire cWS = max(cWS,eCW S). Cette vérification est a la fois présente dans CUBIC-
Linux et dans QUIC-GO.

Linux : Léquation de TCP-friendliness prend la forme suivante [28] :

20 m
2— 0 cwndi_q

eCWS =cWS;—1+
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avec 3 = 0.7 correspondant a la constante de diminution de la taille de la fenétre de conges-
tion en cas de congestion et cwnd;_; |a taille de la fenétre de congestion avant 'augmentation
du débit. Ce calcul permet d’estimer une augmentation de la taille de la fenétre de congestion
de I'algorithme de contr6le de congestion RENO pour vérifier que I'accroissement de CUBIC
n’est pas plus faible que celui de RENO dans les mémes conditions réseau.

QUIC-GO : La méme vérification est faite dans QUIC-GO mais avec une équation différente
pour prendre en compte le nombre de connexions TCP émulées dans QUIC. La taille estimée
de la fenétre de congestion de RENO eCTW S est alors donnée par :

m*xa*x MSS

eCWS = GCWSt_l + W (59)

ol « est défini par o = 3x N2+ (1—B)/(1+B) ol B = (N —1+3)/N. La formule ci-dessus
montre que eCW S dépend de N, et implique que le débit augmente plus rapidement pour des
valeurs supérieures de N.

Limitation maximale de la taille de la fenétre de congestion.

A notre connaissance, la limitation de la taille de la fenétre de congestion est uniquement
présente dans l'algorithme de congestion CUBIC qu’on retrouve dans plusieurs implémenta-
tions de QUIC, dont QUIC-GO. Elle permet de limiter 'accroissement de la taille maximale de
la fenétre a ¢V S, Cette valeur ne tient pas compte de la valeur de N avec :

W Saa = MAX, + MSS (5.10)

ou M AX, est le nombre maximum de paquets dans la fenétre de congestion. Dans I'implé-
mentation de QUIC-GO M AX, est fixé par défaut & 1000.

Evaluation de I'impact de NV sur I'accroissement de la taille de la fenétre de congestion

Lévolution de la taille de la fenétre pendant I'évitement de la congestion dans QUIC-GO est
illustrée dans la figure 5.3 pour diverses valeurs différentes de N. Un événement de congestion
se produit juste avant 0Oms. Nous supposons que la fenétre de congestion précédente est égale
a 150ko et que W4, €st de 100ko. Nous admettons également qu’un acquittement est produit
pour chaque segment et que le RTT est égal a 50ms.

La figure 5.3 présente trois étapes distinct : durant les 800 premiéeres millisecondes, la taille
de la fenétre de congestion augmente selon la fonction cubique pour N = 1 et N = 2. Dans
le méme temps, pour des valeurs plus élevées de N, 'augmentation de la taille de la fenétre
RENO dépasse celle de la fenétre CUBIC (du fait que CUBIC simule plusieurs connexions
RENO); la taille de la fenétre de congestion résultante présente donc une augmentation li-
néaire selon I'équation 5.9. Entre 800ms et 1500ms 'augmentation de la taille de la fenétre de
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FIGURE 5.3 — Augmentation de la taille de la fenétre de congestion en fonction du nombre de
connections TCP émulées dans QUIC (N).

congestion est fixée a cW Sinresnoia S€lON I'équation 5.7, indépendamment de NV : ceci corres-
pond a une augmentation linéaire avec la méme pente pour tous les N. Enfin, aprés 1500ms,
la taille de la fenétre est fixée a la valeur maximale ¢ S,,,... spécifiée par QUIC dans I'équation
5.10. Evidemment, plus N est grand, plus la taille de la fenétre augmente rapidement.

A noter que I'évolution de CUBIC dans TCP implémenté dans Linux aura la méme évolu-
tion de croissance que N = 1, sauf pour la limitation maximale de la taille de la fenétre de
congestion absente dans Linux.

5.2 Sceénarios de tests

Nous étudions I'impact du protocole QUIC et TCP sur I'équité dans les deux types de ré-
seau implémentés sur la plateforme illustrée dans le chapitre 3, c’est-a-dire les réseaux a débit
constant (par exemple : ADSL) et les réseaux a débit variable (comme les réseaux 4G). C’est la
deuxiéme version de la "partie réseau" de la plateforme (qui permet de simuler un réseau a dé-
bit constant et a débit variable) qui est utilisée pour réaliser I'intégralité des tests de ce chapitre
(voir section 3.1.2). Les services QUIC et TCP sont directement implémentés dans la plate-
forme de tests. Pour rappel, nous utilisons la pile TCP fournie par le noyau Linux implémentée
dans Ubuntu 16-04 et le programme QUIC-GO [23] correspondant au protocole QUIC spéci-
fié par 'lETF dans [64]. Dans notre configuration, les deux protocoles QUIC et TCP utilisent
CUBIC comme algorithme de contrble de congestion. De plus, plusieurs parametres TCP par
défaut sont modifiés, car ils ne sont pas actuellement implémentés dans QUIC qui est encore
un protocole assez jeune dans les domaines de I'accélération et de I'optimisation. Premiere-
ment, 'option de TCP Segmentation Offload (TSO) de TCP est désactivée. TSO vise a réduire
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la charge Central Processing Unit (CPU), en déplacant la segmentation des données du noyau
vers la carte réseau. Cette segmentation des données permet d’envoyer les données sur un
réseau et les découper a la taille idéale. La transposition dans QUIC de TSO, nommée Generic
Segmentation Offload (GSO) [65], n’est pas encore supportée par les implémentations actuel-
lement disponibles. Deuxiemement, le paramétre du noyau Linux tcp_no_metric_save (qui n’a
pas d’équivalent dans les implémentations QUIC disponibles) est activé pour rendre les tests
successifs indépendants les uns des autres. En effet, ce parameétre permet de sauvegarder les
états des précédentes connexions, pour redéfinir les valeurs initiales de la nouvelle connexion.

Nous effectuons, sur la plateforme de tests, une combinaison exhaustive de scénarios re-
seau (ci-aprés dénommeés tests) selon les parameétres indiqués dans le tableau 5.1. Les diffé-
rents tests ont été obtenus en variant plusieurs caractéristiques du réseau et valeurs par défaut
des protocoles, c’est-a-dire la latence, le taux de perte (pour les pertes qui ne sont pas dues
aux files d’attente), la taille du buffer, le débit du point de saturation, le nombre de connexions
TCP émulées dans QUIC (N) et la taille maximale de la fenétre de congestion dans QUIC
(CW Spnaz)-

Tableau 5.1 — Caractéristiques du réseau et de la session.

Type de réseau réseau a débit constant réseau a débit variable
Débit (Mbit/s) 1 \ 34 variable (moyen 34, max 60)
Latence (ms) 50; 300

Taux de perte (%) 0;0.1;0.5
Taille buffer (ko) 11.3;62.3 | 425;2550 | 750; 4500
N 1;2;5
CWSmax 1000 1000; 10000
Taille du fichier (Mo) 10 340 \ 100

Les paramétres réseau (par exemple : la latence, le taux de perte) sont déterminés en
fonction des valeurs trouvées sur les réseaux opérationnels Orange. Quant aux tailles du buffer
(noté BS), elles sont fixées a deux fois le produit du BDP. Le BDP correspond a la multiplication
du RT'T par le débit lorsque celui-ci est constant ou alors par le débit maximum trouvé dans
la trace de livraison des paquets pour les réseaux a débit variable. Léquation suivante montre
comment est calculée la taille du buffer pour 'ensemble des configurations réseau possibles :

BS =2%xBDP =2x% L% Dypax (5.11)

ou D correspond au débit maximal du point de saturation et L la latence sur le réseau. Dans
notre cas, nous supposons que le RTT correspond environ a la valeur ajoutée de la latence.
En ce qui concerne le nombre de connexions TCP émulées dans QUIC nous avons pris trois
valeurs différentes : 1,2,5. Pour rappel, la valeur par défaut dans les implémentations est de
2. Enfin, pour réaliser les mesures d’équité, les serveurs envoient des fichiers de différentes
tailles pour que chaque mesure d’équité dure au minimum 60 secondes.
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Chaque test est répété 10 fois pour observer I'évolution de I'équité sur une méme configura-
tion réseau. Sur chacun des tests, nous déterminons I'équité sur la période de concurrence des
flux pour 'ensemble des scénarios décrits dans le tableau 5.1. Cette mesure utilise la méthode
de SFA, c’est-a-dire qu’elle considére les différents moments de la période de concurrence de
la méme maniére (le début de la période de concurrence a le méme poids dans la métrique que
la fin). Tous les résultats sont présentés sous forme de cartes de couleurs. Laxe des abscisses
est le numéro du test et 'axe des ordonnées est le taux de perte simulée dans I'’émulateur
réseau. Ce parametre a été représenté sur 'axe des ordonnées, car '’émulation de plusieurs
connections TCP dans QUIC a un fort impact sur la taille de la fenétre de congestion en cas de
perte de paquets (voir section 5.1). Les couleurs indiquent I'équité atteinte entre les protocoles.
Une couleur verte indique que les résultats sont équitables (métrique proche de 0) alors qu'une
couleur rouge indique que les résultats sont injustes (métrique proche de 0,5 ou —0,5). Pour
chaque test, un carré rouge indique que TCP est dominant (obtenir plus de débit pendant la
session), tandis qu’un cercle bleu indique que QUIC est dominant.

Lanalyse de I'équité entre les protocoles de transport QUIC et TCP a été réalisé dans I'en-
semble des configuration réseau présente dans le tableau 5.1. Aprés une analyse des résultats,
nous démontrons que les trois parametres suivant ont un impact significatif sur 'équité : I'option
hystart, le nombre de connexion TCP émulées dans QUIC et la limitation maximale de la taille
de la fenétre de congestion. Chaque paramétre est détaillé dans une section ci-dessous.

5.3 Analyse de I'impact sur I’équité du parameétre hystart

Cette section analyse I'équité obtenue entre un seul flux QUIC émulant un nombre de
connexions TCP égal a 1 (N = 1) et un flux TCP unique. Les autres valeurs de N seront
traitées dans la section 5.4. Nous commencerons par aborder le cas du réseau a débit variable
puis nous étudirons les configurations a réseau fixe dans un second temps. Nous réalisons ce
délai pour vérifier que le flux QUIC réussi a obtenir une part équivalente au flux TCP alors qui
occupe l'intégralité de la bande passante.

5.3.1 Réseau a débit variable

La premiére série de mesures est effectuée sur un réseau a débit variable (réseau simulant
un réseau mobile 4G). Pour vérifier que QUIC est capable d’obtenir une part équitable du débit
lorsqu’un flux TCP est démarré en premier, le flux TCP commence la transmission des données
8 secondes avant le flux QUIC.

Les résultats d’équité sont présentés dans la figure 5.4. Pour les tests ayant un buffer
important de 4.5Mo (voir les figures 5.4c et 5.4d), un probleme d’équité est visible lorsque le
taux de perte est fixé a 0% sur 'émulateur réseau. Durant ces tests, la moyenne des valeurs
d’équité est proche de 0.40, ce qui indique une inéquité importante entre les flux.
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FIGURE 5.4 — Evaluation de la fairness lorsqu’un flux TCP (hystart activée) démarre 8 secondes
avant un flux QUIC (N = 1, hystart activée) avec un point de saturation a débit variable.

Cette injustice est illustrée dans la figure 5.6a qui montre comment les possibilités de trans-
mission sont partagées lors d’un test représentatif de I'ensemble des configurations posant
des problémes d’équité. Pendant les 8 premiéres secondes, le flux TCP utilise toute la bande
passante disponible, car il est seul sur le réseau. Aprés ces 8 premieres secondes, le flux
QUIC démarre I'émission de ces données. Cependant, la phase de slow-start prévue dans le
protocole QUIC est absente, ce qui empéche une croissance rapide de la fenétre de conges-
tion QUIC. Le flux QUIC est capable d’utiliser une partie significative de la bande passante
uniquement lorsque le flux TCP est terminé (a ~ 50s).

Pour vérifier que c’est bien I'option hystart qui impacte I'équité entre les deux protocoles,
nous la désactivons sur le flux QUIC. Les nouveaux résultats sans cette option sont indiqués
sur la figure 5.5. Nous remarquons qu’il n’y a plus d’injustice entre QUIC et TCP. Ceci est
également visible sur la figure 5.6b qui montre I'évolution du débit pour les deux flux avec les
mémes parametres (aucune option hystart pour QUIC). On voit sur le début de la connexion
QUIC, une phase de slow-start qui se traduit par une augmentation rapide du débit pour le flux
QUIC. Cette augmentation plus importante du débit permet d’obtenir un partage équitable du
débit entre les deux flux.

Afin de comprendre comment I'option hystart peut produire de l'injustice sur un réseau a
débit variable, garder a I'esprit que la sortie du slow-start est causée par I'option hystart qui
elle-méme est due a une augmentation du RTT. Plusieurs phénoménes peuvent expliquer le
déclenchement du hystart :

72



5. QUIC versus TCP

Analyse de l'impact sur I'équité du parametre hystart

\“ Fairness = TCP dominant « QUIC dominant\

< 05
&
i)
=
[}
2 0.1
©
o©
x
3
=0

123456 78 910
Numéro de test

(a) Latence 50ms, Taille du buffer 750ko.

o
4

0.1

Taux de perte (%)

1 23456 78 910
Numeéro de test

(c) Latence 50ms, Taille du buffer 4.5Mo.

F

0.4
gO.S
P 0.2
g 01 0.0
3
x ~02
ﬁ 0 e o o o o o o o —o4

123456780910
Numéro de test

(b) Latence 300ms, Taille du buffer 750ko.

F

0.4
g 0.5
P 0.2
8 01 0.0
S
x —0.2
= o —04

1 23456 78 910
Numeéro de test

(d) Latence 300ms, Taille du buffer 4.5Mo.

FIGURE 5.5 — Evaluation de I'équité lorsqu’un flux TCP (hystart activée) commence 8 secondes
avant un flux QUIC (N = 1, hystart désactivée) avec un point de saturation a débit variable.
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FIGURE 5.6 — Effets de I'option hystart sur le débit dans un réseau a débit variable.

73



Analyse de l'impact sur I’équité du parametre hystart 5. QUIC versus TCP

— Remplissage en continu du buffer : Pendant le démarrage du flux QUIC, le flux TCP
continue d’augmenter son débit tant qu’aucune perte de paquets ne survient. Ayant trés
peu de pertes de paquets sur le réseau, cela a pour effet d’augmenter le remplissage
du buffer et donc d’accroitre le RTT. Ainsi, lorsque le flux QUIC est dans la phase du
slow-start, le flux TCP provoque une augmentation du RTT sur flux QUIC.

— Diminution du débit : Le début du flux QUIC n’est pas parfaitement synchronisé avec le
fichier de tokens. Ainsi, le flux peut commencer soit pendant une phase d’augmentation
de la capacité du réseau, soit pendant une phase de diminution de la capacité du réseau.
Ainsi, lorsque le flux commence sur une phase de capacité réseau décroissante, ceci se
traduit par une augmentation du RTT.

Aucun des phénomeénes ci-dessus n’est en effet lié a une congestion naissante, bien que c’est
ainsi que les deux soient (a tort) interprétés par hystart qui étrangle le flux QUIC.

5.3.2 Réseau a débit constant

Durant la précédente sous-section, nous nous sommes focalisés sur le réseau a débit va-
riable, maintenant nous nous concentrons sur des réseaux a débit constant. Pour exécuter ces
nouveau tests, nous réutilisons les mémes paramétres réseaux, a I'exception de la taille du
buffer qui a été recalculée a deux fois la valeur du BDP. Lensemble des paramétres de tests
sont visibles dans le tableau 5.1. Le choix des débits est basé sur 1Mbit/s pour caractériser les
réseaux a faible débit et a 34Mbit/s pour les réseaux avec des débits plus importants.
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hystart est activée sur les deux protocoles. hystart est désactivée sur les deux protocoles.

FIGURE 5.7 — Effets de I'option hystart sur les protocoles QUIC et TCP sur un réseau a débit
constant de 1Mbit/s.
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Dans un premier temps, nous nous consacrons a I'analyse de I'’équité sur les réseaux a
débit fixe de 1Mbit/s. Les résultats sont visibles sur les figures 5.8. Nous observons I'équité
entre les deux protocoles lorsque I'option hystart est activée. Nous constatons un probléme
d’équité sur les faibles valeurs de taux de perte appliqué sur le réseau. Il est du méme ordre de
grandeur que sur les réseaux a débit variable. En effet, lorsqu’aucune perte n’est ajoutée, nous
remarquons que les valeurs d’équité sont proches de 0.4, ce qui se traduit par une inéquité
trés forte entre les protocoles. Sur la figure 5.7a, nous représentons de nouveau I'évolution
du débit au cours du temps. Nous faisons la méme constatation que sur les réseaux a débit
variable : lorsque le flux QUIC démarre, la phase de slow-start est absente. Pour vérifier que
c’est toujours I'option hystart la cause du probléme d’équité, nous la désactivons de nouveau
sur le protocole QUIC et recommencons les tests. Les nouvelles mesures d’équité sont visibles
sur la figure 5.9. Nous constatons maintenant que I'équité est respectée pour 'ensemble des
taux de pertes testés. La figure 5.7b montre un test représentatif des faibles valeurs de taux de
perte sans I'option hystart sur QUIC. Nous notons que la phase de slow-start est présente sur
le protocole QUIC, ce qui rétablit I'équité entre les flux.

Maintenant, intéressons-nous a un réseau a débit constant de 34Mbit/s et réalisons de
nouveau les mémes tests. Les résultats sont visibles sur les figures 5.11.
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(@) 1 flux TCP et 1 flux QUIC N =1, 'option  (b) 1 flux TCP et 1 flux QUIC N = 1, I'option
hystart est activée sur les deux protocoles. hystart est désactivée sur les deux protocoles.

FIGURE 5.10 — Effets de 'option hystart sur les protocoles QUIC et TCP sur un réseau a débit
constant de 34Mbit/s.

Nous constatons le méme effet que sur les deux précédentes configurations de débit :
un probleme d’équité est présent sur les faibles taux de pertes (méme s’il est nettement moins
marqué que sur les précédents cas). La figure 5.10a montre I'évolution du débit et nous consta-
tons de nouveau que la phase du slow-start est absente lorsque QUIC démarre son trafic, ce
qui entraine de l'inéquité entre les deux flux. Celle-ci est moins marquée, car le protocole
QUIC parvient pendant la phase de congestion avoidance a augmenter son débit au méme
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niveau que celui de TCP, chose qui n’était pas possible dans les précédentes configurations.
En effet, les deux protocoles obtiennent une bande passante équivalente a TCP au bout de 60
secondes.

Nous désactivons une nouvelle fois I'option hystart dans QUIC-GO (voir figure 5.12) et nous
constatons que I'équité est optimale entre les deux flux. La figure 5.10b montre I'évolution du
débit, mais cette fois, le flux QUIC obtient une bande passante équivalente a TCP beaucoup
plus rapidement grace a la phase du slow-start présente en début de flux.
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FIGURE 5.11 — Evaluation de I'équité lorsqu’un flux TCP (hystart activée) démarre 8 secondes
avant un flux QUIC (IV = 1, hystart activée) et un débit du point de saturation égal a 34Mbit/s.

5.4 Analyse de I'impact sur I’équité du nombre de connexions
TCP émulées dans QUIC

Dans cette sous-section, nous évaluons I'équité entre une connexion TCP et une connexion
QUIC avec différentes valeurs de connexions TCP émulées dans QUIC (N). Le détail de I'im-
plémentation du nombre de connexions TCP émulées dans QUIC est détaillé dans la section
5.1. De plus, nous avons démontré dans la section 5.3 que l'option hystart introduit des pro-
bléemes d’équité, c’est pourquoi cette option est désactivée sur les deux protocoles afin de
mesurer uniquement 'impact des connections TCP émulées dans QUIC (N).
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FIGURE 5.12 — Evaluation de I'équité lorsqu’un flux TCP (hystart désactivée) démarre 8 se-

condes avant un flux QUIC (V = 1, hystart désactivée) et un débit du point de saturation égal
a 34Mbit/s.
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FIGURE 5.13 — Evaluation de I'équité lorsqu’'un flux TCP (hystart désactivée) commence 8

secondes avant un flux QUIC avec (N = 1, hystart désactivée) avec un point de saturation a
débit variable.
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FIGURE 5.14 — Evaluation de I'équité lorsqu’'un flux TCP (hystart désactivée) commence 8
secondes avant un flux QUIC avec (N = 2, hystart désactivée) avec un point de saturation a
débit variable.
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5.4.1 Réseau a débit variable

Cette section traite des résultats sur un réseau a débit variable, simulant un réseau mobile
4G. La partie réseau a débit constant sera traitée dans la sous-section suivante. Les résultats
des tests sont présentés dans les figures 5.13, 5.14 et 5.15.

Dans la figure 5.13, un flux TCP est en concurrence avec un flux QUIC émulant une seule
connexion TCP. Léquité est atteinte puisque I'ensemble des indices d’équité est proche de 0.
Dans les figures 5.14 et 5.15, lorsque N augmente, l'indice d’équité diminue. En effet, lorsque
N est égal a 2, I'indice d’équité moyen est proche de 0.1, et lorsque la valeur de N est égale a
5, l'indice d’équité moyen est proche de 0.3, ce qui caractérise un degré élevé d’inéquité.

Dans cette section, nous ne prenons pas en compte la taille du buffer de 4.5Mo et un taux de
perte nul. En effet, sur ces configurations réseau le protocole QUIC (N = 5) est équitable avec
le protocole TCP. Cette équité, qui peut paraitre surprenante, sera analysée dans la section
5.5.

Linéquité constatée lorsque N augmente s’explique simplement par I'impact de N sur I'évo-
lution de la taille de la fenétre de congestion dans le temps. En effet, il a été démontré dans la
section 5.1 que N influe principalement sur la diminution de la taille de la fenétre de congestion
aprés un événement de perte : en cas de perte de paquets lorsque N = 1 (respectivement
N = 5) I'algorithme de contr6le de congestion diminue de 30% (respectivement 5%) la taille de
cette fenétre (voir figure 5.1). En d’autres termes, dans les scénarios de test avec des valeurs
de N supérieures a 1, la réduction de la fenétre de congestion due a la perte de paquets est
moins sévere pour QUIC que pour TCP; ce qui implique que QUIC peut maintenir un débit
supérieur a TCP méme si les deux flux sont soumis au méme taux de perte.

5.4.2 Réseau a débit constant

Nous reproduisons la méme expérience, mais cette fois-ci avec un réseau a débit constant,
toujours sur les mémes valeurs de débit que lors de I'évaluation de I'impact du hystart (1Mbit/s
et 34Mbit/s). Les résultats des mesures d’équité avec les différentes valeurs de N pour un
réseau a débit constant de 1Mbit/s et de 34Mbit/s sont respectivement visibles sur les figures
5.16,5.17,5.18 et 5.19, 5.20, 5.21.

Nous obtenons exactement les mémes conclusions sur les réseaux a débit constant que
sur les réseaux a débit variable. En effet, lorsque la valeur de N augmente, I'équité diminue sur
le réseau. Néanmoins, nous notons que pour les valeurs de N = 2 sur un réseau possédant
un débit constant de 34Mbit/s (voir les figures 5.19 et 5.20), le probléme d’'inéquité est moins
visible. En effet les valeurs d’équité sont proches de 0, mais nous remarquons un changement
du protocole dominant donc un changement dans I'équité réseau.
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FIGURE 5.16 — Evaluation de I'équité lorsqu'un flux TCP (hystart désactivée) commence 8
secondes avant un flux QUIC avec (N = 1, hystart désactivée) avec un point de saturation a
débit constant de 1Mbit/s.
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FIGURE 5.17 — Evaluation de I'équité lorsqu’'un flux TCP (hystart désactivée) commence 8

secondes avant un flux QUIC (N = 2, hystart désactivée) avec un point de saturation a débit
constant de 1Mbit/s.
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FIGURE 5.18 — Evaluation de I'équité lorsqu’'un flux TCP (hystart désactivée) commence 8
secondes avant un flux QUIC avec (N = 5, hystart désactivée) avec un point de saturation a

débit constant de 1Mbit/s.
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FIGURE 5.19 — Evaluation de I'équité lorsqu’'un flux TCP (hystart désactivée) commence 8
secondes avant un flux QUIC avec (N = 1, hystart désactivée) avec un point de saturation a

débit constant de 34Mbit/s.
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FIGURE 5.20 — Evaluation de I'équité lorsqu'un flux TCP (hystart désactivée) commence 8
secondes avant un flux QUIC avec (N = 2, hystart désactivée) avec un point de saturation a
débit constant de 34Mbit/s.
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FIGURE 5.21 — Evaluation de I'équité lorsqu’'un flux TCP (hystart désactivée) commence 8

secondes avant un flux QUIC avec (N = 5, hystart désactivée avec un point de saturation a
débit constant de 34Mbit/s.
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5.5 Analyse de I'impact sur I’équité de la limitation de la taille de
la fenétre de congestion dans QUIC

Dans cette section, nous soulignons I'impact sur I'équité d’'un autre parameétre qui caracté-
rise CUBIC : la limitation de la taille de la fenétre de congestion. Nous nous concentrons sur les
configurations réseau qui étaient équitables dans la section 5.4, c’est a dire les cas équitables
visibles sur les figures 5.15¢, 5.15d et 5.21. Ces différentes situations correspondent a un flux
QUIC (IV = 5) en concurrence avec un flux TCP.

Nous supposons que c’est un autre parametre qui impacte I'équité sur le réseau : la limi-
tation de la taille de la fenétre de congestion. Cette limitation a été introduite dans la section
5.1 avec I'équation 5.5. Actuellement cette limite est fixée a 1000 et 2000 paquets dans les
implémentations respectives de QUIC-GO et Chromium. Avant de détailler d’avantage I'ana-
lyse de I'équité, il est important de noter les points suivants : cette valeur ne change pas au
cours de la session et ne dépend pas de la valeur de N. De plus, la limite supérieure de la
taille de la fenétre de congestion n’est pas liée au contréle de flux. Ce contréle limite le débit
de la source afin de ne pas surcharger le récepteur. Comme il s’agit d’ordinateurs de grande
capacité, I'étude actuelle n’est pas impactée par les limitations de débit dues au contréle du
flux.

Pour vérifier que c’est ce paramétre qui impacte bien I'équité, nous recommencgons les
mémes tests mais en augmentant de 10 fois la valeur de limitation de la taille de la fenétre de
congestion (soit M AX, = 10000). Les résultats de I'équité sont visibles dans la figure 5.22.
Nous constatons que pour toutes les valeurs de taux de perte les deux flux sont inéquitables.

Néanmoins, nous observons que le partage inéquitable, méme pour un taux de perte nul
et N = 5, est visible dans certaines configurations réseau sans modifier la valeur de M AX,,.
En effet, sur les figures 5.15a, 5.15b et 5.18 les valeurs sont inéquitables pour 'ensemble des
valeurs de taux de pertes. Les conditions de test différent uniguement en termes de taille de
buffer du goulot d’étranglement. Afin de comprendre ce qui se passe lorsque la taille de la mé-
moire du buffer du goulot d’étranglement est importante (voir figures 5.15¢, 5.15d et 5.21), une
évolution représentative du débit dans ce cas est présentée a la figure 5.23a. Elle montre que
TCP et QUIC obtiennent des débits similaires dus a la valeur par défaut (petite) CW S,,... La
taille maximale de la fenétre de congestion pour QUIC, est rapidement atteinte dans un réseau
sans perte de paquets. Comme la taille du buffer dans les figures 5.15c, 5.15d et 5.21 est as-
sez grande (2.55Mo ou 4.5Mo), alors que le débit pour QUIC est limité a la valeur correspondant
a CWS,qz, le flux TCP peut toujours augmenter sa propre fenétre de congestion et donc son
débit, tant que le goulot d’étranglement n’est pas saturé. Le débordement du buffer, donnant
lieu a une inéquité, se produit plus rapidement pour un buffer de plus petit taille comme dans
les figures 5.15a, 5.15b et 5.18.
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Afin de confirmer que c’est la combinaison entre une grande taille de buffer et une petite va-
leur de CW S, qui conduit a la situation observée, nous considérons les mémes parameétres
que ceux utilisés pour la figure 5.15¢, 5.15d et 5.21, sauf pour CW S,,,, qui est maintenant
réglé a une valeur dix fois supérieure (CW Sy, = 10000). Les résultats en matiere d’équité
sont présentés a la figure 5.22. Dans cette nouvelle configuration de QUIC, le partage injuste
entre TCP et QUIC est clairement visible méme si aucune perte de paquets n’est simulée.

La figure 5.23b montre un exemple représentatif de I'évolution du débit lorsque le taux
de perte est égal a 0% et la taille maximale de la fenétre de congestion QUIC est égale a
10000. Il montre que le flux TCP est affamé par le flux QUIC qui peut maintenant augmenter
significativement sa fenétre de congestion.

5.6 Bilan sur la comparaison de QUIC versus TCP

QUIC est actuellement déployé sur Internet et est destiné a remplacer TCP et TLS. Il adopte
plusieurs options déja implémentées dans TCP telles que hystart et CUBIC. Toutefois, sa mise
en ceuvre ne doit pas se faire au détriment de I'équité entre utilisateurs, ce qui est une préoc-
cupation croissante pour les opérateurs, car leurs services a la clientele sont en premiére ligne
lorsque les performances d’une application internet régressent.

Dans le travail rapporté dans ce chapitre, nous avons analysé comment les implémentations
de QUIC peuvent avoir un impact sur I'équité lorsqu’elles sont en concurrence avec un flux TCP
sur la liaison sans fil d’'un réseau mobile comme sur les réseaux a débit constant. Plusieurs
aspects sont analysés au cours des mesures et nous aménent a souligner plusieurs questions
d’équité. Premierement, 'impact de hystart a été mesuré sur les différents flux dans diverses
situations sur le réseau mobile. Ensuite, nous avons effectué une mesure d’équité avec un
nombre variable (V) de connexions TCP émulées dans QUIC. Enfin, nous avons étudié I'impact
sur I'équité de la limitation de la taille de la fenétre de congestion dans QUIC pour des valeurs
élevées de N.

Option hystart

En ce qui concerne l'option hystart présente dans les implémentations TCP et QUIC, les
résultats montrent clairement un probléeme important de partage de capacité réseau. Ce pro-
bléme survient principalement lorsque les taux de pertes sur le réseau sont faibles. En effet,
dans certaines configurations de réseau, cette option empéche le slow-start de fonctionner
comme il se doit, c’est-a-dire en facilitant une montée en puissance rapide du débit soit au mo-
ment du lancement, soit apres un timeout de la connexion. Le comportement de 'option hystart
peut donc réduire considérablement le débit de I'utilisateur pendant toute la session et créer
ainsi un réel probleme en termes de QoE. Nous recommandons donc que cette option soit
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FIGURE 5.22 — Evaluation de I'équité lorsqu’un flux TCP commence 8 secondes avant un flux
QUIC avec (N = 5), l'option hystart désactivée sur les deux protocoles et 'augmentation de la
taille maximale de la fenétre de congestion de QUIC a 10000 paquets (CW S,,q. = 10000).

désactivée ou significativement améliorée (en n’interprétant pas systématiquement 'augmen-
tation du RTT comme une congestion naissante) sur QUIC et TCP, pour assurer une bonne
utilisation et équité du réseau.
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FIGURE 5.23 — Effets de la limitation de la taille de la fenétre de congestion, lorsque le taux de
perte est égal a 0%.

Nombre de connexions TCP émulées dans QUIC

Ces résultats rapportés ici montrent que la valeur de N a un impact réel sur le comporte-
ment de l'algorithme de contréle de congestion de QUIC et sur I'équité entre protocoles. Nous
avons montré ici que des problemes sont visibles sur les réseaux mobiles. Lorsque N = 1, les
protocoles TCP et QUIC partagent équitablement la bande passante disponible dans toutes
les configurations réseau testées. Mais quand la valeur de N augmente alors I'équité diminue
considérablement en faveur de QUIC. C’est-a-dire que le protocole QUIC obtient une part de
débit beaucoup plus élevée que le protocole TCP. Le parameétre N est actuellement statique
dans les implémentations QUIC et est par défaut fixé a 2. Cependant, il peut étre facilement
modifié et incrémenté a des valeurs plus élevées dans les applications clientes et serveurs.
Il est donc essentiel de pouvoir définir des regles d’ingénierie pour adapter dynamiquement
cette valeur dans le temps en fonction des demandes des utilisateurs (par exemple le nombre
de streams dans QUIC) et des conditions réseau pour assurer un comportement équitable des
protocoles sur le réseau. Nous sommes d’avis que des lignes directrices de mise en ceuvre et
la surveillance des usages seraient bénéfiques pour la majorité.

Limitation de I’'augmentation de la taille de la fenétre de congestion

Cette chapitre a également étudié I'impact de la limite de la taille de la fenétre de congestion
par I'algorithme de contréle de congestion CUBIC dans QUIC. Pour QUIC, cette valeur est
constante pendant la session et ne dépend pas de N. Nous montrons que lorsque les valeurs
de N augmentent, la limitation de la taille de la fenétre de congestion empéche le protocole
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QUIC d'augmenter son débit. Cette limitation ne permet donc pas I'émulation de plusieurs
connexions TCP lorsque le taux de perte sur le réseau est faible. En outre, elle entrave le
principe du multiplexage de connexions d’applications multiples dans le protocole QUIC.
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6.5 Bilan sur I’évaluation de I’équité des algorithmes de contréle de congestion101

Depuis I'essor d’Internet, les chercheurs ont mis au point des protocoles et des algorithmes
pour accroitre I'efficacité globale du réseau tout en préservant I'équité entre les utilisateurs ou
les applications simultanées et en prévenant les saturations du réseau. Dans ce chapitre, nous
sommes particulierement intéressés par les algorithmes de contrble de congestion, qui sontim-
plémentés dans la couche transport de la pile du protocole d’Internet. Les plus populaires sont
RENO [10] et CUBIC [11] qui identifient les congestions par la détection de perte de paquets.
Ces algorithmes permettent d’ajuster le débit parmi les flux réseau simultanés ; cependant, les
algorithmes de contréle de congestion basés sur la perte de paquets ne répondent pas aux
exigences de latence des services réseau entrants telles que les applications en temps réel,
les slices a faible latence sur les réseaux 5G, la réalité virtuelle, etc.

De récents efforts de recherche ont amené a de nouveaux algorithmes de contr6le de
congestion, en particulier BBR [12,13] et PCC [14]. Ces deux propositions visent a améliorer
la performance du réseau en maximisant a la fois le débit du réseau et la "satisfaction" des
utilisateurs. BBR et PCC différent de RENO et CUBIC car ils ne comptent plus sur la détection
des pertes pour détecter la congestion sur le réseau. BBR est basé sur I'évolution de la latence
alors que PCC se fonde sur la prédiction de flux.
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Dans un premier temps, nous présentons les scénarios de tests pour évaluer I'équité entre
les différents algorithmes de contréle de congestion. Dans la deuxiéme section, nous évaluons
trois types d’algorithmes de contréle de congestion (RENO, BBR et PCC). Enfin dans la der-
niére partie, nous cherchons a déterminer le nombre de tests nécessaire dans des situations
réseau différentes pour déterminer les valeurs d’équité entre les algorithmes de contréle de
congestion.

6.1 Scénarios de tests

Dans cette section, nous présentons les différents paramétres de tests appliqués sur la
plateforme décrite dans le chapitre 3. Dans ce chapitre, nous utilisons la premiére version de
la partie réseau de la plateforme (voir section 3.1.2) pour réaliser les tests d’équité entre les
différents algorithmes de contréle de congestion. Ainsi, nous étudions I'équité entre différents
algorithmes de contréle de congestion, tel que RENO, BBR et PCC. Les deux premiers sont
basés sur le protocole de transport TCP, tandis que le troisiéme utilise le protocole de transport
UDP-based Data Transfer Protocol (UDT) basé sur UDP. Lensemble de ces tests sont exécutés
sur un réseau a deébit constant.

Nous appliquons sur la plateforme, une combinaison exhaustive de scénarios de tests.
Lensemble de ces valeurs est présenté dans le tableau 6.1. Les différents tests ont été obtenus
grace a chaque combinaison des parametres réseau, a savoir le taux de perte, la latence, la
taille du buffer et les queuing policies.

Latence (ms) 0, 1, 50, 150, 300
Taux de pertes (%) 0, 1, 5, 10, 20
Taille du buffer (octets) 8750, 37500, 62500, 125000, 250000
Queuing policies FIFO, FQ_CODEL, RED

Tableau 6.1 — Caractéristiques du réseau appliqué sur la plateforme de tests pour la comparai-
sons des algorithmes de contréle de congestion.

Les parameétres réseau ont été obtenus en accord avec le draft IETF suivant [29]. De plus,
nous définissons un point de saturation a 1Mbit/s et la taille des fichiers échangés par chaque
protocole sont définis a 10Mo de fagcon a ce que la période de concurrence soit égale ou
supérieure a 60 secondes. Lensemble de ces tests représente un nombre important de confi-
gurations réseau a exécuter. C’est pourquoi, dans la derniére partie de ce chapitre, nous cher-
cherons a savoir, si avec moins de tests, nous pouvons obtenir les mémes résultats.

A partir des mesures obtenues sur la plateforme, nous appliquons les deux méthodes de
mesures d’équité introduites dans le chapitre 4. Ces deux métriques nommées SFA et WSFA
permettent de mesurer I'équité sur 'ensemble de la période de concurrence entre les différents
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flux. Pour rappel, la principale différence entre les deux métriques est la pondération des mo-
ments de la session. Dans la premiére métrique, tous les moments sont pondérés de la méme
fagon, tandis que pour la méthode WSFA le début de la session a beaucoup plus d’'importance
que la fin.

6.2 Etudes des algorithmes de contréle de congestion avec eux-
mémes

Dans cette section, nous étudions I'équité lorsque I'on met des algorithmes de contréle de
congestion en compétition avec eux-méme. Pour cela, nous les testons dans I'ensemble des
configurations réseau présenté dans la section 6.1. Nous commencgons d’abord par analyser
I'équité avant de détailler 'impact des parameétres réseau sur celle-ci.

6.2.1 Etudes d’équité des algorithmes de contrdle de congestion avec eux-
mémes

Cette section permet de vérifier I'équité lorsque les algorithmes de contréle de congestion
sont en compétition avec eux-mémes. Le tableau 6.2 représente le nombre de tests (un test
correspond a une configuration réseau) de chaque combinaison des algorithmes de controle
de congestion en fonction du protocole dominant et des plages de valeurs d’équité. Sur le
tableau, nous notons sur la premiére ligne, le nom des algorithmes de contréle de congestion
testés. Par la suite, le tableau est divisé en deux parties : les premiéres lignes de résultats
correspondent aux valeurs d’équité lorsque l'algorithme 1 domine (voir la premiére ligne de la
premiére ligne du tableau pour connaitre le nom de 'algorithme dominant) et la seconde partie
correspond aux mesures d’équité lorsque I'algorithme 2 domine (se référer a la seconde ligne
de la premiére ligne du tableau pour connaitre le nom de I'algorithme dominant).

A partir de ces résultats, nous constatons une trés forte équité quand les algorithmes de
contréle de congestion sont en concurrence avec eux-mémes. Néanmoins, lorsque I'on mesure
I'équité avec la méthode SFA, les valeurs inéquitables sont présentes lorsque plusieurs flux
BBR ou flux PCC sont en concurrence avec eux-mémes. Au contraire, avec la méthode de
calcul de I'équité WSFA ces valeurs d’inéquité ne sont pas présentes. On peut donc conclure
que les flux sont équitables en début de session et qu’'un événement vient perturber I'équité
entre ces flux. Pour cela, nous représentons les données en fonction des valeurs de latence,
de taux de perte, de taille de buffer et des queuing policies.
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Aigorithme 1 [ RENO[ BBR [ PCC | RENO| BBR | PCC
Algorithme 2 | RENO| BBR | PCC | RENO| BBR | PCC
Equité SFA WSFA
— [-054-04 0 i 3 0 0 0
2 [-042-03]0 0 0 0 0 0
£ [-03a-02]0 4 0 0 0 3
S [-02a-01 0 18 [18 |15 |22 |9
< | -01a0 [197 [168 [160 |181 |160 | 115
~ | 0a0d [177 [162 [170 [165 [171 |[232
g [01a02 |1 13 [18 |14 |22 |9
£[02a03 |0 7 2 0 0 7
S [03a04 [0 2 2 0 0 0
< [ 04305 |0 0 7 0 0 0

Tableau 6.2 — Valeur d’équité lorsque des algorithmes de contréle de congestion sont en
concurrence avec eux-mémes.

6.2.2 Analyse de I'impact des parameétres réseaux

Nous montrons sur les figures 6.1, 6.2, 6.3 et 6.4 I'évaluation de I'équité avec la méthode
SFA en fonction des parameétres réseau. Nous représentons la latence, le taux de perte, la
taille du buffer et les queuing policies sur I'axe des abscisses et le nombre d’occurrences des
différentes plages des valeurs d’équité sur I'axe des ordonnées. Laxe des abscisses est divisé
en deux parties : la partie gauche représente les valeurs d’équité dont le premier algorithme
domine (obtient plus de débit), et la partie droite représente les valeurs d’équité lorsque le
second algorithme est dominant.

En ce qui concerne les représentations de I'équité en fonction des configurations du réseau
avec la méthode WSFA, elles sont représentées en annexe A car les flux sont intégralement
équitables avec I'ensemble des parametres réseau.

A partir des figures 6.1 et 6.2, nous déterminons que les problémes d’équité sont essentiel-
lement présents lorsque le taux de perte est important et que la latence est faible sur le réseau.
En effet, les valeurs inéquitables sont présentes pour des taux de perte supérieurs a 5% et des
latences inférieures a 50ms.

Pour conclure, nous pouvons déterminer que les algorithmes de contréle de congestion
testés sont équitables lorsqu’ils sont en compétition avec eux-mémes. Dans la section suivante,
nous analyserons I'équité lorsque nous mettons les algorithmes de contr6le de congestion en
compétition entre-eux.
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(a) BBR versus BBR. (b) PCC versus PCC. (c) RENO versus RENO.
Algorithme dominant Algorithme dominant Algorithme dominant
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FIGURE 6.1 — Comparaison des algorithmes de contrdle de congestion avec eux-mémes en les
classant par latence. Léquité est évaluée avec la méthode SFA.

(a) BBR versus BBR. (b) PCC versus PCC. (c) RENO versus RENO.
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FIGURE 6.2 — Comparaison des algorithmes de contrdle de congestion avec eux méme en les
classant par taux de perte. La fairness est évalué avec la méthode SFA.

6.3 Etudes d’équité des algorithmes de contréle de congestion
entre-eux

Dans cette sous-section, nous nous concentrons sur I'analyse de I'équité lorsque différents
algorithmes de contr6le de congestion sont en concurrence. Pour cela, nous les testons lors-
gu’ils sont en compétitions entre-eux dans I'ensemble des configurations réseaux détaillées
dans la section 6.1.
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(a) BBR versus BBR. (b) PCC versus PCC. (c) RENO versus RENO.
Algorithme dominant Algorithme dominant Algorithme dominant
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FIGURE 6.3 — Comparaison des algorithmes de contr6le de congestion avec eux-mémes en les
classant par taille de buffer. Léquité est évaluée avec la méthode SFA.

(a) BBR versus BBR. (b) PCC versus PCC. (c) RENO versus RENO.
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FIGURE 6.4 — Comparaison des algorithmes de contr6le de congestion avec eux-mémes en les
classant par queueing policies. Léquité est évaluée avec la méthode SFA.

6.3.1 Analyse des valeurs d’équité

Dans un premier temps, nous analysons les valeurs d’équité dans I'ensemble des situations
réseau. Les valeurs d’équité sont présentées dans le tableau 6.3. Les résultats nous montrent
une nette inéquité entre les différents algorithmes de contréle de congestion avec la méthode
d’évaluation d’équité SFA. En effet, lorsque I'algorithme de contréle de congestion PCC est
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utilisé, les indices d’équité nous démontrent qu’il a une tendance tres nette a obtenir plus
de débit que les deux autres (RENO et BBR). En effet, nous le remarquons avec les indices
d’équité qui sont proche de la valeur limite (|0.5]) en faveur de I'algorithme PCC. En ce qui
concerne les algorithmes de contréle de congestion RENO versus BBR, I'inéquité entre les
deux algorithmes est moins marquée que lorsque PCC est utilisé, mais elle est quand méme
bien présente entre les flux en faveur de BBR. En effet, beaucoup de valeurs d’équité sont
comprises dans la plage intermédiaire de la métrique (comprise entre 0.1 et 0.4).

En ce qui concerne 'évaluation de I'équité avec la méthode WSFA, qui donne plus d’impor-
tance au début de la session qu’a la fin, les mémes constats sur les algorithmes de contréle
de congestion dominant peuvent étre réalisé qu’avec la méthode d’évaluation SFA. Nous re-
marquons néanmoins une amélioration de I'équité entre les deux flux avec des valeurs plus
proches de 0.1 a 0.3. Ceci s’explique par le fait que les algorithmes de controle de conges-
tion sont équitables durant la phase de slow-start et que I'inéquité arrive plus tard dans la
connexion.

Algorithme 1 | BBR | PCC | RENO| BBR | PCC | RENO
Algorithme 2 | RENO| BBR | PCC | RENO| BBR | PCC
Fairness SFA WSFA
_ |-05a-04]42 148 | 34 2 14 0
©-04a-03|102 |35 1 25 43 0
£ /-03a-02|111 |43 2 82 64 0
S| -022a-01]75 61 4 168 | 106 |0
< | 0130 |25 76 2 75 73 11
~ | 0a0.1 |20 11 5 18 70 88
2] 01402 |0 0 36 5 5 111
S| 02a03 |0 0 39 0 0 77
S| 03a04 |0 1 86 0 0 74
< | 04305 |0 0 166 |0 0 14

Tableau 6.3 — Valeur d’équité lorsque des algorithmes de contréle de congestion sont en
concurrence entre-eux.

Nous pouvons en conclure que les algorithmes RENO, PCC et BBR ne sont pas toujours
équitables lorsqu’ils sont mis en concurrence entre-eux. Mais, nous démontrons qu’il est tou-
jours possible de trouver des configurations réseau ou ces protocoles sont équitables entre-
eux, partiellement équitables ou complétement inéquitables. Ce qui démontre qu’un grand
nombre de configurations réseau est nécessaire pour évaluer I'équité entre plusieurs algo-
rithmes de contréle de congestion. Nous aborderons ce point-la dans la section 6.4, qui dé-
terminera le nombre de tests nécessaire pour évaluer I'’équité réseau entre deux algorithmes
de contréle de congestion. Mais pour le moment, nous cherchons a comprendre I'impact des
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parameétres réseau sur I'équité. Pour cela, nous réutilisons la méme représentation graphique
que dans la section 6.2 pour représenter les résultats en fonction de la latence, du taux de
pertes, de la taille du buffer et des queuing policies.

6.3.2 Analyse en fonction des parameétres réseau

Dans cette sous-section, nous nous focalisons uniquement sur la méthode d’évaluation
SFA pour évaluer I'équité sur le réseau. En ce qui concerne I'évaluation de I'équité avec la mé-
thode WSFA, elles sont représentées en annexe B car elles possédent exactement les mémes
conclusions que celles présentées ci-dessous sauf que I'on possede des valeurs plus équi-
tables.

Evaluation de I'impact de la latence sur I'équité

Dans un premier temps, nous nous attachons a mesurer I'impact sur I'équité de la latence.
La figure 6.5 nous montre les mesures d’équité en fonction de la latence représentée sur 'axe
des abscisses.

(a) BBR versus RENO. (b) PCC versus BBR. (c) PCC versus RENO.
Algorithme dominant Algorithme dominant Algorithme dominant
BBR RENO PCC BBR RENO PCC
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FIGURE 6.5 — Comparaison des algorithmes de contréle de congestion entre-eux en les clas-
sant par latence. Léquité est évaluée avec la méthode SFA.

Nous constatons alors deux comportements distincts qui correspondent a la présence ou
non de I'algorithme de contréle de congestion PCC. Dans le cas ou il est présent, nous consta-
tons une forte dominance de celui-ci sur les deux autres algorithmes : RENO et BBR. Cette
constatation est vraie pour 'ensemble des valeurs de latence. En d’autres termes, nous remar-
quons que les différentes valeurs de latences n’ont pas d'impact sur la répartition des valeurs
d’équité lorsque PCC est utilisé sur le réseau. Ceci s’explique par le comportement de cet algo-
rithme qui ne prend pas en compte la latence pour évaluer la taille de sa fenétre de congestion
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(débit). En ce qui concerne 'évaluation de la latence lorsque RENO et BBR sont en compéti-
tion, nous constatons une augmentation de I'inéquité lorsque la valeur de la latence augmente.
En effet, lorsqu’une valeur de latence est importante sur le réseau, I'algorithme de contréle de
congestion a plus de difficulté pour détecter les pertes sur son flux et donc a déterminer pré-
cisément la bande passante disponible sur le réseau. Ceci explique pourquoi 'augmentation
de la latence permet & BBR d’obtenir plus de débit que RENO. A noter que ce phénomeéne est
moins visible lorsque PCC et RENO sont en concurrence, du fait que PCC laisse beaucoup
moins de débit a RENO que BBR.

Evaluation de I'impact du taux de perte sur I'équité

(a) BBR versus RENO. (b) PCC versus BBR. (c) PCC versus RENO.
Algorithme dominant Algorithme dominant Algorithme dominant
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FIGURE 6.6 — Comparaison des algorithmes de contrbéle de congestion entre eux en les clas-
sant par taux de perte. Léquité est évaluée avec la méthode SFA.

Nous étudions maintenant I'impact sur I'équité du taux de perte ajouté sur le réseau. Les
résultats sont visibles sur la figure 6.6. Pour 'ensemble des combinaisons d’algorithme de
contrble de congestion testés, nous constatons que les valeurs d’équité sont de plus en plus
inéquitables lorsque le taux de perte augmente. Donc I'équité est dégradée lorsque le pour-
centage de pertes de paquets augmente sur le réseau. Lorsque l'algorithme de contrble de
congestion RENO est utilisé, il diminue systématiquement la taille de la fenétre de congestion
(débit) du flux a chaque perte de paquets. Donc lorsque le taux de perte augmente, le débit de
RENO n’arrive pas a augmenter suffisamment pour étre équitable avec les autres algorithmes
de contr6le de congestion qui ne sont pas basés sur la perte de paquets pour détecter une
congestion (dans notre cas BBR et PCC). Lorsque les algorithmes de contr6le de congestion
PCC et BBR sont en concurrence, les résultats montrent toujours une iniquité croissante quand
le taux de pertes augmente. Ceci s’explique du fait que PCC ne réagit pas aux pertes de pa-
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quets sur le réseau et qu’il cherche a maximiser son propre débit. Par conséquent, lorsque le
taux de perte augmente, PCC ne change pas son comportement tandis que BBR a de plus en
plus de difficultés a estimer la bande passante disponible en raison de 'augmentation du RTT.

Evaluation de I'impact de la taille du buffer sur I'équité

(a) BBR versus RENO. (b) PCC versus BBR. (c) PCC versus RENO.
Algorithme dominant Algorithme dominant Algorithme dominant
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FIGURE 6.7 — Comparaison des algorithmes de contréle de congestion entre eux en les clas-
sant par taille de buffer. Léquité est évaluée avec la méthode SFA.

Dans cette analyse, nous nous concentrons sur I'impact de la taille du buffer du point de
saturation sur le réseau. Les résultats sont visibles sur la figure 6.7. Nous constatons sur I'en-
semble des comparaisons d’algorithme de contréle de congestion (BBR versus RENO, PCC
versus BBR et PCC versus RENO) que I'équité n’est pas impactée par la taille du buffer. En
effet, le méme nombre de valeurs est présent dans les différentes plage d’équité sur 'ensemble
des tailles de buffer.

Evaluation de I'impact des queuing policies sur I’équité

Dans cette analyse, nous nous focalisons sur I'analyse des regles de queuing policies du
buffer du point de saturation sur le réseau. Pour cela, nous représentons les trois queuing
policies sur I'axe des abscisses de la figure 6.8.

Nous constatons que les queuing policies sont 'un des parameétres a avoir un impact signifi-
catif sur les mesures d’équité. Toutes les interprétations effectuées ci-aprés sont valables pour
'ensemble des combinaisons des algorithmes de contréle de congestion observé dans cette
analyse. La queuing policy FIFO est la moins équitable des trois politiques de file d’attente
testées. Ceci s’explique par le fait que FIFO ne priorise aucun des flux et délivre les paquets
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(a) BBR versus RENO. (b) PCC versus BBR. (c) PCC versus RENO.
Algorithme dominant Algorithme dominant Algorithme dominant
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FIGURE 6.8 — Comparaison des algorithmes de contréle de congestion entre eux en les clas-
sant par les différentes queuing policies. Léquité est évaluée avec la méthode SFA.

mis en attente par ordre d’arrivée. De plus, lorsque celui-ci est plein il supprime les paquets
les plus récents sans tenir compte du flux auquel ils appartiennent. La queuing policy RED
est plus équitable que FIFO car la stratégie de suppression des paquets n’est plus basée sur
des choix aléatoires mais sur une probabilité. En effet, lorsque le buffer arrive en saturation,
RED choisira de supprimer le paquet du flux qui a la probabilité la plus importante d’étre le flux
dominant. Cette solution n’est efficace que pour les algorithmes de contréle de congestion qui
sont basés sur la perte de paquets. Puisque PCC et BBR ignorent la perte de paquets, cette
queuing policy n'est pas efficace. Enfin, la derniére queuing policy fq_codel est la plus juste.
En effet, I'algorithme CoDel permet de mieux répartir les paquets des différents flux dans le
buffer et permet alors de supprimer de facon plus efficace I'inéquité entre les différents flux.

6.4 Définition du nombre de tests pour I’évaluation de I’'équité

Dans cette sous-section, nous nous intéressons maintenant a déterminer le nombre de
tests, c’est-a-dire le nombre de configurations réseau différentes, nécessaires pour évaluer
I'équité entre les flux concurrents avec des algorithmes de contréle de congestion différents.
Pour deux flux testés, nous avons réalisé 374 configurations réseau correspondant a chaque
valeur de latence, de taux de perte, de taille de buffer et de queuing policies (voir tableau
6.1). La durée d’exécution de chaque test prend en moyenne 10 min. Ainsi, 2 jours et 14h
sont nécessaires pour comparer deux algorithmes de contréle de congestion. Puisqu’il y a six
combinaisons possibles dans ce chapitre (avec trois algorithmes de contréle de congestion
considérés), la durée d’exécution totale est de plus de 41 jours. Mais le nombre d’algorithmes
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Algorithmes Valeurs d’équités avec SFA
RENO versus RENO 0.97
BBR versus BBR 0.90
PCC versus PCC 0.88
RENO versus BBR 0.60
RENO versus PCC 0.50
BBR versus PCC 0.51

Tableau 6.4 — 90éme percentile des valeurs de fairness obtenues avec la méthode SFA a partir
de 374 configurations réseau.

de contréle de congestion est beaucoup plus important dans la littérature, I'ajout de plus d’algo-
rithmes augmenterait de fagon considérable le nombre de tests. C’est pourquoi nous cherchons
a caractériser le nombre de tests nécessaires pour diminuer le temps d’exécution tout en ayant
un résultat d’équité représentatif de la réalité.

Nous prenons comme référence le 90éme percentile pour représenter un résultat final
unique de toutes les valeurs K obtenues. En effet, c’est une bonne fagon d’exprimer le résultat
dans la plupart des configurations (a I'exception du 10eme percentile des valeurs aberrantes).
Nous présentons les résultats des six combinaisons dans le tableau 6.1.

Comme la durée d’exécution est trop longue, méme pour deux flux concurrents, nous
sommes alors intéressés a obtenir une juste valeur représentative en utilisant un nombre limité
de tests. Nous choisissons donc de fagon aléatoire un plus petit nombre de configurations, al-
lant de 20 a 200, et nous calculons le 90éme percentile obtenu a partir des résultats recueillis.
Afin d’obtenir une valeur K représentative, nous répétons 1000 fois I'évaluation de I'équité pour
chaque groupe de la configuration du réseau choisie au hasard. Ainsi, 'exactitude de I'équité
peut étre facilement percue en fonction du nombre de tests. Les résultats de précision sont
présentés a la figure 6.9.

La figure 6.9 permet de tirer les conclusions suivantes : (i) Un petit nombre de valeurs (no-
tamment 20) peuvent étre insuffisantes pour atteindre une précision représentative de la réa-
lité, en particulier pour les tests suivants : BBR versus BBR, PCC versus PCC et RENO versus
BBR. La différence entre la mesure exhaustive et la mesure estimée ( c’est-a-dire lorsqu’on
utilise des configurations de réseau choisies au hasard) peut atteindre 0.2, ce qui constitue
une différence importante avec la réalité. Dans le pire des cas, la mesure estimée pour les
configurations du groupe 20 de tests donne un 90éme percentile égal a 0.5 bien que la valeur
exacte soit 0.88. (ii) Les expériences montrent que plus de 100 tests (soit moins d’un tiers de
'analyse exhaustive) suffisent a fournir une mesure précise et fiable de I'équité entre deux flux
concurrents. Lexécution d’'un plus grand nombre de tests (par exemple 200 tests) ne permet
pas d’améliorer la précision.
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FIGURE 6.9 — Lévaluation de la précision de la méthode SFA en fonction du nombre d’essais.

6.5 Bilan sur I’évaluation de I’équité des algorithmes de contréle
de congestion

La mise en ceuvre des algorithmes de contrdle de congestion sur Internet a récemment
recu une attention croissante de la part des chercheurs. Les nouveaux algorithmes de contréle
de congestion comme BBR et PCC ont été congus pour améliorer I'efficacité de la performance
du réseau en termes de débit pour la satisfaction de fournisseurs de services. De plus, la mise
en ceuvre de QUIC est la promesse d’une mise a jour et d’'un déploiement plus rapides pour
les améliorations de QUIC. Cet axe de recherche peut toutefois devenir problématique si les
nouveaux algorithmes de contr6le de congestion ne sont pas suffisamment mis a I'essai pour
déterminer I'équité sur le réseau. La question de la validation d’un algorithme de contréle de
congestion pour savoir s’il se comporte bien avec d’autres flux concurrents dans le réseau est
ouvert.

Dans le présent chapitre, les procédures de mesures SFA et WSFA permettent d’évaluer
I'équité entre plusieurs flux en compétition dans le réseau. Ces méthodes sont appliquées sur
les algorithmes de contrdle de congestion : RENO, BBR et PCC. Les résultats démontrent
que ces algorithmes sont équitables avec eux-mémes, mais que lorsqu’ils sont mis en concur-
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rence entre-eux des fortes inéquités peuvent apparaitre. Dans I'ensemble des configurations
réseaux testées, ils est toujours possible d’en déterminer ou les algorithmes de contrble de
congestion sont équitables, partiellement équitables ou inéquitables. C’est pour cela que nous
avons déterminé un nombre de tests requis (100) pour évaluer I'équité.
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7.1 Conclusions, observations et propositions

Au fil du temps, la pile de protocoles d’Internet n’a cessé d’évoluer pour améliorer la per-
formance des services réseau et des applications des utilisateurs. Par exemple, Quick UDP
Internet Connections (QUIC) a été introduit par Google en 2012 pour remplacer le protocole
Transmission Control Protocol (TCP) et Transport Layer Security (TLS), notamment pour les
connexions web. Actuellement, I'lnternet Engineering Task Force (IETF) I'étudie en vue d’'une
normalisation. Le protocole QUIC réutilise des fonctions de transport de I'état de I'art comme
les protocoles TCP pour le transport des données, TLS pour la sécurisation des données,
Stream Control Transmission Protocol (SCTP) lui est capable de multiplexer plusieurs ses-
sions d’application (par exemple HyperText Transfer Protocol (HTTP)) sur une seule connexion
de transport alors que TCP utiliserait plutét plusieurs connexions pour éviter le Head-of-line
(HOL) blocking. De plus, de nouveaux algorithmes de contréle de congestion ont été congus
comme Bottleneck Bandwidth and Round-trip propagation time (BBR) et Performance-oriented
Congestion Control (PCC) pour améliorer les performances des utilisateurs. lls créent une rup-
ture sur les principes de fonctionnement avec I'abandon du principe Additive Increase and
Multiplicative Deacrease (AIMD) qui est actuellement utilisé par les algorithmes les plus cou-
ramment utilisés sur Internet comme RENO et CUBIC.

103



Conclusions, observations et propositions 7. Conclusions

C’est dans ce contexte que cette thése s’est déroulée en réalisant des mesures d’équités
sur les nouvelles piles de transport. Nous commencerons par conclure sur la procédure de
mesure avec la plateforme de tests et les nouvelles métriques introduites pour déterminer
'équité entre les flux. Puis nous aborderons les résultats d’équité obtenus sur le nouveau
protocole de transport QUIC et nous terminerons par les conclusions sur I'évaluation de I'équité
des nouveaux algorithmes de contr6le de congestion.

7.1.1 Procédure de mesures
Plateforme de mesures

Afin de pouvoir réaliser les mesures d’équité entre les différents protocoles et algorithmes
de contréle de congestion, nous nous sommes basés sur une plateforme de mesure permettant
de reproduire des conditions réelles de réseau fixe ou mobile. Cette plateforme regroupe trois
parties distinctes : la partie utilisateur, la partie réseau et la partie serveur. Elles permettent de
reproduire des conditions réelles d’utilisation et de générer 'ensemble des flux nécessaires a
I'évaluation de I'équité. Pour représenter exactement 'ensemble des configurations réseaux,
nous pouvons déterminer sur la plateforme différents parametres réseau comme la latence,
le taux de perte, la taille du buffer et la queuing policy. A partir des données évaluées sur
la plateforme, plusieurs statistiques sont mesurables pour étudier le comportement des flux
tel que par exemple le débit des différents flux, le remplissage et le taux de perte du buffer
correspondant au point de saturation.

Mesure de I'équité

Laxe d’étude de la thése est d’évaluer I'équité sur le réseau. Lors de notre état de I'art,
nous avons fait le constat que I'équité est mesurée uniquement a un instant précis, or un
utilisateur évalue la qualité d’'un service sur I'ensemble de la session. C’est pourquoi nous
avons décidé de proposer une métrique, nommée Session Fairness Assessment (SFA), qui
permet de mesurer I'équité d’'une session compléte. La mesure proposée donne une valeur
quantitative de I'équité qui varie de |0.5] (injuste) a 0 (juste). Le signe de cette métrique nous
indique quel est le flux dominant.

Une deuxieme version de la métrique, reprenant les mémes principes que la méthode SFA,
a été développée. Cette derniere, nommée Weighted Session Fairness Assessment (WSFA),
tient en compte le fait que tous les moments d’'une session n'ont pas la méme importance.
Dans notre exemple, nous considérons que le début d’'une session est un moment critique ou
des politiques trop agressives peuvent nuire au partage équitable des ressources du réseau.
C’est pourquoi la version de WSFA proposée accorde plus d'importance au début de la ses-
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sion. Mais d’autres types de pondération sur la métrique WSFA pourraient étre réalisés (par
exemple, donner plus d'importance aux inéquités importantes de la session ce qui entrainerait
une dégradation majeur de la Quality of Experience (QoE) comme une interruption de service).

7.1.2 Mesure d’équité du protocole QUIC
Bilan des résultats

QUIC est actuellement en cours de déploiement sur Internet et est destiné a remplacer TCP
et TLS. Il adopte plusieurs algorithmes déja implémentées dans TCP telle que hybrid start (hys-
tart) et CUBIC. Toutefois, sa mise en ceuvre ne doit pas se faire au détriment de I'équité pour
I'utilisateur, ceci demeure une préoccupation croissante pour les opérateurs, car leurs services
a la clientele sont en premiere ligne lorsqu’une application internet perd en performance.

Dans le travail dont il est question dans le présent document, nous avons analysé comment
la mise en ceuvre de QUIC peut avoir une incidence sur I'équité lorsqu’il est en concurrence
avec un flux TCP. Pour réaliser cette mesure de I'équité, les deux protocoles utilisent le méme
algorithme de contréle de congestion (CUBIC) afin d’isoler I'incidence des implémentations des
protocoles sur I'équité. Nous avons utilisé la plateforme de mesures pour analyser le comporte-
ment de chacun des flux TCP et QUIC. Plusieurs aspects sont analysés au cours du processus
de mesures et nous soulignons plusieurs problémes d’équité. Tout d’abord, I'impact de I'option
hystart a été mesuré sur les différents flux dans des situations variées sur le réseau. Ensuite,
nous avons considéré une mesure de I'équité du nombre de connexions TCP émulées dans
QUIC (N). Enfin, nous avons étudié 'impact sur I'équité de la limitation de la taille de la fenétre
de congestion dans QUIC pour de grandes valeurs de N.

En ce qui concerne l'option hystart présente dans les implémentations TCP et QUIC, les
résultats montrent clairement un probléme important de partage de capacité réseau. Ce pro-
bléme survient principalement lorsque les taux de pertes sur le réseau sont faibles. En effet,
dans certaines configurations de réseau, cette option empéche le slow-start de fonctionner
comme il se doit, c’est-a-dire qu’elle facilite une montée en débit rapide du flux soit au moment
de son lancement, soit aprés un évenement de timeout. Le comportement de I'option hystart
peut donc réduire considérablement le débit de I'utilisateur pendant toute la durée de la session
et créer ainsi un réel probleme en termes de QoE. Nous recommandons donc de désactiver
cette option ou de 'améliorer de maniere significative (en n’interprétant pas systématiquement
'augmentation du Round-Trip Time (RTT) comme une congestion naissante) sur QUIC et TCP,
afin d’assurer une bonne qualité de service et donc I'équité du réseau.

Nous avons aussi déterminé que la valeur de N a un réel impact sur le comportement
de l'algorithme de contr6le de congestion de QUIC et sur I'équité entre les protocoles. Quand
N = 1les protocoles TCP et QUIC partagent équitablement la bande passante disponible dans
toutes les configurations réseau testées. Mais quand la valeur de N augmente alors I'équité
diminue considérablement en faveur de QUIC. En d’autres termes, le protocole QUIC obtient
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un débit beaucoup plus élevé que le protocole TCP. La mise en place de N est actuellement
statique dans les implémentations de QUIC et est par défaut égale a 2. Cependant, la valeur
de N peut étre facilement modifiée et incrémentée dans les applications clients et serveurs. |l
est donc indispensable de pouvoir définir des régles d’ingénierie pour dynamiquement adapter
cette valeur dans le temps en fonction des demandes des utilisateurs (par exemple, le nombre
de streams dans QUIC) et de I'état du réseau pour garantir un comportement équitable des
protocoles sur le réseau. Nous sommes d’avis que des lignes directrices de mise en ceuvre et
la surveillance des usages seraient bénéfiques pour la majorité des utilisateurs.

Enfin, le dernier parametre étudié est la limite de |a taille de la fenétre de congestion par I'al-
gorithme de contr6le de congestion CUBIC dans QUIC. Pour QUIC, cette valeur est constante
pendant la session et ne dépend pas de la valeur de N. Nous montrons que lorsque la valeur
de N augmente, la limitation de la taille de la fenétre de congestion empéche le protocole QUIC
d’accroitre son débit. Cette limitation ne permet donc pas I'’émulation de plusieurs connexions
TCP lorsque le taux de perte sur le réseau est faible. Cette limitation entrave le principe du
multiplexage de plusieurs connexions d’applications dans le protocole QUIC.

La loi du plus fort pour obtenir le plus de bande passante du réseau

Comme nous I'avons vu, de nombreuse options des implémentations de QUIC peuvent
avoir un impact sur I'équité. Or les développeurs des implémentations open source QUIC
[23, 24] ont leurs propres vues sur le partage équitable des capacités réseau avec un flux
TCP. En ce qui concerne le déploiement, il est difficile d’inverser la politique d’équité suivie par
les terminaux QUIC et, a notre connaissance, ces politiques ne sont pas documentées par les
développeurs, notamment Google avec sa pile QUIC c6té serveur (le code et les réglages spé-
cifigues du serveur QUIC de Google sont actuellement tenus secrets [9]). De plus, aujourd’hui,
ces questions sont largement ignorées lors de la standardisation de QUIC [8].

QUIC est congu pour étre plus facile a faire évoluer et a redéployer que son prédécesseur
TCP. Cela favorise I'émergence rapide des variantes de QUIC. De plus, le déploiement d’une
variante QUIC est accessible aux éditeurs d’applications (par opposition aux éditeurs de sys-
temes d’exploitation pour TCP). C’est un terrain favorable pour voir davantage de variantes de
QUIC déployées de fagon significative contrairement a celles qui I'ont été dans I'histoire de
TCP.

S’agit-il d’ouvrir une nouvelle ére de I'Internet, ou les politiques de partage équitable des
capacités des réseaux ne résultent plus d’'une convention collective et ou une multitude de
choix individuels différents seront faits ?

De notre avis, s’il est concevable qu’une certaine équité (telle que mesurée par la métrique
SFA) puisse étre échangée pour une meilleure utilisation des capacités du réseau ou pour une
meilleure expérience utilisateur (ces deux aspects étant hors du cadre de cette thése), ces
compromis doivent cependant étre le résultat de discussions ouvertes et de conventions col-
lectives dans la communauté internet (notamment par la normalisation) plutot que le résultat
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du droit des plus forts. Nous préconisons ici que la surveillance et la documentation des nou-
velles pratiques en matiére de partage de la capacité des réseaux entre flux simultanés doivent
alimenter ces discussions et générer des directives de mise en ceuvre par les organismes de
normalisation.

7.1.3 Equité des algorithmes de contréle de congestion
Mesure de I’équité des algorithmes de contr6le de congestion

Durant ces derniére années, I'attention des chercheurs pour améliorer les performances du
réseau s’est portée sur les algorithmes de contréle de congestion. Dans ce but, de nouveaux
algorithmes de contr6le de congestion ont été congcus comme PCC et BBR pour accroitre le dé-
bit des flux. De plus, la mise en place du protocole de transport dans les applications clientes et
serveurs, avec le protocole QUIC, permettent de mettre a jour plus rapidement les algorithmes
de contrble de congestion et donc de multiplier les versions sur Internet. La multiplication des
versions d’algorithmes de contrle de congestion peut toutefois devenir problématique si les
nouveaux algorithmes ne sont pas suffisamment testés au niveau de I'équité.

Dans le présent document, nous présentons une approche générique pour mesurer I'équité
entre les algorithmes de contrdle de congestion. Pour cela, nous nous basons sur une pla-
teforme de mesure en laboratoire et les procédures de mesure de I'équité nommée SFA et
WSFA. Nous appliquons cette procédure sur trois algorithmes de contrdle de congestion, a
savoir RENO, BBR et PCC, sur plus de 300 configurations réseau différentes. A partir des ré-
sultats obtenus nous pouvons en conclure que les algorithmes de contréle de congestion sont
équitables avec eux-mémes. Mais lorsque les algorithmes de controle de congestion sont mis
en concurrence entre-eux, alors I'équité dépend des situation réseau (taux de perte, latence et
queuing policies). |l est alors parfaitement possible de déterminer des situations réseau ou les
algorithmes seront équitables, partiellement équitables ou inéquitables. C’est pour ces raisons
que nous avons cherché a quantifier le nombre de situations réseau nécessaires pour obte-
nir une valeur représentative de la réalité. Nous avons déterminé qu’a partir de 100 situations
réseau différentes nous I'obtenons.

La performance et I’équité

Lors de la proposition de nouveaux algorithmes de contr6le de congestion, ce sont essen-
tiellement des tests de performances qui sont mis en avant. En effet, pour BBR et PCC, les
auteurs montrent des chiffres-chocs sur 'amélioration du débit des utilisateurs. Effectivement,
I'étude de performance de I'algorithme de BBR montre que cette solution peut atteindre des
débits jusqu’a 25 fois supérieurs a l'algorithme le plus utilisé sur le réseau internet (CUBIC). A
partir de cette constatation, nous pouvons alors penser que les différents acteurs (fournisseurs
de contenus, opérateurs et utilisateurs) ne peuvent étre que satisfaits de ces évolutions. De fait,
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leurs débits pourront alors étre considérablement améliorés sans apporter de modifications a
linfrastructure du réseau. Cette affirmation est particulierement vraie lorsque les flux n’arrivent
pas a atteindre le débit maximal du réseau, comme ¢a a été le cas avec I'apparition de I'al-
gorithme CUBIC qui a remplacé progressivement RENO sur le réseau. Réellement, RENO
posséde de trés fortes lacunes sur des réseaux a débit important, a cause d’'une croissance
tres lente du débit.

Maintenant, si nous considérons que I'ensemble des flux utilise I'intégralité de la bande
passante du réseau, des questions de partage de capacité et donc d’équité se posent. Cette
situation de partage de ressources réseau, par exemple lors d’un téléchargement de contenus,
peut alors se produire avec différents algorithmes de contrdle de congestion (par exemple, avec
des algorithmes largement déployés (comme CUBIC) ou de nouveaux algorithmes en cours de
déploiement comme BBR). Méme si BBR peut prétendre a terme remplacer CUBIC, comme
¢a a été le cas entre RENO et CUBIC, une période de transition pouvant durer plusieurs an-
nées est nécessaire. Donc durant ce laps de temps, la probabilité que ces deux algorithmes de
contrble de congestion soient en concurrence est accrue. Or nous avons démontré que dans
certaines configurations réseau les deux algorithmes de contrle de congestion ont des pro-
blémes majeurs d’équité. Donc la cohabitation de ces protocoles sur le réseau peut entrainer
des difficultés pour certains fournisseurs de services. De plus, les nouveaux algorithmes de
contrble de congestion doivent pouvoir garantir la bonne interopérabilité avec 'ensemble des
algorithmes déja présents et ne doit pas viser a les remplacer (non étudié pendant cette thése).
Prenons I'exemple de TCP Friendly Rate Control (TFRC) qui est spécialisé dans les commu-
nications en temps-réel : il faut vérifier que tous nouveaux algorithmes déployés sur le réseau
ne nuisent pas a son bon fonctionnement.

Dans ces deux exemples, une étude approfondie de I'équité doit alors certifier que celle-ci
est respectée sur le réseau et qu’un flux n’obtient pas abusivement plus de bande passante qu'il
ne le devrait. Or généralement, lors de la présentation de nouveaux algorithmes de contréle de
congestion, ce probléme n’est que rarement abordé ou insuffisamment testé.

A partir de ces constats, une question se pose alors : faut-il alors prioriser la performance
des algorithmes de contréle de congestion au détriment de I'équité du réseau ?

De notre point de vue, les recherches qui sont actuellement en cours sur les algorithmes de
contrble de congestion sont primordiales pour pouvoir améliorer les performances des utilisa-
teurs, par exemple en utilisant I'intégralité de la bande passante du réseau, tout en minimisant
le remplissage des buffers qui introduit de la latence supplémentaire pour les utilisateurs. Mais
toute nouvelle proposition devrait étre testée dans différentes situations réseau pour connaitre
'ensemble des impacts sur les autres flux afin de s’assurer que I'équité réseau n’est pas dé-
gradée de fagon trop importante. Léquité ne doit pas étre un frein a I'évolution des algorithmes
de contrdle de congestion, mais doit permettre la vérification qu’aucun comportement abusif
n’existe sur le réseau.
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7.2 Contributions majeures

Lévaluation de la mesure de I'équité des algorithmes de contréle de congestion et des
protocoles de transport a constitué le cceur des activités de recherches. Les principales contri-
butions de la these sont les suivantes :

— Mesure de I'équité sur une session. Dans cette thése, nous proposons une nouvelle ap-
proche pour évaluer I'équité réseau. Pour cela, nous ne nous basons plus sur un moment
précis de la session, mais sur l'intégralité de celle-ci pour obtenir une vision représenta-
tive de I'équité telle que la percoit un utilisateur.

— Mesure pondéré de I'équité sur une session. Nous avons repris le méme principe que
la mesure de I'équité d’une session, mais nous avons voulu réaliser une métrique plus
proche de la QoE des utilisateurs. Pour cela, nous avons donc décidé de pondérer de
facon plus important certain moments ou évenements de la session. Dans notre exemple,
nous avons décidé de prendre d’avantage en considération le début de la session.

— Plateforme de mesures disponible en open-source. La plateforme de tests qui a per-
mis de réaliser 'ensemble des mesures de cette these est disponible en open-source et
est réutilisable pour réaliser des mesures de débit de flux ou le remplissage du buffer
dans différentes situations réseau (réseau fixe ou mobile, latence, taux de perte, taille et
queuing policies du buffer).

— Logiciel de traitement des données. Nous proposons aussi un programme open-source
pour réaliser le traitement des données et appliquer les mesures d’équité sur une session.

— Analyse de l'implémentation de I'algorithme de contréle de congestion CUBIC. Une ana-
lyse précise des différences d’implémentation de I'algorithme de contréle de congestion
CUBIC présent dans QUIC et dans TCP a été effectuée.

— Une analyse de I'équité du nouveau protocole de transport QUIC. Une analyse de I'équité
réseau entre TCP et QUIC a été effectuée. Elle permet de mettre a jour les différents
paramétres et options qui ont un impact négatif sur I'équité entre les flux. Nous avons
déterminé que l'option hystart, le nombre de connexions TCP émulées dans QUIC et la
limitation de la taille de la fenétre de congestion dans QUIC ont un impact important sur
équité.

— Une analyse de I'équité des algorithmes de contréle de congestion. Une analyse sur
I'équité des nouveaux algorithmes de contréle de congestion (BBR et PCC) a été réa-
lisée. Nous avons démontré que ces algorithmes de contréle de congestion sont équi-
tables entre-eux. Mais lorsqu’ils sont mis en concurrence deux a deux, il est toujours
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possible de pouvoir déterminer des configuration réseau ou il sont inéquitables, partiel-
lement équitables, ou équitables. Ce qui implique que les algorithmes de contréle de
congestion doivent étre testés dans plusieurs situations réseau pour obtenir un résultat
représentatif de la réalité. Avec la méthode de mesure SFA, nous avons démontré qu'il
fallait réaliser une centaine de tests pour mesurer I'équité entre plusieurs algorithmes de
contréle de congestion.

7.3 Perspectives de recherches

Lanalyse de I'équité sur I'évolution des protocoles de transport, réalisée durant cette thése,
ouvre de nouvelles perspectives de recherche, notamment :

— Points de peering : Durant cette thése, nous avons étudié I'équité uniquement sur les
réseaux d’acces d’'un opérateur. Une perspective de recherches serait d’étendre les me-
sures d’équité sur les points de peering entre les différents acteurs de I'Internet.

— Métrique d’équité sur la session et la QoE : au cours du chapitre 4, nous avons défini
deux procédures de mesure de I'équité pour évaluer celle-ci sur la session d’'un flux. Cette
métrique est aujourd’hui opérationnelle pour mesurer I'équité entre plusieurs flux, mais le
lien entre cette métrique et la QoE reste a réaliser.

— Simulation de plusieurs connexions TCP dans QUIC : durant le chapitre 5, nous avons
évalué que I'équité était fortement impactée par un parametre, nommé N, qui permet la
simulation de plusieurs connexions TCP dans le protocole de transport QUIC. Or, ce pa-
rameétre est statique durant toute la session et n’est pas optimisé tel qu’il est implémenté
aujourd’hui dans les piles QUIC. Des études plus approfondies pourront étre menées
pour 'améliorer et rétablir de I'équité entre le protocole QUIC et TCP.

— Amélioration de l'option hystart : dans le chapitre 5, nous avons aussi déterminé que
'option hystart posait des problémes d’équité et de performance sur le réseau. En ef-
fet, dans certaine configurations réseau (augmentation du RTT), I'option hystart présente
dans le protocole TCP et QUIC détecte des congestions a tort. Une autre piste de tra-
vail consisterait a améliorer cette option pour qu’elle soit optimale dans I'ensemble des
configurations réseau possibles.

— Réalisation de mesures sur Internet : afin de confirmer l'intégralité des tests effectués
sur la plateforme de simulation, des tests sur réseau réel pourraient étre réalisés, afin de
confirmer 'ensemble des résultats obtenus sur la plateforme de mesures.
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— Une publication de Draft IETF ou IRTF. Lensemble de ces résultats abordent un sujet
nouveau et absent a I'lETF ou Internet Research Task Force (IRTF) : I'analyse de I'équité
sur les implémentations des protocoles de transport. Il est néanmoins primordiale de pou-
voir remonter de tels résultats en normalisation afin de permettre une prise de conscience
des différents acteurs au sujet des impacts qu’ont les paramétres de QUIC sur le débit et
donc sur I'équité. Le but final est d’aboutir a la normalisation d’algorithmes (par exemple
sur le nombre de connexions TCP émulées dans QUIC) qui garantiraient I'équité de QUIC
telle qu’elle existait avec TCP.

— Un observatoire de I'équité. Dans les versions des protocoles de transport tels que TCP
et User Datagram Protocol (UDP), la question de I'équité entre les différentes implé-
mentations de ces protocoles est moins d’actualité qu’avec le protocole QUIC. En effet,
elles présentent trés peu de version existent sur les réseaux du fait que ces protocoles
sont directement implémenté dans les Operating System (OS) des machines réseau. Au
contraire, le protocole QUIC permet une plus grande diversification des implémentations.
Aujourd’hui nous voyons des acteurs comme Facebook, Google, Akamai déployer leurs
propres versions du protocole QUIC et aussi potentiellement leurs propres algorithmes
de contr6le de congestion. Nous sommes persuadés que de nombreux autres acteurs
vont tres rapidement réaliser le méme type d'implémentations avec des solutions pro-
priétaires. Afin de pouvoir mesurer I'équité entre les différents acteurs, nous préconisons
la création d’'un observatoire de I'équité sur le réseau. Cet observatoire est complétement
envisageable, du fait, que seuls les débits des différents flux sont nécessaires a la mesure
de I'équité sur le réseau Internet.
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Annexe A

Evaluation des parameétres réseau avec
des algorithmes de contrble de
congestion en compétition avec
eux-mémes en utilisant la méthode
WSFA

(a) BBR versus BBR. (b) PCC versus PCC. (c) RENO versus RENO.
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FIGURE A.1 — Comparaison des algorithmes de contréle de congestion avec eux méme en les
classant par latence. La fairness est évalué avec la méthode WSFA.
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A. Evaluation des paramétres réseau avec des algorithmes de contréle de congestion en compétition
avec eux-mémes en utilisant la méthode WSFA

(a) BBR versus BBR. (b) PCC versus PCC. (c) RENO versus RENO.
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FIGURE A.2 — Comparaison des algorithmes de contrdle de congestion avec eux méme en les
classant par taux de perte. La fairness est évalué avec la méthode WSFA.
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FIGURE A.3 — Comparaison des algorithmes de contréle de congestion avec eux méme en les
classant par taille de buffer. La fairness est évalué avec la méthode WSFA.
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A. Evaluation des paramétres réseau avec des algorithmes de contréle de congestion en compétition
avec eux-mémes en utilisant la méthode WSFA

(a) BBR versus BBR. (b) PCC versus PCC. (c) RENO versus RENO.
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FIGURE A.4 — Comparaison des algorithmes de contréle de congestion avec eux méme en les
classant par queueing policies. La fairness est évalué avec la méthode WSFA.
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Annexe

Evaluation des paramétres réseau avec
des algorithmes de contrble de
congestion en compétition entre-eux en
utilisant la methode WSFA

(a) BBR versus RENO. (b) PCC versus BBR. (c) PCC versus RENO.
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FIGURE B.1 — Comparaison des algorithmes de contrdle de congestion entre eux en les clas-
sant par latence. La fairness est évalué avec la méthode WSFA.
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entre-eux en utilisant la méthode WSFA
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FIGURE B.2 — Comparaison des algorithmes de contrble de congestion entre eux en les clas-
sant par taux de perte. La fairness est évalué avec la méthode WSFA.
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FIGURE B.3 — Comparaison des algorithmes de contr6le de congestion entre eux en les clas-
sant par taille de buffer. La fairness est évalué avec la méthode WSFA.
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B. Evaluation des paramétres réseau avec des algorithmes de contréle de congestion en compétition
entre-eux en utilisant la méthode WSFA
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FIGURE B.4 — Comparaison des algorithmes de contrdle de congestion entre eux en les clas-
sant par la queuing policies. La fairness est évalué avec la méthode WSFA.
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Title: Evaluation of the fairness of a transport session

Keywords: QUIC, TCP, protocol, congestion control algorithm, fairness, hystart

Abstract: This thesis is in the context of measur-
ing congestion on the network and the evolution
of transport protocols. Changes are continually be-
ing made to meet the needs of users and new ser-
vices. Congestion is one of the most critical issues
because it has an impact on the performance of
Internet networks, hence the need for congestion
control algorithms to prevent or remove it. Today,
no algorithm perfectly meets the expected require-
ments, and a lot of research is underway. Never-
theless, these new algorithms can affect network
fainress since the behaviour of the transport pro-
tocol can change radically depending on the con-
gestion control algorithm used in the endpoints. In
addition, in recent years, transport protocols have
undergone major changes. A recent significant ex-
ample is Quick UDP Internet Connections (QUIC),
a protocol introduced by Google, which aims to re-
place two widely used transport and security pro-
tocols, Transmission Control Protocol (TCP) and
Transport Layer Security (TLS). QUIC is imple-
mented in user applications (rather than in the op-
erating system kernel). It is designed to be resis-
tant to ossification and therefore more versatile.
This makes content providers, such as Google,
hegemonic about the data rate of their users.

Due to the progressive development of conges-
tion control algorithms and the evolving nature of
transport protocols, new challenges arise in fair-
ness management. This is why, in this thesis, we
focused on the development of a test platform to
measure network fairness based on the flow rate
of the different flows. In addition, in order to char-
acterize fairness as perceived by a user, we fo-

cused on determining an impartial procedure for
assessing fainress during an entire session of a
transport flow (called Session Fairness Assess-
ment (SFA) and Weighted Session Fairness As-
sessment (WSFA)). Based on these elements, we
specifically analyzed the fairness of the protocols
when TCP and QUIC flows coexist on a fixed and
mobile network. In our fairness assessments, we
identified the impact of aspects of QUIC imple-
mentation such as: emulating multiple TCP con-
nections, limiting the size of congestion windows
and using the hystart option. The results show that
these mechanisms have a strong influence on fair-
ness on both fixed and mobile networks. Indeed,
a wrong setting of the default parameters of these
mechanisms or the activation of the hystart option
can affect the performance of transport protocols
and therefore fainress. With regard to the evalu-
ation of congestion control algorithms, the results
show that the fainress between two different algo-
rithms depends on the network configuration. This
conclusion demonstrates that a measurement pro-
cedure, such as the one presented in this thesis, is
relevant to conducting the fairness assessment.

In this thesis we can conclude that the lack
of standardization, for example of emulating mul-
tiple TCP connections in QUIC, leads us to ques-
tion more broadly how QUIC’s design philosophy
takes fairness into account. In addition, the results
obtained on the evaluation of the fainress of con-
gestion control algorithms allow us to question the
fainress evaluation of several contributions when it
is not tested in enough network configurations.
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Titre : Evaluation de I'équité d’'une session de transport
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Résumé : Cette these s’inscrit dans le cadre de
la mesure de la congestion sur le réseau et sur
I’évolution des protocoles de transport. Des chan-
gements sont apportés continuellement afin de ré-
pondre aux besoins des utilisateurs et des nou-
veaux services. La congestion est I'un des pro-
blémes les plus critiques car elle a un impact sur la
performance des réseaux Internet, d’ou la néces-
sité pour les algorithmes de contr6le de conges-
tion de la prévenir ou de la supprimer. Aujourd’hui,
aucun algorithme ne répond parfaitement aux exi-
gences attendues, et de nombreux travaux de re-
cherches sont en cours. Néanmoins, ces nouveaux
algorithmes peuvent affecter I'équité du réseau
étant donné que le comportement du protocole de
transport peut changer radicalement en fonction de
I'algorithme de contréle de congestion utilisé dans
les points finaux. De plus, durant ces derniéres an-
nées, les protocoles de transport ont subi des évo-
lutions majeures. Un exemple significatif récent est
celui de Quick UDP Internet Connections (QUIC),
un protocole introduit par Google, qui vise a rem-
placer deux protocoles de transport et de sécurité
largement utilisés, a savoir Transmission Control
Protocol (TCP) et Transport Layer Security (TLS).
QUIC est implémenté dans les applications utilisa-
teurs (plutét que dans le noyau du systeme d’ex-
ploitation). Il se veut résistant a l'ossification et
donc de ce fait il est plus versatile. Ceci rend alors
les fournisseurs de contenus, comme Google, hé-
gémoniques sur le débit de ses utilisateurs.

En raison du développement progressif des
algorithmes de contréle de congestion et de la
nature évolutive des protocoles de transport, de
nouveaux défis se posent en matiére de gestion
de I'équité. C’est pourquoi, dans cette thése nous
nous sommes orientés sur le développement d’'une
plateforme de tests pour mesurer I'équité réseau
a partir du débit des différents flux. De plus, afin
de caractériser I'équité telle que la pergoit un utili-

sateur, nous nous sommes concentrés sur la dé-
termination d’'une procédure impartiale d’évalua-
tion de I'équité durant toute une session d’'un flux
de transport (nommée Session Fairness Assess-
ment (SFA) et Weighted Session Fairness Assess-
ment (WSFA)). A partir de ces éléments, nous
avons analysé spécifiquement I'équité des proto-
coles lorsque les flux TCP et QUIC coexistent sur
un réseau fixe et mobile. Lors de nos évaluations
de I'équité, nous avons identifié I'impact des as-
pects de la mise en ceuvre de QUIC tels que :
I'émulation de connexions TCP multiples, la limita-
tion de la taille des fenétres de congestion et I'uti-
lisation de I'option hybrid start (hystart). Les résul-
tats montrent que ces mécanismes ont une forte
influence sur I'équité que ce soit sur réseau fixe ou
réseau mobile. En effet, un mauvais réglage des
parameétres par défaut de ces mécanismes ou I'ac-
tivation de l'option hystart peut affecter la perfor-
mance des protocoles de transport et par consé-
quent I'équité. En ce qui concerne I'évaluation des
algorithmes de contréle de congestion, les résul-
tats montrent que I'’équité entre deux algorithmes
différents dépend de la configuration du réseau.
Cette conclusion démontre gu’une procédure de
mesures, telle que celle qui a été présentée dans
cette thése, est pertinente pour réaliser I'évaluation
de I'équité.

Dans cette thése nous pouvons conclure que
le manque de standardisation, par exemple de
'émulation de connexions TCP multiples dans
QUIC nous ameéne a nous interroger plus large-
ment sur la maniére dont |la philosophie de concep-
tion de QUIC tient compte de I'équité. De plus, les
résultats obtenus sur I'évaluation de I'équité des
algorithmes de contr6le de congestion, nous per-
met de remettre en cause |'évaluation de I'équité
de plusieurs contributions lorsqu’elle n’est pas tes-
tée dans suffisamment de configurations réseau.
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