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Résumé

Cette thése s’inscrit dans le domaine de la vérification de protocoles cryptographiques dans le
modéle symbolique. Plus précisément, il s’agit de s’assurer, a l'aide de méthodes formelles, que
de petits programmes distribués satisfont & des propriétés d’indistinguabilité, c’est-a-dire qu’un
attaquant n’est pas capable de deviner quelle situation (parmi deux) il observe. Ce formalisme
permet d’exprimer des propriétés de sécurité comme le secret fort, I'intragabilité ou ’anonymat.
De plus, les protocoles sont exécutés simultanément par un grand nombre d’agents, a plusieurs
reprises, si bien que nous nous heurtons trés rapidement a des résultats d’indécidabilité. Dés lors,
il faut ou bien tenir compte du nombre arbitraire de sessions, et rechercher des méthodes de semi-
décision ou identifier des classes décidables; ou bien établir des procédures de décision pour un
nombre fini de sessions.

Au moment ol nous avons commencé les travaux présentés dans cette thése, les outils de
vérification de propriétés d’indistinguabilité pour un nombre borné de sessions ne permettaient
de traiter que trés peu de sessions : dans certains cas il était tout juste possible de modéliser un
échange complet. Cette thése présente des procédures de décision efficaces dans ce cadre. Dans un
premier temps, nous établissons des résultats de petite attaque. Pour des protocoles déterministes,
nous démontrons qu’il existe une attaque si, et seulement si, il existe une attaque bien typée,
lorsque toute confusion entre les types des variables est évitée. De plus, nous prouvons que, lorqu’il
existe une attaque, 'attaquant peut la trouver en utilisant au plus trois constantes. Dans un
second temps, nous traduisons le probléme d’indistinguabilité en termes d’accessibilité dans un
systéme de planification, qui est résolu par 'algorithme du graphe de planification associé & un
codage SAT. Nous terminons en confimant l'efficacité de la démarche, & travers 'implémentation
de Toutil SAT-Equiv et sa comparaison vis-a-vis des outils analogues.

Abstract

This thesis presents methods to verify cryptographic protocols in the symbolic model: formal
methods allow to verify that small distributed programs satisfy equivalence properties. Those
properties state that an attacker cannot decide what scenario is beeing played. Strong secrecy,
and privacy type properties, like anonymity and unlinkeability, can be modelled through this
formalism. Moreover, protocols are executed simultaneously by an unbounded number of agents,
for an unbounded number of sessions, which leads to indecidability results. So, we have either to
consider an arbitrary number of sessions, and search for semi-decision procedures and decidable
classes; or to establish decision procedures for a finite number of sessions.

When we started the work presented in this thesis, the existing equivalence checkers in the
bounded model were highly limited. They could only handle a very small number of sessions
(sometimes no more than three). This thesis presents efficient decision procedures for bounded
verification of equivalence properties. Our first step is to provide small attack results. First,
for deterministic processes, there exists an attack if, and ony if, there is a well-typed attack,
assuming that there is no confusion between variable types. Second, when there exists a flaw,
the attacker needs at most three constants to find it. Then, our second step is to translate the
indistinguishability problem as a reachability problem in a planning system. We solve this second
problem through planning graph algorithm and SAT encoding. In a final step, we present the
implementation of the SAT-Equiv tool, which allows us to evaluate our approach. In particular, a
benchmark with comparable tools proves the efficiency of SAT-Equiv.
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Introduction

L’utilisation de la cryptographie pour sécuriser tout type de communications remonte a la plus
haute antiquité®. Toutefois, avec le développement constant des moyens de télécommunication
depuis le XIX€ siécle, ’essor de I'informatique vers le milieu du XX¢ siécle et ’avénement d’Internet
dans les années 1990, les enjeux liés & la confidentialité des échanges se sont accrus de maniére
considérable, puisque les moyens de la sécurité informatique ont envahi nos vies quotidiennes a
travers la carte bancaire, le passeport et le vote électroniques, la téléphonie mobile et le commerce
en ligne.

En premiére instance, la sécurité repose sur l'utilisation de primitives cryptographiques, c’est-a-
dire de fonctions mathématiques possédant des propriétés remarquables. Par exemple, une fonction
de chiffrement permet de rendre un message inintelligible & quiconque ne connait pas la clé de
déchiffrement. Une fois définies des primitives cryptographiques adéquates, il reste encore, pour
chacune de ces applications, a spécifier comment chaque agent doit les utiliser et quels messages il
doit transmettre : c’est le role des protocoles cryptographiques. Ainsi, le protocole Transport Layer
Security (TLS) sécurise le trafic web, tandis que les protocoles Single Sign On permettent & un
utilisateur d’un service comme Gmail de s’identifier auprés de tiers sans révéler son mot de passe.

Ces protocoles visent a garantir des propriétés de sécurité, y compris en présence d’un attaquant
particuliérement puissant, capable d’intercepter, de modifier et d’émettre des messages, ou d’entrer
en communication avec I'un des participants. La requéte de sécurité la plus naturelle consiste &
exiger le secret de certaines informations (messages ou clés utiles ultérieurement), c’est-a-dire que
l’attaquant ne peut pas les déduire & partir des messages qu’il connait. Il est rarement suffisant que
les échanges restent secrets si nous ne pouvons pas savoir avec qui nous communiquons : la propriété
d’authentification permet justement de nous assurer de l’identité de notre interlocuteur. Parfois,
I’authentification constitue 1’objectif unique du protocole, comme lorsque nous utilisons un badge
pour ouvrir un garage ou une voiture ; mais le plus souvent, par exemple dans TLS, les deux objectifs
sont liés. Ces deux propriétés constituent généralement la fonction principale du protocole : si le
badge ou la carte bleue ne garantissaient plus 'authentification, ces objets deviendraient purement
inutiles. Cependant, ces protocoles doivent également satisfaire & d’autres exigences de sécurité, en
particulier le respect de la vie privée. Plus précisément, un protocole garantit 1’anonymat s’il ne
révele pas d’informations permettant d’identifier son utilisateur (comme son nom ou sa position).
Il garantit ’intracabilité s’il ne permet pas de savoir si un utilisateur a utilisé le méme protocole
plusieurs fois. Une autre propriété consiste & demander la confidentialité du vote pour un systéme
de vote électronique.

Il n’est pas facile de déterminer si un protocole garantit les propriétés souhaitées. En effet,
au cours du temps, de nombreuses attaques ont été découvertes sur les protocoles, y compris
lorsque la cryptographie est parfaite : de telles erreurs sont appelées failles logiques. Ainsi, en
2008, Armando et al. [18] ont démontré que 'une des variantes déployées du protocole OASIS
SAML 2.0 (utilisée pour le Single Sign On de Google) ne respectait pas 'authentification de son
utilisateur, puisqu’un service tiers pouvait usurper l'identité de cet utilisateur auprés d’un autre
fournisseur de service. L’importance de ce type de failles, affectant des millions d’utilisateurs, et la
difficulté de les découvrir, nous incitent & entreprendre une vérification méthodique des protocoles
cryptographiques.

1. D’aprés Kahn [80], le plus vieux document chiffré connu est une recette secréte datant du XVI€ siécle av. J.-C.
trouvée en Irak.
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12 Introduction

Primitives

La cryptographie constitue I'un des plus anciens domaines de 'informatique, mais les schémas
utilisés sont restés relativement faibles jusqu’au XVI€ siécle. En effet, la sécurité du chiffrement
de César, de la méthode Atbash? ou du carré de Polybe? reposaient principalement sur le secret
de Talgorithme. Au contraire, 1’algorithme utilisé par Bellaso et Vigenére, qui consiste & utiliser
pour chaque caractére un décalage spécifique paramétré par une clé, est plus robuste. Il ne sera
cassé, sous certaines hypotheéses, qu’au XIX¢ siécle. En 1883, Kerckhoffs énonce le principe que la
sécurité ne doit pas reposer sur le secret de I'algorithme. Au XX¢ siécle, la cryptanalyse joue un role
important dans les deux guerres mondiales. Vernam invente en 1917 le systéme de chiffrement qui
consiste a ajouter (modulo 26) une clé aléatoire, aussi longue que le message, et a usage unique (le
masque jetable) au texte a chiffrer. Il s’agit donc d’un perfectionnement du chiffrement de Vigenére,
oll la clé n’est plus une phrase & répéter mais une longue séquence n’ayant aucune propriété
statistique particuliére. A cette époque, les techniques cryptographiques utilisent de plus en plus
de moyens automatiques, qui culminent avec les attaques contre Enigma grace aux « bombes » de
Bletchley Park sous la direction de Turing. Aprés la guerre, en 1949, Shannon publie son résultat
fondamental [97] : le masque jetable est le seul systéme qui ne révéle aucune information sur le
message échangé. Le niveau de sécurité de ce systéme se paie cependant par la longueur des clés (a
usage unique) & échanger. A partir de cette date, la cryptographie évolue considérablement. Dans
les années 1970, Palgorithme de chiffrement de référence DES (pour Data Encryption Standard)
est défini. Mais l'avancée la plus considérable provient de 'apparition de la cryptographie a clé
publique, grace au protocole d’échange de clés de Diffie-Hellman [67] (1976) et la description par
Rivest, Shamir et Adleman [93] de l'algorithme RSA en 1978. Ces travaux permettent d’envisager
I’existence d’'une multitude de primitives.

Chiffrement symétrique. Cette primitive est la plus classique : il s’agit d’utiliser une clé sur un
texte clair pour obtenir un message chiffré. La personne qui regoit ce message chiffré doit utiliser
la clé de chiffrement pour récupérer le message d’origine : il s’agit d’une clé partagée. Tous les
algorithmes antérieurs & 1975 sont des implémentations, plus ou moins sécurisées, du chiffrement
symétrique. Les implémentations modernes utilisent majoritairement le principe du chiffrement
par blocs ou chaque bloc d’'un nombre arbitraire de bits est chiffré & part. C’est par exemple le
cas ’AES, (pour American Encryption Standard) qui est le chiffrement symétrique le plus utilisé.
Une autre méthode, plus rare, appelée chiffrement par flot, consiste & générer une suite pseudo-
aléatoire a partir d’une clé et & s’en servir comme d’un masque. C’est le cas dans RC4, utilisé dans
le chiffrement WEP. Dans tous les cas, la sécurité repose sur ’expérience : un systéme est stir parce
qu’il résiste & une classe d’attaques connues.

Le chiffrement symétrique posséde deux inconvénients majeurs et intrinséques : il est nécessaire
d’échanger les clés avant la communication, et chaque agent doit nécessairement disposer d’une clé
différente par interlocuteur. En particulier, si Alice et Bob ne partagent pas de secret commun, il
est impossible pour eux de communiquer sans appel a un tiers de confiance. Cependant, comme le
chiffrement symétrique est la primitive dont le calcul est le plus efficace, elle est souvent utilisée
avec une clé communiquée par un autre moyen.

2. Le chiffrement de César, utilisé par Jules César pendant sa campagne gauloise, consiste a décaler les lettres
de 3 rangs dans alphabet, et ainsi a remplacer le A par le D. Dans le méme esprit, la méthode Atbash remplace
chaque lettre par la lettre de méme rang dans ’ordre alphabétique inverse, et donc le A par le Z.

3. Dans le carré de Polybe, les lettres sont disposées en carré et chacune est remplacée par le numéro de sa ligne
et de sa colonne. Ainsi, 1,1 remplace la lettre A.
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Chiffrement asymétrique. Cette primitive permet de pallier aux inconvénients du chiffrement
symétrique. En particulier, la clé de chiffrement et la clé de déchiffrement sont distinctes. Ainsi,
chaque agent dispose d’une unique clé de déchiffrement et peut, en toute sécurité, révéler la clé de
chiffrement associée. Historiquement, le premier algorithme de chiffrement asymétrique est RSA,
mais plus récemment d’autres méthodes, qui reposent sur la difficulté du logarithme discret, ont
été développées, par exemple dans les courbes elliptiques. Ces primitives utilisent des opérations
bien plus cotiteuses que le chiffrement symétrique et leur temps de calcul est bien supérieur. Pour
des raisons d’efficacité, la plupart des échanges consistent donc a chiffrer le message par une clé
symétrique fraiche, et & utiliser la cryptographie asymétrique pour transmettre la clé symétrique.
Remarquons que dans un protocole d’établissement de clé partagée, le chiffrement symétrique
compléte le chiffrement asymétrique de deux maniéres différentes : d’une part, il permet de chif-
frer chaque message avec une clé chaque fois fraiche, et d’autre part, il succéde au chiffrement
asymeétrique une fois que la clé partagée a été établie.

Signature numérique. Cette primitive consiste & prouver qu’un message a bien ét¢ émis par un
certain agent. Comme pour le chiffrement asymétrique, I’agent posséde une clé secréte et révéle une
clé publique associée. Lorsqu’il veut signer un message, il applique la primitive avec la clé secréte
sur ce message. Ensuite, toute personne qui connait la clé publique peut vérifier la signature.
Cette primitive est donc en quelque sorte 'opération inverse du chiffrement asymétrique, puisque
la clé de signature est privée et la clé de vérification est publique. Pour cette raison, un systéme de
chiffrement asymétrique peut souvent étre utilisé comme systéme de signature numérique. RSA, par
exemple, fournit également un systéme de signature. Un tel systéme doit respecter I’inforgeabilité :
un attaquant ne doit pas pouvoir forger une signature valide sans en connaitre la clé.

Fonction de hachage. Cette primitive accepte en entrée un message de longueur arbitraire et en
calcule un de taille fixée possédant principalement deux propriétés. D’une part, la fonction n’est pas
inversible, c’est-a-dire que 1’on ne peut obtenir aucune information sur le message d’origine & partir
de son haché : il s’agit d’une fonction a sens unique. D’autre part, la fonction résiste aux collisions,
c’est-a-dire qu’il est calculatoirement impossible de trouver deux messages qui donnent le méme
résultat. Souvent, un systéme de signature électronique fait appel a une fonction de hachage : en
particulier, au lieu d’appliquer les opérations arithmétiques du schéma de signature & un document
en entier, la meilleure solution consiste & commencer par le hacher, puis a signer le résultat. De
cette maniére, 'intégrité de la signature numérique est assurée par construction, et le processus
complet est plus efficace (les fonctions de hachage sont encore moins cotiteuses que le chiffrement
symétrique). Les fonctions de hachage permettent également de construire des MAC (pour Message
Authentication Code), c’est-a-dire des fonctions qui ont les mémes propriétés que le hachage, mais
qui requiérent en plus une clé secréte partagée. Ainsi, si Alice et Bob partagent une clé secréte k,
ils sont les seuls & pouvoir créer mac(m, k) pour un message m arbitraire. La vérification du mac
consiste a le reconstruire a partir de m et de k, puis a effectuer un test d’égalité. Pour construire
une fonction de MAC a partir d’une fonction de hachage, il suffit par exemple de concaténer la clé
au message avant de hacher. Les algorithmes de hachage les plus utilisés sont les algorithmes de
référence SHA-2 et SHA-3 (pour Secure Hash Algorithm 2 et 3).

Plus récemment, de nouvelles primitives plus exotiques ont été construites. En particulier, les
preuves sans divulgation de connaissance permettent de démontrer que I'on posséde une informa-
tion secréte sans rien révéler que ’attaquant ne puisse calculer lui-méme. D’autres développement
concernent le chiffrement homomorphe qui permet & un tiers de réaliser des calculs sur des données
auxquelles il n’a pas accés.
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Protocoles

Pour obtenir des garanties de sécurité, 'inviolabilité des primitives cryptographiques n’est pas
suffisante. En effet, méme pour de simples communications, une utilisation naive de la signature
numérique ou du chiffrement asymétrique permet le plus souvent des attaques, par exemple par
rejeu. Si Charlie regoit les messages « Oui» et « Non » signés par Alice, il peut facilement se
faire passer pour elle en répondant a n’importe quelle question posée par Bob. Pour se protéger
de ce genre d’attaques, Alice doit respecter une certaine procédure : par exemple ajouter la date
du message auquel elle répond, ou son haché. Si elle veut en plus étre stire qu’elle communique
bien avec Bob, elle doit le contacter et lui demander de respecter également certaines instructions
(par exemple, signer un certain message pour prouver son identité). Alice et Bob doivent donc
mettre en ceuvre un protocole cryptographique, c’est-a-dire un programme distribué faisant appel
aux primitives cryptographiques. Dans la vie quotidienne, ces protocoles sont exécutés directement
par les systémes informatiques.

Une premiére classe de protocoles est constituée par les protocoles de communications, c’est-
a-dire ceux qui servent exclusivement a établir des communications fiables entre plusieurs agents.
Nous avons déja cité a ce titre TLS, qui permet d’accéder au web de maniére sécurisée, c’est-a-
dire d’une part d’authentifier le site avec lequel nous communiquons et d’autre part de protéger
nos échanges avec le serveur vis-a-vis de tiers, et en particulier de notre fournisseur d’accés. Pour
prouver son identité, chaque site doit envoyer un certificat signé par une autorité reconnue et dont
la clé publique est connue par le navigateur. Les protocoles SSH (pour Secure SHell), qui permet
d’accéder a une machine distante pour exécuter des instructions, et AKA (pour Authentication and
Key Agreement), qui sécurise les communications mobiles, représentent deux autres exemples de
protocoles de communication. Un schéma classique consiste & prouver son identité avant d’établir
un canal chiffré.

D’autres protocoles utilisent la communication et 'interactivité pour mettre en place certains
services. Nous avons déja évoqué ’exemple d’un badge permettant d’ouvrir une porte, les protocoles
Single Sign On qui permettent de s’identifier, mais aussi le vote électronique pour lequel plusieurs
protocoles ont été proposés, comme Helios [10] ou le systéme norvégien [66]. Ces deux systémes
ont été déployés pour des élections réelles.

Le passeport électronique permet & son détenteur de démontrer son identité aux autorités
compétentes grace a plusieurs sous-protocoles. Le premier d’entre eux est le protocole BAC (pour
Basic Access Control), décrit a la figure 1, qui permet d’établir une clé partagée pour la suite.
Le protocole est joué par la puce RFID du passeport et le lecteur de lautorité de vérification.
Une clé de chiffrement ks et une clé de MAC k,,, inscrites sur le passeport, sont transmises au
lecteur par lecture optique avant ’exécution du protocole. Le lecteur commence par envoyer un
message d’initialisation getC & la puce, qui crée alors un nombre aléatoire n, qu’elle adresse au
lecteur. Celui-ci crée alors un nombre aléatoire jetable (aussi appelé nonce, pour Number only used
once) ng et une clé fraiche k, de son coté, et répond en envoyant ng, n, et k¢ chiffrés par ks, ainsi
qu'un MAC de ce message avec la clé k,, afin de garantir l'intégrité de I’échange. La puce vérifie
le MAC, puis ouvre le chiffrement. Il peut alors vérifier le nonce n,, et récupérer n, et k. Il crée
une clé fraiche k, et répond en envoyant k,,n, et n, chiffrés par ks, ainsi que le MAC, avec la clé
kpm, de ce chiffrement, pour en assurer I'intégrité. Le lecteur peut alors vérifier le MAC, ouvrir le
chiffrement, vérifier le nonce n, et obtenir la clé k,. Le lecteur et la puce RFID possédent &, et
k¢ et peuvent en déduire une clé partagée ko = k, © k¢ (ou @ représente le XOR bit-a-bit). Les
données transmises par le passeport ne changent pas d’une fois sur I'autre. Utiliser la clé kg au lieu
de la clé ks permet d’éviter les attaques par rejeu et de garantir que les messages seront différents
d’une fois sur I'autre, afin qu'un adversaire qui ne posséde pas la clé k; ne puisse pas savoir que le
protocole est rejoué.
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1. L—- P: getC
2.P—=L: n
3. L= P: (Tsenes mac(Tsenc, km)) [Zsene = senc((ng, ny, ke), k)]
4. P— L: <ysenC7 mac(ysenca km)> [ysenc = senc((np, N, kp>7 ks)}
FIGURE 1 — Protocole BAC
Propriétés

Les protocoles servent & garantir la sécurité des échanges, c’est-a-dire certaines propriétés
comme 'authentification ou le secret. Bien entendu, il ne s’agit pas seulement de montrer que les
protocoles sont sécurisés en face d’un attaquant passif, capable seulement d’espionner les conversa-
tions : nous devons également supposer que l'attaquant peut intercepter les messages et qu’il peut
en construire de nouveaux, en réalisant des calculs & partir des primitives, des données publiques et
des messages qu’il a requs. Nous disons alors que 'attaquant est actif. De plus, si Alice communique
avec Bob et Charlie, la sécurité de sa communication avec Bob ne devrait pas étre affectée par la
malhonnéteté de Charlie.

Certaines propriétés s’expriment simplement en considérant toutes les exécutions d’un proto-
cole : nous disons que ce sont des propriétés d’accessibilité, ou parfois des propriété de trace. Dans
d’autres cas, la propriété stipule que le protocole doit étre indistinguable d’un autre protocole. Ce
second protocole représente souvent la spécification d’une propriété de sécurité : par exemple, une
information importante a été remplacée par un aléa, et I’attaquant est incapable de la retrouver.
Nous parlons alors de propriétés d’équivalence (ou d’indistinguabilité). La vérification des proprié-
tés d’accessibilité a atteint un certain degré de maturité. Dans la suite, nous nous intéresserons
particuliérement aux propriétés d’équivalence.

Secret. Le secret d’une donnée (par exemple une clé partagée établie au cours du protocole) est
sans doute la propriété la plus naturelle. A origine, cette propriété a été modélisée comme une
propriété d’accessibilité : il ne doit exister aucune exécution du protocole qui permette a 'attaquant
de déduire la clé. Cependant, une telle propriété est parfois bien trop faible. Si 'attaquant dispose
d’un haché d’un mot de passe court, il lui est impossible de déduire directement ce mot de passe
puisque la fonction de hachage n’est pas inversible. Cependant, il peut facilement monter une
attaque hors ligne par force brute. Il lui suffit d’essayer de hacher chaque mot de passe jusqu’a
obtenir le bon résultat. Une solution consiste & exiger une notion de secret plus forte. Supposons
que l'on veuille démontrer le secret fort de s dans Py. Nous définissons le protocole P comme le
protocole qui exécute Py puis révéle s, et (Q comme le protocole qui exécute Py puis révéle un nonce
frais k. Si P et @ sont indistinguables du point de vue de l'attaquant, alors il est incapable de
faire la différence entre s et un nom frais qu’il n’a jamais vu. Autrement dit, Pattaquant n’a aucun
moyen de reconnaitre la valeur de s. Il lui est donc impossible de réaliser I’attaque hors ligne sur
s que nous avons évoquée. Le secret fort est respecté si les protocoles P et () sont équivalents.
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Authentification. L’authentification permet & un utilisateur de prouver son identité. Dans cer-
tains cas, par exemple lorsque nous nous connectons sur le site de notre banque, chaque agent
doit identifier 'autre : la banque ne doit pas révéler des informations concernant un client a des
tiers, mais un client n’a pas non plus intérét a confier ses identifiants & un site usurpant 1’identité
de la banque. Lorsque les participants aux protocoles s’authentifient I'un vis-a-vis de 'autre, nous
parlons d’authentification mutuelle. L’authentification de Bob par Alice s’exprime en affirmant
que, pour toute exécution ou Alice parvient jusqu’au bout du protocole en pensant qu’elle com-
munique avec Bob, Bob a bien engagé une communication avec elle. Il s’agit donc d’une propriété
d’accessibilité.

Anonymat. Lorsqu’un protocole manipule des données sensibles (par exemple des données médi-
cales) ou tout simplement personnelles, un tiers ne doit pas pouvoir y accéder. L’anonymat consiste
précisément a affirmer que I’exécution du protocole ne peut pas permettre & un attaquant d’identi-
fier I'un des agents. Cette propriété peut se voir comme une variante du secret, mais elle nécessite
des mesures adaptées. En particulier, il faut considérer que I’attaquant connait les identités a prio-
ri. Par exemple, une attaque permettrait & un employeur potentiel de vérifier si un candidat, dont
il connait le nom, a récemment communiqué avec un hopital. L’anonymat doit donc se voir comme
une variante du secret fort qui porte sur les informations personnelles : il s’agit d’une propriété
d’équivalence.

Intracabilité. Meéme lorsque le protocole respecte 'anonymat, certaines menaces peuvent conti-
nuer de peser sur la vie privée de 'utilisateur. En particulier, lorsque le protocole est joué plusieurs
fois, un attaquant pourrait étre capable de savoir si un méme agent a participé plusieurs fois. Cette
information peut ensuite étre recoupée avec d’autres pour suivre quelqu’un. Par exemple, si un
employeur sait qu'une méme personne a utilisé son téléphone portable dans la salle d’attente de
son entreprise et & I’hopital, il est facile pour lui d’en déduire I'identité de cette personne. Lorsque
le protocole ne permet pas ce genre d’attaques, il respecte 'intracabilité. Nous pouvons I'exprimer
en disant que le scénario ot le protocole est exécuté plusieurs fois par plusieurs personnes est indis-
tinguable du scénario ou le protocole est exécuté chaque fois par une personne différente. Il n’existe
pas d’exemple réel* de protocole qui serait anonyme sans étre indistinguable, mais I'inverse est
assez facile a concevoir : il suffit de penser a un protocole qui n’échange aucune information sensible
mais qui s’exécute toujours de la méme maniére si les interlocuteurs sont les mémes.

Secret du vote. La derniére propriété que nous envisageons concerne le vote électronique. A
premiére vue, il pourrait sembler qu’il s’agit simplement d’une variante du secret. Cependant, lors
d’un vote, les noms des candidats sont publics, et il est impossible de demander le secret d’une
information publique. La propriété adaptée parait donc étre le secret fort : par exemple, voter pour
Alice est indistinguable de voter pour Bob. Pourtant, un protocole de vote finit nécessairement
par annoncer un candidat gagnant. Or, si le protocole de vote déclare Alice gagnante & une seule
voix prés, la situation ou le vote d’un seul électeur d’Alice change n’est pas indistinguable de la
situation d’origine. La propriété de secret du vote consiste donc & énoncer que dans tous les cas de
figure, le scénario ou Arthur vote pour Alice et Béatrice vote pour Bob est indistinguable de celui
ou Arthur vote pour Bob et Béatrice vote pour Alice. Il s’agit donc d’une propriété d’équivalence.

4. 1l existe cependant des exemples artificiels, selon le modéle choisi. Pour une comparaison plus compléte de ces
deux propriétés, il sera utile de consulter le travail d’Arapinis, Clothia, Ritter et Ryan [14].
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1. Att. - P: getC
2. P— Att.: ny
3. Att. —» P: (2%, ., mac(2%,,., kn)) [observés lors d'un échange précédent.|

FIGURE 2 — Début de I'attaque sur BAC

Attaques

Au cours des années, de nombreuses attaques ont été trouvées. En 1995, Lowe [83] a découvert
une faille trés simple sur le protocole de Needham-Schroeder [87] publié en 1978. Mais celles
qui portent sur des protocoles déployés sont les plus spectaculaires. Ainsi, Armando, Carbone
et Compagna [18] ont découvert en 2008 que 'une des versions du protocole Single Sign On
utilisé par Google permettait & un service d’usurper l'identité d’un utilisateur auprés d’un tiers.
De leur coté, Bhargavan et al. [33] ont trouvé plusieurs attaques sur TLS, dont FREAK : une faille
logique permettait & un attaquant de forcer I'utilisation de RSA FExport, qu’il est possible de casser
aujourd’hui.

Nous présentons une autre faille qui porte sur le protocole BAC, et qui a été découverte par
Chothia et Smirnov [50]. Rappelons que sa description se trouve en figure 1. Avant de présenter
Iattaque, il faut néanmoins préciser le comportement du protocole, et surtout celui de la puce
RFID. A D'étape 3, lorsque la puce recoit le message chiffré et le MAC, elle commence par vé-
rifier le MAC, puis, si le MAC est correct, elle déchiffre le message et vérifie le nonce n,. Dans
Iimplémentation originale du passeport frangais, si le MAC n’était pas correct, la puce envoyait
un message d’erreur erreurMAC. Si c’est le nonce qui ne correspondait pas, la puce envoyait un
autre message erreurNonce. En exploitant de tels messages d’erreurs, un attaquant pouvait violer
Iintragabilité du passeport, et c’est pourquoi ce comportement a été corrigé : dans 'implémenta-
tion actuelle, les erreurs erreurMAC et erreurNonce sont remplacées par une seule et méme erreur
erreur. Remarquons que les implémentations sont réalisées indépendamment dans chaque pays :
cette faille, par exemple, n’a jamais existé sur le passeport britannique.

Pour monter I'attaque, 'adversaire doit commencer par observer un échange normal entre le
passeport d’Alice et un lecteur. En particulier, il doit obtenir une paire (z2,,,., mac(z,,.., km))-
C’est sans doute la partie la plus difficile en pratique : il faut se trouver a proximité du lecteur
et de la puce au moment de I’échange. La suite de 'attaque est trés simple : lorsqu’une puce est
& proximité, il suffit d’initier un échange comme décrit a la figure 2 : 'attaquant envoie getC; la
puce répond donc en envoyant un nonce frais n;, et I'attaquant lui répond en rejouant le message
(29,,..,mac(2%,,,., k) qu'il a enregistré lors de la session observée.

Comme le message x2,,,. n’est pas correct (il n’utilise pas le nonce n,, qui vient d’étre créé par
la puce), la puce ne poursuit pas le protocole, ce qui protége le détenteur du passeport : I'attaquant
ne peut pas accéder aux informations qui seront révélées dans la suite, aprés ’exécution de BAC.
Cependant, si le passeport est celui d’Alice, le MAC est correct, et I'attaquant observe donc le
message erreurNonce; tandis que si le passeport n’est pas celui d’Alice, la vérification du MAC
échoue et Pattaquant observe erreurMAC. C’est donc un moyen pour lui de savoir si Alice est
passée a proximité du lecteur de 'attaquant.

Méme aprés la correction du protocole, l'intracabilité n’est pas garantie dans la pratique. En
effet, les deux cas d’erreurs ne se produisent pas au méme moment : aprés la vérification du MAC,
il faut ajouter le temps de déchiffrement pour obtenir 'erreur qui correspond & un mauvais nonce.
Il s’agit d’un temps court, mais non nul, et il est possible & un attaquant de mesurer le temps
avant de recevoir le message d’erreur. De cette maniére, 'ambiguité sur la nature de 'erreur est
levée, ce qui permet de retrouver 'attaque. Dans ce cas, nous parlons d’attaques par canauz cachés
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(side channel) et plus précisément d’attaques chronométrique (timing attack). Pour s’en protéger,
il suffit d’établir un délai commun pour 1’émission des messages d’erreurs. Cependant, d’autres
attaques physiques peuvent subsister, en s’appuyant sur des données telles que la consommation
énergétique ou les émissions électromagnétiques.

De plus, les clés kg et k,, sont inscrites sur la page qui contient toutes les informations per-
sonnelles, ce qui remet fortement en cause le modéle d’un attaquant ne connaissant pas ces clés.
Comme les informations écrites sur cette page sont les mémes que celles qui sont conservées dans
la puce, cette situation peut sembler tout a fait légitime. Cependant, il est clair qu’un attaquant en
possession des clés peut facilement casser l'intragabilité du passeport. Par exemple, il est légitime
qu’un employeur ait accés aux informations générales concernant un candidat, telles que sa date et
son lieu de naissance, ou sa photographie d’identité. Mais en donnant une copie de son passeport
(et donc les clés), le candidat donne & son employeur le moyen de le suivre & peu de frais.

Vérification

L’existence de failles dans des protocoles déployés, y compris lorsqu’une attention particuliére a
été portée a la sécurité, montre la nécessité de développer des méthodes pour vérifier les protocoles.
Le fait que des attaques relativement simples sont découvertes seulement aprés plusieurs années, y
compris quand les protocoles ont été prouvés a la main, incite fortement & automatiser les preuves
et la recherche d’attaques & ’aide des méthodes formelles. L’une des difficultés principales repose
sur le nombre d’exécutions possibles : un nombre arbitraire d’agents exécute le protocole un nombre
arbitraire de fois. De plus, le comportement de 'attaquant n’est pas spécifié, et en particulier il
n’est pas forcé de respecter le protocole. Le role de la vérification formelle des protocoles n’est pas
seulement de trouver des attaques sur des protocoles existants, mais aussi, si possible, de participer
a la conception des protocoles, le plus tot possible, afin d’éviter de déployer des protocoles contenant
des failles. Deux approches principales ont été envisagées : 'approche calculatoire et 'approche
symbolique.

Modele calculatoire. Cette premiére méthode consiste a se rapprocher le plus possible des pri-
mitives réelles. Ainsi, chaque primitive respecte des hypothéses précises, qui sont formulées par
des jeux cryptographiques. Les messages sont des suites de bits, et I'attaquant est une machine
de Turing probabiliste polynomiale. Il s’agit donc de montrer que la probabilité que ’attaquant
distingue deux protocoles décroit (asymptotiquement) trés vite avec le paramétre de sécurité. Une
preuve dans ce modéle garantit donc qu’il n’y aura pas d’attaque sur le protocole sans attaque sur
les primitives. Cependant, ces preuves sont trés difficiles, et sont souvent réalisées & la main. Or,
une telle démarche est assez difficilement généralisable : chaque variante de chaque protocole né-
cessite des heures pour étre vérifiée, tandis que ’automatisation permet de traiter chaque exemple
assez rapidement, et avec des compétences bien moindres. A partir des travaux de Blanchet [35] en
2008, un effort d’automatisation a été entrepris, mais la complexité des protocoles et des scénarios
qu’il est possible de vérifier reste limitée.
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Modeéles symboliques. Une deuxiéme méthode, qui est celle que nous retenons, consiste a sacri-
fier un peu de précision pour gagner beaucoup en automatisation. Les primitives cryptographiques
sont complétement abstraites, et sont supposées parfaites : par exemple, I’attaquant ne peut rien
apprendre sur le contenu d’un texte chiffré sans en connaitre la clé. Les messages échangés sur le
réseau sont représentés par une algébre de termes, et les relations entre primitives sont décrites
par des théories équationnelles. Pour donner une surapproximation réaliste de I'attaquant, nous
supposons que 'attaquant est le réseau. En particulier, il récupére et peut intercepter chaque mes-
sage émis ; en fonction de ce qu’il a appris, il peut construire de nouveaux messages. Pour obtenir
automatiquement des preuves calculatoires, la correction calculatoire d’un modéle symbolique sous
certaines hypothéses a été démontrée par Abadi et Rogaway [9]. Une autre approche intéressante,
due a Bana et Comon [29], consiste & utiliser un modeéle symbolique calculatoirement correct par
construction.

Le plus ancien modéle symbolique a été défini par Dolev et Yao [68] en 1983. Puisque les modéles
symboliques reposent sur une abstraction et un équilibre entre ’exactitude et I’automatisation,
plusieurs compromis ont été envisagés. D’une part, les messages sont généralement modélisés par
une algébre de termes, dont les atomes représentent les données, comme les nonces, les clés ou les
constantes. Les symboles de fonctions représentent les opérations comme la concaténation ou la
dérivation de clé, et les primitives cryptographiques. Les relations entre primitives sont représentées
par des théories équationnelles plus ou moins restreintes, qui se raménent souvent & un systéme de
réécriture convergent. D’autre part, diverses modélisations ont été envisagées pour les protocoles a
la fin des années 1990. Le modeéle des Strand spaces [74], qui permet de représenter les exécutions
sous forme d’un graphe. La réécriture de multi-ensemble [42] utilise les quantificateurs existentiels
pour représenter les instanciations possibles des variables. Cependant, comme les protocoles sont
des programmes distribués, I'une des idées les plus naturelles consiste a les représenter par une
algébre de processus. Dans cette optique, Abadi et Gordon [8] ont défini le spi-calcul. Plus tard,
le pi-calcul appliqué a été proposé par Abadi et Fournet [7]. Le principal avantage du pi-calcul
appliqué par rapport au spi-calcul consiste a rendre I'algébre de processus largement indépendante
des termes qui sont échangés, et en particulier & permettre 'utilisation de théories équationnelles
arbitraires. Une présentation plus compléte du pi-calcul appliqué a été proposée récemment par
Abadi, Blanchet et Fournet [5].

Décidabilité et indécidabilité

Plusieurs résultats d’indécidabilité existent pour des propriétés d’accessibilité. Amadio, Lugiez
et Vanackére [12] codent l'arrét d’une machine & deux compteurs comme propriété de secret dans
un protocole cryptographique (le secret est vérifié si, et seulement si, la machine termine), tandis
que Heintze et Tygar [77] utilisent le probléme de correspondance de Post [90]. Durgin, Lincoln,
Mitchell et Scedrov [69] ont démontré que, méme pour une classe de protocoles trés restreinte,
la question de savoir si un protocole respecte le secret d’un nonce est indécidable. En particulier,
borner la profondeur des messages ne suffit pas & obtenir la décidabilité. L’indécidabilité a été
étendue assez naturellement aux propriétés d’équivalences, notamment par Chrétien, Cortier et
Delaune [54].

La premiére approche consiste donc & établir des procédure de semi-décision. Cette approche
a d’abord été entreprise pour les propriétés d’accessibilité, et les outils existants ont ensuite été
étendus a ’équivalence. Par exemple, I'outil ProVerif [34] prouve des propriétés d’accessibilité pour
un nombre arbitraire de sessions grice a une surapproximation des comportements de ’attaquant,
ce qui signifie que ProVerif découvre parfois de fausses attaques. ProVerif ne termine pas toujours,
mais lorsqu’il termine sans trouver d’attaque, il est démontré que le protocole est str, y compris
pour un nombre arbitraire de sessions. ProVerif a été étendu aux propriétés d’équivalences [37]
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pour des protocoles qui différent seulement sur les termes (diff-équivalence). Maude-NPA [73] et
Tamarin [86] ont été étendus de la méme maniére [95, 30]. Tamarin procéde par une recherche vers
I’arriére. Son automatisation n’est pas compléte : dans certains cas, 'utilisateur doit intervenir
pour compléter la preuve. Cette caractéristique permet de réaliser des preuves dans des cas ou
I’automatisation serait impossible. Maude-NPA tient compte de propriétés algébriques élaborées
mais le paie par des temps de calculs bien supérieurs, qui rendent impossible I’analyse de protocoles
complexes. Une approche complétement différente, qui a mené au développement de 'outil Type-
Equiv [64, 65], permet de démontrer ’équivalence pour un nombre borné ou non de sessions, en
prouvant la sécurité a travers un systéme de types. L’outil ne conclut pas toujours, mais il répond
trés vite et donne des preuves correctes. De plus, il ne force pas a choisir entre un modéle borné et
un modéle non-borné : il est possible de choisir les protocoles qui s’exécutent un nombre arbitraire
de fois. Il est également envisageable de ramener le probléme & des propriétés plus simples. En
particulier, 'intragabilité, qui ne peut pas étre formulée directement en termes de diff-équivalence,
peut étre démontrée indirectement dans ProVerif par des méthodes correctes, mais incomplétes, a
travers l'identification de conditions suffisantes [79].

Une autre approche consiste a identifier des classes de protocoles pour lequelles ’équivalence est
décidable. L’une des méthodes consiste a ne considérer qu'un nombre borné de sessions. Cette mé-
thode risque de manquer des failles, puisqu’il peut exister des attaques pour un nombre plus grand
de sessions. Néanmoins, elle permet d’obtenir des résultats de décision : la terminaison est souvent
garantie et toute attaque découverte correspond a une attaque réelle, au moins dans le modéle de
I’outil en question. Pour un nombre borné de sessions, et dans le cadre des propriétés d’accessibilité
avec une théorie de réécriture fixée, le probléme de vérification est Co-NP-complet [94]. Ce résultat
a été étendu a des opérateurs possédant des propriétés algébriques, comme le ou exclusif [48] ou
Pexponentiation [47]. Pour les théories convergentes dont toutes les régles ne réécrivent que vers
des sous-termes, la vérification de ’équivalence pour un attaquant passif est décidable en temps
polynomial si la théorie n’est pas un paramétre du probléme [6, 56, 59]. Cependant, Cheval, Kre-
mer et Rakotonirina [46] établissent que le probléme d’équivalence statique est co-NP-complet si
I’on tient compte du nombre de régles de la théorie. Dans les mémes conditions, ils démontrent
également que le probléme de I’équivalence de trace est co-NEXP-complet.

Il est alors possible d’établir des procédures et des outils pour un nombre borné de sessions.
En la matiére, un résultat précurseur, qui portait sur la décidabilité de I’équivalence pour un
nombre borné de sessions, a été montré par Baudet [31]. La preuve a été simplifiée ultérieurement
par Chevalier et Rusinowitch [49]. SPEC [99] est le premier outil & vérifier I'indistinguabilité,
pour une signature fixée. La propriété vérifiée n’est pas exactement 1’équivalence de trace, mais
la bisimulation ouverte qui est une propriété plus forte, ce qui peut mener & de fausses attaques.
L’outil APTE [45] permet de vérifier I’équivalence de trace, toujours pour une signature fixée.
L’algébre de processus d’APTE contient des constructions comme les branches else et les canaux
privés. Akiss [44] utilise les clauses de Horn pour modéliser les protocoles. L’algébre de termes
est paramétrique, et la terminaison est démontrée pour toute une classe de théories [43]. Les
possibilités de modélisation d’Akiss ont permis d’étendre 1'outil pour représenter 1'opérateur ou
exclusif (XOR) [26]. De plus, Akiss se parallélise facilement, et I'utilisation de plusieurs processeurs
en paralléle permet d’augmenter notablement ses performances. Plus récemment, et simultanément
avec le travail présenté ici, Poutil Deepsec [46] a été développé. Cheval, Kremer et Rakotonirina
s’appuient sur les résultats de complexité présentés pour établir une procédure de décision. En
particulier, Deepsec construit en pratique les arbres de partition qui sont utilisés pour démontrer
la borne supérieure de complexité. L’outil repose sur le formalisme des clauses de Horn et permet de
modéliser une large classe de primitives. Deepsec permet également de bénéficier du parallélisme et
subsume APTE. En particulier, son algébre de processus contient les canaux privés et les branches
else.
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Une autre maniére d’envisager le probléme consiste & démontrer la décidabilité pour un nombre
arbitraire de sessions en restreignant la classe de protocoles. Ainsi, Chrétien, Cortier et Delaune [54]
ont démontré qu’a l'intérieur d’une classe restreinte de protocoles, I’équivalence se réduisait a
I’équivalence de langages dans les automates a pile. Mais le plus souvent, la décidabilité est obtenue
grace a des résultats de petites attaques valables également dans un cadre plus général : Chrétien,
Cortier et Delaune [51] ont démontré que pour une classe de protocoles contenant les protocoles
marqués, il existe une attaque si et seulement si il existe une attaque bien typée. Ils en déduisent
un résultat de décidabilité pour des protocoles sans nonces, pour un nombre arbitraire de sessions.
Ils montrent également [52] qu'il est possible d’abstraire les nonces, ¢’est-a-dire que, pour obtenir
la correction, il n’est pas nécessaire de faire appel & un nom frais a chaque génération de nonce.
En d’autres termes, si un protocole est prouvé siir avec un nombre fini de nonce, il est également
str dans le scénario sans approximation. Il est donc possible, d’aprés le résultat de décidabilité
précédent, de prouver ’équivalence pour un nombre arbitraire de sessions. Mais une application
plus fine du résultat de typage [53] permet de montrer la décidabilité pour des protocoles avec
nonces, en imposant une condition supplémentaire (le graphe de dépendance doit étre acyclique).

Il est également nécessaire d’optimiser 'efficacité des procédures de décisions. La réduction
d’ordre partiel [27] constitue probablement la plus décisive en la matiére. Ce résultat permet
de réduire drastiquement le nombre d’exécutions & considérer pour des protocoles déterministes.
Par exemple, il est souvent possible d’exiger que tous les messages disponibles soient émis avant
d’exécuter une réception supplémentaire.

Contributions

Cette thése présente une nouvelle procédure de décision pour I'équivalence pour un nombre
borné de sessions. La procédure repose sur le codage du probléme sous forme de planification, puis
comme formule SAT. Cette démarche est inspirée par l'outil SATMC [21] pour Paccessibilité. Elle
repose sur deux résultats de réduction :

— Un résultat de typage : s’il existe une attaque, il existe une attaque bien typée.

— Une borne sur le nombre de constantes : s’il existe une attaque bien typée, il en existe une
dans laquelle I'attaquant n’utilise que trois constantes.

Le reste de cette section décrit plus précisément ces contributions.

Résultats de typage. Une maniére de restreindre I’espace de recherche pour les attaques consiste
a supposer que les exécutions respectent un systéme de type. Cependant, cette hypothése est bien
trop forte en général, puisqu’un attaquant n’hésitera pas & envoyer des messages du mauvais type.
Cependant, dans certains cas, il est possible de montrer que cette hypothése est correcte, comme le
montrent plusieurs résultats [76, 91, 15, 51, 11| de la littérature. Les hypothéses sur les protocoles
et les primitives considérés sont diverses, mais & ’exception des travaux de Chrétien, Cortier
et Delaune [51], aucun ne porte sur 1’équivalence. Nous étendons ce résultat. La démonstration
reposait sur un algorithme de décision pour un nombre de sessions borné. Cette preuve a été
intégralement reformulée et simplifiée. De plus, le résultat précédent n’était valable que pour le
chiffrement symétrique et la paire, ce qui pesait sur tous les résultats construits dessus, et en
particulier le résultat de décision [53]. Nous démontrons que le résultat reste valable pour une classe
paramétrique de primitives, qui contient les chiffrements symétrique et asymétrique, les tuples, la
signature numérique et les fonctions de hachage. Les protocoles considérés sont déterministes,
c’est-a-dire que I'attaquant doit étre capable de savoir avec quel processus il communique a tout
moment. De plus, I’algébre de processus est restreinte et ne contient pas de branches else. Chaque
résultat de typage repose sur un systéme de marquage plus ou moins contraignant. Dans notre
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cas, la notion de conformité d’un protocole & un systéme de types permet de s’appuyer sur la
structure du protocole pour se passer de marques (tags) explicites. Cette contribution nous permet
en particulier de borner la profondeur des termes impliqués dans une attaque. De plus, des contre-
exemples sont présentés pour justifier les hypothéses qui restreignent les primitives, ce qui démontre
que toute extension nécessiterait des développements techniques supplémentaires. Nous obtenons
également un résultat de typage pour ’accessibilité, pour une classe de primitives incomparable
avec celle d’Almousa et al. [11]. Tous les autres résultats se limitent a des primitives fixées.

Une borne sur le nombre de constantes. Comme nous considérons un nombre fini de sessions
et comme la profondeur des termes a été bornée, il est facile de voir que le nombre de constantes
nécessaires a 'attaquant est borné. Cependant, ce nombre peut croitre trés vite avec la taille du
protocole, et ralentir fortement toute procédure reposant sur ’énumération des exécutions concrétes
d’un protocole. Pour cette raison, nous démontrons que pour notre algébre de processus et pour
une théorie sans paires critiques, 'attaquant n’a besoin que de trois constantes en plus de celles
qui apparaissent explicitement dans le protocole. Pour obtenir un tel résultat, nous devons relacher
I’hypotheése de typage sur les traces. Cette contribution découle directement de nos travaux sur le
nombre d’agents [60]. Nous avons démontré que, pour un ensemble de primitives bien plus larges, et
pour des processus déterministes dont les branches else sont controlées, il est toujours possible de
calculer une borne sur le nombre d’agents. Plus précisément, il existe une attaque si et seulement si
il existe une attaque faisant appel & un nombre d’agents inférieurs a la borne. De plus, nous avons
montré que pour des protocoles non déterministes, ou contenant des branches else arbitraires, ou
pour des théories qui sortent de notre cadre, une telle borne n’est plus calculable (calculer une telle
borne sur les agents revenait & calculer une borne sur la longueur des solutions du probléme de
correspondance de Post). Ces contre-exemples sont également valables dans le cas des constantes,
ce qui impose des limites & notre démarche. Pour préserver la cohérence du formalisme, nous avons
choisi de ne pas présenter le résultat de réduction du nombre d’agents [60] dans cette thése. Au
contraire, le résultat qui porte sur les constantes, et qui s’appuie sur des arguments trés similaires,
ainsi que les contre-exemples sont exposés.

Planification : traduction et résolution. Armando et Compagna [21] utilisent un probléme de
bas niveau, appelé planification, pour obtenir une surapproximation finie et close de ’exécution
des protocoles dans le cadre de I'accessibilité. Lorsqu’il n’y a pas d’attaque, cette surapproximation
suffit le plus souvent a le démontrer. Si toutefois une attaque est détectée, le probléme est codé
comme formule SAT. Un solveur permet alors de confirmer I'attaque ou de prouver le protocole.
Cette maniére de procéder a été fructueuse : non seulement SATMC est relativement rapide, mais
il a permis de découvrir des attaques sur des protocoles réellement déployés, en particulier sur le
Single Sign On de Google [18]. Pour cette raison, nous suivons la méthode de SATMC et nous
codons une surapproximation du probléme d’équivalence sous forme de planification, puis nous
éliminons les fausses attaques grace au solveur SAT. Le cas de 1’équivalence est notoirement plus
complexe. En particulier, il ne s’agit pas seulement de modéliser I’exécution d’un protocole, mais
aussi de rendre compte des échecs d’exécution, puisqu’ils peuvent démontrer la non-équivalence.
Par ailleurs, dans le cas de ’équivalence, un systéme de types ne borne directement ’exécution que
d’un seul protocole. Il faut donc controler le second de maniére indirecte.

Notre procédure permet de décider I’équivalence pour les primitives classiques (chiffrements
symétrique et asymétrique, tuples, signature numérique et fonction de hachage). La procédure
compléte comprend la traduction de ’équivalence, la résolution du probléme d’équivalence gréce a
Palgorithme du graphe de planification [39], ainsi que la traduction, si nécessaire, comme formule
SAT, en suivant la méthode d’Ernst, Millstein et Weld [72]. La résolution du probléme SAT n’est
pas un élément critique, et n’importe quel solveur récent répond en moins d’une seconde & toutes
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les requétes. Pour Defficacité, les enjeux se trouvent plutdt du coté de la planification. Cependant,
la maniére dont nous utilisons le probléme ne permet pas d’adapter directement 1’état de I'art. En
effet, la planification ne sert pas uniquement a résoudre le probléme, mais surtout & en donner une
représentation close. Dans le cas de I’équivalence, nous ne connaissons pas les régles du probléme
avant la fin du calcul.

Implémentation. Ces travaux ont permis la mise au point de loutil SAT-Equiv [3] qui utilise
le solveur Minisat [71]. La terminaison de minisat n’est pas garantie, comme pour tous les SAT-
solveurs les plus performants, mais pour tous nos exemples, une réponse est obtenue en moins d’une
seconde. SAT-Equiv a été implémenté en OCaml, et contient environ 5000 lignes de code. Nous
effectuons une comparaison avec les autres outils pour ’équivalence bornée, sur huit protocoles de
la littérature qui entrent dans notre classe relativement restreinte (protocoles déterministes sans
branches else). En 24 heures, SAT-Equiv analyse au moins deux & trois fois plus de sessions que
les autres outils, et parfois beaucoup plus.

Plan de la these

Le chapitre 1 présente le modéle général. Nous ajoutons quelques restrictions aux représen-
tations classiques des messages en termes d’algébre de termes et des protocoles comme algébre
de processus. En particulier, les termes dont les clés ne sont pas atomiques ne sont pas transmis
sur le réseau. Cette hypothése permet de simplifier les calculs que doit réaliser 'attaquant : il lui
suffit de procéder par analyse-synthése. Elle repose sur 'idée que les termes utilisés comme clés ne
peuvent pas étre arbitraires. Le chapitre 2 présente les résultats de typage pour l'accessibilité et
I’équivalence. Dans un premier temps, nous énongons les hypothéses nécessaires pour nos résultats.
Ensuite, nous présentons le théoréme de typage pour 'accessibilité, qui est une conséquence de
développements techniques nécessaires pour la preuve du théoréme de typage pour 1’équivalence
exposé ensuite. Dans le chapitre 3 nous démontrons que trois constantes suffisent & I'attaquant,
tout en préservant ’essentiel du résultat de typage. Comme la procédure de décision s’appuie sur
les problémes de planification, nous les présentons dans le chapitre 4, qui contient également 1’al-
gorithme du graphe de planification, ainsi que la traduction du probléme comme formule SAT. Le
chapitre 5 expose la méthode de traduction de I’équivalence sous forme de planification, d’abord
pour un attaquant passif, puis pour un attaquant actif. Enfin, le chapitre 6 présente dans les détails
I’algorithme utilisé ainsi que I'implémentation. Diverses études de cas sont réalisées, ainsi qu'une
comparaison avec les autres outils pour ’équivalence bornée. Cette thése se terminera alors par une
conclusion générale. Une bibliographie, un index des termes techniques et une annexe contenant
les preuves laissées de coté sont fournis en supplément.

Publications

Les travaux présentés dans cette thése ont fait I’objet de plusieurs publications.

— Les résultats du chapitre 3 sont fortement inspirés par un article [60] présenté en 2016 a
la conférence Principles Of Security and Trust (POST’16), qui a obtenu le prix EASST du
meilleur article présenté & ETAPS.

— Une premiére version [61] des résulats du chapitre 5 a été exposée a la conférence Computer
Security Foundations de 2017 (CSF’2017),

— Diverses extensions de ces résultats (primitives asymétriques, phases, terminaison) ont été
présentées par un article [62] accepté a la conférence European Symposium On Research In
Computer Science de 2018 (ESORICS’18).
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— Un article contenant les résultats du chapitre 5 a été soumis & une revue et est en cours de
relecture.



1 Modele

Ce chapitre définit le modeéle qui sera utilisé tout au long de cette thése. Dolev et Yao [6§]
ont introduit le premier modeéle symbolique, ou I'attaquant controéle le réseau et ou les primitives
cryptographiques sont purement abstraites. Plus récemment, Abadi et Fournet [7] ont posé les
bases du pi-calcul appliqué, particuliérement adapté a ’étude des protocoles cryptographiques, et
ont transcrit les équivalences dans ce contexte. Dans les fondements théoriques de ProVerif [34],
Blanchet introduit la séparation entre symboles constructeurs et destructeurs; seuls les termes
constructeurs sont échangés sur le réseau.

Le modéle présenté ici s’appuie sur ces travaux. D’abord, la section 1.1 expose l'algébre de
termes, qui formalise les messages et les calculs de 'attaquant. De plus, des restrictions supplé-
mentaires sur les clés et les opérations cryptographiques. Ensuite, ’algébre de processus de la
section 1.2 constitue une variante de celle du pi-calcul appliqué ou les déchiffrements sont effectués
par filtrage & la réception du message. Cette variante provient des travaux de Chrétien, Cortier
et Delaune [52, 51, 53]. Dans la section 1.3, I'indistinguabilité entre deux protocoles est formalisée
a travers la définition de 1’équivalence de trace et de ’approximation que nous utiliserons. Enfin,
la section 1.4 introduit des hypothéses qui seront vérifiées dans la suite, et qui garantissent que
I’équivalence de trace coincide avec son approximation.

1.1 Algebre de termes

Pour représenter les communications entre les protocoles, la premiére étape consiste & modéliser
les messages, qui correspondent & des données sur lesquelles des opérations cryptographiques sont
appliquées. Intuitivement, les messages sont construits a partir de textes en clair, de nonces et de
clés, modélisés par les données exposées en section 1.1.1 et d’opérations cryptographiques représen-
tées par des symboles de fonctions présentés en section 1.1.2. Une algébre de termes construite sur
ces données et ces symboles de fonctions modélise les messages, mais aussi les calculs de 'attaquant.

Souvent, un processus attend un message respectant un certain motif. L’adéquation entre le
motif et le message réellement regu est formalisée, en section 1.1.3, par 'unification, qui permet
également d’exprimer les restrictions sur les termes a travers les sortes (section 1.1.4) et les contours
(section 1.1.5). Ces restrictions portent sur les messages échangés sur le réseau, qui sont décrits
formellement en section 1.1.6, en méme temps que les recettes qui représentent les opérations
réalisées par 'attaquant. Les relations entre les primitives cryptographiques représentées par les
symboles de fonction sont traduites sous forme de régles de réécriture dans la section 1.1.7, ou
plusieurs exemples illustrent les possibilités du modéle. Son étendue et ses limites sont discutées
en section 1.1.8.

25
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1.1.1 Données

Les ensembles de variables X et W, infinis et disjoints, permettent de représenter des messages.
Plus précisément, les variables de X seront utilisées pour modéliser un message arbitraire qui
doit étre regu par un processus tandis que les variables de VW symboliseront les messages connus
par l'attaquant. Les noms de I'ensemble infini A/ symboliseront les informations inconnues de
lattaquant avant I’exécution du programme, comme les clés privées et les nonces.

Les informations connues par attaquant (telles que les clés de attaquant ou les informations
publiques) seront représentées par X . A ces constantes, nous devons ajouter celles de Lfresh, qui
servent a abstraire les messages dans le chapitre 2. Yfresh se décompose en RIom et Eg;i;r'"g, qui
sont deux ensembles infinis de constantes, soit Lgresh = Liop W E?r:::'"g . Dans les développements
techniques du chapitre 2, les constantes de Y20 seront utilisées pour remplacer des données
tandis que les constantes de E?r::ﬁﬁ"g remplaceront des termes construits. Ces constantes seront
donc considérées comme des constantes fraiches qui n’apparaissent ni dans le protocole, ni dans
I’exécution, et nous devrons donc toujours distinguer entre les exécutions qui peuvent contenir ces
constantes (aprés remplacement) et celles qui ne peuvent pas les contenir et rapport auxquelles
elles sont fraiches (avant remplacement). C’est pourquoi nous définissons ’ensemble de constantes
publiques Ear = X Wresh. Les exécutions normales n’utilisent que les constantes de ¥, tandis que
les exécutions de remplacement utilisent les constantes de ZJ ; et dans la suite de ce chapitre nous
nous servirons d’un ensemble paramétrique de constantes ¥g. Nous devrons également démontrer
dans le chapitre 2 que ces deux modéles coincident.

Nous dirons que d est une donnée si c¢’est une variable, un nom ou une constante publique,
c’est-a-dire un élément de X W W W ES’ W N. L’exemple suivant présente le role des données de
maniére générale.

Exemple 1.1. Supposons qu’Alice envoie un nonce frais & Bob, tandis qu’Eve observe I’échange.
Du coté de Bob, le message attendu sera représenté par la variable x € X. Du coté d’Alice, le
message envoyé sera représenté par le nom n, puisque le nonce n’est pas supposé étre connu par
Eve au départ. Lorsque le message sera émis par Alice, Eve pourra le lire et la variable w € W
représentera ce message. Ensuite, Eve aura le choix entre transmettre le nonce a Bob (pour qui la
variable x correspondra alors au nonce n) ou lui envoyer une autre donnée a € Ly (et dans ce cas,
la variable x correspondra alors & a).

1.1.2 Symboles de fonctions

Les opérations cryptographiques réalisées par I'attaquant sont modélisées par des symboles
de fonction. Un ensemble 3 de symboles de fonctions, avec leur arité, est appelé signature. Une
signature est divisée en symboles constructeurs (dont l'ensemble est X.) et symboles destructeurs
(24). On note donc ¥ = X430 X, et T(3, D) 'ensemble des termes construits sur un ensemble de
données D et une signature X. Les termes constructeurs sur D sont les termes de 7 (2., D). Les
termes de T (X, D) \ D sont appelés termes composés.

L’exemple suivant présente une signature trés simple pour illustrer quelques concepts. D’autres
symboles de fonction plus complexes seront ajoutés dans la suite.

Exemple 1.2. Posons 3. = {senc/2;hash/1; (-,-)/2} et X4 = {sdec/2; proj, /1; proj,/1}. senc mo-
délise le chiffrement symétrique, tandis que sdec représente le déchiffrement symétrique. hash dé-
signe une fonction de hachage, et (-,-) la construction de paires. proj; et proj, sont les deux opéra-
tions de projection des paires.

Y = X. WX, est une signature, et, avec n,k,k" € N, t = senc(hash(n), proj; ((k,k’))) est un
terme de T (3X,N). t = senc(hash(z),a), avec a € ¥, et x € X, est un terme constructeur de
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T(X, 2, WX).

Etant donné un terme ¢, nous définissons récursivement les positions dans t : la position e
désigne t; et sit =f(t1,...,t,) et, pour 1 < i < n, la position p; désigne un terme ¢, dans ¢;, alors
la position i.p; désigne ¢, dans t;. Dans ce cas, on dit que i.p; est une position de t.

Les sous-termes St(t) d’un terme t sont définis par récurrence : si ¢ est une donnée, alors
St(t) = {t} et, pour t = f(t1,...,t,), St(t) = {t} U (U;St(t;)). Chaque position p de ¢t désigne un
sous-terme de t noté t|,,. t[t'], désigne le terme t ot |, a été remplacé par ¢’. Formellement, on définit
t[t'], par récurrence. Si p = € alors t[t'], = t'. Sl existe un entier ¢ tel que p = i.p; est une position
de t, alors il existe t1, ..., ¢, tels que ¢t = f(¢1,...,¢,). Dans ce cas, t[t'], = f(t1, ..., ti[t']p;s- -, tn)-

Soient t1,...,t, des termes, et f un symbole de fonction. Posons t = f(¢1,...,t,). La racine de
t, notée root(t), est son symbole de fonction en position €, c’est-a-dire f.

Exemple 1.3. Reprenons la signature 3 de 'exemple 1.2 et les termes t,t'. Les positions de t
sont {e,1,1.1,2,2.1,2.2} et celles de t' sont {€,1,1.1,2}. On a St(t) = {t = t|, hash(n) =t|1, n =
t|1.1, proj; ((k, k")) = t|2, k = ta1, k' = t|aa} et St(t') = {t' = t/|, hash(x) = ¢'|1, x = t'|11, a =
t'l2}. On a également t[t']y = senc(senc(hash(x),a), proj; ({k, k'))) et root(t|;) = hash.

1.1.3 Substitutions et unification

Soit uw un terme. u est clos s’il ne contient aucune variable. Les variables qui apparaissent dans
u sont notées vars(u), c’est-a-dire vars(u) = (X W W) N St(u). Pour un terme clos, on a donc
vars(u) = (. Une substitution o est un ensemble fini de paires d >t ou d est une donnée et ¢
un terme, avec la propriété que pour tout d, il n’existe pas deux termes t # t’ tels que d >t et
dr>t'. On appelle domaine de o l'ensemble dom(c) = {d | d>t € o} et image de o 'ensemble
img(o) ={t|d>t e o}

Soit u un terme. On définit récursivement 'application de o & u : Si u € dom(o), alors uc =t
ol u>t € g. Si u est une donnée, mais u ¢ dom(o), alors uoc = u. S'il existe f et uq,...,u, tels
que u = f(uy, ..., up), uoc =f(uio,...,uy0).

Deux termes u; et ug sont unifiables sur X (ou simplement unifiables quand le contexte est
clair) s'il existe une substitution o avec dom(o) C X et u;o = ugo. La substitution o est un
unificateur de uy et us.

Si o et ¢’ sont deux substitutions qui unifient u; et us sur un méme ensemble X, alors on
dit que o est plus générale que o’ s’il existe une substitution 7 telle que ¢/ = o o 7. Quand
deux termes u; et uo sont unifiables, il existe des unificateurs les plus généraux, qui sont toutes
égales & renommage des variables prés. On note mgu(ui,us) 'une de ces substitutions, choisie
arbitrairement. Lorsque u; ou us est clos, il n’y a qu’un seul unificateur le plus général, méme
sans tenir compte des renommages. On dit alors que mgu(ui,us) est un filtrage. Lorsque us est
un terme clos, le probléme de savoir s’il existe une substitution o telle que ui0 = us est appelé
probléme de filtrage.

Exemple 1.4. Reprenons la signature ¥ de l’exemple 1.2 et les termes t et t'. t et t' ne sont pas
unifiables sur X car tlo # t'|2 et t|a et t'|a sont clos. Les termes u = senc(hash(z), proj; ((k, k'))) et
v = senc(hash(n), proj; (y)) sont unifiables. La substitution {x>n;y>(k, k') } est l'unique unificateur
le plus général de u et v. (x,y) et (y,x) ont deuzx unificateurs les plus générauz : o, = {x >y} et
oy ={y>z}. 0, et o, sont égauxr & renommage pres.
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1.1.4 Sortes

Dans les développements techniques, nous aurons besoin de restreindre 1'algébre de terme, en
particulier pour que les résultats du chapitre 2 soient valables. L’une des restrictions concerne les
clés : le résultat n’a été prouvé que si quand le protocole n’accepte que des termes dont les clés
sont atomiques.

On diposera donc de deux sortes, atom, pour représenter les messages acceptés en position de
clé, et bitstring, pour modéliser des messages arbitraires. Un message de sorte atom pourra toujours
étre utilisé quand on attend un terme de sorte bitstring, mais l'inverse n’est pas vrai. Parmi les

données, les noms de N et les constantes de X WX29%9M sont de sorte atom. Ainsi, les constantes de

S5 W X2Om sont appelées constantes atomiques. Au contraire, les constantes de Yo" seront, de
sorte bitstring. Elles serviront & représenter synthétiquement des messages composés. Les variables
de X seront aussi de sorte atom, mais elles pourront étre instanciées par des termes arbitraires (les
substitutions ne respectent pas les sortes).

Chaque symbole constructeur f € ¥, dispose d’une sorte f : s1 X --+ X s, — bitstring ou n
est larité de f et s; € {atom; bitstring} pour chaque 1 < ¢ < n. Ainsi, un terme f(¢1,...,%,) sera
toujours de sorte bitstring. Les positions de clé d’un terme t sont les positions p.i de t telles que le
symbole root(t],) est de sorte sy X --- X s, — bitstring et s; = atom. On dira qu’un terme ¢ respecte
les sortes si, pour chaque position de clé p de ¢, t|, est de sorte atom.

L’exemple suivant introduit quelques nouveaux exemples de symboles constructeurs.

Exemple 1.5. Posons ¥, = {senc/2;aenc/2; pub/1;hash/1;(-,-)/2}, avec les sortes :

senc : bitstring X atom — bitstring;
aenc : bitstring X bitstring — bitstring;
pub : atom — bitstring;

hash : bitstring — bitstring;
(-,-) : bitstring x bitstring — bitstring

aenc permet de modéliser le chiffrement asymétrique (non randomisé), et pub permet d’obtenir
la clé publique associée & une clé privée.

Soienta € Xy ,n € Nyx € X etb € e . Les termes constructeurs senc(a, x), aenc(a, pub(n)),
aenc(a, (n,n)), hash({(a,n)) et ({x,a),b) respectent tous les sortes.

Au contraire, les termes senc(a,b), senc(a, pub(n)), pub({a, a)) et (pub(b),a) ne respectent pas

les sortes.

1.1.5 Contours

Une autre hypothése sera nécessaire pour démontrer le résultat du chapitre 2. A chaque symbole
constructeur f, nous associerons un terme shy € 7 (2., X) linéaire (c’est-a-dire dans lequel chaque
variable n’apparait qu’au plus un fois), que nous appellerons son contour. Les contours seront
supposés compatibles, c¢’est-a-dire que tout sous-terme d’un contour sera soit une variable, soit un
contour. Plus formellement, pour tout f € X., pour tout ¢ € St(sht), t = shyoor)-

On dira qu’un terme ¢t € T (X, Esr W X) respecte les contours si tous ses sous-termes suivent
le contour de leur symbole de téte, c’est-a-dire si pour tout ¢ € St(t), quand ¢’ = g(t1,...,tn)
pour un certain n et un certain g d’arité n, il existe une substitution o avec dom (o) C X telle que
t' = shgo.

Pour un symbole f donné, l'existence de termes t avec f = root(t) qui respectent les contours
impose certaines conditions sur shf, en particulier que root(shf) = f et que f n’apparaisse pas
ailleurs dans le contour. Seuls des termes qui respectent les contours seront échangés sur le réseau,
donc nous supposerons que tous les contours vérifient ces deux hypothéses.
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Dans le cas ou le contour d'un symbole f est réduit a f(x1,...,x,) pour z1,...,x, des variables,
il n’apporte aucune restriction supplémentaire. On dira qu’il est trivial.

L’exemple 1.6 prolonge I'exemple 1.5 en donnant des exemples de contours et de termes qui
respectent ou non les contours, tout en rappelant quels termes respectent ou non les sortes.

Exemple 1.6. Reprenons la signature ¥. de l'exemple 1.5, avec les contours :

senc : senc(y,x);
aenc : aenc(y, pub(z));
pub : pub(z);

hash : hash(y);
() wy)

ot x,y,y € X. La variable x représente les positions de clé, tandis que les autres positions
contiennent y,y’. Pour a € X, aenc(senc(y, a), pub({a,a))) respecte les contours (mais pas les
sortes). Les termes t = aenc(senc(y,a),pub(a)) et t' = aenc(senc(y,a),a) respectent les sortes,
mais seul t respecte les contours. Tous les termes ne contenant pas aenc respectent les contours car
Shaenc €st le seul contour non trivial de notre exemple.

1.1.6 Messages et recettes

Soient A un ensemble de données et ¥. un ensemble de symboles constructeurs. On notera
To(X¢, A) Densemble des termes constructeurs construits sur A qui respectent les sortes et les
contours.

Soit ¥y un ensemble de constantes. Les ¥g-messages sont les termes constructeurs clos qui
respectent les sortes et les contours, c’est-a-dire My, = To(2, Xo WN). Seuls les messages seront
échangés sur le réseau. En particulier, les agents modélisés par les processus n’accepteront pas en
entrée des termes qui ne seront pas des messages, et ils n’émettront pas non plus de termes qui ne
sont pas des messages.

Lorsque 'attaquant dispose d’informations émises sur le réseau, représentées par les variables
de W, il peut lui étre utile d’effectuer des calculs, qui sont représentés par des recettes. Plus
précisément, on dira que R est une Yo-recette si R € T (X, W U ). Ainsi, si s € X représente
une clé de lattaquant et w un message qu’il a appris, le terme sdec(w, s) représente le résultat de
la tentative de déchiffrement de w par s.

1.1.7 Théories

Nous avons modélisé les données, les opérations cryptographiques et les messages échangés sur
le réseau. Il reste a définir les relations entre les primitives, qui seront représentées par des régles
de réécriture. Plus précisément, soit > = X, W ¥, une signature. Une régle de réécriture est de
la forme ¢ — r avec £ = des(t1,...,t,) et 7 = tp, o des € ¥, est d’arité n, et pour chaque i,
t; € To(Be, N WE; WX). Soit R un ensemble de régles de réécriture. R définit un systéme de
réécriture : pour tout terme u, on note u — v s’il existe p une position de u, ¢ une substitution
avec dom(o) = vars(f), £ — r dans R tels que u|, = des(t1,...,t,)o avec t;o0 un ¥ -message pour
chaque i, ro est un X -message et v = u[ro],. Ainsi, si un terme ¢ s'unifie avec ¢ sans que chaque
t;o soit un message, il ne se réduit pas.

On étend — a sa cloture réflexive et transitive. On dit que (X, R) est une théorie & constructeurs.
Le systéme de réécriture associé a chaque théorie a constructeurs termine, puisque chaque réécriture
fait disparaitre un destructeur. Ainsi, un systéme de réécriture est convergent si, et seulement si,
il est confluent, c’est-a-dire si et seulement si, chaque fois que t — w et t — v, il existe w tel
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que u — w et v = w. On dit qu'une théorie a constructeurs (X, R) admet une paire critique s’il
existe deux régles £ — r et £/ — 1’ telles que £ et £ sont unifiables. Il est clair qu’une théorie a
constructeurs qui n’admet pas de paire critique est convergente. Pour une théorie & constructeurs
(X, R) convergente, et pour tout terme ¢, on notera t} sa forme normale.

Dans toute la suite, tous les résultats positifs vaudront uniquement pour des théories a construc-
teurs convergentes. Les exemples suivants présentent quelques primitives qui peuvent étre facile-
ment modélisées par des théories & constructeurs pour lesquelles nous pouvons donner un sens aux
hypotheéses sur les sortes et les contours. La liste n’est pas exhaustive.

Exemple 1.7. Reprenons l’ensemble de symboles constructeurs . de 'exemple 1.5, et ajoutons
les destructeurs ¥4 = {adec, sdec, proj,, projs }. Les régles de réécriture associées sont :

adec(aenc(y, pub(z)),z) — vy
sdec(senc(y,x),2) — ¥y
proj,({z1,22)) — x; pouri € {1,2}

avec x,x1,%2,y € X.

Posons t = adec(aenc(proj; ((n,m)), pub(s)),s) avec n,m,s € N. Le terme t n'est pas un X -
message car ce n’est pas un terme constructeur, mais sa forme normale t| = n est un message.
Dans certains cas, il peut étre intéressant de donner a l'attaquant la possibilité de savoir si deux
textes chiffrés ont la méme clé ou non, ou si un texte chiffré correspond bien & une clé publique
donnée. Pour ce faire, nous pouvons compléter £q par ¥/, = {samekey/2, rightkey/2}, ajouter un
constructeur ok/0 supplémentaire et considérer les regles de réécriture suivantes, avec x,y,y’ € X.

samekey(aenc(y, pub(x)), aenc(y’, pub(z))) — ok
rightkey(aenc(y, pub(x)), pub(xz)) — ok

La regle de samekey peut également étre formulée pour le chiffrement symétrique (avec x,y,y € X)
samekey(senc(y, x),senc(y’,z)) — ok

Dans certains développements techniques, nous supposerons que toutes les régles ont des destruc-
teurs distincts. Dans ce cas nous devrons distinguer entre, par exemple, samekey, .. et samekey,.-
Le reste du temps, ces deuz régles me sont pas exclusives l'une de l'autre, d’autant qu’elles ne
forment pas de paire critique car senc(z,y) et aenc(z,y) ne sont pas unifiables. La régle de rightkey
pourrait aussi se formuler pour le chiffrement symétrique, mais comme la connaissance de la clé
symétrique permet d’ouvrir le chiffrement, une telle régle n’apporterait rien.

Il est clair que I'on peut aussi modéliser des tuples de taille arbitraire.

Exemple 1.8. Soitn > 2 un entier. Les tuples de taille n sont modélisés par le symbole {-,...,)"/n
et 'ensemble de destructeurs ¥4 = {projq, ..., proj, }. La sorte de ()™ est bitstring x - - - X bitstring —
bitstring et son contour est trivial. Pour chaque 1 < i < n, on a la régle

proj; ((z1, ..., z,)") = x;

avec x; € X pour chaque i. On obtient 3, = X, U Xy4. Comme X, a été défini pour chaque n, on
peut poser
I
E%pe = U?:zzi

L’exemple suivant montre comment modéliser les chiffrements symétrique et asymétrique ran-
domisés.
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Exemple 1.9. Posons X. = {rsenc/3,raenc/3,pub/2} et ¥; = {rsdec/2,radec/2}. rsenc désigne
le chiffrement symétrique randomisé et raenc le chiffrement asymétrique randomisé. rsdec est le
déchiffrement de rsenc et radec celui de raenc. Nous pouvons proposer ici les sortes suivantes.

raenc : bitstring x atom X bitstring — bitstring
rsenc : bitstring X atom x atom — bitstring
pub : atom — bitstring

Une autre possibilité aurait consisté a donner la sorte bitstring a l’aléa. Seul le contour shyzenc =
raenc(y, r, pub(z)) (avec x,r,y € X ) de raenc n’est pas trivial. Les régles de réécriture associées sont
comme suit, avec x,r,y € X.

radec(raenc(y, r, pub(x)),z) — vy
rsdec(rsenc(y,r,z),z) — y

Nous pouvons également modéliser la signature, comme détaillé dans 'exemple suivant.

Exemple 1.10. Considérons ¥58" = {sign/2,vk/1,0k/0}. Les sortes de ces constructeurs sont

sign : bitstring x atom — bitstring
vk : atom — bitstring
ok : — bitstring

et leurs contours sont tous triviauzr. L’ensemble de destructeurs associés est :
358" — {check/2, getmsg/1}

check permet de vérifier la signature et getmsg est une fonction de récupération du message signé.
Les régles associées sont, avec x,y € X :

check(sign(y, ), vk(z)) — ok
getmsg(sign(y,z)) — y

Enfin, les théories & constructeurs permettent aussi de modéliser certaines primitives plus exo-
tiques. L’exemple suivant s’inspire du partage de secret de Shamir [96].

Exemple 1.11. Posons . = {onekey/2,k;/1,ko/1}, et g = {get/2}. onekey est la fonction de
chiffrement, et k; (i € {1,2}) représente les fonctions de clé. get permet de révéler le message en
possédant seulement une clé. Les sortes sont :

onekey : bitstring x atom — bitstring
k; : atom — bitstring pour i € {1;2}

Les contours sont tous triviauz, et l'on pose la régle de réduction suivante pour chaque i € {1,2}
(avec z,y € X)

get(onekey(y, z), ki(z)) =y

Comme get apparait dans deux régles, il peut étre intéressant de distinguer entre deuz destructeurs
get, et gety,. Ce n’est pas nécessaire pour le moment, car les deux régles ne forment pas de paire
critique.

1l est possible de généraliser cette construction pour ne révéler le secret que si l'on posséde k
clés parmi n, avec k < n, par exemple pour k =2 :

get(twokeys(y, x), ki(x), k;(z)) =y
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Une autre variante notable repose sur l'utilisation, pour chaque i, de la regle
get(onekey(y, T1,... axn)a x’L) —Y
otu onekey est un constructeur d’arité n+ 1, et y,x1,...,x, € X.

Les primitives présentées dans les différents exemples de cette section peuvent étre utilisées
simultanément. En particulier, on peut confondre les constructeurs qui ont le méme nom (c’est le
cas de ok et pub). Lorsque les destructeurs ont le méme nom, comme c’est le cas des projections
associées aux différents tuples, il peut étre utile de les distinguer, et on appellera proj} la i®™¢
projection du tuple de taille n. La confusion ne créerait pas de paires critiques, puisque les tuples
de taille différente ne sont pas unifiables, mais nous retenons la variante la plus claire.

Dans la suite, nous utiliserons & plusieurs reprises la signature classique Y5 (avec n € N)

définie comme suit.
fod = {senc, sdec, aenc, adec, pub, check, getmsg, ok, vk, hash} U Eﬁl“p'e

ytuple 5 ¢té défini dans 'exemple 1.8, et les autres primitives, ainsi que leurs contours, leurs sortes
et les régles de réécriture associées, notées RS, ont été exposées dans les exemples 1.7 et 1.10.
Comme chaque tuple est d’arité différente, il n’y a pas de confusion possible entre les différents
symboles constructeurs ()2, ..., (). Parfois, pour alléger la présentation, nous noterons simplement

() pour ()* avec 1 < k < n.

1.1.8 Etendue et limites du modele

Les restrictions imposées aux messages échangés sur le réseau constituent autant de limites de
I’approche, pour deux raisons : d’une part, elles restreignent les théories qui peuvent étre utilisées,
d’autre part elles éloignent partiellement le modéle de la réalité. La section 1.1.7 a permis de
montrer que les possibilités de modélisation restent importantes, et en particulier que toutes les
théories classiques entrent dans ce cadre. Néanmoins, la notion de théories & constructeurs impose
déja certaines limites. Par exemple, la théorie f(f(x)) — = ne peut pas se modéliser comme une
théorie & constructeurs. Une fonction comme le ou exclusif (XOR) ne peut donc pas entrer dans le
cadre des théories & constructeurs, sauf en perdant beaucoup de ses propriétés.

La limitation aux clés atomiques s’ajoute a la précédente. Cependant, la plupart des algorithmes
de cryptographie n’acceptent pas des messages arbitraires en position de clé : le plus souvent, dans
les algorithmes symétriques, leur longueur est fixée ; et dans les algorithmes a clé publique, il faut
souvent utiliser des nombres avec des propriétés particuliéres (par exemple des nombres premiers).
Il semble donc acceptable de limiter ’ensemble des clés possibles. Pour autant, ces clés ne sont pas
forcément atomiques a notre sens, puisqu’elles peuvent étre générées par morceaux (par exemple,
I’'un des agents génére un nonce k, tandis que l’autre agent génére un autre nonce k' afin d’établir
une clé (k, k') qui ne sera pas atomique). De telles situations sont exclues si nous interdisons les
clés non-atomiques. Il s’agit donc d’une limite de cette approche.

Nous avons également limité I’ensemble des messages en exigeant qu’ils respectent les contours.
Dans tous les exemples, seul le chiffrement asymétrique (et ses variantes, comme le chiffrement
asymétrique randomisé) aura un contour non trivial, et la condition ne semble donc pas trés
restrictive : il s’agit seulement de supposer que aenc(a,b) n’a aucun sens, sauf si b est une clé
publique pub(?’).
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1.2 Algebre de processus

Maintenant que les messages ont été définis, nous pouvons nous intéresser a la modélisation
des protocoles cryptographiques par une algébre de processus. La section 1.2.1 présente la syntaxe
de cette algébre de processus. La sémantique associée est exposée en section 1.2.2. Elle stipule que
les seules termes échangés sur le réseau doivent étre des messages, au sens de la section 1.1.

1.2.1 Syntaxe

Nous disposons d’un ensemble infini Ch de canauz. Les processus sont construits sur la gram-
maire suivante, avec u € To(X., Xg WN W X) et ¢ € Ch :

P,Q = 0 processus nul
| in(c,u).P entrée
| out(c,u).P  sortie
| (P|Q) composition paralléle
| i:P phase

Le processus nul (0) ne fait rien : il représente les processus qui ont fini de s’exécuter. Aussi, nous
Pomettrons souvent. in(c, u). P représente un processus qui attend un ES‘ -message m correspondant
au motif u sur le canal c. Une fois qu’il a regu un tel message, il continuera a s’exécuter comme Po
ot 0 = mgu(m,u) (comme m est clos, o est défini de maniére unique). Le processus out(c, u). P émet
w sur le canal ¢, a condition que u soit un message ; puis le processus P s’exécute. (P|Q) représente
les deux processus P et () en paralléle, c’est-a-dire le processus qui exécute simultanément P et
Q. Enfin, le processus 7 : P permet d’exiger que 'on ait atteint la phase ¢ avant de commencer
I’exécution de P. Cette construction est particuliérement utile pour modéliser certaines propriétés.
De cette maniére, il est possible d’exprimer que ’attaquant ne doit pas pouvoir obtenir certaines
informations, méme s’il apprend certaines clés aprés I'exécution du protocole.

L’absence d’opération interne de déchiffrement (let), remplacée par le filtrage de motifs a la
réception, en constitue la principale limite. Cependant, rien ne porte a croire que cette restriction
ne puisse pas étre levée.

Les processus seront supposés avoir des variables disjointes, c’est-a-dire que chaque variable
n’est liée qu’une seule fois. En particulier, avec z,y € X et ¢ € Ch, les processus in(c, x).in(¢, z) et
in(c,z).in(c,y) auront des sémantiques différentes : le premier attend deux fois le méme message,
alors que le second attend deux messages arbitraires. Une variable d’un processus P est dite libre
si elle n’est dans le champ d’aucune entrée. L’ensemble des variables libres d’un processus P
sera noté fu(P), et ensemble des sous-termes de P, noté St(P), est 'ensemble des sous-termes
apparaissant dans P. Plus formellement, St(0) = 0, St(i : P) = St(P), St(P|Q) = St(P) U St(Q)
et St(in(c,u).P) = St(out(c,u).P) = St(u) U St(P).

Nous supposerons aussi que les phases des processus sont croissantes , c’est-a-dire que, si i : P
est un processus, pour tout suffixe j: Q) de P, on a j > .

Définition 1.1. On dit que le processus P est un protocole si c’est un processus clos, c’est-a-dire

fu(P)=10.

Nous pouvons introduire 'exemple du protocole d’Otway-Rees qui nous servira de référence
pour la suite.

Exemple 1.12. Le protocole d’Otway-Rees [89] est un protocole d’établissement de clé (Kqp) entre
deux agents grdce & un tiers de confiance joué par un serveur. Il se décrit informellement comme
suit.
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1. A— B :M,A B, {N, M,A B,

2. B—S :M,A B,{Ny,M,A B}k, ,{Ny, M, A Blg,.
8. S—= B : M, {Na, Kab}K,., {No, Kab} K.

4. B— A : M, {Na,Kab}Kas

Les agents A et B cherchent a établir une clé, et S est le serveur. Kqs (resp. Kys) est la clé partagée
par A (resp. B) avec S. M est un identifiant de session. N, et Ny sont des nonces créés par A et
B, et Kg est une clé créée aléatoirement par S. Pour représenter le protocole d’Otway-Rees, nous

utilisons Y34, comme définie a la fin de la section 1.1.7, et le processus Por avec

Por = Pa | Pp | Ps

ot Pa, Pp et Pg représentent respectivement les roles de A, B et S.
Soient ca,cp,cs € Ch et les données suivantes :

1 2
Ty Yas Ybs Yms @m s Zsencs “sencs <ab ek

a, be Eaa m, Ng, Ny, kasa kbs; k:ab € N
Les roles sont définis comme suit.

Py = out(ca,(m,a,b,senc((ng, m,a,b)? kas))?).
in(CAa <m? senc((na, I>2, ka8)>2)

Pg = in(cB,{(Zm,a,b,zL,)%).
out(cp, (Zm, @, b, 24ne, senc((ny, 2m, a, b)Y, kps))?).
in(ca, (Zm, 220c, senc({np, zab)?, kps))?).
OUt(CBa <Zm,252enc>2)

PS - in(cS7<y’maa7b7 Senc(<ya7ym7a7b>47kas)7senc(<yb7ym7a7b>47kb8)>5)-
OUt(057 <yma Senc(<ya7 kab>2a kas)a Senc(<yba kab>27 kbs)>3))

1.2.2 Sémantique

Avant d’expliciter la sémantique des processus, nous devons définir le contexte dans lequel
ils s’exécutent, et qui tient compte des processus qui restent a exécuter, de la connaissance de
lattaquant, de l'instanciation des variables du protocole et de la phase courante. Soit ¥y un
ensemble de constantes. On dit que le quadruplet (P; ¢; 0;) est une Xo-configuration si :

— P est un multi-ensemble de processus (qui peuvent avoir des variables libres)
— ¢ est une substitution avec dom(¢) C W et img(p) C My, appelée 3g-trame.
— o est une substitution avec fu(P) C dom(o) C X.
— i €N,
Une Yg-configuration est initiale si ¢ = (. On notera souvent P a la place de 0:P ou de
(0:P;0;0;0) et PwWP pour {P} W P. Le multi-ensemble P représente ce qui reste & exécuter
des processus. ¢ modélise les messages qui ont été diffusés sur le réseau et qui sont connus de

lattaquant, et o permet de conserver 'affectation des variables libres. L’entier ¢ désigne la phase
courante.

La sémantique des processus relativement a X est décrite par la relation —» définie a la fi-
gure 1.1, avec la convention que lorsque P n’est de la forme ¢:P pour aucun entier i, il s’exécute
comme 0:P. La régle de réception décrit la réception par un processus d’un message construit
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p .. . in(c,R . . N
RECEPTION (i:in(c,uw).P UP; ¢;0;1) LUGIIN (:PUP;¢p;0 Wop;i) ol R est une Xp-recette

tel que Rl est un Yo-message, et Rpl = (uo)oqy pour o avec dom(og) = vars(uo).
EMISSION (i:out(c,u).P UP; ¢;0;1) out{e,w) (:PUP;oU{w>uct;o;i)
avec w une variable fraiche de W, et uo un ¥j-message.

CHANGEMENT DE PHASE (P; ¢; 031) phase 7, (P; p;0:1") avec i’ > i.
PHASE (4" :PUP; ¢;0;1) 5 (I":PUP;p;0;1)
PARALLELISME (i:(P | Q)UP;¢;0;1) 5 (i:PUi:QUP;¢;0;1)

FIGURE 1.1 — Sémantique des processus relative a g

par l'attaquant. La régle d’émission représente la diffusion d’un message par un processus. Ce
message est ajouté a la connaissance de 'attaquant, représentée par la trame ¢. Le parallélisme
rend chaque processus disponible dans le multi-ensemble de processus P ; cette action n’est pas
observable. Grace a la régle de changement de phase, ’attaquant peut augmenter la phase a tout
moment, tandis que la régle de phase permet & un processus de passer a ’étape suivante.

La relation 2% (relativement & Xg) est la cloture réflexive transitive de = (relativement
a Yg). Etant donnée une séquence d’actions «; ...a,, la trace tr correspondante est la séquence
o1 ..., sans ses T-actions. Si KC S1ny K7 et tr est la trace correspondante & aj ...y, on note
K 2 K’. L’ensemble des traces d’une configurations est I’ensemble des séquences d’actions que
I’attaquant peut observer ainsi que la connaissance qu’il obtient en les observant.

Les régles sont classiques, a I’exception de celles de la phase. Par exemple, dans ProVerif [37], la
phase n’est pas visible, mais une fausse attaque est levée chaque fois que les processus ne se trouvent
pas dans la méme phase. Pour simplifier, dans notre sémantique, les phases et les changements de
phases sont visibles. Ces phases servent surtout & modéliser les propriétés.

Définition 1.2. Soit Xy un ensemble de constantes, KK une ¥g-configuration. On note traces, (K)
l’ensemble défini par

traces, (K) = {(tr,¢) | 3P, 0,1 tel que K 2= (P;¢;051) avec (P;¢;0;i) une So-configuration.}

On parlera parfois de trace concréte d'une Yg-configuration K pour désigner la trace tr¢| ou
(tr, @) € traces, (K). L'exemple suivant analyse une trace du protocole d’Otway-Rees.

Exemple 1.13. Reprenons Por comme défini dans 'exemple 1.12. Considérons la trace tr suwi-
vante.

tr = out(ca,wy).in(cp,wy).out(cp, ws).in(cs, wa).out(cs,ws).in(ca, R)

ot R = (proji(w1), projs(ws))2. Awvec cette séquence d’actions, l’attaquant obtient la connaissance
suivante, avec t4 = senc((ng,m,a, by, kqs), tp = senc({ny, m,a,b)?*, kys) :

¢ = {W1D<mvaa ba tA>47 W2l><maa7ba tA7tB>5v W3D<m7 senc(<navkab>27kas)7 senc(<nbvkab>23kbs)>3}

Nous avons (tr,¢) € tracezg((PoR;@;@;O)). A exception de la derniére action in(ca, R), la
trace tr correspond a une exécution normale du protocole. Pour la derniére action, [’attaquant rem-
place Pg : il récupére directement ’identifiant de session m et le chiffrement senc((ng, kap)?, kas)
contenant la clé kg et les passe au processus Pa. Rl = (m,senc((ng, kap)?, kas))? et la trace
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concréte correspondante a (tr, d) est :

trgp) =out(ca, (m, a,b,ta)*).in(cp, (m,a,b,t4)*).out(cp, (m,a,b,ta,t5)%).
in(037 <ma a, b7 tAa tB>5)'OUt(037 <m7 senc((na, kab>2, kas)v Senc(<nba kab>2, kbs»g)'

in(ca, (m, senc({na, kap)?, kas))?)
La substitution o telle que (Pog;0;0;0)) = (P;$;0;0) est
o={zmbm; 2L, >tA Y DM Ya D Na; Yo >Ny T Eap)
Quant au multi-ensemble P des processus qui restent a exécuter, il vaut :

P={0;0; in(cp, (zm, z_fenc,senc((nb,zab>27 kbs)>3).out(cB, (2Zm, z_fenc>2)}

1.3 Equivalences

De nombreuses propriétés de sécurité, comme le secret fort, 'intracabilité, I'anonymat ou la
confidentialité d’un protocole de vote électronique, s’expriment en affirmant que le protocole réel
est indistinguable d’un modéle idéal ou que le protocole reste équivalent si on modifie les données
sensibles. Par exemple, dans le modéle d’Arapinis, Chothia, Ritter et Ryan [14], dire qu’un protocole
est intragable consiste a affirmer que du point de vue de l'attaquant, il est indistingable de jouer
plusieurs fois le protocole avec la méme clé ou d’utiliser chaque fois des clés différentes. D’autre
part, un protocole est anonyme si l'attaquant ne peut pas faire la différence entre un protocole
joué par Alice et le méme protocole joué par Bob. Ces propriétés s’expriment a travers la notion
d’équivalence de protocoles. L’équivalence entre deux trames, c¢’est-a-dire ’équivalence en face d’un
attaquant passif, sera définie dans la prochaine section, et la suivante présentera ’équivalence de
protocoles, c’est-a-dire contre un attaquant qui controle le réseau.

1.3.1 Equivalence statique

Supposons que 'attaquant a enregistré les communications émises au cours de 1’exécution d’un
protocole, dont nous voulons montrer I’anonymat. Il s’agit donc de démontrer que ’attaquant n’est
pas capable de savoir si c’est Alice ou Bob qui a participé a I'exécution de ce protocole. Or, la
seule facon pour l'attaquant de distinguer entre ces deux scénarii est d’effectuer des tests sur les
messages qu'il a regus. Si les tests donnent des résultats indépendants de 1’agent (Alice ou Bob)
qui s’en sert, I'attaquant ne peut extraire aucune information de ces messages. Cette situation est
formalisée par la notion d’équivalence statique.

Définition 1.3. Soit X un ensemble de constantes. Soient ¢ et v deuz Lo-trames avec dom(¢p) =
dom(v). On dit que ¢ est statiquement incluse dans ¢ par rapport & Xg, noté ¢ Cg 1), si :
— Pour toute Xg-recette R telle que Rpl est un ¥g-message, Ry est un Ear -message.
— Pour toutes Yg-recettes R, R’ telles que Rl = R'¢p| est un Xo-message, Rip| = R'yp).
Lorsque ’équivalence statique est réciproque, c’est-a-dire lorsque ¢ S ¢ et b Ty @ par rapport

a X, on dit que ¢ et 1 sont statiquement équivalentes par rapport a g, et on note ¢ ~g .

Certains tests sont vrais dans toutes les trames de méme domaine, par exemple w; = wy est
vrai dans ¢ dés que wy € dom(¢). On dira parfois que ces tests sont triviauz.
L’exemple suivant illustre la notion d’équivalence statique.
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Exemple 1.14. Considérons & nowveau la trame ¢ de 'exemple 1.13, et posons ¢1 = pW{ws>kys}
et ¢ = ¢ W {wyg >k} avec k € N. Les domaines de ¢1 et ¢o sont identiques, mais pour R =
sdec(proj;(wy),wy), Roil € Mzg tandis que Rl n'est pas un message. Donc ¢ ZLs ¢o et
b1 s Po. Au contraire, comme k est un nom frais, ¢o Ty ¢1.

L’inclusion statique seule ne garantit aucune sécurité : si une trame ¢ est incluse dans une
autre trame 9, sans que ¥ soit incluse dans ¢, 'attaquant peut faire la différence entre les deux
simplement parce qu’il existe un test vrai dans ¥ et faux dans ¢. Cependant, cette notion est utile
en pratique et permet de définir une approximation utile de I’équivalence de trace.

1.3.2 Equivalences de trace

Maintenant que I’équivalence contre un attaquant passif a été définie, il reste a traiter le cas de
Pattaquant actif. Un tel attaquant peut interagir avec le protocole, mais, tant qu’il ne sait pas s’il
a affaire & Alice ou a Bob, il ne peut pas utiliser cette information : il doit donc effectuer les mémes
opérations sur P et sur Q. Il dispose alors de deux maniéres de distinguer entre les deux scenarii.
Soit les messages échangés lui permettent de savoir s’il interagit avec Alice ou avec Bob, et il s’agit
a nouveau d’un probléme d’équivalence statique; soit 'un des protocoles réagit différemment de
I’autre. La définition ci-dessous formalise cette description.

Définition 1.4. Soit Xg un ensemble de constantes. Soient K et K' deux Xg-configurations. On
dit que K est en inclusion de trace dans K’ par rapport a 3o, noté K Ty K', si pour tout (tr,¢) €
traces, (K), il existe ¢ tel que (tr,¢)) € traces,(K') tel que ¢ ~s ¥ par rapport a Xo. Lorsque
KLCy K' et K'C, K, on dira que K et K’ sont en équivalence de trace par rapport a X, et on
notera K ~; K'.

Cette définition est la définition classique de 1’équivalence de trace, mais les développements
techniques nécessiteront une notion plus faible qui a été introduite par Chadha, Ciobaca et Kremer
(voir [44]).

Définition 1.5. Soit Xy un ensemble de constantes. Soient K et K' deur Xg-configurations. On
dit que KC est en inclusion approximative de trace dans K' par rapport & Yo (ou plus simplement
que K est Xo-incluse dans K'), noté K Ty K/, si pour tout (tr, @) € tracex, (K), il existe ¢ tel que
(tr, ) € traces, (K') tel que ¢ Tg 9 par rapport & Xo. Lorsque K T, K' et K' Cop K par rapport
Yo, on dira que K et K' sont Xg-équivalentes.

Une trace tr telle qu’il existe une Xg-trame ¢ avec (tr, ¢) € traces, (K) mais aucune trame 1) avec
(tr, ) € traces, (K') et ¢ T 9 est appelée témoin ou trace de non-inclusion K T, K'. L’exemple
ci-dessous, adapté de [44], illustre la différence entre I’équivalence de trace et son approximation.

Exemple 1.15. Soient n,m,k € N, ¢,/ € Ch et x € X. Soient P,Q les processus

P = out(c, senc(n, k)) | out(c,senc(m, k))
Q@ = out(c, senc(n, k)) | out(c,senc(m, k))

| in(c/,senc(z, k)).out(c’, n).out(c
| in(¢/,senc(z, k)).out(c’,n).out(c
Considérons la trace tr = out(c,wy).in(¢/, wy).out(c’, wz).out(c’,wsz). Comme l'adversaire ne peut
passer in(c, senc(x, k)) qu’apres lexécution de l'une des instructions sur le canal ¢, et comme il ne
peut pas choisir lequel des messages {n}y et {m}y correspond a wy, il suffit d’examiner cette trace
pour savoir si les configurations sont en équivalence ou non.

Les trames ¢ telles que (tr,¢) € tracey - (P) sont ¢1 = {wy >senc(n,k) ; wab>n ; wsbn}
et ¢ = {wy >senc(m,k) ; wa>n ; wsb>n}. Les trames ¢ telles que (tr,e)) € tracey,- (Q) sont
1 = ¢1 et Py = {wy >senc(m, k) ; wabn; wy>m}. Dans s, les seuls tests qui tiennent sont les
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tests triviauz car l'attaquant ne connait pas k. Donc Q Z; P puisque (tr,1s) € traceEJ(Q) mais

@1 Ls o et do Lg o (le test wo = w3 est vrai dans ¢y et ¢o mais pas dans 12 ). On en déduit que
P Q.

Cependant, P C; Q car ¢1 T 91 et ¢ Eg 1. On en déduit que P Eqp Q. De plus, 1 = ¢1 et
1 Cg @2 car le test wo = w3 est vrai dans 11 et ¢o et tous les autres tests qui tiennent dans 1y se
rameénent & ce test ou sont triviauzr. Enfin, 1o Ty ¢1 et o Eg o car les seuls tests vrais dans
sont les tests triviaux (autrement dit, 1y est statiquement incluse dans toute trame ayant le méme
domaine). Donc QQ ¢ P. Nous avons donc P %, Q mais P ~4 Q.

Dans la section suivante, nous démontrerons que sous une hypothése de déterminisme, I’équiva-
) )
lence de trace et I’équivalence approximative de trace coincident ; nous en profiterons pour dévelop-
per 'exemple plus réaliste du protocole d’Otway-Rees. Dans toute la suite, nous nous concentrerons
sur I’étude de protocoles déterministes, et nous nous intéresserons exclusivement & la démonstration
de l’inclusion approximative de trace.

1.4 Déterminismes

Diverses notions de déterminisme ont été introduites. Il suffit que les protocoles vérifient la
moins restrictive, introduite par Chadha, Ciobaca et Kremer [44], pour que les deux équivalences
de trace présentées dans la section précédente soient identiques. Selon cette définition, un protocole
peut avancer de plusieurs maniéres différentes, mais les configurations résultantes doivent rester en
équivalence statique. Nous l'introduisons pour démontrer le lemme 1.1, mais c’est principalement
la définition 1.7, plus forte, qui sera utilisée dans la suite.

Définition 1.6. Soit 3y un ensemble de constantes. Soit K une Xg-configuration. On dit que
K est déterminée si, pour toute paire d’ezécutions K = K' = (P',¢',0',i) et K L K =
(P",9",0",i") avec K' et K" deuzx ¥o-configurations et tr une trace, on a ¢' ~4 ¢".

Autrement dit, la trame est déterminée par la trace, a équivalence statique prés. Sous cette
hypothése, les deux équivalences coincident, comme le démontre le lemme suivant.

Lemme 1.1. Soit Xy un ensemble de constantes. Soient K et K' deux Xo-configurations détermi-
nées. On a K =g K' par rapport a Xg si et seulement si K ~; K' par rapport a .

Démonstration. Comme K C; K’ implique K C4; K/, et par symeétrie, il suffit de démontrer que
~,: K' implique K &; K'. Supposons donc que K ~,; K’ par rapport a Xg.

Soit (tr, ¢) € traceg, (K). Comme K C,; K', il existe 9 tel que (tr,1)) € traces, (K') et ¢ C; 1.
Comme K’ C,; K, il existe ¢’ tel que (tr,¢') € traceg, (K) et ¢ Cg ¢'. Comme K est déterminée,
¢ ~s le'

Tout test vrai dans ¢ est vrai dans v par ¢ Cg 1. Réciproquement, tout test vrai dans v est
vrai dans ¢’ par ¥ £, ¢ et donc dans ¢ par ¢' T, ¢. On a donc ¢ ~, 1), d'otu K E; K. O

Dans de nombreux cas, la notion de configuration déterminée est trop faible, et il faut que
I’attaquant siche exactement ot il en est de ’exécution du protocole. Cette forme de déterminisme
correspond a la définition introduite par Baelde, Delaune et Hirschi [27].

Définition 1.7. Soit ¥y un ensemble de constantes. Soit K une Xg-configuration. K est détermi-
niste par action (ou simplement déterministe) si chaque fois que K . (P; ¢; 051) est une exécution
et i:a.P,j:5.P € P avec «, 8 des instructions de la forme in(c,u), out(d’,u), alors au moins l'une
des conditions suivantes est vérifiée :

i
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— Les canauzx de a et B sont différents

— « et B sont des instructions de nature différente (si o est de la forme in(c,u), alors § est de
la forme out(c,u) ou inversement).

Une conséquence importante de cette forme de déterminisme est que la trame est entiérement
déterminée par la trace de I'exécution. Il en découle en particulier que toute configuration déter-
ministe est déterminée.

Lemme 1.2. Soit X9 un ensemble de constantes. Soit K une Xg-configuration déterministe par
action. Soient tr une trace, K1 = (Pr;d1;01:01), et Ko = (Pa; o 09342), telles que K = Ky et
K é ICQ. Alors (1)1 = ¢2, o1 =09 et i1 = ig.

Démonstration. Le résultat se démontre par récurrence. La seule difficulté notable consiste a remar-
quer que I'on n’a pas nécessairement P; = Py, car il peut y avoir une différence entre les 7-actions
qui ont été exécutées d’un coté et de 'autre. Toutefois, si I'on exécute toutes les T-actions, qui sont
toujours en nombre fini, P; et Py sont identiques. Ensuite, il y a trois cas :

1. tr = trg.in(¢, R). Par hypotheése de récurrence, ¢; = ¢ aprés trg donc R¢1) = Repol. Comme
il n’y a qu'un seul in(c,u).P accessible dans P; et Pa, on en déduit que o1 = o9 aprés tr.

2. tr = trg.out(c,w). Par hypothése de récurrence, o1 = o9 aprés trg. Il n’y a qu’un seul
out(c,u).P accessible dans Py et Po, donc les messages émis sont uo; et uos. On a donc
d1 W{w>uor} = ¢ W {w>uoy} car o1 = o2 par hypothése de récurrence.

3. tr = trg.phase i. La phase évolue de la méme maniére des deux cotés, donc i; = i = 3.
O

Il est possible de garantir que les processus sont déterministes a l’aide d’une condition syn-
taxique. On dit qu'un processus P est simple s’il existe un entier k tel que

P=(P|P---|Py)

et de plus, pour chaque 1 < i < k, le processus P; est séquentiel utilisant un seul canal ¢;, c’est-a-
dire qu’il est construit sur la grammaire

P:=0]in(c;,u).P | out(c;,u).P|i:P

et de plus ¢; # ¢;j si i # j. Il est clair qu'un processus simple est déterministe par action. De plus,

la plupart des protocoles déterministes peuvent se voir comme des protocoles simples ot chaque

canal représente les actions d’un agent donné. Cette hypothése est souvent réalisée en pratique :

par exemple, les adresses IP des participants peuvent servir de canaux qui les identifient.
L’exemple suivant illustre ces notions a travers le protocole d’Otway-Rees.

Exemple 1.16. Revenons au processus Pogr de l’exemple 1.12 et codons une propriété particuliére-
ment forte : a la fin de l'exécution, ’attaquant ne doit pas étre capable de distinguer entre la clé kg
de A et une clé fraiche k. Dans ce but, on définit P)y = P.l:out(ca,kqs) et P = P4.l:out(ca, k)
avec k € N, et on obtient P, = P!y | Pg | Ps et P}, = P | Pg | Ps. Les processus Por, Py et
Pj . sont simples et donc déterministes et déterminés. On considére la trace tr de Uezemple 1.18,
et on lui ajoute phase l.out(c,wy) pour obtenir la trace tr' = tr.phase l.out(c,ws). On obtient
(tr',¢1) € tracey - (PhHR) et (tr', ¢2) € trace, - (PhR) ot @1 et ¢ ont été définies a 'exemple 1.14.
Nous avions montré que ¢1 s ¢o2, et donc, comme ces trames sont les seules qui puissent étre
obtenues apres tr (d’apres le lemme 1.2), on a PLy #; Por. Dans Uexemple 1.14, nous avons
démontré que ¢1 Ls o, et donc P’OR %at Por, ce qui est cohérent avec le lemme 1.1.
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Dans ce cas particulier, l’intérét de la phase n’est pas clair, car la propriété est tout aussi fausse
si l'on supprime la restriction de phase. Toutefois, l'idée est simplement de savoir si 'agent est
capable de distinguer la clé aprés exécution, mais sans pouvoir utiliser pour interagir avec le
protocole.

L’hypothése de déterminisme améne quelques restrictions. En effet, certains protocoles, comme
par exemple le systéme Norvégien [66] de vote électronique, utilisent le non-déterminisme, et leur
version déterminisée n’est pas sécurisée. En effet, le systéme utilise un réseau de mélangeurs mixnet
modélisé par le non-déterminisme. Une autre limitation provient de ce que la propriété d’intraca-
bilité formalisée par Arapinis et al. [14] repose sur 'utilisation du non-déterminisme : la version
déterministe de la propriété !new n!new k. P(n, k) ~;!new n.new k. P(n, k) est

'new ¢’ .out(co, ’).new n!new ¢’ .out(c’,c”).new k. P(n, k) ~ ! new ¢.out(co,’).new n.new k. P(n, k)

et elle n’est jamais vérifiée simplement parce que le nombre de réplications est différent de chaque
coOté, et que les réplications doivent étre visibles pour conserver le déterminisme. Toutefois, cette
propriété utilise la réplication, tandis que nous travaillons dans un modéle qui n’en contient pas,
et il ne s’agit donc pas d’une restriction supplémentaire.

1.5 Conclusion

Ce chapitre a présenté le modéle qui sera utilisé dans la suite. Les messages qui transitent sur
le réseau sont modélisés par une algébre de termes & laquelle des restrictions ont été apportées a
travers les sortes et les contours. Pour le moment, ces restrictions ne semblent pas importantes,
puisque les sortes et les contours que nous pouvons affecter & chaque symbole constructeur ne sont
pas contraints. De nouvelles limites seront données dans le chapitre suivant, sous forme d’hypothéses
sur les régles de réécriture.

Les relations entre les primitives sont représentées par des théories de réécriture particuliéres,
appelées théories & constructeurs, qui supposent que 1’échec d’un déchiffrement est visible. Ainsi,
un processus n’acceptera pas un message déchiffré avec une mauvaise clé. Ce modéle empéche la
modélisation de certaines primitives, comme le XOR, pour lesquelles la notion de déchiffrement (et
donc d’échec de ce déchiffrement) n’a pas de sens.

Ces messages sont manipulés par des programmes distribués, représentés formellement par une
algébre de processus. Cette thése étudie en particulier I’équivalence entre de tels processus, c¢’est-
a-~dire leur indistinguabilité du point de vue de I'attaquant qui controle le réseau. Nous avons
donné la définition de référence de cette équivalence, appelée équivalence de trace, ainsi qu’une
approximation dont nous avons démontré qu’elle est exacte sous une hypothése de déterminisme.
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Afin de coder le probléme de I’équivalence de protocoles sous forme de probléme de planification
et de formule SAT), il est nécessaire de borner la taille des messages utilisés par I'attaquant. Une
solution consiste a typer les messages, et a se contenter de considérer les messages suivant le
systéme de types, comme dans SATMC [21]. Cependant, rien ne garantit que l'attaquant respecte
le systéme de type. Il semble donc naturel de chercher & déterminer une classe de protocoles et de
systémes de types pour laquelle ce n’est pas le cas, c’est-a-dire pour laquelle il existe une attaque
bien typée chaque fois qu’il existe une attaque arbitraire.

Heather, Lowe et Schneider [76] ont démontré un résultat de ce genre pour le secret et ’authen-
tification, mais avec des hypothéses trés fortes. En particulier, chaque type doit étre indiqué par
une étiquette contenue dans le message, et les processus ne doivent pas transmettre de messages
qu’ils ne peuvent pas ouvrir. Ramanujam et Suresh établissent [91] établissent un résultat sem-
blable, avec un systéme de marquage encore plus contraignant. Un résultat plus fin a été établi par
Almousa, Modersheim, Modesti et Vigano [11] et formalisé en Isabelle/HOL par Hess et Moder-
sheim [78]. Ce résultat, semblable a celui qui est exposé ici, porte exclusivement sur I'accessibilité,
avec une classe paramétrique de primitives incomparable a la nétre.

Nous étendons le résultat de Chrétien, Cortier et Delaune [51], qui porte exclusivement sur le
chiffrement symétrique pour les propriétés d’équivalence. La technique de preuve de [51] (et donc
la notre) s’inspire des travaux d’Arapinis et Duflot [15], ou il est montré que, dans le cas de ac-
cessibilité et pour une classe de protocoles marqués, il suffit de considérer des attaques bien typées
pour un systéme de types particulier. Le présent chapitre démontre que 1’'on peut se contenter de
considérer des attaques bien typées pour une classe paramétrique de primitives cryptographiques,
et pour les propriétés d’accessibilité ou d’équivalence. Ces extensions permettent en particulier de
considérer les primitives classiques, comme les chiffrements symétrique ou asymétrique, la signature
électronique et les fonctions de hachage, qu’elles soient randomisées ou non. De plus, la preuve a été
considérablement simplifice. Comme dans [51], ’hypothése qui porte sur les marques est relachée
sous une forme plus faible, & savoir que deux sous-termes chiffrés unifiables ont le méme type, et
qui peut étre obtenue en ajoutant des marques.

Le modéle général a été présenté dans le chapitre précédent, mais nous devons ajouter des
hypotheéses supplémentaires dans la section 2.1, qui apporteront des contraintes sur les contours et
les sortes, afin de limiter la non-linéarité des régles. Puis la section 2.2 présentera les systémes de
types et la conformité d’un protocole & un tel systéme de type, ce qui permettra d’énoncer les deux
théorémes du chapitre : pour l'accessibilité et pour ’équivalence, il existe une trace d’attaque si
et seulement si il existe une trace d’attaque bien typée. Les résultats techniques introduits dans la
section 2.3 nous aideront & démontrer le résultat de typage pour l'accessibilité dans la section 2.4
et le théoréme qui porte sur ’équivalence dans la section 2.5. Enfin, la section 2.6 reviendra sur
les hypothéses pour les justifier a travers des exemples qui mettent en défaut les théorémes et la
section 2.7 comparera ce résultat de typage aux autres résultats existants.
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2.1 Théories

Le chapitre précédent exposait le modéle en toute généralité. Cependant, les résultats du présent
chapitre nécessitent des hypothéses plus fortes sur les primitives cryptographiques, qui s’expriment
a ’aide des sortes et des contours. La nécessité de ces restrictions supplémentaires sera discutée en
section 2.6. Nous disons qu’un terme ¢ est linéaire si chacune de ses variables n’apparait qu'une
seule fois dans t, c’est-a~dire si pour tout « € vars(t), il existe exactement une position de ¢ tel que
t|, = x. En dehors de la propriété classique des sous-termes, 'objet des hypothéses qui suivent est
de limiter la non-linéarité des régles.

Soit (X, R) une théorie a constructeurs. On dit que (X, R) est une théorie quasi-linéaire si,
pour chaque destructeur des d’arité n, il existe exactement une régle fges — Tdes € R, avec

1. lges = des(t1,...,t,) oft chaque ¢; est soit une variable, soit shyoe(s,) (& un renommage des
variables pres).

2. Tdes € To(Be, 0) U St(ty).

3. Ou bien {45 est un terme linéaire, ou bien il existe une unique variable x € X qui apparait
plusieurs fois dans f4es, dont exactement une fois en position de clé de t.

Nous supposerons également que R contient au moins une régle non-linéaire.

Le premier item contraint les contours. Par exemple, la régle de déchiffrement asymétrique
adec(aenc(y, pub(z)),z) — y

impose que shaenc = aenc(y, pub(z)) (& un renommage prés des variables). Comme les contours
sont linéaires (voir section 1.1.5), chaque terme t; est également linéaire. Le second item est une
définition formelle de la propriété des sous-termes dans le cadre des théories & constructeurs. La
propriété classique impose seulement que 74es € St(Lges), mais comme ryes est un terme constructeur,
nécessairement rges € U_15t(t;). Le choix de t; est arbitraire et léve seulement la symétrie. Associé
a litem 2, le premier item garantit que si r4es contient une variable y € X', c’est-a-dire si rges €
St(t1)\To(Xe, 0), alors la position p telle que 74es = t1], est unique (sinon la variable y empécherait
t; d’étre linéaire). Les sortes sont contraintes par le dernier item. En effet, les positions de clés
sont définies comme les positions ol un terme de sorte atom est attendu (voir section 1.1.4). Ce
troisiéme item requiert que la position de clé & laquelle apparait x se trouve dans ¢, c¢’est-a-dire
dans le terme tel que 74es € St(t1). Rien n’indique que cette restriction soit importante, mais elle
simplifie le contenu technique de ce chapitre, et n’élimine aucun exemple notable de primitive.

Exemple 2.1. Soit n un entier. Considérons la signature standard X5 et les régles de réécriture
associées RS introduites dans la section 1.1.7. (X5 RS est une théorie quasi-linéaire, comme
les théories des exemples 1.9 et 1.11.

Des exemples de théories qui n’entrent pas dans notre modéle seront donnés en section 2.6.
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2.2 Typage

L’objet de ce chapitre est de limiter ’espace de recherche pour les traces de non-inclusion en
se limitant aux traces bien typées. Un tel résultat est toujours vrai pour le systéme de type trivial
ol tous les termes ont le méme type; la section 2.2.1 définira les systémes de types en général,
ainsi que les systémes structurés qui nous intéresseront plus particuliérement, puis la section 2.2.2
énoncera les conditions qu’'un systéme de types doit vérifier, par rapport & un protocole donné,
pour démontrer le résultat. La section 2.2.3 énoncera les théorémes qui seront démontrés dans ce
chapitre.

2.2.1 Systeme de types
Définissons d’abord un systéme de types en toute généralité.

Définition 2.1. Un systéme de types est la donnée d’une paire (T,0) ot T est un ensemble de
types, § une fonction qui envoie les termes de t € To(Xe, Bg UN UX) sur des types de T, et (T, 5)
vérifie les propriétés suivantes :

— Si t est un terme et o une substitution bien typée, alors §(tc) = 6(t).

— Pour tous sous-termes unifiables t ett’ de méme type, c’est-a-dire 6(t) = §(t'), leur unificateur
le plus général (mgu(t,t’)) est bien typé.

ot une substitution o est bien typée si pour tout d € dom(o), §(do) = d(d).

Une exécution K 2= (P; ¢; 051) est bien typée si o est une substitution bien typée, et lorsqu’il
existe une telle exécution, on dit également que tr est bien typée. L’un des avantages a considérer
seulement les exécutions bien typées consiste & pouvoir borner la taille des messages en termes de
nombre d’opérations cryptographiques, c’est-a-dire leur profondeur comme termes. Les systémes
de types structurés donnent naturellement cette propriété.

Définition 2.2. On appelle systéme de types structuré la donnée d’une paire (Tg,d0) ot To est
un ensemble de types initiaux et &y une fonction qui envoie les données de B W N W X vers les
types T engendrés par la grammaire suivante :

7,7, T2 =10 | f(T1,...,Tn) avec f € X et 19 € T
Ensuite, §y est étendue auz termes constructeurs de la fagon suivante :
Bo(F(t1. - tn)) = F(Bo(t1), - Boltn)) avec f € %,

Comme la définition 2.2 ne I'indique pas directement, le lemme suivant montre que les systémes
de types structurés sont bien des systémes de types.

Lemme 2.1. Soit (7g,0) un systéeme de types structuré. Alors (T (2., To),0) est un systéme de
types comme dans la définition 2.1.
Démonstration. Nous devons prouver les deux énoncés suivants :

— Si t est un terme et o une substitution bien typée, alors (to) = §(¢).

— Pour tous termes unifiables ¢ et ¢’ de méme type, leur unificateur le plus général mgu(t,t’)
est bien typé.
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Le premier item se prouve par récurrence sur t. Si ¢ est une donnée et ¢ ¢ dom(o), alors to =t
d’ott 6(to) = (t). Sit € dom(o), alors §(to) = &(t) car o est bien typée. Si t = f(t1,...,t,), alors
O(f(t1, ... tn)) =f(6(t1),...,d(tn)) par définition de § pour les termes composés. De méme :

(o) = 6(f(tr, ..., ty)o)
=(f(t10,...,t,0))
=f(d(t10),...,(tn0))

Par hypothése de récurrence, pour chaque i, 6(t;0) = 6(¢;) et donc §(to) = §(t), ce qui conclut la
preuve de cet item.

Prouvons maintenant le second item. Etant donné un ensemble I' d’équations bien typées, on
note #wvars(I') le nombre de variables de T, et |T'| sa taille, a savoir

> e+ 1D

t=t’el’

ou |t| est le nombre de symboles dans ¢t. Notre mesure ||T'|| est déterminée par ces deux éléments
dans l'ordre lexicographique. Prouvons que mgu(I') est bien typé par récurrence sur ||T']|, en nous
appuyant sur cette mesure.

Initialisation. |T|| = (0,0), c’est-a-dire I' = @, et donc le résultat est évident.
Heérédité. T =TV & {¢t = t'}. Plusieurs cas se présentent :

— t ou t' est une variable. Alors on suppose, sans perte de généralité, que ¢ est une variable
x, et on pose 0 = {x>t'}. o est bien typée car les équations de T' sont bien typées. De plus,
en appliquant I’hypothése de récurrence sur I, on déduit que mgu(I") est bien typé, et donc
la substitution {x > t'mgu(I")} est bien typée. Il en découle que mgu(I') = mgu(I’) W {z >
t'mgu(I”)} est bien typé.

t est une donnée, mais pas une variable. Dans ce cas, t’ est aussi une variable puisque
5(t) = 6(t'), et t' n’est pas une variable (ou bien on est ramené au cas précédent). Comme ¢ et
t’ sont unifiables, t = ' et mgu(I") = mgu(I"”), avec [|I”|| < ||T'||. Par hypothése de récurrence,
mgu(I") est bien typé, donc mgu(T') est bien typé.

t est un terme composé : t = f(ty,...,t;). Dans ce cas, t' = f(t},...,t}) car ¢ n'est
pas une variable et t et ¢’ sont unifiables. On en déduit que mgu(T") = mgu(T'") avec I' =
Fw{t; =t),...,tx =t} }. I'” est un ensemble d’équations bien typées et ||[I'|| < ||T|| donc
mgu(T") est bien typé par hypothése de récurrence.

O

Dans la suite, nous supposerons l'existence d’un nombre infini de constantes de chaque type

— bitstri . N
dans chacun des ensembles X, 320 et 3% "™ L’exemple suivant donne un exemple de systéme

de types structuré, a partir du protocole d’Otway-Rees introduit dans le chapitre précédent.

Exemple 2.2. La modélisation du protocole d’Otway-Rees, dans l’ezemple 1.12, s’appuyait sur les
données

1 2
Ty Yas Yby Yms Zm s Zsencr Fsencr Fab eX

a,b € Xy, m,na,np, kas, ks, kay € N

Considérons l’ensemble de types initiaux To = {Ta,Toy Tm, Tnas Tnb, Tass Tbs, Tab - La fonction de
typage & se définit naturellement sur les noms et les constantes, par exemple §(a) = 74, 6(m) = T,
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0(na) = Tna, 0(kas) = Tas. Sur les variables, on peut donner le type attendu pour une exécution
honnéte :

6(z) = 0(2zap) = Tab 0(Ya) = Tna  0(Yo) = Tuv 6(Yym) = 8(2m) = T
5(Zslenc) = senc((nm, Tms Ta, Tb>47 TGS) 5(Zs2enc) = Senc(<7—naa Tab>2; Tas)

La substitution o de l’exemple 1.13 est bien typée pour ce systéme de type, et le témoin tr’ de
Uexemple 1.16 est donc un témoin bien typé. Si l’on avait donné des types différents a kqp et x, alors
il n’y aurait eu aucun témoin de non-inclusion bien typé, puisque senc({nq,kap)?, kas) est le seul
message connu de l'attaquant qui peut s’unifier avec senc({nq,kap)?, kas), €t que cette unification
serait interdite par le systéme de types.

Un autre systéme de types (Ty,0") intéressant consiste a prendre Ty = To W {Tpwa} et &' qui
coincide avec § sauf pour &' (zL,.) = 0" (22.c) = Trwa, De cette maniere, le témoin tr' est mal typé,
mais il existe un autre témoin (par rapport & Xd )

tr" = out(ca, wy).in(cp, R1).out(cp, ws).in(cs, R2).out(cs,ws).in(ca, R).phase 1.out(c, wy)
ot R a été définie a l'exemple 1.13, et :

R1 = <pl’Ojéll(W1)7 a, ba wad>4

R2 = <proj%(wl), a, b7 proji(wl)’ proji(w2)>5

AVEC Cfoyyg € Eg une constante de lattaquant de type §(Cfwa) = Tefw. Il est facile de transformer
tr” en un témoin par rapport & X en appliquant le renommage p = {cfpa®>c} avec c € X5 :tr'p
est alors un témoin par rapport a X . L utilité des constantes de Xgesh sera plus claire & partir de
Uexemple 2.8. Les exécutions bien typées pour (Ty,0") ont 'avantage de ne pas affecter de messages

5 : 1 2
composés aux variables Zg . €l Zin.-

2.2.2 Conformité

Nous avons vu dans 'exemple 2.2 qu’il n’était pas possible d’exiger des témoins bien typés
pour certains systémes de types trop contraignants. Plus précisément, lorsque le systéme de types
empéche certaines unifications, une partie des processus peut se transformer en code mort. Une
restriction naturelle consisterait & imposer que tous les sous-termes unifiables aient le méme type,
mais alors seuls des systémes de types triviaux seraient autorisés. Il faut donc choisir une hypothése
plus fine, et qui concerne uniquement les sous-termes chiffrés. Ces sous-termes sont définis par
opposition aux symboles transparents, c’est-a-dire inversibles.

Formellement, soit n un entier et f € ¥, un symbole d’arité n. Nous disons que f est transparent
s'il existe un terme f(RY,..., Rf) € T(,0), noté C, tel que pour tout t € To(3, Xf W AN W X)
avec root(t) = f, on a f(Rf,... R\ ){O>t}] = t. Pour tout terme ¢, on note C¢[t] = C{0 > t}.
Intuitivement, les symboles transparents correspondent & des termes qui peuvent toujours étre
ouverts par l'attaquant, comme les paires ou les tuples. Les sous-termes chiffrés ESt(t) d'un terme
t sont les sous-termes de t dont la racine n’est pas transparente, c’est-a-dire

ESt(t) = {u € St(t) | u est un terme composé et root(u) n’est pas transparent. }

Exemple 2.3. Considérons les symboles ()? et senc de la signature Y5 définie en section 1.1.7.
Pour tout message t avec root(t) = (-,-)2, t = (proj; (t), proj3(£))%\, et donc Cy= = (proji(0), proj3(0))>.
Au contraire, le symbole de fonction senc n’est pas transparent car la seule régle qui contient senc

ne permet pas d’en déduire la clé.
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Les sous-termes chiffrés d’une configuration initiale (P;®;{0;7) sont les sous-termes chiffrés de
P et ceux de ¢. Nous pouvons maintenant exprimer notre hypothése sur les systémes de types, qui
suit celles de Chrétien, Cortier et Delaune [51] et Blanchet et Podelski [38].

Définition 2.3. Soit Xy un ensemble de constantes. Soit I une Xg-configuration initiale. On
dit que K est conforme au systéeme de types (T,0) si tous les sous-termes chiffrés unifiables ont
le méme type, c’est-a-dire si pour tous t,t' € ESt(K), 6(t) = 6(t') chaque fois que t et t' sont
unifiables.

Dans les cas usuels, il est facile de savoir quels sont les symboles transparents, et les contraintes
sur nos régles de réécriture, comme la propriété des sous-termes pour les théories & construc-
teurs, doivent permettre de décider si un symbole est transparent ou non. Cependant, comme la
conformité porte uniquement sur les sous-termes chiffrés, il est superflu de savoir exactement quels
sont les symboles transparents : simplement, lorsque nous savons qu’un symbole est transparent,
I’hypothése nous autorise & ne pas prendre en compte certaines unifications.

Revenons a notre exemple de référence.

Exemple 2.4. Les processus PLy et Php introduits par Uexemple 1.16 sont conformes aux sys-
temes de types (To,9) et (Tq,6") décrit dans l’exemple 2.2. En effet, les sous-termes chiffrés de Pl g
et Pl sonti ceur de Por, c’est-a-dire :

Senc(<na7 m7 a7 b>47 kae) Senc(<na, ‘T>27 k(lS) Senc(<ya7 ym7 a? b>47 kas) Senc(<y(l7 kab>27 kae)

senc((Yp, Ym, a, b)*, kps) senc((np, 2ap)?, kos) senc((np, zm, a, b)*, kus) senc((Yp, kav)?, kos)

Les termes ne sont unifiables que s’ils sont chiffrés par la méme clé (kqs ou kps). Une fois la clé
fixée, la taille des tuples empéche toutes les unifications, hormis les unifications honnétes, et donc
les protocoles Pl et P4y sont conformes a (To,d). Comme (7y,0") ne differe de (To,d) que sur
2l et 22, qui napparaissent pas dans les sous-termes chiffrés, les protocoles Pl y et Ply sont
également conformes a (Ty,8"). Pour chacun de ces systémes de types, 'exemple 2.2 donnait un
témoin bien typé.

Awu contraire, ces deux protocoles ne sont pas conformes a ’autre systéme de types envisagé dans
Uexemple 2.2, ot x et ko ne sont pas de méme type, car alors les sous-termes chiffrés unifiables
senc({nq, )2, kas) et senc((Ya, kap)?, kas) n'ont pas le méme type. Rappelons qu’il n’existe aucun
témoin bien typé pour ce systeme de types.

L’objet de ce chapitre est de démontrer que ’exemple 2.4 se généralise, c’est-a-dire que pour
tous protocoles et tout systéme de types, lorsque les protocoles sont conformes au systéme de types,
il suffit d’explorer les traces bien typées pour démontrer I’équivalence des protocoles.

2.2.3 Enoncé des résultats du chapitre

Dans ce chapitre, nous démontrons que, pour I'accessibilité et ’équivalence, s’il existe une trace
tr, il existe une trace tr’ bien typée telle que tr’ et tr partagent la méme séquence d’émissions (out)
et de réceptions (in) de messages sur les mémes canaux. En d’autres termes, tr et tr’ ont le méme
squelette tr.

Pour chaque Yy-trace tr, la séquence tr est définie récursivement par :

— Si tr est vide, alors tr = tr.
— Si tr = tr’.phase i pour un certain entier i, alors tr = tr'.phase 1.
— Si tr = tr'.out(c, w) pour un certain w € W, alors tr = tr'.out(c, ).

— Si tr = tr’.in(c, R) pour une certaine Y-recette R alors tr = tr'.in(c, ).
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Le résultat constitue une étape intermédiaire pour le théoréme principal, qui porte sur 1’équi-
valence, mais posséde un intérét indépendant.

Théoréme 2.1. Soit Kp une L -configuration conforme & un systéme de types (7o, do). Si Kp L

(P; ¢;054) par rapport a Xy alors il existe une exécution bien typée Kp i (P; ¢';0';4) par rapport
a X telle que tr’ = tr.

Réciproquement, si Kp —= (P;¢';0';1) est une exécution bien typée par rapport a S, alors il

existe une exécution Kp AN (P; ¢; 034) par rapport & Xy telle que tr = tr.

Ce résultat est suffisant pour modéliser certaines propriétés d’accessibilité, comme le secret. Par
exemple, toute trace de Plin(c, s) contenant une réception sur le canal ¢ est un témoin d’attaque
sur le secret de s € A/, pourvu que c n’apparaisse pas dans le processus P. La démonstration de
ce théoréme sera exposée dans la section 2.4. Les constantes de Yesh permettent de remplacer
des termes composés d’'une exécution arbitraire dans une exécution bien typée : le terme ¢ sera
remplacé par une constante ¢ € Ygesp du bon type.

Nous en arrivons au théoréme principal de cette section.

Théoréme 2.2. Soient Kp une X -configuration conforme a (7o, o) et Kg une Ly -configuration
déterministe. On a IKCp ZLat Kg par rapport a Xy si, et seulement si, il existe un témoin bien typé
(tr, ) € tracey+ (Kp) de cette non-inclusion.

Seule la configuration Cp doit étre conforme au systéme de types, puisque la trace n’est bien
typée que par rapport a Kp. De plus, comme l'inclusion de trace stipule que le protocole Kqg doit
pouvoir imiter toute exécution de Kp, 'attaquant peut choisir 'exécution exacte de Kp qui doit
étre imitée, donc le déterminisme n’est utile que pour Kg. Ce théoréme sera démontré précisément
dans la section 2.5.

2.3 Préliminaires techniques

Comme les démonstrations des résultats de typages sont relativement techniques, nous exposons
séparément des notions utiles pour les mener & bien. D’abord, la réduction forcée, exposée dans la
section 2.3.1, permet de calculer l'effet potentiel des destructeurs sans tenir compte de affectation
des variables de la régle associée. Ensuite, la mesure présentée en section 2.3.2 indique lorsqu’une
recette s’approche de la recette utilisée dans une trace bien typée. Enfin, la section 2.3.3, qui est
la plus technique, présente la notion de substitution au premier ordre permettant de faire le lien
entre une trace arbitraire et la trace bien typée qui la représente.

2.3.1 Réduction forcée

Cette section introduit la réduction forcée — et sa forme normale associée u pour un terme u
quelconque. Il s’agit de la réduction obtenue en tenant compte seulement des destructeurs et des
constructeurs, par exemple en déchiffrant un message chiffré, méme si la clé utilisée n’est pas la
bonne. La définition suivante formalise cette idée, pour toute théorie quasi-linéaire (X, R).

Définition 2.4. Soit (X,R) une théorie quasi-linéaire. Soit Lyes — Tges € R et des = root(lyes)-
La regle de réduction forcée associée est Ul — Tqes, 0U Lo, est obtenue & partir de Lyes en gardant
seulement le chemin vers v dans lyes. Formellement, £}, est définie par :

1. U, =des(z1,...,x,) quand r est un terme clos;

2. Sinon, notons py l'unique position de Lyes telle que Lyes|p, = 1 €t po = 1.p), U4, est le terme
linéaire tel que :
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— pour chaque préfize p’ de po, root(Lle|p) = root({ges|p)

:ies|p0 =r= gdes‘?o

U

— Pour toute autre position p’ de ),

, ,
Uieslpr €st une variable.

Rappelons que l'unicité de la position py telle que rges = ldes|p, €St garantie par la linéarité
du terme t1. De plus, 'unicité de la régle associée a chaque destructeur impose que le systéme
de réécriture forcée soit confluent ; il ne serait pas suffisant d’interdire les paires critiques, car la

transformation qui associe les régles forcées aux régles de départ ne préserve pas cette propriété.

std Rt de la section 1.1.7. Pour tous entiers i <
n, les régles de réécriture forcée associées aux projections des tuples Lorojn — Tprojp SNt identiques

N \ i _ i 5 .
a ces regles : ﬁpmj? = Lorojy - Les autres regles donnent :

Exemple 2.5. Reprenons la théorie standard (X5

adec(aenc(z,y),z) — x sdec(senc(z,y),z) —»x
getmsg(sign(z,y),z) —x check(x,y) —» ok

Etant donné un ensemble R ¢ de régles de réécriture forcée, un terme u peut étre réécrit par Ry
s’il existe un sous-terme de u qui s’unifie avec le membre gauche de la régle. Formellement, on note
u — v sl existe une régle £ — r € Ry, une position p et une substitution o tels que u|, = fo et
v = u[ro],. En particulier, contrairement a la réduction définie au chapitre précédent, la réduction
forcée se produit méme lorsque les sous-termes ne sont pas des messages. Comme toujours, nous
noterons —* la cloture réflexive-transitive de —. Ce systéme de réécriture est convergent car
il termine (chaque réduction supprime un destructeur) et n’a pas de paires critiques. La forme
normale associée est notée u|.

Nous l'appliquerons aux recettes pour les simplifier et éviter les détours. Le lemme suivant
démontre qu’'un terme déduit par la recette R dans une trame ¢ donnée est identique & celui qui
serait obtenu par la recette R|, pourvu que R¢] soit un message.

Lemme 2.2. Soient ¢ une Yo-trame et R une Yo-recette telles que Rel est un Xg-message. Si R/
vérifie R — R’, alors R’ est une Yg-recette, et R'¢p|l = RP).

Démonstration. Comme R — R’, il existe une position p dans R, une régle de réécriture forcée
¢ — r associée & une régle { — r € R, et une substitution o telle que R|, = f'oc et R’ =
R[ro],. Comme R¢| est un Yg-message, ({'o)¢pl est un Xo-message. Soient t7,...,t) et des € 3y
tels que ¢/ = des(t/,...,t;,). On a ({'o)¢ = des((t\o)o, ..., (t,0)¢). Comme ({'o)p| est un 3o-
message, £ — r s’applique, puisqu’il n’existe qu'une seule régle qui réduise des. On en déduit que

des((t0)1, .., (t40)$L) = (ro)g) et donc que (£'0)gl = (ro)dl, d'ott RpL = R'é. O

Dans les développements techniques, une partie du travail consistera a montrer qu’il est suffisant
de considérer des recettes sous une forme simple, ou la phase d’analyse (déduction de messages,
essentiellement par des destructeurs) est séparée de la synthése (ajout de termes constructeurs).

Définition 2.5. Soit R une Xy-recette. R est une recette de sous-terme si Rp) € St(¢) pour toute
Yo-trame ¢ telle que Rl est un Yg-message. R est simple si R = C[Ry,...,Rg], ot C est un
contexte (c’est-a-dire un terme a trous) construit sur . W Xg, et chaque R; est une Xg-recette de
sous-terme telle que root(R;) ¢ ..

L’exemple suivant présente des recettes simples et des recettes de sous-terme, et illustre la
différence entre ces derniéres et des recettes composées de destructeurs.
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Exemple 2.6. Si nous considérons la signature standard (X3¢, RS définie dans la section 1.1.7,
R = adec(wy,wq) est une X -recette de sous-terme, car adec(wy,wa)pl est un sous-terme de wq¢
pour toute X -trame ¢ telle que Rol est un Xy -message. Comme adec n’est pas un constructeur,
senc(R,w3) est une X -recette simple. La recette check(wy,ws) n'est pas non plus une recette de
sous-terme, et la recette ok est une recette équivalente du point de vue de la déduction de ’attaquant.

Considérons maintenant la signature ¥ = XWX, avec g = {des} et X, = {f ; g} et la regle

des(f(g(z))) — =

R’ = des(f(wy)) n’est pas composée uniquement de destructeurs, mais pour toute X -trame ¢
telle que R'¢| est un Xg -message, R'¢p| est un sous-terme de wi¢p. Donc R’ est une recette de
sous-terme.

Il existe un lien entre la réduction forcée et les recettes simples : lorsqu’une recette est la
recette d’un message, sa forme normale forcée est simple, comme le montre le lemme suivant, ou
les constantes de Xgesh sont remplacées par des X -recettes.

Lemme 2.3. Soit 6 une substitution avec dom(0) C Epesh €t dont l’image est constituée de Xy -
recettes. Soit R une Ear -recette en forme normale forcée telle que (RO)@| est un Eg—message pour
une certaine X -trame ¢. Toute X7 -recette R' € St(R) est simple.

Démonstration. Ce résultat se démontre par récurrence sur R.
Initialisation. R € YW 5. Le résultat est vrai car R est une Xj-recette simple.
Hérédité. R =f(Ry,...,Ry) pour un certain f € . Ry,..., Ry sont en forme normale pour —».

— Cas f € 3. On a (RO)@) = f((R10)dl,. .., (RrO)d)), et (RO)p) est un X -message pour
une certaine Yj -trame ¢, donc (R;0)¢) est un Y -message pour chaque i € {1;...;k}. La
conclusion découle directement de ’application de I’hypotheése de récurrence & R; pour chaque
i.

— Cas f = des € X4. Soient lyges — Tqes la régle de R telle que root(ges) = des, et £y — Tdes

la régle de réduction forcée associée. Si 74es € To(Ze, ), alors R — r4es, ce qui est impossible

car R est en forme normale pour —. Donc il existe une unique position pg de f4es telle que
laes|p, = Tdes €t po = 1.p;. Rappelons que chaque R; est en forme normale pour —, et (R;0)¢]
est un X -message (pour 1 < i < k) puisque (R)¢) est un X -message. L’hypothése de

récurrence s’applique donc : tout sous-terme de R; est une Ear—recette simple (pour 1 < ¢ < k).

Supposons que R; est une Ear -recette de sous-terme. Soit ¢ une Esr—trame telle que R est

un Ear—message. Comme 7ges = Ldes|py, R} € St(R19]) C St(1). On en déduit que R est

une Y -recette de sous-terme, et donc une recette simple.

Nous avons traité le cas ou R; est une recette de sous-terme. Supposons donc maintenant

que Ry = C[RY,...,R},] pour un certain contexte C' construit sur les symboles de ¥, & X7,

ou chaque R/ (avec 1 < j < k') est une X -recette de sous-terme telle que root(R}) ¢ ..

Dans ce cas, R = des(C[R},...,R}.],Ra, ..., Rx), et pp ne correspond pas & une position du

contexte C puisque R est en forme normale pour —. Soit p’ le plus long préfixe de p} qui

corresponde & une position de C. On a C[RY,. .., R}/||,» = R’'|; pour un certain j. Soit ¢ une

Y& -trame telle que Ri) est un Y -message. Alors Ri)] € St(R}z/Ji) C St(y) car R est une

Y -recette de sous-terme. On en déduit que R est une Y -recette de sous-terme, et donc une

recette simple.

O

Associé au lemme 2.2, le lemme 2.3 montre que 'on peut remplacer les recettes arbitraires par
des recettes simples sans changer les capacités de déduction de I'attaquant, et que la réduction
forcée nous permet de calculer la recette simple correspondant & la recette de départ.
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2.3.2 Mesure

Cette section introduit une mesure sur les recettes, qui constitue un élément essentiel pour la
démonstration du résultat de typage. Le role de cette mesure est de permettre de transformer une
trace quelconque en trace bien typée, en modifiant les recettes. Plutdt que d’envoyer des messages
utilisant un grand nombre de symboles, attaquant peut se contenter d’envoyer de petits messages
bien typés. Cette transformation dépend de la trace tr et de la trame ¢g considérée, donc ¢g est
un paramétre de la mesure, qui sera déterminée par trois éléments, en ordre lexicographique :

1. Premiérement, la taille du terme calculé par R, c’est-a-dire Rogl.

2. Deuxiémement, le chapeau de symboles constructeurs de R doit étre maximal. Par exemple,
(proji(w), proja(w)) sera préférée a w si wogl est une paire. De cette maniére, il est possible
d’agir localement sur la recette : on pourra plus facilement remplacer (proj2(w), proj?(w)) par
(a,a) avec a € Lgesh Si nécessaire.

3. Enfin, la taille de la recette R elle-méme.
Le but de cette section est de définir formellement cette mesure et d’établir certaines de ses

propriétés. Etant donné un terme t € 7(X, ¢ W), notons Multi(t) le multi-ensemble d’éléments
de Y X W N défini comme suit

— Multi(a) = {a} quand a € 3§ WA ;
— Multi(f(ty,...,t,)) = {f} W Multi(¢;) W ... Multi(t,,) quand f € X.

Etant donné un ensemble de données D et un terme ¢ € 7 (X, D), la taille de ¢, notée |t], est le
nombre de symboles de fonction de ¢. Le chapeau de t est le contexte constructeur C' (c’est-a-dire
un terme a trous construit sur X.) tel que ¢ = Clty,...,¢,] avec root(ty),...,root(t,) ¢ .. Le
chapeau de t sera noté hat(t).

Etant donné une E(‘f -trame ¢g et un ordre < sur Xgesn (par exemple Pordre d’apparition de ces
constantes dans la trace trg associée & ¢g), la mesure p14, associée & une X -recette R est définie
par les éléments suivants dans ’ordre lexicographique.

L py (R) = Multi(Rgs|) ot les éléments des multi-ensembles sont ordonnés par :

Cmin < Ea ~N {Cvmn} W E(: < E1‘resh < Ed

avec Cmin € X , et pour les éléments de Lgesh, on a ¢ < ¢ quand ¢ < ¢,
2. 123, (R) = |Rpsl| — [hat(R)|.
3. 143, (R) = IRl

Notons que cpin € X est la X -recette minimale pour cette mesure. Nous commencons par
établir quelques propriétés concernant cette mesure. D’abord, remarquons que la mesure p? reste
positive car aucun contexte constructeur ne peut se réécrire.

Lemme 2.4. Soient ¢g une X -trame, et R une S -recette. On a ,uis (R) = 0.

Démonstration. Soit R = Rg[Ry, ..., R,] ou Ry est le chapeau de R. Comme Ry ne contient que
des constructeurs, on a Rpgl = Ro[R1dsd, . .-, Rndsd]. On en déduit que |Rpsl| = |Ro| = hat(R),
ce qui implique que ,uis (R) = 0. O

Ensuite, si une recette Ro qui ne se normalise pas vers un message est plus grande qu’une autre
recette Ry, alors Ro[Rs] reste plus grande que Rg[R1]. Nous utiliserons ce résultat dans les preuves,
afin de raisonner sur certaines réductions qui échouent a I'intérieur de termes plus grands. Comme
ce lemme est assez technique, nous introduisons d’abord le lemme suivant qui démontre que toute
réduction fait diminuer le terme réduit pour la mesure.
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Lemme 2.5. Soit < un ordre sur Yfesh, Ldes — Tdes une régle de réécriture d’une théorie quasi-
linéaire R et o une substitution telle que img(c) C T (X, B3 WAN). On a Multi(rgeso) < Multi(£geso),
et ce résultat vaut aussi pour la forme normale forcée.

Démonstration. Premiérement, considérons le cas ol rges € To(2¢, 0). On a alors :
Multi(rgeso) = Multi(rges) < {des} < Multi(£geso)
Maintenant, considérons le cas ol Tqes € St(Lges). On a :
Multi(rgeso) < {des} W Multi(r4es0) < Multi(£geso)

Dans chacun de ces cas, on a Multi(rgeso) < Multi(£ges0). La preuve peut se faire de la méme
maniére pour le cas des régles de réécriture forcée. O

Nous en déduisons que la normalisation fait diminuer la mesure d’un terme.

Lemme 2.6. Soient < un ordre sur Xgesh, f € X d’arité k, et t1,...,t, € T(X, D) pour un certain
ensemble D de données. On a Multi(f(t1,...,tx)d) < Multi(f(t1d, ..., ted)), et Multi(f(¢1,...,tx)i) <
Multi(f(t1d, - .., txl)).

Démonstration. Pour commencer, nous considérons le cas ou f(ty,...,tx)d = f(t1d ..., txd). Le
résultat est trivial. Donc on a f = des € X4, et des(ty,...,t;)) # des(t1l,...,txl). On en déduit
qu’il existe une substitution o telle que

des(t1d, .- -, tkd) = lgeso and des(t1, ..., tk)d = TdesO

D’aprés le lemme 2.5, Multi(des(t1, ..., tx))) < Multi(des(¢14,...,txl)), ce qui conclut la preuve.
Un raisonnement similaire permet également de conclure pour |. O

Nous pouvons finalement démontrer le lemme annoncé.

Lemme 2.7. Soient < un ordre Sur Xfesh, ¢s5 une Eg'—tmme, Ry, Ry deux ZS‘ -recettes telles que
Ros| n'est pas un S -message, et ,u}ts (Ry) < ués (Rg). Soit Ry une %J -recette et p une position
de Ry. On a :

Hos (Ro[Rulp) < pg (Ro[Rz],)

Démonstration. Commengons par établir le fait suivant, par induction sur p ((J n’est pas un mes-
sage).

Multi(Ro[R1]p¢sl) < (Multi(Roos[O]pd)) ~ {O} & Multi(R1¢s)
Initialisation : p = e. On a Multi(Ro¢s[0],)) = {O} donc

Multi(Ro[R1],6s1) = Multi(Ry¢s) = (Multi(Re¢s[0],4) ~ {00}) & Multi( Ry ps1)

Hérédité : p = j.p', et Ry = f(R,...,R},) pour certaines recettes Rj,...,R}. D’aprés le
lemme 2.6, on obtient Multi(Ro[R1]p¢s)) < Multi(f(Ri o5, ..., R; [Ri]pdsd, ..., R,¢sl)), et donc

Multi(Ro[R1],¢sd) < {f} # (W2, Multi(R]ps)) & Multi( R [R1], 5.

Par hypothese d’induction, on a Multi(R}[R1¢s]y) < (Multi(R;¢s[0]p L) ~\ {T}) w Multi(R1 ¢
et donc :

Multi(Ro[Ru],¢sd) < {f} ¥ (W2 Multi(R]$s)) & (Multi( R} ¢s [0, 4) ~ {O}) & Multi(Ry 6s.)
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Mais R;»qz’)g [O],/ ) n'est pas un message, donc aucune réduction ne se produit au-dessus de OJ. D’out :
Multi(Ro¢ps[Olpd) = {f} & (W;2;Multi(R;¢psl)) W Multi(R; O]y dsd).
On en déduit que :
Multi(Rods(p 1) AT} = {F} & (81, Multi( i) & (Multi( B[Ol és1)  {0})
Et on obtient :

Multi(Ro[R1]p¢sl) < (Multi(Ro[O],¢sd) ~ {O}) & Multi(R1¢s)
Ce qui prouve le fait annoncé.

Maintenant, comme Ry¢gl n’est pas un message, Ro[Rz]p¢s! = (Multi(Rogps[O],d) ~ {00} W
Multi(Ra¢s). Puisque ) (R1) < pj_ (Rz), il est facile de prouver que )y (Ro[R1],) < pg (Ro[Ralp)
grace au fait qui a été démontré. O

Nous pouvons également montrer que la mesure diminue toujours aprés application de la ré-
duction forcée.

Lemme 2.8. Soient < un ordre sur Ygesh, ¢5 une Za'-tmme et R, R deur Ea'-recettes telles que
R— R'. Onapes(R) < ppg(R).

Démonstration. Considérons d’abord le cas ou Rpsl = R'¢sl. On a pj (R) = uj (R'), et
aussi p3(R) < p?(R'). Comme |Rosl| = |R'¢sl|, il suffit de montrer que |hat(R')| > |hat(R)]
pour conclure. On a R = Ry[Ri,...,R,] avec Ry = hat(R). Comme R — R/, on sait que
R = Ry[R1,...,R},...,R,] avec R; - R}, et donc |hat(R')| > |Ry|.

Maintenant, considérons le cas ou Rosl # R'¢pgl. Soit €., — 7des la régle appliquée pour
réécrire R dans R’. On a R = R[(} 0], et R’ = R[rqesd], pour une certaine position p, et une
certaine position 6. Donc on a Rogl = (Ros)[(lhesd)Psdlpd et R'os] = (Rds)[(rdesd)Psd]pd-
D’apreés le lemme 2.5, et comme ([£}.0]¢s]) ne se réduit pas (sinon on aurait Rogl = R'¢gl) on
a Multi((€.;0)¢sl) > Multi([rgesd]ps ). On en déduit que ) (€he0) > pih (rdesd). Le lemme 2.7

des

permet de conclure que g (R') < pj_ (R). O
L’exemple suivant reprend la mesure et illustre le lemme 2.8.

Exemple 2.7. Considérons la Eg—tmme bs = {w1 > (m,a)?; we>senc(n, k); w3k} avec a € Seresh
etn,m,k € N. Il existe plusieurs recettes pour déduire n dans ¢g, par ezemple Ry = sdec(wa, ws) et
Ry = SdeC(Wg, proj%((w;),,a}g)). Rs! = Ry, Rodsl = Ripsd, et hat(Rg) = hat(Rl) donc /,L3(R2) >
p3(Ry) donne ppg(R2) > pes(R1), ce qui est cohérent avec le lemme 2.8.

2.3.3 Substitution au premier ordre

Pour démontrer qu’il existe une attaque bien typée s’il existe une attaque, nous devrons expli-
citer un lien entre une trace tr d’attaque arbitraire (par rapport & 3 ) et une trace trg bien typée
(par rapport a E(J{). Ce lien sera représenté par deux substitutions :

— Une substitution # des constantes de Xgesh vers des X -recettes, pour passer de trg & tr.

— Une substitution A des constantes de Yesp vers des messages, pour passer de ¢g & ¢, ol ¢
et ¢g sont respectivement les trames issues des exécutions de tr et trg.
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L’objet de cette section est d’établir que A est déterminée par 6 et d’expliciter le passage
de la trace trg a la trace tr. Le lemme suivant commence par démontrer un lien entre 1’ordre
d’apparition des constantes dans la trame et le rang d’une constante ¢ € Ygesh, défini par rank(c) =
max<{w | w € vars(cf)}), quand {w € vars(cf)} # 0, et L dans tous les autres cas.

Lemme 2.9. Soient ¢5 une X7 -trame et < un ordre total sur dom(pg). Soit @ une substitution
telle que dom(0) C Xgesh, €t pour chaque ¢ € Ygesn apparaissant dans ¢g on ait ¢ € dom(0) et
cd € T(X,X; W dom(ps)). De plus, on suppose que w' < w pour chaque w' € wvars(cd) quand
C € Yiresh apparait dans wog.

Chaque constante ¢’ € Sesh qui apparait dans (c0)psl vérifie que rank(c’) < rank(c).

Démonstration. Soient ¢g une X f-trame comme définie dans 1’énoncé, et ¢ € dom(). Soit ¢’ €
Yfresh uUne constante qui apparait dans (cf)¢gl. Dans le cas rank(c) = L, on a vars(cf) = 0, et
donc aucune constante de Ygesh n’apparait dans c#, ce qui conclut ce cas.

Maintenant, soit w; = rank(c), on a wvars(cd) C {w | w < w;}, et par hypothése sur 6, on
a rank(c’) < w; pour chaque constante ¢’ € Ygesh apparaissant dans (cf)¢s, et donc rank(c’) <
rank(c). O

De plus, la connaissance de 6 détermine A, de sorte qu’a 6 fixé il n’existe qu’une seule substitu-
tion A correspondante, appelée substitution au premier ordre associée G 6 par trg. Ce résultat est
exprimé formellement dans le lemme suivant.

Lemme 2.10. Soit ¢g une S -trame ainsi que < un ordre total sur dom(¢s). Soit 6 une sub-
stitution telle que dom(0) C Xgresh, €t pour tout ¢ € Lgesh apparaissant dans ¢g, ¢ appartienne a
dom(0) et c € T (2,3, W dom(¢s)). De plus, on suppose que w' < w pour chaque w' € vars(co)
quand ¢ € Xgesh apparait dans wog. Considérons la substitution A dont le domaine est dom(6), et
qui vérifie :

cA = (c0)(psA) pour chaque c € dom(\).
La substitution \ est bien définie. De plus, si (c0)¢s] est un X -message pour chaque ¢ € dom(9),

et (ch) sl est un Ear—message atomique quand ¢ € LI, alors cX est un ¥ -message pour chaque

c € dom(X), et cX est un X -message atomique quand ¢ € Xgr.

On dira que \ est la substitution au premier ordre associée & 0 par ¢g.

Démonstration. Soit dom(ds) = {wi,...,w,} tel que w; < wy < ... < w,,. Le résultat se montre
par récurrence sur rank(c) rangé dans 'ordre <.

Initialisation : ¢ € dom(0) tel que rank(c) = L. Dans ce cas, on a vars(cf) = (), et donc ch = (ch)]
est bien défini. De plus, en supposant que (cf)¢ps| = (cf)] soit un X -message, on sait que c’est un
Y, -message, et donc cA est un X -message qui est atomique dans le cas ot (cf)¢g] est atomique.
Hérédité : ¢ € dom(0) tel que rank(c) = w;. Soit A; la susbtitution qui coincide avec A sur son
domaine dom(X;) = {¢' | ¢ € dom()) and rank(c) < w;}. La substitution \; est bien définie, et
on a en fait wjpsA; = wjpsA pour chaque w; < w;. Comme rank(c) = w;, on sait que vars(c) C
{wi,...,w;}, et donc cA = (cb)(dsA)| = (c0)(psA;)l est bien défini. De plus, en supposant que
(ch) s soit un YF-message, on sait que chaque constante ¢’ € Sgesh apparaissant dans (cf)pgs
vérifie rank(¢’) < w; (d’aprés le lemme 2.9), et donc ¢’A est un X -message, et c’est un atome
si ¢ € BN Donc (cf)psA est un ¥, -message et est atomique si ¢ € XffEh On a en fait

atom*

(c)psdA = (ch)(psA)], ce qui permet de conclure. O

Le lemme précédent a démontré que cA = (¢f)(psN)] pour toutes les constantes ¢ € Lgesp qui
apparaissent dans la trame ¢g. Cependant, nous voulons souvent raisonner directement sur les
recettes, sans revenir chaque fois aux constantes de Ygesh, €t nous aurons donc besoin du lemme
suivant.
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Lemme 2.11. Soient ¢g une X -trame et < un ordre total sur dom(¢g). Soit @ une substitution
telle que dom(0) C Xgesh, €t pour chaque ¢ € Sgesh apparaissant dans ¢g, ¢ appartienne a dom(6)
et ¢ € T(X,X; W dom(¢pg)). De plus, supposons que w' < w pour chaque w' € vars(cf) quand
C € Yfesh apparait dans wog. Soit A la substitution au premier ordre associée a 0 par ¢g.

On suppose que pour chaque ¢ € dom(), e est un 3 -message. De plus, ch est un Xy -message
atomique quand ¢ € BTN,

Soit R € T(%,%y W dom(6) & dom(ps)) tel que Rogl est un N -message. L’égalité suivante
est vérifiée :

(RO)(@sA)] = (Rosl)A

Démonstration. Ce résultat se démontre par récurrence structurelle sur R.

Initialisation : R € X W dom(6) W dom(¢s). Dans le cas ot R =¢g € X, on a (cd)(dsA)] = co =
(cpsd)N). Dans le cas ot R = ¢ € dom(0), on a (cf)(dsA)| = cA = (cops) )\ d’aprés le lemme 2.10.
Dans le cas ot R =w € dom(¢g), on a (c0)(psA)) = wosAl = (wopgl)A.

Hérédité : R =f(Ry,...,Ry). Dans le casou f € ¥, on a :

(RO) (s AL = f(R10)(ds AN, - - (Rib) (9sA)) = f(R1dsdA, ... RpdsiA) = RoslA.

Dans le cas ou f € ¥4, pour chaque i € {i,...,k}, R;pgl est un Eg—message par hypothése.
Donc, par hypothése de récurrence :

(RO)(ps A = F(R10)(dsA)L, - -5 (ReO) (@5 AL = F((Rigs)IA, - o, (Rrds )AL

Cependant, on a RpglA = f(Ridsl, ..., Rrdsd)IA = f(Rigsd, ..., Rpdsl)A] comme cA est un
Y, -message quand ¢ € dom(\) et c\ est un X;-message atomique quand ¢ € X320 d’apres le
lemme 2.10. Donc RopglA = f(RipslA, ..., RpdpsdA)] = (RO)(psA)]. O

Illustrons la notion de substitution au premier ordre sur I’exemple de référence.

Exemple 2.8. Reprenons les traces tr' de lexemple 1.16 et tr' de l’exemple 2.2, le protocole P},
de Uexemple 1.16 et la Xy -trame ¢1, définie a Uexemple 1.14, résultant de lexécution de tr' dans
Plg.

Pour le systeme de types (Ty,0"), tr” est un témoin bien typé tandis que tr' est mal typé.
Appelons ¢ la § -trame telle que (tr",¢") € tracey+ (PhR). ¢" ne différe de ¢1 que sur la variable
Wo [

WQQS// = <ma a, ba Cfwd, tB>5

Posons 6 = {cjwaq > proji(wl)}. Posons ¢pg = ¢ et trg = tr’’, et Uordre wi < wg < w3 < wy sur
dom(¢"). 8 vérifie clairement les hypothéses du lemme 2.10, en particulier vars(cy,q9) = {w1} et
wy < wa. La trace tr"”0 mene o la trame ¢1. La substitution \ au premier ordre associée & 0 par
tr” vérifie dom(\) = dom(0) = {cfwa} et crwa = (Cruwad)(¢"N) L. Comme cppaf = proji(wi), on a
Clwd\ = proji(w1(¢”)\))¢. Comme w1¢" ne contient pas de variable de Yfresh, Cfuwd\ = projfi(wl(b”)i
et donc cppa = ta. La substitution X est donc A = {cppa>ta}. On peut remarquer que ¢" A = ¢;.
Ainsi, les constantes de Xgesh Servent a capturer les instanciations possibles et jouent le réle de
variables de 0 et \.

Dans la suite, nous montrerons que l'exemple précédent se généralise : les traces arbitraires
peuvent étre simulées & partir des traces bien typées en choisissant une substitution 6 adaptée.
Remarquons que tr”6 # tr, mais que ces deux traces correspondent & une méme trace concréte.

Pour compléter cette section, introduisons 'ordre induit par une trace trg, qui sera l’ordre
utilisé pour invoquer les lemmes précédents.
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Définition 2.6. Etant donné une X, -configuration initiale Ko = (Po; do; 0; i) et une trace de cette
configuration (trs, ¢s) € tracey+ (Ko), Uordre < induit par trg sur le sous-ensemble de Lgesh W W
qui correspond aux €léments apparaissant dans trg et ¢g est défini par :

ou bien u € dom(¢g) and v & dom(¢o)

u<v & . N N iy
{ ou bien u apparait dans trg avant la premiére apparition de v dans trg.

2.4 Accessibilité

Dans cette section, nous allons démontrer le théoréme 2.1, que nous rappelons ici.

Théoréme 2.1. Soit Kp une L -configuration conforme & un systéme de types (7o, do). Si Kp .

(P; ¢, 054) par rapport a Ly alors il existe une exécution bien typée Kp o (P; ¢';0'54) par rapport
a Bf telle que tr' = tr.

Réciproqguement, si Kp LN (P;¢';07'51) est une exécution bien typée par rapport & Zg, alors il
existe une exécution Kp — (P; ¢;0:4) par rapport a Xy telle que tr = tr.

Il s’agit donc de prouver que, pour des protocoles conformes a leur systéme de types, s’il existe
une trace, il en existe une bien typée et qui passe par les mémes points de contréle. De cette
maniére, l’espace de recherche est restreint aux témoins bien typés. La section 2.4.1 démontre la
correction, en introduisant un lemme plus général qui sera également utile pour 1’équivalence. La
section 2.4.2 présente le raisonnement général pour démontrer le théoréme 2.1, et la section 2.4.3
expose les preuves laissées de coté dans la section précédente.

2.4.1 Correction

L’étape la plus facile consiste & démontrer la correction, c’est-a-dire que s’il existe une attaque
utilisant les constantes de Ear , alors il existe une attaque utilisant seulement les constantes de X .
Ce résultat nous autorisera a utiliser les constantes de Yfesn pour représenter des termes d’une
trace d’attaque donnée.

Plutot que de démontrer directement un tel résultat, nous introduisons un lemme plus fort qui
sera utilisé dans la preuve de complétude dans toute sa généralité. Rappelons que 'ordre induit
par trg a été introduit par la définition 2.6.

Lemme 2.12. Soient Kg = (Qo; vYo; 00;%0) une Xj -configuration, et (trg,vs) € tracezg(lCQ).
Soit 0 une substitution telle que dom(0) C gesh, pour chaque ¢ € Ygesh apparaissant dans trg, ¢
appartienne a dom(8), cd € T(X,3; W dom(vs)), et w' < ¢ pour chaque w' € vars(ch) (o < est
Uordre induit par trg). Supposons aussi que (c)s) est un Lf -message pour chaque ¢ € dom(6)
et est atomique dans le cas o ¢ € 33N, On a (trgf,Ps)) € tracey; - (Kq) ot A est la substitution
du premier-ordre associée 6 par Vg.

Démonstration. Comme (trg,g) € tracey+ (Kq), Pexécution de trg est Kg = (Qo; ¥o; 00; io) s

(Qs;vs;05;1s). Etant donnés 6 et A comme définis dans 1’énoncé, il faut démontrer que : Kg =

(Qo; 105003 10) LN (Q;1;0;4) ot Q = Qg, d =Yg\, 0 = og, et i = ig. Ce résultat se montre

par récurrence sur la longueur de la trace.

Initialisation : tr est vide. Soit (Q;¢;0;1) = Kg. Comme K¢ est une X -configuration, YA = 1,
et oA = 0. Donc le résultat est évident.

Heérédité : tr = tr~.ag. Dans ce cas :

Ko = (Qo;tbo; 003 i0) == (Qg;¥5;05315) == (Qs; ¥s; 055 is)
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D’aprés ’hypothése de récurrence appliquée a tr— :

Kq = (Qo;vo; 003 i0) L (Q ¢ 5075i07)

avec Q7 = Qg, Y~ =Yg\, 07 =0g A, et i~ = ig. Distinguons trois cas suivant la valeur de ag.

— Cas ag = phase j pour un certain entier j. Dans ce cas, Qs = Qg, ¥g = ¥g, 05 = 0g, et

ig=J>ig.50it Q=09 , =9 ,0=0",i=j. Comme i~ =ig <j:

_ _ _ . hase j _ _ _ . .
(Q 50 5075i7) 5 (Q 759507 55) = (Q9)5051)
Les égalités Q@ = Qg, ¥ =Yg\, 0 = ogA, et i = ig permettent de conclure.

Cas ag = in(c, R) pour une certaine X -recette R. Dans ce cas, Qg = {in(c,u).Q.} WP, et
uog et Ryg | (qui est un terme clos) sont unifiables par une certaine substitution 7. De plus,
os = o0g Wr. D’apres le lemme 2.10, le lemme 2.11 s’applique, et donc :

(RO)Y™ | = (RO) (Vs A = (Rpg DA = [(uog)TIA = u(og W)X = (u(ogA))(TA).
Soit @ ={Q. WP,y =1, 0=0" WTA, et i =i . Le pas suivant s’exécute :

({in(c,u).Qe} & Ps ;0 5im)
Les égalités Q = Qg, ¢ = g, i =ig, et 0 = 0" WTA = 0 AW TA = (05 W T)A = ogA
permettent de conclure.

Cas ag = out(c,w). Dans ce cas, Qg = Q= = {out(c,u).Q.} WP, et g = g W{wd>uog}.
Soient @ = {Q WP, =y~ W{wb>uoc~}, 0 =0, et i = i~. Montrons maintenant que

{QeI WP 50" Wi ) = (Q54h;034)

uo~ = uog A est un Xy -message. Remarquons que uog est un E;{ -message. De plus, d’aprés
le lemme 2.10, cA est un X -message pour chaque ¢ € dom(A), et cA est atomique quand
c € Xgom 1l en découle que uo~ = uog A est un X -message. Donc :

{out(e,u).Q ) WP; 0~ 07507) 229 (10w Py~ W iwbuo~ ;0 3i7) = (Q; 45 031).

Les égalités Q = Qg, 0 = 0g), i = ig, et ¢ = g\ (puisque o4 A = 0, par hypothése de
récurrence), nous donnent le résultat.

Remarquons que la trace trg ne contient que des ¥ -recettes : les constantes de Xesh apparaissant
dans trg ont été remplacées grace a 6, ce qui permet de conclure. O

La correction découle directement du lemme précédent.

Lemme 2.13. Soit Kp une X -configuration conforme au systéme de type (To,d0). Si Kp LN

(P;¢';50'54) est une ewécution par rapport a a7, alors il existe une exécution Kp e (P; ¢;051)
par rapport & X, telle que tr = tr'.

Démonstration. Le résultat est une conséquence directe du lemme 2.12 en considérant la substitu-
tion @ définie par 0(c) = a € ¥, pour chaque ¢ € Yresh. O
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2.4.2 Complétude

Cette section expose le raisonnement qui prouve la complétude, et se termine par une preuve
du théoréme 2.1. Les autres démonstrations, plus techniques, sont laissées de coté, et sont reprises
dans la section 2.4.3.

La premiére étape consiste & démontrer que I'exécution n’introduit pas de nouveaux termes
chiffrés. Dans la suite, le lemme suivant nous permet de connaitre les sous-termes chiffrés a tout
moment de 'exécution directement & partir des sous-termes chiffrés du processus de départ. Comme
I’hypothése de conformité du protocole au systéme de type porte sur les sous-termes chiffrés du
processus de départ, il sera possible de déduire qu’au cours d’une exécution, le type des sous-termes
chiffrés reste controlé.

Lemme 2.14. Soient Ko = (Po; ¢o;0;0) et K = (P;¢;0;1) deur Xo-configurations telles que
Ko e K pour une certaine trace tr par rapport a Xg.
1. On a ESt(Ko) C ESt(Kyo).

2. De plus, si o est un unificateur le plus général entre des paires de termes de ESt(Ky), alors
ESt(Ko) C ESt(Ko)o.

Le premier item du lemme découle directement des définitions : les processus de K sont inclus
dans ceux de Ky et les termes émis et conservés dans la trame ¢ de K apparaissent d’abord dans
Ko. Par ailleurs, aucun sous-terme chiffré n’est créé par unification, ce qui permet d’obtenir le
second item. Cette intuition de preuve est formellement explicitée dans la section 2.4.3.

Nous avons maintenant tous les éléments pour exprimer la transformation qui permet de passer
d’une trace quelconque & une trace bien typée. Si nous reprenons les notations de I'exemple 2.8, il
s’agit de calculer la trace tr” a partir de tr’, tout en déterminant une substitution 6 adaptée. Cette
transformation est la méme que celle qui sera utilisée pour I’équivalence, et la propriété suivante
sera donc appelée au cours de la démonstration du théoréme 2.2. Cette propriété posséde un intérét
par elle-méme, car elle ne dépend pas du systéme de type et ne nécessite donc pas d’hypothése de
conformité. L’espace de recherche est réduit aux exécutions qui unifient exclusivement des sous-
termes chiffrés. Ensuite, ’hypothése de conformité permet de formuler une restriction en termes
de systéme de types.

L’énoncé sera suivi d’une intuition de la preuve. La démonstration compléte se trouve dans la
section suivante.

Proposition 2.1. Soient Kp = (Po; ¢o; 0;i0) une Xy -configuration, et (tr, $) € tracey, - (Kp) avec
la substitution sous-jacente o. Alors il existe (trg,dg) € tracey (Kp) avec la substitution sous-
jacente og de domaine dom(og) = dom(o) telle que o = mgu(T')p, ainsi que deux substitutions
A et 0 qui vérifient :

— I'={(u,v) | u,v € ESt(Kp) tel que uoc =vo}.

— p est un renommage bijectif des variables de dom(o) ~ dom(mgu(I")) vers les constantes de

Yiresh lelles que xp € L2 s1, et seulement si, xo est un 3, -message atomique.

— dom(0) C Zfesh, pour chaque ¢ € Ygesh apparaissant dans trg, ¢ appartient o dom(6), cf €
T(X,25 Wdom(gs)), et w < ¢ pour chaque w' € vars(cf) (ot < est lordre induit par trg).

— pour chaque c € dom(0), (cf)¢ps] est un X -message et c’est un atome si ¢ € ¥3OM.

— A est la substitution au premier ordre associée o 0 par ¢g.
— ¢ = Ps\, 0 =0g, et (trgb)pl = tro].

L’égalitée 05 = mgu(T')p garantit que (trg, ¢g) est bien typée. En effet, comme I" est un en-
semble de sous-termes chiffrés unifiables du protocole, mgu(T') est bien typé (par hypothése sur
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le protocole). Donc la substitution og est bien typée. Le théoréme 2.1 découlera facilement de la
proposition 2.1.

La preuve de cette proposition est I'étape fondamentale pour prouver l’existence d’un témoin
bien typé. Donnons-en une intuition, dans laquelle nous omettrons provisoirement la distinction
entre ¥ et X; . Nous procédons par récurrence sur une trace d’exécution

tr—
Kp =" (P;¢~50 ;i) == (P;¢;031)
Pa récurrence, il existe ¢g, et og tels que
trg
Kp —" (P;¢g;04317)
avec les substitutions A7, et #~ comme spécifiées dans ’énoncé. Considérons la transition c.
— Le cas de la phase est direct : (trg, ¢ ) peut étre étendue facilement.

— Le cas d’une émission o = out(¢, w) avec un processus correspondant out(c,u).P, est relati-
vement simple. Il faut simplement garantir que uog est un message, ce qui découle du fait

que uo~ est un message et 0 = og A",
— Le cas difficile est celui de la réception : @ = in(c¢, R), avec le processus correspondant
in(c,u).P. L'égalité Rgp~| = uo est vérifiée. Il s’agit de chercher une recette Rg telle que
(Rs07 )9~} =uo

Une telle recette Rg existe puisque R conviendrait. Considérons donc la recette Rg minimale

(par rapport a notre mesure), qui satisfait cette propriété.

Etape 1 La minimalité de Rg permet de montrer que Rgpg) est un message.

Etape 2 Montrons que Rg = C [R1,...,R,] ot C est un contexte de constructeurs et chaque
R;¢s] est un sous-terme chiffré. En effet, si la racine de R;¢g] était un symbole trans-
parent, il serait possible de le pousser dans le contexte C' et d’obtenir une recette Rg
plus petite (pour la mesure yis). En d’autres termes, Rg est une recette simple.

Etape 3 Rg ne satisfait toujours pas toutes les propriétés nécessaires pour passer in(c,u).
En particulier, la relation suivante n’est pas garantie.

Rsopsl = uos

11 suffit alors de construire Rg & partir de Rg en coupant les parties qui sortent de ucg.

D’aprés le lemme 2.11, (Rsdsd )\ = uogA. Considérons une feuille ¢ de Rg qui sort de

uog. Si Rgpsl| # uog, alors deux cas se présentent.

— soit ¢ apparait dans le contexte C, et alors il est possible de couper toute la partie
du contexte C' qui sort de uog au-dessus de c.

— soit ¢ appartient a I'un des R;. Alors R;¢s| est un sous-terme chiffré de ¢g qui est
égal & un sous-terme chiffré de uog. D’aprés le lemme 2.14, ce sont des sous-termes
de T" et donc, par application de l'unificateur le plus général, ils sont égaux (et donc
il est inutile de couper).

La proposition précédente permet de démontrer le théoréme 2.1.
Théoréme 2.1. Soit Kp une L -configuration conforme & un systéme de types (7o, do). Si Kp L

P; ¢; 031) par rapport a X, alors il existe une exécution bien typée Kp o P;¢';0';1) par rapport
rap 0
a ES’ telle que tr’ = tr.

Réciproquement, si Kp e (P;¢';07;1) est une exéeution bien typée par rapport a ZS‘, alors il

existe une exécution Kp =, (P; ¢; 034) par rapport a Xy telle que tr = tr.
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Démonstration. La réciproque découle du lemme 2.13. 11 suffit donc de prouver le sens direct. Soit
Kp une X -configuration conforme & (7o, dp). Supposons que Kp LN (P; ¢;0;1) par rapport a
Yy - D’apreés la proposition 2.1, il existe (trg, ¢s) € tracey (Kp) avec la substitution sous-jacente
og vérifiant dom(og) = dom(o) tel que og = mgu(T)p, ainsi que deux substitutions A\ et 6 qui
vérifient :

— T ={(u,v) | u,v € ESt(Kp) tels que us = vo}.

— p est un renommage bijectif des variables de dom (o) \ dom(mgu(T")) vers les constantes de

Ytresh tel que xp € XM i, et seulement si, zo est un X -message atomique.

— dom(0) C Xgesh, pour chaque ¢ € Ygesh apparaissant dans trg, ¢ appartient & dom(0), cf €
T (2,25 W dom(¢s)), et w' < ¢ pour chaque w’ € vars(cf) (o < est Pordre induit par trg).

— pour chaque ¢ € dom(f), (cf)ps est un I -message et c’est un atome si ¢ € $2OM.

— A est la substitution au premier ordre associée a 6 par ¢g.

— ¢ =¢s\, 0 =05\, et (trgh)pl = trol.

Comme (trgf)ol = trol, trg = tr. Comme il existe suffisamment de constantes de chaque type,
supposons sans perte de généralité que p est bien typé. Comme Kp est conforme au systéme de
type, les sous-termes chiffrés ESt(Kp) qui sont unifiables ont le méme type. Donc, par définition
d’un systéme de type, il en découle que mgu(T') est bien typée, et donc og = mgu(T')p est bien
typée. Donc la trace trg est bien typée, ce qui conclut la preuve. O

2.4.3 Démonstrations

Démontrons d’abord le lemme 2.14.

Lemme 2.14. Soient Ko = (Po; ¢o;0;0) et K = (P;¢;0;1) deur Xg-configurations telles que
Ko Lo K pour une certaine trace tr par rapport & Y.
1. On a ESt(Ko) C ESt(Kgo).

2. De plus, si o est un unificateur le plus général entre des paires de termes de ESt(Ko), alors
ESt(Ko) C ESt(Ko)o.

Démonstration. Montrons que ESt(Ko') C ESt(Koo’') pour chaque o’ qui coincide avec o sur
dom (o) par récurrence sur la longueur de I’exécution Ko K.

Initialisation : tr est vide. Dans ce cas, le resultat est évident.

Hérédité : tr = trg - a. L’exécution de tr se décompose en Ky oy K S Kot Ky = (P1; b1;01;11),
et ESt(Ki0]) C ESt(Kopoy) pour chaque o} qui coincide avec o1 sur dom(oq). Distinguons trois
cas selon « :

— Dans le cas ol « est une 7-action ou une action phase i, les égalités o = o1 et St(K) = St(K4)
sont vérifiées. Soit o’ une substitution qui coincide avec o = o1 sur dom(o). Les égalités
précédentes donnent ESt(Ko') = ESt(K10') C ESt(Koo').

— Dans le cas ol « est une réception (in), alors Py = in(¢,u).PWP;] et P = PWP] donc St(P) C
St(P1). De plus, 0 = o1 W7 et dom(7) = vars(uoy). Il en découle que ESt(1) C ESt(uoi7) =
ESt(uo). De plus ¢ = ¢1, et donc ESt(¢) = ESt(¢1). Donc soit ¢’ une substitution qui
coincide avec o sur dom(o). L’inclusion ESt(Ko') C ESt(Ki0') est vérifiée. Remarquons
que ¢’ coincide avec o1 sur dom(oy), donc d’aprés 'hypothése de récurrence, ESt(Ki0") C
ESt(’CQUI).

— Dans le cas ot « est une émission (out), la trame ¢ vaut ¢ W {w > uo1} pour un certain
u € St(K1) et 0 = 01. Donc ESt(¢) C ESt(K101). Soit o’ une substitution qui coincide avec
o = o1 sur dom(o). Les égalités précédentes donnent ESt(Ko') C ESt(K10') C ESt(Koo').
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Ce qui conclut la preuve du premier item.

Pour démontrer 'item 2, considérons o 'unificateur le plus général entre des paires de termes
de ESt(Ko), et montrons que ESt(KCoo) C ESt(Ko)o. Remarquons que cette inclusion associée a
l'item 1 permet de conclure. Soit t € ESt(Kgo) tel que t € ESt(Kg)o. Donc t € ESt(img(c)). Soit
@ = 06 o § remplace toute occurrence de t dans img(c) par une variable fraiche x. Les deux items
suivants sont vérifiés :
— ue = vg pour chaque u = v € I'. En effet, uc = vo, et donc (uo)d = (vo)d. Comme
t & ESt(Ko)o, et u,v € ESt(Kp), il en découle que (uo)d = u(cd) = uo et de méme
(vo)d = wv(od) = vo.
— T est strictement plus générale que o. En effet, 0 = 7 avec 7 = {& — t} et t est un terme
chiffré, donc ¢ n’est pas une variable.

Ces résultats contredisent o = mgu(I"), ce qui conclut la preuve. O
Passons a la démonstration formelle de la propriété 2.1.

Proposition 2.1. Soient Kp = (Po; do; 0;i0) une Xy -configuration, et (tr,¢) € tracey, - (Kp) avec
la substitution sous-jacente o. Alors il existe (trg, dg) € tracey+ (Kp) avec la substitution sous-
jacente og de domaine dom(og) = dom(o) telle que og = mgu(D)p, ainsi que deuz substitutions
A et 0 qui vérifient :

— I'={(u,v) | u,v € ESt(Kp) tel que uoc = vo}.

— p est un renommage bijectif des variables de dom(o) ~ dom(mgu(T")) vers les constantes de

Shesh telles que xp € T2 si, et seulement si, xo est un Xy -message atomique.

— dom(0) C Tgresh, pour chaque ¢ € Lgesh apparaissant dans trg, ¢ appartient ¢ dom(d), cf €
T(E,2; Wdom(gs)), et w < ¢ pour chaque w' € vars(cf) (on < est lordre induit par trg).

— pour chaque ¢ € dom(0), (cf)psl est un T -message et c’est un atome si c € LM,

— X est la substitution au premier ordre associée o 0 par ¢g.

— ¢ = Ps\, 0 =0g\, et (trgb)pl = tro].
Démonstration. L'exécution de la trace tr est Kp — (P; ¢; 0;51). Soit ' Pensemble :
I'={(u,v) | u,v € ESt(Kp) tel que uo = vo}

Soit p un renommage bijectif des variables de dom(o) \ dom(mgu(I')) vers les constantes de
Yresh tel que xp € Z?rte"s’{]‘ si, et seulement si, zo est un X -message atomique. Soit og tel que
dom(og) = dom(o) et o5 = mgu(T')p. Comme mgu(T') est une substitution plus générale que o,

o = mgu(T")\o pour un certain \g. Soit A = p~1\g. L’égalité o = o\ est vérifice.
+
Montrons par induction sur la longueur du préfixe Kp == (PT;¢+;0T;it) de cette trace
d’exécution qu’il existe (trgf, d)g) € tracey+ (Kp) avec agi = 05|dom (o), ainsi que deux substitutions
0% et AT telles que :
— dom(0") C Ygesh, pour chaque ¢ € Ygesh apparaissant dans trg7 ¢ appartient a dom(67),
€ T(X,8; Wdom(pd)), et w' <+ ¢ pour chaque w' € vars(cft) (ot <t est l'ordre induit
+
par try).

— pour chaque ¢ € dom(0%), (c0)pL] est un T -message et c’est un atome quand ¢ € X2tom.

— AT est la substitution au premier ordre associée & 6+ par qﬁg.
— ¢t =¢INT, ot =N et (tri0T)pt L =trTot.
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Initialisation : tr* est vide. Dans ce cas, dom(cT) = 0, et ¢ = ¢o. Soit tr =€, ¢& = ¢y, et
o& = 0. En choisissant les substitutions 6% et AT telles que dom(07) = dom(AT) = 0, le résultat
est clairement vérifié.

Hérédité : trT = tr—.a. Dans ce cas :
Kp = (Po; do; 05i0) == (P16 7107 3i7) 2= (P65 0™5it).

Par hypothése de récurrence appliquée a tr—, il existe (trg, ¢g) € tracey+ (Kp) avec la substitution

sous-jacente 0g = 05| 4om(o-), ainsi que deux substitutions 6~ et A~ telles que :

— dom(07) C Xfesh, pour chaque ¢ € Yfesh apparaissant dans trg, ¢ appartient a dom(67),
™ € T(E,5; Wdom(og)), et w <~ ¢ pour chaque w' € wvars(cf~) (ot <~ est 'ordre
induit par trg).

— pour chaque ¢ € dom(07), (c07)pg! est un X -message et c’est un atome quand ¢ € LN,

— A7 est la substitution au premier ordre associée & 0~ par ¢ .

— ¢ =PpgAT, 0 =05 AT, et (trgfT )L =trTo |
Soit ¢ € Egresh €t W € dom(¢g ) tel que ¢ apparait dans weg. Donc, comme ¢ n’apparait pas dans la
Yo -configuration Kp, ¢ a été introduit par une réception (in) avant 1’émission de w. Donc ¢ <~ w.
Soit w' € wvars(cf™). La définition de <~ implique w’ <~ ¢. Donc w’ <~ w et l'ordre induit par <~
sur dom(¢yg) satisfait la condition des lemmes 2.10 et 2.11. Trois cas se présentent suivant .
Cas ot o = phase j pour un certain entier j. Dans ce cas, PT = P~, ¢7 = ¢7, ot = 07, et
it =j >i". Soit P& =Pg, ¢ = ¢35, o0& =05, et it =j. Comme ig =i~ < j:

— = g =) Phase J .ot ot ) = (Pt gt it
(Pgi¢gi0g3ig) (Ps;¢5:05:0) = (Pg:19§:05315).

En considérant 07 = 07, AT = A7, et <T==<", it est facile de montrer que toutes les conditions
sont satisfaites.

Cas ot o = out(c,wp). Dans ce cas, P~ = {out(c,u).P.} W Q pour certains u, P., et Q, P =
{PIWQ, ¢ = o~ W{wgdbuo~}, 07 =0, et it =i~. Soit P;_ ={P.}WQ, Q%_ = ¢g W{wgruog},
o =05, et if =ig. Définissons 67 =0~ et AT = A",

Premiérement, montrons que uog est un Zar—message. D’aprés 'hypothése de récurrence, uc™ =
uog A~, et par hypothése uo™ est un X -message. Donc, afin de conclure, il suffit de montrer
que cA” € ¥ implique ¢ € X2 pour chaque ¢ € Xfesh apparaissant dans uog. Soit ¢ € XZom
apparaissant dans uog. Comme uo~ = uog A\™, ¢ appartient a dom (A~ ). Supposons que cA™ € 3
et soit x € dom(o) ~\ dom(mgu(T')) "unique variable telle que p(z) = ¢. Comme xmgu(I") = z, il
en découle que cA™ = ((zmgu(T'))p)A~ = xogA~ =zo~. Dot zo € X, et donc p(z) = c € BN
par définition du renommage p.

Il a donc été montré que uog est un Ea'—message, et il en découle :

_ ,_  _ ._\ out(e,wp) _ _ L .
(Pgidg;053is) ———== (Pd;d5 W{wpuog};o5;i5) = (Pd; ok 08:4id).

En considérant 67 = 6=, AT = A~, et <T Pextension de <~ qui vérifie u < wg pour chaque
u € W W Egesh apparaissant dans trg ou dans dom(go), il est facile de montrer que toutes les
conditions sont satisfaites.

Cas ot a = in(c, R). Le protocole P~ vérifie P~ = {in(c, u).P. }UQ pour un certain u € To(X., Xy &
N) et Rp~] = (uo™)7 pour un certain 7 avec dom(r) = vars(uc~). De plus, o7 = 0~ W,
(wo™)T =uoc™, ¢ = ¢, et PT = {P.} U Q. Considérons la recette Rg minimale par rapport a
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frg telle que (Rs07)p~| = (uo~ )T = uo™. Une telle recette Rg existe puisque Rg = R est un
candidat (qui n’est pas nécessairement minimal). Supposons sans perte de généralité que Rg utilise
seulement les constantes de Ygesh introduites par trg, et qui sont donc dans dom(07).

Etape 1 : Prouvons que Rspgl est un Za'—message. Supposons que Rg¢g] n'est pas un ZS‘-
message. Prenons le plus petit sous-terme R’ de Rg tel que R'¢¢ | n’est pas un E(J{ -message. Soit p
tel que Rg|, = R'. Comme R'¢g | n’est pas un Y& -message, nécessairement R’ ¢ S dom(¢yg ).
Donc, R = f(Ry,...,R;) pour un certain f € ¥. De plus, par minimalité de R', R;pg] est un
Ear—message pour chaque 1 < i < k. Prouvons le fait suivant.

Fait. Si Ri¢pg| € Ygresh pour un certain i € {1,...,k}, alors Rg n’est pas minimale.

Démonstration. Supposons R;¢g| = ¢ € Ygesh pour un certain i € {1,...,k}. Remarquons que
cette hypothése implique que ¢ apparait dans ¢, et donc c apparait dans trg, et ainsi ¢ € dom(67).
Considérons R; = cf~. D’aprés le lemme 2.11, (R;07 )¢~ = RijpglA™. Les égalités RipglA™ =
cA™ = (c07)(¢pgA™ )| proviennent de ce que A~ est la substitution au premier ordre associée a
6~ par ¢g. Donc (R;07)p~| = (c07)p~| = (R,07)¢']. Soit Rg = Rg[f(Ri1,..., R, ..., Ry)lp.
Légalité (Rs0~ )¢~ ) = (RsO~ )¢~ est vérifice. De plus ,u;; (R]) < M;g (R;) puisque Rjpg] =

(07 )pgl est un Y& -message et c’est un atome si ¢ € XM et Rip451 = c. Donc, d’aprés le

lemme 2.7, il en découle que /L(lbg (Rs) < “}z@ (Rg). Donc la recette Rg n’est pas minimale, ce qui

prouve le fait.

Distinguons maintenant deux cas suivant que f € 3. ou f € 3.

Cas ou f € ¥c. R'¢gl ne respecte pas les contours ou les sortes, puisque ce n’est pas un EO+—
message. S’il ne respecte pas les sortes, alors pour I'une de ses sous-recettes R;, R;¢g] n’est pas
un atome (il respecte les sortes par minimalité de R’) alors qu’il se trouve en position de clé.
En particulier, (Ri67 )¢~ | = RipglA™ est un atome. Donc Rijpg| € Zgesh, ce qui contredit la
minimalité de Rg d’apreés le fait qui a été démontré. Il en découle que R'¢4 ] respecte les sortes.

Supposons que R'¢ | ne respecte pas les contours, considérons le contour de f, she = f(s1, ..., si)
pour certains s, ...,s,. Comme R'¢4] ne respecte pas les contours et root(R'¢g]) = f, il existe
un j tel que Rj¢g| n'est pas une instance de s;. En particulier, s; n’est pas une variable et
s; = shg pour un certain symbole g (d’aprés la compatibilité des contours). R;dgl est un 3¢ -
message et donc (R;07)¢~ | = (Rj¢gl)A™ (d’aprés le lemme 2.11) est une instance de s; puisque
(RO~)¢p~ | est un Xj-message. En appliquant le fait qui a été démontré, Rj¢gl ¢ Sfresh, donc
root(R;¢g ) = g, et comme Rjpg| est un Ear—message, c’est une instance de s;, ce qui conduit &
une contradiction.

Cas ou f = des € ¥4. Dans ce cas, R’ = des(Ry, ..., Ry). Soit lges = des(t1,ta, ..., ;). Distin-
guons deux sous-cas.

D’abord, supposons qu'il existe un i € {1,...,k} tel que R;¢4 ] ne s’unifie pas avec ¢;. Comme
Ripg] est un Y4 -message, il respecte les contours. Donc, le seul moyen de ne pas s'unifier avec
le terme linéaire ¢; tandis que RjpglA™ = (R;07 )¢~ ] (d’aprés le lemme 2.11) s’unifie, est que
R4l = c pour un certain ¢ € Mgesh. D’apres le fait qui a été démontré, c’est une contradiction.

Ensuite, supposons que R;¢g| s'unifie avec ¢; pour chaque i € {1,...k}. Dans ce cas, fges =
des(ty,ta,...,t;) est un terme non linéaire. Notons x la variable non-linéaire apparaissant dans
Lyes. Soit Iy = {1 < i < k | « apparait dans ¢;}. Remarquons que 1 € Iy. Pour chaque i € Iy,
notons p; la position dans ¢; telle que ¢;|,, = .

Considérons le terme suivant :

t =des(RigpglA ™, ..., RpdglA™)
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Puisque R'¢5 A~ est un 3 -message, ¢ s'unifie avec des(t1, ..., ;). Donc, il existe un 3 -message
atomique a tel que t|; ,, = a pour chaque i € Iy. R'¢g] n’est pas un Za‘—message tandis que les
R;¢pg | sont des Y -messages. Donc, tg = des(Ri¢gl, ..., Rypgl) nes’unifie pas avec des(ty, ..., tx).
Il en découle que pour chaque ¢ € I, ou bien tg|; ,, = a, ou bien tgl; p, = ¢ pour un certain ¢ € Liresh
tel que cA~ = a. Distinguons deux cas suivant que Ri¢gl|,, = ¢’ pour un certain ¢’ € Egesh ou
non.

Dans un premier temps, supposons que Ri¢gl|p, = ¢ pour un certain ¢’ € Xfesh. Soit vges la
substitution telle que ZVges = ¢’ et YVdes = Cmin pour chacune des autres variables y € vars(£ges).
Soit R! = des(R1, taldess - - - » LiVdes)- En fait, nggi est un Eg—message, et d’aprés le lemme 2.11,
(R'07)p~| = R'pglA~. Comme R'¢g] est un S -message, M;{; (R’) < {des}, et la comparaison
”3;); (R) < ,uisg (R') en découle. Il en découle également que (R'60~ )¢~ est un X, -message, et
(R'07)p~| = (R0~ )¢~ | car les X -recettes R’ et R’ coincident sur leur premier argument.

Dans un second temps, supposons que Ridgllp, & Zfresh, c'est-a-dire Ri¢gl|p, = a. Il existe
10 € Iy tel que Rio‘bgupio = ¢ pour un certain ¢’ € Ygesh (sinon tg se réduirait), et <A~ = a.
S0it Vges la substitution telle que zvges = 07 et yUges = Cmin pour chacune des autres variables
y € vars(lges). Soit R/ = des(R1,taldes, - - - , tiVdes). De u}b; (7)< ,uglbg (c’) découle la comparaison
pl o (Ry)Wpl (tovhes) W ... W pl_ (thtes) < pl_ (R1) W... Wl (Ry). Donc, d’aprés le lemme 2.6,

¢S ¢S ¢S ¢S ¢S

il en découle :

Wl () = Muki(fTos )

S
< Multi(des(RwS;i, t2Vdes¢§Ja s athdes(ng\L))
= {des}u '“}ﬁg (R1) W u}ﬁg (taVdes) W - -+ & M<125§ (tkVdes)
<

{des} & py, (Ra) -~ 0 g (Ry)
= ul (R)
o5

Comme Ri¢g| est un Y -message :

dES((R107)¢7¢, ((tQVdes)97)¢7¢7 R ((tkydes)ai)q&i\l/)
= des((R10g)IA™, ((tavdes)0 ™ )0 sy (trvdes)0 )™ 1)

Un tel terme s’unifie avec fges puisque Ri¢pglA™|p, = Ridpgllp, A~ = aA™ = a, et pour chaque
1€ Iy :

((tineS)97)¢7¢|pi = (tines)Qr“pi = ((tineS)‘pi)(lri = (Clai)d)il/ =d\" =a.

Donc, (R'07)¢~ ] est un X; -message, et (EIG_)¢_¢ = (R'07)¢p~| car les X7 -recettes R’ et R’
coincident sur leur premier argument. o
Dans chaque cas, (R'07 )¢~ = (R'07 )¢~ |, et u;, (R) < ,u(lﬁ, (R’). Comme R'¢g ] n’est pas un
s s
Y& -message, le lemme 2.7 s’applique, et donc LL(lb_ (Rs[R']p) < ﬂ;_ (Rs[R']p) = N;—(RS)V ce qui
S S S
contredit la minimalité de Rg.

Etape 2 : Prouvons que Rg est une Zg—recette simple, en forme normale pour —, et de la forme
C|Ry,...,R,] ou pour chaque i € {1,...,n}, Ripg] est soit un terme chiffré, un nom de N, ou
une constante de ZS‘ .

Supposons que Rg ne soit pas en forme normale pour —. D’apreés le lemme 2.8, u(lbg (Rsi) <

,u;; (Rg). De plus, comme Rgf~ —* Rglf~, le lemme 2.2 s’applique : (Rg{0 )¢~ | = (Rsb7)op~ |,
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ce qui contredit la minimalité de Rg. Donc, Rg est en forme normale pour —», et ainsi Rg est une

Z{)"—recette simple d’apreés le lemme 2.3. Donc, Rg = C[Ry, ..., R,] ou chaque R; est une recette
de sous-terme avec 1 < i < n. S'il existe 49 € {1,...,n} tel que root(R;,¢p5l) = f € ¢ ou f est
un symbole transparent, alors R; ¢g ] = f(Ct[Ri,],...,C, [Ri,])¢g ). Considérons le contexte C' tel
que

C[Ri,...,R.] = C|Ry,...,f(C{[Rs],...,CLR,)), - .., Ral

La recette Ry = C[Ry, ..., R,)] est une 37 -recette telle que Rg¢g) = Rgds |, et donc ,ués (Rg) =
,u}ﬁs (RY), et (R407 )¢~ | = Rgpg I\~ d’apres le lemme 2.11, ce qui donne (R407 )¢~ | = Rigpg A~ =
RspglA™ = (Rs07 )¢~ ]. La comparaison uis (Rs) < uis (Rg) contredit la minimalité de Rg.
Dongc, il en découle que chaque R;¢s) (avec 1 < i < n) est un terme chiffré, une constante de 23' ,
ou un nom de N.

Etape 3. Soit "Pg‘ = PT, ¢§ = ¢g, U;v_ = 05|dom(at), €t zg = ig. Montrons qu’il existe une
Y4 -recette Rg telle que :

in(c,Rs)

(Pg;d5:055i3) (PEio05:id)

ainsi que deux substitutions 87 et AT qui satisfont toutes les conditions demandées.

Si Rs¢gl) = uod, alors soit Rg = Rg, 0% =607, et AT = A~. Pour conclure, il reste & montrer
que toutes les conditions sont satisfaites. En particulier, il faut montrer que (i) (Rg0)¢p™] = Rop™ 4,
et (ii) ot =i AT.

(i) Les égalités (Rg0T)opt] = (Rs0™ )¢~ | =uot = Rp~| = Rp*| sont vérifides.

(ii) Soit Z = wars(uc™) = dom(r). Le terme Rgogl = uod = u(og W os|z) est un ad-
message, et (Rs0~ )¢~ = Rp~| =uoc™ =u(c™ Wol|z). D’aprés le lemme 2.11, Rgpg A~ =
(Rs07 )¢~ |, et donc u(og A~ Wog|zA™) = u(oc” Wo|z). Il en découle que og|zA™ = 0|z, et :

oiAT = (0g Wos|z)A\” =0gA Wos|zA” =0 Wol|z =0 Wr=o0".

Donc, a partir de maintenant, supposons que Rg¢g| # uag. Soit A I'ensemble des constantes
fraiches qui apparaissent avant cette étape de I'exécution, c’est-a-dire A = St(img(od)) N Seresh.
Définissons At = A4. De 0 = og), découle I'égalité o™ = ofA*. Comme Rg¢gl est un $7-
message, le lemme 2.11 donne Rgpg A\t = RgpgIA™ = (Rs07 )¢~ = Rp~ | = uo™ = (uod)A*.
Soit t = Rgpsl et v = uod. De plus, t # v et tAT = vAt.

Comme t # v, il existe une position p de t et v telle que root(t|,) # root(v|,). Soit p une position
de t et v tel que root(t|,) # root(v],). Comme tAT = vAT et dom(A1) C Lgesh, ou bien t|, € Seresh
ou bien v|, € Efresh-

Supposons d’abord qu’il existe une telle position p qui tombe en dehors du contexte C. Plus
précisément, p = p’.p’" (avec p’ un préfixe strict de p) et C[Ry,..., R,]|, = Ri, pour un certain
entier 79 € {1,...,n}. Donc, comme R;, est une recette de sous-terme, we know that t|,, = R; ¢5|
est un sous-terme chiffré de ¢ D’aprés le lemme 2.14, et en notant Kg = (Pg;¢5;05545) :

— tly € BSH(95) € ESt(K505) € ESH(Kpog) = BSHK p(mgu(D)| gyomyp)) € ESHKp)o5 .

— |y =uok|y € ESt(Kpol) C ESt(Kp(mgu(T) (U;))p) C ESt(Kp)od.

Il en découle qu'il existe t/,v" € ESt(Ko) tels que 'og = t|,, et v'od = v|,. Puisque ¢|,y est un

Y -message, donc 'égalité t'od = t|, est vérifice. L'égalité t|,y AT = v|,y AT provient de tAT = vAT,
et il en découle (Yo )AT = (Vo d)At. Les égalitées (o i)AT = /(0 A1) et (Vo d)AT =0/ (0dAT)
sont vérifies. Comme o+ = of AT, il en découle que t'o = v'oF, et donc /o = v'o. Par définition

‘dom
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de 0g, t'og = v'og. Puisque t'og = t|,/, et comme |, est clos, I'égalité t'og = t|, est vérifiée. De
méme, v'od = v|,, et comme v, est clos, il en découle que v'cs = v|,. Donc t|,y = vl,, ce qui
contredit la supposition que ¢ et v sont différents sous la position p’.

I a été montré que pour chaque position p définie dans ¢ et v telle que root(t|,) # root(v|,),
t|p, ou v|, est dans Ygesh, €t p est une position de C. Si t|, = ¢ € Efesh, s0it Ry = Rg[ch™],,
alors la comparaison “31)5 (Ry) < M;ﬁg (Rg) découle de “31)5 (c07) < M;;(RSW (remarquons que

Rs|p¢5d = c tandis que (67 )pg | est un I -message et c’est un atome quand ¢ € 2. De plus,

(R507)¢p~ L = (Rsf7 )9~ ], ce qui contradit la minimalité de Rg. Donc t|, € Zfesh, €t donc v|, = ¢
pour un certain ¢ € Yfesh-

Soient pi,...,pm les positions telles que pour chaque i € {1,...,m}, p; est une position de
t et v, et root(t|,,) # root(vlp,). Pour chaque i € {1,...,m}, p; est une position de C telle que
tlp; & Ztresh, €t Vp; € Lfresh. Notons i, la constante de Lgesn telle que v]p, = ¢foq,- Remarquons

qu’il peut se produire que ¢, = Clesn POUT certains ¢ # j. Soit C le contexte obtenu a partir de C
en plagant cf ., & la position p1, c2., ala position pa, ... Soit Rg = C[Ry, ..., R,]. Par construction,
Rsogl = ua;f. Soit R, = (C[Ru, ..., Ryl|p, )0~ pour chaquei € {1,...,m}. D’aprés le lemme 2.11,
R, 7] = Ry, 05 A~ pour chaque i € {1,...,m}. Comme pour chaque i € {1,...,m}, I'égalité

Rp,05dA™ = uoiAt,, est vérifiée, il en découle que Ry, ¢giA\~ = ci At pour chaque i €
{1,...,m}. Remarquons que si Chosy = c?resh, alors Ry, ¢~ | = Ry ¢~ 1. Soit 07 = 0~ W {cfeqy —
Ry, | Chen & dom(07)}. Dans le cas oll ¢y, = Cheg, POUr certains ¢ # j, il suffit de choisir

arbitrairement entre R, et ..

Il reste & montrer que toutes les conditions sont satisfaites. En particulier :

(i) od = 05 WTs pour une certaine substitution g telle que dom(rs) = vars(uog) et Rgpgl =
(uog)Ts.

(ii) pour chaque ¢ € dom(07)~\ dom(0~), (07 )¢5l est un T -message, et c’est un atome quand
c € Xatom,

(iii) pour chaque ¢ € dom(6) ~ dom(07), AT = (c61)(pg A 7).

(iv) (Rs07)¢*L = Ro*L.

Démontrons chaque item.

(i) Soit 7s = 05|dgom(r)- Le domaine de 7g vérifie dom(7s) = dom(r) = vars(uc™) = vars(uoy).
Il a été montré que Rgggl = uag, et donc Rs¢gl = u(og Wrs) = (uog)Ts.

(ii) Soit ¢ € dom(6) \ dom(6~). La constante ¢ vaut cf.,, pour un certain i € {1,...,m},
et (Chesn0)d5d = Rp, gl est un X -message. Supposons que ci .y, € S, Dans ce cas,
il existe une variable z; € dom(p) telle que x;p = cf . Comme x;p est atomique, ;0
est atomique (par définition de p), et x;0 = x;o05A. De o5 = mgu(T)p, se déduit z;0 =
x;mgu(I)pA. Comme z; € dom(p), z; ¢ dom(mgu(I")) par définition de p. Donc z;0 = x;pA =
koA = ChonAT. Puisque z;0 est atomique, il en découle que cf AT est atomique. Donc,
comme il a été montré que R, ¢glA™ = ct AT Ry, pglA™ est atomique ce qui implique
ou bien que Rj, ¢g| est atomique, ou bien que ¢ € Xgesh avec ¢ € dom(A™). Supposons
donc ¢ € Efesh avec ¢ € dom(A7). Il existe une variable z € dom(p) telle que zp = ¢, et
la variable x vérifie xo = xogA = zmgu(T)pA. Comme x € dom(p), x ¢ dom(mgu(T")) et
zo = xzpA = ch = cA~. Comme zo est atomique, xp est atomique (par définition de p), donc
c est atomique, et ainsi R,,¢g| est atomique.

(iii) Soit ¢ € dom(%) \ dom(f~). La variable ¢ vaut ¢}y, pour un certain i € {1,...,m}, et
C?rish>‘+ = RP@'QS?\L =R z(d)g)‘i)‘l’ = (Céresthr)(QSE)‘i)\L'
(iv) (Rs6)o*) = (Rs6™)p~) = Ro~| = Ro* 1.

Ce qui conclut le cas ou « est une réception, et prouve la propriété. O
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2.5 Equivalence
Dans cette section, nous démontrons le théoréme 2.2, rappelé ci-dessous.

Théoréme 2.2. Soient Kp une ¥ -configuration conforme a (To,d0) et Kg une L -configuration
déterministe. On a Kp Uq: Ko par rapport & ¥y si, et seulement si, il existe un témoin bien typé
(tr, ) € tracey+ (Kp) de cette non-inclusion.

Nous allons donc montrer que, si Kp est un protocole conforme & son systéme de types, et si
K¢ est un protocole déterministe, il suffit de considérer les traces bien typées de Kp pour savoir
si ces deux configurations sont en inclusion approximative de trace. Cette section est structurée
comme la précédente, dont elle reprend certains résultats. Cependant, la preuve de correction de la
section 2.5.1 est plus technique que celle de I'accessibilité. La section 2.5.2 définit une autre notion
d’équivalence statique, qui simplifiera le raisonnement menant & la preuve de complétude, exposé
dans la section 2.5.3. La section 2.5.4 contient la preuve formelle de la proposition principale de la
section 2.5.3.

2.5.1 Correction

Le role de cette section est de démontrer la correction, c¢’est-a-dire la réciproque du théoréme 2.2.
Comme dans le cas de I'accessibilité, développé dans la section 2.4.1, le principe est de remplacer
les constantes de Xgesh par des constantes de ¥ . Cependant, dans ce cas précis, il n’est pas
toujours possible de créer des égalités supplémentaires en projetant toutes les constantes sur la
méme, par exemple si la non-inclusion provient d’un test d’égalité valable dans Kp mais pas
dans Kq. Il faudra donc utiliser un renommage bijectif. De méme, le remplacement de constantes
non atomiques de E?ri‘:ﬁﬁ"g par des constantes atomiques permet parfois plus d’exécutions, ce qui
peut faire disparaitre des témoins. C’est pourquoi les constantes de sorte bitstring seront parfois

remplacées par un message to de sorte bitstring, qui existe par hypothése sur la théorie.

Lemme 2.15. Soient Kp une X -configuration conforme a (7o, d0) et Ko une Ly -configuration
déterministe. Si KCp Lqt Kg par rapport & 28' alors Kp Yot Kg par rapport a Xy .

Démonstration. Par hypothése sur la théorie, il existe un message to de sorte bitstring, puisque
la théorie contient au moins une régle non linéaire des(ty,...,t,) — Tdes avec une position de clé
dans t1, ce qui signifie que 17 est un message de sorte bitstring, si 7 est la substitution de domaine
dom(7) = vars(t1) et d’'image img(7) = {a} avec a € ¥ .

Considérons un témoin minimal (en longueur) de non-inclusion, ¢’est-a-dire une trace (trg, ¢g) €
tracey+ (Kp) telle que :

1. ou bien (trg,vs) & tracey (Kg) pour chaque g ;

2. ou bien (trg, ¥g) € tracey (Kq) mais ¢g s s.

Considérons deux substitutions :

— 6, un renommage injectif de Xgesh vers des constantes de X; qui n’ont pas déja été utilisées
au cours de 'exécution étudiée.
.. . . — . bitstri
— @', un renommage bijectif depuis 2™ vers X, et depuis oo "8 vers to. Remarquons que
) fresh (V) fresh

¢’ préserve 'atomicité, c’est-a-dire 6’(c) est un atome si, et seulement si, ¢ € L2920,

0 et 0’ permettent de renommer les constantes de Ygesn pour les remplacer par soit par des
constantes, soit par un terme composé tg.

Cas 1 :trg = trg.ag ne s’exécute pas dans Kq. Dans ce cas :
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tro _ _ L « i
— Kp == (Pgidg:0p:ip) — (Ps;¢s;op;ip);
trg L
— Ko == (Qg:v5;00:i0); et

tr56

D’apreés le lemme 2.12, (trg6,150) € tracey, (K@) Plus précisément, g ERN (Qg;vgb; oob; zé)
Il en va de méme pour la substitution ’. Remarquons que la substitution au premier ordre associée
a0 (resp. ') par ¢g est 6 (resp. 0’) elle-méme. Donc, pour conclure, il suffit de montrer que a.gf ne
peut pas étre exécutée a partir de (Qg; 14 6; oo 0; zé), ou alors que agf’ ne peut pas étre exécutée
a partir de (Qg;¢g6; 059'; zé) Considérons trois cas suivant l’action ag.

1. ag = phase i. Comme 7 > i} et i < igs phase i ne peut toujours pas étre exécutée a partir

de (Qg;140; oot zé) Donc trgf est un témoin de non-inclusion par rapport a X .

2. ag = out(c,w) avec Pg = out(c, ug).P & P,alors ou bien Qg ne peut pas rien émettre sur le
canal ¢, et donc (Qg; g0, oob; 252), ce qui permet de conclure. Sinon, Q¢ = out(c, vg).QWQ
mais V50, n’est pas EEJ" -message. Si Us0, ne respecte pas les contours, alors considérons 6.
Puisque vg ne contient pas de constantes de Yeqn, 1'égalité (vsaé)e = vs(aéﬂ) est vérifiée,
et 05(059) ne respecte pas les contours, donc ce n’est pas un X, -message. Si vgo~(Q ne
respecte pas les sortes, alors considérons ¢’. Puisque vg ne contient pas de constantes de
Efresh I'égalité (v50)0" = vs(ogt') est vérifice et vs(o,0) ne respecte pas les sortes puisque
0" préserve atomicité.

3. ag =in(c, R) avec Pg = in(c,ug).PWP, alors ou bien Qg ne peut rien recevoir sur le canal c,
et donc (Qg;140; 059; zé) ne peut rien recevoir non plus sur le canal ¢, ce qui conclut dans
ce cas. Sinon, comme ¢g E, 95, et Rog| est un message, le terme Ri)g | est un message, et
Ripg 10 = (Rg)0) = R(1pg0)] est un X -message. Donc, comme la réception ne peut pas
étre exécutée, il y a un probléme de filtrage, et il n’existe pas de substitution 7g telle que
(vsog)T = Ripsl. Supposons ad absurdum qu’il existe 7' tel que (vs(og0))T" = R(¢g0)l.
Alors [(vs(050))7'107" = (R(¢g0)1)07", c’est-a-dire (vs0,)(7'07") = Ripg .. Contradiction.

Cas 2 : trg s’exécute dans Kp et Kg : (trg,¢s) € tracezg(le), (trs,vg) € tracey+ (Kq), et
os s g. D’apres le lemme 2.12, (trgf, ¢s0) € traceEOJr(ICp) et (trgf,vs0) € tracey+ (Kq), et
de méme pour #’. Pour conclure, il suffit de montrer que ¢s6 Z 156, ou alors que ¢s6' IZ 1)s8’.
Distinguons deux cas suivant la forme du test, en considérant un test contenant un nombre minimal
de symboles.

1. Les termes Rpgl et R'¢gl sont des messages tels que Ropsl = R'¢gl. Par minimalité du
témoin, Risl] et R'1g] sont des messages. Cependant, Rigl # R'1gl. Dans ce cas, consi-
dérons 6. Les égalités Rogld = R(¢pg8)! (et de méme pour R’), et Riygll = R(¢¥s)] (et de
méme pour R’) sont vérifiées. Maintenant, supposons que R(1s0)] = R/ (1s0)], c’est-a-dire
(Ripsl)0 = (R'1sl)0, et en appliquant 6=, il en découle que Ribgs) = R'1psl, ce qui méne
une contradiction.

2. Le terme R¢gl est un message tandis que Rig) n’en est pas un. Commengons par remarquer
que la recette R ne peut pas étre réduite & une variable w ou une constante. Donc R =
g(Ry1,..., Rg), et par minimalité du test, R;$s est un message. Considérons le casou g € X...
Comme Rig]| n’est pas un message tandis que R1¥gl, ..., Rxs] sont des messages, ou bien
Ri1s] n’est pas un atome alors qu’un atome était attendu a la i®™° position ou R¢gl ne
respecte pas les contours. Dans le premier cas, R;ps] est un atome. Considérons alors 6’,
et le test nous permet de voir que @50’ Z, 1s0’. Dans le cas ou Ribs] ne respecte pas les
contours, considérons 6, et le test nous permet de voir que ¢g6 £ ¥g6.
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2.5.2 Equivalence statique

Dans cette section, nous introduisons une définition de I'inclusion statique qui permet & I'atta-
quant de savoir si un message est de sorte atom. Nous montrerons ensuite que les deux définitions
de l'inclusion statique coincident.

Définition 2.7. Soit Xy un ensemble de constantes. Soient ¢ et 1) deux So-trames avec dom(¢) =
dom(v). Linclusion statique étendue par rapport a 3o, notée ¢ C3°™ ) est définie comme suit.

— Pour chaque Xg-recette R, si R¢l est un Ear-message, alors Ryl est un Ear-message.

— Pour chaque Xg-recette R, si Rl est un Ear -message atomique, alors Ry est un Zar-message
atomique.

— Pour toutes Yg-recettes R, R', si Rp) = R'¢| est un S -message, alors Rip| = R'1p].

L’exemple suivant illustre la différence entre cette inclusion statique et celle qui a été définie
dans le chapitre précédent.

Exemple 2.9. Considérons la signature Y58" S8 de lexemple 1.10, avec les régles et les sortes
associées. Considérons les trames ¢ = {wpn} et ¥ = {wp hash(n)} ot n € N. La recette w
permet de démontrer la non-inclusion ¢ Z3%°™ 1), car wel est un message atomique, mais wibl
n’est pas atomique. Pour démontrer que ¢ Ls 1, il faut utiliser une autre recette, par exemple
R’ = check(sign(w,w),vk(w)). R'¢] est un message, car wo est atomique et donc R'¢p| — ok,
tandis que R'1] n’est pas un message, car wip n’est pas un atome, donc sign(w, w)p] n’est pas un
message, donc la réduction ne se produit pas.

Remarquons que dans 'exemple 2.9, l'utilisation de la régle non linéaire check(sign(w, w), w) —
ok a été nécessaire pour trouver une recette R'. En ’absence de régle non-linéaire, les deux notions
d’équivalence statique T, et C2™°™ ne coincident pas. Le lemme suivant démontre que les deux
définitions sont équivalentes dans notre cas, car nous avons déja supposé 'existence d’une régle
non-linéaire.

Lemme 2.16. Soient ¢ et 1) deux Sg-trames. On a ¢ Ty 1 si, et seulement si, ¢ L™ ).

Démonstration. La preuve repose sur la capacité de 'attaquant & simuler les tests d’atomicité en
utilisant une régle non-linéaire. Si ¢ C3*°™ ¢ alors clairement ¢ Cg 1p. Considérons donc 'autre
implication. Soient ¢ et ¢ deux Yo-trames telles que ¢ T 1), et il faut montrer que ¢ C3%°™ o).
Soit R une Yp-recette telle que R¢l est un ¥j-message atomique. Montrons que Rvy) est un ¥g-
message atomique. Par hypothése, il existe f4es —> Tdes € R avec Lges non-linéaire, c’est-a-dire que
L4es contient plusieurs occurences d’une méme variable x dont au moins une fois en position de clé.
Soit ¢ la substitution vérifiant dom (o) = vars(fyes) et img(c) = {R}, et posons R’ = l4es0. R’ est
une Yg-recette telle que R'¢] est un Yg-message. En effet, la régle de réécriture s’applique puisque
le méme message atomique apparait a chaque position de clé.

D’aprés hypothése que ¢ C, 1), les termes Ripl et R'1p| sont des Yg-messages. En particulier,
(Lgeso)th] se réduit en utilisant fges — Tdes, Ce qui signifie que des messages atomiques se trouvent
en position de clé, et donc Ry| est un Xp-message atomique. O]

Un test T de non-inclusion est soit une recette R, soit une paire de recettes R, R’. Lorsque c’est
une paire de recettes, la mesure p peut étre étendue comme suit.

fos (T) = (o (R) W ply (R') 5 pd (R) + pi (R p®(R) + 1P (R'))
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2.5.3 Complétude

L’objectif de cette section est de démontrer la complétude. Il s’agit donc d’expliquer comment
obtenir un témoin bien typé a partir d’un témoin quelconque. La preuve commence comme pour
I’accessibilité, mais nécessite un travail supplémentaire pour montrer que la trace bien typée est
effectivement un témoin de non-inclusion, c¢’est-a-dire que les trames correspondantes ne sont pas en
équivalence statique. Il faut donc montrer que tout test de non-inclusion statique peut se tranformer
en un test de non-inclusion sur les trames qui résultent des exécutions bien typées.

Comme pour 'accessibilité, nous commengons par établir une proposition, qui démontre que
'on peut se contenter d’explorer les traces qui unifient exclusivement des sous-termes chiffrés. A
nouveau, I’hypothése de conformité permet de reformuler les restrictions sur I'unification en termes
de systéme de types. Nous donnerons une intuition de la preuve, et la démonstration formelle sera
laissée pour la section suivante.

Proposition 2.2. Soient Kp et Kq deux Xy -configurations telles que g est deterministe, et
Kp Zat Ko par rapport & Xy . Soit (tr, ¢) € tracey (Kp) (avec la substitution sous-jacente o) un
témoin de non-inclusion de longueur minimale. Alors il existe un témoin (trg, ¢s) € tracey+ (Kp)

de cette non-inclusion, avec la substitution sous-jacente g telle que os = mgu(T)p, ainsi que deuz
substitutions \p and 0 vérifiant :

— I'={(u,v) | u,v € ESt(Kp) tels que uo = vo}.

— p est un renommage bijectif des variables de dom(o) ~ dom(mgu(T")) vers les constante de

tresh tel que zp € 20 si, et seulement si, xo est un X -message atomique.

— dom(0) C Zgesh, pour chaque ¢ € Sgesh apparaissant dans trg, la constante ¢ appartient a
dom(8) et vérifie cd € T(X,X, W dom(ps)), et w' < ¢ pour chaque w' € vars(cd) (on < est
Uordre induit par trg).

— pour chaque ¢ € dom(0), (cf)ps est un X -message et c’est un atome si ¢ € LIOM.

— Ap est la substitution au premier ordre associée & 0 par ¢g.
— ¢ =PsAp, 0 = 0osAp, et (trsf)d) = trol.

Donnons un schéma détaillé de la preuve. Considérons un témoin de non-inclusion de longueur
minimale (tr,¢) € tracey- (Kp), avec la substitution sous-jacente o. Il s’agit d’expliquer comment
construire un témoin bien typé. D’apreés la proposition 2.1, il existe une trace bien typée (trg, ¢pg) €
tracey+ (Kp), de substitution sous-jacente g avec o5 = mgu(T)p, et Ap et 0 satisfaisant les
conditions de la proposition 2.1. Montrons que (trs, ¢s) est un témoin de non-inclusion. Il existe
une trace (trg,vs) € trace+ (Kg), ou alors (trg,¢s) est un témoin de non-inclusion. Pour la
méme raison, ¢g T, 1g. La premiére étape de la preuve consiste & montrer que (trg, 1g) peut étre
instancié par @ et Ag tels que ¥ = YgAg, tripl = (trgf)yd, et (tr,9) € tracey; - (Kg)- La trame ¢
satisfait les conditions des lemmes 2.10 et 2.11.

La seconde étape de la preuve permet de monter que ¢s T g implique ¢ Ty 9, et il en

découle une contradiction. Plus spécifiquement, nous montrons par récurrence sur peg (1), que :

pour chaque test T', si T0 est vrai dans ¢ alors T0 est vrai dans 1. (*)

Il en découle que chaque test T vrai dans ¢ est également vrai dans ¢, quitte & considérer des tests
sans constantes de dom(). Donc ¢ Cg ).

Considérons tous les tests définis par I'inclusion statique £2*°™. En particulier, 'attaquant peut
savoir directement si un message est (ou non) un atome, ce qui évite de considérer une recette de
la forme check(sign(R, R),vk(R)) = ok a la place de la recette plus simple R. (*) se montre par
récurrence, a 'aide de la mesure p. Supposons donc que la propriété (*) soit vraie pour tout test
T tel que p1g5(T") < pes(T). Les trois cas possibles pour T' sont les suivants.
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— T vérifie si le terme induit par R est un message. Il faut montrer que si (Rf)¢] alors (Rf)¢]
est un message. Si R¢g| est un message alors Rig| est un message par inclusion statique. Il
est alors facile d’en conclure que (Rf)1] est un message. Si Rogl n’est pas message, comme
dans le cas de ’accessibilité, il suffit de construire de plus petits tests, d’appliquer ’hypothése
de récurrence, et de reconstruire R. Une difficulté supplémentaire vient de ce qu’il faut aussi
transférer les propriétés a .

— T vérifie que le terme induit par R est atomique. Il faut montrer que si (Rf)$] est un message
atomique alors (R6)v] est également un message atomique. (Rf)y] est un message d’aprés
le cas précédent. Rogl est nécessairement atomique, d’une part car (Rf)p) = RpslAp est
atomique, et d’autre part & cause des contraintes sur Ap. Il en découle que R g est atomique
par inclusion statique, donc (Rf)) = RipglAg est atomique car Ag préserve 'atomicite.

— T est un test d’égalité R = R’. Si R et R’ ont un symbole constructeur pour racine, il est
possible d’ouvrir chaque recette et d’appliquer I’hypothése de récurrence. Supposons donc
que R =C[Ry,...,R,] et que la racine de R’ est un destructeur. D’aprés une démonstration
analogue a ce qui a été fait pour accessibilité, les R; ainsi que les R’ sont des recettes de sous-
termes qui donnent des sous-termes chiffrés. Les termes Repgl et R ¢gl) sont des messages.
Si Rpsl = R'¢gl, alors se résultat se propage a g et donc a 1. Sinon Re¢gsl| # R'¢sl
mais (Ros)IAp = (R'¢g)}Ap. Considérons la position p sur laquelle les deux termes sont
différents, c’est-a-dire que p est une position de Rogl et de R'¢g,mais Rosl|, # R dslp.
Supposons que p est une feuille de R'¢gl, et comme Ap rend ces deux termes égaux, I’égalité
R'¢ps| = ¢ € Tgesn est vérifiée (le cas ot p est une feuille de Rpgs est plus simple).

— ou bien p appartient & 'un des R;¢gl). Alors, comme pour l'accessibilité, R;psl est
un sous-terme chiffré de ¢g qui est égal a un sous-terme chiffré de R'¢gl, et donc un
sous-terme chiffré de ¢s puisque R’ est une recette de sous-terme. Par le lemme 2.14,
ce sont des sous-termes de I' et donc, par application du mgu, ils sont égaux.

— Ou bien p tombe dans le contexte C, et alors il suffit de considérer le contexte C' obtenu
a partir de C en remplagant C|, par ¢ pour chaque telle position p. En considérant la
recette correspondante R = C[Ry,..., R,], I'égalité R = R’ est vraie dans ¢g puisque
toutes les différences ont été effacées. Donc R = R’ vaut dans 1g. De plus 1'égalité

R = R est vraie par hypothése de récurrence.

Ce qui conclut le shéma de preuve.

Comme dans le cas de l'accessibilité, g = mgu(I")p assure que la trace trg est bien typée. En
effet, puisque I" est un ensemble de sous-termes chiffrés unifiables de Kp, les éléments de I' sont de
méme type (par conformité) et mgu(T") est bien typé (par définition d’un systéme de types). Donc
la substitution og est bien typée. Ainsi le théoréme 2.2 est une conséquence de la proposition 2.2.
Plus formellement, démontrons ce théoréme.

Théoréme 2.2. Soient Kp une X -configuration conforme a (7o, o) et Kg une Ly -configuration
déterministe. On a KCp Lat Kg par rapport a Xy si, et seulement si, il existe un témoin bien typé
(tr, ) € tracey+ (Kp) de cette non-inclusion.

Démonstration. La réciproque a été démontrée dans le lemme 2.15. Il s’agit donc de démon-
trer le sens direct. Soient Kp une X -configuration conforme au systéme (7p,dp) et Ko une
Y, -configuration déterministe. Supposons que Kp [, Kg par rapport a Xj. Soit (tr,¢) €
tracey, (Kp), avec la substitution sous-jacente o, un témoin de non-inclusion de longueur mini-
male. D’aprés la proposition 2.2, il existe un témoin (trg, ¢g) € tracey+ (Kp) de cette non-inclusion

avec une substitution sous-jacente og telle que og = mgu(I')p, ainsi que deux substitutions A\p et
0 vérifiant :
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— I'={(u,v) | u,v € ESt(Kp) tels que uo = vo}.
— p est un renommage bijectif des variables de dom (o) \ dom(mgu(T")) vers les constantes de

Yiresh telles que zp € 20 si, et seulement si, zo est un X -message atomique.

— dom(0) C Xfesh, pour chaque ¢ € Yigeqn apparaissant dans trg, la constante ¢ appartient a
dom(8) et ¢ € T (X, X, W dom(¢s)), et w < ¢ pour chaque w’ € vars(cf) (ot < est I'ordre
induit par trg).

— pour chaque ¢ € dom(6), (c)ps! est un X -message et c’est un atome si ¢ € D2OM.

— Ap est la substitution au premier ordre associée & 0 par ¢g.

— ¢ = ¢sAp, 0 =05Ap, et (trsh)ol = trol.

Comme Kp est conforme au systéme de types (7o, 0d0), les sous-termes chiffrés unifiables de
ESt(Kp) ont le méme type. Ensuite, par définition d’un systéme de types, mgu(I") est bien typé.
Puisqu’il existe suffisamment de constantes de chaque type, supposons sans perte de généralité
que p est bien typé. Donc g = mgu(I')p est bien typé, ce qui implique que (trg, ¢g) est un témoin
bien typé de Kp [Z; K¢g par rapport & 3¢, et conclut donc la preuve. O

2.5.4 Démonstration

Montrons maintenant la proposition 2.2.

Proposition 2.2. Soient Kp et Ko deuzr ¥ -configurations telles que Kg est deterministe, et
Kp Zat Ko par rapport a Ly . Soit (tr, ¢) € tracey, - (Kp) (avec la substitution sous-jacente o) un
témoin de non-inclusion de longueur minimale. Alors il existe un témoin (trg, ¢s) € tracey+ (Kp)
de cette non-inclusion, avec la substitution sous-jacente og telle que o = mgu(T)p, ainsi que deuz
substitutions Ap and 0 vérifiant :

— I'={(u,v) | u,v € ESt(Kp) tels que uoc = vo}.

— p est un renommage bijectif des variables de dom(c) ~ dom(mgu(T')) vers les constante de

tresh tel que xp € 20 si, et seulement si, xo est un X -message atomique.

— dom(0) C Zgesh, pour chaque ¢ € Sgesh apparaissant dans trg, la constante ¢ appartient a
dom(8) et vérifie cd € T (X, L, W dom(ps)), et w' < ¢ pour chaque w' € vars(ch) (on < est
Uordre induit par trg).

— pour chaque ¢ € dom(0), (cf)psl est un T -message et c’est un atome si c € LM,

— Ap est la substitution au premier ordre associée & 0 par ¢g.
— ¢ =¢sAp, 0 = 0sAp, et (trs0)dl = trol.

Démonstration. Soit (tr, ¢) € tracey,- (Kp) un témoin de non-inclusion de longueur minimale, avec
la substitution sous-jacente o. Commencgons par appliquer la proposition 2.1. Il existe (trg, ¢g) €
tracey+ (Kp) avec la substitution sous-jacente og vérifiant dom(os) = dom(c) et os = mgu(T')p,
ainsi que deux substitutions Ap et 6 telles que :

— T'={(u,v) | u,v € ESt(Kp) tels que uo = vo}.

— p est un renommage bijectif des variables de dom (o) ~ dom(mgu(T")) vers des constantes de

Ytresh tel que xp € BN i, et seulement si, zo est un X -message atomique.

— dom(0) C Xgesh, pour chaque ¢ € Ygesh apparaissant dans trg, la constante ¢ appartient a
dom(8), cf € T(X,X; W dom(¢s)), et w < ¢ pour chaque w' € vars(cf) (ot < est I'ordre
induit par trg).

— pour chaque ¢ € dom(6), (c0)dsl est un X -message et c’est un atome si ¢ € 32N,
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— Ap est la substitution au premier ordre associée a 6 par ¢g.

— ¢ = PsAp, 0 = ogAp, et (trgf)d) = tro].

Nous allons montrer que (trg, ¢g) € tracey+ (Kp) est un témoin de Kp ¢, Kg par rapport a
5t

Soit g tel que (trs,vs) € tracey (Kg)- Si jamais un tel g n’existe pas, le résultat est
évidemment vérifie. De plus, ¢s Cs s (et donc dom(¢ps) = dom(vg)), sinon le résultat est
également vérifié.

La relation < est un ordre sur dom(¢s), et ¢g est une Zg—frame. Le domaine de 6 vérifie
dom(0) C Zgesh €t ¢ € T(X,X; W dom(ds)) pour chaque ¢ € dom(f). De plus, si ¢ € Zfresh
apparait dans weg, alors, comme ¢ n’apparait pas dans Kp, ¢ un été introduit par une réception
avant I’émission correspondant a w. Donc ¢ < w. Soit w' € vars(cf). Par définition de <, w’ < c.
Donc w' < w et l'ordre < induit sur dom(¢g) satisfisfont la condition des lemmes 2.10 et 2.11.
(c)psl est un L -message pour chaque ¢ € dom () et (cf)psl est un L -message atomique si
c € X0, Donc le lemme 2.10 s’applique et pour chaque ¢ € dom(Ap), cAp est un ¥ -message et
cAp est atomique si ¢ € X220, Donc le lemme 2.11 s’applique, et pour chaque recette R telle que
Rpsl est un X -message, I'égalité (RO)(psAp)l = (Rpsd)Ap est vérifide.

Ko est une X -configuration, et (trg,vs) € trace+ (Kg). De plus, dom(0) C Sgesh, €t ¢ €
dom(0) pour chaque c apparaissant dans trg. Comme ¢g C 1g, les domaines coincident (dom(¢g) =
dom(s)) et donc pour chaque ¢ € dom(8), cd € T(E,X; W dom(¢ps)) C T(2,55 W dom(vpg)).
De plus, si ¢ € Yfesh apparait dans wipg, alors, comme ¢ n’apparait pas dans le protocole, ¢ un
été introduite au cours d’une réception qui un eu lieu avant I’émission de w. Donc ¢ < w. Soit
w’ € vars(ch). Par définition de <, w’ < ¢. Donc w’ < w et l’ordre induit par < sur dom(t)g) satis-
fait la condition des lemmes 2.10 et 2.11. Par ¢g Ty ¢g, (c0)1g] est un Ear—message pour chaque
¢ € dom(6) et un atome si ¢ € X220, Donc les lemmes 2.12 et 2.10 s’appliquent. Il en découle que
(trgb,¥sAq) € tracey, (Kg) o Ag est la substitution au premier ordre associée a 6 par 1s. De

plus, cAg est un 3 -message pour chaque ¢ € dom(Aqg) et cAg est atomique quand ¢ € X,

Donc le lemme 2.11 s’applique, et pour chaque R € T (X, 3, Wdom(0)Wdom(is)) tel que Risl, est
un X -message, (RO)(¥sAg)) = (Risl)Aq. De plus, puisque Ag préserve I'atomicité, (Ris))Ag
est un Y -message dés que (Rigl) est un X -message.

Dans la suite, nous supposerons que ¢s C; s (ce qui signifie que (trg, pg) € tracest (Kp)
n’est pas un témoin), et il faudra montrer que ¢ C; 1), ce qui méne & une contradiction puisque
par hypotheése, (tr,¢) € tracey, (Kp) est un témoin, et (tr,¢) € tracey; - (Kg)-

Le lemme 2.16 nous autorise a raisonner avec l'inclusion C2*°™. Considérons un test 7' (construit
sur T(2, 5§ U dom(¢s)) tel que T est vrai ¢. Supposons que pour tout 7" vérifiant pgq(T") <
Les (T), I'implication suivante soit vérifiée :

si T'6 est vrai dans ¢, alors T"6 est vrai dans ).

Il faut montrer que 76 est vrai dans . Distinguons trois cas suivant la forme du test :

1. Le test T est une Zg—recette R telle que (RA)¢| est un ¥;-message. Dans ce cas, il faut
montrer que (RO)y] est un L, -message.

2. Le test T est une Ear—recette telle que (RO)p) est un X, -message atomique, c’est-a-dire
(RO)¢) € Xy WN. Dans ce cas, il faut établir que (Rf)] est un X -message atomique.

3. Le test T est une paire de Y -recettes R, R’ telles que (Rf)¢) et (R'0)¢) sont des ¥ -
messages, et (RO)¢l = (R'0)¢]. Dans ce cas, il faut montrer que (RA)y] = (R'0)y].
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(1) R est une Zar-recette telle que (RO)pl est un Xy -message.

Supposons que R¢gl n’est pas un Zg -message. Prenons un plus petit sous-terme R’ de R tel que
R'¢s) n'est pas un X7 -message. Soit p tel que R|, = R'. Comme R'¢s]| n’est pas un X -message,
R ¢ 3§ & dom(¢s). Donc R’ = f(Ry,..., Ry) pour un certain f € . De plus, par minimalité of
R, R;¢s] est un 28’ -message pour chaque 1 < ¢ < k. Etablissons maintenant le fait suivant.

Fait 1. Si R;¢s) € Efesh pour un certain i € {1,...,k}, alors (R#)y] est un ¥ -message.

Démonstration. Supposons R;¢s] = ¢ € Sesp pour un certain i € {1,...,k}, et soit R, = c#.
Alors R0 = cf, et donc (R.0)¢) = (ch)dl, et (Ri0)p] = (ch)ipl. Le test ¢ = R; est vrai dans
¢s, et donc puisque g5 T g, il est vrai aussi dans bg. Le lemme 2.11 s’applique : (R;0)y] =
(Ritbsh)Aq = cAq = (cB)pl = (RIO)L. Soit R = RIR!] 0.

— (RO = R0) est vrai a la fois dans ¢ et dans ) ;

— g (R)) < ph (R;) dapres le lemme 2.9, et donc p, (R) < pj, (R) d’aprés les lemmes 2.6
et 2.7.

Comme (EQ)(Nf (RO)p) est un X, -message, un tel test se transfére a ¢ (par hypothése de
récurrence), et (RO)y| est un X -message, ce qui prouve le fait.

Distinguons maintenant de cas selon que f € 3¢ ou f € 3.

Cas ot f € Y. Dans ce cas, R'¢g] ne respecte pas les contours ou les sortes. Si R'¢g| ne respecte
pas les sortes, alors pour 'une des ses sous-recettes R;, R;ds] n’est pas un atome (R;pg| respecte
les sortes par minimalité of R’) alors qu’un atome était attendu. En particulier, (R;0)¢) = R;¢psdAp
est un atome. Donc R;¢g] est une constante de Xgesh, ce qui implique, d’apreés le fait 1, que (RO)y|
est un X, -message, d’ou le résultat. Il en découle que R'¢gl respecte les sortes.

Maintenant, supposons que R'¢g| ne respecte pas les coutours, et considérons le coutour de
f, shf = f(s1,...,8k) pour certains sq,...,s;. Comme R'¢g| ne respecte pas les coutours et un
f pour racine, il existe un j tel que R;ps| n’est pas une instance de s;. En particulier, s; n’est
pas une variable et s; = sh, pour un certain symbole de fonction g (d’aprés la compatibilité des
coutours). Mais R;pgl est un X -message et donc (R;0)¢) = (Rj¢s)Ap (d’aprés le lemme 2.11)
est une instance de s; comme (R;0)$| est un S -message. D’aprés le fait 1, R;ds) ¢ Sresh, donc
R;jpsl| un g pour racine, et puisque R;pgl est un 28’ -message, c’est une instance de s;, ce qui
méne & une contradiction.

Cas ot f = des € X4. Dans ce cas, R’ = des(Ry, ..., Ry). Soit £4es = des(ty, to, ..., tx). Distinguons
deux sous-cas.

Premiérement, supposons qu’il existe ¢ € {1,...,k} tel que R;¢sl ne s’unifie pas avec t;.
Comme R;pgl] est un Ear—message, R;ps] respecte les contours. La seule raison pour laquelle
R;¢s] pourrait ne pas s'unifier avec t; tandis que (R;¢s)Ap = (R;0)¢) (d’aprés le lemme 2.11)
s’unifie avec t;, serait que R;¢g) = ¢ pour un certain ¢ € Ygesh. Ce qui contredit le fait 1.

Deuxiémement, supposons que R;¢g] s’unifie avec ¢; pour chaque i. Dans ce cas, le terme £yes =
des(t1,...,tx) n’est pas linéaire. Posons z la variable non-linéaire apparaissant dans fges. Soit Iy =
{1 < i < k| z apparait dans t;}. Remarquons que 1 € I. Pour chaque ¢ € Iy, posons p; la position
de t; telle que t;|,, = =. Puisque R'¢glAp est un X -message, t = des(R1¢slAp, ..., Ripsiip)
s’unifie avec des(t1,...,tx). En conséquence, il existe un X; -message atomique a tel que t|;,, = a
pour chaque i € Iy. Le terme R'¢g) n’est pas un Ear—message tandis que chaque R;¢gl est un
Y4 -message. Donc tg = des(Ri¢sl,. .., Rkds)) ne s'unifie pas avec des(ty,...,#). Dot le fait
suivant :

Fait 2 : Pour chaque ¢ € Iy, ou bien tg|; », = a, ou bien tg|;,, = ¢ pour un certain ¢ € gesn tel
que cAp = (cf)dl) = a.
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Soit ¢ une constante de Ygesh telle que tg|;p, = ¢ pour un certain ¢ € Iy. Soit Iy = {i €
Iy | Ri¢sllp; = c}. Construisons deux recettes R et R derivées de R’ et munies de propriétés
agréables : en particulier (Elﬁ)wi et (E//G)zpi seront des ¥ -messages, ce qui permettra de montrer
que (RO)Y] est également un X, -message.
Construction de R'. Soit V) la substitution telle que zv/j., = cf, et yvj., = cmin pour toute autre
variable y € vars({4es). Pour ¢ € {1,...,k}, soit R, = t;v,, quand ¢ € Iy, et R, = R; sinon. Soit
R = des(R},..., R}). Chaque Ripsl est un X -message, et donc par le lemme 2.11, le terme
(R;0)pl = RipsiAp est un X -message. Par construction de R et d’aprés le fait 2, (R/H)(m est
un X, -message. Par conséquent, d’aprés le lemme 2.6, et puisque ,u}z)s (R) < ,ués (R;) pour chaque
i€ #0, et py (R;) = py (R;i) sinon, il en découle :

i (R) = Multi(R¢gl)

Multi(des(R} ¢sl, ..., Rldsl))
{des} ¥ ué,s(R’l) U MiS(R;f)
{des} W ”<1i>s (R)W--- H}ps (Rk)
1 (R)

/N

A

Comme (E/Q)(N est un Y, -message, (E’e)m est un X -message. Puisque R'¢pg| n’est pas un
Y -message, le lemme 2.7 s’applique, et ainsi ,ués (R[ﬁ/]p) < ,ués (R[R'],) = u}bs (R).

Construction of R”. Soit V.  la substitution telle que zv/,. = ¢, et yvi.. = cmin pour toute autre
variable y € vars({ges). Pour i € {1,...,k}, soit R} = R; si i € I, et R/ = t;vj. sinon. Soit
R = des(RY,...,R}). Par construction de RH, EH¢>S¢ est un Y7 -message. Par hypothése ¢g C
Vs, et donc R 1hg) est un Y -message. Alors, d’aprés le lemme 2.11, (RHH)qM = R//ws\l,/\Q. En
ce qui concerne la mesure, {des} < yu}_(R’) puisque des apparait dans R'¢sl. 1) (Eﬂ) < {des}
puisque E”¢>S¢ est un ¥ -message. Par conséquent, ”}ﬁs (RN) < ,ués (R'). Puisque R'¢g| n’est pas
un Y -message, le lemme 2.7 s’applique, donc 11 (R[ﬁn]p) < o (RIR]p) = py, (R).

Arrivés & ce point, B = des(RY, ..., Ry},), R = des(RY,...,R}), et (E’&)m et (E//HMN sont
tous deux des ¥ -messages. Par construction, pour chaque 1 < ¢ < k, ou bien R; = R} ou bien
R; = R!. Par conséquent, pour chaque 1 < ¢ < k, (R;0)¢] est un X -message et s'unifie avec ¢;.
Plagons un cf en position de clé de f4es dans un certain R;. Comme (R/G)wi est un X, message,
chacun des (R.0)y] a (c0)yl en position de clé de l4es. De méme, chacun des (R}0)y] a (c0)pd
en position de clé de £4es. So there est (cf)1] en position de clé de £ges pour chaque (R;0)¢. Il en
découle que (R'0)1] est un X -message.

De plus, Ry = R} ou Ry = RY. Soit R = R siR = Ri,et R= R'siR = R{. Alors :

— g (RIR]p) < pg, (R),

— (R[R]p0)¢l = (R[R],0)¢l = (RO)¢, et
— (R[R]p0)p) = (RO)Y].
Comme (R[R],0)¢] est un ¥, -message, par minimalité (R[R],0)1] est un X;-message, et ainsi
(RO)1| est un X, -message, ce qui est le résultat & démontrer.
Donc R¢gl est un Zar—message. Par ¢g C; g, le terme Riygl est un Z(J{—message, et le
lemme 2.11 permet de conclure que (Rf)¥] = RipglAg est un X -message.

(2) R est une X7 -recette telle que (RO)¢) est un Xy -message atomique.
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Pour commencer, Rgg) est un N7 -message (d’aprés le cas (1)), et (RO)¢) = RpslAp par le
lemme 2.11. Comme premére étape, établissons que Rigl est atomique. Comme RpglAp est un
atome, Rpgl est un atome de X5 UN, ou une constante de Mgresh-

— Si Rosd € Xfresh, alors Ropsl = RoslAp est atomique, et par hypothése ¢ T ¥g, donc
Rigl est atomique.

— Si Rgg) = ¢ € Tresh, alors il existe x tel que zp = c. Puisque z € dom(p), x ¢ dom(mgu(T)),
et donc zmgu(T') = x. Par conséquent, xo = zogAp = z(mgu(T)p)Ap = (xp)Ap = cAp =
Ropsl{Ap. Comme RopglAp est un atome, xo est atomique, et par définition de p, ¢ vaut

atom

c = xp € BFop, et donc Regl est atomique. D’aprés I'hypothése ¢pg T g, le message
Rigl = c est atomique.

Puisque Ag remplace les atomes par des atomes, dans les deux cas RislAg est atomique, et
donc (RO)y| = (Rsd)Ag (voir lemme 2.11) est un ¥ -message atomique.

(3) R et R sont des S -recettes, (RO)¢), (R'0)¢) sont des By -messages, et (RO)¢) = (R'0)¢]..

Etape 1 : Montrons que R et R’ sont des Ear -recettes simples, en forme normale pour —. De plus,
R’ est une recette de sous-terme telle que R'¢g| est soit un terme chiffré, soit un nom de N, soit
une constante de Eg. Montrons que R est de la forme C[Ry, ..., R,] ou pour chaque i € {1,...,n},
R;¢ps| est ou bien un terme chiffré, ou bien un nom de A, ou encore une constante de ZS’.

(RO)p| et (R'O)p] sont des Xy -messages, figy(R) < pps(R = R') et pps(R') < pos (R = R').
Donc (RO)yd et (R'6)y] sont des X -messages.

Supposons que R ou R’ n’est pas en forme normale pour —, et sans perte de généralité supposons
que c’est R. Alors Més(Ri) < ués (R) d’aprés le lemme 2.8. De plus, comme RO —* R.6, le
lemme 2.2 s’applique : (R10)¢) = (RO)pl et (RL0)y] = (RO)1] comme (RO) donne un X -message
a la fois dans ¢ et 1. Donc (R{0 = R'0) est vrai dans ¢. Par ug (RL = R') < pys(R = R'), ce
test se trasnfére dans ¢ et donc (RO)w| = (R{0)¥] = (R'0)w] ce qui est le résultat & démontrer.

Maintenant, supposons que R et R’ sont en forme normale pour —. Alors ce sont des recettes
simples d’aprés le lemme 2.3. Si R et R’ ont un constructeur pour racine, alors c’est nécessairemet
le méme. Par conséquent, R = f(Ry,...,Ry) et R’ = f(R},...,R}). (Rif)¢pl et (R8)¢p] sont des
Y ¢ -messages (pour 1 < i < k), et (Rif)¢) = (Ri0)p) (1 < i < k). Puisque pys(R; = R.) <
pos (R = R'), Dégalité (R;0)] = (R.0)y| est vérifiée, et donc (RO)Y| = (R'0)y] ce qui est le
résultat & démontrer.

Par conséquent, supposons sans perte de généralité que R’ est une recette de sous-terme, et
que R est simple, donc R = C[Ry, ..., R,] et pour chaque i, R; est une recette de sous-terme.
Maintenant, supposons qu’il existe ig tel que root(R;,¢sl) = f € 3¢ avec f un symbole transparent,
alors R; ¢s) = f(CY[Ri,],...,CL[R;,])ps!. Considérons le contexte C tel que C[Ry,...,R,] =
C[Ry,...,f(CY[Ry,],...,CLIR,)), - - ., Rn]. La S -recette R = C[Ry, ..., R,] vérifie Rps) = Rosl,
et donc p}_(R) = p} (R), et (R)p, = RpslAp d’aprés le lemme 2.11, ce qui donne (R6)¢| =
Rpsidp = RoslAp = (RO)¢l. Par ailleurs, ,uis (R) < uiS(R). Comme ¢g T g, 1'égalité
Rpsl = Rogl se transfére a ¢s : Rypsl = Ripsl. Il en découle que (RO)Yp] = (RO)Y] d’aprés
le lemme 2.11. Comme iy (R = R') < pgs (R = R'), égalite (RO)¢pl = (R'0)p) se transfére en
(RO, = (R'9)1] et il en découle que (RO)] = (R'0)1], ce qui est le résultat & démontrer.

Par conséquent, chaque R;psl (pour 1 < i < n) est un terme chiffré, une constante de %,
ou un nom de N. Un raisonnement similaire permet d’établir que R’¢g] est un terme chiffré, une
constante de Y&, ou un nom de N.

Etape 2 : Etablissons maintenant que (R6)y| = (R'6)1)].
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Soit t = Rosl et v = R'¢pgl. Le lemme 2.11 et (RO)p) = (R'0)¢l, permettent de déduire
que tAp = vAp. Si t = v, alors Rps) = R'¢gl puisque ¢s T, ¥s. Donc d’aprés le lemme 2.11,
(ROYSL = (RO)YL.

A partir de maintenant, supposons que t # v. Puisque ¢ # wv, il existe une position p de t
et v telle que root(t|,) # root(v|,). Soit p une position quelconque définie dans ¢ et v telle que
root(t|,) # root(vl,). Puisque tAp = vAp, et dom(Ap) C Zfresh, t|p € Ltresh OU V|p € Sfresh-

Supposons qu’il existe une telle position p qui tombe en dehors du contexte C. Plus précisément,
p=p'.p"” (avec p’ un préfixe strict de p) et C[Ry, ..., R,]|,y = R;, pour un certain ig € {1,...,n}.
Par conséquent, puisque R;,¢s) n’est pas une feuille (p” # €), t|,y = R ¢s) est un sous-terme
chiffré de ¢g. Le lemme 2.14 permet d’obtenir :

— tly € ESt(¢s) C ESt(Ksos) C ESt(Kp(mgu(T')p)) C ESt(Kp)os.
— vl € ESt(¢ps) C ESt(Ksos) C ESt(Kp(mgu(I')p)) C ESt(Kp)os.

Il existe donc t',v" € ESt(Kp) tels que t'os = t|,, et v'og = v|,. Puisque tAp = vAp, (tAp)|y =
(vAp)|pr, donc |y Ap = v|py Ap, et (H'og)Ap = (Vog)Ap. Les égalités suivantes sont vérifiées :

L’égalité t'oc = v'o découle de 0 = ogAp. L’égalité t'os = v'og provient directement de la définition
de s. Dong, |, = v|, ce qui méne a une contradiction avec la supposition que ¢ et v sont différents
en-dessous de la position p’.

Donc, pour chaque position p de ¢ et v telle que root(t|,) # root(v|,), t|, ou v|, est une constante
de Xfresh, €t p est une position de C.

Si t|p, = ¢ € Sesh, s0it R = R[ch],. La comparaison )y _(R) < p}y_(R) se déduit de pj_(ch) <
piyo (Rlp) (remarquons que R|,¢sl| = ¢ tandis que (c)¢s) est un ¥ -message et c’est un atome

atom

quand ¢ € 2. De plus :
— (RO)¢L = (ROl = (R'0)¢l, et
— pes(R=R') < pps(R=R').
Donc, par hypothése de récurrence, (Rf)y) = (R'0)]). De plus R|,¢s) = ¢ donc par ¢g C, ¢s,

la relation R|,%s) = c est vérifite. D’aprés le lemme 2.11, (R|,0)¢) = (c#)). Donc (RO)p| =
(RO)y.. Il en découle que (RO)Y] = (R'0)y] ce qui est le résultat & démontrer.

A partir de maintenant, supposons que t|, ¢ Sfesh, et donc v|, = ¢ pour un certain ¢ € Spegh.
Soit p1,...,pm les positions telles que pour chaque i € {1,...,m}, la position p; est définie a la
fois dans t et dans v, et root(t|,,) # root(v|p,). Pour chaque i € {1,...,m}, la position p; est
définie dans C et vérifie t|,, & Zfresh, €t v]p, € Lresh. Notons cf;resh la constante de Yfesn telle que
Vlp; = Chesn- L6galité (hogn8)dd = (Rlp,0)¢l est vérifice. Les comparaisons p1f_(Cheqn) < g (R') et

fg (Rlp,) < py o (R) impliquent jigs (G = Rlp,) < pios (R = R'). Tl en découle que (cfog,0)9) =

Maintenant, soit C'le contexte obtenu & partir de C' en placant cj,, & la position p; pour chaque
i. Soit R = C[Ry, ..., Ry]. (RO)Y] = (RO)Y| par (cfeq,0)l = (R],,0)¢). De plus, Rps| = R'¢s]
par construction. Par ¢g C, 1g, I’égalité se transfére en Ripg] = R'1gl. D’aprés le lemme 2.11,
(RO, = (R'9)1], et donc (RO)P| = (R'9)1b] ce qui est le résultat & démontrer. O
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2.6 Retour sur les hypotheses

Cette section a pour objectif de donner des exemples de théories qui ne satisfont pas les hypo-
théses du modéle et pour lesquelles le théoréme 2.2 ne s’applique plus. Dans chaque cas, il existe
une attaque, mais aucun témoin bien typé, ce qui montre que les hypothéses ne peuvent pas étre
étendues facilement.

Dans cette section, on considére n,m € N et a,b € X .

2.6.1 Contours

Montrons d’abord le réle des contours, grace aux processus suivants.

P = in(c,z).out(c,aenc({a,n),))
@ = in(c,z).out(c, hash(n))

P n’est pas un processus de notre algébre a cause du terme aenc({a,n),x)) qui ne respecte
pas les contours, puisque x apparait en position de clé tandis qu'un terme de la forme pub(t)
aurait été attendu. La trace tr = in(c, pub(a)).out(c, w) est une trace de non-inclusion car la recette
R = adec(w, a) se réduit comme un message du coté de P mais pas du coté de Q.

Si l'on définit le systéme de types structuré o §(z) = 7 (avec 7 un type initial), alors P lui est
conforme, car il n’existe qu'un seul sous-terme chiffré dans P. Cependant, il n’existe pas de témoin
bien typé. En effet, on ne peut pas avoir xo = pub(t) pour une substitution o bien typée, puisque

5(x) = 3(xa) = (pub(t)) = publ(a(t))

et pub(d(t)) # 7 car 7 est un type initial. Le terme aenc({a,n),zc) ne peut étre construit par
aucune autre recette car n est inconnu de l'attaquant, et il ne peut pas étre ouvert car xo n’est
pas une clé. Donc, ce terme est indistinguable de hash(n).

2.6.2 Propriété des sous-termes

On considére la théorie des(f(z)) — g(z) ou g est un symbole libre. Cette théorie ne satisfait pas
la propriété des sous-termes, et contredit les hypothéses du théoréme. Considérons les processus

suivants.
P = in(e,z).in(c,y).out(c,f({n,x))).out(c, g({n,y)))
Q@ = in(c,z).in(c,y).out(c, f((n, z))).out(c, g({m,y)))

La trace tr = in(c,a).in(c, a).out(c,wy ).out(c, ws) est une trace de non-inclusion de P dans @,
comme le montrent les recettes Ry = des(wy), Ry = wy et le test Ry = Ra.

Le processus P est conforme & tout systéme de types, y compris si on pose §(z) # d(y), mais
alors pour toute substitution bien typée o, on a xo # yo. Comme 'égalité Ry = Ry est fausse du
coté de P, il n’y a aucun moyen de comparer g((n,yo)) & quoique ce soit que l’attaquant puisse
construire, puisqu’il ne connait pas n. Pour pouvoir tenir compte de ce type de théories dans le
cadre de notre résultat, il faudrait étendre la notion de sous-termes. Ici, on aurait par exemple
St'(f(t)) = St(g(t)) U St(f(t)) ot St désigne I'ensemble des sous-termes étendus. De cette maniére,
la notion de protocole conforme serait plus restrictive et le processus P ne serait plus conforme.
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2.6.3 Linéarité des ¢; dans des(4,...,t,) — to
Considérons la régle des(f(z, x, y)) — ok (le terme f(z, z, y) n’est pas linéaire), et les processus :

P = in(c,x).in(c,y).out(e, f(z,y,m))
Q = in(c,x).in(c,y).out(c, f(z,n,m))

Alors tr = in(c, a).in(c, a).out(c, w) est une trace de non-inclusion. En effet, aprés 'exécution de
tr, le test des(w) donne un message du coté P, mais pas du coté Q.

Comme il n’y a qu’un seul sous-terme chiffré f(z,y, m) dans P, P est conforme a tout systéme de
types, et en particulier a celui ou §(x) = 7 et 6(y) = 7’ avec 7 # 7/. Alors, pour toute substitution
bien typée, xo # yo donc des(f(z,y, m))o n’est pas un message, et il est clair que ’on ne peut pas
construire f(xo, yo, m) pour le comparer avec f(xo,n,m) puisque m est privé.

2.6.4 Une variable non-linéaire par regle, au plus.

On considére la régle des(f(z,y),g(z,y)) — ok, avec des variables non-linéaires = et y, et les
Processus :
P = in(c,z).in(c,y).out(c, f(z,n)).out(c, g(y,n))
Q = in(e,x).in(c,y).out(c, f(x,n)).out(c, g(y, m))

Alors tr = in(c, a).in(c, a).out(c, wy ).out(c, wa) est une trace de non-inclusion. En effet, la recette
R = des(wy,ws) donne un message du coté P, mais pas du coté Q.

Il n’y a pas de sous-termes chiffrés unifiables dans P, donc P est conforme & tout systéme de
types, y compris quand d(z) # d(y). Mais alors, pour toute substitution bien typée, xo # yo et
donc R n’est plus un message du coté P. De plus, dans cet exemple, n et m sont secrets, donc ils
ne peuvent pas étre réutilisés pour reconstruire les messages de I'attaquant. Il n’y a donc pas de
témoin bien typé de cette non-inclusion.

2.7 Autres résultats de typage

Les premiers résultats de typages démontrés d’une part par Heather, Lowe et Schneider [76]
et d’autre part par Ramanujam et Suresh [91] portent exclusivement sur Paccessibilité, pour une
signature fixée contenant les chiffrement symétrique et asymétrique. Surtout, ils supposent un
schéma de marquage trés contraignant (chaque champ comporte une marque indiquant son type).
Le résultat d’Arapinis et Duflot [15] traite également des propriétés d’accessibilité et d’une si-
gnature fixée, mais assouplit le schéma de marques en proposant un critére statique semblable
au notre. En reprenant la technique de preuve, Chrétien, Cortier et Delaune [51] restreignent la
signature, mais proposent le premier résultat de typage pour ’équivalence. Tous ces résultats sont
essentiellement subsumés, soit par les travaux d’Almousa, Mddersheim, Modesti et Vigano [11]
(que Hess et Modersheim [78] formalisent en Isabelle/HOL en corrigeant quelques erreurs), soit
par ceux qui ont été présentés ici. En particulier, ces deux résultats sont les seuls a valoir pour une
classe paramétrique de primitives. Le reste de cette section est consacré a leur comparaison.

Champ d’application et généralités. Tandis que le travail d’Almousa et al. porte exclusivement
sur l'accessibilité, notre résultat est valable aussi pour 1’équivalence. De notre c6té, nous ne dispo-
sons pas de preuves certifiées par un outil comme Isabelle ou Coq.

Conformité. Tandis que notre hypothése de conformité demande seulement que deux sous-
termes chiffrés unifiables soit de méme type, Almousa et al. exigent que tous les sous-termes
unifiables, & ’exception des variables, aient le méme type. Evidemment, une telle restriction est
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plus forte, puisqu’elle s’applique également aux paires. Rien ne dit, cependant, qu’elle ne puisse
pas étre levée.

Contours. La notion de contours est remplacée, chez Almousa et al. , par l'invariance par
analyse, qui a 'avantage d’étre statique, tandis que nous forgons dynamiquement le respect des
contours & travers la notion de message. Plus précisément, I'invariance par analyse énonce que, si
un sous-terme ¢ (qui n’est pas une variable) apparait dans une émission du protocole, et s’il est
possible de déduire de ¢ I’ensemble T & condition de connaitre K, alors, pour toute substitution &,
il est possible de déduire T¢ de t§ a condition de connaitre K§. En particulier, le aenc(a,b) sera
accepté par un processus chez Almousa et al. alors que ce n’est pas un message dans notre modéle.

Théories. Les deux théories sont incomparables. D’abord, des régles comme celles de check et
de samekey (voir section 1.1.7) ne passent pas chez Almousa et al. car il n’y a pas de régle de la
forme --- — ok avec ok une constante. Cependant, cette absence n’est pas pénalisante puisque
ce genre de régle est inutile dans le cas de accessibilité (elles ne servent que pour I’équivalence
statique).

De plus, Almousa et al. ne peuvent pas tenir compte de régles réduisant plusieurs messages (par
exemple des(f(x), g(x)) — x ou f(x) et g(x) sont tous deux réduits), ni de régles ot des sous-termes
profonds sont déductibles, comme des(f(g(x))) — . A noter que dans notre cas, cette régle impose
que le contour de f soit f(g(x)). D’un autre coté, Almousa et al. peuvent modéliser certaines régles
contenant plusieurs variables non linéaires, telles que des(f(z,y, 2),y,2) — .

Cette comparaison laisse penser qu’il existe un modéle plus général, qui permettrait de subsumer
les deux résultats.

2.8 Conclusion

Dans ce chapitre, deux résultats de typage, I’'un pour I'accessibilité, et I’autre pour I’équivalence,
ont été présentés. Ces résultats démontrent qu’il existe une attaque si, et seulement si, il existe
une attaque bien typée. Nous utiliserons exclusivement le théoréme 2.2, qui porte sur 1’équivalence,
mais le théoréme 2.1 sur 'accessibilité est d’un intérét indépendant. Il ne serait probablement pas
difficile d’améliorer ce résultat en enrichissant 1’algébre de processus, par exemple avec des évé-
nements ou des états, pour modéliser des propriétés de correspondance, comme 'authentification.
Ces extensions ont été laissées de coté pour se focaliser sur I’équivalence. Par ailleurs, Chrétien,
Cortier et Delaune [53] ont déterminé une classe de protocoles pour laquelle ’équivalence est déci-
dable (pour un nombre arbitraire de sessions) en s’appuyant sur le résultat [51] que nous étendons.
Il semble possible de démontrer que ces protocoles restent décidables en présence de primitives
asymétriques.

Il serait également intéressant d’unifier les preuves des propositions 2.1 et 2.2, qui sont assez
proches, afin de simplifier toute extension future. En effet, le cas de la réception d’'un message
dans la démonstration de la proposition 2.1 ressemble a la preuve de ’équivalence statique dans
la proposition 2.2. Une simplification aiderait pour toute autre extension. Par exemple, il serait
possible d’ajouter un opérateur de déchiffrement interne (let), et ainsi d’écrire in(c, x). = sdec(z, k)
au lieu de in(c,senc(y, k)), sachant que ces deux processus ne sont pas strictement identiques
(dans le premier cas, la réception ne peut jamais échouer). La premiére difficulté consisterait a
exprimer une hypothése de conformité relative a cette algébre de processus. Il faudrait également
tenir compte d’un plus grand nombre d’actions silencieuses. De méme, les contre-exemples de
la section 2.6 sont plutot des obstacles & surmonter que des limites théoriques : nous avons par
exemple donné une piste pour se passer de la propriété des sous-termes avec une notion de sous-
termes étendus.
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Une autre extension intéressante consisterait a tirer parti des propositions 2.1 et 2.2 y compris
pour des protocoles ne respectant aucune hypothése de conformité. Il est possible de reformuler la
proposition 2.2 : pour décider de ’équivalence de traces du protocoles, il suffit d’énumérer toutes
les traces obtenues par unification de sous-ensembles de sous-termes chiffrés. De cette maniére,
nous obtiendrions un nombre fini de traces a examiner (dans le cas de processus sans réplication
qui nous occupe) et donc une procédure de décision.

A Tissue de ce chapitre, nous avons réduit I'espace de recherche aux traces bien typées, mais
I’ensemble des constantes disponibles pour I’'attaquant reste infini. Le chapitre suivant permettra
de limiter ces constantes & un nombre fini et petit, ce qui sera important pour l'efficacité de
la procédure de décision par codage. Enfin, le chapitre 6 présentera, entre autres, une liste de
protocoles (voir sections 6.2 et 6.3) et étudiera la possibilité de les rendre conformes & un systéme
de types structuré, au besoin en marquant les messages, c’est-ad-dire en ajoutant quelques bits
permettant de lever la confusion entre les messages.
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Dans le chapitre précédent, nous avons restreint I’espace de recherche aux attaques bien typées.
Cependant, nous avons dii supposer que 'attaquant disposait d’une infinité de constantes de chaque
type. Comme nous nous intéressons plus particuliérement aux protocoles conformes & des systémes
de types structurés, il est facile de voir que 'on peut se contenter de fournir un nombre fini de
constantes a ’attaquant, simplement parce que la structure des termes est connue, et que nous
supposons que le nombre de sessions est borné; mais la borne calculée de cette maniére serait
bien trop importante, et croissante avec le nombre de sessions considérées. Ce chapitre se consacre
a établir une borne beaucoup plus petite de trois constantes (en plus de celles qui apparaissent
explicitement dans le protocole), indépendante a la fois du protocole et du nombre de sessions.

Des résultats similaires ont été démontrés. D’une part, dans le cas des propriétés d’accessibilité,
le nombre d’agents a considérer peut étre réduit & un agent honnéte et un agent malhonnéte [58].
D’autre part, pour les propriétés d’équivalence, il est correct d’abstraire les nonces, a condition
de garder au moins deux copies de chacun d’entre eux [52|. Nous nous sommes inspirés de ces
travaux pour démontrer que deux protocoles sont équivalents en présence d’un nombre arbitraire
d’agents si, et seulement si, ils sont en équivalence en présence de deux agents honnétes et de deux
agents malhonnétes [60]. De plus, nous donnons également des contre-exemples qui garantissent
que chacune de nos hypothéses est nécessaire.

Ce chapitre porte sur les constantes de l'attaquant, plutét que sur les agents ou les nonces.
Dans un modéle non typé et sans sorte, le résultat est évident, puisque I'attaquant peut remplacer
les constantes ¢, ¢1, . . . , ¢, par exemple par g, hash(cg), ..., hash(..., hash(cg)...). Nous adaptons
donc le raisonnement présenté dans [60] pour démontrer que nous pouvons borner les constantes
dans un modéle typé. Cependant, la méthode précédente, appliquée directement, implique que
l’attaquant doit disposer de deux constantes de chaque type. Pour contourner ce probléme, nous
exposons la notion de trace quasiment typée dans la section 3.1, ce qui permet de conserver les
avantages du typage tout en autorisant I’attaquant a utiliser la méme constante pour instancier des
variables de différents types. La section 3.2 présente le raisonnement pour parvenir au théoréme
principal de ce chapitre. Les preuves formelles, laissées de coté, sont fournies dans la section 3.3.
Nous montrons la pertinence de nos hypotheéses dans la section 3.4, en adaptant nos contre-exemples
pour le nombre d’agents au cas des constantes.

Dans tout ce chapitre, nous conservons le modeéle des théories quasi-linéaires (voir section 2.1).
En particulier, il n’existe qu’une seule régle qui réduit chaque destructeur.

3.1 Traces quasiment typées

Dans le chapitre précédent, nous avons démontré que P [Z,; @ si, et seulement si, il existe une
trace bien typée de P qui est un témoin de non-inclusion. Dans ce cas, comme ’attaquant respecte
le systéme de types et comme il doit nécessairement étre capable d’instancier chaque variable, il
doit disposer au moins d’autant de constantes qu’il existe de types de variables différents dans le
protocole. Or, nous voulons borner les constantes de 'attaquant indépendamment du protocole.
Nous devons donc relacher les contraintes de typage pour permettre & 'attaquant d’utiliser la méme
constante pour instancier des variables de types différents. De cette maniére, nous conservons les
avantages du typage, et en particulier nous pouvons toujours connaitre la forme des termes attendus
pour chaque variable, tout en réduisant le nombre de constantes considérées.

81
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Etant donné un systéme de types structuré (7, 4), nous notons 7* = 7 W {7*} ol 7* est un
élément particulier (7* ¢ 7). Nous définissons également une relation d’ordre < sur ’ensemble des
types de la maniére suivante.

— 7" X 7 et T X 7 pour tout type 7 (initial ou non).
— f(m,...,m) < f(7q,...,74) quand 7; < 7/ pour chaque i et f € 2.

Nous disons qu’une substitution o est quasiment typée par rapport a (T, d) si pour toute variable
x € dom(o), 6(xo) < §(z). Informellement, la relation 7 < 7/ signifie donc qu’un élément de type 7
peut instancier une variable de type 7. Cette notion s’étend naturellement & une exécution : P LN
(P’'; ¢; 051) est quasiment typée par rapport & (7, 9) si la substitution sous-jacente o est quasiment
typée par rapport a (7,9); et dans ce cas, nous disons également que la trace tr est une trace
quasiment typée de P, par rapport a (7,4). En I'absence d’ambiguité, nous omettrons de préciser
le systéme de types structuré par rapport auquel une trace ou une substitution sont quasiment
typées. Nous supposons également l'existence de trois constantes spéciales ¢, ¢} € Spe™ et
¢ € Xgom, toutes trois de type 7*. Ces constantes peuvent donc étre assignées a des variables de
tous les types.

Le théoréme principal de ce chapitre affirme qu’il existe un témoin de non-inclusion si, et
seulement si, il existe un témoin quasiment typé contenant au plus les constantes cj,ci et ¢}, en
plus de celles qui apparaissent explicitement dans le protocole, et de plus toutes les recettes de
la trace sont simples. Soient Kp et Ko deux 3 -configurations. Nous notons ¥p C Xj (resp.
Yo C 3, ) l'ensemble fini des constantes qui apparaissent dans Kp (resp. Kg) ou dans les régles
de réécriture. Autrement dit, Xp est le plus petit ensemble contenant les constantes apparaissant
dans les régles de réécriture et tel que Kp soit une ¥p-configuration.

Théoréme 3.1. Soit (Tp,dp) un systéme de types structuré, et Kp une Xy -configuration dé-
terministe, initiale et conforme au systéme de types structuré (Tp,op). Soit Ko une autre ¥o-
configuration déterministe. Posons ¥§ = (Xp U Xg) W {cf,c],cL}. Nous avons Kp Cor Ko par
rapport & ¥y si, et seulement si, il existe un témoin quasiment typé (tr, ¢) € traces; (Kp) de cette
non-inclusion, ot toutes les recettes de tr sont simples.

L’existence d’un témoin quasiment typé découle directement du chapitre précédent, puisqu’un
témoin bien typé est quasiment typé. Le reste de ce chapitre est dédié & la démonstration des
autres éléments de ce théoréme, & savoir qu’il est possible de se restreindre a trois constantes et a
des recettes simples. Illustrons le résultat sur I’exemple de référence.

Exemple 3.1. Reprenons tr' et ¢ comme a Uexemple 2.8, avec (tr",¢") € trace+ (PhHRr) (ou le

processus Phy a été défini a lexemple 1.16). La S -trame ¢ est obtenue en remplagant wy > kg
par wy > k dans ¢". Si nous considérons la trace tr* = tr'’{csna > i}, nous obtenons (tr*, ¢*) €
traces: (PHR), avec ¢* = ¢"{cjuwa > c§}. De méme, nous pouvons définir v* = " {cruwaq > c5} et
nous avons (tr*,¢*) € traces: (Phr) ot Phy a été défini a l'exemple 1.16. Si nous considérons la
recette R = sdec(projy(wy),wys), nous avons toujours que R¢*| est un message, tandis que Rip*]
n’est pas un message.

Cet exemple peut sembler trivial, puisqu'une seule constante est remplacée, mais il résume le
principe général, qui est de projeter toutes les constantes qui ne sont pas utiles dans le test final
sur la constante cj).
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3.2 Trois constantes suffisent

Cette section expose le raisonnement qui permet de prouver le théoréme 3.1. Les preuves for-
melles, qui sont laissées de coté, se trouvent dans la section 3.3. Pour commencer, nous démontrons
un corollaire du théoréme 2.2 : il est possible de considérer une exécution bien typée qui ne contient
que des recettes simples.

Corollaire 3.1. Soient Kp une X -configuration conforme au systéme de types (Tp,0p) et Kg
une Xy -configuration. Nous avons Kp Lq Ko par rapport a Xy si, et seulement si, il existe un
témoin bien typé (tr, ) € tracey (Kp) de non-inclusion qui utilise seulement des recettes simples.

Démonstration. Ce corollaire est une conséquence directe du théoréme 2.2. Il reste & montrer
que l'on peut choisir des recettes simples pour la trace tr. Puisque 'exécution et le typage sont
déterminés exclusivement par la trace concréte trgl (avec ¢ la trame associée a tr), il est clair que
nous pouvons remplacer toute recette R de tr par n’importe quelle recette R’ telle que Rl = R/ ¢|.
De plus, R¢J| est un message, donc Rl¢p| = R¢| d’aprés le lemme 2.2. R} est simple car Rl¢] est
un message, d’aprés le lemme 2.3. Donc en remplagant chaque recette R de tr par sa forme normale
forcée R|, nous obtenons un témoin tr’ bien typé et qui ne contient que des recettes simples. [

Il s’agit maintenant de démontrer que ’attaquant n’a besoin que de trois constantes. Nous allons
procéder en renommant les constantes superflues. Plus formellement, étant donné un ensemble
A C XF, un A-renommage est une fonction p telle que dom(p) U img(p) C A; p(a) est de sorte
atom si a est de sorte atom; et si ¢ est une constante apparaissant dans une régle de réécriture,
alors ¢ ¢ dom(p) U img(p) (méme si ¢ € A). Etant donné un systéme de types structuré (7,9),
nous disons que le renommage p est typé si d(p(a)) = d(a) pour tout a € dom(p).

Le lemme suivant démontre d’abord que lorsque deux termes se réduisent comme des messages,
et sont égaux, alors aucun renommage ne peut modifier cette situation. Ensuite, lorsqu’un terme
t ne se réduit pas comme un message, il existe une constante cy telle que tp] ne sera pas un
message, & moins que le renommage p ne modifie la constante ¢y. De cette maniére, nous savons
que lorsque nous traitons le cas de non-inclusion statique ot un certain terme n’est pas un message,
il est possible de renommer toutes les constantes & part cg, ce qui revient & dire que nous pouvons
nous contenter d’utiliser deux constantes (il faudra en considérer une de plus pour préserver la
sorte). Enfin, ce résultat est également valable pour une inégalité ¢ # ', c’est-a-dire qu’il existe
une constante cq telle que tp # t'p pour tout renommage p qui ne touche pas a cg.

Lemme 3.1. Soientt et t' deuz termes dans T (X, S5 W N).

1. Sit} est un X7 -message alors (t|)p = (tp)| pour chaque X7 -renommage p.

2. Si tl nest pas un Zg-message, alors il existe une constante cy € 23’ telle que pour tout
S -renommage p vérifiant co ¢ dom(p) U img(p), le terme tpl n'est pas un S -message.

3. Sit] ett'] sont des Zar-messages et t| # t'], alors il existe une constante cy € Ear telle que
pour tout X7 -renommage p vérifiant co ¢ dom(p) U img(p), nous avons tpl # t'pl.

Illustrons ce résultat sur un exemple.

Exemple 3.2. Donnons un exemple simple pour chaque point.

1. Soient t = sdec(senc(a, k), k) et p un renommage, avec a et k des constantes atomiques. Si
k ¢ dom(p), alors tp = sdec(senc(ap, k), k) et donc tpl = ap = tlp; si k € dom(p), alors
tp = sdec(senc(ap, kp), kp), et comme p remplace les atomes par des atomes, kp est un atome.
Donc tpl = ap = tlp.
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2. Soient t' = sdec(senc(a, k), k') et p un renommage, avec a,k et k' des constantes. t'} = t'
n’est pas un message. Si kp = k'p, alors t'pl = ap est un message. Cependant, pour tout
renommage p tel que k ¢ img(p) U dom(p), nous avons kp =k # k'p, et donc t'pl = t'p nest
pas un message.

3. Soient a et b deux constantes, et p un renommage. Pour que ap # bp, il suffit que a ¢
dom(p) U img(p).

Il s’agit maintenant de démontrer que nous pouvons renommer des constantes sans perturber
I’exécution : 'exécution aprés renommage suit ’exécution avant renommage. Ce résultat repose
sur le fait que les constantes que nous remplagons n’apparaissent pas dans le protocole au début de
I’exécution. De plus, créer plus d’égalités entre constantes ne peut jamais empécher un protocole
de s’exécuter, mais seulement autoriser des exécutions supplémentaires.

Lemme 3.2. Soient p un A-renommage typé avec A C XF \ Sp, Kp une X7 -configuration
conforme au systéme de types structuré (Tp,op), et Kp LN (P';¢'50':4') une exécution quasiment
typée. L’exécution Kp LLN (P’ ¢'p; 0’ p;i’) est quasiment typée.

Enfin, nous en arrivons au résultat principal.

Théoréme 3.1. Soit (Tp,dp) un systéme de types structuré, et Kp une X -configuration dé-
termaniste, initiale et conforme au systeme de types structuré (Tp,dp). Soit Ko une autre Xg-
configuration déterministe. Posons ¥§ = (Xp U Xo) W {cf,c],cL}. Nous avons Kp Cor Ko par
rapport a Xg si, et seulement si, il eviste un témoin quasiment typé (tr, @) € tracess (Kp) de cette
non-inclusion, ot toutes les recettes de tr sont simples.

La réciproque découle du lemme 2.15. Concentrons-nous sur le sens direct. Nous commencgons
par appliquer le corollaire 3.1, pour obtenir un témoin bien typé de non-inclusion. Il existe alors
deux cas principaux :

1. le témoin s’exécute dans Kp mais pas dans Ko ;

2. le témoin s’exécute dans Kp et dans Ko, mais il existe un test d’équivalence statique qui
passe dans Kp mais pas dans Kg.

Schéma de preuve. Dans le premier cas, considérons que tr.in(c, R) s’exécute dans Kp mais
pas dans Kg. Il existe un motif u, un processus P et une substitution o tels que in(c,u).P € Kp
et uc = R¢l, avec ¢ la trame associée au témoin dans ICp. Soit il n’existe pas de processus
in(c,v).Q € Kg (et alors le résultat est évident) soit il en existe un, et alors v ne s’unifie pas avec
R, ot 9 est la trame associée au témoin dans Kg. Dans ce cas, le point 1 du lemme 3.1 montre
que pour tout renommage p, Rolp = (Rp)(dp)l. Le point 3 du lemme 3.1 donne une constante ¢
telle que, pour tout renommage qui ne touche pas cy, Ry p ne s’unifie pas avec v. Nous définissons
le renommage p qui envoie toutes les constantes sur cj, sauf ¢y qui est envoyée sur ¢j ou ¢ suivant
que ¢ est de sorte atom ou bitstring. Le lemme 3.2 s’applique & p, donc il est possible de renommer
le témoin et la réception ne passe toujours pas. Les cas de I’émission et du changement de phase
sont plus simples.

Dans le second cas, considérons le témoin tr. Notons ¢ la trame résultante dans Kp, et ¢ la
trame résultante dans g. Ou bien il existe une recette telle que Rl est un message, mais Ry
n’est pas un message; ou bien il existe deux recettes R; et Ry telles que R1¢) = Ry¢l] mais
Ri1) # Raetp|. Le premier point du lemme 3.1 garantit que pour tout renommage p, (Rp)(¢p)] est
un message, et (R1¢)pl = R1¢lp = Ragdplp = (Ra¢)pl. Le second point nous donne une constante
¢o telle que, pour tout renommage p qui ne touche pas a cg, (Ry)pl n’est pas un message, ou (selon
le cas) (R19)pd # (Ra1)pl. Nous considérons alors le renommage p qui envoie toutes les constantes
sur cg, sauf ¢y qui est envoyée sur ¢j ou ¢} en fonction de sa sorte. Le lemme 3.2 s’applique a p,
donc il est possible de répliquer le témoin et d’obtenir un test de non-inclusion statique.
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3.3 Démonstrations

Cette section contient les preuves laissées de coté dans la section précédente. Commengons par
démontrer le lemme suivant.
Lemme 3.1. Soient t et t' deuz termes dans T (X, 57 W N).

1. Sit] est un X3 -message alors (t})p = (tp)| pour chaque ¥ -renommage p.

2. Si tl nest pas un Ear—message, alors il existe une constante cy € Ear telle que pour tout
Y4 -renommage p vérifiant co ¢ dom(p) U img(p), le terme tpl n'est pas un X -message.

3. Sit] ett'] sont des Ear-messages et t| # t'], alors il existe une constante cy € Zar telle que
pour tout X7 -renommage p vérifiant co ¢ dom(p) U img(p), nous avons tpl # t'pl.

Démonstration. Nous démontrons chaque point séparément.
Premier point. Montrons que si t] est un X -message alors (t})p = (tp)] pour chaque

¥4 -renommage p. Nous procédons par récurrence structurelle sur t. Si ¢ est une donnée, alors
tlp = tp = tpl, ce qui suffit & conclure. Supposons donc t = f(t1,...,t,) pour un symbole f.

Cas ou f est un constructeur. Si f est un symbole constructeur, alors :

tp\]/:ftlaatn)p\l/
:ft1p77tnp)~lr

Par hypotheése de récurrence f(t1pl,...,thpl) = f(t1lp, ..., tndp) et nous avons donc

(
(
(
)
(tipls - tapl)
(
(
(

tpl =f
=f(tidp, .. tulp)
=1f(t1d, ..., tnd)p
= f(t1, sta)dp
=tlp

Cas ot f est un destructeur. Si f est un symbole destructeur (f = des), alors il existe une
unique régle des(t9es ... tde) — td qui réduit des. Comme | est un Z(T -message, il existe une
substitution o telle que pour chaque i, t; = t9¢. Nous avons donc t;p = (t{0)p = t9(p o o).
Comme p renomme les atomes par des atomes, t = des(t{¢0, ..., t40) se réduit. Si t3° est un
terme clos, alors, comme ¢ ¢ dom(p) N img(p) pour toute constante ¢ qui apparait dans une régle
de réécriture, nous avons 3% = t3%p. Donc tp] = 3 = t3%p = t|p. Si t3* n’est pas un terme clos,
alors des(t95(p o a),...,t3%(p o o)) se réécrit vers t3(p o ), car ¢ ¢ dom(p) N img(p) pour toute
constante ¢ qui apparait dans une régle de réécriture. De plus, nous avons également t| = t3%q .
Comme t3® est un sous-terme de t9%, 180 est un sous-terme de t**c| = t;]. L’hypothése de
récurrence s’applique donc et nous avons t3%0 | p = t3(poo)|, c’est-a-dire t}p = tpl, ce qui conclut
la preuve du premier point.

Second point. Soit t € 7(X, 37 W) un terme tel que ] n’est pas un ¥ -message. Dans le
casout € T(Z,, ES’ WA, la seule possibilité pour que tp] soit un message (tandis que ¢} n’en
est pas un) est qu'il existe une constante ¢ de sorte bitstring en position de clé, et que p(c) soit de
sorte atom. Soient ¢y une telle constante, et p un X -renommage tel que co ¢ dom(p) U img(p).
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Nous avons que tpl n’est pas un Zar—message puisque cq est en position de clé dans tp et ¢y n’est
pas de sorte atom.

Maintenant, ¢ doit contenir au moins un symbole dans ¥,. Soit p 'une des positions les plus
basses telles que t = C[g(t1, . ..,t)], pour un certain g € $q et t1,...,t € T(S¢, S WA). Soient
u=g(t1,...,tx), et po un renommage particulier qui envoie toute constante dans Ear vers cg € Ear
(c’est-a-dire une constante arbitraire de sorte atom). Soit £ — r la régle de réécriture associée a
g. Ou bien la régle ne s’applique pas & upg, et alors elle ne s’applique & aucun up pour un Eo+ -
renommage p; ou bien, la régle peut s’appliquer & upy alors qu’elle ne peut pas s’appliquer a wu.
Dans ce cas, il existe deux positions p; # ps telles que £|,, = {|,, € X, et donc u|,, # ul,, tandis
que (upo)|p, = (upo)|p,- De plus, nous savons que ulp, et ul,, sont toutes deux des constantes
de ¥ (de sorte atom puisque sinon la réduction n’est pas possible). Soit ¢; = ul,,. Tout Xj-
renommage p avec ¢1 ¢ (dom(p) U img(p)) empéchera la régle de réécriture £ — r de s’appliquer a
up et donc a tp. Ceci permet de conclure que tp| n’est pas un Zar—message, ce qui prouve le second
point.

Troisiéme point. Soit t1,t2 € T (X, ZSF&JN) tels que t14, to] sont des Ea“—messages et t1] # tol.
D’aprés le premier point, nous avons (t1])p = (t1p)} et (t2d)p = (t2p)}. Done, donc nous pouvons
simplement montrer que si t1,t2 sont des Xd-messages et t; # to alors il existe ¢ € X tel que
t1p # tap pour tout X7 -renommage p vérifiant co ¢ dom(p) Uimg(p). Pour ce faire, nous procédons
par récurrence sur le nombre de symboles apparaissant dans t; et to.

Initialisation. La seule situation non triviale correspond au cas oil t; et to sont toutes deux dans
Y4 . Supposons, sans perte de généralité, que to = cg. Puisque t; # t2, nous avons t1p # tap pour
chaque ¥ -renommage p tel que ¢y & dom(p) U img(p). Les autres cas, ot t; ou t5 est dans N,
sont triviaux puisque nous pouvons choisir n’importe quel E(J{ -renommage p.

Heérédité. Maintenant, dans le cas ou t; et t2 ne sont pas des données, nous distinguons deux cas.
Ou bien ils n’ont pas le méme symbole de fonction comme racine, et alors tout X -renommage
p préserve linégalité t1p # top; ou bien ils ont le méme symbole pour racine : supposons alors
que t; = f(uy,...,ux) et to = f(v1,...,vg) avec f € ¥.. Nous savons que u; # v; pour un certain
i € {1,...,k}. L’hypothése de récurrence s’applique, et nous en déduisons qu’il existe ¢y tel que
u;p # vip pour tout Esr-renommage p vérifiant ¢y € dom(p) U img(p). Donc nous concluons en
considérant n’importe quel Eé -renommage satisfaisant cette condition. O

Nous pouvons passer a la démonstration du lemme 3.2.

Lemme 3.2. Soient p un A-renommage typé avec A C ES‘ N Xp, Kp une Ea'—conﬁgumtion
conforme au systéeme de types structuré (Tp,dp), et Kp o, (P';¢'50';4') une exécution quasiment
typée. L’exécution Kp e, (P! ¢'p; 0’ p;i’) est quasiment typée.

Démonstration. Soient Kp une Y7 -configuration conforme au systéme de types structuré (7, 6),
et K, = (P';¢';0';1"). Nous montrons ce résultat par récurrence sur la longueur n de la trace
d’exécution Kp - K5.

Initialisation. Nous avons K7 = Kp, et le résultat est trivialement vrai.

Hérédité. Nous avons tr = tr~ - «, et :
Kp “— (P16 5073i7) = (P ¢:07s1).

D’aprés notre hypothése de récurrence, nous savons que Kp r, (P~ p; 0~ p;0~ p;i~ ). Nous distin-
guons trois cas suivant a.
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— Cas « = phase i'. Dans ce cas, nous avons P’ =P~ o' =07, ¢ = ¢, et i~ < i'. De plus,
(P=3¢7pio~pyi~)

phase i’ _ _ _ .7 .
(73 ;¢ P00 P31 ), et nous pouvons conclure puisque

(P50 pyop;i') = (P50 p;0'p;d")

— Cas o = out(c,w). Dans ce cas P~ = {i :out(c,u).Py} U Py pour un certain u, Py, et Po.
Nous avons également ' =07, ¢’ = ¢~ U{wp>uc~} et i/ = i~. Pour conclure que

o _ ., out(c,w) 3
(P59 po pi) ———— (P ¢'p;0'p;i’)

il suffit de montrer que (uoc™)p = u(o~p). En fait, (uoc™)p = (up)(c~p), et comme dom(p) C
Z(J{ ~ ¥p, nous déduisons up = u, et comme p(a) est un atome si a est un atome, nous
pouvons conclure.

— Cas a =in(¢, R). Dans ce cas P~ = {i":in(c, u). Py }UPy pour certains u, Py, et Py. Nous avons
aussi ¢’ = ¢~, ¢/ = 0~ W o( pour une certaine substitution o telle que Rp~] = (uoc™)oy

. ) .\ in(eR
et R~ ] est un message. De plus, i~ = i’. Pour conclure que (P~;¢ p;0 p;i~) M)

(P ¢ p; 0’ p; i), il reste & montrer que (Rp)(¢~p)d = u(o~p)of et o'p = 0~ p W o, pour une
certaine substitution of. Comme R¢~] = (uo~)og, nous déduisons (R¢~—|)p = ((uo ™ )oo)p,
et grace au lemme 3.1 (premier point), nous avons (R¢~)pl = ((up)(c~p))(oop). Enfin,
puisque p est un A-renommage et A C (X & {cj,c],ci}) N Xp, nous savons que up = u,
et donc nous avons que (Rp)(¢~ p)d = (u(c™p))(oop). De plus, comme o/ = o0~ W g, nous
avons o'p = o~ p W ogp. Ainsi, nous concluons en choisissant o, = ogp.

Comme le renommage p est typé, 'exécution résultante est quasiment typée lorsque 1’exécution
d’origine est quasiment typée. O

Nous concluons par la démonstration du théoréme 3.1.

Théoréme 3.1. Soit (Tp,0p) un systéme de types structuré, et Kp une X -configuration dé-
terministe, initiale et conforme au systéme de types structuré (Tp,op). Soit Ko une autre Xo-
configuration déterministe. Posons ¥§ = (Xp U Xg) W {cj,cf,ci}. Nous avons Kp Car Ko par
rapport a ¥y si, et seulement si, il eviste un témoin quasiment typé (tr, ¢) € traces; (Kp) de cette
non-inclusion, ot toutes les recettes de tr sont simples.

Démonstration. La direction (<) est facile a établir. Il s’agit d’une conséquence directe du lemme 2.15.
Nous considérons donc l'autre direction (=).

Pour commencer, nous appliquons le corollaire 3.1 pour obtenir un témoin quasiment typé
(tr, ) € tracey+ (Kp) de cette non-inclusion qui utilise seulement des recettes simples.

En considérant ¥** = (Sp UXg) W {c € B§ | 6p(c) = 7*} (supposé infini), et en appliquant un
alpha-renommage sur la dérivation pour renommer les constantes de Y& \.X** vers des constantes de
>**. nous obtenons facilement un témoin bien typé dont toutes les recettes sont simples, construit
en utilisant des constantes de ¥**.

Nous considérons un tel témoin de non-inclusion minimal (en longueur), c’est-a-dire une trace
(tr, @) € traces« (Kp) telle que :

1. ou bien (tr, ) & traces«(Kg) pour tout ¢ ;
2. ou bien (tr, 1)) € tracens+(Kg) mais ¢ Zg 1.

Nous allons appliquer un renommage sur ce témoin pour supprimer les constantes de X** ~
(EpUXg).

Ce renommage p devra vérifier que dom(p) C X** \ (Ep U Xg), et img(p) C {c, cf, 4 }. De
plus, si ¢ est de sorte atom, alors p(c) sera de sorte atom.
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Dans la suite, nous aurons & considérer différents renommages, en particulier, pg qui envoie

toute constante de X** vers ¢, ainsi que p; qui envoie toute constante de ¥** de sorte atom vers
cp, et toute constante de X** de sorte bitstring vers 7.

Cas 1 :tr =tr~ -« ne passe pas dans Kg. Dans ce cas, nous avons alors :

— Kp S (P97 505507 ) S (P ¢y 0p34) 5

— Ko T (@750 05:07);

o7 Es Y.

En nous appuyant sur le lemme 3.2, nous avons :

— Kp B (P67 p; oppiiT) =5 (P;dpiopp;i);

— Ko =5 (Q 3w progp;in)

pour chaque A-renommage p tel que A C Esr N (Zp UXg). Donc, pour conclure, il reste a justifier
que ap ne peut pas étre exécutée a partir de (Q ;¢ p; 75; i~) pour un Za'—renommage p tel que
img(p) C {cg,ci,ci}. Nous considérons trois cas suivant I'action .

. . . phase i . o
1. Cas a = phase i. Dans ce cas, 'instruction ———— ne s’exécute pas dans (Q ;v ;0030 ), ce

qui est impossible puisque a peut étre exécuté a partir de (P~;¢7 ;0547 ), et donc i~ < i.

. Cas o = out(c,w). Dans ce cas, nous avons que P~ = out(c,u).Py & Py. Ou bien Q- ne

peut pas exécuter une émission sur le canal ¢, et alors c¢’est le cas pour (Q7 ;4™ po; T5P0; i),
ce qui prouve le résultat; ou bien nous avons Q= = out(c,v).Qo W Qp mais vo, n'est pas
un X**-message. Donc (vog)p1 = v(ogp1) n'est toujours pas un message, ce qui permet de
conclure.

. Cas a = in(¢, R). Dans ce cas, nous avons P~ = in(c¢,u).Py W Py. Ou bien Q~ ne peut pas

exécuter de réception sur le canal ¢, et donc (Q7 ;¢ ; 0o} i7) n’est pas prét a exécuter une
réception sur le canal ¢, ce qui démontre le résultat; ou bien, puisque ¢~ Cg ™, et Rop~|
est un message, nous déduisons que R~ est un message, et nous avons que Ry~ [py =
(RY™)pod = (Rpo)(¥~po)d est un message (premier point du lemme 3.1). Done, puisque
la réception ne peut pas étre exécutée, il s’agit d’'un probléme de filtrage, c’est-a-dire qu’il
n’existe pas de substitution 7 telle que (vaé)r = Ry~ . Si Ry~ et vog ne s’unifient pas a
cause de leur structure, alors aucun renommage ne changera cette situation. Nous considérons
donc le renommage po, et les termes (Rpo) (1~ po)d et v(c~ Opp) ne s’unifient pas. Sinon, la
seule possibilité est qu'il existe deux positions p; et pp dans (vog) telles que (vog)l,, =
(vog)lp, € X, mais (R~ )|, # (R~])[p,. Grace au lemme 3.1 (troisiétme point), il existe
une constante c¢q telle que pour tout Zg—renommage p avec co € dom(p) Uimg(p), t1p # tap.
Si cg € Xp U X, alors nous pouvons simplement considérer py qui laisse la constante c¢g
inchangée. Sinon, supposons sans perte de généralité que ¢ est ¢ (ou ¢} ) (quitte a réaliser
un alpha-renommage), et nous considérons le renommage p qui envoie toute constante de X**
(sauf cf ou ¢} ) sur cj.

Cas 2 : Nous avons Kp & (P; d;0p51); Ko o, (Q;;00;1); et ¢ L . D’apres le lemme 3.2,
nous avons également :

trp

— Kp — (P;¢p;0pp;i); et

— Ko & (Q;4p;a0p;i)
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pour tout A-renommage p tel que A C Ear N~ (Zp U3Xg). Pour conclure, il reste a justifier que
¢p Z p pour un X -renommage p tel que img(p) C {cf,c}, ¢ }. Nous distinguons deux cas
suivant la forme du test.

1. Cas ot le test d’équivalence statique est un message. Il existe une >**-recette R telle que Ro|
est un Ear—message tandis que Rt n’en est pas un. Donc, d’aprés le lemme 3.1 (deuxiéme
point), il existe une constante ¢y € Zg telle que pour tout Eg -renommage p vérifiant ¢y ¢
dom(p)Uimg(p), nous avons que (R)pl n’est pas un message. Dans le cas ot ¢y € XpUXg,
nous considérons le renommage pg. D’aprés le lemme 3.1 (premier point) (Rpo)(dpo)d =
(R9)pod = Rdlpo est un message. De plus, nous avons que (Rpo)(¥po)d = (RY)pold n’est pas
un message. Ceci nous permet de conclure. Maintenant, si ¢p € XpUX o, nous supposons sans
perte de généralité que cg est cfj, ou ¢ si cg est de sorte bitstring (quitte a effectuer un alpha-
renommage), et nous considérons le renommage p qui envoie toutes les constantes de ¥**
(sauf cf or ¢} ) vers c¢f. D’aprés le lemme 3.1 (premier point), (Rp)(¢p)l = (Rp)pl = Rolp
est un message. De plus, nous avons vu que (Rp)(¢p)) = (Rv¢)pl n’est pas un message. Donc,
nous obtenons un témoin de non-inclusion.

2. Cas ot le test d’équivalence statique est un test d’égalité. 1l existe deux X**-recettes Ry et Ro
telles que Ry1¢), Ro¢pl sont des messages, et R1¢) = Ra¢l. De plus, nous avons que Ry et
Rs1)| sont des messages, mais Ry} # Rotl. D’apres le lemme 3.1 (troisiéme point), il existe
une constante ¢y € X7 telle que pour tout ¥ -renommage p avec ¢y € dom(p) U img(p), nous
avons (R1¥)pl # (Ra)pl. Dans le cas ot ¢y € Xp U X, nous considérons le renommage
po. D’apreés le lemme 3.1 (premier point) (R;po)(¢po)d = (Rid)pod = Riplpo est un message
(pour chaque i € {1,2}). Similairement, nous avons (R;po)(¥po)d = (Ri¥)pod = Rivdpo

avec i € {1,2}. Nous pouvons en conclure que Rjpp Z Ropg est un test qui tient dans ¢pg
mais pas dans 1pg. Maintenant, dans le cas ¢y ¢ 3p U 3o, nous supposons sans perte de
généralité que g est ¢ (ou ) (quitte a effectuer un alpha-renommage), et nous considérons
le renommage p qui envoie chaque constante de X** (sauf c¢fj ou ¢ ) vers ¢j. D’aprés le
lemme 3.1 (premier point) (R;p)(¢p)l = (R;¢)p) = R;plp est un message (pour chaque
i € {1,2}). De méme, nous avons (R;p)(¢¥p)l = (Rivp)pl = Riwlp pour chaque i € {1,2}.
Nous pouvons en conclure que Rqp z Rop est un test qui tient dans ¢p mais pas dans p.
Nous obtenons donc un témoin de non-inclusion.

Nous avons traité tous les cas, et nous obtenons donc le résultat. O

3.4 Contre-exemples

Notre classe de protocoles est relativement limitée : en particulier, nous sommes contraints
par 'hypothése de déterminisme, par I’absence de branches else et par la notion de théories &
constructeurs. L’objectif de cette section est de montrer que chacune de ces hypothéses est néces-
saire, c’est-a-dire que si nous enlevons une seule d’entre elles, il n’est plus possible de calculer une
borne indépendante du protocole. Cependant, dans un modéle non typé et sans sorte, 'attaquant
peut remplacer les constantes co, ..., ¢, par cg,hash(cp),...,hash(...hash(cg)...) et il lui suffit
donc d’une seule constante. Tous les exemples qui suivent supposent donc que les exécutions sont
quasiment typées.

Pour commencer, en section 3.4.1, nous présentons le codage d’un probléme indécidable sous
forme d’équivalence de protocoles conformes & un systéme de types structuré, parce que ce codage
sera adapté successivement dans les deux sections suivantes. Remarquons que ce codage permet
de démontrer que 'hypothése de conformité ne suffit pas pour obtenir un résultat de décidabilité.
La section 3.4.2 montre, en adaptant le codage précédent, que si nous ajoutons des branches else,
ou simplement des conditionnelles portant sur des conditions négatives (aussi simples que = # y),
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aucune borne n’est calculable (au sens de la théorie de la calculabilité). Ensuite, en modifiant le
codage de la section 3.4.2, nous obtenons un exemple analogue pour des protocoles sans branches
else, mais non-déterministes, dans la section 3.4.3. Dans ces deux situations, aucune borne, méme
dépendante du protocole, n’est calculable. La section 3.4.4 donne, plus modestement, un exemple
ott la borne dépend du protocole considéré, en présence d’une théorie équationnelle simple. Il n’a
pas été démontré qu’il était possible, dans tous les cas, de calculer une telle borne a partir du
protocole, mais I’exemple utilise des termes de taille arbitraire, qu’il semble difficile d’obtenir dans
un modele d’exécution typé.

La plupart des énoncés de cette section sont admis, et toutes les démonstrations sont informelles.

3.4.1 Indécidabilité dans le modele typé.

Ce codage a été proposé par Durgin, Lincoln, Mitchell et Scedrov [70]. Il permet de montrer que
le probléme de vérification reste indécidable méme en présence d’un modéle typé, c’est-a-dire pour
des protocoles conformes & un systéme de types structuré, et des exécutions quasiment typées.

Nous allons procéder en codant le probléme de correspondance de Post (PCP) [90] dans notre
algébre de processus, de sorte que borner le nombre de constantes nécessaires pour vérifier le
protocole revienne a borner la taille des solutions de PCP. Comme PCP n’est pas décidable, une
telle borne n’est pas calculable. Cette démarche suppose que les exécutions du protocole soient
de longueur arbitraire, puisque 1’équivalence est décidable sans réplication, ce qui interdit tout
espoir de coder PCP. Pourtant, ce résultat s’applique également aux protocoles sans réplication :
dire qu’aucune borne sur le nombre de constantes nécessaires a I'attaquant pour attaquer !P n’est
calculable revient a affirmer qu’il n’existe pas de borne (indépendante du protocole considéré) sur
le nombre de constantes nécessaires a I'attaquant pour vérifier les protocoles de la famille des P;
ot chaque P; représente 7 sessions de P en paralléle.

Nous étendons donc ’algébre de processus considérée & la grammaire suivante :

PQ = 0 processus nul
| in(e,u).P entrée
| out(c,u).P sortie
| (P|Q) composition paralléle
| i:P phase
| !newc.out(c,c’).P  réplication
| newn.P renommage

La régle supplémentaire !new ¢’.out(c, ¢’).P permet de créer une nouvelle instance de P aprés
avoir déclaré un canal frais ¢’ dédié a cette nouvelle instance. Cette nouvelle construction permet
au protocole de rester déterministe en présence de réplications. La construction new n crée un nonce
frais pour remplacer toutes les occurences de n dans P.

Les régles de sémantique associées & ces constructions sont les suivantes, les autres étant in-
changées :

(i:new n.PUP;¢;0;i) - (i:P{n>n'}UP;¢;0;4) avec n’ un nom frais de N.

sess(c,ch)
e

(i:!'new ¢’ .out(c, d).P UP; ¢;0;1) (i:P{c' > ch} Uilnewc.out(c, ¢').PUP;¢;0;14)

avec ch un canal frais de Ch.

Une instance de PCP sur un alphabet A est donnée par deux ensembles de tuiles U = {u; | 1 <
i<ntetV ={v;|1<i<n}on u;,v; €A* Une solution de PCP est une séquence non-vide
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i1,...,0p sur {1,...,n} telle que w;, ...u;, = v;; ...v;,. Décider si une instance de PCP admet
une solution est un probléme indécidable. Etant donné un mot u = a;. .. .. «ay, de A*, nous notons
u® = ;. En particulier, u] (resp. v]) désigne la j¢ lettre de la tuile u; (resp. v;). Par ailleurs, k;
représente la longueur de u; et j; la longueur de v;.

L’idée consiste & se servir de nonces pour construire des listes chainées : le codage

(no,ao, 1), (n1,a1,n2) ... (Ng_1,ax—1,Mk), (MK, Gk, Net1)

permet de représenter une liste ag, ..., axr de longueur arbitraire, en n’utilisant que des termes de
profondeur bornée, si chaque a; est une constante.

Le processus principal, sur le canal ¢;, recoit deux pointeurs représentés par des nonces, puis
ajoute une tuile de chaque coté et renvoie les deux nouveaux pointeurs. U,V et K sont des noms
inconnus de 'attaquant. Il s’agit du processus suivant :

Pi(c;) = in(¢;,senc({z, y), K).

new ny.out(c;, senc((z, ul, na), U)).

new n, .out(c;, senc((ng, 1, ul*, ny,), U)).

new my.out(c;, senc((y, vy, ma), V)).

new 1, .out(c;, senc((mj, _1,vl*,m;,), V).

out(c;, senc({ng,, mj,), K)

Le motif (z,y) de la premiére ligne sert a instancier les nonces qui représentent des pointeurs
vers la partie précédente des mots construits. Nous avons besoin de deux pointeurs puisque u;
n’est pas toujours de la méme taille que v; (sinon PCP est décidable et méme trivial). Les six lignes
suivantes ajoutent les lettres de u;, puis celles de v;, aux deux listes chainées, tandis que la derniére
émet les deux nouveaux pointeurs, qui permettront de boucler avec la premiére ligne. Pour ce qui
est du systéme de type, pour tout ¢ nous avons d(n;) = d(m;) = §(z) = d(y) = 7, € To, et par
ailleurs, §(u}) = §(u?) = --- =7, € To, 6(v}) = §(v2) = --- = 7, € To. Les types de U,V et K
n’ont pas d’intérét, mais pour fixer les idées nous pouvons poser 6(K) =6(U) = (V) = 1, € To.

Ensuite, il faut considérer un processus qui nous permet de commencer. 1y et Ly sont des
constantes (avec 6(Ly) = §(Ly) = 7,,) qui représentent la liste vide :

B = out(cg,senc({Ly, Ly), K))

Puis nous devons disposer d’'un moyen de vérifier la solution, en remontant les deux listes
chainées et en vérifiant qu’elles sont identiques (nous utilisons deux fois la méme variable z;).

C(C]> = in(cj7 senc(<x', y/>7 K)
in(c;,senc((z', z1, zp), U).
in(c;, senc((y', 21, 2p), V).

out(c;, senc((zy, 2,,), K)

Le systeme de types vérifie 0(x") = 6(y') = 0(2p) = 0(2,,) = T, €t d(21) = Tu.
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Enfin, les deux processus qui permettent de garantir que nous sommes remontés jusqu’au bout :

Fp =in(cy,senc((z”,y"), K).
in(cg,senc({z”, z2, Ly), U).
in(cy,senc((y”, 22, Lv), V).
out(cy,a)

Fgo = in(cy,senc((z”,y"), K).
in(cg,senc((z”, z2, Ly), U).
in(cy,senc((y”, zo, L), V).
out(cy, b)

avec a, b des constantes (§(a) = §(b) = 1,), 6(z") = 6(y") = 1, et §(22) = 7.
Les protocoles que nous considérons sont les suivants :

P={B, Fp,!new c}.out(cy,c}).Pi(c}), ..., Inewcl, .out(cp, c),). P(ch),
Inew ¢y, 1.out(cpy1,¢41)-Cle 1)}
Q= {B, Fg,new ¢}.out(c1,c}).Pi(c)), ..., Inewc), .out(cy,, c,).Py(c,),

Inew c;, , 1.out(cpy1,¢41)-Cley 1)}

P et Q sont conformes au systéme de types structuré (7,J) puisque les sous-termes chiffrés sont
répartis entre trois catégories :

— les termes de la forme senc(_, K), qui sont tous de type senc({7, Tn), Tk)-
— les termes de la forme senc(_,U), qui sont tous de type senc({Tn, Tu, Tn), Tk)-
— les termes de la forme senc(_, V'), qui sont tous de type senc({Tp, Tu, Tn), Tk)-

Pourtant, les inclusions entre P et Q sont indécidables, puisqu’il existe un témoin de non-
inclusion si, et seulement si, il existe une solution & l'instance de PCP considérée. Cette situation
ne démontre pas que ’attaquant a besoin d’un nombre arbitraire de constantes, mais elle constitue
un point de départ pour la suite. Nous admettons donc la propriété suivante :

Proposition 3.1. I eziste une trace de non-inclusion P Ly Q si, et seulement si, l'instance de
PCP considérée admet une solution.

3.4.2 Conditionnelles

Une extension naturelle consiste a considérer des processus avec des branches else. Cepen-
dant, lorsque les messages émis sur ces branches peuvent dépendre, directement ou indirectement,
de certaines constantes, il devient nécessaire que 'attaquant dispose d’un nombre arbitraire de
constantes. Ce résultat négatif est déja valable pour les propriétés d’accessibilité.

Etant donné un entier n arbitraire, nous notons X" un ensemble de cardinal n de constantes de
type 7*. Formellement, nous montrons que nous pouvons associer, pour chaque instance de PCP,
deux protocoles P et Q (qui utilisent exclusivement le chiffrement symétrique et la paire) tels que
P L.+ Q avec n constantes, si, et seulement si, I'instance de PCP a une solution de longueur plus
petite que n. Il s’agit donc de modifier les protocoles de la section précédente pour que I'attaquant
ne puisse vérifier sa solution que s’il dispose d’autant de constantes que la longueur (en nombre de
tuiles) de la solution de PCP.

L’étape la plus nouvelle consiste & établir un moyen de vérifier que 'attaquant dispose d’une
liste de constantes toutes différentes. Le nom D (avec 6(D) = 73) représente une clé inconnue de
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'attaquant, la variable z¥ représente une clé ajoutée par attaquant, de type 6(20) = 7. € T, et
les nonces n., n., ainsi que la constante L. et les variables x., z/, ., sont de type T,.. L. permet
de représenter la liste vide.

Vo(c) = in(c, 22).new n..out(c, senc((ne, 2°, L), D))

Vi(c) = in(c,senc({zpe, vk, 2,.), D)).
in(c, senc((Yne, y!, 0.), D)).
if 2% # y! then

new n.,.out(c, senc((n’., z1, ync), D))

Le processus Vg permet d’obtenir des jetons (n.,z%, L,.). Ensuite, le principe de V; est que les
éléments de la liste a :: b :: £ sont deux & deux distincts si, et seulement si :

— les ¢éléments des listes a :: £ et b :: £ sont deux a deux distincts;
— et a#b.

A ce titre, la construction if z} # y!then a la sémantique attendue : elle continue de s’exécuter
seulement si 2! et y! sont instanciées par des valeurs différentes. Cette instruction peut se coder
comme if 1 = ylthenOelse.... Si nous conservions chaque fois le méme pointeur de téte, il se-
rait facile d’obtenir (n1,a,n2) puis (ns,b,n1), et ainsi de disposer d’une liste chainée infinie avec
seulement deux constantes. Le changement de pointeur, grace au nonce n., résout ce probléme.

Exemple 3.3. Si l'attaquant dispose de trois constantes a,b, c, il peut obtenir les termes suivants
apres trois utilisations de Vy :

to = senc((n1,a, Lne), D)
ty, = senc((na, b, L), D)
t. = senc((nz, ¢, Lne), D)

Il peut donc en déduire par exemple t;, = senc((nh,b,n1), D) et t,, = senc((nj,c,n1), D) en appli-
quant Vi a4 ty,te puis a te,tq. Enfin, il peut obtenir t! = senc((nf,c,ny), D) en appliquant Vi a
tl.,ty,. Il pourra alors certifier qu’il posséde trois constantes distinctes en fournissantt!,t; ettq, dont
les nonces se suivent. Si il tente de tricher et d’utiliser deux fois la méme constante, et récupére par
exemple senc({ng,c, L,c), D), il peut arriver & obtenir senc((n},c,nb), D), senc({n},b,n}), D) ou
senc((n}, a,n4), D), mais & chaque fois ces termes représentent la téte d’une liste de trois constantes
seulement. Il ne peut pas obtenir de liste plus longue sans utiliser une constante supplémentaire.

Plus formellement, démontrons le lemme suivant :

Lemme 3.3. Soit E = {senc({(n1, ag, no), D),senc({ng, ar,n1), D) ...,senc({ng41,ar,nk), D)} un
ensemble de termes. Posons P = {(!new cj.out(co, cf).Vo(cf) | ! new cj.out(cr, ¢h).Vi(ch))} et sup-
posons (tr, ¢) € tracey+ (P), tels que E C img(¢p). Alors pour tout i # j, a; # a;.

Démonstration informelle. Nous procédons par récurrence sur k. Si k = 1, le résultat est évident.
Supposons que le résultat soit vrai pour un k quelconque, et démontrons-le pour k + 1. Posons
t; = senc({n;+1, a;,n;), D) pour tout 4. Si 'attaquant a réussi & connaitre ’ensemble {¢1,...,tx41}
alors il a réussi a connaitre {t1,...,tx} et {t1,...,tk—1, tk+1}. L’hypothese de récurrence s’applique,
et nous avons a; # a; pour tout ¢ # j tels que 4,5 < k. Or, comme le nom D n’est pas déductible
(puisqu’il n’apparait qu’en position de clé), attaquant a nécessairement appris t;1 aprés avoir
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exécuté Vi. Donc, il connaissait nécessairement senc((ny o, art1,ny), D) et senc((ny1,a,ny), D)
avec nj,_ 4, des noms et a # apy1. Pour un nonce n donné, il n’existe qu'un seul terme de la

forme senc((n, _, ), D), donc a = aj, et nj, = ny et a1 # ag. En appliquant '’hypothése de
récurrence & {t1,...,t,_1,senc((n}_ o, ary1,n%), D)}, nous obtenons de plus que axy1 # a; pour
chaque ¢ < k, ce qui démontre le résultat. O

A partir de ce point, il suffit d’adapter les processus de la section précédente pour vérifier
I’existence d’une liste chainée de constantes toutes différentes au moins aussi longue que la solution.

Nous modifions B pour que l'attaquant doive fournir un jeton senc({p1, ¢, p2), D) : charge a lui
de pouvoir fournir les jetons suivants au moment de construire la solution. Les variables z, et x;
vérifient §(x,) = 6(zp) = Tnc, et la variable zg satisfait 6(x¢) = 7. :

B = in(cp, senc({xp, To, x;>7 D)).out(cy,senc({Ly, Ly, zp), K))

Nous modifions P;(c;) en demandant a 'attaquant de fournir un jeton qui pointe vers la bonne
adresse. A la fin, nous mettons & jour I’adresse cible pour la prochaine étape (le nonce n; du terme
senc((n1,m1,y,), K)). Les données y,, yo, Y, sont des variables, et (y,) = 6(y,) = Ty tandis que
0(yo) = 7. De plus, les jetons chiffrés par K contiennent maintenant une troisiéme information : en
plus des pointeurs z et y vers les solutions en construction, ils contiennnent également un pointeur
yp vers le dernier élément de la liste de constantes construite : de cette maniére, 'attaquant doit
fournir une constante différente pour chaque nouvelle tuile.

Pi(c;) = in(cq, senc((y,,, Yo, Yp), D)).in(ci, senc((z, y, yp), K).

new ny.out(c;, senc((z, ul, na), U)).

new ny, .out(c;, senc((ng, 1, ul*, ny,), U)).

new my.out(c;, senc({y, v}, ma), V)).

new mj, .out(c;, senc((mj, 1, v, m;,), V)).

OUt(Cia senc((nki, M5 y;;>7 K)

Ces changements suffisent a garantir que 'attaquant ne peut obtenir la solution que s’il dispose
d’autant de constantes que la taille de la solution, en nombre de tuiles. Les autres modifications
(avec 2/, 2" des variables de type 7,.) sont triviales :

C(cj) =in(c¢j,senc((@’, v/, '), K).
in(c;,senc({z', z1, 2p), U).
in(cj,senc((y', 21, 2,), V).

out(c;, senc((zy, 2, 2'), K)

Fp =in(cy,senc((z",y", "), K).
in(cs, senc((z”, 20, Ly), U).
in(cs,senc((y”, z2, Lv), V).
out(cs,a)
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Fg =in(cy,senc({z”,y", 2"), K).
in(cy,senc((z”, z2, L), U).
in(cs,senc((y”, z2, Lv), V).
out(cy, b)

Nous considérons les protocoles P et Q suivants :

P ={B, Fp,!new ¢ .out(cy,c}).Pi(c})), ..., newc) .out(cy, c,).Pa(ch),
'new ¢, 1.out(cni1, ¢l q1).C(chir), I new ), o.out(chia, ¢hg).Vo(chis),

'new ¢;, , 3.0ut(cn3, ¢ ps)-Vi(chis)}

Q ={B, Fg,!new cj.out(cy, c}).Pi(c}), ..., newc, out(cy, ). P(c),),
'new ¢, 1 .0ut(cny1, Cry1)-C(Chyr), ' new e, o.0ut(cnya, ¢rpg)-Vo(chia),

'new ¢;,  3.0ut(cn3, ¢ p3)-Vi(chis)}

Il est clair que P et Q sont conformes au systéme de type (7, ). Concernant les ensembles de
constantes, nous avons Xp = Xg = {Ly, Ly, Ly}

Proposition 3.2. [l existe un témoin quasiment typé de non-inclusion P L Q par rapport a
YW (Ep UXg) si, et seulement si, Uinstance de PCP considérée admet une solution de longueur
au plus n.

Démonstration informelle. Si I'instance de PCP admet une solution de longueur au plus n, il est
facile de construire un témoin quasiment typé, en utilisant les constantes différentes pour obtenir
une liste chainée (par les nonces) de constantes.

Réciproquement, supposons qu’il existe un témoin quasiment typé de P [Z,; Q par rapport a
YW {Lly, Ly, L.} Nous admettons, comme pour la proposition 3.1, qu’il existe une solution de
I'instance de PCP. Il reste & montrer que cette solution est de longueur au plus n.

La solution a été construite a travers les processus P; et donc pour chaque tuile, 'attaquant a
d fournir senc((yp, Yo, y,,), D) avec y,» un pointeur vers une constante précédente. De plus, comme
le témoin est quasiment typé, la variable yo a di étre instanciée par un terme ¢ tel que 6(¢) <
0(yo) = T : nécessairement t est une donnée. Comme 'attaquant ne connait aucune autre donnée
que les constantes de ¥, W{ Ly, Ly, Ly}, il a utilisé chaque fois I'une de ces constantes. D’aprés le
lemme 3.3, les constantes utilisées sont deux & deux distinctes. Nécessairement, I'attaquant dispose
de plus de constantes de type 7 qu’il n’y a de tuiles dans la solution, donc n > ¢ ou / est la
longueur de la solution. O

3.4.3 Non-déterminisme

Comme dans la section précédente, la principale difficulté consiste a trouver un moyen de
vérifier que les éléments d’une liste sont deux & deux distincts. Nous utilisons deux constantes
supplémentaires true et false qui représentent des booléens. Nous commencons par initialiser la
liste chainée, comme & la section précédente :

Vo(c) = in(c, 2°).new n..out(c, senc((n., °, false, L,..), D))

Le booléen est initialisé & false, puisque dans la suite, le défenseur peut toujours choisir de
garder, coté @, le booléen true s’il ’a obtenu une seule fois (true signifie que 'attaquant a utilisé
au moins deux fois la méme constante).
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L’algorithme utilisé est le méme que dans la section précédente, & savoir que si a :: £ et b :: /£
sont des listes de termes deux & deux distincts, et a # b, alors a :: b :: £ est une liste d’éléments
deux & deux distincts. Cependant, nous nous appuyons cette fois-ci sur le non-déterminisme : nous
utilisons le fait que, coté Q, il suffit qu’il existe une exécution qui imite celle de P pour que P
soit inclus dans Q. Le processus Vi’ que nous utilisons c6té P, pour remplacer le processus V;
de la section précédente, est relativement simple, et son exécution ne dépend pas de la valeur des
constantes regues (en particulier, le fait qu’elles soient différentes n’apporte rien). Les variables
Zbool s Ybool SONY de type 5(3731001) = 6(ybool) = 6(true) = 5(fa|se) = Tbool -

VP (¢) = in(c, senc((Zpne, L, Zooor, 2,,..), D)).
in(c, SenC((an, yia Ybool ‘T;w>a D))
new n.,.out(c, senc({n’,, z}, true, y,.), D))

La subtilité se trouve co6té @ : il faut donner la possibilité de passer par une branche qui
imite P si, et seulement si, les constantes qui instancient les variables z! et y! sont égales. Plus
précisément, les processus sont équivalents si, et seulement si, pour chaque exécution de P, il
existe une exécution de ) qui 'imite. Informellement, le défenseur peut choisir 'exécution qui lui
convient le mieux coté @) : nous allons donc faire en sorte que si I'attaquant utilise plusieurs fois
la méme constante, le défenseur puisse toujours choisir I'un des processus VQQ, V3Q, V4Q qui imitent
P si attaquant utilise des constantes deux-a-deux distincts, le défenseur sera forcé de choisir VIQ,
qui ne permet pas d’imiter V;*’. Ce processus VlQ est toujours accessible au défenseur, mais il n’a
jamais intérét a le choisir. Définissons donc les processus suivants (pour améliorer la lisibilité, les
variables n’ont pas été renommeées). Le processus VlQ correspond & celui que le défenseur n’a pas
intérét a choisir.

V() = in(c, senc((Tpe, T, Thoot, 24,), D).
in(c, Senc(<yncv yi, Yvool 5 x;m>a D))
new n.,.out(c, senc({n’,, z}, false, y,..), D))
Le processus V5 peut étre utilisé par le défenseur quand =} apparait deux fois, c’est-a-dire chaque

fois que lattaquant utilise la méme constante deux fois. A la différence du processus précédent,
I’attaquant obtient donc un jeton contenant true.

. 1
V2 (e) = in(e, senc((Zne, 2L, Tpoot, 2., D).
. 1
m(c, Senc(<yn(!7 Ty Ybool ‘T/nc>a D))
new n.,.out(c, senc((n’,, z}, true, y,.), D))
Les deux autres processus servent & traiter le cas oul 'attaquant a utilisé un jeton contenant
true, c’est-a-dire qu’il a déja utilisé deux constantes identiques dans le passé. Dans ce cas, le

défenseur a également la possibilité d’imiter P, ce qui force I'attaquant & utiliser des constantes
toutes différentes.

VéQ(C) = in(c, senc({Tne, !, true, 2/, ), D)).
in(cv Senc(<yn07 yiv Ybool x’/nc>? D))
new n.,.out(c, senc((n,, z}, true, y,.), D))
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VE2(e) = in(c, senc((Zne, 2L, Tpoot, 2,), D).
in(c, senc((Yne, !, true, !, ), D)).

new n.,.out(c, senc((n’,, z}, true, y,.), D))
L’idée est d’utiliser VZ =!new c’.out(c, ¢).ViF (') coté P et, coté Q, le processus :

V@ =tnewc out(c,).V2(¢) |1new ¢ out(c, ¢ ). V2 () | new ¢ out(c, ). VE (<)

|'new ¢ .out(c, ¢'). V.2 ()

Ces deux processus s’exécutent difféeremment, mais l'attaquant ne peut pas savoir de quel coté
il se trouve. S’il utilise plusieurs fois la méme constante, ou s’il a utilisé plusieurs fois la méme
constante & 'une des étapes précédentes de la vérification, il obtient systématiquement un jeton
(nl, zL, true, yn.) (chiffré sous la clé D) des deux cotés.

Ensuite, nous adaptons la vérification finale. Il est important que la vérification du booléen se
fasse a 'avant-derniére étape, sinon ’attaquant pourrait utiliser cette vérification sans avoir trouvé
de solution au préalable.

F =in(cg,senc({z", 29, Lyy), U).
yllv 22, J—Vv>7 V)

(«
in(cy, senc((

((x",y"  true, 2"y, K).
)

in(cy, senc

out(cy, true

L’idée est que, si 'attaquant a utilisé plusieurs fois la méme constante, il a nécessairement obtenu
le booléen true des deux cotés, et ce processus s’exécute donc de la méme maniére des deux cotés.
Si, au contraire, il posséde un jeton contenant false coté ), qui ne passe pas, et il est capable de
distinguer entre P et Q.

Les processus P; doivent également tenir compte du booléen, et garder chaque fois le dernier
obtenu, représenté par la variable 2, (Zbool, 2., SONt des variables de type Tpoor)-

Pi(ci) - in(ci7 Senc(<y;7 Yo, Zl/mol7 yp>7 D))In(cﬂ SenC(<fE7 Y, Zbool s yp>a K)

new ny.out(c;, senc({z, u},ny), U)).

new n, .out(c;, senc((ng, 1, ur*, ny,), U)).

1

new 1my.out(c;, senc((y, vy, ma), V)).

new m, .out(c;, senc({my, _1, vfi, mj,), V)).

new n..out(c;, senc((nk, , My, , Zpoor: Yp) > K)

Nous devons également adapter le processus C' de la méme maniére, avec z;,, une variable de
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type Toool :
Cle;) =in(cj,senc((z', Y, zppors 2'), K).
in(c;,senc({(z', 21, 2p), U).
in(q,senc((yﬂzhz;>,V).

out(c;, senc((zp, z;,, Zpots 2 )y K)

Le processus B est également modifié de la méme maniére :
B = in(co, senc({z},, Zo, Zbool, Tp), D)).out(co, senc({ Ly, Ly, Zpoot, Tp), K))
Nous considérons donc les protocoles P et Q suivants :
P ={B, F,Vp,!newc.out(cy,c}).Pi(c)),..., ' newc, .out(cy, ). Pu(c,),

'new ¢, 1.0ut(cni1, ¢l pq).C(Chyr), ! new e, o.0ut(cnta, ¢ pg) Volch o)}

Q ={B, F, Vg, new cj.out(cy,c}).Pi(c}),. .., newc, .out(cy,c,).Pn(c),),
'new ¢, 1.0ut(cni1, ¢l pq)-C(Chyr), ! new e, o.0ut(cnta, ¢ pg) Volch o)}

P et Q sont conformes au systéme de types (7, d). Nous avons Xp = Xg = { Ly, Ly, Ly, true, false}
Nous admettons la proposition suivante :

Proposition 3.3. Il existe un témoin quasiment typé de non-inclusion P L, Q par rapport &
X"y (Xp UXg) si, et seulement si, linstance de PCP considérée admet une solution de longueur
au plus n.

Remarquons que P est déterministe et Q est déterminé (voir section 1.4), donc la borne n’est
pas calculable, y compris pour des protocoles déterminés.

3.4.4 Théories équationnelles

Avec ce dernier exemple, nous expliquons pourquoi il n’est pas possible de borner le nombre
de constantes de 'attaquant dans le cadre des théories équationnelles, c’est-a-dire quand nous
ne faisons plus de différence entre constructeurs et destructeurs, et quand nous remplagons les
régles sdec(senc(z,y),y) — = par des égalités sdec(senc(z,y),y) = x, ce qui a principalement trois
conséquences :

1. Tous les termes peuvent étre échangés sur le réseau.

2. Tous les symboles peuvent apparaitre dans les processus.

3. Il n’y a plus de restriction sur les clés atomiques.

Pour cet exemple, une borne est calculable sur chaque protocole, mais il est possible de la
faire croitre arbitrairement. Nous n’avons pas énoncé de résultat de typage en présence d’une
théorie équationnelle, donc nous supposons seulement que le systéme de types nous permet de
forcer une variable & étre instanciée par une donnée. Il est & noter que cette hypothése n’est
pas nécessairement vérifiée par tout systéme de type, par exemple si nous donnons le méme type
a sdec(senc(a, k), k') et & a = sdec(senc(a, k), k). Nous utiliserons exclusivement le chiffrement
symétrique senc, le déchiffrement symétrique sdec, la paire et les projections.

Etant donné une liste ¢ de paires de constantes, nous construisons deux termes ¢ (¢) et t2(¢)
utilisant les symboles de fonction senc, sdec, et des constantes ci, ..., c,. Les termes t(£) et t9(¢)
sont égaux dés qu’une paire d’éléments de ¢ contient deux constantes identiques. Autrement dit,

nous voulons que ces termes vérifient la propriété suivante :
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Propriété 3.1. Nous avons t¥'(£)| = t9(¢)} si, et seulement si, il eviste une paire (a,b) dans £
telle que a = b.

Les termes ¢t () et t9(¢) sont définis récursivement comme suit.
— tP(¢) = sdec(senc(cp, a),b) et t9(¢) = sdec(senc(co, b),a) quand £ = [(a,b)];

— Si ¢ =(a,b) :: ' avec £’ non vide, nous avons
% (¢) = sdec(senc(cg, sdec(senc(a, t1),t3)), sdec(senc(b, t1), t2))

olt m, t; et ty vérifient que tX(¢') = sdec(senc(cq,t1),t2) et X € {P,Q}.

Pour illustrer le résultat, le terme t¥(¢y) pour £y = [(az,a3), (a1,as3), (a1, az)] est décrit ci-
dessous. Un sous-arbre dont la racine est étiquetée par n et dont les enfants sont t; et t5 représente le
terme sdec(senc(n, t1),t2). Le terme t9(£y) est le méme que t”(£) aprés permutation des étiquettes

des feuilles.
/ O\a

ag,

PN
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ai az a;p az ap Gz a; a2

Remarquons que t(4y) = t2(¢y) quand a; = ap. Maintenant, si a; = as, nous obtenons
tP(6o)) = t9(£y)] = sdec(senc(cy,az),a3) et nous avons t¥(¢y) = t?(fy) = co quand ay = az. Ce
sont les seuls cas ot ¥ (£y)] = t9(fy)]. Plus généralement, il serait possible de montrer que 7 (¢)
et t9(¢) satisfont la propriété 3.1.

Soient n et ny deux entiers. Nous nous appuyons sur ces termes pour construire deux processus
P, et Q, tels que (P,;0;0;0) 4 (Qn;0;0;0) par rapport a ¥ si, et seulement si, ng > n. Ces
processus sont construits de la maniére suivante :

P, = in(c,z1)...in(c, z,).out(c, t(£))
Q. = in(c,21)...in(c,2,).out(c, t?(£))

ou £ est la liste de longueur n(n—1)/2 qui contient toutes les paires de la forme (z;, z;) avec i < j, et
z1,...,%p sont des variables qui ne peuvent étre instanciées que par des données. Remarquons que
dans le cas ol ng < n, dans chaque exécution, 'attaquant est forcé d’utiliser plusieurs fois la méme
constante, et donc les instances résultantes de t”(£) et t9(£) seront égales (modulo la théorie
équationnelle). Dans le cas ou nous avons suffisamment de constantes distinctes, les instances
résultantes de t¥(£) et t9(¢) correspondent & des termes publics distincts. Donc, dans un tel cas,
I’équivalence de protocoles ne tient pas.

Ainsi, cet exemple montre qu’en présence de théories équationnelles, la borne dépend du pro-
tocole considéré. La question de savoir si cette borne est calculable reste ouverte. En effet, si la
construction des termes t¥ et t% de taille arbitraire semble peu compatible avec I'utilisation d’un
modéle typé, le méme exemple s’adapte pour démontrer que la borne sur le nombre d’agents n’est
pas calculable en présence de théories équationnelles [60].
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3.5 Conclusion

Dans ce chapitre, nous avons démontré qu’il était possible de restreindre le nombre de constantes
de lattaquant a trois (en plus des constantes explicitement présentes dans le protocole de départ),
en relachant les contraintes de typage. De plus, nous pouvons nous contenter de rechercher des
témoins de non-inclusion dont toutes les recettes sont simples. Concernant la borne sur le nombre
de constantes, des résultats analogues existent dans un cadre beaucoup plus général pour le nombre
d’agents [60] : en particulier, ’algébre de processus peut contenir la construction let et de petites
branches else. De plus, au prix d’'une augmentation du nombre de constantes, il est possible d’au-
toriser les paires critiques, et en fait toutes les théories a constructeurs, y compris avec une notion
de messages paramétrique (le résultat est donc vrai que l'on considére ou non les sortes et les
contours). Les sortes ne sont utiles, a travers ’hypothése des clés atomiques, que pour démontrer
que attaquant ne perd pas de puissance en se limitant aux recettes simples.

Cependant, les résultats de ce chapitre sont relativement évidents dans un modéle non typé et
sans sorte, et toute extension nécessiterait donc d’obtenir un résultat de typage adéquat auparavant.
Il serait alors envisageable d’unifier les résultats portant sur les nonces, les agents et les constantes
dans le cadre le plus général possible, d’autant que les hypothéses ont été justifiées par les contre-
exemples que nous avons rappelés. La question de savoir s’il est possible de borner le nombre de
constantes a utiliser pour un modéle typé et en présence de théories équationnelles reste également
ouverte.

A Tissue de ce chapitre, et grace au chapitre précédent, nous disposons d’un résultat de petite
attaque (le théoréme 3.1) qui nous permet de considérer un nombre fini de traces concrétes pour
vérifier chaque protocole. Nous nous intéressons maintenant & la traduction de 1’équivalence de
protocoles sous forme de problémes de planification, que nous allons présenter dans le chapitre
suivant.



4 Problemes de planification

Les problémes de planification ont été introduits par Fikes et Nilsson [75] dans le but principal
de guider les actions d’un robot pour organiser des objets dans I'espace et se déplacer, en tenant
compte des relations de dépendance entre les actions. Dans ce contexte, le robot a besoin de
connaitre ’état du monde qui 'entoure et les effets de ses actions élémentaires sur le monde, afin
de trouver quelle séquence de ces actions il doit combiner pour réaliser un objectif donné. Il s’agit
donc d’une classe de problémes génériques, dans laquelle le probléme d’équivalence de protocoles
sera traduit au chapitre 5.

Plus récemment, il a été démontré par Bylander [41] que les problémes de planification étaient
PSPACE-difficiles. Dans certains cas particuliers, si les préconditions sont exclusivement positives,
et en bornant la taille des régles, la complexité diminue : le probléme devient NP-complet ou
polynomial. Deux méthodes efficaces de résolution de ces problémes ont été proposées.

D’une part, Blum et Furst [39] ont introduit un graphe, dit graphe de planification, qui peut
étre calculé assez rapidement, et qui résume toutes les séquences possibles d’actions. Afin de gagner
en efficacité, le graphe de planification est une surapproximation : certains faits sont représentés
dans le graphe sans étre réellement accessibles. Si les objectifs ne sont pas atteints dans le graphe,
nous avons alors la garantie qu’ils ne sont pas atteignables. Sinon il faut s’assurer que ces objectifs
soient réalisables en vérifiant chaque chemin possible sur le graphe.

D’autre part, Kautz et Selman [82] ainsi que Ernst, Millstein et Weld [72] traduisent le probléme
de planification sous forme de formules SAT. Kautz et Selman [81] ont ensuite associé cette approche
avec la précédente : aprés la construction du graphe de planification, qui permet de limiter la taille
de P’espace de recherche, I’accessibilité des objectifs est ensuite vérifiée par un codage SAT, comme
le font également Armando et Compagna (dans [21]).

Ce chapitre commence par définir les problémes de planification ainsi que les chemins et solu-
tions de ces problémes, avant de présenter informellement ’algorithme utilisé pour les résoudre en
section 4.2. Cet algorithme sera décrit formellement en section 4.3, oil sa correction sera également
démontrée. Toujours dans cette section, un exemple montrera que le graphe réalise une surapproxi-
mation, ce qui justifiera d’utiliser un codage SAT pour éliminer les fausses solutions, ainsi qu’il
sera expliqué en section 4.4.

4.1 Définitions

Nous définirons d’abord les systémes de plannification comme des ensembles de faits munis
de régles d’évolution, puis 'effet de séquences de régles, appelées chemins, dans la section 4.1.1.
Comme nous étudions des systémes potentiellement infinis, nous présenterons ensuite, dans la
section 4.1.2, une hypothése qui nous permettra de conserver des représentations finies. Enfin les
problémes de planifications seront définis dans la section 4.1.3, ce qui permettra de nous intéresser
& leur résolution dés la section suivante. Les définitions formelles de systéme et de probléme de
planification sont adaptées de celles de Blum et Furst (voir [39]).
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4.1.1 Systeme de planification

Un systéme de planification permet de représenter ’évolution d’un monde, envisagé comme
ensemble de faits, sous l'action d’opérateurs. Pour le décrire, il suffit donc de définir ’ensemble
des faits possibles, les régles qui permettent de changer d’état, ainsi qu’un point de départ. Plus
formellement :

Définition 4.1. On appelle systéme de planification la donnée d’un triplet (F,Z,Rule) ou

— F est un ensemble dénombrable (potentiellement infini) de formules atomiques closes, appelées
faits.

— T C F est un ensemble fini de faits initiauz.

— Rule est un ensemble de regles de la forme
Pre — Add; Del

ot Pre, Add, Del sont des ensembles finis de faits, avec Add N Del = () et Del C Pre.

Par soucis de clarté, ’ensemble Del sera omis s’il est vide. On notera alors Pre — Add.

Dans une régle r = Pre — Add; Del € Rule, Pre(r) = Pre représente les préconditions de r,
c’est-a-dire les faits qui doivent étre présents pour que la régle puisse s’appliquer, Add(r) = Add
décrit les faits qui doivent étre ajoutés a 1’état du monde suite & application de cette régle et
Del(r) = Del ceux qui doivent étre supprimeés.

Plus précisément, considérant S C F, la régle r est applicable en S si Pre(r) C S, et I'on note
alors S 5 S’ ot S’ = (S UAdd(r)) . Del(r).

Exemple 4.1. Regardons d’abord un exemple trés simple de systéme de planification (Fo, Ty, Ruleg)
qui servira d’illustration dans la suite. Posons Fo = {a,b,c,d}, Zop = {a} et Ruleg = {rb,rc,rd}
avec b = a = b, rc = a — c et rd = d — 0;d. Les régles rb et rc sont applicables en Iy car
Pre(rb) = Pre(rc) = a € Zy. Au contraire, rd n'est pas applicable en Iy.

Exemple 4.2. Nous pouvons également considérer un exemple plus proche des protocoles crypto-
graphiques. On suppose que notre coffre fort ne s’ouvre que si l’on entre le mot de passe, a savoir
les trois chiffrements {a}r,{b}r et {c}r. L’attaquant n’a pas la clé k, mais il connait a,b et c
et dispose de trois jetons qui lui permettent de chiffrer chacun ['une des constantes a,b,c. Nous
utilisons Jeton pour les jetons, qui peuvent étre consommés, et att pour les faits qui modélisent
la connaissance de lattaquant et qui nme peuvent pas disparaitre, car l’attaquant n’oublie pas. Le
systeme de planification qui correspond est (F1,Z;,Rule;) avec :

— Fy = {att(a), att(b), att(c), att({a}x), att({b}«), att({c}x), Jeton(1), Jeton(2), Jeton(3), att(s)},
ot les faits de la forme att(x) représentent la connaissance de Uattaquant, les faits Jeton(i)
(i € {1,2,3}) représentent les jetons inutilisés et s est le secret caché dans le coffre fort.

— T, = {att(a), att(b), att(c), Jeton(1), Jeton(2), Jeton(3)}.
— Rule; = {r(a,1),7(a,2),7(a,3),r(b,1),r(,2),r(b,3),r(c,1),r(c,2),r(c,3),rs} avec :

r(x,1) = att(z), Jeton(i) — att({z}x); Jeton(i) pour tout i € {1;2;3} et tout x € {a,b,c}.

rs = att({a}g), att({b}x), att({c}x) — att(s)

Les regles r(x,i) (pouri € {1,2,3} et x € {a,b,c}) sont toutes applicables dans ’état initial Zy.
Par exemple, Pre(r(a,1)) = {att(a), Jeton(1)} est inclus dans I, et

7, Uy g9~ fatt(a), att(h), att(c), Jeton(2), Jeton(3), att({a} )}
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Dans S§, seules les regles r(x,2),r(x,3) avec x € {a,b,c} sont applicables. Les régles r(a,2) et
r(a,3) consomment un jeton sans rien apprendre & l'attaquant, tandis que les quatre autres lui
permettent d’obtenir un chiffrement supplémentaire.

Considérons maintenant l’état S = {att(a),att(b), att(c), att({a}r), att({b}x), att({c}x)}. Au-
cune des neuf régles de chiffrement r(i,z) (avec i € {1,2,3} et © € {a,b,c}) n'est applicable
en S, car S ne contient aucun Jeton(i) et donc les préconditions des régles r(i,x) ne sont pas
remplies. Au contraire, la régle supplémentaire rs s’applique en S, car S contient Pre(rs) =

att({a}r), att({b}), att({c}x). On a donc S =2 S U {att(s)}.

Arrivés & ce point, application des régles en séquence semble naturelle. Cependant, les régles
peuvent également étre appliquées simultanément. En effet, supposons que 1'on dispose de deux
régles r et v’ avec Del(r) = Del(r’) = 0. Alors, dans tout état S tel que Pre(r) U Pre(r’) C S, on a
S5 SUAdd(r) LN SUAdd(r) UAdd(r') et S LN SUAdd(r") & S UAdd(r) UAdd(r"). 11 est donc
possible d’appliquer 7 et v’ en une seule étape, puisque le résultat obtenu ne dépend pas de 'ordre
des opérations.

Formellement, soient un systéme de plannification (F,Z,Rule) et p un ensemble de régles
{r1,...,7k}. p est un pas si c’est un singleton ou si Del(r;) = @ pour chaque 7. On note alors
Pre(p) = U;Pre(r;), Add(p) = U;Add(r;). Del(p) = Del(r1) si r est le singleton {r1} et Del(p) = 0
si p n’est pas un singleton. Un pas p est applicable dans un état S si Pre(p) C S. On note alors
S 2 8" avec §' = (S \ Del(p)) UAdd(p).

Un chemin de longueur n est une séquence de pas ¢ = ¢y, ..., ¢,. Soit ¢ un chemin. La longueur
de ¢ est notée len(c). On dit que ¢ est applicable dans un état Sp C F donné si il existe des états
Si,...,S, tels que pour chaque i (1 <i < n), Pre(¢;) C Si—1 et S; = (Si—1 UAdd(¢;)) ~ Del(c;).

On note alors Sy — Sy, et on dira aussi que S, est 1’état résultant de ¢ sur Sp.

On dit qu’un chemin est linéaire si chaque ¢; est un singleton. Il est clair qu’il existe un chemin
entre deux états S et S’ si, et seulement si, il existe un chemin linéaire.

Exemple 4.3. Revenons & lexemple 4.1 et au systéme (Fo,Zo,Ruleg). La séquence rb,rc est un
chemin linéaire de Iy & S = {a,b,c}. On démontrerait facilement qu’une séquence s de régles rb
et rc, appliquée en Ty, aboutirait & un état S’ C S : puisqu’aucune régle ne permet d’ajouter d, il
est facile de voir que rd ne peut s’appliquer dans un état obtenu & partir de Ty qui ne contient pas
d. Ainsti, rd n’est applicable dans aucun état atteint & partir de ’état initial.

Par ailleurs, comme les régles rb et rc n'effacent rien, le chemin {rb,rc} de longueur 1 est un
chemin de Iy a S.

Exemple 4.4. Reprenons le systéme (F1,Z;,Rule;) de l’exemple 4.2. La régle rs est la seule a ne
rien effacer (Del(rs) = 0), donc on ne peut pas metire de régles en paralléle. La séquence des régles
r(a,1),7(b,2),7(c,3),rs est un chemin linéaire de Iy a Sy avec :

Sy = {att(a), att(d), att(c), att({a}x), att({d}x), att({c}x), att(s) }
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4.1.2 Systémes bornés

Soit IT = (F,Z,Rule) un systéme de planification. Nous n’avons pas exclu jusqu’ici que F et
Rule soient des ensembles infinis. Néanmoins, pour pouvoir effectuer des calculs sur un systéme de
planification, une hypothése supplémentaire sera nécessaire.

Ainsi, nous disons que IT est un systéme de planification borné si ’ensemble des régles appli-
cables dans tout état fini S C F est lui-méme fini et si I'on dispose d’un oracle de planification
O, c'est-a-dire d’une fonction qui, étant donné S (fini), renvoie, en temps fini, ensemble O(5)
des regles applicables wutiles, ¢’est-a-dire de la forme Pre — Add; Del avec Add U Del # (. Plus
formellement, ’oracle est une fonction respectant la propriété suivante :

Propriété 4.1. Soit (F,Z,Rule) un systéme de planification, et O une fonction qui & toute partie
finie S de F associe une partie finie O(S) de Rule. La fonction O vérifie la propriété de 'oracle
de planification si, pour tout ensemble fini S C F, O(S) est I’ensemble des régles applicables utiles
dans S.

Sous ces conditions, nous pouvons montrer que si I’on considére des chemins de longueur bornée,
alors le nombre d’états accessibles est fini, et chacun de ces états est lui-méme fini.

Fait 4.1. Soient Il = (F,Z,Rule) un systéme de planification borné, et k un entier. Soit Sy C F
un ensemble fini. Soit Ty, = {c | So = S avec len(c) = k}. Ty, est fini, et pour tout ¢ € Ty, U'état S
tel que So = S est fini.

Démonstration. Procédons par récurrence sur k. Si k& = 0, le résultat est évident. Il reste donc
a traiter I’hérédité. Soit k& > 0 un entier tel que I'y,_1 soit fini, et que les états résultants de ces
chemins soient eux-mémes finis.

Soit ¢ € T'x. ¢ = c¢1.co ou ¢; est de longueur k — 1. Soient S; ’état résultant du chemin
¢y sur Sy et Sy l'état résultant de ¢ sur S;. Sy est fini par hypothése d’induction, donc O(S1)
existe et est fini. Comme cp est un ensemble de régles applicables dans S, ca C O(S1) et ¢
est donc fini. D’ou ¢ € {c1.ca | ¢1 € T—1 et ca C O(S1)} pour tout ¢ € T'y. Autrement dit,
I'y C {01.02 | cp €1 et ey C O(Sl)} et donc I'y est fini.

De plus, on a :

SQ = (Sl U Add(CQ)) AN De'(CQ)
g Sl U (Ur€czAdd(r>)

Comme, pour toute régle r € Rule, Add(r) est fini, S5 est fini.
Nous avons ainsi démontré que les chemins de longueur k£ sont en nombre fini, et que les états
résultants sont eux-mémes finis. O

Dans la suite, il sera démontré que, pour un nombre borné des sessions d’un protocole crypto-
graphique, il suffit de considérer des chemins bornés dans des systémes bornés. Ainsi, le nombre
d’états accessibles restera toujours fini.
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4.1.3 Problémes de planification

Apres la description des systémes de planification, qui fournissent une représentation de I'état
d’un monde et de ses changements, ainsi que les chemins qui permettent de passer d’un état a
un autre, il reste a définir quelles questions poser sur ces systémes. Etant donné un ensemble
d’objectifs O, il s’agit de savoir s’il existe un chemin de 1’état initial jusqu’a un état contenant ©.

Définition 4.2. On appelle probléme de planification la donnée d’une paire (II,©) ou II =
(F,Z,Rule) est un systeme de planification et © C F un ensemble fini de faits appelés buts (ou
objectifs).

Soit S CF. Un chemin ¢ de Z & S est une solution de (II, 0©) si © C S. Nous dirons aussi que
c est un plan de © dans II.

Par extension, nous dirons qu’'un probléme de planification est borné quand le systéme de
planification sous-jacent est lui-méme borné.

Les buts doivent seulement étre inclus dans ’état final, et ne coincident donc pas nécessairement
avec lui. En effet, dans le cas qui nous occupe, il sera question de savoir si ’attaquant parvient a
faire la différence entre deux protocoles, indépendamment des connaissances qu’il aurait pu acquérir
par ailleurs.

Notons également qu’il est possible de résoudre les problémes de planification par composition.
Plus précisément, soient IT = (F,Z, Rule) et II' = (F’, ©, Rule’) deux systémes de planification avec
© CFNF, et ©® C F un ensemble d’objectifs. Si ¢ est une solution de (I, ©) et ¢’ est une solution
de (I, ©’), alors le chemin c.c/ est une solution de (II”, ©’) ou II” = (F U F’, Z, Rule U Rule’).

Exemple 4.5. Dans l'exemple 4.3, nous avions vu que, dans le systéme Iy = (Fg,Zy, Ruley),
{rb,rc} était un chemin de l'état initial Zy a l'état S = {a,b,c}. Le probléme de planification
(Mg, {b,c}) admet donc une solution {ra,rb}.

Comme tous les états accessibles a partir de l’état initial To sont inclus dans S, et comme S ne
contient pas d, le probléme de planification (Ily, {d}) n’admet donc aucune solution.

Exemple 4.6. L’exemple 4.2 modélise un coffre-fort contenant un document secret s. Le probleme
de planification (I1y,{att(s)}) correspond donc a la question de savoir si l'attaquant a accés & s.
D’apres Uexemple 4.4, il existe un chemin c de Iy a Sy avec att(s) € Sy, Uattaquant peut ouvrir le
coffre. Cependant, avec un jeton de moins (par exemple Jeton(3)), Uattaquant ne peut plus chiffrer
que deux des trois constantes a, b, c et ne peut donc pas ouvrir le coffre. Le systéeme de planification
correspondant est 111 = (F1,7Z7 \ {Jeton(3)}, Ruley). Ainsi, le probléeme (I17, {att(s)}) n’admet pas
de solution.

Maintenant que nous avons défini les problémes de planification, nous devons les résoudre.
Quand nous traduirons le probléme d’équivalence de protocoles, nous nous demanderons si 1’at-
taquant peut arriver & un état oil les deux protocoles ont déja eu un comportement distinct. En
d’autres termes, les protocoles seront équivalents si le probléme n’a pas de solution.
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4.2 Survol informel

Le graphe de planification est une technique classique de résolution pour les problémes de
planification, introduite par Blum et Furst [39] et qu’Armando et Compagna [21] ont appliqué les
premiers a la vérification de protocoles cryptographiques pour les propriétés de trace. A I'origine,
elle ne s’applique qu’aux cas ou ’ensemble des faits est fini. Dans cette thése, nous 'adaptons au
cas des systémes bornés, c’est-a-dire pour lesquels le nombre de régles applicables est fini & tout
moment. Nous n’avons trouvé aucune mention de cette variante du probléme dans la littérature.

Son role est & la fois de calculer une surapproximation des états accessibles et de résumer les
dépendances entre faits et régles pour guider le codage en formule SAT. Si le calcul du graphe
s’arréte sans que les objectifs soient présents dans I'état final, on peut étre str qu’il ne seront
pas atteints. Si, au contraire, nos buts sont présents a la fin, il faut encore vérifier qu’ils sont
effectivement accessibles par un chemin. Pour cette derniére étape, les informations présentes dans
le graphe servent & coder une formule SAT qui sera ensuite vérifiée par un solveur.

Le graphe de planification que nous calculons est une version compacte de celui qui est défini
par Blum et Furst (dans [39]). Plus précisément, 1’algorithme de Blum et Furst n’utilise pas les
propriétés de monotonie, c’est-a-dire que certains ensembles soient croissants, et les recopie a
chaque étape. Une telle utilisation de la mémoire est inutile, car il suffit de garder une copie de
chaque élément d’un ensemble croissant. Cependant, plutot qu’une preuve que ces deux algorithmes
donnent des résultats similaires, ce chapitre montrera uniquement la correction du notre.

Cette section décrit informellement le graphe, qui sera défini, ainsi que ses propriétés, dans
la section 4.3. Les nceuds du graphe représentent des faits ou des régles, tandis que les arétes
indiquent les liens entre ces noeuds. Par exemple, on dessine des arétes entre une régle et chacune
de ses préconditions. Une relation spéciale, dite d’exclusion mutuelle (ou plus simplement mutez),
signale que deux faits (ou deux régles) ne peuvent pas étre obtenus (ou s’appliquer) simultanément.

4.2.1 Algorithme

Soit IT = (F,Z, Rule) un systéme de planification borné. Le graphe associé a II contient deux
catégories de noeuds, qui correspondent aux faits et aux régles, et deux catégories d’arétes. Une
partie des arétes représente les relations entre faits et régles (préconditions, ajouts et suppression)
tandis que I'autre partie représente les exclusions entre des noeuds de méme catégorie.

Ce graphe se calcule par étapes, ainsi que la fonction node qui associe des nceuds aux faits
et aux régles représentés dans le graphe. Chaque nceud, qu’il représente un fait ou une régle, est
indexé par I'étape a laquelle & laquelle il a été ajouté au graphe. Cette fonction node sera explicitée
au fur et & mesure. On peut donc voir node(f) comme une maniére succinte désigné le noceud du
graphe associé a f.

Au départ, les seuls noeuds du graphe sont les faits initiaux indexés par leur date d’apparition
0 (fo pour f € Zy). On notera donc node(f) = fo. Puis, a 'étape 4, & partir des faits du graphe,
on fait appel a l'oracle. Comme les faits sont en nombre fini, ’appel & 'oracle est bien défini. Il
renvoie ’ensemble fini des régles applicables. Nous dtons de ces régles toutes celles qui sont déja
présentes dans le graphe (rappelons que les régles sont concrétes, et donc qu’une régle identique a
une régle existante n’apporte rien de nouveau).

Parmi les régles restantes, celles dont plusieurs préconditions s’excluent mutellement sont éli-
minées. Pour les autres régles r, r; est ajouté au graphe. On notera node(r) = r;.

On ajoute ensuite des arétes pour représenter les relations entre les faits et les régles, par
exemple des arétes node(f) —pr. node(r) pour chaque f € Pre(r). On ajoute également les
nouveaux nceuds f; au graphe (et alors node(f) = f;). Remarquons que dans tous les cas, on
n’obtient qu’un nombre fini de nouveaux faits puisque les nouvelles régles sont en nombre fini.
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On ajoute ensuite les mutex comme expliqué en 4.2.2, puis on inspecte toutes les exclusions

K3
mutuelles. On indique la date de fin de celles qui ne sont plus valides par n (mj n'.

Si aucune mutex n’a été enlevée, et si aucun fait et aucune régle n’a été ajouté au cours de
I’étape, 'algorithme s’arréte. Il s’arréte également si 'on a complété le bon nombre d’étapes. Sinon,
on commence ’'étape suivante.

4.2.2 Exclusions mutuelles

Les exclusions mutuelles sont de deux sortes : soit elles signalent que deux régles ne peuvent
structurellement pas avoir lieu en méme temps, et dans ce cas elles sont définitives; soit elles
existent comme conséquences des premiéres, et peuvent évoluer avec le graphe : on parle de mutex
provisoires.

Deux régles représentées par des nceuds n et m sont définitivement en mutex lorsque les pré-

.. . . L, mutex
conditions ou les ajouts de 'une sont supprimés par 'autre. On note alors n +———, m.

Ces exclusions se propagent et créent les exclusions mutuelles provisoires. Ainsi, deux régles
sont en mutex dés que des nceuds représentant leurs préconditions sont eux-méme en mutex.
De méme, des faits s’excluent mutellement dés que toutes les régles qui les ajoutent s’excluent
mutuellement. Chacune de ces exclusions peut prendre fin. Par exemple, dans le cas des faits, si
I’on découvre de nouvelles régles qui les ajoutent sans étre elles-mémes mutellement exclusives. On

mutex T NI P N . .
note n <———,; m, ol i est I’étape & laquelle cette exclusion commence. Si ces mutex ne sont

mutex

J
plus valables a partir de 1’étape j, on note n «———, m.

4.3 Algorithme

Cette section décrit formellement ’algorithme du graphe de planification et démontre certaines
de ses propriétés.

La fonction Lk, présentée dans la section 4.3.1, constitue le coeur de l’algorithme et correspond
& une itération. L’algorithme complet pourra en étre déduit en section 4.3.2. Les propriétés du
graphe seront présentées dans les sections suivantes.

Le graphe sera représenté comme (F, R, A, M) ou F, R sont des ensembles de noeuds et A, M des
ensembles de régles. F' représente les faits dans le graphe, et R les régles. Les nceuds de F' et R sont
indexés par un entier qui correspond a leur date d’apparition dans le graphe. A contient les arrétes
entre F' et R, tandis que M est 'ensemble des mutex. Les arétes de A (—pre; —>add,—del)

sont orientées uniquement pour marquer la différence entre les faits et les régles, et les mutex

mutex n . L . L . . .
(+————) sont des arétes non-orientées. Comme expliqué en section 4.2.1, node associe les faits et

les régles aux noeuds qui correspondent. S’il y a un fait fi pour une certaine itération k dans F,
alors node(f) = fx.

Le graphe contiendra des régles nop(f) (de la forme f — f) pour chaque fait f. Elles ne
correpondent pas & des régles du probléme, dont elles ne modifient pas la nature. Elles servent
uniquement d’intermédiaires de calcul pour la propagation des mutex des faits aux régles puis des
régles aux faits.
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4.3.1 Fonction itérée L}

Soient IT = (F,Z, Rule) un systéme de planification borné et ¢ un entier. Le graphe de planifi-
cation associé a II est un quadruplet (F, R, A, M) ou :

F C{fx|f €F,keN} est un ensemble fini.
R C {rg | r € Rule,k € N} est un ensemble fini.
AC{n —pem|neF,meR}U{n —gaam|ne€RmeFtU{n —gum|neRme
F}
mutea

M C {n<—>2m|(n7m) € F?UR? x € {+,00} UN}.

La fonction LY se calcule comme suit, a partir de son entrée (F, R, A, M, new ¢), ou (F, R, A, M)
est un graphe et new y un ensemble fini de faits. On suppose que la fonction node a été partiellement
définie et on I'étendra au cours du calcul de Lf;.

1. On initialise new , := (J, et pour chaque f € new s, on fait new, := new, U {nop(f)}.

-~ W N

10.

On fait new s := (). On pose Ly := {f | node(f) € F} et L, := {r | node(r) € R}.
On fait appel a Poracle sur Ly : O(Ly) est 'ensemble des régles applicables dans L.

On considére chaque régle r € O(Ly)~\ L,. On vérifie s'il existe une paire de faits f, f’ € Pre(r)
tels que, pour un certain m :

mutexr +
node(f) « <% node(f') € M

Si il existe une telle paire, on élimine la régle. Si la régle n’a pas été éliminée, on fait new,. :=
new, U {r}.
(Nouveaux faits) Pour chaque régle r € new ., pour chaque f € Add(r), si node(f) n’est pas
deéfini, alors on fait new ; := {f} U new ;.
On ajoute les noeuds que l'on a calculés :
— Pour chaque 7 € new,, on fait R := {r;} U R et on définit node(r) = ;.
— Pour chaque f € new ¢, on fait F':= {f;} U F' et on définit node(f) = f;.
Pour chaque r € new,. :
— Pour chaque f € Pre(r) on fait A := AU {node(f) —pe node(r)}.
— Pour chaque f € Add(r) on fait A := AU {node(r) — 444 node(f)}.
— Pour chaque f € Del(r) on fait A := AU {node(r) —4e; node(f)}.
(Interférences) Pour chaque r € new ., pour chaque node(r’) dans R :
— Pour chaque f € Del(r), si node(r’) — 444 node(f) € A ou node(f) —pre node(r’) € A,
on fait M := M U {node(r) (mutea > node(r’)}.

(2

— Pour chaque f € Del(r’), si node(r) — 444 node(f) € A ou node(f) —,,. node(r) € A,
on fait M := M U {node(r) muter node(r’)}.

?

(Besoins concurrents) Pour chaque r € new ., pour chaque node(r’) dans R, pour chaque
f € Pre(r), pour chaqlle f' € Pre(r’), si f (mm f' € M pour un certain m, alors
M= MU {r <2220 )

K3

Pour chaque f € new ;, pour chaque node(f’) € F, si pour toute paire node(r), node(r’) telle

mutex

m
mutex

node(r’) € M ou node(r) (mutex >

m

que node(r) —q4q node(f) € A et node(r’) — 444 node(f’) € A on a node(r)
!/

node(r’) € M pour un certain m, alors on note M :=

mutex

M U {node(f) <—>:— node(f’)}.
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+
.. t
11. On regarde les mutex provisoires dans M : notons m = n; %( ne € M.

— Siny et ny sont des faits, si il existe une paire node(r), node(r’) telle que node(r) — 444
node(f) € A et node(r’) — 444 node(f’) € A mais node(r) et node(r’) ne sont pas en

mutex

+ oo
mutex (c’est-a-dire node(r) +2“C " node(r’) ¢ M et node(r) + T " node(r’) ¢

P P
; muter 1 R NIET L
M pour tout p), on remplace m par m’ = n; +——, ng, cest-a-dire M := (M ~

{m})u{m’}.
— Si ny et ny sont des régles, pour chaque f € Pre(r), pour chaque f’ € Pre(r’), si
i—1

mutex mutex ‘T
f YA na,

+
' ¢ M pour un certain p, on remplace m par m’ = n;
c’est-a-dire M := (M ~ {m}) U {m'}.
12. On renvoie (F, R, A, M, new ;).

A D’étape 8, un exclusion mutuelle est déclarée si deux régles ne peuvent pas étre actives en méme
temps, soit parce que 'une efface les préconditions de 'autre (et alors celle dont les préconditions
sont effacées n’est plus applicable) soit parce que les deux ont des effets contradictoires. L’étape 9
permet de propager les exclusions mutuelles aux régles & partir des faits, quand les préconditions
de deux régles ne peuvent pas étre satisfaites simultanément. L’étape 10 propage les exclusions aux
faits a partir des régles, quand deux faits ne peuvent pas étre obtenus simultanément.

La premiére chose & démontrer est que cet algorithme est bien défini. Plus précisément :

Lemme 4.1. Soient (F~,R~, A=, M~) un graphe fini et new ; un ensemble fini de faits. Le calcul
de (FT, Rt AT MT, newjf) =LLy(F~,R~,A~,M~, new ;) s’arréte et (FT,RT AT MT, new}r)
est fini.

Démonstration. La seule étape difficulté potentielle consiste & démontrer que 'appel a 'oracle de
I’étape 3 est bien défini. A I'étape 2, Ly est fini car F'~ est fini. Donc l'appel a l'oracle O(Ly) est

bien défini et son résultat est fini.
O

Cette fonction posséde plusieurs propriétés de monotonie qui seront utiles.

Lemme 4.2. Soient (F~,R™,A~,M~) un graphe et new ; un ensemble fini de faits. Soit i un
entier. Posons (F*,R*,A*,M*,new}') = LZ'H(F*,R*,A*,M*,neW]T), Alors :

7F—gF+
7R—gR+
7A—gA+

— Si(F~,R™,A~,M~)=(FT,RT,AY, M), alors pour tout j > i
L (F~, R, A", M~ ,new;) = (F~,R™,A",M ,new;) = (F~,R™, A", M",0)

Démonstration. Les seules modifications de F, R et A interviennent aux étapes 6 et 7. On a
donc clairement F~ C Ft, R~ C R™ et A~ C A*. Supposons que (F~,R™, A", M~) =
(F*t,R*, A*,M™"). En particulier, d’aprés I'étape 6, new? est vide (les étapes suivantes ne mo-
difient pas new ;) et new, est vide. Comme new, ne fait que croitre entre I'étape 1 et I'étape 6,
new, = () & I'étape 6 implique new . = ) aprés I'étape 1 et donc new ; = 0.

On a donc bien Li;(F~, R, A~, M~ ,new ;) = (F~,R~, A", M~ ,new ;) = (F~,R™, A=, M~,0).
Montrons que c’est le cas pour tout j > 1.

Les étapes 1 & 4 ne dépendent pas de j, donc on arrive a 1’étape 6 avec les mémes valeurs de
F,R, A, M,new ¢,new, que pour i. En particulier, new y = new, = (). Ainsi, on ne fait rien aux
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étapes 6 & 10. Les conditions de I’étape 11 ne dépendent pas de 4, et elles sont fausses pour ¢ (car
les instructions correspondantes ne s’exécutent pas, étant donné que M+ = M~) donc elles sont
fausses aussi pour j et les instructions correspondantes ne s’exécutent pas. Ainsi, on arrive a la
derniére étape avec (F, R, A, M,new ;) = (F~,R™,A™, M~ new ]7) quelque soit la valeur de j > i.
C’est ce qu’il restait a démontrer. O

4.3.2 Algorithme complet

Soient IT = (F,Z, Rule) un systéme de planification borné et k un entier représentant la taille

maximale du plan.
Maintenant que la fonction itérée L}; a été définie, la structure de I’algorithme est relativement

simple.
(A) On initialise (F, R, A, M) := (0,0,0,0), et new y = 0, new,. = 0.
(B) Pour chaque f € Z, on fait F':= F U{fo}, new f = new s U{f} et on pose node(f) = fo.
(C) Si k=0, on s’arréte et on renvoie (F, (), ), ). Sinon, on pose i := 1.
(D) On fait (F~,R~,A~, M) :=(F,R, A, M). On calcule :

(F,R, A, M,new ;) = Li;(F, R, A, M, new ;)

(E) (Saturation) Si (F,R,A,M) = (F~,R~,A~, M), on s’arréte et on renvoie (F, R, A, M).
(F) Sii =k, on s’arréte et on renvoie (F, R, A, M). Sinon, i := i+ 1 et on retourne a 'étape (D).
Nous appelons graphe de planification associé a II, noté PGg(II), le résultat de cet algorithme.
Si (F,R,A, M) =PGy(Il) et i <k, on notera F; = {f; € F | j<i}, Ri={r; e R|j<i}et A
les arétes entre ces noeuds, c’est-a-dire

A ={f —preravec f € F;_1 et r € R;}
U{r —qda f avec f € F; et r € R;}
U{r —4e f avec f € F; et r € R;}

mutex

q
M; ={n pmavecn,mEFURetpgiéq}

mutex

*
U{n «———, mavecn,m € FUR,p <ietx&€ {+,00}}

D’aprés le lemme 4.2, on a F; C Fjiq, R; C R;1q et A; C A;y1. Intuitivement, le graphe
(Fy, R;, A;, M;) correspond a toutes éléments actifs & I’étape i : tous les faits et les régles qui
ont été atteints, et toutes les exclusions mutuelles qui sont déja apparues mais n’ont pas été
supprimées. Le graphe calculé par Blum et Furst [39] correspond essentiellement & la séquence
Fo, Ry, My W Ay, F5, Ro, Mo W Ay, ..., Fy, et contient simplement plus de répétitions.

Dans la plupart des cas que nous rencontrerons en pratique, ¢’est 'étape (E) qui permettra a
l’algorithme de s’arréter. La borne k permet d’assurer la terminaison dans tous les cas restants.

Pour démontrer le bien fondé de Parrét a I’étape (E), nous considérerons ’algorithme du graphe
de planification sans cette étape que nous appellerons algorithme simplifié. Son résultat sera noté
PG}, (IT). L’algorithme du graphe de planification sera appelé algorithme complet.

Grace au lemme 4.1, il est clair que ces deux algorithmes sont bien définis et s’arrétent car ¢
augmente & chaque passage a 1'étape (F) et les algorithmes s’arrétent quand ¢ = k. Le lemme 4.3
en découle directement.

Lemme 4.3. Soit I1 un systéme de planification. Alors PGy (I1) = PG} (II).
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B
o %

add

@C.

FIGURE 4.1 — Graphe de planification PG (Ilp) avec k = 0 (& gauche), k = 1 (au centre) et k = 2
(a droite). Le graphe pour & = 2 est un point fixe. Les faits sont entourés en bleu et les régles en
rouge.
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pre

add

FIGURE 4.2 — Graphe de planification PGy (II})). Ce graphe est un point fixe de l’algorithme.

pre pre
add add
pre add
pre
del
add
pre

FIGURE 4.3 — La partie du graphe de planification PGa(II;) reliée a chaque r(z,4) avec i € {1,2,3}
et « € {a,b,c} (sans les mutex). Les nop; (pour 7 entier) doivent se lire comme nop(f); ou f est
I'unique fait auxquels ils sont reliés par des arrétes de A.
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pre pre
add add add
pre pre
pre
add
pre
add

FIGURE 4.4 — Partie du graphe de planification PGo(II;) qui ajoute att(s)sz, sans les mutex. Les
nop, (pour ¢ entier) doivent se lire comme nop(f); ol f est I'unique fait auxquels ils sont reliés par
des arrétes de A.
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FIGURE 4.5 — Représentation d’une partie P; des mutex du graphe de planification PGy (I;) pour
i € {1;2; 3}, ou nop; représente nop(Jeton(i));. L’ensemble des mutex est obtenu par P; U Py U Ps.
Dans ce graphe il n’y a pas de mutex entre les noeuds.
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Démonstration. C’est une conséquence directe du lemme 4.2. O

Exemple 4.7. Retournons au systeme de planification Iy = (Fo,Zy, Ruleg) de 'exemple 4.1. L’al-
gorithme de calcul du graphe de planification atteint son point fixe & partir de k = 2. Le graphe com-

plet final est donc PGo(Ily) = (F, R, A, M) avec F = {ag,b1,c1}, R = {rby,rci,nop(a)1, nop(b)2, nop(c)a},
M=0 et

A={ag —pre b1 ; a0 —>pre 7C1 3 71 —>ada b1 5 TCL —add €1 ;
ap _>pre nOp(@)l ; bl —>pre nOP(b>2 ;G —>pre nop(c)2 )
nop(a)i —add @o ; nop(b)a —>aaa b1 ; nop(c)2 —raaa c1}

Les différentes étapes du calcul du graphe sont représentées sur la figure 4.1.
Si nous considérons maintenant IIj, = (Fo, {c, d}, Ruleg) algorithme atteint son point five pour
k = 1. Il s’agit du graphe représenté sur la figure 4.2.

Exemple 4.8. Le graphe de planification du systéme I1; (4 saturation) est plus compleze, et il est
donc représenté par morceauz, sous forme de trois schémas. La figure 4.5 représente les mutex pour
chaque valeur de i € {1;2;3}. Les figures 4.3 et 4.4 ne contiennent donc pas les mutez. La figure 4.3
représente seulement un motif qui est répété pour chaque valeur de i € {1,2,3} et x € {a,b,c}. A
Uexception des nop (dont les noms ne sont pas indiqués car il n’y a pas d’ambiguité), les noms des
neeuds sont identiques sur les différents schémas si et seulement si ils représentent le méme neeud.
Pour obtenir le graphe complet, il faut répéter trois fois le motif de la figure 4.5, neuf fois celui de
la figure 4.3 et une seule fois la figure 4.4.
Les mutex du graphe ne portent que sur les régles. En particulier, att({a}r)1, att({b}x)2, att({c}r)2

ne sont pas en mutex, ce qui permet & lattaquant de déduire s dans la figure 4.4. Le motif 4.3 re-
présente utilisation du jeton Jeton(i) pour chiffrer x et obtenir {x}y.

4.3.3 Correction

Nous démontrerons dans la section 4.3.4 que le graphe de planification est une surapproximation,
c’est-a-dire qu’il contient des faits qui ne sont pas réellement accessibles par un chemin de longueur
k. Pour le moment, nous voulons montrer que, si un fait n’apparait pas dans le graphe, alors il
n’est dans aucun état résultant d’un chemin de longueur k. Ainsi, étant donné un probléme de
planification borné (II, ©) et le graphe (F,R, A, M) = PGg(II), si © € F, alors le probléme de
planification n’a pas de solution de longueur k. Dans le chapitre suivant, lorsque nous traduirons
I’équivalence de protocoles en probléme de planification, nous pourrons en déduire directement que
les protocoles sont en équivalence.

Proposition 4.1. Soient IT = (F,Z, Rule) un systéme de planification, k un entier et (F, R, A, M) =
PGy (II). Soit ¢ = ¢1...¢; un chemin dans II de longueur j < k, applicable sur I. Soit S tel que
T5S. Alors S C F et ¢; C R pour chaque 1 < i < j.

Démonstration. Pour simplifier la preuve, nous démontrons le résultat sur I’algorithme simplifié.
Le lemme 4.3 nous permet ensuite d’en déduire le résultat pour ’algorithme complet.

Nous avons démontré qu’au cours de l'algorithme, F,R et A croissent (voir lemme 4.2). Au
contraire, aprés ’apparition des faits et la définition initiale des mutex a I’étape 8, 9 et 10, les
mutex peuvent seulement étre arrétés (a I'étape 11).

Nous allons montrer par récurrence sur la longueur ¢ < k de ¢ qu’au bout de ¢ itérations, S C F'
et que pour tout f, f' € S, f et f’ ne sont pas en mutex. De plus on arrive & 'étape (F) avec i = ¢,
sauf si £ = 0 auquel cas on arrive a I'étape (C).
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Si £ = 0, le résultat est évident. Sinon, supposons qu’on ait £ tel que le résultat soit vrai. Si
£ > k, nous avons démontré le résultat. Sinon, £ < k.

On arrive a l’étape (F) avec i = £. Comme ¢ < k, on ne s’arréte pas a cette étape.

Soit ¢ un chemin de longueur £ + 1 : ¢ = ¢g.c; avec ¢y un chemin de longueur 4. Il existe Sy
et S tels que Z <% Sy = S. L’hypothése de récurrence s’applique et on arrive a I’étape (F) avec
1 =14, et Sy C F et aucune paire de faits de Sy n’est en mutex a partir de cette étape.

Les régles r € c¢; sont applicables & partir de Sy, donc Pre(r) C Sy C F. Ainsi pour chaque
r € ci, r € O(Ly) a létape 3 du calcul de LY. Mais comme les faits de Sy ne sont pas en mutex,
soit » € R, soit r n’est pas éliminée a ’étape 4 car Pre(r) C Sp. Donc r € new, U R. Comme
S C Sp UAdd(cy), d’aprés I'étape 5 du calcul de LY puis Pétape 6 du calcul de LY, S C F.

Il reste & montrer que deux faits quelconques de S ne sont pas en mutex. Soit f € S. Si f
appartient & Sy, alors on note ry = nop(f). Sinon, il y a au moins une régle r de ¢; telle que
f € Add(r). Dans ce cas, on note ry = (resp. 7y = 7).

Appelons ¢ = {ry | f € S} et Pre(c}) = UyecsPre(ry). Hormis les régles de ¢, 'ensemble ¢} ne
contient que des nop donc Add(cj — ¢1) = Pre(c) — ¢1).

Si ¢; est un singleton, il ne peut étre en mutex avec lui-méme; il ne peut pas étre non plus en
mutex avec les régles de ¢} car Del(c;) NS = ) et Pre(c)) € S (ce qui exclut le cas de 1'étape 8
du calcul de LY, car Add(c} ~ ¢1) = Pre(c) ~ c1) € S) et Pre(c)) C So, qui ne contient pas de
paire de faits en mutex (ce qui exclut le cas de I'étape 9 du calcul de L}, ou au moins implique
que la mutex ait été levée a I'étape 11 du calcul de L%). Les régles de ¢} — ¢; ne peuvent étre
déclarées en mutex entre elles ni a I'étape 8 du calcul de LY (car elles n’effacent rien : pour tout
r € )~ c1,Del(r) = 0), ni a Pétape 9 du calcul de L} car leurs préconditions sont incluses dans Sy
ot il n’y a pas de mutex (ou, dans ce second cas, elles ont été levées a I'étape 11 du calcul de L%).

Sinon ¢} est un ensemble de régles r avec Del(r) = ), et dans ce cas ces régles ne peuvent étre
déclarées en mutex a I'étape 8 du calcul de Li. Elles ne peuvent pas non plus étre déclarées en
mutex & I'étape 9 du calcul de LY car leurs préconditions sont toutes incluses dans Sy ot il n’y a
pas de mutex (ou, dans ce second cas, elles ont été levées a 'étape 11 du calcul de LY). Ainsi les
régles de ¢} ne sont pas en mutex entre elles.

Donc soient f, f' € S. Il existe ry,7p € ) tel que f € Add(ry) et f' € Add(ry). vy et 74 ne
sont pas en mutex, donc f et f’ ne peuvent pas étre déclarés en mutex a I'étape 10 du calcul de
L.

On arrive finalement a I’étape (F), ce qui permet de conclure la récurrence. O

Il parait important d’insister sur le fait que la proposition 4.1 tisse un lien entre le nombre
d’itérations k du graphe et la taille des chemins : tout chemin de longueur inférieure a k ne contient
que des régles du graphe PGy (II) et les faits accessibles par ce chemin sont aussi inclus dans ce
graphe. C’est ce lien qui nous permettra de démontrer 'arrét de SAT-Equiv dans le chapitre 5.
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4.3.4 Surapproximation

Le graphe de planification déduit des faits potentiellement accessibles, mais certains faits ne
sont pas réellement accessibles, car les mutex ne tiennent compte que des conflits entre deux nceuds,
et non de tous les conflits possibles. En particulier, si 'on dispose de trois faits f1, f2, fs qui ne
sont pas accessibles tous ensemble, mais dont toutes les paires (f1, f2), (fe, f3) et (f1, f3) sont
accessibles, les mutex ne peuvent pas exclure que 1'on atteigne Uensemble {f1, f2, f3}. Si la régle
f1, fo, f3 — f4 existe, elle sera déclenchée dans I'algorithme du graphe de planification, alors qu’elle
n’apparait dans aucun chemin & partir de ’état initial. Ainsi le graphe de planification contiendra
le fait inaccessible f;. L’exemple 4.9 présente un cas ou le graphe réalise une surapproximation
stricte de ’ensemble des états accessibles, en méme temps qu’il démontre que le cas se produit
réellement. Il a été adapté d’un exemple existant (voir [39]).

Exemple 4.9. Considérons le systéme de planification 1T} = (F1,Z; ~ {Jeton(3)}, Rule;) présenté a
lexemple 4.6. Nous avions énoncé que le probleme (11}, {att(s)}) n’admettait pas de solution. Pour-
tant, soit (F, R, A) = PGy(II}). On a att(s) € F, car les trois faits att({a}), att({b}x), att({c}x)
ne sont pas en muter. En effet, lattaquant peut obtenir n’importe quelle paire de ces faits grice a
ses deux jetons Jeton(1) et Jeton(2), mais il ne peut pas avoir les trois en méme temps.

En d’autres termes, le graphe de PGo(I1}) est identique a celui de PGo(Ily) pourvu qu’on sup-
prime tous les motifs avec i = 3.

Puisque le graphe de planification est une surapproximation, méme quand ’ensemble d’objectifs
O est inclus dans les faits du graphe, et méme quand ces objectifs ne sont pas en mutex entre eux,
il est nécessaire de vérifier qu’ils sont réellement accessibles. En pratique, nous allons utiliser le
codage SAT décrit dans la section suivante.

4.4 Codage SAT

Etant donné un graphe de planification et un chemin, il est facile de vérifier dans le graphe
que le chemin est un vrai chemin, et d’en calculer 'état résultant. Cependant, il faudrait alors
énumeérer tous les chemins compatibles avec le graphe de planification et les tester un & un. Une
autre approche, proposée par Kautz et Selman (voir [81]) et suivie par Armando et Compagna
pour SATMC (voir [21]), consiste a coder 'accessibilité de © sous forme de formule SAT, pour la
fournir ensuite & un solveur SAT. C’est cette approche que nous retenons, et que nous exposons
ici.

4.4.1 Problemes SAT

On considére un ensemble de variables propositionnelles V. On appelle littéral une formule de
la forme x (littéral positif) ou - (littéral négatif) ou & € V. Si £ est un littéral, il existe x une
variable tel que £ = x ou £ = —z. On notera —¢ le littéral qui vaut -~z si £ =z et x si ¢ = —x.

Nous appellerons clause une formule ¢1 V ¢35V ... 4, ou {1,..., L, sont des littéraux et formule
SAT un ensemble de clauses ¢y, ...,¢, noté ¢y A --- A ¢,. Nous appelerons B(V) I'ensemble des
formules SAT ayant leurs variables dans V.

Une valuation est une fonction ¥V — {0,1}. On peut étendre toute valuation sur VV en une
fonction B(V) — {0,1} avec les régles

v(—x) =1 —v(x)
v(lo V... 4,) =1¢' existe un ¢ tel que v(¢;) =1 et 0 sinon.

v(co A ...cp) =1 si pour tout ¢, v(¢;) =1 et 0 sinon.
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Soit ¢ une formule de B(V). Le probléeme de satisfiabilité de ¢ est le probléme de savoir s’il
existe une valuation v sur V telle que v(¢) = 1 (on dit que v est un modéle de ¢). On parle aussi
de probleme SAT associé & ¢. Le théoréme de Cook-Levin démontre que le probléme SAT est
NP-complet [24]. Il est également connu que le probléme dit 3-SAT, ou chaque clause est de taille
au plus 3, est lui-méme NP-complet. Au contraire, 2-SAT appartient & la classe des problémes
polynomiaux.

Récemment, des efforts ont été entrepris pour résoudre efficacement les problémes SAT. La NP-
complétude signifie qu’il existe des instances difficiles, mais dans la plupart des cas, le probléme
peut étre résolu trés rapidement grace a lalgorithme CDCL ( Conflict-Driven Clause Learning, voir
par exemple [85] et [32]), ce qui est démontré par le développement d’outils trés performants, tels
que minisat (voir [71]) pour une version minimale, ou Glucose et Lingeling (pour une description,
une comparaison, et une liste plus compléte de SAT-solveurs récents, voir [28]), qui permettent
aujourd’hui de traiter des formules de 1'ordre de millions de clause et de variables.

4.4.2 Formule SAT associée a un graphe de planification

Nous allons déduire la formule SAT du graphe de planification. Les informations que nous avons
gardées et qui ont pu sembler inutiles jusque 14, comme la date d’apparition des mutex et des faits,
nous aideront dans cette tache.

Dans la suite, (II, ©), est un probléme de planification borné, k est un entier et (F, R, A) =
PG (11).

Variables. A chaque fait f (resp. régle r), on associe une variable f7 (resp. r7) pour chaque
i < j < kou f; =node(f) (resp. r; = node(r)). Pour synthétiser, a chaque fait f € F qui est
accessible depuis I’état initial I en j < k étapes correspond un nceud f; et des variables SAT
VR L

Ainsi, on passe facilement d’un chemin & une valuation ou d’une valuation & un chemin : au
chemin Z = S correspond intuitivement la valuation v avec v(f°) = 1 pour chaque f € Z, v(f') =1
pour chaque f € S, v(r!) =1 et v(z) = 0 pour toute autre variable z € V.

Plus précisément, pour chaque 0 < i < k on notera VPt = {fi | 3k, f, € F;}, Ve = {r? |
Jk,ri € Ri}, Vi = VRt W Ve et V = U,V

Donnons maintenant I’ensemble de clauses qui constitue notre formule SAT.
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Faits initiaux. Tous les faits initiaux doivent étre vrais, ce qui signifie que la formule suivante
doit étre satisfiable :

= 0

o7 = /\ f

féenode™1(Fy)

De cette maniére, nous obtenons autant de clauses que de faits initiaux.

Axiomes de régles. Chaque r; € R ne peut étre active que si ses préconditions sont actives a

I’étape précédente, et dans ce cas ses conséquences doivent étre activées aussi.
On obtient que les formules suivantes doivent étre satisfaites :

=R, R, AM) = N[ et v fitl
E?‘M(F7 RAM)= N -t v ft |
Eglel(F7 RAM)= N -t v =ft |

node(f) —pre node(r) € A;}
node(r) —qaq node(f) € A;}
node(r) —qe; node(f) € A;}

On pose ZU(F, R, A, M) = ZP"(F, R, A, M) AZ3%4(F, R, A, M) ANZ%(F, R, A, M).

Axiomes de changement. Les formules qui suivent expriment la nécessité d’appliquer une régle

pour changer I'ensemble de faits actifs. En d’autre termes, un fait qui n’était pas actif ne peut le
devenir que si une régle le produit, et un fait qui était actif ne peut disparaitre que si une régle le
supprime. Ce qui donne les formules suivantes pour chaque 7 :

s R AM) = N\ {=f VTV [ node(r) —aaa node(f) € A;}}
f€node=1(F;)
S (FRAM) = N\ A{fvofTtv\/{r [ node(r) —4e node(f) € Ai}}

f€node~1(F;)

On ajoute également la formule suivante, pour la premiére fois ou le fait f apparait dans le
graphe (c’est-a-dire node(f) € F; \ F;_1 avec F_; =) :

S (PR, AM) = N {=f v\ {r' | ri —aaa fi € Ai}}
fi€F;
On pose ZfYF R, A, M) == (F,R, A, M)WE; (F,R,A, M)W= (F,R, A, M).
Axiomes d’exclusion mutuelle. Enfin, pour chaque paire de nceuds en exclusion mutuelle, nous

indiquons que les deux ne peuvent pas étre actifs simultanément.
Ce qui donne :

ETUtem(F’R,A7M) = /\{—\nl vV —mt | node(n) (M): node(m) € M; avec x € NU {Jr; OO}}

De cette maniére, nous obtenons le morceau correspondant a 1’étape ¢ de la formule :

Zi(F,R,A, M) =Z"(F,R, A, M) NER(F R, A, M) AN E"°*(F, R, A, M)
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Solution. Pour garantir que ’état final contienne nos objectifs ©, nous écrirons la formule sui-
vante, & condition que © C F, afin d’indiquer que les différents faits de © sont atteints a I’étape

k-

Eo = \{f*| feo}

Il n’est pas nécessaire d’énoncer cette formule pour tout j < k, puisque les régles nop permettent
de ne rien faire jusqu’a la fin si le probléme est résolu plus tot.
La formule compléte est

ZFIL,O) =27 AZe A ( /\ Zi(PG(I)))

1<i<k

4.5 Correction et complétude

Maintenant, nous devons montrer que ce codage est correct et complet par rapport & notre
probléme de départ, c’est-a-dire que les solutions du probléme SAT correspondent a des plans du
probléme de planification. Il s’agit essentiellement de la méme preuve que celle qui est présentée
par Armando et Compagna dans [21], et qui est la premiére preuve de correction pour ce codage.

Cependant, I'un des avantages du graphe de planification est qu’il permet de mettre en paralléle
de nombreuses régles, et en particulier d’aller bien au-deld du cas trés simple des régles r avec
Del(r) = @. L’inconvénient est qu'une solution de la formule SAT peut donc correspondre & un
chemin de longueur plus grande que k, et nous nous contenterons donc de démontrer que ’existence
d’une solution du probléme SAT correspond toujours & une solution du probléme de planification.

Commengons par démontrer le résultat pour une seule étape. Pour I’énoncer clairement, étant
donné un systéme de planification borné I, un entier k et (F, R, A, M) = PG, (II), pour chaque
ensemble S C F; on définit vars;(S) = {n’ | node(n) € S}, et, réciproquement, pour chaque
valuation v on définit facts;(v) = {node(f) | v(f*) = 1} et rules;(v) = {node(r) | v(r?) = 1}. Par
extension, on dira qu’on a un chemin S; — Siy1 avec S;,5;41 C F si on a un chemin entre les
états correspondants dans le systéme II.

Lemme 4.4. Soient II un systéme de planification et i,k deux entiers tels que 1 < i < k. Soient

—_

E = Z;(PGg(II)) et Si—1 € Fi_1 un ensemble de neuds. Sl existe un modéle v de la formule

EN (Nsevarssars_i(s; 1)) tel que facts;_1(v) = Si—y alors il existe un pas S;—y 2y facts;(v) ow
rules;(v) = p.

neeuds est sans mutexr dans M; sin T m ¢ M; pour tout n,m € E et tout x € {4, 00} UN.

Considérons 'ensemble de nceuds rules; (v). Comme il ne contient que des naeuds correspondants
a des regles, appelons E; C R; cet ensemble de régles. D’aprés la formule Z"* (PG (I1)), E; est
sans mutex dans A;.

D’apreés les étapes 8 et 11 du calcul de L, on en déduit que pour 7, € E;, on avait Add(r) N
Del(r") = 0, Pre(r) N Del(r’) = (), et réciproquement.

Par ailleurs, par facts;—1(v) = S;_1, seules les variables de vars(S;_1) s’évaluent a 1 par v a
Iitération i — 1. Donc par ZV"°(F, R, A, M) et Iétape 7 du calcul de LY, pour chaque r € Ej,
Pre(r) - Sifl.

Comme les régles de F; ne suppriment pas mutuellement leurs préconditions, et comme toutes
les préconditions sont vraies dans S;_1, on peut montrer facilement par récurrence qu’elles s’ap-
pliquent dans n’importe quel ordre a partir de S;_; et comme elles n’effacent pas mutuellement

Démonstration. Posons (F, R, A, M) = PG(II). Dans cette preuve, nous dirons qu’un ensemble E de

)
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leurs ajouts, toutes les séquences parviennent au méme résultat final
S,' = (Si—l AN (U'PEE}: Del(r))) U (UreEiAdd(T))

La formule Z¢44(F, R, A, M) garantit que U,cp,Add(r) C facts;(v). La formule = (F, R, A, M)
impose que facts;(v) C S;_1 U (Urer,Add(r)) et Z; (F, R, A, M) donne S;_1 \ (Ureg,r) C facts;(v).
Enfin, la formule Z¢¢(F, R, A, M) fournit U,cg,Del(r) N facts;(v) = 0, ce qui nous permet de
conclure que

facts;(v) = (Si—1 \ (Ureg, Del(r)) U (Upeg,Add(r)) = S;
Ce qui conclut la preuve du lemme. O

Nous pouvons maintenant démontrer le théoréme principal de ce chapitre. Il nous autorise
d’une part a ne pas écrire la formule SAT lorsque notre objectif © n’apparait pas dans le graphe
de planification, et d’autre part a traduire le probléme de planification en formule SAT quand c’est
nécessaire.

Théoréme 4.1. Soient (II, ©) un probléme de planification et k un entier. Soit (F,R, A, M) =
PG (II).

— Si® ¢ F, alors (I1,©) n’admet pas de solution de longueur ¢ avec £ < k.

— Si© CF, et sl existe un modéle de = = ZF(I1,0), alors (I1, ©) admet un plan.

— Sl existe un plan de longueur au plus k de © dans 11, alors il existe un modéle de =.

Démonstration. 1l est clair que si © € F, (II, ©) n’admet pas de solution d’apreés la proposition 4.1.
Supposons donc que © C F'. Dans ce cas, la formule = est bien définie.

Montrons d’abord que s’il existe un modeéle de Z, alors (II, ©) admet un plan. Comme Fy ne
contient que Z, Ez garantit que tout modéle v de = vérifie factsy(v) = Fy = Z. Eg garantit que
© C factsy(v). Le lemme 4.4 appliqué inductivement (k fois) nous permet de conclure directement
qu’il existe un plan de © dans II.

Considérons maintenant le plan Z = Sy = Sy... =2 Sy avec © C S), et démontrons qu’il
existe un modeéle v de E. D’aprés la proposition 4.1, UpgicrSi C F et Uigigres € R.

On pose v le modeéle v(f?) = 1 si node(f) € S;; v(r') = 1 si node(r) € ¢; et v(n) = 0 sinon.
Nous allons montrer que v est une solution. Procédons par récurrence sur j < k, et montrons que
v est une solution de la formule pour toutes les variables jusqu’a ’étape j, c’est-a-dire que v est
un modele de Ej = E7 A (A, ¢;; Ei(FL R, A)).

Si j =0, v est une solution de 27 par définition de v. Supposons que v soit une solution de Z;.
11 faut montrer que v est une solution de =41 (F, R, A). Comme v est une solution de =;, il n’y a
pas de mutex a 'étape j entre les éléments de S; d’aprés la formule E?’“t”(F, R, A).

On a Sj11 = (S; UAdd(cjq1)) \ Del(cjy1). Comme rules;i1(v) = ¢; et facts;1(v) = Sj41, v
satisfait la formule 2949 (F, R, A) AZ5{4 (F, R, A). Pre(c;) C S; permet de satisfaire aussi la formule
=9 (F, R, A). Comme (S; \ Del(cjt1)) € Sjt1, v est un modele de la formule =5, (F, R, A); et
comme S;+1 \ Add(cj+1) € Sj, v est aussi un modéle de Ej‘_H(F, R, A) et 5, (F, R, A).

I reste & démontrer qu’il n’y a pas de mutex entre les nceuds représentant c;41 ni entre ceux
représentants S;11. Comme v était une solution de =, il n'y avait pas de mutex entre les faits
de S;. Donc il n’y en a pas eu de propagées aux éléments de c;y; par I'étape 9 du calcul de Ly
(ou alors elles ont déja été interrompues a 1'étape 9 du calcul de Ly) . Comme ¢j41 est soit un
singleton, soit un ensemble de régles avec Del(c;41) = 0), aucune mutex n’a pas étre créé entre les
régles de ¢j41 & I'étape 8 du calcul de Ly. De plus, notons

C;Jrl = CJJFI U (Uf65j+1ﬂSj nop(f))



122 Problémes de planification

Comme Pre(nop(f)) N Del(¢;jy1) =0 pour f € S;11NSj, il n’y a pas de mutex entre les régles de
c; +1- I 0’y a pas non plus de mutex dans les faits de S;;1 car elles n’ont pas pu étre propagées a
I’étape 10 du calcul de L.

Ainsi, v satisfait E;Tffez. Ainsi, v est un modéle de Z7 A (/\1<1<j+1 Zi(F,R,A)), ce qui clot la
récurrence.

Comme factsi(v) = S et © C Sk, v est un modéle de Zg. Donc v est un modeéle de = et le

théoréme est démontré. O

4.6 Conclusion

Dans ce chapitre, j’ai présenté les systémes de planification et une adaptation de ’algorithme du
graphe de planification, afin de réduire la taille qu’il occupe en mémoire. Cet algorithme permet de
résoudre ces problémes en s’appuyant sur la résolution de formules SAT. Le théoréme 4.1 démontre
que l'algorithme calcule tous les états accessibles et que le codage SAT permet de trouver toutes
les attaques.

Nous utilisons le graphe de planification de la méme maniére qu’Armando et Compagna, c’est-
a-dire a la fois comme un filtre (si le graphe ne contient pas les objectifs, ces objectifs ne sont pas
accessibles) et comme un guide pour le codage SAT. Cependant, chez Armando et Compagna, le
typage du protocole étudié suffit & garantir la finitude de I’espace de recherche et donc du probléme
de planification associé. La notion de probléme borné leur est inutile, et & notre connaissance elle
est nouvelle.

Une piste d’amélioration envisageable consisterait & adapter des méthodes de planification
plus récentes proposées par Rintanen, Heljanko et Niemeld (voir [92]). En particulier, Uefficacité
peut étre améliorée en renongant & construire une formule SAT minimale & travers plus d’appels
au solveur SAT. Toutefois la traduction, présentée dans le chapitre suivant, de I’équivalence de
protocoles vers les problémes de planification utilise un systéme de planification théoriquement
infini, et I’algorithme du graphe de planification sert également & en extraire un sous-domaine fini
sur lequel la traduction est possible. Il n’est pas clair que les algorithmes de Rintanen, Heljanko et
Niemela puissent remplir ce role.

Dans le chapitre suivant, nous ferons le lien avec I’équivalence, que nous coderons comme un
probléme d’accessibilité dans le graphe de planification, grace a I’hypothése de déterminisme. En
particulier, nous devrons expliciter I'oracle pour démontrer que nous arrivons 4 un probléme borné.
Dans le dernier chapitre, nous démontrerons 'efficacité de cette approche.



5 Equivalence de protocoles et
planification

Les chapitres 2 et 3 ont permis de minimiser ’ensemble de traces & considérer. Les problémes
de planification ont été présentés au chapitre 4. Le présent chapitre représente donc la clef de voute
de la démarche : il s’agit de traduire le probléme de 1’équivalence de trace sous forme de probléme
de planification. Ces travaux s’inspirent notamment de I’approche théorique de SATMC [21], qui
présente une procédure analogue pour les propriétés d’accessibilité. Cependant, les travaux exposés
ici atteignent un niveau de complexité plus élevé.

En effet, le cas de I’équivalence est bien plus délicat que celui des propriétés de trace. En
particulier, nous devons considérer deux protocoles, mais les contraintes de typage ne portent que
sur I'un d’entre eux. Il s’agit donc de controler indirectement ’autre protocole. De plus, les régles
doivent modéliser le comportement des protocoles, mais doivent également permettre de rendre
compte des échecs d’exécution qui peuvent procurer un témoin. Autrement dit, la difficulté consiste
a formuler I’équivalence de protocoles en termes d’accessibilité dans un systéme de planification.

La section 5.1 expose les hypothéses qui seront nécessaires dans ce chapitre. En particulier,
la signature est fixée pour permettre des optimisations précises. La section 5.2 présente alors
la traduction pour l'attaquant passif, en commengant par démontrer une version optimisée de
I’équivalence statique. Il s’agit ensuite de donner des régles de planification pour représenter le
pouvoir de déduction de 'attaquant. Il devient alors possible de présenter la traduction pour
I’attaquant actif dans la section 5.3. Le théoréme principal de ce chapitre énonce alors que deux
protocoles ne sont pas en inclusion de trace si et seulement si il existe un plan dans le systéme de
planification correspondant. Une borne fine sur la longueur des plans est également énoncée. La
section 5.4 aborde les aspects de 'algorithme du graphe de planification qui ont été laissés de coté
dans le chapitre précédent. D’une part, nous définissons un oracle de planification, qui permet de
démontrer que le systéme de planification est borné. D’autre part, nous discutons de la nécessité
de la borne sur la longueur des plans pour obtenir la terminaison, en donnant des exemples pour
lesquels la saturation ne suffit pas.

5.1 Précisions sur le modele

Les résultats des chapitres 2 et 3 ont été introduits avec un certain degré de généralité. Des
optimisations peuvent étre obtenues au prix de quelques restrictions supplémentaires, qui excluent
principalement les versions randomisées des chiffrements symétrique et asymétrique. De plus, dans
le chapitre 3, nous avons montré qu’il suffisait de considérer les trois constantes cj,cj et ¢} en

plus de celles qui apparaissent dans les protocoles. Dans ce chapitre, nous notons donc ZO# =
Yo W {ch; el el } et nous considérons souvent un ensemble fini ¥ C E# .

Soit n € N. Dans la suite, nous considérerons donc la signature fixée fotEq = Y. ¥ X, avec
Yq =X, W {check} et

Y. = {senc, aenc, hash, pub, sign, vk, ok} U {()* | 2 < k < n}

", = {sdec, adec, getmsg, projf, ..., projn}

Les régles de réécriture, les sortes et les contours de ces symboles ont été définis dans la section 1.1.7.
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Le symbole check est un destructeur particulier, car la régle associée est la seule régle de la forme
lges — to avec ty un terme clos. Cette régle ne permet donc pas a l'attaquant de construire
de nouveaux messages, et elle ne lui est utile que pour ’équivalence statique. Les autres régles,
comme sdec(senc(z,y),y) — x, servent a la fois pour I’équivalence statique et pour la déduction.

Il serait facile d’ajouter une primitive mac a cette signature (il s’agit simplement d’un symbole
libre d’arité 2). Au contraire, les primitives rsenc et raenc ne permettraient pas d’effectuer les
optimisations de la section 5.2.1, car ces optimisations supposent que ’attaquant peut reconstruire
les chiffrements qu’il peut ouvrir.

La signature fixée permet de renforcer la notion de recette simple. Dans ce contexte, une Z# -
recette destructrice est un terme de T (X, 0V U E#), et une E#—recette fortement simple est
de la forme C[Ry,..., Ri] ou C est un contexte construit sur 3. et chaque R; est une recette
destructrice. En particulier, le destructeur check n’apparait dans aucune recette fortement simple.
La section suivante montrera que les recettes fortement simples sont suffisantes pour déterminer si
deux trames sont en équivalence statique.

La définition générale de la réécriture forcée a été donnée a la section 2.3.1. Les régles associées
a notre théorie sont :

sdec(senc(z,y), z) - x

adec(aenc(z,y),2) —» «

getmsg(sign(z,y)) - «
check(z,y) — ok

pr°j§(<$17 )t x; pour i, jtelsque2<j<i<n

Rappelons I’énoncé du lemme 2.2 du chapitre 2, qui montre que la forme normale forcée ne change
pas la valeur d’un message.

Lemme 2.2. Soient ¢ une Yo-trame et R une Yg-recette telles que Rel est un Yg-message. Si R/
vérifie R — R’, alors R’ est une Yg-recette, et R'¢p| = RP).

Nous avons également démontré qu’'une recette en forme normale forcée est simple dés qu’elle
se réduit comme un message. Nous sommes en mesure d’énoncer un résultat analogue.

Lemme 5.1. Soit R une Xg-recette en forme normale pour —. Si Rpl est un message pour une
certaine E#-tmme ¢, alors R est une Z#—recette fortement simple.

Démonstration. Démontrons le résultat par récurrence structurelle sur R.
Initialisation. Traitons le cas R € WU X,. Comme R est fortement simple, le résultat est vrai.

Hérédité. Traitons le cas R = f(Ry, ..., Ry) pour un certain f € ¥>4 et Ry, ..., Ry, sont des
E#—recettes en forme normale pour —».

— Cas ot f € X.. Le terme Rol = f(R1¢],..., Rppl) est un E#—message pour une certaine
2#—trame ¢, et donc R;¢| est un E# -message pour chaque i. L’hypothése de récurrence
appliquée a chaque R; permet de conclure.

— Cas ou f = des € ¥/, W {check}. Soient lges — 7des la régle de réécriture associée a des, et
lis — Tdes sa régle de réécriture forcée associée. Le cas des = check est impossible car R
est en forme normale pour —. Donc f € {projz,sdec,adec, getmsg}. Supposons que f = adec
(les autres cas se traitent de la méme maniére). Puisque f = adec, R = f(R;, R2). Comme
Rl est un E# -message, R1¢l et Ro¢pl sont des Z# -messages. En appliquant ’hypothése
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de récurrence, R; et Ry sont des recettes fortement simples. Comme Rs¢| est un message
atomique, Rs est une recette destructrice. De plus, supposons que Ry = g(Rj,..., R]) pour
un certain g € 3.. Comme R¢| est un Z#—message, g = aenc, ce qui meéne a une contradiction,
car R est en forme normale pour —. Donc, comme R; est fortement simple et comme sa
racine n’est pas un constructeur, nécessairement R, est une Z# -recette destructrice, donc R
est fortement simple.

Comme nous avons traité tous les cas, le résultat est démontré. O

5.2 Attaquant passif

La premiére étape consiste & modéliser I'attaquant passif dans le langage de la planification. En
limitant fortement le nombre de recettes de I'attaquant pour 1’équivalence statique, nous permet-
tons a la procédure de terminer, mais aussi d’atteindre une meilleure efficacité. Pour cette raison,
nous simplifions d’abord 'inclusion statique en donnant une définition équivalente, en section 5.2.1.
Ensuite, la section 5.2.2 expose les régles de planification qui représentent 'attaquant passif, c’est-
a-dire a la fois les régles de déduction et les régles pour les tests d’inclusion statique. Cette section
énonce également la proposition 5.1 qui affirme que la traduction de I'attaquant passif sous forme
de régles est correcte et compléte, et donne une borne sur la longueur du plan. Le raisonnement
qui méne a cette proposition est présenté dans la section 5.2.3. Enfin, les preuves formelles sont
données en section 5.2.4.

5.2.1 Equivalence statique

Dans cette section, nous transformons l'inclusion statique pour en donner une définition plus
adaptée & notre modéle, puis nous montrons que cette notion coincide avec la notion d’origine,
et nous en tirons des conséquences sur la forme des recettes a retenir pour tester I’équivalence
statique.

Définition 5.1. Soient ¢,v¢ deux E#—tmmes telles que dom(¢) = dom(v). Linclusion statique
simplifiée ¢ CSMPIe o)) est définie par :
1. Pour toute E#—'recette destructrice R telle que Re¢l est un E#—message (respectivement un
Eo#—message atomique), Ry est un E# -message (respectivement un Eo#—message atomique).
2. Pour toute E#—recette fortement simple R et toute E# -recette destructrice R telles que Rol,
R'¢| sont des EO# -messages et Rp|l = R'¢pl, Uégalité Rip| = R'1p| est vérifice.

3. Pour toutes recettes destructrices R, R', si Rp| = sign(t,s) pour un certain Z#—message t
et un certain atome s, et R'¢| = vk(s), alors Ry| = sign(t',s’) et R'v] = vk(s') pour un
certain X -message t' et un certain atome s'.

4. Pour toute E#—Tecette fortement simple R telle que Rp| = pub(s) pour chaque Eo#—message
atomique s, il existe un Z#-message atomique s’ tel que Rip] = pub(s’).

De plus, les deux trames vérifient ¢ E?mpw P si les tests de litem 2 ne sont considérés que (i)
si R est une E#—Tecette destructrice ; ou (ii) si root(R) ¢ {senc} U{()* | 2 < k < n}.

Ces inclusions coincident avec I'inclusion originale. L’idée est d’utiliser les tests d’une inclusion
pour simuler ceux de ’autre, ce qui nous donne le lemme suivant, qui sera démontré en section 5.2.4 :

Lemme 5.2. Soient ¢ et ¢ deux E#—tmmes avec dom(¢p) = dom(y)). On a :

Qb Es w o (b Ezimple w o (b Ezimple+ ’l/J
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En particulier, ce lemme nous autorise & considérer seulement un nombre fini de tests : les
recettes destructrices qui se réduisent comme un message dans une trame donnée sont en nombre
fini si I'on ne tient pas compte des constantes; pour les tests d’égalité, la recette destructrice
contraint fortement le chapeau constructeur de la recette correspondante.

Une maniére d’utiliser au mieux le lemme 5.2 consiste & repérer un ensemble de sous-termes sur
lesquels on va effectuer les tests d’égalité, et qui correspond a I’ensemble des termes qui ne peuvent
pas étre reconstruits a partir de leur sous-termes. Plus précisément, soit ¢ un terme. L’ensemble
Stopti(t) des sous-termes optimaux de ¢ est défini récursivement par :

— Stopti({t1,- .-, tk)*) = Stopti(t1) U= -+ U Stopti(tn) ;

— Stopti(senc(ty, t2)) = Stopti(t1) ;

— Stopti(aenc(ty,t2)) = {aenc(t1,t2)} U (Stopti(t1) N t1);
— Stopti(sign(t1,t2)) = {sign(t1,t2)} U Stopti(t1) ;

— Stopti(f(t)) = {f(¢)} pour f € {hash, pub, vk}

— Stopti(t) = {t} quand ¢ est une constante ou un nom.

Grace au lemme 5.2, il est possible de considérer seulement les recettes dont le résultat est un
élément de Stopti(¢) = Uteimg(qb) Stopti(t).

Lemme 5.3. Soient ¢ une E#—tmme, R une recette fortement simple telle que root(R) ¢ {senc}U
{0F | 2 < k < n} et R une recette destructrice telle que root(R') # adec. Supposons que Re)
et R'¢) soient deux Z#-messages tels que Ryl = R'¢l. Ou bien C est le contexte vide, ou bien
Rp| € Stopri(6) USE .

Pour montrer ce résultat, il faut tout d’abord remarquer que tout terme R¢/| est un sous-terme
déductible de ¢, et que ’ensemble des sous-termes potentiellement déductibles de ¢ peut se calculer
a priori. Puis il faut examiner la recette R’ pour en déduire que nécessairement R'¢) € Stopti(9).
Voir la section 5.2.4 pour la preuve formelle.

5.2.2 Regles symboliques

Comme annoncé dans le chapitre précédent, la vérification de I’équivalence de protocoles va étre
codée sous forme de probléme de planification. L’ensemble F des faits est constitué de formules qui
représentent la connaissance de I'attaquant, de la forme att(up,ug) avec up et ug des messages;
et d’un symbole spécial bad. Intuitivement, les faits de la forme att(up,ug) expriment I'idée que
lattaquant a appris simultanément wp du c6té du protocole P et ug du c6té du protocole (). Le
symbole bad signifie que 'on a atteint un état d’attaque.

Pour le moment, il s’agit d’énoncer les régles symboliques de 'attaquant passif. Ces régles per-
mettent a I’attaquant de déduire de nouveaux messages & partir de ceux qu’il connait. Commencons
par I'ensemble R,,, régles d’analyse, qui décomposent les messages existants :

kY = att(z;, ;) avec i < k

att(<x17"'a$k>kv<y17“~ayk> ) (
att(senc(x1, x2),senc(y1, y2)), att(y1, y2) — att(x1,y1)
att(aenc(zy, pub(z2)),aenc(y1, pub(y2))), att(y1, y2) — att(x1,y1)
att(sign(z1, z2), sign(y1,y2)) — att(z1,v1)
Ces régles correspondent a la capacité de 'attaquant de projeter, déchiffrer et récupérer les
messages signés. Elles n’effacent rien (Del = (}) car lattaquant n’oublie pas. Les régles de R,,, sont
symboliques (elles contiennent des variables). Elles permettent d’obtenir des régles instanciées a
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travers la concrétisation. Etant donnée une régle r € Rana, sa concrétisation positive Concrete+(7°)
est I’ensemble des instances de r dont les termes sont des messages. Plus formellement :

Concrete™ () = {ro | o est une substitution telle que ro ne contient que des L -messages.}

Lorsque la concrétisation est possible coté P mais pas coté @), nous faisons appel a la concré-
tisation négative Concrete™ (r). Plus formellement, une séquence de faits att(uy,v1),. .., att(ug, vg)
s’unifie & gauche avec une autre séquence att(uj,v}),...,att(uj,v;) s’il existe une substitution
o telle que vjo = ui,...,uj,0 = ug. L'unification & droite se définit similairement. Etant don-
née une régle de l'attaquant abstraite r = Pre — Add, Concrete™ (r) est I'ensemble contenant
fi,--., fr = bad pour chaque séquence fi,..., fr € Fo qui s’unifie & gauche, mais pas a droite,
avec Pre. L'ensemble Concrete(r) rassemble les concrétisations positives et négatives de r :

Concrete(r) = Concrete™ (r) W Concrete™ (r)

Illustrons la concrétisation sur notre exemple de référence.

Exemple 5.1. Considérons les Zg‘-tmmes o* et v* définies a l'exemple 3.1. Ces trames sont en
fait des ¥o-trames avec ¥g = {a,b,c}}, et Facts,(¢p,v) contient, en plus de att(c§, cf), att(a, a) et
att(b,b) qui correspondent auz constantes de X, les faits suivants :

f1= att(kas, k)
f2= att((m, a,b,ta)*, (m,a,b,ta)*)
fa= att((m,a,b,c§,tg), (m,a,b,ch,tp)*)
fa= att((m, senc((na,ka )2, kas), senc((na,kab>2,kbs)>4,
(m, senc((na, kap)?, kas), senc((ng, kap)?, kps))?)

Considérons donc le plan r1,r9 avec 1 (resp. r2) une concrétisation positive (resp. négative) de la
régle de projection (resp. déchiffrement symétrique) :

r1 = f4 — att(senc((nq, kab)27kas)7senc(<na7kab>2, kas))
ry = att(senc((nq, kap)?, kas ), senc((na, kap)?, kas)), att(kqs, k) — bad

r1.1r9 est bien un plan de bad.

Grace au lemme 5.3, nous pouvons nous contenter des régles suivantes pour les tests d’équiva-
lence statique :

RE9™ = {att(u,v) — bad | u est un atome mais v n’en est pas un.}

R?;:lb = {att(pub(u),v) — bad | v n’est pas de la forme pub(v’)}

Rg‘i‘fc": {att(sign(u1, us2),v1), att(vk(usz), v2) — bad | check(vy,v2){ n’est pas un EO -message. }
RiS™ = {att(uy,v1), att(ug,v2) — bad | vy # va}

RiS? = {att(ug,v1),...,att(ug, vg), att(Clug, . .., ux), v) — bad |
C' est un contexte constructeur non vide,
Clus, ..., ug] € Stopi(¢) USE, et v # Cloy,. .., vk}

Les régles de 'ensemble RZS™ modélisent la capacité de I'attaquant & détecter ’atomicité. Celles

de R?;;lb représentent la capacité de 'attaquant & savoir si un terme est une clé publique. La vérifi-

cation des signatures est modélisée par RESK et les tests d’égalité par RES™ et RIS, L’ensemble
R]f:isltl représente 1’égalité entre termes obtenus directement par des recettes destructrices, tandis
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que R]E:islt2 modélise le cas ou 'ajout d’un contexte est nécessaire. L’algorithme de planification

lui-méme n’évalue pas les conditions sur les régles : c’est la fonction qui implémente l'oracle de
planification (voir section 4.1.2) qui effectue ce calcul.

Soient ¢ et ¥ deux E# -trames avec dom(¢p) = dom()), et construites en utilisant des constantes
de 'ensemble ¥y C E#. L’ensemble des faits associés & ¢ et 1 est défini par :

Facty, (¢, 9) = {att(a,a) | a € o} U {att(we, w)) | w € dom(¢)}

La profondeur depth(t) d’un terme t est la longueur maximale d’une position de ¢. La profondeur
depth(¢) d’une Z# -trame ¢ est la profondeur du terme le plus profond de son image, c’est-a-dire
depth(¢) = maxteimg(¢)depth(t). La proposition suivante stipule que ces régles suffisent & exprimer
le pouvoir de l'attaquant passif dans le langage de la planification, et donne une borne sur la
longueur du plan nécessaire pour y parvenir.

Proposition 5.1. Soit ¥y C ZO# un ensemble fini de constantes. Soient ¢ et 1 deur Xg-trames
avec dom(¢p) = dom(v)), et le systéme de planification © = (Fy, Facty, (¢, ), R) ot

R = Concrete(Rana) U RIS U RIS (J Ratem | Reheck ( RPUP

Considérons le probléme de planification II = (©,{bad}). Nous avons ¢ ZLs 1 si, et seulement
si, IT a une solution de longueur au plus (N + 1) x depth(¢) + 1 ot N est le nombre de noms n
apparaissant dans ¢ en position de clé, ¢’est-a-dire tels qu’il existe un termet avec senc(t,n) € St(o)
ou aenc(t, pub(n)) € St(¢).

L’idée de la preuve est la suivante : chaque régle imite un destructeur ou un test, et il est donc
facile de traduire les recettes sous forme de régles ou inversement. Quant a la borne, une fois que
toutes les clés nécessaires ont été déduites, le plan minimal qui témoigne de la non-inclusion contient
au plus depth(¢) régles. Nous avons donc besoin au maximum de depth(¢) régles pour dériver une
telle clé déductible. Le raisonnement est exposé plus précisément dans la section suivante.

5.2.3 Correction et complétude

L’objet de cette section est d’exposer le raisonnement pour démontrer la proposition 5.1. Les
preuves formelles sont laissées de coté et peuvent étre trouvées dans la section 5.2.4. Pour com-
mencer, nous montrons que, pour tout plan utilisant exclusivement R,p,, il existe une recette des-
tructrice équivalente. La démonstration, qui est exposée formellement en section 5.2.4, est directe :
chaque régle de R,,, correspond a un destructeur précis.

Lemme 5.4. Soient g C EO# un ensemble fini et ¢ et ¢ deux Xo-trames de méme domaine.
Soient
O = (Fo, Facts, (¢, ), Concrete™ (Rana))

et II = (O, {att(u, v)}) pour certains Yo-messages u,v. Si Il admet une solution alors il existe une
Yg-recette destructrice R telle que Rpl = u et Ryl = v.

Ensuite, il s’agit de démontrer la réciproque du lemme 5.4, tout en donnant une borne sur
la longueur du plan associé a une recette. Pour cela, pour toute E# -recette destructrice R, nous
notons |R|main la longueur de son chemin principal, c’est-a-dire de la plus longue séquence de 1
qui correspond & une position de R. Démontrons d’abord que cette longueur est bornée par la
profondeur d’une trame ¢ dés que R¢| est un message.

Lemme 5.5. Soient ¢ une E#—tmme, et R une E#—recette destructrice telle que R¢l est un
># -message. Nous avons alors |R|main < depth(e).
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L’idée derriére ce lemme est que chaque destructeur de la recette supprime un constructeur du
terme sur le chemin principal.

Nous démontrons alors que, si nous connaissons toutes les clés nécessaires pour déduire un
ensemble de messages, il suffit d’un plan de longueur au plus depth(¢) pour les déduire tous. Pour
ce faire, notons Key(R) ’ensemble des recettes de clé d’une E# -recette R, c’est-a-dire ’ensemble
des recettes qui apparaissent en position de clé dans R (comme second argument de sdec ou adec),
a l'exception de celles qui sont de la forme a € 3. Soit R un ensemble de recettes. L’ensemble
Key(R) est 'union des Key(R) pour les recettes R € R, et |R| le cardinal de R.

Lemme 5.6. Soient ¥y C Z# un ensemble fini, ¢ et ¢ deux Xo-trames de méme domaine, et
R un ensemble de Xg-recettes destructrices telles que R¢l et Rl sont des Yg-messages pour
tout R € R. Soient © = (Fy, Facts,(¢,v) U {att(Re), Ryl) | R € Key(R)}, Concrete™ (Ryna)),
et I = (O, {att(R¢}, Rv)) | R € R}). Le probléme II admet une solution de longueur au plus
depth(¢).

Une fois que toutes les clés sont déduites, seuls les messages sur le chemin principal de la recette
restent & déduire. Ces déductions se font par un plan de longueur au plus depth(¢) puisque nous
avons vu que le chemin principal d’une recette était au plus depth(¢). Les déductions de recettes
différentes peuvent s’effectuer en paralléle puisqu’elles ne dépendent pas les unes des autres. Le
lemme suivant récapitule les lemmes précédents et permet de commencer par déduire les clés, puis
de déduire les autres termes déductible. Chaque clé cotite au plus depth(¢) étapes. Ce lemme nous
sera également utile en présence d’un attaquant actif, dans la section 5.3.

Lemme 5.7. Soient ¥y C E# un ensemble fini, ¢ et ¢ deux Xo-trames de méme domaine. Soit R
un ensemble de Yo-recettes tel que Key(R) C R, et Rpl et Ryl sont des Xo-messages pour chaque
R € R. Soient F = {att(R¢|, R]) | R € R}, Rog C R et Fo = {att(Rpl, Ripl) | R € Ro}. Soient
© = (Fo, Facty, (¢,1) U Fg, Concrete™ (Ryna)) et I1 = (O, F). Le probleme I1 admet une solution de
longueur au plus |R ~\ Ro| x depth(¢).

Il reste donc & en déduire que tout témoin de non-inclusion statique donne un plan de bad
dans le langage de la planification. De plus, la longueur de ce plan est bornée en tenant compte du
parallélisme, afin de donner une limite relativement faible au nombre d’itérations de ’algorithme
du graphe de planification. Il faut depth(¢) étapes pour déduire chaque clé, et encore depth(¢) pour
déduire un terme quelconque, ce qui explique la borne de (k 4 1)depth(¢) étapes, plus une étape
pour effectuer un test de non inclusion.

Lemme 5.8. Soient ¥y C E# un ensemble fini, ¢ et ¥ deur Yo-trames de méme domaine. Soit Rg
un ensemble de Xg-recette destructrices tel que Key(Ro) C Ry, et Rol et Ryl sont des ¥p-messages
pour chaque recette R € Ry. Soit F = {att(Rel, RY)) | R € Ro} et © = (Fo, Facts, (¢,¢) UF,R)
ol

! 2 heck b
R = Concrete(Rana) URET UREY UREGY™ U R URR

Soit T = (O, {bad}). Supposons que ¢ ZS™P" . Soit T un test d’inclusion statique pour CSmPle”
vrai dans ¢ mais faux dans . Alors IT admet une solution de longueur au plus (k—+1) x depth(¢)+1
ot k = |Key(T) \ Rol.

La preuve est laissée pour la section 5.2.4, mais elle découle d’une disjonction de cas sur le test T’
et de I'utilisation des lemmes précédents. A ce moment, nous avons tous les éléments pour déduire
la proposition 5.1 que nous rappelons. Cette propriété garantit que nous n’avons pas changé la
puissance de 'attaquant dans la traduction.
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Proposition 5.1. Soit ¥y C Z# un ensemble fini de constantes. Soient ¢ et 1 deur Xg-trames
avec dom(¢p) = dom(v)), et le systéme de planification © = (Fy, Facts, (¢, ), R) ou

R = Concrete(R,n,) U RISt U RIS (J R2tem ( Reheck ( RPUP

Considérons le probleme de planification II = (©,{bad}). Nous avons ¢ s ¥ si, et seulement
st, IT @ une solution de longueur au plus (N + 1) x depth(¢) + 1 ot N est le nombre de noms n
apparaissant dans ¢ en position de clé, ¢’est-a-dire tels qu’il existe un termet avec senc(t,n) € St(o)
ou aenc(t, pub(n)) € St(¢).

La preuve formelle est donnée en section 5.2.4. D’aprés le lemme 5.2, il suffit de montrer
que ¢ Zzim”'eJr 1 si, et seulement si, II a une solution. Dans le sens direct, nous considérons
un test d’inclusion statique T avec Key(7T) minimal. Le lemme 5.8 donne un plan de longueur
(|Key(T)| + 1) x depth(¢) + 1. 1l suffit alors de montrer que |Key(T)| < N, ce qui provient du fait
que les clés sont nécessairement des nonces qui apparaissent dans la trame (ou alors sont connues
de l'attaquant dés le départ), et de la minimalité de 7.

Réciproquement, considérons un plan de longueur minimale. En particulier, toutes les régles
sauf éventuellement la derniére sont des régles de Concrete™ (R,na). Il s’agit alors d’appliquer le
lemme 5.4 pour relever ce plan sous forme de recettes, puis de compléter le test d’équivalence
statique suivant la derniére régle utilisée.

5.2.4 Démonstrations

Cette section contient les preuves détaillées des différents résultats énoncés précédemment. Nous
commengons par démontrer le lemme 5.2 :

Lemme 5.2. Soient ¢ et ¢ deux Z#-tmm@s avec dom(¢p) = dom(v)). On a :
QS Es w o ¢ Ezimple w o ¢ Ezimple+ ’Q/J

Démonstration. 1l est facile de voir que ¢ Cg 1) = ¢ CS™Ple o) = ¢ Efjmp'e+ 1. En particulier, il a
été montré dans le lemme 2.16 que l'inclusion ¢ T, ¢ permettait a 'attaquant de tester 'atomicité.
Donc, nous considérerons seulement les deux autres implications.

Premiére implication : ¢ TSP o) = ¢ C, 1. Considérons une définition alternative de l'inclusion

statique, notée T, similaire & CS™P'® mais en considérant des recettes arbitraires au lieu de recettes
fortement simples ou destructrices.

Il est clair que ¢ C/, 1) = ¢ T, 9, et il suffit donc de montrer que ¢ TSP o) = ¢ T/, 2).

Etant donné un test arbitraire T' vrai dans ¢, montrons que 7" est aussi vrai dans 1, en supposant
que tous les tests plus petits que T' ont déja été transférés de ¢ a 1.

Considérons la mesure suivante o |R| est la taille de R, c’est-a-dire le nombre de symboles de
fonctions de R.

1. T est une recette (message/message atomique/clé publique) : u(T) = |R)|
2. T est une paire de recettes (égalité/signature) : u(T) = |R| + |R/|.
R est une recette telle que Rp| est un Z#—message (respectivement un Z#—message atomique).

— Cas ot R n'est pas en forme normale pour —. Considérons R’ telle que R — R’. Le
terme R'¢| est un E# -message (lemme 2.2). Par hypothése de récurrence R'1)] est éga-
lement un Z# -message. Il reste & montrer que R est un E# -message. Nous avons R =
C'ladec(aenc(Ry, R2), R3)] et R' = C[Ry] (les autres cas sont similaires). Puisque R¢] est
un Eo#—message, nécessairement Rod) = pub(R3)¢]). Par hypothése de récurrence Rotp] =
pub(R3)t], ce qui permet de conclure.
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Cas ou R est en forme normale pour —. Dans ce cas, R est fortement simple (lemme 5.1),

c’est-a-dire R = C[Ry,...,Ri], ou C est un contexte construit sur 3. et chaque R; est
une E# -recette destructrice. Si C est vide, alors R est destructrice. L’hypothése permet
de conclure. Sinon R = f(Rj,..., R}). Par hypothése de récurrence, le terme Rji| est un

Eo#—message (1 < i < n). Montrons que C[Ry,...,RgJv] = f(R},...,R,)¥] est un Z#—
message. Par hypothése de récurrence, les E# -messages aux positions de clé sont atomiques.
Sif = aenc (et donc n = 2), il faut garantir que R5| est de la forme pub(s), ce qui se déduit
de la définition 5.1 (item 4).

R et R’ sont des Eo#—recettes, Rol, R'¢l sont des Eo#—messages, et Rpl = R' ).

Cas ou R (resp. R') n’est pas en forme normale pour —. Soit R = R|. Puisque R¢] et Ri]
sont des Zo#—messages, R"¢l = Rpl et Ry = Ri|. Il en découle que R"¢| = Rpl = R'¢|.
Par hypothése de récurrence appliquée au test R” = R’, R+ = R+, et donc Ry| = R'4|.
Cas ot R et R’ sont fortement simples, c’est-a-dire R = C[R;1, ..., Rl et R' = C'[R}, ..., R},
ou C,C’ sont des contextes constructeurs et R; (1 <4 < k), ainsi que R; (1<j<?)sont
des E# -recette destructrices. Si aucun des deux contextes C' et C’ n’est vide (c’est-a-dire,
ni R ni R’ ne sont destructrices) alors root(R) = root(R’), ce qui permet de conclure par
hypothése de récurrence. Sinon, ’hypothése permet de conclure.

R et R sont des Eo#—recettes, Rl = sign(t,s), et R'¢)l = vk(s) pour un certain terme t et un
certain atome s.

Cas ou R (resp. R') n’est pas en forme normale forcée. R} (resp. R’}) est une plus petite
recette que R (resp. R’), c’est-a-dire u(R{) < p(R). Par le lemme 2.2, Rl¢p| = Rl (resp.
R'|¢|l = R'¢]). Donc R}, R’ (resp. R, R'|) donne un plus petit test que R, R’. Par hypotheése
de récurrence on obtient R{v] = sign(t’,s’) et R'1)) = vk(s’) pour un certain terme ¢ et un
certain atome s. Le cas ott R¢J| est un E# -message a déja été considéré, donc supposons que
R est un Z#—message. Alors Ry) = R{y| par le lemme 2.2, ce qui conclut ce cas.

Cas oul R et R’ sont deux recettes fortement simples. Si ce sont deux Eo#—recette destructrices,
Ihypothése permet de conclure. Sinon, supposons R = sign(R1, R2). Dans ce cas, vk(R2) = R’
et ce test est plus petit que R = R’, et comme il est vrai dans ¢, il se transfére a v par
hypothése de récurrence. Il en découle que R = R’ est vrai dans 1. Supposons maintenant
que R’ = vk(R}). Comme R}¢| est un L¥-message atomique, R} est destructrice. R’ est
destructrice, donc sign(getmsg(R), R') est fortement simple. R est destructrice et le test
d’égalité sign(getmsg(R), R}) = R est vrai dans ¢. Par hypotheése, il se transfére a v, ce qui
implique Ry = sign(t¥’, s') avec Rj] = vk(s').

R est une recette telle que Ropl = pub(s) pour un certain atome s.

Cas ot R n’est pas en forme normale forcée. R est une plus petite recette que R. D’aprés
le lemme 2.2, Rl¢] = R). Donc par hypothése de récurrence Rlw] = pub(s) pour un
certain atome s. Il a déja été montré que, puisque R¢J| est un E# -message, Ry est aussi un
Z#—message. Donc d’apreés le lemme 2.2, R{¢| = R¢| = pub(s).

Cas ol R est une E# -recette fortement simple. Dans le cas ot R est une Eo#—recette destruc-
trice, 'hypothése permet de conclure. Sinon R = pub(R;) et Ry est un atome, donc Ry est
destructrice. Le message Rt est également un atome, d’aprés I’hypothése de récurrence.
Donc Rip] = pub(s’) pour un certain atome s’.

Seconde implication : ¢ Ezimp'e+ Y = ¢ CSMPle 4. Soit R une E#—recette fortement simple avec

un contexte constructeur C' et R’ une Eo#—recette destructrice telle que R¢l et R'¢p| sont deux
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Eo#—messages. Supposons que R¢p| = R'¢|. Il faut montrer que Ry] = R’1]. Prouvons qu'un tel
test se transfére de ¢ & v par récurrence sur #eenc(R) (nombre d’occurences de senc et de { ...)F
a partir de la racine de C), et #agec(R’) (nombre d’occurences de adec a partir de la racine de R')
ordonnées lexicographiquement.

Initialisation : (#senc(R), #adec(R)) = (0,0). Dans ce cas, le test se transfére par hypothése.
Hérédité : #senc(R) > 1. Dans ce cas, considérons R = senc(Ry, Rs) et le test Ry = sdec(R/, Ra).
Comme (R; = sdec(R’, Rz))¢, 'hypotheése de récurrence donne (R; = sdec(R’, Ry))y. Donc (R’ =
senc(Ry, R2))v, c’est-a~dire (R = R')y. Le cas ou R = (Ry, Ra) est similaire.

Maintenant, considérons le cas ol Fsenc(R) = 0 mais #adec(R’) > 1. Dans ce cas, R’ =
adec(R}, R,). Considérons le test aenc(R, pub(R})) = Rj. Alors #senc(aenc(R, pub(R5))) = 0, et
Hadec(R)) < #adec(R'). (aenc(R, pub(R})) = R} )¢ donc par hypohtése de récurrence (aenc(R, pub(Rj)) =
R))y. Il en découle que (R = adec(R}, R})), c’est-a-dire (R = R ). O

Pour la suite, nous aurons besoin de la notion de sous-terme en position déductible d’un terme
t. Ainsi, Pensemble Stgeq(t) est défini récursivement par :

— Staed({t1, - t)F) = {{t1, ..., 1)} U Stgeq(t1) U~ - - U Sted(tr)
— Stded(f(t1,t2)) = {f(t1,t2)} U Styed(t1) pour f € {senc,aenc,sign}
— Stged(f(t)) = {f(t)} pour f € {hash, pub, vk}

— Stded(t) = {t} quand t est une constante ou un nom.

De cette maniére, nous pouvons démontrer le lemme 5.3.

Lemme 5.3. Soient ¢ une X -trame, R une recette fortement simple telle que root(R) ¢ {senc}U
{()¥ | 2 < k < n} et R une recette destructrice telle que root(R') # adec. Supposons que Rol
et R'¢| soient deux Z#—messages tels que Rp|l = R'¢pl. Ou bien C est le contexte vide, ou bien

R € Stopi(¢) USH .

Démonstration. Soient ¢ une E# -trame, R’ une recette destructrice telle que R'¢| est un Z# -
message. Montrons que R'¢] € Styed(d) U E# par récurrence structurelle sur R'.

Initialisation : R’ =w € dom(¢) ou R' =a € 23#. Dans les deux cas, R'¢) € Stgeq(¢) U E#.
Hérédité : R = g(R,...,R;}). Distinguons plusieurs cas suivant la valeur de g. Si g = sdec,
alors k = 2, R1¢) = senc(t1,t2), Rhpl = ta, et R'¢pl = t; pour certains termes t1,t5. D’aprés
I'hypothése de récurrence appliquée a R}, Ri¢l € Stged(d) U ZO#, donc R'¢| € Styed(d) U Z#. Les
cas ou R' = (R, RS), R’ = getmsg(R)), et R’ = adec(R], R}) sont similaires.

Maintenant, montrons le lemme. Soient R = C[Ry, ..., R] une recette fortement simple telle
que root(R) & {senc} U{( )r | 2 < k < n}, et R’ une recette destructrice telle que root(R’) #
adec. Grace au résultat que nous venons de démontrer, nous avons R'¢| € Stged(¢p) U Z#. De
plus, soit (i) R' = w € dom(¢), soit (i) R = a € B¥ soit (iii) R = g(R},..., R}) pour un
certain g € X/ ~\ {adec}. Dans les cas (i) et (ii), il est facile de conclure que C est vide ou
Rl = C[R1l, ..., Redl] € Stopii(¢) UXH. Dans le cas (iii), supposons que R’ = sdec(R}, R})
(et donc g = sdec). Il en découle que R} @] € Styed(¢p) et comme R|¢p) = senc(ty,ts), nous avons

Lol € Stopti(¢), et donc R'¢pl € Stopii(¢) puisque la racine de R'¢| = R¢) n’est ni un symbole
de {{)r | 2 <k <n}, nisenc. Lecasou g € {( )r | 2 < k < n} U {getmsg} peut étre traité de
maniére semblable (par hypotheése, g # adec). O

Passons a la démonstration du lemme 5.4.
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Lemme 5.4. Soient ¥y C Eo# un ensemble fini et ¢ et 1 deuxr Xg-trames de méme domaine.
Soient

© = (Fo, Facts, (¢, 1), Concrete™ (Rana))

et 11 = (O, {att(u,v)}) pour certains Yo-messages u,v. Si Il admet une solution alors il existe une
Yo-recette destructrice R telle que Rpl = u et Ryl = v.

Démonstration. Soit m =rq,...,r, un chemin linéaire de Sy a S, et att(u,v) € S,,. Le résultat se
montre par récurrence sur la longueur de 7.

Initialisation. Le plan 7 est vide. Dans ce cas, le résultat découle directement de la définition de

So.

Heérédité. La régle r, est une instance de I'une des régles abstraites de R,na, par exemple
att(senc(uq,us),senc(vy, va)), att(us,ve) — att(uy,vy)

D’aprés ’hypothése de récurrence, il existe :
— une Yg-recette destructrice R; telle que Ry¢) = senc(uy,us), et Riwl = senc(vy,vs);
— une Xg-recette destructrice Ry telle que Rog| = us, et Rotp] = vs.

Donc, la Yg-recette R = sdec(R;, R2) permet de conclure. Le raisonnement est semblable pour les
autres régles. O

Démontrons également le lemme 5.5.

Lemme 5.5. Soient ¢ une E#—tmme, et R une E#—T@cette destructrice telle que R¢l est un
Zo#-message. Nous avons alors |R|main < depth(g).

Démonstration. Etablissons d’abord que |R|main + depth(R¢l) < depth(¢) pour chaque E#—recette
R telle que R¢| est un E# -message par récurrence structurelle sur R.

Initialisation. R = w ou R € Y. Dans ce cas, nous avons :
| Rlmain + depth(Ro1) = 0+ depth(R.) < depth(¢).

Hérédité. R = g(Ry,. .., Ry) pour un certain g € ¥,. Puisque R¢/ est un ¥-message, le terme Ry o]
est un Yp-message. Donc, ’hypothése de récurrence s’applique et | Rq|main+depth(R1¢)) < depth(g).
De plus, depth(R1¢])) > 1+ depth(R¢]), et |R|main = |R1|main + 1. Donc :

| R|main + depth(R¢l) < [R1|main + 1 + depth(R1¢]) — 1 < depth(9).

Nous avons |R|main + depth(R¢)) < depth(¢). Puisque depth(R¢l) > 0, nous concluons que
|R‘main < depth(d)) O

Il est maintenant possible de démontrer le lemme 5.6.

Lemme 5.6. Soient g C E# un ensemble fini, ¢ et 1 deux Xg-trames de méme domaine, et
R un ensemble de Xg-recettes destructrices telles que R¢l et Rl sont des Xg-messages pour
tout R € R. Soient © = (Fy,Facts, (¢,v) U {att(R¢), RY)) | R € Key(R)}, Concrete™ (Runa)),
et I1 = (©,{att(Rpl, RY]) | R € R}). Le probleme I admet une solution de longueur au plus

depth(¢).
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Démonstration. Montrons I'existence d’une solution de longueur au plus £ = max{|R|main | R € R},
ce qui permettra de conclure, grace au lemme 5.5 que ¢ < depth(¢).

Initialisation. £ = 0. Dans ce cas, R € dom(¢) U Xy pour chaque R € R, et le chemin vide de
longueur 0 est une solution de II.

Heérédité. £ > 0. Soit R' ={R € R | |R|main = ¢} = {Ru,...,R,}. Pour chaque i € {1,...,n}, nous
avons :

— ou bien R; = des(R}, R?) avec des € {adec,sdec}; et Rlp| et Rl|, ainsi que R7t)] et R21pl,
sont des Yo-messages. De plus, R? € Key(R;) ou R? € Z# , donc, par hypothése, le fait
att(R?¢), R%1)]) appartient a I’état initial du systéme de planification ©.

— ou bien R; = des(R}) avec des € {projf, getmsg} ; et R}¢| et Rl sont des Yo-messages.

De plus, Key(R}) C Key(R') pour chaque i € {1,...,n}. Donc, par hypothése de récurrence, il
existe un plan 7y de longueur £ — 1 de

Iy = (O, {att(Rj¢l, Riv]) | 1 <i < n}U{att(R'¢l, R'¢l) | R € R\ R'}).

De plus, si R; = sdec(R}, R?) (le cas ot R; = adec(R}, R?) se traite de maniére semblable),
comme R;¢l et R;b] sont des Yg-messages, les égalités Rl¢] = senc(R;¢pl, R?¢)) et RIp] =
senc(R;1|, R?1)]) sont vérifides. Soit r; la régle de planification :

att(senc(R;pl, RZ2pl),senc(Ripl, R2))), att(R2¢), R?1p]) — att(R;¢l, Ripl)

Nous avons :
— Add(r;) = {att(Ripl, Ribl)} :
— att(senc(Rol, R201), senc(Rip), R21)) = att(R} 6, RIpl), et
— att(R?¢|, R?¢|) appartient a I'état initial du systéme de planification ©.

Donc chaque r; (1 <@ < n) est applicable aprés m, et donc mg.{r1,...,7,} est une solution de
IT de longueur /. O

Nous en déduisons le lemme 5.7.

Lemme 5.7. Soient ¥y C E# un ensemble fini, ¢ et 1 deux Xg-trames de méme domaine. Soit R
un ensemble de Yo-recettes tel que Key(R) C R, et Rp| et Ryl sont des Xo-messages pour chaque
R e R. Soient F = {att(Rp), Rp)) | R € R}, Ro C R et Fy = {att(Rol, RY)) | R € Ro}. Soient
© = (Fo, Facty, (¢,v) U Fo, Concrete™(Rapa)) et I = (O, F). Le probleme 11 admet une solution de
longueur au plus |R ~\ Ro| x depth(¢).

Démonstration. Considérons l'ordre partiel R < R’ sur les Xg-recettes destructrices telles que
R < R’ si, et seulement si, R € Key(R'). Montrons le résultat par récurrence sur |R ~\ Rgl,
c’est-a-dire le nombre d’éléments de R \ Rg.
Initialisation. |R ~ Ro| = 0. Dans ce cas, le plan vide de longueur 0 est une solution de II = (8, F).
Hérédité. |R ~ Ro| > 0. Dans ce cas, considérons R un élément minimal de R \ Ry par rapport a
<. Les termes R¢| et Ri] sont des Yg-messages. Comme Key(R) C R, et comme R est minimale,
nous avons Key(R) C Ry. Donc le lemme 5.6 s’applique a {R}, et il existe une solution 7 de
longueur au plus depth(¢) de (0, {att(R¢l, Ryl)}).

Soit © = (Fq, Facts, (¢, 1) UFoUatt(Re|, Rib), Concrete™ (Rana ). Par hypothése de récurrence,
il existe une solution 7/ de (O',F) de longueur au plus |R ~ (Ro U {R})| x depth(¢) = |R ~
Ro| x depth(¢) — depth(¢). Il en découle que w.7" est une solution de II de longueur au plus
R \ Ro| x depth(¢). O
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Nous pouvons maintenant démontrer le lemme 5.8.

Lemme 5.8. Soient X C ZB# un ensemble fini, ¢ et 1) deuxr Xo-trames de méme domaine. Soit Ry
un ensemble de Xg-recette destructrices tel que Key(Ro) C Ry, et Rol et Ryl sont des Xp-messages
pour chaque recette R € Ry. Soit F = {att(Rel, R]) | R € Ro} et © = (Fy, Facts, (4,¢) UF,R)
ot

R = Concrete(Rana) U RIS U RS U R2S™ U Reheck  RPUP
Soit II = (©, {bad}). Supposons que ¢ Zf;imp'e+ 1. Soit T un test d’inclusion statique pour Ezi"‘p'e+

vrai dans ¢ mais faux dans . Alors I1 admet une solution de longueur au plus (k+1) x depth(¢)+1
ot k = |Key(T) \ Rol.

Démonstration. Puisque ¢ ZS™P'®" 4/ considérons les quatre cas séparément.

1. Il existe une Xy-recette destructrice R telle que R¢| est un Yp-message mais Ri)| n’en est pas
un. Soit R’ la plus petite sous-recette de R telle que R'¢) est un Xg-message mais R'1)| n’en
est pas un. Puisque ¢ et ¢ sont des trames, et ne contiennent donc que des messages, nous
avons R’ = g(R], RS) avec g € {sdec,adec}, ou R’ = g(R]) avec g € {getmsg} U {proj? | 2 <
k < n,1 < j < k}. Supposons sans perte de généralité que R’ = sdec(R}, Rj), et par
minimalité du test, Rjv¥] et R5] sont des messages.

Appliquons le lemme 5.7 avec R’ = Key({ R}, R5})U{R,} et Ro. Il existe un plan de longueur
au plus |Key({ R}, R5}) U {RL} ~\ Ro| x depth(¢) qui meéne a

{att(Ro], RL) | R € Key({Ry, Ry}) U{R5}}.

Alors, d’aprés le lemme 5.6, (O, {att(R]¢l, R1¥]), att(Ry¢), R51]))}) a une solution de lon-
gueur au plus

|(Key({R1, Ry}) U {R5}) \ Ro| x depth(¢) + depth(¢).

Nous considérons la régle r de la forme :

att(Ry ¢}, Ryo)), att(Ryél, Ryih]) — bad

qui est une instance d’une régle de Concrete™ (Ryn,) puisque R ¢) = senc(uq, us) pour certains
termes uq, ug, et senc(uy, ug), Ri1]), Ry1p] sont des Xp-messages, tandis que sdec(R) ¥}, Ryl )|
n’est pas un Xg-message. La régle R s’applique et méne a bad. Puisque Key({ R}, R, }U{R%}) C
Key(R') C Key(R) = Key(T), le probléme IT a une solution de longueur au plus

(|Key(T') ~ Ro| + 1) x depth(¢) + 1.

Maintenant, supposons que R¢| est un Xg-message atomique, et Rip| est un Yp-message
mais n’est pas atomique. Dans ce cas, avec un raisonnement similaire, nous obtenons que le
probléme (O, {att(R¢l}, RY])}) a une solution de longueur au plus

|[Key(T) \ Ro| x depth(¢) + depth(¢).
Considérons alors la régle r de la forme :
att(Rol, Ry)) — bad

qui est une instance de la régle R¥™ et qui méne & une solution de II. Donc, le probléme II

a une solution de longueur au plus

(|Key(T) ~ Ro| + 1) x depth(¢) + 1.
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2. Le test minimal est une Yj-recette destructrice R telle que R¢| = pub(s) pour un certain

atome s, tandis que Ry # pub(s’) pour un certain atome s’. Premiérement, grace au point 1,
nous pouvons supposer que Ri] est un message. D’apres le lemme 5.7 avec R = Key(R) et Ry,
puis en appliquant le lemme 5.6 sur { R}, nous obtenons une solution de (©, {att(R¢l, Ryl)})
de longueur au plus (|[Key(R)| + 1) x depth(¢). Considérons ensuite la régle r de la forme :

att(Rol, Ry]) — bad

qui est une instance d'une régle de R?;;:’, et qui méne & une solution du probléme II de

longueur au plus (|Key(T') \ Ro| + 1) x depth(¢) + 1.

11 existe des Xg-recette destructrices R et R’ telles que R¢l = sign(t,s), R'¢l = vk(s)
pour un certain Yp-message ¢, et un certain atome s, tandis que Ry # sign(t’,s’) ou
Ry # vk(s') pour chaque Yp-message t' et chaque atome s’. D’aprés le premier point,
nous pouvons supposer que Ry, et R'1)| sont des Yg-messages. En appliquant le lemme 5.7
avec R = Key({R, R'}) et Ry, et ensuite le lemme 5.6 sur {R, R'}, nous obtenons une solu-
tion du probléme de planification (O, {att(R¢l, Ryl), att(R ¢, R'1)])}) de longueur au plus
(IKey({R, R'}) ~ Ro| + 1) x depth(¢). Ensuite, considérons la régle r de la forme :

att(RoL, Ry\), att(R'¢), R'))) — bad

qui est une instance d’une régle de R?:i,“k, et méne & une solution du probléme II de longueur

au plus (|Key(T) ~ Ro| + 1) x depth(¢) + 1.

1l existe une Yg-recette simple R = C[Ry,..., R;] et une Yg-recette destructrice R’ telle
que Rpl = R'¢p| sont des Yg-messages tandis que Ryl # R'1)]. De plus, nous savons que
root(R) & {senc}U{()x | 2 < k < n}, et aussi que root(R’) # adec. D’abord, grace au premier
point, nous pouvons supposer que R, ..., R, ainsi que R, sont des Yp-messages. En
appliquant le lemme 5.7 sur Key({Ry,..., R;, R'}), puis le lemme 5.6 sur {Ry,...,R;, R},
nous obtenons une solution de

(©,{att(R1¢), R19pl), ..., att(Rigl, Ripl), att(R'¢l, R'y])})

de longueur au plus (|Key({R1,...,R;, R'}) ~ Ro| + 1) x depth(¢). Ensuite, considérons la
régle r de la forme :

att(Ri¢l, Rivl),. .., att(Ripl, Ripl), att(R'¢), R'1b]) — bad

qui est une instance d'une régle de R ou de RE™2. En effet, grace au lemme 5.3, nous
savons que :

— ou bien C est le contexte vide, et donc r est une instance de R;:ﬁtl puisque R'¢) = Rol|,
et R'y) # Ryl
— ou bien Rl € Stopti(¢) U EO#, 7 est une instance de R{5;? puisque :

R'¢l = Rol = ClRi¢l,..., Ridl]
R'pl # Rl = C[Ruipl,... Ripl]

Il est donc possible d’en conclure que le probléme II a une solution de longueur au plus

(IKey(T) ~ Ro| + 1) x depth(¢) + 1

Tous les cas ayant été traités, le résultat est démontré. O
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De cette maniére, nous démontrons la propriété 5.1.

Proposition 5.1. Soit ¥y C EO# un ensemble fini de constantes. Soient ¢ et ¢ deur Lo-trames
avec dom(¢p) = dom(v), et le systéme de planification © = (Fy, Facts, (¢, ¢),R) ot

b
R = Concrete(Rana) U RIS U RES™ U RZS™ U Reheck U REY|

Considérons le probléme de planification II = (O, {bad}). Nous avons ¢ ZLs ) si, et seulement
si, IT a une solution de longueur au plus (N + 1) x depth(¢) + 1 ot N est le nombre de noms n
apparaissant dans ¢ en position de clé, c¢’est-a-dire tels qu’il existe un terme t avec senc(t,n) € St(¢)
ou aenc(t, pub(n)) € St(¢).

P . N . i + . .
Démonstration. D’aprés le lemme 5.2, il suffit de montrer que ¢ [ZS™P€" ) si, et seulement si, IT a
une solution. Nous montrons les deux directions séparément.

(=) Supposons ¢ Zzimp'eJr 1. Considérons un test d’inclusion statique 7' pour Efjmp'eJr, avec Key(T')
minimal, et parmi ceux qui satisfont cette condition, avec une taille minimale (en nombre de
symboles de fonction). Le lemme 5.8 s’applique avec Ry = (J, donc le probléme IT a une solution de
longueur au plus (|[Key(T')|+1) x depth(¢) + 1. Pour conclure, nous devons montrer que |Key(T)| <
N. En fait, {R¢| | R € Key(T)} ~ ¥ < N puisque toutes ces recettes apparaissent en position
de clé (c’est-a-dire en second argument de sdec/adec) d’une recette qui donne un message dans ¢.
Maintenant, au cas ot il y aurait deux recettes K, K’ € Key(T) U, telles que K¢] = K'¢], alors
par minimalité du test (remarquons que la taille du test décroit), nous savons que K| = K1),
et donc un remplacement de K par K’ nous donnerait un plus petit test pour notre mesure. Nous
en concluons donc que le probléme II a une solution de longueur au plus (N + 1) x depth(¢) + 1.

(<) Supposons qu’il existe un plan de bad. Considérons un tel plan linéaire 71, ..., r, de longueur
minimale. Puisque ce plan est minimal, les régles r1, ..., r,_1 sont des régles de Concrete™ (R,.), et
donc le lemme 5.4 permet de conclure qu’il existe une ¥g-recette destructrice R telle que Rol = u
et Rip] = v pour chaque att(u,v) € S,_1 (ou S,—1 est I'état qui résulte de lapplication de

T1,...,Tn—1). Alors, afin de déduire bad, une régle de Concrete_(R;,,,;,,)LJR};s,tl UR]E;s,t2 UR?;ﬁmUR‘f;’kaU
R?a””b a été appliquée. 1l est facile d’en déduire un témoin de ¢ £, ¢. Par exemple, dans le premier

cas, la définition de Concrete™ (Rana), implique que l'on a r, = att(senc(uy, u2),v), att(uz,v’) — bad
ot v n’est de la forme senc(vg, v) pour aucun vg. De plus, nous avons des E# -recettes destructrices
R; (et Ry) qui nous permettent d’accéder a ces faits. Dans ce cas, nous concluons gréace a la recette
sdec(R1, Rz2). Les autres cas sont similaires. O

5.3 Attaquant actif

L’objectif de cette section est d’établir la traduction pour I'attaquant actif, c’est-a-dire pour
I’équivalence de trace. Pour ce faire, nous considérons deux protocoles simples P et Q. L’ensemble
des constantes apparaissant dans P est noté Xp et I’ensemble des constantes apparaissant dans Q
est noté Y. Pour simplifier, nous supposons que les variables de P et Q sont disjointes (c’est-a-dire
fo(P)Nfv(Q) = 0). De plus, nous notons 3§ = (XpUX o)W {cj; ¢i; ¢} Nous supposons également
que P est conforme a un systéme de types structuré (7o, ). Rappelons que d’aprés le théoréme 3.1
démontré au chapitre 3, il existe un témoin d’attaque par rapport a X, si, et seulement si, il existe
un témoin quasiment typé par rapport a Xj.

Dans un premier temps, nous présentons le calcul des régles de protocole dans la section 5.3.1.
Elles viennent compléter les régles de déduction présentées dans la section précédente. Or, ces régles
de déduction ne contenaient que des régles d’analyse. Il serait trop cotiteux d’ajouter des régles
de synthése : la technique de I'aplatissement, exposée en section 5.3.2, remplace avantageusement
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ces régles. Comme toutes les régles de protocole sont abstraites, il est nécessaire, comme dans le
cas passif, de définir leur concrétisation. C’est ce que nous faisons en section 5.3.3. Le théoréme
de correction et de complétude de la traduction y est également énoncé, ainsi qu'une borne sur
la longueur des plans. La section 5.3.4 expose le raisonnement nécessaire a la démonstration du
théoréme principal. Toutes les preuves se trouvent en section 5.3.5 ou dans I'annexe A.

5.3.1 Regles symboliques

Dans cette section, nous définissons les régles pour le comportement du protocole.
En supplément des faits de la forme att(u,v) introduits dans la section 5.2, nous considérons
également :

— des faits de la forme Phase(i) avec ¢ € N qui représentent la phase;

— des faits de la forme St(P, Q) = state} o (idp, idg) ou P,Q sont deux processus séquentiels
utilisant un seul et méme canal ¢ (voir section 1.4), et idp (respectivement idg) est la
substitution identité sur le domain fv(P) (respectivement fv(Q)).

Ainsi, dans cette section, nous considérons un ensemble infini de faits F( constitué de tous
les faits de cette forme, plus le symbole spécial bad. Pour modéliser la phase, nous normalisons
les processus pour la régle de réécriture i:5:P — j:P, ce qui permet d’imiter la régle de séman-
tique PHASE. Pour des processus normalisés, la transformation Rule(P; Q) des processus séquentiels
vers les régles est définie récursivement par Rule(P, Q) = () quand P = i:0, et sinon par :

1. Emission : P = i:out(c,u).P’.

— {St(P,Q), Phase(i) — att(u,v), St(P’,Q"); St(P, Q) }URule(i: P’, i:Q") si Q = i:out(c,v).Q’
— {St(P, Q), Phase(i) — bad, att(u, ¢)} sinon.

2. Réception : P = i:in(c,u).P’.

— {St(P, Q), att(u,v), Phase(i) — St(P',Q"); St(P, Q) }URule(i:P’,4:Q") si Q = i:in(c,v).Q’
— {St(P,Q), att(u, x), Phase(i) — bad} sinon (avec z une variable fraiche).

Ces régles ont pour but d’imiter ’exécution du processus séquentiel P par une exécution si-
milaire dans ). Le déterminisme par action permet d’affirmer qu’il existe au plus une maniére
d’imiter P dans ) a chaque étape, puisque les actions silencieuses ont été traitées en amont. Ainsi,
dans tous les cas ol () ne peut pas imiter P, une régle méne & bad. Dans le cas de I’émission, il est
important d’ajouter un fait att(u, cfj). En effet, les émissions ne sont effectuées que lorsque le terme
a émettre est un message. La régle d’émission St(P, @), Phase(i) — bad, att(u, c§) ne pourra étre
concrétisée que si le terme u est instancié par un message. Le calcul des régles s’étend naturellement
aux protocoles simples. En effet, quitte & ajouter des processus nuls, nous pouvons supposer que

P={P,....,P} et Q={Q1,...,Qn} o, pour chaque i, P; et @; sont des processus séquentiels
utilisant un méme canal ¢;. Nous posons alors :

Rule(P, Q) = Rule(P1,Q1) U--- URule(P,, Qy)

Pour traduire une exécution compléte, nous avons également besoin de régles pour changer de
phase :
RPhase — (Phase(i) — Phase(i + 1); Phase(i) | i € N}

Exemple 5.2. Rappelons le processus Py défini a l'exemple 1.12 :

PA = OUt(CA7<m,(l,b, Senc(<na;maa7b>aka5)>)'
in(ca, (m,senc((ng, x), kas)))



Attaquant actif 139

Notons u et v les termes u = (m, a,b,senc((ng, m,a,b), kqs)), v = (m,senc((ng, ), kqs)) et P’
le processus P’ = in(ca, (m,senc({nq, z)?, kas))). Nous définissons également & € X, © = v{x >3},
Q' =P{x>i} et Qa = Pa{z>}. Nous avons Rule(Pa,Qa) = {r1;7r2} avec :

r1 = St(Pa,QA), Phase(0) — att(u,u), St(P', Q"); St(Pa, Q)
ro = St(P',Q"), att(v, 9), Phase(0) — St(0,0); St(P', Q')

ot St(Pa, Qa) = statel!, o, (idp,,idq,), St(P', Q") = state) o, (idp:, idq) et St(0,0) = stateg (0, 0).
Nous donnons également un exemple simple de cas ot ’on obtient bad :

Exemple 5.3. Nous considérons deuz processus in(c,x) et out(c,a) avec x € X et a une constante,
la transformation donne

Rule(in(¢, z), out(c, a)) = statefn(cx)yout(cﬂ)({x >}, 0),att(z, ¢§) — bad
En effet, dés que lattaquant effectue une réception sur le canal c, il est capable de faire la différence
entre in(c, ) et out(c, a).

5.3.2 Aplatissement

Dans la section 5.2, nous avons seulement énoncé des régles d’analyse pour 'attaquant. Nous
avons démontré que ces régles sont suffisantes pour 1’équivalence statique, mais elles ne suffisent
pas dans le cas de 'attaquant actif : si le protocole attend un message de la forme (u, v), Pattaquant
doit parfois construire ce message, par exemple a partir de u et v. Cependant, il serait impossible de
permettre & attaquant d’effectuer des synthéses arbitraires, puisque les possibilités sont infinies.
Une solution possible consiste a utiliser le typage pour autoriser seulement un nombre fini de
synthéses. Cependant, la solution plus efficace que nous retenons consiste & aplatir les régles de
protocole, c’est-a-dire que le protocole acceptera u,v aussi bien que (u,v). Il s’agira ensuite de

démontrer que cette maniére de faire est correcte et compléte.
Définition 5.2. Etant donné un terme u € To(Ze, SoNWAX), nous disons que u est décomposable
quand :
— ou bien u € X et 0(u) n'est pas un type initial ;
— oubienu & DogWN W X.
Intuitivement, une variable d’un type non initial est décomposable, puisqu’elle peut étre instan-
ciée par un terme composé, qui peut avoir été obtenu par une synthése. Soient f € ¥, et att(u,v)

avec u décomposable, tels que §(u) = f(7,...,7%). Par convention, nous écrivons mgu(u,u’) = L
quand u et w’ ne sont pas unifiables. Nous définissons split(att(u,v)) par :

split(att(u, v)) = (f; {att(x1, 1), ..., att(xg, yx)}; op;00)

avec :
— 1, ..., 2k des variables fraiches de type 71, ..., 7 et op = mgu(u,f(z1,...,2x));
— Y1,...,Yr sont des variables fraiches, oo = mgu(v,f(y1,...,yx))-

Remarquons que op # L et est nécessairement une substitution quasiment typée.

Soit r une régle abstraite de la forme Pre — Add;Del avec f = att(u,v) € Pre tel que u est
décomposable et split(f) = (f; S; op; 0g). La décomposition de r par rapport a f, notée decom(r, f),
est définie comme suit :
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1. ((Pre\ f)US — bad)op dans le cas ot 0g = L;
2. ((Prex f)US — Add; Del)(op W og) sinon.

Ensuite, la décomposition est appliquée récursivement sur chaque régle.
Flat(r) = {r} U Flat({decom(r, f) | f = att(u,v) € Pre(r) avec u décomposable.})

Exemple 5.4. Revenons aux régles ri,rmo de Uexemple 5.2. Flat(ry) = {r1} car r1 est une régle
d’émission. Les décomposition possibles de v = (m,senc({nq,x), kqs))? sont

{U§ m, senc((na, £L'>, kas)? m, <na7 LL‘>, kas;m,ng, T, kas}
Donc Flat(rg) = {ro, 73,73, 73} avec :
r3 = St(P’, P'),att(m,m), att(senc({na, ), kas), senc({nq, =), kas)), Phase(0) — St(0,0); St(P’, P')
r3 = St(P', P'),att(m, m), att((na, ), (na, ), att(kas, kas), Phase(0) — St(0,0); St(P’, P)
r3 = St(P’', P'),att(m,m), att(ng, na), att(x, x), att(kas, kas ), Phase(0) — St(0,0); St(P', P')
Donnons également un exemple dans lequel 'aplatissement donne bad.

Exemple 5.5. Considérons la régle
r = statep o (idp, idq), att(x, a) — stateh o (idp, idg)

ou P,Q,P', Q" sont des processus séquentiels, x est une variable, a une constante et ¢ un canal
public. Soit (To,d0) un systéme de type structuré tel que do(a) = 74 € To et dp(x) = senc(74,7,).
Nous avons Flat(r) = {r;r'} avec

' = statep o (idp, idg), att(x1,y1), att(z2, y2) — bad

ol T1,%2,Y1 et ya sont des variables, et 6(x1) = §(x2) = 74 (il N’y a pas de contraintes sur les
types des wvariables de droite). En effet, quand Uattaquant sait assigner des valeurs de type 7,
auzx variables x1,xa, il est capable de construire un message de type senc(r,,7,). Le message qui
correspond o droite est nécessairement de la forme senc(_, ), donc il ne s’unifie pas avec a.

5.3.3 Concrétisation

Etant donnée une régle r, nous notons varsis(r) les variables qui apparaissent a gauche d’un
prédicat de r, c’est-a-dire :
— wvarsier(att(u, v)) = vars(u)
— varsier(stater g (op, 0q)) = vars(img(op))

Etant donnée une substitution o telle que le terme xo est clos pour toute variable z € vars(r),
I’application de ¢ sur un état est I’état obtenu en composant les substitutions, c’est-a-dire

state}, o (0p,0q)0 = statep (0 0 op,0 0 0Q)

Les concrétisations positives d’une régle de protocole r donnée consistent simplement en toutes les
instanciations qui sont quasiment typées par rapport au cété gauche, c’est-a-dire :

Concrete™ (r) = {ro | o substitution telle que 7o ne contient que des ¥j-messages

et §(xzo) < 6(x) pour tout € varsier(r)}
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De méme que pour le cas de I'attaquant passif, il faut aussi disposer de régles pour les cas ou
Iinclusion statique n’est pas vérifiée. Nous considérons donc la concrétisation négative des régles
du protocole, qui correspond aux situations ot une étape peut étre exécutée par le protocole P
mais pas par le protocole Q.

Plus formellement, étant donnée une régle r = Pre — Add; Del, ’'ensemble Concrete™ (r) contient
les régles de la forme fq,..., fr — bad pour chaque séquence de faits f1,..., fr qui s’unifient a
gauche avec Pre (avec la substitution o) et ot u est un X}-message pour chaque att(u,v) € Addop,,
si elle vérifie au moins I'une des conditions suivantes :

— f1, ..., fr ne s’unifie pas a droite avec Pre

— fi,--., fr s’unifie & droite avec Pre par la substitution o, mais v n’est pas un Xj-message
pour un certain att(u,v) € Addog.

Exemple 5.6. Considérons a nouveau la régle v de l'exemple 5.5 :
r = statep o (idp, idq), att(x, a) — stateh o (idp, idg)

Supposons que l'ensemble de faits considérés soit F' = {state} o(op,0q),att(b,b)} avec b une
constante et op,oq des substitutions. Soit un systéme de type structuré (7Ti,61) tel que §1(x) =
01(a) = 61(b) =71, € Th, et r" la regle suivante :

" = state}, o (op, 0q), att(b, b) — bad

Nous avons r"” € Concrete™ (r) car att(b,b) s’unifie a gauche, mais pas & droite, avec att(x,a). De
plus, """ est applicable dans F.

Avant de continuer, il est nécessaire de préciser la définition de ’ensemble R}:ﬁt"‘. En effet, nous
avons défini RiS™ comme l'ensemble des régles att(uq,vy), .. ., att(ug, vg), att(Clu, . . ., ug),v) —
bad avec C' un contexte constructeur non vide tel que Clug,...,ux] € Stopi(¢) U Z# et v #
Clv1, ..., vg]. En particulier, les contextes considérés dépendent de ¢. Cependant, comme la trace
est quasiment typée par rapport & P, nous pouvons choisir plutot les contextes tels que C[rq, ..., 7] €
Stopti(0p(P)) ot 71, ..., T, sont des types quelconques. Ce sont ces contextes que nous considérons
désormais. Enoncons le théoréme principal de ce chapitre, qui affirme que la traduction que nous
avons définie est correcte et compléte. De plus, ce théoréme donne une borne relativement fine sur
la longueur du plan. Il est facile de concevoir des exemples pour lesquels elle est atteinte.

Théoréme 5.1. Soit P un protocole simple conforme a un systéme de types structuré (Tp,0p), et
Q un autre protocole simple. Nous considérons l’ensemble R de régles :

Concrete(Ran, U Flat(Rule(P, Q))) U RPe U RSt ( Rigst2  Ratem  Reheck ( RPUP

Soit © = (Fy, Factg (P, Q),R) et Il = (0, {bad}). Nous avons P Z; Q si, et seulement si, Il a
une solution de longueur

L+ iy (P) + nboyt(P) + maxphase(P) + depth(8p(P)) x [L + nbin(P) + N]

ou N est le nombre de noms apparaissant dans P qui ont le type d’une clé, c’est-a-dire tels que
dp(n) apparait en position de clé dans 5p(P).
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5.3.4 Correction et complétude

Le role de cette section est de démontrer la correction de la traduction du probléme d’équivalence
sous forme de planification, c’est-a-dire le théoréme 5.1.

Aplatissement. Une premiére étape consiste a expliciter le lien entre une régle r et ses apla-
tissements dans Flat(r). Les preuves formelles, qui sont particuliérement techniques, ainsi que des
lemmes intermédiaires, se trouvent dans ’annexe A. Le lemme suivant énonce que les instanciations
d’une régle induisent des instanciations équivalentes sur ses aplatissements.

Lemme 5.9. Soit r = Pre,att(u,v) — Add;Del une régle. Soit o une substitution telle que ro
est close et §(xo) < d(x) pour chaque x € varsin(r). Soit C' un contexte constructeur tel que

uo = Cluy,...,uy] et vo = Cloy,...,v,]. Il existe v’ € Flat(r) :
v’ = Pre’,att(uf,v)), ..., att(u,,v)) — Add’; Del’

et o' une substitution telle que :
1. 7'd’ est une regle close.
2. §(xzo’) % 0(x) pour chaque x € varsien(r') ;
3. (Pre’,Add’, Del")o’ = (Pre, Add, Del)o ;
4. att(u,v)o = att(Clul, ..., u,],Cvi,...,v,])o .

n

La démonstration de ce lemme repose sur 1'idée simple que chaque décomposition donne un
élément du contexte C.

Pour la suite, il est nécessaire de distinguer 'origine de chaque bad. Ainsi, nous distinguerons
entre bad-proto, lorsque le fait bad provient directement d’une régle de protocole, bad-flat lorsqu’il
provient de ’aplatissement, et bad-concrete quand il découle de la concrétisation. Nous continue-
rons d’écrire bad pour désigner un cas quelconque parmi ces trois possibilités chaque fois que la
distinction ne sera pas importante.

Le lemme qui suit est essentiellement la réciproque du lemme 5.9. Il établit que 'on peut
retrouver la régle d’origine a partir d’un régle aplatie, d’'un contexte et d’une substitution.

Lemme 5.10. Soit r une régle de protocole, et 1’ € Flat(r) telle que
r’ = state, att(uy,v1),. . .,att(u,, v,) — Add; Del

— Ou bien bad-flat ¢ Add, et alors il existe un contexte constructeur C et une substitution T

tels que
r7 = Pre,att(Cluy, . .., uy], Clv1, ..., v,]) — Add; Del

— Qu bien Add = bad-flat, Del = 0 et il existe une substitution T, un terme v et deux ensembles
Addg et Dely tels que rT = state, att(Clug, ..., uy,],v) — Addg; Dely mais v ne s’unifie pas
avec C.

Chaque regle de Flat(r) provient d’une décomposition qui a aplati un symbole de fonction. Pour
reconstruire le contexte, il suffit de remonter la chaine des décompositions qui ont mené de la régle
de départ a la régle aplatie.

Le dernier lemme permet de montrer qu’il existe une régle qui donne bad quand ’aplatissement
est possible c6té P mais ne correspond pas a la forme du motif attendu coté Q. Pour 1’énoncer,
il est nécessaire d’introduire la relation =" sur les faits. Formellement, pour deux faits fi et fa,
nous écrivons f; = f5 si 'une des deux conditions suivantes est satisfaite :
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— f1 = att(u,v), fo = att(uv/,v') et u=1u’.

— fi =statepo(0p,0q), fa = stateﬁ;,yQ,(Jgg,a’Q) etc=c,P=P etop=o0hp.
Cette définition s’étend naturellement & Pre.
Lemme 5.11. Soient r = Pre, att(u,v) — Add; Del une régle, o une substitution telle que pour tout
x € varsien(r), xo est clos et §(xo) < 6(x), et C un contexte linéaire construit sur X.. Supposons
que uo = Cluq,...,u,] et v et C ne sont pas unifiables.

Alors il existe v’ € Flat(r) tel que ' = Pre att(u},v1),...,att(u),,v,) — bad et o’ tel que
u; = ulo’ et Pre'o’ ='*% Preo.

Traduction complete. Nous démontrons maintenant la correction et la complétude de la tra-
duction compléte. Les preuves formelles se trouvent en section 5.3.5. Soit Kp = (P;¢;0p;ip) et
Ko = (Q;9;00;ig) deux configurations avec ip = ig et dom(¢) = dom(¢)). L’ensemble de faits
associés & Kp et Kg relativement & un ensemble de constantes X est défini par :

Facty, (Cp, Kg) = {Phase(i)} U Facty, (¢, ¥)U
{state} (op,0q) | P € P,Q € Q sont séquentiels sur le canal c,
ap = 0p|p(p) et 0Q = 0olp(@)}

Définition 5.3. Soient deuz ensembles S et S’ de faits tels que S = Facts, (Kp,Kg) avec Kp =
(P d;0p;51) et Ko = (Q;9;00;1) avec dom(¢) = dom (1)), nous écrivons Factg, (Kp,Kg) 15’ si :

— Facty, (Kp,Kg) et S’ coincident sur les faits state et Phase;

— pour chaque att(u,v) € Facty, (Kp,Kg), nous avons att(u,v) € S’ ;

— pour chaque att(u,v) € S', il existe une Xg-recette destructrice R telle que Rol = u et

Rl = u.

Ci-dessous, nbj,(tr) (resp. nbey(tr)) est le nombre de réceptions (resp. émissions) qui appa-
raissent dans tr tandis que maxphase(tr) est 'entier maximal qui apparait dans une instruction de
phase dans tr. Le résultat suivant permet d’établir un lien entre une trace qui passe dans P et
Q et un chemin dans le systéme de planification. La borne est énoncée sur la trace et la trame
plutot que sur le protocole de départ, pour conserver le résultat le plus précis possible. Le calcul
en fonction du protocole sera effectué ultérieurement. Key(tr) est I’ensemble des recettes de clés
dans tr, c’est-a-dire :

Key(tr) = {R | Jin(c, R') € tr, R est en position de clé dans R’ et Rp| € N}

Lemme 5.12. Soit P un protocole simple conforme & un systéme de type structuré (Tp,dp), et Q
un autre protocole simple. Soit © = (F, Facts; (P, Q),R) ou

R = Concretet (R,n. U Flat(Rule(P, Q))) U RPhase

Soit (tr, ) € traces; (P) pour un certain ¢ tel que :
— tr ne contient que des recettes fortement simples.
— (tr, ¢) est quasiment typée par rapport o (Tp,dp).
— (tr,v) € traces; (Q) pour un certain .
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Alors, il existe un chemin depuis Factss (P, Q) vers un certain S tel que Fact(Kp,Kg) 1.5 de
longueur au plus :

nbin (tr) 4+ nbout (tr) + maxphase(tr) + (nbi, (tr) + |Key(tr)|) x depth(¢)

ot K (resp. Ky ) est la configuration obtenue apres l'exécution de la trace tr dans P (resp. Q), et

{att(Rol, Ri:)) | R € Key(tr)} C S.

Réciproquement, soit m un chemin depuis Factsy (P, Q) vers S tel que bad ¢ S. Alors il existe
une trace tr, et des X5-trames ¢ et 1, telles que :

— tr ne contient que des recettes fortement simples ;
— (tr,¢) € traces; (P) est quasiment typée pour (Tp,dp) ;
— (tr, ) € traces; (Q) ;

— Facts; (K5, Ky) TS ou K (resp. Ky ) est la configuration obtenue apres lexécution de la
trace tr dans P (resp. Q).

La preuve est assez naturelle et demande seulement de traiter chaque cas avec la régle de pla-
nification adaptée. La borne est calculée comme suit : nbj,(tr) + nboyt(tr) représentent le nombre
d’étapes du protocole. maxphase(tr) est le nombre d’étapes utilisées pour atteindre la phase maxi-
male. Ensuite chaque déduction de clé prend depth(¢) étapes, ce qui fait un total de |Key(tr)| x
depth(¢) pour déduire les clés, puis nby,(tr) x depth(¢) étapes pour déduire a chaque réception le
message de I'attaquant. Ce résultat permet de démontrer le théoréme principal.

Théoréme 5.1. Soit P un protocole simple conforme & un systéme de types structuré (Tp,op), et
Q un autre protocole simple. Nous considérons l’ensemble R de régles :

Concrete(Rana U Flat(Rule(P, Q))) U RP"se U RESH U RSt (J Ratem ( Reheck U RPUP

Soit © = (Fo, Factg, (P, Q),R) et IT = (O, {bad}). Nous avons P L; Q si, et seulement si, Il a

une solution de longueur
1+ nbin(P) + nbout(P) + maxphase(P) + depth(dp(P)) x [1 + nbin(P) + N]

ot N est le nombre de noms apparaissant dans P qui ont le type d’une clé, c’est-a-dire tels que
dp(n) apparait en position de clé dans op(P).

La démonstration de ce théoréme découle de ’application du lemme 5.12 suivie d’'une disjonc-
tion de cas, selon l'origine de la non-inclusion : si le protocole Q ne peut pas suivre P, la régle
de planification utilisée est une régle de protocole; si c’est un probléme d’équivalence statique,
il faut encore traiter chaque cas (atome, message, clé publique, vérification de signature, égalité)
séparément. Pour obtenir la borne, il suffit de reformuler celle du lemme 5.12 pour ’exprimer di-
rectement sur P aprés avoir ajouté depth(¢) + 1 étapes pour la déduction et le test d’équivalence
statique. depth(¢) est inférieure a depth(dp(P)), la profondeur des types de P, car le systéme de
types (Tp,dp) est structuré. nbi,(tr) et nbgy:(tr) sont bornés directement par nbj, (P) et nboy:(P).
Enfin, Pensemble Key(tr) ne contient que des recettes de clés inconnues de 'attaquant. Nous pou-
vons supposer que dans la trace tr une clé donnée n’est déduite que par une seule recette, nous
avons |Key(tr)| < N.
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5.3.5 Démonstrations
Commengons par montrer le lemme 5.12.

Lemme 5.12. Soit P un protocole simple conforme & un systéeme de type structuré (Tp,op), et Q
un autre protocole simple. Soit © = (Fo, Facts: (P, Q),R) ou

R = Concrete™ (R,n, U Flat(Rule(P, Q))) U RPhase

Soit (tr, ¢) € traces; (P) pour un certain ¢ tel que :
— tr ne contient que des recettes fortement simples.
— (tr, @) est quasiment typée par rapport & (Tp,dp).
— (tr,v) € traces; (Q) pour un certain .

Alors, il existe un chemin depuis Factss (P, Q) vers un certain S tel que Fact(Kp, Ky) 1.5 de
longueur au plus :

nbin (tr) + nboye(tr) + maxphase(tr) + (nbi, (tr) 4+ |Key(tr)|) x depth(¢)

ot K (resp. Kg) est la configuration obtenue aprés exécution de la trace tr dans P (resp. Q), et
{att(RoL, Ril) | R € Key(tn)} C 5.

Réciproquement, soit m un chemin depuis Factsy (P, Q) vers S tel que bad ¢ S. Alors il existe
une trace tr, et des X5-trames ¢ et i, telles que :

— tr ne contient que des recettes fortement simples ;

— (tr,¢) € traces; (P) est quasiment typée pour (Tp,op) ;

— (tr. ) € traces; (Q)

— Facts; (K5, Kg) TS ou K (resp. Kg) est la configuration obtenue apres lexécution de la

trace tr dans P (resp. Q).

Démonstration. Montrons les deux implications séparément.
(=) La preuve se fait par récurrence sur ’exécution Kp o, K.
Initialisation. Le chemin vide suffit a établir le résultat.
Heérédité. Nous avons tr = tr'.a. Donc, considérons K% et K§ tels que Kp LN K% N K%, et
’C/Q LN I/C’é /&/IC{Q/. Soit K% = (P";¢";0%;i"), Kp = (P';¢';0p;1"), K§ = (Q";¢";04;1"), et
Ko = (254 505;1).

Appliquons ’hypothése de récurrence a tr’ : nous obtenons un chemin 7y de longueur au plus

nbin (tr') + nboyt (tr’) + maxphase(tr’) + (nbi, (tr') + |Key(tr')|) x depth(¢”)

a partir de Facts,« (KCp, Kg) vers un certain S”. De plus, Facts,« (K75, K5) T 5", et att(Rel, Ripl) €
S” pour chaque R € Key(tr’). Nous distinguons plusieurs cas suivant la valeur de «.

Cas oo = phase i’. Nous avons ¢’ > ", P’ =P", ¢’ = ¢" et 0 = 0. De méme, Q' = Q", ¢/ ="
et 05 = 04. Comme Facts: (K%, K5) 1T 8", Phase(i”) € S”. Soit r; = Phase(i) — Phase(i +
1); Phase(?) avec i € N. Le chemin 7 = mp.1rym. . ... ry—1 permet de passer de Factsy (Kp,Kg) & un
certain ', avec Facts: (K, Kg) T 5 et att(Rol, Rip]) € S’ pour chaque R € Key(tr). Puisque
¢ = ¢@", et tr = tr'.phase 7, la longueur de 7 est au plus

nbin (tr) + nboyt(tr) + maxphase(tr) + (nbi,(tr) + |Key(tr)|) x depth(¢’).

Cas a = out(c,w). Il existe P., et QL, ainsi que u et v tels que




146 Equivalence de protocoles et planification

— P’ = {i":out(c,u).P.} WPy, et P' = {i":P.} W Py;

— Q" = {i":out(c,v).Q.} W Qqp, et Q" = {i":Q.} W Q.
De plus, ¢’ = ¢" W{wpuop}, et o =" W{wpvod}; et og = op, ainsi que 0 = 05, et i’ =i".
De plus, uoj et vog sont des Yj-messages. Soit r la régle de protocole correspondant a cette étape.
Nous avons r € Rule(P, Q) et cette régle est de la forme :

Phase(i”), St(P, Q) — att(u,v),St(P’,Q’"); St(P, Q)

Maintenant, considérons I'instance concréte qui correspond & ’exécution, c’est-a-dire obtenue aprés
application de 0%, Wo. Elle permet de conclure en une seule étape, et puisque nboyt (tr) = nboye (tr')+
1, nbj,(tr) = nbi,(tr'), Key(tr) = Key(tr'), et depth(¢’) > depth(¢’), nous obtenons un plan de
longueur au plus

nbin (tr) + nboyt (tr) + maxphase(tr) + (nbi, (tr) + |Key(tr)|) x depth(¢).

Cas a = in(c, R). Nous savons que R est une X§-recette fortement simple (R = C[Ry, ..., Ry] avec
R; une recette destructrice pour chaque 7), et qu'il existe P, et Q. ainsi que u et v tels que :

— P" ={i":in(c,u).P.} WPy, et P = {i":P.} W Py;

— Q" ={i":in(c,v).QL} W Qp, et Q" = {i":QL} W Qy.
De plus, ¢' = ¢", ¢' =" ; 0p = opWmgu(Re" |, uop), et 05 = o5 Wmgu(RyY" |, vod), et i’ =i".
De plus, uop et vog sont des Yj-messages. En appliquant le lemme 5.7 pour R = Key(tr) et
Ro = Key(tr'), nous obtenons un plan m; vers S” tel que {att(R'¢l, R'l) | R’ € Key(tr')} C 5",
et la longueur de 7 est au plus |Key({Ry,...,Rr}) ~ Key(tr')| x depth(¢”).

Soit r la régle de protocole correspondant & cette étape. Nous avons r € Rule(P, Q) et cette
régle est de la forme :

Phase(i”), St(P, Q), att(u,v) — St(P', Q"); St(P, Q).

Nous avons R¢'| = uo’, et RyY'| = vog avec R = C[Ry, ..., Rg]. Donc uol, = C[R1¢'], ..., Rp¢'l]
et vog = C[R1¢'], ..., Rpt)'|]. D’aprés le lemme 5.9, il existe une régle r' € Flat(r) :

v’ = Pre’,att(u}, ), . .., att(u},v},) — Add’; Del’

et o/ une substitution telle que :

1. pour tout z € vars(r), o est clos.

2. dp(xo’) X 6p(x) pour chaque x € varsies(r');

3. (Pre’, Add’, Del')o’ = (Pre, Add, Del)(c% & 0%y ;

4. att(uop,vog) = att(Cluy, ..., uy ], Clv, ... v ])o’.

De plus, att(R;¢'], Riv']) = att(uio’,vio’) pour chaque 1 < i < k. D’apres le lemme 5.6 il
existe un plan mo (applicable aprés m1) de longueur au plus depth(¢’) et qui ne contient que des
régles de l'attaquant, tel que att(R;¢'|, R;1¢']) appartient a I’état final aprés 5. Nous considérons

r'o’ € Concrete™ (r'), et nous obtenons le résultat attendu en considérant le plan 7.1 .mo.7” de
longueur au plus

nbin (tr') + nbout (tr') + maxphase(tr’) 4+ (nbi, (tr') + |Key(tr')|) x depth(¢”)
+|Key({Ry1, ..., Rp}) ~ Key(tr')| x depth(¢”) + depth(¢’) + 1
< nbj(tr) + nboyt(tr) + maxphase(tr) 4+ (nbj, (tr) + |Key(tr)|) x depth(¢’)
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(<) Nous montrons ce résultat par récurrence sur la longueur du chemin.
Initialisation. Evident.

Hérédité. Considérons un chemin 71, ..., r,. Par hypothése de récurrence, le résultat est vrai pour
T1,...,Tn_1 C€ qui méne & ’état S, _1, et donc a l'existence d’une trace tr’ telle que :

— tr’ ne contient que des recettes fortement simples;
— (tr',¢"") € traces; (P) et est quasiment typée par rapport a (7p,dp);

— (tr',4)") € tracex; (Q) pour une certaine X§-trame ¢ ;

— Facts; (K%, K4) 1S out K (resp. ) est la configuration obtenue aprés I'exécution de tr’

dans P (resp. Q).

Nous distinguons différents cas suivant la régle r,. Si r, est une instance de Concrete+(RAna),
nous considérons a nouveau tr = tr’. Le cas ol r,, est une régle avec bad € Add(r,,) est impossible
puisque bad ¢ S,,. Le cas ot r,, est Phase(i) — Phase(i+1); Phase(i) peut étre imité dans ’exécution
par l'instruction phase i 4+ 1. Maintenant, il reste a traiter le cas ou 7, est une instance d’une régle
de Flat(Rule(P, Q)). Soit r; la régle aplatie, et r la régle de protocole.

Si la régle r correspond au cas d’une émission sur le canal ¢, alors 7, est une instance de r
puisque 'aplatissement ne produit pas de nouvelle régle. Dans ce cas, nous pouvons imiter cette
étape en considérant tr’.out(c, w).

Sir est une régle correspondant & une émission, alors r,, est une instance d’une régle ry € Flat(r).
La régle r¢ est de la forme :

Phase(i), St%Q(op, QQ), att(ul, Ul), ceey att(uk, vk) — St%/,Ql (ap/, 9@/)

et r,, est une instance de r(05Uo§) ot o7 (resp. 0g) est la substitution obtenue apreés I'exécution
de tr'. Soit 7p, et ¢ des substitutions telles que r,, = (rf(05U0cq))(TpUTq) et img(Tp) et img(7q)
ne contiennent que des termes clos.

Il existe des Yg-recettes destructrices Ry, ..., Ry, telles que R;¢"| = u;057p et Riy)"| = v;047q
d’aprés le lemme 5.4. Le lemme 5.10 s’applique a la régle r,, écrite sous la forme :

rn, = Pre,att(ug, v1),. .., att(un, v,) — Add; Del

Nous sommes dans le cas ot bad-flat ¢ Add, donc il existe un contexte constructeur C et une

substitution 7 telle que rf(o% U 0§)T = Pre,att(u,v) — Add;Del ot u = Cluy,...,u,] et v =
Clvi,...,v,]. Donc, considérons la trace tr’ - in(¢, C[Ry, ..., Rk]). Cette étape peut étre exécutée
du coté P ainsi que du co6té Q. D’ou le résultat. O

Il est maintenant possible de démontrer le théoréme 5.1.

Théoréme 5.1. Soit P un protocole simple conforme a un systéme de types structuré (Tp,op), et
Q un autre protocole simple. Nous considérons l’ensemble R de régles :

Concrete(Ran, U Flat(Rule(P, Q))) U RPe U RSt ( RiSst2  Ratem ( Reheck | RPUP

Soit © = (Fo, Factg,« (P, Q),R) et Il = (O, {bad}). Nous avons P Z; Q si, et seulement si, I a
une solution de longueur

1 + nbin (P) + nbout(P) + maxphase(P) + depth(dp(P)) x [1 + nbin(P) + N]

ot N est le nombre de noms apparaissant dans P qui ont le type d’une clé, c’est-a-dire tels que
dp(n) apparait en position de clé dans op(P).
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Démonstration. Montrons les deux implications séparément.

(=) Dans le cas on P [Z; Q, nous savons d’aprés le théoréme 3.1 qu’il existe un témoin de
ce fait tel que (tr,¢) € traces;(P) est quasiment typé. De plus, nous savons que tr ne contient
que des recettes fortement simples. Nous considérons un tel témoin tr de longueur minimale, et
pour lequel Key(tr) est minimal. Par minimalité de tr, il n’existe pas d’action phase i dans tr pour
i > maxphase(P). Deux cas peuvent étre distingués suivant que (tr,¢)) € traces; (Q) pour un certain
1) ou non.

Cas (tr,v) € trace(Q) pour un certain v. Le lemme 5.12 permet de conclure qu’il existe un chemin
mo de Factsy (P, Q) vers S de longueur au plus

nbin (tr) 4+ nboyt (tr) + maxphase(tr) + (nbi, (tr) 4 |Key(tr)|) x depth(¢)

tel que :
— Facts; (K%, Kg) T S ot K (resp. ) est la configuration obtenue aprés I'exécution de tr
dans P (resp. Q);
— {att(RoL, Ril) | R e Key(tr)} C S.

Dans le cas ou (tr,7) € traces;(Q), nous savons que ¢ mep'e+ 1. Nous considérons un test
d’inclusion statique T pour Ei‘mp'e+ qui est minimal pour la mesure suivante (en ordre lexicogra-
phique) :

— Key(T) \ Key(tr);
— sa taille, c’est-a-dire le nombre de symboles de fonction qui apparaissent dans 7.

Le lemme 5.8 s’applique, avec Ry = Key(tr). Nous en déduisons ’existence d’un plan 7; de bad
de longueur au plus

(|Key(T') \ Key(tr)| + 1) x depth(¢) + 1

De cette maniére, nous obtenons un plan 7.7, de bad de longueur au plus
nbin (tr) + nbeyt(tr) + maxphase(tr) + (nbi,(tr) 4+ |Key(tr) U Key(T)| + 1) x depth(¢) + 1

Puisque nbi,(tr) < nbin(P), nboyt(tr) < nbou(P), maxphase(tr) < maxphase(P) (par minimalité
de tr), depth(¢) < depth(dp(P)), il suffit de montrer que |Key(tr) U Key(T")| < N pour conclure.
D’abord, nous avons {R¢] | R € Key(tr) UKey(T)} ~ ZB% < N puisque toutes ces recettes appa-
raissent en position de clé d’une recette qui méne & un message de ¢. Maintenant, dans le cas ot il
existe deux 3§-recettes K, K’ € Key(tr) UKey(T)UX} telles que K¢l = K'¢], alors par minimalité
du témoin tr, nous avons K1) = K't/. En remplacant K ou K’ par la recette qui est déductible
le plus t6t, ou par la plus petite si elles sont déductibles au méme moment, nous obtenons un test
plus petit d’aprés notre mesure. Donc la longueur est plus petite que

nbin(P) + nbout(P) + maxphase(P) + [nbi,(P) + N + 1] x depth(dp(P)) + 1

Cas o tr ne passe pas dans Q. Soit tr = tr~'.oe. Nous avons (tr~',9~!) € traces;(Q) mais la
derniére action a ne peut pas étre exécutée. De plus, (tr= !, ¢71) € traces; (P). Le lemme 5.12 nous
permet de conclure qu’il existe un chemin 7y de Facts; (P, Q) a S de longueur au plus

nbin (tr 1) 4 nbeye (tr =) + maxphase(tr 1) + (nbi, (tr 1) + |Key(tr1)|) x depth(¢™!)

tel que :
— Facts; (K5, Kg) 15 ot K = (P';¢';0p;4") (resp. K = (Q';9';04;1)) est la configuration
obtenue aprés 'exécution de tr~! dans P (resp. Q);
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— {att(Rol, Ryp)) | ReKey(tr ')} C S,
Nous considérons trois cas suivant ’action «.

Cas : a = phase i. Ce cas est impossible puisque cette action peut étre exécutée par Q a la seule
condition que sa phase est inférieure & i — 1, et c’est le cas puisque P et Q sont synchronisés et
que l'action « s’exécute dans P.

Cas : a = out(c,w). Si une telle action ne peut pas étre exécutée, alors cette action n’est pas
disponible dans le processus ou aurait mené a ’émission d’un terme qui ne serait pas un message.
Dans le premier cas, il existe une régle de protocole r qui peut étre instanciée pour imiter cette
étape. Dans le second cas, il faut considérer une instance de Concrete™ (r). Remarquons que pour
une telle régle, Flat(r) = {r}. Dans ce cas, nous utilisons seulement une seule régle, donc le plan
est de longueur au plus

nbin (tr ™) 4 nbeye (tr 1) + maxphase(tr 1) + (nbiy (tr 1) + |Key(tr1)|) x depth(¢™!) + 1
Comme avant, c’est inférieur a

nbin(P) + nbout (P) + maxphase(P) + depth(0p(P)) x [1 + nbin(P) + N| + 1

Cas : « =in(c, R) avec R = C[Ry,..., R;] une recette fortement simple. Considérons in(c, u) 1'ac-
tion correspondante dans IC;). Nous avons R¢'| = (uo’p)Tp pour une certaine substitution 7p. Si
une telle action ne peut pas étre exécutée, alors cette action n’est pas syntaxiquement disponible
dans le processus ou alors le terme du coté @) ne correspond pas. Soit r la régle de protocole
abstraite correspondante a cette étape.

D’aprés le lemme 5.7 appliqué pour R = Key({Ry,..., Ri}) et Ro = Key(tr™!), il existe un
plan 7; de longueur au plus |[Key({Ry,..., Ri}) ~ Key(tr~1)| x depth(¢) de {att(R"¢l, R"]) |
R" € Key({R1,...,Rr})}. Le lemme 5.6 s’applique donc & R = {Ry, ..., R} : il existe un plan o
de longueur au plus depth(¢~!) = depth(¢) de

{att(Rl(me Rld)\L)a ceey att(Rk(rb\J/, Rkwi)}

Donc, de méme qu’auparavant, my.7m.72 est un plan de longueur au plus

nbin(P) + nboyt(P) + maxphase(P) + depth(7(P)) x [1 + nbia(P) + N]

Si la réception n’est pas syntaxiquement disponible dans le processus, alors r est de la forme
Phase(i), St(P, @), att(u,y) — bad-proto ot y est une variable fraiche et 4 un entier. St(P, Q) s’unifie
avec le fait correspondant de S avec la substitution o/, & O'/Q W 7p telle que

— St(P,Q)(opWopuTp) € S.
— R¢'| =u(op U7p)
— Op(x(op WTp)) < dp(x) pour chaque x € varsieq(r).

Nous pouvons appliquer le lemme 5.9 a r et o Wog Wrp W{y — RY'|} (remarquons que Ry'|
est un Xj-message par minimalité du témoin tr). Nous obtenons une régle ry € Flat(r) :

rp = Pre’,att(u},v}), . .., att(u}, v},) — Add’; Del

et une substitution ¢’ telle que :
— o’ est close pour toute variable x € vars(r).

— op(xo’) < dp(x) pour toute variable x € varses (1)
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— (Pre’,Add’, Del’)o’ = (St(P,Q), bad-proto, ) (o) W o & 7p W {y — Ry'|})
— u(op Wrp) =Cluy,...,up] et RY'| =Clvy,... vl
Comme les att(R;¢'|, R;¢)’|) s’unifient avec Pre(r), il existe une régle ' dans Concrete™ (1)

dont les préconditions sont exactement les att(R;¢'|, R;1']), ce qui conclut le cas ou la réception
n’est pas syntaxiquement disponible dans le processus.

Les cas ou il existe une instruction in(c,v) coté @ peut &tre montré d’une maniére semblable.
Nous nous appuyons sur le lemme 5.9 ot v s’unifie avec Clz1,..., 2], et nous avons un plan
qui atteint bad en applicant simplement une régle concréte dans Concrete™ (Flat(r)). Sinon, le
lemme 5.11 s’applique, et la régle de planification menant a bad est dans Concrete™ (Flat(r)) ou
dans Concrete™ (Flat(r)).

Dans tous les cas, nous obtenons un plan de bad de longueur au plus

nbin (P) + nboyt(P) + maxphase(P) + depth(6p(P)) x [1 + nbin(P) + N] + 1

(<) Nous montrons ce résultat par induction sur la longueur du chemin menant a bad. Nous
considérons un plan linéaire de longueur minimale. Nous avons m = rq,...,r,, et nous notons 5;
I’état obtenu aprés le chemin rq,...,r;. Le lemme 5.12 s’applique & r1,...,7,—1. Nous obtenons la
trace tr', et les Lj-trames ¢’ et ¢’ telles que :

— tr’ contient seulement des recettes simples ;

— (tr',¢") € traces; (P) et est quasiment typé pour (7p,dp);

— (tr', ) € traces; (Q) ;

— Facts; (K5, KQ) T Sn1 0t K = (P ¢'50p;4") (vesp. K = (Q';¢';04;14')) est la configura-
tion obtenue en exécutant tr dans P (resp. Q).

Remarquons que nous avons donc Phase(i) € S,,_1. Larégle r,, est ou bien dans Concrete™ (Rana)U
Risst RISt (y Ratem | Reheck U RPU : ou bien dans Concrete(Flat(Rule(P, Q)). Notamment, cette
régle r, ne peut pas étre une régle de phase puisqu’une telle régle ne permettrait pas d’atteindre
bad. Dans le cas ot 7, € Concrete™ (Rana )URES! URESR2 URZMUREek R nous concluons grace
a la proposition 5.1, et nous obtenons donc que les Yi-trames ¢’ et 1)’ obtenues aprés exécution
de tr’ ne sont pas en inclusion statique.

Le cas ou r,, € Concrete(Flat(Rule(P, Q)) ne se produit que quand r,, € Concrete(Flat(Rule(P, Q))).
Il existe donc une régle de protocole 7y telle que 7, € Concrete(Flat(ry)).

Cas ou r; provient d’une émission. Dans ce cas, cette régle n’a pas été aplatie. Donc : 7, €
Concrete(ry). Nous avons :

r = Phase(i'), St(P, Q) — Add; Del
rn = Phase(i’), fo — Add,,; Del,,

pour certains ensembles de faits Add, Del, Add,,, Del,, et fo € S,—1. Comme 7, € Concrete(ry) est
applicable, St(P, Q) s’unifie avec fy € S,,—1 par hypothése de récurrence : appelons o une substi-
tution telle que St(P,Q)o = fo. (Add, Del) s’unifie & gauche avec (Add,,, Del,,) par o. Si (Add, Del)
s'unifie aussi a droite, alors r, € Concrete™ (r;). Donc Del = () et Add = att(u, c}), bad-proto. u
doit étre instanciée par un message comme r,, existe et est applicable. Donc il existe, dans P’, un
processus P sur un certain canal ¢ qui commence par une émission mais le processus dans Q' sur
le canal ¢ ne commence pas par une émission. De plus, il est possible d’émettre un message, donc
tr.out(c, w) est un témoin de non-inclusion.
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Si (Add, Del) ne s’unifient pas a droite, alors r,, € Concrete™ (7). Supposons :
ry = Phase(i'), St(P, Q) — att(u, ¢f), bad-proto

Alors par définition de Concrete™, uo est un Xj-message, mais ¢y n’en est pas un, ce qui est impos-
sible. Nous obtenons 7y = Phase(¢'), St(P, Q) — att(u,v), St(P’,Q’); St(P, Q). Comme St(P, Q)o €
Sn—1, uo est un Xj-message mais vo n’en est pas un. Donc I’émission est possible du cété P, mais
pas du coté Q. De cette maniére, nous concluons le cas de I’émission.

Cas ol r; provient d’une réception. Nous écrivons :

r¢ = Phase(i'), St(P, Q), att(u,v) — Add; Del
rn = Phase(i'), fo, att(t1,t}), ..., att(tg, t;,) — Add,; Del,

ou fp s’'unifie & gauche avec St(P,Q) et les ¢;,t; sont des L§-messages. Nous avons bad € Add,,.
Comme 7, est applicable, il existe des recettes Ry, ..., Ry telles que R;¢'] = t; et RV’ =t} pour
chaque ¢ d’aprés le lemme 5.4.

De plus, la forme de la régle indique qu’il existe un processus P = in(c,u).P’ € P’. Q est le
processus séquentiel sur ¢ dans Q'. Nous distinguons trois cas suivant 1’origine de ce bad :

Premier cas : bad = bad-proto. Nécessairement ry = Phase(i'), St(P, @), att(u, z) — bad-proto
ot = est une variable fraiche. Nous avons r,, € Concrete™ (Flat(rs)) (Concrete” donnerait bad-concrete)
donc il existe une régle ' = Phase(i), f§, att(u1,v1),. .., att(ug, vr)) — Add’; Del’ € Flat(ry) telle
que 7, € Concrete™ (/). En particulier, il existe une substitution o telle que r,, = r'oq et fio0 = fo,
u;o0 = t; et v;o0 = t; pour chaque i. Donc bad-flat ¢ Add’. Le lemme 5.10 s’applique, et il existe
un contexte constructeur C et une substitution 7 telle que r;7 = Phase(i'), f{, att(u, v) — Add; Del
et u=Cluy,...,ux] et v=_Cloy,..., v

Les att(t;,t}) sont dans S,_;1. Donc d’aprés le lemme 5.4, il existe des recettes destructrices
Ry, ..., Ry telles que R;¢'| =t; et R’} = t.

Donc tr.in(¢c, C[Ry, ..., Ry]) est une trace de P mais ce n’est pas une trace de Q puisqu’il n’y
a pas de réception dans Q’.

Second cas : bad = bad-flat. Nous avons r,, € Concrete™ (Flat(r)) (Concrete”™ donnerait bad-concrete)
Donc il existe une régle

r’ = Phase('), f{,att(u1, v1), ..., att(uy, vy) — bad-flat; ) € Flat(ry)

et une substitution o telles que r, = r’o. Donc en appliquant le lemme 5.10, il existe un contexte
constructeur C, une substitution 7, un terme v’ et deux ensembles Addg et Dely tels que

r¢7 = Phase(i'), f§, att(Clu, . . ., u,],v") = Addo; Dely

mais v’ ne s’unifie pas avec C.

Donc tr.in(¢c, C[Ry, ..., Ri]) est une trace de P, mais ce n’est pas une trace de Q (soit il n’y avait
pas de réception dans @, soit il y en avait une dont le motif ne s’unifiait pas a C[Ry, ..., Ri]y¥']).
Nous obtenons donc un témoin de non-inclusion.

Troisiéme cas : bad = bad-concrete. Nous avons r,, € Concrete™ (Flat(ry)) (Concrete™ ne don-
nerait pas bad-concrete). Donc il existe une régle

7' = Phase(i'), f§, att(ui, v1), . . ., att(uy, vi) — Add’; Del’ € Flat(ry)
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left 1/, mais 7, et 7’ ne s’unifient pas

pour certains Add’, Del’ et une substitution o telle que 7, =
a droite.

Dans tous les cas du lemme 5.10, nous obtenons un contexte constructeur C, une substitution
7 et deux ensembles Addg, Dely tels que ry7 = Phase(i’), St(P, Q),att(v/,v") — Addg; Dely o
u=Cluy,...,ug.

Donc tr.in(¢, C[R1, ..., Ry]) est une trace valide de P (nous avons C[Ry, ..., Rg|¢'| = v’ = ur).

De plus, C[R1¢'], ..., Riy']] ne s’unifie pas avec v, (comme r,, € Concrete™ (1')). Donc

trin(c, C[Ry, ..., Ry))

n’est pas une trace de Q, ce qui nous donne un témoin de non-inclusion et conclut donc la preuve.
O

5.4 Algorithme

Dans le chapitre 4, nous avions laissé deux aspects de c6té. D’une part, ’algorithme du graphe
de planification ne fonctionne que si le probléme est borné, c’est-a-dire s’il existe un oracle de
planification (voir section 4.1.2). Maintenant que la traduction a été définie complétement, la
section 5.4.1 présente l'oracle. La difficulté principale consiste a abstraire les régles d’équivalence
statique. D’autre part, 'algorithme du graphe de planification complet (voir section 4.3.2) dispose
de deux conditions de terminaison : il s’arréte soit par saturation (étape (E)), soit lorsqu’il a atteint
une borne fixée au départ (étape (F)). Dans la section 5.4.2, nous discutons l'utilité de cette borne
en donnant deux exemples pour lesquels elle est nécessaire.

5.4.1 Oracle de planification

Le théoréme 5.1 montre qu’il existe un plan de longueur bornée si, et seulement si, les protocoles
ne sont pas en équivalence, mais ce n’est pas suffisant pour montrer que nous pouvons obtenir ce
plan en temps fini. En particulier, comme les traces ne sont (quasiment) typées que par rapport
a P, des termes de taille arbitraire peuvent apparaitre coté Q, ce qui signifie que I’ensemble des
régles concrétes a parcourir est infini. Puisque la longueur des traces est bornée, il serait en fait
possible de borner les termes qui peuvent apparaitre coté O, mais ce serait au prix d’une explosition
combinatoire du nombre de régles. Pour maintenir un niveau d’efficacité acceptable, nous avons
préféré disposer d’un oracle de planification, comme défini & la section 4.1.2. De cette maniére, &
partir d’un ensemble fini de faits, nous obtenons toujours un ensemble fini de régles applicables.

Pour les régles symboliques, 'oracle s’obtient assez naturellement. Il suffit de considérer 1’en-
semble des faits, et de regarder s’ils s’unifient & gauche avec les régles symboliques, ce qui donne
un nombre fini de concrétisations possibles, positives ou négatives. De plus, pour unifier le forma-
lisme, nous notons Concrete(r) = Concrete™ (1) = {r} et Concrete™ (r) = () pour chaque r € RP"ase,
La seule difficulté restante pour établir cet oracle consiste donc & définir des régles symboliques
pour Déquivalence statique (les ensembles RISt Risstz - Ratom Reheck RPUD ¢ptiennent chacun une
infinité de régles concrétes), sachant que les régles d’analyse sont déja représentées par R,n,. Pour
les obtenir, il suffit de considérer les régles suivantes :

ry = att(z, y), att(z,y) — 0
ro(C) = att(Clx1, .. ., 2], Cly1, - - -, Yn])s att(z1,41), - - -, att(zy, y) — 0 pour C un contexte.
Toub = att(pub(z), pub( ) =0
Tcheck = att(sign(z1,x2),sign(y1, y2)), att(vk(xs), vk(ya)) — 0

L’ensemble de ces régles est noté RStatic,
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La concrétisation est ensuite définie exactement comme pour les autres régles : Concrete™ (1)
est I'ensemble des ro tels que ro ne contient que des Yi-messages et d(zo) < d(x) pour tout
x € varsier(r), avec o une substitution. Remarquons que, pour chacune des régles symboliques ci-
dessus, I'ensemble Concrete™ (1) ne contient que des régles avec Add = Del = (). Ces régles concrétes
ne modifient donc absolument pas I’ensemble des solutions du probléme de planification.

Si r = Pre — Add; Del alors Concrete™ (r) contient les régles de la forme fi, ..., fx — bad pour
chaque séquence fi,..., fi de faits qui s’unifient & gauche avec Pre (par la substitution o) et ou
u est un X§-message pour chaque att(u,v) € Addoyr, si elle vérifie au moins I'une des conditions
suivantes :

— f1,..., fr ne s’unifie pas a droite avec Pre
— fi,..., fx s’unifie & droite avec Pre par la substitution o, mais v n’est pas un Xj-message
pour un certain att(u,v) € Addog.
L’ensemble Concrete™ (1) nous donne R, Si Cont est I'ensemble des contextes tels qu’il existe
Tiy...Tn avec C[T1,...,Ty] € Stopi(6p(P)), nous obtenons RE,? = UcecontConcrete™ (ra(C)).
Nous avons également R?;lb = Concrete™ (rpyp) et RNk = Concrete™ (rcheck)- 11 ne reste donc que
RZ9™, dont les régles sont ajoutés directement par P'oracle de planification.

Soit F' un ensemble fini de faits, et R un ensemble de régles (symboliques). L'oracle O(F,R) se
calcule de la fagon suivante.

1. Res := 0.

2. Pour chaque fait att(u,v) € F, si u est un atome et si v n’est pas un atome, Res := Res U
{att(u,v) — bad}.

3. Pour chaque régle r € R, regarder s’il existe une séquence de faits fi,..., fr qui s’unifie a
gauche avec 7, et respecte le typage a gauche de 7.

4. Si les faits s’unifient également a droite (et donnent des messages), il existe une substitution
o telle que ro est une régle concréte. Res := Res U {ro}.

5. Si les faits ne s’unifient pas & droite, ou s’il s’unifient avec la substitution o mais que v n’est
pas un Xj-message pour un certain att(u,v) € Addog, alors Res := ResU{f1,..., f, — bad}.

6. Une fois que toutes les régles ont été parcourues, éliminer les régles inutiles de Res puis
renvoyer Res.

L’¢tape 2 garantit que nous obtenons toutes les régles applicables de RZS™. Les concrétisations
positives des régles de R sont obtenues & 1’étape 4 et les concrétisations négatives a ’étape 5. 1l
est clair que ce calcul s’effectue en temps fini, puisque le nombre de régles symboliques est fini et
I’ensemble de faits F' est fini. Plus formellement :

Lemme 5.13. L’oracle O(-,R) vérifie la propriété de l'oracle de planification (propriété 4.1).

Démonstration. 1l suffit de démontrer le fait suivant :

Fait. Soient ' un ensemble fini de faits, et R = Ry, U Flat(Rule(P, Q)) U RPhase |y Rstatic Pogons
Ro = O(F,R). Alors Ry est fini et Ry = Ry . Ry out Ry est ’ensemble des régles applicables dans F
de

Reoncrete = Concrete(Rana U Flat(Rule(P, Q)) U RP™®) U RIS™ U RIS U RES™ U Refesk U RPYY
et Ry est un ensemble des régles inutiles, c’est-a-dire de la forme Pre — ().

Ro est fini car :
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— A l'étape 2, au plus |F|? faits sont considérés, ol |F| est le cardinal de F.

— A D’étape 3, au plus | K| régles symboliques sont considérées. Pour chaque régle r, la recherche
d’une séquence de faits de taille k& (le nombre de préconditions de r) suppose d’explorer au
plus k fois F' qui est fini.

— Dans les étapes ultérieures, une seule régle et un seul ensemble de préconditions sont traités
a la fois.

Soit R; l'ensemble des régles de Rconcrete applicables dans F. Commencons par montrer que
Ri1 N~ Ry € Ry : soit 7 € Ry, nous allons prouver que ou bien r € Ry ou bien r est inutile.

Premier cas : r € R2S™. Comme 7 est applicable dans F', nous avons Pre(r) C F. Donc il existe

un fait att(u,v) € F tels que u est un atome mais v n’est pas un atome. Donc a I'étape 2, une
régle att(u,v) — bad est ajoutée, et nous avons r = att(u,v) — bad, donc r € Ry, sauf si r a été
éliminée a la derniére étape (et alors r est inutile).

Deuzi¢me cas : v € Concrete’ (Rana U Flat(Rule(P, Q)) U RPP2s¢). Alors il existe une régle 7o €
Rana U Flat(Rule(P, Q)) U RP"ae et des faits f1,..., fr tels que fi,..., fx s'unifient avec Pre(rq) et
Pre(r) = {f1,.-., fx}- De plus, comme 7 est applicable dans F, fi,..., fr € F. Comme rq € R, ces
faits sont détectés a 1’étape 3 et r est obtenue a 1’étape 4, donc r € Ry, sauf si r a été éliminée a
la derniére étape (et alors r est inutile).

Troisiéme cas : v € Concrete™ (Rana U Flat(Rule(P, Q))). Alors il existe une régle ro € Rana U
Flat(Rule(P, Q)) et des faits f1,..., fi tels que fi,..., fr s’unifient & gauche, mais pas a droite,
avec Pre(rg) et Pre(r) = {f1,..., fx}. De plus, comme r est applicable dans F, f1,...,fr € F.
Comme ry € R, ces faits sont détectés a I’étape 3 et r est obtenue a ’étape 5, donc r € Ry, sauf si
r a été éliminée a la derniére étape (et alors r est inutile).

Quatrieme cas : r € RIS URES2 UReheck URPU® Nous traitons uniquement le cas - € RIS car les
autres sont similaires. La régle r est de la forme {att(uy, v1),. .., att(ug, vr), att(Cluq, . .., ux],v) =

bad ou C € Cont et v # Clvy,...,vi]}. Les faits att(ui,vy1),...,att(ug, vg), att(Clug, . .., ukl,v)
s’unifient & gauche avec ro(C). Ils sont donc détectés a I’étape 3, et nous obtenons la régle r a
Pétape 3, donc r € Ry, sauf si r a été éliminée a la derniére étape (et alors r est inutile).

Réciproquement, il reste & montrer que Ry € Ry \ Ry ot Ry est un ensemble de régles de la
forme Pre — (). D’abord, Ry ne contient que des régles applicables dans F', puisqu’aux étapes 2
et 3, les préconditions des régles sont obtenues & partir de F'. Ensuite, comme R; est ’ensemble
des régles applicables dans F' de Rconcrete, €6 comme Ry est un ensemble de régles applicables dans
F, nous avons Ry M Rconcrete € R1. Si nous montrons que Ry € Reoncrete ™ Rp 011 Ry est un ensemble
de régles de la forme Pre — (), nous aurons Ry € R; \ Ry. Nous cherchons donc & montrer que
Ro € Rconcrete ™ Rg. Soit 7 € Ry : trois cas se présentent.

1. r a été obtenue a I’étape 2. Dans ce cas, r = att(u,v) — bad ol u est un atome, mais v n’est

atom

pas un atome. Donc r € RES™ et ainsi 7 € Reoncrete- Si 7 était inutile, elle aurait été éliminée
a la derniére étape, donc r € Reoncrete ™ Ry-

2. T a été obtenue a 'étape 4. Il existe une régle g € R et des faits fq,..., fr € F tels que
Pre(r) = {f1,-.., fx} et fi,..., fr s'unifient avec Pre(rg) a gauche (étape 3) et a droite
(¢tape 4). Donc r € Concrete™ (rg). Si r était inutile, elle aurait été éliminée a la derniére
étape, donc r € Concrete™ (r9) \ Ry.

3. 7 a été obtenue a I'étape 5. Il existe une régle rg € R et des faits fy,..., fr € F tels que
Pre(r) = {f1,..., fx} et f1,..., fr s'unifient avec Pre(r() a gauche (étape 3) mais pas a droite
(étape 4). Donc r € Concrete™ (rg). Si r était inutile, elle aurait été éliminée a la derniére
étape, donc r € Concrete™ (rg) \ Ryp.
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Dans le premier cas, nous avons déja r € Rconcrete- Dans le second et le troisiéme cas, nous avons
montré que r € Concrete(R) ~ Ry. Il reste donc & prouver que Concrete(R) \. Ry ne contient que
des régles de Rconcrete- Nous avons Concrete(R,n, UFlat(Rule(P, Q)) URPM€) C Regnerete- L’ensemble
Concrete™ (R®2t) ne contient que des régles de la forme Pre — (), puisque les régles de RS2t sont
de cette forme. Soit 7 € Concrete™ (RS2t¢). Montrons que r € REE™ U RSS2 ( Ratem | Reheck | RPUS.
Nous traitons uniquement le cas r € Concrete™ (r2(C')) pour C € Cont, les autres étant similaires.

Sir € Concrete™ (r2(C)), alors Pre(r) est un ensemble de faits f1, ..., fx tel que fi,..., fr s’unifie &
gauche avec Pre(rz(C)), mais pas & droite. L’unification a gauche donne f; = att(u;, v;) pour chaque
i < k,et fr = att(Clus,...,ur—1], vg) ; la non-unification a droite donne vy, # Clvy,...,vk—1]. Donc

T e R]tc:ﬁtZ C Rconcrete- )
Ainsi, nous avons montré que Concrete(Rana U Flat(Rule(P, Q) U RP"as¢) U Concrete™ (RSt2ti€) C

Rconcrete: Comme toutes les régles de Ry sont applicables dans F', nous avons Ry € R; \ Ry ou

I’ensemble Ry ne contient que des régles inutiles. O

5.4.2 Discussion

La définition de l'oracle de planification & la section 5.3.3 et le lemme 4.1 qui démontre que le
calcul de chaque itération du graphe de planification s’arréte, permettent de garantir la terminaison
de l'algorithme de la section 4.3.2 pour notre traduction. Le théoréme 5.1 garantit que si nous
calculons le graphe jusqu’a la borne

1 + nbin(P) + nbout(P) + maxphase(P) + depth(dp(P)) x [1 + nbin(P) + N]

nous sommes assurés de ne pas manquer d’attaques, grace a la proposition 4.1. De plus, ’algo-
rithme du graphe de planification posséde une condition d’arrét par saturation, a I'étape (E) de
Palgorithme complet (voir section 4.3.2). Dans la plupart des cas rencontrés en pratique, cette
condition est suffisante, et la borne est donc superflue. Cependant, dans les deux exemples qui
suivent, cette borne est nécessaire, c’est-a-dire que la saturation ne suffit pas & garantir ’arrét.

Premier exemple. Etant donné un canal ¢, considérons les processus P(c) et Q(c) définis comme
suit, avec a une constante publique et x une variable.

P(c) :=in(c, {x, a)).out(c, (z,a))
Q(c) :=in(c, (z,a)).out(c, ({x,x),a))

Nous considérons Kp = {P(c1); P(ca2)} et Kg = {Q(c1); Q(c2)} pour certains canaux publics
1, co. Avec Détat initial att(b, b), ot b est une constante publique appartenant a la connaissance
initiale de I'attaquant, les faits suivants vont étre ajoutés successivement en calculant le graphe de
planification :

— att((a, ), (b, a))
— att((b, a), {(b;b)
o att(< >’ <<<b7b

,a))
), (b,0)), a))

En fait, att((b, a), {(b,b),a)) peut étre ajouté de deux maniéres différentes, qui correspondent
aux deux ordres possibles des émissions sur ¢; et ¢z (ou bien ¢; puis ¢z, ou bien ¢y puis ¢p). Puisqu’il
y a deux maniéres d’obtenir ce fait, il ne sera jamais en exclusion mutuelle avec les états précédents.
En particulier, le fait att((b,a), ((b,b),a)) et I’état indiquant que le processus sur le canal ¢; n’a
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pas commencé ne sont pas en exclusion mutuelle, donc ils peuvent étre utilisés pour déclencher les
régles de planification qui ménent a

att((b, a), {{(b, b), (b, b)), a))

Puisque les termes calculés du coté @) croissent & chaque étape, ce calcul ne s’arréte que lorsque le
nombre d’étapes dépasse la borne donnée par le théoréme 5.1.

Il est facile de voir que Kp n’est pas en inclusion de trace avec Kg, car un attaquant peut
distinguer entre b et (b, b). Donc, dés qu'un message est émis, les trames résultantes ne sont plus en
inclusion statique. Ainsi, une maniére de couper I’exécution plus tot consiste a forcer la procédure
a s’arréter dans ’exploration du graphe dés qu'une attaque est trouvée. Cependant, il est possible
de modifier cet exemple pour empécher toute attaque d’étre détectée, et donc de forcer ’algorithme
a atteindre la borne. L’idée est simplement de combiner 'exemple ci-dessus avec ’exemple 4.9 de
la section 4.3.4 (reformulé dans le langage des protocoles). En effet, cet exemple démontre que
le graphe de planification réalise une surapproximation de I’ensemble des états accessibles. Des
faits de plus en plus profonds existeront dans le graphe, mais comme ils ne seront pas réellement
accessibles (aprés vérification par le solveur SAT) la procédure ne détectera pas d’attaque et ne
pourra s’arréter que grace a la borne.

Deuxieme exemple. Plus concrétement, considérons les processus Py(co), Pi(co) et Q1(co) sui-
vants, avec k un nom représentant une clé secréte et a, b, c des constantes publiques.

Py(cp) = in(cg, z).out(cq, senc(z, k))
Py (co) = in(co, (senc(a, k), senc(b, k), senc(c, k))*). P(co)
Q1(co) = in(co, (senc(a, k), senc(b, k), senc(c, k))*).Q(co)

Nous considérons les configurations :

IC%; = {Po(co); Polcr); Pr(c2); Pi(es)}
o = {Polco); Po(c1); Qi(c2); Qiles)}

avec g, €1, C2, c3 des noms de canaux publics. Les processus P, sur les canaux cg et ¢; sont utilisés
comme des oracles de chiffrement, afin que I'attaquant puisse chiffrer exactement deux des trois
constantes a, b et c avec la clé k. De cette maniére, nous modélisons les deux jetons de I'exemple 4.9.
Comme dans cet exemple, la réception sur le canal ¢5 (et donc aussi sur le canal c3) est déclenchée
dans le graphe de planification. Ensuite, les processus P(c2), P(c3), Q(c2) et Q(c3) nous raménent
au cas précédent, mais chaque fois que bad est ajouté au graphe, le solveur SAT répond qu'il n’est
pas réellement accessible. Donc la procédure continue d’explorer le graphe jusqu’a atteindre la
borne, puisqu’aucune attaque ne sera jamais trouvée (en effet, les protocoles sont en équivalence
de trace).
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5.5 Conclusion

Nous avons donné une traduction correcte et compléte de 'inclusion de trace, pour des proto-
coles simples, sous forme de probléme de planification. Toutes les optimisations sont démontrées, et
le calcul d’une borne sur la longueur des plans, ainsi que la définition d’un oracle de planification,
permettent d’appliquer la technique de résolution présentée au chapitre précédent. Dans leur tra-
vaux, Armando et Compagna [21] énoncent I'existence d’une borne en s’appuyant sur les résultats
de Rusinowitch et Turuani [94]. En effet, Rusinowitch et Turuani bornent le nombre d’opérations
que 'attaquant doit réaliser entre deux actions d’un agent honnéte. Puisque le nombre d’actions
des agents honnétes est lui-méme borné, il en découle une borne sur la longueur d’un plan. Nos
calculs sont plus précis, car nous tenons compte de la possibilité de paralléliser et de retenir les
clés déja déduites.

Les optimisations présentées ici se font au prix d’une restriction assez importante de ’ensemble
des protocoles qui peuvent étre considérés. Méme en admettant les limites théoriques des cha-
pitres précédents, plusieurs pistes d’amélioration pourraient étre envisagées. Il serait possible, par
exemple, de rendre paramétrique I’ensemble de primitives considérées. Cependant, pour maintenir
un niveau d’efficacité équivalent, il serait nécessaire d’automatiser les optimisations sur 1’équiva-
lence statique.

Une autre extension possible consisterait a relacher I’hypothése sur les protocoles simples. Ainsi,
lorsque les protocoles sont déterministes, la difficulté principale consiste & trouver un appariement
entre les actions des deux protocoles. Une méthode pour surmonter cet obstacle consisterait donc
& considérer le cas des protocoles dont les canaux sont tous distincts. Dans cette situation, I’ap-
pariement est évident (il est donné par les canaux). Mais, pour un protocole déterministe, deux
actions sur un méme canal ne peuvent jamais étre confondues. Il faudrait donc montrer que deux
protocoles P et Q déterministes peuvent toujours se réécrire comme deux protocoles P’ et Q' dont
les canaux sont tous distincts, de sorte que P et Q sont équivalents si, et seulement si, P’ et Q’
sont équivalents. Cette extension permettrait d’obtenir une plus grande liberté de modélisation.

Dans le chapitre suivant, nous montrerons l’efficacité de notre démarche, a travers I'implémen-
tation de I'outil SAT-Equiv, son application & plusieurs études de cas, qui permettent d’établir une
comparaison expérimentale avec les autres outils pour I’équivalence de protocoles dans le cadre
d’un nombre borné de sessions.






6 SAT-Equiv : Implémentation et études de
cas

Dans le chapitre 4, nous avons présenté les problémes de planification, et ’agorithme du graphe
de planification, qui permet de les résoudre. Cet algorithme a été complété par la traduction de
I’équivalence dans le langage de la planification, dans le chapitre 5. De cette maniére, nous dispo-
sons d’une procédure de décision pour l'inclusion (approximative) de trace, et donc pour 1’équiva-
lence. Ce dernier chapitre commence par décrire 'outil SAT-Equiv, c’est-a-dire 'implémentation
de la procédure de décision, & la section 6.1. La suite du chapitre est dédiée a 1’évaluation de la
méthode proposée. Dans la section 6.2, nous présentons donc neuf protocoles qui nous serviront
de base d’évaluation. Remarquons que nous nous sommes limités & des protocoles qui pouvaient
étre modélisés par des processus simples. En particulier, nous avons laissé de coté les protocoles
de vote électronique, car la modélisation du mélange des votes n’est pas déterministe, ou repose
sur l'utilisation de primitives qui sortent de notre cadre, comme les preuves sans divulgation de
connaissance. Nous étudions, pour chaque protocole, 'existence d’un systéme de types auquel il
soit conforme dans la section 6.3, puisque c’est I'une des hypothéses du théoréme 5.1. Ensuite,
la section 6.4 présente les autres outils pour ’équivalence de traces dans le modéle borné, puis
établit une comparaison entre ces outils et SAT-Equiv sur chacun des protocoles énumeérés a la
section 6.2. Enfin, la section 6.5 montre comment les performances de 'outil, associées & un résultat
de petite attaque, permettent dans certains cas d’atteindre des preuves pour un nombre arbitraire
de sessions.

6.1 Implémentation

Dans cette section, nous décrivons les détails de 'implémentation. La section 6.1.1 donne des
précisions sur l'outil, ainsi qu’une rapide description de la sortie de SAT-Equiv. La section 6.1.2
décrit plus précisément les structures de données utilisées.

6.1.1 L’outil SAT-Equiv

L’implémentation a été réalisée en Ocaml. Elle contient environ 5000 lignes de code, et les
sources, ainsi que tous les fichiers d’exemple dont il sera question dans ce chapitre, se trouvent sur
la page de Doutil [3]. Dans ce chapitre, nous utilisons exclusivement la version 0.3. L’ordre des
opérations réalisées pour vérifier I’équivalence est le suivant :

1. Analyse lexicale.

2. Analyse syntaxique. La nature des primitives utilisées (Y a-t-il des primitives asymé-
triques ? Quelle est la taille maximale des tuples ?) est également détectée.

3. Protocoles simples. Il est vérifié que les protocoles sont simples, et les processus nuls sont
éliminés. Si la vérification échoue, le programme léve une exception.

4. Appariement des processus. Les processus séquentiels sont appariés par canaux pour les
inclusions P C,; Q et Q T P.

5. Inclusion de P dans Q. Les opérations suivantes sont réalisées (dans 'ordre) :
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— Vérification que P est conforme a son systéme de type. Si P n’est pas conforme, un
message d’erreur est affiché mais I’analyse continue, puisqu’elle permet d’éliminer les
attaques bien typées.

— Traduction. Les protocoles appariés pour P C,; () sont traduits comme régles de plani-
fication.

— Algorithme du graphe de planification. La traduction comme formule SAT est effectuée
aprés chaque étape de l'algorithme de planification, s’il y a une chance qu’il y ait une
attaque (bad a été trouvé). Si une attaque est trouvée, le programme s’arréte et affiche
I’attaque. Si aucune attaque n’est trouvée, un message indique que cette inclusion a été
prouvée.

6. Inclusion de Q dans P. Les opérations sont effectuées dans le méme ordre.

Quand aucune attaque n’est trouvée, la sortie se présente de la maniére suivante :

fichier.pi
P include Q:

Number of nodes: N
Number of steps: s/S
MiniSAT calls: c

No attack has been found.
Q include P:

Number of nodes: N’
Number of steps: s’/S’
MiniSAT calls: ¢’

No attack has been found.

fichier.pi désigne le nom du fichier. N et N’ désignent le nombre de noeuds (régles et faits)
dans les graphes de planification. s et s’ indiquent le nombre d’itérations réellement effectuées
dans I'algorithme du graphe de planification, tandis que S et S’ donnent la borne du théoréme 5.1.
Les nombres c et ¢’ comptent les appels a minisat. Ainsi, s —c+ 1 donne le numéro de la premiére
itération de l'algorithme du graphe de planification & laquelle bad est apparu.

Lorsqu’un témoin de non-inclusion P Z,; @ est trouvé, la sortie affiche :

fichier.pi
P include Q:

Number of nodes: N
Number of steps: s/S
MiniSAT calls: c

[DESCRIPTION]

Number of variables (approx.): V
Number of clauses: C

N, s, S et c renvoient les mémes informations que dans le cas ou il n’y a pas d’attaque. s est
donc le numéro de l'itération ou 'attaque a été trouvée et N le nombre de noeuds du graphe de
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planification & ce moment-la. [DESCRIPTION] contient une description de la trace d’attaque. Le
nombre V est une approximation de nombre de variables utilisées pour la formule SAT qui a permis
de trouver attaque. V est calculé par N x S qui est un majorant (le nombre exact de variables n’est
jamais calculé explicitement par 1’outil). C donne le nombre de clauses de la formule SAT.

6.1.2 Structures de données

La représentation interne du graphe de planification est donnée par un quintuplet composé de :
1. Un entier représentant le nombre de nceuds du graphe
2. Une fonction fact -> int qui associe un numéro de nceud a chaque fait du graphe.

3. Une fonction rule_label -> int qui associe un numéro de noeud a chaque régle du graphe,
représentée par son étiquette qui l'identifie de maniére unique.

4. Un tableau qui contient la description des nceuds & partir de leur numéro : dans la case i, ce
tableau contient les informations suivantes sur le noeud i :

— Le fait ou I'étiquette de la régle correspondant au noeud.

— La liste Pre des numéros de noeuds reliés au noeud i par une flecche —p,¢. Si le nceud
i est un fait, la liste représente toutes les régles dont ce fait est une précondition. Si le
neeud i est une régle, la liste représente toutes ses préconditions.

— La liste Add des numéros de noeuds reliés au noeud i par une fléche —,44. Si le noeud
i est un fait, la liste représente toutes les régles qui ajoutent ce fait. Si le nceud i est
une régle, la liste contient les faits de son ensemble Add.

— La liste Del des numéros de nceuds reliés au noeud i par une fleche — 4¢;. Si le noeud i
est un fait, la liste représente toutes les régles qui suppriment ce fait. Si le nceud i est
une régle, la liste contient les faits de son ensemble Del.

— Un entier qui représente la date d’appariation du fait dans le graphe.
5. Un tableau a double entrée qui représente les exclusions mutuelles.

Comme le nombre de nceuds du graphe n’est pas connu a l'avance, les dimensions des tableaux
des points 4 et 5 sont amenées & évoluer au cours du temps. Comme chaque augmentation de
taille améne & recopier le tableau, il est essentiel d’éviter d’effectuer cette opération trop souvent,
et donc d’affecter suffisamment d’espace & chaque fois, sans toutefois utiliser une trop grande
mémoire. Pour cette raison, chaque fois que les tableaux sont remplis, leurs tailles sont doublées.
En particulier, 'expérience montre que le tableau représentant les mutex joue un roéle crucial dans
les performances, et il est important d’en optimiser ’accés, ainsi que la taille.

L’implémentation des substitutions constitue un autre aspect important. Lorsque nous substi-
tuons une valeur a une variable, nous avons besoin d’un accés rapide a la valeur de cette variable :
les structures de données dynamiques, comme les tableaux ou les tables de hachage, représentent
donc de bons candidats. Mais les substitutions sont construites terme par terme, et nous voulons
factoriser leur calcul. Par exemple, si nous cherchons & unifier les motifs uq,us avec les termes
clos de ’ensemble de termes 7', nous commencons par chercher tous les termes clos ¢ € T qui
s’unifient avec w1, et nous obtenons un ensemble F de substitutions o telles que u;o € T. Ensuite,
pour chaque substitution o € E, nous cherchons ’ensemble des o’ telles que (uzo)o’ € T, et nous
obtenons un ensemble E, de substitutions ¢’. Les substitutions que nous cherchons sont donc les
c'oo avec o € E et ' € E,. Si nous utilisons une structure de donnée dynamique, il est nécessaire
de recopier o pour calculer chacune des substitutions o] oo, ..., 0!, oo avec E, = {o{,...,0,}, ce
qui est trés cotiteux. Pour éviter ce probléme, il est plus naturel de représenter une substitution
par une structure de donnée récursive, utilisant des pointeurs, comme une liste. Aprés plusieurs
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tentatives, la solution retenue est une solution hybride : il s’agit de représenter les substitutions
comme listes de tables de hachage. Pour calculer ¢’ o o, nous nous contentons de concaténer deux
listes, tandis que pour rechercher un élément nous devons parcourir la liste et chercher dans chaque
table de hachage. Comme, & chaque opération ¢’ o o, la substitution ¢’ n’a jamais été fusionnée,
la liste qui la représente est de longueur 1, et le calcul de ¢’ o o se fait en temps constant. Pour
appliquer une subtitution & une variable, nous avons besoin de £ x h opérations, ou £ est la longueur
de la liste qui représente une substitution (en principe pas plus de 2 ou 3) et h la complexité de la
recherche dans la table de hachage.

6.2 Protocoles

Cette section décrit les protocoles que nous utiliserons dans ce chapitre, pour étudier la confor-
mité et comparer les outils. Dans deux cas (les protocoles de Yahalom-Paulson et de Needham-
Schroeder-Lowe) nous donnons également une version marquée, pour des raisons de conformité qui
seront discutées plus précisément en section 6.3. Notons toutefois que ce sont les versions marquées
qui seront considérées dans la section 6.4. Les protocoles de Wide Mouth Frog et Denning-Sacco
sont donnés sans horodatage, car rien, ni dans notre modéle, ni dans celui des autres outils, ne per-
met d’en tenir compte. Nous n’utilisons pas non plus la phase pour éviter d’éliminer artificiellement
deux outils, puisqu’Akiss est le seul (hormis SAT-Equiv) a Pautoriser.

Pour tous les protocoles, a I'exception de Passive Authentication, la propriété considérée est
I'indistinguabilité, a la fin de 'exécution, entre senc(mg, k) et senc(mq,x) ot mg et my sont des
constantes publiques, k est un nom n’apparaissant nulle part ailleurs dans le protocole, qui repré-
sente une clé fraiche, et x est une variable, qui lors d’une exécution honnéte, représente une clé ou
un nonce supposé rester secret. Cette propriété est plus forte que le secret de x (si I'attaquant sait
déduire z, il peut déchiffrer senc(mq, ) mais pas senc(my, k), ce qui lui permet de faire la différence
entre les deux protocoles), mais plus faible que le secret fort de z (I'attaquant peut par exemple
connaitre hash(z) sans étre capable de distinguer entre les deux protocoles). Elle est utile pour
démontrer que la clé qui instancie x peut étre utilisée sans danger pour établir un canal chiffré.
En effet, le secret faible ne suffit pas, et il est superflu de démontrer le secret fort de la clé alors
qu’il sera cassé par le premier échange qui I'utilise comme clé. Nous donnerons des exemples de
modélisation de cette propriété sur le protocole de Denning-Sacco et celui d’Otway-Rees. Dans le
cas du protocole Passive Authentication, nous démontrons une variante de 'anonymat des données,
car aucun nonce n’est supposé rester secret.

Pour les protocoles utilisant uniquement le chiffrement symétrique, les scénarios sont construits
en envisageant un nombre croissant de sessions, jusqu’a parvenir & un scénario complet, qui est
ensuite répliqué. Plus précisément, le scénario a trois sessions correspond & un échange honnéte, avec
une session de chaque role (Alice, Bob et le serveur de confiance). Pour le scénario & 6 sessions, nous
doublons chaque réle du scénario & 3 sessions. Pour les scénarios suivants, nous ajoutons un agent
malhonnéte Charlie. Le scénario & sept sessions est construit & partir du scénario a trois sessions,
auquel nous ajoutons des échanges de chaque agent avec Charlie, plus les sessions correspondantes
sur le serveur. Nous obtenons donc, en plus des trois sessions de départ : une session ot Alice
contacte Charlie, une session du serveur qui communique avec Alice et Charlie, une session ou Bob
répond & Charlie, et une session du serveur qui communique avec Bob et Charlie. Les sessions de
Charlie lui-méme sont jouées par I’attaquant, qui dispose des clés secrétes de Charlie. Pour parvenir
4 10, 12 et 14 sessions, nous ajoutons des échanges supplémentaires entre les agents : un échange
honnéte complet pour le scénario & 10 sessions, et des échanges avec Charlie pour obtenir 12 et
14 sessions. A partir de 21 sessions, tous les scénarios considérés sont des réplications du scénarios
a 7 sessions, a 'exception des scénarios pour Needham-Schroeder avec le chiffrement symétrique,
dont une explication précise est donnée a la section 6.5. Tous les fichiers d’exemple utilisés sont
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disponibles sur la page de l'outil [3].

Denning-Sacco. Nous considérons une variante sans horodatage du protocole de Denning-Sacco
décrit par Clark et Jacob [57] :

A—=S: AB
S — A: {B7Kaba {Kaba A}Kbs }Kas
A— B: {Kaba A}Kbs

Le but de ce protocole est d’établir une clé K., partagée entre Alice (A) et Bob (B). Au début,
Alice et Bob partagent chacun une clé (respectivement K, et Kps) avec un serveur de confiance
S. Alice envoie au serveur son nom et celui de Bob, qu’elle veut joindre. Le serveur crée une clé
fraiche Ky, puis chiffre un message { Kup, A} ks & Uintention de B et l'inclut dans le message chiffré
{B, Kup, {Kub, A} ks } Kas qU'il envoie a Alice. Alice déchiffre le message avec la clé K5, récupére
la clé K, et transmet le message { Kup, A} xps qu’elle ne peut pas déchiffrer. Bob ouvre ce message
et récupére la clé K. C'est sur cette clé que nous étudierons la propriété. Plus précisément, le
protocole sera modélisé de la maniére suivante, ot ¢y, co et c3 sont des canaux publics, a, b, mg et
my des constantes publiques, kqs, ks, kap €t k des noms et xap,xp,yan, Y4 g des variables.

Py = out(cy,{a,b)).
in(ci,senc((b,zap,xB), kas))-
out(cy, zp)
Ps = in(ce,(a,b)).
out(cg, senc((b, kap, senc({kap, @), kbs)), kas))
Pg = in(cs,senc({yap,a), kps)).out(cs,senc(mo, yan))
Qp = in(es,senc((Y4p,a), kps)).out(cs, senc(my, k))

Nous étudions ’équivalence de trace entre les protocoles P = {Pa; Ps; Pp} et Q = {Pa; Ps;Qp}.
La propriété est codée par la derniére émission sur le canal c3, tandis que toutes les autres instruc-
tions correspondent & la spécification du protocole.

Remarquons que dans cette version (sans horodatage), il existe une faille : Pattaquant peut
effectuer une attaque par rejeu, en renvoyant le message {Kup, A} k,. lors d’une session ultérieure,
comme décrit ci-dessous.

A—S: AB

S — A: {B7Kaba{KabaA}Kbs}KaS
A— B: {Kaba A}Kbs

I — B: {Kaln A}Kbs

Il n’est pas trés intéressant de comparer 'efficacité des outils en présence d’attaques, puisque cette
efficacité peut dépendre par exemple de 'ordre dans lequel les traces sont énumérées, qui reléve des
détails d’implémentation voire de la spécification : si nous savons que ’attaque porte sur I’inclusion
Q@ Cgut P, nous pouvons échanger les roles des protocoles P et Q pour que SAT-Equiv découvre le
témoin (beaucoup) plus rapidement. De méme, ordre dans lequel les processus sont décrits peut
modifier cette efficacité. Pour ne pas biaiser la comparaison, nous considérerons uniquement des
scénarios ou cette attaque n’existe pas.
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Needham-Schroeder Symétrique. Nous considérons le protocole de Needham-Schroeder avec le
chiffrement symétrique tel que décrit par Clark et Jacob [57].

A—S: A B,N,

S — A: {B7Na7Kaba{AaKab}Kbs}KaS
A— B: {A;Kab}Kbs

B— A: {Req,Nb}KGb

A— B: {Rep,Ny}k,,

Le but de ce protocole est d’authentifier mutuellement Alice et Bob grace & un serveur de confiance
S, et d’établir une clé partagée K,,, par exemple afin de s’identifier plus tard. Comme nous
étudions seulement 1’équivalence, nous codons simplement la propriété sur K. Il s’agit d’une
version légérement complexifiée du protocole de Denning-Sacco, et la situation initiale est la méme :
Alice et Bob partagent chacun une clé secréte avec le serveur S (respectivement K, s et Kjs). Alice
initie la communication en envoyant les deux noms des participants, plus un nonce frais N,. Comme
pour le protocole de Denning-Sacco, le serveur crée une clé fraiche K,;, puis chiffre le message
A, Kgp avec la clé Kps. Ce premier chiffré est inclus dans le message {B, Ny, Kap, {4, Kb } k. } Ko
que le serveur envoie a Alice. Elle déchiffre ce message, récupére la clé K, et transmet le message
{A, Kuw}Kk,, & Bob. De cette maniére, il récupére la clé K,p, puis crée un nonce Np. Il envoie
alors {Req, Ny} k,, & Alice, ot Req (pour requéte) est une constante publique. Alice lui répond
{Rep, Ny} K, ott Rep (pour réponse) est une autre constante publique. Comme pour le protocole de
Denning-Sacco, attaquant peut tenter de rejouer la clé K, en envoyant le message {A, Kup} k.
obtenu lors d’une session précédente. Cependant, il n’est pas capable de déchiffrer le message
{Req, Ny} k,, de Bob et ’échange s’arréte 1a.

Wide Mouth Frog. Nous considérons une variante sans horodatage du protocole Wide Mouth
Frog décrit par Clark et Jacob [57].

A—=S: A, {B7Kab}Ka5
S — B: {A;Kab}Kbs

Comme pour le protocole de Denning-Sacco, 'objectif est d’établir une clé K,;, partagée entre
Alice et Bob, sachant qu’au départ, Alice et Bob partagent chacun une clé avec le serveur S
(respectivement K, et Kps). Alice crée une clé fraiche K, puis la chiffre, ainsi que l'identité
de Bob, avec la clé K,,. Elle envoie son identité, ainsi que le message {B, Ku}k,., au serveur.
Celui-ci déchiffre avec la clé K, puis émet le message {A, Kqp}xk,. vers Bob, qui le déchiffre et
récupére a la fois la clé K, et 'identité A de son interlocuteur. Comme dans le cas du protocole
de Denning-Sacco, cette version sans horodatage comporte une faille : 'attaquant peut rejouer
le dernier message {A, Kup}k,.. Encore une fois, nous considérerons uniquement des scénarios ot
cette attaque n’existe pas.
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Yahalom-Paulson. Le protocole décrit par Clark et Jacob [57] est représenté comme suit :

A—B: AN,

B—S: B,Nba{A;Na}Kbs

S — A: Nb, {B7KabaNa}Kasa {AuBuKabaNb}Kbs
A— B: {A, B, Kab; ]\/vb}bes7 {Nb}Kab

Le but de ce protocole est d’établir une clé secréte K, partagée entre Alice et Bob. Au départ,
chacun d’entre eux en partage une (K,s ou Kjs) avec le serveur de confiance. Alice envoie son
identité ainsi qu’un nonce frais N, & Bob. Bob contacte le serveur, et lui envoie son identité, un
autre nonce frais N, ainsi que le message qu’il a recu d’Alice, aprés avoir chiffré par Kps. Le
serveur crée une clé fraiche K, puis s’adresse a Alice et lui envoie trois messages : le nonce N
recu de Bob; un message chiffré par K,,, contenant 'identité de Bob, la clé K,,, et le nonce
N, ; et un message chiffré par K, & transmettre & Bob, contenant les deux identités A et B, la
clé fraiche K, et le nonce N, créé par Bob. Alice regoit cette communication, déchiffre le second
message et récupére la clé K. Elle chiffre alors le nonce N, avec cette clé, puis transmet le message
{A, B, Ku, No } k., regu du serveur ainsi que {Np}x,, -

Le protocole est relativement complexe. En particulier, au moment ou Alice regoit le message
du serveur, elle ne connait ni la clé Ky, ni le nonce Np. Le message { N}k, est donc un composé
de deux messages regus par Alice, ce qui rend la vérification plus difficile. En particulier, ce message
s’unifie avec la plupart des sous-termes chiffrés, ce qui s’oppose a la conformité du protocole. Pour
cette raison, nous considérerons la version marquée :

A—B: AN,

B—S: B,N,{l,A N}k,

S — A: Nbv{QvaKabaNa}Kasv{&A;B;KahNb}Kbs
A— B: {SaAvaKabaNb}Kb37{47Nb}Kab

Otway-Rees. Le protocole d’Otway-Rees [89] a été décrit dans exemple 1.12. Nous rappelons sa
définition :
A—B: M,A B,{N, M,A B}K,s
B—S: MA B, {N, M,A B}K,s,
{Np, M, A, B} Ky
S = B: M, {NaaKab}Kasa{Nb;Kab}Kbs
B—A: M, {Ny K} Kas

L’objectif de ce protocole est d’établir la clé partagée K,;, entre Alice et Bob, sachant que, comme
pour les autres protocoles reposant sur le chiffrement symétrique, ces deux agents partagent des
clées K,s et Kps avec le serveur de confiance. Pour ce protocole, la propriété porte sur la clé
K, telle qu’elle est recue par Alice. Remarquons que si les tuples sont modélisés avec des paires
chainées a droite ((-,(-,...{(-,-)...) pour (...)), il existe une attaque : lattaquant peut rempla-
cer (dans l'échange S — B) {Ng, Kup}k,. et {Np, Kab}k,. par les messages {N,, M, A, B}k, .
et {Ny, M, A, B}g,. qui ont été envoyés a l’étape précédente. En effet, Bob s’attend a recevoir
senc({np, zab), kbs) €t regoit senc((ny, (m, {a,b))), kss) qui s’unifie par {zqp > (m, (a,b))}. Cette at-
taque disparait avec I'utilisation des tuples, ou simplement en utilisant des paires chainées & gauche.
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Passive Authentication. Ce protocole intervient dans la lecture du passeport électronique. La
puce RFID (P) communique avec le lecteur de l'autorité (L). La clé kg4, appartient au pays
émetteur du passeport, et ne se trouve donc pas sur la puce. Il a été décrit par 'ICAO (pour
International Civil Aviation Organization) [88].

L — P: {Read}ys, mac({Read}s, km)
P — L: {data, Sig}ys, mac({data, Sig}rs, km) avec Sig = sign(data, ksign)

Le but de ce protocole est que le lecteur de l'autorité de contréle récupére les données du
passeport, qui sont représentées ici par data. Comme pour le protocole BAC (voir 'introduction),
le lecteur commence par récupérer les clés ks et km par lecture optique. Ensuite, il envoie un
message { Read}ys, mac({Read} s, km) pour commencer ’échange. Ce message est essentiellement
inutile, car il peut étre rejoué par un attaquant une fois qu’il a été émis. La puce répond en
envoyant les données biométriques data qu’elle contient, ainsi qu’une signature Sig de ces données,
dans un message chiffré {data, Sig}rs. Elle envoie également un MAC de ce message avec la clé
km. Le lecteur peut alors déchiffrer ces La signature Sig est intégrée a la puce dés sa création par
l'autorité émettrice, ce qui signifie que la puce ne posséde pas la clé de signature k;4,,. La présence
de data avec Sig permet simplement a ’autorité de controle de lire directement les données data.
Dans notre modéle, ot getmsg permet de retrouver le message a partir de la signature, il est possible
de remplacer data, Sig par Sig.

Remarquons que le message {data, Sig}rs, mac({data, Sig}rs, km) peut étre calculé a 'avance,
deés la création du passeport. Il est donc possible d’implémenter ce protocole de maniére passive :
c’est ce qui lui donne son nom. Cependant, cette propriété est une faiblesse, car le protocole n’est
pas intragable, puisque chaque exécution est complétement identique. De plus, le lecteur vérifie
uniquement l'authenticité des données data, mais ne vérifie pas la validité du passeport : il est
possible de copier un passeport. La propriété que nous vérifions est la suivante : nous demandons que
I’attaquant soit incapable de repérer deux exécutions du protocole avec des données identiques mais
des clés différentes. Elle peut sembler arbitraire, mais c’est une propriété analogue a la propriété
classique d’anonymat, qui consiste dans le secret fort des données data. Nous n’avons pas retenu
I’anonymat classique car il supposait de répéter toujours des échanges identiques pour augmenter
le nombre de sessions.

Active Authentication. Ce protocole est également 'un des protocoles du passeport, décrit par
I'ICAO [88]. La puce RFID (P) du passeport communique avec le lecteur de 'autorité de contrdle
L).

L—P: {Im't, Nl}ksv mac({Im’t, Nl}k& km)

P — L: {(Np,Ni),Sig}rs, mac({Sig}rs) avec Sig = sign((Np, N1), ksign)

Le but de ce protocole est d’authentifier le passeport vis-a-vis de 'autorité de controéle et d’établir
des secrets partagés N; et IV,,. Le passeport posséde une clé de signature k;4y,. Lecteur et passeport
partagent des clés ks et km qui ont été obtenues par lecture optique. Le lecteur initie I’échange en
émettant un message Init (qui est une constante publique) et un nonce frais N; chiffrés par la clé
ks. Le lecteur envoie également un MAC pour assurer l'intégrité de I’échange. La puce vérifie le
MAC, déchiffre le message et récupére le nonce N;. Elle crée alors un nonce NN, et signe le message
(Np, Np) avec la clé kgign, et elle chiffre (N, N;), Sig avec la clé ks. Elle envoie alors ce message
au lecteur, ainsi qu'un MAC qui permet de garantir 'intégrité. Sur ce protocole, nous formulons
notre propriété sur le nonce NN, recu par le lecteur.
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Needham-Schroeder-Lowe. Ils’agit de la version corrigée par Lowe [84] du protocole de Needham-
Schroeder [87].

A— B: {NavA}pkB

B— A: {Na7Nb7B}pkA

A— B: {Nb}pkB

Le role de ce protocole est d’authentifier mutuellement Alice et Bob, et d’établir un secret partagé
Np. Au début, Alice et Bob disposent chacun d’une clé secréte et d’une clé publique associées, et
connaissent la clé de 'autre agent. Alice commence ’échange en envoyant un nonce frais N, et son
identité A chiffrés sous la clé pkp. Bob regoit ce message, le déchiffre, et récupére le nonce N,. 1l
crée un nonce N, et envoie le message {Ng, Np, B}y, . Alice le déchiffre, obtient le nonce Ny, et
répond en chiffrant ce nonce avec la clé publique de Bob. Nous codons notre propriété sur le nonce
Np, du c6té de Bob. Nous donnons également une version marquée de ce protocole :

A‘)B: {I,NQ;A}pkB
B— A: {2,Na;NbvB}PkA
A— B: {3,Np}pis

Denning-Sacco avec signature. Ce protocole est une variante du protocole de Denning-Sacco
proposée par Blanchet [36].

A — B: {sign({A, B, K,), ska)}pkp
B— A: {Nb}Ka

Ce protocole a pour but d’authentifier mutuellement Alice et Bob et d’établir un nonce N, et
une clé K,, secrets et partagés entre les deux interlocuteurs. Au début, Alice connait la clé de
chiffrement asymétrique de Bob et Bob connait la clé de vérification de la signature d’Alice. Alice
commence par créer une clé fraiche K,. Elle ajoute son identité et celle de Bob, signe le message
avec sa clé secréte de signature sk, et obtient donc sign((4, B, K,), ska). Elle chiffre alors ce
message avec la clé publique de Bob, puis le lui envoie. Bob déchiffre avec sa clé secréte, puis
récupére le message signé et vérifie la signature. Il obtient la clé K,, crée un nonce frais N; et
envoie {Np} i, & Alice. Nous codons la propriété sur le nonce Ny.

6.3 Conformité

Dans cette section, nous étudions la conformité des protocoles définis & la section précédente.
Tout protocole est conforme au systéme de types trivial qui ne contient qu’un seul type. Cependant,
nous nous intéressons particuliérement aux systémes de types structurés, qui sont les seuls pour
lesquels nous avons établi la traduction au chapitre 5. Etant donné un protocole, plusieurs éléments
peuvent modifier sa conformité vis-a-vis d’un systéme de types donné : le scénario et la propriété
considérés, mais aussi les choix de modélisation.

Il a été montré, dans le cas des primitives symétriques, qu'un protocole est conforme & un
systéme de types pour un nombre arbitraire de sessions s’il lui est conforme pour deux sessions [51].
Si rien n’indique que ce résultat soit faux pour les primitives asymétriques, il n’a pas été démontré
dans ce cadre. Pour cette raison, il est naturel de fixer & deux le nombre de sessions considérées
pour la conformité des protocoles utilisant exclusivement le chiffrement symétrique. De plus, comme
toute autre limite que deux sessions est tout aussi arbitraire dans le cas des primitives asymétriques,
nous utilisons un scénario qui correspond & deux exécutions complétes, quelque soient les primitives
utilisées. Ce choix est d’autant moins important qu’il n’est utile que lorsque le protocole n’est
conforme & aucun systéme de types structuré : dans le cas contraire, la conformité a un systéme
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de type structuré a été vérifiée pour un grand nombre de sessions, indiqué & la figure 6.2 dans la
colonne SAT-Equiv. En effet, avant de lancer la procédure de décision, I’outil analyse la conformité
au systéme de type structuré indiqué par l'utilisateur.

Lorsque nous modélisons un protocole, le choix d’utiliser des tuples ou des paires chainées
peut changer la conformité & un systéme de types. Par exemple, si k est un nom, a et b sont des
constantes et = et y sont des variables, le termes chiffrés senc({(a, (b, z)?)?, k) et senc((a, y)?, k) sont
unifiables avec la substitution {y> ((b, 2)?}. Pourtant, senc({a,b, z)3, k) et senc({a, y)?) ne sont pas
unifiables.

Dans le cas ou les paires sont chainées, il existe encore deux sous-cas, selon si les paires sont
chainées par la droite ou par la gauche, ce qui peut a nouveau influencer le résultat final. Or, le plus
souvent, les paires représentent la concaténation, pour laquelle la longueur des messages attendus
permet en pratique de connaitre la taille des tuples. Pour ces deux raisons, & savoir par réalisme, et
pour éviter de traiter un trop grand nombre de cas, nous nous contentons de donner les résultats
sur les modélisations utilisant des tuples.

Lorsque les protocoles ne sont conformes a aucun systéme de types structuré, il est possible
de modifier légérement le protocole, en ajoutant des marques, pour remédier a ce probléme. Ces
résultats sont exposés a la figure 6.1. Dans tous les cas présentés ici, ajouter des marques suffit
a garantir la conformité & un systéme de types structuré. Cet ajout ne peut jamais remettre en
cause la conformité, et c’est pour cette raison que nous n’avons donné les versions marquées que
des protocoles de Needham-Schroeder-Lowe et de Yahalom-Paulson.

6.4 Comparaison

Dans cette section, nous analysons les protocoles présentés en section 6.2 et nous comparons les
résultats obtenus en utilisant plusieurs outils qui décident ’équivalence pour un nombre borné de
sessions, & savoir SPEC, Akiss et Deepsec. Nous excluons les outils qui ne décident pas 1’équivalence,
tels que ProVerif [34] et Type-Equiv [64, 65]. Lorsqu’ils répondent, ces outils sont généralement
beaucoup plus rapides que tous les outils bornés. Cependant, la terminaison de ProVerif n’est pas
garantie, et il peut trouver de fausses attaques. De son coté, Type-Equiv n’est pas toujours capable
de conclure.

Nos expériences ont été exécutées chacune sur un processeur Intel 3.1 Xeon, sur une machine
qui dispose de 40 coeurs et de 378 Go de RAM. Pour chacune de ces expériences, la mémoire a été
limitée a 128Go et le temps d’exécution a 24h. Nous indiquons un dépassement de la mémoire par

Conformité | Conformité
avec tuples | avec marques

Denning-Sacco
Needham-Schroeder Symétrique
Wide Mouth Frog
Yahalom-Paulson

Otway-Rees

Passive authentication

Active authentication
Needham-Schroeder-Lowe
Denning-Sacco avec signature

WX AN AX AN
NN NS SR NENEN

FIGURE 6.1 — Conformité des protocoles de la section 6.2 & un systéme de types structuré.



Comparaison 169

MO et un dépassement du temps par TO.

Deux outils (Deepsec [46] et Akiss [44]) permettent de bénéficier du parallélisme sur un grand
nombre de ceeurs, tandis que SPEC [99] ne se parallélise pas. SAT-Equiv, de son c6té, procéde
par double inclusion, et il serait donc trés facile de bénéficier du parallélisme en le lancant sur
deux coeurs distincts. Dans la mesure ot nous nous intéressons principalement aux complexités
asymptotiques, 'utilisation de plusieurs cceurs divise seulement les temps par un facteur constant
qui ne change pas fondamentalement l'interprétation des résultats. De plus, lancer les outils en
paralléle limite le nombre d’analyse qu’il est possible de réaliser dans un temps défini. Nous avons
donc exclu complétement de recourir au parallélisme.

Pour chaque protocole et chaque outil, le nombre de sessions a été progressivement augmenté
jusqu’a atteindre un dépassement des limites en mémoire ou en temps, ou bien & dépasser tous les
autres outils par un facteur deux & trois en nombre de sessions.

6.4.1 Outils

Cette section présente les trois outils avec lesquels nous allons effectuer la comparaison. Chacun
d’entre eux dispose d’une sémantique particuliére, et tous permettent de modéliser une algébre de
processus plus large que celle de SAT-Equiv (en particulier, aucun n’est restreint aux protocoles
simples ou conformes).

SPEC modélise un ensemble fixé de primitives cryptographiques [99], qui contient toutes les primi-
tives classiques (chiffrements symétrique et asymétrique, paire, signatures et fonctions de hachage).
La procédure est correcte et compléte par rapport & la bissimulation ouverte, qui est strictement
plus forte que I’équivalence de trace [98], et sa terminaison a été démontrée. Nous avons utilisé la
version 0.3 [4] (telle qu’au 19 janvier 2017), qui autorise les primitives asymétriques mais n’a pas
été formellement démontrée.

Akiss implémente la procédure décrite par Chadha, Ciobacd et Kremer [44]. Cet outil laisse
I'utilisateur définir la théorie équationnelle & l'intérieur d’une large classe, qui comprend toutes
les primitives classiques. La procédure de décision s’appuie sur les clauses de Horn et permet
de bénéficier du parallélisme. Akiss réalise une surapproximation de 1’équivalence de traces qui
coincide avec elle pour la classe des protocoles simples. La terminaison d’Akiss a été démontrée
pour ensemble de primitives que nous utilisons [43]. Les techniques de réduction d’ordre partiel ont
été adaptées a l'outil afin d’améliorer ses performances sur la classe des protocoles déterministes.
Nous utilisons la version qui était disponible sur le dépot git le 24 octobre 2017. Ce dépdt peut
étre trouvé a partir de la page de loutil [1].

Deepsec est 'outil le plus récent. Il subsume son prédécesseur, APTE, qui a été exclu de notre
comparaison pour cette raison. Deepsec [46] utilise les clauses de Horn, et sa procédure de décision
consiste & construire un arbre de partition & partir de deux protocoles. Cet outil peut également
profiter du parallélisme, et permet de modéliser une théorie équationnelle définie par 'utilisateur,
et il termine dans tous les cas. Nous utilisons la version de 'outil telle qu’elle se trouvait sur le
dépot git [2] le 22 avril 2018.
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6.4.2 Résultats

Spec Akiss | Deepsec Sat-Eq

Denning-Sacco 7 10 35 > 210 (4h)
Needham-Schroeder sym 6 6 21 94* (20h30)
Wide Mouth Frog 7 12 98 | >210 (6min)

Yahalom-Paulson 6 6 12 > 28 (7h)
Otway-Rees 6 6 14 > 42 (30min)

Passive Authentication 6 8 46 > 400  (98s)

Active Authentication 6 8 50 > 400  (78s)
Needham-Schroeder-Lowe 4 6 16 >64 (1lmin)
Denning-Sacco signature 8 8 18 >64  (100s)

(*) Voir section 6.5

FIGURE 6.2 — Comparaison de SAT-Equiv avec les autres outils. Nous indiquons le nombre de
sessions pour lequel 'outil échoue, soit parce qu’il dépasse les limites de ressources en temps ou
en mémoire, soit pour d’autres raisons. Quand les limites de I'outil n’ont pas été atteintes, nous
écrivons > k pour indiquer que 'outil peut analyser plus de k sessions, et nous donnons le temps
d’analyse pour k sessions.

Cette section expose les résultats des expériences. La figure 6.2 synthétise les résultats pour
tous les protocoles et tous les outils. Dans chaque case, nous indiquons : soit une borne supérieure
sur le nombre de sessions que l'outil est capable de traiter, c’est-a-dire le premier nombre de
sessions testé pour lequel Poutil dépasse les limites de ressources (24h, 128Go et la taille de la
pile d’appels de fonction) sans conclure; soit, dans le cas de SAT-Equiv, le nombre maximal de
sessions testé sans dépasser les limites, ainsi que le temps de calcul pour ce nombre de sessions. Le
scénario maximal pour le protocole de Needham-Schroeder symétrique est particulier, car certains
processus ne sont intégrés que partiellement. Plus de détails seront fournis a ce sujet dans la section
suivante. La suite de cette section contient également le détail des résultats pour chaque protocole.
Pour SAT-Equiv, nous indiquons également la borne théorique obtenue grace au théoréme 5.1.
Lorsque cette borne n’est pas identique pour les deux inclusions, nous n’avons conservé que la plus
élevée. Sur tous ces exemples, SAT-Equiv est beaucoup plus efficace que les trois autres outils,
y compris Deepsec. Dans le pire des cas, qui correspond au protocole de Yahalom-Paulson, SAT-
Equiv met 143s & répondre quand Deepsec dépasse la limite de temps; dans le meilleur des cas
(Wide Mouth Frog) SAT-Equiv répond quasi-instantanément (en 400ms) pour 28 sessions, alors
que Deepsec n’arrive pas a répondre en 24h. Rappelons tout de méme que Deepsec traite une classe
de protocoles beaucoup plus étendue (sans aucune hypothése ni de déterminisme, ni de conformité,
et une algébre de processus plus large, qui autorise par exemple les branches else).
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Dans tous les tableaux qui suivent, TO (pour Time Out) représente un dépassement de la limite
de 24h, MO (pour Memory Out) signifie que plus de 128 Go de RAM ont été utilisés, et SO (pour
Stack Overflow) indique que la taille de la pile d’appels de fonction a été dépassée. Le tableau
suivant présente les résultats pour le protocole de Denning-Sacco.

DS | Spec | Akiss | Deepsec Sat-Eq

3 12s | 80ms <0.01s 70ms 42

6 5h 9s <0.01s | 100ms 64

7 MO 758 <0.01s | 200ms 74
10 SO 0.01s 300ms | 114
12 0.04s 400ms | 134
14 0.2s 500ms | 152
21 18s 1.3s 216
28 25m 3s 280
35 TO 6s 344
42 10s 408
91 4ml15s | 856
140 35m 1304
210 4h20m | 1944

Le tableau suivant expose les résultats pour le protocole de Needham-Schroeder avec le chiffrement
symeétrique. Les scénarios 47 af. et 94 af. (pour affiné) sont des scénarios spéciaux, ol certaines
sessions sont interrompues avant leur terme. Plus d’informations seront données dans la section

suivante.

NSS | Spec | Akiss | Deepsec Sat-Eq
3 1m 4s <10ms 80ms 50
6 MO TO 10ms 400ms 88
7 50ms 1.2s 98
10 600ms 3s 132
12 7s 4s 155
14 120s 11s 176
21 TO 51s 346
28 178s 452

47 af. 48m 527
47 129m 759

94 af. 20h30m | 1024
94 MO 1489
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Les résultats pour le protocole Wide Mouth Frog sont présentés dans le tableau suivant.

WMF | Spec | Akiss | Deepsec Sat-Eq

3 6s 40ms <10ms 10ms 29

6 58m 1.6s <10ms 20ms 42

7 TO 5s <10ms 70ms 47
10 8m30s 60ms 100ms | 60
12 SO 440ms | 200ms | 69
14 5s 350ms | 78
21 21m 200ms | 106
28 TO 400ms | 137
35 600ms | 168
70 5s 323
140 558 633
210 6m 943

Les résultats pour le protocole de Yahalom-Paulson sont présentés dans le tableau suivant.

YP | Spec | Akiss | Deepsec Sat-Eq

3 23m 7s <10ms | 400ms | 73

6 MO TO 900ms 5s 122
7 6s 17s 136
10 85m 63s 185
12 TO 143s | 214
14 6m 248
21 155m | 360
28 7h 472

Le tableau suivant expose les résultats pour le protocole d’Otway-Rees. Pour SPEC, les tuples ont
été modélisés comme des paires chainées a gauche pour éviter ’attaque décrite dans la section 6.2.

OR | Spec | Akiss | Deepsec Sat-Eq
3 20min | 38s 50ms 140ms | 39
6 MO TO 60ms 520ms | 62

7 220ms 1s 70
10 28s 2s 93
12 350s 4s 106
14 TO 11s 124
21 51s 178

42 30min | 340
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Les résultats pour les protocoles Passive Authentication et Active Authentication sont donnés dans

les deux tableaux ci-dessous.

PA | Spec | Akiss | Deepsec Sat-Eq

2 3s 100ms | <10ms 10ms 27

4 14m 4s 10ms 30ms 43

6 MO 10m 20ms 60ms 59

8 TO 20ms 90ms 75
10 80ms 100ms 91
20 3s 300ms | 171
40 3h20m | 800ms | 332
46 TO 1s 380
50 1.1s 412
60 1.7s 492
120 6s 972
200 20s 1612
400 98s 3212

AA | Spec | Akiss | Deepsec Sat-Eq
2 3s 100ms | <10ms 10ms 37
4 15m 3s <10ms 40ms 61
6 MO 5m 20ms 70ms 85

8 SO 20ms 70ms 109
10 60ms 100ms | 133
20 28 300ms | 253
40 2h30m | 800ms | 493
46 23h50m | 900ms | 565
50 TO 1.1s 613
120 6s 1453
200 18s 2413
400 78s 4813

Le tableau suivant présente les résultats pour le protocole de Needham-Schroeder-Lowe.

NSL | Spec | Akiss | Deepsec Sat-Eq
2 11s | 40ms 10ms 20ms 27
4 MO 2s 10ms 40ms 43
6 SO 120ms | 200ms | 59
8 7s 500ms | 75
12 58m 0.9s 107
16 TO 3s 139
32 35s 267
48 162s | 395
60 6m 491
64 11m | 523
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Enfin, les résultats pour le protocole de Denning-Sacco avec signature sont donnés dans le tableau
suivant.

DS sig. | Spec | Akiss | Deepsec Sat-Eq
2 1.5s | 60ms | <10ms | 0.01s | 39
4 4m 1.5s <10ms | 0.02s | 55
8 MO SO 240ms 0.2s 87
16 4h50m 0.9s | 151
18 TO 1.1s 167
20 1.2s 183
24 3s 215
32 8s 279
48 66s | 407
64 100s | 535

6.5 Un nombre arbitraire de sessions

Quoique I'équivalence soit indécidable en général pour un nombre non borné de sessions, Chré-
tien, Cortier et Delaune [53] ont montré un résultat de décidabilité pour des protocoles conformes
dont le graphe de dépendance est acyclique. Intuitivement, ce graphe de dépendance permet de
représenter la maniére dont un message a recevoir peut étre construit, et donc dépendre, de mes-
sages envoyés, de sorte qu’il contient nécessairement un témoin minimal d’attaque, s’il existe.
Ce résultat permet a la fois de démontrer la décidabilité dés lors que le graphe est acyclique, et
par une analyse fine des protocoles de Denning-Sacco et de Needham-Schroeder avec chiffrement
symétrique, de déduire qu’il est suffisant d’analyser respectivement 42 et 94 sessions. Grace a 'ef-
ficacité de SAT-Equiv, nous pouvons facilement vérifier 42 sessions de Denning-Sacco (en 10s).
Nous pouvons donc en déduire, d’aprés le résultat de décidabilité [53], que le protocole est sir,
y compris lorsque les sessions considérées sont répliquées un nombre arbitraire de fois. Le cas du
protocole de Needham-Schroeder nécessite plus de travail, puisque SAT-Equiv n’est pas capable
d’analyser autant de sessions. Cependant, nous pouvons lire sur le graphe de dépendance qu’il
n’est pas nécessaire d’analyser 94 sessions complétes : certaines sessions peuvent étre tronquées
avant la fin, puisqu’une attaque minimale n’utilisera qu’une partie du processus, par exemple la
premiére étape. SAT-Equiv est capable de démontrer I’équivalence pour ces 94 sessions affinées,
en 20h30min. Nous en déduisons donc que ce protocole reste stir y compris lorsque les sessions
considérées sont répliquées un nombre arbitraire de fois.

6.6 Conclusion

Ce chapitre a présenté 'outil SAT-Equiv qui implémente la traduction et I’algorithme du graphe
de planification, tels qu’ils ont été décrits dans les deux chapitres précédents. La comparaison
avec les autres outils montre que dans la classe de protocole considérée ici, notre démarche méne
A un traitement trés efficace de 1’équivalence, ce qui encourage & continuer d’améliorer 1'outil.
Pour ce qui est ses performances, adaptation de la réduction d’ordre partiel [27] représente une
possibilité. Cependant, dans la mesure ot SAT-Equiv ne calcule pas tous les entrelacements, I'aspect
le plus intéressant consiste a regrouper des ensembles d’émissions ou de réceptions, et les progreés
a attendre de cette méthode sont relativement limités. Une autre voie d’amélioration superficielle
concerne l'interface : d’une part, il serait utile de refondre complétement le langage d’entrée pour
le rapprocher des formats plus classiques de Deepsec ou ProVerif; d’autre part, la description des
témoins d’attaque gagnerait a étre rendue plus explicite.
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Une extension plus profonde consisterait & calculer automatiquement le systéme de type struc-
turé le plus fin auquel le protocole est conforme. En effet, ce systéme de types s’obtient comme
solution d’un probléme d’unification : il faut garantir que les sous-termes chiffrés unifiables aient le
méme type; si nous considérons les types des variables comme des variables de type, il s’agit donc
d’unifier les types des sous-termes chiffrés. Lorsque le probléme d’unification n’a pas de solution, le
protocole n’est conforme & aucun systéme de types structuré. Enfin, si nous pouvions établir auto-
matiquement la borne de [53], il nous serait possible, a partir d’une spécification du protocole, de
calculer le scénario désiré afin d’obtenir une preuve pour un nombre arbitraire de sessions. De plus,
un travail d’optimisation de cette borne est possible. Ces résultats, ainsi que leur implémentation
dans SAT-Equiv, représentent une perspective de recherche.






Conclusion

La structure de cette thése repose sur trois étapes majeures. Dans un premier temps, aprés
avoir exposé le modeéle, au chapitre 1, nous avons démontré des résultats de petites attaques, qui
permettent de restreindre ’espace de recherche pour les témoins de non-inclusion. Nous avons com-
mencé par donner des résultats de typage, au chapitre 2, pour 'accessibilité et pour ’équivalence,
avant de réduire le nombre de constantes nécessaires a 'attaquant indépendamment du protocole,
dans le chapitre 3. Cette étape culmine avec le théoréme 3.1, qui constitue le principal énoncé
nécessaire pour la suite. Dans un second temps, nous avons présenté les problémes de planifica-
tion (chapitre 4), ainsi que leur résolution a travers le graphe de planification et le codage comme
probléme SAT. La traduction de ’équivalence de protocoles dans le langage de la planification a
été abordée dans le chapitre 5. De cette maniére, nous sommes parvenus jusqu’au théoréme 5.1,
qui démontre la correction de la traduction dans le langage de la planification tout en énongant
une borne sur la longueur des plans. Dans un dernier temps, nous avons présenté I'implémentation
de la démarche dans SAT-Equiv, et I’évaluation de la méthode par la comparaison avec les outils
similaires SPEC, Akiss et Deepsec. D’abors, nous reviendrons plus en détail sur chacune de ces
étapes, puis nous concluerons en proposant des perspectives.

Résumé

Cette section résume les résultats présentés, & commencer par les résultats de petites attaques,
puis la traduction de I’équivalence de trace en termes de planification. Elle s’achéve par ’évaluation
de la démarche.

Petites attaques. L’efficacité de la démarche compléte repose en grande partie sur ces résultats.
Nous tentons d’abord de caractériser un témoin symbolique minimal (en nombre d’unifications) a
travers le résultat de typage, puis parmi les instances de ces témoins nous recherchons ceux qui
sont minimaux (en nombre de constantes). Plus précisément, nous avons d’abord établi que, pour
des protocoles déterministes et conformes, il existe une attaque si, et seulement si, il existe une at-
taque bien typée, pour des propriétés d’accessibilité (théoréme 2.1) et d’équivalence (théoréme 2.2).
Concernant 'accessibilité, le degré de généralité du seul autre résultat [11] & porter sur une théorie
paramétrique est incomparable avec le nodtre ; pour ce qui est de I’équivalence, nous proposons le
premier résultat pour une telle théorie paramétrique, contenant toutes les primitives classiques. Le
chapitre 6 montre que la classe de protocoles considérée contient des exemples intéressants issus
de la littérature. Ensuite, nous avons prouvé un corollaire de ce résultat : 'attaquant peut utiliser
une trace bien typée qui ne contient que des recettes simples. Enfin, nous avons démontré qu’in-
dépendamment du protocole, il suffit a 'attaquant de connaitre trois constantes, en plus de celles
qui apparaissent explicitement. Le cadre théorique, et en particulier les restrictions sur les algébres
de termes (sortes, contours et théories quasi-linéaires) et de processus (absence de branche else,
déterminisme), constituent les principales contraintes pour la suite. Nous nous sommes attachés a
discuter ces hypothéses, et a les justifier par des contre-exemples aussi souvent que possible. En
particulier, en présence de branches else ou de non-déterminisme, aucune borne sur le nombre de
constantes de 'attaquant n’est calculable.
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Planification et traduction. Pour commencer, nous avons présenté les problémes de planification
tels que nous les utilisons, ainsi que la méthode de résolution reposant sur 'algorithme du graphe
de planification. Cet algorithme construit le graphe progressivement, a partir de I’ensemble des faits
initiaux. A chaque étape, les régles qui peuvent étre déclenchées sont ajoutées au graphe, ainsi que
les faits qui découlent de ces régles. Les incompatibilités entre les faits ou les régles sont signalées
par une relation d’exclusion mutuelle. L’ensemble des états obtenus dans le graphe surapproxime
les états réellement accessibles, ce qui méne & de fausses attaques. Lorsqu’une attaque est trouvée,
il est donc nécessaire de la vérifier, ce que nous faisons en codant le probléme comme formule
SAT. Nous traduisons alors le probléme de I'inclusion de trace dans le langage de la planification,
d’abord pour un attaquant passif, c’est-a-dire pour l'inclusion statique, puis pour un attaquant
actif. Cette traduction repose sur I'utilisation de régles symboliques, qui sont ensuite concrétisées.
Dans le cas des régles de réception du protocole, nous utilisons la technique de I'aplatissement, ce
qui nous permet de nous passer de régles de synthése pour la déduction de 'attaquant, puisqu’il
suffit de considérer des recettes simples. L’équivalence entre le probléme d’origine et sa traduction
sont démontrés par le théoréme 5.1. Ce résultat prouve également ’existence d’une solution de
longueur bornée, ce qui permet d’assurer la terminaison, dans tous les cas, de l'algorithme du
graphe de planification. Nous avons également fourni des exemples justifiant la nécessité de cette
borne. Les problémes de planification que nous utilisons comportent une infinité de régles, et nous
définissons également un oracle de planification pour extraire, & chaque étape, I’ensemble fini des
régles accessibles dans un état donné.

Implémentation et évaluation. La derniére partie de cette thése, intégralement contenue dans
le chapitre 6, a été consacrée a 'implémentation de SAT-Equiv et a ’évaluation de la démarche.
Nous avons d’abord présenté 1’outil, & travers 'ordre des opérations qu’il réalise et les structures
de données les plus critiques. Ensuite, une liste de protocoles tirés de la littérature, et qui peuvent
étre modélisés comme des protocoles simples, a été présentée. Nous avons étudié la conformité de
chacun de ces protocoles, et nous avons ajouté un systéme de marquage lorsque c’était nécessaire.
Enfin, les outils SPEC, Akiss, Deepsec et SAT-Equiv, qui permettent tous de vérifier I’équivalence
de protocoles pour un nombre borné de sessions, ont été comparés sur ces exemples. Les autres
outils, en particulier Deepsec et Akiss, peuvent considérer beaucoup plus de protocoles que SAT-
Equiv, mais sur cet échantillon, SAT-Equiv démontre une efficacité largement supérieure, et traite
au moins deux fois plus de sessions pour chaque protocole. Ces performances, associées & un résultat
de décidabilité, permettent de réaliser des preuves pour un nombre arbitraire de sessions.

En comparaison de SATMC [17], qui a été publié pour la premiére fois en 2004 [22, 20|, SAT-
Equiv est plus récent et n’a pas été utilisé dans la vérification de protocoles d’envergure industrielle.
En effet, SATMC a permis de découvrir plusieurs failles [18, 16, 40, 19], grace & des extensions, au fil
des années, a des domaines variés. En particulier, cet outil intégre désormais la logique temporelle
linéaire (LTL) [16], et au-deld des protocoles cryptographiques, a également été appliqué a la
vérification de la sécurité de processus commerciaux [23, 25] (une synthése de ces développements
pourra étre trouvée dans la description de Poutil [17] présentée & TACAS en 2014). Cependant,
du co6té de SAT-Equiv, une attention spécifique a été portée a la démonstration de ’existence de
témoins bien typés dans notre modeéle, alors qu’Armando et Compagna s’appuient sur un résultat de
Heather, Lowe et Schneider [76] sans jamais garantir que le protocole analysé vérifie les hypothéses
du résultat. En d’autres termes, SATMC est trés efficace dans la recherche d’attaques, mais ne
garantit jamais la sécurité d’un protocole, y compris pour un nombre borné de sessions, sauf &
vérifier & la main les hypotheéses du résultat de typage [76]. Une démarche & envisager consisterait
a tenter de rapprocher les formalismes, afin de disposer d’un seul outil complétement prouvé,
valable pour I’équivalence, et disposant du large champ d’application de SATMC.
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Perspectives

Dans cette derniére section, nous présentons différentes perspectives d’extension ou d’applica-
tion des résultats exposés dans cette thése. D’abord, nous revenons en détail sur les suggestions
du chapitre 3. Nous proposons ensuite deux applications du résultat de typage pour ’équivalence
(chapitre 2). Enfin, nous présentons une piste pour établir un résultat de typage sans hypotheése
de conformité, et nous terminons en proposant une utilisation plus large des solveurs SAT.

Borner les données. Plusieurs résultats [52, 60| reposent sur la technique de preuve exposée dans
le chapitre 3. Dans le cadre le plus général [60], il a été démontré que pour tout protocole détermi-
niste, il existe une borne que ’on peut calculer directement a partir de la théorie & constructeurs
considérée, indépendamment du protocole. Ce modéle autorise donc une large classe de régles
de réécriture, qui permettent par exemple de modéliser des disjonctions (z = 2’ ou y = ¢') a
I’aide de paires critiques. Cependant, la borne n’est pas optimale, méme dans des cas relativement
simples. Une premiére étape consisterait donc a 'améliorer. Il s’agit de trouver le nombre minimal
de constantes nécessaires pour conserver un certain nombre de différences. Or, un ensemble de n
constantes différentes {ci, ..., c,} permet d’obtenir n(n — 1)/2 différences ¢; # ¢; (pour ¢ < j), ce
qui revient & dire que le nombre de constantes nécessaires est de Pordre de v/d, o d est le nombre
de différences a préserver (pour le moment, 'ordre de grandeur est de d constantes, puisque nous en
conservons une pour chaque différence a préserver). Un travail supplémentaire devrait permettre de
fournir une présentation unifiée entre les différents résultats. Par exemple, le résultat qui porte sur
le nombre d’agents utilise des symboles privés pour éviter la confusion entre agents honnétes, agents
malhonnétes, constantes et noms (afin d’éviter que lattaquant ne puisse se servir de constantes
pour remplacer les identités des agents), mais il serait sans doute plus naturel, et plus uniforme
avec le résultat sur les constantes, d’utiliser un systéme de types pour représenter cette contrainte.
Un résultat unifié fournirait naturellement une borne commune, du type ng, + ne + n, < 3, ol n,
est le nombre d’agents, n. le nombre de constantes, et n, le nombre d’instance de chaque nonce,
ce qui améliorerait 'efficacité des procédures.

Applications du typage. L’une des applications déja évoquées consiste a étendre aux primitives
asymétriques le résultat de décidabilité [53], qui permet de décider I’équivalence de trace pour un
nombre arbitraire de sessions & partir d’une preuve pour un nombre fixé (voir section 6.5). Une
telle extension de ce résultat permettrait également de revenir sur la borne obtenue afin de la
calculer le plus finement possible. En dehors de la recherche de classes décidables, les résultats
de typage ont également été utilisés pour démontrer que la composition de protocoles ne crée
pas d’attaques lorsque les protocoles sont prouvés strs, autrement dit, que lorsque P et P’ sont
stirs, la composition paralléle (P | P’) est stre également. De tels résultats existent aussi bien
pour Paccessibilité [63, 55, 11] que pour I’équivalence [13]. Il serait possible de montrer, & partir
de notre résultat de typage, que pour des propriétés d’équivalence, et pour une classe importante
de protocoles (déterministes et conformes) et de primitives, la composition de protocoles est stire
pourvu que les protocoles le soient, et qu’il n’y ait pas de confusion entre les types des deux
protocoles.
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Extension du typage. Dans le chapitre 2, le résultat technique principal, & savoir la proposi-
tion 2.2, démontre que, pour vérifier ’équivalence, il suffit de considérer les exécutions qui n’uni-
fient que des sous-termes chiffrés. Ce résultat est valable sans hypothése de conformité. Au-dela
de la possibilité d’en déduire que I’équivalence est décidable pour un nombre borné de sessions,
ce résultat devrait également permettre d’établir un résultat de typage pour tout protocole. Plus
précisément, puisque nous savons qu’il suffit de considérer des exécutions qui unifient des sous-
termes chiffrés, nous connaissons la forme des termes qui peuvent s’unifier avec chaque variable :
par exemple, si les termes dont nous disposons sont senc(zx, a), senc(senc(y, a), a) et senc(y, a) (avec
x,y des variables et a une constante), nous savons que la variable & peut s’unifier exclusivement
avec senc(y,a) ou y (et pas avec aenc(y, pub(a)) ou n’importe quel autre terme). Il n’existe pas
de systéme de type structuré qui permette d’exprimer ces restrictions, puisque d(z) = J(y) et
d(x) = §(senc(y, a)) imposent §(y) = senc(d(y),d(a)). Une solution consiste & étendre la notion de
systémes de types, et & décrire le type de y par la grammaire 7, = 7 | senc(7,,7,) ol Ty est un
type de base et 7, = d(a). Un tel type décrit une infinité de termes, mais permet tout de méme de
restreindre ’espace de recherche, y compris pour un nombre arbitraire de sessions.

Solveurs SAT et QBF. Les formules SAT permettent de modéliser des propriétés logiques relative-
ment complexes, dont nous pourrions tirer parti pour traiter une algébre de processus plus étendue :
par exemple, le choiz non déterministe (+) représente une piste d’extension possible. En effet, le
choix non-déterministe repose sur le principe que 'attaquant peut choisir I'un ou ’autre chemin, et
cette notion de choix se représente naturellement sous forme de formule SAT. Plus généralement,
la présence d’une alternance de quantificateurs dans la définition de ’équivalence de protocoles
(pour toute exécution de P, il existe une exécution de () de méme trace) constitue le principal
obstacle a 'utilisation de formules SAT dans le cas des protocoles non-déterministes. Une solution
naturelle consiste a utiliser des formules QBF (pour Quantified Boolean Formula), qui permettent
de quantifier les variables. Les solveurs QBF ne bénéficient pas des mémes performances que les
solveurs SAT, mais le cas qui nous occupe ne contient qu'une seule alternance de quantificateurs,
ce qui laisse espérer une efficacité raisonnable. Cette extension nécessiterait néanmoins que le ré-
sultat de typage soit démontré dans le cadre plus général des protocoles non-déterministes. Il serait
alors facile d’obtenir une borne sur le nombre de constantes, a condition d’accepter qu’elle dépende
du protocole considéré, puisque nous considérons des processus sans réplication. Si le résultat de
typage s’avérait faux dans ce contexte, il resterait possible de transformer SAT-Equiv en un outil
de recherche d’attaques, qui ne démontre pas 1’équivalence. Nous devrions alors tenter d’exploiter
cet outil, puisque la démarche ne pourrait étre validée que par la découverte de failles, qui seraient
d’autant plus convaincantes qu’elles seraient exploitables.
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A Démonstrations pour I’aplatissement

Cette annexe contient les preuves de l'aplatissement qui ont été laissées de coté dans le cha-
pitre 5. Les démonstrations formelles pour la traduction compléte se trouvent dans la section 5.3.5.
Commengons par démontrer le lemme 5.9.

Lemme 5.9. Soit r = Pre,att(u,v) — Add;Del une régle. Soit o une substitution telle que ro
est close et §(xo) < d(x) pour chaque x € varsis(r). Soit C' un contexte constructeur tel que
uo = Clug, ..., uy] et vo = Cluy,...,v,]. Il existe v’ € Flat(r) :

7" = Pre/,att(u}, v]),...,att(ul,,v],) — Add’; Del’

n) -'n

et o' une substitution telle que :
1. 7'd’ est une regle close.
2. §(xo’) % 0(x) pour chaque x € varsien(r') ;
3. (Pre’,Add’, Del")o’ = (Pre, Add, Del)o ;
4. att(u,v)o = att(Clul, ..., ul],Clvy, ..., v,])0’ .

» Y'n r n
Démonstration. Etablissons d’abord le fait suivant :
Fait. Soit » = Pre, att(u,v) — Add; Del une régle. Soit o une substitution telle que ro est close
et §(xzo) < 0(x) pour chaque = € varsen(r). Soit f € 3. tel que uo = f(uy,ug,...,u,) et vo =

f(vy,v9,...,v,) pour certains termes uj,us,...,Un, U1,V2,...,0,. Alors u est décomposable, et
r1 = decom(r, att(u, v)) est de la forme suivante :

r1 = Prey, att(u], v}), att(ub, v5), ..., att(u,,v],) — Addy; Dely

n»vn

De plus, il existe une substitution o; telle que :
1. ryoq est close.
2. §(xo1) <X 6(x) pour chaque = € varsien(r1) ;
3. (Pre1, Addy, Dely)oy = (Pre, Add, Del)o ;
4. uo = f(uy,ub,...,ul,)o1 et vo =f(v],vh,...,v))01.
Preuve du fait. Pour alléger le formalisme, nous supposons que f est d’arité deux. Le cas général se

traite de la méme maniére. Puisque uo = f(uy,us) et que §(xo) < 6(x) pour chaque x € varsies(r),
u est décomposable, ce qui permet d’écrire :

split(att(u, v)) = (f; {att(z1,y1), att(z2, y2) }; 0p; 00)

avec 6(x1) = 71, §(x2) = T2, op = mgu(u, f(x1,z2)) est quasiment typée, et oo = mgu(v,f(y1,y2)).
Remarquons que g # L, puisque vo = f(v1, v2). De plus, quand u (resp v) n’est pas une variable,
nous supposons, sans perte de généralité, que x1, 2 (resp. y1,y2) n’apparaissent pas dans img(op)
(resp. img(og)). Soit 1, = decom(r, att(u, v)). Nous avons :

r1 = [Pre, att(x1, y1), att(w2, y2) — Add; Dell(op W o)

left right

Soit o't = U|vaT5|eft(T) et o
o= O'Ieft = Urlght.

= 0 lvarsg(r)- Comme varsies () N varsght(r) = (), nous obtenons
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Opérons maintenant une distinction suivant que u (resp. v) est une variable ou non. Dans le
cas ou u est une variable (appelons-1a z,), nous avons op = {z, — f(x1,22)}, et nous définissons
ot = o' w {z1 — uy, 5 > uz}. Sinon, nous avons u = f(ay,az), et op = {w1 = a1, T2 — as},
et nous définissons o't = ¢'*ft. Nous procédons similairement pour v. Il reste & montrer que r;
et op = olfftw J;ight, comme définis plus haut, satisfont les conditions du fait. Chaque propriété
s’établit séparément.

1. Nous avons d(xa;) = 6(xo'f) = 6(xo) < §(z) pour chaque x € varsieq(r1) ~ {z1,72}; et

§(zio1) = 6(z;0%™) = 5(u;) = 71 < 6(z;) pour i € {1,2}. D’out le résultat.

2. Dans le cas oil u est une variable, nous avons (z,0p )0 = 2,0, et similairement pour v. 11

est donc facile de voir que
(Pre, Add, Del)(op Wog)o; = (Pre, Add, Del)o.

3. Nous avons f(u},us)oy = f(z10p, x20p)01 = uo, et de méme pour v.
Ceci conclut la preuve du fait.

Il reste maintenant a démontrer le résultat principal par récurrence structurelle sur C. L’initia-
lisation, c’est-a-dire le cas ou C est vide, est évidente : il suffit de choisir ' = r. Supposons main-
tenant que C' = f(C1,Cy,...,C,). Pour alléger le formalisme, nous supposons que f est d’arité
2. La preuve compléte s’effectue de la méme maniére. D’apreés le fait démontré, nous obtenons
r1 = decom(r, att(u, v)) de la forme

r1 = Prey, att(u], v}), att(ub, vy) — Addy; Dely

et une substitution oy telle que :
1. ryoq est close
2. §(xzo1) < 6(x) pour chaque = € varsien(r1);
3. (Pre1, Addy, Dely)oy = (Pre, Add, Del)o ;
4. uo = f(uy,uh)oy et vo = f(v],vh)oq.
En particulier C;uq, ..., u,] = ujo1 et C;lvy,...,v,] = vio1 pour chaque i € {1,2}.
Maintenant écrivons
r1 = Pre], att(uj, vy) — Addy; Dely

et appliquons ’hypothése de récurrence avec le contexte Cy et la substitution ;. Il existe donc
une régle o € Flat(ry) telle que

ry = Preg, att(u?, v}),...,att(u?,v2) — Addy; Del,

n -'n
et une substitution o telle que
1. roo9 est close
2. §(xzoq) <X 6(x) pour chaque = € varsien(rs);
3. (Prey, Addy, Dely)oy = (Pre), Addy, Dely)oy ;
4. uhoy = Colu?, ..., u2]oy, et de méme vhoy = Colvi, ... v2]os.
Nous pouvons écrire :
ry = Preh, att(uf, v}) — Adda; Dely

ou ufoe = ujoy et v{oy = vjo; et nous appliquons I’hypothése de récurrence avec le contexte Cy
et la substitution 5. Nous obtenons une régle r3 € Flat(rs) telle que

r3 = Pres, att(u},v?),. .., att(ud,v3) — Adds; Dels

n)»vn

et une substitution o3
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1. r3o3 est close

2. §(zo3) < 6(x) pour chaque = € varsien(rs);

3. (Pres, Adds, Del3)os = (Prel, Adds, Dely)o,

4. ufog = C1[u3,. .., ud]os, et de méme vios = C1[v3, ..., v3]0s.

Nous avons r3 € Flat(r) et il reste a vérifier que r3 et o3, comme définis plus haut, satisfont les
conditions du lemme. Nous avons §(zo3) < 6(x) pour chaque = € varsien(r3). De plus, nous avons
également :

(Addg, De|3)0'3 = (Addg, De|2)02
= (Addl, De|1)01
= (Add,Del)o
Comme Prezos = Pre,oy, nous avons
Prez = Pre}, att(uf,v}), ..., att(ut, v})
pour un certain Prej ot ufoz = uZoy et viosz = v2o9 pour chaque i € {1,...,n}. Dot :
Presos, att(uf, vi)os, . .., att(ul, vl)os, att(u), v} ) oy

= Prezos, att(u’l’, 1}/1/)0'2

= Preyoo, att(uf, v} )os
= Preyoy, att(u?, vi)o, . .., att(u2, v2) oy
= Pre| oy, att(u?, vi)oo, . .., att(u?, v2) oy
= Prejoy, att(u), v))oy, att(u?, vi)og, . . ., att(u2, v2)og
= Preo, att(u), v])oy, att(u?, vi)oy, . .., att(u?, v2 )0y
Donc Prejos = Preo. Pour finir :
uo = f(ul, uy)oy
= f(ulll(fg, Cg[ui N 7’[1,31]02)
=f(Cy1[ul,... ull, Coluf, ... 7Ui])0’3.
De méme, il est possible de montrer que vo = f(C1[v3,...,v3],Cafvf, ..., v])os, ce qui conclut la
1 n 1 n
preuve. O

Démontrons maintenant le lemme 5.10.

Lemme 5.10. Soit r une régle de protocole, et 1’ € Flat(r) telle que
r’ = state, att(uq,v1), . . ., att(u,, v,) — Add; Del

— Ou bien bad-flat ¢ Add, et alors il existe un contexte constructeur C et une substitution T

tels que
r7 = Pre,att(Cluy, . .., us], Clv1, ..., v,]) — Add; Del

— Ou bien Add = bad-flat, Del = ) et il existe une substitution 7, un terme v et deuzx ensembles
Addg et Dely tels que rT = state,att(Cluq,...,u,],v) — Addg; Dely mais v ne s’unifie pas
avec C.
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Démonstration. Comme 1’ € Flat(r), il existe une séquence ry, . ..,r, de régles, et une séquence
fos-v, fno1 de faits, telles que 7¢ = 7, r,, = 1’ et pour chaque 0 < i < n — 1, nous avons
r;+1 = decom(r;, f;). Montrons le résultat par récurrence sur n. L’initialisation, qui correspond a
n = 0, est évidente. Supposons que nous avons le résultat pour n. Soit

r, = state,, att(u1,v1), ..., att(um, vm) — Add,; Del,.
et rn11 = decom(ry, frn) = Pre,41 — Add,y1;Del,41. Sans perte de généralité, supposons que
Jro = att(tm, Um)-

Premier cas. bad-flat ¢ Add, ;. Donc, comme r,.q = decom(r,, f,), bad-flat ¢ Add,. Par
hypotheése de récurrence, il existe C et 7, tels que :

rT, = state,, att(ug, vg) — Add,; Del,

ot ug = Cplug, ..., Un] et vg = Crlvr, ..., U]

Nous avons split(f,) = (f,S,0p,09) et, en supposant, pour alléger le formalisme, que f est
d’arité 2, S = {att(x1,y1), att(x2,y2)}, op = mgu(um, f(x1,22)), et 0o = mgu(vm,f(y1,y2)). De
plus, puisque bad-flat ¢ Add,,;1, nous avons og # L. Nous obtenons la régle 7,41 :

(state,, att(u1,v1), ..., att(Um—1,Vm—1),
att(x1,y1), att(xa, y2) — Add,; Del,,)(op Wog)

Soit 7 =T (op Wog) et C=Cyh] ,...,f(_, )]. Nous avons :
ro(op Waog)

= state, (op W og), att(ugop, vgog) — Add, (op W og);
De|n(0'7> (] O’Q).

Il reste seulement & établir que ugop = Cluiop,...,Un_10p,10p, 20p| (et de méme pour wvy).
Nous avons :

Ugop

= Cn[ula ceey Um]O'P

= Cplurop, ..., um—10p,f(21,72)0p]

= C[ulo—Pa vy Um—10P,L10P, 1'20'73]

Ce qui conclut la preuve de ce cas.

Second cas. bad-flat € Add,,+1 mais bad-flat ¢ Add,,. Par hypothése de récurrence, il existe C
et 7, tels que :
rT, = state,, att(uo, vo) — Add,,; Del,,

ot ug = Cplug, ..., Un] et vg = Cplvr, ..., U]

Nous avons split(f) = (f, 5, op, 1) avec § = {att(w1, y1), att(wa, y2)}, op = mgu(um, f(z1, 7))
en supposant que f est d’arité 2 (les autres cas sont similaires). Nous obtenons la régle suivante

Tn+1 ¢
(statey,, att(ui, v1),. .., att(Um—1, Vm—1),
att(x1,y1), att(xa, y2) — bad-flat)op
Soit T =Th.op et C=Cpl_,...,f(_, )]

Nous avons
rTpop = state,op, att(upop,vg) — Add,op; Del,op



195

Il reste & montrer que ugop = Clurop, ..., Un_10p,T10p, T20op| mais que vy ne s’unifie pas avec
C'. Nous avons :

Ugop

= Cplut, ..., umlop

= Cplurop, ..., um_10p,f(21,72)0P]

= C[ulo—'Pa vy Um—10pP,L10P, 1'20'73]
et vg = Cypvy,..., vy, donc si vy s'unifie avec C' alors vy, s'unifie f(_, ) et donc avec f(y1,y2)

comme Y1,y sont des variables. Mais c’est impossible puisque g = L. Donc vy ne s’unifie pas
avec C, ce qui conclut la preuve de ce second cas.

Troisiéme cas. bad-flat € Add,, 1 et bad-flat € Add,,. Par hypothése de récurrence, il existe C'
et 7, tels que :

rT, = state,, att('LL(], ’U()) — Add(); Dely
ot ug = Cylug, ..., Uy et vy ne s’unifie pas avec C,,.

Nous avons split(f,) = (f,S,0p,00), et en supposant que f est d’arité 2, S = {att(x1,y1), att(x2, y2)},
op = mgu(um, f(x1,22)) et g = mgu(vp,, f(y1,y2))-

Sous-cas 3.1. 0g # L. Nous obtenons la régle suivante 7,41 :

(state,,, att(uy, v1), ..., att(Um—1,Vm—1),
att(x1,y1), att(x, y2) — bad-flat)(op Wog)

Soit 7 =T (op Wog) et C=Cy|_,...,f(_, )]. Nous avons

ro(op Waog)
= state,, (op Wog), att(ugop,voog) = Add, (op Wog);
De|n(0'7> (] O’Q).

11 reste & montrer que ugop = Clu1op,. .., Un_10p, L10p, L20p| mais que vgog ne s'unifie pas
avec C. Nous avons :

Ugop

= Cultr, .. tm]op

= Chlurop,..., um—_10p,f(x1,22)0p]

= Clurop, ..., Um-10p,T10p,T20p)

et vgog ne s’unifie pas avec C),, donc vgog ne s’unifie pas avec C, ce qui conclut ce sous-cas.

Sous-cas 3.2. 0g = L. Nous obtenons la régle suivante 7,41 :

(statey,, att(u1,v1),. .., att(Um—1, Um—1),
att(x1,y1), att(xa, y2) — bad-flat)op

Soit 7 =Thop et C=Cyh[_,...,f(_, )]. Nous avons

rThnop

= state,op, att('LL(](Tp, U(]) — Add,,op;

Deanp.

1l reste & montrer que ugop = Cluiop, ..., Un_10p,T10p,Ta0p| mais que vy ne s’'unifie pas avec
C'. Nous avons :

ugop

= C’n[ulv s ,um]U'p

= Cplurop, ..., um_10p,f(21,22)0p]

= Clu1op, ..., Um_10p,T10p, T20p)
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et vy ne s’unifie pas avec C,,, donc vy ne s’unifie pas avec C, ce qui conclut la preuve de ce sous-cas
et donc du lemme. O

Le lemme suivant permet de traiter une seule décomposition, quand Add = {bad} ou quand la
décomposition coté ) ne peut pas suivre celle qui a lieu coté P.

Lemme A.1. Soit r une régle, r = Pre, att(u,v) — Add;Del. Soit o une substitution telle que,
pour chaque x € varsief(r), o est clos et 6(xo) < 0(x). Soit f un symbole constructeur tel que
uo = f(uy, us, ..., u,). Supposons que Add = {bad} ou v ne s’unifie pas avec f(_, ,..., ). Alors
u est décomposable. Soit v’ définie par
7’ = decom(r, att(u,v)) = Pre’, att(u},v}), att(uh, vh), ..., att(u),,v),) — bad

Si Add # {bad} alors il existe une substitution o’ telle que pour tout x € varsies(r), xo’ est clos et
§(xa’) < 6(x), Pre'o’ = Preo, f(u),ub,...ul)o" = uo et vy, vh, ..., v, sont des variables distinctes
qui n’apparaissent pas ailleurs dans r'.

Si Add = bad et Del = 0, le resultat est encore vrai, sauf qu’aucune condition n’est garantie sur
vy, v, vl st s'unifie avee T(_, ..., ).

Démonstration. Dans cette preuve, nous supposerons, pour alléger le formalisme, que le symbole
f est d’arité 2. Le cas général se traite de la méme maniére. us = f(uy,us) donc ou bien u n’est
pas atomique ; ou bien u est une variable et d(uo) < §(u) = f(d(u1),d(uz)). Dans tous les cas u est
décomposable.

Considérons d’abord le cas ot Add # bad. Comme v ne s’unifie pas avec f(v1,v2) pour chaque
U1, V2,
split(att(u, v)) = (f, {att(z1,y1), att(z2, y2)}, op, L)

ot op = mgu(u,f(x1,x2)) et 6(x;) = 0(u;).

Premier cas. u est une variable. Nous avons op = {u — f(z1,22)}. Soit la régle ' definie par :
r’ = decom(r, att(u,v)) = Preop, att(z10p,y1), att(z20p, y2) — bad

et la substitution ¢’ définie par o/ = {z1 — u1;22 — ug} Uo}

Comme z1,29 ¢ dom(o), o’ est bien définie. Nous avons d(xzc’) < d(x) pour chaque = €
varsier (o). De plus, Pre’o’ = Preapo’ = Preo comme o’ coincide avec o sur dom (o) et uop.o’ =
uo. Enfin, y1,ys sont des variables qui n’apparaissent nulle part ailleurs dans 7.

Ce qui conclut la preuve pour ce cas.

Second cas. u = f(ay, az) pour un certain a; avec a;o = u; pour chaque i € {1,2}. Nous avons
op = {x1 — a1;x2 — ag}. Soit r’ définie par

r’ = decom(r, att(u,v)) = Preop, att(x10p,y1), att(z20p, y2) — bad

et o/ définie par ¢/ = 0.

Nous avons §(zo’) < d(x) pour chaque z € varsis(o’). De plus, Pre'e’ = Preopo’ = Prec
comme Precp = Pre parce que dom(op) N vars(Pre) = 0. Enfin, y;,y2 sont des variables qui
n’appraissant pas ailleurs dans 7/, ce qui conclut la preuve du résultat principal.

Considérons le cas ou Add = bad. Maintenant, si v s’unifie avec f(_, ), alors les hypothéses
du lemme 5.9 sont satisfaites, donc nous obtenons ses conclusions, ce qui implique le résultat
énoncé. ]
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Le lemme suivant démontre que, pour une régle de départ qui donne déja bad, lorsqu’il existe un
contexte coté P qui s’unifie avec la régle de départ, mais qu’il n’en existe pas coté @, I’aplatissement
méne encore & une régle qui donne bad. La preuve consiste & appeler récursivement le lemme A.1
dans le cas Add = {bad}.

Lemme A.2. Soit r = Pre,att(uy,v1),...,att(u,,v,) — bad. Soit o une substitution telle que,
pour tout & € varsien(r), xo est clos et 6(xo) < §(x) pour chaque x € varsiew(r).
Soit C1, ..., Cy des contextes constructeurs. Supposons que u;o = Ciul, ... ,ui] Alors il existe

une régle r' € Flat(r) telle que v’ = Pre att(si, t1),... ,att(sy ¢} ) — bad et o' tel que uz = sga’
et Pre’o’ =" Preo et les t! sont des termes quelconques.

Démonstration. Nous commengons par démontrer le fait suivant :

Fait. Soit r = Pre, att(u,v) — bad. Soit o une substitution telle que pour tout « € varser(r), xo
est clos et §(x0) < 6(x). Soit C' un contexte constructeur. Nous supposons que uo = Cluq, . . ., Uy].
Alors il existe ' € Flat(r) tel que r’ = Pre’, att(u},v1), ..., att(u/,, v,) — bad et o’ tel que u; = /o’
et Pre’o’ ='"*ft Preg.

Preuve du fait. Nous procédons par récurrence sur C. L’initialisation est évidente. Nous sup-
posons C = f(C1,C5) avec f d’arité 2. Le cas de Darité arbitraire se démontre de la méme
maniére. D’aprés le lemme A.1, le terme u est décomposable, et r; = decom(r,att(u,v)) =
Prey,att(u},vy), att(ud, v2) — bad. Il existe une substitution o pour chaque x € varsies(r1), oy
est clos et Prejo = Preo, f(u}, ub)o1 = uo.

Rappelons que uoc = Cluq,...,uy] = f(Cilu1, ..., um], Cothmyi1, ..., u]). Par hypothése de
récurrence sur C; avec ry = Pre], att(u’l, v1) — bad, il existe une régle ro € Flat(ry) C Flat(r) telle
que ro = Prey, att(u?,v)),.. att( u2,,v!) — bad et une substitution oy telle que u?os = u; pour
chaque i < m, et Pregyos Jeft Prejo;.

Par hypothése de récurrence sur Co avec r9 = Prej, att(u’g,vg) — bad, il existe une régle r3 €

Flat(ry) C Flat(r) telle que 73 = Preg,att(ud 1, v/, 1),...,att(ud,v],) — bad et une substitution
o3 telle que ulos = u; pour i > m, et Presoz = —left Presos.

Donc Prez ="t Pre}, att(u3, vy), ..., att(ud,,v”,) pour certains Prej; ot ufo3 = uZ09 pour chaque
1< m.

Donc nous avons

Presos, att(ul, v))os, . .., att(ul, v )os, att(uh, vo)oa

= Presos, att(u’2, UQ)O'Q

/
=1t Prel oy, att(ub, va)oa

="t Pre, oy, att(u?, v))o, .. ., att(u,, v), )oo

=1t Pre! oy, att(u2, v)) oy, . . ., att(u2 v’ Voo

=" Pre; oy, att(uQ, vy)o, att(u, v})oy, . .., att(u?,, v, oo
="t Preg, att(ud, vo)o1, att(u?, v)) oy, . . ., att(u?,, v/, oo

Nous en déduisons que Preg ='*ft Prejos et u; = ulos pour chaque i. Ce qui conclut la preuve
du fait.

Il s’agit maintenant de démontrer le résultat principal, par récurrence sur le nombre n de
contextes. L’initialisation (n = 1) provient du fait. Considérons I’hérédité.

Nous avons r = Pre, att(uy,v1), ..., att(u, 11, v,41) — bad. Définissons Pre’ = Pre, att(u, 11, Vpi1)-
L’hypothése de récurrence s’applique a r = Pre’,att(u1,v1),...,att(u,,v,) — bad et nous obte-
nons une régle 71 € Flat(r) telle que 71 = Prey, att(s},#1),.. att(sy (1 ) — bad et o telle que

J __left
u; = s 201 et Prejog = Pre’o.
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Le fait qui a été démontré s’applique a r1 = Pre}, att(u),, 1, v}, ;) — bad pour un certain Pre}
bien choisi, ol u;, | 101 = Up410 et v}, 101 = vp4101. Nous obtenons une régle

r2 = Preg,att(au, 1), ..., att(au, s Br,.,,) — bad

et une substitution o telle que Presoy =" Prejoy et Cppilan, ..., ak,,,]o2 = ul, ;01. Donc

n+1]

1 51
Pre2 = PreIQa att(/}ﬁ ] 61)7 MR att(/}/I’:n ) 6]’;2)
ol 'ygag = szal pour chaque 7, 5. D’ou :

Preéag =left Prelal\{att(un+101, Un+10'1)} =left Prec

Démontrons le lemme 5.11.

Lemme 5.11. Soient r = Pre, att(u,v) — Add; Del une régle, o une substitution telle que pour tout
x € varsien(r), xo est clos et 6(xo) < 6(x), et C un contexte linéaire construit sur X.. Supposons
que uo = Cluy,...,u,] et v et C ne sont pas unifiables.

Alors il existe v’ € Flat(r) tel que v = Pre’ att(u},v1),...,att(ul,,v,) — bad et o' tel que
u; = ulo’ et Pre'a’ ='*ft Preg.

Démonstration. Soit r = Pre, att(u,v) — Add; Del une régle, o une substitution telle que pour tout
x € varsier(r) 0(xzo) < 6(x) pour chaque x € varsies(r), et C un contexte linéaire construit sur X..
Supposons que uo = Cluq,...,u,] tandis que v et C' ne sont pas unifiables. Prenons C’ un
préfixe maximal de C tel que v et C’ sont unifiables. Nous pouvons définir la substitution o’ telle
que o/ = o sur varsies(r) et o’ unifie v et C7 : vo' = C'vq, ..., vy,].
D’aprés le lemme 5.9, il existe r; € Flat(r) de la forme :
r1 = Prey,att(u},v}),. .., att(u,,,v),) — Addy; Dely

n’-n

et o1 une substitution telle que :
1. Pour tout x € dom(o), xo est clos
2. §(zoy1) < 6(x) pour chaque = € varses(r1) ;
3. (Pre;, Add,, Dely)o; = (Pre, Add, Del)o” ;
4. att(u,v)o’ = att(C'[uf, ..., ul],C'[vy, ... ,v.])o1.

Rappelons que C' = C’'[C4,...,Cy]. Mais v et C ne sont pas unifiables, et par maximalité de
C’, nous supposons sans perte de généralité que v] et C ne sont pas unifiables.
Comme C] est un contexte construit sur ., C; n’est pas une feuille (sinon v} serait unifiable

avec C1). Donc Cy = f(CY,CY,...,CV). Par maximalité de C’, v] n’est méme pas unifiable avec
f(_, ,..., ). uj est unifiable avec Cy comme uo = Cluy,..., Upy].

Le lemme A.1 s’applique 4 la régle 71 = Pre}, att(u}, v}) — Addy; Del, u} est décomposable et
la régle suivante est bien définie :
ro = decom(ry, att(u},v])) = Prey, att(uf, v)), att(us,v5),. .., att(ul, v))) — bad
De plus, il existe une substitution o9 telle que §(xo2) < d(x) pour chaque & € varsier(r2), Pregos =
Prejoy, f(uf,ul, ..., u!)o" = u\o et v}, vy, ... v sont des variables distinctes qui n’apparaissent
pas ailleurs dans rs.
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Maintenant nous écrivons ro = Prel, att(u}, v}), att(uy, vy), ... att(u?,v"), att(az, B2), . . ., att(an, Bn) —
bad, tandis que ;oo = uloy et fios = vioy pour chaque i > 2. Le lemme A.2 s’applique aux
contextes Cf',CY,Cs, ..., C,. Nous obtenons une régle

r3 =

PreSa att(f}/%a 5%); R att(f}/lil ) 61;)3
att(71,67), ..., att(vz,, 0%, )

att(yr, 01), ..., att(v , 0g. ),
att(ni, 03), ..., att(n3,, 03,)

att(nt’, 07), . .., att(nj, , 65 )

— bad
. . N ! y y .
et une substitution o3 ot Presos =" Prejoy et ufoy = CJ'[,..., 7} Jos pour chaque i, ooy =
Cilnt, ... 7T]§i]0'3 pour chaque i > 2 et les 47,6} sont des termes quelconques.
Nous avons :
! / /
uo = C'[ul, ..., uyo1
! " " / /
= C'[f(u],uy),ub, ..., u, o2

= C'[f(CT[(vi hr<igm)s C5 [V )1<igha)s
Col(N<i<ins -+ Cul(0f)1<i<h, o3
= Cl(v Jigishss () 1<iska, (1 )1<i<as - (M )1<i<ha |03
De plus, comme u;01 = ;09 pour chaque ¢ > 2, nous avons :
Pregoy =" Prejoy, att(u, vh)o1, . .., att(u!,,v))oy

=left PI’GIQO'Q, att(ag, 52)02, ey att(am ﬂn)O'Q

donc Prejo; =" Prelo, =" Preso3. Comme Pre;o; = Pres nous obtenons Prec =" Prezos, ce
qui conclut la preuve. O
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Vérification de propriétés d’indistinguabilité pour les protocoles cryptographiques.

Résumeé : Cette thése s’inscrit dans le domaine de
la vérification de protocoles cryptographiques dans
le modéle symbolique. Plus précisément, il s’agit de
s’assurer, a I'aide de méthodes formelles, que de pe-
tits programmes distribués satisfont a des propriétés
d’indistinguabilité, c’est-a-dire qu’'un attaquant n’est
pas capable de deviner quel protocole (parmi deux)
il observe. Ce formalisme permet d’exprimer des pro-
priétés de sécurité comme le secret fort, I'intragabilité
ou 'anonymat. De plus, les protocoles sont exécutés
simultanément par un grand nombre d’agents, a plu-
sieurs reprises, si bien que nous nous heurtons tres
rapidement a des résultats d’indécidabilité. Des lors, il
faut ou bien tenir compte du nombre arbitraire de ses-
sions, et rechercher des méthodes de semi-décision
ou identifier des classes décidables; ou bien établir
des procédures de décision pour un nombre fini de
sessions.

Au moment ou nous avons commencé les travaux
présentés dans cette thése, les outils de vérification
de l'indistinguabilité pour un nombre borné de ses-

sions ne permettaient de traiter que trés peu de
sessions : dans certains cas il était tout juste pos-
sible de modéliser un échange complet. Cette thése
établit des procédures de décision efficaces dans
ce cadre. Dans un premier temps, nous établissons
des résultats de petite attaque. Pour des protocoles
déterministes, nous démontrons qu’il existe une at-
taque si, et seulement si, il existe une attaque bien
typée, lorsque toute confusion entre les types des va-
riables est évitée. De plus, nous prouvons que, lor-
qu’il existe une attaque, I'attaquant peut la trouver
en utilisant au plus trois constantes. Dans un se-
cond temps, nous traduisons le probléme de distin-
guer entre deux protocoles en termes d’accessibilité
dans un systéme de planification, qui est résolu par
l'algorithme du graphe de planification associé a un
codage SAT. Dans un dernier temps, I'implémentation
de l'outil SAT-Equiv nous permet de confirmer l'effica-
cité de la démarche a travers une comparaison vis-a-
vis des outils comparables.

Mots clés : Protocoles cryptographiques, Méthodes formelles, Modéle symbolique

Verification of indistinguishability properties in cryptographic protocols.

Abstract: This thesis presents methods to verify
cryptographic protocols in the symbolic model: for-
mal methods allow to verify that small distributed pro-
grams satisfy equivalence properties. Those proper-
ties state that an attacker cannot decide what proto-
col is beeing executed. Strong secrecy, and privacy
type properties, like anonymity and unlinkeability, can
be modelled through this formalism. Moreover, pro-
tocols are executed simultaneously by an unbounded
number of agents, for an unbounded number of ses-
sions, which leads to indecidability results. So, we
have either to consider an arbitrary number of ses-
sions, and search for semi-decision procedures and
decidable classes; or to establish decision procedures
for a finite number of sessions.

When we started the work presented in this the-
sis, the existing equivalence checkers in the bounded
model were highly limited. They could only handle

a very small number of sessions (sometimes no more
than three). This thesis finds efficient decision proce-
dures for bounded verification of equivalence proper-
ties. Our first step is to provide small attack results.
First, for deterministic processes, there exists an at-
tack if, and ony if, there is a well-typed attack, assum-
ing that there is no confusion between variable types.
Second, when there exists a flaw, the attacker needs
at most three constants to find it. Then, our second
step is to translate the indistinguishability problem as
a reachability problem in a planning system. We solve
this second problem through planning graph algorithm
and SAT encoding. In a final step, we present the im-
plementation of the SAT-Equiv tool, which allows us
to evaluate our approach. In particular, a benchmark
with comparable tools proves the efficiency of SAT-
Equiv.

Keywords: Cryptographic protocols, Formal methods, Symbolic model
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