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Résumé

Le premier protocole cryptographique basé sur les codes correcteurs d'erreurs
a été proposé en 1978 par Robert McEliece. La cryptographie basée sur les codes
est dite post-quantique car il n'existe pas à l'heure actuelle d'algorithme capable
d'attaquer ce type de protocoles en temps polynomial, même en utilisant un ordi-
nateur quantique, contrairement aux protocoles basés sur des problèmes de théorie
des nombres. Toutefois, la sécurité du cryptosystème de McEliece ne repose pas uni-
quement sur des problèmes mathématiques. L'implantation, logicielle ou matérielle,
a également un rôle très important pour sa sécurité et l'étude de celle-ci face aux
attaques par canaux auxiliaires/cachés n'a débuté qu'en 2008. Des améliorations
sont encore possibles.
Dans cette thèse, nous proposons de nouvelles attaques sur le déchi�rement du
cryptosystème de McEliece, utilisé avec les codes de Goppa classiques, ainsi que des
contre-mesures correspondantes. Les attaques proposées sont des analyses de temps
d'exécution ou de consommation d'énergie. Les contre-mesures associées reposent
sur des propriétés mathématiques et algorithmiques. Nous montrons qu'il est essen-
tiel de sécuriser l'algorithme de déchi�rement en le considérant dans son ensemble
et non pas seulement étape par étape.
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Notations

A�n d'uni�er les notations dans cette thèse, les conventions suivantes ont été
admises.

Nombres

κ : paramètre de sécurité d'un cryptosystème
n : longueur d'un code linéaire
k : dimension d'un code linéaire
r : co-dimension d'un code linéaire (= n− k)
d : distance minimale d'un code linéaire
p : entier premier
q : puissance de p
m : paramètre d'un code de Hamming,

degré de l'extension de corps pour les codes de Goppa
t : capacité de correction d'un code linéaire,

degré du polynôme de Goppa
ε : poids d'un vecteur erreur

wH : poids de Hamming d'un mot
dH : distance de Hamming
νq : cardinal de la boule de Hamming
% : rendement d'un code linéaire
ρ : rayon de recouvrement d'un code linéaire
λi : scalaires dans le corps de base Fq
µi : nombre de mots de code de poids i
ai : coordonnée i du vecteur A
bi : coordonnée i du vecteur B
ci : coordonnée i du vecteur C
x : variable d'un polynôme (∈ Fq)
y : variable d'un polynôme (∈ Fq)

hi,j : composante i, j de la matrice H
αi : élément i du support de Goppa L
β : racine primitive de F2m

xvii
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Vecteurs

M : message (en clair, ∈ Fkq)
A : mot de l'espace ambiant quelconque (∈ Fnq )
B : message encodé (mot de l'espace ambiant)
E : vecteur d'erreurs (mot de l'espace ambiant)
C : message encodé avec des erreurs (mot de l'espace ambiant),
C̃ : texte chi�ré (pour McEliece)
X : variable des polynômes (∈ Fnq )

variable du polynôme de Goppa
Hi : ligne i de la matrice H
Hj : colonne j de la matrice H

SH(C), SC : syndrome de C (calculé avec la matrice H)

Polynômes

G : polynôme générateur d'un code cyclique,
polynôme de Goppa (privé pour McEliece)

H : polynôme de contrôle d'un code cyclique
P : polynôme
σ : polynôme localisateur d'erreurs
η : polynôme évaluateur d'erreurs
a : somme des monômes de puissances paires de σ
b : somme des monômes de puissances impaires de σ
S : polynôme syndrome
T : inverse du syndrome
R : polynôme de la racine de T (X) +X (dans Patterson)

WC : énumérateur de poids du code C

Matrices

G : matrice génératrice d'un code linéaire
(privée pour McEliece)

Ik : matrice identité de taille k × k
0m,n : matrice nulle de taille m× n
A : partie redondance de la matrice

G sous forme systématique
G̃ : matrice génératrice d'un code linéaire

(publique pour McEliece)
H : matrice de parité d'un code linéaire
X : matrice inversible (triangulaire inférieure

des coe�cients du polynôme de Goppa)
Y : matrice de Vandermonde (de t lignes et n colonnes)

(des éléments du support de Goppa)
Z : matrice diagonale (des inverses des évaluations du

polynôme de Goppa sur les éléments du support)
H̄ : produit Y · Z (matrice de parité d'un code de Goppa

vu comme un code alternant)
Ĥ : produit X · Y · Z (matrice de parité d'un code de Goppa

vue comme la matrice donnant le fameux syndrome)
S : matrice carrée inversible

(de confusion, privée pour McEliece)
Q : matrice carrée inversible

(de confusion, privée pour Niederreiter)
P : matrice de permutation

(carrée inversible, privée pour McEliece et Niederreiter)
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Ensembles

N : entiers naturels
F : corps �ni
C : code linéaire

C ⊥ : code dual
M : ensemble de matrices

Γ : code de Goppa
sk : clé privée (de McEliece)
pk : clé publique (de McEliece)
L : support de Goppa

B(B, t) : boule de Hamming (de centre B et de rayon t)
Wn,t : ensemble des mots de longueur n et de poids t
Rt : ensemble des racines d'un polynôme scindé P de degré t

Opérateurs

d
dX

: dérivée par rapport à la variable X
⊕ : opérateur OU EXCLUSIF
| : opérateur OU

& : opérateur ET (bit à bit)
∧ : opérateur ET

>> i : décalage de i rang vers la droite
, : par dé�nition

Algorithmes

KeyGen : génération de clé(s) (Key Generation en Anglais)
Enc : chi�rement (Encryption en Anglais)
Dec : déchi�rement (Decryption en Anglais)
Enco : encodage (Encoding en Anglais)
Deco : décodage (Decoding en Anglais)
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Introduction

La cryptologie est l'art de dissimuler un message. Le concept est apparu dans
l'Antiquité, notamment avec le chi�rement de César. La cryptologie comprend la
cryptographie, domaine où l'on cherche des techniques sûres pour cacher une infor-
mation (exemple : décalage des lettres dans l'alphabet pour le chi�rement de César),
et la cryptanalyse, domaine où l'on cherche des failles dans les techniques utilisées
pour cacher un message a�n de retrouver de l'information, partielle ou totale, sur
le message ou le secret (exemple : deviner le décalage utilisé dans le chi�rement de
César).

On appelle codage une méthode de transformation qui convertit la représenta-
tion d'une information en une autre. La théorie des codes sert à détecter le bruit
ajouté à un message (les erreurs) lors d'une transmission sur un canal dit bruité
(où des erreurs de transmission sont possibles) et à corriger ce bruit. Pour faire
cela, l'idée est de rajouter de la redondance d'information (à celle du message ini-
tial), a�n de pouvoir repérer les erreurs, quand il n'y en a pas trop, et de les corriger.

Nous nous intéresserons uniquement aux codes linéaires dans cette thèse. Cela si-
gni�e que la redondance est linéairement dépendante de l'information initiale conte-
nue dans le message.
Un code correcteur linéaire possède un algorithme d'encodage simple, en temps po-
lynomial (raisonnable). Le problème du décodage d'un code aléatoire quant à lui, a
été démontré NP-di�cile en 1978 dans [BMvT78]. En revanche, il devient plus facile
pour certaines classes de codes dont il existe des algorithmes de décodage en temps
polynomial, d'où la construction et l'étude de ces classes.

Une implantation est, d'un point de vue logiciel, la traduction d'un algorithme
dans un langage de programmation, d'un point de vue matériel, la description d'un
circuit dans un langage (de description). L'implantation d'un cryptosystème est un
compromis entre la sécurité et l'e�cacité. C'est pourquoi, la cryptanalyse et l'implan-
tation doivent être considérées simultanément. Selon les méthodes algorithmiques
et le support que nous choisissons d'utiliser, l'implantation et par conséquent les
attaques, ne seront pas les mêmes.

Une attaque par canal auxiliaire est une attaque qui exploite les lois de la phy-
sique a�n d'obtenir de l'information contenue dans un canal associé à une implan-
tation, un circuit (pour extraire des secrets manipulés par des cartes à puce ou des
processeurs cryptographiques par exemple). Le canal auxiliaire n'a pas pour but
de transmettre volontairement de l'information. Il laisse s'échapper de l'informa-
tion, qu'un observateur doit savoir interpréter pour la comprendre. En revanche,
des contre-mesures algorithmiques ou physiques peuvent être proposées pour blo-
quer ou limiter l'attaque.
Les principales attaques par canaux auxiliaires sont l'attaque temporelle et l'attaque
par consommation d'énergie. La première exploite les variations de temps de traite-
ment d'un programme, qui dépendent de la taille des données. La deuxième exploite
de façon instantanée la consommation d'énergie du système dans sa globalité, qui
dépend des traitements à e�ectuer sur les données. Une attaque semblable est l'at-
taque électromagnétique. Elle exploite les émanations d'une zone d'un circuit en
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fonction des traitements qui y sont e�ectués sur les données.

De manière générale, il y a deux concepts d'attaques en cryptanalyse : les at-
taques passives, lors desquelles un attaquant ne fait qu'observer ce qu'il se passe, en
prenant des mesures si nécessaire, mais sans intervenir ; et les attaques actives, lors
desquelles un attaquant peut modi�er ou contrôler le texte chi�ré (créer une faute)
a�n de comprendre ce qu'il se passe dans le programme ou le circuit. On appelle
cela une attaque par injection de faute.

Les protocoles cryptographiques basés sur les codes correcteurs d'erreurs sont
dits post-quantiques. Les protocoles post-quantiques doivent leur nom à leur sup-
posée résistance face aux attaques réalisables avec un ordinateur quantique. Ces
attaques [Sho94] permettraient de résoudre en temps polynomial les problèmes de
la factorisation [RSA78] et du logarithme discret [JMV01] (problèmes à la base de
nombreux cryptosystèmes actuels). Il est communément admis que les protocoles à
clef publique basés sur des problématiques de la théorie des codes correcteurs d'er-
reurs [BMvT78] résisteraient à ces attaques quantiques. (Il n'existe pas, à l'heure
actuelle, d'algorithme qui résolve ces problèmes en temps polynomial.)

Les protocoles cryptographiques basés sur les codes correcteurs d'erreurs sont à
la fois rapides (en théorie) et possèdent une excellente complexité théorique. Il s'agit
d'un domaine de recherche encore jeune qui provient de solides bases historiques.
La communauté cryptographique s'est principalement intéressée aux protocoles ba-
sés sur les problèmes de la théorie des nombres. De plus, le principe des attaques
par canaux auxiliaires n'est apparu qu'en 1996 [Koc96]. En revanche, le premier
protocole de chi�rement à clé publique basé sur les codes correcteurs d'erreurs date
d'il y a bientôt une quarantaine d'années [McE78], mais l'étude de ce protocole face
à ce type d'attaques n'a commencé qu'il y a un peu moins de dix ans [STM+08]. De
nombreux protocoles cryptographiques également basés sur les problèmes de la théo-
rie des codes ont été proposés depuis [Nie86, Ste94, Vér97, KKS97, CFS01, BS08,
CVEYA11, BCS13].

Cette thématique a de nombreuses perspectives et retombées tant en France
qu'à l'international. L'innovation qu'apportent de tels cryptosystèmes est forte car
un avènement de l'ordinateur quantique rendrait vulnérable tous les autres moyens
de sécurisation des données. L'entreprise américaine CISCO, spécialisée dans le ma-
tériel de réseaux informatiques, a d'ailleurs annoncé qu'avec les avancées actuelles
de la recherche, il ne faudra attendre qu'une dizaine d'années avant que l'ordinateur
quantique ne voie le jour [EF09, 6ème prédiction technologique]. De plus, nous ne
sommes pas à l'abri d'une grande avancée sur le problème du logarithme discret
[BGJT14]. Tout ceci reste encore à véri�er, mais quand on sait à quel point la sé-
curité des données est importante, on peut comprendre les risques encourus si des
alternatives ne sont pas rapidement développées. En�n, l'Agence Nationale de Sécu-
rité américaine (National Security Agency (NSA) en Anglais) [NSA15] a déclaré sur
son site o�ciel, le 19 Août 2015, que les sociétés et consommateurs qui veulent se
mettre à la cryptographie peuvent utiliser les protocoles actuels (avec les paramètres
appropriés), mais qu'ils devront se préparer à une migration vers des protocoles ré-
sistants aux attaques par ordinateur quantique.

L'objectif de cette thèse est de fournir des éléments nécessaires à la concep-
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tion et l'implantation de protocoles cryptographiques basés sur les codes correcteurs
d'erreurs, a�n de les sécuriser. Une implantation est dite sécurisée si elle est résis-
tante face aux attaques par canaux auxiliaires. Plusieurs implantations, partielles
ou complètes (dans di�érents langages), ont servi pour cette thèse et cela sur divers
supports (logiciels et matériels). Le travail a consisté à analyser le comportement de
ces implantations face à des attaques par canaux auxiliaires.

Après une introduction à la cryptologie et à la théorie des codes dans la Partie I,
nous détaillerons dans la Partie II les protocoles de chi�rement basés sur les codes
correcteurs d'erreurs, leurs implantations et les attaques par canaux auxiliaires de
l'état de l'art, avant de �nir par la présentation de mes résultats dans la Partie III
et de conclure cette thèse.
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Première partie

La cryptologie et les codes
correcteurs d'erreurs
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Chapitre 1

Cryptologie

La cryptologie est l'art de dissimuler un message. Le concept est apparu dans
l'Antiquité avec César notamment. La cryptologie comprend la cryptographie et
la cryptanalyse. La cryptographie est le domaine où l'on cherche des techniques
sûres pour cacher une information. La cryptanalyse est le domaine où l'on cherche
des failles dans les techniques utilisées pour cacher un message a�n retrouver de
l'information, partielle ou totale, sur celui-ci par exemple. Nous donnons, dans la
suite de ce chapitre, des dé�nitions plus formelles.

Dé�nition 1.1 (Cryptologie) (Étymologiquement, la cryptologie signi�e science
du secret.) C'est l'ensemble des principes, méthodes et techniques dont l'application
assure le chi�rement et le déchi�rement des données, a�n d'en préserver la con�-
dentialité, l'intégrité et l'authenticité. Elle englobe deux approches complémentaires
que nous dé�nissons ci-après : la cryptographie et la cryptanalyse.

1.1 Cryptographie

Dé�nition 1.2 (Cryptographie) (Étymologiquement, la cryptographie signi�e é-
criture secrète.) Il s'agit de transformer un message clair en un message chi�ré, de
l'étude et de la conception de procédés de chi�rement. On dit aussi que l'on rend
inintelligible le message.

Les objectifs de la cryptographie sont d'assurer la protection de l'information de
di�érentes manières :

� Con�dentialité : Garantir le caractère secret de l'information (mécanisme
pour transmettre des données de telle sorte que seul le destinataire autorisé
puisse les lire).

� Intégrité : Empêcher la modi�cation de l'information (mécanisme pour s'as-
surer que les données reçues n'aient pas été modi�ées durant la transmission).

� Authenticité : Garantir l'origine de l'information (mécanisme pour permettre
d'identi�er des personnes ou des entités et de certi�er cette identité).

� Non-répudiation : Mécanisme pour enregistrer un acte ou un engagement
d'une personne ou d'une entité de telle sorte que celle-ci ne puisse pas nier
avoir accompli cet acte ou pris cet engagement.

Les principes de base de la cryptographie sont dûs à Kerckho�s [Ker83] :
� Compromis entre la performance et la sécurité : Un protocole sûr vaut mieux

qu'un protocole e�cace.
� La simplicité : Un protocole ne doit jamais essayer de faire plus que ce qu'il

est sensé faire.
� Le maillon faible : Un protocole n'est jamais plus sûr que sa composante la

plus faible.
� Le raisonnement paranoïaque : Un protocole avec une faiblesse, aussi petite

soit-elle, est un protocole qui n'est plus sûr.

7
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� Le modèle de sécurité : Un protocole n'est jamais parfait. L'essentiel est
d'obtenir le niveau de sécurité souhaité.

Ces principes font ressortir l'importance, d'une part de la partie algorithmique (c'est-
à-dire la complexité calculatoire d'un problème ainsi que la rapidité à le résoudre en
utilisant la bonne clé) et d'autre part de la partie implantation (c'est-à-dire l'adap-
tation de l'algorithme dans un environnement donné).
La cryptographie est principalement connue pour les cryptosystèmes (ou systèmes
de chi�rement) mais ce ne sont pas les seuls protocoles. Nous les développerons juste
après. Le chi�rement permet d'assurer la con�dentialité lors d'une communication.
A�n d'expliquer le fonctionnement des di�érents protocoles cryptographiques, nous
prendrons les personnages Alice et Bob comme acteurs de nos scénarios de commu-
nication.

1.1.1 Fonction à sens unique et fonction à trappe

Dé�nition 1.3 (Fonction à sens unique) Une fonction à sens unique est une
fonction facile à calculer dans un sens, mais di�cile à inverser.

Dé�nition 1.4 (Fonction à trappe) Une fonction à trappe est une fonction à
sens unique qui devient facile à inverser lorsqu'on connaît une information secrète
en plus.

Les fonctions à sens-unique su�sent pour montrer l'existence de plusieurs pri-
mitives cryptographiques :

� signature
� générateurs pseudo-aléatoires
� code d'authenti�cation de message (Message Authentication Code (MAC) en

Anglais)
Pour le chi�rement, il faut aussi une trappe.

1.1.2 Chi�rement symétrique

Historiquement, la première forme de cryptographie semble être apparue dans
l'Antiquité avec le chi�rement de César. Le chi�rement symétrique est également
appelé chi�rement à clé secrète. Nous allons voir pourquoi.
Un système de chi�rement symétrique est constitué de trois algorithmes :

Génération de clé (Key generation en Anglais) : C'est un algorithme pro-
babiliste qui prend en entrée un paramètre de sécurité κ et produit une clé
privée sk. On note KeyGen(κ) = sk.

Chi�rement (Encryption en Anglais) : C'est un algorithme déterministe qui
prend en entrées un message clairM et la clé secrète sk, et produit le message
chi�ré c. On note Enc(M, sk) = C.

Déchi�rement (Decryption en Anglais) : C'est un algorithme déterministe
qui prend en entrées un chi�ré C et la clé secrète sk, et retourne un message
clair M . On note Dec(C, sk) = M .

Un système symétrique est donc un protocole cryptographique qui a les paramètres
suivants : (M,C, sk, Enc,Dec), où M est un message à chi�rer, C est le chi�ré
correspondant à M , sk est la clé privée utilisée pour chi�rer M en C puis pour
déchi�rer C en M , Enc est l'algorithme de chi�rement et Dec est l'algorithme de
déchi�rement. Un système de chi�rement est dit symétrique si c'est une même clé
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1.1. CRYPTOGRAPHIE TR

qui est utilisée pour chi�rer et déchi�rer (la génération de clé produit une seule clé) :
KeyGen(κ) = sk. La Figure 1.1 est une représentation schématique d'un système
de chi�rement symétrique.

Figure 1.1 � Système de chi�rement symétrique

Alice Bob

Enc DecM M
C

sk sk

Le principal inconvénient à la cryptographie à clé secrète est l'échange de clés.
Une solution est apparue il y a une quarantaine d'années [DH76], donnant naissance
à un nouveau type de chi�rement.

1.1.3 Chi�rement asymétrique

Si le concept de chi�rement est antique, celui du chi�rement asymétrique en
revanche est plus moderne, puisqu'il a été proposé en 1976 par Di�e et Hellman
[DH76]. Le chi�rement asymétrique est également appelé chi�rement à clé publique.
Nous allons voir pourquoi.
Un système de chi�rement asymétrique est constitué de trois algorithmes :

Génération de clés : C'est un algorithme probabiliste qui prend en entrée un
paramètre de sécurité κ et produit un couple de clés (pk, sk), respectivement
publique et privée. On note KeyGen(κ) = (pk, sk).

Chi�rement : C'est un algorithme déterministe qui prend en entrées un mes-
sage clair M et la clé publique pk, et produit le message chi�ré C. On note
Enc(M, pk) = C.

Déchi�rement : C'est un algorithme déterministe qui prend en entrées un chif-
fré C et la clé privée sk, et rend en sortie un message clair M . On note
Dec(C, sk) = M .

Un système asymétrique est donc un protocole cryptographique qui a les paramètres
suivants : (M,C, (pk, sk), Enc,Dec), où M est un message à chi�rer, C est le chi�ré
correspondant à M , pk est la clé publique utilisée pour chi�rer M en C, sk est la clé
privée utilisée pour déchi�rer C en M , Enc est l'algorithme de chi�rement et Dec
est l'algorithme de déchi�rement. Un système de chi�rement est dit asymétrique si
une clé sert à chi�rer et une autre clé associée à la première sert à déchi�rer (la
génération de clé produit un couple de clés) : KeyGen(κ) = (pk, sk). La Figure 1.2
est une représentation schématique d'un système de chi�rement symétrique.

9
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Figure 1.2 � Système de chi�rement asymétrique

Alice Bob

Enc DecM M
C

pk sk

Remarque 1.1 D'après [MVOV96], pour éviter toute ambiguïté, une convention
communément faite est d'utiliser le terme de clé privée en association avec les cryp-
tosystèmes dits à clé publique, et le terme clé secrète en association avec les crypto-
systèmes symétriques :
Il faut deux parties ou plus pour partager un secret, mais une clé est vraiment privée
lorsqu'une seule partie la connaît.

Revenons sur certains termes employés dans un système de chi�rement. Alice
chi�re son message en clair (plaintext en Anglais) pour obtenir le chi�ré (ou crypto-
gramme, ciphertext en Anglais), qu'elle envoie à Bob. Bob déchi�re le chi�ré pour
obtenir un message en clair (cleartext en Anglais). Si le message déchi�ré par Bob
est le même que le message chi�ré par Alice, alors il n'y a pas eu d'erreur. (Une dif-
férence est faite dans la terminologie anglaise, mais pas toujours dans la française.)
Un attaquant, que nous appellerons Ève, qui regarde les communications pour cher-
cher à obtenir de l'information sans autorisation, va essayer de décrypter le chi�ré
pour obtenir le message ou la clé. La di�érence entre Bob et Ève et, a fortiori entre
déchi�rer et décrypter, c'est que Bob possède la clé pour le déchi�rement et pas Ève.
Contrairement à la cryptographie à clé secrète, la cryptographie à clé publique n'a
pas de problème d'échange de clés. En revanche, un annuaire de clés publiques est
nécessaire et les questions de stockage et de non divulgation de la clé privée lors du
chi�rement et du déchi�rement demeurent.
La génération d'un couple de clés pour un système de chi�rement asymétrique est
basée sur des fonctions à trappe, facile à calculer dans un sens et di�cile pour la
réciproque, sauf si on connaît la trappe (le secret). En e�et, il doit être di�cile pour
un attaquant de retrouver sk même s'il connaît pk mais l'une est liée à l'autre.

1.1.4 Autres types de protocoles cryptographiques

Nous nous intéresserons particulièrement au chi�rement asymétrique par la suite,
mais nous décrivons brièvement dans cette sous-section les autres principaux types
de protocoles cryptographiques a�n de compléter les généralités.

Signature

La signature est un principe cryptographique qui assure l'authenti�cation de
l'expéditeur, l'intégrité des données signées et la non-répudiation par l'expéditeur.
L'équivalent non numérique est par exemple la signature manuelle sur un document
administratif, car elle a les mêmes objectifs. Un protocole de signature est composé
de trois algorithmes : la génération de clé (couple clé publique - clé privée), la signa-
ture et la véri�cation. Le principe est grossièrement l'inverse de celui du chi�rement
à clé publique. Alice possède deux clés pk et sk respectivement publique et privée.
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Elle utilise sa clé privée sk pour signer son message et l'envoie à Bob. Pour véri�er
que c'est bien Alice qui a signé le message reçu, Bob utilise la clé publique pk d'Alice
avec l'algorithme de véri�cation.

Identi�cation

L'identi�cation est un principe cryptographique qui assure uniquement l'authen-
ti�cation de l'expéditeur, contrairement à la signature qui assure en plus l'intégrité
du message et la non-répudiation par l'expéditeur. Les termes employés pour un
protocole d'identi�cation sont les suivants : Alice utilise un algorithme pour prouver
son identité auprès de Bob. Alice est appelée prouveur. Bob utilise un algorithme
pour véri�er l'identité d'Alice. Bob est appelé véri�eur.

Fonction de hachage

Une fonction de hachage permet de passer d'un message de taille variable à un
bloc de taille �xée au départ, comme une empreinte du message. Le résultat est
appelé haché. Les principales propriétés d'une fonction de hachage sont :

� la résistance à la détermination d'une (première) pré-image : Étant donné un
haché, il n'est pas possible de retrouver un antécédent de ce haché.

� la résistance à la détermination d'une deuxième pré-image : Étant donnés un
message et son haché, il n'est pas possible de trouver un deuxième message
qui ait le même haché que le premier message.

� la résistance aux collisions : Il n'est pas possible de retrouver deux messages
distincts ayant un même haché.

Les fonctions de hachage sont très souvent utilisées en cryptographie par rapport à
leurs propriétés. Une fonction de hachage doit être di�cile à inverser. Le problème
est qu'une fonction de hachage n'est pas injective et qu'elle est soumise au paradoxe
des anniversaires. Une fonction est injective si, quelques soient deux éléments de
l'ensemble de dé�nition de la fonction, leurs images sont égales implique que ces
éléments sont égaux. Le paradoxe des anniversaires est la probabilité que, dans
une liste de i éléments tirés aléatoirement et indépendamment dans un ensemble
à N éléments, cette liste comporte deux fois le même élément. Pour illustrer ce
phénomène, prenons l'exemple suivant : On souhaite connaître le nombre minimal
de personnes qu'il faut pour être sûr qu'au moins deux personnes ont la même
date d'anniversaire. En répondant sans ré�échir, on pourra dire 366 (365 personnes
avec des dates d'anniversaire di�érentes + 1). En réalité, si on prend un groupe
de 23 personnes comme ensemble à N éléments, la probabilité que deux personnes
aient la même date d'anniversaire est supérieure à 1

2
. Il su�t donc de prendre un

groupe beaucoup plus petit que 366 pour avoir une probabilité élevée d'avoir deux
personnes ayant la même date d'anniversaire. Il est également souhaitable qu'une
petite modi�cation de l'entrée d'une fonction de hachage entraîne un important
changement dans le haché (e�et avalanche).

Générateur pseudo-aléatoire

Un générateur (de nombres) pseudo-aléatoire (Pseudo-random number generator
en Anglais) produit à partir d'une graine (quelques bits par exemple), une suite
de nombres qui a de bonnes propriétés statistiques sur la répartition de ses bits,
autrement dit la suite générée semble aléatoire. Un générateur de nombres aléa-
toires est souvent la base d'un algorithme de génération de clés en cryptographie.
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Il est donc important que sa sortie reste imprévisible par un attaquant pour un
usage cryptographique. Le terme "pseudo" vient du fait que la suite est générée
de manière déterministe, la suite étant une récurrence d'état initial la graine. Sans
la connaissance de cette graine, il doit être impossible a priori pour un attaquant
de déterminer le terme suivant à partir d'une suite pseudo-aléatoire pour un usage
cryptographique.

Les principales faiblesses des protocoles cryptographiques résident dans l'adap-
tation des algorithmes aux supports, faisant ainsi apparaître des erreurs dans l'im-
plantation et menant à des fuites de mémoire ou à des variations de comportement
du support, détectables par un attaquant. Ces faiblesses sont exploitées en crypta-
nalyse.

1.2 Cryptanalyse

Dé�nition 1.5 (Cryptanalyse) (Étymologiquement, la cryptanalyse signi�e ana-
lyse du cryptogramme.) Cela regroupe les techniques pour décrypter des chi�rés,
évaluer les faiblesses possibles et e�ectuer des attaques. On dit aussi que c'est la
science de la découverte/reconstitution des informations cachées par un protocole
cryptographique.

1.2.1 Di�érents niveaux de sécurité

On évalue le niveau de sécurité d'un protocole cryptographique en fonction de
la pire attaque connue contre celui-ci.

Nous les énumérons ici de la plus simple à la plus élaborée :

� Attaque à texte chi�ré seul (ciphertext-only attack ou known ci-

phertext attack en Anglais) : L'attaquant ne connaît que le chi�ré. Elle
est possible pour le chi�rement si l'attaquant peut récupérer le chi�ré passant
sur un canal entre Alice et Bob.

� Attaque à texte clair connu (message et chi�ré connus, known-
plaintext attack en Anglais) : L'attaquant connaît des couples de textes
clairs/chi�rés. Pour le chi�rement asymétrique, un attaquant peut toujours
en forger.

� Attaque à clair choisi (Chosen Plaintext Attack (CPA) en Anglais) :
L'attaquant peut obtenir le chi�rement de textes clairs de son choix avant
et après avoir récupéré le texte chi�ré qui l'intéresse. Ce type d'attaque est
toujours possible sur un système de chi�rement à clé publique car l'attaquant
dispose de la clé publique (et de l'algorithme de chi�rement).

� Attaque à chi�ré choisi (Chosen Ciphertext Attack (CCA) en An-
glais) : L'attaquant peut obtenir le déchi�rement de textes chi�rés de son
choix avant d'obtenir et d'attaquer le chi�ré qui l'intéresse. On parle d'attaque
adaptative à chi�rés choisis (Adaptive Chosen Ciphertext Attack (CCA2) en
Anglais) lorsque l'attaquant peut obtenir le déchi�rement de textes chi�rés
en adaptant ses choix avant et après avoir récupéré le chi�ré qui l'intéresse
(à l'exception de celui-ci).
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1.2.2 Principes des attaques par canaux auxiliaires et/ou par
injection de faute

Une attaque par canal auxiliaire est une attaque qui exploite les lois de la phy-
sique a�n d'obtenir de l'information contenue dans des canaux associés à une im-
plantation, un circuit (pour extraire des secrets manipulés par des cartes à puce ou
des accélérateurs cryptographiques par exemple). Le canal auxiliaire n'a pas pour
but de transmettre volontairement de l'information. Il laisse s'échapper de l'infor-
mation, qu'un attaquant doit savoir interpréter pour la comprendre. En revanche,
des contre-mesures algorithmiques ou physiques peuvent être proposées pour fermer
ou limiter un canal auxiliaire. La notion d'attaque par canal auxiliaire est apparue
pour la première fois en 1996 dans [Koc96].
De manière générale, il y a deux concepts d'attaques en cryptanalyse : les attaques
dites passives et les attaques dites actives. Les attaques passives sont celles lors des-
quelles un attaquant ne fait qu'observer ce qu'il se passe, en prenant des mesures
si nécessaire, mais sans intervenir. Les attaques actives en revanche sont celles lors
desquelles un attaquant peut modi�er le texte chi�ré, créer une faute, ou autre, a�n
de comprendre ce qu'il se passe dans l'algorithme ou l'implantation. Une attaque
par canal auxiliaire sans injection de faute est dite passive et avec injection de faute
est dite active. Nous développons ci-après les di�érents types d'attaque.

Attaque temporelle (Timing Attack en Anglais)

Kocher proposa en 1996 [Koc96] une analyse du temps mis par une implantation
d'un système de chi�rement à clé publique basé sur le problème de factorisation
d'un nombre entier [RSA78]. Cet article a révolutionné la cryptanalyse, car la com-
munauté s'est rendue compte que des attaques liées au comportement du support
de l'implantation étaient possibles en fonction de ce qu'il se passe ou non dans les
algorithmes.
Ce type d'attaque consiste à mesurer et analyser le temps d'exécution, du déchi�re-
ment pour revenir à l'exemple de RSA, a�n de retrouver une information secrète.
Cette attaque dépend de l'algorithme utilisé et des di�érences d'opérations faites
en fonction du bit considéré de l'exposant pour RSA. De manière plus générale, le
temps mis pour e�ectuer certaines opérations cryptographiques est étroitement lié à
l'implantation cible, qu'elle soit logicielle ou matérielle. Ce type d'attaque requiert
que l'attaquant connaisse les détails de l'implantation.

Attaque par consommation (Power consumption attack en Anglais)

Kocher fût également co-auteur de la proposition d'une attaque par consom-
mation de courant en 1999 [KJJ99] contre un système de chi�rement symétrique.
L'attaque consiste à observer à l'aide d'un oscilloscope la consommation de courant
d'un processeur. Le but est de déterminer si le bit de la clé secrète n pour calculer
xn (un message élevé à la puissance la clé secrète) est un 0 ou un 1 pour en revenir à
l'exemple de RSA. Le test Si dans l'algorithme provoque ce constat. L'idée générale
d'une contre-mesure est d'éviter des branches où les opérations/opérandes ne sont
pas les mêmes en fonction d'un choix/test.

Analyse di�érentielle de consommation (Di�erential Power Analysis

(DPA) en Anglais) : Un cas particulier d'analyse de consommation est l'analyse
di�érentielle. Pour e�ectuer une attaque de ce type, l'attaquant doit disposer de
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plusieurs courbes de consommation pour une même clé secrète/privée. Le principe
est de faire une moyenne de toutes ces courbes pour éliminer les bruits parasites qui
fausseraient les relevés de consommation et donc l'hypothèse de clé. Le bruit peut
provenir de processus en cours simultanément sur un ordinateur, de la qualité et
de la précision des outils de mesure, ... L'attaquant n'a pas besoin de connaître le
fonctionnement du support en détails. Ce type d'analyse est apparu pour la première
fois dans [KJJ99].

Analyse simple de consommation (Simple Power Analysis (SPA) en An-
glais) : À l'inverse d'une analyse di�érentielle, une analyse simple de consomma-
tion est une attaque faite par rapport à une seule courbe. Sur celle-ci, l'attaquant
doit être capable de reconnaître la forme de la consommation pour une opération
donnée et ainsi déterminer où en est l'exécution de l'implantation. Dans l'exemple
de RSA, c'est une analyse de ce type qui peut être faite sur le canal auxiliaire. Le
succès d'une telle attaque dépend directement de la connaissance que l'attaquant a
de l'implantation et du fonctionnement du support.

Autres attaques : par rayonnement électromagnétique, par émission so-
nore, optique

Après le temps et l'énergie, des attaques exploitant d'autres phénomènes phy-
siques sont possibles. Lors de leur fonctionnement, un support cible peut émettre des
radiations, un composant électronique peut faire du bruit, un écran peut changer
de couleur. Ce sont d'autres canaux et donc d'autres sources d'information qu'un
attaquant est susceptible d'exploiter.

Les attaques, temporelles, par consommation, par rayonnement électromagné-
tique, par émission sonore et optiques, sont appelées de manière générale attaques
par canaux auxiliaires (Side-Channel Attacks (SCA) en Anglais). En pratique, les
attaques par canaux auxiliaires ne sont pas triviales à mettre en place, mais res-
tent possibles. Depuis une vingtaine d'année, la communauté cryptographique doit
prendre en compte cette nouvelle possibilité d'attaque pour la sécurité des protocoles
cryptographiques en plus de la sécurité prouvable (preuves mathématiques de di�-
culté de résolution de certains problèmes). Lorsqu'un moyen pour fermer un canal
auxiliaire est proposé, on parle de contre-mesure.

Attaque par injection de faute (Fault Injection en Anglais)

Le principe d'une attaque par injection de faute a été proposé en 1997 dans
[BDL97]. C'est une attaque active bien évidemment. L'injection de faute peut se
faire par augmentation de la tension électrique, par perturbation lumineuse (avec
un laser par exemple), ou par impulsion électromagnétique. Il n'est pas rare que le
support soit détérioré par l'attaque.

Nous allons nous intéresser par la suite à un système de chi�rement à clé publique
élaboré par McEliece en 1978. Celui-ci étant basé sur les codes correcteurs d'erreurs,
nous ferons dans le chapitre suivant, quelques rappels sur ce domaine. Le c÷ur de
cette thèse portera sur des attaques par canaux auxiliaires contre ce système de
chi�rement.
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Chapitre 2

Codes correcteurs d'erreurs

"Romeo India Charlie Hotel Mike Oscar November Delta" (en utilisant
l'alphabet de l'OTAN), ou comment éviter que quelqu'un écrive mon nom comme
une célèbre marque de fromage à raclette dont je tairai le nom, c'est-à-dire avec

deux erreurs ? !

2.1 Généralités

Une communication est une transmission d'information. C'est en 1948 que la
quanti�cation de l'information est apparue, dans un article dû à Claude E. Shannon
[Sha48]. Cet article posa les bases de ce que l'on appelle aujourd'hui, la théorie de
l'information. Un problème se posa alors, les erreurs dues au canal de transmission.
On parle dans ce cas de canal bruité. Cela peut être, par exemple, un câble ethernet,
une liaison par bluetooth. Il faudra attendre 1950 pour qu'une première solution soit
proposée, par RichardW. Hamming [Ham50]. Cet article posa les bases de ce que l'on
appelle aujourd'hui, la théorie des codes. En e�et, Hamming proposa les premiers
codes correcteurs d'erreur.
On appelle codage une méthode de transformation qui convertit la représentation
d'une information en une autre. La théorie des codes sert à corriger le bruit ajouté
à un message lors d'une transmission sur un canal bruité. La Figure 2.1 schématise
ce problème.

Figure 2.1 � Utilité des codes correcteurs d'erreurs

Alice Bob
E

B C
B + E = C

Pour corriger ce problème, l'idée est de rajouter de la redondance d'information
à celle du message initial, a�n de pouvoir repérer les erreurs, quand il n'y a pas eu
trop de bruit, et de les corriger. Par la suite, nous utiliserons le terme de "code"
pour désigner un "code correcteur d'erreur(s)". Nous nous intéresserons uniquement
à des codes linéaires dans cette thèse. Cela signi�e que la redondance est linéaire-
ment dépendante de l'information.
Un code linéaire a un algorithme d'encodage simple, en temps polynomial. Le pro-
blème du décodage d'un code linéaire quant à lui, a été montré NP-di�cile en 1978
dans [BMvT78]. En revanche, il devient plus facile pour certaines classes de codes
dont il existe des algorithmes de décodage en temps polynomial, d'où la construc-
tion et l'étude de ces classes. Une représentation schématique des codes peut être
trouvée dans la thèse de Vincent Herbert [Her11, page 23]. La Figure 2.2 présente les
principes d'encodage (noté Enco) et de décodage (noté Deco), qui seront développés
dans la Section 2.2.
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Figure 2.2 � Principes d'encodage et de décodage

Alice Bob

E
Enco DecoM B C B

B + E = C

2.2 Codes linéaires

2.2.1 Vocabulaire pour débuter

Soit Fq un corps �ni à q éléments, où q est une puissance d'un nombre premier p.

Dé�nition 2.1 (Code linéaire) On dit que C est un code linéaire de paramètres
[n, k]q si et seulement si C est un sous-espace vectoriel de Fnq de dimension k.

En d'autres termes, un code linéaire est un ensemble de vecteurs de longueur n,
qui est stable par addition et par multiplication par un scalaire, dont une base
contient k vecteurs (indépendants). (Un scalaire est un élément de l'ensemble auquel
appartiennent les composantes de la matrice.)

Dé�nition 2.2 (Mot de code) On appelle mot de code un élément de C . En
d'autres termes, c'est un vecteur de longueur n appartenant au code C , c'est donc
une combinaison linéaire à coe�cients dans Fq des éléments d'une base de cet en-
semble.

Dé�nition 2.3 (Espace ambiant) On appelle espace ambiant l'espace-vectoriel Fnq .
En d'autres termes, c'est l'espace de tous les mots de longueur n et à coe�cients
dans Fq.

Proposition 2.1 Le cardinal de C est qk, où k est sa dimension en tant que Fq-
espace-vectoriel.

2.2.2 Rappels d'algèbre linéaire en dimension �nie

Dé�nition 2.4 (Rang d'une matrice) Le rang d'une matrice quelconque G ∈
Mk,n(Fq), noté rg(G), est égal au plus grand entier s tel que l'on puisse extraire
une matrice carrée de taille s× s de G qui soit inversible.

Remarque 2.1 Soit G ∈Mk,n(Fq), avec k 6 n. Alors :

0 6 rg(G) 6 k.

De manière plus générale, le rang d'une matrice a pour borne supérieure le minimum
entre le nombre de lignes et le nombre de colonnes de cette matrice.

Propriété 2.1 Soient A et B des matrices de même format.

1. Si A est une matrice carrée inversible, alors rg(A ·B) = rg(B).
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2. Si B est une matrice carrée inversible, alors rg(A ·B) = rg(A ).

Dé�nition 2.5 (Opérations élémentaires sur une matrice) Sur les lignes (res-
pectivement sur les colonnes) :

1. La suppression d'une ligne (respectivement d'une colonne) ne contenant que
des 0.

2. La multiplication de tous les éléments d'une ligne (respectivement une co-
lonne) par un scalaire non nul.

3. L'ajout à une ligne (respectivement une colonne) d'une combinaison linéaire
des autres lignes (respectivement colonnes).

4. L'échange de deux lignes (respectivement colonnes).

Dé�nition 2.6 (Matrices équivalentes) On dit que deux matrices sont équiva-
lentes si et seulement si on peut passer de l'une à l'autre via des opérations élémen-
taires.

Théorème 2.1 Deux matrices équivalentes ont même rang.

Théorème 2.2 (de la dimension) Soit F une famille d'éléments de dimension
n d'un ensemble �ni E . Les propriétés suivantes sont équivalentes :

1. F est une base de E .

2. F est une famille libre et contient n éléments.

3. F est une famille génératrice de E et contient n éléments.

4. F est une famille libre et génératrice de E .

Dé�nition 2.7 (Rang d'une famille de vecteurs) Soit E un espace-vectoriel et
F = {E1, E2, . . . , En} une famille d'éléments de E . On appelle rang de F , noté
rg(F ), la dimension du sous-espace-vectoriel de E engendré par F .

2.2.3 Matrice génératrice, encodage

Dé�nition 2.8 (Matrice génératrice) Soit C un code linéaire de paramètres [n, k]q.
On dit que G ∈ Mk,n(Fq) est une matrice génératrice de C si et seulement si ses
lignes forment une base de C . Donc G est de rang k et on a :

C ,
{
M · G|M ∈ Fkq

}
.

Proposition 2.2 Soient C un code linéaire de paramètres [n, k]q et G ∈ Mk,n(Fq)
une matrice génératrice de C . Alors G est de rang k, noté rg(G) = k.

Preuve Soient C un code linéaire de paramètres [n, k]q et G ∈Mk,n(Fq) une matrice
génératrice de C . On a, par dé�nition :

dimFnq (C ) = k.

D'après le Théorème 2.2 (de la dimension) et comme les lignes G forment une base
de C (d'après la Dé�nition 2.8), alors on a :

rg(lignes de G) = dimFnq (C ) = k.

�
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Remarque 2.2 (Rang plein) On dit que G est de rang plein, car k est la valeur
maximale de rg(G) et rg(G) = k.

Dé�nition 2.9 (Fonction d'encodage) Soient C un code linéaire de paramètres
[n, k]q et G ∈Mk,n(Fq) une matrice génératrice de C . La fonction d'encodage asso-
ciée à G est l'application suivante :

fG : Fkq −→ Fnq
M 7−→ B = M · G,

L'image de la fonction d'encodage est le code linéaire associé : Im(fG) = C .

Proposition 2.3 Soient C un code linéaire de paramètres [n, k]q, G ∈ Mk,n(Fq)
une matrice génératrice de C et S ∈Mk,k(Fq) une matrice carrée inversible. Alors
S · G est aussi une matrice génératrice du code C .

Dé�nition 2.10 (Codes équivalents par permutation) Soient deux codes linéaires
C1 et C2, de paramètres [n, k]q, avec respectivement comme matrice génératrice G1 ∈
Mk,n(Fq) et G2 ∈Mk,n(Fq). On dit que C1 et C2 sont équivalents si G1 = S · G2 · P,
où S est une matrice inversible dans Mk,k(Fq) et P est une matrice de permutation
dans Mn,n(Fq).

2.2.4 Distance de Hamming, capacité de correction

Dé�nition 2.11 (Support) Dans l'espace ambiant, le support d'un vecteur A =
(a1, . . . , an) ∈ Fnq est l'ensemble des indices de ses coordonnées non nulles. On le
note :

Supp(A) , {i; ai 6= 0}.

Dé�nition 2.12 (Poids de Hamming) Dans l'espace ambiant, le poids de Ham-
ming d'un vecteur A = (a1, . . . , an) ∈ Fnq est le nombre de coordonnées non nulles
de celui-ci. On le note wH(A). Autrement dit, on a :

wH(A) , |{i; ai 6= 0}| = |Supp(A)|.

Remarque 2.3 Le poids minimal des lignes de G n'est pas nécessairement le poids
minimal du code C .

Notation 2.1 Soit C un code linéaire de longueur n. On appelle µi le nombre de
mots de code de poids i, pour 0 6 i 6 n.

Dé�nition 2.13 (Énumérateur de poids) Soient C un code linéaire de longueur
n et µi le nombre de mots de code de poids i, pour 0 6 i 6 n. Alors, le polynôme

WC (x, y) =
n∑
i=0

µi · xi · yn−i

d'inconnues x et y est appelé l'énumérateur de poids de C .

Dé�nition 2.14 (Distance de Hamming) Dans l'espace ambiant, la distance de
Hamming dH entre deux mots, A = (a1, . . . , an) ∈ Fnq et B = (b1, . . . , bn) ∈ Fnq , est
le nombre de coordonnées distinctes entre les deux :

dH(A,B) , |{i; ai 6= bi}|. (2.1)
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Propriété 2.2 Soient A et B deux éléments de Fn2 , ⊕ l'opérateur OU EXCLUSIF
bit à bit (c'est-à-dire l'addition coordonnée par coordonnée dans F2) et ∧ l'opérateur
ET bit à bit (c'est-à-dire la multiplication coordonnée par coordonnée dans F2). On
a alors :

� wH(A) = dH(A, 0), où 0 dénote le mot tout à zéro,
� dH(A,B) = wH(A⊕B) = wH(A)⊕ wH(B)− 2 · wH(A ∧B)

Dé�nition 2.15 (Distance minimale) La plus petite distance non nulle entre
deux mots de code (di�érents) est appelée distance minimale du code. On la note d.

Dé�nition 2.16 (Paramètres d'un code linéaire) On dit qu'un code est de type
(ou a pour paramètres) [n, k, d]q s'il est à valeurs dans Fq et si on a :

n : longueur d'un mot de code

k : dimension du code

d : distance minimale du code

Remarque 2.4 Lorsque la distance minimale du code n'intervient pas dans les pro-
pos, nous simpli�erons la notation [n, k, d]q par [n, k]q. De plus, si le cardinal du
corps n'intervient pas, nous allégerons encore cette notation par [n, k].

Dé�nition 2.17 (Boule de Hamming) Soient A ∈ Fnq et ε un entier positif. On
dé�nit la boule de Hamming B de centre A et de rayon ε par :

B(A, ε) , {C ∈ Fnq ; dH(A,C) 6 ε}.

Proposition 2.4 Soit ε un entier positif. Pour tout A ∈ Fnq , la cardinalité de la
boule de Hamming B de centre A et de rayon ε est donnée par :

νq(n, ε) , |B(A, ε)| =
ε∑
i=0

(
n

i

)
· (q − 1)i.

Dé�nition 2.18 (Capacité de détection) Soit C un code linéaire de paramètres
[n, k, d]q. La capacité de détection de C est la quantité d− 1. On dit alors que C est
(d− 1)-détecteur.

Dé�nition 2.19 (Capacité de correction) Soit C un code linéaire de paramètres
[n, k, d]q. La capacité de correction de C , notée t, est dé�nie par :

t ,

⌊
d− 1

2

⌋
On dit alors que C est t-correcteur.
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Figure 2.3 � Capacité de correction t d'un code C

t

d

Remarque 2.5 Les codes sont parfois quali�és de détecteurs et de correcteurs. Nous
nous intéresserons uniquement à l'aspect correction dans cette thèse.

Dé�nition 2.20 (Rendement) On appelle rendement noté % d'un code de para-

mètres [n, k] le ratio % ,
k

n
.

Dé�nition 2.21 (Rayon de recouvrement) Le rayon de recouvrement d'un code
linéaire C de paramètres [n, k]q, noté ρ, est dé�ni de la manière suivante :

ρ
4
= max

A∈Fnq

{
dH(C , A)

}
4
= max

A∈Fnq

{
min
B∈C

dH(B,A)

}
. (2.2)

Dé�nition 2.22 (Code parfait) Un code est dit parfait si son rayon de recouvre-
ment est égal à sa capacité de correction. Autrement dit, un code est parfait (ou
t-parfait) s'il est t-correcteur et si toute erreur détectée est corrigée.

2.2.5 Produit scalaire, code dual

Dé�nition 2.23 (Produit scalaire) Soient A = (a1, . . . , an) et B = (b1, . . . , bn)
dans Fnq . Le produit scalaire entre A et B est :

< A,B >,
n∑
i=1

ai · bi.

Dé�nition 2.24 (Code dual) Soit C un code linéaire de paramètres [n, k]q. Le
code dual (ou code orthogonal), noté C ⊥, est l'espace-vectoriel orthogonal de C pour
le produit scalaire sur Fnq dé�ni précédemment. On note :

C ⊥ ,
{
A ∈ Fnq

∣∣ < B,A >= 0,∀B ∈ C
}
.

Remarque 2.6 Soient A,B ∈ Fnq . On dit que A et B sont orthogonaux si et seule-
ment si < A,B >= 0.

Dé�nition 2.25 (Co-dimension de C ) Soit C un code linéaire de paramètres
[n, k]q. La dimension du code dual est la co-dimension de C . On la notera r, avec :

r , n− k.
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2.2.6 Matrice de contrôle

Dé�nition 2.26 (Matrice de contrôle) Soit C un code linéaire de paramètres
[n, k]q. On appelle matrice de contrôle (ou matrice de parité) de C , toute matrice
génératrice du code dual C ⊥, notée H. On a H ∈Mr,n(Fq) et :

C ,
{
B ∈ Fnq |B · tH = 01,r

}
.

Proposition 2.5 Soient C un code linéaire sur F2 et H une matrice de contrôle de
C . La distance minimale d'un code C est égale au nombre minimal de colonnes de
H dont la somme vaut zéro (c'est-à-dire colonnes linéairement dépendantes).

Proposition 2.6 Soient C un code linéaire de paramètres [n, k, d]2 et H une ma-
trice de contrôle de C . d > 3 si et seulement si H ne contient ni colonne nulle ni
colonnes identiques.

Dé�nition 2.27 (Fonction syndrome) Soient C un code linéaire et H une ma-
trice de contrôle de C . On dé�nit la fonction syndrome associée à H de la manière
suivante :

SH : Fnq −→ Frq
C 7−→ C · tH

où SH(C) = C · tH est appelé le syndrome du mot C.

Pour alléger les notations, il est possible que le syndrome de C soit noté S ou
SC dans la suite de cette thèse.

Remarque 2.7 On a ∀B ∈ C , B · tH = 01,r et G · tH = 0k,r ∈Mk,r(Fq).

Remarque 2.8 Avec C = (c1, . . . , cn) ∈ Fnq , notons que :

SH(C) =
n∑
j=1

cj ·Hj,

où Hj correspond à la j-ème colonne de H. Autrement dit, SH(C) correspond au
produit scalaire entre le vecteur C et chaque colonne Hj de H.

Dé�nition 2.28 (Coset-leader) Soient N ∈ Frq et E ∈ Fnq . On dit que E est le
coset-leader de N si et seulement si SH(E) = N et wH(E) est le plus petit poids
d'un vecteur de l'espace ambiant ayant pour syndrome N .

Dé�nition 2.29 (Forme systématique) Soient C un code linéaire de paramètres
[n, k] et G une matrice génératrice de C . On dit que G est sous forme systématique
si

G =
[
Ik|A

]
,

où Ik est la matrice identité dans Mk,k(Fq) et A une matrice dans Mk,r(Fq).

Proposition 2.7 Soient C un code linéaire de paramètres [n, k] et G une matrice
génératrice de C sous forme systématique. Le code C admet alors pour matrice de
contrôle (sous forme systématique) :

H =
[
−tA|Ir

]
.
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Remarque 2.9 Lorsqu'un code linéaire a une matrice génératrice sous forme sys-
tématique, alors tout mot du code est composé du mot source suivi de la redondance
(c'est-à-dire de l'information suivie de la redondance d'information).

Un mot de code peut a priori être corrigé par n'importe qui, à condition de
savoir quel code a été utilisé (quelle est sa structure), a�n d'utiliser l'algorithme
adéquat (c.f. Section 2.3 pour le problème du décodage). Donc, il n'y a pas vraiment
de secret. Par contre, on peut vouloir chi�rer ce mot de code avant de l'envoyer ou
cacher la structure du code. C'est là que la théorie des codes rejoint la cryptologie.
Nous proposons au lecteur à la �n de ce chapitre une description des codes de Goppa
classiques binaires irréductibles (c.f. Section 2.5), utilisés en cryptographie, et du
cryptosystème de McEliece, qui les utilise, dans le chapitre suivant (c.f. Chapitre 3).

2.3 Problème du décodage

Cette section est inspirée de [PW95, Bar11].

On pourrait penser que, comme l'encodage par un code linéaire d'un mot est
une simple multiplication entre un vecteur et une matrice, le décodage serait facile,
mais il n'en est rien. En e�et, c'est un problème qui a été démontré NP-complet en
1978 pour un syndrome donné et un mot de poids �xé [BMvT78].
Soit C un code linéaire de paramètres [n, k]q. Tout d'abord, on peut énumérer tous
les mots de l'espace ambiant en les séparant de la manière suivante :

� Tous les mots de C (il y en a qk) ;
� puis tous les mots de C avec une erreur de poids 1,

pour toutes les erreurs de poids 1 (c'est-à-dire
(
n
1

)
vecteurs erreurs possibles) ;

� ensuite tous les mots de C avec une erreur de poids 2,
pour toutes les erreurs de poids 2 (c'est-à-dire

(
n
2

)
vecteurs erreurs possibles) ;

� et ainsi de suite ...
� jusqu'à ce que tous les mots de l'espace ambiant soient écrits (c'est-à-dire les

qn mots).
Ensuite, di�érentes méthodes sont possibles.

2.3.1 Décodage (à poids) borné

La première méthode est une force brute sur l'hypothèse du poids de l'erreur,
appelée le décodage borné. Comme tous les mots de l'espace ambiant ont précédem-
ment été écrits, lorsqu'on veut décoder un mot, il "su�t" de chercher où il se trouve
de la manière suivante :

� Pour commencer, on suppose qu'il n'y a pas eu d'erreur. On cherche donc si
le mot est un mot du code.

� Si ce n'est pas le cas, on suppose qu'il y a eu une erreur de poids 1. On
cherche donc si le mot est dans la liste des mots avec une erreur de poids 1.

� Si ce n'est pas le cas, on suppose qu'il y a eu un erreur de poids 2.
� Et ainsi de suite, ...
� jusqu'à ce qu'on trouve le mot.

Posons le problème de manière formelle.

Problème 2.1 (Décodage (à poids) borné) Soient C un code linéaire de para-
mètres [n, k]q et A ∈ Fnq un mot de l'espace ambiant. Le problème du décodage borné
par ε consiste à trouver un mot de code B ∈ C tel que dH(A,B) 6 ε.
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2.3.2 Décodage unique

Un problème découlant directement du décodage borné est le décodage unique.

Problème 2.2 (Décodage unique) Soient C un code linéaire de paramètres
[n, k, d]q, où d = 2t + 1, de capacité de correction t et A ∈ Fnq un mot de l'espace
ambiant. Le problème du décodage unique consiste à trouver un mot de code B ∈ C
tel que dH(A,B) 6 t. Autrement dit, le décodage unique est le décodage borné par t.

2.3.3 Décodage complet

Du décodage borné, on en vient également de manière naturelle au décodage
complet, qui consiste à trouver le mot de code le plus proche du mot de l'espace
ambiant.

Problème 2.3 (Décodage complet) Soient C un code linéaire de paramètres
[n, k]q et A ∈ Fnq un mot de l'espace ambiant. Le problème du décodage complet
consiste à trouver un mot de code B ∈ C tel que dH(A,B) = dH(A,C ).

2.3.4 Décodage par syndrome (Syndrome Decoding (SD) en
Anglais)

Un problème équivalent au problème du décodage complet est le décodage par
syndrome. C'est un problème central sur lequel sont basés les protocoles crypto-
graphiques utilisant les codes correcteurs d'erreurs. En e�et, la résolution de ce
problème permet de retrouver le message.

Problème 2.4 (Décodage par syndrome) Soit C un code linéaire de paramètres
[n, k]q, de capacité de correction t. Soient H une matrice de contrôle de C et C ∈ Fnq
un mot de l'espace ambiant. Le problème du décodage par syndrome consiste à trou-
ver le coset-leader E tel que SH(E) = SH(C).
Autrement dit, étant donnés H ∈Mr,n(Fq) une matrice de contrôle de C , SH(C) un
vecteur de longueur r sur Fq et ε un entier �xé, existe-il un vecteur E de longueur
n sur Fq tel que E · tH = SH(C) et wH(E) 6 ε ?

Ce problème a été démontré NP-complet en 1978 par Berlekamp, McEliece et
van Tilborg [BMvT78].

Remarque 2.10 Le décodage par syndrome revient à chercher le plus petit ensemble
des indices J ⊂ {1, 2, . . . , n} tel qu'il existe des λj ∈ F∗q pour j ∈ J et∑

j∈J

λj ·Hj = SH(C), (2.3)

où les Hj sont des colonnes de H.

Remarque 2.11 Lorsque q = 2, l'équation (2.3) devient :∑
j∈J

Hj = SH(C).

Le mot de code le plus proche de C est donc C ⊕

E︷ ︸︸ ︷∑
j∈J

ej = B, où ej = 1 si j ∈ J et

0 sinon.
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2.3.5 Décodage par ensemble d'information (Information Set

Decoding (ISD) en Anglais)

Une méthode possible pour deviner où sont les erreurs découle du raisonnement
suivant. On sait que, sur les n symboles d'un mot de code, k coordonnées sont
celles du message qui a été encodé et les r autres correspondent à la redondance
d'information. L'idée est d'essayer de deviner où sont les k bits d'information, en
espérant qu'il n'y ait pas eu d'erreur sur ces coordonnées (d'où le nom d'ensemble
d'information). Évidemment, cet algorithme est probabiliste, puisque il faut essayer
plusieurs fois, a priori, avant de trouver un ensemble d'information.

Problème 2.5 (Décodage par ensemble d'information) Soit C un code liné-
aire de paramètres [n, k]q, de capacité de correction t. Soient G une matrice généra-
trice de C , B ∈ Fnq un mot de code, E ∈ Fnq un vecteur erreur de poids au plus t et
C = B+E ∈ Fnq un mot de l'espace ambiant. Le problème du décodage par ensemble
d'information consiste à trouver k coordonnées de C telles que, mises bout à bout
pour former le mot M ∈ Fkq , on puisse retrouver le mot de code B après encodage :
fG(M) ,M · G = B.
Autrement dit (version duale), soient H ∈Mr,n(Fq) une matrice de contrôle de C et
N un vecteur de Frq (un syndrome �xé). Le problème du décodage par ensemble
d'information consiste à trouver un vecteur E ∈ Fnq de poids au plus t tel que
N = SH(E) , E · tH.

La première proposition a été faite par McEliece lui-même comme méthode
pour attaquer son propre cryptosystème, tous deux développés dans le même ar-
ticle [McE78]. De nombreuses améliorations ont été faites par la suite et c'est encore
un sujet très étudié en recherche de nos jours.

2.3.6 Décodage en liste

Nous nous sommes cantonnés au décodage unique dans cette thèse. Le problème
du décodage en liste ne sera donc pas abordé par la suite, mais pour compléter cette
section, en voici l'énoncé.

Problème 2.6 (Décodage en liste) Soit C un code. Le problème du décodage en
liste juqu'à ε consiste à trouver, pour tout mot de l'espace ambiant A ∈ Fnq , l'en-
semble des mots B ∈ C , s'il en existe, tels que dH(A,B) 6 ε.

Remarque 2.12 L'avantage de cette méthode est que, pour un code linéaire t-
correcteur, on peut prendre ε > t et avoir une liste des candidats qui véri�ent cette
condition.

2.4 Quelques exemples de codes linéaires

Nous présentons, dans cette section, les codes linéaires les plus connus, dont
certaines propriétés nous servirons dans la suite de cette thèse.
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Figure 2.4 � Classes de codes

Hamming

RS

BCH

Goppa

Alternants

GRS

Nous commencerons par les plus simples : les codes de Hamming.

2.4.1 Codes de Hamming

Cette sous-section est inspirée des cours de Gilles Zémor sur les codes linéaires 1

et du livre [PW95]. Le lecteur pourra également se référer à [MS77, Chapitre 1].

Comme mentionné au début de ce chapitre, les codes de Hamming ont été in-
troduits en 1950 par Richard Hamming [Ham50], lors de ses travaux sur un modèle
de calculateur à carte perforée de faible �abilité. Il construit alors le premier code
correcteur véritablement e�cace, capable de corriger une erreur.

Cas binaire

Dé�nition 2.30 (Code de Hamming binaire) Soit q = 2. Soit m un entier po-
sitif supérieur ou égal à 2. Un code de Hamming binaire, dit de paramètre m, est un
code linéaire dé�ni sur F2, de longueur n = 2m− 1, de dimension k = 2m− 1−m =
n−m, et de distance minimale d = 3. Les colonnes d'une matrice de contrôle d'un
code de Hamming binaire sont tous les vecteurs non nuls de Fm2 .

1. https://www.math.u-bordeaux.fr/~gzemor/codes06.pdf
https://www.math.u-bordeaux.fr/~gzemor/arit06.pdf
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Les codes de Hamming binaires sont des codes 1-correcteurs à redondance mini-
male. Ce sont des codes parfaits, autrement dit ils ne contiennent aucune redondance
d'information inutile. De plus, pour une longueur de code donnée, il n'existe pas de
code plus compact pour une même capacité de correction.
Pour encoder un message M ∈ Fk2, on calcule B = M · G ∈ Fn2 . Il y a donc
r = n − k bits de redondance. Pour décoder un message reçu C ∈ Fn2 , on peut
utiliser le décodage par syndrome de la façon suivante. On calcule SH(C) = C · tH.
S'il est nul, alors C ∈ C , sinon, C = B ⊕ E, où B ∈ C et E est l'erreur, d'où
SH(C) = SH(B) + SH(E) = SH(E). De là, on en déduit le bit erroné : comme
les codes de Hamming sont 1-correcteurs, le poids de l'erreur vaudra donc 1 et le
syndrome sera la colonne de H dont l'indice correspond à l'indice du bit erroné
dans E.

Exemple 1 : Le code de Hamming de paramètres [3, 1, 3]2
(aussi connu sous le nom de code à répétition de longueur 3)

Le code de Hamming de paramètres [3, 1, 3]2 est plus connu sous le nom de code
à répétition. En reprenant la Figure 2.2 dans laquelle on remplaceM par le message
"1", cela donne comme mot de code "111". Avec une erreur en 3ème position sur le
canal, le mot reçu est alors "110", que nous pouvons corriger en "111" (car il y a
plus de "1" que de "0") et décoder en "1". La Figure 2.5 schématise cet exemple.

Figure 2.5 � Code à répétition

Alice Bob

E
Enco Deco1 111 110 1

111⊕ 001 = 110

Exemple 2 : Le code de Hamming de paramètres [7, 4, 3]2

Ce code est souvent pris comme exemple, car il est à la fois une illustration
amusante du principe d'un code correcteur d'erreur et est un peu plus élaboré que
la simple répétition de l'information (c.f. [PW95, p. 18]).
Présentons-le sous la forme d'un jeu de devinette. L'idée de ce jeu est que quelqu'un
choisisse un nombreM entre 0 et 15, puis qu'une autre personne devine ce nombre en
posant 7 questions bien précises à la première. Les réponses doivent être 1 pour oui
et 0 pour non. Il est possible de répondre au plus 1 seule fois de manière incorrecte.
Sans erreur : Prenons comme exemple le nombre M = 3. Voici la liste de ces 7
questions et les réponses associées à notre exemple (sans triche) :

1. L'entier M est-il > 8 ?
0 ⇒ L'ensemble de réponse est {0, 1, 2, 3, 4, 5, 6, 7}.

2. L'entier M est-il dans {4, 5, 6, 7, 12, 13, 14, 15} ?
0 ⇒ L'ensemble de réponse est {0, 1, 2, 3}.

3. L'entier M est-il dans {2, 3, 6, 7, 10, 11, 14, 15} ?
1 ⇒ L'ensemble de réponse est {2, 3}.

4. L'entier M est-il impair ?
1 ⇒ L'ensemble de réponse est {3}.
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5. L'entier M est-il dans {1, 2, 4, 7, 9, 10, 12, 15} ?
0 ⇒ L'ensemble de réponse est {3}.

6. L'entier M est-il dans {1, 2, 5, 6, 8, 11, 12, 15} ?
0 ⇒ L'ensemble de réponse est {3}.

7. L'entier M est-il dans {1, 3, 4, 6, 8, 10, 13, 15} ?
1 ⇒ L'ensemble de réponse est {3}.

On peut remarquer que 4 réponses su�sent à retrouver le nombre choisi. Posons
C = (c1, c2, c3, c4, c5, c6, c7) le vecteur formé par les réponses. Cela donne pour notre
exemple C = (0, 0, 1, 1, 0, 0, 1). Pour véri�er qu'il n'y a pas eu triche pour une
réponse, calculons les sommes suivantes (dans F2) :

1. s1 = c4 + c5 + c6 + c7 = 1 + 0 + 0 + 1 = 0

2. s2 = c2 + c3 + c6 + c7 = 0 + 1 + 0 + 1 = 0

3. s3 = c1 + c3 + c5 + c7 = 0 + 1 + 0 + 1 = 0

Si les trois sommes sont nulles (s1 = s2 = s3 = 0), alors il n'y a pas eu de triche (ce
qui est le cas ici).
Avec erreur : Reprenons notre exemple M = 3 mais avec une réponse incor-
recte cette fois-ci (la 6ème). Le vecteur formé par les réponses devient alors C =
(0, 0, 1, 1, 0, 1, 1). Les véri�cations donnent :

1. s1 = c4 + c5 + c6 + c7 = 1 + 0 + 1 + 1 = 1

2. s2 = c2 + c3 + c6 + c7 = 0 + 1 + 1 + 1 = 1

3. s3 = c1 + c3 + c5 + c7 = 0 + 1 + 0 + 1 = 0

Comme S = (s1, s2, s3)2 = (110)2 6= 0 (en écriture binaire), il y a eu triche et il faut
donc changer la réponse à la question S = (110)2 = 610.
Explication : Analysons tout ceci d'un point de vue mathématique maintenant. Le
nombre que l'on cherche est compris entre 0 et 15, autrement dit son écriture binaire
est sur 4 bits. Sans erreur, on retrouve directement ce nombre après les 4 premières
questions, car l'intersection des réponses possibles à ces 4 questions est un ensemble
à un seul élément (le nombre choisi). C'est également la raison pour laquelle c1, c2,
c3 et c4 n'apparaissent que dans une seule somme pour déterminer S. Quant aux 3
dernières questions, elles servent à détecter s'il y a eu triche ou non. C'est pourquoi
c5 et c6 sont dans deux sommes de véri�cation et c7 dans les trois. En e�et, s'il y a
une erreur, au moins une de ces sommes de véri�cation ne sera pas nulle.
Pour faire le lien avec les notions précédentes, écrivons la matrice H associée à ce
système de 3 équations de véri�cation, où chaque équation sera une ligne de cette
matrice. On obtient alors :

H =


c1 c2 c3 c4 c5 c6 c7

s1 0 0 0 1 1 1 1
s2 0 1 1 0 0 1 1
s3 1 0 1 0 1 0 1


On peut remarquer que tous les nombres de 1 à 7 sont écrits en binaire dans les co-
lonnes de cette matrice. Il devient évident alors qu'il s'agit de la matrice de contrôle
d'un code de Hamming (de paramètres [7, 4, 3]2) et que le vecteur S correspond au
syndrome de C.
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Cas q-aire

Dé�nition 2.31 (Code de Hamming q-aire) Soit m un entier positif supérieur
ou égal à 2. Soit q la puissance mième d'un nombre premier. Un code de Hamming
q-aire est un code linéaire dé�ni sur Fq, obtenu en prenant comme colonnes d'une
matrice de contrôle l'ensemble maximal des vecteurs non nuls de Fmq avec la propriété
qu'aucun n'est multiple d'un autre. Ce code est de longueur n = (qm − 1)/(q − 1),
de dimension k = n−m, et de distance minimale d = 3.

Les codes de Hamming sont des cas particuliers des codes BCH. Voyons mainte-
nant cette classe plus générale de codes.

2.4.2 Codes de Bose, Chaudhuri et Hocquenghem (BCH)

Cette sous-section est inspirée du cours de Gilles Zémor sur les codes linéaires 2

et du livre [McE02, Chapitre 9]. Le lecteur pourra également se référer à [MS77,
Chapitres 3, 7 et 9].

Les codes BCH ont été introduits séparément par Alexis Hocquenghem en 1959
[Hoc59] et par Raj Bose et Dijen (Ray-)Chauduri en 1960 [BRC60]. Les codes BCH
binaires ont d'abord été construits comme une généralisation des codes de Hamming
binaires, donnant des codes 2-correcteur. Une explication détaillée est donnée dans
[McE02, Chapitre 9]. L'idée générale est la suivante : Rappelons qu'une matrice de
contrôle d'un code de Hamming binaire de longueur n = 2m − 1 est donnée par :

H =
[
v1 v2 . . . vn

]
,

où (v1, v2, . . . , vn) sont tous les vecteurs (colonnes) non nuls de F2m dans un ordre
donné. La matrice H étant de taille m×n, m symboles de contrôle sont donc utilisés
pour corriger une erreur (vecteur de poids 1). Il est alors assez intuitif de vouloir
rajouter m symboles supplémentaires a�n d'être capable de corriger deux erreurs
(vecteur de poids 2). Cette hypothèse nous mène à une matrice de contrôle de la
forme suivante :

H̃ =

[
v1 v2 . . . vn
w1 w2 . . . wn

]
,

où (w1, w2, . . . , wn) sont tous les vecteurs (colonnes) non nuls de F2m dans un ordre
donné, mais di�érent de celui des vi (sinon la matrice ne serait pas de rang plein
et ne pourrait donc pas servir de matrice de contrôle d'un code de longueur n).
Comme les vi sont tous distincts, on peut considérer les wi comme étant l'image par
une certaine fonction f des vi, de F2m dans lui-même et ré-écrire H̃ comme :

H̃ =

[
v1 v2 . . . vn

f(v1) f(v2) . . . f(vn)

]
.

Le choix de cette fonction f dépend directement de la fonction syndrome SH̃. En
e�et, le but ici est que la matrice de contrôle H̃ nous permette de corriger jusqu'à
2 erreurs. Notons i et j les indices des colonnes correspondant aux 2 erreurs dans
le vecteur E et SH̃(E) = (s1, s2) le syndrome de E. On obtient alors le système
suivant : {

vi + vj = s1

f(vi) + f(vj) = s2
,

2. https://www.math.u-bordeaux.fr/~gzemor/codes06.pdf
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que l'on veut pouvoir résoudre avec au plus une seule solution. Un premier mauvais
choix serait de prendre f linéaire, donnant ainsi deux équations dépendantes au sys-
tème précédent. On doit donc prendre f non-linéaire. Un second mauvais choix serait
de prendre f comme la fonction carrée, car nous travaillons ici en caractéristique 2
et donc (vi + vj)

2 = v2
i + v2

j , donnant encore une fois deux équations dépendantes
au système précédent.
En utilisant le fait que toute fonction f : F2m → F2m peut être représentée par un
polynôme et que les polynômes de degrés 6 2 ne fonctionnent pas, on en arrive à
choisir f : x 7→ x3 et donc à une matrice de contrôle de la forme suivante :

H̃ =

[
v1 v2 . . . vn
v3

1 v3
2 . . . v3

n

]
.

De manière générale, pour corriger t erreurs, on en vient à la dé�nition qui suit.

Dé�nition 2.32 (Code BCH binaire) Soit q = 2. Soit m un entier positif su-
périeur ou égal à 2. Un code BCH binaire t-correcteur est un code linéaire dé�ni
sur F2, obtenu en prenant comme matrice de contrôle la matrice dont la première
ligne est constituée de tous les vecteurs non nuls de Fm2 , la deuxième est constitué
des éléments de la première au cube, la troisième des puissances 5 des éléments de
la première, ..., jusqu'à la ligne t qui correspond aux puissances 2t− 1 des éléments
de la première. Ce code est de longueur n = 2m − 1, de dimension k > n − tm, et
de distance minimale d > 2t+ 1.

Théorème 2.3 Soit ᾱ = (α1, α2, . . . , αn) tous les éléments non nuls distincts de
F2m (dans un certain ordre). Soit un entier positif t 6 2m−1 − 1. Le code BCH sur
F2m de longueur n = 2m − 1 et de dimension k > n − m · t, capable de corriger t
erreurs admet comme matrice de contrôle :

H =


α1 α2 . . . αn
α3

1 α3
2 . . . α3

n

α5
1 α5

2 . . . α5
n

...
... . . .

...
α2t−1

1 α2t−1
2 . . . α2t−1

n

 ,
où chaque composante est remplacée par la colonne correspondante de m éléments
de F2.

Dé�nition 2.33 (Code BCH général) Soit Fq un corps �ni. Soient n et m deux
entiers tels que pgcd(n, q) = 1 et m le plus petit entier véri�ant qm ≡ 1 mod n.
Soient b un certain entier positif et δ la distance désignée (c'est-à-dire 2 6 δ 6 n).
Soit α une racine primitive nième de l'unité dans Fqm. Alors le code BCH général est
dé�ni sur Fq par :

BCHn,k(α, b, δ) =

{
(v1, v2, . . . , vn) ∈ Fnq ; ∀i ∈ J0, δ − 2K,

n∑
j=1

vj · α(b+i)(j−1) = 0 ∈ Fqm
}
.

Remarque 2.13 Un code BCH ainsi dé�ni est dit :
� au sens strict si b = 1,
� primitif si n = qm − 1.

Nous allons maintenant voir un autre cas particulier de codes BCH généraux, les
codes de Reed-Solomon.
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2.4.3 Codes de Reed-Solomon (RS)

Cette sous-section est inspirée de [WY09, p. 425]. Le lecteur pourra également
se référer à [MS77, Chapitre 10].

Les codes de Reed-Solomon ont été introduits par Irving Reed et Gustave Solo-
mon en 1960 [RS60]. Ils sont en un sens une généralisation des codes BCH binaires
au cas q-aire (q > 2). Mais ils restent des cas particuliers des codes BCH généraux.

Dé�nition 2.34 (Code RS) Soit Fq un corps �ni. Soient k et n deux entiers tels
que k 6 n. Soient ᾱ = (α1, α2, . . . , αn) des éléments distincts de Fq. Un code de
Reed-Solomon RSn,k(ᾱ) sur Fq de longueur n et de dimension k est dé�ni par :

RSn,k(ᾱ) =
{

(P (α1), P (α2), . . . , P (αn)) ∈ Fnq ;P ∈ Fq[X], deg(P ) < k
}
.

Ce code est de longueur n, de dimension k et de distance minimale d = n− k + 1.

Propriété 2.3 Une matrice génératrice G du code de Reed-Solomon dé�ni précé-
demment est donnée par :

G =


1 1 . . . 1
α1 α2 . . . αn
α2

1 α2
2 . . . α2

n
...

... . . .
...

αk−1
1 αk−1

2 . . . αk−1
n


Théorème 2.4 Soit Fq un corps �ni et Fqm son extension de degré m. Le code RS
RSn,k de longueur n = qm − 1 est dé�ni par :

RSn,k =

{
(v1, v2, . . . , vn) ∈ Fnqm ; ∀i ∈ J1, 2tK,

n∑
j=1

vjα
(j−1)i = 0 ∈ Fqm

}
,

où α est une racine primitive �xée de Fqm.

Propriété 2.4 Un code RS de longueur n = q − 1 est un code BCH de même
longueur sur Fq.

Les codes de Reed-Solomon sont utilisés notamment pour la lecture des CD/DVD,
car ils ont un bon comportement vis à vis des erreurs groupées causées par exemple
par une rayure [VO82]. Ils sont aussi utilisés par des satellites pour la transmis-
sion d'images, comme celui d'exploration de Jupiter Galileo [DRTV07, Chapitre 4,
page 254].

2.4.4 Codes de Reed-Solomon généralisés (Generalized Reed-

Solomon, noté GRS)

Cette sous-section est inspirée de [WY09, p. 425]. Le lecteur pourra également
se référer à [MS77, Chapitre 10].

Dé�nition 2.35 (Code GRS) Un code de Reed-Solomon généralisé GRSk(ᾱ, v̄)
sur Fqm de longueur n 6 qm − 1 et de dimension k est dé�ni par un ensemble
appelé son support ᾱ = (α1, α2, . . . , αn), qui est un n-uplet d'éléments non nuls
ordonnés de Fqm deux à deux distincts, et par un vecteur appelé son multiplicateur
v̄ = (v1, v2, . . . , vn), qui est une suite d'éléments non nuls de Fqm. On a alors :

GRSk(ᾱ, v̄) =
{

(v1 · P (α1), v2 · P (α2), . . . , vn · P (αn));P ∈ Fqm [X], deg(P ) < k
}
.
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Un code GRS correspond donc à un code RS dont on multiplie les colonnes par
des éléments non nuls de Fqm . La multiplication d'une colonne par un élément non
nul ne modi�ant pas la distance minimale, les codes GRS ont les mêmes paramètres
que les codes RS.

Nous allons maintenant introduire les codes alternants, qui sont des restrictions
au corps de base de codes GRS.

2.4.5 Codes alternants

Cette sous-section est inspirée de [WY09, p. 425]. Le lecteur pourra également
se référer à [MS77, Chapitre 12].

Dé�nition 2.36 (Code alternant) Soit GRSn−r(ᾱ, v̄) un code GRS de paramètres
[n, n− r, r+ 1]qm construit sur une extension Fqm de Fq. Un code alternant Ak(ᾱ, ȳ)
est dé�ni comme l'ensemble des mots du code GRSn−r(ᾱ, v̄) dont les coordonnées
sont à coe�cients dans le sous-corps Fq.

Proposition 2.8 Soit GRSn−r(ᾱ, v̄) un code GRS de paramètres [n, n− r, r+ 1]qm
construit sur une extension Fqm de Fq. Le code alternant Ak(ᾱ, ȳ) correspondant (sur
Fq) est un code de paramètres [n, k, d]q avec n−mr 6 k 6 n− r et d > r + 1.

Théorème 2.5 Soit ᾱ = (α1, α2, . . . , αn) des éléments distincts de Fqm. Soit ȳ =
(y1, y2, . . . , yn) des éléments non nuls de Fqm (non nécessairement distincts). Soit
r ∈ N∗ et soit Y la matrice de Vandermonde à r lignes de ᾱ, donnée par :

Y =


1 1 . . . 1
α1 α2 . . . αn
...

... . . .
...

αr−1
1 αr−1

2 . . . αr−1
n

 . (2.4)

Soit Z la matrice diagonale de ȳ donnée par :

Z =


y1 0 . . . 0

0 y2
. . .

...
...

. . . . . . 0
0 . . . 0 yn

 . (2.5)

Soit H = Y · Z, c'est-à-dire :

H =


y1 y2 . . . yn

α1 · y1 α2 · y2 . . . αn · yn
...

... . . .
...

αr−1
1 · y1 αr−1

2 · y2 . . . αr−1
n · yn

 . (2.6)

Alors le code alternant de ᾱ et ȳ, noté A(ᾱ, ȳ), est le code dont une matrice de
contrôle est la matrice H vue sur Fq, c'est-à-dire que chaque coordonnée hi,j ∈ Fqm
de H est écrite comme un vecteur colonne à m composantes sur Fq. Cette matrice
sur Fq sera notée Hq.

Les codes de Goppa, que nous allons dé�nir ci-après, sont des cas particuliers de
codes alternants.
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2.5 Codes de Goppa (classiques)

Les codes de Goppa sont une classe de codes correcteurs d'erreurs linéaires qui
a été proposée par Valery Denlsovlch Goppa en 1970 dans [Gop70]. On distingue
les codes de Goppa "classiques" des codes de Goppa "géométriques". Ces derniers
généralisent les premiers et ont été proposés plus tardivement dans [Gop83].

Comme à l'origine Robert J. McEliece prévoyait l'usage des codes de Goppa
classiques binaires irréductibles pour son cryptosystème [McE78], nous utiliserons
essentiellement cette sous-classe de codes linéaires dans cette thèse, pour nos at-
taques contre ce cryptosystème.

2.5.1 Dé�nition et propriétés

Dé�nition 2.37 (Code de Goppa classique) Soit q une puissance d'un nombre
premier p. Soient m > 0, n 6 qm, L , {α1, α2, . . . , αn} ⊆ Fqm et G(X) ∈ Fqm [X]
un polynôme de degré t tel que ∀i ∈ {1, 2, . . . , n}, G(αi) 6= 0. Le code de Goppa de
longueur n est dé�ni par :

Γ(L , G) ,

{
C = (c1, c2, . . . , cn) ∈ Fnq ;

n∑
i=1

ci
X − αi

≡ 0 mod G(X)

}
.

On dit que L est le support et G est le polynôme de Goppa de Γ(L , G).

Proposition 2.9 La dimension de ce code est k > n−mt et sa distance minimale
d > t+ 1.

Remarque 2.14 On dit que Γ(L , G) est irréductible si et seulement si G est irré-
ductible dans l'anneau de polynôme auquel il appartient. De plus, dans le cas binaire
on a d > 2t+1. (Cela découle de la proposition suivante.) Le code Γ(L , G) est alors
t-correcteur, où t = deg(G).

Proposition 2.10 Soit G(X) ∈ F2m [X] un polynôme de Goppa sans racine multiple
sur F2m. Alors Γ(L , G) = Γ(L , G2).

Preuve La preuve se trouve dans [SKHN76].

Remarque 2.15 Dans cette thèse, on considérera le plus souvent n = 2m, G irré-
ductible, et on aura k = n−mt.

Il y a deux façons de voir les codes de Goppa : celle provenant des codes alternants
et celle provenant des codes BCH. Ces deux visions des choses nous mènent à deux
formes de matrices de contrôle bien particulières.

Théorème 2.6 Soient L = (α1, α2, . . . , αn) ⊆ Fqm un sous-ensemble du corps à
qm éléments et G(X) un polynôme de degré t sur Fqm. Une matrice de contrôle du
code H̄q de Goppa Γ(L , G) peut être construite à partir d'une matrice H̄ dans Fqm
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de la façon suivante :

H̄ =


1 1 . . . 1
α1 α2 . . . αn
...

... . . .
...

αt−1
1 αt−1

2 . . . αt−1
n


︸ ︷︷ ︸

Y

·


1

G(α1)
0 . . . 0

0 1
G(α2)

. . .
...

...
. . . . . . 0

0 . . . 0 1
G(αn)


︸ ︷︷ ︸

Z

=


1

G(α1)
1

G(α2)
. . . 1

G(αn)
α1

G(α1)
α2

G(α2)
. . . αn

G(αn)
...

... . . .
...

αt−1
1

G(α1)

αt−1
2

G(α2)
. . . αt−1

n

G(αn)

 (2.7)

en considérant une base de Fqm sur Fq (comme pour les codes alternants). Le code
de Goppa Γ(L , G) est bien dé�ni comme étant l'ensemble des vecteurs x ∈ Fnq tels
que H̄q · tx = 0.

Remarque 2.16 La matrice H̄q est une matrice de contrôle d'un code de Goppa
Γ(L , G) vu comme un code alternant.

A�n d'illustrer cette section, nous allons prendre un exemple simple de code de
Goppa.

Exemple (Code de Goppa classique binaire irréductible) Soit Γ(L , G) un
code de Goppa classique binaire irréductible de paramètres [8, 2, 5]2, avec L = F2[X]/(X3+
X + 1) et G(X) = X2 +X + 1. Regardons comment construire ce code.

Soient F8 = F2[X]/(X3+X+1) et β = X mod (X3+X+1) une racine primitive
de F8. On considère le code de Goppa classique binaire irréductible Γ(L , G), où

L = {α1, α2, . . . , α8}
= {0, 1, β, β2, . . . , β6}
= F23 ,

et G(X) = X2 + X + 1. On a donc t = deg(G(X)) = 2 (le code est 2-correcteur),
car G est bien irréductible. De plus, on a m = 3, n = 23 = 8, k > n−mt = 8−3×2
et d > t + 1 (ici on a même d > 2t + 1, car G est irréductible). On peut également
pré-calculer les tables suivantes :

X X X (1, β, β2) G(X) G−1(X) X ·G−1(X)
α1 0 0 (0, 0, 0) 1 1 0
α2 1 1 (1, 0, 0) 1 1 1
α3 β β (0, 1, 0) β2 + β + 1 β2 β + 1
α4 β2 β2 (0, 0, 1) β + 1 β2 + β β2 + 1
α5 β3 β + 1 (1, 1, 0) β2 + β + 1 β2 β2 + β + 1
α6 β4 β2 + β (0, 1, 1) β2 + 1 β β2 + β + 1
α7 β5 β2 + β + 1 (1, 1, 1) β2 + 1 β β2 + 1
α8 β6 β2 + 1 (1, 0, 1) β + 1 β2 + β β2 + β

Voici la table de la somme de deux éléments dans F8 :
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⊕ 0 1 β β2 β3 β4 β5 β6

0 0 1 β β2 β3 β4 β5 β6

1 1 0 β3 β6 β β5 β4 β2

β β β3 0 β4 1 β2 β6 β5

β2 β2 β6 β4 0 β5 β β3 1
β3 β3 β 1 β5 0 β6 β2 β4

β4 β4 β5 β2 β β6 0 1 β3

β5 β5 β4 β6 β3 β2 1 0 β
β6 β6 β2 β5 1 β4 β3 β 0

Voici la table du produit de deux éléments dans F8 :

· 0 1 β β2 β3 β4 β5 β6

0 0 0 0 0 0 0 0 0
1 0 1 β β2 β3 β4 β5 β6

β 0 β β2 β3 β4 β5 β6 1
β2 0 β2 β3 β4 β5 β6 1 β
β3 0 β3 β4 β5 β6 1 β β2

β4 0 β4 β5 β6 1 β β2 β3

β5 0 β5 β6 1 β β2 β3 β4

β6 0 β6 1 β β2 β3 β4 β5

Construisons une matrice de contrôle de ce code en utilisant la forme H̄G =
Y · Z ∈Mt,n(F23) calculée avec G :

H̄G =
(

G(α1)
−1 G(α2)

−1 G(α3)
−1 G(α4)

−1 G(α5)
−1 G(α6)

−1 G(α7)
−1 G(α8)

−1

α1 ·G(α1)
−1 α2 ·G(α2)

−1 α3 ·G(α3)
−1 α4 ·G(α4)

−1 α5 ·G(α5)
−1 α6 ·G(α6)

−1 α7 ·G(α7)
−1 α8 ·G(α8)

−1

)
=

(
1 1 β2 β4 β2 β β β4

0 1 β3 β6 β5 β5 β6 β3

)
Notons que H̄G,2 ∈ Mmt,n(F2), une véritable matrice de contrôle de Γ(L , G), est à
valeurs dans F2, avec B = (1, β, β2) pour base de F23, donc |B| = 3 = m. Mais le
plus souvent la matrice de contrôle sera écrite dans le gros corps.

H̄G,2 =


1 1 0 0 0 0 0 0
0 0 0 1 0 1 1 1
0 0 1 1 1 0 0 1
0 1 1 1 1 1 1 1
0 0 1 0 1 1 0 1
0 0 0 1 1 1 1 0

 .

Pour trouver G à partir de H̄G, il faut mettre H̄G,2 sous forme systématique (notée
H̃G), grâce à la méthode du pivot de Gauss, suivie d'une permutation des colonnes
6 et 7. On obtient alors :

H̃G =


1 0 0 0 0 0 1 1
0 1 0 0 0 0 1 1
0 0 1 0 0 0 1 0
0 0 0 1 0 0 1 0
0 0 0 0 1 0 0 1
0 0 0 0 0 1 0 1

 .

Comme H̃G = [I6|A], on aura alors G̃ = [tA|I2], d'où :

G̃ =

(
1 1 1 1 0 0 1 0
1 1 0 0 1 1 0 1

)
.

34



2.5. CODES DE GOPPA (CLASSIQUES) TR

Maintenant, retrouvons G ∈ Mk,n(F2) en appliquant la permutation inverse (de celle
appliquée lors du Pivot de Gauss). On obtient donc :

G =

(
1 1 1 1 0 1 0 0
1 1 0 0 1 0 1 1

)
.

On obtient alors comme code de Goppa :

Γ(L , G) = {(0, 0, 0, 0, 0, 0, 0, 0), (1, 1, 1, 1, 0, 1, 0, 0), (1, 1, 0, 0, 1, 0, 1, 1), (0, 0, 1, 1, 1, 1, 1, 1)}.

On peut rapidement véri�er que l'on a k = 2 et d = 5.

Construisons maintenant une matrice de contrôle de ce code en utilisant la forme
H̄G2 = Y ·Z ∈M2t,n(F23) calculée avec G2, a�n de véri�er que l'on retrouve bien le
même code.

On rappelle que G2(X) = (X2 + X + 1)2 = X4 + X2 + 1. On a donc 2t =
deg(G2(X)) = 4. On peut aussi pré-calculer la table suivante :

X X X (1, β, β2) G(X) G2(X) G−2(X) X ·G−2(X) X2 ·G−2(X) X3 ·G−2(X)

α1 0 0 (0, 0, 0) 1 1 1 0 0 0

α2 1 1 (1, 0, 0) 1 1 1 1 1 1

α3 β β (0, 1, 0) β5 β3 β4 β5 β6 1

α4 β2 β2 (0, 0, 1) β3 β6 β β3 β5 1

α5 β3 β + 1 (1, 1, 0) β5 β3 β4 1 β3 β6

α6 β4 β2 + β (0, 1, 1) β6 β5 β2 β6 β3 1

α7 β5 β2 + β + 1 (1, 1, 1) β6 β5 β2 1 β5 β3

α8 β6 β2 + 1 (1, 0, 1) β3 β6 β 1 β6 β5

On obtient :

H̄G2 =


1 1 β4 β β4 β2 β2 β
0 1 β5 β3 1 β6 1 1
0 1 β6 β5 β3 β3 β5 β6

0 1 1 1 β6 1 β3 β5

 ,

d'où

H̄G2,2 =



1 1 0 0 0 0 0 0
0 0 1 1 1 0 0 1
0 0 1 0 1 1 1 0
0 1 1 1 1 1 1 1
0 0 1 1 0 0 0 0
0 0 1 0 0 1 0 0
0 1 1 1 1 1 1 1
0 0 0 1 1 1 1 0
0 0 1 1 0 0 1 1
0 1 1 1 1 1 1 1
0 0 0 0 0 0 1 1
0 0 0 0 1 0 0 1



.
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Après la méthode du pivot de Gauss, on obtient :

H̃G2 =



1 0 0 0 0 0 1 1
0 1 0 0 0 0 1 1
0 0 1 0 0 0 1 0
0 0 0 1 0 0 1 0
0 0 0 0 1 0 0 1
0 0 0 0 0 1 0 1
0 0 0 0 0 0 0 0
0 0 0 0 0 0 0 0
0 0 0 0 0 0 0 0
0 0 0 0 0 0 0 0
0 0 0 0 0 0 0 0
0 0 0 0 0 0 0 0



.

En supprimant les six dernières lignes, linéairement dépendantes des précédentes, on
remarque que l'on retrouve la matrice H̃G construite avec G. Donc pour trouver la
matrice G, il su�t de passer par la matrice H̄G construite avec G, car cela demande
moins de calculs, mais pour le calcul du syndrome et avoir deux fois plus de coor-
données permettant de corriger deux fois plus d'erreurs (et donc pouvoir corriger
non pas une erreur comme avec G mais deux avec G2), il faut passer par H̄G2.

Une autre construction possible d'une matrice de contrôle pour un code de Goppa
Γ(L , G) provient de la Dé�nition 2.37, elle-même une généralisation des codes BCH.

Théorème 2.7 Soient L = (α1, α2, . . . , αn) ⊆ Fqm un sous-ensemble du corps à
qm éléments et G(X) = gt ·X t + gt−1 ·X t−1 + . . .+ g1 ·X + g0 un polynôme de degré
t sur Fqm. Une matrice de contrôle du code de Goppa Γ(L , G) peut être construite
dans Fqm de la façon suivante :

Ĥ =


gt 0 . . . 0

gt−1 gt
. . .

...
...

. . . . . . 0
g1 . . . gt−1 gt


︸ ︷︷ ︸

X

·


1 1 . . . 1
α1 α2 . . . αn
...

... . . .
...

αt−1
1 αt−1

2 . . . αt−1
n


︸ ︷︷ ︸

Y

·


1

G(α1)
0 . . . 0

0 1
G(α2)

. . .
...

...
. . . . . . 0

0 . . . 0 1
G(αn)


︸ ︷︷ ︸

Z

=


gt

G(α1)
gt

G(α2)
. . . gt

G(αn)
gt−1+α1gt
G(α1)

gt−1+α2gt
G(α2)

. . . gt−1+αngt
G(αn)

...
... . . .

...
t∑
i=1

αi−1
1 gi

G(α1)

t∑
i=1

αi−1
2 gi

G(α2)
. . .

t∑
i=1

αi−1
n gi

G(αn)

 . (2.8)

Remarque 2.17 Comme X est inversible, les matrices H̄ = Y ·Z et Ĥ = X ·Y ·Z
représentent deux fonctions syndromes ayant le même noyau, à savoir le code de
Goppa Γ(L , G).

Comme pour tout code correcteur d'erreur, la matrice de contrôle permet de
calculer le syndrome d'un mot reçu, ici le polynôme syndrome de C ∈ Fn2 , qui est en
fait l'écriture sous forme polynomiale du syndrome dé�ni dans le chapitre précédent :

SC(X) = C · tH · t(X t−1, . . . , X, 1).
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Théorème 2.8 (Polynôme syndrome) Le polynôme syndrome d'un mot reçu C
est donné par :

SC(X) = −
n∑
i=1

ci ×
1

G(αi)
× G(X)−G(αi)

X − αi
.

Remarque 2.18 On a :

SC(X) ≡
n∑
i=1

ci
X − αi

mod G(X).

Propriété 2.5 Soit G(X) ∈ Fqm [X] un polynôme de Goppa. ∀β ∈ F∗qm, β ·G(X) et
G(X) dé�nissent le même code.

Preuve (D'après [Vér92, Chapitre IV].)
Les polynômes β ·G(X) et G(X) ont les mêmes racines.

Remarque 2.19 On peut donc se restreindre au cas où G(X) est unitaire.

Propriété 2.6 Le nombre de polynômes irréductibles unitaires de degré t à coe�-
cients dans F2m est d'environ 2mt/t.

Propriété 2.7 Le nombre de codes de Goppa irréductibles t-correcteurs de longueur
n est d'environ

(
qm

n

)
× qmt

t
.

Preuve Pour construire L , on a le choix de
(
qm

n

)
éléments. Pour avoir un polynôme

de Goppa, de degré t, qui soit irréductible, on a le choix parmi environ qmt

t
polynômes.

On connaît en outre des algorithmes polynomiaux de décodage pour les codes
de Goppa, donnés dans la Sous-section 2.5.2. Le décodage des codes de Goppa
reposant essentiellement sur la résolution d'une équation, celle-ci est couramment
appelée "équation-clé".

2.5.2 Décodage (résolution de l'équation-clé)

Considérons le mot erroné C̃ = C + E, où C est un mot du code de Goppa
Γ(L , G) et E = (e1, e2, . . . , en) un vecteur erreur de poids wH(E) 6 t. Le décodage
de C̃ consiste à résoudre une certaine équation-clé. Mais avant de la présenter, nous
avons besoin des dé�nitions suivantes.

Dé�nition 2.38 (Polynôme localisateur d'erreurs) Le polynôme localisateur de
l'erreur E dans C̃ = C + E est dé�ni par :

σE(X) =
n∏
i=1
ei 6=0

(X − αi).

Dé�nition 2.39 (Polynôme évaluateur d'erreurs) Le polynôme évaluateur de
l'erreur E dans C̃ = C + E est dé�ni par :

ηE(X) =
n∑
i=1
ei 6=0

n∏
j=1
ej 6=0
j 6=i

(X − αj).
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Par la suite, les polynômes localisateur d'erreurs et évaluateur d'erreurs pourront
respectivement être abrégés PLE et PEE.

Remarque 2.20 Pour σE(X) et ηE(X) dé�nis comme précédemment, on a alors

ηE(X) =
dσE(X)

dX
.

Proposition 2.11 En utilisant les dé�nitions précédentes du PLE et du PEE, cor-
riger C̃ en C, si l'on connaît SC̃(X), revient à résoudre ce que l'on appelle l'équation-
clé :

SC̃(X) · σE(X) ≡ ηE(X) mod G(X). (2.9)

Preuve Soit C̃ = C+E, où C ∈ Γ(L , G) et wH(E) 6 t. D'après la Remarque 2.18,
on a :

SC̃(X) ≡
n∑
i=1

c̃i
X − αi

mod G(X).

De plus, comme C̃ = C+E, on peut décomposer cette somme de la façon suivante :
n∑
i=1

c̃i
X − αi

=
n∑
i=1

ci
X − αi︸ ︷︷ ︸

= 0 car C∈Γ(L ,G)

+
n∑
i=1

ei
X − αi

.

On obtient donc :

SC̃(X) ≡
n∑
i=1
ei=1

1

X − αi
mod G(X).

En remarquant que :
ηE(X)

σE(X)
=

n∑
i=1
ei=1

1

X − αi
,

où σE(X) ne peut être nul par dé�nition mais vaut au moins 1, on a alors :

SC̃(X) ≡ ηE(X)

σE(X)
mod G(X).

�

Remarque 2.21 SC̃(X) = SE(X).

Plusieurs algorithmes permettent de décoder un mot reçu d'un code de Goppa,
autres que la recherche exhaustive. Tout d'abord, donnons les grandes lignes du
décodage (Algorithme 1).

Algorithme 1 Décodage d'un code de Goppa

Entrée(s): C̃ = C + E un mot reçu tel que C ∈ Γ(L , G) un code de Goppa
t-correcteur, E un vecteur erreur de poids wH(E) 6 t, L = {α1, α2, . . . , αn} le
support du code et G le polynôme de Goppa.

Sortie(s): C ∈ Γ(L , G).
1: Calculer le syndrome de C̃ : SC̃(X).
2: Résoudre l'équation-clé : SC̃(X) · σE(X) = ηE(X) mod G(X).
3: //(a�n d'obtenir le polynôme localisateur d'erreurs σE(X))
4: Construire le vecteur erreur E tel que ei = 1 si σE(αi) = 0 et ei = 0 sinon.
5: //Cela revient à chercher les racines de σE sur le support L .
6: Retourner C = C̃ − E.
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Passons maintenant à une explication détaillée de chaque méthode pour la réso-
lution de l'équation : les algorithmes d'Euclide étendu, de Berlekamp-Massey et de
Patterson.

Remarque 2.22 La forme de la matrice de contrôle utilisée pour le décodage dépend
de l'algorithme choisi.

Algorithme d'Euclide étendu (Extended Euclidean Algorithm (EEA) en
Anglais)

Cet algorithme détermine le plus grand diviseur commun (pgcd) de deux po-
lynômes a(X) et b(X) appartenant à F2m [X] avec b(X) 6= 0 et deg(a) > deg(b),
ainsi que deux polynômes u(X) et v(X), le tout véri�ant la relation de Bézout de
la manière suivante (voir [MS77]) :

pgcd(a(X), b(X)) = u(X) · a(X) + v(X) · b(X).

Remarque 2.23 Dans notre cas, cette équation devient :

pgcd(SC̃(X), G(X)) = u(X) · SC̃(X) + v(X) ·G(X),

avec SC̃(X) le polynôme syndrome de C̃ et deg(SC̃) < deg(G) = t. Comme on a

toujours SC̃(X) ≡ ηE(X)

σE(X)
mod G(X), on aura alors :

pgcd(SC̃(X)︸ ︷︷ ︸
=a(X)

, G(X)︸ ︷︷ ︸
=b(X)

) = ηE(X) mod G(X) et u(X) = σE(X) mod G(X).

Algorithme 2 Décodage par Euclide étendu

Entrée(s): Les polynômes a(X) et b(X) appartenant à F2m [X] avec b(X) 6= 0 et
deg(a) > deg(b).

Sortie(s): Le pgcd d(X) de a(X) et b(X) et deux polynômes u(X) et v(X) tels
que d(X) = u(X) · a(X) + v(X) · b(X) avec deg(d) < deg(b).

1: r−1 ← a(X)
2: r0 ← b(X)
3: u0 ← 1
4: u1 ← 0
5: v0 ← 0
6: v1 ← 1
7: i← 1
8: Tant que ri 6= 0 faire
9: qi+1(X)← quotient(ri−1(X), ri(X))
10: ri+1(X)← ri−1(X)− qi+1(X).ri(X)
11: ui+1(X)← ui−1(X)− qi+1(X).ui(X)
12: vi+1(X)← vi−1(X)− qi+1(X).vi(X)
13: i← i+ 1
14: Fin tant que
15: i← i− 1
16: Retourner (ri(X), ui(X), vi(X)).
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Remarque 2.24 Le calcul du polynôme syndrome SC̃(X) se fait en utilisant la
matrice de contrôle Ĥ = X · Y · Z, calculée avec le polynôme G2.

Exemple En utilisant le même exemple que précédemment, c'est-à-dire Γ(L , G)
le code de Goppa classique binaire irréductible de paramètres [8, 2, 5]2, avec L =
F2[X]/(X3 +X+ 1) et G(X) = X2 +X+ 1, la matrice de contrôle Ĥ avec G2(X) =
X4 +X2 + 1 est :

ĤG2 =



g4

G2(α1)

g4

G2(α2)
. . .

g4

G2(α8)

g3 + α1 · g4
G2(α1)

g3 + α2 · g4
G2(α2)

. . .
g3 + α8 · g4
G2(α8)

g2 + α1 · g3 + α2
1 · g4

G2(α1)

g2 + α2 · g3 + α2
2 · g4

G2(α2)
. . .

g2 + α8 · g3 + α2
8 · g4

G2(α8)

g1 + α1 · g2 + α2
1 · g3 + α3

1 · g4
G2(α1)

g1 + α2 · g2 + α2
2 · g3 + α3

2 · g4
G2(α2)

. . .
g1 + α8 · g2 + α2

8 · g3 + α3
8 · g4

G2(α8)



=


1 1 β4 β β4 β2 β2 β
0 1 β5 β3 1 β6 1 1
1 0 β3 β6 β6 β5 β3 β5

0 0 β4 β β2 β2 β β4

 ∈M2t,n(F2m).

Supposons que l'on ait reçu le mot de code erroné C̃ = (1, 0, 1, 0, 0, 0, 0, 0).
En utilisant ĤG2 calculée juste avant, on obtient comme syndrome :

SC̃ =


1 + β4

0 + β5

1 + β3

0 + β4


︸ ︷︷ ︸
1ère et 3ème

colonnes de ĤG2

=


β5

β5

β
β4

 .

Le polynôme syndrome est alors SC̃(X) = β5 ·X3 + β5 ·X2 + β ·X + β4.
L'algorithme d'Euclide étendu prend en entrées SC̃(X) = β5 ·X3 +β5 ·X2 +β ·X+β4

et G2(X) = X4 +X2 + 1.
Il retourne : β5 = G2(X) · (β2 ·X + β5) + SC̃(X) · (β4 ·X2 + β5X).
On obtient alors comme polynôme localisateur d'erreurs σE(X) = β4 ·X2 + β5 ·X.
Après avoir parcouru tous les éléments du support, on trouve comme racines 0 et β.
Il y a deux erreurs, en position 1 et 3 : E = (1, 0, 1, 0, 0, 0, 0, 0).
Le mot de code (sans erreur) est donc C = (0, 0, 0, 0, 0, 0, 0, 0).

Algorithme de Berlekamp-Massey

Cet algorithme a d'abord été proposé par Elwyn Berlekamp pour les registres à
décalage à rétroaction linéaire (LFSR) [Ber68], puis par James Massey en l'adaptant
au décodage des codes BCH [Mas69]. En remarquant qu'un code BCH primitif est
un code de Goppa avec G(X) = X2t [Ber73], on peut alors utiliser l'algorithme de
Berlekamp-Massey avec de légères modi�cations pour décoder les codes de Goppa
[Pat75, Section 4].

Remarque 2.25 Le calcul du polynôme syndrome SC̃(X) se fait en utilisant la
matrice de contrôle H̄ = Y · Z, calculée avec le polynôme G2.
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On a SC̃(X) le polynôme syndrome du mot reçu C̃, calculé à partir de la matrice
de contrôle H̄G2 , et on cherche à résoudre l'équation-clé :

SC̃(X) · σE(X) = ηE(X) mod G(X).

Plus précisément, on cherche le polynôme localisateur σE(X) de l'erreur E dans
C̃ = C + E. Cette équation-clé est sensiblement la même pour les codes BCH.

Algorithme 3 Décodage par Berlekamp-Massey

Entrée(s): S0, . . . , S2t−1 ∈ F2m une séquence (les coe�cients du polynôme syn-
drome du mot reçu C̃).

Sortie(s): Le polynôme minimal f(X) ∈ F2m [X] qui engendre cette séquence et
sa complexité linéaire L ∈ N (c'est-à-dire le degré de f).

1: L← 0
2: m← −1
3: f ← 1 // f ∈ F2m [X]
4: g ← 1 // g ∈ F2m [X]
5: dm ← 1
6: Pour k = 0 à 2t− 1 faire

7: dk ← Sk +
L∑
i=1

fi · Sk−i // d est le défaut

8: Si dk 6= 0 Alors
9: h← f // h est une variable locale auxiliaire pour stocker la valeur de f
10: f ← f + dk

dm
· g ·Xk−m // + car nous sommes en caractéristique 2, sinon -

11: Si L 6 k
2
Alors

12: L← k + 1− L // L = deg(fk) + 1
13: m← k // m est 1 + le degré du dernier f qui engendre S0, . . . , Sk−1

14: g ← h // g est le dernier f qui engendre S0, . . . , Sk−1 c'est-à-dire f (k−1)

15: Fin si
16: Fin si
17: k ← k + 1
18: Fin pour
19: Retourner (L, f(X))

Remarque 2.26 On aura alors f(X) comme étant le polynôme réciproque de σE(X)
si ei = 0 pour i correspondant à la position de 0 dans le support L et f(X) comme

étant le réciproque de
dσE(X)

dX
si ei = 1.

Exemple En utilisant le même exemple que précédemment, c'est-à-dire Γ(L , G)
le code de Goppa classique binaire irréductible de paramètres [8, 2, 5]2, avec L =
F2[X]/(X3 +X+ 1) et G(X) = X2 +X+ 1, la matrice de contrôle H̄ avec G2(X) =
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X4 +X2 + 1 est :

H̄G2 =



1

G2(α1)

1

G2(α2)
. . .

1

G2(α8)

α1

G2(α1)

α2

G2(α2)
. . .

α8

G2(α8)

α2
1

G2(α1)

α2
2

G2(α2)
. . .

α2
8

G2(α8)

α3
1

G2(α1)

α3
2

G2(α2)
. . .

α3
8

G2(α8)



=


1 1 β4 β β4 β2 β2 β
0 1 β5 β3 1 β6 1 1
0 1 β6 β5 β3 β3 β5 β6

0 1 1 1 β6 1 β3 β5

 .

Supposons que l'on ait reçu le mot de code erroné C̃ = (1, 0, 1, 0, 0, 0, 0, 0).
En utilisant H̄G2 calculée juste avant, on obtient comme syndrome :

SC̃ =


1 + β4

0 + β5

0 + β6

0 + 1

 =


β5

β5

β6

1

 .

Le polynôme syndrome est alors SC̃(X) = β5 + β5 ·X + β6 ·X2 +X3.
Voici la trace de l'algorithme de Berlekamp-Massey pour ce cas :
L'entrée est : (S0, S1, S2, S3) = (β5, β5, β6, 1)
L = 0,m = −1, f(X) = 1, g(X) = 1, d−1 = 1

k = 0

• d0 = S0 +

0∑
i=1

fi · S0−i︸ ︷︷ ︸
=0

= S0 = β5

d0 6= 0

• h(X) = f(X) = 1

• f(X) = f(X) +
d0
d−1
· g(X) ·X0−(−1) = 1 +

β5

1
·X1 = 1 + β5 ·X

L = 0 6
0

2

• L = 0 + 1− 0 = 1
• m = 0
• g(X) = 1

k = 1

• d1 = S1 +
1∑
i=1

fi · S1−i = S1 + f1 · S0 = β5 + β5 · β5 = β5 + β3 = β2

d1 6= 0

• h(X) = 1 + β5 ·X

• f(X) = 1+β5 ·X+
d1
d0
·1 ·X1−0 = 1+β5 ·X+

β2

β5
·X = 1+β5 ·X+β4 ·X = 1+X
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L = 1 >
1

2

k = 2

• d2 = S2 +
1∑
i=1

fi · S2−i = S2 + f1 · S1 = β6 + 1 · β5 = β

d2 6= 0

• h(X) = 1 +X

• f(X) = 1 +X +
d2
d0
· 1 ·X2−0 = 1 +X + β3 ·X2

L = 1 6
2

2

• L = 2 + 1− 1 = 2
• m = 2
• g(X) = 1 +X

k = 3

• d3 = S3+
2∑
i=1

fiS3−i = S3+f1 ·S2+f2 ·S1 = 1+1·β6+β3 ·β5 = 1+β6+β = β2+β = β4

d3 6= 0

• h(X) = 1 + x+ β3 ·X2

• f(X) = 1+ x+ β3 ·X2 +
d3
d2
· (1 +X) ·X3−2 = 1+X + β3 ·X2 +

β4

β
· (1 +X) ·X

= 1+X +β3 ·X2 +β3 · (1+X) ·X = 1+X +β3 ·X2 +β3 ·X +β3X2 = 1+β ·X

L = 2 >
3

2

L'algorithme retourne : (L, f(X)) = (2, 1 + β ·X).
Le polynôme engendrant (β5, β5, β6, 1) est f(X) = 1 + β ·X et il faut L = 2 valeurs
pour obtenir les autres. On obtient alors comme polynôme réciproque à f(X) le
polynôme σ̃(X) = X+β. Or, deg f < L donc on multiplie σ̃(X) par X pour obtenir
le polynôme localisateur d'erreurs σ(X) = X · (X + β). Ses racines sont donc 0 et
β. Il y a des erreurs en position 1 et 3. Le mot de code était c = (0, 0, 0, 0, 0, 0, 0, 0).

Algorithme de Patterson

Cet algorithme a été proposé par Nicholas Patterson en 1975 dans [Pat75, Sec-
tion 5] pour un décodage e�cace des codes de Goppa binaires, utilisant des pro-
priétés de la caractéristique pour réduire de moitié la taille des polynômes dans
l'équation-clé.

Remarque 2.27 Le calcul du polynôme syndrome SC̃(X) se fait en utilisant la
matrice de contrôle Ĥ = X · Y · Z, calculée avec le polynôme G. C'est également le
polynôme de Goppa G qui est utilisé dans l'Algorithme 4.

On a SC̃(X) le polynôme syndrome du mot reçu C̃, calculé à partir de la matrice
de contrôle ĤG, et on cherche à résoudre l'équation-clé :

SC̃(X)·σE(X) = ηE(X) mod G(X), avec deg(σE) 6 t et deg(ηE) 6 (t−1).

L'algorithme de Patterson, présenté ici dans l'Algorithme 4, nous permet de nous
ramener à la résolution d'une équation équivalente en caractéristique 2 :

RC̃(X) ·b(X) = a(X) mod G(X), avec deg(a) 6 t/2 et deg(b) 6 (t−1)/2,
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où t = deg(G). Le polynôme R est explicité ci-après.

Algorithme 4 Décodage par Patterson

Entrée(s): SC̃(X) le polynôme syndrome de C̃ = C + E (un mot de code er-
roné avec au plus t erreurs) et le code de Goppa Γ(L , G) de support L =
{α1, α2, . . . , αn} et avec le polynôme de Goppa G.

Sortie(s): C ∈ Γ(L , G) le mot de code sans erreur.
1: Si SC̃(X) = 0 Alors
2: σE(X) = 1
3: Sinon
4: Inverser le polynôme syndrome T (X) = S−1

C̃
(X) mod G(X). (EEA)

5: Si T (X) = X Alors
6: σE(X) = X
7: Sinon
8: Calculer s(X) =

√
X mod G(X).

(En posant s(X) = X2tm−1
mod G(X).)

9: Calculer R(X) =
√
T (X) +X mod G(X).

En posant h(X) = T (X) + X, on utilise la formule suivante pour obtenir
R(X) =

√
h(X) mod G(X) :

R(X) =

(t−1)/2∑
i=0

h2m−1

2i ·X i

︸ ︷︷ ︸
monômes de degrés pairs

+

(t/2)−1∑
i=0

h2m−1

2i+1 ·X i · s(X)︸ ︷︷ ︸
monômes de degrés impairs

où s(X) =
√
X mod G(X).

10: Trouver a(X) et b(X) tels que a(X) = b(X)·R(X) mod G(X), (EEA)
avec deg(a) 6 t/2 et deg(b) 6 (t− 1)/2.

11: Construire le polynôme σE(X) tel que : σE(X) = a2(X) +X · b2(X).
12: Fin si
13: Fin si
14: Construire le vecteur erreur E tel que ei = 1 si σE(αi) = 0 et ei = 0 sinon.
15: Retourner C = C̃ − E.

Remarque 2.28 Les étapes 4 et 10 se font à l'aide de l'algorithme d'Euclide étendu.
Notant également que pgcd(SC̃(X), G(X)) est une constante car deg(SC̃) < deg(G),
les racines de SC̃(X) sont des éléments du support L et que G(X) est irréductible,
donc T (X) = S−1

C̃
(X) mod G(X) existe. Pour le PLE σE(X) construit ainsi, on a

bien deg(σE) 6 t.

Expliquons maintenant pourquoi cet algorithme fonctionne, dont une preuve
peut être trouvée dans [MS77, Chapitre 12, Théorème 16]. On cherche à résoudre
l'équation-clé ηE(X) = SC̃(X)·σE(X) mod G(X), d'inconnue σE(X), avec ηE(X) =
dσE(X)
dX

, où σE(X), ηE(X), SC̃(X) et G(X) sont dans F2m [X] et avec deg(G) = t.
Posons σE(X) = a(X)2 +X · b(X)2. On rappelle que c'est toujours possible en pre-
nant dans a les monômes de degrés pairs et dans b les monômes de degrés impairs,
car nous travaillons en caractéristique 2. De plus, comme dσE(X)

dX
= b(X)2, on a :

ηE(X) = SC̃(X) · σE(X) mod G(X)

b(X)2 = SC̃(X) · (a(X)2 +X · b(X)2) mod G(X)

SC̃(X) · a(X)2 = b(X)2 +X · SC̃(X) · b(X)2 mod G(X)

SC̃(X) · a(X)2 = b(X)2 · (1 +X · SC̃(X)) mod G(X)
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Comme G est irréductible, SC̃(X) peut être inversé modulo G(X).
Posons h(X) = X+S−1

C̃
(X) mod G(X). On a alors a(X)2 = h(X)·b(X)2 mod G(X).

Puisque l'application f(X) 7→ f(X)2 mod G(X) est bijective et linéaire sur Ftm2 , il
existe un unique polynôme R(X) tel que R2(X) = h(X) mod G(X), d'où l'équation

a(X) = R(X) · b(X) mod G(X),

avec R(X) =
√
h(X) mod G(X) =

√
X + S−1

C̃
(X) mod G(X).

Nous avons noté T (X) le polynôme S−1

C̃
(X) mod G(X) dans l'Algorithme 4. Le

couple des polynômes (a(X), b(X)) est l'unique solution de l'équation :
R(X) · b(X) = a(X) mod G(X)

deg(a) 6 t/2

deg(b) 6 (t− 1)/2

L'équation-clé a donc été réduite à une équation (toujours modulo G) sur des poly-
nômes de degrés deux fois plus petits.

Exemple En utilisant le même exemple que précédemment, c'est-à-dire Γ(L , G)
le code de Goppa classique binaire irréductible de paramètres [8, 2, 5]2, avec L =
F2[X]/(X3 +X + 1) et G(X) = X2 +X + 1, la matrice de contrôle Ĥ avec G(X) =
X2 +X + 1 est :

ĤG =


g2

G(α1)

g2
G(α2)

. . .
g2

G(α8)

g1 + α1 · g2
G(α1)

g1 + α2 · g2
G(α2)

. . .
g1 + α8 · g2
G(α8)


=

(
1 1 β2 β4 β2 β β β4

1 0 β5 β3 β3 β6 β5 β6

)
.

Supposons que l'on ait reçu le mot de code erroné C̃ = (1, 0, 1, 0, 0, 0, 0, 0).
En utilisant ĤG calculée juste avant, on obtient comme syndrome :

SC̃ =

(
1 + β2

1 + β5

)
=

(
β6

β4

)
.

Le polynôme syndrome est alors SC̃(X) = β6 ·X + β4.
Voici la trace de l'Algorithme 4 (de Patterson) pour ce cas :

Ligne 1 : On a SC̃(X) 6= 0, donc on passe directement à la ligne 4.

Ligne 4 : Comme on obtient après division de G(X) par SC̃(X) la relation sui-
vante :

β6 = (X2 +X + 1)︸ ︷︷ ︸
=G(X)

−(β ·X + β5) · (β6 ·X + β4)︸ ︷︷ ︸
=SC̃(X)

et que l'on souhaite obtenir l'inverse modulo G(X) de SC̃(X), en notant que
β6 = β−1, on a alors :

1 = β · (X2 +X + 1)︸ ︷︷ ︸
=G(X)

−(β2 ·X + β6) · (β6 ·X + β4)︸ ︷︷ ︸
=SC̃(X)

On a donc :

T (X) = S−1

C̃
(X) mod G(X)

= β2 ·X + β6
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Ligne 5 : On a T (X) 6= X, donc on passe directement à la ligne 8.

Ligne 8 : Calculons maintenant la racine carrée de X modulo G(X) dans F2m [X].
On a t = 2 et m = 3, donc on cherche à réduire X22×3−1

= X25 modulo
G(X) = X2 +X + 1.
Comme X32 = (X2+X+1)·(X30+X29+X27+X26+X24+X23+X21+X20+
X18+X17+X15+X14+X12+X11+X9+X8+X6+X5+X3+X2+1)+(X+1),
on obtient alors :

s(X) =
√
X mod G(X)

= X32 mod G(X)

= (X + 1) mod G(X)

Ligne 9 : Posons h(X) = T (X) +X. On a alors :

h(X) = T (X) +X

= (β2 ·X + β6) +X

= β6 ·X + β6

On veut construire R(X) à l'aide de h(X) de sorte que R(X) =
√
h(X)

mod G(X). En appliquant la formule, on obtient :

R(X) = h22

0 ·X0 + h22

1 ·X0 · s(X)

= (β6)4 · 1 + (β6)4 · 1 · (X + 1)

= β3 + β3 ·X + β3

= β3 ·X

Ligne 10 : On cherche maintenant a(X) et b(X) tels que a(X) = b(X) ·R(X)
mod G(X), avec deg(a) 6 t/2 et deg(b) 6 (t− 1)/2.
Après division de G(X) par R(X) on obtient la relation suivante :

1 = (X2 +X + 1)− (β3 ·X) · (β4 ·X + β4).

Le problème est que ce n'est pas la solution, car la condition sur le degré
du polynôme b(X) n'est pas véri�ée, puisque deg(β4 · X + β4) = 1, tandis
que deg(b) 6 (t − 1)/2 = 1/2. Mais nous pouvons mettre β4 en facteur
dans (β4 · X + β4), ré-écrire cette relation modulo G(X) et remarquer que
(X + 1) = 1

X
mod G(X). On arrive alors à l'équation suivante :

1 = (β3 ·X) · β4 · (X + 1) mod G(X)

1 = (β3 ·X) · β4 · 1

X
mod G(X)

X = (β3 ·X) · β4 mod G(X)

Cette fois les conditions sur les degrés sont véri�ées et on obtient alors :

a(X) = X

b(X) = β4

Ligne 11 : On peut maintenant construire σE(X) tel que σE(X) = a2(X) +X ·
b2(X). On a alors :

σE(X) = a2(X) +X · b2(X)

= X2 +X · (β4)2

= X2 +X · β
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Ligne 14 : La factorisation de σE(X) est évident. On a donc σE(X) = X ·
(X + β). Les erreurs sont donc aux positions dans le support L de 0 et β.
On obtient donc comme vecteur erreur E = (1, 0, 1, 0, 0, 0, 0, 0). Le mot reçu
corrigé est donc C = (0, 0, 0, 0, 0, 0, 0, 0).

L'algorithme de Patterson nous intéressera particulièrement dans la suite de cette
thèse, puisque l'objectif ici est d'étudier les attaques par canaux auxiliaires contre
celui-ci.

Dans la deuxième partie de cette thèse, nous allons présenter les systèmes de
chi�rement à clé publique basés sur les codes correcteurs d'erreurs, de manière algo-
rithmique et implantations d'une part et d'un point de vue attaques d'autre part.
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Deuxième partie

Algorithmes, implantations et
attaques

(état de l'art)
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Chapitre 3

Algorithmes de chi�rement et leurs
implantations

Dans la partie précédente, nous avons parlé des généralités sur la cryptologie et
vu une introduction aux codes correcteurs d'erreurs. Dans ce chapitre, nous allons
nous intéresser aux systèmes de chi�rement basés sur les codes correcteurs d'er-
reurs, expliquant ainsi la terminologie "protocoles cryptographiques basés sur les
codes correcteurs d'erreurs" du titre de cette thèse.
Historiquement, le premier cryptosystème basé sur les codes correcteurs d'erreurs
a été proposé par McEliece en 1978 [McE78], soit la même année que le célèbre
cryptosystème RSA basé sur le problème de la factorisation des entiers [RSA78].
Cependant, l'intérêt de la communauté pour le cryptosystème de McEliece fût plus
modéré que celui pour le cryptosytème de RSA en raison de la taille des clés (que
nous verrons ci-après). Avec les améliorations technologiques depuis, ceci n'est plus
un réel problème de nos jours. De plus, cet intérêt s'accroît nettement depuis une
dizaine d'année, car la cryptographie basée sur les codes correcteurs d'erreurs est
l'une des cryptographies candidates à la cryptographie dite post-quantique. En e�et,
depuis que Shor a proposé un algorithme quantique pour résoudre en temps polyno-
mial les problèmes de théorie des nombres [Sho94], sur lequel le cryptosystème RSA
notamment est basé, et par rapport aux avancées en matière de construction d'un
ordinateur quantique capable d'exécuter un tel algorithme [EF09, 6ème prédiction
technologique], il est important de proposer une solution alternative à la cryptogra-
phie actuellement utilisée.
Dans le Chapitre 1, nous avons vu qu'un système de chi�rement à clé publique était
constitué de trois algorithmes : la génération des clés, le chi�rement et le déchi�re-
ment. Dans la suite de ce chapitre, nous allons présenter les systèmes de chi�rement
asymétriques basés sur les codes ayant été proposés jusqu'à présent, en détaillant
pour chacun ces trois algorithmes.

3.1 Cryptosystème de McEliece

Le premier protocole cryptographique basé sur les codes correcteurs d'erreurs
est le système de chi�rement à clé publique proposé par Robert McEliece en 1978
[McE78]. Les algorithmes de génération de clés, de chi�rement et de déchi�rement
sont constitués de la façon suivante.

3.1.1 Génération de clés

Comme ce cryptosystème est basé sur les codes, nous avons besoin de deux entiers
n et t lors de la génération des clés, qui dé�niront respectivement la longueur et la
capacité de correction d'un code linéaire, où t sera beaucoup plus petit que n. La
génération des clés du cryptosystème de McEliece est présentée dans l'Algorithme 5.
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Algorithme 5 Génération de clés de McEliece

Entrée(s): n et t deux entiers, avec n 6 2m.
Sortie(s): pk = (G̃, t) la clé publique et sk = (S,G,P ,C ) la clé privée associée.
1: Choisir un code linéaire C de longueur n et t correcteur.

On notera k la dimension du code C .
2: Prendre une matrice G ∈Mk,n(F2), génératrice de C .
3: Choisir aléatoirement une matrice inversible S ∈Mk,k(F2).
4: Choisir aléatoirement une matrice de permutation P ∈Mn,n(F2).
5: Calculer la matrice génératrice G̃ = S · G · P .
6: sk ← (S,G,P ,C )
7: pk ← (G̃, t)
8: Retourner (pk, sk).

Notons que n et k sont des données publiques puisque ces entiers sont donnés par
la taille de G̃. Une variante possible est de rajouter une étape dans l'Algorithme 5
pour calculer les inverses des matrices S et P , c'est-à-dire les matrices S−1 et P−1,
puis de les mettre dans la clé privée sk à la place des matrices S et P , donnant ainsi
sk = (S−1,G,P−1,C ), car ce sont les inverses qui seront utilisées par la suite dans
l'algorithme de déchi�rement (donné dans l'Algorithme 7) et non pas les matrices
S et P directement. Une fois la génération de clés e�ectuée, voici comment utiliser
ce cryptosystème.

3.1.2 Chi�rement

Comme dans tout système de chi�rement à clé publique, nous avons besoin du
message à chi�rer et de la clé publique pour la phase de chi�rement. Le chi�rement
de McEliece est présenté dans l'Algorithme 6.

Algorithme 6 Chi�rement de McEliece

Entrée(s): pk = (G̃, t) la clé publique et M ∈ Fk2 un message à chi�rer.
Sortie(s): C̃ ∈ Fn2 le texte chi�ré associé à M .
1: Encoder le message C = M · G̃.
2: Générer aléatoirement un vecteur erreur E ∈ Fn2 de poids wH(E) = t.
3: Calculer C̃ = C ⊕ E.
4: Retourner C̃.

On peut constater que le chi�rement est grossièrement un encodage. On peut
donc supposer que le déchi�rement est grossièrement un décodage. Voyons cela.

3.1.3 Déchi�rement

Comme dans tout système de chi�rement à clé publique, nous avons besoin
du texte chi�ré à déchi�rer et de la clé privée pour la phase de déchi�rement. Le
déchi�rement de McEliece est présenté dans l'Algorithme 7.
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Algorithme 7 Déchi�rement de McEliece

Entrée(s): sk = (S,G,P ,C ) la clé privée, C̃ ∈ Fn2 le texte chi�ré.
Sortie(s): M ∈ Fk2 le texte clair associé à C̃.
1: Calculer C̃p = C̃ · P−1.
2: Décoder C̃p pour retrouver M · S · G.
3: Récupérer M̃ = M · S à partir de M · S · G.
4: Calculer M = M̃ · S−1.
5: Retourner M .

À la première ligne, on obtient : C̃p = M · S · G ⊕ E · P−1. Remarquons ensuite
que, pour passer de M · S · G à M · S à la troisième ligne, il su�t d'appliquer
l'algorithme de Gauss à G (comme G est de rang plein, Remarque 2.2), pour obtenir
une triangularisation de la matrice. Cela revient à trouver l'inverse à droite de G,
noté G−1

r , c'est-à-dire tel que G · G−1
r = Ik. On obtient ainsi M · S · G · G−1

r = M · S.
En revanche, si la matrice G a été prise sous forme systématique (c'est-à-dire G =[
Ik|A

]
), il su�t de prendre les k premiers bits de M · S · G pour obtenir M · S.

En�n, le calcul de la quatrième ligne est possible car S a été choisie comme étant
une matrice inversible, donc S−1 existe.

3.1.4 Sécurité

Le principe de décodage par ensemble d'information (Information Set Decoding
(ISD) en Anglais) pour cryptanalyser ce cryptosystème a été proposé par Robert
McEliece lui-même dans son article [McE78], puis bien plus tard dans [Par89] et
avec de multiples améliorations depuis. Plus récemment, l'attaque présentée dans
[BLP08] réduit la sécurité du cryptosystème de 280 à 262 pour les paramètres donnés
dans [McE78]. Pour un niveau de sécurité de 280, les paramètres requis sont donc
m = 11 et t = 27, donnant comme longueur de code n = 2048 et dimension de code
k = 1751. L'attaque la plus récente a été proposée à Eurocrypt 2012 [BJMM12].

Une version dite "moderne" de McEliece, nommée ainsi dans [HG13] pour la dif-
férencier de la version "classique", correspond à une matrice génératrice sous forme
systématique a�n de réduire l'espace mémoire nécessaire pour stocker la matrice
génératrice publique G̃. La matrice S est alors choisie de telle sorte que G̃ = [Ik|A]
en utilisant l'algorithme de Gauss-Jordan.
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3.1.5 Implantations

Nous présentons les di�érentes implantations existantes du cryptosystème de
McEliece dans les Tableaux 3.1 et 3.2. La première publication d'implantation logi-
cielle [PBGV92] n'est pas souvent citée. Elle est probablement passée inaperçue car
le grand intérêt pour ce cryptosystème, notamment des points de vue attaque par
canaux auxiliaires et cryptographie post-quantique, a commencé il y a une dizaine
d'années. La deuxième implantation est un code source disponible sur internet mais
laissé anonymement. Autour des années 2000, aucune implantation de ce cryptosys-
tème n'a été proposée. Il faut attendre les tentatives d'implantations embarquées et
sécurisées pour voir émerger tout un panel de propositions.
Cette course des implantations a repris avec HyMES en 2008 [BS08], qui n'apparaît
volontairement pas dans les tableaux suivants pour la simple et bonne raison que la
Section 3.3 est consacrée à cette implantation logicielle. De même avec McBits en
2013 [BCS13], pour laquelle la Section 3.4 lui est consacrée. Une autre implantation
logicielle, avec Sage, a été proposée en 2011 [Ris11].
Certaines publications mixent des implantations logicielles et embarquées [Str13a,
Cho16], tandis que d'autres mixent des implantations embarquées et matérielles
[EGHP09, HvMG13, vMOG15]. Notons d'ailleurs que [EGHP09] est la première
implantation embarquée du cryptosystème de McEliece. La première implantation
matérielle, quant à elle, a été proposée la même année dans [SWM+09].
Les implantations embarquées, sur microcontrôleurs [Pau10, Hey11, Str12b, vMG14b]
ou sur carte à puce [Str10a], ont été réalisées pour démontrer qu'il était possible de
le faire et donc d'utiliser ce cryptosystème en pratique, ou dans le but d'e�ectuer des
attaques par canaux auxiliaires contre celles-ci par la suite (c.f. Chapitre 4). Il en
va de même par exemple pour l'implantation matérielle [vMG14a], qui fût attaquée
par [CEvMS15], puis améliorée dans [CEvMS16].

Tableau 3.1 � Implantations de McEliece (jusqu'à 2009 inclus)

Titre Auteur(s) Année Référence

A Software Implementation of
Preneel

1992 [PBGV92]
Bosselaers

the McEliece Public-Key Cryptosystem
Govaerts
Vandewalle

goppa_code.c3 "Prometheus" 1995 [Pro95]

MicroEliece :
Eisenbarth

2009 [EGHP09]
Güneysu

McEliece for Embedded Devices
Heyse
Paar

A Novel Processor Architecture
Shoufan

2009 [SWM+09]

Wink

for McEliece Cryptosystem
Molter
Huss

and FPGA Platforms
Strentzke

3. http://www.eccpage.com/
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Tableau 3.2 � Implantations de McEliece (depuis 2010)

Titre Auteur(s) Année Référence

A Smart Card Implementation
Strenzke 2010 [Str10a]

of the McEliece PKC
Post-Quantum Cryptography

Paustjan 2010 [Pau10]

on Embbeded Devices :
E�cient Implementation of
the McEliece Public-Key

Scheme based on
Quasi-Dyadic Goppa Codes
Implementation of McEliece

Heyse 2011 [Hey11]Based on Quasi-dyadic Goppa Codes
for Embedded Devices

How SAGE helps to implement
Risse 2011 [Ris11]

Goppa Codes and McEliece PKCs
Solutions for the Storage Problem

Strenzke 2012 [Str12b]of McEliece Public and Private Keys
on Memory-Constrained Platforms

E�cient implementation of Cayrel
2012 [CHP12]a CCA2-secure variant of McEliece Ho�mann

using generalized Srivastava codes Persichetti
Smaller Keys for Heyse

2013 [HvMG13]
Code-based Cryptography : von Maurich

QC-MDPC McEliece Implementations Güneysu
on Embedded Devices

A Side-Channel Secure and Flexible
Strenzke 2013 [Str13a]Platform-Independent Implementation

of the McEliece PKC
Lightweight Code-based Cryptography : von Maurich

2014 [vMG14a]QC-MDPC McEliece Encryption Güneysu
on Recon�gurable Devices

Towards Side-Channel Resistant von Maurich
2014 [vMG14b]Implementations of QC-MDPC McEliece Güneysu

Encryption on Constrained Devices

Implementing QC-MDPC
von Maurich

2015 [vMOG15]Oder
McEliece Encryption Güneysu

Masking Large Keys in Hardware :
Chen

2016 [CEvMS16]
Eisenbarth

A Masked Implementation of McEliece
von Maurich
Steinwandt
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3.2 Cryptosystème de Niederreiter

Le deuxième protocole cryptographique basé sur les codes correcteurs d'erreurs
est le système de chi�rement à clé publique proposé par Harald Niederreiter en 1986
[Nie86]. Pour simpli�er les notations, les coordonnées des vecteurs seront numéro-
tées à partir de zéro dans cette section. Les algorithmes de génération de clés, de
chi�rement et de déchi�rement sont constitués de la façon suivante.

3.2.1 Génération de clés

Comme ce cryptosystème est basé sur les codes, nous avons encore besoin de
deux entiers n et t lors de la génération des clés, qui dé�niront respectivement la
longueur et la capacité de correction d'un code linéaire, où t sera beaucoup plus
petit que n. La génération des clés du cryptosystème de Niederreiter est présentée
dans l'Algorithme 8.

Algorithme 8 Génération de clés de Niederreiter

Entrée(s): n et t deux entiers.
Sortie(s): pk = (H̃, t) la clé publique et sk = (Q,H,P ,C ) la clé privée associée.
1: Choisir un code linéaire C de longueur n et t correcteur.

On notera k la dimension du code C et r la co-dimension.
2: ` = blog2

(
n
t

)
c.

3: Prendre une matrice de contrôle H ∈Mr,n(F2) de C .
4: Choisir aléatoirement une matrice inversible Q ∈Mr,r(F2).
5: Choisir aléatoirement une matrice de permutation P ∈Mn,n(F2).
6: Calculer la matrice génératrice H̃ = Q · H · P .
7: sk ← (Q,H,P ,C )
8: pk ← (H̃, t, `)
9: Retourner (pk, sk).

Notons que n et k sont des données publiques puisque ces entiers sont donnés par
la taille de H̃. Une variante possible est de rajouter une étape dans l'Algorithme 8
pour calculer les inverses des matrices Q et P , c'est-à-dire les matrices Q−1 et P−1,
puis de les mettre dans la clé privée sk à la place des matrices Q et P , donnant ainsi
sk = (Q−1,H,P−1,C ), car ce sont les inverses qui seront utilisés par la suite dans
l'algorithme de déchi�rement (donné dans l'Algorithme 11) et non pas les matrices
Q et P directement. Une fois la génération de clés e�ectuée, voici comment utiliser
ce cryptosystème.

3.2.2 Chi�rement

Comme dans tout système de chi�rement à clé publique, nous avons besoin du
message à chi�rer et de la clé publique pour la phase de chi�rement. Le chi�rement
de Niederreiter est présenté dans l'Algorithme 9.
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Algorithme 9 Chi�rement de Niederreiter

Entrée(s): pk = (H̃, t, `) la clé publique et M ∈ F`2 un message à chi�rer.
Sortie(s): S̃ ∈ Fr2 le texte chi�ré associé à M .
1: Représenter M comme un vecteur erreur E de longueur n et de poids t,
2: //grâce à un algorithme d'encodage en poids constant.
3: Calculer S̃ = H̃ · tE,
4: //fonction syndrome.
5: Retourner S̃.

On peut constater que le chi�rement est grossièrement une mise sous forme de
syndrome du message, au lieu d'un encodage comme c'est le cas pour le cryptosys-
tème de McEliece. L'encodage en poids constant mentionné ci-dessus peut se faire
d'une manière simple comme proposée dans [Cov73], donnée ici dans l'Algorithme 10.
Notons φn,t : J0,

(
n
t

)
J→ Wn,t cette fonction d'encodage, où Wn,t est l'ensemble des

mots de longueurs n et de poids t. Cette fonction correspond à l'algorithme de déco-
dage énumératif [OS09]. D'autres méthodes existent, mais celle-ci est la plus e�cace
en terme de rendement (c'est-à-dire de taux d'information).

Algorithme 10 Décodage énumératif

Entrée(s): x ∈ J0,
(
n
t

)
J

Sortie(s): E un vecteur de n bits et de poids t, où les t entiers 0 6 i1 < i2 <
. . . < it 6 n− 1 correspondent aux indices des positions des bits non nuls dans
E.

1: j ← t
2: Tant que j > 0 faire
3: ij ← inverse-binomial(x, j)
4: //où inverse-binomial(x, j) retourne l'entier i tel que

(
i
j

)
6 x <

(
i+1
j

)
5: x← x−

(
ij
j

)
6: j ← j − 1
7: Fin tant que
8: Retourner E.

L'entier x ∈ J0,
(
n
t

)
J correspond à celui ayant pour écriture binaire M ∈ F`2.

3.2.3 Déchi�rement

Comme dans tout système de chi�rement à clé publique, nous avons besoin
du texte chi�ré à déchi�rer et de la clé privée pour la phase de déchi�rement. Le
déchi�rement de Niederreiter est présenté dans l'Algorithme 11.
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Algorithme 11 Déchi�rement de Niederreiter

Entrée(s): sk = (Q,H,P ,C ) la clé privée, S̃ ∈ Fr2 le texte chi�ré.
Sortie(s): M ∈ F`2 le texte clair associé à C̃.
1: Calculer S = Q−1 · S̃.
2: Décoder S = H · P · tE pour retrouver Ẽ = P · tE,
3: //décodage par syndrome.
4: Calculer tE = P−1 · Ẽ.
5: Représenter E comme un message M ,
6: //fonction réciproque de l'encodage en poids constant.
7: Retourner M .

L'algorithme de décodage utilisé à l'étape 2 dépend de la famille de code dans
laquelle le code C a été choisi et de l'algorithme de décodage le plus e�cace connu
pour celle-ci. Quant à la fonction réciproque de l'encodage en poids constant, φ−1

n,t :
Wn,t → J0,

(
n
t

)
J, elle est donnée dans par la formule suivante (c.f. [OS09]) :

φ−1
n,t : Wn,t → J0,

(
n

t

)
J

(i1, i2, . . . , it) 7→
(
i1
1

)
+

(
i2
2

)
+ . . .+

(
it
t

)
.

3.2.4 Sécurité

Il a été démontré en 1994 que les cryptosystèmes de McEliece et de Niederreiter
sont équivalents si on utilise la même famille de codes [LDW94]. Le cryptosystème
de Niederreiter est souvent présenté comme le dual du cryptosystème de McEliece,
car les algorithmes de chi�rement et de déchi�rement sont grossièrement opposés
par rapport à leurs utilisations des matrices génératrice et de contrôle dans ces deux
cryptosystèmes.
Le cryptosystème de Niederreiter est de type sac à dos. En e�et, pour réaliser un
cryptosystème à clé publique, il faut s'appuyer sur un problème inversible mais
fortement asymétrique d'un point de vue calculatoire : une fonction à trappe. Dans
le cas présent, il s'agit de la fonction syndrome et du décodage par syndrome.
Le cryptosystème de Niederreiter a pour avantage qu'il ne nécessite pas de générateur
d'aléa, contrairement à la génération des clés dans le cryptosystème de McEliece.
L'inconvénient en revanche est qu'un message doit être un mot de longueur n et
de poids t, a�n que le décodage soit toujours possible. Il faut donc posséder un
algorithme d'encodage en poids constant e�cace.
Une version dite "moderne" de Niederreiter, nommée ainsi dans [HG13], correspond
à une matrice de contrôle sous forme systématique a�n de réduire l'espace mémoire
nécessaire pour stocker la matrice de contrôle publique H̃. La matrice P est alors
choisie de telle sorte que H̃ = [Ir|A] en utilisant l'algorithme de Gauss-Jordan.

3.2.5 Implantations

Nous présentons les di�érentes implantations existantes du cryptosystème de
Niederreiter dans le Tableau 3.3. Contrairement au cryptosystème de McEliece, les
implantations du cryptosystème de Niederreiter sont essentiellement embarquées
[Hey10, vMHG16] ou matérielles [HG12, HG13, HC15]. La seule implantation logi-
cielle est proposée dans [BBMR14]. Même si les deux cryptosystèmes ont une sécu-
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rité prouvée équivalente, il serait intéressant dans l'avenir de s'intéresser davantage
à celui de Niederreiter.

Tableau 3.3 � Implantations de Niederreiter

Titre Auteur(s) Année Référence
Low-Reiter : Niederreiter Encryption Scheme Heyse

2010 [Hey10]
for Embedded Microcontrollers
Towards One Cycle per Bit

Heyse
2012 [HG12]

Asymmetric Encryption :
Code-Based Cryptography

Güneysu
on Recon�gurable Hardware
Code-based cryptography

Heyse
2013 [HG13]

on recon�gurable hardware :
tweaking Niederreiter encryption

Güneysu
for performance

Scaling e�cient code-based cryptosystems
Biasi

2014 [BBMR14]
Barreto

for embedded platforms
Misoczki
Ruggiero

An Application Speci�c Instruction Set Processor (ASIP) Hu
2015 [HC15]4

for the Niederreiter Cryptosystem Cheung
von Maurich

2016 [vMHG16]IND-CCA Secure Hybrid Encryption Heberle
from QC-MDPC Niederreiter Güneysu

3.3 Schéma de chi�rement hybride de McEliece

Une idée de modi�cation du cryptosystème de McEliece est apparue une dizaine
d'années après sa publication dans [Par89] : utiliser l'erreur pour faire passer de
l'information en plus. Celle-ci semble être passée inaperçue. Elle fût de nouveau
mentionnée par Nicolas Sendrier en 2001 [Sen02] puis fût utilisée dans l'implan-
tation proposée par Bhaskar Biswas et Nicolas Sendrier en 2008 [BS08], appelé
cryptosystème de McEliece hybride (Hybrid McEliece Encryption Scheme (HyMES)
en Anglais). Cette idée permet d'augmenter le taux d'information. Les algorithmes
de génération de clés, de chi�rement et de déchi�rement sont constitués de la façon
suivante. Comme pour le schéma original, les auteurs ont proposé d'utiliser les codes
de Goppa.

3.3.1 Génération de clés

Comme ce cryptosystème est basé sur les codes, nous avons besoin de deux entiers
n et t lors de la génération des clés, qui dé�niront respectivement la longueur et la
capacité de correction d'un code linéaire, où t sera beaucoup plus petit que n. La
génération des clés de HyMES est présentée dans l'Algorithme 12.

4. https://github.com/davidhoo1988/NiederreiterCryptoprocessor
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Algorithme 12 Génération de clés de HyMES

Entrée(s): n et t deux entiers.
Sortie(s): pk = (A, t) la clé publique et sk = (L , G) la clé privée associée.
1: `← blog2

(
n
t

)
c.

2: Choisir un code de Goppa Γ(L , G) de longueur n et t correcteur, dont le support
contient n = 2m éléments.
On notera k la dimension du code C .

3: Prendre une matrice A telle que la matrice G = [Ik|A] ∈Mk,n(F2) soit généra-
trice de Γ(L , G).

4: sk ← (L , G)
5: pk ← (A, t, `)
6: Retourner (pk, sk).

Maintenant que les clés ont été générées, voici comment utiliser ce cryptosystème.

3.3.2 Chi�rement

Comme dans tout système de chi�rement à clé publique, nous avons besoin du
message à chi�rer et de la clé publique pour la phase de chi�rement. Le chi�rement
de HyMES est présenté dans l'Algorithme 13.

Algorithme 13 Chi�rement de HyMES

Entrée(s): pk = (A, t, `) la clé publique,M ∈ Fk2 un message à chi�rer et M̃ ∈ F`2
une information supplémentaire.

Sortie(s): C̃ ∈ Fn2 le texte chi�ré associé à (M, M̃).
1: Encoder le message M : C = M · [Ik|A].
2: Encoder en mot de poids t et de longueur n le message M̃ : E = ϕ(M̃).
3: Calculer C̃ = C ⊕ E.
4: Retourner C̃.

Pour l'algorithme d'encodage en poids constant, il s'agit du même que pour le
cryptosystème de Niederreiter, voir l'Algorithme 10.

3.3.3 Déchi�rement

Comme dans tout système de chi�rement à clé publique, nous avons besoin
du texte chi�ré à déchi�rer et de la clé privée pour la phase de déchi�rement. Le
déchi�rement de HyMES est présenté dans l'Algorithme 14.

Algorithme 14 Déchi�rement de HyMES

Entrée(s): sk = (L , G) la clé privée, C̃ ∈ Fn2 le texte chi�ré.
Sortie(s): M ∈ Fk2 le texte clair et M̃ ∈ F`2 l'information supplémentaire, tous

deux associés à C̃.
1: Décoder C̃ pour retrouver C et E.
2: Récupérer M : les k premiers bits de C̃ ⊕ E.
3: Calculer M̃ = ϕ−1(E).
4: Retourner (M, M̃).
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3.3.4 Sécurité

Deux di�érences sont notables dans la version hybride par rapport à la ver-
sion originale. La première a été précisée au début de cette section. Il s'agit de
l'utilisation de l'erreur pour faire passer de l'information en plus. La deuxième est
remarquable dans l'algorithme de chi�rement : la matrice génératrice publique est
sous forme systématique. De plus, les auteurs ont démontré dans leur article [BS08]
que ces changements n'entraînent en aucun cas une diminution du niveau de sécu-
rité de ce cryptosystème comparé au cryptosystème de McEliece sous les hypothèses
algorithmiques de la di�culté du décodage (décodage par syndrome [BMvT78] et
décodage à poids borné d'un code de Goppa [Fin04]) et de la distinction entre un
code de Goppa et un code aléatoire. Cependant la deuxième hypothèse n'est pas
toujours vraie (lorsque le rendement est élevé) et une preuve a été proposée depuis
[FGUO+13]. Toutefois, la sécurité du cryptosystème d'HyMES repose sur la même
fonction à sens unique que le cryptosystème de McEliece.

3.3.5 Implantations

Nous présentons les di�érentes implantations existantes du cryptosystème d'HyMES
dans le Tableau 3.3, qui est la version dite "hybride" du cryptosystème de McEliece.
Nous avons mis dans ce tableau trois implantations car celles proposées par Falko
Strenzke dans [Str13a, Str14], appelées FLEA et McEliece in Botan, sont basées sur
l'implantation d'HyMES [BS08].

Tableau 3.4 � Implantations logicielles d'HyMES

Titre Auteur(s) Année Référence

McEliece cryptosystem implementation : Biswas
2008 [BS08]5

theory and practice Sendrier
A Side-Channel Secure and Flexible

Strenzke 2013 [Str13a]Platform-Independent Implementation
of the McEliece PKC

Botan's Implementation
Strenzke 2014 [Str14]6

of the McEliece PKC

3.4 McBits

Une nouvelle variante du cryptosystème de McEliece, nommée McBits, a été
proposée en 2013 par Daniel Bernstein, Tung Chou et Peter Schwabe dans [BCS13].
Cette proposition vise à clore tout type d'attaque temporelle contre McEliece (c.f.
Chapitre 4), puisque l'implantation est non seulement proclamée comme étant (ex-
trêmement) rapide, mais en temps constant qui plus est. Pour arriver à ce résultat,
les grandes lignes composant le cryptosystème de McEliece ont été gardées, mais les
algorithmes utilisés dans ces étapes di�èrent. La principale nouveauté réside dans
l'application de la transformée de Fourier rapide (Fast Fourier Transform (FFT)

5. HyMES : https://www.rocq.inria.fr/secret/CBCrypto/index.php?pg=hymes
6. http://cryptosource.de/news/mce_in_botan_en.html

61

https://www.rocq.inria.fr/secret/CBCrypto/index.php?pg=hymes
http://cryptosource.de/news/mce_in_botan_en.html


TR CHAPITRE 3. CODES EN CRYPTO

en Anglais) additive pour la recherche des racines du polynôme localisateur d'er-
reurs, la transposée de la transformée de Fourier rapide additive pour le calcul du
syndrome et en�n l'utilisation d'un réseau de tri pour éviter les attaques sur la
mémoire cache (au lieu de tables de recherche) concernant la permutation. Les al-
gorithmes de génération de clés, de chi�rement et de déchi�rement sont constitués
de la façon suivante.

3.4.1 Génération de clés

Comme ce cryptosystème est basé sur les codes, nous avons besoin essentiellement
de deux entiers m et t lors de la génération des clés, mais de manière plus détaillée,
de cinq entiers qui sont m, q, n, t et k, dont certains dépendent des autres. Ces
entiers dé�nissent respectivement le degré de l'extension du corps, la cardinalité de
l'extension du corps sur lequel le code est dé�ni, la longueur du code, la capacité de
correction du code et en�n la dimension du code. La génération des clés de McBits
est présentée dans l'Algorithme 15.

Algorithme 15 Génération de clés de McBits

Entrée(s): m et t deux entiers au moins égaux à 2 chacun.
Sortie(s): pk = (K) la clé publique et sk = (L , G) la clé privée associée.
1: q ← 2m

2: Choisir n tel que n 6 q
3: k ← n−mt
4: Choisir un code de Goppa Γ(L , G) de longueur n et t correcteur, dont le support

L contient n éléments distincts de Fq et où G est un polynôme irréductible de
degré t à coe�cients dans Fq.

5: Calculer la matrice secrète H̄G de taille t× n sur Fq.
6: Remplacer toutes les composantes par un vecteur colonne de m bits a�n d'ob-

tenir la matrice de contrôle H du code de Goppa Γ(L , G) de taille tm× n sur
F2.

7: sk ← (L , G)
8: Appliquer l'algorithme de Gauss sur H pour obtenir K,

tel que K = [Itm|A] ∈Mmt,n(F2).
9: pk ← (K)
10: Retourner (pk, sk).

Notons que les paramètres m, q, n, t et k sont également publics (en plus de K).
Une fois la génération de clés e�ectuée, voici comment utiliser ce cryptosystème.

3.4.2 Chi�rement

Comme dans tout système de chi�rement à clé publique, nous avons besoin du
message à chi�rer et de la clé publique pour la phase de chi�rement. Le chi�rement
de McBits est présenté dans l'Algorithme 16.
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Algorithme 16 Chi�rement de McBits

Entrée(s): pk = (K) la clé publique, M un message à chi�rer, hash une fonction
de hachage, enc un algorithme de chi�rement par �ot et auth un algorithme
d'authenti�cation.

Sortie(s): C̃ le texte chi�ré associé à (M,E).
1: Générer un vecteur E ∈ Fn2 de poids t.
2: W ← K · tE
3: Calculer hash(E) pour obtenir une chaîne de bits de longueur s+a, en tant que

concaténation de deux clés (keyenc, keyaut).
4: Chi�rer le message M en utilisant l'algorithme de chi�rement par �ot enc et la

clé keyenc pour obtenir C.
5: Calculer l'empreinte A de C en utilisant l'algorithme d'authenti�cation auth

avec la clé keyaut.
6: C̃ ← (A,W,C).
7: Retourner C̃.

Les clés keyenc et keyaut sont chacune de 256 bits si la fonction de hachage utilisée
est SHA-512. La taille du message n'est pas �xée à l'avance, puisque le chi�rement
se fait non pas par encodage mais en utilisant un chi�rement par �ot (cryptographie
symétrique). Cela explique également pour la taille de C et a fortiori celle de C̃ ne
sont également pas déterminées à l'avance, mais dépendent directement de l'utilisa-
tion.
On peut constater que l'algorithme de chi�rement est plus compliqué que pour le
cryptosystème de McEliece original, puisque les personnes communiquant de ma-
nière sécurisée en utilisant le cryptosystème de McBits doivent également se mettre
d'accord sur une fonction de hachage, un algorithme de chi�rement par �ot et un al-
gorithme d'authenti�cation. Les exemples donnés dans [BCS13] sont respectivement
SHA-512 7 voire SHA-3 8 , Salsa20 [Ber08] et Poly1305 [Ber05]. Ce protocole permet
de garantir davantage que la con�dentialité, mais aussi l'intégrité et l'authenticité
du texte chi�ré.

3.4.3 Déchi�rement

Comme dans tout système de chi�rement à clé publique, nous avons besoin
du texte chi�ré à déchi�rer et de la clé privée pour la phase de déchi�rement. Le
déchi�rement de McBits est présenté dans l'Algorithme 17.

7. http://csrc.nist.gov/publications/fips/fips180-4/fips-180-4.pdf
8. http://csrc.nist.gov/publications/drafts/fips-202/fips_202_draft.pdf
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Algorithme 17 Déchi�rement de McBits

Entrée(s): sk = (L , G) la clé privée, C̃ = (A,W,C) le texte chi�ré, hash une
fonction de hachage, enc un algorithme de chi�rement par �ot et auth un algo-
rithme d'authenti�cation.

Sortie(s): M le texte clair associé à C̃.
1: Décoder W ∈ Fmt2 en utilisant sk pour obtenir E ∈ F n

2 .
2: Calculer hash(E) pour obtenir une chaîne de bits de longueur s + a, tel que
hash(E) soit la concaténation (keyenc, keyaut).

3: Véri�er que l'empreinte A de C est valide en utilisant l'algorithme d'authenti�-
cation auth avec la clé keyaut.

4: Déchi�rer le texte C en utilisant l'algorithme de chi�rement par �ot enc avec la
clé keyenc pour obtenir M .

5: Retourner M .

3.4.4 Implantations

Nous présentons dans le Tableau 3.5 les deux seules implantations répertoriées
qui se disent en temps constant. La di�érence entre McBits et QcBits se trouve dans
le choix des codes utilisés : McBits [BCS13] est une implantation proposée pour les
codes de Goppa binaires tandis que QcBits [Cho16] est une implantation proposée
pour les codes QC-MDPC (QC pour quasi-cycliques, Quasi-Cyclic en Anglais, codes
non abordés dans cette thèse). Ces deux implantations sont basées sur le découpage
en bit des opérations arithmétiques pour permettre une exécution en temps constant.
Ces propositions sont très récentes, cela explique pourquoi la communauté ne s'est
pas encore forcément approprié toutes les idées novatrices de celles-ci et avoir assez
de recul pour proposer des variantes ou attaques. Ceci reste donc une piste pour la
suite.

Tableau 3.5 � Implantations logicielles de McBits et QcBits

Titre Auteur(s) Année Référence
McBits : Bernstein

2013 [BCS13]9Fast Constant-Time Chou
Code-Based Cryptography Schwabe
QcBits : constant-time

2016 [Cho16]10
small-key code-based cryptography Chou

Nous présentons, dans le chapitre suivant, les attaques par canaux auxiliaires, vi-
sant certaines implantations présentées dans ce chapitre. Nous nous intéressons dans
cette thèse plus particulièrement aux attaques contre le cryptosystème de McEliece,
même si certaines sont facilement adaptables au cryptosystème de Niederreiter.

9. http://binary.cr.yp.to/mcbits.html
10. https://www.win.tue.nl/~tchou/qcbits/
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Chapitre 4

Attaques existantes contre le
cryptosystème de McEliece

Nous allons rapidement décrire dans ce chapitre l'essentiel sur les attaques contre
le cryptosystème de McEliece, essentiellement celles par canaux auxiliaires, qui re-
présentent le c÷ur de cette thèse.
L'implantation d'un cryptosystème est un compromis entre la sécurité et l'e�cacité.
C'est pourquoi, la cryptanalyse et l'implantation doivent être considérées simulta-
nément. Nous présentons, dans le Tableau 4.1, les implantations logicielles et maté-
rielles du cryptosystème de McEliece avec les codes de Goppa classiques, principal
intérêt de cette thèse. Nous y avons également placé les implantations d'HyMES et
de McBits car ce sont des variantes de McEliece.

Tableau 4.1 � Implantations avec des codes de Goppa classiques

Titre Auteur(s) Année Référence

A Software Implementation of Preneel, Bosselaers
1992 [PBGV92]

the McELIECE Public-Key Cryptosystem Govaerts, Vandewalle
McEliece cryptosystem implementation : Biswas

2008 [BS08]
theory and practice Sendrier

A Novel Processor Architecture Shoufan, Wink
2009 [SWM+09]for McEliece Cryptosystem Molter, Huss

and FPGA Platforms Strentzke
MicroEliece : Eisenbarth, Güuneysu

2009 [EGHP09]
McEliece for Embedded Devices Heyse, Paar
How SAGE helps to implement

Risse 2011 [Ris11]
Goppa Codes and McEliece PKCs

Fast and Secure Root-Finding
Strenzke 2012 [Str12a]

for Code-based Cryptosystems

E�cient implementation of Cayrel
2012 [CHP12]a CCA2-secure variant of McEliece Ho�mann

using generalized Srivastava codes Persichetti
A Side-Channel Secure and Flexible

Strenzke 2013 [Str13a]Platform-Independent Implementation

of the McEliece PKC

McBits : Fast Constant-Time Bernstein
2013 [BCS13]Code-Based Cryptography Chou, Schwabe

Pour la suite, avant de présenter les attaques par canaux auxiliaires contre le
cryptosystème de McEliece, dites "pratiques", nous présentons rapidement les prin-
cipes des attaques dites "théoriques".
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4.1 Attaques théoriques

4.1.1 Attaques par décodage vs. attaques structurelles

Il y a deux types d'attaques théoriques pour e�ectuer une cryptanalyse du cryp-
tosystème de McEliece : les attaques par décodage et les attaques structurelles.
Une attaque par décodage (ou attaque générique) consiste à voir la matrice géné-
ratrice publique G̃ comme une matrice génératrice d'un code aléatoire et d'essayer
de retrouver l'erreur utilisée lors du chi�rement pour retrouver le message initial à
partir d'un texte chi�ré.
Une attaque structurelle (ou attaque algébrique) consiste à chercher un décodeur du
code publique, qui est équivalent au code privé. Le but est de retrouver la matrice
de permutation (et a fortiori le code privé).
Une attaque structurelle est donc plus puissante qu'une attaque par décodage, car
la première cible la clé privée tandis que la seconde cible un message en clair.

4.1.2 Di�érentes familles de codes testées en cryptographie

Qui dit "cryptographie basée sur les codes", dit "choix d'un code". Nous présen-
tons dans le Tableau 4.2 les di�érentes familles de codes qui ont été proposées et les
attaques théoriques répertoriées.

Tableau 4.2 � Cryptosystèmes avec di�érents codes

Noms des codes Propositions Attaques

Goppa (classiques binaires) [McE78]

Reed-Solomon généralisés [Nie86] [SS92, Wie10]

sous-codes [BL05, Wie06] [Wie10, MCMMP13, CGGU+14]

Reed-Muller binaires [Sid94] [MS07]

Algébriques-géométriques [JM96] [MS07, FM08, MCMMP14, MCMMPR14, CMCP16]

sous-codes [CMCP16]

MDPC [MTSB13]

On peut constater que la cryptographie utilisant les codes de Goppa reste encore
non-cassée (pour des choix de paramètres judicieux), ce qui explique notre intérêt
pour cette famille de codes. Nous ne nous intéressons pas dans cette thèse aux
codes MDPC (Moderate Density Parity-Check en Anglais, pour des codes ayant des
matrices de contrôles dont le poids de chaque ligne est constant), mais cela reste
une piste pour la suite de ces travaux.
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4.2 Attaques en pratique (par canaux auxiliaires)

La grande majorité des attaques par canaux auxiliaires contre le système de
chi�rement à clé publique de McEliece portent sur l'algorithme de Patterson utilisé
pour le décodage des codes de Goppa classiques binaires irréductibles lors de la
phase de déchi�rement. Comme on peut le constater dans le Tableau 4.3, l'étude
des attaques par canaux auxiliaires contre ce cryptosystème n'a débuté qu'en 2008,
soit 30 ans après l'apparition de celui-ci.

Tableau 4.3 � État de l'art des SCAs

Titre Auteur(s) Année Réf. Type d'attaques

Side channels in the McEliece PKC

Strenzke

2008 [STM+08] TA 11

Tews
Molter

Overbeck
Shoufan

A Timing Attack Shoufan

2009 [SSMS10]
against Patterson Algorithm Strenzke TA

in the McEliece PKC Molter poids de l'erreur
Stöttinger dans EEA

A Timing Attack
Strenzke 2010 [Str10b]

TA
against the Secret Permutation matrice de perm.

in the McEliece PKC dans EEA
Practical Power Analysis Attacks Heyse

2010 [HMP10]
PA 12

on Software Implementations of McEliece Moradi clé privée
Paar

McEliece/Niederreiter PKC : Cayrel
2010 [CD10] FI 13

sensitivity to fault injection Dusart
Avanzi

2011 [AHPT11]
Side-Channel Attacks Hoerder TA

on the McEliece and Niederreiter Page amélioration
Public-Key Cryptosystems Tunstall de [STM+08]

A simple power analysis attack
Molter

2011 [MSSS11]
Stöttinger SPA 14

on a McEliece cryptoprocessor
Shoufan poids de l'erreur
Strenzke dans EEA

Message-aimed side channel

Strenzke 2011 [Str11]
FI, TA

and fault attacks
against public key cryptosystems

message
with homomorphic properties

Timing Attacks
Strenzke 2013 [Str13b]

TA
against the Syndrome Inversion polynôme
in Code-based Cryptosystems de Goppa

Towards

2014 [vMG14b]
(TA,) (S)PA

Side-Channel Resistant Implementations von Maurich
of QC-MDPC McEliece Encryption Güneysu message (ds enc.)

on Constrained Devices clé privée (ds dec.)

Di�erential Power Analysis
Chen

2015 [CEvMS15]
DPA 15 (1ère)

Eisenbarth

of a McEliece Cryptosystem
von Maurich

clé privée
Steinwandt

11. TA : Timing Attack
12. PA : Power Attack
13. FI : Fault Injection
14. SPA : Simple Power Analysis
15. DPA : Di�erential Power Analysis
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Peu d'attaques visent la génération de clés et aucune ne concerne le chi�rement
puisque toutes les données manipulées durant cette phase sont connues. Nous évo-
querons, dans la suite de cette section, les attaques dans l'ordre du déroulement de
l'algorithme de Patterson pour le cas du déchi�rement, après avoir développé celles
sur la génération de clés. Le lecteur pourra notamment retrouver un bilan de ce
type d'attaques contre le système de chi�rement à clé publique basé sur les codes
de McEliece dans [CS10], réalisé par Pierre-Louis Cayrel et Falko Strenzke en 2010.

Nous détaillons, dans la suite de ce chapitre, les attaques qui nous intéresserons
pour cette thèse. En particulier, nous ne développerons pas les attaques contre le
cryptosystème de McEliece utilisé avec les codes MDPC [vMG14b, CEvMS15].

4.2.1 Génération des clés

La seule proposition d'attaque sur la génération de clés a été faite dans [STM+08].

La génération de clés dans le cryptosystème de McEliece (c.f. Algorithme 5)
commence par le choix d'un code linéaire (code de Goppa classique binaire irréduc-
tible dans notre cas) et se poursuit avec le calcul d'une matrice G, génératrice du
code choisi (ici le code de Goppa noté Γ(L , G)). Comme il n'existe pas a priori
de formule pour construire cette matrice G directement à l'aide des paramètres du
code, on calcule une matrice de contrôle H (matrice pour laquelle une formule est
connue, c.f. Équations (2.7) et (2.8)) grâce au support L et au polynôme G. Une
fois cette matrice H calculée, le but est de la mettre sous forme systématique, pour
ainsi retrouver plus facilement une matrice génératrice G du code en question.

Génération de la matrice de contrôle

La première proposition d'attaque faite dans [STM+08] est la suivante. En sup-
posant queH soit construite comme le produit X ·Y ·Z, c'est-à-dire Ĥ pour respecter
les précédentes notations, avec :

X =


gt 0 0 . . . 0
gt−1 gt 0 . . . 0
...

...
...

. . .
...

g1 g2 g3 . . . gt

 ,

Y =


1 1 . . . 1
α1 α2 . . . αn
α2

1 α2
2 . . . α2

n
...

...
. . .

...
αt−1

1 αt−1
2 . . . αt−1

n

 ,

et Z =


1

G(α1)
0 0 . . . 0

0 1
G(α2)

0 . . . 0
... . . . . . .

. . .
...

0 0 . . . 0 1
G(αn)

 ,

un canal auxiliaire est alors possible sur la multiplication des coe�cients du po-
lynôme de Goppa G avec des puissances d'éléments du support L . La Figure 4.1
illustre ces propos.
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Figure 4.1 � Calcul de Ĥ avec G et L

g3 · 1 g2 · 1 g3 · α1 g1 · 1 g2 · α1 g3 · α2
1 g3 · 1 g2 · 1 g3 · α2 g1 · 1 g2 · α2 g3 · α2

2

h1,1 h2,1 h3,1 h1,2 h2,2 h3,2

temps

L'attaque consiste à utiliser la trace de consommation des produits faits entre
les coe�cients de G et les puissances d'éléments du support (lors de la multiplica-
tion X · Y) et d'identi�er le début d'une nouvelle colonne de Ĥ en utilisant le fait
qu'elles commencent toutes par la même valeur (c'est-à-dire par gt1 dans le calcul
X · Y). Notons que cette information est essentielle pour pratiquer une analyse de
consommation. Pour l'exemple donné dans la Figure 4.1, le polynôme de Goppa
est de degré 3. De plus, la trace de consommation peut également servir à estimer
les coe�cients de G sous l'hypothèse que les éléments du support sont connus de
l'attaquant (l'ordre lexicographique est utilisé par exemple). La contre-mesure pro-
posée est d'e�ectuer un masquage pour le calcul des coe�cients de Ĥ = X · Y · Z.
Une manière plus simple d'éviter cette attaque est de prendre une autre matrice
de contrôle, H̄ = Y · Z, ce qui est souvent (pour ne pas dire toujours) le cas, étant
donné que, comme la matrice X est inversible (car gt 6= 0), les matrices Ĥ = X ·Y ·Z
et H̄ = Y · Z contrôlent le même code de manière équivalente.

Évaluation du polynôme de Goppa

Une deuxième attaque proposée dans [STM+08] porte sur l'évaluation du poly-
nôme de Goppa G en chaque élément du support L = {α1, α2, . . . , αn}. En e�et, si
on a G(αi) qui est calculé par morceaux, g0 · 1, g1 · αi, . . . , gt · αti, pour tout i de 1 à
n, alors cette suite chronologique, même e�ectuée en pré-calcul, peut permettre un
canal auxiliaire. La �gure suivante illustre ce qui se passe :

Figure 4.2 � Évaluation du polynôme de Goppa G sur les éléments du support L

g01 g1α1 g2α
2
1 g3α

3
1 g01 g1α2 g2α

2
2 g3α

3
2

g(α1) g(α2)

temps

Là encore, la contre-mesure qui est proposée est un masquage, restant sur la
même idée que pour l'attaque précédente. Une manière plus e�cace pour évaluer un
polynôme est d'utiliser l'algorithme de Horner [Hor19] plutôt que la simple méthode
dite scolaire.
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Passons maintenant à la partie la plus critique du cryptosystème, le déchi�re-
ment.

4.2.2 Déchi�rement

Nous rappelons l'usage de l'abréviation PLE pour polynôme localisateur d'er-
reurs.

A/ Permutation du texte chi�ré

Les propositions d'attaques sur la permutation du texte chi�ré ont été faites dans
[STM+08, HMP10].

Première proposition : [STM+08] L'attaque contre la permutation du texte
chi�ré (Algorithme 18) proposée dans [STM+08] vise la mémoire cache. Supposons
que la matrice de permutation ne soit pas stockée directement comme une matrice
dans la mémoire mais plutôt sous forme de table de recherche en fonction des lignes
et des colonnes de la matrice. Cette table de recherche est alors utilisée au début du
déchi�rement pour calculer C̃ · P−1. Si une implantation simple a été réalisée, alors
un accès dans la mémoire sur les adresses dépendantes de la permutation privée sera
créé. Un attaquant pourrait ainsi obtenir de l'information sur P . La version ciblée
de cette permutation est donnée dans l'Algorithme 18, où les vecteurs seront indexés
de 0 à n−1 pour concorder avec la proposition de contre-mesure des auteurs donnée
ci-après.

Algorithme 18 Permutation du texte chi�ré (version intuitive)

Entrée(s): P−1 ∈Mn,n(F2) l'inverse de la matrice de permutation privée repré-
sentée par une table de recherche tP

−1
, C̃ ∈ Fn2 le texte chi�ré.

Sortie(s): C̃p ∈ Fn2 le chi�ré permuté.
1: Pour i = 0 à n− 1 faire
2: j = tP

−1

i

3: C̃pi = C̃j
4: Fin pour
5: Retourner C̃p

Attaque : Les hypothèses de l'attaque sont les suivantes. Pour commencer,
supposons que l'attaquant ait accès au processus de déchi�rement exécuté par un
système et où le processeur (Central Processing Unit (CPU) en Anglais) de l'or-
dinateur victime supporte simultanément plusieurs tâches. Alors l'attaquant peut
exécuter un processus espion en même temps que le déchi�rement. Supposons ensuite
que l'attaquant sache où est stocké le texte chi�ré C̃ dans la mémoire principale.
Il peut par exemple se servir de son processus espion pour écraser le contenu de C̃
de la mémoire du CPU et le remplacer par celui qu'il aura choisi. Il pourra alors
e�ectuer des accès à cette donnée pour obtenir le temps d'accès dans un premier
temps, puis déterminer lors du déchi�rement exécuté en parallèle de son programme
d'attaque à quelle partie du texte chi�ré C̃ le processus attaqué a accédé dans un
second temps.
Une dernière hypothèse est que la règle reliant les adresses de la mémoire principale
aux blocs de la mémoire cache soit un système dépendant et connu de l'attaquant.
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Comme la taille d'un bloc dans la mémoire cache sera plus grande qu'une coordon-
née du texte chi�ré C̃, il ne pourra pas obtenir une coordonnée exacte de C̃ par
accès. En revanche, si la localisation de C̃ dans la mémoire di�ère d'une exécution à
l'autre, et que C̃ n'a pas la même composition au début d'un bloc, alors l'attaquant
sera capable de réduire à une coordonnée cette partie accédée de C̃ par le processus
de déchi�rement.
Si toutefois la première hypothèse n'est pas véri�ée, c'est-à-dire que le système où
se déroule le processus de déchi�rement ne supporte pas les multi-tâches, alors l'at-
taquant ne sera pas capable de regarder dans le sous-programme de déchi�rement
ce qu'il s'y passe à toutes les itérations. En revanche, il est possible que le sys-
tème d'exploitation e�ectue des changements de contexte, c'est-à-dire qu'il passe du
programme de déchi�rement au programme espion de l'attaquant. L'attaque serait
dans ce cas plus di�cile mais pas impossible, sous l'hypothèse que l'attaquant puisse
répéter ses mesures assez souvent.

Contre-mesure : Au lieu d'utiliser l'Algorithme 18, la contre-mesure proposée
dans [STM+08] est d'utiliser l'Algorithme 19.

Algorithme 19 Permutation du texte chi�ré (de [STM+08])

Entrée(s): P−1 ∈Mn,n(F2) l'inverse de la matrice de permutation privée repré-
sentée par une table de recherche tP

−1
, C̃ ∈ Fn2 le texte chi�ré.

Sortie(s): C̃p ∈ Fn2 le chi�ré permuté.
1: Pour i = 0 à n− 1 faire
2: j = tP

−1

i

3: C̃pi = 0
4: Pour h = 0 à n− 1 faire
5: k = C̃pi
6: µ = C̃h
7: s = j ⊕ h
8: s |= s� 1
9: s |= s� 2
10: s |= s� 4
11: s |= s� 8
12: s |= s� 16
13: s & = 1
14: s = ∼ (s− 1)
15: C̃pi = (s & k) | ((∼ s) & µ)
16: Fin pour
17: Fin pour
18: Retourner C̃p

On note que les opérateurs ∼, &, �, & =, | et − sont utilisés dans le lan-
gage de programmation C. L'idée de l'Algorithme 19 est la suivante : Comme dans
l'Algorithme 18, que l'on appellera algorithme initial, tP

−1

i est lu dans la ligne 2.
L'algorithme initial lit C̃j et l'écrit dans C̃pi . Cette écriture dans C̃pi n'est pas cri-
tique en elle-même, parce que i est publique, mais comme j dépend de P , une lecture
de C̃j pourrait révéler de l'information au sujet de j et a fortiori sur P .

Dans l'Algorithme 19, voici ce qu'il se passe : Dans la ligne 3, C̃pi est initialisé
à 0. Dans la ligne 4, une nouvelle boucle est commencée, où h va de 0 à n − 1.
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Dans toutes les itérations, la valeur de C̃pi est stockée dans k et celle de C̃h dans µ.
Maintenant, il faut distinguer deux cas :

1. j = h : Dans ce cas, le but est d'écrire la valeur de µ (= C̃h = C̃j) dans C̃pi ,
comme dans l'algorithme initial.

2. j 6= h : Dans ce cas, le but est de ne pas modi�er C̃pi . Mais pour créer le
même accès mémoire que dans le cas 1, il faut a�ecter la valeur de k (= C̃pi)
à C̃pi , et ainsi garder C̃pi inchangé.

A�n que cela se fasse sans Si-Alors-Sinon, voici l'astuce utilisée dans le nouvel
algorithme : La di�érence (l'opération ⊕) entre j et h, notée s, est calculée dans
la ligne 7. Si cette di�érence est nulle, alors j = h et nous nous retrouvons dans
le cas 1. Si la di�érence n'est pas nulle, alors nous nous retrouvons dans le cas 2.
Les lignes 8 à 14 se font alors de manière sûre, puisque si s n'est pas nul, tous les
bits dans s seront transformés en 1 après exécution de la ligne 14. Ensuite, l'expres-
sion (s & k) | ((∼ s) & µ) évalue k puis k est écrit dans C̃pi dans la ligne 15. Si
s est nul après la ligne 7, s est encore nul après la ligne 14. Ensuite, l'expression
(s & k) | ((∼ s) & µ) évalue µ puis µ est écrit dans C̃pi dans la ligne 15.
L'implantation qu'ils ont réalisée de cet algorithme s'exécute à temps constant (but
recherché pour éviter une attaque temporelle), n'e�ectue aucun bond dépendant de
l'entrée secrète, et accède aux adresses mémoire qui dépendent uniquement de l'en-
trée publique. Malheureusement, cette contre-mesure augmente le temps d'exécution
de O(2m) à O((2m)2).

Deuxième proposition : [HMP10] Les auteurs décrivent quatre pro�ls d'at-
taques en fonction des choix d'implantation des étapes consécutives de permutation
du texte chi�ré et du calcul du syndrome. Nous présentons cela en détails dans la
partie concernant le calcul du syndrome (ci-après).

Notre contribution : Nous proposons une attaque par analyse di�érentielle de
consommation sur micro-contrôleur visant la contre-mesure donnée dans l'Algo-
rithme 19 (voir Chapitre 5), en nous basant sur deux des pro�ls d'implantation
énoncés dans [HMP10] (voir ci-après).

B/ Calcul du syndrome du chi�ré permuté

La seule proposition d'attaque sur le calcul du syndrome du chi�ré permuté a été
faite dans [HMP10].

Pro�ls : Comme le déclarent Stefan Heyse, Amir Moradi et Christof Paar dans
[HMP10], il n'y a pas une unique manière d'implanter le cryptosystème de McE-
liece, notamment sur un micro-contrôleur. C'est la raison pour laquelle ils proposent
quatre pro�ls d'implantation, que nous détaillons ici :

Pro�l 1 : La permutation du texte chi�ré et le calcul du syndrome sont deux
opérations e�ectuées séparément. La permutation est faite sous la forme de
produit vecteur-matrice (entre le texte chi�ré et l'inverse de la matrice de per-
mutation). Le syndrome est également un produit vecteur-matrice (entre le
texte chi�ré permuté et la matrice de contrôle Ĥ donnée dans l'Équation (2.8)
et dont les colonnes sont calculées une à une lorsque nécessaire).

Pro�l 2 : Similaire au Pro�l 1 excepté que la matrice Ĥ est pré-calculée.
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Pro�l 3 : La stratégie adoptée est de permuter le support L par un produit
vecteur-matrice avec la matrice de permutation. Puis le calcul du syndrome
du texte chi�ré est réalisé directement en utilisant le support permuté à
la place du support lui-même pour le calcul de la matrice de contrôle Ĥ
(colonne par colonne, grâce à l'Équation (2.8)) et en e�ectuant le produit
vecteur-matrice comme dans le Pro�l 1.

Pro�l 4 : Similaire au Pro�l 2, l'idée est de pré-calculer la matrice de contrôle
Ĥ, mais cette fois-ci en utilisant le support permuté comme dans le Pro�l 3.
La permutation du texte chi�ré et le calcul du syndrome sont alors réalisés
en une seule opération, à savoir un produit vecteur-matrice (entre le texte
chi�ré et la matrice de contrôle permutée pré-calculée).

Les auteurs proposent une attaque pour chacun de ces pro�ls.

Principe des attaques : Les auteurs se sont basés sur l'implantation proposée
dans [EGHP09] pour e�ectuer leurs attaques. L'idée principale de ces attaques est
basée sur une analyse en fonction du poids de Hamming du texte chi�ré (qui est une
donnée d'entrée). De manière générale, leurs attaques peuvent être vues en deux
phases. La première consiste à collecter des observations via un canal auxiliaire
pour des textes chi�rés choisis et de générer une liste de candidats possibles pour
chaque élément ciblé du cryptosystème. La seconde consiste à examiner cette liste
de candidats pour véri�er quelles hypothèses coïncident avec les paramètres publics
du cryptosystème.
Les auteurs font une remarque sur la possibilité d'attaquer le cryptosystème de
Mceliece par analyse de consommation (étant donné que c'est la première proposition
du type) : comme les calculs sont e�ectués de manière séquentielle, adopter une
stratégie de type "diviser pour régner" est possible a�n de retrouver la clé privée
octet par octet.

Scénario des attaques : Les auteurs supposent que l'attaquant connaît la clé
publique, l'implantation attaquée (incluant support, code source) et est capable de
mesurer la consommation lors du déchi�rement pour divers textes chi�rés choisis.
La préparation de l'attaque commence par la fabrication d'une base de données des
consommations de di�érentes instructions (opérations arithmétiques, chargement,
enregistrement), a�n de déterminer ensuite quel type de motif sera à chercher dans
l'analyse des traces de consommation par la suite. Le but est de se focaliser par
exemple sur le motif le plus facilement reconnaissable par rapport aux autres a�n
de garantir une meilleure e�cacité d'attaque. Une moyenne des traces de consom-
mation peut être envisagée pour une même donnée en entrée a�n de réduire le bruit
et ainsi a�ner le motif pour chaque opération. De plus, il faut remarquer que la
consommation sur un micro-contrôleur dépend du poids de Hamming des données
manipulées (à cause du pré-chargement et du pré-déchargement des bus de commu-
nication). En répétant les mesures une dizaine de fois par entrée (texte chi�ré) et
en devinant le poids de Hamming de l'entrée à plus ou moins un près, l'attaque sera
alors un succès complet. Ayant tout ceci en tête, un attaquant peut ainsi choisir son
opération cible et donc le motif associé à rechercher.
Annoncée comme étant une attaque par analyse de consommation, les auteurs ex-
pliquent pourquoi ils proposent des SPAs et pas de DPA. En e�et, il est di�cile
d'aligner les traces de consommation pour di�érents textes chi�rés à cause des va-
riations dans les calculs et dans les temps d'exécution du déchi�rement.
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Attaque contre les Pro�ls 1 et 2 : Considérons que l'implantation ciblée cor-
responde au Pro�l 1 ou au Pro�l 2. Une SPA est alors possible sur le calcul du
syndrome, produit du texte chi�ré permuté et de la matrice de contrôle, pour re-
trouver la permutation privée.
Le calcul du syndrome étant un produit vecteur-matrice, le résultat peut-être ob-
tenu simplement, en sommant les lignes de la transposée de la matrice de contrôle
qui correspondent aux positions des bits non nuls dans le texte chi�ré permuté. Le
syndrome dépend donc du poids de Hamming du texte chi�ré permuté. De plus, le
texte chi�ré permuté a le même poids de Hamming que le texte chi�ré. L'attaquant
peut donc choisir tous les textes chi�rés de poids 1 dans le but de retrouver la per-
mutation complète.
Cette attaque n'est pas possible lorsque l'implantation correspond au Pro�l 3 ou au
Pro�l 4. En e�et, les calculs dépendent alors des bits du texte chi�ré, la permuta-
tion étant dissimulée, l'attaquant n'obtient aucune information supplémentaire pour
arriver à ses �ns.

Contre-mesure : Les auteurs proposent comme contre-mesure d'e�ectuer le cal-
cul du syndrome, c'est-à-dire la somme des lignes de la matrice de contrôle dont les
indices correspondent aux bits non nuls du texte chi�ré permuté dans un ordre qui
varie d'un déchi�rement à l'autre. En masquant ici ce calcul par une valeur aléa-
toire, l'attaquant ne sera alors plus capable de déterminer la matrice de permutation
privée.

Attaque contre les Pro�ls 3 et 4 : Ne pouvant obtenir de l'information sur la
permutation privée, l'attaquant a tout de même la possibilité d'essayer de retrouver
le contenu de la matrice de contrôle. Pour cela, l'idée est la même que pour l'attaque
précédente. L'attaquant peut deviner par une SPA ce qu'il se passe en fonction du
poids de Hamming du vecteur par lequel la matrice de contrôle est multipliée. Ainsi,
en choisissant de nouveau des textes chi�rés de poids 1, il peut essayer de deviner le
poids de chaque colonne de la matrice de contrôle. Si les coordonnées des colonnes
de la matrice sont stockées bout à bout dans la mémoire, l'attaquant peut arriver à
avoir le poids de Hamming de cette matrice octet par octet. En revanche, si chaque
coordonnée est stockée de manière bien distincte dans la mémoire, l'attaquant peut
alors obtenir davantage d'information sur le poids de chaque coordonnée. L'atta-
quant obtient ainsi un ensemble de candidats en fonction du poids de Hamming
pour chaque coordonnée de la matrice de contrôle.

Contre-mesure : Contrairement à la précédente attaque, un simple changement
d'ordre dans le produit vecteur-matrice n'est pas su�sant pour cette attaque. Il
serait possible de rajouter des opérations inutiles, mais le temps d'exécution ne
doit pas trop augmenter malgré une contre-mesure. Les auteurs proposent donc un
masquage booléen de la mémoire avant la multiplication et de démasquer ensuite.
Une autre possibilité énoncée, reprise ensuite dans [CEvMS16], est d'utiliser un
masque aussi grand que la matrice de contrôle. Mais ce masque doublerait le temps
d'exécution et l'espace mémoire utilisé (pour stocker deux matrices au lieu d'une
seule).

Notre contribution : Nous proposons des attaques par analyse de consommation
sur micro-contrôleur, pour lesquelles nous nous sommes basés sur les Pro�ls 1 et 2
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énoncés dans [HMP10]. La première est une analyse simple, dont l'idée de contre-
mesure est celle énoncée ci-dessus. La seconde est une analyse di�érentielle (voir
Chapitre 6).

C/ Inversion du polynôme syndrome modulo le polynôme de Goppa

Les propositions d'attaques sur l'inversion du polynôme syndrome modulo le po-
lynôme de Goppa ont été faites dans [HMP10, Str13b].

La première étape du déchi�rement où intervient le polynôme de Goppa (partie
de la clé privée) est l'inversion du polynôme syndrome. Ce polynôme est obtenu
en considérant les coordonnées du vecteur syndrome vues comme les coe�cients
dans F2m d'un polynôme. Rappelons que le vecteur syndrome est le résultat de la
multiplication entre le texte chi�ré permuté et la matrice de contrôle. Le polynôme
syndrome a la propriété qu'il est de degré strictement inférieur au degré du polynôme
de Goppa. En se plaçant dans le cas où le polynôme de Goppa a été choisi comme
étant irréductible, ces deux polynômes sont donc premiers entre eux. On peut donc
inverser le polynôme syndrome modulo le polynôme de Goppa.

Première proposition : [HMP10] L'attaque par SPA proposée dans [HMP10]
pour retrouver le polynôme de Goppa est basée sur la même idée que pour retrouver
la matrice de permutation ou la matrice de contrôle (attaques vues précédemment).
Étant donné que le polynôme de Goppa est utilisé à partir de cette étape, on peut
supposer que c'est à ce moment là qu'il est chargé depuis la mémoire non volatile. En
admettant que l'attaquant puisse savoir où en est l'exécution et mesurer la consom-
mation de courant durant cette étape, il pourra alors retrouver de l'information sur
le poids de Hamming des valeurs chargées et ainsi obtenir une liste de candidats
potentiels de polynômes.

Deuxième proposition : [Str13b] Soit disant la première attaque visant à re-
trouver la clé privée et non pas seulement le message en clair, ce fût probablement
le cas au moment de l'écriture de [Str13b]. Cette attaque temporelle a pour but de
retrouver le support L utilisé pour construire le code de Goppa, en commençant
par localiser la position de l'élément nul de F2m dans L . L'idée est de prendre des
vecteurs erreurs de petits poids (1, 4 et 6) et de mesurer le temps d'exécution de
l'algorithme d'Euclide étendu.

Notre contribution : Nous ré-utilisons l'attaque proposée dans [Str13b] en la
combinant avec une autre (présentée ci-après) a�n d'améliorer les résultats (voir
Chapitre 7).

D/ Détermination du PLE

Les propositions d'attaques sur la détermination du PLE ont été faites dans
[SSMS10, Str10b].

Première proposition : [SSMS10] Malgré la contre-mesure concernant l'éva-
luation du polynôme localisateur d'erreurs proposée dans [STM+08] (sur laquelle
nous reviendrons dans le paragraphe suivant), un canal auxiliaire temporel persiste.
En e�et, dans [SSMS10], une nouvelle contre-mesure permet à la fois de bloquer
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les canaux auxiliaires provenant de la détermination et de l'évaluation du polynôme
localisateur d'erreurs.
Revenons donc sur la détermination du polynôme localisateur d'erreurs qui se dé-
roule sur deux étapes de l'algorithme de Patterson (voir la sous-section 3.1.3 du Cha-
pitre 3). Ces deux étapes sont, d'une part la recherche des polynômes a(X) et b(X)

tels que a(X) = b(X)·R(X) mod G(X) où deg(a) 6 b t
2
c et R(X) =

√
S−1

C̃
(X) +X

mod G(X), et d'autre part le calcul du polynôme localisateur d'erreurs à partir de
ces deux polynômes σE(X) = a2(X) +X · b2(X).

Principe de l'attaque : Dans l'algorithme de Patterson, le temps d'exécution
de la détermination du polynôme localisateur d'erreurs, c'est-à-dire pour passer de
R(X) à σE(X), dépend du poids de l'erreur. Le problème d'une relation entre le
nombre d'itérations dans l'algorithme d'Euclide étendu, noté N , et le poids du vec-
teur erreur, noté wH(E), est soulevé. L'attaque di�ère selon la parité de t, le poids
théorique du vecteur erreur. Voici ce qu'il en résulte :

1. Si t est impair, alors le degré de b(X) doit être égal à t−1
2

pour déterminer
le terme dominant de σE(X). Le degré de a(X) doit être inférieur ou égal à
t−1

2
. De plus, la diminution de t à t− 1 du nombre d'erreurs wH(E) dans un

texte chi�ré (choisi), entraîne la diminution du nombre d'itérations N .

2. Si t est pair, alors le degré de a(X) doit être égal à t
2
pour déterminer le

terme dominant de σE(X). Le degré de b(X) doit être inférieur ou égal à
t
2
− 1. En revanche, la diminution de wH(E) à t − 1 dans un texte chi�ré

(choisi), n'est pas su�sante pour déduire le nombre d'itérations N . Dans ce
cas, il faut trouver (et corriger) au moins deux bits de E.

Notons que la probabilité de deviner correctement ` coordonnées du vecteur erreur
valant 1 est de : ∏̀

i=0

t− i
2m − i

.

Scénario de l'attaque : Selon la parité de t, le but est de relier un bit �ippé
ou deux dans un texte chi�ré choisi C̃ (et a fortiori dans le vecteur erreur E, car
C̃ = C + E) à une durée d'exécution du déchi�rement.
Supposons que t soit impair. Une intervention sur un seul bit ei est su�sante pour
diminuer le nombre d'itérations dans l'algorithme d'Euclide étendu si ei = 1. On
peut donc distinguer deux cas :

1. Si ei = 0, alors le bit �ippé ajoute une erreur, donc wH(E) > t. Par contre,
le degré du PLE vaudra encore t et le nombre d'itérations de l'algorithme
d'Euclide étendu sera égal à t−1

2
.

2. Si ei = 1, alors le bit �ippé supprime une erreur, donc wH(E) = t − 1. De
plus, le nombre d'itérations de l'algorithme d'Euclide étendu sera inférieur
ou égal à t−1

2
− 1 et le temps de déchi�rement sera plus court que dans le cas

précédent.

Un attaquant peut répéter cette procédure pour tous les bits de C̃ (et donc de E).
Pour le cas où t est pair, la méthode doit être modi�ée pour changer deux bits du
texte chi�ré.
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Contre-mesure : L'idée de la contre-mesure est de détecter un arrêt prématuré
de l'algorithme d'Euclide étendu et, si c'est le cas, de poursuivre l'exécution de
l'algorithme jusqu'à ce que les degrés corrects de a(x) et b(x) soient atteints, comme
pour un texte chi�ré "normal", avec wH(E) = t.
La condition d'arrêt de l'algorithme d'Euclide étendu lors de l'attaque peut être
représentée de la façon suivante :

� Si t est pair, alors le degré de a(x) peut être utilisé pour détecter un texte
chi�ré tel que wH(E) < t. En particulier, deg(a) doit être égal à b t

2
c pour

être sûr que wH(E) > t.
� Si t est impair, alors un texte chi�ré tel que wH(E) < t peut être détecté

par l'examen du degré de b(x), qui doit aussi être égal à b t
2
c dans la dernière

itération.
Dans les deux cas, le canal auxiliaire temporel survenant dans le cas où wH(E) < t
est fermé. En poursuivant l'exécution de l'algorithme d'Euclide étendu, cela se ter-
mine par le traitement des polynômes de la suite des restes. Ce traitement est e�ectué
en utilisant des coe�cients prédé�nis ou des coe�cients pseudo-aléatoires qui sont
obtenus de manière déterministe à partir du texte chi�ré. On note que ce n'est pas
recommandé d'utiliser des données aléatoires pour implanter cette contre-mesure,
sinon l'attaquant pourrait recueillir de l'information en détectant que le déchi�re-
ment d'un texte chi�ré choisi par lui-même n'est pas déterministe (le résultat n'est
pas toujours le même). Il pourrait observer cela en répétant l'arrêt du périphérique
qui déchi�re le texte chi�ré de son choix, et déterminer la variation des quantités en
fonction du temps ou de l'énergie consommée à un instant donné. On note cependant
que cette contre-mesure mène à la falsi�cation du résultat, mais uniquement dans le
cas où les textes chi�rés ont été modi�és. Cette falsi�cation n'est donc pas critique.

Deuxième proposition : [Str10b] Supposons que l'on utilise une matrice gé-
nératrice publique G̃ sous forme systématique. L'hypothèse faite est donc que la
matrice inversible S n'est pas obligatoirement dans la clé privée. On s'intéresse ici à
l'e�et de textes chi�rés construits en produisant un mot de code correct dans le code
public, en multipliant le message M par une matrice génératrice publique G̃ sous
cette forme bien particulière et en ajoutant ensuite un vecteur erreur E de poids
wH(E) < t (donc en ne respectant pas le système au sens où wH(E) est supposé de
poids exactement t).

Attaque : L'idée de cette attaque est de construire un système d'équations
linéaires décrivant la permutation secrète. L'attaquant obtient une liste d'équations
en générant des textes chi�rés aléatoirement avec une erreur de poids voulu (petit),
dans le but d'exprimer un coe�cient du PLE comme fonction des positions des
erreurs. Il les fait déchi�rer et récupère le temps d'exécution pour chacun d'eux.
Après avoir obtenu un certain nombre d'équations, l'attaquant applique l'algorithme
du pivot de Gauss à son système d'équations. Ce système peut être écrit sous la forme
d'une matrice binaire de taille l× n, où l est le nombre d'équations et n = 2m pour
le nombre d'éléments dans l'extension de corps (correspondant au support choisi).
Les coordonnées doivent être dans l'ordre de la résolution du système.

Contre-mesure : L'attaque peut être déjouée en véri�ant et si nécessaire en
modi�ant le degré du polynôme R(X) =

√
S−1(X) +X mod G(X), variable inter-

médiaire dans l'algorithme de décodage de Patterson utilisé pour le déchi�rement
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(voir l'Algorithme 4). Il faut tester si deg(R) est plus petit que la condition d'arrêt,
c'est-à-dire si deg(R) = t−1 après le calcul de R(X) =

√
S−1(X) +X mod G(X).

Notre contribution : Nous proposons une analyse de la probabilité qu'aucun
des coe�cients du PLE ne soit nul, voir Chapitre 8. Nous proposons également une
amélioration des attaques temporelles proposées dans [Str13b] et [STM+08, SSMS10]
en les combinant, voir Chapitre 7.

E/ Évaluation du PLE

Les propositions d'attaques sur l'évaluation du PLE ont été faites dans [STM+08,
AHPT11].

Algorithmes de recherche de racines d'un polynôme dans un corps �ni
Dans cette étape de l'algorithme de Patterson, évaluer le polynôme localisateur
d'erreurs revient à chercher ses racines dans le corps F2m .
Pour cela, une idée est de parcourir tous les éléments du corps un à un et tester
s'il est racine ou non (méthode par force brute). Une manière un peu plus élaborée
est d'utiliser l'algorithme de Chien, qui fait cela de manière plus e�cace. Une autre
méthode, plus répandue, est celle de l'algorithme de la Trace de Berlekamp. Pour
ne pas perdre en généralité, on aura dans la suite f = σE.

Problème 4.1 On cherche les racines de f ∈ F2m [X] tel que deg(f) = t > 0.
On note n = 2m. On ne connaît pas d'algorithme déterministe et polynomial pour
factoriser des polynômes sur les corps �nis (d'après [Her11]).

Algorithme de Chien (1964) : Cet algorithme a été proposé par Robert T.
Chien dans [Chi64]. Il teste tous les éléments non nuls du corps F2m de manière plus
intelligente que la force brute a�n de déterminer lesquels sont racines de f(X).
On rappelle les informations suivantes utiles avant de présenter l'algorithme à pro-
prement parler. Soit α ∈ F2m un élément primitif. On a :

f(X) = f0 + f1X + . . .+ ftX
t.

f(αi) = f0 + f1α
i + . . .+ ft(α

i)t.

f(αi+1) = f0 + f1α
i+1 + . . .+ ft(α

i+1)t.

= f0 + f1α
iα + . . .+ ft(α

i)tαt.

On note fi,j = fj(α
i)j.

On en déduit que l'on obtient l'image de αi par f de la manière suivante :

f(αi) =
t∑

j=0

fj(α
i)j, ∀i = 0, . . . 2m − 1.

Voici en pseudo-code, l'algorithme de Chien :
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Algorithme 20 Chien

Entrée(s): f(X) =
t∑
i=0

fi ·X i ∈ Fq[X].

Sortie(s): Racines l'ensemble des racines de f sur Fq, et le nombre r de racines
de f c'est-à-dire le cardinal de Racines.

1: Racines← ∅
2: r ← 0
3: Pour j = 0 à t faire
4: aj ← fj
5: Fin pour
6: Pour i = 0 à 2m − 1 faire
7: sum = a0

8: Pour j = 1 à t faire
9: aj ← aj · αj
10: sum← sum⊕ aj
11: Fin pour
12: Si sum = 0 Alors
13: //(si αi est racine de f)
14: Racines← Racines ∪ αi
15: //(On ajoute l'élément αi à l'ensemble Racines.)
16: r ← r + 1
17: Fin si
18: Fin pour
19: Retourner Racines, r

On remarque qu'il faut avoir une table des exponentielles jusqu'à t de l'élément
primitif α.

Algorithme de la Trace de Berlekamp (1970) : Cet algorithme a été pro-
posé par Elwyn R. Berlekamp dans [Ber70]. Il scinde un polynôme f ∈ F2m [X] qui
divise (X2m − X) en facteurs linéaires grâce à une base de F2m sur F2 (utilisée de
manière itérative, c'est-à-dire en parcourant les éléments de cette base) et récursi-
vement sur f . Il utilise des propriétés de la fonction Trace. Sa complexité en temps
est O(mt2) opérations sur F2m .

Autres algorithmes : Il existe d'autres algorithmes, qui n'ont pas forcément
été testés pour notre problème ou qui ne sont pas adaptés par rapport au degré du
polynôme. En voici quelques uns :

Algorithme de Cantor et Zassenhaus' (1981) : Cet algorithme a été pro-
posé par David G. Cantor et Hans Zassenhaus' dans [CZ81]. Il est probabiliste
et permet de factoriser un polynôme sur Fq, où q = pm avec p un nombre
premier, qui divise xp

r − x. Il est adaptable au problème. Sa complexité en
temps est O((m+ log(t))t2 log(t)) opérations sur F2m .

Procédures de Zinoviev (1996) : Cet algorithme a été proposé par Victor
A. Zinoviev dans [Zin96]. Il trouve le multiple a�ne A(x) de plus petit degré
de n'importe quel polynôme f(X) de degré 6 10 sur F2m . Ensuite, il cherche
puis teste toutes les racines de A(X) à f(X). Il utilise pour cela les notions
de polynômes a�ne et linéarisé.
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Algorithme de Truong-Jeng-Reed : Cet algorithme a été proposé par T.-K.
Truong, J.-H. Jeng et I.S. Reed dans [TJR01].

Algorithme de Fedorenko-Trifonov (2002) : Cet algorithme a été proposé
par Sergei V. Fedorenko et Peter V. Trifonov dans [FT02]. C'est une amélio-
ration de la méthode de Truong-Jeng-Reed en utilisant les polynômes a�nes,
pour des polynômes de n'importe quel degré (et pas uniquement 6 11).

Algorithme Berlekamp Trace - Zinoviev (2009) : Cet algorithme a été pro-
posé par Bhaskar Biswas et Vincent Herbert dans [BH09].

Première proposition : [STM+08] La dépendance dans l'algorithme de déco-
dage entre le degré du polynôme localisateur d'erreurs σE(X) et le nombre d'erreurs
peut être utilisée comme base d'une attaque à chi�ré choisi par canal auxiliaire.

Attaque : Lors de la construction du vecteur erreur dans le décodage, le po-
lynôme σE(X) est évalué en chaque élément de L , soit n fois. Il est évident que
dans une implantation naïve, le temps de l'évaluation augmentera avec le degré de
σE(X).
Alice chi�re par McEliece un message M en C̃ = M · G̃ ⊕ E et envoie le chi�ré C̃
à Bob. Ève voit C̃ passer, le garde en mémoire et prépare son attaque. Puis, Ève
envoie à Bob des chi�rés modi�és C̃i, où C̃i est C̃ avec le ième bit modi�é. Elle peut
ainsi déterminer la valeur de ei :

1. Si le degré du polynôme reste le même, car les calculs se font modulo G(X),
alors ei = 0.

2. Si le degré du polynôme diminue, car Ève a en fait corrigé une erreur, alors
ei = 1.

Une manière de procéder pour construire E est de chronométrer le temps de déchif-
frement pour tous les C̃i avec i = 1, . . . , n , puis de prendre les t plus petits temps.
Les indices correspondants seront ceux où ei = 1 avec une très forte probabilité. Une
fois qu'Ève a reconstruit le vecteur erreur, elle peut facilement retrouver le message.
On suppose qu'elle est capable de mesurer le temps d'exécution pour chaque dé-
chi�rement et que cette étape est la seule qui pourrait expliquer des di�érences de
temps.
En présence d'une version du cryptosystème résistante aux attaques adaptatives à
chi�rés choisis, les chi�rés envoyés par Ève de cette manière ne sont pas traités. Mais
cette attaque peut être menée sur une sous-chaîne de C̃.

Contre-mesure : Pour les paramètres m = 11 et t = 50 et pour deux chro-
nométrages par coordonnées modi�ées, des résultats expérimentaux montrent que
le bon vecteur E est obtenu une fois sur deux. Une explication de cette e�cacité
est que le polynôme σE(X) est évalué n fois dans l'algorithme de Patterson, soit
ici 2048. Cela signi�e que même la plus petite di�érence est notable par rapport à
l'ensemble. A�n d'éviter ces di�érences de temps, une idée est d'augmenter arti�-
ciellement le degré du polynôme dans le cas où il serait inférieur à t. Pour éviter les
di�érences de temps, tous les coe�cients dans le polynôme de degré t doivent être
non nuls.

Améliorations de l'attaque : Deux améliorations sont envisageables.
Pour la première, supposons qu'Ève ait trouvé un indice i auquel ei = 1 grâce à
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l'attaque initiale. Pour un i �xé, elle peut alors envoyer à Bob des chi�rés modi�és
C̃i,j à partir de C̃i (en ayant modi�é le jème bit de C̃i), où j 6= i, pour les faire
déchi�rer. Ainsi, la di�érence dans les poids d'erreur serait de 2 et les di�érences de
temps plus grandes.
Pour la deuxième, supposons qu'Ève sache quel est le nombre exact de positions
erronées (disons k avec k 6 t) et non-erronées (donc n− k). Alors elle peut modi�er
C̃ en C̃l de telle sorte que wH(C̃l) = k et où l représente un choix de k indices parmi
n. Les C̃l ont toujours le même nombre d'erreurs. Ainsi, l'algorithme de Patterson
commencera avec des syndromes di�érents mais il n'y aura plus de di�érences consi-
dérables entre deux temps de l'attaque initiale, car les polynômes σE(X) auront le
même degré. Ève pourra alors éliminer des di�érences de temps possibles dues à
certains syndromes, en faisant une moyenne de temps de déchi�rement pour chaque
C̃l et en n'oubliant pas que parmi ceux-ci, lorsque des erreurs sont corrigées, le degré
du syndrome diminue et le temps de déchi�rement également. Ainsi, plus il y aura
d'erreurs corrigées, plus le temps de déchi�rement sera petit.

Autre possibilité d'attaque : Une attaque sur la consommation d'énergie
est également envisageable sur cette étape du déchi�rement, de la même manière
que pour l'évaluation du polynôme G en chaque élément du support L , mais là
encore les mêmes idées de contre-mesures reviennent.

Deuxième proposition : [AHPT11] La détermination du vecteur erreur par
l'évaluation du polynôme localisateur d'erreurs revient à e�ectuer une recherche
des racines du polynôme localisateur d'erreurs dans L = F2m . Par dé�nition du
polynôme localisateur d'erreurs, cela revient à le factoriser. Cette étape domine le
temps total du déchi�rement.

Attaque : Le principe de cette attaque est le même que pour la précédente.
L'idée est de commencer par e�ectuer des pré-calculs qui serviront de référence
ensuite pour l'attaque. Cette phase sera appelée la phase initiale. Le but est de
construire un tableau de longueur t+ 1 contenant le temps moyen de déchi�rement
en fonction des poids d'erreurs possibles (c'est-à-dire de 0 à t). Ève crée des vecteurs
de poids w (avec w compris entre 0 et t), le donne à déchi�rer à Bob, et chronomètre
l'exécution de l'algorithme. Elle fait cela un certain nombre de fois (nombre qu'elle
aura préalablement choisi) a�n de calculer une moyenne par rapport au poids du
vecteur erreur. Elle stocke alors ses résultats dans un tableau. On peut imaginer
que pour réaliser cela, elle dispose de deux algorithmes supplémentaires à celui de
la phase initiale, un qui génère des mots de code aléatoires et un qui génère des
vecteurs erreurs de longueur n et de poids de Hamming w.
La phase suivante est celle de l'attaque à proprement parler. Ève intercepte un
texte chi�ré de longueur n contenant t erreurs envoyé par Alice à Bob. Le but
de son attaque est de trouver le message le plus vraisemblable correspondant à
ce chi�ré. Au départ, Ève sait que le texte chi�ré contient w erreurs, où w = t.
Ensuite, le principe est de parcourir un à un les bits du chi�ré en changeant le bit
courant et en regardant le temps mis pour le déchi�rement de celui-ci par Bob.
Ces temps sont stockés dans un tableau en fonction de l'indice du bit modi�é. Ève
sélectionne les w plus petit temps. Les indices correspondants lui permettent alors
de corriger les erreurs du chi�ré de manière hypothétique. Ce nouveau chi�ré est
ensuite envoyé à Bob pour avoir son temps de déchi�rement. Ève compare alors celui-
ci avec ses résultats de la phase initiale. Selon le nombre d'erreurs qu'elle supposera
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avoir corrigé, elle diminuera w, recommencera avec ce nouveau chi�ré partiellement
corrigé et ainsi de suite jusqu'à ce que w vaille 0.

Contre-mesure : Commençons par donner une dé�nition du non-support,
utile à la compréhension de la contre-mesure.

Dé�nition 4.1 (Le non-support) Soit L ⊆ F2m le support du code. Le non-
support est dé�ni par l'une des trois manières suivantes :

1.
L̄ = F2m\L

si et seulement si L ( F2m,

2. si on impose |L | = 2m, par :

L̄ = F2m′\L

avec m′ = m+ 1 ,

3. si on impose L = F2m, par :

L̄ = F2xm\F2m

avec x > 2.

Dans le dernier cas, le calcul de l'erreur doit être fait dans l'extension de corps
F(2m)x.

Le principe proposé ici reprend l'idée énoncée dans l'introduction comme contre-
mesure au canal auxiliaire de l'attaque sur l'algorithme d'exponentiation modulaire.
En e�et, il s'agit d'avoir un polynôme qui soit toujours de même degré, que l'on éva-
luera ensuite sur le support du code. Pour construire un tel polynôme, ne dépendant
pas du poids de l'erreur contenue dans le chi�ré donné en entrée de l'algorithme de
déchi�rement, mais s'annulant toujours avec les mêmes éléments du support que le
PLE, il faut que ce polynôme soit un multiple du PLE. Il sera donc construit comme
produit du PLE et d'un polynôme de degré t−w, tel que ce dernier ne s'annule pas
sur le support. On aura t le degré du polynôme de Goppa et w le poids du vecteur
erreur dissimulé dans le texte chi�ré C̃ (par conséquent w sera le degré du PLE). Ce
polynôme complémentaire au PLE sera construit comme produit de polynômes de
degré 1 s'annulant chacun en un élément du non support. Ainsi, le produit du PLE
et du polynôme complémentaire s'annulera pour les mêmes éléments du support
que le PLE dans F2m et ne dépendra pas de w. L'attaque devient alors inutile et le
message en sortie sera correct.

Notre contribution : Étude d'une implantation matérielle de l'évaluation du
polynôme localisateur d'erreurs (sur FPGA, voir Chapitre 8).

Proposition de contre-mesure : En gardant l'idée d'avoir dans tous les cas
un polynôme de degré t à évaluer en chaque élément de L quelque soit le degré du
polynôme localisateur d'erreur et donc le poids de l'erreur, il nous est apparu une
nouvelle proposition pour contrer cette attaque.

Idée : Plutôt que de passer par le non-support a�n d'augmenter le degré du
polynôme syndrome si nécessaire, pourquoi ne pas évaluer un polynôme f(X) qui
serait la somme du PLE σE(X) et d'un monôme de degré t, βX t, dont le coe�cient
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β serait un élément primitif de F2m par exemple. Le test de l'évaluation ne serait
plus ei = 1 lorsque σE(αi) = 0 mais lorsque f(αi) = β · αti. Or, β · αti n'est autre
qu'une puissance de β. Sa valeur peut donc être pré-calculée est un accès mémoire
à la table de recherche su�rait pour véri�er cette égalité.

Risque : Un risque peut tout de même persister en fonction de l'algorithme
utilisé pour l'évaluation du polynôme f en chaque élément de L . Ceci est à étu-
dier plus en profondeur. Par exemple, si le polynôme f est creux, alors en utilisant
l'algorithme de Horner pour l'évaluation polynomiale, on pourrait remarquer que le
calcul reste rapide.

Dans la troisième partie de cette thèse, nous allons présenter les attaques ef-
fectuées contre le déchi�rement de McEliece. Elles seront présentées dans l'ordre
d'exécution de l'algorithme (utilisant celui de Patterson). Nous �nirons cette thèse
par une étude de ce qui se passe une fois que la matrice de permutation a été
retrouvée (via une attaque par canal auxiliaire par exemple).
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Troisième partie

Attaques par canaux auxiliaires
contre le cryptosystème de McEliece
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Chapitre 5

Attaque par analyse di�érentielle de
consommation du calcul de la

permutation

Ce chapitre correspond aux travaux e�ectués pour [PRD+16a, PRD+16b] :

Di�erential Power Analysis Attack on the Secure Bit Permutation in
the McEliece Cryptosystem

avec Martin Petrvalský, Milo² Drutarovský, Pierre-Louis Cayrel et Viktor Fischer
RadioElektronika 2016, p. 132-137, IEEE.

Low-complexity CBDPA Countermeasure for Resource-Constrained
Embedded McEliece Cryptosystem

avec Martin Petrvalský, Milo² Drutarovský, Pierre-Louis Cayrel et Viktor Fischer
soumis à RadioEngineering 2016.

5.1 Permutation du chi�ré

Dans le cryptosystème de McEliece, le déchi�rement débute par une multiplica-
tion entre le texte chi�ré reçu et l'inverse de la matrice de permutation. Notons que
l'inverse d'une matrice de permutation n'est autre que sa transposée. Puisque la clé
privée est connue du destinataire légitime pour le déchi�rement, les calculs peuvent
être e�ectués correctement. Nous rappellons dans l'Algorithme 21 les grandes lignes
du déchi�rement de McEliece.

Algorithme 21 Déchi�rement de McEliece

Entrée(s): sk = (S,G,P ,Γ) la clé privée, C̃ ∈ Fn2 le texte chi�ré.
Sortie(s): M ∈ Fk2 le texte clair associé à C̃.
1: Calculer C̃p = C̃ · P−1.
2: //C̃p = M · S · G ⊕ E · P−1

3: Décoder C̃p pour retrouver M · S · G.
4: Récupérer M̃ = M · S à partir de M · S · G.
5: Calculer M = M̃ · S−1.
6: Retourner M .

Venons-en maintenant au calcul de la permutation. La manière la plus intuitive
de le faire est développée dans l'Algorithme 22.
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Algorithme 22 Permutation du texte chi�ré (version intuitive)

Entrée(s): P−1 ∈Mn,n(F2) l'inverse de la matrice de permutation privée repré-
sentée par une table de recherche tP

−1
, C̃ ∈ Fn2 le texte chi�ré.

Sortie(s): C̃p ∈ Fn2 le chi�ré permuté.
1: Pour i = 0 à n− 1 faire
2: j = tP

−1

i

3: C̃pi = C̃j
4: Fin pour
5: Retourner C̃p

Cependant, cet algorithme s'est révélé vulnérable à une attaque sur la mémoire
cache une fois implantée en logiciel [STM+08]. Les auteurs ont proposé à PQCrypto
2008 dans ce même article l'Algorithme 23 comme contre-mesure pour palier à ce
problème. Or, nous allons montrer dans la suite de ce chapitre, que ce dernier est
lui-même vulnérable à une attaque par analyse de consommation.

Algorithme 23 Permutation du texte chi�ré (de [STM+08])

Entrée(s): P−1 ∈Mn,n(F2) l'inverse de la matrice de permutation privée repré-
sentée par une table de recherche tP

−1
, C̃ ∈ Fn2 le texte chi�ré.

Sortie(s): C̃p ∈ Fn2 le chi�ré permuté.
1: Pour i = 0 à n− 1 faire
2: j = tP

−1

i

3: C̃pi = 0
4: Pour h = 0 à n− 1 faire
5: k = C̃pi
6: µ = C̃h
7: s = j ⊕ h
8: s |= s� 1
9: s |= s� 2
10: s |= s� 4
11: s |= s� 8
12: s |= s� 16
13: s & = 1
14: s = ∼ (s− 1)
15: C̃pi = (s & k) | ((∼ s) & µ)
16: Fin pour
17: Fin pour
18: Retourner C̃p

Le but de l'Algorithme 23 est qu'à la �n de celui-ci, pour tout i, on ait C̃pi = C̃j
(voir la Figure 5.1).
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Figure 5.1 � Permutation du texte chi�ré

C̃

1 2 . . . j . . . n

1 2 . . . i . . . n

C̃p

A�n de mettre en évidence la vulnérabilité de cet algorithme, décortiquons celui-
ci en commençant par les entrées. La permutation est stockée sous forme de tableau,
où j = tP

−1

i (élément i du tableau tP
−1
) est l'image de i par la permutation P−1

(pour la ligne 2), voir Figure 5.2. Quant au texte chi�ré C̃, c'est le vecteur de n
bits que l'on veut permuter a�n d'obtenir C̃p = C̃ · P−1 (Algorithme 21, ligne 1, en
rouge).

L'indice i, via la première boucle Pour, sert à parcourir toutes les coordonnées
du texte chi�ré permuté (ligne 1). On note C̃pi le i

ème bit du texte chi�ré permuté
C̃p. Comme dit précédemment, j sera donc l'image de i par la permutation P−1

(ligne 2). Donc i a pour image j par la permutation P−1, autrement dit i est l'image
de j par la permutation P , voir Figure 5.2. (Il ne faut pas confondre tP

−1
avec sa

réciproque : la permutation P .) On note C̃j le jème bit du texte chi�ré C̃.

Figure 5.2 � Permutation P et sa réciproque

1
2
...

tP
−1

i = j

...

n

1
2

...

i

...
n

P

P−1

Le ième bit du texte chi�ré permuté est initialisé à 0 à la ligne 3. Ensuite, l'indice
de parcours h apparaît via la deuxième boucle Pour. C'est là que la contre-mesure
intervient, en comparaison avec l'Algorithme 22.
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À la ligne 5, k contient le ième bit du texte chi�ré permuté C̃p, initialisé à 0 avant
la deuxième boucle Pour. Puis µ prend la valeur du hième bit du texte chi�ré C̃,
qui est une valeur dont on ne se soucie pas, sauf si h = j, puisque l'on veut que
C̃pi = C̃j. Cela signi�e qu'il faudra mettre à jour le ième bit du texte chi�ré permuté
C̃p à la ligne 15 uniquement dans le tour de la deuxième boucle Pour pour lequel
h = j et ne pas changer sa valeur sinon.

Pour le reste, regardons plutôt quelques traces d'exécution pour diverses valeurs
extrêmes (voir Tableau 5.1), a�n de mieux comprendre ce que fait la deuxième
boucle Pour. Pour les indices s, j et h, les bits seront donnés dans le sens poids fort
à gauche à poids faible à droite et ce pour 32 bits, car cette contre-mesure, donnée
dans [STM+08], avait été implantée en logiciel et pour des données de 32 bits. Pour
notre attaque développée ci-après, 16 bits su�sent et la ligne 12 se révélera alors
inutile. Les opérations qui interviennent entre les lignes 7 et 14 sont les suivantes :

⊕ pour le OU EXCLUSIF ;

� i pour le décalage de i rang dans le vecteur vers la droite (c'est-à-dire la
division entière par 2i) ;

| pour le OU ;

& pour le ET bit à bit ;

∼ pour le complément à 1.

Les indices des bits iront de 0 à n − 1 et pas de 1 à n comme dans le reste de la
discussion, a�n de respecter les notations de l'Algorithme 23 .

On remarque que, quelque soit la valeur de s à la ligne 7 (au début du Ta-
bleau 5.1), à la ligne 13 de ce même tableau s prendra toujours la valeur 00 . . . 0︸ ︷︷ ︸

31

1,

sauf dans le cas où j = h (d'où j ⊕ h = 00 . . . 0︸ ︷︷ ︸
32

) et donc quand s vaut 00 . . . 0︸ ︷︷ ︸
32

à la

ligne 7 (jusqu'à la ligne 14, dans la dernière colonne de la partie haute du tableau).
De même pour la ligne 14 que pour la ligne 13, s vaudra toujours 11 . . . 1︸ ︷︷ ︸

32

, sauf dans

le cas où s valait 00 . . . 0︸ ︷︷ ︸
32

à la ligne 7. Cela nous conduit donc à l'étape critique, qui

est la mise à jour du ième bit du texte chi�ré permuté C̃p à la ligne 15 (en rouge dans
l'Algorithme 23).
À la ligne 15, on peut voir qu'il y a un OU entre deux valeurs :

C̃pi = (s & k)︸ ︷︷ ︸
vrai si s=11...1

faux sinon

| ((∼ s) & µ)︸ ︷︷ ︸
vrai si s=00...0

faux sinon

On peut noter que ces deux valeurs ne peuvent pas être vraies simultanément car s et
∼ s sont complémentaires. On en déduit que deux cas possibles sont distinguables :

1. Si la deuxième proposition ((∼ s) & µ) est VRAI, cela signi�e que (∼ s) =
11 . . . 1 et donc que s = 00 . . . 0 à la ligne 7, autrement dit on est dans le cas
où j = h et par conséquent où C̃pi est mis à jour avec µ = C̃j (car µ = C̃h à
la ligne 6).

2. En revanche, si la première proposition (s & k) est VRAI, cela signi�e que
s 6= 00 . . . 0 à la ligne 7, autrement dit on est dans le cas où j 6= h et par
conséquent où C̃pi est mis à jour avec k, mais doit rester inchangé. Là encore
deux cas sont distinguables :

k =

{
0 pour 0 6 h < j

C̃j pour j < h 6 n− 1
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Tableau 5.1 � Exécutions partielles de l'Algorithme 23

Instructions Hypothèses de test
7 : s = j ⊕ h 1 00 . . . 0︸ ︷︷ ︸

31

00 . . . 0︸ ︷︷ ︸
31

1 11 . . . 1︸ ︷︷ ︸
32

00 . . . 0︸ ︷︷ ︸
32

8 : s |= s� 1 11 00 . . . 0︸ ︷︷ ︸
30

00 . . . 0︸ ︷︷ ︸
31

1 11 . . . 1︸ ︷︷ ︸
32

00 . . . 0︸ ︷︷ ︸
32

9 : s |= s� 2 1111 00 . . . 0︸ ︷︷ ︸
28

00 . . . 0︸ ︷︷ ︸
31

1 11 . . . 1︸ ︷︷ ︸
32

00 . . . 0︸ ︷︷ ︸
32

10 : s |= s� 4 11 . . . 1︸ ︷︷ ︸
8

00 . . . 0︸ ︷︷ ︸
24

00 . . . 0︸ ︷︷ ︸
31

1 11 . . . 1︸ ︷︷ ︸
32

00 . . . 0︸ ︷︷ ︸
32

11 : s |= s� 8 11 . . . 1︸ ︷︷ ︸
16

00 . . . 0︸ ︷︷ ︸
16

00 . . . 0︸ ︷︷ ︸
31

1 11 . . . 1︸ ︷︷ ︸
32

00 . . . 0︸ ︷︷ ︸
32

12 : s |= s� 16 11 . . . 1︸ ︷︷ ︸
32

00 . . . 0︸ ︷︷ ︸
31

1 11 . . . 1︸ ︷︷ ︸
32

00 . . . 0︸ ︷︷ ︸
32

13 : s & = 1 00 . . . 0︸ ︷︷ ︸
31

1 00 . . . 0︸ ︷︷ ︸
31

1 00 . . . 0︸ ︷︷ ︸
31

1 00 . . . 0︸ ︷︷ ︸
32

14 : s = ∼ (s− 1) 11 . . . 1︸ ︷︷ ︸
32

11 . . . 1︸ ︷︷ ︸
32

11 . . . 1︸ ︷︷ ︸
32

00 . . . 0︸ ︷︷ ︸
32

Instructions Hypothèses de test
7 : s = j ⊕ h 00 . . . 0︸ ︷︷ ︸

16

1 00 . . . 0︸ ︷︷ ︸
15

00 . . . 0︸ ︷︷ ︸
15

1 00 . . . 0︸ ︷︷ ︸
16

8 : s |= s� 1 00 . . . 0︸ ︷︷ ︸
16

11 00 . . . 0︸ ︷︷ ︸
14

00 . . . 0︸ ︷︷ ︸
15

11 00 . . . 0︸ ︷︷ ︸
15

9 : s |= s� 2 00 . . . 0︸ ︷︷ ︸
16

1111 00 . . . 0︸ ︷︷ ︸
12

00 . . . 0︸ ︷︷ ︸
15

1111 00 . . . 0︸ ︷︷ ︸
13

10 : s |= s� 4 00 . . . 0︸ ︷︷ ︸
16

11 . . . 1︸ ︷︷ ︸
8

00 . . . 0︸ ︷︷ ︸
8

00 . . . 0︸ ︷︷ ︸
15

11 . . . 1︸ ︷︷ ︸
8

00 . . . 0︸ ︷︷ ︸
9

11 : s |= s� 8 00 . . . 0︸ ︷︷ ︸
16

11 . . . 1︸ ︷︷ ︸
16

00 . . . 0︸ ︷︷ ︸
15

11 . . . 1︸ ︷︷ ︸
16

0

12 : s |= s� 16 00 . . . 0︸ ︷︷ ︸
16

11 . . . 1︸ ︷︷ ︸
16

00 . . . 0︸ ︷︷ ︸
15

11 . . . 1︸ ︷︷ ︸
17

13 : s & = 1 00 . . . 0︸ ︷︷ ︸
31

1 00 . . . 0︸ ︷︷ ︸
31

1

14 : s = ∼ (s− 1) 11 . . . 1︸ ︷︷ ︸
32

11 . . . 1︸ ︷︷ ︸
32
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ou de manière plus visuelle :

h
0 1 2 j n− 1

k = 0 k = C̃j

Ainsi, C̃pi sera inchangé et vaudra bien C̃j à la �n de l'algorithme, puisqu'il a
été initialisé à 0 à la ligne 3 pour permettre cette mise à jour dans de bonnes
conditions.

Les détails de cette vulnérabilité face à notre attaque sont donnés ci-après.

5.2 Attaque par DPA

La première analyse du calcul de la permutation faite d'un point de vue canal
auxiliaire a été proposée dans [HMP10]. Les auteurs y ont énoncé quatre pro�ls
correspondants à quatre manières di�érentes d'envisager une implantation de la
première étape du déchi�rement de McEliece (permutation du texte chi�ré) et de la
première étape du décodage des codes de Goppa (calcul du syndrome) selon qu'elles
soient fusionnées ou non. En e�et, comme ces deux étapes sont consécutives, on
peut les voir comme un seul bloc ou non. Ces pro�ls sont expliqués dans la Sous-
section 4.2.2 de cette thèse. Pour l'attaque proposée ici, nous avons supposé que
nous étions dans le cadre d'une implantation du type "Pro�le I" ou "Pro�le II",
c'est-à-dire que l'on permute le texte chi�ré en le multipliant par la matrice de
permutation. Nous rappelons que la di�érence entre ces deux pro�ls se fait sur la
manière d'appréhender le calcul du syndrome et que ce dernier n'était pas notre
cible pour cette attaque.

5.2.1 Opération sensible

Dans l'Algorithme 23, l'opération sensible se situe à la ligne 15 (en rouge). En
e�et, pour h allant de 0 à j − 1, C̃pi sera nul ; et pour h allant de j à n− 1, C̃pi sera
égal à µ, autrement dit C̃h. En d'autres termes, le jème bit de C̃ deviendra le ième bit
de C̃p (c'est-à-dire P−1(C̃j) = C̃pi). Ce changement de valeur s'e�ectue uniquement
lorsque j = h (c'est-à-dire s = 00 . . . 0) et aucun changement n'est opéré dans
les autres cas (c'est-à-dire s 6= 00 . . . 0). Cette propriété nous a permis de déployer
une attaque par analyse di�érentielle de consommation (Di�erential Power Analysis
(DPA) en Anglais) sur une implantation de cet algorithme. En e�et, via une attaque
par DPA, nous sommes capables de détecter l'instant exact de cette a�ectation de
valeur (c'est-à-dire C̃pi = µ) et ainsi de révéler une ligne correspondante dans la
matrice de permutation.

5.2.2 Implantation attaquée

Une implantation logicielle de l'Algorithme 23 a été réalisée sur un microcon-
trôleur du type STM32F103 de chez STMicroelectronics 16 . Ce microcontrôleur est
un système embarqué composé d'un microprocesseur ARM Cortex-M3 de 32 bits

16. http://www.st.com/web/en/catalog/mmc/FM141/SC1169
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cadencé à 72MHz. Un schéma du banc d'attaque est donné dans la Figure 5.3. Nous
avons récupéré les traces de consommation d'énergie de manière instantanée en me-
surant la tension aux bornes d'une résistance de 1Ω, en série entre la prise terre de la
carte et celle du sol. Le système embarqué utilisé pour l'attaque a été spécialement
développé pour des attaques par canaux auxiliaires. Cela permet d'obtenir une fuite
d'information nette.

Figure 5.3 � Schéma du banc d'attaque par DPA

Ordinateur Oscilloscope

Carte

STM32F103

ARM Cortex-M3

Con�guration

Récupération des traces

Déclencheur Traces de consommation

Commandes/Données

Réponses

Les traces de consommation ont été acquises en utilisant deux (des quatres)
canaux analogiques d'un oscilloscope de chez Agilent Technologies [Agi]. Toutes les
traces nécessaires à l'attaque ont été acquises au rythme de 250×106 mesures échan-
tillonnées par seconde. Deux sondes de 500MHz ont été connectées directement à la
carte attaquée contenant le microcontrôleur pour e�ectuer ces mesures. L'acquisi-
tion des données a été contrôlée par un programme exécuté tournant sur l'ordinateur
inclus dans l'oscilloscope. Ce programme a servi à la fois à envoyer les textes chi�rés
au microcontrôleur et à récupérer les traces de consommation à la �n de chaque
acquisition.
Le système embarqué envoyait un signal pour débuter les mesures à l'oscilloscope
(déclencheur) et commençait le déchi�rement du texte chi�ré. L'oscilloscope mesu-
rait la consommation d'énergie durant la première étape du déchi�rement : le calcul
de la permutation. Une fois l'acquisition pour un texte chi�ré terminée, la trace était
envoyée à l'ordinateur, qui la stockait sur son disque dur. Le processus de mesure
fût répété ainsi pour le nombre de traces voulues (500 fois pour l'exemple qui suit).
La Figure 5.4 représente les principales étapes de l'attaque par DPA sur le calcul de
la permutation du texte chi�ré. Ces traces furent ensuite analysées et interprétées
a�n de reconstruire entièrement la matrice de permutation.
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Figure 5.4 � Exemple pour l'attaque par DPA

5.2.3 Analyse des traces

Commençons par rappeler le principe d'une attaque par DPA. En tant qu'atta-
quant, pour e�ectuer une analyse di�érentielle de consommation, nous avons besoin
de plusieurs traces pour une même clé privée. La récupération de celles-ci a été dé-
crite dans la sous-section précédente. La partie de la clé privée que nous avons ciblée
était la matrice de permutation. Donc, l'idée est que, pour une même hypothèse de
clé privée (et di�érents textes chi�rés), on e�ectue plusieurs mesures de la consom-
mation, pour ensuite en faire une moyenne. Cette moyenne sert à minimiser le bruit
qui dissimule l'information intéressante pour l'attaque (la consommation au cours
de l'opération sensible).
Une fois les traces de consommation récupérées, nous avons utilisé le coe�cient
de corrélation de Pearson [BCO04] pour le texte chi�ré connu en entrée. Nous
avons appliqué le poids de Hamming au modèle de fuite des bits individuellement
(Hi ∈ {0, 1}). Pour l'analyse de corrélation17 , nous avons ensuite utilisé l'équa-

17. Attention, les notations dans cette formule n'ont rien à voir avec les notations choisies dans
cette thèse, notamment pour la théorie des codes.
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tion 5.1 :

rH,X(η) =

N∑
i=1

[(Xi(η)− X̄(η))(Hi − H̄)]√√√√ N∑
i=1

[Xi(η)− X̄(η)]2
N∑
i=1

(Hi − H̄)2

, (5.1)

où rH,X(η) est le coe�cient de corrélation de Pearson pour le ηème échantillon mesuré
lors de l'exécution du calcul de la permutation du texte chi�ré, N est le nombre
de traces mesurées, Xi(η) est une valeur du ηème échantillon mesuré durant la ième

mesure (ième trace), X̄(η) est la valeur moyenne des ηèmes échantillons correspondants
(pour toutes les traces), Hi est une hypothèse de consommation de courant pour un
bit de la donnée en entrée correspondant à la ième mesure (ième trace) et H̄ est une
valeur moyenne de toutes les hypothèses Hi.
Nous avons e�ectué cette analyse de corrélation n fois (où n est la longueur du code,
64 fois pour l'exemple qui suit) pour chaque bit de l'entrée. Nous avons obtenu les
positions des bits permutés en cherchant des pics de corrélation durant les analyses,
comme dans la Figure 5.6. En comparant les positions des bits permutés aux bits des
textes chi�rés pris en entrée, nous avons pu reconstruire la matrice de permutation.
Cette attaque par DPA est dite de premier ordre puisqu'elle analyse la consommation
de courant pour une seule variable intermédiaire (ici C̃pi).

5.2.4 Exemple

E�ectuons cette attaque pour un code binaire de longueur n = 64 et visant une
matrice de permutation P−1 dans Mn,n(F2). La Figure 5.5 est un exemple de trace
de consommation. La durée moyenne pour obtenir une trace au rythme de 9 × 105

mesures échantillonnées par seconde est de 1, 5 seconde. Sur la trace de la Figure 5.5,
nous pouvons distinguer quatre motifs de variation d'amplitude, notamment dans
la moitié négative. Ces motifs sont causés par l'implantation, qui stocke les 64 bits
du texte chi�ré dans quatre mots de 16 bits. Cela nous permet de distinguer et
d'attaquer (puis protéger) chaque mot de manière indépendante. Tout ceci peut
bien évidemment être généralisé pour toute longueur de code.
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Figure 5.5 � Exemple de trace de consommation

Des résultats pour cet exemple sont donnés dans la Figure 5.6. Ce sont quatre
analyses de corrélation en utilisant 500 traces. Nous pouvons clairement distinguer
l'instant (marqué par une �èche) où un bit des textes chi�rés est manipulé pour
la première fois durant le calcul de la permutation. Puisque nous connaissons la
position de chaque bit des textes chi�rés pris en entrée de l'algorithme (CCA), et
la position des mêmes bits dans les textes chi�rés devinés à partir des analyses de
corrélation, nous pouvons reconstruire la matrice de permutation P−1. Notons que
la matrice de permutation P n'est autre que la transposée de P−1, donc si on a l'une,
on a l'autre sans calcul supplémentaire. Cette attaque a pris plusieurs minutes (entre
15 et 20 environ) avec 500 traces sur un processeur Intel Core i7 cadencé à 2,4 GHz.
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Figure 5.6 � Résultats pour l'attaque par DPA

5.3 Contre-mesure

Une technique couramment utilisée comme contre-mesure à une attaque par DPA
est le masquage [ZPG13]. Les deux principaux désavantages à l'utilisation de masque
comme contre-mesure sont : la nécessité de bits aléatoires et l'augmentation de la
complexité calculatoire.
A�n de remédier à la fuite d'information exploitée ici par DPA, nous avons pro-
posé une contre-mesure basée sur les propriétés des codes linéaires. Cela permet
d'éviter l'utilisation supplémentaire d'un générateur d'aléa et la complexité n'est
pas fondamentalement augmentée. En revanche, nous avons tout de même besoin
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d'un masque. L'espace de stockage nécessaire est donc un peu plus grand (n bits
supplémentaires).
Les propriétés des codes linéaires mises en avant ici sont les suivantes :

� Les lignes d'une matrice génératrice G sont des mots de code.
� Tout mot de code a un syndrome nul.

L'idée de notre contre-mesure est d'ajouter un mot de code au texte chi�ré au début
du déchi�rement. Le texte chi�ré sera alors masqué lors de sa permutation et le texte
chi�ré permuté sera masqué par un mot de code permuté. L'Algorithme 24 détaille
cette contre-mesure.

Algorithme 24 Permutation sécurisée du texte chi�ré

Entrée(s): P−1 ∈ Mn,n(F2) la matrice de permutation privée représentée par
une table de recherche tP

−1
, C̃ ∈ Fn2 le texte chi�ré et G la matrice génératrice

du code de Goppa privé Γ(L , G).
Sortie(s): C̃ ′p = C̃p ⊕B ∈ Fn2 le chi�ré permuté masqué par un mot de code.
1: Choisir aléatoirement B ∈ Γ(L , G).
2: //une combinaison linéaire des lignes de G
3: Bp = B · P
4: C̃ ′ = C̃ ⊕Bp

5: Pour i = 0 à n− 1 faire
6: j = tP

−1

i

7: C̃ ′pi = 0
8: Pour h = 0 à n− 1 faire
9: k = C̃ ′pi
10: µ = C̃ ′h
11: s = j ⊕ h
12: s |= s� 1
13: s |= s� 2
14: s |= s� 4
15: s |= s� 8
16: s |= s� 16
17: s & = 1
18: s = ∼ (s− 1)
19: C̃ ′pi = (s & k) | ((∼ s) & µ)
20: Fin pour
21: Fin pour
22: Retourner C̃ ′p

Pour choisir B dans Γ(L , G) via G (ligne 1 et commentaire ligne 2), il su�t de
prendre une ligne ou une somme de lignes, puisqu'une combinaison linéaire de lignes
de G revient à une simple somme dans F2. Notons aussi que, comme les lignes de G
forment une base du code linéaire, B est donc bien un mot de code. De plus, lorsque
l'on dit, à la première ligne, "choisir aléatoirement", ce qu'il faut retenir c'est que
la construction de B doit varier d'un déchi�rement à l'autre. Alors, bien entendu,
une manière plus rapide de le faire est d'utiliser un générateur d'aléa, mais ceci est
un autre problème.
À la �n de la version sécurisée de l'algorithme, on obtient un texte chi�ré permuté
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masqué :

C̃ ′p = C̃ ′ · P−1

= (C̃ ⊕Bp) · P−1

= C̃ · P−1 ⊕ (B · P) · P−1

= C̃p ⊕B.

L'étape suivante dans le déchi�rement étant le décodage, cette fois de C̃ ′p, on récu-
pérera, non pas M · S · G, mais M · S · G ⊕B. En e�et, comme le calcul du syndrome
est la première étape du décodage, on obtiendra :

S = C̃ ′p · tH
= (C̃p ⊕B) · tH
= C̃p · tH⊕B · tH︸ ︷︷ ︸

=0

= C̃p · tH.

Or, C̃p · tH était le syndrome obtenu avec la version non masquée du calcul de la
permutation. Le vecteur erreur reste donc le même pour les deux versions. Il sera
ainsi bien détecté et corrigé lors du décodage après utilisation de cette contre-mesure.
L'étape restante à ne pas oublier est le démasquage. Il faut donc stocker le B choisi
pour pouvoir démasquer le mot de code obtenu après le décodage et ainsi pouvoir
poursuivre le déchi�rement normalement : (M · S · G ⊕B)⊕B = M · S · G. Si cette
étape de démasquage est omise, on se retrouvera alors dans le cas où le message en
clair sera encore masqué. En posant MB tel que MB · S · G = B, on obtiendrait donc
M ·S ·G⊕B après le décodage, qui donnerait M̃ = M ·S ⊕MB ·S = (M⊕MB) ·S et
en�n comme "message en clair"M⊕MB. Ce mot serait valide mais ne correspondrait
pas au texte chi�ré reçu.
Pour l'exemple de la DPA donné précédemment, la trace de consommation après
contre-mesure est donnée dans la Figure 5.7.
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Figure 5.7 � Exemple pour la contre-mesure de la DPA

5.4 Conclusion et perspectives

Comme poursuite sur ces travaux, voici quelques pistes envisagées :
Il serait intéressant de regarder si la contre-mesure reste e�cace pour une attaque
di�érentielle par analyse de consommation d'ordre supérieur, autrement dit en ana-
lysant la consommation de courant à di�érents instants, via non pas une mais plu-
sieurs variables intermédiaires. Une possibilité serait de combiner deux attaques par
consommation sur deux étapes distinctes du déchi�rement.
L'attaque présentée dans ce chapitre (et a fortiori la contre-mesure associée) ne s'ap-
plique que dans deux des quatre pro�ls énoncés dans [HMP10] (les pro�ls I et II). Il
faudrait regarder d'un point de vue canal auxiliaire ces deux autres pro�ls a�n de
compléter l'étude.
En�n l'attaque présentée dans ce chapitre a été réalisée contre un système embarqué.
L'implantation était logicielle. Il faudrait donc tester cette attaque contre une im-
plantation matérielle, autrement dit contre une implantation sur un circuit logique
programmable (Field-Programmable Gate Array (FPGA) en Anglais).
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Chapitre 6

Attaques par analyses simple et
di�érentielle de consommation du

calcul du syndrome

Ce chapitre correspond aux travaux e�ectués pour [PRD+15, PRD+16b] :

Countermeasure against the SPA Attack on an Embedded McEliece
Cryptosystem

avec Martin Petrvalský, Milo² Drutarovský, Pierre-Louis Cayrel et Viktor Fischer
RadioElektronika 2015, p. 462-466, IEEE.

Low-complexity CBDPA Countermeasure for Resource-Constrained
Embedded McEliece Cryptosystem

avec Martin Petrvalský, Milo² Drutarovský, Pierre-Louis Cayrel et Viktor Fischer
soumis à RadioEngineering 2016.

Une présentation a été faite du travail en cours :

A Side-Channel Attack Against the Secret Permutation on an
Embedded McEliece Cryptosystem

The 3rd Workshop on Trustworthy Manufacturing and Utilization of Secure
Devices (TRUDEVICE 2015), Grenoble (France), Mars 2015.

6.1 Calcul du syndrome

Dans le cryptosystème de McEliece, le calcul du syndrome intervient au début de
n'importe quel algorithme de décodage lors du déchi�rement. Cette opération est une
multiplication entre un vecteur et une matrice. Nous rappellons dans l'Algorithme 25
les grandes lignes du déchi�rement de McEliece (précédemment dans le Chapitre 3,
Algortihme 7).

Algorithme 25 Déchi�rement de McEliece

Entrée(s): sk = (S,G,P ,Γ) la clé privée, C̃ ∈ Fn2 le texte chi�ré,
où C̃ = M · S · G · P ⊕ E.

Sortie(s): M ∈ Fk2 le texte clair associé à C̃.
1: Calculer C̃p = C̃ · P−1.
2: Décoder C̃p pour retrouver M · S · G.
3: Récupérer M̃ = M · S à partir de M · S · G.
4: Calculer M = M̃ · S−1.
5: Retourner M .

Le décodage du texte chi�ré permuté C̃p pour retrouver le mot de code M · S · G
peut être fait de di�érentes façons. Les grandes lignes du décodage pour un code
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de Goppa sont rappelées dans l'Algorithme 26 (précédemment dans le Chapitre 2,
Algorithme 1).

Algorithme 26 Décodage d'un code de Goppa

Entrée(s): C̃p = M · S · G ⊕ E · P−1 un texte chi�ré permuté tel que M · S ·
G ∈ Γ(L , G) un code de Goppa t-correcteur et wH(E · P−1) 6 t, avec L =
{α1, α2, . . . , αn} le support du code et G le polynôme de Goppa.

Sortie(s): M · S · G ∈ Γ(L , G) le mot de code sans erreur.
1: Calculer le polynôme syndrome de C̃p : SC̃p(X).

2: Résoudre l'équation clé : SC̃p(X)σE·P−1(X) =
dσE·P−1 (X)

dX
mod G(X).

3: //(a�n d'obtenir le polynôme localisateur d'erreurs σE·P−1(X))
4: Construire le vecteur erreur E tel que ei = 1 si σE·P−1(αi) = 0 et ei = 0 sinon.
5: Retourner M · S · G = C̃p ⊕ E · P−1.

Le calcul du syndrome est un produit vecteur-matrice S = C̃p · tH. Présentons-le
de manière simple dans l'Algorithme 27. Son implantation sera la cible de notre
attaque.

Algorithme 27 Calcul du syndrome (version 1)

Entrée(s): C̃p ∈ Fn2 le chi�ré permuté, H ∈Mk,n(F2) une matrice de contrôle de
Γ(L , G).

Sortie(s): S ∈ Fr2 le syndrome de C̃p.
1: Pour i = 1 à n faire
2: Si C̃pi = 1 Alors
3: S = S ⊕Hi

4: Fin si
5: Fin pour
6: Retourner S

De manière schématique, voici ce que cela donne (Figure 6.1) :

Figure 6.1 � Calcul du syndrome

C̃p

H

n

r = S

1

⊕

1 . . .

⊕ . . .⊕

1

Pour passer du vecteur syndrome S au polynôme syndrome SC̃p(X), il su�t de
calculer SC̃p(X) = S · t(X t−1, X t−2, . . . , X, 1), c'est-à-dire de voire chaque coordon-
née du vecteur S comme le coe�cient correspondant dans SC̃p(X) en partant du
coe�cient dominant.
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Regardons à présent en quoi cet algorithme est vulnérable.

6.2 Attaques par analyse de consommation

La première attaque par analyse de consommation contre le cryptosystème de
McEliece a été proposée dans [HMP10]. Les auteurs y ont énoncé quatre pro�ls
correspondants à quatre manières di�érentes d'envisager une implantation de la
première étape du déchi�rement de McEliece (permutation du texte chi�ré) et de la
première étape du décodage des codes de Goppa (calcul du syndrome) selon qu'elles
soient fusionnées ou non. En e�et, comme ces deux étapes sont consécutives, on
peut les voir comme un seul bloc ou non. Ces pro�ls sont expliqués dans la Sous-
section 4.2.2 de cette thèse. Pour l'attaque proposée ici, nous avons supposé que
nous étions dans le cadre d'une implantation du type "Pro�le II" ou "Pro�le IV",
c'est-à-dire que l'on calcule le syndrome en e�ectuant une multiplication entre un
vecteur (le texte chi�ré permuté ou le texte chi�ré respectivement) et une matrice
(une matrice de contrôle ou une matrice de contrôle permutée respectivement). Nous
rappelons que la di�érence entre ces deux pro�ls se fait sur la manière d'appréhender
la permutation ayant lieu juste avant le calcul du syndrome et que celle-ci n'était
pas l'opération cible pour cette attaque.

6.2.1 Implantation attaquée

Une implantation logicielle (en C) de l'Algorithme 27 a été réalisée sur un micro-
contrôleur du type STM32F103 de chez STMicroelectronics 18 . Ce microcontrôleur
est un système embarqué composé d'un microprocesseur ARM Cortex-M3 de 32 bits
cadencé à 72MHz. Un schéma du banc d'attaque est donné dans la Figure 6.2. Nous
avons récupéré les traces de consommation d'énergie de manière instantanée en me-
surant la tension aux bornes d'une résistance de 1Ω, en série entre la prise terre de
la carte et celle du sol. La carte est équipée d'un port série pour les transferts de
données. Le système embarqué utilisé pour l'attaque a été spécialement développé
pour des attaques par canaux auxiliaires. Cela permet d'obtenir une fuite d'infor-
mation nette.
Les traces de consommation ont été acquises en utilisant deux (des quatres) canaux
analogiques d'un oscilloscope de chez Agilent Technologies [Agi]. Toutes les traces
nécessaires à l'attaque ont été acquises au rythme de :

� 109 mesures échantillonnées par seconde pour l'analyse simple de la consom-
mation (Simple Power Analysis (SPA) en Anglais),

� 100 × 106 mesures échantillonnées par seconde après la contre-mesure pour
la SPA,

� et 250× 106 mesures échantillonnées par seconde pour l'analyse di�érentielle
de la consommation (Di�erential Power Analysis (DPA) en Anglais) et sa
contre-mesure.

Deux sondes de 500MHz ont été connectées directement à la carte attaquée conte-
nant le microcontrôleur pour e�ectuer ces mesures. L'acquisition des données a été
contrôlée par un logiciel tournant sur l'ordinateur inclus dans l'oscilloscope. Ce lo-
giciel a servi à la fois à envoyer les textes chi�rés au microcontrôleur et à récupérer
les traces de consommation à la �n de chaque acquisition.
Le système embarqué envoyait un signal pour débuter les mesures à l'oscilloscope et

18. http://www.st.com/web/en/catalog/mmc/FM141/SC1169
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commençait le décodage du texte chi�ré permuté. L'oscilloscope mesurait la consom-
mation d'énergie durant la première étape du décodage : le calcul du syndrome. Une
fois l'acquisition pour un texte chi�ré permuté terminée, la trace était envoyée à
l'ordinateur qui la stocke sur son disque dur. Le processus de mesure fût répété ainsi
pour le nombre de traces voulues (500 fois pour chaque texte chi�ré, pour chacune
des attaques qui suivent). La Figure 6.3 représente les principales étapes de l'attaque
par SPA sur le calcul du syndrome du texte chi�ré permuté. Ces traces furent ensuite
analysées et interprétées a�n de reconstruire entièrement la matrice de permutation.

Figure 6.2 � Schéma du banc d'attaque par analyse de consommation

Ordinateur Oscilloscope

Carte

STM32F103

ARM Cortex-M3

Con�guration

Récupération des traces

Déclencheur

Traces de consommationCommandes/Données

Réponses

6.2.2 Attaque par SPA

Opération sensible

Un moyen classique permettant une attaque par canal auxiliaire est d'avoir un
branchement non équilibré dans l'algorithme. Une branche est un choix d'opérations
à e�ectuer ou non, en fonction d'un test. Le plus souvent ce choix se matérialise par
un test Si. Sur une donnée privée, cela peut-être un désastre d'un point de vue
sécurité du protocole, car de l'information peut fuiter via un canal auxiliaire.
On peut voir que, dans l'Algorithme 27, une branche intervient à la ligne 2. Cette
branche est dépendante de la valeur du bit i du texte chi�ré permuté C̃p. En e�et,
si C̃pi = 1, alors on fait quelque chose, sinon on ne fait rien. Ceci est critique d'un
point de vue canal auxiliaire. C'est cette partie qui nous intéresse ici et que nous
allons attaquer en utilisant une analyse simple de la consommation (Simple Power
Analysis (SPA) en Anglais) sur une implantation du calcul du syndrome. En e�et,
via une attaque par SPA, nous sommes capables de détecter l'instant exact où une
addition modulo 2 (un XOR) est e�ectuée (c'est-à-dire S = S ⊕ Hi), c'est-à-dire
lorsque la valeur du syndrome est mise à jour. En connaissant l'ordre des éléments
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dans le texte chi�ré choisi au départ et en récupérant l'ordre des éléments au cours
du calcul du syndrome, soit juste après que la permutation du texte chi�ré eut été
appliquée, la matrice de permutation est ainsi révélée. Notons que cette attaque
avait déjà été proposée dans [HMP10, Sous-section 5.2].

Figure 6.3 � Exemple pour l'attaque par SPA

Analyse des traces

Commençons par rappeler le principe d'une attaque par SPA. En tant qu'atta-
quant, pour e�ectuer une analyse simple de consommation, nous n'avons besoin que
d'une seule trace pour la clé privée ciblée. La méthode de récupération de celle-ci a
été décrite dans la sous-section précédente. La partie de la clé privée que nous ciblons
dans cette attaque est la matrice de permutation. Sur une courbe de consommation,
l'attaquant doit être capable de reconnaître la forme de la consommation pour une
opération donnée et ainsi déterminer où en est l'exécution de l'implantation. Le suc-
cès d'une telle attaque dépend donc directement de la connaissance que l'attaquant
a de l'implantation et du fonctionnement du support. Cela signi�e que l'attaquant
doit être capable d'analyser une trace de consommation pour révéler des détails par
rapport à l'exécution de l'implantation, notamment le cas intéressant pour une at-
taque par canal auxiliaire de type SPA fourni par une branche conditionnelle (un
test Si) dépendante d'une information privée.

Exemple

La longueur de code recommandée pour les implantations du cryptosystème de
McEliece sont 1024 (voire 2048 ou plus). Prenons l'exemple de n = 1024. Notons tou-
tefois que ce paramètre conduit à un niveau de sécurité du cryptosystème su�sant
mais pour une courte durée. Des longueurs supérieures sont devenues préférables
aujourd'hui. Bien entendu, ce que nous présentons ici est facilement adaptable à
d'autres longueurs.
Comme expliqué dans la sous-section précédente, nous utilisons des textes chi�rés
choisis (Chosen Ciphertext Attack (CCA) en Anglais) pour attaquer le calcul du
syndrome. Nous avons mesuré 1024 traces correspondant aux exécutions de l'Al-
gorithme 27 avec les 1024 textes chi�rés de poids "1" possibles en entrée, choisis
comme ceci :

1ère mesure : C̃ = (1, 0, . . . , 0︸ ︷︷ ︸
1023

)
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2ème mesure : C̃ = (0, 1, 0, . . . , 0︸ ︷︷ ︸
1022

)

...

Dernière mesure : C̃ = (0, . . . , 0︸ ︷︷ ︸
1023

, 1)

Un exemple d'acquisition de traces pour la longueur n = 1024 est donné dans
la Figure 6.4. La Figure 6.4b) montre un exemple typique de traces avec 400 000
mesures échantillonnées de l'ARM Cortex-M3 durant un calcul du syndrome. Dans
toutes les autres traces, le motif de l'opération critique apparaît à di�érents instants
sur la courbe. Cette apparition du motif dépend directement de la position du "1"
choisie pour le texte chi�ré utilisé en entrée après permutation. En e�et, en regardant
la matrice de permutation sur F2, celle-ci a exactement un seul "1" sur chaque ligne
et chaque colonne. Pour la retrouver, notre but est de retrouver chaque position des
"1" dans cette matrice.

Figure 6.4 � Résultats pour l'attaque par SPA

Les traces de corrélation ont été obtenues en calculant les coe�cients de corré-
lation entre les motifs des additions modulo 2 (XOR) à partir de la Figure 6.4a)
et d'une fenêtre dite de glissement de la trace de consommation en cours de me-
sure (pour avoir une légère marge d'erreur), par exemple ce qui est décrit dans la
Figure 6.4b). Comme on peut l'observer sur cette �gure, il est possible de localiser
le motif correspondant à l'addition modulo 2 aux alentours de la 270 000ème mesure
échantillonnée, pour laquelle le coe�cient de corrélation est presque égal à 1.
Un logiciel a été développé pour automatiser l'évaluation des traces, calculer la cor-
rélation entre les traces comme dans la Figure 6.4c), déterminer la position exacte
à laquelle le motif de l'addition modulo 2 débute et en�n ordonner (dans le temps)
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toutes les positions trouvées sur l'ensemble de la trace de consommation (les traces
étant mises bout à bout) dans le but de reconstruire toute la matrice de permuta-
tion P .
Dans une implantation simple, la matrice de permutation P pourrait être déduite
avec succès à partir des positions des additions modulo 2 durant le calcul du syn-
drome pour toutes les traces mesurées (en les superposant après les avoir alignées
au même instant de départ).

Contre-mesure (partie 1/2)

Notre contre-mesure est basée sur un principe simple pour éviter des branches
de décision et des temps dépendants des données. Nous fournissons la contre-mesure
dans l'Algorithme 28. Rappelons que la version non sécurisée a été donnée dans
l'Algorithme 27.

Algorithme 28 Calcul du syndrome (version 2)

Entrée(s): C̃p ∈ Fn2 le chi�ré permuté, H la matrice de contrôle de Γ(L , G).
Sortie(s): S ∈ Fr2 le syndrome de C̃p.
1: words = r/sizeof(S) (nombre d'octets nécessaires pour stocker S)
2: Pour i = 1 à n faire
3: //Création d'un masque de calcul
4: tmp = unsigned(0− C̃pi)
5: Pour j = 1 à words faire
6: Sj = Sj ⊕ hi,j& tmp
7: Fin pour
8: Fin pour
9: Retourner S

Dans l'Algorithme 28, la première boucle Pour sert à parcourir tous les bits du
texte chi�ré permuté C̃p, tandis que la deuxième sert à parcourir tous les octets
du syndrome S. La variable temporaire tmp permet de remplacer le test Si de
l'Algorithme 27. Deux cas possibles :

Si C̃pi = 1 : Alors tous les bits de tmp valent 1 et le XOR est à faire.

Sinon C̃pi = 0 : Tous les bits de tmp valent 0 (et on ajoute que des zéros, donc
on ne change pas la valeur courante du syndrome).

Dans une simple implantation non protégée, un attaquant peut scanner tous les mots
de code bit par bit. S'il trouve une valeur "1", il ajoute la colonne correspondante
de la matrice de contrôle H au résultat (le syndrome). Ces additions (XOR) créent
des motifs caractéristiques pour les traces de consommation, qui peuvent servir de
base à une attaque par SPA (comme cela a été présenté précédemment). Dans notre
solution, nous e�ectuons des étapes identiques pour chaque bit du mot de code,
ce qui supprime les motifs spéciaux dans les traces de consommation tels que les
motifs de la Figure 6.4b). De plus, nous avons besoin d'une initialisation spéciale du
syndrome dans le but d'éviter l'e�et présenté dans la Figure 6.5a), car malgré notre
contre-mesure, on peut encore détecter où était le "1" dans le texte chi�ré permuté,
puisque la consommation de courant diminue lors du calcul du syndrome une fois le
"1" passé.
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Contre-mesure (partie 2/2)

Figure 6.5 � Traces sans et avec initialisation du syndrome

La Figure 6.5a) montre une trace de consommation de 1 200 000 mesures après
avoir appliqué la contre-mesure mentionnée ci-dessus (les lignes 2 à 8 incluses dans
l'Algorithme 28). Cependant, nous pouvons noter que la position du bit à "1" dans
le texte chi�ré permuté reste visible. On peut le voir sur le haut de la trace, aux
alentours de la 800 000ème mesure, où la valeur "1" a été traitée. On passe alors
de 55mA environ à 50mA. Cette diminution de la consommation est due au chan-
gement du syndrome S. En e�et, dans une implantation simple, la variable S est
initialisée à zéro au début de l'algorithme. Dans toutes les itérations, le syndrome
est chargé puis enregistré dans la mémoire. Les registres dans le microprocesseur
ARM Cortex-M3 sont pré-chargés aux valeurs 0xFFFFFFFF (matériel sur 32 bits)
et les nouvelles valeurs sont ensuite écrites dedans. Si la valeur courante est écrite
comme étant zéro, alors la consommation sera plus grande à cause de l'e�et bascule
d'une valeur à une autre.
Comme point de départ pour une nouvelle contre-mesure, nous avons utilisé le fait
que les lignes et les colonnes de la matrice de contrôle H sur F2 ont approximative-
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ment autant de zéros que de uns. Nous avons donc utilisé cette propriété pour dis-
simuler cette diminution de consommation (Figure 6.5a) en initialisant le syndrome
avec le masque "1010...1010" (c'est-à-dire 0xAAAA car l'implantation réalisée était
sur 16 bits) avant le calcul qui nous intéresse (lignes 3 à 5 dans l'Algorithme 29).
Cette contre-mesure additionnelle est développée dans l'Algorithme 29 et sa consom-
mation est présentée dans la Figure 6.5b), où aucune baisse remarquable de tension
n'est clairement visible. Bien entendu, il ne faut pas oublier de démasquer le syn-
drome à la �n des calculs critiques (lignes 14 à 16 dans l'Algorithme 29).

Algorithme 29 Calcul sécurisé du syndrome

Entrée(s): C̃p ∈ Fn2 le chi�ré permuté, H la matrice de contrôle de Γ(L , G).
Sortie(s): S ∈ Fr2 le syndrome de C̃p.
1: words = r/sizeof(S) (nombre d'octets nécessaires pour stocker S)
2: //Masquage du syndrome
3: Pour j = 1 à words faire
4: Sj = Sj & 0xAAAA
5: Fin pour
6: //Calcul du syndrome
7: Pour i = 1 à n faire
8: tmp = unsigned(0− C̃pi)
9: Pour j = 1 à words faire
10: Sj = Sj ⊕ hi,j& tmp
11: Fin pour
12: Fin pour
13: //Démasquage du syndrome
14: Pour j = 1 à words faire
15: Sj = Sj & 0xAAAA
16: Fin pour
17: Retourner S

De manière schématique, le calcul du syndrome donne (Figure 6.6) :

Figure 6.6 � Calcul sécurisé du syndrome

S

A
A

A
A

⇒

C̃p 1

i

H

n

r
=

S

j

Le problème de cette double contre-mesure pour la SPA est qu'elle s'est révélée
attaquable par DPA.
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6.2.3 Attaque par DPA

Opération sensible

Le but de la contre-mesure précédemment présentée est d'éviter une branche
dans l'algorithme. Le problème est que cette branche est cachée mais reste exis-
tante. En e�et, à la ligne 8 de l'Algorithme 29, la valeur de tmp dépend directement
de la valeur du bit courant de C̃p. Plus précisément, si C̃pi = 0, alors tmp = 0 et
si C̃pi = 1, alors tmp = 0xFFFF. L'instant auquel la variable tmp est manipulée
correspond à la position du bit courant de C̃p. En comparant le texte chi�ré C̃
choisi en entrée (CCA) et le texte chi�ré permuté via une analyse di�érentielle de
la consommation (Di�erential Power Analysis (DPA) en Anglais), il est de nouveau
possible de retrouver la matrice de permutation entièrement. La matrice de permu-
tation est la première information privée utilisée lors du déchi�rement du McEliece
et le calcul du syndrome est e�ectué juste après la permutation du texte chi�ré.
C'est la raison pour laquelle nous avons attaqué la contre-mesure de la SPA, donnée
dans l'Algorithme 29, par une DPA.

Figure 6.7 � Exemple pour l'attaque par DPA

Analyse des traces

Contrairement à la SPA, la DPA utilise des méthodes statistiques et évalue plu-
sieurs traces de consommation pour une même clé privée. La récupération de ces
traces a été décrite dans la Sous-section 6.2.1. La partie de la clé privée que nous
avons ciblée était la matrice de permutation. Donc, l'idée est que, pour une même
hypothèse de clé privée (et di�érents textes chi�rés), on e�ectue plusieurs mesures de
la consommation, pour ensuite en faire une moyenne. Cette moyenne sert à minimi-
ser le bruit qui dissimule l'information intéressante pour l'attaque (la consommation
au cours de l'opération sensible).
Une fois les traces de consommation récupérées, nous avons utilisé le coe�cient de
corrélation de Pearson [BCO04] pour le texte chi�ré choisi en entrée (CCA). Nous
avons appliqué le poids de Hamming au modèle de fuite des bits individuellement
(Hi ∈ {0, 1}). Pour l'analyse de corrélation 19 , nous avons ensuite utilisé l'équa-

19. Attention, les notations dans cette formule n'ont rien à voir avec les notations choisies dans
cette thèse, notamment pour la théorie des codes.
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tion 6.1 :

rH,X(η) =

N∑
i=1

[(Xi(η)− X̄(η))(Hi − H̄)]√√√√ N∑
i=1

[Xi(η)− X̄(η)]2
N∑
i=1

(Hi − H̄)2

, (6.1)

où rH,X(η) est le coe�cient de corrélation de Pearson pour le ηème échantillon mesuré
lors de l'exécution du calcul du syndrome du texte chi�ré permuté, N est le nombre
de traces mesurées, Xi(η) est une valeur du ηème échantillon mesuré durant la ième

mesure (ième trace), X̄(η) est la valeur moyenne des ηèmes échantillons correspon-
dants (pour toutes les traces), Hi est une hypothèse de consommation de courant
pour un bit de la donnée en entrée correspondant à la ième mesure (ième trace) et H̄
est une valeur moyenne de toutes les hypothèses Hi.
Nous avons e�ectué cette analyse di�érentielle de consommation basée sur la corré-
lation n fois, soit pour chaque bit de l'entrée (où n est la longueur du code, 1024
fois pour l'exemple qui suit). Nous avons obtenu les positions des bits permutés en
cherchant des pics de corrélation durant les analyses, comme dans la Figure 6.8. En
comparant les positions des bits permutés aux bits des textes chi�rés pris en entrée,
nous avons pu reconstruire la matrice de permutation. Cette attaque par DPA est
dite de premier ordre puisqu'elle analyse la consommation de courant pour une seule
variable intermédiaire (ici tmp).

Exemple

Pour cette nouvelle attaque, gardons comme longueur de code n = 1024. Tout
comme pour la SPA, nous avons également choisi d'utiliser tous les textes chi�rés
possibles de poids "1" pour la DPA. Nous avons mesuré 500 traces par texte chi�ré,
a�n d'obtenir une moyenne de ces traces par texte chi�ré et d'éliminer les parties
correspondant au bruit et ne contenant donc aucune information utile pour notre
attaque. Un exemple d'acquisition de trace est donné dans la Figure 6.8. Dans toutes
les traces, le motif de l'opération critique apparaît à di�érents instants sur la courbe.
Celui-ci est entouré en pointillé dans la Figure 6.8. Cette courbe correspondant au
texte chi�ré C̃ = 1 00 . . . 0︸ ︷︷ ︸

1023

, dont le "1" a été permuté à la position 479 donnant

C̃p = 00 . . . 0︸ ︷︷ ︸
478

1 00 . . . 0︸ ︷︷ ︸
545

. C'est ce texte chi�ré permuté qui est utilisé lors du calcul du

syndrome et qui donne cette trace de consommation. L'apparition du pic (motif de
l'opération critique) dépend directement de la position du "1" dans le texte chi�ré
permuté utilisé en entrée du calcul du syndrome. Pour retrouver toute la matrice
de permutation, il faut retrouver où chaque "1" des textes chi�rés de poids 1 a été
permuté en utilisant sa nouvelle position dans le texte chi�ré permuté utilisé lors
du calcul du syndrome. On peut ainsi reconstruire au fur et à mesure une table de
correspondance et ainsi découvrir la matrice de permutation qui était privée.

111



TR CHAPITRE 6. SPA ET DPA SUR LE SYNDROME

Figure 6.8 � Résultats pour l'attaque par DPA

Contre-mesure

Une technique couramment utilisée comme contre-mesure à une attaque par DPA
est le masquage [ZPG13]. Les deux principaux désavantages à l'utilisation de masque
comme contre-mesure sont : la nécessité de bits aléatoires et l'augmentation de la
complexité calculatoire.
A�n de remédier à la fuite d'information exploitée ici par DPA, nous avons proposé
une contre-mesure basée sur les propriétés des codes linéaires. Cela permet d'éviter
l'utilisation supplémentaire d'un générateur d'aléa et la complexité n'est pas fonda-
mentalement augmentée. Une augmentation de la complexité est due à la nécessité
de séparer les calculs de masquage et de démasquage (dans le cas d'un masque ad-
ditif de premier ordre, comme dans notre attaque). En revanche, nous avons tout
de même besoin d'un masque. L'espace de stockage nécessaire est donc un peu plus
grand (n bits supplémentaires).
Les propriétés des codes linéaires mises en avant ici sont les suivantes :

� Les lignes d'une matrice génératrice G sont des mots de code.
� Tout mot de code a un syndrome nul.

L'idée de notre contre-mesure est d'ajouter un mot de code au texte chi�ré au
début du déchi�rement. Le texte chi�ré sera alors masqué lors de sa permutation et
le texte chi�ré permuté sera masqué par un mot de code permuté lors du calcul de
son syndrome. L'Algorithme 30 détaille cette contre-mesure.
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Algorithme 30 Calcul sécurisé de la combinaison de la permutation et du syndrome

Entrée(s): C̃ ∈ Fn2 le texte chi�ré, P−1 ∈ Mn,n(F2) la matrice de permutation
inverse privée représentée par une table de recherche tP

−1
, G une matrice géné-

ratrice du code de Goppa privé Γ(L , G), H une matrice de contrôle de Γ(L , G)
et deux masques M1, M2.

Sortie(s): S ∈ Fr2 le syndrome.
1: Choisir aléatoirement B ∈ Γ(L , G) (une combinaison linéaire des lignes de G)
2: Bp = B · P
3: C̃ ′ = C̃ ⊕Bp

4: //Permutation du texte chi�ré
5: C̃ ′p = M1

6: Pour i = 1 à n faire
7: tmp = unsigned(0− C̃ ′i)
8: C̃ ′p = C̃ ′p ⊕ (tmp & (1� tP

−1

i ))
9: Fin pour
10: C̃ ′p = C̃ ′p ⊕M1

11: //Syndrome du texte chi�ré permuté
12: S = M2

13: Pour i = 1 à n faire
14: tmp = unsigned(0− C̃ ′pi)
15: S = S ⊕ (tmp & HT

i )
16: Fin pour
17: S = S ⊕M2

18: Retourner S

Pour choisir B dans Γ(L , G) via G (ligne 1), il su�t de prendre une ligne ou
une somme de lignes, puisqu'une combinaison linéaire de lignes de G revient à une
simple somme dans F2. Notons aussi que, comme les lignes de G forment une base
du code linéaire (ici Γ(L , G)), B est donc bien un mot de code. De plus, lorsque
l'on dit, à la première ligne, "choisir aléatoirement", ce qu'il faut retenir c'est que
la construction de B doit varier d'un déchi�rement à l'autre. Alors, bien entendu,
une manière plus rapide de le faire est d'utiliser un générateur d'aléa, mais ceci est
un autre problème.
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À la �n de cet algorithme, on obtient le syndrome d'un texte chi�ré permuté masqué :

S =
(
C̃ ′p

)
· tH

=
(
C̃ ′ · P−1

)
· tH

=

(C̃ ⊕Bp)︸ ︷︷ ︸
=C̃′

·P−1

 · tH
=

C̃ · P−1 ⊕ (B · P)︸ ︷︷ ︸
=Bp

·P−1

 · tH
=

C̃ · P−1︸ ︷︷ ︸
=C̃p

⊕B

 · tH
=

(
C̃p ⊕B

)
︸ ︷︷ ︸

=C̃′p

·tH

= (C̃p · tH)⊕ (B · tH)︸ ︷︷ ︸
=0

= (C̃p · tH).

Comme on peut le constater, ce syndrome est le même que pour le texte chi�ré
permuté non masqué. Ceci intervient au début du décodage du texte chi�ré masqué
C̃ ′. A la �n du décodage, de ce dernier, on récupérera, non pas M · S · G, mais
M ·S ·G⊕B. En e�et, comme C̃ ′ = C̃⊕Bp et comme ∃MB ∈ Fk2 tel que B = MB ·S ·G
car B ∈ Γ(L , G), on a plus exactement :

C̃ ′ = C̃ ⊕Bp

= (M · S · G · P ⊕ E)⊕ (B · P)

= (M · S · G · P ⊕B · P)⊕ E
= (M · S · G · P ⊕MB · S · G · P)⊕ E
= ((M ⊕MB) · S · G · P)︸ ︷︷ ︸

mot de code de Γ(L ,G)

⊕ E︸︷︷︸
vecteur erreur

de poids au plus t

Ce qui signi�e qu'avec le texte chi�ré masqué, on arrive à corriger l'erreur E tout
comme le texte chi�ré non masqué. Le vecteur erreur reste donc le même pour les
deux versions. Il sera ainsi bien détecté et corrigé lors du décodage après utilisation
de cette contre-mesure.
L'étape restante à ne pas oublier est le démasquage. Il faut donc stocker le B choisi
pour pouvoir démasquer le mot de code obtenu après le décodage et ainsi pouvoir
poursuivre le déchi�rement normalement : (M · S · G ⊕B)⊕B = M · S · G.
Si cette étape de démasquage est omise, on se retrouvera alors dans le cas où le
message en clair sera encore masqué. Avec B = MB · S · G, on obtiendrait donc
(M⊕MB) ·S ·G après le décodage, qui donnerait M̃ = (M⊕MB) ·S et en�n comme
"message en clair" M ⊕MB. Ce mot serait valide mais ne correspondrait pas au
texte chi�ré reçu. Le principe de cette contre-mesure est représenté schématiquement
dans la Figure 6.9. Du point de vue d'un attaquant, nous ajoutons des valeurs

114



6.2. ATTAQUES PAR ANALYSE DE CONSOMMATION TR

aléatoires aux textes chi�rés avec les additions modulo 2. L'attaquant ne peut donc
pas distinguer les di�érentes valeurs de tmp dans l'Algorithme 30. La raison est
que les hypothèses que l'attaquant pourrait faire sont complètement altérées par
l'addition du masque Bp au texte chi�ré C̃, comme dans la Figure 6.9.

Figure 6.9 � Principe de la contre-mesure de la DPA

Pour �nir sur l'Algorithme 30, les deux masques servent à éviter l'e�et présenté
dans la partie 2 de la contre-mesure pour la SPA. Comme le calcul de la permu-
tation du texte chi�ré et le calcul du syndrome du texte chi�ré permuté sont en
fait deux produits matrice-vecteur, cela explique pourquoi les deux boucles Pour
se ressemblent tant et pourquoi il faut deux masques di�érents (un par calcul).
Pour l'exemple de la DPA donné précédemment, la trace de consommation après
contre-mesure est donnée dans la Figure 6.10.
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Figure 6.10 � Exemple pour la contre-mesure de la DPA

6.3 Conclusion et perspectives

Nous pensions au départ que la contre-mesure proposée dans [STM+08, Algo-
rithme 3] pour une attaque sur la mémoire cache pouvait également être appliquée
dans ce contexte, mais nous avons montré (c.f. Chapitre 5) que cet algorithme était
lui-même la cible d'une attaque par canal auxiliaire.
Comme poursuite de ces travaux, voici quelques pistes envisagées :
Une poursuite de ce travail, pour passer d'une SPA à une DPA (Di�erential Power
Analysis) a d'abord été envisagée sur la carte SmartFusion2, comme présenté sur
la Figure 6.11. Mais il s'est avéré que cette carte n'était pas prévue pour ce type
d'analyse, puisque la consommation de courant que l'on voulait observer était noyée
dans le bruit causé par la consommation de la carte dans sa globalité. Une attaque
par DPA a ensuite pu être réalisée sur le même matériel que pour la SPA (comme
présenté dans la Sous-section 6.2.3).
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Figure 6.11 � Schéma de la carte SmartFusion2 pour les tests de DPA

Les attaques présentées ici (et a fortiori leurs contre-mesures associées) ne s'ap-
pliquent que dans deux des quatre pro�ls énoncés dans [HMP10] (les pro�ls II et
IV). Il faudrait regarder d'un point de vue canal auxiliaire ces deux autres pro�ls
a�n de compléter l'étude.
De plus, l'attaque par SPA proposée ici, tout comme celle dans [HMP10], repose
sur une CCA : les textes chi�rés pris en entrée sont tous les mots possibles de poids
"1". Qu'en est-il pour les mots de poids supérieur ?
Même remarque que dans le Chapitre 5, il serait intéressant de regarder si la contre-
mesure pour la DPA reste e�cace pour une attaque di�érentielle par analyse de
consommation d'ordre supérieur, autrement dit en analysant la consommation de
courant à di�érents instants, via non pas une mais plusieurs variables intermédiaires.
Une possibilité serait de combiner deux attaques par consommation sur deux étapes
distinctes du déchi�rement.
En�n l'attaque présentée de ce chapitre a été réalisée contre un système embarqué.
L'implantation était logicielle. Il faudrait donc tester cette attaque contre une im-
plantation matérielle, autrement dit contre une implantation sur un circuit logique
programmable (Field-Programmable Gate Array (FPGA) en Anglais).
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Chapitre 7

Attaque temporelle contre
l'algorithme d'Euclide étendu

Ce chapitre correspond aux travaux e�ectués pour un article en cours de rédaction :

Improved Timing Attacks against the Secret Permutation in the
McEliece PKC

avec Vlad Dragoi, Pierre-Louis Cayrel et Viktor Fischer
en préparation.

7.1 Double appel de l'algorithme d'Euclide étendu

Dans ce chapitre nous présentons une attaque temporelle dont la cible est le
double appel à l'algorithme d'Euclide étendu (Extended Euclidean Algorithm (EEA)
en Anglais) e�ectué lors du décodage par l'algorithme de Patterson. L'idée générale
consiste à utiliser simultanément deux attaques proposées dans [Str10b, Str13b] ne
permettant pas de récupérer toute la permutation lorsqu'elles sont employées indi-
viduellement. À l'aide d'une nouvelle relation sur le nombre d'étapes de l'algorithme
d'Euclide étendu lors de ces deux appels, nous montrons qu'il est possible d'étendre
le système d'équations obtenu dans les travaux précédents jusqu'à pouvoir récupérer
l'information privée recherchée : la matrice de permutation.
Avant de présenter l'attaque, nous rappellons les grandes lignes du déchi�rement de
McEliece dans l'Algorithme 31.

Algorithme 31 Déchi�rement de McEliece

Entrée(s): sk = (S,G,P ,Γ) la clé privée, C̃ ∈ Fn2 le texte chi�ré,
où C̃ = M · S · G · P ⊕ E.

Sortie(s): M ∈ Fk2 le texte clair associé à C̃.
1: Calculer C̃p = C̃ · P−1.
2: Décoder C̃p pour retrouver M · S · G.
3: Récupérer M̃ = M · S à partir de M · S · G.
4: Calculer M = M̃ · S−1.
5: Retourner M .

Le décodage du texte chi�ré permuté C̃p pour retrouver le mot de code M · S ·
G peut être fait de di�érentes façons. Celle qui nous intéresse a été proposée par
Nicholas Patterson en 1975 [Pat75], présentée dans l'Algorithme 32. De manière
générale, cet algorithme prend en entrée un mot de code erroné, avec au plus t
erreurs, où t est la capacité de correction du code de Goppa binaire. Cependant,
comme nous faisons appel à cet algorithme dans le déchi�rement de McEliece, notre
mot de code erroné est de la forme :

C̃p = M · S · G︸ ︷︷ ︸
mot de code

⊕ E · P−1︸ ︷︷ ︸
erreur de poids t

.
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Ce mot de code erroné est le texte chi�ré permuté tel que M · S · G ∈ Γ(L , G), avec
wH(E ·P−1) 6 t et Γ(L , G) le code de Goppa t-correcteur, où L = {α1, α2, . . . , αn}
est le support du code et G est le polynôme de Goppa.

Algorithme 32 Décodage d'un code de Goppa par Patterson

Entrée(s): C̃p un mot de code erroné avec au plus t erreurs et le code de Goppa
Γ(L , G), avec L = {α1, α2, . . . , αn} le support du code et G le polynôme de
Goppa de degré t.

Sortie(s): M · S · G ∈ Γ(L , G) le mot de code sans erreur.
1: Calculer le polynôme syndrome de C̃p :
SC̃p(X) = C̃p · tH · t(X t−1, X t−2, . . . , X, 1).

2: Si SC̃p(X) = 0 Alors
3: σ(X) = 1
4: Sinon
5: Inverser le polynôme syndrome : T (X) = S−1

C̃p
(X) mod G(X). (EEA)

6: Si T (X) = X c'est-à-dire R(X) = 0 Alors
7: σ(X) = X
8: Sinon
9: Calculer s(X) =

√
X mod G(X).

(En posant s(X) = X2m−1
mod G(X).)

10: Calculer R(X) =
√
T (X) +X mod G(X).

En posant h(X) = T (X) + X, on utilise la formule suivante pour obtenir
R(X) =

√
h(X) mod G(X) :

R(X) =
(t−1)/2∑
i=0

h2m−1

2i ·X i +
t/2−1∑
i=0

h2m−1

2i+1 ·X i · s(X),

où s(X) =
√
X mod G(X).

11: Trouver a(X) et b(X) tels que a(X) = b(X)·R(X) mod G(X), (EEA)

avec deg(a) 6
t

2
et deg(b) 6

t− 1

2
.

12: Construire le polynôme σ(X) tel que : σ(X) = a2(X) +X · b2(X).
13: Fin si
14: Fin si
15: Construire le vecteur erreur Ep tel que epi = 1 si σE·P−1(αi) = 0 et epi = 0 sinon.

16: Retourner M · S · G = C̃p ⊕ Ep.

Nous présentons l'algorithme d'Euclide étendu (EEA), cible de notre attaque,
dans l'Algorithme 33.
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Algorithme 33 Algorithme d'Euclide étendu

Entrée(s): Les polynômes a(X) et b(X) appartenant à F2m [X] avec b(X) 6= 0 et
deg(a) > deg(b).

Sortie(s): Le pgcd d(X) de a(X) et b(X) et deux polynômes u(X) et v(X) tels
que d(X) = u(X) · a(X) + v(X) · b(X) avec deg(d) < deg(b).
r−1 ← a(X)
r0 ← b(X)
u0 ← 1
u1 ← 0
v0 ← 0
v1 ← 1
i← 1
Tant que ri 6= 0 faire
qi+1(X)← quotient(ri−1(X), ri(X))
ri+1(X)← ri−1(X)− qi+1(X).ri(X)
ui+1(X)← ui−1(X)− qi+1(X).ui(X)
vi+1(X)← vi−1(X)− qi+1(X).vi(X)
i← i+ 1

Fin tant que
i← i− 1
Retourner (ri(X), ui(X), vi(X)).

Nous présentons dans les sous-sections suivantes les deux étapes où EEA est
utilisé (en rouge dans l'Algorithme 32), a�n de mettre en avant leurs éventuelles
vulnérabilités.

7.1.1 Inversion modulaire du polynôme syndrome

La correction d'erreurs en utilisant le syndrome est une technique assez courante
en théorie des codes. Pour les codes de Goppa binaires, on peut remarquer qu'en
utilisant l'algorithme de Patterson (Algorithme 32), il faut inverser le polynôme
syndrome modulo le polynôme de Goppa si des erreurs sont à corriger (autrement
dit si le syndrome est non nul).
Rappelons que le polynôme de Goppa G(X) ∈ F2m [X] est irréductible et de degré t.
Le polynôme syndrome SC̃p(X) ∈ F2m [X] est, quant à lui, de degré au plus t − 1.
Cela implique que ces deux polynômes sont premiers entre eux et que l'on peut donc
obtenir l'inverse de SC̃p(X) moduloG(X) grâce à l'algorithme d'Euclide étendu. Ceci
est illustré dans l'Algorithme 34.
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Algorithme 34 Algorithme d'Euclide étendu version binaire pour calculer l'inverse
[Str13b, Algo 3]

Entrée(s): SC̃p(X) le polynôme syndrome de C̃p et G(X) le polynôme de Goppa.
Sortie(s): T (X) = S−1

C̃p
(X) mod G(X) l'inverse du polynôme syndrome modulo

le polynôme de Goppa.
1: d← deg(SC̃p)
2: b−1 ← 0
3: b0 ← 1
4: r−1 ← G(X)
5: r0 ← SC̃p(X)
6: i← 0
7: Tant que deg(ri(X)) > d faire
8: i← i+ 1
9: (qi(X), ri(X))← ri−2(X)/ri−1(X)
10: //(division polynomiale avec comme quotient qi et reste ri)
11: bi(X)← bi−2(X) + qi(X) · bi−1(X)
12: Fin tant que
13: T (X)← bi(X)
14: Retourner T (X).

D'après l'Équation (2.9), nous savons que :

SC̃(X) ≡ ηE(X)

σE(X)
mod G(X).

Cela signi�e qu'en connaissance du nombre d'erreurs, les degrés des polynômes σ(X)
et η(X) peuvent respectivement être déterminés. De plus, le nombre d'itérations
dans l'Algorithme 34 est majoré par le nombre d'erreurs [SKHN75, Cor. 1]. On peut
d'ores et déjà en déduire que si un attaquant choisit une erreur de poids plus petite
que t, l'exécution de l'Algorithme 34 s'e�ectuera plus rapidement.

7.1.2 Détermination du polynôme localisateur d'erreurs

On souhaite construire le polynôme localisateur d'erreurs (PLE) en utilisant la
formule suivante :

σ(X) = a2(X)⊕X · b2(X) (7.1)

Étant donné que le code est t-correcteur, on aura deg(σ) = ε 6 t. Deux cas de �gure
sont possibles :

Si deg(σ) = ε est pair :

a(X) = σ0 ⊕ σ2 ·X ⊕ . . .⊕ σε ·Xε/2

b(X) = σ1 ⊕ σ3 ·X ⊕ . . .⊕ σε−1 ·Xb(ε−1)/2c

σ(X) = σ0 ⊕ σ1 ·X ⊕ . . .⊕ σε−1 ·Xε−1 ⊕ σε ·Xε

Sinon, deg(σ) = ε est impair :

a(X) = σ0 ⊕ σ2 ·X ⊕ . . .⊕ σε ·X(ε−1)/2

b(X) = σ1 ⊕ σ3 ·X ⊕ . . .⊕ σε ·Xbε/2c

σ(X) = σ0 ⊕ σ1 ·X ⊕ . . .⊕ σε−1 ·Xε−1 ⊕ σε ·Xε
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On obtient les polynômes a(X) et b(X) donnant l'Équation (7.1) en appliquant
l'Algorithme 33 à G(X) et R(X). Voyons la version proposée dans [Str13b, Algo 3],
rappelée ici dans l'Algorithme 35.

Algorithme 35 Algorithme d'Euclide étendu pour calculer les deux parties du PLE
[Str10b, Algo 3]

Entrée(s): Le polynôme R(X) et le polynôme de Goppa privé G(X), avec
deg(R(X)) < deg(G(X)).

Sortie(s): Deux polynômes a(X) et b(X) satisfaisant a(X) = b(X) · R(X)
mod G(X) et deg(α) 6 bdeg(G)/2c.

1: d← bdeg(G)/2c = bt/2c
2: b−1 ← 0
3: b0 ← 1
4: r−1 ← G(X)
5: r0 ← R(X)
6: i← 0
7: Tant que deg(ri(X)) > d faire
8: i← i+ 1
9: (qi(X), ri(X))← ri−2(X)/ri−1(X)
10: //(division polynomiale avec comme quotient qi et reste ri)
11: bi(X)← bi−2(X) + qi(X) · bi−1(X)
12: Fin tant que
13: a(X)← ri(X)
14: b(X)← bi(X)
15: Retourner (a(X), b(X))

On peut d'ores et déjà remarquer que le nombre d'itérations dans l'Algorithme 35
dépend clairement de la condition de la boucle Tant que, et donc a fortiori de la
limite sur les degrés des polynômes dans la suite des restes.

7.2 Attaque temporelle

Commençons par rappeler que l'objectif est de retrouver la matrice de permuta-
tion P . Il a été montré dans divers travaux antérieurs qu'il était possible d'obtenir
des informations sur les éléments du support L à partir du nombre d'itérations dans
EEA. Falko Strenzke a en e�et proposé d'attaquer de façon indépendante chacun
des deux appels à l'algorithme d'Euclide étendu dans [Str10b, Str13b]. Cependant,
une telle approche ne permet de récuperer la matrice de permutation que lorsque
le poids de Hamming de l'erreur est petit (2 ou 4 dans [Str10b] et 2, 4 ou 6 dans
[Str13b]). Après avoir rappelé les grands principes et limitations de ces attaques,
nous verrons comment l'étendre jusqu'au cas où wH(E) = t/2, où t = deg(G).

7.2.1 Attaques de Strenzke

1ère attaque [Str10b]

Principe : Cette attaque repose sur la capacité d'un attaquant à produire des
textes chi�rés lui-même (attaque à chi�rés choisis), ce qui ne pose aucun problème
puisque nous sommes dans le cadre d'un chi�rement asymétrique. L'attaquant a
donc un contrôle total sur le nombre d'erreurs (et donc le vecteur erreur ajouté au
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mot de code durant la phase de chi�rement). En particulier, les erreurs seront de
poids ε pour cette attaque, où ε < t. En particulier, ε sera �xé à 4 si rien n'est
précisé. Pour ε = 4, on a deg(σ) = 4, donc deg(a) = 2 et deg(b) 6 1. Comme ε = 4
est pair, a(X) contient le coe�cient dominant de σ(X). De plus, puisque deg(b) 6 1,
deux cas sont possibles :

Si deg(b) = 0 : alors le nombre d'itérations dans EEA est 0.

Si deg(b) = 1 : alors le nombre d'itérations dans EEA est 1.

Cette di�érence dans le nombre d'itérations implique une di�érence dans les temps
d'exécution de l'algorithme.

Attaque : Cette fuite d'information peut être exploitée par un attaquant. Rap-
pelons que, pour ε = 4, on a :

σ(X) = σ4 ·X4 ⊕ σ3 ·X3 ⊕ σ2 ·X2 ⊕ σ1 ·X ⊕ σ0,

avec :

a(X) = σ4 ·X2 ⊕ σ2 ·X ⊕ σ0

b(X) = σ3 ·X ⊕ σ1 (7.2)

Revenons sur les deux cas possibles. Cela signi�e que :

Si deg(b) = 0 : alors σ3 = 0.

Si deg(b) = 1 : alors σ3 6= 0.

Le canal auxiliaire provient donc directement du coe�cient σ3. Or, le coe�cient
σ3 n'est ni plus ni moins que la somme des éléments dans L correspondant aux
positions des erreurs dans E. En d'autres termes, si ei = 1 pour i ∈ J1, nK, alors αi est
une racine de σ(X). Et comme σ3 est égal à la somme des racines de σ(X), on peut en
déduire une relation sur les éléments du support correspondant aux erreurs. On sait
déjà qu'il y a 4 erreurs par rapport au degré du PLE. Posons i1, i2, i3, i4 ∈ J1, nK les
indices des erreurs, deux à deux distincts. Comme les positions des erreurs choisies
par l'attaquant sont dans un ordre dépendant de la permutation privée P , on a
alors :

Si deg(b) = 0 : σ3 = αP(i1) ⊕ αP(i2) ⊕ αP(i3) ⊕ αP(i4) = 0.

Si deg(b) = 1 : σ3 = αP(i1) ⊕ αP(i2) ⊕ αP(i3) ⊕ αP(i4) 6= 0.

En générant aléatoirement des textes chi�rés ayant une erreur de poids 4, l'attaquant
peut ainsi obtenir une liste d'équations impliquant la permutation privée avec les
temps de déchi�rement correspondants a�n d'en déduire dans quel cas il se trouve
à chaque essai. Notons que les équations qui l'intéressent le plus sont celles où la
somme est nulle, car elles apportent davantage d'informations exploitables par la
suite. Après quoi, l'attaquant peut appliquer l'algorithme du pivot de Gauss sur son
système. Si, comme supposé dans cette attaque, l'ordre des éléments à l'origine est
connu, l'attaquant peut plus facilement retrouver la permutation privée.
Par contre, une question ne semble pas avoir été traitée dans cet article : Pourquoi
le rang maximal de ce système semble être donné par n−m−1, où n est la longueur
du code et m le degré de l'extension du corps ?
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Contre-mesure : Comme l'attaque dépend des di�érents cas possibles pour les
degrés des polynômes a(X) et b(X), sorties de l'Algorithme 35, l'idée est de rendre
l'entrée R(X) "constante", puisque le polynôme G(X) lui ne change pas d'un dé-
chi�rement à l'autre pour un même couple de clés privée/publique. La proposition
faite par l'auteur est donc de manipuler le degré du polynôme R(X) a�n que la suite
des restes n'atteigne pas trop vite la condition de la boucle Tant que. Cela permet
d'éviter qu'il n'y ait aucune itération, origine de l'attaque proposée dans [Str10b]. Le
test "Si deg(R) < d" doit être fait juste après que R(X) ait été calculé dans l'algo-
rithme de Patterson (étape 10 de l'Algorithme 32). Si tel est le cas, l'auteur suggère
de "manipuler" R(X) de sorte que deg(R) = t−1. Après demande de détails auprès
de celui-ci, il a rajouté que tout polynôme ri satisfaisant deg(ri) = deg(ri−1)−1 fe-
rait l'a�aire, puisque l'Algorithme 35 continuerait son déroulement et l'e�et critique
du temps d'exécution ne serait plus observable. Cela repose sur le fait que même
pour les cas non dégénérés produits par un attaquant, l'événement deg(R) < d ne
se produit jamais. Une recommandation est que cette manipulation ne doit pas se
faire en utilisant un vrai générateur de nombres aléatoires, mais un générateur de
nombres pseudo-aléatoires ayant pour source le texte chi�ré a�n que l'attaquant ne
puisse pas déterminer lorsque la contre-mesure est appliquée ou non.

Améliorations : Il est intéressant de noter que pour ε = 4, en notant i1, i2, i3, i4 ∈
J1, nK les indices des erreurs, deux à deux distincts, la somme des éléments du sup-
port L ayant ces indices s'annule avec une probabilité 1/(n−3) en caractéristique 2.
Ce type de ré�exion est présenté dans le Chapitre 8.
L'auteur énonce également une possibilité d'adaptation de cette attaque à une ana-
lyse de consommation en utilisant le fait que pour ε = 4, si deg(b) = 0, alors
a(X) = R(X), donc deg(R) = 2, tandis que si deg(b) = 1, alors deg(R) 6 t − 1.
Ceci entraîne un plus grand nombre de changements d'états des registres dans un
composant lors du calcul de R(X) si les registres sont initialisés à zéro et sont ensuite
mis à jour pour stocker le résultat. Cette information basée sur le poids de Ham-
ming des registres peut permettre de distinguer lorsque peu de coe�cients de R(X)
sont nuls (lorsque deg(R) = 2) du cas où beaucoup de ses coe�cients sont non nuls
(lorsque deg(R) est proche de t− 1). D'autres précisions sont à apporter. Toujours
d'après l'auteur, la contre-mesure proposée dans [SSMS10] permettrait non pas de
distinguer les cas 0 itération dans EEA contre 1 pour une erreur de poids 4, mais
aucune itération contre t. Ceci faciliterait le travail d'un attaquant.
De plus, la conversion CCA2 [KI01, Poi00] ne permettrait pas de stopper cette at-
taque, car un attaquant peut mettre moins de t erreurs dans son texte chi�ré en
ne respectant pas les règles de sécurité du protocole. Malheureusement ce défaut du
poids de l'erreur ne peut être détecter par le périphérique de déchi�rement qu'après
avoir déterminé le PLE. (Toutefois, notons que si un moyen était découvert pour
savoir, avant la détermination du PLE, le poids réel de l'erreur ε en tant que degré
du PLE, ce serait très utile pour le schéma de signature CFS [CFS01].) L'attaquant
peut donc tout de même récupérer le temps de déchi�rement grâce au message d'er-
reur qui lui serait renvoyé dans ce cas-là. Ce temps d'exécution dépendrait également
du nombre d'itérations dans EEA. L'attaque fonctionnerait donc encore.
En�n, on peut se poser la question de ce qu'il se passe lorsque le poids de l'erreur ε
est choisi plus grand que 4 mais plus petit que t. Tout d'abord, si ε est impair, c'est
b(X) qui possède le coe�cient dominant du PLE σ(X) tandis que si ε est pair, c'est
a(X) qui possède le coe�cient dominant du PLE σ(X). Cela implique que dans le
cas où ε est impair, le nombre d'itérations dans EEA, qui est lié à deg(b), dépend
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directement de ε et l'attaque devient donc inutilisable. Il faut donc s'intéresser aux
cas où ε est pair pour mener le même type d'attaque. Cependant, les relations entre
les racines qui sont exploitées pour le cas ε = 4 ne sont plus aussi simples. L'at-
taque devient donc très compliquée puisque les causes de variations dans le nombre
d'itérations se multiplient. Néanmoins, si un attaquant est capable de distinguer
les di�érentes causes de changement dans le nombre d'itérations, peut-être par une
analyse de consommation, l'attaque peut encore fonctionner.

2nde attaque [Str13b]

Principe : Cette attaque repose sur l'analyse de l'équation-clé (Équation (2.9))
pour en déduire des relations entre les degrés des polynômes intervenant dans celle-ci,
à savoir SC̃(X), σE(X), ηE(X) et G(X), sachant que les degrés de σE(X) et ηE(X)
dépendent directement du poids de l'erreur. Comme un attaquant peut produire
des textes chi�rés lui-même (attaque à chi�rés choisis), il peut choisir le poids de
l'erreur ajoutée au mot de code lors du chi�rement.
Rappelons que le polynôme syndrome véri�e les relations suivantes :

SC̃(X) ≡
n∑
i=1

c̃i
X ⊕ αi

mod G(X)

≡ ηE(X)

σE(X)
mod G(X).

Falko Strenzke, auteur de [Str13b], déclare que le nombre maximal d'itérations dans
l'Algorithme 34 est majoré par deg(σE) + deg(ηE). Cette majoration dépend direc-
tement du poids de l'erreur, contrôlable par un attaquant.
Cependant, cette majoration semble être large, par rapport au résultat précédem-
ment mentionné dans [SKHN75, Cor. 1], à savoir que ce nombre est majoré par
deg(σE).
Cette remarque étant faite, revenons à l'expression de SC̃(X) en fonction de σE(X)
et ηE(X) :

SE(X) ≡ ηE(X)

σE(X)
≡

n∑
i=1
ei=1

1

X ⊕ αi
mod G(X). (7.3)

Attaque : L'intérêt, pour cette attaque, se porte également sur le coe�cient cor-
respondant à la somme des racines. Notons ε = wH(E). Pour le cas où ε = 4,
l'Équation (7.3) devient :

SE(X) ≡ ηE(X)

σE(X)
≡

n∑
i=1
ei=1

1

X ⊕ αi
≡ σ3 ·X2 ⊕ σ1

X4 ⊕ σ3 ·X3 ⊕ σ2 ·X2 ⊕ σ1 ·X ⊕ σ0

mod G(X).

Posons i1, i2, i3, i4 ∈ J1, nK les indices des erreurs, deux à deux distincts. On a alors :

σ3 = αi1 ⊕ αi2 ⊕ αi3 ⊕ αi4 .

Deux cas sont alors possibles :

Si σ3 = 0 : alors deg(ηE) = 0, donc le nombre maximal d'itérations dans EEA
vaut 4.

Si σ3 6= 0 : alors deg(ηE) = 2, donc le nombre maximal d'itérations dans EEA
vaut 6.
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Cette di�érence dans le nombre d'itérations implique une di�érence dans les temps
d'exécution de l'algorithme, d'autant plus que cette borne supérieure est atteinte
dans la plupart des cas.
La contre-mesure proposée dans [Str10b] est insu�sante pour l'attaque précédem-
ment expliquée. La combinaison de ces deux attaques permet de distinguer le cas où
deg(ηE) = 0 de celui où deg(ηE) 6= 0. Cela permet, comme dans le cas de l'attaque
précédente, d'obtenir des équations de la forme :

σ3 = αi1 ⊕ αi2 ⊕ αi3 ⊕ αi4 = 0.

Améliorations : La remarque sur la parité de ε faite dans le cadre de l'attaque
précédente est également valable dans le cas présent.

Le cas où ε = 6 : Pour le cas où ε = 6, l'Équation (7.3) devient :

SE(X) ≡ ηE(X)

σE(X)
≡ σ5 ·X4 ⊕ σ3 ·X2 ⊕ σ1

X6 ⊕ σ5 ·X5 ⊕ σ4 ·X4 ⊕ σ3 ·X3 ⊕ σ2 ·X2 ⊕ σ1 ·X ⊕ σ0

mod G(X).

A�n d'obtenir quelque chose de semblable à l'attaque pour ε = 4, c'est-à-dire pouvoir
distinguer le cas où deg(ηE) = 0 de celui où deg(ηE) 6= 0, il faut que σ3 soit nul mais
également σ5. Cette fois-ci, c'est le coe�cient σ5 qui est la somme des racines et σ3 est
la somme des produits de trois racines. Remarquons que les cas où σ5 = 0 et σ3 = 0
simultanément pour l'attaque avec ε = 6 font partie des cas où σ3 = 0 pour l'attaque
avec ε = 4. L'attaquant peut donc se servir des équations qu'il a déjà obtenues a�n
d'en obtenir de nouvelles avec 6 racines. Posons i1, i2, i3, i4, i5, i6 ∈ J1, nK les indices
des erreurs, deux à deux distincts. Ces nouvelles équations seront cubiques pour σ3,
c'est-à-dire de la forme :

σ3 =
6∑
j=1

6∑
k=1
k 6=j

6∑
l=1
l 6=j
l 6=k

αij · αik · αil = 0.

Trouver l'élément nul dans le support grâce à ε = 1 : Pour le cas où
ε = 1, l'Équation (7.3) devient tout simplement :

SE(X) ≡ ηE(X)

σE(X)
≡ 1

X ⊕ σ0

mod G(X).

Cela signi�e que l'inversion du polynôme syndrome se fait en une seule itération.
Cependant, un cas sera notable parmi tous, à savoir le cas où l'élément nul du
support est la racine.

Contre-mesure : Aucune proposition de contre-mesure n'a été faite. L'auteur
a laissé cela comme problème ouvert. Toutefois l'auteur propose une ré�exion sur
deux possibilités. La première est de reprendre l'idée de contre-mesure de [SSMS10].
La seconde est de n'ajouter que (t − 1) erreurs au chi�rement, puis de changer la
valeur d'un bit au début du déchi�rement. L'indice du bit changé doit toujours être
le même pour un texte chi�ré donné, mais doit sembler aléatoire pour l'attaquant
(grâce à un générateur de nombres pseudo-aléatoires et d'une fonction de hachage).
Cependant, on n'a aucun moyen a priori de forcer un attaquant à utiliser des erreurs
de poids maximaux plus que minimaux et cela reste insatisfaisante d'un point de
vue e�cacité.
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7.2.2 Amélioration de l'attaque

Nous proposons maintenant une amélioration de l'attaque en combinant les deux
attaques énoncées précédemment (à savoir [Str10b, Str13b]). Rappelons que l'objec-
tif de l'attaquant est de retrouver la permutation privée P grâce à une attaque par
chi�rés choisis.

Identi�cation d'une fuite : La fuite est identi�ée aux lignes 5 et 11 de l'al-
gorithme de Patterson (Algorithme 32). Ce type d'attaque a déjà été publié dans
[Str10b, Str13b] comme expliqué dans la sous-section précédente. Les deux étapes
utilisant EEA sont considérées comme deux parties indépendantes. Dans cette sec-
tion, nous proposons de montrer la relation existante entre les deux étapes puis
comment les attaquer. En e�et, le principal problème des attaques précédentes est
le nombre limité de cas dans lesquels elles peuvent être exploitées. Elles peuvent
seulement être appliquées pour des vecteurs erreurs de poids wH(E) ∈ {2, 4} comme
montré dans [Str10b], ou de poids wH(E) ∈ {1, 4, 6} comme présenté dans [Str13b].
Le problème provient du simple fait suivant : le nombre d'itérations est donné par
deux conditions. L'une des conditions est que tous les quotients dans EEA doivent
être des polynômes de degré 1. Donc lorsque cette condition n'est pas véri�ée, le
nombre d'itérations peut être aussi grand que le souhaite l'attaquant. Nous utilise-
rons nb1 et nb2 respectivement comme notations pour le nombre d'itérations dans
la 5ème et la 11ème lignes de l'algorithme de Patterson.

Motivations de notre attaque : Nous montrons que l'usage de la relation entre
les deux étapes nous permet de contrôler entièrement le nombre d'itérations. L'autre
contribution est dans la recherche de la relation entre les deux étapes et dans son
utilisation pour construire un plus grand système d'équations. Nous montrons que
nous sommes capables d'étendre le nombre limité d'équations du système jusqu'à
wH(E) = deg(G)

2
. Le principal intérêt est qu'au lieu de trouver des équations impli-

quant seulement la permutation de 1, 4 ou 6 éléments, nous pouvons étendre cette
recherche autant que nécessaire dans le but de découvrir complètement la permuta-
tion privée plutôt que de réduire l'espace de recherche pour une force brute.
En termes de complexité, au lieu d'énumérer toutes les permutations possibles, c'est-
à-dire n! permutations, nous réduisons la complexité à l'expression suivante :

p∑
i=3

(
n

i

)
, où p ≤ deg(G)

2
− 1

Donc pour de petites valeurs de p, nous avons :

p∑
i=3

(
n

i

)
≤
(
n

p

)
× (p− 2) ≤

(
e · n
p

)p
× (p− 2)

(où e ≈ 2.72 est la base du logarithme népérien).
Dans le but de rendre claire la di�érence entre l'attaque originale (par force

brute) et la notre a�n de retrouver la permutation privée, nous proposons de donner
la borne inférieure pour la complexité de l'attaque originale :(

n

e

)n
≤ n!
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Finalement :
p∑
i=3

(
n

i

)
≤
(
e · n
p

)p
× (p− 2) <<

(n
e

)n
≤ n!

Donc l'attaque originale est exponentielle en la longueur du code alors qu'une at-
taque temporelle a seulement une complexité en le maximum du poids du vecteur
erreur nécessaire pour l'attaque (souvent extrêmement petit en comparaison avec la
longueur du code).

Scenario : L'attaquant procède selon les trois étapes suivantes :

1. Il choisit un message aléatoire M et calcule C = M · G ;
2. Il choisit aléatoirement un vecteur erreur E de petit poids wH(E) < t (où t

est la capacité de correction du code) et calcule C̃ = M · G ⊕ E ;

3. Il envoie C̃ à un oracle (O), qui retourne le message M et le nombre d'itéra-
tions aux lignes 5 et 11 de l'algorithme de Patterson.

Idée principale : Pour wH(E) = 2p, avec p ∈ N, l'attaquant trouve des équations
ayant la forme suivante :

wH(E)∑
i=1

P(αi) = 0.

Il est capable de construire ce type d'équations avec 0 < wH(E) 6 deg(G)
2

.

Conditions : L'hypothèse générale est que l'attaquant connaît la clé publique pk,
l'ordre des éléments dans le support L (L est supposé être public, par exemple dans
l'ordre lexicographique) et a accès à un oracle O. Ces hypothèses sont les mêmes que
dans les travaux mentionnés précédemment. Nous améliorons l'attaque dans le même
contexte. L'oracle O est aussi capable de donner des informations supplémentaires :
le temps d'exécution pour l'algorithme entier ou simplement une étape particulière.
Nous supposons que l'attaquant peut ne pas respecter les paramètres du protocole en
ajoutant wH(E) < t erreurs. En pratique, c'est toujours possible puisque l'attaquant
est capable de choisir le nombre et les positions des erreurs.

Inversion du syndrome

Il a été montré dans [Str13b] que l'inversion du syndrome laisse fuir de l'infor-
mation. L'attaque est basée sur le nombre d'itérations utilisées dans l'algorithme
d'Euclide étendu, dans le but de calculer l'inverse du polynôme syndrome S(X)
modulo le polynôme de Goppa G(X). Elle utilise les propriétés suivantes :

nb1 ≤ deg(σ) + deg(η), pour wH(E) <
deg(G)

2
.

Nous ne détaillerons pas ici toutes les conditions, puisqu'elles sont bien expliquées
dans [Str13b], mais nous donnons seulement certains faits importants dans le but de
rendre les choses plus claires et préparer l'attaque. Considérons le PLE de la forme :

σ(X) = Xε + Sεε−1 ·Xε−1 + Sεε−2 ·Xε−2 + . . .+ Sε2 ·X2 + Sε1 ·X + Sε0,

avec ε ≡ 0 mod 2.
Alors η(X) = Sεε−1 ·Xε−2 + . . .+ Sε3 ·X2 + Sε1.
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Dans ce cas, le nombre maximal d'itérations est donné par le coe�cient Sεε−1 =
ε∑
i=1

αi.

Donc si Sεε−1 6= 0, nous obtenons nb1 = 2ε−2 et tous les quotients ont un degré égal
à 1. Si Sεε−1 = 0 et Sεε−3 6= 0, alors nb1 = 2ε − 4 et tous les quotients ont un degré
égal à 1.

Détermination du PLE

Deux observations doivent être faite dans le but de comprendre et de localiser
le point de fuite. La première concerne le nombre d'itérations. Il a été prouvé dans
[SSMS10] que ce nombre est (avec une forte probabilité) :

nb2 =
d∑
i=1

deg(qi) = deg(b),

où d est ici la borne utilisée sur le degré dans la condition de la boucle Tant que
(ligne 7 de l'Algorithme 35), avec d 6 t/2 dans tous les cas. Rappelons certaines re-
lations entre R(X), b(X), a(X) et σ(X) (liées à la ligne 11 de l'Algorithme 32). Puis
prouvons en de nouvelles, qui nous permettent d'arriver à l'attaque juste après. Ces
relations sont importantes puisqu'elles in�uencent chaque étape du déchi�rement et
chaque forme particulière des polynômes impliqués.

Propriétés 7.1 Les propriétés utiles pour notre approche sont :

1. Si ε ≡ 0 mod 2, alors deg(a) = ε
2
(voir [SSMS10]).

2. Si ε ≡ 1 mod 2, alors deg(b) = ε−1
2

(voir [SSMS10]).

3. Si deg(R) ≤ b ε
2
c, alors deg(a) = deg(R) + deg(b).

4. Si deg(R) ≤ b ε
2
c et deg(R) 6= 0, alors wH(E) ≡ 0 mod 2.

Deux cas sont possibles en fonction de la parité de wH(E) = ε :

Si wH(E) est impair : Soit deg(G) = 2p + 1, avec p ∈ N. Pour un vecteur
erreur avec un poids de Hamming wH(E) = 2k+ 1, où k ≤ p− 1, nous avons
les relations suivantes :

deg(b) = k, deg(a) ≤ k et deg(R) ≥ 2p− k.

Si wH(E) est pair : Soit deg(G) = 2p. Pour un vecteur erreur avec un poids
de Hamming wH(E) = 2k, où k ≤ p, nous avons les relations suivantes :

deg(a) = k, deg(b) ≤ k − 1 et deg(b) = 0⇔ deg(R) = k.

Nombre d'itérations

Nous pouvons voir que le nombre d'itérations dans EEA est égal à deg(b), donc
nous nous focaliserons sur la forme du polynôme b(X), plus exactement lorsque ε
est pair. Soit :

σ(X) = X2p + S2p
2p−1X

2p−1 + S2p
2p−2X

2p−2 + S2p
2p−3X

2p−3 + . . .+ S2p
2 X

2 + S2p
1 X + S2p

0 .
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Nous séparons les puissances impaires des puissances paires et obtenons :

σ(X) = (X2p + S2p
2p−2X

2p−2 + . . .+ S2p
2 X

2 + S2p
0 )

+(S2p
2p−1X

2p−1 + S2p
2p−3X

2p−3 + . . .+ S2p
1 X)

σ(X) = (Xp +
√
S2p

2p−2X
p−1 + . . .+

√
S2p

2 X +

√
S2p

0 )
2

+x(
√
S2p

2p−1X
p−1 + . . .+

√
S2p

1︸ ︷︷ ︸
b(X)

)
2

Donc deg(b) est donné par les coe�cients S2p
2i−1 avec i ∈ {1, 2, . . . , p}. Par consé-

quent, le nombre d'itérations pourrait être donné par les mêmes coe�cients sous
la condition supplémentaire que tous les quotients sont de degré 1. Nous pouvons
donc distinguer p− 1 cas possibles dépendants des coe�cients, si leur degré vaut 1
à chaque itération. Par conséquent :

nb2 = p− 1 si S2p
2p−1 6= 0

nb2 = p− 2 si S2p
2p−1 = 0 et S2p

2p−3 6= 0

nb2 = p− 3 si S2p
2p−1 = 0 S2p

2p−3 = 0 et S2p
2p−5 6= 0

...

Dans tous les cas, la même hypothèse est faite : le degré du quotient est égal à 1 à
chaque itération. Cela signi�e que nous pourrions avoir le nombre d'itérations sans
condition sur les coe�cients.

Attaque contre le couple (nb1, nb2)

Nous expliquons maintenant comment notre attaque fonctionne. Commençons
par présenter la relation générale pour le couple (nb1, nb2). En utilisant les para-
graphes sur l'inversion du syndrome et la détermination du PLE de cette sous-
section, nous obtenons la propriété suivante :

Propriété 7.1 Soit wH(E) = 2p < t/2. Étant donnés nb1 et nb2, on a :

(nb1, nb2) = (4p− 4, p− 2)⇒
2p∑
i=1

αi = 0,

avec probabilité Psuccès.

Un exemple est donné dans la Sous-Section 7.2.3.

Probabilité de succès

La probabilité de succès Psuccès est décrite par l'événement suivant : {Tous les
quotients ont un degré égale à 1.} Si nous considérons tous les éléments de notre
support comme étant des variables uniformément distribuées et l'indépendance de
chaque étape dans EEA, sous les hypothèses initales, nous avons :

Psuccès = P({nb1 = 4p− 4} ∩ {nb2 = p− 2})
= P({nb1 = 4p− 4}) · P({nb2 = p− 2})

=

(
1− 1

n

)nb1+nb2

.
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Les résultats expérimentaux montrent que pour n = 2048 et wH(E) = 4, dans le
but de trouver les équations de la forme suivante :

P(α1)⊕ P(α2)⊕ P(α3)⊕ P(α4) = 0,

la probabilité est égale à 0.998. Cela signi�e que moins de 0.2% des cas ne sont pas
exploitables parmi tous les cas possibles sous la condition : nb1 = 4 et nb2 = 0. En
d'autres termes, chaque fois que cette combinaison est révélée, la probabilité d'avoir
une bonne équation pour notre attaque est égale à 0.998 pour les paramètres donnés.

Tests expérimentaux

Dans le but de valider les relations que nous présentons dans le paragraphe précé-
dent pour (nb1, nb2), nous avons utilisé une implantation sur PARI/GP 20 du cryp-
tosystème de McEliece. Nous avons calculé un couple de clés, puis chi�ré et déchi�ré
un message donné de nombreuses fois, en véri�ant la valeur du couple (nb1, nb2), en
cherchant pour les combinaisons valides précédemment décrites. Nous avons aussi
utilisé di�érentes valeurs pour m, le degré de l'extension du corps �ni. Nous avons
exécuté l'algorithme jusqu'à ce que nous obtenions la combinaison spéci�que envi-
ron cent fois. Puis, nous avons obtenu une valeur moyenne du nombre d'itérations
requises pour obtenir la combinaison recherchée. Les résultats sont présentés dans
le Tableau 7.1 :

Tableau 7.1 � Nombre d'itérations nécessaires pour obtenir la combinaison pour
des vecteurs erreurs de poids de Hamming 4, 6 et 8

Combinaison :
nb1 4 8 12
nb2 0 1 2

Nombre d'itérations pour m = 7 127 138 142
Nombre d'itérations pour m = 8 235 270 273

Cela signi�e que pour m = 7, nous avons besoin d'envoyer à l'oracle en moyenne
127 textes chi�rés di�érents, dans le but d'obtenir la relation voulue (P(α1)+P(α2)+
P(α3)+P(α4) = 0). Dans ce cas, la densité de cette équation est égale en moyenne :

1

127
× Psuccès =

1

127
×
(

1− 127

128

)4

.

Sachant qu'une relation nous permet, en �xant l'une des positions, de réduire le
nombre de textes chi�rés qui doivent être envoyés à l'oracle, cela signi�e que les
relations voulues sont révélées plus souvent lorsque nous progressons dans l'attaque.
Cela donne aussi une première intuition sur la structure de la permutation.

Implantation de l'attaque : Dans le but de tester en pratique notre attaque,
nous avons utilisé la même implantation logicielle. A�n de révéler des temps d'exé-
cution proches des valeurs réelles, nous avons répété l'attaque plus de 106 fois. Nous
présentons les résultats obtenus dans le Tableau 7.2.

20. http://pari.math.u-bordeaux.fr/
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Tableau 7.2 � Temps (en secondes) pour le déchi�rement dans le cas où n = 211

et t = 16

wH(E) Temps pour trouver l'équation espérée Temps pour trouver une équation
de l'attaque (en secondes) de type aléatoire (en secondes)

4 30141892× 10−6 304856× 10−4

6 3072799× 10−5 310234× 10−4

8 31597171× 10−6 32242382× 10−6

10 3285724× 10−6 3345847× 10−5

Observation : Nous ne donnons pas les temps pour les valeurs impaires puis-
qu'elles sont constantes et indépendantes des combinaisons linéaires entre les per-
mutations des positions d'erreurs. Dans le Tableau 7.2, nous observons qu'il y a une
mince di�érence entre l'attaque avec notre type de combinaisons et des combinai-
sons aléatoires. Comme nous l'avons mentionné précédemment, celles avec le nombre
maximal d'itérations apparaissent plus souvent (le cas où tous les coe�cients sont
di�érents de zéro). Donc dans ce cas, nous avons une di�érence de temps requise
pour que notre attaque fonctionne. Dans la Section 7.3, nous expliquons comment la
correction fonctionne, non seulement sur ce type d'attaque, mais aussi sur d'autres
types comme les attaques par changement de valeur d'un bit.

7.2.3 Exemple

Considérons F24 [X] = F2[X]/(X4 + X + 1). La matrice génératrice G du code
de Goppa et le support L = {0, 1, α, α2, . . . , α14} sont publics. Soient M ∈ Fk2
le message et O l'oracle de déchi�rement. Nous notons que si L est public, on
peut trouver Q(X) tel que L = F2[X]/(Q(X)), avec Q(X) = X4 + X + 1. La
réciproque est également vraie : si Q(X) est public, alors on peut facilement trouver
L . Supposons que la permutation privée soit :

P(L ) = L ′ = {α, α2, α3, . . . , α14, 0, 1} = {`i |i ∈ (1 . . . 16)}

� 1ère étape : wH(E) = 1
• L'attaquant demande à O de déchi�rer tous les C̃ = M · G ⊕ E avec
wH(E) = 1.

? nb1 et nb2 révèle la position de P(0) : `15.
◦ Cela est principalement dû à : σ(X) = X. (Nous avons R(X) = 0 et
S−1(X) = X.)

� 2ème étape : wH(E) = 4 et 0 est une racine
• L'attaquant demande à O de déchi�rer tous les C̃ = M · G ⊕ E avec
wH(E) = 4. (Les positions (`i1 , `i2 , `i3) sont les trois positions non nulles
de E et `i4 = `15.)

? Le couple (nb1, nb2) = (4, 0) révèle tous les (`i1 , `i2 , `i3) tels que `i1 ⊕ `i2 ⊕
`i3 = 0.
Ici (`i1 , `i2 , `i3) ∈ {(`1, `4, `16), (`3, `14, `16), . . .}.

◦ deg(σ) = 4 et deg(η) =

{
2 si `i1 ⊕ `i2 ⊕ `i3 6= 0
0 si `i1 ⊕ `i2 ⊕ `i3 = 0

◦ deg(b) =

{
1 si `i1 ⊕ `i2 ⊕ `i3 6= 0
0 si `i1 ⊕ `i2 ⊕ `i3 = 0
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� 3ème étape : wH(E) = 4 et 0 n'est pas une racine
• L'attaquant demande à O de déchi�rer tous les C̃ = M · G ⊕ E avec
wH(E) = 4. (Les positions (`i1 , `i2 , `i3 , `i4) sont les quatre positions non
nulles de E.)

? Le couple (nb1, nb2) = (4, 0) révèle tous les (`i1 , `i2 , `i3 , `i4) tels que `i1 ⊕
`i2 ⊕ `i3 ⊕ `i4 = 0.
Ici (`i1 , `i2 , `i3 , `i4) ∈ {(`1, `2, `10, `16), (`2, `3, `13, `16), . . .}.

◦ deg(σ) = 4 et deg(η) =

{
2 si `i1 ⊕ `i2 ⊕ `i3 ⊕ `i4 6= 0
0 si `i1 ⊕ `i2 ⊕ `i3 ⊕ `i4 = 0

◦ deg(b) =

{
1 si `i1 ⊕ `i2 ⊕ `i3 ⊕ `i4 6= 0
0 si `i1 ⊕ `i2 ⊕ `i3 ⊕ `i4 = 0

� 4ème étape : wH(E) = 6 et 0 est une racine
• L'attaquant demande à O de déchi�rer tous les C̃ = M · G ⊕ E avec
wH(E) = 6. (Les positions (`i1 , `i2 , `i3 , `i4 , `i5) sont les cinq positions non
nulles de E et `i6 = `15.)

? Le couple (nb1, nb2) = (8, 1) révèle tous les (`i1 , `i2 , `i3 , `i4 , `i5) tels que
`i1 ⊕ `i2 ⊕ · · · ⊕ `i5 = 0.
Ici (`i1 , `i2 , `i3 , `i4 , `i5) ∈ {(`1, `2, `3, `12, `16), (`3, `4, `8, `12, `16), . . .}.

◦ deg(σ) = 4 et deg(η) =

{
4 si `i1 ⊕ `i2 ⊕ `i3 ⊕ `i4 ⊕ `i5 6= 0
2 si `i1 ⊕ `i2 ⊕ `i3 ⊕ `i4 ⊕ `i5 = 0

◦ deg(b) =

{
2 si `i1 ⊕ `i2 ⊕ `i3 ⊕ `i4 ⊕ `i5 6= 0
1 si `i1 ⊕ `i2 ⊕ `i3 ⊕ `i4 ⊕ `i5 = 0

� 5ème étape : wH(E) = 6 et 0 n'est pas une racine
• L'attaquant demande à O de déchi�rer tous les C̃ = M · G ⊕ E avec
wH(E) = 6. (Les positions (`i1 , `i2 , `i3 , `i4 , `i5 , `i6) sont les six positions
non nulles de E.)

? Le couple (nb1, nb2) = (8, 1) révèle tous les (`i1 , `i2 , `i3 , . . . , `i6) tels que
`i1 ⊕ `i2 ⊕ · · · ⊕ `i6 = 0.
Ici (`i1 , `i2 , `i3 , . . . , `i6) ∈ {(`1, `2, `3, `4, `6, `16), . . .}.

◦ deg(σ) = 4 et deg(η) =

{
4 si `i1 ⊕ `i2 ⊕ `i3 ⊕ · · · ⊕ `i6 6= 0
2 si `i1 ⊕ `i2 ⊕ `i3 ⊕ · · · ⊕ `i6 = 0

◦ deg(b) =

{
2 si `i1 ⊕ `i2 ⊕ `i3 ⊕ · · · ⊕ `i6 6= 0
1 si `i1 ⊕ `i2 ⊕ `i3 ⊕ · · · ⊕ `i6 = 0

�
...

� Dernière étape : L'attaquant doit résoudre le système suivant dans le but de
trouver la permutation privée :



1ère étape : `15 = P(0)

2ème étape :


`1 ⊕ `4 ⊕ `16 = 0

`3 ⊕ `14 ⊕ `16 = 0

· · · = 0

3ème étape :


`1 ⊕ `2 ⊕ `10 ⊕ `16 = 0

`2 ⊕ `3 ⊕ `13 ⊕ `16 = 0

· · · = 0

4ème étape :


`1 ⊕ `2 ⊕ `3 ⊕ `12 ⊕ `16 = 0

`3 ⊕ `4 ⊕ `8 ⊕ `12 ⊕ `16 = 0

· · · = 0

5ème étape :

{
`1 ⊕ `2 ⊕ `3 ⊕ `4 ⊕ `6 ⊕ `16 = 0

· · · = 0

.

.

.

et ainsi de suite jusqu'aux relations correspondant à deg(G)/2 erreurs.
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La résolution du système permet de déterminer complètement la permutation
privée, à savoir :

P(L) = L′ = {α, α2, α3, α4, . . . , 0, 1}.

7.3 Contre-mesure

Nous avons vu qu'il est possible d'attaquer le cryptosystème en sachant combien
de fois EEA est répété. Le nombre d'itérations peut aller de 0 à t−1 dans l'inversion
du polynôme syndrome et de 0 à t/2 dans la détermination du PLE. Dans le but
d'éviter une recherche de corrélation à partir du nombre d'itérations, nous propo-
sons d'introduire des itérations supplémentaires dans EEA. Le nombre d'itérations
supplémentaires devrait être choisi entre 0 et une valeur que nous appelons extra.
La valeur extra est soit t/2 soit t− 1, respectivement pour l'inversion du polynôme
syndrome (ligne 5 de l'Algorithme 32) ou la détermination du PLE (ligne 11 de
l'Algorithme 32). La variable i de l'Algorithme 36 contient le nombre d'itérations
réalisées dans la première partie de EEA sécurisé. Nous avons choisi d'utiliser des
valeurs entières dans les étapes supplémentaires de EEA, dans le but d'éviter des
divisions par zéro qui pourrait se produire si nous gardons les termes précédents.
L'idée est de continuer à calculer des choses qui coûtent aussi cher en termes d'opé-
rations élémentaires que pour EEA original (Algorithme 33), donc qu'un attaquant
ne puisse pas faire de distinction entre les vraies étapes et les étapes supplémen-
taires. Nous proposons, comme contre-mesure, d'utiliser l'Algorithme 36 à la place
de l'Algorithme 35.

Algorithme 36 Algorithme d'Euclide étendu sécurisé

Entrée(s): R(X), G(X), dbreak et t.
Sortie(s): a(X) et b(X) tels que b(X) ·R(X) ≡ a(X) mod G(X).
1: d← dbreak
2: b−1 ← 0
3: b0 ← 1
4: r−1 ← G(X)
5: r0 ← R(X)
6: i← 0
7: Tant que deg(ri) > d faire
8: i← i+ 1
9: ri−2(X) = ri−1(X) · qi(X) + ri(X)
10: bi(x)← bi−2(X) + qi(x) · bi−1(X)
11: Fin tant que
12: a(X)← ri(X)
13: b(X)← bi(X)
14: extra = f(t, dbreak)
15: Tant que i < extra faire
16: i← i+ 1
17: ri−2(X) = 3 · qi(X) + 5
18: bi(X)← 5 + 6qi(X)
19: Fin tant que
20: Retourner a(X) et b(X).
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Les nouveaux paramètres de sécurité : Habituellement, les paramètres de sé-
curité sont donnés sous l'hypothèse d'attaques théoriques, comme l'ISD [BJMM12].
Pour le cryptosystème de McEliece, les paramètres usuels sont :

� pour 100 bits de sécurité : n = 2048 et t = 50,
� pour 128 bits de sécurité : n = 2960 et t = 56,
� pour 256 bits de sécurité : n = 6624 et t = 115.

Pour les premiers paramètres, une attaque temporelle avec p = 6 révélerait la per-
mutation privée avec une complexité inférieure à 261 opérations élémentaires, ce qui
est beaucoup plus faible que le niveau de sécurité de la proposition originale. Donc
pour des attaques temporelles, des paramètres plus grands doivent être pris en consi-
dération dans le but de maintenir le même niveau de sécurité. Par exemple, dans le
but d'atteindre un niveau de sécurité de 100 bits contre cette attaque, on devrait
proposer n = 131 072 = 217.
La solution habituelle n'est pas d'augmenter les valeurs des paramètres mais de
proposer une variante sécurisée de l'algorithme, variante qui n'est pas vulnérable à
l'attaque spéci�ée. Notre proposition est plus lente que l'algorithme original (Algo-
rithme 33), elle opère en (t − 1) × O(1) pour l'inversion du polynôme syndrome et
en t

2
×O(1) pour la détermination du PLE (où O(1) est la complexité usuelle pour

une division).
D'un autre côté, elle est sécurisée contre les attaques temporelles décrites ci-dessus.
La preuve est très simple et est basée sur le fait que ce type d'attaques temporelles en
particulier est basé sur le nombre d'itérations dans EEA. Puisque notre algorithme
e�ectue le même nombre d'itérations, peu importe quelles relations sont dissimulées
entre les coe�cients du polynôme, aucune de ces relations secrètes n'est révélée.
Une fois la contre-mesure appliquée, nous avons exécuté la même attaque et avons
obtenu les temps donnés dans le Tableau 7.3 pour les poids de Hamming sélectionnés
(les temps moyens sont présentés pour plus de 107 simulations).

Tableau 7.3 � Temps (en secondes) pour le déchi�rement dans le cas où n = 211

et t = 10

wH(E) Temps pour les équations du type Temps pour une combinaison
de l'attaque (en secondes) de type aléatoire (en secondes)

6 57.99 57.90
8 57.94 58.03
10 57.81 57.89

Interprétation : Nous observons que l'implantation protégée est impossible à
attaquer (en utilisant les mêmes techniques). Nous soulignons que la contre-mesure
proposée est aussi e�cace dans le cas où un attaquant veut utiliser les techniques
précentes, comme dans [Str10b, Str13b, SSMS10].

7.4 Conclusion et perspectives

Les travaux décrits dans ce chapitre ont été réalisés avant la publication d'une
version du cryptosystème de McEliece en temps constant [BCS13]. Néanmoins, ce
travail mérite d'être mentionné, puisqu'il améliore tout de même deux attaques déjà
existantes en se basant sur les mêmes hypothèses.
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La question du rang maximal du système intervenant dans l'attaque [Str10b] semble
intéressante à traiter. De plus, comme poursuite des travaux sur ce même article et
de manière plus générale sur ce chapitre, il faudrait essayer cette(ces) attaque(s) par
une analyse de consommation.
En�n, une remarque faite ici et pouvant servir de manière plus générale est qu'une
contre-mesure à une attaque peut faciliter le travail d'un attaquant via une autre at-
taque. Il est donc important de considérer non seulement les étapes du déchi�rement
du cryptosystème de McEliece de manière séparée a�n de les sécuriser individuelle-
ment, mais également dans leur ensemble puisque, comme nous l'avons montré dans
ce chapitre, cela peut avoir des conséquences là où on ne s'y attend pas.
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Chapitre 8

Analyse de la structure du polynôme
localisateur d'erreurs

La majorité de ce chapitre (Section 8.3) correspond aux travaux e�ectués pour
[DCCR13], dont une version revue et étendue est en préparation :

Polynomial Structures in Code-Based Cryptography
avec Vlad Dragoi, Pierre-Louis Cayrel et Brice Colombier

IndoCrypt 2013, p. 286-296, LNCS.

Polynomial Structures in Code-Based Cryptography (extended)
avec Vlad Dragoi et Pierre-Louis Cayrel

en préparation.

Deux présentations ont été faites du travail concernant la Section 8.2 :

Towards a secure implementation of a Goppa decoder
The 11th Workshop on Cryptographic Architectures Embedded in Recon�gurable

Devices (CryptArchi 2013), Fréjus (France), Juin 2013.

Towards a secure implementation of a Goppa decoder
Journées Codes, Cryptographie et Stéganographie (JC2S 2013),

Paris (France), Novembre 2013.

8.1 Évaluation du PLE

Dans le cryptosystème de McEliece, l'évaluation du polynôme localisateur d'er-
reurs (PLE) intervient à la �n de n'importe quel algorithme de décodage lors du
déchi�rement. Celle-ci nous intéresse car elle est l'étape la plus consommatrice en
temps de tout le déchi�rement de McEliece [Sen02, Chapitre 5, p. 21]. Cette étape
consiste à tester toutes les valeurs du support L a�n de déterminer lesquelles an-
nulent le PLE. Ces valeurs correspondent en fait aux positions des bits non nuls
dans le vecteur erreur ajouté au mot de code lors du chi�rement. Retrouver ces
positions permet donc de corriger les erreurs insérées dans le texte chi�ré. Après
quoi, on obtient un mot de code sans erreur et il est alors facile de retrouver le
message initial. L'attaque présentée ici a pour but de retrouver le message initial. Il
faut donc recommencer cette attaque pour chaque nouveau message que l'on veut
retrouver. Nous rappelons dans l'Algorithme 37 les grandes lignes du déchi�rement
de McEliece, où Γ (sous-entendu Γ(L , G)) est un code de Goppa décrit par son
support L = F2m , son polynôme de G ∈ F2m [X] de degré t et où G est une matrice
génératrice de ce code.
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Algorithme 37 Déchi�rement de McEliece

Entrée(s): sk = (S,G,P ,Γ) la clé privée, C̃ ∈ Fn2 le texte chi�ré,
où C̃ = M · S · G · P ⊕ E.

Sortie(s): M ∈ Fk2 le texte clair associé à C̃.
1: Calculer C̃p = C̃ · P−1.
2: Décoder C̃p pour retrouver M · S · G.
3: Récupérer M̃ = M · S à partir de M · S · G.
4: Calculer M = M̃ · S−1.
5: Retourner M .

L'étape qui nous intéresse dans l'Algorithme 37 est celle du décodage (en rouge).
Le décodage du texte chi�ré permuté C̃p pour retrouver le mot de codeM ·S ·G peut
être fait de di�érentes façons. Les grandes lignes du décodage d'un code de Goppa
sont rappelées dans l'Algorithme 38. Nous avons vu que la partie résolution de
l'équation clé pouvait être faite grâce à l'algorithme d'Euclide étendu, l'algorithme
de Berlekamp-Massey ou à l'algorithme de Patterson (c.f. Sous-section 2.5.2). Peu
importe lequel de ces trois algorithmes est utilisé, on arrive au même résultat, à
savoir le PLE. C'est l'évaluation du PLE (en rouge dans l'Algorithme 38) qui nous
intéresse dans ce chapitre, car elle permet la construction du vecteur erreur.

Algorithme 38 Décodage d'un code de Goppa

Entrée(s): C̃p = M · S · G ⊕ E · P−1 un texte chi�ré permuté tel que M · S ·
G ∈ Γ(L , G) un code de Goppa t-correcteur et wH(E · P−1) 6 t, avec L =
{α1, α2, . . . , αn} le support du code et G le polynôme de Goppa.

Sortie(s): M · S · G ∈ Γ(L , G) le mot de code sans erreur.
1: Calculer le polynôme syndrome de C̃p : SC̃p(X).

2: Résoudre l'équation clé : SC̃p(X)σE·P−1(X) =
dσE·P−1 (X)

dX
mod G(X).

3: //(a�n d'obtenir le polynôme localisateur d'erreurs σE·P−1(X))
4: Construire le vecteur erreur E tel que ei = 1 si σE·P−1(αi) = 0 et ei = 0 sinon.
5: Retourner M · S · G = C̃p ⊕ E · P−1.

Détaillons maintenant comment cette évaluation peut être e�ectuée. Pour cela,
plusieurs choses sont à prendre en compte. Tout d'abord, rappelons la forme du
PLE, en notant Ep = E · P−1 le vecteur erreur permuté a�n d'alléger les notations :

σEp(X) =
n∏
i=1
Epi 6=0

(X − αi), (8.1)

où Epi correspond au ième bit de Ep. On peut alors remarquer que σEp(X) ∈ F2m [X]
et qu'il est unitaire. De plus, comme wH(E · P−1) = wH(E) = t, on a deg(σEp) = t.
Ce polynôme est donc à coe�cients dans un corps �ni (c'est-à-dire F2m ici) et est
évalué sur les éléments d'un ensemble, qui est le même corps �ni dans le cas présent
(c'est-à-dire L = F2m), mais peut parfaitement être un sous-ensemble de celui-ci
(puisqu'on a de manière générale L ⊆ F2m) ou encore ne pas être nécessairement le
même que celui auquel appartiennent les coe�cients.
Faisons une petite parenthèse sur tout cela. Pour un code de Goppa donné, le PLE
appartient au même anneau de polynômes que le polynôme de Goppa et il a toutes
ses racines avec multiplicité un dans le support. Pour évaluer un polynôme, plusieurs
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algorithmes sont utilisables. Tout d'abord, présentons l'algorithme d'évaluation d'un
polynôme qui nous vient intuitivement (Algorithme 39).

Algorithme 39 Evaluation d'un polynôme

Entrée(s): P un polynôme et X la valeur en laquelle on souhaite évaluer P .
Sortie(s): Px l'évaluation de P en X.
1: t = deg(P )
2: Px = 0
3: Pour i = 0 à t faire
4: Px = Px + Pi ·X i

5: Fin pour
6: Retourner Px

Pour notre cas, on souhaite évaluer le PLE et cet algorithme n'exploite ni la
structure du polynôme ni les relations existantes entre deux valeurs consécutives sur
lesquelles on l'évalue. A�n de ne pas calculer la ième puissance de X depuis le début
à chaque étape de la boucle Pour de l'Algorithme 39, William Horner proposa une
méthode en 1819 dans [Hor19] que nous rappelons dans l'Algorithme 40.

Algorithme 40 Méthode de Horner d'évaluation d'un polynôme

Entrée(s): P un polynôme et X la valeur en laquelle on souhaite évaluer P .
Sortie(s): Px l'évaluation de P en X.
1: t = deg(P )
2: Px = 0
3: Pour i = t à 1 faire
4: Px = (Px + Pi) ·X
5: Fin pour
6: Px = Px + P0

7: Retourner Px

Cet algorithme permet de calculer toutes les puissances de X au fur et à mesure
et de toutes les avoir à la �n de la boucle Pour de l'Algorithme 40.
On peut encore aller plus loin en utilisant le fait que, toujours dans notre cas, nous
évaluons le PLE sur l'ensemble des éléments d'un corps �ni, puisque nous avons
choisi L comme étant le corps F2m tout entier. Or, il se trouve que Robert Chien
proposa en 1964 dans [Chi64] un algorithme (Algorithme 41) permettant de tes-
ter sur l'ensemble des éléments non nuls d'un corps �ni F2m quels éléments étaient
racines d'un polynôme donné, de manière plus e�cace que la force brute. Son algo-
rithme a été proposé pour le cas des codes BCH (c.f. Sous-section 2.4.2) car ils sont
dé�nis sur un support tel que les éléments soient tous les éléments non nuls d'une
extension de F2. Les codes de Goppa étant plus généraux, si 0 ∈ L , il su�t de le
tester à part pour savoir s'il est racine du PLE. En revanche, pour tous les autres
éléments de L , si on a choisi L = F2m comme nous le supposons ici, la méthode
de Chien est parfaitement applicable.

Avant de présenter cet algorithme à proprement parler, voyons tout d'abord quel
type de relations il exploite a�n de gagner en e�cacité. Soit α ∈ F2m un élément
primitif. Comme on considère tous les éléments non nuls du corps F2m , autrement
dit le groupe multiplicatif F∗2m , on peut donc prendre α comme générateur de ce
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groupe cyclique, c'est-à-dire F2m\{0} = {1, α, α2, . . . , α2m−2}.
Soit P (X) ∈ F2m [X] un polynôme de degré t que l'on souhaite évaluer sur tous les
éléments de F2m . On a alors, ∀i ∈ J0, 2m − 2K et ∀j ∈ J0, tK, les relations suivantes :

P (X) = P0 + P1 ·X + . . .+ Pt ·X t

P (αi) = P0 + P1 · αi + . . .+ Pt · (αi)t

P (αi+1) = P0 + P1 · αi+1 + . . .+ Pt · (αi+1)t

= P0 + P1 · αi · α1 + . . .+ Pt · (αi)t · αt.

On remarque qu'il est utile d'avoir la table des exponentielles jusqu'à la puissance
t de l'élément primitif α dans ce cas-là. De plus, en notant Pi,j = Pj · (αi)j, on en
déduit que l'image de αi + 1 par P peut s'exprimer en fonction de celle de αi par
P , comme ceci :

P (αi) =
t∑

j=0

Pj · (αi)j, ∀i = 0, . . . , 2m − 1

=
t∑

j=0

Pi,j, ∀i = 0, . . . , 2m − 1

P (αi+1) =
t∑

j=0

Pi+1,j, ∀i = 0, . . . , 2m − 1

=
t∑

j=0

Pj · (αi+1)j, ∀i = 0, . . . , 2m − 1

=
t∑

j=0

Pj · (αi)j · αj, ∀i = 0, . . . , 2m − 1

=
t∑

j=0

Pi,j · αj, ∀i = 0, . . . , 2m − 1.

La formule à retenir pour un monôme donné de P est donc :

Pi+1,j = Pi,j · αj, ∀j ∈ J0, tK,∀i ∈ J0, 2m − 2K.

Cela explique pourquoi, dans l'algorithme de Chien (ligne 9 de l'Algorithme 41),
on multiplie le coe�cient aj (correspondant à Pi,j) par αj, a�n d'obtenir la nouvelle
valeur de aj (correspondant à Pi+1,j).
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Algorithme 41 Méthode de Chien pour obtenir les racines d'un polynôme

Entrée(s): P ∈ F2m [X] un polynôme et α un élément primitif de F2m .
Sortie(s): Racines l'ensemble des racines de P sur F∗2m et r le cardinal de

Racines.
1: Racines← ∅
2: r ← 0
3: Pour j = 0 à t faire
4: aj ← Pj
5: Fin pour
6: Pour i = 0 à 2m − 2 faire
7: sum = a0

8: //sum contient l'évaluation progressive de αi

9: Pour j = 1 à t faire
10: aj ← aj · αj
11: sum← sum⊕ aj
12: Fin pour
13: Si sum = 0 Alors
14: //(c'est-à-dire si αi est racine de P )
15: Racines← Racines ∪ {αi}
16: //(On ajoute l'élément αi à l'ensemble Racines.)
17: r ← r + 1
18: Fin si
19: Fin pour
20: Retourner Racines, r

Cet algorithme nous permet d'avoir les r racines du polynôme P sur F2m avec
nt multiplications (notées ·) et nt additions (notées ⊕) sur le corps �ni F2m , par
rapport aux deux boucles Pour imbriquées dans l'Algorithme 41.

Remarque 8.1 Le nombre de racines de P sur F2m est :

r si l'élément 0 n'est pas racine de P ;

r + 1 sinon.

8.2 Implantation en VHDL de l'évaluation du PLE

Notre but était d'implanter en matériel cette étape potentiellement vulnérable
a�n d'observer la consommation de courant dynamiquement lors de son exécution,
puisqu'elle est directement reliée au message initial (supposé inconnu d'un atta-
quant). A�n d'implanter l'évaluation du PLE en matériel, nous avons pu remarquer,
par rapport à l'Algorithme 41, que deux opérations élémentaires sont nécessaires, à
savoir l'addition de deux éléments dans un corps �ni donné (notée ⊕, dont la table
de vérité est rappelée dans le Tableau 8.1) et la multiplication de deux éléments du
même corps (notée ·). L'addition est un simple OU EXCLUSIF, d'où sa notation.
En revanche, la multiplication est un peu plus compliquée, c'est pourquoi nous la
détaillons ci-après.

143



TR CHAPITRE 8. STRUCTURE DU PLE

Tableau 8.1 � Table de vérité du OU EXCLUSIF sur F2

⊕ 0 1
0 0 1
1 1 0

8.2.1 Implantation matérielle de la multiplication de deux
éléments dans un corps �ni (Galois Multiplier noté GM)

Cette opération étant indispensable pour les algorithmes de décodage, nous com-
mençons par présenter le bloc servant à e�ectuer la multiplication de deux éléments
dans un corps �ni donné. Pour cela, nous allons voir les éléments du corps �ni comme
des polynômes et utiliser le schéma de Horner (présenté dans l'Algorithme 40).
Soient α et β deux éléments du corps �ni F2m

∼= F2[x]/Qm(x), où Qm(x) est un
polynôme irréductible sur F2 de degré m. Le produit α · β, que l'on appelera γ,
est aussi dans F2m . Comme F2m

∼−→ F2[x]/Qm(x), on peut écrire α comme le po-

lynôme α(x) =
m−1∑
i=0

αi · xi et β comme le polynôme β(x) =
m−1∑
i=0

βi · xi. Autrement

dit, sous forme de vecteurs dont les coordonnées sont les coe�cients du polynôme
correspondant, on obtient α = (αm−1, . . . , α1, α0) et β = (βm−1, . . . , β1, β0).

Algorithme 42 Multiplication de deux éléments dans un corps �ni

Entrée(s): m le degré de l'extension de corps, Qm(x) le polynôme irréductible
utilisé pour étendre F2 à F2m , α(x) et β(x) deux éléments du corps �ni F2m .

Sortie(s): γ(x) ∈ F2m le produit de α(x) et β(x).
1: γ(x) = αm−1 · β(x)
2: Pour i de m− 1 à 1 faire
3: γ(x) = γ(x) · x⊕ αi−1 · β(x)⊕ rm−1 ·Qm(x)
4: Fin pour
5: Retourner γ(x).

On dit que le calcul se fait en mode série-parallèle : les coe�cients de α sont pris
un à un (série) tandis que β est gardé tout entier (parallèle).

Exemple (d'exécution de l'Algorithme 42) Soient m = 5, Qm(x) = x5 + x3 +
x2 + x + 1 (irréductible sur F2), α(x) = x4 + x2 + x (c'est-à-dire α = (1, 0, 1, 1, 0))
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et β(x) = x4 + x (c'est-à-dire α = (1, 0, 0, 1, 0)). On a :

m = 5 x5 x4 x3 x2 x 1
Qm(x) 1 0 1 1 1 1
α(x) 1 0 1 1 0
β(x) 1 0 0 1 0

initialisation γ(x) 1 0 0 1 0
γ(x) · x 1 0 0 1 0 0

i = 4 α3 · β(x)
⊕

0 0 0 0 0
γ4 ·Qm(x) 1 0 1 1 1 1

γ(x) 0 0 1 0 1 1
γ(x) · x 0 1 0 1 1 0

i = 3 α2 · β(x)
⊕

1 0 0 1 0
γ4 ·Qm(x) 0 0 0 0 0 0

γ(x) 0 0 0 1 0 0
γ(x) · x 0 0 1 0 0 0

i = 2 α1 · β(x)
⊕

1 0 0 1 0
γ4 ·Qm(x) 0 0 0 0 0 0

γ(x) 0 1 1 0 1 0
γ(x) · x 1 1 0 1 0 0

i = 1 α0 · β(x)
⊕

0 0 0 0 0
γ4 ·Qm(x) 1 0 1 1 1 1

fin γ(x) 0 1 1 0 1 1

On obtient alors γ(x) = α(x) · β(x) ≡ x4 + x3 + x+ 1 mod Qm(x).

Deux versions de cette multiplication ont été implantées en VHDL pour les be-
soins de cette thèse. L'une considère le polynôme Qm(x) comme un paramètre sup-
plémentaire et est donc générale tandis que l'autre possède un polynôme Qm(x) �xé,
ce qui permet d'optimiser les calculs pour un corps �ni donné. Ces deux versions ont
été implantées sur le module Evariste II [Eva13] développé par l'équipe, contenant
un FPGA de la famille Cyclone III de chez Altera [Alt12] (la référence exacte est
EP3C25F256-C8). Les résultats donnés ci-après (Tableau 8.2) ont été obtenu grâce
au logiciel Quartus II (version 9.1).

Tableau 8.2 � Résultats d'implantation des deux versions : Version 1 (avec Qm

comme variable) vs Version 2 (avec Qm �xé)

Version 1 (avec Qm comme variable) Version 2 (avec Qm �xé)

m
Cellules logigues Fréquence

m
Cellules logigues Fréquence

(LCELLs) (MHz) (LCELLs) (MHz)

5 35 348 5 21 453
6 54 275 6 29 405
7 68 207 7 37 455
8 90 175 8 56 355
9 117 172 9 59 414
10 140 135 10 83 321
11 178 140 11 87 411
12 209 118 12 123 276
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Comme on peut le constater dans le Tableau 8.2, la solution la plus �exible (uti-
lisant Qm comme variable est toujours plus lente et utilise plus d'espace (nombre de
cellules logiques) que l'autre version. Une implantation matérielle étant toujours un
compromis temps-espace, le choix de la version dépendra de l'utilisation faite par la
suite.

Maintenant que nous avons un bloc pour e�ectuer le produit de deux éléments
dans un corps �ni et que le problème de l'addition n'en était pas un, nous pouvons
passer à un bloc plus gros, englobant ces opérations, a�n d'e�ectuer l'évaluation
d'un polynôme dans une implantation matérielle.

8.2.2 Implantation matérielle de l'évaluation du PLE

Pour l'implantation matérielle de l'évaluation d'un polynôme (dans notre cas
le PLE), deux versions ont là encore été proposées. La première version corres-
pond à l'Algorithme 39, aussi connu sous le nom de multiplication "scolaire". Quant
à la deuxième, elle correspond à l'Algorithme 40 (sans combinaison avec l'Algo-
rithme 41). Le choix d'utiliser un compteur a été fait pour parcourir les di�érentes
valeurs du corps �ni, puisque les éléments du support sont tous les éléments de F2m

et peuvent donc être représentés comme tous les vecteurs possibles de longueurm sur
F2 (comme vu précédemment). L'avantage d'exploiter la relation entre deux évalua-
tions d'éléments consécutifs (au sens puissances consécutives d'un élément primitif)
pour tous les éléments non nuls d'un corps �ni (comme décrite pour l'Algorithme 41)
n'est pas utilisé et cela reste donc une amélioration possible de ce travail.
Deux architectures di�érentes ont donc été décrites pour l'évaluation du PLE, noté
σ(X). La première, correspondant à l'Algorithme 39, est dite "de droite à gauche"
(Right to Left [R2L] en Anglais), puisqu'elle correspond à une lecture dans le sens
indiqué du polynôme :

σ(X) = σtX
t + σt−1X

t−1 + . . .+ σ1X + σ0 [R2L]

La seconde, correspondant à l'Algorithme 40, est dite "de gauche à droite" (Left to
Right [L2R] en Anglais), puisqu'elle correspond à une lecture dans le sens indiqué
du polynôme :

σ(X) = (((σtX + σt−1)X + . . .)X + σ1)X + σ0 [L2R]

Bien entendu, les deux architectures présentées ci-après, correspondant aux deux
versions di�érentes, fournissent le même résultat, à savoir les bits du vecteur erreur
E · P−1. Ce vecteur erreur sera nommé E sur les schémas suivants, a�n de ne
pas alourdir les notations. Mais nous ne perdons pas de généralité puisque, à la
permutation P près, E et E · P−1 sont les mêmes vecteurs.

Évaluation [R2L]

La première architecture proposée pour évaluer un polynôme "de droite à gauche"
[R2L] est présentée dans la Figure 8.1 et les résultats obtenus dans le Tableau 8.3
(où m est le degré de l'extension de corps et t le degré du polynôme de Goppa,
autrement dit le nombre maximal d'erreurs corrigeables).
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Figure 8.1 � Architecture de l'évaluation [R2L]

Comme on peut le constater sur la Figure 8.1, deux blocs de multiplications de
deux éléments dans un corps �ni (voir la Sous-section 8.2.1) sont nécessaires. De
plus, deux registres sont utilisés a�n de stocker les valeurs intermédiaires. Les coef-
�cients de σ(X) et les bits du vecteur erreur E sont enregistrés dans des mémoires
embarquées séparées. La fréquence maximale de ce bloc est beaucoup plus faible
que celle d'un bloc de multiplication seul à cause des accès mémoire. En e�et, les
coe�cients σj sont lus à la volée à partir de la mémoire.

Tableau 8.3 � Résultats de l'implantation de l'évaluation [R2L]

m t Cellules logigues (LCELLs) Fréquence (MHz) Temps (µs)

5 3 287 120 1.07
6 5 311 118 3.25
7 10 341 95 14.82
11 50 511 78 1339.08

Évaluation [L2R]

La seconde architecture proposée pour évaluer un polynôme "de gauche à droite"
[L2R] est présentée dans la Figure 8.2 et les résultats obtenus dans le Tableau 8.4
(où m est le degré de l'extension de corps et t le degré du polynôme de Goppa,
autrement dit le nombre maximal d'erreurs corrigeables).
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Figure 8.2 � Architecture de l'évaluation [L2R]

Comme on peut le constater sur la Figure 8.2, un seul bloc de multiplications
de deux éléments dans un corps �ni (voir la Sous-section 8.2.1) est ici nécessaire.
En revanche, les mémoires sont les mêmes que dans la version précédente, mais les
valeurs intermédiaires enregistrées dans les registres sont di�érentes.

Tableau 8.4 � Résultats de l'implantation de l'évaluation [L2R]

m t Cellules logigues (LCELLs) Fréquence (MHz) Temps (µs)

5 3 274 110 1.16
6 5 293 110 3.49
7 10 311 107 13.16
11 50 414 85 1228.80

Tentatives d'attaque

Notre but initial, avec une implantation matérielle de l'évaluation du PLE, était
de reproduire l'attaque temporelle proposée dans [STM+08], puis améliorée dans
[AHPT11], mais par analyse de consommation.
En proposant deux architectures di�érentes pour l'évaluation du PLE, nous espé-
rions obtenir des fuites d'information di�érentes. Nous supposions que la méthode
"scolaire" de multiplication serait attaquable tandis que la méthode de Horner pour-
rait nous servir de contre-mesure par exemple. Néanmoins, malgré des tentatives
variées d'attaque sur ces implantations, nous n'avons pas réussi à récupérer de l'in-
formation secrète. Il semblerait donc qu'il y ait deux propositions d'implantation
matérielle sécurisée pour l'évaluation du PLE.
Les di�érentes tentatives d'attaques que nous avions essayées sont les suivantes :
Tout d'abord, l'acquisition multiple de traces et la synchronisation de celles-ci, pour
une valeur en entrée donnée, a�n de les superposer et de regarder la trace moyenne
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(pour éliminer les bruits parasites). Seulement aucun motif n'est apparu. Nous avons
ensuite testé le poids de Hamming de nos vecteurs. En e�et, nous sommes partis
de l'hypothèse que, comme le PLE s'annulait pour les éléments du support corres-
pondant aux positions des bits non nuls dans le vecteur erreur, cela nous aiderait
à déterminer les instants où un vecteur nul est manipulé. Mais là encore, ce fût un
échec. En�n, le dernier test e�ectué consistait à calculer la distance de Hamming
entre deux valeurs consécutives lors de l'évaluation du PLE, mais là encore sans
succès.
En cherchant une fuite d'information de la sorte, nous nous sommes retrouvés face
au problème suivant : comment distinguer une évaluation nulle d'un polynôme d'une
valeur intermédiaire (lors de l'évaluation) nulle. C'est ainsi qu'est venue la question
sur la probabilité qu'un coe�cient du PLE soit nul (que nous aborderons dans la
section suivante). Bien sûr nous avons pensé à compter les cycles de l'évaluation a�n
de regarder le poids ou la distance de Hamming, mais la �n d'une évaluation s'ef-
fectuait en même temps que le début de la suivante, c'est pourquoi nos hypothèses
d'attaque sont restées infructueuses.
Pour tester la robustesse de l'implantation matérielle de l'évaluation du PLE, nous
avons pensé à insérer la description en VHDL dans le FPGA (Altera Cyclone V
[Alt15]) de la carte d'évaluation EBV SoCrates [Soc], d'y faire appel pour ce calcul
et d'e�ectuer le reste du déchi�rement dans le processeur ARM de la carte en uti-
lisant un programme en C. Après quelques essais, il s'est avéré que la carte n'était
pas adaptée pour une analyse de consommation, car sa propre consommation était
un bruit trop important pour essayer d'extraire une quelconque information.

8.3 Dépendance entre les racines du PLE et ses co-
e�cients

8.3.1 Relations entre coe�cients et racines d'un polynôme

Voici de manière générale le problème que nous nous sommes posé :

Problème 8.1 Soit {x1, x2, . . . , xt} ⊂ F2m un ensemble de t valeurs distinctes. Soit
σ(X) un polynôme unitaire scindé de l'anneau F2m [X] de degré t, avec toutes ses ra-
cines de multiplicité un (c'est-à-dire avec uniquement des racines simples), à savoir
de la forme :

σ(X) =
t∏

j=1

(X − xj),

où les t valeurs xj sont les racines distinctes du polynôme σ. Quelle est la probabilité
que tous les coe�cients du polynôme σ soient di�érents de zéro ?

Le reste de cette sous-section est inspiré de [Szp09, Chapitre 10, Section III]. On
parlera du polynôme P de degré n pour les généralités et du polynôme σ de degré t
pour notre cas particulier.

Dé�nition 8.1 (Polynômes symétriques) Soit Sn le groupe symétrique, c'est-
à-dire le groupe des bijections de l'ensemble {1, 2, . . . , n} dans lui-même. On dé�nit
une action de Sn sur l'anneau A[X1, X2, . . . , Xn] en posant, pour τ ∈ Sn et P ∈
A[X1, X2, . . . , Xn],

τP (X1, X2, . . . , Xn) = P (Xτ(1), Xτ(2), . . . , Xτ(n)).
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On dit que P est un polynôme symétrique en n variables (ou polynôme symétrique
si le nombre de variables est �xé), si, pour tout τ ∈ Sn, on a τP = P . Les poly-
nômes σj(x1, x2, . . . , xn), où j = 1, 2, . . . , n, sont appelés les polynômes symétriques
élémentaires en les indéterminées x1, x2, . . . , xn.

Exemple (Polynômes symétriques élémentaires) Dans A[x1, x2, . . . , xn], si on
pose :

σ1(x1, x2, . . . , xn) = x1 + x2 + . . .+ xn,

σk(x1, x2, . . . , xn) =
∑

16i1<i2<...<ik6n

xi1xi2 · · ·xik ,

σn(x1, x2, . . . , xn) = x1x2 · · ·xn,

on trouve la formule suivante :

n∏
i=1

(X − xi) = Xn − σ1X
n−1 + . . .+ (−1)kσkX

n−k + . . .+ (−1)nσn.

S'il n'y a pas d'ambiguïté sur les indéterminées xj, on note simplement σj à la place
de σj(x1, x2, . . . , xn).

Remarque 8.2 Les polynômes symétriques (élémentaires) sont également appelés
fonctions symétriques (élémentaires) dans la littérature.

Remarque 8.3 Le problème qui nous intéresse ici consiste en fait à déterminer la
probabilité que tous les σj soient di�érents de zéro, pour j = 1, . . . , t (Problème 8.1).

Propriété 8.1 Pour tout τ1, τ2 ∈ Sn, on a :

τ1(τ2P ) = (τ1τ2)P.

Propriété 8.2 Il est clair que la somme et le produit de deux polynômes symétriques
sont encore des polynômes symétriques.

Proposition 8.1 Soit K un corps. Soit P ∈ K[X], tel que P (X) = a0 +a1X+ . . .+
anX

n, avec an 6= 0. Si P est scindé dans K[X], c'est-à-dire s'il existe α1, α2, . . . , αn
dans K tels que

P (X) = an

n∏
j=1

(X − αj),

on a alors les relations

an−1

an
= −σ1(α1, α2, . . . , αn),

an−k
an

= (−1)kσk(α1, α2, . . . , αn),
a0

an
= (−1)tσn(α1, α2, . . . , αn).

Remarque 8.4 Dans notre cas, la Proposition 8.1 est toujours vraie car le poly-
nôme σ a été choisi comme étant unitaire et scindé dans F2m [X], on a donc bien :

σ(X) = X t−σ1(x1, x2, . . . , xt)X
t−1+. . .+(−1)kσk(x1, x2, . . . , xt)X

t−k+. . .+(−1)tσt(x1, x2, . . . , xt).

150



8.3. DÉPENDANCE RACINES-COEFFICIENTS TR

Dé�nition 8.2 (Poids d'un polynôme) Soit A un anneau commutatif, soient
t1, t2, . . . , tn des indéterminées. Le poids du monôme tc11 t

c2
2 · · · tcnn est c1 + 2c2 + . . .+

ncn. Le poids w(Q) d'un polynôme Q(t1, t2, . . . , tn) ∈ A[t1, t2, . . . , tn] est le maximum
des poids des monômes qui interviennent dans Q.

Théorème 8.1 (de structure des polynômes symétriques) Soit A un anneau
commutatif, soit P (x1, x2, . . . , xn) ∈ A[x1, x2, . . . , xn] un polynôme symétrique de
degré d. Alors il existe un polynôme Q(t1, t2, . . . , tn) ∈ A[t1, t2, . . . , tn] de poids
w(Q) 6 d tel que

P (x1, x2, . . . , xn) = Q(σ1(x1, x2, . . . , xn), σ2(x1, x2, . . . , xn), . . . , σn(x1, x2, . . . , xn)).

Théorème 8.2 (Indépendance des polynômes symétriques élémentaires) Les
polynômes symétriques élémentaires sont algébriquement indépendants, c'est-à-dire
qu'il n'existe pas de polynôme non nul F (t1, t2, . . . , tn) ∈ A[t1, t2, . . . , tn] tel que :

F (σ1(x1, x2, . . . , xn), σ2(x1, x2, . . . , xn), . . . , σn(x1, x2, . . . , xn)) = 0.

De plus, le polynôme Q trouvé dans le Théorème 8.1 est unique et la sous-algèbre
des éléments de A[x1, x2, . . . , xn], qui sont invariants sous l'action de Sn (c.f. Dé-
�nition 8.1), est encore une algèbre de polynômes à n variables, c'est-à-dire une
A-algèbre isomorphe à A[t1, t2, . . . , tn] :

(A[x1, x2, . . . , xn])Sn = A[σ1, σ2, . . . , σn]

Remarque 8.5 Le but du décodage, c'est-à-dire la résolution de l'équation-clé, est
en fait la recherche de cet isomorphisme d'algèbre.

Dé�nition 8.3 (Sommes de Newton) On appelle kième somme de Newton à n

variables le polynôme symétrique Sk =
n∑
j=1

xkj . La k
ième somme de Newton est homo-

gène de degré k.

Remarque 8.6 D'après le Théorème 8.1, les Sk peuvent s'exprimer en fonction des
σj. Ces expressions sont cependant assez compliquées, c'est pourquoi on préfère en
général utiliser les formules suivantes, dues à Isaac Newton. Ces formules permettent
d'exprimer de proche en proche les sommes de Newton Sk en fonction des polynômes
symétriques élémentaires σj. De façon plus précise, pour calculer Sk, on calcule
successivement, pour j = 1, 2, . . . , k, les Sj en fonction des σ1, σ2, . . . , σj.

Théorème 8.3 Soient k et n ∈ N. En convenant que S0 = n, on a les formules
suivantes, pour k > n :

Sk − σ1Sk−1 + σ2Sk−2 + . . .+ (−1)nσnSk−n = 0,

et pour k 6 n :

Sk − σ1Sk−1 + σ2Sk−2 + . . .+ (−1)k−1σk−1S1 + (−1)kkσk = 0.

Exemples On suppose que n > 2.
La formule de Newton pour k = 1 est :

S1 − σ1 = 0. (8.2)
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La formule de Newton pour k = 2 est :

S2 − σ1S1 + 2σ2 = 0. (8.3)

En utilisant les Équations (8.5) et (8.6), on obtient les sommes de Newton suivantes :

S1 = σ1 et S2 = σ2
1 − 2σ2. (8.4)

Remarque 8.7 Le but du décodage, c'est-à-dire la résolution de l'équation-clé, est
de retrouver les polynômes symétriques élémentaires (les σj) à partir des sommes de
Newton (les Sk).

Exemples Les exemples présentés ici sont les quatre tests [Szp09, p. 562].

Test 1 : On suppose que n > 2.
La formule de Newton pour k = 1 est :

S1 − σ1 = 0. (8.5)

La formule de Newton pour k = 2 est :

S2 − σ1S1 + 2σ2 = 0. (8.6)

En utilisant les Équations (8.5) et (8.6), on obtient :

S1 = σ1 et S2 = σ1S1 − 2σ2 = σ2
1 − 2σ2. (8.7)

Test 2 : On suppose que n > 4.
La formule de Newton pour k = 3 est :

S3 − σ1S2 + σ2S1 − 3σ3 = 0. (8.8)

La formule de Newton pour k = 4 est :

S4 − σ1S3 + σ2S2 − σ3S1 + 4σ4 = 0. (8.9)

Test 3 : On suppose que n > 3. En utilisant les Équations (8.7) et (8.8), on
obtient :

S3 = σ1S2 − σ2S1 + 3σ3

= σ3
1 − 2σ1σ2 − σ1σ2 + 3σ3

= σ3
1 − 3σ1σ2 + 3σ3. (8.10)

Test 4 : On suppose que n > 4. En utilisant les Équations (8.7) et (8.10), on
obtient :

S4 = σ1S3 − σ2S2 + σ3S1 − 4σ4

= σ4
1 − 3σ2

1σ2 + 3σ1σ3 − σ2
1σ2 + 2σ2

2 + σ1σ3 − 4σ4

= σ4
1 − 4σ2

1σ2 + 4σ1σ3 + 2σ2
2 − 4σ4. (8.11)

Maintenant que la relation entre les coe�cients d'un polynôme et ses racines
est posée, passons au problème qui nous intéresse a�n de donner des bornes sur la
probabilité qu'aucun des coe�cients de ce polynôme ne soit nul.
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8.3.2 Bornes de la probabilité

Les probabilités données dans cette sous-section seront notées P. A�n de répondre
à la question posée dans le Problème 8.1, étant donné le corps F2m , on dé�nit les
univers Ωt et Ω′t comme étant :

Ωt = {polynômes à coe�cients dans F2m , de degré t, unitaires,

ayant leurs racines dans F2m de multiplicité un}

Ω′t = {parties de F2m à t éléments}.

D'après ce que l'on a vu dans la Sous-section 8.3.1, il existe une bijection ensembliste
entre Ωt et Ω′t, que l'on notera Rt. En e�et, la fonction

Rt : Ωt → Ω′t
σ 7→ Rt(σ) = {racines de σ}

est bien bijective puisque pour toute partie {x1, x2, . . . , xt} de F2m à t éléments,
il existe un unique polynôme σ à coe�cients dans F2m tel que {x1, x2, . . . , xt} soit
l'ensemble de toutes ses racines.
Comme Ωt ' Ω′t et que la loi de probabilité PΩt sur Ωt est une loi uniforme, on en
déduit qu'il existe une loi de probabilité PΩ′t

sur Ω′t qui est uniforme. Pour simpli�er
les notations, on notera la loi de probabilité P par la suite et on travaillera sur
l'espace Ω′t.

Rappels de probabilités élémentaires

Commençons par rappeler certaines propriétés de probabilités que nous utilise-
rons par la suite dans notre démonstration (sans y faire nécessairement référence) :

Soient A et B deux événements distincts. On a :

1. P(A|B) = 1− P(Ac|B),

2. P(A ∩B) = P(A|B)× P(B),

3. P(A) ≤ P(B) pour A ⊂ B,

4. P(A ∩B |C) = P(A|B ∩ C)× P(B|C).

Notations

Rappelons certaines notations a�n d'éviter les ambiguïtés :

polynôme symétrique élémentaire : σj = σj(x1, x2, . . . , xt) =
∑

16i1<i2<...<ij6t
xi1xi2 . . . xij .

kième somme de Newton : Sk =
t∑
i=1

xki = xk1 + xk2 + . . .+ xkt .

Nous noterons n = 2m la cardinalité du corps �ni F2m .

Problème des coe�cients en fonction des racines

Le Problème 8.1 peut être reformuler de la façon suivante : Étant donné σ(X) =
t∏

j=1

(X − xj) ∈ F2m [X] un polynôme à t racines distinctes dans F2m écrit sous forme
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factorisé, on cherche à savoir avec quelle probabilité tous ses coe�cients sont non
nuls sous forme développée, à savoir :

σ(X) = X t ⊕ σt1X t−1 ⊕ . . .⊕ σtkX t−k ⊕ . . .⊕ σtt−1X ⊕ σtt.

Ceci nous mène à l'énoncé suivant :

Problème 8.2 On cherche à calculer :

P(σtk 6= 0,∀k ∈ J1, tK) = P(σt1 6= 0 ∩ σt2 6= 0 ∩ . . . ∩ σtk 6= 0 ∩ . . . ∩ σtt 6= 0).

Pour répondre à ce problème, on cherche à étudier la distribution des polynômes
symétriques élémentaires σtj.

Remarque 8.8 La probabilité recherchée dans le Problème 8.2 ne dépend pas du
choix d'une base sur F2 et donc de la représentation des éléments du corps F2m

comme des vecteurs de Fm2 .

A�n de fournir une réponse au Problème 8.2, nous proposons de le subdivi-
ser en problèmes plus simples. Puisque nous voulons étudier une intersection de t
événements, nous étudierons dans la suite de cette section ces t événements indivi-
duellement. Nous commencerons par les cas extrêmes correspondant au produit et à
la somme des racines (les cas simples), puis nous traiterons les autres cas de manière
plus générale.

Étude de certains coe�cients particuliers

Propriété 8.3 Soient t un entier plus petit que n et σ(X) ∈ Ωt. La probabilité que
le produit de ses t racines (le coe�cient constant) noté σtt soit nul est :

P(σtt = 0) =
t

n
.

Preuve Soient t un entier plus petit que n et σ(X) ∈ Ωt. Le produit des racines,
noté σtt, est nul si et seulement si l'un des xi (1 élément parmi t) est l'élément nul
dans F2m (ensemble à n éléments). On obtient donc :

P(σtt = 0) =

(
n−1
t−1

)(
n
t

)
=

(n−1)!
(t−1)!(n−t)!

n!
t!(n−t)!

=

(n−1)!
(t−1)!

n!
t!

=
(n− 1)!

(t− 1)!
× t!

n!

=
t

n
.

�
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Lemme 8.1 Soient t un entier plus petit que n et σ(X) ∈ Ωt. La probabilité que la
somme des produits de (t− 1) racines noté σtt−1 soit nul sachant que le produit des
t racines est nul est :

P(σtt−1 = 0 ∩ σtt = 0) = 0.

Preuve Soient t un entier plus petit que n et σ(X) ∈ Ωt. Supposons que σtt = 0.
Alors 0 ∈ Rt(σ). Rappelons que σtt−1 est donné par :

σtt−1 =
t∑
i=1

t∏
j=1
j 6=i

xj, avec xj ∈ Rt(σ). (8.12)

Supposons que σtt soit nul. Alors il existe j ∈ J1, tK tel que xj = 0. Donc dans
l'Équation 8.12, tous les produits sont nuls sauf un, celui ne contenant pas 0. En
e�et, le coe�cient σtt−1 correspond aux t produits possibles de (t− 1) racines parmi
les t éléments de Rt(σ). Sans perdre de généralité, supposons que xt = 0. Donc σtt−1

devient de la forme
t−1∏
i=1

xi, avec xi ∈ Rt(σ)\{0}. Or,
t−1∏
i=1

xi est un élément de F2m,

donc si
t−1∏
i=1

xi = 0, alors cela implique que 0 est une racine double de σ(X), ce qui

contredit l'hypothèse que σ(X) n'a que des racines simples car σ(X) ∈ Ωt.
�

Propriété 8.4 Soit σ(X) ∈ Ωt. La probabilité que la somme des produits de (t− 1)
racines noté σtt−1 soit nul est :

P(σtt−1 = 0) = P(σtt−1 = 0 ∩ σtt = 0)︸ ︷︷ ︸
=0

+P(σtt−1 = 0 ∩ σtt 6= 0)

= P(σtt−1 = 0 ∩ σtt 6= 0).

Preuve En utilisant le lemme précédent, le calcul se simpli�e naturellement.
�

Propriété 8.5 Soit σ(X) ∈ Ωt. Soit k ∈ J1, tK. En séparant les termes dans σtk, on
obtient la relation suivante sur les coe�cients :

σtk =
∑

16i1<i2<...<ik6t

xi1xi2 · · ·xik

=
∑

16i1<i2<...<ik6t−1

xi1xi2 · · ·xik +
∑

16i1<i2<...<ik=t

xi1xi2 · · ·xik .

En d'autres termes, on a la relation :

∀1 6 k 6 t, σtk = σt−1
k + xt · σt−1

k−1. (8.13)

Approche théorique

Donnons maintenant un lemme général qui nous fournit une relation de récur-
rence entre deux distributions consécutives de variables. Le résultat nous donnera
une allusion directe sur comment la distribution des sommes sera résolue.

Chaque fois que nous l'utiliserons, nous donnerons seulement les paramètres
impliqués dans la relation.
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Lemme 8.2 Soient (x1, x2, . . . , xt) les t racines dans F2m et αi ∈ F2m, avec 1 6 i 6 n.
Alors on a :

P(xt = αi) =
1

n− t+ 1
×
[
1− (t− 1) · P(xt−1 = αi)

]
.

Preuve L'idée est que lorsque un αi a déjà été tiré de l'urne (c'est-à-dire qu'il existe
une variable xj qui, déjà choisie, est égale à αi), la probabilité s'avérera être nulle
puisque les variables xj sont toutes di�érentes les unes des autres.
Commençons notre preuve par séparer la probabilité de l'événement xt = αi en deux
événements complémentaires, à savoir d'une part αi a déjà été choisi pour un xj
avec 1 6 j < t, et d'autre part αi n'a pas encore été choisi. Cela nous donne la
probabilité suivante :

P(xt = αi) = P(xt = αi ∩ ∃j ∈ {1, . . . , t− 1}, xj = αi)︸ ︷︷ ︸
=0 car les racines sont distinctes

+ P(xt = αi ∩ ∀ j ∈ {1, . . . , t− 1}, xj 6= αi)

En utilisant la propriété de l'intersection de deux événements sachant un troisième
événement, nous avons :

P(xt = αi) = P(xt = αi ∩ ∀ j ∈ {1, . . . , t− 1}, xj 6= αi)

= P(xt = αi| ∀j ∈ {1, . . . , t− 1}, xj 6= αi)

×P(∀j ∈ {1, . . . , t− 1}, xj 6= αi)

Comme xt doit être di�érent de tous les xj, avec 1 6 j 6 t − 1, il y a n − t + 1
choix possibles pour xt, sachant que le bon est xt = αi. Nous obtenons donc pour le
premier terme du produite des probabilités :

P(xt = αi| ∀j ∈ {1, . . . , t− 1}, xj 6= αi) =
1

n− t+ 1
.

Regardons maintenant le second terme du produit des probabilités. Il est donné par :

P(∀j ∈ {1, . . . , t− 1}, xj 6= αi) = 1− P(∃j ∈ {1, . . . , t− 1}, xj = αi).

Comme la distribution est uniforme sur les variables xj, la probabilité que n'importe
quel xj soit égal à αi, pour 1 6 j 6 t−1, vaut (t−1) fois la probabilité que xt−1 = αi.
Nous obtenons donc le résultat suivant :

P (∃j ∈ {1, . . . , t− 1}, xj = αi) = (t− 1)× P(xt−1 = αi).

Finalement le produit de ces deux termes nous donne bien :

P (xt = αi) =
1

n− t+ 1
×
[
1− (t− 1) · P(xt−1 = αi)

]
.

�

En utilisant ce lemme et les propriétés énoncées précédemment, nous donnons
ci-après la probabilité exacte que le coe�cient σt1 soit nul en fonction de la parité
du nombre de racines t, puis bornons celles pour les t− 2 autres coe�cients σtj via
les trois propositions suivantes.
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Trois propositions importantes Commençons par le premier coe�cient : la
somme des racines.

Proposition 8.2 Soient t éléments deux à deux distincts de F2m, notés (x1, x2, . . . , xt).
La probabilité que le coe�cient σt1 correspondant à la somme des t racines soit nul
est :

Pour t pair :

P(σt1 = 0) =

t
2
−2∑
i=0

(−1)i × 1

t− (2i+ 1)
×

i∏
j=0

t− (2j + 1)

n− t+ 2j + 1
.

Pour t impair :

P(σt1 = 0) =
1

n
.

Preuve En utilisant l'Équation (8.13), on a :

σt1 = 0⇔ σt−1
1 = xt · σt−1

0︸︷︷︸
=1

par construction

.

Comme σt1 = 0⇔ σt−1
1 = xt, le calcul de la probabilité P(σt1 = 0) revient à calculer la

probabilité P(σt−1
1 = xt). De plus, comme σ

t−1
1 est un élément de F2m, nous pouvons

appliquer le Lemme 8.2. Nous obtenons alors la relation suivante :

P(σt−1
1 = xt) =

1

n− t+ 1
×
[
1− (t− 1) · P(σt−1

1 = xt−1)
]
.

Ce résultat nous permet de donner la distribution exacte pour P(σt1 = 0) en utilisa-
tion l'Équation (8.13) pour k = 1 :

P(σt1 = 0) =
1

n− t+ 1
×
[
1− (t− 1)× P(σt−2

1 = 0)
]

La preuve sera donnée en trois étapes :

1. Jetons un ÷il aux premières valeurs pour P(σt1 = 0). Nous observons comment
la récurrence fonctionne et découvrons que pour les t impairs, le résultat est
le même.

2. Les premières étapes :

• Pour t = 1, nous avons : P(σ1
1 = 0) = 1

n
.

• Pour t = 3, nous avons : P(σ3
1 = 0) = 1

n−t+1
×
[
1− −1

n

]
= 1

n
.

• . . .
• Pour t = 2p+ 1, où p est un entier pair, nous avons : P(σ2p+1

1 = 0) = 1
n
.

• Pour t = 2, nous avons : P(σ2
1 = 0) = 0 à cause de la condition Rt (x1 et

x2 ne peuvent pas être égaux).

• Pour t = 4, nous avons : P(σ4
1 = 0) = 1

n−3
.

• Pour t = 6, nous avons : P(σ6
1 = 0) = 1

n−5
− 1

n−5
× 5

n−3
.

157



TR CHAPITRE 8. STRUCTURE DU PLE

3. Preuve de la formule :

P(σt1 = 0)− 1

n− t+ 1
+

t− 1

n− t+ 1
P(σt−2

1 = 0) = 0

Pour les valeurs impaires de t, nous verrons que la preuve est très facile :
Pour t impair : P(σt1 = 0) = 1

n
.

P(σt1 = 0)− 1

n− t+ 1
+

t− 1

n− t+ 1
P(σt−2

1 = 0) =
1

n
− 1

n− t+ 1
+

t− 1

n− t+ 1
× 1

n
= 0.

Pour t pair : P(σt1 = 0) =

t
2
−2∑
i=0

(−1)i 1
t−(2i+1)

×
i∏

j=0

t−(2j+1)
n−t+2j+1

Donc : P(σt1 = 0) =
1

n− 1
× t− 1

n− t+ 1
+

t
2
−2∑
i=1

(−1)i
1

t− (2i+ 1)
×

i∏
j=0

t− (2j + 1)

n− t+ 2j + 1
.

Nous obtenons :

P(σt1 = 0)− 1

n− t+ 1
= (−1)× t− 1

n− t+ 1

t
2
−2∑
i=1

(−1)i−1 1

t− (2i+ 1)
×

i∏
j=1

t− (2j + 1)

n− t+ 2j + 1
.

Nous appliquons deux changements de variables : d'abord nous appliquons
j → j′ + 1, puis i→ i′ + 1. Le premier changement mène à ceci :

i∏
j=1

t− (2j + 1)

n− t+ 2j + 1
=

i−1∏
j′=0

t− (2j′ + 3)

n− t+ 2j′ + 3

Après le second, nous obtenons :

t
2
−2∑
i=1

(−1)i−1

t− (2i+ 1)
×

i−1∏
j′=0

t− (2j′ + 3)

n− t+ 2j′ + 3
=

t
2
−3∑

i′=0

(−1)i
′

t− (2i′ + 3)
×

i′∏
j′=0

t− (2j′ + 3)

n− t+ 2j′ + 3

Finalement, après ré-écriture, nous obtenons la relation voulue :

P(σt−2
1 = 0) =

t
2
−3∑

i′=0

(−1)i
′

t− (2i′ + 3)
×

i′∏
j′=0

t− (2j′ + 3)

n− t+ 2j′ + 3

�

Nous avons donc la formule exacte pour le premier coe�cient. Pour les autres
coe�cients, nous donnerons des bornes supérieure et inférieure. Dans le but d'obtenir
ces bornes, nous détaillons deux importants lemmes que nous appelons Lemme 8.3 et
Lemme 8.4. Le premier donne la distribution de deux coe�cients consécutifs. Nous
utilisons les notations suivantes dans cette sous-section :

Étude de manière générale des coe�cients

Notations 8.1 1.
Ek−1,t
k,t = P(σtk = 0 ∩ σtk−1 = 0)

2.
Ek−1,t−1
k,t = P(σtk = 0 ∩ σt−1

k−1 6= 0)
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3.
P = P(∀i ∈ J1, tK, σti 6= 0)

La preuve commence avec la première notation et utilise des relations basiques
de probabilité ainsi que certaines propriétés sur le corps �ni.

Lemme 8.3 On a :

Ek−1,t
k,t ≤ 2× k − 1

(n− t+ 1)2 .

Preuve Commençons par donner la relation de récurrence pour chaque variable
impliquée dans l'équation :

σtk−1 = 0 ⇔ σt−1
k−2 × xt = σt−1

k−1

σtk = 0 ⇔ σt−1
k−1 × xt = σt−1

k

1. Trouver la récurrence : Nous commençons par séparer en deux probabilités
di�érentes :

Ek−1,t
k,t = P

(
σtk−1 = 0 ∩ σtk = 0 ∩ σt−1

k−2 = 0
)︸ ︷︷ ︸

≤Ek−2,t−1
k−1,t−1

+P
(
σtk−1 = 0 ∩ σtk = 0 ∩ σt−1

k−2 6= 0
)

Nous obtenons la probabilité suivante :

Ek−1,t
k,t − Ek−2,t−1

k−1,t−1 ≤ P
(
σtk−1 = 0 ∩ σtk = 0 ∩ σt−1

k−2 6= 0
)

≤ P
(
σtk−1 = 0 ∩ σtk = 0|σt−1

k−2 6= 0
)
× P

(
σt−1
k−2 6= 0

)
≤ P

(
σtk = 0|σtk−1 = 0 ∩ σt−1

k−2 6= 0
)

×P
(
σtk−1 = 0|σt−1

k−2 6= 0
)
×
(
1− P(σt−1

k−2 = 0)
)

Nous détaillons chaque partie et donnons l'inégalité correspondante dans chaque
cas. Nous commençons par considérer la probabilité :

P
(
σtk−1 = 0|σt−1

k−2 6= 0
)

= P
(
xt =

σt−1
k−1

σt−1
k−2

|σt−1
k−2 6= 0

)

Nous pouvons ici appliquer le Lemme 1 à xt =
σt−1
k−1

σt−1
k−2

, puisque nous sommes

sous la condition σt−1
k−2 6= 0. Nous obtenons donc :

P
(
xt =

σt−1
k−1

σt−1
k−2

|σt−1
k−2 6= 0

)
=

1

n− t+ 1
×
[
1− (t− 1)× P

(
σt−1
k−1

σt−1
k−2

= xt−1|σt−1
k−2 6= 0

)]
Nous ne chercherons pas à calculer l'autre partie, mais simplement à la bor-
ner :

P
(
σtk = 0|σtk−1 = 0 ∩ σt−1

k−2 6= 0
)

= P
((
σt−1
k−1

)2
= σt−1

k−2 × σ
t−1
k |σ

t
k−1 = 0 ∩ σt−1

k−2 6= 0
)

Étant donnée l'intersection σtk−1 = 0 ∩ σt−1
k−2 6= 0,

nous avons
(
σt−1
k−1

)2
= σt−1

k−2 × σ
t−1
k , qui est équivalente à :[

(σt−2
k−2)

2
+ σt−2

k−3 × σ
t−2
k−1

]
x2
t−1+

[
σt−2
k−3 × σ

t−2
k + σt−2

k−1 × σ
t−2
k−2

]
xt−1+(σt−2

k−1)
2
+σt−2

k−2×σ
t−2
k = 0.
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Cela représente une équation du second degré à coe�cients dans F2m. Donc
le nombre maximal de bons choix pour xt vaut deux. Cela signi�e que la
probabilité peut être bornée par :

P(σtk = 0|σtk−1 = 0 ∩ σt−1
k−2 6= 0) ≤ 2

n− t+ 1

Finalement nous avons :

Ek−1,t
k,t − Ek−2,t−1

k−1,t−1 ≤ 2

n− t+ 1
× 1

n− t+ 1

×
[
1− (t− 1)× P

(
σt−1
k−1

σt−1
k−2

= xt−1|σt−1
k−2 6= 0

)]
× (1− P(σt−1

k−2 = 0))

Donc nous obtenons :

Ek−1,t
k,t − Ek−2,t−1

k−1,t−1 ≤
2

(n− t+ 1)2

2. Dans le but de �nir la preuve du Lemme 8.3, la dernière étape est de donner
la relation �nale en utilisant une récurrence : Comme σt0 = 1, nous avons
E0,t

1,t = 0, ∀ t < n. Nous avons aussi prouvé que E t−1,t
t,t = 0. Poser ces

relations nous permettra de donner le résultat �nal.

Ek−1,t
k,t − Ek−2,t−1

k−1,t−1 ≤ 2

(n− t+ 1)2

...

E t−1,t−k+2
t,t−k+2 − E0,t−k+1

1,t−k+1 ≤ 2

(n− t+ k − 1)2 ≤
2

(n− t+ 1)2

Nous obtenons donc l'inégalité suivante :

Ek−1,t
k,t ≤ 2

(n− t+ 1)2 × (k − 1), ∀k ∈ {2, . . . , t− 1}.

�

Continuons et donnons la distribution pour la seconde.

Lemme 8.4 Avec les notations précédentes, nous avons :

1

n− t+ 1
×
[
1− 2

n− t+ 1
× (t− 1)

]
×
(
1− P(σt−1

k−1 = 0)
)
≤ Ek−1,t−1

k,t ≤ 1

n− t+ 1
.

Preuve

Ek−1,t−1
k,t = P

(
σtk = 0 ∩ σt−1

k−1 6= 0
)

= P
(
σtk = 0|σt−1

k−1 6= 0
)
× P

(
σt−1
k−1 6= 0

)
= P

(
σtk = 0|σt−1

k−1 6= 0
)
×
(

1− P(σt−1
k−1 = 0)

)
= P

(
xt =

σt−1
k

σt−1
k−1

|σt−1
k−1 6= 0

)
×
(

1− P(σt−1
k−1 = 0)

)
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Nous utilisons ici le Lemme 8.2 avec xt =
σt−1
k

σt−1
k−1

puisque σt−1
k−1 6= 0. Nous obtenons le

résultat suivant :

P
(
xt =

σt−1
k

σt−1
k−1

|σt−1
k−1 6= 0

)
=

1

n− t+ 1
×
[
1− (t− 1)× P

(
σt−1
k

σt−1
k−1

= xt−1|σt−1
k−1 6= 0

)]
Bornons la probabilité :

P
(
σt−1
k

σt−1
k−1

= xt−1|σt−1
k−1 6= 0

)
= P

((
σt−2
k−2

)2
x2
t−1 = σt−2

k |σ
t−1
k−1 6= 0

)
Comme vu précédemment, cette équation du second degré admet au plus deux solu-
tions sur F2m. Nous obtenons �nalement que :

1

n− t+ 1
≥ Ek−1,t−1

k,t ≥ 1

n− t+ 1
×
[
1− 2

n− t+ 1
× (t− 1)

]
× (1−P(σt−1

k−1 = 0))

�

Proposition 8.3 Soient t un entier plus petit que n et σ(X) ∈ Ωt. On a alors :

∀k ∈ {2, . . . , t− 1},
∣∣∣∣P(σtk = 0)− 1

n− t+ 1

∣∣∣∣ ≤ 2t

(n− t+ 1)2 .

Preuve En utilisant la Prorpiété 8.5, nous obtenons :

∀ 0 < i < t, σtk = 0⇔ σt−1
k = xt · σt−1

k−1.

Commençons par séparer la probabilité en deux probabilités di�érentes :

P(σtk = 0) = P(σtk = 0 ∩ σt−1
k−1 = 0)︸ ︷︷ ︸

Ek−1,t−1
k,t

+P(σtk = 0 ∩ σt−1
k−1 6= 0)︸ ︷︷ ︸

Ek−1,t−1
k,t

La première est égale à :

Ek−1,t−1
k,t = P(σt−1

k = xt · σt−1
k−1 ∩ σ

t−1
k−1 = 0)

= P(σt−1
k = 0 ∩ σt−1

k−1 = 0)

Du Lemme 8.3, nous avons :

Ek−1,t−1
k,t ≤ 2× k − 1

(n− t+ 1)2

Du Lemme 8.4, nous avons :

1

n− t+ 1
×
[
1− 2

n− t+ 1
× (t− 1)

]
× (1− P(σt−1

k−1 = 0) ≤ Ek−1,t−1
k,t ≤ 1

n− t+ 1

L'idée est de borner inférieurement la somme des deux termes par seulement un
des termes et de poser la borne inférieure pour notre probabilité initiale comme la
borne inférieure de ce terme en particulier. Pour la borne supérieure, il n'y a pas
d'autre solution que de borner supérieurement les deux termes de la probabilité. Nous
donnons la première inégalité :

P(σtk = 0) ≤ 1

n− t+ 1
+ 2× k − 1

(n− t+ 1)2
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Nous avons donc la borne supérieure qui suit :

P(σtk = 0) ≤ 1

n− t+ 1
+

2t

(n− t+ 1)2

Pour la seconde inégalité, nous avons :

P(σtk = 0) ≥ Ek−1,t−1
k,t ≥ 1

n− t+ 1
×
[
1− 2

n− t+ 1
× (t− 1)

]
× (1− P(σt−1

k−1 = 0))

Utilisons la première inégalité dans le but de donner une borne inférieure pour :

1− P(σt−1
k−1 = 0) ≥ 1− 1

n− t+ 2
− 2× t− 1

(n− t+ 2)2

1− P(σt−1
k−1 = 0) ≥ 1− 1

n− t+ 1
− 2× t− 1

(n− t+ 1)2

P(σtk = 0) ≥ 1

n− t+ 1
×
[
1− 2

n− t+ 1
× (t− 1)

]
×
[
1− 1

n− t+ 1
− 2× t− 1

(n− t+ 1)2

]

P(σtk = 0) ≥ 1

n− t+ 1
− 2× (t− 1)

(n− t+ 1)2−
1

(n− t+ 1)2−
2× (t− 1)

(n− t+ 1)3 +
2× (t− 1)

(n− t+ 1)3 +
4× (t− 1)2

(n− t+ 1)4

P(σtk = 0) ≥ 1

n− t+ 1
− 2t− 1

(n− t+ 1)2 +
4× (t− 1)2

(n− t+ 1)4

Nous avons �nalement :

P(σtk = 0) ≥ 1

n− t+ 1
− 2t

(n− t+ 1)2

�

Récapitulons les bornes obtenues sur les probabilités dans le Tableau 8.5.
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Tableau 8.5 � Bornes sur certaines probabilités

Probabilité Formule Référence

t
2
−2∑
i=0

(−1)i
1

t− (2i+ 1)
×

i∏
j=0

t− (2j + 1)

n− t+ 2j + 1
; pour t pair Proposition 8.2

P(σt1 = 0)
1

n
; pour t impair

≥ 1

n− t+ 1
− 2t

(n− t+ 1)2 Proposition 8.3

P(σtk = 0)

≤ 1

n− t+ 1
+

2t

(n− t+ 1)2

P(σtt = 0) t
n

Propriété 8.3

Ek−1,t
k,t ≤ 2× k−1

(n−t+1)2
Lemme 8.3

Donnons maintenant une réponse au Problème 8.2 énoncé au début de la Sous-
section 8.3.2.

Proposition 8.4 Soit σ(X) ∈ Ωt, avec σ(X) =
t∏
i=1

(X ⊕ xi).

Alors :

1−
[
t

n
+

(t− 2)

n− t+ 1
+

2t (t− 2)

(n− t+ 1)2 + P(σt1 = 0)

]
≤ P

P ≤ 1−
[
t

n
+

t− 2

n− t+ 1
− 2t (t− 2)

(n− t+ 1)2 + P(σt1 = 0)

]
+

2t (t− 2)

(n− t+ 1)2

Preuve Nous pouvons facilement observer que :

P
(
∀i ∈ J1, tK, σti 6= 0

)
= 1− P(∃i ∈ J1, tK, σti = 0)

P(∃i ∈ J1, tK, σti = 0) =
t∑
i=1

P(σti = 0)+
t∑

k=2

(−1)k P(σti1 = 0∩σti2 = 0∩· · ·∩σtik = 0)

Dans le but de donner des bornes supérieure et inférieure pour cette probabilité,
nous utiliserons deux inégalités bien connues : la borne de l'union et l'inégalité de
Bonferroni.
• La première nous permettra de déterminer la borne inférieure :

La borne de l'union :

P(∪σti = 0) ≤
t∑
i=1

P(σti = 0)
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Dans notre cas, cela devient :

P ≥ 1−
t∑
i=1

P(σti = 0)

Puisque nous avons

P(σtt = 0) =
t

n
; P(σtk = 0) ≤ 1

n− t+ 1
+

2t

(n− t+ 1)2

et comme nous connaissons la formule pour la somme, nous obtenons :

P ≥ 1−
[
t

n
+

t− 2

n− t+ 1
+

2t (t− 2)

(n− t+ 1)2 + P(σt1 = 0)

]
.

• Pour la seconde, nous utiliserons l'autre inégalité :

L'inégalité de Bonferroni :

P
(
∪σti = 0

)
≥

t∑
i=1

P
(
σti = 0

)
−

∑
1≤j<k≤t

P
(
σtj = 0 ∩ σtk = 0

)

Dans notre cas, cela devient :

P ≤ 1−
t∑
i=1

P
(
σti = 0

)
+

∑
1≤j<k≤t

P
(
σtj = 0 ∩ σtk = 0

)
Donc :

P ≤ 1−
t∑
i=1

P
(
σti = 0

)
+
∑

2≤k≤t

Ek−1,t
k,t +

∑
2≤j+1<k≤t

Ek,tj,t

La quantité :

gn,t =
∑

2≤j+1<k≤t

Ek,tj,t

ne sera pas bornée puisque nous verrons via nos expérimentations que gn,t est négli-
geable.
Puisque nous avons :

P(σtk = 0) ≥ 1

n− t+ 1
− 2t

(n− t+ 1)2 ; Ek−1,t
k,t ≤ 2t

(n− t+ 1)2 ∀k ∈ {2, . . . , t− 1}

Nous obtenons la borne suivante :

P ≤ 1−
[
t

n
+

t− 2

n− t+ 1
− 2t (t− 2)

(n− t+ 1)2 + P(σt1 = 0)

]
+

2t (t− 2)

(n− t+ 1)2 + gn,t.

�
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Distingueur sur zéro

Dans ce paragraphe, nous détaillons comment ce problème révèle la présence de
zéro parmi les éléments du support. Considérons le problème initial : Soient un en-

semble à t éléments {x1, . . . , xt} ∈ Ω′t et σ(X) =
t∏

j=1

(X⊕xj). Maintenant considérons

la probabilité que tous les coe�cients soient di�érents de zéro : P (∀i, σti 6= 0). Notre
but est de distinguer si zéro pourrait faire partie des racines ou non. Ré-écrivons
notre probabilité comme ceci :

P
(
∩ σti 6= 0

)
= P

(
∀i, σti 6= 0 ∩ ∃j, xj = 0

)︸ ︷︷ ︸
=0

+ P
(
∀i, σti 6= 0 ∩ ∀j, xj 6= 0

)
La première vaut zéro puisque nous ne pouvons pas avoir tous les coe�cients di�é-
rents de zéro et une racine égale à zéro dans le même temps (avoir une racine égale
à zéro implique que le dernier coe�cient est aussi égal à zéro). Nous obtenons donc
la relation suivante :

P
(
∩ σti 6= 0

)
= P

(
∀i, σti 6= 0 ∩ ∀j, xj 6= 0

)
Cela implique que :

P
(
∩ σti 6= 0

)
= P

(
∀i, σti 6= 0|∀j, xj 6= 0

)
× P (∀j, xj 6= 0)

= P
(
∀i, σti 6= 0|∀j, xj 6= 0

)
× n− t

n

Conséquences : Le dernier résultat nous donne une information importante
sur la présence de zéro dans le support. Lorsque zéro est l'un des éléments de notre
support, nous aurons moins de chances d'avoir tous les coe�cients di�érents de zéro
si nous choisissons uniformément nos racines. Cela signi�e qu'en moyenne un support
contenant zéro donnera des structures moins denses pour ce type de polynômes. Un
attaquant qui est capable de détecter à partir de l'évaluation du polynôme le fait
que le polynôme est moins dense sera alors capable de déterminer que zéro est un
élément du support.

Un attaquant qui est capable de trouver exactement combien de coe�cients
sont égaux à zéro devrait être capable de révéler, avec une certaine probabilité, la
position de zéro comme l'une des racines du polynôme. Comme contre-mesure, nous
proposons simplement de choisir un support qui ne contient pas zéro.

Approche expérimentale

Simulation avec PARI/GP Les simulations ont été faites en utilisant PARI/GP21

(un logiciel libre). Pour l'approche expérimentale, nous avons utilisé la méthode de
Monte-Carlo. Elle utilise le théorème central limite dans le but de donner la distri-
bution asymptotique à moyen terme et est appliquée dans notre cas pour estimer le
nombre de coe�cients égaux à zéro pour un polynôme donné. Nous détaillons, dans
le paragraphe suivant, la procédure utilisée dans le but d'obtenir les résultats. Après
quoi, nous donnons la représentation graphique des variables simulées et les bornes
théoriques. Nous verrons que la distribution est très proche de l'une des bornes.

21. http://pari.math.u-bordeaux.fr/
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Figure 8.3 � Bornes expérimentales et théoriques pour P
(

t⋂
i=1

σti 6= 0

)
(a) n = 2048 (b) n = 8192

Tout d'abord, nous avons simulé pour un nombre donné t de racines le polynôme
correspondant. Ensuite nous avons compté le nombre de coe�cients égaux à zéro.
Nous avons répété la simulation 3 000 000 de fois pour chaque t. Dans notre cas, la
méthode de Monte-Carlo a été appliquée à la variable : nombre de coe�cients égaux à
zéro. La Figure 8.3 représente la probabilité que tous les coe�cients soient di�érents
de zéro, pour n = 2048 dans la Figure 8.3a et pour n = 8192 dans la Figure 8.3b.
Pour n = 213, nous avons choisi aléatoirement jusqu'à 120 racines di�érentes pour
notre polynôme.

Interprétation La Figure 8.3 illustre l'importance de la borne inférieure. Comme
nous voulons avoir le moins de coe�cients égaux à zéro possible, la borne inférieure
donne les valeurs suivantes :

100 bits de sécurité, n = 2048 et t ≤ 50 ⇒ 0.953 ≤ P ≤ 0.955

128 bits de sécurité, n = 2960 et t = 56 ⇒ 0.9635 ≤ P ≤ 0.9642

256 bits de sécurité, n = 6624 et t = 115 ⇒ 0.9658 ≤ P ≤ 0.9664

Nous observons que la probabilité va en grandissant avec la taille du corps choisi. Il
est aussi expliqué pourquoi l'augmentation de la sécurité du cryptosystème impose
directement une probabilité plus grande pour notre problème.

Probabilité qu'un coe�cient particulier soit di�érent de zéro Pour la Fi-
gure 8.4, nous avons utilisé la même technique (la méthode de Monte Carlo) dans
le but d'estimer la probabilité qu'un coe�cient particulier soit di�érent de zéro. Les
bornes supérieure et inférieure sont les mêmes que dans la Proposition 8.3. Nous
pouvons observer que dans un ensemble de 100 coe�cients, ils ont tous le même
comportement.
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Figure 8.4 � La probabilité que σtk 6= 0

Distingueur sur zéro La Figure 8.5 représente le distingueur sur zéro. Nous
avons représenté ici les bornes supérieure et inférieur dans deux cas : lorsque zéro
fait parti du support et lorsqu'il n'est pas dedans. Nous observons que la probabilité
d'avoir tous les coe�cients di�érents de zéro est plus faible lorsque zéro fait parti
du support que lorsqu'il n'en fait pas parti. La di�érence entre les deux cas, comme
nous l'avons fait remarquer précédemment, pourrait être exploitée par un attaquant.
L'intervalle entre les deux bornes grandit avec le degré du polynôme. Le travail d'un
attaquant devient donc plus facile avec un polynôme de degré élevé (c'est-à-dire avec
un grand nombre d'erreurs dans le texte chi�ré pour le cryptosystème de McEliece).
Cela signi�e qu'imposer un support où zéro n'est pas un élément augmente notre
sécurité contre ce type d'attaques (comme nous l'avons déjà noté). Par exemple,
si nous posons n = 2048 et choisissons moins de t = 90 racines, nous aurons une
probabilité qui sera plus grande que 0.99 d'avoir tous les coe�cients di�érents de
zéro.

8.3.3 Application à une attaque par canal auxiliaire

Plusieurs articles sur les attaques par canaux auxiliaires contre le cryptosystème
de McEliece sont déjà parus (c.f. Chapitre 4). La plupart de ces attaques ciblent
l'algorithme de décodage de Patterson et exploitent plusieurs faiblesses, comme nous
pouvons le voir dans le Tableau 8.6.
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Figure 8.5 � P(
t⋂
i=1

σti 6= 0) dans deux cas : 0 ∈ L et 0 6∈ L

Tableau 8.6 � Décodage par Patterson : attaques temporelles existantes et contre-
mesures

Étape Réf. Contre-mesure
¶ C̃ ′ = C̃ · P−1
· SC̃′(X) = H′ · C̃ ′(Xt−1, . . . , X2, X, 1)T

¸ SC̃′(X)
−1

mod G(X) via EEA [Str13b] �ux de contrôle

¹ R(X) =
√
X + SC̃′(X)

−1

º b(X) ·R(X) ≡ a(X) mod G(X) [SSMS10, Str10b] dans EEA, s'assurer que
deg(a) ≤ b t2c ; deg(b) ≤ b

t−1
2 c deg(ri) = deg(ri−1)− 1

via EEA et deg(R) = t− 1
» σ(X) = a2(X) +X · b2(X)
¼ E = (σ(α1), σ(α2), . . . , σ(αn))⊕ (1, 1, . . . , 1) [AHPT11, Str11, STM+08] le non-support ou

s'assurer que deg(σ) = t
½ E′ = E · P
¾ C̃ = C̃ ′ ⊕ E′

Il y a essentiellement deux types d'attaques classées selon leurs objectifs :

1. Attaques retrouvant le message secret M [AHPT11, Str11, STM+08] ;

2. Attaques retrouvant (totalement ou partiellement) la clé privée sk [SSMS10,
Str10b, Str11, Str13b].

Les attaques sur les étapes ¸ et º permettent de déterminer certaines relations
sur les éléments du support en comptant le nombre d'itérations dans EEA (c.f.
Chapitre 7).
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Les relations entre les éléments du support permettent à un attaquant de poser
un système d'équations dont la solution est la permutation privée. Nous analysons
l'avantage d'une telle attaque contre l'attaque naïve. En termes de complexité, au
lieu d'énumérer toutes les permutations possibles, c'est-à-dire n! permutations, nous
réduisons la complexité à l'expression suivante :

p∑
i=3

(
n

i

)
, où p ≤ deg(g)

2
− 1.

Donc pour de petites valeurs de p, nous avons :

p∑
i=3

(
n

i

)
≤
(
n

p

)
× (p− 2) ≤ (

en

p
)
p

× (p− 2),

(où e ' 2.72 est la base du logarithme népérien). Pour rendre plus évidente la
di�érence entre l'attaque naïve et une attaque temporelle sur la permutation privée,
nous donnons une borne inférieure pour la complexité de l'attaque naïve :

(
n

e
)
n

≤ n!

Finalement :
p∑
i=3

(
n

i

)
≤
(
en

p

)p
× (p− 2) <<

(n
e

)n
≤ n!

Donc l'attaque naïve est exponentielle en la longueur du code alors qu'une attaque
temporelle a seulement une complexité en le maximum des poids des vecteurs er-
reurs nécessaires à l'attaque (souvent extrêmement petits en comparaison avec la
longueur du code).
Les autres attaques, sur l'étape ¼, révèlent les positions des erreurs en utilisant des
di�érences de temps dans l'évaluation du polynôme localisateur d'erreurs. L'atta-
quant est capable de trouver le vecteur erreur avec une probabilité non négligeable.
L'idée de base est que deux polynômes donnés de degrés di�érents ne sont pas éva-
lués dans le même temps. Donc la di�érence de temps donne une information sur le
vecteur erreur. Ici, en termes de complexité, l'avantage est même plus grand.
Notre analyse sur les polynômes à racines simples démontre son intérêt pour une
attaque. Nous savons que le polynôme localisateur d'erreurs σ est un polynôme à
racines simples. Nous savons aussi qu'un type d'attaque pour retrouver le message
secret exploite des di�érences de temps entre deux degrés consécutifs, disons t − 1
et t.
Nous rappelons le fait que dans [STM+08] et [AHPT11], les contre-mesures propo-
sées consistent à manipuler σ(X) de sorte que si deg(σ) < t, on le transforme d'une
manière ou d'une autre :

1. ajouter de façon déterministe des coe�cients de sorte que deg(σ) = t et que
tous les coe�cients soient non nuls.

2. utiliser des coe�cients à partir du non-support de sorte que deg(σ) = t et
que tous les coe�cients soient non nuls.

Contre-mesure : L'idée est que la seconde partie de la condition s'assurer que
tous les coe�cients soient non nuls soit déjà véri�ée par le problème de racines
simples (Sous-section 8.3.2). Donc nous devons seulement manipuler le degré de σ.
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Alors la probabilité d'avoir au moins un coe�cient égal à zéro dans σ est extrême-
ment faible. Plus que cela, nous ne choisissons pas zéro comme élément du support,
nous assurons aussi une contre-mesure à un éventuel distingueur sur cet élément
particulier. Si cela est fait, la probabilité d'avoir au moins un coe�cient égal à zéro
pour n = 2048 et t < 80 est plus petite que 0, 009%.

Schéma de signature de CFS

Dans le schéma de signature de CFS, un petit nombre t est utilisé dû à la densité
des codes de Goppa. Il a été prouvé dans [CFS01] que l'algorithme de décodage doit
être répété en moyenne t! fois. Le décodage des codes de Goppa pour CFS avec
les valeurs recommandées donne le résultat suivant : pour n = 216 et t ≤ 10, nous
obtenons P > 0, 999.

8.4 Attaque temporelle contre l'évaluation du PLE

L'objectif de l'attaquant est de trouver la permutation privée P par une attaque
temporelle sur l'évaluation du PLE, en cherchant les éléments 0 et 1 permutés puis
le reste par force brute.

Identi�cation de la fuite : Une fuite est identi�ée à la ligne 4 de l'algorithme
de Patterson (Algorithme 38), sur l'évaluation du PLE. Nous rappelons que le PLE
est noté σ. L'attaque est basée sur le fait que la forme du polynôme di�ère en
fonction de l'élément à décoder. Nous prouvons que la complexité de l'algorithme
est fortement liée aux coe�cients de σ(X). Nous e�ectuons ensuite une attaque
temporelle sur l'évaluation du PLE et contrôlons les valeurs des coe�cients de σ(X)
(pour les codes de Goppa : Euclide étendu, Berlekamp-Massey, Patterson).

Motivations de notre attaque : L'une des principales motivations de notre at-
taque est qu'elle peut opérer sur toutes les implantations existantes d'un décodeur
alternant général. Elle opère sur l'évaluation du PLE, étape qui doit être calculée
dans tout algorithme de décodage résolvant l'équation-clé.
Nous donnons deux algorithmes de base pour l'évaluation du PLE avec quelques
améliorations et montrons que même avec les améliorations publiées, notre attaque
est un succès. Nous choisissons l'évaluation polynomiale de droite à gauche (l'algo-
rithme simple) et de gauche à droite (le schéma de Ru�ni-Horner), comme présenté
dans la Section 8.2. Supposons que le polynôme soit de degré t. Le premier algo-
rithme calcule le résultat en 3t− 1 opérations (t additions et 2t− 1 multiplications)
tandis que le second le calcule en 2t opérations (t additions et t multiplications). Il
a été prouvé en 1966 [Pan66] que le schéma de Ru�ni-Horner [Hor19] est optimal
en terme de complexité.
Notre attaque fonctionne dans le cas du premier algorithme. Nous donnons une amé-
lioration pour un calcul plus rapide de cet algorithme mais il reste vulnérable à notre
attaque. Pour le second algorithme, l'attaque est encore un succès avec une condi-
tion supplémentaire : l'attaquant doit être capable de détecter si à chaque étape
l'algorithme calcule le même nombre d'opérations ou moins. Si cette condition est
véri�ée, l'attaque fonctionne comme dans le premier cas.
L'idée principale de l'amélioration est d'utiliser le fait que certains éléments du sup-
port ont des propriétés particulières (e.g. 0 et 1). Sachant qu'un coe�cient égal à
zéro accélère l'algorithme pour des opérations comme la multiplication ou que la
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somme a une valeur �xe si zéro est pris comme l'un des termes, la même chose se
passe avec la multiplication par un. Donc nous exploitons ces propriétés dans le but
d'améliorer notre implantation. Chaque fois qu'un coe�cient vaut 1 ou 0, il sera
stocké dans une table spéciale utilisée après par la multiplication ou l'addition. Le
cas où un coe�cient vaut zéro est rare et sa probabilité a été étudiée dans la Sec-
tion 8.3.
Néanmoins, chaque fois qu'il y a un coe�cient égale à zéro, nous ne le multiplions
pas l'élément correspondant puisque le produit vaut zéro. Donc nous utilisons les
tables prédé�nies pour nous débarrasser des opérations inutiles. Nous procédons
exactement de la même manière lorsque la multiplication d'un élément doit être
faite lorsqu'un terme vaut 1. Donc chaque fois que nous avons un terme valant 0,
en utilisant nos tables prédé�nies, nous nous débarrassons de deux opérations (une
addition et une multiplication).

Scenario : Le scenario de l'attaque est le même que dans l'attaque présentée au
Chapitre 7, excepté pour la dernière étape. En e�et, l'attaquant obtient le temps
d'exécution pour l'évaluation du PLE dans le cas présent, à la place de celui de la
détermination du PLE.

Idée : Pour wH(E) = 2, l'attaquant trouve les positions de P(0) et P(1) (les
permutations de 0 et 1). Après su�samment d'itérations, il �xe ces deux positions
et répète cette attaque avec wH(E) = 3 et trouve ensuite la permutation privée P
(en utilisant la recherche exhaustive pour les positions restantes).

Conditions : Les hypothèses sont les mêmes que dans l'attaque développée dans le
Chapitre 7, excepté que l'attaquant ne connaît pas l'ordre des éléments du support.

8.4.1 Probabilité de succès

Comme nous l'avons dit, dans cette attaque nous considérons seulement les po-
lynômes avec un degré plus petit que trois. Pour le cas wH(E) = 3, nous donnons la
table complète des probabilités. Nous commençons avec le problème général suivant :

Problème : Soit σ(X) un polynôme unitaire de degré t, avec t racines distinctes
sur F2m . Quelle est la probabilité que tous ses coe�cients soient di�érents de zéro ?
Les résultats de ce problème, traité dans la Section 8.3, montrent que la probabilité
peut être bornée. Pour les paramètres classiques du cryptosystème de McEliece,
c'est-à-dire pour n = 2048 et t ≤ 50, on obtient :

P ≥ 0.95.

Le cas t = 3 :

Réponse : Soit σ(X) un polynôme unitaire de degré 3 avec trois racines distinctes
sur F2m et m ≡ 1 mod 2.

La probabilité Pt=3 que tous ses coe�cients soient di�érents de zéro satisfait :

Pt=3 = 1− 5

2m
.
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8.4.2 Recherche de la permutation des éléments zéro et un
du support

1. Considérons les vecteurs erreurs Ei avec wH(Ei) = 1.
Dans ce cas, le polynôme localisateur d'erreurs a la forme suivante :

σ(X) = X ⊕ αi, avec αi ∈ L = {0, 1, α, . . . , αn−2}.

Si αi 6= 0, il y a une addition (⊕) dans l'évaluation de σ(X).
2. Considérons les vecteurs erreurs Ei avec wH(Ei) = 2.

Dans ce cas, le polynôme localisateur d'erreurs a la forme suivante :

σ(X) = X2 ⊕ σ2
1 ·X ⊕ σ2

2, avec σ
2
1 = αi ⊕ αj et σ2

2 = αi · αj.

Nous distinguons deux cas possibles :
(a) σ(X) = X2 ⊕ σ2

1 ·X ⊕ σ2
2 si αi · αj 6= 0

(b) σ(X) = X2 ⊕ σ2
1 ·X si αi · αj = 0

Le cas (b) ci-dessus mène au calcul de l'évaluation polynomiale avec une
addition supplémentaire ⊕ et les temps révèlent tous les couples (αi, 0). Nous
pouvons supposer maintenant que la position de P(0) est connue.

3. Nous �xons sa position et nous cherchons la position de P(1). Comme le
polynôme σ(X) = X2⊕σ2

1 ·X, l'évaluation la plus rapide est obtenue pour le
couple (P(0),P(1)) puisqu'il y a seulement une addition ⊕ et une élévation
au carré.

8.4.3 Scenario de l'attaque lorsque t = 3

Nous considérons les vecteurs erreurs de poids de Hamming valant 3. Le poly-
nôme σ(X) correspondant a toujours l'une des huit représentations suivantes :

1 σ(X) = X3 ⊕ σ3
1 ·X2 ⊕ σ3

2 ·X ⊕ σ3
3 si σ3

1 · σ3
2 · σ3

0 6= 0
2 σ(X) = X3 ⊕ σ3

1 ·X2 ⊕ σ3
2 ·X si σ3

3 = 0 et σ3
1 · σ3

2 6= 0
3 σ(X) = X3 ⊕ σ3

1 ·X2 ⊕ σ3
3 si σ3

2 = 0 et σ3
1 · σ3

3 6= 0
4 σ(X) = X3 ⊕ σ3

2 ·X ⊕ σ3
3 si σ3

1 = 0 et σ3
2 · σ3

3 6= 0
5 σ(X) = X3 ⊕ σ3

1 ·X2 si σ3
1 6= 0 et σ3

2 = 0 et σ3
3 = 0

6 σ(X) = X3 ⊕ σ3
2 ·X si σ3

2 6= 0 et σ3
1 = 0 et σ3

3 = 0
7 σ(X) = X3 ⊕ σ3

3 si σ3
3 6= 0 et σ3

1 = 0 et σ3
2 = 0

8 σ(X) = X3 si σ3
1 = 0 et σ3

2 = 0 et σ3
3 = 0

Nous obtenons alors les probabilités suivantes :

(a) σ(X) = X3 ⊕ σ3
1 ·X2 ⊕ σ3

2 ·X ⊕ σ3
3 si σ3

1 · σ3
2 · σ3

3 6= 0 et P = n−5
n

(b) σ(X) = X3 ⊕ σ3
1 ·X2 ⊕ σ3

2 ·X si σ3
3 = 0 et σ3

1 · σ3
2 6= 0 et P = 3

n

(c) σ(X) = X3 ⊕ σ3
1 ·X2 ⊕ σ3

3 si σ3
2 = 0 et σ3

1 · σ3
3 6= 0 et P = 1

n

(d) σ(X) = X3 ⊕ σ3
2 ·X ⊕ σ3

3 si σ3
1 = 0 et σ3

2 · σ3
3 6= 0 et P = 1

n

Plusieurs cas peuvent être éliminés en considérant le fait que nous accomplissons
la première étape de l'attaque et que nous connaissons donc la position de P(0). Si
nous considérons tous les vecteurs erreurs où αi 6= 0, ∀i ∈ {1, 2, . . . , n− 1} (c'est-
à-dire que 0 n'est pas l'une des racines de σ(X)), nous réduisons les possibilités pour
σ(X). La nouvelle forme du système est la suivante :

σ(X) = X3 ⊕ σ3
1 ·X2 ⊕ σ3

2 ·X ⊕ σ3
3 si σ3

1 · σ3
2 · σ3

0 6= 0
σ(X) = X3 ⊕ σ3

1 ·X2 ⊕ σ3
3 si σ3

2 = 0 et σ3
1 · σ3

3 6= 0
σ(X) = X3 ⊕ σ3

2 ·X ⊕ σ3
3 si σ3

1 = 0 et σ3
2 · σ3

3 6= 0
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Dans tous les cas,X3 doit être calculé donc nous ne considérons pas cette partie dans
les di�érences de temps. Dans la structure qui calcule l'évaluation du polynôme, la
plus rapide est la dernière. Mais ce cas est e�ectué seulement lorsque σ3

1 = 0.

8.4.4 Recherche des positions de deux éléments tels que
P(αj)P(αk) = 1

Dans le but d'augmenter le nombre d'équations dans notre système, nous exploi-
tons le fait que (F2m)∗ est cyclique.

Rappel : nous connaissons les positions de P(0),P(1) et P(α1)⊕P(α2)⊕Π(α3) = 0.
Sans perdre de généralité, nous choisissons de �xer "P(0)" sur la première position
et choisissons deux autres positions telles que la somme soit di�érente de 1.

Nous sommes capables de faire cela parce que nous connaissons la position de
"P(1)" et les couples (α1, α2) tels que 1⊕α1⊕α2 = 0. Nous obtenons deux nouvelles
positions b1 et b2 telles que b1 + b2 6= 1. Le polynôme évaluateur d'erreurs est :
σ(X) = X3⊕σ3

1 ·X2⊕σ3
2 ·X. Pour b1b2 = 1, nous obtenons σ(X) = X3⊕σ3

1 ·X2⊕X.
Cette forme est la plus rapide à être calculée comme il y a moins de multiplications
comparé aux autres cas.

8.4.5 Résolution du système

Nous donnons les nombres d'équations linéaires et quadratiques obtenues par
l'attaquant.

La recherche des positions de P(0) et P(1) réduit l'ensemble de recherche à
(n− 2) éléments.
• Le premier ensemble d'équations linéaires :

Type d'équation (1) : P(αj)P(αk) = 1⇒ ]eq. = n−2
2

La dernière équation est déterminée par toutes les autres parce que pour le dernier
couple seulement une solution possible reste valable. Par exemple, si l'attaquant
trouve (n−2

2
−1) équations di�érentes, alors la dernière équation peut être déterminée

directement.
• Le deuxième ensemble d'équations linéaires :

Type d'équation (2) : P(αj) + P(αk) = 1⇒ ]eq. = n−2
2
.

Comme le premier ensemble, la dernière peut être déterminée par toutes les autres.
Cela vient du fait que pour les trois positions, nous avons �xé la position de P(1)
comme la première. Donc nous avons (n − 2) possibilités sur la seconde position.
Mais il y a deux répétitions pour chaque vecteur (P(1),P(αj),P(αk)).
• Le troisième ensemble d'équations quadratiques :

Type d'équation (3) : P(αi) + P(αj) + P(αk) = 0⇒ ]eq. = (n−2)(n−4)
6

Le nombre total d'équations pour P(αi) + P(αj) + P(αk) = 0 incluant le second
ensemble est égal à (n− 1)(n− 2), comme la troisième position est �xée et les deux
autres sont libres et di�érentes. Ici, le nombre de répétitions est égal à six. Donc
nous obtenons

(
(n−2)(n−1)

6
− n−2

2

)
équations.
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8.5 Conclusion et perspectives

En ce qui concerne l'implantation matérielle il faut, soit repenser l'attaque a�n
qu'elle devienne un succès, soit la proposer comme solution e�cace de contre-mesure
à une attaque temporelle sur l'évaluation du polynôme localisateur d'erreurs. Une
amélioration envisagée est de combiner l'algorithme de Horner à la recherche de
Chien (et pas seulement Horner pour la version "[L2R]").
Nous avons pour objectif de reprendre les travaux correspondants à [DCCR13] a�n
de proposer une version étendue de cet article, en espérant éclaircir certaines zones
d'ombre. Ce problème peut-être intéressant également pour d'autres applications
que la cryptographie.
En�n, l'attaque temporelle n'étant plus forcément d'actualité par rapport à [BCS13],
il serait intéressant de tester cette attaque par analyse de consommation.

174



Chapitre 9

De la connaissance de la matrice de
permutation à la découverte du

polynôme de Goppa

Ce chapitre correspond aux travaux e�ectués pour la sous-section IV.C de
[PRD+15], puis la sous-section 3.3 de [PRD+16b]. La première proposition

provient d'un échange avec Alain Couvreur. La seconde fait suite aux
commentaires de Jean-Pierre Tillich et Pascal Véron.

Countermeasure against the SPA Attack on an Embedded McEliece
Cryptosystem

avec Martin Petrvalský, Milo² Drutarovský, Pierre-Louis Cayrel et Viktor Fischer
RadioElektronika 2015, p. 462-466, IEEE.

Low-complexity CBDPA Countermeasure for Resource-Constrained
Embedded McEliece Cryptosystem

avec Martin Petrvalský, Milo² Drutarovský, Pierre-Louis Cayrel et Viktor Fischer
en préparation pour RadioEngineering 2016.

Un article est en préparation, suite à de nombreuses discussions sur ce sujet avec
Pascal Véron :

Goppa polynomial recovering in the McEliece PKC
avec Pascal Véron et Pierre-Louis Cayrel

en préparation.

9.1 Recherche du polynôme de Goppa

Dans ce chapitre, nous allons nous intéresser à di�érentes méthodes permettant
de trouver les coe�cients du polynôme de Goppa sous certaines conditions. Com-
mençons par rappeler la dé�nition d'un code de Goppa classique binaire (donnée
dans la Dé�nition 2.37 pour le cas q-aire).

Dé�nition 9.1 (Code de Goppa classique binaire) Soient m > 0, n 6 2m,
L , {α1, α2, . . . , αn} ⊆ F2m et G(X) ∈ F2m [X] un polynôme de degré t tel que
∀i ∈ {1, 2, . . . , n}, G(αi) 6= 0. Le code de Goppa de longueur n est dé�ni par :

Γ(L , G) ,

{
C = (c1, c2, . . . , cn) ∈ Fn2 ;

n∑
i=1

ci
X ⊕ αi

≡ 0 mod G(X)

}
.

On dit que L est le support et G est le polynôme de Goppa de Γ(L , G).
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Nous supposerons dans ce chapitre que le polynôme de Goppa est irréductible et
unitaire. D'après la Propriété 2.6, le nombre de polynômes irréductibles, unitaires,
de degré t et à coe�cients dans F2m est d'environ 2mt/t.

Pour son cryptosystème basé sur les codes correcteurs d'erreurs [McE78], McE-
liece a proposé d'utiliser un code de Goppa comme code privé.

9.1.1 Clé privée dans le cryptosystème de McEliece

Rappelons que, dans le cryptosystème de McEliece [McE78], la clé privée est
sk =

(
S,G,P ,L , G(X)

)
, où :

S est une matrice inversible dans Mk,k(F2),

G est une matrice génératrice de taille Mk,n(F2) d'un code de Goppa binaire de
longueur n et de dimension k,

P est une matrice de permutation de taille Mn,n(F2),

L est un ensemble à n éléments, sous-ensemble de l'extension de corps F2m et

G(X) est un polynôme de degré t appelé polynôme de Goppa, à coe�cients dans
F2m .

Notons que le triplet
(
G,L , G(X)

)
peut être remplacé par Γ(L , G), qui désigne le

même code de Goppa. Ce code est t-correcteur.
L'hypothèse que l'ordre des éléments du support soit connu par l'attaquant est sou-
vent faite dans la littérature sur les attaques par canaux auxiliaires contre le cryp-
tosystème de McEliece, c'est pourquoi nous allons nous placer dans le même cadre.
Nous allons donc supposer dans ce chapitre que l'ordre des éléments du support L
est connu (dans l'ordre lexicographique par exemple, ou tout autre mais connu de
l'attaquant), en se �xant L = F2m . Notons toutefois que cette hypothèse est forte
et qu'il est facile de l'éviter (en prenant n éléments dans un corps plus grand et pas
dans l'ordre lexicographique [AHPT11]).
De plus, nous supposons que l'attaquant a trouvé la matrice de permutation pri-
vée P à l'aide, par exemple, d'une attaque par canal auxiliaire [Str10b, PRD+15,
PRD+16b]. Cela signi�e que la seule partie restante de la clé privée encore inconnue
de l'attaquant est alors le polynôme de Goppa G(X). En e�et, la connaissance de la
matrice de confusion S n'est pas utile parce que S · G et G génèrent le même code
(c.f. Proposition 2.3). Multiplier à gauche une matrice génératrice par une matrice
inversible est l'unique moyen pour obtenir une autre matrice génératrice du même
code.
En�n nous supposerons que le polynôme de Goppa G(X) est unitaire, pour avoir
d'une part un coe�cient en moins à chercher et d'autre part parce que cela se justi�e
d'un point de vue mathématique. En e�et, un code de Goppa dé�ni avec G(X) et
un code dé�ni par un multiple de G(X) sont les mêmes (c.f. Propriété 2.5) :

∀β ∈ F∗2m , Γ(L , β ·G) = Γ(L , G).

9.1.2 Réduction de l'espace de recherche des clés

Pour retrouver le polynôme de Goppa

G(X) = gt ·X t + gt−1 ·X t−1 + . . .+ g2 ·X2 + g1 ·X + g0,

que l'on sait de degré t, où gt = 1 et où chaque gi ∈ F2m , l'attaquant peut utiliser
di�érentes méthodes. La première idée serait de tester tous les polynômes irréduc-
tibles unitaires de degré t dans l'anneau de polynômes F2m [X]. Il y a environ 2mt/t
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véri�ant cette propriété. Par exemple, pour les paramètres donnés par McEliece dans
son article, n = 1024, m = 10 et t = 38, cela fait 2380/38 ' 6, 48× 10112 possibilités.
Cette méthode est une force brute sur les éléments du corps �ni et peut-être im-
plantée de manière simple par une technique de "backtracking" (retour à l'hypothèse
précédente sur les coe�cients du polynôme lorsque celle-ci mène à une contradic-
tion pour passer à l'hypothèse suivante). Mais cette méthode n'est clairement pas
optimale (car exponentielle en mt). On peut toutefois réduire un peu l'espace de
recherche pour cette méthode en se concentrant sur les t coe�cients gt−1 à g0 et en
remarquant que g0 6= 0 car 0 ∈ L et G(0) 6= 0, mais les simpli�cations ne vont pas
plus loin sans information supplémentaire sur le polynôme de Goppa (exemple : un
trinôme avec des coe�cients égaux à 1). Voyons plutôt une autre méthode, qui utilise
les propriétés des codes de Goppa en tant que sous-code d'un code de Reed-Solomon
généralisé (en Anglais GRS pour generalized Reed-Solomon).

9.2 Par la résolution d'un système linéaire suivie
d'une interpolation

9.2.1 Un code de Goppa est un code alternant (sous-code
d'un code GRS)

Une manière de trouver G(X) à partir de P est de voir le code de Goppa comme
un code alternant [MS77, Chapitre 12], c'est-à-dire un sous-code d'un code de Reed-
Solomon généralisé (GRS) sur le sous-corps F2 (c.f. Sous-sections 2.4.4 et 2.4.5).
Rappelons les dé�nitions de ces codes ici :

Dé�nition 9.2 (Code GRS) (Rappel de la Dé�nition 2.35.)
Un code de Reed-Solomon généralisé GRSk(ᾱ, v̄) sur F2m de longueur n 6 2m− 1 et
de dimension k est dé�ni par un ensemble appelé son support ᾱ = (α1, α2, . . . , αn),
qui est un n-uplet d'éléments non nuls ordonnés de F2m deux à deux distincts, et par
un vecteur appelé son multiplicateur v̄ = (v1, v2, . . . , vn), qui est une suite d'éléments
non nuls de F2m. On a alors :

GRSk(ᾱ, v̄) =
{

(v1 · P (α1), v2 · P (α2), . . . , vn · P (αn));P ∈ F2m [X], deg(P ) < k
}
.

Dé�nition 9.3 (Code alternant) (Rappel de la Dé�nition 2.36.)
Soit GRSn−r(ᾱ, v̄) un code GRS de paramètres [n, n− r, r + 1]qm construit sur une
extension Fqm de Fq. Un code alternant Ak(ᾱ, ȳ) de paramètres [n, k, d]q est dé�ni
comme l'ensemble des mots du code GRSn−r(ᾱ, v̄) dont les coordonnées sont à coef-
�cients dans le sous-corps Fq, avec n−mr 6 k 6 n− r et d > r + 1.

Théorème 9.1 (Rappel du Théorème 2.5.)
Soient ᾱ = (α1, α2, . . . , αn) des éléments distincts de F2m et ȳ = (y1, y2, . . . , yn) des
éléments de F2m (non nécessairement distincts) qui satisfont yi 6= 0. Soit r ∈ N∗ et
soit Y la matrice de Vandermonde à r lignes de ᾱ, donnée par :

Y =


1 1 . . . 1
α1 α2 . . . αn
...

... . . .
...

αr−1
1 αr−1

2 . . . αr−1
n

 . (9.1)
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Soit Z la matrice diagonale de ȳ donnée par :

Z =


y1 0 . . . 0

0 y2
. . .

...
...

. . . . . . 0
0 . . . 0 yn

 . (9.2)

Soit H = Y · Z, c'est-à-dire :

H =


y1 y2 . . . yn

α1 · y1 α2 · y2 . . . αn · yn
...

... . . .
...

αr−1
1 · y1 αr−1

2 · y2 . . . αr−1
n · yn

 . (9.3)

Alors le code alternant de ᾱ et ȳ, noté Ak(ᾱ, ȳ), est le code dont une matrice de
contrôle est la matrice H vue sur F2.

Notons qu'une matrice de contrôle du code de Goppa peut être calculée comme
un produit entre la matrice de Vandermonde Y de t lignes et la matrice diagonale
Z avec les inverses des évaluations du polynôme G sur l'ensemble des éléments du
support L , où chaque composante de la matrice est un vecteur de m bits. Nous
avons noté cette matrice H̄ et elle est donnée sur F2m par :

H̄ =


1 1 . . . 1
α1 α2 . . . αn
...

... . . .
...

αt−1
1 αt−1

2 . . . αt−1
n


︸ ︷︷ ︸

Y

·


1

G(α1)
0 . . . 0

0 1
G(α2)

. . .
...

...
. . . . . . 0

0 . . . 0 1
G(αn)


︸ ︷︷ ︸

Z

=


1

G(α1)
1

G(α2)
. . . 1

G(αn)
α1

G(α1)
α2

G(α2)
. . . αn

G(αn)
...

... . . .
...

αt−1
1

G(α1)

αt−1
2

G(α2)
. . . αt−1

n

G(αn)

 . (9.4)

Cette forme de matrice de contrôle provient de la dé�nition d'un code alternant.
En e�et, un code de Goppa est un code alternant spéci�que, avec yi = 1/G(αi)
et ᾱ = L . Comme L est supposé connu, la matrice Y peut être calculée par un
attaquant.

9.2.2 Résolution d'un système linéaire

L'idée de cette section avait déjà été proposée dans [Hei87, Section 5.6], et plus
récemment dans [HMP10, Section 5.3].

Le problème semble simple : Comme deg(G) = t, il y a (t + 1) coe�cients gi à
trouver dans F2m , donc il nous faut un système linéaire de (t+ 1) équations sur F2m

(ou de manière équivalente m(t+ 1) équations sur F2) à (t+ 1) inconnues dans F2m

(ou de manière équivalente m(t+ 1) inconnues sur F2) pour retrouver tous les gi.
Utilisons la Dé�nition 9.3, pour voir le code de Goppa en question comme un code
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alternant. Soit yi = 1/G(αi) pour tout i de 1 à n. Alors en écrivant H̄ sur F2m ,
celle-ci devient pour un attaquant :

H̄ =


y1 y2 . . . yn

α1 · y1 α2 · y2 . . . αn · yn
...

... . . .
...

αt−1
1 · y1 αt−1

2 · y2 . . . αt−1
n · yn

 , (9.5)

où les yi sont les inconnues. A noter que chaque composante de la matrice présen-
tée dans l'Équation (9.5) est à valeur dans F2m et comme le code de Goppa est à
valeur dans F2, une matrice de contrôle est la matrice H̄ vue sur F2, en appliquant
l'isomorphisme F2m → Fm2 .
Il faut se rendre compte que la matrice Y est calculable par un attaquant connaissant
le support L et de noter les 1/G(αi) par yi dans la matrice Z dans l'Équation (9.4)
pour obtenir l'Équation (9.5).
Comme l'attaquant connaît S · G, il peut appliquer à cette matrice, génératrice du
code de Goppa privé, la méthode du pivot de Gauss (autrement dit mettre S · G
sous forme systématique, voir Dé�nition 2.29) a�n d'obtenir une certaine matrice
de contrôle H ∈ Mtm,n(F2). Notons H̄2 la matrice H̄ où l'on a remplacé chaque
composante de F2m par un vecteur colonne de m bits. Alors il existe une matrice
inversible Q ∈Mtm,tm(F2) telle que Q·H = H̄. Le problème est que, ne connaissant
pas exactement H̄, on ne connaît pas Q et vice-versa. On sait seulement que ces
matrices existent.
Notons Y2,m ∈ Mtm,nm(F2) la matrice correspondant à Y , où chaque élément de
F2m est écrit comme une matrice diagonale dans Mm,m(F2) et Z2 ∈ Mnm,n(F2) la
matrice correspondant à Z, où chaque composante est écrite comme un vecteur de
m bits. Alors on obtient la relation suivante :

Q · H = Y2,m · Z2, (9.6)

où les (tm× tm) composantes de Q et nm composantes de Z2 (parmis les nm× n)
sont inconnues. Cela nous fournit un système linéaire à tmn équations (c'est-à-dire
le nombre de composantes de H̄2 sur F2) et (tm)2 × nm inconnues sur F2. (Le sys-
tème est linéaire et a plus d'équations que d'inconnues.)
Une fois la matrice H̄ retrouvée, il est évident que prendre (t + 1) éléments de sa
diagonale nous fournit (t+ 1) inverses d'évaluations de G sur L , que l'on peut en-
suite interpoler pour retrouver G. Ces (t+ 1) évaluations de G seront les inverses de
nos inconnues yi dans F2m , qui existent puisque L a été choisi de sorte qu'aucun de
ses éléments ne soit racine de G.
Néanmoins ce système n'est pas si simple à résoudre [Hei87, Section 5.6]. En e�et,
outre la solution triviale nulle et la solution qui nous intéresse, il peut y en avoir
d'autres et il s'avère qu'il peut y avoir beaucoup de solutions dites "parasites". En
revanche, cette attaque semble mieux fonctionner pour un code alternant (sans la
contrainte que les yi sont des inverses d'évaluations d'un polynôme irréductible)
pour une erreur de poids au plus bt/2c. Un système peut être obtenu à partir de la
matrice de contrôle Ĥ (donnée ci-après dans l'Équation (9.8)), mais il est évident
que celui-ci est encore plus compliqué.
Des améliorations sont peut-être à chercher du côté des relations suivantes : Comme
l'attaquant connaît S · G, il peut utiliser les mots de code qu'il souhaite. De plus, il
faut noter que (S · G) · tH̄ = 0k,r ∈Mk,r(F2), par dé�nition des matrices génératrice
et de contrôle d'un code. De plus, comme G est supposé unitaire, on a directement
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gt = 1. On peut également obtenir g0 en utilisant le fait que G(0) = g0. Mais ceci
ne su�t pas.
Une autre amélioration possible pourrait provenir du résultat suivant. Un code de
Goppa généré avec G2 à la place de G, lorsque G est irréductible, est encore le même
code [MS77, Chapitre 12] : Γ(L , G) = Γ(L , G2). Donc, en utilisant une matrice de
contrôle avec G2 à la place de G, un attaquant peut obtenir un système linéaire
de deux fois plus d'équations et espérer réussir à trouver des combinaisons linéaires
entre les équations a�n de réduire l'espace des solutions possibles, voir même pour
des erreurs de poids jusqu'à t.

Avant d'avoir connaissance de ce rapport, nous avions fait une autre proposition
dans [PRD+15], en utilisant un code de Reed-Solomon généralisé (GRS). En e�et,
un code alternant est un code GRS spéci�que et plus particulièrement, un code de
Goppa est la restriction à F2 d'un code GRS sur F2m . C'est pourquoi les deux pro-
positions sont basées sur la même idée.
Présentons tout de même cette autre proposition. Celle-ci ne fait pas intervenir le
fait que P soit connue, hormis peut-être pour remettre L dans l'ordre. Le code
de Goppa public, dé�ni par S · G · P = G̃, est équivalent au code de Goppa privé,
dé�ni par G. Le code dual d'un code GRS est un autre code GRS (voir [MS77, Cha-
pitre 10]). L'attaquant peut donc calculer une matrice de contrôle notée H̃ à partir
de la matrice génératrice publique G̃, d'abord en appliquant un pivot de Gauss pour
mettre G̃ sous forme systématique, puis en utilisant la Dé�nition 2.29 pour passer
à H̃. La matrice H̃ sera alors une matrice de contrôle du code publique, équiva-
lente à la matrice H̄. La matrice H̃ est une matrice génératrice du code dual, donc
G̃ · tH̃ = 0 ∈Mk,r(F2). Cette relation fournit un système linéaire de (n−mt)× (mt)
équations avec n inconnues.
Le système d'équations linéaires à n inconnues donné par G̃ · tH̃ = 0 peut être résolu
en utilisant des méthodes d'algèbre linéaire, comme par exemple un pivot de Gauss.

9.2.3 Interpolation polynomiale

Une fois la résolution de ce système e�ectuée, ces précédentes "inconnues" cor-
respondent en fait à l'évaluation du polynôme de Goppa sur chaque élément du
support L . Par une interpolation de Lagrange par exemple, l'attaquant peut re-
trouver tous les coe�cients du polynôme de Goppa G(X).

9.2.4 Complexité de l'attaque

La complexité de la résolution du système d'équations linéaires avec n inconnues
est grossièrement O(n3) et celle de l'interpolation de Lagrange est environ O(n2). Le
coût des multiplications dans F2m estm2. Cela signi�e que la complexité de l'attaque
présentée est dem2(n3+n2) opérations binaires. Par exemple, pour le cryptosystème
de McEliece avec n = 1024, m = 10 et t = 38, la complexité peut être ramenée de
262 opérations binaires (complexité originale) [BLP08] à 237. Cela représente une
menace critique pour l'algorithme de déchi�rement du cryptosystème de McEliece.

9.2.5 Contre-mesure

Une première contre-mesure est de ne pas prendre le support dans l'ordre lexi-
cographique lors de la construction du code de Goppa dans la génération de clés de
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McEliece. Une solution qui augmenterait l'espace de recherche pour un attaquant
est de prendre n éléments dans un corps plus grand (au moins deux fois plus grand),
n < 2m, équivalente à la notion de non-support exposée dans [AHPT11]. En�n,
d'après [BLM11]22 , pour contrer le problème d'interpolation, il su�t de prendre t
tel que t2 > n dans le but de rendre G "non-interpolable".

9.3 Par le calcul du plus grand diviseur commun de
plusieurs polynômes

Nous proposons ici une nouvelle méthode, pour laquelle il faut commencer par
rappeler d'autres propriétés d'un code de Goppa. Le polynôme syndrome est donné
par :

SC(X) =
n∑
i=1

ci
X ⊕ αi

(9.7)

Une autre matrice de contrôle du code de Goppa Γ(L , G), en utilisant ce polynôme
syndrome, est :

Ĥ =


gt

G(α1)
gt

G(α2)
. . . gt

G(αn)
gt−1+α1gt
G(α1)

gt−1+α2gt
G(α2)

. . . gt−1+αngt
G(αn)

...
... . . .

...
t∑
i=1

αi−1
1 gi

G(α1)

t∑
i=1

αi−1
2 gi

G(α2)
. . .

t∑
i=1

αi−1
n gi

G(αn)

 (9.8)

=


gt 0 . . . 0

gt−1 gt
. . .

...
...

. . . . . . 0
g1 . . . gt−1 gt


︸ ︷︷ ︸

X

·


1

G(α1)
1

G(α2)
. . . 1

G(αn)
α1

G(α1)
α2

G(α2)
. . . αn

G(αn)
...

... . . .
...

αt−1
1

G(α1)

αt−1
2

G(α2)
. . . αt−1

n

G(αn)


︸ ︷︷ ︸

Y·Z

.

Remarque 9.1 Comme gt 6= 0, X est inversible. Donc, Ĥ = X ·Y ·Z et H̄ = Y ·Z
dé�nissent bien le même code.

22. La section 4 de la version disponible ici :
https://www.cdc.informatik.tu-darmstadt.de/~rlindner/publications/monoidic.pdf
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Le syndrome est le résultat du produit entre la matrice de contrôle Ĥ et un mot
(de code ou non) C, c'est-à-dire S = C · tĤ. Ce résultat peut-être vu comme un
polynôme, à savoir SC(X) = S · t[X t−1, . . . , X, 1], c'est-à-dire comme dans l'Équa-
tion (9.7) :

SC(X) =
(
c1, c2, . . . , cn−1, cn

)︸ ︷︷ ︸
C

1×n

·



gt
G(α1)

gt−1+α1gt
G(α1)

. . .

t∑
i=2

αi−2
1 gi

G(α1)

t∑
i=1

αi−1
1 gi

G(α1)

gt
G(α2)

gt−1+α2gt
G(α2)

. . .

t∑
i=2

αi−2
2 gi

G(α2)

t∑
i=1

αi−1
2 gi

G(α2)

...
... . . .

...
...

gt
G(αn−1)

gt−1+αn−1gt
G(αn−1)

. . .

t∑
i=2

αi−2
n−1gi

G(αn−1)

t∑
i=1

αi−1
n−1gi

G(αn−1)

gt
G(αn)

gt−1+αngt
G(αn)

. . .

t∑
i=2

αi−2
n gi

G(αn)

t∑
i=1

αi−1
n gi

G(αn)


︸ ︷︷ ︸

tĤ
n×t

·


Xt−1

Xt−2

. . .
X
1


︸ ︷︷ ︸

t×1

=



c1 ·
gt

G(α1)
+ c2 ·

gt
G(α2)

+ . . .+ cn−1 ·
gt

G(αn−1)
+ cn ·

gt
G(αn)︸ ︷︷ ︸

St−1

,

c1 ·
gt−1 + α1gt
G(α1)

+ c2 ·
gt−1 + α2gt
G(α2)

+ . . .+ cn−1 ·
gt−1 + αn−1gt
G(αn−1)

+ cn ·
gt−1 + αngt
G(αn)︸ ︷︷ ︸

St−2

,

. . . ,

c1 ·

t∑
i=2

αi−21 gi

G(α1)
+ c2 ·

t∑
i=2

αi−22 gi

G(α2)
+ . . .+ cn−1 ·

t∑
i=2

αi−2n−1gi

G(αn−1)
+ cn ·

t∑
i=2

αi−2n gi

G(αn)︸ ︷︷ ︸
S1

,

c1 ·

t∑
i=1

αi−11 gi

G(α1)
+ c2 ·

t∑
i=1

αi−12 gi

G(α2)
+ . . .+ cn−1 ·

t∑
i=1

αi−1n−1gi

G(αn−1)
+ cn ·

t∑
i=1

αi−1n gi

G(αn)︸ ︷︷ ︸
S0


︸ ︷︷ ︸

1×t

·


Xt−1

Xt−2

. . .
X
1


︸ ︷︷ ︸

t×1

=

(
c1 ·

gt
G(α1)

+ c2 ·
gt

G(α2)
+ . . .+ cn−1 ·

gt
G(αn−1)

+ cn ·
gt

G(αn)

)
·Xt−1

+

(
c1 ·

gt−1 + α1gt
G(α1)

+ c2 ·
gt−1 + α2gt
G(α2)

+ . . .+ cn−1 ·
gt−1 + αn−1gt
G(αn−1)

+ cn ·
gt−1 + αngt
G(αn)

)
·Xt−2

+ . . .

+

c1 ·
t∑
i=2

αi−21 gi

G(α1)
+ c2 ·

t∑
i=2

αi−22 gi

G(α2)
+ . . .+ cn−1 ·

t∑
i=2

αi−2n−1gi

G(αn−1)
+ cn ·

t∑
i=2

αi−2n gi

G(αn)

 ·X

+

c1 ·
t∑
i=1

αi−11 gi

G(α1)
+ c2 ·

t∑
i=1

αi−12 gi

G(α2)
+ . . .+ cn−1 ·

t∑
i=1

αi−1n−1gi

G(αn−1)
+ cn ·

t∑
i=1

αi−1n gi

G(αn)

 · 1

Remarque 9.2 Chaque ligne de tĤ correspond aux coe�cients du polynôme quo-
tient qi(X) dans G(X) = (X−αi) · qi(X) +G(αi), donné par la division euclidienne
de G(X) par (X − αi), pour obtenir G(αi) (le reste).

Introduisons maintenant deux nouveaux polynômes, qui généralisent en un sens
les polynômes localisateur et évaluateur d'erreurs (Dé�nitions 2.38 et 2.39).
Soit C ∈ Fn2 un mot de code. Notons fC(X) le polynôme associé à C qui généralise

182



9.3. PAR LE CALCUL DU PLUS GRAND DIVISEUR COMMUN DE
PLUSIEURS POLYNÔMES TR

le polynôme localisateur d'erreurs. Il est donné par :

fC(X) =
n∏
i=1

ci(X − αi).

Notons f ′C(x) le polynôme associé à C qui généralise le polynôme évaluateur d'er-
reurs, la dérivée du polynôme localisateur d'erreurs. Il est donné par :

f ′C(X) =
n∑
i=1

ci

n∏
j=1
j 6=i

(X − αj).

Propriété 9.1 On a :

SC(X) =
n∑
i=1

ci
X − αi

=
f ′C(X)

fC(X)
.

Preuve Sachant que sur F2, les opérations − et ⊕ sont identiques et x2 = x pour
x ∈ F2, on a :

SC(X)× fC(X) =

(
n∑
i=1

ci
X − αi

)
×

n∏
i=1

ci(X − αi)

=
n∑
i=1

ci ·
n∏
i=1

ci(X − αi)

X − αi



=
n∑
i=1

c2
i ·

n∏
j=1
j 6=i

(X − αj)


=

n∑
i=1

ci ·
n∏
j=1
j 6=i

(X − αj)

= f ′C(X)

�

9.3.1 Relation entre le polynôme de Goppa et un polynôme
évaluateur d'erreurs "généralisé"

Une autre manière pour retrouver le polynôme de Goppa est de calculer le plus
grand diviseur commun (PGCD) de tous les polynômes évaluateurs d'erreurs géné-
ralisés f ′C(X) des lignes de S · G (mots de code). D'après [MS77, Chapitre 12], nous
avons :

C ∈ Γ(L , G)⇔ G(X)|f ′C(X).

Donc la deuxième méthode semble être plus simple, parce qu'il y a (k − 1) PGCDs
à calculer dans le pire cas, au lieu d'un système linéaire "compliqué" à résoudre.
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9.3.2 Relation entre le polynôme de Goppa et les polynômes
de Mattson-Solomon

Considérons maintenant le cas particulier où 0 /∈ L et où L correspond à l'en-
semble des racines nièmes de l'unité. On peut alors décrire les codes de Goppa via les
polynômes de Mattson-Solomon [MS77, Chapitre 12, p. 347].

Soit A(Z) =
n∑
i=1

ai · zi, avec ai ∈ F2. Son polynôme de Mattson-Solomon est

donné par :

A(X) =
n∑
i=1

A−iX
i,

où Ai = A(αi) et α ∈ F2m est une racine primitive nième de l'unité. L'opération
inverse est :

A(Z) =
n∑
i=1

A(αi) · zi.

Si L = {1, α, α2, . . . , αn−1}, alors il existe une relation entre l'Équation (9.7) et
A(X). Pour la donner, nous allons utiliser la notation suivante : pour tout polynôme
P (X), [P (X)]n désigne le reste de la division de P (X) par (Xn − 1).

Théorème 9.2

A(X) = [X · (Xn + 1) · SC(X)]n,

SC(X) =
n∑
i=1

A(αi)

X ⊕ αi
.

Corollaire 9.1 Soit Γ(L , G) un code de Goppa binaire, avec L = {1, α, . . . , αn−1},
où α ∈ F2m est une racine nième de l'unité. Alors :

Γ(L , G) = {A(Z); [Xn−1 · A(X)]n ≡ 0 mod G(X)}.

Le corollaire nous mène à une autre façon de voir le polynôme de Goppa, qui di-
vise les polynômes de Mattson-Solomon dans le cas binaire où L = {1, α, . . . , αn−1}.
Là encore, un calcul de PGCD entre les di�érents polynômes de Mattson-Solomon
permet de retrouver le polynôme de Goppa, mais le théorème laisse sous-entendre
que passer par ces polynômes est plus compliqué que de passer par les polynômes
évaluateurs d'erreurs généralisés comme présenté juste avant. De plus, le premier
cas permet de prendre en compte un support plus général que dans ce cas-ci.

9.3.3 Calcul du PGCD de plusieurs polynômes

Une première méthode simple et déterministe pour calculer le plus grand diviseur
commun de k polynômes sur un corps �ni, pgcd(P1, P2, . . . , Pk) avec P1, P2, . . . , Pk ∈
Fq[X], est de calculer (k− 1) PGCDs de deux polynômes (itérativement sur tous les
polynômes).
Une autre approche pour la recherche du PGCD de plusieurs polynômes sur un
corps �ni, probabiliste cette fois, a été proposée dans [Con03]. Elle consiste à choisir
aléatoirement 2k polynômes U1, U2 . . . , Uk, V1, V2, . . . , Vk ∈ Fq[X] de même degré
(non nul) et de calculer :

D = pgcd

(
m∑
j=1

Uj · Pj,
m∑
j=1

Vj · Pj

)
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On note évidemment que D est un multiple de pgcd(P1, P2, . . . , Pk) et il est prouvé
dans cet article qu'avec une forte probabilité on obtient mêmeD = pgcd(P1, P2, . . . , Pk).
La probabilité de succès de cette méthode dans le cas où le corps �ni a 2 éléments
est toujours plus grande que 3

10
pour une exécution de l'algorithme, mais devient

plus grande que 51
100

pour deux exécutions.

9.3.4 Complexité de l'attaque

La complexité du calcul du PGCD de k polynômes de degré au plus (n − d)
sur un corps �ni est de l'ordre de O(k − 1)(n − d)2, où n est la longueur du code,
k sa dimension et d sa distance minimale, en supposant que ce soit la méthode
déterministe qui soit utilisée. Cela donne grossièrement O(n2).

9.4 Conclusion et perspectives

Les attaques présentées dans ce chapitre sont des débuts de recherche, ouvrant
la discussion sur le sujet, ces travaux ayant commencé en �n de thèse. La première
méthode (Section 9.2) a déjà été traitée auparavant. En revanche, la seconde (Sec-
tion 9.3) semble novatrice. De plus, la première méthode est cubique en n tandis que
la seconde est quadratique en n. Des tests en Sage pour véri�er ces résultats sont
prévus.
Comme poursuite sur ces travaux, voici quelques pistes envisagées :
Pour de futures recherches, il peut être intéressant d'essayer l'attaque proposée dans
[Hei87] en utilisant les deux matrices (Équations (9.4) et (9.8)), avec G et G2, puis
de comparer tous ces résultats.
Il serait également intéressant de regarder ce qu'il se passe si l'on ne connaît pas
tout mais seulement une partie du support. En e�et, si les zéros d'un mot de code
tombent aux positions dont on ne connaît pas les éléments dans le support, on reste
capable de calculer a priori le polynôme localisateur d'erreurs d'un mot et a fortiori
le polynôme évaluateur d'erreurs (en tant que dérivée de ce dernier).
Une autre question qui vient naturellement est : combien d'équations/de polynômes
sont nécessaires pour être sûr de retrouver le "bon" polynôme de Goppa ? Une possi-
bilité serait de faire les statistiques en faisant décroître le nombre d'éléments connus
du support, en partant de n et en testant la limite (a priori n/t d'après [BLM11]23).
Faisons également une remarque sur les codes de Goppa séparables. Nous nous
sommes intéressés ici aux codes de Goppa dits irréductibles, car le polynôme de
Goppa est irréductible. On appelle code de Goppa séparable un code dont le poly-
nôme de Goppa est séparable, autrement dit il n'a que des racines simples (aucune
racine multiple). En posant z1, . . . , zt les racines du polynôme de Goppa G(X), on
peut l'écrire sous la forme :

G(X) = (X − z1) · (X − z2) · · · (X − zt).

Le problème de reconstruction du polynôme de Goppa revient dans ce cas-là à
retrouver ses racines. Pour ce faire, on peut passer par une matrice de contrôle de
forme particulière (dite matrice de Cauchy), qui ne s'applique que dans ce cas-là,
et qui est dite sous forme Tzeng-Zimmermann en référence à l'article [TZ75]. Cette

23. La section 4 de la version disponible ici :
https://www.cdc.informatik.tu-darmstadt.de/~rlindner/publications/monoidic.pdf
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matrice de contrôle est donnée par :

H =


1

z1−α1

1
z1−α2

. . . 1
z1−αn

1
z2−α1

1
z2−α2

. . . 1
z2−αn

...
...

...
...

1
zt−α1

1
zt−α2

. . . 1
zt−αn

 ,

où les zi sont les t racines du polynôme de Goppa G de degré t et les αi sont les
éléments du support L .
En�n, il faudrait véri�er si une adaptation au cryptosystème de Niederreiter de cette
attaque, c'est-à-dire retrouver G en connaissant L et P , n'est pas possible.
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Conclusion et perspectives

Nous avons proposé dans cette thèse des attaques par canaux auxiliaires contre
le système de chi�rement à clé publique de McEliece. Ces attaques varient en fonc-
tion du support ciblé et du type d'analyse réalisé. De manière générale, il en ressort
que toutes les parties de la clé privée (support, polynôme de Goppa et matrice de
permutation) doivent être bien protégées.

Il a été démontré que le principal inconvénient du cryptosystème de McEliece
est que l'attaquant a la main sur le vecteur erreur (et en particulier son poids). Ce
cryptosystème est certes basé sur un problème NP-complet, qui reste di�cile malgré
l'hypothétique utilisation d'un ordinateur quantique à l'heure actuelle, mais il reste
vulnérable à des attaques par canaux auxiliaires. Le fait que le chi�rement puisse
être utilisé par un attaquant ne respectant pas la condition sur poids de l'erreur
entraîne de nombreux cas à prendre en compte et des faiblesses à combler a�n de
proposer une implantation sécurisée de ce protocole cryptographique.

Les contre-mesures proposées pour éviter les attaques par canaux auxiliaires
doivent être adaptées au support en trouvant un bon compromis entre temps d'exé-
cution, espace mémoire utilisé et niveau de sécurité souhaité par rapport aux choix
des paramètres du cryptosystème. De plus, une contre-mesure à une attaque peut
faciliter le travail d'un attaquant via une autre attaque. Il est donc important de
considérer, non seulement les étapes du déchi�rement du cryptosystème de McEliece
de manière séparée a�n de les sécuriser individuellement, mais également dans leur
ensemble puisque cela peut avoir des conséquences là où on ne s'y attend pas.

En ce qui concerne le choix de la famille de codes utilisée, un distingueur pour les
codes de Goppa existe, mais pour un rendement k/n élevé. Ces codes restent donc
utilisables en cryptographie puisque k peut-être choisi de l'ordre de la moitié de n.
Une autre piste, que certains chercheurs ont déjà commencé à étudier ces dernières
années, est de regarder les codes (QC/QD)-LDPC/MDPC pour ne pas se restreindre
à une seule famille de codes.

Une idée di�érente encore pour poursuivre ces travaux, beaucoup moins regardée
quant à elle, est d'analyser les autres types de protocoles cryptographiques basés sur
les codes correcteurs d'erreurs face aux attaques par canaux auxiliaires. Il semblerait
que le cryptosystème de Niederreiter soit plus adapté pour les systèmes embarqués.
Les variantes McBits et QcBits sont proclamées en temps constant, mais aucune
analyse de consommation n'a encore été réalisée à l'heure actuelle.

Nous avons focalisé notre attention dans cette thèse sur l'algorithme de décodage
de Patterson. Celui-ci est spéci�que aux codes de Goppa binaires et les codes binaires
sont les plus simples à implanter dans nos systèmes de communication. Cependant,
les algorithmes de Berlekamp et d'Euclide étendu peuvent également être utilisés
pour des codes de Goppa mais de manière plus générale (pour des codes q-aires).
De plus, comme cela est mentionné à la �n de [MS77, Chap. 12], l'algorithme de
Berlekamp est plus rapide mais l'algorithme d'Euclide étendu est plus simple à
comprendre. D'un point de vue recherche, et notamment pour l'étude d'attaques
par canaux auxiliaires, l'algorithme de Berlekamp pourrait être un choix préférable.
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Notons toutefois que deux failles peuvent être soupçonnées avec les deux tests Si
(lignes 8 et 11 de l'Algorithme 3, Chapitre 2) et aucune opération dans le cas où
les conditions ne sont pas véri�ées. Ceci est critique d'un point de vue attaque par
canal auxiliaire (à commencer par une attaque temporelle) et est à étudier dans de
futurs travaux.
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