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Nombres de paquets nécessaires a la transmission de la charge applicative s, (en octets). 76, 77
Nombre de période d’activité dédié a la synchronisation pure. 63

Nombre de nceuds constituant le réseau synchrone. 127, 135, 136, 143-145

Nombre moyen de transmissions nécessaires pour la transmission effective d’'un paquet, pour
un PER donné. 76, 77

Nombre de zone d’envoi des EBs dans une slotframe. 113, 128, 131, 134, 137, 142

n-uplet représentant une distribution des zones d’EB exploitées par le voisinage en portée ra-
dio. 134

Portée du signal radio, en m. 135, 136
Nombre de répétition d'une slotframe pour former une mutlislotframe. 97, 112

Débit de génération des données applicatives. 6, 75, 76, 80-83, 85, 86, 88

Taille des données applicatives. 6, 51, 75-77, 79, 81-86, 89, 115

Ratio de créneaux temporels actifs sur le nombre total de créneaux temporels du cycle. 105-107
Longueur de la séquence de sauts utilisées dans le TSCH. 31, 113, 116

Durée de la slotframe, en ms. 131-134, 137, 138, 140, 141, 143

Taille de la slotframe, en nombre de slots. 112, 128, 131, 137, 140, 142

Instant de réveil d'un nceud, pour commencer ses procédures d’attache ou d’envoi de données
au réseau synchrone a proximité. 32, 61, 62, 102, 133, 134

Intervalle entre deux générations de données applicatives. 6, 7, 51, 52, 54-56, 61-64, 71, 75-83,
85-90, 100, 119, 131-135, 137, 138, 140, 141, 143-146

Période d’envoi de la trame de synchronisation (balise). 32, 61-64, 99, 100, 111, 112, 126
Intervalle de temps entre deux réveil d'un nceud ( ou Check Interval). 76, 87

Instant de la transmission d’interopérabilité. 65, 66

Intervalle entre deux trames de poll pour solliciter un émetteur potentiel. 126

Période minimale d’échange de messages requise pour maintenir une connexion active. 54, 55,
62-64, 66, 76-78, 119
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Résumé en francais

Lessor rencontré par les différentes technologies dédiées aux réseaux de capteurs (WSN), a conduit
au développement de plateformes capables d’opérer dans deux technologies différentes, adaptatives aux
contextes de transmission. De telles plateformes ouvrent la porte a la conception de réseaux multitechno-
logies, que nous proposons d’exploiter dans le but de réduire la consommation d’énergie globale. Dans le
but d’exploiter ces réseaux multitechnologies, nous décrivons les principales technologies de I'Internet des
Objets (IoT), en les comparant sur un pied d’égalité grace a 'analyseur que nous avons développé, puis
les classifions en fonction des mécanismes MAC qu’elles exploitent. Nous analysons ensuite le lien entre le
contexte applicatif (latence et fréquence de la génération de données) et le mécanisme MAC consommant
le moins d’énergie pour ce contexte applicatif.

Nous remarquons alors que les technologies exploitants un mécanisme MAC synchrone sont les plus
adaptées aux trafics applicatifs périodiques dont les intervalles entre les générations de données sont
courts. En effet, pour ces trafics, la dérive d’horloge entraine un cofit de maintien de la synchronisation
active trop élevé dans le cas de trafics périodiques rares. De plus, nous remarquons que la gestion des tra-
fics applicatifs rares contraints en latence repose, dans les solutions existantes, sur l'utilisation d'une pla-
teforme constamment active en mode de réception. Nous proposons alors d’exploiter les plateformes mul-
titechnologies pour constituer un réseau synchrone dans lequel chaque nceud répartit son activité dans le
temps pour globalement économiser de I’énergie pour remplacer le role du dispositif constamment dispo-
nible utilisé pour acheminer des trafics asynchrones contraints en latence. Nous remarquons que lors de la
procédure d’attache au réseau synchrone, la situation du nceud qui tente de rejoindre un réseau synchrone
dans le but d'y acheminer des données est similaire a la situation d’'un nceud asynchrone qui souhaite ache-
miner des données au sein d'un réseau synchrone. Ainsi, nous proposons d’exploiter la phase d’attache au
réseau pour acheminer des trafics émanants de noeuds asynchrones, contraints en latence, au sein d'un
réseau synchrone.

Cependant, les procédures actuellement standardisées d’attache au réseau sont naives et tres cotiteuse
en énergie, ce qui décourage l'utilisation d'un mode de communication asynchrone, reposant sur une suc-
cession d’associations/désassociations du réseau : nous proposons deux approches pour réduire le cotit de
cette procédure d’attache a un réseau TSCH. La premiére repose sur I’exploitation de séquences mathéma-
tiques dont la propriété est d’étaler les périodes d’activités dans le temps, tout en minimisant I'impact sur la
latence de la procédure, pour diminuer le cotit énergétique global de la procédure d’attache. La deuxieéme
méthode proposée exploite les trames d’acquittement (ACK) des communications TSCH pour y ajouter
des éléments d’informations : la date d’envoi de la prochaine trame de synchronisation sur le méme canal
physique que celui utilisé pour I'envoi de la trame d’ACK. Grace au développement d'un simulateur des
performances de la phase d’attache a un réseau TSCH, nous montrons que les protocole d’attaches pro-
posés obtiennent de meilleures performances, soit en termes de latence, soit en termes de consommation
d’énergie globale, que les protocoles d’attache classiquement utilisés dans les réseaux de capteurs.

Enfin, nous proposons d’exploiter les mécanismes de la deuxieéme proposition d’attache au réseau pour
I'envoi de trames de sollicitation a destination d'un nceud fonctionnant avec une technologie asynchrone,
permettant ainsi d’acheminer un trafic asynchrone au sein d'un réseau synchrone en une latence bornée.
Nous montrons la faisabilité et prouvons I'intérét d'une telle proposition.
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Résumé en anglais

The growth of various technologies dedicated to sensor networks (WSN) has led to the development of
platforms capable of operating in two different technologies, adaptive to transmission contexts. Such plat-
forms open the door to the design of multi-technology networks, which we propose to exploit to reduce
overall energy consumption. In order to exploit these multi-technology networks, we describe the main
Internet of Things (IoT) technologies, comparing them on an equal footing thanks to the analyzer we deve-
loped, and classify them according to the MAC mechanisms they use. We then analyze the link between the
application context (latency and frequency of data generation) and the MAC mechanism that consumes the
least energy for this application context.

We note that the technologies operating with a synchronous MAC mechanism are the most suitable for
periodic application traffic with short intervals between data generation. For these traffic patterns, clock
drift leads to extensive traffic overhead because of the need to actively maintain synchronization for sparse
periodic traffic.

Moreover, we notice that, in the existing solutions, the management of sparce application traffic mana-
gement is based on the use of an always-on platform (in reception mode). We thus propose to exploit the
multi-technology platforms to build a synchronous network in which each node distributes its activity over
time to globally save energy by replacing the role of the always-on platform, while guaranteeing the delivery
of the latency-constrained asynchronous traffic.

We notice that during the synchronous network joining phase, the situation of the node attempting to
join a synchronous network is similar to the situation of an asynchronous node wanting to deliver data
through a synchronous network. Thus, we propose to exploit the synchronous network joining phase to
route latency-constrained traffic originating from asynchronous nodes through the synchronous network.

However, the currently standardised network attachment procedures are naive and energy-greedy;,
which discourages the use of an asynchronous communication mode, based on a succession of network
associations/dissociations : we thus propose two approaches to reduce the cost of the TSCH network at-
tachment procedure.

The first is based on the use of mathematical sequences wich distribute the periods of activity over time,
while minimizing the impact on the latency of the procedure, in order to reduce the overall energy cost of
the attachment procedure. The second proposed method exploits the acknowledgement frames (ACK) of
TSCH data communications to embed the date of the next synchronization frame transmission on the same
physical channel as the ACK frame. Thanks to the development of a simulator of the TSCH joining phase,
we show that the proposed protocols achieve better performance, either in terms of joining latency, or in
terms of overall energy consumption, than the standard joining protocols used in WSN.

Finally, we propose to exploit the mechanisms of the second proposal for sending request frames to a
node operating with an asynchronous technology, thus enabling asynchronous traffic to be routed through
a synchronous network in bounded latency. We demonstrate the value and feasibility of such a proposal.
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Introduction

Contexte

Par la diversité de ces domaines d’applications, I'loT (Internet des Objets — ou Internet of Things) fait
désormais partie de nos vies. S’étendant de la surveillance des feux de forét aux applications domotiques,
I'IoT a modifié les usages, désormais tournés vers l'intelligence des objets : on parle en effet de villes in-
telligentes (Smart Cities), de réseaux intelligents (Smart Grids), ou encore de maisons intelligentes (Smart
Homes). Cette "intelligence" correspond techniquement a la capacité qu'ont deux objets, la plupart du
temps des capteurs/actionneurs, a s’échanger de I'information, c’est-a-dire a communiquer, a travers I'in-
frastructure réseau que I'on nomme 'Internet, dans le but de réagir a un environnement donné.

Lapparition de I'loT, et plus particulierement des WSN (Réseaux de capteurs sans fils — ou Wireless Sen-
sor Networks) a ajouté de nouvelles contraintes de conception des solutions réseaux s’ajoutant ainsi a la
liste des contraintes de robustesse, de sécurité ou en encore de partage des ressources déja présentes dans
les réseaux dits classiques [4].

La principale contrainte apportée par les WSN est liée a I'énergie. En effet, dans ces réseaux vastes et
répandus, I'énergie devient une ressource critique : alors que le rechargement quotidien d'un smartphone
est tolérable, une telle fréquence de remplacement des piles, ou de chargement des batteries, n'est pas
acceptable pour des capteurs de I'ToT.

La contrainte d’énergie vient impacter les solutions réseau de différentes manieres : en limitant la puis-
sance de calcul, la disponibilité des nceuds, et la portée des communications radio.

En effet, pour diminuer la consommation d’énergie, on utilise des microcontréleurs dotés de faibles
ressources mémoires qui fonctionnent a de plus faibles fréquences et avec un ensemble réduit d’instruc-
tions, limitant ainsi la puissance de calcul. Ensuite, on comprend que, par souci d’économie d’énergie, les
neceuds ne sont pas actifs continuellement et répartissent leurs activités dans le temps. Enfin, au niveau de
la communication radio en elle-méme : pour économiser de I'énergie, les nceuds utilisent des puissances
d’émissions relativement faibles, ainsi que des modulations plus simples a mettre en ceuvre, qui viennent
impacter les débits disponibles pour une robustesse donnée.

Au-dela des contraintes énergétiques, les WSN imposent également de nouvelles contraintes en termes
de mobilité, de versatilité des liens et de coexistence.

Afin de concevoir des solutions réseau capables de gérer ces différentes contraintes, de nombreuses
solutions technologiques ont été proposées. En raison de la multitude et de la diversité des technologies
disponibles, le marché de I'IoT s’oriente vers la commercialisation d’objets multitechnologies. De tels dis-
positifs appellent a la conception de solutions réseau exploitant de multiples technologies, dans le but d’op-
timiser les performances globales en sélectionnant la technologie la plus adaptée a un contexte applicatif
donné (quantité et période des données a acheminer, contraintes de latence, distribution dans le temps de
la génération des données).

Motivations

Cette these s’inscrit dans la continuité du projet GREENNET [5] mené par ST Microélectronique. Le but
de ce projet était de créer une pile protocolaire dédiée aux plateformes a récupération d’énergie et utili-
sant une couche MAC (Contrdle d’acces au support — ou Medium Access Controle) 802.15.4. A la suite du
projet GREENNET, I'essor rencontré par les différentes technologies dédiées aux WSN, a conduit ST Micro-
électronique a développer de nouvelles plateformes multitechnologies. Dans le but d’exploiter au mieux ces
plateformes émergentes, il est nécessaire d’identifier les parametres influencant le choix d'une technologie
ou d'une autre en fonction du contexte applicatif.

Nous proposons pour cela d’analyser en détail le fonctionnement de la couche MAC des différentes
technologies 10T, en décrivant les modes matériels d’activités utilisés au cours du temps par des nceuds
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utilisant les différentes technologies étudiées. Nous remarquons alors que les solutions WSN reposent ma-
joritairement sur deux modes de communication MAC : les communications de nature synchrones qui
répartissent I'activité des nceuds dans le temps en utilisant des mécanismes de rendez-vous, et les commu-
nications asynchrones. Les communications asynchrones exploitent différents mécanismes MAC de répar-
tition d’activité dans le temps : les mécanismes d’échantillonnage de préambules, ceux de communications
initiées par le récepteur a 'aide de trames de sollicitation, et le mécanisme a la demande de I'émetteur, qui
suppose un récepteur constamment disponible.

Nous analysons que, si le mécanisme a la demande de I"émetteur consomme globalement beaucoup
d’énergie a cause de 'utilisation de plateforme constamment disponible, I’avantage principal de ce méca-
nisme est qu'il permet d’acheminer un trafic de nature asynchrone contraint en latence, initié par un nceud
asynchrone contraint en énergie.

Ainsi, nous proposons d’exploiter les plateformes multitechnologies dans le but d’acheminer un trafic
de nature asynchrone contraint en latence, initié par un nceud asynchrone contraint en énergie, tout en
diminuant la consommation d’énergie globale.

Nous proposons ainsi de réaliser une optimisation conjointe au niveau MAC de deux modes de com-
munication synchrone et asynchrone contraint en latence, en limitant la consommation d’énergie globale.

Pour ce faire, nous proposons deux pistes de recherches : la premiere consiste a remarquer que 'hybri-
dation des deux modes de communication synchrone et asynchrone existe déja au sein des réseaux syn-
chrones, lors de la phase d’attache au réseau. Nous proposons ainsi d’exploiter cette phase d’attache pour
mettre en place un mode de communication asynchrone, qui consiste en une succession d’associations
temporaires et des désassociations du réseau synchrone. Pour qu'une telle procédure soit intéressante, il
faut cependant la comparer au cofit de la phase d’attachement au réseau. Dans les technologies existantes,
le cotit de la phase d’attache est trop élevé pour que le processus d’ associations/désassociations succes-
sives soit intéressant. Ainsi, nous proposons deux solutions peu cofiteuses en énergie pour réaliser l'atta-
chement au réseau.

La seconde piste repose sur I'exploitation des plateformes multitechnologies, capables de fonctionner
simultanément a ’aide de la technologie synchrone TSCH (Saut de fréquence a créneaux temporels — ou
Time-slotted Channel Hopping) et de la technologie asynchrone Thread. Nous présentons alors un méca-
nisme d’ordonnancement des activités de ces deux technologies au sein d'un méme matériel pour garantir
qu’'une plateforme capable d’exploiter les deux technologies puisse acheminer un trafic asynchrone Thread
contraint en latence. Pour ce faire, nous optimisons également le comportement de la plateforme asyn-
chrone Thread contrainte en énergie pour garantir le bon fonctionnement global du réseau TSCH/Thread.

Lors de I'analyse des consommations globales des différentes technologies, nous remarquons par ailleurs
que le maintien d'une synchronisation globale a travers le réseau représente un cotit énergétique non négli-
geable lorsque les périodes sans envoyer de données sont longues et que ’'on prend en compte les impréci-
sions des horloges. Ainsi, il serait également potentiellement intéressant, du point de vue énergétique, de se
désynchroniser du réseau pour ne le rejoindre qu’au besoin, exploitant ainsi un mode de communication
asynchrone, car désynchronisé du réseau.

La coexistence des deux modes de communication proposées ci-dessus, synchrone et asynchrone
contraint en latence, ainsi que la possibilité de changer de I'un a 'autre en fonction du contexte appli-
catif permettrait de réduire la consommation énergétique. En effet, une telle interopérabilité permettrait a
la fois en remplacant le role du dispositif constamment disponible par I'exploitation de ressources judicieu-
sement sélectionnées du réseau synchrone, mais également d’exploiter un mode de communication MAC
asynchrone lorsque I'énergie dépensée dans le maintien d'une synchronisation MAC serait trop cofiteuse
du fait de la dérive des horloges imparfaites.

Ainsi, nous proposons, a travers ce manuscrit de présenter une optimisation conjointe de deux modes
de communication MAC, synchrone et asynchrone, au sein d'un méme réseau pour diminuer la consom-
mation d’énergie globale liée al’acheminement de trafics rares, de types asynchrones contraints en latence.
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Contributions

Le travail réalisé dans le cadre de cette thése s’organise en quatre axes de contributions selon trois axes
de recherches : une contribution compare les standards de 'IoT, une double contribution se focalise sur
la procédure d’attache au réseau et la derniére a la mise en ceuvre de I'interopérabilité multitechnologie
TSCH/Thread. Ainsi, nos principales contributions sont les suivantes :

¢ Nous proposons une méthode d’analyse des performances énergétiques des différentes solutions et
technologies de I'IoT, ainsi que l'identification des parametres qui impactent la consommation des
différentes technologies analysées.

Notre étude montre que, pour une horloge matérielle supposée idéale, le BLE (Bluetooth Low
Energy) [6] obtient les plus faibles consommations énergétiques pour I'ensemble des contextes ap-
plicatifs dans la limite de sa capacité. La technologie trés longue portée LoRa [7] obtient des perfor-
mances remarquables dans les contextes de trés bas débits, et les solutions basées sur la spécification
IEEE (Institut des ingénieurs électriciens et électroniciens — ou Institute of Electrical and Electronics
Engineers) 802.11 [8] ne sont performantes que dans les contextes de hauts débits.

Pour des trafics d’intensités faibles et moyennes, I'ordre des technologies, en termes de consomma-
tion énergétique, est le suivant : BLE, 802.15.4 [9], TSCH [9] et les solutions 802.11; les technologies
trés longues portées ne supportant pas de tels débits.

Nous montrons également qu'au-dela du classement des technologies les unes par rapport aux
autres, le maintien d'une synchronisation pour une dérive d’horloge fixée est un parametre discri-
minant entre deux technologies, suivant que 'on se situe dans un contexte de données applicatives
fréquentes ou non : en effet, les conclusions énoncées précédemment reposent sur ’hypothése d’hor-
loges matérielles parfaites, et les performances des technologies synchrones sont largement impac-
tées lorsque la fréquence du trafic devient tres faible et que I'on dimensionne des intervalles de garde
pour lutter contre la dérive d’horloge.

De cette étude, nous concluons que dans des contextes applicatifs de trafics trés peu fréquents, il
peut étre intéressant pour un nceud, du point de vue énergétique, de se désassocier du réseau pour
le joindre a nouveau si cela est nécessaire pour I'envoi de ses données, plutdt que de maintenir sa
présence dans le réseau de maniére active.

Cependant, la phase d’attachement telle que standardisée actuellement représente un cotit énergé-
tique trop élevé pour que le processus d’associations/ désassociations successives soit intéressant, du
point de la consommation globale d’énergie. Ainsi, nous proposerons deux solutions pour diminuer
la d’énergie lors de la phase d’attache au réseau :

¢ La premiére méthode d’attachement proposée réalise un compromis entre la latence d’attachement
et la consommation énergétique durant cette phase. Pour ce faire, elle exploite les propriétés de sé-
quences mathématiques particuliéres dans le but de garantir une faible consommation énergétique
tout en maintenant des délais d’attache au réseau acceptables.

¢ Laseconde proposition exploite les transmissions de trafic de données, en intégrant dans les paquets
d’acquittements des informations sur la date de transmission de la prochaine trame de synchroni-
sation. Afin d’optimiser cette solution, nous proposons d’y adjoindre un algorithme intelligent d’or-
donnancement des trames de synchronisation, qui s’adaptera aux trafics de données existants pour
garantir des performances intéressantes en termes de latence et de consommation.

¢ Enfin, nous proposons d’exploiter les principes de cet ordonnanceur intelligent pour insérer des slots
dédiés a des communications de nature asynchrones de type Google Thread [1] dans un ordonnance-
ment de réseau TSCH [9], judicieusement placé pour garantir une latence maximale subie par le tra-
fic émanant du nceud asynchrone contraint. Nous modifions également le comportement du nceud
asynchrone pour lui permettre de transmettre son trafic dans un réseau synchrone a proximité, sans
perturber le fonctionnement de ce dernier. De cette maniére, nous proposons une interopérabilité
multitechnologie, Thread et TSCH pour répondre au besoin de transmission d'un trafic asynchrone
contraint en latence, tout en économisant de I'énergie en remplacant le fonctionnement des nceuds
asynchrones constamment disponibles par une activité soigneusement planifiée en temps et en fré-
quence des nceuds du réseau TSCH synchrone.
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Structure du document

Afin de présenter ces contributions, le manuscrit est organisé en deux parties : la premieére partie pré-
sentera l'interopérabilité dans le contexte des technologies de I'loT, en termes de solutions existantes ainsi
que de notions nécessaires a la compréhension des travaux de contribution. Ces derniers seront présentés
dans une seconde partie. Au-dela de cette organisation classique en partie; nous avons regroupé les idées
présentées en chapitres, de maniére a distinguer les différents aspects de notre étude.

Partie I, Chapitre 1 - Technologies de 'loT Dans un premier temps, nous présenterons les mul-
tiples solutions technologiques pour I'loT que nous étudierons, dans le but de donner aux lecteurs les
connaissances nécessaires pour comprendre les enjeux et les intéréts de rendre ces technologies interopé-
rables. Ainsi, a travers ce premier chapitre, nous présenterons et analyserons en détail le fonctionnement
MAC des piles protocolaires standardisées et les technologies existantes pour I'loT que nous avons sélec-
tionnées pour participer a une potentielle interopérabilité. Nous justifierons également le choix restreint de
ces technologies.

Partie I, Chapitre 2 — Discussion Dans un second chapitre, nous justifierons notre focalisation sur
la gestion d’'un trafic asynchrone contraint en latence a faible cotlit énergétique en analysant les différents
mécanismes MAC existants. Nous montrerons ainsi que les mécanismes existants permettant d’achemi-
ner un trafic asynchrone contraint en latence reposent sur 'exploitation d'un périphérique constamment
disponible, cofiteux en énergie. Ainsi, nous proposerons d’exploiter les plateformes contraintes en énergie
capable de gérer a la fois un mode de communication synchrone et un mode de communication asyn-
chrone contraint en latence pour diminuer la consommation globale liée a la gestion de trafic asynchrone
contraint en latence. Nous présenterons ensuite les travaux réalisés en termes d’interopérabilité pour I'ToT
et proposerons deux pistes d’exploration pour répondre a la problématique soulevée : 'exploitation de la
phase d’attache au réseau synchrone, ainsi que la réalisation d'un réseau constitué de nceuds de technolo-
gies différentes, 'une synchrone et I’autre asynchrone.

Partie II, Chapitre 3 — Comparaison des standards pour 'loT Au sein du troisieme chapitre,
nous présenterons notre premiere contribution [10], la réalisation d'un analyseur disponible sous forme de
logiciel libre [11], pour comparer les différentes solutions existantes présentées dans le premier chapitre,
dans le but d’identifier les parameétres influents sur la consommation d’énergie de chacune des solutions
existantes. Les résultats de cette analyse confirmeront qu'un des facteurs déterminants de la durée de vie
d’un capteur est le colit de maintien de la synchronisation au coeur du réseau. Ainsi, dans certains contextes
applicatifs, il pourrait étre énergétiquement intéressant de permettre a un nceud de se désynchroniser du
réseau, puis de rejoindre par la suite, pour lui donner un mode de communication proche de celui des
technologies asynchrones.

Cependant, si une telle opération est d’ores et déja réalisable, le cofit de la procédure d’attachement
au réseau ne peut étre négligé. Les solutions techniques permettant actuellement de rejoindre un réseau
TSCH, seule solution existante multicanal et multisaut qui économise de 1'énergie a chacun des nceuds du
réseau, sont actuellement trop consommatrice en énergie pour qu'il y ait réellement un intérét a exploiter
un mode de communication non synchronisé.

Partie II, Chapitre 4 — Réduction du cotit d’attache au réseau C’est pourquoi nous pro-
poserons, au sein d'un quatrieéme chapitre, deux solutions pour diminuer le cott de la phase d’attache au
réseau. L'une repose sur I'utilisation de propriétés mathématiques de séquences spécifiques pour I’envoi
ou I’écoute de trames de synchronisation [12]. L'autre exploite les communications de données au sein du
réseau pour transmettre des informations de synchronisation, et optimiser I’envoi des trames de synchro-
nisation grace a un ordonnanceur intelligent. La réalisation d’'un simulateur qui évalue les performances
en termes de cotit énergétique global et de temps passé pour réaliser la phase de découverte d'un réseau
TSCH permettra de valider les performances de ces deux contributions : par rapport aux solutions exis-
tantes, les deux protocoles d’attache proposés obtiennent de meilleures performances, soit en termes de
délai d’attache, soit en termes de consommation énergétique lors de la phase d’attache.
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Partie II, Chapitre 5 — Application a I'interopérabilité Google Thread/TSCH Au cours
du cinquiéme chapitre, qui constituera 1'ultime contribution de ce rapport, nous proposerons de réaliser
une interopérabilité entre une couche MAC de communication synchrone (TSCH) avec une couche MAC
asynchrone (Thread), dans le but de garantir, a 'aide d’'un cceur de réseau disponible par intermittence
et donc peu consommant en énergie, I'acheminement d’un trafic asynchrone contraint en latence. Nous
proposerons ainsi un nouveau mode de communication, hybride, s’appuyant sur 1’allocation de slots dé-
diés a la communication asynchrone au sein du réseau synchrone. Nous exploiterons I'ordonnanceur in-
telligent du chapitre 4 pour 'acheminement du trafic asynchrone dans une latence bornée. Nous modifie-
rons également le comportement du nceud asynchrone pour qu’il integre ses communications asynchrones
contraintes en latence dans le réseau synchrone, sans pour autant perturber ce dernier. Nous évaluerons
théoriquement les performances de la solution proposée, et montrerons qu’une telle interopérabilité per-
met de réduire la consommation globale d’énergie si’on tolére une faible latence sur le trafic asynchrone.

Enfin, nous cléturerons ce manuscrit par une conclusion générale, qui fera le bilan des principales
conclusions de différents travaux menés dans ce rapport, avant de prendre du recul sur ces travaux dans
le but d’identifier les directions principales qu’il nous semble important de donner aux recherches fu-
tures dans le domaine de I'interopérabilité, en particulier dans le domaine des réseaux de capteurs a faible
consommation d’énergie.
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CHAPITRE 1. TECHNOLOGIES DE L'IOT

Introduction
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FIGURE 1.1 — Vue d’ensemble des technologies sans-fil.

La figure 1.1 nous donne une représentation classique de la "carte" des technologies sans-fil existantes.
Cette représentation positionne chacune des technologies dans un plan portée/débit sur 'air, et permet
rapidement d’identifier la zone d’application de chacune des solutions techniques.

Sur la figure, on peut remarquer qu’'une partie des technologies utilise des bandes de fréquences sous li-
cence, c’'est-a-dire que 'autorité d'un état réserve des bandes de fréquences pour ces technologies, comme
C’est le cas avec TARCEP !, en France : c’est cette autorité qui attribue les bandes de fréquences aux mili-
taires, ou encore aux opérateurs téléphoniques. Alors que I'obtention d’une licence sur une bande donnée
se monnaye aupres de ’ARCEP, le spectre non licencié offre aux innovateurs un outil précieux : 'acces a
certaines bandes de fréquence a faible cofit. Dans le contexte des WSN, le déploiement d’infrastructure de
capteurs pour tous et tous les usages, nécessite des solutions a bas cofit. Dans ce chapitre, nous présente-
rons les principales technologies sans-fil utilisant les bandes de fréquences non licenciées, ouvertes a tous
les utilisateurs a faible cofit.

Nous organisons ce chapitre en trois sections, en présentant les technologies par ordre de portée crois-
sante, comme montré sur la figure 1.1 :

— Lapremiere section présente les technologies PHY (Couche physique du modele OSI) a courte portée,
dont le cceur de cible sont les réseaux de type WPAN (Réseau personnel sans-fil — ou Wireless Per-
sonnal Area Network), le 802.15.4 et ses différentes modes, ainsi que le BLE (Bluetooth Low Energy).

— La seconde présente les technologies dédiées aux réseaux LAN (Réseau local — ou Local Area Net-
work), développées dans le but d'une faible consommation énergétique : 802.11b PSM (Mode d’éco-
nomie d’énergie — ou Power Saving Mode) et 802.11ah.

— Enfin, la troisieme section décrit le fonctionnement des nouvelles technologies pour les réseaux a
longue portée, les LPWAN (Réseau personnel sans-fil a faible consommation énergétique — ou Low
Power Wide Area Network) : LoRa et SIGFOX.

De maniére a analyser le fonctionnement des différentes couches MAC au cours du temps, nous pré-
sentons les différents modes matériels dans lesquels une plateforme va se trouver lorsque le nceud souhaite
remonter un maximum de données a destination d'un parent, en liaison point a point.

Nous supposons qu'un nceud de communication peut étre modélisé par ses deux composants les
plus consommateurs en énergie : le microcontréleur et la radio. Ainsi, nous définissons quatre modes

1. Autorité de Régulation des Communications Electronique et des Postes
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CHAPITRE 1. TECHNOLOGIES DE L'IOT

de consommations matériels (Rx, Tx, Idle et Sleep) qui correspondent aux combinaisons possibles des
modes de chaque composant, comme illustré dans le tableau 1.1.

Radio Eteinte | Radio en réception (Rx) | Radio en transmission (Tx)
CPU Actif Idle Rx Tx
CPU Eteint Sleep [} [}
TABLEAU 1.1 - Etats de consommation des composants matériels.

Ainsi, la description du fonctionnement MAC via ces modes de consommation matériels nous permet-
tra d’utiliser par la suite un modéle de consommation énergétique dérivé des travaux de Vilajosana et al.
[13] pour exprimer la consommation d’énergie au cours de 'intervalle ¢ de la maniere suivante :

E(t)=)_Pgxds, S€{Tx,Rx,Idle,Sleep} (1.1
S

ol Pg est la puissance consommeée dans I'état S et dg la durée dans I'état S au cours de l'intervalle ¢.

1.1 Solutions courte portée : les WPAN

Les solutions a courte portée dans les bandes de fréquences libres s’articulent majoritairement autour
de deux standards :

— Le standard IEEE 802.15.4
— La spécification BLE

Alors que le 802.15.4 est normalisé par 'IEEE 2, le BLE est quant 4 lui standardisé par la Bluetooth SIG 3.

1.1.1 Lestandard IEEE 802.15.4

1.1.1.1 Couche PHY

Les canaux fréquentiels utilisés par le standard 802.15.4 sont :
— 16 canaux physiques dans la bande des 2.4 GHz (majoritairement utilisée)
— 10 canaux dans la bande des 900 MHz
— 1 canal dans la bande des 868 MHz

Le 802.15.4 travaille donc majoritairement dans la méme bande 1SM que celle du 802.11 et du BLE.
Afin de réduire le risque d’interférence, les largeurs de bandes sont beaucoup plus faibles dans le cas du
802.15.4 que dans le cas du 802.11 : alors que les canaux 802.11 mesurent 22MHz, ceux du 802.15.4
n'utilisent qu'une largeur de 2Mhz, et I'on considere des canaux de 5MHz pour limiter encore les interfé-
rences.

Ainsi, on peut utiliser un canal 802.15.4 entre deux canaux actifs 802.11. C’estla couche PHY qui s’oc-
cupe de sélectionner le meilleur canal de communication en fonction de 'environnement dans le cas des
technologies monocanal. Dans les cas des technologies multicanales, la couche PHY se charge de sélection-
ner un sous-ensemble des fréquences PHY pour former la séquence de sauts de fréquence (HS) utilisée par
le réseau.

Le role de la couche PHY est d’assurer la transmission au niveau physique, c’est-a-dire qu’elle s’occupe
de la procédure de détection d’énergie afin de détecter la présence d'une communication de la technologie
802.15.4, dans le voisinage, ou encore de s’assurer que le canal est libre avant transmission par le méca-
nisme de CSMA/CA (Ecoute d’'un support & accés multiple et 4 évidemment de collision— ou Carrier Sense

2. Institut des ingénieurs électriciens et électroniciens — ou Institute of Electrical and Electronics Engineers
3. Organisation Bluetooth— ou Special Interest Group
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CHAPITRE 1. TECHNOLOGIES DE L'IOT

Multiple Access-Collision Avoidance) 4,

Elle s’occupe également de gérer le changement de canal de communication si besoin dans le cas des
technologies monocanales, ou de retirer une fréquence de la séquence HS siles conditions sur ce canal sont
dégradées. Le principe général de fonctionnement d’envoi des données de la couche PHY est le suivant : a
partir des données binaires que 1’on souhaite envoyer au niveau MAC, on réalise d’abord une correspon-
dance entre une séquence de bits et des symboles. Ces symboles sont alors multipliés par un code d’étale-
ment, qui va élargir le spectre fréquentiel du message, afin d’étre plus robuste aux brouillages rencontrés
lors de la transmission : c’est de 1'étalement de spectre DSSS (Etalement de spectre a séquence directe —
ou Direct-Sequence Spread Spectrum).

Les codes obtenus sont ensuite modulés afin d’obtenir le signal a transmettre sur la radio. Lorsque 'on
travaille en 802.15.4 dans la bande des 2.4 GHz, la modulation utilisée est une modulation O-QPSK?®. Ce-
pendant, si 'on travaille dans les fréquences plus basses, on module le signal en Binary Phase Shift-keying
(BPSK), une modulation plus simple avec seulement deux points dans la constellation.

1.1.1.2 Couche MAC

wn

Heh@elviplel  MAC Ovhd 6LoWPAN Frag. { 6Lo HC |[|py6 Datal®
FrameiSeq.! Add. {Sec-| . Datagram ! Datagr.! .. LoWPAN O
SSRGS b felds urity| 2'5P lsize & Tag | Offeet [DI5P| jpuc | Packet |
16 1 8i321 0! 5 {11+16:i0o0r8i 8 8 16

FIGURE 1.2 — Format d'un paquet de données 802.15.4 (taille en bits).

Format de trames
1l existe 6 types de trames MAC dans le standard 802.15.4 :

e les trames balises, ou beacons, qui servent a I'organisation en supertrame dans le mode correspon-
dant,

¢ les trames de données,
¢ les trames d’acquittements,
¢ les trames a but générique (ou Multipurpose),

¢ et les trames de commandes, pour lesquelles on remplace le champ des données par un identifiant
de commande, suivi des données liées a la commande.

¢ les trames de fragmentation, utilisées lorsqu'une fragmentation est nécessaire a cause de trames éta-
lées en fréquence (en plus de la modulation DSSS classique) pour les modes a tres faible consomma-
tion d’énergie.

Les différents modes MAC

La couche MAC du standard 802.15.4 s’organise en plusieurs modes de communications. Nous présen-
tons ici uniquement les modes que nous utilisons dans la suite de nos travaux : le mode non-beacon, le
mode beacon, le mode TSCH (Saut de fréquence a créneaux temporels — ou Time-slotted Channel Hop-
ping), le mode CSL (Ecoute coordonnée de préambule — ou Coordinated Sampled Listening) et le mode
RIT (Transmission initiée par le récepteur — ou Receiver Initiated Transmission).

4. Le principe du CSMA/CA est le suivant : Avant d’émettre, une station écoute le canal. Si le canal est libre, la station peut passer
a la phase suivante de la transmission. Si le canal est occupé, le nceud augmente le compteur du nombre d’essais de transmission de
la trame correspondante et attend une période aléatoire (backoff) avant de détecter le canal une deuxieme fois.

Le backoff est choisi aléatoirement et uniformément parmi un intervalle particulier : la fenétre de contention (CW). Ce CW sera
doublé a chaque fois qu'un canal est détecté occupé (ou lorsqu’une collision est détectée) jusqu’a une taille maximale. De plus, une
fois le canal libéré et la transmission effectuée, le CW est réduit au minimum.

Ce mécanisme évite la collision : si deux stations souhaitent émettre deux paquets en méme temps, il peut arriver qu’elles dé-
tectent un canal libre en méme temps, mais la probabilité qu’elles choisissent le méme backoff est faible et diminue alors que la taille
du CW augmente.

5. La modulation O-QPSK est une modulation a quadrature de phases ayant subi un offset entre ce qui est envoyé sur la voie I et
la voie Q de I'’émetteur (on évite ainsi des sauts de phases de )
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Comportement
***** d’un récepteur
""" constamment disponible

i * | Temps

Idle --- Dispositif
Sleep---f en mode Rx

4

Comportement
d’un noeud feuille
Génération Temps
d’une trame
de données

FIGURE 1.3 — Fonctionnement MAC d’une feuille qui souhaite envoyer un paquet a un parent en mode non-beacon.

Le mode non-beacon

Dans la version sans trames de synchronisation du standard 802.15.4, les transmissions sont organisées,
au sein de la couche MAC de maniére asynchrone : les nceuds ne partagent pas d'information temporelle
globale.

Lorsqu’il souhaite transmettre un paquet (donnée ou controle), un nceud feuille, c’est-a-dire un nceud
en périphérie du réseau, active sa radio dans un premier temps en mode de réception (Rx) pour réaliser
l'algorithme de CSMA/CA du standard 802.15.4. Il réalise ensuite un CCA (Evaluation d’'un canal libre —
ou Clear Channel Assessment) et, sile canal est détecté comme libre, envoie son paquet. Le canal fréquentiel
utilisé pour les transmissions est le méme pour toutes les communications du réseau et correspond au canal
fréquentiel sélectionné par le coordinateur PAN, le responsable du réseau, lors de la phase d’initialisation
du réseau.

Ce mécanisme de transmission suppose qu'un récepteur est constamment al’écoute sur le canal choisi;
c’est pourquoi les parents de tels nceuds sont considérés comme des périphériques constamment dispo-
nibles en mode Rx.

Si ce mode de communication est coliteux en énergie du point de vue du dispositif alimenté, il permet
néanmoins d’économiser le maximum d’énergie du point de vue des terminaisons ou feuilles du réseau.

Le mode beacon : utilisation de trames balises

Dans le mode de communication utilisant les trames balises, une structure en supertrame organise I'en-
voi des trames dans le temps. La figure 1.4 présente cette supertrame : elle commence par 'envoi d'une
trame de beacon, qui annonce la durée de la prochaine supertrame et permet de synchroniser les périphé-
riques avec le coordinateur. Ainsi, chacun des périphériques pourra soit transmettre, soit s'endormir apres
ce beacon, pour la durée annoncée par le coordinateur.

|

Intervalle de beacon (BI) « 28°
<— Durée de la supertrame (SD) « 25° é\

| ] [ 11 »
Période
B C|JA|P| T S%EISI 7 Inactive
f f
Balise Balise
(beacon) (beacon)

FIGURE 1.4 — Détail d'une supertrame 802.15.4 en mode balise.

A la suite du beacon, on peut noter une premiére période nommée CAP (Période de communication
durant laquelle 'acces au canal se fait en compétition avec d’autres utilisateurs — ou Contention Access Per-
iod), durant laquelle les données des périphériques sont envoyées suivant la méthode d’acces CSMA/CA
(cf. note de pied de page de la page 28), suivie d'une période de CFP (Période de communication dans
laquelle I'accés au canal est déterminé Contention Free Access Period), constituée de différents Guaranteed
Time Slots, des slot (Créneau temporel)s de temps réservés pour un émetteur particulier. Ces slots sont attri-
bués par le coordinateur responsable de la supertrame. Un périphérique utilisateur peut demander I’alloca-
tion de plusieurs slots d’affilée au coordinateur PAN (Réseau personnel — ou Personnal Area Network), qui
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décide de I'allocation des GTS en fonction des disponibilités et du remplissage de la supertrame. Enfin, on
remarque une période d’inactivité durant laquelle tous les périphériques s’endorment afin d’économiser
de I'énergie.

Chacun des nceuds du réseau qui n’est pas une feuille gére sa propre supertrame pour éviter les colli-
sions avec les supertrames de son parent. Les parametres qui influent sur les cycles d’activités des noeuds
sont les suivants :

— 8D, la durée de la supertrame — ou Superframe Duration,
— BI, l'intervalle entre 'envoi de trame de beacon— ou Beacon Interval,

Comme le montre la figure 1.4, la durée de supertrame SD est fonction du parametre SO, 'ordre de
supertrame (— ou Superframe Order). De la méme manieére B, 'intervalle de beacon, dépend de 1'ordre
de beacon BO (— ou Beacon Order) utilisé par le coordinateur. En utilisant les parameétres par défaut du
standard pour le parametre, on trouve que pour des valeurs de BO et SO comprises entre 0 et 14 (valeurs
minimales et maximales du standard), le DC (Ratio d’activité cyclique — ou Duty-Cycle) le plus petit qu'un
coordinateur puisse atteindre est de 'ordre de 6%, pour des valeurs de BI ~ 4.2min (BO = 14), et SD ~
15,36 ms (SO =0).

De plus, les nceuds fonctionnant avec le mode balise activée peuvent ainsi atteindre de tres faible niveau
de consommation d’énergie : un nceud peut en effet éteindre sa radio en toute sécurité une fois qu’il a réalisé
ses opérations de la supertrame courante et ne se réveiller qu’a la balise suivante, réduisant ainsi sa période
d’activité de SD ala durée d'une trame de beacon uniquement.

S/L§< s PMEd S/L§<
4 | [S[Oipataltlack] £ | OlpaTaltack ! [§S|pATA
Gl S |5 s| 3]s s Inactive Period S |5
o o [as]
CAP

SuperFrame Duration (ton)
Beacon Interval (t¢)

FIGURE 1.5 — Opérations du 802.15.4 en mode balise.

La figure 1.5 présente le cas d'un nceud qui souhaite envoyer un maximum de données pendant la pé-
riode active d'une supertrame, ainsi que ces différents modes d’opérations. Sur cette figure, on suppose
que le nceud qui veut envoyer des données ne réalise pas de CSMA/CA (backoff = 0), mais que cela ne
I’empéche pas d’avoir acces au canal (on peut ainsi supposer que ce nceud est un fils unique).

Le mode TSCH

Le mode TSCH fait partie de 'amendement de 2012 du standard 802.15.4 [14], et a été récemment inté-
gré dans la version 802.15.4-2015 [9]. Cet amendement traite de la nécessité d'un acces déterministe pour
les applications industrielles : le saut de fréquence permet au réseau d’étre plus robuste aux évanouisse-
ments de canal et aux interférences liées aux trajets multiples; et un ordonnanceur évite les collisions en
allouant périodiquement des cellules de transmission dédiées dans un ordonnancement, définies par un
canal fréquentiel et un créneau temporel particulier.

Ainsi, TSCH cible principalement les réseaux industriels qui requierent un niveau accru de robustesse,

fiabilité, disponibilité et sécurité.

Organisation en slotframe. La figure 1.6 montre un exemple d’ordonnancement TSCH, représenté
par une slotframe, un ensemble de cellules affectées a une paire de nceuds. Une cellule de communication
TSCH est définie par un couple (slot, canal logique) et peut étre de type :
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ﬁécalage de canal (Cp)

m

Slot (ton) Temps
Taille Slotframe (t¢))

FIGURE 1.6 — Exemple d’ordonnancement TSCH.

— dédiée : un couple de nceuds émetteur/récepteur peut échanger de I'information sans collisions. Les
nceuds non concernés peuvent rester éteints.

— partagée : les nceuds sont en compétition pour I'acceés au canal, en utilisant la méthode d’acceés
CSMA/CA, minimisant ainsi le risque de collision.

— libre : aucun nceud n’est affecté a une cellule libre : tous les nceuds peuvent s’endormir et c’est une
ressource disponible de 'ordonnancement.

— advertisement : les cellules dédiées a I'envoi de trames de synchronisation, les Enhanced Beacons, ou
EBs. Les transmissions dans ces cellules sont de types broadcast, afin que des noeuds qui tentent de
rejoindre le réseau les entendent.

LASN (Numéro de slot absolu — ou Absolute Slot Number) représente le nombre total de slots écoulés
depuis le début du réseau. La norme ne définit pas comment établir I'ordonnancement pour la transmis-
sion des trames de données, mais certaines solutions ont déja été proposées [15, 16, 17].

Saut de fréquence. Les nceuds utilisent le saut de canal en changeant périodiquement de canal fré-
quentiel, suivant une séquence de sauts, une liste ordonnée de canaux physiques. Il s’agit le plus souvent
d’une liste pseudo-aléatoire des canaux fréquentiels disponibles, connue par tous les nceuds du réseau
TSCH.

La relation suivante donne le canal physique (C H) pour un slot donné :
CH = HS[(ASN + CO) mod seqength],

ou HS est une séquence de sauts, CO est I'identifiant du canal logique, et seqjength, la longueur de la sé-
quence de sauts HS.

TXed

RX... ........................................................
Idle :
S|eepJ "—

I I I I
tsTxOffset = DATA tsRxAckDelay Ack

FIGURE 1.7 — Etat d’opération d'un nceud au sein d’'un slot TSCH.

Organisation d’'un slot. Chaque nceud infére son état pour une cellule particuliére a partir de 'ordon-
nancement : il peut étre en état d’émission, de réception ou de veille, comme le montre la figure 1.7.

La figure 1.7 présente le détail de fonctionnement d'un nceud au sein d’un slot d’envoi, avec les diffé-
rents modes d’opérations associés.

Le format des trames de données TSCH est le méme que celui du 802.15.4 classique (voir Fig. 1.2), la
seule différence étant que le champ Numéro de séquence est omis.
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Attache au réseau. Afin qu'un nceud rejoigne le réseau TSCH déployé, le processus est le suivant :
les nceuds qui ont déja rejoint le réseau envoient des trames de EB avec une période T,qy, un nceud qui
tente de rejoindre le réseau, et se réveille a I'instant £y, surveille en mode Rx le ou les canaux a la recherche
d’'une balise pour se synchroniser au réseau. Le standard 802.15.4 ne spécifie pas non plus la maniere
d’ordonnancer I'envoi des trames d’EB.

Mécanisme de synchronisation. Une fois qu'un nceud a rejoint le réseau, il n’est plus nécessaire d’uti-
liser les balises pour la synchronisation. Lorsqu'un émetteur veut envoyer un paquet, il allume sa radio
tsTxTx0ffset apres le début d'un slot (voir Fig.1.7).

Alaréception d'une trame, le récepteur calcule la différence entre '’heure d’arrivée de la trame et 'heure
d’arrivée prévue tsTxTx0ffset pour ajuster son horloge par rapport a I'émetteur.

De plus, les trames d’ACK (Acquittement) peuvent également contenir un horodatage de maniere a
réajuster la valeur de I'horloge de I’émetteur du paquet de données.

Toutefois, s’il n’ y a pas de trafic de données, les nceuds doivent utiliser des messages de KA (Maintien
vivant — ou Keep-Alive) pour la synchronisation. L'intervalle maximum entre les messages de KA (trame de
données vide) est défini de maniére a ce que la dérive d’horloge ne dépasse jamais la durée de GT (Intervalle
de garde: temps passé en Rx pour prendre en compte la dérive d’horloge — ou Guard Time). Vis-a-vis des
notations du standard TSCH, GT se définit de la maniére suivante :

GT =tsTx0ffset —tsRx0ffset (1.2)

Puisque nous supposons une dérive symétrique de '’horloge au récepteur et a I'émetteur, on peut déduire :

GT
KA ériode < 1.3
période = 57 precision d’horloge (1.3)

Ainsi, en supposant une précision d’horloge de 40 ppm, et les valeurs par défaut du standard [14] (Ta-
bleau 52e), nous trouvons une valeur de GT = 1000 us, dont on déduit

KApériode ~ 12.5s. (1.4)

Machine d’état. Ainsi, nous pouvons représenter les différents états de synchronisation d'un nceud au
sein d'un réseau TSCH par la machine d’état de la figure 1.8.

Procédure d'attache

Désynchronisé

Alarecherche d’EB
16 canaux x interval_EBs

- Réception d’unﬂ;\

b
@ messages

Synchronisé

Début Tx TS Début Rx TS

[ T

- > -—
FinTx TS FinRx TS

>

Message toutes les ~ 12.5s

FIGURE 1.8 — Macro-machine d’état d'un nceud TSCH - TS signifie créneau temporel, ou timeslot.

Le mode Coordinated Sampled Listening (CSL)
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Les protocoles a échantillonnage de préambule. Le CSL s’'inscrit dans la famille des protocoles asyn-
chrones a échantillonnage de préambule, fondée autour du concept d’écoute a faible consommation
d’énergie (LPL, ou Low Power Listening). Cette famille regroupe notamment les protocoles B-MAC [18],
MFP [19] PS-ALOHA [20], DPS-MAC [21], CONTIKIMAC [22] et le mode CSL du standard 802.15.4.

Les évolutions des protocoles MAC permettent aux récepteurs d’émettre des trames d’acquittement
(ACK) apres réception d'un des paquets de préambule, dans le but de raccourcir la durée d’envoi du pré-
ambule de la part de I'émetteur, puisqu’il transmet alors ses données dés qu'un récepteur est disponible.
Ce mécanisme réduit non seulement la consommation d’énergie, mais aussi le délai de transmission. X-
MAC [23], ENB-MAC [24], CSMA-MPS [25], TICER [26] et C-MAC [27] sont des exemples d’utilisation de
ce mécanisme d’échantillonnage de préambule avec des trames d’acquittement. Le détail de chacun des
protocoles MAC peut étre trouvé dans I'état de I'art de I’évolution des protocoles MAC réalisé par Huang
etal. [28].

Transmission synchrone

Ecoute passive Transmission asynchrone

Génération Génération
Données Données
Applicatives Applicatives
2
R R T|T|T|T|T|T A IA
Transmission
préambules

[ ]

A
Rx Data E

A
ﬁ Rx Data 2 | |3
X K

FIGURE 1.9 - Principe de fonctionnement du mode CSL.

Echantillonnage passif. La figure 1.9 présente le fonctionnement global du mode de communication
CSL delaversion 2015 du standard 802.15.4 [9]. Dans ce mode, lorsqu’il n'y a pas de communication, tous
les nceuds du réseau fonctionnent de maniere identique : ils se réveillent périodiquement pour échantillon-
ner le canal physique de communication, en quéte d'un potentiel préambule. Cette phase est représentée
sur la partie gauche de la figure 1.9, avant la génération de la donnée applicative.

Le role du transmetteur. Lorsque 'un des nceuds décide de transmettre une donnée a la demande
d’une application, il entre dans le role d’émetteur. Dans ce réle, il commence par signaler la présence d'un
trafic a envoyer par I'envoi consécutif de trames de préambules, contenant la date d’envoi de la trame de
donnée. Ces préambules sont des trames de types 802.15.4 Multipurpose contenants uniquement un IE
(Elément d’information — ou Information Element) de date de rendez-vous, lui-méme constitué de deux
champs : la date de 'envoi de la trame, ainsi qu’'un intervalle d’écoute du nceud, dans le but d’anticiper
de potentielles communications futures. Ainsi, pour envoyer des données, seul le champ contenant la date
d’envoi de la donnée est utilisé, I'intervalle de réveil étant annoncé comme nul.

La réception d’'une trame. De cette manieére, lorsqu'un potentiel récepteur se réveille pour échan-
tillonner le canal, et apres avoir vérifié qu'il est le destinataire du préambule, il re¢oit la date de la transmis-
sion de donnée et peut alors éteindre son récepteur jusqu’a la date annoncée, comme on peut le voir sur la
partie centrale de la figure 1.9.

Une fois la transmission réalisée, les deux nceuds retournent dans le mode d’écoute passive, et échan-
tillonnent périodiquement le canal a la recherche de potentiels préambules.
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Mode de communication synchronisé. Le mode CSL du standard permet également un mode de
communication synchrone en point a point via I'exploitation du champ "Intervalle de réveil" de I'IE de
rendez-vous : en effet, grace a ce champ, un nceud peut informer un de ses voisins de I'intervalle entre ses
réveils, afin que les nceuds qui souhaitent communiquer avec lui envoient leurs trames dans ses intervalles,
comme le montre la partie droite de la figure 1.9 (on suppose que l'intervalle de réveil a été précisé plus tot
via '’envoi de préambules). Cependant, un tel mode de communication synchrone point a point ne peut
fonctionner a I’échelle d'un grand réseau, et c’est pourquoi, méme si le groupe de travail de Thread prévoit
d’ajouter ce mode a leur spécification, le mode CSL serait exploité uniquement entre un Master et un nceud
périphérique de type WED (Noeud terminal que I’on peut réveiller — ou Wakeable End Device) : un noeud
SED (Noeud terminal endormi — ou Sleepy End Device) qui fonctionnerait en mode CSL.

Etendre ce mode de fonctionnement synchronisé a la globalité du réseau revient a poser les mémes
problématiques de partage temporel et de synchronisation globale du réseau que lors de la création d'un
réseau en mode TSCH.

Par ailleurs, le mode CSL peut étre activé sur plusieurs canaux fréquentiels en répétant le processus
d’activité sur un canal présenté sur la figure 1.9 sur chacun des canaux exploités.

Transmission a une
fenétre de reception

Absence de
transmission

Transmission a plusieurs fenétres de réception

Génération Génération
Données Données
applicatives applicatives

B2

X 3
Exl
I
B

A
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2
A A
Rx Tx Data2 [Ed Tx Data 3 Qi
\ 4 k K

A A A

B Rx Data Rx Data 2 | | Rx Data 3 | |

x IBS K X K K
— —>

I < |
x D

FIGURE 1.10 - Principe de fonctionnement du mode RIT.

Le mode Receiver Initiated Transmission (RIT)

Si c’estle récepteur qui se rend initialement disponible, c’est ce dernier qui se signale sur le canal de com-
munication, et]’émetteur de la transmission répondra a ses sollicitations lorsqu’il sera a son tour disponible
pour la transmission : on parle alors de transmissions initiées par le récepteur.

Dans ces modes de communication, c’est le nceud récepteur qui choisit I'instant de transmission en
interrogeant I'émetteur de données grace a des trames de sollicitation (ou poll). Lexploitation de trames de
pollling est notamment utilisée par les propositions A-MAC[29], RICER [26],RI-MAC [30], et par le mode
RIT du standard 802.15.4, présenté en détail dans la section suivante.

Fonctionnement hors transmission de données. Alors que, dans le mode CSL, les nceuds échan-
tillonnent le canal périodiquement en mode Rx lorsqu’aucune transmission de données n’a lieu, les nceuds
qui fonctionnent en mode RIT envoient périodiquement des trames de sollicitation, les RIT Data Request,
qui viennent périodiquement demander aux voisins de ce nceud s’ils ont une trame a leur destination,
comme le montre la partie gauche de la figure 1.10.

Les trames de RIT Data Request sont des trames de commande MAC contenant un IE de type RIT, qui
peut également étre inclus dans des trames MAC de types EB ou trames de données.

LIE RIT peut contenir jusqu’a trois types d’'informations : la date de la prochaine écoute du nceud émet-
teur de la trame RIT, 'intervalle entre les écoutes successives, et le nombre d’écoutes successives avant de
repartir dans le mode passif.

Ainsi, deux cas peuvent se présenter : selon que le nceud émetteur du RIT souhaite allouer une seule
fenétre de transmission ou qu’il préfere donner plusieurs créneaux de transmissions possibles. Dans le pre-
mier cas, seule 'information de la date de la prochaine écoute est transmise dans I'IE RIT. S’il souhaite al-
louer plusieurs fenétres de transmissions, il est possible d’exploiter les deux autres champs du RIT IE dans
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le but d’ouvrir plusieurs fenétres de communication successives. La partie droite de la figure 1.10 présente
la situation d’écoutes répétées alors que la partie centrale représente I'utilisation d'une fenétre d’écoute
unique.

Ala suite de la transmission d'une requéte RIT, les nceuds a l'origine des trames de sollicitation doivent
se positionner en mode Rx pendant un court laps de temps (a partir de la date annoncée dans I'IE RIT),
pour donner la possibilité a 'un de leurs voisins de leur transmettre une trame de données. La longueur de
cet intervalle correspond a la durée minimale passée en mode Rx qui garantisse la transmission correcte
d’une trame de donnée depuis un voisin.

Role de transmetteur. Lorsque I'un des nceuds génere une donnée applicative a envoyer a un voisin,
il se place dans le mode Rx de maniére continue jusqu’a réception d'une trame de sollicitation, c’est-a-dire
d’une trame contenant I'lE RIT. A réception de cette derniére, le nceud décode I'information sur la date du
prochain instant d’écoute, et transmet sa trame de données a cette date-1a, en respectant une procédure de
CSMA/CA classique.

Sila trame RIT contient des informations sur plusieurs fenétres d’écoute successives, le nceud peut alors
transmettre plusieurs paquets en exploitant ces différentes fenétres.

1.1.1.3 Exemple de piles protocolaires basées sur le standard 802.15.4

Application

14N

WO’

IEEE 802.15.4 MAC

IEEE 802.15.4 PHY

FIGURE 1.11 - Pile protocolaire Google Thread ©Threadgroup [1].

Google Thread

Présentation générale. Google Thread est une pile protocolaire ayant pour visée les smart homes ou
maisons intelligentes, qui prévoit le déploiement de différentes solutions pour améliorer I'habitat : ges-
tion de I'éclairage, des acces a la maison, surveillance et sécurité et gestion d’énergie pour le batiment.
La proposition est basée sur des standards éprouvés et ouverts tels que le 6LoWPAN (Réseau personnel
(PAN) sans fil IPv6 a basse consommation — IPv6 Low power Wireless PAN) [31], I'IP (Internet Protocol)v6
etle 802.15.4 [9]. La figure 1.11 présente la pile protocolaire utilisée par Thread pour proposer des réseaux
maillés, capables d’autoguérison, ne comprenant pas de points uniques de défaillance.

Un réseau Thread consiste en un Leader qui choisit, pour tout le réseau, le canal fréquentiel utilisé ainsi
que le PAN ID et les informations de sécurité.

Autour de ce Leader, des Routers forment une dorsale de nceuds Thread toujours actifs, qui échangent
des informations pour maintenir un cceur de réseau disponible a la réception du trafic de feuilles, des
nceuds périphériques du réseau, majoritairement endormies.

Spécificité MAC. Dans un réseau Thread, les feuilles sont nommeées des Sleepy End Devices (SED) et
passent la plupart du temps endormies. C’est dans le but d’économiser de I'énergie pour ces nceuds que
les nceuds de la dorsale sont constamment disponibles : ainsi, les SED peuvent obtenir des durées de vie de
I'ordre de dizaines d’années alors qu’ils ne sont simplement alimentés que par de petites batteries [1].
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Afin de gérer ces nceuds endormis dans le réseau, a la fois pour la gestion du réseau ainsi que pour le
trafic descendant dans ces feuilles, Thread propose un systéeme de proxy® mis en place par la notion de
"parent" Thread : aprés une phase de négociation a 'initialisation, un Router Thread peut agir comme le
parent d'un SED, et ainsi gérer les messages a la destination de ce nceud SED qui circulent dans le réseau,
ainsi que le trafic venant de ce périphérique pour 'intérieur du réseau.

Une fois que le noeud SED est réveillé, il transmet ses données a son parent. A ce moment, le nceud
parent sait qu'il peut transmettre les données stockées a destination du SED en réponse a la sollicitation du
SED.

Les couches hautes. Thread utilise la couche 6LoWPAN, qui permet de faire 'interface avec la couche
IP de niveau 3, en morcelant et rassemblant les paquets IP trop grands pour pouvoir étre encapsulés dans
des paquets de PHY de 127 octets, la taille maximale imposée par le standard 802.15.4.

Le protocole de routage utilisé par la spécification Thread est RIP (Protocole de routage de I'informa-
tion — ou Routing Information Protocol), 'un des plus élémentaires protocoles de routage, tel que présenté
dansla RFC 2453 [32]. C’est un protocole de type vecteur de distance, qui suppose que les nceuds du réseau
qui prennent part au routage RIP envoient périodiquement les informations de leur table de routage al’en-
semble de leurs voisins, ce qui permet de continuellement propager I'information de I’état des routes a tous
les voisins. La transmission des routes a tous les voisins représente un cofit énergétique non négligeable,
que la solution Thread n’a pas a prendre en compte puisque les seuls nceuds qui prennent part au routage
sont les nceuds alimentés, non contraints en énergie.

Le protocole de transport utilisé est 'UDP (Protocole de datagramme utilisateur — ou User Datagram
Protocol), comme dans le cas de la pile CoAP (Protocole d’application contraint — ou Constrained Applica-
tion Protocol) utilisée par Palattella ez al. [33] pour proposer une pile standardisée pour I’ Internet des objets
importants.

La couche applicative repose quant a elle sur l'utilisation de services applicatifs CoAP, par exemple le
framework HomeKit d’Apple [34], le framework libre IoTivity [35] de la fondation OpenConnectivity [36], ou
encore le framework applicatif Zigbee, utilisé par la pile Zigbee 3.0.

La pile Zigbee

La Zigbee Alliance est une association d’entreprises a but non lucratif qui s’est fondée en 2002 et compte
désormais plus 400 membres (dont Huawei, Schneider Electric, Philips, Samsung, Siemens, Texas Instru-
ment (TI)). Le but de cette association est de fournir des standards permettant de réaliser des installations
Zigbee simplement interopérables.

Lélaboration des protocoles Zigbee permet de répondre a 'augmentation des demandes dans le do-
maine de 'automatisation de gestion de batiments, ainsi que des réseaux dits intelligents. Ces protocoles
doivent donc, en plus de prendre en compte cet aspect d’automatisation, remplir les caractéristiques clas-
siques des WPAN, c’est-a-dire une sécurité accrue, étre fiables et autoréparateurs, étre flexibles et exten-
sibles, et enfin étre peu chers et simples a mettre en place. De plus, il faut respecter la contrainte de faible
consommation liée aux réseaux des capteurs.

Les familles de protocoles Zigbee. La Zigbee Alliance génere les différents standards Zigbee. 1l existe
al’heure actuelle 3 spécifications Zigbee : Zigbee RFACE, Zigbee 3.0 et Zigbee IP. Le standard RF4CE, bien
que trés prometteur pour le contrdle a distance, ne satisfaisait pas d’ambition de portée applicative évoluée,
importante pour la plupart des communications . Le standard Zigbee 3.0 est actuellement le plus répandu,
car historiquement plus présent, méme siles implémentations tendent a évoluer vers la pile Zigbee IP, plus
interopérable au niveau applicatif.

En effet, la figure 1.12 permet de comprendre rapidement que la pile protocolaire Zigbee 3.0 repose
sur de nouveaux protocoles de communications — notamment ’APS ou la ZCL, alors que la pile Zigbee IP
utilise des protocoles d’ores et déja connus et éprouvés — IPv6, TCP (Protocole de controle de transmissions
— ou Transmission Control Protocol), RPL (Protocole de routage pour les réseaux a faible consommation
d’énergie et avec pertes — ou Routing Protocol for Low- Power and Lossy Networks).

6. Traduction littérale : mandataire. Le proxy est un composant qui joue le role d’'intermédiaire en se placant entre deux entités
du réseau pour faciliter la communication entre ces deux équipements. Parfois, le proxy peut étre utilisé dans le but de sécuriser la
transmission, mais ce n’est pas le but ici.

36



CHAPITRE 1. TECHNOLOGIES DE L'IOT

Zigbee Security

6LoWPAN Adaptation

IEEE 802.15.4 MAC ‘ IEEE 802.15.4 MAC
|IEEE 802.15.4 PHY ‘ |IEEE 802.15.4 PHY
(a) Pile protocolaire Zigbee 3.0. (b) Pile protocolaire Zigbee IP.

FIGURE 1.12 - Piles Zigbee.

Au niveau MAG, les piles protocolaires Zigbee utilisent les deux modes de communication les plus cou-
rants du standard 802.15.4 historique : le mode synchronisé avec balises et le mode non-beacon.

Couches hautes. La couche réseau est différente suivant la pile Zigbee sélectionnée, comme le montre
la figure 1.12. La pile Zigbee IP pile fonctionne grace au protocole IPv6, accompagné de I'interface 6LoW-
PAN, et le protocole de routage utilisé dans cette pile est le protocole RPL, qui repose principalement sur la
maintenance d'un arbre de collecte IPv6 pour I'extraction de trafic hors du réseau.

La pile Zigbee 3.0 quant a elle, fonctionne grace a la couche Zigbee PRO NWK. Le routage utilisé par
cette couche est TAODV (Protocole de routage ad-hoc, a la demande, et de type vecteur de distance — ou
Ad-hoc On-demand Distance Vector). Lidée clé de ce routage est qu’il fonctionne a la demande, c’est-a-dire
que contrairement a RPL, il n’établit pas de table de routage permanente.

Pour ce qui est des couches applicatives, les deux piles Zigbee IP et Zigbee 3.0 reposent sur |'utilisation
de profils applicatifs définis par la Zigbee Alliance, qui décrivent les objets, leurs attributs et les fonctionna-
lités associées a travers un framework applicatif, a la manieére d’IoTivity [35].

CoAP / HTTP )

UDP / TCP )

IETF RPL IPvé Routing)

(BERKELEY)

IETF 6LoWPAN )

IEEE 802.15.4e - TSCH)

IEEE 802.]5.4-2006)

FIGURE 1.13 - Pile protocolaire openWSN.
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FIGURE 1.14 - Piles BLE.

OpenWSN

La figure 1.13 présente une implémentation de la pile protocolaire proposée par le groupe de travail
6TiSCH [37] : le projet openWSN. OpenWSN vise a construire une implémentation standard ouverte d'une
pile compléte de protocoles réseau contraints pour les réseaux de capteurs sans fil et 'loT. Cette pile repose
sur le concept I'utilisation du mode MAC TSCH. Au-dessus de la couche MAC, la pile basse consommation
pour les réseaux a pertes (lossy) exploite les normes IETF 7, y compris la couche de gestion et d’adaptation
6TiSCH de I'IETF (un profil de configuration minimal [38], le protocole 6top [39] et différentes fonctions
pour réaliser I'ordonnancement).

Cette pile est également complétée par une implémentation de 6LoWPAN, le protocole RPL en mode
non-storing, 'UDP, le TCP et les protocoles applicatifs CoOAP et HTTP (Protocole de transfert hypertexte
— ou HyperText Transfert Protocol), permettant un acces simple et facilement interopérable avec d’autres
utilisateurs de ces standards ouverts.

1.1.2 Bluetooth Low Energy

BLE est la version basse consommation de la norme Bluetooth, qui vise a réduire la consommation
d’énergie et permet ainsi aux utilisateurs de faire de I'loT tout en utilisant un périphérique Bluetooth clas-
sique. Pour ce faire un controleur Bluetooth spécifique aux WSN a été proposé : c’est le controleur BLE. 1l
est principalement utilisé pour les applications de surveillance, telles que les moniteurs de fréquence car-
diaque ou le contrdle a distance de la température d'une piece. Un avantage important de la technologie
BLE est sa popularité —BLE est déja déployé dans la majorité des ordiphones et il est largement utilisé pour
des applications mobiles.

Cette technologie définit une relation maitre/esclave entre deux nceuds dans une topologie en étoile.
BLE ne supporte pas encore la topologie maillée, mais la topologie scatternet (une collection d’arbres) est
déja disponible dans la version 5.0 puisqu'un nceud peut a la fois étre maitre et esclave, dans deux commu-
nications différentes.

La pile classique Bluetooth est présentée sur la partie gauche de la figure 1.14, tandis qu’une pile hy-
bride IPv6/BLE est présentée sur la droite. Cette pile IP-conforme est proposée par le groupe de travail
6lo de I'TETF [40]. Bien que la pile protocolaire BLE standard soit la plus fréquemment implémentée, nous
avons choisi ici de présenter la pile IP-conforme, car elle est plus proche des autres piles protocolaires pré-
sentées dans ce rapport, et nous permettra ainsi de comparer les protocoles sur un pied d’égalité au sein du

7. Llinternet Engineering Task Force, abrégée IETE littéralement traduit de I'anglais en « Groupe de travail d'ingénierie d’Internet »
est un groupe informel, international, ouvert a tous, qui participe a I’élaboration des standards Internet.
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troisieme chapitre (Comparaison des standards pour I'IoT ).
Dans cette section, nous détaillerons donc essentiellement le fonctionnement des couches PHY et MAC
de la pile IP-conforme, les couches hautes étant communes a la plupart des piles protocolaires de I'IoT.

1.1.2.1 Couche PHY

La couche PHY de BLE divise la bande de fréquences ISM 2.4 GHz en 40 canaux. La largeur de chaque
canal est de 2 MHz avec un espacement entre les canaux de 2 MHz. Trois canaux sont dédiés a la signalisa-
tion, alors que les 37 autres canaux sont réservés au transfert de données. La modulation utilisée par le BLE
est GFSK 8 pour obtenir un débit binaire maximal de 1Mb/s (2Mb/s dans la version 5.0). Afin d’étre robuste
aux interférences et aux évanouissements de canal, Bluetooth réalise un étalement de spectre par saut de
fréquences. Les nceuds BLE peuvent changer de canal fréquentiel de maniere périodique ou a un instant
logique donné, en fonction du mode de saut de canal fréquentiel utilisé.

Larécente version 5.0 permet de s’adapter a différentes contraintes en termes de portée et de robustesse
grace a quatre schémas de codage conduisant a plusieurs débits physiques : 125kb/ s, 500kb/s, 1Mb/s et
2Mb/s.

1.1.2.2 Couche MAC

Les noeuds BLE peuvent fonctionner dans quatre modes différents : advertising, scanning, slave ou
master. Les deux premiers modes sont utilisés dans la phase d’attache au réseau alors que les deux der-
niers sont atteints une fois qu'une liaison est établie entre deux nceuds, c’est-a-dire qu'un nceud peut com-
muniquer par des événements de connexion. Dans ce cas, le maitre et 'esclave se réveillent de maniere
synchrone pour échanger des trames. Les événements de connexion se répetent périodiquement dans le
temps, a chaque intervalle de connexion. Les connexions sont maintenues jusqu’a ce que I'un des nceuds
veuille fermer la liaison, ou que le nombre maximum d’intervalles de connexion sans trafic (latence de l'es-
clave) soit atteint. Par conséquent, les parametres intervalle de connexion et latence de l'esclave définissent
le DC minimal d’un esclave.

Etablissement de la connexion Le mécanisme de jonction a un réseau BLE est initié par le nceud en-
trant, qui est en mode advertising : il signale sa présence al’aide de paquets ADV (Trame de synchronisation
du BLE, nommeée ADVertisement frame) sur un ou plusieurs des trois canaux dédiés a la signalisation. Les
nceuds en mode scanning balayent quant a eux ces canaux afin de découvrir les paquets ADV des potentiels
futurs esclaves.

Lorsqu’'un maitre entend un paquet ADV, il répond par une requéte de connexion, contenant les in-
formations pour les événements de connexion qui se produiront entre ces deux nceuds : intervalle de
connexion, latence de I’esclave, date du début du premier événement de connexion, ainsi que le canal fré-
quentiel de données qu'’ils utiliseront pour le premier événement de connexion.

Ainsi, les deux nceuds basculent sur le canal de données et changent de mode : le nceud scanneur de-
vient maitre tandis que le nceud qui se signalait devient esclave (cf. figure 1.17).

Maintient de la connexion active. Au début de chaque intervalle de connexion, I'esclave se réveille et
attend un paquet de sondage (poll paquet) de son maitre avant d’envoyer son paquet, dans le but d’éviter
une possible collision avec le paquet d'un autre esclave a destination du méme maitre.

Le mécanisme de réveil n'est pas obligatoire a chaque intervalle si I'esclave n’a pas de donnée a trans-
mettre durant cet intervalle de connexion, sauf si le nombre maximum d’intervalles de connexion sans
trafic de données (latence de l'esclave) a déja été atteint par I'esclave.

La figure 1.15 présente le fonctionnement du BLE dans le cas d'un débit maximal : 'esclave envoie
autant de données que possible dans l'intervalle de connexion. De plus, la figure 1.16 présente le format

8. Gaussian Frequency Shift Keying, un mode de modulation de fréquence numérique dans lequel le signal modulé varie entre des
fréquences prédéterminées. Contrairement a la FSK, plutdt que de moduler directement la fréquence avec les symboles de données
numériques en changeant "instantanément" la fréquence au début de chaque période de symboles, le GFSK filtre les impulsions de
données avec un filtre gaussien pour rendre les transitions plus fluides.
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FIGURE 1.15 — Présentation globale du BLE : Efficacité maximale.
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FIGURE 1.16 — Format minimal du paquet de données BLE (taille en bits).

d’une trame de données telle qu'envoyée par un esclave a son maitre, dans le cas d'une communication
IPv6.

Le mode de communication asynchrone. BLE est connu pour son mode connecté, purement syn-
chrone, mais il existe aussi un mode de communication asynchrone. BLE peut en effet également trans-
mettre 31 octets dans des trames d’ADV (et 31 octets de plus dans les paquets SCAN REQ). Ces paquets sont
envoyés périodiquement jusqu’a ce qu'un paquet soit capté et acquitté par un scanner, a la maniere de la
procédure d’attache au réseau.

Schéma temporel du BLE. La figure 1.17 résume le fonctionnement global du BLE, depuis la procé-
dure d’attache au réseau jusqu’a l'envoi de trames de données périodiquement entre deux nceuds.

1.1.2.3 Les couches hautes

LLC & L2CAP. Les couches de controle (LLC — ou Link Layer Control) et d’adaptation des liens lo-
giques (L2CAP — ou Logical Link Control & Adaptation Protocol) permettent de supporter le multiplexage,
la segmentation et le réassemblage des paquets des couches plus hautes, ainsi que la QoS (Qualité de ser-
vice — ou Quality of Service). Elles permettent ainsi aux protocoles de haut niveau d’échanger des paquets
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FIGURE 1.17 - Echange de messages BLE pour un mode de communication synchrone.

de taille maximale de 64 ko, et autorisent un contréle de flux par canal logique de communication.

6LoWPAN for BLE. Le groupe 6lo [40] a proposé une adaptation de la couche 6LoWPAN des réseaux
802.15.4 (RFC 4919 [31] et RFC 4944 [41]) ) pour le BLE, de maniere a décrire comment les paquets IPv6
sont transportés par le BLE, en utilisant les techniques 6LoWPAN.

Les principales responsabilités de 6LoWPAN sont la fragmentation et le réassemblage des paquets de
haut niveau, ainsi que la compression de I'entéte IPv6. Comme la couche L2CAP, elle sert d’adaptation a
la couche IPv6.

IPv6, UDP/TCP et les couches applicatives. Ces couches sont communes a la pile classique
TCP/IP, et ne seront pas présentées ici, car trop éloignées du point de vue de notre étude.

Nous précisons ici simplement que la couche IPv6 est la couche qui permet a tous les objets connectés
de communiquer avec I'Internet classique. En effet, ce sont ces adresses qui permettent d’identifier les ob-
jets de maniere unique sur le réseau classique, comme nous I'avons vu dans l'introduction de ce manuscrit.

Enfin, nous mentionnons rapidement I'utilisation possible de la couche applicative CoAP, qui est une
version optimisée pour les réseaux de capteurs du protocole HTTP, utilisée au-dessus du protocole IPv6.

1.2 Solutions LAN

1.2.1 802.11b Power Saving Mode (PSM)

Le PSM (Mode d’économie d’énergie — ou Power Saving Mode) est un mode d’optimisation énergé-
tique du standard 802.11 spécifié des la version 802.11b du standard de I'IEEE, c’est-a-dire en 1999 [42].
Ce standard a ensuite été utilisé par 1'Alliance Wi-F1 lors de la réalisation de la certification de compatibi-
lité Wi-F1. 1l cible I'efficacité énergétique en mettant en place des cycles de fonctionnement alternant des
périodes d’activité et de veille pour les nceuds associés a 'AP (Point d’acces — ou Access Point).

Dans le 802.11b, les nceuds peuvent transmettre sur I'un des treize canaux de largeur 22 MHz séparés
par 5SMHz.

La révision 802.11b du standard spécifie une modulation qui repose sur l'utilisation de clés de code
complémentaire? (CCK) de 8bits/symbole, ce qui correspond a un débit binaire de 11 Mb/s.

Le standard 802.11 propose un mode dédié a I’économie d’énergie, appelé PSM, et permet & un nceud
d’opérer dans deux modes différents : état actif et inactif (le mode de gestion de I’énergie du nceud est activé

9. Complementary Code Keying
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ou non via un champ de controle de trame de I'en-téte MAC pour chaque paquet). La technologie clé de ce
mode est que, de temps en temps, la radio peut étre désactivée si elle n’est pas utilisée.

La norme 802.11b PSM utilise le mode DCF (Fonction de coordination distribuée — ou Distributed
Coordinated Function) pour organiser le partage du support entre les différentes stations. Ce mode s’appuie
sur I'algorithme CSMA/CA, présenté au pied de page de la page 28.

Idle.

Sleép
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£ = £
DIFS %C"’ DATA Ack <SDATA  Ack DIFS %T,’ DATA

©
m SIFS DIFS 1 SIFS
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FIGURE 1.18 — Opération d'un nceud dans le mode d’économie d’énergie PSM et le mode DCF du standard 802.11.

La figure 1.18 présente les principes du mode DCF utilisé dans 802.11b PSM lorsqu’une station envoie
deux paquets d’affilée a destination d'un AP. Pour cette figure, par souci de simplicité, nous avons supposé
que la station est la seule associée avec 'AP.

Une valeur habituelle de I'intervalle des beacons est de 100 ms dans les réseaux classiques 802.11. Ce-
pendant, le champ "intervalle d’écoute"”, qui décrit la valeur de cet intervalle, est exprimé en nombre de
slots, et est encodé sur deux octets, ce qui correspond a une valeur maximale de ~ 18.6 heures.
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FIGURE 1.19 - Structure d'un paquet 802.11 PSM (taille en bits).

La figure 1.19 présente la structure d’'une trame de données envoyées avec le standard 802.11b PSM,
dans sa forme minimale (pas de prise en compte de la sécurité).

Couches hautes Le standard 802.11b PSM ne définit que les couches PHY et MAC, sur lesquelles le
protocole IP est prévu pour fonctionner, sans nécessité de couche d’adaptation a la maniére de 6LoWPAN.
Ainsi, la pile classique d’utilisation du standard 802.11b PSM est trés proche de la pile TCP/IP classique.

1.2.2 802.11ah

La derniére version du projet de norme 802.11ah [43] est une extension de la norme IEEE 802.11 et
répond spécifiquement aux principales exigences de I'IoT : une portée et une fiabilité accrue ainsi qu'une
faible consommation d’énergie.

1.2.2.1 Couche PHY

La différence avec les couches physiques du 802.11b PSM présentées ci-dessus réside dans I'exploita-
tion de la bande de fréquence ISM 868 MHz. Elle peut étre ainsi étre vu comme une couche PHY optimisée
802.11ac [44], qui exploite les bandes de fréquences inférieures a 1 GHz en mode PSM.

Le choix de la bande sous-1 GHz vient de I'objectif de limiter les émissions dans la bande 2,4 GHz. En
outre, lalimitation européenne du ratio d’activité dans cette sous-bande, préconisée par 'ETSI (Institut eu-
ropéen des normes de télécommunications — ou European Telecommunications Standards Institute), n’est
pas applicable pour 802.11ah puisque le schéma de transmission repose sur les concepts de Listen Before
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Talk'® et de Adaptive Frequency Agility'! [45]. Comme en 802.11ac, il y a 11 MCS (Schéma de modula-
tion et de codage — ou Modulation & Coding Scheme) disponibles, fonctionnant dans des sous-bandes de
différentes largeurs.

Caractéristiques Largeur de bande
physiques MCS
Modulation DGl TR 1MHz 2MHz 4AMHz 8MHz 16MHz
codage
BPSK r1el§e%it§)):1 MCSO0 0,30 0,65 1,35 2,93 5,85
BPSK 12 MCS1 0,60 1,30 2,70 5,85 11,70
QPSK 1/2 MCS2 0,90 1,95 4,05 8,78 17,55
QPSK 3/4 MCS3 1,20 2,60 5,40 11,70 23,40
16-QAM 12 MCS4 1,80 3,90 8,10 17,55 35,10
16-QAM 3/4 MCS5 2,40 5,20 10,80 23,40 46,80
64-QAM 2/3 MCS6 2,70 5,85 12,15 26,33 52,65
64-QAM 3/4 MCS7 3,00 6,50 13,50 29,25 58,50
64-QAM 5/6 MCS8 3,60 7,80 16,20 35,10 70,20
256-QAM 3/4 MCS9 4,00 g 18,00 39,00 78,00
256-QAM 5/6 MCS10 0,15

FIGURE 1.20 — Tableau présentant les débits accessibles (en Mb/s) avec la technologie 802.11ah, et leurs caractéris-
tiques physiques associées. Tableau inspiré de la présentation du brouillon 802.11ah réalisé par Khorov et al. [46].

Le tableau 1.20 résume les caractéristiques physiques de ces différents MCS en termes de modulation
et de codage utilisés ainsi que les débits qu’ils impliquent.

Le découpage de la sous-bande ISM sous-1Ghz en différents canaux physiques aux Etats-Unis et en
Europe sont disponibles dans le brouillon de spécification 802.11ah [43].

Ainsi, le débit de données minimum est donné pour le MCS10 et une largeur de bande de 1 MHz, en
utilisant une modulation BPSK '2, avec un codage 2 répétitions : le débit disponible est alors de 150kb/s.
De méme, le débit de données maximum en Europe est de 7,8 Mb/s , et est obtenu, par 'utilisation du
MCS8 et d'une largeur de bande de 2 MHz. Aux Ftats-Unis, avec 16 MHz de largeur de bande, et en utilisant
le MCS9, une modulation 256-QAM '3, on peut atteindre un débit de 78 Mb/s.

1.2.2.2 Couche MAC

De la méme maniére que le PSM du 802.11, 802.11ah utilise le mode de communication DCF (voir
Fig. 1.18).

Pour réduire la probabilité de collision dans les réseaux avec des milliers de stations et ainsi améliorer
Pefficacité énergétique, le groupe de travail 802.11ah a développé le schéma d’acces RAW (Fenétre d’acces
restreinte — ou Restricted Access Window).

Lidée clé du RAW est de limiter 'ensemble des stations qui accedent au canal aux mémes instants,
et de répartir leurs tentatives d’acces sur une période plus longue. Pour ce faire, RAW divise les stations
en groupes, et le canal est découpé en zones temporelles. On affecte ensuite chaque zone temporelle a un
groupe de stations. En diffusant les éléments d’'information des parametres RAW au sein des trames de
beacon, I' AP attribue un ou plusieurs intervalles d’acces limité au médium, appelés fenétres restreintes, ou
RAW. Au sein de ces fenétres restreintes, seul un groupe de stations peut accéder au canal [47].

Les travaux de [48] ont par ailleurs montré que DCF et RAW obtiennent des performances similaires
dans les petits réseaux, en nombre de stations.

La figure 1.21 montre la structure d’'une trame de données 802.11ah. Elle permet la transmission d'une
trame de donnée de maniere plus efficace que le 802.11 classique, notamment en réduisant la longueur du
préambule physique, ainsi que la taille totale de 'entéte MAC, par rapport au standard 802.11 classique.

10. Ecoute du canal avant de transmettre.

11. Capacité a changer de canal fréquentiel de transmission si la qualité de celui utilisé se dégrade.
12. Modulation a changement de phase avec deux états — ou Binary phase-shift keying

13. Modulation d’amplitude a quatre états — ou Quadrature Amplitude Modulation
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FIGURE 1.21 - Structure d'une trame de donnée 802.11ah (taille en bits).

1.3 Solutions LPWAN

1.3.1 SIGFOX

SIGFOX se présente comme une "solution de connectivité cellulaire globale pour I'loT". Le principe de
la solution SIGFOX réside bien dans 'aspect cellulaire de la technologie, ce qui fait de la société SIGFOX
un fournisseur de connectivité au méme titre qu'un fournisseur de réseau mobile : SIGFOX ne fournit
pas seulement des périphériques a ses clients, ils fournissent également une infrastructure a laquelle ces
derniers connectent leurs appareils, dans le but de récupérer les données des périphériques via I'Internet
classique.

SIGFOX étant une technologie propriétaire, les détails des couches PHY/ MAC ne sont pas accessibles
au public. On peut néanmoins trouver des informations sur cette technologie via les documents publics
disponibles sur le site de SIGFOX. Les sections suivantes présenteront globalement notre compréhension
de la technologie via les documents accessibles.

1.3.1.1 Couche PHY

SIGFOX est une technologie a bande étroite qui fonctionne dans la bande de fréquences de 868 MHz en
Europe et de 903 MHz aux Etats-Unis. Les débits PHY disponibles sont de 100 b/s pour une bande passante
de 100Hz et 1000b/s pour une largeur de canal de 1kHz en Europe (et 600b/s aux Ftats-Unis), obtenus
grace aux modulations DBPSK '* et GESK 13,

Alors que les débits disponibles semblent faibles par rapport aux technologies IoT présentées précé-
demment, avec une sensibilité de —140 dBm, la portée théorique en espace libre est de 'ordre de quelques
dizaines de kilometres [49].

Les appareils SIGFOX peuvent transmettre jusqu’a 140 messages par jour a la station de base, avec une
charge utile de paquet maximale de 12 octets. Vu la petite taille de trame, SIGFOX encapsule les données
utilisateurs directement dans des trames MAC, sans utiliser de couches protocolaires supplémentaires.
Ainsi, SIGFOX n’utilise pas le protocole IP pour s’'interconnecter a I'Internet, et differe ainsi des solutions
IoT classiques.

Bien que les débits SIGFOX disponibles soient faibles, la longue portée de la technologie et la facilité de
déploiement sont des caractéristiques importantes pour de nombreuses applications IoT.

En outre, la réglementation de 'ETSI impose une limitation de capacité : SIGFOX fonctionne dans la
sous-bande de 1 GHz, ce qui implique un cycle d’utilisation maximal de 0,1% ou 1% dans la bande 863 —
870 MHz (selon la sous- bande sélectionnée) [45]. Il est a noter que 140 messages par jour correspondent a
lalimite de 1% de rapport cyclique avec une implémentation SIGFOX a 100b/s.

1.3.1.2 Couche MAC

MUEIN MAC Hdr |yser Data|Z [8
Frame End >
Preamble Sync B D Packet |&

32 116 ! 32 0 to 96 0i16

FIGURE 1.22 - Structure d’'un paquet SIGFOX de voie montante (taille en bits).

14. Differential Binary Phase Shift Keying, Une modulation ol les bits sont représentés par un changement d’état BPSK. Aucun
changement est traduit par un 0, un changement se traduit par un 1.
15. cf. Modulation employée dans le BLE.
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Voie montante. Latechnologie SIGFOX se concentre sur les appareils a trés faible débit : la charge utile
ne peut étre encapsulée que dans 5 conteneurs de tailles 1, 4, 8 ou 12 octets. Cela permet de transmettre
un maximum de données de 1680 octets par jour. Cette limitation, bien que faible, couvre la plupart des
besoins pour les appareils qui transmettent des données telles que la localisation d'un équipement, I'indice
de consommation d’énergie, I’alarme ou tout autre type d’'information de base d'un capteur, c’est-a-dire la
plupart des demandes de I'loT.

La couche MAC de SIGFOX est simple puisqu'’il ne s’agit pas d'un réseau synchronisé : un périphérique
qui veut transmettre des données les encapsule dans un paquet SIGFOX (voir la figure 1.22), qu’il émet
trois fois, sur des canaux fréquentiels physiques différents sélectionnés aléatoirement, avec un codage de
canal différent a chaque émission.

Ce mécanisme de transmission a trois reprises était a 'origine un besoin réel, car aucun trafic descen-
dant n’était utilisé, de sorte que la transmission ne pouvait pas étre acquittée. Ainsi, pour s’assurer que la
station de base recoive un paquet, les terminaux se protégent des mauvaises conditions de canal en trans-
mettant trois copies du méme paquet.

PHY Hdr =
ul >
Preamble IFE S o
sync @
32 , 13 3, O0to9% ,16:8

FIGURE 1.23 - Structure d'un paquet SIGFOX de voie descendante (taille en bits).

Voie descendante. Récemment, SIGFOX a ajouté a son réseau la fonctionnalité de transmettre un
maximum de quatre messages de huit octets de charge utile, par appareil et par jour. Ces messages de huit
octets permettent d’envoyer des données de configuration aux périphériques terminaux si nécessaire, mais
on peut optimiser 'autonomie de la batterie des périphériques en n’exploitant uniquement la communi-
cation montante si aucune communication bidirectionnelle n’est nécessaire.

Comme les appareils de SIGFOX ne se synchronisent pas avec le réseau, c’est a chacun des terminaux
d’interroger la station de base pour obtenir des données sur la liaison descendante.

Pour gérer le trafic de voie descendante, SIGFOX réalise du partage de ressource fréquentielle de la
maniere suivante : le spectre disponible est découpé en une sous-bande dédiée a la voie montante, et une
sous-bande dédiée a la descendante. La station de base transmet ainsi le paquet de liaison descendante
sur le méme décalage fréquentiel que le paquet de requéte, mais dans la sous-bande utilisée pour la liaison
descendante. En supposant que le paquet de requéte soit envoyé sur une fréquence de —10kHz par rap-
port a la fréquence centrale de la sous-bande de liaison montante, le paquet de liaison descendante sera
alors envoyé sur le canal fréquentiel écarté de —10kHz par rapport a la fréquence centrale de la sous-bande
dédiée a la voie descendante. Par conséquent, aucune communication préalable n’est nécessaire pour sé-
lectionner les canaux de liaison descendante. Le format d’'un paquet de voie descendante est présenté sur
la figure 1.23.

Mode d’opération d’'un périphérique au cours du temps. SIGFOX est une technologie asyn-
chrone : les nceuds n’ont pas besoin de se réveiller pour maintenir une synchronisation avec la station de
base.

Le modele de consommation d’énergie de SIGFOX est donc plus simple que celui des autres techno-
logies : les nceuds sont dans I'état Tx pendant la transmission des données et dans I'état Sleep entre les
transmissions.

Notons que SIGFOX définit un temps d’inter transmission pendant lequel le nceud est en mode Id!e.
Cependant, ce temps est négligeable par rapport a la durée de la transmission d'une trame de données.

Grace a ce mode de fonctionnement asynchrone, bien que la consommation instantanée lors d'une
transmission soit élevée et du fait d'une forte puissance d’émission, la durée de vie atteignable par les pé-
riphériques SIGFOX reste encore tres acceptable : les articles disponibles mettent en avant le fait que cer-
tains capteurs peuvent atteindre une durée de vie d'une vingtaine d’années pour trois messages transmis
par jour.
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1.3.2 LoRa

Pour les applications IoT longue portée, la LoRa Alliance propose, a la maniére de SIGFOX, I'exploi-
tation d'une topologie cellulaire avec des stations de base et un systeme de passerelles, qui recoivent les
paquets des périphériques IoT et relaient les données vers un serveur LoRa via une connexion TCP.

Actility (un partenaire de la LoRa) et d’autres partenaires ont permis a 6LoOWPAN de s’ajouter a la pile
protocolaire LoRa, mais comme la technologie LoRa est plus proche de SIGFOX en termes de profil appli-
catif visé, pour une comparaison équitable entre les deux, nous présenterons ici la pile LoRa classique qui
réalise des transmissions de données utilisateurs directement au-dessus de la couche MAC.

1.3.2.1 Couche PHY

LoRa fonctionne dans la méme bande fréquentielle que SIGFOX et 802.11ah, c’est-a-dire la bande
sous-1GHz, et utilise une technologie propriétaire, qui repose sur I’étalement de spectre grace a des sé-
quences orthogonales (OSCC '®). La modulation utilisée par les systémes LoRa est le CSS !7, qui améliore
considérablement la sensibilité du récepteur et, comme pour la plupart des modulations a étalement de
spectre, utilise toute la largeur de bande du canal pour diffuser un signal.

En modulation CSS, I'étalement est obtenu en générant un signal chirp qui varie continuellement en
fréquence. L'avantage de cette méthode est que les décalages de synchronisation et de fréquence entre
I'émetteur et le récepteur sont équivalents, ce qui réduit considérablement la complexité de la conception
du récepteur. Cet étalement rend la technologie LoRa robuste au bruit de canal, et insensible aux décalages
en fréquence provoqués par l'utilisation d’oscillateur a faible cofit.

De plus, la modulation LoRa intégre un mécanisme de correction d’erreur directe (FEC '), qui ajoute
de la redondance dans le but de détecter et corriger des erreurs liées a la propagation du signal radio.

Le facteur d’étalement (ou Spreading Factor) permet de décrire 'ampleur de 'augmentation d’occupa-
tion de la bande spectrale ainsi que le gain de codage des systémes a étalement spectre. Dans la technologie
LoRa, la notation SF représente le logarithme de base deux du facteur d’étalement, tel qu’il est défini dans
la plupart des systéemes a étalement. Le facteur d’étalement effectif correspond donc a une valeur de 257,
Pour une largeur de bande et un SF donnés, la modulation LoRa conduit aux débits physiques disponibles
présentés dans la figure 1.24.

Facte! Débits binaires Débits binaires Débits binaires
d’étaleme (kb/s) (kb/s) (kb/s)

SF=6 31.25
Largeur
SF=7 g Lal;’g:ur Largeur 18.22
SF=8 bande 10.41
250
SF=9 kHZ, 5.86
SF=10 débit de débit de débit de 3.26
codage codage codage
SF=11 4/6 4/6 4/6 1.79
SF =12 0.98

FIGURE 1.24 — Tableau récapitulatif des débits disponibles LoRa : débits calculés a partir des informations de Sem-
tech [50].

Ainsi, la modulation LoRa offre des débits de données de 0,25 a 11kb/s dans la bande de fréquence
européenne. 250b/s correspond a un facteur d’étalement de 12 pour une bande passante de 125kHz, alors
que 11kb/s résulte d'un facteur d’étalement de 7 et 250kHz de bande passante.

Les périphériques LoRa peuvent également utiliser la modulation FSK ', qui leur permet d’atteindre
un débit de données plus élevé de 50 kb/s.

Par ailleurs, 'utilisation de la bande fréquentielle sous-1 GHz par LoRa doit, de la méme maniére que
SIGFOX, étre en conformité avec la réglementation ETSI : le rapport cyclique d’activité maximal doit étre

16. Orthogonal Sequence Spread Spectrum : Séquence a étalement de spectre orthogonale
17. Etalement de Spectre a base de Chirp — ou Chirp Spread Spectrum

18. Forward Error Correction : Correction des erreurs de transmission

19. Modulation a changement de fréquence — ou Frequency Shift Keying
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compris entre 0,1 et 10 %, en fonction de la sous-bande utilisée [45].

1.3.2.2 Couche MAC LoRawAN

Les appareils terminaux peuvent transmettre sur n'importe quel canal disponible, a tout moment, en
utilisant n'importe quel débit de données disponible, tant que les réglementations locales concernant I'uti-
lisation du spectre sont respectées (réglementation de 'ETSI en Europe) et que le terminal change de canal
de facon pseudo-aléatoire pour chaque transmission.

LoRa définit trois classes de dispositifs en fonction de leurs capacités énergétiques :

— Les périphériques de classe A permettent des communications bidirectionnelles, la transmission par
liaison montante de chaque périphérique étant suivie de deux courtes fenétres de réception pour la
liaison descendante. Le créneau de transmission en voie montante, programmé par le périphérique,
est basé sur ses propres besoins de communication (protocole de type ALOHA). La classe A com-
prend les appareils les plus contraints en énergie, et correspond aux applications qui n'exigent une
communication en liaison descendante du serveur que peu de temps apres ’envoi d'une transmis-
sion en liaison montante (par exemple les trames d’acquittement). Les besoins de communications
en liaison descendante survenant a tout autre moment devront attendre la prochaine liaison mon-
tante pour y répondre, a la maniere de SIGFOX.

— Les périphériques de classe B permettent I'utilisation d’'un plus grand nombre d’emplacements de ré-
ception. En plus des fenétres de réception des terminaux de classe A, les dispositifs de classe B ouvrent
des fenétres de réception supplémentaires de manieére périodique. Afin que le terminal puisse ouvrir
sa fenétre de réception aux instants périodiques programmeés, il doit maintenir une synchronisation
avec la passerelle ou la station de base a laquelle il est rattaché. Pour cela, une balise est envoyée
depuis la passerelle de maniere périodique, a la maniére de la technologie 802.15.4 a balises. Ceci
permet au serveur de savoir quand le terminal est a I’écoute, et ainsi autoriser des transmissions des-
cendantes de maniere plus fréquente.

— Les périphériques de classe C sont actifs en réception quasiment continuellement : ces créneaux de
réception sont uniquement fermés lors de I'émission. Les terminaux de classe C consommeront évi-
demment plus d’énergie que les terminaux de classe A ou B, mais ils offrent une latence plus faible
pour les communications de nature descendantes.

Transmission de -
Sleep - - données
T >

:4— RECEIVE_DELAY2 —D:

|<—RECEIVE_DELAY1—») |

FIGURE 1.25 — Description du comportement d'un nceud LoRa de classe A au cours du temps.

Dans le contexte de transmission de données d'un nceud contraint en énergie, comme le sont la plupart
des transmissions au sein des WSN, nous décrivons le fonctionnement d’un périphérique LoRa de classe
A au cours du temps a la maniere présentée sur la figure 1.25 : un périphérique qui souhaite envoyer des
données allume sa radio en mode Tx pour la durée de la transmission (dépendante de la longueur de la
trame et de la modulation utilisées), et reste ensuite dans un état Idle entre la transmission et une premieére
fenétre de réception (dédié a la réception d'un ACK), puis se positionne dans I'état Rx pour la réception
d'une trame d’ACK pendant deux créneaux temporels successifs réservés aux communications de voies
descendantes. , comme le montre la figure 1.25.

IENA0)Vas A MAC Ovhd Frame format User Data|©

PHDR FOpts =
e MHDR  |Dev@ [FCtrl.iFCnt| 05 | FPort Packet

8symb.{ 32 | 8 32 8 {16 0 1 32 16

Preamble

FIGURE 1.26 — Structure d'un paquet LoRa (taille en bits).
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La figure 1.26 montre la structure du paquet de données LoRa.

La taille maximale des données utilisateur dépend du débit de données. Pour le minimum et le maxi-
mum des débits de données disponibles en Europe, la taille maximale des données est respectivement de
59 et 250 octets.

Conclusion

Au sein de ce chapitre, nous avons présenté les acteurs majeurs des technologies de I'loT, en détaillant
le fonctionnement PHY et MAC de chacune des piles protocolaires grace a I’analyse du temps passé dans
les différents états matériels consommants. Nous avons également présenté les choix des différentes tech-
nologies pour transporter des données applicatives dans le contexte contraint des WSN.

La diversité des solutions proposées, tant en termes de portée que de débit, rend difficile la comparaison
entre toutes ces solutions.

L Débits PHY Porté Lat
Technologie argeur Topologie principale eolts ortee Modulation atence
de bande (Mb/s) annoncée aun saut
2.4GHz:
0.125, 0.500,
BLE5.0 2Mhz Scatternet 10m GFSK 3ms
lou2
802.15.4 5MHz Maillée 0.250 50 m 0-QPSK 20ms
TSCH 5MHz Maillée 0.250 50m 0O-QPSK  10ms (1 slot)
802.11bPSM 11 22MHz En étoile 11 100 m CCK/DSSS 1.5ms
<1GHz:
802.11ah
-MCS10 1MHz En étoile 0.150 <1km BPSK * 2 N/A
-MCS8 2MHz En étoile 7.8 200m 256-QAM N/A
-MCS9 16 MHz En étoile 78 100 m 256-QAM N/A
100b/
EU SIGFOX 100Hz En étoile s ~40km DBPSK 2s
ou 1000b/s
. 0.250kb/s .
EU LoRa max 250 kHz En étoile . A jusqu'a 10 km LoRa 500 ms
jusqu'a1l1kb/s

TABLEAU 1.2 — Tableau récapitulatif des technologies présentées.

Le tableau 1.2 permet en effet de résumer la diversité des solutions existantes, mais ne permet en aucun
cas de définir un critere de comparaison de ces technologies. Par exemple, le fait d’obtenir des longues
portées se paye au prix d'un débit plus faible et/ou d'une plus forte consommation énergétique instantanée
lors de la transmission, ce qui rend la comparaison complexe.

Le troisieme chapitre, qui constituera la premiere contribution de ce manuscrit, s’attachera a mettre
en place un systéme de comparaison des technologies, en les mettant sur un pied d’égalité, de maniére a
mesurer les performances d'une solution donnée vis-a-vis d'une autre.
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Introduction

Linteropérabilité correspond a la capacité de matériels, de logiciels ou de protocoles différents a fonc-
tionner ensemble et 4 partager des informations 2°.

Lapparition de nouvelles plateformes capables de gérer simultanément de multiples technologies [51,
52, 53, 54] permet de repenser les réseaux WSN, en intégrant I'usage de multiples technologies. Ce type
d’équipement motive ainsi des travaux de recherche dans le but d’améliorer les performances réseau grace
ala mise en place d'une interopérabilité.

Ainsi, dans ce chapitre, nous déterminons dans une premiére section la problématique que nous cher-
chons a résoudre via I'exploitation de ces plateformes multitechnologies. Pour ce faire, nous catégorisons
les différents mécanismes MAC dédiés a 'économie d’énergie, et analysons I'impact de ces différents mé-
canismes sur la consommation d’énergie, en fonction du trafic applicatif. De cette analyse, nous déduisons
que la prise en charge de trafics asynchrones contraints en latence requiert actuellement la présence d’'un
nceud constamment disponible en mode Rx, ce qui constitue une dépense énergétique importante.

Nous proposons alors d’exploiter les plateformes multitechnologies pour diminuer la consommation
globale liée a la prise en charge de trafics asynchrones rares et contraints en latence, tout en garantissant
une faible consommation de chacun des nceuds.

Nous présentons de plus les propositions de travaux d’interopérabilité de la littérature, et donnons éga-
lement les pistes d’explorations pour mettre en place une telle interopérabilité : I'exploitation des deux
modes de communications synchrone et asynchrone au sein d’'un réseau de méme technologie en utili-
sant a la phase d’attache du réseau, et la réalisation d'un réseau multitechnologie, une synchrone et I'autre
asynchrone.

Ce chapitre répond ainsi aux trois questions suivantes :

— Quelles sont les motivations scientifiques pour 'interopérabilité ?
— Quel estI'état de I'art des solutions d’interopérabilité ?

— Quelles sont les pistes d’exploration quant a l'interopérabilité?

2.1 Motivations pour l'interopérabilité

2.1.1 Ladiversité des applications

Comme vu dans le chapitre précédent, les technologies pour I'loT, et plus particulierement pour les
WSN, sont diverses. La diversité des technologies peut tout d’abord s’exprimer en termes de caractéris-
tiques intrinséques aux différentes solutions.

Les caractéristiques principales a prendre en compte lors du choix d'une technologie pour répondre
aux besoins de 'utilisateur sont :

— La portée : Alors que certaines technologies permettent de réaliser des transmissions longue portée,
de I'ordre de la dizaine de kilomeétres, certaines solutions sont prévues pour opérer dans le cadre des
réseaux personnels, c’est-a-dire a faible portée.

— Le débit : Un haut débit permet de transporter une grande quantité d’'information par intervalle de
temps, ce qui peut étre nécessaire dans le cas de transmission d’'image, par exemple. En revanche,
cela implique généralement l'utilisation d’'une plus large bande de fréquence, cotiteuse par ailleurs.
LToT, etles WSN en particulier se focalisent plutdt sur I'acheminement de faibles a trés faibles débits.

— Larobustesse : Les différents mécanismes mis en place pour garantir des performances en termes de
robustesse aux interférences, ou aux mauvaises conditions de canal, peuvent influencer le choix de la
technologie a utiliser. La robustesse d'une technologie peut provenir de la modulation qu’elle utilise,
mais aussi du codage exploité. Ces deux parametres dépendent directement de la couche PHY sé-
lectionnée, caractérisée par les modulations et les codages disponibles. Des mécanismes de couches
MAC permettent également d’augmenter la fiabilité des transmissions (acquittements, retransmis-
sions et évitements de collisions par exemple).

20. Définition de larousse.fr
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Mécanismes MAC

a économie d’énergie

Rendez-vous Echantillonnage de D
préambule

TSCH BLE} { 802.11ah } Initié par le _C}

802.15.4 récepteur
Beacon
Utilisant une
wake-up radio

______ SIGFOX

| Alademande

— (récepteur LoRa
toujours disponible)

— e — e —_
Thread

FIGURE 2.1 — Taxonomie des différents mécanismes de DC utilisés au niveau MAC. Figure inspirée des travaux de Car-
rano et al. [55], dans laquelle nous avons rajouté une catégorie en pointillés, ainsi que les technologies présentées au
chapitre précédent, en couleurs.

— Labande de fréquence : La répartition des ressources fréquentielles est une problématique politique,
et dépend donc de la 1égislation en vigueur. Ainsi, suivant la zone de déploiement (Europe ou Etats-
Unis par exemple) d'une solution, il reviendra plus ou moins intéressant de déployer 'une ou I’autre
des technologies, en fonction du spectre disponible. D’autre part, les canaux fréquentiels utilisés sont
en lien direct avec la portée d'une technologie, et doivent donc étre pris en compte lors du déploie-
ment.

— Enfin, lalatence induite par la nature des technologies lors des communications, qui peut étre bornée
par une latence maximale, garantie ou non, suivant les technologies.

Ces caractéristiques doivent étre exploitées pour répondre aux besoins utilisateurs liés au contexte appli-
catif, défini par les contraintes suivantes :

— la période de génération des données applicatives, T,, inversement proportionnelle a la fréquence
de génération de ces données,

— la quantité de données a envoyer a chaque génération de données (s,),
— la distribution dans le temps de la génération de données a envoyer,
— etenfin les contraintes en termes de latence applicative Lp;.

La diversité et la multitude de critéres permettant de trier les technologies rendent difficile une compa-
raison équitable entre toutes les technologies. Cependant, afin de déterminer la pertinence d'une interopé-
rabilité entre deux technologies, il nous parait essentiel de pouvoir comparer les technologies sur un pied
d’égalité, ce que nous ferons a travers une premiere contribution (Chapitre 3 — Comparaison des standards
pour I'loT).

Cette comparaison nous permettra, entre autres, de confirmer I’hypothése avancée dans les travaux
de Carrano et al. [55] : les contraintes applicatives des trafics périodiques, déterminées par le triplet (T,
Sa» Lobj) auront un impact sur la nature du mécanisme MAC utilisé par les nceuds du réseau dans le but
d’économiser de I'énergie.

En effet, pour économiser de 'énergie chacun des nceuds va répartir son activité dans le temps en res-
pectant un certain ratio d’activité, le DC (Ratio d’activité cyclique — ou Duty-Cycle). Cette répartition dans
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le temps est gérée par différents mécanismes MAC, par exemple I'échantillonnage de préambule ou I'utili-
sation de trames balises, mentionnés dans le chapitre précédent.

Dans I'étude de Carrano et al. [55], les auteurs présentent une classification des différents mécanismes
de DC exploités au niveau MAC : la figure 2.1 présente la taxonomie proposée. Sur cette figure, nous avons
reporté le nom des solutions MAC présentées au chapitre précédent et configurées dans le mode de com-
munication le plus répandu, en les classifiant dans la catégorie adéquate.

Les travaux de Carrano et al. se concentrent sur les mécanismes de DC MAC utilisés par 'ensemble des
nceuds du réseau, dans le cas de nceuds contraints en énergie.

Cependant, nous avons ajouté en pointillés sur la figure le mécanisme de DC mis en place par les nceuds
asynchrones contraints en énergie, qui ne peuvent pas supporter une activité périodique fréquente : ces
nceuds ne se réveillent qu’a la demande de I'application, donc leur ratio d’activité dans le temps est imposé
par les parametres applicatifs.

Ce fonctionnement suppose que le réseau, constituant une dorsale de nceuds actifs continuellement,
soit constamment disponible en mode Rx de maniere a ce que les nceuds asynchrones contraints a la péri-
phérie de cette dorsale puissent transmettre sans se soucier de la disponibilité d'un récepteur.

On remarque que les mécanismes de répartition du temps d’activité utilisés par les technologies de IoT
présentées au chapitre précédent se concentrent principalement sur le mécanisme "Synchrone avec prise
de rendez-vous", avec cinq technologies exploitant ce mode, et le mécanisme "Asynchrone avec 'un des
nceuds toujours disponible"”, utilisé par trois des technologies présentées.

Au-dela de la classification des mécanismes MAC, les travaux de Carrano et al. [55] présentent les liens
entre les mécanismes de DC mis en place au niveau de la couche MAC etle couple de parametres applicatifs
(T4, Lopbj) pour lesquels ces mécanismes sont optimaux en termes de consommation d’énergie globale.

En s’appuyant sur les travaux de Carrano ef al. [55], nous présentons dans la section suivante les diffé-
rents types de trafics applicatifs pour lesquels les technologies IoT permettent le meilleur support du point
de vue de I'énergie.

2.1.2 Les profils applicatifs des technologies de I'loT

Comme mentionné dans I'introduction, les trafics applicatifs sont décrits par I'intervalle entre les ins-
tants de génération de données applicatives T, la répartition de ces instants dans le temps, et la latence
applicative ciblée Lyp;. Dans cette section, nous proposons de catégoriser les trafics applicatifs de la ma-
niere suivante :

— Les trafics périodiques de fréquence élevée, c’est-a-dire pour lesquelles on a de faibles valeurs de Ty,
contraints ou non en latence.

— Les trafics périodiques de faible fréquence — grandes valeurs de T, —, ou apériodiques, contraints ou
non en latence.

Nous montrerons dans le chapitre de comparaison qu'il existe un intervalle de génération des données
seuil Ty seuil, pour lequel les trafics applicatifs de période T; < Tgseuil SONt ceux pour lesquels les technolo-
gies MAC synchrones avec des rendez-vous sont meilleures du point de vue de la consommation énergé-
tique globale.

Pour les trafics apériodiques, et pour les trafics périodiques dont la période applicative est plus élevée
que cette valeur Tj|seuil, NOUS Nous appuyons sur les travaux de Carrano et al. [55] pour avancer que le
mécanisme MAC le plus économe en énergie correspond a l'utilisation du mode de communication MAC
asynchrone, du fait d'un coft trop élevé du maintien d'une association MAC active dans les solutions syn-
chrones utilisant des rendez-vous.

Pour comprendre les limites d'un mécanisme de synchronisation a base de trames échangées a des
instants de rendez-vous, la prochaine section présente en détail 'impact de la dérive d’horloge sur le cott
de maintien d'une association au niveau MAC.

2.1.2.1 Impactde la dérive d’horloge

Pour tous les mécanismes MAC a prise de rendez-vous, il faut nécessairement que chacun des nceuds
soit actif au moment de la date de rendez-vous. Pour ce faire, les horloges de chacun des nceuds d’'une com-
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munication maintiennent une valeur horaire commune aux deux protagonistes de cette communication :
cela représente leur horloge partagée.

Temps
calculé par les Horloge imparfaite
horloges , globalement trop rapide

Horloge parfaite

Dérive maximale

—
>

Temps absolu

FIGURE 2.2 — Les horloges imparfaites : la dérive.

Imperfection des horloges. Comme les horloges matérielles sont imparfaites, elles ne peuvent cal-
culer précisément ’heure de rendez-vous : en effet, les horloges dérivent au cours du temps, comme le
montre 'exemple de la figure 2.2. Cette remarque est d’autant plus vraie dans le contexte des WSN, ol, par
souci de coft financier, les horloges déployées sur les plateformes matérielles sont moins précises. Sur la
figure 2.2, nous représentons le temps absolu réel en abscisse, et le temps calculé par différentes horloges
en ordonnée. On peut voir que les horloges peuvent dériver, soit en allant globalement plus vite, soit en
allant globalement moins vite que 'horloge parfaite de référence.

Nous supposons donc que les périphériques ont des horloges imparfaites C(¢), dont la dérive est bornée
par A, calculées de la maniére suivante :

C(t):lw—llsA (2.5)
dt

La précision d’horloge A est indiquée par les fabricants. Une valeur communément utilisée pour les
horloges de plateformes WSN est de A =40 ppm. Cela signifie que le fabricant garantit que la dérive d’hor-
loge soit cantonnée dans un cone (représenté sur la figure) qui ne s’éloigne pas de I'horloge parfaite de plus
de 40 parties par million, soit une dérive maximale de 40 us toutes les secondes.

Dimensionnement d'un intervalle de garde. Cette dérive d’horloge impacte les rendez-vous entre les
nceuds. En effet, si un nceud se réveille trop t6t, ou trop tard, par rapport a la date de rendez-vous fixée pour
échanger le message de synchronisation (ou le message de donnée), la transmission ne peut avoir lieu.

Comme ala fois 'horloge de I'émetteur et du récepteur peuvent dévier de 'horloge parfaite, la différence
maximale entre les horloges des deux périphériques (Omax = A1 — A2) est limitée par 2A (en supposant
des horloges identiques A; = A, = A) comme le montre la figure 2.3. C’est pourquoi, pour compenser la
dérive que peuvent éprouver les deux horloges durant un intervalle sans communications, dsjjence, il faut
dimensionner un intervalle de garde GT tel que:

GT =2 Adgjence. (2.6)

Ainsi, pour un intervalle dgjjence tel que dsjence = 100s et une dérive d’horloge A = 40ppm, la durée néces-
saire pour compenser la dérive d’horloge est de GT =8ms.

La figure 2.3 présente les relations de temps entre un émetteur et un récepteur, qui doivent étre ac-
tifs simultanément pour échanger une trame de données. Le premier cas (cas idéal) suppose des horloges
parfaites, de telle sorte que I'émetteur active sa radio en mode Tx exactement quand le récepteur allume
la sienne dans le mode Rx. Les trois autres cas illustrent la méme opération, en prenant en compte un
intervalle de garde GT, tolérant une dérive d’horloge relative maximale de dpax = 24, ce qui permet de
déterminer la durée de l'intervalle de garde GT (voir I'équation 2.6).
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FIGURE 2.3 — Impact de la dérive d’horloge sur la transmission entre deux plateformes.

Les cas présentés correspondent a différentes valeurs de la dérive relative § des horloges 1'une par rap-
port al’autre : nous présentons les cas extrémes o1 § = —2A, 0 et +2A. On peut observer que le cas § = —2A
correspond, du point de vue de la consommation d’énergie, a la méme situation que le cas idéal.

Ainsi, les technologies synchrones qui fonctionnent avec le mécanisme de rendez-vous, doivent, pour
maintenir la synchronisation, dimensionner des intervalles de garde directement proportionnels a la durée
passée sans échanges de données dijlence-

Nous utilisons un modéle de consommation énergétique basé sur le temps passé dans les états consom-
mants, décrit par 'équation 1.1 (page 27). Nous supposons également que le mode Rx consomme plus que
le mode Sleep étant donnée la définition de ces modes (cf. tableau 1.1, page 27), ce qui implique que la
durée de I'intervalle de garde GT qui n’est pas utilisé pour la réception d'un paquet représente une surcon-
sommation énergétique.

Léchange périodique de messages de synchronisation. Du fait de la prise en compte de la dérive
d’horloge, on comprend que, si la période des transmissions est trop faible, les horloges vont subir des dé-
rives trop importantes, nécessitant la mise en place de trés grands intervalles de garde, les transmissions
effectives de données pouvant avoir lieu pendant toute la durée de I'intervalle. L'incertitude sur les instants
de transmission liée a la prise en charge des dérives d’horloges altére le déterminisme des solutions pro-
posées, rendant complexe la garantie d'une certaine latence pour un trafic a plusieurs sauts, par exemple.
Ainsi, pour éviter que l'incertitude sur la date de transmission soit trop élevée, les mécanismes MAC syn-
chrones utilisant des rendez-vous imposent un échange périodique d’'information de synchronisation, de
période Ty, de maniere a réduire la durée dgjence, €t ainsi diminuer la longueur de I'intervalle GT.

Lenvoi de ces informations de synchronisation peut étre couplé avecl’envoi de données, réduisant ainsi
la proportion d’énergie dépensée pour la synchronisation (on met en commun les surcotits protocolaires).
Ainsi, dans le cas de trafic périodique, on a dsjience = min(Ty, Tsyn).

Détermination de la valeur T, seyii. Sila période du trafic applicatif T, est au plus égale a celle des
messages de synchronisation Ty, il est possible de réaliser cette opération a chaque fois qu’il est néces-
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saire d’envoyer des informations de synchronisation, ce qui diminue fortement le surcotit énergétique lié a
I'envoi de trames dédiées au maintien de la synchronisation.

C’est pourquoi le maintien d'une association MAC devient intéressant lorsque la période du trafic est
plus faible ou égale a celle requise pour les messages de synchronisation (T, < Teyn) : en effet, dans ce cas, la
fréquence des transmissions applicatives vient réduire la durée dgjjence, €t donc celle de I'intervalle de garde
GT, réduisant ainsi le niveau d’énergie perdue pour I'écoute passive durant 'intervalle de garde.

Notons que dans le cas de la technologie 802.15.4 en mode beacon, I'intervalle entre les messages de
synchronisation Ty, avoisine les 4 min, ce qui, dans le cas d'un trafic applicatif de faible fréquence, corres-
pond a un intervalle de garde de 192 ms. Cette durée passée en mode Rx correspond a de I'énergie dépensée
sans pour autant servir directement la réception d'un paquet, sil’on considere le pire cas de dérive des hor-
loges (cf. derniére ligne de la figure 2.3).

Ainsi, comme le confirmeront également les résultats de notre étude comparative relatifs a la dérive
d’horloge, on comprend que le mode de communication synchrone avec prise de rendez-vous est approprié
au trafic dont la période du trafic T, est relativement faible (fréquence élevée), de maniere a garder un cofit
énergétique lié au maintien de la synchronisation relativement faible.

Les travaux de Carrano et al. considérent un intervalle seuil entre les occurrences de trafic applicatif
pour laquelle les modes de communication synchrones sont intéressants du point de vue de la consomma-
tion globale, Ty seuil, pour une période applicative T, inférieure a la seconde, c’est-a-dire Tyseuil < 1.

Nous nuancerons cette valeur en expliquant que Ty seuil N'est pas seulement influencée par le cotit de
maintien de synchronisation, mais également par le cotit d'une réalisation de cette méme communication
de maniéere asynchrone.

2.1.2.2 Trafics périodiques tels que T, < T jseuil

Trafics peu ou non-contraints en latence : grandes valeurs de L. Pour les trafics applicatifs non
contraints en latence et de périodes applicatives plus faibles que la valeur Tjseuil, 'utilisation d'un mode de
communication synchrone utilisant des rendez-vous est recommandée. En effet, en 'absence de contrainte
de latence, seuls les mécanismes mentionnés ci-dessus (dimensionnement d'un intervalle de garde et pé-
riode du trafic applicatif) viennent impacter la consommation énergétique globale.

Contrainte de latence : Ly, faible. Pour les trafics applicatifs de périodes plus faibles que Tgjseuil
contraints en latence, le mode de synchronisation exploitant des rendez-vous peut également représenter
le minimum de consommation énergétique, sile concepteur du réseau parameétre correctement les instants
de réveil des nceuds.

En effet, dans le but de réduire la latence d'une communication entre deux nceuds, il faut que I'émetteur
de la transmission soit actif dés que la donnée est générée, et que le récepteur soit en activité radio au méme
instant. Ainsi, sila génération de données applicatives est périodique, il est possible d’organiser les périodes
d’activité radio des nceuds a la suite des périodes d’activité des nceuds pour la génération de données. Cette
logique peut également étre suivie en ordonnancant intelligemment les périodes d’activités des nceuds lors
de communications multisauts : les travaux de Juc et al. [56] et de Keshavarzian et al. [57] proposent une
organisation des périodes d’activité des nceuds dans le temps pour répondre aux contraintes de latence
d’un trafic applicatif a destination du coordinateur du réseau, ce qui correspond a la majorité du trafic de
I'ToT.

Ainsi, le mode de communication synchrone qui utilise un systéme de rendez-vous est approprié pour
les trafics applicatifs périodiques dont le parametre applicatif T, est faible par rapport a Tyjseuil, quelle que
soit la valeur du parametre Lop;.

2.1.2.3 Trafics apériodiques ou périodiques tels que T, = T, seuil

Comme nous 'avons vu au paragraphe précédent, le maintien d'une association MAC active requiert
I'envoi périodique d’'information de synchronisation.

Dans le cas des trafics apériodiques, ou dans le cas des trafics applicatifs tels que T,; = Tyjseui, I'envoi
de ces informations de synchronisation ne peut pas étre couplé avec I'’envoi des données, car ces derniéres
sont trop peu fréquentes vis-a-vis de la période requise pour le maintien de la synchronisation Tgyn.
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De ce fait, le surcotit énergétique représenté par le maintien de la synchronisation est trop élevé, et on
comprend alors le choix de se tourner vers des modes de communication asynchrones.

Non contraints en latence. Siles trafics applicatifs ne possédent pas de contrainte de latence parti-
culiere, c’est-a-dire que le but est de transmettre 'information, mais qu’il n’est pas nécessaire de garantir la
durée d’exécution de cette transmission. Les mécanismes MAC de transmission asynchrone reposant sur
les modes d’échantillonnage de préambule, ainsi que le mode initié par le récepteur sont appropriés pour
acheminer de tels trafics asynchrones : ils permettent de ne pas dépenser d’énergie pour le maintien d’'une
association MAC et présente I’avantage de gérer les trafics de nature asynchrones sans pour autant reposer
sur I'exploitation d'un nceud constamment actif en mode Rx.

En effet, pour ces deux modes, en I'absence de transmission, chacun des nceuds du réseau se réveille
de maniere périodique et indépendante d’'un nceud a I'autre, ce qui permet d’économiser globalement de
I'énergie.

Lors de la génération d’'une donnée, le nceud qui vient de générer cette donnée se rend disponible a un
instant donné, et peut soit attendre le signal de I'autre nceud, pour garantir une superposition d’activité,
soit §’il connait les instants d’activité du destinataire envoyer son paquet a cet instant.

Les mécanismes dédiés a la faible consommation d’énergie du standard 802.15.4, CSL et RIT présentés
au chapitre précédent, sont des exemples de tels mécanismes MAC, comme le montre la figure 2.1.

Contraints en latence. Pour les trafics possédant une contrainte de latence forte, c’est a dire une
valeur faible de Lpj, et un grand intervalle entre les générations de données applicatives T4, ou de nature
apériodique, les modes de communications asynchrones présentés précédemment ne conviennent pas.

En effet, soit ces derniers vont consommer trop d’énergie du point de vue du nceud émetteur des don-
nées pour maintenir une synchronisation (dans le cas des technologies synchrones), soit une latence va
s’appliquer du fait de la nature asynchrone des périodes d’activité des nceuds (dans le cas des mécanismes
de transmission reposant sur I’échantillonnage de préambule ou de transmission initiée par le récepteur).

Ainsi, les contraintes de latence sur des trafics de type asynchrone ont été résolues en mutualisant la
consommation d’énergie en un point du réseau qui servira de centralisateur pour récupérer les données
des périphériques lui étant rattaché, a la maniére des technologies SIGFOX et LoRa. Une telle disposition
suppose un récepteur constamment actif et disponible en mode Rx, dans le but d’obtenir une latence la
plus faible possible.

Ce mode de communication est également exploité au sein des réseaux Thread, ol le réseau est consti-
tué d’'une dorsale constamment disponible, alors que les feuilles périphériques sont asynchrones et trans-
mettent leurs données dés que possible.

2.1.3 Nos objectifs d’interopérabilité

Nous remarquons que la contrainte de latence pour les trafics asynchrones apériodiques (ou de pé-
riodes tres larges) implique, parmi les solutions proposées dans I'loT, soit la disponibilité continue d'un
récepteur (a la maniere de LoRa ou SIGFOX), soit une infrastructure synchronisée, globalement cotiteuse
pour le nceud asynchrone contraint en énergie.

Dans les travaux de cette these, nous souhaitons exploiter 'interopérabilité pour proposer une solution
qui permettrait de gérer des trafics asynchrones contraints en latence tout en utilisant les mécanismes de
ratio d’activité DC utilisés dans les technologies synchrones pour remplacer le fonctionnement d'un dispo-
sitif constamment disponible.

Ainsi, notre problématique peut se définir de la maniere suivante : comment exploiter I'interopérabilité
pour garantir la réception d'un trafic asynchrone avec une latence faible tout en maintenant une consom-
mation d’énergie globale faible.

2.2 Etat delart des solutions d’interopérabilité

Des travaux ont déja été menés quant a la problématique globale de 'interopérabilité, et se situent a
différents niveaux du modele OSI (Interconnexion de systemes ouverts — ou Open Systems Interconnec-
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tion). Dans cette partie, nous présentons les travaux existants ainsi que leur positionnement, dans le but de
préciser notre cadre de travail vis-a-vis de cet état de I'art.

2.2.1 Interopérabilité en exploitant un protocole commun

Le modele OSI décrit un systéme de communication en couches d’abstraction, présentant chacune un
des aspects a mettre en place pour permettre une interconnexion : ainsi deux objets exploitant le méme
protocole pour répondre a la problématique de niveau X peuvent, par construction du modele, s'intercon-
necter au niveau X.

Cela signifie que la plupart des objets de 1'IoT, s’ils ne sont pas directement compatibles, peuvent com-
muniquer jusqu'a une passerelle de niveau X, qui se chargera de traduire dans une autre technologie de
plus bas niveau le message a transférer au destinataire.

Dans I'Internet classique, de telles passerelles sont nommées des routeurs et s’'interconnectent au ni-
veau de la troisieme couche, c’est a dire la couche réseau, grace a 'utilisation du protocole IP [58], qui
facilité I'interconnexion de réseaux de technologies de couches basses différentes (802.11 et Ethernet par
exemple).

De tels routeurs peuvent se schématiser de la maniere présentée sur la figure 2.4 : deux piles basses
(MAC/PHY) distinctes pour une seule couche IP commune au sein d'un méme équipement matériel.

& e N\
Plateforme (" Plateforme matérielle 2: Plateforme
matérielle 1 Routeur matérielle 3
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Internet (IP)
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Internet (IP) Protocole Internet (IP)
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MAC 1
PHY 1

MAC 1
PHY 1
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FIGURE 2.4 — Interopérabilité de deux réseaux au niveau 3, la couche IP.

Des exemples de ces passerelles sont désormais courants sur le marché de1'loT [52, 53, 54], car elles per-
mettent de réaliser une interconnexion de niveau 3 sans aucune modification des piles utilisant le protocole
IP existantes.

Une telle maniére de réaliser interopérabilité constitue une premiere solution d’interopérabilité,
mais nécessite cependant le déploiement physique d’'un routeur capable d’exécuter deux piles basses
(PHY/MAUC) en paralléele, consommatrices en énergie. Dans I'Internet classique, ces routeurs sont alimen-
tés par le réseau électrique.

Dans le contexte des réseaux de capteurs, 'alimentation de tels routeurs représente un cofit élevé de
déploiement de l'infrastructure (raccordement des routeurs au réseau électrique), et représente également
une forte contrainte en termes de déploiement topologique : il faut positionner le routeur a un endroit
stratégique du réseau, de maniere a ce qu'un maximum de périphériques puissent étre a sa portée.

2.2.2 Partage de laressource physique

La cohabitation de deux couches MAC distinctes

Afin de réduire la consommation des plateformes permettant I'interopérabilité, de nombreuses proposi-
tions mutualisent la ressource physique de la radio en utilisant des radios capables d’exécuter différentes
couches PHY, reconfigurables a la demande.

La figure 2.5 présente la schématisation du fonctionnement de ces plateformes au regard des couches
basses du modeéle OSI. L'idée d’une telle solution est de simplifier I'architecture matérielle — une seule radio
—tout en réalisant une interopérabilité multiprotocole MAC.

Comme les modulations exploitées par le BLE et le 802.15.4 sont proches, les plateformes IoT exploi-
tant la méme radio matérielle et capables de réaliser a la fois les technologies BLE, Zigbee et/ou Thread,
sont courantes [59, 60, 61].

57



CHAPITRE 2. DISCUSSION
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FIGURE 2.5 — La mise en commun de la ressource physique.

De plus, I'essor de la SDR?! a permis le développement de telles infrastructures, puisque la reconfi-
guration logicielle de I'interface radio a la demande, rend possible la mutualisation d'une ressource radio
physique, ainsi que son exploitation tout en faisant coexister des couches PHY et MAC distinctes, pour
ainsi créer des plateformes multistandards.

Une telle approche pose tout de méme les contraintes de partage de la ressource matérielle que consti-
tue la radio, au sein d'une méme plateforme matérielle, ce qui peut impliquer un irrespect des relations
temporelles des événements des deux couches MAC concurrentes au sein du méme nceud.
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FIGURE 2.6 — Collision de deux événements MAC distincts au sein d'une unique plateforme matérielle impliquée dans
deux communications de technologies différentes avec deux destinataires différents.

La figure 2.6 donne un exemple de ces collisions d’obligations temporelles internes, dans le cas de deux
couches MAC de nature périodiques, de périodes différentes, s’exécutant en paralléle au sein d'un unique
nceud multistandard (le nceud du milieu sur la figure 2.6).

Optimisation conjointe multiMAC

Dans le but de gérer ces contraintes temporelles entre les protocoles dans le cas d'une ressource ma-
térielle commune, la réalisation d’'une optimisation conjointe au niveau de la couche MAC, entre deux
technologies de I'loT apparait nécessaire.

21. Software Define Radio ou Radio Logicielle, c’est-a-dire un émetteur/récepteur radio réalisé principalement par une architecture
logicielle
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FIGURE 2.7 — Pile protocolaire d'une plateforme qui réalise une optimisation conjointe multiMAC.

Ainsi, une interopérabilité de niveau MAC implique de définir le comportement et les ajustements liés
ala zone d’'interopérabilité au niveau de la couche MAC, c’est-a-dire les zones d’optimisation grisées de la
figure 2.7 : le but n’est plus de seulement faire cohabiter les deux protocoles MAC de technologies diffé-
rentes, mais de les faire fonctionner conjointement, en exploitant les temps d’inactivité garantis de 'un des
protocoles pour y insérer des créneaux d’activité du second.

Nous proposons donc de réaliser une optimisation conjointe des performances et de la consommation
énergétique de deux protocoles MAC de natures différentes, synchrone (de type TSCH) et asynchrone (de
type Thread), pour répondre a la problématique établie dans la section précédente : acheminer un trafic
asynchrone contraint en latence grace a un réseau de nature synchrone qui répartit son activité dans le
temps de maniere périodique. Une telle interopérabilité imposera, comme suggéré par la figure 2.7, une
optimisation au niveau de chacun des protocoles existants : TSCH et Thread.

2.2.3 Propositions d’interopérabilité MAC existantes

Lensemble des travaux existants en termes d’optimisation MAC se présente de la facon suivante : des
propositions de structures agissant en tant que surcouche MAC, qui permettent de décrire, définir et faire
cohabiter différentes couches MAC, comme le montre la figure 2.8. Les couches MAC utilisées par les sur-
couches proposées ne sont pas spécifiées, car ces travaux se veulent génériques.

Plateforme L. Plateforme
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D

FIGURE 2.8 — Pile protocolaire d'une plateforme qui met en place une surcouche d’optimisation MAC.

MetaMAC [62], et plus tard Multi-MAC [63], proposent la réalisation d’'une surcouche MAC qui pilote
I'utilisation de différentes couches MAC sous-jacentes en fonction du contexte (qualité de lien radio, den-
sité du trafic, ratio de trames en erreur par exemple), comme présenté sur la figure 2.8. Les travaux de
Gul [64] présentent différentes optimisations pour équipements multistandards SDR en s’appuyant sur les
travaux de Farago et al. [62].

Ces travaux supposent cependant uniquement un trafic dont la probabilité d’apparition suit une loi de
Poisson, et ne prennent pas en compte l'existence d'un trafic périodique et déterministe, par exemple le
suivi de la température d'une piece au cours du temps.

ATlinverse, la proposition de Kim et al. [65], se focalise uniquement sur la gestion de trafics applicatifs
de nature périodiques, et ne traite pas des trafics de nature apériodiques, par exemple un signal d’alarme.

PluralisMAC, proposé par De Mil et al. [66], permet de gérer des besoins de trafics applicatifs différents,
en découpant le temps en périodes dédiées a différents types de trafic périodiques : une premiere zone
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temporelle gere les trafics contraints en latence, une seconde ceux contraints en consommation d’énergie
par exemple. Les travaux de Zhang et al. [67] et Ansari et al. [68] reposent sur le méme principe, méme si
ces solutions sont plus flexibles, car le changement de mode de communication n’est pas défini a 'avance
et peut s’organiser a la volée.

Guo et al. [69] ont proposé une prise de décision verticale et multicritere de reconfiguration MAC du
réseau, dans le but de minimiser I'impact de la collision de timings, tels que présentés sur la figure 2.6.

De telles architectures reconfigurables sont certes plus efficaces que de rester dans un seul mode de
communication MAC, mais elles permettent uniquement de reconfigurer le fonctionnement d'une couche
MAC, et]'on retombe ainsi dans le cas d'une interopérabilité avec deux couches MAC cloisonnées, comme
le montre la figure 2.5, avec les problématiques mentionnées sur la figure 2.6.

Ainsi, les solutions existantes ne permettent pas d’optimiser conjointement deux couches MAC de na-
tures différentes : soit 'on suppose un trafic périodique, soit un trafic Poissonien, soit 'on n’optimise pas
conjointement, mais on fait simplement cohabiter ces deux types de trafics.

Contrairement a ces travaux, nous proposons de réaliser une interopérabilité en optimisant conjointe-
ment deux couches MAC a la maniére des zones MAC grisées sur la figure 2.7.

Ainsi, nous proposons de prendre en charge deux types de trafics : périodique et apériodique, tout deux
potentiellement contraints en latence, en travaillant avec une unique plateforme matérielle multitechnolo-
gie, et en optimisant conjointement I'exécution de deux couches MAC différentes dans le but d’économiser
globalement I'énergie consommée par le réseau.

2.3 Pistes d’exploration

Nous avons défini notre problématique comme I'exploitation de I'interopérabilité pour acheminer un
trafic applicatif envoyé en mode de communication asynchrone en respectant une faible latence, et une
faible consommation d’énergie globale.

Nous remarquons que, lors de la phase d’attache au réseau, le nceud qui tente de rejoindre un réseau
synchrone déployé se trouve dans une situation similaire a celle d'un nceud asynchrone, vis-a-vis du réseau
synchrone déployé : bien que capable de maintenir une synchronisation par la suite, I’état du nceud au
réveil ne lui permet pas de connaitre les parametres temporels du réseau (période de 'ordonnancement,
ressources allouées).

On peut alors faire le parallele entre un nceud d'une technologie asynchrone qui souhaite envoyer un
ou des paquets de données a un cceur de réseau synchrone, et un nceud d’'une technologie synchrone non
encore synchronisé, qui souhaite envoyer un paquet de demande d’allocation de ressources, comme le
montre la figure 2.9.

Les concepteurs du protocole BLE ont d’ailleurs remarqué la similarité des processus, puisque le mode
de communication non connecté du BLE, c’est a dire le mode de communication asynchrone de BLE,
exploite exactement le mécanisme utilisé par rejoindre le réseau pour envoyer des trames de données de
maniére asynchrone.

Cependant, dans le cas d'un réseau BLE, le Master de la communication est considéré comme dispo-
nible pour la communication asynchrone, de la méme maniere que les routeurs Thread sont continuelle-
ment en mode Rx pour recevoir les trafics provenant des périphériques feuilles asynchrones aux alentours.
Une telle disponibilité continue représente un cofit énergétique que nous aimerions diminuer en exploitant
la technologie TSCH pour économiser de I'énergie pour 'ensemble des nceuds du réseau.

Ainsi, comme les nceuds d'un réseau TSCH permettent d’obtenir un réseau multisaut pour une faible
consommation a chacun des nceuds, nous proposons deux solutions adaptées a TSCH pour répondre a la
problématique d’un trafic asynchrone traité avec une faible latence et une faible consommation énergé-
tique globale :

e Dans un premier temps, nous proposons de réaliser une interopérabilité multimode (synchrone et
asynchrone), en exploitant la phase d’attache a un réseau TSCH pour transmettre des informations
asynchrones avec une faible latence et un faible cotit énergétique, a la maniere de BLE.

¢ Dans un second temps, nous proposons de réaliser une interopérabilité multitechnologie Thread et
TSCH, c’est-a-dire une interopérabilité de mode de communication MAC synchrone et asynchrone
contraint en latence, en exploitant les mécanismes mis en place pour 'interopérabilité multimode.
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FIGURE 2.9 — Interopérabilité synchrone/asynchrone : mono et multitechnologie.

2.3.1 Exploitation de la phase d’attache

Dans cette partie, nous proposons d’exploiter un mode de communication reposant sur l'utilisation
successive de périodes d’association et de désassociation au réseau, dans le but d’apporter un mode de
communication asynchrone avec une faible latence dans les réseaux TSCH.

Cependant, les procédures d’attachement proposées dans le standard 802.15.4-2015 font partie de la
phase la plus consommatrice de la vie du capteur. Ainsi, 'intérét d’'une telle procédure est a mettre en
relation avec le cotit énergétique de maintien de la synchronisation : en effet, si le cotit de la procédure
d’attache est trop élevé, il est peut-étre plus intéressant du point de vue de la consommation d’énergie
globale de ne pas se désassocier.

Comme nous 'avons mentionné a la page 27 dans 'équation 1.1, nous considérons un modele de
consommation d’énergie pour lequel I'énergie consommeée par une plateforme IoT est directement pro-
portionnelle au temps passé dans les états consommants, résumés dans le tableau 1.1 de la page 27.

Ainsi, pour mesurer le cofit énergétique du maintien d'une association MAC active, ainsi que le cofit
d’attache au réseau, nous utiliserons comme métrique le temps passé dans 1'état Rx pendant ces deux
phases opératoires, représentatif de I'énergie consommée a un facteur multiplicatif pres, la puissance ins-
tantanée consommeée par la plateforme dans I'état Rx.

Nous considérons ici le cas de trafics périodiques de périodes variables, T,, et évaluons l'intérét de
réaliser cette procédure de désynchronisation du réseau pour se resynchroniser au besoin.

Cott de la procédure d’attache au réseau. La figure 2.10 rappelle le schéma standard de la pro-
cédure d’attache au réseau pour un nceud du réseau 802.15.4 en mode TSCH [9] : un nceud qui souhaite
rejoindre le réseau se réveille et balaye en continu un des canaux radio jusqu’a recevoir une trame de ba-
lise : les trames d’EB (Balise améliorée — ou Enhanced Beacon). La durée entre I'instant de réveil du nceud
et la réception effective d’'une trame de synchronisation, directement proportionnelle a I'énergie dépensée
durant la phase d’attache au réseau, est notée djoin. D’apres la figure 2.10, djoi, vaut :

djoin = Tagv — lo- 2.7
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FIGURE 2.10 — Procédure classique d’attache au réseau.

Ainsi, dans le pire cas, c’est-a-dire quand fy se produit juste apres le début de la premiére trame d’EB et que
tp devient négligeable devant T4y, on obtient :

djoin|max = Tadv (2.8)

De plus, en supposant que le décalage entre la date d’envoi de la trame de synchronisation et le réveil du
nceud est tiré aléatoirement et est uniformément réparti, car le nceud qui se réveille n’a pas de connaissance
a priori de 'ordonnancement du réseau, on obtient un délai moyen d’attache au réseau de :

Tadv

djoin|moy = T (2.9)

I est a noter que par souci de simplicité, nous avons représenté les comportements des noeuds sur un
seul canal fréquentiel, le standard ne préconisant pas actuellement de mode spécifique a 'utilisation de
multiples canaux. Ainsi, si I'on suppose que N, canaux sont utilisés par le réseau, le comportement peut
étre extrapolé dans la dimension fréquentielle, et le temps d’attache au réseau par la procédure classique
vaut:

djoin|mu1ticanal = djoin|mon0canal x N¢ (2.10)

Cotiit de maintien de la synchronisation. Le cott pour maintenir une synchronisation dépend
quant a lui de la fréquence d’envoi des données. Nous avons vu que les technologies synchrones requierent
un échange périodique de messages dans le but de maintenir une association active, et ainsi pouvoir consi-
dérer cette association comme perdue en absence de réception de ces paquets. Ces messages de synchro-
nisation sont des messages de KA (Maintien vivant — ou Keep-Alive), et 'intervalle entre deux KA sera noté
Toyn-

La figure 2.11 présente deux cas de trafics périodiques, I'un dans le cas de trafic applicatif de période
élevée, et 'autre dans le cas de trafic applicatif relativement rare.

Sur cette figure, nous avons noté d,, la durée d’activité d'un nceud, c’est-a-dire la durée passée dans un
état matériel différent de Sleep.

Nous avons de plus rajouté les deux variables suivantes : le temps passé en activité pour la transmission
de données dgaa et celui passé en activité pour I'échange d’information de synchronisation dsy,. Ainsi,
sur la figure 2.11, nous retrouvons deux cas vis-a-vis du surcoiit énergétique induit par les messages de
synchronisation.

Lorsque T, < Tgyn, C'est-a-dire quand la période des messages de données est plus faible que I'intervalle
nécessaire de KA pour maintenir une association MAC active (cf. figure 2.11a), le surcotit en temps d’acti-
vité de la radio engendré par I'information de synchronisation est négligeable devant le temps passé avec
radio active liée a I'envoi de données applicatives, soit

dsyn < ddata (2.11)
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FIGURE 2.11 - Comparaison du coft de la synchronisation pour des messages applicatifs générés a des intervalles dif-
férents.

Dans ce cas, on peut dire que le maintien d'une association active n'implique qu'un faible surcofit, que 'on
peut négliger.

Lorsque T, > Ty, et C'est le cas des trafics que nous souhaitons rendre interopérables avec le réseau
synchrone, il est nécessaire d’ajouter des périodes d’activité de la radio uniquement dans le but de mainte-
nir une association MAC active, comme le montre la figure 2.11b.

En supposant que, quelque soit I'instant de génération des données applicatives, on fait correspondre
I'envoi de ces derniéres avec la transmission d’informations de synchronisation en "décalant" I'’envoi de
ces données, on peut déduire le nombre de périodes d’activité dédiées a la synchronisation pure Ngy, de la

maniere suivante :
Ty

Nsyn =1 -1 (2.12)

Tsyn
On notera qu'on enléve une période au ratio, car il est possible de négliger le surcotit dsy, dans le cas de
transmission de données (cf. Equation 2.11).

Ainsi, le surcott, en temps d’activité, lié au maintien de la synchronisation dsyncost sera :

dsynCost = Nsyn X dsyn (2.13)

De plus, la prise en compte des dérives d’horloge vient augmenter le temps dsyn, ce qui augmentera
encore ce surcolit. L'équation 2.13 vient confirmer ces propos, puisque le surcotit augmente lorsque Ngyn
augmente, mais aussi lorsque dsy, augmente.

Dans le but de diminuer ce surcotit de consommation lié au maintien de la synchronisation, nous pro-
posons d’exploiter un mode de communication non synchronisé, comme le propose BLE : les nceuds qui
ont trés peu de trafic a envoyer se désynchroniseraient du réseau pour ne se resynchroniser qu’a la de-
mande. Lintérét d'une telle méthode de communication ne sera effectif que lorsque le cotit énergétique de
rejoindre le réseau sera suffisamment faible par rapport au cotit de maintient d'une synchronisation active,
qui se traduit par Ejpinjmoy < Esynimoy- En utilisant le modeéle de consommation d’énergie présenté par
I'équation 1.1, le seuil a partir duquel il est plus intéressant, du point de vue de la consommation d’énergie
de se désassocier se traduit de la maniére suivante :

djoin|moy x Ppy = dsynCost x Ppy.

En simplifiant les valeurs de Pgy et en remplacgant par les valeurs obtenues plus haut, on peut également

I'écrire de la fagon suivante :

Tadv Iy
< dgsyn % (|
2 o syn

1-1) (2.14)

Ainsi, nous pouvons déduire la période a partir de laquelle il peut étre intéressant, du point de vue
énergétique, de transmettre des données au réseau de maniere asynchrone plutét que de payer le cotit de
maintien de la synchronisation, dans un contexte de réseau monocanal :

T,
R (% 1) (2.15)

syn

To=
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En considérant une valeur de dérive d’horloges de 40 ppm, et en utilisant les valeurs par défaut du stan-
dard 802.15.4 [9], nous avons montré que Tsyn = 12.55 et T4y = 30s (cf. équation 1.4). De plus, nous sup-
poserons que le temps d’activité nécessaire a I’envoi d'un message de KA, en prenant en compte la dérive
d’horloge maximale, est de dsyn = 1,5ms.

Avec ces valeurs, il devient intéressant dans un contexte monocanal d’utiliser un mode de communica-
tion asynchrone, lorsque la période du trafic applicatif serait plus faible, en moyenne que

12.5 30

Ta_—'x(

—— +1
2 1,5%x 1073 )

c’est-a-dire T, > 1250005 (environ une journée et demie). Cette valeur trés élevée montre que I'exploitation
d’'un mode de communication asynchrone n'est, dans la situation existante, pas intéressante du point de
vue de la consommation, car le coflit énergétique de la phase d’attache au réseau est trop élevé. Comme
nous 'avons vu plus tot, 'extension a un modele multicanal viendra encore multiplier par le nombre de
canaux N, cette période T, minimale a partir de laquelle un nceud aurait intérét d’exploiter ce mode de
communication asynchrone.

Ainsi, dans le but de créer une interopérabilité multimode synchrone/asynchrone, il est nécessaire de
travailler a la réduction du cott de la procédure d’attache au réseau, dans le but de rendre cette interopéra-
bilité réaliste. C’est pourquoi, dans le second chapitre des contributions, nous proposerons deux méthodes
de réductions des cofits d’attache a un réseau TSCH.

2.3.2 Réalisation d’'une interopérabilité multitechnologie

La seconde maniere de répondre a la problématique de recevoir un trafic applicatif asynchrone, avec
une faible latence et une faible consommation d’énergie globale, consiste en la réalisation d’'une inter-
opérabilité entre deux technologies, I'une synchrone pour 'aspect d’économie d’énergie globale, et 'autre
asynchrone, pour 'aspect faible latence.

Parmi les technologies étudiées (une synchrone et 'autre asynchrone faible latence), nous identifions
trois types de périphériques :

— Les périphériques asynchrones contraints en énergie, qui envoient leurs données de maniére asyn-
chrone et qui sont également la source du trafic que nous souhaitons acheminer a faible latence et
avec peu d’énergie.

— Les nceuds contraints en énergie du réseau synchrone, qui suivent une activité périodique dans le
temps pour économiser de I'énergie en respectant un ratio d’activité DC.

— Les périphériques toujours disponibles pour recevoir une communication, utilisés par la technologie
asynchrone pour recevoir les trafics applicatifs avec une faible latence.

Légende

Noeud asynchrone alimenté
': et continuellement actif

%\\\ Noeud asynchrone

contraint en énergie

@ Noeud synchrone contraint en énergie

— Communication classique monoMAC
-- Communication d’interopérabilté multiMAC

FIGURE 2.12 - Les quatre types de transmissions pour l'interopérabilité synchrone/asynchrone.

La figure 2.12 présente les différents types de communications pouvant avoir lieu entre ces trois types
de périphériques.
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Echange de données entre deux nceuds de technologies différentes.

Comme n'importe quelle transmission classique, une transmission d’interopérabilité entre un nceud syn-
chrone et un nceud asynchrone correspond a la superposition au méme instant finterop de I'activation de la
radio d'un nceud émetteur en mode transmission (Tx) et celle du destinataire en mode réception (Rx).
Ces deux radios doivent nécessairement étre actives sur le méme canal fréquentiel finterop dans le but de
communiquer, et doivent également exploiter un méme protocole de niveau PHY.

Ainsi, pour permettre une communication entre un nceud d'une technologie synchrone, et un
nceud d'une technologie asynchrone, il est nécessaire de définir, pour cette communication le triplet
(finterop» finterop, Protocole PHY) aupres de chacun des nceuds impliqués dans la transmission d’interopé-
rabilité.

Détermination de la technologie PHY. Comme nous I'avons précisé sur la figure 2.7, nos travaux se
focalisent sur la réalisation d'une interopérabilité au niveau MAC, et supposent I'utilisation d’'une couche
physique commune. Ainsi, 1'étape de sélection de la technologie PHY n’est pas nécessaire dans notre
contexte, puisqu’elle est commune aux deux piles avec lesquelles nous travaillons. Pour une comparaison
des couches PHY en termes de débit et de surcofit protocolaire, voir les travaux du chapitre suivant.

Détermination du canal de communication finerop. Les technologies de réseaux asynchrones, par
besoin de disponibilité de nceuds continuellement actifs vis-a-vis des nceuds contraints, sont monocanales
et utilisent un unique canal dédié fjsync pour communiquer, a la maniere des technologies LoRa et Thread.

Les nceuds des réseaux synchrones, quant a eux, peuvent opérer sur un ou plusieurs canaux parmi les
canaux disponibles de la technologie, suivant si la technologie qu'ils exploitent est de nature monocanal ou
multicanal. La technologie avec laquelle nous avons choisir de travailler, le TSCH, exploite des mécanismes
de sauts de fréquence : les noeuds du réseau TSCH peuvent changent de canal au cours du temps.

Pour déterminer le canal de communication sur lequel les noeuds de différents réseaux vont pouvoir
échanger des données, finterop, il faut prendre en compte le fait que les nceuds du réseau asynchrone
échangent des données sur le canal fasync, €t uniquement ce dernier.

Ainsi, il appartient aux nceuds du réseau synchrone, capables de changer de canal de s’adapter pour
activer leurs radios sur le canal finterop = fasync dans le but d’échanger des données avec les noeuds du
réseau asynchrone a proximité.

Cependant, une telle proposition revient a rendre l'interopérabilité monocanale, puisque les commu-
nications liées a cette interopérabilité auraient lieu uniquement sur le canal finterop-

Ainsi, nous proposons que les nceuds du réseau TSCH réalisent le processus d’'interopérabilité sur
chaque canal fréquentiel disponible, a la fois dans le but d’étre disponible pour n'importe quel réseau asyn-
chrone voisin, mais également parce qu’on pourrait imaginer exploiter la robustesse apportée par la nature
multicanal du TSCH pour transporter des informations du réseau asynchrone lorsque les conditions de ce
dernier sont dégradées.

Par exemple, si le canal fasync utilisé par le réseau asynchrone venait a étre brouillé alors qu'un nceud
asynchrone contraint est a portée d'un nceud du réseau synchrone, ce nceud asynchrone contraint pour-
rait exploiter la proximité du réseau synchrone pour transmettre ses données sur un canal fréquentiel de
meilleure qualité, tiré aléatoirement parmi les canaux fréquentiels utilisés par la technologie synchrone.

Instant de communication finterop.  La mise en place d'une interopérabilité entre une technologie syn-
chrone et une technologie asynchrone signifie, apres avoir déterminé le canal fréquentiel de communica-
tion finterop, qu'il faut déterminer les instants finerop des quatre types de transmissions présentées sur la
figure 2.12:

1. Un nceud synchrone contraint souhaitant communiquer avec un noeud asynchrone constamment
actif.

2. Un nceud asynchrone constamment actif souhaitant communiquer avec un nceud synchrone
contraint.

3. Un nceud synchrone contraint souhaitant envoyer un paquet a un nceud asynchrone contraint.

4. Un nceud asynchrone contraint souhaitant communiquer avec un nceud synchrone contraint.

65



CHAPITRE 2. DISCUSSION

Les prochains paragraphes présentent des solutions pour déterminer les instants de chacune de ces com-
munications, sans perturber le fonctionnement des réseaux synchrones et asynchrones déja en place.

2.3.2.1 Nceud synchrone contraint — Neeud asynchrone constamment
actif

Les technologies synchrones répartissent I’activité des nceuds grace a des cycles d’activité périodiques,
de période minimale Tgyp.

Pour permettre la transmission de trafics d'un nceud synchrone vers un nceud asynchrone continuel-
lement actif, comme le nceud asynchrone est toujours disponible pour la réception, il est facile pour le
nceud synchrone d’insérer au sein de I'une de ses périodes d’activité une transmission dédiée au trafic a
destination du périphérique continuellement actif, sur le canal physique finterop-

La transmission suivrait une procédure identique a celle d'une transmission classique de la technologie
synchrone, afin que les voisins du nceud synchrone a I'origine de la transmission pour le nceud asynchrone
puissent considérer cette transmission de maniere transparente.

Siles mécanismes d’évitement de collisions ne sont pas présents dans la technologie synchrone, pour ne
pas collisionner avec d’autres transmissions, le nceud synchrone devra réaliser une procédure d’évitement
des collisions de type CSMA/CA ou d’écoute avant de transmettre.

Le nceud asynchrone constamment en mode Rx pourrait étre occupé a une autre communication (par
exemple dans une configuration de nceuds cachés)??.

Cependant, cette problématique est la méme qu’au sein du réseau asynchrone uniquement, et de nom-
breuses solutions existent afin de réduire I'impact de tels scénarios sur le bon fonctionnement du réseau,
par exemple le mécanisme de vérification de disponibilité du récepteur basé sur I’échange des trames
RTS/CTS .

2.3.2.2 Nceud asynchrone constamment actif — Nceud synchrone
contraint

Afin de permettre des communications émanant d'un nceud asynchrone constamment actif a destina-
tion d'un nceud synchrone contraint en énergie, il faut que le nceud asynchrone alimenté signale son trafic
etréserve une ressource pour ses trafics aupres du nceud synchrone contraint, a la maniére d'une procédure
classique du réseau synchrone. Bien évidemment, cette procédure dépend de la technologie synchrone uti-
lisée. Cependant, quelle que soit cette technologie, il est possible pour le noeud asynchrone, non contraint
en énergie, de réaliser une telle procédure.

Ainsi, la communication du nceud asynchrone peut étre initiée a un instant fiterop €t sur un canal fré-
quentiel finterop qui correspondent a une des ressources allouées par le nceud synchrone.

2.3.2.3 Noeeud synchrone — Neoeud asynchrone contraint

Déterminer I'instant de disponibilité du nceud asynchrone contraint pour la réalisation d'une transmis-
sion dont il est le destinataire n’est pas une problématique propre a I'interopérabilité, puisque la méme pro-
blématique existe lors d'une transmission asynchrone classique initiée par un nceud asynchrone constam-
ment actif.

Comme nous l'avons vu, par exemple dans le cas de la technologie Thread, la solution classiquement
proposée pour la transmission a destination d’'un nceud rarement disponible repose sur I'exploitation d'un
parent, jouant le réle de proxy, qui stocke les trafics a destination du nceud dormant jusqu’a la réception

22. Probleme des nceuds cachés : situation dans laquelle deux nceuds A et B sont a portée d'un troisieme nceud C alors que les
neceuds A et B ne sont pas a portée I'un de I'autre.

23. Ready To Send (RTS)/ Clear To Send (CTS) : Mécanisme optionnel du standard 802.11 qui permet de résoudre la problématique
des neceuds cachés : un nceud transmet d’abord un message appelé RTS (signifiant "Demande pour émettre") contenant des infor-
mations sur le volume des données qu'il souhaite émettre et la vitesse de transmission. Le récepteur répond un CTS (qui signifie "Le
champ est libre pour émettre"), avant que le noeud émetteur transmette effectivement sa donnée. Ainsi, un nceud dans une situation
de nceud caché pourra entendre le message de CTS et ainsi différer sa propre transmission.
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d’une sollicitation de la part de ce dernier. Dans la communication d’interopérabilité, deux entités peuvent
jouer le role de proxy.

Un des noeuds constamment actifs du réseau asynchrone peut étre, comme dans le cas d'une transmis-
sion asynchrone classique, le proxy du nceud asynchrone contraint. Dans ce cas de figure, la communica-
tion d'un neceud synchrone contraint a destination d'un nceud asynchrone contraint se transforme alors en
une communication d'un nceud synchrone contraint a destination d’'un nceud alimenté, déja analysée au
paragraphe 2.3.2.1.

Une autre solution serait de déporter le role de proxy sur un des nceuds du réseau synchrone : c’est-a-
dire qu'un des nceuds synchrones stockerait tout le trafic a destination du nceud asynchrone contraint.

La technologie Thread par exemple, permet également une fonctionnalité de multiples parents, ce qui
rendrait possible la distinction entre le parent dans le réseau asynchrone, du proxy d’interopérabilité, si
nécessaire.

Alors que la premieére proposition, suppose qu'un nceud constamment actif du réseau asynchrone soit
a la fois dans la couverture radio d'un nceud du réseau synchrone et d'un nceud asynchrone contraint, la
deuxiéme proposition est moins contrainte en termes de topologie physique puisque la seule nécessité est
que le nceud asynchrone contraint soit a portée d’'un nceud synchrone parent d’'interopérabilité.

En revanche, cette deuxieme proposition exploite une transmission d’'un nceud asynchrone contraint a
destination d'un nceud synchrone également contraint en énergie, que nous présentons dans le paragraphe
suivant.

2.3.2.4 Nceud asynchrone contraint — Neeud synchrone

Alors que les autres types de transmissions permettaient de retomber dans des problématiques déja
étudiées, nous n’avons pas trouvé d’études relatives a la problématique de transmission d'un nceud asyn-
chrone contraint en énergie, et donc incapable de maintenir une synchronisation, a destination d’'un nceud
synchrone disponible par intermittence.

Récemment, les travaux d'Harrisson et. al. [70] ont d’ailleurs montrés que les solutions proposées dans
les réseaux de capteurs ont tendance a minimiser la détection d’événement rare (c’est a dire de nature
asynchrone) dans un réseau de capteurs a économie d’énergie. Nous proposons de se focaliser sur cette
problématique.

Sil'intérét d'une interopérabilité synchrone/asynchrone permet principalement d’apporter un relai du
trafic asynchrone par des noeuds synchrones, qui économisent de 1'énergie contrairement au nceud asyn-
chrone continuellement actif, une telle interopérabilité pourrait, comme nous I’avons déja mentionné, per-
mettre aux nceuds dormants de bénéficier de la capacité du réseau synchrone a réaliser des transmissions
sur des canaux différents.

Dans ce cas de figure, le réseau synchrone devrait donc étre capable d’acheminer un trafic asynchrone,
c’est-a-dire transmis a n'importe quel instant, et sur n'importe lequel des canaux fréquentiels autorisés par
la spécification de sa technologie, avec une latence donnée. C’est précisément le besoin que nous avons
déterminé au début de ce chapitre, et c’est pour cette transmission d’interopérabilité que nous allons pro-
poser une solution au cours de la derniéere contribution de ce rapport.

Conclusion

Dans ce deuxieéme chapitre, nous avons dans un premier temps analysé les différents mécanismes MAC
dédiés a 'économie d’énergie, dans le but d’identifier les catégories de mécanismes les mieux adaptés a
différents trafics applicatifs. Nous avons ainsi montré que le mécanisme MAC existant pour la prise en
charge de trafics asynchrones contraints en latence repose sur I'exploitation d’'un nceud asynchrone ali-
menté constamment en mode Rx, consommateur en énergie.

Nous avons alors proposé de réaliser une interopérabilité qui exploite les mécanismes MAC des nceuds
synchrones voisins pour remplacer le role des périphériques asynchrones alimentés, tout en garantissant
I'acheminement du trafic asynchrone avec une faible latence.

Nous avons ensuite présenté les différentes solutions existantes d’'interopérabilité dans I'IoT, et égale-
ment précisé la nature de I'interopérabilité que nous proposons : une optimisation conjointe de niveau
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MAC telle que présentée sur la figure 2.7.

Enfin, nous avons exposé les pistes d’explorations pour la réalisation d’'une optimisation conjointe au
niveau MAC permettant la gestion d'un trafic asynchrone contraint en latence au sein d’'un réseau syn-
chrone.

Nous avons ensuite remarqué qu'une telle interopérabilité de mode de communication (synchrone et
asynchrone) est déja existante dans les technologies présentées, durant la phase d’attache au réseau o1 un
nceud non synchronisé tente de rejoindre un réseau synchrone a proximité.

Nous proposons ainsi deux solutions différentes pour réaliser une interopérabilité entre deux modes de
communication MAC, le mode synchrone et le mode asynchrone contraint en latence :

— l’exploitation de la phase d’attache au réseau comme mode de communication asynchrone au sein
d’un réseau synchrone,

— et laréalisation d’'une interopérabilité multitechnologie, 'une synchrone et 'autre asynchrone, dans
le but de répondre a la problématique posée.

Nous avons également montré que I'interopérabilité multimode synchrone/asynchrone au sein d'une
méme technologie via I'utilisation de la phase d’attache sera trop cotiteuse en énergie en utilisant les mé-
canismes actuels d’attache au réseau. C’est pourquoi, dans nos contributions, nous proposerons deux so-
lutions de réduction du cotit énergétique d’attache a un réseau synchrone.

Enfin, nous avons montré que la réalisation d'une interopérabilité de technologies différentes (I'une
synchrone et I'autre asynchrone utilisant un récepteur constamment actif) peut se résumer a I’étude de la
communication initiée par le nceud asynchrone contraint en énergie et a destination d’'un nceud synchrone
également contraint, les autres types de communications nécessaires a l'interopérabilité ne présentant pas
de problématiques particulieres.

Ainsi, dans la derniere contribution de ce rapport, nous proposerons un mécanisme pour réaliser I'in-
teropérabilité entre deux modes de communication du standard 802.15.4 : le mode non-beacon asyn-
chrone utilisé par la technologie Thread et le mode synchrone TSCH.
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Introduction

Une faible consommation d’énergie est importante pour la plupart des dispositifs IoT, car ils fonc-
tionnent principalement sur piles, et doivent néanmoins atteindre des durées de vie de I’ordre de plusieurs
années sans remplacement de la batterie, puisque le remplacement de la batterie d'un nceud n’est pas ac-
ceptable au vu de 'ampleur des déploiements ciblés.

Jusqu'a récemment, les appareils ultra-basse consommation reposaient principalement sur le standard
802.15.4 [71] qui a été spécialement concu pour une faible consommation d’énergie. Cependant, les tra-
vaux de Tozlu [72] ont montré que les appareils 802.11 peuvent également bénéficier d'une bonne efficacité
énergétique en utilisantle mode 802.11b PSM (Mode d’économie d’énergie — ou Power Saving Mode) [42],
et parfois méme surpasser la technologie 802.15.4 en termes de consommation énergétique. Le BLE (Blue-
tooth Low Energy) a également ajouté un autre concurrent aux normes de faibles puissances, et, au-dela des
solutions de faibles portées, les technologies émergentes a longues portées telles que 802.11ah [43], LoRa
[7] et SIGFOX [73] visent également une haute efficacité énergétique.

Le premier chapitre, présentant ces technologies, a fourni une compréhension approfondie de la
consommation d’énergie des différents protocoles, notamment en décrivant le mode opératoire des nceuds
lors de la transmission de paquet a destination d'un puits a 'aide des différentes modes matériels Rx, Tx,
Idleet Sleep.

Dans ce chapitre, nous présentons une comparaison des durées de vie estimées des dispositifs IoT fonc-
tionnant dans les réseaux sans fil que nous nommons, par souci de simplicité, de la maniére suivante :

— Laversion 5.0 de Bluetooth Low Energy : BLE

— IEEE 802.15.4: 802.15.4

— IEEE 802.15.4 TSCH (Saut de fréquence a créneaux temporels — ou Time-slotted Channel Hop-
ping) : TSCH

— IEEE 802.11bPSM a11Mb/s: PSM 11,

— IEEE 802.11ah au débit minimal : 10_1 (MCS 10, 1 MHz de largeur de bande)

— IEEE 802.11ah avec sa valeur de débit maximal en Europe : 8_2 (MCS 8, 2MHz de largeur de bande)

— 1EEE 802.11ah avec sa valeur de débit maximal aux Etats-Unis : 9_16 (MCS 9, 16 MHz de largeur de
bande)

— LoRa pour sa plus faible valeur de débit en Europe : LoRa EUMin
— LoRa pour sa valeur de débit maximale en Europe : LoRa EUMax
— SIGFOX pour sa plus faible valeur de débit en Europe : SIGFOX EUMin
— SIGFOX pour sa plus forte valeur de débit en Europe : SIGFOX EUMax

Cette étude est motivée par I'observation que de nombreuses technologies sans fil différentes peuvent
étre utilisées pour IoT et qu’'il n’ y a pas, a notre connaissance, de comparaison exhaustive dans la littéra-
ture qui aiderait a prendre la bonne décision quant au déploiement d'un réseau donné. Bien que certaines
caractéristiques des technologies considérées, comme la portée ou la largeur de bande utilisée, ne soient
pas directement comparables, il est nécessaire de procéder a une comparaison approfondie de I'efficacité
énergétique afin d’identifier leurs principaux attributs et limites.

Il existe de nombreuses présentations des différents réseaux sans fil [74, 75, 76, 49, 77, 78], mais a notre
connaissance, aucun travail antérieur ne compare autant de technologies sans fil pour I'loT, du point de
vue de 'efficacité énergétique, en les placant toutes sur un pied d’égalité. Certains articles se contentent
d’étudier deux technologies [79, 80], mais il manque alors une comparaison avec les autres solutions dis-
ponibles.

Une telle comparaison avec toutes les technologies réunies sur un pied d’égalité permet de mettre en
lumiere les avantages et les inconvénients respectifs des différentes technologies, afin d’orienter les déve-
loppements futurs vers I'amélioration des performances et de la consommation d’énergie.

Par ailleurs, ce chapitre a également pour but d’étendre les modéles de consommation d’énergie qui
refletent le fonctionnement des couches MAC a ratio d’activité cyclique, ce qui est souvent négligé dans les
études sur la consommation d’énergie.

Hormis les articles récents qui donnent les principes du modele énergétique que nous utilisons [13,
81, 5], les modeles précédents de consommation d’énergie ne tiennent compte que des principaux aspects
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suivants : puissance de transmission, distance entre deux nceuds, taille des paquets et perte de chemin [82,
83, 84, 85, 86].

Cette approche a permis de modéliser uniquement le comportement de la couche physique et elle ne
reflétait pas de maniere réaliste les dispositifs de 'IoT qui fonctionnent par alternance de cycles d’activité et
d’endormissement. Notre objectif est également d’étendre les récents modéles réalistes de consommation
d’énergie a toutes les technologies considérées et de les rendre disponibles par le biais d'un outil dispo-
nible sous forme de logiciel libre [11], permettant a quiconque de faire varier les parametres du réseau et
d’estimer rapidement I'impact sur les durées de vie des périphériques du réseau.

Enfin, nous voulons évaluer I'impact des protocoles de niveau IP sur des périphériques IoT contraints,
en tenant compte non seulement des performances matérielles et du fonctionnement MAC intermittent,
mais aussi du surcoft protocolaire (en-tétes et fragmentation), ainsi que du cofit de maintien d'une asso-
ciation active, de la synchronisation temporelle entre deux nceuds, de la dérive d’horloge et des conditions
du canal de transmission.

Nous supposons l'utilisation des protocoles IPv6/6LoWPAN chaque fois que cela est possible, dans le
but d’établir une comparaison sur un pied d’égalité, comme cela est présenté sur la figure. 3.1.

De cette facon, nous évaluons I'impact de toutes les couches sur la consommation et la performance
énergétique des périphériques IoT. Lobjectif général de ce chapitre est d’aider tous les utilisateurs des
technologies de I'IoT a sélectionner la technologie qui répond le mieux a leurs besoins, du point de vue
de I'efficacité énergétique.

3.1 Principe de I’analyse de consommation énergétique

3.1.1 Hypotheses et méthodologie

Dans ce chapitre, nous considérons le cas d'un nceud contraint en énergie (fonctionnant sur batteries
ou a récupération d’énergie) qui génére et envoie des données a destination d'un puits (trafic en liaison
montante). Nous adoptons le point de vue d'un dispositif IoT qui est synchronisé au réseau et souhaite
rester actif dans ce réseau le plus longtemps possible.

Nous limitons la portée de ce chapitre a I'étude d'un lien unique, car il s’agit du cas le plus courant,
une sorte de référence pour les comparaisons (il est a noter que beaucoup d’articles limitent la portée a un
cas de lien unique, par exemple le modéle de consommation d’énergie analytique de B-MAC proposé par
Polastre et al. [87]).

De plus, la topologie de tous les réseaux considérés, saufle 802.15.4, est une topologie en étoile dans la-
quelle un nceud se synchronise ou s’associe a un nceud suffisamment alimenté en énergie pour obtenir une
connectivité a Internet. Dans le cadre des travaux futurs, nous prévoyons d’étendre 'analyse aux réseaux
multisauts 802.15.4, ainsi qu’'aux réseaux BLE maillés.

Notre méthodologie consiste a analyser la consommation d’énergie de chaque technologie en considé-
rant un modele énergétique réel dans lequel les éléments les plus consommateurs d’énergie d'un nceud (la
radio et le microcontroleur) alternent entre les états actifs et inactifs (Tx, Rx, Idle et Sleep) en suivant les
schémas présentés dans le chapitre 2 de consommation d’énergie, et les contraintes de temps définies par
les couches MAC.

Nous dérivons notre modele des propositions précédentes pour les technologies 802.15.4 [13, 81, 5], et
les étendons a d’autres technologies MAC. Ensuite, nous 'utilisons pour analyser chacune des technologies
en fonction de différents parametres.

Comme le présente la figure 3.1, nous supposons que le trafic applicatif est composé de paquets UDP
de tailles variables au-dessus des protocoles IPv6/6LoWPAN lorsque cela est possible, ou directement au-
dessus de la couche MAC si IPv6 n’est pas supporté. Lanalyse tient compte de I'énergie dépensée dans les
retransmissions de trames de données en raison de la corruption des trames et des collisions.

Nous considérons la consommation d’énergie pour différentes valeurs de parametres de plateformes
matérielles (c’est-a-dire la consommation d’énergie par état) pour trouver les parametres conduisant a une
consommation d’énergie minimale. Nous adoptons ensuite les plateformes matérielles a consommation
d’énergie minimale pour calculer la durée de vie des technologies considérées pour un trafic applicatif
d’intensité variable, un PER (Taux d’erreur de paquets — ou Packet Error Rate) et une précision d’horloge
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FIGURE 3.1 - Piles protocolaires des technologies comparées, et principe de fonctionnement de I’analyseur utilisé pour
la comparaison.

donnée. Nous faisons le postulat suivant : méme si une telle plateforme idéale n’existe pas encore, elle
représente la meilleure performance énergétique disponible pour une technologie donnée, ce qui permet
la comparaison avec d’autres technologies.

Nous présentons dans la suite de cette section les principes de base de notre analyseur qui calcule la
consommation d’énergie et la durée de vie des technologies sans fil. Une approche analytique, contraire-
ment a un simulateur, présente I’avantage de diminuer les temps de calcul ainsi que les efforts de dévelop-
pement, tout en offrant une précision suffisante pour une premiere estimation.

Notons que les fondeurs de puces adoptent une approche similaire, par exemple Linear Technology, qui
propose un analyseur pour ses produits [88].

Notre analyseur est développé en Python et disponible sous licence BSD 3 [11] .

3.1.2 Modele de consommation énergétique

Afin de modéliser la consommation énergétique des différentes plateformes, il est nécessaire de définir
les différents modes d’opérations possibles des plateformes matérielles. Pour cette étude, nous supposons
que la radio et le microcontroleur (Central Processing Unit, ou CPU) sont les éléments les plus consom-
mateurs des périphériques. Ainsi, seuls ces deux composants seront modélisés pour étudier les perfor-
mances des technologies MAC. De plus, nous considérons un modele de consommation d’énergie dans
lequel la consommation totale d’énergie est exprimée comme la puissance requise pour chaque état pen-
dant le temps passé dans 1'état. Notre modéle suppose ainsi qu'une plateforme IoT fonctionne dans les
quatre modes présentés en introduction du chapitre précédent (Rx, Tx, Idle et Sleep), qui correspondent
aux combinaisons possibles des modes de chaque composant, comme illustrés dans le tableau 1.1, page 27
(nous donnons plus loin les valeurs de la puissance consommée dans chaque état, suivant les plateformes).

Comme mentionné dans le premier chapitre, nous exprimons la consommation d’énergie au cours de
I'intervalle ¢ de la maniere suivante :

E(t):ZPsxdg, Se{Tx,Rx,1dle,Sleep} (3.16)
S
ol Pg est la puissance consommée dans 1'état S et dg la durée dans I'état S au cours de l'intervalle ¢. dg
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provient de I'analyse du fonctionnement de chaque technologie sans fil présentée dans le chapitre 2.

Nous utilisons les figures 1.5, 1.7, 1.15 et 1.18, présentées au chapitre précédent, qui décrivent les dif-
férents modes d’opérations dans le temps d'un nceud qui souhaitent transmettre le maximum de données
a destination d’une station de base ou d’'un nceud plus élevé dans I'arbre de collecte, pour chacune des
technologies MAC comparées dans ce chapitre.

Nous supposons, pour chaque technologie, une topologie en étoile avec un lien entre une feuille (nceud
de terminaison) contraint en énergie pour lequel nous voulons trouver la durée de vie, et un puits de col-
lecte, alimenté en énergie.

Lanalyse prend en compte le trafic applicatif ascendant, tel que les rapports périodiques, a destina-
tion du puits. Pour tenir compte de la connectivité de niveau IP, nous considérons une couche d’adap-
tation 6LoWPAN si nécessaire, ainsi que 'IPv6 au-dessus des couches PHY/MAC de chaque technologie,
autant que possible (voir figure 3.1). Toutefois, en raison de la petite taille des paquets applicatifs autorisée,
les technologies longue portée prennent en charge les données applicatives directement au-dessus de la
couche MAC. De plus, 'analyse suppose un état stationnaire du réseau, c’est-a-dire que le nceud feuille est
considéré comme déja associé au puits (pas d’évaluation de la phase de synchronisation au réseau).

Modele de batterie utilisé
Nous supposons une énergie de batterie initiale de Ey = 13,5k], ce qui correspond a I'énergie disponible
avec deux piles AAA (1250 mAh sous 1,5V chacune), et un modele simple de batterie avec des fuites Ejex de
5% par an, ainsi qu'une tension de coupure lorsque I'énergie résiduelle atteint 10 % de I’énergie initiale Ey.
Pour des comparaisons équitables, nous supposons la méme batterie pour toutes les technologies,
méme si une batterie plus petite pourrait étre utilisée pour certains protocoles.

3.1.3 Modele applicatif et calcul de 1a durée de vie

Information 4 T —>
de iy T a :
< > -— —_—
synchronisation i Ta i — syn : =
—_ —_ V)m )
& . & @ Ack (si P
2 Ack (si 2 $ Aécessaire) 3
K] Aecessaure) © c <
;s 13 S \ 5
] 8 o a
>+don+< Temps %donK ' Temps
'« T % Ty ——— Information
a ol - de
synchronisation
Ta<Tom Ta>Toyn
To=Ty) (Ter = Tsyn)
(a) Le débit applicatif est suffisamment élevé pour (b) Le débit applicatif est trop faible pour maintenir une
maintenir la synchronisation active. synchronisation a lui seul.

FIGURE 3.2 - Principe et variables utilisées lors de la comparaison.

La figure 3.2 illustre la définition des principales variables que nous utilisons pour calculer la consom-
mation d’énergie, tout en analysant le fonctionnement d'un protocole MAC donné pour atteindre un débit
maximal. Si un neeud doit fragmenter un paquet, il enverra les fragments dans des trames successives. Les
informations de synchronisation correspondent a la communication permettant de maintenir la synchro-
nisation entre deux nceuds, a la maniére des balises ou des trames de poll du BLE.

Nous définissons ainsi les variables suivantes :

— T,,lapériode applicative, c’est-a-dire I'intervalle de temps compris entre deux instants de génération
de données par une application.

— $g, la taille des données applicatives, c’est-a-dire la taille des données générées par 'application a
chaque T,. s, représentent les données utiles de la couche applicative. Nous ajoutons ensuite les
en-tétes de chaque protocole et prenons en compte la fragmentation si nécessaire.

— 14, le débit applicatif, correspond au débit de données applicatives (en bits/s oub/s) : r, = ;—‘;
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— Tgyn, 'intervalle maximal de synchronisation. Cela correspond a I'intervalle au bout duquel un nceud
doit se réveiller de maniere spécifique pour le maintien d'une synchronisation temporelle. Cette pé-
riode est nécessaire pour conserver une association active entre les dispositifs. S’il n’y a pas de com-
munication pendant un intervalle plus long que Tgyy,, les nceuds perdent leur association avec le ré-
seau et devront se réintégrer plus tard, au prix d'une plus grande consommation d’énergie.

— T, le temps entre deux réveils d'un nceud défini de la maniere suivante T = min(T,, Tgyn). Un trans-
fert de données peut servir a la synchronisation, mais méme s’il n'y a pas de données applicatives a
envoyer, les nceuds doivent communiquer chaque Ty, (voir la partie droite de la figure 3.2b).

— don, la période active, qui correspond a la durée maximale pendant laquelle un nceud reste éveillé,
c’est-a-dire lorsqu'il est dans un état différent de Sleep sur 'intervalle T;.

— L;,ladurée de vie d'un nceud — ou lifetime. Elle correspond a la durée de fonctionnement d’'un nceud
avec une quantité d’énergie initiale disponible Ej.

Afin d’estimer la durée de vie des appareils pour chaque protocole, nous sélectionnons les parametres
MAC de chaque protocole pour supporter r,, le débit applicatif, avec une consommation d’énergie mi-
nimale, de sorte que nous mesurons la durée minimale d,, pour transmettre s, octets de données. Ainsi,
nous choisissons par exemple le parametre SD du 802.15.4 de manieére a atteindre la durée d,, optimale,
pour transmettre s, octets de données pendant l'intervalle T,.

Si une technologie ne peut pas prendre en charge une application donnée a cause d'un débit r, trop
élevé, elle n’apparait pas sur les courbes. Ainsi, la courbe d’'une technologie s’arréte lorsque le trafic appli-
catif correspond a la capacité maximale du protocole donné.

En nous basant sur les variables et les principes de fonctionnement de chaque couche MAC expliqués
dans le chapitre 3, nous calculons I'énergie consommeée sur I'intervalle de temps T, avec I'’équation 1.1,
dans laquelle Pg, la consommation d’énergie dans I'état S, est multipliée par dg, le temps passé dans I'état
S sur 'intervalle T,.

Lalgorithme pour obtenir la durée de vie est présenté dans la figure 3.3 et calcule I'énergie consommée
par T, en fonction du débit d’application r, et, et en dérive L;, la durée de vie d’'un nceud. L; correspond
au nombre d’intervalles T,, qu'un nceud peut exécuter avant que I'énergie initiale Ej soit épuisée, elle peut
s’exprimer en unité de temps en multipliant le nombre d’intervalles T, supportés par la durée d'un T.

3.1.4 Modele des pertes de paquets

Pour les technologies qui utilisent des retransmissions lorsque le paquet n’est pas correctement recu,
nous prenons en compte les paquets de données non recus a cause des conditions de transmission impar-
faites et/ou des collisions de la maniere suivante :

Soit pf; et pl. le taux d’erreur de paquet dans la transmission aller (forward), et dans le sens retour
(reverse), respectivement. Un paquet de données envoyé depuis un nceud sera ainsi perdu avec la probabi-
lité pgr tandis que son acquittement souffrira d'une probabilité de perte p[,. La probabilité d'un échec de

transmission au niveau de la couche MAC est donc:
PER = pl; + (1 - pl) x pl. (3.17)

Comme p[; est petit par rapport a pgr, de parla faible taille des trames d’ACK, la probabilité peut étre ré-
duite a PER = p,,. En supposant une probabilité de perte de paquets PER, un nceud effectuera en moyenne
le nombre de transmissions suivant pour réaliser une transmission effective :

1

= — (3.18)
1-PER

Ntr

Dans la comparaison, nous fixons un niveau de PER donné et, pour ce PER, nous calculons la consom-
mation d’énergie nécessaire pour envoyer Ny, trames de données (suivies d'un ACK) pour un paquet généré
par la couche applicative. Ainsi, le nombre de transmissions totales prises en compte sera :

Niritor = Nix X Npaquets- (3.19)

Les détails de la fonction énergieTransmissionDonnées, dans laquelle nous prenons en compte la
consommation d’énergie due aux retransmissions de données dans chaque période d’application T,, sont
présentés sur la figure 3.3 (premiére fonction de la figure).
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fonction énergieTransmissionDonnées(sg, PER) {

N, =T n ]
paquets = TAILLE_MAX_PAQUET
for Se {Tx,Rx,Idle,Sleep} do

Npaquets

ds= S| Transmission i X Ntr

end for

Eqata =2 Ps x dg for Se {Tx,Rx,Idle,Sleep}
S

return Eq,,

}

fonction énergieConsommée(Ty, Tsyn) {
Eqata = énergieTransmissionDonnées(sy, PER)
Esyn = énergiePourInfoSynchroPure
if Ty < Tsyn then
Nsyn =1
else
Nsyn = ]{_yan
end if
if Il est possible d’exploiter '’envoi de données pour la synchronisation then
NdataSyn =1
end if
Esleep = énergiePendantInactivité(don, T4)
Etot = Edzilzl + (NS)'H - NdataSyn) x ES)’H + Esleep
return Eiot

}

Yieak — 5% X 37524555 1 an = 315360005}

fonction main(sg, yieak) 1

Ly <0

E—Ey

Ejeak < Eo X Yleak

while E > 10% Ey do
E=E —énergieConsommée(Tq, Tsyn) — Ejeqk
Li=Li+Tq4

end while

return Ly

}

FIGURE 3.3 — Algorithme de calcul de la durée de vie d'un nceud.

3.1.5 Evaluation de Panalyseur

Pour valider notre analyseur, nous avons comparé ses résultats avec 'analyseur de puissance consom-
mée des noeuds SmartMeshIP [88] de TSCH fourni par Linear Technology, en utilisant le mode de puis-
sance la plus faible. Nous avons configuré dans cet analyseur une topologie en étoile avec un nceud en-
voyant 10 octets a son parent pour chaque période d’application T, = 100s (appelé reporting advertising)
avec une stabilité des liens fixée a 100%. L'analyseur suppose une période d’envoi des KA de Teyn ~ 4.083s
(~ 25trames de KA dans un intervalle de 100s), mais il n’exploite pas les trames de données pour le main-
tien de la synchronisation temporelle. Dans cette configuration, le courant total moyen des nceuds estimé
pour une slotframe de liaison descendante de 1024 slots est de 4.3 uA pour une tension de 3.6V. Dans une
configuration comparable, notre analyseur donne une consommation moyenne de courant de 4.317 yA, ce
qui correspond a une erreur de moins de 1%.

Nous avons également comparé la consommation moyenne d’énergie du 802.15.4 avec la valeur me-
surée de la plateforme GREENNET [5] : d’apres les mesures, la consommation moyenne de courant est de
3 uA pour une valeur de BO de 4 (ce qui correspond a un intervalle de beacon de BI =240ms), en exploitant
la possibilité qu'un nceud feuille puisse ne pas écouter les trames de beacon dans la limite de l'intervalle
maximal de temps sans communication fixé par le standard, un ordre de supertrame SO =1 (c’est-a-dire
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une durée de supertrame de 15,36 ms), et une période applicative T, =4 min. Dans une configuration équi-
valente, notre analyseur annonce une consommation moyenne de 2,46 uA. La différence de 18 % est princi-
palement due a une simplification inhérente a notre modele, qui ne prend pas en compte la consommation
d’énergie lors des transitions d’états, ni celle du capteur de température dans les mesures GREENNET.

De plus, nous avons comparé les performances obtenues par notre analyseur pour I’envoi d'une trame
de 100 octets avec BLE ou 802.15.4 avec les performances rapportées par Siekkinen et al. [80]. Alors que
notre analyseur utilise le mode BLE 5.0, nous modifions les parameétres BLE pour qu’ils correspondent
a la spécification BLE 4.0 [89], afin de comparer des scénarios équivalents. Nos résultats pour BLE sont
460Ko/], tandis que 433Ko/] ont été rapportés par Siekkinen et al. De méme, nous trouvons 180Ko/J pour
la norme 802.15.4, alors que Siekkinen et al. ont rapporté des valeurs de 168Ko/]J. Dans les deux cas, la
différence de résultats est inférieure a 7%.

Dans le but de valider I'analyseur pour les technologies longue portée, nous avons comparé ses valeurs
de sortie avec les valeurs mesurées par Martinez et al. [81] pour la transmission d'un paquet de données
applicatives de 12 octets (ce qui correspond a la taille maximale pour la technologie SIGFOX). Pour établir
un scénario proche de ceux de [81], nous avons ajouté un supplément de 2 B au paquet SIGFOX minimal
présenté au chapitre précédent (figure 1.22, page 44) parce que SIGFOX impose de toute facon I'utilisation
de HMAC pour 'authentification des messages a la couche MAC. [81] ont mesuré une charge de courant
de 50mA pour trois transmissions consécutives de ~ 2s chacune. En supposant une tension de 3V, cette
valeur correspond a 900mJ d’énergie consommeée. Notre analyseur calcule un temps total de transmission
de 6,24 s et une consommation d’énergie de 917,28 mJ (moins de 5% de différence). Enfin, nous avons com-
paré nos résultats avec les mesures LoRa [81] : pour la transmission d’'un paquet de données de 15 octets,
et en supposant le facteur d’étalement LoRa maximum, la consommation d’énergie mesurée est d’environ
213m]. Dans une configuration similaire, nous calculons une énergie consommée de 224 mJ, ce qui corres-
pond a une différence proche de 5%.

Lensemble de ces comparaisons montrent que notre analyseur calcule des valeurs qui dévient de la
plupart des valeurs mesurées publiées avec une faible erreur (comprise entre 5% a 7%), ce qui confirme la
cohérence de notre approche.

3.2 Impact des parametres matériels sur les résultats

Pour comparer les technologies sur une base équitable, nous devons sélectionner les parameétres ma-
tériels des plateformes en ce qui concerne les valeurs de leur consommation d’énergie dans les différents
états Rx, Tx,Sleep et Idle. L'idée est d’'identifier les parameétres qui permettent de réduire au minimum la
consommation d’énergie pour chacune des technologies.

3.2.1 Parametres propres a chaque technologie

. 802.11ah
Technologie BLE 802.15.4 TSCH PSMI11 101 82 916
Débit PHY (Mb/s) 2 0.25 0.25 11 0.15 7.8 78
Taille max

245 120 121 1280 1280 1280 1280

Paquet MAC (octets)
SIES/TIES (us) 150 192 192 10 160 160 160
DIFS/LIFS (us) - 640 640 50 264 264 264
Trame de beacon (us) 60 544 - 50.18 3440 2954 2455
Trame d’ACK (us) 44 352 512 10.18 560 240 240
Tsyn (s) 32 251.66 16.67 ~18h ~ 5ans
don (ms)@TailleMax 2.58 6.37 10 1.12 759 256 1.29

Retransmission

Data/SIFS/ACK 2.47 5.83 10 1.07 725 227 1.04

a Taille Max (ms)

TABLEAU 3.3 — Parametres utilisés pour les différentes technologies.
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Nous commengcons par présenter les principaux parameétres des normes dans le tableau 3.3. Le SIFS
(Court intervalle entre les trames — ou Short InterFrame Space) est un intervalle court utilisé entre la trans-
mission de la trame de donnée et la transmission de la trame d’acquittement. Cette durée était initiale-
ment prévue pour prendre en compte le temps de retournement de la radio matérielle. Le DIFS (Intervalle
distribué entre les trames — ou Distributed InterFrame Space) quant a lui représente la durée entre deux
transmissions successives.

Nous supposons également une valeur de CCADuration 802.15.4 de 128 us, et utilisons les valeurs
temporelles TSCH par défaut (voir la table des attributs TSCH-MAC PIB par défaut du standard [9]) :

e durée d'un slot TSCH = 10ms,
o tsTxOf fset=2,120ms,
e et tsRxAckDelay =800 us.

3.2.2 Choix des parametres

.. £ . Prx Pgrx Pige P Sleep
Technologie : Plateforme matérielle mW) (mW) mw) (W)
802.11 PSM : G2Mb5477(72] 699.6 170 66 13.2
802.11 PSM : RTX4100 [90] 1050 350 9.1 9.45
802.11 PSM : MAX2830 [91] 699.6 2046 924 66
802.11 PSM : STM SPWFO01SA [92] 1135 346.5 85.8 141.9
802.11 PSM : Plateforme Min-Energie 699.6 170 9.1 9.45
BLE : nRF51822 [93] 37.2 42.3 13.2 7.8
BLE : BLE 112 [94] 97.2 90 27.4 3.24
BLE : BlueNRG [95] % 31.7 29 7.104 6.4
BLE : Plateforme Min-Energie 24.11 19.26 4.67 3.24
802.15.4 : GREENNET [5, 96] 25.024 19.26 7.104 5.76
802.15.4 : SmartMeshlIP [97, 98] 24.11 20.87 4.67 4.32
802.15.4 : TelosB [87] 76 79 41 15
802.15.4 : Plateforme Min-Energie 24.11 19.26 4.67 3.24

TABLEAU 3.4 — Puissance consommeée par différentes plateformes matérielles dans les états consommants (voir la défi-
nition de ces états dans le tableau 1.1, page 27).

Nous étudions les performances de plusieurs plateformes matérielles dont les puissances consommées
dans les différents modes sont résumées dans le tableau 3.4, et évaluons 'impact de ces parametres de
consommation d’'énergie sur la durée de vie. Par plateforme matérielle, nous entendons un SoC (System on
Chip) composé d'un microcontrdleur et d'un module radio.

Débit Applicatif 7, (b/s) Débit Applicatif 7, (kb/s)
0.08 0.80 8 80

T
802.11 PSM: G2M5477 —>%—

oW
o O

w
3 $ 18 803,11 PSM:RTX4100 n
2 2 16 0211 PSM:MAX2830 ,
< S 1 802.11 PSM: SPWFOTSA
20 . 80211 PSM: Min-Energle —F—
c £ 19 . LE: nRF51892
] ] S BLE: BLE112 -}~ a
2 15 .2 10 B o = < BLEB_L%A&BEENR.G ;'_'Q_’; .
z Z 802.15.4: GresyNET Node -
< 10 3 802.15.4: TelosB Node
802.15.4: SmartMesh IP m
3 5 3 Nin Energie i
5 S _
o 0 PR L o Eon: s
10 100 1000 10000
Sq (octets) Sq (octets)
(a) sq variable (en octets), T; = 100s. (b) sq4 variable (en octets), T, =1s.

FIGURE 3.4 — Impact de la plateforme matérielle sectionnée sur la durée de vie L;, pour une énergie initiale Eg = 13.5k].
La légende est valide a la fois pour (a) et (b).

24. Sil'on suppose le méme CPU STM32 que la plateforme GREENNET
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La figure 3.4 compare les durées de vie estimées pour une énergie initiale Ey = 13.5kJ, une valeur
constante de Ty, et une taille de données applicatives générées variant de 10 a 10ko. Cette figure montre
un impact important des parametres matériels : par exemple, la durée de vie des plateformes 802.11b PSM
varie de ~ 1,5 a ~ 4 ans, pour différents matériels, lorsque T, = 1s (voir Figure 3.4b) et r, = 100/s. Limpact
est encore plus important pour T, = 100s (voir Figure 3.4a). De la méme maniere, on observe d'importantes
différences pour les plateformes 802.15.4 et BLE.

Nous pouvons également remarquer que les durées de vie ne sont pas classées par les valeurs de Pry
et Ppx des plateformes matérielles. Par exemple la plupart des matériels 802.11b PSM, fonctionnent plus
longtemps que le TelosB, plateforme 802.15.4, bien que la consommation d’énergie du TelosB dans les
modes Tx et Rx soit inférieure a celle de toutes les plateformes 802.11b PSM. La consommation d’énergie
dans ces états est bien un facteur décisif dans le cas de débits de données élevés (faible T,;), mais, lorsque le
débit de données est plus faible (par exemple quand T, = 100s), la consommation d’énergie dans les modes
Tx et Rx devient moins importante parce que le temps passé avec la radio active devient plus faible. Ainsi,
dans le cas de faible trafic, contrairement a la croyance commune, les technologies sont classées, en termes
de durée de vie, en fonction de leur valeur de consommation en mode inactif, Psjeep, Ce qui s’explique par
le fait que les nceuds passent beaucoup plus de temps dans I'état inactif. Par conséquent, les concepteurs
de plateforme matérielle devraient, en plus de minimiser la consommation d’énergie dans les modes Tx et
Rx, se concentrer également a diminuer la consommation des nceuds lorsqu’ils sont inactifs.

802.11ah
Technologie BLE 802.154 TSCH | PSM11
1001 82 916

Plateforme Plateforme Min-Energie

PRayonnée (dBm) 0 18 14
Prx (mW) 24.11 699.6 400

Prx (mW) 19.26 170 50 130 230
Prdle (mW) 4.67 9.1 30
Psleep (W) 3.24 9.45 7.5
Sensibilité (dBm) -93 -97 -85 -98 -69 -58

Portée Théorique

R 300 400 600 lkm 200 100
Modele a deux rayons (m)

TABLEAU 3.5 — Parametres matériels utilisés pour la génération des courbes de comparaison

PourI'équité de la comparaison, apres avoir étudié une gamme de solutions de plateformes matérielles,
nous utilisons la valeur de consommation minimale de chacun des modes pour toutes les technologies
(dénotée "Min-énergie" dans les tableaux 3.4 et 3.5, ainsi que dans la figure 3.4).

Pour ce faire, nous avons modélisé une plateforme qui offre des performances idéales et I'’ensemble
de parametres qui offre le meilleur compromis entre les parametres Piqie, Prx €t Prx. Nous partons ici de
I'hypothése que, bien qu'un tel dispositif idéal ne soit pas encore disponible sur le marché, il est possible
qu'une plateforme unique offre une telle performance. Les tableaux 3.5 et 3.6 résument les parametres
matériels que nous utilisons pour générer les résultats du reste de 'étude.

De plus, nous avons choisi d’utiliser les mémes parametres pour BLE, 802.15.4, et TSCH, car leur
conception matérielle est similaire (puissance de transmission et complexité de modulation identiques).
Par conséquent, nous adoptons la valeur la plus basse de GREENNET pour Piqye, les valeurs de SmartMe-
shIP pour Pgy et Pgi, ainsi que la valeur Pgjep, 1a plus basse, celle de BLE 112. Le choix d’une plateforme
commune présente I'avantage d’'une comparaison équitable des protocoles, plutdt que de comparer les
plateformes matérielles.

Cependant, nous ne pouvons pas étendre cette approche a toutes les technologies : nous conservons
une grande différence de consommation d’énergie dans les modes Rx et Tx entre les technologies a plus
longue portée (802.11b PSM, 802.11ah, LoRa et SIGFOX), et les autres technologies. La différence de puis-
sance rayonnée (0 dBm par rapport a 14 et 18dBm) est en effet nécessaire pour atteindre les portées 802.11,
et justifie donc une consommation de puissance en émission plus élevée. Différents schémas de modula-

80



CHAPITRE 3. COMPARAISON DES STANDARDS POUR L'1OT

tion expliquent la différence de puissance consommeée en réception : la démodulation d’'un schéma plus
complexe cofite plus d’énergie pour atteindre un taux d’erreur binaire (BER ou Bit Error Rate) équivalent.
Pour les technologies a longue portée, nous adoptons les parametres du tableau 3.6.

Technologie SIGFOX LoRa
Débit PHY 100 and 1000 b/s 0.250 and 11 kb/s
Modulation DBPSK LoRa (DSSS)
Puissance rayonnée 14dBm 20dBm
Sensibilité —-140dBm —137dBm
Portée (Modéele 2-rayons) ~ 11km ~ 13km
Plateforme matérielle Min-énergie 2° Min-énergie 26
Py 147 mW 419.6 mW
Prx 39mW 44.06 mW
Pgjeep 4.32 uW 4.32 uW
Temps inter-paquets Opus Impossible de faire deux transmissions a I’affilée

TABLEAU 3.6 — Parametres utilisés pour SIGFOX et LoRa.

3.3 Comparaison des durées de vie des périphériques

Apres avoir soigneusement sélectionné les parametres matériels des plateformes que nous utilisons
pour la comparaison, nous présentons les durées de vie estimées que nous obtenons dans les quatre cas
suivants :

1. Evaluation de I'impact du débit d’application en supposant une liaison et une horloge parfaites (sans
pertes).

2. Evaluation de I'impact de la variation de la probabilité de pertes, avec une horloge parfaite.

3. Evaluation de I'impact de l'utilisation d’horloges imparfaites, qui génére des dérives d’horloge dans
le cas d’'une liaison parfaite.

4. Estimation de la durée de vie pour des profils applicatifs typiques, qui prennent en compte a la fois
une dérive d’horloge et un PER réalistes.

Enfin, dans une derniére sous-section, nous évaluons la faisabilité avec les différentes technologies des
systemes fonctionnant avec des mécanismes a récupération d’énergie de 'environnement.

3.3.1 Impact de 'applicatif, sans pertes de paquets

La figure 3.5 présente la comparaison de la durée de vie pour des valeurs fixes de la période d’applica-
tion (T, = 1jour, 100s, 1s et 10ms), et une variation de la taille des données s,, qui entraine une variation du
débit r,. Comme iln’ y a pas de perte de paquets, PER = 0. Grace a la séparation de la période applicative T,
et de la taille des données s,, on peut distinguer la consommation d’énergie d'une application qui génere
sz = 100ctets toutes les secondes et une application envoyant s, = 6000ctets toutes les minutes, méme si
la valeur de r, est identique dans les deux cas (r, = 80b/s). Dans le premier cas, il y a 60 transmissions de
petits paquets par minute, alors que dans le second cas, I'application n’envoie que le nombre minimum de
trames, en fonction de la taille maximale des paquets applicatifs de la technologie choisie. Cet effet de mu-
tualisation du surcotit protocolaire explique, par exemple, pourquoi la durée de vie pour un r, donné (par
exemple 80b/s) est plus élevée dans la figure 3.8c que dans la figure 3.8d pour I'ensemble des technologies
présentées.

25. Radio TD1202 [99] avec le microcontroleur GREENNET et la puissance de consommation de BLE 112 en mode inactif.
26. Radio SX1272 [100] avec le microcontroleur GREENNET et la puissance de consommation de BLE 112 en mode inactif.
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Radio / CPU states

Tx /On
Rx / On —
Tx / Off
Rx / Off
Off / On
Off / Off -, y
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FIGURE 3.6 — Description des différents modes d’opération d'un nceud au sein d'un slot, en utilisant le modele de
consommation a 6 états pour TSCH.

Les figures incluent les résultats pour une technologie TSCH basée sur un modele plus sophistiqué
de consommation d’énergie (nommé modele TSCH a 6 états, et noté 6-state Model en lignes pointillées),
grace a deux nouveaux états disponibles, pour modéliser les plateformes 802.15.4 récentes, capables de
désactiver leur microcontrdleur lors des transmissions, comme le montre la figure 3.6.

Comme nous I’avons vu au chapitre précédent, pour la bande de fréquences inférieure a 1 GHz, 'ETSI
préconise en Europe un certain rapport cyclique en fonction de la sous-bande utilisée (par exemple
0,1% pour 863 —870MHz et 1% pour 868 — 868,6 MHz) lorsqu’aucun mécanisme d’agilité en fréquence ou
d’écoute avant transmission n'est utilisé. Ainsi, dans notre étude, nous affichons les résultats pour 0.1%
avec une ligne pleine et les résultats pour 1% avec une ligne pointillée pour les technologies concernées
(SIGFOX et LoRa). La limite de rapport cyclique de 1% détermine la capacité maximale de SIGFOX a 1kb/s
et 100b/s. De plus, la limitation marketing mise en place pour la technologie SIGFOX a 140 paquets par jour
ne bride réellement que la capacité de la technologie SIGFOX a 1kb/s, car elle correspond exactement a la
limite de la régulation ETSI (1% d’activité en temps), pour la technologie SIGFOX a 100b/s.

3.3.1.1 Tres faible intensité de trafic (T, = 1 jour)

La figure 3.8b montre la comparaison de la durée de vie pour une tres faible intensité du trafic, c’est-a-
dire quand la fréquence des données applicatives est de |'ordre de la journée (T,= 1jour), ce qui correspon-
dant aux cibles d’utilisation des technologies longue portée.

Nous observons que, dans ce contexte, BLE et 802.15.4 obtiennent les meilleures durées de vie. Les
performances de LoRa sont également remarquables, avec une durée de vie seulement légerement plus
faible que les normes BLE et 802.15.4 a courte portée.

SIGFOX atteint des durées de vie similaires a celles de LoRa seulement pour des valeurs de r, extréme-
ment faibles, ce qui s’explique par le fait que le débit binaire disponible de SIGFOX est 11 fois plus faible
que celui de LoRa.

SIGFOX et LoRa consomment plus d’énergie a mesure que la taille des données s, augmente : leurs du-
rées de vie diminuent parce qu’ils ne peuvent gérer que des paquets de petite taille. Ainsi, la fragmentation
se produit souvent, ce qui augmente le surcotit protocolaire, et par conséquent la consommation d’énergie.
De plus, pour atteindre les grandes portées ciblées, ils utilisent une puissance de transmission élevée, ce
qui contribue a augmenter la consommation d’énergie lorsqu’ils doivent transmettre pendant de longues
durées.

Comme le montrent les figures 3.8b et 3.8c, SIGFOX et LoRa souffrent des limitations de capacité dues a
laréglementation ETSI. En outre, laréglementation ETSI exige que les nceuds transmettent moins d’un cer-
tain nombre de trames consécutives par heure. Ainsi, les nceuds SIGFOX ou LoRa qui doivent transmettre
pendant plus de 3,6 s (pour un ratio d’activité de 0,1%) devront retarder la transmission de certains paquets
jusqu’a I'heure suivante, ce qui impacte également la latence de transmission. Un nceud SIGFOX néces-
site trois transmissions pour envoyer une trame de données. Dans ce cas, la limite de messages par heure
conduit a une incapacité de respecter la limitation du rapport cyclique dans la bande de 863 -870 MHz avec
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un débit de 100b/s. Par conséquent, nous conseillons 'utilisation de la sous-bande pour laquelle le DC est
de 1%, afin de concurrencer les autres technologies de I'ToT. SIGFOX a 100b/s n'utilise d’ailleurs quasiment
pas les bandes de fréquences réglementées a 0.1%.

802.11ah obtient des résultats nettement moins bon que LoRa pour les données de petite taille, alors
qu’il devient plus performant que LoRa pour des tailles de données plus élevées. Il est également plus per-
formant que le 802.11b PSM et obtient des performances similaires a celles de TSCH. Notons que toutes
les courbes 802.11ah sont superposées dans la figure 3.8c : en rappelant que nous avons utilisé la méme
valeur Psjeep pour les trois technologies 802.11ah (voir tableau 3.5), nous comprenons la superposition
des courbes, car la valeur de Pgjeep, est le principal facteur impactant la durée de vie, pour une technologie
synchrone et des débits applicatifs tres faibles (voir paragraphe 3.2.2).

3.3.1.2 Faible intensité de trafic (T, =100s)

Pour un trafic applicatif sporadique, BLE atteint la durée de vie la plus longue, suivi de pres par les per-
formances de la technologie 802.15.4 pour les petites tailles de données (voir figure 3.8c). Pour les plus
grandes valeurs de s;, on peut observer sur la figure 3.8c que la variante américaine de 802.11ah avec
16 MHz de bande passante devient la solution la plus intéressante aprés BLE. Dans ces conditions, I'im-
portante surcharge protocolaire des paquets 802.11ah est atténuée par la taille de données maximale par
paquet plus importante. Ainsi, pour le 802.11ah, la fragmentation se produit moins souvent que pour le
BLE, ce qui diminue le ratio surcofit protocolaire/données transmises, pour le 802.11ah.

Contrairement aux résultats de Tozlu concernant les technologies 802.15.4 et 802.11b PSM [57, 72],
la figure 3.8c montre que 802.15.4 consomme moins d’énergie dans la plupart des cas de faible trafic de
données (jusqu’'a 80b/s) et obtient des durées de vie beaucoup plus longues. Nous pouvons expliquer cette
différence de résultat par la consommation d’énergie plus faible de notre plateforme 802.15.4 par rapport
a celle de TelosB utilisée dans I'article de Tozlu : comme expliqué précédemment, nous avons choisi la
plateforme la plus efficace pour calculer la durée de vie de 802.15.4 (voir tableau 3.5). La durée de vie du
802.11b PSM est supérieure a celle du 802.15.4 uniquement pour les tres grands paquets (supérieurs a
1,5ko), ce qui n’est pas une taille habituelle pour les applications IoT.

3.3.1.3 Trafic d’'intensité moyenne et de haute intensité (7,=1s, 10ms)

Pour le trafic d’intensité moyenne et élevée (voir les figures 3.8e et 3.8d, ou I'axe des ordonnées est
logarithmique), BLE obtient la durée de vie la plus longue, bien que I'on s’attende traditionnellement a ce
que 802.15.4 soit meilleur. Nous pouvons identifier principalement deux raisons pour ce résultat :

— Lacouche PHY 802.15.4 est moins efficace que la couche BLE en raison d'un facteur d’étalement de
modulation de 8 , qui réduit le débit binaire disponible de 802.15.4 de 2Mb/s a 250kb/s, alors que
la couche BLE utilise le débit maximal de 2Mb/s. De cette maniere, le débit binaire du BLE est 8 fois
plus élevé que celui de 802.15.4, ce qui conduit a une consommation d’énergie plus faible.

— La fragmentation en 802.15.4 a lieu lorsque les paquets atteignent une taille de données utiles de
120 octets, alors que BLE commence a fragmenter a 245 octets. Etant donné que le surcofit protoco-
laire pour une trame de données ne dépend pas de la quantité de données utiles qu’elle transporte,
802.15.4 est moins efficace que BLE pour les paquets plus grands que 120 octets.

Pour valider ces hypothéses, nous avons artificiellement modifié dans I'analyseur le débit binaire de
802.15.4 a 2Mb/s, et réglé la taille maximale des trames des données a 245 octets. Dans cette configura-
tion, 802.15.4 se rapproche de BLE (comme le montre la figure 3.7).

De plus, la figure 3.7 montre la variation en termes de performance énergétique du BLE lorsque I'on
sélectionne différents modes spécifiés dans la récente norme Bluetooth 5.0 [6] : le débit de données le plus
élevé conduit a une consommation d’énergie plus faible parce qu’il conduit a un temps minimal passé dans
les modes consommants de la radio, pour un surcoft protocolaire similaire (voir le format des paquets de
données BLE a la page 40).

Nos résultats confirment de plus les travaux de Siekkinen et al. [80], qui ont montré que, dans la phase
stationnaire, le 802.15.4 transmet moins de données que le BLE pour la méme quantité d’énergie. IlIs ont
également obtenu leurs résultats en utilisant une plateforme matérielle équivalente dans le cas de BLE et
de 802.15.4.
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Débit applicatif r, (bps)
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—
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BLE 2 Mb/s —+— BLE 125 kb/s —&—
BLE 1 Mb/s —x— 802.15.4 250kb/s

BLE 500 kb/s —— 802.15.4 théorique 2Mb/s

FIGURE 3.7 — Durées de vie estimées pour les différents débits disponibles du standard BLE 5.0, et comparaison avec un
802.15.4 théorique au débit de 2Mb/s (s, variable, T; =100s).

BLE apparait donc comme la meilleure technologie en termes de consommation d’énergie pour les dé-
bits moyens et élevés. Néanmoins, il souffre d'une limitation de capacité vis-a-vis des transferts de grandes
tailles de données applicatives. Rappelons que le cas présenté sur la figure 3.8e correspond, pour certaines
technologies, a des nceuds allumés en continu, lorsqu’elles fonctionnent a leur capacité maximale (ce qui
est matérialisé par la fin de la courbe d'une technologie).

Pour s, > 1000ctets, 802.11b PSM surpasse 802.15.4 (cf. figure 3.8e) et devient ainsi la deuxiéme tech-
nologie la plus économe en énergie, et ce jusqu’a une taille de donnée de s, > 500 octets, a partir de laquelle
seule la version américaine du 802.11ah (MCS9, 16 MHz) avec des débits de modulation élevés et une large
bande passante devient la technologie la plus économe en énergie.

Nous observons que les performances de 802.11ah avec une bande passante de canal plus faible, méme
avec des indices de modulation élevés tels que le débit maximum européen (MCS8, 2MHz, 7,8 Mb/s), sont
inférieures ou équivalentes a celle du 802.11b PSM en raison de la différence de débit disponible.

Nous pouvons également observer que la durée de vie de 802.11ah 10_1 (MCS 10, 1 MHz, 0.15Mb/s) est
de maniere récurrente moins longue que celles des autres technologies. Pour obtenir une durée de vie com-
parable a celle de BLE ou 802.15.4, il faudra abaisser la puissance rayonnée de cette variante de 802.11ah
a0dBm, ce qui diminuera nécessairement la portée, un des objectifs majeurs du 802.11ah.

3.3.2 Robustesse aux mauvaises conditions de canal

La figure 3.8 présente 'impact d’'une probabilité de perte de paquet de PER = 0,2 sur la durée de vie
des périphériques IoT. Nous avons choisi la valeur de 20% de perte de paquets, car il représente un impact
significatif des conditions de canal et des interférences sur la qualité de transmission. Il est aussi par ailleurs
généralement adopté comme seuil en dega duquel une liaison sans fil est considérée comme de mauvaise
qualité, et ne sera alors pas utilisée pour réaliser des transmissions. On ne peut constater qu'une légere
variation des valeurs absolues de la durée de vie : en effet, les positions relatives des courbes ne changent
pas. Par exemple, bien que la durée de vie du BLE pour r, = 800b/s avec T, = 100s, passe de ~ 15ans a
~ 13,5 ans, elle reste la plus longue durée de vie, et donc la technologie la moins consommatrice.
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3.3.3 Impact de la dérive d’horloge

Pour évaluer I'impact de la dérive de I'horloge et de sa prise en charge, nous supposons maintenant que
les périphériques ont des horloges imparfaites C(t), dont la dérive est bornée par A. Une valeur typique
pour les horloges utilisées dans les réseaux de capteurs est de A =40ppm.

Comme ala fois 'horloge de '’émetteur et du récepteur peuvent dévier de 'horloge parfaite, la différence
maximale entre les horloges des deux périphériques (Omax) est limitée par 2A.

Ainsi, comme présenté dans le chapitre précédent (cf. page 52), pour un intervalle T¢; tel que T; =100s
et A =40ppm, la durée nécessaire pour compenser la dérive d’horloge est de GT =8 m:s.

Le cas ot 'on suppose des horloges parfaites correspond aux valeurs que nous avons utilisées pour
générer les figures 3.5, 3.8 et 3.4.

Les trois autres cas de dérive relative des horloges considerent le dimensionnement d'un intervalle de
garde GT, tolérant une dérive d’horloge relative maximale de dmax = 24, ce qui permet de déterminer la
durée de I'intervalle de garde GT (voir I'équation 2.6).

La dérive d’horloge peut parfois se compenser pour revenir au cas idéal du point de vue de la consom-
mation d’énergie, comme le montre la figure 2.3 (page 54), le cas § = —2A est équivalent au cas idéal. Les
figures. 3.5, 3.8 et 3.4 nous donnent donc également les valeurs pour § = —2A.

Pour estimer 'impact de 'intervalle de garde et de la dérive de 'horloge sur la consommation d’énergie,
nous avons choisi de générer les résultats de la figure 3.5 pour le pire cas de dérive d’horloge, c’est-a-dire une
dérive de +2A (avec A = 40ppm), pour laquelle le nceud récepteur doit rester éveiller pendant I'intervalle
le plus long : la figure 3.9 montre les résultats correspondants.

Nous pouvons voir que, pour toutes les technologies synchrones, le temps perdu en mode Rx pen-
dant l'intervalle de garde GT conduit a des durées de vie considérablement plus courtes, plus de 20% plus
courtes pour la technologie BLE et T, = 1jour (environ 23,5 ans contre 30 sans GT). Nous pouvons égale-
ment observer que, pour une intensité de trafic plus élevée, I'influence de ce facteur est moindre, de sorte
que les figures 3.9d et 3.9e sont quasiment identiques aux figures 3.8d et 3.8e. Dans le cas de trafic relative-
ment élevé, c’est-a-dire de faible T, cela réduit la longueur de 'intervalle GT, puisque GT est proportion-
nel a T; qui dépend lui-méme directement T,.

On peut également noter que 'impact de la dérive de 'horloge sur la durée de vie du TSCH est plus
faible que pour les autres technologies : 1a perte en durée de vie est seulement de 10% pour T, = 1jour avec
le modele amélioré de TSCH a six états. Cela s’explique par le fait que TSCH spécifie un intervalle de garde
par défaut (dans le standard) de 1 ms pour compenser une horloge imparfaite.

Pour une intensité de trafic trés basse (T, = 1jour), LoRa et SIGFOX obtiennent les meilleures durées
de vie, car ce sont les mémes que dans le cas des horloges parfaites, grace a leur fonctionnement asyn-
chrone : en effet, les périphériques fonctionnant avec ces technologies n'ont pas besoin de se réveiller a
I’avance pour compenser la dérive de I'horloge, puisqu'’ils n'ont pas de rendez-vous avec le destinataire de
la transmission.

Ces résultats invitent a penser a un schéma de synchronisation adaptatif : au lieu de consommer de
I'énergie en mode Rx durant 'intervalle de garde et en maintenance de synchronisation via les messages
de KA (Maintien vivant — ou Keep-Alive), il peut parfois étre avantageux pour un nceud de se dissocier,
puis de se reconnecter uniquement lorsque cela est nécessaire pour un échange de données. Par exemple,
pour maximiser la durée de vie d'un périphérique, un nceud Wi-Fi se déconnecterait du réseau et passerait
en mode inactif, puis ne se reconnecterait qu’en cas de besoin.

Néanmoins, il existe déja des mécanismes de compensation de la dérive d’horloge, de maniere réduire
la longueur de l'intervalle garde GT, et ainsi la consommation d’énergie liée a la compensation des dé-
rives [101].
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3.3.4 Durées de vie pour des applications représentatives

L'étude de ce chapitre avait pour but premier d’aider les ingénieurs et les développeurs d’applications
IoT a sélectionner la meilleure technologie pour un contexte applicatif donné, en supposant des conditions
de fonctionnement optimales d'un dispositif IoT avec deux piles AAA.

Dans le but de faciliter le choix d'une technologie ou d’'une autre, nous avons sélectionné des appli-
cations représentatives de différents usages de 1'loT, et correspondantes aux différents cas de contextes
applicatifs présentés dans ce chapitre.

Ainsi, nous avons choisi, pour le contexte de trés bas débits applicatifs, de considérer la mesure du
niveau d’enneigement, par exemple utilisée dans le contexte des villes intelligentes. Pour ce type d’applica-
tion, nous considérons un trafic de 50 octets par jour.

Pour les applications de bas débits, nous considérons le relevé de la température (50 octets de données,
en prenant en compte la sécurité) d’'une piece toutes les 100 secondes, dans le but de monitorer I'utilisation
correcte d'un systeme de chauffage d'une maison intelligente, par exemple.

Un usage de débits applicatifs moyens pour I'IoT pourrait étre le relevé de la position d'un coureur dans
le but de réaliser une analyse de son parcours a la fin de son entrainement. Pour cet usage, nous considérons
une remontée d'information de 50 octets par seconde.

Enfin, nous considérons le cas des trafics applicatifs relativement élevés pour des communications IoT
en considérant le streaming audio d'un téléphone a destination d’enceintes connectées, par exemple. Pour
ce contexte, nous considérons le débit préconisé par la norme de compression audio G.711 de 80 octets
toutes les 10ms.

Notre analyseur calcule les durées de vie pour les applications données et leurs débits correspondants
(84! T,) : les résultats de nos estimations de durées de vie sont présentées dans le tableau 3.7.

Application  Streaming Audio G. 71127  Traqueur d’activité sportive ~ Relevé de température ~Mesure du niveau d’enneigement

(Sal Ta) (80octets/10ms) (500ctets/1s) (50 0ctets/100s) (500ctets/ jour)
BLE ~90jours 10.5 ans 23.5 ans 24 ans
802.15.4 15 jours 5ans 23 ans 24 ans

TSCH 21 jours 5.5ans 20.5 ans 20.5 ans

802.11b PSM 15 jours 3 ans 8 ans 8 ans
802.11ah 8_2 5 jours lan 9 ans 10 ans
SIGFOX 1% 9} %} ? 21 ans
LoRa 1% ] @ 1 ans 27 ans

TABLEAU 3.7 — Durées de vie pour des applications représentatives, en supposant une dérive d’horloge maximale de
40 ppm, un taux de perte de paquet de 20% (PER =0.2), et les débits maximaux disponibles en Europe.

3.3.5 Faisabilité des plateformes a récupération d’énergie

Au sein de cette section, nous abordons la question des dispositifs de I'loT qui récuperent de I'énergie
dans I'environnement qui les entoure (via des panneaux solaires par exemple), et la stocke dans une batte-
rie de faible capacité (environ 20mAh). Nous prenons I'’exemple d'un nceud GREENNET, avec un panneau
solaire de ~ 18cm? [5] avec les valeurs de puissances collectées de 'environnement (en intérieur et en
extérieur) présentées dans le Tableau 3.8.

Environnement Intensité Lumineuse Puissance collectée
15% de la radiation solaire
En extérieur a midi ? 240 mW [102]
ala surface de la terre
Al'intérieur, a 5 cm de la source 8000 Ix 3.2mW [103]
Al'intérieur, a 2 m de la source 3001x 96 uW [103]

TABLEAU 3.8 — Puissances collectées de I’environnement.

27. Norme de compression audio a la base du transport de la voix sur le réseau téléphonique commuté
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FIGURE 3.10 - Puissance consommeée moyenne par T, PER=0.2.

La figure 3.10 présente la puissance moyenne consommeée par intervalle T, pour toutes les technologies
étudiées. Sur I'axe des ordonnées de droite, nous avons marqué le niveau de la puissance récupérable pour
une intensité lumineuse donnée. Ainsi, toutes les courbes dont les points se situent en dessous de la ligne
horizontale spécifiant un niveau de puissance récupérable dans I’environnement sont théoriquement réa-
lisables, car cela signifie qu'un appareil aura récupéré de I'’environnement une puissance suffisante pour
fonctionner pendant 'intervalle T,.

Nos résultats montrent que seuls BLE et 802.15.4 peuvent fonctionner avec l'intensité lumineuse de
3001x, une valeur typique en environnement intérieur. Lintensité lumineuse de 80001x est suffisante pour
toutes les autres technologies, mais cela signifie que les appareils doivent étre placés a 5cm de la source
lumineuse. De plus, nous pouvons voir que le scénario en plein soleil, a I'extérieur et a midi permet de faire
fonctionner toutes les technologies, mais que dans ce cas, les applications seront vulnérables aux variations
du niveau d’intensité lumineuse a I'extérieur.
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3.3.6 Limites del’'étude

Notre objectif de développement d'un outil analytique conduit a quelques simplifications, mais les
comparaisons avec d’autres études montrent une précision suffisante des résultats vis-a-vis du but ini-
tial. Cependant, dans le but de prendre en compte I’ensemble des facteurs influants sur la consommation
d’énergie, il serait nécessaire de développer un simulateur a part entiere.

De plus, la comparaison prend en compte des configurations réseau tres diverses, dont les portées
varient de quelques metres (BLE) a plusieurs kilometres (LoRa, SIGFOX), qui offrent des robustesses de
transmission variées, en fonction du systeme de modulation et de codage inhérent a chaque technologie,
et de la puissance de transmission choisie. Nous sommes conscients que la consommation d’énergie n’est
qu’'un aspect a prendre en compte lors du choix de la bonne technologie pour une application donnée.
D’autres parametres tels que le débit, le délai, la fiabilité, la portée, la puissance rayonnée et le cofit de
déploiement peuvent également étre pris en compte. Par exemple, il n’est pas logique de proposer le dé-
ploiement du BLE (courte portée) au lieu du SIGFOX (longue portée) lorsqu’'une application nécessite une
couverture étendue. De méme, il y a toujours un compromis entre la puissance de transmission, la portée
et le taux d’erreur binaire qui en résulte.

Cependant, pour sélectionner la meilleure technologie compte tenu des exigences de I'application (per-
formance, consommation d’énergie) dans un contexte de communication spécifique (portée, conditions de
canal), il est nécessaire de comprendre les limites énergétiques de chaque technologie et d’identifier les fac-
teurs qui influencent la durée de vie du nceud pour un niveau de performance donné. Le tableau final du
premier chapitre (page 48) fournit des renseignements sur ces autres aspects.

Notre analyse fait également quelques simplifications qui impactent la précision des estimations de
consommation d’énergie : nous considérons un modele probabiliste simple de la perte de paquets, un débit
binaire constant malgré la variation de la charge applicative, et une topologie a un seul lien.

Le modele de consommation d’énergie a quatre états n’étant pas suffisamment précis pour certaines
technologies, nous avons ajouté un modeéle a six états pour le TSCH pour mieux représenter le comporte-
ment de cette technologie. Puisque certaines plateformes matérielles ne fonctionnent pas avec le modele a
6 états (impossibilité d’éteindre le microcontréleur pendant les transmissions radio), nous ne pouvons ce-
pendant pas 'utiliser pour toutes les technologies. Ainsi, d’autres recherches en termes de développement
matériel sont encore nécessaires pour tirer parti de I'arrét du microcontréleur pendant I'activité radio sans
dépenser trop d’énergie lors de la phase de réveil du CPU.

Par ailleurs, le modele matériel utilisé suppose des transitions instantanées entre les états. Dans la réa-
lité, ces transitions prennent un certain temps, ce qui entraine une consommation d’énergie supplémen-
taire.

Enfin, nous utilisons un modéle linéaire de décharge de la batterie, mais le processus réel est plus com-
plexe. Cependant, le modele linéaire n’est pas trés éloigné des modeles récursifs complexes [104] et nous
avons compensé cette différence en tenant compte des fuites de courant paramétrables.

Néanmoins, 'analyseur présenté dans ce chapitre donne un moyen d’évaluer rapidement la consom-
mation d’énergie des principaux réseaux sans fil de I'IoT. Il modélise de maniére réaliste le comportement
des principales couches du protocole et prend en compte plusieurs facteurs importants pour I'évaluation
de la consommation d’énergie : le surcofit protocolaire, y compris la fragmentation, I'énergie consommée
en état inactif, les pertes de paquets, la synchronisation temporelle et la variation du trafic applicatif.

Conclusion

Ce chapitre a présenté de nombreuses contributions. Tout d’abord, nous étendons a toutes les tech-
nologies considérées un modele énergétique réaliste qui prend en compte le comportement des couches
PHY et MAC. De plus, nous développons un analyseur de durée de vie disponible sous forme de logiciel
libre, qui constitue un outil permettant d’estimer la durée de vie d'un réseau donné a partir des princi-
paux parametres matériels et/ou MAC. Nous l'utilisons ensuite pour étudier I'impact des protocoles de
couches supérieures (fragmentation, surcharge protocolaire), la synchronisation temporelle et les pertes
de paquets sur la durée de vie de différentes plateformes matérielles. Enfin, nous discutons de 'adéquation
des technologies pour des applications représentatives et étudions la faisabilité des solutions de récupéra-
tion d’énergie.
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A travers cette étude, nous obtenons ainsi plusieurs nouveaux résultats :
1. En supposant des horloges idéales, nous avons montré que :

* BLE offre la meilleure durée de vie pour toutes les intensités de trafic dans sa gamme de capa-
cités.

e Pour une intensité de trafic ultra basse, LoRa offre des performances remarquables, avec une
durée de vie tres 1égerement inférieure a celle des technologies courte portée BLE et 802.15.4.

e 802.11ah est nettement moins performant que LoRa pour des petites tailles de données appli-
catives, alors qu'il est meilleur pour des données de plus grande taille.

* Pour des intensités de trafic faible et moyenne, le classement relatif des technologies est le sui-
vant: BLE, 802.15.4, TSCH et 802.11, ces dernieres devenant des solutions intéressantes pour
des volumes de données plus importants.

e Pour une intensité de trafic élevée, 802.11ah avec la plus large bande passante disponible, et
802.11b PSM sont les technologies les moins consommatrices lorsque BLE atteint ses limites
de capacité.

2. Lorsque 'on prend en compte les mécanismes pour compenser la dérive d’horloge dans le cas des
technologies synchrones, les technologies asynchrones LoRa et SIGFOX permettent d’obtenir les
meilleures durées de vie pour un trafic a faible intensité.

3. Contrairement a la croyance répandue selon laquelle la consommation d’énergie en état inactif est
négligeable, le Pgeep, devient un facteur décisif de la durée de vie des périphériques, pour les faibles
intensités de trafic, tandis que la consommation dans les états Tx et Rx reste les critéres majeurs de
consommation pour une intensité de trafic plus élevée.

4. La prise en compte de I'énergie dépensée des retransmissions de trames de données dues a des
trames corrompues et aux collisions ne change pas le classement relatif des technologies.

5. Les technologies actuelles a longue portée fonctionnent dans la bande de fréquences sous-1GHz,
avec d’'importantes limitations du ratio d’activité imposé par 'ETSI, ce qui réduit leur capacité, et ne
leur permet pas de supporter des périphériques a récupération d’énergie.

Au-dela de I'analyse présentée dans cet article, la comparaison a également renforcé notre intérét pour
I'interopérabilité et la coexistence de différentes technologies. Nous avons montré que le cotit du main-
tien de la synchronisation, est parfois trop élevé. Par conséquent, une question de recherche intéressante
est d’améliorer la durée de vie du dispositif en proposant un schéma adaptatif pour la synchronisation
du temps : la technologie BLE peut déja transmettre des données dans les paquets ADV, en mode non
connecté, il peut donc étre bénéfique de se déconnecter d’'un maitre et fonctionner en mode non connecté
pour les applications de trafic rare. Cette approche pourrait également réduire la consommation d’énergie
dans d’autres technologies.

Une interopérabilité des modes de communication synchrone et asynchrone permettrait donc de pro-
poser une solution avec les deux propriétés suivantes : a la fois une faible consommation d’énergie des
neeuds terminaux, asynchrones, qui ne consommerait de 'énergie que lorsque 1'envoi de paquet et néces-
saire, mais aussi une faible consommation d’énergie aussi du point de vue des nceuds a l'intérieur du réseau
(les relais), synchrones, qui pourraient conserver un mode de consommation a faible rapport cyclique.

Ainsi, cette derniére conclusion de notre analyse vient renforcer la nécessité d'une interopérabilité entre
deux modes de communication, synchrone et asynchrone, non seulement pour permettre la cohabitation
de besoins applicatifs différents, mais aussi pour diminuer la consommation énergétique globale.

Pour ce faire, comme mentionné dans le chapitre Discussion, nous proposons tout d’abord de faire
cohabiter ces deux modes de communication (synchrone et asynchrone), au sein d'une méme technologie,
en permettant a I'un des nceuds synchrones de se désassocier du réseau pour y revenir uniquement s’il a
besoin de transférer des données applicatives. Nous avons vu qu'un tel fonctionnement est d’ores et déja
réalisable, mais trop coliteux en énergie du fait du cotit d’attache au réseau. C’est pourquoi, dans le chapitre
suivant, nous étudions les possibilités de réduire la consommation énergétique lors de cette phase d’attache
au réseau.
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CHAPITRE 4. REDUCTION DU COUT D’ATTACHE AU RESEAU

Introduction

Alors que la premiére partie de ce rapport nous a permis de faire le bilan des technologies et standards
existants pour l'application des réseaux de capteurs sans fil a faible consommation d’énergie, ainsi que
de déterminer notre cadre de travail quant a I'interopérabilité, le chapitre précédent a identifié les points
forts et les points faibles de chacune des technologies étudiées dans ce manuscrit, du point de vue de leur
impact sur la consommation énergétique, et ainsi orienter le choix d'une technologie a un instant donné,
lorsque plusieurs technologies sont disponibles. Cette étude a mis en avant le fait que le maintien de la
synchronisation au réseau représente une opération cotiteuse en énergie, dont le prix n’est pas négligeable
dans les contextes de tres faible trafic. Ainsi, un nceud aurait parfois plus d’intérét a se désynchroniser du
réseau, et le rejoindre uniquement lorsqu’il aura besoin de communiquer.

Nous proposons ainsi d’exploiter des attaches successives au réseau, a la fois pour éviter de maintenir
une synchronisation cotiteuse, dans certains contextes applicatifs, mais aussi, car cela permettrait, comme
nous I'avons montré dans le chapitre Discussion de réaliser une interopérabilité multimode synchrone et
asynchrone au sein d'une méme technologie, permettant de relayer un trafic asynchrone avec une faible
latence tout en maintenant une consommation globale peu élevée.

Cependant, nous avons vu que cofit de la procédure d’attache au réseau est, de la maniere standar-
disée par le mode TSCH du 802.15.4, trop élevé. Il est donc nécessaire de réduire ce colit pour favoriser
I'utilisation d’'un mode de communication asynchrone.

Pour cette étude, nous avons choisi de s'intéresser aux réductions des cotits d’attache au réseau de
la technologie synchrone TSCH. En effet, nous supposons que tous les nceuds du réseau sont également
contraints en énergie. Dans une telle situation, TSCH est la seule solution technique qui répartit les cycles
d’activités de chacun des nceuds dans le temps et permet a la fois I’exploitation de multiples canaux fré-
quentiels pour lutter contre les interférences, et le multisaut pour augmenter sa portée.

En effet, si la récente spécification de BLE Mesh [105] permet d’apporter un mode de communication
multisaut au sein des réseaux BLE, cette spécification repose sur un mécanisme d’'inondation du réseau par
les messages de communications. Dans cette spécification, les transmissions exploitent un mode de com-
munication asynchrone, qui facilite un mode de faible consommation pour certains périphériques. Cepen-
dant, pour mettre en place ce mode de communication asynchrone, les appareils nécessitant un support
de faible puissance doivent s’associer a un dispositif disponible de maniére continue qui stocke et relaie
les messages en leur nom, un proxy, a I'aide du concept d’amitié 2?8 (— ou Friendship dans la spécification
Mesh) [105]. Ainsi, ce mode de communication ressemble fortement aux communications Thread, et ne
correspond pas au contexte de réseau contraint en énergie en chacun de ses nceuds ciblé ici.

C’est pourquoi nous travaillerons avec la technologie TSCH, bien que ses performances énergétiques a
un saut ne soient pas aussi bonnes que celles de BLE, comme I'’a montré ’étude du chapitre précédent.

Par ailleurs, vis-a-vis de la technologie synchrone 802.15.4 avec balises, le TSCH fonctionne en mode
multicanal, ce qui permet de lutter contre les interférences et les affaiblissements de canal, et le rend ainsi
plus robuste [106].

Ainsi, dans ce chapitre, nous proposons deux procédures d’attachement a un réseau TSCH pour réduire
la consommation énergétique des nceuds qui tentent de joindre le réseau, sans pour autant reporter cette
consommation sur les autres nceuds du réseau.

Pour ce faire, nous présentons tout d’abord un bref état de ’art des protocoles d’attachement a un ré-
seau synchrone. Dans une deuxieéme section, nous présentons le simulateur utilisé pour 1'évaluation des
performances des protocoles proposés. Nous poursuivons avec la deuxiéme contribution de cette thése :
une procédure d’attachement a un réseau TSCH basée sur l'utilisation de séquences mathématiques et
nous montrons qu'une telle solution garantit de faibles consommations d’énergie pour des délais d’at-
taches acceptables. Enfin, la derniére section présente notre troisieme contribution, une procédure d’at-
tachement au réseau fondée sur i) 'envoi d’'information de synchronisation au sein des trames de données
duréseauy, et ii) 'ordonnancement soigneux des trames de synchronisation (EB) afin de garantir de bonnes
performances, mesurées a l'aide de notre simulateur de la phase d’attache.

28. Le principe de Friendship de la spécification mesh est tres similaire au fonctionnement du parent Thread, présenté a la page 35
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4.1 Les protocoles de découverte de voisinage

Alors que les procédures d’attachement ont beaucoup été étudiées dans le cadre des communications
mobiles, ad hoc, les travaux existants pour I'loT se sont principalement intéressés a la phase d’opération du
réseau.

La phase d’attachement, bien que trés consommatrice, a rarement été étudiée dans le contexte des ré-
seaux de capteurs. Cette procédure a en revanche été intensivement étudiée dans le contexte des protocoles
de découverte de voisinage (ND (Découverte de voisinage — ou Neighbour Discovery)) pour les réseaux mo-
biles a mobiles, moins contraints en énergie.

Cette section présentera donc les solutions existantes de la littérature pour la phase d’attache a un ré-
seau TSCH, suivi d'une bréve présentation des protocoles de ND existants dans la littérature des communi-
cations mobiles, dans le but de les adapter par la suite aux réseaux TSCH, et ainsi présenter des protocoles
plus performants que les solutions existantes.

Protocoles de
découverte de

Agnostique de Conscient de

la mobilité voisinnage la mobilité
Synchronisé Connaissance Connaissance
Asynchrones .
temporellement temporelle spatiale
Avec requéte Superposition darrivees
indirecte temporelle Taux do Colocalisation
rencontre
avec succes

Radios multiples Probabilistes

Déclenché par une

détection d’énergie il

FIGURE 4.1 — Taxonomie des protocoles de découverte de voisinage dans le cas de réseaux opportunistes pour I'IoT.
Figure extraite de l'article de Pozza et al. [107], puis traduite. Nous avons identifié la catégorie dans laquelle s’inserent
nos travaux en colorant la case correspondante.

La figure 4.1 présente la taxonomie proposée dans |'étude de Pozza et al. [107]. Cette taxonomie classifie
les protocoles de ND dans le contexte des réseaux opportunistes, c’est-a-dire des réseaux pour lesquelsiln'y
a quasiment pas d’infrastructure, et ol les noeuds communiquent directement entre eux, en exploitant les
possibilités de communications dés lors qu’elles sont réalisables. Un bon exemple de réseau opportuniste
serait par exemple la traversée d'une ville par un véhicule connecté : le véhicule serait en communication
de maniére opportuniste avec chacun des autres nceuds du réseau (par exemple un feu tricolore, ou bien
des places de parking connectées).

Dans le contexte des réseaux opportunistes, les processus de ND représentent une large proportion de
I'activité du réseau. Ainsi, le niveau de consommation d’'une telle procédure est un des criteres détermi-
nants dans le choix du protocole de ND a déployer. Alors que la plupart des solutions troquent la latence
du processus pour économiser de I'énergie lors de la phase d’attachement, un tel prix n’est pas tolérable
dans le contexte des réseaux opportunistes. Cette étude présente donc des protocoles de ND qui ne ré-
duisent pas leur consommation énergétique au prix d'une augmentation de la latence. C’est cet aspect qui
nous intéresse dans le contexte de réseau TSCH, duquel on voudrait pouvoir facilement se désynchroni-
ser/resynchroniser pour ne pas conserver une communication active au prix d'une synchronisation cofi-
teuse.

Ainsi, apres une sous-section dédiée aux solutions existantes de protocoles d’attaches au réseau TSCH,
nous présenterons deux des protocoles de ND de I'étude de Pozza et al. [107] qui se rapprochent le plus de
notre contexte, en se positionnant dans la branche des protocoles agnostiques de mobilité, de type asyn-
chrone, dont le principe repose sur la superposition temporelle de deux périodes d’activité, notre cadre de
travail des réseaux TSCH.
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4.1.1 Procédures d’attachement dédiées a la technologie TSCH

Le protocole d’attache décrit dans le standard 802.15.4 [9], et préconisé dans le brouillon?® de I'IETF
proposant un mode de fonctionnement minimal pour un réseau TSCH [38], est, nous I'avons vu dans le
chapitre Discussion (cf. page 61) cofliteux en énergie.

C’est pour cette raison que de nouvelles propositions dédiées aux réseaux TSCH ont été faites dans la
littérature. Nous présentons icila proposition de Duy et al. [2], qui repose sur l'utilisation de la logique floue
pour déterminer le nombre de trames d’EB (Balise améliorée — ou Enhanced Beacon) a envoyer par nceud.
Nous présenterons également la deuxiéme proposition de protocole de ND dédiée aux réseaux TSCH trou-
vée dans la littérature, le mode de remplissage des cellules dédiées a 'envoi d’'EB de maniere aléatoire
proposé par Vogli et al. [3].

4.1.1.1 RapidJoin

Lapproche proposée par Duy et al. [2] permet a tous les membres du réseau d’envoyer plusieurs EB
(Ngp) par slotframe, avec Ngg = 1.

Le protocole proposé divise une slotframe en deux parties : une premiere partie dédiée a 'envoi d’'EB,
et une seconde pour I'envoi des trames de données.

Chaque nceud qui annonce sa présence au réseau en envoyant des EB utilise la partie dédiée aux balises
pour envoyer Ngp sur des canaux physiques consécutifs, en sélectionnant aléatoirement le premier canal
physique de la séquence.

Le nombre d’EB envoyés par chaque synchroniseur, Ngg dépend d'un systéme a logique floue qui prend
en compte le nombre de voisins dans le réseau et optimise le nombre d’EB envoyés par chaque nceud.
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FIGURE 4.2 - Principe de fonctionnement du systeme a logique floue exploitée par Rapid Join, I'algorithme d’ordon-
nancement de I'envoi des EB proposé par Duy ez al. [2].

Le principe de cette logique floue est présenté sur la figure 4.2 : en fonction du nombre Npeign de nceuds
voisins qui envoient aussi des balises, un nceud TSCH sera classifié grace a la fonction de logique floue
présentée sur la gauche de la figure 4.2 comme ayant un nombre de voisins Nyeig, faible, moyen ou élevé.

Ensuite, le systéme alogique floue confronte ce résultat ala regle de type IF-THEN qui peut étre résumée
de la fagon suivante :

— SIunnceud a un nombre de voisins faible, ALORS il doit envoyer un nombre élevé d'EB par slotframe,
— SIun nceud a un nombre de voisins moyen, ALORS il doit envoyer un nombre moyen d’EB,

— SIunnceud a un nombre élevé de voisins, ALORS il doit envoyer un faible nombre d’EB par slotframe.

29. draft
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Enfin, le systéme flou traduit la notion de nombre d’EB (faible, moyenne ou élevée) en valeur numérique
Ngp gréce a la fonction floue présentée sur la droite de la figure 4.2.

Ce systéme, s'il permet de s’adapter en fonction de la densité du réseau, ne garantit aucune valeur maxi-
male pour djein €t peut aboutir a ce qu'un nceud qui tente de rejoindre le réseau n'y parviennent pas, les
canaux physiques sur lesquels les noeuds envoient leurs EB étant sélectionnés de maniere aléatoire.

4.1.1.2 Random Vertical / Random Horizontal

Vogli et al. [3] ont proposé d’améliorer le protocole d’attache au réseau TSCH existant en prenant en
compte la dimension fréquentielle dans le design de leur proposition, mais aussi en allouant des slots dé-
diés a'’envoi de trame d’EB de maniere absolue, c’est-a-dire que méme si aucun EB n’est réellement trans-
mis pendant ce slot, il n’est pas possible pour un nceud du réseau d’utiliser ce slot dans le but de transférer
des trames de données.

Dans leur proposition, initialement, seul le premier créneau temporel de la slotframe est dédié a I'’envoi
d’EB. Afin d’envoyer des EB sur tous les canaux fréquentiels, leur proposition met en place I'utilisation de
multislotframe, définies comme la succession de r répétitions de la slotframe dans le temps. Un nceud du
réseau envoie une seule trame d’'EB par multislotframe. Deux schémas d’envois des EB sont proposés : le
remplissage aléatoire vertical, et I'horizontal.

MultiSF ;.o

o[o] [o]o "ﬁ{"Zx"

CcO SF
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size “>i . . !
[e) [e) [e)
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ofofo

[0 Slot dédié a I’envoi d’EB

[B Slot dédié a I'envoi d’EB par le coordinateur du réseau

B Slot sélectionné par I'un des noeuds du réseau en mode RV
B Slot sélectionné par I'un des noeuds du réseau en mode RH

FIGURE 4.3 — Principe de fonctionnement de I'algorithme d’ordonnancement d’envoi des EB RV/RH proposé par Vogli
etal. [3].

Remplissage aléatoire vertical (RV). Dans ce mode, le coordinateur du réseau transmet ses EB
dans le premier slot de la multislotframe en utilisant le canal logique CO = 0. Tout nouveau nceud synchro-
nisé doit transmettre ses propres EB dans le méme créneau temporel, mais sélectionne le canal logique
aléatoirement. Ainsi, chaque nceud remplira aléatoirement une cellule dans la premiére colonne de la struc-
ture représentée a la figure 4.3. Cependant, il est possible de perdre des trames d’EB a cause des collisions.
En effet, RV ne garantit pas qu'une cellule sera choisie par un unique nceud.

Remplissage aléatoire horizontal (RH). Le coordinateur transmet aussi ses EB dans le premier
slot de la multislotframe, sur le canal logique CO = 0. En revanche, un nouveau nceud synchronisé dans le
réseau sélectionnera aléatoirement parmil'un des slots dédiés aux EB disponibles de la multislotframe, en
conservant le canal logique CO = 0. De cette fagon, la premiére rangée des slots dédiés a 'envoi de trame
de EB sera remplie de maniere horizontale, et aléatoirement, comme illustré sur la figure 4.3. De la méme
manieére que dans RV, il n’ y a aucune garantie que deux nceuds ou plus ne transmettront pas dans le méme
slot.
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Ces propositions de Vogli et al. [3], exploitent des probabilités statistiques, qui permettent d’obtenir
de bonnes performances moyennes, mais I'aspect non déterministe de cette approche ne permet pas de
garantir une latence, ou une quantité d’énergie maximale utilisée pour la phase d’attache au réseau. De
plus, deux nceuds du réseau peuvent sélectionner le méme slot d’envoi de leur EB, et, s’ils sont a portée
I'un de 'autre, engendrer des collisions non gérées par Vogli et al..

4.1.2 Protocoles de ND classiques

Tous les schémas de ND présentent un compromis entre 1'énergie consommée, représentée par le
temps passé en mode actif dop, et le délai d’attache au réseau, djoin : plus de slots d’endormissement im-
pliquent une consommation d’énergie amoindrie, mais correspondent a une latence d’attache au réseau
plus élevée que lorsque le nceud J balaye un canal en mode Rx en continu.

Alors que les protocoles de ND présentés a la section précédente sont spécifiques a I'usage avec la tech-
nologie TSCH, et donc multicanaux, dans cette section, nous présentons des protocoles de ND classiques,
qui sont principalement monofréquentiels. Nous présenterons le fonctionnement de Searchlight-S, un pro-
tocole de ND éprouvé, ainsi que deux récentes propositions, B-Nihao, qui repose sur le principe de "Parler
plus pour écouter moins" [108], et une approche dans laquelle le temps est considéré de maniere continue,
et non découpé en slots [109].

4.1.2.1 Searchlight

Bakht et al. [110] proposent en 2012 un protocole dans lequel la consommation a la fois des nceuds du
réseau N et des nceuds J, qui tentent de rejoindre ce réseau, ont un fonctionnement par intermittence, dans
le but d’économiser de I'énergie. Ainsi, contrairement aux propositions existantes pour TSCH, le noeud J
ne reste pas en mode Rx pendant toute la durée du processus d’attache au réseau.

Searchlight-S découpe le temps en slot, et, comme la plupart des protocoles de ND classiques [111,
112, 113, 114, 115], utilise des slots d’activité qui ont a la fois une période d’écoute et une période de trans-
mission. De cette maniére, les nceuds peuvent se découvrir mutuellement, ce qui est nécessaire dans le
contexte des communications directes mobile a mobile.

Searchlight-S Searchlight-S en version "rayée" (striped — d’oti le S) est un protocole efficace énergéti-
quement, éprouvé et entierement déterministe. Il repose sur l'utilisation de séquences quorum [113].

Dans cette variante, un noceud se réveille seulement deux fois au cours d'une trame de ¢ slots consécutifs,
de sorte que le ratio d’activité du réseau et du nceud qui souhaite s’attacher est de % Ainsi, il est possible
de choisir la taille de la trame ¢ pour obtenir un ratio d’activité cible, a la fois pour un nceud du réseau et le
neceud J.

Un slot actif est constitué de I’envoi d'une trame de synchronisation au début et a la fin du slot, les deux
envois étant séparés par une période d’écoute. Les deux slots actifs de Searchlight-S, identiques du point
de vue de l'activité, sont répartis dans la premiére moitié de la trame de la maniere suivante :

— Le premier slot actif est un slot d’ancrage (A) : il correspond toujours au premier slot de la trame, et
est actif a chaque trame.

— Le second slot actif est un slot qui sert de sonde, probe en anglais (P) : ce second slot actif se "déplace”
a chaque itération de la trame, dans le but de trouver le slot d’ancrage du nceud voisin qu'’il tente de
découvrir.

Dans le mode a sondage systématique, le slot de sonde P prend initialement place juste apres slot d’an-
crage A, c’est-a-dire que cela correspond au second slot de la trame. Le slot de sonde P sélectionne ensuite
le slot suivant pour chaque répétition de la trame trame. Par conséquent, les slots P correspondent au troi-
sieme créneau de la trame lors la deuxieme répétition, le quatrieme a la troisieme répétition, et ainsi de
suite.

Pour gérer le non-alignement des slots, Searchlight-S utilise la solution proposée dans Disco [111] qui
consiste a envoyer des balises non pas une fois par slot, mais a la fois au début et a la fin d'un slot.

Bakht et al. [110] montrent de plus que, comme les nceuds transmettent deux balises par slot et choi-
sissent leurs emplacements de sondage P de facon consécutive, il est possible de n'insérer qu'un slot P sur

98



CHAPITRE 4. REDUCTION DU COUT D’ATTACHE AU RESEAU

deux sans impacter les performances. Ainsi, dans Searchlight-S, les slots P ne sont sélectionnés qu'un slot
sur deux dans la trame, et cela suffit pour réaliser la découverte de voisinage, dans le cas ol les deux nceuds
qui se découvrent ne sont pas parfaitement synchronisés.

Pour couvrir le cas de I'alignement parfait des trames, Bakht ez al. ont proposé d’augmenter légerement
la taille des slots d’activité et de compenser par une réduction de la taille du prochain slot inactif.

| Slot Duty-Cycle (SDC) = 2/t |

Plannin : H | :
ANNING o T T T T T T T W T T T T
Réseau A R : A B
< wm _ :
N t
Plannin : : H
9 BT T T I T TITTI]
Noeud ‘AR~ AR R

FIGURE 4.4 — Principe du protocole de ND SL-S.

La figure 4.4 illustre le principe de SL-S. Dans cet exemple, le motif Searchlight-S est répété apres deux
trames et les emplacements actifs sont légerement plus grands que les autres emplacements. Les slots sui-
vants sont réduits pour compenser cette augmentation.

Searchlight-R Searchlight-R est une version aléatoire (random en anglais, d’ou1 le R) de Searchlight-
S dans laquelle le slot de Probe est sélectionné aléatoirement, dans le but d’augmenter les performances
moyennes du protocole, a la maniére du protocole Birthday [114], totalement aléatoire, mais statistique-
ment performant. Cette version ne posséde par conséquent aucun des avantages du déterminisme, ce qui
implique que le cotit énergétique d’attache au réseau ne peut étre borné.

4.1.2.2 Nihao

. SDC,= 1/t
Planning SDC.= 11t

I I I I s

Réseau Planning T T
o résogy ELTTTT IR T T T TR T 1]
Planning Plannin _ . _
| R | 9
Noeud dunoeud IRIRIRIRIR[R
(a) Version simplifiée de Nihao (S-Nihao). (b) Version équilibrée : B-Nihao, pour un DC ciblé de lt

FIGURE 4.5 — Principe de fonctionnement de Nihao. T représente un slot de transmission, R un slot de réception.

Nihao [108] adopte un modele différent, plus proche de la problématique des réseaux TSCH, en défi-
nissant des slots dédiés a la réception ou a I’émission. Dans un slot d’émission, un nceud envoie une balise
courte au début du slot. Dans un slot de réception, un nceud active sa radio en mode Rx pendant la durée
totale du slot.

Dans la variante S-Nihao (pour Nihao simple), un nceud transmet des balises dans chaque slot, ce qui
conduit a un délai de jointure djoin €t un temps en Rx de la durée d'un seul slot dans le pire des cas (voir
figure 4.5a).

Dans sa version étendue appelée B-Nihao (pour Nihao équilibré ou balanced en anglais) les nceuds
envoient une balise tous les ¢ slots et le nceud qui tente de s’attacher écoute pendant les ¢ slots consécutifs.
La figure 4.5b présente le concept de B-Nihao.

Ainsi, on remarque que le fonctionnement actuel du TSCH repose sur le protocole B-Nihao, avec ¢
correspondant a I'intervalle entre 'envoi des balises, T,qy.
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FIGURE 4.6 — Modéle de découverte en temps continu : un nceud annonceur envoie des balises a chaque intervalle T,
etle nceud J balaye le canal a chaque intervalle Ts. Le balayage dure pendant l'intervalle d; et les balises durent d,,.

4.1.2.3 Découverte périodique par intervalle

Kindt et al. [109] ont présenté un modele de découverte a intervalle périodique, en temps continu, au
contraire des solutions présentées précédemment qui découpaient le temps en slot, dans lequel les nceuds
ont des roles différenciés. Ce modele a notamment été créé dans le but de formaliser, et d’estimer les per-
formances du protocole de ND utilisé dans le BLE [116].

La figure 4.6 montre les principaux parametres du modele de découverte en temps continu : un nceud
annonceur envoie des balises chaque intervalle T,q4, et le nceud qui souhaite joindre le réseau balaye le
canal avec une période Ts.

Le balayage dure pendant I'intervalle d; et les balises durent d,.

IIs ont également proposé plusieurs variantes de protocoles de découverte. Lintervalle de balayage T
est choisi pour obtenir un rapport cyclique donné. Une telle période maximale est nécessaire pour couvrir
la possibilité que le nceud n’entende aucun des annonceurs du réseau.

Kindt et al. [109] ont montré qu’avec des périodes et des fenétres de balayage optimisées, dans une
solution nommée PI-0M, le schéma proposé surpasse tous les protocoles a intervalles de temps connus tels
que Disco [111], U-Connect [113], Searchlight [110] et les codes basés sur les ensembles de différences [117].

4.1.3 Ensemble de différence cyclique

Meng et al. [117] proposent d’exploiter des CDS (Ensemble de différences cyclique — ou Cyclic Diffe-
rence Set) parfaits dans le but de créer des ordonnanceurs symétriques, a la fois pour les nceuds qui sont
dans le réseau, mais aussi pour les nceuds qui cherchent a rejoindre le réseau.

Présentation des ensembles cycliques de différences. Les CDS sont des séquences mathéma-
tiques définies de la maniére suivante [118] :

Définition 1 Un v, k, A-ensemble de différence D = {d,,d>, ..., dy} est une collection de résidus k modulo v
telle que, pour tout résidu ;; # 0 (mod v), la congruence

di—dj = ,Bij (mod v)
a exactement A paires solutions (d;, d;), avec d;,dj € D [118].

En d’autres termes, D = {d}, dy,...,d;} est un ensemble de nombres positifs k (plus petit que v), qui
respecte la propriété suivante : toutes les différences §;; mod v (pour i # j) sont différentes. Certaines
séquences sont considérées comme parfaites, et garantissent de plus que I'apparition d'une valeur de f;;
est unique, comme le précise la deuxieme définition.

Définition 2 Un CDS parfait est un CDS pour lequel A=1 [118].

De plus, ces séquences mathématiques étant des cycles, elles ont des propriétés qui se transmettent lors
de la rotation du cycle sur lui-méme.
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Définition 3 FEtant donné l'ensemble de différences D = {d,,d>, ..., dy}, pour tout entier a, l'ensemble {d, +
a,dy+a,...dp+a} =D+ a considéré modulo v est aussi un ensemble de différences; on l'appelle un décalage
de I'ensemble original D [118].

Ainsi, dans le schéma de ND proposé, les propriétés suivantes des décalages des séquences de CDS
parfaites sont exploitées :

— Chagque différence de 0 a v — 1 se produit dans entre exactement k décalages.
— Deux décalages différents d'un méme CDS possedent A = 1 élément en commun.

Ces séquences CDS parfaites garantissent que pour tout décalage a, entier ou non, pour lequel le nceud
arrivant dans le réseau commence sa séquence d’écoute, il y aura un chevauchement de A =1 slot actif du
réseau et d'un slot d’écoute du nceud qui souhaite s’attacher au réseau.

Réseau dpkt = Temps de réception d’un paquet
- :0:1:2:3:4:5:6|7 8 910111213
R d. . d
w Dol Join on
=0 Aokt Aokt
0:1:2:3:4:5:6
— d d
o=1 0:1:2.3.4.56 Pkt pkt
oa=2 (XIvI T ]} 1slot +d Kt 1s|o’[+dpkt
0:1.2.3.4 5 6 P
a=3 Aokt Aokt
0:1:2:34 56 P P
[XIX1 vl 11 |
a=4 01234506 35Iots+dpkt 2S|°ts+dpkt
_ [(XIXT vl 11 | 3slots +d 2 slots +d
a=5 00123456 pkt pkt
a=6 0123456 1slot+dpkt 1S|Ot+dpkt

FIGURE 4.7 — Exemple pour le 7,3,1-CDS parfait : {0,1,3}.

Exemple d’application a la phase de découverte. 1a figure 4.7 montre un exemple de décou-
verte de voisinage a I'aide d'une séquence de CDS parfait, le 7,3,1-CDS : {0,1,3} mod 7 [118]. Le temps est
découpé en slots assemblés en trames qui se répetent périodiquement. La taille de la séquence de slot est
définie grace au parametre v du CDS (7 dans ce cas). Les slots actifs sont sélectionnés dans la séquence
CDS elle-méme : ici, les slots 0, 1 et 3 sont actifs alors que les autres slots sont inactifs. Les nceuds qui sont
déja dans le réseau possedent le méme ordonnancement d’activité de slots que les nceuds qui tentent de
rejoindre le réseau : on parle de protocole d’attache symétrique.

La figure 4.7 montre différents décalages @ du nceud arrivant dans le réseau, correspondants aux dif-
férents instants possibles auxquels le nceud se réveille et démarre sa phase d’écoute, comme nous 1’avons
mentionné dans l'introduction de ce chapitre. Notons que par souci de lisibilité de la figure, les décalages
a prennent des valeurs de slots entiers. Meng et al. ont montré que 'utilisation de slots d’activité a doubles
transmissions permet de résoudre la problématique d'un décalage non entier, au prix d'un faible surcotit
de consommation énergétique.
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Nous présentons également sur la figure le délai entre le réveil du nouveau nceud et son attache au
réseau, djoin, ainsi que le temps total d’activité avant de réussir a s’attacher au réseau, don.
Lexemple montre les principaux avantages d'une séquence CDS :

— au pire cas, le délai djoin est borné par I'indice du dernier slot actif de la séquence CDS (augmenté de
1 si’on commence 'indexation a 0),

— les CDS permettent a la fois au réseau et au nouveau noeud de répartir les instants d’activité (trans-
mission ou réception d'une trame de synchronisation), et les instants de sommeil (radio désactivée),
pour économiser de I'énergie.

— les nceuds qui tentent de rejoindre le réseau n’ont pas a supporter de longues périodes de balayage
continues, ce qui éviter de drainer toute 1'énergie disponible lors de la phase d’attache au réseau,
dans le cas des noeuds fonctionnant avec un mécanisme de récupération d’énergie.

Ainsi, dans I'exemple, on remarque que la séquence CDS garantit de rejoindre le réseau en moins de quatre
slots, I'indice du dernier slot actif étant 3. On peut aussi remarquer que pour « = 2, le troisieme slot du
nouvel arrivant, celui numéroté 2 car on commence a 0, reste inactif sans affecter le délai d’attache au
réseau. De cette maniere, 'utilisation des séquences CDS diminue le temps d,, sans pour autant changer
la durée djoin, ce qui n'est pas le cas dans le standard actuel TSCH, pour lequel nous observons I'égalité
djoin =don,

Cependant, la génération des séquences de CDS parfait n'est pas aisée, et le plus faible ratio d’activité
DC que nous pouvons atteindre avec les CDS proposés par Meng et al. est de 'ordre de 5 slots actifs pour
une trame de 100 slots.

4.2 Simulateur de la procédure d’attachement au réseau

Alors qu'il existe un simulateur pour les réseaux TSCH dans la phase TSCH opérationnelle, [119, 120],
nous n’'avons pas trouvé de simulateurs dédiés a I’évaluation des performances d'un protocole de ND dans
le contexte de réseaux TSCH.

Ainsi, nous avons créé un simulateur a événements discrets, développé en Python qui imite la procédure
d’attache d'un nceud qui tente de rejoindre un réseau TSCH opérationnel, a une date de réveil £y, décalée
par rapport a I'heure du réseau d’'un offset a.

Ratio d'activité du réseau (dg,y moyen) ——» Simulateur a

Stratégie d’envoi des EB ——»| événements
discretsen b

Python

Délai d’attachement
au réseau = djoin

Energie consommée
Stratégie d’écoute du nouveau noeud ——» L par le noeud

Ratio d’activité du noeud ——| {é} < dOI'1|J

FIGURE 4.8 — Schéma de principe du simulateur de procédure d’attache au réseau.

Notre simulateur, que 'on peut schématiser de la maniere présentée sur la figure 4.8, calcule le délai
d’attache djoin et le temps passé en réception don|rx du nceud arrivant dans le réseau, pour chacun des dé-
calages initiaux possibles a entre le réseau et le nceud. Les décalages a peuvent étre définis avec granularité
de 100 us.

Ainsi, pour un décalage initial donné «, la figure 4.8 présente les parametres qui influencent la consom-
mation d’énergie et le délai d’attache au réseau :

— La stratégie d’écoute du nceud J,
— La stratégie d’envoi de EB pour les nceuds N,
d0n|]

— Leratio d’activité radio (DC) dunceud J, DC; = P
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e 4y e e . , , d N - ,
— Leratio d’activité radio des nceuds émetteurs d’'EB, DCy = DE'N ,ou v estla période de 'ordonnance-

ment des nceuds du réseau, et don|v le temps passé avec la radio active pendant la durée v, du point
de vue des nceuds du réseau.

Notons que l'activité du nceud qui souhaite rejoindre le réseau consiste uniquement a écouter l'activité
du réseau pendant les slots d’écoute. Ainsi, du point de vue du noeud qui tente de rejoindre le réseau a
proximité (noté J pour joining dans la suite), on a : donjj = don|rx-

De la méme maniere, les nceuds qui sont dans le réseau, dans le cadre de la procédure d’attache au
réseau, vont uniquement envoyer des trames de synchronisation EB, et leur activité liée a la procédure de
ND se résumera a cette activité de transmission. Ainsi, pour les nceuds du réseau (notés N pour network
dans la suite), nous avons : don|N = don|Tx-

Nous utilisons les temps d’activité de la radio dy, (Rx ou Tx) comme métriques de la consommation
d’énergie. En effet, bien que nous ayons vu dans le chapitre précédent que les valeurs de consommation des
plateformes dans le mode Sleep est un facteur déterminant de la consommation d’énergie, il n’est pas im-
pactant dans le cadre de I’évaluation d'un protocole de ND : si nous souhaitons comparer les performances
de différents protocoles de ND, une comparaison a plateformes égales est nécessaire, par souci d’équité
entre les solutions. C’est pourquoi nous ne comparerons ici que la part de consommation d’énergie qui
provient de 'activité de la radio.

De plus, comme les travaux récents de modeles réalistes de consommation énergétique [13, 81, 5], nous
supposons que la consommation d’énergie de radio varie linéairement avec le temps pendant lequel la
radio reste dans les modes de consommation Rx ou Tx, la pente n’étant différente que pour des plate-
formes matérielles différentes. Comme nous supposons que 1'on évalue les performances sur une méme
plateforme matérielle, alors la consommation d’énergie est proportionnelle au temps passé avec la radio
en activité dop,.

Ce simulateur sera utilisé pour évaluer les performances des deux protocoles de ND que nous propo-
sons dans les sections suivantes.

4.3 Singer-Cyclic Difference Set

4.3.1 Présentation du schéma de ND proposé

Adaptation du protocole de ND basé sur les CDS a un réseau TSCH. Pour appliquer les
CDS au probleme de la découverte d'un voisinage TSCH, supposons que chacun des nceuds du réseau
N envoie des balises aux emplacements définis par une séquence CDS, sur un canal fréquentiel dédié.
Supposons de plus, que le nceud qui souhaite rejoindre le réseau écoute uniquement aux emplacements
qui suivent la méme séquence CDS, et qu’il connaisse le canal fréquentiel dédié a la procédure d’attache
au réseau.

Nous proposons que chacun des nceuds se comporte de la méme maniere qu’en mode de communica-
tion TSCH classique lors des slots dédiés a la procédure d’attache du réseau : les nceuds du réseau envoient
des trames d’EB au sein des slots dictés par la séquence CDS, mais I’envoi en lui-méme se produit a la
maniere d'une transmission de trame TSCH, c’est-a-dire un slot d’advertisement classique (cf. page 30).

Le comportement du nceud qui souhaite rejoindre le réseau lors d'un slot indiqué comme actif par
la séquence de CDS sera le méme que celui d'un nceud qui souhaite rejoindre le réseau de la maniere
standardisée actuellement : il écoute en continu pour toute la durée du slot.

De ce fait, alors que la proposition de Meng et al. [117] résolvait la problématique d’a non entiers via
I'utilisation de slots a doubles transmissions entrecoupées d'une partie en mode de réception, nous devons
mettre en place un mécanisme pour gérer ces situations de non-alignement de slots provenant d’un réveil
aléatoire d'un nceud.

Nous résolvons les décalages non entiers grace a l'observation suivante : un décalage initial @ non entier
n’'implique pas d'impossibilité de rejoindre le réseau, car il est toujours possible de se ramener dans le cas
d’un décalage entier, au prix d'une légere dégradation des performances. Nous proposons de ne rien mettre
en place pour gérer les valeurs d’a non entieres, car celles-ci n’'empéchent pas le bon fonctionnement de la
procédure d’attache au réseau.
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Réception du paquet Comportement du Paquet transmis par ;
du réseau noeud s’il n’avait pas un des noeuds du Legende
durant ce slot recu de message réseau —
o o
a=Y= 0’5 i ; Rx : ;I Rx i ; Rx M
o R N — Noeud 1
a=y =01 hx T A EE—
A O — Cas idéal
a=0 DR | R DR I
=1 | = N Reseau

FIGURE 4.9 — Gestion du non-alignement des slots dans le cas des CDS.

En effet, on suppose qu'un paquet TSCH est envoyé TsTxOf fset =1,120ms apres le début d'un slot —
c’est le comportement par défaut. Si nous décomposons le décalage entre 'ordonnancement de la trans-
mission des EB et celui du noeud qui tente de rejoindre le réseau de la maniere suivante, a = aj, +y avec
v=a—-Ent(a), et ain; = Ent(a); alors, deux cas se présentent, comme le montre la figure 4.9 :

— soit la valeur de y est plus petite que TsTxOf f set, et dans ce cas, le nceud arrive "un peu en retard",
mais ne manque pas la transmission. C’est le cas du nceud 1 de la figure 4.9. Dans cette situation, on
a a ~ aint, avec un faible gain en termes de temps d’activité de la radio : d,, est réduit de y.

— soit la valeur de y est plus grande que TsTxOf fset (cas du nceud 2 sur la figure 4.9), auquel cas la
transmission est manquée. En revanche, comme nous avons y > TsTxOf fset, cela implique qu'au
lieu de terminer la période d’écoute ala fin du slot d’activité du réseau, le nceud qui tente de rejoindre
le réseau écoutera le début du slot suivant, pendant une durée plus grande que TsTxOf fset (puis-
qu’il est décalé de plus que cette valeur). Dans ce cas, il pourra recevoir le début d’'une trame dans
le slot suivant, et ne pas éteindre sa radio comme prévu a la fin de son slot, dans le but de recevoir
pleinement la transmission. Ainsi, dans le cas oli y > TsTxOf fset, ona a ~ (in¢ + 1).3°

Cette logique ne tient cependant pas pour tous les schémas de ND. Elle ne peut s’appliquer que dans les cas
ol le protocole garantit qu’il existe une superposition entre les ordonnancements du nceud qui se réveille
et du réseau pour le décalage ain + 1.

Par ailleurs, nous supposons que la dérive d’horloge observée lors de I'écoute du nceud est négligeable,
car les délais d’attache djoin que nous considérons sont de I'ordre de la dizaine de secondes. En outre, si
nécessaire, le nceud peut se réveiller légérement plus tot que le prochain slot programmé : la durée de
I'intervalle de garde nécessaire dépend directement du temps passé en état de veille et de la précision de
I'horloge matérielle, de la méme maniére que nous I’avons vu dans le chapitre précédent

Extension a des DC plus faibles : exploitation des séquences de Singer.
Les S-CDS (Séquence de CDs générée a partir des séquences de Singer) sont des CDS dontla construction
est basée sur l'utilisation de cycles de Singer [121]

Définition 4 Pour tout nombre premier q, il existe un ensemble S-CDS de Singer construit de la maniere
suivante.
Soit eo
GF *
oo GE@™)
GF(q)*

30. Nous avons pris 'exemple de deux slots d’activités consécutifs du réseau, mais la méme logique s’applique si le slot d’activité
commune du réseau et du nceud était plus tardif.
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ot GF(q) est le champ de Galois d'ordre q, et GF(q)* est le groupe multiplicatif de I'élément non nul.

Lensemble D = {x € G | Tt jn+2;,(x) =0} est un Singer v, k, A-CDS, définit avec les parametres suivants :

N+1 N N-1
-1 -1 -1
U = q ’k = q ) = q )
q-1 q-1 q-1
ouTryniz g GF(q""*?) — GF(q) est la fonction trace telle que :

n+l1

Tr vz (%) —x+xT 4. x4
dans laquelle on utilise la valeur N =2n.

Nous proposons d’utiliser les séquences S-CDS de parameétre N = 2 qui ont une valeur de g suf-
fisamment grande pour atteindre de faibles DC de fonctionnement, c’est-a-dire une faible consomma-
tion d’énergie : pour cela, nous sélectionnons les séquences S-CDS correspondantes parmi la base de La
Jolla [122], une base accessible en ligne et qui répertorie les différents CDS existants.

Par exemple, le CDS de taille v = 3783, correspond a la séquence suivante de k = 62 slots actifs [122] :

{0, 1, 73, 159, 205, 343, 427, 507, 549, 568, 734, 791, 845, 876, 879, 884, 981, 1010, 1058, 1108, 1164, 1170,
1177, 1179, 1197, 1207, 1260, 1307, 1469, 1572, 1589, 1647, 1663, 1707, 1742, 1820, 1824, 1996, 2064, 2257,
2401, 2493, 2515, 2602, 2616, 2640, 2661, 2710, 2861, 2873, 3081, 3107, 3148, 3214, 3362, 3385, 3417, 3592
3603, 3628, 3668, 3732} mod 3783

62

Cette séquence d’exemple correspond a un ratio de slots actifs de 3222 =~ 1.64%.

4.3.2 Evaluation des performances de la proposition S-CDS

Nous utilisons le simulateur présenté au paragraphe 4.2 (cf. page 102) pour estimer les performances
de notre proposition. Cependant, puisque la stratégie des S-CDS n'utilise pas les trames de données, nous
n’avons pas besoin de donner ce parametre au simulateur, et ne le prendrons pas en compte dans I’évalua-
tion des performances de la séquence S-CDS.

4.3.2.1 Point de départ de la comparaison

Afin de comparer le protocole de ND reposant sur I'usage des cycles de Singer aux autres protocoles
de ND, nous définissons une nouvelle métrique, SDC (Cycle de charge en nombre de slots — ou Slot Duty
Cycle), qui mesure le ratio de slots actifs sur la taille de la séquence.

Ainsi, dans le cas des CDS, nous avons : SDC = ’;‘

Alors que la solution proposée de S-CDS est symétrique, ce n’est pas le cas de toutes les procédures d’at-
tache au réseau. C’est pourquoi nous distinguerons les valeurs CDS; et CDSy, respectivement les valeurs
de SDC du nceud qui veut rejoindre le réseau, et d'un nceud qui envoie les trames d’EB.

Notons que la radio d'un nceud N n’est pas en mode Tx pendant toute la durée d'un slot TSCH (cf.
présentation du protocole TSCH au sein du chapitre 3), ce qui entraine une distinction entre les valeurs
SDCy, le ratio d’activité en termes de slots, et DCy;, le ratio d’activité réelle de la radio. Du point de vue
du nceud J en revanche, le fait de considérer le ratio d’activité de la radio DCj, ou bien le ratio d’activité
en termes de slots, SDCj, ne changera pas les performances de la plupart des protocoles étudiés puisqu'un
nceud J reste en mode Rx pendant toute la durée d’'un slot. Seul le protocole SL-S augmente la taille des
slots de Rx, et on pourra donc observer une différence entre SDCj et DC; pour cette technologie.

La figure 4.10 présente les détails des stratégies d’envoi de EB et d’écoute avec lesquelles nous com-
parons le schéma proposé, S-CDS. Les slots notés T représentent la transmission d'un EB dans un
slot d’advertisement et ceux notés R représentent une écoute du nceud J pendant la durée totale du slot.
Tous les protocoles comparés a S-CDS sont adaptés pour fonctionner dans les réseaux TSCH. L'adaptation
consiste tout d’abord a différencier le role de I'émetteur et du récepteur pour chaque stratégie, car la plupart
des propositions de la littérature utilisent des slots constitués d'une période de transmissions suivie d'une
période de réception. Dans notre adaptation, comme nous I'avons proposé pour le schéma des S-CDS,
pendant leurs slots actifs, les nceuds du réseau transmettent des EB selon le plan de transmission classique
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S-CDS ={0,1,3,9} [13]

Noeud N -Illllllll-IIIISDC = ~031
Noeud J [l SDC, = _~031
Searchlight-S
Short SL-S LongSL -S
Noeud N ZTIZTIIIZTIIZTIINI SDC, =5~0,33 SDC =£~0,29
Noeud J SDCJ—%~0,33 IRIIRII 1 lHll [ lRll 1R1|SDCJ_% 0,29
AR B
B-Nihao
Short B-Nihao Long B-Nihao
Noeud N .j:.I-jj SDC,, =% ~0,33 IID]ZIID]ZIID] SDC, =+=0.25
Noeud J IEIEIEI_._ SDC, = 1 RlRlR]Rl SDC, = 1
DC-Nihao
Short DC-N Long DC-N
Noeud N SDC, =+ ~0,33 MO T T T DCy =4=0.25
Noeud J SDC, =1~0,33 B Fm . A B pc-1-025

FIGURE 4.10 — Principe de comparaison de la proposition S-CDS a I'existant : on positionne les protocoles sur un pied
d’égalité, le parametre SDCpy

de TSCH. Le nceud J active sa radio au début d’un slot et surveille 'activité pendant toute la durée de ce
créneau, fixée a 10 ms (valeur par défaut du standard).

Les slots de Searchlight-S sont légerement plus longs que ceux des autres protocoles en raison de leur
maniere de gérer le non-alignement des slots. De plus, alors que tous les autres schémas ne transmettent
qu'un seul EB par slot, ce qui suit strictement le modele de slot TSCH, nous avons modifié le modele de
slot d’émission pour Searchlight-S afin qu'un nceud envoie deux EB consécutifs.

La figure 4.10 présente les schémas de comparaison que nous utilisons pour un SDCy de 31%
(une valeur arbitraire élevée, pour comprendre le principe), ce qui correspond a la séquence S-CDS
{0,1,3,9} mod 13 [122].

Pour que tous les schémas soient mis sur un pied d’égalité, nous fixons le rapport cyclique SDCy pour
les noeuds du réseau a la méme valeur pour tous les schémas considérés.

Cependant, pour certains protocoles, il est impossible d’obtenir une valeur identique de SDCy : par
exemple, les ordonnancements SL-S sont de la forme SDCy = % alors que ceux de B-Nihao sont de la forme
SDCp = %, ol t est la période des ordonnancements.

Ainsi, SDCNis-cps, le SDC pour une séquence S-CDS donnée, ne peut étre exactement égal a la valeur
de SDCyjsL-s, ni celle de SDCyNihao- Pour résoudre ce probleme, nous définissons deux nouveaux schémas
(aussi présentés sur la figure 4.10) en sélectionnant les deux valeurs de SDC qui se rapprochent le plus de
SDCy;s-cps : une légérement plus faible (désignée par "long") et une plus élevée (désignée par "short").

Enfin, dans B-Nihao, le nceud J recherche continuellement des EB, ce qui ne convient pas a la plupart
des périphériques du fait de leur faible capacité en énergie. Ainsi, nous définissons une nouvelle variante
de B-Nihao, que I'on nomme DC-Nihao dans laquelle le nceud J limite son balayage a un slot consécutif,
et il distribue les t slots nécessaires a la découverte parmi ¢ répétitions de la séquence de taille ¢, ce qui
conduit a un protocole de ND symétrique, c’est-a-dire que SDC; = SDCp;, de la méme maniere que SL-S
et S-CDS, comme le montre la figure 4.10.
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4.3.2.2 Résultats pour une valeur de SDC), fixée

Cette section présente les résultats pour un ensemble S-CDS qui conduit & une valeur de SDCy proche
de 1,6 %, ce qui correspond a l'utilisation de la séquence de S-CDS présentée a la page 105.

La figure 4.11a présente DCy, le ratio d’activité radio d'un nceud qui envoie des trames d’EB. Nous
pouvons remarquer que toutes les valeurs sont similaires, a I'exception de Searchlight-S, ce qui s’explique
par le lien étroit entre les parametres DCy et SDCy pour la plupart des schémas : le rapport cyclique radio
DCy réel est équivalent a la valeur SDCy de 1,6%, divisée par le temps d’activité radio en mode Tx au
cours d’un slot. En utilisant les valeurs par défaut du standard 802.15.4 [9], c’est-a-dire environ 4,256 ms
passées en mode Tx pour des slots de 10ms, on peut retrouver la valeur obtenue avec I'expression :

)

DCn=SDCy x 6 ~0,68%
Rappelons que cette expression ne peut pas étre appliquée a Searchlight-S, puisqu'un nceud SL-S transmet
deux balises au sein d'un méme slot, ce qui donne une valeur deux fois plus élevée de DCy ~ 1.36 %.

Les figures 4.11c et 4.11b présentent les performances des schémas considérés pour une valeur de
SDCy fixée a 1,6% : le délai d’attache au réseau et le temps passé en mode Rx d'un nceud J. Comparé au
protocole B-Nihao (Short-Nihao et Long-Nihao), le S-CDS atteint un niveau de consommation énergique
équivalent.

En ce qui concerne le délai djoin, B-Nihao est nettement plus rapide, car le comportement du nceud J
est de balayer un canal en continu, ce qui garantit une découverte rapide. En revanche, comme cela a déja
été mentionné, il peut étre impossible pour les nceuds alimentés par des piles ou utilisant des dispositifs de
récupération d’énergie de supporter une telle activité, notamment quand le dispositif qui est censé envoyer
les trames d’EB n’est plus a portée radio du nceud J.

Nous pouvons également constater que, pour un délai d’attache djoin, €quivalent, Searchlight-S
consomme plus d’énergie que le schéma proposé (plus de temps passé en mode Rx), a la fois dans le cas
moyen et le pire cas.

En outre, par rapport a la version a rapport cyclique de Nihao, DC-Nihao, notre proposition consomme
une quantité d’énergie similaire, mais elle permet d’obtenir un délai légerement plus court, encore une fois
dans les cas moyens et les pires.

Pour résumer, notre proposition permet soit de réduire la consommation d’énergie, soit de raccourcir
les délais d’attache au réseau par rapport aux autres protocoles de ND, dans le cas de faible valeur SDCy.

4.3.2.3 Courbes de tendance en fonction du DC

Pour comparer les schémas avec des valeurs différentes de rapport cyclique, nous avons effectué la si-
mulation pour des S-CDS de différentes tailles (voir figures 4.12, 4.13, et 4.14). Les courbes pour les versions
courtes et longues de Searchlight-S, B-Nihao, et DC-Nihao correspondent en réalité au méme protocole,
de telle sorte qu’elles apparaissent comme une seule courbe, ou1 les points des versions "short" et "long" ne
font qu’ajouter de la précision a la courbe de tendance.

Nous pouvons vérifier grace a la figure 4.12 que le rapport cyclique du nceud J, imposé par une stratégie
d’envoi d’EB donnée, varie linéairement avec le SDC du réseau pour tous les schémas, a I'exception du
protocole qui impose un balayage continu continu (B-Nihao). Pour ce protocole, le rapport cyclique du
noeud J est de 100% pour B-Nihao. Les nceuds Searchlight-S passent plus de temps en mode Rx en raison
d’'une augmentation de la taille des slots d’écoute, ce qui conduit a une augmentation de la valeur DCy.

Les figures 4.13 et 4.14 présentent les performances des différents protocoles de ND envisagés, pour des
valeurs de SDC descendant jusqu’a 1%.

Nous pouvons voir que notre proposition se traduit par une faible consommation énergétique (faible
temps passé en Rx) et un délai d’attache (djoin) court, dans le cas de SDC\y tres faibles.

Ces valeurs basses de ratios d’activités sont les DC visés dans le contexte des WSN (rappelons que 1%
de SDC correspond a un DC réel de la radio de 0,5%). Il est de plus possible d’atteindre une valeur de
SDCy proche de 0,3% pour la séquence S-CDS avec les parametres v = 86143 et k =294, ce qui peut méme
correspondre aux DC visés par les plateformes fonctionnant avec des systémes a récupération d’énergie.

Enfin, les figures. 4.13 et 4.14 confirment les résultats précédents : plus le rapport cyclique est bas, plus
notre proposition est avantageuse.
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FIGURE 4.11 — Performances des différents protocoles de ND pour SDCy = 1,6
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FIGURE 4.15 — Légende pour les figures 4.12, 4.13, et 4.14.
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4.3.3 Conclusion sur les S-CDS

Le protocole proposé, S-CDS, distribue dans le temps les slots actifs des nceuds J, de fagon a ce qu'un
nceud qui tente de rejoindre le réseau ne souffre pas de longues périodes de balayage, contrairement au
mécanisme existant. Les principaux avantages de notre proposition résident dans la nature symétrique
de la consommation entre les nceuds du réseau et les noeuds qui tentent de rejoindre le réseau, dans la
garantie de rejoindre le réseau en une durée finie si I'on est a portée du réseau, mais également dans la
garantie d'une consommation moyenne constante pendant la phase d’attache, qu'on soit ou non a portée
d’'un nceud annonceur.

La comparaison que nous venons de mener montre que le protocole S-CDS obtient des performances
équivalentes a Searchlight-S en ce qui concerne le délai d’attache au réseau djoin, alors qu'il consomme
moins d’énergie (plus faible durée en mode Rx) et qu’il réduit’occupation du canal ( 2 fois moins de trans-
missions).

De plus, S-CDS atteint un niveau de consommation d’énergie faible, et similaire a celui de la version B-
Nihao, tout en réduisant légerement le délai moyen d’attache au réseau. Ainsi, le S-CDS semble une bonne
alternative au fonctionnement actuel (qui repose sur les principes de B-Nihao) pour les périphériques du
réseau qui possedent de fortes contraintes en termes d’énergie tels que les nceuds alimentés par un méca-
nisme de récupération d’énergie.

Cependant, nous avons conscience que le schéma proposé posséde majoritairement quatre inconvé-
nients :

— Premierement, il n'exploite pas la fonctionnalité multicanal apportée par la technologie TSCH
puisque nous proposons d’'utiliser un canal dédié a la procédure d’attache au réseau. Nous pouvons
étendre la logique des S-CDS a un environnement multicanal en allouant des canaux fréquentiels
différents a des nceuds voisins, mais cela signifie que, dans le pire cas, les performances présentées
plus haut devront étre multipliées par le nombre de canaux utilisés par le réseau, N,. Par ailleurs, la
solution proposée peut-étre directement appliquée aux solutions monocanales que nous avons évo-
quées dans le premier chapitre, par exemple le mode beacon du 802.15.4, oule 802.11b PSM.

— Deuxiemement, cette procédure implique un ratio d’activité symétrique entre le nceud du réseau et
le nceud qui souhaite joindre ce réseau. Cela signifie que le DC utilisé par le réseau est choisi a I'ini-
tialisation de celui-ci et qu'un nceud qui cherche a le rejoindre devra fonctionner avec ce DC. Ainsi,
on devra dimensionner le réseau en fonction du nceud le plus contraint en énergie, au détriment des
neeuds moins contraints, qui pourraient utiliser eux des séquences de DC plus élevés, pour diminuer
le délai djoin-

— Troisiémement, il est impossible pour les périphériques de générer des séquences S-CDS, du fait de
la complexité de génération de ces dernieéres : 'utilisation des S-CDS requiert donc une connaissance
a priori de ces séquences, qui devront étre stockées dans la mémoire non volatile des nceuds.

— Enfin, dans ce travail, nous avons supposé que chacun des nceuds N a l'intérieur du réseau devait
envoyer des trames d’EB en suivant le principe S-CDS, sans exploiter le fait que plusieurs nceuds
du réseau peuvent se répartir la charge demandée par la réalisation de la séquence S-CDS, et ainsi
diminuer la consommation globale liée a la phase d’attache au réseau.
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4.4 Datajoin

Partant du constat que la proposition S-CDS n’exploite pas directement la capacité multicanale de
TSCH, et que la complexité de génération des séquences S-CDS rend une telle proposition difficile a dé-
ployer pour les réseaux de capteurs, nous proposons une seconde solution, directement applicable a un
réseau TSCH, qui repose sur les principes suivants :

— Nous supposons que le nceud J connait les parametres de base du réseau TSCH, en particulier la
valeur la plus longue de Tagy, Tadvjmax, POUT €n d€river donjmax, la période la plus longue pendant
laquelle il devra sonder un canal a la recherche d'une trame d’EB.

— Nous adoptons la stratégie B-Nihao/PI-OM de balayage d'un canal donné pendant au moins l'inter-
valle Tygy-

— Nous réduisons la consommation d’énergie du nceud J en analysant le trafic de données habituel
pendant le balayage afin d’obtenir des informations sur la date de la prochaine trame de EB sur le
canal,

— Nous construisons les ordonnancements TSCH de manieére a attribuer des zones de I'ordonnance-
ment exclusivement réservées pour I’envoi de trames EB, et nous répartissons de maniére uniforme
au sein d'une slotframe la transmission des informations sur la date du prochaine EB, dans le but de
diminuer Tyqvjmax-

Afin de profiter d'un trafic de données déja en cours, nous proposons d’ajouter les informations sur le
temps attendu des prochaines trames d’EB a l'intérieur des trames d’Enh-ACK, déja utilisées par ailleurs
dansles réseaux TSCH. 802.15.4-2015 [9] définit deux types d’ACK : les Inm-ACK et Enh-ACK. Les trames
d’Enh-ACK peuvent contenir un ou plusieurs IE (Elément d’'information — ou Information Element), per-
mettant par exemple d’envoyer des informations de synchronisation. En particulier, I'IE RIT est utilisé dans
la méthode d’acces RIT pour notifier I'heure prévue d'un rendez-vous pour la transmission des trames de
données. Nous proposons d’utiliser cet IE et plus particulierement son champ "Date du rendez-vous" (en
nombre de multiples de 10 symboles), dans les trames d’Enh-ACK afin d’annoncer la date prévue de la
prochaine transmission d’EB sur le méme canal physique que 'Enh-ACK, en prenant en compte les EB
envoyés par les noeuds voisins proches de I'émetteur du Enh-ACK.

De cette maniere, lorsqu'un nceud qui souhaite rejoindre le réseau recherche une balise et entend une
telle trame d’Enh-ACK, il peut s’endormir et ne se réveiller que quelques instants avant la date annoncée de
la trame d’EB, réduisant ainsi sa consommation d’énergie. La figure 4.16 présente les principes temporels
du schéma proposé.

4.4.1 Fonctionnement détaillé de Datajoin

Pour obtenir de meilleures performances, la stratégie de planification des trames de balises doit répartir
uniformément les EB et les Enh-ACKau sein de la slotframe. Dans cette section, nous détaillons les prin-

Trame de synchronisation

(Enhanced Beacons) Reptiztérz-vous
2 \ a
3 Comportement du réseau 3 adv

sur un canal physique donné A
”””””””””””””” Data
k

T

“RV/HV” ou “6tisch minimal”

vy

Temps en Rx

\
'
'

1 qui veut rejoindre le réseau | ) -
””””””””””””””” bataJoin Temps en Rx W

v ) . L t
Arrivée du Temps économisé
en Rx

nouveau noeud

FIGURE 4.16 — Schéma de principe de fonctionnement de Datajoin.
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L B0l

™~ f 7 f

Cellule TSCH contenant
des Enh-ACK

FIGURE 4.17 — Répartition de l'allocation des cellules d’Enh-ACK afin de minimiser la consommation énergétique.

cipes du schéma d’ordonnancement et illustrons son fonctionnement avec un exemple.

4.4.1.1 Contraintes d’envoi des EB

Nous souhaitons tenir compte de la diversité de canal de TSCH et ainsi répartir les EB sur différents
canaux, dans le but que le réseau fournissent a un nceud J donné les meilleures dispositions temporelles
et fréquentielles vis-a-vis des trames balises et des Enh-ACK, en exploitant les activités des nceuds dans
le voisinage. Cela implique de prendre en compte les aspects temporels, fréquentiels et spatiaux lors de
I'ordonnancement des EB.

Aspect temporel. Un nceud J qui souhaite rejoindre le réseau se réveille et commence a balayer un
canal sélectionné de maniére aléatoire.

Comme le montre la figure 4.16, lorsqu’il entend une trame Enh-ACK contenant1’élément IE qui précise
la date attendue de la prochaine trame d’EB, il s’endort et ne se réveille que quelques instants avant le début
de la transmission de 'EB. Pour faire face a la dérive de '’horloge, le nceud se réveille légerement plus tot
que la date de 'EB annoncée. Comme indiqué dans le chapitre précédent, la durée de I'intervalle de garde
dépend directement du temps passé en état de sommeil et de la précision de '’horloge matérielle.

La figure 4.17 montre comment la construction de I'ordonnancement peut contribuer a réduire la
consommation d’énergie : pour un pourcentage de slots contenant des Enh-ACKdonné, le protocole d’al-
location de ces cellules peut les répartir uniformément sur I'intervalle d’envoi des trames de balises Tyqy,
de sorte qu'un nceud qui tente de rejoindre le réseau passe le moins de temps possible en mode Rx a la
recherche d'une trame d’EB.

Aspect fréquentiel. Les réseaux TSCH utilisent le saut de fréquence, ce qui signifie que les nceuds du
réseau doivent planifier soigneusement I’envoi des séquences de balise sur tous les canaux.

S’il ne recoit ni un EB ni un Enh-ACKau bout du temps Tagymax, Un nceud J considere que le canal qu'’il
est en train d’écouter n’est pas utilisé et passe a I’écoute d’'un autre canal, et ce jusqu’a ce qu'’il entende une
transmission.

Ainsi, pour obtenir les meilleures performances, nous devons répartir uniformément les transmissions
d’EB sur tous les canaux. Comme pour le protocole RV/RH de Vogli et al. [3], nous adoptons la notion de
multislotframe afin de garantir un minimum d’une trame de balise sur chaque canal, dans un intervalle de
temps donné. Une multislotframe correspond a r répétitions temporelles d'une slotframe.

Pour la construction de la multislotframe, nous avons défini la régle suivante : a chaque répétition de la
multislotframe, un méme décalage de fréquence logique CO (pour Channel Offset) doit étre mappé sur les
mémes canaux physiques CH (pour CHannel) aux mémes instants, par rapport au début de la multislot-
frame.

Nous pouvons satisfaire a cette condition en choisissant r comme le plus petit commun multiple entre
la taille de la slotframe, SFsie, et HS, lalongueur de la séquence de sauts de fréquence.

Pour gérer le cas olt un nceud J n'est a portée que d'un seul nceud N, chaque nceud N appartenant au
réseau envoie des balises sur chaque canal de la séquence de sauts au sein d'une multislotframe.

Aspect spatial. FEtant donné que le nceud J qui tente de rejoindre le réseau ne peut recevoir des trames
que d’'une partie des nceuds du réseau dans un voisinage donné, un nceud N a l'intérieur du réseau peut
et doit programmer I'envoi de ses balises de maniére non conflictuelle par rapport a ses voisins, soit en
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écoutant les emplacements des slots dédiés al’envoi de EB de ses voisins, soit en exploitant les informations
transmises via I'ordonnancement commun TSCH.

Les nceuds sélectionnent leurs cellules avec des balises en fonction des informations de I'ordonnan-
cement de leurs voisins, et des voisins de leurs voisins. Ces informations sont obtenues grace aux IE de
type Slotframe and Link, envoyés dans les trames d’EB par défaut. Ainsi, un nceud, apres avoir rejoint le
réseau TSCH, sélectionne ses propres cellules d’advertisement, en fonction des informations qu'il a obte-
nues sur les cellules d’advertisement des nceuds I'environnant, récupérées lors de sa synchronisation au
réseau TSCH. De cette manieére, nous garantissons qu’il n'y ait pas de collisions avec les nceuds voisins,
mais également avec les nceuds en situation de noeuds cachés.

Ainsi, dans notre proposition, les décisions d’ordonnancement des EB ne dépendent que des ordon-
nancements locaux des nceuds et de ce qu’ils entendent dans leur voisinage, car nous n'utilisons pas de
négociation entre les nceuds. Cette gestion locale garantit non seulement ’absence de collisions dans un
voisinage donné, mais assure également que le schéma est extensible pour les réseaux plus grands.

4.4.1.2 Allocation des cellules de EB et de Enh-ACKavec Datajoin

Les régles de sélection d'une cellule pour I'envoi des balises utilisées par Datajoin sont les suivantes :

1. Nous définissons N, = seqength zones temporelles dédiées a 'envoi des EB au sein de la mulrislot-
frame, afin de transmettre les EB de maniére uniformément répartie dans le temps.

2. Unnceud N transmet un EB par canal physique au cours d'une multislotframe.

3. Phase Déterministe : Si un nceud N transmet un Enh-ACK sur un canal physique donné, il sélec-
tionne la zone d’EB optimale pour '’envoi de sa trame de balise sur ce canal : la zone d’EB choisie
doit respecter au mieux une distribution uniforme entre les trames d’Enh-ACKet les EB sur ce canal
physique (cf. figure 4.17).

4. Phase aléatoire : Si aucun Enh-ACK n’est transmis sur un canal physique, les nceuds N sélectionnent
aléatoirement une zone d’EB pour la transmission de leur EB sur ce canal physique.

5. Lors del’ordonnancement des EB, tous les nceuds du réseau N sélectionnent d’abord leurs slots d’'EB
pour optimiser leurs transmissions vis-a-vis de I’envoi de leurs Enh-ACKpendant la phase détermi-
niste (regle numeéro 3); ensuite, ils placent au hasard leurs slots de balises dans les slots restants (régle
numéro 4).

6. Dans le cas ot le slot sélectionné pour I'envoi d’EB est déja occupé par une transmission dans le
voisinage, le nceud N sélectionnera ’ASN suivant sur le méme canal physique pour envoyer son EB.

7. Unnceud ne peut allouer qu'une cellule TSCH pour un méme ASN : il ne peut étre occupé dans deux
transmissions sur des canaux différents pour un méme instant.

Avec les informations obtenues lors de 'ordonnancement d’'un nceud N, les nceuds peuvent, en plus
d’annoncer leur date d’envoi des balises sur le canal physique, annoncer la date de la prochaine transmis-
sion d’EB par un de leurs voisins (toujours sur le méme canal physique).

Exemple d’allocation

La figure 4.19 présente I'ordonnancement résultant de I’exemple d’application de Datajoin pour la
topologie de 60 noeuds décrite sur la figure 4.18. Lexemple suivant se concentre dans le voisinage des nceuds
29, 30 et 33, tels que présenté sur la figure 4.18 et coloré de maniére a identifier leurs affectations dans la
multislotframe de la figure 4.19.

Pour 'exemple, nous utilisons 5 canaux physiques et une multislotframe de 30 slots. La figure 4.19
montre les différentes cellules disponibles de la multislotframe, son découpage en slotframe, ainsi que les
attributions des cellules aux nceuds impliqués dans les communications.

Les numéros de canaux physiques CH sont indiqués dans le coin supérieur gauche des cellules. Ainsi,
pour retrouver les cellules qui sont attribuées sur un canal physique donné, il faut suivre une séquence de
cellules diagonales (par exemple, toutes les cellules marquées de 5 pour le CH =5).
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FIGURE 4.18 — Exemple de topologie simulée pour évaluer les performances du protocole Datajoin.
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FIGURE 4.19 - Exemple d'un ordonnancement TSCH avec 5 canaux logiques (CO), 5 canaux physiques (numéros dans
les cellules), et une multislotframe de 30 slots.

La phase déterministe. Au cours de la phase déterministe, les nceuds qui envoient les balises sélec-
tionnent la zone d’EB optimale qui se rapproche du cas idéal tel que présenté sur la figure 4.17, ou les
cellules actives sont uniformément réparties, et ce pour chacun des canaux physiques de la multislotframe.
Les cellules entourées de lignes rouges sur la figure 4.19 représentent I'allocation réalisée pendant la phase
déterministe.

On peut ainsi noter que le nceud orange 30 attribue des cellules d’EB sur les canaux physiques 3 et 2
(resp. (17,0) et (29,2)) durant cette phase.

De plus, on remarque que ce ordonnancement répond a l'exigence de la figure 4.17 : 'Enh-ACK de la
cellule (1,1) (resp. (14,2)) et la trame d’EB de la cellule (17,0) (resp. (29,2)) sont équidistants dans la multis-
lotframe.

Les nceuds du voisinage sélectionnent ensuite leurs cellules d’envoi de EB en fonction de leur ordon-
nancement sur ce canal. Par exemple, le nceud vert 29 choisit d’envoyer sa balise dans la cellule (5,2) sur le
canal physique 3.
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Laphase aléatoire. Apresla phase déterministe, les nceuds sélectionnent au hasard leurs cellules ’'EB
parmi les cellules/zones d’EB disponibles restantes sur un canal physique donné. La figure 4.19 présente
ces allocations aléatoires avec des cellules entourées de lignes pointillées jaunes.

Pendant cette phase aléatoire, le nceud orange 30 sélectionne au hasard les cellules (5,0) et (11,2) pour
envoyer ses EB sur les canaux physiques 1 et 4, respectivement. La seule possibilité restante pour envoyer
un EB sur le canal physique 5 est la zone d’EB a 'ASN 23. Cependant, il y a déja un EB dans cette cellule
(celui du nceud bleu 33).

Dans ce cas, le nceud orange 30 sélectionne la cellule suivante disponible sur le méme canal physique,
ce qui correspond ici a la cellule (24,0).

Laspect spatial. Dans Datajoin, les nceuds peuvent annoncer la date du prochain EB transmis par
un de leurs voisins sur le méme canal physique. Cependant, méme si le nceud N qui annonce la date de
I’EB de son voisin se situe a portée du nceud J, le voisin du nceud N peut se situer hors de portée de ce
neeud J. Le nceud J se réveillera alors pour une trame de balise qu’il ne recevra pas. Si cela se produit,
nous proposons que le nceud J continue de balayer jusqu’a ce qu’il recoive une trame d’EB ou un autre
Enh-ACK. On risque alors de retomber dans une situation pour laquelle Datajoin n’apporte aucun gain de
consommation d’énergie, mais notre proposition ne perd pas en performance.

Pour illustrer cette situation, supposons un nceud qui tente de s’attacher au réseau dans le coin inférieur
gauche de la figure de topologie (cf. figure 4.18). Supposons de plus qu'’il se réveille a '’ASN 24. Il commence
alors a surveiller le canal physique 1, aléatoirement sélectionné, et ne peut entendre que les nceuds bleu 33
et vert 29.

Il recoit un Enh-ACK du nceud bleu 33 qui indique la date du prochain EB du nceud orange 30 sur le
canal physique 1, celui de 'ASN 35 (cellule (5,0) dans la prochaine multislotframe, non représentée sur la
figure). Le nceud J s’endort donc a la suite de ce Enh-ACK et ne se réveille que pour 'ASN 35. Cependant,
il ne recoit pas la trame d’EB, puisque le nceud orange 30 n’est pas dans sa zone de communication. Il doit
donc continuer a surveiller le canal physique 1 jusqu’a la réception de la trame d’EB dans la cellule (11,4),
al’ASN 41.

4.4.2 Evaluation des performances

4.4.2.1 Environnement de test

Pour évaluer les performances du schéma Datajoin, qui dépend fortement de 'ordonnancement des
trames des données, nous avons tout d’abord utilisé le simulateur 6TiSCH a temps discret proposé par
Watteyne et al. [120], contenant 'implémentation du protocole Stripe [56], pour obtenir 'ordonnancement
distribué des transmissions de trames de données pour une topologie aléatoire, et donc la distribution de
I'envoi des trames d’Enh-ACKau cours de la slotframe, que nous utiliserons comme parametre d’entrée du
simulateur présenté a la page 102.

Nous utilisons le protocole Stripe pour générer 'ordonnancement des transmissions des trames de don-
nées dans deux cas extrémes de trafics applicatifs : un débit de données élevé de 1 paquet applicatif par se-
conde et par nceud, et cas de faible débit de données avec 1 paquet pour 1000 secondes (environ un paquet
toutes les demi-heures). Les paquets de données envoyés sont de taille maximale (s, = 116 octets, paquet
PHY de 127 octets).

Connaissant les cellules dédiées a 1'’envoi des données, nous réalisons I’'ordonnancement des cellules
d’EB avec le schéma Datajoin pour obtenir un ordonnancement global du réseau, que I’'on donne en entrée
du simulateur de la procédure d’association a un réseau TSCH présenté au paragraphe 4.2 (cf. page 102).

Nous comparons Datajoin avec un schéma que I'on nomme Baseline, et qui correspond quasiment a un
ordonnancement des balises suivant le protocole de ND Random Vertical (RV), tel que présenté par Vogli
et al. [3] (cf. paragraphe 4.1.1.2). Nous avons légérement amélioré RV pour le rendre directement compa-
rable a Datajoin :

* Nous nous assurons que les balises sont réparties sur tous les canaux physiques (la proposition ori-
ginale de RV sélectionne effectivement les cellules en fonction des canaux logiques et non sur les
canaux physiques)
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¢ Nous assurons qu'il n'y a pas de collision de balise.

En termes de consommation d’énergie du point de vue de la consommation du réseau, I'ordonnance-
ment sur des canaux logiques ou physiques est strictement équivalent.

En revanche, pour ce qui est de la consommation d’énergie des nceuds qui souhaitent s’attacher au
réseau, le schéma Baseline est meilleur qu'RV puisqu’'un nceud J est certain de recevoir une trame d’EB sur
n'importe lequel des canaux dans un délai plus court, car tous les nceuds N envoient des EB sur tous les
canaux. En supposant que la taille de la multislotframe et la longueur de la séquence de saut seqjengn sont
premier entre eux, RV garantit qu'un noeud J rejoigne le réseau sur un canal donné en une répétition de la
multislotframe.

Cependant, s’ils ne sont pas premier entre eux, un nceud qui cherche a rejoindre le réseau peut avoir
besoin de changer de canal d’écoute parce qu’il ne regoit aucun EB sur le canal d’écoute sélectionné aléa-
toirement en premier lieu : il peut de plus ne pas entendre tous les nceuds qui envoient des EB, de telle sorte
que RV peut ne pas aboutir a I'attache du nceud J au réseau, dans certains cas. De plus, étant donné que
nous utilisons un ordonnancement qui garantit aucune collision avec les trames d’EB des nceuds voisins,
le systeme Baseline obtient aussi de meilleures performances que RV en ce qui concerne la consommation
énergétique des nceuds du réseau.

Ainsi, nous comparons les performances de notre proposition a celle que I’on a nommeée Baseline, qui
surpasse elle-méme la proposition de Vogli ez al. [3]. Nous simulons une topologie aléatoire de 60 nceuds et
supposons des liaisons stables et parfaites. Nous construisons les ordonnancements des nceuds du réseau
et du nceud qui tente de rejoindre suivant les deux stratégies Datajoin et Baseline. Ensuite, le simulateur
présenté au paragraphe 4.2 (cf. page 102) est utilisé pour calculer les performances de Datajoin et Base-
line en termes de consommation d’énergie et de délai d’attache. Les résultats présentés correspondent aux
valeurs moyennes calculées sur toutes les valeurs possibles du parametre a (avec un pas de 100 us).

Pour une topologie aléatoire donnée, nous sélectionnons deux positions représentatives du nceud J : le
"meilleur” et le "pire" cas. La meilleure position correspond a la situation dans laquelle le nceud qui tente
de rejoindre le réseau entend un grand nombre de nceuds du réseau (haute densité de nceuds). Le cas le
plus défavorable correspond a une faible densité de noeuds dans la zone de portée du nceud J, par exemple
un neeud qui voudrait rejoindre le réseau a c6té des terminaisons du réseau.

4.4.2.2 Résultats

La figure 4.20 présente une comparaison des performances des propositions Baseline et Datajoin pour
deux positions des nceuds J. La premiére position, qui représente le meilleur cas, est choisie comme une
position ot le nceud qui veut rejoindre le réseau est a portée d'un relativement grand nombre de nceuds N.
La seconde, qui représente le pire cas, est sélectionnée de maniére a ce que le nceud J n'entende qu’'un petit
nombre de nceuds N du réseau TSCH. Nous avons sélectionné un nombre de voisins a portée du nceud J
de Npeign = 15 pour le meilleur cas et Nyeigh = 2 pour le pire cas. De plus, la comparaison évalue Datajoin et
Baseline dans deux contextes applicatifs différents : un débit de trafic élevé et un plus faible.

Rappelons que le délai de jointure djoin et le temps Rx sont proportionnels a la consommation d’énergie
du nceud qui tente de rejoindre le réseau, et seront donc considérés comme des indicateurs de la consom-
mation énergétique.

La figure 4.20 confirme que pour une stratégie de réseau donné, Datajoin et Baseline obtiennent des ré-
sultats similaires en ce qui concerne le délai d’attache djoin (voir la colonne de gauche de la figure 4.20) etle
ratio d’activité moyen en Tx (voir la colonne de droite de la figure 4.20). On s’attendait a ce que les mesures
soient similaires dans les deux cas, car les deux solutions utilisent le méme ordonnancement d’envoi des
trames d’EB, et que seule la stratégie d’attache des noeuds J differe.

La colonne centrale de la figure 4.20 montre que les nceuds J qui utilisent la stratégie Datajoin passent
moins de temps en Rx, donc consomme moins d’énergie que Baseline, et ce dans toutes les configurations
(le meilleur et le pire cas, avec un trafic de données faible ou élevé). Par exemple, les nceuds "Best- Datajoin
" passent deux fois moins de temps en mode Rx (0,5s vs. 1s) que les nceuds "Best-Baseline ", pour un
trafic de données élevé (voir Fig.4.20a). Notez que le gain de temps en Rx de Datajoin est plus élevé dans
le meilleur cas que dans le pire des cas, car le meilleur cas correspond a un voisinage plus dense, donc la
probabilité d’entendre un Enh-ACK est plus forte, ce qui améliore encore les performances de Datajoin.

116



CHAPITRE 4. REDUCTION DU COUT D’ATTACHE AU RESEAU

*9]ISUS]UI 9110] 9P eI} UN 19 S[qIej 9iIsuajul,p ogen un mod ‘3siop) sred?
JI0IPUS UN SUEBP 13 (3S9¢) 9SUIP NEBISII NP }I0IPUS UN SUEP : NBISII 9] a1purofa1 ap 91ua) mb pnaou un,p suonisod xnap mmod uzofwip 19 auzjasvg seouewrojrad sap uosreredwo) — 0Z'y TUNOI]

(eay-twap 1ed 1onbed un uoiaus) s o1 Ted 3onbed 1 : seguuOp 9p dYe! S[qIE] AP SBD US SIIUBWIONIIJ (q)

250 N o &bmw@ O\&m&@
w;%ma& c,oAm% T c/.oﬂm%\
- 0
2
[ . D
600 m =4
I s 3
L - . o
10 m Mu
==
- 7910 == <
uodeag g
ey /ele(
, , c0
B\ X0 77 N@Pm@@ e o\\v«u®$
oc/./wmm@ EoAmym S\ E.OAB.
) 0
- 1600 &%
2 5
=
[ _ MO o
_ AR}
=3
- 7610 3
uooeag g o
- yv/e1eQ =
, , z0

\2
¢/.OA eX

C vl

mwxwm 0NN

o

y e

O\Mn\@@
0

1 g
¢ 3
£ g
7o
g S
9 F
L=
8

‘puodas 1ed 1onbed T : S99UUOP 9P 9AI[Y OYeI) 9P SBD U SIOUBULIONJ ()

(s) wyy spow us gssed sdwia)

mw\ym oNN

WO

117

°d




CHAPITRE 4. REDUCTION DU COUT D’ATTACHE AU RESEAU

Rappelons que nous utilisons le temps Rx et Tx comme métriques proportionnelles a la consommation
d’énergie. Les simulations montrent que dans tous les cas, Datajoin surpasse le schéma de Baseline en
termes de consommation d’énergie du point de vue du nceud J, pour une consommation d’énergie du
point de vue du réseau et un délai d’attache similaires. De plus, nous observons que le gain de performance
de Datajoin augmente avec le taux de cellules contenant des Enh-ACK : alors qu’en cas de trafic de forte
intensité, Datajoin passe 2 fois moins de temps en Rx que Baseline pour un faible trafic de données (voir

Fig. 4.20b), "Best-Datajoin " ne passe que 10% moins de temps en Rx que pour le cas "Best-Baseline " (0,9
svs.1s).
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FIGURE 4.21 — Comparaison de performances pour une période de paquet variable (en s).

Pour confirmer cette tendance, nous avons évalué Datajoin pour des débits de données variables, tou-
jours pour une topologie aléatoire de 60 noeuds. La figure 4.21 présente les valeurs moyennées sur 50 posi-
tions aléatoires différentes du nceud J, pour un méme ordonnancement de données de réseau obtenu grace
au simulateur 6TiSCH étendu avec le protocole Stripe.

Nous avons fixé la taille de la multislotframe a 1000 slots et nous supposons un réseau qui utilise cinq
canaux logiques pour cinq canaux physiques. La figure 4.21 montre un temps d’activité en Rx plus court,
donc une consommation d’énergie plus faible, pour le schéma Datajoin, pour un délai d’attache moyen
identique. Les délais d’attache sont identiques puisque la proposition Datajoin ne permet pas de réduire
ce délai, mais d’en limiter la consommation énergétique associée.

Cela confirme également la tendance observée sur la figure 4.20 : le gain de Datajoin augmente lorsque

les débits de données augmentent, ce qui est compréhensible, du fait de 'augmentation des trames de
Enh-ACK.
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Conclusion

Dans ce chapitre, nous avons dans un premier temps brievement rappelé les protocoles de ND exis-
tants.

Nous avons ensuite proposé deux nouveaux protocoles d’attache a un réseau TSCH. Al'aide d'un simu-
lateur de la phase d’attache a un réseau TSCH, nous avons validé les performances de ces deux proposi-
tions, en montrant qu’ils permettent de réduire la consommation d’énergie du nceud qui tente de rejoindre
le réseau en une durée minimale, sans pour autant induire une augmentation de la consommation des
nceuds au sein du réseau.

Alors que la premiere solution permet d’atteindre des DC trés bas de maniére déterministe, la deuxiéme
solution permet de réduire la consommation des nceuds qui tente de rejoindre le réseau de maniere statis-
tique, en fonction du lieu d’apparition de ce nceud, ainsi que de 'organisation du trafic de données au sein
du réseau TSCH.

De plus, la deuxiéme solution, bien que moins bonne en termes de performance énergétique pure — le
temps moyen en Rx est plus élevé que dans le cas de I'utilisation de CDS - est plus simple a déployer, est
multicanal, et ne demande aucune connaissance a priori des noeuds qui tentent de s’attacher au réseau
existant. C’est pourquoi nous recommanderons plutot cette solution dans le cadre d'un réseau TSCH.

De plus, nous montrons que les durées passées en mode Rx pour rejoindre le réseau sont, dans les deux
solutions proposées de l'ordre de la seconde. Il semble ainsi désormais envisageable de considérer un mode
de communication non synchronisé, dans lequel les nceuds se désassocient pour ne s’attacher au réseau
que lorsqu’ils auront besoin d’effectuer une communication.

En effet, si1’on considere une valeur de temps passé en Rx de ~ 2s pour la procédure d’attache, on peut
l'utiliser et la remplacer dans I'équation 2.14, pour déterminer la nouvelle fréquence de données Ty seyi; @
partir de laquelle un nceud aurait intérét a se désynchroniser. On peut ainsi réécrire I'équation 2.14 de la

maniere suivante :
de| join

Tajseuir = Tsyn % ( +1), (4.20)

syn
ol dRyjjoin Teprésente le temps passé en mode Rx pour la procédure d’attache au réseau.

En gardant les mémes hypothéses que dans le chapitre Discussion pour le cofit de la synchronisation
(Tsyn = 12.55 et dsyn = 1.5ms), et en utilisant une valeur moyenne de 1.5s pour Datajoin (cf. figure 4.11c)
et de 400ms pour la stratégie S-CDS (cf. figure 4.14), on trouve que notre procédure de synchronisa-
tions/désynchronisations successives devient intéressante des que la période des données a envoyer T,
est plus faible que :

* Taiseuir = 3345,83s, soit environ une heure dans le cas du protocole S-CDS. On peut noter que ce
résultat est excellent, mais, comme nous I’avons mentionné, il ne prend pas en compte '’aspect mul-
ticanal des réseaux TSCH.

* Tqisenir = 12512,5s, soit environ trois heures et demie dans le cas du protocole Datajoin. Ce résultat
est 10x moins important que celui existant dans les réseaux TSCH tels que suggérés par le brouillon
6tisch-minimal [38].

Ainsi, nous avons créé un moyen de rendre deux modes de communication interopérables au sein d'une
méme technologie TSCH : un mode de communication synchrone, le TSCH classique, avec un mode de
communication asynchrone, les synchronisations/désynchronisations successives rendues possibles par
les améliorations proposées pour la phase initiale dans laquelle un nceud tente de rejoindre le réseau.

Comme nous 'avons vu dans le deuxieme chapitre du présent manuscrit, la situation d’'un nceud qui
tente de rejoindre un réseau synchrone, et celle d'un nceud asynchrone qui tente de communiquer avec le
réseau synchrone sont similaires. Ainsi, nous proposons dans le chapitre suivant d’utiliser 'ordonnanceur
intelligent de notre seconde proposition, Datajoin, pour ajouter des slots dédiés a la réception de trames de
trafic asynchrone contraint en latence de type Thread dans les ordonnancements des nceuds d'un réseau
TSCH synchrone. Lutilisation de cet ordonnanceur intelligent permettra de garantir 'acheminement dans
une latence maximale, de la méme maniére qu’il garantit un délai d’attache au réseau maximal.
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CHAPITRE 5. APPLICATION A LINTEROPERABILITE GOOGLE THREAD/TSCH

Introduction

Dans le but d’acheminer des trafics asynchrones contraints en latence tout en conservant une faible
consommation d’énergie, nous avons suggéré dans le deuxieme chapitre de réaliser une optimisation
conjointe MAC de deux technologies, I'une synchrone et I'autre asynchrone. Dans ce chapitre, nous pro-
posons une interopérabilité d'un réseau synchrone TSCH et d'un réseau asynchrone Thread, permettant
ainsi d’acheminer un trafic asynchrone contraint en latence grace au réseau TSCH voisin. Une telle in-
teropérabilité permet effectivement d’utiliser un réseau synchrone TSCH dans lequel chacun des nceuds
fonctionne par intermittence plutdt qu'un dispositif constamment disponible en mode Rx (comme c’est le
cas dans Thread) pour acheminer le trafic contraint en latence d'un nceud asynchrone contraint en énergie.

Comme ces deux technologies fonctionnent avec la méme couche PHY, nous n’avons pas ici a nous
soucier des différentes contraintes physiques liées a différentes modulations, et une seule radio par nceud
est suffisante pour que les nceuds aient la possibilité d’exploiter deux modes MAC.

De plus, méme si les couches MAC Thread et TSCH sont distinctes, elles respectent toutes les deux le
format des trames MAC de commandes et de données du standard 802.15.4 [9] : les nceuds pourront donc
échanger ce type de trames, au niveau MAC, pour réaliser I'interopérabilité.
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FIGURE 5.1 — Cohabitation de réseaux Thread et TSCH.

La figure 5.1 représente deux réseaux, I'un utilisant le mode MAC synchrone TSCH, I'autre implémen-
tant la technologie Thread. Sur cette figure, nous avons reporté un nuage d’interopérabilité, qui représente
la zone dans laquelle I'interopérabilité des deux technologies peut étre exploitée. Dans cette zone, on peut
identifier quatre types de communications, correspondants a celles que nous avons identifiées de maniere
générique dans le chapitre deux:

1. Unnceud synchrone TSCH souhaitant communiquer avec un routeur asynchrone constamment dis-
ponible Thread,

2. Un routeur asynchrone disponible Thread souhaitant communiquer avec un nceud synchrone du
réseau TSCH,

3. Un nceud synchrone TSCH souhaitant envoyer un paquet a un nceud asynchrone contraint en éner-
gie du réseau Thread.

4. Un nceud asynchrone contraint Thread souhaitant communiquer a destination d’'un nceud syn-
chrone TSCH.

En effet, les autres liens (représentés en bleu ou en rouge) ne sont pas liés a I'interopérabilité puisqu’ils
représentent des communications d'un nceud TSCH a destination d'un nceud TSCH, ou d’'un nceud Thread
vers un autre noeud Thread.
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Dans le deuxieme chapitre (cf. page 65), nous avions mis en avant le fait que la mise en place des
deux premiers types de communications ne présente pas de difficultés techniques, en raison de la nature
constamment disponible du nceud asynchrone alimenté en énergie. Nous avons de plus discuté de la fa-
¢on de réaliser les communications a destination du nceud asynchrone contraint en énergie, qui repose sur
I'utilisation d’'un nceud proxy responsables des communications a destination de ce nceud

Dans ce chapitre, nous nous focalisation sur le quatriéme type de communication : la transmission ini-
tiée de maniere asynchrone d’'un trafic contraint en latence, au sein d’'un réseau synchrone disponible par
intermittence. Ainsi, nous proposons de remplacer le r6le du nceud asynchrone alimenté par une activité
soigneusement planifiée des noeuds synchrones dans le but de diminuer la consommation d’énergie glo-
bale.
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FIGURE 5.2 - Présentation graphique de la problématique : comment modifier les comportements des noeuds TSCH
contraints en énergie et du noeud Thread, également contraint, pour acheminer un trafic de nature asynchrone dans
une latence Lyax?

La figure 5.2 présente graphiquement cette problématique : pour une latence donnée Ly, comment
modifier les comportements des nceuds TSCH et du nceud asynchrone contraint Thread pour garantir
qu'un paquet généré par le nceud contraint soit transmis au cceur de réseau TSCH avec une latence L telle
que L < Lyax.

L représente le temps mis pour la communication point a point du nceud asynchrone contraint a desti-
nation d'un nceud synchrone, Laios, auquel s’ajoute la latence liée aux transmissions du paquet au sein du
réseau TSCH, Lyscy.

Ltsch est par définition trés fortement liée a la nature de I'algorithme d’ordonnancement des trans-
missions au sein du réseau TSCH. Keshavarzian et al. [57] présentent une étude des différentes latences
induites par un réseau multisaut, et proposent un systeme pour les minimiser, a la fois pour les trafics
montants et descendants. Dans ces travaux, nous supposons que les moyens mis en ceuvre pour acheminer
le trafic au cceur du réseau synchrone reposent sur une problématique propre aux réseaux synchrones, non
étudiés ici.

De ce fait, nous travaillerons a contraindre la valeur La¢os telle que :

Latos < Lobj (5.21)
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avec Lobj = Lmax — LtscH, 0U Ltscn est supposé connu.

Pour ce faire, nous proposons d’apporter des modifications dans le comportement des noeuds syn-
chrones du réseau TSCH, en ajoutant dans leurs ordonnancements des slots dédiés a 'acheminement du
trafic du nceud asynchrone contraint. Nous modifions également le comportement du nceud contraint pour
qu’il insere ses communications dans I'ordonnancement TSCH, sans pour autant perturber le fonctionne-
ment correct du réseau synchrone.

Ainsi, plusieurs problématiques se posent pour permettre ces communications :

— Comment doivent se comporter les nceuds du réseau TSCH au sein des slots dédiés a I'interopérabi-
lité?

— Comment doit se comporter le noeud asynchrone contraint lors de la génération de données a desti-
nation du réseau TSCH?

— Comment ordonnance-t-on, en temps et en fréquence, les slots d’interopérabilité au sein d'un réseau
TSCH, de maniére a respecter les contraintes de latence de I’équation 5.21, ainsi que les contraintes
énergétiques de chacun des nceuds?

— Quel est le cotit d'une telle modification, a la fois en termes de latence, et d’énergie consommée, par
le nceud asynchrone et par les nceuds TSCH ?

La suite du chapitre s’organise de la fagon suivante : dans un premier temps, nous présentons le com-
portement des noeuds TSCH et du nceud Thread lorsque leurs activités respectives se superposent. Nous
remarquons que la période de I'activité des nceuds du réseau synchrone et la nature asynchrone du trafic
a acheminer correspondent a la description des mécanismes d’économie d’énergie du standard 802.15.4
(CSL et RIT). Ainsi, nous proposons d’utiliser des comportements similaires aux modes CSL et RIT pour la
mise en place de la communication du nceud Thread contraint a destination d'un nceud TSCH également
contraint.

Nous discutons de ces deux approches, et montrons que dans notre cadre de travail, la solution exploi-
tant les mécanismes RIT est plus appropriée, car moins perturbatrice du réseau TSCH. De plus, la possi-
bilité de coupler 'envoi d’information RIT aux trames d’EB représente un avantage non négligeable de la
solution RIT.

Dans une deuxieme section, nous expliquons le principe d’ordonnancement des slots de communica-
tion d’interopérabilité au sein du réseau TSCH, de maniére a s’assurer qu’ils se produisent suffisamment
fréquemment pour garantir la latence Lays. Comme le mode RIT permet d’exploiter les trames d’'EB pour
transporter les informations de sollicitation RIT, nous proposons d’utiliser et d’améliorer la proposition du
chapitre précédent, Datajoin, pour réaliser I'ordonnancement des envois d'EB contenant les informations
RIT.

Enfin, dans une derniere section, nous évaluerons I'impact des solutions proposées, en termes de la-
tence Lagos, d’énergie consommée par le nceud asynchrone contraint, par les nceuds du réseau TSCH, et
I'énergie globalement consommeée avec ou sans notre proposition, pour la prise en charge du trafic asyn-
chrone contraint en latence.

5.1 Principe de fonctionnement

Les deux premieres problématiques présentées ci-dessus sont relatives au comportement de chacune
des entités lors de la superposition de deux périodes d’activité : dans une telle situation, comment les
nceeuds TSCH et Thread contraints doivent se comporter pour que la transmission ait effectivement lieu.

Nous avons vu dans le deuxieme chapitre qu'il existe différents mécanismes MAC pour répartir I'activité
d’'un nceud dans le temps. Les techniques utilisées par les technologies présentées dans le premier chapitre
s’organisent en quatre catégories, comme le montre la figure 2.1 (cf. page 51) : les mécanismes synchrones
fonctionnants a 'aide de rendez-vous de communication (comme le mode TSCH), les mécanismes asyn-
chrones exploitant des préambules (le mode CSL), ou des trames de sollicitation (le mode RIT), et enfin
les mécanismes asynchrones de transmissions supposant un récepteur constamment disponible (le mode
non beacon).
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(a) Solution 1, reposant sur le CSL. (b) Solution 2, reposant sur le RIT.

FIGURE 5.3 — Détail du fonctionnement au sein d'un slot d’interopérabilité.

Nous remarquons que ces quatre modes de communication MAC existent au sein du standard
802.15.4. Ainsi, le format des trames MAC décrit par la figure 1.2 (cf. page 28) sera décodable par n'im-
porte quel module radio disponible certifié 802.15.4, dans chacun des quatre modes de communication
mentionnés.

Dans cette partie, nous proposons d’exploiter les deux modes de fonctionnement asynchrone reposant
sur I’échange de trames de préambule ou de trames de sollicitation au service de I'interopérabilité des deux
modes de communication synchrone et asynchrone.

En effet, nous remarquons que la période de la slotframe du mode TSCH permettrait de réaliser périodi-
quement la détection de trames de préambules pour la communication avec le nceud asynchrone contraint
fonctionnant en mode CSL. A la génération de données applicatives, ce dernier devrait alors modifier son
comportement pour envoyer des trames de préambules, permettant ainsi l’établissement d'une communi-
cation entre les deux nceuds en exploitant les principes du mode CSL du standard 802.15.4.

Un raisonnement similaire est réalisable pour la période les trames de RIT Data Request et ’exploitation
dumode RIT du 802.15.4.

5.1.1 Modifications apportées vis-a-vis des standards existants

Une telle modification du fonctionnement du comportement des nceuds TSCH ne perturbera ni leurs
modes opératoires ni celui de leurs voisins synchrones TSCH, puisqu’on ne modifie pas les contraintes
temporelles de 'ordonnancement TSCH, et que les slots alloués par un noeud pour la réception d'une
trame de type asynchrone sont considérés par les voisins de ce nceud comme n'importe quel autre slot de
communication de I'ordonnancement qui ne les concerne pas. La modification consiste donc en I'ajout de
slots dédiés a la communication avec le nceud asynchrone dans I'ordonnancement TSCH. Suivant que I'on
choisisse d’exploiter le mode RIT ou le mode CSL, ces slots correspondront a des cellules TSCH classiques
de types Rx ou T'x.

Du point de vue du nceud asynchrone contraint en revanche, la modification est plus ample : dans la
spécification Thread, les nceuds contraints réalisent une procédure de CSMA/CA avant d’envoyer leurs
trames de données dés la génération de données applicatives (cf. figure 1.3, page 29). Pour permettre la
communication a destination d'un des nceuds du réseau synchrone, disponible uniquement par intermit-
tence, il est nécessaire de modifier ce comportement, dans le but de se rapprocher du comportement d'un
nceud RIT ou CSL lors de la génération de paquet applicatif.

5.1.1.1 Mode CSL

Sil'on considére une interopérabilité exploitant le mode CSL, nous proposons d’ajouter dans I'ordon-
nancement des nceuds TSCH des cellules de type Rx, permettant aux nceuds TSCH d’étre périodiquement
disponibles pour la réception de trames de préambule.

De ce fait, pour exploiter le mode CSL, il faut modifier le comportement du nceud Thread pour qu'’il
envoie des trames de préambule pendant un intervalle plus grand que la période des slots d’écoute CSL du
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réseau TSCH. De cette maniére, on peut garantir qu’au moins un des nceuds du réseau TSCH regoive le
préambule, et se rende ainsi disponible pour la transmission de la trame de données. Dans le mode CSL,
les préambules sont constitués de trame de type générique, ou multipurpose, contenant un IE donnant
la date du prochain rendez-vous de communication. Ainsi, si I'on exploite ce mode de communication, le
neeud asynchrone contraint impose ses contraintes temporelles en indiquant la date de sa transmission de
données, et les nceuds du réseau TSCH devront s’y adapter pour recevoir la transmission asynchrone.
Un tel mode de fonctionnement implique cependant de perturber le réseau synchrone TSCH de deux
manieres :
— Premieérement, 'envoi de trames de préambules par le nceud asynchrone contraint vient temporai-
rement perturber le fonctionnement du réseau TSCH sur le canal utilisé par ce dernier, puisqu’il agit
comme un brouilleur.

— Deuxiemement, le réseau synchrone TSCH, qui possede déja des contraintes temporelles par sa na-
ture synchrone, devra se plier aux exigences temporelles des nceuds asynchrones, indiquées dans les
trames de préambule. Ainsi, les noeuds TSCH, pour se rendre disponible al'instant requis par le noeud
asynchrone, vont temporairement ne pas suivre leur ordonnancement TSCH, au risque de perdre la
synchronisation du réseau.

Alors que la premiére contrainte parait inhérente a I'utilisation du mode CSL, il est possible de mitiger
I'impact de la seconde contrainte. Pour ce faire, nous proposons de mettre en place un mécanisme de CSL
reposant sur I’échantillonnage de préambule amélioré par I'utilisation des trames d’acquittement.

On peut en effet envisager qu'un nceud du réseau TSCH envoie un ACK dés la réception du préambule,
de maniere a accélérer la procédure d’envoi du paquet du nceud asynchrone, et surtout garantir que cet
envoi se produise au sein du slot sélectionné par le réseau comme un slot dédié a la communication asyn-
chrone. Le fonctionnement d’'un tel slot est détaillé par la figure 5.3a, en présentant les modes d’opération
d’'un neceud du réseau TSCH, ainsi que celui du nceud asynchrone Thread.

5.1.1.2 Mode RIT

La figure 5.3b présente le fonctionnement proposé si I'on exploite le mode RIT. Dans ce contexte, un
neeud du réseau TSCH envoie des trames de RIT Data Request au début d'une cellule TSCH dédiée a la
communication avec le nceud asynchrone contraint, et se rend ensuite disponible pour la réception poten-
tielle d’'une trame de données.

Dans ce mode, a la génération d'une trame de données, le noceud asynchrone se positionne en mode Rx
de manieére continue, jusqu’a la réception d'une trame de sollicitation, avant d’y répondre avec la donnée
applicative a transmettre.

Ce mode de fonctionnement posséde I'avantage de ne pas perturber le fonctionnement temporel du
TSCH, puisque ce sont les nceuds du réseau TSCH qui choisissent la date d’envoi des trames asynchrones,
vial'envoi de leurs trames de sollicitations.

Couplage du RIT avec les trames d’EB. Par ailleurs, un autre avantage du mode de communica-
tion RIT est que I'envoi des trames RIT Data Request n’est pas nécessaire pour envoyer les informations de
sollicitation. En effet, comme I'TE RIT peut étre embarqué dans une trame d’EB, il est possible de coupler
I'envoi des balises avec I'’envoi de ces informations de sollicitation.

Un tel couplage permettrait de rendre quasiment négligeable le surcofit énergétique lié a la fonction-
nalité d’'interopérabilité : plutét que d’allouer un slot de communication entier, pour garantir I'envoi d’'une
trame MAC de sollicitation par slotframe au minimum, I'exploitation des trames d’EB permettrait de ré-
duire le surcofit a seulement 4 octets transmis sur 'air, ajoutés au sein de la trame d’EB.

Ce couplage permet de plus de rendre égales la période d’envoi des balises T4y et la période des trames
de sollicitation Tyoy. De ce fait, que ce soit pour le mécanisme d’attache au réseau, ou pour la transmission
d’interopérabilité, coupler les deux trames permet a I'un des mécanismes d’exploiter les performances, en
termes de latence, requises par I'autre mécanisme, tout en négligeant le surcotit énergétique.

Néanmoins, comme la trame d’EB occupe quasiment la totalité du temps disponible pour la transmis-
sion de données au sein d'un slot TSCH, il n’est pas possible de réaliser le slot d'interopérabilité de la ma-
niére présentée sur la figure 5.3b. Il faut alors dédier un slot de réception plus tard dans I'ordonnancement
TSCH pour la réception potentielle de la trame de données : une cellule TSCH de type Rx classique.
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Comme la date de la prochaine période d’écoute du nceud émetteur de la trame de sollicitation RIT est
incluse dans cette trame, il est possible d’indiquer une date ultérieure, correspondante a un des slots libres
de I'ordonnancement TSCH du nceud émetteur du RIT, alloué a la volée par ce dernier comme un slot de
réception classique TSCH.

5.1.2 Discussion

Le choix de la technologie RIT ou CSL est motivé par plusieurs éléments. Le premier, nous I’avons vu
peut venir de I'effet perturbateur du mode CSL sur I'ordonnancement du TSCH : dans le mode exploi-
tant les principes du CSL, les contraintes temporelles seront imposées par le nceud asynchrone, qui, par
définition, ne connait aucun des besoins temporels du réseau synchrone.

Cependant, le mode CSL permettrait de mutualiser les activités de différents nceuds TSCH au sein
d’'une méme cellule dédiée a la communication asynchrone : en effet, comme le montre la figure 5.3a, dans
ces cellules, le fonctionnement des noceuds TSCH est de se tenir en mode Rx pour la réception potentielle
d’une trame de préambule. On peut ainsi mutualiser la ressource d’interopérabilité du point de vue du ré-
seau. De ce fait, des nceuds a des positions géographiques distinctes peuvent sélectionner le méme slot et
ainsi étendre la zone de portée capable de gérer un trafic asynchrone contraint en latence.

Au contraire, une telle mutualisation n’est pas réalisable si’on utilise le mode de communication RIT :
dans ce mode, les nceuds du réseau transmettent des trames de sollicitation au sein des slots d’interopéra-
bilité. La mutualisation de ce slot impliquerait donc des collisions potentielles des trames de sollicitations.

SiI'on considere le cas ou le réseau est constitué d'un grand nombre de nceuds asynchrones, pour un
plus petit nombre de nceuds synchrones, la probabilité d’occurrence de ces transmissions asynchrones par
nceud synchrone est élevée. Dans ce cas, il peut étre intéressant de répartir la charge représentée par ses
communications d’interopérabilité parmi les nceuds du réseau synchrone a portée du nceud asynchrone.
Une telle opération est possible en mutualisant les slots d’'interopérabilité, et en sélectionnant le noeud
synchrone sollicité a 'aide d'un algorithme de type CSMA/CA sur I'envoi de la trame d’ACK du préam-
bule. Cependant, il est également possible de répartir la charge de ces nceuds de maniére temporelle, en
augmentant l'intervalle entre les slots dédiés a la communication asynchrone de chacun des nceuds du
réseau TSCH, et en les échelonnant dans le temps.

Si, en revanche, un tres petit nombre de nceuds asynchrones communiquent a destination d’'un grand
nombre N7 de nceuds synchrones, ces Nt nceuds n'ont pas spécialement d’intérét & mutualiser leurs ef-
forts. Dans ce cas, 'exploitation du mode RIT apparait comme plus pertinente, car moins perturbatrice :
rappelons que dans le mode CSL, le nceud asynchrone transmet des trames de préambules perturbant
ainsi un canal physique pendant la durée totale de transmission des préambules. Au contraire, le nceud
asynchrone RIT est simplement en mode Rx jusqu’a réception d'une trame de sollicitation, ce qui ne vient
pas interférer avec les communications du réseau TSCH pendant la durée entre la génération de données
asynchrones et la réception de la trame de sollicitation.

Dans la suite de nos travaux, nous choisissons de travailler avec le mode RIT, moins perturbateur et plus
avantageux dans le contexte d'un petit nombre de nceuds contraints a proximité d'un réseau synchrone
TSCH. On peut également citer I'étude de Fujiwara et al. [123], qui montre que le mode RIT consomme
moins d’énergie que le mode CSL.

En utilisant de plus le couplage des informations RIT dans les trames d’EB, I'impact de notre propo-
sition d’interopérabilité sur le fonctionnement du réseau TSCH est tres faible, et ne représente pas de
difficulté d’'implémentation, puisqu’il correspond quasiment au mode de fonctionnement classique d’'un
réseau TSCH.

Il est cependant nécessaire de soigneusement planifier I’envoi des informations de sollicitation RIT
(incluse dans les EB) de maniere a garantir des performances en termes de la latence et de consommation
d’énergie, a la maniere de la planification de 'envoi des trames d’EB au sein d'un réseau TSCH présenté au
chapitre précédent.
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5.2 Ordonnancement des slots d’interopérabilité

5.2.1 Principe de!'ordonnancement

Afin de garantir 'acheminement du trafic asynchrone dans une certaine latence Lop;, il est nécessaire
de soigneusement planifier les slots d’envoi des informations RIT au sein des ordonnancements TSCH.

Nous proposons d’exploiter I'ordonnanceur présenté au chapitre précédent pour allouer les slots d’'EB
contenant les informations nécessaires au fonctionnement asynchrone RIT (si besoin, le principe de fonc-
tionnement de I'ordonnanceur exploité par Datajoin est décrit a la page 113).

A la maniére de Datajoin et afin de garantir une équirépartition des transmissions de trames d’EB sur
un méme canal, nous conservons 'utilisation de N, zones d’advertisement, des zones temporelles dédiées
a la transmission d’EB. Nous conservons également la transmission d’'une trame d’EB par canal physique
et par slotframe, ce qui implique que N = N,.

Cependant, nous modifions le fonctionnement de I'ordonnancement Datajoin concernant les cinq
points suivants :

¢ Aulieu d’organiser le temps en multislotframe (des multiples de la slotframe), nous imposons que la
taille de la slotframe soit un multiple du nombre de canaux utilisés par le réseau, afin d’obtenir que
le canal physique correspondant a la cellule (0,0) de 'ordonnancement correspondent toujours au
méme canal physique (par exemple le canal physique 1 dans le cas de 'ordonnancement présenté sur
la figure 5.4). Ainsi, nous imposons SF;je = k.N;, ou N, correspond au nombre de canaux physiques
utilisés par le réseau (3 sur la figure 5.4), et x appartient aux entiers naturels, défini par le concepteur
réseau en fonction des besoins applicatifs et de la consommation d’énergie.

¢ On ne réalise plus 'allocation des cellules d’EB des nceuds en fonction de leur rang dans I'arbre de
routage, mais on réalise I'ordonnancement au moment ol ils apparaissent dans le réseau. De cette
maniere, notre protocole est autonome et ne suppose pas d’organisation en arbre par un protocole
de niveau 3.

¢ Contrairement a Datajoin, n’ayant pas de lien avec les transmissions de données, 1'ordonnanceur
d’EB qui contiennent les informations liées aux transmissions RIT ne prend pas en compte 'ordon-
nancement des trames de données pour ses décisions d’allocations. Plus exactement, il prend en
compte le fait que les slots soient libres ou non dans le but d’éviter les collisions, mais ne considére
pas la nature du slot (données ou advertisement).

¢ Nous supposons que le coordinateur PAN impose, pour 'ensemble du réseau I'ordre des canaux
fréquentiels physiques a suivre pour I'envoi des EB au sein de la slotframe, dans le but d’éviter des
conflits au niveau des canaux fréquentiels physiques sélectionnés aléatoirement, comme nous avons
pu en rencontrer dans la présentation de Datajoin.

* Nous ajoutons également le critére suivant dans le choix du canal sur lequel un nceud doit émettre
ses EB : quand tous les canaux utilisés par le réseau sont déja couverts par ses voisins, I'extension de
la portée spatiale des trames d’EB devient le critére secondaire de sélection des slots d’EB. Pour ce
faire, le nceud sélectionne le canal physique sur lequel il doit envoyer ses balises comme celui pour
lequel il recoit I'EB avec le plus faible RSSI (Mesure de la puissance en réception d'un signal recu —
Received Signal Strength Indication), parmi les EB de ses voisins. Ainsi, on permet I'extension de la
portée spatiale de la zone de réception des trafics asynchrones.

* Afin de garantir 'absence de collisions lors de I'envoi des trames d’EB contenant les informations
RIT, y compris dans la situation de nceuds cachés, nous supposons que les nceuds obtiennent non
seulement 'ordonnancement TSCH de leurs voisins, mais également celui des voisins de leurs voi-
sins, grace aux informations des ordonnancements contenues dans les trames EB classiques des voi-
sins.

5.2.2 Exemple d’ordonnancement

La figure 5.4 présente ’élaboration de 'ordonnancement des transmissions des trames de EB au fur et
amesure de la construction du réseau dont la topologie est représentée en haut de la figure.
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-> 1 paquet / 8 slots (montée)
-> 1 paquet / 24 slots (descente)

3 .
-> 1 paquet / 8 slots (montée)
-> 1 paquet / 6 slots (montée) -> 1 paquet / 24 slots (descente)
-> 1 paquet / 24 slots (descente)
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FIGURE 5.4 — Principe de I'allocation des slots d’EB contenant les informations d’interopérabilité.

Sur cette figure, nous avons représenté la slotframe de la maniere classique pour les réseaux TSCH : en
abscisse nous avons représenté le temps, découpés en timeslot dont 'ASN est reporté sur la ligne du haut
de la slotframe. En ordonnée sont représentés les canaux logiques, identifiés par leur décalage en fréquence
CO.

Ainsi, chaque case de la slotframe représente une cellule TSCH. Les cellules blanches représentent des
cellules inactives. Les cellules colorées et dénotées par RIT correspondent aux cellules d’ advertisement du
nceud de la couleur de la cellule. Ainsi la cellule (0,0) correspond a I’envoi d'une trame d’EB par le nceud
bleu 2. Les cellules divisées en diagonale et de deux couleurs représentent les cellules de communication
de données entre deux nceuds, identifiés par leur couleur : par exemple, la cellule (4,0) permet la commu-
nication de données depuis le nceud bleu 2 a destination du nceud rouge 1. Ces cellules de données sont
allouées de maniere aléatoire dans 'ordonnancement TSCH, le nombre de cellules allouées permettant de
couvrir les besoins applicatifs mentionnés sur le schéma présentant la topologie utilisée pour la réalisation
de I'exemple, en haut de la figure 5.4.

De plus, le canal physique utilisé par chaque cellule TSCH est indiqué par le chiffre en haut a gauche de
chaque case. Ainsi, pour suivre I'activité temporelle sur un canal physique donné, il faut lire la slotframe en
diagonale.

Enfin, sur la figure, les zones d’envoi des trames d’EB sont grisées sur I'ensemble des canaux fréquen-
tiels, comme on peut le voir a’ASN 0.

Dans la section suivante, nous proposons d’analyser en détail la construction de I'ordonnancement
correspondant a la situation proposée par la représentation topologique du haut de la figure, en découpant
la formation d’'un tel réseau en plusieurs phases.

Phase 0

Supposons que le nceud rouge 1 soit le coordinateur PAN du réseau, dont 'ordonnancement des trames
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d’EB a été choisi de manieére a envoyer une trame d’EB dans chaque zone d’EB, sur un canal physique dif-
férent dans chaque zone, de maniére a respecter la premiere regle. Lordre dans lequel les canaux physiques
seront sollicités est décidé aléatoirement par le coordinateur PAN (le nceud rouge 1 dans notre exemple, et
est reporté en haut a droite de la figure 5.4.

Phase I

Cette phase correspond a I'attache au réseau du nceud bleu 2 : aprés avoir entendu un EB du coordina-
teur PAN, le nceud bleu 2 alloue des ressources, non seulement dédiées a sa communication avec le nceud
rouge 1, mais aussi pour la signalisation du réseau a un potentiel nceud souhaitant rejoindre le réseau, a
travers les slots d’ advertising. L'allocation des slots pour la transmission des trames de données est réalisée
par 'ordonnanceur des données (non étudié ici), et répartit le nombre de slots actifs en fonction du débit
applicatif nécessaire. Pour réaliser ses transmissions d’EB, le nceud bleu 2 choisit aléatoirement le canal
physique initial sur lequel envoyer son EB dans la premiére zone d’EB parmi les canaux non encore occu-
pés par les nceuds du voisinage. Pour savoir les canaux déja utilisés dans le voisinage, le nceud 2 utilise les
informations d’ordonnancement obtenues dans la trame d’EB du nceud rouge 1 qu’il a recu pour se syn-
chroniser au réseau. Dans cet exemple, seul le canal 3 est utilisé, et le nceud bleu 2 choisit alors le canal
physique 1 aléatoirement parmi les canaux physiques disponibles (2,1).

11 doit ensuite respecter I'ordre des canaux fréquentiels physiques utilisés par le coordinateur PAN pour
envoyer ses trames d’EB dans les autres zones. Dans I'’exemple de la figure 5.4, le nceud bleu 2 sélectionne
initialement le canal physique 1, et suit ensuite la séquence de canaux du coordinateur pour I'envoi des
trames de balises, [3,1,2], qu'il suit de maniere circulaire : dans la deuxieme zone d’EB, il enverra sur le
canal fréquentiel physique 2 et dans la troisieme, le canal fréquentiel physique 3.

Phase II

Au cours de cette seconde phase, le nceud orange 3 rejoint le réseau grace aux trames d’'EB du nceud rouge
1, qui devient son parent. Ainsi, au niveau de la topologie logique, le nceud orange 3 est directement relié au
coordinateur PAN. De ce fait, le noeud orange 3 ajoute dans 'ordonnancement des slots de communication
de données pour permettre des échanges avec le nceud rouge 1, en fonction du débit applicatif requis par
ce lien. Par ailleurs, le nceud orange 3 doit également ajouter dans 'ordonnancement ses propres trames
d’advertisement. Pour ce faire, il procede de la méme maniere que le nceud bleu 2 : il doit tout d’abord
sélectionner aléatoirement parmi les canaux fréquentiels physiques disponibles, celui sur lequel il trans-
mettra son EB dans la premiére zone d’EB. Etant donné que seul le canal physique 2 est disponible il suit la
séquence de canaux suivante : [2,3, 1] pour I'’envoi des EB dans les zones dédiées.

Phase III

Lorsque le nceud vert 4 entre dans le réseau, il tente de s’ajouter dans I'ordonnancement a la maniere
des nceuds 2 et 3. Cependant, lors de la premiére étape, alors qu’il doit sélectionner le canal fréquentiel
physique sur lequel il doit envoyer sa trame d’EB, et parce qu'’il connait 'ordonnancement des voisins via
les informations contenues dans le ou les EB recus, le nceud vert 4 réalise que tous les slots de la zone d’EB
sont occupés.

De maniere a augmenter spatialement la couverture des EB, il mesure les RSSI des EB de ses voisins, et
choisit de transmettre ses EB sur les mémes canaux fréquentiels que le nceud dont il regoit les signaux avec
le plus faible RSSI (le nceud rouge 1 dans I'exemple).

Cependant, pour éviter les collisions, le nceud vert 4 utilise le slot de temps consécutif a celui de la zone
d’EB. Cela conduit, si le réseau devient trés dense, a une zone de la slotframe de plus d’'un slot de large
dédiée a la transmission des EB, ce qui rejoint I'idée des travaux de Duy et al. [2], présentée au chapitre
précédent (cf. page 96), et exploitant des zones de la slotframe dédiées a I'advertisement.

Par ailleurs, on remarque sur la figure 5.4 que pour la troisieme zone d’EB, le nceud vert 4, s'il differe sa
transmission d’EB d’un slot de temps et qu’il respecte la séquence du coordinateur du PAN, devrait envoyer
son EB dans la cellule (CO=2, ASN=17). Cependant, cette cellule est déja réservée pour le trafic de données
de trafic montant du nceud bleu 2 au nceud rouge 1. Dans ce cas, la transmission de I’ EB du nceud vert 4
est de nouveau décalée, et ce jusqu’au prochain slot libre sur le canal physique concerné. Dans I'exemple,
le nceud vert 4 décale donc sa transmission jusqu'a ’ASN 19.
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De cette maniére, on construit un ordonnancement qui garantit ’absence de collision, et qui permet
également de garantir la transmission d'une trame de sollicitation (couplée a un EB) par nceud, par slot-
frame et par canal fréquentiel physique. On peut donc borner, de maniere théorique, les performances de
notre proposition d’interopérabilité, ainsi qu’en évaluer les performances moyennes.

5.3 Evaluation des performances théoriques

Dans cette section, nous proposons d’analyser les performances théoriques obtenues par notre schéma
d’interopérabilité, a la fois en termes de délai de transmission et de consommation d’énergie, dans le but
de valider I'intérét et les limites d’une telle solution.

NN o
1 W, e

Génération
Données applicatives

Ldelay kat

FIGURE 5.5 — Comportement temporel des nceuds du réseau sur un canal fréquentiel donné.

La figure 5.5 présente le comportement temporel d'un nceud du réseau synchrone et d'un nceud asyn-
chrone a portée du nceud synchrone, de maniére a visualiser notre proposition de facon globale. Sur cette
figure, on retrouve 'envoi périodique de trames de sollicitation RIT au sein des trames d’EB suivi d'une
courte écoute pour vérifier la présence ou non de trafic asynchrone, sur la ligne de comportement d'un
nceud synchrone TSCH. Cette figure représente le fonctionnement temporel sur un canal donné. Ainsi,
comme les nceuds TSCH envoient des trames de sollicitation une fois par slotframe et par canal fréquen-
tiel, I'intervalle de transmission des informations RIT, sur un canal, vaut SFiength-

Le nceud asynchrone quant a lui transmet des données de maniere sporadique, périodique ou non. Pour
simplifier le raisonnement, nous supposerons que le trafic du nceud asynchrone est généré d'une maniere
périodique et rare, c’est-a-dire avec une valeur de T, grande.

Dans notre proposition, nous supposons que le nombre de canaux logiques est égal au nombre de ca-
naux physiques, ce qui se traduit par N, = N.. De cette maniere, on peut garantir que les zones d’EB équi-
réparties se produisent avec une période T telle que

T = SH length

= ) 5.22
z N, (5.22)

ol SFiength la durée (en ms) de la slotframe : SFength = SFsizex ST (Durée d’un slot - ou Slot Time), avec ST
la taille d'un slot, en millisecondes,et SFi,e 1a taille de la slotframe en nombre de slots.

Métriques utilisées. Comme décrit dans la section 5.1.1.2, 'envoi de la trame de sollicitation est cou-
plé a I'envoi des trames d’EB de maniére a minimiser le surcott lié a I'envoi des trames de sollicitation.
De ce fait, évaluer les performances de la communication d’interopérabilité est similaire a I'évaluation des
performances des protocoles d’attache au réseau présentée au chapitre précédent.

Ainsi, nous évaluons les performances de notre protocole d’attache vis-a-vis des métriques suivantes,
similaires a celles du chapitre précédent :
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— Lagos, la latence subie par le trafic asynchrone a un saut.

— Ersch, le surcotit d’énergie dépensée par un nceud du réseau synchrone par slotframe pour mettre
en place les communications asynchrones dans le réseau TSCH, qui dépend majoritairement du
nombre de canaux fréquentiels utilisés dans le réseau et de la taille de slotframe.

— Erhread, 'énergie dépensée par le nceud asynchrone sur I'intervalle T, qui dépend quant a elle uni-
quement des latences Lgop €t Lgelay, i I'on suppose que la donnée transmise est de taille constante.

Comme les intervalles sur lesquels nous mesurons’énergie dépensée par le nceud asynchrone contraint
et par les nceuds TSCH ne sont pas les mémes (T, pour le nceud asynchrone et SFiengm pour les nceuds du
réseau synchrone), et donc pas comparables, nous proposons de ramener les deux valeurs de consomma-
tion en exprimant la consommation moyenne, par seconde de chacun des nceuds. Les valeurs moyennes

par seconde seront notées Etscy €t EThread-

Afin de mesurer 'impact de notre proposition, nous allons mesurer les consommations des nceuds avec
et sans la mise en place de notre proposition, dénotée c, pour la solution classique et p pour la prise en
charge de notre proposition. Ainsi, dans la derniere partie de cette section, nous tracerons des courbes
comparatives de la consommation d’énergie moyenne par seconde des nceuds synchrones, d'un nceud
asynchrone, et la consommation d’énergie globale du réseau, avant et apres la mise en place de notre solu-
tion. Nous tracerons également la courbe de latence du trafic asynchrone Latos, permettant de mesurer les
performances de notre proposition : quel est le gain d’énergie globale de la mise en place de notre solution,
et au prix de quelle latence.

5.3.1 Latence du trafic asynchrone L.

Latos représente le temps écoulé entre la génération des données et la transmission effective de ces
données au réseau synchrone. Ce délai correspond a la somme du temps mis pour recevoir la trame de
sollicitation depuis le réseau, Ly, la durée nécessaire entre les trames de sollicitation et le créneau de
disponibilité annoncé par le récepteur, que I'on nommera Lyelay, €t la durée du paquet a transmettre Ly,
tel que Latos = Lson + Ldelay + Lpkt-

Lyt dépendant de la quantité d’octets a transmettre, et étant commune pour tous les scénarios étudiés,
nous présentons les résultats suivants en supposant une valeur nulle de Lpy;.

Ainsi, la latence Latos est fonction des deux latences Lgelay €t Lson. La latence Lyelay ne dépend que de
la disponibilité des cellules de 'ordonnancement TSCH du nceud synchrone. Le délai Ly, en revanche,
dépend, pour une taille de slotframe donnée, du nombre de zones d’EB (et donc du nombre de canaux N),
ainsi que du nombre de nceuds TSCH a portée du nceud asynchrone. Nous montrerons que les valeurs de
Lgon minimale et maximale sont directes, alors que la détermination de la valeur Lyoiijmoy, plus complexe,
constituera le troisieme paragraphe de cette section.

Détermination du délai Lgejay. Unnoeud TSCH qui envoie des informations de sollicitation au sein
de ses EB doit inclure dans ces informations un des slots disponibles de I'ordonnancement, dans lequel il
se tiendra prét pour recevoir une potentielle transmission d'un nceud asynchrone voisin.

Un tel slot est alloué dynamiquement par 'ordonnanceur du nceud TSCH, en fonction des créneaux
disponibles au moment de I'émission de la trame d’EB (cf. page 126). Ainsi, en fonction de la densité des
ressources utilisées au sein de 'ordonnancement TSCH, ce slot peut se situer au début ou la fin de la sloz-
frame.

Dans le pire cas, 'ordonnanceur ne trouve un slot disponible qu’a la fin de la slotframe, et on a
Lgelayjworse = SFiength —ST. Dans le meilleur des cas, le slot consécutif a I'envoi de la trame de sollicitation est
alloué pour la transmission d’interopérabilité, et on a Lyelayjbest = ST, avec ST la durée d’un slot temporel.

Enfin, la valeur moyenne de latence entre la transmission de I’ EB contenant les informations RIT et le

slot d’interopérabilité vaut
SH length

Lgelay|moy = — (5.23)

Cette valeur correspond a un choix aléatoire du slot d'interopérabilité parmi les slots libres de la slotframe.

1l est par ailleurs possible d’envisager d’allouer le slot le plus proche de I'envoi d’EB, pour optimiser la

latence du trafic asynchrone, et se rapprocher du cas optimal présenté ci-dessus, ot le slot dédié a I’envoi
de la trame d’interopérabilité est celui consécutif a 'envoi de la trame de sollicitation.
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5.3.2 Détails de lalatence de réception de la trame de sollicitation Ly,

5.3.2.1 Valeurs minimale et maximale de Lg,

Dans le pire cas, un nceud asynchrone n’est a portée que d'un seul nceud du ceeur de réseau synchrone,
et se réveille sur le canal sur laquelle ce voisin vient d’envoyer sa trame de sollicitation, un court instant (¢)
apres le début de la transmission de la trame d’EB contenant les informations RIT.

Dans ce cas, le nceud devra attendre la prochaine itération de la slotframe pour entendre de nouveau la
trame d’EB sur le canal qu'il a sélectionné. Ainsi, dans le pire cas Ly vaut :

Lsoll|worse = SFlength —E&. (5.24)

Dans le meilleur des cas, le nceud asynchrone se réveille un court instant (¢') avant le début de I'envoi
dela trame d’EB, et sur le canal physique utilisé par le nceud a sa portée qui envoie la trame de sollicitation.
Dans ce cas, le nceud asynchrone la recoit donc des son réveil, et Lgo) vaut :

Lsoll|best =€ (5.25)

Ainsi, nous avons une latente totale pour le trafic asynchrone bornée par la somme de Lgeay €t Lsol,
dans le pire et dans le meilleur cas :

Ldelay|best + Lsoll|best < Laws = Ldelay|w0rse + Lsoll| worse (5.26)
ST <Latos < 2x SFlength- (5.27)

Le cas moyen du délai L, dépend fortement du nombre de voisins TSCH a portée du nceud asyn-
chrone, Nyeigh, ainsi que des choix d’'ordonnancement de ces voisins.

Dans le paragraphe suivant, nous proposons d’établir la valeur de latence moyenne que le trafic asyn-
chrone pourra éprouver, qui dépend directement du nombre de voisins Npeign, mais aussi de I'intervalle
entre les zones d’EB, T, et du nombre de canaux physiques utilisés par le réseau N,.

- SI:Iength =Ng.T, —>

1
T — i

e U @ @b &g

sz, T 124 Z, 2y, r T temps

t=0 t=t, tzSFIength t=
O EB noeud A to + SFiength

{) EBnoeudB

|:| Zone d’EB avec Information RIT d’index 0

)
FIGURE 5.6 — Représentation temporelle du point de vue du nceud asynchrone (sur un canal physique donné).

La figure 5.6 présente le point de vue d'un nceud asynchrone, c’est-a-dire un point de vue monocanal,
d’'un nceud qui se réveille a la date #.Sur la figure, nous avons représenté les envois d’'EB de deux nceuds A
et B du réseau synchrone, répartis dans le temps de la maniere présentée dans la section relative a ’ordon-
nancement.

5.3.2.2 Lgsonmoy : Cas particuliers

Cas Npeigh = 1

Sil'on suppose que le nceud asynchrone ne peut entendre que le nceud orange A, on peut écrire le délai
de réception d'une trame de sollicitation Lgo = 11 T — #p, ou n; est I'indice de la zone d’EB utilisée par le
seul voisin a portée pour envoyer son EB (ici, n; =2, car c’est la zone z, qui est utilisée), et ) mesuré par
rapport au début de la slotframe courante. Ainsi, dans le cas de la figure 5.6, on a Ly, = 2T — tp.
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En moyennant sur les différents instants fy de réveil du nceud asynchrone par rapport a 'avancement
dans la slotframe, on obtient :

1
S Flength

m T SFiength
Lsolijmoy = /0 (mT,-0.dr + / (SFength — t +n1 T7). dr|. (5.28)
n

1Tz

Cas Npeigh =2
Supposons maintenant que le nceud asynchrone puisse entendre a la fois le nceud orange A et le nceud
bleu B.

Sur 'exemple de la figure 5.6, le nceud bleu B envoie ses trames d’EB au premier indice de zone et le
nceud orange A sélectionne la zone d’indice 2. Rappelons ici que ce choix est aléatoire, comme nous I’avons
expliqué au paragraphe concernant 'ordonnancement : le choix du canal physique sur lequel est transmise
la trame d’EB de la premiere zone est réalisé de maniere aléatoire parmi les canaux non utilisés par les
voisins dans cette zone et, pour les autres zones, il faut suivre la séquence de canaux fréquentiels imposée
par le coordinateur.

Ainsi, d’apres la définition du coefficient binomial, si on a N, zones d’EB, et qu’on entend 2 voisins, il
existe ( 1\2,2) combinaisons d’'ordonnancement des EB parmi les N, zones disponibles, et la probabilité que
la distribution des EB corresponde 2 celle présentée sur la figure 5.6 vaut ——.

(n.)

Dans les cas ol ce sont ces zones zg et zz d’EB occupées, le délai moyen Lgopjmoy vaut :

1
Loolljmoy (111, 12) = ——— X ) |

niv1 T, SFIength
f (nit1 T, — t)dt] + / (SFlength_ t+m Tp)dt, (5.29)
SFlength i=0 ~Jn

iTz ny Ty

en utilisant ny = 0, et n, I'indice de la zone de la x-iéme trame de sollicitation envoyée sur le canal. Nous
utilisons la notation n, pour souligner le fait qu'une trame provienne du voisin A ou du voisin B n'influe
pas sur la valeur de Ly : seul 'ordre d’apparition des ces trames est important. En effet, il est important
de savoir que la 26”* zone est occupée, mais pas de savoir si c’est 'EB provenant du nceud A ou du nceud B
quil'occupe.

5.3.2.3 Lgolmoy : Généralisation

Cas Npeigh < N,
On peut alors généraliser au cas ou le nceud asynchrone est a portée de Npejgn voisins de la maniere
suivante.
Soit ¢ le n-uplet représentant une distribution des zones d’EB exploitées par le voisinage en portée
radio tel que ¢ = (19, 1, ..., 1N, ,)- Dans I'exemple de la figure 5.6, on a représenté le cas ¢ = (0,2).

N )

Soit N,y le nombre de combinaisons différentes de valeurs de ¢, tel que : Ny, = (/

neigh

On peut alors écrire la latence moyenne de réception d'une trame de sollicitation lorsque le nceud asyn-
chrone est a portée de Npeigh voisins :

PN
1 ¢
Lsolijmoy (Nneigh) = N Z Lsou(g) avec (5.30)
¢ P=po
1 Nheigh—1 niy1 Tz SFiength
Leon(g) = x Z f (nis1 T,—0dt + f (SFlength_t+ m T,)dt|. (5.31)
SFlength i=0 n; T, "Nneigh Tz

Cas Nneigh >N,
Supposons maintenant qu'un nceud entend en moyenne au moins autant de voisins que le nombre de
canaux utilisés par le réseau, c’est dire que Npeigh = V.

Si le nombre de voisins a portée du nceud asynchrone est égal au nombre de canaux physiques utilisés
dans le réseau (Nyeigh = Nc), toutes les zones d’EB au sein d'une slotframe seront remplies sur I'ensemble
des canaux fréquentiels utilisés, du point de vue du nceud asynchrone ultra- contraint, ce qui implique que
ce dernier entende au minimum une trame d’EB contenant des informations RIT par intervalle T.

Si Npeigh > N¢, alors nous avons vu que les décisions d’ordonnancement consistent a décaler I'envoi
d’EB d’un slot temporel, et utiliser la dimension fréquentielle de maniere a étendre la portée spatiale de la
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zone de gestion des trafics asynchrones (cf. derniere regle d’ordonnancement, page 128). Nous supposons
que le gain, en termes de latence, lié a 'ajout de ce slot est négligeable, puisqu’il est accolé a un slot éga-
lement dédié a 'envoi d’'informations RIT. Ainsi, dans la suite, nous supposerons que 'intervalle entre les
messages de sollicitation regus par le nceud asynchrone vaut T, pour toutes les valeurs de Nyejgn = N, ce
qui implique un délai moyen de :

T,
Lsoll|moy = 7 . (5.32)

5.3.2.4 Nombre moyen de voisins a portée radio

Le délai moyen d’acheminement d'un trafic asynchrone dépend fortement du nombre de voisins Npeigh
a portée radio du nceud asynchrone (cf. équations 5.31 et 5.30) .

Dans ce paragraphe, nous nous proposons de déterminer, pour une surface carrée de coté ¢ donnée,
I'espérance du nombre de voisins d'un nceud asynchrone, en supposant une portée radio R en metre, et un
nombre N7 de nceuds constituants le réseau synchrone TSCH.

Nous avons choisi de modéliser un déploiement aléatoire de N7 noeuds répartis dans une aire de jeu
carrée, car c’est de cette maniere que le simulateur 6TiSCH [120], utilisé dans les travaux précédents, simule
le fonctionnement du réseau.

La probabilité qu'un des Nt nceuds soit a portée du nceud asynchrone aléatoirement positionné dans
l'aire de jeu correspond a la probabilité que ce nceud, placé aléatoirement au sein de 'aire de jeu, appar-
tienne aussi a la surface de portée radio du nceud asynchrone, c’est-a-dire la probabilité qu'un nceud ap-
partenant a I’aire de jeu carrée de coté ¢ appartienne également a la partie incluse dans l'aire de jeu d'un
cercle de rayon R, centré sur le nceud asynchrone.

Aire de jeu

| Noeud asynchrone

Noeud synchrone
parmi les N; noeuds

/ du réseau

FIGURE 5.7 — Schéma présentant le calcul de 'espérance du nombre de voisins.

Le schéma 5.7 présente cette problématique ainsi que les noms des variables utilisées dans la suite.

Si nous supposons que le nceud asynchrone a pour coordonnées (xyp, ¥p), nous distinguons deux cas :
R<xg<({-R)
R<yp=WU-R
sur le schéma 5.7, c’est-a-dire lorsque 'aire de portée est totalement incluse dans 'aire de jeu.

1. Quand (xp, o) est tel que { . Cette situation correspond a celle représentée en bleue

2. Quand [£—-xg| < Rou [{—yg| < R, c’est a dire quand le noeud asynchrone est proche des bords de I'aire
de jeu, et qu’alors la totalité de I'aire de portée n’est pas incluse dans 'aire de jeu.

Dans le second cas, on peut cependant supposer qu'’il existe une autre aire de jeu voisine dans laquelle
la méme quantité de nceuds Nt a été déployée de maniere aléatoire, I'aire de jeu n’ayant pas de correspon-
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dance physique réelle vis-a-vis du déploiement de réseau. C’est pourquoi nous considérerons pour I'étude
que tous les cas sont similaires (on néglige les effets de bords).

En considérant que 'aire de portée est totalement incluse dans l'aire jeux, on peut déterminer la pro-
babilité qu'un nceud du réseau synchrone appartienne a 'aire de portée, parce qu’elle correspond a la si-
tuation ol un nceud appartenant a I'aire de jeu de surface Ajey = 2 appartiennent également au cercle de
portée de surface Aportée = 7 % R2. Ainsi, la probabilité qu'un nceud de coordonnées (x, y) (x,y € [R,£— R])
appartienne au cercle de portée peut s’écrire :

A .

P(X,) € Aporteel (X, ) € Ajey) = —ce (5.33)
Ajeu
7 x R?

- 2= (5.34)

Ainsi, la variable X; qui décrit le fait que le premier nceud tiré aléatoirement soit voisin du nceud asyn-
2
chrone suit une loi de Bernoulli de parameétre p = & Xf , etil en est de méme pour chacun des nceuds Nr.

Comme le positionnement des N7 noeuds est aléatoire, cela correspond a un tirage aléatoire de Nt éve-

nements indépendants : on a donc Xj, X, ... X, une collection de Nt variables suivant une loi de Bernoulli
de parameétre p, indépendantes et identiquement distribuées. Ainsi, la somme Nyeigh de ces variables est
aussi une variable aléatoire : elle suit une loi binomiale de la forme

Nt
Nneigh = Z Xy ~B(NT,p). (5.35)
k=1

Nous pouvons donc en déduire I'espérance de cette variable qui modélise le nombre de voisin du nceud
asynchrone :

E(Nneigh) N7 xp (5.36)
7 x R?
2

De cette équation, nous pouvons générer la courbe de 1'espérance du nombre de voisins en fonction
des parametres Nt et R.

- Nrx (5.37)

20 ﬁ:1.0v(km), R= SOV.O (m) 50 k‘:lAO (k‘m), NT‘: 2509
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FIGURE 5.8 — Espérance du nombre moyen de voisins.

Sur ces courbes, nous observons que le nombre de voisins moyens est relativement élevé : par exemple,
pour un réseau synchrone d'une densité moyenne de 30 nceuds par hectare (30000 nceuds par km?), la
courbe 5.8a montre que I'espérance moyenne de nceuds voisins correspond a une valeur de ~ 24 nceuds,
pour une portée radio de 50m. Sur la courbe 5.8b, on peut voir que pour une portée supérieure a 50m, un
nceud asynchrone peut espérer avoir plus de 16 voisins pour une densité de nceuds synchrones de 2500
neeuds par km? (ce qui correspond a 25 nceuds par hectare).

Ainsi, comme la portée annoncée du TSCH est de I'ordre d'une centaine de metres et que la densité de
2500 nceuds par km? correspond a un déploiement d'un réseau de capteurs peu dense, nous supposerons
par la suite que le nombre de voisins Npeigh sera plus grand que le nombre de canaux physiques existants
Nc|max =16.
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5.3.2.5 Espérance de lalatence moyenne avec Nyeigh = N,

Nous venons de montrer qu’il est possible de considérer Nyeigh = N¢. On peut alors obtenir le délai
moyen d’acheminement d'un trafic asynchrone au sein du réseau synchrone en utilisant les valeurs obte-
nues aux équations 5.23 et 5.32 :

T+ SFlength
LAtoS|m0y = Lsoll|m0y + Ldelay|moy = T (5.38)

Flength

.1 . . S . . .
Sil’on reporte dans cette équation T, = N,  (équation 5.22), on obtient :

1+ N,
LatoS|moy = SFiength * ON.
c

(5.39)

N.=16.0 (canaux), ST=10.0 (ms)

SF,;.. = 1000 (slots), ST=10.0 (ms)
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FIGURE 5.9 — Latence moyenne du trafic asynchrone (avec approximation).

La figure 5.9 présente les courbes de la latence subie par le trafic asynchrone, en fonction du nombre
de canaux fréquentiels utilisés par le réseau N, et la durée de la slotframe, SFengm. Sur ces courbes, nous
pouvons voir que 'ordre de grandeur, en termes de latence, d’acheminement des trafics a un saut dépend
fortement, comme nous pouvions I’attendre, du nombre de canaux fréquentiels utilisés dans le réseau, ainsi
que de la taille de la slotframe.

Si l'on regarde la courbe de latence subie par le trafic asynchrone dans le cas d'une slotframe de 1000
slots, on remarque sur la figure 5.9b que la latence subie diminue avec 'augmentation du nombre de ca-
naux utilisés.

Ce résultat s’explique par le fait que, plus 'on augmente le nombre de canaux utilisés pour une taille de
slotframe donnée, plus on va diminuer l'intervalle T, (cf. équation 5.22), la distance entre deux transmis-
sions de trame de sollicitation. Ainsi, on comprend que plus les trames de sollicitation sont rapprochées,
plus la latence subie par le trafic asynchrone est faible.

Sur la figure 5.9a, on remarque que pour une slotframe d’'une centaine de slots, on trouve une valeur
de latence moyenne Lygos d’environ 530 ms. Si la taille de la slotframe augmente, les délais deviennent plus
importants : pour une slotframe de 1000 slots, la latence moyenne avoisine les 5,5s, une valeur de latence
relativement élevée pour les trafics de types asynchrones.

On peut également lire cette courbe dans I'autre sens, en fixant une contrainte de latence, par exemple
a 1s, et en déduisant la taille de slotframe qu’il faudrait utiliser, pour un réseau synchrone exploitant 16
canaux. Ainsi, notre proposition permet de garantir une latence de 1s pour une taille de slotframe d’environ
200 slots.

Cependant, cet objectif de latence ne dépend que du concepteur du réseau : en effet, nous avons vu que
le fait d’augmenter la taille de la slotframe sans pour autant faire varier le nombre de zones d’EB revient a
augmenter l'intervalle T,, et donc augmenter la latence de traitement du trafic asynchrone. Ainsi, il revient
au concepteur de faire le compromis entre la latence de traitement des trafics asynchrones et la longueur
de la slotframe du réseau.
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Ce compromis existe déja par ailleurs dans le réseau purement synchrone : alors que les ratios d’activité
des nceuds sont de I'ordre d’un slot sur mille, on ne peut espérer transférer, en moyenne une trame a ce
nceud en moins de 500 slots : pour palier cette contrainte de latence, il est en effet nécessaire d’augmenter
la disponibilité du récepteur, ce qui revient a augmenter sa consommation d’énergie.

De la méme maniere, il est possible de réduire la latence subie par le trafic asynchrone en diminuant
la taille de la slotframe, et donc en diminuant I'intervalle entre les trames de sollicitation T,, mais cela im-
pactera nécessairement la consommation d’énergie des nceuds émetteurs de telles trames. Ainsi, la section
suivante analysera les performances en termes de consommation d’énergie a la fois pour le nceud asyn-
chrone et pour chacun des nceuds du réseau synchrone, engendrée par la prise en charge d'un mode de
communication asynchrone au sein du réseau synchrone.

5.3.3 Analyse de la consommation d’énergie

Comme dans les précédents chapitres, nous utilisons un modéle de consommation d’énergie simple,
mais réaliste qui repose sur la consommation d’énergie d'un nceud dans différents états matériels. Nous
reprenons donc I'équation 1.1 du chapitre 4, ol S est un état matériel donné :

E(t)=)_ Pgxds. (5.40)
S

Nous reprenons également les modes matériels présentés dans le tableau 1.1 (cf. page 27) ainsi que les
valeurs utilisées par la plateforme de consommation minimale que nous avons présentée page 79 : Prx =
24.11mW, Ppy = 19.26mW, Pyge = 4.67mW, et Pgjeep = 3.24 W.

A partir de ces valeurs, nous pouvons donc déduire, a la fois I'énergie moyenne consommeée par les
nceuds synchrones TSCH et le nceud Thread asynchrone pour la prise en charge du trafic asynchrone
contraint en latence par le réseau synchrone existant.

La figure 5.10 présente le fonctionnement détaillé des différents acteurs des réseaux avec et sans notre
proposition. Par simplicité, seule 'activité liée a notre proposition est représentée : on ne montre pas ici les
communications de données, ou de commandes nécessaires au fonctionnement classique du réseau.

Sur cette figure, nous avons représenté, dans chacun des cas, le comportement temporel d'un des
nceuds TSCH, c’est-a-dire la projection de son activité dans le temps, tous canaux fréquentiels compris.
La premiére ligne des deux figures 5.10a et 5.10b représente cette activité, la couleur utilisée en arriere-plan
correspondant au canal fréquentiel sur lequel le nceud est actif au cours du temps.

La troisieéme ligne représente le comportement du nceud asynchrone contraint au cours du temps sur
le canal de communication de son choix (sur la figure, nous avons représenté ce canal de couleur grise).
Comme le comportement du nceud asynchrone dépend de I'activité du réseau synchrone TSCH et du
nceud asynchrone constamment disponible a portée du nceud asynchrone contraint, nous avons repré-
senté sur la ligne intermédiaire des deux figures 5.10a et 5.10b la projection temporelle de I'activité sur le
canal sélectionné.

Sur la figure, nous avons également reporté le mode d’activité matériel des nceuds au cours du temps
(Rx, Tx,Idle et Sleep) de maniere a présenter les détails de la consommation d’énergie calculée al’aide de
I'équation 5.40.

Enfin, pour générer la figure, nous avons supposé un réseau constitué d'une dizaine de nceuds syn-
chrones, donc quatre sont a portée radio du nceud asynchrone contraint. Nous avons également supposé
un fonctionnement de réseau synchrone avec N, = 4 canaux fréquentiels, ce qui explique le découpage de

SHength
la slotframe en quatre zones de longueur T, = %

5.3.3.1 Point de vue du nceud asynchrone contraint

Mode classique. Comme le montre la figure 5.10a, dans le cas d'une communication asynchrone clas-
sique, le nceud contraint consomme en moyenne, sur la durée de l'intervalle T, :

Ethread (€) = ddata % Prx + (Ta — ddata) X Psleep- (5.41)

138



CHAPITRE 5. APPLICATION A UINTEROPERABILITE GOOGLE THREAD/TSCH

"9UOIYIUAS NEBISYI UN,P UISS NE SUOIYIUASE djen) un,p 931eyd ud astid e[ sa1de 10 Jueae SINd)0€ SYUIIPIP SoP [210dwiad) Juswalioduwrod np a9[[rerdp uondrosaq — 0T°G 4NO1]

2 OO [eueD 9| NS JUleU0D
BUOJYOUASE PNaoN

‘uonisodoid anou : spnaou sap [10dwa) Juswalioduwo) (q)

anyeoldde anneoldde
89UUOP UOHEIZUSD) 93UUOp uonEBISUSD

<t Ea

< yibus| is

(ououyduhse pnaou 9| Jed o|qe1o91op <
2 OO 9] Ins 21A110E, | 9p 8|j1810dws} uoiosafoid)
BUOJYOUAS nessoy

= (EEEE e R e

|
! £SPNeON | g8 PNON | €S PNSON | ¥S PNSON | LS PNSON | 2S PNSON | €S PNSON | #S PNRON | LS PNSON | gS PNeON | €S PnaoN wm PNeoN | LS PNeoN |

R I N

(xneueo sjuasaylp so| ns
91IAIl0E, | 8p o|ja1odws] uoljosfoid)
#S duUoJYoUuAs pnaoN

Z OO [eueD 8| NS JUlRJU0D
auoJyouAhse pnaoN

2 0D [eued 9] Uns gjusWIfe
BUOIYOUASE pnaoN

(xneued sjuaIauIp S8 NS

—deg|g
—9Ip|
—xy
—x1

e e e e

| | | ] [ | | 1
! Loo | Y00 | €00 ! 20D } LOO | v0O | £€00| | g
i ! ' ! 1l | ! 1
9|jenuajod uondedal
Jnod 91n0d3 3| 114 29Ae
g3

‘uonesinn p anbisse[d sed : spnaou sap [pr10dwad) yusawelrodwo)) (e)

oAljeoldde oAljeoldde

99UUOP UONEIgUID) 99UUOP UONEIZUID

XY epouwl us s|qiuodsip JusWwWweIuo)

91IA110E, | 8p 8|[a40dwia] uoljosfoid)
BUOJIYDUAS pnaoN

139



CHAPITRE 5. APPLICATION A LINTEROPERABILITE GOOGLE THREAD/TSCH

Mode d’insertion dans un réseau synchrone. La figure 5.10b résume les modes d’opération du
nceud asynchrone a la suite d'une génération de données sont les suivants : une premiere période dans le
mode Rx jusqu’a réception d'une trame de sollicitation, suivie d'une courte période d’inactivité en mode
Idle en attendant la disponibilité du récepteur, et enfin la transmission de la trame en mode Tx pendant
la durée de la trame.

Sil'on reprend les notations de la figure 5.5, on peut donc écrire la consommation d’énergie par inter-
valle de temps T, du nceud asynchrone de la maniere suivante :

EThread (P) = Lsoll X Prx + Ldelay X Pidle + ddata X Prx + (Ta — Latos) X Psleep- (5.42)

On peut alors utiliser les valeurs de Lyop €t Lgelay Obtenues au paragraphe précédent pour obtenir les dif-
férentes valeurs de latences globales, suivant que 1'on considere le pire cas, le cas moyen, ou le meilleur
cas.

Ainsi, on obtient, dans le pire cas :
EThread jworse (P) = SFiength X Prx + SFlength X Prdle + ddata x Prx+ (Tg — 2.SFength — ddata) * Pgjeep-

De la méme maniere, on peut mesurer la consommation d’énergie minimale dans le meilleur cas, cor-
respondant a : Erhread best (P) = ST % Prx + ddata X Prx + (Tq — ST — dyata) % Psleep-

Enfin, on peut écrire I'énergie consommée en moyenne par le nceud asynchrone sur l'intervalle T, de la
maniere suivante :

SFlength x Pre + SFlength
2.N,

SHFen,
gth
x Pidle + ddata X Prx + (Ty — ————

Ethreadimoy(p) = (14 Ne) + ddata) * Psleep- (5.43)

Pour une longueur de trame donnée, on trouve la durée de la trame en utilisant le débit de la technologie
utilisée. Dans l'interopérabilité proposée, nous utilisons la modulation O-QPSK du 802.15.4, a 250kb/s,
et le format de trame de paquet du standard 802.15.4. Dans cette situation, la transmission d’'une trame
applicative de 10 octets dure 864 us. Ainsi, nous utilisons dqa¢, = 864 us.

De plus, nous supposons que le trafic applicatif du noeud asynchrone contraint se produit avec deux
périodes différentes, T, = 1 min et T, = 1jour. On peut alors générer les courbes de consommation du nceud
asynchrone, en fonction du nombre de canaux utilisés par le réseau N, et la taille de la slotframe, en dis-
tinguant la consommation avec et sans la prise en charge du trafic asynchrone.

T, =1 min
EThread|min(p) - EThread\ma:c (p)

EThread|m0y(p) — EThread(C)

T, =1 jour
E’Ihread\min(p) =" EThread|maz(p)

EThread\moy(p) - EThread(C)

(a) Légende.

N.=16.0 (canaux), ST=10.0 (ms) SF,;,=1000 (slots), ST=10.0 {ms)

10°

10°

10° |

10' b

10° b

10" b

Energie consommee au cours d'un 7, (m))
Energie consommee au cours d'un 7, (m))

i
i
i
i
i
I
I
i i i i i
0 200 400 600 800 1000 1200 0 ‘2 z‘l é é iO £2 1‘4 16

102 102
SF,;.. (en nombre de slots) Nombre de canaux N,
(b) En fonction de la taille de la slotframe SFjje. (c) En fonction du nombre de canaux N,.

FIGURE 5.11 - Energie consommeée par le nceud asynchrone sur un intervalle T, avec et sans la prise en charge du trafic
asynchrone (respectivement noté p et c), pour deux valeurs différentes de T, : T, = 1min et T, = 1jour.
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On remarque sur la figure 5.11c que, comme dans le cas de latence, la valeur d’énergie consommée
diminue lorsque I'on augmente le nombre de canaux physiques dans le réseau asynchrone.

On aurait pu s’attendre a ce que le nceud asynchrone consomme plus d’énergie pour trouver les nceuds
disponibles sur un plus grand nombre de canaux (comme il ne change pas de canal fréquentiel lors de sa
transmission de donnée). Cependant, notre proposition d’interopérabilité détermine le nombre d’EB a en-
voyer par nceud et par slotframe en fonction du nombre de canaux physiques. Cela permet d’exploiter la
diversité fréquentielle, non seulement pour atténuer 'impact des conditions physiques sur les transmis-
sions, mais aussi pour diminuer la latence et I'énergie consommée par le nceud asynchrone.

Par ailleurs, on remarque que pour une slotframe de 200 slots, ce qui correspond a une latence de
Latos = 1s (cf. figure 5.9a), le nceud asynchrone devra consommer une valeur moyenne d’environ 6 mJ par
intervalle de T, y compris dans le cas d'une valeur de T, de I'ordre de la journée. Afin de nous donner un
ordre d’idée de ce que représente 6 mJ, nous utilisons les valeurs d’énergie récupérées par la plateforme
GREENNET. Nous avons vu au cours de notre premiére contribution (chapitre 3, cf. page 89) qu'une telle
plateforme pouvait récupérer de son environnement une puissance de 96 yW. Ainsi, en une minute, une
telle plateforme pourra collecter une énergie de 5,76 mJ, comparable a la dépense d’énergie du nceud asyn-
chrone de 6 mJ par intervalle de temps T.

5.3.3.2 Point de vue du réseau synchrone

Du point de vue du réseau, les pires ou meilleurs cas de consommation énergétique sont quasiment
identiques. En effet la consommation moyenne des nceuds TSCH n’est que faiblement impactée par la
présence ou non de trafic asynchrone : la majorité de la dépense d’énergie provient de 'envoi périodique
d’informations RIT et des zones d’écoute pour une réception asynchrone potentielle, et non du temps passé
pour la réception du paquet de données en lui-méme.

Mode classique. Pour déterminer la consommation d’énergie moyenne d’'un des nceud du réseau,
nous proposons d’exploiter la figure 5.10a pour décrire le comportement d'un nceud au cours du temps,
et en déduire sa consommation d’énergie par slotframe. Nous définissons dgg, la durée d'une trame d’EB
classique de 3ms. Ainsi, I'énergie dépensée au cours d'une slotframe par un nceud du réseau synchrone
dans le cas d'une communication classique vaut :

E1scH|moy(€) = N¢ x dgB % Prx + (SFiength — N¢ * dEB) % Psleep- (5.44)

En prenant en charge la communication asynchrone. Sil'on prend en charge la gestion du
trafic asynchrone, I'énergie consommeée par un des noceuds TSCH au cours d'une slotframe devient :

E1scHimoy(p) = N¢ x [dgwRiT X Prx + diout X Prx] + [SFiength — N¢ x (dEBwRIT + dtout)] X Psleep, (5.45)

avec dggwrit la durée de transmission d’'une trame d’EB contenant des informations RIT, et dioyt la durée
pendant laquelle le nceud du réseau synchrone écoute une potentielle réponse d'un nceud asynchrone.
Cependant, cette équation n’est pas représentative, car elle décrit la consommation des nceuds du ré-
seau, comprenant I’envoi de la trame d’EB, nécessaire au fonctionnement classique du réseau synchrone
TSCH.
C’est pourquoi il nous semble intéressant de présenter le surcotit énergétique purement lié a la com-
munication d’'interopérabilité au cours d’une slotframe, qui peut s’écrire de la maniere suivante :

AETscH|moy(p) = Ne % (driT 1E * Prx + diout X Pro)- (5.46)

Dans cette équation, nous pouvons remplacer les durées dgit g et diout par les valeurs classiques du
standard TSCH.

Ainsi, la durée d’envoi des informations RIT au sein de la trame d'EB est directement calculée en fonc-
tion de la taille, en octet, de I'élément d’'information RIT IE et du débit de la modulation TSCH :

4octets * 8

- =~ 128us.
250kb/s * 103 H

dRITIE =
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diout correspond au temps passé en mode Rx par un nceud du réseau TSCH dans I'attente d'une poten-
tielle transmission d’'un nceud asynchrone. Cette durée peut étre définie suivant les besoins de consomma-
tion énergétique. Dans le but de rester au plus proche du standard 802.15.4, nous proposons d’utiliser la
valeur classiquement utilisée pour les slots dédiés en mode Rx, tsRxWait du standard. Ainsi, nous utilise-
rons la valeur dioyt = tsSRxWait=2200 us.

Ainsi, en utilisant ces valeurs dans 1'équation 5.46, pour l'utilisation de N, = 16 canaux fréquentiels,
notre proposition implique une surconsommation par slotframe d’environ 678 pJ.

Toujours dans le but de nous donner un ordre d’idée de ce que représente cette consommation d’éner-
gie, nous utilisons la valeur d’énergie récupérée par la plateforme GREENNET présentée au chapitre 3 (cf.
page 89) : une puissance de 96 yW pour un systeme situé en intérieur, a environ 2m d’une source lumineuse.
Ainsi, le systeme a récupération d’énergie de la plateforme GREENNET permet de collecter en environ 7s le
surplus d’énergie nécessaire par slotframe a la mise en place de notre solution.

On remarque que la surconsommation énergétique par slotframe liée a notre proposition ne dépend
que du nombre de canaux utilisés dans le réseau. Cela s’explique par le fait que le nombre de RIT IE en-
voyés au cours d'une slotframe par notre proposition se calcule uniquement en fonction du nombre de
canaux disponibles (N, = N;) : en effet, quelle que soit la longueur de la slotframe, notre proposition ajoute
uniquement N, informations RIT par slotframe, donc la surconsommation d’énergie par slotframe reste
identique.

Siles consommations par slotframe sont constantes, les consommations moyennes globales, c’est-a-dire
les énergies moyennes dépensées par seconde, dépendent du nombre d’itérations de la slotframe au cours
d’une seconde, et donc de la taille de cette derniére.

ST=10.0 (ms), N, = 16.0 canaux

0.20 ‘ ST=10.0 (‘ms), bF‘s“,( = 1q00 (slot‘s)

Legende Legende

Ersen(p) Erscu(p)
10° : H = Epson(c)

— Eprscnlc)

0.15¢

0.10-

0.05-

Energie moyenne par seconde (m))
Energie moyenne par seconde (m))

L i i i 0.00 I L L L L
0 400 600 800 1000 1200 0 2 4 6 8 10 12 14 16

SF,,.. (en nombre de slots) Nombre de canaux N,

(a) En fonction de la taille de la slotframe SFyjze. (b) En fonction du nombre de canaux Ng.

FIGURE 5.12 — Energie moyenne consommée par seconde par un nceud du réseau synchrone avec ou sans la prise en
charge du trafic asynchrone a proximité.

Ainsi, nous présentons sur la figure 5.12 les courbes de consommation moyenne, par seconde d'un
nceud synchrone du réseau TSCH, avec ou sans la prise en charge du trafic asynchrone a proximité

(Etscu(c) et Erscu(p)). Sur ces courbes, I'écart entre les deux courbes représente donc la surconsomma-
tion liée a notre proposition.

Gréce a ces courbes, on peut vérifier la surconsommation moyenne par seconde requise par un nceud
synchrone du réseau TSCH pour garantir une prise en charge du trafic asynchrone avec une latence de 1s.
En effet, si 'on se reporte a la figure 5.9a, on remarque que cela correspond a une slotframe constituée de
200slots. La figure 5.12a permet ensuite de mesurer que pour une consommation sans prise en charge du
trafic asynchrone d’environ 0.6 mJ par seconde. Pour la prise en charge d’'un trafic asynchrone avec une
latence garantie de 1s, notre proposition implique une consommation moyenne d'un nceud asynchrone
de 0,94 m] par seconde. Ainsi, la surconsommation moyenne de notre proposition représente une dépense
d’énergie de 0,34 m] par seconde. Sil’on multiplie cette valeur par la durée de la slotframe, on retombe bien
sur la valeur de surconsommation déduite de I'équation 5.46 en utilisant N, = 16 canaux fréquentiels de
~0,68m)].
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De plus, comme attendu, la figure 5.12b traduit le lien proportionnel direct entre le nombre de canaux
sur lesquels les nceuds TSCH devront envoyer les trames de sollicitation et la surconsommation énergé-
tique liée a notre proposition.

5.3.3.3 Discussion

Dans cette section, nous placons les valeurs numériques de ces courbes dans le contexte global. Comme
lors de la phase d’attache au réseau, on retrouve le compromis présenté par les trois dimensions suivantes :

— Consommation d'un nceud TSCH du réseau synchrone, a multiplier par le nombre de nceuds N7 si
I'on souhaite mesurer la consommation globale du réseau.

— Consommation du nceud asynchrone contraint.
— Latence du trafic asynchrone Laggs.

Pour diminuer la consommation d’énergie des nceuds du réseau, il est nécessaire que la taille de la
slotframe soit importante, de maniére au augmenter la longueur de I'intervalle T, et ainsi diminuer le ratio
d’activité DCrscy de ces nceuds.

En effet, le DC des nceuds du réseau est défini par leur activité au cours du temps, que I'on peut décrire

grace ala figure 5.10b :

N, d +d
DCrscn(p) = ¢ X (dgBwRIT + dtout) . (5.47)
SFlength

Dans cette équation, il apparait clairement que le DC des noeuds du réseau TSCH est inversement propor-
tionnel a la durée de la sloiframe, SFength.

En revanche, 'augmentation de la taille de la slotframe va représenter un surcotit en termes de latence,
et donc un surcoft énergétique du point de vue asynchrone, comme le montre les figures 5.9a et 5.11b. 11
revient donc au designer du réseau de réaliser le compromis entre la latence subie par le trafic asynchrone
(et donc I'énergie dépensée par le nceud asynchrone), et la surconsommation induite a chacun des nceuds
synchrones TSCH pour prendre en compte ce trafic.

Le compromis consommation/latence. Pourl'aider dans ce choix, nous proposons, de regrouper,
sur la méme courbe, la latence subie par le trafic asynchrone, la consommation moyenne a la seconde
du nceud asynchrone pour acheminer un trafic asynchrone de période T, = 1 min et T, = 1jour, ainsi que
I'énergie moyenne consommeée par un des nceuds synchrones du réseau TSCH, en fonction de la taille de
la slotframe, pour un réseau synchrone constitué de N7 = 100 nceuds utilisant N, = 16 canaux fréquentiels.

NC=16.0 (canaux), NT = 100 (noeuds), ST=10.0 (ms)
T,=1min et 1jr

10° : 6
T, =1 min T, =1 jour
£ 10° | —  Lyps(ms) —  Lyps(ms) =
TR S —_— —_— | 5 &
§ 10t | Eread(p) Efpread(D) o
5] —_— _— c
g Erscu(p) Ersen(p) 2
= 100 I A 14 &
a .97 )
g ©
£ 10" [&———+ =
g 0. ] 35
2 102 3
S 10 S
© 2
g c
c 1073 LA 2 “°>{
) £
S 10 [§:00007_
o [J]
g ................. e 1 £
€ 10° I —
w I
I
10'6 1 | | | 0
0 200 400 600 800 1000

SFg;.. (en nombre de slot)

FIGURE 5.13 — Energie moyenne consommée par seconde par un nceud du réseau synchrone TSCH, par le nceud asyn-
chrone Thread, et la latence subie par le trafic asynchrone en fonction de la taille de la slotframe.
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La figure 5.13 présente les résultats obtenus. Sur cette figure, on retrouve ainsi les valeurs d’exemple
précédemment mentionnées : pour garantir une latence de traitement du trafic asynchrone de I'ordre de la
seconde, il faut utiliser une slotframe de 200 slots. Pour une telle slotframe, la consommation moyenne par
seconde d'un nceud synchrone TSCH est de I'ordre du millijoule, alors que la consommation moyenne du
neeud Thread, par seconde est quasiment dix fois plus petite (0.1 m]), dans le cas d'un trafic applicatif asyn-
chrone généré par minute. Dans le cas d'un trafic asynchrone généré par heure, la consommation du nceud
asynchrone est encore plus faible puisque ce dernier passe moins de temps dans les phases d’activités pour
I'envoi de données.

On peut également confirmer le compromis énoncé plus haut entre la latence du trafic asynchrone, et
la consommation d’énergie des nceuds TSCH : moins on contraint le trafic asynchrone en latence, plus on
économise de I'énergie au niveau des nceuds synchrones TSCH, au prix d'une augmentation de la consom-
mation du nceud Thread.

Impact global de notre solution. De maniere a représenter 'impact global de notre proposition,
nous présentons les courbes de consommation globale du réseau avec et sans la prise en charge du trafic
asynchrone. Pour ce faire, nous utilisons I'’exemple représenté sur les figures 5.10a et 5.10b, pour lequel nous
proposons de prendre en compte un réseau constitué de Ny = 10nceuds TSCH. Nous supposons que ce
réseau TSCH utilise 4 canaux fréquentiels (N, = 4), et supposons également un nceud asynchrone contraint
en portée portée radio de 4 nceuds synchrones du réseau TSCH (Npeigh = N¢ = 4).

Dans cet exemple, nous souhaitons mesurer l'intérét de notre proposition, en comparant la consom-
mation globale lors d'une utilisation classique E;o:(0), et avec celle notre proposition m

Dans le cas classique. Dans la situation actuellement standardisée, 1'énergie globale consommeée par
seconde par I'’ensemble des nceuds de la situation décrite précédemment se décompose en trois poles :

¢ I'énergie consommée par seconde par 'ensemble des nceuds du réseau synchrone TSCH,
¢ I'énergie dépensée par seconde par le nceud asynchrone contraint,
* etl’énergie dépensée par seconde par le nceud asynchrone constamment disponible.

Bien que le nceud constamment disponible soit alimenté en énergie, nous prenons sa consommation
d’énergie dans ce calcul pour évaluer le gain de consommation énergétique que nous pouvons réaliser par
la mise en place de notre solution. Ainsi, on peut écrire :

Eto1(€) = Nt x Erscu(€) + Ethread (I€) + Ealim(C). (5.48)

En utilisant les équations 5.41 et 5.44, et avec E,j;;,(c) = Prx, on peut tracer les courbes de consommation
de chacun des poéles de dépense énergétique, ainsi que la dépense totale d’énergie engendrée par la prise
en charge du trafic asynchrone par un nceud Thread alimenté constamment disponible.

10° NC=4 (canaux), NT = 10 (noeuds), ST=10.0 (ms), TA = 60 (s) 10NC=4 (canaux), NT = 10 (noeuds), ST=10.0 (ms), TA = 86400 (s)
T T T T T

Legende
Eiu(c)
E giim(c)
Ethreaa(€)

Erscu(c)

Legende
Ejy(c)
E giim(€)
Eread(c)

Erscn(c)

Energie moyenne consommee par seconde (m))
Energie moyenne consommee par seconde (m])

L L L L i L L i
0 200 400 600 800 1000 1200 0 200 400 600 800 1000 1200

SFg,., (en nombre de slots) SFy;., (en nombre de slots)
(a) Consommation classique, T, = 1 min. (b) Consommation classique, T, = 1jour.

FIGURE 5.14 — Consommation globale dans la proposition classique, et détail de la consommation d'un nceud TSCH,
du nceud Thread alimenté, et du nceud Thread contraint.
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La figure 5.14 montre clairement que, quelle que soit la période du trafic asynchrone T,, la majorité
de la dépense énergétique globale par seconde, représentée en trait plein bleu sur la figure, provient de la
consommation énergétique du nceud Thread constamment disponible.

Avec notre proposition. Nous proposons de remplacer le pole de consommation énergétique lié a la
présence du nceud alimenté Thread par une faible surconsommation appliquée a chacun des nceuds du
réseau synchrone TSCH. Ainsi, dans notre proposition, I'énergie globale consommée peut s’écrire :

Etot(p) = N1 x Etscu(p) + Ethread (Ip). (5.49)

Dans cette équation, nous pouvons également reporter les valeurs de consommation moyenne des
nceuds du réseau TSCH avec la mise en place de notre solution, m (cf. équation 5.45), ainsi que
celle du nceud asynchrone contraint avec les modifications de son comportement pour exploiter le réseau
TSCH voisin, Erpread (p) (cf. équation 5.43), puis tracer la courbe de la consommation moyenne totale, et
de consommation de chacun des nceuds sur la figure 5.15.

10° NC=4 (canaux), NT = 10 (noeuds), ST=10.0 (ms), TA = 60 (s) 10g\IC=4 (canaux), NT = 10 (noeuds), ST=10.0 (ms), TA = 86400 (s)

Legende
— Ey(p)

Legende

2 ol
. 10 — B0

10" b

9107

Energie moyenne consommee par seconde (m))
=
)
>

Energie moyenne consommee par seconde (m]J)

107

i 1 1 1 i I I 1 I I
0 200 400 600 800 1000 1200 0 200 400 600 800 1000 1200
SFs,., (en nombre de slots) SFy,., (en nombre de slots)

(a) Consommation de notre proposition, T, = 1 min. (b) Consommation de notre proposition, T, = 1jour.

FIGURE 5.15 - Consommation globale de notre proposition, et détail de la consommation d’'un nceud TSCH et du nceud
Thread.

Sur ces courbes, nous avons représenté la consommation d'un nceud TSCH pour la comparer a celle du
nceud Thread, mais, dans le calcul de la consommation d’énergie globale, nous avons considéré le nombre
de nceuds N7 du réseau comme le montre I’équation 5.49.

Sur la figure 5.15a, qui considere un trafic applicatif d'une période T, = 1min, on peut noter que la
consommation d’énergie globale, représentée en trait plein, n’est pas majoritairement constituée de I'une
ou l'autre des entités du réseau, un nceud TSCH ou le nceud Thread, puisque lorsque I'on considere des
petites tailles de slotframe, ce sont les nceuds du réseau qui consomment plus que le nceud Thread, alors
qu’'en augmentant la taille de la slotframe, le nceud Thread consomme plus d’énergie que I'un des nceuds
TSCH.

La figure 5.15b nous montre que pour un trafic asynchrone rare (T, = 1jour), la consommation de cha-
cun des nceuds TSCH reste, en moyenne, beaucoup plus élevée que la consommation moyenne d’'un nceud
asynchrone, quelle que soit la taille de la slotframe. Cela s’explique par le fait que I'on considére la consom-
mation moyenne des nceuds par seconde, compensant ainsi les longues périodes d’activités en mode Rx
du nceud Thread (liées a I'espacement de 'envoi des trames de sollicitations) par une plus longue période
passée en mode Sleep au cours du T,.

Ainsi, on peut tracer les courbes d’énergie moyenne consommée avant et apres la mise en place de
notre solution, si 'on considére le méme exemple que celui présenté précédemment sur les figures 5.10b et
figures 5.10a (N7 = 10, Npeigh = Nc =4).

La figure 5.16 présente ainsi les performances globales de notre proposition, pour deux valeurs de pé-
riode du trafic asynchrone T, = 1 min et T, = 1jour. Sur ces courbes, on peut voir que notre solution obtient
de meilleures performances de consommation énergétique globale que la solution existante, des lors que
la slotframe mesure plus de 25 slots, quelle que soit la valeur de T, considérée. Cependant, notre solution,
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FIGURE 5.16 — Evaluation globale des performances.

si elle permet d’économiser I'énergie globale consommeée, se traduit par une augmentation de la latence de
prise en charge du trafic asynchrone Ly,s. En effet, la solution classique, méme si elle consomme plus, car
elle exploite un nceud constamment disponible en mode Rx, garantie une latence Lags nulle, puisque le
neeud Thread alimenté est disponible dés le réveil du nceud Thread contraint. Notre solution, sil’on relache
légerement la contrainte de latence, permet de réaliser des économies d’énergie globale non négligeables :
sur la courbe 5.16a, on peut par exemple remarquer que pour un trafic applicatif asynchrone apparaissant
une fois par minute, notre solution permet de diviser par quatre la consommation globale en garantissant
une latence moyenne de moins de 500 ms.

Cette logique est identique dans le cas d’'un trafic applicatif asynchrone plus rare, méme si notre propo-
sition consomme encore moins d’énergie lorsque 1'on consideére la génération d’'un trafic asynchrone par
jour : contrairement a la solution classique, notre proposition consomme moins d’énergie en I’absence de
transmission de paquets asynchrones, comme les nceuds ne sont en mode Rx qu'une courte durée pour
détecter la présence de paquet et éteignent leurs radios si aucun paquet n’est détecté.

5.4 Conclusion

Dans ce dernier chapitre, nous avons décrit un mode d’opération pour mettre en place une interopéra-
bilité d’'une technologie synchrone TSCH et d'une autre technologie asynchrone Thread, dont le trafic est
contraint en latence.

Pour ce faire, nous avons utilisé les mécanismes MAC du standard 802.15.4 RIT, non-beacon et TSCH
de maniére simultanée. Nous avons proposé ainsi d’ajouter dans les ordonnancements des nceuds syn-
chrones TSCH l'envoi d'information de type RIT, permettant de mettre en place une interopérabilité avec
le nceud Thread, lui aussi fonctionnant avec le mécanisme RIT pour la communication d’interopérabilité.
Nous avons également utilisé une version améliorée de I’'ordonnanceur présenté dans le chapitre précédent
pour garantir la transmission d’informations RIT sur chaque canal et par chacun des nceuds au cours d'une
slotframe.

Nous avons ensuite évalué analytiquement les performances de la stratégie proposée, et montrons que
notre solution est non seulement possible en exploitant le mécanisme RIT du standard 802.15.4, mais per-
met également de réduire globalement la consommation d’énergie en remplacant les nceuds asynchrones
constamment actifs en mode Rx par une activité judicieusement répartie dans le temps et sur les différents
canaux des nceuds d'un réseau TSCH a proximité, en relachant légerement la contrainte de latence. Ainsi,
si on toléere une latence de 500 ms, notre proposition permet de dépenser globalement quatre fois moins
d’énergie.

Nous avons conscience que cette étude ne constitue qu’une étape préliminaire dans la réalisation d'une
interopérabilité effective : nous n’avons par exemple pas pris en compte le surcotit de consommation lié
a l'exploitation de la présence d'un réseau synchrone a proximité par de nombreux nceuds asynchrones
exploitant le réseau synchrone TSCH simultanément. Une telle situation générera, dans la proposition
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actuelle, des collisions dont 'impact pourrait devenir non négligeable dans le cas d'une forte densité de
nceuds asynchrone. Ainsi, notre étude nécessite d’étre prolongée dans cette direction.

Par ailleurs, il est nécessaire de tester notre proposition dans un environnement réel, en exploitant sur
des plateformes capables de gérer les deux modes de communication : le mode natif synchrone TSCH ou
asynchrone Thread, ainsi que le mode d’interopérabilité, exploitant le mode RIT.

Ces travaux représentent néanmoins les performances que 1'on peut espérer atteindre lors du déploie-
ment de cette interopérabilité, et permettent de valider I'intérét de mettre en place une telle solution.

De plus, le déploiement de la solution proposée ne modifie quasiment pas les standards et modes de
fonctionnement existants, ce qui devrait faciliter le développement d’une telle interopérabilité.
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Conclusion générale

Les travaux présentés s’inscrivent dans la continuité du projet GREENNET, mené par ST Microélectro-
nique, dont l'objectif était de créer une pile protocolaire utilisant une couche MAC 802.15.4 dédiée aux
plateformes a récupération d’énergie.

A la suite du projet GREENNET, I'essor rencontré par les différentes technologies dédiées aux WSN, a
conduit au développement de plateformes capables d’opérer dans deux technologies différentes, adapta-
tives aux contextes de transmission.

De telles plateformes ouvrent la porte a la conception de réseaux multitechnologies, que nous propo-
sons d’exploiter dans le but de réduire la consommation d’énergie globale.

Apres avoir décrit les principales technologies de I'loT dans un premier chapitre, nous les avons clas-
sifiées en fonction des mécanismes MAC qu’elles exploitent. Nous avons ensuite présenté le lien entre le
contexte applicatif (latence et fréquence de la génération de données) et le mécanisme MAC consommant
le moins d’énergie.

Nous avons alors analysé les technologies exploitants un mécanisme MAC synchrone : elles sont les
plus adaptées aux trafics applicatifs périodiques dont les intervalles entre les générations de données sont
courts. En effet, la dérive d’horloge entraine un cofit de maintien d'une synchronisation active trop élevé
dans le cas de trafics périodiques rares.

De plus, nous avons remarqué que la gestion des trafics applicatifs rares contraints en latence repose,
dans les solutions existantes, sur I'utilisation d'une plateforme constamment active en mode Rx.

Nous proposons ainsi d’exploiter les plateformes multitechnologies pour constituer un réseau syn-
chrone dans lequel chaque nceud répartit son activité dans le temps pour globalement économiser de
I'énergie pour remplacer le role du dispositif constamment disponible utilisé pour acheminer des trafics
asynchrones contraints en latence.

Résumé de la contribution

Nous avons tout d’abord proposé un systeme de comparaison des différentes solutions, en comparant
toutes les technologies sur un pied d’égalité.

Pour ce faire, nous avons considéré la méme quantité de données applicatives au niveau de la troisieme
couche du modele OSI, et déterminé de maniere analytique la durée de vie de plateformes opérant dans
chacune des technologies étudiées.

Les principaux résultats de cette étude sont les suivants : parmi les technologies synchrones, le BLE ob-
tient les meilleures durées de vie tant que son débit lui permet d’acheminer le trafic imposé. Les solutions
802.11 ne deviennent intéressantes que lorsque le trafic acheminé est de taille trés importante. Les tech-
nologies asynchrones LoRa et SIGFOX obtiennent des durées de vie comparables a celles des technologies
synchrones dans un contexte de trés bas débit applicatif. Sil’on prend en compte la dérive d’horloge que les
nceuds synchrones peuvent subir entre deux intervalles de communication, les technologies asynchrones
deviennent les plus performantes lorsque 'on consideére une faible quantité de données applicatives en-
voyées par jour. Cela peut s’expliquer par le fait que, pour des données relativement rares, il faut dimen-
sionner un intervalle de garde, qui consomme de 1'énergie en mode Rx, pour prendre en compte la dérive
d’horloge sans pour autant manquer les rendez-vous de communications synchrones.

Nous avons également montré que, sil’on considere de faibles débits applicatifs, les temps passés dans
les modes de consommation radio (Rx et Tx) sont négligeables devant le temps passé en mode Sleep.
Ainsi, contrairement a ce qui est communément admis, la valeur de la consommation matérielle dans ce
mode Sleep devient le critére le plus impactant sur les durées de vie des capteurs, dans le cas de faibles
densités de trafic.

De plus, nous avons montré que les technologies qui fonctionnent dans la bande de fréquence sous-
1GHz sont fortement limitées en raison du rapport cyclique d’activité imposé par 'ETSI : ainsi, ces tech-
nologies ne sont pas recommandées pour 'acheminement d'une forte quantité de données.

Enfin, nous avons montré que le fonctionnement avec une plateforme a récupération d’énergie n’est
pour l'instant pas réalisable pour les technologies asynchrones; seuls le BLE etle 802.15.4 peuvent espérer
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fonctionner avec ces systemes.

Ces résultats nous ont permis d’identifier les principaux avantages et inconvénients de chacune des
solutions : si le BLE obtient les meilleures performances lorsque 'on ne prend pas en compte la dérive
d’horloge, c’est au prix d'une portée relativement faible, et d'un cotit de maintien de la synchronisation
active.

Nous avons en effet montré que le colit de maintien d'une synchronisation active est parfois démesuré
par rapport a la consommation liée au trafic a acheminer. Ainsi, dans le contexte des WSN, qui ne doivent
parfois remonter des valeurs de capteurs qu’'une seule fois par jour, le maintien d'une association active est
parfois trop cotliteux.

Dans ce contexte, il peut étre plus intéressant de se détacher du réseau pour le rejoindre en cas de
besoin, en fonction du cott de la procédure d’attache au réseau. Ainsi, dans le but de favoriser I'utilisation
d’'un mode de communication non synchronisé, nous avons proposé de diminuer le cotit de la procédure
d’attache.

Comme le TSCH est la seule technologie synchrone, multisaut et multicanal par construction, qui per-
met d’économiser de I'énergie en chacun des nceuds du réseau, nous avons proposé de s'intéresser a cette
technologie. Ainsi, dans le cinquiéme chapitre, nous avons présenté deux approches pour réduire le cott
de cette procédure d’attache a un réseau TSCH. En effet, la procédure actuellement standardisée d’attache
auréseau est naive et tres coliteuse en énergie, ce qui décourage 'utilisation d'un mode de communication
asynchrone, reposant sur une succession d’associations/ désassociations du réseau.

Nous avons proposé deux solutions : la premiere repose sur I’exploitation de séquences mathématiques
dont la propriété est d’étaler les périodes d’activités dans le temps, tout en minimisant I'impact sur la la-
tence de la procédure, ce qui permet de diminuer le cott global énergétique de cette phase d’attache au ré-
seau. Grace au développement d'un simulateur des performances de la phase d’attache a un réseau TSCH,
nous avons montré que le protocole d’attache proposé obtient de meilleures performances, soit en termes
de latence, soit en termes de consommation d’énergie globale, que les protocoles d’attache classiquement
utilisés dans les réseaux de capteurs.

Cependant, cette méthode nécessite que tous les nceuds aient une connaissance a priori des séquences
mathématiques, que I'on ne peut générer aisément. Nous avons alors proposé une seconde solution d’at-
tache au réseau, plus simple en termes de déploiement.

Cette deuxieme méthode, Datajoin, exploite les trames d’acquittement des communications TSCH
pour y ajouter des éléments d’informations : nous avons proposé d’inclure dans ces trames d’acquittement
la date d’envoi de la prochaine trame de synchronisation sur le méme canal physique que celui utilisé pour
I'envoi de la trame d’ACK. Nous avons montré que, couplée a un ordonnancement soigneux des balises,
cette solution permet d’obtenir des délais identiques, pour une durée d’activité en mode Rx considérable-
ment réduite.

Ainsi, cette seconde proposition, si elle ne réduit pas la latence d’attache au réseau, en réduit le cotit
énergétique, et rend possiblel’exploitation de synchronisations/désynchronisations successives dans le but
d’une interopérabilité multimode : synchrone et asynchrone, au sein de la méme technologie.

Par ailleurs, nous avons souligné que, lors de la procédure d’attache au réseau, la situation du nceud qui
tente de rejoindre le réseau synchrone dans le but d’y acheminer des données applicatives est trés proche de
la situation d’'un nceud asynchrone qui souhaiterait acheminer des données au sein d'un réseau synchrone
a proximité.

C’est pourquoi nous avons proposé, dans un dernier chapitre, d’exploiter 'ordonnanceur intelligent de
Datajoin pour 'envoi de trames de sollicitation a destination d'un potentiel noeud asynchrone, permettant
ainsi d’acheminer un trafic asynchrone au sein d'un réseau synchrone avec une latence bornée.

Nous avons également quantifié et évalué les performances de cette derniére proposition, qui montrent
la faisabilité et prouvent 'intérét d'une telle proposition.
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Travaux futurs

Au cours des travaux menés durant cette theése, nous avons sélectionné les différentes directions a don-
ner a nos recherches. Cependant, il nous parait important de mentionner que ces choix, s’ils nous ont per-
mis de constituer une premiére étape de travail dans le domaine de I'interopérabilité, ne constituent qu'une
premiere étape en matiere d’interopérabilité multiMAC. Ainsi, des travaux sont encore nécessaires quant
I'exploitation des plateformes capables d’utiliser plusieurs technologies en paralléle.

Tout d’abord, lors de la comparaison des technologies existantes, nous avons choisi de ne pas prendre en
compte I'impact de la modulation physique, en termes de robustesse et de portée des transmissions. Il est
évidemment possible d’harmoniser les résultats que nous avons présentés en divisant par la portée de cha-
cune des technologies, et ainsi obtenir la consommation énergétique d'une technologie par bit applicatif
et par metre de portée, mais de tels résultats ne prennent pas en compte le surcotit imposé par les tech-
nologies multisauts pour atteindre des portées équivalentes a celles obtenues par les technologies longues
portées de types LoRa ou SIGFOX. Il parait donc pertinent de mener une étude comparative qui estimerait
le cotit global des technologies multisauts, en comparaison des cotits de communication a longue portée,
pour une taille de donnée applicative donnée. Les travaux de Lampin [124] constituent une premiere étape
dans ce sens, et pourraient ainsi étre couplés a notre étude, permettant ainsi de rendre la comparaison
encore plus réaliste.

Par ailleurs, il est également pertinent de complexifier le modéle de comparaison des piles IoT, de
maniére a prendre en compte la phase d’attache au réseau, qui, comme nous I’avons vu, représente une
partie non négligeable de la consommation énergétique d'un nceud.

Toujours en vue de complexifier la comparaison, rappelons que notre étude ne prend actuellement en
compte que la consommation énergétique de la feuille, ce qui ne traduit pas les différences de consomma-
tion globale entre les réseaux. Il est en est de méme pour la prise en compte des réseaux maillés et mul-
tisauts. Prendre en compte la consommation globale du réseau au lieu de celle de la feuille uniquement,
permettrait de comparer de maniere plus raffinée, les technologies synchrones et asynchrones.

Enfin, vis-a-vis de cette comparaison, on peut également parfaire le modéle de consommation d’éner-
gie, a la fois en prenant en compte I'énergie perdue dans les changements d’états matériels, et en prenant
des modeles de décharge de batteries plus réalistes.

Ensuite, au cours de nos travaux sur la réduction des cofits de la procédure d’attache dans le but d’ex-
ploiter des associations/désassociations successives, nous ne prenons pas en compte le fait que les nceuds
qui ont déja rejoint le réseau ont également obtenus des informations sur son fonctionnement, que I'on
pourrait exploiter dans le but d'une interopérabilité multimode synchrone et asynchrone.

Récemment, les travaux de Claeys et al. [125] présentent un mécanisme d’exploitation des données ob-
tenues lors de la phase précédente de synchronisation au réseau dans le but de le rejoindre rapidement.
Ainsi, au lieu de réitérer la procédure d’attache totale, il nous semble pertinent d’étudier la solution propo-
sée au service d'une interopérabilité multimode synchrone/asynchrone constituée de synchronisations et
désynchronisations successives.

Par ailleurs, cette logique peut également s’étendre au cadre générique d’interopérabilité proposé dans
le dernier chapitre, en supposant que le nceud asynchrone puisse exploiter certaines des informations re-
cueillies sur le réseau synchrone, lors d’'une précédente interaction avec ce réseau, de maniéere a encore
diminuer le cotlit de la communication d’interopérabilité.

Le cadre d’interopérabilité synchrone/asynchrone que nous avons proposé, s’il est générique, n’est pas
décrit de maniere précise dans le contexte de couches PHY différentes. En effet, en choisissant de travailler
avec la méme couche physique, nous avons, dans un premier temps, écarté les problématiques liées aux
formats des trames utilisées, celles liées a la gestion des contraintes de temps matériels pour changer d'une
technologie vers une autre, ainsi que la mise en place d’'une solution pour gérer la différence de débit entre
les différentes technologies, notamment vis-a-vis de la quantité de paquets a envoyer via une communica-
tion d’interopérabilité.
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Par ailleurs, dans ces travaux, nous avons proposé deux types d’interopérabilité : a la fois une interopé-
rabilité multimode avec I'exploitation d’associations/ désassociations successives, et une interopérabilité
multitechnologie, en permettant la communication entre des noeuds Thread et TSCH.

Cependant, I'intérét de la solution multitechnologie vis-a-vis d’'une interopérabilité multimode reste a
évaluer. En effet, 'exploitation des multimodes correspond a une réduction du cofit de déploiement et de
maintien de I'infrastructure, mais ne permet en revanche pas d’exploiter différentes couches PHY, ce qui
peut étre nécessaire en matiéere de portée, de robustesse et de diversité des bandes de fréquences utilisées.

Dans le but de comparer ces deux approches, le déploiement des différentes solutions proposées, dans
un environnement réel, de plateformes capables d’exécuter de maniére concurrente les deux piles proto-
colaires Thread et TSCH dans un premier temps, et des technologies de couches PHY différentes ensuite,
ainsi que de plateformes capables d’exploiter des synchronisations/désynchronisations successives via les
différentes procédures d’attache au réseau proposées, permettrait a la fois de valider I'étude sur I'interopé-
rabilité menée dans cette theése, et de comparer les approches multimodes et multitechnologies.

Enfin, ces travaux ayant été menés en paralléle de I'évolution de la standardisation de la cinquiéme gé-
nération de standards pour la téléphonie mobile, il nous semble intéressant de mentionner que le standard
de la 5G est censé couvrir une multitude de contextes applicatifs, a la fois courte et longue portée, a la fois
bas débit, dans le contexte de I'loT, et tres haut débit, de 'ordre de la dizaine de gigabits par seconde.

Nous pensons alors que différents modes de communications de 5G vont nécessairement cohabiter,
dont probablement des modes synchrones et asynchrones. Notre proposition pourrait alors étre étudiée
dans ce cadre.
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