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Introduction Générale

Contexte

Les Réseaux de Capteurs Sans Fil (RCSFs) sont considérés comme un outil trés puissant
pour connecter les mondes physique et numérique. Cette classe particuliére des réseaux Ad
hoc [14] [15] [16] a fait 'objet d’une attention particuliére au cours des derniéres années parce
qu’elle est considérée comme étant une technologie verte d’avenir permettant des applications
dans différents domaines, incluant la surveillance des zones sensibles cloturées (p. ex., un site
pétrolier ou nucléaire) et les frontiéres internationales, la surveillance de I’environnement, la sur-
veillance des structures de batiments, la santé, I'industrie, I’agriculture, etc [11,17,18|. En outre,
I'intégration graduelle des RCSFs a internet, dans le cadre du concept de 'internet des objets
(en Anglais, Internet of Things (IoT)) [19-21], a permis d’accroitre 'utilité de ces réseaux et
par conséquent leur importance dans la vie de tous les jours. Cette intégration qui est décrite
comme étant 'une des taches de conception les plus importante de I'loT, permet en effet aux
flux de données générés par un RCSF d’étre accessibles & tout utilisateur autorisé, partout dans
le monde, en utilisant des mécanismes standards.

Les RCSFs sont la conséquence des avancées impressionnantes dans les technologies telles que
I'intégration a trés grande échelle (VLSI), les Systémes Micro-Electro-Mécaniques (SMEM) et les
communications sans fil. Un RCSF est constitué de plusieurs noeuds capteurs, dits aussi motes,
peu coliteux et a faible consommation d’énergie (en Anglais low cost, low power), miniaturisés
et multi-fonctionnels (scalaires et multimédias), allant de quelques dizaines & plusieurs centaines
ou méme des milliers, ot chaque nceud est connecté & un ou plusieurs autres noeuds via des
liaisons sans fil de type Radio-Fréquences (RF), acoustique, optique ou InfraRouge (IR). Les
noeuds capteurs sont dotés de ressources limitées en termes d’énergie, de portée de capture et de
communication, de bande passante, de vitesse de traitement et de capacité de stockage. Ils sont
déployés, d’une maniére aléatoire ou déterministe, dans une zone d’intérét (indoor ou outdoor)
pour collecter des informations du monde physique, éventuellement les traiter et les transmettre
a un ou plusieurs neeuds collecteurs appelés puits (en anglais sinks). Un nceud puits peut soit
utiliser localement les données provenant des nceuds capteurs, soit les relayer & un centre de
décision distant, via une liaison haut débit (internet ou satellite).

Il existe de nombreux défis & surmonter dans ce type de réseaux, tous liés & la principale
préoccupation qui est la consommation d’énergie. Parmi ces défis, nous citerons la couverture,
la connectivité, le routage, la tolérance aux pannes et la sécurité.
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La surveillance des zones sensibles cloturées (p. ex., un site pétrolier ou nucléaire) et des
frontiéres internationales [22-29], est un domaine attrayant dans lequel les RCSFs sont de plus en
plus utilisés. Etant donné que ce genre d’applications, comme d’ailleurs la plupart des applications
a base des RCSFs, nécessitent un grand nombre de noeuds capteurs qui couvrent de grandes zones,
il en résulte que le noeud sink pourrait étre hors de la portée de communication du ou des noeud(s)
source(s). Dans ce cas de figure une approche de communication multi-sauts est nécessaire. Ce
mode de communication est aussi employé :

1. En raison de la rareté de la ressource énergétique au niveau des nceuds capteurs et de la
limite de la puissance de transmission de ces derniers.

2. En raison de la nature des missions de surveillance a charge des applications dédiées a la
surveillance des zones sensibles ot les niveaux de puissance d’émission des nceuds capteurs
sont maintenus & bas niveau afin d’éviter I'interception des signaux radio-fréquence. Ce type
de missions de surveillance exige le plus souvent de la discrétion et méme de la furtivité.

3. Pour surmonter I'atténuation du signal (surtout pour les liens de longue distance) dans les
RCSFs déployés dans un environnement réaliste caractérisé par la présence du phénomeéne
de lirrégularité de la radio [30,31] di & de multiples facteurs, tels que le type d’antenne et
le type du médium, les obstacles (p. ex., les batiments, les collines, les montagnes) et les
conditions météorologiques.

Le processus d’établissement de chemins d’un nceud source vers le sink & travers un ou plusieurs
relais est appelé routage et est assuré par la couche réseau de la pile protocolaire des RCSFs.
Le routage géographique, dit aussi routage basé sur la position, est un paradigme de routage
approprié pour les RCSFs [32-34]. Il permet en effet la conception de protocoles efficaces et
évolutifs, basés uniquement sur des décisions locales et nécessitant des capacités de stockage
minimales. Ce type de routage s’appuie principalement sur deux techniques pour acheminer les
paquets de données dans un RCSF, depuis les noeuds sources vers le(s) noeuds puits, a savoir les
stratégies de routage en mode glouton (en Anglais, Greedy routing) et en mode périméetre.

En outre, additivement & un protocole de routage permettant le passage a 1’échelle, efficace
en énergie et fiable, les applications de surveillance des zones sensibles cléturées et des frontiéres
internationales font appel & d’autres solutions pour rationaliser davantage la consommation de
I’énergie dans le RCSF, telles que la mise en veille, la plupart du temps, de ’émetteur-récepteur
sans fil et le contréle de la puissance d’émission de ce dernier. Le but de cette rationalisation est
d’étendre la durée de vie du RCSF et par conséquent celle de la mission de surveillance.

Motivation

1. La sécurisation des sites stratégiques ainsi que les frontiéres internationales d’un pays est
cruciale pour la sécurité de celui-ci. Dans le contexte financier mondial actuel, les gouver-
nements s’efforcent & garantir le risque zéro au niveau de leurs sites stratégiques, et ce a
moindre cotlit. Les RCSFs sont un sérieux candidat pour ce genre de mission, en raison
entre autres de :
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— Leur aspect économique

— leur aspect miniature qui permet la discrétion et la furtivité

— Leur fonctionnement sans intervention humaine

— Leur déploiement dans des zones inaccessibles ou hostiles & la présence humaine
— leur intégration a Internet grace au concept de 1'loT.

Notons que des réseaux de centaines de noeuds de capteurs sont déja utilisés dans le cadre
des missions sensibles de surveillance.

2. L’économie d’énergie, qui constitue une préoccupation majeure dans les RCSFs, fait partie
d’une démarche globalisante visant la diminution du CO2 dans ’atmosphére et encourage
les technologies vertes.

3. Les RCSFs dédiés a la surveillance des zones cloturées et des frontiéres internationales sont
généralement déployés en grand nombre et avec une forte densité sur une assez large zone.
Il convient de noter que cette densité de déploiement permet d’obtenir une redondance qui
est exploitée a différentes fins [35,36] (p. ex., couverture, économie d’énergie, tolérance aux
pannes). Le grand nombre de noeuds empéche les nceuds de connaitre la topologie de 1’en-
semble du RCSF. Par conséquent, des protocoles qui fonctionnent avec une connaissance
limitée de la topologie, doivent étre développés pour permettre le passage a I’échelle. Le
routage basé sur la position ou géographique ne nécessite pas I’établissement ou la mainte-
nance de routes et par conséquent il permet le passage a 1’échelle, et ce méme dans le cas
ou le réseau est trés dynamique [33]. Ce type de routage peut étre considéré comme une
rupture par rapport aux paradigmes de routage dépendant de la topologie, grace a 1'utili-
sation de ’emplacement physique dans le processus de routage [34]. Un autre avantage du
routage géographique est qu’il prend en charge la livraison des paquets & tous les noeuds
situés dans une région géographique donnée en utilisant le géocasting [37]. De nos jours,
les protocoles de routage géographiques s’imposent de plus en plus en raison du dévelop-
pement rapide de solutions logicielles et matérielles permettant de déterminer les positions
absolues ou relatives des noeuds dans les réseaux Ad hoc déployés en indoor/outdoor [38|.

4. Le modéle largement utilisé pour ’étude des RCSFs est ce qui est appelé le modéle a base
de disques unitaires (en Anglais, Unit Disk Graph (UDG) [39,40]. Ce modéle est fondé
sur les principes de la théorie des graphes. Il représente la portée d'un nceud capteur sous
forme d’un disque centré autour du noeud avec un rayon égal a 1 (voir Figure 1(a)). Comme
nous pouvons le constater, un UDG est une simplification de la réalité dans la mesure ol
il ne refléte pas la nature variante, & travers le temps et ’espace, du canal sans fil. En
effet, un UDG ne tient pas compte du phénomeéne de lirrégularité de la radio [30, 31|
du au type d’antenne et du médium, a la présence d’obstacles (p. ex., les batiments, les
collines, les montagnes) et aux conditions météorologiques. Ce phénomeéne est a l'origine de
lirrégularité des portées de transmission, tel que le montre la Figure 1(b). Pour représenter
les caractéristiques aléatoires du canal sans fil et par conséquent produire de solides résultats
théoriques, la communauté scientifique a eu recours au modéle réaliste basé sur des disques
non unitaires (en Anglais, Non-Unit Disk Graph (N-UDG)) (voir Figure 1(b)). Notons
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que ce modéle reste peu exploré dans la littérature. Le fait de se rapprocher de la réalité
pour proposer des solutions novatrices complétes et viables est une tendance de recherche
aujourd’hui prometteuse.
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(a) UDG (b) N-UDG.

FIGURE 1 — UDG vs. N-UDG

Problématique

En bref, dans cette thése il s’agit d’apporter des réponses aux questions suivantes :

1. Comment petit-on assurer une détection efficace d’intrus dans un site sensible cloturé,
en s’appuyant sur la technologies des RCSF et en considérant un modéle d’étude radio
réaliste 7

2. Comment pefit-on garantir une remontée d’alarmes la plus sire et la plus efficace possible
a I'aide d’'un RCSF, en cas de détection d’intrus?

3. Comment peiit-on optimiser la consommation de I’énergie dans un RCSF dédié a la sur-
veillance des zones sensibles clotures, en se basant sur une approche inter-couches ?

L’économie d’énergie et la fiabilité du routage des alertes, depuis le(s) noeuds source(s) ou
il y a eu intrusion, vers le nceud puits, constituent des défis majeurs lors de la conception des
systémes de surveillance basés sur les RCSFs, utilisés pour sécuriser les zones sensibles cloturées
et les frontiéres internationales.

Les nceuds capteurs disposent en effet d’'un budget énergétique trés limité puisqu’ils sont
alimentés par des batteries qui de surcroit ne sont pas facilement rechargeables ni remplacables
a cause de :

1. La nature de la mission de surveillance, qui le plus souvent nécessite de la discrétion et
méme de la furtivité,
2. L’environnement hostile dans lequel le réseau est déployé,
3. L’ampleur du déploiement (facteur d’échelle).
Par conséquent, la conception d’un protocole de surveillance & efficacité énergétique permet de
prolonger la durée de vie du RCSF et par conséquent la durée de vie de la mission de surveillance.

D’autre part le canal radio peut étre a l'origine de liaisons sans fil non fiables a cause du
phénomeéne de l'irrégularité des portées de transmission. Ce phénoméne est la conséquence de
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plusieurs facteurs (p. ex., le type d’antenne et du médium, les obstacles, les conditions météo-
rologiques) [30,31]. Il est a lorigine de I'asymétrie des liens dans les RCSFs. Plusieurs études
récentes ont montré qu’il a un impact négatif sur les protocoles de routage, notamment géogra-
phiques [39,41-47]|. Par conséquent, la revisite des deux techniques de routage les plus employées
par les protocoles géographiques, a savoir le routage en mode glouton (en Anglais, greedy rou-
ting) et le routage en mode périmeétre, doit étre faite a lumiére du phénomene de l'irrégularité
de la radio. C’est ce qui a été fait dans cette thése, en considérant le modéle d’étude réaliste dit
N-UDG.

La conception d’un protocole de surveillance garantissant un routage fiable des paquets d’alertes,
a partir des noeuds capteurs sources ot I'intrusion a été détectée, vers le noeud puits, s’avére donc
d’une importance capitale afin d’assurer une protection élevée de la zone surveillée.

La conception des protocoles selon ’architecture en couches du modéle OSI, largement uti-
lisée dans les réseaux de communication filaires, pourrait ne pas convenir aux réseaux sans fil
tels que les réseaux cellulaires, les réseaux mobiles Ad hoc (MANET) et les RCSFs. En effet, les
réseaux sans fil ont des particularités qui les distinguent des réseaux filaires conventionnels [48]
(nature de diffusion du canal sans fil ainsi que sa nature variante a travers le temps et ’espace),
et qui doivent étre prises en compte lors de la conception de protocoles au niveau des diffé-
rentes couches de la pile protocolaire. De surcroit, les RCSFs ont également des caractéristiques
différentes des réseaux sans fil traditionnels, notamment la rareté de la ressource énergétique.
Par conséquent, une approche émergente, dite Conception Inter-Couches (en Anglais, Cross-
Layer Design) (CIC/CLD) [48-53], s’est imposés dans les réseaux sans fil et notamment dans les
RCSFs. Cette nouvelle technique d’optimisation des performances par interaction ou fusion des
couches, vise & améliorer les performances globales du réseau sans fil, telles que 'augmentation
de la capacité du réseau, efficacité énergétique et la qualité de service (QoS). Cette approche a
été adoptée pour la conception du protocole de surveillance proposé dans le cadre de cette thése.

Objectifs

Notre travail consiste & proposer un protocole inter-couches pour la surveillance, & base des
RCSFs avec un cycle d’activité (en Anglais, duty-cycled WSNs), des zones sensibles cloturées,
en considérant un modéle radio réaliste (N-UDG). Le protocole doit :

1. Etre a efficacité énergétique afin de prolonger la durée de vie du réseau de surveillance et
par conséquent celle de la mission de surveillance.

2. Assurer un routage géographique fiable des alertes vers le nceud puits afin de garantir
une protection élevée de la zone surveillée. Etant donné que la couche PHY a un impact
direct sur les performances des protocoles de routage géographique, comme nous ’avons
mentionné précédemment, un protocole de routage tenant compte des conditions radio
réalistes considérées, est nécessaire.

Le protocole de surveillance proposé utilise une approche inter-couches basée sur 'interaction
des couches physique (PHY), controle d’acces au Médium (MAC) et réseau (NET).
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Contributions

Cette thése a fait I'objet de deux contributions que nous pouvons résumer comme suit :

— Contribution 1— : Proposition d’un algorithme de routage en mode glouton (en Anglais,
greedy), inter-couches, appelé Cross-Layer Greedy Routing (CL-GR) [5], qui permet un
routage géographique correct sur un N-UDG. Il fournit deux nouvelles stratégies de routage

en mode glouton, appelées respectivement :

1. Progress towards the sink node through Symmetrical links that experience the lowest
Path Loss (PSPL)

2. progress through symmetrical links, combining the Maximum Distance forwarding
strategy and the PSPL (MDPSPL)

CL-GR a été comparé a :

1. Une version améliorée de l'algorithme de routage en mode greedy utilisé par le proto-
cole Greedy Perimeter Stateless Routing (GPSR) [13], qui peut étre exécutée sur un
N-UDG, et que nous appelons E-GR (Enhanced Greedy Routing)

2. L’algorithme COP_GARE [54].

Les résultats de la simulation montrent que la PSPL et la MDPSPL permettent un meilleur
ratio de livraison des paquets (en Anglais, Packet Delivery Ratio (PDR)) et une meilleure
efficacité énergétique par rapport E-GR et & COP _ GARE. En termes de délai de bout en
bout, tandis que la stratégie PSPL augmente significativement cette métrique, la stratégie
MDPSPL permet un délai de bout en bout satisfaisant, comparativement a E-GR et a
COP_GARE.

— Contribution 2— : Proposition d’'un protocole de surveillance des zones sensibles clotu-
rées, en utilisant les RCSFs avec un cycle d’activité (en Anglais, duty-cycled WSNs). Le
protocole en question [55] est basé sur une approche inter-couches et est congu en utilisant
le modéle d’étude réaliste, a savoir le modéle N-UDG. Il permet une efficacité énergétique
et garantit un routage géographique fiable des alertes vers le nceud puits, en présence de
liens asymétriques dus au phénoméne de 'irrégularité de la radio.

Le protocole de surveillance proposé identifie d’abord les nceuds capteurs situés sur la
cloture de la zone sensible & surveiller, qui seront utilisés comme des nceuds sentinelles
(en Anglais Sentinel Nodes (SNs)), c.-a-d. des nceuds qui sont toujours dans un état ac-
tif. Les autres noeuds seront utilisés comme des noeuds relais avec un cycle d’activité (en
Anglais, Duty-Cycled Relay Nodes (DC-RNs)), et ce pendant la phase de communication
de données. Le processus d’identification des noeuds sentinelles et le routage des messages
d’alerte (en Anglais, Alert Message (AM)) vers le nceud puits, sont tous deux effectués en
utilisant une version améliorée du protocole GPSR (Greedy Perimeter Stateless Routing),
qui s’appuie sur un (N-UDG), et est appelée GPSR over Symmetrical Links (GPSR-SL).
Les deux stratégies de routage employées par GPSR-SL, en 'occurrence le mode glouton
et le mode périmetre, acheminement les paquets d’alerte via les liens symétriques unique-
ment. En outre, afin de pallier & ’échec de routage du mode périmétre, résultant de 1’échec



Introduction générale 7

des algorithmes de planarisation [9,41] lorsqu’ils sont exécutés sur un N-UDG, nous avons
utilisé le correctif dit du témoin mutuel (en Anglais, Mutual Witness (MW) [9, 56]).

Les résultats de la simulation montrent que le protocole de surveillance proposé atteint un
ratio de livraison de paquets (en Anglais, Packet Delivery Ratio (PDR)) plus élevé d’environ
3.63%, une efficacité énergétique et une latence satisfaisante par rapport au méme protocole
de surveillance basé sur le protocol GPSR.

Structure de la thése

Ce manuscrit est structuré en deux parties :

— Une partie Etat de 'art (RCSFs et routage dans ces derniers), constituée de deux Chapitres,
en 'occurrence Chapitre 1 et Chapitre 2.

— Une Partie Contributions constituée elle aussi de deux Chapitres, en 'occurrence Chapitre 3
et Chapitre 4. Etant donné que la theése a fait 'objet de deux contributions, chacun des
deux chapitre est dédié a une contribution.

Une Conclusion générale et les perspectives de nos travaux cléturent le manuscrit.

— Chapitre 1 — Les Réseaux de Capteurs Sans Fil : Ce chapitre est consacré a la
présentation d’'un état de l'art sur les RCSFs. Nous définissons tout d’abord ce nouveau
concept des RCSFs, puis nous énumérons les caractéristiques intrinséques de ce type de
réseaux émergents, les défis auxquels ils font face, leurs types, leurs domaines d’applica-
tion, leurs systémes d’exploitation et les outils pour les évaluer. Ensuite, nous décrivons
les aspects des couches de la pile protocolaire des RCSFs en insistant sur la nécessité de
la conception de nouveaux protocoles, a tous les niveaux de cette pile protocolaire, qui
tiennent compte des caractéristiques intrinséques de ce type de réseaux. La conception
inter-couches est décrite comme étant une solution prometteuse pour les RCSFs, dans la
mesure elle vise & améliorer les performances globales du réseau sans fil, telles que 'aug-
mentation de la capacité du réseau, efficacité énergétique et la qualité de service (QoS).
A la fin du chapitre, nous abordons l'interconnection des RCSFEs avec les réseaux externes,
notamment 'internet, et 'environnement de déploiement des RCSFs. En ce qui concerne
ce dernier point, nous décrivons trois modéles de propagation de signaux radio, tout en
mettant l'accent sur 'importance de considérer un modéle de propagation radio réaliste
lors de I’étude des RCSFs.

— Chapitre 2 — Le routage dans les RCSFs : Ce chapitre présente un état de 'art sur
le routage dans les RCSFs avec une mise en évidence du routage géographique auquel nous
nous intéressons dans cette thése. Nous présentons tout d’abord les défis et les métriques
du routage dans ce type de réseaux, puis nous donnons une classification des protocoles
de routage dans les RCSFs, selon trois critéres qui sont : la structure ou l'organisation
du réseau, le processus de découverte des routes et la stratégie de routage employée. Au
sein de la classe des protocoles géographiques, nous détaillons le fonctionnement des deux
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approches d’acheminement de paquets les plus utilisées par ces protocoles, en I'occurrence
I’approche en mode glouton et ’approche en mode périmétre. Le protocole géographique
Greedy Perimeter Stateless Routing (GPSR) est aussi largement décrit. A la fin du chapitre
nous expliquons les problémes auxquels font face les techniques de routage en mode glouton
et en mode périmeétre quand elles sont exécutées sur un N-UDG qui refléte la présence du
phénomeéne de l'irrégularité de la radio.

Chapitre 3 — Protocole de routage géographique inter-couches pour les RCSFs
avec des portées radio irréguliéres : Dans ce chapitre, nous présentons tout d’abord
une classification des stratégies de routage en mode glouton et ce sur la base d’une re-
vue de littérature. Ensuite, nous détaillons notre premiére contribution qui consiste en un
algorithme de routage géographique en mode glouton, inter-couches, appelé Cross-Layer
Greedy Routing (CL-GR), permettant un routage correct sur un N-UDG. Nous commen-
cons, en effet, par décrire le modéle réseau adopté ainsi que les hypothéses considérées, qui
nous ont servis pour mener cette étude. Ensuite, les deux nouvelles stratégies de routage
en mode glouton fournit par CL-GR, appelées respectivement Progress towards the sink
node through Symmetrical links that experience the lowest Path Loss (PSPL), et progress
through symmetrical links, combining the Maximum Distance forwarding strategy and the
PSPL (MDPSPL), sont largement décrites. Enfin, nous discutons les résultats de simula-
tion obtenus et nous présentons une analyse des cofits de caclcul et de communication des
deux stratégies proposées. Nous tenons a noter que nous avons comparé notre CL-GR & une
version améliorée de l'algorithme greedy utilisé par le protocole Greedy Perimeter Stateless
Routing (GPSR) [13], qui peut étre exécutée sur un N-UDG, et que nous appelons E-GR
(Enhanced Greedy Routing), et & I’algorithme COP_GARE [54]. Les résultats de la simu-
lation montrent que la PSPL et la MDPSPL permettent un meilleur ratio de livraison des
paquets (en Anglais, Packet Delivery Ratio (PDR)) et une meilleure efficacité énergétique
par rapport & E-GR et & COP_GARE. En termes de délai de bout en bout, tandis que la
stratégie PSPL augmente significativement cette métrique, la stratégie MDPSPL permet
un délai de bout en bout satisfaisant, comparativement & E-GR et & COP_GARE.

Chapitre 4 — Protocole de surveillance a efficacité énergétique et fiable dédié
aux zones sensibles cléturées : Ce chapitre aborde notre deuxiéme contribution qui
consiste a proposer un protocole de surveillance des zones sensibles cloturées, tel qu'un
site pétrolier ou nucléaire, & base des RCSFs avec un cycle d’activité (en Anglais, duty-
cycled WSNs) et en présence de liens asymétriques. Cette asymétrie des liens est une des
manifestation du phénoméne de l'irrégularité de la radio. Le protocole de surveillance en
question a été justement congu pour tenir compte de ce phénomeéne. Il est en effet basé sur
des algorithmes, en I'occurrence ’algorithme de détection des nceuds de bordure du RCSF
et celui du routage géographique des alertes vers le sink, qui s’appuient sur un graphe de
connectivité réseau modélisé en tant que N-UDG.

Nous commencons le chapitre par une revue de littératures a travers laquelle nous exa-
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minons les mécanismes d’économie d’énergie ainsi que les protocoles de routage employés
par les systémes de surveillance des zones cloturées et des frontiéres internationales. Nous
décrivons ensuite le modéle de surveillance & base des RCSFs avec cycle d’activité et les
hypotheéses utilisées pour mener cette étude, le protocole de routage fiable des alertes vers le
sink, appelé GPSR [13] over Symmetrical Links (GPSR-SL), et le protocole de surveillance
basé sur GPSR-SL. Enfin, nous discutons les résultats de simulation obtenus. Nous te-
nons a souligner que ces résultats montrent que le protocole de surveillance proposé, basé
sur GPSR-SL, atteint un ratio de livraison de paquets (en Anglais, Packet Delivery Ratio
(PDR)) plus élevé d’environ 3.63%, une efficacité énergétique et une latence satisfaisante
par rapport au méme protocole de surveillance basé sur le GPSR original.
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Chapitre 1

Les Réseaux de Capteurs Sans Fil

1.1 Introduction

Les progrés dans la mise en réseau et 'intégration ont permis I’émergence de petits noeuds,
dit aussi motes, miniaturisés et peu cotliteux, capables d’interagir avec leur environnement &
travers des capteurs et des actionneurs, et de communiquer entre eux via des liaisons sans fil.
Ces motes peuvent fonctionner de maniére autonomes pour collecter, traiter et communiquer les
informations sur leur environnement.

Un RCSF est un réseau auto-organisé qui comprend un grand nombre de nceuds allant de
quelques dizaines & plusieurs centaines ou méme des milliers de motes, déployés dans une zone
d’intérét (environnement intérieur ou extérieur). La mise en réseau des noeuds capteurs permet
de mettre en ceuvre de nombreuses applications, dans le domaine civile et militaire (par ex.,
larmée, l'environnement, la santé, la maison, 'agriculture).

Les contraintes de miniaturisation et de faible cotit de fabrication font que les nceuds cap-
teurs sont dotés de ressources trés limitées en termes de capacité de calcul, espace de stockage,
débit de transmission et d’énergie embarquée. Ces limitations motivent une grande partie des
problématiques de recherche dans le domaine des RCSFs, & savoir ’énergie, la couverture, la
connectivité, le routage, la tolérance aux pannes et la sécurité. L’aspect économie d’énergie est
I'une des préoccupation majeure de cette thése.

Une autre contrainte a laquelle font face les RCSFs, est celle de l'irrégularité des portées de
transmission radio qui est due & plusieurs facteurs (p. ex., le type d’antenne, les obstacles, les
conditions météo) [30,31]. Ce phénomeéne est a l'origine de la non fiabilité des liens radio dans
les RCSFs. Plusieurs études récentes ont démontré qu’il a un impact négatif sur les protocoles
de routage, notamment géographiques [39,41-47,57|. L’aspect fiabilité des liens entre les nceuds
capteurs, lors du routage des paquets d’alerte dans une application de surveillance de zones
sensibles cloturées, constitue la deuxiéme préoccupation de cette thése.

I’architecture en couches du modéle OSI, largement utilisée dans les réseaux de communi-
cation filaires, pourrait ne pas convenir aux réseaux sans fil tels que les réseaux cellulaires, les
réseaux mobiles Ad hoc (MANET) et les RCSFs. En effet, les réseaux sans fil ont des particu-
larités qui les distinguent des réseaux filaires conventionnels [48] (nature de diffusion du canal

13
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sans fil ainsi que sa nature variante a travers le temps et 'espace), et qui doivent étre prises en
compte lors de la conception de protocoles au niveau des différentes couches de la pile protoco-
laire. De surcroit, les RCSFs ont également des caractéristiques différentes des réseaux sans fil
traditionnels. En effet, les noeuds capteurs sont dotés de ressources limitées, notamment en termes
d’énergie. Par conséquent, une approche émergente, dite Conception Inter-Couches (en Anglais,
Cross-Layer Design) (CIC/CLD) [48-53], qui remet en question la philosophie de conception du
modéle mono-couches, s’est imposée dans les réseaux sans fil et notamment dans les RCSFs. Cette
nouvelle technique d’optimisation des performances par interaction ou fusion des couches, vise a
améliorer les performances globales du réseau sans fil, telles que 'augmentation de la capacité du
réseau, efficacité énergétique et la qualité de service (QoS). Les deux protocoles proposés dans
le cadre de cette thése, sont basés sur une approche inter-couches par interaction de couches.

Ce chapitre est consacré & la présentation d’un état de I’art sur les RCSFs. Nous définissons
tout d’abord ce nouveau concept des RCSFs, puis nous énumérons les caractéristiques intrinséques
de ce type de réseaux émergents, les défis auxquels ils font face, leurs types, leurs domaines
d’application, leurs systémes d’exploitation et les outils pour les évaluer. Ensuite, nous décrivons
les aspects des couches de la pile protocolaire des RCSFs en insistant sur la nécessité de la
conception de nouveaux protocoles, & tous les niveaux de cette pile protocolaire, qui tiennent
compte des caractéristiques intrinséques de ce type de réseaux. La conception inter-couches
est décrite comme étant une solution prometteuse pour les RCSFs, dans la mesure elle vise a
améliorer les performances globales du réseau sans fil, telles que 'augmentation de la capacité du
réseau, lefficacité énergétique et la qualité de service (QoS). A la fin du chapitre, nous abordons
I'interconnection des RCSFs avec les réseaux externes, notamment l'internet, et ’environnement
de déploiement des RCSFs. En ce qui concerne ce dernier point, nous décrivons trois modéles de
propagation de signaux radio, tout en mettant ’accent sur 'importance de considérer un modéle
de propagation radio réaliste lors de I’étude des RCSFs.

1.2 Définition d’un nceud capteur

Typiquement, un nceud capteur est un dispositif de taille réduite équipé principalement d’une
unité de capture, une unité de traitement, une unité de communication et une unité d’alimen-
tation en énergie, comme l'illustre la Figure 1.1. Pour minimiser la consommation d’énergie,
la plupart des composants d’un nceud capteur, y compris I’émetteur-récepteur sans fil (unité de
communication), seront probablement mis en état de veille la plupart du temps. Pour I’émetteur-
récepteur sans fil, une autre solution est utilisée pour minimiser la consommation d’énergie, a

savoir le controle de la puissance d’émission.

— L’unité de capture : est généralement composée de deux sous-unités, & savoir des cap-
teur(s) et des Convertisseurs Analogique-Numérique (CANs), en Anglais, Analog-to-Digital
Converters (ADCs).

— Le capteur : convertit ’énergie dans le monde physique en énergie électrique qui peut
étre transmise & un systéme informatique. Il constitue I'interface entre le monde phy-
sique et le monde virtuel (numérique). Il existe une grande variété de capteurs qui
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FIGURE 1.1 — Composants de base d’un nceud capteur.

FIGURE 1.2 — Neeud capteur MicaZ [1].

peuvent étre attachés & un noeud capteur. Nous citerons entre autres, les capteurs de
température, humidité, accélération, lumiére, pression, gaz, détection de mouvement,
acoustique et d’images. Les capteurs sont généralement classés en trois catégories [58] :
capteurs passifs et omnidirectionnels (p. ex., capteurs de lumiére, température, hu-
midité, vibrations etc.), capteurs passifs directionnels (p. ex., capteurs vidéo [59]) et
capteurs actifs (p. ex., sonar, radar, certains types de capteurs sismiques).

— Le convertisseur analogique-numérique : transforme les signaux analogiques, produits
par les capteurs en fonction du phénoméne observé, en signaux numériques, puis les
transmis & l'unité de traitement.

— L’unité de traitement : est un micro-contrdleur (en anglais, Micro-Controller Unit (MCU))
qui intégre un processeur, une mémoire volatile (RAM) pour le stockage de données, une
ROM, EPROM, EEPROM ou une mémoire FLASH pour le stockage du code (programme
relativement simple), des compteurs (en Anglais, timers), des ports d’E/S configurables,
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un CAN et d’autres périphériques. Elle permet le traitement des données et la gestion de
la fonctionnalité d’un nceud capteur.

En raison du budget d’énergie limité dont dispose un noeud capteur, les micro-controleurs
utilisés dans ce genre de dispositif ont tendance, en général, a étre optimisés pour la consom-
mation d’énergie et non pour les performances [60]. Dans de nombreuses conceptions de
neeuds capteurs, on a des processeurs de 8 et 16 bits avec une faible vitesse d’horloge et
quelques KOctets de RAM et quelques dizaines de KOctets de RAM FLASH pour le sto-
ckage de données et du code. Le Tableau 1.1 indique les caractéristiques de quelques MCUs
de différents fabricants qui pourraient étre utilisés dans les nceuds capteurs.

Fabricant Modéle FLASH SRAM EEPROM SLEEP 1 MIPS?

(KB) (KB) (KB) (mA) (mA)

Atmel AT89C51RE2 (8051) 128 8 0 75 7.4
Atmel ATmegal281 (AVR) 128 8 4 5 0.5
Atmel  AT9ISAM7X (ARM) 128 32 0 26 1.1
Freescale M68HCO08 61 2 0 22 3.75
Microchip PIC18LF8722 128 3.9 1 2.32 1.0
Microchip PIC24F J128 128 0 21 1.6
Semtech XE8802 (CoolRisc) 22 1 0 1.9 0.3
TI MSP430F1611 48 10 0 1.3 0.33

2 A une tension d’alimentation de 3.0 V.

Tableau 1.1 — Caractéristiques de MCUs [10].

Cette contrainte énergétique impose qu’un MCU ne peut pas collecter continuellement des
valeurs de capteurs. En pratique, les capteurs sont activés a des intervalles de plusieurs se-
condes, voire des minutes, ce qui serait suffisant pour les grandeurs qui changent lentement,
telle que la température et I’humidité. Cependant la détection d’événements temporaires et
en évolution rapide, tels que ’accélération, le mouvement et 'impulsion acoustique, devient
trés difficile. Le probléme est résolu dans les capteurs numériques avancés par un état de
surveillance a faible puissance ou le capteur peut réveiller le MCU lorsqu’un événement

prédéterminé se produit.
— L’unité de communication : Permet la communication sans fil.

— L’unité d’alimentation en énergie : La batterie est la principale source d’alimentation
dans un nceud capteur. Une alimentation secondaire qui récupére 1’énergie de l’environ-
nement [61], comme p. ex., les panneaux solaires, peut étre ajoutée au nceud et ce en

fonction de la pertinence de I'environnement de déploiement.

Un noeud capteur peut également étre dété de composants supplémentaires dépendants de
Papplication tels qu'un systéme de localisation (utile dans le cas d’un routage géographique, p.
ex.), un générateur d’énergie, un mobilisateur (pour déplacer le nceud capteur en vu de réaliser

une tache déterminée), ou une unité de capture vidéo telle qu’une caméra.



Fabricant Modéle Débit Fréquence  Tampon Veille Inactif RX  Sensibilité TX & 0 dBm
(Kbps) (MHz) (Octets) (mA) (mA) (mA) (dBm) (mA)
Microchip MRF24J40 250 2400 128 2 - 18 -91 22
Nordic nRF2401A 1000 2400 32 0.9 0.01 19 -85 13
Nordic nRF24L01 2000 2400 32 0.9 0.03 12.3 -82 11.3
TI CC2400 1000 2400 32 1.5 1.2 24 -87 19
TI CC2420 250 2400 128 0.02 0.4 18.8 -95 17.4
TI CC2500 500 2400 64 0.4 1.5 17 -82 21.2
Semtech ~ XE1201A 64 433 - 0.2 0.06 6.0 -102 11.0
Semtech XE1203F 152.3  433/868/915 - 0.2 0.85 14.0 -101 33.0
TI CC1000 76.8  433/868/915 - 0.2 0.1 9.3 -101 104
TI CC1020 153.6  433/868/915 - 0.2 0.08 19.9 -81 16.2
TI CC1100 500 433/868/915 64 0.4 1.6 16.5 -88 15.5
Nordic nRF905 50 433/868/915 32 2.5 0.03 14.0 -100 12.5
RFM TR1001 115.2 868 - 0.7 - 3.8 -91 12
RFM TR3100 576 433 - 0.7 - 7.0 -85 10

Tableau 1.2 — Caractéristiques d’un émetteur-récepteur radio

Imojded pneou un,p UOTIIULI(]
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1.3 Définition d’'un RCSF

Le concept des RCSFs [17] [62] [63] [60] [64] [18] [65] [11] est le résultat de la convergence

de la technologie des Systémes Micro-Electro-Mécaniques (SMEM), des communications sans fil
et de 'électronique numérique. Les RCSFs forment un nouveau type de réseau sans fil avec un
nouvel ensemble de caractéristiques et de défis. Un RCSF est constitué de plusieurs nceuds cap-
teurs appelés couramment capteurs, allant de quelques dizaines & plusieurs centaines ou méme
des milliers, ot chaque nceud est connecté & un ou plusieurs autres noeuds via des liaisons sans
fil de type Radio-Fréquences (RF), acoustique, optique ou InfraRouge (IR). Ce type de réseaux
partage certaines caractéristiques importantes avec les réseaux Ad hoc [60].
Les nceuds capteurs sont dotés de ressources limitées en termes d’énergie, de portée de capture
et de communication, de bande passante, de vitesse de traitement et de capacité de stockage.
Ils sont déployés, d’une maniére aléatoire ou déterministe, dans une zone d’intérét pour collecter
des informations du monde physique, éventuellement les traiter (traitement dans le réseau ou in-
network processing ') et les transmettre, en utilisant un mode de communication multi-sauts, &
un ou plusieurs noeuds collecteurs appelés puits (en anglais sinks). Les noeuds puits sont souvent
plus puissants que les noeuds capteurs ordinaires. Ils pourraient étre des PDA, des ordinateurs
portables ou des ordinateurs de bureau. Ils peuvent étre stationnaires ou mobiles [67]. Un noeud
puits peut soit utiliser localement les données provenant des nocuds capteurs, soit les relayer a
un centre de décision distant, via une liaison haut débit (internet ou satellite), tel qu’illustré par
la Figure 1.3.

Sensor Field

.

Database

5

LY f
Remote ”‘ Local

User | User

Sensor nodes

BN Gateway *— SINK

FIGURE 1.3 — Architecture typique d'un RSCF [2].

Les neeuds capteurs constituant un RCSF peuvent étre homogénes ou hétérogenes (différents
types de capteurs embarqués, différents rayons de capture, différents rayons de communication,
différentes puissances de batteries ou différentes vitesses de calcul et capacités de stockage [68]).
Ils peuvent étre stationnaires ou mobiles. Ils peuvent étre au courant de leurs positions & travers
le systéme de positionnement global (GPS) ou une approche de localisation [69-72], ou non.

1. Le traitement dans le réseau consiste a effectuer 'agrégation des données (p. ex., calculer la moyenne de
certaines valeurs) aux niveau des noeuds intermédiaires entre les sources et le sink. Ainsi, la quantité de données
est réduite en traversant le réseau vers le sink [66].



Caractéristiques des RCSFs 19

1.4 Caractéristiques des RCSFs

Les RCSFs partagent certaines caractéristiques importantes avec les réseaux Ad hoc qui
constituent leur classe mére, tel que le besoin de ’auto-organisation, la communication multi-
sauts et la dynamicité temporelle de la topologie, de la connectivité et d’autres parameétres du
réseau. Cependant, il existe des différences importantes entre ces deux types de réseaux, par
exemple [18,60,73] :

— La tache principale d’un nceud capteur n’est pas de servir un utilisateur humain comme c’est
le cas dans les réseaux Ad hoc, mais de collaborer avec d’autres nceuds pour la collecte
des données de ’environnement physique afin de satisfaire les besoins d’une application
spécifique.

— Les neeuds dans les RCSFs sont peu mobiles (nceuds généralement stationnaires qui res-
tent & leur place dans lespace de déploiement). Les changements de topologie dans les
RCSFs sont donc généralement causés par des nceuds qui ont basculé en mode veille pour
économiser 1’énergie ou qui ont cessé de fonctionner en raison d’une batterie déchargée,
d’une défaillance du systéme ou d’un acte d’endommagement volontaire ou involontaire.
Les noeuds dans les réseaux Ad hoc sont caractérisés par une forte mobilité. Ils se déplacent
généralement en méme temps que leurs utilisateurs. Nous citerons par exemple, les applica-
tions Ad hoc telles que les opérations commando militaires et les équipes de recherche dans
des zones sinistrées. La conséquence directe de cette mobilité est la modification physique

de la topologie du réseau.

— Etant donné que les données collectées par les capteurs sont basées sur des phénoménes
communs, il est probable qu’il y ait une certaine redondance dans les données commu-
niquées par les diverses sources & un puits particulier. Pour cette raison, ’agrégation de
données a été présentée comme un paradigme essentiel pour le routage dans les RCSFs [74].
L’idée est de combiner en route les données provenant de différentes sources. Ce mode de
routage est dit routage centré sur les données (en Anglais, data-centric routing). En ef-
fet, les noeuds relais examinent le contenu des données et effectuent une certaine forme de
fonction d’agrégation/consolidation sur les données provenant de plusieurs sources. Ceci
permet de minimiser le nombre de transmissions et par conséquent économiser de ’éner-
gie qui constitue une contrainte majeure dans les RCSFs. Les réseaux Ad hoc, par contre,
utilisent un routage de bout en bout basé sur I'adresse. Ce mode de routage dit routage
centré sur l'adresse (en Anglais, address-centric routing) consiste a trouver des chemins
courts entre des paires de noeuds (d’extrémité) adressables.

— Les RCSFs peuvent comporter des milliers & des dizaines de milliers de noeuds. Les réseaux
Ad hoc sont par contre déployés en un nombre relativement faible, de ’ordre de dizaines a
des centaines de noeuds.

— Bien que la consommation d’énergie constitue la principale préoccupation pour les deux
types de réseaux, la durée de vie des applications basées sur les réseaux Ad hoc semble
étre beaucoup plus courte que celle des applications basées sur les RCSFs. Par exemple, un
réseau Ad hoc, mis en place pour la communication d’urgence dans une zone sinistrée, peut
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étre opérationnel pendant plusieurs heures a plusieurs jours, tandis qu'un RCSF dédié a la
surveillance environnementale peut durer plusieurs années. D’autre part, le réapprovision-
nement en énergie des nceuds constituants les réseaux Ad hoc est plus facile que celui des
nceuds des RCSFs, & cause de la proximité du premier type de noeuds avec les utilisateurs
comme on |’a souligné plus haut.

Le mode typique de communication dans les RCSFs est une sorte de reverse-multicast
(plusieurs a un). En effet dans ce type de réseaux, il y a souvent un ou plusieurs noeuds
récepteurs, dits collecteurs ou puits (en Anglais, sink), & qui (auxquels) le reste des nceuds
du réseau, appelés noeuds sources, envoient leurs données. Dans les RCSFs, En plus de leur
role de collecte de données, les noeuds puits peuvent configurer et contrdler le fonctionne-
ment des nceuds sources, par ’envoi de messages de controle, en mode unicast (un a un),
multicast (un & plusieurs) ou broadcast (diffusion). Dans les réseaux Ad hoc, il n’y a pas
de nceuds distincts. La communication se fait entre n’importe quelle paire de noeuds.

1.5 Défis dans les RCSFs et mécanismes pour les résoudre

Le Tableau 1.2 recense les défis importants dans les RCSFs ainsi que les mécanismes requis

correspondants pour les résoudre.

Défis Mécanismes requis correspondants)

Les contraintes de ressources Utilisation efficace des ressources

(Dans notre cas, on a utilisé
le duty-cycling de la radio
et la réduction des retransmissions
a travers un routage géographique
via des liens fiables, afin de rationaliser)
la consommation de I’énergie

Conditions d’environnement dynamique Fonctionnement adaptatif du réseau
et extrémes
Redondance des données Fusion de données et traitement localisé
La non fiabilité des liaisons sans fil Fiabilité

(Dans notre cas, on a utilisé un routage
géographique basé sur deux métriques :
le nombre de sauts et la qualité des liens)

Identification non globale (ID) pour les | Paradigme de communication centré sur les données

nceuds capteurs

Défaillance des nceuds capteurs Tolérance aux pannes

Déploiement & grande échelle Capteurs de petite taille peu cotiteux capables
de s’auto-configurer et s’auto-organiser

Tableau 1.3 — Les RCSFs : Défis et solutions [11].

Comme il est mentionné dans le Tableau 1.3, les travaux de cette thése se focalisent sur deux

défis majeurs, & savoir la consommation d’énergie et la non fiabilité des liaisons dans un RCSF.
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Le probléme de l'efficacité énergétique peut étre résolu de différentes maniéres [66]. Une

approche consiste en 'optimisation de la conception du matériel et du logiciel embarqué, incluant
les protocoles au niveau des différentes couches de la pile protocolaire (p. ex., dans notre cas nous
avons agi au niveau de la couche MAC et la couche réseaux (NET)).
Pour rationaliser davantage la consommation de ’énergie, la conception inter-couches [48-53],
dont il est question dans la Section 1.11, a émergé comme étant une technique trés prometteuse.
Elle fait référence a la conception de protocoles en exploitant la dépendance entre les couches de
protocoles afin d’obtenir des gains de performance dans le réseau, tout en minimisant la dépense
énergétique.

En ce qui concerne la problématique de la non fiabilité des liaisons sans fil, nous avons fait
appel a cette méme technique émergente (la conception inter-couches) pour prendre en compte
I’état du canal (paramétre fourni par la couche physique (PHY)) au niveau de la couche réseau
(NET), lors du routage des paquets de données vers le noeud puits.

1.6 Types de RCSFs

Les RCSFs actuels sont déployés sur terre, sous terre et sous 'eau. Ils doivent faire face a
différents challenges et contraintes dépendant de leur environnement de déploiement. Il existe cing
types de RCSFs [11,18], a savoir les RCSFs terrestres, RCSFs souterrains, RCSFs sous-marins,
RCSFs multimédia et les RCSFs mobiles.

1.6.1 RCSFs terrestres

Les RCSFs terrestres [17] sont généralement constitués de centaines a des milliers de nceuds
capteurs sans fil peu coliteux déployés, de maniére aléatoire ou déterministe, dans une zone
d’intérét sur terre. Un RCSF terrestre doit faire face a plusieurs défis qui sont tous liés a la
principale préoccupation d’'un RCSF, & savoir I’énergie. Parmi ces défis, nous citerons la fiabilité
de la communication dans un environnement dense, 1’élimination de la redondance des données
collectées, la maintenance de la connectivité du réseau et la minimisation du délai de bout en bout
dans le réseau. La surveillance de I'environnement, la surveillance industrielle et la surveillance
de zones sensibles & des fins sécuritaires, sont des exemples d’applications & base des RCSFs
terrestres.

1.6.2 RCSFs souterrains

Les RCSFs souterrains se composent de noeuds capteurs sans fil déployés dans des grottes, des
mines ou sous terre pour surveiller les conditions souterraines [75]. Des nceuds puits supplémen-
taires sont situés au dessus du sol pour relayer les informations des nceuds capteurs souterrains
vers le(s) nceud(s) collecteur(s) final(aux). Un RCSF souterrain est plus cher qu'un RCSF ter-
restre en termes d’équipement, de déploiement et de maintenance. La communication sans fil
constitue un défi majeur dans un environnement souterrain en raison de latténuation élevée
et de la perte de signal. La conservation est aussi un objectif clé pour les RCSFs souterrains,
d’autant plus qu’il est difficile de recharger ou de remplacer la batterie de noeuds de capteur
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enfouis sous terre. Les RCSFs souterrains sont utilisés dans de nombreuses applications telles
que la surveillance de I'agriculture, la surveillance souterraine du sol, de I’eau ou des minéraux
et la surveillance des frontiéres entre les pays.

1.6.3 RCSFs sous-marins

Les RCSFs sous-marins |76, 77| sont constitués d’un certain nombre de nceuds capteurs sans
fil et de véhicules déployés sous ’eau, par exemple dans I’environnement océanique. La cherté de
ces nceuds fait que seuls quelques nceuds sont déployés et des véhicules sous-marins autonomes
sont utilisés pour explorer ou collecter des données & partir de ceux-ci. La communication sans fil
sous-marine utilise des ondes acoustiques qui présentent divers défis tels que la bande passante
limitée, le long délai de propagation et le probléme d’atténuation du signal. Comme pour les
RCSFs terrestres et souterrains, le probléme de la conservation d’énergie reste entiérement posé
pour les RCSFs sous-marins. Parmi les applications des RCSFs sous-marins, nous citerons entre
autres, la prévention des catastrophes naturelles (p. ex., séisme, tsunami), la surveillance de la

pollution et la surveillance et ’exploration sous-marines.

1.6.4 RCSFs multimédia

Les RCSFs multimédia [78] sont constitués d’un ensemble de nceuds capteurs sans fil a faible
colit équipés de caméras et de microphones, déployés de maniére déterministe ou aléatoire. Les
capteurs multimédia sont capables de stocker, traiter et récupérer des données de type vidéo,
audio et image fixe. Les RCSFs multimédia doivent faire face a plusieurs défis tels que la forte
demande de bande passante, la consommation d’énergie élevée, la garantie de la Qualité de Ser-
vice (QdS) , traitement en réseau, filtrage et compression de contenu multimédia, et la concep-
tion inter-couches (en Anglais, cross-layer design). Des techniques de transmission a base d’un
compromis entre I'utilisation d’une bande passante élevée et une faible consommation d’énergie
doivent étre développées, pour permettre la livraison d'un contenu multimédia tel qu’un flux vi-
déo. D’autre part, un certain niveau de QdS doit étre assuré pour une livraison fiable du contenu.
L’utilisation du traitement en réseau, filtrage, compression de contenu multimédia et I’approche
inter-couches peuvent améliorer considérablement les performances du réseau en termes de trai-
tement et de livraison du contenu multimédia. Les RCSFs multimédia améliorent sensiblement

les applications de RCSFs existantes tels que le suivi et la surveillance.

1.6.5 RCSFs mobiles

Les RCSFs mobiles [18] consistent en une collection de nceuds capteurs sans fil mobiles qui
peuvent se déplacer et interagir avec ’environnement physique. En plus de leur capacité de
capture, calcul et communication, les noeuds mobiles peuvent se repositionner et s’organiser dans
le réseau. Par conséquent, un routage dynamique doit étre utilisé dans les RCSFs mobiles, au lieu
du routage statique employé dans les RCSFs stationnaires. Les RCSFs mobiles sont confrontés a
plusieurs défis tels que le déploiement, la gestion de la mobilité, la localisation avec mobilité, la
navigation et le contréle des nceuds mobiles, le maintien de la couverture et de la connectivité et
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la minimisation de la consommation d’énergie en locomotion. Les applications des RCSFs mobiles
incluent la surveillance de I’environnement, le suivi des cibles, la recherche et le sauvetage et la

surveillance des frontiéres.

1.7 Domaines d’application des RCSFs

Le déploiement d’un grand nombre de nceuds capteurs sans fil de taille réduite, de faible cotit
de production, capables de s’auto-configurer, s’auto-organiser, capturer des grandeurs physiques
(pression, température, humidité, gaz, mouvement, etc.) de leur environnement, éventuellement
les traiter et les transmettre & un centre de décision distant, a permis I’émergence de nombreux
domaines d’applications a base des RCSFs [11,17,18|. Parmi ces domaines, on citera le domaine
militaire, de I'environnement, de la santé (les réseaux corporels, en Anglais, Body Area Networks
-BAN-), de l'industrie et agriculture, et de I'urbanisation et infrastructure.

Les applications basées sur les RCSFs peuvent étre classées en deux catégories : surveillance et
suivi (en Anglais, monitoring and tracking). Par exemple, les capteurs peuvent étre déployés dans
une zone hostile dans le cadre d’une application de surveillance, dans une forét pour la détection
d’incendie, fixés aux taxis ou bus d’une grande ville pour étudier les conditions de circulation
et planifier efficacement les itinéraires ou pour estimer le niveau de pollution par endroit dans
la ville, ou fixés sur la chaussée pour l'aide au stationnement des véhicules en milieu urbain
(parkings intelligents [79,80]). Il est aussi envisagé qu’a l'avenir les capteurs intégreront tous
les objets du quotidien pour les rendre intelligents [11]. Ces objets intelligents peuvent explorer
leur environnement, communiquer avec d’autres objets intelligents et interagir avec les humains.
C’est I’ére de I'Internet of Things (IoT) et I'Internet of Every things (IoE).

1.8 Systémes d’exploitation pour les RCSFs

Plusieurs systémes d’exploitation (OS) ont été développés pour les RCSFs [81-83]. Ces OS
sont basés sur un modéle d’exécution piloté par les événements, un modéle d’exécution piloté
par les threads ou un modéle hybride. En général, les principales exigences pour un systéme
d’exploitation pour les RCSFs sont [84,85] :

— Utilisation efficaces des ressources limitées : Etant donné que les nceuds capteurs sont dotés

de ressources trés limitées, le systéme d’exploitation devrait les utiliser efficacement.

— Concurrence : Le systéme d’exploitation devrait étre capable de gérer différentes taches en
méme temps.

— Flexibilité : D’une part, la diversité du matériel ainsi que le rythme d’innovation dans celui-
ci et d’autre part, I’énorme variation des exigences des différentes applications, exigent un
systéme d’exploitation flexible.

— Fuaible consommation d’énergie : La conservation de 1’énergie devrait étre I'un des princi-
paux objectifs du systéme d’exploitation.

Parmi ces OS, on citera TinyOS, SOS, MANTIS et Contiki.
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— TinyOS [84] Ce systéme d’exploitation open source, développé a I’Université de Californie,

Berkeley (UCB), Etats Unis d’Amérique, est de loin la plate-forme la plus utilisée dans
les RCSFs. Il intégre une architecture basée sur les composants, qui minimise la taille du
code et fournit une plate-forme flexible pour la mise en ccuvre de nouveaux protocoles de
communication. Il est dété d’une bibliothéque de composants comprenant des protocoles
réseau, des services distribués, des pilotes de capteurs et des outils d’acquisition de données,
qui peuvent étre adaptés aux exigences spécifiques de chaque application. TinyOS est basé
sur un modéle d’exécution piloté par les événements qui permet des stratégies de gestion
de I'énergie. Initialement écrit en langage C standard, le projet a depuis évolué vers un
langage personnalisé, NesC [86] qui est une extension du langage C. Notons enfin que pour
simplifier le développement de protocoles et d’applications pour les RCSFs, TinyOS fournit
un support de simulation, & savoir le simulateur TOSSIM [87|. Le code de simulation est
écrit en NesC et par conséquent peut étre déployé sur des noeuds réels.

TinyOS peut fonctionner sur un large éventail de plates-formes matérielles, entre autres
Imote2, Micaz, Mica2, TMote Sky (Telos Rev B), TinyNode, Zolertia Z1. Les micro-
contréleurs pris en charge incluent les séries Atmel AT90L, Atmel ATmega, Texas Ins-
truments MSP et Intel XScale PXA271 [82].

SOS [88] : Est un autre systéme d’exploitation basé sur les événements, développé en lan-
gage C par I’Université de Californie, Los Angeles (UCLA), Etat Unis d’Amérique. SOS
adopte le modéle de composants de TinyOS. Cependant, contrairement a TinyOS ou les
composants et leur communication sont définis statiquement au moment de la compilation,
dans SOS les composants ou modules sont reconfigurables dynamiquement. Pour permettre
une telle reconfiguration, SOS est constitué d’un noyau compilé statiquement et d’un en-
semble de modules chargés dynamiquement. Il prend en charge les motes Mica2 et MicaZ,
et le noeud XYZ de Yale [89].

MANTIS [90] : MultimodAl system for NeTworks of In-situ wireless Sensors (MANTIS)
est le premier systéme d’exploitation piloté par les threads ciblant le domaine des RCSFs.
MANTIS est un OS léger et économe en énergie. Il a une empreinte (en Anglais, footprint.
It is the amount of RAM, OS took to run) de 500 octets, qui inclut le noyau, le planificateur
(en Anglais, scheduler) et la pile réseau. MOS est écrit en C et supporte le développement
d’applications en C. MANTIS prend en charge la simulation des RCSFs via AVRORA [91].
Les plates-formes matérielles supportées par MANTIS sont Mica2, MicaZ et Telos.

Contiki : Développé par I'Institut Suédois de 'Informatique, Contiki est un systéme d’ex-
ploitation pour les RCSFs, open source, léger et écrit en C. Il s’agit d’un systéme d’ex-
ploitation hybride. Par défaut, son noyau fonctionne comme un noyau piloté par les évé-
nements. Contiki implémente un support pour le multithreading préemptif & travers une
bibliothéque au dessus du noyau. Il a été développé pour une utilisation sur une variété
de plates-formes, y compris les micro-controleurs tels que le TI MSP430 et I’Atmel AVR,
qui sont utilisés dans les familles Telos, Tmote et Mica. Contiki inclut en effet une trés
petite implémentation d’IP appelée ulP [92], ainsi qu'une implémentation d’IPv6 avec le
support de 6LoWPAN [93] appelé ulPv6 . Contiki a récemment gagné en popularité grace
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justement a la pile TCP/IP intégrée et le support du multithreading préemptif. Il est en
effet considéré comme un sérieux candidat pour I'IoT. Cooja [94,95] est le simulateur de
réseaux Contiki.

1.9 Les outils d’évaluation de performance pour les RCSFs

Les techniques les plus couramment utilisées pour l'analyse des performances des RCSFs
sont [3,96-99] : la modélisation analytique, la simulation, 1’émulation, les bancs d’essai (en
Anglais, testbeds) et les déploiements réels, tel qu'illustré dans la Figure 1.4.

Outils
d’évaluation
des RCSFs
Modélisation Simul Bancs d’essai Plates-formes
analytique imulateurs (testbeds) réelles
T
| . | |
| | ! I
o 1
A usage Spécifiques ]
général aux RCSFs Emulateurs

FIGURE 1.4 — Outils d’évaluation de performance pour les RCSFs [3].

Toutefois, il convient de noter que les simulateurs, les émulateurs et les bancs d’essai physiques
sont des alternatives trés utiles, par rapport au déploiement réel et & la modélisation analytique,
pour I'évaluation des algorithmes et des protocoles dans un environnement controlé. En effet,
le déploiement réel engendre un coiit non négligeable en termes d’argent, de temps, d’efforts, et
peut étre rendu pratiquement irréalisable & cause de I’hostilité de I’environnement de déploiement.
Quant a la modélisation analytique, elle peut aboutir & des modéles trop simplifiés conduisant &
des résultats imprécis.

1.9.1 Modélisation analytique

les méthodes analytiques nécessitent certaines simplifications pour modéliser et prédire les
performances des réseaux, ce qui les rend inappropriées pour les RCSFs, en raison des carac-
téristiques de ces derniers, par exemple, densité de nocuds, dynamicité de la topologie et les
caractéristiques du support sans fil.

1.9.2 Déploiements réels

L’évaluation des performances par le biais d’un déploiement réel est pratiquement impossible
ou peu pratique en raison du cofit, du temps, des efforts et de 'environnement de déploiement
qui est parfois hostile & la présence humaine.
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1.9.3 Simulateurs pour les RCSFs

Etant donné que le déploiement réel et la création de bancs d’essai réels sont cotiteux en
termes de coiit et de temps, et dans certains cas, impossibles (p. ex., & cause du facteur d’échelle,
inaccessibilité du terrain), des simulations réseau fiables sont réalisées a I’aide de simulateurs,
pour tester les fonctionnalités et les performances des protocoles RCSFs dans des conditions
d’environnement changeantes et des exigences réseau spécifiques. Les simulateurs permettent en
effet une réduction significative des cotits et la simulation de différents types de scénarios dans
des intervalles de temps tolérables. Par conséquent la simulation est ’approche la plus utilisée
pour concevoir, développer et tester les protocoles pour les RCSFs.

Les simulateurs utilisés dans le domaine des RCSFs peuvent étre classés en deux catégories,
a savoir les simulateurs a usage général et les simulateurs spécifiques aux RCSFs [3]. Parmi les
simulateurs a usage général les plus importants, et qui sont utilisés pour les RCSFs, on citera : NS-
2 [100], NS-3 [101], OMNeT++ [102], J-Sim [103], MATLAB [104] et Ptolemy II [105]. Quant aux
simulateurs spécifiques aux RCSFs, on citera : SensorSim [106], Castalia [107], VisualSense [108],
Mobility Framework [109], MiXiM [110], CupCarbon [111] et Prowler [112]/JProwler [113]. Il
convient de noter que la plupart du temps, ces simulateurs spécifiques aux RCSFs sont basés sur
les simulateurs a usage général (p. ex., SensorSim est basé sur NS-2, Castalia et MiXiM sont
basés sur OMNeT++, VisualSense est basé sur Ptolemy et Prowler est basé sur MATLAB). En
effet, des fonctionnalités et des bibliotheques supplémentaires sont développées et intégrées aux
simulateurs a usage général, pour ’évaluation des performances des RCSFs.

Notons enfin que la plupart des simulateurs pour les RCSFs incorporent généralement les
composants suivants [7] :

— modéles décrivant les caractéristiques des noeuds capteurs
— différents modéles de communication
— modéles pour ’environnement physique

— outils de collecte et d’analyse de statistiques et de visualisation des données collectées et
du comportement du nceud capteur.

1.9.4 Emulateurs

Les émulateurs sont différents des simulateurs, dans la mesure ou ils peuvent exécuter le
méme code sur les plates-formes réelles [3]. Par conséquent, ils réduisent 1’effort d’implémentation
et permettent d’obtenir des résultats plus précis que les simulateurs. Cependant, ils ont un
inconvénient puisqu’ils simulent du code pour des plates-formes spécifiques. Ainsi, un émulateur
aussi populaire que TOSSIM [87], est incapable d’émuler des RCSFs hétérogenes. ATEMU [114],
Avrora [115], EmStar [116] et COOJA [94,95] sont d’autres exemples d’émulateurs.

1.9.5 Bancs d’essai RCSFs (WSN testbeds)

Un banc d’essai RCSF est constitué de noeuds capteurs déployés dans un environnement
controlé. Il est congu pour soutenir la recherche expérimentale dans un environnement réel [11,18|.
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Il fournit en effet un environnement de test et d’évaluation de protocoles similaire au déploiement
réel. Il fournit aussi 'opportunité de configurer, d’exécuter et de surveiller des expériences a
distance.

Les auteurs de [11] ont classé les bancs d’essai en trois catégories selon leur déploiement :

1. externe (outdoor)
2. interne (indoor)
3. externe et interne (indoor and outdoor).

Parmi les plates-formes de test (bancs d’essai), nous citerons, entre autres, CitySense (out-
door) [117], MoteLab (indoor) [118], Emulab (indoor) [119], ORBIT (indoor) [120,121], SensLAB
(indoor) [122] et Sensei-UU (indoor and outdoor) [123].

1.10 Pile protocolaire pour les RCSFs

Comme le montre la Figure 1.5, la pile protocolaire des RCSFs est généralement représentée

par cinq couches seulement parmi les sept couches standards définies dans le modéle OSI. Il
s’agit en effet des couches physique (PHY), liaison de données (DLL), réseau (NET), transport
(TRAN) et application (APP).
Les protocoles de communication traditionnels implémentés au niveau des différentes couches de
la pile protocolaire ne conviennent généralement pas aux RCSFs. En effet, ces protocoles n’ont
pas été congus pour tenir compte des contraintes de ressources de ce type de réseaux, a savoir
I’énergie, la bande passante, la mémoire et la capacité de calcul. Par conséquent de nouveaux
protocoles, a efficacité énergétique surtout, ont été proposés au niveau de chaque couche de la pile
protocolaire. Certains de ces protocoles sont basés sur une approche inter-couches (en Anglais,
Cross-Layer design) [4,49,124], au lieu de 'approche mono-couches traditionnelle. L’approche
inter-couches permet une optimisation de métriques & travers 'interaction ou la fusion de couches.
Nous rappelons qu’en ce qui nous concerne, les deux protocoles que nous proposons, & savoir le
protocole de surveillance et le protocole de routage, sont basés sur une approche inter-couches
par interaction de couches (PHY, MAC et NET).

1.10.1 Couche physique

La premiére couche de la pile de protocoles, la couche physique, est responsable de la définition

et de la gestion des connexions entre les dispositifs individuels et leur support de communication.
Les fonctions de la couche physique disponibles dans la plupart des émetteurs-récepteurs sont
la sélection d’un canal de fréquence et d’une puissance d’émission, la modulation transmise et
la démodulation des données regues, la synchronisation des symboles et la génération d’horloge
pour les données regues.
La couche physique d'un émetteur-récepteur peut aussi inclure des fonctions supplémentaires,
qui réduisent les besoins de traitement du MCU. Par exemple, une couche PHY conforme & la
norme IEEE 802.15.4 [40](le standard IEEE 802.15.4 ou LR-WPAN pour Low-Rate WPAN; est
la norme de communication la plus couramment utilisée pour I'implémentation des RCSFs tel
que mentionné dans la Section 1.10) comprend :
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FIGURE 1.5 — Pile protocolaire des RCSFs.

— Une synchronisation de trames de données pour percevoir le début d’une trame entrante

— L’évaluation du canal pour détecter le trafic en cours dans un canal de fréquence (CCA
-Clear Channel Assessment-)

— Un indicateur de la force du signal requ (RSSI)
— Un indicateur de la qualité de liaison (LQI)

— Le calcul du controéle de redondance cyclique (CRC) pour vérifier les erreurs sur les trames
regues

— cryptage / décryptage de données pour améliorer la sécurité du réseau
— Les accusés de réception automatiques aprés les trames regues.

Les RCSFs sont soumis a des contraintes plus strictes que les réseaux sans fil traditionnels,
comme nous ’avons décrit précédemment. Rappelons que les nocuds capteurs sont dotés de
ressources trés limitées en termes d’énergie, de puissance de traitement, de capacité de stockage
et de portée de communication. Par conséquent, lors de la conception de la couche physique des
RCSFs, ces contraintes doivent étre prises en compte (p. ex., le standard 802.15.4 le fait).

1.10.2 Couche liaison de données

La couche de liaison de données s’interface avec les couches physique et réseau. Elle est chargée
de fournir des services qui permettent a plusieurs nceuds d’accéder et de partager avec succes
un support de communication. Ces services incluent le controle d’accés au médium, la livraison
fiable, la détection et correction d’erreur. Elle se compose typiquement de deux sous-couches,
a savoir la sous-couche de controle d’accés au médium (Medium Access Control - MAC) et la
sous-couche de controle de liaison logique (Logical Link Control - LLC).

La sous-couche MAC est chargée de controler les accés concurrents au médium. La Figure 1.6
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montre une classification des protocoles MAC existants, selon la méthode d’accés au support |7,
8,125].

Protocoles MAC

A\ 4 y A

Basés sur la Non basés sur Hvbri
. . ybrides
contention la contention
A base
= Synchrones > d’affectations = CDMA+CSMA
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FIGURE 1.6 — Classification des protocoles MAC selon la méthode d’accés au support.

les protocoles basés sur la contention, dits contention-based ou random access protocols per-
mettent aux noeuds d’accéder au média simultanément, mais fournissent des mécanismes pour
réduire le nombre de collisions et la reprise en cas d’occurrence de celles-ci. Ce type de protocoles
sont basés sur les concept de ALOHA [126, 127|, CSMA [128], MACA [129] et MACAW ([130].
Cette classe de protocoles peut étre divisée en deux sous classes : la sous classe des protocoles syn-
chrones [131,132] et celles des protocoles asynchrones. Les nceuds utilisant un protocole synchrone
se réveillent périodiquement en méme temps et communiquent entre eux durant des périodes ac-
tives communes. Les exigences de la synchronisation entre les nceuds peuvent étre & l'origine de
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la dégradation des performances du réseau et de 'augmentation de la consommation d’énergie.
Pour y remédier, les protocoles asynchrones ont été proposés, et dans lesquels les noeuds se ré-
veillent indépendamment les uns des autres. On distingue deux mécanismes de coordination qui
permettent aux nocuds voisins de communiquer sans avoir besoin d’étre synchronisés, a savoir :

1. L’envoi d’une série de courts préambules [133,134], d’une durée aussi longue que le période
de veille du destinataire, avant de commencer ’envoi des données (cas des protocoles MAC
utilisant “une” radio). Un exemple d’illustration est montré dans la Figure 4.3.

2. L’envoi d'un message de réveil [135] pour indiquer le point de départ de la transmission

des données (cas des protocoles MAC utilisant une radio de réveil).

Les protocoles MAC non basés sur la contention |7, 8|, dits contention-free protocols ou
schedule-based protocols, fournissent une approche de partage de média qui garantit qu’un seul
neeud accéde au support sans fil & un moment donné. Cette catégorie peut en outre étre divisée
en deux sous classes, sous classes des assignations fixes et dynamiques. Elles indiquent respec-
tivement si les réservations de slots sont fixes ou & la demande. Dans les protocoles & base des
affectations fixes, les assignations de canal sont fixes, indépendamment du besoin des nceuds. Par
contre, les protocoles & base des affectations dynamiques planifient ’accés au canal en fonction
de la demande des nceuds ayant un trafic de messages & transmettre. Les noeuds n’ayant pas de
trafic n’ont pas accés au canal. Il convient de noter que dans ces deux sous classes, ’absence de
collision est garanti, ce qui n’est pas le cas dans la classe des protocoles & base de contention et
ce & cause du probléme du terminal caché (voir Figure 1.7).

FIGURE 1.7 — Probléme du terminal caché : Le noeud C transmet une information au noeud
B. Si le noeud A écoute le canal radio, il ne détecte aucune transmission et par conséquent il
croit qu’il peut communiquer avec le noeud B. A commence & transmettre a B. Une collision se
produit au niveau de B. C est un terminal caché par rapport a4 A et vice versa.

Les protocoles hybrides, comme leur nom 'indique, combinent les caractéristiques des deux
catégories de protocoles précédentes (avec et sans contention) pour atteindre des performances
¢levées. IEEE 802.15.4 [136,137], ZMAC (Zebra MAC) [138], sont des exemples de protocoles de
cette classe.

Avec ’avénement des RCSFs, I’énergie est devenue I'un des principaux défis a relever lors de la
conception des protocoles MAC [139,140]. Les sources de consommation d’énergie dans les RCSFs
peuvent étre attribuées aux trois principales fonctionnalités des nceuds capteurs, en 'occurrence
la détection, le traitement et la communication. La capture et le traitement consomment une
quantité d’énergie négligeable par rapport & la communication. Un nceud capteur dépense en
effet le maximum d’énergie dans la transmission et la réception de données. Un moyen important
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de conservation de I’énergie dans les RCSFs est d’éteindre la radio d’un noeud lorsque celui-ci

n’a pas de paquets a transmettre ou a recevoir pendant une période spécifique. Le nceud est dit

en mode “veille” lorsque sa radio est éteinte et en mode “actif” lorsqu’elle est allumée.

La couche MAC controle directement les activités de la radio, et son efficacité énergétique

représente donc une métrique de performance trés importante qui a un impact direct sur la

durée de vie du réseau. Un protocole MAC & efficacité énergétique devrait en effet controler la

radio pour éliminer ou au moins réduire les sources potentielles de gaspillage d’énergie lors d’une

tentative de communication, & savoir :

Collisions : Elles se produisent lorsque deux ou plusieurs noeuds capteurs tentent de trans-
mettre simultanément. La nécessité de retransmettre un paquet qui a été corrompu par
une collision augmente la consommation d’énergie.

Réceptions indésirables ou sur-écoute (overhearing) : Est le fait qu’un noeud capteur regoit
des paquets envoyés en mode unicast (un & un) qui ne lui sont pas destinés. Ceci entraine
un gaspillage d’énergie, en particulier lorsque la densité du réseau est élevée et que le trafic
de données est important. Notons que la sur-écoute ne constitue pas un probléme pour
les protocoles MAC basés sur TDMA, mais doit étre considérée pour les protocoles MAC
basés sur CSMA.

Pagquets de contréle (control packet ou overhead) : Les paquets de controle sont nécessaires
pour réguler 'accés au canal de transmission. Cependant un nombre élevé de paquets de
controle transmis par rapport au nombre de paquets de données délivrés, indique une faible
efficacité énergétique du protocole MAC.

Ecoute de la porteuse a vide (idle listening) : Un nceud capteur est dit dans cet état, qui
est aussi appelé écoute inactive, lorsqu’il écoute le support de communication pour les
transmissions en cours, mais il n’y a pas de données qui lui sont destinées. Etant donné que
les neeuds doivent écouter périodiquement le canal pour limiter la latence des données, il
existe une consommation d’énergie due a 1’écoute qui ne peut pas étre évitée, méme dans
des scénarios oil le trafic de données est faible. Sachant que I’énergie consommée durant
cet état est souvent une fraction significative (50% et plus) de 1’énergie consommée lors
de la réception d’un paquet, un noeud capteur épuiserait donc le plus gros de son énergie
en attendant des paquets entrants qu’il ne recevra pas. Nous rappelons que les radios ont
généralement quatre niveaux de puissance correspondant aux états suivants : transmission,
réception, écoute et sommeil.

Non disponibilité du récepteur (overemitting) : Est causée par la transmission d’un paquet
lorsque le nceud de destination n’est pas prét (en mode veille).

Commutations fréquentes entre différents modes de fonctionnement de la radio : Ceci peut
entrainer une consommation importante d’énergie. Par conséquent, un protocole MAC
doit veiller a la limitation du nombre de transitions entre les modes veille et actif pour
économiser de I’énergie.

Le principal probléme de la plupart des protocoles MAC congus pour les réseaux sans fil

traditionnels est que la radio du récepteur doit toujours étre allumée (idle listening). Etant donné
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que la puissance consommeée lors de I’écoute d’un canal inactif est la méme que la puissance
consommée lors de la réception des données, la méthode en question est inefficace en termes
d’énergie [141].

L’idle listening est un défi difficile & relever car les paquets entrants sont souvent imprévisibles.
Les concepteurs des protocoles MAC pour les RCSFs doivent souvent recourir & un compromis
entre une faible consommation d’énergie et une haute Qualité de Service (QoS), pour solutionner
le probléme de I’écoute inutile. Beaucoup d’efforts ont été faits pour réduire I’écoute inutile de
la radio. Plusieurs solutions existent pour résoudre le probléme de 1'écoute inactive : protocole
contention-free & base de TDMA, radio de réveil [142] et les protocoles a base de contention,
utilisant un cycle d’activité.

Les protocoles MAC & base de contention, utilisant un cycle d’activité? (en Anglais, duty-
cycle MAC protocols) [143] dans lesquels le temps de fonctionnement d’un noceud est divisé
en cycles actif-sommeil, constituent la solution la plus couramment utilisée pour réduire 1’ écoute
inactive. Chaque cycle consiste en une durée active pour les transmissions/réceptions et une durée
de sommeil pendant laquelle 'interface radio est éteinte. Notons que plus le cycle d’activité est
petit, plus la consommation d’énergie due a 1’écoute inactive est faible. Idéalement, un nceud ne
se réveille que lorsqu’il est sur le point de transmettre ou de recevoir des paquets.

Les protocoles MAC basés sur un cycle d’activité sont généralement classés en synchrones
et asynchrones et ce selon le mécanisme employé pour coordonner la communication des noeuds
(synchronisation, préambules, message de réveil) [10,143]. S-MAC [131] et T-MAC [132] sont
deux protocoles basés sur un cycle d’activité, synchrones, congus pour les RCSFs. B-MAC [133]
et X-MAC [134] sont quant & eux deux protocoles basés sur un cycle d’activité, asynchrones,
congus eux aussi pour les RCSFs. Notons que lors de la simulations de nos travaux, nous avons
utilisé un protocole MAC a base de contention et asynchrone avec “1” radio, comme nous ’avons
indiqué en couleur bleue dans la Figure 1.6. Il s’agit en effet du protocole TunableMAC (similaire
au protocole B-MAC), fourni par le simulateur Castalia [107].

En plus de lefficacité énergétique, d’autres facteurs importants |7,83| doivent étre pris en
compte lors de la conception des protocoles MAC pour les RCSFs; entre autres, le passage a
I’échelle, I'adaptabilité (incluant les changements de topologie, la taille du réseau, la densité et
les caractéristiques du trafic), la latence et la fiabilité (p. ex., utilisation des acquittements et les
retransmissions).

1.10.3 Couche réseau

La couche réseau (NET) est responsable de ’établissement de chemins de communication
entre les nceuds d’un réseau et de la réussite du routage des paquets le long de ces chemins. Les
protocoles de routage dans les RCSFs différent des protocoles de routage traditionnels, dans la
mesure ot [18] :

— Etant donné que les nceuds capteurs n’ont pas d’adresses IP (Internet Protocol), donc les
protocoles de routage IP ne peuvent pas étre utilisés dans un RCSF.

2. Cycle d’activité = actif

(actif+sommeil)
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— Les protocoles de routage pour les RCSFs doivent tenir compte du facteur d’échelle (sca-
labilité).
— Les protocoles de routage dans les RCSFs doivent tenir compte des contraintes de ressources

auxquelles sont soumis ce type de réseaux, a savoir ’énergie, la bande passante et la capacité
de stockage et de calcul.

— Les protocoles de routage dans les RCSFs devraient aussi aborder avec plus d’attention les

problémes de la tolérance aux pannes et de la sécurité.

1.10.4 Couche de transport

Les principaux objectifs d’'un protocole de couche de transport pour les RCSFs, sont les
suivants [40,144] :

— Controéle de congestion : C’est une tache importante de la couche de transport qui permet
d’atteindre la fiabilité requise. En outre, elle permet non seulement d’augmenter 'efficacité

du réseau, mais aussi de conserver les ressources des noeuds capteurs.

— Transport fiable : Les données capturées doivent étre acheminées de maniére fiable vers le
nceud puits. Il en est de méme pour les commandes et les requétes & destination des noeuds
capteurs, et ce pour assurer le bon fonctionnement du RCSF.

— Multiplezage et démultiplexage : Etant donné que différentes applications peuvent fonction-
ner sur le méme réseau, la couche de transport doit relier les couches application et réseau
en utilisant le multiplexage et le démultiplexage.

Bien que les solutions développées pour les réseaux sans fil traditionnels [145] puissent étre
pertinentes, elles ne sont pas appropriées pour les RCSFs. des modifications importantes des
protocoles de couche de transport existants sont nécessaires afin de satisfaire les objectifs cités
ci-dessus et pour tenir compte des caractéristiques uniques des RCSFs [40]. Par exemple :

— TCP repose sur la retransmission de bout en bout pour fournir un transport de données
fiable, qui consomme plus d’énergie et de bande passante que la retransmission & chaque
saut [144]

— La corrélation inhérente dans les flux de données générés par les noeuds capteurs rend
le mécanisme de fiabilité stricte de bout en bout significativement inefficace sur le plan
énergétique.

— Tous ces protocoles nécessitent des besoins considérables en mémoire pour bufferiser les
paquets transmis jusqu’a ce qu’ils soient regus par le destinataire.

1.10.5 Couche application

La couche application fournit les interfaces nécessaires a 'utilisateur pour interagir avec le
monde physique via le RCSF [40].
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1.11 Conception Inter-Couches (CIC/CLD)

La conception inter-couches (en Anglais, Cross-Layer Design) [48-53] est une approche trés
importante dans le domaine des réseaux sans fil et notamment dans celui des RCSFs qui sont
soumis a de fortes contraintes de ressources. La CIC/CLD permet 'interaction entre différentes
couches non adjacentes, ce qui n’est pas possible dans les architectures en couches traditionnelles
(les modeles OSI et TCP/IP). En effet, le modéle OSI a sept couches divise la tache de mise en
réseau globale en couches et définit une hiérarchie de services & fournir par les couches. Les ser-
vices au niveau des couches sont réalisés en concevant des protocoles pour les différentes couches.
L’architecture interdit la communication directe entre les couches non adjacentes. La commu-
nication entre les couches adjacentes est limitée aux appels de procédure et aux réponses [52].

En régle générale donc, la conception inter-couches fait référence a la conception de proto-
coles en exploitant la dépendance entre les couches de protocoles afin d’obtenir des gains de
performance dans le réseau, tout en minimisant la dépense énergétique. Ceci est différent de
la conception mono-couches, ou les protocoles au niveau des différentes couches sont congus
indépendamment [52].

Les objectifs communs des optimisations inter-couches dans les RCSFs sont les suivants [124] :

— Réduction de la consommation d’énergie [146]
— Routage efficace [5,54,147-149]

— QoS [150]

— Ordonnancement optimal [151]

Différentes approches de conception inter-couches ont été proposées dans la littérature [51].

Parmi les plus utilisées, on retrouve celles basées sur :
— l’interaction de couches

— l’unification de couches adjacentes

1.11.1 CIC/CLD par interaction de couches

Dans cette catégorie, le modéle OSI traditionnel est maintenu et de nouvelles interfaces
sont créées entre les couches. Les nouvelles interfaces sont utilisées pour permettre 'interaction
des couches entre elles, et par conséquent le partage d’informations entre les couches lors de
I’exécution. Les interactions peuvent étre faites de bas en haut ou de haut en bas, comme le
montre la Figure 1.8. Deux méthodes pour la mise en ceuvre des interactions inter-couches sont

généralement utilisées, & savoir :

1. la communication directe entre les couches : En pratique, la communication directe entre
les couches signifie que les variables d’une couche sont visibles aux autres couches lors de
I’exécution. Nous rappelons que dans une architecture mono-couches, chaque couche gére
ses propres variables qui ne concernent pas les autres couches.

La Figure 1.8 montre deux exemples d’interaction inter-couches [124] :
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(a) des informations de routage au niveau de la couche réseau sont utilisées par la couche
MAC afin de maximiser la durée de veille de chaque nceud, ce qui permet d’accroitre

Pefficacité énergétique dans le réseau [152].

(b) les informations sur 1’état du canal peuvent étre transmises a la couche réseau afin
que le protocole de routage puisse éviter les liens de mauvaise qualité [5].

Couche APP

B

Couche de TRAN

vy ¢t

Couche NET

vy ¢t

Couche DL

vy ¢t

Couche PHY

A

A 4

Informations de routage

Etat du canal

— Transmis a

FIGURE 1.8 — Exemples d’interaction inter-couches.

2. une base de données partagée entre les couches : Consiste & utiliser une base de données

commune accessible par toutes les couches, comme illustré dans la Figure 1.9. La base de
données commune est comme une nouvelle couche, fournissant le service de stockage /récu-
pération d’informations & toutes les couches.
Su et al. [4] ont proposé un agent d’optimisation (En anglais, Optimization Agent (OA))
qui permet Uinteraction entre différentes couches de la pile protocolaire (Figure 1.9). L’OA
fonctionne comme un référentiel ou base de données qui contient les informations, tels
que le numéro d’identification du nceud, le nombre de sauts, le niveau d’énergie du nceud,
I’état de la liaison, etc., pour faciliter les interactions entre les différentes couches. Les
interactions entre les couches peuvent étre effectuées dans les deux directions et peuvent
étre intra-couches (entre couches adjacentes) ou inter-couches (a travers deux ou plusieurs
couches adjacentes).

Benzerbadj et al. [5] et Kechar et al. [6] ont proposé une approche inter-couches basée sur
I'interaction de la couche NET et la couche MAC, afin d’économiser de I’énergie. L’interaction
entre ces deux couches adjacentes se fait en utilisant un simple mécanisme Stockage /Récupération
sur un espace de stockage mémoire commun dédié a stocker les informations de routage actuelles,
comme illustré dans la Figure 1.10.
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FIGURE 1.9 — Modéle de conception inter-couches proposé par [4].
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FIGURE 1.10 — Illustration de la conception inter-couches utilisée par les auteurs de [5,6].

1.11.2 CIC/CLD par unification de couches adjacentes

Consiste & fusionner deux ou plusieurs couches adjacentes de telle sorte que le service fourni
par la nouvelle super-couche soit I'union des services fournis par les couches constituantes. Cela ne
nécessite aucune nouvelle interface & créer dans la pile protocolaire. Du point de vue architectural,
la super-couche peut étre interfacée avec le reste de la pile en utilisant les interfaces qui existent
déja dans D'architecture d’origine. Le protocole XLP proposé par Mehmet et al. [147] est le
premier protocole qui intégre les fonctionnalités de toutes les couches, a partir de la couche PHY
jusqu’a la couche TRAN dans un protocole inter-couches (voir Figure 1.11). Ce protocole assure
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le contréle de la congestion, le routage et le controle de 'accés au médium.

Couche APP Couche APP
Couche TRAN XLP : Fusion
Couche NET Fusion de couches de 4 couches
ouche | (PHY, DLL,
NET, TRAN)
Couche DL
Couche PHY

F1GURE 1.11 — XLP : Protocole inter-couches intégrant les fonctionnalités des quatre couches au
dessous de la couche application.

1.12 Technologies de communication sans fil et les RCSFs

Les communications sans fil peuvent étre classées en fonction de leurs applications typiques,
débits et couverture. Le Tableau 1.4, émanant de 'IEEE (Institute of Electrical and Electronics
Engineers), illustre cette classification [10] .

Classe Débit Couverture Applications Standard de communication
radio typiques sans fil
WWAN <10 Mbps  >10 km Téléphonie, GSM, UMTS,
internet mobile satellite
WMAN <100 Mbps <10 km Internet IEEE 802.16,
haut débit HIPERMAN
WLAN <100 Mbps <100 m Remplacement IEEE 802.11,
du LAN filaire HIPERLAN/2
WPAN <10 Mbps <10 m Transfert de données, Bluetooth,
personnelles IEEE 802.15.3
WSN <1 Mbps <1 km Surveillance, Propriétaire,
controle IEEE 802.15.4, RFID

Tableau 1.4 — Une classification des technologies de communication sans fil [10].

Les réseaux étendus sans fil (WWANS) et les réseaux métropolitains sans fil (WMAN) offrent
la couverture géographique la plus large, parmi les autres classes de réseaux énumérées dans le
Tableau 1.4.

Les WWANS sont des réseaux sans fil qui peuvent étre déployés sur de vastes zones tels que
des villes ou des pays. Ils sont principalement constitués de réseaux téléphoniques cellulaires
numeériques tels que le systéme mondial de communications mobiles (GSM) et le Systéme de
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télécommunications mobiles universelles (UMTS). Les satellites de communication appartiennent
également & cette classe de réseaux.

Les WMANSs (Wireless Metropolitan Networks) permettent la connexion de plusieurs réseaux
dans une région métropolitaine, tels que différents batiments dans une ville ou dans un campus
universitaire. Les WMANSs sont basés sur les standards IEEE 802.16 HIPERMAN.

Les WLANs (Wireless Local Area Network) couvrent une petite zone (maison, bureau ou
batiment). Ils ont été congus pour étendre ou remplacer les LAN filaires, dans les cas ou le
cablage était coliteux ou impossible & réaliser en raison de la mobilité, de la courte durée de
vie du réseau ou de la valeur historique des batiments. Le standard de base de ces réseaux est
le IEEE 802.11 et ses nombreuses extensions pour des vitesses de communication plus élevées,
le support de la qualité des services, la sécurité et la mise en réseau maillée. D’autres normes
et spécifications industrielles, telles que le réseau local radioélectrique haute performance de
type 2 (HIPERLAN/2), la aréte d’un graphe domestique (HomeRF) et les télécommunications
numériques sans fil améliorées (DECT), sont restées au stade de normalisation.

Les WPANSs fournissent une interconnexion entre les appareils personnels, incluant les PDAs,
les téléphones mobiles, les casques d’écoute et les ordinateurs portables. Bluetooth et IEEE
802.15.3 sont des exemples de WPANS.

Les RCSFs [153] constituent une classe émergente de technologies sans fil qui a récemment
suscité beaucoup d’intérét dans le domaine industriel et académique, et dont la prolifération
massive est attendue dans les toutes prochaines années. Contrairement aux WLAN et aux WPAN,
les RCSFs sont considérés comme étant a plus grande échelle, auto-organisés et strictement
orientés application. Les RCSFs ont été mis en ceuvre en tant que solutions propriétaires [10].
Si nous considérons uniquement les RCSFs sans fil a faible cofit, faible consommation d’énergie,
faible débit de données et courte portée de communication, le IEEE 802.15.4 LR-WPAN (Low-
Rate WPAN) est la norme de communication la plus couramment utilisée pour I'implémentation
de ce type de réseaux. Deux autres standards emergents, a savoir, ZigBee et 6LowPAN, basés
sur le standard IEEE 802.15.4, sont largement adoptés dans la mise en ceuvre des RCSFs.

La technologie d’identification par radio-fréquence (RFID) peut également étre considérée comme
appartenant a la classe des RCSFs avec une mise & ’échelle et des performances réseau limitées.

1.13 Interconnection des RCSFs avec les réseaux TCP /IP

« L’internet du futur, congu comme un internet des objets (en Anglais, Internet of Things
-IoT-, Internet of objects or Cyber-Physical Systems -CPS-), devrait étre un réseau mondial
d’objets interconnectés adressables uniquement, basé sur des protocoles de communication stan-
dards » [154]. Tout objet identifié par une adresse unique, y compris les ordinateurs, les capteurs,
les étiquettes RFID ou les téléphones mobiles sera en mesure de rejoindre dynamiquement le ré-
seau, de collaborer et coopérer efficacement pour accomplir différentes téaches.

L’une des taches de conception les plus importantes de I'loT est décrite comme étant 'in-
tégration des RCSFs a internet [19,20]. Cette intégration permet aux flux de données générés
par un RCSF d’étre accessibles & tout utilisateur autorisé, qu’il soit humain ou machine, partout
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dans le monde, en utilisant des mécanismes standards. Trois approches de base permettent de
connecter les RCSFs a internet [155-158], & savoir :

— Solution basée sur un proxy frontal (en Anglais Front-end Proxy solution)
— Solution basée sur une passerelle (en Anglais, Gateway solution)

— Solution basée sur une connectivité TCP/IP native (en Anglais, TCP/IP Overlay solution)

1.13.1 Solution basée sur un proxy frontal

Dans une solution proxy frontal, Il n’y a pas de connexion directe entre Internet et un nceud
capteur. La communication entre les utilisateurs TCP/IP (Internet) et les noeuds capteurs se
fait & travers le sink (station de base). Ce dernier sert d’interface entre le réseau d’acquisition
de données (RCSF) et le réseau de diffusion de données (Internet). La station de base recueille
et stocke toutes les informations provenant du RCSF, et envoie également des informations de
controéle aux noeuds capteurs. Etant donné que le RCSF est complétement indépendant d’Internet,
il peut implémenter ses propres protocoles et algorithmes.

1.13.2 Solution basée sur une passerelle

Dans une solution a base de passerelle, le sink (ou station de base) agit comme une passerelle
de couche d’application, chargée de traduire les protocoles des couches inférieures des deux
réseaux (TCP/IP et propriétaire). Par conséquent, les nceuds capteurs et les hotes TCP/IP
peuvent directement échanger des informations.

Notons qu’il existe une autre solution similaire a celle que nous venons de décrire ci-dessus et
est appelée solution & base de passerelle pour les réseaux tolérants au retard (en Anglais, Delay-
Tolerant Networks gateway solution -DTN-). Elle se caractérise par le fait qu’elle implémente une
nouvelle couche dans les deux réseaux (TCP/IP et RCSF), appelée Bundle Layer. La fonction
principale de cette couche est de stocker et transférer (en Anglais, to forward) les paquets entre
les deux réseaux. Cette solution offre la possibilité de différer la transmission d’un paquet dans
le cas ou le lien entre le sink et le nceud capteur est rompu.

1.13.3 Solution basée sur une connectivité TCP /IP native

Les nceuds capteurs communiquent avec d’autres nceuds en utilisant le protocole TCP/IP.
Le sink va donc jouer le réle d’un simple routeur uniquement, transférant les paquets depuis et
vers les nceuds capteurs. Ces derniers doivent implémenter les protocoles et les normes utilisés
sur internet, telles que la pile TCP/IP et les interfaces de services Web.

L’implémentation de la pile TCP/IP dans les RCSFs fait face & de nombreux problémes,
parmi lesquels [158] :

— Comment une adresse IP est assignée au noeud capteur

— Comment combiner efficacement, en fonction du trafic réseau, le routage basé sur I’adresse
et celui basé sur les données
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Une solution typique a base de connectivité TCP /IP native, est le standard émergent 6Low-
PAN. Ce dernier définit la méthode de transmission d’un paquet [Pv6 sur une couche MAC IEEE
802.15.4. Les utilisateurs d’internet peuvent accéder & un nceud capteur directement en utilisant
son adresse IPv6.

1.14 Environnement de déploiement des RCSFs

Les RCSFs sont déployés dans différents environnements internes et externes (en Anglais,
indoor and outdoor environments), et ce en fonction des applications cibles.

La facilité de déploiement, la mise en réseau sans infrastructure, le déploiement dans des
zones inaccessibles et parfois hostiles, la mobilité et la communication par diffusion, sont parmi
les avantages des RCSFs [7,40]. Ces avantages sont rendus possible grace a la communication
sans fil qui en méme temps engendre des défis dus a la variabilité en temps et en espace du canal
sans fil. II convient de noter que la nature non déterministe du canal sans fil a un impact sur
les protocoles des couches supérieures de la pile protocolaire, et qu’il convient d’en tenir compte.
Nous rappelons qu’'un des objectifs de cette thése est justement la conception d’un protocole
de routage géographique conscient de I’état du canal (en Anglais, channel-aware geographic
protocol). Il permet un routage des paquets de données a travers des liens symétriques éprouvant
la plus petite atténuation de parcours (en Anglais, symmetrical link experiencing the lowest path
loss).

L’irrégularité de la radio [30,31] est un phénoméne commun dans les RCSFs. Ce phénomeéne
est dit au type d’antenne et du médium, a la présence d’obstacles (par ex., les batiments, les col-
lines, les montagnes, les murs dans un environnement indoor) et aux conditions météorologiques.

Le modéle largement utilisé pour 1’étude des RCSF, & savoir le modéle & base de disques
unitaires (en Anglais, Unit Disk Graph (UDG) [39,40], ne permet pas de refléter le phénomeéne
de lirrégularité de la radio. Un UDG est en fait une simplification de la réalité. Il représente la
portée d’'un nceud capteur sous forme d’un disque centré autour du nceud avec un rayon égal a
1, comme illustré dans la Figure ?7?(a)). Pour représenter les caractéristiques aléatoires du canal
sans fil et par conséquent produire de solides résultats théoriques, la communauté scientifique
a eu recours au modele réaliste basé sur des disques non unitaires (en Anglais, Non-Unit Disk
Graph (N-UDG)) (voir Figure 1(b)).

Plusieurs modeéles de propagation des signaux radio ont été proposés dans la littérature [12].
Ils permettent de prédire I'influence de I'environnement sur la propagation du signal radio, en
particulier, I’estimation de la puissance du signal & la réception & une certaine distance. Parmi
ces modéles, nous citerons ceux proposés par le simulateur Castalia [107| que nous avons utilisé
pour I'implémentation et la simulation des travaux de cette thése.

1.14.1 Modéle de propagation en espace libre

Ce modéle suppose les conditions de propagation comme étant idéales, et que le rayon de
propagation du signal radio est un disque, a I'intérieur duquel la réception est parfaite, et au-dela
duquel il n’y a pas du tout de réception. Comme on peut le déduire, ce modéle de propagation
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génére un graphe de connectivité réseau basé sur le modeéle non réaliste dit modéle UDG.
La puissance regue & une distance Transmetteur-Récepteur (T-R), notée d (en métre) avec d > d,
peut étre calculée a partir de I'équation de Friis [58] suivante :

P X Gy x Gy x X2
Fr(d) = (4m)2 x d? x L (1)

_PtXGtXGTX)\QX @2
© (@m)2xddx L d

(1.2)

— P(do) x (fl) (13)

ou :
— P, est la puissance de transmission
— Gy et G, sont les gains d’antenne de ’émetteur et du récepteur
— X est la longueur d’onde
— d est la distance réelle entre I’émetteur et le récepteur

— dj est la distance de référence

— L > 1 résume les pertes dues aux circuits d’émission/réception

1.14.2 Modéle Log-distance path loss

Pour les environnements autres que l'espace libre, I'Equation (1.3) peut étre généralisée
comme suit :

P@) = P < (%) (1.9)

— n est 'exposant de I'atténuation de parcours. Il indique a quelle vitesse 'atténuation de
parcours augmente avec la distance T-R. Le Tableau 1.5 montre les valeurs de n pour
différents environnements.

Environnement n

Free space 2

Urban area cellular radio 2.7 to 3.5
Shadowed urban cellular radio 3 to 5

In building line-of-sight 1.6 to 1.8
Obstructed in building 4t06
Obstructed in factories 2to3

Tableau 1.5 — L’exposant de l'atténuation de parcours pour différents environnements [12].
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L’atténuation de parcours (en Anglais, path loss) est définie comme le rapport de la puissance

Py
Py(d)

rayonnée a la puissance regue [58]. Elle peut étre exprimée en decibel (dB), a partir de

I'Equation (1.4) :

d
PL(d)[dB] = PL(dp)[dB] + 10 x n x loglo(d—) (1.5)
0
ou :
— PL(d) est latténuation de parcours (en dB) a la distance T-R, notée d (en métre),
— PL(dp) est 'atténuation de parcours (en dB) a la distance de référence dy (en métre),

La puissance regue P,(d) a la distance T-R notée d, est exprimée comme suit :
P.(d)[dBm] = P,[dBm] — PL(d)[dB] (1.6)

1.14.3 Modéle log-normal shadowing

C’est une extension du modéle précédent qui prend en compte la présence d’obstacles. L’at-
ténuation de parcours peut étre exprimée comme suit :

PL(d)[dB] = PL(do)[dB] + 10 x n x loglo(CZ)) + X, [dB] (1.7)

— X, est une variable aléatoire gaussienne (en dB), de moyenne nulle et d’écart-type o (en
dB). Elle représente effet shadowing.

Dans ce modéle, le rayon de communication n’est plus considéré comme un disque parfait.
Par conséquent, le graphe de connectivité du réseau est un graphe basé sur le modéle réaliste
d’étude des réseaux sans fil dit modéle N-UDG.

1.15 Conclusion

Dans ce chapitre, nous avons présenté un état de I’art sur les RCSFs. Nous avons montré
I'importance de la conception inter-couches qui permet d’obtenir des gains de performance dans
un RCSF, notamment en termes d’énergie, a travers l'exploitation de la dépendance entre les
couches de la pile protocolaire. Nous avons aussi mis en évidence le role primordial de la technique
du “duty cycling” dans la réduction de la consommation d’énergie des nceuds capteurs, et par
conséquent dans 'extension de la durée de vie du RCSF. L’accent a été aussi mis sur l'intérét
de lintégration des RCSFs a l'internet afin de permettre 'accessibilité, a travers la planéte,
aux flux de données générés par ces réseaux. En fin de chapitre, nous avons souligné 'extréme
importance de s’appuyer sur un modéle radio réaliste lors de la conception des protocoles pour
les RCSFs, ce qui constitue une méthode de recherche trés prometteuse puisqu’elle tient compte
de la nature variable du canal radio. Etant donné que cette variabilité aléatoire du canal radio a
un impact certain sur les couches supérieures, la tendance de recherche dont nous parlons permet
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de proposer des solutions, & tous les niveaux de la pile protocolaire, ayant un degré de confiance
élevé par rapport aux solutions qui s’appuient sur un modéle radio idéaliste. Par conséquent ces
solutions seront facilement reconnues par la communauté scientifique.

Dans le chapitre suivant, nous allons présenter un état de ’art sur les protocoles de routage
dans les RCSFs, avec une attention particuliére pour le routage géographique auquel nous nous
intéressons dans cette thése. Nous allons surtout mettre en évidence les problémes auxquels font
face les deux stratégies de routage les plus utilisées par les protocoles de routage géographique,
& savoir 'approche glouton et I'approche périmetre, quand elles sont exécutées sur un N-UDG
qui est la conséquence de la présence du phénoméne de l'irrégularité de la radio.
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Chapitre 2

Le routage dans les RCSFs

2.1 Introduction

Les données collectées par les noeuds capteurs dans un RCSF sont généralement propagées
vers un sink (passerelle) connecté & un systéme de décision distant. Dans les RCSFs de petite
taille ot les noeuds et le sink sont & proximité, la propagation des données se fait généralement
en mode mono-saut (communication directe entre les noeuds et le sink). Cependant, la plupart
des applications & base des RCSFs nécessitent un grand nombre de nceuds capteurs qui couvrent
de grandes zones. Il en résulte que le sink pourrait étre hors de la portée de communication du
ou des noeud(s) source(s). Dans ce cas de figure une approche de communication multi-sauts est
nécessaire. Ce mode de communication est aussi employé en raison de la rareté de la ressource
énergétique au niveau des nceuds capteurs et de la limite de la puissance de transmission de ces
derniers. Dans une telle approche de communication, les noeuds capteurs doivent non seulement
générer et diffuser leurs propres informations, mais aussi servir de relais pour d’autres nceuds. Le
processus d’établissement de chemins d’un noeud source vers le sink, directement ou & travers un
ou plusieurs relais est appelé routage et est assuré par la couche réseau de la pile protocolaire.

L’approche de communication multi-sauts devient également inévitable dans les deux cas
suivants qui constituent ’objet de cette thése :

1. les RCSFs dédiés aux applications de surveillance de zones sensibles, afin d’éviter 'inter-
ception des signaux Radio Fréquence (en Anglais, Radio-Frequency -RF-). En effet, dans ce
mode de communication, les niveaux de puissance d’émission sont maintenus & bas niveau..

2. Les RCSFs déployés dans un environnement réaliste caractérisé par la présence du phéno-
meéne de l'irrégularité de la radio [30,31]. Ce phénomeéne résulte de multiples facteurs, tels
que le type d’antenne et le type du médium, et est accentué par les obstacles (par exemple,
les batiments, les collines, les montagnes) et les conditions météorologiques. Le mode de
communication multi-sauts va donc permettre de surmonter I'atténuation du signal, due a
la présence de ce phénoméne [40]. Notons que cette atténuation est beaucoup plus impor-
tante dans les liaisons sans fil de longue distance. En effet, la distance est aussi un facteur
d’atténuation du signal, comme le montre I’'Equation (1.7).

Le routage est I'un des principaux problémes dans les RCSFs. En effet, la conception d’un
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protocole de routage pour les RCSFs est trés difficile en raison :

1. Des caractéristiques inhérentes qui distinguent ces réseaux des autres réseaux sans fil comme
les réseaux Ad hoc mobiles (en Anglais, Mobile Ad hoc NETwork -MANET-) ou les réseaux
cellulaires [159,160] .

2. La non fiabilité des liaisons sans fil comme on I’a mentionné ci-dessus en mettant en évidence
le phénoméne de l'irrégularité des portées radio.

L’objectif des protocoles de routage dans les RCSFs est donc d’assurer une communication
multi-sauts & faible colt énergétique, et fiable.

Ce chapitre présente un état de ’art sur le routage dans les RCSFs avec une mise en évidence
du routage géographique auquel nous nous intéressons dans cette thése. Nous présentons tout
d’abord les défis et les métriques du routage dans ce type de réseaux, puis nous donnons une
classification des protocoles de routage dans les RCSFs, selon trois critéres qui sont : la structure
ou l'organisation du réseau, le processus de découverte des routes et la stratégie de routage em-
ployée. Au sein de la classe des protocoles géographiques, nous détaillons le fonctionnement des
deux approches d’acheminement de paquets les plus utilisées par ces protocoles, en 'occurrence
I’approche en mode glouton et ’'approche en mode périmétre. Le protocole géographique Greedy
Perimeter Stateless Routing (GPSR) est aussi largement décrit. A la fin du chapitre nous expli-
quons les problémes auxquels font face les techniques de routage en mode glouton et en mode
périmetre quand elles sont exécutées sur un N-UDG qui refléte la présence du phénoméne de
Iirrégularité de la radio.

2.2 Défis du routage dans les RCSFs

La conception de protocoles de routage pour les RCSFs fait face & de nombreux défis dus
aux particularités de ces réseaux et & la non fiabilité des liaisons sans fil. Dans ce qui suit, nous
allons énumérer les principaux défis auxquels est confronté le routage dans les RCSFs [40].

2.2.1 Consommation d’énergie

En raison du budget énergétique limité alloué aux noeuds capteurs, la consommation d’éner-
gie est la principale préoccupation dans les RCSFs. Par conséquent tous les protocoles de la pile
protocolaire doivent obligatoirement tenir compte de la rareté de cette ressource. Ainsi, un pro-
tocole de routage doit acheminer les données, depuis les noeuds sources vers le(s) noeud(s) puits,
a faible coiit énergétique sans pour autant compromettre la précision du contenu de I'information
(c.-a-d., d'une fagon fiable). Pour y arriver, un tel protocole ne doit pas se contenter uniquement
de la métrique conventionnelle qui consiste 4 minimiser le nombre de sauts entre la source et la
destination. Cette métrique peut en effet ne pas convenir a cause de la non fiabilité des liaisons
sans fil. De nouvelles métriques de routage a efficacité énergétique doivent étre développées pour
les RCSFs. Elles peuvent étre développées en se basant sur une approche inter-couches tel que
nous le verrons dans le prochain chapitre, quand nous présenterons notre premiére contribution
qui consiste & router les paquets en utilisant un compromis entre le nombre de sauts parcourus
et la qualité des liens constituants le chemin entre la source et la destination.
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2.2.2 Passage a ’échelle

Les RCSFs sont généralement constitués d’un grand nombre de nceuds, de 'ordre de centaines
ou de milliers ou plus, déployés le plus souvent avec une haute densité pour pouvoir observer en
détail les phénomeénes physiques. Le grand nombre de nceuds empéche les noeuds de connaitre la
topologie de I'ensemble du RCSF. Par conséquent, des protocoles entiérement distribués, fonc-
tionnant avec une connaissance limitée de la topologie, doivent étre développés pour permettre
le passage a 1’échelle. De plus, étant donné que la densité est élevée dans le réseau, 1’échange
d’informations locales devrait également étre limité pour améliorer la performance du réseau en
termes d’énergie. En outre, étant que les utilisateurs dans un RCSF sont intéressés par des infor-
mations collectives provenant de plusieurs capteurs concernant un phénoméne physique donné
au lieu d’informations provenant de capteurs individuels, le protocole de routage doit prendre en
charge le traitement en réseau sans compromettre la consommation d’énergie.

2.2.3 Robustesse

La tolérance aux pannes est 'un des problémes critiques dans les RCSFs [83]. En effet, les
neeuds capteurs sont susceptibles d’étre défaillants en raison de :

— L’épuisement de I'énergie
— Une défaillance matérielle

— Erreurs de liaison de communication (p. ex., a cause de l'irrégularité de la radio ou de I’
interférence)

— Une attaque malveillante

— Etc.

Un protocole de routage pour les RCSFs doit donc étre robuste contre ces défaillances.

2.2.4 Topologie

Dans plusieurs études, la topologie des RCSFs est supposée étre statique. Cependant, dans de
nombreuses applications, les noeuds puits, les noeuds capteurs ou I’événement observé (la cible)
peuvent étre mobiles [58,161]|. En outre, en raison de la rareté de la ressource énergétique, les
nceuds peuvent basculer entre deux états, actif et sommeil, pour économiser de ’énergie. Quand
un nceud est dans un état de sommeil, il est retiré de la topologie du réseau. Il la rejoindra
a nouveau quand il basculera en mode actif. Ces changements dynamiques peuvent affecter la
structure de communication et par conséquent, les routes. Le protocole de routage doit donc

s’adapter a ces changements de topologie du réseau.

2.2.5 Application

Le type d’application joue un réle important dans la conception des protocoles de routage.
En effet, dans les applications de surveillance de l’environnement (time-driven schemes) par
exemple, les nceuds communiquent périodiquement leurs données collectées. Dans ce cas de figure,
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des routes statiques peuvent étre utilisées pour acheminer ces données, et ce tout au long de la
durée de vie du RCSF. Cependant, dans les applications basées sur des événements (event-driven
schemes telle que la détection de feux de forét), les noeuds capteurs sont en état de veille la plupart
du temps. Dés qu’'un événement se produit, des routes doivent étre générées, depuis le nceud qui
a détecté I'événement jusqu’au noeud puits, pour transmettre 'alerte a temps. Dans le cas de
schémas basés sur des requétes (query-event schemes), C’est au nceud sink de demander des
données aux capteurs en cas de besoin. Il s’agit en effet du routage orienté-données qui fournit
des itinéraires en fonction du contenu de la requéte. Comme nous pouvons le constater, des
techniques de routage différentes peuvent étre nécessaires pour différents types d’applications.

2.2.6 Adressage

En raison du nombre relativement important de noeuds capteurs dans un réseau, les protocoles
de routage basés sur les adresses ne peuvent pas étre adoptés dans les RCSFs car ils nécessitent
des adresses uniques pour chaque nceud du réseau. En outre, les utilisateurs sont intéressés par
des informations collectives provenant de plusieurs capteurs concernant un phénomeéne physique
donné au lieu d’informations provenant de capteurs individuels. Par conséquent, des protocoles
de routage basés sur de nouveaux mécanismes d’adressage ou de nouvelles techniques de routage
qui ne nécessitent pas d’identifiants uniques pour chaque noeud sont nécessaires (p. ex., routage
centré sur les données).

2.3 Meétriques de routage

Dans ce qui suit, nous allons présenter un bref apercu sur les métriques de routage couram-
ment utilisées dans les RCSFs [7].

2.3.1 Nombre de sauts minimal

C’est la métrique la plus utilisée dans les protocoles de routage. Elle consiste & trouver le
chemin, du nceud source vers le noeud destination, nécessitant le plus petit nombre de sauts.
L’utilisation de cette métrique devrait normalement générer de faibles délais de bout en bout
et une faible consommation de ressources, puisqu’elle réduit le nombre de nceuds impliqués
dans la communication. Cependant, étant donné que I'approche basée sur le nombre de sauts
minimal ne tient pas compte de la disponibilité réelle des ressources au niveau de chaque nceud,
la route générée est probablement non optimale en termes de délai, d’énergie et d’évitement
de congestion. Notons que le fonctionnement de cette approche est revisité, & la lumiére du
phénomeéne de l'irrégularité de la radio, dans le prochain chapitre.

2.3.2 Energie

Etant donné que la consommation de ’énergie est une préoccupation majeure dans les RCSFs,
lefficacité énergétique est un aspect fondamental du routage dans ces réseaux. Cependant, il
convient de noter qu’a la place d’une métrique d’énergie unique pouvant étre appliquée au
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probléme de routage, il existe différentes interprétations de l'efficacité énergétique, dont nous
énumérons quelques unes d’entre elles ci-dessous [162].

2.3.2.1 Energie minimale consommée par paquet

L’objectif est de minimiser la quantité totale d’énergie dépensée pour ’acheminement d’un
seul paquet de la source a la destination. L’énergie totale est la somme de 1’énergie consommeée par
chaque nceud constituant le chemin entre la source et la destination, pour recevoir et transmettre
le paquet.

2.3.2.2 Temps maximum pour la partition d’un réseau

La partition d’un réseau peut intervenir suite & I’épuisement de la batterie d’un nced qui relie
deux parties de ce réseau, créant ainsi un sous-réseau qui n’est pas joignable. Pour éviter un
tel scénario, il devient essentiel de réduire la consommation d’énergie de I’ensemble minimal de
neeuds dont la suppression entrainera la partition du réseau. Par conséquent, on maintient un
réseau ol chaque nceud capteur peut étre atteint via au moins une route.

2.3.2.3 Variance minimale des niveaux de puissance des noeuds

Il s’agit de répartir la consommation d’énergie sur tous les noeud du réseau qui sont considérés
tous comme ayant une importance égale. Le but d’une telle approche pourrait étre de maximiser
la durée de vie du réseau,

2.3.2.4 Maximum (moyenne) de la capacité énergétique totale

Contrairement & la métrique "énergie minimale consommeée par paquet" qui s’intéresse au
colit énergétique de 'acheminement d’un paquet de la source & la destination, cette approche
met Paccent sur l'énergie résiduelle (capacité énergétique) au niveau des nceuds capteurs. Un
protocole de routage basé sur cette métrique privilégie les routes constituées de nceuds capteurs
qui disposent de la plus grande énergie résiduelle, de la source a la destination. Ces routes sont
dites routes a capacité énergétique totale maximale. Cependant, un tel protocole doit éviter
de choisir des chemins inutilement longs afin de maximiser la capacité énergétique totale. Une
variante de cette métrique est de maximiser la capacité énergétique moyenne ce qui permet
d’éviter ce probléme.

2.3.2.5 Maximum de la capacité énergétique minimale

L’objectif est de sélectionner la route ayant la plus grande capacité énergétique minimale.
Cette technique favorise également les routes avec des réserves d’énergie plus importantes, mais
protége également les noeuds de faible capacité contre ’expiration prématurée.
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2.3.3 QoS

La QoS désigne des métriques de performance définies dans les réseaux, y compris la latence

(ou délai) et le débit (en Anglais, throughput) de bout en bout, mais également la gigue (variation
de délai) et la perte de paquets. Le choix d’une métrique QoS dépend du type d’application. Par
exemple, les RCSFs dédiés a la détection et le suivi de cibles sont des réseaux non tolérants au
délai (en Anglais, no delay tolerant networks). Par contre, les Réseaux de Capteurs Multimédia
Sans Fil (RCMSF) qui sont concernés par le transit d'un volume élevé de données, peuvent
nécessiter un débit élevé (en Anglais, high throughput).
En général, plusieurs métriques de qualité de service sont combinées, par exemple, le produit le
produit de la bande passante d’un lien et son délai de bout en bout. Notons enfin que les RCSFs
doivent chercher un compromis entre la satisfaction des exigences de qualité de service spécifiques
a Papplication et 'objectif primordial dans ce type de réseau qui est 'efficacité énergétique.

2.3.4 Robustesse

Il s’agit de choisir un chemin constitué de liens de bonne qualité (fiables) pour augmenter la
probabilité de la transmission des paquets.

2.4 Classification des protocoles de routage dans les RCSFs

La Figure 2.1 présente trois classifications différentes des protocoles de routage dans les
RCSFs [159], et ce sur la base de la structure ou 'organisation du réseau, le processus de dé-
couverte des routes et la stratégie de routage du protocole. Il convient de rappeler que certains
protocoles de routage peuvent étre classés dans plus d’une classe et sous-classe tel que illustré
par le Tableau 2.2.

2.4.1 Classification selon la structure du réseau

En ce qui concerne la structure ou ’organisation du réseau, on recense trois classes auxquelles
appartiennent la plupart des protocoles de routage.

2.4.1.1 Routage plat

Dans les réseaux organisés en topologie plate, tous les noeuds jouent le méme roéle concernant
le routage. En raison du grand nombre de nceuds, il n’est pas possible d’attribuer un identifiant
global & chaque nceud. Cette considération conduit au routage centré sur les données (en Anglais,
data-centric routing), ot le noeud puits envoie des requétes & certaines régions et attend des
données provenant des nceuds capteurs situés dans les régions sollicitées. Etant donné que les
données sont demandées via des requétes, la désignation des attributs est nécessaire pour spécifier
les propriétés de ces données.

Sensor Protocols for Information via Negotiation (SPIN) [17,163] est le premier protocole
centré sur les données, qui considére la négociation de données entre les nceuds capteurs afin
d’éliminer la transmission de données redondantes & travers le réseau et économiser de 1’énergie.
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F1GURE 2.1 — Classification des protocoles de routage dans les RCSFs.

SPIN est rendu efficace par rapport aux techniques du flooding [17] et du gossiping [17]| grace
a cette négociation entre les nceuds avant I’envoi des données réelles. En effet, au lieu d’envoyer
toutes les données brutes collectées, les noeuds capteurs négocient entre eux par I'intermédiaire de
paquets d’annonce contenant les méta-données décrivant les données. Les données collectées sont
envoyées uniquement aux noeuds capteurs intéressés (qui répondent par un paquet de demande
de données) a la suite de cette négociation. En outre, SPIN permet a chaque noeud de participer
ou non & la négociation sur la base de son énergie résiduelle.

Plus tard, Directed Diffusion [164,165], un autre protocole basé sur le routage centré sur les
données et a efficacité énergétique, a été développé. Directed Diffusion différe de SPIN dans la
mesure ol les requétes sont émises & la demande par les nceuds puits et non annoncées par les

noeuds capteurs comme dans SPIN.

2.4.1.2 Routage hiérarchique

Dans les protocoles de routage hiérarchiques, différents nceuds peuvent assumer différents
roles dans le processus de routage. Par exemple, certains noeuds peuvent étre chargés de router
des données pour le compte d’autres nceuds tandis qu’un autre ensemble de noeuds s’occupent
uniquement de la génération et la propagation de leurs propres données. Dans une topologie
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hiérarchique, les noeuds capteurs sont organisés en clusters. La création de clusters et I’attribution
de taches spéciales aux tétes des clusters peuvent considérablement renforcer le passage a I’échelle,
accroitre la durée de vie et l'efficacité énergétique du systéme global. Le routage hiérarchique
est une maniére efficace de réduire la consommation d’énergie dans un cluster en effectuant
Pagrégation et la fusion de données afin de réduire le nombre de messages transmis au noeud puits.
Low-Energy Adaptive Clustering Hierarchy (LEACH) [166] est I'une des premiéres approches de
routage hiérarchique pour les RCSFs.

2.4.1.3 Routage géographique

Les protocoles de routage basés sur la position (en Anglais, position-based ou location-based
protocols) reposent sur les positions des nceuds pour prendre des décisions de routage [32-34].
L’adresse de chaque nceud est déterminée en fonction de son emplacement physique qui peut
étre obtenu par satellite & 'aide de la technique GPS (Global Positioning System) ou d’autres
techniques de positionnement [38,69-72]. Chaque nceud n’a besoin de connaitre que sa propre
position, celle de ses voisins & un saut et celle de la destination finale, pour acheminer les paquets.
Le routage basé sur la position ne nécessite donc pas I’établissement ou la maintenance de routes
et par conséquent il permet le passage a ’échelle, et ce méme dans le cas oil le réseau est trés
dynamique [33]. Nous rappelons que La position de la destination finale est contenue dans 1’en-
téte du paquet & acheminer tandis que les position des voisins sont apprises & travers 1’envoi
a un saut de petits messages hello. Ces messages hello sont diffusés périodiquement par tous
les nceuds, et contiennent I'IDentifiant (ID) et la position du nceud émetteur. Il convient de
noter que la destination finale représente I'emplacement d’un nceud(nceud puits) ou d’une région
géographique dans le cas de I'approche dite geocasting. Cette approche consiste a diffuser les
données a tous les nceuds situés dans une certaine région géographique.

Les défis du routage géographique incluent la recherche d’un chemin efficace autour d’un
vide qui s’est formé dans le réseau. Nous rappelons que la présence de vides dans un RCSF est
due a l'irrégularité des portées de transmission des nceuds capteurs (& cause de l'irrégularité de
la radio) [30,31], au déploiement aléatoire initial des noeuds ou & un changement de topologie
intervenant durant la durée de vie du réseau. Un protocole de routage géographique doit aussi
étre en mesure de gérer d’éventuelles inexactitudes dans les informations de localisation.

Les routages en mode glouton (en Anglais, greedy routing) et en mode périmeétre ou par face
(en Anglais, perimeter ou face routing) sont deux des premiéres stratégies de routage géogra-
phique et qui ont été ensemble & la base de nombreuses approches ultérieures. Le routage en
mode périmetre est une stratégie de recouvrement en cas d’échec du routage en mode glouton,
en présence de vides de routage (en Anglais, routing voids ou routing holes).

Plusieurs études ont montré que ces deux approches de routage, les plus utilisées par les
protocoles de routage basés sur la position, ne fonctionnent pas bien quand elles sont exécutées
sur un graphe de connectivité réseau modélisé avec des disques non unitaires (en Anglais, Non
Unit Disk Graph (N-UDG)) [39,41-47|. Un tel graphe de connectivité refléte la présence du
phénomeéne de l'irrégularité de la radio qui est un phénoméne commun dans les RCSFs. Les
problémes auxquels font face ces deux techniques de routage sont détaillés dans la Section 2.5.
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2.4.1.3.1 Routage géographique en mode glouton

L’objectif de cette approche est de rapprocher, a chaque saut, le paquet de la destination
finale. Pour répondre & cette exigence, plusieurs stratégies de routage, & base de distance, de
progression et de direction, ont été proposées :

Mode glouton

L’objectif de cette approche est de minimiser le nombre de sauts requis pour atteindre la
destination finale. Pour cela, la technique utilisée consiste & choisir, lors de chaque saut, un
voisin qui minimise la distance a la destination. Par exemple, dans la Figure 2.2, le noeud source S
choisira comme prochain saut le nceud F. Etant donné qu’elle tente, & chaque saut, de maximiser
la progression vers la destination, ’approche glouton (en Anglais, greedy) est un bon choix quand
la force du signal ne peut pas étre ajustée.

Nearest with Forward Progress (NFP)

Cette stratégie choisit le plus proche voisin parmi tous les voisins qui permettent une pro-
gression positive, en termes de distance géographique, vers la destination finale [167]. Les noeuds
capteurs qui peuvent adapter leurs puissances de transmission peuvent choisir la plus petite
puissance de transmission nécessaire pour atteindre ce voisin. Ils contribuent ainsi & réduire les
collisions de paquets dans leur voisinage. Dans ’exemple de la Figure 2.2, le prochain saut sera
le nceud A.

Most Forwarding progress within Radius (MFR)

Sélectionne le voisin qui permet la plus grande progression positive vers la destination fi-
nale [168]. Le nceud avec le plus grand avancement sur la ligne reliant la source et la destination
est choisi. La progression est définie comme étant la distance entre le nceud source et la projection
de son voisin (voisin du nceud source) sur la ligne reliant ce méme nceud source a la destination
finale (nceud B dans l'exemple de la Figure 2.2). Cette technique tente de minimiser le nombre
de sauts qu’'un paquet doit parcourir.

Compass routing

Dans cette stratégie [169], le noeud source ou intermédiaire transmet le paquet au nceud
voisin se trouvant dans la direction la plus proche par rapport a la ligne reliant ’émetteur et la
destination. Par exemple dans la Figure 2.2, le nceud C' est dans la direction la plus proche par
rapport & la ligne reliant S et la destination D. Cette stratégie tente de minimiser la distance
spatiale parcourue par un paquet.

En plus de ces stratégies de routage en mode glouton que nous venons de décrire et qui
sont basées sur des métriques géométriques pour déterminer le prochain saut, d’autres stratégies
peuvent étre définies sur la base d’une combinaison de ces métriques géométriques avec d’autres
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FIGURE 2.2 — [llustration des différentes stratégies de routage géographique en mode glouton [7].

critéres. Nous citerons par exemple, I’énergie résiduelle des nceuds voisins afin d’étendre la durée
de vie du réseau, ou la qualité des liens pour maximiser le taux de livraison de paquets (en
Anglais, Packet Delivery Ratio (PDR)) et minimiser le nombre de retransmissions requises.
Cette forme de routage géographique conceptuellement simple, a cependant un inconvénient
majeur. En effet, un paquet peut arriver au niveau d’un noeud qui n’a aucun voisin qui pourrait
servir de prochain saut pour rapprocher le paquet de la destination. La Figure 2.5(a) montre
un exemple oul le nceud x est face & ce qu’on appelle un vide de routage, dans la mesure ou il
est plus proche de la destination Destination que ses uniques voisins w et y. Dans ce cas, le
paquet est détruit ou une stratégie de recouvrement, tel que le mode périmetre décrit dans la
section suivante, prend le relais. Une telle situation est appelée minimum local, et le nceud ou
I’acheminement en mode glouton s’est arrété est appelé un noeud concave.
En outre, quand elle est exécutée sur un graphe de connectivité réseau modélisé comme un N-
UDG, la technique de routage en mode glouton souffre des problémes que nous décrivons dans
la Section 2.5.1.

2.4.1.3.2 Routage géographique en mode périmétre

Comme on l'a souligné dans la section précédente, ce mode de routage est utilisé comme
une stratégie de recouvrement en cas d’échec du mode glouton. Le routage en mode périmétre
est appelé routage par face et il s’exécute sur un sous-graphe planaire! tel que le graphe de
Gabriel (en Anglais, Gabriel Graph (GG)) [13,170] ou le graphe Relative Neighborhood Graph
(RNG) [13,171]. Le sous-graphe planaire (GG) est construit a partir du graphe de connectivité
réseau initial, comme le décrivent respectivement la Figure 2.3(a) et I’Algorithme 2.1, tandis que
la construction du sous-graphe planaire RNG est décrite par la Figure 2.3(b) et I’Algorithme 2.2.
Plus formellement, GG et RNG sont définis comme suit. Soit G un graphe noté G(V, E), ou V
représente ’ensemble des sommets et E représente ’ensemble des arétes.

1. Le graphe GG du graphe G est noté GG(V,E,) ou :

Yu,v €V : (u,v) € By < Pw € Vi d*(u,w) + d*(v,w) < d?(u,v) (2.1)

1. Un graphe planaire est un graphe dans lequel il n’y a pas deux arcs qui s’intersectent.
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2. Le graphe RNG du graphe G est noté RNG(V,E,, ) oi :
Vu,v € V i (u,v) € Eppg & fw € V : maz(d(u, ), d(v,w)) < d(u,v) (2.2)

ou : d représente la distance euclidienne entre deux noeuds.
Nous notons qu’il a été montré [171] que le RNG est un sous-ensemble du GG.

(a) L’aréte wv ¢ GG (b) L’aréte uv ¢ RNG
s’il 3 un témoin w dans s’il 3 un témoin w dans
le cercle ombré de dia- la “lune” ombrée.
meétre uv.

FIGURE 2.3 — Construction des graphes planaires GG et RNG & partir d’un graphe de connectivité
réseau modélisé comme un UDG. [13].

Algorithme 2.1 Construction du GG.

Require: N (u) qui est Pensemble des voisins du neeud w.

Ensure: Edge (u,v) belongs to GG or not. NVy(u) est 'ensemble des voisins de u appartenant &
son GG.

1: while v € N (u) do

2. while w € N (u) do

3 if (w = v) then

4 continue {go to next node}

5: else

6

7

8

9

{m is the middle of the segment uv}

if (distance(m,w) < distance(u,m)) then
Ny(u) Ny (u) — {v)

break {leave the current loop}

10: end if

11: end if

12:  end while

13: end while

Le mode périmétre consiste & transmettre un paquet a sa destination finale en utilisant la
bien connue régle de la main droite ? [46,172] (voir Figure 2.5(b)). Un paquet est acheminé, dans
le sens anti-horaire, le long des faces du sous-graphe planaire qui s’entrecroisent avec la ligne
directe entre la source (le nceud ou le paquet est entré en mode périmétre pour la premiére fois)
et la destination finale (voir Figure 2.4)

2. La régle de la main droite (respectivement de la main gauche) indique que lorsqu’un paquet arrive au nceud
z & partir du neeud y, la prochaine aréte traversée est la suivante dans le sens contraire (respectivement dans le
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Algorithme 2.2 Construction du RNG.

Require: N (u) qui est ensemble des voisins du noeud u.

Ensure: Edge (u,v) belongs to RNG or not. N,,4(u) est 'ensemble des voisins de u appartenant
a son RNG.

1: while v € N (u) do

2. while w € N(u) do

3 if (w = v) then

4 continue {go to next node}

5: else

6

7

8

9

if distance(u,v) > max(distance(u,w),distance(v,w)) then
Ning (1) = Nymg (1) — {0}
break {leave the current loop}
end if
10: end if
11:  end while
12: end while

FIGURE 2.4 — Routage en mode périmétre (ou par face) d’'un paquet depuis le noeud S vers le
nceud D (le chemin emprunté est SABCEFGHIHGK LM N D), en utilisant la régle de la main
gauche [8].

Un graphe planaire posséde deux types de face, internes et externes. Toutes les faces sont
coupées par la ligne directe, (z,D), reliant le noeud ou le paquet est entré en mode périmeétre
pour la premiére fois (appelons-le z) et la destination finale (appelons-la D). La régle de la main
droite est appliquée sur chaque face afin d’atteindre un arc qui coupe (z,D). Une fois sur cet arc,
I’acheminement se déplace vers la face adjacente coupée par (z,D).

A chaque fois qu’un noeud w doit transmettre un paquet, en utilisant le mode périmeétre, a un
neeud v il vérifie si 'aréte (u,v) appartient a son GG (ou RNG) ou non. Si elle en fait partie, le
nceud v devient candidat au prochain saut. Ensuite, parmi tous ces nceuds candidats, le prochain
saut est choisi en utilisant la régle de la main droite. Si 'aréte (u,v) choisie intersecte avec la

méme sens) des aiguilles d’une montre, autour de = par rapport a laréte (z,y)
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ligne, entre le nceud ou le paquet est entré en mode périmeétre pour la premiére fois et le noeud
destination, le mode périmeétre passe a la face suivante du GG (ou RNG) et continue le routage
du paquet sur cette face. Le mode glouton reprend lorsque le paquet atteint un nceud qui est
plus proche de la destination finale que le nceud qui a initié le mode périmétre.

Nous notons que le mode périmeétre souffre quant & lui de I’échec des algorithmes de planarisation,
quand il est exécuté sur un graphe de connectivité réseau modélisé comme un N-UDG (voir
Section 2.5.2).

Drestmagion

VOID

FIGURE 2.5 — Vide de routage et régle de la main droite [7].

2.4.1.3.3 Exemple d’illustration

Dans 'exemple représenté dans la Figure 2.6, on suppose que le nceud nl veut envoyer un
paquet au nceud destination finale n7. Le paquet est envoyé, en mode greedy au nceud nd qui
est le plus proche voisin de la destination n7. Arrivé au niveau du nceud n3, le paquet entre en
mode périmetre, car ce nceud (n3) n’a pas de voisin plus proche que lui méme de la destination
n7. Le prochain saut, en utilisant la régle de la main droite (sens contraire des aiguilles d’une
montre, autour de n3 par rapport a la ligne directe (n3,n7) représentée avec ligne discontinue
sur la Figure 2.6), est le nceud n4. A la réception du paquet, le noeud n4 compare la distance
euclidienne entre lui et le nceud n7, notée d(ng,n7), avec la distance entre le nceud ot le paquet
est entré en mode périmeétre et le noeud n7, notée d(n3,n7). Etant donné que d(n4,n7) > d(n3,n7),
le mode périmeétre continue. Autrement, le paquet aurait retourné en mode greedy. Le paquet est
alors envoyé en mode périmétre, en utilisant la régle de la main droite, au noeud n6. Ce dernier
compare d(ng,n7) et d(ns,ny). d(ng,n7) est supérieure a d(ns,n7), le paquet est envoyé au nceud
destination n7 en utilisant la régle de la main droite.

2.4.1.3.4 Le protocole Greedy Perimeter Stateless Routing (GPSR)

Greedy Perimeter Stateless Routing (GPSR) est un protocole de routage basé sur la position
pour les réseaux sans fil [13]. Il combine un routage en mode glouton (greedy) sur le graphe de
connectivité initial, modélisé en utilisant un UDG, et un routage en mode périmétre sur un sous-
graphe de connectivité planaire (obtenu a partir de 'UDG initial), pour la livraison de paquets
dans un réseau sans fil. Il convient de noter les points suivants en ce qui concerne I’acheminement
d’un paquet en utilisant le protocole GPSR :
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FIGURE 2.6 — Graphe de connectivité réseau

1. Uniquement le noeud source initial qui fixe la destination,

2. Le champ destination reste inchangé tout au long de ’acheminement du paquet,

3. Tous les paquets sont initialement marqués a 'origine comme étant en mode glouton.

Le Tableau 2.1 résume les champs d’entéte d’'un paquet GPSR.

Champ

Role

Position de la destination

Identifiant de la destination

Identifiant du saut précédent

Position du nceud ot le paquet est entré en mode périmétre
Position du point partagé entre la face précédente

et la nouvelle face, sur la ligne directe, (2r,,D), reliant

le nceud de coordonnées L, au nceud destination d
Premiére aréte traversée sur la face courante

Mode du paquet (Greedy ou périmétre)

Tableau 2.1 — Les champs d’entéte d'un paquet GPSR [13].

Le protocole GPSR fonctionne de la maniére suivante. A la réception d’un paquet en mode

glouton, un nceud cherche dans sa table de voisins le noeud le plus proche de la destination.

S’il ne trouve pas, il marque le paquet comme étant en mode périmétre. Le paquet sera alors

acheminé sur un sous-graphe planaire (GG ou RNG) obtenu a partir du graphe de connectivité

réseau initial, selon le mode périmeétre décrit dans la Section 2.4.1.3.2 ci-dessus. Lors du routage

en mode périmetre, les actions suivantes sont réalisées :

— Enregistre des coordonnées du nceud au niveau duquel le paquet est entré en mode périmetre

pour la premiére fois, dans le champ L,. cette sauvegarde permet de vérifier, en cours

d’acheminement du paquet, si ce dernier peut retourner en mode glouton. En effet, quand

un neeud regoit un paquet dont le mode est marqué périmétre, il compare la distance entre

lui et la destination finale D, notée di, et la distance entre le noeud de coordonnées L, et

d, notée dy. Si d; < da, le paquet retourne en mode glouton.
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— A chaque fois que GPSR achemine un paquet sur une nouvelle face, il enregistre dans Ly
les coordonnées du point partagé sur (zr,,D), entre la face précédente et la nouvelle face.

— GPSR enregistre dans eq la premiére aréte (émetteur-récepteur) que le paquet traverse sur
la face courante.

Notons enfin que lors de I'utilisation du routage en mode périmétre ou par face, deux cas de
figures sont & considérer [13].

1. z et D sont connectés. Dans ce cas, GPSR permet d’atteindre la face contenant D et puis
la régle de la main droite y ménera le long de cette face.

2. D est non atteignable (déconnectée du graphe). Deux cas sont possibles : le noeud décon-
necté se trouve soit a I'intérieur d’une face intérieure, soit a I’extérieur d’une face extérieure.
GPSR acheminera un paquet en mode périmeétre jusqu’a la face correspondante. En attei-
gnant cette face intérieure ou extérieure, le paquet tournera sans succés autour de la totalité
de celle-ci, sans trouver pour autant trouver une aréte qui croise (x,D) en un point plus
proche de D que Ly. Le paquet va tourner sans succés autour de la face. En traversant eg
pour le seconde fois, GPSR détecte la répétition et supprime le paquet.

2.4.2 Classification selon le processus de découverte des routes

Les protocoles de routage peuvent également étre classés selon le processus de découverte des
routes entre les noeuds sources et le nceud destination.

2.4.2.1 Protocoles réactifs

Les protocoles réactifs détectent les itinéraires a la demande, c’est-d-dire chaque fois qu’un
nceud source souhaite envoyer des données & un noeud destination et qu’aucune route n’a déja
été établie. Il convient de noter que ce processus de découverte entraine des retards avant que la
transmission de données réelle puisse avoir lieu.

2.4.2.2 Protocoles proactifs

Contrairement aux protocoles réactifs, les protocoles de routage proactifs établissent des
routes au préalable, c.-a-d., avant qu’elles ne soient réellement nécessaires. Ce type de protocole
est décrit comme étant piloté par table (en Anglais, table-driven), car les décisions de trans-
fert local sont basées sur le contenu d’une table de routage. Cette derniére contient une liste
de destinations associées & un ou plusieurs voisins a 1 saut (du nceud courant) menant a ces
destination ainsi que les cotits associés avec chaque prochain saut. Bien que les protocoles pilotés
par table éliminent les retards dans la transmission des données dus a la découverte des routes,

ils possédent les désavantages suivants :
— FEtablissement de routes qui ne seront jamais empruntées

— Expiration de la validité des routes découvertes. En effet, I'intervalle de temps entre la
découverte de la route et son utilisation réelle peut étre trés important, ce qui peut conduire
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a des routes obsolétes. Par exemple, un lien constituant la route peut avoir été rompu entre-
temps

— Le cofit de construction et de maintien de tables de routage potentiellement trés impor-
tantes

2.4.2.3 Protocoles hybrides

Certains protocoles présentent des caractéristiques de protocoles réactifs et proactifs. Il sont
dits protocoles de routage hybrides. Ils utilisent une approche proactive pour connaitre le proche
voisinage, ce qui leur permet de disposer de chemins immédiats vers les nceuds de cette zone.
Les routes vers les nceuds plus lointains sont obtenues en utilisant une approche réactive.

2.4.3 Classification selon la stratégie de routage du protocole

Les protocoles de routage différent également dans leur fonctionnement, c.-a-d., la stratégie
de routage du protocole.

2.4.3.1 Protocoles basés sur la négociation entre les nceuds capteurs

Ces protocoles intégrent la négociation entre nceuds capteurs avant de transmettre des don-
nées afin de s’assurer que seules des informations non redondantes seront transmises. Des déci-
sions de communication sont également prises en fonction des ressources disponibles au niveau
des noeuds capteurs. SPIN [163] est une famille de protocoles de routage congus pour remédier
aux insuffisances de 'inondation (en Anglais, flooding) par la négociation et ’adaptation des
ressources. L’objectif de ces deux innovations clés (négociation et adaptation des ressources)
intégrées par cette famille de protocoles est de venir & bout des déficiences des protocoles de
routage basés sur l'inondation, & savoir 'implosion [17], le chevauchement (en Anglais, over-
lay) [17] et la non surveillance de 'utilisation des ressources [17]. Pour surmonter les problémes
d’implosion et de chevauchement, les nceuds SPIN négocient entre eux avant de transmettre des
données. La négociation permet de s’assurer que seules les informations utiles seront transférées.
En outre, dans SPIN, les nceuds interrogent leurs ressources avant la transmission des données.
Chaque noeud posséde son propre gestionnaire de ressources, qui est consulté par les applications
avant de transmettre ou de traiter des données. Par conséquent, les nceuds capteurs peuvent
réduire certaines activités lorsque ’énergie est faible, par exemple en étant plus prudent dans la
transmission de données tierces.

2.4.3.2 Protocoles basés sur les chemins multiples

La stratégie de routage multi-chemins [173,174] est une technique prometteuse dans les
RCSFs. Le déploiement dense des noeuds dans un RCSF favorise la création de plusieurs che-
mins & partir des nceuds capteurs sources vers la destination. Les chemins multiples découverts
peuvent étre utilisés simultanément pour ameéliorer la fiabilité de transmission de données (p.
ex., transmission de plusieurs copies d’un paquet de données original a travers des chemins dif-
férents pour assurer 'arrivée a destination d’au moins un paquet) ou pour fournir des ressources
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réseau adéquates dans le cas d’un trafic intense, ou alternativement, & savoir le trafic prenant
un chemin & la fois. Ce dernier cas, connu sous le nom de routage du chemin alternatif, est
principalement utilisé & des fins de tolérance aux pannes (p. ex., en cas de défaillance de noeuds
voisins ou de liaisons, un nceud capteur peut bénéficier de la disponibilité de chemins alternatifs
pour transmettre ses paquets de données).

2.4.3.3 Protocoles basés sur les requétes

Dans ce type de routage, les noeuds de destination propagent une requéte & travers le réseau
afin d’obtenir des données. Le nceud ayant en possession les données qui correspondent a la
requéte émise, les envoie au noeud initiateur de la requéte. Ces requétes sont décrites dans un
langage naturel ou dans des langages de requétes de haut niveau. Le protocole Directed diffu-
sion [164,165| cité plus haut est un exemple de ce type de routage. Dans les protocoles de routage
a diffusion dirigée, tout d’abord, un message d’intérét est diffusé par le nceud puits, c’est-a-dire
propagé par un algorithme d’inondation & travers le réseau. Ceci met en place des gradients qui
déterminent le chemin vers l'origine de 'intérét. Le noeud source, qui a les données demandées,
les envoie le long du chemin du gradient de 'intérét. Pour réduire la consommation d’énergie, les
données envoyées par le noeud source peuvent étre agrégées par les nceuds capteurs intermédiaires
(par exemple, la suppression de doublons) avant d’étre redirigées vers la destination.

2.4.3.4 Protocoles basés sur la QoS

L’objectif des protocoles de routage basés sur la QoS est de satisfaire certaines métriques
de la QoS (ou une combinaison de plusieurs métriques), comme une faible latence, une faible
consommation d’énergie, ou un faible taux de perte de paquets. le protocole Sequential Assi-
gnment Routing (SAR) est 'un des premiers protocoles de routage développé pour les RCSFs
ayant introduit la notion de QoS dans ses décisions de routage. Il s’agit d’un protocole multi-
chemins et piloté par table (en Anglais, table-driven), visant a atteindre l'efficacité énergétique
et la tolérance aux pannes [175]. SAR crée plusieurs arbres provenant d’un noeud racine qui est
I’'un des voisins & un saut du nceud puits, pour établir plusieurs chemins entre chaque noeud et
le nceud puits. Ces arbres poussent vers I'extérieur & partir du nceud puits, tout en évitant les
neeuds ayant une faible QoS (par exemple, un retard élevé). SAR sélectionne une route pour un
paquet sur la base de la métrique QoS, I’énergie (en termes de nombre de paquets qui peuvent
étre transmis sans épuisement d’énergie, si le noeud a une utilisation exclusive du chemin), et le
niveau de priorité du paquet. La disponibilité de plusieurs chemins garantit une tolérance aux
pannes et un recouvrement rapide suite & une rupture de chemin. Toutefois, la création et la
maintenance des arbres sont des taches cotiteuses, notamment dans les RCSFs de taille assez
grande.

SPEED [176] est un protocole géographique avec QoS. Il a été congu pour gérer la congestion
et fournir des services de communication en temps réel (des garanties temps-réel de bout en
bout). Il est par conséquent particulicrement adapté a la diffusion de données en temps réel,
mais n’inclut aucune autre mesure de QoS dans ses décisions de routage.
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Protocole Caractéristiques

SPIN Topologie plate, centré-données, basé-requétes,
basé-négociation, basé-cohérence

Directed diffusion | Topologie plate, centré-données, basé-requétes,
basé-négociation, basé-cohérence

Rumour routing Topologie plate, centré-données, basé-requétes

DSDV Topologie plate, proactif

OLSR Topologie plate, proactif

AODV Topologie plate, réactif

DSR Topologie plate, réactif

LANMAR Hiérarchique, proactif

LEACH Hiérarchique avec support de la couche MAC

PEGASIS Hiérarchique

SAFARI Hiérarchique, hybride

GPSR Géographique, unicast

GEAR Géographique, geocast

SPBM Géographique, multicast

SAR Topologie plate avec QoS (temps réel, fiabilité),
table-driven, multi-chemins

SPEED Géographique avec QoS (temps-réel)

MMSPEED Géographique avec QoS (temps-réel, fiabilité)

Tableau 2.2 — Caractéristiques de quelques protocoles de routage |7].

2.4.3.5 Protocoles basés sur la cohérence

Les techniques de routage utilisent différentes techniques de traitement des données [175]. En
général, le traitement des différentes données circulant dans le réseau se fait sur la base de la
coopération entre les nceuds capteurs. Les protocoles de routage cohérents effectuent seulement
une quantité minimale de traitement, qui inclut 1’élimination des doublons, avant que les don-
nées ne soient envoyées aux destinataires et aux agrégateurs de données. Ces derniers sont des
noeuds qui effectuent un traitement ultérieur sur les données. Cependant, dans des protocoles
non cohérents, les nceuds peuvent effectuer un traitement local significatif des données brutes
avant de les envoyer & d’autres noeuds pour un traitement ultérieur. Pour effectuer un routage
économe en énergie, un traitement cohérent est a sélectionner.

2.5 Problématique du routage géographique sur un N-UDG

Un défi de premiére importance dans les RCSFs est la conception de protocoles de routage
basés sur la position, fiables et & efficacité énergétique, sous des conditions radio réalistes. En
effet, sous de telles conditions, les portées de transmission radio des nceuds capteurs sont ir-
réguliéres (voir Figure 2.7), c.-a-d., la zone qu’un nceud capteur sans fil peut atteindre n’est
pas nécessairement un disque. En effet, comme nous ’avons mentionné dans la Section 2.4.1.3
ci-dessus, plusieurs études ont montré que le routage en mode glouton et en mode périmétre,
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les deux stratégies couramment utilisées par les protocoles de routage basés sur la position, ne
fonctionnent pas bien sur un graphe de connectivité réseau modélisé comme un graphe de disques
non-unitaires (N-UDG). Rappelons que ce dernier est le reflet du phénomeéne de l'irrégularité de
la radio.

les probléemes auxquels font face ces deux stratégies, quand elles sont exécutées sur un N-UDG,
sont détaillés ci-dessous.

FIGURE 2.7 — Phénoméne de l'irrégularité de la radio dans un déploiement réel de RCSFs.

2.5.1 Cas du routage en mode glouton basé sur le nombre de sauts minimal

Dans cette section, nous allons revisiter la conception de cette stratégie, & la lumiére du
phénoméne de lirrégularité de la radio. Rappelons que la stratégie en question est également
appelée stratégie d’acheminement & base de distance maximale puisqu’elle maximise la distance
parcourue a chaque saut. Elle fonctionne bien dans des conditions de canal sans fil idéales et par
conséquent sur un graphe de connectivité réseau sous-jacent modélisé comme un UDG : deux
neeuds capteurs u et v dans le réseau sont dans la portée de transmission mutuelle si et seulement
si leur distance euclidienne est inférieure & un certain seuil. Dans un tel graphe, tous les liens
sont supposés étre symétriques et tous les nceuds situés & la méme distance de I’émetteur sont
supposés recevoir le méme signal (la perte de chemin est liée uniquement a la distance entre les
nceuds capteurs). Cependant, lorsque les conditions réelles du canal sous-jacent sont prises en
compte et que par conséquent le graphe de connectivité réseau résultant est un graphe de disque
non-unité (N-UDG), la stratégie de routage en mode glouton basée sur la distance maximale
souffre des problémes suivants :

1. La stratégie a sauts minimal consiste a acheminer les paquets & travers de longs liens afin de
maximiser la distance parcourue & chaque saut. Un long lien, entre le nceud transmetteur
(en Anglais, the forwarding node) et son prochain plus proche voisin de la destination, peut
étre symétrique comme illustré par la Figure 2.8 (a) mais il peut manifester une atténuation
de parcours (en Anglais, path loss) significative due a la distance et a l'irrégularité de la
radio. De tels liens non fiables constituant le chemin emprunté par le paquet, depuis le
neceud source jusqu’au noeud destination, entrainent une réduction du ratio de livraison des
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paquets (PDR) et une perte d’énergie due aux retransmissions. De plus, le delai de bout
en bout dans le réseau serait affecté négativement puisque les paquets pourraient atteindre
la destination mais aprés un certain nombre de retransmissions.

2. Le lien entre le nceud transmetteur (en Anglais, the forwarding node) et son prochain
plus proche voisin de la destination peut étre asymétrique, en raison de l'irrégularité de
la radio comme illustré par la Figure 2.8 (b). Par conséquent, le nceud transmetteur ne
pourra pas recevoir un acquittement (en Anglais, ACKnowledgment (ACK)) de la part
du voisin sélectionné, lui confirmant la bonne réception du paquet. Ne sachant pas si le
paquet a été regu ou pas, la couche MAC du noeud transmetteur retransmettra le paquet
un nombre de fois égal au nombre de retransmissions initialement défini. Par conséquent,
les liens asymétriques conduisent & une perte d’énergie due aux retransmissions. En outre,
ils peuvent aussi entrainer une réduction du PDR et une augmentation du délai de bout en
bout dans le cas ou ils seraient également peu fiables, c.-a-d., éprouvant une atténuation
de parcours importante.

Pour surmonter ces échecs de routage de la stratégie de routage en mode glouton a base de la
distance maximale parcourue par un paquet & chaque saut, plusieurs propositions on été faites.
Une revue de littérature de celles-ci est faite dans la Section 3.2.
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peut entendre v mais pas vice
versa).

FIGURE 2.8 — L’irrégularité de la radio donne lieu & des liens asymétriques.

2.5.2 Cas du routage en mode périmétre

Le mode périmetre souffre de I’échec des algorithmes de planarisation. Il a été montré qu’en
présence du phénomeéne de l'irrégularité de la radio ou & cause de l'estimation incorrecte de
la position des noeuds [9], ces algorithmes produisent un sous-graphe planaire partitionné, pla-
naire avec des liaisons asymétriques ou non planaire, dans lequel des arcs croisés sont toujours
présents [9,41]. Ces trois pathologies conduisent a ’échec du routage en mode périmétre. Pour
surmonter cet échec de routage sur un N-UDG, plusieurs correctifs ont été proposés tels que le
correctif dit du témoin mutuel (en Anglais Mutual Witness (MW)) [9], le Cross-Link Detection
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Protocol (CLDP) [56], le Lazy Cross-link Removal (LCR) [45] et Greedy Distributed Spanning
Tree Routing (GDSTR) [177].

2.5.2.1 Exemples d’échec de routage en mode périmétre

Dans la Figure 2.9(a), on considére que la distance entre C' et A est inférieure a la distance
entre C' et B. Quand le nceud C construit son GG, il conserve l'arc (C,B) en dépit de l'existence
du témoin A. Ceci est dii au fait que C' et A ne communiquent pas & cause de ’obstacle existant
entre eux. Le nceud B quant a lui élimine arc (B,C) de son GG, puisqu’il est au courant de
I'existence de A (B et A communiquent entre eux). Le résultat est un sous-graphe planaire avec
un lien unidirectionnel. Ces liens unidirectionnels peuvent produire une boucle infinie lors du
routage en mode périmétre.

Dans la Figure 2.9(b), les obstacles empéchent B et D, ainsi que A et C, de communiquer
entre eux. La construction du GG de C' se traduit par la suppression de l'arc (C,B) a cause du
témoin D. De méme, la construction du GG de B se traduit par I’élimination de l'arc (B,C) du
fait de I'existence du témoin A. Par conséquent, on aboutit & un sous graphe planaire déconnecté.

Enfin dans la Figure 2.9(c), nous constatons que les algorithmes de planarisation peuvent
laisser des arcs qui se croisent, et ce en présence d’obstacles qui constituent une des causes de
lirrégularité de la radio. En effet, malgré que les liens (H,G) et (C,D) se croisent, ils ne sont
pas éliminer lors de la planarisation. Ceci est dt au fait que C' et D ne peuvent pas voir H, et
H et G ne peuvent pas voir les nceuds C' et D.
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FIGURE 2.9 — Les trois types d’échec des algorithmes de planarisation en présence du phénomeéne
de l'irrégularité de la radio [9].
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2.5.2.2 Algorithme du GG avec le correctif du témoin mutuel

L’algorithme 2.3 illustre l'algorithme de planarisation dit du GG, auquel est appliqué le
correctif MW. Le correctif en question indique qu'un nceud w élimine l'arc (u,v) du graphe
initial, s’il existe au moins un témoin visible & la fois pour w et v, dans le cercle ombré de
diameétre uv, représenté dans la Figure 2.3(a). Notons que le correctif du MW est appliqué de la
méme fagon a l’algorithme de planarisation dit du RNG (le témoin mutuel est a chercher dans
la “lune” représentée dans la Figure 2.3(b)).

Algorithme 2.3 Construction du GG en utilisant le correctif MW

Require: N (u), N (v) qui sont respectivement les ensembles des voisins des noeuds u et v.

Ensure: Edge (u,v) belongs to the Gabriel Graph of the node u or not. Ny(u) est I’ensemble
des voisins de u appartenant & son GG.

1: while v € N (u) do

2. while w € N (u) do

3 if (w = v) then

4 continue {go to next node}

5: else

6

7

8

9

{m is the middle of the segment uv}
if ((we N(u)) A (w e N(v))) then
if (distance(m,w) < distance(m,v)) then

Ny (u) = Ny(u) = {v}

10: break {leave the current loop}
11: end if

12: end if

13: end if

14:  end while
15: end while

Il convient de noter que I'application du correctif du MW & la planarisation GG n’est pas
suffisante pour obtenir un sous-graphe planaire “str” [9].

2.6 Conclusion

Dans ce chapitre nous avons présenté un état de 'art sur le routage dans les RCSFs avec une
attention particuliére pour le routage géographique. Apreés avoir présenté les défis et les métriques
du routage dans ce type de réseaux, nous avons présenté une classification des protocoles de
routage. La classe des protocoles géographiques a été largement décrite. Nous avons en effet
détaillé le fonctionnement des techniques de routage les plus utilisées par les protocoles de routage
géographiques, a savoir I’approche glouton et I’approche périmeétre. Ensuite, nous avons décrit le
fonctionnement du protocole GPSR sur lequel est basée notre deuxiéme contribution. Enfin, nous
avons expliqué I'influence de l'irrégularité de la radio sur les deux approches glouton et périmeétre
tout en évoquant les solutions permettant un routage correct a ’aide de ces deux approches
quand elles sont exécutées sur un N-UDG.
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Dans le prochain chapitre, nous abordons notre premiére contribution qui consiste justement
a proposer un protocole de routage en mode glouton, inter-couches, appelé Cross-Layer Greedy
Routing (CL-GR), permettant un routage correct sur un N-UDG. CL-GR fournit deux stratégies
de routage en mode glouton, en 'occurrence Progress towards the sink node through Symmetri-
cal links that experience the lowest Path Loss (PSPL), et progress through symmetrical links,
combining the Maximum Distance forwarding strategy and the PSPL (MDPSPL). Les résultats
de la simulation suggérent que ce protocole est approprié pour les applications tolérantes et non
tolérante au délai, et ce selon la stratégie de routage utilisée, a savoir la PSPL ou la MDPSPL.
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Chapitre 3

Protocole de routage géographique
inter-couches pour les RCSFs avec des
portées radio irréguliéres

3.1 Introduction

Le routage géographique est un paradigme de routage approprié pour les RCSFs [32-34].
Il permet en effet la conception de protocoles efficaces et évolutifs, basés uniquement sur des
décisions locales et nécessitant des capacités de stockage minimales. Le routage géographique
comprend généralement deux phases :

— Le routage en mode glouton (greedy) dans lequel les paquets sont envoyés vers un nceud

voisin qui les rapprochent de la destination,

— Le mode périmétre, invoqué lorsque le routage en mode glouton échoue, c.-a-d., le paquet
arrive au niveau d’un nceud concave (un nceud qui n’a aucun voisin qui pourrait servir de
prochain saut pour rapprocher le paquet de la destination). Ce mode de routage utilise la
bien connue régle de la main droite [46,172| et garantit de rapprocher les paquets de la
destination si le graphe de connectivité réseau sous-jacent est planaire. Cependant, si le
graphe n’est pas planaire, les paquets boucleront dans le réseau méme si une route vers la

destination existe.

Il a été montré que la stratégie de routage en mode glouton, basée sur la distance maximale,
qui fonctionne correctement et efficacement sur un graphe de connectivité réseau modélisé comme
un graphe de disques unitaires UDG !(Unit Disk Graph), fonctionne mal lorsqu’elle est exécutée
sur un graphe de connectivité réseau modélisé comme un graphe de disques non-unitaires N-UDG
(Non Unit Disk Graph) [39,41-47,57]. Nous rappelons qu'un N-UDG refléte en effet le phénomeéne
de lirrégularité de la radio [30,31] qui provient de multiples facteurs, tels que 'antenne et le

1. Un graphe de disques unitaires (UDG) refléte la connectivité dans un réseau sans fil, ot chaque noeud a le
méme rayon de transmission R. Une arréte existe entre deux nceuds u et v si et seulement si la distance euclidienne
entre eux n’est pas supérieure & une unité fixe R. Dans un tel graphe, un nceud est toujours connecté a tous les
neeuds dans sa portée radio "nominale" fixe, et n’est jamais connecté & des nceuds en dehors de cette portée.

71



72 Proto. de routage géogr. inter-couches pour les RCSFs avec des portées radio irréguliéres

type de média, et est accentué par les obstacles (par exemple, les batiments, les collines, les
montagnes) et les conditions météorologiques. la stratégie de routage en mode glouton souffre
des problémes que nous avons détaillés dans la Section 2.5.1 du Chapitre précédent.

Dans ce chapitre, nous présentons tout d’abord une classification des stratégies de routage en
mode glouton et ce sur la base d’une revue de littérature. Ensuite, nous détaillons notre premiére
contribution qui consiste en un algorithme de routage géographique en mode glouton, inter-
couches, appelé Cross-Layer Greedy Routing (CL-GR), permettant un routage correct sur un
N-UDG. Nous commencons, en effet, par décrire le modéle réseau adopté ainsi que les hypothéses
considérées, qui nous ont servis pour mener cette étude. Ensuite, les deux nouvelles stratégies
de routage en mode glouton fourni par CL-GR, appelées respectivement Progress towards the
sink node through Symmetrical links that experience the lowest Path Loss (PSPL), et progress
through symmetrical links, combining the Maximum Distance forwarding strategy and the PSPL
(MDPSPL), sont largement décrites. Enfin, nous discutons les résultats de simulation obtenus
et nous présentons une analyse des cotits de calcul et de communication des deux stratégies
proposées.

Nous tenons & souligner que nous avons comparé notre CL-GR & une version améliorée de
l'algorithme greedy utilisé par le protocole Greedy Perimeter Stateless Routing (GPSR) [13], qui
peut étre exécutée sur un N-UDG, et que nous appelons E-GR (Enhanced Greedy Routing),
et a 'algorithme COP_GARE [54]. Les résultats de la simulation montrent que la PSPL et la
MDPSPL permettent un meilleur ratio de livraison des paquets (en Anglais, Packet Delivery
Ratio (PDR)) et une meilleure efficacité énergétique par rapport & E-GR et 8 COP_ GARE. En
termes de délai de bout en bout, tandis que la stratégie PSPL augmente significativement cette
métrique, la stratégie MDPSPL permet un délai de bout en bout satisfaisant, comparativement
a E-GR et a COP_GARE.

3.2 Travaux connexes

Les stratégies de routage en mode glouton peuvent étre classées & priori en deux grandes
classes, et ce selon le modéle de propagation radio employé et par conséquent selon le type
de graphe de connectivité réseau sur lequel elles s’appuient. La premiére classe comprend les
stratégies de routage en mode glouton qui reposent sur des modéles de propagation radio idéalistes
tel que le modeéle free space [12], et donc sur 'UDG qui en résulte. Une stratégie de routage
en mode glouton couramment utilisée qui appartient & cette premiére classe est la technique
d’acheminement glouton & base de distance maximale [13| ot & chaque saut, un paquet est
transmis au voisin le plus proche géographiquement de la destination. Cette stratégie tente de
minimiser le nombre de sauts en transmettant un paquet & travers des liens longs qui risquent
de subir une atténuation de parcours élevée, en raison de la distance et de l'irrégularité de la
radio. Afin d’améliorer la performance de la stratégie de transmission de distance maximale, les
auteurs de [178] proposent la métrique NADV (Normalized Advance) qui consiste & sélectionner
le voisin suivant un compromis entre cotit de liaison et proximité avec le noceud puits. Trois types
de cotits de liaison sont pris en compte, & savoir le taux d’erreur sur les paquets (en Anglais,
Packet Error Rate (PER)), le délai de liaison et la consommation d’énergie. La métrique NADV
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repose sur un coiit de liaison supposé étre une fonction de la distance convexe croissante, ce qui
n’est pas précis.

La deuxiéme classe comprend des stratégies de routage en mode glouton qui s’appuient sur
des modéles de propagation radio réalistes tel que le modeéle log-normal shadowing [12], et donc
sur le N-UDG résultant. Dans [57], les auteurs utilisent la métrique ETX (en Anglais, Expected
Transmission count metric) dans un vrai banc d’essai de 29 noeuds dotés de la technologie sans
fil 802.11b. La métrique ETX, qui intégre les effets des taux de perte de liaison, de 'asymétrie et
des interférences, trouve des chemins de haut débit dans les réseaux sans fil multi-sauts. L’ETX
est basée sur les rapports de livraison, respectivement les rapports de livraison directe et inverse,
ds et d,, qui sont prédits en utilisant des paquets sonde dédiés (en Anglais, dedicated probe
packets) de 134 octets de charge utile. Etant donné que les tailles de paquet de données 802.11
peuvent varier, la métrique ETX peut ne pas prédire avec précision les débits. De plus, les pa-
quets sonde générent du trafic supplémentaire.

Dans [30], les auteurs proposent un modeéle d’irrégularité radio (en Anglais, radio irregularity
Model (RIM)) qui améliore les modéles radio isotropes. Il se rapproche de trois propriétés princi-
pales des signaux radio, & savoir ’anisotropie, la variation continue et I’hétérogénéité. Les auteurs
utilisent RIM pour montrer que l'irrégularité de la radio a un grand impact sur les protocoles
de routage ainsi que sur les protocoles MAC. Ils montrent également que le routage basé sur la
position est sévérement affecté par l'irrégularité de la radio, puisqu’il repose sur une technique
de découverte de voisins qui fonctionne bien seulement si les liens sont symétriques.

Dans [54], les auteurs proposent des algorithmes de routage en mode glouton basés sur une
conception inter-couches et destinés & fonctionner dans un environnement réel : Greedy cross-
layer position-based routing Algorithms in a REal environment (GARE). La décision de routage
de GARE est prise en fonction de I’état du médium. GARE s’appuie sur la méme métrique
ETX utilisée dans [57], comme mesure de la qualité de la liaison entre deux nceuds capteurs. Les
algorithmes GARE utilisent une fonction de pondération qui choisit des liens qui ont un rapport
optimal entre la qualité du lien (estimé en utilisant la métrique ETX) et la longueur parcourue
en un saut.

Dans [42,43], les auteurs abordent ce qui est communément appelé le probléme du lien le plus
faible dans le routage en mode glouton & base de la distance maximale (en Anglais, the weakest
link problem in maximum distance greedy forwarding), résultant de la présence de liens non
fiables dans les déploiements réels des RCSFs. Ils étudient les compromis en matiére d’énergie
et de fiabilité relatifs au routage basé sur la position par rapport aux liens avec perte, dans les
RCSFs. Les performances de plusieurs stratégies de routage sont comparées. Ils trouvent que
le produit du taux de réception des paquets (en Anglais, Packet Reception Rate (PRR)) et de
la distance parcourue vers la destination (PRR x d) est une métrique trés appropriée pour le
routage basé sur la position dans des environnements réalistes. En utilisant cette métrique, le
noeud sélectionne le voisin avec le plus grand PRR x d, pour étre le saut suivant. Les auteurs
mentionnent que leur étude met ’accent sur des applications telles que la surveillance de ’habitat
ou l'interférence est presque absente.

D’aprés le revue de littérature qu’on vient de présenter ci-dessus, nous pouvons déduire que
deux autres classifications des stratégies de routage en mode glouton peuvent étre envisagées,



74 Proto. de routage géogr. inter-couches pour les RCSFs avec des portées radio irréguliéres

tel qu’illustré par La Figure 3.1. Il convient aussi de noter que certaines stratégies peuvent étre

classées dans plus d’une classe tel que le montre le Tableau 3.1.

Stratégie de
routage en
mode glouton

Graphe' qe’ Métrique Modéle
connectivité réseau
UDG > Distance Mono-couches
N-UDG Qualité des Inter-couches
liens [179]
Asymétrie
N
des liens

FI1GURE 3.1 — Classification des stratégies de routage en mode glouton.

Dans ce chapitre, nous proposons un algorithme de routage en mode glouton, inter-couches,
appelé Cross-Layer Greedy Routing (CL-GR), qui permet un routage géographique correct sur
un N-UDG. CL-GR est congu pour les RCSFs déployés de maniére dense et avec un trafic de
données assez élevé. Il permet le routage des paquets via des liens symétriques qui subissent la
plus faible atténuation de parcours. L’atténuation de parcours qui est un paramétre de la couche
PHY, est obtenu par la couche NET lors de la phase de découverte du voisinage et ce grace a
une conception inter-couches basée sur I'interaction de ces deux couches non adjacentes (PHY et
NET). Par conséquent, aucun paquet sonde supplémentaire n’est utilisé (d’autres solutions pro-
posées utilisent des paquets sonde pour prédire le PRR). Les résultats des simulations suggérent
que le CL-GR est a efficacité énergétique, fournit un PDR élevé et convient aux applications a
base des RCSFs, tolérantes et non tolérantes au délai (en Anglais, delay and no delay tolerant
WSN applications).

3.3 Description du modéle réseau utilisé et hypothéses

Nous considérons un RCSF statique, composé de N noeuds capteurs, et d'un noeud puits
riche en ressources, déployés aléatoirement (voir Figure 3.2) pour surveiller une zone sensible
cloturée externe (p. ex., champ pétrolier, site nucléaire, aéroport). Chaque noeud est au courant
de sa propre position, obtenue par un systéme de positionnement global (GPS) ou une approche
de localisation [38,69-72|. De plus, la puissance d’émission de tous les nceuds est la méme et
est constante. Cependant, les portées de transmission des noeuds sont irréguliéres en raison des
propriétés des dispositifs (par ex., antenne non isotrope) et de la présence d’obstacles (p. ex., ba-
timents, collines, montagnes). Par conséquent, les liens peuvent étre peu fiables et asymétriques,
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Stratégie Graphe Meétrique Modéle réseau

UDG N-UDG Distance Lien Mono® Inter P
Qualité  Asymétrie

GPSR [13] v v v

NADV [178] v v v v

(PRRxd)-based v v v v v

[42,43]

GARE |[54] v v v v v

CL-GR [5] v v v v v

2 mono-couches.
b Inter-couches.

Tableau 3.1 — Caractéristiques de quelques stratégies de routage en mode glouton.

et des vides peuvent étre présents dans le réseau. Nous rappelons que des vides peuvent égale-

ment exister en raison du déploiement initial. Dans ce travail, nous supposons qu'un paquet est

transmis en utilisant seulement une stratégie de transfert glouton, c.-a-d., si un nceud n’a pas de

voisin plus proche du neeud puits que lui-méme (minimum local) en raison de la présence d’un

vide dans le réseau, il détruit le paquet.

Dans cette étude, nous considérons que l'atténuation de parcours est due & la distance

Transmetteur-Récepteur (T-R) et aux facteurs d’atténuation. L’atténuation de parcours entre

deux nceuds est prédite en utilisant le modéle log-normal shadowing défini par I’Equation (1.7)
(Section 1.14.3 du Chapitre 1).
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FIGURE 3.2 — Modéle de surveillance basé sur les RCSFs.

Il convient également de noter que nous ne considérons pas la variation temporelle de I'atté-

nuation de parcours.



76 Proto. de routage géogr. inter-couches pour les RCSFs avec des portées radio irréguliéres

Champ Nom

NI Identifiant du nceud

NP Position du noeud

NS Ensemble des voisins={(NGI;,PL2;(NI — NGI;))},

i=1..cardinal(N(NI)). NGI; est 'identifiant du i"*¢ voisin
(voir Tableau 3.3)

PL Atténuation de parcours du lien (NI — Récepteur)
(C’est un champ partagé, rempli par la couche PHY)

Tableau 3.2 — Structure d’un paquet hello diffusé par un noeud NI.

Champ Nom

NGI Identifiant du voisin

NGP Position du voisin

SYM 1 sile lien (v — NGI) est symétrique sinon 0

PL1 Atténuation de parcours subie par le lien u — NGI
(rempli & partir de NS si SYM = 1)
PL2 Atténuation de parcours subie par le lien NGI — u

(Fourni par la couche PHY via les paquets hello)

Tableau 3.3 — Table des voisins d’un nceud u.

Apres le déploiement des nceuds capteurs, une étape de découverte de voisinage a lieu. Au
cours de cette étape, chaque noeud diffuse périodiquement un paquet hello & un saut (3 séries de
3 hello par nceud, un neeud a la fois), incluant son identifiant, sa position et I'ensemble de ses
voisins (NS) qui contient tous les nceuds que le nceud diffuseur peut entendre, comme le montre
la structure d’un paquet hello dans le Tableau 3.2. A la réception d’un paquet Hello, un nceud
remplit sa table de voisins dont la structure est montrée dans le Tableau 3.3, et vérifie si son
identifiant appartient & I’ensemble des voisins (NS) inclus dans le paquet hello reqgu. Si c’est le
cas, il marque le lien, entre lui-méme et le nceud a partir duquel il regoit le paquet hello, comme
étant symétrique (SYM = 1). Sinon, le lien est marqué comme étant asymétrique (SYM = 0).
Nous notons que cette technique de détection des liens symétriques est la méme que celle utilisée
par la solution SGF (Symmetric Geographic Forwarding) [30].

Le graphe de connectivité réel du réseau obtenu & la fin de I’étape de découverte du voisinage
est noté G(V, E) ou V représente 1’ensemble des noeuds et E' est 'ensemble des arcs représentant
la connectivité entre les noeuds. Un arc (A, B), c.-a-d., A — B, existe entre les nceuds A et B si

et seulement si un paquet envoyé par A peut atteindre B. Nous indiquons ’ensemble des voisins

Champ Nom

SI Identifiant du noeud puits
SP Position du neeud puits
Al Information d’alerte

Tableau 3.4 — Structure d’un paquet d’alerte p.
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d’un neeud u par N (u).

Le processus de surveillance commence immédiatement apreés la fin de la phase de découverte
du voisinage. Ainsi, lorsqu’une intrusion se produit, un paquet d’alerte est généré par le nceud
(ou les noeuds) ayant détecté(s) U'intrusion, et transmis vers le nceud puits, a 'aide de CL-GR
que nous décrirons dans la prochaine Section. A chaque saut, & la réception du paquet d’alerte,
la couche MAC du récepteur, qui utilise un protocole MAC asynchrone basé sur la contention
avec un mécanisme de retransmission, envoie un accusé de réception au noeud transmetteur
(en Anglais, forwarding node), puis transmet le paquet d’alerte au prochain noeud capteur. Si
le noeud transmetteur ne regoit pas d’accusé de réception (ACK) aprés un délai d’expiration
(temps pris par le paquet d’alerte pour atteindre le récepteur + le temps pris par le paquet
ACK pour atteindre I’émetteur), il tente de retransmettre 'alerte. Aprés un nombre donné de
retransmissions initialement défini au niveau de la couche MAC, I’envoi du paquet est abandonné.

3.4 Le protocole de routage géographique inter-couches (CL-GR)

Le protocole CL-GR peut étre exécuté sur un UDG ou un N-UDG. 1l fournit deux straté-
gies d’acheminement d’un paquet & sa destination finale, & savoir Progress towards the sink node
through Symmetrical links that experience the lowest Path Loss (PSPL) et progress through sym-
metrical links, combining the Maximum Distance forwarding strategy and the PSPL (MDPSPL).
Les deux stratégies en question utilisent une conception inter-couches basée sur une interaction
de couches.

3.4.1 La stratégie de routage PSPL

La stratégie PSPL permet au nocud transmetteur d’acheminer un paquet en fonction de trois
critéres qui sont la progression vers le noeud puits, la symétrie et la fiabilité du lien (lien sy-
métrique avec la plus faible atténuation de parcours), comme indiqué dans 1’Algorithme 3.1.
Le neeud transmetteur identifie ses voisins qui permettent une progression positive vers le nceud
puits, parmi ceux avec lesquels il a un lien symétrique. Ceci est rendu possible grace aux coordon-
nées de ses voisins stockées dans sa table de voisinage (voir Tableau 3.3), et les coordonnées de
la destination finale incluses dans la structure du paquet d’alerte & transmettre, comme indiqué
dans le Tableau 3.4. Ensuite, il sélectionne le voisin avec qui il a le lien qui subit la plus faible
atténuation de parcours. Comme représenté dans la Figure 3.3, I'information sur I’atténuation de
parcours est fournie par la couche PHY & la couche NET a travers une conception inter-couches
basée sur l'interaction de ces deux couches non adjacentes. En effet, a la réception d’'un paquet
hello, 1a couche PHY met la valeur de I'atténuation de parcours (en dB), entre le noceud qui diffuse
le paquet hello et le récepteur, dans le champ partagé PL du paquet hello recu. Nous rappelons
que I'atténuation de parcours entre deux noeuds est calculée par le module canal du simulateur
Castalia [107], en utilisant I'Equation 1.7 (Section 1.14.3 du Chapitre 1). Lorsque le hello arrive
au niveau de la couche NET| le nceud remplit sa table des voisins et vérifie ensuite s’il appartient
ou non a l’ensemble des voisins (NS) inclus dans le paquet hello regu. S’il appartient (c.-a-d.,
le lien entre lui-méme et le nceud qui a diffusé le paquet Hello est symétrique) alors il remplit
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le champ PL1 de sa table des voisins par la valeur contenue dans le champ PL correspondant &

I'identifiant de ce voisin dans ’ensemble des voisins NS.

Algorithme 3.1 La stratégie PSPL de CL-GR.

Require: the alert packet p to forward, N(u).
Ensure: next hop v if it exists, otherwise returns —1.
. d <+ distance!(u, p.SP)
v —1
minPathloss < arbitrary positive high value
while w € N(u) do
if link(u,w) is symmetrical then
if distance(w, p.SP) < d then
if Pathloss(u, w) < minPathloss then
minPathloss < Pathloss(u, w)
V4w
end if
end if
end if
: end while
return v
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FIGURE 3.3 — Illustration de la conception inter-couches utilisée par le protocole CL-GR.

3.4.2 La stratégie de routage MDPSPL

La stratégie MDPSPL combine deux stratégies pour transmettre un paquet. Elle représente
un compromis entre le nombre de sauts et la fiabilité des liens. Elle permet au noeud transmetteur
de tenter d’envoyer le paquet & son voisin le plus proche géographiquement de la destination,
via un lien symétrique comme indiqué dans I’Algorithme 3.3. Si le nceud transmetteur ne regoit
pas d’accusé de réception (ACK) aprés un délai d’expiration (temps pris par le paquet d’alerte
pour atteindre le destinataire + le temps pris par le paquet ACK pour atteindre I’émetteur),
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sa couche MAC retransmet le paquet en utilisant la stratégie PSPL. Ce processus est répété
a chaque saut, jusqu’a ce que le paquet d’alerte atteigne sa destination finale. La MDPSPL
utilise une conception inter-couches basée sur l'interaction de deux couches adjacentes, a savoir
les couches NET et MAC. En effet, la couche MAC exploite les informations de routage sur le
prochain saut, déterminées et stockées par la couche NET dans une mémoire d’échange commune,
comme représenté sur la Figure 3.3. Le prochain saut NH-MD (Next Hop based on the Maximum
Distance metric) est déterminé en utilisant la stratégie de routage en mode glouton basée sur
la distance maximale, tandis que le prochain saut NH-PSPL (Next Hop based on the PSPL
strategy) est déterminé en utilisant la stratégie PSPL, comme décrit dans 1’Algorithme 3.2.

Algorithme 3.2 La stratégie MDPSPL de CL-GR.

Require: the alert packet p to forward, N(u).
Ensure: next hops NH-MD and NH-PSPL if they exist, otherwise returns —1, —1.
1. d < distance(u, p.SP)

2: v+ —1

3: minPathloss < arbitrary positive high value
4: while w € N(u) do

5. if link(u,w) is symmetrical then

6: if distance(w, p.SP) < d then

7 d + distance(w, p.SP))

8 NH-MD + w

9 end if

10: if distance(w, p.SP) < distance(u, p.SP) then
11: if Pathloss(u, w) < minPathloss then
12: minPathloss < Pathloss(u, w)

13: NH-PSPL + w

14: end if

15: end if

16:  end if

17: end while
18: return NH-MD, NH-PSPL

Algorithme 3.3 Le processus de transmission au niveau de la couche MAC.

1: if Forwarding strategy = MDPSPL then
2 if (it is the first Transmission of the alert packet p) then
3 Send p to next hop NH MD

4:  else {(it is a retransmission of the alert packet p)}

5 Send p to next hop NH PSPL

6: end if
7

8

9:

. else {(Forwarding strategy = PSPL)}
Send p to next hop NH PSPL
end if
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3.4.3 Exemple d’illustration

La Figure 3.2 montre deux chemins de routage, a travers des liens symétriques uniquement,

d’un paquet d’alerte généré par le noeud source 1. La ligne rouge pointillée (1 — 42 — 16 — 0)
indique le chemin suivi par le paquet d’alerte, en utilisant la stratégie de routage en mode glouton
a distance maximale, comme décrit par I’Algorithme 3.4. Le noeud 1 transmet le paquet au
noeud 42 qui est son voisin le plus proche géographiquement de la destination. Cependant, le lien
1 — 42 subit une atténuation de parcours élevée due & la présence d’un facteur d’affaiblissement
du signal (obstacle), comme indiqué dans la Figure 3.2. Ainsi, deux cas peuvent se produire
comme indiqué précédemment dans la Section 2.5.1 (lien symétrique avec une atténuation de
parcours significative). Le paquet sera perdu ou atteindra le nceud 42 aprés un certain nombre
de retransmissions. Le premier cas conduit & une réduction du PDR et & un gaspillage d’énergie,
tandis que le second cas augmente a la fois la consommation d’énergie et le délai de bout en
bout.
D’autre part, la ligne verte pointillée (1 — 86 — 94 — 71 — 69 — 0) indique le chemin suivi
par le méme paquet d’alerte, en utilisant la stratégie PSPL. Comme cela est illustré dans la
Figure 3.2, le paquet d’alerte parcourt des liens qui permettent une progression positive vers
le nceud puits et qui sont fiables. Par exemple, les liens tels que 86 — 92 et 71 — 53 ne sont
pas utilisés dans le chemin emprunté, au profit des liens 86 — 94 et 71 — 69, respectivement.
En effet, bien que les liens 86 — 92 et 71 — 53 soient respectivement plus courts que les liens
86 — 94 et 71 — 69, ils subissent une atténuation de parcours élevée due a la présence de facteurs
d’affaiblissement du signal (obstacles), comme illustré dans la Figure 3.2.

3.5 Description de l’algorithme Enhanced Greedy Routing (E-
GR)

Nous avons implémenté une version améliorée de l'algorithme de routage en mode glouton
utilisé par GPSR, que nous appelons Enhanced Greedy routing (E-GR), afin de la comparer a
notre algorithme CL-GR. Premiérement, nous avons ajouté un mécanisme permettant a chaque
nceud d’identifier ses voisins avec lesquels il a des liens symétriques, comme expliqué dans la
Section 3.3. Ensuite, nous avons modifié 'algorithme de routage en mode glouton original afin
de permettre a un nceud de transmettre un paquet uniquement via des liens symétriques, comme
décrit par I’Algorithme 3.4. ’E-GR peut alors étre exécuté sur un N-UDG et par conséquent on
peut comparer ses performances & celles du protocole CL-GR.

3.6 Evaluation des performances

Nous évaluons notre protocole CL-GR & travers des séries de simulations (50 simulations pour
chaque scénario), sous le simulateur Castalia [107] basé sur la plate-forme OMNeT++ [102]. Nous
employons cing métriques, a savoir le PDR (Packet Delivery Ratio), délai moyen de bout en bout,
nombre de sauts moyen, nombre total de retransmissions et I’énergie totale consommée dans le
réseau, pour comparer les performances du CL-GR a celles de 'algorithme de routage en mode
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Algorithme 3.4 E-GR.

Require: p, N(u).
Ensure: next hop v if it exists, otherwise returns —1.
. d «+ distance(u, p.SP)
v+ —1
while w € N(u) do
if link(u,w) is symmetrical then
if distance(w, p.SP) < d then
d + distance(w, p.SP))
V- w
end if
end if
end while
: return v

— =
_= O

glouton, appelé Enhanced Greedy Routing algorithm (E-GR) (voir Section 3.5), et & celles de
I'algorithme COP _GARE [54].

Tous les résultats discutés ci-dessous représentent, pour chaque scénario, la moyenne des
résultats des 50 simulations réalisées. L’interférence est gérée selon le modéle de gestion des
interférences, implémenté dans le simulateur Castalia. Le modéle en question est basé sur la
métrique SINR (Signal to Interférence plus Noise Ratio). En effet, lorsqu’un noeud regoit plusieurs
signaux émanant de plusieurs nceuds sources, il accepte celui avec le SINR le plus élevé. Le
Tableau 3.5 résume les paramétres les plus importants de la simulation, le Tableau 3.6 détaille
le modele énergétique utilisé pour calculer la consommation d’énergie et le Tableau 3.7 montre
la charge utile moyenne des paquets hello échangés lors de la simulation, en fonction de la taille
du réseau (en nombre de noeuds). La charge utile du paquet sonde (en Anglais, probe packet)
utilisée par l'algorithme COP__GARE pour déterminer la qualité de la liaison, est constante et
est égale & 134 octets, comme il est mentionné dans le Tableau 3.5.

3.6.1 Définition des métriques de performance utilisées

1. PDR (Packet Delivery Ratio) : Représente le rapport entre le nombre d’alertes regues par
le nceud puits, et le nombre d’alertes envoyées par les sources d’alerte.

2. Nombre moyen de sauts : Représente le nombre total de sauts parcourus par les alertes

recues par le noeud puits sur le nombre total d’alertes regues par celui-ci.

3. Nombre total de retransmissions : Représente le nombre total de retransmissions pendant
la durée de la simulation.

4. Délai moyen de bout en bout : Représente le temps moyen écoulé entre I’envoi d’une alerte
par une source d’alerte et le temps d’arrivée de cette alerte au niveau du nceud puits. Il est
défini par le rapport entre le temps de transmission du nombre total d’alertes recues par
le nceud puits et ce méme nombre total d’alertes recues par celui-ci.
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Paramétre

Valeur

Durée de la simulation

Nombre de simulations par scénario
Zone de déploiement
Nombre de noeuds

Nombre de sources d’alerte
Déploiement

Charge utile d’un paquet d’alerte
Charge utile d’un paquet hello

Charge utile d'un paquet sonde (COP_GARE)

Nombre Paquets hello
envoyé par chaque nceud
Nombre de paquets sonde
envoyé par chaque nceud
Nombre de nceud puits
Radio

Débit

Sensibilité radio

Puissance d’émission

Modéle de propagation radio
n

o

Capacité de la batterie d'un nceud
Consommation d’énergie

Protocole Réseau
Protocole MAC

Nombre de retransmissions
Cycle d’activité

Gestion de l'interférence

Selon le nombre de nceuds déployé
et le nombre de séries de paquets
sonde /hello

50

80 m x 80 m

Allant de 50 a 300,

par pas de 50

Allant de 5 a 35,

par pas de 5

Aléatoire

20 Octets

(12 + une taille variable) Octets
134 Octets

3 séries de 3 paquets,

Un nceud & la fois

8 séries de 10 paquets ,

Un nceud & la fois

1

CC2420

250 kbps

—95 dBm

0 dBm

Log-normal shadowing

2.4

4.0 dB

18720 Joules

TX : 57.42 milliWatt

RX : 62 milliWatt

CL-GR, E-GR(GPSR), COP_GARE
Similaire au protocole X-MAC [134]
1

1

Oui

Tableau 3.5 — Paramétres de simulation.

TX(milliJoule)

RX(milliJoule)

Paquet hello

t1(ms) x 57.42(mW) t1(ms) x 62(mW)

1( 1(
Paquet de donnée to(ms) x 57.42(mW)  t2(ms) x 62(mW)
( (

Paquet ACK

tz(ms) x 57.42(mW) t3(ms) x 62(mW)

Tableau 3.6 — Modéle énergétique utilisé.

5. Energie totale consommée dans le réseau : Représente 1’énergie totale consommée dans le

réseau, pendant la durée de la simulation, calculée selon le Tableau 3.6.
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Nombre de nceuds Taille hello?

Min. Max. Moyenne
50 36.1072 61.0952  52.4104
100 59.8256 108.0156  91.399733
150 83.17147  153.86 129.550725
200 106.1154  198.7648 166.967
250 127.70544 241.1856 202.278826
300 149.68693 284.0556 238.030281
& QOctets.

Tableau 3.7 — Charge utile d’'un paquet hello en fonction du nombre de noeuds dans le réseau.

3.6.2 Analyse des résultats
3.6.2.1 Effet de la variation du nombre de nceuds capteurs

La Figure 3.4 met en évidence le PDR en fonction de la variation du nombre de noeuds
capteurs. Les résultats montrent que la MDPSPL obtient de meilleurs résultats que E-GR. et
COP _GARE. La PSPL améliore en moyenne, les scores réalisés par COP_GARE et E-GR, de
1.57% et 10.30%, respectivement. Ceci est dii au fait que la PSPL n’utilise que des liens fiables,
c.-a-d., des liens avec la plus faible atténuation de parcours, tandis que E-GR et COP_GARE
choisissent respectivement, des liens longue distance, et des liens avec un compromis entre la
qualité de la liaison et la progression vers le nceud puits. Dans ce dernier cas, le nceud courant wu,
utilisant COP__ GARE, sélectionne le voisin v qui minimise le rapport ETX (uwv) sur la progression
vers le nceud puits. Ainsi, dans les deux cas, des liens non fiables et moins fiables peuvent
étre utilisés pour transférer les paquets vers la destination finale. Il convient de noter que de
tels liens peuvent parfois étre le seul moyen d’atteindre certains nceuds et par conséquent la
destination finale, comme nous pouvons le constater a travers les valeurs des PDR obtenues par
respectivement la PSPL, E-GR et COP_ GARE, quand le réseau est de faible densité (50 noeuds
capteurs)
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FIGURE 3.4 - PDR en fonction du nombre de nceuds capteurs (nombre de sources d’alerte = 30).
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La MDPSPL surpasse la PSPL, et par conséquent les deux autres. Elle est en moyenne 1.30%,
2.50% et 11.6% plus efficace que la PSPL, COP _GARE et E-GR, respectivement. La raison est
que la MDPSPL combine le routage en mode glouton basé sur la distance maximale et la PSPL,
et par conséquent, les destinations qui ne sont pas accessibles en utilisant la premiére stratégie
peuvent ’étre en utilisant la seconde stratégie et vice versa.

Enfin, nous notons que le PDR obtenu par la PSPL et la MDPSPL croit lorsque le nombre
de noeuds de capteurs croit. Cela peut étre expliqué comme suit. Lorsque le réseau devient
dense, les nceuds sont plus proches les uns des autres et par conséquent les liens sont plus fiables
(la PSPL choisit des liens courts plus fiables). Quant & COP_GARE et E-GR, la variation est
probablement due & 'augmentation du degré des noeuds, c.-a-d., que N(u) devient plus important
et donc un nceud u a beaucoup plus de voisins candidats pour le prochain saut. Les nouveaux
candidats pour le prochain saut peuvent étre un facteur d’augmentation ou de diminution du

PDR.
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FI1GURE 3.5 — Nombre moyen de sauts parcourus par un paquet d’alerte en fonction du nombre
de nceuds capteurs (nombre de sources d’alerte = 30).

Comme nous pouvons le déduire de la Figure 3.5, étant donné qu’E-GR achemine les paquets
par I'intermédiaire de liens longue distance, il minimise le nombre moyen de sauts parcourus
par un paquet. Inversement, PSPL maximise cette méme métrique (le nombre moyen de sauts
parcourus), puisqu’elle achemine les paquets & travers des liens fiables qui sont généralement
courts. Quant & MDPSPL et COP_GARE, ils générent presque le méme nombre moyen de
sauts, qui est significativement inférieur a celui généré par PSPL et légérement supérieur a celui
généré par E-GR. Cela peut étre expliqué comme suit. MDPSPL essaie d’abord d’acheminer
les paquets en utilisant la stratégie en mode glouton basée sur la distance maximale, puis, si le
premier essai échoue, elle utilise la stratégie PSPL. COP _GARE favorise les voisins plus prés de
la destination, c.-a-d., qui permettent de réduire le nombre moyen de sauts parcourus, et avec la
meilleure qualité de lien.

En outre, 'augmentation du nombre de noceuds capteurs entraine une augmentation du
nombre moyen de sauts (de 6 a 15) générés par la PSPL. Ceci peut s’expliquer par le fait que
lorsque la densité du réseau augmente, les noeuds capteurs sont plus proches les uns des autres, et
par conséquent les liens deviennent plus courts (donc plus fiables). D’autre part, ’augmentation
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du nombre de nceuds capteurs n’a pas d’impact significatif sur le nombre moyen de sauts générés
par les stratégies COP _ GARE, E-GR et MDPSPL. En effet, le nombre moyen de sauts générés
par ces trois stratégies reste quasi constant. La raison est que E-GR et MDPSPL continuent
& sélectionner les liaisons longue distance, indépendamment de la densité de noeuds, respecti-
vement a chaque transmission (E-GR) et au premier essai de chaque transmission (MDPSPL).
COP _GARE continue de favoriser les voisins plus prés de la destination, comme indiqué précé-
demment.

14
E-GR (GPSR) —@— \“

)

12 b PSPL (CL-GR)
MDPSPL (CL-GR) —#&—

10 f COP-GARE

Total number of retransmissions
(o]
}

50 100 150 200 250 300

Number of sensor nodes

FIGURE 3.6 — Nombre total de retransmissions dans le réseau en fonction du nombre de nocuds
capteurs (nombre de sources d’alerte = 30).

Comme le montre la Figure 3.6, le nombre total de retransmissions générées par COP_ GARE
est le plus bas, indépendamment de la densité de noeuds, et ce comparativement a PSPL,
MDPSPL et E-GR. La raison est que COP_GARE est basé sur la métrique ETX qui mini-
mise le nombre total attendu de transmissions de paquets (y compris les retransmissions).

En outre, la PSPL fonctionne mieux que E-GR et MDPSPL. Cela peut étre expliqué comme
suit. La PSPL achemine les paquets uniquement via les liens qui subissent la plus faible at-
ténuation de parcours. Par conséquent, les signaux sont assez puissants pour atteindre leurs
destinations sans retransmission. Ainsi, le mécanisme de retransmission, utilisé a chaque saut,
sera beaucoup plus utilisé dans le cas de collisions, dues au phénoméne du terminal caché ou du
terminal exposé, que dans d’autres cas tels que l'affaiblissement du signal ou l'interférence. Ce
raisonnement est confirmé par le nombre total de retransmissions générées par E-GR qui trans-
met les paquets via des liaisons longue distance, généralement non fiables, c.-a-d., des liaisons qui
subissent une atténuation de parcours élevée due & divers facteurs d’affaiblissement du signal.
Par conséquent, les paquets peuvent atteindre leur destination mais aprés des retransmissions,
comme en témoigne la Figure 3.6.

En ce qui concerne le nombre total de retransmissions effectuées par la MDPSPL, il indique
dans notre cas le nombre total d’échecs de la premiére tentative en utilisant la stratégie d’ache-
minement en mode glouton basée sur la distance maximale. En effet, nous n’avons considéré
qu'une seule retransmission, comme mentionné dans le Tableau 3.5. Ainsi, étant donné que la
MDPSPL permet un PDR plus élevé que 'E-GR, le nombre total de retransmissions générées
par la MDPSPL est évidemment plus élevé que le nombre total de retransmissions générées par
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FIGURE 3.7 — Délai moyen de bout en bout en fonction du nombre de nceuds capteurs (nombre
de sources d’alerte = 30).

La Figure 3.7 représente le délai moyen de bout en bout généré par les quatre stratégies.
Comme nous pouvons le constater, la stratégie PSPL génére la latence la plus élevée puisqu’elle
augmente le nombre de sauts parcourus par une alerte, comme nous ’avons indiqué précédem-
ment. [nversement, COP__GARE et E-GR générent le délai de bout en bout le plus bas puisqu’ils
minimisent, tous les deux, le nombre de sauts.

La MDPSPL génére un délai de bout en bout légérement supérieur 8 COP_ GARE et E-GR,
car elle combine la stratégie de routage basée sur la distance maximale et la PSPL. La MDPSPL
qui est un compromis entre le nombre de sauts et la fiabilité des liaisons (sans favoriser les voisins
plus proches de la destination), réduit significativement le délai de bout en bout par rapport a
la stratégie PSPL. Elle génére un délai d’attente satisfaisant par rapport & celui généré par
COP_GARE et E-GR. Par conséquent, contrairement a la PSPL, la stratégie MDPSPL peut
étre considérée comme un sérieux candidat pour le routage en mode glouton dans les applications
non tolérantes au délai.

D’un autre c6té, nous pouvons observer que le délai de bout en bout se comporte de la méme
maniére que le nombre de sauts lorsque le nombre de nceuds déployés augmente.

On peut déduire de la Figure 3.8 que malgré le fait que les PDR obtenus par la PSPL et la
MDPSPL soient supérieurs a celui obtenu par E-GR, il n’y a pas de différence significative en
termes d’énergie totale consommeée dans le réseau, entre ces trois stratégies. La principale raison
est que la PSPL réduit le nombre total de retransmissions dans le réseau par rapport a E-GR,
tandis que la MDPSPL diminue le nombre de sauts, comme indiqué précédemment. Une autre
raison est que le routage, en utilisant E-GR, peut échouer au milieu du chemin ou peut étre a
un saut du nceud puits, ce qui conduit & un gaspillage d’énergie inutile.

E-GR a un meilleur rendement énergétique par rapport a la PSPL et la MDPSPL. Il économise
en moyenne 210 et 16 Joules par rapport & ces deux stratégies, respectivement, comme le montre
la Figure 3.9. La MDPSPL économise en moyenne 193 Joules par rapport a la PSPL.

COP_GARE induit la consommation d’énergie totale la plus élevée dans le réseau, car il
utilise des paquets sonde pour déterminer les valeurs ETX des liens. Il consomme en moyenne
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FIGURE 3.8 — Energie totale consommée dans le réseau en fonction du nombre de nocuds capteurs
(nombre de sources d’alerte = 30).
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FIGURE 3.9 — Différence de consommation d’énergie dans le réseau en fonction du nombre de
neeuds capteurs (nombre de sources d’alerte = 30).

186405 Joules de plus que la PSPL. Nous rappelons que nous avons défini les noeuds pour qu’ils
transmettent 8 séries de 10 paquets sonde, pour déterminer 'ETX des liens, alors que nous les
avons paramétrés pour qu’ils transmettent seulement 3 séries de 3 paquets hello, pendant la
découverte de voisinage.

Enfin, nous notons que la consommation d’énergie augmente quand que le nombre de noeuds
capteurs dans le réseau augmente.

Ces résultats concernant 'efficacité énergétique du protocole CL-GR sont trés importants,
car ils suggérent qu'un paquet peut étre acheminé de maniére fiable avec un cotiit énergétique
inférieur & celui permis par d’autres schémas de routage non fiables tel que E-GR, ou des schémas
de routage fiables (par Ex., COP _GARE) mais consommant plus d’énergie. Par conséquent, le
CL-GR convient aux applications de surveillance qui ont deux exigences principales : une faible
consommation d’énergie pour prolonger la durée de vie du réseau et une livraison fiable des
paquets. Ce sont les applications auxquelles nous nous intéressons dans cette thése.
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3.6.2.2 Effet de la variation du nombre de sources d’alerte
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FIGURE 3.10 — PDR en fonction du nombre de sources d’alerte (nombre de nceuds capteurs
= 50).
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FIGURE 3.11 — Nombre moyen de sauts parcourus par un paquet d’alerte en fonction du nombre
de sources d’alerte (nombre de noeuds capteurs = 50).

Comme représenté dans la Figure 3.10, le PDR obtenu par E-GR diminue rapidement (de
92% a 83.37 %), lorsque le nombre de sources d’alerte augmente. Ceci est di au fait que 'E-GR
achemine les paquets via des liaisons longue distance qui peuvent étre trés peu fiables, c.-a-d.,
des liaisons qui subissent une atténuation de parcours élevée. Par conséquent, les signaux ne
résistent pas a l'interférence élevée due & 'augmentation des envois simultanés.

Inversement, le PDR obtenu par PSPL, MDPSPL et COP_GARE diminue lentement et
ne descend pas en dessous de 95.8%, 98.34% et 96.17 %, respectivement. La raison est que les
trois stratégies choisissent des liaisons fiables qui résistent mieux aux interférences. De plus, la
métrique ETX utilisée par COP__ GARE tient compte de l'interférence entre les sauts successifs
des routes multi-sauts.

Le COP_GARE fonctionne mieux que la PSPL lorsque l'interférence augmente (& partir
de 25 sources d’alerte, comme illustré par la Figure 3.10). Ceci peut s’expliquer par le fait que
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COP _GARE tient compte de I'interférence entre sauts successifs, comme indiqué précédemment.
D’autre part, la PSPL augmente le nombre de sauts et par conséquent, elle augmente le risque
d’interférence.

La MDPSPL surclasse les trois autres stratégies, quelle que soit la densité de nceuds. MDPSPL
obtient en moyenne 1.77% de meilleurs résultats que COP_GARE. C’est un résultat trés inté-
ressant car dans les applications de surveillance, il peut arriver que plusieurs intrus tentent en
méme temps de traverser la zone sécurisée (voir Figure 3.2), a partir de différents endroits. Ainsi,
plusieurs alertes seront générées et envoyées simultanément vers le noeud puits. Dans ce cas, la
MDPSPL, comme suggéré par les résultats de simulation, sera en mesure d’acheminer les alertes
de maniére fiable vers le nceud puits. Ceci est d’une importance primordiale dans le processus
de surveillance d’une zone sensible car cela permet au systéme de décision a distance de réagir a

presque toutes les alertes et a temps.
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FIGURE 3.12 — Nombre total de retransmissions dans le réseau en fonction du nombre de sources
d’alerte (nombre de noeuds capteurs = 50).
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FIGURE 3.13 — Délai moyen de bout en bout en fonction du nombre de sources d’alerte (nombre
de noeuds capteurs = 50).

Les Figures 3.11, 3.12, 3.13 et 3.14 représentent respectivement les résultats des quatre autres
métriques considérées dans cette étude, & savoir le nombre moyen de sauts, le nombre total de re-
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FIGURE 3.14 — Energie totale consommée dans le réseau en fonction du nombre de sources d’alerte
(nombre de nceuds capteurs = 50).

transmissions, le délai de bout en bout et I’énergie totale consommée. Comme on peut le constater
sur la Figure 3.12, le nombre total de retransmissions augmente en fonction de ’augmentation
du nombre de sources d’alerte. Ceci est di & la croissance de 'interférence résultant de ’aug-
mentation des transmissions simultanées. Par conséquent, le délai de bout en bout (Figure 3.13)
augmente quelle que soit la stratégie utilisée, conformément a ce qui a été dit précédemment sur
cette métrique lorsque nous avons varié le nombre de noeuds capteurs.
D’autre part, le nombre moyen de sauts générés par chaque stratégie varie selon ’emplacement
des sources d’alerte par rapport au noeud puits (voir Figure 3.11).
En ce qui concerne I'énergie totale consommée dans le réseau, les résultats de la simulation sont
conforme & ce que nous avons dit sur le comportement de cette métrique, quand nous avons
étudier l'effet de la variation du nombre de noeuds capteurs dans la Section 3.6.2.1.

Enfin, comme nous pouvons le déduire, les résultats de la simulation montrent clairement
que la MDPSPL est adaptée & un environnement fortement interféré.

3.6.2.3 Effet de la variation de la taille du paquet d’alerte sur le PDR

La Figure 3.15 montre que MDPSPL et PSPL surpassent COP _GARE et E-GR. La raison
est que 'une des sources d’erreur lors de 'estimation de 'ETX est la différence entre la taille des
paquets sonde et les paquets de données. Nous rappelons que COP _ GARE utilise la métrique
ETX pour déterminer la qualité des liens. D’autre part, les paquets sont transmis par des liens
avec perte, lorsque E-GR est utilisé, ce qui justifie sa performance.

3.6.3 Analyse des coitts
3.6.3.1 Coiits de calcul

Le Tableau 3.8 résume les cotits de calcul des quatre stratégies de routages. En raison de la
boucle while dans respectivement la ligne 4 de I’Algorithme 3.1, la ligne 4 de I’Algorithme 3.2
et la ligne 3 de I’Algorithme 3.4, la complexité temporelle de PSPL, MDPSPL et E-GR, est
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O(deg), ou deg est le nombre de voisins par noeud (c.-a-d., le degré du noeud dans le graphe
de connectivité du RCSF). Le coit de calcul de la stratégie COP _ GARE est également égal a
O(deg). En effet, I'algorithme COP_GARE utilise une boucle while pour trouver le prochain
saut dans la table des voisins d’un nceud wu.

Stratégie Complexité temporelle
E-GR O(deg)

PSPL O(deg

MDPSPL (@)

(deg)
(deg)
COP_GARE O(deg)

Tableau 3.8 — Coiits de calcul des différentes stratégies de routage étudiées.

3.6.3.2 Coits de communication

Le Tableau 3.9 résume les cotits de communication des quatre stratégies de routage, ot p est

le nombre de retransmissions considérées et n est le nombre de noeuds capteurs dans le réseau.

Stratégie Complexité en nombre de messages

Paquets hello Routage mono-chemin Total
E-GR O(n?) O(pn) O(n?) + O(pn) = O(n?)
PSPL O(n?) O(pn) O(n?) + O(pn) = O(n?)
MDPSPL O(n?) O(pn) O(n?%) + O(pn) = O(n?)
COP_GARE O(n?) O(pn) O(n?) + O(pn) = O(n?)

Tableau 3.9 — Cotits de communication des différentes stratégies de routage étudiées.
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3.7 Conclusion

Dans ce chapitre, nous avons présenté notre premiére contribution. Nous avons en effet,
revisité la conception de la stratégie de routage en mode glouton a base de la distance maximale,
et ce a la lumiére du phénoméne de l'irrégularité de la radio. Ensuite, nous avons présenté un
algorithme de routage appelé Cross-Layer Greedy routing(CL-GR) pour les RCSFs avec des
portées radio irréguliéres. Le CL-GR est un algorithme de routage en mode glouton robuste,
congu pour étre exécuté sur un N-UDG. II fournit deux stratégies de routage géographiques, en
I'occurrence la PSPL (Progress towards the sink node through Symmetrical links that experience
the lowest Path Loss) et la MDPSL (progress through symmetrical links, combining the Maximum
Distance forwarding strategy and the PSPL) qui sont toutes les deux basées sur une approche
inter-couches par interaction de couches. Les résultats de la simulation suggérent que ce protocole
est approprié pour les applications tolérantes et non tolérante au délai, et ce selon la stratégie
de routage utilisée, a savoir la PSPL ou la MDPSPL.

Dans le prochain chapitre, nous allons détailler notre deuxiéme contribution qui consiste en
un protocole de surveillance de zone sensibles cloturées, tel qu’un site pétrolier ou nucléaire, a
base des RCSFs ayant un cycle d’activité et utilisant un modéle de propagation radio réaliste.
Le protocole en question est & efficacité énergétique afin de prolonger la durée de vie du réseau
et par conséquent la longévité de la mission de surveillance, et utilise un protocole de routage
géographique fiable, a savoir Greedy Perimeter Stateless Routing over Symmetrical Links (GPSR-
SL), pour acheminer les alertes vers le noeud puits, en présence du phénoméne de Uirrégularité

de la radio.



Chapitre 4

Protocole de surveillance inter-couches
a efficacité énergétique et fiable dédié
aux zones sensibles cloturées

4.1 Introduction

La surveillance est un domaine attrayant dans lequel les RCSFs sont de plus en plus utilisés.
Cependant, les applications de surveillance nécessitent une conception a efficacité énergétique et
fiable, notamment quand on considére des hypothéses radio non idéales reflétant un environne-
ment de déploiement réel (présence du phénoméne de lirrégularité de la radio [31]).

D’une part, le schéma de surveillance doit tenir compte de la rareté de la ressource énergétique
dans ce type de réseau, afin de prolonger la durée de vie du réseau et par conséquent la longévité
de la mission de surveillance. Nous rappelons que les noeuds capteurs sont alimentés par des
batteries qui de surcroit ne sont pas facilement rechargeables ou remplacables, en raison de :

1. La nature de la mission de surveillance, qui le plus souvent nécessite de la discrétion et
méme de la furtivité

2. L’environnement hostile dans lequel le réseau est déployé

3. L’ampleur du déploiement (facteur d’échelle)

D’autre part, le routage des paquets d’alerte, a partir des noeuds capteurs sources, ot 'in-
trusion a été détectée, vers le noeud puits, doit étre effectué de maniére fiable pour assurer une
protection élevée de la zone & surveiller. Etant donné que la couche PHY a un impact direct sur
les performances des protocoles de routage, comme nous ’avons décrit & travers les trois précé-
dents chapitres, un protocole de routage tenant compte des conditions radio réalistes considérées,
doit étre développé.

Ce chapitre aborde notre deuxiéme contribution qui consiste & proposer un protocole de
surveillance des zones sensibles cloturées, tel qu'un site pétrolier ou nucléaire, a base des RCSFs
avec un cycle d’activité (en Anglais, duty-cycled WSNs) et en présence de liens asymétriques.
Cette asymétrie des liens est une des manifestation du phénomeéne de l'irrégularité de la radio. Le
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protocole de surveillance en question a été justement congu pour tenir compte de ce phénomeéne.
Il est en effet basé sur des algorithmes, en 'occurrence ’algorithme de détection des noeuds de
bordure du RCSF et celui du routage géographique des alertes vers le sink, qui s’appuient sur
un graphe de connectivité réseau modélisé en tant que N-UDG.

Nous commencons le chapitre par une revue de littératures a travers laquelle nous examinons
les mécanismes d’économie d’énergie ainsi que les protocoles de routage employés par les systémes
de surveillance des zones cloturées et des frontiéres internationales. Nous décrivons ensuite le
modéle de surveillance & base des RCSFs avec cycle d’activité et les hypothéses utilisées pour
mener cette étude, le protocole de routage fiable des alertes vers le sink, appelé GPSR [13] over
Symmetrical Links (GPSR-SL), et le protocole de surveillance basé sur GPSR-SL. Enfin, nous
discutons les résultats de simulation obtenus. Nous tenons & souligner ces résultats montrent que
le protocole de surveillance proposé, basé sur GPSR-SL, atteint un ratio de livraison de paquets
(en Anglais, Packet Delivery Ratio (PDR)) plus élevé d’environ 3.63%), une efficacité énergétique
et une latence satisfaisante par rapport au méme protocole de surveillance basé sur le GPSR
original.

4.2 Travaux connexes

L’économie d’énergie et le routage des paquets d’alerte vers le noeud puits, sont deux questions
clés dans la conception des systémes de surveillance a base des RCSFs, utilisés pour sécuriser les
zones sensibles cloturées (p. ex., site pétrolier ou nucléaire) et les frontiéres internationales. En
effet, étant donné que les dispositifs de détection sont soumis & des contraintes énergétiques, la
conservation de I’énergie assure ’extension de la durée de vie du réseau et, par conséquent, la
longévité de la mission de surveillance. De plus, le signalement, au nceud puits, de la détection
d’événement doit étre fait de maniére fiable pour garantir une haute protection de la zone & sur-
veiller. Dans cette Section, nous examinons les mécanismes d’économie d’énergie et les protocoles
de routage utilisés dans de tels systémes de surveillance.

Kim et al. [22] proposent un systéme de surveillance des clotures, basé sur les RCSFs (en
Anglais, WSN-based Fence surveillance System (WFS)). Ce systéme est élargi pour connecter
et commander une caméras réseau, des véhicules terrestres sans pilote (UGV) et des véhicules
aériens sans pilote (UAV), et ce afin d’améliorer la précision du systéme. Le WF'S est organisé en
trois parties : les capteurs de sol (terre) et de cloture, la station de base et les sous-systémes (UAV
et UGV). Pour économiser de ’énergie dans les RCSFs de type sol/cloture, les auteurs ont
utilisé un mécanisme de veille/réveil pour les CPU, les modules RF et les capteurs. De plus,
ils ont utilisé un protocole de routage hiérarchique pour rapporter le résultat de la détection
collaborative effectuée par les capteurs de sol et de cléture a la station de base. WES présente des
caractéristiques intéressantes telles que l'adaptation aux changements dynamiques de la topologie
du réseau et la faible consommation d’énergie. Cependant, aucune de ces caractéristiques n’a été
vérifiée expérimentalement, en simulation ou en banc d’essai.

Dans (23], Sun et al. introduisent BorderSense pour les systémes de patrouille frontaliére (zone
de surveillance longue bande). Il s’agit d’une architecture basée sur les RCSFs et organisée en 3
couches. BorderSense combine différents types de capteurs tels que les UGV /UAV, les capteurs
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terrestres/souterrains, des capteurs multimédias (p. ex., radars, caméras), afin d’améliorer la
précision de détection des systémes de surveillance des frontiéres. La principale contribution de
cet article est de décrire un cadre pour déployer et exploiter BorderSense. Les auteurs n’ont
pas considéré les moyens d’économie d’énergie tels que le cycle veille/réveil ou le controle de la
puissance de transmission pour économiser de I’énergie dans les RCSFs terrestres/souterrains.
En ce qui concerne I'acheminement des données multimodales entre les capteurs des différentes
couches lorsque des événements suspects sont détectés, les auteurs décrivent des protocoles de
communication de la littérature sur la base desquels ils proposent des solutions de communication
pour permettre une détection d’intrusion coopérative entre les trois couches de BorderSense. Ces
solutions proposées n’ont pas été évaluées. L’évaluation des performances de BorderSense a été
laissée pour des travaux futurs.

Rothenpieler et al. [24] présentent FlegSens qui est un systéme de surveillance pour les zones
critiques, par exemple les frontiéres ou les propriétés privées. Le systéme utilise uniquement des
capteurs infrarouge passifs simples pour la détection d’intrusion. L’objectif principal de FlegSens
est d’assurer l'intégrité et 'authenticité des paquets d’alerte en présence d’'un attaquant puis-
sant qui peut méme compromettre un certain nombre de nceuds capteurs dans le réseau. Pour
prolonger la durée de vie du réseau, les auteurs utilisent un protocole, au niveau de la couche
liaison de données (DLL), permettant de gérer les cycles d’activité des noeuds et minimiser les
délais de communication de bout en bout. De plus, ils ont utilisé un mécanisme d’inondation (en
Anglais, flooding) au niveau de la couche réseau pour communiquer la détection d’un intrus a
une passerelle dédiée. Les algorithmes basés sur I'inondation ne sont pas évolutifs (ne permettent
pas le passage a l'échelle), sont inefficaces sur le plan énergétique et ne garantissent pas une
livraison fiable des paquets d’alerte.

Une approche pour atténuer le probléme des vides (en Anglais, voids ou holes) dans les
applications de surveillance basées sur les RCSFs, est proposée dans [25]. Les vides sont le résultat
de la destruction intentionnelle des nceuds capteurs ou de 'extinction de ces derniers, en raison
de I’épuisement de leurs batteries. Les résultats de la simulation montrent que cette approche
d’atténuation basée sur le redéploiement des capteurs étend la durée de vie du réseau et maintient
sa qualité de détection au-dessus d’un certain seuil. Les auteurs ont étudiés I'effet de trois facteurs
principaux sur la qualité de détection et la durée de vie du réseau :

— densité de déploiement des noeuds capteurs
— inter-arrivée d’intrus
— redéploiement.

Les auteurs n’ont pas considéré 'effet des liens asymétriques sur la qualité de détection et la
durée de vie du réseau.

Dans [26], les performances des protocoles, Ad hoc On Demand Distance Vector (AODV),
Dynamic Source Routing (DSR) et Optimized Link State Routing (OLSR), dans les applications
de surveillance des frontiéres basées sur les RCSFs, sont comparées. La comparaison est effectuée
sur la base des métriques suivantes :

— délai
— charge de trafic
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— perte de paquets

— consommation d’énergie.

Les résultats de la simulation montrent que DSR fonctionne mieux que AODV et OLSR
pour un réseau avec un nombre limité de nocuds. Cependant, I'un des inconvénients de DSR
est qu’il repose sur un graphe de connectivité réseau avec des liens symétriques. En fait, quand
un nceud connait une route vers la destination, il envoie un paquet Route REPly (RREP), en
mono-diffusion (en Anglais, unicast), au noceud source qui a sollicité la route, via le chemin inverse
de celui qu'il a appris pendant la phase de diffusion des paquets Route REQuest (RREQ).

Bellazreg et al. [27] proposent un systéme de surveillance des frontiéres basé sur un RCSF
hétérogéne, déployé le long de la frontiére sous la forme d’une ligne épaisse. Les auteurs ont
décrit une stratégie de déploiement et une technique de routage pour assurer une bonne qualité
de couverture et un échange de données efficace. Cependant, 1’étude s’est concentrée sur la
couverture et la connectivité sans préter attention & la consommation d’énergie ou a la fiabilité
des liens.

Dans [28], Hammoudeh et al. proposent un systéme de surveillance des frontiéres basé sur les
RCSFs linéaires (en Anglais, Linear WSNs (LWSNs)). Leur systéme, basé sur une architecture
plate et modulaire, comprend un ensemble de noeuds capteurs de base (en Anglais, Basic Sensor
Nodes (BSN)) qui collaborent pour détecter et signaler des événements a une tour de surveillance
(en Anglais, Monitoring Tower (MT)) qui est connectée & un centre de décision distant. Un
protocole de communication inter-couches, appelé Levels Division Graph (LDG), est congu pour
répondre aux exigences des applications basées sur les LWSNs, en termes d’efficacité énergétique
et de délai de bout en bout. Le protocole LDG ajuste dynamiquement la puissance de transmission
des BSN en fonction de leur niveau réseau, qui est proportionnel a leur distance par rapport a la
MT, pour économiser de I’énergie. De plus, les auteurs ont proposé un mécanisme de veille /réveil
pour économiser plus d’énergie et réduire le délai de bout en bout. En outre, la sélection des
liens dans l'algorithme LDG est basée sur une métrique de cotit qui inclut ’énergie résiduelle
du parent dans ’arbre de routage de données, la distance pour 'atteindre et la qualité du lien
entre les deux nceuds. Cette derniére est fournie par la couche MAC sur la base de l'indicateur
de force de signal requ (RSSI). L’étude n’a pas précisé comment un BSN peut atteindre un MT
en présence de liens asymétriques.

Il ressort clairement de I’étude de la littérature qu’il n’y a pas de réelles tentatives pour ré-
soudre le probléme de I'asymétrie des liens, qui a un impact négatif sur la performance des pro-
tocoles des couches supérieures. Le déploiement des RCSFs dans un environnement réel nécessite
de nouveaux protocoles qui prennent en compte ce type de liens, qui est une des manifestations
de l'irrégularité de la radio, et ce pour répondre aux exigences des applications de surveillance a
base des RCSFs, notamment en termes de PDR, délai de bout en bout, consommation d’énergie
et fiabilité.
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FIGURE 4.1 — Modéle de surveillance basé sur les RCSFs avec cycle d’activité.

4.3 Description du modéle réseau utilisé et hypothéses

Nous considérons un RCSF statique, composé de N nceuds capteurs, et d’un puits riche en
ressources, comme représenté sur la Figure 4.1. Les noeuds sont déployés de maniére aléatoire pour
surveiller une zone sensible cléturée, tel qu’un site pétrolier ou nucléaire. Nous supposons que le
terrain n’est pas libre d’obstacles. Chaque nceud est au courant de sa propre position, obtenue
par un systéme de positionnement global (GPS) ou une approche de localisation [38,69-72].

Les portées de transmission des nceuds sont irréguliéres en raison de multiples facteurs, no-
tamment le type d’antenne et de médium, les obstacles et les conditions météorologiques. Par
conséquent, les liens entre les nceuds peuvent étre asymétriques et des vides peuvent étre présents
dans le réseau. Nous rappelons que des vides peuvent également exister en raison du déploiement
initial.

Dans cette étude, 'atténuation de parcours entre deux nceuds, due a la distance entre une
paire transmetteur-récepteur (TR) et & la présence de facteurs d’atténuation du signal, est prédite
a 'aide du modéle de propagation radio log-normal shadowing tel que défini dans [12], et qui est
représenté par ’Equation (1.7) (Section 1.14.3 du Chapitre 1).

Le graphe de connectivité réel du réseau est noté G(V, E), ou V représente ’ensemble des
neeuds et E est I'ensemble des arcs représentant la connectivité entre les nceuds. Un arc (A, B),
c.-a-d., A — B, existe entre les nceuds A et B si et seulement si un paquet envoyé par A peut
atteindre B. Nous indiquons I’ensemble des voisins d’un noeud u par N (u) et son ensemble de
voisins qui appartiennent & son Graphe de Gabriel (GG) par Ny(u). Nous rappelons qu'un GG
est un graphe planaire, c.-4-d., un graphe dans lequel il n’y a pas deux arcs qui s’intersectent.
Il est construit a partir du graphe de connectivité réseau initial, en utilisant 1I’Algorithme 2.1 ou
I"’Algorithme 2.3. Il convient de rappeler que le mode périmeétre du protocole GPSR-SL (protocole
sur le lequel s’appuie notre protocole de surveillance pour router les messages d’alerte vers le noeud
puits), s’exécute sur un GG.

L’étape de découverte du voisinage a lieu une fois que les nceuds capteurs ont été initiale-
ment déployés. Cette phase est similaire & celle décrite dans la Section 3.3. Ensuite, la phase
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Champ Nom

NI Identifiant du noeud
NP Position du nceud
NS Ensemble des voisins

(tous les noeuds que NI peut entendre)

Tableau 4.1 — Structure d’un paquet hello diffusé par un nceud NI.

Champ Nom

NGI Identifiant du voisin
NGP Position du voisin
SYM 1 sile lien (v — NGI) est symétrique sinon 0

STATUS 1 si SN, 0 sinon

Tableau 4.2 — Table des voisins d’un nceud .

d’identification des noeuds sentinelles (SNs) commence. A la fin de cette phase, le cycle d’acti-
vité ! des nceuds relais (DC-RNs) (nceuds qui n’ont pas été identifiés comme SNs) est initialisé
a une valeur inférieure & 1, et le processus de surveillance démarre. Ainsi, lorsqu’un intrus tente
de franchir la frontiére du réseau, un message d’alerte (AM) est généré par le nceud SN ayant
détecté 'intrusion, et envoyé vers le nceud puits, via des liaisons symétriques en utilisant le pro-
tocole GPSR-SL. Au niveau de la couche liaison de données, nous utilisons un protocole MAC
asynchrone basé sur la contention (similaire au protocole B-MAC [133]), avec un mécanisme de
retransmission.

4.4 Description du protocole GPSR-SL

Le protocole de routage Greedy Perimeter Stateless Routing over Symmetrical Links (GPSR-
SL) est une variante du GPSR original que nous avons décrit dans la Section 2.4.1.3.4. Le GPSR
original a été modifié comme suit.

1. nous avons ajouté un mécanisme de détection de la symétrie des liens, similaire & celui
utilisé par la solution Symmetric Geographic Forwarding [30], qui permet & chaque nceud
d’identifier ses voisins symétriques, et ce lors de la phase de découverte du voisinage qui
est, rappelons-le, la méme que celle décrite dans la Section 3.3. Les Tableaux 4.1 et 4.2
montrent respectivement, la structure d’un paquet hello et celle de la table des voisins d’un
neeud, que nous avons utilisées. Notons qu’elles sont légérement différentes par rapport a
celles utilisées dans la Section 3.3.

2. Nous avons modifié les modes glouton et périmétre du GPSR original, comme décrit dans
les Sections 4.4.1 et 4.4.2, respectivement.

actif
actif+sommeil

1. Cycle d’activité =
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4.4.1 Routage en mode glouton

Le mode glouton du GPSR-SL transmet un paquet en se basant sur deux critéres, & savoir la
distance et la symétrie des liens, comme indiqué dans I’Algorithme 4.1. Le nceud transmetteur
choisit parmi ses voisins avec qui il a un lien symétrique, celui qui est le plus proche géogra-
phiquement du nceud puits. Etant donné que chaque noeud sauvegarde les coordonnées de tous
ses voisins & 1 saut dans sa table de voisins (voir Tableau 4.2), et que les coordonnées du noeud
puits sont incluses dans le paquet d’alerte & acheminer (voir Tableau 4.3), le noeud transmetteur
est en effet capable d’identifier son voisin le plus proche géographiquement du nceud puits parmi
ses voisins avec lesquels il a un lien symétrique. Nous rappelons que l'identification des voisins
symétriques est effectuée pendant la phase de découverte du voisinage. Il convient de noter aussi
que le routage en mode glouton de GPSR-SL est basé sur le méme principe que la stratégie PSPL
de CL-GR présenté dans le chapitre précédent (Section 3.4.1), a 'exception du fait qu’il se base
sur deux critéres au lieu de trois pour sélectionner le prochain saut.

Algorithme 4.1 Routage en mode glouton de GPSR-SL.

Require: a packet p, N (u).
Ensure: next hop v if it exists, otherwise returns —1.

1. d <« distance(u, p.SP)

2: v —1

3: while w € N'(u) do

4:  if link(u,w) is symmetrical then
5: if distance(w, p.SP) < d then
6: d < distance(w, p.SP))

T V4w

8: end if

9: end if

10: end while

11: return v

4.4.2 Routage en mode périmétre

Contrairement au routage glouton qui est exécuté sur le graphe de connectivité réseau sous-
jacent initial, le routage en mode périmeétre doit étre exécuté sur un sous-graphe planaire construit
a partir du graphe de connectivité réseau initial. La planarisation du graphe initial se fait a ’aide
d’algorithmes de planarisation, tel que celui dit algorithme du GG (voir Algorithme 2.1).

Comme nous I'avons mentionné dans la Section 2.5.2, les algorithmes de planarisation ne
parviennent pas a produire un sous-graphe planaire lorsque le graphe de connectivité réseau
sous-jacent est un N-UDG. Cette défaillance entraine par conséquent un échec de routage du
mode périmétre. Parmi les correctifs proposés dans la littérature, nous avons choisi d’implémenter
le correctif MW en raison de son haut niveau d’efficacité en termes de messages échangés [45]
et de sa facilité d’implémentation. Il convient de noter que l'application de ce correctif a la
planarisation GG n’est pas suffisante pour obtenir un sous-graphe planaire “stir”.
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Champ Nom complet

PK Type de paquet (AM or BDP)

FM Mode du paquet (glouton ou périmeétre)
SI Identifiant du sink

SP Position du sink

PH Identifiant du saut précédent

I-NPF  Identifiant du nceud ou le paquet est entré
pour la 1% fois en mode périmétre
P-NPF  Position du noeud ayant pour identifiant [-NPF
LFP Position du point partagé entre la face précédente
et la nouvelle face, sur la ligne directe reliant
le nceud I-NFP au nceud SI

FE Premiére aréte traversée sur la face courante

Tableau 4.3 — Les champs d’entéte d’un paquet p (couche NET).

Le routage en mode périmeétre de GPSR-SL s’exécute sur un sous-graphe planaire obtenu a
I’aide de l'algorithme de planarisation GG auquel nous appliquons le correctif MW (voir Algo-
rithme 2.3). Nous rappelons que le correctif en question indique qu’un noeud u élimine l'arc (u, v)
du graphe initial, s’il existe au moins un témoin visible & la fois pour wu et v, dans le cercle
ombré de diamétre uv représenté dans la Figure 2.3. Dans notre cas, ceci est réalisé lorsque les
nceuds diffusent leurs Neighbor Set (NS)afin d’identifier les liens symétriques, durant la phase de
découverte du voisinage décrite dans la Section 3.3.

Chaque fois qu'un noeud u doit transmettre un paquet, en utilisant le mode périmétre, & un
neeud v parmi ses voisins avec lesquels il a un lien symétrique, il vérifie si I’arc (u, v) appartient &
son GG ou non. S’il en fait partie, le nceud v devient candidat au prochain saut. Ensuite, parmi
tous ces neeuds candidats, le prochain saut est choisi en utilisant la régle de la main droite. Si
l'arc (u,v) choisi intersecte avec la ligne, entre le noeud ot ’AM est entré en mode périmeétre
pour la premiére fois et le noeud puits, le protocole GPSR-SL passe a la face suivante du GG et
continue le routage de ’AM sur cette face. Le mode glouton reprend lorsque le paquet atteint
un neeud qui est plus proche du nceud puits que le noeud qui a initié le mode périmeétre.

4.5 Protocole de surveillance basé sur GPSR-SL

Dans cette section, nous allons présenter notre protocole de surveillance basé sur une approche
inter-couches et dédié a la surveillance des zones sensibles cloturées, que nous avons appelé GPSR
over Symmetrical Links (GPSR-SL). Initialement, GPSR-SL identifie les nceuds de bordure du
réseau (en Anglais, Network Boundary Nodes (NBNs)) qui seront utilisés comme des nceuds
sentinelles (en Anglais Sentinel Nodes (SNs)), lors du processus de surveillance. Comme leur
nom l'indique, ces SNs sont maintenus tout le temps dans un état actif. Les nceuds restant
seront utilisés comme des noeuds relais avec un cycle d’activité (en Anglais, Duty-Cycled Relay
Nodes (DC-RNs)), et ce pendant la phase de communication de données durant laquelle, le



Protocole de surveillance basé sur GPSR-SL 101

protocole de surveillance assure le routage des AMs, générés par les SNs, jusqu’au noeud puits.

4.5.1 Identification des noeuds de bordure du RCSF

Lorsque I’étape de découverte du voisinage se termine, le noceud puits commence la découverte
des NBNs par la création et 'envoi d’'un paquet de découverte de bordure (en Anglais, Border
Discovery Packet (BDP)) vers une destination fictive (en Anglais, Fictitious Destination (FD)).
Cette derniére est un noeud qui est déconnecté de tous les autres nocuds du RCSF. Il convient
de noter que I'algorithme d’identification des NBNs est inspiré de 'algorithme décrit dans [180].

Algorithme 4.2 Protocole de surveillance proposé.

Require: a packet p, N(u), Ny(u).

Ensure: the forwarding of a packet p to a next hop v and the identification of NBNs.
1: if p.FM = “Greedy” then
2: v« greedy(p)

3:  if v=—1then

4: v < perimeter(p)

5. end if

6: else {FM = “Perimeter”}
7. if dist(u, p.SP) < dist(p.P-NPF, p.SP) then
8: p.FM < "Greedy"

9: v « greedy(p)

10: if v =—1 then

11: v < perimeter(p)
12: end if

13:  else

14: v <— perimeter(p)

15:  end if

16: end if

17: if v # —1 then

18:  forwarding p to v

19: if (p.FM = “Perimeter” and p.PK = “BDP”) then
20: u identifies itself as SN and informs its neighbors.
21:  end if

22: else

23:  routing failure at node u

24: end if

Comme illustré dans la Figure 4.2, le noeud puits projette tout d’abord son emplacement 2D
sur les quatre lignes délimitant le champ de déploiement, c.-a-d., les clétures de la zone surveillée.
Ensuite, il sélectionne le point le plus proche de lui-méme parmi les quatre points obtenus, pour
étre la destination fictive (FD). Une fois celle-ci déterminée, Le nceud puits crée un BDP (voir
Tableau 4.3), et l'envoie vers la FD, en utilisant le protocole GPSR-SL. Initialement, le champ
mode du paquet (FM) de BDP est défini a glouton, comme nous ’avons mentionné dans la
Section 2.4.1.3.4. Comme indiqué dans I’Algorithme 4.2, chaque fois que le BDP est transmis
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en utilisant le mode périmetre, le nceud transmetteur s’identifie comme SN, et diffuse cette
information a ses voisins. Quand le BDP revient au niveau du nceud ol il est entré en mode
périmétre pour la premiére fois (c.-a-d., le noeud NPF), 'étape de découverte des SNs s’arréte.
En fait, lorsque le BDP revient a ce nceud (NPF), il est confirmé que tous les SNs ont été
identifiés, parce que la FD est déconnectée de tous les autres noeuds et par conséquent le BDP ne
latteindra jamais. A ce moment, on affecte un cycle d’activité ( < 1) pour les nceuds DC-RNs,
et le processus de surveillance est déclenché.
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FIGURE 4.2 — Identification des noeuds de bordure du réseau.

Exemple d’illustration

La Figure 4.2 représente un exemple de découverte des nceuds de bordure d’'un RCSF. Le

nceud puits détermine la FD (représentée avec une couleur grise sur la Figure 4.2), puis envoie
un BDP, en mode glouton, au noeud 1 qui est le nceud le plus proche géographiquement de la FD
. Ensuite, le nceud 1 envoie le BDP a son voisin, le nceud 2, qui est le voisin le plus proche de la
FD. Le nceud 2 n’a aucun voisin plus proche de la FD que lui-méme, comme on peut le constater
sur la Figure 4.2. Ce nceud est en effet un minimum local (ou neeud concave), au niveau duquel
le BDP entre, pour la premiére fois, en mode périmeétre.
Le noeud 2 qui est également appelé (NPF), change le FM de BDP en mode périmétre et le
transmet au noceud 3, en utilisant la régle de la main droite. Le BDP va ainsi faire un tour
complet dans le sens inverse des aiguilles d’une montre jusqu’a atteindre le noeud ot il est entré
pour la premiére fois en mode périmétre (NPF), soit le nceud 2. A ce moment, nous sommes strs
que tous les NBNs ont été découverts.

4.5.2 Routage des messages d’alerte

Lors de la détection d’une intrusion par un SN, celui-ci génére un AM et I’envoie vers le nceud
puits, en utilisant un protocole de routage & sauts multiples, comme décrit par I’Algorithme 4.2.
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Le prochain saut est donné par le protocole GPSR-SL en utilisant, soit le mode glouton, soit le
mode périmetre. Nous rappelons que le mode glouton est exécuté sur le graphe de connectivité
réseau initial. Il tente de transmettre ’AM, via des liens symétriques, au voisin le plus proche
géographiquement du noeud puits.

Quant au mode périmeétre, il faut un sous-graphe planaire pour acheminer ’AM jusqu’au
neeud puits. Dans cette thése, nous avons utilisé ’algorithme de planarisation GG auquel nous
lui avons appliqué le correctif MW (voir Algorithme 2.3), pour construire un sous-graphe planaire
& partir du graphe de connectivité réseau initial sous-jacent. Nous rappelons que le MW stipule
qu'un neeud u élimine le lien (u,v) du graphe initial s’il existe au moins un témoin, visible a la
fois pour u et v, dans le cercle ombré de diamétre uwv représenté sur la Figure ?7. ’acheminement
de ’AM est effectué sur le sous-graphe GG obtenu, en utilisant le mode périmeétre de GPSR-SL,
décrit dans la section 4.4.2.

Au niveau de la couche MAC, nous avons utilisé un protocole MAC asynchrone basé sur la
contention, similaire au protocole B-MAC [133]. La communication entre deux noeuds se fait sur
la base du statut du nceud destinataire (SN ou DC-RN), comme illustré dans la Figure 4.3. En
effet, si le noceud destinataire est un DC-RN, I’émetteur transmet une série de courts préambules,
d’une durée aussi longue que la période de sommeil du destinataire, avant d’envoyer ’AM comme
le montrent les Figures 4.3 (b) et (c). Cependant, dans le cas ot le nceud destinataire est un SN,
I’émetteur va économiser de ’énergie en transmettant le AM directement sans le faire précéder
de préambules, puisque SN est toujours dans un état actif. Ceci est illustré dans les Figures 4.3
(a) et (d).

L’information relative au statut du destinataire est obtenue par la couche MAC de I’émetteur
au moyen d’une conception inter-couches par interaction entre les couches NET et MAC, comme
le montre la Figure 4.4. Nous rappelons que lorsqu’un nceud s’identifie comme SN, lors de 1’étape
d’identification des NBNs, il diffuse son statut & ses voisins qui stockent cette information dans
leur table de voisinage (couche NET).

listen listen listen

(SN) m - (DC-RN) ’—‘ sleep ’—‘ sleep, Eﬁﬁﬁﬂm N

Sender time Sender . short preamble . time
listen listen list¢n

(SN) (DC-RN) sleep sleep Eﬁﬁﬂl‘?ﬁ

Receiver t?me Receiver t?me
(a) Communication entre SNs (b) Communication entre DC-RNs.
listen listen listen

(SN) Short preamble- - _>ﬂﬂﬂﬂﬂm R (DC-RN) sleep sleep |[A Mj N
Sender listen listen listdn time Sender time
(DC-RN) sleep sleep KMW (SN)
Receiver t’ime Receiver t’ime
(¢) Communication entre SN et DC-RN (d) Communication entre DC-RN et SN

FIGURE 4.3 — Communication entre deux nceuds au niveau de la couche MAC, en fonction du
statut du nceud destinataire (SN ou DC-RN).
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FIGURE 4.4 — Illustration de la conception inter-couches utilisée par le protocole GPSR-SL.

4.6 Evaluation des performances

La performance du protocole de surveillance présenté est évaluée par simulation sous le si-
mulateur Castalia [107], basé sur la plate-forme OMNeT++ [102]. Nous utilisons trois métriques
d’évaluation, & savoir la consommation d’énergie, le PDR (Packet Delivery Ratio) et le délai
moyen de bout en bout, pour comparer les performances de notre protocole de surveillance
GPSR-SL avec le protocole de surveillance GPSR. L’interférence est gérée selon le modéle de
gestion des interférences, implémenté dans le simulateur Castalia. Le modéle en question est
basé sur la métrique SINR (Signal to Interference plus Noise Ratio). En effet, lorsqu’un nceud
recoit plusieurs signaux émanant de plusieurs noeuds sources, il accepte celui avec le SINR le
plus élevé. Tous les résultats discutés ci-dessous représentent, pour chaque scénario, la moyenne
des résultats de 100 simulations réalisées. La durée de chaque simulation est de 120 secondes. Il
convient de noter que la topologie du réseau est modifiée lors de chaque simulation, en faisant
varier I'atténuation de parcours entre les nceuds (le nombre et les positions des nceuds restent
inchangés). Nous rappelons que l'atténuation de parcours entre deux nceuds est prédite en uti-
lisant 'Equation (1.7). La variation de l'atténuation de parcours est obtenue en variant 'effet
shadowing représenté par la variable aléatoire distribuée gaussienne de moyenne nulle et d’écart
type o, X,. Le tableau 4.4 résume les paramétres les plus importants de la simulation.

4.6.1 Définition des métriques de performance utilisées

1. Energie totale consommée dans le réseau : Représente 1’énergie totale consommeée dans le
réseau, pendant la durée de la simulation, calculée selon le modéle énergétique fourni par
le simulateur Castalia.

2. PDR (Packet Delivery Ratio) : Représente le rapport entre le nombre d’alertes regues par
le nceud puits, et le nombre d’alertes envoyées par les noeuds sources d’alerte.
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Paramétre

Valeur

Durée de la simulation
Terrain (avec obstacles)
Nombre de nceuds
Topologie réseau par
simulation

Nombre moyen de NBNs
Nombre moyen

d’AMs envoyés
Déploiement

Nombre de nceuds puits
Capacité de la batterie
Modé¢le de propagation
n

o

Radio

Deébit

Sensibilité radio
Puissance d’émission
Consommation d’énergie

Protocole NET

Protocole MAC

Période d’écoute

Nombre de retransmissions
Cycle d’activité des SNs
Cycle d’activité des DC-RNs
Gestion de l'interférence

120 secondes

90 m x 90 m

150

100 (Durant chaque simulation, le nombre
et les positions des nceuds

sont maintenus constant, tandis

que 'atténuation de parcours

entre les noeuds varie)

44

4.69, 9.19, 15.98

Aléatoire

1 (toujours en état actif)

18720 Joules

Log-normal shadowing

24

4.0 dB

CC2420

250 kbps

—95 dBm

0 dBm

TX : 57.42 milliWatt

RX : 62 milliWatt

GPSR-SL, GPSR

Tunable MAC (similaire & B-MAC)
10 millisecondes

0

1

Allant de 0.1 & 1.0 par pas de 0.1
Oui

Tableau 4.4 —

Paramétres de simulation.



106 Proto. de surv. inter-couches a eff. énerg. et fiable dédié aux zones sensibles cloturées

3. Délai moyen de bout en bout : Représente le temps moyen écoulé entre ’envoi d’une alerte
par un nceud source d’alerte et le temps d’arrivée de cette alerte au niveau du noeud puits.
Il est défini par le rapport entre le temps de transmission du nombre total d’alertes regues
par le nocud puits et ce méme nombre total d’alertes regues par celui-ci.

4.6.2 Analyse des résultats

4.6.2.1 Effet de la variation de la durée du cycle d’activité

40 T T T T T T T T
GPSR —@—

35 | GPSR-sL —e—

30 F

(%)

25 F

PDR

20 f

15

10 L L L L L L L L
0.1 0.2 0.3 0.4 0.50.60.70.80.9 1

Duty cycle

FIGURE 4.5 — PDR en fonction du cycle d’activité des DC-RNs (nombre total de nceuds = 150,
nombre moyen de AMs envoyés sur les 100 simulations réalisées = 4.69).

La Figure 4.5 met en évidence le PDR en fonction de la variation de la longueur du cycle
d’activité. Les résultats montrent que le protocole de surveillance proposé obtient un PDR plus
élevé par rapport au GPSR original. Le PDR est amélioré en fonction des différentes longueurs du
cycle d’activité considérées. L’amélioration est de 1.32% en moyenne. Elle atteint 3.63 % lorsque
tous les nceuds du réseau sont maintenus a 1’état actif. Le PDR élevé obtenu par le protocole
proposé est la conséquence directe de I'utilisation de liens fiables, c.-a-d., des liens symétriques,
pour transmettre les AMs. Cela est également di a I'utilisation du correctif MW qui améliore
les performances du routage en mode périmétre sur un N-UDG.

La Figure 4.6 montre les tracés PDR avec des barres d’erreur, correspondant respectivement
a GPSR et GPSR-SL. Nous notons que nous avons utilisé un intervalle de confiance de 99.73%,
c.-a-d., que 99.73% des valeurs de simulation se situent dans les trois écarts-types de la moyenne
(3x0).

La Figure 4.7 montre que le GPSR-SL permet d’économiser de l’énergie par rapport au
GPSR. En effet, malgré le fait que le PDR atteint par GPSR-SL soit supérieur a celui du GPSR,
la consommation totale d’énergie dans le réseau lors de I'utilisation du GPSR-SL est quasiment
la méme que celle résultant de 'utilisation du GPSR. La raison principale est que le GPSR-
SL transmet les AMs via des liens symétriques, qui sont plus fiables que les liens asymétriques
utilisés par le GPSR original. Le gaspillage d’énergie résultant de l'utilisation du GPSR est
principalement dii au fait que les paquets sont perdus lorsqu’ils sont transmis par des liaisons
asymétriques. Ce résultat montre que le GPSR-SL est capable d’atteindre le méme PDR que le
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FIGURE 4.6 — PDR avec barres d’erreur, en fonction du cycle d’activité des DC-RNs (nombre
total de noeuds = 150, nombre moyen de AMs envoyés sur les 100 simulations réalisées = 4.69).
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FIGURE 4.7 — Energie totale consommée dans le réseau en fonction du cycle d’activité des DC-
RNs (nombre total de noceuds = 150, nombre moyen de AMs envoyés sur les 100 simulations
réalisées = 4.69).

GPSR a une dépense énergétique plus faible. Cela rend le GPSR-SL plus adapté aux applications
de surveillance a long terme, qui nécessitent une faible consommation d’énergie pour prolonger
la durée de vie du réseau et fonctionner de maniére fiable.

La Figure 4.8 montre le délai moyen de bout en bout généré par les deux protocoles. On peut
observe que le GPSR-SL réalise un délai moyen de bout en bout raisonnable quelque soit le cycle
de d’activité considéré, par rapport & GPSR. La légére différence (€ [0.96 ms, 30.99 ms|) est
due au fait que le lien entre le nceud transmetteur et le nceud le plus proche géographiquement
du nceud puits n’est généralement pas symétrique. Par conséquent, le GPSR-SL ne choisira
pas toujours le chemin le plus court, ce qui entrainera une augmentation du nombre de sauts
parcourus par un AM pour atteindre le nceud puits.
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FIGURE 4.8 — Délai moyen de bout en bout en fonction du cycle d’activité des DC-RNs (nombre
total de noeuds = 150, nombre moyen de AMs envoyés sur les 100 simulations réalisées = 4.69).

4.6.2.2 Effet de la variation du nombre d’alertes
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FIGURE 4.9 — PDR en fonction du nombre d’alertes (nombre total de noeuds = 150).

Comme représenté sur la Figure 4.9, le PDR atteint par GPSR et GPSR-SL diminue lorsque
le nombre de AMs augmente, et ce pour les différentes durées de cycle d’activité considérées. Ceci
est dii aux interférences qui sont la conséquence de 'augmentation des transmissions simultanées.
Cependant, le GPSR-SL atteint un PDR plus élevé que le GPSR, puisque les AMs sont transmis
via des liens symétriques plus résistants aux interférences. C’est un résultat trés intéressant
puisque dans les applications de surveillance, il est fréquent que plusieurs intrus tentent, en
méme temps, de traverser la zone sécurisée et ce depuis différents endroits (voir Figure 4.1).
Ainsi, plusieurs AMs seront générés et envoyés simultanément vers le nceud puits. Dans ce cas,
notre protocole de surveillance basé sur GPSR-SL sera en mesure de transmettre plus d’AMs au
sink. Ceci est d’une importance capitale dans le processus de surveillance d’une zone sensible car
il permet au systéme de décision distant de réagir & un nombre maximal d’AMs, ce qui assurera
une protection élevée de cette zone.

Les Figures 4.10 et 4.11 représentent respectivement les résultats des deux autres métriques



Evaluation des performances 109

1240 1240

1000 | CGPSR(4.69) 1220 | CPSR(9.10)
= GPSR-SL(4.69) NN - GPSR-SL(9.19) NN
o 1200 f o 1200 |
—~ —

3 1180} 3 1180 |

le] =]

= 1160 | = 1160 |

> >

& 1140 f & 1140 f

g o

& 1120 f g 1120 f

o o

1100 } ~ 1100 |

© ©

E 1080 | E 1080 |
1060 | 1060 |

1040

1040

o o o o o o0 o0 0 0 ¢ o o o o o o o0 o0 0O <
RO e 8 e 2 e 9 o YRSty T8 e 2 e 9 o
Duty cycle Duty cycle
(a) (b)

1240
1000 b CGPSR(15.98)

GPSR-SL(15.98) N
1200 f

1180 f
1160
1140
1120 f
1100
1080
1060
1040

Total energy (Joules)

o o o ©o o o o0 o0 o0 ¢
R Ty TS e T2 et to
Duty cycle

()

FIGURE 4.10 — Energie totale consommeée dans le réseau en fonction du nombre d’alertes (nombre
total de noeuds = 150).
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FIGURE 4.11 — Délai moyen de bout en bout en fonction du nombre d’alertes (nombre total de
nceuds = 150).

considérées dans cette étude, a savoir I’énergie totale consommeée et le délai moyen de bout en
bout. Comme on peut le voir sur la Figure 4.10, I'énergie totale consommée dans le réseau, lors
de l'utilisation de GPSR ou de GPSR-SL, est presque la méme. Cela confirme notre analyse
faite dans la Section 4.6.2.1, relativement & cette métrique. En outre, le délai moyen de bout
en bout pour les deux protocoles, augmente puisque les noeuds vont, de plus en plus, retarder
leurs transmissions en raison des interférences créées par les transmissions simultanées (voir
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Figure 4.11). Nous notons enfin que le GPSR-SL obtient un délai raisonnable de bout en bout,
comparé & son rival GPSR.

4.6.2.3 Effet de la variation de I’exposant de ’atténuation de parcours
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FIGURE 4.12 — Résultats de simulation des trois métriques considérées, en fonction de I'’exposant
de latténuation de parcours (nombre total de noeuds = 150, nombre moyen de AMs envoyés sur
les 100 simulations réalisées = 4.69, cycle d’activité = 0.7 (70%)).

La Figure 4.12(a) met en évidence le PDR en fonction de la variation de l'exposant de
latténuation de parcours (n). Les résultats montrent que GPSR-SL atteint un PDR plus élevé
par rapport au GPSR original. Les Figures 4.12(b) et (c¢) montrent respectivement 'efficacité du
GPSR-SL en termes de consommation d’énergie et de latence lorsqu’il est comparé a GPSR. En
effet, notre protocole permet une efficacité énergétique et une latence satisfaisante. Par exemple,
pour n = 2.7, le PDRgpsr_sr, = 18.34%, énergie consommée est de 1166.53571 Joules et la
latence est de 103.40 millisecondes, alors que le PDRgpsr = 13.86%, ’énergie consommée est
de 1166.53528 Joules et la latence est de 89.8 millisecondes.

4.6.2.4 Effet de I’augmentation de la densité du réseau

Comme indiqué dans le Tableau 4.5, 'augmentation du nombre de nceuds capteurs conduit &
la diminution du PDR obtenu par GPSR-SL, et ce pour les deux valeurs considérées du cycle d’ac-
tivité (0.7(70%)) et (1.0(100%)). Cela peut étre expliqué comme suit. Lorsque le réseau devient
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Cycle d'activite  PDR(GPSR-SL(150)) PDR(GPSR-SL(350))
0.7 (70%) 20.90% 20.67%
1.0 (100%) 38.17% 36.81%

Tableau 4.5 — PDR réalisé par GPSR-SL en fonction du cycle d’activité et du nombre de noeuds
capteurs.

dense, les noeuds sont plus proches les uns des autres et par conséquent des liens symétriques plus
courts sont disponibles. Dans ce cas, GPSR-SL maximise le nombre de sauts moyen parcouru
par un AM, augmentant ainsi le risque de collision (a cause du terminal caché) et d’interférence.

Cycle d’activité PDR(GPSR(150)) PDR(GPSR250))
0.7 (70%) 19.19% 18.29%
1.0 (100%) 34.54% 34.92%

Tableau 4.6 — PDR réalisé par GPSR en fonction du cycle d’activité et du nombre de noeuds
capteurs.

En ce qui concerne GPSR (voir Tableau 4.6), la variation est probablement due & ’augmen-
tation du degré ? des nceuds, c.-a-d., N(u) devient plus important et donc un nceud v a beaucoup
plus de voisins candidats pour le prochain saut. Les nouveaux candidats pour le prochain saut
peuvent étre un facteur d’augmentation ou de diminution du PDR. Nous rappelons que 'aug-
mentation du nombre de nee|uds capteurs n’a pas d’impact significatif sur le nombre moyen de
sauts générés par le GPSR puisque ce dernier continue a sélectionner les liaisons longue distance
quelle que soit la densité du réseau (il favorise les voisins plus proches de la destination).

4.7 Conclusion

Dans ce dernier chapitre, nous avons présenté un protocole de surveillance inter-couches
dédié aux zones sensibles cloturées sous des contraintes de terrain réalistes, tels que les obstacles
et autres facteurs d’évanouissement de signal imprévisibles, par exemple les interférences, qui
donnent naissance au phénoméne de lirrégularité de la radio. Le point clé du protocole de
surveillance GPSR-SL proposé est qu’il est basé sur des algorithmes, qui prennent en compte le
phénoméne de l'irrégularité de la radio, en modélisant le graphe de connectivité réseau en tant
que N-UDG. Les algorithmes en question sont 1’algorithme d’identification des nceuds de bordure
du RCSF et l'algorithme de routage des alertes vers le nceud puits. L’évaluation expérimentale
démontre D'efficacité du GPSR-SL en termes de PDR, de consommation d’énergie et de délai
de bout en bout lorsqu’il est comparé & son rival GPSR. En effet, les résultats montrent que
le protocole proposé permet un PDR élevé sans augmenter la consommation d’énergie et en
maintenant un délai de bout en bout acceptable pour I'application, et ce par rapport au GPSR
original.

2. Ensemble des voisins d’un nceud
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Conclusion et perspectives

Conclusion

Dans cette thése, nous nous sommes intéressés aux problématiques de la consommation
d’énergie et du routage réaliste dans les applications de surveillance des zones sensibles clo-
turées, a base des RCSFs avec cycle d’activité, et avec prise en compte des liens asymétriques
dus au phénoméne de l'irrégularité de la radio.

Aprés avoir introduit successivement le contexte, la problématique, la motivation et les ob-
jectifs de notre travail de recherche, nous avons présenté un état de 'art sur les RCSFs et un
autre sur le routage dans ce type de réseaux, dans les Chapitres 1 et 2 respectivement. Dans
le Chapitre 3, nous avons détaillé notre premiére contribution qui consiste en la proposition
d’un protocole de routage géographique en mode glouton, inter-couches et basé sur un graphe
de connectivité réseau modélisé comme un N-UDG. Le protocole en question, appelé CL-GR
(Cross-Layer Greedy Routing), fournit deux stratégies d’acheminement d’un paquet a sa des-
tination finale (sink), a savoir Progress towards the sink node through Symmetrical links that
experience the lowest Path Loss (PSPL) et progress through symmetrical links, combining the
Maximum Distance forwarding strategy and the PSPL (MDPSPL). Dans le Chapitre 4, nous
avons abordé notre deuxiéme contribution consistant & proposer un protocole de surveillance
pour les zones sensibles cloturées sous des contraintes de terrain réalistes, tels que les obstacles
et autres facteurs d’évanouissement de signal imprévisibles, par exemple les interférences, qui
donnent naissance au phénoméne de l'irrégularité de la radio. Initialement, le protocole proposé
identifie les noceuds de bordure du RCSF pour les utiliser comme noeuds sentinelles, c.-a-d., des
nceuds qui sont toujours dans un état actif. Les nceuds restants sont utilisés en tant que noeuds
relais avec un cycle d’activité, pendant la phase de routage des alertes vers le nceud puits. Les
processus d’identification des noeuds de bordure et de routage des alertes sont assurés par le
protocole Greedy Perimeter Stateless Routing through Symmetrical Links (GPSR-SL) qui est
une version améliorée du protocole GPSR, reposant sur un graphe de connectivité représenté
sous forme de disques non-unité (N-UDG).

Les résultats obtenus dans cette thése sont trés intéressants et ouvrent des perspectives trés
prometteuses de recherche dans le domaine du routage. Nous estimons avoir amélioré significa-
tivement I’état de I'art du routage géographique dédié aux RCSFs (les revues internationales de
renommeée dans lesquelles ont été publiées nos deux contributions en témoignent).

Cette thése nous a permis d’enrichir nos connaissances scientifiques dans plusieurs domaines :
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RCSFs/IoT, protocoles de communication (PHY, MAC, NET), simulation et évaluation des
performances.

Nous tenons enfin & souligner le grand succés de déroulement de cette thése, que ca soit en
Algérie (Laboratoire RIIR) ou en France (LabSTICC), dans le cadre de la cotutelle entre 1'Uni-
versité Oranl Ahmed Ben Bella et I'Université de Bretagne Occidentale (UBO). Cette expérience
réussie incite sans doute & de futures collaborations scientifiques en matiére de cotutelle et de
co-encadrement entre les deux Universités.

Perspectives

Les perspectives immédiats de notre travail sont :
1. Validation expérimentale des résultats obtenus dans cette thése & ’aide de bancs d’essai
de capteurs réels.

2. Etude de I'impact de la mobilité (du sink par exemple) sur les contributions de cette thése,
c.d~d., comment les adapter a la mobilité.

3. Utilisation des UAVs pour améliorer la précision du systéme de surveillance des zones sen-
sibles cloturées et les frontiéres internationales, en se basant sur le concept de coopération.
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Les Réseaux de Capteurs Sans Fil (RCSFs) constituent
une classe particuliere des réseaux Ad hoc, faisant I'objet
de recherches intensives. lls sont considérés comme un
outil trés puissant pour connecter le monde physique et le
monde numérique. lls se composent d'un grand nombre
de nceuds capteurs dotés de ressources limitées en
termes d'énergie, de portée de capture et de
communication, de vitesse de traitement et de capacité de
stockage. lls sont déployés dans un environnement
intérieur ou extérieur, et ce dans de nombreux domaines
d'application tels que I'armée, I'environnement, la santé, la
maison et l'agriculture. La rareté des ressources des
noeuds capteurs et la non fiabilité des liaisons sans fil
motivent la plupart des problématiques dans le domaine
des RCSFs, a savoir lI'énergie, la couverture, la
connectivité, le routage, la tolérance aux pannes et la
sécurité. L'objectif de cette these est de proposer un
protocole de surveillance inter-couches, a efficacité
énergétique et fiable, pour la surveillance des zones
sensibles cloturées, tel qu'un site pétrolier ou nucléaire,
utilisant les réseaux de capteurs sans fil avec un cycle
d'activité, et avec prise en compte des liens asymétriques

dus au phénomene de lirrégularité de la radio.
Initialement, le protocole proposé identifie les noeuds de
bordure du RCSF pour les utiliser comme nceuds
sentinelles, c.-a-d., des nceuds qui sont toujours dans un
état actif. Les noeuds restants sont utilisés en tant que
noeuds relais avec un cycle d'activité, pendant la phase
de routage des alertes vers le nceud puits. Le processus
d'identification des nceuds de bordure ainsi que le routage
des alertes, sont assurés par le protocole Greedy
Perimeter Stateless Routing through Symmetrical Links
(GPSR-SL) qui est une version améliorée du protocole
GPSR, reposant sur un graphe de connectivité représenté
sous forme de disques non-unité (N-UDG). Le protocole
de surveillance inter-couches proposé a été implémenté
et ses performances ont été évaluées en utilisant
I'environnement de simulation OMNeT++/Castalia. Les
résultats de performance montrent que ce protocole
permet d'obtenir un ratio de livraison de paquets plus
élevé d'environ 3.63%, une efficacité énergétique et une
latence satisfaisante par rapport au méme protocole basé
sur le GPSR original.

Title : Cross-layer approach for energy efficiency and reliability in Wireless Sensor Networks dedicated to

Critical Applications of Surveillance

Keywords : Wireless Sensor Networks, Energy efficiency, Radio irregularity, Link asymmetry, Path loss, Non unit disk
graph, Planar graph, Network boundary nodes, Duty cycle, Reliable geographic routing, GPSR, Cross-layer design

Wireless Sensor Networks (WSNSs) are a special class of
Ad hoc networks, which are under intensive research.
They are considered as a very powerful tool to connect
the physical and the digital worlds. They consist of a large
number of sensor nodes that are characterized with
limited resources in terms of energy, range of sensing and
communication, processing speed and storage capacity.
They are deployed in an indoor or outdoor environment in
many application domains such as army, environment,
health, home and agriculture. The scarcity of sensor node
resources and the unreliability of wireless links drive most
of the research issues in the field of WSNs, namely
energy, coverage, connectivity, routing, fault tolerance and
security. The aim of this thesis is to propose an energy-
efficient and reliable cross-layer surveillance protocol for
sensitive fenced areas, such as oil or nuclear sites, using
duty-cycled WSNs with asymmetrical links due to the
radio irregularity phenomenon. Initially, the proposed

protocol identifies the boundary nodes of the deployed
WSN, to be used as sentinel nodes, i.e., nodes that are
always in an active state. The remaining nodes are used
as duty-cycled relay nodes during the routing phase to
relay alerts towards the sink. The boundary nodes
identification process and alert routing are both performed
using an enhanced version of the Greedy Perimeter
Stateless Routing (GPSR) protocol, referred to as GPSR
over Symmetrical Links (GPSR-SL) and which relies on a
Non Unit Disk Graph (N-UDG). The proposed cross-layer
surveillance protocol has been implemented and its
performance has been evaluated under the OMNeT++/
Castalia simulation environment. Performance results
show that this protocol achieves higher Packet Delivery
Ratio by up to 3.63%, energy .efficiency and satisfactory
latency when compared to the same protocol based on
the original GPSR.
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