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Internet occupe aujourd’hui une place prépondérante dans nos vies. Que ce soit, entre
autres, pour gérer notre compte en banque, notre cercle social, nos emplois du temps et
méme notre chauffage domestique. Cependant, son fonctionnement reste, pour la plupart
des personnes, totalement flou, comme un nuage qu’on pense omniprésent et pouvant
réaliser tout ce qu’on lui demande. On a tendance a oublier que des rouages régissent ce
fonctionnement. Et souvent, nous n’avons aucune emprise dessus, comme l'indique Tristan

Nitot[ :

Le Cloud c’est I'ordinateur de quelqu’un d’autre. C’est juste un joli mot qui
raccourcit et qui donne un co6té vaporeux et sympathique, mais, littéralement,
le Cloud c’est un ordinateur, c’est 'ordinateur de quelqu’un d’autre.

Ce travail ne prétend pas répondre aux problématiques liées & la sécurité et a la vie
privée, deux sujets treés importants qui ont déja été traités par des personnes beaucoup plus
documentées en la matiére, mais de montrer que ce Cloud a des failles dues & 'utilisation
d’'Internet (congestion, censure...) et qu’il est possible d’en tenir compte en réagissant
rapidement afin d’en limiter les impacts.

1. Actuellement Chief Product Officer au sein de la société Cozy Cloud. Anciennement fondateur et
président de Mozilla Europe.



Chapitre 1. Introduction

L’é¢tude proposée dans ce document a été réalisée grace a la collaboration entre deux
entités : le Centre de Recherche en Automatique de Nancy (CRAN) et la société Post
Luxembourg, opérateur et fournisseur d’accés a Internet luxembourgeois.

Dans un contexte d’augmentation permanente du trafic international entre les réseaux
qui composent Internet [1] d’environ 40% tous les ans, Post Luxembourg souhaite obtenir
une vue claire et pertinente de ses échanges avec les réseaux extérieurs. En effet, une
conséquence a cette augmentation exponentielle est une augmentation du trafic parfois
plus rapide que les liens par lesquels il transite. Cela peut donc donner lieu a des sa-
turations et des congestions sur certains liens, y compris sur des liaisons internationales
interopérateurs, dégradant de fait I'expérience d’utilisation des clients finaux.

C’est pour détecter ces phénoménes interopérateurs et pour améliorer le ressenti client
que ces travaux ont été menés. Une mesure du trafic a été mise en place afin de modéliser le
comportement des échanges entre le réseau de Post Luxembourg et ses principaux voisins.
Ces modeéles permettent de détecter, en quasi temps réel, des anomalies de trafic et de
prévenir les équipes afin de prendre des contremesures adéquates.

Dans un premier temps et afin de bien poser la problématique des travaux présentés
dans le manuscrit, nous allons revenir sur ce qu’est Internet, et comment cela fonctionne.

1.1 D’ARPAnet & Internet

A la fin des années 1930, les premiers ordinateurs, programmables ou non, sont créés
afin de résoudre des taches simples. Dix ans plus tard, leur nombre grandissant, des
premiéres recherchent sont réalisées afin de permettre la communication entre plusieurs
de ces machines. En 1958, le premier modem permettant une communication de données
sur une liaison téléphonique est créé par les laboratoires Bell, ce qui ouvre la porte a de
nombreuses recherches sur 'utilisation de ce médium [2].

C’est le DARPA (acronyme anglais de « Defense Advanced Research Projects Agency »
pour « agence pour les projets de recherche avancée de défense ») américain qui établit une
premiére étape avec son réseau de communication nommé ARPAnet (acronyme anglais de
« Advanced Research Projects Agency Network » ), considéré aujourd’hui comme l’ancétre
d’Internet. Celui-ci relie d’abord des universités des Etats-Unis et s’étend ensuite au reste
du monde en 1973 avec I’Angleterre et la Norvege comme indiqué a la figure [I.1] I est
constitué de deux types de noeuds :

Terminal Interface Processor : les TIP représentent les nceuds terminaux du ré-
seau ot les utilisateurs peuvent se connecter aux autres noeuds.

Interface Message Processors : les IMP sont des nocuds de commutation de pa-
quets qui permettent l'interconnexion des différents réseaux participant au projet
ARPAnet. Ils sont les ancétres des routeurs actuels.

Ce n’est qu’en 1983 que le nom Internet (pour « Inter-Network ») est adopté. Depuis



1.2. Fonctionnement d’un réseau
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FIGURE 1.1 — Plan du réseau ARPAnet en 1974

lors, le nombre d’ordinateurs connectés a Internet a été multiplié par plus de 10 tous
les 4 ans pour atteindre presque 370 millions d’ordinateurs connectés en 2000. En 2015
on dénombrait plus de 15 milliards d’appareils connectés a Internet, et les prédictions
s’élévent a 75 milliards pour l'année 2025.

1.2 Fonctionnement d’un réseau

L’information que I'utilisateur (humain ou machine) veut envoyer sur le réseau transite
sous forme de paquets. Les informations échangées sur un réseau par les utilisateurs (hu-
main ou machine) sont traduites sous forme de valeurs logiques (0 ou 1) appelées "bits".
Une information est codée sur plusieurs bits, généralement sur un multiple de 8 bits ou
"octet". Cette information est généralement accompagnée de données protocolaires. On
parle alors d'unité de données (PDU). Nous nous intéresserons aux PDU de couche 3
du modele OSIE| représenté a la figure et appelés paquets. Ces paquets peuvent étre
de taille variable et sont souvent limités par la configuration du médium par lequel ils
transitent (la plupart du temps dans les réseaux Ethernet autour de 1500 octets). De fait,
certaines informations sont fragmentées en plusieurs paquets qui seront ré-assemblés une
fois arrivés au destinataire.

Ces données sont créées par une application puis sont transférées au sein de ’ordina-
teur vers les couches basses de communication, chaque couche ajoutant des informations

2. Tiré de https://commons.wikimedia.org/wiki/File:Arpanet_1974.svg, par Yngvar.
3. Open Systems Interconnection
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autour des données brutes afin que 'ordinateur du destinataire sache a quelle application
correspondent les données recues. Ces éléments sont définis via un modéle en couche,
comme par exemple le modéle appelé OSI représenté a la figure [1.2]

unité de données couches

7 - Application

Donnée A . .
Point d'accés aux services réseau

. 6 - Présentation
Donnée Conversion et chiffrement
< des données

5 - Session

Donnée Communication Interhost

Couches hautes

4 - Transport
Segment Connexion de bout en bout
et contréle de flux (TCP)

3 - Réseau
Paq uet Détermine le parcours
et l'adressage logique (IP)

2 - Liaison
< Trame Adressage physique
(MAC et LLC)
: 1 - Physique
Bit Transmission binaire
numérique ou analogique

Couches basses

FIGURE 1.2 — Modéle OSI

Au niveau d’un réseau informatique, ce sont surtout les couches 2 et 3 qui entrent
en jeu. Nous ne nous intéressons pas aux couches hautes des paquets qui définissent plus
particulierement ’application utilisée. Quant a la couche 1, elle est définie par le médium
physique qui n’entre pas en compte dans ce que nous voulons montrer.

Un ordinateur (ou tout autre élément de terminaison de réseau) a un double adressage
qui correspond aux couches 2 et 3. La premiére, 'adresse MAC (« Media Access Control »)
correspond a l'adresse physique de la carte réseau et est utilisée pour communiquer sur
un réseau local. Celle-ci est unique dans le monde, elle contient une partie correspondante
au fabricant de la carte et une seconde aléatoire sur une taille de 48 bits.

La seconde adresse, 1'adresse IP (« Internet Protocol ») donne une adresse logique a
une interface réseau. Elle est définie pour communiquer sur de plus longues distances et
sur des réseaux de plus grande envergure que les réseaux locaux habituels. Il en existe de
plusieurs catégories. Nous verrons ici surtout des IP dites publiques qui sont attribuées par
les fournisseurs d’accés & internet (FAI) a leurs clients. Un autre type que 1'on rencontre
couramment est l'adressage privé. Ce sont des plages précises qui correspondent a des

4. Tiré de https://commons.wikimedia.org/wiki/File:0SI_Model_v1.svg, par Offnfopt.
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adresses n’étant pas distribuées sur Internet et réservées a un usage local.

172 . 16 .254 . 1
¥ ¥ 4 ¥

10101100.00010000.11111110.00000001

T
1 octet = 8 bits

32 bits (4 *8), ou 4 octets

FIGURE 1.3 — Nomenclature d’une adresse IPV4

Les adresses IP de version 4 (IPv4) se définissent sous la forme w.z.y.z ot chaque bloc
est constitué de 8 bits (ou 1 octet) (voir figure [1.3)). La plage s’¢tend donc de 0.0.0.0 a
255.255.255.255 avec des limitations quant a l'usage de certaines plages d’adresses IP. Des
adresses I[P de version 6 (IPv6), de taille plus importante, sont aussi déployées notamment
pour pallier le manque d’adresses IPv4 disponibles. Il n’est plus question de 4 blocs de
8 bits, mais de 8 groupes de 16 bits faisant passer le total d’IP disponibles de 23? pour
[Pv4 (soit environ 4,3*10%) a 2!28 pour IPv6 (soit environ 3,4*103%). Pour comparaison, le
désert du Sahara compterait environ 10?3 grains de sable.

Quelle que soit la version de I'adressage IP utilisée, le fonctionnement reste le méme.
En effet, des organismes appelés Registres Internet Régionaux (RIR) sont en charge de
distribuer des plages d’adresses IP (appelées aussi préfixes réseaux) aux opérateurs ou
entreprises. Si cette entité détient une connectivité redondante avec Internet via des opé-
rateurs distincts (on parle alors de réseau « multi-homed »), elle peut faire la demande
afin d’obtenir un numéro de systéme autonome (noté AS pour « Autonomous System >>)E].

1.3 Fonctionnement d’Internet

Internet est une interconnexion de nombreux réseaux informatiques, et plus particu-
lierement, d’AS. Début 2015, le nombre d’AS visibles sur Internet approchait les 50 000.
Ce nombre est en constante augmentation comme le montre la figure|1.4] avec environ 240
nouveaux AS chaque mois [3]. La totalité des préfixes partagés, ou « routés », sur Internet
est appelée la table de routage globale, ou « GRT » (pour « Global Routing Table »).
Cette table est constituée, fin 2017, d’environ 650 000 préfixes IPv4 et 44 000 préfixes
IPv6. Cette table est également en constante augmentation (voir figure [1.5)).

Pour permettre le transfert de communications entre les AS, on parle alors de routage
« interdomaine ». Chacun doit annoncer les préfixes qu’il posséde a ses voisins. Mais,
plus le nombre d’AS augmente, plus il est difficile pour les AS d’avoir une interconnexion
directe avec chacun des autres AS [4]. C’est pourquoi Internet a été construit via une

5. Tiré de https://commons.wikimedia.org/wiki/File:Addresse_Ipv4.svg, par Star Trek Man.
6. Dans la suite du document nous utiliserons 'acronyme anglais AS classiquement utilisé dans la
littérature des réseaux pour systéme autonome.


https://commons.wikimedia.org/wiki/File:Addresse_Ipv4.svg

Chapitre 1. Introduction

70000 prrrrprrrrerr T T T TrrrTTTT RAAREEL Raazaas e e
Internet AS —— : : : : : :

AS attribués : : : : : :
60000 v mrrerrcn e L L R P Ny 4

50000

40000

AS

30000

20000

10000

1998 2000 2002 2004 2006 2008 2010 2012 2014
Date

FIGURE 1.4 — Nombre d’AS sur Internet

architecture en trois étages. Situés a I’étage le plus haut, les AS appartenant aux Tier-1
ont pour role de servir de pont d’interconnexion entre tous les AS. Ils forment la colonne
vertébrale d’Internet et sont souvent méconnus du grand public.

600000..!..!..!..!..!..!..!..!..
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100000

N e R P SV SN R
1991 1994 1997 2000 2003 2006 2009 2012 2015
Date

FIGURE 1.5 — Nombre de préfixes IPv4 sur Internet

De l'autre coté, les Tier-3 sont chargés d’amener la connexion jusqu’au client final.
C’est souvent cette catégorie qui est la plus connue car c’est par eux que le grand public
accéde au service qu’il souhaite. Ce groupe comporte aussi bien des FAIE| que des réseaux
de diffusion de contenu (ou CDN[['| pour « Content Delivery Network »).

7. Tiré de https://commons.wikimedia.org/wiki/File:BGP_Table_growth.svg, par Mro.
8. Tiré de https://commons.wikimedia.org/wiki/File:Internet_AS.svg, par Mro.

9. Exemple de FAI frangais : Orange, Free...
10. Exemple de CDN : Google, Netflix...
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Entre ces réseaux a faible échelle et la colonne vertébrale d’Internet, il y a une troisiéme
catégorie faisant la jonction entre les deux autres. Ce sont les Tier-2. Ils ont souvent un
réseau plus étendu que les Tier-3 et peuvent fournir du transit a plusieurs Tier-3. Ils
peuvent, comme les Tier-3, avoir des clients finaux.

Les AS peuvent, soit se connecter verticalement aux Tiers supérieurs et inférieurs dans
des points de présence (appelés "PoP" pour « Point of Presence »), soit participer a des
points d’échange Internet [5] (ou IXP pour « Internet Exchange Point » ). Ces derniers sont
des lieux sécurisés ou des centaines, voire des milliers, d’AS viennent partager un équipe-
ment réseau, souvent loué par 'entreprise gérant I'IXP, afin de partager une connexion.
Dans ces IXP, historiquement créés par des universités, plusieurs AS de méme Tier ou
non peuvent se connecter directement afin de faire communiquer leur trafic directement
vers la destination.

1.4 Liaisons de transit et de peering

Chaque AS, pour avoir accés a l’ensemble d’Internet (c’est-a-dire a la totalité des
préfixes), peut faire « transiter », en payant en fonction du débit, son trafic via un (ou
plusieurs) Tier-1, celui-ci (ou ceux-ci) se chargeant de transférer le trafic vers le bon AS. 11
se peut que celui-ci doive transiter via plusieurs AS différents avant d’arriver a destination.

La figure [I.6] représente un exemple de schéma de principe de liaisons de transit pour

un AS.
2.0.0.0/24 via AS4 1.0.0.0/24 via AS4
3.0.0.0/24 via AS4 /\/—\ 3.0.0.0/24 via AS4
i AS 4
Transit \-v—// Transit
1.0.0.0/24 via AS4
AS 1 2.0.0.0/24 via AS4 AS 2

1.0.0.0/24 Transit 2.0.0.0/24

AS3
3.0.0.0/24

FIGURE 1.6 — Schéma de principe de liaisons de transit

On appelle ces liaisons, qui fournissent une connectivité totale & un Tier inférieur via
un Tier supérieur, des liaisons de transit. Le Tier supérieur s’engage a fournir un acces a
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I’ensemble d’Internet & ses AS clients. Une AS peut acheter plusieurs liaisons de transit
afin de redonder sa connexion.

Ces annonces de routes Internet sont faites via un protocole bien particulier qui permet
d’envoyer une liste de destinations ainsi que la liste d’AS traversé(s) pour chacune de ces

destinations (Voir table [L.)).

Destination ‘ Chemin d’AS ‘ Route envoyée a

1.0.0.0/24 = AS4,AS1 | AS2et AS3
2.00.0/24 = AS4,AS2 = ASletAS3
3.0.0.0/24 = AS4,AS3 | ASletAS2

TABLE 1.1 — Exemple de table de routage

En prenant exemple sur la figure , nous avons trois AS (1, 2 et 3), ayant chacun un
préfixe IP, connectés via une liaison de transit a un AS 4. Les 3 AS clients envoient leur
route & I’AS de transit afin d’avertir Internet que ces IP sont joignables au sein de son AS.
L’AS de transit envoie les routes apprises aux autres AS (compilées dans la table . Si
un client de ’AS 1 veut se connecter & un client de I’AS 2, il doit passer par ’AS 4 pour

y accéder (voir figure :
2.0.0.0/24 via AS4 1.0.0.0/24 via AS4
3.0.0.0/24 via AS4 m 3.0.0.0/24 via AS4

Transit———" __ As4 anst
- o —_ ‘\\_,\\/\K/ ransit
. ~
4 .
\ 1.0.0.0/24 via AS4 \
AS 15 2.0.0.0/24 via AS4 , AS 2
Transit 2.0.0.0/24
/
7

1.0.0.0/24

Destination 3.0.0.0/24

AS3
3.0.0.0/24

FIGURE 1.7 — Fonctionnement de liaisons de transit sur Internet

Si plusieurs routes sont possibles pour atteindre la destination, un algorithme propre
au protocole de routage interdomaine est utilisé ; il s’agit du protocole BGP pour « Border
Gateway Protocol ». Il définit la route & utiliser lorsque plusieurs choix sont possibles, et
ce en parcourant l'arbre de décisions ci-aprés et en s’arrétant s’il ne reste plus qu’une
route :

Weight : la route ayant le poids le plus élevé est choisie. C’est un paramétre local
défini par I’administrateur ;
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Local Pref : la route ayant la local_pref la plus élevée est choisie. C’est un para-
métre local défini par I’administrateur ;

Self-Originated : les routes originaires de ce routeur sont préférées a des routes
distantes;

AS PATH : la route traversant le moins d’AS est préférée;

ORIGIN : une route apprise via un protocole de routage interne est préférée a une
route apprise via un protocole de routage externe;

MULTI _EXIT DISCRIMINATOR : la route ayant la MED la plus faible est

choisie. C’est un parameétre transitif défini par le réseau voisin;
External : une route venant de I'extérieur est préférée a une route interne;
IGP Cost : le poids de la route vers le next-hop le plus faible est choisi;
eBGP Peering : la route la plus ancienne est préférée ;

Router ID : le routeur ID le plus faible est préféré.

Cependant aucun parameétre de qualité n’est pris en compte. En effet, la latence du lien
ou la congestion du réseau n’entrent en rien dans le choix de la route préférée. Le trafic
est alors toujours envoyé via un AS voisin et une congestion peut survenir sur le chemin
sans que cela soit visible par I’AS source. C’est un des phénomeénes que nous souhaitons
révéler avec notre étude.

Une autre solution utilisée au sein des IXP consiste en 'interconnexion directe des
différents participants sans passer par des Tiers supérieurs. Dans ce cas précis, seul le trafic
direct entre ces deux AS passe sur ce lien. C’est ce qu’on appelle une liaison d’appairage

(ou « peering »).
2.0.0.0/24 via AS4 1.0.0.0/24 via AS4
3.0.0.0/24 via AS4 m 3.0.0.0/24 via AS4

Transit Transit

1.0.0.0/24 via AS4
AS 1 2.0.0.0/24 via AS4 AS 2

1.0.0.0/24 Transit 2.0.0.0/24
m
AS3
Peering 3.0.0.0/24

3.0.0.0/24 direct

FIGURE 1.8 — Schéma de principe de liaisons de peering

Dans le cas d’une liaison de peering représenté a la figure [I.8] les deux participants
s’accordent sur la bande passante et les paramétres du lien entre leurs deux réseaux.
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De fait, un échange gratuit, contrairement au transit, peut s’effectuer directement entre
ces deux AS (voir figure [I.9). Ces connexions directes entre les AS permettent ainsi de
réduire les aléas rencontrés lors d’un routage classique. Elles offrent aussi généralement de
meilleures performances concernant les métriques réseaux (latence, gigue...) car la distance
et le nombre d’équipements traversés sont moins importants.

2.0.0.0/24 via AS4 1.0.0.0/24 via AS4
3.0.0.0/24 via AS4 m 3.0.0.0/24 via AS4

AS4

Transit \-\/\/ / Transit

1.0.0.0/24 via AS4

AS 1 2.0.0.0/24 via AS4 AS 2
1.0.0.0/24 Transit 2.0.0.0/24
Fes.tination 3.0.0.0/24
\
~ . — AS3
Peering 3.0.0.0/24

3.0.0.0/24 direct

FIGURE 1.9 — Fonctionnement de liaisons de peering sur Internet

1.5 Contexte

Les données utilisées dans ces travaux ont été collectées sur le réseau de Post Luxem-
bourg, un opérateur luxembourgeois. Cet opérateur possede des types de clients variés :

— environ 80 000 clients résidentiels, raccordés en cuivre (50%) ou fibre optique

(50%) ;

— des clients professionnels, & haute valeur ajoutée et & haut niveau de technicité ;

— d’autres opérateurs locaux ;

— des clients de solution d’hébergement.

Cette diversité de solutions proposées fait de Post Luxembourg un opérateur Tier-2
du point de vue d’Internet. Pour répondre au mieux aux demandes de ses clients, Post
Luxembourg a développé un réseau européen de points de présence au sein d’IXP de
grandes envergures : Amsterdam (« AMS-IX »), Francfort (« DE-CIX »), Paris (« France-
IX %), Londres (« LINX »), Bruxelles (« BNIX ») et Luxembourg (« LU-CIX »).

Au sein de ces emplacements, le réseau de Post Luxembourg est connecté a six Tier-1,
recevant donc six fois la table globale Internet, et est appairé (peeré) avec 1400 réseaux
voisins. En sommant le nombre de routes apprises via toutes les sources, Post Luxembourg
apprend 7,1 millions de routes. En comparaison avec la table de routage globale, qui re-
présente l'intégralité d’Internet, composée de 670 000 routes, on remarque que l'opérateur,
de par la redondance de certaines routes, a un degré de liberté non négligeable quand il

10
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s’agit de guider ces flux entrants et sortants de son réseau.

Par ces points d’entrée et sortie du réseau (voir figure , Post Luxembourg génére
environ 150 Gbps de trafic répartis de maniére équivalente entre transit et peering. Ce
trafic est représenté sur une période de deux jours a la figure [I.II} On observe qu'une
majorité du trafic entrant vient de liaisons de peering. Le comportement des clients étant
stable, I'opérateur peut prendre des mesures afin de se connecter directement avec les
réseaux dont Post Luxembourg est consommateur de données. Contrairement a cela, le
trafic sortant est trés dépendant des clients des datacenters et donc, il est difficile de
prévoir les flux sortants.

Frankfurt

Paris Luxembourg

F1GURE 1.10 — Carte du réseau international de Post Luxembourg

Cette symétrie de trafic visible a la figure[l.11|est quelque chose de peu courant pour un
opérateur. En effet, les FAI ont généralement un trafic majoritairement entrant. Les clients
de 'opérateur consomment du trafic mais n’en générent que trés peu vers 'extérieur. A
I'opposé de ces FAI les réseaux de type CDN, qui fournissent des données sortantes pour
les consommateurs, n’ont que peu de trafic entrant. Ici, la situation particuliére est due au
fait que Post Luxembourg fournit une solution d’hébergement a différents clients générant
du trafic sortant du réseau. Post Luxembourg est donc un AS hybride. En effet, il est a
la fois un FAI et un CDN.

1.6 Une analogie du réseau informatique

Pour tout résumer en une analogie, prenons ’exemple du courrier. Votre nom et celui
du destinataire de votre lettre correspondent aux adresses physiques du paquet (adresse
MAC). Si vous souhaitez envoyer un courrier a quelqu’un qui n’est pas dans votre entou-
rage direct, votre réseau local, vous allez inscrire son adresse postale, ici correspondant
a son adresse IP, en plus de son nom sur ’enveloppe et l’envoyer via la Poste. Celle-ci
va se charger de « router » votre courrier jusqu’a son destinataire, qu'importe le chemin.
Une fois a la bonne adresse, le facteur va regarder le nom sur I'enveloppe pour trouver la
bonne boite aux lettres.

Voyons maintenant I’envoi de courrier & 'international. Si le courrier a une adresse
de destination correspondant a un autre pays, la poste locale va envoyer cette lettre a

11
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FIGURE 1.11 — Distribution cumulative du trafic de Post Luxembourg entre transit et
peering (+ entrée / - sortie)

I'organisme de poste du pays de destination, ici correspondant a un AS différent. Cette
derniére va ensuite livrer le courrier de la maniére dont elle le souhaite, qui peut étre
différente des régles du pays d’expédition (durée et horaire de livraison, taux de perte de
la lettre...).

L’analogie atteint sa limite ici. En effet, lors d’'une communication inter-AS; il se peut
que le paquet traverse plusieurs AS avant d’arriver & destination, multipliant de fait le
nombre d’aléas possibles. Ce transfert de données correspond a une liaison de transit. Le
peering est une liaison directement point-a-point entre deux AS, ce qui a pour avantage
de limiter les aléas et de limiter les cotits. De plus, le tarif d’une liaison de peering est
bien inférieur & celui d’une liaison de transit.

1.7 Implications

Du fait de cette hiérarchisation et de ce fonctionnement de proche en proche sans aucun
controéle sur les flux en dehors de son propre réseau, il est impossible pour un opérateur de
prédire la qualité de service de bout en bout. Souvent, les opérateurs ont une connectivité
redondée a Internet via plusieurs Tier-1 (on parle alors de réseau « multi-homed »). Pour
un flux donné, le choix de la sortie du réseau a utiliser, qui implique donc un routage
particulier via Internet, est déterminé par les algorithmes de routage. Ceux-ci ne prenant
jamais en compte des facteurs de qualité de liens, il est difficile pour un opérateur de
choisir la bonne sortie de son réseau. C’est dans ce contexte que se situent les travaux
présentés ici.

Nous allons répondre & cette problématique en observant le comportement des flux

12
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pour les principaux AS distants, vis-a-vis de Post Luxembourg, afin d’en définir un modéle.
Si le trafic s’éloigne de la prédiction déterminée par ce modéle, synonyme d’événement
réseau, 1’équipe en charge du réseau sera avertie et pourra prendre des mesures afin de
corriger les éventuelles pertes de qualité pour les clients.

1.8 Conclusion

Les solutions envisagées pour recueillir les données de trafic du réseau de Post Luxem-
bourg ainsi que la solution retenue vont étre présentées dans le chapitre[2] Dans le chapitre
Bl une étude préliminaire de ces données sera présentée, ainsi qu'une agrégation des don-
nées sur ’AS source et destination. Ces résultats seront ensuite utilisés dans le chapitre
afin de tester différentes méthodes de modélisation et de sélectionner la plus adaptée a
notre situation. Pour finir, le chapitre [5| présentera une application développée sur la base
de ces travaux permettant de détecter en temps quasi-réel les anomalies de trafic par le
biais d’une modélisation fondée sur une méthode préalablement choisie. Une conclusion
de ces travaux et des apports présentés dans le manuscrit seront dressés dans le chapitre
6L
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Chapitre 2

Acquisition des données
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Les travaux présentés ici ont débuté par la mise en place d’'une collecte de données
de trafic & grande échelle au niveau du réseau de l'opérateur Post Luxembourg. L’étude
du trafic et du comportement des réseaux informatiques est un domaine trés actif. En
effet, de nombreuses recherches se focalisent sur les différentes méthodes disponibles afin
de mener a bien ces mesures [0, 7], [§].

Lorsque l'on évoque la mesure de trafic réseau, il nous vient immédiatement en téte
le fait de mesurer un lien ou le trafic d’un routeur. Mais lorsqu’il s’agit d’étudier le trafic
internet & ’échelle d’'un opérateur, les problématiques en jeu ne sont pas les mémes. Il
convient donc de prendre en compte 'impact que pourrait avoir cette étude sur ’ensemble
du réseau, la quantité de données a traiter et a stocker, la répartition et le positionnement
des points de mesures... De fait, le choix de ces données et de la méthode de récolte sont
des points cruciaux a prendre en compte.

Dans l'objectif de trouver la méthode la plus adaptée, différentes solutions ont été
évaluées et vont étre présentées dans ce chapitre. Seule I'une d’entre elles a été retenue
pour la suite des travaux.
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Chapitre 2. Acquisition des données

2.1 La métrologie des réseaux

Par définition, la métrologie désigne la science des mesures. Dans le cadre des réseaux,
son objectif est de connaitre et comprendre le réseau afin de pouvoir non seulement in-
tervenir en cas de probléme, mais aussi d’anticiper I’évolution du réseau, planifier la mise
a niveau d’équipements, et améliorer les performances pour les utilisateurs.

Il existe de nombreuses solutions pour mesurer le trafic sur un réseau [9, [10] qui sont
réparties en deux grandes familles suivant I'impact qu’elles ont sur le réseau : les méthodes
de mesures actives et les méthodes de mesures passives.

On se concentrera ici sur les mesures adaptées a ’étude du trafic Internet. En effet, de
nombreux outils et protocoles sont définis aux différents niveaux du modeéle OSI, qu’ils
soient dédiés a lopérateur ou a l'utilisateur. Ces outils sont regroupés sous le terme
OAM "Operations, Administration and Maintenance". Les recommandations conjointes
du Metro Ethernet Forum, de 'ITU-T et de 'IEEE [11],[12} T3], T4] couvrent essentiellement
les outils OAM Ethernet, et s’adressent aux opérateurs d’infrastructures et aux clients
afin de controler les « Service Level Agreement » (SLA, contrat entre I'opérateur et le
client définissant la qualité de service attendu). D’autres protocoles de plus haut niveau,
comme le protocole ICMP [15] de la couche réseau ou des outils pour MPLS [16], rentrent
également dans la catégorie des outils OAM. Suivant les besoins et le positionnement de
I'observateur, différents outils peuvent étre utilisés, comme illustré dans [I7]. Dans cette
section, une liste non-exhaustive des méthodes adaptées a ’étude du trafic Internet sera
présentée.

2.1.1 Meéthodes de mesure actives

Le principe des mesures actives est fondé sur I’hypothése que la qualité offerte de bout
en bout ne peut étre évaluée que par une application qui emprunte le réseau. Elles visent
donc & mesurer directement la qualité de service du réseau telle qu’elle est ressentie par
une application quelconque.

Le Ping et le traceroute sont des méthodes actives. Elles permettent de mesurer le
RTT (ou « Round-Trip Time »), ¢’est-a-dire le temps que met 'information a faire 1’aller-
retour entre la source et la destination. Cette mesure peut étre utilisée pour détecter des
congestions [18] entre ’hote source et des hotes ou routeurs distants.

Ces campagnes de mesures peuvent étre réalisées depuis un serveur local, mais aussi
depuis des sondes mises & disposition du public par des entités de recherches. Par exemple,
le RIPE NCC (pour « Réseaux IP Européens - Network Coordination Centre » ), registre
régional d’adresse IP pour 'Europe, une partie de 1’Asie et le Moyen-Orient, développe un
réseau de sondes réparties sur Internet. Ce sont les utilisateurs de RIPE qui hébergent ces
sondes, celles-ci étant disponibles pour la communauté afin de participer & des campagnes
de mesures. Fin 2017, le nombre de sondes actives a dépassé la barre des 10 000.
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De nombreuses méthodes actives se basant sur la mesure du RTT ont été développées
dans le but de mesurer la bande passante, correspondant & vitesse de transfert maximale,
disponible entre deux hotes d’un réseau en se fondant sur le fonctionnement du protocole

TCP [19].

Toutes ces méthodes permettent des analyses ciblées mais elles entrainent un biais
dans la mesure du trafic réel traversant un lien. En effet, en plus d’évaluer le flux légitime,
elles mesurent les paquets qui ont été envoyés afin de calculer ce débit. C’est en cela que se
différencient aussi les deux types de méthodes, les solutions dites « passives » ne générent
pas de trafic supplémentaire sur les lignes observées.

2.1.2 Meéthodes de mesure passives

Une autre solution est donc d’employer des méthodes d’observation passives du réseau.
Par exemple, il est possible d’observer la totalité du trafic traversant une interface afin d’en
faire un rapport détaillé. Dans ce cas, le trafic est souvent dupliqué (appelé en pratique
« mirroring ») et envoyé vers un serveur dédi¢ a ces mesures |20, 2I]. Une limitation
de ce modéle est la quantité de trafic qu’il est possible de traiter et le cott des cartes
d’acquisition de trafic. Les interfaces a observer dans cette étude peuvent aller jusqu’a
100 Gbps, ce qui est bien au-dessus des limitations de ce type de carte pour un coft
raisonnable.

Il est également possible d’utiliser le protocole SNMP [22] (pour « Simple Network
Management Protocol »), protocole pouvant servir a la configuration d’équipements a
distance mais aussi a la collecte des informations via le standard RMON (pour « Remote
Network Monitoring ») [23]. En effet, chaque interface des équipements réseaux peut étre
configurée pour garder en mémoire des informations comme le nombre de paquets envoyés
et recus, I'utilisation du lien... Un serveur central peut ensuite demander ces informations
aux équipements afin de les traiter ultérieurement. Pour notre étude, le protocole SNMP
n’a pas été choisi car il ne présente pas suffisamment d’informations sur le trafic en lui
méme, il offre plutot une vue sur I'utilisation d’une interface.

La derniére méthode a étre présentée est le protocole Netflow [24]. Elle a d’abord été
développée par Cisco avant de devenir un standard et d’étre implémentée par la plupart
des constructeurs (avec des noms différents : Cflowd chez Nokia et Juniper Networks ou
NetStream chez Huawei Technologies). Le principe de fonctionnement est le méme, le
routeur regarde les en-tétes des paquets entrant et sortant de ses interfaces et les classifie
en flux. Un flux est unidirectionnel et est défini par plusieurs champs (voir table . Une
fois qu'un flux est terminé ou expiré (marqueurs F'IN ou RST dans une connexion TCP,
inactivité, expiration d’'un compteur pour un flux de longue durée...), il est envoyé par le
routeur vers un serveur servant de collecteur.

Afin de ne pas surcharger le CPU des équipements, il est possible de régler un para-
meétre définissant la périodicité a laquelle le routeur extrait les informations d’un paquet :
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Champ Numéro Description
IN BYTES 1 Compteur d’octets d’entrée du flow
IN PKTS 2 Compteur de paquets d’entrée du flow
OUT_BYTES 23 Compteur d’octets de sortie du flow
OUT_ PKTS 24 Compteur de paquets de sortie du flow
INPUT SNMP 10 Index de l'interface d’entrée du flow
OUTPUT SNMP 14 Index de l'interface de sortie du flow
DIRECTION 61 Direction du flow
FLOWS 3 Nombre de flows
PROTOCOL 4 Protocole IP du flow
SRC AS 16 BGP AS source du flow
DST AS 17 BGP QS destination du flow

TABLE 2.1 — Exemple de champs d’un rapport Netflow v9

le « sampling » (ou échantillonnage). L’équipement ne regardera donc plus qu'un paquet
tous les & paquets. C’est aujourd’hui une des méthodes les plus utilisées afin de mesurer le
trafic réseau [25], de par son implication dans la majeure partie des solutions de protection
contre les attaques DDoS (pour « Distributed Denial of Service » ).

C’est cette derniére solution, Netflow dans sa version 9, qui a été retenue pour la suite
de cette étude. Son fonctionnement et son paramétrage vont étre détaillés dans la section
suivante.

2.2 Netflow

2.2.1 Explication détaillée

Aujourd’hui, Netflow est omniprésent lorsqu’il s’agit de réaliser des statistiques de tra-
fic sur un réseau, qu’il soit d’opérateur, d’université, d’entreprise... De nombreuses études
se fondent sur ce protocole. Des indications sur les bonnes pratiques sont disponibles dans
[25]. Cette méthode de mesure peut étre utilisée a différentes échelles. Une étude com-
parative entre les protocoles Netflow et SNMP pour connaitre I'utilisation d’un lien peut
étre trouvée dans [26]. Les résultats obtenus sont similaires et 'utilisation de Netflow est
validée.

Avec un taux d’échantillonnage des paquets de 1/1 (ce qui consiste en 'utilisation de
tous les paquets pour faire les statistiques), il est possible de suivre le trafic trés finement,
au niveau des sessions de connexion. Avec ce protocole, il est possible de voir :
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— quel est le taux de flux TCP par rapport & UDP[];
— le taux de connexion TCP ayant regu un drapeau "RST" en retour;
— quels sont les numéros de port les plus utilisés ;

Augmenter I’échantillonnage (ne relever qu'un paquet sur = avec x > 1) a pour consé-
quence la perte d'une partie des paquets, ce qui entraine une impossibilité de réaliser des
vues globales du trafic par application ou par protocole. Néanmoins, I'utilisation d’un
faible taux d’échantillonnage implique une utilisation plus ou moins forte du CPU du
routeur sur lequel il est configuré. De plus, la taille des fichiers stockés sur le collecteur est
augmentée. En effet, un taux d’échantillonnage de 1/1, pour 15 minutes de statistiques sur
deux interfaces, réalisant 100 mbps de trafic, peut représenter jusqu’a 500 Mo de données
a stocker.

Il est donc important de bien définir le taux d’échantillonnage des paquets en fonction
de l'utilisation finale des mesures récoltées.

2.2.2 Placement des sondes

Un deuxiéme paramétre important a choisir pour la collecte de données via Netflow
est le placement des points de mesure du trafic.

Afin d’avoir une collecte de données cohérente, nous avons décidé de ne garder que les
interfaces externes des routeurs de bordure du réseau. En effet, ces routeurs PE font la
liaison entre le cceur de réseau et Internet (voir figure[2.1]). Nous avons choisi de comptabi-
liser les clients de Post Luxembourg comme faisant partie du réseau. De part ce fait, nous
avons donc une frontiére claire ot nous pouvons collecter des données : toutes les interfaces
de transit et de peering. Nous avons également défini une régle pour ne pas comptabili-
ser plusieurs fois les mémes informations en ne gardant que les flux internes-externes et
externes-internes.

Nous réduisons donc par la méme occasion le nombre de sondes correspondant aux
routeurs de bordure (un exemple de configuration de routeurs est donné en Annexe
pour des routeurs de marques Cisco de la gamme IOS-XR et Nokia de la gamme SR-OS
(ex Alcatel-Lucent)). Ces six équipements sont situés dans différents IXP européens. Leur
position, ainsi qu’une mesure de la quantité de flux qu’ils transportent par tranche de 5
minutes, sont retranscrits dans la table

Les informations Netflow sont ensuite envoyées sur un serveur de nfdump, servant de
collecteur Netflow, située au sein de 'entreprise, au Luxembourg, afin d’y étre traitées
(une indication de la méthode de collecte utilisée est détaillée Annexe [A.2)).

Ces données sont stockées par 1’outil de récolte et doivent donc étre traitées et explorées

11. UDP (User Datagram Protocol) et TCP (Transmission Control Protocol) sont deux protocoles de
couche 4, transport, présentée dans la figure page EI}
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FIGURE 2.1 — Plan du placement des sondes Netflow

Routeur Lieux Nombre de flux par 5 min
LU-CIX | Luxembourg, Luxembourg 620 000
AMS-IX Amsterdam, Pays-Bas 490 000
DE-CIX Cologne, Allemagne 725 000
France-IX Paris, France 50 000
LINX Londres, Royaume-Uni 200 000
BNIX Bruxelles, Belgique 200 000
TOTAL 2 285 000

TABLE 2.2 — Emplacement des routeurs et quantité de flux les traversant

afin d’en extraire les informations de trafic qui nous intéressent. Une semaine de récolte
de données représente environ 140 Go de fichiers compressés.

La quantité massive de données nous a poussés a réfléchir a une méthode plus adaptée
afin de stocker les statistiques. L’agrégation des données nous a donc parue étre une
solution pertinente. La question subsistante est la suivante : Quel(s) critére(s) devons-
nous sélectionner pour définir les conditions d’agrégation de ces données ? Des recherches
comme celles décrites dans [27], 26], 28] proposent quelques pistes en démontrant que I’étude
de systémes autonomes (AS) est cohérente pour notre objectif de détection d’anomalies.
La section suivante est dédiée a la discussion de ce choix.
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2.3 Agrégation des données par AS

De nombreuses solutions sont possibles pour agréger le trafic, certaines d’entre elles
vont étre détaillées ici.

Une étude par IP est difficilement envisageable pour plusieurs points. Si nous voulons
garder la matrice de flux de chaque IP toutes les 5 minutes, cela représente une quantité de
données qui n’est pas envisageable. De plus, I’étude d’une IP client n’est pas intéressante
pour la détection d’événements a large échelle car une IP particuliére pourrait ne pas étre
touchée.

Une granularité par interface ne correspond pas non plus & notre attente. En effet,
le routage interdomaine (trafic interAS) subit de nombreuses instabilités [29] dues & des
pannes, des mauvaises configurations, des optimisations de routages ... De par ce fait,
le trafic vers un AS peut subitement changer de point d’entrée et de sortie du réseau,
sans aucune modification de la configuration du réseau, seulement par la mise a jour des
routes Internet. En considérant ces remarques, il nous parait incohérent de se fonder sur
les interfaces afin d’agréger les données. Il est donc nécessaire de prendre du recul et de
faire abstraction du réseau physique.

On peut étendre les remarques faites pour I’étude des interfaces a ’étude d’'un IXP.
Celui-ci étant souvent connecté via une (ou plusieurs) interface(s), cela apporterait les
mémes désavantages que 'agrégation par interface.

Une autre méthode consisterait & réaliser des statistiques sur un niveau d’AS. Un
systéme autonome étant la somme de différents préfixes IP et donc d’'IP client détenues
par une méme entité. Nous pouvons donc en déduire que les caractéristiques de trafic
de ces IP sont, dans I'ensemble, équivalentes au sein d’'un méme systéme autonome [30].
Par exemple : la situation géographique, le type de business (réseau absorbant du trafic
entrant ou créant du trafic sortant), la méme forme de trafic... Nous pouvons espérer
retrouver les mémes caractéristiques de trafic en agrégeant le trafic sur ces AS.

Le but de ces travaux étant de modéliser le trafic, il est intéressant de réduire le nombre
d’objets a observer tout en gardant une cohérence et en les consolidant. En effet, certaines
IP ne peuvent apparaitre que sporadiquement alors qu’il est probable qu’agrégés au sein
d’un AS, la somme des IP qui compose cet AS génére un trafic assez important pour étre
modélisé.

De la méme maniére, une agrégation par préfixe, ou somme de préfixes, serait aussi
envisageable. Cependant, I’ensemble des préfixes d’'un méme AS est trés souvent annoncé
et routé de la méme fagon sur Internet. Il n’y a donc pas d’avantage a 1’agrégation par
préfixe comparé a celle par AS.

Un point important & ne pas oublier quand il est question de données réelles sur un
réseau opérateur est la préservation de la vie privée [8]. Il ne doit pas étre possible de
retrouver une communication particuliére entre deux personnes. Cela est d’autant plus
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vral qu'une réglementation trés stricte au niveau européen est mise en place. Or, les
statistiques Netflow sont définies par un couple adresse IP source et destination. De par
sa nature, I’agrégation des flux garantit une anonymisation des données, de sorte qu’il ne
soit plus possible de tracer les connexions d’une personne physique ou morale car les IP
source et destination ne sont plus présentes.

Packat nh #
Packet nb # Flow nb #
Src AS
7/ Dst AS
____ Src AS > Ifin
____ Dst AS If out
1 Ifin Time
Total bits
Total pkts

FIGURE 2.2 — Agrégation des données Netflow sur les AS

Parmi tous ces choix possibles, nous avons donc décidé d’agréger les données Netflow
sur les champs 16 et 17 qui correspondent & I’AS de source et de destination (voir table
et figure 2.2). Nous obtenons un tableau & entrées (voir table de taille réduite par
rapport & une table contenant toutes les informations Netflow qui ne seront pas utiles
pour notre étude.

Timestamp || Source AS | Destination AS | Bits | Paquets

TABLE 2.3 — Résultat de I'agrégation sur AS

Les données sont ensuite consolidées sur chaque AS (voir table|2.4]) avec un script dont
le déroulé est présenté ci-apres. La totalité des statistiques pour un intervalle de temps
de 5 minutes est parcouru et les données sont consolidées suivant ces régles :

flux de AS, venant de I'autonomous system x vers le réseau Post ;
— la somme de tous les flux ayant pour source I’AS; ;

flux vers AS, allant vers I’autonomous system x depuis le réseau Post ;
— la somme de tous les flux ayant pour destination I’AS,.

De par ces agrégations multiples, il est possible de réduire drastiquement le nombre
de statistiques a enregistrer tout en gardant un point de vue global du trafic inter-AS
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Timestamp | AS @ Bits de | Bits vers | Paquets de | Paquets vers

TABLE 2.4 — Résultat de la consolidation sur chaque AS

qui traverse le réseau. Grace a cette méthode nous passons de plus de deux millions a
quelques milliers de lignes par tranche de 5 minutes.

Dans cette explication, nous avons consciemment allégé le processus réel. En effet, lors
de I'étape d’agrégation sur les AS, il est important de garder I'information des routeurs
et des interfaces afin de pouvoir filtrer les statistiques que nous voulons conserver. Cela
permet de trier les statistiques en amont afin de ne garder que ce qui est utile, par exemple
nous avons écarté :

— les interfaces des routeurs vers des clients ;

— des flux venant d’une interface internet et sortant vers une autre interface interne

au réseau;

— des flux venant d’une interface externe et sortant par la méme interface.

Cela implique aussi de devoir tenir compte des changements, parfois imprévus, de
I'environnement de production (changement d’équipement suite & une panne, nouveau
client /interface ...).

Enfin, il est aussi pertinent de s’intéresser a des sous ensembles des clients de Post
Luxembourg tout en agrégeant en extérieur au niveau des AS. Il serait possible d’observer
non pas un AS, mais un groupe prédéfini par 'utilisateur comme tout le réseau résidentiel
ou le datacenter, par exemple. Nous évoquerons ce point plus en détails dans le chapitre [5

2.4 Conclusion

Nous avons montré dans ce chapitre[2] comment et sous quelle forme nous avons recueilli
les données qui serviront dans le reste de cette étude. Les différents choix ont été expliqués
et détaillés pour présenter les solutions retenues.

Une proposition de cette thése est d’avoir développé une nouvelle technique de mesure
du trafic Internet fondée sur les AS. Pour cela, une méthode de mesure passive, Netflow,
a été choisie afin de récolter les statistiques de trafic. Le paramétrage de ce protocole ainsi
que le placement des sondes ont été décrit. Une solution aux problématiques liées a la
récolte massive de ces données, une agrégation par AS, est proposée.

Dans le prochain chapitre, nous allons présenter une analyse plus approfondie des
statistiques obtenues afin d’en déceler des particularités pouvant nous aider & modéliser
le trafic.
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Chapitre 3

Analyse des données agrégées a un
niveau de systémes autonomes
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L’objectif de ce chapitre est d’acquérir un maximum de connaissances a priori pouvant
étre utilisées par les différentes méthodes d’identification qui seront présentées dans le
chapitre [

3.1 Points d’étude

Dans ce chapitre, nous allons détailler nos observations sur le trafic interdomaine au ni-
veau de 'agrégation de systémes autonomes. De nombreuses études ont été réalisées pour
déterminer la consommation d’un réseau résidentiel d’opérateur [31), 32] [33] ou d’univer-
sité [34]. Dans [33], une étude journaliére de la consommation de trafic est réalisée pour
deux opérateurs européens (Orange et Telefonica) et permet de définir les types d’appli-
cations et d’utilisateurs qui consomment le plus de données. Nous allons voir dans la suite
que le trafic des AS d’utilisation résidentielle est conforme aux observations (heure de pic
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de trafic, sursaut de trafic lors de la pause déjeuner). Nous retrouvons aussi ces analyses
de comportement de trafic dans [32]. Dans cette étude, il est question d’examiner le trafic
d’une ville en fonction de I'application utilisée (web, transfert de fichier, streaming...) et
du type de connexion des clients (1 Mbps symétrique, 10 Mbps symétriques...). Une obser-
vation similaire & un niveau protocolaire (TCP/UDP, ports) peut étre trouvée dans [34].
L’étude [31] dresse 'état de FAI japonais en fonction des différents types de clients et
montre déja I'impact de 'augmentation des trafics globaux dés 2006.

La plupart des études prennent appui sur les applications utilisées pour en définir les
usages. Une des propositions de cette thése est de se concentrer sur la forme qu’a le trafic
en se focalisant sur une granularité posée sur les AS et non pas sur les applications, afin
de pouvoir en détecter des anomalies.

L’étude des flux d’un réseau opérateur montre de nombreuses similitudes avec ’étude
d’autres types de flux a large échelle. En effet, nous pouvons retrouver les mémes problé-
matiques de périodicités dans le réseau électrique ou dans le réseau d’acheminement d’eau
potable. Dans [35], un lien est réalisé entre les différentes périodicités (heures, semaines,
saisons) et la consommation en eau d’une ville afin de prévoir au mieux la demande. Ce
chapitre présente des résultats similaires extraits de l’étude du réseau Internet de Post
Luxembourg.

Dans un premier temps, il est bon de rappeler que nous ne pouvons observer que ce
qu’il nous est possible de voir. C’est-a-dire, sur les 60 000 AS qui peuplent Internet, nous
en avons décompté 30 000 de visible, soit la moitié, depuis le réseau de Post Luxembourg.
Cela peut s’expliquer par différents points :

— Post Luxembourg n’échange pas avec le monde entier mais uniquement avec une
fraction de celui-ci. En effet, les clients du réseau résidentiel ont une consomma-
tion d’Internet en grande partie locale (majoritairement luxembourgeois, francais,
allemand ou belge) ou d’Amérique du Nord. Ainsi, il n’y a pas ou peu d’échanges
avec d’autres réseaux tres éloignés ;

— on peut aussi imaginer que ’échantillonnage des paquets & 1/1000 introduit un
masquage de certaines discussions les plus faibles en terme de paquets par seconde.
Des AS a trés faible débit peuvent ainsi étre dissimulés des AS de poids plus
important.

Si 'on regarde maintenant la distribution de trafic entre ces différents AS, nous ob-
servons trés clairement que le trafic n’est pas réparti équitablement entre les différents
réseaux. La figure représente le trafic cumulé des AS les plus importants sur 24h. On
observe que la majorité du trafic est originaire ou a destination d’un nombre restreint
d’AS. On peut également remarquer a la figure que 35 % du trafic n’est dit qu’a seule-
ment 10 AS. Ce nombre passe & 60 % lorsqu’on regarde seulement le trafic entrant sur le
réseau. Notons que ces résultats ayant été calculés sur une période de trafic de 24h, mais
ces observations sont reproductibles sur chaque 24h.

La table présente la top 5 des AS générant le plus de trafic dans les deux directions
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FIGURE 3.1 — Part cumulée du trafic des AS les plus importants

de trafic, puis globalement. Parmi les AS qui générent le plus de trafic a destination de
Post Luxembourg (voir table , nous retrouvons sans grande surprise les plus grands
CDN d’Internet, a savoir, Netflix, Apple, Akamai, Facebook. Ici, Netflix est un fournisseur
de service de streaming vidéos. Akamai met a disposition ses serveurs pour réaliser du
cache pour les entreprises, ce qui explique sa position prédominante dans le trafic. Une
découverte dans ce top 5 est de retrouver LU-CIX, IXP commercial luxembourgeois, en
premiére position. Ceci s’explique par le fait qu’il est utilisé comme cache pour plusieurs
services (entre autres Google). Pour plus d’informations voir section .

La table présente les AS qui absorbent le plus de trafic sortant du réseau de
Post Luxembourg. On y retrouve d’autres FAI mondiaux : Uninet S.A. de C.V (filiale
de Teléfonos de México), HINET, Deutsche Telekom AG (DTAG), Telefonica Espana.
Ceci est un point trés particulier pour un opérateur d’acceés a Internet. En effet, ce trafic
sortant est majoritairement dii & 'offre d’hébergement de Post Luxembourg qui génére
beaucoup de trafic sortant et qui est trés dépendant de ses clients. Il peut donc varier
suivant la politique de routage de ces clients.

Une fois les deux directions combinées, nous retrouvons bien les AS les plus importants
en terme de trafic bidirectionnel. Le choix de I’étude d’AS s’est porté sur ceux qui générent
le plus de trafic afin d’en extraire les informations les plus caractéristiques. C’est a ce point
qu’est consacrée la prochaine section [3.2]

3.2 Caractéristiques de trafic des systémes autonomes

Dans cette section vont étre détaillées des caractéristiques de trafic qui permettront
de classifier les AS dans différents groupes. Ces indicateurs seront utilisés dans le chapitre
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Numeéro d’AS Nom % du trafic global
AS 2906 Netflix 9,7 %
AS 49624 | LU-CIX 9.2 %
AS 6185 Apple 7,3 %
AS 20940 Akamai 6,5 %
AS 32934 Facebook 4.8 %

(a) Top 5 du trafic entrant

Numeéro d’AS ‘ Nom % du trafic global
AS 8151 Uninet S.A. de C.V 11,4 %
AS 3462 HINET 7.6 %
AS 3320 DTAG 2,5 %
AS 3352 Telefonica Espana 22 %
AS 14754 Google 1,5 %

(b) Top 5 du trafic sortant

Numéro d’AS ‘ Nom % du trafic global
AS 8151 Uninet S.A. de C.V 6,4 %
AS 2906 Netflix 4.3 %
AS 3462 HINET 42 %
AS 49624 LU-CIX 4.1 %
AS 6184 Apple 3,3 %

(c) Top 5 du trafic global

TABLE 3.1 — Top 5 du trafic observé sur une période de 24h

M] pour guider le choix de modélisation.

3.2.1 Pic de trafic journalier

La figure [3.2) présente deux semaines de trafic pour les trois AS : Netflix, Amazon et
Uninet S.A. de C.V. Une caractéristique du trafic facilement visible sur les courbes (voir
figure est I’heure a laquelle le trafic est le plus élevé. La table présente 'heure et la
forme des pics de trafic de trois AS. On y peut voir que le moment de la journée auquel ce
trafic atteint un maximum journalier varie d’'un AS a l'autre. De par ces résultats triviaux,
il est possible de déduire le type de business de I’AS. En effet, méme sans savoir ce que
propose le réseaux de Netflix, nous inférons qu’il s’agit d’un service a destination des
particuliers, souvent consulté le soir. On observe dans la figure un faible trafic durant

28



3.2. Caractéristiques de trafic des systémes autonomes

la journée, la courbe du trafic forme un pic entre 12h et 13h, puis augmente fortement
dés 18h pour finalement atteindre un pic & 21h30. Le trafic redescend ensuite & un niveau
faible durant la nuit.

De la méme maniére, on déduit de I’AS d’Amazon qu’il s’agit d’un usage professionnel.
En effet, le trafic (voir figure [3.2b)) est maximum et stable durant toute la plage d’heures
ouvrées pour ensuite diminuer dans la soirée. Un comportement similaire est observable

mais décalé dans le temps pour ’AS de Uninet S.A. de C.V. (voir figure |3.2¢).

Nous retrouvons ici les mémes résultats que dans I’étude [26] pour les différentes ca-
tégories d’AS selon I'heure de la journée ou le trafic est le plus élevé. Il est aussi décrit
trois catégories : business domestique, client domestique et international.

AS

‘ ‘ Forme du pic
Netflix (AS 2906) | 21h30 - Etroit autour de 21130

Amazon (AS 16509) Entre 8h et 17h
Uninet S.A. de C.V (AS 8151) | Entre 17h et 7h

Partagé sur toute la plage

Partagé sur toute la plage

TABLE 3.2 — Quelques exemples de pics de trafic journalier

Pour certains de ces AS, on peut observer, en plus du maximum global, un ou plusieurs
maxima locaux. C’est le cas par exemple pour Netflix, oil on observe un pic lors de la
période 12h-14h. Cela s’explique en connaissant le type de trafic associé a la plate-forme,
ou bien le marché sur lequel se situe l'entreprise. Ici, il est facilement imaginable que le
pic de trafic vers et depuis Netflix soit dii aux personnes profitant de leur pause déjeuner
pour regarder une vidéo sur la plate-forme de vidéos a la demande.

3.2.2 Distribution du trafic dans la journée

Certains AS suivent a la méme enveloppe générale de trafic que ceux évoqués dans la
section [3.2.1] mais avec des différences notables. En effet, lorsque I’étude porte sur des
AS dont les clients sont locaux, on observe des comportements de trafic similaires. Or, le
trafic sortant du réseau de Post Luxembourg, originaire des datacenters et a destination
du monde, montre quelques différences.

La figure présente le trafic de ’AS 14420 sur une semaine. On peut y observer
que le trafic est proche de ce que nous avons vu précédemment mais avec un décalage
temporel de plusieurs heures. Si on regarde de plus prés, on remarque qu’il est de 7h, ce
qui correspond a 'écart de fuseau horaire entre le Luxembourg et 'Equateur, pays ot est
enregistré ’AS 14420.
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(c) Trafic allant vers ’AS 8151 (Uninet S.A. de C.V.)

FIGURE 3.2 — Deux semaines de trafic de Netflix (AS 2906) @), Amazon (AS 16509) (]EI)
et Uninet S.A. de C.V. (AS 8151) ()

3.2.3 Périodicité du trafic

Un autre point important du trafic Internet est sa périodicité (voir figure re-
présentant deux semaines de trafic de Netflix). Il est clair qu’il existe une périodicité
journaliére, car le trafic semble se répéter quasi-identiquement d’un jour a I'autre. Mais
lorsque 1'on regarde plus en détails le trafic sur une plus longue échelle, on remarque que
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FIGURE 3.3 — Une semaine de trafic vers 'AS 14420

les flux semblent varier entre le week-end et les jours de la semaine. Par exemple, sur
la figure [3.2a], on remarque que le trafic différe légérement entre les jours de semaines et
les jours de week-end (les 21, 22 et 28, 29 octobre 2018). On note des similitudes entre
les jours de week-end et les jours fériés. En semaine, le trafic est plus condensé en fin
d’aprés-midi et soirée, mais, lors des jours non travaillés, il est plus étendu et élevé tout
au long de la journée. De par ces observations, il est clair que le trafic est soumis & deux
périodicités : journaliére et hebdomadaire.

Une différence dans 'enveloppe de trafic peut aussi étre observée a d’autres occasions
comme par exemple durant les jours fériés. Ceux-ci n’ont pas tous le méme effet sur la
courbe des flux. En effet, lors des jours fériés de Noél et de Nouvel An (voir figure ,
le trafic est bien moindre que lors d’un jour férié ordinaire. On peut corréler ceci, encore
une fois, & I'usage qui est proposé par I’AS.

3.2.4 Ratio de trafic

Le ratio, défini par I’équation (3.1)), est une caractéristique permettant de classifier les
AS de maniére rapide. Il est calculé en divisant le trafic venant d’une AS x, Ty.(z,t), par
le trafic allant vers cet AS x, Tyers(,t), le tout au méme temps t.

Tde(ZE, t)

Bulet) =7 w0

(3.1)

La figure représente le ratio calculé par (3.1) et le trafic de Facebook de trois
jours. Il est alors possible d’observer les variations du ratio au cours du temps. On peut
constater une forte variation au cours de la journée. Ces variations s’accentuent encore
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FIGURE 3.4 — Trafic de Netflix (AS 2906) durant les périodes de Noél @ et de la saint
Sylvestre ([b)

plus lorsque le trafic est le plus faible, généralement la nuit. Le ratio observé & I’heure
du pic de trafic semble quant & lui stable d’une journée a l'autre. Il peut donc servir
d’indicateur de classification :

Ratio < 1 : Le trafic venant de cet AS est inférieur au trafic allant vers cet AS. Le
réseau distant consomme plus de données qu’il n’en produit, il agit donc comme

un FAIL

Ratio > 1 : Le trafic venant de cet AS est supérieur au trafic allant vers cet AS. Le
réseau distant produit plus de données qu’il n’en consomme, il agit donc comme
un CDN.

Ratio ~ 1 : Le trafic venant de cet AS est équivalent au trafic allant vers cet AS.
Le réseau distant produit autant de données qu’il en consomme. Il agit comme un
réseau hybride entre FAI et CDN.

Ces catégories se retrouvent dans la figure |3.6| représentant un histogramme de la
distribution des AS en fonction de leur ratio au pic de trafic. Ces résultats sont similaires
a ceux décrits dans la littérature [36]. Ceci valide notre étude en trois groupes, avec la
majorité des AS appartenant aux deux premiers groupes. D’autres regroupements d’AS
sont possibles, en se fondant par exemple sur le business de chaque AS [37]. Cependant
cela nécessite une connaissance a priori de chaque réseau.
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— Ratio de/vers — Trafic vers I'AS 32934

25| — Trafic de I'AS 32934 |5

Trafic en Gbps

Temps

FIGURE 3.5 — Trafic et ratio de Facebook (AS 32934) sur trois jours
3.3 Evolution du comportement des AS

3.3.1 Observations d’événements particuliers

Hormis les jours fériés, d’autres événements extérieurs, difficilement prévisibles,
peuvent influencer le trafic. Lors de I'été 2016, une étude du trafic Netflix a été réali-
sée et les données recueillies sont représentées a la figure 3.7 Cette étude, comparée au
trafic habituel représenté a la figure [3.2a] montre des particularités lors de certains jours :
le trafic de Netflix baisse considérablement les 25, 26, 27, 30 juin et 1, 2, 3, 6, 7 et 10
juillet 206. Une corrélation avec les actualités a permis de comprendre que les jours ou
le trafic était moindre (presque divisé par deux) correspondaient a des soirs de match du
championnat européen de football.

3.3.2 Commentaires sur la caractérisation par AS

La contribution de ce chapitre est fondée sur la caractérisation des AS. Cette granu-
larité apporte des avantages mais aussi plusieurs défauts qui doivent étre pris en compte
(voir [28]). Plus particuliérement, une analyse sur les AS peut parfois amener & une vue
biaisée du trafic.

Pour illustrer ce propos, nous allons évoquer un cas réel survenu pendant cette étude :
un cache Google (AS 15169) a été activé au sein de I'IXP luxembourgeois LU-CIX (AS
49624). Ce dernier a comme caractéristique de proposer du cache pour certains services
a ses clients, c’est pour cette raison qu’il apparait comme émettant et consommant du
trafic.
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FIGURE 3.6 — Histogramme de ratio de tous les AS visibles a I’heure du pic de trafic

La figure [3.8 représente les trafics des AS Google et LU-CIX avant et aprés 'activation
du cache de Google au sein de LU-CIX. L’activation du cache a eu lieu le 28 septembre
2015 et a amené une chute de trafic venant de Google et une augmentation de trafic venant
de LU-CIX. Le trafic de I’AS15169 est passé de 14 Gbps a 6 Gbps en pic. La situation
inverse est survenue a 1’AS 49624. Si on ajoute le trafic des deux courbes (voir figure ,
on peut voir que le trafic dans son ensemble n’a pas été impacté par I'activation du cache.
Cependant, une partie du trafic de Google n’est plus comptabilisé pour ’AS 15169 mais
pour I’AS 49624 de LU-CIX. Sachant que LU-CIX propose plusieurs caches pour différents
services, cela explique sa position dominante dans la table peut aussi étre expliquée.

Ces différents événements peuvent amener a une congestion des liens. En effet, le
trafic vers LU-CIX a augmenté de 8 Gbps dans ’exemple précédent. Ce cas était prévu et
maitrisé, mais des événements externes imprévus peuvent avoir un impact non négligeable
sur le réseau. C’est dans cette optique de détection d’anomalies que la suite de cette étude
est menée.

3.4 Conclusion

Ce chapitre |3 a permis de mettre en évidence les résultats et les observations acquis
lors de cette étude. Le trafic des différentes AS montre de grandes similitudes en terme
de forme et de périodicité.

Cette double périodicité, quotidienne et hebdomadaire, va étre utilisée dans la suite
de I’étude. Nous avons aussi mis en évidence que des événements externes ou internes
peuvent influencer le trafic des AS.
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10

Trafic en Gbps

FIGURE 3.7 — Trafic de Netflix durant le championnat européen de football de 1’été 2016

Nous allons nous servir de ces informations a priori dans le chapitre [ afin de choisir
et de paramétrer plus finement une méthode de modélisation adaptée au systéme dans le
but de détecter ces phénomeénes perturbateurs.
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FIGURE 3.8 — Effet de l'activation du cache Google (AS 15169) au sein de LU-CIX (AS
49624) sur le trafic des deux AS

36



Chapitre 4

Modélisation du trafic

Sommaire
41 Etatdelartl. . . ... ... ... 38
4.2 lIdentification des systémes| . . . . . . . ... ... ... ... 39
4.2.1 Procédure d'identificationl . . . . . . . . ... oo 39
4.2.2  Contexte Post Luxembourg| . . . . ... ... ... ....... 40
423 Données . . . . .. .. 41
4.3 Meéthode de séries temporelles|. . . . ... ... ... ...... 42
4.3.1  Présentation : Dynamic Harmonic Regression| . . . . . . . . .. 42
4.3.2  Implémentation|. . . . . . . ... oo 44
433 Résultats . . . .. . ..o 45
4.4 Meéthode de machine learning| . . . . . ... ... ... ..... 46
4.4.1  Présentation : Gaussian Process Regression| . . . . . . ... .. 47
|4.4.2  Fonction de covariance et choix des hyperparameétres| . . . . . . 49
4.4.3  Tmplémentation|. . . . . . ... ... oL 50
444 Reésultats . . . .. . .. 51
4.5 Comparaison : DHRvs GPR| ... ... ............. 53
4.5.1  Qualité de I'estimation| . . . . . . . . . .. ... ... ... ... 54
4.5.2  Qualité de prédiction|. . . . . . . . ... 59
4.6 Application a la détection d’anomalies| . . . . . . ... ... .. 56
4.7 Implémentation en Python de la méthode GPR] . . . .. . .. 59
4.7.1  Importation des librairies| . . . . .. .. ... ... ... ... 29
[4.7.2  Tmportation des données en Python| . . . . . .. ... ... .. 59
4. 7.3 Mise en forme des données|. . . . . . ... ... 59
|4.7.4  Configuration de la fonction de covariance] . . . . . . . ... .. 60
4.7.5 Estimation dumodélel . . . . ... 0oL 61
476 Prédiction et validationl . . .. ... ... ... ... ... ... 61
48 Conclusionl. . . . . ... ... oo o oo 61

37



Chapitre 4. Modélisation du trafic

Dans les chapitres précédents nous avons observé le trafic interdomaine a la bordure
du réseau de Post Luxembourg et nous en avons extrait des informations pertinentes
concernant la forme des habitudes de trafic. De la méme maniére, nous avons découvert
que de nombreux événements, externes ou internes, impactant le réseau ou non, sont a
I'origine de modifications des habitudes de trafic. Dans ce chapitre, le but sera d’obtenir
une modélisation du comportement dit « normal » (ou sans anomalie) des AS les plus
représentatifs du trafic de Post Luxembourg. Ces modeéles serviront de bases, dans le
chapitre [} pour détecter des anomalies de trafic.

4.1 Etat de lart

La modélisation de trafic réseau est un champ d’études complexe. En effet, il est trés
dépendant de 1’échelle a laquelle se place I'étude.

Parmi les différents travaux portant sur la modélisation du trafic Internet, on reléve
I'étude comparative de Cortez et al. [38] mettant en avant les types d’approches dédiées a
cette problématique : analyse en séries temporelles et réseaux de neurones. Ces méthodes
sont appliquées a des données échantillonnées sur 5 minutes, une heure et un jour afin de
déterminer ’approche la plus adaptée suivant le besoin. Ils remarquent que les méthodes
classiques (modeéles ARIMA) de séries temporelles ne sont pas adaptées a la modélisation
de trafic réseau, du fait de la charge de calcul trés importante de ce type de données. Il
est & noter aussi que I'étude préconise 'utilisation des méthodes Holt-Winter ou réseaux
de neurones pour des prédictions a moyen ou long terme, lorsque le nombre de données
d’apprentissage est conséquent.

L’approche ARIMA est revue et dérivée sous une forme seasonal ARIMA par Moussas
et al. [39] pour s’appliquer sur ces données Internet. Les limitations de la méthode ARIMA
classique sont démontrées et I'utilisation d’une méthode SARIMA a simple périodicité est
présentée. Elle permet d’obtenir de bons résultats sur des datasets de taille moyenne
(semaine) et longue (mois). Une optimisation des paramétres de synthése doit cependant
se faire pour chaque dataset étudié, ce qui rend 'utilisation de cette méthode délicate.

Par ailleurs, les caractéristiques des données Internet reposent essentiellement sur la
double périodicité des données, comme expliqué au chapitre [3] Cependant cette carac-
téristique n’est pas propre au domaine des réseaux informatiques mais se retrouve dans
d’autres champs applicatifs, comme par exemple celui de la consommation électrique.
Ainsi, Taylor et al. dans [40] étudient la modélisation de la consommation électrique afin
de prédire I'utilisation future du réseau électrique. A cette fin, les méthodes classiques de
type SARIMA sont utilisées mais ont dii étre adaptées afin de prendre en compte une
seconde périodicité. En effet, la méthode consiste en la multiplication de deux modéles
ARIMA saisonniers (SARIMA) avec des périodicités s; et sy définies comme reflétant les
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deux périodicités (ici, journaliére et hebdomadaire).

ARIMA(p7 d7 Q) X <P17 Dy, Ql)s1 X <P27 D, Q2)82 (41)

Il est intéressant de noter que dans ce cas d’étude, un seul dataset est utilisé pour une
modélisation. Les parameétres du modéle sont ensuite adaptés au mieux pour ce dataset
en particulier. Notre étude nécessitant de trouver un modeéle assez générique pour étre
appliqué a différents datasets montrant des similarités, cette approche n’est pas la plus
adaptée a notre problématique.

Papagiannaki et al. présente 1’étude [41] de la modélisation réseau & une autre échelle
temporelle. Les travaux précédemment présentés se basent sur des échantillonnages des
données inférieurs a I'heure (entre 5 minutes et 30 minutes). Ici, les auteurs se fondent sur
un dataset échantillonné toutes les 12 heures, mais sur une période de plusieurs années.
Ainsi, ils utilisent un modéle ARIMA classique afin de prédire la tendance du trafic
sur les 6 ou 12 prochains mois. Cette prédiction permet de définir quand et ot une
amélioration matérielle sera nécessaire. Cette approche, bien que trés intéressante, n’est
que peu applicable a notre étude puisque notre objectif est de détecter des anomalies
réseaux a une granularité de 5 minutes.

L’approche proposée dans cette thése repose sur l'analyse et les tests des techniques
issues de 'automatique et de l'identification des systémes au cas de la modélisation du
trafic Internet.

Deux méthodes sont présentées dans ce chapitre. La premiére repose, comme celles
présentées ci-dessus, sur une technique d’analyse de série temporelle issue du domaine de
I’automatique mais revue pour 'application de trafic réseau. La deuxiéme méthode, issue
du domaine de I'TA et du machine learning, présente I'intérét de pouvoir gérer de grands
sets de données. La modélisation par machine learning sera introduite dans la section [£.4]

4.2 Identification des systémes

4.2.1 Procédure d’identification

L’¢laboration de modeéles de systémes dynamiques représente un point clé en automa-
tique et dans les sciences expérimentales. La procédure d’identification, qui suit les étapes
détaillées dans la figure [1.1] consiste & rechercher un modéle mathématique adéquat pour
un systéme donné a partir de données expérimentales et de connaissances disponibles a
priori [42).

Les différentes étapes de la procédure d’identification sont résumées ci-aprés :

Etape 1 : Développement de Uexpérience et acquisition des données
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FIGURE 4.1 — Procédure d’identification

La premiére étape consiste a réaliser des expériences sur le systéme réel afin d’ob-
tenir des données d’entrées/sorties. L’utilisateur, s’il le peut, choisit les valeurs
d’entrées qui excitent au mieux le systéme afin d’en obtenir le plus d’information
possible ;
Etape 2 : Définition du modeéle et de sa structure

Le choix du modéle et de sa structure est le choix le plus important que fait
I'utilisateur lors de cette procédure. En effet, méme avec les meilleures données
possibles, si le choix du modéle est mauvais, il n’est pas possible d’obtenir de bons
résultats [43], [44]. La structure du modéle consiste a définir la relation entre les
entrées et les sorties du systémes;

Etape 3 : Estimation du modéle vis a vis du critére d’identification
Afin d’estimer les paramétres du modéle, il est nécessaire de choisir un critére
d’identification. Il sera ensuite possible d’optimiser ces paramétres vis a vis de ce
critére afin d’obtenir le résultat optimal au sens du critére ;

Etape 4 : Validation du modéle
La validation du modéle revient & reconnaitre le modéle comme suffisamment
proche du systeme réel.

4.2.2 Contexte Post Luxembourg

Les méthodes classiques de I'identification des systémes ne sont pas directement utili-
sables au contexte d’étude pour plusieurs raisons :
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— perturbations non caractérisées ;

— absence de signal d’entrée;

— données manquantes ;

— échantillonnage a pas variable;

— impossibilité de définir un plan d’expériences : les données sont recueillies mais il
est impossible d’agir ou d’exciter le systéme afin de pouvoir 'identifier.

Dans ce contexte, on se focalise sur deux approches. La premiére que nous allons
présenter se fonde sur I’étude des séries temporelles. Elle est développée pour modéliser
un systéme composé de tendances périodiques et variant dans le temps [45], 46]. Cette
solution est généralement appliquée a des problématiques similaires, mais c’est la premiére
fois qu’elle est utilisée pour étudier le trafic réseau interdomaine.

La seconde est une méthode venant du domaine de I'identification de type boite noire
et du machine learning. Elle a été principalement mise en ccuvre dans le contexte de
modélisation stochastique de systémes non linéaires [47]. Méme si cette méthode n’est pas
directement dévolue a notre problématique, il est possible de la modifier et de 'adapter
afin d’obtenir des résultats trés satisfaisants.

Avant de détailler ces deux approches, ce chapitre suit la chronologie de la procé-
dure d’identification. De ce fait, la section suivante présente les données utilisées pour la
modélisation.

4.2.3 Données

Afin de comparer ces deux méthodes, il est nécessaire de poser un cadre précis aux
données qui serviront dans ce chapitre. Le chapitre [3| a montré que la majorité du trafic
est dii & une minorité d’AS et que de fait les événements impactant ces AS ont des
répercussions plus importantes sur le réseau et les utilisateurs finaux. Nous allons donc
choisir trois des plus importants AS et utiliser la direction de trafic la plus élevée afin
de tester nos modeéles : Netflix, HINET et LU-CIX. Pour pouvoir tester nos modéles, ces
jeux de données sont divisés en deux parties : les deux premiers mois servent a estimer le
modeéle et le dernier mois est dédié a la validation croisée du modéle.

Les jeux de données sont représentés sur la figure 4.2 Ils sont choisis afin de ne pas
étre parfaits, mais représentatifs des problémes qui peuvent apparaitre lors de 'utilisation
en environnement de production. En effet, dans la partie des données qui est utilisée pour
estimer le modéle, plusieurs phénomeénes sont visibles :

— une interruption des mesures est visible le 17 décembre 2015 (celle-ci étant due a

une maintenance sur le réseau de production);

— le jour de Noél et la Saint-Sylvestre causent des réductions importantes du trafic.

Ce changement est particuliérement visible sur les données de I’AS Netflix;
— plusieurs données aberrantes sont présentes dans le dataset.
Il est & noter que lors du dernier mois de cette étude, qui sera utilisé pour comparer
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les prédictions du modéle, une montée de trafic est visible sur le dataset de Netflix (voir
figure [4.2al). Il sera intéressant de vérifier, dans le cadre d’une validation croisée, si les
méthodes de modélisation seront en mesure de prédire cette particularité ou non.

Chaque AS est considéré comme un systéme inconnu S, les données obtenues peuvent
étre considérées comme N observations de chaque systéme a différents moments :

DN = {(t1>y1>v"'7(tkayk)a“'>(tNayN)}’ (4'2)

Avec tj, € R>¢ le temps de chaque mesure de trafic y, €e RVE=1,....N.

Aucune entrée aux systémes n’est définie ni mesurée, cependant, grace aux informa-
tions détaillées dans le chapitre [3] nous pouvons remarquer plusieurs points d’intéréts :
— il existe une claire périodicité avec un motif se répétant a fréquence journaliére et
hebdomadaire (voir section ;
— une tendance d’augmentation de trafic globale a faible pente.
Ces informations connues a priori vont étre utilisées pour modéliser le trafic de chaque
AS retenu.

4.3 Méthode de séries temporelles

Lors d’essais préliminaires de modélisation des données, plusieurs méthodes spécia-
lement dédiées aux séries temporelles ont été testées. Une modélisation par processus
autoregressif (AR) n’a pas montré de résultats encourageants sur le moyen et long terme,
et cela méme en utilisant un ordre élevé (> 100). La prédiction du modele s’effondre
aprés quelques pas sur les données de validation. La principale raison est due a la non
prise en compte des périodicités. De ce fait, il nous a paru pertinent de nous tourner
vers des approches en séries temporelles permettant de prendre clairement en compte ces
particularités, comme présentées dans la section suivante.

4.3.1 Présentation : Dynamic Harmonic Regression

Dans cette section, nous allons aborder la modélisation par une approche de séries
temporelles. Ce champ d’études est dédié a l’estimation de modéles numériques de sys-
témes sans entrée et variants ou non [45]. De part ses caractéristiques, cette famille de
méthodes est tout a fait adaptée a notre problématique de modélisation de trafic Internet.

Au sein de cette famille, nous avons sélectionné une démarche particuliére nommeée
Dynamic Harmonic Regression (DHR). DHR est une méthode spécifiquement développée
pour modéliser des données périodiques et variables dans le temps [46] et est de ce fait
une approche parfaitement appropriée pour modéliser le trafic inter-AS.
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FIGURE 4.2 — Dataset d’étude de Netflix (AS 2906) (a)), LU-CIX (AS 49624) (d) et Hinet
(AS 3462) (b)

Le modéle DHR se formule comme une combinaison de différents composants pério-
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diques :
Mo : g =T+ Cr+ Sk + e, e~ N(0,57) (4.3)
T} : tendance basse fréquence
Cy : série de Fourier modélisant des variations cycliques
Sy + série de Fourier modélisant des variations saisonniéres

€L -

bruit (supposé gaussien)

Les deux termes C}, et S; sont définis par :

R
Cy = Z{ai,kcos(wik) + b; psin(wik)}

=1

A (4.4)
Sy = Z{ai7kcos(fik) + Birsin(fik)}
i=1

Cette approche peut étre résumée en une décomposition spectrale en séries de Fourier
des données d’entrainement, ou les coefficients (représentant les parameétres du modeles)
sont variables dans le temps, conformément au systéme. Méme si 1'utilisation de cette
méthode est nouvelle pour une application sur des données de trafic réseau, elle a déja
été utilisée pour modéliser un grand nombre de systémes [48] [49].

4.3.2 Implémentation
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L’estimation du modeéle (Mpyg) requiert plusieurs pré-traitements avant de pouvoir
utiliser la méthode d’estimation DHR. Ceux-ci sont détaillés dans le paragraphe ci-apres.
Par ailleurs, le modéle a été obtenu a ’aide de la toolbox CAPTAIN pour Matlab [50].

— Prétraitement : Afin d’améliorer la qualité du modéle, il est préférable de stan-

dardiser les observations avant 'entrainement. Cette étape est réalisée en enle-
vant la moyenne et en normalisant la variance des données. De plus, un sous-
échantillonnage a 30 minutes peut aider a obtenir de meilleures prédictions sur le
long terme en réduisant 'impact des termes correspondant aux hautes fréquences
au sein du modeéle. Apreés plusieurs tests, il a été choisi de combler les absences de
données par des données équivalentes.

Etude Spectrale : I'estimation de la base fréquentielle du systéme est réalisée par
la fonction arspec de la toolbox. Cette fonction a pour but de trouver le spectre
fréquentiel de modele autorégressif (AR). Dans la pratique, il est plus pertinent
d’estimer cette base par rapport & un modéle AR & ordre élevé, appliqué aux
données. Ici, la modélisation AR du systéme est uniquement utilisée afin de définir
le spectre fréquentiel.

— Hyperparameétres : Le modéle dépend de la configuration de certains parameétres

de synthése a déterminer par 1'utilisateur :



4.8. Meéthode de séries temporelles

— Parameétres temporels (TVP) : ces paramétres déterminent I’évolution dans
le temps des paramétres du modéle. Ils peuvent étre choisis grace a des connais-
sances a priori du systéme ou, comme ici, en utilisant une méthode de validation
croisée afin d’en choisir la configuration optimale [51].

— Hyperparamétres du bruit : les paramétres du bruit peuvent étre déter-
minés en utilisant la fonction dhropt de la toolbox. Cette fonction permet
I’estimation des hyperparameétres.

— Estimation : Une fois tous ces choix réalisés, nous obtenons une configuration
optimale pour estimer le modéle Mpygr sur les données avec la fonction dhr de la
toolbox.

4.3.3 Résultats

Le trafic des trois AS a été modélisé a ’aide de cette feuille de route. Les deux pre-
miers mois du dataset ont été utilisés pour I'estimation du modéle par la méthode DHR
et le troisiéme mois sert a la validation du caractére prédictif du modéle obtenu. Les fi-
gures [£.3] [4.4] et représentent les résultats obtenus pour les trois AS Netflix, HINET
et LU-CIX.

L’erreur relative est utilisée pour visualiser ’erreur du mode¢le. Elle est définie par la
valeur absolue de la différence entre la valeur réelle et la prédiction & un moment précis,
normalisée par le maximum du trafic sur le dataset entier :

_ ly(®) —9(®)| (4.5)

ERREUR(t) maz(y)

AS | Netflix (AS 2906) = Hinet (AS 3462) = LU-CIX (AS 16509)

Ordre AR 97 69 51
TVP Trig. Trig. Trig.
Précision 80,8 % 74,9 % 83,9 %

TABLE 4.1 — Précision des prédictions du modéle My, pour différents AS & une période
d’échantillonnage de 30 min

Les résultats obtenus avec le modéle DHR, pour les trois AS sélectionnés, sont détaillés
dans le tableau ou la précision du modéle, définie par (4.6]), est calculée en utilisant
la partie des données n’ayant pas été utilisée pour 1’estimation.

A2
PRECISION = 100 | 1 — M % (4.6)
[y — gl>
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FIGURE 4.3 — Résultat de modélisation DHR sur les données de Netflix échantillonnées a
30 min

Nous pouvons voir, dans la table [£.1, que la méthode DHR fournit des résultats ac-
ceptables avec une précision comprise entre 75 % et 84 % suivant les AS. Dans chacun
des cas, pour un échantillonnage des données a 30 minutes, le temps de calcul total, pour
I’estimation et la prédiction, est d’environ une minute.

4.4 Meéthode de machine learning

Ces méthodes se différencient des méthodes classiques d’identification des systémes
en particulier dans les modélisations dites boite noire des systémes. Dans le domaine
du machine learning, il existe deux types d’apprentissage : supervisé et non supervisé.
Le machine learning supervisé correspond a l'apprentissage d’un dataset contenant des
entrées et des sorties du systéme. Cet apprentissage peut étre de différentes catégories qui
dépendent de 'objectif final du modéle : régression ou classification [47].

Régression : Prédire les sorties continues du systéme. Exemple d’application : ana-
lyse de séries temporelles ;

Classification : Prédire les sorties discrétes du systéme. Exemple d’application : re-
connaissance de caractéres ou de formes.

Différentes méthodes de machine learning sont étudiées dans [52], dans le cadre de
prédiction de séries temporelles. La conclusion de cette étude montre que deux méthodes
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FIGURE 4.4 — Résultat de modélisation DHR sur les données de Hinet échantillonnées a
30 min

sortent du lot dans ce cas d’usage : les réseaux de neurones et les processus gaussiens.
Ces deux approches fournissent des résultats encourageants. Celle fondée sur les processus
gaussiens n’a pas encore regu une attention approfondie par les équipes de recherche du
domaine et de ce fait mérite d’étre regardée et étudiée plus précisément. Il reste en effet
encore beaucoup de pistes d’améliorations possibles sur cette méthode. Il nous a donc paru
intéressant de proposer une approche fondée sur ces processus gaussiens (ou « Gaussian
Processes[]») pour la modélisation du trafic Internet. Un des intéréts de cette méthode
est de permettre la prise en compte de connaissances a priori sur les AS précédemment
étudiés (voir chapitre [3)).

4.4.1 Présentation : Gaussian Process Regression

Le machine learning est une discipline de recherche bien établie et représente aujour-
d’hui une grande activité et attractivité scientifique que ce soit dans I'industrie ou le milieu
académique. Bien que traditionnellement orienté sur I’analyse de données informatiques
[53], son rapide développement conduit & son utilisation dans d’autres domaines.

12. Nous utiliserons la notation « GP » dans la suite du document
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FIGURE 4.5 — Résultat de modélisation DHR sur les données de LU-CIX échantillonnées
a 30 min

Dans le cadre d’une régression linéaire définie par :

Mun: y=0o+bix+e (4.7)

I'objectif de I'identification est d’estimer les parameétres 0y et 61, afin de représenter
au mieux le jeu de données. Une approche bayésienne consisterait a supposer que les
parameétres 6,, ne sont plus définis en tant que variable fixe, mais en tant que distribution
de probabilité mise a jour avec chaque nouveau point du dataset. L’approche fondée sur les
processus gaussiens quant a elle est une méthode non paramétrique. L’objectif n’est plus
I’estimation des valeurs ou de la distribution des paramétres 6,, mais de la distribution de
chaque fonction F(z) possible pour expliquer les valeurs observées.

Dans ce domaine, la méthode fondée sur le Gaussian Process Regression (ou GPR)
est un paradigme bien connu en machine learning [54]. Elle peut étre considérée comme
une branche au sein des méthodes a noyaux non paramétriques et peut modéliser de
nombreuses catégories de systémes linéaires ou non linéaires.

Ainsi, pour une régression fondée sur des noyaux déterministes, une fonction de noyau
est utilisée afin de définir une relation entre ’entrée et un espace de redescription (« feature
space »). Dans le cas présent, GPR est une méthode probabiliste dans laquelle un noyau
correspond & une fonction de covariance d’un processus gaussien stochastique :

F(.)~GP0,K(.,.) (4.8)
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avec F(.) définissant un modeéle tel que :
Meer Y = Flzp) +en,  ex ~N(0,0%) (4.9)

Dans cette expression, x; est 'entrée du systéme a un temps k, y, est la sortie et e, est
un bruit caractérisé par un bruit gaussien centré sur 0.

La modélisation de trafic Internet est un domaine différent de ce qui est réalisé ha-
bituellement dans la littérature, notamment parce qu’aucune entrée z; du systéme n’est
disponible. Cependant, grace aux particularités relevées précédemment (périodicité et le
caractére lisse du trafic) et & une comparaison des exemples similaires dans la littérature
(voir section 5.3.2 de [47]), une solution est proposée dans la suite de ce chapitre.

4.4.2 Fonction de covariance et choix des hyperparamétres

Les deux étapes cruciales a la formulation d’'un modéle GPR sont :
— la définition de la fonction de noyau (correspondant a la covariance du processus) ;
— la sélection des hyperparamétres s’y référant (la configuration du noyau).

Ces deux étapes sont présentées dans la littérature, par exemple dans [55].

De part nos connaissances sur le trafic interdomaine obtenues dans le chapitre [3| nous
savons que le trafic est périodique suivant deux fréquences : journaliére et hebdomadaire.
Mais aussi que le trafic augmente progressivement. Afin de prendre en compte ces diffé-
rentes connaissances a priori, nous proposons la formulation suivante pour la fonction de
noyau :

K = Eend + (Fjour * Ksem) + Kbruit (4.10)
ou chaque partie du noyau refléte une particularité du systéme :
kiena @ tendance a long terme
Ejour : composant de périodicité journaliére
ksem :+ composant de périodicité hebdomadaire
kprait @ bruit blanc

Ces composants peuvent étre définis grace a un choix particulier de fonction de noyau
et de leurs hyperparamétres. Pour simplifier le probléme et ainsi faciliter la reproduc-
tion postérieure a d’autres AS, les hyperparamétres sont réglés manuellement grace a la
connaissance du systéme. Des améliorations pourraient étre faites en optimisant ces para-
métres (par exemple en utilisant une validation croisée, comme pour la méthode DHR, ou
maximum de vraisemblance). Cependant, en considérant les résultats, il peut étre suffisant
de garder ces parameétres manuellement définis dans un premier temps.

La tendance a long terme du systéme peut étre modélisée en utilisant un noyau appelé
square exponential kernel. Ce noyau prend comme paramétre une largeur [ que nous
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définissons comme étant la taille totale du dataset d’entrainement :

(t—t)

Ftend : Kse(t,t') = exp <— 57

) , 21 =~ 8semaines (4.11)

Les composants périodiques du systémes peuvent, quand a eux, étre modélisés en
utilisant un noyau de type periodic kernel, avec comme hyperparameétres p, définissant la
période du noyau :

2 sin? (—”‘F”)
kper(t,t') = exp —— P/

kjour : 12
p = 1jour
2 =0.05
2 sin? <w\t—t/|> (4.12)
Koo : k;per(t,t’) = exp R N

l2

p = 1 semaine
P =1

Le parameétre [ est défini plus court pour le composant journalier afin de pouvoir
modéliser les différents types de comportement durant la journée (exemples : heures du
déjeuner, heures travaillées et non travaillées). Il est au contraire défini plus large pour le
composant hebdomadaire afin que chaque jour puisse influencer les jours adjacents.

Pour finir, le composant du bruit est défini comme un noyau de type white kernel. Le
role de ce noyau est similaire & celui du terme de régularisation dans d’autres méthodes
de modélisation :

kbruit : kwn(ta t/) = Ui 5t,t’ (413>
Ou &, 4 est le symbole de Kronecker, o2 est un hyperparamétre devant étre configuré
pour refléter le niveau du bruit du systéme. Ce dernier paramétre est le moins trivial a

définir manuellement. En utilisant une méthode d’essai-erreur nous obtenons des résultats
satisfaisants avec o2 = 0.05 (voir plus loin, dans la section 4.6)

4.4.3 Implémentation

Comme pour la méthode DHR, un bref descriptif de la mise en ceuvre de la modélisa-
tion GPR est développée dans cette section. Nous n’allons pas utiliser Matlab ici, bien que
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la méthode soit disponible dans la toolbox GMPL [47], mais le langage de programmation
Python et la librairie Scikit-learn [56] puisque l'objectif final est l'utilisation du modéle

en production chez Post.

— Prétraitement : contrairement a la méthodologie précédente, les données ne sont
pas traitées en amont de la modélisation. La fonction learn se chargera de stan-
dardiser les données automatiquement par la suite.

— Choix des fonctions de covariance : la sélection des fonctions de covariance est
expliquée dans la section [£.4.2] La configuration est réalisée a I’aide de la fonction
GaussianProcessRegressor de la librairie Scikit-learn. Cette fonction retourne

un objet de type GaussianProcess qui sera utilisé par la suite.

— Estimation : la fonction learn de 'objet GaussianProcess est utilisée sur les
données d’apprentissage afin d’estimer le modéle.
— Prédiction : la fonction predict est appelée avec un vecteur de temps t,,.q afin
d’en prédire les valeurs de sortie. Celle-ci peut aussi retourner 'écart-type de la
prédiction si on lui précise (avec la valeur return_std définie a vrai).

L’implémentation en Python est détaillée dans la section [4.7]

4.4.4 Reésultats

Les données utilisées ici sont identiques a celles utilisées pour la modélisation pour la
méthode des séries temporelles (DHR) et reprennent la méme différenciation des données
d’estimation et de validation. Les résultats de cette modélisation sont représentés aux

figures [4.6] [4.7] et [4.§ pour les AS Netflix, HINET et LU-CIX respectivement.

Les résultats de la prédiction (sur les données n’ayant pas servies a ’apprentissage du
modele) pour les trois AS étudiés sont données dans le tableau , pour différentes pé-
riodes d’échantillonnages (5, 15, 30 et 60 minutes). Le comportement prédictif des modéles,
quel que soit I’AS, est de trés bonne qualité pour toutes les périodes d’échantillonnage

représentées (de 5 minutes a 60 minutes).

Echantillonnage de Dy

Netflix (AS 2906) | Hinet (AS 3462) LU-CIX (AS 16509)

5 min 91,7 % 93,2 % 88,5 %
15 min 92,7 % 94,2 % 89,6 %
30 min 92,6 % 94,7 % 90,4 %
60 min 91,9 % 94,8 % 91,1 %

TABLE 4.2 — Précision des prédictions du modeéle Mpr pour différents AS et différents

échantillonnages de Dy

On peut toutefois remarquer que le modéle semble de meilleure qualité pour une
période d’échantillonnage de 60 minutes par rapport a celle de 5 minutes (en particulier
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FIGURE 4.6 — Résultat de modélisation GPR sur les données de Netflix échantillonnées a
30 min

pour les AS Lucix et Hinet). Ceci s’explique facilement par l’analyse des données aux
différentes périodes d’échantillonnage. Les figures [4.9a] et [£.9b] représentent la prédiction
du modéle pour I’AS Hinet pour respectivement 5 minutes et 60 minutes de période
d’échantillonnage. On remarque l'effet lissage de ’échantillonnage & 60 minutes, quasi
inexistant pour ’échantillonnage a 5 minutes. De ce fait, les perturbations sont nettement
plus présentes a 5 minutes qu’a 60 minutes. Ainsi le modéle & 5 minutes est plus éloigné
des mesures que celui & 60 minutes.

Dans notre cas d’étude, le choix de la période d’échantillonnage des données ne se fait
donc pas par rapport a la qualité de la prédiction mais bien par rapport a 'utilisation
finale du modéle. L’objectif étant de détecter des anomalies, il est important d’observer les
données en quasi continu, de ce fait, on choisira dans la suite de I’étude un échantillonnage
rapide, de 5 minutes afin de ne pas passer a coté de certains événements.

D’autre part, un autre élément de décision important (pour une mise en production
future) est le temps de calcul de ces modéles, ceux-ci sont indiqués dans la table . Il
est judicieux de réduire la taille du dataset d’estimation si I’on souhaite utiliser un échan-
tillonnage de 5 minutes. C’est pourquoi nous utiliserons des jeux de données d’estimation
de quatre semaines dans ’application de cette méthode.
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FIGURE 4.7 — Résultat de modélisation GPR sur les données de Hinet échantillonnées a
30 min

4.5 Comparaison : DHR vs GPR

Pour commencer, il est intéressant de faire des commentaires sur la précision des
modeles obtenus par les deux méthodes. Elle est calculée sur la base de la prédiction du
modeéle estimé sur la partie non utilisée pour ’apprentissage et qui n’est pas non plus
exempte de défauts. Plus particuliérement, certains points sont manquants et il existe
des artefacts de trafic dans cette partie du jeu de données. Ces artefacts sont facilement
reconnaissables sur les graphiques montrant ’erreur des modéles (voir ﬁgureset ,
ils apparaissent sous forme de pics.

Echantillonnage | Taille Temps Temps
de Dy de D, | d’estimation & de prédiction
5 min 23000 5 min 4 min
15 min 7650 20 s 10s
30 min 3800 3s 1s
60 min 1900 <l1s <1s

TABLE 4.3 — Temps de calcul du modéle M, pour différents échantillonnages de D,y
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FIGURE 4.8 — Résultat de modélisation GPR sur les données de LU-CIX échantillonnées
a 30 min

Une différence notable a préciser avant de continuer plus en détails dans la comparaison
des deux méthodes est que le modéle DHR a été entrainé sur des données nettoyées et
préparées, contrairement au modéle GPR qui inclut un filtrage des données intrinséques
a la méthode.

4.5.1 Qualité de ’estimation

Nous allons dans un premier temps nous intéresser a la validation du modele sur la
partie des données ayant servi a I’entrainer afin de s’assurer de l’estimation correcte du
processus. Une différence entre les deux méthodes est déja présente aux figures et [4.6];
on observe que le modéle DHR arrive a prendre en compte et & intégrer les différences de
trafic lors des jours de Noél et de la Saint-Sylvestre (voir section . En comparaison,
I’autre méthode essaie d’appliquer le méme trafic que les autres jours sans prendre en
compte les variations.

De la méme maniére, sur la derniére partie du dataset de validation, on observe une
augmentation du trafic de Netflix. Comme précédemment, le modéle de séries temporelles,
contrairement au modele GRP, arrive a intégrer ce changement. Cependant, cela engendre
un décalage sur la suite de la prédiction et entraine une erreur non négligeable.
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a5 () et 60 min (b)

Ceci met en évidence une différence notable entre les deux méthodes, le modele GPR
semble moins perturbé par des variations de courte durée et présente donc un caractére
prédictif de meilleure qualité. Ceci est un point trés positif quant a une utilisation de
détection d’anomalies. En effet, cela permet d’éviter une perturbation de la prédiction si
des événements sont parvenus dans la partie des données servant a entrainer le modéle.

4.5.2 Qualité de prédiction

Qu’il s’agisse de I'une ou de 'autre méthode, les résultats obtenus sont trés encoura-
geants (voir tables et . Cependant, la méthode GPR semble montrer de meilleurs
résultats dans ’ensemble pour un méme échantillonnage de sortie de 30 minutes. En effet,
la ot la méthode DHR approche les données avec une précision d’entre 75 % et 84 %, le
modele GPR fait mieux avec entre 90 % et 95 % de précision.

On remarque dans la table .2 que la précision peut encore augmenter si I’échantillon-
nage de Dy est plus proche de la réalité. Cependant, plus I’échantillonnage se rapproche
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des données brutes, plus le nombre de points augmente et donc plus le temps de calcul
est important. En effet, que ce soit I'une ou ’autre méthode, le temps de calcul n’est pas
négligeable et doit étre pris en compte dans 'optique d’une utilisation en environnement
de production.

De plus, afin de faciliter le déploiement et la maintenabilité en production, I'utilisation
d’un langage répandu et ouvert est un plus. La méthode GPR utilisant le langage de
développement Python et la librairie open source Scikit-learn [56] est un avantage comparé
a 'utilisation de Matlab et de la toolbox CAPTAIN [50] pour la méthode DHR.

Un comparatif des avantages et inconvénients des deux méthodes est dressé dans la

table 4.4

Modele | Moun | Mo
Précision 4+ |+

Temps de calcul 4 4
Facilité d’implémentation + R

TABLE 4.4 — Comparaison des deux modéles Mz et Mpr

4.6 Application a la détection d’anomalies

Il est désormais nécessaire de poser des bases et de mesurer l'efficacité de la méthode
quant a l'utilisation de ces modéles pour une détection d’anomalies de trafic. Pour cela,
nous allons nous fonder sur des données réelles, brutes de tout prétraitement. Il s’agit
du trafic du systéme autonome de Apple (AS 6185) ou une explosion du trafic a été
remarquée le 13 septembre 2016. En effet, lors de ce jour, Apple a déployé une mise a
jour pour la plupart de ses systémes (MacOS, iOS, AppleTV...) : chaque utilisateur de
systéme Apple s’est connecté au réseau pour télécharger ces mises a jours. Ceci a eu un
impact non négligeable sur le trafic. Celui-ci variant autour de 2 Gbps en pic en temps
normal, s’est retrouvé au dessus de 6 Gbps pendant plusieurs jours, comme le montre la

figure [4.10]

Un événement de ce type peut mener a des congestions sur le réseau et donc perturber
les autres trafics passant sur les mémes liens. Il est donc important de pouvoir les détecter
au plus tot afin de prendre des mesures pour contourner les effets négatifs de ceux-ci.

Nous avons appliqué la méthode GPR développée dans la section sur les données
d’Apple, en utilisant comme jeu d’entrainement les données précédant I’événement réseau
et en calculant des prédictions pour toute la plage de données. Les résultats sont illustrés
a la figure [£.1Ta] On peut observer plusieurs points importants :

— le modeéle parvient & capturer I'effet périodique hebdomadaire ou le trafic semble
suivre une vague ;
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FIGURE 4.10 — Trafic d’Apple avant et aprés le déploiement de plusieurs mises a jours

— la prédiction du modéle n’est pas perturbée par des valeurs aberrantes (« outliers »)
comme celle observée le 30 aotit, méme sans prétraitement ;

— la prédiction du modéle sur les données de tests (n’ayant pas servi a entrainer le
modele) semble stable sur la période observée.

Les résultats obtenus sont trés intéressants et permettent 'utilisation du modéle a des
fins de détection. Pour ce faire, il est possible dans un premier temps, d’obtenir ’écart-type
de la prédiction a l'aide de la fonction predict. L’écart-type est largement dépendant de
la valeur estimée pour la fonction de covariance du bruit blanc. Cette derniére est estimée a
partir d’'une campagne de tests par essai—erreurm L’écart-type et I'erreur (équation )
de la prédiction sont représentés dans la figure [£.110] Il est donc aisé de comparer 'erreur
du modéle avec des valeurs seuils (ici 1, 2 ou 3 écart-types représentés par les courbes en
pointillés rouges sur la figure et de définir une anomalie réseau par le dépassement
de ces niveaux.

abs(yr —
Erreury, = (e = Yprear) (4.14)
maz(y)
L’étape la plus délicate de cette étude est de définir ces valeurs qui serviront de seuils
a nos détections. Plusieurs méthodes sont développées dans la littérature et pourraient
étre appliquées a ce cas.

Cependant, dans un premier temps, on peut remarquer que la détection d’anomalies
fondée sur le dépassement d’'un modéle de comportement dit normal (modéle prédictif
plus écart-type) fournit de bons résultats. En effet, dans le cas d’Apple, bien que le

13. D’autres méthodes peuvent étre utilisées pour affiner cette estimation, comme celles du maximum
de vraisemblance par exemple
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FIGURE 4.11 — Application de la méthode GPR a la détection d’anomalies sur le trafic

de ’AS 6185 (Apple)

trafic global reste relativement faible (autour de 3 Gbps), le comportement du trafic
sort de la zone acceptable définie par le modéle et déclenche une alarme a 1’équipe en
charge du réseau. Elle est alors en mesure de prendre des actions sur le réseau pour
remédier au probléme issu de I’événement en cours. Dans ce cas, il s’agirait d’absorber le
trafic supplémentaire en reroutant une partie du trafic sur une autre interface d’entrée du
réseau. Cet exemple illustre le fait que cette approche peut étre utilisée dans un contexte

de détection d’anomalies.

o8




4.7. Implémentation en Python de la méthode GPR

4.7 Implémentation en Python de la méthode GPR

Cette section présente la procédure mise en ceuvre utilisant la librairie Scikit-learn [56]
afin de modéliser le trafic, grace a la méthode des processus gaussiens [47]. Les outils
suivants doivent étre installés au préalable :

— Python (version 3.x);
— SciPy [57] (dont NumPy et Pandas);
— Scikit-learn [56].

4.7.1 Importation des librairies

Afin de traiter les données, les librairies Pandas et Numpy incluses dans SciPy [57] sont
utilisées. Ce sont de puissants outils de gestion de matrices et de données. Nous importons
aussi la partie des processus gaussiens qui servira par la suite.

import pandas as pd
import numpy as np

from sklearn.gaussian_process import GaussianProcessRegressor
from sklearn.gaussian_process.kernels \\
import RBF, ExpSineSquared, WhiteKernel

4.7.2 Importation des données en Python

Les données échantillonnées a T, doivent étre enregistrées dans un fichier de type csv
ayant pour colonnes : timestamp, qui servira d’index, et données. Un dataframe Pandas
est une structure de données a deux dimensions et sert de base pour la suite de 1’étude.

data = pd.read_csv(’data.csv’,
index_col=0,
names=[’timestamp’, ’données’],
parse_dates=True)

4.7.3 Mise en forme des données

Les données sont ici en bits par période d’échantillonnage T, nous allons les transfor-
mer en Gbps avant la phase de modélisation. De la méme maniére, afin de créer le vecteur
d’entrée x, nous allons transformer les dates en entiers représentants des secondes. Pour
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cela, une nouvelle colonne est créée (appelée 'ts_sec’) en convertissant les timestamps de
type datetime en entier. Par défaut, la méthode retourne des valeurs en nanosecondes,
c’est pourquoi une remise & 1’échelle en secondes est réalisée. Dans la suite de 1’étude,
nous souhaitons utiliser la premiére moitié des données pour 'estimation et la seconde
moitié pour la validation.

# Transformation des dates en secondes
data[’ts_sec’] = data.index.values.astype(np.int64) // 10%*9

# Définition de Te & 5 minutes = 300 secondes
Te = 300

# Transformation des bits par Te en Gbps
datal[’Gbps’] = datal[’données’] / (Te * 10%%9)

# Détermination de la limite des deux datasets
lim_estimation = int(len(data)/2)

4.7.4 Configuration de la fonction de covariance

Afin de configurer le noyau du modeéle, nous allons nous appuyer sur la méthode
d’implémentation développée dans la section [£.4] Pour cela, nous créons quatre noyaux :

— un noyau RBF a longue échelle de temps (lenght scale) servant de tendance au

modeéle ;

— un premier noyau représentant la périodicité journaliere ;

— un second noyau pour la périodicité hebdomadaire ;

— un noyau blanc paramétrant le bruit du systéme.

Une combinaison de ces quatre noyaux est ensuite réalisée avant de créer notre modele.
Le paramétre alpha correspondant & la modélisation du bruit est forcé & zéro car le bruit
est déja pris en compte par le noyau ks. De méme, les hyperparameétres ayant été définis
et expliqués plus tot, nous désactivons l'optimisation des parameétres proposée par la
librairie.

# Création de la nomenclature du modéle

## Tendance sur une année

## (365 jours * 24 heures * 60 minutes * 60 secondes)

k1 = RBF(length_scale=365%24*60%*60)

## Périodicité journaliére

## (24 heures * 60 minutes * 60 secondes)

k2 = ExpSineSquared(length_scale=0.05, periodicity=24%60%60)
## Périodicité hebdomadaire

## (7 jours * 24 heures * 60 minutes * 60 secondes)
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k3 = ExpSineSquared(length_scale=1, periodicity=288%300%7)
## Bruit blanc
k4 = WhiteKernel(noise_level=0.01)

kernel_gpml = k1 + k2 * k3 + k4

gp = GaussianProcessRegressor(kernel=kernel_gpml,
alpha=0,
optimizer=None,
normalize_y=True)

4.7.5 Estimation du modéle

Afin d’estimer le modéle sur les données d’entrainement, nous allons utiliser la méthode
fit de 'objet GaussianProcessRegressor avec la partie des données définie précédem-
ment.

# Estimation du modéle
gp.fit(datal[’ts_sec’].values.reshape(-1, 1)[:1lim_estimation],
data[’Gbps’] .values.reshape(-1,1) [:1lim_estimation])

4.7.6 Prédiction et validation

Pour réaliser une prédiction du modeéle précédemment estimé, nous utilisons la fonc-
tion PREDICT. Celle-ci retourne deux vecteurs, le premier est la prédiction en elle-méme.
Le second est 1’écart-type de la prédiction, calculé et renvoyé seulement si le paramétre
RETUR__STD est positionné a VRAL

data[’Gbps pred’], datal[’pred std’] = \\
gp.predict(datal’ts_sec’].values.reshape(-1, 1), return_std=True)

Nous disposons maintenant, dans notre dataframe, de différentes colonnes contenant
les valeurs réelles, la prédiction et 1’écart-type du modéle.

4.8 Conclusion

Ce chapitre [ montre I'application de deux méthodes différentes de modélisation sur
les données mesurées sur différents AS du réseau de Post Luxembourg. La premiére est une
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solution développée et utilisée principalement dans le milieu de ’automatique, particulie-
rement dédiée a I’étude de systémes périodiques. La seconde est une méthode de machine
learning par processus gaussiens qui a été configurée afin de prendre en considération la
périodicité du systéme.

Ces deux approches ont été comparées et I'une d’entre elles, celle des processus gaus-
siens, a été retenue pour la suite de I'étude pour sa facilité de mise en ceuvre et ses
résultats encourageants. De plus, le modéle GPR a montré qu’il était utilisable dans un
contexte de détection d’anomalies réseau. C’est pourquoi cette méthode sera utilisée pour
un développement en production d’une application de détection d’anomalies de trafic. Le
chapitre |5| présente cette application.
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Ce chapitre est I’aboutissement des différents travaux de la thése. En effet, les éléments
présentés dans les chapitres précédents sont utilisés pour le développement d’un logiciel
de détection d’anomalies.

5.1 Présentation

La détection d’anomalies réseau est un domaine de recherche établi et déja exploité
dans l'industrie par différentes solutions de protection contre des attaques par déni de
service notamment (par exemple les outils des sociétés Arbor Networks et Huawei). Ce-
pendant celles-ci ne sont développées que pour protéger le réseau contre des attaques
en volume pouvant saturer I'infrastructure. En effet, ces solutions se fondent sur des vo-
lumes seuils visant a détecter des événements qui générent plus de trafic que la normale,
et qui risquent donc de saturer le réseau. Ces techniques sont fondées sur I'exploitation,
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comme ici, de statistiques Netflow et d’informations récupérées par le protocole SNMP

(voir section [2.1.2)).

De ce fait, ces applications, appelées protections anti-DDoS, ne détectent pas les éve-
nements réduisant le trafic. De plus, bien souvent, les détections ne se font que pour
des seuils fixes et, par conséquent, des attaques se produisant en période de faible trafic
peuvent passer inapergues. Par ailleurs, I'observation (et par la méme, la protection) est
souvent centrée sur le réseau opérateur ou sur un client. De fait, ’observation de la qualité
des connexions vers un AS distant n’est pas prise en compte.

De par toutes ces limitations, ces solutions ne sont pas pleinement exploitables pour
explorer le trafic interdomaine et en détecter les anomalies, hors attaques en débit. C’est
pourquoi, nous avons choisi de développer notre solution du point de vue du coeur de
réseau, afin d’étre capable de détecter les événements au sein du trafic interdomaine de
Post Luxembourg.

La détection classique d’attaques ne prend pas non plus en compte les congestions
qui ne sont pas locales. En effet, il n’est pas rare qu'un client constatant un souci en se
connectant & un service remonte l'information a 'opérateur. En investiguant le probléme,
on observe que le point bloquant se situe en dehors de notre réseau : une panne sur une
liaison entre deux Tier-1, une congestion ... Et de fait, la qualité d’expérience (QoFE) du
client se voit réduite sans que 'opérateur puisse intervenir facilement sur la panne. La
seule solution dans ces cas particuliers est de rerouter le trafic par un autre chemin, mais
pour ce faire, il est nécessaire de pouvoir détecter ces points bloquants.

La solution logicielle, ANODE (pour ANOmaly DFEtection) développée dans cette
theése, a pour but d’étre utilisée par 1’équipe en charge de la surveillance du réseau afin de
réagir et de prendre des mesures correspondant aux probléemes qu’elle détecte. Elle utilise
ce qui a été présenté dans les précédents chapitres de cette thése, a savoir :

— T'utilisation de données de trafic récoltées via Netflow ;

— une modélisation de comportement de trafic des AS les plus importants par la
technique GPR;

— une détection d’anomalies de trafic réel vis a vis des prédictions des modéles de
comportement.

Le dernier point n’a pas été analysé en détail jusqu’a présent et une premiére approche
est proposée dans ce chapitre.

Plusieurs études présentées dans la littérature donnent des pistes intéressantes pour
améliorer la détection d’anomalies dans un réseau.

Parmi celles-ci, Cormode et al. [58] proposent une méthode afin de faire ressortir des
informations pertinentes du trafic. Cette étude est fondée sur 'agrégation des flux IP sur
une heure, et ces objets, appelés deltoid, sont soit : une différence absolue d’une heure &
la suivante ; une différence relative d’une heure a la suivante; ou une variance au cours
du temps. Cette étude permet de poser un cadre pour définir ce qui est intéressant a
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envoyer a I’équipe en charge du réseau et ce qui ne 'est pas afin de ne pas la surcharger
d’informations.

Au sein de I'étude [59], les données réelles sont abandonnées au profit de sketch, repré-
sentations probabilistes des jeux de données. Sur ceux-ci, différentes méthodes de séries
temporelles sont appliquées pour en détecter, comme ici, les variations.

De la méme fagon, Salem et al. proposent aussi dans [60] une étude basée sur des sketch
pour détecter des anomalies de trafic. Une fois 'anomalie détectée la clé de stockage,
représentant la cible ou 'attaquant, est retrouvée grace a un algorithme spécifique.

Lakhina et al. étudient dans [6I] I'entropie des couples adresses et ports des flux
afin de détecter des anomalies. Mazel dresse un état des différentes méthodes de détection
d’anomalies dans [62] tout en proposant sa propre approche fondée sur du machine learning
non superviseé.

Brutlag propose dans [63] une approche trés similaire a celle proposée dans la suite de
ce document en modélisant le trafic réseau a ’aide de méthodes de séries temporelles. La
partie détection d’anomalies se fait ensuite en appliquant un intervalle de confiance autour
de la prédiction. La détection est réalisée sur la base de plusieurs valeurs aberrantes, sur
une fenétre glissante.

En se fondant sur les différents travaux précédemment cités, nous avons proposé une
solution originale adaptée au cas de ’analyse du trafic de Post Luxembourg.

Nous avons remarqué dans le chapitre [3| que I’ensemble des AS avaient un comporte-
ment reproductible dans le temps. De ce postulat, nous avons décidé d’estimer des modéles
de comportement afin de déterminer le comportement normal de chaque AS. Ayant accés
aux données de trafic en temps réel, nous pouvons alors détecter une anomalie lorsque
cette valeur sort d’une zone définie comme normale de comportement.

La solution logicielle est dédiée a I’observation et I’analyse du trafic par AS, mais dans
un souci d’évolutivité, nous avons choisi de coder une analyse par « Monitored Object »
(abrégé en MO) plutot que par AS; un MO pouvant représenter un AS, un groupement
d’AS ou d’autres éléments représentatifs du trafic réseau. Ceci permet d’étendre I’étude a
d’autres objets qui pourraient nous sembler pertinents. Ces autres objets seront détaillés
plus loin dans ce chapitre.

5.2 Développement

5.2.1 Architecture

Lors du développement d’une application, il est important de poser le cadre de celle-ci
en prenant en compte plusieurs critéres :
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— quel est le but de cette application ;

— qui utilisera cette application ;

— qui maintiendra cette application dans le futur
— quel est 'avenir de cette application.

Des différentes réponses qui découlent de ce raisonnement, plusieurs choix devront étre
réalisés. Un point trés important & prendre en compte lors du développement dune appli-
cation est l'utilisateur final de cette application, a savoir ici, ’équipe en charge du réseau.
Celle-ci n’ayant pas les connaissances nécessaires pour 'estimation des modéles, I'appli-
cation doit étre totalement autonome sur ce point. De ce fait, les paramétres de synthése
des méthodes d’estimation des différents modeéles seront fixés au préalable. Cependant, il
doit étre possible d’augmenter ou de diminuer la base de MO & observer facilement.

Il a aussi été décidé de séparer I'application en deux parties. La premiére sert a ré-
cupérer les données et a estimer les modéles de comportement. Quant a la seconde, elle
est dédiée a la comparaison entre le modeéle et les données réelles afin de détecter des
anomalies.

Plus précisément, I'architecture de I'application est détaillée par la figure :

— les statistiques Netflow de trafic venant du réseau sont acheminées vers un collec-
teur Netflow ;

— ces données sont ensuite utilisées par la partie « learning » de I'application afin de
créer les modéles de comportement pour chacun des MO configurés ;

— ces modéles sont ensuite stockés (sous forme de fichiers csv) afin d’étre disponibles
pour la seconde partie de 'application ;

— la détection se fait dans un second temps en comparant les données réelles du
collecteur Netflow avec les prédictions de comportement réalisées en amont ;

— en cas d’anomalie, une alarme est envoyée via le serveur a 1’équipe en charge du
réseau.

Ce choix de séparation de l'application en deux parties distinctes a été réalisé afin
de la rendre plus légére en terme de consommation de processeur. En effet, la détection
d’anomalies réalisée a fréquence élevée (toutes les 30 minutes ici) n’a pas besoin de recréer
un modéle & chaque exécution. Celui-ci pouvant étre calculé & une fréquence inférieure a
la journée.

Pour assurer le maintien de I'application par une équipe de développement interne,
il a aussi été décidé de travailler avec le langage de programmation Python, déja utilisé
pour d’autres outils internes. La méthode GPR présentée au chapitre [4] est codée dans
ce langage grace a la libraire Scikit-learn [56]. L’utilisation du langage Python et de
librairies open-source sont un avantage pour cette application.
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Données
mesurées

Netflow

Serveur
d’alarmes

Collecteur
Netflow

Estimation des MO
(sur un mois de
données)

En cas d’anomalie,
une alarme est envoyée
Anode via le serveur a
détection I’équipe en charge du réseau

Anode
learning

Prédictions

Stockage des prédictions
des MO
(sur une semaine de données)

FIGURE 5.1 — Architecture de 'application Anode

5.2.2 Récolte des données

Les données réelles de trafic sont obtenues par un collecteur Netflow déja utilisé dans
I’environnement de production dans le cadre d’une solution de détections d’attaques.
Il a été préféré de mutualiser la collecte afin de réduire le besoin de ressources et de
maintenance. Nous récupérons les statistiques Netflow de trafic pour un MO configuré au
préalable par le biais d’un appel sur une API web. Le serveur renvoie un tableau de séries
temporelles sur la période demandée.

5.2.3 Estimation des modéles de comportement

L’application met en ceuvre la méthode GPR présentée dans le chapitre 4] avec une
période d’échantillonnage des données d’entrée réglée sur 5 minutes. En effet, le but de
cette application n’est pas de prévoir 'état du trafic a long terme mais de détecter des
anomalies de courtes durées. C’est pourquoi nous avons fait le choix d’utiliser une fenétre
glissante d’'un mois de données pour estimer le modéle afin de prédire une semaine de
comportement.

5.2.4 Remontée d’alarmes

Au sein de I'environnement de production, I’équipe utilise une solution de gestion des
alarmes gérée par deux applications : Logstash et Kibana. Cette infrastructure permet
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une centralisation des alarmes de tous les systémes vers un serveur Logstash qui filtre et
interpréte chacun des messages avant de les stocker. Un serveur Kibana est utilisé pour
visualiser ces messages systémes de fagon claire. Il a donc fallu développer I'application
en pensant a 'intégration avec ce systéme d’alarme.

Une discussion avec I'équipe a permis de définir quelles informations étaient impor-
tantes a afficher dans I’alarme afin d’amener une compréhension de ’anomalie ayant cours.
Ces informations sont recensées dans la table[5.1] Plusieurs graphiques de trafic sont créés
afin de donner des vues a la fois globales et centrées du probléme.

Information H Description
MO ID et nom du MO
data_type Type de données (bps, pps...)
direction Direction des données (vers, de)
type Indique si le trafic est au-dessus ou en-dessous de la prédiction

timestamp start | Heure a laquelle la détection a commencé

timestamp end | Heure a laquelle la détection s’est terminée

shift Différence entre le trafic réel et la prédiction
shift perc Différence en pourcentage entre le trafic réel et la prédiction
occurence Nombre d’anomalies détectées sur la période de détection
description Texte descriptif de 'anomalie

graph Graphique montrant le trafic réel et la prédiction

TABLE 5.1 — Liste des informations disponibles dans un rapport d’anomalie

5.2.5 Algorithmes de ’application

Les différentes étapes constituantes de ces deux parties de I’application sont détaillées
pour la partie learning par la figure ainsi que par la figure pour le module de
détection. L’estimation des modéles de MO est réalisée une fois par semaine glissante
a partir de la collecte d’'un mois de données. Puis ce modéle est utilisé pour prédire
le comportement normal du MO, toutes les semaines. Ensuite 'algorithme de détection
d’anomalies est lancé toutes les 30 minutes.

5.3 Utilisation du logiciel ANODE

La configuration de I’application pour un Monitored Object est détaillée. Ensuite, une
détection en utilisation réelle est présentée.
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»{ Initialisation
Y
] ] Fichier de
Configuration | o configuration global
globale (Cf table 5.2)
[
Y [
) ) __— no
Configuration | Fichier de ho
MO - configuration MO
(Cf table 5.3)
Y
Récupération des Collecteur
données Netflow

! j°> Y

A Estimationdu | Machine
modéle - learning
\i
Prédiction des | Machine
données - learning
\i
Stockage Fichier de

prédictions

FIGURE 5.2 — Algorithme de ’application de learning pour I’estimation et la prédiction
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P Initialisation
Y
] l Fichier de
Configuration | o configuration global
globale (Cf table 5.2)
i [
30 min v I
’ ! . o
Configuration e Fichier de ho
MO - configuration MO
(Cf table 5.3)
Y
Fichier de Récupération des Collecteur
prédictions données Netflow
Nombre anomalies Nombre anomalies
<N >N
Comparaison
Y
Collecte des
informations
Y
Envoi de I'alarme W

Fin

FIGURE 5.3 — Algorithme de 'application de détection
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5.3.1 Configuration

La configuration de I'application se fait & plusieurs niveaux. Tout d’abord, il s’agit de
régler les parameétres de 'application en elle-méme, puis de configurer chaque Monitored
Object avec ses propres parameétres.

Dans un premier temps, il est donc nécessaire de définir des paramétres de base pour
I'application afin qu’elle puisse fonctionner (voir table et algorithme a la figure
et . C’est ici que nous définissons le lieu ot les données de trafic sont disponibles. En
I'occurrence nous utiliserons ici un collecteur Netflow.

Catégorie ‘ Parameétre H Description

type Source des données (fichier ou serveur)
path Dossier ot sont disponibles les données
Source host Lien du serveur de données
user Nom d’utilisateur pour se connecter au serveur de données

password | Mot de passe pour se connecter au serveur de données

Sortie path Lien du dossier ou stocker les prédictions du modele
des log Activation du journal d’événements (logging)
modeles log path | Lien vers lequel stocker le journal d’événements
Sortie type Destination des alarmes (fichier ou serveur)
des path Lien du fichier o enregistrer les alarmes
alarmes host Lien du serveur ou envoyer les alarmes

TABLE 5.2 — Paramétres globaux de I'application

Du fait de son infrastructure en deux parties, les prédictions de chaque modéle doivent
étre stockées sur le disque avant d’étre utilisées par la partie détection de 'application.
Le choix de ce chemin de stockage est disponible via un parameétre. De la méme maniére,
si une anomalie est détectée, il est possible de choisir la destination de I'alarme.

Une fois 'application paramétrée pour fonctionner normalement, il est nécessaire de
lui fournir une liste de Monitored Object (ou « MO ») & observer. Pour chacun de ceux-ci,
un fichier de configuration est rempli afin de définir leur parameétre propre et indépendant.
Ces parametres sont définis a la table [5.3] Au sein du serveur de collection Netflow, il est
possible de définir des MO en fonction de deux types : voisin ou sous-réseau.

Voisin : les voisins sont des réseaux externes pouvant étre définis par un ou plusieurs
numéro(s) d’AS. Ils permettent de récupérer des informations sur la quantité de
trafic allant vers et venant de la liste d’AS fournie, en bits par seconde et en paquets
par seconde. Exemples de voisins : Netflix, Apple...

Sous-réseau : les sous-réseaux sont des sous-parties du réseau interne. Ils peuvent
étre définis avec plusieurs valeurs (numéro d’AS, préfixes IP, BGP AS path, BGP
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Catégorie Parameétre H Description
name Nom du MO
Monitored id ID du MO sur le serveur de données
Object type Type de MO : voisin ou sous-réseau
cols Colonnes de données a utiliser par ’application
(ex : 'from bps’, "to pps’...)
model _name | Nom du modéle & utiliser (ici : 'GPR’)
Modéle | learn _wind pts | Nombre de points a utiliser pour I’entrainement
fc_wind _pts Nombre de points a prédire
Parameétre Configurer le modeéle pour retourner
GPR return_std I’écart-type de la prédiction
last pts Nombre de données a utiliser pour la détection
i ) pts_trigg Nombre d’anomalies avant de déclencher une alarme
Détection

overwrite _wind || Ecraser la valeur d’écart type avec des nouvelles valeurs

window perc Définition de la fenétre d’erreur en pourcentage

TABLE 5.3 — Paramétres de chaque Monitored Object

community). Contrairement aux voisins, il est possible de récupérer, en plus des
données de trafic en bits et en paquets par seconde, le nombre d’IP actives & I'inté-
rieur du sous-réseau et le nombre d’IP avec lesquelles ce sous-réseau communique.
Exemples de sous-réseaux : les clients résidentiels, le réseau mobile, un opérateur
tier-3 a qui Post propose du transit...

Aprés configuration, chaque MO obtient un identifiant unique. C’est par celui-ci qu’ils
seront identifiés dans ’application, le nom pouvant étre modifié.

On peut donc voir que le nombre de colonnes disponibles pour la surveillance de
comportement varie suivant le type de MO. Il est aussi possible de ne choisir que certaines
colonnes et de ne pas réaliser la détection d’anomalies sur I’ensemble du jeu de données.

Pour I'instant, un seul modéle est utilisable, mais I'application a été pensée pour étre
évolutive. C’est pourquoi il est possible de spécifier un nom de modéle a utiliser, qui
renvoie a un algorithme disponible dans I'application a utiliser pour la modélisation.

La catégorie de paramétre suivante concerne la configuration du modéle GPR. Il est
possible ou non de retourner I’écart-type de la prédiction du modéle. Il est & noter que
cet écart-type est majoritairement dépendant de la valeur de I'hyperparamétre o2 de la
fonction de covariance du bruit (voir section [4.4)). La prédiction du modele (et si demandé,
son écart-type) est stockée sur le disque sous forme d’un fichier csv.

La derniére catégorie de paramétre pour chaque MO correspond & la configuration de
la détection d’anomalie. Le nombre de points & prendre en compte dans le passé jusqu’a
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I'instant ou la détection commence est paramétrable. Nous avons choisi d’observer les
anomalies sur des fenétres de 30 minutes, ce parameétre est donc configuré dans notre
cas & la valeur de 6 T, (7, é¢tant de 5 minutes). Il est aussi possible, au moment de la
lecture du fichier csv de la prédiction, de changer la fenétre d’erreur (définie précédemment
par I’écart-type) par valeur définie par un pourcentage de la valeur de la prédiction. On
peut également définir le nombre d’anomalies de trafic nécessaire dans 1'observation pour
déclencher une alarme. Ceci dans le but d’éviter de détecter des faux positifs dus & des
artefacts de mesures.

5.3.2 Exécution

Chaque partie de l'application (modélisation et détection) est lancée comme tache
récurrente. La partie modélisation pouvant étre gourmande en temps de calcul, il est
possible de ne la lancer qu’une fois par semaine et en prédisant le trafic sur une semaine.
De l'autre coté, 'application de détection est appelée toutes les 30 minutes (la détection
observant les 30 derniéres minutes de trafic).

Si la partie détection observe un nombre d’anomalies supérieur & la valeur définie
dans la configuration (par le paramétre « pts_trigg ») dans le dataset, elle crée un rap-
port contenant plusieurs valeurs qui serviront a 1’équipe en charge du réseau pour la
compréhension du probléme (voir table .

5.4 Exemple d’anomalie détectée

Différents Monitored Object (AS voisins et sous réseaux) ont été configurés et observés
pendant plusieurs semaines. La figure[5.4| montre les différentes alarmes survenues pendant
une semaine sur les différents MO configurés. La figure du haut représente un graphique
cumulé des alarmes en bits par seconde (bps) et celui du dessous en paquets par seconde
(pps). On remarque que beaucoup d’alarmes sont levées la nuit, il s’agit souvent de faux
positifs. Cela vient du mode de détection, loin d’étre optimal, qui compare le trafic réel
avec la prédiction 4+ un pourcentage de celle-ci. On peut remarquer cependant que les
alarmes levées pour une anomalie en bits par seconde se retrouvent souvent en paquets
par seconde. L’intérét d’observer les deux types de mesures (bps et pps) réside dans le
fait que certaines attaques ou problémes ne générent que des paquets de petites tailles,
mais en grand nombre. Ceux-ci pourraient ne pas étre détecter en bps, mais le seront en

PPs.

On remarque sur la figure la présence de nombreuses alarmes sur le MO Apple
(correspondant & ’AS 6185) entre le 18 et le 21 janvier. En regardant de plus prés la
premiére alarme de la période, on observe une augmentation du trafic de ’'AS a partir
de 19h50 le 18 janvier. Ces résultats sont particuliérement visibles sur le graphique, de la
figure [5.5] extrait de cette alarme. Sur le graphique de la partie supérieure, on observe le
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@ Netfli{ID:101)
@ Google(1D:102)

® Amazon(lD:103)

@ Apple(ID:104)

@ Post_Residential(ID:1...

bps: anode.data_type....

Count

pps: anode.data_type...

2018-01-1901:00  2018-01-2001:00  2018-01-21 01:00 2018-01-22 01:00 2018-01-23 01:00 2018-071-24 01:00

@timestamp per 3 hours

FIGURE 5.4 — Alarmes levées par I'application sur une semaine

trafic réel des trois derniéres semaines pour cet AS (en noir) puis la prédiction du modéle
pour les 48 prochaines heures (en rouge). On observe que sur la période de détection
(bleue sur le graphique de la partie inférieure), le trafic réel double.

L’application ANODE a détecté cette anomalie et a envoyé une alarme accompagnée
de la liste d’informations, contenues dans la table ainsi que dans la figure dans
I’objectif d’aider & comprendre I’événement en cours. L’application envoie aussi une bréve
description de I'alarme : « 2018-01-18 20:05:00 - 2018-01-18 20:30:00: Traffic bps for Apple
(ID:104) is anormal. It should be 4,761,497,935 +- 1,428,449,381 and it is 7,561,084,672 »

Information H Valeur
MO Apple
data_type bps
direction from (trafic venant du MO)
type overflow (trafic plus important que prévu)

timestamp start | 2018-01-18 20:05:00
timestamp end || 2018-01-18 20:25:00

occurence 6
shift 2 799 586 737 (bps)
shift perc 159%

TABLE 5.4 — Informations contenues dans 'alarme

Cette anomalie a bien été détectée par I'application ANODE, en revanche elle n’a pas
été signalée par les autres systémes de détection implantés chez Post Luxembourg. Cela
provient du fait que le trafic généré est peu élevé comparé aux seuils de détection de ces
systémes.
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FIGURE 5.5 — Exemple d’anomalie détectée sur le trafic de ’AS Apple
5.5 Conclusion

Ce chapitre [5] est la clé de votite de cette thése : les développements présentés dans
les chapitres précédents (sélection des informations pertinentes & analyser, mesures des
données, estimation du modéle, prédiction et détection d’anomalies) sont utilisés pour
proposer une architecture de solution logicielle pour la détection d’anomalies de trafic
interdomaine.

Celle-ci se décompose essentiellement en deux parties. Une premiére dédiée a la récu-
pération de données et a la modélisation du trafic; la deuxiéme & la détection d’anomalies.
Un des intéréts de cette solution logicielle est de fonder la détection d’anomalies sur un
modéle de comportement et non uniquement sur le dépassement d’une valeur seuil de
trafic.

Cette solution est désormais en production et utilisée par Post Luxembourg. L’appli-
cation proposée a été développée dans 'objectif d’étre facilement utilisable par I'équipe
en charge du réseau mais aussi aisément évolutive suivant les besoins du coeur de réseau.
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6.1 Conclusion

Lors de ces travaux en collaboration entre le Centre de Recherche en Automatique de
Nancy (CRAN) et Post Luxembourg, nous avons développé une chaine de traitement des
données de trafic de bout en bout.

Aprés une introduction générale sur le domaine des réseaux et le contexte de I’étude,
dans le chapitre [2] ont été présentées et comparées différentes méthodes d’observation de
trafic réseau. Parce qu’il est le plus adapté a notre étude, nous avons choisi d’utiliser le
protocole Netflow qui semble étre devenu le standard pour 'analyse de trafic.

Le chapitre |3| est consacré a ’exploration des données de trafic sur plusieurs mois, a
la recherche d’informations pouvant nous permettre de caractériser le trafic de certains
AS. La double périodicité du trafic a été mise en évidence ainsi que d’autres indicateurs
pouvant servir a la classification des AS tel que : I'heure de pic de trafic, le ratio au pic
de trafic ou encore la répartition au cours de la journée. Ces caractéristiques montrent
que le choix d’avoir agrégé les statistiques par AS source et destination se révéle étre un
choix judicieux. De plus, cela permet de réduire les quantités de données a traiter tout en
conservant une représentation pertinente.

Dans le chapitre [4] ces statistiques et les caractéristiques nous ont permis, aprés plu-
sieurs essais infructueux, de choisir et tester deux méthodes de modélisation du domaine
de 'automatique. La premiére, de la catégorie des séries temporelles, nous a permis de
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mieux appréhender les problématiques de modélisation. La seconde, issue du machine
learning par processus gaussiens, paramétrée grace aux informations recueillies dans le
chapitre [3, nous a donné pleinement satisfaction et a été choisie comme base pour la suite
de I’étude.

Dans le dernier chapitre, un état des solutions de détection d’anomalies a un niveau
opérateur a été dressé. Il nous a paru intéressant d’appliquer ce que nous avons montré
dans ces travaux afin d’améliorer les différentes approches actuelles. C’est dans ce contexte
que nous avons proposé et développé ANODE, une solution compléte de traitement de
données, de modélisation, de prédiction et de détection d’anomalies de trafic. Afin d’étre
le plus simplement mise en ceuvre au sein de Post Luxembourg, elle est fondée sur le
langage Python et la librairie Scikit-learn.

Cette application est actuellement utilisée en production au sein de Post Luxembourg,
en complément des solutions classiques a seuil, afin de mettre en évidence des phénoménes
qui jusqu’a présent n’étaient pas mis en lumiére par les solutions traditionnelles.

Ces travaux m’ont permis, a partir d’une feuille blanche, de développer une solution de
bout en bout, tout en devant prendre a chaque étape des décisions (choix de la méthode
de récolte de statistiques, exploration des données, méthode de modélisation...). Ceci a
été tres enrichissant car j’ai été sans cesse poussé en dehors de ma zone de confort pour
acquérir de nouvelles compétences. Cette thése m’a aussi permis de découvrir le monde
de la recherche ainsi que tous les rouages qui le compose, mais aussi de m’immerger dans
la vie d'un projet de trois ans en entreprise au sein de Post Luxembourg.

J’al notamment eu carte blanche afin de réaliser mes travaux, c’est pourquoi je tiens
encore a remercier I’équipe avec laquelle j’ai partagé ces trois ans.

6.2 Apport de la thése

Plusieurs points importants ont été levés lors de cette thése et ont conduit a des
propositions innovantes dans le domaine de ’analyse du trafic réseau :

— solution de mesure du trafic réseau a l'intérieur d’un coeur de réseau (chapitre 2| et
publication ICNC17) ;

— réduction du probléme de données massives (big data) engendrées par la propo-
sition de 'agrégation des mesures par systémes autonomes (AS) (chapitre [2] et
publication ICNC 2017) ;

— proposition de technique de modélisation dédiées a I'analyse du trafic de coeur de
réseau fondées sur les méthodes de machine learning (chapitre 3| et 4| et publications
ICC 2017 et World IFAC 2017);

— proposition et développement d’une solution logicielle ANODE mise en production
chez Post Luxembourg et permettant ’analyse de bout en bout du trafic de coeur
de réseau : mesure de données, modélisation, prédiction et détection d’anomalies
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(chapitre [f], en cours de publication).

6.3 Perspectives

Un travail de thése n’est pas une fin en soi et les études menées pendant ces trois
années peuvent étre poursuivies dans plusieurs directions. Parmi celles-ci, on peut en
citer plusieurs.

De nombreuses méthodes dédiées aux séries temporelles existent dans la littérature, au
milieu de celles-ci se trouve peut étre une solution encore plus adaptée a notre systéeme. I1
serait aussi possible de continuer a développer des solutions basées sur la méthode GPR
utilisée ici. La solution logicielle a été développée de telle sorte a ce que de nouvelles
méthodes de modélisation puissent étre facilement utilisées.

Dans le domaine du machine learning, les méthodes de régularisation fondées sur les
dérivées et favorisant les modéles globalement lisses mais comportant des sauts (jour/nuit
et semaine/week-end) peuvent étre une piste a explorer. L’apprentissage simultané d’un
ensemble de sous-modéles lisses correspondant aux différents modes de fonctionnement
combiné & un classifieur sélectionnant le sous-modéle actif & partir de I'entrée est une
autre piste possible afin de proposer de nouvelles méthodes de modélisation.

Cette thése propose une premiére approche de détection d’anomalies fondées sur le
dépassement d’un certain nombre d’occurrences sur une fenétre glissante. Tout comme
pour la méthode de modélisation, I’étude de nouvelles techniques de détection permettrait
d’encore améliorer I’application, celle-ci étant ouverte a I'utilisation de nouvelles méthodes
de détections.

Lors de ces travaux, afin de détecter des anomalies sur des AS distants, nous nous
sommes intéressés a I’étude de trafic. Hors il pourrait étre tout aussi pertinent d’explo-
rer également les événements BGP entre Post Luxembourg et Internet. De nombreux
événements peuvent aussi étre découverts par ce biais et par l'association des deux mé-
thodes [64]. Durant la thése, une solution se basant sur I’étude des routes a été testée
grace a I'option AddPath, permettant de recueillir plusieurs routes au lieu de la meilleure.
I pourrait étre intéressant de continuer en ce sens ou d’utiliser le protocole BMP (pour
« BGP Monitoring Protocol ») qui devrait étre déployée sous peu dans les prochaines
mises a jours des équipements réseaux.

Il est aussi possible d’imaginer de continuer le développement de I’application en y
intégrant une interface graphique afin de pouvoir directement observer les différents MO.
De la méme fagon, avoir des prédictions a long et moyen terme (utilisant chacune la
méthode de modélisation la plus adaptée) permettrait d’aider I’équipe en charge du réseau
afin de prévoir les futurs déploiement du réseau.
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Annexe A

Configuration Netflow v9

A.1 Configuration de routeur

A.1.1 Configuration Cisco IOS-XR

Détails de configuration Netflow v9 sur routeur Cisco IOS-XR. Testé sur SR 10S XR
vH.1.3.

routeur# configure terminal

! configuration de 1l’exportation des statistiques vers le collecteur
routeur (config)# flow exporter-map fem

routeur (config-fem)# destination [ip du collecteur netflow]
routeur(config-fem)# source [interface de sortie, i.e. "loopback 0"]
routeur (config-fem)# transport udp [port d’écoute du collecteur]
routeur (config-fem)# version v9

routeur (config-fem-ver)# option sampler-table timeout 2000

routeur (config-fem-ver)# template data timeout 10000

routeur (config-fem-ver)# exit

! configuration du sampler de paquets

routeur (config)# sampler-map [nom du sampler-map, i.e. "smap"]
routeur (config-sm)# random 1 out-of [valeur de sampling, i.e. "1000"]
routeur (config-sm)# exit

! configuration du choix des templates de statistiques

routeur (config)# flow monitor-map [nom du monitor-map, i.e. "fmm"]
routeur (config-fmm)# record mpls ipv4-fields

routeur (config-fmm)# exporter fem
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routeur (config-fmm)# exit

! application & une interface

routeur (config)# interface [nom de 1’interface]

routeur(config-if)# flow mpls monitor fmm sampler smap ingress|egress
routeur (config-if)exit

A.1.2 Configuration Nokia SR-OS

Détails de configuration Netflow v9 sur routeur Nokia, ou Alcatel-Lucent, SR-OS.
Testé sur SR-OS v12r9.

# configuration de 1l’exportation des statistiques

routeur# configure cflowd

routeur>config>cflowd# rate [valeur de sampling, i.e. "1000"]
routeur>config>cflowd# template-retransmit 60
routeur>config>cflowd# collector [ip]: [port] version 9
routeur>config>cflowd>collector# template-set mpls-ip
routeur>config>cflowd>collector# exit

# application & une interface

routeur# configure router interface [nom de 1’interface]

# ou une interface d’un service

routeur# configure service [type] [id] interface [nom de 1’interface]
routeur>interface# cflowd interface ingress|egress|both

A.2 Configuration de nfdump et nfsen

Cette configuration a été testée sur Ubuntu LTS14.04 et avec les versions 1.6.13 de
nfdump et 1.3.6pl de nfsen.

Dans un premier, nous devons mettre a jour notre systéme et installer quelques pré-
requis.

apt-get update

apt-get upgrade

apt-get install gcc flex librrd-dev make

apt-get install apache2 libapache2-mod-php5 php5-common
apt-get install libmailtools-perl rrdtool librrds-perl

Nous installons maintenant nfdump.
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cd /usr/src/

wget http://downloads.sourceforge.net/project/nfdump/
stable/nfdump-1.6.13/nfdump-1.6.13.tar.gz

tar zxvf nfdump-1.6.13.tar.gz

cd nfdump-1.6.13

./configure --enable-nfprofile

make

make install

Ainsi que nfsen.

cd /usr/src/

wget http://sourceforge.net/projects/nfsen/files/
stable/nfsen-1.3.6pl/nfsen-1.3.6pl.tar.gz

tar zxvf nfsen-1.3.6pl.tar.gz

cd nfsen-1.3.6p1

perl -MCPAN -e ’install Socket6’

sudo useradd -M www-data

sudo passwd www-data

sudo usermod -G www-data www-data

sudo mkdir /var/www/html/nfsen

sudo chown -R www-data:www-data /var/www/html/nfsen
sudo mkdir -p /data/nfsen

sudo chown -R www-data:www-data /data/nfsen

cp etc/nfsen-dist.conf /etc/nfsen.conf

Ensuite, il faut modifier les lignes du fichier de configuration "/etc/nfsen.conf" sui-
vantes.

$HTMLDIR = "/var/www/html/nfsen/";
$USER = "www-data";

$WWWUSER = "www-data";

$WWWGROUP = "www-data";

Il est désormais possible d’installer nfsen.

cd /usr/src/nfsen-1.3.6pl

sudo ./install.pl /etc/nfsen.conf
cd /data/nfsen/bin

./nfsen start
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Pour lancer nfsen comme un service, nous pouvons créer la commande.

sudo 1ln -s /data/nfsen/bin/nfsen /etc/init.d/nfsen
sudo update-rc.d nfsen defaults 20

Suite a cela il est possible d’ajouter des sources dans le fichier de configuration situé
maintenant a l’adresse " /data/nfsen/etc/nfsen.conf".

sources = (
<nom>’ => { ’IP’> => ’<IP du routeur>’, ’port’ => ’<port d’écoute>’,
’col’ => ’#0000ff’, ’type’ => ’netflow’, ’optarg’ => ’-T all’ },
);
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Résumé

Gréace au partenariat avec ’entreprise luxembourgeoise Post Luxembourg, nous avons
pu tester différentes méthodes pour mesurer le trafic interdomaine & la bordure de leur
réseau avec Internet. Le choix s’est porté sur une technologie existante : Netflow. Avec ces
données nous avons pu réaliser diverses analyses afin de comprendre 1’évolution du trafic
en fonction de différents parameétres comme ’heure de la journée, le jour de la semaine...

D’apres ces analyses, plusieurs solutions ont été envisagées pour modéliser le trafic.
Deux méthodes ont été proposées et testées sur des données réelles : une méthode d’ana-
lyse de séries temporelles et une méthode de machine learning reposant sur les processus
gaussiens. Ces techniques ont été comparées sur différents systémes autonomes. Les ré-
sultats sont satisfaisants pour les deux méthodes avec un avantage pour la méthode des
processus gaussiens.

Cette thése propose le développement d’une solution logicielle ANODE mise en pro-
duction chez Post Luxembourg et permettant I’analyse de bout en bout du trafic de coeur
de réseau : mesure de données, modélisation, prédiction et détection d’anomalies.

Mots-clés: Systéme autonome, Modélisation, Machine learning, Routage interdomaine,
Détection d’anomalies

Abstract

Inter-domain routing statistics are not usually publicly available but with the part-
nership with Post Luxembourg, we deployed a network wide measurements of Internet
traffic. Those statistics show clear daily and weekly pattern and several points of interest.

From all the information gathered, two modelling approach were chosen : the first one
from the time series domain and the second one from the machine learning approach.
Both were tested on several dataset of autonomous systems and the second one, Gaussian
Process, was kept for the next steps.

The proposal of this study is the development of a software solution called ANODE;,
which is used at Post Luxembourg, allowing the analysis of backbone traffic : measurments,
modelling, forecasting and anomaly detection.

Keywords: Autonomous System, Modelling, Machine learning, Inter-domain routing,
Anomaly detection
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