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Résumé

Les réseaux de capteurs sans fils linéaires (RACSFL) sont un cas particulier
de réseaux de capteurs sans fils ot les noeuds de capteurs sont déployés le
long de multiples lignes. les RACSFL sont utilisés pour la surveillance des
infrastructures routiéres, ferroviaires, des conduites de gaz, d’eau, de pé-
trole et de cours d’eau. Les solutions classiques de formation de topologie et
d’adressage proposées ne sont pas adaptées a 'environnement des RACSFL.
En effet les parametres initiaux utilisés par ces protocoles tels que le nombre
maximum de noeuds fils (Cm), nombre maximum de noeuds routeurs fils
Rm, profondeur maximum de I’arbre (Lm), occasionnent un gaspillage de
I'espace d’adressage disponible pour les noeuds et limitent la profondeur de
I'arbre adressable (15 sauts pour ZigBee). D’autres solutions adaptées pour
les RACSFL utilisent une organisation en cluster des noeuds du réseau et sont
basées elles aussi sur des paramétres fixés a 'avance tels quel le nombre
maximum de cluster fils par cluster. De plus, ces solutions requiérent beau-
coup d’interventions manuelles sur les noeuds de capteurs (choix des chefs
de cluster par exemple) et ne favorisent pas une adaptation face aux chan-
gements du RACSFL tels que I'ajout d'un ensemble de noeuds de capteurs.

Dans cette these, nous proposons donc des protocoles permettant la construc-
tion automatique de topologies logiques, 'adressage et le routage pour des
réseaux de capteurs sans fil linéaires. Nos protocoles fournissent aussi des
mécanismes de gestion dynamique d'un RACSFL avec 'ajout de nouveaux
neeuds, la réallocation d’adresses pour les noeuds en cas d’épuisement de
blocs d’adresses et la gestion du routage vers plusieurs puits du réseau. Nos
différents protocoles sont évalués grace au simulateur Castalia/Omnet+ +.
Les résultats de nos simulations montrent que nos protocoles permettent
de construire un RACSFL connecté avec peu de nceuds orphelins (nceuds
sans adresses logiques) et sans limitations de profondeur. Nous montrons
aussi, grace a nos simulations, que nos contributions permettent d’ajouter
un grand nombres de noeuds a un RACSFL existant de n’importe quelle
taille et s’adaptent au déploiement de plusieurs puits et au routage multi-
puits et permettent d’améliorer le ratio et la latence de paquets livrés dans
les RACSFL.
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Mots-clés : Réseaux de capteurs sans fil linéaires, construction de topologies,
déploiement automatique, adressage, routage, multi-puits

Abstract

Linear wireless sensor network (LWSN) are a sub-case of wireless sensor net-
work where sensor nodes are roughly deployed through multiple long lines
with branches. LWSN are used to monitor infrastructures such as roads, pi-
pelines, and naturals entities such as rivers. Classical solutions of topology
construction and addressing are inefficient on LWSN . Indeed, with initials
networks parameters such as the maximum number of children per node
(C'm), the maximum number of children routers per node (Rm), and the
maximum tree depth, a solution like ZigBee causes a waste of available ad-
dress space of network nodes and limit the depth of the addressable tree to
15 hops. Other solutions proposed for LWSN use a cluster-tree organisation
and are based on initial network parameters such as the maximum number
of children clusters per cluster. In addition, these solutions require a lot of
manual intervention on different sensor nodes and do not allow adaptation

for a network extension (addition of a set of new sensor nodes).

In this thesis, we propose protocols to allow the automatic construction of
topologies, the addressing and the data routing for linear wireless sensor
networks. Our contribution also provides mechanisms for dynamic mana-
gement of LWSN (addition of new nodes, addresses reallocation, and data
routing to multiple sink nodes). Our different protocols are evaluated using
Castalia/Omnet+ + simulator. Results of our simulations show that our pro-
tocols allow a construction of connected LWSN with very few orphan nodes
and without depth limitations. We also show that our contribution allows
to add many new nodes on different LIWSN, and adapts to the deployment
of multiple sinks to improve the ratio and the latency of data delivery pa-
ckets.

Keywords : Linear wireless sensor network, topology construction, addres-
siing, routing, multi-sink
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Introduction

Les Réseaux de Capteurs Sans Fil (RACSF) sont une collection de nceuds de
capteurs sans fil qui collaborent, collectent et transmettent des données. Ces
RdACSF peuvent étre utilisés dans des environnements [Aky+02] tres variés
tels que les volcans [Lor+06], les cours d’eau [Pan+08], les conduites de gaz
et pétrole [Jaw+07], les lignes de chemins de fer [Zim+08], ponts [Kim+07],
la santé [Bak+07]). Les avantages des réseaux de capteurs sans fil par rap-

port a ces types d’environnements reposent sur :

— leur facilité de déploiement : le déploiement d'un RACSF ne néces-
site pas une infrastructure réseau pré-existante. En, effet les RACSF
sont souvent utilisés pour la surveillance de milieux difficilement ac-
cessibles et sans aucune infrastructure réseau (zone volcanique, zone
maritime, forét, riviére et cours d’eau),

— leur grande capacité d’auto-organisation : apres leur déploiement et
leur mise en service, les noeuds de capteurs ont le plus souvent la ca-
pacité d’effectuer une organisation automatique en étoile, en arbre, ou
maillée et le plus souvent sans aucune intervention (manuelle) de la
part d’une tierce personne. En effet, en fonction de la zone a surveiller,
les noeuds capteurs peuvent étre déployés de facon aléatoire par lar-
gage a partir d’avions, uniforme sous forme de grille pour quadriller
une zone sensible, ou linéaire le long d’'une frontiére ou d’un cours

d’eau,

— et leur autonomie d’énergie : la plupart des nceuds de capteurs peuvent
fonctionner durant des mois voir des années sans remplacement de
leur batterie.

Cependant, les nceuds de capteurs sans-fils présentent quelques contraintes
que sont une source d’énergie limitée (batteries ou piles), une capacité li-
mitée en mémoire et en traitement des données, un faible débit [Aky+02;



Yic+08]. Ces contraintes font que la plupart des travaux de recherche dans
le domaine des RACSF visent a proposer des protocoles et mécanismes allant
dans le sens de 'optimisation de la gestion de ces ressources.
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Fig. 0.1.: Réseau de capteurs sans fil pour la surveillance d'un cours d’eau

Le RACSF de la figure 0.1 est composé de nceuds de capteurs jouant le réle
de capteur de données et de relais et d’équipements appelés puits permet-
tant d’organiser le réseau et de recevoir et de traiter les données transmises
par les nceuds. La figure 0.2 montre un exemple d’architecture de nceud
de capteurs composé d’'un module d’acquisition, d’'une unité de traitement,
d’une unité de communication et d'un module de gestion d’énergie. L'unité
d’acquisition permet de connecter un capteur ou plusieurs capteurs pour la
mesure des données telles que la température, ’humidité, la luminosité, etc.
avec I'unité de traitement. Pour le cas de capteurs analogiques, un conver-
tisseur analogique numérique ou CAN est nécessaire afin de convertir les
données analogiques mesurées en données numériques avant de les trans-
mettre a 'unité de traitement. L'unité de traitement est composée d'un mo-
dule de stockage des données avant ou apres leur traitement par le micro-
processeur. L'unité de communication quant a lui comprend un module radio
pour '’émission des données mesurées a destination d’autres nceuds de cap-
teurs et la réception des données venant d’autres nceuds. L'unité de gestion
d’énergie permet de fournir, aux différents composants du nceud de capteurs,
I’énergie nécessaire pour son fonctionnement grace a des batteries ou piles
le plus souvent. Cependant d’autres sources d’énergie peuvent étre utilisées
comme les énergies renouvelables [AR15] afin d’améliorer 'autonomie en
énergie des nceuds de capteurs.

Dans les RACSF, I'environnement de déploiement détermine fortement la
topologie ainsi que la taille du réseau. Dans un déploiement a l'intérieur
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Fig. 0.2.: Architecture d’'un nceud de capteurs sans-fil

d’un batiment ou d'un environnement fermé tel qu'un hopital, un terrain de
stade, une voiture, le RACSF est composé de quelques dizaines de noeuds
alors que dans le cas d’'un environnement ouvert (océan, forét, cours d’eau,
volcan), des centaines de noeuds seront nécessaire pour couvrir la zone a

surveiller.

Il existe aussi des environnements et infrastructures tels que les cours d’eau,
les ponts, les autoroutes, les canalisations ou la disposition des nceuds de
capteurs forme des portions linéaires pouvant étre reliés entre eux [Pan+08;
Jaw+11; Zim+08 ; Kim+07]. Ces types d’environnements linéaires ont donné
naissance a de nouveaux types de topologies de réseaux de capteurs appelés
réseaux de capteurs sans fil linéaires (RACSFL) qui sont des cas particuliers de
topologies en arbre. Pour le déploiement sur ces environnements linéaires,
chaque nceud de capteurs du RACSFL a le plus souvent au moins deux voi-
sins (un en direction du puits et un autre vers la direction contraire) dépen-
dant de la portée du signal radio sauf pour les nceuds d’extrémité qui ont un
seul voisin.

Dans [Jaw+11], les auteurs définissent un RACSFL comme étant un réseau
ou les noeuds de capteurs sont déployés le long de segments linéaires ou
semi-linéaires. Les noeuds de capteurs d’'un tel réseau peuvent étre alignés
en ligne droite ou placés uniformément entre deux lignes paralléles.

Dans [Ndo15], les auteurs proposent une définition d'un RACSFL composé
d’un segment linéaire en fonction du facteur de redondance K. Ce para-
metre K représente le nombre de noeud voisins d'un nceud dans chaque di-
rection. De ce fait, un RACSFL K-redondant représente un réseau ou chaque



neceud est a portée de transmission de K voisins dans la direction du puits et
autant de voisins dans la direction contraire.

Cependant, les RACSFL sont généralement composés de plusieurs branches
linéaires reliées a des endroits appelés zones de branchement [Pan+08] (voir fi-
gure 0.1). Dans ce cas, par rapport au type de déploiement, il existe des
noeuds d’'un tel RACSFL qui auront un nombre de voisins supérieur a 2K
neeuds.

Dans ce manuscrit de these, nous considérons qu'un réseau de capteurs est
linéaire si une majorité de ses nceuds a au plus 2K voisins. Plus précisément
par "majorité des noeuds", nous considérons qu'un RACSF peut étre plus ou
moins linéaire et introduisons dans la partie 2.1.3 a la page 73 la notion de
facteur de linéarité qui correspond au pourcentage de nceuds avec au plus
2K voisins.

Dans les RACSFL, les paquets générés par les nceuds sont transmis de proche
en proche jusqu’au noeud puits en passant par les mémes chemins et sur de
longues distances (voir Figure 0.1). Cette contrainte des réseaux linéaires
introduit un important délai de bout en bout et peu de fiabilité par rapport
aux réseaux sans fils classiques. De plus, dans la plupart des RACSFL, chaque
neceud joue le role de capteurs de données et aussi de noeud relais pour le
routage multi-saut en direction du nceud puits. Ce qui fait que le débit des
paquets drainés, a partir des noeuds sources lointains jusqu’au puits, aug-
mente rapidement a chaque saut. Ce phénomene engendre des problemes
de congestion et de débordement de files d’attente au niveau des noeuds
proches du puits mais aussi un nombre important de pertes de paquets di
aux collisions et aux échecs de transmissions de paquets.

Ces caractéristiques des RACSFL (nombre de voisins limité, chemins de rou-
tage limité pour atteindre le puits , nombre de sauts tres grand pour at-
teindre le puits) montrent qu’il est important de fournir une organisation
de la topologie logique et un schéma d’adressage capable d’offrir un réseau
pleinement connecté pour les collectes et le drainage des données de chaque
neeud. La plupart des mécanismes d’auto-organisation et d’auto-adressage
proposés pour les RACSF tels que les mécanismes d’adressage distribué pour
les topologies en arbre ZigBee [AlIO8; KJ11; Par+09] ne sont pas adaptés
pour de grands réseaux comme les RACSFL. En effet, ces mécanismes ne
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définissent pas la maniere dont les nceuds doivent s’associer pour former
les différentes topologies. Pour une topologie en arbre, lorsque les noeuds
de capteurs sont disposés autour d’'un nceud déja connecté, il est difficile
de prédire a I'avance si les nceuds vont devenir tous des fils de ce noeud
ou bien former une chaine linéaire (en consommant la profondeur). Ceci,
d’une part, rend difficile le dimensionnement des parameétres initiaux tels
que le nombre de fils maximum par nceud et la profondeur maximum afin
d’éviter le probleme d’apparition de nceuds orphelins ou d’inégales réparti-
tions des blocs d’adresses [AlIO8] et d’autre part peut générer des tables de
routage complexes [KJ11] ou des mécanismes de gestions de conflits et/ou
beaucoup de messages de controle de routage [Par+09].

Des solutions de mécanismes d’auto-organisation et d’adressage sont propo-
sés pour les RACSFL mais manquent de flexibilité lors des phases d’initia-
lisation et de déploiement des nceuds mais aussi d’extension d'un RACSFL.
Dans [Pan+08] et dans [Jaw+11], les auteurs proposent des mécanismes
d’organisation en cluster et d’adressage des RACSFL. Cependant, ces propo-
sitions souffrent de beaucoup d’interventions manuelles tant pour le choix
des parametres initiaux des clusters qu’a l'assignation des adresses pour les
neceuds. Par exemple [Pan+08], le dimensionnement du réseau en différents
clusters et le calcul de l'identifiant de chaque cluster basé sur 'approche
d’adressage des arbres de ZigBee se font manuellement avant le déploie-
ment des nceuds.

Face a ces manquements, l'objectif de cette thése est de proposer un mé-
canisme d’auto-organisation et d’auto-adressage spécialement adapté a la
structure en arbre particuliére d'un RACSFL. Cet objectif a pour but le rou-
tage des informations capturées par les nceuds de capteurs tout en mini-
misant les interventions manuelles de 'administrateur du réseau. Ce mé-
canisme doit étre dynamique pour permettre non seulement I'extension du
réseau avec I'ajout de nouveaux nceuds pour la surveillance de nouvelles par-
ties d’'une autoroute par exemple mais aussi pour s’adapter a la défaillance
d’'un ou de plusieurs liens causés par la disparition de noeuds causée par
I’épuisement de leur énergie ou par un élément extérieur bloquant le signal
des nceuds. Nos différentes contributions portent sur les couches routage et
application et permettront a chaque noeud du RACSFL d’obtenir une adresse
logique par rapport a sa position dans le réseau et de router les données
collectées grace a la seule connaissance de l'adresse de destination sans
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utiliser de messages de contrdle de routage supplémentaires. Grace a ces
fonctionnalités qui permet d’ajouter de nouveaux nceuds tels que des puits
secondaires 0.3, nous proposerons aussi un autre mécanisme de routage per-
mettant le routage des données a destinations des puits en fonction de leur
position (nombre de sauts du noeud source).

Ce travail de these a été entrepris dans le cadre des activités traitant des
réseaux de capteurs sans fil du LIMOS (Laboratoire d’Informatique, de Mo-
délisation et d’'Optimisation des Systémes)/CNRS.

D O Puits principal
f-----—g,J)f — T O Puits secondaire
E—r ~ Réseau LAN, GSM, LoRaWAN

y
Centre de * y —
. A
traitement * A
. ]
U

\ 4= Lien d’association

Fig. 0.3.: Réseau de capteurs sans fil comportant plusieurs puits de collecte pour
la surveillance d’un cours d’eau

Ce manuscrit est organisé comme suit. Dans le chapitre 1, nous présente-
rons I'état de I'art des topologies de RACSF, des mécanismes de contrble
de topologie dans les RACSF, des protocoles MAC dans les RACSF linéaires,
des protocoles d’adressage et de routage dans les RACSF et linéaires, et des
mécanismes de routage multi-puits. Nous montrerons les inconvénients de
ces mécanismes lorsque nous souhaitons les utiliser dans les RACSF linéaire.
Dans le chapitre 2, nous détaillerons notre premiére contribution sur le pro-
tocole de découverte, d’auto-adressage et de routage dans un RACSF linéaire.
Nous commencerons par présenter une nouvelle définition des RACSFL avec
I'introduction d’une nouvelle métrique appelée facteur de linéarité (IF) per-
mettant de mesurer la linéarité d’'un RACSF. Ensuite, nous décrirons les dif-
férentes approches centralisée et distribuée de notre mécanisme avant de
finir par I'évaluation des résultats de nos simulations. Le chapitre 3 abor-
dera notre deuxieme contribution sur le protocole de gestion de I'adressage
et du routage dans un RACSF linéaire dynamique ou il est possible d’ajou-
ter de nouveaux nceuds éparses ou bien des branches de nceuds. Dans cette
partie, nous présenterons les différentes fonctionnalités de notre protocole
pour I'ajout de nouveaux noceuds et la gestion de la réallocation de nouveaux
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blocs d’adresses en cas d’épuisement sur un nceud, avant de finir par une
évaluation de cette contribution via des résultats de simulations. Pour toutes
nos contributions, les simulations réalisées avec le simulateur Castalia/Om-
net++ [Ath] seront présentées. Enfin dans le chapitre 4, nous conclurons ce
travail et présenterons les différentes perspectives pour la suite a donner a
nos travaux.






Ftat de I'art

Dans les réseaux de capteurs sans fil, I'objectif principal des noeuds de cap-
teurs est la collecte et 'acheminement des données vers un centre de trai-
tement. Pour ce faire, les nceuds déployés s’auto-organisent pour former un
réseau de communication grace a leur interface sans-fil afin de relayer les
données collectées (éventuellement de proche en proche) jusqu’au centre de
traitement en passant par une ou plusieurs passerelles du réseau de capteurs
appelées puits (figures 0.1 et 0.3).

Dans les environnements linéaires longs (ligne de frontieres, chemin de fer,
autoroute, cours d’eau), différents protocoles sont proposés, en prenant en
compte la spécificité du milieu, d'une part afin d’optimiser les ressources li-
mitées des nceuds de capteurs du réseau et d’autre part pour permettre une
auto-organisation rapide et un acheminement efficace des données collec-

tées au centre de traitement.

Dans ce chapitre, nous présentons quelques applications et domaines d’utili-
sations des RACSF. Ensuite, nous présentons les principaux standards pour
les réseaux de capteurs sans fil pour lesquels nous aurons a décrire les ca-
ractéristiques et fonctionnement de quelques protocoles MAC les plus uti-
lisés. Puis, nous aborderons les mécanismes de contrdle de topologie exis-
tant dans les RACSFL utilisés pour 'organisation des noeuds de capteurs.
Nous continuons par la présentation des différents types de topologies de
RACSFL et nous terminons par les mécanismes de routages multi-puits dans
les RACSF.

1.1 Applications des réseaux de capteurs
sans fil

Les RACSF peuvent étre utilisés dans différents secteurs [Yic+08; RR16]
pour faciliter la surveillance d’'un milieu (température, humidité, détecteur
de mouvement), de personnes (rythme cardiaque, glycémie, tension ) ou le
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suivi et la localisation des objets et des animaux. Dans la suite, nous présen-
tons quelques exemples de champs d’application des RACSF.

Dans le cas des applications de surveillance, les RACSF sont généralement
utilisés pour mesurer, collecter et traiter les données afin de prendre des
décisions au niveau du centre de surveillance ou de réaliser des actions grace
a d’autres types de noeuds appelés actionneurs.

1.1.1 Applications dans le domaine de la santé

Dans le domaine de la santé, les RACSF peuvent étre déployés dans les ser-
vices d'urgence de I'hopital pour la surveillance en temps réels des don-
nées vitales des patients. Les noeuds de capteurs sont alors utilisés pour
mesurer et collecter les données telles que la tension, la température, le
rythme cardiaque. des patients et les transmettre aux équipements de sur-
veillance et aux écrans placés au niveau des salles de garde des personnels de
santé [Bak+07; Gao+08; Jeo+10]. Pendant un sinistre ou une catastrophe,
les RACSF permettent a grand échelle le suivi, I'inventaire, la classification
et la prise en charges des blessés par niveau d’urgence [Jeo+09].

Ce méme dispositif de RACSF peut étre utilisé pour la surveillance des per-
sonnes agées et des patients a leur domicile [Bos+16; CL13]. Dans ce cas,
les nceuds de capteurs sont déployés dans les maisons et/ou porter par des
personnes et les données vitales mesurées sont transmises a leur médecin ou
infirmiere grace a d’autres systemes de communication tels que IP, cellulaire
(3G ou 4G).

1.1.2 Applications dans le domaine
environnemental

Les RACSF peuvent aussi étre déployés dans une ville pour mesurer les
niveaux de pollution causés par les usines et les voitures et décider par
exemple d’appliquer la circulation alternée [Ma+08; Jun+11; Mao+12].
Dans [Jun+11], les auteurs proposent une infrastructure composée de nceuds
de capteurs sans fil appelés nceuds GeoSensor qui permettent de mesurer la
pollution, les radiations ultra-violets, la température, etc. Ces noeuds sont
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déployés sur les zones a surveiller et les données mesurées sont transmises
a un serveur qui se charge de faire I'analyse des données et '’émission de
messages d’alertes sur certaines zones a risque a destination de la popu-
lation. Dans [Ma+08], les auteurs proposent un autre type d’architecture
pour la ville de Londres pour la surveillance du niveau de pollution causée
par les émissions de gaz des véhicules. L’architecture proposée est composée
de noeuds de capteurs fixes appelés collecteurs, placés le long des routes, et
de nceuds de capteurs mobiles placés sur les véhicules (bus, taxis, véhicules
de service ou commerciaux) qui mesurent les niveaux de pollution. Ces me-
sures sont par la suite transmises au noeud de capteurs fixe le plus proche
qui se charge de faire la collecte et 'agrégation des données avant de les
envoyer au serveur de traitement et de surveillance.

Dans les régions montagneuses, afin de réagir tres rapidement face a des
risques de chutes de débris sur les routes ou d’avalanches durant les périodes
de skis, les RACSF peuvent étre mis a contribution [AMO08]. Dans la préven-
tion des catastrophes naturelles de grandes ampleurs telles que les tsuna-
mis , les éruptions volcaniques, les feux de foréts, les RACSF permettent
d’alerter la population et les services d'urgence et de secours [Cas+08;
Lor+06]. Dans le cas par exemple de la prévention des tsunamis, les au-
teurs de [Cas+08] proposent un déploiement de nceuds de capteurs dans
I'océan afin de mesurer les variations de la pression de 'eau qui est le plus
souvent un signe annonciateur d’'un tsunamis et de déclencher les alarmes
des villes cotieres

1.1.3 Applications dans le suivi des objets,
animaux ou personnes

Dans le domaine d’application des RACSF pour le suivi et la localisation
des objets, des animaux et des personnes, nous pouvons citer le domaine
militaire ou les nceuds de capteurs placés sur les véhicules et les personnes
permettent une meilleure coordination et un déploiement plus efficace des
troupes sur le terrain. Les RACSF peuvent aussi étre utilisés pour le suivi
d’animaux, de véhicules ou de colis afin de pouvoir les localiser en temps
réel dans de vastes régions comme les parcs nationaux, les domaines classés
ou protégés, les villes [Jua+02; Sik+06; GBO8; Gut+09].

1.1 Applications des réseaux de capteurs sans fil
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1.1.4 Applications dans le domaine domotique

Dans le domaine de I'habitat avec I'émergence des objets connectés et des
maisons intelligents, nous assistons a une tres forte croissance de nouvelles
applications des RACSF destinées aux maisons. Dans [GP10], les auteurs dé-
crivent un exemple d’architecture composé de nceuds de capteurs déployés
dans une maison et permettant de mesurer la luminosité, la température,
I'humidité, la présence de fumée ou de gaz. Suivant les données collecter en
temps réels, il est alors décidé, grace a des actionneurs connectés au RACSF,
d’ouvrir ou de fermer les stores, d’allumer ou d’éteindre la climatisation ou
le chauffage ou bien d’activer les alarmes incendies.

1.1.5 Applications dans les infrastructures
linéaires

Pour la surveillance des infrastructures telles que les ponts, les gratte-ciel, les
tunnels, des noeuds de capteurs sont utilisés afin de mesurer les vibrations,
inclinaisons, distorsions, etc. et anticiper tout risque d’effondrement [Sha+07;
Fra+09; Kim+07; Zar+11]. Dans [See+11], les auteurs proposent un mé-
canisme permettant la surveillance des réseaux d’égouts contre tout risque
d’obstruction et de déversement des eaux usées sur la voie publique. Cette
infrastructure est composée de nceuds de capteurs placés le longs des égouts
pour mesurer les différents niveaux de I'eau et les transmettre au centre de

surveillance.

Dans le secteur de la distribution de gaz, de pétrole, d’eau, etc., des fuites
dans les canalisations peuvent occasionner des pertes considérables en chiffre
d’affaires mais aussi des problemes d’ordre écologique ou sanitaire. Pour
améliorer la surveillance d’un telle infrastructure et les interventions des
services de maintenance, les RACSF peuvent étre déployés pour mesurer
la pression et le débit circulant dans ces canalisations afin de détecter des
fuites et d’alerter les services de maintenance ou d’actionner si nécessaire
des vannes de fermeture pour éviter des dommages énormes [Jaw+07;
Iva+07; Wan+11; Yoo+11].
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Dans le secteur de la distribution d’électricité, les auteurs de [Lim+10]
proposent un systeme de surveillance des pylones et des postes de transfor-
mation haute tension grace a des nceuds de capteurs. Ces nceuds de cap-
teurs permettent de détecter les problémes de surtension lors du transport
de I'électricité et de surchauffe des postes de transformation.

1.2 Les standards dans les réseaux de
capteurs sans fil

Les réseaux de capteurs sans-fil sont des réseaux composés de nceuds ayant
des modules radio caractérisés par des débits de transmission tres limités et
pouvant fonctionner a de faible puissance d’émission. Suivant la technolo-
gie radio utilisée, la portée de transmission de ces noeuds peut couvrir de
trés petites distances (50 a 100 metres) ou bien atteindre de trés grandes
distances (jusqu’a 50 kilometres).

En fonction des caractéristiques telles que la puissance de transmission, I'éner-
gie consommée et le débit de transmission des données, les protocoles et

technologies proposés sont regroupés en deux grandes familles. La famille

des "Low-Rate Wireless Networks" [Lrw] qui regroupe les protocoles, stan-

dards et technologies pour les RACSF fonctionnant a faible débit de trans-

mission et sur de courte portée. La famille des "Low-Power Wide Area Net-

work" [FE17] regroupe ceux fonctionnant a faible consommation énergé-

tique, sur de longue portée et a faible débit de transmission. Dans cette

partie, nous détaillerons quelques protocoles les plus utilisés dans ces deux

grandes familles.

1.2.1 Low-Rate Wireless Personal Area Networks
(LR-WPAN)

Les Low-Rate Wireless Personal Area Networks (LR-WPAN) concernent les
RACSF a faible coflit de communication fournissant une connectivité sans-fil
aux applications ayant des débits d’émission limitée. Les groupes de travail
IEEE (Institute of Electrical and Electronics Engineer) et ZigBee Alliance ont

1.2 Les standards dans les réseaux de capteurs sans fil
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adopté des standards et normes a savoir la norme 802.15.4 [Iee; Soc11] et
la norme ZigBee [All08] (Voir figure 1.1). Le standard 802.15.4 définit les
spécifications et mécanismes de la couche Physique et de la couche d’acces
au médium ou MAC (Medium Access Control) pour les LR-WPAN. La norme
ZigBee [All08] a pour but de définir les profils applicatifs et une spécification
pour la couche réseau en s’appuyant sur la norme 802.15.4. Plusieurs autres
protocoles proposés dans le domaine des réseaux de capteurs sans-fil pour
les couches physiques, MAC et réseau s’appuient sur ces deux standards.

/ Gestionnaire des taches
/ Gestionnaire de la mobilité

/ Gestionnaire de I'énergie
( Couche Application

Framework Objets de périphérie

d'applications ZigBee Profil Applicatif

Spécification | n
ZigBee Couche Réseau

Gestion de ||Gestion du| |Gestion du| | Gestion de
la sécurité Routage Réseau I'adressage

Couche MAC

mode CSMA/CA mode CSMA/CA
Slotté non Slotté
Spéciﬁcation avec suivi de balise sans suivi de balise
P ——————————
802.15.4 Couche Physique /

2400-2483.5 GHz| |902-928 MHz 868-868.8 MHz /
250 kbps 40 kbps 20 kbps /

Fig. 1.1.: Pile protocolaire 802.15.4/ZigBee

Le standard 802.15.4

La norme 802.15.4 [Iee; Soc11] définit les spécifications au niveau physique
et MAC que les nceuds doivent implémenter afin de répondre aux caractéris-
tiques et exigences des réseaux de capteurs sans-fil se revendiquant de cette
norme. Les spécifications au niveau de la couche physique définissent trois
bandes de fréquences pour un total de 27 canaux :

— La bande 868.0 — 868.8 MHz avec un canal a 20 Kbps;
— La bande 902.0 — 928.0 MHz avec 10 canaux a 40 Kbps;
— La bande 2400 — 2483.5 MHz avec 16 canaux a 250 Kbps.
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Pour assurer la bonne transmission des données, la couche physique implé-
mente les fonctionnalités de gestion du module radio (transmission, récep-
tion, veille), de sélection du canal, de gestion de la qualité du lien ou LQI
(Link Quality indicator) et de gestion du canal (sélection du canal, test d’oc-
cupation du canal ou CCA (Clear Channel Assessment)) :

Un réseau personnel 802.15.4 ou PAN (Personal Area Network) est composé
de nceuds de capteurs et d'un coordinateur du réseau appelé PAN coordina-
teur qui est un noeud assurant l'initialisation et la gestion du réseau. Le PAN
coordinateur est le controleur principal d'un RACSF. Les spécifications de la
couche MAC 802.15.4 définissent deux types de noeuds de capteurs :

— Un nceud, avec toutes les fonctionnalités implémentées, appelé nceud
FFD (Full Function Device). Ce type de noeud est utilisé pour jouer le
role de coordinateur du réseau et de noeuds capables de relayer les
données a destination du coordinateur ;

— Un neceud, avec des fonctionnalités limitées, appelé neeud RFD (Reduced
Function Device). Ces types de noeuds sont le plus souvent déployés a
la périphérie d’un réseau de capteurs sans-fil et sont utilisés pour la
mesure des données de la zone de captage.

Dans les RACSF, deux types de topologies sont définis : la topologie en étoile
et la topologie maillée. La figure 1.2 montre une représentation de ces dif-
férentes topologies. Dans la topologie en étoile (voir Figure 1.2a), tous les
nceuds du réseau envoient leurs données au coordinateur PAN. Ce type de
topologie suppose que les noeuds du réseau soient a portée du coordinateur
du réseau.

La topologie maillée ou pair a pair (voir Figure 1.2b) est utilisée dans le
cas de grands réseaux ou le coordinateur principal n’est pas a portée de
transmission de tous les noeuds. Dans ce cas, les données collectées sont
relayées par les nceuds intermédiaires jusqu’au coordinateur du réseau et
un protocole de routage est le plus souvent nécessaire pour 'acheminement
des données jusqu’au coordinateur PAN.

Il existe un cas particulier de topologie maillée appelé topologie en arbre
de clusters (voir figure 1.2d) ou les nceuds suivent une organisation hiérar-
chique en arbre. Chaque nceud envoie les données collectées a son noeud
parent appelé chef de cluster qui se charge de son acheminement jusqu’au

1.2 Les standards dans les réseaux de capteurs sans fil
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O Coordinateur

(a) Topologie en étoile

(c) Topologie en arbre

: FFD (O RFD

O‘”é\Q

(d) Topologie en arbre de
clusters

Fig. 1.2.: Types de topologies 802.15.4
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puits. Dans ce type de réseau d’arbre de clusters, les données collectées d’'un
neceud transitent par un seul et unique chemin jusqu’au nceud coordinateur
du réseau.

La couche MAC 802.15.4 implémente des fonctionnalités d’acces au support
(couche MAC) basées soit sur 'approche sans contention, soit sur 'approche
avec contention avec l'utilisation de l'algorithme d’acces multiple a détec-
tion de porteuse avec évitement de collision ou CSMA/CA (Carrier Sense
Multiple Access with Collision Avoidance). 802.15.4 supporte deux modes
de fonctionnement :

— Le mode suivi de balises ot les balises sont diffusées périodiquement
dans le réseau par le PAN coordinateur pour la synchronisation des
neeuds. L’acces au médium est réalisé avec la méthode CSMA/CA slotté
qui est une variante de CSMA/CA exploitant une synchronisation com-
plete des nceuds;

— Le mode sans suivi de balises. Avec ce mode de fonctionnement, I’ac-
ces au médium se base sur le mécanisme CSMA/CA non slotté qui est
une méthode d’acces ou il n’existe pas de synchronisation des nceuds
du réseau. Chaque noeud peut transmettre ces données des lors qu’il
détecte que le canal est libre.

La balise permet de transmettre aux nceuds du réseau des informations
de synchronisation ou supertrame qui définissent les périodes d’activité et
de sommeil. Le format de la supertrame est défini par le PAN coordina-
teur et transmis a des intervalles de temps appelés BI (Beacon Interval).
La durée de la période active de la supertrame est représentée par la va-
leur SD (Supertrame Duration). Ces deux valeurs sont calculées par le PAN
coordinateur a partir des parametres BO (macBeaconOrder) et SO (mac-
SuperframeOrder) avec 0 < SO < BO < 14. Les équations 1.1 et 1.2
montrent les fonctions de calcul de BI et SD en fonction de BO et SO avec

aBaseSuper frameDuration = 15.36 ms

BI = aBaseSuper frameDuration x 28° (1.1)
SD = aBaseSuper frameDuration x 2°¢ (1.2)

La période active de la supertrame est divisée en 16 slots de temps égaux
qui sont répartis en trois parties : la balise, la période d’acces par contention
CAP (Contention Access Period) et la période d’acces sans contention CFP

1.2 Les standards dans les réseaux de capteurs sans fil
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(Contention Free Period). Durant la période CAP, 'accés au médium se fait
en utilisant le CSMA/CA slotté. Pour la période CFP, des slots de temps GTS
(Guaranted Time Slot) sont réservés a chaque station voulant transmettre.
De ce fait, 'acces au médium se fait sans l'utilisation du CSMA/CA slotté

(sans contention).

La figure 1.3 montre un exemple d’'une supertrame avec une période active
comprenant une CAP et une CFP. La CFP, quant a elle, est répartie en deux
GTS

Balise CFP CAp Ba%ije

GTS |GTS Période inactive

i Période active (SD) : H
' BI

Fig. 1.3.: La structure de la supertrame de 802.15.4

La norme 802.15.4 définit uniquement les spécifications de la couche phy-
sique et de la couche MAC. D’autres protocoles tels que ZigBee proposent
les spécifications et mécanismes des couches supérieures (réseau et applica-
tion).

Le standard ZigBee

[AllI0O8] et [Cun07] introduisent la norme ZigBee qui fournit les spécifica-
tions nécessaires pour les couches supérieures (réseau et application) en
s’appuyant sur le standard IEEE 802.15.4 [Iee; Soc11].

La couche réseau du standard ZigBee implémente les fonctionnalités néces-
saires a la formation d’un réseau de capteurs, a 'adressage des nceuds, au
routage des paquets a destinations des nceuds du réseau et en particulier du
neeud puits (voir Figure 1.1 a la page 1.1). ZigBee définit trois types de rdles
pour les nceuds de capteurs :

— Le coordinateur ZigBee qui correspond au nceud coordinateur appelé
aussi coordinateur PAN ou puits. Ce type de nceud est un nceud FFD
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(Full Function Device) de 802.15.4. Il est responsable de la création
du réseau, de l'initialisation et de la gestion distribuée des adresses.

— Les routeurs ZigBee sont des nceuds FFD participant aux fonctions de
routage multi sauts des données mais aussi faisant de la collecte de
données car ils peuvent étre équipés de capteurs.

— Les noeuds feuilles ZigBee sont des nceuds de type RFD (Reduce Func-
tion Device) c’est a dire des noeuds avec des fonctionnalités réduites et
sont utilisés uniquement pour faire la capture des données qui seront

transmises a leur noeud peére.

La couche réseau de ZigBee est responsable de la formation du réseau, de ses
évolutions (I'entrée et la sortie d’'un noeud) et de lattribution des adresses
logiques aux noeuds.

O Coordinateur ZigBee

(a) Topologie en étoile (b) Topologie maillée

(c) Topologie en arbre

Fig. 1.4.: Types de topologies ZigBee

Le standard ZigBee offre deux mécanismes d’adressage logique. Le méca-
nisme d’adressage stochastique qui permet d’attribuer les adresses aléatoi-
rement aux noeuds du réseau avec un mécanisme de détection et de sup-

1.2 Les standards dans les réseaux de capteurs sans fil
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pression des doublons. Ce mécanisme est le plus souvent utilisé dans les
topologies en étoile (figure 1.4a) et pair a pair (figure 1.4b). Le mécanisme
d’adressage distribuée, adapté quant a lui pour les réseaux d’arbre de clus-
ters (figure 1.4c), permet d’assigner des adresses uniques et hiérarchiques
aux nceuds du réseau.

1.2.2 Low Power Wide Area Network (LPWAN)

Low-Power WAN (LPWAN) [FE17; Raz+17] définit les RACSF de type machine-
a-machine (M2M) fonctionnant a tres faible consommation énergétique et
transmettant leurs données a tres faible débit sur de longues portées. Les
LPWAN ont introduit des nouveaux types d’applications de réseaux de cap-
teurs couramment appelés Internet des objets. Le faible cofit de ces réseaux
LPWAN et le grand nombre de nceuds supportés sur de grandes zones de
couverture ont favorisé 'émergence et la standardisation de nombreux pro-
tocoles et technologies tels que LoRaWAN [Sor+16], SIGFOX [Sig], NB-IoT
(NarrowBand-Internet of Things) [Nbi], 6LPWAN, 802.15.4¢g, etc. Dans la
suite, nous présenterons les technologies Sigfox et LoRaWan.

Sigfox

Sigfox [Sig; Was] est un réseau d’'un opérateur cellulaire propriétaire per-
mettant de connecter des noeuds capteurs aux applications et services sto-
ckés sur des serveurs réseau grace a un déploiement de stations de base ou
passerelles. Sigfox utilise la technologie radio bande ultra étroite (100Hz)
ou UNB (Ultra Narrow Band) et la modulation BPSK (Binary Phase Shift
Keying) pour la communication entre les noeuds de capteurs et les stations
de base. Grace a cette technologie, quelques dizaines de hertz sont néces-
saires pour la modulation et la transmission du signal sur de tres longues
portées (jusqu’a 50 Km) avec une tres faible consommation énergétique du
module radio et a tres bas débit (environ 100 bps).

Sigfox utilise les bande de fréquences ISM (868 MHz en Europe, 915 MHz
aux USA). Les liens de communication entre les nceuds de capteurs (puces
Sigfox) et les infrastructures (antennes radio) supportent le mode bidirec-
tionnel. En Europe, Sigfox divise la bande de fréquences 868,18 a 868,220
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MHz en 400 canaux de 100 Hz dont 40 sont réservés et non utilisés [Was].
Chaque station de base scanne chacun des 360 canaux afin de détecter et
décoder toutes les transmissions. Les noeuds de capteurs choisissent aléatoi-
rement un canal pour la transmission de leurs données vers la passerelle. Par
défaut, chaque message est transmis trois fois vers les stations de base afin
d’améliorer leur probabilité de réception.

Long Range Wide Area Network (LoRaWAN)

LoRaWAN (Long Range Wide Area Network) [Sor+16] est une technolo-
gie sans-fil développée par l'alliance LoRa pour la communication a faible
débit (entre 0.3 kbps et 50 kbps), faible puissance et longue portée (jus-
qu’a 50 Km). LoRaWAN définit les spécifications de la couche MAC pour la
couche physique LoRa. LoRaWAN fait partie de la famille des technologies
LPWAN qui couvre les applications d’internet des objets avec des caractéris-
tiques telles qu'une large zone de couverture, une faible bande passante, une
longue durée de vie des batteries. L’architecture de LoRaWAN est principa-
lement basée sur une topologie en étoile composée de périphériques finaux
(nceuds de capteurs, actionneurs, objets connectés), d’'un serveur réseau et
de passerelles jouant le réle de pont transparent pour le relayage des mes-
sages entre les périphériques finaux et le serveur. La connexion entre les
périphériques finaux et les passerelles est basée sur la communication a un
saut LoRa (Long Range) ou FSK (Frequency Shift Keying) alors qu’elle est ba-
sée sur la communication IP entre les passerelles et le serveur. La figure 1.5
montre un exemple d'un réseau LoraWAN.

LoRa est une technologie de modulation a étalement de spectre de type chirp
(Chirp Spread Spectrum) permettant des communications longues portées a
faible puissance ce qui permet avec quelques de passerelles de couvrir une
ville entiére. Pour cela, Lora introduit la notion de facteur d’étalement (SF
ou Spreading Factor) qui représente la longueur de code transmise. Avec
un grand facteur d’étalement, le nceud a un rapport signal sur bruit (SNR)
faible ce qui augmente sa sensibilité au récepteur de ce fait sa portée avec la
gateway.

1.2 Les standards dans les réseaux de capteurs sans fil
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Fig. 1.5.: Architecture d’'un réseau LoRaWAN

Q

Actionneurs

le tableau montre les différents facteur d’étalement supportés par Lora ainsi
que leur débit. Les spécifications LoRaWAN définissent des bandes fréquences
par zone géographique (Europe, Etats-unis, Asie, Australies, etc.).

— Europe : la bande 863.0 — 870.0 MHz avec 8 canaux de 125 kHz permet-
tant d’atteindre des débits de 0.25 a 5.5 kbps, un canal haut débit de
11 Kbps et un canal FSK de 50 Kbps;

— FEtats-unis : La bande 902.0 — 928.0 MHz avec 64 canaux de 125 kHz
et 8 canaux de 500 kHz pour les débits montants (des nceuds vers la
passerelle), et 8 canaux de 500 kHz alloués aux débits d