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Résumé

L’anonymisation des données personnelles requiert [ 'utilisation d’algorithmes complexes permettant de minimiser le risque de ré-identification tout
en préservant l'utilité des données. Dans cette thése, nous décrivons une approche fondée sur les modéles qui guide le propriétaire des données dans
son processus d’anonymisation. Le guidage peut étre informatif ou suggestif. Il permet de choisir 1’algorithme le plus pertinent en fonction des
caractéristiques des données mais aussi de ['usage ultérieur des données anonymisées. Le guidage a aussi pour but de définir les bons paramétres a
appliquer a I’algorithme retenu. Dans cette thése, nous nous focalisons sur les algorithmes de généralisation de micro-données. Les connaissances
liées a ’anonymisation tant théoriques qu’expérimentales sont stockées dans une ontologie.

MOTs-CLES : guidage, sécurité, ontologie, méthodologie, respect de la vie privée, anonymisation, approche guidée par les modéles.




Résumé en anglais

Personal data anonymization requires complex algorithms aiming at avoiding disclosure risk without losing data utility. In this thesis, we describe a
model-driven approach guiding the data owner during the anonymization process. The guidance may be informative or suggestive. It helps the data
owner in choosing the most relevant algorithm given the data characteristics and the future usage of anonymized data. The guidance process also
helps in defining the best input values for the algorithms. In this thesis, we focus on generalization algorithms for micro-data. The knowledge about
anonymization is composed of both theoretical aspects and experimental results. It is managed thanks to an ontology.

Keywords: guidance, security, ontology, methodology, privacy, anonymization, model-driven approach.
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Chapitre 1 Introduction

1. Contexte et problématique de la these

Il est connu et reconnu que les données jouent un rdle important dans le développement de la science et de
I’innovation. Elles sont aussi, pour les organismes publics et privés, un des plus importants actifs a sécuriser. En
plus du fait qu’elles sont une ressource indispensable pour la production de biens et de services, elles apportent
des informations cruciales pour la prise de décision, permettant ainsi aux organisations de perdurer et de se
démarquer de la concurrence. La collecte et le stockage des données, en vue de leur exploitation et leur partage
au sein des organismes, s’averent ainsi indispensables. Cependant, I’avénement du numérique conjugué a la
croissance constante du nombre des innovations technologiques, a rendu ces données partageables au-dela méme
des frontieres d’un organisme. Il a aussi contribu¢ a sa massification. Ce phénomene s’est accentué¢ par
I’engagement des pays sur la voie de 1'ouverture et du partage des données publiques, plus connue sous le nom
d' « open data ». Cette situation souléve la question du risque de divulgation de données sensibles, et plus
particuliérement, la question du risque de violation de la vie privée via ’utilisation de données personnelles'.
La norme ISO/TS 25237:2008, définit I’anonymisation? comme «un processus qui supprime I’association entre
I'ensemble de données identifiant et le sujet des données». Ceci sous-entend que, suite a un processus
d’anonymisation, les données sont présentées sous une forme qui ne permet pas d’identifier les individus et dont
la combinaison avec d’autres données ne devrait pas permettre de les identifier. En d’autres termes,
I’anonymisation permet d’obtenir une dé-identification irréversible, contrairement a la pseudonymisation
(remplacement d'un nom par un pseudonyme). Cette derniere selon [2] est un «processus par lequel les données
perdent leur caractére nominatif. Elle différe de I’anonymisation car les données restent liées a la méme personne
dans tous les systémes informatiques sans que I’identité ne soit révélée.

D’autre part, en régle générale, des données collectées ne peuvent générer des connaissances et donc apporter de
la valeur aux entreprises que si elles sont analysées et rapprochées d’autres données. Ce postulat est aussi valable
pour des données anonymes. Par conséquent, il apparait important qu’un processus d’anonymisation puisse aussi
offrir des données anonymes de qualité aux professionnels.

Ainsi le processus d’anonymisation des données est une activité complexe dans le sens ou elle est soumise a
deux risques : le risque de divulgation si des données confidentielles et / ou sensibles sont accessibles par des

utilisateurs non autorisés et le risque de fournir des données de faible valeur si le processus d’anonymisation

! Selon 1a Commission Européenne la valeur des données personnelles a le potentiel de croitre jusqu’a 1 trillion d’euros annuellement en 2020 (pour
les données des citoyens de 1’Europe).

2 Process that removes the association between the identifying data set and the data subject
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utilisé réduit leur utilité. Elle exige des compétences techniques suffisantes pour choisir les techniques
d’anonymisation appropriées compte tenu du contexte d’utilisation des données.

Plusieurs techniques d'anonymisation existent avec des degrés de fiabilité et des contextes d’applicabilité
variables. Le contexte d’applicabilité de ces techniques est caractéris¢€, entre autres, par 1’usage souhaité des
données (tel que les tests ou la publication) et par le type de données a anonymiser (telles que micro et macro
données tabulaires, données spatio-temporelles, graphes, images, textes, etc.). Le degré de fiabilité est en lien
direct avec le risque de ré-identification des données anonymes. Ce risque englobe, selon [3], aussi bien le risque
d’individualisation (la possibilité d’isoler un individu), de corrélation (la possibilité de relier des ensembles de
données distincts concernant un méme individu) que le risque d’inférence (possibilité de déduction d’information
sur un individu). Cependant, face a 1’évolution des technologies de I’information qui rendent possible le lien
entre données de différentes sources, il est quasiment impossible de garantir une anonymisation qui offrirait un
risque de ré-identification nul.

Prenant conscience de I’importance de cette problématique, la communauté de chercheurs, composée
essentiellement de statisticiens et d’informaticiens, s’est focalisée sur la définition de modéles de protection de
la vie privée, sur la production de techniques et d’algorithmes tentant la dé-identification de données sensibles
tout en maintenant leur utilité¢ et sur la mise en ceuvre de métriques d’évaluation de résultats produits par
anonymisation.

Partant de I’état de I’art effectué¢ dans ce contexte, nous avons pu constater la variét¢ des techniques
d’anonymisation ainsi que la diversité et la complexité des algorithmes mettant en ceuvre une grande partie de
ces techniques. Des comparaisons de techniques sont proposées. Méme si certaines sont orientées usage, pour
autnat, elles ne sont pas accessibles a des éditeurs de données avec de faibles compétences dans le domaine. Les
algorithmes associés aux techniques ne sont accessibles qu’a travers les publications de recherche. Leur
spécification se rapproche du code de programmation. Ils sont, le plus souvent, partiellement instanciés a l'aide
d’exemples. Leurs principes fondamentaux sont décrits textuellement. Par conséquent, ils ne sont
compréhensibles que par des informaticiens ou des professionnels ayant des compétences en programmation.
Nous avons aussi pu constater la disponibilité d’outils d’anonymisation. Certains de ces outils sont en libre
utilisation. La plupart sont opaques. Méme s’ils proposent plusieurs techniques, ils mettent en ceuvre, la plupart
du temps, un seul algorithme par technique sans mentionner lequel. La plupart de ces outils ne fournissent pas
de guidage dans le choix de la technique et de 1’algorithme. Ils n’offrent pas une aide au paramétrage des
algorithmes implémentés.

Enfin, nous avons pu constater 1’absence de base de connaissance ou le professionnel chargé de la dé-
identification des données pourrait rechercher les connaissances le guidant vers une anonymisation utile et
préservant au mieux la vie privée. Il n’existe pas non plus de méthode qui puisse concrétiser le processus

d’anonymisation de données tout en offrant des aides a la prise de décision.
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De ce constat est née notre question de recherche a laquelle nous avons souhaité répondre dans le cadre de cette
these : Comment aider un professionnel chargé de I’anonymisation des données a choisir une technique et un
algorithme d’anonymisation et comment 1’aider a concrétiser son processus de dé-identification ? Cependant, la
richesse de la littérature dans ce domaine, nous a amenés a nous concentrer, dans le cadre de cette thése, aux
travaux de recherche ayant trait a I’anonymisation de données confidentielles a des fins de publication, connue
sous le nom de PPDP (acronyme anglais de «Privacy Preserving Data Publishing). Plus particuliérement, nous
nous sommes focalisés sur le choix d’algorithmes pour une anonymisation par généralisation de micro-données
(données atomiques décrivant des individus) se trouvant dans des tables relationnelles.

La généralisation est la technique la plus utilisée dans le cadre de la publication des données. Elle consiste a
remplacer les données originales par des données plus générales donc moins précises. Ainsi, par exemple, la date

de naissance d’un individu pourrait étre remplacée par une tranche d’age a laquelle il appartient.

2. Résumé des contributions de la thése

En réponse a la question de recherche posée ci-avant, nous avons, dans un premier temps, extrait de la multitude
de papiers de recherche les connaissances requises sur la technique de généralisation et sur ses algorithmes. Ceci
nous a permis de fournir :

e Une caractérisation fine de chacun des algorithmes de généralisation qui facilite leur sélection,
e Des descriptions simplifiées des algorithmes de généralisation qui aident a leur compréhension,
e Une ontologie du domaine de 1’anonymisation qui formalise toutes les connaissances ainsi extraites.

Dans un second temps, nous avons exploité toutes ces connaissances pour fournir une méthode guidant I’éditeur
de données dans son processus d’anonymisation, par généralisation d’une table relationnelle contenant des
micro-données confidentielles.

Dans un objectif de validation et d’expérimentation, nous avons aussi outillé notre méthode.

3. Organisation du document

La suite de ce document est organisée en deux grandes parties.

La premiére partie est structurée en deux chapitres. Le premier chapitre (chapitre 2) est consacré a la présentation
du domaine de I’anonymisation des micros données tabulaires. Il rappelle quelques concepts directement liés a
cette these et fournit une vue d’ensemble des techniques de I’anonymisation et des différents modéeles de
protection de la vie privée. Le second chapitre (chapitre 3) présente les algorithmes de généralisation les plus
connus et quelques métriques d’évaluation proposées dans la littérature. Il décrit et compare les outils
d’anonymisation existants en se basant sur les types de guidage utilisés. Ces comparaisons nous ont permis de

dégager les limites de ces outils et des approches existantes et d’introduire nos contributions.
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La seconde partie est dédiée a la description de nos contributions. Elle est composée de quatre chapitres. Le
chapitre 4 détaille une description simplifiée et une typologie plus fine des algorithmes d’anonymisation par
généralisation étudiés dans le chapitre 3, selon un processus d’abstraction. Il décrit ensuite une expérimentation
menée pour valider les résultats de notre approche d’abstraction.

Le chapitre 5 est dédi¢ a la conception et la mise en ceuvre d’OPAM, une ontologie de domaine pour
I’anonymisation de micro-données a des fins de publication. OPAM sert a capter, représenter et modéliser des
connaissances qui sont exploitables, par I’approche guidée d’anonymisation de micro-données, nommée
MAGGO, que nous proposons dans le chapitre 6. MAGGO sert de guide pour un professionnel dans sa prise de
décision lors d’une anonymisation par généralisation de micro-données. Cependant, elle est générique afin de
pouvoir étre appliquée a d’autres techniques d’anonymisation de micro-données.

Le chapitre 7 décrit le prototype relatif a la plateforme de guidage d’un éditeur de données au cours de son
processus d’anonymisation.

La conclusion constitue le chapitre 8 de cette thése. Elle résume nos contributions et propose un ensemble de

perspectives.
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Chapitre 2 : L’anonymisation de micro-données a des fins de

publication

L'avénement du numérique a entrainé la collecte massive de données. Pour exploiter pleinement l'utilité
analytique de ces données, ces dernieéres ont besoin d'étre rendues disponibles aux chercheurs et/ou aux
professionnels. Cependant, ces données sont susceptibles de contenir des informations que les propriétaires ou
les législateurs considérent comme privées. Par conséquent, la publication et l'externalisation de bases de
données doivent maintenir 1'équilibre entre l'utilité des données et le droit au respect de la vie privée.
L’anonymisation est une réponse a ce besoin car elle permet la réutilisation des données tout en protégeant la vie
privée.

Notre contribution s’inscrit dans le cadre de 1’anonymisation par généralisation de micro-données tabulaires a
des fins de publication. Nous consacrons ce chapitre a la présentation de ce vaste domaine.

Apres un rappel de quelques concepts directement liés a cette thése, nous fournissons une vue d’ensemble de
I’anonymisation, a savoir les différentes techniques applicables a I’anonymisation de micro-données. Puis nous
dressons un état des lieux détaillé de la recherche dans le domaine concerné par cette thése, c’est-a-dire

I’anonymisation par généralisation.

1 Notions préliminaires

La publication des données préservant la vie privée suit généralement un processus composé de deux phases
(voir Figure 1) : une phase de collecte et une phase de publication. Elle fait intervenir trois acteurs : un
propriétaire (ou « owner »), un éditeur (ou « publisher ») et un destinataire (ou « recipient ») de données. La

collecte des données, aupres des propriétaires de données, est effectuée par un éditeur de données.

[ Data Recipient
Data Publishing

Data Publisher

Data Collection

Data Owner

il

Figure 1. Collecte et publication des données (Y. Xu et al. 2014)

La préservation de la vie privée dans ce contexte sous-entend la non divulgation d’informations sensibles

personnelles, suite a des autorisations d’acces fournies a des destinataires. L hypothése émise, dans le cadre de
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la publication, est que certains de ces destinataires sont susceptibles d’étre des attaquants®. Les propriétaires des
données sont considérés comme victimes des lors que leurs données personnelles ont été divulguées sans leur
accord. Ainsi, les éditeurs de données doivent gagner la confiance des propriétaires de données en empéchant
I’utilisation abusive des informations sensibles qu’ils publient. Pour ce faire, ils doivent mettre en place des
processus d’anonymisation qui préservent la vie privée et qui permettent tout de méme de mettre des données
utiles a disposition des destinataires (a priori «bienveillantsy).

Par conséquent, la publication des données préservant la vie privée suppose que celles-ci ont été rendues
anonymes par 1’éditeur avant d’étre transmises aux destinataires. Pour cela, deux scénarios de publication de
données sont possibles : la publication interactive et la publication non interactive (Dwork 2008). La publication
interactive consiste a dé-identifier en continu des résultats de requétes avant transmission au destinataire (Blum
et al. 2005). La publication non interactive s’emploie a fournir un ensemble de données anonymes a un
destinataire (Blum, Ligett, et Roth 2008). Dans cette these, nous nous focalisons sur le scénario de la publication
non interactive.

D’autre part, dans le cadre de la publication des données préservant la vie privée, les données mises a disposition
de I’éditeur sont, le plus souvent, stockées dans une table relationnelle appelée table originale. Ces données
peuvent étre des micro-données ou des macro-données. Une macro-donnée, telle que le mentionne (V. Ciriani,
2007), est une donnée agrégée décrivant un ensemble d’individus (appelés répondants). Leur anonymisation a
pour objectif de garantir qu’une information concernant un individu ne puisse pas étre déduite a partir des macro-
données.

Une micro-donnée, quant a elle, est une information de base caractérisant un individu vis-a-vis d’un attribut de
la table (par exemple, le prénom d’une personne). Elle peut contribuer a I’identification d’un individu ou a sa
quasi-identification. Elle peut aussi étre sensible ou non sensible. Ainsi, dans une table relationnelle représentant
des individus, on peut retrouver quatre groupes distincts d’attributs : I’identifiant explicite, le quasi-identifiant,
le groupe d’attributs sensibles et le groupe d’attributs non sensibles que nous définissons comme suit (V. Ciriani,

2007):

Définition 2.1. Un identifiant explicite (IE) est un attribut ou un ensemble d’attributs qui désigne directement
un individu (par exemple, un numéro de sécurité sociale, un prénom, un nom). Ce n’est pas nécessairement un
identifiant au sens de la modélisation conceptuelle, puisqu’un prénom et/ou un nom peuvent étre partagés par
plusieurs individus. Toutefois, au sein d’un jeu de données, ce type d’information nominative peut facilement
conduire a une ré-identification.

Définition 2.2. Un quasi-identifiant (QI) est un ensemble d'attributs pouvant étre utilisé pour identifier, de facon

indirecte, au moins un individu parmi ceux décrits dans la table, en liant ces attributs a des sources externes de

3 L’attaquant ou I'adversaire est un terme utilisé en sécurité informatique, et notamment en cryptographie, pour désigner
I'utilisateur potentiellement mal intentionné, contre lequel on met en place des obstacles pour éviter toute divulgation
d’information confidentielleSource spécifiée non valide.
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données. Par exemple {sexe, code postal, date de naissance} forme un quasi-identifiant connu dans de nombreux
ensembles de données. Ils sont suffisamment discriminants pour permettre de retrouver un seul individu, méme
dans un trés grand ensemble de données.
Définition 2.3. Un attribut sensible (AS) représente les données que les individus ne veulent généralement pas
publier, comme des informations médicales ou des salaires.
Définition 2.4. Un attribut non sensible (ANS) est un attribut qui ne décrit pas des données sensibles et qui
n’est pas constituant d’un identifiant explicite ni d’un quasi-identifiant. Il n’entre dans aucune des catégories
précédentes.
Ainsi, on peut représenter une table originale T sous la forme suivante :

T(IE, QI, AS, ANS)
Par exemple, le Tableau 1 représente une table originale qu’on souhaite rendre anonyme. L'attribut nom est un
identifiant explicite, les attributs "age" et "niveau" constituent le quasi-identifiant. L'attribut "maladie™ est un

attribut sensible.

IE QI AS
Nom |Age|Niveau Maladie
Umeko | 19 | Bact2 | maladie cardiaque
Jean | 19 | Bac+3 cancer
Alice | 27 | Bact3 grippe
David | 30 | Bac+3 grippe
Bob | 23 | Bac cancer
Dupont| 23 | Bac cancer

Tableau 1. Un exemple de table originale

Pour le traitement des attributs quasi-identifiants ou sensibles, on distingue ceux qui sont continus de ceux qui
sont catégoriels. Un attribut est continu des lors qu’il est numérique et que des opérations arithmétiques peuvent
lui étre appliquées. Il est catégoriel lorsque son domaine est un ensemble borné de valeurs sur lesquelles aucune
opération arithmétique ne peut étre appliquée. Dans le cas ou une relation d’ordre peut étre appliquée sur ses
valeurs possibles, on dira qu’il est ordinal. A titre d’exemple, les attributs «age» et « niveau » du tableau 1 sont

respectivement continu et catégoriel.

2 L’anonymisation de micro-données

Comme le mentionne article 29 data protection working party [3], ’anonymisation de données, visant la
protection de la vie privée, a pour objectif d’empécher 1) la singularisation d’un individu dans un ensemble de
données, 2) le lien entre deux enregistrements (dont I’un correspond a des données propres a un individu) au sein
d'un ensemble de données (ou entre deux ensembles de données distincts) et 3) la déduction d’informations dans
ce jeu de données. Ainsi la pseudonymisation (c’est-a-dire la suppression des identifiants explicites et leur

remplacement éventuel par des pseudonymes), qui est une pratique couramment utilisée par les organisations,
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ne garantit pas la non ré-identification d’individus, notamment dans un contexte de publication de données.
Plusieurs situations concrétes ont permis de le démontrer. Citons, a titre d’exemple, le cas de la compagnie
America On Line (AOL) qui a publié, en aotit 2006, aprés suppression des noms d’utilisateurs, 1’équivalent de
20 millions de lignes issues des journaux (« logs ») stockant les requétes de recherche émises par plus d'un demi-
million d'utilisateurs de Google (Harold Abelson). Par la suite, des journalistes du New York Times ont pu
révéler I’identité d’une femme agée de 62 ans, habitant Lilburn en Géorgie, en lancant différentes requétes
spécifiques sous Google. Le second exemple est celui de la société de location de film en ligne Netflix. En 2006,
dans le cadre d’une compétition, le « Netflix prize », visant I’amélioration de son systéme de recommandation,
Netflix a publi¢ un jeu de données dé-identifié par pseudonymisation contenant plus de 100 millions
d’évaluations de films effectuées par ses abonnés, entre décembre 1999 et 2005. On est arrivé a prouver que la
plupart des abonnés peuvent étre identifiés en ayant une connaissance limitée sur au plus 8 évaluations de films
effectuées par ces abonnés et sur leurs dates d’évaluation (Narayanan et Shmatikov 2006).

Enfin, en 2002, Sweeney (Sweeney 2002b) a prouvé, grace a I’achat d’un fichier d’¢électeurs et d’un fichier de
données patients d’une société d’assurance médicale et aprés suppression des identifiants des patients, qu’il était
possible, par une simple mise en correspondance, de ré-identifier des patients. Pour illustrer ce processus,
I’exemple de tables Patient et Electeur cité dans (Sweeney 2002a) est repris dans la Figure 2. Dans cet exemple,
I’anonymisation est effectuée en appliquant la pseudonymisation (c’est-a-dire en supprimant les identifiants

explicites qui sont les noms et les numéros de sécurité sociale).

Données médicales anonymisées

SSN | Name |Race | DateOfBirth Sex Z1P Marital Status | HealthProblem
asian | 9/27/1964 | Female | 94139 divorced hypertension
asian |  9/30/1964 Female | 94139 divorced obesity
asian | 4/18/1964 Male 94139 married chest pain
asian | 4/15/1964 Male 94139 married obesity
black | 3/13/1963 Male 94138 married hypertension
black | 3/18/1963 Male 94138 married shortness of breath
black | 9/13/1964 Female | 94141 married shortness of breath
black| 9/7/1964 Female | 94141 married obesity
white | 5/14/1961 Male 94138 single chest pain
white| 5/8/1961 Male 94138 single obesity
white | 9/15/1961 Female | 94142 widow shortness of breath

Liste de votants
Name Address City Z1P DOB Sex Party
Sue J. Carlson 900 Market St. | San Francisco | 94142| 9/15/1961 |female |democrat

Figure 2. Exemple de ré-identification (Samarati 2001)

Ainsi, en rapprochant la table des données médicales anonymisées et 1’extrait d’une liste de votants, on peut

révéler I’identité de la seule personne de sexe féminin née le 15 septembre 1961 et vivant dans la zone de code
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postal 94142. 1l s’agit de Sue J. Carlson. On peut ainsi révéler ses informations privées telles que le fait qu’elle

souffre de difficultés respiratoires.

3 Modeles d’attaque de micro-données publiées

La littérature relative a la protection de la vie privée dans un contexte de publication des données souligne, qu’en
regle générale, un attaquant, pour accéder a I’information sensible, utilise des stratégies fondées avant tout sur
sa connaissance du contexte. Dans ces stratégies, nommées aussi modeles d’attaque, I’adversaire déduit des
informations sensibles sur sa victime en établissant des liens ou encore en procédant a des inférences

probabilistes (voir Figure 3).

’ Attaque a la vie privée (AVP) ‘

’ AVP par liens ‘ ’ AVP par inférences probabilistes
’ AVP par lien de tables ‘ ’ AVP par lien d’attribut ‘ ’ AVP par lien d’enregistrements ‘

’ AVP par dissymétrie

’ AVP par homogénéité ‘ AVP par similarité

’ AVP fondée sur les connaissances de base ‘

Figure 3.Taxonomie des mode¢les d’attaque de la vie privée

Le mode¢le d’attaque par liens s’applique dans le cas ou ’attaquant connait le quasi-identifiant de sa victime,
c’est-a-dire la personne dont il veut obtenir les données sensibles (B. C. M. Fung et al. 2010).

Dans ’attaque par lien de tables (« table linkage »), 1’adversaire ne sait pas a priori si les données concernant
sa victime sont présentes dans la table, mais il peut le déduire a partir des informations qu’il y observe. Par
exemple, soit une table publique externe E et une table T’ anonymisée a partir d’une table originale T. Soit
I’individu I dont on cherche a connaitre les valeurs sensibles. On suppose que [ appartient a un groupe contenant
k individus dans T’ et k’ individus dans E. La probabilit¢ que 1’individu I soit présent dans T’ est k/k’. Si par
exemple k =4 et k’=5, alors la probabilité de sa présence est égale a 4/5 = 0.8, ce qui est une probabilité forte.
Le second scénario, que 1’on nommera «lien d’attributs» pour «attribute linkage», constitue une menace de ré-
identification lorsque I’adversaire connait le quasi-identifiant de la victime et qu’il peut, par simple analyse des
deux tables (celle dont il dispose et celle publiée), inférer des connaissances qui le méneront vers des ré-
identifications sans pour autant savoir a priori si sa victime est présente ou absente de la table publiée. A titre

d’exemple, si deux tables T et E anonymisées ont été publiées et que 1’'une des deux tables (E par exemple)
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contient des données médicales telles que les maladies et qu’un attaquant connait I’identifiant de sa victime, il
pourra repérer chacun des deux groupes d’individus dans T et E dont fait partie sa victime et, par ce repérage,
inférer, avec un certain degré de confiance, que sa victime souffre de 1’une des maladies du groupe de E dans
lequel se trouve sa victime.

Dans le scénario «lien d’attributs», le risque de ré-identification subsiste dans la mesure ou I’attaquant,
connaissant le QI de la victime, peut repérer le groupe d’individus partageant le méme QI. Ce repérage lui
donnera éventuellement la possibilité d’inférer les informations sensibles de la victime en se fondant sur les
valeurs sensibles associées au groupe dans lequel se trouve la victime. Si, pour un attribut sensible, ces valeurs
sont identiques (par exemple tous les individus d’un méme groupe par coincidence souffrent de la méme
maladie), la déduction de la donnée sensible de la victime est directe. On parle alors d attaque par homogénéite.
A titre d’exemple, si I’on suppose que le quasi-identifiant d’une table «patient» est constitué¢ du sexe, de 1’age et
du code postal du patient, et, que dans cette table, toutes les femmes de 52 ans habitant le 20°™ arrondissement
(code postal 75020) souffrent d’un ulcere gastrique, I’adversaire pourra donc vérifier que sa victime fait partie
de ce groupe et, par la-méme, déduire qu’elle souffre de cette méme maladie. Si maintenant, toutes les femmes
de 52 ans habitant le 20°™ arrondissement souffrent soit d’un ulcére gastrique ou de dyspepsie, I’adversaire
pourra déduire que sa victime souffre d’'une maladie de I’estomac. Ce type d’attaque, reposant sur 1’analyse de
la similarité sémantique des valeurs des données sensibles, est nommé « attaque par similarité » (similarity
attack).

Un autre exemple de scénario d’attaque par «lien d’attributsy cité dans la littérature est «/’attaque fondée sur des
connaissance de base». Dans ce type de scénario, I’attaquant dispose de connaissances suffisantes sur I’attribut
sensible, lui permettant ainsi de deviner des données sensibles de sa victime une fois qu’il a repéré son
appartenance a un groupe d’individus. A titre d’exemple, supposons qu’un attaquant connait 1’age et le code
postal de sa victime et que la table «patient» révele que les patientes de 52 ans habitant Paris ont soit une maladie
cardiaque soit de I’hypertension. Si I’attaquant dispose d’une connaissance selon laquelle 80% des personnes en
activité sont hypertendues, sachant que sa victime est encore en activité, il pourra conclure que sa victime est
trés probablement hypertendue.

Dans le scénario suivant que 1’on nomme «lien d’enregistrements», en plus du fait que 1’attaquant connait le
quasi-identifiant de la victime, il sait aussi que les informations sur la victime font partie de la table publi¢e. La
menace est réelle lorsque, dans la table publi€e, il y a trés peu d’enregistrements ayant la méme valeur de QI que
celle de la victime.

Enfin, dans un mode¢le d’attaque par inférences probabilistes, I’attaquant n’établit pas de lien avec des tables, des
enregistrements ou des attributs sensibles. Il s’appuie plutdt sur ses croyances probabilistes avant et apres analyse
de la distribution des valeurs des attributs sensibles de la table publi¢e. Le scénario d’attaque, fréquemment
mentionné dans la littérature pour ce type de modéle, est I’attaque par dissymétrie (« skewness attack »). Dans

ce scénario, I'adversaire déduit la valeur d’une donnée sensible de sa victime par comparaison de la distribution
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globale des valeurs de I’attribut sensible (croyance probabiliste avant analyse des données publié¢es) avec la
distribution des valeurs de ce méme attribut sensible au sein d’un groupe d’individus de méme QI (croyance
probabiliste apres analyse des données publiées). A titre d’exemple, si la proportion d’individus atteints d’un
cancer de I’estomac dans un groupe donné est nettement plus élevée que dans I’ensemble de la population alors
on peut déduire que les personnes faisant partie de ce groupe ont une forte chance d’étre atteintes d’un cancer de
I’estomac.

Pour contrer ces scénarios d’attaques potentielles, des modéles de protection de la vie privée ont été proposés
dans la littérature. Ces modeles ont été mis en ceuvre via des techniques d’anonymisation prenant en compte
I’usage ultérieur des données. Ces techniques ont été, a leur tour, instanciées par des algorithmes plus ou moins
performants. Les sections qui suivent présentent briévement quelques-uns de ces modéles et les techniques

afférentes.

4 Modzéles de protection de la vie privée

Les efforts de recherche consacrés a la protection de la vie privée ont donné naissance a plusieurs modéles et
variantes de modeles. A titre d’exemple, (B. C. M. Fung et al. 2010) recense non moins de quinze modé¢les. Dans
cette section, nous ne citons que quelques exemples permettant de contrer les types d’attaques cités ci-avant, et
parmi eux les modeles les plus référencés dans la littérature, a savoir le k-anonymat, la 1-diversité et la t-proximité

ainsi que la d-présence.

4.1 Le mode¢le de k-anonymat

Le modele de k-anomymat est le premier modele proposé dans la littérature (Samarati et Sweeney 1998).
Lorsqu’il est mis en ceuvre, ce modele offre 1’assurance que chaque n-uplet de valeurs de quasi-identifiants
apparait au moins k fois dans la table a publier. Ainsi, une table qui répond a ce type de modele est dite «k-
anonyme». A titre d’exemple, si I’on considere que les attributs «Age» et «Education» constituent le QI du
Tableau 2 Table qui satisfait le 2-anonymat, alors cette table satisfait le 2-anonymat contrairement au Tableau
3. En effet, chacune des différentes valeurs du QI dans le Tableau 2 («[19,23], Supérieur», «[19,23], Secondaire»
et «[27,30], Secondaire»), appelées aussi «classes d’équivalence», apparaissent au moins deux fois dans cette
table. En revanche, le Tableau 3 ne satisfait pas le 2-anonymat puisque la classe d’équivalence «[27,30],

Supérieur» contient un seul enregistrement (le dernier de cette table).

Age | Education Maladie
[19,23] | Secondaire | Maladie cardiaque
[19,23] | Secondaire Cancer
[27,30] | Secondaire Grippe
[27,30] | Secondaire Grippe
[19,23]| Supérieur Cancer
[19,23]| Supérieur Cancer
[19,23]| Supérieur Cancer
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Tableau 2 Table qui satisfait le 2-anonymat

Age | Education Maladie
[19,23] | Secondaire | Maladie cardiaque
[19,23] | Secondaire Cancer
[27,30] | Secondaire Grippe
[27,30] | Secondaire Grippe
[19,23]| Supérieur Cancer
[19,23]| Supérieur Cancer
[27,30]| Supérieur Cancer

Tableau 3. Table qui ne satisfait pas le 2-anonymat

Ainsi, le degré de protection fourni par ce modele est fonction du k choisi qui, de toute évidence, est strictement
supérieur a 1.

Une table peut satisfaire le k-anonymat d’une facon optimale si elle est k-anonyme tout en préservant au
maximum la qualité des données. Mais, (Haritsa, 2005) a montré qu’obtenir le k-anonymat optimal est trés
colteux.

Cependant, le k-anonymat, se focalisant uniquement sur les attributs du QI, permet de contrer uniquement les
attaques par «liaison d’enregistrements». Il n’est aucunement résistant a d’autres types d’attaques telles que
celles par «liaison d’attributsy et, plus particuliérement, les «attaques par homogénéité» et «les attaques fondées
sur des connaissances de base». A titre d’exemple, supposons qu’un attaquant nommé «Alice» connaisse une
victime nommée «Bob». Alice, connaissant I’age (22 ans) et le niveau d’éducation de Bob («Supérieur»), peut
directement conclure, apres analyse du Tableau 2, si bien siir celui-ci est publié tel quel, que Bob a un cancer.
En effet, les deux données de Bob (age et niveau d’éducation) connues et rapprochées, par Alice, du QI du
Tableau 2 pourtant 2-anonyme révelent I’appartenance de Bob a la classe d’équivalence «[19,23], Supérieur».
Dans la mesure ou toutes les valeurs de 1’attribut sensible «maladie» sont identiques, Alice déduit que Bob est
atteint de la méme maladie que tous les individus de la classe dans laquelle il se trouve.

Supposons maintenant qu’Alice ait une voisine japonaise qui s’appelle Junko. Alice sait que Junko a 20 ans et a
un niveau d’études secondaire. Disposant du Tableau 2, Alice pourra déduire que Junko fait partie de la classe
d’équivalence «[19,23], Supérieur». Si I’on suppose que la probabilité qu'un Japonais soit atteint de maladie
cardiaque est tres faible et qu’Alice dispose de cette connaissance, alors elle pourra conclure que sa voisine est
probablement atteinte d’un cancer.

En résumé, le k-anonymat, appliqué a une table, peut mener a la création de classes d’équivalences qui laissent
¢chapper des informations sensibles en raison du manque de diversité dans les valeurs de 1’attribut sensible. Pour
pallier cet inconvénient, d’autres modeles ont vu le jour tels que le modéle de I-diversité proposé initialement

par (Machanavajjhala et al. 2007).
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4.2 Le modele de 1-diversité

Comme ¢énoncé ci-dessus, le modele de I-diversité permet de contrer des attaques par liaison d’attributs. Il vient
renforcer le k-anonymat en évitant, dans le cas ou le QI d’une victime est connu, de cibler un enregistrement
d’une table publiée et donc, de ce fait, de révéler de fagon directe des données sensibles de la victime. Le principe
de la I-diversité défini dans (Machanavajjhala et al. 2007) est le suivant :

Définitions : Une classe d’équivalence respecte la I-diversité s’il existe au moins | valeurs «bien
représentees » pour [attribut sensible. Une table respecte la [-diversité si chacune de ses classes d’équivalence
respectent la [-diversite.

Notons que, derricre cette définition de la I-diversité, se cachent plusieurs dimensions selon I’interprétation
donnée a I’expression « bien représentées » et au fait que 1’on puisse disposer, dans une table, d’un ou plusieurs
attributs sensibles. (Machanavajjhala et al. 2007) distinguent ainsi différentes dimensions ou modéles associés a
la 1-diversité. Le modele le plus simple est le modele « distinct 1-diversity » que ’on nommera « 1-diversité
distincte ». Ce modele n’accorde pas d’importance au terme « bien ». Il se concentre sur le reste de la définition
c’est-a-dire I’obtention de classes d’équivalences I-diverses. Ainsi, dans ce mod¢le, on fait en sorte que, pour un
attribut sensible, il existe au moins | valeurs représentées de cet attribut sensible au sein de tout groupe d’individu
partageant le méme QI. A titre d’exemple, le Tableau 4 possede la « 3-diversité distincte » (et le 4-anonymat)
car chaque classe d'équivalence contient au moins trois valeurs distinctes de l'attribut 'maladie’. Cependant, le
Tableau 5 ne possede pas la « 3-diversité distincte » car la deuxieme classe d'équivalence contient seulement

deux valeurs distinctes de l'attribut sensible 'maladie’. Cependant, il satisfait la « 2-diversité distincte ».

Age | Education Maladie
[19,23] | Secondaire | Maladie cardiaque
[19,23] | Secondaire Cancer
[19,23] | Secondaire Grippe
[19,23] | Secondaire Grippe
[27,30] | Supérieur Cancer
[27,30]| Supérieur Cancer
[27,30] | Supérieur | Maladie cardiaque
[27,30]| Supérieur Grippe

Tableau 4. Table qui satisfait la 3-diversité

Age | Education Maladie
[19,23] | Secondaire | Maladie cardiaque
[19,23] | Secondaire Cancer
[19,23] | Secondaire Grippe
[19,23] | Secondaire Grippe
[27,30] | Supérieur Cancer
[27,30]| Supérieur Cancer
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Maladie cardiaque

[27,30]| Supérieur
Maladie cardiaque

[27,30]| Supérieur

Tableau 5. Table qui satisfait la 2-diversité

D’autres modeles plus robustes, car offrant de meilleures protections de la vie privée, sont proposés dans la
littérature. Parmi ces modéles, on peut citer le modele « entropy 1-diversity que I’on nommera «l-diversité fondée
sur I’entropie ». Ce mod¢le capte la sémantique du terme « bien » en uniformisant au mieux la distribution des
valeurs sensibles de telle sorte 8 maximiser 1’ignorance sur la distribution des valeurs sensibles dans chacune des
classes d’équivalence, c’est-a-dire de telle sorte que 1’entropie de la distribution des valeurs sensibles dans
chacune des classes d’équivalence soit supérieure ou égale a log(1).
A titre d’exemple, le calcul de I’entropie de chacune des deux classes d’équivalence du Tableau 4 se fait au
moyen de la formule suivante :

Entropie (C ) =-> P(qid,s)log(P(qid,s))

seS

Ou C est la classe d’équivalence, S est ’attribut sensible et P(qid,s) représente la fraction des enregistrements
ayant la valeur sensible ‘s’ dans cette classe d’équivalence C. Ainsi, cette formule nous permet de conclure que
le Tableau 5 ne satisfait pas la « 3-diversité fondée sur ’entropie » mais plutot la «2-diversité fondée sur
I’entropie » car les entropies des deux classes d’équivalence sont inférieures a log(3) (égales respectivement a
log(2,85) et log(2)).
Dans I'ensemble, les différents modeles congus sur le principe de la I-diversité contrecarrent les attaques par
homogénéité et celles fondées sur les connaissances de base que le k-anonymat ne peut pas écarter. Plus la
diversité des valeurs des attributs sensibles est importante, plus la menace d’atteinte a la vie privée via ce type
d’attaques est amoindrie. Cependant, pour des adversaires beaucoup plus expérimentés, la 1-diversité n'assure
pas la protection contre les attaques par similarité et les attaques par inférences probabilistes (« probabilistic
inference attacks ») dont celles par dissymétrie. Si par exemple, dans une classe d’équivalence du Tableau 5 qui
est 2-diverse, on a dix tuples et que, pour I’attribut maladie, on a un tuple avec la valeur sensible ‘cancer’, un
autre avec une maladie cardiaque et huit autres contenant la grippe, cela n’empéchera pas I’attaquant de conclure
que sa victime est atteinte de la grippe avec un degré de confiance de 80%. De méme, si dans une autre classe
d’équivalence de cette table, tous les tuples correspondent a des patients ayant des maladies en lien avec le cceur,
cela n’empéchera pas non plus un attaquant de déduire, dans le cas ou sa victime a le méme QI que les individus
de cette classe, que celle-ci est atteinte d’une maladie cardiaque.
Pour pallier I’incapacité de la l1-diversité a contrer les attaques par dissymétrie, le principe de la « t-closeness »,
que nous nommerons t-proximité a été proposé dans la littérature. Nous le décrivons succinctement dans le

paragraphe qui suit.
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4.3 Le modele de t-proximité

Bien qu’une table puisse étre protégée par le principe de la I-diversité, il est possible pour un adversaire d'obtenir
des informations au sujet d'un attribut sensible dés lors qu’il dispose d’informations sur la distribution globale
de cet attribut. Pour contrer cela, la t-proximité (« t-closeness ») a été proposée par (N. Li, Li, et
Venkatasubramanian 2007). Sachant qu’il est impossible d’empécher un adversaire d’avoir des informations
sensibles globales sur une population, le principe de la t-proximité a pour objectif de limiter la capacité de cet
adversaire a déduire des informations sensibles sur des individus ciblés. Pour ce faire, il fait en sorte que la
distribution de 1’attribut sensible au sein de n’importe quelle classe d’équivalence soit proche de la distribution
globale de I’attribut. En d’autres termes, il introduit le concept de distance entre ces deux distributions et propose
que cette distance ne dépasse pas le seuil t. Ainsi, plus t est petit, plus la possibilité d’inférence de 1’adversaire
est réduite. D’ou la définition suivante de ce principe proposée dans (N. Li, Li, et Venkatasubramanian 2007):

Définition 2: Une classe d'équivalence satisfait la t-proximité si la distance entre la distribution d'un attribut
sensible dans cette classe et la distribution de l'attribut dans la table entiere ne dépasse pas un seuil t. Une table
satisfait la t-proximité si toutes ses classes d'équivalence satisfont la t-proximité.

Pour la mise en ceuvre de ce principe, la distance EMD (Earth Mover’s Distance) est celle privilégi¢e dans la

littérature. Son calcul differe selon que 1’attribut sensible est catégoriel ou continu. Il est détaillé dans (Rubner,

Tomasi, et Guibas 2000).

4.4 Le modele de o-Présence

Le modele de 6-Présence a été mis en ceuvre dans 1’objectif de contrer les attaques par «lien de tables». En effet,
la publication de plusieurs tables anonymes par des éditeurs différents étant possible, on ne peut exclure la
possibilité de rapprochement entre elles des lors qu’elles partagent des valeurs de QI. Certains rapprochements
peuvent mener a la divulgation de données sensibles. A titre d’exemple, supposons que le Tableau 2 sur les

maladies a été publié au méme titre que le Tableau 6 sur les catégories professionnelles.

Age |Education| Nom
[19,23]| Supérieur | Malik
[19,23]| Supérieur | George
[27,30] | Supérieur | Fred
[27,30]| Supérieur | Jean
[19,23]| Supérieur | Pierre
[27,30]| Supérieur | Paul
[19,23]| Supérieur | Alice

Tableau 6. Table qui satisfait le 3-anonymat

Le Tableau 6 révele la tranche d’age et le niveau d’éducation des individus. A titre d’exemple, Alice, la victime
de I’attaquant, a un age compris entre 19 et 23 ans. Elle a un niveau supérieur d’études.
En rapprochant ces deux tables, I’attaquant peut déduire qu’Alice a une probabilité de 3/4= 75% de se trouver

dans le Tableau 2 (le chiffre 3 correspond a la taille de la classe d’équivalence du QI « [19, 23], Supérieur »
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dans le Tableau 2 et le chiffre 4 correspond a celle du méme QI dans le Tableau 6). Sachant que les individus
de QI « [19, 23], Supérieur » sont tous atteints d’un cancer et qu’Alice a ce méme QI, on peut déduire que la
probabilité qu’Alice soit atteinte d’un cancer est de 75%.

Pour empécher ce type d’attaque et donc éviter d’inférer la présence de tout enregistrement d’une table publiée
dans une autre table publiée, (Nergiz, Atzori, et Clifton 2007) a proposé le modele de 6-présence qui impose que
la probabilité de présence d’un enregistrement soit dans un intervalle 8 = (Smin, Omax) prédéfini.

Ce modele bien qu’intéressant est difficile a mettre en ceuvre car il suppose que 1’éditeur connaisse a priori la

table de rapprochement que I’attaquant est susceptible d’utiliser.

5. Les techniques d’anonymisation de micro-données

Les données contenues sous forme agrégée dans des tables ont pendant longtemps constitué les sorties
traditionnelles des organismes nationaux de statistique. Ainsi, la recherche sur la protection de ce type de données
est la plus ancienne et la plus établie (Dalenius 1977). Elle a été essentiellement menée par la communauté des
statisticiens travaillant sur le contrdle de divulgation statistique, connu sous le terme de SDC (Statistical
Disclosure Control) et/ou sous celui de SDL (Statistical Disclosure Limitation).

En revanche, la protection des micro-données est plus récente. La recherche liée a la définition et la mise en
ceuvre des techniques d’anonymisation pour ce type de données bénéficie ainsi non seulement de 1’apport de la
communauté de statisticiens mais aussi de la communauté des informaticiens s’intéressant a la préservation de
la vie privée a des fins de fouille de données connue sous le nom de PPDM (Privacy Preserving Data Mining)
ou encore a la préservation de la vie privée a des fins de publication connue sous le nom de PPDP (Privacy
Preserving Data Publishing). Le PPDM est un domaine de recherche visant a étendre les techniques
traditionnelles de fouille de données de telle sorte a pouvoir manipuler des données ou I’information sensible a
été masquée (Aimeur 2009) (Vaghashia et Ganatra 2015) (Verykios et al. 2004). Le PPDP étudie comment
immuniser les données contre les attaques de la vie privée (Amita S., 2014) (Kiran et Kavya 2012). Une
description des travaux de ces trois disciplines (SDC/SDL, PPDM, PPDP) est fournie dans plusieurs revues de
la littérature dont (Hussien A.E.E.A., 2013) (B.M.Y, 2015).

Comme notre recherche ne requiert pas la présentation exhaustive de toutes les techniques recensées dans la
littérature, nous nous concentrons, dans cette section, sur celles fréquemment citées. Ces dernieres sont
appliquées sur des attributs quasi-identifiants ou sensibles.

Nous allons donc décrire les principes généraux de quelques techniques en les illustrant au travers d’un exemple.
Pour ce faire, nous exploitons le Tableau 7. Il représente un extrait de données originales médicales. La table
est constituée de huit attributs : sexe, dge, profession, statut marital, 4ge, nombre de jours d’hospitalisation (JH),

le taux de cholestérol et la température. Les quatre premiers attributs sont catégoriels et les autres sont continus.
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Num tuple Sexe Ville Profession Statut marital Age | JH| Cholestérol | Température
1 F Paris ingénieur mariée 33 | 3 150 36,6
2 F Pontoise | ingénieur veuve 65 | 1 290 37,2
3 F Paris étudiant célibataire 21 | 2 190 36,2
4 M Nice étudiant célibataire 19 | 7 170 38,5
5 M Paris statisticien marié 36 | 40 200 40,1
6 F Cannes étudiant mariée 28 | 3 185 37,5
7 F Pontoise | statisticien divorcée 46 | 60 200 36,5
8 M Pontoise | statisticien divorcé 81 | 5 300 37,6
9 M Cannes statisticien marié 58 |10 260 36,9
10 F Nice professeur veuve 63 | 7 290 38,2
11 M Paris étudiant célibataire 19 | 5 190 39,3

Tableau 7. Table originale avant anonymisation (exemple extrait de (V. Ciriani, 2007) )

5.1 La généralisation (Samarati 2001)

L’objectif de la généralisation est de renforcer le k-anonymat sur les micro-données publiées. Ainsi, elle permet
de confondre chaque individu avec k-1 autres individus de la table publi¢e. En d’autres termes, elle procéde a la
transformation des quasi-identifiants de telle sorte & ce qu’au moins k individus aient la méme valeur de QL.
Intuitivement, elle procéde au partitionnement des tuples selon leur valeur du QI, puis elle transforme les valeurs
des QI d’un méme groupe en une valeur moins spécifique de telle sorte que les tuples d’un méme groupe ne
puissent pas se distinguer des autres tuples du groupe a travers la valeur de leur QI. Pour réaliser la transformation
de valeurs du QI, elle s’appuie sur des hiérarchies de généralisation prédéfinies.

La généralisation ne dicte pas d’exigence sur la nature des attributs du QI. Ces derniers peuvent étre continus ou
catégoriels. Chacun fait I’objet d’une hiérarchie contenant au moins deux niveaux. Les feuilles correspondent
aux valeurs originales et constituent le niveau le plus bas, noté 0. Un lien entre une valeur de niveau n-1 et une
valeur de niveau n décrit la possibilité de remplacement ou de généralisation de la valeur de niveau n-1 par la
valeur de niveau n. Ainsi, la racine de la hiérarchie est la valeur la plus générale. Elle représente le plus haut
niveau. A titre d’exemple, la Figure 4 et la Figure 5 représentent respectivement une hiérarchie de généralisation
de l'attribut « ville » et une hiérarchie de généralisation de l'attribut « age ». Le nceud "lle de France" est au

niveau 1 de la hiérarchie.

France E2
Région PACA Ile de France E1
Nice Cannes Paris Pontoise EO

Figure 4. Hiérarchie de généralisation de I’attribut Ville
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A2 [19,81]
Al [19,28] [33,46] [58,81]
AO 19 21 28 33 36 46 58 63 65 81

Figure 5. Hiérarchie de généralisation de I’attribut age

Une fois la hiérarchie définie, la technique de généralisation consiste a remplacer dans la table anonyme, une
valeur d’un attribut du QI de la table originale par un de ses ancétres dans la hiérarchie de généralisation. Le
niveau de généralisation appliqué peut étre différent pour chacun des attributs du QI. A titre d’exemple, si I’on

considére que 1’age et la ville sont des attributs du QI, on pourrait, par le procédé de généralisation, obtenir le

Tableau 8.

E;:II; Sexe Ville Profession rﬁi’tigl Age |JH Ctlz(:fls_ {:::ﬁ 2_
1 F Ile de France | ingénieur | mariée |[19,81]] 3 150 36,6
2 F Ile de France | ingénieur veuve [[19,81]] 1 290 37,2
3 F Ile de France ¢tudiant |célibataire |[19.81][ 2 190 36,2
4 M | Région PACA | ¢étudiant |célibataire|[19,81]] 7 170 38,5
5 M | Ile de France |statisticien| mari¢ |[19.,81][ 40 200 40,1
6 F | Région PACA | étudiant mariée |[[19,81][ 3 185 37,5
7 F Ile de France | statisticien | divorcée |[19,81]] 60 200 36,5
8 M | Ile de France | statisticien| divorcé [[19.81]| 5 300 37,6
9 M | Région PACA | statisticien| mari¢ |[19,81][ 10 260 36,9
10 F | Région PACA | professeur | veuve |[19,81]| 7 290 38,2
11 M | Ile de France ¢tudiant |célibataire |[19,81]| 5 190 39,3

Tableau 8. Application de la technique de généralisation aux attributs ville et age

5.2 La suppression (Lawrence H. 1980)

Cette technique génére une table anonyme ou toutes les micro-données de la table originale sources d’un risque
de ré-identification sont retirées. Une suppression peut concerner aussi bien la suppression de tuples dans leur
totalité que la suppression de quelques données de tuples (remplacement par la valeur nulle). Dans le premier
cas, on parle de suppression globale. Le second cas est nommé suppression locale. Il s’agit, dans ce cas de figure,
de remplacer la donnée originale dans la table anonyme par une marque mentionnant son retrait.

Notons que la suppression globale est trés souvent effectuée en complément de la généralisation, dans 1’objectif

de satisfaire le k-anonymat sans généraliser a outrance les données du QL.
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A titre d’exemple, supposons que, dans le Tableau 7, les deux derniers enregistrements présentent un risque de
ré-identification. Pour éviter cette dernicre, la solution d’anonymisation proposée est la suppression des valeurs
des attributs « sexe » et « profession » respectivement pour ces deux enregistrements (voir Tableau 9). Le choix

des valeurs a supprimer se fonde sur un calcul qui vise a diminuer le nombre de suppressions locales. Notons

qu’une combinaison de ces deux modes de suppression est possible.

Num Statut Choles- | Tempé-
tuple | Sexe| Ville |Profession| marital |Age|JH| térol | rature
1 F Paris | ingénieur | mariée | 33 | 3 150 36,6
2 F |Pontoise| ingénieur veuve 65 | 1 290 37,2
3 F Paris étudiant | célibataire | 21 | 2 190 36,2
4 M Nice étudiant | célibataire | 19 | 7 170 38,5
5 M Paris | statisticien | marié 36 |40 | 200 40,1
6 F | Cannes | étudiant mariée | 28 | 3 185 37.5
7 F |Pontoise | statisticien | divorcée | 46 | 60| 200 36,5
8 M |Pontoise | statisticien | divorcé | 81 | 5 300 37,6
9 M | Cannes | statisticien | marié 58 | 10| 260 36,9
10 |****| Nice | professeur| veuve 63 | 7 290 38,2
11 M Paris Hk ok ok célibataire | 19 | 5 190 39,3

Tableau 9. Application de la suppression locale au Tableau 7.

5.3 La micro-agrégation (Defays et Nanopoulos 1992)

La micro-agrégation fait partie de la famille de techniques de SDC. Elle est appliquée a des micro-données
continues. Elle contribue au renforcement du k-anonymat en faisant en sorte que les enregistrements
correspondent a des groupes d’au moins k individus appelés micro-agrégats. Pour satisfaire la confidentialité des
données, les valeurs originales sont remplacées par une mesure centrale (généralement la moyenne ou la
médiane) du micro-agrégat auquel elles appartiennent. Ainsi, la micro-agrégation est réalisée en deux grandes
étapes : le partitionnement et 1’agrégation. Au cours du partitionnement, les groupes d’enregistrements sont
construits de telle sorte que les enregistrements soient voisins dans le méme groupe et que leur nombre dans
chaque groupe soit au moins €gal a k. Cette étape doit mettre en place des groupes aussi homogenes que possible.
Dans la seconde étape, un opérateur d'agrégation est calculé pour chaque groupe. Ensuite, chaque enregistrement
est remplacé par la valeur agrégée calculée pour le groupe auquel il appartient.

A titre d’exemple, nous allons appliquer la micro-agrégation a l'attribut 'cholestérol' dans le Tableau 7. La
premicre €tape consiste a diviser les enregistrements en groupes homogenes selon I’attribut age afin de satisfaire
le 3-anonymat. Par conséquent, nous trions les enregistrements selon l'attribut dge et nous constituons des

groupes dont chacun doit contenir au minimum trois enregistrements comme le montre le tableau souvant.

Statut

Ville marital

Sexe Profession

Num
térol rature

Tempé-
tuple

‘ Age‘ JH ‘ Choles- ‘
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11 M Paris ¢tudiant | célibataire | 19 | 5 190 39,3
4 M Nice étudiant célibataire | 19 7 170 38,5
3 F Paris ¢tudiant | célibataire | 21 2 190 36,2
6 F | Cannes | étudiant mariée 28 | 3 185 37,5
1 F Paris | ingénieur mariée 331 3 150 36,6
5 M Paris | statisticien marié 36 | 40 200 40,1
7 F |Pontoise | statisticien | divorcée 46 | 60 200 36,5
9 M | Cannes | statisticien marié 58 | 10 260 36,9
2 F |Pontoise| ingénieur veuve 65 | 1 290 37,2

10 F Nice | professeur veuve 63 | 7 290 38,2
8 M | Pontoise | statisticien divorcé 81 5 300 37,6

Tableau 10. Etape de partition de la technique de micro-agrégation
Num Sexe| Ville |Profession Stat.ut Age | JH Ch,OIeS_ Tempe-
tuple marital térol rature

11 M Paris étudiant | célibataire | 19 | 5 190 39,3
4 M Nice étudiant | célibataire | 19 | 7 170 38,5
3 F Paris étudiant | célibataire | 21 2 190 36,2
6 F | Cannes | étudiant mariée 28 | 3 185 37,5
1 F Paris | ingénieur mariée 331 3 150 36,6
5 M Paris | statisticien marié 36 | 40 200 40,1
7 F |Pontoise | statisticien | divorcée 46 | 60 200 36,5
9 M | Cannes | statisticien marié 58 | 10 260 36,9
2 F |Pontoise| ingénieur veuve 65 | 1 290 37,2
10 F Nice | professeur veuve 63 | 7 290 38,2
8 M | Pontoise | statisticien divorcé 81 5 300 37,6

Ensuite, nous allons remplacer la valeur de l'attribut 'température' de chaque enregistrement par la moyenne du

Tableau 10. Etape de partition de la technique de micro-agrégation

groupe comme le montre le Tableau 11. Etape d’agrégation de la technique de micro-agrégation

Num Sexe| Ville |Profession Stat.ut Age | JH Ch,OIes- Tempe-
tuple marital térol rature
11 M Paris ¢tudiant | célibataire | 19 | 5 190 38
4 M Nice étudiant | célibataire | 19 | 7 170 38
3 F Paris ¢tudiant | célibataire | 21 2 190 38
6 F | Cannes | étudiant mariée 28 3 185 38,06
1 F Paris | ingénieur mariée 33 |1 3 150 38,06
5 M Paris | statisticien marié 36 | 40 200 38,06
7 F |Pontoise | statisticien | divorcée 46 | 60 200 37,2
9 M | Cannes | statisticien marié 58 | 10 260 37,2
2 F |Pontoise | ingénieur veuve 65 | 1 290 37,2
10 F Nice | professeur veuve 63 | 7 290 37,2
8 M | Pontoise | statisticien divorcé 81 5 300 37,2

Tableau 11. Etape d’agrégation de la technique de micro-agrégation
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5.4 La technique de « bucketization » (Martin et al. 2007)

Cette technique a été proposée pour intégrer la 1-diversité dans les tables anonymes. Son principe général consiste
a partitionner les tuples de la table & anonymiser en segments (« buckets » en anglais) puis a procéder a la
séparation des attributs sensibles de ceux qui ne le sont pas, en permutant aléatoirement les valeurs des attributs
sensibles dans chaque segment.

A titre d’exemple, le Tableau 12 est le résultat de 1’application de la technique de « bucketization » sur la table
originale. Les enregistrements de la table originale ont été divisés en deux segments. Ensuite, dans chaque
groupe, les valeurs de I’attribut maladie des deuxiéme et troisieme enregistrements ont ét¢ permutées. Il en est

de méme pour les deux derniers enregistrements.

Quasi identifiant | Attribut sensible
Age | Niveau Maladie
19 Bac+2 |maladie cardiaque
19 Bact+3 grippe
27 Bac+3 cancer
30 Bac+3 cancer
23 Bac grippe
23 Bac cancer

Tableau 12. La table « bucketisée »

Notons que cette technique, contrairement a la généralisation, maintient les valeurs originales des attributs du QI

dans la table anonyme. Cependant, elle supprime les corrélations entre les attributs du QI et les attributs sensibles.

5.5 La technique « Anatomy » (Xiao et Tao 2006)

Comme la technique de « bucketization », Anatomy permet de créer des tables I-diverses. Cette technique a été
proposée dans I’objectif de contrer les désavantages de la généralisation. Anatomy casse le lien entre le QI et les
attributs sensibles en créant deux tables séparées a partir d’une table originale. La premiére contient les valeurs
du QI et des attributs non-sensibles (voir Tableau 13). La seconde contient les données sensibles. Pour établir
le lien entre les deux tables, elle fait partager aux deux tables un attribut commun qui mentionne 1’appartenance
d’un tuple a un groupe (voir Tableau 14).

De facon informelle, Anatomy partitionne la table originale en groupes en adoptant une certaine stratégie de
partitionnement. Ensuite, elle affecte a chaque partition un identifiant puis crée les deux tables et ajoute a chaque

tuple des deux tables 1’identifiant de partition adéquat.

Age | Niveau | groupe
19 | Bact+2 1

19 | Bact+3 1
27 | Bact3 1

30 | Bact3 2
23 Bac 2
23 Bac 2
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Tableau 13. Table des attributs QI

groupe Maladie fréquence
1  |maladie cardiaque 1
1 cancer 1
1 grippe 1
2 grippe 1
2 cancer 2

Tableau 14. Table des attributs sensibles

5.6 La technique de “Slicing” (T. Li et al. 2012)

Cette technique, dont I’objectif est de garantir la I-diversité dans des tables anonymes, adopte un partitionnement
a la fois vertical et horizontal. Le partitionnement vertical concerne les attributs et est fondé sur la corrélation
entre ceux-ci. Chaque partition obtenue, que I’on nommera « partition verticale », contient les attributs fortement
corrélés entre eux. Le second partitionnement concerne les tuples de la table. A I’intérieur de chaque partition
obtenue, les valeurs d’un méme attribut sont aléatoirement permutées (ou encore triées) afin de casser le lien
entre les différents attributs d’une méme partition verticale.

A titre d’exemple, supposons que les attributs « niveau d’éducation » et « maladie » sont fortement corrélés.
Nous obtenons alors deux partitions verticales : la premicre contient Iattribut ‘4ge’ et la seconde les attributs
‘niveau d’études’ et ‘maladie’. De plus, si I’on divise les enregistrements de la table originale en deux groupes

(partitionnement horizontal) et que 1’on procede a des permutations, on obtient la table suivante :

Age | (Niveau d’études, Maladie)
19 | (Bact2, maladie cardiaque)
19 (Bac+3, grippe)

27 (Bac+3, cancer)
23 (Bac, cancer)
23 (Bac, grippe)
30 (Bac + 3, cancer)

Tableau 15. Table issue du Slicing

5.7 La permutation ou technique de “Swapping” (Dalenius et Reiss 1982)

La technique de « Swapping » est ’'une des plus anciennes techniques de SDC. Elle peut étre appliquée aussi
bien sur un attribut du QI que sur un attribut sensible, qu’il soit continu ou catégoriel. Comme son nom I’indique,
elle proceéde a des permutations de valeurs d’'un méme attribut au sein d’un sous-ensemble de tuples. A titre
d’exemple, la permutation appliquée sur I’attribut Profession au sein du sous-ensemble constitu¢ des tuples 3 et

5 donnerait la table anonyme suivante (Tableau 16).
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gllll:]l; Sexe| Ville |Profession Iiz:'tiltl:l Age| JH C&it)els- {;Itl:ll;z_
1 F Paris ingénieur | mariée | 33 | 3 150 36,6
2 F Pontoise | ingénieur veuve 65| 1 290 37,2
3 F Paris statisticien | célibataire | 21 | 2 190 36,2
4 M Nice ¢tudiant | célibataire| 19 | 7 170 38,5
5 M Paris étudiant marié 36 | 40 200 40,1
6 F Cannes étudiant mariée | 28 | 3 185 37,5
7 F Pontoise | statisticien | divorcée | 46 | 60 200 36,5
8 M Pontoise | statisticien | divorcé | 81 | 5 300 37,6
9 M Cannes | statisticien | marié 58 | 10 260 36,9
10 F Nice professeur | veuve 63 | 7 290 38,2
11 M Paris ¢tudiant | célibataire| 19 | 5 190 39,3

Tableau 16. Application du « data swapping » a I’attribut Profession

5.8 Le recodage global (Domingo-Ferrer et Torra 2001), (Domingo-Ferrer et Torra 2002)

Dans ce type de technique, le domaine de valeurs d’un attribut est partitionné en plusieurs intervalles auxquels
on associe des labels. Une préférence est donnée a des intervalles de méme largeur. Chaque valeur d’un attribut

de la table originale est remplacée, dans la table anonyme, par le label de I’intervalle auquel appartient cet

attribut.

A titre d’exemple, si I’on applique cette technique au domaine de l'attribut cholestérol, en créant trois partitions :

[150,200[, [200,250[, [250,300], on obtient la table anonyme du Tableau 17.

Num Statut Choles- | Tempé-
tuple | Sexe| Ville |Profession| marital |Age| JH | térol rature
1 F Paris | ingénieur | mariée | 33 | 3 [[150,200[| 36,6
2 F | Pontoise| ingénieur veuve 65 | 1 [[250,300]| 37,2
3 F Paris ¢tudiant |célibataire | 21 | 2 [[150,200[| 36,2
4 M Nice ¢tudiant |célibataire| 19 | 7 |[150,200[| 38,5
5 M Paris | statisticien | marié 36 | 40 |[200,250[| 40,1
6 F | Cannes | étudiant mariée | 28 | 3 |[150,200[| 37,5
7 F |Pontoise | statisticien | divorcée | 46 | 60 |[200,250[| 36,5
8 M |Pontoise | statisticien | divorcé | 81 | 5 [[250,300]| 37,6
9 M | Cannes | statisticien | marié 58 | 10 ([250,300]| 36,9
10 F Nice | professeur | veuve 63 | 7 [[250,300]| 38,2
11 M Paris ¢tudiant |célibataire| 19 | 5 |[150,200[| 39,3

39

Tableau 17. Recodage global de I’attribut cholestérol




5.9 Les techniques de « Top Coding » et de « Bottom Coding » (Domingo-Ferrer et Torra 2001)
(Domingo-Ferrer et Torra 2002)

En plus du recodage global, la littérature propose deux autres techniques de recodage : « Top coding » et
« Bottom Coding ». La technique de « Top coding » consiste a reproduire dans la table anonyme toutes les
données originales d’un attribut, hormis celles qui dépassent une valeur « limite supérieure » prédéfinie (nommée
en anglais « top coding »). Dans ce cas, c’est la valeur « limite supérieure » qui est utilisée pour masquer la
valeur originale. Inversement, la technique de « Bottom Coding » reprend dans la table anonyme toutes les
données originales d’un attribut, hormis celles qui sont inférieures a une valeur « limite inférieure » prédéfinie
(nommée en anglais « bottom code »). Dans ce cas, c’est la valeur « limite inférieure» qui est appliquée.

A titre d’exemple, si I’on définit la limite supérieure de 1’attribut « température » comme étant égale a 38, nous
obtiendrons, par application de « top coding », le Tableau 18.

Il est, bien sir, évident que les deux techniques sont applicables a tout attribut continu ainsi qu’aux attributs

catégoriels ordinaux.

E:Il:; Sexe | Ville | Profession nslztiltl:l Age| JH Ctlg:‘lfls_ {3?:3‘:
1 F Paris | ingénieur | mariée | 33 | 3 150 36,6
2 F [Pontoise| ingénieur veuve 65 | 1 290 37,2
3 F Paris étudiant | célibataire | 21 2 190 36,2
4 M Nice ¢tudiant | célibataire| 19 | 7 170 >38
5 M Paris | statisticien marié 36 | 40 200 >38
6 F Cannes | étudiant mariée | 28 | 3 185 37,5
7 F Pontoise | statisticien | divorcée | 46 | 60 200 36,5
8 M [Pontoise| statisticien | divorcé | 81 5 300 37,6
9 M Cannes | statisticien marié 58 | 10 260 36,9
10 F Nice | professeur | veuve 63 | 7 290 >38
11 M Paris ¢tudiant | célibataire| 19 | 5 190 >38

Tableau 18. Recodage plafond de I’attribut température

5.10 Le bruit aléatoire (Brand 2002)

Cette technique, nommée « Random Noise » en anglais, s’applique a un seul attribut a la fois. Elle fonctionne en
ajoutant ou en multipliant chaque valeur de I’attribut a anonymiser par une valeur aléatoire. Cette dernicre est
choisie selon une distribution et une moyenne données. Deux types de bruit aléatoire sont connus : le bruit
multiplicatif (« multiplicative noise » en anglais) et le bruit additif (« additive noise » en anglais).

Le bruit multiplicatif consiste a multiplier toutes les valeurs de la colonne a anonymiser par une valeur aléatoire
€. Le bruit additif ajoute une valeur aléatoire € a une donnée pour en masquer la valeur exacte. Deux variantes

de cette technique existent : le bruit additif non corrélé (« uncorrelated additive noise » en anglais) et le bruit
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additif corrélé (« correlated additive noise » en anglais). L’objectif du bruit additif non corrélé est de préserver
la moyenne et les covariances des données originales tout en perturbant les corrélations et les variances. La
technique de bruit additif corrélé, quant a elle, préserve les moyennes et les corrélations des données originales.
A titre d’exemple, supposons que la protection de I’attribut JH doive se concrétiser en lui appliquant la technique
de bruit additif non corrélé. En se fondant sur le calcul de la moyenne et de la variance des valeurs originales de
I’attribut JH, les valeurs de la variable de bruit ont été calculées (voir Tableau 19). Sachant que la moyenne des
valeurs doit étre égale a 0 et que sa variance est proportionnelle a la variance des valeurs originales, nous

procédons au remplacement des valeurs originales de Tableau 7, ce qui nous permet d’obtenir le Tableau 20.

Valeur Valeur Valeur
originale aléatoire modifiée
3 2 5
1 1 2
2 5 7
7 3 10
40 -10 30
3 8 11
60 -11 49
5 4 9
10 -3 7
7 -2 5
5 3 8

Tableau 19. Calcul du bruit additif

E::ll: Sexe| Ville |Profession nslzlitiltlztl Age | JH Ctl:’e(l).{)els- t‘:ﬁ Z-
1 F Paris ingénieur | mariée | 33 | 5 150 36,6
2 F Pontoise | ingénieur | veuve 65 | 2 290 37,2
3 F Paris étudiant | célibataire| 21 | 7 190 36,2
4 M Nice étudiant | célibataire| 19 | 10 170 38,5
5 M Paris statisticien | marié 36 | 30 200 40,1
6 F Cannes étudiant mariée | 28 | 11 185 37,5
7 F Pontoise | statisticien | divorcée | 46 | 49 200 36,5
8 M Pontoise | statisticien | divorcé | 81 | 9 300 37,6
9 M Cannes statisticien | marié 58 | 7 260 36,9
10 F Nice professeur | veuve 63 | 5 290 38,2
11 M Paris étudiant | célibataire| 19 | 8 190 393

6. Synthese

Tableau 20. Table apres application du bruit additif non corrélé

Le partage et la mise a disposition de micro-données, pour le soutien de la recherche scientifique ou encore pour
satisfaire le besoin d’ouverture des données, mettent en évidence le risque de divulgation d’informations
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sensibles et, par voie de conséquence, le risque d’atteinte a la vie privée. Ainsi, par exemple pour maintenir la
confiance des répondants aux enquétes, les éditeurs de micro-données sont confrontés au défi d’assurer leur
confidentialité tout en produisant des données de qualité. L’anonymisation des micro-données avant leur
publication est considérée comme la mesure de sécurité nécessaire pour contrer des attaques imprévisibles.
Cependant, notre étude certes non exhaustive, nous a permis de constater que la réflexion des chercheurs sur les
modeles de protection de la vie privée (MPVP) est guidée par la réalisation de scénarios d’attaques. De plus, il
n’existe pas de MPVP permettant de contrer tout type d’attaque. Le Tableau 21, qui représente la synthése de
notre état de 1’art sur les MPVP, confirme notre constat. Ceci explique la variété et le nombre de techniques
d’anonymisation de micro-données couverts par la littérature dont on a extrait une partie décrite bricvement dans

cet état de I’art.

Liaison d'attribut
Modéle de protection Liaison 7 7 - 3 P -
De la vie privée d'enresistrement L'attaque L'attaque de connaissance | L'attaque d’inférence | Liaison de table
p g d’homogénéité acquise Probabiliste
k-anonymat *
I-diversité * * *

(l,c)-diversité * * * *
I-diversité d"entropie * * * *

t-ferméture *

O-Présence *

Tableau 21. Les modeles de protection de la vie privée

Il existe de nombreux états de I’art sur les techniques d’anonymisation. Selon le cas, ils émanent de la
communauté SDC, PPDM ou PPDP :

e ils sont tous non exhaustifs,

e ils ne proposent pas forcément les mémes catégorisations des techniques,

e ils n’associent pas toujours une solution a un modele d’attaque ou a un scénario d’attaque.
Nous avons donc pris 1’option de présenter le principe de quelques techniques d’anonymisation de micro-
données sachant qu’il existe de nombreuses variantes et que, pour chaque technique, il peut exister plusieurs
algorithmes.
A titre d’exemple, pour la technique de « Swapping » de micro-données, nous avons recensé au moins quatre
variantes : Random Swap, Rank Swap, C&C Swap et Target Swap. Pour la technique de généralisation, nous
avons recens€ au moins neuf algorithmes que nous exposons dans le prochain chapitre.
Pour les techniques présentées dans cet état de I’art, nous pouvons constater que certaines sont utilisées pour
satisfaire un des modeles de protection de la vie privée citées dans cet état de I’art (Tableau 22). Certaines
techniques sont perturbatrices, d’autres non (Tableau 23). On dit qu’elles sont perturbatrices si les données
résultantes sont dénaturées. La généralisation, par exemple, n’est pas perturbatrice parce qu’elle diminue la
précision des données mais ne provoque pas d’autre transformation. Ainsi, elle préserve I'usage des données a
des fins de test ou de statistique par exemple.
De plus, les techniques citées dans cet état de I’art ne s’appliquent pas a tous les attributs, mais seulement aux

attributs continus ou, au contraire, catégoriels, aux attributs sensibles ou aux attributs faisant partie du QI
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Technique modéle de protection
Généralisation k-anonymat
Micro-agrégation k-anonymat
« Bucketization » l-diversité
« Anatomy » l-diversité
« Slicing » k-anonymat et 1-diversité

Tableau 22. Techniques d’anonymisation et MPVP cibles

Technique |perturbatrice|non perturbatrice

Généralisation *
Suppression *
Micro-agrégation *
« Bucketization » *
« Anatomy » *
« Slicing » *

« Swapping »

Recodage global

« Bottom coding »

« Top coding »

Bruit aléatoire *

Tableau 23. Types de techniques d’anonymisation

7. Conclusion

Ce chapitre nous a permis de faire un tour d’horizon succinct sur I’anonymisation des micro-données. Nous nous
sommes focalisés sur la publication de micro-données. Il en ressort que le choix de techniques est guidé par le
type de modéle de protection de la vie privée que I’on souhaite mettre en ceuvre ainsi que par le domaine
d’applicabilité des techniques. Un modele de protection de la vie privée est défini pour contrer un ou plusieurs
scénarios d’attaque. Cet état de 1’art est une premicre étape de validation et d’instanciation du mode¢le ci-apres
(voir Figure 6), lequel modele pourra étre utilisé comme composant d’un outil d’aide au choix d’une technique

d’anonymisation.

Est une variante de

Scénario d’attaque .|
Description Technique d’anonymisation J
pe Domaine d’applicabilité 1
Cas réels omaine d’applicabilité
1..% 1.7 | satisfait
A v

contre | | Modéle de protection

*

1..* | Description 1..
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Figure 6. Le mod¢le des techniques d’anonymisation

Comme on 1’a vu plus haut, le choix d’une technique ne suffit pas. Son application passe par I’exécution d’un
algorithme. Or, 1’état de I’art met en évidence, la plupart du temps, plusieurs algorithmes pour une technique.
Nous avons préféré, dans le cadre de cette thése, nous focaliser dans un premier temps sur la technique de
généralisation et ses algorithmes. Le choix de cette technique est motivé par le fait que c’est la technique la plus
fréquemment utilisée dans le cadre de la publication de micro-données.

Le chapitre qui suit décrit d’une facon détaillée cette technique et ses algorithmes.
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Chapitre 3 Algorithmes et outils de généralisation de micro-

données

Au cours de ces dernires années, une attention particulicre a été accordée aussi bien par les statisticiens que par
les informaticiens a la protection de la vie privée. Beaucoup de recherches ont ainsi ciblé la proposition de
techniques et d’algorithmes diminuant le risque de ré-identification de données sensibles tout en maintenant leur
utilité. Comme précisé dans le chapitre précédent, ces contributions se concentrent sur le controle statistique
et/ou sur la publication des données et/ou sur la fouille de données. Dans ces trois contextes, la technique de
généralisation semble étre 1'une des plus explorées. Elle est mise en ceuvre via plusieurs algorithmes. Ces
algorithmes ont non seulement 1’objectif de préservation de la vie privée mais aussi celui de la qualité¢ des
données anonymisées qu’ils fournissent. Ils mettent tous en ceuvre a minima le k-anonymat. Ils sont implémentés,
pour certains d’entre eux, dans des logiciels commerciaux ou encore dans des prototypes issus de la recherche et
dont I’utilisation n’est pas aussi triviale qu’on pourrait le penser.

Pour éviter que le processus de transformation des données par généralisation ne dégrade trop la précision de
celles-ci et ne remette en cause, par-la, leur utilité, la plupart de ces algorithmes utilisent, au cours de leur
processus, une métrique permettant d’orienter le codage des données. Ces métriques de guidage sont nommeées
dans (B. C. M. Fung et al. 2010) « search metrics ». Elles sont le plus souvent associées a un seul algorithme.
D’autres métriques de qualité ou d’évaluation existent, appelées « data metrics » (B. C. M. Fung et al. 2010).
Elles permettent, comme leur nom I’indique, de mesurer la qualité des données de la table anonyme en la
comparant a la qualité des données de la table originale.

Parmi ces deux types de métriques (de guidage ou de qualit€), on distingue des métriques de compromis, des
métriques pour tout usage que Fung appelle « general metrics » ou encore des métriques a usage spécifique.
Une métrique pour tout usage, comme son nom I’indique, peut étre utilisée quand 1’on ne connait pas 1’usage
des micro-données anonymisées. Une métrique de compromis, quant a elle, sert a établir un équilibre souhaité
entre I'utilité¢ des données et la préservation de la vie privée.

Dans ce chapitre, nous décrivons les algorithmes de généralisation de micro-données les plus connus. Ils sont au
nombre de neuf : « p-argus », « Datafly », I'algorithme de Samarati, « Incognito », « Bottom up généralisation »,
« Top Down spécialisation », « Median Mondrian », « Infogain Mondrian » et « LSD Mondrian ». Pour certains
d’entre eux, la métrique de guidage associée est explicitée. Cette section est suivie par une description de
quelques métriques d’évaluation proposées dans la littérature ainsi que par un état de ’art sur les outils

d’anonymisation les implémentant. Une synthese conclut ce chapitre.
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1. Les algorithmes de généralisation de micro-données

Afin d’illustrer les neuf algorithmes, nous utilisons une table originale de laquelle a été supprimé préalablement
I’identifiant des individus. Hormis I’identifiant, cette table est constituée de trois attributs sexe, code postal et
niveau d’étude formant le quasi-identifiant (QI) et d’un attribut sensible appelé Salaire (Tableau 24). Chaque
attribut du QI possede une hiérarchie de généralisation. La Figure 7, la Figure 8 et la Figure 9 représentent
respectivement la hiérarchie de généralisation de ’attribut sexe, du code postal et du niveau d’étude. Dans ces
figures, les niveaux de généralisation ont été¢ identifiés par la premicre lettre de 1’attribut correspondant a la
généralisation et par un nombre mentionnant la position du niveau dans la hiérarchie. A titre d’exemple, pour la
hiérarchie de la Figure 8, la valeur « 1305* » est au niveau « Z1 » de cette hiérarchie. Aussi, la valeur « Seconde »
se trouvant dans la hiérarchie de la Figure 9 est au niveau « EO » de cette hiérarchie. Une description détaillée

des déroulements des neuf algorithmes sur la table originale (Tableau 24) est présentée dans I’annexe A.

Quasi Identifiant Attribut sensible
Sexe | Code postal | Niveau d'étude Salaire
M 13050 Siéme 1200
F 13051 3iéme 1300
M 13050 Seconde 1200
M 13050 Seconde 1300
M 13051 1ier et 21me cycle 1500
F 13050 11 et 21me cycle 1500
F 13061 11 et 21¥me cycle 1600
F 13061 Master 2000
F 13060 Master 2100
M 13061 Doctorat 3000
M 13060 Doctorat 4000
M 13061 Doctorat 4500

Tableau 24. Table originale

S1 Tout_sexe

S0 F M

Figure 7. La hiérarchie de généralisation de 1’attribut sexe
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2 130**

71 1305% 1306*

Z0 13050 13051 13060 13061

Figure 8. La hiérarchie de généralisation de I’attribut code postal

E3 Tout_niveau_d’étude

T

E2

T

El collége Lycée 1ier et 2i¢me cycle 3iéme cycle

T

EQ 3ieme 5iéme  Saconde Terminale Master Doctorat

Secondaire Université

Figure 9. La hiérarchie de généralisation de I’attribut niveau d’étude

1.1. L algorithme p-Argus (Burton et al. 1997)

Partant d’une table originale, de la liste des attributs de son QI avec leurs hiérarchies de généralisation et de la
valeur de k qui permettrait de satisfaire le degré d’anonymat souhaité, u-Argus propose une exécution itérative
du processus d’anonymisation par généralisation. A chaque itération, 1’utilisateur (dans notre cas, I’éditeur de
données) choisit 'attribut a généraliser. p-Argus remplace chaque valeur de cet attribut par la valeur de son parent
direct dans la hiérarchie de généralisation correspondante, vérifie la satisfaction du k-anonymat et rend compte
a 'utilisateur qui a la possibilité de choisir, dans le cas ou I’objectif n’est pas atteint (la table n’est pas k-
anonyme), entre la poursuite du processus ou encore la suppression locale de données.

La Figure 10 représente sa description dans (Sweeney 2002a). Dans cette figure, PT est la table a anonymiser,
k est la contrainte de k-anonymat, DGHa; est la hiérarchie de généralisation de l'attribut A; et MT la table
anonyme résultante. p-Argus construit, a partir de ’ensemble QI des attributs du quasi-identifiant, une partition
en trois ensembles notés : Identifying, More et Most. L’utilisateur doit affecter, & chaque attribut, une valeur
comprise entre 0 et 3. Celles-ci correspondent a "not identifying,", "identifying", "most identifying," et "more
identifying" traduisant leur réle dans la ré-identification d’individus. Les enregistrements qui ne satisfont pas le
k-anonymat sont stockés dans une liste nommée “outliers” dans cette figure. Notons que p-Argus ne teste pas

toutes les combinaisons des attributs du quasi-identifiant. En effet, comme le montre ’étape 3 de cet algorithme,
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seules le sont les combinaisons de deux ou trois attributs. Ces combinaisons doivent contenir au moins un attribut

"identifying".

Input: Private Table PT; quasi-identifier Ql = (4, ..., 4,),
disjoint subsets of Ql known as /dentifving, More, and
Most where Ql = Identifving v More u Most, k constraint;
domain generalization hierarchies DGHy;, where i=1,... n.
Output: MT containing a generalization of PT[QI]
Aszsumes: |PT |z &
Method:
1. freq afrequency list containing distinct sequences of values of PT[QI],
along with the number of occurrences of each sequence,
Generalize each .4;€ Q| in freq uatil its assigned values satisfy £
Test 2- and 3- combinations of Jdentifving, More and Most and let owtliers
store those cell combinations not having £ occurrences.
4. Data holder decides whether to generalize an 4;€Ql based on outliers and if
s0, identifies the 4, to generalize. freq contains the generalized result.
Repeat steps 3 and 4 until the data holder no longer elects to generalize.

6. Automatically suppress a value having a combination in cutliers, where
precedence is given to the value occurring in the most number of
combinations of cutliers.

(TR ]

Lh

Figure 10. L’algorithme p-argus

A titre d’exemple, supposons que p-argus est appliqué au Tableau 24 pour lequel 'utilisateur aura fourni les
trois hiérarchies de généralisation représentées dans la Figure 7, la Figure 8 et la Figure 9 relatives
respectivement aux attributs du QI (sexe, code postal et niveau d’étude) et contraint le résultat par k = 2. Puis,
lors de I’exécution du processus d’anonymisation, il aura opté, lors de la premiere itération, pour I’attribut niveau
d’étude, puis pour I’attribut code postal et enfin pour ’attribut sexe. Enfin, il aura terminé le processus par une
suppression de la valeur de Iattribut « niveau d’étude » dans I’enregistrement qui ne satisfait pas le k-anonymat
et fournira une table 2-anonyme (Tableau 25). Dans cette table, I’enregistrement touché par une suppression

locale est marqué en rouge.

Sexe Code Postal Niveau d’étude
Tout-sexe 1305* secondaire
Tout-sexe 1305* secondaire
Tout-sexe 1305* secondaire
Tout-sexe 1305* secondaire
Tout-sexe 1305* lier et 2iéme cycle
Tout-sexe 1305* lier et 2iéme cycle
Tout-sexe 1306* R
Tout-sexe 1306* 3ieme cycle
Tout-sexe 1306* 3ieme cycle
Tout-sexe 1306* 3ieme cycle
Tout-sexe 1306* 3éme cycle
Tout-sexe 1306* 3éme cycle

Tableau 25. Résultat de ’application de p-argus sur la table originale
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Le déroulement détaillé de 1’algorithme sur cet exemple est fourni en Annexe A de cette these.

1.2. L algorithme Datafly (Sweeney 1997)

Datafly, contrairement a p -argus, exécute automatiquement des suppressions globales (c'est-a-dire des
suppressions de tuples). Ainsi, en plus du choix de la valeur de k, il fixe, au départ, a k le nombre maximum de
tuples qu’il a I’autorisation de supprimer. Cependant, afin de minimiser la perte d'information (due aussi bien a
la généralisation qu’a la suppression de données), Datafly applique un processus au cours duquel, il fixe, a
chacune de ses itérations, ’attribut du QI sur lequel portera la généralisation en choisissant celui qui a le plus de
valeurs distinctes. En appliquant cette métrique (nommée DA pour « Distinct Attribute »), Datafly vise a réduire
la perte d’information (donc a maintenir 1’utilité des données) qui pourrait étre engendrée par des généralisations
excessives. Ainsi, Datafly généralise les valeurs de 1’attribut ayant le plus grand nombre de valeurs distinctes.
Puis, il prend sa décision d’arrét ou de poursuite du processus de généralisation, selon que le nombre de tuples
ne satisfaisant pas le k-anonymat est au-dessus ou en-dessous du seuil de suppressions autorisées par I’utilisateur.
Dans le cas ou il est au-dessus, le processus de généralisation se poursuit. Dans le cas contraire, Datafly procede
a la suppression des tuples en question et marque 1’arrét de son processus.

La Figure 11 représente sa description dans (Sweeney 2002a). Dans cet algorithme, PT est la table originale, k
est la contrainte de k-anonymat, DGHa; est la hiérarchie de généralisation de I'attribut Ai et MGT est la table

anonyme résultante.

Input: Private Table PT; quasi-identifier Ql = {4}, ..., 4.).
k constraint; hierarchies DGHy;, where i=1,... 1.

Output: MGT, a generalization of PT[QI] with respect to £
Assumes: [PT |2 &
Method:

1. freq afrequency list contains distinct zequences of values of PT[QI],

along with the number of occurrences of each sequence.

2. while there exists sequences in freq cccurring less than I times

that account for more than k tuples do
let 4; be attribute in freq having the most number of distinct values
freq 0 generalize the values of 4, in freq
freq 0 suppress sequences in freq ccourring less than k times,
freq 0 enforce krequirement on suppressed tuples in freq.
Return MGT 0 construct table from freq

2.1
2.2

= o

L

Figure 11. L’algorithme Datafly

A titre d’exemple, a I’issue de la premicere itération de Datafly sur le Tableau 24, on suppose que 1’utilisateur a
fourni les trois hiérarchies de généralisation représentées dans la Figure 7, la Figure 8 et la Figure 9, relatives
respectivement aux attributs du QI sexe, code postal et niveau d’étude et a contraint le résultat en fixant k = 2.

Cet algorithme a fourni la table suivante :
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Sexe [Code Postal| Niveau d’étude

M 13050 College

F 13051 College

M 13050 Lycée

M 13050 Lycée

M 13051 ler et 2eme cycle
F 13050 ler et 2éme cycle
F 13061 ler et 2eme cycle
F 13061 3éme cycle

F 13060 3éme cycle

M 13061 3éme cycle

M 13060 3éme cycle

M 13061 3éme cycle

Tableau 26. Détection des enregistrements ne satisfaisant pas le k-anonymat

Cette table a été obtenue apres calcul du nombre de valeurs distinctes (dans la table originale) pour chaque
attribut du QI sexe, code postal et niveau d’étude. Ce nombre est respectivement de 2, 4 et 7. L’attribut niveau
d’éducation, ayant le plus grand nombre, est généralisé. Etant donné que, dans la table résultant de la premiere
itération, le nombre d’enregistrements (marqués en rouge) ne satisfaisant pas le k-anonymat (=8) est supérieur
au seuil de suppressions autorisées (=2), alors I’algorithme poursuit la généralisation. La table 2-anonyme,

résultat de son exécution totale, est la suivante :

Sexe [Code Postal|Niveau d’étude
M 1305* Secondaire
M 1305* Secondaire
M 1305* Secondaire
M 1305* Université
F 1305%* Université
F 1306* Université
F 1306* Université
F 1306* Université
M 1306* Université
M 1306* Université
M 1306* Université

Tableau 27. Résultat de 1’application de Datafly sur la table originale

Les autres itérations de Datafly a partir du Tableau 26 sont données en annexe A de cette thése. L’auteur de cet

algorithme a aussi proposé une version améliorée de Datafly, nommée MinGen dans laquelle la métrique DA a
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¢été remplacée par la métrique MD (Minimal distortion metric) afin d’atteindre le k-anonymat avec un minimum

de généralisations et de suppressions (Sweeney 2002a).

1.3. L’algorithme de Samarati (Samarati 2001)

L'algorithme de Samarati est fondé sur un treillis qui représente les combinaisons possibles des niveaux de
généralisation de tous les attributs du quasi-identifiant. Plus précisément, chaque nceud, dans le treillis, contient
une liste décrivant le niveau de généralisation de chaque attribut du QI (voir Figure 12). Chaque élément de la
liste définit un niveau de généralisation d’un attribut du QI. Ainsi, chaque nceud correspond a la mise en ceuvre
d'une généralisation possible de la table originale. Supposons que seuls les attributs sexe et code postal
composent le QI de la table originale (Tableau 24). La Figure 12 représentera le treillis associé aux deux
attributs. La mise en ceuvre de <S1, Z1> ménera au Tableau 28. Toutes les valeurs de l'attribut "sexe" qui sont
au niveau 0 dans la table 1 sont remplacées par leurs parents de niveau 1 dans le Tableau 28. La méme

transformation est effectuée pour les valeurs de l'attribut «code postaly.

=51,22=>

PN

“51,Z1= <80,Z2%

<51 Z0= <50,Z1=
\ <80,20> /

Figure 12. Treillis de généralisation des deux attributs Sexe et Code postal

sexe code postal Salaire
Tout_sexe 1305* 1200
Tout_sexe 1305%* 1300
Tout_sexe 1305* 1200
Tout sexe 1305%* 1300
Tout sexe 1305%* 1500
Tout sexe 1305* 1500
Tout_sexe 1306* 1600
Tout sexe 1306* 2000
Tout sexe 1306* 2100
Tout_sexe 1306* 3000
Tout_sexe 1306* 4000
Tout_sexe 1306* 4500

Tableau 28. Données généralisées selon <S1,Z1>

Samarati affirme que les meilleurs résultats d'anonymisation sont les nceuds décrivant une généralisation qui

satisfait le k-anonymat, éventuellement avec des suppressions sans toutefois dépasser le seuil de suppression (le
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nombre de suppressions autoris¢). Aussi, afin de minimiser la perte d’information, les noeuds retenus doivent
étre proches, autant que possible, du niveau le plus bas du treillis, c'est-a-dire de 1’état initial (dans notre exemple
<S0,Z0>). Monter dans le treillis est nécessaire pour atteindre le k-anonymat mais, a I’inverse, plus on monte
plus on perd de la précision dans les données. Ainsi, la généralisation optimale est un compromis qui peut étre
atteint au niveau de certains noeuds.

Afin de trouver ces nceuds « optimaux », 1’algorithme agit par itération et, en considérant les nceuds du niveau
h/2, h étant la hauteur de la partie inexplorée du treillis (tout le treillis est considéré a la premiére itération). A
titre d’exemple, pour le treillis de la Figure 12, la hauteur h est égale a 3. Les nceuds situés au niveau h/2 sont
ceux situés a la valeur entiére de h/ 2 = 1.5, soit au niveau 1, ¢’est-a-dire les nceuds <S1,Z0> et <S0,Z1>.
Avant d’entamer la premiére itération, Samarati construit le treillis qui correspond a la table originale et initialise
h a n/2, n étant le nombre de niveaux du treillis sachant que le nceud le plus bas dans la hiérarchie est de niveau
0. A titre d’exemple, le treillis construit sur la base des hiérarchies de généralisation de la Figure 7, la Figure 8

et la Figure 9 relatives au Tableau 24 est le suivant (voir Figure 13):

<s1,272, E3>
<s1,72, E2> <S0, 72, E3> <S1,71, E3>
<s1,72, E1> <S0, 71, E3> <S0, 72, E2> <s1,71, E2> <51, 20, E3>

<S1,22, EO> <S0, 20, E3> <50, 22, E1> <S0, 21, E2> <s1,71, E1> \<51, zo, E2>
\ <S1,21, EO> <S0, 22, E0> <50, 20, E2> <S50, Z1, E1> <51,20,E1> /

<51, 20, EO> <50, Z1, E0> <50, 0, E1>
‘\ <So, Zo’ Eo) /

Figure 13. Treillis de généralisation de la table originale

Par la suite, chaque itération fonctionne ainsi. Si au niveau h/2, au moins un nceud permet de satisfaire le k-
anonymat (par application de la généralisation proposée par le nceud sur la table en cours d’anonymisation et
¢ventuellement de la suppression globale, tout en ne dépassant pas le seuil autoris¢), Samarati stocke ce noeud
ainsi que tous les nceuds de ce niveau permettant de satisfaire le k-anonymat (k est égal a 2), avec ou sans
suppression globale. Ensuite, il se concentre, a 1’itération suivante, sur la moitié inférieure du treillis et calcule
la nouvelle valeur de h /2. Si, a ce niveau, aucun nceud ne permet de satisfaire le k-anonymat, 1'algorithme cible,
a l’itération suivante, la moitié supérieure du treillis pour continuer sa recherche des nceuds acceptables. Il
s’arréte lorsque h est égal a 0 et restitue a 1’utilisateur les derniers noeuds mémorisés.

A titre d’exemple, les nceuds recensés a la premicere itération de Samarati sur le Tableau 24 moyennant le treillis
de la Figure 13 sont les nceuds de niveau 3 se trouvant dans ce treillis, c'est-a-dire <S1, Z2, E0>, <S0, Z0, E3>,

<80, 72, E1>, <S0, Z1, E2>, <S1, Z1, E1> et <S1, Z0, E2>. Si I’on émet I’hypothése que le nombre de
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suppressions autorisées est 3, alors le nceud <S1,Z0,E2> générant la généralisation ci-dessous (voir Tableau 29),
dans laquelle on aura supprimé le second tuple (tuple en rouge) est a mémoriser car cette dernicre, apres la

suppression globale, satisfait le k-anonymat.

Sexe Code Ni,veau

Postal d’étude
tout-sexe 13050 Secondaire
tout-sexe 13051 Secondaire
tout-sexe 13050 Secondaire
tout-sexe 13050 Secondaire
tout-sexe 13051 Université
tout-sexe 13051 Université
tout-sexe 13061 Université
tout-sexe 13061 Université
tout-sexe 13060 Université
tout-sexe 13061 Université
tout-sexe 13060 Université
tout-sexe 13061 Université

Tableau 29. La table de généralisation <S1, Z0, E2>

L’existence d’au moins un nceud au niveau 3 satisfaisant le k-anonymat oblige Samarati a itérer en ciblant la
moitié inférieure du treillis de la Figure 13. Comme le montre le déroulement pas a pas, présenté en annexe A
de cette these, sur notre exemple illustratif, Samarati livrera en fin d’exécution la table anonyme correspondant
au nceud <S0, Z1, E1>.

La Figure 14 est I’algorithme de Samarati tel que présenté dans (Samarati 2001). L’auteur a spécifié les entrées,
les sorties et I’ensemble des instructions de 1’algorithme. Ainsi, les entrées sont : la table originale T, la contrainte
k de k-anonymat, le nombre maximum Maxsup de tuples a supprimer, VL le treillis et DGH les hiérarchies de

généralisation. GT est la table anonymisée qui représente la sortie de 1’algorithme.

Find.vector

INPUT: Table T'. PTH,?.H Loy b 1'_1'||1'ri||l.rin 1, WY LY rodgilnement L‘. ARippresskon thiresleold Haaﬁup. latbles VL nr of the distames
vectors corresponding 1o the domain generaliention hicrarchy DGH g, where ¥ ks the vuples of the domains of the quasi-identifier
attributes,

OUTPUT: The distanos vector sod of a generalized table GT ol that is o k-minimal generalization of PT |[¢|‘I| according to Delimdtion 4.8

MIETHOD: Bxeeutes o binary search on YL e based on height of veotors in VL pr

1. fow ==y Rdgh:—height{ T, VL ) sod 1= 1
2. while low < hagh
2.1 try ;= | l=mihgh
2.2 Verlors @ |1*-':r | Frardphat] e, WL J;j"} f:1.||-
2.8 reach k:— false
2.4 while Vectors / 8 A reach k / troe do
Seloct amd remove a vector vee from Vectors
ifu!inﬁd«{!u',k,‘f',_”:x&.lp'l thon sol: ver: reach_k:  tros
2.5 if rexch_k  trus then high: by else low ey 11
1. Return sod

Figure 14. L’algorithme de Samarati
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Dans cet algorithme, 1’auteur a utilisé plusieurs variables et fonctions. La variable #ry représente la mi-hauteur
de la zone de recherche délimitée par les deux variables low et height (la zone de recherche initiale est le treillis
entier). La variable Vectors est ’ensemble des nceuds qui se trouvent au niveau #y. Enfin, la fonction satisfies

vérifie si un nceud vec satisfait le k-anonymat.

1.4. L’algorithme Incognito (LeFevre, DeWitt, et Ramakrishnan 2005)

Incognito est également fondé sur un treillis. Cependant, le treillis est construit de maniére itérative et
incrémentale afin d’atteindre une plus grande efficacité. En d’autres termes, a la premiere itération, Incognito
construit tous les treillis liés a un attribut du QI. Chaque treillis correspond a une hiérarchie de généralisation.
Ces différents treillis sont nettoyés en supprimant tous les nceuds qui ne conduisent pas a une généralisation k-
anonyme. A D’itération 2, Incognito construit, par fusion des treillis résultant de 1’étape précédente, les treillis a
deux attributs et, comme dans 1’étape précédente, il proceéde a leurs nettoyages. Ce processus se poursuit de fagon
itérative jusqu’a ce que le treillis regroupant tous les attributs du QI soit construit et nettoy¢.

A titre d’exemple, I’itération 1 de Incognito, appliquée au Tableau 24, fournira autant de treillis que d’attributs
du QI (trois dans notre cas : un treillis pour le sexe, un autre pour le code postal et un autre pour le niveau
d’étude). Tous les nceuds du premier treillis (c'est-a-dire S1 et SO) sont conservés car ils permettent de déduire
une généralisation 2-anonyme. Ce qui n’est pas le cas des nceuds Z0 et EO des deux autres treillis. Par conséquent,
pour construire les treillis de I’itération 2 (c'est-a-dire le treillis fondé sur les attributs sexe et code postal, celui
fondé sur I’attribut sexe et niveau d’étude ainsi que celui fondé sur les attributs code postal et niveau d’étude),
Incognito ne considére que les treillis précédents satisfaisant le k-anonymat. Autrement dit, 1l exclut les nceuds

70 et EO. Ainsi, pour le premier groupe d’attributs, on obtient le treillis suivant (voir Figure 15) :

Figure 15. Treillis des attributs code postal et niveau d’études de la deuxiéme itération

La suite du déroulement pas a pas de cet algorithme est donnée dans I’annexe A de cette these.

Notons que la construction par fusion des treillis dans Incognito repose sur trois propriétés citées et prouvées
dans (LeFevre, DeWitt, et Ramakrishnan 2005).

Notons aussi que, bien que plus rapide que Samarati, Incognito est de complexité exponentielle, qu’il s’agisse
du temps d’exécution ou de I’espace mémoire, relativement a la taille des données (Ayala-Rivera et al. 2014).
Par conséquent, I’utilisation de ces deux algorithmes sur de gros volumes de données n’est pas conseillée. La
Figure 16 correspond a 1’algorithme Incognito tel que présenté dans (LeFevre, DeWitt, et Ramakrishnan 2005).
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Input: A table T to be k-anomymiszed, a sel Q@ of o quasi-identilior attributes, and a sel of dimension tables (one lor each
quasi-identilier in Q)
Output: The sel of k-anonymous full-domain generalizsations of T
[ & {Nodes in the domain gencralistion hicrarchies of attributes in '}
Ey {Edges in the domain generalization hierarchics of atiribules in @}
quene = an emply quoue
for & I Lo n do
S0 and By dofine a graph of generalizations
5 copy of O
{rootz} = {all nodes € O with no edge € E; directed Lo them }
Insert {roots} inbo quene, keeping quewe sorted by height
while guene is nol cmply do
recwids Remove first ibem from quews
if mode i= nol marked then
if node is & rool then
JrequencySel = Compule frequency sel of T with respect Lo attribules of node using T
clse
JrequeneySel = Compute [requency sl of T with respect Lo attributles of node using parenl’s Mmogquency sel.
end if
Use frequencySel to chock k-anonymily with respect Lo atbribobos of node
if T = k-anonymous with respect Lo altribules of node then
Mark all direct generalizstions of node
clse
Dielele node [rom 55
Insert direet generalizalions of node inbo quese, keeping quene onderod by height
end if
onad i1
end while
Cig1. Biga GraphCGeneration( 5, B
o for
return Projoction of attributes of Sy onlo T and dimension tables

Figure 16. L algorithme Incognito

1.5. L algorithme « Bottom up generalization »

Cet algorithme a été proposé par (Wang, Yu, et Chakraborty 2004). Il est destiné a préserver les données pour
un type spécifique de traitement statistique qu’est la classification. Il parcourt les hiérarchies de généralisation,
des feuilles vers la racine, comme son nom I’indique. Il exécute, itérativement, des généralisations qu’il considere
comme « bonnes » dans le sens ou elles préservent au mieux la qualité de la classification (c'est-a-dire qu’elles
minimisent la perte d’information qui pourrait affecter la classification) tout en fournissant le k-anonymat
souhaité. Chaque « bonne » généralisation est sélectionnée parmi un ensemble de généralisations candidates.
Une généralisation G, notée {di}—=>g, est la tache consistant a remplacer toutes les valeurs filles di de ’ensemble
{di} par leur valeur parente g. G est considérée comme candidate par rapport a une table si les descendants
directs d1, d2, ..., di, etc., notés {di} de g dans la hiérarchie de généralisation sont également dans la table. Elle
est considérée comme bonne si elle renvoie le meilleur score calculé par application de la métrique de compromis
IL/AG (Information Loss/Anonymity Gain) dont le role est de mesurer la perte d'information concernant la
classification et le gain en sécurité liés a 'anonymisation.

La formule permettant de calculer le score d’une généralisation G, noté IL/AG(G) est la suivante :

InformationLoss(G) ) . .
AnonymityGin(G) #0
IL/ AG(G) =y AnonymityGin(G) - U ymity Giin(G)
InformationLoss(G) otherwise

InformationLoss (G) correspond a la perte d’information suite a la réalisation de la généralisation G. Elle vise a

garantir que le modele de classification généré par 1’ensemble de données anonymes a une efficacité
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approximativement équivalente au modele de classification généré par les données originales. Elle se définit
comme suit :

IR,

InformationLoss(G) = Entrop(R,) — Z Entropy(R,;)

TR,

ou R, (respectivement Rgi) représente I’ensemble des enregistrements contenant la valeur g (respectivement la
valeur di).
Entropy (Rx) ou x € {g, di} correspond a I’entropie de I’ensemble Rx.

Elle se calcule de la facon suivante :

q(Rx,cls)xlo i freq|(1§x|,cls)

ou freq(Rx, cls) représente le pourcentage d’individus de la classe labellisée cls dans Rx. Rappelons que la

Entropid R,) = —Z fre |R |
cls X

classification vise a classer les ensembles en catégories ou chaque classe ou catégorie est labellisée.
AnonymityGain(G) correspond au gain d’anonymat qui pourrait étre engendré suite a la réalisation de la
généralisation G. Intuitivement, cette mesure se calcule en comparant le degré d’anonymat d’une table avant et
apres application d’une généralisation G. De fagon formelle, elle équivaut a :
Anonymat(T, aprés G) - Anonymat(T, avant G)

Ou:

- Anonymat(T, aprées G) correspond a la taille de la plus petite classe d’équivalence (la classe

d’équivalence qui renferme le plus petit nombre d’individus partageant le méme QI) de T apres

application de G,

- et Anonymat(T, avant G) correspond a taille de la plus petite classe d’équivalence de T avant application

de G.

Rappelons que, dans une table de micro-données, chacune des différentes valeurs du QI constitue une classe
d’équivalence.

Ainsi, a chaque itération, 1’algorithme « Bottom up generalization » choisit, & partir d’un ensemble de
généralisation candidates, une parmi celles qu’il qualifie de bonnes au regard de la métrique de compromis
IL/AG. La généralisation sélectionnée est appliquée a la table en cours d’anonymisation. Lors de la premiére
itération, cette table est la table originale. A 1’itération i, elle correspond a celle issue de 1’itération i-1. Le
processus s’arréte lorsque la table en cours d’anonymisation satisfait le k-anonymat.

Pour une meilleure illustration de I’exécution de cet algorithme, nous avons modifié la table originale (Tableau

24) en procédant a des duplications de tuples. La table modifiée est donnée dans le Tableau 30.
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Sexe |Code Postal] Niveau d’étude Classe

M 13050 Séme 1200
M 13050 S5éme 1200
F 13051 3éme 1300
F 13051 3éme 1300
F 13051 3éme 1300
M 13050 Seconde 1200
M 13050 Seconde 1200
F 13051 Seconde 1300
F 13051 Seconde 1300
F 13051 Seconde 1300
F 13050 ler et 2¢me cycle 1500
F 13050 ler et 2¢me cycle 1500
F 13050 ler et 2¢me cycle 1500
F 13050 ler et 2¢me cycle 1500
F 13061 ler et 2¢me cycle 2000
F 13061 ler et 2¢me cycle 2000
F 13060 Master 2100
F 13060 Master 2100
F 13060 Master 2100
F 13060 Master 2100
M 13061 Master 3000
M 13060 Doctorat 4000
M 13060 Doctorat 5000

Tableau 30. La table originale modifiée

L’algorithme « bottom up généralisation » commence par calculer le score des généralisations candidates se

trouvant en bas des hiérarchies en appliquant la métrique de classification InformationLoss. Dans notre cas, il

s’agira de déterminer le score des généralisations représentées dans la figure suivante (Figure 17).

To tlt_sexe 1,3 DS“'
F \Y 13050 13051
cvnllé:ge Lycée
3ieme Sieme  Seconde Terminale

1306*

13060

Master

L)

13061

3ieme cycle

T »

Doctorat

Figure 17. Les généralisations candidates de la table originale

Parmi ces généralisations, celles qui réalisent le meilleur score sont :

“{13050,13051} > 1305%”, «{3°me 5¢mey 3 college”, ““{seconde, terminale} >lycée”, “{master, doctorat} > 3ime

cycle”. L’une d’entre elles est choisie pour étre appliquée sur la table originale. En choisissant, par exemple, la
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premicre généralisation, nous obtenons la table ci-apreés (Tableau 31). Cette derniére, n’étant pas 2-anonyme,
nous oblige a réitérer le processus afin d’anonymiser encore plus cette table.

L’annexe A présente la totalité des itérations effectuées ainsi que le résultat final obtenu.

Sexe [Code Postal| Niveau d’étude Classe
M 1305* 5éme 1200
M 1305* 5éme 1200
F 1305* 3éme 1300
F 1305* 3éme 1300
F 1305* 3éme 1300
M 1305* Seconde 1200
M 1305* Seconde 1200
F 1305* Seconde 1300
F 1305* Seconde 1300
F 1305* Seconde 1300
F 1305* ler et 2éme cycle 1500
F 1305* ler et 2eme cycle 1500
F 1305* ler et 2éme cycle 1500
F 13050 ler et 2eme cycle 1500
F 13061 ler et 2eme cycle 2000
F 13061 ler et 2eme cycle 2000
F 13060 Master 2100
F 13060 Master 2100
F 13060 Master 2100
F 13060 Master 2100
M 13061 Master 3000
M 13060 Doctorat 4000
M 13060 Doctorat 5000

Tableau 31. Résultat de la premiere itération de 1’algorithme « bottom up généralisation »

L’algorithme « bottom up généralisation », tel qu’il est présenté dans la littérature, est fourni dans la Figure 18.

Algorithm 1 The bottom-up generalization
1: while 1 does not satisfy the anonymity requirement do
2 for all generalization (7 do
3 compute [ P(G);
4:  end for;
3:  find the best generalization (7pe.:
3
7
3

. generalize [T by (Fheal
. end while;
: output H;

b

Figure 18. L’algorithme “bottom up généralisation’
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1.6. L’algorithme « Top down specialization » (B. C. Fung, Wang, et Yu 2005)

Comme la généralisation ascendante, la spécialisation descendante, communément appelée TDS ou algorithme
« Top down specialization », est destinée a rendre les données propices a la classification. Cependant,
contrairement a 1’algorithme « bottom up généralization », TDS suit un parcours de la racine vers les feuilles des
hiérarchies de généralisation.

Partant du principe qu'une généralisation maximale de toutes les valeurs de la table originale (c’est-a-dire dans
laquelle toutes les valeurs sont remplacées par les valeurs des racines des hiérarchies de généralisation) permet
de préserver le k-anonymat, mais affecte la qualité des données de la table résultante, I’algorithme effectue des
itérations pour trouver et appliquer des spécialisations valides et bénéfiques, c’est-a-dire celles qui, non
seulement, préservent le k-anonymat (contrainte de validité¢), mais qui géneérent aussi le moins de perte
d'information, offrant ainsi une meilleure qualité pour la classification.

Soit S une spécialisation, notée aussi a=> {si}. S est la tdche consistant a remplacer, dans la table a anonymiser,
la valeur « a » par I’'une des valeurs filles « si » de {si} se trouvant dans la hiérarchie de généralisation. Elle est
considérée comme valide si elle respecte le k-anonymat et si elle renvoie le meilleur score par application de la
métrique de compromis IG/AL (InformationGain/Anonymityloss). Cette métrique permet de réaliser le
compromis entre le gain d’information et la perte d’anonymat dus a la spécialisation.

La formule permettant de calculer le score d’une spécialisation S, noté IG/AL(S), est la suivante :

InformationGain(S) , ,
A tyloss(S) #0
IG/AL(S) =\ Anonymityloss(S) - i Anonymityloss(s)
InformationGain(S) otherwise

InformationGain(S) correspond au gain d’information suite a la réalisation de la spécialisation S. Elle se définit
comme suit :

IR,|

InformationGain(S) = Entropy(R,) — Z Entropy(R))

K a

ou Ra (respectivement Rs;) représentent I’ensemble des enregistrements contenant la valeur a (respectivement la
valeur si).
Entropy (Rx) ou x € {a, si} correspond a I’entropie de I’ensemble Rx.

Elle se calcule de la facon suivante :

EntropidR) =~ freq|(1§x| cls) log, freq|(11;€x|, cls)
cls * -~

ou freq(Rx, cls) représente le pourcentage d’individus de la classe labellisée cls dans Rx. Rappelons que la
classification vise a classifier les ensembles en catégories ou chaque classe ou catégorie est labellisée.
AnonymityLoss (S) correspond a la perte d’anonymat qui pourrait étre engendrée suite a la réalisation de la

spécialisation S.
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Intuitivement, cette mesure se calcule en comparant le degré d’anonymat d’une table avant et apres application
d’une spécialisation S. De fagon formelle, elle équivaut a :
Anonymat(T, apres S) - Anonymat(T, avant S)
Ou:
- Anonymat(T, apres S) correspond a la taille de la plus petite classe d’équivalence (la classe d’équivalence

qui renferme le plus petit nombre d’individus partageant le méme QI) de T aprés application de S,

- et Anonymat(T, avant S) correspond a la taille de la plus petite classe d’équivalence de T avant

application de S.

En pratique, TDS commence par effectuer une généralisation maximale de toutes les valeurs du QI de la table
originale. C’est 1’étape d’initialisation du processus. A cette étape, le k-anonymat est satisfait. Ensuite, de fagon
itérative, en parcourant les hiérarchies de généralisation de la racine vers les feuilles, il recherche des
spécialisations valides et bénéfiques parmi les spécialisations candidates et calcule leurs scores en appliquant la
métrique IG/AL. Si plusieurs spécialisations valides et bénéfiques disposent d’un méme meilleur score, I’une
d’entre elles est sélectionnée aléatoirement pour €tre appliquée sur la table en cours d’anonymisation. Lors de la
premicre itération, la table en cours d’anonymisation est celle obtenue a I’étape d’initialisation de TDS. Le
processus s’arréte en 1’absence d’au moins une spécialisation valide.

A titre d’exemple, en effectuant la premiere itération de TDS sur notre exemple illustratif représenté par le

Tableau 30, on déduit les spécialisations valides et bénéfiques représentées dans la figure suivante (Figure 19) :

Tout_sexe 130** Tout_niveau_d’étude

F M 1305* 1306* Secondaire Université

Figure 19. Les spécialisations valides du Tableau 30

L’une des spécialisations, parmi celles obtenant le meilleur score, sera retenue pour étre appliquée sur la table
originale généralisée au maximum.

Dans notre cas, il s’agit de 1’'unique spécialisation Tout niveau d’étude = {secondaire, université}. Celle-ci
appliquée sur le Tableau 32 obtenu lors de D'initialisation de TDS fournira le Tableau 33 en cours

d’anonymisation.
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Sexe Code Postal Niveau d’étude salaire
tout sexe 130%%* tout niveau d’étude 1200
tout sexe 130%** tout niveau d’étude 1200
tout_sexe 130** tout_niveau d’étude 1300
tout_sexe 130** tout_niveau d’étude 1300
tout sexe 130%*%* tout niveau d’étude 1300
tout_sexe 130** tout_niveau d’étude 1200
tout_sexe 130** tout_niveau d’étude 1200
tout sexe 130%** tout niveau d’étude 1300
tout sexe 130%** tout niveau d’étude 1300
tout_sexe 130** tout niveau_d’étude 1300
tout_sexe 130%** tout_niveau d’étude 1500
tout_sexe 130%** tout_niveau d’étude 1500
tout_sexe 130** tout niveau_d’étude 1500
tout_sexe 130** tout niveau_d’étude 1500
tout_sexe 130** tout_niveau d’étude 2000
tout_sexe 130** tout_niveau d’étude 2000
tout_sexe 130** tout niveau_d’étude 2100
tout_sexe 130%* tout_niveau_d’étude 2100
tout_sexe 130%* tout_niveau_d’étude 2100
tout_sexe 130%* tout niveau d’étude 2100
tout_sexe 130%* tout niveau d’étude 3000
tout_sexe 130%* tout_niveau_d’étude 4000
tout_sexe 130%* tout niveau d’étude 5000

Tableau 32. Initialisation de la table par I’algorithme TDS

Sexe Code Postal Niveau d’étude salaire
tout_sexe 130%* Secondaire 1200
tout_sexe 130%* Secondaire 1200
tout_sexe 130%* Secondaire 1300
tout_sexe 130%* Secondaire 1300
tout_sexe 130%* Secondaire 1300
tout sexe 130%* Secondaire 1200
tout sexe 130%* Secondaire 1200
tout_sexe 130%** Université 1300
tout sexe 130%* Université 1300
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tout sexe 130%* Université 1300
tout sexe 130%* Université 1500
tout_sexe 130%* Université 1500
tout sexe 130%* Université 1500
tout sexe 130%* Université 1500
tout_sexe 130%* Université 2000
tout_sexe 130%* Université 2000
tout sexe 130%* Université 2100
tout_sexe 130%* Université 2100
tout_sexe 130%* Université 2100
tout_sexe 130%* Université 2100
tout_sexe 130%* Université 3000
tout_sexe 130** Université 4000
tout_sexe 130** Université 5000

Tableau 33. Résultat apres la premiére itération de 1’algorithme TDS

Apres quatre itérations, TDS fournit la table anonyme suivante (Tableau 34) :

Sexe Code Postal Niveau d’étude salaire
M 130%* Secondaire 1200
M 130%* Secondaire 1200
F 130%* Secondaire 1300
F 130%* Secondaire 1300
F 130%* Secondaire 1300
M 130%* Secondaire 1200
M 130%** Secondaire 1200
F 130%* 1¢ et 2™ cycle 1300
F 130 1" et 2 cycle 1300

F 130 1< et 2 cycle 1300
F 130%* 1" et 2™ cycle 1500
F 130%* 1" et 2™ cycle 1500
F 130%* 1" et 2™ cycle 1500
F 130 1" et 2™ cycle 1500
F 130%* 1 et 2°™ cycle 2000
F 1307 3% cycle 2000
F 1307 3™ cyele 2100
F 130%* 3™ cyele 2100
F 130%* 3" cycle 2100
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F 130%* 3% cycle 2100
M 130%* 3¢ cycle 3000
M 130%* 3°m¢ cycle 4000
M 130%* 3% cycle 5000

Tableau 34. Résultat final de I’algorithme TDS

L’algorithme « Top down spécialisation » tel qu’il est présenté dans (B. C. Fung, Wang, et Yu 2005) est fourni
a la Figure 20.

| Algonthm TDS

2 Initialize every value in T 1o the top most value

3 Inittalize C'ut, to include the top most value

E while some r i “uid, 1% valid and benchicial do
5 Find the Best specialization from U ul

6 Perform Best on T and update UC ut,

7 Update Score(r) and validity for 1 Cul
K end while

9 return Generalized T and UC ud

Figure 20. L algorithme top down spécialisation

UCUT; représente toutes les spécialisations candidates. Lors de I'étape d'initialisation (ligne 3) UCUT; contient

un seul enregistrement, noté CUT; dans l'algorithme.

1.7. L algorithme Median Mondrian (LeFevre, DeWitt, et Ramakrishnan 2006)

Comme tous les algorithmes de généralisation, le principe de Median Mondrian est de diviser I'ensemble des
enregistrements contenus dans la table originale en groupes contenant au moins ‘k* individus. Les personnes qui
appartiennent au méme groupe sont celles qui ont la méme valeur du QI. Pour satisfaire cette contrainte
d’anonymat, Median Mondrian représente les enregistrements dans un espace multidimensionnel ou chaque
dimension correspond a un attribut du QI.

La position initiale d’un enregistrement dans 1’espace multidimensionnel tient compte de la valeur des attributs
du QI Le découpage de l'espace en zones permet la constitution de groupes d'individus. Il s’effectue selon la
valeur médiane de la dimension correspondante. Au fur et & mesure de 1’exécution de 1’algorithme, I’espace est
re-partitionné et les enregistrements repositionnés dans les groupes décrits par la nouvelle partition. Plus
précisément, a chaque itération, 1'algorithme choisit une dimension (c’est-a-dire un attribut du QI) et vérifie la
possibilité de diviser un groupe en deux sous-groupes (en divisant la zone selon la valeur médiane de cette
dimension). La division est possible si, dans chaque groupe résultant, il existe au moins k individus (satisfaction
du k-anonymat). Chaque groupe, pour lequel la division n’est pas autorisée, est marqué. Lorsque tous les groupes
sont marqués pour une dimension, 1’algorithme passe a une autre dimension. Il arréte son processus de marquage

lorsque toutes les dimensions ont été explorées. Ensuite, il applique les généralisations proposées, en remplagant
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les différentes valeurs d’'une méme zone par la valeur de leur premier parent commun. On parle de processus de
recodage pour désigner cette dernicre étape.

A titre d’exemple, si I’on suppose que le QI du Tableau 24 est composé uniquement des attributs code postal et
niveau d’étude, alors la répartition initiale des tuples (individus dans I’espace multidimensionnel - dans notre cas
bidimensionnel) est donnée dans la Figure 21. Dans cette dernicre, les nombres entre parenthéses indiquent

chacun le nombre d’enregistrements partageant le méme QI.

Code postal
13061 __ | ® (1) .(l) ® (2)
13060  __| oY [
13051 __| ® (1) ® (2) ® (1)
13050 | @ ® (1)
‘ | | | | | j Niveau d’étude
gieme Gieme Seconde Terminal 1% et2&™ 1o tor  Doctorat

cycle

Figure 21. Représentation de la table originale dans un schéma multidimensionnel

Si I’algorithme choisit, a la premiére itération, le niveau d’étude comme premiere dimension a explorer, alors le

partitionnement selon la médiane de cette dimension donnerait la répartition en groupes de la Figure 22.

Code postal
4
13061 .Il!l .[l:l l.,[2]
groupe 1
13060 = e @
isosy | ® 1) ® {2} ® 1) groupe 2
13050 ® ® (1)
| | Niveau d’étude
Jlema L. Spconde Terminal 1% &t 2% pagcrer Dactarat

cycle

Figure 22. Le résultat de la premicre itération de 1’algorithme Median Mondrian

En sélectionnant le groupe 1 par exemple, I’algorithme pourra procéder a un partitionnement qui donnerait le
schéma de la Figure 23.
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Code postal

13061 | . {1) .1‘1:1 .12?
groupe 1.1
13060 1
— eroupe 1.2 o @
13051 ® (1) ® (2) o
groupe 2
13050 __| o o
| | | MNiveau d'étude
i SHme Seconde Terminal 1'et2™™  wecier  Doctorat

cycle
Figure 23. Résultat de la deuxieme itération de I’algorithme Median Mondrian

Les groupes 1.1 et 1.2 issus de ce partitionnement ne pourront pas étre re-partitionnés car cela violerait le 2-
anonymat. Le partitionnement sera donc opéré pour le groupe 2.
La Figure 24 montre le résultat final du processus de division de I’espace initial. Le Tableau 35 est la table 2-

anonyme générée a partir du recodage proposé dans la Figure 24.

Code postal groupe 2.1.1
‘ (marque)
13061 ® {1} .[1:| .le]
11 groupe 2.1.2
oroupe 1. : ( S
o | ° P : groupe %.2 o o (marque)
(marque) imarque)
13051 ] . {1} . [2) ,. (1)
groupe 1.2
(1nargue)
1080 | o o (1) [ que)
| | | | Niveau d'étude
Jhhe=e S Seconde Terminal 1% et2™™  poter  Doctorat
oyche

Figure 24. Résultat final de I’algorithme Median Mondrian

code postal niveau d'étude Salaire
1305* college 1200
1305* college 1300
13051 Seconde 1200
13051 Seconde 1300
1305% 1ier et 21 cycle 1500
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1305* [ier gt pitme cycle 1500
1306* université 1600
1306* université 2000
1306* université 2100
1306* Doctorat 3000
1306* Doctorat 4000
1306* Doctorat 4500

Tableau 35. Recodage de la Figure 24

On remarque que les données ne sont plus toutes généralisées au méme niveau. Par exemple, dans la colonne
code postal, on trouve aussi bien des codes postaux que des généralisations de codes postaux.
La Figure 25 fournit I’algorithme Median Mondrian tel que présenté dans (LeFevre, DeWitt, et Ramakrishnan

2006).

Anonymize (partition)
1.If (no allowable multidimensional cut for partition)
2. then retum & : partition —» summary
d. Else
1.1 dim « choose dimension()
1.2 s « frequency sct(partibon, dim)
1.3 sphitVal ¢« find mediandfx)
34 |hs « {t € parition : Ldim < splitVal}
1.5 rhs ¢ {1 € partition : Ldim > splitVal)
1.6 retumn Anonymize (rhs) . Anomymize (lhs)

Figure 25. L algorithme Median Mondrian

Comme le montre cette figure, l'algorithme est récursif. Lors de la premiére itération, "partition" contient tous
les enregistrements de la table a anonymiser. La fonction "choose dimension()" (respectivement
“frequency_set(partition, dim)’’) renvoie la dimension choisie (respectivement I’ensemble «fs» des valeurs
prises dans une dimension donnée "dim" au sein d’une partition donnée "partition"). La fonction find median
(fs) renvoie la valeur médiane "splitVal" de I’ensemble des valeurs «fs». "t.dim" est la valeur de la dimension
"dim" pour un enregistrement "t". La fonction summary correspond a 1’application de la généralisation a un
ensemble de valeurs appartenant a la méme partition. Elle est définie par un intervalle de valeurs dont la limite
inférieure (resp. la limite supérieure) correspond a la valeur la plus petite (resp. la plus grande valeur) de la

partition.

1.8. Les algorithmes « InfoGain Mondrian » et « LSD Mondrian »

Ces deux algorithmes étendent I’algorithme précédent (Median Mondrian) (LeFevre, DeWitt, et Ramakrishnan
2008) afin de préserver soit la classification pour InfoGain Mondrian, soit la régression pour LSD Mondrian

(Least Square Deviance Mondrian). Pour ce faire, ils combinent le recodage multidimensionnel de Median

66



Mondrian avec des heuristiques de partitionnement orientées vers la classification pour Infogain Mondrian et
vers la régression pour LSD Mondrian.

Intuitivement, il s’agit dans Infogain, de choisir, a chaque itération, le partitionnement qui minimise 1’entropie
pondérée de l'ensemble des partitions résultantes tout en préservant la contrainte d’anonymat. L’utilisation de
cette métrique, selon les auteurs de cet algorithme, favorise 1’obtention de partitions homogénes. La formule de
calcul de I’entropie pondérée est la suivante :

P , ,
Entropy(P,C)= ) 57 ). ~p(clP)logp (clP)

partitions P/ c€ED,

P est la partition courante, P’ est I’ensemble des partitions résultantes pour les divisions candidates, P(c|P’) est
le pourcentage des enregistrements labellisés avec 1’étiquette de la classe c.

Une exécution pas a pas de cet algorithme pour le Tableau 24 est fournie en Annexe A de cette these.

LSD Mondrian, quant a lui, s’inspire de 1’algorithme CART de construction d’un arbre de régression (Breiman
et al. 1984). Par conséquent, a chaque itération, il choisit la division qui minimise la somme pondérée de

MSE (Mean Squared Error) pour I'ensemble des partitions résultantes.

1
MSE(P') = T D (=7 (P)2

i€EPr
. |P’| ,
Weighted MSE = —— (MSE(P"))
Partitions Pr |P|
1 a2
= 5 PRCEEAD)

Partitions P’ i€Pr

Parce que |P| est constante pour toutes les divisions candidates, l'algorithme choisit la division qui minimise
l'expression suivante :

Error?(P,R) = Z Z (r; —7 (P"))?

Partitions P’ i€Pr

Ou P est la partition courante, P’ est ’ensemble des partitions résultantes pour les divisions candidates, 1 est un
enregistrement, r; est la valeur de I’attribut cible R de I’enregistrement 1, r(P’) est la moyenne des valeurs de
I’attribut cible des enregistrements appartenant a P’.

De méme, I’exécution pas a pas de cet algorithme, pour le Tableau 24, est fournie en Annexe A de cette these.
La Figure 26 et la Figure 27 fournissent respectivement les algorithmes Infogain Mondrian et LSD Mondrian

tel que présentés dans (LeFevre, DeWitt, et Ramakrishnan 2008).
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31 Single Target Classification Model

The Mondrian algorithm was recently proposed for k-
anonymization using multidimensional recoding [17]. The
algorithm is based on a greedy recursive partitioning of the
(multidimensional) quasi-identifier domain space (see Fig-
ure 3). In order to obtain approcimately uniform parti-
tion occupancy, [17] sugpests recursively choosing the split
attribute with the largest normalized range of values, and
(for continneus or ordinal attributes) partitioning the data
around the median value of the split attribute. This process
is repeated until no allowaeble split remains, meaning that
a particular region cannot be further divided without vio-
lating the anonymity constraint, or constraints imposed by
value generalization hierarchies. We refer to this algorithm
a8 Median Mondrian.

When the (set of) target mining model(s) is known, we can
mmprove this heuristic, First consider a single target classifi-
cation madel, with predictor attributes ¢y, ..., Qg (also the
quasi-identifier) and class label . In this case, we pro-
pose a hearistic partitioning scheme based on information
gain, which is reminiscent of decision tree construction. In-
tuitively, the poal of this greedy criterion is to produce ho-
mogeneons partitions of class labels.

Al each recursive step, we choose Lthe split that minimizes
the weighted entropy over the set of resolling partitions

(without violating the anonymity constraint). P denotes the
current {recursive) tuple set, and partitions P denotes the
set of partitions resulting from the candidate split. p{e|P')
is the fraction of tuples in P* with class label O = ¢ We
refer to this algorithm as InfoGain Mondrian.

- P -
Bairom(P,C) = 30 YL ST —plelYogp(elP)

partiliona I cf D

()
InfoCain Mondrian handles continuous guasi-identifier val-
ues as they are typically handled by decision-trees, parti-
tioning around the threshold value with smallest entropy
(see [12]). The data is first sorted with respect to the split
attribute, Then the data is scanned, and each time there is
a change in class label, this candidete threshold is checked
with respect to anonymity and entropy. In the event that
no candidate threshold satisfies the anonymity constraint,
the median is also checked as a default,
InfoGain Mondrian scales to large data sets through a
straightforward adaptation of an existing scalable decision-
tree induction scheme, such as RainForest [14].

Figure 26. L’algorithme InfoGain Mondrian
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3.2 Single Target Regression Model
Similar greedy heuristics can be used when the target at-
tribute is numeric. Specifically, we use the mean sguared
error (MEE]) to measure the impurity of target attribute i
within a candidate partition . A heuristic inspired by the
CART algorithm for regression trees [7] recursively chooses
the split that minimizes the weighted sum of MSEs over the
set of resulting partitions, F{P') denotes the mean value of
Rin P,
MSE(P') = ﬁ S —FP)
Py
L. [P T
U MEBE(PY

I’qﬁ-i‘mﬂ-x P |P|

Weighted M5 K

1 . . .
Sl - B 2 > e s

Partitions P aC P

Becanse |P| is constant for all candidate splits, the al-
gorithm chooses the split that minimizes the following ex-
pression (without violating anonymity). We call this Least
Sguared Deviance (LSD) Mondrian. This algorithm

handles continnous attributes through discretization.

Errer?( P 1) = 3 57 (- T (2)

Partitions Pfac ™

Figure 27. LSD Mondrian

1.9 Evaluation de la performance des algorithmes de généralisation

La plupart des articles décrivant les algorithmes d’anonymisation procedent a des expérimentations menant a
une ¢évaluation de leurs performances. Cette évaluation est trés souvent menée selon plusieurs axes. Le cas le
plus récurrent est celui de la comparaison de 1’algorithme avec un ou plusieurs autres algorithmes en se fondant
sur une métrique de qualité (LeFevre, DeWitt, et Ramakrishnan 2006) (Kaur Arora, Bansal, et Sofat 2014). La
sous-section qui suit présente quelques métriques d’évaluation de la qualité d’une anonymisation de micro-
données par généralisation.

Un autre axe de comparaison récurrent est celui du temps d’exécution de I’algorithme, compte tenu d’un certain
nombre de parametres tels que la taille du QI, la valeur de k, la taille de la table originale, sa densité, etc. (Ayala-
Rivera et al. 2014) (Babu et al. 2013) (Issa 2009).

D’autres évaluations d’algorithmes ciblent plutot a exhiber leurs limites en termes de taille de la base par
exemple. (Ayala-Rivera et al. 2014) relatent des expériences qui permettent de comparer les trois algorithmes
Median Mondrian, Datafly et Incognito. Ces expériences ont montré, par exemple, que Median Mondrian et
Datafly sont les algorithmes les plus rapides. Cependant, le temps d’exécution d’Incognito est dix fois supérieur

au temps d’exécution des deux autres algorithmes.
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2. Evaluation de la qualit¢ d’une anonymisation de micro-données par
généralisation

Comme mentionné en introduction de ce chapitre, en plus des métriques de guidage qui permettent d’orienter le
codage des données, d’autres métriques existent. Il s’agit notamment de celles qui permettent d’évaluer la qualité
des micro-données anonymes en la comparant a celle des données originales.

L’absence d’une mesure standard, qui serait largement acceptée par la communauté de chercheurs (Kiran et

Kavya 2012), nous améne, dans cette section, a présenter les plus utilisées, sans toutefois pouvoir les lister toutes.

2.1. Métrique de complétude des données

Cette métrique trouve son utilit¢ dans le cas ou ’utilisation d’un algorithme peut générer des suppressions
globales, donc une perte de données concernant certains individus. Elle mesure la complétude de la table
anonyme relativement a la table originale par calcul du taux de suppressions effectuées. A titre d’exemple, si une
table originale dispose de 100 tuples représentant autant d’individus et que I’anonymisation de cette table via un
algorithme de généralisation a généré une table anonyme de 95 tuples, alors on pourra dire que 1’anonymisation

a permis de conserver 95% des données originales.

2.2 Métrique DM (Bayardo et Agrawal 2005)

Le k-anonymat, de par sa définition, oblige k individus a partager le méme QI. Cette contrainte d’anonymat
affecte négativement 1’utilit¢ des données. En effet, plus la taille de la classe d’équivalence est grande, plus
’utilité des données est amoindrie. Le rdle de la métrique DM (Discernability Metric) est d’informer 1’éditeur
des données sur la qualité des données résultant du degré de différenciation des individus. Ainsi, cette métrique
affecte, a chaque tuple t, dans la table anonyme une pénalité déterminée par la taille de la classe d’équivalence
représentant t et fait la somme des pénalités calculées.

Soit E I’ensemble des classes d’équivalence d’une table k-anonymisée. E; est une des classes d’équivalence de
E. La métrique DM peut étre exprimée plus formellement de la fagon suivante:

DM = |Eif’
Ei

A titre d’exemple, considérons la table originale disposant de 10 classes d’équivalence (Tableau 24). Sur les 10
classes, 8 sont composées d’un seul tuple et 2 de 2 tuples ; ce qui donne une valeur de DM pour cette table de 16
(=8*1%+ 2*22). Si aucun tuple ne partageait la méme valeur du QI avec un autre, DM aurait été de 12. Si tous
les tuples partageaient la méme valeur de QI, DM vaudrait 144 (=12*12). Le degré de non différenciation entre
les tuples de la table résultante de I’application de I’algorithme Datafly (Tableau 36) est égal a 31 (=3*3+2?)

donc plus élevé que celui de la table originale.
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Sexe Code Postal | Niveau d’étude
M 1305* Secondaire
M 1305* Secondaire
M 1305* Secondaire
F 1305* Université
F 1305* Université
F 1306* Université
F 1306* Université
F 1306* Université
M 1306* Université
M 1306* Université
M 1306* Université

Tableau 36. Résultat de Datafly aprés suppression de tuple

2.3 Métrique CAVG (LeFevre, DeWitt, et Ramakrishnan 2006)(normalized average equivalence
class size metric).

Dans une table k-anonyme, la taille des classes d’équivalence est supérieure ou égale a k. Par conséquent, la
qualité des données est moindre si la taille de tout ou partie des classes d’équivalence dépasse de beaucoup la
valeur k. Ainsi, procéder a une k-anonymisation tout en essayant d’approcher le cas idéal ou chaque
enregistrement de la table originale est généralisé dans une classe d’équivalence a k enregistrements minimiserait
I’effet négatif de I’anonymisation sur la qualité des données. Pour mesurer cet effet sur la qualité des données,
on peut appliquer la métrique Cayg (normalized average equivalence class size metric) sur la table anonyme. Sa
formule de calcul est la suivante :

Coro(T')= (m)/ k

AVG ‘ E‘

Ou T’ est la table anonyme correspondante a la table originale T, k est le seuil de k-anonymat, |T| (respectivement
|E|) est le nombre total d’enregistrements de T (respectivement le nombre total de classes d’équivalence).
Dans le cas idéal, si le nombre d’enregistrements de chaque classe d’équivalence d’une table anonyme T’ est k,
cette métrique prendrait la valeur 1 pour cette table.
Pour illustrer cette métrique, considérons le tableau 36 ci-dessus. Cette table 2-anonymisée a 4 classes

d’équivalence et posseéde 12 enregistrements. Son score Cavg est de (12/4)/2=1,5.
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2.4 La métrique de précision PREC

Partant des postulats selon lesquels plus la hiérarchie associée a la donnée est profonde, plus elle est généralisable
et plus la donnée est généralisée, plus on perd en précision, Sweeney dans (Sweeney 2002a) a introduit une
métrique afin de mesurer la perte d’information due a la profondeur de la hiérarchie de généralisation. Ainsi,
pour une table anonymisée par généralisation, la perte en précision est la moyenne des pertes induites par la
généralisation de tous les attributs du QI. Pour un attribut du QI, la perte en précision se calcule en appliquant le
ratio entre le nombre d’étapes de généralisation appliquées et le nombre d’étapes de généralisations possibles (le
nombre de niveaux dans la hiérarchie).

[QI] T|
PREC (T") = 1 — Z 211|VGHA|/(|T| Q1))

Ou| QIl est le nombre des attributs du QL | T| est le nombre total d’enregistrements de la table T, h représente
la hauteur de la hiérarchie de généralisation de I’attribut Aj et de I’enregistrement i apres la généralisation et
VGHA; est la hauteur totale de la hiérarchie de généralisation de I’attribut A;. Plus le score obtenu pour

I’ensemble du QI est petit, moindre est la perte en précision pour la table anonyme.

2.5 La métrique GenlLoss (Iyengar 2002) (Ayala-Rivera et al. 2014)

Genlloss (Generalized Information Loss) est fondée sur I’hypothése selon laquelle si un attribut du QI prend ses
valeurs dans une grande plage de valeurs, alors, aprés anonymisation, les valeurs sont moins précises que celles
qui généraliseraient une petite plage. Ainsi le score de cette métrique pour une table originale serait a 1 pour
exprimer la non-perte d’information. Une table anonyme, ou les attributs du QI ont été généralisés au maximum
aurait un score, pour GenlLoss, de 0 pour exprimer la perte d’information maximale.

Pour permettre aussi la mise en ceuvre de cette métrique sur des QI constitués d’attributs catégoriels, on associe
des valeurs numériques aux valeurs de cette catégorie d’attributs. On peut ainsi, comme pour les attributs
continus, borner I’ensemble des valeurs entre une limite inférieure et une limite supérieure. A titre d’exemple, si
’on considére I’attribut niveau d’étude, on pourrait attribuer la valeur numérique 1 a la valeur catégorielle S¢me,
2 ala valeur 3éme, 3 a la valeur seconde et 4 a la valeur terminale. Les limites inférieure et supérieure sont alors
respectivement 1 et 4. Pour Pattribut age qui est un attribut continu, les limites inférieure et supérieure sont
respectivement 19 et 30.

La perte d’information globale d’une table anonyme T’, calculée selon Genlloss, est notée Genlloss(T’). Elle

peut étre obtenue a 1’aide de la formule suivante :

lQI] IT|

GenOLoss (T') = IQII ZZ -

ou T est la table originale, | QIl est le nombre d'attributs du QI, IT| le nombre d'enregistrements dans T, Ui et Li
sont respectivement les limites supérieure et inférieure de 1’attribut Ai, Uij et Lij sont respectivement les limites

supérieure et inférieure de la valeur de I’enregistrement j selon I’attribut Ai dans la table T".
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A titre d’exemple, considérons le Tableau 37. Pour cette table [T| =5 et | QIl = 2. Selon les hiérarchies de
généralisation qui se trouvent dans Figure 4 et Figure 5, la limite inférieure et supérieure pour I’attribut age du
Qi sont respectivement 19 et 81. Si I’on adopte la normalisation ci-dessus pour I’attribut ville, les valeurs 1 et 4
constitueront respectivement la limite inférieure et supérieure de cet attribut. La valeur généralisée [19,23] de
I’attribut 4ge a comme limites inférieure et supérieure respectivement les valeurs 19 et 28. La valeur généralisée
Ile de France de I’attribut niveau d’étude a 3 et 4 comme limites inférieure et supérieure.

GenLoss (Tableau 37) = (1/ 5*%2) * ((28-19/81-19) + (28-19/81-19) + (46-33/81-19) + (46-33/81-19) + (81-
58/81-19) + (2-1/4-1) + (2-1/4-1) + (4-3/4-1) + (4-3/4-1) + (4-3/4-1) )=0.1 * (0.14 +0.14+ 0.2 + 0.2+ 0.36 +
0.37+0.5+0.5+ 0.5+ 0.5+ 0.5)=0.34

Age Ville
[19,28] Région PACA
[ 1 9,28] Région PACA
[33,46] Ile de France
[33,46] Ile de France
[58,81] Ile de France

Tableau 37. Exemple d’une table généralisée

2.6 La métrique de classification (Iyengar 2002)

La métrique de classification CM est définie comme la somme des pénalités des enregistrements, normée par le
nombre total de lignes N. En effet, un enregistrement est pénalisé s’il est supprimé ou si son label classe(e) ne

représente pas le label majoritaire de sa classe d’équivalence majorité(G(e)) comme le montrent les formules

suivantes :
CM = Ztous les enregistrements pénalité (enregiStTement e)
N
1 si e est supprimé
penaliteé (enregsitrement e) =1 1 si classe(e) # majorité(G(e))

0 sinon

A titre d’exemple, le Tableau 38 contient 10 enregistrements et trois classes d’équivalence. Supposons qu’il
existe deux classes pour I’attribut cible salaire, qui sont x et y (x si la valeur est inférieure ou ¢gale a 2000 et y
si la valeur est supérieure a 2000). Pour la premiere classe d’équivalence contenant les 4 premiers
enregistrements, tous les enregistrements sont labellisés par la méme classe x sauf le deuxiéme enregistrement
qui a été supprimé. La classe majoritaire pour la deuxieéme classe d’équivalence qui contient les enregistrements
numéros 4, 5 et 6 est y. L’enregistrement numéro 5 est labellisé par la classe y. Finalement, aucun enregistrement
dans la troisieme classe d’équivalence n’est pénalisé. CM (Tableau 38) =2/10 = 0.2
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Sexe |Code Postal| Niveau d’étude |Salaire
M 1305* Secondaire 1200
M 1305* Secondaire 1200
M 1305* Secondaire 1300
F 1306* Université 1600
F 1306* Université 2000
F 1306* Université 2100
M 1306* Université 3000
M 1306* Université 4000
M 1306* Université 4500

Tableau 38. Exemple d’une table anonyme

3. Les outils d’anonymisation de micro-données par généralisation

Plusieurs outils d’anonymisation existent. Certains sont spécifiques aux données de test, d’autres ont pour but
de fournir des données qui vont étre analysées et explorées. Dans cette thése, nous nous concentrons sur le
deuxieme type d’outil et spécifiquement sur ceux qui implémentent la technique de généralisation. Nous

présentons dans cette section les six outils les plus connus en présentant un cas d’utilisation de chacun.

3.1 p-argus

u -argus (Anti-Re-identification General Utility System) a été développé par I'Agence Nationale des Statistiques
des Pays-Bas dans le cadre du projet européen CASC (Computational Aspects of Statistical Confidentiality [5]
puis étendu dans le second projet européen CENEX-SDC [4].

Parmi les techniques qu’il met en ceuvre, on peut citer le recodage global, la suppression locale, la micro-
agrégation, la permutation ainsi que les techniques de « Top Coding » et « Bottom Coding ».

Une session d’utilisation de p _argus est un enchainement de taches ou :

1. Tutilisateur fournit les informations d’acces aux données originales (nom du fichier les contenant ainsi
que le chemin d’accés a ce fichier) et procéde a une premiére phase de qualification de ses données en
saisissant pour chaque attribut, son type (catégoriel ou continu), son degré de sensibilité, son appartenance
ou non au quasi-identifiant ainsi que le seuil de risque de ré-identification autorisé.

2. L’utilisateur poursuit la qualification de ses données en fournissant au systéme, pour un enregistrement,
la probabilité maximale tolérée pour sa ré-identification. Le systéme évalue le taux de risque global pour
tous les enregistrements des données originales, ce qui lui permet de rendre compte du nombre
d’enregistrements a fort risque selon la probabilité maximale spécifiée par 1’utilisateur.

3. L’utilisateur choisit une technique, spécifie les valeurs de ses parameétres en entrée et demande au systéme

a ce qu’elle soit exécutée sur les données.
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Les taches 2 et 3 peuvent étre répétées a chaque application d’une technique jusqu’a ce que I’utilisateur soit
satisfait de ’anonymisation exécutée.
Afin d’aider I’éditeur des données dans la conduite de son processus d’anonymisation, un manuel d’utilisation
[5] de I’outil sous le format pdf est fourni. Ce manuel contient :

- un rappel de quelques notions de base du domaine (perte d’information, risque de ré-identification,

attributs identifiants, quasi-identifiants, etc.),

- une explication textuelle de chaque technique (a titre d’exemple, la Figure 28 donne I’explication fournie

pour la technique de recodage global),

- des références bibliographiques décrivant des algorithmes pour certaines techniques telles que la micro-

agrégation,
- un organigramme décrivant briévement les étapes du processus d’anonymisation,

- une description des fonctionnalités de 1’outil.

2.2.1 Global recoding

In case of global recoding several categories of a variable are collapsed into a single one. In the above
example we can recode the variable ‘Occupation’. by combining the categories ‘Statistician’ and
‘Mathematician® into a single category ‘Statistician or Mathematician’. When the number of female
statisticians in Urk plus the number of female mathematicians in Urk is sufficiently high. then the
combination ‘Place of residence = Urk’. ‘Sex = Female’ and ‘Occupation = Statistician or

Mathematician® is considered safe for release. Note that instead of recoding ‘Occupation’ one could
also recode ‘Place of residence’ for instance.

It is important to realise that global recoding is applied to the whole data set. not only to the unsafe
part of the set. This is done to obtain a uniform categorisation of each variable. Suppose. for instance,
that we recode the *Occupation’ in the above way. Suppose furthermore that both the combinations
‘Place of residence = Amsterdam’. ‘Sex = Female’ and ‘Occupation = Statistician’, and ‘Place of
residence = Amsterdam’. ‘Sex = Female’ and *Occupation = Mathematician™ are considered safe. To
obtain a uniform categorisation of ‘Occupation’ we would, however. not publish these combinations,
but only the combination ‘Place of residence = Amsterdam’. ‘Sex = Female’ and ‘Occupation =
Statistician or Mathematician’.

Figure 28. Description du recodage global dans le manuel p-argus [S] page 12

A titre indicatif, dans ce manuel, il est recommandé¢, apres 1’évaluation du risque global, d’utiliser la suppression
locale ou le recodage global. Cependant, précéder la suppression locale d’un recodage global est fortement

conseillé.

3.2 L’outil CAT

Comme p-argus, I’outil CAT (Cornell Anonymization Toolkit) est un logiciel libre (Open source). Il a été
développé a I'université de Cornell aux Etats Unis (Xiao, Wang, et Gehrke 2009). Il met en ceuvre les modeles
de protection de la vie privée l-diversité (I-diversity) et t-proximité (t-closeness) via la technique de
généralisation. Son processus d’anonymisation, tel que décrit dans le manuel d’utilisation
[http://osdn.net/projects/sfnet_anony-toolkit/downloads/Documents/cat-mannual-1.0.PDF/] est un ensemble de phases, ou :

1) L’utilisateur introduit, sous forme de fichiers textes, les données nécessaires pour I’anonymisation :

e le nombre d’attributs, le nombre d’enregistrements,
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e la liste des attributs avec, pour chacun, son type, son domaine de valeurs, sa qualité : composant

du quasi-identifiant ou sensible ou non sensible,
¢ lejeu de données,
e la hiérarchie de généralisation,

2) I'utilisateur choisit le modéle de protection de la vie privée (I-diversité ou t-proximité) et renseigne
les parametres associés. A titre d’exemple, dans le cas de la 1-diversité, il aura a fournir la valeur du

paramétre | ainsi que la connaissance que pourrait avoir I’adversaire sur certains attributs du QI,
3) le systéme exécute I’anonymisation par généralisation en tenant compte des parameétres saisis,

4) le systeme évalue, a la demande de I'utilisateur, le résultat de 1’anonymisation d’un point de vue
sécurité et utilité. Ainsi, il met a sa disposition, pour analyse, un histogramme de distribution du risque
de ré-identification pour I’ensemble des tuples. Pour permettre a 1’utilisateur d’évaluer ’utilité des
données, le systeme affiche les deux graphes de densité associés respectivement aux deux tables de
contingence, montrant les corrélations entre paires d’attributs avant et aprés anonymisation. Ces deux
graphes permettent a I’utilisateur d’avoir une idée sur ’effet de I’anonymisation sur les données. En regle

générale, plus les graphes sont similaires plus les données sont utiles ;

5) le systeme donne la possibilité a I’utilisateur de réitérer le processus soit en changeant les parameétres en
entrée de I’anonymisation soit en procédant a des suppressions globales selon le seuil de risque toléré

préalablement saisi (Figure 29).

[ Tentative Utility Risk
/ Data Anonymization > Evaluation i Evaluation

F §

Manipulating No Yes
|| P ;
A | sensitive Tuples | OK? Output

Figure 29. Processus d’anonymisation de CAT (Xiao, Wang, et Gehrke 2009)

Enfin, notons que dans le manuel d’utilisation de CAT, il est mentionné que la technique de généralisation est
mise en ceuvre dans 1’outil a I’aide de 1’algorithme de Samarati. Cependant, selon (Xiao, Wang, et Gehrke 2009),

CAT utilise I’algorithme « Incognito ».
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3.3 L’outil TTAMAT

Dans TIAMAT (Tool for Interactive Analysis of Microdata Anonymization Techniques) (Dai et al. 2009), deux
algorithmes de généralisation du QI sont mis en ceuvre : le Median Mondrian (LeFevre, DeWitt, et Ramakrishnan
2006) et I’algorithme k-Member (Dai et al. 2009)

Via son interface, TIAMAT aide ’utilisateur a définir le QI de sa table originale en calculant des statistiques sur
les valeurs des attributs. Il lui permet aussi de comparer, moyennant son interface graphique, les résultats
d’exécution de Median Mondrian et k-Member sur les données originales en évaluant la perte d’information.
Pour ce faire, il lui propose de choisir une métrique de qualité parmi les deux dont il dispose.

TIAMAT est pour I’instant au stade de prototype. Il ne dispose pas de manuel d’utilisation, ni d’interface d’aide
a la compréhension des deux processus qu’il supporte (processus de choix de QI et processus d’évaluation de la

qualité d’une anonymisation).

3.4 L’outil SECRETA

L’outil SECRETA (System for Evaluation and Comparing RElational and Transaction Anonymization
algorithms) (Poulis et al. 2014) est aussi un prototype. Il intégre neuf algorithmes dont quatre pour les tables
relationnelles (Incognito, Cluster, Top-down and Full subtree bottom-up). Ces algorithmes implémentent la
technique de généralisation. Les cinq autres algorithmes sont congus pour des jeux de données de transactions.
Ces derniers, souvent utilisés pour des études de marketing par exemple, regroupent des informations diverses
sur le comportement ou les activités des personnes (telles que leurs habitudes d’achats par exemple).
SECRETA propose trois modules :
- Le premier module permet de sélectionner les données originales, de les mettre a jour (supprimer ou
ajouter des données), de les décrire en indiquant les attributs de transaction et de visualiser les fréquences

des valeurs de chaque attribut sous forme d’histogrammes.

- Le second module est un module de paramétrage, d’exécution et d’évaluation d’algorithmes. Il permet
donc de construire une signature, de I’exécuter et de 1’évaluer. Une signature dans SECRETA est une
combinaison d’au plus deux algorithmes telle que chacun est appliqué sur un type d’attribut (de
transaction ou autre) avec certaines valeurs des parameétres. L’évaluation est faite selon trois axes : la
fréquence des nouvelles valeurs généralisées du QI, I’efficience (le temps d’exécution de chaque étape)
et la perte d’information. Pour cette derniere, SECRETA met en ceuvre la métrique d’utilit¢ ARE
(Average Relative Error) (J. Xu et al. 2006), dont 1’objectif est de mesurer la qualit¢ des données
anonymisées. Ce module offre aussi la possibilité de faire varier les valeurs des paramétres des deux
algorithmes afin de I’aider a prendre une décision sur la base d’une comparaison des évaluations
produites. A titre d’exemple, I’utilisateur peut faire varier k entre les valeurs 20 et 30 avec un pas de 5.

Dans ce cas, SECRETA ¢évalue les algorithmes avec les trois valeurs : k=20, k=25, k=30.
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- Le dernier module permet de choisir plusieurs signatures (donc plusieurs algorithmes par type d’attribut)

et de les comparer selon les trois axes cités ci-avant.

Notons que SECRETA contient un tutoriel [6] composé d’une description de ’outil, de captures d’écrans

commentées, d’une vidéo et d’un lien vers un article décrivant les algorithmes utilisés.

3.5 L’outil PARAT

Contrairement aux outils précédemment décrits, I’outil PARAT (Privacy Analytics Risk Assessment Tool) est
un outil commercialisé. Il est distribué par la société Privacy Analytics Inc. [7]. Il est dédié a I’anonymisation de
données structurées et non structurées. Pour les données structurées, qui font I’objet de notre présente étude, il
implémente la technique de généralisation et la pseudonymisation. Comme pour tous les outils commercialisés,
les algorithmes associés a cette technique ne sont pas dévoilés. Toujours pour les données structurées, PARAT
[8], offre un certain nombre de fonctionnalités dont la mesure du risque de ré-identification que 1’éditeur de
données pourra utiliser dans le cas ou il a la connaissance des destinataires de ses données. Il permet aussi de
guider I’utilisateur dans son processus d’anonymisation via une interface graphique en forme de pipeline. Ce
dernier est un schéma de processus composé¢ de nceuds paralléles ou séquentiels, chacun représentant une
opération. Un clic sur un nceud affiche une interface montrant comment exécuter 1’opération associée. PARAT
permet a [I’utilisateur de wvérifier s’il a accompli toutes les opérations qui constituent le processus
d’anonymisation.
PARAT offre une fonctionnalité de configuration d’une anonymisation a 1’aide de laquelle :

- on peut sélectionner et décrire les attributs a anonymiser (types d’attribut : text, dateTime, identifiant,

quasi-identifiant).

- On peut visualiser le taux de risque pour un QI, le pourcentage d’enregistrements a risque, le taux de

risque pour chaque attribut.

- On peut choisir, pour chaque QI, une technique a appliquer (soit une technique d’anonymisation ou une

pseudonymisation).

- On peut visualiser le risque de ré-identification apreés chaque anonymisation, comme on peut afficher les

données anonymes face aux données originales afin de les comparer.

3.6 ARX Data Anonymization Tool [9]

ARX est un logiciel « open source » pour I'anonymisation des données sensibles. Il utilise un unique algorithme
baptisé ‘flash’ [9] qui permet de construire un treillis de généralisation (selon le méme principe que 1’algorithme
Incognito ou Samarati). Il est compos¢ de trois grandes phases précédées par I’importation des données originales
et suivies par 1’exportation des données anonymisées. Ces trois phases sont : la configuration, I’exploration et

I’analyse (Figure 30).
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Figure 30. Processus d’anonymisation d’ARX

1. La configuration : Cette phase permet de spécifier plusieurs parameétres qui vont permettre par la suite
d’appliquer I’anonymisation. En effet, I’utilisateur doit spécifier :
e le type de chaque attribut : (identifiant, quasi-identifiant, sensible ou non sensible) et (entier ou

chaine de caractere),
e les hiérarchies de généralisation de chaque attribut quasi-identifiant,

e le modele de protection de la vie privée (k-anonymat, l-diversité, t-proximité et t-présence) et les

valeurs de ses paramétres d’entrée,
e le seuil de suppression,
e la métrique d’utilité permettant de trier les résultats de I’anonymisation,
¢ la fonction d’agrégation,

¢ le poids de chaque attribut quasi-identifiant,

la préférence entre généralisation et suppression.

2. L’exploration : ARX permet d’afficher le treillis de généralisation construit par 1’algorithme ‘flash’.
Chaque nceud de ce treillis représente une anonymisation possible. I1 a une couleur ayant une
signification : Si la couleur est verte, alors le noeud satisfait le modele de protection de la vie privée déja
choisi ; si la couleur est rouge, alors le nceud ne satisfait pas le modéle ; enfin, si la couleur est orange,
alors la solution est optimale selon la métrique d’utilité choisie lors de la phase de la configuration. La
phase d’exploration permet aussi de trier les nceuds en affichant la valeur de la perte d’information
associée, afin d’aider I'utilisateur a choisir une ou plusieurs solutions qui vont étre analysées par la suite.

3. L’analyse : Cette phase permet a I’utilisateur d’évaluer un nceud choisi dans la phase précédente en termes
de sécurité et d’utilité. Cette analyse permet de connaitre les propriétés de la table anonymisée (le nombre
de classes d’équivalence et la valeur de la métrique d’utilit¢) et de comparer les données originales par
rapport aux données anonymisées selon les fréquences de chaque valeur de chaque attribut, la distribution
des attributs et les tables de contingence. La phase d’analyse permet aussi d’évaluer le risque de chaque

enregistrement, de chaque attribut quasi-identifiant et de la totalité des données.
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Le manuel d’utilisation d’ARX se trouve sur son site officiel (http://arx.deidentifier.org/overview/, s.d.). Il décrit
toutes les fonctionnalités de 1’outil a I’aide de textes et de vidéos. Il décrit aussi 1’algorithme flash sous forme de

lignes Java comme le montre la Figure 31.

PriorityQueue pqueue = new PriorityQueue();
for (int 1 = ©; 1 < lattice.height; 1++) {
for (Node node : sort(level[i])) {
if (!node.isTagged()) {
pqueue.add(node);
while (!pqueue.isempty()) {
Node head = pqueue.poll();
if (lhead.isTagged()) {
check(findPath(head), pqueue);
}

Figure 31. L’algorithme ‘flash’

4. Synthese sur les algorithmes de généralisation de micro-données

La technique de généralisation de micro-données fait partie d’un ensemble vaste de techniques d’anonymisation
de ce type de données dont quelques-unes ont été présentées dans le chapitre précedent. De nombreuses études
comparatives de ces techniques existent (B. C. M. Fung et al. 2010) (Matthews et Harel 2011) Certaines d’entre
elles sont orientées usage. Elles effectuent une analyse de ces techniques en mettant en évidence leurs avantages
et inconvénients afin de proposer d’autres directions de recherche. D’autres études sont purement techniques et
donc inaccessibles a des éditeurs ayant de faibles compétences dans le domaine de I’anonymisation.

Face a cette variété de techniques, nous nous sommes focalisés sur la technique de généralisation de micro-
données dont la mise en ceuvre est faite au travers de plusieurs algorithmes dont les plus cités dans la littérature
ont ¢té présentés dans la section 1 de ce chapitre. Dans la plupart des articles de recherche étudiés, ces
algorithmes sont présentés d’une maniere proche de la programmation. Ils sont le plus souvent partiellement
instanciés via un exemple. Leurs principes fondamentaux sont succinctement décrits. Leur description est aussi
éparpillée dans le lot non négligeable des publications les concernant. La plupart des travaux de recherche les
décrivent dans un objectif d’exhiber leur efficacité. Ainsi, ils sont compréhensibles uniquement par des
informaticiens ou des personnes ayant des compétences importantes en programmation.

Notre étude comparative issue de notre synthése de 1’état de ’art sur les neuf algorithmes de généralisation de
micro-données a pour objectif, d’une part, (1) de réunir toute la connaissance actuellement intégrée dans la

myriade de documents de recherche afin de la rendre disponible sous forme d’une base de connaissances,
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accessible a des éditeurs de données et (2) d’autre part, de contribuer concrétement au choix d’algorithmes de
généralisation.

Au vu de la littérature associée, notre étude comparative a été menée selon deux directions. La premicre direction
a consisté a fournir une caractérisation fine des algorithmes. La seconde direction a consisté a réunir et a analyser
des résultats d’expérimentation d’algorithmes par des spécialistes du domaine afin d’en extraire les critéres

influengant leur performance.

4.1 Caractérisation des algorithmes de généralisation

Notre étude comparative des algorithmes a fait ressortir a la fois des ressemblances et des différences entre ces
algorithmes. Ces derniéres peuvent concerner aussi bien les prérequis a leur exécution que leurs entrées, leurs
processus et leurs sorties.

Pour ce qui est des pré-requis, nous avons pu constater que la plupart des algorithmes sont applicables a des
quasi-identifiants constitués d’attributs continus et/ou catégoriels. Certains d’entre ceux, dont 1’objectif est la
préservation de [’utilité des données pour des besoins de classification ou de régression, tels que le LSD
Mondrian et InfoGain Mondrian (Lefévre, 2006b), exigent une corrélation entre plusieurs attributs cibles.

Tous les algorithmes de généralisation requiérent des parametres d’entrée. Il faut notamment définir, pour chaque
algorithme, au moins la valeur de k (propre au k-anonymat), les attributs qui constituent le QI et enfin, le cas
échéant, les hiérarchies de généralisation. Notons que certains algorithmes, tels TDS, n’exigent pas de hiérarchie
de généralisation pour les attributs continus. Ils proposent de la construire automatiquement. En outre, pour les
algorithmes qui intégrent la suppression d’enregistrements, le nombre de suppressions autorisé (MaxSup) est
¢galement un parametre d'entrée. Enfin, tous les algorithmes qui préservent la qualité¢ des données relatives a un
type spécifique d’analyse statistique, telle que la classification et la régression, exigent la déclaration d'au moins
un attribut cible.

Tous les algorithmes ¢tudiés, hormis p_argus qui nécessite une interaction avec ’utilisateur a chaque étape de
généralisation, effectuent un processus d’anonymisation automatique. La plupart de ces processus sont itératifs.
Cependant ils peuvent se distinguer par le fait qu’ils sont guidés ou non par des métriques, fondés ou non sur des
heuristiques. En outre, certains d'entre eux sont des processus ascendants dans le sens ou ils construisent des
petits groupes d’enregistrements qui sont ensuite fusionnés itérativement jusqu'a ce que chaque groupe préserve
le k-anonymat (contienne au moins k enregistrements). D’autres processus sont plutot descendants (« top
down ») c'est-a-dire qu'ils commencent par un seul groupe contenant tous les enregistrements et divisent,
itérativement, chaque groupe en deux sous-groupes, tout en préservant le k-anonymat.

Enfin, les algorithmes de généralisation ne fournissent pas le méme type de résultat. Certains algorithmes
fournissent une seule table anonymisée, tandis que d'autres fournissent plusieurs tables alternatives. Certains
fournissent une solution optimale selon le k-anonymat (voir section 4.1 dans le chapitre 2), mais, selon
(Benjamin, 2010), ils sont limités a un ensemble de données de petite taille. D'autres, fondés sur des heuristiques,

ne garantissent pas 1'optimalité.
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De plus, les généralisations générées par ces algorithmes sont qualifiées, dans la littérature, soit de type domaine
complet (« full domain generalization ») , soit de type sous-arbre (« subtree generalization ») ou encore de type
multidimensionnelle (« multidimensional generalization »).

Une généralisation de type domaine complet est une généralisation qui aboutit a une table anonyme au sein de
laquelle toutes les données originales d’un attribut constituant le quasi-identifiant ont été¢ généralisées en valeurs
appartenant a un méme niveau de la hiérarchie de généralisation. Par exemple, dans la Figure 32, toutes les

valeurs de I’attribut niveau d’étude sont généralisées au niveau 2 de la hiérarchie de généralisation (secondaire,

universite)
E3 Tout_niveau_d’étude
E2

Secondaire Université

o

niveau d'étude niveau d'étude
e Secondaire
ieme Secondaire
Seconde Secondaire
Terminale Secondaire
1ier gt 2iEme cyele Université
1ie et 25me cycle Université
- Université
1= at 25m= cycle
Université
Master . —
Université
Master ———
Université
Doctorat -
Universite
Doctorat ———
Université
Doctorat
. - Données anonymisées
Données originales i

Figure 32.Exemple d’une généralisation de type domaine complet

La généralisation de type sous-arbre génere une table anonyme dans laquelles les données généralisées
correspondent a des données originales partageant un méme ancétre dans la hiérarchie de généralisation. C’est
une généralisation moins stricte que la généralisation de type « domaine complet » dans le sens ou généralisation
elle exige uniquement le partage d’un méme ancétre et non forcément le méme niveau de généralisation pour
toutes les données.

A titre d’exemple, la Figure 33 montre que les valeurs 3°™ et 5™ sont remplacées par leur ancétre commun qui

est collége. De méme, les valeurs 1 et 2°™ cycle, Master et Doctorat sont remplacées par la valeur Université.
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E3 Tout_niveau_d’étude

r _— T

Secondaire Université

El collége Lycée

o
niveau d'étude niveau d'étude

gieme College

gieme College

Seconde Seconde
Terminale Terminale
17 ot 21¥™= cycle Université
1= ot 21me cycle Université
1/ et 2*™= cycle Université
Master Université
Master Université
Doctorat Université
Doctorat Université
Doctorat Université

Données originales Données anonymisées

Figure 33. Exemple d’une généralisation de type sous-arbre

Enfin, dans le cas d’une généralisation multidimensionnelle, deux données identiques dans la table originale
peuvent étre généralisées par des données différentes de la hiérarchie. A titre d’exemple, une généralisation
multidimensionnelle de la table originale (Tableau 24) pourrait fournir la table suivante dans laquelle la donnée
2éme

originale « 1°" et cycle » a été tantot reproduite telle qu’elle, tantot généralisée a université.
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E3

I

E2

T

El

Tout_niveau_d’étude

=

Secondaire

N

collége

[N

EO 3iéme

5iéme

Lycée

N

Seconde

Terminale

'\

Université

1ier ot 2ieme cycle

Master

N

3ieme cycle

N

Doctorat

niveau d'étude

siéma

3iEme

Seconde

Seconde

1ier ot 2iEme cycle

1ier ot 2iEme cycle

177 ot 2iEme cycle

Master

Master

Doctorat

Doctorat

Doctorat

Données originales

niveau d'étude

collége

collége

Seconde

Seconde

Université

Université

1ier gt 2ieme cyele

17er ot 21€me cycle

Université

Université

Doctorat

Doctorat

Données anonymisées

Figure 34. Exemple d’une généralisation de type multidimensionnelle

Une dernicre constatation faite sur les résultats d’anonymisation par généralisation concerne leur usage. En effet,

les données anonymes issues de certains algorithmes de généralisation sont produites pour des usages

spécifiques. C’est le cas, par exemple, de TDS et Infogain Mondrian qui produisent des données pour des taches

de classification.

Le Tableau 39 résume notre caractérisation des neuf algorithmes étudiés.

Samarati | Incognito

Datafly | p-argus | Bottom up | TDS |Media Mondrian| Info gain Mondrian |LSD Mondrian

Limité au petite BD

Qul

NON

Prérequis

Au moins deux
attributs corrélés

Mon Applicable

Verifie

k et les attributs QI

Qul

Paramétre

Hiérarchie de
généralisation

oul

NON

d'entrée

Nombre maximal
de suppression

oul

Non Applicable

oul

Non Applicable

Attributs cibles

Non Applicable

| Non Applicable |

Au moins un

Degré
d'automatisation

Automatique

semi-
automatique

Automatique

Guidé par métrique

NON

oul

NON

oul

Processus

Heuristique

NON

Qul

Ascendant/
Descendant

Ascendant

Descendant

Sortie

Multiplicité

au moins une table

Une table de sortie

Qualité

k-anonymat optimal

k-anonymat pas nécessairement optimal

Type de
généralisation

domaine complet

sous arbre

Multidimentionelle

scénario d'usage

tout scénario

classification

tout scénario

Tableau 39. Comparaison des algorithmes de généralisation
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4.2 Etude des résultats d’expérimentation des algorithmes

Plusieurs articles décrivent des résultats d’expérimentation donnant lieu a des évaluations d’algorithmes en
termes de qualité et de temps d’exécution (Ayala-Rivera et al. 2014) (B. C. Fung, Wang, et Yu 2005) (LeFevre,
DeWitt, et Ramakrishnan 2008). Ces deux critéres varient la plupart du temps selon un certain nombre de
parametres en entrée tels que la valeur de k, la taille du QI, la distribution de la base de données originale, etc.
En ce qui concerne 1’évaluation de la qualité, les auteurs la mesurent selon différents critéres tels que la
complétude ou la précision, en utilisant différents métriques pour un méme critere.

A titre d’exemple, le Tableau 40, le Tableau 41 et le Tableau 42 synthétisent quelques évaluations recueillies
dans la littérature pour les algorithmes Median Mondrian et Datafly.

On peut remarquer que la précision mesurée a 1’aide de la métrique Cavg pour 1’algorithme Median Mondrian
pour une méme valeur de k et le méme nombre d’attributs constituant le QI, est différente selon le type de
distribution des données originales. Cette valeur vaut 100 pour des données de distribution uniforme et 5 pour

des données de distribution dense (Ayala-Rivera et al. 2014) .

Critére d'évaluation |[métrique| algorithme | input 'k’ |nombre QI |distribution | Valeur
Précision DM dataFly 5 3 dense 500 000 000
Précision DM dataFly 10 3 dense 500 000 000
Précision DM dataFly 30 3 dense 500 000 000
Précision DM dataFly 50 3 dense 500 000 000
Précision DM dataFly 100 3 dense 500 000 000
Précision DM dataFly 200 3 dense 500 000 000
Précision DM dataFly 500 3 dense | 500 000 000
Précision DM dataFly 5 3 uniforme | 50 000 000
Précision DM dataFly 10 3 uniforme | 50 000 000
Précision DM dataFly 30 3 uniforme | 50 000 000
Précision DM dataFly 50 3 uniforme | 50 000 000
Précision DM dataFly 100 3 uniforme | 100 000 000
Précision DM dataFly 200 3 uniforme | 100 000 000
Précision DM dataFly 500 3 uniforme |100 000 000
Précision DM Mondrian 5 3 dense 50 000 000
Précision DM Mondrian 10 3 dense 50 000 000
Précision DM Mondrian 30 3 dense 50 000 000
Précision oM Mondrian 50 3 dense 50 000 000
Précision oM Mondrian 100 3 dense 50 000 000
Précision DM Mondrian 200 3 dense 50 000 000
Précision DM Mondrian 500 3 dense 50 000 000
Précision DM Mondrian 5 3 uniforme 1 000 000
Précision DM Mondrian 10 3 uniforme 1 000 000
Précision DM Mondrian 30 3 uniforme 1 000 000
Précision DM IMondrian 50 3 uniforme 5 000 000
Précision DM Mondrian 100 3 uniforme 5 000 000
Précision DM Mondrian 200 3 uniforme | 10 000 000
Précision DM Mondrian 500 3 uniforme |100 000 000

Tableau 40. Précision des algorithmes Median Mondrian et Datafly (métrique DM)
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Critére d'évaluation |métrique| algorithme | input’'k’ | nombre QI |distribution| Valeur
Précision CAVG dataFly 5 3 dense 1000
Précision CAVG dataFly 10 3 dense 500
Précision CAVG dataFly 30 3 dense 100
Précision CAVG dataFly 50 3 dense 500
Précision CAVG dataFly 100 3 dense 100
Précision CAVG dataFly 200 3 dense 50
Précision CAVG dataFly 500 3 dense 50
Précision CAVG dataFly 5 3 uniforme 50
Précision CAVG dataFly 10 3 uniforme 50
Précision CAVG dataFly 30 3 uniforme 50
Précision CAVG dataFly 50 3 uniforme 10
Précision CAVG dataFly 100 3 uniforme 50
Précision CAVG dataFly 200 3 uniforme 50
Précision CAVG dataFly 500 3 uniforme 10
Précision CAVG Mondrian 5 3 dense 100
Précision CAVG Mondrian 10 3 dense 100
Précision CAVG Mondrian 30 3 dense 50
Précision CAVG Mondrian 50 3 dense 10
Précision CAVG Mondrian 100 3 dense 10
Précision CAVG Mondrian 200 3 dense 5
Précision CAVG Mondrian 500 3 dense 5
Précision CAVG Mondrian 5 3 uniforme 5
Précision CAVG Mondrian 10 3 uniforme 5
Précision CAVG Mondrian 30 3 uniforme 5
Précision CAVG Mondrian 50 3 uniforme 5
Précision CAVG Mondrian 100 3 uniforme 5
Précision CAVG Mondrian 200 3 uniforme 5
Précision CAVG Mondrian 500 3 uniforme 5

Tableau 41. Précision des algorithmes Median Mondrian et Datafly (métrique CAVQ)

Critére d'évaluation |métrique| algorithme | input'k’ |nombre QI |distribution| Valeur
temps Seconde | dataFly 5 3 dense 40
temps Seconde dataFly 10 3 dense 40
temps Seconde dataFly 30 3 dense 40
temps Seconde | dataFly 50 3 dense 40
temps Seconde | dataFly 100 3 dense 40
temps Seconde dataFly 200 3 dense 40
temps Seconde dataFly 500 3 dense 40
temps Seconde | dataFly 5 3 uniforme 100
temps Seconde | dataFly 10 3 uniforme 100
temps Seconde | dataFly 30 3 uniforme 100
temps Seconde dataFly 50 3 uniforme 100
temps Seconde dataFly 100 3 uniforme 100
temps Seconde | dataFly 200 3 uniforme 100
temps Seconde | dataFly 500 3 uniforme 100
temps Seconde | Mondrian 5 3 dense 10
temps Seconde | Mondrian 10 3 dense 10
temps Seconde | Mondrian 30 3 dense 10
temps Seconde | Mondrian 50 3 dense 10
temps Seconde | Mondrian 100 3 dense 10
temps Seconde | Mondrian 200 3 dense 10
temps Seconde | Mondrian 500 3 dense 10
temps Seconde | Mondrian 5 3 uniforme 200
temps Seconde | Mondrian 10 3 uniforme 100
temps Seconde | Mondrian 30 3 uniforme 100
temps Seconde | Mondrian 50 3 uniforme 80
temps Seconde | Mondrian 100 3 uniforme 50
temps Seconde | Mondrian 200 3 uniforme 10
temps Seconde | Mondrian 500 3 uniforme 8

Tableau 42. Temps d’exécution des algorithmes Median Mondrian et Datafly

Notons que, certains articles, au vu des expérimentations et de la complexité de certains algorithmes, fournissent
quelques recommandations quant a 1’utilisation de ces algorithmes. A titre d’exemple, dans (Ayala-Rivera et al.
2014), les auteurs montrent que, bien que 1’algorithme de Samarati soit plus rapide que I’algorithme Incognito,

leur complexité est, dans les deux cas, de nature exponentielle en temps d’exécution et en capacité mémoire, en
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fonction de la taille de la base de données originales. D’ailleurs, les auteurs de (B. C. M. Fung et al.
2010)recommandent de ne pas utiliser ces deux algorithmes sur de gros volumes de données sans pour autant
définir leurs seuils d’inapplicabilité.

Notons aussi, qu’en plus de la sécurisation, de 1’utilité et la complétude des données, I’anonymisation, utilisée
dans un contexte autre que la publication, peut avoir a satisfaire d’autres besoins non fonctionnels. A titre
d’exemple, une anonymisation en vue de I’externalisation des données a des fins de test doit sauvegarder les
liens sémantiques entre les données comme les contraintes d’intégrité référentielle. De méme, une anonymisation
en vue d’une utilisation statistique doit préserver certaines propriétés statistiques des données originales. A titre
d’exemple, le degré de corrélation et la distribution des données sont des propriétés statistiques que doivent
préserver les techniques d’anonymisation du SDC.

En résumé, nous avons hiérarchisé a la Figure 35 les objectifs d’une anonymisation de jeux de données, recensés

au travers de 1’état de ’art.

| Fournir un jeu de micro-données anonymisées "utiles et sécurisé" |

: b

Réduire le risque ré- | Atteindre une certaine qualité des jeux de données |
identification des données | |

| } }

Eviter au maximum | Satisfaction du besoin d’usage | | Maintenir au mieux la crédibilité des données
la perte de données

A 4 A4 Y A 4

Maintenir au mieux la Maintenir au mieux la Maintenir au mieux Maintenir au mieux la véracité
précision des données cohérence des données I’exactitude des données des données

|
[ '

| Maintenir la sémantique des données

Maintenir les propriétés statistiques |

Figure 35. Hiérarchie des buts d’un processus d’anonymisation

Les algorithmes d’anonymisation par généralisation de micro-données sauvegardent de fagcon implicite la
cohérence, I’exactitude et la véracité des données de par le principe de la généralisation qu’ils mettent en ceuvre.
Cependant, I’anonymisation par généralisation est, comme mentionné ci-avant, fortement liée a 1’algorithme
choisi.

La réduction du risque de ré-identification sous-entend 1’identification préalable des risques et la définition du
mode¢le de protection adéquat. Dans le cas ou le k-anonymat a ¢té choisi, les algorithmes de généralisation
peuvent s’appliquer. Ceci signifie que le modéle de respect de la vie privée est une donnée préalable a toute
anonymisation. Dans le cas ou le k-anonymat a été choisi, les algorithmes de généralisation peuvent étre évalués
sur un jeu de micro-données selon les points de vue de sécurité, de précision et de complétude. Cette derniere
pourrait, comme on a pu le voir au travers des différents algorithmes de généralisation, la plupart du temps, étre

controlée par 1’éditeur de données qui aura la charge de fournir un plafond de suppression de données autorisé.
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Le choix d’algorithmes répondant aux objectifs de sécurité et de qualité peut, bien sir, étre contraint par les
performances offertes, telles que le temps d’exécution, et par le degré d’interactivité. Un éditeur de données dont
les connaissances sont limitées n’aura sans doute pas I’envie d’interagir avec le processus lors de son exécution.
La comparaison des algorithmes étant une tache trés difficile en soi du fait de la variabilit¢ des métriques
associées aux criteres d’évaluation, il peut s’avérer intéressant de conserver les évaluations d’algorithmes,
fournies dans les publications, comme base d’exemples pour un apprentissage supervisé sur les algorithmes
d’anonymisation. Chaque exemple d’évaluation est ainsi constitu¢ de paramétres d’évaluation ainsi que de
I’évaluation proprement dite. Dans le cadre d’une k-anomymisation par généralisation de micro-données,
I’ensemble des parametres est composé de 1’algorithme servant a 1’anonymisation, du critére d’évaluation de
I’algorithme, de la métrique d’évaluation associée au critére, de la valeur de k, du nombre d’attributs constituant
le QI ainsi que de la distribution des données. Ainsi, les données d’évaluation peuvent étre représentées selon un

modele multidimensionnel ou les dimensions sont les parametres (voir Figure 36).

Distribution Critere_Evaluation
Nom_Distr Nom_Critere
Ql Valeur Metrique_Evaluation
Nombre_Ql Evaluation Nom_Metrique
Input_K Algorithme
Valeur_K Nom_Algo

Figure 36. Le modele d’évaluation

by

5. Synthése sur les outils dédiés a la généralisation de micro-données

La complexité du processus d’anonymisation rend indispensable I’utilisation d’un outil intelligent permettant de
guider un éditeur dans son processus de choix d’algorithmes.
Le concept de guidage dans les outils interactifs a été étudié par la communauté des systémes d'information

depuis des décennies. Dans (Morana et al. 2014), une typologie de ce concept, qui étend les précédentes, en

88



particulier celle de (Silver 2006), est proposée. Celle-ci a pour objectif de fournir un ensemble de caractéristiques
permettant de décrire aussi bien le guidage décisionnel que le guidage explicatif.

Comme le montre le Tableau 43, cette typologie regroupe six descripteurs (nommés « catégories ») avec, pour
chacun, un ensemble de valeurs permises (nommées « characteristics »).

Le guidage d’un outil peut faciliter le choix d’une fonctionnalité¢ ou 1’utilisation de cette fonctionnalité. C’est
cette alternative que distingue le premier descripteur.

Le second descripteur permet de qualifier le guidage de suggestif, semi-suggestif ou encore d’informatif. Le
guidage informatif fournit des explications pertinentes qui clarifient le choix de l'utilisateur sans pour autant lui
suggérer comment agir. A 1’opposé, le guidage suggestif fait des recommandations explicites a 'utilisateur sur
la facon de construire son appréciation. Le guidage quasi-suggestif ne donne pas de fagcon explicite des
recommandations. Cependant, il aide a inférer des recommandations. A titre indicatif, (Parikh, Fazlollahi, et
Verma 2001) a constaté que le guidage suggestif est plus efficace dans I'amélioration de la qualité de la décision.
Il augmente la satisfaction des utilisateurs et réduit le temps de décision. Le guidage informatif, quant a lui, est
plus efficace pour aider I’utilisateur dans son apprentissage de 1’outil.

Le mode de guidage peut étre prédéfini, dynamique ou participatif. Le guidage prédéfini est statique dans le sens
ou il est préparé par le concepteur de ’outil. Le guidage dynamique génere un guidage a la volée. Ces deux
modes de guidage ne requicrent pas des entrées de 1’utilisateur. A I'inverse, le guidage participatif est sollicité
par 'utilisateur a chaque information demandée.

De plus les guidages peuvent étre distingués selon leur style d’invocation : invoqué par I’utilisateur, non invoqué
ou intelligent. Les deux premiers styles dépendent de la conception de l'interface du systeme. Le dernier type
évoque un guidage fourni en fonction du comportement de 1'utilisateur observé par le systeme.

Le sixieme descripteur qualifie le guidage selon le moment de sa délivrance. Il distingue ainsi le guidage
prospectif qui est fourni avant une activité du guidage simultané qui est dispensé au cours d’une activité ou du
guidage rétrospectif qui est livré apres une activité. (Shen et al. 2012) a montré que la performance des décideurs
augmente avec le guidage prospectif.

L’avant-dernier descripteur représente le format de la présentation du guidage : texte, image, animation (y

compris les vidéos) et audio. Ces caractéristiques ne sont pas mutuellement exclusives et peuvent étre combinées.

target Choosing functionnal capabilities using functional capabilities
Directivity Suggestif informatif

Mode Predifined dynamic participative
Invocation Antomatic user invoked intelligent

timing Prospective concurrent retrospective

format Text image animati on audio
intention Clarification knowledge learning recommending
Audience Novices experts

Tableau 43. Une typologie du guidage
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Les systemes de guidage sont destinés a étre utilisés pour la prise de décision ou pour I'explication. Ainsi, quatre
intentions sont possibles lors de leur délivrance : la clarification d'une anomalie percue, la fourniture de
connaissances supplémentaires, la facilitation de l'apprentissage et la recommandation. Généralement, les experts
utilisent le guidage dans I’intention de résoudre des anomalies. Les novices 1’utiliseront pour l'apprentissage.
Pour nous permettre d’évaluer de facon précise le guidage offert par les outils étudiés dans notre état de ’art,
nous avons procédé a une analyse de ces outils afin d’identifier les taches associées a leur processus
d’anonymisation et de les qualifier, le cas échéant, le guidage selon la typologie présentée ci-avant.

Notre ¢tude de 1’état de I’art nous a permis de constater, le cas échéant en menant un processus de rétro-
conception, que tous les outils suivent les mémes étapes du processus d’anonymisation. Ce dernier est décrit a
I’aide d’un diagramme d’activit¢ UML a la Figure 37. Comme le montre cette figure, les trois premiéres étapes
offrent a I'utilisateur la possibilité de successivement charger le jeu de micro-données, spécifier le type de chaque
attribut (identifiant direct, quasi-identifiant ou sensible) et de fournir le seuil de risque de ré-identification
autorisé.

Les étapes suivantes participent au choix d’algorithme ou de technique, au paramétrage de ces algorithmes ou
techniques ainsi qu’a leur évaluation. Ces étapes peuvent se répéter jusqu’a la satisfaction de I’'utilisateur.
Certains outils offrent la possibilité de définir plusieurs signatures par algorithme ou technique, de comparer leur
¢valuation, de choisir puis d’itérer.

Lors de [’étape G5, 'utilisateur doit analyser les valeurs résultant des évaluations des bases de données
anonymisées selon chaque critére. A titre d’exemple, il doit analyser le nombre de secondes pour le critere ‘temps
d’exécution’ et les mesures de risque pour le critere ‘risque de ré-identification’ pour chaque base de données
anonymisée. Puis, il doit les comparer pour choisir la meilleure selon ses préférences et ses besoins. Finalement,

il exporte la base de données anonymisée qui satisfait au mieux ses préférences et ses besoins.

Choisir une signature
Gl G2 G3 G4 G5
- Définirles Ql et L. . Si Futilisateur veut E 3
5 - - - ; valuer le risque
- ChoisirBD || 7 ottributs el DCTMITe seuil \ | choisir un Choisir les Evaluerles résultats | EVEUETE 115G
originale ibl de risque leorith | d et 'utilité des BD
sensibles . algorithme | | valeurs des anonymisées
Fual | /U ne parameétres Sil'utilisateur veut
valuerle ) . ’
h technique dentrée choisir d’autres
risque de la signatures
BD originale

Silutilisateura
choisi une BD
anonymisée

Exporter une
BD anonymisée

Situtilisateurveut choisird’autres paramétres d’entrées

Sil'utilisateur veut choisir d’autres algorithmes/techniques

Figure 37. Les étapes du processus d’anonymisation
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Outil Type de guidage
Etape du G5: Evaluer l'utilité
Processus: Etle risque
target : using functional
audience: expert
Mu_argus tool |directivity: infomormatif
mode: participatif
invocation: user invoked
timing: retrospectif
format: image
Etape du G5: Evaluer I'utilité
Processus: Etle risque
target : using functional
audience: expert
CAT directivity: infomormatif
mode: participatif
invocation: user invoked
timing: retrospectif
format: image
Etape du G1: Choisir les Etape du G5: Evaluer |'utilité
Processus: Attributs de Ql Processus: Etle risque
target : using functionnal target : using functional
audience: Novices audience: expert
TIAMAT directivity: suggestif directivity: infomormatif
mode: dynamic mode: participatif
invocation: user invoked invocation: user invoked
timing: prospective timing: retrospectif
format: texte format: image
Etape du G5: Evaluer l'utilité
Processus: Et le risque
target : using functional
audience: expert
Secreta directivity: infomormatif
mode: participatif
invocation: user invoked
timing: retrospectif
format: image
Etape du G2: Définir le seuil Etape du G5: Evaluer 'utilité |[Ftapedu G6: Mener le processus
Processus: Du risque Processus: Etle risque Processus: D'aninymisation
target : novices target : using functional target : choosing functional
audience: novices audience: expert audience: novices and expert
PARAT directivity: suggestif directivity: infomormatif directivity: suggetsif
mode: participative mode: participatif mode: Predifined
invocation: user invoked invocation: user invoked invocation: automatic
timing: prospective timing: retrospectif timing: concurent
format: texte format: image format: animattion

Tableau 44. Types de guidage dans les outils d’anonymisation
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L’¢tude de ces différentes taches nous a permis de constater que :
e Chaque outil propose un tutoriel décrivant les connaissances du domaine et parfois certains conseils pour
mener a bien son processus d’anonymisation. Cependant, ces descriptions ne sont pas, la plupart du temps,

explicites ou faciles & comprendre.
e Aucun guidage dans le choix des algorithmes ou des techniques n’est offert par les outils étudiés.
e Aucun guidage dans le paramétrage des algorithmes ou des techniques n’est proposé.

e [’outil PARAT est le seul outil a offrir une interface interactive permettant a 1’utilisateur de suivre les étapes

du processus d’anonymisation.
e L’outil TTAMAT est le seul a offrir un guidage pour la détermination des constituants d’un QI

e L’outil PARAT est le seul a offrir un guidage dans le choix du seuil de risque toléré. Il propose un taux selon

un contexte fourni par 1’utilisateur.

e Tous les outils offrent un guidage semblable pour I’évaluation des signatures (Tableau 44). En effet, ils
proposent un guidage informatif afin d’aider I’utilisateur a choisir la signature qui correspond le plus a ses

besoins et ses préférences.

6. Conclusion

Ce chapitre a présenté les algorithmes de généralisation les plus connus et quelques métriques d’évaluation
proposées dans la littérature. Nous avons décrit et comparé les outils d’anonymisation existants nous fondant
notamment sur le type de guidage proposé. Ces comparaisons nous ont permis de dégager les limites de ces outils
et des approches existantes. En effet, méme si certains outils offre un guidage au moment des évaluations des
bases de données anonymisées, ils ne sont pas accessibles a des éditeurs de données avec de faibles compétences
dans le domaine d’anonymisation. De plus, les tutoriaux proposés par les outils, contiennent des descriptions (ou
des références a des travaux de recherche) des techniques et/ou des algorithmes qui ne sont pas, la plupart du
temps, explicites ou faciles & comprendre notamment par des personnes qui n’ont pas des compétences en
programmation. Le chapitre suivant propose des descriptions simplifiées qui rend ces techniques et ces

algorithmes plus intelligibles
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Chapitre 4 Notre proposition de guidage informatif pour la

technique de généralisation et ses algorithmes

L’anonymisation est une tiche complexe car sujette a deux risques : le risque de divulgation de données sensibles
a des personnes non autorisées et le risque de livraison de données a faible valeur dans le cas ou le processus de
masquage réduit trop leur utilité. Une anonymisation maitrisée nécessite avant tout une compréhension des
techniques et algorithmes permettant de la réaliser. La généralisation est une technique assez simple a
appréhender. Cependant, les algorithmes permettant de la mettre en ceuvre sont, de par leur variété, leur
complexité ainsi que leur présentation dans la littérature, difficiles a comprendre. Pourtant ils sont utilisés par
des personnes qui peuvent ne posséder que peu de connaissances dans le domaine de 1’anonymisation et/ou dont
les compétences en programmation sont limitées.

Dans ce chapitre nous proposons une description simplifiée et une typologie plus fine des algorithmes
d’anonymisation par généralisation étudiés dans le chapitre 3.

Ces deux types d’artefacts sont obtenus en suivant une approche d’abstraction que nous explicitons.

Ainsi, ce chapitre est structuré en deux sections. La premicre détaille le processus d’abstraction que nous avons
mis en ceuvre et fournit ses différents résultats. La seconde section décrit I’expérimentation menée pour valider

les résultats de notre approche d’abstraction.

1. Intérét de I’abstraction des algorithmes d’anonymisation

Selon Miller (Miller 1967), lors d’un traitement cognitif, la mémoire temporaire de I’humain est limitée en
nombre d’items qu’il peut appréhender simultanément. Cet état de fait a €té soutenu par plusieurs chercheurs
dont Navrat et al. dans (Navrat et Filkorn 2005). Ces derniers affirment qu’un développeur ne peut traiter plus
de quelques concepts et leurs liens simultanément. En réponse a cette limitation cognitive humaine conjuguée a
la complexité des logiciels, I’abstraction, initialement utilisée dans d’autres disciplines, a fait I’objet de beaucoup
de travaux de recherche en ingénierie des logiciels.
Kramer et Hazzen définissent 1’abstraction de la facon suivante :

« Abstraction is a cognitive means by which engineers, mathematicians and others deal with

complexity. It covers both aspects of removing detail as well as the identification of

generalisations or common features » (Kramer et Hazzan 2006).
Comme le souligne Kramer dans (Kramer 2007) et Tsui et al. dans (Tsui et al. 2011), le processus d’élimination
de détail mentionné dans cette définition est réalisé dans un objectif de simplification et de capture de I’attention,
en ignorant des €¢léments pour ne considérer que certaines propriétés d’objets complexes. Le processus de

généralisation consiste en 1’explicitation des caractéristiques communes a partir d'exemples spécifiques. A titre
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d’exemple, la Figure 38 est une abstraction d’un oiseau. On n’y représente pas tous les détails de I’oiseau. On
fait abstraction de ce qui n’est pas important. On y représente les éléments communs a tous les oiseaux (bec,

pattes, etc.) généralisant ainsi le concept d’oiseau.

o]

Figure 38. Abstraction d’un oiseau

Selon (Tsui et al. 2011), l'une des raisons fondamentales pour s'engager dans une tdche d'abstraction dans
l'analyse, la conception et le développement de logiciels est de réduire la complexité a un certain niveau afin que
les aspects «pertinents» des exigences, de la conception et du développement puissent étre facilement articulés
et compris. Wagner et al. dans (Wagner et Deissenboeck 2008) confirment aussi I’apport de 1’abstraction dans
la réduction de la complexité des logiciels et ajoutent, comme autre avantage, celui de 1’aide a sa compréhension.
De plus, comme le soulignent Kramer et al. (Kramer et Hazzan 2006), la simplification attendue d’un processus
d’abstraction, qui consisterait a garder ce qui est pertinent apres 1’avoir distingué de ce qui ne 1’est pas, dépend
de I’objectif attendu de cette abstraction.

Appliquée a notre contexte, 1’abstraction est un outil cognitif qui permet de maitriser la complexité des
algorithmes de généralisation. Nous projetons de décrire les différentes étapes associées aux algorithmes de
généralisation aussi simplement que possible afin de faciliter leur compréhension, leur appropriation et leur
adoption. Aussi, nous souhaitons exhiber leurs exigences afin de les définir comme méta-données. Une fois
I’abstraction obtenue, elle pourra servir comme outil de guidage informatif dans un processus d’anonymisation

automatisé.

2. Notre processus d’abstraction des algorithmes d’anonymisation

La mise en ceuvre d’un processus d’abstraction introduit inévitablement des niveaux. Comme le souligne Wing
(Wing 2008), en informatique, on manipule simultanément au moins deux niveaux d’abstraction (le plus souvent
plus de deux) : le niveau d’intérét et le niveau en dessous ou encore le niveau d’intérét et le niveau au-dessus.
Dans le cadre de notre problématique, a partir d’un algorithme (niveau en dessous), nous projetons, via la tache
d’abstraction, de déduire le niveau d’intérét qui correspond a son abstraction.

Il existe plusieurs fagons de réaliser une abstraction. Pour déduire ce niveau d’intérét, notre proposition est de
mener un processus d’abstraction par paramétrage. Ce processus est défini dans (Navrat et Filkorn 2005) et

(Abbott et Sun 2008) de la fagcon suivante :
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“abstraction by parameterization extracts an essential core of some computational

elements and reifies them as a named element of its own, leaving parameters to be

filled in when the abstraction is instantiated”.
Comme le mentionne Liskov (Liskov et Guttag 2000), dans ce type de processus, 1'abstraction est définie en
termes de parametres formels. L'identité des données réelles n'est pas pertinente, mais la présence, le nombre et
le type des données sont pertinents. Ainsi, le paramétrage généralise les abstractions, les rendant utiles dans plus
d’une situation.
Enfin, afin de parvenir a une compréhension globale de ces algorithmes, notre seconde proposition est de mener,
a la suite du processus de paramétrage, un processus inductif, également appelé généralisation dans (Navrat et
Filkorn 2005). Ce processus permettra une présentation de tous les algorithmes d’une technique a 1’aide d’une
description commune.
Les deux processus d’abstraction sont présentés dans les deux sous-sections ci-apreés. Nous avons appliqué ces

deux processus a nos neuf algorithmes d’anonymisation par généralisation. Les deux sections qui suivent

présentent cette application ainsi que les abstractions obtenues.

2.1 Nos abstractions par paramétrage des algorithmes de généralisation

Comme on peut le constater dans le chapitre 3 de cette thése, la présentation des neuf algorithmes de
généralisation dans les articles ou ils apparaissent est plutdt proche de la programmation. La plupart du temps,
ils sont partiellement expliqués au travers d’une instanciation d’un jeu de données. Leurs principes fondamentaux
sont décrits textuellement. Ces descriptions sont, a notre avis, dédiées a des professionnels ayant de bonnes
compétences en programmation.

C’est pourquoi nous avons jugé nécessaire, pour chacun de ces algorithmes, de fournir aux éditeurs de données
une autre représentation qui soit suffisamment intelligible pour des personnes sans compétences en
programmation. Pour obtenir une description intelligible, nous avons procédé¢ a une abstraction par paramétrage
au cours de laquelle nous avons éliminé toutes les informations non pertinentes et parfois ajouté de I'information
afin de faciliter leur compréhension.

Dans la mesure ou un algorithme est un artefact dynamique, nous avons choisi de le présenter via un diagramme
¢pousant la notation BPMN (Business Process Modeling Notation). Cette derniere est bien connue et
relativement facile a lire. De plus, elle est trés utile pour la compréhension de la logique des problémes
complexes.

Ce processus d’abstraction par paramétrage, appliqué aux neuf algorithmes de généralisation, a donné les neuf
abstractions présentées de la Figure 39 a la Figure 47.

Par exemple, le processus de 1’abstraction de I’algorithme Datafly utilise des phrases simples et
compréhensibles (Figure 39). En effet Datafly généralise un attribut a la fois. A chaque itération, il sélectionne
(comme mentionné dans I'étape 2) celui qui a le meilleur score (le plus grand nombre de valeurs distinctes

dans la table courante). L'exécution s’arréte lorsque le k-anonymat est satisfait.
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Input: Table T, QI, k and
generalization hierarchies

User

I
¥

Select the attribute that has the
highest number of distinct values in T

|

[ Generalize its values ]

Compute the number N of tuples that
do not satisfy k-anonymity

!

N=0 < NeK

Datafly

N==K l
[ Delete from T rows that do not satisfy ]

k-anonymity

——[ Return the anonymized table T ]

Figure 39. Abstraction de 1’algorithme Datafly

Le résultat de I’abstraction de p-argus est représenté dans la Figure 40. Dans p_argus, a chaque itération,
I’utilisateur choisit un attribut du QI (étape 2) que le systéme doit généraliser (étape 3). Ensuite, le
systtme doit calculer et sélectionner les enregistrements qui ne satisfont pas le k-anonymat (étape 4).
Puis I’utilisateur a deux choix : soit il continue la généralisation en sélectionnant un attribut, soit il s’arréte.

Dans ce dernier cas, le systeme doit appliquer la suppression locale et fournir la table anonymisée.

Input: Table T, QL k and
generalization hierarchies

'
[ Select the attribute to generalize ]o—

User

[ Generalize its values ]

Compute the number N of tuples that
do not satisfy k-anonymity
N=0 = g % If the user wants
i to continue
If the user wants to stop
4

Delete some values in the rows that do
not satisfy k-anonymity

H-argus

L——{ Return the anonymized table T ]

96



Figure 40. Abstraction de ’algorithme p-argus

4

@
=) [ Input: Tables T, QI, and generalization hierarchies
¥
Construct the generalization lattice from the quasi-
identifier.
BI=1
BS= the highest level of the lattice
¥
Height of the lattice h=BS-BI +1
Calculate the number of nodes of h/2+BI level that satisfies k-
anonymity
v
_ Ifno node satisfies k- If at least one node satisfies k-
'E anonymity Gnonymrry
1]
E ( Memorize these nodes
W
BI=h/2 BS= hf'2
,"!‘\\‘
~.\;’,r'
[ Choose from the generalizations the latest ]
memorized

[ Apply the chosen generalization ]

®

Figure 41. Abstraction de 1’algorithme Samarati
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Input: Tables T, QL k and generalization hierarchies ]
1

User
r—

!

Find all possible combinations of quasi-identifying attributes and construct a H
hierarchy such that node n-1 is included in node of level nBI =1

BS = the highest level of hierarchy H

Construct a Bl level lattice for each attribute (each generalization = a lattice)

'
| Eliminate in each generalization, the ones that do not satisfy ]

k-anonymity

2
& Bl =BS BI =BS
o > Bl= ﬁ
E v
Construct the lattice of level BI + 1
from the lattices of level BI on the Propose a generalization,
basis of H. Choose a generalization randomly.
BI=BI+1
|
|

[ Apply the chosen generalization ]

.

Figure 42. Abstraction de I’algorithme Incognito

Nous avons appliqué D’abstraction a I’algorithme de généralisation « bottom up » et nous avons obtenu un

diagramme d’activité clair et simple comme le montre la Figure 43 en éliminant toutes les boucles (sauf

une). En effet, 'utilisateur doit spécifier la table a anonymiser T, la contrainte k, I’ensemble QI et

leurs hiérarchies de geénéralisation et enfin les attributs cibles que nous avons nommés contraintes de

classification. L’algorithme sélectionne la meilleure généralisation ayant le meilleur score et I’applique. Enfin,

si tous les enregistrements satisfont le k-anonymat, I’algorithme s’arréte, si non, il passe a 1’étape 2.
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User

[ Input: Table T, QI, k, classification ]

constraint and generalization hierarchies

]
Select the best candidate generalization
using « trade-off » metric

Perform the selected
generalization on T

Compute the number N of tuples that
do not satisfy k-anonymity

AN
{ >—— N0
A

v
N=0

Bottom up généralisation

| Return the anonymized table T ]

Figure 43. Abstraction de 1’algorithme « Bottom up generalization »

Le processus d'abstraction de cet algorithme conduit au modéle présenté dans la Figure 44. Grace a cette
abstraction, nous exhibons le fait que TDS commence a partir d'une table T' qui représente le plus haut
niveau de généralisation, en donnant la priorité a la sécurité au détriment de la qualité. Puis, afin de trouver

le meilleur compromis entre la qualité et la sécurité, TDS tente de se rapprocher des valeurs originales de T.

g L Input Table T, QI, K, generalization hierarchies for categorical attributes,
classification constraint

Usi

¥

(:(_Snmpute, for continuous QI attributes, their generalization hierarchies_:}
h d
[Compute a table T" by replacing in T each value v by its lughest ancestor v’ ]
¥
»Determine the number G of candidate generalizations in T" |

G=>0 G=0
v v
[Select the best candidate generalizatiﬂnﬁ] [Return the anonymized tab]a:]

using “trade-off” metric (:é)

Top Down Specialization

¥
[Perform the selected generalization on T' |

(b)

Figure 44. Abstraction de 1’algorithme TDS

Nous avons fait une abstraction de cet algorithme afin de faciliter sa compréhension tout en évitant les fonctions
récursives complexes et les structures de données. Notre abstraction de Median Mondrian a conduit au
diagramme d'activités de la Figure 45.

A chaque itération, l'algorithme choisit une dimension et vérifie la possibilité de diviser un groupe en deux
sous-groupes (c’est-a-dire découper la zone selon la valeur médiane de cette dimension). Un groupe peut

étre divisé en deux sous-groupes si chaque sous-groupe résultant contient au moins k individus. Si la division
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n’est pas possible, le groupe correspondant est marqué. Le processus de séparation passe a une autre
dimension lorsque tous les groupes sont marqués pour la dimension actuelle. Il s’arréte quand toutes les
dimensions ont été explorées. Ensuite, l'algorithme effectue des généralisations (appelé processus de
recodage), en remplagant les différentes valeurs dans la méme zone avec la valeur de leur premier parent

commun dans la hiérarchie de généralisation.

®

[ Input: Table T, QI, k ]
|

User

Y

[ Compute the partition containing all tuples of T and mark it with « unprocessed » ]
X
a[ Choose a partition P among those marked « unprocessed » and change its marking by « in process »

Thereis no division allowed whatever
the dimension

At least one division allowed for at least one [ Change the marki_ng of P by

dimension « Non Partitionable »

i
Choose one division among the allowed divisions that are in the median value, starting

from P (the partition marked «in process »). Compute the two partition that are on the
right and the left of the division and mark each of them with « unprocessed » and

change the marking of P by « partitionned »

Media Mondrian

At least one partition marked
« unprocessed » N

No partition marked « unprocessed »
v
Compute the summary for each partition marked « Non Partitionable » and
Assign this summary to each tuple of T belonging to this partition

@

Figure 45. Abstraction de 1’algorithme Median Mondrian

?

[ Input: Table T, QI k, cible attributes ]
L

User

3
[ Compute the partition containing all tuples of T and mark it with « unprocessed » ]
:
a[ Choose a partition P among those marked « unprocessed » and change its marking by « in process »

At least one division allowed for atleast one [ Change the marking of P by

There is no division allowed whatever
the dimension

dimension « Non Partitionable »

Select the division among the allowed divisions that minimize the score using entropy
metric, with respect to a given dimension, starting from P (the partition marked «in
process »). Compute the two partition that are on the right and the left of the division
and mark each of them with « unprocessed » and change the marking of P by

« partitionned »
¥

Infogain Mondrian

At least one partition marked
« unprocessed » ~

No partition marked « unprocessed »

¥
[ Compute the summary for each partition marked « Non Partitionable » and ]

Assign this summary to each tuple of T belonging to this partition

®

Figure 46. Abstraction de 1’algorithme InfoGain Mondrian
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]
3 [ Input: Table T, QL k, cible attributes ]
Il
¥
[ Compute the partition containing all tuples of T and mark it with « unprocessed » ]
¥
—-[ Choose a partition P among those marked « unprocessed » and change its marking by «in process »
. l There is no division alfowed whatever
" the dimension
At least one division allowed for at least one Change the marki_ng of P by
dimension « Non Partitionable »
_E Select the division among the allowed divisions that minimize the score using Error
"E metric, with respect to a given dimension, starting from P (the partition marked «in
EO process »). Compute the two partition that are on the right and the left of the division
a and mark each of them with « unprocessed » and change the marking of P by
4 « partitionned »
At least one partition marked A
« UHPFDCESSEE, » I
No partition marked « unprocessed »
¥
Compute the summary for each partition marked « Non Partitionable » and
Assign this summary to each tuple of T belonging to this partition

Figure 47. Abstraction de 1’algorithme LSD Mondrian

2.2 Notre processus de généralisation appliqué aux abstractions d’algorithmes

Nous avons, jusque-la, appliqué I’abstraction par paramétrage a neuf algorithmes qui implémentent tous la
technique de généralisation. L’abstraction de chaque algorithme nous a permis d’exhiber des similitudes et de
regrouper les algorithmes similaires dans des catégories. Nous avons aussi défini, pour chaque catégorie, une

représentation abstraite. Ainsi, nous avons défini un mappage de un a plusieurs entre cette représentation et les

différentes abstractions d’algorithmes appartenant a cette catégorie.

Nous avons d'abord regroupé les algorithmes en catégories selon leurs principes de fonctionnement et selon les

types de généralisation résultants. Ces deux critéres de généralisation d’abstraction nous ont conduits a identifier

trois catégories :

La catégorie rassemblant les algorithmes dont le recodage* est fondé sur la notion d’espace

multidimensionnel. Le recodage est exécuté sur la base d’un partitionnement de cet espace.

La catégorie regroupant les algorithmes dont le recodage est fondé sur la notion de treillis. Le recodage

est effectué une fois que la généralisation est sélectionnée dans le treillis.

Enfin, la catégorie comportant les algorithmes dans lesquels le recodage est appliqué pas a pas, de fagon

itérative, sur la table a anonymiser.

On symbolisera respectivement chacune de ces techniques par :

4 Le terme recodage est souvent utilisé pour définir la transformation, par généralisation, requise sur les données
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e MRT pour « Multidimentional Recoding Technique »,
e LRT pour «Lattice Recoding Technique»,
e TRT pour «Table Recoding Techniquey.

Ainsi les algorithmes Median Mondrian, Infogain Mondrian et LSD Mondrian font partie de la catégorie MRT
(Figure 48). Les algorithmes Samarati et Incognito appartiennent a la catégorie LRT. Enfin, la catégorie TRT

comprend Datafly, ui-ARGUS, ainsi que les algorithmes « Bottom up generalization » et TDS.

[ Generalization technique ]

[ TR Technique ] [ LR Technique ] [ MR Technique ]

| LT

Bottom Up Top Down . . Median InfoGain LsD
[ Generalization ] [ Spedalization Datafly Mu_argus Samarati Incognito Mondrian Mondrian Mondrian

Légende = est-un

Figure 48. Taxonomie des algorithmes de généralisation

Les algorithmes de la catégorie MRT géneérent des généralisations multidimensionnelles. Leur spécificité est
qu’ils considérent simultanément 1’ensemble des attributs du QI en les plagant dans un méme espace
multidimensionnel. Ils procédent au partitionnement de cet espace de facon itérative jusqu’a ce que chaque
partition puisse regrouper au moins k enregistrements. Les algorithmes des deux autres catégories ne génerent
pas de généralisations multidimensionnelles. En effet, ils manipulent, a chaque itération, un seul attribut du QI a
la fois.

Pour faciliter la compréhension de ces catégories, nous avons aussi produit une abstraction pour chaque
catégorie. Pour ce faire, il était nécessaire d’homogénéiser les abstractions des algorithmes, ce qui a nécessité
d’augmenter le paramétrage des algorithmes et des techniques de généralisation (TRT, LRT et MRT).

Comme exemple d’homogénéisation des algorithmes de la catégorie TRT, nous pouvons citer I’introduction d’un
parametre permettant d’interdire ou d’autoriser les suppressions. Pour les algorithmes n’autorisant pas de
suppression, ce parametre est positionné a la valeur « faux ». Dans le cas contraire, il est positionné a la valeur
«vrai ». Vu que la suppression peut étre locale ou globale, le concept de « appropriate suppression » (suppression
appropriée) a été introduit afin de distinguer les deux types de suppression.

Nous avons aussi procédé a une reformulation des instructions en définissant de nouveaux concepts. A titre
d’exemple, dans la mesure ou dans I’abstraction de TDS, nous avions introduit le concept de « candidate
generalization » (généralisation candidate) et le concept de “best candidate generalization » (meilleure

généralisation candidate), nous avons transformé 1’abstraction de Datafly en introduisant le concept de
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«candidate attribute » (attribut candidat a la généralisation) et le concept de « best candidate attribute » (meilleur
attribut candidat).

Un autre exemple d’homogénéisation a concerné les métriques utilisées dans chaque algorithme pour la sélection
de la meilleure généralisation. Le parameétre « appropriate metric » (métrique appropriée) a été introduit. Ce
parametre, prend, a titre d’exemple, la valeur « trade-off metric » pour « métrique de compromis » dans le cas
de I’algorithme TDS et la valeur « distinct metric » pour I’algorithme Datafly.

Le troisieme exemple d’homogénéisation a trait aux parametres en entrée des algorithmes de généralisation de
TRT. Dans la mesure ou certains de ces parametres sont fournis par ’utilisateur tandis que d’autres sont calculés
préalablement par certains algorithmes, il a fallu, dans un souci de compréhension de ces algorithmes, les
distinguer. Pour ce faire le concept de « parameters » (parametres) » et « other parameters » (autres parametres)
ont été introduits. Le premier concept est instancié par les parameétres fournis par 1’utilisateur, le second est
renseigné par les parameétres calculés par 1’algorithme.

Cette homogénéisation a donné lieu a une ré-écriture des quatre abstractions de TRT (voir Figure 49 a Figure

52) et a la génération d’une abstraction pour cette catégorie (voir Figure 53).

®

[ Input: Table T, QI k and generalization hierarchies ]

User

5
[ Compute Suppression allowed = Yes ]

[Deterrmne all the attributes ca'ndidate for generalization. Let]
G be the number of candidate attributes
*

G>0 G=0

<
Select the best candidate attribute
using « distinct metric »

J

[ Perform one level generalization on the selected attribute ]

f: [ Compute the numl;er N of tuples that A
3 do not satisfy k-anonymity )
N=0 _«:‘ *’:;,_ N>K
- l

Delete from T rows that do not satisfy )
k-anonymity

J

I
[ Return the anonymized table T }———

Figure 49. Abstraction homogénéisée de 1’algorithme Datafly
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User

®

[ Input: Table T, QI, k and generalization hierarchies ]
L

Top down

[ Compute Suppression allowed = No and generalization ]
hierarchies for continuous attributes
[ Determine all the candidate generalizations. Let G be the ]_7

number of candidate generalizations
v -0

G>0 ~_~
v

[ Select the best candidate generalization using ]
« trade-off » metric
]

[ Perform the selected generalization ]
!
f Compute the number N of tuples that )

do not satisfy k-anonymity
¥

\, J

N<=0 _ N=0
N<>0 l

[ Delete from T rows that do not satisfy |

k-anonymity

\, V,

I
———{ Return the anonymized table T }——

Figure 50. Abstraction homogénéisée de 1’algorithme TDS

User

[ 4

[ Input: Table T, QI, k and generalization hierarchies ]
|

gus

Mu_ar,

¥
[ Compute Suppression allowed = Yes ]

X
[ Determine all the attributes candidate for generalization. Let]

G be the number of candidate attributes
EN
G0~

.
Select the best candidate attribute
using « the choice of the user»
¥

[ Perform one level generalization on the selected attribute ]

G=0

¥
Compute the number N of tuples that
do not satisfy k-anonymity

If the user wants
to continue

N=0

4

If the user wants to stop l

Delete some values in the rows that do
not satisfy k-anonymity

L]
L——— Return the anonymized table T }————

Figure 51. Abstraction homogénéisée de 1’algorithme p_argus
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User

[ Input: Table 1, QL k, generalization hierarchies and ]
classification constraint

¥
[ Compute Suppression allowed =No ]

X

[ Determine all the candidate generalizations. Let G be the l
number of candidate generalizations

I G=0

G>0 ;

[ Select the best candidate generalization using ]
« trade-off » metric

¥

[ Perform the selected generalization ]
v
Compute the number N of tuples that
do not satisfy k-anonymity

X
N=0 < - N0

Bottom up generalization

N<Q

Delete from T rows that do not satisfy
k-anonymity

i
———{ Return the anonymized table T }J—————

Figure 52. Abstraction homogénéisée de 1’algorithme Bottom up generalization

—
% .—P[ Input TR Recoding algorithm parameters m
T
.
( Compute TR Recoding other parameters )
'
%[Determine candidate generalizations. Let G be the number of candidate generalizations
[ Select the best candidate generalization using the appropriate metric G >0
~ 4] o
0 [Perform the selected candidate generalizationm
.5
? Top down algorithm
@] .
2: { Compute the number N of tuples that do not satisfy k-anonymity | Otherwise
- Iterati diti A
- Iteration condition Stop condition
e —
| Return the anonymized table %7
Suppression condition m
W 7
{ Apply the appropriate suppression |
\

Figure 53. Abstraction de la technique TRT

Dans la Figure 53, une étiquette Si (respectivement une étiquette Gi) représente une étape de 1’algorithme
(respectivement une condition de branchement) dans cette abstraction.
Ainsi, l'abstraction de la Figure 53 peut étre instanciée afin d’obtenir les quatre algorithmes de cette catégorie

grace a un paramétrage correct. Cette instanciation est détaillée dans la Table 1.
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Table 1. Instanciation de la Figure 53 pour les quatre algorithmes de TRT

TR Technique Instantiation of the parametas
= Ga.l Y| Paramater Datafly H-ATEUS Top Dovwn Sperialization | Bottom up Gensralization
Table T, (,  and hismarchiss for catesonical attibutes of the QT
Hizrarchi=s for
51 T Hierarchies for  |conbmous attibutes Clhssifiaton constrant
conbnuous attobutes | of the OF
of the QI Maxmmm mmber
of SUppressions
52 Other P Hierarchies for conbtnuous attributes of the Q1
parametars E Tabk T
A valil and benaficial The szt of values which
, Bucondilots atidie mhichdnen i T (I B | St rlirvesing
Candidate e _— value v’ of an attributzin |0 the top of the Fenemlizabion
<3 penaraliza ton o e E e T whichis nota kafof |heramhy but share the sams
the renembeation hiemrchv|ancestors v in T
Approprinte |y ot metric user choice tradeoff matric
meiric
55 S5 Each valme v of the selectad candidats Beplice v'inT bwits |Bephesin T sach valeof the
attribute is vpdated on T into the value just | childen which it ako the select sat by v
S';.’IT N=( N=t) Not apglicable =)
Iteration = 10 and the nser - . .
T3
3 condifion =K Mot applicable D
Suppression MNzK and - i - i N0 and suppression santed
condition uppEssion FEnEd Hiok bl Nk bl and the wsar choges
38 Appmpriate row deletion Not apglicable Not apglicable vahies dalation
SUDDIesSSI0D
59 "“"’T‘:hhmd ThkT Table T Table T Table T

Suivant cette logique ascendante, nous avons effectué le méme effort d'abstraction pour homogénéiser les
algorithmes au sein de chacun des deux autres types de recodage, en I’occurrence MRT et LRT. L’annexe B
fournit le résultat de cette homogénéisation ainsi que les abstractions de MRT (Figure 54) et LRT (Figure 57).
Ceci nous a permis de générer aussi une abstraction de la technique de généralisation (Figure 58(a)). Cette
abstraction identifie six étapes. La premiere étape donne la possibilité a 1’utilisateur d’introduire les parametres
associés a la technique. Certains de ces parametres sont facultatifs car non applicables a tous les algorithmes de
généralisation. La seconde étape comprend des ¢léments facultatifs et des éléments automatiques car elle est
relative au calcul de parameétres nécessaires a certains algorithmes de généralisation tels que les algorithmes de
la technique TRT. La seconde étape permet de choisir la généralisation a exécuter, la troisieme 1’exécute. L’avant
derniére étape vérifie le k-anonymat et exécute éventuellement des suppressions.

Une instanciation de cette abstraction pour la sous-technique TRT est fournie dans la Figure 58(b). Les autres

instanciations pour les deux autres sous-techniques sont en annexe B de cette thése (Table 2 et Table 3).
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User

ot

[ Input MR Recoding algorithm parameters ]
|

LSD Mondrian

Y
[ Compute the partition containing all tuples of T and mark it with « unprocessed » ]
v
a[ Choose a partition P among those marked « unprocessed » and change its marking by «in process »

) l There is no division allowed whatever
" thedimension
At least one division allowed for at least one [ Change the marki_ng of P by )

« Non Partitionable »

dimension

i

Select the best allowed division accord to an appropriate metric, with respect to a given
dimension, starting from P (the partition marked «in process »). Compute the two
partition that are on the right and the left of the division and mark each of them with

« unprocessed » and change the marking of P by « partitionned » y

X

At least one partition marked

« unprocessed » N
No partition marked « unprocessed »

¥
[ Compute the summary for each partition marked « Non Partitionable » and ]

Assign this summary to each tuple of T belonging to this partition

®

Figure 54. Abstraction de la MR technique

Table 2. Instanciation de la Figure 54 pour les trois algorithmes de MRT

MR Technigue Instantiation of parameterization components
parameterization | Median Mondrian | InfoGain Mondrian | LSD Mondrian
Table T, QI k , generalization hierarchies
Parameters — - -
List of target attributes
Appropriate metric Median Entropy metric | Error metric
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E’ , Stepl
> [ Input: Tables T, QI and generalization hierarchies
¥
Construct the generalization lattice from the quasi- >**P?
identifier.
BI=1
BS= The highest level of the lattice
¥
Height of the lattice h - BS — BI + 1 step3
Calculate the number of nodes of h/2+BI level that satisfie k-
anonymity Jk
v
_ Ifno node satisfies k- "’ If at least one node satisfies k-
‘E anonymity - anonymity
q 4 Step4
E l ( Memorize these nodes
wy
BI=h2 °°°° BS=hj2 StePS
; - - Step7
[ Choose from the generalizations the latest
memorized )
Step
[ Apply the chosen generalization
J
Figure 55. Abstraction homogénéisée de 1’algorithme de Samarati
b , - - - - Step 1
3 [ Input: Tables T, QI k and generalization hierarchies
1
1
Step 2
Find all possible combinations of quasi-identifying attributes and construct a H
hierarchy such that node n-1 is included in node of level nBI =1
BS = the highest level of hierarchy H
Construct a Bl level lattice for each attribute (each generalization = a lattice)
i Step 3
Eliminate in each generalization, the ones that do not satisfy
2 k-anonymity )
nE.o Bl #BS 208
o < »>— BI=BS ﬁ
E Step 4 .’
Construct the lattice of level BI +1 Step5
ffom the latﬁces Of leVe]. BI on the Propose a genera]izationl
basis of H. J Choose a generalization randomly.
Bl=BIl+1

|

[ Apply the chosen generalizatic

.

Step 6

Figure 56. Abstraction homogénéisée de 1’algorithme Incognito
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g [ Input parameters of LR Recoding algorithms ]
[ Constructthe lattices ]
s |
£
E [ Propose the generalizations ]
o
=
[ Apply ]

Figure 57. Abstraction de la LR Technique

Table 3.Instanciation de la Figure 57 pour les deux algorithmes de la LR technique

Instanciation de LR
Les composants du paramétrage : =
Samarati Incognito
Les inputs des algorithmes de LR Technique Etape 1 Etape 1
Construire le trenills technique Etape 2
Proposer les sénéralisations Etapes 3,4, 5, 6et7 Etapes 3. 4 et 5
Appliquer Etape & Etape 6

=
% @ Manual parameterization |
v

("Automatic parameterization )
5 — Parametrization components| Instantiation for TR recoding
= 3 —
g & Manual parametrization step 1
g g Automatic parametrization step 2
é 2 Post Generalization Pre gen.eral.isation step 3 and 4

A generalization step 5
[ Return the anonymized Table }_’© post generalization step 6 and 7

() (b)

Figure 58. Abstraction de la technique de généralisation et son instanciation pour TRT

3. Validation des abstractions

Afin d'évaluer 'utilité de nos abstractions, nous avons effectu¢ une expérience nous permettant de les comparer
a celles fournies dans la littérature. Nous avons choisi de faire subir une expérimentation a un ensemble de
testeurs composé de personnes ayant des compétences en programmation. Ainsi, si les utilisateurs ayant des
compétences en programmation préferent utiliser notre abstraction, combien plus des éditeurs de données avec

moins de compétences en programmation seront a l'aise avec elle. Nous avons aussi souhaité évaluer aussi bien
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l'utilité percue que l'utilité objective de nos abstractions. L'utilité percue est capturée au moyen de questions sur
la facon dont les participants peuvent comprendre la logique sous-jacente de chaque algorithme. L’utilité
objective est mesurée grace a l'exactitude des résultats obtenus par les participants aprés exécution des
abstractions.

Nous avons mené notre comparaison pour deux algorithmes, I’un considéré, de notre point de vue, parmi les plus
faciles a appréhender et 1’autre parmi les plus difficiles. Notre choix s’est porté ainsi sur Datafly et Median
Mondrian.

Douze participants ont été recrutés. Ils étaient tous soit des étudiants doctorants, soit des chercheurs en
informatique. Par conséquent, ils étaient tous familiers avec I’algorithmique et la programmation. Cependant, ils
n’avaient pas de connaissances sur les algorithmes d'anonymisation. Pour éviter toute interprétation biaisée des
résultats, nous avons fourni nos abstractions sous forme textuelle et non sous forme de diagrammes.
L'expérience a duré quatre heures environ au cours desquelles, dans un premier temps, les participants ont
renseigné un questionnaire sur leur niveau de connaissances des techniques d'anonymisation et sur leurs
compétences en programmation. Pour le premier point, ils devaient évaluer leur niveau en utilisant une échelle
de 12 10. Pour le second point, ils devaient mentionner s’ils avaient des compétences anciennes, récentes ou tres
récentes en programmation ; ceci nous a permis d’associer a chacun d’eux un profil : 1 pour participant a
compétences anciennes, 2 pour participant a compétences récentes, et 3 pour participant & compétences tres
récentes.

Une fois le questionnaire rempli, tous les participants ont recu :

e une breve présentation orale de 'anonymisation en mettant I'accent sur la technique de généralisation,
e une copie des diapositives,

e des feuilles de papier vierges pour prendre des notes,

e ctun jeu de données a anonymiser (une petite table a anonymiser).

Dans un troisiéme temps, en nous appuyant sur leurs profils de programmation, nous avons réparti les
participants en deux groupes homogenes. Chaque participant d’un méme groupe a regu les mémes algorithmes
d’anonymisation pour une exécution manuelle sans limitation de temps. Nous avons propos¢ :
- pour le premier groupe, notre abstraction de Datafly (Figure 39), puis, successivement, Datafly puis
Median Mondrian sous leur forme publiée dans la littérature et reprise respectivement dans la Figure 39

et la Figure 45 du chapitre 3.

- pour le second groupe, notre abstraction de Median Mondrian (Figure 45), suivie successivement de
Median Mondrian puis Datafly sous leur forme publiée dans la littérature et reprise respectivement dans

la Figure 11 et la Figure 25.
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Aux algorithmes proposés dans la littérature, nous avons joint les explications proposées par leurs auteurs.
L’annexe B rassemble tous les documents fournis aux participants. En particulier, les participants n’étaient pas
informés du fait qu’ils avaient le méme algorithme sous deux formes différentes.

Lorsqu'un participant rencontrait un probléme lors de 1'exécution d'un algorithme, il était invité a indiquer sur sa
feuille la raison de son blocage.

Une fois les copies rendues, chaque participant d’un groupe a été invité a répondre aux questions figurant sur
I’un des deux formulaires décrits en Figure 60 et Figure 61. Ces questions avaient pour objectif :

e dansun premier temps de s’assurer que la présentation initiale, au début de I’expérience, était jugée suffisante

pour les participants,

e dans un second temps, de déceler si le participant a été en mesure de reconnaitre des abstractions différentes
du méme algorithme et, si tel était le cas, de demander si notre abstraction I’a aidé a dérouler 1’abstraction

suivante (c’est-a-dire la description algorithmique de la littérature).

Les participants devaient également attribuer a chaque algorithme, sur une échelle de 0 a 10, un niveau de

difficulté (voir Figure 60 ct Figure 61).

QUESTIONNAIRE GROUPE 1 et 2 AVANT I’EXPERIENCE)

Evaluez votre niveau d’expertise en algorithmique sur une échelle de 04 10

|
9 10

IIIIIIIIJET

0 1 2 3 4 5 6 7

Evaluez votre niveau d’expertise en techniques d’anonymisation sur une échelle de 0 a 10

Figure 59. Questionnaire rempli avant I’expérience
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QUESTIONNAIRE GROUPE 1 APRES DEXPERIENCE

La présentation vous a-t-elle suffi pour I’exécution des algorithmes? Oui [ Non O

Si votre réponse est « non » quelles informations vous ont manqué ?

Vous avez exécuté sur un méme exemple trois algorithmes. Orientez et annoter les arétes du graphe ci-aprés par I'une
des annotations :

I: «ressemblea» ou  2: «est différent de » ou  3: «estle méme que»

Vous avez exécuté sur un méme exemple trois algorithmes. Orientez et annoter les arétes du graphe ci-contre par
I'une des annotations :
1: «m’a aidé a comprendre» ou 2: «ne m’a pas aidé 4 comprendre»

Associez & chacun de ces trois algorithmes un niveau de difficulté de compréhension sur une échelle de 0 a 10 :

ALGOA: [ ALGO D [ ALGOC:[]

Que pensez vous de chacun des algorithmes que vous avez exécuté ?

Figure 60. Questionnaire pour le groupe 1 rempli apres 1’expérience
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QUESTIONNAIRE GROUPE 2APRES L'EXPERIENCE

La présentation vous a-t-¢lle suffi pour I'exécution des algorithmes? i ™Non [
51 vodre réponse est « non » guelles informations vous ont mangué 7
Yous avez exéculd sur un meme excmple trois algorithmes. Orientez et anncter les arétes du graphe ci-apres par

des annotations ;

L: « ressemble & » ow  2:«estdifférent de » ou 3z west le méme quesr
—_— = T T
el . S
¢ AlgxB O AlgaC )
- _i__ - Txr_ -
~—_ Algo A

Vous avez exécuté sur un méme exemple trois algorithmes. Orientez et annoter les arétes du graphe ci-contre par
I"'une des annotations :

1: «m*a aidé & comprendres  ou I: ume m"a pas aidé & comprendres

Associer 4 chacun de ces trois algorithmes un niveau de difficulté de compréhension sur une échelle de 004 10 ;

ALGO A ALGO B ALGO C

Que pensez vous de chacun des algorithmes que vous aver exdeuté ?

Figure 61. Questionnaire pour le groupe 2 rempli apres 1’expérience

Une fois I’expérience terminée, nous avons analysé les informations collectées. Chacun des douze participants a
exécuteé les trois algorithmes. Nous avons rejeté trois exécutions illisibles sur les 36. Pour chaque algorithme, les
exécutions lisibles ont été regroupées en trois classes. La premiere (resp. la seconde) a rassemblé toutes les
exécutions correctes (resp. toutes les exécutions partiellement correctes). La derniere classe contenait toutes les
exécutions erronées. Pour les exécutions partielles, nous avons déduit, a partir des commentaires des participants,
trois raisons de blocage. La premiere raison est liée a l'interprétation de l'instruction de “WHILE’ dans Datafly
original (Figure 11 du chapitre 3). La deuxiéme raison était la compréhension de la structure de données "freq"
dans ce méme algorithme. Enfin, la troisiéme raison est la double récursivité du Median Mondrian sous sa forme

originale (Figure 25 du chapitre 3).
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Le Tableau 45 résume les résultats de notre expérience.

Abstraction de Datafly Datafly d'origine Abstraction de Median Mondrian | Median Mondrian d'origine
Classe Erroné | Correct | Partiel | Erroné | Correct |Partiel | Erroné | Correct Partiel Erroné | Correct | Partiel
Profile 1 20% 0% 0% 20% 0% 0% 20% 20% 0% 20% 0% 10%
Profile 2 0% 40% 0% 0% 20% 20% 0% 20% 0% 0% 20% 10%
Profile 3 0% 40% 0% 0% 20% 20% 0% 40% 0% 0% 40% 0%

Tableau 45. Synthése des données collectées a partir de I’expérience

Pour chaque algorithme et chaque profil, les pourcentages d'exécutions erronées, correctes et partiellement
correctes sont mentionnés. Aucun des participants n’a été confronté a des difficultés bloquantes qui I’auraient
amen¢ a arréter sa tiche. En outre, seuls ceux qui avaient des anciennes connaissances ont obtenu des exécutions
erronées et ils sont peu nombreux.

De plus, seuls ceux qui ont commencé par 1’exécution de 1’abstraction de Datafly ont proposé une exécution
correcte du Datafly d'origine. Pourtant, Datafly est, selon nous, un algorithme trés simple. La méme observation
a émergé pour Median Mondrian.

Les participants ont été unanimes sur le fait que notre abstraction les a aidés a comprendre les algorithmes
originaux. En outre, ils ont mentionné que les algorithmes originaux sont plus difficiles a comprendre que nos
abstractions. Tous les participants qui ont eu un blocage dans le Datafly d'origine (40%) n'ont pas eu a exécuter
notre abstraction dans cette expérience. Il en est de méme pour ceux qui ont commencé par I’exécution de Median
Mondrian sous sa forme d’origine.

Pour résumer, cette analyse a révélé que le manque d'intelligibilité des algorithmes originaux impacte tous les
participants quelles que soient leurs compétences en programmation.

La taille limitée de notre groupe de participants et la restriction de I'é¢tude a seulement deux algorithmes peuvent
limiter la validité de notre expérimentation. Cependant, cette premiere analyse nous encourage a persévérer dans

cet effort d'abstraction.

4. Conclusion

Notre analyse inductive des articles référengant les neuf algorithmes de généralisation de micro-données nous a
permis dans un premier temps de les caractériser (section 5.1 du chapitre 3) puis, dans un second temps, de
fournir des représentations simplifiées de ces algorithmes. Ces représentations simplifiées ont été obtenues suite
a ’application d’un processus d’abstraction par paramétrage. Elles sont, a notre avis, beaucoup plus intelligibles,
notamment pour des personnes sans compétence en programmation.

L’abstraction de ces algorithmes nous a permis d’identifier des similitudes et de procéder a leur regroupement
au sein de catégories de sous-techniques identifiées, via un processus de généralisation d’abstractions. A ces

sous-techniques dont le nombre est de trois, nous avons aussi associ¢ des abstractions. Un dernier effort
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d’abstraction par généralisation nous a permis de fournir une description abstraite de la technique de
généralisation proprement dite.

Nous avons ainsi construit une taxonomie aidant un novice a comprendre comment tous ces algorithmes
d'anonymisation par généralisation de micro-données fonctionnent et comment ils peuvent étre différenciés.

La validation de 1’utilit¢ d’une abstraction d’un algorithme a été conduite au travers d’une expérimentation
contrblée, effectuée sur un panel de participants disposant de compétences variées en programmation. Les
résultats de cette expérimentation sont encourageants. Ils nous invitent & poursuivre nos efforts d’abstraction a
I’ensemble des algorithmes d’anonymisation de micro-données.

Toutes les abstractions déduites peuvent faire partie d’une base de connaissances qui peut étre rendue disponible,
via un guidage informatif, au sein d’un processus d’anonymisation informatisé. Cette base de connaissance, objet
de notre recherche future, renfermera une famille de « patterns » documentant aussi bien les techniques que les
algorithmes quant a leurs entrées, leurs sorties, leurs processus et éventuellement des exemples illustratifs. Les
processus y seront décrits aussi bien a ’aide des algorithmes existant dans la littérature qu’a travers nos
abstractions.

Les abstractions déduites peuvent aussi étre utilisées dans le cadre du e-apprentissage (e-learning en anglais). Ils
peuvent servir de base dans le développement de tutoriels pour le transfert de compétence en anonymisation. Ces
derniers peuvent étre contextualisés selon le niveau d’expertise des utilisateurs potentiels.

La taxonomie proposée dans ce chapitre, ainsi que la caractérisation des algorithmes d’anonymisation de micro-
données par généralisation, constitue un point de départ a la conception de I’ontologie d’anonymisation que nous
décrivons dans le chapitre qui suit. Cette ontologie est exploitée par I’approche d’anonymisation présentée dans

le chapitre 6.
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Chapitre 5 Construction de I’Ontologie Pour I’Anonymisation

de Micro-données (OPAM)

Face a la complexité des processus d’anonymisation, aux risques qu’encourent les entreprises si ces processus
sont mal menés et a 1’absence de ressources sémantiques ou les éditeurs de données peuvent trouver les
connaissances qui leur manquent, nous proposons, dans le cadre de cette thése, d'extraire et de formaliser les
connaissances relatives aux techniques d’anonymisation qui sont actuellement contenues dans la myriade de
travaux de recherche sur ce sujet afin de les rendre disponibles via une ontologie de domaine. Sa mise a
disposition permettra :

e aun expert, de I’enrichir,

e 2 un éditeur, d’éclairer son jugement sur un algorithme ou une technique d’anonymisation et pourquoi pas

d’adopter de nouvelles techniques,

e ctenfin, a une entreprise, de minimiser la perte de compétences qui peut survenir lorsqu'un de ses employés

qualifiés la quitte.

Elle constitue aussi une source d’information exploitée dans le processus d’anonymisation que nous proposons
dans le cadre de cette these et dont la description détaillée fait 1’objet du chapitre suivant.

Le présent chapitre, aprés un état de 1’art sur les méthodes de construction d’ontologies de domaine, justifie et
décrit le processus proposé pour la conception de notre ontologie d’anonymisation de micro-données. La suite

du chapitre présente la mise en ceuvre de notre ontologie.

1. Etat de ’art sur la construction d’ontologies de domaine

Le terme ontologie est utilisé avec des sens différents dans différents domaines (Staab et Studer 2009). 1l est issu
du domaine de la philosophie, ou il signifie « explication systématique de 1’existence ». Dans le domaine de
I’informatique, ce terme, initialement adapté par Gruber (Gruber et others 1993) comme « une spécification
explicite d’une conceptualisation », a vu son sens évoluer. La définition, qui devient prédominante et que nous
adoptons dans le cadre de cette these, est celle proposée par Studer et al. (Studer, Benjamins, et Fensel 1998) :
« une ontologie est une spécification explicite et formelle d’une conceptualisation partagée ». Dans
I’explicitation de leur définition, ces mémes auteurs traduisent le terme « conceptualisation » par «un modéle
abstrait dans lequel ont été identifiés les concepts pertinents ». Ils utilisent 1’adjectif «formelle» pour insister sur
le fait que la spécification doit étre lisible, donc interprétable, par les machines et le qualificatif «explicite» pour

insister sur le fait que les concepts utilisés ainsi que les contraintes associ€ées a cet usage doivent étre
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explicitement définies. La notion de partage met [’accent sur le fait qu’une ontologie capture des connaissances
consensuelles (c'est-a-dire des connaissances acceptées par des groupes de personnes).

Les types d'ontologies les plus couramment utilisés sont, selon Gomez et al. (Gémez-Pérez et Benjamins 1999) :
e les ontologies, pour la représentation des connaissances ou encore pour la construction d’ontologies, qui

regroupent les primitives pour la description d’ontologies,

e les ontologies de haut niveau qui décrivent des concepts généraux tels que le temps, 1’espace, la matiére, les

objets, les événements, les actions, etc.
e les ontologies de domaine qui rassemblent des concepts propres a un domaine spécifique,
e les ontologies de tache qui conceptualisent des taches spécifiques a un domaine,

¢ enfin les ontologies d’application qui contiennent des concepts dépendant a la fois d’'un domaine et d’une

tache.

La catégorisation de Gomez est faite selon 1’objet de conceptualisation concerné par I’ontologie. D’autres
catégorisations existent. Certaines sont décrites dans (Psyché, Mendes, et Bourdeau 2003). La catégorisation
présentée ci-dessus permet de situer le type d’ontologie ciblé dans cette thése. En effet, dans le cadre de notre
recherche, nous produisons une ontologie du domaine de 1’anonymisation de micro-données.

La formalisation des connaissances dans une ontologie de domaine est faite a I’aide de quatre types de
composants principaux (Goémez-Pérez et Benjamins 1999) : les concepts, les relations, les axiomes et les
instances. Les concepts représentent un ensemble d’entités ou d’objets du domaine. Les relations traduisent les
associations entre concepts. Dans une ontologie de domaine, au minimum est représentée la relation de
généralisation/spécialisation. Tout autre type de lien peut étre ajouté pour spécifier plus finement le domaine.
Parmi ces liens, on peut citer le lien associatif, le lien « fait partie de », « est composé de », etc. Au méme titre
que les concepts, certaines relations peuvent disposer de propriétés pour capturer au mieux les connaissances.
On peut, par exemple, énoncer qu’une relation est optionnellement disponible pour un concept donné. Les
axiomes sont des assertions censées fournir de 1’aide au raisonnement. Parmi ces axiomes, on peut considérer
ceux servant a contraindre les valeurs des propriétés des concepts. Enfin, les instances constituent la définition
extensionnelle de I’ontologie. Ils sont les objets, les entités qu’est censé représenter le concept.

La conception d’ontologies est une activité laborieuse qui a suscité ’intérét de plusieurs chercheurs dés les
années 1990. Plusieurs méthodes ont été€ construites afin de transformer 1'art de construction d’une ontologie en
une activité d’ingénierie. Ces méthodes comprennent essentiellement des lignes directrices pour la construction
d’une ontologie. Bien que nombreuses, la plupart des méthodes ne gagnent pas en popularité, en termes
d’utilisation. A titre d’information, selon I’enquéte menée par Cordoso en 2007, 60% des personnes questionnées
affirment ne pas avoir utilis¢ de méthodologie pour la construction de leurs ontologies (Cardoso et Sheth 2006).
Dans les paragraphes qui suivent, nous décrivons, succinctement, quelques méthodes citées dans la littérature.

Nous avons retenu celles qui nous semblent les plus connues.
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1.1 La méthode « TOVE » (Gruninger et Fox 1995)

TOVE (TOronto Virtual Enterprise) a été 1'une des premicres méthodes de construction d’ontologies pour le
domaine des affaires. TOVE a montré comment formaliser des ontologies a partir des connaissances du domaine
¢tudié. TOVE se concentre d'abord sur I’extraction des exigences de I'ontologie qui sont spécifiées sous la forme
de questions informelles auxquelles 1I’ontologie doit permettre de répondre®. Ces questions sont définies sur la
base de scénarii préalablement identifiés. Ces derniers motivent le besoin d’une ontologie. Ils sont accompagnés
d’un ensemble de solutions intuitives permettant de répondre aux problémes posés par les scénarii.

La deuxiéme étape consiste a définir les composants de I'ontologie (concepts, propriétés, relations) et a spécifier
leurs définitions et contraintes. Ces composants sont extraits des réponses aux questions informelles.

La description informelle de 1’ontologie est ensuite transformée en logique du premier ordre qui est un des
langages formels d’expression des ontologies. Il en est de méme pour les questions informelles. Ces dernieres
sont formalisées. Elles guident la définition d’axiomes associés a I’ontologie.

Une évaluation de 1’ontologie en termes de complétude (capacité a répondre a toutes les questions formelles

posées) est faite a I’issue de sa construction.

1.2 La méthodologie “METHONDOLOGY” (Fernandez-Lopez 1999)

Dans METHONDOLOGY, le processus de construction de I'ontologie combine l'ingénierie des connaissances
et le génie logiciel. La construction de l'ontologie est faite a partir de zéro et son cycle de vie est constitué¢ de

cinq grandes étapes :

e La spécification : I’identification des objectifs et des utilisateurs finaux de I’ontologie visée.

e L’acquisition des connaissances : L’extraction des connaissances du domaine a partir de plusieurs sources :

les experts, les livres, des tableaux, des articles, etc.
e La conceptualisation : la structuration des connaissances du domaine.
e La formalisation : 1a traduction automatique du modele conceptuel en un modele formel.
e Lamise en ceuvre : 1'écriture du modele formel a 1’aide d’un langage de mise en ceuvre.

Des directives ont été proposées sous la forme de tableaux prédéfinis afin de faciliter I'acquisition et la

conceptualisation des connaissances.
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1.3 La méthodologie “DILIGENT”

Cette méthode est destinée a soutenir les experts du domaine dans un contexte ou 1’ontologie va étre composée
de plusieurs ontologies locales. Cette méthodologie se focalise sur 1’ingénierie ontologique collaborative et

distribuée. Son processus de développement de I'ontologie est constitué des activités suivantes:
1. La construction : cette activité correspond a la construction d’une ontologie initiale.

2. L’adaptation locale : une fois I'ontologie initiale mise a disposition, les utilisateurs peuvent commencer a
l'utiliser et I’adapter localement selon leurs propres besoins.

3. L’analyse : un groupe d’experts analyse les ontologies locales et les requétes des utilisateurs et essaie
d’identifier les similitudes entre leurs ontologies.

4. La révision : le groupe d’experts doit réguliérement réviser 1'ontologie partagée, de sorte que les parties des
ontologies qui se chevauchent ne se contredisent pas.

5. La mise a jour locale : une fois qu’une nouvelle version de I'ontologie partagée est mise a disposition, les
utilisateurs peuvent mettre a jour leurs propres ontologies locales afin de mieux utiliser les connaissances
représentées dans la nouvelle version.

1.4 Le cadre méthodologique NeOn (Suarez-Figueroa, Gomez-Pérez, et Fernandez-Lopez 2012)

Neon propose un cadre méthodologique de construction d’ontologie dans lequel on identifie cinq mode¢les de
développement d’ontologies (quatre en cascade et un itératif) et neuf scénarios intervenant pour la conception
d’ontologies.

Les neuf scénarios identifiés sont considérés comme étant les plus plausibles (voir Figure 62).

La phase de spécification des besoins est la phase préalable a tous les scénarios. Elle permet de définir le cahier
des charges associé a 1’ontologie. Ce dernier renseigne sur I’objectif de ’ontologie, son domaine, le langage a
utiliser lors de sa mise en ceuvre, la cible (groupe) a qui elle est destinée, ses utilisations potentielles ainsi que
I’ensemble de ses exigences exprimées sous forme de questions informelles auxquelles elle doit répondre. Une
fois cette phase finalisée, une recherche et une étude des ressources (ontologiques et non ontologiques)
disponibles favorisant 1’¢laboration de I’ontologie, s’opérent. Cette phase de recherche et d’étude constitue la
phase maitresse dans le processus d’¢élaboration de ’ontologie car, a son issue, au moins un parmi les neuf
scénarios de construction d’ontologie est choisi et 1’activité de gestion du projet démarre. Cette derniere
comprend entre autres la définition des ressources humaines nécessaires a la construction de 1’ontologie.

Les phases de conceptualisation, de formalisation et de mise en ceuvre sont communes a tous les scénarios. Elles
peuvent étre effectuées moyennant d'autres méthodes telles que METHONDOLOGY.

La phase de conceptualisation permet 1’obtention d’une description conceptuelle (sous forme de modele) de
I’ontologie. Le modele conceptuel résultant est traduit, lors de la phase de formalisation, en un modéle logique
nomm¢, dans Neon, «semi-computable model». L’implémentation consiste a mettre en ceuvre le modeéle logique

a I’aide d’un langage ontologique.
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Les neuf scénarios candidats proposés dans Neon sont décrits ci-aprés. Les huit premiers sont des scénarios

préparant la phase de conceptualisation pour une ontologie mono-lingue. Le neuviéme scénario favorise la prise

en compte du multi-linguisme.

Scénario 1 : Ce scénario est exécuté en I’absence de ressources, ontologiques ou non ontologiques. La

construction de I’ontologie se fait, dans ce cas, «a partir de rien » (« from scratch »). Elle débute par l'activité
d'acquisition des connaissances. Cette derniére se poursuit, en continu, tout au long du processus de

construction. Une fois les connaissances acquises, elles sont conceptualisées (activité de conceptualisation).

Scénario 2 : Réutilisation et réingénierie de ressources non-ontologiques. Dans ce scénario, des ressources

non ontologiques sont exploitées. Un processus de réingénierie permettant leur transformation en ontologies

est mis en ceuvre. Ce processus précede bien shr 1’activité de conceptualisation.
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Figure 62. Les neuf scénarios de la méthodologie Neon (Suarez-Figueroa, Goémez-Pérez, et Fernandez-Lopez

2012)

Scénario 3 : Réutilisation de ressources ontologiques. Dans ce scénario, des ressources ontologiques

couvrant partiellement ou totalement le domaine de 1’ontologie visée sont disponibles. Une étude des
ressources est alors menée afin d’extraire les portions répondant au cahier des charges établi. Le résultat de

cette étude peut mener a une fusion ou intégration de portions de ressources candidates.

Scénario 4 : Réutilisation et réingénierie de ressources ontologiques. Ce scénario est appliqué en cas de

disponibilité d’une ressource ontologique relevant du méme domaine que celui de ’ontologie cible et qui
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répondrait aux exigences du cahier des charges moyennant quelques changements tels que sa traduction dans
la langue cible ou encore sa transformation, par le biais d’un processus de réingénierie, afin qu’elles

répondent aux contraintes d’implémentation énoncées dans le cahier des charges.

e Scénario 5 : Réutilisation et fusion des ressources ontologiques. Ce scénario est sélectionné dans le cas ou
plusieurs ressources ontologiques couvrant le domaine ciblé sont disponibles. Dans ce cas, 1’ontologie cible
conceptualisée sera issue de la fusion des ontologies sources. Cette fusion s’opere apres un appariement de

concepts se trouvant dans les différentes ontologies sources.

e Scénario 6 : Réutilisation, fusion et réingénierie de ressources ontologiques. Ce scénario est un cas
particulier du scénario 5. Il s’applique lorsqu’une réutilisation de ressources ontologiques couvrant le
domaine ciblé est possible mais qu’elle nécessite, avant la fusion, la réingénierie d’au moins une des

ressources trouveées.

e Scénario 7 : Réutilisation de « patterns » de conception d’ontologies. Ce scénario consiste a s’appuyer sur

des « patterns » de conception d’ontologies disponibles sur Internet® pour la construction de 1’ontologie.

e Scénario 8 : Restructuration des ressources ontologiques. Ce scénario suppose 1’existence d’une ressource

ontologique candidate que 1’on peut restructurer pour la rendre conforme au cahier des charges. Par exemple,
on peut citer la transformation de I’ontologie source en ontologie modulaire, son élagage par suppression de

liens non requis, son enrichissement par d’autres concepts et liens, etc.

e Scénario 9 : Localisation de ressources ontologiques. Ce scénario est applicable dans le cas ou le cahier des
charges prévoit I’utilisation de I’ontologie dans un contexte multilingue. Il permet de transformer 1’ontologie

en une ontologie multilingue.

1.5 Discussion

L’ingénierie ontologique est une discipline qui étudie les principes, les méthodes et les outils pour créer et
maintenir des ontologies. La plupart des méthodologies existantes se focalisent sur un scénario de construction
d’ontologies. Neon fait exception en suggérant une variété de chemins menant a la construction d’ontologies.
Toutes les méthodes « mono-scénarios », except¢é METHONDOLOGY, offrent des lignes directrices couvrant
partiellement les étapes de développement d’une ontologie. A titre d’exemple, TOVE se concentre sur les

questions informelles alors que DILIGENT se focalise sur les étapes de collaboration.

6 http://ontologydesignpatterns.org/wiki/Main_Page
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2. Notre approche de construction d’OPAM

Une ontologie de domaine capte, représente et modélise les connaissances d’un domaine. Sa construction a partir
de rien, est une activit¢ consommatrice d’effort. Cependant, face a I’absence d’ontologies, méme embryonnaires
dans ce domaine, nous avons planifié¢ de la construire en nous inspirant du scénario 1 de Néon.

Comme mentionné précédemment, la construction d’une ontologie doit obéir a un cahier des charges dans lequel
sont spécifiés, a minima, ses objectifs et ses exigences. Les objectifs auxquels doit répondre OPAM peuvent étre
déduits de la question de recherche a laquelle nous souhaitons contribuer et que nous avons formulée comme
suit, en page 4 de I’introduction générale de cette these :

«Comment aider un professionnel chargé de I’anonymisation des données a choisir une technique et
un algorithme d’anonymisation et comment 1’aider a concrétiser son processus de dé-identification 7»

En d’autres termes, 1’objectif d’OPAM est d’aider un professionnel chargé de I’anonymisation de micro-données
(a des fins de publication), via les connaissances qu’elle met a sa disposition, a choisir un procédé de brouillage’.
Quant aux exigences, nous les exprimons, comme dans la plupart des méthodes connues, sous la forme de
questions informelles auxquelles elle doit répondre.

e Quels sont les procédés d’anonymisation de micro-données disponibles ?
e (Qu’est ce qui caractérise les procédés existants ?
e Quel est le contexte d’utilisation des procédés existants ?

e Qu’est ce qui permettrait de déduire qu’un procédé appliqué a un jeu de micro-données est celui qui

convient ?

e Dispose-t-on de statistiques d’évaluation des procédés existants qui pourraient aider dans le choix d’un

procédé pour un jeu de micro-données donné ?

Les réponses a ces questions constituent I’information qu’offrira OPAM pour le choix de procédé.

Les connaissances requises, que renfermera notre ontologie, ne sont disponibles que dans des articles de
recherche. Le volume de ces derniers étant considérable, nous avons choisi un modele de développement
incrémentiel nous permettant de fournir notre ontologie de domaine par incrément plutét qu’en un seul lot.
Comme le montre la Figure 63, lors du premier incrément, nous menons une activité d'acquisition de
connaissances pour une technique et ses algorithmes afin de collecter un noyau de concepts et de relations de
base que nous représentons au sein d’un diagramme de classe UML. Notre ontologie ainsi conceptualisée, nous

procédons a la définition de son extension. L’artefact résultant de cette activité est un diagramme d’objets UML.

7 On parle indifféremment de brouillage, anonymisation, dé-identification
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Knowledge Concept

Conceptualization First increment
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Knowledge Concept
acquisition extensions update
Formalization Implementation Last increment

Figure 63. Le processus de la construction d’OPAM

Nous avons choisi d’initier notre processus de construction d’OPAM en nous focalisant, pour le premier
incrément, sur 1’anonymisation par généralisation de micro-données. Nous avons veillé a ce que la
conceptualisation produite soit générique. Chaque incrément est une exécution de 1’activité d’acquisition des
connaissances associées a une technique non encore explorée. Cette activité est suivie de I’enrichissement de
I’extension produite dans I’incrément précédent.

Une fois toutes les techniques d’anonymisation de micro-données explorées, nous enchainons sur les activités
de formalisation et de mise en ceuvre de notre ontologie. Ces deux activités constituent le dernier incrément dans
la construction de notre ontologie OPAM. L’activité de formalisation d’OPAM consiste 1) a transformer le
diagramme des classes qui conceptualise notre ontologie en un modele OWL et 2) a instancier le modeéle OWL
sur la base des objets collectés dans le diagramme objet UML relatif 8 OPAM. La mise en ceuvre d’OPAM
consiste en son implémentation dans un systeme de stockage.

Les deux sections qui suivent décrivent la phase d’acquisition des connaissances a appliquer a chaque incrément
ainsi que son instanciation (phase de conceptualisation), au premier incrément, pour la technique de

généralisation.

3. Phase d’acquisition des connaissances

Comme ¢énoncé précédemment, les seules ressources disponibles permettant d’offrir une conceptualisation
d’OPAM sont des ressources non ontologiques. Ces dernieres doivent nous permettre de répondre aux questions
informelles du cahier des charges d’OPAM. Compte tenu de notre connaissance sur I’anonymisation de micro-
données acquise suite a 1’étude de 1’état de I’art du domaine, 1’ensemble des questions informelles peut étre
reformulé en I’ensemble suivant de questions plus précises car adoptant le vocabulaire du domaine :

1. Quelles sont les techniques disponibles pour 1’anonymisation de micro-données ? En quoi consistent-
elles ?

Quels sont les algorithmes implémentant ces techniques ? En quoi consistent-ils ?
Qu’est ce qui caractérise les techniques et les algorithmes d’anonymisation de micro-données ?

Quel est le contexte d’utilisation des différents algorithmes disponibles ?

A

Qu’est ce qui permettrait de déduire qu’un algorithme appliqué a un jeu de micro-données est celui qui
convient le mieux ?
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6. Dispose-t-on d’évaluations servant de guide dans le choix d’algorithmes ?
Pour répondre aux questions 2 a 6, nous proposons, pour chaque incrément relatif a une technique
d’anonymisation de micro-données, de mener cette phase d’acquisition de connaissance selon trois sous-phases

(voir Figure 64).

Atrticles de recherche
sur une technique

Réalisation d’un état de I’art des algorithmes |

métriques
d’évaluation de la
qualité d’unjeu de
données anonymes

caractéristiques des
algorithmes

Evaluations Spécification des
d’algorithmes algorithmes

Abstraction de chaque algorithme

Critéres de qualité
d’un jeu de Abstractions
données anonymes

Généralisation des abstractions

TAxonomie des
algorithmes

Figure 64. Les trois sous-phases de I’acquisition de connaissances

La premicre consiste a faire un état de 1’art des algorithmes de la technique cible afin de les caractériser, d’extraire
leur spécification, de recenser toutes les évaluations jusqu’a présent publiées sur ces algorithmes et d’obtenir des
criteres de qualité permettant d’évaluer un jeu de données anonymes ainsi que les métriques permettant de les
mesurer.

La caractérisation des algorithmes recensés facilite la compréhension des différences subtiles qui existent entre
eux et, par conséquent, rend la tache de sélection d’algorithmes plus simple.

La seconde sous-phase d’acquisition des connaissances consiste a fournir les abstractions de chaque algorithme.
Ces abstractions facilitent leur compréhension par des professionnels. La derniére sous-phase permet la
génération d’une taxonomie de ces algorithmes afin d’expliciter leurs différences et ressemblances. Cette
génération peut se faire en appliquant un processus de généralisation sur les abstractions d’algorithme. Chaque
constituant de la taxonomie est ainsi décrit par une abstraction.

La généralisation de micro-données étant I'une des techniques les plus utilisées pour la publication de données,
nous 1’avons considéré dans le premier incrément du processus d’OPAM. Nous avons, par conséquent, exploité

les contributions des chapitres 3 et 4 pour répondre aux questions informelles 2 a 6 et construire le noyau de
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concepts et de relations d’OPAM que nous avons structuré sous la forme d’un diagramme de classes UML. La
section qui suit décrit cette phase de conceptualisation. La réponse a la question 1 sera compléte des lors que
toutes les techniques auront été étudiées. Cependant, un début de réponse est fourni dans la synthése du chapitre

2 de cette these.

4. Phase de conceptualisation

Récolter les connaissances facilitant la compréhension de ce que fait chaque algorithme d’anonymisation de
micro-données ainsi que son fonctionnement est 1’objectif principal de la phase précédente. Chaque artefact
produit rassemble des connaissances qui sont traduites, au cours de la phase de conceptualisation, en concepts et
relations avant d’étre structurées au sein d’un diagramme de classes UML. La fusion de ces diagrammes constitue
le modele conceptuel de notre ontologie. Nous avons choisi une conceptualisation d’OPAM a I’aide de ce type
de diagramme en raison de ses avantages largement reconnus pour cette phase de construction d’ontologies
(Pinet, Roussey, Brun & Vigier, 2009). 11 est d’ailleurs largement utilisé par les concepteurs d’ontologies. En
outre, s’agissant d’une représentation semi-formelle, les utilisateurs sont susceptibles de se familiariser
davantage avec ce modéle qu'avec OWL dont la représentation est purement textuelle. Ainsi, il est plus pertinent
pour la vérification de la portée ontologique.

A lissue de la sous-phase «réalisation d’un état de ’art des algorithmes», nous avons opté pour une
caractérisation des algorithmes reposant sur la description de leurs quatre constituants : leurs prérequis, leurs
entrées, leurs sorties ainsi que leur processus. Cette caractérisation nous parait la plus générique car elle est
applicable a tous les algorithmes quelle que soit la technique. De plus, elle donne une premiére idée sur son
fonctionnement. Comme le montre le graphe de la Figure 65, les premiers concepts et relations a prendre en
compte dans notre ontologie sont ainsi recensés. Dans ce graphe, le lien « owns »/« is owned by » est étiqueté
par un label indiquant la valeur prise par une caractéristique (d’un algorithme) de type entrée, sortie ou processus.

La Figure 66 est une instanciation du graphe de la Figure 65 pour I’algorithme Datafly.

—l P L d
.= = Agorithm —-—._ _ Algorithm egen
¢ 1 ) b In;:ut A concept
-‘[va/ue] [value]; [value] 1 / = = The relationship “Is Characterized by” / “characterizes”
Output Process Input . 4 = « = The relationship “owns” / “is owned by”
Characteristic Characteristic Characteristic The relationship “Requires” / “is required by”

Figure 65. Les concepts et les relations issus de la caractérisation des algorithmes
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Figure 66. Instanciation partielle des concepts présentés a la Figure 65

Ainsi, la Figure 67 fournit la portion du diagramme de classes UML structurant ces concepts et relations. Un
algorithme décrit par une spécification requiert des entrées (« inputs »). Il posséde (« owns ») un certain nombre
de caractéristiques décrivant ses entrées, ses sorties mais aussi son processus.

Algorithm Input

Input Name —
-
Algorithm Requires
— *
| Specification L
Valuation
Value
Output Characteristic

Algorithm Characteristic

Process Characteristic W

Characteristic Label

*
Input Characteristic

l Characterizes

Figure 67. Les concepts et relations décrivant les algorithmes de généralisation (extrait)

La Table 3 fournit I’extension des concepts de la Figure 67 obtenue a I’issue du premier incrément, c'est-a-dire
a la fin de I’étude de la technique d’anonymisation par généralisation.

Table 3. Ensembles d’extensions de concepts

Concept Extension

Algorithm {Samarati, Incognito, Datafly, Bottom up generalization, TDS, Median Mondrian, LSD Mondrian}

{Relational database, k, QI, set of generalization Hierarchy for attributes of the QI, classification

Algorithm Input constraint, Target attributes}

Input characteristic | {size data set, Number of correlated attributes, Number of allowed suppression}

Process . . .
Characteristic {automation Degree, Bottom up/top down process, Guidance by metric, type of process}

Output {Multiplicity of outputs, Quality of outputs, Type of generalization applied to the outputs, Scenario of
Characteristic usage of the outputs}
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De méme, la sous-phase de «réalisation d’un état de ’art des algorithmes» nous permet d’obtenir une
spécification des algorithmes relevant d’une technique. Ces spécifications sont, par la suite, abstraites puis
généralisées. Une abstraction résultante associée a un algorithme aura permis de comprendre, dans le détail, son
fonctionnement. L’abstraction par généralisation nous a permis de mettre en évidence les ressemblances et
différences entre algorithmes. Elle fournit une taxonomie faisant ressortir ¢ventuellement la décomposition de la
technique en sous-techniques, une abstraction pour la technique étudiée et une abstraction pour chaque sous-
technique découverte.

Ces deux sous-phases appliquées, au premier incrément, a la technique de généralisation, exhibent les concepts
et relations représentés par le graphe de la Figure 68.

legend

Describs/is described by
Implements /is implemented by

. . = instanciates

is kind of

Sous-technique

Figure 68. Les concepts et les relations issus de la phase d’abstraction

Ainsi, la Figure 69 fournit la portion du diagramme de classes UML structurant ces concepts et relations. Le
processus d’anonymisation, qu’il s’agisse de I’application d’une technique ou du déroulement d’un algorithme,

peut étre décrit au moyen d’une abstraction.

. |Process Abstraction ) | Anonymization Process

Abstraction Name [—DPescribes— Process Name

0..1
InsmntiatesJ | |

* - _

Is kind of Technlquel Implements 1..* Algorithm
s kind o, |Agorithm
. 0.1 Specification

Figure 69. Diagramme UML du processus d’anonymisation (extrait)

La Table 4 fournit I’extension des concepts de la Figure 69, obtenue a 1’issue du premier incrément c'est-a-dire
a la fin de I’étude de la technique d’anonymisation par généralisation.
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Table 4. Instanciation du diagramme UML pour I’anonymisation par généralisation

Concept Extension

Technique generalization

{Samarati, Incognito, Datafly, pn-argus, median Mondrian, LSD Mondrian,
Info Gain Mondrian, TDS, bottom up generalization}
Figure 39, Figure 40, Figure 41, Figure 42,

Process abstraction| Figure 43, Figure 44, Figure 45, Figure 46 et Figure 47

Algorithm

L’objectif ultime d’une anonymisation est de fournir un jeu de données a la fois utile et sécurisé. En se posant la
question du « comment», on a pu identifier, par raffinement, I’ensemble des sous-objectifs qui permettront
d’atteindre cet objectif ultime. Ainsi, nous avons fourni, dans notre synthése du chapitre 3, une hiérarchie de buts
(Figure 35) de laquelle nous extrayons des concepts et relations que nous représentons sous forme de graphe
dans la Figure 70. Ainsi, les objectifs se trouvant aux feuilles de I’arborescence, que nous nommons « besoins
d’anonymisation » peuvent étre vus comme des propriétés qu’un professionnel désire maintenir ou obtenir dans
son jeu de données apreés anonymisation. Ces propriétés, comme on a pu le voir aussi dans le chapitre 3 de cette
thése, sont implicitement satisfaites par certaines techniques, de par leur principe, et par conséquent par les
algorithmes qui implémentent ces techniques. Pour d’autres techniques, la satisfaction dépend a la fois du jeu de
données fourni et de 1’algorithme appliqué sur ces données. Dans ce cas, on peut évaluer leur degré de
satisfaction, suite a 1’application de cet algorithme sur un jeu de micro-données, a I’aide de métriques. Le
professionnel peut alors imposer un seuil de satisfaction a atteindre. Ce seuil constitue, dans ce cas, une contrainte
imposée au procédé d’anonymisation.

Notre état de 1’art a mis en évidence 1’existence de plusieurs métriques pour une méme propriété.

legend
e ~ _— Could refine/ could be refined
T s _/'.'I ——— Is evaluated by/evaluates
anonymisation R Is concerned by/ concernes
/ —rmeme— Is imposed to/ imposes

Contrainte

~~~~~ - T

exigence d’une
anonymisation

Meétrique
d’évaluation

Figure 70. Relations entre les concepts de 1’anonymisation
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legend
— .. — - Could refine/ could be refined
Is evaluated by/evaluates

Objectif d'une anonymisaton:
Anonymisation des données .
————— Is concemed by/ concemes

Is imposed to/ imposes

Objectif d'une anonymisaton:

Préserver la qualité des _COHCE’,QI'.‘
données Instance

i Algorithme:
i et Datafly gt
~
: " T ~e
%:::Sz::;f T: ;?z;::‘::on' ’ ~ Contrainte d'anonymisation:
Seuil de risque
TTeeel Technigue: T

généralisation

Métrigue d'évaluation:
DM

Figure 71 est une instanciation de ce graphe pour 1’anonymisation par généralisation.

legend
— .. — - Could refine/ could be refined
Is evaluated by/evaluates

Objectif d'une anonymisaton:
Anonymisation des données .
————— Is concemed by/ concemes

Is imposed to/ imposes

Objectif d'une anonymisaton:

Préserver la qualité des _COHCE’,QI'.‘
données Instance

i Algorithme:
i et Datafly gt
~
: " T ~e
Exi E:::SZ::;? T: ;?z;::‘::on' ’ ~ Contrainte d'anonymisation:
Seuil de risque
TTeeel Technigue: T

généralisation

Métrigue d'évaluation:
DM

Figure 71. Instanciation partielle des concepts présentés a la Figure 70

A partir de ce recueil de concepts et de relations, nous pouvons construire la portion de diagramme UML
suivant (voir Figure 72).
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Anonymization Process
Process Name L s imposed to
1.*
1.* Anonymization constraint
, |Anonymization goal i Requirement Name
Objective Name \ Is associated to
) 0..1
Refines generates 1.*

+ |Anonymization requirement

Requirement Name

evaluates

Evaluation metric

Metric Name 1.*

Figure 72. Diagramme UML du processus d’anonymisation

Le dernier artefact produit par notre état de I’art et qui constitue la réponse a la derniére question du cahier des
charges d’OPAM? est le recueil de toutes les données issues d’évaluations expérimentales jusqu’a présent
publiées sur les algorithmes d’anonymisation de micro-données. Ces données ont été recueillies pour les
algorithmes de généralisation. Une abstraction sous forme de modele multidimensionnel a été fournie au chapitre
3 de cette these (Figure 36). Notre étude de 1’¢état de ’art relatif a d’autres techniques d’anonymisation nous
permet de confirmer I’existence d’évaluations expérimentales pour d’autres algorithmes implémentant des
techniques autres que la généralisation. Chaque donnée expérimentale fournie correspond a une évaluation d’un
algorithme donné vis-a-vis d’un critére donné que nous avons nommeé ci-avant « exigence d’anonymisation ».
Cette ¢évaluation est faite par application d’une métrique spécifique associée a cette exigence. Elle est contrainte
par les valeurs que peuvent prendre certains paramétres d’entrée de I’algorithme visé et par les valeurs que
peuvent prendre certains éléments descriptifs d’un jeu de données. Par conséquent, pour favoriser la généricité
dans I’expression de données expérimentales, nous proposons d’intégrer dans OPAM la liste des concepts et des

relations décrites dans la Figure 73.

8 « Dispose-t-on de statistiques d’évaluation des procédés existants qui pourraient aider dans le choix d’un procédé pour un jeu de
micro-données donné ? »
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—_———. - evaluates/is evaluated by

Is obtained thanks to / allows the obtention

e concerns/ is concerned by

SO Is constrainted by/ constraints

<valeur> ~<
~

Meétrique
d’évaluation

\ ~
\
I

N Paramétre descriptif
’- Algorithme N du jeu de données
Paramétre d’entrée
ol st d’un algorithme

Figure 73. Les concepts et les relations extraites des évaluations expérimentales d’algorithmes

La Figure 75 présente une instanciation du graphe de la Figure 73 pour la donnée d’évaluation expérimentale
extraite du Tableau 40 du chapitre 3. Cette évaluation concerne I’algorithme Datafly. L’exigence
d’anonymisation par rapport a laquelle il a été évalué est la « précision » moyennant la métrique DM. La précision
selon DM pour Datafly est de 500 000 000 lorsque le paramétre k de Datafly est 5 et que le jeu de donnée est

dense et dispose d’un QI comportant 3 attributs.

Critére d'évaluation |métrique| algorithme | input’'k’ | nombre QI |distribution| Valeur
Précision DM dataFly 5 3 dense 500 000 000

Figure 74. Données d’évaluation extraites du Tableau 40

legend . _ . _ evaluates/is evaluated by
Is obtained thanks to / allows the obtention

—rmimimm. concerns/ is concerned by

----- Is constrainted by/ constraints

Evaluation issue de lexpérience (.:‘OHCE‘.Qt.'
500 000 000 Sl instance
RN <valeur>

“--.._dense
R Paramétre descriptif du

[eu de données:
‘distribution des

Meétrigue d'évaluation: <:Va|eur;“\

\ 3 o
<valeur> Y données

5

Exigence d’'une anonymisation: : AJ' orithme: Paramétre d’entrée WFLW
Préserver la précision Datafly d ‘un algorithme: dun algorithme:
K ‘Maxsup”

Figure 75. Instanciation du graphe de la Figure 73 pour la donnée de la Figure 74

La portion de diagramme UML structurant les concepts et relations représentés par le graphe de la Figure 73 est

le suivant (Figure 76).
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Micro-data base set descriptor value

Input value parameter
1.*
1.* | Value Value
= concerns
1.* )
concerns
1
Input value parameter set )
I Algorithm Input
Nicro-daia base descn Set identifier
. icro-data base descriptor set Input Name
Micro-data base set descriptor Set identifier 1
Data set descriptor Name
1
Anonymization requirement Is valid for
Requirement Name Is valid for
Experimental evaluation
1
evaluates

|« |Data Value

Evaluation metric

. Metric Name

Algorithm

1.*

Specification
Figure 76. Diagramme UML des données expérimentales relatives a I’anonymisation

Une fois les portions de modeles conceptuels relatifs aux artefacts produits et analysés pour 1’extraction des

concepts, nous procédons a leur fusion. La Figure 77 fournit le modele conceptuel global d’OPAM apres fusion.
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Figure 77. Mod¢le conceptuel global d’OPAM apres fusion
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Ce modele, dans un souci de complétude, a été enrichi de la portion de diagramme UML issue de notre synthese
du chapitre 2. Cette dernic¢re nous a permis de réunir les informations concernant les modeles de protection de la
vie privée qu’est censée satisfaire une technique. Pour chacun des modeles de protection, sont recensés des

scénarios d’attaque.

5. Formalisation et implémentation d’OPAM

La transition de la conceptualisation vers la formalisation d’OPAM peut étre effectuée en s’appuyant sur les
régles de transformation proposées par I’OMG dans ’ODM (OMG, 2009). Ces régles de transformations sont
mises en ceuvre dans 1’environnement UML « Papyrus ». Ce dernier repose sur le cadriciel EMF (Steinberg et
al. 2008) qui fournit un ensemble de composants dédiés a la création et la manipulation de modéles, ainsi que
des générateurs de code fondés sur ceux-ci.

L’ontologie a été créée, sous le format OWL/XML en utilisant le projet ATL nommé « UML2OWL » de Papyrus.
Ce projet exploite deux procédés de transformation disponibles: le procédé M2M (modele vers modele) et le
procédé M2T (modele vers texte) (Juan 2009). Ces deux procédés adoptent les principes de I’IDM (Ingénierie
Dirigée par les Mod¢les).

Dans UML20OWL, deux transformations successives sont mises en ceuvre (voir Figure 78). La premicre est une
transformation M2M qui, partant d’une instanciation du méta-modeéle UML, fournit une instanciation du méta-
modele OWL. Dans notre cas, I’instanciation du méta-modele source correspond a notre conceptualisation

d’OPAM. La seconde transformation permet de générer le document OWL.XML correspondant a notre ontologie

Méta modéle Transformation Méta modéle Transformation Méta modéle
UML UML20WL owL OWL2 XML OWL/XML
> T

Modéle Modele Modele
UML OWL OWL/XML

Figure 78. Schéma de transformation ’UML a OWL/XML

formalisée.

La Figure 79 donne un extrait du document OWL/XML associ¢ 8 OPAM.
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<?zml version = '1.0' encoding = 'ISOC-885%-1' 2>
<rdf:RDF gmlns:rdf="http://www.w3.0rqg/1995/02/22-rdf-syntax-ns#" gmlns:rdfs="http://www.w3.0rg/2000/01/rdf-s5chems
<owl:Ontology rdf:about="AnoOontology"/>
<owl:Class rdf:ID="Anonymization_ Process">
<rdfs:label>Anonymization Process</rdfs:label>
<rdfs:subClass0of>
<owl:Restriction>
<owl:onProperty rdf:resource="#Anonymization Process.Anon Pros_Label"/>
<owl:cardinality rdf:datafype="">1</owl:cardinality >
</owl:Restriction>
</rdfs:subClassof>
<rdfs:subClassOof>
<owl:Restriction>
<owl:onProperty rdf:resource="#Anonymization Process.dB caracteristic"/>
<owl:cardinality rdf:datatyvpe="">1l</owl:cardinality >
</owl:Restriction>
</rdfs:isubClassOf>
<rdfs:subClass0of>
<owl:Restriction>
<owl:onProperty rdf:resource="#Anonymization Process.imposed in"/>
<owl:minCardinality rgdf:datatype="">1</owl:minCardinality >
</owl:Restriction>
</rdfs:subClassof>

Figure 79. Extrait de ’ontologie OTA en OWL

Nous avons stocké OPAM dans le triple store SESAME. En effet, un triple store est une base de données
spécialement congue pour le stockage et la récupération des données RDF (Resource Description Framework)
ou OWL a travers des requétes sémantiques. Contrairement a une base de données relationnelle, un triple store
ne stocke qu'un seul type de données : le triplet. Ce dernier est une entité de données composée de sujet-prédicat-
objet.

SESAME est un triple store « open source ». Il a été créé dans le cadre d’un projet web sémantique «On-To-
Knowledge», qui a duré de 1999 a 2002. 11 s'agit d'une bibliotheque qui peut étre intégrée dans n'importe quelle
application Java.

SESAME propose une boite a outils entierement modulaire et des API Java qui peuvent étre connectées a tous
ses modules. En effet, il contient une API simple pour les analyseurs RDF, une couche de stockage et d'inférence,
une API de référentiel pour la gestion des données RDF et un serveur HTTP pour accéder aux référentiels

SESAME via le protocole HTTP. Le langage de requéte utilis¢é dans SESAME est SPARQL.

6. Conclusion

Ce chapitre a été dédié a la conception et la mise en ceuvre d’OPAM, une ontologie de domaine pour
I’anonymisation de micro-données a des fins de publication.

OPAM sert a capter, représenter et modéliser des connaissances de telle sorte a ce que ces dernieres soient non
seulement comprises mais aussi interprétées aussi bien par les humains que par les machines.

Ces connaissances peuvent aider un professionnel, chargé de I’anonymisation de micro-données, a choisir un
algorithme d’anonymisation et a concrétiser son processus de dé-identification. Elles constituent les réponses a
des questions qu’il peut se poser lorsqu’il s’engage dans un processus d’anonymisation.

Ces connaissances sont aussi exploitables, comme le montre la suite, par I’approche guidée d’anonymisation de

micro-données que nous proposons dans le cadre de cette these.
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OPAM, dans son état actuel, ne couvre que les connaissances associées a la technique d’anonymisation et a ses
algorithmes. Néanmoins, I’approche incrémentale de construction et de peuplement d’OPAM proposée dans ce

chapitre garantit son évolutivité pour prendre en compte les autres techniques.
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Chapitre 6 Approche guidée pour I’anonymisation de micro-

données

L’anonymisation est un processus complexe. Sa complexité est due au fait qu’elle tente de satisfaire deux
objectifs contradictoires que sont : 1'utilité des données (c'est-a-dire leur qualité) et leur sécurité (c'est-a-dire leur
confidentialité). Par conséquent, les éditeurs de données sont toujours a la recherche d’une solution qui réponde
au mieux a la confidentialité et a I’utilité de leurs données. Leur solution émerge apres des prises de décision a
différentes phases du déroulement de leur tiche. En effet, ils sont amenés, entre autres, a sélectionner un
algorithme d’anonymisation, a opter pour un paramétrage adéquat de cet algorithme et a juger de la qualité du
rendu apres application du procédé ainsi paramétré. Ils sont donc engagés dans un processus de décision qui
s’appuie sur leur connaissance du domaine.

Les outils existants, comme on a pu le constater dans notre état de 1’art, de par, d’une part leur opacité et, d’autre
part, leur manque de guidage suggestif dans le choix et le paramétrage d’algorithmes, ne dé-complexifient pas
cette activité pour un professionnel ayant une faible expertise dans le domaine. D’un point de vue académique,
nous avons aussi constaté 1’absence d’approches guidées pour I’anonymisation bien que la littérature abonde
d’articles de recherche sur les algorithmes d’anonymisation.

Ces constats ont motivé notre démarche de mise a disposition des professionnels d’une ontologie de domaine
pour I’anonymisation de micro-données ainsi que d’une approche guidée s’appuyant sur cette ontologie.
L’ontologie produite au chapitre précédent et que nous avons nommée OPAM, permet de capitaliser les
connaissances du domaine. Cependant, elle ne stocke qu’une portion d’expertise du domaine. En effet OPAM,
n’a été, pour I’instant, instanciée que par les connaissances récoltées sur la technique de généralisation de micro-
données. Par conséquent, I’approche, que nous proposons dans ce chapitre et que nous nommons MAGGO
(Méthodologie pour une Anomymisation par Généralisation Guidée par une ontologie), sert de guide pour un
professionnel dans sa prise de décision lors d’une anonymisation par généralisation de micro-données. Cela
n’enléve rien a la généricité de notre approche. En effet, elle peut étre instanciée pour une autre technique.

Ce chapitre présente notre approche MAGGO.

1. Présentation générale de MAGGO

L’anonymisation de données est une des mesures de sécurité qui peuvent tre préconisées dans le cadre de la
protection de la vie privée. Dés lors que cette mesure est décidée, le responsable de I’anonymisation doit
concevoir et exécuter un processus de brouillage. Au-dela du fait qu’il doit a) repérer les données identifiantes,
quasi-identifiantes et sensibles, proposer des techniques appropriées avec une orchestration adéquate, etc. , il

doit aussi, pour chaque technique, identifier 1’algorithme a appliquer, proposer un paramétrage reflétant ses
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besoins et évaluer la qualité des données en termes d’utilité et de sécurité en se conformant au cahier des charges
de I’anonymisation. Ce processus est compliqué car il comprend plusieurs points de décisions clés dont la qualité
affecte le résultat final. Il exige du responsable de 1’anonymisation, en 1’absence d’aide cognitive, une grande
maitrise du domaine. Offrir une telle aide sur la totalit¢ du processus demanderait des efforts considérables
compte tenu de la variété des données susceptibles d’étre brouillées (micro-données, données liées, données
géographiques, etc) et de la diversité des techniques existantes et des algorithmes implémentant ces techniques.
Au cours de notre recherche, nous avons souhaité contribué modestement en ne considérant qu’une portion du
processus d’anonymisation, une technique et un type de donnée. En effet, nous offrons une approche guidée
permettant, compte tenu d’un contexte d’anonymisation (cahier des charges) de choisir 1’algorithme de
généralisation de micro-données le plus proche des exigences du cahier des charges et de 1’exécuter. La notion
de «plus proche» est liée au fait qu'une anonymisation parfaite, c'est-a-dire satisfaisant un trés haut niveau
d’exigence de sécurité et d’utilité en méme temps, n’existe pas. Un compromis entre ces deux exigences est a

prévoir du fait de leur caractére contradictoire.

Jeux de micro-
données

Exigences utilisateur

2

Déduction et suggestion de signatures
d’algorithmes candidates |

Légende

Activité nécessitantune interaction
avec |'utilisateur

;l Activité exécutée automatiquement
O Résultats d’activités stockés dans le
méta-modéle d’anonymisation

— ..p Sollicitation éventuellede I'ontologie
4 pour information

Ensemble de
signatures a exécuter

| _| Déduction et suggestion d’'un ensemble
d’anonymisations adéquates |

Ensemble d’anonymisations
adéquates

doj:::gryon;es

Figure 80. Les grandes étapes de MAGGO
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MAGGO telle que représentée dans la Figure 80 est un enchainement de 5 étapes.

La premicére étape de MAGGO permet de spécifier le cahier des charges de I’anonymisation a réaliser. Le
contexte de I’anonymisation sur lequel se fonde le processus pour fournir une solution de brouillage adéquate
est alors décrit. Cette description est faite conjointement avec 1’utilisateur qui aura a fournir son jeu de données
et a préciser ses attentes.

La seconde étape offre, a I'utilisateur, une aide au choix et au paramétrage d’algorithmes d’anonymisation par
généralisation. Elle lui propose un ensemble de signatures d’algorithmes candidates (algorithmes candidats avec
pour chacun les valeurs de parameétres qu’il pourrait accepter en entrée) compte tenu du cahier des charges établi.
De cet ensemble, 'utilisateur pourra sélectionner lors de 1’étape suivante un sous-ensemble qu’il souhaiterait
faire exécuter, par le processus, sur le jeu de données original afin de décider de la solution d’anonymisation a
retenir. Ce sous-ensemble exécuté, a 1’avant derniere étape, sur le jeu de données fourni initialement, produit des
solutions que le processus évalue d’un point de vue sécurité et qualité. Les évaluations fournies a 1’utilisateur lui
permettront de retenir une solution parmi celles évaluées. Elles reposent sur des métriques disponibles dans
OPAM.

Pour aider I'utilisateur dans la spécification du contexte de son anonymisation, dans la sélection de signatures et
de solutions d’anonymisation, le processus met a la disposition de 1’utilisateur des connaissances
complémentaires nécessaires le rendant apte a participer a la prise de décision.

Ainsi, a chacune de ses étapes, MAGGO fait intervenir des connaissances expertes au vu d’un guidage suggestif

ou informatif (Figure 81). Ces connaissances sont rendues disponibles via OPAM.

Etapes Approche d'anonymisation Guidage
Chargment et qualification du contexte de I'anonymisation informatif
Déduction et suggestion d’'un ensemble de signatures candidates suggestif
Sélection de signatures a exécuter informatif
Déduction et suggestion d’un ensemble d’anonymisations adéquates |suggestif
Sélection d’une anonymisation informatif

Figure 81. Type de guidage a chaque étape de I’approche

Le guidage de MAGGO peut étre qualifié a la fois d’incrémental et d’interactif. Il est incrémental dans le sens
ou il est introduit a différents points de décisions clés tout au long du processus. Il est interactif car il fait
participer 1’utilisateur dans la prise de décision.

La notion de méta-modele joue un rdle central dans notre approche. En effet, alors que I’ontologie met a la
disposition de I'utilisateur et de 1’approche les connaissances nécessaires a I’anonymisation, le méta-modele
d’anonymisation réunit les abstractions conceptuelles des artefacts cibles et sources de notre approche. Il est

représenté a la Figure 82.
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Figure 82. Le méta modele du processus d’anonymisation

Ainsi, ’exécution de la premicre phase de notre approche, pour une anonymisation par généralisation d’un jeu
de données original donné, permet d’instancier notre méta-mod¢le par les données relatives au cahier des charges
de I'utilisateur. Cette instanciation correspond a une description du contexte de 1’anonymisation ainsi qu’a sa
qualification. Un enrichissement du modele par des données complémentaires issues de chacune des différentes
phases est effectué¢ a chacune des phases de MAGGO. Dans la Figure 82 représentant ce méta-modele, les
concepts concernés par une phase de MAGGO sont représentés par une méme couleur.

De plus, MAGGO exploite, pour I’enrichissement du méta-modele, deux techniques statistiques : la technique
Analytical Hierarchy Process (AHP) et la technique de régression. La premicre est une technique d’aide a la
décision multicritére utilisée par MAGGO, aux étapes 2 et 4 pour évaluer les résultats qu’elle soumet a
I’utilisateur pour une éventuelle sélection. La seconde technique est une technique que MAGGO utilise sous la
forme d’un apprentissage supervisé afin de prédire la valeur d’un critere d’utilité ou de sécurité compte tenu de
données expérimentales disponibles dans OPAM. Ces deux techniques ne sont pas les seules techniques
disponibles. Il n’est pas exclu de les remplacer par d’autres des lors que ces dernicres répondent au besoin de
I’étape.

Avant de présenter de facon détaillée les étapes 1, 2 et 4 de MAGGO avec a chaque fois la partie du méta-modele
alimentée ou sollicitée, nous rappelons brievement, dans la section qui suit, le principe de chacune des deux

techniques statistiques utilisées.
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2. Rappels sur ’approche AHP et la régression statistique

2.1 L’approche AHP

AHP est une approche pour le guidage de processus complexes de prise de décision a critéres multiples. Ce
dernier, trés demandé par les organisations, reléve du domaine de 1’aide a la décision (roy 1999) et plus
particulierement d’un de ses sous-domaines, communément connu sous le nom de MCDM (Multiple criteria
decision making). Ce sous-domaine fait référence a la prise de décision en présence de critéres multiples,
généralement contradictoires.

Le MCDM permet, pour un probléme pour lequel un choix de solution est attendu, d’évaluer plusieurs
alternatives selon un ensemble de critéres. Une alternative nommeée aussi action constitue 1’objet de la décision
ou ce sur quoi porte I’aide a la décision (Roy, 1985). L’idée de base est de considérer tous les critéres entrant en
compte dans la prise de décision, de leur attribuer un poids li¢ a leur importance relative, de noter chaque
alternative (action) par rapport a tous les critéres et finalement d’agréger ces résultats (Mena 2000). Cette
agrégation vise a obtenir une évaluation globale des actions permettant d’aboutir & une recommandation finale.
Plusieurs techniques offrant des aides pour le MCDM sont proposées dans la littérature. Une revue de ces
techniques et de leur application est fournie dans (Mardani et al. 2015). Elles peuvent étre classées en techniques
compensatoires ou non-compensatoires. Les techniques non compensatoires ne permettent pas de compromis
entre criteres. Une valeur défavorable pour un critére ne peut pas étre compensée par une valeur favorable pour
d’autres critéres. Les techniques compensatoires, dont fait partie AHP, permettent, quant a elles, d'établir des
compromis entre la bonne performance d'un critére et la mauvaise performance d’un autre (Mrinmoy 2015). Plus
précisément, AHP fait partie de la sous-catégorie de méthodes compensatoires fondées sur le calcul de score.
Cette dernicre en compte quatre. Elles sont toutes décrites dans (L. Xu et Yang 2001).

AHP, au méme titre que les autres méthodes fondées sur le calcul de score, est caractérisée par le fait qu’elle
procede a la sélection et 1’évaluation d’une alternative sur la base de son utilité (c‘est-a-dire sur la base de la
préférence du preneur de décision). Elle a ét¢ développée par le mathématicien Thomas L. Saaty (Saaty,
1986,1990). Elle est mise en ceuvre dans une grande variété d'applications académiques et professionnelles.
Pour prendre une décision sur un probléme identifi¢, compte tenu d’un ensemble d’alternatives dont I’évaluation
repose sur un ensemble de criteres, AHP propose de structurer, dans un premier temps, le probléme de décision
en trois niveaux hiérarchiques. Le niveau le plus haut représente 1’objectif de I’analyse (c'est-a-dire le probleme
de décision pour lequel AHP doit fournir une recommandation). Le niveau intermédiaire représente une
hiérarchisation des critéres de choix des objectifs. Le niveau le plus bas représente les alternatives ou actions,
c'est-a-dire ce sur quoi porte I’aide a la décision. Chaque alternative est soumise a une évaluation selon les
différents critéres énoncés au niveau intermédiaire. Cette structuration aboutit a une hiérarchie sur laquelle va
reposer 1’analyse multicritére. Elle met en évidence les critéres qui auront un impact sur la recommandation

finale. La Figure 83 est un exemple de hiérarchie liée a un probléme d’achat de voiture pour lequel une famille
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nommeée Jones souhaite se positionner compte tenu des six modeles de voiture qu’elle considére. Son choix d’un
modele doit tenir compte des critéres énoncés dans la hiérarchie. Certains de ces critéres, tels que la capacité,
sont décomposables en sous-criteres. AHP, muni de cette hiérarchie et des préférences de la famille, peut
recommander cette famille pour 1’achat d’une parmi les six voitures. La voiture recommandée sera celle qui

concilie au mieux tous les critéres énoncés dans la hiérarchie.

GOAL

‘ Choose the best car for the Jones family ‘

7 N

‘ Cost | ‘ Safety | ‘ Style | ‘ Capacity ]

CRITERIA
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Value
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ALTERNATIVES SUBCRITERIA

E]E]

Figure 83. Exemple d’une hiérarchie AHP extrait de [10]

Une fois cette hiérarchie construite, AHP fait participer les décideurs dans le processus d’analyse. Elle émet
I’hypothese que I’humain est plus capable de faire des jugements relatifs que des jugements absolus (Kiker et al.
2005), surtout en présence de critéres intangibles (c’est-a-dire des criteres qualitatifs pour lesquels le décideur
n’a pas de mesure lui permettant de le guider dans son classement des alternatives). Par conséquent, elle demande
au décideur de fournir son jugement sur I'importance relative des éléments de la hiérarchie, c'est-a-dire tous les
critéres, sous-criteres et alternatives. Ainsi, il est amené a comparer tout couple d’éléments de méme niveau
hiérarchique relativement a leur ascendant direct. Dans le vocabulaire du domaine, ce type de comparaison est
nommeé « comparaison par paires ». A titre d’exemple, la famille Jones aura, du point de vue du critére « prix»,
a comparer I’importance du sous-criteére «prix de la voiture» avec I’importance du sous-critere «prix du fuel».
Elle aura aussi a comparer, du point de vue de 1’objectif «achat de la meilleure voiture», I’importance du critére
«prix» avec I’'importance du critére «sireté». De méme, elle aura a comparer, du point de vue du sous-critere
« prix du fuel », I’alternative d’achat d’une voiture « Accord Sedan » avec I’alternative d’achat d’une voiture
« Accord hybrid ». Pour aider le décideur dans son jugement, une échelle sémantique de valeurs, décrite dans la

Figure 84, a ét€ proposée dans (Saaty 2004).
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Intensity of Definition Explanation
Importance
1 Equal Importance Two activities contribute equally to the objective
2 Weak or slight
3 Moderate importance Experience and judgement slightly favour
one activity over another
4 Moderate plus
5 Strong importance Experience and judgement strongly favour
one activity over another
6 Strong plus
7 Very strong or An activity is favoured very strongly over
demonstrated importance  another; its dominance demonstrated in practice
8 Very, very strong
9 Extreme importance The evidence favouring one activity over another

Reciprocals
of above

1.1-1.9

If activity { has one of the
above non-zero numbers
assigned to it when
compared with activity j.
then j has the reciprocal
value when compared
with {

If the activities are very
close

is of the highest possible order of affirmation
A reasonable assumption

May be difficult to assign the best value but
when compared with other contrasting activities
the size of the small numbers would not be too
noticeable, yet they can still indicate the
relative importance of the activities.

Figure 84. L’¢échelle de comparaison sémantique de la méthode AHP

A I’issue de ces comparaisons par paires, des matrices de jugements sont établies et exploitées par AHP dans sa
derniére phase. A titre d’exemple, le tableau (b) de la Figure 85 fournit la matrice de jugements établie par AHP
pour I’évaluation de la famille Jones selon les criteres Cost, Safety, Style et Capacity. Cette ¢valuation est

représentée dans le tableau (a) de la Figure 85.

Critére Plus .
] Intensite
A B importan
Cost Safety A 3
Cost Style A 7 Cost Safety Style | Capacity
Cost Cpacity A 3 Cost 1 3 7 3
Safety | Style A 9 Safety 0,33 1 9 1
Safety | Capacity A 1 Style 0,14 0,11 1 0,14
Style | Capacity B 7 Capacity | 0,33 1 7 1
(a) (b)

Figure 85. Comparaison des critéres

A titre d’exemple, dans le tableau (a), le critére Cost est évalué comme plus important que le critére Safety avec
une intensit¢ de 3. La matrice de jugement reprend cette évaluation dans la case se trouvant dans la ligne
représentant Cost et la colonne représentant Safety. Dans la case dont la ligne représente Safety et la colonne

représente Cost, la valeur 1/3 est inscrite.
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A partir de cette matrice de jugement, AHP évalue le poids (score) a affecter a chaque ¢lément de la hiérarchie.
Son calcul est fondé sur la notion mathématique de vecteur propre (FINANCIER 2015).

Un poids représente, pour un critére, son importance dans l'environnement de la décision et, pour une alternative,
sa capacité a atteindre 1'objectif. La somme des poids des descendants d’un ¢lément de la hiérarchie est égale au
poids de leur ascendant direct. A titre d’exemple, la Figure 86 fournit les scores calculés par AHP pour les quatre

critéres ci-dessus compte tenu de la matrice de jugements du tableau (b) de la Figure 85 .

Chaose the best car for the Jones family

1.000
Cost Safety Style Capacity
237 042 :

—— T Fas

Figure 86. Les scores des criteres calculés par AHP

Remarque : Une cohérence parfaite de I’ensemble des comparaisons par paires n’est pas toujours garantie dans
la pratique. En effet, lorsque de nombreuses comparaisons sont effectuées, certaines incohérences peuvent surgir.
A titre d’exemple, si la famille Jones avait évalu¢ le critere Cost a égale importance avec le critére Capacity, on
serait face a une incohérence puisque Cost est plus important que Safety et que Safety est d’égale importance
par rapport a Capacity. Pour pallier cet inconvénient, AHP dispose d’une technique de vérification de la
cohérence du décideur dans ses jugements. Cette technique calcule I’indice de cohérence IR qu’elle compare a
un seuil minimum pour juger de I’acceptabilité des jugements du décideur. (Saaty, 1980) suggere de ne pas

dépasser un seuil de cohérence de 10%.

2.2 Larégression

L’apprentissage automatique désigne un ensemble de méthodes et d’algorithmes permettant d’extraire de
I’information pertinente a partir des données ou d’apprendre un comportement a partir de 1’observation d’un
phénomeéne. En général, ce processus est associé a la possibilité de mesurer, d’une certaine fagon, la qualité et la
précision des résultats. L’apprentissage comprend deux grandes branches : 1’apprentissage supervisé et
I’apprentissage non supervisé€. Dans le cas de I’apprentissage supervisg, la finalité est de déterminer une nouvelle

sortie Y a partir d’une nouvelle entrée X. En effet, la base de données d'apprentissage est un ensemble de couples

entrée-sortie (Iﬂ! yﬂ)li:ﬂEN avec Tn € X L’objectif est de modéliser le lien entre X et Y pour faire
des prévisions : connaissant X, on prédit Y. Les yn sont les variables a expliquer et les x, sont les variables
explicatives. Lorsque les y, prennent des valeurs discrétes, il s’agit d’un probleme de classification, tandis que
les yn a valeurs réelles nous placent dans le cadre de la régression.

En apprentissage non supervis¢, en revanche, il n’y a pas de sortie. Il s’agit alors de construire un modele

permettant de représenter au mieux les observations x, de maniere a la fois précise et compacte. Il s'agit pour
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une méthode de diviser un groupe hétérogéne de données, en sous-groupes de telle maniere que les données
considérées comme les plus similaires soient associées au sein d'un groupe homogene et qu'au contraire les
données considérées comme différentes se retrouvent dans d'autres groupes distincts, 1'objectif étant de permettre
une extraction de connaissance organisée a partir de ces données.

Le but de notre approche est d’estimer la valeur d’un algorithme d’anonymisation par rapport a un critére selon
les valeurs de ses inputs et le type de la distribution des données originales (uniforme ou dense). Par conséquent,
nous nous plagons dans le cadre des méthodes de régression. Plusieurs modéles de régression existent,
notamment les réseaux de neurones, les régles d’association, les arbres de décisions et les « sequence mining ».
Puisque nous disposons de jeux de données simples pour chaque algorithme par rapport a un critére et de
variables explicatives mixtes (numérique et nominal), nous choisissons le modele des arbres de décision pour la
régression.

En effet, les arbres de régression sont I'une des structures de données majeures de I’apprentissage automatique
(Breiman et al. 1984). Leur fonctionnement repose sur des heuristiques qui donnent des résultats remarquables
en pratique. Ils permettent de construire des modeles de prédiction a partir des données. Les modeles sont obtenus
par le partitionnement récursif de l'espace de données et 1’adaptation d'un modéle de prédiction simple a
l'intérieur de chaque partition. Par conséquent, le partitionnement peut étre représenté graphiquement sous la
forme d'un arbre de décision. Leur structure arborescente les rend également lisibles par un étre humain,
contrairement a d’autres approches ou le prédicteur construit est une « boite noire ». Ils sont congus pour des
variables a expliquer qui prennent des valeurs continues, avec une erreur de prédiction typiquement mesurée par
la différence des carrés entre les valeurs observées et les valeurs prédites.

Parmi les avantages des arbres de décision, citons (Breiman et al. 1984) :

e laprise en compte simultanée de variables qualitatives et quantitatives,

e e fait qu’ils sont implémentés par des algorithmes tres rapides tant en phase de construction des arbres que

lors de la prédiction des nouveaux cas (un seul chemin est parcouru),
e le peu d'influence des données erronées,
e [’absence d'hypothese concernant les données (modéle non-paramétrique),

e e fait que ’arbre de décision est un ensemble de régles logiques aisément interprétables qui permettent une

meilleure compréhension du probléme étudié.

3. Etape de chargement et qualification du contexte de I’anonymisation

Une anonymisation vise la prévention contre des attaques potentielles portant atteinte a la vie privée. Sa mise en
ceuvre nécessite, avant tout, la sélection d’une ou plusieurs techniques qui mettent en ceuvre le modele de
protection censé contrer ces attaques. Pour le modéle de protection visé et la technique correspondante

sélectionnée, se pose le probleme de choix d’algorithmes pour mettre en ceuvre 1’anonymisation qui répond aux

145



attentes de son initiateur. Ces derniéres constituent I’ensemble des exigences que doit satisfaire I’anonymisation.
A ce titre, on peut considérer deux catégories d’exigence pour la réalisation d’une anonymisation de micro-
données. La premicre catégorie rassemble les exigences indépendantes de la technique, c'est-a-dire 1’usage
projeté¢ des données anonymes, le seuil de risque de ré-identification toléré, le taux de suppression a ne pas
dépasser ainsi que la qualit¢ minimale exigée. Cette derniere difficilement quantifiable pourrait étre exprimée
par I’importance relative accordée aux critéres de qualité des données anonymes. La deuxiéme catégorie
regroupe des exigences dépendantes de la technique choisie et qui influent sur le choix d’algorithme. Dans le cas
de la technique de généralisation, le type de généralisation souhaité pourrait constituer une exigence spécifique
a la technique de généralisation. A titre d’exemple, une anonymisation par généralisation pourrait étre demandée
pour un besoin de classification des données anonymes, tout en exigeant de ne pas I’accepter si elle engendre un
risque de ré-identification de plus de 10% et un taux de suppression de plus de 5%. Le demandeur pourrait aussi
préciser qu’il accorde plus d’importance a la sécurité qu’a la complétude des données anonymes. Enfin, il
pourrait opter pour une généralisation multidimensionnelle (deux données identiques dans la table d'origine
pourront étre généralisées par des données différentes de la hiérarchie de généralisation). Quand bien méme ces
informations sont rendues disponibles, elles ne suffisent pas pour sélectionner des algorithmes adéquats. En effet,
comme on a pu le constater dans notre état de 1’art sur I’anonymisation par généralisation, le choix des
algorithmes repose sur des données descriptives de la base. Ces derniéres, si elles ne peuvent pas étre déduites
automatiquement, doivent étre fournies par le demandeur. A cet effet, on peut citer la qualit¢ des attributs
(identifiant/quasi-identifiant/sensible/non sensible, catégoriel/continu). De plus, certaines de ces données
descriptives sont nécessaires et cela quelle que soit la technique. D’autres sont plutdt spécifiques a une technique.
A titre d’exemple, la liste des attributs constituant le quasi-identifiant est nécessaire quelle que soit la technique
a utiliser. Cependant le type de distribution des données peut entrer en ligne de compte dans la sélection
d’algorithmes propres a certaines techniques dont la généralisation.

En résumé, dans un souci de généricité, le contexte d’une anonymisation sollicitée par un utilisateur pour ses

micro-données, est construit en deux temps (voir Figure 87).

1

Chargement et qualification du contexte de 'anonymisation

'

Récupération des éléments du contexte a qualifier

Exigences utilisateur. Contexte anonymisation
chargé et qualifié

Légende
“o] Activité nécessitantune interaction
avec |'utilisateur

Activité exécutée automatiquement

i O Résultats d’activités stockés dans le
> Qualification du contexte iM— r s — 1 s — 1 — . — : méta-modéle d’anonymisation
¢ — ..p Sollicitation éventuellede I'ontologie

pour information

Jeux de micro- Contexte anonymisation
données chargé et qualifié
Figure 87. Chargement et qualification du contexte de I’anonymisation
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Dans un premier temps, MAGGO construit le contexte a qualifier en récupérant dans I’ontologie ses parametres,
c'est-a-dire les types d’exigences utilisateurs a renseigner ainsi que les types de données descriptives a connaitre
pour le type d’anonymisation sollicitée. Le sous-schéma d’OPAM sollicité par MAGGO est celui de la Figure
88.

o.* Anonymization goal
refines Objective Name ﬂ%monmahon Requirement
Requirement Name
1.#
. . . *
Anonymization Constraint |, ., L
i Is imposed to Is associates to|
Constraint name L 1

Annonymization Procesd

Process Name

Figure 88. Sous-schéma d’OPAM li¢ au contexte d’anonymisation

Certains de ces paramétres, rappelons-le, sont spécifiques a une technique. A titre d’exemple, dans le cas d’une
anonymisation par généralisation, notre approche MAGGO, apres interrogation de 1I’ontologie OPAM, construira

le contexte d’anonymisation par généralisation. Ce contexte est constitué des parametres de contexte décrits dans

le Tableau 46.

Parametres du contexte d'anonymisation de micro-données
par généralisation
Seuil de risque toléré
Taux de suppression autorisé
Parametres fournis par [Besoin d'usage
I'utilisateur Jeu de micro-données original
Propriétés de qualité attendues
Importance relative des propriétés de qualité
Attributs du Ql
Attributs identifiants
Attributs sensibles

Nature de chaque attribut du QI : catégoriel ou continu

Type de généralisation attendu

Distribution des données

taille du jeu de micro-données

K : taille maximale des classes d'équivalence de Ql anonymes
MaxSup

Parameétres pouvant étre
déduits automatiquement

Tableau 46. Les parametres du contexte d’anonymisation de micro-données par généralisation

Ces parametres de contexte, récupérés dans le méta-modele d’anonymisation, seront renseignés, dans la seconde
phase de I’étape de « chargement et qualification du contexte », pour certains par 1’utilisateur car ils sont relatifs
a ses exigences. A I’exception de k et MaxSup, tous les parametres sont déductibles de 1’analyse des jeux de
données. A I’heure actuelle, MAGGO n’est pas en mesure de le faire. Nous comptons, dans I’avenir, intégrer
dans MAGGO des composants d’approches pour réaliser automatiquement ce type d’extraction.

Le parameétre MaxSup est calculé a partir de la taille du jeu de données et du taux de suppression autorisé par

I’utilisateur en appliquant la formule suivante :
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MaxSup = Taille du jeu de microedonnées * taux de suppression autorisé
L’attribut k fait référence au modele de protection de la vie privée supporté par la technique de généralisation. Il
correspond a la taille minimale des classes d’équivalence de QI anonymes pouvant étre générées par
généralisation. Pour calculer k, nous optons, dans le cadre de cette thése, pour I'utilisation de la formule suivante
proposée dans I’outil PARAT][7] :
k= 100/ taux de risque de réidentification

Cette formule exprime le fait que le taux de risque de ré-identification est inversement proportionnel a k. En
d’autres termes, plus k est petit, plus le risque de ré-identification est grand. En effet, dans un jeu de micro-
données original, chaque valeur de QI étant différente, le besoin d’anonymisation s’est justifié par le fait que le
risque de ré-identification est de 100%. Dés lors que des individus sont regroupés autour d’un QI anonyme
commun, le risque est amoindri.

Une fois le contexte d’anonymisation renseigné, MAGGO suggere a 1’utilisateur, dans sa seconde étape, sous

forme de signatures, un ensemble potentiel d’algorithmes paramétrés susceptibles de satisfaire a ses exigences.

4. Etape de déduction et suggestion de signatures d’algorithmes candidates

Le jeu de données brouillé renvoyé par application d’une technique d’anonymisation dépend fortement de la
signature d’algorithme’® exécutée sur le jeu de données original. Par conséquent, considérant le fait que :
1. les techniques d’anonymisation peuvent étre mises en ceuvre par au moins un algorithme
2. et que chaque algorithme renvoie un jeu de données anonyme dépendant des valeurs de ses parametres en
entrée,
la construction, 1’évaluation et la proposition, a I’utilisateur, de signatures d’algorithmes se rapprochant le plus
de ses exigences de qualité, s’averent inévitables. C’est ce que se propose de faire cette étape de MAGGO (voir

Figure 89).

Déduction et suggestion d’'un ensemble de signatures candidates

——— > Construction de signatures pertinentes <

|

Ensembles de
signatures pertinentes

!

Evaluation théorique globale des signatures pertinentes

Contexte

anonymisation
chargé et qualifié

\ 4
A

v
Ensemble de
signatures candidates

° Nous définissons, une signature d’un algorithme par le nom de cet algorithme suivi de la liste des valeurs de
ses parametres en entrée.
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Figure 89. Déduction et suggestion d’un ensemble de signatures candidates

Comme le montre la Figure 89, la premicre phase de cette étape consiste a construire des signatures pertinentes.
Il s’agira, pour cela, de récupérer, dans un premier temps, parmi 1’ensemble des algorithmes de la technique
visée, ceux applicables au contexte de I’anonymisation et de les doter de valeurs de parameétres conformes aux
contraintes de 1’anonymisation spécifiées dans le contexte. La seconde phase a pour objectif de proposer a
I’utilisateur, parmi les signatures pertinentes, celles offrant le meilleur score en termes de concordance avec ses
exigences de qualité.

Les paragraphes qui suivent détaillent chacune de ces phases

4.1 Construction des signatures pertinentes

Le ciblage des algorithmes applicables au contexte doit précéder leur paramétrage. Cette phase concrétise cette
activité en exploitant les paramétres de contexte influencant la sélection des algorithmes. A titre d’exemple, pour
une anonymisation par généralisation, si 1’utilisateur n’a pas d’exigence sur le type de généralisation a obtenir
alors, de ce point de vue, tous les algorithmes de généralisation sont candidats au paramétrage. En revanche, si
son souhait est d’obtenir des généralisations multidimensionnelles, alors, cet ensemble se restreint aux
algorithmes fournissant ce type de généralisation tels que le « Median Mondrian ».

Pour effectuer ce filtrage d’algorithmes selon un contexte d’anonymisation, I’ontologie OPAM est, bien
¢videmment, exploitée car elle dispose des connaissances permettant de confronter les exigences des algorithmes
aux exigences de I’anonymisation. Ces connaissances sont celles se trouvant dans la partie du sous-schéma

d’OPAM représenté dans la Figure 90.

* .
Algorithm Feaures
Specification
1.* 1%
Has_Value AV P oWns
/aluation .
value 1 Algorithm Input
- - . Input Name
Domain Value | pu somam  |(ChAractetistic algorithm
MName Domain Characteristic Label 1#
Related to == Characterizes
*
| | e
Output Characteristic| [Process Characteristic [nput Characteristic

Figure 90. Sous-schéma d’OPAM li¢ a la construction des signatures pertinentes

Les algorithmes sélectionnés permettent bien siir d’instancier le méta modele de I’anonymisation (voir Figure

91). Cette instanciation est complétée, pour chaque algorithme sélectionné, par I’ensemble des combinaisons
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possibles de valeurs de paramétres pouvant lui €tre affecté. Chaque algorithme sélectionné, couplé avec chaque

combinaison de valeurs de parameétres possible, constitue une signature pertinente.

Libeedbe adopoanthirme

Sl ||||.|p-:|l.i\-||
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- Srore global theongpss

Algoriihme candidad as parasmedtrage |

Paramatre abgorifame e X
i Bt ey

o [paramabing

Walsur pargrmaing

Figure 91. Partie du méta modgele li¢ a la construction des signatures pertinentes

Les paramétres des algorithmes pouvant étre vus comme des contraintes d’anonymisation, il s’agit tout
simplement d’octroyer au paramétre de 1’algorithme, la valeur du parameétre de contexte généré suite a la prise
en compte de la contrainte d’anonymisation imposée par 'utilisateur. A titre d’exemple, dans le cas d’une
anonymisation par généralisation, I’utilisateur émet des contraintes qui sont le taux de risque de ré-identification
souhaité et le taux de suppression toléré. Ces deux contraintes générent dans le contexte de I’anonymisation une
valeur pour k et MaxSup. Ces deux valeurs combinées avec chaque algorithme retenu, constituent une signature

pertinente.

4.2 Evaluation théorique globale des signatures pertinentes

Cette phase vise a fournir a ’utilisateur les signatures se rapprochant le plus de ses exigences de qualité et de
sécurité. C’est un processus décisionnel multicritére pour lequel nous proposons d’appliquer la méthode AHP
présentée plus haut dans ce chapitre. Cette derniere, sur la base des comparaisons par paires, détermine le score
global de chacune des signatures afin de retenir les mieux classées. Cette phase peut décider de fournir a
I’utilisateur les trois signatures pertinentes de score le plus élevé.

La hiérarchie a fournir a AHP a pour premier niveau I’objectif de cette étape. Son niveau intermeédiaire
correspond a la hiérarchie des exigences emmagasinée dans OPAM et représentée conceptuellement dans la
Figure 92. Son dernier niveau, c'est-a-dire les feuilles de cette hiérarchie, regroupe les signatures pertinentes a
évaluer. A titre d’exemple, la hiérarchie construite par cette phase pour une anonymisation par généralisation a

des fins de classification est schématisée a la Figure 93.
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Figure 92. Sous schéma d’OPAM pour la hiérarchie des exigences
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Figure 93. Hiérarchie des exigences pour une anonymisation par généralisation

Une fois la hiérarchie construite, les jugements sur I’importance relative des éléments de cette hiérarchie sont
déterminés. Pour ce qui est des jugements entre les €léments du niveau intermédiaire de la hiérarchie (les
critéres), ceux-la représentent I’ensemble des jugements fournis par 1’utilisateur et spécifiés dans le contexte de
I’anonymisation. Les jugements sur I’importance relative des signatures sont, quant a eux, déterminés de fagon
automatique apres une évaluation approximative de chaque signature selon un critére donné. Cette évaluation,
que I’on nomme « évaluation théorique locale », est déduite des expérimentations faites par les experts en

anonymisation. Ces derniéres, rappelons-le, sont emmagasinées dans OPAM (voir Figure 94).
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Figure 94. Sous-schéma d’OPAM li¢ a la construction des signatures pertinentes

La mesure de I’importance relative de chaque signature est aussi déterminée automatiquement. Elle est fondée
sur leur évaluation locale et sur une échelle de comparaison disponible dans MAGGO.
Les paragraphes qui suivent décrivent respectivement le processus d’évaluation local et global (le score) d’une

signature.

4.2.1 Evaluation théorique locale des signatures pertinentes

Plusieurs évaluations théoriques d’algorithmes d’anonymisation de micro-données sont disponibles dans la
littérature. Chaque évaluation fournit la qualité d’un jeu de données anonyme vis-a-vis d’un critere de qualité
(sécurité, précision, complétude, etc.) compte tenu d’une signature d’algorithme donnée et de caractéristiques
spécifiques au jeu de données originales. Le critére en question est mesuré a 1’aide d’une métrique approprice
spécifiée dans 1’évaluation. Dés lors qu’une évaluation théorique, coincidant avec une signature pertinente et
avec les caractéristiques du jeu de données original spécifiées dans le contexte d’anonymisation, est indisponible,
une technique d’apprentissage supervisée peut €tre mise en place afin de prédire la qualité de cette signature vis-
a-vis d’un critére. Nous avons choisi la régression car elle se préte bien a notre problématique. La variable a
expliquer est le critére de qualité & mesurer. Les variables explicatives sont les différents ¢léments de contexte
influengant la variable cible (variable a expliquer). Le jeu d’exemples d’entrainement du modele de régression
est extrait de notre ontologie OPAM. Un exemple est constitué¢ d’une entrée et d’une sortie. L’entrée est un
ensemble de valeurs, chacune d’elle représentant une variable explicative. Ainsi, a titre d’exemple, pour une
anonymisation par généralisation a des fins de classification, nous disposons de quatre jeux d’exemples : un par
critéere constituant une feuille du niveau intermédiaire de la hiérarchie AHP (sécurité, complétude, précision,
préservation de la classification) décrite a la Figure 93. Tous les jeux d’exemples auront la méme entrée : une

valeur pour k, une valeur pour le nombre d’attributs constituant le QI, une valeur pour la distribution du jeu de
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micro-données original. En revanche, ces jeux d’exemples se distinguent par la sortie qui correspond a la mesure
du critere cible.

Apres évaluation de chaque signature, le méta-modele est enrichi.

4.2.2 Mesure de I’importance relative des signatures

Une fois les évaluations locales des différentes signatures effectuées, il s’agit de procéder a des comparaisons
par paires de signatures afin de déduire I’importance relative des signatures vis-a-vis de chaque critére. Pour ce
faire, nous nous inspirons de I’échelle sémantique de Saaty (Saaty 2004) afin de permettre une comparaison

automatique par paires de signatures et de livrer a8 AHP la matrice de comparaison des signatures pertinentes.
Si I’on considere deux couples ( E E ) ou E S] (respectivement E 5 ) représente 1’évaluation locale de

la signature Sj (respectivement la signature Sj’) pour le critére Ci, nous construisons la table d’échelle sémantique

de la facon suivante :

Intensité Signification Interprétation formelle de la signification

E ES]1<€1

(Sj, S, 1) Sj et Sj’ sont d’égale qualité vis-a-vis du

critére Ci

Si, Sy, 2 Sj et Sj’ sont entre d’égale qualité et
( ] ] ) El(ES] E5]|<€2

légeérement meilleure vis-a-vis du critére Ci

(Sj, Si’, 3) Sj est d’une qualité 1égérement meilleure oo E ES]' cer

que celle de Sj’ vis-a-vis du critére Ci

(Sj, 7, 4) Sj est d’une qualité 1égérement meilleure €3 E E SJ,<g4

que celle de Sj’ vis-a-vis du critére Ci

(Sj, Si’, 5) Sj est d’une qualité meilleure que celle de

€4<E ESJV<€5

Sj’ vis-a-vis du critére Ci

(Sj, 7', 6) Sj est d’une qualité meilleure que celle de

€5<E ESJV<86

Sj’ vis-a-vis du critere Ci

(Sj, Sj’, 7) | Si estd’une qualite nettement meilleure que

€6<ES] ESJV<S7

celle de Sj’ vis-a-vis du critére Ci

(Sj, Sj’, 8) | Si estd’une qualite nettement meilleure que

E7< E ES]' <es

celle de Sj’ vis-a-vis du critére Ci

S, S, 9) Sj est d’une qualité trés nettement meilleure

£8<E ESJV<€9

que celle de Sj’ vis-a-vis du critére Ci

Tableau 47. Passage des évaluations des signatures a leurs comparaisons deux par deux

Dans cette table servant de comparaison par paires de signatures, €i< €< €3 <€4 < &€5. Ces valeurs sont définies par

I’approche pour chaque criteére de qualité.
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Par exemple, supposons cinq signatures ont été évaluées selon le critére besoin d’usage classification (Tableau
48). Pour passer a leurs comparaisons deux par deux (Tableau 50), nous appliquons notre jugement sur ce critére
(Tableau 49). Cependant, ce jugement se base sur les évaluations des algorithmes qui se trouvent dans la
littérature et reste subjectif. Il peut &tre mis a jour par un expert du domaine. Par ailleurs, cette connaissance aide

un novice dans le domaine a pouvoir comparer entre les signatures comme étant un expert.

SignaturejAlgorithme|input 'k'|input 'Maxsup'| Besoin d'usage 'Classification '
Sig 1 Datafly 10 150 0,54
Sig2 | Datafly | 10 150 0,54
Sig 3 Datafly 12 200 0,61
Sig 4 Datafly 12 200 0,61
Sig5 |Mondrian| 10 0 0,65

Tableau 48. Evaluation des signatures selon le critére besoin d’usage ‘classification’

différence et intensité

<=2%

1

Entre3% et5%

Entre 6 % et 8%

Entre9 % et 10 %

Entre 11% et 12 %

Entre 13 % et 14 %

Entre 15 % et 16 %

Entre 17 % et 19%

>=20%

Ol [Nfjofu|d|fw]nN

Tableau 49. Notre jugement sur le critere besoin d’usage ‘classification’

Avs.B "Besoin:'usage 'classif;cation' le plus élevé | différence |intensité
Sig 1 vs. Sig 2 0,54 0,54 AetB 0% 1
Sig 1 vs. Sig 3 0,54 0,61 B 7% 3
Sig 1 vs. Sig 4 0,54 0,61 B 7% 3
Sig 1 vs. Sig 5 0,54 0,65 B 11% 5
Sig 2 vs. Sig 3 0,54 0,61 B 7% 3
Sig 2 vs. Sig 4 0,54 0,61 B 7% 3
Sig 2 vs. Sig 5 0,54 0,65 B 12% 5
Sig 3 vs. Sig 4 0,61 0,61 AetB 0% 1
Sig 3 vs. Sig 5 0,61 0,65 B 4% 2
Sig 4 vs. Sig 5 0,61 0,65 B 4% 2

Tableau 50. Comparaison deux par deux des signatures selon le critére ‘classification’
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Une fois la comparaison par paires effectuée, AHP se charge de fournir le score global de chaque signature
pertinente, ce qui permet de classer ces signatures et de proposer a 1’utilisateur, dans 1’étape 3 de MAGGO, les
signatures qui ont le meilleur score. Ce dernier a la possibilité de choisir une ou plusieurs signatures a exécuter
sur son jeu de micro-données. L’exécution de ces signatures fait 1’objet de 1’étape 4 de MAGGO. Dans cette
¢tape, un jeu de données anonyme est livré pour toutes les signatures pertinentes, de score le plus élevé, choisies
par I'utilisateur. Pour guider I’utilisateur dans son choix de jeux de données anonymes, différentes évaluations
cette fois-ci réelles, sont effectuées. Chaque évaluation permet de positionner le jeu anonyme vis-a-vis d’une

exigence de qualité attendue.

5. Conclusion

Les professionnels sont confrontés a deux difficultés majeures lors d’un processus d’anonymisation. La premiére
concerne le choix de 1’algorithme adéquat au contexte de I’anonymisation. La seconde est son paramétrage de
telle sorte qu’il délivre un jeu de données sécurisé et utile. Au moyen de notre approche guidée, nous levons ces
difficultés en rendant ces deux taches automatiques. Pour gagner en automatisme, nous exploitons I’ontologie
OPAM que nous avons préalablement construite. Cette ontologie peut aussi étre consultée par 1'utilisateur afin
de recueillir les connaissances nécessaires lui permettant de décrire le contexte d’anonymisation et de réagir a
chaque fois qu’il est sollicité par I’approche.

De plus, une anonymisation idéale qui produit des données a la fois sécurisées et de qualité n’existant pas, un
compromis entre ces deux objectifs peut €tre atteint, via notre approche tout en tenant compte des attentes de
I’utilisateur.

Enfin, dans la conception de MAGGO, nous nous sommes efforcés de la rendre la plus générique possible afin
qu’elle puisse étre appliquée a d’autres techniques d’anonymisation de micro-données. Nous avons aussi tenu
compte de son évolutivité et de son implémentation incrémentale. Pour ce faire, nous avons opté pour une

conception dirigée par les modeles.
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Chapitre 7 Conception, mise en ceuvre et évaluation de

MAGGO

Un systéme d'aide a la décision permet aux utilisateurs a prendre les meilleures décisions et d'éviter les
mauvaises. Il peut aussi aider I'utilisateur a prendre des décisions plus rapidement ou avec moins d'informations
et de connaissances.

MAGGQO a pour but d’aider un éditeur de données a prendre les décisions concernant le choix des algorithmes
d’anonymisation qui vont étre appliqués sur une base de données originales selon un contexte donné.

Ce chapitre présente la conception, la mise en ceuvre et I’évaluation de MAGGO. Il aborde les aspects les plus
importants du développement de la plate-forme implémentant MAGGO, dédiée au guidage d’un éditeur de
données au cours de son processus d’anonymisation.

La réalisation repose sur EMF (Eclipse Modeling Framework), un cadriciel qui permet de réduire, de manipuler
et de transformer les méta-mod¢les.

Le chapitre est structuré comme suit : la premiére section donne une vue d’ensemble de la plateforme. Quelques
aspects techniques liés au développement des modules constituant 1’architecture du prototype sont présentés dans
la deuxiéme section. Un exemple des interfaces utilisateurs sont présentés pour illustrer I’exécution de la

plateforme. La derniere section présente I’évaluation de I’approche MAGGO.
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1. Présentation du prototype

Décrire son contexte

« includes »

Choisirun ensemble™
de signatures —

& includes »

« extends »

« extends »

Choisir la méthode
e de décision

—— Choisir la méthode
de régression

I.

utilisateur E
Choisir une BD
anonymisee
Mettre a jour
I'ontologie
expert

Figure 95. Cas d’utilisation de la plateforme

Les scénarios associés aux cas d’utilisation mentionnés dans la Figure 95 et qui ont fait 1’objet de

développement, sont liés aux deux acteurs qui sont I’utilisateur de la plateforme et I’expert dans le domaine de

I’anonymisation. Ces scénarios sont :
e Le scénario nominal du cas « décrire son contexte »

décision» et « choisir la méthode de régression »

Le scénario nominal du cas « mettre a jour 1’ontologie»

1.1 Principales composantes de la plateforme

L’architecture logicielle associée a cette version du prototype est fourni dans la Figure 96. Dans cette

architecture sont distinguées :
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Le scénario nominal du cas « choisir un ensemble de signatures» qui inclut les cas « choisir la méthode de

Le scénario nominal du cas « exporter une base de données anonymisée»
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Figure 96. Architecture logicielle

e Les modules internes a la plateforme : création ontologie, création contexte, proposition signature, gestion
des métas modeles, stockage des jeux de données et évaluation BD anonymisée.

e De ceux qui sont sollicités : outil ATL (UML2OWL), outil weka, JAHP, sesame et anon-toolbox

1.2 Les outils et les technologies utilisées

Cette section présente les technologies utilisées dans la plateforme (1’outil ATL UML2OWL a été déja présenté

dans la section 5 du chapitre 5.

1.2.1 Le triple store sesame

Un TripleStore est une base de données spécialement congue pour le stockage et la récupération des données
RDF (Resource Description Framework) ou OWL a travers des requétes sémantiques. Contrairement a une base
de données relationnelle, un triple store ne stocke qu'un seul type de données : le triplet. Ce dernier est une entité
de données composée de sujet-prédicat-objet.

Sesame est un Open-source triple store. Il a été créé dans le cadre d’un projet web sémantique «On-To-
Knowledge», qui a duré de 1999 a 2002. 11 s'agit d'une bibliothéque qui peut étre intégrée dans n'importe quelle
application Java.

Sesame propose une boite a outils entie¢rement modulaire et des API java qui peuvent étre connectées a tous ses
modules. En effet, il contient une API simple pour les analyseurs RDF, une couche de stockage et d'inférence,
une API de référentiel pour la gestion des données RDF et un serveur HTTP pour accéder aux référentiels Sesame

via le protocol HTTP. Le langage de requéte utilisé dans Sesame est SPARQL.

1.2.2 API Weka

Weka (Waikato Environment for Knowledge Analysis) est une plateforme qui permet 1’application de
'apprentissage automatique. Elle contient une collection d'algorithmes pour les taches d'exploration des données

qui peuvent étre appliquées directement ou appelés a partir des API Java. Elle supporte des outils pour le
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prétraitement des données, la classification, la régression, le regroupement, la visualisation, les fonctions de
sélection et les régles d'association.
Toutes les techniques de Weka reposent sur I'hypothése que les données sont rassemblées dans un seul fichier,

avec un nombre fixe d'attributs de type numérique ou nominal.

1.2.3 JAHP

e JAHP Java Analytical Hierrachy Process est une API java, concue afin de permettre aux utilisateurs de
prendre des décisions personnelles. Elle est basée sur des interfaces Swing, et aide a obtenir des décisions
plus rapides et plus justifiables avec une approche de décision structurée et basée sur AHP. En effet, elle
offre une interface graphique qui permet a un utilisateur de construire la hiérarchie des critéres, spécifier les
alternatives et de comparer les nceuds deux a deux par rapport a leur ancétre dans la hiérarchie. JAHP contient

deux principales packages :

e le package ‘view’ est composé d’un ensemble d’interfaces Swing
e le package ‘Model’ est composé par des classes java qui permettent de traiter les données récupérées a partir

du package ‘view’.

1.2.4 UTD Anonymization Toolbox

C’est une plateforme open source en langage java implémentée par des chercheurs et contient divers algorithmes
qui peuvent étre appliqués directement sur un jeu de données ou peuvent étre utilisés a l'intérieur d'autres
applications. Le SGBD est de type sqlite.

Elle contient six algorithmes d'anonymisation et supporte trois modeles de protection de la vie privée: Datafly,
Mondrian multidimensionnel, Incognito avec k-anonymat, Incognito avec l-diversity, Incognito avec t-proximité

et Anatomie.

1.3 Description des modules

Dans cette partie nous décrivons les différents modules de 1’architecture (voir Figure 96). Le module gestion
méta-modeles gére les métas modeles et leurs instanciations. Le module stockages de jeu de données stocke les
données (les bases de données originales et anonymisées) et gere leurs métadonnées. Le module création
ontologie a été déja présenté dans la section 5 du chapitre 5. Dans ce qui suit, nous allons présenter chacun des

modules développés restants.

1.3.1 Description du module création contexte

Dans la conception de MAGGO, nous nous sommes efforcé de la rendre la plus évolutive et incrémentale gue
possible. Nous proposons par ailleurs que la phase du chargement du contexte soit faite une seule foi. Cependant,
la qualification du contexte par un utilisateur sera mise en ceuvre au fur et a mesure que les autres étapes de

MAGGQO. En d’autres termes, au début de chaque sous étape de MAGGO, I’utilisateur spécifie une partie de son
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contexte. Un méta modele de contexte est alors proposé stockant les éléments du contexte nécessaires aux

différentes étapes du processus d’anonymisation (voir Figure 97). Ainsi, ces éléments seront extraits a partir de

I’ontologie (Figure 88 dans le chapitre 6). L’¢lément du contexte le plus important est la base de données

originale représentée par le concept ‘données a anonymiser’. Les autres éléments sont extraits et stockés selon

leur fonction dans les étapes de 1’approche. Nous présentons dans ce qui suit les concepts qui se trouvent dans

le méta-modele de contexte (Figure 97):

e ‘Criteres_determination_signature’: sont les ¢léments du contexte qui sont nécessaires pour la génération
des valeurs des paramétres d’entrée.

o ‘Criteres_filtrage’ : sont les éléments du contexte qui sont nécessaires pour la sélection ou le filtrage des
algorithmes qui peuvent étre appliqués au cours d’un processus d’anonymisation.

o ‘Criteres_évaluation_théorique’: sont les éléments du contexte qui sont nécessaires pour les évaluations
locales théoriques.

e ‘Préférences_utilisateur’: la hiérarchie des buts du processus d’anonymisation est un ¢lément du contexte.
Un but est représenté par le concept ‘préférence utilisateur’ et la relation entre un but et son sous but est
représentée par le lien réflexif ‘ascendant’. Grace a cette hiérarchie, 'utilisateur peut exprimer ses
préférences par rapport a ces buts.

e Une fois que le méta modele contexte est instancié, il sera stocké dans le module gestion méta modele.

Contexte anonymisation
Identifiant

Est_ascendant

Domnes_a_anonymiser | |Critere_filtrage | |Critere_determination_signature | |Critere_evaluation_theorique | |Preference utilisateur
adresse Nom_CF Nom_CDS Nom_CET Nom_P

Avoir_valeur . .
. . Aveir_valeur
Avoir_valeur

Figure 97. Le méta-mod¢le de contexte

1.3.2 Description du Module proposition des signatures

Afin d’avoir une plate-forme générique, nous avons construit sept sous modules dans le module ‘proposition des

signatures’ (Figure 98) qui sont présentés un par un dans ce qui suit :
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Figure 98. Les interactions du module ‘proposition des signatures’ avec les autres modules
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e Gestion des bases de données originales

Ce module permet a I’éditeur de données de charger sa base de données originale, d’analyser ses données et de
spécifier les types des attributs (numérique ou nominal, ID ou QID ou sensible). La base de données chargée et

les métas données spécifiées seront stockées dans le module ‘stockage de jeu de données’.

o Génération des inputs

Ce module récupére les instances du concept ‘critéres détermination_signature’ a partir du méta modéle
contexte déja instancié dans le module gestion du contexte, les affiche dans une interface graphique pour que
I’éditeur de données puisse spécifier leurs valeurs (voir Figure 104). Il récupere les fonctions qui permettent de
générer des inputs a partir de 1’ontologie, ainsi, il stocke les valeurs des ‘critéres détermination_signature’
spécifiés par I’éditeur de données ainsi que les valeurs des inputs générées automatiquement dans le méta modéle

du processus d’anonymisation.

o Filtrage des algorithmes

Ce module récupere les instances du concept ‘criteres filtrage’ a partir du méta modele contexte, il récupere
leurs valeurs a partir du module ‘stockage de jeu de données’. 1l récupére aussi I’ensemble des algorithmes et
leurs domaines d’application a partir de 1’ontologie, il exécute I’algorithme de filtrage (voir section dans le
chapitre 6), ainsi, il stocke les valeurs des ‘criteres filtrage’ et I’ensemble des algorithmes sélectionnés dans le

méta modele du processus d’anonymisation.
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o Construction des signatures

Ce module récupere les valeurs des inputs et les algorithmes sélectionnés a partir du méta modele du processus
d’anonymisation, applique 1’algorithme de construction des signatures (voir section dans le chapitre 6). Enfin, il

met a jour ce méta modele en stockant les signatures générées automatiquement.

o FEvaluation locales des signatures

Ce module récupere les instances des concepts ‘criteres évaluation_théorique’ et les ‘préférences utilisateur’
(afin de spécifier les critéres feuilles dans la hiérarchie des buts) a partir du méta modele contexte. Il récupere
aussi I’ensemble des signatures sélectionnées a partir du méta modele de processus d’anonymisation. Finalement,
il récupere des évaluations a partir de 1’ontologie et les stocke dans un fichier csv nommé données_évalutaion.csv
qui représente le modele multidimensionnel (voir chapitre 3).

Un ensemble de fichier arff est construit a partir du fichier données_evaluation.csv. Chacun de ces fichiers
représente 1’ensemble des lignes ayant les mémes valeurs de critére et les mémes valeurs d’algorithme nommé
par Critere Algo.arff (voir Figure 99). En appliquant la méthode I’arbre qui se trouve dans le module Weka sur

chacun de ces fichiers, nous obtenons un mode¢le de régression pour chaque algorithme et chaque critére.

Weka

Arbre de régression

l

critere;metrigue;algorithme:inputk;nombreQI ;distribution ;Valeur
Precision;DM;DataFly;5;37;1;35000

i —_—
Precision;DM;DataFly;10;
Precision;DM;DataFly;
Precision;DM;DataFly;
P:ecé.sé.cn:DM:DataFly: ; > Modéle de Régression
Precision;DM;DataFly;100:3;1;500000 . pour I'algorithme Datafly
Precision;DM;DataFly;5;3:;2;35000 Construction et le critére précision
Precision;DM;DataFly; - _— modgle
Precision;DM;DataFly;
Precision;DM;DataFly;50; Construction
Precision;DM;DataFly;70:37;2;350000 fichier arff
Precision;DM;DataFly;10073;2;500000 Précision_datafly.arff
Precision;DM;DataFly;105;3;2;500000

—

Precision;DM;DataFly;110;3;2;500000
Precision;DM;Media Mendrian;5;3;1;15000 ferelation MyRelation
Precision;DM;Media Mondrian;10;3;1;20000
Precision;DM;Media Mondrian;30;3:1;50000
Precision;DM;Media Mondrian;50;3:;1;70000
Precision;DM;Media Mondrian;70:3:1;100000
Precision;DM;Media Mondrian;100;3;1;150000

J

Precision;DM;Media Mondrian;5;3;2;15000 F —f Modzle de Régression 2
Precision;DM;Media Mondrian;10;3;2;20000 Construction —p pour l'algorithme Media
Precision;DM;Media Mondrian;30;3;2;50000 fichier arff Mondrianetle critére

Construction précision
modeéle

Precision;DM;Media Mondrian;50:3;2;70000
Precision;DM;Media Mondrian;70;3;2;100000
Precision;DM;Media Mondrian;100;3;2;150000 —

110, 160000

Données_évaluation,csv

Précision_Media Mondrian.arff

Figure 99. Construction des fichiers arff
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Weka Gestion des méta modéles

Méta modéle
processus

Arbre de régression P eemm————

l l [ (nb_ai=3, Distribution=1) |

Inférenge du
Modéle de Régression modele

Signature 1 (algo=Datafly, k=10) |__, pourI I'algo‘rithmt‘e Datafly |=———— | Valeur (Signature 1, Péécision) |
et le critere précision

Modéle de Régression 2 Inférence du

pour l'algorithme Media modele - —
Mondrianet le critere _— |Va|eur(S|gnature 2, Péécision) |

précision

Signature 2 (algo=Media Mondrian, k=10) |-—>

Figure 100. L’inférence des modeles de régression

Afin de déterminer la valeur de chaque signature par rapport a un critere, il faut tout d’abord chercher le modele
de régression correspond a I’algorithme de la signature et le critére. Ensuite, en entrant la valeur de k de la
signature, le nombre de QI et la distribution des données, la valeur est générée par 1I’inférence du modéle suivant
la méthode de régression. (voir Figure 100). Ces valeurs sont enregistrées dans le méta modéle processus

d’anonymisation.

e FEvaluation globales des signatures

Ce module récupere I’ensemble des signatures et leurs comparaisons a partir du méta modele du processus
d’anonymisation, les comparaisons des criteres générées par 1’éditeur des données, les traite en appliquant des

fonctions dans le package model de JAHP qui génere les scores des signatures

1.3.3 Description du module ‘évaluation des bases de données anonymisées’

Le module ‘évaluation des bases de données anonymisées’ est composé de quatre sous modules : exécution des
signatures, ¢valuations locales des BD anonymisées, évaluation globales des BD anonymisées et choix d’une

BD anonymisées (voir Figure 101).
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Anon_toolbox

Datafly.java || Mondrian.java

Incognito.java

TDS.java

Méta modéle
processus
d'anonymisation

| Gestion des méta modeéles

Composant
généré

!

Evaluation des BD anonymisées

Exécution des signatures

JAHP

Evaluationslocales des BD anonymisées

=0 T

e

Stockage des jeux de données

BD originale BD
| anonymisée 1

BD

Evaluations globales des BD anonymisées | anonymisée 2

Model L1

]

‘ View

i

Choix d’'une BD anonymisée

Figure 101. Les interactions du module ‘Evaluation BD anonymisées’ avec les autres modules

o Exécution des signatures

Ce module récupere I’adresse de la BD originale et I’ensemble des signatures a partir du méta modéle de
processus d’anonymisation. Ensuite, il exécute les algorithmes (se trouvant dans le module Anon_Toolbox sous
forme de classe java et qui correspondent aux signatures récupérées) sur la BD originale. Enfin, il génére des BD

anonymisées et les stocke dans le module stockage des jeux de données.

o FEvaluations locales des BD anonymisées

Ce module récupere les adresses des BDs anonymisées et la hiérarchie des critéres a partir du méta modele de
processus d’anonymisation. Ensuite, il extrait les métriques d’évaluation a partir de ’ontologie OPAM.

Finalement, il évalue chaque BD anonymisée selon chaque critére en exécutant la métrique correspondante.

o FEvaluation globales des BD anonymisées

Ce module se fonctionne de la méme fagon que le package ‘évaluation globale des signatures’ qui se trouve
dans le module ‘ Proposition des signatures’ a la différence que les préférences utilisateurs sont déja stockés dans
le méta modele de processus d’anonymisation et les évaluations sont faites sur les BD anonymisées et non sur

les signatures.

e Choix d’'une BD anonymisée

Ce module récupére toutes les définitions set les abstractions a partir de I’ontologie, les évaluations des BDs
anonymisées a partir du méta modele du processus d’anonymisation et affiche une interface graphique a 1’éditeur

de données afin de lui permettre d’exporter celle qui lui semble la meilleure.

2. Les interfaces de la plateforme

Dans ce qui suit nous présentons les interfaces qui assurent le déroulement de notre application selon un contexte

donné d’un processus d’anonymisation. On suppose qu’un éditeur de données a chargé une base de données
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originale contenant 1000 enregistrements, trois attributs constituants le QI (age, niveau d’étude et sexe) et un
attribut sensible salaire. La distribution de ces données est uniforme. Les métas données de la base de données
sont représentées dans I’annexe C. On suppose ainsi que le contexte est caractérisé comme suit (Figure 102). Le
risque maximum toléré est 20%. De méme, on admet que 1’on ne peut supprimer plus de 20% des données. De
plus, la table a anonymiser est de grande taille (1000 enregistremts). L’usage des données anonymisées est la
classification selon I’attribut cible salaire. L’utilisateur accorde autant d’importance a I’utilité des données qu’au
respect de la vie privée. La qualité de la précision des données est un peu plus préférable que la qualité du besoin
d’usage et beaucoup plus préférable que la complétude. Finalement, la qualité de besoin d’usage est beaucoup

plus préférable que la complétude.

Le contexte du processus d'anonymisation

» BSeuil de risque de ré-identification: 20%

= Seuil de suppression: 10%

= Taille BD: grande

* Type de distribution des données: Uniforme

* Besoin d'usage:classification selon I"atiribut cible“salaire”

* Lespréférencesselonles buts del'anonymisation:

Anonymiser des données

Maximiser ln Sécurité des Maximiser la Qualité des
dannées données
] x C]
Maximiser la complétude CatisFaire au maximum Maximiser la précision
des donndes un besain dusage des données

Figure 1. La hierarchie des buts
o Qualite .equally.sécurité
o Précision Slightly. Besoind usage
o Précision very strongly. Complétude
o Besoind'usage (classification). strongly. Complétude

Figure 102. Le contexte proposé pour le processus d’anonymisation

Une fois que les données sont chargées, 1’utilisateur peut les analyser a travers ’interface ‘BD originale’ (Figure

103).
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e *C\Users\feten\workspace\Commun\dataset\Original_DB.data - Notepad++ - = [HEJN|
Fichier Edition Recherche Affichage Encodage Langage Paramétrage Macro Exécution Compléments Documents 7
X
cDEHB L&l Dioenlyg 2= BE 1 EAEE|@EB®GE| |
& [ Orginal_DB3 date 3| [ corfig enl £3] Elnew 23 [ Orgiel_DB deta B3| corfig_finalsonl 3| [l dormee Evalustion csv (3] Elfistuse 3 [+
984 47,5ieme annee college,Female,- 50000.
25,4ieme annee universite,Male,- 50000.
60,Master, Female, - 50000.
41, Seconde, Female, - 50000.
45, Seconde,Male, - 50000.
40, seconde, Female, - 50000.
31,4ieme annee universite,Male,- 50000.
49, 3ieme annee college,Female,- 50000.
41,2ieme annee college,Male,- 50000.
26,4ieme annee college,Male,- 50000.
31, 3econde, Female, - 50000.
16,Master,Male, - 50000.

o1 L R e TR R E R R S ¥ P B ENnnnn

~

La base de données originale:

3 o O

| Analyse les données originales ‘

| Analyse des méta données ‘

N = O W @

= W

[YeRuNoRRNe BENeRENe BENe RENe RN RN e RENe RENe]
WO W0 W W w O o oo o o @
C

N

a0

Figure 103. Interface ‘BD originale’

Ensuite, I'utilisateur doit spécifier son contexte en commencant par la saisie de ses contraintes (seuil de risque
de ré-identification et seuil de suppression des données autorisé) a travers I’interface ‘contraintes
d’anonymisation’ (Figure 104). Elle contient des boutons ‘aide’ qui permettent de fournir a 1’utilisateur les
informations nécessaires afin de I’aider a spécifier ses contraintes d’anonymisation. Si par exemple, il appuie sur

le premier bouton aide, alors, la définition de I’input k est affichée.

ENES| - -
P - o
| H ns
L'input 'K
E CONTEXTE UTILISATEUR
| Une table T satisfait le k-anonymat si chaque séquence
Précisez vos contraintes | de valeurs des QI apparait au moins K fois dans T.
La valeur estimative du risque de ré-identification est
} 1ik.
I
le seuil de risque 20 Y|
‘
le seuil de la suppression des données 10 %
= =
X

L'input 'MaxSup

L'input Maxsup' représente le nombre maximal d'enregistrements
| pouvant étre supprimés. Le seuil de suppression autrisé est calculé par
Maxsup/inombre_total_enregistrements

Figure 104. Interface ‘contraintes d’anonymisation’

166



L’outil génére par la suite les valeurs des parametres d’entrée des algorithmes d’anonymisation et les affiche a

’utilisateur (Figure 105).

- ol

Les valeurs des inputs proposées

Les valeurs de l'input k proposées sont 'S','7 et "0’

Les valeurs de l'input max Sup proposées sont "100" et '50

Figure 105. Interface ‘les valeurs des inputs proposées’

Puis, I"utilisateur doit spécifier ses criteres de filtrage (la taille de sa base de données et son besoin d’usage) a
travers ‘interface critéres de filtrage’ (Figure 106). L’algorithme de Samarati ne peut pas étre appliqué a une
table de cette taille, car il est trop gourmand en temps de réponse. Cette information fait partie des
connaissances contenues dans 1’ontologie. Supposons donc que seuls les algorithmes Datafly, Median

Mondrian et TDS remplissent les contraintes et peuvent donc étre proposés a 1’utilisateur.

CONTEXTE UTILISATEUR
Précisez vos criteres de filtrage
taille de la base de données originale Petite
Grande
besoin d'usage tous usage

enregistrer

Figure 106. Interface ‘criteéres de filtrage’
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L’outil pourrait maintenant construire les signatures en combinant les valeurs des parametres d’entrées (k et
maxSup) avec les algorithmes selectionnés. Douze signatures sont générées et affichées dans la Figure 109.

Les criteres des évaluations théoriques ou locales (la distribution des données et le nombre des attributs QI)
peuvent étre déduites automatiquement, cependant, a priori, ils doivent étre spécifiés par I’utilisateur a travers
I’interface ‘critéres d’évaluations théoriques’ (Figure 107). Ces valeurs permettent a 1’outil d’estimer les valeurs

des signatures par rapport a chaque critére d’anonymisation en appliquant 1’arbre de régression.

B =
CONTEXTE UTILISATEUR

Précisez vos critéres des évaluations

La distribution des données originales dense
uniforme
Le nombre des attributs QI 3

enregistrer

Figure 107. Interface ‘critéres d’évaluations théoriques’

Finalement, 'utilisateur doit spécifier ses préférences a travers l'interface des ‘préférences de I’utilisateur’
(Figure 108). A chaque fois qu’il sélectionne un critere dans la hiérarchie des critéres (qui se trouve dans la
partie gauche), affiche instantanément ses descendants et lui permet de les comparer deux a deux selon 1I’échelle
sémantique de AHP. Elle permet aussi d’afficher instantanément le ratio d’inconsistance ainsi que les poids des

critéres.
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Java Analytic Hierarchy Process =

O =

Annonymisation des donnéd
o Qualité K
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Seécurité
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i|Default comment. .
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besoin dusage Completude
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:| Précision Précision

[
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EXTREMELY
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Intermediate between STRONGLY and VERY STRO!
VERY STRONGLY

Intermediate between VERY STRONGLY and EXTRI
EXTREMELY

| [v] |

iy

Enregistrer

L’interface ‘les évaluations des signatures’ (Figure 109) affiche les évaluations théoriques des signatures selon
les criteres d’anonymisation. Elle fournit un guidage informatif (en utilisant les boutons qui sont en bas de
I’interface) représenté par des descriptions simples des algorithmes proposés (Figure 110) et des définitions des
criteres d’anonymisation (Figure 111) afin d’aider I’éditeur de données a analyser les évaluations des signatures.
Elle affiche aussi les scores finaux des signatures qui représentent la pertinence de chacune par rapport au
contexte du processus d’anonymisation. Ces scores aident 1’éditeur de données a comparer les signatures et d’en

choisir un sous ensemble afin de les exécuter sur la base de données originale. L’utilisateur sélectionne un sous

Figure 108. Interface ‘Préférences de 1’utilisateur’

ensemble de signatures pour les exécuter.
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& Les évaluations estimatives des signatures avec informations = =
Signature algorithme input 'K input ‘'maxSup’ Précision Classification sécurité complétude score final Sélection

signature 1 DataFly 5 100 37552.0834545486|0.665909881943... (0.8 0.9 0.077037960987... [l
signature 2 DataFly 5 50 37552.0834545486|0.665909881943... (0.8 0.95 0.078447430745 v]
signature 3 DataFly T 100 48741.18601119... |0.661802359226... [0.857142857142... |0.9 0.069967311603... ||
signature 4 DataFly 7 50 48741.18601119... |0.661802359226... |0.857142857142... |0.95 0.071376781362... =]
signature 5 DataFly 10 100 65524.83984615... |0.655641075151... (0.9 0.9 0.065110487472... L]
signature § DataFly 10 50 65524.83984615... |0.655641075151... (0.9 0.95 0.066519957231... ]
signature 7 Media Mondrian 5 0 9856422493557 |0.7383299105879... (0.8 1.0 0.109715487197 ¥]
signature 8 Media Mondrian 7 0 12635.52320673... |0.734869267490... [0.857142857142... 1.0 0.107874083310... [
signature 9 Media Mondrian 10 0 16804.17427650... |0.729678302406... (0.9 1.0 0.105060829261... v
signature 10 TDS 5 0 110675.8480282... |0.829310469086... (0.8 1.0 0.085213745282... v
signature 11 TDS T 0 112989.0334383... |0.823607942020... [0.857142857142... |1.0 0.082758630729... ]
signature 12 TDS 10 0 116458.8115534... |0.815054151420... |0.9 1.0 0.080917294814... L]

| paany | [ megiamonarian |[ Tos |

‘ Précision | | classication ‘ | sécurité | ‘ Complétude |

| choisir d'autres algorithmes | |

choisir d'autres inputs

| | exécuter signatures choisies

L’interface ‘description de I’algorithme Datafly’ (Figure 110) s’affiche quand I’ utilisateur appuie sur le bouton
‘Datafly’. Ceci est un exemple de description des algorithmes d’anonymisation. Le bouton fonctionnement de

Datafly permet d’afficher I’abstraction de I’algorithme avec un exemple de son déroulement.

Figure 109. Interface ‘Les évaluations des signatures’

Contexte d’applicabilité:

Datafly peut étre appligué a n’importe quel besoin d’usage.

Type d*anonymisation:

La suppression de certains enregistrements est autorisée.
Toutes les valeurs dans une méme colonne sont généralisées au
méme niveau dans la hiérarchie de généralisation

Fonctionnement de Datafly

- o IEH

Figure 110. Interface ‘description de 1’algorithme Datafly
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Le critere Securite

Le risque estimatif de ré-identification est calculé par R=1/k.
Le risque d'une classe d'équivalence CE est calculé par 1/nombre

d'enregistrements dans CE

- o EEN

De fagon générale, plus la taille de la classe d'équivalence est grande, plus

le risque est grand.

Le risque réel et total de ré_dentification (sur les BD anonymisées) est la
moyenne des risque de I'ensemble des classes d'équivalence

La sécurité est calculée alors 1-R.

La derniére étape exécute les signatures sélectionnées et les évalue en utilisant des métriques d’évaluations.
L’interface les évaluations des BD anonymisées (Figure 112) affiche les scores et permet a 1’utilisateur

d’exporter la BD anonymisée choisie. Elle permet aussi d’analyser les données anonymisée lorsqu’il clique sur

Figure 111. Définition du critére ‘sécurité’

la ligne correspondante (Figure 113).

(2] Les évaluations des exécutions des signatures - b
Résultat algorithme input 'k’ input 'maxSup’ Précision Classification sécurité complétude score final Exporter BD
BD annonymisé... |DataFly 5 50 40296.0 0.585291428571...|0.919172662372...(0.992 0.169791420341... Ll
BD annonymisé... |Media Mondrian |5 0 10906.0 0.733855566556..(0.878899607556..(1.0 0.224131003856 ¥
BD annonymisé... (Media Mondrian |7 0 12508.0 0.724955555555...(0.902502946366...[1.0 0.217933121655... L
BD annonymisé... [Media Mondrian |10 0 16798.0 0.701122222222..|0.931055458636...[1.0 0.205627061398... L]
BD annonymisé... TDS 5 0 91680.0 0.787034920634..|0.963946816854...[1.0 0.182517392747
[ patany | [ mediamonarian |[[ Tos |
| Précision ‘ ‘ classication | | sécurité ‘ | Complétude ‘

| cnoisir d'autres aigorithmes | |

choisir d'autres inputs

| | choisir une BD anonymisée

Figure 112. Interface ‘Les évaluations des BD anonymisées’
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a

[E2) Les évaluations des exécutions des signatures -
Résultat algorithme input k' input 'maxSup’ Précision Classification sécurité complétude score final Exporter BD

BD annonymisé... |DataFly 5 50 40296.0 0.685291428571.../0.919172662372... 0.992 0.169791420341... [

BD annonymisé... [Media Mondrian |5 0 10906.0 0.733855555555...[0.878899607556...[1.0 0.224131003856 v

BD annonymisé... |Media Mondrian |7 0 12508.0 0.724955555555...|0.902502946366...|1.0 0.217933121655... Ll

BD annonymisé... [Media Mondrian 10 0 16798.0 0701122222222 ../0.931055458636.../1.0 0.2056270651398... ||

BD annonymisé... [TDS 5 0 91680.0 0.787034920634..[0.9639465816854..[1.0 0182517392747

e *C\Users\feten\workspace\Communiout\Original_ DB3 Datafly 5 50 20170303165126.data - ... — = n

Fichier Edition Recherche Affichage Encodage Langage Paramétrage Macro Exécution Compléments Documents 7

o IBM =) 0'3]‘

n 2

[= Criginal_DE3_Mondrian_5_0_20170303165128 data £3| (= Original_DB3_Datafly_5_50_20170303165126 data ﬂ}

X
g @ BEE| =1 E2EAOEEH® @]

D
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o

C

b
]

S0
e

91
92
93
94
95
96

[10:
[25:
[40:
[25:
[40:
[40:
[€0:
[25:

25),16:91,[0.0]1,- 50000.
40),[4:6),[1.0],50000+.
50),[10:111,[0.0],- 50000.
40),[4:6),[0.0],-_50000.
50),[6:91,[1.0]1,50000+.
50),[10:111,[1.0],- 50000.
75), [6:91, [0.0],50000+.
40),[4:6),[1.0],- 50000.

Figure 113. Analyse des données anonymisées

3. Evaluation de ’approche

Toute nouvelle approche nécessite une évaluation aupres de ces utilisateurs finaux afin d’évaluer son utilisabilité
et son efficacité. MAGGO vise a aider les éditeurs de données a prendre des décisions concernant le choix des
algorithmes d’anonymisation appliqués sur une base de données originales selon un contexte donné. Afin

d’évaluer ’effet de cette aide a la décision sur I'utilisateur, nous avons réalisé une expérience controlée selon

un modele d’utilisabilité inspiré par ceux qui se trouvent dans la littérature.

3.1 Mode¢le d’utilisabilité

Nous avons extrait de la littérature les attributs d’évaluation les plus fréquemment utilisés dans les modeles

d’utilisabilité. Ainsi, I’efficience, I’efficacité, I’apprentissage et la satisfaction sont les attributs les plus recensés

(Figure 114).

Utilisabilite

Efficience

Efficacité

Apprentissage

Satisfaction

Figure 114. Modc¢le d’utilisabilité
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Dans ce qui suit, nous allons définir les attributs d’évaluation:

o Efficacité (utilité): L’ efficacité focalise sur les résultats. Elle représente la capacité d'un systéme a exécuter
avec succes la tache spécifi¢e. Cet attribut refléte alors la qualité des buts a atteindre en d’autres termes, la
qualité de la décision.

o Efficience: L'efficience est la capacité de 1'utilisateur a accomplir ses taches avec rapidité et précision. Cet
attribut refléte la productivité d'un utilisateur pendant qu’il déroule l'application. L’efficience peut étre
mesurée de plusieurs manieres, par exemple le temps passé ou le nombre de touches nécessaires pour
accomplir une tache donnée.

e Apprentissage: dans le domaine du logiciel, ’apprentissage représente la capacité¢ d’apprendre les
fonctionnalités du systéme, alors que dans le domaine de guidage décisionnel, il correspond a I’apprentissage
des connaissances du domaine.

e Satisfaction (attitude): c’est le degré d’acceptation d'un systéme par les utilisateurs par rapport a leurs

niveaux d'inconfort, de la fatigue, de la frustration et de 1'effort personnel.

3.2 Procédure

Afin d’évaluer notre contribution, nous avons effectué une expérience aupres d’un groupe de participants.
L'objectif était d'évaluer chaque type de guidage (guidage informatif et guidage suggestif) selon le modele
d’utilisabilité présenté ci-dessus. Tous les participants doivent effectuer la méme tache de décision dans un
environnement controle.

Seize participants ont été recrutés. Ils étaient tous soit des étudiants doctorants, soit des chercheurs en
informatique et ne possedent ni des expériences, ni des connaissances dans le domaine de 1’anonymisation. Par
conséquent, nous considérons que tous les participants possedent le méme profil tant dans le domaine
informatique que dans le domaine de I’anonymisation.

Nous avons construit quatre versions d’outil. Chaque version est basée sur un type de guidage différent:

e Version avec guidage Informatif prédéfini (outils existant) : ce guidage ressemble a celui qui se trouve dans

les outils actuels de I’anonymisation, lesquels offrent a leurs utilisateurs une aide sous forme d’un tutorial.
les connaissances du domaine sont généralement décrites de fagon trés formelle ou font référence a des
articles de recherche. Les étapes du processus d’anonymisation sont comme suit: 1’utilisateur choisit un ou
plusieurs algorithmes parmi un ensemble d’algorithmes = il fournit les valeurs des paramétres d’entrée =
il exécute les signatures qu’il a construites = il visualise les résultats = il choisit une BD anonymisée.

e Version avec guidage informatif dynamique : les étapes d’anonymisation pour ce groupe ressemble a celles

de version précédente. Cependant, I’aide est fournie au cours des tiches d’anonymisation de I'utilisateur
(guidage simultané). Par exemple, au moment du choix des algorithmes, 1’outil offre des descriptions de ces

algorithmes. Les connaissances du domaine sont présentées sous une forme simple et facile a comprendre
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par lutilisateur, quel que soit son niveau d’expertise en anonymisation et ses compétences en
programmation. Les étapes du processus d’anonymisation sont comme suit : ’utilisateur choisit un ou
plusieurs algorithmes parmi un ensemble d’algorithmes (le systéme fournit les abstractions de chacun)-> il
fournit les valeurs des paramétres d’entrée (le systéme fournit les définitions de chacun) = il exécute les
signatures qu’il a construit = il visualise les résultats (le systéme fournit les définitions des critéres et des
métriques d’évaluation) -> il choisit une BD anonymisée.

e JVersion avec guidage suggestif : les étapes du processus d’anonymisation de ce groupe sont différentes a

celles qui se trouvent dans les deux groupes précédents. Elles sont comme suit : 1’utilisateur fournit son
contexte—> il visualise les résultats estimatifs des signatures proposées et triées selon son adéquation au
contexte —>il choisit une ou plusieurs signatures a exécuter —>il visualise les résultats réels des BD
anonymisées résultantes des signatures, triées selon son adéquation au contexte > il choisit une BD
anonymisée. Le méme tutorial du premier groupe est fourni pour représenter les connaissances du domaine.

o Version avec guidage informatif dynamique et suggestif (MAGGO): I’outil offre pour ce groupe le guidage

informatif et simultané proposé dans le premier groupe et le guidage suggestif proposé dans le troisiéme
groupe. De ce fait, les étapes du processus d’anonymisation sont comme suit : 1’utilisateur fournit son
contexte—> il visualise les résultats estimatifs des signatures proposées et triées selon son adéquation au
contexte (le systeme fournit les abstractions des algorithmes, les définitions des paramétres d’entrée et les
définitions des critéres et des métriques d’évaluation) =il choisit une ou plusieurs signatures a exécuter =il
visualise les résultats réels des BD anonymisées résultantes des signatures, triées selon son adéquation au
contexte (le systeme fournit les abstractions des algorithmes, les définitions des paramétres d’entrée et les
définitions des critéres et des métriques d’évaluation) > il choisit une BD anonymisée. Le méme tutorial du

premier groupe est fourni pour représenter les connaissances du domaine.

Le but de ces versions est de comparer : d’une part I’outil MAGGO qui est pleinement mise en ceuvre dans la
derniére version, par rapport aux outils existants qui sont présents dans la premiére version. D’autre part, le
guidage informatif dynamique qui est propos¢ dans la deuxieme version s’oppose au guidage suggestif présent
dans la troisieme version. Chaque participant a été assigné au hasard a I'une des quatre versions de I’outil (Figure

115); chaque version a été déroulée par quatre participants.

participants
A\..rec gmda_ge A\_rec gmda.ge . Avec. gmdage_ Avec guidage
informatif informatif informatif dynamique .
P . . suggestif
predefini dynamique et suggestif

Figure 115. Les groupes des participants
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Le contexte d’anonymisation décrit dans la section 3 de ce chapitre sera proposé a chaque participant.
L'expérience est individuelle et dure a peu pres entre une heure et demi et deux heures. Dans un premier temps,
chaque participant regoit une bréve présentation orale de 'anonymisation en mettant I'accent sur la technique de
généralisation. Ensuite, les données originales et leurs métas donnés (voir annexe C). Au cours de 1’analyse des
métas données, le participant est informé du fait que ceux-ci sont des parameétres d’entrées qu’un utilisateur doit
spécifier. Cependant, pour I’expérience, nous les imposons puisque ce n’est pas le but de notre évaluation.
Finalement, chaque participant a recu le contexte d’anonymisation décrit dans la Figure 102. La présentation,
les données originales, leurs métas donnés et le contexte sont identiques pour tous les participants.

Chaque participant est invité ensuite a anonymiser les données originales en choisissant la meilleur base de
données anonymisée selon le contexte proposé. Il est observé par un chercheur. Le participant est encouragé a
exprimer ses pensées a haute voix. L’horaire du début de ce processus d’anonymisation, I’horaire de fin, ses
commentaires, ses efforts cognitifs et la base de données anonymisée choisie sont notés manuellement par le
chercheur qui observe le participant.

Une fois le processus d’anonymisation finalisé, le participant est invité a répondre a un QCM composé de quinze
questions afin d’évaluer son apprentissage des connaissances (voir annexe C). Le participant doit également
¢évaluer, sur une échelle de 1 a 10, son niveau de satisfaction par rapport au guidage de 1’outil. Afin d’éviter des
résultats erronés, nous avons présenté les trois autres versions de 1’outil a chaque participant avant d’évaluer sa

satisfaction.

3.3 Résultats

Une fois ’expérience terminée, nous avons analysé les informations collectées représentées dans le tableau

suivant :
efficacité (Qualité de la temps total " Eflﬂc.n?nce de Efflmepce Satisfaction Apprentissage
groupe décision en %) (minutes) Effort cognitif I'utilisateur humaine (de 1310) (de1215)
’ (efficacité/temps total) (efficacité/ Effort)

Informatif prédéfini 45 75 4 0,6 11,25 4 6,5

Informatif dynamique et suggestif 98 35 0,75 28 130 9 11,5
Informatif dynamique 69 40 2,5 1.7 27 7 14

suggestif 93 20 1 49 98 8.5 95

Tableau 51. Synthése des données collectées a partir de I’expérience

o Efficacité: est évaluée a travers la qualité de la décision des participants. Nous avons effectué plusieurs tests
afin d’évaluer une dizaine de bases de données anonymisées selon le contexte proposé et nous avons les
comparer selon la plateforme JAHP. L’alternative optimale est celle qui possede le meilleur score étant
I’algorithme Median Mondrian avec la valeur 5 pour le parametre d’entrée ‘k’. Pour évaluer la qualité de
décision pour chaque participant, nous comparons la solution choisie par rapport a la solution optimale selon

les scores fournis par JAHP. La qualité de la décision est évaluée par : 1 - la différence entre les scores des
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deux solutions. Par exemple, si la qualité de la décision est égale a 1 alors, I’utilisateur a choisi la solution
optimale. Le Tableau 51 représente la moyenne de la qualité de décision pour chaque groupe. Par
conséquent, nous observons que la qualité des décisions prises a I'aide du guidage informatif prédéfini (0,45)
¢tait inférieure a celle qui était a 1’aide du guidage informatif dynamique et suggestif (0,98). La qualité de la

décision avec le guidage suggestif (0,98) était plus €levée que celle avec le guidage informatif (0,69).

Satisfaction: elle est évaluée sur une échelle de 1 a 10. Le Tableau 51 montre la moyenne de la satisfaction
des participants dans chaque groupe. Les participants qui regoivent le guidage dynamique et suggestif (9)
sont beaucoup plus satisfaits que ceux qui regoivent le guidage informatif prédéfini (4). Les participants qui
recoivent du guidage suggestif (9) sont légérement satisfaits que ceux qui recoivent le guidage informatifs

(8.5).

Apprentissage: le Tableau 51 présente la moyenne des réponses justes des QCM des participants dans
chaque groupe. Les participants qui regoivent le guidage informatif dynamique et suggestif (11,5) ont appris
mieux que ceux qui recoivent le guidage prédéfini (6,5). De méme pour les participants qui regcoivent un

guidage informatif dynamique (14), ont appris mieux que ceux qui recoivent le guidage suggestif (9.5).

Efficience: nous distinguons dans la littérature trois types de métrique pour I’évaluation de I’efficience a
savoir : I’efficience de I’utilisateur, 1’efficience humaine et I’efficience de I’entreprise qui dépendent
respectivement du temps passé pour accomplir une tache, I’effort de 1’utilisateur et du colit total (qui est la
somme de la main d’ceuvre, du cofit des ressources et du colt des formations). Nous nous intéressons aux
deux premiers types de métrique. L’efficience de I'utilisateur est calculée par la qualité de la décision divisée
par le temps total de la tache a accomplir. D’apres le Tableau 51 1’efficience de ’utilisateur des participants
qui regoivent le guidage informatif et suggestif (2,8) et nettement mieux que celle des participants qui
recoivent le guidage informatif prédéfini (0.6). De méme, ’efficience de I’utilisateur des participants qui
recoivent le guidage suggestif (4,9) est nettement mieux que celle des participants qui regoivent le guidage
informatif (1,7). Concernant I’efficience humaine, nous avons capté quatre points d’effort d’un utilisateur au
cours de son processus d’anonymisation a savoir : le choix des algorithmes, le choix des valeurs des
parametres d’entrée, L’analyses des valeurs des bases de données anonymisées selon les criteres
d’anonymisation et enfin, la comparaison des bases de données anonymisées ligne par ligne selon la
hiérarchie des buts et selon ses préférences. Les comparaisons des groupes selon I’efficience humaine est

semblable a celle de ’efficience utilisateur.

Au cours de nos observations des participants, nous avons capté deux différents types de profils ayant regu le

guidage suggestion : ceux qui ont confiance au systeme et ceux qui ne 1’ont pas. Nous avons alors décidé

d’analyser les résultats des deux groupes qui ont recu le guidage suggestif et le guidage suggestif et informatif

dynamique selon les deux profils.
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groupe efficacité (Qualité de la temps total Effort cognitif E:f;:;::;u::: EE:I::?:: Satisfaction Apprentissage
. N i . X
décision en %) (minutes) (efficacitéltemps total) (efficacits/ Efforty (02 1210} (de1315)
Participants ont confiance a I'outil 98 12 0,33 8,16 296 8,33 10,8
Participants n'ont pas confiance a I'outil 98 43 233 227 42 9 11,33

Tableau 52. Synthése des données collectées des participants qui ont regu le guidage suggestif

Le Tableau 52 montre que les participants qui n’ont pas confiance a 1’outil ont fait des efforts cognitifs et ont
passé plus de temps afin de choisir la meilleure solution, a I’inverse des participants qui ont confiance a 1’outil.
Ces participants demandent des explications sur valeurs des parameétres d’entrée proposées et les scores affichés

des signatures. Les évaluations de la satisfaction et de I’apprentissage des deux groupes sont presque égales.

4. Conclusion

Ce chapitre est consacré a la présentation de quelques aspects liés a la mise en ceuvre et a 1’évaluation de
MAGGQO. La premicere version de la plateforme vise a satisfaire quelques exigences fonctionnelles décrites dans
le diagramme de cas de UML. Cette plateforme a été développée par des modules afin d’assurer son évolutivité.
Les résultats de 1’évaluation ont montré que le guidage fournit par MAGGO est plus utile que le guidage fourni
par les outils existants. Premi¢rement, MAGGO améliore la qualité des décisions, augmente la satisfaction des
utilisateurs, aide l'utilisateur a apprendre davantage sur le domaine d’anonymisation, et raccourcit le temps
consacré a la prise de décision. Deuxiémement, le guidage informatif dynamique proposé par MAGGO permet
a I'utilisateur d’apprendre d’avantage tandis que le guidage suggestif améliore la qualité de la décision, raccourci
le temps de décision et diminue I’effort cognitif de 1’utilisateur.

I1 est a signaler aussi qu’au cours de cette expérience, nous avons détecté un facteur important qui augmente
I’efficience de ['utilisateur et 1’efficience humaine du guidage suggestif. Ce facteur est la confiance d’un
utilisateur envers I’outil.

A partir de ces constats, nous proposons d’améliorer notre plateforme dans sa future version qui permet d’assurer
la confiance de ses utilisateurs. Ceci pourrait étre réalisé en offrant a 1’utilisateur un guidage informatif qui
permet a la fois d’améliorer son apprentissage, de lui argumenter et de lui expliquer les propositions fournies

par le guidage suggestif.
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Chapitre 8 conclusion

La donnée est une source d'avantage concurrentiel. Elle est la cl¢ de la performance des organisations. Les
données sont dorénavant volumineuses et partagées au-dela des frontieres méme d’une organisation. Cependant,
ces collections de données contiennent des données personnelles (le salaire, I’état de santé, la religion sont des
données personnelles). La protection de la vie privée est un droit fondamental dont la définition doit étre adaptée
a I'ére numérique. Les propriétaires de données se trouvent alors dans une situation qui exige de satisfaire deux
buts contradictoires : respecter la confidentialité des données et, en méme temps, préserver leur utilité.
Plusieurs techniques et algorithmes d’anonymisation des données sont proposés, lesquels modifient les données
originales afin de minimiser les risques de ré-identification tout en sauvegardant autant que possible 1’utilité de
ces données. De plus, il est impossible de proposer un seul algorithme qui s’adapte a tous les contextes et qui
donne le meilleur résultat & chaque fois. D’apreés notre analyse des travaux existants, nous avons établi que le
choix du «bon » algorithme dépend d’un certain nombre de parameétres de contexte tels que les caractéristiques
de la base de données, le besoin de I’anonymisation, etc. Plusieurs outils d’anonymisation existent afin d’offrir
a I’éditeur de données la possibilité d’appliquer ces techniques d’anonymisation.

Notre ¢étude sur les outils actuels nous a permis de constater qu’ils sont opaques dans la description des
algorithmes qui implémentent les techniques et, méme quand ces outils offrent des descriptions de leurs
algorithmes, celles-ci ne sont pas compréhensibles par les éditeurs de données ayant des faibles compétences en
programmation et en algorithmique. Il est donc nécessaire de fournir des descriptions claires afin de faciliter le
choix des algorithmes.

Le décalage entre le petit nombre d’algorithmes d’anonymisation implémentés dans les outils et I’ensemble de
ceux publiés dans la littérature, nous a amenés, apres un €tat de 1’art détaillé, a proposer une structure générique
qui permettrait de stocker toutes les techniques d’anonymisation.

Enfin, au cours d’un processus d’anonymisation, 1’éditeur de données doit choisir le meilleur algorithme qui
s’adapte le mieux a son contexte. L’aide des outils actuels consiste a exécuter les algorithmes et présenter une
¢valuation des jeux de données anonymisées qui en résultent. Si I’éditeur de données est insatisfait, 1'outil lui
offre la possibilité d'ajuster les parametres des algorithmes. L’absence d’une aide, avant méme le choix des
algorithmes et des valeurs des parameétres, nous a amenés a proposer une approche compléte de guidage au cours
des différentes étapes du processus d’anonymisation.

Pour résumer, nos contributions de recherche sont de plusieurs ordres. La premiére contribution concerne le
travail de caractérisation des algorithmes de généralisation qui nous a permis d’identifier des parametres de
comparaison entre ces algorithmes. Ces parametres ont constitué pour nous une source d’inspiration pour

construire les critéres d’évaluation de ces algorithmes qui doivent contribuer a leur sélection.
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La deuxiéme contribution méthodologique est la proposition d’un guidage informatif via des représentations
simplifiées des algorithmes de généralisation, obtenues suite a I’application d’un processus d’abstraction par
paramétrage. Ces représentations sont beaucoup plus intelligibles, notamment pour des personnes sans
compétence en programmation. L’abstraction de ces algorithmes nous a permis d’identifier des similarités et de
procéder a leur regroupement au sein de trois catégories de techniques auxquelles nous avons aussi associé¢ des
abstractions. Un dernier effort d’abstraction par généralisation nous a permis de fournir une description abstraite
de la technique de généralisation elle-méme.

La troisiéme contribution est une ontologie de domaine (OPAM) offrant des définitions rigoureuses et formelles
des concepts mis en jeu dans le domaine de I’anonymisation. Elle représente une source d’information évolutive,
exploitée par le processus d’anonymisation.

La quatriéme contribution est une approche guidée d’anonymisation exploitant 1’ontologie OPAM. Cette
approche, que nous nommons MAGGO (Méthodologie pour une Anonymisation par Généralisation Guidée par
une Ontologie), sert de guide pour un professionnel dans sa prise de décision lors du choix et du paramétrage
de I’algorithme adéquat au contexte de 1’anonymisation. Elle propose un guidage informatif exploitant les
descriptions simplifiées des algorithmes et un guidage suggestif en se fondant sur une méthode de régression
statistique et une méthode d’aide multicritére a la décision qui suggere un ensemble d’algorithmes évalués selon
leur adéquation au contexte.

La derniere contribution est d’ordre pratique. Elle concerne la mise en ceuvre d’une plateforme dédiée au guidage

d’un éditeur de données au cours de son processus d’anonymisation.

Perspectives de recherche

Notre travail peut étre poursuivi dans au moins trois axes qu’on peut classer par ordre de priorité :

Axe 1: Enrichir I’ontologie OPAM par d’autres techniques d’anonymisation

Axe 2: Améliorer notre approche de guidage de processus d’anonymisation en proposant des combinaisons
d’algorithmes appartenant a plusieurs techniques selon un contexte. Une autre amélioration concerne le choix
des méthodes de régression et d’aide a la décision.

Axe 3: Amélioration du guidage suggestif en donnant des arguments afin de justifier les scores attribués aux
algorithmes proposés.

Des perspectives d’ordre pratique peuvent €tre menées en parallele avec les perspectives de recherche citées plus
haut. Ces perspectives concernent le développement d’un module permettant d’offrir a un expert du domaine la

possibilité d’enrichir I’ontologie OPAM.
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Annexe A Exécution des algorithmes de généralisation

Dans cette annexe, nous allons appliquer les neufs algorithmes de généralisation les plus importants sur la table
originale représentée dans le troisiéme chapitres Tableau 24 en utilisant les hiérarchies de généralisation des
attributs QI (Figure 7, Figure 8 et Figure 9). Parfois la table originale est I¢égérement modifi¢e afin de faciliter
I’exécution d’un algorithme de généralisation. On affecte la valeur de 2 pour la valeur du paramétre d’entrée ‘k’

et 2 pour ‘maxSup’. Finalement, les enregistrements qui ne satisfont pas le k-anonymat sont marqués en rouge.

L’algorithme p-argus
u-Argus est un algorithme itératif. A chaque itération :

3. Le «data publisher » choisit l'attribut qui va étre généralisé.

4. u-Argus remplace chaque valeur de cet attribut par la valeur de son parent direct dans la hiérarchie de
généralisation correspondante et affiche au « data publisher » les enregistrements qui ne satisfont pas le
k-anonymat appelés (outliers).

5. u-Argus vérifie si la table résultante satisfait le k-anonymat.

6. Enfin, le « data publisher » choisit entre la poursuite du processus de généralisation ou ’application de
la suppression locale des enregistrements qui ne satisfont pas le k-anonymat.

Dans ce qui suit, nous allons appliquer p-argus sur la table T afin de satisfaire k=2.

Itérationl :
Etape 1 : Le « data publisher » décide de généraliser I’attribut niveau d’étude
Etape 2 : L’algorithme remplace la valeur de chaque attribut niveau d’étude par son parent direct dans la

hiérarchie de généralisation. Huit enregistrements ne satisfont pas le k-anonymat.

sexe | code postal | niveau d'étude
M 13050 college
F 13051 collége
M 13050 lycée
M 13050 lycée
M 13051 lier et 2ieme cycle
F 13050 lier et 2ieme cycle
F 13061 lier et 2ieme cycle
F 13061 3ieme cycle
F 13060 3ieme cycle
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M 13061 3iéme cycle
M 13060 3ieme cycle
M 13061 3ieme cycle

Itération 2 :
Etape 1: En se basant sur les outliers, le data publisher décide de généraliser par exemple le code postal.

Etape 2: I’algorithme généralise 1’attribut code postal. Cinq enregistrements ne satisfont pas le k-anonymat.

Sexe | Code Postal | Niveau d’étude
M 1305* college
F 1305* college
M 1305* lycée
M 1305* lycée
M 1305* 1i*" et 2me cycle
F 1305* 1i*" et 2*Mme cycle
F 1306* 1i* et Ziéme cycle
F 1306* 3ieéme cycle
F 1306* 3ieéme cycle
M 1306* 3ieéme cycle
M 1306* 3ieme cycle
M 1306* 3ieme cycle

Etape 3 : La table ne satisfait pas k-anonymat puisqu’il existe encore cinq outliers.

Etape 4 : Le data publisher décide donc de continuer la généralisation

Itération 3 :
Etape 1: En se basant sur les outliers, le data publisher décide de généraliser par exemple 1’attribut sexe.

Etape 2: I’algorithme généralise I’attribut sexe. Un seul enregistrement ne satisfait pas le k-anonymat.

Sexe |Code Postal | Niveau d’étude
Tout-sexe 1305* college
Tout-sexe 1305* college
Tout-sexe 1305* lycée
Tout-sexe 1305* lycée
Tout-sexe| 1305* 1ie" et 2¢me cycle
Tout-sexe| 1305* 1ie" et 2¢me cycle
Tout-sexe| 1306* 1i°" et 2'¢me cycle
Tout-sexe 1306* 3ieme cycle
Tout-sexe 1306* 3ieme cycle
Tout-sexe 1306* 3ieme cycle
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Tout-sexe 1306* 3ieme cycle

Tout-sexe 1306* 3ieme cycle

Etape 3 : La table ne satisfait pas k-anonymat puisqu’il existe encore 1 outlier.
Etape 4 : Le data publisher décide d’arréter la généralisation et 1’algorithme applique la suppression locale en

supprimant la valeur de ’attribut niveau d’étude dans 1’enregistrement qui ne satisfait pas k-anonymat.

Sexe Code Postal | Niveau d’étude
Tout-sexe 1305* college
Tout-sexe 1305* college
Tout-sexe 1305* lycée
Tout-sexe 1305* lycée
Tout-sexe 1305* 1i°" et 2"me cycle
Tout-sexe 1305* 1i*" et 2me cycle
Tout-sexe 1306* ok
Tout-sexe 1306* 3ieme cycle
Tout-sexe 1306* 3ieme cycle
Tout-sexe 1306* 3ieme cycle
Tout-sexe 1306* 3ieme cycle
Tout-sexe 1306* 3ieme cycle

L’algorithme Datafly

A chaque itération, Datafly :
1. Calcule le nombre de valeurs distinctes de chaque attribut du QI
2. Généralise les valeurs de I’attribut ayant le plus grand nombre de valeurs distinctes.

Calcule le nombre d’enregistrements qui ne satisfont pas le k-anonymat. Si ce nombre est inférieur a
MaxSup, alors ces enregistrements sont supprimés de la table et 'algorithme s’arréte. Sinon, I'algorithme
effectue une autre itération de généralisation.

Itérationl :
Etape 1 : Datafly calcule le nombre de valeurs distinctes dans la table originale. Les attributs sexe, code postal

et niveau d’étude ont respectivement 2, 4 et 7 valeurs distinctes.

sexe [code postal| niveau d'étude

M 13050 Siéme

F 13051 3iéme

M 13050 Seconde

M 13050 Seconde

M 13051 lier et 2iéme cycle
F 13050 [1lier et 2ieme cycle
F 13061 lier et 2iéme cycle
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F 13061 Master
F 13060 Master
M 13061 Doctorat
M 13060 Doctorat
M 13061 Doctorat
2 4 7

Etape 2: I’attribut qui a le plus grand nombre de valeurs distinctes est ‘niveau d’éducation’. Datafly généralise

cet attribut.

sexe | code postal [ niveau d'étude
M 13050 college
F 13051 college
M 13050 lycée
M 13050 lycée
M 13051 lier et 2ieme cycle
F 13050 lier et 2ieme cycle
F 13061 lier et 2ieme cycle
F 13061 3ieme cycle
F 13060 3ieme cycle
M 13061 3ieme cycle
M 13060 3ieme cycle
M 13061 3ieme cycle

Etape 3: Huit enregistrements ne satisfont pas le k-anonymat et 8 > 2. Alors Datafly passe a une autre itération.

Itération 2:
Etape 1: Les attributs sexe, code postal et niveau d’étude ont respectivement 2, 4 et 4 valeurs distinctes.
Etape 2: Les attributs code postal et niveau d’étude ont le plus grand nombre des valeurs distinctes. Datafly

généralise 1’attribut code postal.

Sexe | Code Postal Niveau d’étude

M 1305* college

F 1305* college

M 1305* Lycée

M 1305* Lycée

M 1305* lier et 2ieme cycle
F 1305* lier et 2ieme cycle
F 1306* lier et 2ieme cycle
F 1306* 3ieme cycle

F 1306* 3ieme cycle

M 1306* 3ieme cycle

M 1306* 3ieme cycle
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M 1306* 3ieme cycle

Etape 3: Cinq enregistrements ne satisfont pas le k-anonymat et 5> 2. Alors Datafly passe a une autre itération.

Itération 3:
Etape 1: Les attributs sexe, code postal et niveau d’étude ont respectivement 2, 2 et 4 de valeurs distinctes.

Etape 2: L attribut code postal a le plus grand nombre des valeurs distinctes. Datafly généralise alors cet attribut.

Sexe | Code Postal | Niveau d’étude
M 1305* Secondaire
F 1305* Secondaire
M 1305* Secondaire
M 1305* Secondaire
M 1305* Université
F 1305* Université
F 1306* Université
F 1306* Université
F 1306* Université
M 1306* Université
M 1306* Université
M 1306* Université

Etape 3: un seul enregistrement ne satisfait pas le k-anonymat et 1<2 . Alors datafly supprime cet

enregistrement.

Sexe |Code Postal | Niveau d’étude
M 1305* Secondaire
M 1305* Secondaire
M 1305* Secondaire
M 1305* Université
F 1305* Université
F 1306* Université
F 1306* Université
F 1306* Université
M 1306* Université
M 1306* Université
M 1306* Université

3. L’algorithme Samarati
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Samarati est compos¢ de deux grandes parties : la premicre partie construit le treillis qui correspond a la table
originale et initialise h = h/2. Ensuite, la deuxiéme partie est composée par plusieurs itérations dont chacune
fonctionne comme suit:

1. Sélectionne les nceuds au niveau h/2.

2. S’il existe au moins un nceud qui satisfait le k-anonymat alors Samarati stocke tous les nceuds au niveau
h/2 et il se concentre sur la moitié inférieure du treillis , si non, il cible la moiti¢ supérieure du treillis.

3. 1l calcule la valeur de h=h/2. Si h égale a 0 alors l'algorithme s’arréte et les nceuds stockés sont les
solutions proposées au data publisher. si non, 1’algorithme passe a une autre itération.

Partie I
Samarati construit le treillis correspond a la table originale qui est composée de trois attributs QI. On suppose

que SupMax=3 et k=2. La hauteur du treillis est h=6, alors h=h/2 =3.

<S1,22,E3>
<51, 72, E2> <S0, 2, E3> <s1,71,E3>
<s1, 72, E1> <S0, Z1, E3> <S0, 72, E2> <s1,71,E2> <S1, Z0, E3>

<s1,22, E0> <50, Z0, Eme E2> <s1,71,E1> \<s1, 20, E2>
N <s1,71, EO> <50, 22, EO> <$0, 20, E2> <50, 71, E1> <$1,20, E1> ~

<51, 20, EO> <80, 21, E0> <50, 20, E1>
‘\ <So’ Zo’ E0> /

Partie 11

Itération 1

Etape 1: les nceuds qui se trouvent au niveau h=3 sont <S1,Z2,E0>, <S0,Z0,E3>, <S0,Z2,E1>, <S0,Z1,E2>,
<S1,Z1,E1> et <S1,Z0,E2>

<51,22,E3> —_—
<51,22,E2> <S0, sz, E3> <51,21,E3>
<81,22,E1> <80, 21, E3> <S0,22,E2> <s1,71, E2> <81,20, E3>
"
<s1,22, E0>// <50, 20, E3>,(/’—;?_Sﬁ,i‘2,ij <50, 71, E2> <51,21, E1‘>\E><s1, 20, E2>
<51, 20, E0> <50, Z1, E0> <50, 20, E1>
\ <50, ;_Io, E0> —
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Etape 2 : un seul enregistrement ne satisfait pas le k-anonymat Dans le nceud <S1,Z0,E2> qui est représenté par
la table ci-dessous. 1 est inférieur a maxSup, alors <S1,Z0,E2> satisfait le k-anonymat. Samarati cible la moitié

inférieure du treillis.

Sexe Code Postal | Niveau d’étude
tout-sexe 13050 Secondaire
tout-sexe 13051 Secondaire
tout-sexe 13050 Secondaire
tout-sexe 13050 Secondaire
tout-sexe 13051 Université
tout-sexe 13050 Université
tout-sexe 13061 Université
tout-sexe 13061 Université
tout-sexe 13060 Université
tout-sexe 13061 Université
tout-sexe 13060 Université
tout-sexe 13061 Université

Etape 3 : h est égale a trois qui est différent de 0, alors I’algorithme passe a une autre itération.

Itération 2
Etape 1: le nouveau treillis cibl¢é est dans le cadre bleu. Sa hauteur est h = 3. Les nceuds a niveau h/2=1.5 soit 2.

Les nceuds au niveau h/2 sont <S1,Z1,E0>, <S0,Z2,E0>, <S0,20,E2>, <S0,Z1,E1> et <S1,Z0,E1>.

<51,22,E3>
<51, 22, Ezr_* <50, 22, E3> 51,71, E3>
- .-'J ¥ * ¥ ""'-.
<51,22,E1> <50,21,E3>—  <S0,Z2, E2> <51,71, E2> " <51,20,E3>
<51, 22, EO> <50, 20, E3> <50,22, El> <50, Z1, E2> 51,21, El> 251, Z0, E2
<51, 21, E0> <50, 72, EO> <50, 20, E2> == 250,71, E1> ~ <51, Z0, E1» -
LM - . E— PE— =
- ~ . y S -
" «51,Z0,E0> —— <50,71, E0> ~ " «50,20,El>
<$0,20,E0> ~

Etape 2 : le noeud <S0.Z1. E1> satisfait le k-anonymat. Samarati cible la moitié inférieure du treillis avec une
hauteur de h = 2.

Etape 3 : h est égale a deux qui est différent de 0, alors 1’algorithme passe a une autre itération.

Itération 3
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Etape 1: le nouveau treillis ciblé est dans le cadre bleu. Sa hauteur est h = 2. Les nceuds a niveau h/2=1. Les

neeuds au niveau h/2 sont <S1,70,E0>, <S0,Z21,E0> et <S0,Z0,E1>.

—

<51,22,E3>
& +
I

<51,22,E2> _ <50, 22, E3> <51,71, 3>
" ST — T
<51,72,E1> <50,21,E3>—  <50,22,E2>  «<51,71,E2> " <51,20, E3>
<51,22, E0> <50,20,E3> 50,22, El> <50,21, E2> <$1,21,E1> —<51,20,E2>
"t e — w ¥ . = . — -

1,71 60— <50,22, 05—

" <51, Z0,E0>

T <s0,71,E0>

- <50, 20, E25> T

A %

i —

<50, 71, E1>

" <50,20,E1>

g

o

-

3

51,20, E1> ~

-,

T <50,20,E0> —

Etape 2 : Aucun nceud ne satisfait le k-anonymat. Samarati cible la moitié supérieure du treillis. Avec une

hauteur de 1. h/2=0.5

<51,72,E3>

— " -

<50,22, E3>

-

<51, 12, E2> . <51, I1,E3>

e
" e50,22,E2> <51, 70, E3>

<51,22,E1> 50,71, E3> TT<s51,21,E2>
<51, 22, EO> <0,20,E3> <80, 12, E1> =50, 21, E2> 1,21, El>  <51,20,E2
1_:\;.-‘-.__ — — .-_“-:"_' :_______--_.. ":_\,q"" - : ..h. ;.'d.--"_':""."-\._.... " P -
" <51,71,E0> . — <50,22,E0>  — <50,20,E2> " 250,21, E1> <51,20,E1>
- S e - - e pd
> f

T <51,20,E05 " <50,Z1,E0> © <50, 20, E1> °

e | "

- <80,20,E0> —

Etape 2 : h/2 = 0. Alors Samarati s’arréte et les solutions sont les nceuds qui satisfont le k-anonymat stockés

dans la deuxiéme itération.

L’algorithme Incognito

Incognito se base sur trois propriétés :

e La propriété de généralisation : Soit T une table, et soit P et Q des ensembles d'attributs de T tel que
I’ensemble des attributs de P est plus général que Q. Si T est k-anonyme par rapport a P, T est également k-
anonyme par rapport a Q. Par exemple, si <S0,Z1,E2> satisfait le k-anonymat et <S1,Z1,E2>, <S0,Z2,E2>
et <S0,Z1,E3> sont plus générales que <S0,Z1,E2>, alors, <S1,Z1,E2>, <S0,Z2,E2> et <S0,Z1,E3>

satisfont aussi le k-anonymat.
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e la propriété des sous-ensembles :
satisfait aussi pour chacun de ces deux attributs <X> et <Y>. De méme, si elle ne satisfait pas le k-anonymat
pour les deux attributs <X,Y>, alors elle ne peut pas le satisfaire avec <X,Y,Z>. Par exemple, si <Z1,E1>
satisfait le k-anonymat, alors, <Z1> et <E1> satisfont le k-anonymat. Si <S0,Z0> ne satisfait pas le k-

anonymat, alors <S0, Z0,E1> ne le satisfait pas.

e La propriété de Rollup: Soit T une table, et soit P et Q des ensembles d'attributs de T tel que I’ensemble des
attributs de P est plus général que Q. Si nous avons F1, I’ensemble de fréquences de T par rapport a P, alors
nous pouvons générer chaque comptage a 2, I'ensemble des fréquences de T par rapport a Q, en additionnant
I'ensemble des chiffres en f1 a chaque ensemble de valeur de f2. Par exemple, dans <E0> on a 2 masters et
3 doctorats. Au niveau <E1>, au lieu de recalculer le nombre de grad, on fait la somme de 2 et 3. Ainsi le

nombre de grad est 2+3=5.

Incognito commence dans une premiere partie par I’initialisation de I’entier 1 qui représente le nombre d’attribut

QL. Ensuite, dans chaque itération, i fonctionne comme suit :

1. Construit le treillis avec i attribut en faisant la jointure des treillis de 1’itération précédente (excepté pour

si une table satisfait k-anonymat avec deux attributs <X,Y>, alors, le

l'itération 1 dont les treillis qui sont construits en utilisant les hiérarchies de généralisation).

2. Supprimer les nceuds qui ne satisfont pas k-anonymat.

3. Vérifier si i égale au nombre total des attributs QI. Si oui, I’algorithme s’arréte si non, il passe a une autre

itération.

Dans ce qui suit, nous appliquons Incognito sur la table originale T.

Itération 1

Etape 1: construction des treillis avec des attributs singuliers (i=1)

Etape 2: Aprés la vérification des nceuds composés par un seul attribut, nous constatons que les nceuds <Z0> et

<EO0> ne satisfont pas le k-anonymat. Ainsi, ces nceuds sont supprimés des treillis.

<sexe> <Code postal> | <Niveau d’étude>
Etape 1 q??
Construction £TA= <E2>
des treillis sy o is CE1l>
t t t
=80: <Z0> =EQ0=

199




Etape 2

<F 3=
Suppression <73 T
T <E2>
des nceuds 1
5] = ‘Z 1=
qui ne t “E1z
=50=

satisfont pas
le k-

anonymat

Itération 2
Etape 1: constructions des treillis avec deux attributs (i=2).

Etape 2: le nceud <S0, E1> ne satisfait pas le k-anonymat, alors, il sera supprimé du treillis.

<sexe, niveau

<sexe, code postal>

<code postal, niveau

d’étude> d’étude>
Etape 1 <51,E3> /czg:k\
Construction - s <51.Z1> - E!:\\ /:‘.I.EE?
des treillis i f <§1,Z1> <S0.22> | ema gy L
«51,El» . :

~_ 1

<EEl

<30,B2:
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Etape 2 :
5 . <§1,E3> - /czz.a;\\
uppressi -
PP on m/_/' “\ | /"’ "\.\_\ - <ZIED

des nceuds SLE <$.01.-. “SLEL <Eljt33? t “'\.\ /

] ‘R ‘\\ A <ZLEl> <ZLEP
qui ne <51,EL> <E1JE 30,212 T

<Z1,E1*

satisfont pas
le k-

anonymat

Itération 3

Etape 1: constructions des treillis avec trois attributs (i=3). Le treillis est construit selon les trois treillis
précédents en se basant sur la propriété des sous-ensembles.

Etape 2: Seul le nceud <S0,Z1,E2> ne satisfait pas le k-anonymat. Pour cela, ce nceud est supprimé dans la
deuxieme étape. Le treillis de cette étape représente toutes les solutions possibles de la table T.

Finalement, les nceuds <S1,Z1,E1>, <S1,7Z2,E1>, <S1,Z1,E2>, <S0,Z1,E3>, <S0,72,E3>, <SI1,Z2,E2>,
<S1,72,E3> et <S1,Z2,E3> sont les solutions proposées.

<sexe, niveau d’étude, niveau d’étude>

Etape 1 : <§1,22 E3>

Construction
<50,Z2E3> <§]722E) <5171Ei>

des treillis I /4><

<« 0.Z1 E3> <512 El> <5121 EXI>

AN

<50 Z1 E2> <S1.F1E1>
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Etape 2 : <§1,22 E3>

Suppression
<80 Z2E3> <51 22EFEX <3171 E3>

des nceuds ]’ /’I_,'}<

quine < 0,Z1E3> <$1,2El> «<S51,Z1EX
satisfont pas ‘\.\

le k- <S1Z1E1>
anonymat

L’algorithme Généralisation ascendante (« Bottom up generalization »)

A chaque itération, la généralisation ascendante fonctionne comme suit :
1. Sélectionner les généralisations candidates et les généralisations critiques.

2. S’il existe des généralisations critiques, calculer le score de chaque. Si non calculer le score de chaque
généralisation candidate.

Choisir la meilleure généralisation selon son score et I’effectuer.

4. Vérifier si la table satisfait le k-anonymat : si oui , I’algorithme s’arréte, si non, il passe a 1’itération
suivante.

Afin de faciliter I’application de 1’algorithme de généralisation la généralisation ascendante, nous proposons de
doubler la table originale. En effet, la colonne classe contient la fréquence de la classe des enregistrements. La
classe Y pour ceux qui ont un salaire < 2000 et la classe N pour ceux ayant un salaire>= 2000. Par exemple,

2YIN signifie qu’il existe deux enregistrements appartenant a la classe Y et un seul appartient a la classe N.

Sexe | Code Postal |[Niveau d’éducation |[Classe

M 13050 Siéme 2YON
F 13051 3iéme 3YON
M 13050 Seconde 2YON
F 13051 Seconde 3YON
F 13050 lier et 2ieme cycle | 4YON
F 13061 lier et 2ieme cycle | 1YON
F 13061 lier et 2ieme cycle | OY1IN
F 13060 Master 0Y4N
M 13061 Master OY1IN
M 13060 Doctorat 0Y2N

Itération 1:
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Etape 1: Les généralisations candidates sont: “{F,M}->tout-sexe”, “{13050,13051}->1305*",
“{13060,13061} > 1306*”, «{3i¢me_5i¢me 1 5 college”, “{seconde,terminal} Dlycée”, “{master,doctorat} > 31me
cycle”

Etape 2:

Calcul du score de la généralisation « {F,.M}>any-sexe »

Sexe | classe [occurrence
F 11Y5N 16
M 4Y3N 7

I(F)= - (11/16 log2 11/16) - (5/16 1og25/16) = 0,25 + 0,36 = 0,61

IM)= - (4/7 log24/7) - (3/7 log23/7)=0,55+ 0,36 =0,91

I(tout-sex)= - (15/23 logz 15/23) - (8/23 10g28/23) = 0,27 + 0,36 = 0,63

InfoLoss (tout-sex) = I(tout-sex) — ( (16/23 * 1 (F)) + (7/23 * 1 (M)) )= 0,63 — ( 0,7*%0,61 + 0,3*0,91 ) = 0,46

Calcul du score de la généralisation « {13050,13051}->1305%y

Code postal | classe |occurrence
13050 8YON 8
13051 6YON 6
1305* 14YON 14
1(13050)=0
1(13051)=0
1(1305%)=0

InfoLoss (1305*%) =0

Calcul du score de la généralisation « {13060,13061}-> 1306*»

Code postalf classe | occurrence

13060 0Y5N 5
13061 1Y2N 3
1306* 1Y7N 8

1( 13060) = - 0/5 * log2 (0/5) — 5/5 * log2 (5/5)=0

1(13061)=-1/3 * log2 (1/3) - 2/3 * log2 (2/3)= 0.36 + 0,26 = 0,62

1(1306%) = - 1/8 * log2 (1/8) - 7/8 * log2 (7/8) = 0,25 + 0.11 = 0,36

InfoLoss (1306%) = T ( 1306*) — ( (5/8 * 1 ( 13060) )+ (3/8 * 1 ( 13061)) = 0,36 — ( 0,37 * 0,62) = 0,13

Calcul du score de la généralisation «{3ime, 5ime 1 college»

Niveau d’étude classe |occurrence
3ieme 2YON 2
gieme 3YON 3
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colléege || 5YON | 5

[(3m)=0
[(5°m)=0

I (college) =0
InfoLoss (college) =0

Calcul du score de la généralisation «{seconde, terminal}->lycée»

Sexe classe |occurrence

seconde| 2YON 2
lycée 2YON 2

I (seconde) =0
I (Iycée) =0
InfoLoss (lycée) =0

Calcul du score de la généralisation «{master, doctorat}-> 3™ cycle»

Sexe classe |occurrence
master O0Y5N 5
doctorate | OY3N 3
grad school| OY8N 8

I ( master) =0

I (doctorat) =0

I (3mecycle) =0
InfoLoss (3™ cycle) = 0

Etape 3 : Les généralisations ayant le minimum de score sont: “{13050,13051}->1305%>, «{3i¢me_ sicme 15

2 13

collége”, “{seconde,terminal}>lycée”, “{master,doctorat} > 3™ cycle”. Nous choisissons aléatoirement la

généralisation “{13050,13051}->1305*”.

Sexe |Code Postal | Niveau d’éducation | Classe
M 1305* Sieme 2YON
F 1305* 3ieme 3YON
M 1305* Seconde 2YON
F 1305* Seconde 3YON
F 1305* lier et 2ieme cycle 4YON
F 13061 lier et 2ieme cycle 1YON
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F 13061 lier et 2ieme cycle OYIN
F 13060 Master 0Y4N
M 13061 Master OY1N
M 13060 Doctorat 0Y2N

Etape 4 : Cette table ne satisfait pas le k- anonymat. L algorithme passe a I’itération suivante.

Itération 2

Etape 1: Les généralisations candidates sont: “{F,M} >tout-sexe”, “{13060,13061} > 1306*”, «{3i¢me_5itmer >

college

b 1Y

Etape 2:

Etape

“{seconde,terminal } > lycée”,

Score de “{F,M}>tout-sexe” = 0.63
Score de “{13060,13061}~> 1306*” =0.13
ieme 5ieme } 5 college” =0

seconde,terminal}->lycée” =0

Score de
Score de
Score de

“
/I{
/I{

master,doctorat}—> 3i¢me cycle” =0

, “{seconde,terminal} >lycée”, *“{master,doctorat} > 3™ cycle”

3 : Les généralisations ayant le minimum de score sont: “{3'"¢ 5"l collége”,

généralisation “{3ime 5iéme 13 college”.

“{master,doctorat}> 3™ cycle”. Nous
Sexe |Code Postal| Niveau d’éducation | Classe
M 1305* college 2YON
F 1305* college 3YON
M 1305* Seconde 2YON
F 1305* Seconde 3YON
F 1305* lier et 2ieme cycle 4YON
F 13061 lier et 2ieme cycle 1YON
F 13061 lier et 2ieme cycle OY1N
F 13060 Master 0Y4N
M 13061 Master OY1N
M 13060 Doctorat 0Y2N

choisissons

Etape 4 : Cette table ne satisfait pas le k- anonymat. L’algorithme passe a I’itération suivante.

Itération 3

Etape

1: Les

généralisations

candidates

sont:

“{seconde,terminal} > lycée”, “{master,doctorat} > 3™ cycle”

Etape 2:

Score de “{F,M}>tout-sexe” = 0.63
Score de “{13060,13061}> 1306*” =0.13
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e Score de “{seconde,terminal}->lycée” =0
e Score de “{master,doctorat}=> 3imecycle” =0

Etape 3: Les généralisations ayant le minimum de score sont: “{seconde,terminal}—>lycée”,

“{master,doctorat} > 3™ cycle”. Nous choisissons aléatoirement la généralisation *“{master,doctorat} > 3ime

cycle”.

Sexe |Code Postal | Niveau d’éducation |Classe
M 1305* college 2YON
1305* college 3YON

M 1305* Seconde 2YON
F 1305* Seconde 3YON

F 1305* lier et 2ieme cycle | 4YON

F 13061 lier et 2ieme cycle | 1YON

F 13061 lier et 2ieme cycle | OY1N

F 13060 3ieme cycle 0Y4N
13061 3ieme cycle OY1IN

13060 3ieme cycle 0Y2N

Etape 4 : Cette table ne satisfait pas le k- anonymat. L’algorithme passe a I’itération suivante.

Itération 4
Etape 1: Les généralisations candidates sont: “{F,M}—=>tout-sexe”, “{13060,13061}-> 1306*”,
“{seconde,terminal } > lycée”.
Etape 2:
e Score de “{F,M}>tout-sexe” =0.63

e Score de “{13060,13061}~> 1306*” =0.13
e Score de “{seconde, terminal}>lycée” =0

Etape 3 : La généralisation ayant le minimum de score est “{seconde,terminal}—>lycée”

Sexe | Code Postal | Niveau d’éducation | Classe
M 1305* college 2YON
F 1305* college 3YON
M 1305* lycée 2YON
F 1305* lycée 3YON
F 1305* lier et 2ieme cycle | 4YON
F 13061 lier et 2ieme cycle | 1YON
F 13061 lier et 2ieme cycle | OY1IN
F 13060 3ieme cycle 0Y4N
M 13061 3ieme cycle OY1N
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M 13060 3iéme cycle 0Y2N

Etape 4 : Cette table ne satisfait pas le k- anonymat. L’algorithme passe a 1’itération suivante.

Itération S

Etape 1: Les généralisations candidates sont: “{F,M}—>tout-sexe”, “{13060,13061}-> 1306*”, “{collége,
lycée} = secondaire”, “{1" et 2™ cycle, 3™ cycle } > université”.

Etape 2:

e Score de “{F,M}>tout-sexe” =0.63

e Score de “{13060,13061}-> 1306*” =0.13

e Score de “{college, lycée}> secondaire”=0

e Score de “{1%r et 2¢me cycle, 3i¢me cycle }-> université” = 0,68

Etape 3 : La généralisation ayant le minimum de score est “{college, lycée}> secondaire”

Sexe | Code Postal |Niveau d’éducation| Classe

M 1305* secondaire 2YON
F 1305* secondaire 3YON
M 1305* secondaire 2YON
F 1305* secondaire 3YON
F 1305* lier et 2ieme cycle | 4YON
F 13061 lier et 2ieme cycle | 1YON
F 13061 lier et 2ieme cycle OY1N
F 13060 3ieme cycle 0Y4N

13061 3ieme cycle OY1IN

13060 3ieme cycle 0Y2N

Etape 4 : Cette table ne satisfait pas le k- anonymat. L’algorithme passe a I’itération suivante.

Itération 6
Etape 1: Les généralisations candidates sont: “{F,M}>tout-sexe”, “{13060,13061}=> 1306*”, “{1i gt 2ime
cycle, 3™ cycle }=> université”.

Etape 2:

e Score de “{F,M}>tout-sexe” = 0.63
e Score de “{13060,13061}~> 1306*” =0.13
e Score de “{1i et 2ime cycle, 3me cycle }=> université” = 0,68

Etape 3 : La généralisation ayant le minimum de score est “{13060,13061}-> 1306*”
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Sexe | Code Postal | Niveau d’éducation | Classe
M 1305* secondaire 2YON
F 1305* secondaire 3YON
M 1305* secondaire 2YON
F 1305* secondaire 3YON
F 1305* lier et 2ieme cycle 4YON
F 1306* lier et 2ieme cycle 1YON
F 1306* lier et 2ieme cycle 0Y1N
F 1306* 3ieme cycle 0Y4N
M 1306* 3ieme cycle O0Y1N
M 1306* 3ieme cycle 0Y2N

Etape 4 : Cette table ne satisfait pas le k- anonymat. L algorithme passe a I’itération suivante.

Itération 7

Etape 1: Les généralisations candidates sont: “{F, M} >tout-sexe”, {1305%*,1306*}>130%* et “{1i et 21me
cycle, 3™ cycle } = université”.
Etape 2:

e Laseule généralisation critique est {1305%,1306%*}->130**.

Etape 3 : La généralisation ayant le minimum de score est “{1305%,1306*} > 130%**

Sexe | Code Postal |Niveau d’éducation| Classe
M 130** secondaire 2YON
F 130** secondaire 3YON
M 130** secondaire 2YON
F 130** secondaire 3YON
F 130** lier et 2ieme cycle | 4YON
F 130** lier et 2ieme cycle | 1YON
F 130** lier et 2ieme cycle | OYIN
F 130** 3ieme cycle 0Y4N

130%** 3ieme cycle OY1N
130** 3ieme cycle 0Y2N

Etape 4 : Cette table satisfait le k- anonymat. L algorithme s’arréte.

L’algorithme Spécialisation descendante (« Top down specialization »)
La premicre partie de TDS permet d’effectuer une généralisation maximale de toutes les valeurs de la table

originale. Ensuite, chaque itération se fonctionne comme suit :

1. Vérifier s’il existe des spécialisations valides et bénéfiques parmi les spécialisations candidates. Si oui,
I’algorithme passe a 1’étape suivante, si non, il s’arréte.
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2. Calculer le score de chaque spécialisation.

3. Choisir la spécialisation ayant le meilleur score.

Sexe | Code Postal | Niveau d’étude | Classe
M 13050 3ieme 2YON
F 13051 S5ieme 3YON
M 13050 Seconde 2YON
F 13051 lier et 2ieme cycle | 3YON
F 13050 lier et 2ieme cycle | 4YON
F 13061 lier et 2ieme cycle | 1YON
F 13061 Master OY1N
F 13060 Master 0Y4N
M 13061 Doctorat OY1N
M 13060 Doctorat 0Y2N
Partie 1
Sexe code postal niveau d'éducation |classe | occurrence
tout-sex 130** tout-education 15Y8N 23
Partie 2
Itérationl

Etape 1: les spécialisations valides et bénéfiques sont : ’tout-sexe> {F.M}”, “130**—> {1306*,1305*}”, "tout-
education =2 {université, secondaire}”

Etape 2 :

e Calcul du score de la spécialisation ”tout-sexe> {F,M}”

Si on applique "tout-sexe—> {F,M}”, le résultat sera la table suivante:

Sexe code postal niveau d'éducation |classe occurrence
F 130** tout-éducation 11Y5N 16
M 130%* tout-éducation 4Y3N 7

I(F)= - (11/16 log2 11/16) - (5/16 log25/16) = 0,25 + 0,36 = 0,61

I(M)= - (4/7 log24/7) - (3/7 log23/7)=0,55+ 0,36 =0,91

I(tout-sex)= - (15/23 logz 15/23) - (8/23 10g28/23) = 0,27 + 0,36 = 0,63

MCgain (tout-sex) = I(tout-sex) — ( (16/23 * I (F)) + (7/23 * 1(M)) )= 0,63 — ( 0,7*0,61 + 0,3*0,91 ) = 0,46
AnonymityLoss (tout-sex) =23 —7 =16
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Score (tout-sexe—> {F,M}) =0.,4

6/16 = 0,028

Calcul du score de la spécialisation “130**-> {1305%,1306*}”

Si on applique la spécialisation ”130**-> {1305%,1306*}”, le résultat sera la table suivante:

niveau
Sexe | code postal 't classe occurrence
d'étude
tout-sexe 1305* tout-éducation 14YON 14
tout-sexe 1306* tout-éducation 1Y8N 9

I(1305*)= - (14/14 log, 14/14)=0

1(1306*)= - (1/9 log, 1/9) - (8/910g,8/9) = 0,24 + 0,1 = 0,34

I(130**)= - (15/23 log, 15/23) -(8/23 10g»8/23)=0,27 + 0,36 = 0,63

MCgain (130**) =1(130**) — ( (14/23 * T (1305%*)) + (9/23 * 1(1306*)) )= 0,63 — ( 0,39*0,34) = 0,63- 0,13 = 0,49
AnonymityLoss (130**)= 23 -10=13

Score (130**-> {1305%,1306%*}) =0,49/13 = 0,03

e Calcul du score de la spécialisation “tout-éducation=> { Secondary, Université }”

Si on applique la spécialisation “tout-éducation—> { Secondary, Université }”, le résultat sera la table suivante:

niveau d'étude | classe | occurrence
Secondaire 7YON 7

Université 8Y8N 16

Sexe | code postal

tout-sexe 130**

tout-sexe 130**

I(secondaire)= - (7/7 log,7/7)=0

I(Université)= - (8/16 log, 8/16) - (8/16 log» 8/16) = 0,35 + 0,35 =0,7

I(tout-education)= - (15/23 log, 15/23) - (8/23 10g,8/23) = 0,27 + 0,36 = 0,63

MCgain (tout-education )= I(tout-education) — ( (7/23 * I (Secondaire)) + (16/23 * I (université)) ) = 0,63 -
AnonymityLoss(tout-education )= 23 —8 =15

Score (tout-éducation—> { Secondaire, Université }) =0,63/15 = 0,042

Etape 3 : la spécialisation qui a le meilleur score est tout-education = {secondaire, université}

Sexe code postal | niveau d'étude | classe | occurrence
tout-sexe 130** Secondaire 7YON 7
tout-sexe 130** Université 8Y8N 16

Itération 2

Etape 1: les spécialisations valides et bénéfiques sont : “tout-sexe> {F,M}”, “130**-> {1306*,1305%}”

université=> {1 et 21m cycle, 1" et 3™ cycle }.
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Etape 2 :

e Score (université—> {1ir et 2¢me cycle, 1% et 3iéme cycle }) =0,7
e Score (130**-> {1306%,1305%}) =0,49
e Score (tout-sexe> {F,M})=0,115

Etape 3 : la spécialisation qui a le meilleur score est université=> {1 et 21™ cycle, 3™ cycle }

Sexe code postal | niveau d'éducation | classe | occurrence
tout-sexe | 130** Secondaire 7YON

tout-sexe | 130** lier et 2ime cycle  [8YON

tout-sexe | 130** 3ieme cycle 0Y8N 8

Itération 3
Etape 1: la spécialisation valide et bénéfique est "tout-sexe> {F,M}”.
Etape 2:

e Score (tout-sexe> {F,M})=0,115

Etape 3 : la spécialisation qui a le meilleur score est tout-sexe—> {F,M}

Sexe code postal niveau d'étude classe | occurrence
F 130** Secondaire 3YON 3
M 130** Secondaire 4YON 4
F 130** lier et 2ime cycle | 8YON 8
F 130* 3ieme cycle 0Y5N 5
M 130** 3ieme cycle 0Y3N 3

Itération 4

Etape 1: Il n’y a aucune spécialisation valide et bénéfique. La table proposée au data publisher est la suivante :

Sexe code postal niveau d'étude classe occurrence
F 130** Secondaire 3YON 3
M 130** Secondaire 4YON 4
F 130** 1ier et 2ieme cycle 8YON 8
F 130** 3ieme cycle 0Y5N 5
M 130** 3ieme cycle 0Y3N 3

L’algorithme de « Median Mondrian »
A chaque itération
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1. Choisit un groupe non marqueé.

2. vérifie la possibilité de diviser un groupe en deux sous-groupes selon une dimension choisie (en
divisant la zone selon la valeur médiane de cette dimension). Si la division n’est pas possible, alors,
I’algorithme marque le groupe choisi, sinon, il applique la division.

3. Vérifie sil existe encore des groupes non marqués. Si oui, I’algorithme passe 1’étape 1 si non a I'étape
4.

4. Faire le recodage en remplacant les différentes valeurs d’'une méme zone par la valeur de leur premier

parent commun

Nous avons choisi deux attributs QI (code postal et niveau d’étude) afin de simplifier les divisions. La
table originale est représentée comme suit (les nombres entre parentheses indique le nombre de

duplicata des enregistrements :

Code postal
13061 | ® (1) .(1) ® (2)
13060  __| oW o
13051 | ® (1) ® (2) ® (1)
13050  __| o ® (1)
| | ‘ | | | ] Niveau d’étude
gieme Giéme Seconde Terminal 1/ et 2i2me Master  Doctorat

cycle

Itération 1
Etape 1: I’ensemble de la table est choisi
Etape 2: le groupe peut étre divisé en médian selon la dimension niveau d’étude. Groupe 1 et groupe 2 sont

construit a partir de cette division.
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Code postal

13061 | . (1) I.[13 .[2]
13060 | gtoupe 1 .[1: ,.n:i]
13081 _ | . (1) . 2) . (1) groupe 2
13050 — . (1) . (1
| | I | ) Niveau détude
B Lu=e Secande Terminal 1% 8t 2% a0 coer Dectorat

cycle

Etape 3 : Groupe 1 et groupe 2 ne sont pas marqués.

Itération 2
Etape 1: Groupe 1 est choisi
Etape 2: le groupe peut étre divisé en médian selon la dimension niveau d’étude. Groupe 1.1 et groupe 1.2 sont

construit a partir de cette division.

Code postal
13064 | . (1) .11:1 .12?
groupe 1.1

13060 _ | ; (1) 1
groupe 1.2 ® L

13051 ® (1) ® (2 o

groupe 2
13050 _ | o ® (1)
| | | Miveau d'étude
Jlema Shma Seconde Terminal 1% e22%™  oior Doctorat
oycle

Etape 3 : Groupe 1.1, groupe 1.2 et groupe 2 ne sont pas marqués.

Itération 3
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Etape 1: Groupe 1.1 est choisi

Etape 2: le groupe 1.1 ne peut pas étre divis¢ en médian. L algorithme le marque.

Code postal
13061 | . (1) .11# .12:'
groupe 1.1
13060 __| . _ (1) 1
(marqué) groupe 1.2 e e
13051 ® (1) ® (2) o
groupe 2
13050 __| @ ® (1)
Jrema Sema Seconde Terminal 1I*et2*™  jiacter Doctorat

eycle

Etape 3 : Groupe 1.2 et groupe 2 ne sont pas marqués.

Itération 4

Etape 1: Groupe 1.2 est choisi

Miveau d'étude

Etape 2: le groupe 1.2 ne peut pas €tre divisé en médian. L ’algorithme le marque.

Code postal
13061 | .11# .1‘1: .12?
groupe 1.1
13060 __| . . (1) 1
(marque) groupe 1.2 ® e
(marque)
13051 ® (1) ® (2} e
groupe 2
13050 __| o ® (1)
Jeme Ge=e Seconde Terminal 1% et 2™  ocior  Doctorat

Etape 3 : groupe 2 n’est pas marque.

Itération 4

Etape 1: Groupe 2 est choisi

eycle
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Etape 2: le groupe 1.2 peut étre divisé en médian selon la dimension code postal. Les groupe 2.1 et 2.2 sont

construits a partir de cette division.

Code postal

13061 ® (1) .il} ® (2]
groupe 1.1 groupe 2.1
we | (marqué) |Sroupel2 (1) (1)
d (marque) ¢ A
13051 .11:' .12? @
arotpe 2.2
13050 @ e AroP
| | Niveau d'étude
i g Seconde Terminmal 1" e 3*™  pagever Dactorat

Etape 3 : Groupe 2.1 et groupe 2.2 ne sont pas marqués.

Itération 5

Etape 1: Groupe 2.2 est choisi

eycle

Etape 2: le groupe 2.2 ne peut pas étre divisé en médian. L’algorithme le marque.

Code postal

13061 .Hil .il} ® (2]
groupe 1.1 groupe 2.1
_ . ; 1.2
w0 1 (marqué) |[STOUPEL (1) (1)
d (margue) ® g
13051 .11:' .12:' @
groupe 2.2
. (1) = )
13050 @ ® (marqué)
| Niveau d'étude
- gHa=e Seconde Terminal 1'% et 2™ paooeer  Dactorat

Etape 3 : Groupe 2.1 n’est pas marqué.

Itération 6

Etape 1: Groupe 2.1 est choisi
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Etape 2: le groupe 2.2 peut étre divisé en médian selon la dimension niveau d’étude. Les groupes 2.1.1 et 2.1.2

sont construits a partir de cette division.

Cade P:‘Jﬁh‘l' groupe 2.1.1
13061 ® (1) .[1; .IEJ
11 groupe 2.1.2
groupe 1. oroupe 2.2
o | SooPe et | groupe 2 o @
(margque) (marque)
13051 ] . (1) ,. (2) . (1)
groupe 1.2
(1rarqiue)
w0 | o0 o T
| | | Miveau d'étude
Jrems L Leconde Terminal 1% &t 2%™  cer Doctorat

cycle

Etape 3 : Les groupes 2.1.1 et 2.1.2 ne sont pas marqués.

Itération 7

Etape 1: Groupe 2.1.1 est choisi

Etape 2: le groupe 2.1.1 ne peut pas €tre divisé en médian. L algorithme le marque.

Code postal groupe 2.1.1
b (marque)
13061 ® (1} .[1: .IEJ
1.1 groupe 2.1.2
oroupe 1. -
P - & , groupe %.2 o o
(marque) (marque)
13051 1 . (1) . (2} . (1)
groupe 1.2
(1rnargue)
13050 | e ® i1 ! que)
| | | Miveau d'étude
C i S Seconds Terminal 1% et2"™™  paocter  Doctorat

Etape 3 : Groupe 2.1.2 n’est pas marqué.

Itération 8

cycle
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Etape 1: Groupe 2.1.2 est choisi

Etape 2: le groupe 2.1.2 ne peut pas €tre divisé en médian. L ’algorithme le marque.

- .
Code postal groupe _’.l.l
t (marque)
13061 | (1) (1) (21
® e @
11 groupe 2.1.2
oroupe 1. P— 3 7 P
- 5 P ; groupe 2.2 o @w (marque)
(marque) (marque)
13051 1 (1) (2} 1
® ® (L -
groupe 1.2
(margue)
3050 ] . (1) . (1)
| | | Miveau d'étude
Jh=e - i Leconde Terminal 19 et 297 0 ter  Doctorat
oycle

Etape 3 : Tous les groupes sont marqués.

Etape 4 : Le résultat du recodage est la table suivante

code postal [ niveau d'étude | Salaire

1305* college 1200
1305* college 1300
13051 Seconde 1200
13051 Seconde 1300

1305* lier et 2ime cycle | 1500
1305% 1ier et 2ieme cycle | 1500

1306* université 1600
1306* université 2000
1306* université 2100
1306* Doctorat 3000
1306* Doctorat 4000
1306* Doctorat 4500

L’algorithme InfoGain Mondrian

A chaque itération
1. Choisit un groupe non marqué.
2. vérifie la possibilité de diviser un groupe en deux sous-groupes selon une dimension choisie. Si la division
n’est pas possible, alors, 1’algorithme marque le groupe choisi, si non, il applique la division ayant le
meilleur score selon la métrique d’entropie parmi les divisions candidates.
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3. Vérifie s’il existe encore des groupes non marqués. Si oui, I’algorithme passe 1’étape 1 si non a I’étape 4
4. Faire le recodage en remplagant les différentes valeurs d’une méme zone par la valeur de leur premier

parent commun

Itération 1
Etape 1: I’ensemble de la table est choisi.
Etape 2: selon la dimension niveau d’étude, il y a quatre divisions candidates (D1, D2, D3 et D4)
e Score D1 =2/12 (-2/2log2/2) + 10/12 (-5/10 log5/10 - 5/10 log5/10)= 0.25
e Score D2 =4/12 (-4/4log4/4) + 8/12 (-3/8 1og3/8 - 5/8 log5/8)= 0.01
e Score D3 =7/12 (-7/710g7/7) + 5/12 (-5/5 1og5/5)= 0
e Score D4 =3/12 (-3/310g3/3) + 9/12 (-2/9 log2/9- 7/9 log7/9)= 0.165

Code postal
1 D1 D2 D3 D4
13061 | ® (1) .(1} ® (2)
13060  _ | oV o\
13051 __| ® (1) ® (2) o
13050  __| . (1) . (1)
| | | | | | ] Niveau d’étude
3ieme gieme Seconde  Terminal 1'*'et2*™ pjaster Doctorat

cycle

La meilleure division est d3. Groupe 1 et groupe 2 sont construits a partir de cette division
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Code postal

13061 _ | ® (1) .{1} .{2}
13060 ] groupe 1 . (1) . (1)
1 2
13051 __| ® (1) .{ ) o grotpe 2
13050  __| @ ® (1)
| | | | | | ] Niveau d’étude
3ieme gieme Seconde Terminal 1% et2®™  po-cier  Doctorat
cycle

Etape 3: groupe 1 et 2 ne sont pas marqués

Itération 2
Etape 1: Le groupe 2 est choisi.
Etape 2 : selon la dimension code postal, une seule division candidate. Cette dernicre est appliquée. Les groupes

2.1 et 2.2 sont construits a partir de cette division.

Code postal

4 groupe 2.1

13061 1 2
1 groupe 1 .{ ) .{l} .( )

13060  __| o o
groupe 2.2

13051 __| ® (1) ® (2) [ X&)

13050  __| @ ® (1)

| | | | | | ] Niveau d’étude

3ieme 5igme Seconde Terminal 1®7et2#m= 0 or  Doctorat
cycle

Etape 3: groupe 1, groupe 2.1 et groupe 2.2 ne sont pas marques.

219



Itération 3
Etape 1: Le groupe 2.2 est choisi.

Etape 2 : aucune division n’est candidate. L’algorithme le marque.

Code postal
4 groupe 2.1
13061 (1) 1 (2)
groupe 1 . .{ } .
13060  __| oY @0
groupe 2.2
13051 __| ® (1) ® (2) [ ) (1) (marqué)
13050  __| @ ® (1)
| | | | | | ]
3ieme 5ieme Seconde Terminal 17 et2®™ o tor  Doctorat

cycle

Etape 3: groupe 1 et groupe 2.1 sont pas marqués.

Itération 4

Etape 1: Le groupe 2.1 est choisi.

Etape 2 : aucune division n’est candidate. L’algorithme le marque.
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Code postal groupe 2.1
4 (marqué)

13061 1 2
T groupe 1 . W .(l} .{ )
13060 | ® (1) o (1)

groupe 2.2

13051 __| ® (1) ® (2) XY (marqué)

13050 | @ ® (1)

| | | | | | ] Niveau d’étude

3ieme gigme Seconde Terminal 1% et2E™  prcior Doctorat

cycle

Etape 3: groupe 1 sont pas marqués.

Itération 5

Etape 1: Le groupe 1 est choisi.
Etape 2 : selon la dimension code postal, une seule division est candidate. Cette dernicre est appliquée. Les

groupes 1.1 et 1.2 sont construits a partir de cette division.

Code postal groupe 2.1

4 (marqué)
13061 | ® (1) .{1} ® (2)

groupe 1.1

13060 | oY @
groupe 2.2

13051 __| ® (1) ® (2) [ Y& (marqué)

13050 (1)
T . 1 groupe 1.2 .
| | | | | | Niveau d’étude
3léme siems Seconde Terminal 1% et2®m™  poocier  Doctorat
cycle

Etape 3: groupe 1.1 et groupe 1.2 ne sont pas marqueés.
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Itération 5

Etape 1: Le groupe 1.1 est choisi.

Etape 2 : aucune division n’est candidate. L’algorithme le marque.

Code postal groupe 2.1
4 (marqué)
13061 . (1) .(1} . (2)
13060 groupe 1.1 (1) 1
- (marqué) ® e
groupe 2.2
13051 __| ® (1) ® (2) X8 (marqué)
13050 (1)
] ® 0 groupe 1.2 o
3ime sieme Seconde Terminal 1°7et2®™  ppacter  Doctorat

cycle

Etape 3: groupe 1.2 n’est pas marqué.

Itération 6

Etape 1: Le groupe 1.2 est choisi.

Etape 2 : aucune division n’est candidate. L’algorithme le marque.
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Code postal groupe 2.1

4 (marqué)
13061 | ® (1) .{1} ® (2)
13060 groupe 1.1 (1) 1
] (marqué) . . 1)
groupe 2.2
13051 __ | . (1) . (2) . (1) (marqué)
13050 (1)
T @0 groupe 1.2 ®
(marqué)
| | | | | | Niveau d’étude
3ieme sieme Seconde Terminal 1=7et2®m=  piocier  Doctorat

cycle

Etape 3: tous les groupes sont marqués

Etape 4 : Le résultat du recodage est la table suivante :

code postal niveau d'étude Salaire
13051 Tout_niveau_d'étude| 1200
13050 Tout_niveau_d'étude| 1300
13051 Tout_niveau_d'étude| 1200
13051 Tout_niveau_d'étude| 1300
13051 Tout_niveau_d'étude| 1500
13050 Tout_niveau_d'étude| 1500
13061 Tout_niveau_d'étude| 1600

13061 3ieme cycle 2000
13060 3ieme cycle 2100
13061 3ieme cycle 3000
13060 3ieme cycle 4000
13061 3ieme cycle 4500

L’algorithme Least Squared Deviance (LSD) Mondrian

A chaque itération
1. Choisit un groupe non marqueé.

2. vérifie la possibilité de diviser un groupe en deux sous-groupes selon une dimension choisie. Si la division
n’est pas possible, alors, 1’algorithme marque le groupe choisi, si non, il applique la division ayant le meilleur
score selon la métrique de MSE parmi les divisions candidates.
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3. Vérifie s’il existe encore des groupes non marqués. Si oui, 1’algorithme passe 1’étape 1 si non a 1’étape 4.

4. Faire le recodage en remplacant les différentes valeurs d’une méme zone par la valeur de leur premier parent
commun.

Itération 1
Etape 1: I’ensemble de la table est choisi.

Etape 2: selon la dimension niveau d’étude, il y a quatre divisions candidates (D1, D2, D3 et D4)

Code postal
1 D1 D2 D3 D4
13061 | ® (1) .(1} ® (2)
13060  _ | oV o\
13051 __| ® (1) ® (2) o
13050  __| . (1) . (1)
| | | | | | ] Niveau d’étude

3ieme gieme Seconde Terminal 1 et2*™  pjacter  Doctorat
cycle

e Score (D1)= [(1200-1250)+(1300-1250)]+ [(1200-2270)+(1300-2270)+(1500-2270)+(1500-2270)+(1600-
2270)+(2000-2270)+(2100-2270)+(3000-2270)+(4000-2270)+(4500-2270)] = 50.

e Score (D2)= [(1200-1250)+(1300-1250)+(1200-1250)+(1300-1250) ]+ [ (1500-2525)+(1500-2525)+(1600-
2525)+(2000-2525)+(2100-2525)+(3000-2525)+(4000-2525)+(4500-2525)] = 0

e Score (D3)=[(1200-1370)+(1300-1370)+(1200-1370)+(1300-1370) +(1500-1370)+(1500-1370)+(1600-1370) ]+ [
(2000-3120)+(2100-3120)+(3000-3120)+(4000-3120)+(4500-3120)] = 10

e Score (D4)= [(1200-1520)+(1300-1520)+(1200-1520)+(1300-1520) +(1500-1520)+(1500-1520)+(1600-1520) +
(2000-1520)+(2100-1520) ]+ [ (3000-3830)+(4000-3830)+(4500-3830)] = 30

La meilleure division est D2. Groupe 1 et goupe 2 sont construits a partir de cette division
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Code postal

13061 | . (1) I.[13 .[2]
13060 | gtoupe 1 .[1: ,.n:i]
13081 _ | . (1) . 2) . (1) groupe 2
13050 — . (1) . (1
| | I | ) Niveau détude
B Lu=e Secande Terminal 1% 8t 2% a0 coer Dectorat

cycle

Etape 3 : Groupe 1 et groupe 2 ne sont pas marqués.

Itération 2

Etape 1: Groupe 1 est choisi

Etape 2: selon dimension niveau d’étude, une seule division candidate. Groupe 1.1 et groupe 1.2 sont construit
a partir de cette division.

Etape 3 : Groupe 1.1, groupe 1.2 et groupe 2 ne sont pas marqués.

Code postal
13061 | . (1) .11:1 .12?
groupe 1.1

13060 | ; (1) 1
groupe 1.2 ® o

13051 ® (1) ® (2) o

groupe 2
13050 __| o ® (1)
| | | Miveau d'étude

Jlame Shma Seconde Terminal 1% e2 297 ooer  Doctorat

eypcle

Itération 3

Etape 1: Groupe 1.1 est choisi
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Etape 2 : Il n’existe aucune division candidate. L’algorithme le marque.

Code postal
13061 | . (1) .11# .12:'
groupe 1.1
13060 __| . . i1) 1
(marqué) groupe 1.2 e e
13051 ® (1) ® (2) o
groupe 2
13050 __| @ ® (1)
| | | Niveau d’étude
Jrema Sema Seconde Terminal 1I*et2*™  jiacter Doctorat
eycle

Etape 3: Groupe 1.2 et groupe 2 ne sont pas marqués.

Itération 4
Etape 1: Groupe 1.2 est choisi

Etape 2: Il n’existe aucune division candidate. L’algorithme le marque.

Code postal
13061 | . (1) .1‘1: .12?
groupe 1.1
13060 __| . . (1) 1
(marque) groupe 1.2 ® e
(marque)
13051 ® (1) ® (2} e
groupe 2
13050 __| o ® (1)
| | | Niveau d'étude
Jeme Ge=e Seconde Terminal 1% et 2™  ocior  Doctorat

eycle

Etape 3 : groupe 2 n’est pas marque.

Itération 4
Etape 1: Groupe 2 est choisi

Etape 2: selon la dimension code postal, une seule division candidate. Les groupes 2.1 et 2.2 sont construits a

partir de cette division.
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Code postal

13061

13060

13051

13050

Etape 3 : Groupe 2.1 et groupe 2.2 ne sont pas marqués.

Itération 5

Etape 1: Groupe 2.2 est choisi

13061

13060

13051

13050

| o' o @v
groupe 1.1 groupe 2.1
oo groupe 1.2 (1)
—  (marqué) |° . (1)
d (marque) ® A
® 1) ® (2) o
groupe 2.2
. i1 . (1)
| | Niveau d'étude
Ea L Seconde Terminal 1" et I*™  paoceer  Doctorat
eyele
Etape 2: Il n’existe aucune division candidate. L algorithme le marque.
Code postal
_— | ® (1) e @ (2]
groupe 1.1 groupe 2.1
o g5 groupe 1.2 (1)
—  (marqué) |© . (1)
d (margue) ® g
® 1) ® (2) o
groupe 2.2
(1] - .
@ ® (marque)
| Niveau d'étude
e i Seconde Terminal 1" eI™™  pagcter  Doctorat

Etape 3 : Groupe 2.1 n’est pas marque.

Itération 6

Etape 1: Groupe 2.1 est choisi
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Etape 2: selon dimension niveau d’étude, une seule division candidate. Les groupes 2.1.1 et 2.1.2 sont construits

a partir de cette division.

Cade postal groupe 2.1.1
13061 ® (1) .[1; .IEJ
11 groupe 2.1.2
groupe 1. oroupe 2.2
wes | ° P N AIOUPE - o @
(margque) (marque)
13051 ] . {1) . (2) . (1}
groupe 1.2
(1rarqiue)
13050 | o0 ® (1) I‘ que)
| | | | Miveau d'étude
Jrems L Leconde Terminal 1% &t 2%™  cer Doctorat

cycle

Etape 3 : Les groupes 2.1.1 et 2.1.2 ne sont pas marqués.

Itération 7

Etape 1: Groupe 2.1.1 est choisi

Etape 2: Il n’existe aucune division candidate. L’algorithme le marque.

Code postal groupe 2.1.1
‘ (margue)
13061 ® (1} .[1: .IEJ
11 groupe 2.1.2
oroupe 1. :
e _| < P . RToupe %'2 o @
(margue) (margque)
13081 __| ® (1) ® (2} ® (1)
groupe 1.2
(marque)
13050 | @ ® (1) \ que)
| | | | Niveau d'étude
El S Seconde Terminal 1% et2"™™  paocter  Doctorat

Etape 3 : Groupe 2.1.2 n’est pas marqué.

Itération 8

Etape 1: Groupe 2.1.2 est choisi

cycle

Etape 2: Il n’existe aucune division candidate. L’algorithme le marque.
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. 5
Code postal groupe _§.l.l
b (marque)
13061 . (1) .[1:1 .IfEfl
groupe 2.1.2
groupe l.l oroupe T -, Y
13060 Sotp A e o g HEAE
(margue) (marque)
13051 . (1] . (2} ® (1)
groupe 1.2
o
1 (margque)
13050 . I.” . |: :|
| | Miveau d'étude
C e 5 Leconde Terminal 197at297 o ter  Doctorat

Etape 3 : Tous les groupes sont marqués.

oycle

Etape 4 : Le résultat du recodage est la table suivante :

code postal | niveau d'étude Salaire
1305* college 1200
1305* college 1300
13051 Seconde 1200
13051 Seconde 1300
1305* 1ier et 2ieme cycle 1500
1305* 1ier et 2ieme cycle 1500
1306* université 1600
1306* université 2000
1306* université 2100
1306* Doctorat 3000
1306* Doctorat 4000
1306* Doctorat 4500
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Annexe B Evaluation des abstractions des algorithmes de

généralisation

FORMULAIRE 1

Soit:
PT : Original table.
|[PT| : number of tuples in PT.
PT|[QI] : PT table that contains only the QI attributes

Enoncé «Algorithm A» :

Input: Private Table PT; quasi-identifier Ql ={A,, ..., A,),
k constraint; hierarchies DGH ., where i=1.....n.
Output: MGT, a generalization of PT[QI] with respect 1o k
Assumes: IPT |z k
Method:
1. freq « a frequency list contains distinet sequences of values of PT[QI],
along with the number of occurrences of each sequence.
2. while there exists sequences in freq occurring less than & times
that account for more than k tuples do
2.1, let A, be attribute in freq having the most number of distinet values
22 freq < generalize the values o A;in freq
3. freq « suppress sequences in freq occurring less than & times,
4. freq « enforce & requirement on suppressed tuples in freq.
5. Return MGT « construct table from freg

Quelques informations complémentaires

Step 1 constructs freq, which is a frequency list containing distinct sequences of values from
PT[QI], along with the number of occurrences of each sequence. Each sequence in freq represents
one or more tuples in a table.

Step 2.1 uses a heuristic to guide generalization: The attribute having the most number of distinct
values in freq is generalized.

Generalization continues until there remains & or fewer tuples having distinct sequences in freq.
Step 3 suppresses any sequences of freq occurring less than & times.

Complementary suppression is performed in step 4 so that the number of suppressed tuples satisfies
the k& requirement.

Finally, step 5 produces a table MGT, based on freq such that the values stored as a sequence in
freq appear as tuple(s) in MGT replicated in accordance to the stored frequency
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Exécution de «Algorithm A» sur la table suivante :

Name Age Education Disease
Alice 27 ot Diabetes
Jean 30 9th Cancer
Ines 27 10t Flu
David 23 11t Flu
Bob 30 11t Cancer
Dupont 32 11t Cancer
Adam 19 12t Flu
Bryan 35 12 Diabetes
Avec :
-k=2
- QI = {Age, Education}
- Ainsi que les hiérarchies de généralisations suivantes :
Secondary
.--"'J“-"‘--._\__
Seﬁninr Tunior
L
NN
Sth  10th 1lth 12th
La hiérarchie de généralisation La hiérarchie de généralisation
de Pattribut «Education» de Pattribut «Age»
1. INSCRIVEZ L’HORAIRE DE DEBUT DE DEROULEMENT DE CET ALGORITHME :
H Mn
2. DONNER LES RESULTATS DES DIFFERENTES ETAPES DE «ALGORITHME C»

Résultat(s) Itération 1:

3. INSCRIVEZ L’'HORAIRE DE FIN DE DEROULEMENT DE CET ALGORITHME :
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FORMULAIRE 2

Soit:
T : Original table.

Enoncé «Algorithme B» :

1. WHILE the number of tuples that do not satisfy k-anonymity is greater then k DO
1.1 Select the attribute that has the highest number of distinct values in T
1.2. Generalize its values.
1.3. Compute the number of tuples that do not satisfy k-anonymity
2. IF the number of tuples that do not satisfy k-anonymity is less then or equal to k
THEN delete from T rows that do not satisfy k-anonymity.
3. Retumn the anonymized table T.

Exécution de «Algorithm B sur la table suivante :

Name Age Education Disease
Alice 27 gth Diabetes
Jean 30 gth Cancer
Ines 27 10 Flu
David 23 11 Flu
Bob 30 11t Cancer
Dupont 32 11t Cancer
Adam 19 12 Flu
Bryan 35 12t Diabetes
Avec :
-k=2
- QI = {Age, Education}
- Ainsi que les hiérarchies de généralisations suivantes :
Second ary
i
SEII-.'i-.\.:ir ]u;ﬁur
NN
9th 10th 1lth 12th
La hiérarchie de généralisation La hiérarchie de généralisation

de Dattribut «Education» de I"attribut «Age»
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INSCRIVEZ L’'HORAIRE DE DEBUT DE DEROULEMENT DE CET ALGORITHME :

DONNER LES RESULTATS DES DIFFERENTES ETAPES DE «ALGORITHME C»

Résultat(s) itération 1 de I’étape 1:

INSCRIVEZ L’'HORAIRE DE FIN DE DEROULEMENT DE CET ALGORITHME :
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FORMULAIRE 3

Soit:

Partition : A set of tuple of a table to anonymize. .

Enoncé «Algorithm C» :

Anonymize (partition)
1.If (no allowable multidimensional cut for partition)
2. then return @ : partition — summary
3. Else
3.1 dim <« choose dimension()
3.2 15 ¢ frequency set(partition, dim)
3.3 splitVal « find median(fs)
3.4 lhs < {t € partition : tdim < splitVal}
3.5 rhs ¢ {t € partition : t.dim > splitVal}
3.6 return Anonymize (rhs) ‘v Anonymize (lhs)

Quelques informations complémentaires

>
>
>

>
>
>

For the first iteration «partition» represents all the tuples of the table to anonymize

The function choose dimension() returns the chosen dimension

The function frequency set(partition, dim) returns the set «fs» of values taken by a given
dimension «dim» in a given partition «partition»

The function find median(fs) returns the value “splitVAI” of the median

t.dim is the value of a given dimension «dim» in given tuple «t»

Use for summary the function RANGE

Exécution de «Algorithm C» sur la table suivante :

Avec :

Name Age Education Disease
Alice 27 gth Diabetes
Jean 30 gth Cancer
Ines 27 10" Flu
David 23 11t Flu
Bob 30 11 Cancer
Dupont 32 111 Cancer
Adam 19 12t Flu
Bryan 35 12 Diabetes

k=2
QI = {Age, Education}
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4. INSCRIVEZ L’'HORAIRE DE DEBUT DE DEROULEMENT DE CET ALGORITHME :

H Mn
5. DONNER LES RESULTATS DES DIFFERENTES ETAPES DE «<ALGORITHME C»
Résultat(s) Itération 1:
6. INSCRIVEZ L’HORAIRE DE FIN DE DEROULEMENT DE CET ALGORITHME :
H Mn
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FORMULAIRE 4

Soit:
Partition : A set of tuple of a table to anonymize. .

Enoncé «Algorithm D» :

1. Compute the partition containing all tuples of the table to anonymize and mark it with «anprocessed»
2. While there exists a partition marked «unprocessed» Do
2.1 Choosea partition P among those marked «unprocessed» and change its marking by «in
processy
2.2 I (there exists at least one authorized using the median with respect to a given dimension)
Then
2.2.1 Then choose among those anthorized a division
2.2.2 Compute, from P (the partition marked «in process»), the two partitions that are
to the right and left of the division and mark each of them with «unprocessed»
2.2 3 Change the marking of P by «Partitioned»
Else 224 Change the marking of P by « Non Partitionnable»
3. For each partition marked «Non Partitionnable» Do
3.1 compute summary

Quelques informations complémentaires
» Use for summary the function RANGE

Exécution de «Algorithm D» sur la table suivante :

Name Age Education Disease
Alice 27 gth Diabetes
Jean 30 gth Cancer
Ines 27 10" Flu
David 23 11t Flu
Bob 30 11t Cancer
Dupont 32 111 Cancer
Adam 19 12t Flu
Bryan 35 12 Diabetes

Avec :
k=2
QI = {Age, Education}
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1. INSCRIVEZ L’'HORAIRE DE DEBUT DE DEROULEMENT DE CET ALGORITHME :

H Mn
2. DONNER LES RESULTATS DES DIFFERENTES ETAPES DE «<ALGORITHME C»
Résultat(s) Itération 1:
3. INSCRIVEZ L’HORAIRE DE FIN DE DEROULEMENT DE CET ALGORITHME :
H Mn
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Annexe C Evaluation de ’approche

1. Les métadonnées
La base de données ‘Origianl_DB’ contient :

e 1000 enregistrements
e 4 attributs:
o Age (type numérique et quasi-identifiant)
o Niveau d’étude (type catégoriel et quasi-identifiant)
o Sexe (type catégoriel et quasi-identifiant)
o Salaire (type catégoriel et attribut sensible)

Les hiérarchies de généralisation des attributs quasi-identifiants sont présentées
comme suit :

[0:100)

\

[0:50) [50:100)

[0:25) [25:50) [50:75) [75:100)

[0:10) [10:25) [25:40) [40:50) [50:60) [60:75 [75:4) [80:100)

NA AL AA

1012 23 27 30 3743 4547 51 54 57 62 65 68 76 78 79 83 8592

Figure 116. La hiérarchie de généralisation de I’attribut age

Tout_niveau_d_etude

\

Secondaire Université

college lycee 1# et 2ieme cycle Jieme cycle

N /N /N /N

3ieme_dieme_annee_college Sieme_annee_college Seconde Baccalaureat liere_2ieme_annee_universite 3jeme dieme annee_universite Master Doctorat

Figure 117. La hiérarchie de généralisation de I’attribut niveau d’étude
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Tout_sexe

N

Female Male

Figure 118. La hiérarchie de généralisation de I’attribut sexe

L’outil utilise une fonction de mappage afin d’appliquer la généralisation a des attributs
catégoriels et les remplacer par des intervalles. Chaque catégorie est remplacée, si les
valeurs sont les feuilles de la hiérarchie de généralisation par un entier, si non, par un
intervalle.

Les correspondances des valeurs de domaine de I’attribut niveau d’étude

La valeur ‘tout_niveau_d_etude’ est remplacée par [0 : 11].
La valeur ‘Secondaire” est remplacée par [0 : 6).
La valeur ‘college’ est remplacée par [0 : 4).
La valeur ‘3ieme_annee_college' est remplacée par '1".
La valeur “4ieme_annee_college' est remplacée par 2'.
La valeur ‘5ieme_annee_college' est remplacée par '3'.
La valeur ‘lycee’ est remplacée par [4 : 6).
La valeur ‘Seconde est remplacée par '4'.
La valeur ‘Baccalauréat’ est remplacée par '5'.
La valeur ‘Université est remplacée par [6 : 11].
La valeur “'1ier et 2 ieme cycle” est remplacée par [6 : 9]
La valeur “liere_annee_universite' est remplacée par '6".
La valeur “2iem_annee_universite' est remplacée par '7'.
La valeur ‘3iem_annee_universite' est remplacée par '8'.

La valeur “4iem_annee_universite' est remplacée par '9'.

239



La valeur ‘3 ieme cycle’ est remplacée par [10 : 11].
La valeur “‘Master’ est remplacée par '10'.

La valeur ‘Doctorat’ est remplacée par '11'.

Le mappage des valeurs de domaine de I'attribut sexe
La valeur ‘tout_sexe’ est remplacée par [0 : 1].
La valeur ‘Female’ est remplacée par '0'.

La valeur ‘Male’ est remplacée par '1'.
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2. Questionnaire

Questionnaire

Type de guidage :
Nom et Prénom :
Heure du début :
Heure de fin :

Solution choisie :

Observations :
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Pour chaque question, cochez la bonne réponse :

1. Lasuppression des données est autorisée dans chaque algorithme d’anonymisation

VRAI D FAUX D Je ne sais pas D

2. Tous les algorithmes peuvent étre utilisés pour n'importe quel besoin d’usage de fouille de données (pa

exemple la classification ou la régression).

VRAI D FAUX D Je ne sais pas D

3. Dans un jeu de données anonymisées, toutes les valeurs qui se trouvent dans la méme colonne d’un

attribut sont généralisées a différents niveaux de la hiérarchie de généralisation de cet attribut.

VRAI D FAUX D Je ne sais pas D

4. Dans un jeu de données anonymisées, toutes les valeurs qui se trouvent dans la méme colonne d’un

attribut sont généralisées au méme niveau de la hiérarchie de généralisation de cet attribut.

VRAI D FAUX D Je ne sais pas D

5. Un algorithme d’anonymisation utilise une métrique de compromis entre qualité et sécurité afin de

choisir la meilleure généralisation.

VRAI D FAUX D Je ne sais pas D

6. Lavaleur du parametre d’entrée ‘K’ permet d’estimer le compromis entre la sécurité et la qualité des

VRAI D FAUX D Je ne sais pas D

données.

7. Il existe un lien entre la valeur du parametre d’entrée ‘K’ et le seuil derisque des données anonymisées.

VRAI D FAUX D Je ne sais pas D

8. Plusla valeur de ‘K’ est grande, plus le risque est grand.

VRAI |:| FAUX |:| Je ne sais pas |:|
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10.

11.

12.

13.

14.

La valeur du parametre d’entrée ‘MaxSup’ représente le nombre maximal des valeurs a pouvoir

supprimer dans une table anonymeée.

VRAI D FAUX D Je ne sais pas D

La valeur du parametre d’entrée ‘MaxSup’ représente le nombre maximal des enregistrements a pouvoi

supprimer dans une table anonymée.

VRAI D FAUX D Je ne sais pas D

Le risque d’une Base de Données anonymisée est la moyenne des risques de I'ensemble des classes

VRAI D FAUX D Je ne sais pas D

d’équivalence.

Le risque d"une Base de Données anonymisée est la somme des risques de 1'ensemble des classes

d’équivalence.

VRAI D FAUX D Je ne sais pas D

Le risque d"une Base de Données anonymisée est le maximum des risques de I’ensemble des classes

d’équivalence.

VRAI D FAUX D Je ne sais pas D

Selon la métrique de discernabilité (la métrique qui mesure la précision des données), moins les classes

d’équivalence contiennent des enregistrements, moins les données sont précises.

VRAI D FAUX D Je ne sais pas D

Combien étes satisfait du guidage de I'outil ?

[1]2]3]af[s[e6[7][8]9]10]
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Feten BEN FREDJ |e cnam

Meéthode et outil
d’anonymisation des données
sensibles

Résumé

L’anonymisation des données personnelles requiert 1’utilisation d’algorithmes complexes permettant de
minimiser le risque de ré-identification tout en préservant I’utilité¢ des données. Dans cette theése, nous décrivons
une approche fondée sur les modéles qui guide le propriétaire des données dans son processus d’anonymisation.
Le guidage peut étre informatif ou suggestif. Il permet de choisir I’algorithme le plus pertinent en fonction des
caractéristiques des données mais aussi de 1’'usage ultérieur des données anonymisées. Le guidage a aussi pour
but de définir les bons paramétres a appliquer a I’algorithme retenu. Dans cette these, nous nous focalisons sur
les algorithmes de généralisation de micro-données. Les connaissances liées a I’anonymisation tant théoriques
qu’expérimentales sont stockées dans une ontologie.

MOTS-CLES : guidage, sécurité, ontologie, méthodologie, respect de la vie privée, anonymisation, approche
guidée par

Résume en anglais

Personel data anonymization requires complex algorithms aiming at avoiding disclosure risk without losing data
utility. In this thesis, we describe a model-driven approach guiding the data owner during the anonymization
process. The guidance may be informative or suggestive. It helps the data owner in choosing the most relevant
algorithm given the data characteristics and the future usage of anonymized data. The guidance process also
helps in defining the best input values for the algorithms. In this thesis, we focus on generalization algorithms
for micro-data. The knowledge about anonymization is composed of both theoretical aspects and experimental
results. It is managed thanks to an ontology

KEYWORDS: guidance, security, ontology, methodology, privacy, anonymization, model-driven




