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Résumé

Durant la derniére décennie, les architectures orientées services (SOA) d’une part et la gestion
des processus business (BPM) d’autre part ont beaucoup évolué et semblent maintenant en
train de converger vers un but commun qui est de permettre a des organisations complétement
hétérogénes de partager de maniére flexible leurs ressources dans le but d’atteindre des objectifs
communs, et ce, a travers des schémas de collaboration avancée. Ces derniers permettent de
spécifier I'interconnexion des processus métier de différentes organisations. La nature dynamique
et la complexité de ces processus posent des défis majeurs quant & leur bonne exécution. Certes,
les langages de description de chorégraphie aident a réduire cette complexité en fournissant des
moyens pour décrire des systémes complexes & un niveau abstrait. Toutefois, rien ne garantit
que des situations erronées ne se produisent pas suite, par exemple, a des interactions "mal"
spécifiées ou encore des comportements malhonnétes d’un des partenaires.

Dans ce manuscrit, nous proposons une approche décentralisée qui permet la supervision de
chorégraphies au moment de leur exécution et la détection instantanée de violations de séquences
d’interaction. Nous définissons un modéle de propagation hiérarchique pour ’échange de notifica-
tions externes entre les partenaires. Notre approche permet une génération optimisée de requétes
de supervision dans un environnement événementiel, et ce, d’une fagon automatique et a partir
de tout modéle de chorégraphie.

Mots-clés: Chorégraphie de services, processus inter-organisationnel, processus métier, BPM,
service web, supervision, décentralisation, CEP.

Abstract

Cross-organizational service-based processes are increasingly adopted by different compa-
nies when they can not achieve goals on their own. The dynamic nature of these processes poses
various challenges to their successful execution. In order to guarantee that all involved partners
are informed about errors that may happen in the collaboration, it is necessary to monitor the
execution process by continuously observing and checking message exchanges during runtime.
This allows a global process tracking and evaluation of process metrics. Complex event process-
ing can address this concern by analyzing and evaluating message exchange events, to the aim
of checking if the actual behavior of the interacting entities effectively adheres to the modeled
business constraints.

In this thesis, we present an approach for decentralized monitoring of cross-organizational
choreographies. We define a hierarchical propagation model for exchanging external notifications
between the collaborating parties. We also propose a runtime event-based approach to deal
with the problem of monitoring conformance of interaction sequences. Our approach allows for
an automatic and optimized generation of rules. After parsing the choreography graph into a
hierarchy of canonical blocks, tagging each event by its block ascendancy, an optimized set of
monitoring queries is generated. We evaluate the concepts based on a scenario showing how much
the number of queries can be significantly reduced.

Keywords: Choreography, Monitoring, Web service, Business Process Management (BPM),
decentralization, Complex Event Processing (CEP).
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Introduction

Les nouvelles technologies de I'information et de la communication ont fait 'objet d’inves-
tissements considérables ces derniéres années. Certaines de ces innovations technologiques ont
prouvé leur pertinence en devenant de véritables catalyseurs de la croissance des entreprises. Un
des piliers de ces innovations est ’utilisation des processus métiers qui est devenue indispensable
pour mieux organiser et gérer les différentes tdches d’une entreprise. La gestion de ces proces-
sus métier inclut les concepts, les méthodes et les techniques nécessaires pour la conception,
I’administration, la configuration, I’exécution et ’analyse de ces processus [Wes07].

Les besoins des entreprises sont sujets & des changements assez fréquents. L’agilité et la flexi-
le plus rapidement possible aux changements du marché. Un second pilier concerne les architec-
tures orientées service (SOA) «Service Oriented Architecture», considérées comme le nouveau
paradigme des systémes d’information. Certaines technologies, plus particuliérement les services
Web, sont devenues de facto le standard pour permettre I’exécution des applications collabora-
tives les plus récentes. Outre le découpage des applications en services individuels, la standar-
disation des choix technologiques ou la virtualisation de 'infrastructure, une architecture SOA
permet de répondre aisément aux nécessités de changement de ’entreprise afin que celle-ci per-
coive les technologies de l'information comme un avantage compétitif sur lequel s’appuyer pour
s’adapter au marché [Dav0§|. La technologie des services Web est une solution intéressante et éla-
borée pour 'implantation d’une architecture SOA. Un service Web, étant un composant logiciel
auto-descriptif et ouvert, est congu pour supporter les interactions entre différentes applications,
distribuées sur différentes plateformes. Des fournisseurs de services, c’est-a-dire des organisations
qui procurent 'implémentation des services, fournissent leurs descriptions et le support technique
et commercial relatif.

Alors que l'architecture SOA résout les problémes de réutilisabilité et d’élimination des don-
nées dupliquées dans les infrastructures du systéme informatique, la gestion des processus métiers
BPM «Business Process Management» permet aux entreprises de mieux appréhender leurs pro-
cessus métiers. L’association de ces deux concept améliore significativement le systéme d’infor-
mation et la gestion des processus métiers, au service de leur croissance. Les systémes de gestion
de workflow actuels sont utilisés pour automatiser la coordination entre tous ces éléments et pour
améliorer Uefficacité des collaborations et la gestion des activités [MAMT95]. Le BPM en mode
SOA permet d’étendre la gestion informatique de I'entreprise vers les systémes d’information de
ses parties prenantes (e.g. fournisseurs, clients, partenaires techniques ou financiers) et d’enchai-



ner automatiquement des étapes effectuées par un ou plusieurs fournisseurs de services [Sys08].

Un des concepts intéressants qu’offre le BPM en mode SOA, et qui suscite beaucoup d’inté-
rét, est la possibilité de créer un nouveau service a valeur ajoutée par composition de services
existants, éventuellement offerts par plusieurs entreprises [BSD03|. De nombreux langages et stan-
dards existent pour décrire et spécifier de tels services et processus, et ce & plusieurs niveaux :
par exemple, 'orchestration décrivant le fonctionnement interne d’un processus, 'interface com-
portementale d’un processus, et la chorégraphie régissant la coopération entre divers processus
et services. L’association entre les standards des services Web et les processus métiers refléte 1’in-
térét de l'industrie et son orientation vers des applications distribuées qui communiquent avec
des services fournis par des fournisseurs ou partenaires.

Aujourd’hui, I'informatique collaborative prend de 'importance et les processus interagissent
les uns avec les autres formant des chaines complexes (e.g. chaine de sous-traitance, chaine
d’approvisionnement, partenariat) en vue d’accroitre leur efficacité. En effet, les processus métier

b )
des organisations s’étendent & travers Internet et doivent faire face a des opérations complexes
qui peuvent prendre des jours, voire des semaines, au dela des frontiéres de ’entreprise, & travers
plusieurs fuseaux horaires, et sur un périmeétre géographique beaucoup plus vaste.

Afin de collaborer efficacement, les organisations doivent coordonner leurs activités [SS09].
Les processus inter-organisationnels requiérent une considération particuliére de plusieurs as-
pects. En effet, la nature dynamique et la complexité des processus métier inter-organisationnels
posent des défis majeurs quant & leur bonne exécution (e.g. le passage a I’échelle, I'hétérogénéiteé,
la disponibilité et la sécurité). Certes, les langages de description de chorégraphie (CDL) aident a
réduire cette complexité en fournissant des moyens pour décrire des systémes complexes a un ni-
veau supérieur. Toutefois, rien ne garantit que des situations erronées ne se produisent pas suite,
par exemple, & des interactions "mal" spécifiées ou encore des comportements malhonnétes d’un
des partenaires. Par conséquent, une surveillance minutieuse de ’exécution des chorégraphies
inter-organisationnelles s’avére étre nécessaire.

Durant la derniére décennie, la supervision des compositions de services a fait I'objet de
plusieurs travaux de recherche [AFG™T08, [FGP10, MRD1Tal, [CCMN04, [HV(9]. Néanmoins, les
approches proposées sont limitées aux compositions regroupant des services d’'une méme zone
de confiance et ne peuvent pas étre adaptées aux chaines de production et d’approvisionnement
qui s’étendent & travers de nombreuses organisations administrativement indépendantes. Ainsi,
il est nécessaire de trouver un moyen efficace pour permettre une propagation instantanée des
exceptions internes au deld des frontiéres organisationnelles.

Le principal objectif de cette thése est de permettre le suivi de processus collaboratifs et
de garantir que tous les partenaires concernés s’informent des erreurs qui se produisent, et ce,
dés qu’elles se sont produites. Dans ce sens, nous proposons une approche de supervision dans
laquelle les échanges inter-organisationels de messages sont percus comme des événements. Ces
événements sont traités par des unités de supervision implantées sous forme de services déployés
le long des frontiéres de chaque organisation et invoqués a chaque détection d’un nouveau message



1 Organisation du mémoire 3

échangé avec une organisation partenaire. Aprés la vérification de chaque message par rapport au
schéma de la chorégraphie, une notification est automatiquement générée, envoyée et propagée a
un sous ensemble pré-calculé de partenaires.

Notre premiére contribution est de définir un modéle architectural [BPG11, [BPBG09] qui va
permettre le déploiement de différents composants au niveau de chaque organisation. Ces compo-
sants ont la tdche d’intercepter et d’analyser tous les messages de chorégraphies échangés avec le
monde extérieur, et ce, d’'une maniére non intrusive (i.e. sans rien modifier dans les processus et
les messages échangés). La deuxiéme contribution consiste a proposer un mécanisme d’échange de
notifications entre les différents composants [BEPGI2|. La troisiéme consiste a trouver comment
générer, d’'une facon automatique a partir d’un modéle de chorégraphie, un ensemble optimal de
requétes de supervision directement exécutables dans un environnement CEP «Complexr Event
Processing» [BPGI12|. Enfin, nous généralisons notre approche de supervision décentralisée afin
de traiter un plus large spectre de modeéles de chorégraphies [BPG13].

1 Organisation du mémoire

Le présent mémoire est divisé en trois grandes parties. La premiére partie définit la problé-
matique de notre travail et décrit briévement nos contributions. Elle propose aussi, un survol sur
les notions de base nécessaires & la compréhension de ce mémoire ainsi qu’une étude bibliogra-
phique des travaux traitant cette problématique. Elle souligne aussi les limites de ces travaux
et présente les apports de notre travail par rapport & ces derniers. La deuxiéme partie consti-
tue le coeur de notre travail et concerne les solutions que nous avons proposées pour résoudre
la problématique posée. La troisiéme partie est dédiée aux expérimentations, aux bilan et aux
perspectives. L’organisation détaillée du manuscrit suit le schéma suivant.

— Dans le chapitre nous présentons la problématique de notre travail : la supervision
centralisée dans le contexte des processus métier inter-organisationnels, est-elle toujours
capable de gérer I’évolution continue des entreprises, la complexité de leurs processus,
I’externalisation des opérations et les échanges de messages avec les partenaires ? est-elle
optimale en termes de colit de communication et qualité de service 7 est-elle bien adaptée
aux propriétés liés a 'intimité (privacy) et la séparation des devoirs ? Nous illustrons notre
problématique via un exemple et nous synthétisons les limites des technologies actuelles
pour répondre & ce probléme. Enfin, nous présentons les principes directeurs de notre tra-
vail et les contributions de notre thése.

— Dans le chapitre [2| nous survolons les notions et les définitions des éléments de base né-
cessaires a la compréhension de ce mémoire. Des concepts comme SOA, processus métier,
BPM et EDAE représentent les éléments clés des nouvelles architectures d’entreprises, et
sont en relation directe avec notre problématique. Nous présentons également un état de
I’art sur les différents standards pour la composition des services web. Dans ce contexte,
nous montrons comment une plate-forme logicielle BPM permet d’offrir aux entreprises la
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possibilité de modéliser, gérer et optimiser des processus métier pour un gain significatif.
Enfin, nous survolons les principaux concepts liés aux architectures orientées événements
(EDA) et nous montrons comment elles peuvent compléter SOA et BPM en offrant un
couplage trés lache entre les services. Nous montrons aussi 'importance des processeurs
CEP et comment ils peuvent détecter des patrons/motifs d’événements complexes diffusés
massivement dans un systéme afin d’évaluer avec précision son état.

Dans le chapitre [3] nous présentons un état de ’art sur les principaux travaux qui portent
sur la modélisation, ’analyse, la sécurité et le suivi des compositions des services web.
Nous nous intéressons plus particuliérement aux chorégraphies inter-organisationnelles et
leur modélisation en BPMN 2.0. Nous discutons des différentes approches qui traitent le
sujet de la supervision des processus métiers inter-organisationnels et la vérification de la
conformité des chorégraphies durant la phase d’exécution. Nous identifions les problémes
posés par la mise en ceuvre de ces approches et 'apport de notre méthodologie par rapport
a ces travaux.

Dans le chapitre[d] nous explorons les chorégraphies inter-organisationnelles d’une maniére
indépendante des langages de spécification et nous offrons un nouveau modéle conceptuel
en proposant une architecture générale pour la supervision des collaborations. Nous intro-
duisons les notions de «vue locale» et «vue globaley», notamment en étudiant un exemple
de modéle de chorégraphie. Ensuite, nous proposons un modéle formel général, simple et
compréhensible qui permet la mise en ceuvre de notre approche a partir de tout type de
langage de spécification. Enfin, nous décrivons 'architecture générale de notre contribution.

Dans le chapitre nous proposons une approche de suivi décentralisé de ’exécution
d’une chorégraphie dans laquelle les échanges inter-organisationels de messages sont percus
comme des événements. Nous montrons I'intérét et I’applicabilité de notre approche, notam-
ment en étudiant le cas des chorégraphies de chaines d’approvisionnement inter-entreprises.
Nous présentons ’approche de classification hiérarchique des participants et nous définis-
sons les notions de «super/sous partenaires» ainsi que de vue de supervision « EFM-views.
Ensuite, nous décrivons les algorithmes de configuration et d’exécution. Finalement, nous
généralisons notre approche & tout type de chorégraphie inter-organisationnelle.

Le chapitre [6]est dédié a 'analyse et 1’évaluation des événements générés par les échanges
de messages entre les partenaires. Le but est de vérifier si le comportement réel des enti-
tés en interaction adheére efficacement aux contraintes métier imposées. Pour y parvenir,
nous proposons une approche événementielle permettant la génération automatique d’un
ensemble optimisé de requétes & partir d’'un schéma d’interaction défini. Cette approche
permet de vérifier ensuite la conformité des séquences d’interaction par rapport au modéle
de la chorégraphie, et ce, a chaque échange de message avec ses partenaires. Nous com-
mengons par donner un apergu sur l'organisation des composants et les différentes étapes
de Papproche. Ensuite, nous présentons le mécanisme de fragmentation structurelle ainsi
que le mécanisme de génération de régles. Une évaluation de notre approche en terme de
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nombre de régles générées est également présentée dans ce chapitre. Enfin, nous montrons
comment détecter les violations avec les anti-patrons, et nous proposons un mécanisme
d’agrégation de violations.

— Le chapitre [7] présente les aspects et les choix technologiques liés & 'implémentation de
notre approche de supervision. Le but derriére cette implémentation est de tester 'effica-
cité de notre approche et d’évaluer la surcharge qu’elle génére afin d’étudier, ensuite, son
passage a I’échelle. Nous nous basons sur une simulation de génération massive et aléatoire
de séquences d’échanges de messages et nous observons et analysons les résultats par la
suite. Nous donnons une évaluation globale de ’approche et nous exposons le gain apporté
par notre méthode de génération de requétes.

— Le chapitre [8| résume nos contributions et dégage les perspectives directes de nos travaux
de recherche. Des annexes et une bibliographie guident le lecteur tout au long de sa lecture.






Premiére partie

Problématique et état de 'art






1 Problématique et contributions

«Etre conscient de son ignorance, c’est tendre vers la connais-

sance.r Benjamin Disraeli
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Dans ce chapitre, nous exposons la problématique que nous allons traiter dans cette thése,
en mettant 'accent sur I'apport des processus inter-organisationnels décentralisés et les incon-
vénients de la supervision centralisée. Nous illustrons notre problématique par un exemple qui
met en évidence les aspects & traiter lors de la supervision et le suivi au cours d’exécution des
processus métiers inter-organisationnels. Enfin, nous présentons briévement nos contributions
concernant la génération automatique des requétes de supervision et I’échange de notifications
entre les participants d’une chorégraphie de services. Dans ce manuscrit, nous utilisons les termes
processus métier et composition de services pour dire la méme chose, mais nous expliquons les
différences dans le chapitre 2]

1.1 Problématique

La capacité d’interconnecter les processus métier inter-organisationnels recoit une attention
accrue dans une économie de plus en plus connectée [Gre06]. Dans le cadre des collaborations
BZBEL I'utilisation de ’échange de données informatisées (EDIE[) pour les relations commerciales
entre les entreprises ne répond plus aux exigences. En effet, 'EDI permet principalement d’établir
des relations bilatérales a travers la mise en ceuvre de liens spécifiques, et ce, sans supporter les

2. Business to business
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collaborations dynamiques et les interactions entre plusieurs processus. Cependant, de nombreux
projets inter-entreprises ont besoin d’un support pour ce type collaboration.

Par opposition aux processus centralisés intra-organisationnels (i.e. au sein d’une méme or-
ganisation), la configuration décentralisée de processus qui sont déployés a travers les frontiéres
organisationnelles pose de nouvelles exigences en matiére de controle. Sans coordinateur cen-
tral, qui risque d’anéantir les performances dans certains scénarios (i.e. goulot d’étranglement),
les organisations collaboratrices doivent étre en mesure de mettre en place un processus métier
inter-organisationnel, et ce, en divulguant les unes aux autres uniquement le strict nécessaire.
La vérification de l'exactitude de tels processus ne doit pas forcer chaque partenaire & révéler
sa logique métier interne. En effet, la capacité de maintenir secréte cette logique demeure trés
importante pour maintenir un avantage concurrentiel.

Construire des processus distribués complexes, sans introduire des conséquences inattendues,
représente un véritable défi. Les langages de description de chorégraphie (CDL) aident & réduire
la complexité de cette tache en fournissant des moyens pour décrire des processus complexes & un
niveau d’abstraction supérieur. La naissance de la notion de chorégraphie de service est souvent
déterminée en mettant sur pied les normes externes, les réglements, les politiques, les pratiques
et les objectifs métier de chaque organisation partenaire. Toutes ces exigences ont pour effet de
restreindre les interactions permises entre les participants & une chorégraphie. Toutefois, cela
ne garantit pas nécessairement que les situations erronées ne peuvent pas se produire suite, par
exemple, a des interactions "mal" spécifiées ou encore des comportements malhonnétes d’un des
partenaires. En effet, la supervision de chaque exécution doit étre prise en considération, et ce,
dans le but de vérifier si le comportement réel (en phase d’exécution) des entités en interaction
adhére efficacement aux contraintes métier modélisées (en phase conception).

1.1.1 Les processus métier inter-organisationnels : sous-traitance et externa-
lisation

Les processus métier inter-organisationnels impliquent souvent un grand nombre de ressources
et d’outils distribués géographiquement. Avec la mondialisation de I’économie, la sous-traitance
devient internationale. En effet, la croissance continuelle des entreprises incite de plus en plus
a 'externalisation de certaines activités. Par exemple, un constructeur automobile remet & son
fournisseur de peintures un service pour le calcul des approvisionnements qui tient compte en
temps réel des plannings de production de véhicules. Ce service peut étre intégré au sein du SI du
fournisseur sous la forme d’un service Web. Il agit sur la production de peintures et la fréquence
de livraison. Le calcul du réapprovisionnement devient ainsi une fonction support sous-traitée
chez le fournisseur.

"La sous-traitance est un contrat par lequel une entreprise, le « donneur d’ordre », demande & une
autre entreprise, le « sous-traitanty, de réaliser une partie de sa production ou des composants
nécessaires G sa production. Les entreprises sous-traitantes sont des entreprises auxquelles sont
agréées certaines parties de travail." [KnolO]
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En général, 'externalisation différe de la simple prestation extérieure de services, et de la
simple sous-traitance, dans la mesure o il y a pilotage étroit par ’entreprise donneuse d’ordre
et engagement du prestataire externe [Phi07].

"L’externalisation désigne le transfert de tout ou partie d’une fonction d’une organisation (entre-
prise ou administration) vers un partenaire externe. Elle consiste trés souvent en la sous-traitance
des activités jugées non-essentielles et non stratégiques.” |[Mei06]

Pour rationaliser leurs activités, les entreprises abandonnent la gestion interne des fonctions
supports pour ne se concentrer que sur leur cceur de métier. Elles doivent donc sous-traiter
et obtenir de leurs fournisseurs des contrats de services qui garantissent la meilleure fiabilité
d’exécution [Bon05]. L’automatisation des échanges avec le fournisseur est un facteur clef de
cette fiabilité. Les risques d’erreur diminuent en fonction de la progression du niveau d’intégration
entre les participants. Certes, les compositions de services inter-entreprises semble étre la solution
pour cette intégration. Cependant, cela ne garantit pas ’absence des exceptions au niveau des
applications ou méme de l'infrastructure de 'un des partenaires.

D’un autre coté, parmi les inconvénients majeurs de la sous-traitance, nous pouvons citer la
perte de maitrise, le manque de flexibilité de la part du prestataire, le risque de délais trop longs
et le manque d’information et de transparence. En plus, le colit peut étre parfois plus élevé que
la production interne. Afin de pallier ces problémes, les entreprises doivent adopter une approche
de supervision inter-organisationnelle qui va permettre le suivi de I’exécution des fragments de
processus externalisés, et ce, de fagon abstraite sans pour autant que chaque entreprise dévoile sa
logique métier a ses partenaires. En d’autres termes, il y a besoin de propager des données de su-
pervision entre partenaires pour permettre une gestion décentralisée des informations recueillies,
et ce, dans le but d’offrir plus de maitrise au niveau de chaque organisation, et de réduire les

délais et les cofits en cas d’occurrence d’exceptions.

1.1.2 La supervision des processus métier

La supervision temps réel de composition de services est le centre d’intérét de plusieurs
travaux de recherche [AFGT07, [FGP10, MRDI1b, BEPG12, BPG12, [CCMNO04, [HV09]. Les pro-
cessus métier des entreprises d’aujourd’hui utilisent principalement le traitement des événements
complexes (CEP) pour suivre 'exécution d’un processus et signaler tout état incohérent de ses
instances individuelles. Au cours des dix derniéres années, le domaine CEP a été activement
appliqué dans le milieu professionnel. Le BAM «Business Activity Monitoring», un concept qui
s'intéresse & la supervision des processus et des activités métiers, a été I'une des applications
les plus prospéres ot le CEP a été utilisé. Ce concept propose une exploitation rationnelle des
instruments et équipements de I'informatique décisionnelle BI « Business Intelligence» afin d’as-
surer le pilotage des activités et des processus métier les plus critiques. Le BAM cherche ainsi &
proposer la meilleure perception de la performance des activités et processus. Du point de vue
de I'administrateur, responsable d’activités ou de processus, la solution BAM se concrétise en ta-
bleaux de bord de management composés d’indicateurs de performance KPI «Key Performance



Indicators», mis a jour de fagon instantanée.

S’appuyant sur les KPI, la technologie BAM permet la supervision des processus métier en
continu en se basant sur la génération et le traitement des événements de controle. La plupart
des produits logiciels commerciaux de BPM (e.g. Oracle BAM, Nimbus, Tibco, IBM Tivoli, etc.)
comprennent des installations de tableau de bord BAM permettant le suivi, les rapports sur les
violations des accords de niveau de service (SLAE[), et I'affichage des résultats et des métriques
sous forme de graphiques. Cependant, vu que les vendeurs de ces applications commerciales sont
des concurrents, ces produits ne permettent de surveiller qu'une fraction prédéfinie des événe-
ments et des indicateurs de performance, généralement au sein d’une suite d’applications d’un
méme fournisseur. En outre, ils sont généralement limités & des processus internes qui sont sous
controle d’'une méme entité administrative, c’est-a-dire, ne supportent pas des environnements
inter-organisationnels distribués et hétérogenes.

Fournir un mécanisme simple permettant la supervision en temps réel des processus inter-
organisationnels, 1a ol chaque étape est exécutée par une entreprise différente dans un réseau
de collaboration, représente une tache compliquée. Cela est dii au fait que ’outil de supervision
doit faire face & d’énormes volumes de données non structurées provenant de sources différentes.
De plus, des erreurs et/ou des échecs d’exécutions peuvent se propager en cascade a travers tous
les partenaires. En gérant les agrégations de plusieurs alertes de violations, la technologie CEP
peut donner aux administrateurs d’entreprises une meilleure visibilité, et leur fournir des infor-
mations plus précises sur ’état actuel des processus controlés. Ceci pourra les aider & répondre
automatiquement et beaucoup plus rapidement en cas de probléme.

Dans ce manuscrit, nous considérons que les organisations qui collaborent ne révélent qu’une
partie de leur comportement et de leurs processus. En effet, la logique métier dite «interne» (i.e.
les activités et les processus locaux au sein d’une organisation) reste invisible aux partenaires.
Ainsi, le processus global peut étre considéré comme une chorégraphie, qui régit I'ordre et la
structure des messages échangés afin d’aboutir & un comportement collaboratif coordonné entre
deux ou plusieurs participants en interaction |[KBR™05].

Une chorégraphie peut parfois échouer en raison d’une circonstance exceptionnelle ou d’une
erreur qui s’est produite au sein d’un des services qui la composent. Le nombre d’exceptions peut
augmenter si la coordination n’est pas bien encadrée. Pour s’assurer de 'intégrité du processus
d’exécution, les participants se mettent généralement d’accord sur un coordinateur centralisé
appartenant a une méme zone de confiance et permettant de gérer I’exécution des primitives non
fonctionnelles telles que le routage des messages et les fonctions de sécurité. Cette solution est
généralement non applicable, particuliérement lorsqu’il est impossible de trouver une unité de
confiance commune & tous les participants.

En absence de tout coordinateur central, il faut trouver comment décentraliser ces primi-
tives sur I'ensemble des participants. Ainsi, des vérifications supplémentaires (e.g. vérification
de la structure des messages échangés et de la conformité de la séquence des interactions) par
rapport au schéma de processus prédéfini doivent étre ajoutées au sein de chaque organisation

4. Service Level Agreement
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participante.

1.1.3 Exemple de motivation

Pour illustrer notre problématique, nous avons choisi un simple exemple d’achat et livraison
de produits qui met bien en évidence tous les problémes. L’exemple est présenté dans le schéma
de la figure La figure montre une chorégraphie entre quatre participants : un revendeur, un
fournisseur et deux expéditeurs (les autres participants impliqués dans ce scénario tels que les
banques ont été omis pour des raisons de simplicité). D’abord, le revendeur envoie une demande
de bon de commande avec des détails sur les produits requis et les montants nécessaires au
fournisseur (interaction 1). Ensuite, le fournisseur vérifie la demande et avise le revendeur dans
le cas ou il n’y a pas de produits disponibles (interaction 2¢). Dans le cas contraire, le fournisseur
traite la commande et sélectionne un des deux expéditeurs pour livrer les produits sélectionnés
(interaction 2a ou 2b). Enfin, 'expéditeur choisi termine le processus en envoyant les produits
au revendeur (interactions 3a ou 3b).

3a

Transporteur
(T1)

Revendeur
(R)

Transporteur
(T2)

3b

FIGURE 1.1 — Scénario d’échange de messages

Sans avoir & se référer a un coordinateur central de confiance, chaque participant doit étre
en mesure de vérifier, & tout moment de I'’exécution de la chorégraphie, que tous les messages
entrants et sortants sont conformes a ceux attendus selon le schéma d’échange prédéfini. Par
exemple, le fournisseur a le choix entre trois appels de service (2a , 2b ou 2¢) en fonction de sa
logique interne qui n’est pas visible pour les autres participants. En contre partie, le revendeur
recevra a la fin un et un seul des messages (2¢ , 3a ou 3b). Si ce n’est pas le cas, le revendeur
doit détecter un comportement non conforme a ce qui a été prédéfini et éventuellement informer
les autres participants concernés. En effet, dans une telle situation, le revendeur peut étre le seul
participant qui est au courant de ce qui s’est passé et donc le seul capable de notifier les autres,
ce qui est de premier intérét en ’absence d’un coordinateur central.

Au cours de la phase d’exécution, de nombreuses chorégraphies partagées entre différents par-
ticipants peuvent étre instanciées. De plus, une méme chorégraphie peut étre instanciée plusieurs
fois. Ainsi, chaque organisation peut avoir plusieurs interactions externes associées aux différentes
instances de chorégraphies. De toute évidence, il est nécessaire de vérifier la cohérence de tous les
messages entrants et sortants par rapport a I’étape actuelle dans chacune des instances de choré-
graphies auxquelles I'organisation est en train de participer. En effet, I’accés aux ressources doit



étre limité suivant le principe du moindre privilege (principle of least privilege |[SST5]). Lorsque
les données sont transmises entre les participants, il doit y avoir des restrictions d’accés sur le flux
entrant et sortant en fonction de I’étape en cours. Ainsi, ’ensemble des régles d’accés doit étre
dynamique et minimal, et ce, & n’importe quel moment durant I’exécution. Ceci dit, un message
qui ne peut pas étre associé & une des interactions attendues de 1’étape actuelle de 'une des
chorégraphies instanciées doit étre refusé et/ou signalé aux applications de surveillance comme
une violation potentielle. Le contrdle des invocations entrantes au niveau de chaque organisation
participante, dans un stade précoce, vise a réduire les attaques courantes (e.g. des attaques type
DOSE[). En outre, un tel controle agit comme une défense contre les opérations malveillantes
qui visent a exploiter les autorisations d’accés initialement allouées aux partenaires & des fins
collaboratives. En d’autres termes, il représente une exigence essentielle pour faire échouer toute
tentative de forger une instance par un participant malveillant dans le but d’accéder illégalement
a une ressource.

D’un autre coté, le controle du flux sortant au niveau de chaque organisation participante
permet d’empécher la divulgation des informations & des partenaires inappropriés. Ainsi, chaque
message sortant doit étre vérifié par rapport au schéma de collaboration prédéfini avant d’étre
envoyé, et ce, de fagon dynamique et en fonction de I’étape courante.

1.2 Contributions de la thése

Pour répondre & cette problématique, nous proposons une approche qui permet le suivi temps
réel de ’évolution de 'exécution des processus métiers inter-organisationnels, dans laquelle les
échanges inter-organisationels sont percus comme des événements. En effet, notre approche repose
uniquement sur les changements d’état d’une chorégraphie, c’est-a-dire quand un message de
chorégraphie est envoyé ou recu. Elle permet le suivi de la conformité des interactions entre les
participants d’une maniére discréte (i.e. non intrusive). En d’autres termes, les messages échangés
ne sont pas modifiés et les pairs ne sont pas conscients des moniteurs (i.e. écoute passive). Elle
permet de vérifier le comportement de chaque participant en analysant les événements générés
pour chaque échange de message détecté.

L’objectif principal de cette thése est de fournir un mécanisme de supervision & la fois décen-
tralisé (i.e. s’exécutant au niveau de chaque participant et échangeant des données de supervision
entre partenaires) et efficace (i.e. pas trop de surcharge en terme de notifications échangés et de
régles générées). Dans ce contexte, nous avons proposé une approche événementielle permettant :

1. d’automatiser la génération de requétes de supervision (i.e. directement & partir du modéle
de la chorégraphie),

2. de minimiser la surcharge en terme d’échange de données de supervision : ’envoi des noti-
fications se fait de fagon ciblée (uniquement vers un ensemble pré-calculé de participants),

3. et d’optimiser le nombre de régles de vérification de la conformité des séquences d’interac-
tion afin de réduire le temps de calcul pour la détection instantanée des violations.

5. Denial of Service (déni de service)
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Ainsi, le travail présenté dans cette thése porte sur 'analyse et I'évaluation des événements
générés par les échanges de messages entre les partenaires. Le but est de vérifier si le compor-
tement réel des entités en interaction adhére précisément aux contraintes métier imposées. Les
événements sont traités par des composants spéciaux. Ces composants sont implantés sous forme
de services déployés le long des frontiéres de chaque organisation et invoqués & chaque détection
de nouveau message inter-organisationnel. L’interception des messages (entrants et sortants) et
I'invocation de ces services secondaires se fait en utilisant un mini-orchestrateur comme celui
décrit dans notre modéle SMSOA [BPBGO09|. Aprés la vérification du message par rapport a une
politique générée automatiquement & partir du schéma de la chorégraphie, une notification est
automatiquement générée en cas d’une violation détectée. Une telle approche permet de bien sé-
parer les aspects fonctionnels et non fonctionnels et de respecter ainsi le principe de "séparation
des préoccupations". Elle offre aussi une tragabilité de I’exécution des processus en échangeant
les notifications entre les participants. La figure donne un apergu sur nos contributions.

La premiére contribution de cette thése [BPGI1I] consiste a explorer les chorégraphies inter-
organisationnelles d’une maniére indépendante des langages de spécification et offrir un nouveau
modéle conceptuel en proposant une architecture générale pour la supervision des collaborations.
Dans le chapitre [l nous proposons un modeéle formel général, simple et compréhensible qui va
permettre la mise en ceuvre de notre approche a partir de tout type de langage de spécification.
Nous introduisons la notion de vérification événementielle dans le cadre des chorégraphies de
services et nous décrivons 'architecture générale de notre contribution. L’architecture que nous
présentons (cf. zone A de la figure consiste a fournir trois composants qui seront intégrés et
déployés au sein de chaque organisation qui participe a une chorégraphie :

1. le controleur de flux externe (EFC) «External Flow Controller» pour assurer 'interception
des messages échangés et la vérification de la structure de chaque message,

2. le superviseur de flux externe (EFM) «FEzternal Flow Monitor» pour la vérification du
séquencement des messages et 1’échange de notifications entre partenaires (i.e. avec les
EFMs des autres participants),

3. et lentrepot de politique de flux externe (EFP) «External Flow Policy» pour le stockage
et la gestion de régles de supervision.

La deuxiéme contribution [BFPG12, BPG13| consiste & proposer un mécanisme automatisé
et décentralisé pour ’échange de données de supervision entre les participants d’une chorégraphie
(cf. chapitre . Nous définissons de nouveaux canaux pour ’échange de notifications entre les
différents EFMs. Notre approche n’est pas intrusive, c’est-ad-dire que ces canaux nouvellement
définis sont indépendants des canaux dans lesquels les messages de la chorégraphie sont échangés.
L’EFM peut voir « passivement » ce qui est échangé sans rien modifier dans le modéle de
chorégraphie. Afin de ne pas induire une surcharge du réseau, nous proposons une approche
d’envoi ciblé au lieu de « broadcaster » toutes les notifications a tous les participants. En effet,
I'envoi des notifications se fait uniquement vers un ensemble minimal de participants (que nous
jugeons intéressés) selon le type de l'interaction dans le modéle prédéfini de la chorégraphie. Pour
ce faire, nous présentons une nouvelle approche de classification hiérarchique des participants
(i.e. arbre CPT) et nous définissons les notions de super/sous partenaires ainsi que la vue de
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supervision EFM-view (cf. zone B de la figure . Nous généralisons notre approche d’échange
de notifications afin de traiter un plus large spectre de modeéles de chorégraphies [BPG13|.

La troisiéme contribution [BPG12] est dédiée a I’analyse et I’évaluation des événements géné-
rés par les échanges de messages entre les partenaires (cf. chapitre @ Le but est de vérifier si le
comportement réel des entités en interaction adhére aux contraintes métier imposées. Pour y par-
venir, nous proposons une approche événementielle permettant la génération automatique d’'un
ensemble optimisé de requétes a partir d’un schéma d’interaction défini. Cette approche permet
de vérifier la conformité des séquences d’interaction par rapport au modéle de la chorégraphie, et
ce, a chaque échange de message avec ses partenaires. La vérification se fait au niveau de chaque
participant par rapport & sa vue de supervision FFM-view. Pendant la phase de configuration
(qui se déroule une fois par modéle de chorégraphie), nous procédons a la fragmentation du mo-
deéle de chorégraphie en blocs SESE (single entry / single exit). Cette fragmentation nous permet
de construire ce que nous appelons un arbre de structure de chorégraphie CST «Choreography
Structure Tree» (cf. zone C de la figure . Ce dernier, qui est unique pour chaque modéle,
représente ’arborescence des blocs. A partir de 'arbre CST généré et en fonction des régles de
génération par patron, un ensemble optimal de requétes CEP spécifiques au modéle en question
est automatiquement généré. Nous distinguons deux types de requétes générées : requétes pour la
vérification du séquencement des événements et requétes de génération des événements de haut
niveau (i.e. les événements de fin d’exécution d’un bloc END-events).

Afin de tester l'efficacité de notre approche et d’évaluer la surcharge qu’elle génére, nous nous
basons sur une simulation de génération de séquences d’échanges de messages et nous observons
et analysons les résultats obtenus (cf. chapitre [7)). Nous commengons par un test d’exécution de
nos algorithmes. Nous exposons par la suite les différentes expériences que nous avons effectuées
grice a un mécanisme de génération massive et aléatoire d’événements d’échange de messages.
Ensuite, nous introduisons les résultats obtenus et donnons une évaluation globale de I’approche.
Nous expliquons ainsi les résultats de la simulation et le gain apporté par notre méthode de
génération de requétes. Nous soulignons aussi l'aspect passage & 1’échelle qui représente un de
nos objectifs majeurs.

1.3 Synthése

Dans ce chapitre, nous avons exposé la problématique de notre travail. Plus particuliérement,
nous avons montré comment 1’évolution des architectures IT des entreprises, la sous-traitance
et 'externalisation des activités et des processus, ont poussé les entreprises & passer d’une ar-
chitecture traditionnelle basée sur un orchestrateur centralisé, & une architecture moderne basée
sur la collaboration et la coopération. Nous avons présenté le besoin qu’éprouve chaque orga-
nisation de superviser ses processus externalisés et d’échanger des données de supervision avec
ses partenaires, et illustré la problématique par un exemple concret. Nous avons aussi, souligné
I'intérét d’un mécanisme de supervision instantanée et décentralisé. Enfin, nous avons exposé les
différentes contributions développées tout au long de cette thése pour répondre aux problémes
posés.



Dans le chapitre suivant, nous allons survoler les notions et les définitions des éléments de base
nécessaires a la compréhension de ce mémoire. Nous introduisons les technologies SOA et BPM
et leur role pour améliorer la compétitivité et 1’agilité de l'entreprise. Ensuite, nous survolons
les principaux concepts liés aux architectures orientées événements (EDA) et nous montrons
comment elles peuvent compléter les architectures SOA et BPM en offrant un couplage trés
lache entre les services. Enfin, nous soulignons I'importance des processeurs CEP qui permettent
de détecter des patrons/motifs d’événements complexes diffusés massivement dans un systéme
afin d’évaluer avec précision son état, et nous montrons comment ils peuvent étre utilisés dans

la supervision des processus métier.



2  Concepts et Etat de Iart

«I have deep faith that the principle of the universe will be

beautiful and simple.»
Albert Einstein
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Introduction

Dans ce chapitre, nous allons présenter les notions et les concepts de base que nous jugeons
nécessaires a la compréhension de ce mémoire. Des concepts comme SOA, BPM, EDA et CEP
représentent aujourd’hui les éléments clés des nouvelles architectures des systémes d’informations
des entreprises, et sont en relation directe avec la problématique de notre thése. Nous commencons
d’abord par expliquer les apports des architectures orientées services (SOA) dans une organisation
par rapport aux anciennes architectures (section . Nous poursuivons par une présentation
des différents concepts liés aux processus métiers (section . Nous expliquons ainsi comment
la technologie workflow a pu fournir un excellent support pour la modélisation, 'analyse et
lautomatisation des processus métiers (section . Ensuite, nous présentons les modéles de
composition de service (section en mettant 'accent sur la différence entre orchestration et
chorégraphie de services. Nous introduisons la technologie CEP et la génération et le traitement
des événements complexes dans un contexte SOA (section . Nous concluons ce chapitre par
une description du BPM événementiel (EdBPM) en montrant comment ce concept permet de
combiner & la fois les avantages de SOA, BPM et CEP (section [2.5]).

2.1 Les architectures orientées services (SOA)

Les premiéres architectures [DAQ7| a base de services sont DCOM «Distributed Component
Object Modely et ORB «Object Request Brokers» qui est basée sur la spécification de CORBA
[omg92]. DCOM3 est la technologie proposée par Microsoft pour réaliser des appels distants a
des objets COM «Component Object Microsoft», dont une version améliorée est COM+ [Pla99].
CORBA est un modele d’architecture dont le but était de faciliter I'interaction des composants,
indépendamment de leur plateforme d’origine et du langage dans lequel ils étaient développés.
A cette fin, CORBA utilisait un modéle d’interface appelé IDL «Interface Definition Language»
qui permet & un composant d’exposer aux autres les fonctionnalités qu’il offre. CORBA a été
défini pour fonctionner dans un environnement hétérogéne, mais il s’est avéré trés complexe a
mettre en oeuvre. L’'OMG «Object Management Group» a défini le protocole IIOP «Internet
Inter ORB Protocol» pour communiquer avec des objets CORBA & travers le réseau.

Les architectures orientées services (SOA) ont émergé a la suite de CORBA comme des
architectures préférées pour la conception, le développement et 'intégration des systémes d’in-
formations (SI) de nouvelle génération [Dav09]. Ces architectures reposent sur la réorganisation
des applications en ensembles fonctionnels appelés services et I'exposition des informations né-
cessaires sur ces services pour qu’ils soient facilement utilisés par les clients. L’objectif est donc
de décomposer les différentes fonctionnalités d’un SI en un ensemble de fonctions basiques of-
fertes par des services et de décrire finement un schéma d’interaction entre ces services. Ces
applications-services peuvent étre exécutés sur des plateformes hétérogénes dans un environne-
ment distribué, et fournissent des fonctionnalités & d’autres entités (clients) [CCMNO4].
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"Service Oriented Architecture is a paradigm for organizing and utilizing distributed capabilities
that may be under the control of different ownership domains. It provides a uniform means
to offer, discover, interact with and use capabilities to produce desired effects consistent with
measurable preconditions and expectations.” [BHOG)

Entre autres, ces architectures représentent une nouvelle fagon d’intégrer et de manipuler
les différentes briques et composants applicatifs d’un systéme d’information et de gérer les liens
qu’ils entretiennent.

"Service-Oriented Architecture is an IT strategy that organizes the discrete functions contained
i enterprise applications into interoperable, standards-based services that can be combined and
reused quickly to meet business needs." [BEAQS]

En utilisant une analogie simple, SOA transforme les applications de ’entreprise en piéces
de Lego, capables de s’emboiter dans toutes sortes de configurations et réutilisables pour diffé-
rentes constructions ce qui augmente considérablement la flexibilité du systéme d’information.
En outre, la deuxiéme valeur ajoutée d’une architecture SOA pour I'entreprise est son agilité,
i.e., sa capacité a réduire sensiblement les cotlits de maintenance et d’adaptation au changement.

2.1.1 Les services

Le service est le composant clef d’une architecture SOA. C’est une entité de traitement qui
représente une fonction ou fonctionnalité bien définie qui est divisée en opérations. Un service
peut implémenter plusieurs interfaces, et aussi plusieurs services peuvent implémenter une méme
interface. Les services interagissent et communiquent entre eux.

Les principales caractéristiques d’un service sont les suivantes :

Large Granularité « coarse-grained » : Les opérations d'un service peuvent encapsuler
plusieurs fonctions et donc opérer sur un périmétre de données large au contraire de la
notion de composant technique. En effet, il est possible de composer des services et de
combiner ainsi les différentes fonctionnalités offertes par les fournisseurs de services ce qui
permet d’offrir des services a forte valeur ajoutée aux clients.

Couplage faible « loosely-coupled » : Les services sont connectés aux clients et autres ser-
vices via des standards (e.g. des documents XMLE]) [BPSMT 08| qui assurent le découplage,
i.e., la réduction des dépendances. En d’autres termes, les échanges entre les services ne
dépendent pas de I'implémentation sur laquelle les applications offertes par ces derniers
reposent.

6. Extensible Markup Language



2.1.2 Les services Web : une instance de SOA

Les service Web constituent une technologie & part entiére qui ouvre de réelles opportunités
au sein des systémes d’informations des entreprises. Cette technologie représente indéniablement
un nouvel atout pour l'entreprise étendue. En effet, un service web est un composant logiciel
accessible & travers des intranets, des extranets et I’Internet moyennant 1’utilisation des techno-
logies du web (HTTP, URI, XML,...) [ACKMO03|. Une architecture basée sur les services Web
permet aux applications de communiquer facilement quelque soit la plate-forme sous-jacente.

"Un service Web est une application ou un composant logiciel (i) identifié par un URI, (ii) dont
ses interfaces et ses liens (binding) peuvent étre décrits en XML, (iii) sa définition peut étre
découverte par d’autres services Web et (iv) qui peut interagir directement avec d’autres services
Web a travers le langage XML et en utilisant des protocoles Internet.” (Le consortium W3C

[W3C97/)

Techniquement parlant, les services Web sont des composants logiciels qui encapsulent des
fonctionnalités métiers de I'entreprise et accessibles via des protocoles standards du Web. Un
service Web est décrit dans un document WSDLE] [W3C03c], précisant les méthodes pouvant
étre invoquées, leur signature, et les points d’accés du service (URL, port, etc.). Ces méthodes
sont accessibles via des protocoles comme SOAP[| [W3C03a] ou REST[| [RRO7] : la requéte et la
réponse sont des messages XML, transportés par HTTP |[FFBL™96], SMTP [YMO0S8] ou encore
FTP [PCRS5].

Plus d’interopérabilité et ouverture des SI sur le monde extérieur : Basés sur des pro-
tocoles de transport standards d’Internet comme le protocole HT'TP, les services Web peuvent
fonctionner au travers de nombreux pare-feu sans nécessiter des changements sur les régles de
filtrage. L’utilisation de standards et protocoles ouverts avec des formats de données compré-
hensibles facilite I’échange entre divers logiciels fonctionnant sur diverses plates-formes. La tech-
nologie service web permet donc de répondre a une ancienne problématique d’invocation de
composants applicatifs dans une architecture distribuée.

2.1.3 La description des services avec WSDL

Officiellement recommandé par le W3C, le langage WSDL (Web Service Description Lan-
guage) [W3C03c| permet de décrire l'interface d’un service web de fagon universelle a l'aide
d’une grammaire XML. Il définit les paramétres nécessaires pour invoquer un service, le for-
mat et le type des données retournées. Concrétement, un fichier WSDL est un document XML
qui utilise XML Schema [FW04] dans lequel on trouve le nom du service, son emplacement et

7. Web Service Description Language
8. Simple Object Access Protocol
9. REpresentational State Transfer
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comment y accéder (i.e. 'adresse du service Web sous la forme d’une URI[T_UI et les protocoles
permettant son invocation) ainsi que la liste de ses opérations avec tous les paramétres d’entrée
et de réponse. Le WSDL contient aussi des données détaillées sur des informations sur 1’enco-
dage technique des données. Les documents WSDL peuvent étre référencés dans des annuaires
permettant la recherche et la découverte des services disponibles (e.g. UDDI['T| [W3CO3D)).

2.1.4 Les styles d’architecture : SOAP et REST

Un style d’architecture n’est pas un standard. En revanche, il peut s’appuyer sur des standards
(e.g. URI pour le nommage des ressources, HT'TP comme protocole de communication, XML
pour les documents et les données, etc.). Dans le cadre des services Web, SOAP et REST sont
les deux styles dominants.

SOAP SOAP |[W3C03a] est, avant tout, un protocole de communication en charge de I’ache-
minement d’un message structuré en XML lors de I'invocation d’un service, et ce, en se basant
sur des protocoles de transport réseau TCP/IP [Ste93| (e.g. HTTP, SMTP [YMOS8| ou encore
FTP [PCR85]). Le choix du protocole est dirigé par les contraintes techniques du systéme ou
encore le mode de communication désiré (synchrone ou asynchrone). Des messages de type docu-
ment (e.g. ebXML [JJDMO06]) peuvent ainsi étre transmis de fagon unidirectionnelle ou avec des
dialogues requéte-réponse supportant RPCE. Le protocole SOAP définit un ensemble de régles
pour définir le contenu (i.e. les données véhiculées) et la structure du message (i.e. I'enveloppe).
L’enveloppe qui est ’élément racine du document XML a transmettre est composée de deux
parties : une en-téte «SOAP header» et un corps «SOAP body» (cf. Figure . L’en-téte SOAP
est optionnelle et est typiquement utilisée pour transmettre des données d’authentification ou de
gestion de session. Le corps SOAP fournit un mécanisme de transmission d’information.

e ~N
Enveloppe
SOAP-ENV: Envelope

En-téte
SOAP-ENV: Header

Corps du message

SOAP-ENV: Body

FIGURE 2.1 — Structure d’un message SOAP

REST (REpresentational State Transfer) Le style architectural REST [RR07] estime qu’il
n’est, dans bien des cas, pas nécessaire de faire appel aux couches d’abstraction proposées par
SOAP et XML-RPC, et que les méthodes de HT'TP, combinées avec de bonne URISs, suffisent

10. Uniform Resource Identifier
11. Universal Description, Discovery and Integration
12. Remote Procedural Call



amplement dans la majorité des cas. Cette philosophie, contrairement a celle de SOAP, se base
sur le concept de ressource plutét que de service. Les services dits RESTful ont permis d’ap-
porter de réels gains en termes d’usage et de performance. En effet, ’absence de contrat WSDL
spécifique pour chaque service a permis de réduire le couplage entre le client et le fournisseur de
service et minimiser les différences d’interface et de sémantique au sein de ressources hétérogénes.
Contrairement & SOAP qui induit un typage fort au travers du WSDL, une ressource REST n’est
pas typée, et peut étre représentée via tout type de format d’échange de données méme avec du
simple texte. Face a ces avantages, plusieurs entreprises n’ont pas hésité a abandonner ’architec-
ture SOAP au profit d'une architecture REST. Certaines entreprises combinent les deux styles
architecturaux : REST pour plus de simplicité, et SOAP pour le support de W3C et des grandes
compagnies (e.g. Microsoft, IBM, Oracle, etc.).

2.1.5 SCA : Service Component Architecture

Les spécifications SCA visent a simplifier la construction d’architectures SOA en adressant
plus particuliérement l’aspect composition (e.g. comment packager un composant logiciel afin que
d’autres applications puissent 'utiliser) et 1'aspect assemblage (e.g. comment les composants
peuvent fonctionner ensemble). De plus, elles adressent les politiques d’accés aux composants
(e.g. restriction d’accés, authentification , etc.). En effet, ’assemblage SCA permet de proposer
un découpage en fonctionnalités alignées sur 'organisation de l'entreprise tout en définissant
comment un nouveau composant (ou une application existante) peut exposer des services métiers,
et comment ces services sont assemblés en «composites». En d’autres termes, les applications se
présentent comme un assemblage de composants ol chaque composant implante une partie de la
logique métier et peut dépendre de services et/ou exposer, a son tour, tout ou une partie de son
comportement comme un service. Ceci facilite I'intégration de nouveaux composants et rend la
réutilisation de briques existantes plus simple.

Cependant, toutes les communications entre les composants et les composites sont définies au
sein d’'un méme domaine et se font d’'une maniére spécifique au fournisseur. En effet, une appli-
cation SCA qui désire communiquer avec une autre application SCA dans un domaine différent
ne peut pas voir cette derniére comme une application SCA ; car I'utilisation de SCA n’est pas
visible en dehors de son domaine. Pour communiquer entre domaines (i.e. communication inter-
organisationnelle) ou avec des applications non-SCA, un composant doit généralement permettre
I’accés via des services Web ou d’autres mécanismes interopérables.

2.1.6 ESB : Enterprise Service Bus

Les ESB sont les héritiers directs des EAI (Enterprise Application Integration)lﬂ et repré-
sentent aujourd’hui la technologie d’intégration et de médiation inter-applicative pour la mise en
oeuvre d’une architecture orientée service généralement basée sur des services Web SOAP (cf. Fi-
qure . Reprenant les caractéristiques architecturales des solutions d’EAI, les ESB s’appuient

13. Une solution middleware dans laquelle un composant central assure la médiation physique entre le client et
sa cible
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sur un ensemble de standards parmi lesquels :
— Les Services Web pour gérer les communications synchrones.
— XML pour définir les formats des messages.
— JMS (Java Message Service) pour la communication asynchrone.

JCA (Java Connector Architecture) pour la connexion aux progiciels et systémes d’infor-
mation existants appelés legacy (ERPEL CRMF_SL etc.).

WebServices \

Messaging System
\\

Serv. Documemauon Serv. FTp Datawarehouse Serveur de Mail

Mainframe

FIGURE 2.2 — Enterprise Service Bus (ESB)

Synthétiquement, le role de ’ESB est d’assurer la connexion et la médiation entre les ser-
vices. Il permet, de plus, le suivi et la fiabilisation de l'activité des services. Il représente ainsi
I'infrastructure qui optimise les échanges entre consommateurs et fournisseurs de services. Il peut
donc prendre en charge le routage, la transformation des données, les transactions, la sécurité et
la qualité de service.

2.1.7 Les avantages de la SOA

Le paradigme d’Architecture Orientée Services, plus particuliérement lorsqu’elle est basée sur
la technologie des services web, offre un ensemble de principes d’exécution qui sont en adéquation
avec les pré-requis fonctionnels des plate-formes des entreprises [Ram06, [Yil08] :

- Couplage faible, les échanges entre collaborateurs ne dépendent pas de 'implémentation
sur laquelle les applications offertes par ces derniers reposent. En effet, la possibilité d’éta-
blir des communications avec les services, qui sont découverts dynamiquement, exige un
couplage faible entre le client et le fournisseur du service & invoquer. La notion de cou-
plage faible est une des caractéristiques essentielles des technologies des services Web. Cette
notion exclut toutes les hypothéses sur les plate-formes spécifiques que le client ou le four-

nisseur impose. Ceci est valable pour le format et le protocole qui caractérisent I'interaction
de ces derniers [Fdh1T].

14. Enterprise Resource Planning

15. Customer Relationship Management



- Interopérabilité, d’aprés [AF01, [CNWOI], les architectures orientées services ont pour
objectif de permettre a des applications hétérogénes s’exécutant au sein de différentes
entreprises de pouvoir inter-opérer a travers des services offerts par les applications. L’hé-
térogénéité des applications n’est pas seulement considérée au niveau des langages d’implé-
mentation des applications, mais aussi au niveau des modéles d’interaction, des protocoles
de communication et de la qualité des services. En effet, 'interopérabilité est présente a
plusieurs niveaux dans une architecture SOA. Tout d’abord, entre les services eux-mémes :
en effet, rien n’oblige a utiliser la méme plate-forme entre les différents services formant
une application & part entiére. Ensuite, au niveau des clients et des services : les archi-
tectures logicielle et matérielle peuvent étre totalement différentes, ’essentiel est la mise
a disposition des protocoles des services web sur ces architectures, indépendamment du
langage et des logiciels utilisés.

- Dynamicité, liée au fait que les services web reposent sur des communications entre un
client et un service. Si la localisation d’un service est souvent stable (pour permettre de le
localiser sur le long terme), il n’en est pas de méme pour le client, car celui-ci est souvent
connecté A travers Internet par un fournisseur d’accés ne lui attribuant pas une adresse IP
fixe par exemple [Fdh11].

- Composition de services web, les fonctionnalités offertes par les fournisseurs de ser-
vices peuvent étre combinées pour offrir des services a forte valeur ajoutée aux clients.
Ceci est réalisé via des langages spécifiques de descriptions comportementales qui per-
mettent la description du comportement du service composé, en indiquant comment les
communications vont se réaliser entre les différents services [Fdh11].

2.1.8 Modéle générique d’architecture

L’architecture SOA peut étre décrite de la fagon suivante :

— Le systéme d’information de ’entreprise est découpé en services. Le niveau de granularité
devient le service et non plus I'application [Cru03].

— Les services déléguent les traitements aux applications tout en fournissant une interface
indépendante de ces applications.

— Les services transverses utilisés par les applications sont mutualisés (e.g. la notification, la
sécurité ou le logging sont accessibles sous forme de services). Il n’est plus nécessaire, par
exemple, de re-développer la gestion de sécurité et/ou du logging pour chaque application.

Les échanges entre les services sont gérés en utilisant des fonctionnalités de Service Ma-

nagement. Il devient alors possible de diagnostiquer et de prévenir par exemple les problémes
d’indisponibilité ou de montée en charge d’une application. Le Service Management permet aussi
d’avoir une vue générale sur ’ensemble des composants en remontant des informations basées

sur des indicateurs métiers & destination des décideurs de ’entreprise.

Nous présentons la vue d’ensemble d’un modéle générique d’architecture orientée services.
La figure permet de décrire un cadre global pour les fonctions importantes & mettre en place
au sein d’une organisation ainsi que les différents modes d’utilisation des services Web [Bon05].
Sur cette figure, nous discernons trois modes d’accés au services : interne au SI (e.g. WS 1,
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WS 2, WS 3), externe depuis des organisations clientes (e.g. WS 4, WS 5, WS 6) ou vers des
fournisseurs externes (e.g. WS 7). Les services Web WS 1 et WS 4 invoquent d’autres services Web
internes (SI production-distribution) lorsqu’ils s’exécutent pour constituer des orchestrations de
services. Les services WS 3 et WS 6 déclenchent des traitements par I'intermédiaire de connecteurs
propriétaires.

T A SI production - distribution
]
Expose  Utiise @we., servico 1 T
| ' propriétaire SOAP SOAP
T !
SERVEUR D'APPLICATION Echange Interne
EAI - HTTP/SOAP
connecteurs natifs (IMS)
1 I 1
Infrastructure web services t t t t Orchestration
- — ﬂ 1 de web services
-Outils SOAP-WSDL  -Monitoring et Managemen 2
-Catalogue -Framework techniques C::) 2 |WS6 @ @ @ @ @
-Paramétrage -Framework WSUI 4
-Contrat d'utilisation -Sécurité 3

Echange Externe

HTTP (ams) - SOAP

. SOAP SOAP SOAP SOAP
Fournisseur ———- SRR . ———- i B
| [
Organisation cliente SI organisations clientes

Fournisseur

SI fournisseur HTTP - SOAP Ws7

FIGURE 2.3 — Modéle d’architecture général autour des services Web [Bon05].

Les différentes modules de ce modéle d’architecture (e.g. infrastructure services Web, connec-
teurs pour ’échange interne et externe, orchestration) sont contenues dans un serveur d’ap-
plication (e.g. Glassfish, Tomcat, JBoss, IBM Websphere). Parmi les technologies de serveurs
d’application nous pouvons citer JEEE du monde java et . Net de Microsoft. Dans le cas de JEE
par exemple, les services peuvent étre formés par des classes java. La logique fonctionnelle peut
étre accédée via une interface JMS[E7]

16. Java Enterprise Edition, ou Java EE (anciennement J2EE)
17. Java Message Service



Le module d’échange interne assure la communication entre les applicatifs internes d’une
organisation. Le transport peut étre propriétaire ou standardisé en services Web. Ce module
permet 'unification de la communication entre les applicatifs au travers de connecteurs, la trans-
formation des données échangées « data mapping » et la gestion des transactions distribuées.

Le module d’échange externe utilise généralement les standards service Web pour la com-
munication. Il permet donc de transporter les messages SOAP par l'intermédiaire de HT'TP. Un

transport par JMS peut aussi étre utilisé dans le cas ot I'organisation distante utilise également

JMS.

2.2 La gestion des processus métiers (BPM)

Dans cette section, nous présentons les différents concepts de bases liés aux processus métiers
ainsi qu’a leur gestion.

2.2.1 Processus métiers

Un processus métier consiste en un ensemble d’activités exécutées et coordonnées dans le
cadre d’un environnement organisationnel et technique, pour réaliser un objectif prédéterminé.
Un processus métier est généralement affecté a une seule organisation, mais peut interagir avec
d’autres processus métiers appartenant a d’autres organisations dites partenaires. La gestion de
ces processus inclut les concepts, les méthodes et les techniques nécessaires pour la conception,
I’administration, la configuration, I’exécution et ’analyse des processus métiers [Wes(7].

"A business process is a structured, measured set of activities designed to produce a specific output

for a particular customer or market... A process is thus a specific ordering of work activities
across time and space, with a beginning and an end, and clearly defined inputs and outputs : a
structure for action... Processes are the structure by which an organization does what is necessary
to produce value for its customers.” [Dav93|

Processus intra/inter-organisationnel Quand un processus métier est exécuté par une seule
organisation, c’est-a-dire, sans aucune interaction avec d’autres processus métiers exécutés par
d’autres organisations, ce processus est dit intra-organisationnel. Toutefois, un grand nombre
de processus métiers interagissent avec d’autres processus appartenant & d’autres organisations
formant ainsi des processus inter-organisationnels. De telles interactions représentent des col-
laborations entre les entreprises en question, dans le cadre par exemple d'un scénario B2B «
Business-to-Business ».
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2.2.2 Gestion des processus métiers

La gestion des processus métiers BPM « Business Process Managenement » considére que
chaque produit fourni par une entreprise est le résultat d’exécution d’un ensemble d’activités.
En effet, les processus métiers sont essentiels pour comprendre le fonctionnement des entreprises
et se présentent aujourd’hui comme un outil clé pour 'organisation des différentes activités et
I’amélioration des interactions entre elles. Les systémes d’information jouent un réle important
dans la gestion des processus métiers, vu que la plupart des entreprises de nos jours ont ten-
dance & automatiser leurs processus et que leurs activités sont de plus en plus supportées par
les systémes d’information. En effet, les activités d’un processus métier peuvent étre exécutées
manuellement, par des employés ou a l'aide du systéme d’information [Wes(07]. Certaines activi-
tés sont totalement automatisées sans aucune intervention humaine. Sur le plan organisationnel,
les processus métiers jouent aussi un réle important au niveau de la conception et la réalisation
de systémes d’information flexibles. Ces systémes d’information fournissent une base technique
pour la création rapide de nouvelles fonctionnalités qui participent & leur tour a la création de
nouveaux produits et pour I'adaptation des fonctionnalités qui existent aux nouveaux besoins
du marché.

Niveaux d’abstraction de BPM

Le BPM représente la premiére initiative visant a offrir un niveau d’abstraction par rapport
aux technologies sous-jacentes et a capitaliser sur 'existant [Cru03|. L’objectif principal était
de définir des processus répondant aux besoins métiers et fonctionnels tout en se basant sur les
services offerts par le SI. Il s’agit de la réunification des différentes visions métiers, et techniques.
Un processus métier est généralement modélisé en trois niveaux (cf. figure :

— Le niveau métier : vue de haut niveau qui permet de définir les principales étapes
et I'impact sur l'organisation de I’entreprise. Ce niveau est généralement défini par les
décideurs, et les responsables méthodes de I'entreprise.

— Le niveau fonctionnel : formalisation des interactions entre les différents participants
fonctionnels du processus. Ce niveau est généralement modélisé par les équipes fonction-
nelles.

— Le niveau technique : vue de bas niveau qui permet de définir le lien entre les activi-
tés/participants modélisés dans le niveau fonctionnel, et les applications/services du SI. Ce
niveau est généralement réalisé par les architectes et les équipes techniques de ’entreprise.

Standardisation de BPM

La standardisation du BPM se fait & différents niveaux [Cru03] :

— Modélisation du processus : la notation graphique doit permettre la modélisation mé-
tier, et le renseignement des informations techniques pour rendre les processus exécutables.
Afin que les outils de modélisation et d’implémentation puissent communiquer, il est aussi
nécessaire d’avoir un format d’import/export et/ou une notation graphique commune a
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FIGURE 2.4 — Niveaux d’abstraction de BPM [Fdh11].

tous les outils de modélisation.

— Exécution du processus : les éléments déployés et exécutés sur les serveurs BPMS
«systémes de gestion des processus métiersy doivent étre standardisés afin de garantir la
portabilité des processus réalisés sur différentes plate-formes.

— Connectivité : les applications invoquées par les processus métier doivent fournir des
connecteurs standards et indépendants de toute architecture, i.e., systémes d’exploitation,
bases de données, plateforme (e.g. Java, .Net), etc.

Workflow

Les processus métiers ont permis aux entreprises de réduire considérablement les cotits des
transactions (le flux de travail est gouverné par des processus) [BV05]. Toutefois, cette tache ne
s’avére pas facile surtout dans les organisations qui gérent un grand nombre d’informations non
nécessairement structurées. Vu les problémes de coordination, il y a besoin de plus de flexibilité
et d’une adaptation rapide au changements du marché |[BACT07]. Dans ce sens, la technologie
workflow apparait comme une solution pour répondre a la plupart de ces problémes. En effet,
I’approche workflow est une technologie clé pour I'automatisation des processus métiers. Cette
technologie supporte les processus métiers qui intégrent des applications aussi bien que ceux qui
impliquent des taches humaines [Wes07].

L’effort majeur pour standardiser le workflow a été fait par la WEMC (Workflow Manage-
ment Coalition) [wfm98|. La WfMC est un consortium international d’éditeurs de workflow,
d’utilisateurs, d’analystes et de groupes de recherches, dont les objectifs sont la promotion des
technologies de workflow et la définition de standards. Parmi ces standards, nous pouvons citer
des langages de définition de workflow et APIE pour accéder au WEMS (Systéme de Gestion de
Workflow) [LOPO5.

La WfMC définit un workflow comme étant la vision automatisée de la totalité ou d’une partie

18. Application Programming Interface
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d’un processus durant laquelle des documents, des informations, ou des taches sont transmises
d’un participant & un autre en suivant des régles procédurales. De facon plus pratique, le workflow
décrit le circuit de validation, les taches & accomplir entre les différents acteurs d’un processus,
les délais, les modes de validation, et fournit & chacun des acteurs les informations nécessaires
pour la réalisation de sa tache [wfm98|.

"The automation of a business process, in whole or part, during which documents, information
or tasks are passed from one participant to another for action, according to a set of procedural
rules. " [wfm98/

Systéme de gestion de workflow

Un systéme de gestion de workflow est un systéme qui définit, crée et gére ’exécution de
workflows grace a l'utilisation d’'un logiciel capable d’interpréter les définitions de processus,
d’interagir avec les participants et, lorsque cela est requis, d’invoquer les outils et les applications

[FRIT].

"Les systemes de gestion de workflows sont des collecticiels qui offrent des mécanismes de mo-
délisation et d’automatisation de processus métiers. Ils sont parmi les systémes les plus élaborés
pour définir et exécuter des processus. Ils permettent, en particulier, de décrire explicitement les
méthodes de travail réalisant un processus, de les expérimenter et de mesurer leurs qualités.”

[Gaa00]

Processus vs Workflow

Si un processus permet de décrire d’'une maniére informelle les méthodes de travail d’un
groupe de personnes et les régles qui les régissent, un workflow permet de formaliser, de structurer,
d’automatiser (dans la mesure du possible) et d’exécuter ces méthodes de travail. La figure
définit la relation entre un processus et un workflow, et décrit les relations entre les différents

autres éléments terminologiques que nous allons décortiquer dans la section suivante.

2.2.3 Terminologie et concepts de base

Modéle de processus un modéle de processus est la représentation d’un processus dans
une forme qui permet sa manipulation automatique (modélisation, exécution) par un systéme
de gestion de workflow [wfm98|. Un modéle de processus est constitué d’un réseau d’activités
et des dépendances entre elles, des critéres pour spécifier le démarrage et la terminaison d’un
processus et des informations sur les activités individuelles (participants, applications, données
informatiques).
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FIGURE 2.5 — Relations entre les concepts de base [FEdh11].

"Un modéle de processus est un graphe acyclique dans lequel les noeuds représentent les étapes
d’exécution et les arcs représentent le flot de contrile et le flot de données entre ces étapes.”
Jwfm98]

Instance de processus une instance de processus est un cas d’une exécution d’un modéle de
processus, incluant des instances de données associées. Chaque instance représente une exécution
du processus qui est contrélée séparément, a son propre état interne et sa propre identité externe.
Cette exécution peut inclure le stockage et la synthése de données des traces d’exécution (log)
[wim9s].

Modéle vs instance de processus tandis qu'un modéle de processus métier représente un
ensemble de modéles d’activités ainsi que les contraintes d’exécution entre elles, une instance de
processus représente un cas concret d’exécution des activités qui le composent.

Activité une activité est une description d’un fragment de travail qui constitue une étape
logique a l'intérieur d’un processus [wfm98§|. Elle peut étre manuelle ou automatique. Pour s’exé-
cuter, une activité utilise des ressources humaines et /ou machines. Quand une ressource humaine
est requise, la réalisation de l'activité est attribuée & un participant. Chaque activité a un nom,
un type, des pré/post conditions et des contraintes d’ordonnancement [Gaa06].
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Instance d’activité une instance d’activité représente une activité au sein d’une instance
de processus. Chaque instance d’activité représente une invocation simple de activité au sein
d’exactement une instance de processus et utilise les données associées a cette instance. Plusieurs
instances d’activité peuvent étre associées au méme moment & une instance de processus (e.g.
cas d’activités paralléles ou en boucle) mais une instance d’activité ne peut pas étre associée a
plus d’une instance de processus [wfm98|.

"Activities instances represent the actual work conducted during business processes, the actual
unit of work." [Wes07]

Transition une transition est un point dans l'exécution d’une instance de processus oli une
activité se termine et une autre démarre. Une transition peut étre inconditionnelle (i.e. la termi-
naison de l'activité précédente déclenche le démarrage de l'activité suivante) ou conditionnelle
(i.e. le déclenchement est gardé par une condition logique) [wfm98|. Une pré-condition (resp.
post-condition) est une condition logique portant sur les données relevantes qui est évaluée au
moment de 'exécution pour décider si une instance d’activité peut démarrer (resp. terminer).

Données de processus a chaque modéle correspond un ensemble de données qui décrivent
toutes les informations nécessaires pour son exécution. Ces données incluent (i) des informations
requises en entrée des activités, (ii) des informations requises pour I’évaluation des conditions et

(iii) des données qui doivent étre échangées entre les activités [Bhi05].

Flot de Contrdle séparer la logique d’exécution des détails techniques d’implémentation
permet d’analyser le modéle de processus et de raisonner dessus [Bhi05]. Plusieurs langages ont
été proposés pour la spécification des modéles de workfow. Certains langages se basent sur les
techniques de modélisations existantes comme les réseaux de Petri [vdAvHO04], les diagrammes
d’activités [Gro99, ICSET00], 'algebre des processus [MPW92], etc. D’autres langages sont spé-
cifiques. Cette variété de langages et de concepts pénalise I'interopérabilité entre les systémes de
workflows et rend difficile une compréhension commune des systémes existants et leur comparai-
son. Afin de remédier a ces problémes, Van der Aalst et al. [ABHKO0| ont défini les patrons de
workflows dans lesquels ils décrivent d’une fagon abstraite les différentes formes d’interactions
recensées dans les systémes de workflow, et ce, dans 'objectif de donner une vue commune et

assez compléte sur 'existant.

"Dans les langages de modélisation de processus, le flot de contréle fait référence a l'ordre dans
lequel les activités sont exécutées et c’est [’évaluation des regles de transition entre les activités,
des pré-conditions et des post-conditions des activités qui décident de la navigation dans le modéle
de processus et du flot de controle.” [GPBT09]



Patrons de controle afin de simplifier la modélisation des processus, des composants géné-
riques réutilisables ont été identifiés. On les appelle des patrons de processus |[GPBT09|. Ces
derniers varient de constructeurs de flot de controle simples comme le routage séquentiel a des
patrons complexes nécessitant des mécanismes de routage plus avancés comme le patron discrimi-
nateur ou instances-multiples. Un ensemble de patrons de processus a été identifié initialement
par la WFMC puis plus largement par van der Aalst et al. [VDATHKBO03]. Nous résumons
I'ensemble des patrons les plus utilisés dans la table 21}

2.2.4 Classification des processus métier

Nous pouvons classifier les processus métiers en deux types : les processus abstraits et les
processus exécutables. D’un autre point de vue, il est possible aussi de distinguer les processus
selon leur structuration : processus structurés et processus non structurés.

Processus abstraits ils définissent une représentation haut niveau des processus métiers
[Cru03] en spécifiant les échanges de messages publics entre les différentes parties sans, toutefois,
spécifier le comportement interne de chacun d’eux. Le processus ainsi décrit n’est pas exécutable.
En d’autres termes, la définition des processus abstraits est indépendante des aspects techniques :
on ne précise pas quelles sont les actions effectivement réalisées par les activités (e.g. comment
une demande de devis est regue, quelle application est utilisée pour vérifier la disponibilité des
produits, etc.).

Processus exécutables & 1’opposé des processus abstraits, les processus exécutables décrivent
le fonctionnement interne du processus. Un processus exécutable représente la nature et 'ordre
des différents échanges entre les différentes parties. Il définit le processus métier lui-méme et est
directement exécutable par un moteur d’orchestration. Le cheminement interne et les conditions
sont donc visibles dans sa description.

Processus structurés un processus structuré est un processus restreint par un ensemble de
régles de construction liées au flux de controle [KtHBOO, vdABCCO05]. Dans un processus struc-
turé, a chaque patron split (e.g. OR-split, AND-split) doit correspondre un élément join de
méme type (e.g. OR-join, AND-join). De plus, les paires split-join sont proprement imbriqués et
les blocs se situant entre ces paires n’ont qu’un seul point d’entrée et un seul point de sortie. En

effet, il existe quatre types de base de processus structurés : séquence, choix, paralléle et boucle

(cf. figure |2.6la).

Processus non structurés processus ne vérifiant pas les contraintes de structuration (i.e.
contraintes sur le flux de controéle). Le schéma de la figure .b montre un exemple de modéle
de processus non structuré. Malgré que l'analyse de ces processus reste complexe, ces derniers
permettent une meilleure expressivité. Dans ce sens, plusieurs travaux récents ont été proposés
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CATEGORIE PATRON DESCRIPTION
Flot de contrdle de base | Séquence Une activité d’un processus est activée juste aprés la ter-
minaison d’une autre.
Branchemepnt Mul- | AND-split est un point dans le workflow, ou un itinéraire
tiple unique se sépare en deux ou plusieurs itinéraires différents
dans le but de réaliser deux ou plusieurs activités en pa-
ralléle.
Synchronisation AND-join est un point dans le workflow, ou deux ou plu-

sieurs itinéraires paralléles convergent vers un itinéraire
unique, avec synchronisation.

Choix exclusif

XOR-split : un itinéraire s’ouvre sur plusieurs itinéraires
possibles et que le cas d’exécution suit un seul de ces iti-
néraires.

Jonction simple

XOR-join
convergent vers une méme activité sans synchronisation.

deux ou plusieurs itinéraires alternatives

Branchement et
chronisation avancés

syn-

Choix Multiple

OR-split : un itinéraire s’ouvre sur plusieurs itinéraires
possibles et que le cas d’exécution suit un ou plusieurs de
ces itinéraires, selon les conditions de transition.

Jonction Multiple

Deux ou plusieurs itinéraires convergent vers un itinéraire
unique et que 'on assure ’activation de ce dernier autant
de fois qu’il y a d’itinéraires actifs.

Jonction Synchroni-
sée

Deux ou plusieurs itinéraires convergent vers un itinéraire
unique et que l'on assure la synchronisation des itinéraires
actifs.

Discriminateur

Deux ou plusieurs itinéraires convergent vers un itinéraire
unique dont on assure 'activation une seule fois.

Patron Instances Mul-

tiples (IM)

IM fixées lors de la
conception

Plusieurs instances, d’une activité ou d’un bloc d’activités
sont créés. Ces instances doivent synchroniser avant de
passer a la suite du processus. Le nombre d’instances est
connu au moment de la conception.

IM fixées au cours de
I’exécution

Plusieurs instances, d’une activité ou d’un bloc d’activités
sont créés. Ces instances doivent synchroniser avant de
passer a la suite du processus. Le nombre d’instances n’est
connu qu’au cours de l’exécution.

Boucles

Répéter

Répéter une activité ou un bloc d’activités jusqu’a ce que
la condition de sortie soit évaluée a faux. La condition de
répétition est évaluée a la fin de la boucle.

Tant que

Répéter une activité ou un bloc d’activités tant que la
condition d’entrée est évalué a vrai. La condition de répé-
tition est évaluée a ’entrée de la boucle.

TABLE 2.1 — Patrons de base dans les processus métier

pour transformer des processus non structurés en des modéles structurés équivalents [vd ABCCO05,
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FIGURE 2.6 — Processus structurés et processus non structurés.

SO0B, SO00a, PGB0, DGBD0Y).

2.3 BPM en mode SOA : Composition de services

Pour faire face aux changements stratégiques, les systémes d’information des entreprises
doivent supporter des évolutions rapides et simples, ce que I’on nomme l’agilité. Devenir agile
c’est aussi prendre en considération les processus et leur organisation, optimiser les ressources, ra-
tionaliser le travail et vouloir s’améliorer de facon continue tout en évitant d’incessants nouveaux
développements informatiques et minimisant les transformations et compilations de programmes
qui risquent d’alourdir sans cohérence le systéme d’information. Par ailleurs, la croissance de la
taille de I'organisation risque également d’entrainer des changements importants dans ’organi-
sation de l'activité. Ces changements sont souvent a la source de dysfonctionnements.

En combinant BPM avec SOA, 'organisation et les processus de travail peuvent changer en
ne modifiant que 'orchestration et non pas les activités composantes. Comme toute gestion de
processus, le BPM en mode SOA permet d’automatiser le fonctionnement selon des critéres bien
définis par les collaborateurs, réduit le temps de réalisation et minimise les risques d’erreur, tout

en restant flexible et agile.

L’objectif de la composition de services est de créer de nouvelles fonctionnalités en combinant
des fonctionnalités offertes par d’autres services déja existants, en vue d’apporter une nouvelle
valeur ajoutée [vdADtHO3, [Bhi05]. La composition de service, étant donnée une spécification de
haut niveau, implique la capacité de sélectionner, de composer et de faire inter-opérer des services
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existants. Contrairement aux processus métiers traditionnels qui sont exécutés de maniére pré-
visible et répétitive dans un environnement statique, les processus orientés services s’exécutent
dans un environnement versatile dans lequel le nombre de services disponibles peut évoluer ra-
pidement. De plus, la forte compétition engendrée par la multitude de fournisseurs de services
oblige les entreprises a adapter leurs services pour mieux répondre aux besoins des clients et ce
a moindre cott [Fdhll]. L’utilisation d’un protocole de coordination permet de gérer de fagon
appropriée 'ordre et le type des messages échangés.

La composition de services web peut étre étudiée selon deux points de vue complémentaires
[DAO7] : (i) un point de vue global dans lequel I’ensemble des partenaires participant a la com-
position est considéré; ce modéle est appelé «chorégraphiey, (ii) un point de vue local ou privé
dans lequel seul le processus interne d’un participant est modélisé ; le modéle qui en découle est
appelé «orchestration».

Nous rappelons qu’une composition de services peut aussi étre décrite en termes d’un pro-
cessus abstrait ou exécutable.

2.3.1 Orchestration vs Chorégraphie, centralisé / décentralisé

Orchestration de services Une orchestration définit I’enchainement des services (i.e. la lo-
gique et les séquences d’invocation) selon un schéma prédéfini, et permet de les exécuter a travers
des processus métier ou des workflows inter/intra-entreprises. En d’autres termes, 1’orchestration
de services permet la description d’un ensemble d’actions internes (dans lesquelles un service
donné peut ou doit s’engager afin de remplir ses fonctions) et d’actions communicatives (i.e.
d’envoi et de réception de messages) ainsi que les dépendances entre ces actions.

Chorégraphie de services Une chorégraphie est typiquement associée a ’échange de mes-
sages publics entre les services, plutot qu’a un processus métier spécifique exécuté par un seul
participant [Pel03]. Elle décrit, d’une part, un ensemble d’interactions qui peuvent ou doivent
avoir lieu entre un ensemble de services/participants qui sont généralement représentés de fagon
abstraite par des roles, et d’autre part, les dépendances entre ces interactions. La chorégraphie
définit la séquence de messages pouvant impliquer plusieurs parties et plusieurs sources, incluant
les clients, les fournisseurs, et les partenaires.

Orchestration vs Chorégraphie L’orchestration offre une vision centralisée, i.e., le processus
est toujours controlé du point de vue d’un des partenaires métier. La chorégraphie est de nature
plus collaborative, i.e., chaque participant impliqué dans le processus décrit le role qu’il joue
dans l'interaction. Dans une chorégraphie, il n’y a pas de coordinateur central. La logique qui
controle les interactions entre les services composants est distribuée entre les participants. Chaque
service impliqué dans la chorégraphie connait exactement avec qui interagir et quand exécuter
les opérations dont il est responsable [DAQT|. Les opérations internes des participants ne sont
pas considérées.



2.3.2 Modélisation des processus métier

Comme nous ’avons déja mentionné, la modélisation des processus métiers d’une entreprise
consiste & représenter sa structure et son fonctionnement selon un certain point de vue. Dans
ce sens, plusieurs langages de modélisation ont été proposés dans la littérature. Globalement,
si nous regardons leurs syntaxes et leurs sémantiques, tous ces langages sont sensiblement simi-
laires [KBP00]. D’un point de vue un peu réducteur, nous parvenons a retrouver des activités
exécutées par des acteurs et reliées entre elles par des flux orientés par des points de décisions.
Les différences se situent principalement au niveau de la représentation graphique et ’ensemble
de patrons supportés. Nous citons les deux langages de modélisation les plus connus a savoir
BPMN et UML. Ces derniers sont dotés d’'une notation graphique permettant de faciliter la
tache de conception des processus et d’améliorer sa lisibilité. Cependant, ces langages ne sont
pas directement exécutables. Une étude comparative des deux standards a été élaborée dans
[DtHO1l, [KLLO9].

BPMN (Business Process Modeling Notation) la notation BPMN est une initiative du
BPMI «Business Process Management Initiative» et est maintenant maintenue par ’'OMG «Ob-
ject Management Group». L’objectif était de définir une notation graphique permettant la modé-
lisation des processus métiers qui soit compréhensible par tous les utilisateurs de I'entreprise (i.e.
les analystes métier, les développeurs et les utilisateurs qui vont gérer et superviser ’exécution
de ces processus) [KLL09|. La notation BPMN décrit statiquement les processus. BPMN a per-
mis d’améliorer les possibilités des notations traditionnelles en gérant les concepts de procédures
B2B, comme les processus publics et privés, et les chorégraphies (a partir de sa version 2.0),
ainsi que des concepts de modélisation avancée, comme la gestion des exceptions et la compen-
sation des transactions. Toutefois, c’est un langage de conception des processus et ce n’est pas
un langage d’exécution.

UML (Unified Modeling Langage) a été défini par TOMG [omg92]. Dans ses versions 1.X,
UML proposait un ensemble de diagrammes permettant de faire de la modélisation de processus
métiers méme si le but premier de ce langage était la conception orientée objet [KLL09|. UML
devait néanmoins étre complété par des stéréotypes supplémentaires pour que ’ensemble des
concepts métiers puissent étre exprimés. De plus, certaines erreurs sémantiques ont apparu dans
les versions 1.X et ont été corrigées dans la version 2.0. De nouveaux diagrammes ont également
été ajoutés dans cette version mais restent peu intuitifs par rapport &8 BPMN. Cependant, UML
dispose de son méta-modeéle et d’un format d’échange ce qui rend les diagrammes UML plus
facilement exploitables et outillables.

2.3.3 Exécution des processus métier : Le langage BPEL

Plusieurs langages ont été proposés dans la perspective de mise en oeuvre des compositions
de services. Nous citons le plus important WS-BPEL [BIMO03].
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BPEL (Business Process Execution Language) initialement connu sous le nom BPEL4AWS,
renommé par la suite WS-BPEL, cette spécification est plus connue sous le nom BPEL [BIMO03].
Le standard BPEL est une spécification proposée conjointement par IBM, Microsoft, et BEA, et
représente une convergence des idées initialement proposées par les langages XLANG [Cor02] et
WSFL |[Ley01]. BPEL est un effort pour standardiser la composition de services web |[ACD™T03,
WvdAPT03|. Il est aussi un langage pour définir et gérer des activités d'un processus métier.
Ce langage permet de décrire des protocoles d’interactions et de collaborations entre les services
web sur lesquels s’appuie le processus. BPEL utilise le modéle de contréle classique des flots
de taches (workflows) pour décrire des processus métiers invoquant des services web [DAQT].
BPEL supporte les processus exécutables et abstraits, et ce, grace & son mécanisme générique de
spécification de concepts.

Les processus BPEL interagissent en invoquant d’autres services web. Un processus BPEL
peut étre exposé comme un service (i.e. I'interface d’un processus BPEL est décrite en WSDL)
et recevoir donc des invocations d’autres services web [Pap03|. La relation entre le processus et
un partenaire est une relation pair-a-pair. Un partenaire peut étre le consommateur d’un service
que le processus produit, ou le producteur d’un service que le processus consomme. BPEL utilise
le concept de partner links pour modéliser les liens avec les partenaires (i.e. les collaborations
pair-a-pair), et ce, en se basant sur les portType des services web. Une instance du processus
est créée a la réception de messages ou événements de la part d’'un consommateur. BPEL utilise
la notion de endpoint reference pour sélectionner dynamiquement des services & invoquer pour
des taches spécifiques. Un systéme de corrélation est employé par BPEL afin de corréler entre
plusieurs instances d’un méme processus.

Le processus dans BPEL est constitué d’activités et d’'un flot de controle. Les activités peuvent
étre primitives ou structurées (i.e. pouvant se décomposer encore en plusieurs sous activités).
BPEL a les caractéristiques d’un langage structuré en blocs (caractéristique issue de XLANG),
ainsi que celles d’un flot de taches (caractéristique issue de WSFL). WS-Coordination [NRE.J07]
et WS-transaction [WS-08| peuvent étre utilisés pour étendre un processus BPEL.

Des régles de correspondance entre BPMN et BPEL existent. Cependant, BPMN n’a pas de
format d’échange. On ne peut donc pas exporter les diagrammes BPMN dans un outil utilisant
BPEL.

2.4 Le traitement des événements complexes (CEP)

Selon le glossaire [LS08| publié en 2008 par VEPTS «Event Process Technical Society», le
traitement des événements complexes (CEP) «Complex Event Processing» concerne tout calcul
ou traitement exécutant des opérations sur des événements complexes telles que la création, la
lecture, la transformation et I'abstraction des données portées par ces événements. En d’autres
termes, CEP traite les concepts d’analyse d’événements porteurs d’informations prévenant de
diverses sources de données [Lucli].



"Le CEP se focalise, quant & lui, sur Uextraction d’informations plus complezes dans des envi-
ronnements générant des flux, tels que la détection de patrons d’événements complexes.” |Gas08|

Le but de CEP, en tant que concept, est de répondre & tout besoin exigeant en termes de
tragabilité, réactivité, disponibilité et prise de décision. La complexité de mise en ceuvre réside
dans la définition d’algorithmes performants permettant le calcul et la corrélation d’événements
ainsi que de processus et régles métiers optimisés [Luc(02al.

2.4.1 Architecture orientée événements (EDA)

Le concept d’architecture orientée événements (EDA) «Event Driven Architecture» reprend
les idées de l'orienté services. Par opposition a ’architecture SOA ot un fournisseur rend un
service a la demande d’un consommateur, en architecture EDA, un service prévient par émission
d’un événement qu’il vient de réaliser une opération donnée. Ensuite, c’est aux clients potentiels
(i.e. consommateurs d’événements) de traiter cet événement.

Avantage métier

Couplage faible

Communication par événements Choix technique

FIGURE 2.7 — Avantages d’une architecture orientée événements (EDA)

EDA est avant tout une forme d’architecture de médiation avec une forte cohérence interne
par 'utilisation d’un format d’échange pivot, le plus souvent XML. Cette architecture représente
aussi un modéle d’interaction applicative avec des couplages externes laches par 1'utilisation
d’événements (i.e. envoi asynchrone a la place des requétes / réponses). Ces avantages permettent
d’aboutir & une maintenabilité accrue et meilleure agilité (cf. figure . En effet, les composants
d’un systéme informatique, bien qu’interagissant, doivent rester isolés le plus possible les uns
des autres. L’orienté événements propose de limiter la communication entre composants a la
diffusion de messages asynchrones et sans destinataires, appelés événements et représentant un
changement d’état du systéme [Ziml0]. Les événements sont ensuite détectés par les autres
composants, qui prennent alors des actions en conséquence. La nécessité de devoir traiter un
grand nombre d’événements et d’y reconnaitre des motifs (i.e. des patrons d’événements) conduit
a l'utilisation de composants spécialisés comme les processeurs CEP qui permettent le traitement

massif d’événements complexes.
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2.4.2 Terminologie et concepts de base

Evénement La notion d’événement dans CEP est identique a celle de 'EDA. Un événement
est I'enregistrement d’un fait. Sous sa forme la plus simple, il indique le moment et le lieu du
fait, accompagné de données connexes [TIB06]. Par exemple, 'enregistrement d’une nouvelle
commande d’un client dans un systéme de ventes peut étre considéré comme événement.

Plus formellement, un événement est défini comme un changement d’état d’un systéme donné
(i.e. variation d’un des paramétres définissant I’état d’un systéme). Il est associé a un timestamp
qui définit le temps de son occurrence [Luc08].

Evénement dérivé, composé ou complexe Un événement complexe est 'abstraction d’un
ensemble d’événements dits membres. Par exemple, un événement complexe «La commande d’un
client C a été finie» peut avoir comme membres «Début de commande», «facture envoyée»,
«paiement accepté» et «livraison accompliey». La relation entre un événement complexe et ses
événements membres est appelée agrégation. L’occurrence de 1’événement complexe se traduit
par I'occurrence de tous ses événements membres.

Un événement dérivé représente, par contre, une notion plus technique dans le sens ot elle est
liée aux objets événements eux-mémes. Un événement dérivé est généré a 'issue d’un traitement
d’un ou plusieurs événements. Il représente tout simplement le résultat de I’application d’une régle
de génération. Un événement composé, quant a lui, est une collection d’événements satisfaisant un
patron (motif). Il est généralement construit en utilisant des constructeurs particuliers, comme
une conjonction, disjonction, etc.

Patrons d’événement Un patron d’événement «event pattern» permet la détection de sé-
quences d’événements liés par des relations temporelles, booléennes, de similarité, d’indépen-
dance ou de causalité. Lorsqu’une séquence d’événements correspond & un patron, elle constitue
alors une instance de ce patron. Comme exemple de patrons, nous pouvons citer :

— tous les événements Al ayant I’argument arg! supérieur a 300.

— chaque événement Al suivi d’'un événement A2 avec 'argument arg3 de Al égale a I'argu-
ment arg2 de A2.

— chaque trois événements Al espacés de moins de 3 secondes.

Causalité La relation de causalité entre deux événements A et B se détermine soit par infé-
rence, soit par le contexte liant les deux événements. Dans le cas ol un événement A a causé un
événement B, aucune horloge ne peut attribuer & B un instant d’occurrence plus petit que celui
attribué a A.

Traitement des requétes en continu Un systéme CEP est capable de gérer un trés grand
nombre de requétes extrémement complexes. Il prend en compte le fait que les données a traiter
(i.e. les événements) sont vues comme un flux qui entre et sort en permanence. Ceci ressemble a



I'interrogation des bases de données mais avec une inversion de la logique. En effet, les requétes
changent dans une base de données alors que les données sont stockées de facon permanente et
changent rarement. Dans un systéme CEP, c’est 'inverse : les données changent fréquemment et
les requétes sont généralement statiques et fixées a l'avance (cf. figure .

"There is a paradigm shift between procedural code and databases, when compared to continuous
processing. In a traditional database, the data is (relatively) static and the queries are dynamic.
An event processing system is the dual of that. In an event processing system, the queries are
static and the data is dynamic.” [Winl0]

Requéte SQL Résultat Requéte continue Résultat
Traitement des requétes } Traitement des requétes ‘

Mémoire centrale )
Flux de données Mémoire centrale |Flux de données

FIGURE 2.8 — Différence entre un systéme de bases de données (a gauche) et un systéme CEP (&
droite) |[Gabl1]

Cette similarité est a 'origine du fait que la plupart des langages de traitement d’événement,
appelés aussi langages EPL «Fvent Processing Languages», ont une syntaxe ressemblante a celle
du langage SQL utilisé dans les bases de données.

Traitement de flux d’événements (ESP) Un flux d’événements «Event Stream» est une
séquence linéaire d’événements ordonnée par rapport & un axe temps. Cette séquence peut étre
bornée et contenir des événements de différents types.

Nuage d’événements Un nuage d’événements « Event Cloud» est une séquence d’événements
partiellement ordonnée dans le temps. La séquence est généralement engendrée par des relations
(entre les événements) autres que le temps. Typiquement, un nuage d’événements est créé par
des événements produits par une ou plusieurs sources (e.g. systémes distribués) et peut inclure
plusieurs flux d’événements. En d’autres termes, dans un cloud, il n’y a pas nécessairement de
régles permettant d’ordonner les événements. Un flux d’événements peut étre considéré comme
un cas trés particulier de nuage.
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2.4.3 Réseaux d’agents de traitement d’événements (EPN)

Un réseaux d’agents de traitement d’événements (EPN) «FEvent Processing Network» est gé-
néralement composé de deux ou plusieurs agents permettant de réaliser des traitements sur des
événements provenant d’une ou plusieurs sources et a destination d’'un ou plusieurs consomma-
teurs. Le mécanisme «publish/subscribe» est généralement utilisé pour permettre a chaque agent
générateur (resp. consommateur) d’événements de publier (resp. se souscrire &) un ou plusieurs
flux d’événements (cf. figure . Parmi les composants de base d’un tel réseau, nous pouvons
citer :

Agent processeur un module logiciel qui effectue des traitements sur les événements. Le trai-
tement peut inclure des opérations comme le filtrage, la corrélation (temporelle, causale ou
spatiale), l'agrégation, etc.

Agent source/générateur d’événements un agent qui génére/envoie des événements. Dans
le systéme par abonnement (publish/subscribe), il s’occupera de la publication. Il peut as-
surer d’autres fonction de pré-traitement (e.g. filtrage a la source pour éviter la surcharge).

Agent collecteur/consommateur d’événements un agent qui regoit des événements. Il est
éventuellement abonné «subscribe» auprés d’une ou plusieurs sources d’événements.

Canal d’événements un conduit dans lequel les événements partent d’un source a un agent
cible.

Processor 2

Producer 2

Producer 1

Publish/subscribe

Processor 2

Consumer

Processor 1

Consumer

FIGURE 2.9 — Réseaux d’agents de traitement d’événements (EPN)

2.5 Vers une synergie entre SOA, BPM et CEP

Le BPM événementiel (EABPM) «Event-Driven Business Process Management» est aujour-
d’hui une amélioration de la gestion des processus métier (BPM) par de nouveaux concepts



comme CEP et EDA. En effet, une synergie entre BPM et CEP est possible dans le sens ot un
processus métier peut jouer le role de consommateur et/ou producteur d’événements (cf. figure
. Les événements peuvent étre produits par un moteur workflow /BPM et /ou par les services
IT qui sont associés aux différentes étapes des processus métiers [DGD12]. Aussi des événements
provenant de différentes sources, d’un milieu interne comme externe, peuvent déclencher un pro-
cessus métier ou influencer ’exécution du processus ou un service, qui peut, a son tour, entrainer
lui-méme un autre événement. De plus, la corrélation d’'un ensemble de ces événements peut étre
traitée comme un événement complexe de niveau plus abstrait, agissant lui-méme sur ’exécution
d’autres processus ou services.

Input-Stream CEP Engine

External L
Event
Producer

— -— —__Event |~ Event — Event

= = 3 ( DBMS

R User_ — Running Process P

interaction
— Metadata,
£ Running Process (> Log Data,

i Archive Data,
EH* Running Process ‘ Business Data

BPMS

External
System
Mail J—

FIGURE 2.10 — Architecture d'un environnement BPM-CEP [DGD12]

"Business event processing for the right-now business is a 21st-century development, and it is
growing fast. It is a technology aimed at enabling an enterprise to take action right now, the
instant information become available. " |Lucll

Comme nous avons mentionné précédemment, un processus métier peut étre considéré (i.e.
exposé et invoqué) comme un service et /ou interagir avec d’autres processus/services appartenant
aux différentes entreprises et organisations. Du fait, 'EABPM permet de combiner & la fois
les avantages de SOA, BPM et CEP, et surtout de ce que peut apporter le couplage lache de
I’architecture événementielle :

Réactivité Les événements peuvent se produire & n’importe quel moment & partir de n’importe
quelle source et les processus peuvent y répondre immédiatement et & chaque fois qu’ils se
produisent.

Agilité De nouveaux processus peuvent étre modélisés, mis en ceuvre, déployés, et optimisés
plus rapidement et en réponse a ’évolution des besoins de I'entreprise.

Flexibilité Les processus peuvent s’étendre sur des plates-formes hétérogénes. Les applications
utilisées peuvent étre améliorées ou modifiées sans changer le modéle de processus.
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2.6 Synthése

Dans ce chapitre, nous avons introduit les architectures orientées services et leur réle pour
améliorer la compétitivité et ’agilité de I’entreprise. Nous avons aussi présenté un état de I’art sur
les différents standards pour la conception et la gestion des processus métiers collaboratifs, et nous
avons décrit les différentes approches pour la composition des services, a savoir, ’orchestration et
la chorégraphie. Dans ce contexte, nous avons montré comment une plate-forme logicielle BPM
permet d’offrir aux entreprises la possibilité de modéliser, gérer et optimiser des processus métier
pour un gain significatif. Enfin, nous avons survolé les principaux concepts liés aux architectures
orientées événements (EDA) et montré comment elles peuvent compléter les architectures SOA
et BPM en offrant un couplage trés lache entre les services. Nous avons aussi montré I'importance
des processeurs CEP et comment ils peuvent détecter des patrons/motifs d’événements complexes
diffusés massivement dans un systéme afin d’évaluer avec précision son état.

Le chapitre suivant est dédié aux principaux travaux qui portent sur la modélisation, ’ana-
lyse, la sécurité et le suivi des compositions des services web. Nous allons nous intéresser plus
particuliérement aux chorégraphies inter-organisationnelles. Nous allons discuter des différentes
approches qui traitent le sujet de la supervision des processus métiers inter-organisationnels et
la vérification de la conformité des chorégraphies durant la phase d’exécution. Nous enchainons
par une étude comparative et les apports de notre travail par rapport & ces approches.






3 Supervision des compositions de
services

«It takes imagination to see the world as it is, to understand
people as they are, to perceive abstract relations, to find ana-
logies, to view a single truth from many angles, to sort out

the essential from the inessential.»
Joseph Sobran
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L’objectif de ce chapitre est d’explorer les travaux similaires & nos contributions. Nous met-
tons I'accent, d’une part, sur les différents langages de modélisation des chorégraphies de services
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et, d’autre part, sur les différentes approches qui traitent les aspects sécurité, controle d’acceés et

suivi d’exécution des processus métier.

La premiére partie est consacrée a la présentation des travaux qui portent sur la modélisation
et I’analyse des compositions de services. (cf. section . Dans la deuxiéme partie de ce chapitre
(cf. section , nous nous focalisons sur les chorégraphies de services. Dans un premier temps,
nous présentons un ensemble de langages qui permettent la modélisation des chorégraphies de
services, a savoir BPEL4Chor, WS-CDL, WSCI et Let’s Dance. Nous cherchons & faire le lien avec
les orchestrations les langages exécutables comme WS-BPEL. Ensuite, nous nous intéressons aux
diagrammes d’interactions de la notation BPMN 2.0 que nous allons utiliser dans notre approche.

Enfin, nous présentons la régle de réalisabilité que chaque modéle de chorégraphie doit satisfaire.

La troisiéme partie est consacrée a la présentation des travaux qui gravitent autour de la
sécurité et des contrdles d’accés des processus métier (cf. section. Dans la quatriéme partie (cf.
section , nous décrivons les travaux similaires & nos contributions. Par une analyse critique,
nous montrons les intéréts et les limites respectifs ainsi que les aspects complémentaires des
différents travaux liés. Finalement, la section [3.5] conclut ce chapitre.

3.1 Modélisation et analyse des compositions de services

La modélisation et ’analyse des compositions de services représente un des axes de recherche
importants dans le domaine des processus collaboratifs inter et intra-organisationnels [FBD™11].
Une des premiéres propositions pour ’analyse formelle des réalisations de compositions de ser-
vices Web a été entreprise par [Nak02]. Dans ce travail, ’auteur voit qu’en raison de la nature
des compositions étant déployées sur Internet, l'effet d’une erreur dans une telle composition
est beaucoup plus grand que celui dans les déploiements dans les systémes conventionnels. Il
a également proposé des analyses de compositions spécifiées dans le langage de flux de service
Web WSFL «Web Service Flow Language»[Ley01]. 11 effectue, ensuite, une transformation, du
langage WSFL vers un autre langage appelé Promela (le langage de 1'outil SPIN) [Nak(2]. Le
travail représente ainsi une référence utile pour la transformation des schémas XML vu que ces
derniers sont utilisés pour définir la quasi-majorité des spécifications qui tournent autour des
services Web.

Parmis les premiers travaux de transformation de WS-BPEL, nous pouvons citer celui dans
[KvB04]. L’auteur présente un calcul de processus étendu, appelé BPEL-Calculus qui vise a
décrire, avec concision, des processus BPEL avec une notation semblable & celle du calcul de
processus CCS [Mil80)]. Le processus résultant est ensuite traduit dans un systéme de transition
labellisé¢ (LTS). Les auteurs de BPEL-Calculus montrent les inconvénients des autres méthodes
de modélisation de BPEL a savoir la difficulté de tracer les résultats rapportés dans ’outil final.

En effet, ce dernier point est trés utile pour la vérification formelle des compositions.

Dans [Fer04], les spécifications des services Web ont été décrites dans un langage de spécifi-
cations temporelles ordonnées (LOTOS). Les auteurs étendent la transformation ordinaire entre
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I’algébre et WS-BPEL en proposant des régles pour des processus bidirectionnels. Ils affirment,
cependant, qu’a cause de la structure flexible et expressive de LOTOS, la transformation de
LOTOS vers WS-BPEL ne préserve pas la structure du processus. Il y a ainsi besoin d’inclure
des ressources additionnelles permettant de remplir les lacunes entre ’algébre de processus et
les spécifications d’exécution. Alternativement, [HB03) [YK04| utilisent des modéles basés sur les
réseaux de Petri pour représenter les flux des compositions de services Web. Dans [HB03], les
auteurs définissent également une algébre de service Web.

D’autres travaux se sont focalisés sur la définition des sémantiques formelles pour les langages
de composition de services Web [FRMB™12|. Dans [AA02], les auteurs décrivent les sémantiques
pour DAML-S (une autre proposition pour la spécification des compositions de services Web).
Ils définissent la notion d’un service Web sémantique comme une série de ressources Web qui
fournissent des services, effectuant un certain nombre d’actions. Le Web sémantique devrait
permettre aux utilisateurs de trouver, choisir, utiliser, composer, et surveiller des services Web,
et ce, d’une fagon automatisée. Tandis que dans [DBLL04], les processus abstraits de WS-BPEL,
généralement utilisés pour la description des interfaces entre les processus, sont analysés et les
sémantiques sont données par la construction des réalisations de WS-BPEL. Dans [WPSW04], les
auteurs ajoutent une extension aux spécifications WSDL afin de décrire les interactions entre les
services Web. Les taches sont représentées par des processus et l’enchainement des dépendances
entre les taches est représenté par des canaux. Puisque WS-BPEL étend WSDL avec des processus
abstraits, cette transformation vise, d’avantage, le niveau chorégraphie, vu que la logique interne
d’un service n’est pas observable directement.

En termes de conversations et chorégraphie de services Web, des travaux sur la commu-
nication asynchrone entre les services Web ont été décrites dans [BFHS03]. Un cadre formel
des spécifications a été décrit avec objectif d’analyser les conversations produites par les ca-
naux de communication asynchrone utilisés sur Internet. La technique proposée semble étre plus
utile pour modéliser la communication générale des services, plutét que les détails de la com-
position. Des travaux sur la modélisation de communication asynchrone et des interactions de
WS-BPEL ont été réalisés a travers des automates a états finis gardés (GFSA). Ces automates
permettent la modélisation des dépendances entre les données par des transitions de processus.
Dans [BCPV04] les auteurs décrivent une approche pour formaliser les conversations, en trans-
formant le standard WSCI en CCS pour la description des chorégraphies de services Web. La
technique ressemble a celle de formalisation des compositions, par la transformation de chacune
des actions et des paramétres de données entre deux ou plusieurs partenaires. La conversation
est modélisée en transformant les activités de réception et des réponse des services partenaires
avec celles d’invocations de services Web. Les auteurs présentent une vue commune pour des
modéles de chorégraphies. Ils insistent aussi sur le fait que les autres travaux dans ce secteur ne
fournissent pas un support pour les adaptateurs de canaux permettant de lier les interactions de
services ensemble.

Dans [Guel0], I'auteur présente un étude de l'impact des propriétés temporelles dans une
chorégraphie dans laquelle les services Web supportent des communications asynchrones. Il pro-
pose une démarche basée sur le «model checking» qui permet de détecter les éventuels conflits



temporisés qui peuvent surgir dans une chorégraphie. L’approche proposée est basée sur la gé-
nération d’'un médiateur pour essayer, quand c’est possible, de contourner les incompatibilités
temporisées et non-temporisées qui peuvent surgir lors d’une collaboration.

Dans [KPS06|, les auteurs proposent une approche pour la vérification d’un ensemble de
compositions de services Web, et ce, en utilisant les systémes de transition. L’approche proposée
suppose que les services échangent les messages selon une topologie de communication pré-définie
(linkage structure) basée sur les canaux.

Dans [FKMUOQ3, FUMKO04|, les auteurs modélisent les sémantiques des processus BPEL en
transformant les patrons BPEL dans une algébre FSP et en construisant des modéles de com-
portement de processus. Ils ont aussi fourni un support pour la modélisation des interactions
entre plusieurs compositions de services Web. La modélisation de ces interactions est importante
dans le sens ou elle permet de vérifier et valider la chorégraphie et voir si 'implémentation est
compatible par rapport a la spécification.

La vérification des compositions de systémes concurrents a été entreprise dans plusieurs ar-
ticles. Dans la plupart de ces travaux, un modéle du comportement des systémes concurrents
est créé. Cependant, le contexte de vérification est défini de différentes fagons. Par exemple,
dans [HS02], le contexte consiste & vérifier I’équivalence entre les implémentations et les besoins.
Dans [KvB04], les auteurs discutent la vérification des compositions pour controler 'existence
des interblocages deadlocks ou des livelocks et ordonnancer les contraintes dans des conversations
de services. Ils proposent un exemple comportant un ensemble de propriétés & vérifier dans les
compositions et, plus particuliérement, les chorégraphies de services Web. Dans [BFHS03], les
auteurs présentent une méthode de vérification, de la communication asynchrone, pour les mo-
déles de conversations de services Web comportant des interactions durables et découplées entre
les services. Les auteurs utilisent les dépendances entre les données dans le but de vérifier les
valeurs et les chemins alternatifs possibles, de I’exécution, par une analyse de messages (i.e. utili-
sant les descriptions d’interfaces pour les messages échangés entre les partenaires). Dans [HB03],
I’analyse consiste & décrire le processus d’affaires réel et les spécifications correspondantes.

3.2 Les chorégraphies de services : modélisation, analyse et réa-
lisabilité

Dans cette section, nous nous intéressons au cas de chorégraphies de services. Nous commen-
gons par décrire les langages de modélisations spécifiques aux chorégraphies. Nous nous focalisons
sur les diagrammes d’interactions de la notation BPMN 2.0 que nous allons utiliser dans notre
approche. Ensuite, nous présentons la régle de réalisabilité que chaque modéle de chorégraphie
doit satisfaire.
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3.2.1 WSCI : Web Services Conversation Language

WSCI « Web Services Choreography Interface» m, lui aussi basé sur XML, propose de
se focaliser sur ’aspect chorégraphie de messages par la représentation des services web en tant
qu’interfaces décrivant le flot de messages échangés. Il propose ainsi de décrire le comportement
externe observable de chaque service. Pour cela, WSCI propose d’exprimer les dépendances tem-
porelles et logiques entre les messages échangés a I'aide de controles de séquences, corrélation,

gestion de fautes et transactions.

Collaboration Web

Service

Web

Service

FIGURE 3.1 — WSCI : Web Services Conversation Language.

Le langage WSCI a été proposé par Sun, SAP, BEA, et Intalio, et est devenu une note dans
le W3C en 2002 [AIIT02]. La collaboration est coordonnée de maniére décentralisée sans utiliser
de processus principal, mais plutét plusieurs processus distribués (cf. figure [3.1).

3.2.2 BPEL4Chor

Le langage BPEL4Chor [DKLWO07] a été congu dans le but d’enrichir WS-BPEL et de 'adap-
ter a I’aspect chorégraphie. Il permet de fournir des extensions & BPEL pour passer d’un langage
d’orchestration & un langage de chorégraphie. BPEL4Chor se compose de trois artéfacts :

— la description du comportement des participants (PBD) «Participant Behavior Descrip-
tions» : une vue locale qui décrit les dépendances de flux de contréle au niveau de chaque
participant. Les PBDs sont généralement des processus abstraits (abstract BPEL) qui ne
sont pas exécutables.

— la description du comportement de la topologie « Topology Behavior Description» : une
vue locale qui décrit ’ensemble des participant existants et les liens en terme de messages
échangés entre eux.

— la configuration technique du participant «Participant Grounding» : une configuration
concrete des formats de données et des port-types.



3.2.3 WS-CDL : Web Services Choreography Description Language

WS-CDL |[KBRL04| est un langage de description de chorégraphie. Il définit une chorégra-
phie comme un contrat multi-partenaires qui décrit, d’'un point de vue global, le comportement
commun observable des services qui participent a une collaboration [Bhi05]. En WS-CDL, seules
les interactions entre des services web sont considérées. La description qui en découle prend la
forme d’un processus dont I'exécution est effectuée de fagon décentralisée [DAQ07]. La description
des interactions est indépendante des environnements d’exécution des services impliqués. Une
définition globale des conditions et des contraintes selon lesquelles les messages sont échangés est
donnée par le biais d’un contrat que chaque partenaire doit respecter au moment de I’exécution.
La table montre les éléments principaux définis par le langage WS-CDL.

ELEMENT

DESCRIPTION

Choreography

définition globale d’une collaboration.

Participant Types

Les entités physiques qui participent & la chorégraphie.

Role Type

le role que joue un participant dans une chorégraphie. Plusieurs réles peuvent étre
joués par un méme participant.

Channel Types

Les points de collaboration définissant ou et comment les messages sont envoyés.

Basic Activities (Inter-

La structure d’échange des messages qui permet de décrire une communication binaire

actions, perform, as- | (entre deux roles). D’autres activités comme perform (utilisée pour inclure une sous-

sign) chorégraphie) et assign (utilisée pour lattribution de variables) sont aussi considérées
comme activités basiques).

‘Work-units Les points principaux d’évolution du processus, chacun définissant les contraintes a
respecter pour passer au point suivant. Généralement utilisés pour décrire des boucles
(des séquences de messages qui peuvent se répéter 0 ou plusieurs fois selon une condi-
tion guard qui est évaluée au cours de l’exécution).

Structural Activities | Les structures d’ordre imposées sur le séquencement des messages. Il existe trois

(Ordering Structures) structures de bases : Sequence, Parallel, et Choice.

Recovery, Exception, | Structures plus avancées utilisées pour le traitement des exceptions.

Finalizer

TABLE 3.1 — Eléments principaux dans WS-CDL

Bien que BPEL et WS-CDL aient été proposés dans des contextes différents, ils partagent plu-
sieurs points communs. En effet, ces deux propositions adoptent plusieurs concepts des systémes
de workflow pour permettre la spécification de la logique d’exécution des invocations de services.
En plus, puisque BPEL est destiné & 'orchestration de services, il ne supporte que des exécu-
tions centralisées. WS-CDL se focalise plus sur une exécution décentralisée multi-partenaires.
WS-CDL n’est pas orienté processus métier dans le sens ot il ne permet pas la description de
processus métier exécutable comme WS-BPEL. 1l vise la coordination de transactions longues
en gérant le séquencement et les conditions d’échanges entre partenaires. Pour permettre de dé-
finir le séquencement des interactions selon un ordre prédéfini, WS-CDL propose quatre patrons
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PATRON DESCRIPTION

Sequence Une activité de chorégraphie est activée juste aprés la terminaison
d’une autre.

Parallel est un point dans la chorégraphie ot un itinéraire unique se sépare
en deux ou plusieurs itinéraires différents dans le but de réaliser
deux ou plusieurs activités en paralléle.

Choice un itinéraire s’ouvre sur plusieurs itinéraires possibles et que le
cas d’exécution suit un seul de ces itinéraires.

‘Work-units Répéter une interaction ou un bloc d’interaction jusqu’a ce que
la condition de sortie (guard condition) soit évaluée a faux. La
condition de répétition est évaluée a la fin de la boucle.

TABLE 3.2 — Patrons de séquencement de messages dans WS-CDL

de séquencement (i.e. aussi appelés structures d’ordre). La table résume ’ensemble de ces
patrons.

3.2.4 Let’s Dance

Let’s Dance [ZBDtH06| est un langage visuel qui permet la description de chorégraphies
de services. Ce langage est destiné a la modélisation des interactions de services web a deux
niveaux d’abstraction :

— les interactions au niveau global pour décrire le modéle global de la chorégraphie

— les interactions au niveau local pour décrire un ou plusieurs modéles locaux appartenant

au modéle global.

A la différence des langages comme WS-CDL ou WS-BPEL qui ont une structure de langage
de programmation basée sur XML, Let’s Dance est un langage dédié a I’analyse et a la conception
de processus métiers. Une chorégraphie dans Let’s Dance est décrite par un ensemble d’interac-
tions qui se traduisent par des échanges de messages entre les services participants. Maestro est
la mise en oeuvre de ce langage. Il permet la modélisation des interactions des services rentrant
dans une chorégraphie et il supporte aussi I’analyse statique des modéles globaux et la génération
des modéles locaux & partir du modéle global. Les interactions entre ces modéles peuvent étre
obtenues par simulation. Ce langage est plus expressif que WS-CDL et permet de surmonter
certaines de ses insuffisances (e.g. supporter les vues locales et les interactions un a plusieurs).

3.2.5 Diagrammes d’interactions en BPMN 2.0 (collaboration et chorégra-
phie)

Un diagramme d’interactions en BPMN 2.0 [Mod11] consiste en une description du compor-
tement normal des participants au sein d’'un processus collaboratif, et ce, en se focalisant sur



les interactions coordonnées entre deux ou plusieurs participants. BPMN 2.0 dispose de deux
diagrammes pour modéliser les interactions d’une chorégraphie : le diagramme de collaboration
et le diagramme de chorégraphie. Le premier est disponible en BPMN 1.x et a été renforcé dans
la deuxiéme version, tandis que le second est apparu dans la nouvelle version.

La figure montre comment un message échangé entre deux bassins (pools) dans un dia-
gramme de collaboration est modélisé sous forme d’interaction dans un diagramme de chorégra-
phie. Dans un diagramme de collaboration (voir figure a), les participants sont représentés
par des rectangles appelés bassins (pools). Les messages sont représentés par des enveloppes
avec une étiquette contenant le nom. Le flux de messages apparaissent sous forme de fléches en

pointillés indiquant la direction de chaque message.

Credit Agency Participant
recgpteur
7 F(::‘ Credit Agency )<~
Bassin (pool) . :
pour chaque .-~ A Request Credit | < Interaction
participant .-+~ 1 Score
M] Credit Request
I <aler 1< Participant
s Seller I émetteur
Seller Credit [
2 @ Request <, Message
associe
a) Interaction dans un b) Interaction dans un
diagramme de collaboration diagramme de chorégraphie

FIGURE 3.2 — Modélisation d’une interaction avec BPMN 2.0

Dans un diagramme de chorégraphie (voir figure b), les interactions sont affichées en tant
qu’activités, avec des messages qui leur sont liés par lignes en pointillés (appelées associations).
Chaque interaction (qui représente lactivité de base dans une chorégraphie) est affichée sous
forme d’un rectangle arrondi, contentant le nom (ou identifiant) de 'interaction ainsi que les
participants sous forme de bandes. La bande en blanc indique I’émetteur du message et la bande
en gris indique le récepteur.

Les messages circulent habituellement entre les participants dans un ordre particulier. Par
exemple, dans un processus collaboratif d’achat de produits, le paiement est effectué avant que le
produit ne soit livré. Ainsi, le message associé a l'interaction de paiement doit étre envoyé avant
celui de la notification sur la livraison. Dans les diagrammes, 'ordre entre les interaction est
matérialisé par des fleches appelées « séquence de flux de messages » ( Message Flow Sequence).
La figure [3.3] illustre sur un exemple comment modéliser un ordre sur les interactions selon le
type de diagramme utilisé. Dans cet exemple, un message demandant la balance de crédit est
envoyé avant celui qui offre le résultat de la requéte. Le participant émetteur dans la premiére
interaction (i.e. le Seller) est le récepteur dans la seconde.
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FIGURE 3.3 — Séquencement des interactions avec BPMN 2.0

3.2.6 Reéalisabilité d’une chorégraphie

La régle générale qui régit le séquencement du flux des messages est appelée régle de réalisa-

bilité. Cette régle est définie comme suit.

Définition 1 (Chorégraphie réalisable) Une chorégraphie est dite réalisable si, et seulement
si, lexpéditeur dans chaque activité (excepté la premiére) est également un participant dans l’ac-
tivité qui la précéde directement que ce soit comme expéditeur ou récepteur.

Concernant la premiére activité qui n’a pas de prédécesseur, l’expéditeur de cette activité est

appelé linitiateur de la chorégraphie entiére.
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FIGURE 3.4 — Réalisabilité d’une chorégraphie

La figure montre deux exemples de chorégraphies. La premiére n’est pas réalisable vu que
I’expéditeur de la troisiéme interaction qui est le Seller n’est pas participant dans la deuxiéme
interaction, ni comme expéditeur ni comme récepteur. Cependant, la deuxiéme chorégraphie est



réalisable vu que les expéditeurs des deux interactions autres que l'interaction initiale, & savoir
le Credit Agency et le Seller, sont tous les deux participants dans la premiére.

3.3 Controle d’acceés et sécurité des processus métier

La sécurité des processus métier, particuliérement les processus inter-organisationnels, repré-
sente un domaine de recherche trés actif durant ces derniéres années. Dans cette section, nous
présentons quelques approches et solutions techniques qui traitent le contréle d’accés, I'intégrité
et 'exécution sécurisée des compostions de services.

BPEL et RBAC Dans [MSSN04|, Mendling et al. présentent une approche qui permet
d’intégrer le modéle de contrdle d’accés basé sur les roles RBAC «Role-Based Access Control»
dans un moteur WS-BPEL (au niveau méta-modéle). Une telle approche, qui est basée sur
I'extension de WS-BPEL avec des transformations (mappages) vers RBAC, peut étre utilisée
pour automatiser les étapes d’ingénierie de role.

TBAC Thomas et Sandhu [TS97] ont proposé une extension de RBAC se basant sur les taches
appelée TBAC « Tusk-based Authorization Controly. TBAC permet d’accorder ou de révoquer des
autorisations en se basant sur le timing durant lequel chaque tache a été programmée, et ce, pour
permettre leur accés que pendant une durée bien déterminée. Pour ce faire, la politique d’autorisa-
tion a été étendue en ajoutant deux nouveaux champs pour activer et désactiver 'autorisation au
cours de I’exécution du processus et suivant I’étape courante (i.e. 'activité en cours d’exécution).
Une politique TBAC prend alors la forme suivante : < s, 0, a, usage, authorization — step >.

OrBAC  Avec l'utilisation d’un nouveau type de controle d’accés qui basé sur l'organisation
et appelé OrBAC «Organization based Access Controly, Ayed et al. [ACBCOS8| ont suggéré une
approche dynamique et décentralisée pour gérer une politique de sécurité dans les workflows inter-
organisationnels qui tient compte du controle de flux. Une régle de sécurité OrBAC prend la forme
< type, organization, role, activity, view, context > ol type peut étre : permission, interdiction
ou obligation. Comme dans TBAC, les régles de sécurité ne s’appliquent pas statiquement et
leur activation dépend des conditions contextuelles. L’algorithme défini dans [ACBCO§| montre
comment utiliser ce modéle dans un environnement WFMS distribué. Cependant, ’approche
nécessite une amélioration sur comment gérer les flux d’échange entre les différentes organisations.

Génération automatique de politiques de controle d’accés  Dans [KR09], le controle
de flux inter-organisationnel est mis en ceuvre avec le mécanisme PEP/PDP «Policy Enforce-
ment Point / Policy Decision Point» . En effet, la spécification d’autorisation a été étendue et
prend la forme suivante : < policy — id, s, 0, @, lenable, ldisabie, State >. L’'idée est d’activer et de
désactiver les politiques & ’égard de 1’étape en cours dans la chorégraphie afin de garantir ’ordre
d’exécution (i.e. séquencement des activités inter-organisationnelles). Chaque organisation doit
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implanter un nouveau composant appelé Générateur de politique (PGC) qui est responsable de la
création d’une politique locale au cours de 'étape d’instanciation de processus (cf. figure . La
génération dépend des modéles de processus. Un inconvénient est que le patron parallel a besoin
de la génération de politiques supplémentaires (n * 2"~! politiques pour n branches paralléles ).
Vagts [Vag07| étend cette solution pour assurer la sécurité en cas d’exceptions.

WS-CDL

VO Choreography ‘l

J

* via PEP | PK%U

Policy Generator
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Controller
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FIGURE 3.5 — Approche de dérivation de politiques de controle d’acces [KR09)

Cryptage en oignon  Montagut et Molva [MMO0S8| ont utilisé une technique de cryptage
en oignon «omnion encryption» pour renforcer l'intégrité de l'ordre d’exécution des processus
distribués. La solution proposée permet de garantir que 'accés aux données de processus est
effectué par rapport au plan d’exécution de processus et fournit des preuves d’exécution aux
organisations partenaires impliquées dans le processus. Cependant, le cryptage en oignon est trés
gourmand en temps de calcul, du coup, cette technique risque de diminuer les performances.
De plus, 'ajout excessif des clés et des signatures a chaque entéte SOAP risque d’augmenter
considérablement la taille du message.

Acheminement d’un conteneur La vérification de 'ordre d’exécution d’une maniére sécu-
risée a également été considérée par Biskup et al. [BCET07| qui ont proposé une structure de
conteneur et des mécanismes d’authentification pour 'accés aux données. En d’autres termes, ils
introduisent un framework pour le soutien middleware basé sur un conteneur de processus, qui
fait appel a des services dédiés qui assurent des besoins non fonctionnels comme la sécurité, la
persistance et I’échange fiable (reliable messaging). Cette approche supporte aussi le cas d’'un sys-
téme décentralisé. Une approche similaire est proposée dans [RKV09]. Dans ces deux approches,
le conteneur est acheminé le long du chemin d’exécution du flux de controle afin de vérifier la



bonne exécution des chorégraphies inter-organisationnelles. Cependant, cette technique ne traite
pas les exceptions qui peuvent se produire, & savoir la corruption ou la perte du message ou le
conteneur lui-méme.

Vérification centralisée  Dans |[REGT10|, des techniques de vérification et de validation
pour les conversations de service Web et leurs chorégraphies ont été exposées. Néanmoins, la
tache de vérification est gérée de maniére centralisée et n’est donc pas adapté aux chorégraphies
inter-organisationnelles, i.e., quand il n’y a pas une unité de confiance commune entre tous les
participants.

3.4 Classification des approches de supervision des compositions
de services

La supervision temps réel de la composition des services a été un sujet d’intérét pour plusieurs
travaux de recherche |[AFGT07, [FGP10, MRDI11D, BFPG12, BPG12, [CCMN04, [HV(09]. Dans
cette section, nous présentons certaines des contributions les plus pertinentes par rapport a
notre travail.

3.4.1 Le BAM et les approches commerciales

Les processus métier des entreprises d’aujourd’hui utilisent principalement le traitement des
événements complexes (CEP) pour suivre Iexécution d’un processus et signaler tout état in-
cohérent de ses instances individuelles. Au cours des dix derniéres années, le domaine CEP a
été activement appliqué dans le milieu professionnel. Le BAM «Business Activity Monitoring»,
un concept qui s’intéresse a la supervision des processus et des activités métiers, a été 1'une
des applications les plus prospéres ot le CEP a été utilisé. Ce concept propose une exploitation
rationnelle des instruments et équipements de l'informatique décisionnelle BI «Business Intelli-
gence» afin d’assurer le pilotage des activités et des processus métier les plus critiques. Le BAM
cherche ainsi a proposer la meilleure perception de la performance des activités et processus.
Du point de vue de 'administrateur, responsable d’activités ou de processus, la solution BAM
se concrétise en tableaux de bord de management composés d’indicateurs de performance KPI
«Key Performance Indicators», rafraichis en temps réel[r_g].

S’appuyant sur les KPI, la technologie BAM permet la supervision des processus métier en
continu, et ce, en se basant sur la génération et le traitement des événements de contréle . La plu-
part des produits logiciels commerciaux de BPM (e.g. Oracle BAM, Nimbus, Tibco, IBM Tivoli,
etc.) comprennent des installations de tableau de bord BAM permettant le suivi, les rapports
sur les violations des accords de niveau de service (SLA@), et 'affichage des résultats et des

19. Temps réel ne signifie pas instantanéité. Le temps réel définit plutdt la mise & disposition suffisamment tot
des informations afin que la décision puisse étre prise en toutes connaissances de causes et sans précipitation.
20. Service Level Agreement
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métriques sous forme de graphiques. Cependant, vu que les vendeurs de ses applications com-
merciales sont des concurrents, ces produits ne permettent de surveiller qu’une fraction prédéfinie
des événements et des indicateurs de performance, généralement au sein d’une suite d’applica-
tions d’'un méme fournisseur. En outre, ils sont généralement limités a des processus internes
qui sont sous contréle d’'une méme entité administrative, c’est & dire, ne supportent pas des
environnements inter-organisationnels.

3.4.2 Approches académiques centralisées

Subramanian et al. [STNT08| ont présenté une approche qui permet d’enrichir les moteurs
BPEL en proposant un nouveau moteur dédié appelé «SelfHealBPEL» qui met en ceuvre des
fonctionnalités supplémentaires pour la détection des erreurs d’exécution et le traitement des
exceptions. Cette approche peut avoir un impact négatif sur la performance et ’agilité car il n’y
a pas de séparation entre la logique de supervision et le moteur BPEL.

Barbon et al. [BTPT06| ont proposé une architecture qui sépare la logique métier d’un service
Web de celle liée a la supervision et de définir un langage qui permet de spécifier des propriétés
statistiques et temporelles. Cependant, leur approche se focalise sur les orchestrations BPEL
simples et ne traite pas le probléme de la supervision dans un cadre inter-organisationnel.

Ardissono et al. [AFGT08] ont présenté un framework dédié au suivi de I'avancement de
I’exécution d’une chorégraphie étape par étape. Le but est d’assurer la détection précoce des
défauts et la notification des participants concernés des exceptions au cours de I'exécution. L’ap-
proche consiste en une entité centrale (i.e. un moniteur) qui est notifiée par chaque participant
a chaque fois qu’il envoie ou recoit un message. A partir de ces notifications, cette entité peut
suivre I’évolution de ’exécution en regardant 1’état actuel par rapport au précédent et comparant
ce passage par rapport & celui défini dans le modéle de chorégraphie. Néanmoins, cette approche
est centralisée et n’est donc pas bien adaptée aux chorégraphies inter-organisationnelles, spécia-
lement quand il n’est pas possible de trouver une entité de confiance commune entre tous les
participants.

3.4.3 Approches académiques de supervision des processus décentralisés

Dans le cas des processus décentralisés au sein de la méme organisation (ou dans un cercle
de confiance), Chafle et al. [CCMNO4] ont modélisé une entité centrale en tant que moniteur
d’état qui est implanté comme étant un service Web. Sur chaque partition, un agent local de
supervision capture ’état local de la partition de service composite et met & jour périodiquement
le moniteur d’état centralisé. Le moniteur d’état maintient ainsi 1’état de toutes les activités.
Cependant, sous des charges élevées, le maintien de ’état global a un seul endroit peut devenir
un goulot d’étranglement. Dans [HVQ9], les auteurs introduisent le concept de moniteur MBM
«Monitor-based Messengery, qui traite les messages échangés au cours d’exécution. Chaque mo-
niteur affranchit avec une sorte de timbres tous les messages sortants de son organisation avec
I’état actuel de 'exécution pour éviter les dé-synchronisations, fournir un ordre total sur les



messages, et offrir une protection en terme de fiabilité de messagerie (reliable messaging).

En ce qui concerne les perspectives centrées sur les événements, les solutions de supervi-
sion des processus sont principalement basées sur la technologie BAM, et ce, uniquement dans
un cadre intra-organisationnel [DWCI1]. Au meilleur de notre connaissance, seules deux ap-
proches événementielles s’intéressent a la supervision des chorégraphies inter-organisationnelles.
La premiére [KSKO7| utilise un format d’audit commun qui permet le traitement et la corré-
lation d’événements & travers un ensemble de moteurs BPEL différents. La seconde approche
[WKK™10] introduit une spécification d’événement complexe et utilise un identificateur d’ins-
tance chorégraphie (CIID) pour permettre la corrélation des événements (ce qui n’est pas pris
en charge dans [KSKO07]). L’inconvénient de cette approche est qu’elle est spécifique au langage
BPEL4Chor. De plus, elle se base sur le mécanisme «publish /subscribe» qui doit étre centralisé
dans unité de confiance.

Notre approche de supervision permet le suivi d’une exécution décentralisée d’une chorégra-
phie de services déployée a travers les frontiéres organisationnelles. Contrairement aux approches
précédemment citées, nous nous sommes plutot concentrés sur comment fournir un mécanisme
automatisé et décentralisé qui permet I’échange de notifications entre les partenaires concer-
nés, et ce, selon des régles spécifiques qui peuvent étre dérivées automatiquement a partir de la
spécification de la chorégraphie. Nous nous focalisons aussi sur comment optimiser I’ensemble
notifications échangées et de régles générées afin d’améliorer les performances. Nous insistons
a ce que notre approche soit réalisable et mise en oeuvre dans un environnement CEP pour
permettre un bon passage a 1’échelle.

3.4.4 Approche événementielle pour la vérification de comportement

Weidlich et al. [WZM™ 11| propose une technique formelle pour générer, a partir d’'un modeéle
de processus, des requétes CEP qui, une fois exécutées, permettent de détecter les comportements
anormaux au cours de I’exécution d’'un processus métier. Pour ce faire, ils utilisent le concept
de profil de causalité comportemental « Behavioral Profile» défini dans [WPMW10]. Les auteurs
proposent de générer une régle d’ordre entre chaque couple d’activités d’un processus métier. La
figure 3.6 montre comment générer 'ensemble de régles d’ordre dans un tableau pour un exemple
de processus métier composé de 7 activités A,B,C,D,EF et G. Quatre types de relations binaires
entre deux activités ont été définies :

— «a1 — ag» désigne que ai doit précéder ao

— «aj ¢ ag» désigne que a; doit succéder & ao

— «a1 + ag» désigne que a; et ag sont en exclusion mutuelle. Dans une méme instance, on
ne peut pas exécuter les deux activités (ou bien 1'une ou bien 'autre).

— «ay || ag» désigne qu'il n’y a pas d’ordre entre a; et as. L'une peut s’exécuter avant 'autre.

Remarque : Pour indiquer qu'une méme activité peut se répéter plusieurs fois les auteurs
utilisent la relation «aj || a1». Dans le cas inverse, lorsqu’une répétition n’est pas tolérée, on
utilise I’exclusion mutuelle sur la méme activité «a; + a1».
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FIGURE 3.6 — L’approche de profil comportemental «Behavioral Profile»

L’approche de supervision basée sur les profils comportementaux permet de générer une
requéte CEP pour chacune des régles binaires. En effet, la requéte CEP correspond a l'inverse
de la reégle correspondante (appelée aussi anti-patron). Par exemple, si on a une régle qui impose
que deux activités A et B soient en exclusivité mutuelle, la requéte CEP correspondante permet
de chercher tout couple d’activités A et B appartenant & la méme instance d’un processus. Cette
méthode permet donc de détecter tout comportement qui n’est pas conforme au modeéle prédéfini
du processus métier.

Limites de ’approche

Nous pouvons remarquer sur le tableau de la figure que ’ensemble de régles est loin d’étre
optimal. En effet, il y a plusieurs régles qui se chevauchent et d’autres qui ne sont pas nécessaires
vu qu’elles peuvent étre inférées (i.e. déduites indirectement & partir d’autres régles). Si on a
deux régles «A — B» et «B — D» il n’est pas nécessaire d’ajouter une troisiéme régle «A — D».
Cette derniére peut étre déduite par transitivité. De plus, lorsqu’une de ces régles est violée, nous
pouvons avoir toute une série de répercussions sur d’autres régles indirectement dépendantes a
la violation d’origine. Ainsi, des requétes supplémentaires doivent étre ajoutées afin d’identifier
la cause fondamentale de I’ensemble des infractions.

Au lieu de fixer une contrainte entre chaque couple d’interaction, notre approche consiste &
fixer des contraintes seulement entre les blocs voisins d’interactions. L’idée est trouver comment
dégager, & partir d’'un modéle de chorégraphie, les relations de voisinage entre les interactions.



Ceci permettra d’optimiser ’ensemble de régles de supervision, et donc de réduire le nombre de
requétes CEP a générer. De plus, le nombre de répercussions de chaque violation détectée sera
considérablement réduit.

3.5 Conclusion

Dans ce chapitre, nous avons proposé un état de I’art sur les différentes approches de modéli-
sation et d’analyse des compositions de services. Ensuite, nous nous sommes focalisés sur I'aspect
chorégraphie de services en présentant les différentes langages de modélisation proposées pour la
conception des processus métiers collaboratifs. Nous avons commencé par décrire BPEL/Chor,
WS-CDL, WSCI et Let’s Dance. Nous nous sommes ensuite focalisés sur les diagrammes d’in-
teractions de la notation BPMN 2.0 que nous allons utiliser dans notre approche et nous avons
présenté la régle de réalisabilité que chaque modéle de chorégraphie doit satisfaire.

Nous avons enchainé par une synthése sur les approches proposées pour traiter les problémes
de controéle d’accés et de sécurité dans le domaine des processus métier. Nous avons ainsi remar-
qué que le probléme de sécurité devient plus délicat lorsqu’un processus est étendu sur plusieurs
organisation administrativement indépendantes. Des mécanismes de supervision, d’authentifica-
tion, d’autorisation et gestion de confiance deviennent désormais nécessaires.

La derniére section de ce chapitre a été consacrée a la classification des différentes approches
qui gravitent autour de la supervision des compositions de services. Nous avons commencé par
décrire les approches commerciales qui utilisent généralement les outils de BAM. Ensuite, nous
avons présenté les approches académiques s’appuyant sur des mécanismes centralisés, décentra-
lisés et/ou événementielles. Nous avons plus particuliérement détaillé 'approche basée sur les

profils comportementaux et nous avons montré les points faibles qui peuvent étre améliorés.

Dans les chapitres suivants, nous allons commencer par présenter un modéle formel et ar-
chitectural. Ensuite, nous exposons nos contributions sur la supervision des chorégraphies de
services web.
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4 Modéle formel et architectural

«La science ne connait qu’une loi : la contribution scienti-

fique.»
Bertolt Brecht
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Introduction

L’objectif de ce chapitre est d’explorer les chorégraphies inter-organisationnelles d’une ma-

niére indépendante des langages de spécification et d’offrir un nouveau modéle conceptuel en

proposant une architecture générale pour la supervision des collaborations. Nous mettons 1’ac-

cent, d’une part, sur le besoin d’'une méthode agile et flexible qui permet d’assurer la conformité

de la séquence des interactions inter-organisationnelles avec un plan prédéfini sous forme de mo-

déle de chorégraphie et, d’autre part, sur le besoin d’'un mécanisme décentralisé, dynamique et
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efficace qui permet I’échange des données de supervision entre les partenaires tout en assurant
la tragabilité d’exécution du processus global.

La section propose un modéle formel général, simple et compréhensible qui va permettre
la mise en ceuvre de notre approche a partir de tout type de langage de spécification. La section
[42] introduit la notion de vérification événementielle dans le cadre des chorégraphies de services.
Ensuite, la section [.3] décrit 1'architecture générale de notre contribution. Finalement, la section
[4-4] conclut ce chapitre.

4.1 Modélisation formelle

Notre approche vise a fournir un mécanisme simplifié qui garantit la conformité du flux inter-
organisationnel par rapport au schéma de la chorégraphie. Avant de présenter I’approche, nous
commengons par modéliser une chorégraphie comme un ensemble d’interactions et de patrons de
séquencement. Dans cette section, nous proposons un modéle formel général indépendant de tout
langage de chorégraphie, simple et compréhensible et permettant ’application de notre approche
a partir de tout type de langage de spécification.

4.1.1 Vue globale d’une chorégraphie

Une chorégraphie définit les régles réutilisables et communes qui régissent I'ordre des messages
échangés, et les patrons de provisionnement du comportement coopératif, tel que convenu entre
deux ou plusieurs participants qui interagissent [KBR™05|. Dans ce manuscrit, nous considérons
une chorégraphie comme une description des séquences admissibles d’envoi ou de réception de
messages pour chacune des parties participantes. Notre approche est centrée sur le comportement
global de la chorégraphie. Indépendamment de ce qui se passe a 'intérieur de chaque participant
(i.e. processus et activités internes), nous regardons uniquement I’aspect collaboratif (i.e. interface
d’échange ou processus abstrait de chaque participant). Durant toute notre démarche, nous nous
intéressons qu’aux quatre patrons de séquencement « séquence », « paralléle », « exclusivité »
et « itération » ainsi que les activités d’interaction (i.e. activités d’échange de messages). En
d’autres termes, les activités internes (e.g. les activités silencieuses, les activités d’allocation et
d’affectation de variables locales ou globales) sont hors de la portée du présent document car elles
ne générent pas d’échanges de messages. Nous utilisons « participant », « partie» et « partenaire»
de facon interchangeable. Nous formalisons la sémantique d’une chorégraphie comme suit.

Définition 2 (Chorégraphie : Vue globale) Formellement, une chorégraphie C est un tuple
(P,Z, O) avec
— P un ensemble fini de participants,
— T un ensemble fini d’interactions,
— O un ensemble fini de structures d’ordre partiel définissant des contraintes sur le séquen-
cement des interactions.
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La vue globale d’'une chorégraphie est une vue de haut niveau de la conversation entre les

participants, et peut étre considérée comme étant interprétée d’'un point de vue d’observateur.

4.1.2 Interaction

Une interaction est la brique de base d’une chorégraphie. Elle se traduit par un échange de
message entre les parties. Chaque interaction I € Z correspond & un certain type de message
(e.g. XML Schema) et est associée & un sens de communication, c’est-a-dire une source et une
destination du message échangé. Soit M7 I’ensemble des types de messages. Formellement, une

interaction est définie comme suit.

Définition 3 (Interaction) Une interaction I € T est un tuple (Iid,s,d,m;) avec :
— Iid un identifiant unique de linteraction,
- s,d € P respectivement la source et la destination du message associé,
- my € Mg le type de message associé.

4.1.3 Contraintes et patrons de séquencement des interactions

L’ensemble O des contraintes sur le séquencement des interactions permet de régir I'ordre
des échanges de messages suivant un schéma voulu et agréé par tous les participants durant la
phase de conception. En effet, le séquencement des interactions est généralement capturé par
quatre types de structures d’ordre : «Séquence», «Exclusivité», «Paralléle» et «Itération». Ces
derniéres sont dites «patrons de base» & partir desquels nous pourrons établir d’autres structures
plus complexes. La figure illustre la notation en BPMN 2.0 de ces quatre patrons.

' N\ 4 N\
e N Sam— " ———\
—» 1 P 2 P> In —> I
——— T — < y,
a. Séquence b. Itération
\ V. \ Vi
' N\ ' Y
> I > |4

_<+—> 2 4,%x—> I2

> In > In

c. Paralléle d. Exclusivité

FIGURE 4.1 — Patrons de séquencement des interactions en BPMN 2.0



Séquence Cette structure impose une contrainte d’ordre strict entre les interactions. Elle in-
dique qu’un ensemble de messages doit s’échanger séquentiellement 1'un aprés ’accomplis-
sement de I'autre. La notation en BPMN 2.0 est montrée dans la figure [4.T]a.

Nous utilisons la notation Seq(11, I), pour dire qu’une interaction I; doit se produire avant
I et que I ne doit jamais se produire avant I;.

Exclusivité Cette structure permet de spécifier qu'un seul parmi deux ou plusieurs sous-
ensembles d’interactions peut étre choisi. Le choix se fait par 'un des participants selon
les valeurs d’une ou plusieurs variables locales ou globales. La notation en BPMN 2.0 est
montrée dans la figure [f.1]d. La contrainte d’exclusivité entre deux interactions, notée
Ex(I, I5), impose le fait que I; et I ne peuvent jamais co-exister dans la méme instance
d’une chorégraphie.

Paralléle Cette structure indique une contrainte de co-occurrence permettant de spécifier ’ac-
tivation de plusieurs interactions en méme temps. La notation en BPMN 2.0 est montrée
dans la figure [fI}c. La contrainte de co-occurrence entre deux interactions, notée par la
fonction And(Iy,I3), impose le fait que I; et Iy doivent toujours co-exister dans la méme
instance d’une chorégraphie.

Boucle/Itération Cette structure décrit une exécution conditionnelle et répétée d’une ou plu-
sieurs interactions. L’ensemble d’itérations & l'intérieur d’un bloc d’itération peut se répé-
ter autant de fois qu’une condition est vérifiée. Les variables évaluées dans cette condition
peuvent dépendre des informations contenues dans les messages échangés et /ou d’une confi-
guration locale.

La contrainte d’itération d’une interaction, notée Loop(I;), impose le fait que I; peut se
répéter plusieurs fois dans la méme instance d’une chorégraphie. La notation en BPMN 2.0
est montrée dans la figure [£.1]b.

Exemple 1 La figure montre la vue globale de la chorégraphie de notre exemple (cf. figure
en utilisant le diagramme d’interaction de la notation BPMN 2.0. Nous avons dans cet
exemple 4 participants R, F,T1,T2 € P et 6 interactions I, Iaq, Iop, Ioc, 134, I3y, € L. Chaque
interaction est définie par un identifiant, une source, une destination et un type de message. Par
exemple, l'interaction 1 est définie par (1, R, F,1).

Concernant les contraintes sur le séquencement des interactions, ’ensemble de relations
binaires est défini comme suit : O = { Seq(I1,Ia,), Seq(I1,I2), Seq(I1,I2:), Seq(Iza,I3q),
Seq(Ia, I3), Seq(I1, I34), Seq(I1, I3y), Ex(l2a, Ioy), Ex(I2a, I3p), Ex(I2q, I2c), Ex (134, I2p), Ex (134, I3p),
E:IZ(Iga,IQC), E:L’(Igb,fzc), E.T(I3b,fgc) }

4.1.4 Vue locale d’un participant

La vue locale est dérivée de la vue globale et spécifie le comportement pertinent du point
de vue de chaque participant. Pour chaque chorégraphie, nous avons une seule vue globale et
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FIGURE 4.2 — Vue globale d’une chorégraphie (Diagramme d’interaction BPMN2.0).

une vue locale par participant et donc autant de vues locales que le nombre de participants.
En effet, chaque vue locale inclut uniquement les interactions dont le participant concerné joue
un role (i.e. émetteur ou récepteur). Elle comprend également 1’ensemble des contraintes sur le
séquencement de ce sous-ensemble d’interactions. Formellement, nous définissons une vue locale
comme suit.

Définition 4 (Chorégraphie : Vue locale) Une vue locale C; d’un participant P; est un tuple
(Zi, O;) avec
— Z; C T l’ensemble des interactions impliquant P; (i.e. interactions ayant P; comme source
ou destination) :
I, = (Iid, s,d,my) € Z; & s = P; oud = P;,
- O; C O l’ensemble de contraintes sur ;.

Pour controler ses propres interactions, un participant n’a pas besoin de toute la vue globale.
En effet, chaque participant peut vérifier ses propres interactions avec le monde extérieur par
rapport a sa propre vue locale. Comme indiqué dans [KR09|, nous pouvons simplement calcu-
ler une vue locale d’'un participant donné en éliminant toutes les interactions n’ayant pas ce
participant comme une source ou destination tout en gardant les patrons de séquencement qui
régissent 'ordre des interactions trouvées. La figure montre les vues locales de chacune des
organisations de notre exemple de chorégraphie.

Exemple 2 Prenons par exemple le cas du revendeur (R). Sa vue locale Cr = (Ir, Ogr) est
définie comme suit :

Ir = { I, Ioc; L34, I3p }.

Or = { Seq(I1,13.), Seq(I1,I3), Seq(I1, Iac), Ex(I30, I3p), Ex(I3a; I2c), Ex(I3p, L2c) }-
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FIGURE 4.3 — Vue locale pour chacun des participants.

4.2 Vérification événementielle des échanges de messages

Au lieu de vérifier périodiquement (avec une « requéte / réponse » ) si une situation de
violation a été détectée ou non, la vérification de l’exécution d’une chorégraphie est effectuée
uniquement quand il y a un nouveau message ou une information intéressante & signaler. Pour
permettre cela, nous avons choisi de proposer une approche basée sur les événements dans laquelle
chaque nouvelle action ou information peut étre associée a un événement. En effet, une approche
événementielle permet une meilleure réactivité et moins de trafic réseau que I’approche alternative
« requéte / réponse ». Cette derniére approche risque d’induire une charge inutile importante
lorsque la période (i.e. I'intervalle de temps entre deux vérifications) est relativement trés petite.
L’approche est beaucoup moins réactive dans le cas inverse. La figure [£.4 montre ces inconvénients
en prenant deux exemples d’intervalles et six arrivées d’événements I;_g. Nous remarquons dans
cette figure que le nombre de requétes inutiles augmente pour une vérification périodique avec un
intervalle plus petit. Dans le cas inverse, lorsqu’on augmente 'intervalle entre deux vérifications,
I’approche devient moins réactive (i.e. le retard de détection «rt» augmente).

L’adoption d’une approche événementielle pour assurer des besoins non fonctionnels tels
que la supervision permet de réduire le couplage d’un systéme. Tout d’abord, un producteur
d’événements doit étre configuré pour permettre la génération d’un nouvel événement a chaque
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FIGURE 4.4 — Approche requéte / réponse périodique

fois qu’un message de chorégraphie a été échangé. Ensuite, les événements générés sont analysés
et corrélés aux différentes instances de chorégraphies en cours d’exécution. Pour ce faire, il faut
commencer par définir la structure des événements.

4.2.1 Evénement d’occurrence d’un échange de message

Dans une architecture événementielle, un événement représente le fait que quelque chose se
produit. Dans le contexte d’une chorégraphie de services, un changement d’état se produit lorsque
un message est envoyé et/ou re¢u. Dans ce contexte, un événement peut étre donc associé a une
occurrence de message (envoi ou réception). En d’autres termes, un événement correspond & une
transition dans le graphe d’états d’une chorégraphie.

Suivant cette logique, nous avons choisi de générer un nouvel événement local pour chaque
message échangé (i.e. au niveau du participant émetteur au moment de I'envoi et au niveau
du participant destinataire au moment de la réception). Chaque événement est donc corrélé a
une interaction définie dans le modéle de la chorégraphie et est généré dans le but d’informer
sur I'occurrence d’un message qui est associé. Nous appelons ce type d’événement «événement
d’échange» et nous le définissons comme suit.

Définition 5 (Evénement d’échange) Lors de l'exécution d’une chorégraphie, un événement
correspond a toute transition d’un état global a un autre ce qui est exactement le résultat d’un
envoi ou d’une réception d’un message par un des participants, ou encore, d’une occurrence d’une
exception.

Formellement, un événement d’échange e € £ est un tuple :
e = (Eid, Cid, Iid, TS)

avec Eid un identifiant unique de ’événement, Cid un identifiant d’instance de chorégraphie (uti-
lisé pour la corrélation), Iid € T lidentifiant de l'interaction correspondant au message échangé,
et T'S Uestampille de génération de l’événement.

\



4.2.2 Corrélation des événements

Au cours de la phase d’exécution, nous pouvons avoir plusieurs instances de différents modéles
de chorégraphie. De toute évidence, nous avons besoin de corréler les événements appartenant &
la méme instance pour permettre ’analyse de ’ensemble d’une maniére cohérente.

Dans une chorégraphie, la corrélation des message consiste a associer & chaque message créé
un contexte particulier correspondant a l'instance spécifique du processus métier et différent des
autres instances. Ce mécanisme permet 'organisation des conversations entre les participants.
Par exemple, dans le cadre d’une chorégraphie de réservation de voyages, un client enregistré
peut avoir effectué une réservation, mais doit fournir des informations supplémentaires afin de la
finaliser. Lorsqu’il revient a sa réservation, un identifiant unique permet de retrouver son billet,
de sorte qu’il peut ensuite procéder au paiement. Un tel identifiant unique est aussi utilisé par
I’agence de voyages afin d’associer le vol choisi & un séjour. L’identifiant est généralement généré
par le participant initiateur de la chorégraphie.

Techniquement parlant, la solution la plus courante pour faire face & ce probléme consiste
a deéfinir un identificateur qui doit étre attaché a chaque message échangé (e.g. inclus dans
'en-téte SOAP). A titre d’exemple, BPMN 2.0 utilise la notion de « clé de corrélation » pour
lier les messages avec les instances de processus. Une clé de corrélation est un jeu de variables
qui est utilisé pour identifier une instance de processus afin de router les messages qui lui sont
appliqués. Elle peut étre créée dans un diagramme de chorégraphie avec n’importe quel langage
d’orchestration. Ainsi, une conversation BPMN 2.0 représente un ensemble de flux de messages
groupés en se basant sur une clé de corrélation [CCDCRDII].

Dans I'approche présentée dans [WKK 10|, deux identifiants sont utilisés séparément : I'iden-
tifiant de la chorégraphie (i.e. un identifiant unique pour chaque modéle de chorégraphie) et
'identifiant d’instance (i.e. un identifiant unique pour chaque instance de chorégraphie).

Dans notre cas, le champ C'id est un identifiant qui combine les deux (Cid = ChorID.InsID
avec C'horID lidentifiant de la chorégraphie et InsID le numéro d’instance). Ce champ nous
permet de déterminer pour chaque événement nouvellement généré 'instance de laquelle le mes-
sage échangé fait partie.

4.2.3 Horodatage des événements

Le champ T'S représente 'heure & laquelle le message est envoyé ou recu. L’horodatage des
événements permet de définir un ordre local qui est nécessaire pour analyser les données de
surveillance collectées.

Dans une configuration distribuée, il faut définir un temps global cohérent pour tous les
processus. Une premiére solution consiste a synchroniser au mieux les horloges physiques locales
entre elles ou avec une horloge de référence (e.g. la source externe fournit un temps de référence
et les horloges locales se re-synchronisent réguliérement a partir de cette source) [AP97]. Une
autre solution consiste a créer un temps logique (e.g. horloge de Lamport [LamT8§]).
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Dans ce manuscrit, nous supposons que les communications asynchrones entre deux parti-
cipants sont fiables dans le sens ol une et une seule réception est associée & chaque envoi et
que les messages arrivent dans le méme ordre dans lequel ils sont envoyés. Cette hypothése est
réalisable en adoptant un des protocoles fiables disponibles par la pile des services Web (e.g.
WS-ReliableMessaging [FPDT09)).

4.3 Architecture générale

L’architecture que nous présentons dans cette section consiste & fournir de nouveaux compo-
sants qui seront intégrés et déployés au sein de chaque organisation participante. Le but de ces
composants est quadruple :

1. Interception des messages échangés : étant déployés le long des frontiéres de chaque organi-
sation participante, nos composants doivent étre en mesure d’intercepter tous les messages
échangés avec le milieu extérieur. Les messages interceptés sont ensuite filtrés et controlés.

2. Vérification de la structure de chaque message : en d’autres termes, les messages sont regus
de la part (ou a destination) de participants connus (i.e. jouant un role prédéfini dans la
chorégraphie) qui se comportent comme prévu (i.e. structure de message conforme a un
schéma prédéfini).

3. Vérification du séquencement des messages : ceci consiste & vérifier que la séquence des
messages envoyeés et regus est conforme & un schéma prédéfini. Le but est de s’assurer que les
parties participantes ont accompli leurs taches en respectant les patrons de séquencement
utilisés pour le controle de flux de la chorégraphie.

4. Echange de notifications entre partenaires : pour permettre une supervision décentralisée, il
est nécessaire d’échanger des données sur le suivi des messages échangés pendant ’exécution
de la chorégraphie. En plus, il est nécessaire d’assurer la notification sélective du (des)
partenaire(s) concerné(s) en cas de détection d’un flux incohérent.

Pour atteindre ces objectifs d’'une maniére agile et flexible, nous proposons une architecture
dans laquelle les échanges inter-organisationnels sont percus comme des événements. En effet,
traiter les points mentionnés ci-dessus de maniére événementielle favorise le passage a ’échelle
tout en bénéficiant des avantages d’un couplage lache des architectures orientées événements
(EDA). Ces derniéres ont montré leurs avantages en réduisant le couplage entre les différents
composants tout en proposant une infrastructure hautement re-configurable. De plus, I'architec-
ture EDA compléte I'architecture orientée services (SOA) car les services peuvent étre activés
par les « triggers » que sont les événements [Cha06l, TYPMO09]. Suivant le principe de Complex
Event Processing (CEP) [Luc02b], nous utilisons des patrons d’événements (event patterns) pour
filtrer, vérifier et traiter les événements correspondant & des messages entrants et sortants.



4.3.1 Séparation des préoccupations (aspects)

Selon le paradigme de séparation des préoccupations (Separation of Concerns, SoC), un sys-
téme est un ensemble de préoccupations fonctionnelles et non-fonctionnelles (aspects). Les pré-
occupations fonctionnelles sont les fonctionnalités métiers que le systéme doit assurer, alors que
les préoccupations extra-fonctionnelles sont des services dont le systéme a besoin pour effectuer
ses fonctionnalités métiers (e.g. sécurité, la synchronisation, la gestion de la persistance, etc.).
La séparation des préoccupations permet de séparer les parties non-fonctionnelles des parties
fonctionnelles d’un systéme. L’objectif escompté est d’offrir une meilleure réutilisation, réduire
la complexité des systémes, augmenter leur évolutivité et faciliter ainsi la maintenance [HMOS].
Parmi les approches les plus utilisées, nous pouvons citer la programmation orientée aspect (As-
pect Oriented Programming, AOP) [KLM™97].

Dans notre cas, pour permettre de gérer ’aspect non-fonctionnel auquel nous nous intéressons,
en 'occurrence celui de la supervision, la conception et 'intégration de composants supplémen-
taires s’avérent donc nécessaires. En outre, la séparation de ’aspect supervision de la logique
métier (i.e. processus métier) est également motivée par le fait que la collecte des données de
suivi et leur évaluation peut avoir des effets négatifs sur ’exécution d’une tache et la performance
de 'ensemble du processus [BGG].

4.3.2 Organisation des composants

Afin de présenter le concept d’une maniére indépendante des technologies existantes, nous
préférons définir une architecture générale plutét que de décrire les détails techniques liés & un
langage spécifique de chorégraphie de services. Ainsi, nous proposons d’étendre I’architecture de
chaque organisation avec les trois composants : «Politique de flux externe (EFP)», «Controleur
de flux externe (EFC)» et «Superviseur de flux externe (EFM)» (Figure [4.5).

4.3.3 Politique de flux externe (EFP)

Apres la création de la vue locale de chaque chorégraphie, une politique locale de controle de
flux externe est automatiquement créée au sein de chaque participant. Cette politique spécifie
des contraintes sur la structure des messages recus et envoyés en se basant sur le schéma des
interactions spécifiées dans la vue locale. Ces contraintes vont permettre par la suite de vérifier
en cours d’exécution que la source, la destination et le type de chaque message sont conformes a

au moins une des interactions déja définies.

Nous définissons ces contraintes sous forme de tuples formant ce que nous appelons une «po-
litique de flux externe» (de I’anglais External Flow Policy, ou EFP). Dans chaque organisation,
une politique EFP est définie comme suit.
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FIGURE 4.5 — Architecture générale

Définition 6 (Politique de flux externe (EFP)) Une politique EFP d’un participant P; est
un ensemble de tuples de cette forme :
< ChorID, Iid, Dir, Myype, Src/Dst >

message.

avec ChorlD est un identifiant unique attribué a chaque modéle de chorégraphie, Iid est un
est le type du message (e.g. X M LSchema), Src/Dst est le partenaire source ou destination du

identifiant d’une interaction, Dir est la direction du message associé (envoi ou réception), Myype



Pour chaque modéle de chorégraphie, chaque participant est en charge de générer automa-
tiquement sa propre table de politique EFP & partir de sa vue locale. Ainsi, chaque entrée de
la politique EFP correspond & une des interactions définies dans la vue locale. Vérifier chaque
message par rapport a cette politique consiste & détecter toute non conformité structurelle. En
d’autres termes, chaque participant peut vérifier que chaque message échangé est une instance
correcte d’une des interactions définies dans le schéma de la chorégraphie. Les messages qui ne
correspondent a aucune des entrées de 'EFP doivent étre signalés.

Par opposition aux politiques dynamiques, telles que celles proposées dans [KR09| et [Vag07]
et qui souffrent de problémes de passage a ’échelle (i.e. pour chaque nouvelle instance une nou-
velle politique doit étre instanciée), notre politique est statique pour un modéle de chorégraphie
donné et partagée par toutes les instances de ce modeéle. En effet, une et une seule politique est
générée automatiquement aprés chaque création d’un nouveau modeéle de chorégraphie. Mis a
part le probléme de passage a I’échelle, il est & noter également que les politiques statiques ont
aussi 'avantage d’étre moins sujettes aux erreurs. Par contre, I'inconvénient de notre politique
statique est qu’elle ne permet pas de reconnaitre «l’activité en coursy» de chaque instance. Ceci
ne présente pas de probléme puisque c’est traité par le composant de supervision présenté ci
dessous (cf. section [1.3.5).

Exemple 3 La table montre la politique EFP générée localement au sein de chaque organi-
satton pour notre exemple de chorégraphie précédemment présenté. Notons que chaque participant
géneére sa politique localement indépendamment des autres. Ainsi, les identifiants ChorlI D et Iid
sont locaux et donc uniques a l'intérieur d’une méme organisation.

4.3.4 Controleur de flux externe (EFC)

Ce composant est chargé du controle et de la vérification de la structure des messages échangés
conformément & ce qui a été défini dans la politique EFP. En d’autres termes, ceci consiste &
filtrer les messages qui ne correspondent pas & une interaction autorisée par la politique. Deux
types de controle sont définis :

(i) le contrdle des messages entrants afin de restreindre I'accés & des ressources internes en
tenant compte du contexte de ’appel et des interactions autorisées par la politique,

(ii) le controle des messages sortants afin d’empécher de divulguer des informations sensibles
de fagon involontaire en dehors d’un cadre prédéfini de collaboration.

En outre, le controleur EFC génére une notification et ’envoie & 'EFM chaque fois qu’un
message est autorisé a étre échangé avec le milieu extérieur, et ce, en vue de permettre le suivi et
la supervision de I’évolution de I'exécution. Cette notification est définie et générée localement
(i.e. au sein d’'une méme organisation). Dans le cas contraire, quand le message n’a pas été
autorisé (i.e. violation de la politique), une alerte est envoyée au moniteur local.

La figure illustre les étapes a suivre & chaque fois qu'un message d’une instance de
chorégraphie est échangé au niveau d’un des participants. Il s’agit des trois étapes définies comme
suit :
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EFP du Revendeur (R)

EFP du Fournisseur (F)

ChorID | Iid | Dir | Myype | Src/Dst || ChorID | Iid | Dir | Myype | Src/Dst
1 1 | Send 1 F 1 1 Rec 1 R
1 2 | Rec 2c F 1 2 | Send 2a T1
1 3 | Rec 3a T1 1 3 | Send 2b T2
1 4 | Rec 3b T2 1 4 | Send 2c F

EFP du Transporteur (T1)

EFP du Transporteur (T2)

ChorID | Iid | Dir | Myype | Src/Dst || ChorID | Iid | Dir | Myype | Src/Dst
1 1 Rec 2a F 1 1 Rec 2b F
1 2 | Send 3a R 1 2 | Send 3b R

TABLE 4.1 — Politiques de flux externe (EFP)

1. ’EFC commence par analyser le contenu du message afin de déterminer I'identifiant de
I'instance a laquelle il appartient, la destination s’il s’agit d’un message sortant, la source
s’il s’agit d’'un message entrant, 'identifiant de 'interaction associée et le type de message.
L’ensemble de ces données représente la structure du message.

2. Ensuite, 'EFC vérifie par rapport & la politique EFP de la chorégraphie associée si cette
structure fait partie de ce qui a été défini.

3. Si la structure est conforme, 'EFC génére un nouvel événement associé a ce message et
I'envoie & 'EFM. Dans 'autre cas (i.e. message non conforme), une alerte est envoyée a
destination du moniteur local. Il s’agit ici d’une violation de structure.

L’EFC se comporte comme un pare-feu de niveau application permettant de filtrer et vérifier
les messages par rapport a un ensemble de structures acceptées. Cependant, la vérification est
statique dans le sens ou elle ne permet pas de prendre en compte I’étape actuelle dans chacune
des instances auxquelles 'organisation participe. Ceci dit, un message ayant une structure définie
dans le schéma d’une chorégraphie mais qui n’est pas conforme a celui de I’étape en cours sera
tout de méme accepté par 'EFC. Pour permettre le suivi dynamique de I’exécution de chaque
instance, une vérification plus sophistiquée s’impose. C’est ’objectif du composant EFM détaillé
ci-dessous.
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FIGURE 4.6 — Le controleur de flux externe (EFC)

4.3.5 Superviseur de flux externe (EFM)

Ce composant représente I’élément principal de ’approche de supervision décentralisée. Il per-
met le suivi de I’évolution de I'exécution de chaque chorégraphie a laquelle 1'organisation (dont
il fait partie) participe. Pour accomplir sa tache et pour élargir son champ de vision, il échange
en permanence des notifications avec le monde extérieur, plus précisément les EFMs des autres
participants en respectant un mécanisme d’échange spécifique. A partir des notifications recues
du milieu extérieur et celles générées localement par 'EFC, 'EFM maintient ’état actuel pour
chaque instance de chorégraphie en vue de vérifier son comportement par rapport a sa vue de
supervision (EFM-view). L'EFM peut étre configuré pour fournir un suivi réactif aux indicateurs
de tableaux de bord internes. Un non-respect des régles relatives & la co-occurrence, I'exclusi-
vité, et 'ordre des interactions peut également étre détecté par des techniques de traitement
d’événements complexes.

La figure [£.7] illustre le mode de fonctionnement de I'EFM. Ce dernier permet le traitement
instantané des événements provenant de 'EFC en utilisant la technologie CEP. Nous distinguons
deux fonctionnalités majeures :
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Politique EFP
- Contraintes surle séquencement
des interactions

Phase de configuration
Arrivée permanente des
evenements Zur s N Notifications internes
OCCLITENces 0 messages EFM (Alrtss, Violations, Metriques.) | Moniteur Local
EFC > > (tableau de
External Flow Monitor)
(External Flow : ( bord)
Controllr) - Corrélation des événements
- Analyse des séquences
D> - Detection des violations ~ ~ |e e e e« 2 o
Notification * - Echange de notifications (ext) + Notification
Exteme * + Externe
' Traitement instantané des événements V

avec la technologie CEP

FIGURE 4.7 — Le superviseur de flux externe (EFM).

Echange de notifications entre les organisations pour construire sa vue de supervision :
Apres la vérification de chaque message par rapport au schéma de la chorégraphie, une
notification est automatiquement générée, envoyée et propagée aux EFMs d’un sous en-
semble pré-calculé de participants. Il s’agit d’un mécanisme automatisé et décentralisé pour
I’échange de données de supervision entre les participants. Nous définissons de nouveaux
canaux pour 1’échange de notifications entre les différents EFMs. Notre approche n’est pas
intrusive, c’est-a-dire que ces canaux nouvellement définis sont indépendants des canaux
dans lesquels les messages de la chorégraphie sont échangés. L’EFM peut voir «passive-
ment» ce qui est échangé sans rien modifier dans le modéle de chorégraphie.

Cette fonctionnalité est détaillée dans le chapitre

Traitement événementiel complexe pour détecter les violations : Cette fonctionnalité
consiste a vérifier la conformité des séquences d’interaction par rapport a sa vue de super-
vision. Cette vérification repose sur les événements générés et recus de la part de 'EFC
a chaque échange de message détecté. Les contraintes sur le séquencement des messages
doivent étre transformées sous forme de requétes événementielles. La trace d’exécution
(i.e. le flux d’événements généré par 'EFC) est vérifiée par rapport a ces requétes, et ce,
a chaque arrivée d’un nouvel événement au cours de I'exécution. Les violations détectées
seront instantanément envoyées au moniteur local.

Cette fonctionnalité est détaillée dans le chapitre [6]



4.3.6 Notification (interne/externe)

Dans notre approche, nous distinguons deux types de notifications : les notifications internes
(i.e. au sein de la méme organisation) qui sont générées par 'EFC a destination de 'EFM ou
d’un moniteur interne et les notifications externes qui sont échangés par les EFMs de différentes
organisations (i.e. dépassant les frontiéres d’'une méme organisation).

Notifications internes En cas de violation structurelle au cours d’un échange inter-organisationnel
de message, le moniteur local d’une organisation recoit une notification de la part de son EFC qui

est en charge de vérifier la structure de chaque message entrant ou sortant. En cas de violation

de 'une des contraintes sur le séquencement des interactions, le moniteur est notifié par 'EFM.
Comme expliqué précédemment, 'EFM analyse le flux des événements indiquant les messages
échangés qui est généré en permanence par 'EFC. Le moniteur peut étre aussi configuré pour
recevoir des notifications de part des processus locaux (e.g. suivi d’exécution, erreur interne). La
figure schématise les échanges de notifications entre les différents composants d’'une méme
organisation.

Processus métier local

(EFC) g
External
Flow

Controller
o

Notification "Occurrence d'un
échange de message"

Notification
"Suivi /
Erreur interne"

Notification "Violation de
structure de message'

(EFM)

v/
External

Flow D Moniteur Local
Monitor Notification "Violation de — (tableau de bord)

séquencement des messages"

FIGURE 4.8 — Les notifications entre les composants au sein d’une méme organisation.

Notifications externes Ces notifications sont échangées entre les EFMs des différentes orga-
nisations participantes & une méme chorégraphie. Cet échange de notifications permet d’avoir une
vue plus large que la vue locale de chaque participant et de recueillir des données supplémentaires
qui sont utilisées pour 'analyse de I'exécution de la chorégraphie. Ces données pourraient aussi
servir a posteriori pour mesurer la performance globale du processus et le suivi de la réalisation
des objectifs de I’entreprise.

D’un point de vue technique, ce flux inter-organisationnel de données de supervision peut
étre considéré comme un nouveau protocole entre les partenaires. Ce protocole doit étre agréé
par tous les participants durant la phase de conception de la chorégraphie.
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4.4 Synthése et Conclusion

Dans ce chapitre, nous avons souligné le besoin d’une méthode agile et flexible qui permette
d’assurer la conformité de la séquence des interactions inter-organisationnelles avec un plan pré-
défini sous forme de modéle de chorégraphie. Nous avons commencé par définir les chorégraphies
inter-organisationnelles d’'une maniére indépendante des langages de spécification. Nous avons
ainsi proposé un modéle formel général, simple et compréhensible qui va servir de base pour notre
approche de supervision. Nous avons ensuite introduit la notion de vérification événementielle
dans le cadre des chorégraphies de services.

Nous avons, d’autre part, discuté du besoin d’un mécanisme décentralisé, dynamique et effi-
cace qui permette I’échange des données de supervision entre les partenaires tout en assurant la
tracabilité d’exécution du processus global. Nous avons ainsi proposé un nouveau modéle concep-
tuel en proposant une architecture générale pour la supervision décentralisée des collaborations.

Aprés avoir présenté les composants de notre architecture, nous avons détaillé I’aspect vérifi-
cation structurelle des messages réalisé par 'EFC. Cependant, nous n’avons pas encore détaillé les
deux fonctionnalités centrales de notre approche, celles réalisées par 'EFM, a savoir la supervi-
sion décentralisée avec échange inter-organisationnel de notifications et la génération automatique
des régles au sein de chaque organisation. Dans le chapitre suivant, nous allons présenter notre
approche d’échange de notifications entre les différents participants d’une chorégraphie. Nous al-
lons montrer comment un tel échange va permettre d’offrir plus de maitrise au niveau de chaque
organisation participante et de réduire les délais et les cotits en cas d’occurrence d’exceptions.
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5.1 Introduction

Dans ce chapitre, nous proposons une approche de suivi décentralisé de ’exécution d’une
chorégraphie dans laquelle les échanges inter-organisationels de messages sont percus comme des
événements. Les événements sont ensuite traités par 'EFM de chaque participant. Ces derniers,
étant implantés sous forme de services déployés le long des frontiéres de chaque organisation, ils
sont invoqués a chaque détection d’un nouveau message requ de (ou envoyé a) une organisation
partenaire. Apreés la vérification de chaque message par rapport au schéma de la chorégraphie, une
notification est automatiquement générée, envoyée et propagée a un sous ensemble pré-calculé
de participants.

Echanger des notifications entre les partenaires risque d’induire un trafic supplémentaire trés
important. Afin de réduire cette charge supplémentaire du réseau, nous proposons une approche
d’envoi ciblé au lieu de « broadcaster » toutes les notifications & tous les participants. En d’autres
termes, nous essayons de réduire le nombre de partenaires qui doivent étre notifiés. Pour ce faire,
nous introduisons un nouveau type de relation entre les participants de la chorégraphie. Avec
une telle relation, nous définissons une direction particuliére pour chaque notification.

La section montre 'intérét et ’applicabilité de notre approche, notamment en étudiant
le cas des chorégraphies de chaines d’approvisionnement inter-entreprises. La section [5.3] donne
un aperqu sur l'approche. La section [5.4] présente approche de classification hiérarchique des
participants et définit les notions de super/sous partenaires ainsi que la vue de supervision
(EFM-view). Ensuite, la section décrit les algorithmes de configuration et d’exécution. La
section [5.6| montre comment appliquer notre approche sur un cas de chaine d’approvisionnement.
Finalement, la section décrit comment généraliser notre approche et ’étendre & tout type de
chorégraphie inter-organisationnelle, et la section [5.8| conclut ce chapitre.

5.2 Chaines d’approvisionnement et suivi des processus inter-
entreprises

Comme nous ’avons mentionné antérieurement, la croissance continuelle des entreprises incite
de plus en plus 'externalisation et la sous traitance de certaines activités. Cela a conduit & une
forte augmentation du nombre d’interactions entre les différents partenaires en collaboration.
Pour étre capable d’externaliser leurs opérations ou vendre une partie de leurs processus métiers,
certaines entreprises éprouvent le besoin de partitionner leurs processus et de séparer les éléments
qui les constituent [WKK™10|. Une chorégraphie inter-organisationnelle peut étre mise en oeuvre
afin de permettre la coordination et la synchronisation entre ces différentes partitions. Ainsi,
chaque organisation est en charge d’exécuter une partie du processus global.

Parmi les inconvénients majeurs de la sous-traitance, nous pouvons citer la perte de maitrise,
le manque de flexibilité de la part du prestataire, le risque de délais trop longs et le manque
d’information et de transparence. En plus, le cofit peut étre parfois plus élevé que la production
interne. Afin de pallier & ces problémes, nous proposons une approche de supervision inter-
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organisationnelle des fragments externalisés, et ce, de fagon abstraite sans pour autant dévoiler
la logique métier de chaque entreprise. En d’autres termes, I’approche proposée consiste a faire
propager des données de supervision entre partenaires pour permettre une gestion décentralisée
des informations recueillies, et ce, dans le but d’offrir plus de maitrise au niveau de chaque
organisation, et de réduire les délais et les cofits en cas d’occurrence d’exceptions.

Pour illustrer les concepts et la démarche de ’approche présentée dans ce chapitre et pour
bien comprendre les problémes qui peuvent exister, nous adoptons le scénario d’une chorégra-
phie inter-organisationnelle qui englobe trois types de participants (si on ne compte pas le client
final) jouant les trois roles : Revendeur, Fournisseur et Constructeur dans une chaine d’appro-
visionnement. Dans ce type de chaine inter-organisationnelle, un revendeur peut interagir avec
plusieurs fournisseurs qui, eux a leurs tours, interagissent avec plusieurs constructeurs dans le
but d’obtenir un devis pour des biens ou des services. La structure d’un tel réseau est présentée
dans la figure [5.1

Constructeur 1

Fournisseur
A

Fournisseur Constructeur 2

B
Revendeur

Fournisseur
N

Constructeur
M

FIGURE 5.1 — Structure d’une chaine d’approvisionnement

5.2.1 Scénario d’une chorégraphie de chaine d’approvisionnement

La figure montre un exemple de chorégraphie impliquant sept organisations principales :
un client (C'), un revendeur (R), deux fournisseurs (SA et SB), et trois constructeurs (A1, A2,
et A3).

Dans cette chorégraphie, 14 interactions bi-partenaires sont définies (1'17,,_714). Le revendeur
regoit, en premier, une demande d’un devis de la part du client (I;). Ensuite, il sélectionne un des
deux fournisseurs (suivant le contenu de la demande) et élabore une nouvelle demande. En cas de
sélection du fournisseur SA (a travers I3), les constructeurs Al et A2 seront invoqués en séquence
(I3,..6). Dans l'autre cas (i.e. SB sélectionné), les constructeurs A2 et A3 seront invoqués en
parallele (I 12). Aprés avoir retourné les résultats finaux (I7 ou bien I13), le revendeur pourra
enfin répondre le client par un devis complet (I14).

La chorégraphie ainsi présentée permet d’offrir au client final un service de demande de devis
au préalable. Dans le cas d’une chaine de fabrication sous mesure de piéces originales, I’exécution
d’une telle chorégraphie peut prendre des jours (voire des semaines pour des produits complexes
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FIGURE 5.2 — Exemple de chaine d’approvisionnement (Modélisation BPMN 2.0 : diagramme
d’interaction).

nécessitant des piéces si particuliéres).

5.2.2 Suivi temps réel d’un processus global

Nous avons vu que dans un cadre inter-organisationnel, chaque organisation n’est en relation
qu’avec les partenaires qui lui sont immédiatement connectés (i.e. avec lesquels il interagit di-
rectement) et ne peut donc pas voir au-dela. Techniquement, un service (ou un sous-processus
exposé en tant que service) interagit en invoquant ses fournisseurs et en étant invoqué par ses
consommateurs avec lesquels il a déja conclu des accords de niveau de service. Lors de I'exécu-
tion, il n’a donc aucune information sur le reste des participants de la chorégraphie. Toutefois, un
service dépend de tous ses services inférieurs, que ce soit par un lien direct ou transitif. Toute or-
ganisation peut donc s’intéresser a la surveillance de tous les fragments de processus externalisés
et/ou exécutés par ses sous traitants.

Dans notre exemple, le client C' interagit uniquement avec le revendeur R et ne peut donc
voir ce qui se passe au-deld. Aprés avoir envoyé sa demande & R, C restera en attente de la
réponse sans avoir aucune information sur I’état actuel de sa demande. Ainsi, il serait intéressant
que C reste informé de I'évolution de ’exécution de la chorégraphie. Un tel exemple montre la
nécessité d’échanger des notifications afin de permettre le suivi d’une chorégraphie. En effet, dans
une configuration centralisée (e.g. orchestration), ce probléme ne se pose pas puisque tout est
coordonné par une unité centrale qui peut connaitre & tout moment 1’état actuel de ’exécution.
Par contre, lorsqu’il s’agit d’une chorégraphie qui franchit les frontiéres de plusieurs organisations
administrativement indépendantes, la tache risque de devenir délicate.

En outre, I’échange des notifications permet d’avoir une vue plus large que la vue locale
de chaque participant et de recueillir des données supplémentaires qui pourraient étre utilisées
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a posteriori pour mesurer la performance globale du processus et le suivi de la réalisation des
objectifs de 'entreprise.

5.2.3 Exceptions

Des exceptions peuvent survenir & tout moment pendant ’exécution d’une chorégraphie. La
raison peut étre un probléme interne d’un participant ou un message incorrect qui différe de
celui qui est spécifié dans la description du processus. Dans le cas d’une erreur interne qui ne
peut étre transmise au niveau de la chorégraphie pour étre traitée comme une exception globale
(en utilisant par exemple les exceptions WS-CDL), les participants concernés ne seront jamais
notifiés et resteront toujours en attente d’un message. Traditionnellement, ce genre de situation
est géré par l'ajout des appels de confirmation aprés la fin de chaque sous-processus et/ou la
fixation des délais d’attente a ’échelle de la chorégraphie. Cependant, les appels supplémentaires
peuvent compliquer la chorégraphie de flot de controle. Aussi, les délais d’attente ne sont pas bien
adaptés aux collaborations de longue durée. Pour résoudre ce probléme, il est donc préférable de
garantir que tous les partenaires concernés soient informés de toutes les erreurs qui se produisent

dés qu’un sous-processus interne souffre d’une exception.

5.2.4 Délais d’attente (Timeouts)

Le délai d’attente correspond a la durée maximale pendant laquelle un service (au sens large)
peut continuer a attendre un certain événement. Si cet événement ne se produit pas pendant
cet intervalle de temps, une exception est levée et le service quitte son traitement ordinaire pour
exécuter un morceau de code prédéfini qui servira a traiter ce genre d’exception [Tos09].

Dans le cadre de processus métiers, lors de 'utilisation du langage BPEL par exemple, un
délai d’attente sur chacune des activités de réception de messages peut étre défini. Ce délai permet
au processus de basculer vers un autre chemin pour ne pas attendre indéfiniment ’arrivée d’un
message externe et éviter ainsi un blocage potentiel. Dans ce cas, la valeur de temporisation est
fixée selon le temps maximal prévu pour accomplir la tache réalisée par chaque service invoqué,
et ce, dans les conditions normales. Généralement, cette valeur maximale est définie par un SLA
(Service Level Agreement) qui a pour but de garantir un certain niveau de qualité de service, en
particulier un délai maximal de réponse.

Dans notre exemple de chaine d’approvisionnement (figure [5.2)), chaque participant peut fixer
un délai pour chaque interaction afin d’indiquer combien de temps il pourra attendre un message
avant de signaler une erreur de type "timeout" (délai expiré).

La Figure montre deux scénarios d’exécution. Entre chacun de ces participants, des délais
d’attente ont été fixés au préalable. Chaque message re¢gu d’un autre partenaire ne doit pas arriver
aprés l'expiration de son délai d’attente correspondant. Par exemple, nous supposons que le délai
t1 est fixé par le client C' & deux jours. Les délais to et t3, fixés respectivement par le revendeur
R et le fournisseur SB, auront nécessairement une valeur plus petite (par exemple, 12 heures et
8 heures, respectivement). Dans le cas d'une erreur interne au sein du constructeur A2 (figure de
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FIGURE 5.3 — Scénarios d’exécution qui termine avec succés (gauche) avec délai expiré (droite).

droite) ou d’une non réception d’un message d’un autre participant dans le délai fixé localement,
le fournisseur S B, et donc le revendeur R et le client C, restent non informés de cette exception
et continuent donc a attendre une réponse jusqu’a ce que le délai d’attente local de chacun expire.
Nous remarquons que ceci peut causer une grosse perte de temps, et ne peut donc étre adapté
pour une telle collaboration de longue durée.

Dans un tel cas de situation, nous pouvons remarquer l’'utilité d’un mécanisme d’échange
de notifications entre partenaires qui permettra de relayer les occurrences d’exceptions vers les
participants en attente d’'un message. Un tel mécanisme permettra un gain énorme de temps
surtout dans le cas des collaborations de longue durée (des processus inter-entreprises qui durent
des heures et des jours).

N.B. Dans le cas d’'un message « one way » (envoi sans réponse), le participant ne reste pas
en attente (il n’y a pas de blocage), mais il envoie tout simplement sans avoir besoin de fixer un
délai d’attente « fire and forget ».

5.3 Meécanisme décentralisé pour I’échange de notifications entre

partenaires

Un superviseur traditionnel est censé superviser la conformité de ’exécution des processus
locaux par rapport aux modéles définis et aux régles métiers de sa propre organisation admi-
nistrativement indépendante (i.e. en se référant uniquement a ce qu’il peut voir localement). Ce
type de supervision ne permet donc pas le suivi global d’une chorégraphie inter-organisationnelle
puisqu’il n’est pas possible de voir ce qui se passe au-dela des frontiéres de I'organisation (e.g.
les communications entre d’autres partenaires de collaboration). Pour superviser ’ensemble de
la chorégraphie, des solutions ont été proposées JAFGT 08, [CCMN04, WKK™10]. Ces approches
sont centralisées et se basent donc sur un superviseur central implanté dans une organisation
a laquelle tous les autres participants doivent faire confiance. Cette entité centrale est notifiée
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par chaque participant chaque fois qu’un événement se produit (en utilisant, par exemple, le
mécanisme de « publish/subscribe » ou publier/ s’abonner [WKK™10]) . Néanmoins, elle peut
présenter un point de défaillance unique et peut ne pas étre adaptée lorsqu’il n’y a pas d’entité
de confiance commune & tous les participants. En plus, on pourra aussi citer tous les autres
inconvénients d’une configuration centralisée (e.g. goulot d’étranglement,...).

5.3.1 Apercgu sur notre approche

Pour faire face a ce genre de probléme, nous proposons un mécanisme automatisé et dé-
centralisé pour ’échange de données de supervision entre les participants. Nous définissons de
nouveaux canaux pour ’échange de notifications entre les différents EFM (défini au Chapitre [4]).
Notre approche n’est pas intrusive, c’est-a-dire que ces canaux nouvellement définis sont indé-
pendants des canaux dans lesquels les messages de la chorégraphie sont échangés. L’EFM peut
voir « passivement » ce qui est échangé sans rien modifier dans le modéle de chorégraphie. La
Figure montre un apergu sur notre approche.

Participant
/ Role A

Participant /
Role B

Participant /
Role C

Canaux des messages

de chorégraphie ————jp-

Canaux des >
notifications

Participant /
Role D

FIGURE 5.4 — Mécanisme décentralisé pour ’échange de notifications entre partenaires.

5.3.2 Définition des notifications externes

Lors de l'exécution, le modeéle chorégraphie est utilisé comme une base pour observer "en
transparence" le comportement des participants. Notre approche repose uniquement sur les chan-
gements d’états de la chorégraphie (i.e. quand un message est envoyé ou regu) permettant ainsi
le suivi des échanges de messages d'une maniére non intrusive (i.e. les messages échangés ne
sont pas modifiés par les EFMs et les services composant la chorégraphie de base ne sont pas
conscients des EFMs et des notifications créées et échangées). Chaque notification est définie en
se basant sur le modéle de chorégraphie en spécifiant les données qu’elle doit contenir. Le but
de cette notification est d’informer les autres partenaires de 'occurrence d’un événement global.
Un événement global dans une chorégraphie est défini comme dans la Définition



Pour chaque occurrence d’'un événement, 'EFM responsable de ce dernier (i.e. 'EFM du
participant émetteur ou récepteur du message) peut générer une nouvelle notification qui sera
envoyée & des partenaires spécifiques. Chaque notification est corrélée & un message défini dans
le modéle de la chorégraphie. Nous définissons une notification comme suit.

Définition 7 (Notification) Une notification n € N est un tuple (c;,t,s,d,m;) avec
— ¢ Videntifiant de linstance (utilisé pour la corrélation),
— t le timestamp de la génération de [’événement,
— s,d € P (respectivement, la source et la destination du message associé),
— et my € M (le type/structure de message).

Dans un tel environnement distribué par nature, le temps représente un souci majeur du
fait que les participants n’ont pas accés & une horloge globale. En effet, chaque notification
échangée est horodatée par le participant qu’il I'a créée. Cependant, pour permettre une analyse
correcte des données de surveillance acquises par chacun des participants, les événements de
notifications générés doivent étre horodatés par l'intermédiaire d’une horloge commune. Pour
faire face a ce probléme, les algorithmes de synchronisation d’horloge (Clock Synchronization
Algorithms [AP97|) peuvent étre adoptés. Sans avoir besoin de régler une horloge globale, une
solution alternative consiste a envoyer le temps séparant deux événements consécutifs au lieu
d’envoyer le temps absolu de génération de chaque événement.

5.4 Classification hiérarchique des partenaires

Afin de permettre ’envoi sélectif des notifications, il faut commencer par déterminer le sous-
ensemble des partenaires potentiellement intéressés par ’événement correspondant. Dans le cas
des chaines d’approvisionnement, les partenaires intéressés sont ceux qui sont considérés comme
des consommateurs ou clients de ce participant (e.g. une entreprise est considérée comme cliente
chez ses sous-traitants et est donc intéressée par I’accomplissement de toutes ses parties métiers
externalisées).

Nous proposons donc de classer hiérarchiquement les participants suivant la relation produc-
teur/consommateur et 1’évolution de la valeur ajoutée dans une chorégraphie de services donnée.

5.4.1 Super / sous partenaire

Nous classifions les partenaires en plusieurs niveaux hiérarchiques. Nous commencons par
mettre le client (c’est-a-dire l'initiateur de la chorégraphie) au plus haut niveau de la hiérar-
chie (sur la couche supérieure). Les couches les plus basses sont constituées d’un ensemble de
fournisseurs de services. Ainsi, chaque participant d’une couche donnée fournit un service & un
service de la couche qui est juste au dessus (voir figure . Comme chaque couche dépend
(directement ou transitivement) de toutes les couches inférieures, tout participant qui attend un
service d’'un autre de la couche du dessous sera ainsi intéressé par le suivi de son exécution. Pour
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permettre cela, nous autorisons la propagation des notifications uniquement du bas vers le haut
de la hiérarchie. Une telle hiérarchie indique en quelque sorte I'organisation des partenaires de
la chorégraphie de services en vision consommateur/ fournisseur de service. Elle représente aussi
les niveaux de visibilité des participants.

Pour permettre une telle classification, nous introduisons la notion de super / sous-partenaire
comme suit.

Définition 8 (Super / sous partenaire (direct)) Un participant P; € P est appelé le super—
partenaire direct d’un participant Pj ssi

P; est I’émetteur dans la premiere interaction définie dans la vue locale de P;

ou encore

linstance du sous-processus de Pj est créée suite a un message venant de P;.

En d’autres termes, P; est responsable de la participation de P; dans la chorégraphie. Ainst,
P; est appelé sous — partenaire de P;.

Formellement, on note :

Super(P;) = P; < P; € Sub(P;)

Exemple 4 Dans notre exemple de chaine d’approvisionnement (présenté précédemment dans
la Figure :

Super(SA) = R ; Super(SB) = R = Super(Super(A2)) ;

SA,SB € Sub(R) ; A1, A2 € Sub(SA); A2, A3 € Sub(SB)

Il faut remarquer que notre approche fait 'hypothése que la chorégraphie est réalisable
[LW10] (¢f. Définition |1]) et avec un seul initiateur. Par exemple, dans une chaine d’approvi-
sionnement, un fournisseur de services peut avoir lui méme un ou plusieurs fournisseurs, qui eux
aussi, peuvent avoir, a leur tour, d’autres fournisseurs et/ou sous-traitants, etc. Ceci fait qu’une
telle structure est hiérarchique [uHHS09]. De cette fagon, chaque participant aura exactement
un super-partenaire (sauf celui qui a initié la chorégraphie) et peut avoir un ou plusieurs sous-
partenaires. En tant que tel, les participants peuvent étre classés dans un arbre avec l'initiateur
comme racine. Nous appelons cet arbre CPT «Choreography Participant Tree». La figure [5.6
montre I’arbre CPT de notre exemple de chaine d’approvisionnement précédemment défini.

Chaque participant notifie son super-partenaire en générant une nouvelle notification chaque
fois qu’il échange un message (envoi ou réception). En plus des notifications qu’il génére, il lui
transmet aussi toutes celles regues de la part de ses sous-partenaires, et ce, directement dés qu’il
les recoit. Ainsi, les notifications se propagent toujours du bas vers le haut de ’arborescence des
partenaires (i.e. de chaque sous-partenaire vers son super-partenaire).

L’utilisation d’une telle architecture hiérarchique permet de réduire le nombre de notifications
échangées et donc la surcharge du réseau. Ceci permet aussi de recevoir chaque notification au
maximum une fois et élimine donc toute redondance suite & une réception multiple des notifica-
tions sur le méme événement de la part de deux sources différentes.
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FIGURE 5.5 — Classification hiérarchique des partenaires (Arbre CPT).

Complexité de ’approche Nous sommes en mesure de calculer la complexité de notre ap-
proche par rapport au nombre total de notifications échangées. En effet, ce nombre dépend du
nombre de messages de la chorégraphie et du nombre de participants.

Complexité en fonction du nombre de messages

Soit d la profondeur de l'arbre généré. Pour chaque message, il y a au maximum d — 1
notifications qui doivent étre transmises (une génération + d — 2 transferts). Ainsi, le nombre
de notifications est majoré par O((d — 1)m) et donc O(m) (avec m le nombre total de messages

échangés dans la chorégraphie).

Complexité en fonction du nombre de participants Soit p le nombre de participants, la
complexité, dans le meilleur des cas (lorsque la profondeur est égale a 1), est évidemment linéaire
(voir figure b). Dans la moyenne des cas (la quasi-totalité des cas), notre approche nécessite
O(p.Log(p)) notifications. Dans le pire des cas et lorsque l’arbre est totalement déséquilibré (voir
figure c.), nous avons besoin de O(p?) notifications. Ici, arbre ressemble & une liste chainée
(aussi appelé arbre dégénéré).

Preuve 1 Soit :
— ¢ le nombre moyen de fils pour chaque neud (i.e. le nombre moyen de sous-partenaires
pour chaque participant),
— m le nombre mazximum de messages envoyés par chaque participant,
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— et I; (avec i € [0..d]) l’étage numéro i de l’arbre (en commengant & partir du bas de ’arbre).
Pour chaque noeud (participant) dans le premier niveau I, il y aura au maximum m notifi-
cations a envoyer. Pour Iy, il y aura 2xm, et pour Iy_1, il y aura (d — 1) *m, et ce pour chaque
participant. Donc, pour chaque participant nous aurons au mazimum (d — 1) x m notifications.
Dans un arbre quelconque, le nombre moyen de noeuds du niveau i est égal a ¢ qui est majoré

par ¢. Ainsi, le nombre total de notifications n est majoré par d  m * %

n =0(d * c%)

Nous savons que la profondeur d’un c-arbre (arbre avec c fils en moyenne par noeud) est d =
O(loge(p)). Nous trouvons finalement :

n = O(loge(p) * 9=P)) = O(p x loge(p)), si ¢ > 1.

En effet, le cas particulier ¢ = 1 décrit le pire des cas représenté dans la figure [5.5 c.

Exemple 5 Figure[5.6 montre ’arbre généré pour notre exemple de chaine d’approvisionnement.

? Super
R
/ \
SA SB
N N Sous
Al A2 A2 A3 partenaire

FIGURE 5.6 — Arborescence des partenaires (CPT) pour I’exemple de chaine d’approvisionnement.

Nous remarquons que le participant A2 figure deux fois dans 'arbre. En effet, suivant le
chemin emprunté dans le schéma de la chorégraphie (i.e. le choix du fournisseur entre SA et SB
fait par le revendeur R), le constructeur A2 pourra avoir un des deux fournisseurs comme super-
partenaire. Nous rappelons que affectation des super-partenaires se fait au cours de ’exécution
de la chorégraphie au moment de la réception du premier message pour chaque participant et
ce de fagon indépendante pour chaque instance. Donc, ici A2 aura, & chaque instance, SA ou
bien SB comme super-partenaire et non pas les deux. En d’autre termes, le super-partenaire de
chaque participant est toujours unique. Ceci permet, entre autres, de garantir a 1’organisation
des partenaires de garder sa structure hiérarchique. De plus, ca permet aussi de ne pas avoir des
duplicatas de notifications (e.g. dans cet exemple, une notification venant de A2 ne sera regue
qu’une seule fois par R).



5.4.2 Super / sous partenaire transitif

Nous appelons super-partenaire transitif tout partenaire avec un lien de parenté indirect
dans 'arborescence, c’est-a-dire transitivement (e.g. super-partenaire du super-partenaire, etc.).

Formellement, nous définissons super-partenaire transitif comme suit.

Définition 9 (Super-partenaire transitif) Un participant P; € P est appelé un super —
partenaire transitif d’un participant P; ssi il existe un ensemble de partenaires {Py, avec k €
[1..n]} et n > 0, tel que P; = Super(P1), P, = Super(Pyy1) pour tout k € [1.n] (sin > 1), et
P, = Super(P;).

Formellement, on note :

P; € Super(Pj)
De la méme fagon, nous définissons sous-partenaire transitif comme suit.

Définition 10 (Sous-partenaire transitif) Un participant P; € P est appelé un sous—partenaire

transitif d’un participant P; ssi il existe un ensemble de partenaires { Py, avec k € [1..n]} etn > 0,

tel que P; € Sub(P1), Py € Sub(Pyy1) pour tout k € [1.n] (sin > 1), et P, € Sub(P;).
Formellement, on note :

-Pi S Subt(P])

Exemple 6 Dans notre exemple de chaine d’approvisionnement (Fz'gure@) :
R € Superi(Ay) ; C € Supery(As) ;
A, Ay Ag € Subt(R) ; SA,SB € Subt(C’)

5.4.3 Vue de supervision externe (EFM-View)

Une vue locale dans une chorégraphie représente la visibilité du point de vue d’un des parti-
cipants. Elle fait référence au modéle restreint & toutes les interactions d’un seul partenaire. Par

défaut, chaque participant est limité seulement & sa propre vue.

En utilisant notre approche hiérarchique d’échange de notifications, chaque EFM regoit des
notifications sur tout changement d’état relatif & ’ensemble de ses sous-partenaires. Ainsi, 'EFM
de chaque participant aura une vue plus large que la vue locale de ce dernier. Nous appelons
cette vue nouvellement créée « vue de supervision externe » (EFM-View).

L’EFM-View d’un participant P; inclut toutes les interactions ayant comme émetteur ou
receveur un des sous-partenaires (direct ou transitif) de P;. Il comprend également 1’ensemble
des contraintes sur le séquencement de ces interactions. Formellement, nous définissons la vue de

supervision (EFM-view) comme suit.



5.5 Algorithmes de configuration et d’échange de notifications 95

Définition 11 (Vue de supervision (EFM-View)) Une vue de supervision V; d’un partici-
pant P; est un tuple (ZS;, LS;) avec

-1I8;= UjESub(PL-)ISj UZ;

- LS; C L est l’ensemble de contraintes sur IS;.

Note. Si un participant P; n’a pas de sous-partenaires (Sub(P;) = (), alors nous avons
I8; = 1;, ce qui veut dire que sa vue de supervision EFM-view est restreinte a sa vue locale

V; = C).

5.5 Algorithmes de configuration et d’échange de notifications

Pour permettre la mise en oeuvre de notre approche d’échange de notification entre par-
tenaires, nous commengons par distinguer deux phases : la phase de configuration et la phase
d’exécution.

5.5.1 Phase de configuration

La phase de configuration consiste & calculer le super-partenaire et les sous-partenaires di-
rects de chaque participant et la définition des notifications nécessaires pour chaque modéle de
chorégraphie (i.e. quelles sont les interactions qui doivent étre notifiées et a quel partenaire).
L’algorithme montre un pseudo-code de 'algorithme de configuration.

Algorithme 5.1: Algorithme d’échange de notification (Phase de configuration)

1 Require : - C : un modéle de choreographie (une vue globale)

2 - P : un ensemble de participants

s for (each P; in P) do

/* Identification of the Super of F; */
4 Lo < GetFirstInteraction(P;)

5 Super; < GetSource(I;p)

6 SubPartners(Super;) < SubPartners(Super;) U {P;}

/* Définition de l’ensemble des notifications nécessaires */
7 Vi < ConstructNoti ficationSet(P;)
8 End

Soit C' est une chorégraphie et P I’ensemble des participants. Pour chacun des participants
P;, nous cherchons la premiére interaction dans sa vue locale et nous regardons dans le message
associé I’émetteur . Ce dernier est considéré comme responsable de l'introduction de P; dans
la collaboration (i.e. son super-partenaire). Ensuite, nous définissons, a partir du modeéle défini
de la chorégraphie, I’ensemble des notifications nécessaires (i.e. celles qui doivent étre générées
pendant la phase d’exécution).



5.5.2 Phase d’exécution

Un EFM peut étre vu comme un cas particulier de machine & états finis dont les transitions
sont étiquetées avec des événements d’occurrence de message (envoi ou réception). Commengant
par I'état initial de EFM-view (quand la chorégraphie est localement instanciée), I’état actuel est
mis & jour chaque fois qu'un événement correspondant & un nouveau message échangé est détecté
ou qu’une notification externe est regue. En tant que tel, chaque EFM suit ’exécution de chaque
instance de chorégraphie a laquelle son organisation participe, et ce de fagon non intrusive (i.e.
écoute passive sans modification dans les messages).

Algorithme 5.2: Algorithme d’échange de notifications (Phase d’exécution)

1 Require : - S : Le super partenaire du participant en question

2 - V : La vue de supervision EFM-view

s for (each event occurrence e; ) do

4 if (e;.type # Exception and CheckConformance(e;)) then

5 UpdateMonitorState(e;)
6 if (e;.msrc # Super and e;.mdst # Super) then /* Generate a new notification if
e; is not coming from/going to the Super */
7 if (e;.type = message exchange) then
8 n < GenerateNoti fication(e;)
9 SendNoti fication(n, Super)
10 else
/* e;.type = notification exchange */
11 L ForwardN oti fication(e;, Super)
12 else
13 AlertInternal Monitor()
14 Report ExceptionTo(Super, Sub(F;))
15 End

L’algorithme décrit le processus d’échange de notifications qui est exécuté au niveau de
chaque participant. Cet algorithme montre comment et quand générer, envoyer et transférer
les notifications pour chacun des EFMs. Nous soulignons le fait que chaque EFM traite trois
types d’événements : (i) les événements liés aux messages échangés avec d’autres partenaires
(messages de chorégraphie), (ii) les événements liés au transfert de notifications vers le sommet de
I'hiérarchie (i.e. les événements liés aux messages échangés entre des sous-partenaires transitifs),

et (iii) les événements indiquant des exceptions.

Selon le type d’événement, 'EFM se comporte différemment :

— Si le type d’événement est un échange de message, 'EFM vérifie si ¢’est conforme
a sa vue de supervision (EFM — view). Ce controle consiste a vérifier si le message regu
ou envoyé est conforme & celui qui est attendu, et ce, en se basant sur les contraintes
spécifiées dans le modéle de chorégraphie. Ceci permettra, entre autres, d’éviter I’envoi
de notifications inappropriées ainsi que la duplication des notifications. Si le message est
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conforme, 'EFM met a jour son statut (noeud actuel dans le graphe de vue de supervision),
génére une nouvelle notification indiquant ’occurrence du message et ’envoie & son super-
partenaire. En effet, nous n’avons pas besoin de notifier le super-partenaire si ce dernier
figure dans le champ émetteur ou receveur du message car il est déja au courant de son
occurrence.

— Sile type d’événement est une réception de notification (i.e. un des sous-partenaires
nous a envoyé une notification sur une occurrence de message), 'EFM vérifie si c’est
conforme & sa vue et met & jour son statut. Ensuite, il transfére la notification a son
super-partenaire. Dans ce cas aussi, nous optimisons le nombre de notifications envoyées
sur le réseau en éliminant celles qui ne sont pas nécessaires (e.g. quand le super-partenaire
est déja au courant de I’événement). L'EFM ne transfére donc pas les événements ayant
son super-partenaire comme émetteur ou receveur du message notifié.

— Sile type d’événement est une exception générée par un autre partenaire, 'EFM
traite localement cette exception et la transmet tout de suite a son super-partenaire et a
tous ses sous-partenaires. Les autres feront de méme afin que I’exception soit propagée a
tout le monde.

Dans les deux premiers cas, si I’événement n’est pas conforme & celui attendu, une exception
est générée, le moniteur interne est alerté. Le super-partenaire et tous les sous-partenaires sont
ensuite informés.

Il est & noter que les super-partenaires directs et transitifs peuvent déceler I'exception au-
tomatiquement sans avoir & étre notifiés par leurs sous-partenaires car ils seront bloqués aprés
un certain temps. Une telle propagation rapide des exceptions dans tout 'arbre CPT permettra
d’accélérer la détection des situations de blocage.

5.6 Application : Cas d’une chorégraphie d’une chaine d’appro-
visionnement

Afin d’illustrer le fonctionnement de notre algorithme d’échange de notifications, nous avons
appliqué notre approche sur la chorégraphie chaine d’approvisionnement introduite dans Section

B.21l

La figure montre le diagramme de collaboration complet (modélisé en BPMN 2.0). Ce dia-
gramme montre les vues locales de tous les participants (C, R, SA, SB, A1, A2 et A3) ainsi que les
messages échangés. Nous ajoutons, en bleu, les canaux nouvellement créés pour les notifications,
et en vert la définition des super-partenaires.

Phase de configuration Aprés 'exécution de I'algorithme de configuration (cf. Algorithme
5.1), on définit ’ensemble des relations entre les participants (i.e. super/sous-partenaires). Par
la suite, ’ensemble des notifications qui seront envoyées par chaque participant & son super-
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FIGURE 5.7 — Vues locales et échange de notifications : Client (C), Revendeur (R), Fournisseurs
(SA,SB) et Constructeurs (A1,A2,A3).
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partenaire est automatiquement défini & partir du schéma de la chorégraphie. Dans cet exemple,
nous discernons douze types de notifications No 13 respectivement associées aux messages
Ms,.. 13 définis dans la chorégraphie (e.g. le fournisseur S A définit les quatre notifications N3 ¢).

Cela permet de construire, pour chaque participant, une vue de supervision (EFM-view) qui
va inclure la vue locale et les différentes notifications a recevoir. La figure [5.8 montre I’ EF M-view
du Revendeur (R). Dans cette figure, nous pouvons remarquer I’ajout de huit notifications (N3 ¢
et Ny, 12) qui correspondent a tous les messages échangés par les sous-partenaires (directs et
transitifs) du Revendeur. Ces notifications lui sont envoyées de la part des sous-partenaires directs
(i.e. les fournisseurs SA et SB).

Nous remarquons que les constructeurs A1, A2, et A3 n’ont pas de sous-partenaires (Sub(Ai) =

(). Ainsi, leurs vues de supervision sont égales a leurs vues locales (V4; = Ca;).
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FIGURE 5.8 — Vue de supervision (EFM-view) du Revendeur (R).

Phase d’exécution En phase d’exécution et & la réception du premier message, chaque par-
ticipant fixe son super-partenaire (e.g. Super(R) = C, Super(SA) = R et Super(SB) = R) a
I’exception du client C' qui n’a pas de super-partenaire puisqu’il est I'initiateur de la chorégraphie
(racine de l’arborescence).

Ensuite, a chaque réception ou envoi de message par un participant, ce dernier envoie la

notification associée a son super-partenaire (e.g. quand le fournisseur SA envoie le message Ms



il notifie son super-partenaire R avec la notification N3).

En plus, a chaque réception de notification de I’'un des sous-partenaires, le participant trans-
fere cette notification a son super-partenaire (e.g. quand le revendeur R regoit la notification Nj,
il la transfére a son super-partenaire C').

Afin de réduire le trafic et supprimer les transferts des notifications non nécessaires, les
notifications associées aux messages ayant le super-partenaire comme émetteur ou receveur ne
sont pas transférées au super-partenaire (il est déja au courant).

La figure montre, & l'aide d’un diagramme de séquence, un scénario d’exécution réus-
sie. Les messages de la chorégraphie sont modélisés par des fléches continues. Les notifications
échangées, quant a elles, sont modélisées par des fléches en pointillés. cil est U'identificateur de
I'instance. 7; représente le timestamp de 'occurrence du message M; (temps de réception ou
d’envoi). En fait, 'attribut timestamp est nécessaire pour la vérification de 'ordre des messages.
Les trois derniers attributs de la notification correspondent a I’émetteur, receveur et type du
message associé.

Client Revendeur Fournisseur Constructeurs
(C) (R) (SB) (A2) (A3)
Ma1:Dem. Devis
L Ng(_c”_, I§'_RLS_BLI2D_p2 _____ ) M8:Dem. Devis Prod.
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Ni3(d1, T13, 5B, R, DP) o Mi3:Devis Prod.

Mi4:Devis Prod. Final

FIGURE 5.9 — Exemple d’une exécution correcte (Diagramme de séquence).

Renforcement des contraintes au niveau de chaque participant Notre approche per-
met de renforcer les contraintes locales de chaque participant (relatives au séquencement des
messages) au niveau de son super-partenaire ainsi que tous ses super-partenaires transitifs. Par
exemple, la contrainte de co-occurrence entre les messages Mg et M1, vérifiée localement par le
fournisseur S B, peut étre aussi controlée par 'EFM du revendeur R en vérifiant la co-occurrence
des deux notifications Ng et Nq11. Cette derniére co-occurrence peut pareillement étre controlée
par le client C' puisqu’elle figure aussi dans sa vue de supervision.

Détection, gestion et transfert d’exception La figure montre, en utilisant un dia-
gramme de séquence, un scénario d’exécution avec exception. Aprés avoir regu le message Moy, le
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FIGURE 5.10 — Détection, gestion et transfert d’exception (Diagramme de séquence).

constructeur A2 échoue a cause d’une erreur interne qui ne peut étre remontée au niveau de la
chorégraphie. Ainsi, le fournisseur SB reste en attente de sa réponse jusqu’a ce que son timeout
expire. A ce moment, SB génére une nouvelle exception et notifie son super-partenaire R et ses
deux sous-partenaires A2 et A3. A la réception de I’exception, les autres feront de méme jusqu’a
ce que 'exception se propage dans toute 'arborescence des participants. Ainsi, chacun pourra
traiter localement cette exception en faisant ce qu’il a a faire.

Nous pouvons remarquer qu’avec un tel mécanisme, il est possible de détecter chaque excep-
tion beaucoup plus rapidement. Le temps ¢, montre par exemple le gain en temps au niveau du
Client C.

5.7 Limitation et généralisation de 1’approche

Dans un cas plus général et en dehors du cadre des chaines d’approvisionnement, la clas-
sification hiérarchique des participants peut paraitre peu évidente. En effet, les chorégraphies
inter-organisationnelles peuvent comporter des cycles dans les interactions (e.g. trois partici-
pants A, B, C avec A qui invoque B, B invoque C' qui, lui méme, invoque A). Dans de pareils cas,
Paffectation des super-partenaires peut se faire de fagon dynamique (i.e. affectation au premier
message requ). Reste que dans certains cas, nous pouvons avoir des notifications non nécessaires,
voire redondantes parfois. Pour pallier ce probléme, nous proposons les deux extensions suivantes.



5.7.1 Extension 1 : éliminer les redondances

Les redondances peuvent se produire lorsqu’un participant regoit plusieurs notifications sur
le méme message échangé, de la part d’au moins deux de ses sous-partenaires. Une telle situa-
tion peut se présenter par exemple si deux sous-partenaires B et C, d’'un méme participant A,
échangent plusieurs messages entre-eux Ms, ..., M,, (voir figure . A chaque message, chacun
des deux participants va donc envoyer une notification a A. Ce dernier va donc recevoir deux

notifications pour chaque message échangé et va & son tour les transférer a son super-partenaire
S.

|
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FIGURE 5.11 — Extension de I’approche (Elimination de la redondance des notifications).

Ce type de probléme peut étre détecté au niveau du participant A (i.e. le point ou converge les
notifications). Une amélioration possible de I’algorithme de routage des notifications consiste donc
a filtrer les notifications sur le méme message en éliminant les redondances et en ne transférant
qu’un seul exemplaire (ce qui est possible grace a CEP par exemple).

5.7.2 Extension 2 : éliminer les cycles

Dans le cas d'une chorégraphie qui comporte des cycles, notifier son super-partenaire peut
parfois étre non nécessaire. Il arrive que ce super-partenaire soit déja au courant de l'occurrence
de ’événement.

La figure [5.12] montre, en utilisant un diagramme de séquence, un scénario d’exécution d’une
chorégraphie de transfert d’argent par courrier électronique. Dans cet exemple, nous avons quatre
participants : 'expéditeur S, sa banque SB, le bénéficiaire R et sa banque RB. Aprés avoir
appliqué notre mécanisme de classification hiérarchique, nous pouvons obtenir facilement les
relations suivantes : Super(SB) = S, Super(R) = SB et Super(RB) = R.
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FIGURE 5.12 — Extension de I’approche (Elimination des notifications non nécessaires).

Nous remarquons sur la figure que R n’a pas transféré les deux notifications Ng et Ny & son
super-partenaire SB. En effet, notifier SB n’est pas nécessaire puisqu’il est déja au courant de
l'occurrence du message Mg (c’est lui le destinataire) et du message My (c’est lui 'émetteur).

5.8 Conclusion

Dans ce chapitre, nous avons présenté un mécanisme d’échange de notifications entre les
différents participants d’une chorégraphie. Nous avons montré comment une telle approche pourra
permettre une supervision décentralisée de l’exécution d’une chorégraphie, et ce, dans le but
d’offrir plus de maitrise au niveau de chaque organisation participante et de réduire les délais et
les cotits en cas d’occurrence d’exceptions. Elle permet aussi d’offrir une tragabilité de ’exécution
des processus. En effet, les informations recueillies pourraient étre utilisées a posteriori pour
mesurer la performance globale du processus et le suivi de la réalisation des objectifs de chaque
organisation.

La supervision se fait de fagon abstraite (i.e. uniquement sur les échanges de messages inter-
organisationnels) sans pour autant dévoiler la logique métier de chaque entreprise. La propagation
hiérarchique des données de supervision permet de limiter ’exposition des données et d’éviter
une surcharge du réseau (notification sélective).

Nous ajoutons aussi que notre approche est non intrusive dans le sens ou elle se base sur
I’écoute passive des messages de la chorégraphie sans aucune modification de la structure ou
du contenu des messages (i.e. les processus ne sont pas altérés et ne sont pas conscients de la
supervision et ’échange de notifications). L’implantation des EFMs est modulable et respecte
bien le principe de séparation des préoccupations "Separation of concerns" (i.e. séparation des
aspects non fonctionnels des aspects fonctionnels).



Dans le chapitre suivant, nous allons montrer comment détecter, au niveau de chaque parti-
cipant, les violations pendant la phase d’exécution. Pour cela, nous proposons une approche qui
permettra de générer automatiquement un ensemble optimisé de régles qui doivent étre vérifiées
a chaque détection d’un nouvel événement.



6 G

énération automatique et

optimisée de requétes de supervision

Sommaire

«Plus on pédale moins fort, moins on avance plus vite.»

Coluche

6.1 Apercu sur approchel . . . . . ... oo 000000l 106

6.2 Supervision événementielle dans un environnement CEP| . . . . 108

6.3 Fragmentation structurelle d’une chorégraphie et événements |

[ deblocs|. . .. ... i i e 110
[6.3.1  Arbre de structure de chorégraphie (CST)[ . . . .. ... ... ... 111

[6.3.2  FEnrichissement des événements . . . ... ...... ... .. .. 112

[6.3.3  Evénements de haut niveau (END-events)[ . . . .. ... ... ... 113

6.4 Meécanisme de génération automatique| . . . . . . ..o 113

6.4.1 Contraintes sous torme de relations binaires et régles de voisinage |

[ de blocsl . . . . . 114
6.4.2  Regles de génération par patron| . . . . . .. ... ..o 115
6.4.3  Génération automatique des régles| . . . . . ... ... 117
[6.4.4  Evaluation du nombre de requétes générées|. . . . . . . ... .. .. 118

6.5 Reconnaissance des patrons et détection événementielle des vio- |

[ lations|. . . . . . . . e e e e e e e e 120
16.5.1  Anti-patrons et dérivation de requétes CEP| . . . .. ... .. .. 120

16.5.2  Classification des violations par typel . . . . . . . .. .. ... ... 121

6.6 Agrégation des violations| . . ... ... ... ... .. 000, 123

6.6.1  Violation atomique et événement de violation| . . . . . .. ... .. 123

6.6.2  Origine et classement des violations| . . . . . . ... ... ... ... 123

6.6.3  Meéthode d’agrégation|. . . . . . . ... ..., 125

6.7 Conclusionl . . . . .. . 0 i i e e e e 127

105



Introduction

Ce chapitre est dédié a l'analyse et I’évaluation des événements générés par les échanges
de messages entre les partenaires. Le but est de vérifier si le comportement réel des entités en
interaction adhére efficacement aux contraintes métier imposées. Pour y parvenir, notre approche
événementielle permet la génération automatique d’'un ensemble optimisé de requétes a partir
d’un schéma d’interaction défini. Cette approche permet de vérifier ensuite la conformité des
séquences d’interaction par rapport au modéle de la chorégraphie, et ce, & chaque échange de
message avec ses partenaires. La vérification se fait au niveau de chaque participant par rapport
a sa vue de supervision EFM-view (cf. chapitre précédent). Nous visons & réduire au maximum
le nombre de régles sur le séquencement des interactions en ne fixant que des contraintes entre
les interactions voisines.

La section [6.1] donne un apergu sur lorganisation des composants et les différentes étapes
de Papproche. La section [6.2] explique comment CEP peut étre utilisé pour la supervision des
chorégraphies. La section [6.3] présente le mécanisme de fragmentation structurelle et son utilité.
La section [6.4] illustre le mécanisme de génération de régles. Une évaluation de notre approche
en terme de nombre de régles générées est également présentée dans cette section. La section
montre comment détecter les violations avec les anti-patrons. La section propose un
mécanisme d’agrégation de violations et la section conclut ce chapitre.

6.1 Apercu sur approche

L’approche proposée dans ce chapitre repose uniquement sur les changements d’état d’une
chorégraphie, i.e. quand un message de chorégraphie est envoyé ou regu. Elle permet le suivi de
la conformité des interactions entre les participants d’une maniére discréte. En d’autres termes,
les messages échangés ne sont pas modifiés et les pairs ne sont pas conscients des moniteurs (i.e.
écoute passive). Elle repose donc sur les événements générés pour chaque échange de message
détecté. La figure [6.1] donne un apergu sur 'approche proposée. Nous distinguons deux phases :
une phase de configuration et une phase d’exécution.

Phase de configuration (pré-exécution) : se déroule une fois par modéle de chorégraphie
(i.e. pour chaque EF M-view).

1. Génération de arbre de structure (CST) : La fragmentation du modéle de
chorégraphie en blocs SESE (single entry / single exit) [PVV11] nous permet de
construire ce que nous appelons un arbre de structure de chorégraphie CST (Choreo-
graphy Structure Tree). Cet arbre représente 1'arborescence des blocs et est unique
pour chaque modéle de chorégraphie.
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FIGURE 6.1 — Apergu sur 'approche proposée pour la génération de requétes et détection de

violations dans un environnement CEP.

2. Génération des requétes : A partir de 'arbre généré et en fonction des régles de

génération par patron, un ensemble optimal de requétes CEP spécifiques au modéle
en question est automatiquement généré. Nous distinguons deux types de requétes
générées : requétes pour la vérification du séquencement des événements et requétes
de génération des événements de haut niveau (i.e. les événements de fin d’exécution
d’un bloc END-events).

Phase d’exécution : se déroule pour chaque instance de chorégraphie.

1. Production d’événements de base : Les événements sont générés & chaque envoi

ou réception d’un message ou collectés par 'EFM (e.g. regus de la part des sous-
partenaires).

. Enrichissement des événements : Avant d’étre transmis & un moteur CEP, ces

événements de base sont enrichis par un pré-processeur en ajoutant un nouveau champ
« ascendancy » qui contient la liste des blocs ascendants (i.e. contenant 'interaction
associée) dans I'arbre CST qui est dérivé du modéle de chorégraphie.

. Traitement des événements enrichis : le traitement se fait par un processeur

CEP qui va détecter, a partir des requétes générées dans la phase de configuration, des
patrons de violations (i.e. des anti-patrons). Le processeur exécute aussi en paralléle
des requétes prédéfinies pour la génération des événements de fin de blocs (END-



events). Ces événements complexes (ou de haut niveau d’abstraction) nouvellement
générés sont aussi traités et évalués par rapport aux requétes CEP.

4. Agrégation des violations : Afin de minimiser au maximum le nombre d’alertes,
les violations détectées sont regroupées suivant leurs causes principales. En d’autres
termes, toutes les violations ayant la méme cause principale sont agrégées en une
seule violation contenant la date, le type et les différentes répercussions. Les viola-
tions agrégées sont ensuite envoyées pour étre affichées dans les tableaux de bord de
supervision.

6.2 Supervision événementielle dans un environnement CEP

Pour repérer les violations de conformité au cours de ’exécution d’une chorégraphie dans
un environnement CEP, les contraintes de séquencement des messages doivent étre transformées
sous forme de requétes événementielles. La trace d’exécution (i.e. le flux d’événements générés)
est vérifiée par rapport a ces requétes, et ce, & chaque arrivée d’un nouvel événement au cours
de l'exécution. Cependant, la construction de ’ensemble de requétes n’est pas une tache facile
surtout lorsqu’il s’agit de processus complexes et de grande taille. En fait, 'augmentation du
nombre de requétes augmente le risque d’erreurs (humaine), alourdit le moteur CEP et ralentit
donc la vitesse de détection de violations. En plus, avec ’évolution et les mises & jour des pro-
cessus, la maintenance aussi devient difficile et les requétes risquent de se superposer, dupliquer,
voire d’étre conflictuelles. Pour faire face & ces problémes, il faut trouver comment générer ces
requétes d’'une maniére automatique et efficace.

Dans le domaine des processus métier, une approche se basant sur le concept appelé profil de
causalité comportementale (causal behavioral profiles) montre comment résoudre le probléme en
proposant de générer une régle entre chaque couple d’activités [WZM™ 11, WPMWT10]. Cette ap-
proche fournit une abstraction du comportement défini par un modéle de processus en capturant
les caractéristiques comportementales par des relations binaires. Autrement dit, une relation est
fixée pour chaque couple d’activités indiquant si les deux activités doivent s’exécuter dans un
ordre strict, exclusivement ['un de ’autre ou sans aucune contrainte entre elles. Ensuite, chaque
relation d’ordre entre deux activités est transformée en une requéte CEP qui permet de détecter
si inverse (appelé anti-patron) de cette relation se produit. Par exemple, une relation d’exclusion
entre deux activités est violée si et seulement si une requéte détecte ’exécution de deux activités
ensemble dans la méme instance.

Dans une chorégraphie, une interaction peut étre considérée comme ’activité de base. Ainsi,
le méme type de relation peut étre utilisé. Par exemple, dans le modéle présenté dans la figure [6.2
les interactions (I1) et (I3) sont dans un ordre strict. Les interactions (I4) et (I7) sont exclusives
I'une & Pautre. Cependant, il n’y a pas de contrainte de séquencement entre les interactions (I4)
et (Ig) par exemple (i.e. 'une peut se produire avant I’autre). Lorsqu’il n’y a pas de contrainte de
séquencement entre deux interactions, il n’est pas nécessaire de définir une relation qui symbolise
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I’absence d’une contrainte d’ordre. Par conséquent, cette relation n’est pas considérée lors de la
surveillance d’exécution de chorégraphie.

FIGURE 6.2 — Exemple de vue de supervision

Suivant cette approche, le nombre de relations (i.e. une relation pour toute combinaison de
couple de d’interaction), et donc de requétes, est en O(n?) pour toute chorégraphie ayant n inter-
actions (précisément n(n+1)/2 si on ne prend pas les régles qu’on peut déduire symétriquement).
La table montre I’ensemble des relations d’ordre binaires de notre exemple de chorégraphie
(nécessairement sous forme d’une matrice symétrique). Nous utilisons les notations =>, <=, 4+
et Il pour désigner, respectivement, les relations «précédey, «suity, «exclusif a» et «paralléley.

Nous remarquons qu’il est impossible de fixer directement les relations entre les interactions
I et I5. Ces deux relations sont contenues dans une branche qui peut se répéter en boucle. Ainsi,
nous pouvons avoir dans la trace d’'une méme instance 'occurrence de Iy aprés celle de I, et
inversement. Cependant, aprés chaque I; il doit y avoir un 5. Le nombre d’itérations, quant a
lui, peut ne pas étre connu qu’au moment de I’exécution.

Nous pouvons également remarquer qu’il y a beaucoup de relations non nécessaires (i.e. qui
peuvent étre déduites indirectement). Par exemple, puisque «(I1) précéde (I3)» et «(I3) précéde
(I4)», nous pouvons directement déduire que «(I1) précéde (I4)». Nous raisonnons de maniére
identique pour (1) par rapport a (I5),..., (Ig). Cela est imputable du fait que certaines contraintes
de séquencement sont transitives (e.g. les relations «précédey» et «suit» ).

Au moment de la génération des requétes CEP, nous risquons d’avoir un nombre important
de requétes qui se chevauchent. En plus, lorsqu’une interaction est effectuée & un stade inattendu
(i.e. violation), les requétes générées peuvent entrainer de multiples alertes redondantes. En effet,
lorsqu’il y a violation, nous pouvons avoir plusieurs requétes qui lévent la méme exception et
plusieurs alertes seront générées et envoyées pour la méme violation. Par exemple, si un message
My correspondant a l'interaction Iy est envoyé avant tous les autres messages, nous aurons 8
violations (Iy par rapport I, Iy par rapport Io, etc.) alors qu’il s’agit d’une seule violation avec
7 répercussions.

Ce probléme a été traité a posteriori dans [WZM™11]. Des requétes supplémentaires ont été



RO| L | I | Iz | Iy | Is | Is | Iy | Is | Iy

L ? T == === =>]| =>
I ? ?7 === |=|=>|=>|=>
I3 | <=|<=| 4+ |=>|=>|=>|=>|=>|=>

1 <= <= <= + => + + I | =>

Iy | <=|<=|<=|<=| + + + | I | =>

Ig <=|<=|<=| + + + | => | Il | =>

I; | <=|<=|<=| + + |\ <= 4+ | II | =>

Is | <=|<=|<=|II | II | II | II + | =>

Iy |<=|<=|<=|<=|<=|<=|<=|<=| +

TABLE 6.1 — Relations binaires d’ordre entre les interactions

ajoutées afin d’identifier la cause principale de tout un ensemble de violations. Cependant, méme
avec cette amélioration, la détermination de l’ensemble de violations en relation reste toujours
une phase délicate et varie pour chaque patron de séquencement. De plus, le probléme des boucles

reste toujours non traité.

Pour tenter de limiter ces faiblesses, nous proposons une nouvelle approche. Au lieu de fixer
une contrainte entre chaque couple d’interaction, notre approche consiste a fixer des contraintes
seulement entre les interactions de voisinage. Pour ce faire, une fragmentation structurelle du

modéle de chorégraphie est nécessaire.

6.3 Fragmentation structurelle d’une chorégraphie et événements
de blocs

Afin de réduire le nombre de contraintes, et donc le nombre de requétes sur les événements,
nous proposons de décomposer le modéle de chorégraphie en nous inspirant de la décomposition
des processus métier de 'arbre raffiné de structure de processus (R-PST : Refined Process Struc-
ture Tree) défini dans [PVV1I]. Cette technique consiste a faire I’analyse et la découverte de la
structure du graphe de flux de contréle d’un processus donné. Elle permet une décomposition
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hiérarchique d’un modéle de processus en un ensemble de blocs canoniques avec un seul flux
d’entrée et un seul flux de sortie (SESE : Single Entry/ Single Ezit). Un bloc canonique est
défini comme suit [VVLOT7].

Définition 12 (Bloc canonique) Un bloc B est dit non-canonique si et seulement s’il existe
trois blocs X, Y et Z avec ces trois conditions réunies :

- X etY sont en séquence,
- B=XUY,
— B et Z sont en séquence.

Sinon, B est dit canonique.

Il a été prouvé que la décomposition R-PST est unique, modulaire et peut étre calculée en
temps linéaire [PVV1I]. En effet, les blocs canoniques ne se chevauchent jamais. Prenant deux
blocs, soit un bloc est entiérement contenu dans l'autre, soit les deux blocs sont totalement
disjoints.

6.3.1 Arbre de structure de chorégraphie (CST)

Suivant 'idée de décomposition R-PST, nous analysons le graphe de chorégraphie et nous le
fragmentons en une hiérarchie de blocs canoniques SESE. La figure illustre le résultat de la
décomposition de notre exemple motivation.

FIGURE 6.3 — Décomposition en fragments

Le résultat d’une telle décomposition peut étre représenté sous forme d’un arbre que nous
appelons arbre de structure de chorégraphie (CST : Choreography Structure Tree). La racine
de l'arbre représente le plus grand bloc qui contient ’ensemble du graphe d’interactions. Les
blocs descendants d’une séquence sont classés de gauche a droite (i.e. de I'entrée vers la sortie).
La figure montre 'arbre CST généré de notre exemple de la figure [6.2l Nous concrétisons
les noeuds internes de ’arbre en les annotant avec le type de patron de séquencement entre



es descendants directs, & savoir «Se our la séquence n our le patron paralléle X

les d dants directs, «Seq» p la séq , «And» p le pat paralléle, «Ex»
pour 'exclusion et «Loop» pour désigner une boucle. Ainsi, nous avons explicitement établi les
relations structurelles de voisinage entre les blocs.
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FIGURE 6.4 — Arbre de structure de chorégraphie (CST)

6.3.2 Enrichissement des événements

Apres avoir généré I’arbre CST, nous proposons d’enrichir chaque événement en ajoutant un
nouveau champ appelé ascendancy contenant la liste de tous les blocs supérieurs de l'interaction
observée. Par exemple, I’événement lié a l'interaction (I;) dans notre exemple de motivation
(Figure est marqué par une séquence de blocs < Bs11,B21,B9 >, car il appartient, respecti-
vement, aux blocs Bai1, B2 et Ba. En fait, il s’agit d’une sorte de marquage (event tagging) de
chaque événement afin d’indiquer son emplacement supposé dans 'arbre CST.

Aprés I'étape d’enrichissement, chaque événement « simple » (cf. Définition [5)) est transformé
sous la forme suivante :

E = (Eid, Cid,lid, < ascendancy >,TS)

Cette étape consiste a préparer les événements et a les mettre en contexte avant qu’ils soient
traités par le processeur CEP principal. Elle peut étre réalisée par 'intermédiaire d’'un pré-
processeur (i.e. un composant placé en avant du processeur principal) accomplissant a la fois
le filtrage et I'enrichissement des événements. En effet, a chaque réception d’un nouvel événe-
ment, le pré-processeur cherche dans 'arbre CST la liste des blocs qui contiennent I'interaction
correspondante & I’événement arrivé et attache le résultat trouvé dans le champ <ascendancy>
nouvellement créé. La figure illustre comment enrichir les événements & partir de I’arbre CST
de la figure Le flux des événements enrichis produit par le pré-processeur servira d’entrée au
processeur principal d’événement.
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I, — generate
I, — generate

(Eig, Cig, I, < B11,By >,TS)

(Eig, Cig, I, < B11,By >,TS)
I; — generate(E;q, Cig, I3, <>,TS)
I, — generate(E;q4, Cig, I4,< B211,B21,B2 >, TS)
I; — generate(E;q, Cig, I5, < B211,B2;1, B2 >,TS)
Iﬁ — generate(E,—d, Cfd, IG) < B212, le, Bg >, TS)
I; — generate(E;4, Cig, I7,< B212,B21, B2 >, TS)

(Eida Cid: 185 < B2 >3TS)

(Eida Cid: IQ) <>TS)

Iy — generate
Iy — generate

FI1GURE 6.5 — Enrichissement des événements

6.3.3 Evénements de haut niveau (END-events)

Apres avoir enrichi les événements de base avec leurs blocs supérieurs, les contraintes de
séquencement peuvent désormais étre appliquées non seulement sur les événements mais aussi
sur les blocs. Nous pouvons ainsi fixer des relations binaires entre deux événements, entre deux
blocs, ou encore entre un événement et un bloc.

En agissant ainsi, nous fixons uniquement des relations entre les voisins directs et faisons donc
décroitre donc le nombre de requétes de fagon exponentielle du fait de la structure arborescente
des blocs. Ceci représente un des avantages majeurs de notre approche.

Pour permettre d’établir des relations entre blocs, nous avons besoin de générer des événe-
ments de plus haut niveau qui symbolisent ’exécution de tout un bloc. Pour ce faire, nous avons
choisi de définir une nouvelle structure d’événement que nous appelons événement de fin de bloc
(END-events). Nous notons ainsi End(B) I’événement de fin d’exécution du bloc B.

Définition 13 (Evénements de haut niveau) Dans un environnement CEP, un événement
est dit de haut niveau s’il représente une abstraction d’autres événements, appelés ses membres
JLuc02b]. Dans notre cas, les membres d’un événement End(B) sont tous les événements liés
auz interactions et aux blocs contenus dans le bloc B.

Exemple 7 Dans la ﬁgure les événements associés a I, Iy et End(Bi1) sont les membres
de l’événement de plus haut niveau End(By).

Remarque : Un événement de haut niveau ne peut avoir lieu que lorsque tous ses membres
ont été détectés. Il prouve donc I'occurrence de ses membres. Ainsi, une fois qu’un événement de
fin de bloc a été généré, tous ses membres (i.e. tous les événements intérieurs au bloc) peuvent
étre supprimés de la trace d’exécution.

6.4 Meécanisme de génération automatique

Dans cette section, nous illustrons le mécanisme de génération de régles. Nous commencons
par spécifier les contraintes de séquencement sous forme de relations binaires. Ensuite, nous



définissons les régles de voisinage sur les blocs ainsi que les régles de base pour la génération
pour chaque type de patron. Enfin, nous évaluons notre approche en terme de nombre de régles
générées.

6.4.1 Contraintes sous forme de relations binaires et régles de voisinage de

blocs

Pour spécifier les contraintes de séquencement des événements, nous définissons deux types
de relations : « séquence » et « exclusion ».

Remarque: Larelation « paralléle » n’est pas nécessaire dans notre approche. Nous allons voir
par la suite comment une violation d’une telle relation peut étre détectée a I'aide des événements

de fin de bloc.

Relation « séquence »

Cette relation permet de définir un ordre strict entre deux événements, deux blocs ou encore
un bloc et un événement. La table montre les différentes combinaisons possibles.

Seq(1;, 1) Cette relation stipule que pour deux événements I; et I, I; ne se
produit jamais avant I;.

Seq(B;, Bj) Cette relation stipule que pour deux événements I; et I;, respec-
tivement marqués avec B; et Bj, I; ne se produit jamais avant la
fin de B; (End(B;)). (voir Figure |6.6)

Seq(1;, Bj) Cette relation stipule que pour deux événements I; et I;, avec I;
marqué par Bj, I; ne se produit jamais avant I;.

Seq(B;, 1) Cette relation stipule que pour deux événements I; et I;, avec
I; marqué par B;, I; ne se produit jamais avant la fin de B;
(End(By)).

TABLE 6.2 — La relation « séquence »

Propriété 1 La relation Seq(I;, End(B;)), avec I; marqué par B;, est toujours valable. En
d’autres termes, I; ne se produit jamais apres la fin de bloc B;.

Propriété 2 La relation « séquence » est transitive.

St Seq(I;, I;) et Seq(Ij,Ii) alors Seq(I;, Iy,)
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Seq(Bi,Bj)
Bi H Bj
A
(Ik e Bi) < End(Bi) < (li eBj)

FIGURE 6.6 — La relation « séquence » entre deux blocs voisins.

Relation « exclusion » :

Une relation d’exclusion entre deux événements consiste a spécifier qu’ils ne se produisent
jamais ensemble au sein d’une méme instance d’une chorégraphie. Cette relation est valable aussi
entre deux blocs ou encore entre un bloc et un événement. La table [6.3] montre les différentes
combinaisons possibles.

Ex(1;,1;) Cette relation stipule que pour deux événements I; et I;, I; ne se
produit jamais avec I; dans la méme instance de chorégraphie.

Ex(B;, Bj) Cette relation stipule que pour deux événements I; et I;, respec-
tivement marqués avec B; et B;, I; ne se produit jamais avec I;
dans la méme instance de chorégraphie.

Em(Ii,Bj
Ex(Bj, I;) marqué par Bj, I; ne se produit jamais avec I; dans la méme

~—

Cette relation stipule que pour deux événements I; et I;, avec I;

instance de chorégraphie.

TABLE 6.3 — La relation « exclusion »

Propriété 3 La relation Ex(1;,1;)) est toujours valable (en dehors des boucles atomiques). En
d’autres termes, I; ne se produit qu’une seule fois au sein de la méme instance sauf si l'interaction
est en boucle sur elle méme (i.e. boucle atomique).

Propriété 4 La relation « exclusion » est commutative.

St Ex(1;,1;) alors Ex(1;,1;)

6.4.2 Reégles de génération par patron

Selon les patrons de séquencement dans un modéle de chorégraphie (i.e. séquence, paralléle,
exclusion et itération), nous définissons les régles de génération automatique des relations binaires
ainsi que les événements de fin de bloc. La figure [6.7]illustre les régles pour chaque type de patron.



_________________________________

Seq(B1,B2),Seq(B2,B3),...Seq(Bn-1,Bn).
End(Bn) => Generate(End(B)). End(B1) => DeleteAll(B1)
& Generate(End(B)).

2

ITERATION

SEQUENCE
8
8
N
?

G
2
QO
5
S
5

Ex(Bi,Bj) , i#j , i,j € {1,2,...n}.
End(B1) or...or End(Bn) => Generate(End(B)).

/

End(B1) &..& End(Bn) => Generate(End(B)).

fBRANCHEMENT MULTIPLE

FIGURE 6.7 — Régles par patron

Bloc séquence

Lorsque nous avons un bloc B qui contient n blocs d’interaction en séquence By, ..., B;,, nous
générons uniquement n — 1 relations binaires entre chaque deux blocs consécutifs, c’est-a-dire,

SGQ(BiaBi+1)> IS {1n — 1}

L’achévement du dernier bloc dans la liste provoque la génération de ’événement de fin du
bloc B, c’est-a-dire,

End(B,) => Generate(End(B)).

Bloc paralléle

Dans le cas d’un bloc B qui contient n blocs d’interaction en paralléle By, ..., B,, une violation
se produit lorsqu’on découvre la non exécution ou le non achévement d’au moins un des blocs
internes. Ainsi, une telle violation peut étre détectée seulement a ’achévement de I’ensemble du

bloc B et au commencement du bloc qui le suit.

L’événement de fin de bloc B n’est généré qu’aprés la génération des événements de fin de
bloc de tous les blocs fils, c¢’est-a-dire,

End(B1)&...&End(B,,) => Generate(End(B)).
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Bloc de choix exclusif

Dans le cas d’un bloc B de choix exclusif entre n blocs d’interaction By, ..., B, un et un seul
chemin doit étre emprunté. La décision sur le choix de la branche sélectionnée est prise par le
processus interne d’un des participants de la chorégraphie, et ce, au cours de son exécution. Ici,
une violation se produit lorsqu’on détecte, dans la méme instance, au moins deux événements
E, et E, appartenants & deux branches différentes (i.e. marqués respectivement par deux blocs
B; et Bj, avec i # j). Pour détecter une telle violation, nous sommes donc contraints de générer
une relation d’exclusion entre chaque couple de blocs, c’est-a-dire,

Em(Bl-,Bj), i#£7,1,j]€ {11’L}

L’événement de fin de bloc B est généré aprés la génération d’un des événements de fin de bloc
des blocs fils, c’est-a-dire,

End(By) or...or End(B,) => Generate(End(B)).

Bloc d’itération

Dans une chorégraphie, un bloc d’itération (aussi appelé boucle) B désigne qu’un fragment
peut s’exécuter une ou plusieurs fois selon un choix fait par un des participants a chaque itération.
Ce fragment est appelé corps de l'itération (ici, B1). Afin de permettre la répétition des interac-
tions sans soulever des violations inappropriées, nous avons besoin d’effacer, & la fin de chaque
itération, la trace des tous événements de l'itération accomplie et de générer un événement de
fin de bloc End(B;) pour permettre au bloc suivant d’étre exécuté, c’est-a-dire,

End(B;1) => DeleteAll(B;) & Generate(End(B)).

Ici, la fonction DeleteAll(By) supprime de la trace tous les événements marqués par B (i.e.
contenant By dans leurs champ « ascendancy » ).

6.4.3 Génération automatique des régles

En appliquant les quatre régles définies dans la section précédente, un ensemble de relations
optimisé et spécifique & chaque modeéle de chorégraphie peut étre généré automatiquement en
explorant ’arbre CST niveau par niveau. Dans chaque niveau de ’arbre, les relations binaires
entre les noeuds voisins sont générées selon 'annotation du noeud parent qui définit le type de
patron de séquencement. Ensuite, les régles de génération des événements de fin de bloc sont &
leur tour générées.

La table affiche I'’ensemble des relations et des régles générées a partir de notre exemple
de modéle de chorégraphie (revoir l'arbre CST figure . Nous classifions les régles par leur
niveau (i.e. profondeur dans l’arbre CST). Nous séparons en deux colonnes les relations binaires
et les régles de génération.



Niveau Relations Reégles de génération

1 Seq(Bi, I3) Iy = generate(End(C))
Seq(I3, B2)
Seq(Bz, Iy)
2 End(B11) = deleteAll(B11) & generate(End(By))

End(Bs1) & Is = generate(End(B3))

3 Seq(Iy,1I2) Iy = generate(End(B1))

Ex(B211, Bo12) End(Bs11) or End(Ba12) = generate(End(Bay))
4 Seq(1y4,I5) I5 = generate(End(Ba11))

Seq(Ig, I7) I; = generate(End(Ba12))

TABLE 6.4 — Relations et régles de fin de bloc générées

Remarque : Nous pouvons ajouter la relation Ex(I;, I;) pour imposer le fait que chaque
interaction ne peut pas se produire plusieurs fois. Cette relation n’affecte pas les événements
associés a des interactions d’un bloc de boucle car ces événements sont supprimés a la fin de
chaque itération.

6.4.4 Evaluation du nombre de requétes générées

Nous pouvons remarquer une large différence en terme de nombre de régles et relations
générées par rapport a 'approche classique présentée dans la section [6.2] En effet, rien que sur
cet exemple, utiliser notre approche permet de réduire le nombre de relations binaires a 7 (voir
2éme colonne de la table . En plus de ces 7 relations, nous avons 7 régles de génération
d’événements de haut niveau (voir 3éme colonne du tableau) ce qui nous raméne a un total de
15 (au lieu de 92 = 81 relations avec I'approche classique [WZMT11]).

De toute évidence, le gain apporté par notre approche dépend de la topologie de I'arbre CST
(i.e. le nombre moyen d’interactions par bloc, les types de patrons de séquencement et leurs
combinaisons). Nous illustrons dans ce qui suit quelques cas.

Séquence de N interactions : Dans le cas de NV interactions en séquence, nous avons & gé-
nérer N — 1 relations binaires entre chaque deux blocs consécutifs. A la détection de 1’évé-
nement associé a la derniére interaction I, I’événement de fin de bloc End(B) sera généré.
Ceci raméne le nombre total de régles & N au lieu de N? avec 'approche classique (voir
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figure .

e N [Seq(ll,lz),Seq(Iz,Is),...,Seq(IN—l,IN) ]

[} ]

| E IN => Generate(End(B))
e~ A

0 1 [ Nombre de requétes =(N-1) + 1 =N ]

""""""""""""""""""" (NxN avec l'approche classique)

FIGURE 6.8 — Cas 1 : Séquence de IV interactions

Deux blocs en paralléle : Dans le cas de deux blocs By et By en paralléle contenant respec-
tivement N et M interactions en séquence, nous avons a générer N — 1 relations binaires
de séquence et un événement de fin de bloc pour chacun des deux blocs. La génération des
deux événements de fin de bloc va permettre au bloc suivant de s’exécuter. La figure
illustre I’exemple avec 'ensemble des régles générées.

fSeq(I11,I12),...,Seq(I1N—1,I1N)
Seq(l21,122),...,Seq(l2m-1,I12m)

I1N => Generate(End(B1))

I2m => Generate(End(B2))

End(B1) & End(B2) => Generate(End(B))
\Seq(B,C)

Nombre de requétes =N + M + 2
[ (N+M)x(N+M) avec I'approche classique

AN

FIGURE 6.9 — Cas 3 : Deux blocs en paralléle

Choix multiple entre deux blocs : Comme nous avons pu le remarquer, le seul cas dans
lequel nous sommes contraints de générer toutes les combinaisons possibles de relations est
celui de plusieurs blocs en exclusion mutuelle (voir le cas choix exclusif dans la figure .
Dans ce cas unique, nous allons avoir le méme nombre de régles que celui de "approche
classique. En revanche, dans le cas particulier de plusieurs blocs dans deux branches en
exclusion, nous n’aurons qu’une seule relation d’exclusion a générer. La figure montre
I’'exemple de deux blocs By et By exclusifs I'un & 'autre contenant respectivement N et M
interactions en séquence.

Dans chacun des deux derniers exemples, le nombre total de régles générées est égal a N +
M + 2 au lieu de (N + M)? avec I'approche classique. De toute évidence, lorsque le nombre de
bloc N ou M augmente, le gain en terme de nombre de régles augmente également. Par exemple,
lorsque N = M = 5, le nombre de régles est égal a 12 au lieu de 100 (88 % de gain). Cependant,
lorsque N = M = 10, le nombre de régles est égal a 22 au lieu de 400 (= 95 % de gain).

Il s’agit de quelques cas, parmi d’autres, qui illustre comment notre approche permet de
réduire considérablement le nombre de régles nécessaires pour la supervision et la détection des
violations. Cette optimisation va permettre non seulement une meilleure lisibilité, mais aussi une
meilleure réactivité vu que le processeur de régles mettra moins de temps pour le traitement des
requétes.



(Seq(I11,I12),...,Seq(I1N—1,I1N)
Seq(l21,122),...,Seq(l2m-1,12m)
Ex(B1,B2)

IiN => Generate(End(B1))
I2m => Generate(End(B2))
\End(Bl) or End(B2) => Generate(End(B))J

S

Nombre de requétes =N + M + 2
L (N+M)x(N+M) avec I'approche classique )

B e R

FI1GURE 6.10 — Cas 2 : Choix multiple entre deux blocs

6.5 Reconnaissance des patrons et détection événementielle des
violations

6.5.1 Anti-patrons et dérivation de requétes CEP

Afin de détecter les violations, nous allons transformer les relations d’ordre ainsi que les
régles de génération de fin de bloc sous forme de requétes CEP. La transformation se fait de
facon automatique, et ce, régle par régle. Sachant que les requétes générées vont étre exécutées
sur le flux des événements recus par le processeur CEP, les résultats de ces requétes doivent
correspondre & des violations détectées. Pour ce faire, il faut inverser les relations générées avant
de les transformer en requétes. En effet, chaque requéte CEP générée doit correspondre a une
négation d’une relation d’ordre. Par exemple, la relation Seq(Bi, B2) est violée, si le processeur
CEP détecte un événement marqué par By qui est suivi par un autre événement marqué par By
ou simplement suivi par '’événement de fin de bloc End(B;). Cependant, la relation Ex(Bj, B2)
est violée lorsqu’il détecte deux événements, respectivement marqués avec B et Bs, ayant le
méme identifiant d’instance.

// Détecter les violations de la relation Seq(Il,I2)
"@Name('Seq Il I2') select * from pattern "
+ "[ (e2=MsgEvent(e2.iid=2) and not el=MsgEvent(el.iid=1))] where el.cid=e2.cid" ,

// Détecter les violations de la relation Ex(B211,B212)
"@Name('Ex B211 B212') select * from pattern "
+ "[ el=MsgEvent(el.ascendancy like '$B211,%') and "
+ "e2=MsgEvent(e2.ascendancy like '%B212,%')] where el.cid=e2.cid",

// Détecter les violations de la relation Seq(Bl,I3)

"@Name('Seq Bl I3') select * from pattern "
+ "[ e3=MsgEvent(e3.iid=3) and not bl=MsgEvent(bl.endOf like 'B1')] "
+ "where e3.cid=bl.cid",

[*o00%/

FIGURE 6.11 — Formulation de requétes CEP avec le langage Esper
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La Figure[6.11]montre trois requétes de notre exemple de motivation formulées avec le langage
Esper (un langage de traitement des événements CEP [Espll]).

— La premiére requéte correspond & la négation de la relation Seq([,Is). Elle permet de
détecter si un événement el de type I; n’est pas précédé par un autre événement e2 de
type Iz appartenant tous les deux a la méme instance de chorégraphie (el.Cid = €2.C'id).

— La seconde requéte correspond a la négation de la relation Ex(Bgji, Boi2). Elle permet
de détecter si deux événements el et e2 marqués respectivement par Bsiy et Bajo appar-
tiennent & la méme instance de chorégraphie (el.Cid = €2.C'id).

— La troisiéme requéte montre le cas d’une séquence entre un bloc et un message. La requéte
permet de détecter si la relation Seq(Bi, I3) a été violée. En d’autres termes, elle détecte
tout événement de type I3 qui n’est pas précédé par I’événement de fin de bloc End(By).

6.5.2 Classification des violations par type

Lors de I'exécution des requétes d’événements, trois types de violation peuvent étre détectés :
violation d’ordre de messages, présence d’'un message hors-séquence et absence de message.

Désordre dans le séquencement des messages (Violation d’ordre)

Cette violation se produit lorsque l'ordre des messages n’est pas cohérent avec le compor-
tement défini. Considérons, & titre d’exemple, notre exemple de chorégraphie avec la séquence
des événements < Iy, I, 14, Is, I3, I5, Ig > recus par le processeur CEP. En se référant aux régles
relations générées dans la table nous pouvons remarquer que la relation Seq(Is, B2) est violée
par chacun des deux événements I et Ig, qui sont étiquetés avec By, car ils ont eu lieu avant
I'événement I3. La figure [6.12] schématise les violations sur le modéle.

End(B11) End(B1) End(B\£11) Er::i(BZ1)End(BZ)

FIGURE 6.12 — Violation d’ordre de messages : < Iy, Is, Iy, Is, I3, I, Ig >



Présence d’un message non attendu (hors-séquence)

Cette violation est détectée en cas d’occurrence d’un message supplémentaire. Cela peut
correspondre, par exemple, & une présence conjointe de deux événements supposés étre exclusifs.
Prenons le cas de la séquence < Iy, I, I3, Iy, I, I, I5, Iy >. Nous remarquons ici que I’événement
I correspond & un message qui est hors séquence. En effet, la relation Exz(Ba11, B212) est violée
deux fois parce que deux événements (I et Is qui sont étiquetés avec le bloc Bg11) ont eu lieu
avec I'événement Ig (qui est étiqueté avec le bloc Bai2) dans la méme instance. La figure
schématise les violations sur le modéle.

End(B11) End(B1) End(§£11) 533(321 ) End(B2)

FIGURE 6.13 — Message supplémentaire : < I, I, I3, 14, Ig, Ig, I5, Ig >

Message manquant dans la séquence

Cette violation est détectée en cas d’une non occurrence d’un message. Les violations de ce
type ne peuvent étre matérialisées qu’a la fin d’exécution du plus petit bloc contenant 'interaction
en question. En fait, lorsque I’événement de fin de ce bloc n’est pas généré, la séquence suivante
est nécessairement violée.

End(B11) End(B1) En&ﬁ) Enad21) ERuB2)

FIGURE 6.14 — Message manquant : < I, I, I3, Ig, Iy, Ig >
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Par exemple, soit < Iy, Is, I3, Ig, 14, Ig > la séquence des événements générés. Comme nous
pouvons le remarquer, I’événement associé a I est manquant dans la séquence. Dans ce cas, I’évé-
nement de fin de bloc End(B211) ne sera pas généré (régle de génération : Is = generate(End(Ba211)))-
Par conséquent, les événements de fin de blocs End(Ba1) et End(B2) ne seront non plus généreés.
Comme l'événement Ig a eu lieu avant 1’événement de fin de bloc End(Bs), la relation Seq(Bz, Iy)
est alors violée. La figure schématise les violations sur le modéle.

6.6 Agrégation des violations

Cette section présente une méthode qui permet la collecte, le tri et I'agrégation des violations
détectées au cours de 'exécution. En effet, les violations générant des événements simples sont
recueillies & partir de 'environnement CEP vers un composant dédié a leur post-traitement,
et ce, avant de les envoyer au tableau de bord. Le but est d’ajouter une nouvelle couche de
niveau supérieur ayant plus de valeur sémantique permettant ainsi d’offrir & 'administrateur
une meilleure visibilité sur 1’origine et les relations qui existent entre les violations détectées.
Cette étape permet aussi de minimiser le nombre d’alertes inutiles et de faciliter ainsi la tache
pour discerner ce qui s’est passé réellement.

6.6.1 Violation atomique et événement de violation

Lorsqu’une violation d’une des relations binaires définies est détectée par le processeur d’évé-
nement, ce dernier génére un nouveau événement de type violation dite « atomique». Ce nouveau
type d’événement est défini comme suit.

Définition 14 (Violation atomique) Un événement de violation atomique v € V est un tuple
v = (Vid, Cid, VR, Iid. ,Iid, ,TS)

avec Vid un identificateur unique de I’événement, Cid un identificateur unique pour l’instance
de chorégraphie, V R la relation binaire violée, Iid. € T lidentifiant de l’interaction qui a causé
la violation, Iid, € T lidentifiant de ’interaction avec laquelle Iid. est en conflit, et T'S le temps
de génération de la violation.

Exemple 8 Dans notre exemple de motivation, vi = (1, 14, Seq(I3, Ba), I5 ,I3 ,20130112095023)
correspond & une violation de la relation Seq(Is, Ba) suite ¢ une occurrence de I avant I3.

6.6.2 Origine et classement des violations

Lors de l'exécution d’une instance de chorégraphie, plusieurs violations peuvent survenir.
Dans notre approche, une violation est détectée a chaque fois qu'une des relations binaires n’est
pas satisfaite. Une relation est violée quand deux interactions ne se produisent pas dans l'ordre



Seq(l4 Is) 8211 B212) EX(B211 B212)

[N

I:I |2 I Arrivée des
) XN\ événements
Seq(l3 B2) EX(B211 B212) Seq(Bz lo) EX(Bz11 B212)

FI1GURE 6.15 — Exemple de violations enregistrées dans une instance de chorégraphie

(cas de la relation Seq) ou bien quand elles ne sont pas exclusives 'une & 'autre (cas de la
relation Ex). Cependant, il arrive qu'une méme interaction soit a 1'origine de deux ou plusieurs
violations. Ainsi, des violations multiples peuvent étre causées par un méme message. Ajoutons
a cela le fait qu'une méme relation peut étre violée plusieurs fois par différents messages (e.g.
la violation d’une relation d’exclusion entre deux blocs A et B peut se produire plusieurs fois
dans la méme instance lorsque plusieurs interactions marquées avec le bloc A se produisent avec
d’autres marquées avec le bloc B).

Revenons a notre exemple de modeéle de chorégraphie présenté précédemment en considé-
rant la trace d’événements < Iy, Is, I, I3, 14, Ig, Ig, I7 >. L’ensemble des violations détectées est
représenté dans la figure . Nous remarquons ici que la relation Ex(Bai1, B2i2) a été violée
quatre fois par différentes combinaisons de couples d’interactions (Ig avec I5, Ig avec Iy, I7 avec
I5 et enfin I7 avec Iy).

D’un autre coté, nous pouvons aussi remarquer que certaines interactions causent la violation
de plus qu’une relation. Par exemple, I'interaction I5 a causé la violation de la relation Seq (I3, Ba)
puisqu’elle est marquée avec le bloc By et s’est produite avant 'interaction I3. Cette méme
interaction entraine aussi la violation de la relation Seq(1y, I5) en se produisant avant 'interaction
1.

Afin de faciliter la tache de 'administrateur qui va recueillir toutes les violations et /ou adopter
une compensation adéquate, nous avons décidé d’identifier la cause principale de toute violation
et de n’en remonter que cette cause principale.

Pour accomplir cette tache, nous avons choisi de concevoir un nouveau composant en aval du
processeur principal qui va recueillir toutes les violations détectées, les classifier en fonction de
la cause principale et les agréger pour ne remonter qu’une seule alerte pour chacune des causes
(voir figure . Ceci permet d’éliminer ainsi le nombre d’alertes inutiles qui risquent d’inonder
les tableaux de bord.
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Violations atomiques Violations agrégées
Grouper les violations
par cause
(Agrégation des évts)

v

FIGURE 6.16 — Agrégation des violations

6.6.3 Meéthode d’agrégation

Afin de permettre 'agrégation des violation, nous commencons par définir la structure d’une

violation dite « agrégée » comme suit.

Définition 15 (Violation agrégée) Un événement de violation agrégée v € V,q, est un tuple
v = (Vid, Cid, VR]|, Iid, ,Iid,[] ,TS)

avec Vid un identificateur unique de ’événement, Cid l’identificateur de linstance de chorégra-
phie, VR[] l’ensemble des relations binaires violées, Iid. € T l’identifiant de l’interaction qui a
causé les violations, Iid,[] C T les identifiants des interactions associées aux messages avec qui
Lid. est en conflit, et T'S le temps de génération de la violation.

Remarque : D’un point de vue technique, il est nécessaire de spécifier une fenétre coulissante
(time window) durant laquelle le processeur CEP doit rester en attente avant de générer un
événement agrégé. Cette fenétre (mobile dans le temps) permet de limiter le nombre d’événements
considérés par une requéte CEP comme expliqué dans [Espl]].

Apreés avoir défini la structure d’une violation agrégée, nous avons besoin de définir une
fonction qui permet 'agrégation de plusieurs violations atomiques en une seule agrégée. Une
telle fonction est appelée « fonction d’agrégation » et est définie comme suit.

Définition 16 (Fonction d’agrégation des violations)

fagr : V't — Vagr

U1, V2, «-vy Up > Vggr

avec :
— Uggr.Vid = GenerateNewlID()
= Vagr-Cid = v1.C1d
- Uagr‘VRH == Uze[ln}leR
= Vagr-lide. = v1.Iud,
- Uagr.lidr[] = Uie[l,,n]v’i-lidr
~ Vagr-T'S = Timestamp()



Algorithme 6.1: Algorithme d’agrégation de violations

1 Require : - v,, : La derniére violation arrivée
2 - 7 : La table des violations atomiques

3 - Tagr @ La table des violations agrégées

4 Insert(T,vy)

5 original < true

6 for (each v, € Toqr ) do

7 if (v;.Iid. = vy,.Iid.) then /* Si la cause de la violation existe comme cause dans
la table */

8 Aggregate(v, vy,)

9 original < false

10 Break ; /* Sortir de la boucle */

11 if (original = true) then /* Violation originale non trouvée dans la table */

12 SendAlert(vy,)

13 GenerateNewAgr(vy,)

14 SendLastaggregation()

15 End

L’algorithme décrit comment traiter chaque violation nouvellement arrivée. Cet algo-
rithme permet de mettre & jour la table de violations atomiques et celle des violations agrégées
qui sont deux tables créées pour stocker temporairement les violations en cours. En effet, chaque
nouvelle violation est d’abord stockée dans la table des violations atomiques 7 (ligne 4) en ini-
tialisant la variable booléenne original & «true» (ligne 5). Ensuite, nous parcourons la table des
violations agrégées (ligne 6) pour chercher si 'interaction qui a causé la violation en cours existe
comme cause d’une autre violation. Si c¢’est le cas, nous fusionnons cette violation atomique avec
la violation trouvée et la variable original devient «false» afin d’indiquer que la violation n’est
pas la cause initiale (lignes 7 & 10). Enfin, si U'interaction n’est pas trouvée comme cause, la
violation atomique est envoyée au tableau de bord et une nouvelle entrée est ajoutée dans la
table des violations agrégées (lignes 11 a 14).

Les deux tables et montrent respectivement la table des violations atomiques et
celle des violations agrégées pour la séquence d’événements présentée dans la figure [6.15] Nous
remarquons ici par exemple que 'arrivée de I’événement correspondant & I5 a causé deux viola-
tions atomiques (les deux premiéres lignes de la table des violations atomiques) qui sont ensuite
regroupées en une seule violation agrégée (1ére ligne de la table des violations agrégées).
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Vid || Relation violée (VR) | (Iid.) | (Iid,)
1 Seq(Is, Bs) I I3
2 Seq(1y4,I5) I5 Iy
3 || Ez(Ba1, Ba12) Is I
4 || Ex(Ba11, Baia) Is Iy
5 Seq(Ba, 1y) 17 I
6 | Exz(B2i, B2a2) I Is
7 || Ez(Ba11, B212) I7 Iy

(a) Table des violations atomiques

Vid || Relations violées (V R[]) (Iid.) | (Iid.[])
1 Seq(I3, B2), Seq(1y,I5) I I3, I
2 || Ex(Boi1, Bai2) Is I5, 1y

3 || Seq(Ba,Iy), Ex(Boi1, Bai2) I7 Iy, I5, 14

(b) Table des violations agrégées

TABLE 6.5 — Table de violations enregistrées dans une instance de chorégraphie

6.7 Conclusion

Dans ce chapitre, nous avons proposé une approche événementielle permettant de générer un
ensemble optimal de requétes afin de permettre la surveillance de la conformité des séquences
d’interaction. Au lieu de fixer une contrainte entre chaque couple d’interaction, notre approche
consiste a ne fixer que des contraintes entre les interactions de voisinage. Pour ce faire, nous
avons montré comment transformer le diagramme d’une chorégraphie en une hiérarchie de blocs
canoniques et enrichir chaque événement par ses blocs ascendants dans I’arbre de structure CST.
Selon les patrons de séquencement (i.e. séquence, paralléle, exclusion et itération), nous avons
défini des régles de génération automatique des relations binaires ainsi que les événements de
fin de bloc. Ensuite, nous avons illustré comment dériver de fagcon automatique les relations et



les régles trouvées sous formes de requétes CEP. Nous avons aussi montré comment ces requétes
sont directement utilisées dans un environnement CEP en fournissant des directives de mise en
ceuvre.

Nous avons évalué notre approche par rapport & un ensemble de scénarios tout en montrant
comment le nombre de requétes peut étre considérablement réduit. Nous avons aussi proposé
un mécanisme pour l'agrégation des violations tout en suivant le principe de génération des
événements de haut niveau dans un environnement CEP.

Pour faire le lien avec les deux chapitres précédents, nous rappelons que ’approche de géné-
ration présentée dans ce chapitre se fait au niveau de chaque participant par rapport a sa vue de
supervision EFM-view. Cette vérification repose sur les événements générés et requs de la part de
I'EFC (a chaque message échangé avec un participant), ainsi que les notifications externes (sur
des messages échangés entre partenaires) regues de la part des autres EFMs. D’un autre coté,
aprés chaque vérification, 'EFM génére une notification qui sera envoyée et propagée aux EFMs
d’un sous ensemble pré-calculé de participants (cf. chapitre précédent).

Dans le chapitre suivant, nous étudions 'efficacité de notre approche pour différents types de
chorégraphies.
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7 Implémentation et expérimentations

«Ce n’est pas le doute qui rend fou : c’est la certitude.»
Friedrich Nietzsche
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7.1 Introduction

Ce chapitre présente les aspects et les choix technologiques liés & I'implémentation de notre
approche de supervision. Le but derriére cette implémentation est de tester 'efficacité de notre
approche et d’évaluer la surcharge qu’elle génére afin d’étudier, ensuite, son passage a 1’échelle.
Pour accomplir cette tache, nous nous basons sur une simulation de génération de séquences
d’échanges de messages et nous observons et analysons les résultats par la suite.
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Ce chapitre est organisé en trois parties principales. Dans la premiére, nous présentons notre
environnement de développement tout en introduisant les langages de traitement de requétes
CEP. Dans la deuxiéme, nous parlons de notre projet ChorEM et nous nous focalisons sur les
détails d’implémentation des méthodes d’enrichissement, de traitement et d’agrégation des évé-
nements. Plus particuliérement, nous présentons l’architecture générale de la conception ainsi
que le diagramme de classes en UML. Dans la troisiéme, nous commengons par un test d’exé-
cution de nos algorithmes. Nous exposons par la suite les différentes expériences que nous avons
effectuées grice & un mécanisme de génération massive et aléatoire d’événements d’échange de
messages. Ensuite, nous introduisons les résultats obtenus et donnons une évaluation globale de
I’approche. Nous expliquons ainsi les résultats de la simulation et le gain apporté par notre mé-
thode de génération de requétes. Nous soulignons aussi I’aspect passage a 1’échelle qui représente
notre objectif majeur. Enfin, nous concluons ce chapitre par une petite synthése.

7.2 Environnement de développement CEP : Java + Esper

Dans cette section, nous décrivons notre environnement de développement. La section
introduit les langages de traitement de flux « Stream Query Languages », la section[7.2.2)introduit
le langage Esper et la section [7.2.3 décrit briévement comment intégrer notre approche dans une
architecture SOA existante.

7.2.1 CEP et les langages de traitement de flux

Les solutions CEP peuvent étre intégrées soit dans un périmeétre applicatif (e.g. utilisation de
frameworks) soit positionnées comme un module transverse recueillant ’ensemble des événements
provenant des applications diverses d'un systéme d’information d’une entreprise (e.g., intégrées
a un ESB qui représente une plateforme d’échanges transverse d’une entreprise).

Depuis quelques années, nous assistons a l'intérét grandissant des acteurs majeurs des sys-
témes d’information et de I’édition logicielle pour la technologie CEP. En effet, les solutions ac-
tuelles (Progress APAMA, StreamBase, Tibco BusinessEvents, Oracle CEP, IBM WSBE, Drools,
Esper) du marché proposent 'outillage nécessaire pour permettre 'implémentation des concepts
inhérents & CEP et/ou I'ESP « Event Stream Processing ». De telles solutions CEP se carac-
térisent par le traitement continu d’une masse considérable d’événements provenant de sources
d’information différentes. Le nombre d’événements traités peut atteindre plusieurs centaines de
milliers par seconde. Il y a ainsi besoin d’une prise de décision en temps réel par rapport & un
tel flux d’événements surgissant dans une fenétre temporelle définie. La taille de la fenétre est
de 'ordre de quelques secondes, a quelques heures, voire quelques jours. Les solutions logicielles
qui existent sur le marché sont positionnées comme des solutions complémentaires aux solutions
existantes de gestion des processus (BPM), d’optimisation du business (BI) et d’infrastructure
logicielle et physique (ESB/EAI).

Un flux d’événements « Event stream » est une séquence linéaire et ordonnée (par rapport
a un axe temps) d’événements provenant d’une source appelée producteur d’événement « Event
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producer ». Cette séquence peut étre bornée et contenir des événements de différents types. Un
nuage d’événements « Event Cloud » est une séquence d’événements partiellement ordonnée dans
le temps et peut étre engendrée par des relations autres que le temps. Un nuage est généralement
créé par des événements produits par un ou plusieurs systémes distribués (sources) et peut inclure
aussi plusieurs types d’événements et plusieurs flux d’événements. Ceci dit, un flux d’événement
est un nuage bien particulier et pas I'inverse.

Les langages de traitement de flux « Stream query languages » [ABW06, (GWCT07, WDR06,
Str10] ont une syntaxe similaire a celle du langage SQL « Structured Query Language » qui
est utilisé pour interroger les bases de données. Cette famille de langages appelée EPL « Event
Processing Languages » est utilisée pour écrire des requétes sur les événements. Elle permet de
décrire un filtre d’alerte, d’agréger des alertes et de travailler sur des fenétres temporelles.

Au lieu de stocker des données, et ensuite les analyser, ce qui sera lent, I'idée est de stocker
des filtres, des alertes, puis d’appliquer ces filtres sur les données surveillées en temps réel. Avec
la syntaxe EPL, nous pouvons écrire des requétes et définir les actions qui vont étre déclenchées
lorsqu’un événement, ou plusieurs événements se produisent. Ceci permet de résoudre un en-
semble complexe de problémes que les architectures de type « requéte / réponse » n’ont pas pu
résoudre a savoir comment faire signification de tous les événements qui coulent a travers un SI
tout en préservant la flexibilité et comment gérer massivement des volumes de données.

7.2.2 Implémentation avec Java et Esper

Pour implémenter les différentes fonctionnalités de notre approche, nous avons choisi un
environnement Java pour la simulation et la génération de séquences d’échange de messages
entre les participants d’une chorégraphie. Nous avons aussi utilisé le langage Fsper pour
permettre la génération et le traitement des événements, et ce, en se basant sur un modéle de
chorégraphie.

Event Stream Processing and Correlation

Sliding windows

Real-ime
catz streams

Cormelation

FIGURE 7.1 — Fenétres coulissantes, causalité et corrélation avec Esper |Espll]

Esper est un moteur de gestion de flux d’événement ESP ainsi qu'un moteur de corrélation
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Historical data Esper engines
H Historical data
access layer Event Query & Causality Pattem Language
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Esper: Lightweight ESP/CEP container

FIGURE 7.2 — Architecture du moteur d’événements Fsper |[Espll]

d’événements. Esper est disponible gratuitement et fournit un langage open source qui fait
partie de la famille des langages de traitement de flux d’événement «Stream Query Languagesy.
I1 permet la gestion et la corrélation des événements (cf. figure . Il permet aussi de réaliser
d’autres opérations sur les événements (e.g. filtrage, projection, sélection, division, fusion de flux,
etc.). L'idée d’Esper est de détecter des événements en temps réel et de déclencher, ensuite, des
actions lorsqu’un ou plusieurs événements se produisent, et ce, suivant des régles prédéfinies (cf.

figure .

Les bibliothéques Java fournies dans le package permettent d’effectuer plusieurs opérations
sur les flux d’événements :

— déclarer un flux et son schéma ;
. . . . e . _
— créer et exécuter des requétes en utilisant le langage d’interrogation EPL;
— instancier un serveur Esper, dont la tache est de compiler, enregistrer et exécuter les re-
quétes EPL;
— controler I'instance serveur (e.g. démarrer, arréter, etc.) ;
— gérer les processus légers et les accés concurrents [GabIT].

La syntaxe du langage Esper s’approche de celle du SQL. La principale différence est que
dans SQL les données (i.e. les tables) sont fixes et les requétes changent alors qu’en CEP c’est
I'inverse : les requétes sont fixées a I’avance et les données (i.e. le flux d’événements) se mettent a
jour au cours de I'exécution. La figure montre la structure générale d’une requéte sous Esper.
L’utilisation des expressions entre crochets est facultative.

7.2.3 Intégration dans une architecture SOA existante

Afin de permettre I'implantation de notre approche dans une architecture réelle, il est néces-
saire que certains services combinent le mode « requéte / réponse » utilisé dans une architecture
SOA (dans notre cas les messages de chorégraphie) avec le mode axé sur les événements (géné-
ration et consommation des notifications par exemple). Le standard « Web Services Notification
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[annotations]
[expression_declarations]

[context context name]

[insert into insert_into_def]
select select list

from stream def [as name] [, stream def [as name]] [,...]
[where search conditions]

[group by grouping expression list]
[having grouping search conditions]
[output output specification]
[order by order by expression list]

[limit num rows]

FIGURE 7.3 — Structure d’une requéte avec Esper

(WSN) » [Knol0|] appartenant a la famille des spécifications d’OASIS illustre comment la pro-
grammation orientée événement peut étre introduite dans une architecture SOA de maniére
standardisée. La spécification « WS-Base Notification specification », qui représente le docu-
ment de base de WSN et qui est souvent désignée comme le patron de notification dans SOA
(SOA notification pattern), unifie les principes et les concepts de SOA avec ceux de la program-
mation orientée événements. En suivant ce patron de spécification, nous pouvons configurer et
déployer les différentes entités comme des services orientés événements. Par exemple, un produc-
teur d’événement (notifications) peut étre déployé au sein de notre composant EFC. En fonction
de la granularité de ce dernier, ce service peut étre chargé de la génération des événements
d’échange de messages tout en assumant le role de publication d’événements. De I'autre coté,
I’EFM peut étre configuré comme un consommateur de ces événements en souscrivant a 'EFC
comme source.

Un ESB (Enterprise Service Bus) peut étre utilisé pour servir de médiateur entre les invoca-
tions « requéte / réponse » des services et les services orientés événement nouvellement créés et
permettre la livraison des notifications depuis les producteurs aux consommateurs. De nos jours,
les ESB offrent des techniques d’analyse et de controle des événements complexe dans le but
d’intégrer & la fois les concepts d’une architecture SOA et EDA. I’ESB peut également fournir
d’autres fonctionnalités a valeur ajoutée telles que la transformation du contenu d’un message
de notification ou la sauvegarde dans des fichiers logs ou dans une base de données relationnelle
a travers un SGBD.

En outre, le patron de passerelle ESB « ESB gateway pattern » fournit un pare-feu XML
en plus des fonctions de passerelle souhaitées. Selon les exigences de sécurité, ce ESB peut étre
implanté a l'intérieur de la zone démilitarisée de chaque organisation (DMZ). Une telle solution
est bien adaptée pour servir sur les frontiéres de chaque organisation car elle permet plus d’agilité
et de flexibilité. De plus, elle permet un déploiement facile de nos composants exposés comme
étant des services. Toutefois, cette étape n’a pas été approfondie et fait partie de nos travaux
futurs.



7.3 Le projet ChorEM

Pour mettre en ceuvre notre approche de supervision, nous avons congu le projet ChorEMErl
Le projet consiste a implanter un réseau de traitement des événements (EPN, « Event Proces-
sing Network ») composé de trois agents de traitement CEP comme indiqué dans la figure
Chaque agent CEP permet d’assurer une des fonctions décrites dans notre approche. Le premier
s’occupe de enrichissement des événements, le deuxiéme du traitement principal (i.e. exécution

des requétes de détection de violations) et le troisiéme assure la fonction d’agrégation.

CONSOMMATEUR
D'EVENEMENT

GESTION ET TRAITEMENT D'EVENEMENT
EVENT PROCESSING NETWORK (EPN)

PRODUCTEUR
D'EVENEMENT

Enrichir les évts.
(+ascendance) Grouper les violations par cause

Agent 1
Préprocesseur

Agent3

Aggrégateur

éut. de haut i
Générateur ;o ; Violations
d'événements ?vts simples éts s Violations agrégées Tableaux de
(& chague message (czccyfrence anvichis | ‘ -Ordre de message ' bord
échangé) dun«change -Extra-message
de message) -Message manquant

Agent 2

Processeur

-Detecter patron (ant-patron)
& relations entre les évis.

FIGURE 7.4 — Réseau d’agents de traitement implantés

7.3.1 Diagramme de classes
La figure montre le diagramme de classe de 'application réalisée.

Classe Message : Cette classe définit la structure de chaque événement de type échange de
message de chorégraphie et les opérations de manipulations des différents champs du mes-
sage (i.e. identifiant de l'interaction, expéditeur, récepteur, type de message). Cette classe
contient aussi la logique de ’enrichissement des événements.

Classe CEPlistener : Cette classe contient le code qui va s’exécuter & chaque occurrence de
violation (i.e. chaque fois qu'un des anti-patrons est détecté). C'est cette classe qui permet
de compter le nombre de violations et de les classer par type (i.e. violation d’ordre, message
manquant ou extra, cause ou répercussion).

21. Choreography Event Monitoring Project. Documentation technique et code source sont disponibles sur
GForge INRIA https ://gforge.inria.fr/projects/chorem/
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=l cEPListener
Attributes

Operations
public void update( EventBean ebs[0..*], EventBean ebs1[0..*], EPStatement eps1, EPSeniceProvider epsp )

0\

Eimain
Attributes

public Vector stock_event = new Vector()
public Vector stock_viol = new Vector()
public_int cpt_violation

public int cpt_violation_extra

public int cpt_violation_order
public int cpt_violation_miss

public int cpt_cause
public int cpt_rep

public int cpt CR=0
private int cpt_msg =0
private int cpt_end_event

Operations
rivate int_myrandom( int min, int max
ublic int[0..*] generate_sequence(int n
ublic void GenerateMsqg( int Eid, int Cid, int lid, String end, String cmt, EPRuntime cepRT
rivate void GenerateEnd( int Eid. int Cid, int lid, String end, String cmt, String asc, EPRuntime cepRT

public void main( String args[0..*] )

i

ElMessage EiDessiner

Attributes Attributes
package int Eid = /l'identifiant de I'®vénement package String name_dessin
package int Cid = //identifiant de l'instance de chorégraphie s )

perations

package int lid = // identifiant de l'interaction public Dessiner( String name_dessin )
package String EndOf =" I sifin de bloc public void dessiner_courbe( XY Series!
package String ascendancy = // hierarchie en blocs public void dessiner_histogramme( Def
package Date TS
package String comment

Operations

public Message( int Eid, int Cid, int lid, String end, long ts, String cmt )

public Message( int Eid, int Cid, int lid, String end, String asc, long ts, String cmt )
public int getCid( )

public int getEid( )

public int getlid( )

public String getEndOf( )

public Date getTS( )

public String getAscendancy( )

public String getComment( )

public String toString( )

FiGURE 7.5 — Diagramme de classes

Classe Dessiner : Cette classe permet de dessiner les courbes et les histogrammes. Elle fait
appel aux fonctions de la bibliothéque jFreeChart de Java.

Classe Main : c’est la classe principale qui permet de définir les requétes Esper (i.e. des anti-
patrons sur les couples d’événements) et les régles de génération des événements de fin de



bloc (EN Devents). Elle contient aussi les méthodes «GenerateMsg()» et «GenerateSeq()»
qui permettent de générer, respectivement, les messages et les séquences de messages de
fagon aléatoire tout en s’approchant des séquences correctes afin de simuler des exécutions
proches de celles du monde réel.

7.3.2 Phases

Tout d’abord, un flux d’entrée et une fenétre pour stocker les événements entrants sont dé-
finis et créés. Ensuite, les requétes définies sont enregistrées dans le moteur Esper sous forme
de partons d’événements «event pattern». En phase d’exécution, les événements entrants sont
constamment analysés et traités contre ces patrons. Lorsqu’un couple d’événements correspon-
dant & 'un des patrons est trouvé, les actions prédéfinies dans la classe C'EPlistener sont

exécutées.

switch (Iid) {
" case 1:
asc = "Bl1,Bl,C
break;
‘ ‘ R case 2:
¢).ascendancy not Like '$B1,8') asc = "Bl1,B1,C
break;
case 3:
asc = "C";
break;
case 4:
asc = "B211,B21,B2,C'
| break;
case 5:
asc = "B211,B21,B2,C'
break;
case 6:
asc = "B212,B21,B2,C'
break;
case 7:
asc = "B212,B21,B2,C’
break;
case 8:
asc = "B2,C";
break;
case 9:
asc = "C";
break;
default:
asc = "";
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a) Requétes injectées dans ESPER b) Enrichissement des événements

FIGURE 7.6 — Génération des requétes CEP et enrichissement des événements avec Esper
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Phase 1 : Enrichissement des événements

La figure [7.6]b montre I'exemple de 'enrichissement des événements associés aux interactions
de notre modele de chorégraphie précédemment présenté dans le chapitre [6] En effet, le code
permet d’affecter la liste des blocs ascendants au champ « ascendancy » en fonction du modéle
de chorégraphie et de 'identifiant de I'interaction Iid.

Phase 2 : Exécution des requétes CEP

La figure [7.6la montre la liste des requétes formulées sous forme d’anti-patrons en langage
FEsper permettant de détecter toutes les violations possibles pour notre exemple de chorégraphie.
Chaque requéte représente un anti-patron de séquence «Seq()» ou d’exclusion «Ex()» entre deux
événements.

Phase 3 : Agrégation des violations

Nous utilisons un tableau pour stocker temporairement chaque violation détectée. Pour
chaque violation, nous enregistrons les deux événements responsables. Avant de générer un évé-
nement de violation, nous vérifions si un des deux événements apparait comme cause dans une
des violations précédemment enregistrées. Si c’est le cas, la violation est enregistrée comme ré-

percussion.

Remarque : Les requétes de génération des événements de fin de bloc ainsi que la fonction
de génération des séquences de messages sont montrées dans I’anneze

7.4 Expérimentations et simulations

Dans cette section, nous allons présenter les différentes expérimentations réalisées en vue
de tester D'efficacité de notre approche et la surcharge qu’elle génére afin d’étudier ensuite son
passage & 1’échelle. Pour ce faire, nous allons commencer par générer aléatoirement une séquence
de messages échangés et simuler ’exécution de notre algorithme. Ensuite, nous allons étudier
I’évolution du nombre d’événements et mesurer d’autres métriques en générant un flux important
de séquences de messages.

7.4.1 Exécution d’une séquence

La figure montre I'exécution de la séquence <1,2,3,6,7,4,5,8,9> composée de 9 messages
associés a des interactions toutes différentes. Au total, 17 événements sont générés : 9 événements
simples (un pour chaque message envoyé), 6 événements de fin de bloc « END-events » et deux
événements générés suite & une occurrence de violation (lignes 12 et 14). Ces deux violations



correspondent a la méme régle d’exclusion entre les blocs Bay1 et Baja, a savoir, Ex(Bai1, Bo12).
Chaque violation montre les deux événements résultants de la requéte correspondante a la régle
violée. A la fin de la ligne 12 par exemple, nous pouvons voir que les deux événements responsables
sont Iy (qui est enrichi par le bloc Ba11) et Ig (qui est enrichi par le bloc Bajo).

La deuxiéme violation (ligne 14) est détectée suite a I'occurrence de I5 (enrichi par le bloc
Bs11) qui présente une incohérence par rapport a 'occurrence de Ig. Comme Ig est déja respon-
sable d’une violation précédente, cette violation est considérée comme une répercussion de la
premieére.

Exécution de la séquence : 1,2, 3,6, 7,4, 5,8, 9,

:Eid:(0) Cid:(C0) *** New chor Mesg:lid:={(M1)]= Asc:(B11,B1,C) time:(Fri Feb 15 15:50:21 CET 2013)
:Eid:(1) Cid:(C0) *** New chor Mesg:lid:={(M2)]= Asc:(B11,B1,C) time:(Fri Feb 15 15:50:21 CET 2013)
:Eid:(2) Cid:(C0) ====> End of Block : (END(B11)) ===

:Eid:(3) Cid:(C0) ====> End of Block : (END(B1)) ===

:Eid:(4) Cid:(C0) *** New chor Mesg:lid:=[(M3)]= Asc:(C) time:(Fri Feb 15 15:50:21 CET 2013)

:Eid:(5) Cid:(C0) *** New chor Mesg:lid:={(M6)]= Asc:(B212,821,82,C) time:(Fri Feb 15 15:50:21 CET 2013)
:Eid:(6) Cid:(C0) *** New chor Mesg:lid:=[(M7)]= Asc:(B212,821,82,C) time:(Fri Feb 15 15:50:21 CET 2013)
:Eid:(7) Cid:(C0) ====> End of Block : (END(B212)) ===

:Eid:(8) Cid:(C0) ====> End of Block : (END(B21)) ===

:Eid:(9) Cid:(C0) *** New chor Mesg:lid:=[(M4)]= Asc:(B211,821,82,C) time:(Fri Feb 15 15:50:21 CET 2013)

[
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13 :Eid:(10) Cid:(CO) *** New chor Mesg:lic:={(M5)}= Asc:(B211,821,82,C) time:(Fri Feb 15 15:50:21 CET 2013)
14| *~=(1)=Violated Rule !: 111111 Ex B211 B212*I*/*/*I*I*I*I* Involved interactions: I5 and 16

15 :Eid:(11) Cid:(CO) ====> End of Block : (END(B211)) ===

16 :Eid:(12) Cid:(CO) *** New chor Mesg:lic:=[(M8)}= Asc:(B2,C) time:(Fri Feb 15 15:50:21 CET 2013)

17| :Eid:(13) Cid:(C0) ====> End of Block : (END(B2)) ===

18 :Eid:(14) Cid:(CO) *** New chor Mesg:lic:={(M8)}= Asc:(C) time:(Fri Feb 15 15:50:21 CET 2013)

FIGURE 7.7 — Exemple de trace d’exécution

7.4.2 Génération aléatoire de plusieurs séquences

Afin de tester les performances de notre approche a large échelle, nous allons générer aléatoi-
rement plusieurs séquences de messages (allant jusqu’a 70000 messages) durant une trés petite
période (quelques secondes). Nous allons ensuite étudier 1’évolution du nombre des événements
générés et leur répartition par type (e.g. événements d’échange de messages, événements de fin
de blocs, événements de violations). Les résultats sont détaillés dans ce qui suit.

Etude de la variation du nombre d’événements d’échange, de fin de bloc et de vio-
lation

Dans cette section, nous nous intéressons a 1’étude de la variation du nombre d’événements
générés par rapport au nombre de messages échangés, et ce, en comptant le nombre de chaque
type d’événement (i.e. événement de fin de bloc, événement de violation et le total des évé-
nements). Nous avons donc généré aléatoirement plusieurs séquences de messages. Nous avons
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ensuite compté & chaque fois le nombre des différents types d’événements générés.

g 120,000
5 110,000
& 100,000
;’ 90,000
€ 80,000
Q

£ 70,0001
€ 60,000
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3 50,000
T 40,000
£ 30,0001
K]

€ 20,0001
2 10,000 -

0 10,000 20,000 30,000 40,000 50,000 60,000 70,000
Nombre de messages détectés

— Total — Evénements de fin de bloc (END) — Evénements de violations

FIGURE 7.8 — Variation du nombre de violations, des événements de fin de bloc et de ’ensemble

de tous les événements en fonction du nombre de messages

La figure montre trois courbes. La premiére (en vert) représente la variation du nombre des
événements de violation. La deuxiéme (en bleu) représente la variation du nombre des événements
de fin de bloc et la troisiéme représente la variation du nombre total des événements. Ces courbes
ont été tracées en utilisant la bibliothéque J freeChart de Java.

Nous pouvons remarquer que I’évolution est quasi-linéaire pour les trois courbes ce qui permet
un bon passage a ’échelle. En d’autres termes, les résultats montrent qu’il n’y a pas trop de
surcharge en nombre d’événements générés.

Ainsi pour 70000 messages générés :

— = 15000 événements de violation (i.e. ~ 0.2 du nombre de messages générés).

— & 50000 événements de fin de bloc EN D-events (i.e. ~ 0.7 du nombre de messages générés).
— & 70000 événements d’échange de messages.

~ 120000 événements au total (i.e. ~ 1.8 du nombre de messages générés).

Remarque : Le coefficient du nombre d’événements de fin de bloc par rapport au nombre
de messages (évalué a =~ 0.7) est spécifique & notre modeéle de chorégraphie choisi. En effet, ce
coefficient varie d’'un modéle & un autre et dépend de la structure de 'arbre CST. Nous avons
tout de méme essayé de prendre un modéle qui combine le maximum de types de patrons de
séquencement (bloc séquence, paralléle, exclusion et itération). Avec un modéle structurellement



plus simple, nous pourrons avoir un coefficient nettement inférieur. Dans tous les cas, I’évolution
reste quasi-linéaire & un coefficient prés.

Comparaison entre les différents types de violations

La figure représente ’histogramme de comparaison des trois types de violations (les
violations d’ordre, de message manquant et d’extra-message).
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Nombre de violations

3,000

2,000

1,000

Extra message Message manquant Ordre non respecté
Type de violation

FIGURE 7.9 — Répartition des violations

Nous pouvons remarquer que notre algorithme de génération aléatoire permet d’avoir une
bonne répartition entre les différents types de violations. En effet, ces résultats nous ont permis
de sélectionner les meilleurs scénarii qui vont nous permettre par la suite d’étudier les causes de
violations de facon homogéne.

Variation des violations de type «cause» et «répercussion»

Dans cette section, nous évaluons notre mécanisme d’agrégation de violations. Nous étudions
le nombre de violations de type «cause» et celles de type «répercussion». Nous classifions donc les
violations détectées pendant notre simulation et nous comptons, en continu, le nombre de chaque
type afin de dessiner leur évolution en fonction du nombre total de violations. Les résultats sont
présentés dans la figure [7.10}

D’aprés les courbes, nous pouvons remarquer que pour cet exemple de chorégraphie le nombre
de répercussions constitue le 1/3 du nombre de violations de type «cause». Le nombre de vio-
lations de type «cause» constitue 3/4 du nombre total de violations, tandis que le nombre de
répercussions en constitue le 1/4. Avec notre mécanisme d’agrégation de violations de type ré-
percussion, nous pouvons ainsi réduire considérablement (= 1/3 pour ce modéle de chorégraphie)
le nombre d’alertes. Ainsi, en arrivant & 7000 violations détectées, seulement 5000 sont envoyées
directement aux tableaux de bord et nous comptons donc 2000 alertes en moins (envoyées aprés
avoir été agrégées).
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FIGURE 7.10 — Cause et répercussion de violation en fonction du nombre total de violations

7.5 Synthése

Dans ce chapitre, nous avons présenté les détails d’implémentation de I’approche de génération
de requétes que nous avons proposée. Nous avons ainsi illustré quelques exemples et simulations
qui permettent de tester et évaluer les performances. Nous avons expliqué les modules princi-
paux pour la réalisation de notre approche et discuté les résultats obtenus. Nous avons aussi,
présenté les résultats des différents tests sur la performance et la surcharge générée au moment
de 'exécution de notre mécanisme de supervision.

Tout au long de ce chapitre nous nous sommes appuyés sur ’exemple de la chorégraphie
présentée dans la figure du chapitre précédent, et ce, pour montrer la démarche suivie.
D’ailleurs, les résultats sont similaires pour d’autres modéles de chorégraphie & un coefficient
prés. Ce coefficient dépend du nombre de blocs dans 'arbre de structure CST. Pour notre modéle,

ce coefficient a été évalué & 0.7.

A travers le projet ChorEM, nous avons pu évaluer aussi le mécanisme de classification des
violations par leurs causes ainsi que 'opération d’agrégation. Les résultats nous semblent intéres-
sants du fait qu’ils ont démontré que la solution proposée a permis de détecter instantanément les
différents types de violations tout en minimisant la surcharge en terme de nombres d’événements

générés.

Pour conclure, I’évolution quasi-linéaire du nombre d’événements générés par rapport au
nombre de messages échangés au moment de ’exécution d’une chorégraphie montre clairement



que notre approche induit une surcharge acceptable et permet ainsi un bon passage a I’échelle.



8 Bilan et perspectives

8.1 Rappel du contexte et des objectifs de la thése

De nos jours, la croissance continuelle des entreprises incite celles-ci a externaliser et a sous
traiter certaines de leurs activités. Cela a conduit & une forte augmentation du nombre d’inter-
actions entre les différents partenaires en collaboration. Par opposition aux processus centralisés
intra-organisationnels (i.e. au sein d’'une méme organisation), la configuration décentralisée de
ceux qui sont déployés a travers les frontiéres organisationnelles pose de nouvelles exigences en
matiére de contrdle. Sans coordonnateur central qui risque d’anéantir les performances dans
certains scénarios (i.e. goulot d’étranglement), les organisations collaboratrices doivent étre en
mesure de mettre en place un processus métier inter-organisationnel, et ce, en divulguant, les

unes aux autres, uniquement le stricte nécessaire.

Parmi les inconvénients majeurs de la sous-traitance et de l'externalisation des processus
métier, nous pouvons citer la perte de maitrise, le manque de flexibilité de la part du prestataire,
le risque de délais trop longs et le manque d’information et de transparence. Une chorégraphie
inter-organisationnelle peut étre mise en oeuvre afin de permettre la coordination et la synchro-
nisation de plusieurs processus. Ainsi, chaque organisation est en charge d’exécuter une partie
du processus global. Toutefois, cela ne garantit pas nécessairement que des situations erronées
puissent se produire suite, par exemple, & des interactions "mal" spécifiées ou encore des compor-
tements malhonnétes d’un des partenaires. Afin de pallier ces problémes, il est nécessaire pour
chaque organisation de superviser ses fragments externalisés, et ce, de fagon abstraite sans pour
autant dévoiler la logique métier de chaque partenaire. Le but est de vérifier si le comportement
réel (en phase d’exécution) des entités en interaction adhére efficacement aux contraintes métier
modélisées (en phase conception). De plus, la propagation des données de supervision entre les
partenaires permet une gestion décentralisée des informations recueillies, et ce, dans le but d’of-
frir plus de maitrise au niveau de chaque organisation, et de réduire les délais et les cofits en cas

d’occurrence d’exceptions.

8.2 Bilan des contributions

Dans ce manuscrit, nous avons souligné le besoin d’une méthode agile et flexible qui permet
d’assurer la conformité de la séquence des interactions inter-organisationnelles avec un plan pré-
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défini sous forme de modéle de chorégraphie. Nous avons commencé par définir les chorégraphies
inter-organisationnelles d’une maniére indépendante des langages de spécification. Nous avons
ainsi proposé un modéle formel général, simple et compréhensible qui va servir de base pour notre
approche de supervision. Nous avons ensuite introduit la notion de vérification événementielle
dans le cadre des chorégraphies de services. Nous avons, d’autre part, discuté du besoin d’un
mécanisme décentralisé, dynamique et efficace qui permet ’échange des données de supervision
entre les partenaires tout en assurant la tracabilité d’exécution du processus global.

Comme premiére contribution, nous avons proposé un nouveau modéle d’architecture pour
la supervision décentralisée des collaborations (cf. chapitre . Aprés avoir présenté les trois
composants de base de notre architecture (i.e. EFC, EFM et EFP), nous avons détaillé 'aspect
vérification structurelle des messages réalisé par 'EFC. Ensuite, nous avons détaillé les deux
fonctionnalités centrales de notre approche, celles réalisées par 'EFM, & savoir la supervision
décentralisée avec échange inter-organisationnel de notifications et la génération automatique
des régles au sein de chaque organisation.

N 2

La deuxiéme contribution de cette thése consiste a présenter un mécanisme d’échange de
notifications entre les différents participants d’une chorégraphie (cf. chapitre |5). Nous avons
montré comment une telle approche peut permettre une supervision décentralisée de ’exécution
d’une chorégraphie, et ce, dans le but d’offrir plus de maitrise au niveau de chaque organisation
participante et de réduire les délais et les colits en cas d’occurrence d’exceptions. Elle permet
aussi d’offrir une tragabilité de I'exécution des processus. En effet, les informations recueillies
pourraient étre utilisées a posteriori pour mesurer la performance globale du processus et le suivi
de la réalisation des objectifs de chaque organisation.

La supervision se fait de fagon abstraite (i.e. uniquement sur les échanges de messages inter-
organisationnels) sans pour autant dévoiler la logique métier de chaque entreprise. La propagation
hiérarchique des données de supervision permet de limiter ’exposition des données et d’éviter
une surcharge du réseau (notification sélective). Nous ajoutons aussi que notre approche est non
intrusive dans le sens oil elle se base sur I’écoute passive des messages de la chorégraphie sans
aucune modification de la structure ou du contenu des messages (i.e. les processus ne sont pas
altérés et ne sont pas conscients de la supervision et I’échange de notifications). L’implantation
des EFMs est modulable et respecte bien le principe de séparation des préoccupations " Separation
of concerns" (i.e. séparation des aspects non fonctionnels des aspects fonctionnels).

La troisiéme contribution est dédiée & ’analyse et 1’évaluation des événements générés par
les échanges de messages entre les partenaires (cf. chapitre @ Nous avons proposé une approche
éveénementielle permettant de générer un ensemble optimal de requétes afin de permettre la
surveillance de la conformité des séquences d’interaction. Au lieu de fixer une contrainte entre
chaque couple d’interaction, notre approche consiste a ne fixer que des contraintes entre les in-
teractions de voisinage. Pour ce faire, nous avons montré comment transformer le diagramme
d’une chorégraphie en une hiérarchie de blocs canoniques et enrichir chaque événement par ses
blocs ascendants dans I'arbre de structure CST. Selon les patrons de séquencement d’interac-
tions (i.e. séquence, paralléle, exclusion et itération), nous avons défini des régles de génération
automatique des relations binaires ainsi que les événements de fin de bloc. Ensuite, nous avons
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illustré comment dériver de fagon automatique les relations et les régles trouvées sous formes de
requétes CEP. Nous avons aussi montré comment ces requétes sont directement utilisées dans un
environnement CEP en fournissant des directives de mise en ceuvre. Nous avons évalué notre ap-
proche par rapport & un ensemble de scénarios tout en montrant comment le nombre de requétes
peut étre considérablement réduit. Nous avons aussi proposé un mécanisme pour l'agrégation
des violations tout en suivant le principe de génération des événements de haut niveau dans un
environnement CEP.

A travers le projet ChorEM, nous avons pu évaluer les performances de notre approche
de supervision. Nous avons commencé par un test d’exécution de nos algorithmes. Nous avons
exposé par la suite les différentes expériences que nous avons effectuées grace & un mécanisme
de génération massive et aléatoire d’événements d’échange de messages. Ensuite, nous avons
introduit les résultats obtenus ainsi qu’une évaluation globale de la performance et la surcharge
générée par notre approche. Nous avons montré le gain apporté par notre méthode de génération
de requétes tout en soulignant ’aspect passage a 1’échelle (cf. chapitre .

8.3 Perspectives

La conception de notre approche d’échange de notifications entre participants, ainsi que les
expérimentations préliminaires du modéle de génération de requétes de supervision proposé dans
cette these, ont donné lieu & des propositions et & des réflexions aussi bien sur des aspects tech-
niques que sur des aspects plus généraux. En perspectives, nous envisageons d’étendre I’approche
que nous proposons, et ce, & plusieurs niveaux :

Plus de tests Pour tester notre approche et montrer la démarche suivie, nous avons choisi un
exemple de chorégraphie qui contient tous les types de patrons de séquencement (i.e. séquence,
paralléle, exclusion et boucle), et ce, afin d’essayer de traiter toutes les combinaisons possibles.
Théoriquement, les résultats trouvés pour ce modeéle sont similaires aux autres modéles de choré-
graphie & un coefficient prés. Ce coefficient dépend du nombre de blocs dans I'arbre de structure
CST. Pour le confirmer, nous avons I'intention d’étudier 'efficacité de notre approche pour dif-
férents types de chorégraphies.

Améliorer ’outil ChorEM Nous envisageons la mise en ceuvre d’un générateur de code
permettant I'automatisation de la génération des régles (e.g. a partir d’un fichier WS-CDL ou
d’une notation BPMN 2.0) ainsi que les requétes CEP en langage Esper. L’approche de génération
automatique peut étre, éventuellement, appliquée & d’autres langages cibles.

Gestion des exceptions Nous proposons 'extension de notre approche afin de gérer les ac-
tions a entreprendre si une exception (e.g. violation de contrainte, redondance, blocage, etc.) est
détectée. Les travaux futurs viseront & étendre ’architecture proposée par un nouveau composant
pour gérer les actions a entreprendre si une exception est détectée.



Confidentialité et vie privée Nous prévoyons aussi d’aborder les questions de confidentialité,
et ce, afin d’éviter la divulgation des informations critiques. Pour traiter ces aspects, nous envi-
sageons une supervision basée sur les roles avec laquelle la construction de la vue de supervision
de chaque participant peut tenir compte d’autres contraintes de sécurité.

Chorégraphies non structurées Pour pouvoir diviser le modéle de chorégraphie en blocs, il
faut que ce modéle soit bien structuré. A long terme nous envisageons de traiter les chorégraphies
qui ne respectent pas les contraintes structurelles (e.g. des modéles dans lesquels il n'y a pas
un seul initiateur). Plusieurs travaux portent sur la structuration des processus métier et le
passage d’'un modéle non structuré & un modéle structuré. Ces travaux sont aussi applicables
aux chorégraphies (modéle d’interaction) et peuvent donc étre utilisés dans notre cas.

Aspects de qualité de service Notre approche permet, essentiellement, de controler la struc-
ture des messages échangés et de vérifier leur ordre de séquencement. Des fonctionnalités de
controle supplémentaires peuvent ainsi étre ajoutées. Par ailleurs, nous cherchons a améliorer
notre approche pour répondre a certaines des préoccupations de qualité de service. Par exemple,
il serait intéressant de faire face a des retards dans les échanges de messages. A cette fin, les
violations de contraintes de temps pourraient étre détectées en fixant les délais d’attente et/ou

le délai prévu pour s’écouler entre deux messages.
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Annexe A

1 Génération des événements de fin de bloc avec ESPER

action

Configuration cepConfig = new Configuration();
cepConfig.getEngineDefaults().getEventMeta().setDefaultEventRepresentation
(Configuration.EventRepresentation.OBJECTARRAY);

System.out.printlin( + Message.class.getName()):

cepConfig.addEventType( 'MagEvent”, Message.class.getName());

EPServiceProvider cep = EPServiceProviderManager.getProvider( myCEPEngine”, cepConfig);
final EPRuntime cepRT = cep.getEPRuntime();

StatementAwareUpdateListener myListener = new CEPListener();

EPAdministrator cepAdm = cep.getEPAdministrator();

EPStatement cepStat0 = cepAdm.createEPL(
"create window EventWin.win:keepall() as MsgEvent");
cepStat0.addListener (myListener);
for (int i = 0; i < CEP_QUERY.length; i++) {
EPStatement cepStatement = cepAdm.createEPL(CEP QUERY[i]);

cepStatement.addListener (myListener);

generate mna(lC)

EPStatement rulel = cepAdm.createEPL( "select * from '

+ "pattern

+ "[every el=MsgEvent(el.iid=9)]");

rulel.addListener(new UpdateListener() {

public void update(EventBean[] newData, EventBean[] oldData) {
GenerateEnd(EventID++, 0, 0, "C", "End of Block","C", cepRT);

}
})i
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// generate End(B211)

EPStatement rule2 = cepAdm.createEPL("select * from
+ "pattern "
+ "[every e5=MsgEvent(e5.iid=5)]");

rule2.addListener(new UpdateListener() {

public void update(EventBean[] newData, EventBean[] oldData) {
GenerateEnd(EventID++, 0, 0, "B211", "End of Block", "B21,B2,C", cepRT);

i

// generate End(B212)

EPStatement rule3d = cepAdm.createEPL("select * from
+ "pattern "
+ "[every e7=MsgEvent(e7.iid=7)]");

rule3.addListener(new UpdateListener() {

public void update(EventBean[] newData, EventBean[] oldData) {
GenerateEnd(EventID++, 0, 0, "B212", "End of Block", "B21,B2,C", cepRT);

}
i

// generate End(B21)

EPStatement rule4 = cepAdm.createEPL("select * from
+ "pattern "
+ "[every e5=MsgEvent(e5.endOf like 'B211') or e7=MsgEvent(e7.endOf like 'B212')]");

rule4.addListener(new UpdateListener() {

public void update(EventBean[] newData, EventBean[] oldData) {
GenerateEnd(EventID++, 0, 0, "B21", "End of Block", "B21,B2,C", cepRT);

i



1 Génération des événements de fin de bloc avec ESPER 163

// generate End(B2)

EPStatement ruleé = cepAdm.createEPL("select * from "

+ "pattern "

+ "[every e8=MsgEvent(e8.iid=8) and e7=MsgEvent(e7.end0f like 'B21')]");

rule6.addListener(new UpdateListener() {

public void update(EventBean[] newData, EventBean[] oldData) {

GenerateEnd(EventID++, 0, 0, "B2", "End of Block", "B2,C", cepRT);
}

})i

// generate End(Bll)
EPStatement rule5 = cepAdm.createEPL("select * from "
+ "pattern "
+ "[every e2=MsgEvent(e2.iid=2)]");
rule5.addListener(new UpdateListener() {

public void update(EventBean[] newData, EventBean[] oldData) {

GenerateEnd(EventID++, 0, 0, "B11", "End of Block", "B11,B1,C", cepRT);

b
// generate End(Bl)
EPStatement rule7 = cepAdm.createEPL("select * from "
+ "pattern "
+ "[every bll=MsgEvent(bll.endOf like 'Bl1')]");
rule7.addListener(new UpdateListener() {

public void update(EventBean[] newData, EventBean[] oldData) {
GenerateEnd(EventID++, 0, 0, "B1", "End of Block", "B1,C", cepRT);
}

i



2 Geénération aléatoire de séquences de messages

private static int myrandom(int min, int max) {
return (int) (min + Math.random() * (max - min + 1));
}

public static int[] gemerate_sequenmce(int n) {
int seql(] = {1, 2, 3, 4,5, 8, 9}; // 7 msg
int seq2[] = {1, 2, 3, 4, 5, 8, 9}; /17 msg
int seqd(] = {1, 2, 1,2, 3,6,8,7,9}; //9msg

int[] seq;

int r = myrandom(1, 9);
int i = myrandom(1, 9);

andom : b r);
andom : +1);

o
Fo

n/=5
if (n<3){
if ((r>2) & (£ <7)) {
seql(r] = i;
}

cpt_msg += 7;
seq = seql;
} else if (n > 3) {
if ((r>2) & (x<T7)) {
seq2(r] = i;
}

cpt_msg += 7;
seq = seq?;
} else {
if ((r>1) & (r<9)) {
seq3[r] = i;
}

cpt_msg += 9;
seq = seq3;
}
return seq;
}
Cr 18 Le __‘I“]I ms ( eve ? ]‘,[1?"'(“3"(1
publlc statlc void Genoratenbg(xnt Eld 1nt C1d int Iid, String end, String cmt, EPRuntime cepRT) {
//int Iid = (int) generator.nextInt(9)+
long timeStamp = System currentTlmeMlllls(),
//String Cid Cl";
Message event = new Message(Eid, Cid, Iid, end, timeStamp, cmt);
System.out.println(":" + event);
cepRT.sendEvent (event); //// envoi d'event dans la file
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3 Configuration du CEPListener

* @author aymenbaouab

public class CEPListener implements StatementAwareUpdateListener {

public void update(EventBean[] ebs, EventBean[] ebsl, EPStatement epsl, EPServiceProvider epsp) {

Message el = (Message) ebs[0].get('el");
Message ej;
int iil, 1i2; // Les deux événements responsables
iil = ei.qgetIid();
try {
ej = (Message) ebs[0].get("e3");
112 = ej.qetIid();
} catch (Exception e) {
1i2 = 0;

Main,stock viol.add(iil);
Main.stock viol.add(1i2);






Résumé

Durant la derniére décennie, les architectures orientées services (SOA) d’une part et la gestion
des processus business (BPM) d’autre part ont beaucoup évolué et semblent maintenant en
train de converger vers un but commun qui est de permettre a des organisations complétement
hétérogénes de partager de maniére flexible leurs ressources dans le but d’atteindre des objectifs
communs, et ce, a travers des schémas de collaboration avancée. Ces derniers permettent de
spécifier I'interconnexion des processus métier de différentes organisations. La nature dynamique
et la complexité de ces processus posent des défis majeurs quant & leur bonne exécution. Certes,
les langages de description de chorégraphie aident & réduire cette complexité en fournissant des
moyens pour décrire des systémes complexes & un niveau abstrait. Toutefois, rien ne garantit
que des situations erronées ne se produisent pas suite, par exemple, & des interactions "mal"
spécifiées ou encore des comportements malhonnétes d’un des partenaires.

Dans ce manuscrit, nous proposons une approche décentralisée qui permet la supervision de
chorégraphies au moment de leur exécution et la détection instantanée de violations de séquences
d’interaction. Nous définissons un modéle de propagation hiérarchique pour ’échange de notifica-
tions externes entre les partenaires. Notre approche permet une génération optimisée de requétes
de supervision dans un environnement événementiel, et ce, d'une fagon automatique et a partir
de tout modéle de chorégraphie.

Mots-clés: Chorégraphie de services, processus inter-organisationnel, processus métier, BPM,
service web, supervision, décentralisation, CEP.

Abstract

Cross-organizational service-based processes are increasingly adopted by different compa-
nies when they can not achieve goals on their own. The dynamic nature of these processes poses
various challenges to their successful execution. In order to guarantee that all involved partners
are informed about errors that may happen in the collaboration, it is necessary to monitor the
execution process by continuously observing and checking message exchanges during runtime.
This allows a global process tracking and evaluation of process metrics. Complex event process-
ing can address this concern by analyzing and evaluating message exchange events, to the aim
of checking if the actual behavior of the interacting entities effectively adheres to the modeled
business constraints.

In this thesis, we present an approach for decentralized monitoring of cross-organizational
choreographies. We define a hierarchical propagation model for exchanging external notifications
between the collaborating parties. We also propose a runtime event-based approach to deal
with the problem of monitoring conformance of interaction sequences. Our approach allows for
an automatic and optimized generation of rules. After parsing the choreography graph into a
hierarchy of canonical blocks, tagging each event by its block ascendancy, an optimized set of
monitoring queries is generated. We evaluate the concepts based on a scenario showing how much
the number of queries can be significantly reduced.

Keywords: Choreography, Monitoring, Web service, Business Process Management (BPM),
decentralization, Complex Event Processing (CEP).
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