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Résumeé

L'intérét croissant de la communauté scientifique et industrielle ces derniéres an-
nées pour les réseaux de capteurs sans fil (RCSF), a conduit a la définition de nouveaux
protocoles normalisés prenant en compte les spécificités matérielles des nceuds utilisés.
Dans la couche réseau, le protocole RPL (de I’acronyme anglais IPv6 Routing Protocol
for Low-power and Lossy Network) a été proposé en 2012 par '[ETF, comme standard de
routage pour les réseaux dont les nceuds sont de type "LLN" (Low-power and Lossy
Network), i.e. caractérisés par une faible autonomie énergique et transmettant sur des
liens radios dotés d’un taux de perte de données élevé. Dans cette these, nous nous
intéressons a 1’optimisation du routage dans ces réseaux (notamment ceux utilisant la
pile protocolaire TCP/IP), ainsi qu’a leur interconnexion efficace a Internet a des cofits
soutenables. Tout d"abord, nous proposons deux fonctions d’objectif organisant le rou-
tage avec RPL. La premiere se sert de I'unique critére énergétique, avec comme objectif
principal la maximisation de la durée de vie du réseau. Pour ce faire, nous avons im-
plémenté un modele d’estimation d’énergie, intégré par la suite aux nceuds pour leur
permettre d’estimer en temps réel leur énergie résiduelle. La deuxieme fonction d’ob-
jectif proposée, vise a combiner plusieurs criteres pour la prise en compte de la qualité
de service durant le routage. Nous développons un modele a base de la logique floue
pour mettre en ceuvre la combinaison. En effet, elle nous permet d’obtenir un bon com-
promis entre les différentes entrées et requiert une empreinte mémoire faible. Dans la
derniére partie de cette thése, nous concevons et mettons en ceuvre une architecture
d’activation de passerelles permettant d’assurer une connexion Internet efficace de di-
vers RCSFs utilisant RPL, pour la réalisation de la vision de I'Internet des Objets.

Abstract

In recent years, the growing interest of scientific and industrial community has
led to the standardization of new protocols that take into account the unique require-
ments of Wireless Sensor Networks (WSN) nodes. At network layer, RPL (IPv6 Routing
Protocol for Low-power and Lossy Network) has been proposed by IETF as the routing
standard for network that uses LLN nodes, namely, those where both nodes and their
interconnects are constrained. They operate on low-power embedded batteries and
use lossy links, making communications unreliable and lead to a significant data loss
rates. In this thesis, we aim at optimizing the routing in WSNs (especially those using
TCP/IP protocol stack), as well as their efficient and cost effective connection to the
Internet. First of all, we proposed two new RPL objective functions. The first uses as
unique routing criterion, the node remaining energy with the goal of maximizing the
network lifetime. An energy model that allows the nodes to dynamically estimate their
remaining energy at runtime has been implemented and integrate to the protocol. The
second objective function uses fuzzy logic reasoning to combine several criteria in or-
der to take Quality of Service into account. Indeed, this scheme provides a good tradeoff
on several inputs and requires a low memory footprint. In the last part of this thesis,
we designed and implemented an architecture that enable an efficient integration of
several RPL based WSNs to the Internet in order to achieve the Internet of Things vi-
sion.
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Chapitre 1

Introduction Générale

L'évolution rapide des réseaux depuis quelques années, couplée aux nombreuses
avancées technologiques dans différents secteurs, ont conduit a de nouveaux usages
de I'Internet. Ceux-ci incluent de facon non exhaustive, la miniaturisation des archi-
tectures matérielles, I'informatique embarquée et les technologies de communication
sans fil. Nous assistons a 1'émergence d’un nouveau paradigme : 1'Internet des Objets
(IoT) ou les entités du monde réel (personnes, batiments, véhicules, ...) couplées aux
composants informatiques (ordinateurs, tablettes, smartphones) et objets embarqués
dotés d’interfaces de mesures (camera, microphone, capteur d’humidité, de tempéra-
ture, etc.) et d’actionneurs (moteurs, LED) sont connectés a 1'Internet. Ceci donne la
possibilité aux différents objets déployés de mettre a disposition leur données sur le
web, mais aussi de pouvoir recevoir leur ordre a partir d'Internet. L'exploitation des
services et données offerts par le Web permet ainsi I’émergence de nouvelles applica-
tions et améliorent ainsi la qualité de vie des individus. Parmi les plus significatives
on peut citer celles liées aux domaines de I'e-santé, a la ville intelligente (transport,
pollution, réseaux électriques, etc.), a la domotique, aux applications industrielles et la
surveillance environnementale.

D’une part, de nombreux objets «intelligents » (car dotés de capacités d’acquisition
d’information, de traitement et d’interaction avec leur environnement) sont déployés
dans un environnement d’intérét. Ils communiquent entre eux par des liens radio mul-
tisauts pour former un réseau de capteurs sans fil (RCSF). D’autre part, le RCSF lui-
méme peut étre connecté a 1'Internet a travers des dispositifs robustes constitués de
passerelles qui assurent la communication entre les deux infrastructures (Internet et le
réseaux sans fil). La volonté de disposer de nceuds (aussi appelés motes) en tres grand
nombre implique la nécessité d’en réduire les cotits de fabrication. On obtient de ce
fait, des équipements peu robustes au niveau matériel : autonomie énergétique limi-
tée, faible débit de données, mémoire de capacité réduite et puissance de calcul faible.
Par ailleurs, la qualité du lien radio dans ces réseaux est mauvaise. Ceci est di aux
interférences avec les communications d’autres réseaux et dispositifs sans fil environ-
nants ou aux obstacles, de méme que la nature «bon marché» des composants matériels
internes utilisés. Pour toutes ces raisons, la mise en réseau de ces objets est désignée
sous le sigle LLN ' (Low-Power and Lossy Network) .

L'un des principaux défis que souleve les LLN est celui de I'énergie. Recharger la
batterie des nceuds est tres souvent difficile (emplacement des nceuds) ou économique-
ment non viable (déploiement a grande échelle). La prise en compte de la contrainte
énergétique lors de la conception de tout protocole dédié a ce type d’environnement

1. Réseaux a basse consommation dotés de liens non fiables —i.e. avec pertes
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est essentielle, car de la gestion efficace de 1’énergie dépend la durée de vie du ré-
seau. Un second défi a considérer lors de la mise en ceuvre d’'un RCSF est celui de
la communication. Les nceuds sont en général déployés sans infrastructure dédiée et
doivent s’auto-organiser pour faire remonter les informations aux différents points de
collecte dans l'objectif de leur exploitation. La nature versatile du médium de com-
munication combinée a la nécessité d’utiliser efficacement 'énergie embarquée dans
la batterie des nceuds ainsi que d’autres contraintes matérielles, ont conduit a des ef-
forts de standardisation d"un protocole de routage adapté a cet environnement. Cette
tache effectuée par le groupe de travail ROLL (Routing Over Low-Power and Lossy
Network) de I'TETF a donné naissance au protocole RPL (IPv6 Routing Protocol for
Low-Power and Lossy Network). Un des points clés lors de la construction de la topo-
logie de routage est celui de savoir : « comment s’effectue le choix du prochain saut? ».
Le standard laisse ouvert la facon dont est réalisé ce choix, mais offre tout de méme
un cadre : celui de la fonction d’objectif (OF) pour le définir. Il indique également un
certain nombre de métriques et contraintes pouvant orienter cette décision. Les nceuds
doivent alors adapter leur fonctionnement selon les conditions imposées par I'environ-
nement et I’application cible. Ces conditions sont multiples et peuvent se décliner en
termes d’efficacité énergétique ou de qualité de la transmission (traduite sous forme de
délai, de débit ou de taux de perte de données acceptable). Le probléme de combiner
les métriques en fonction des conditions propres a ces types de réseaux et au niveau
de qualité de service requis par 1’application cible reste ouvert.

Dans cette theése, nous nous intéressons a I’optimisation du routage dans les réseaux
de capteurs sans fil sous contrainte d’énergie. Nous avons dans un premier temps,
congu et mis en ceuvre une fonction d’objectif RPL qui prend en compte 1"'unique cri-
tere énergétique pour organiser le routage. Le modéle d’énergie implémenté considere
certains effets non linéaires qui se produisent a I'intérieur de la batterie du nceud pour
estimer en temps réel (pendant I’exécution) la capacité énergétique résiduelle de celui-
ci. La seconde contribution de cette thése est la mise en ceuvre d"une méthode de com-
binaison de métriques de routage qui soit réalisable dans I’environnement contraint
en ressources dont dispose le noeud-capteur. Nous proposons la logique floue comme
méthode de combinaison. En effet, elle nous permet de ne pas nous limiter aux seules
métriques additives, et donne la possibilité de rechercher un bon compromis entre les
différents critéres a optimiser, selon la Qualité de Service (QdS) souhaitée par 1’appli-
cation cible. Nous avons alors congu une seconde fonction d’objectif qui combine par
la logique floue plusieurs métriques, que nous avons intégrée au standard de routage
RPL. Des simulations et déploiements en environnement réel ont été effectués pour
évaluer ces deux propositions. La derniere contribution consiste en la conception et
I'implémentation d"une architecture permettant l'intégration a 1'Internet traditionnel,
de plusieurs RCSF pour la réalisation de la vision de I'Internet des Objets. Nous conce-
vons cette architecture de fagon a réaliser 1'intégration visée a la fois de fagon écono-
mique (au niveau du matériel requis) et robuste (adaptation dynamique a I’évolution
du réseau — ajout et retrait de RCSFs ou de noeuds).

Ce manuscrit est organisé en sept chapitres subdivisés en trois parties. Dans la pre-
miere partie, apres le présent chapitre consacré a I'introduction, nous faisons au cha-
pitre 2, un état de l'art de la problématique de routage dans les RCSE. La notion de
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métrique de routage est présentée ainsi que 1'étude des métriques les plus répandues.
Les efforts de standardisation sont présentés en fin de chapitre. Nous poursuivons au
chapitre 3 par la présentation du paradigme de I'Internet des Objets et des principales
technologies associées. Nous abordons le probléme de l'interconnexion des RCSF a
I'Internet des Objets et les principaux travaux effectués dans la littérature pour sa mise
en ceuvre.

Dans la deuxiéme partie de cette these, nous détaillons les principales contribu-
tions réalisées pour 1'optimisation du routage RPL. Au chapitre 4, nous décrivons le
modele d’énergie utilisé et son implémentation. Nous poursuivons par la conception
de la fonction d’objectif proposée. Cette derniere utilise la capacité énergétique rési-
duelle des nceuds pour construire la topologie de routage. Au chapitre 5, nous pré-
sentons le modéle de combinaison de métrique de routage par la logique floue et sa
mise en ceuvre sous Contiki [DGV04], systeme d’exploitation largement utilisé pour
les capteurs sans fil.

La derniere partie de cette these se consacre a la conception d'une architecture d’in-
terconnexion des RCSF a I'Internet ainsi que sa réalisation grace a des capteurs et pas-
serelles a moindre cotit. Nous terminons par une conclusion et quelques perspectives
a notre travail.
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Chapitre 2

Routage dans les Réseaux de Capteurs
sans Fil

2.1 Problématique de routage dans les RCSF

Un réseau de capteurs sans fil (RCSF) est constitué de plusieurs centaines voire
milliers de nceuds. Ces derniers, déployés a grande échelle dans un environnement
d’intérét, mesurent les parametres physiques de l’environnement et les transforment
en signaux électriques. Le traitement de ces informations (mesures, événements, cor-
rélation entre données collectées, ...) présente un grand intérét pour de nombreuses
applications. Typiquement, chaque nceud est doté d’une unité de traitement (le mi-
crocontrdleur), unité de captage (une ou plusieurs interfaces embarquées), unité de
communication (puce radio) et une unité d’alimentation (batterie embarquée ou mo-
dule de récupération d’énergie de I'environnement). La figure 2.1 illustre une architec-
ture générique de réseau de capteurs. Du fait de leurs caractéristiques matérielles limi-
tées, les capteurs acheminent les informations collectées vers un centre de traitement
(plus puissant) a travers une ou plusieurs stations de base (puits ou sink en anglais).
Les nceuds sont généralement dotés d'une interface radio ayant une portée limitée. Ils
doivent par conséquent communiquer entre eux ou avec la station de base grace a des
liens radio multi-sauts.

Le routage consiste en un ensemble de mécanismes mis en ceuvre par les nceuds
pour sélectionner un chemin «intéressant » afin d’acheminer les données collectées aux
différents points de conservation et d’exploitation. Dans les réseaux de capteurs, la
tache de routage souleve de nombreux défis inhérents a leurs caractéristiques parti-
culieres. Les problémes posés different grandement de ceux rencontrés dans les autres
types de réseaux sans fil tels que les réseaux mobiles Ad-hoc ou cellulaires [AY05]. Pre-
miérement, les nceuds sont peu robustes et contraints en énergie, en puissance de calcul
et capacité de stockage. Par conséquent, les ressources doivent étre utilisées avec mi-
nutie. Deuxiemement, les capteurs sont disséminés de fagcon ad-hoc et doivent s’auto-
organiser pour former le réseau et acheminer les informations. Troisiémement, dans
un RCSE, le modele de trafic dominant est de type multipoint a point (encore désigné
par l'anglicisme convergecast). Le flux de données capturées est envoyé des différents
points d’acquisition vers la station de base. Quatriemement, les données collectées ren-
ferment un certain niveau de redondance. Plusieurs capteurs situés dans le méme voi-
sinage récolteront des mesures identiques concernant le phénomene étudié. L'exploi-
tation de cette redondance par le routage contribuerait a améliorer la vie du réseau et
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FIGURE 2.1 — Composantes d"un réseau de capteurs sans fil

l"utilisation de la bande passante. Cinquiémement, la conception d’un protocole pour
réseau de capteurs peut étre étroitement liée a 1’application cible. Par exemple, le be-
soin d’acheminer les informations de surveillance d’un site industriel ou une centrale
nucléaire nécessite une latence bornée, qui est différente de celle tolérée par une appli-
cation de relevé de température classique (surveillance d"un batiment).

En raison des différences évoquées précédemment, de nombreux algorithmes ont
été proposés dans la littérature pour le routage dans les RCSFs [AY05; PNV13]. IIs
prennent en compte a la fois, les caractéristiques matérielles des nceuds et les exi-
gences liées a l’application cible ou a l'architecture du réseau. Rechercher et mainte-
nir une route dans les RCSFs n’est donc pas une tache aisée, car les contraintes éner-
gétique et de mémoire, couplées a certains événements (défaillance d"un nceud par
exemple) entraine des changements fréquents et imprévisibles dans la topologie. Pour
minimiser la consommation énergétique, les protocoles de routage pour RCSF propo-
sés utilisent des mécanismes de routage dits « classiques », auxquels il faut ajouter des
techniques spécifiques a ce type d’environnement. Les techniques les plus significa-
tives sont : I'agrégation de données; le clustering; I’assignation de roles spécifiques a
certains noeuds; le paradigme de routage centré sur la donnée (data-centric routing en
anglais). Suivant la fagon dont le réseau est organisé, les solutions de routage sont clas-
sées comme étant : «a plat », hiérarchiques ou basées sur la position des nceuds. Par
ailleurs, selon la méthode d’acheminement des informations ou les traitements réali-
sés sur celles-ci, on parlera de routage multi-chemins, orienté-QdS (Qualité de Service)
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ou a base de requétes.

2.1.1 Facteurs influencant la conception du routage dans les RCSFs

21.1.1 Type de déploiement

La fagon dont les nceuds sont déployés dans un réseau est spécifique a 'applica-
tion. Celle-ci influe sur les performances du routage. Les nceuds peuvent étre déployés
selon un modele prédéfini ou de fagon aléatoire. Dans un déploiement prédéfini, les
noeuds seront manuellement disposés (installation d’alarmes ou dépot de sondes de
relevé de température dans un batiment). Les données peuvent alors étre routées sur
des chemins préétablis. Par contre, dans un déploiement aléatoire, les noceuds sont dis-
séminés au hasard dans l’environnement surveillé (largage a partir d"un hélicoptere
par exemple). Ceci résulte trés souvent en une distribution non uniforme. Une auto-
organisation est alors nécessaire pour la découverte et la construction de la topologie
de routage. Du fait des limitations liées a 1'énergie et a la bande passante, les chemins
inter-nceuds se font alors le plus souvent a travers des liens radio multi-sauts.

2.1.1.2 Consommation énergétique

La principale source de consommation énergétique dans un noeud est la radio. La
puissance de transmission étant proportionnelle au carré de la distance séparant la
source a la destination, les transmissions un-saut ne sont pas toujours possibles : pré-
sence d’obstacle, éloignement des nceuds (déploiement aléatoire), ... Pour assurer sa
double fonction de source et relayeur d’informations, le nceud doit dépenser son éner-
gie avec soin. De celle-ci dépend la durée de vie du réseau. En cas de défaillance de
certains nceuds (principalement due a 1’épuisement de la batterie), le routage devrait
s’adapter, en effectuant une réorganisation de la topologie suivie du re-routage des
paquets par d’autres chemins.

2.1.1.3 Modéele de transmission de données

Le captage et 'envoi des données dans un RCSF sont non seulement dépendants
de l'application cible, mais aussi fonction du niveau de criticité de 1'information. On
distingue alors les modeles de données continus, événementiel, a base de requéte ou
une combinaison de ceux-ci [TAGHO02]. Dans le modele continu, les noeuds envoient les
informations au point de collecte de fagcon périodique. Ce modele est approprié pour
les applications de surveillance continue d"une grandeur physique, comme un relevé
de température ou de luminosité. Dans les modeles a base de requéte ou événementiel,
la transmission des informations est déclenchée par le sink ou lorsqu’un événement se
produit : changement soudain ou seuil de valeur dépassé dans les données captées.
Ces modeles conviennent pour les applications temps-critique. Une combinaison de
tous ces modeles est également possible dans un déploiement.
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2.1.1.4 Hétérogénéité et capacité des nceuds

Dans de nombreux travaux et pour des raisons de simplicité, les nceuds du RCSF
sont supposés étre homogenes : initialement, ils possedent les mémes capacités d’éner-
gie et de mémoire, de puissance de calcul et de portée de transmission. Toutefois, cer-
taines applications peuvent nécessiter d’associer des fonctions spécifiques (par exemple
capter, relayer, agréger les informations) a certains nceuds. De nombreux protocoles
de routage de la littérature sélectionnent une « téte de grappe » (cluster-head en an-
glais) [HCBOO]. Ce dernier est alors chargé d’agréger les données de la grappe (cluster)
avant leur envoi vers la destination finale. Le routage est alors dit hiérarchique, car les
transmissions se faisant sur au moins deux niveaux. Cependant, implémenter plus de
fonctions sur un nceud comparé a ses pairs, contribue a plus rapidement épuiser son
énergie. Des dispositions doivent alors étre prévues pour prendre en considération ce
fait. Ceci passe notamment par 'introduction de nceuds dotés d"une plus grande capa-
cité énergétique, ayant une plus grande portée de transmission ou offrant une bande
passante plus importante.

Par ailleurs, le phénomene observé peut nécessiter de déployer des noeuds em-
barquant des interfaces de captage différents. On pourrait par exemple déployer une
variété de capteurs de température, d’humidité, en méme temps que des capteurs de
pression ou de détection de présence. Il est alors envisageable que les informations
remontées par les nceuds le soient a des fréquences différentes, soumises a diverses
qualité de service et selon des modeles de transmission de données différents. Tout
ceci impose des défis a surmonter par le routage.

2.1.1.5 Agrégation de données

Lorsque des nceuds génerent des données redondantes, les paquets issus de ceux-
ci peuvent étre agrégées de sorte a réduire le nombre de transmissions nécessaires.
L’agrégation est la fusion de données provenant de sources différentes en utilisant un
opérateur d’agrégation. Il peut s’agir de la suppression des doublons, de la recherche
du minimum, du maximum ou de la moyenne des valeurs collectées. Certaines de ces
opérations peuvent étre réalisées partiellement sur chaque noeud. Bien que celles-ci
ne soient pas aussi consommatrices d’énergie que les communications, un gain signi-
ficatif d’énergie peut étre réalisé a travers 1’agrégation. Dans certaines architectures,
I'opération d’agrégation est dévolue a un nceud plus puissant en processeur, mémoire
et portée radio.

2.1.1.6 Tolérance aux pannes

Un certain nombre de nceuds peuvent subir des défaillances matérielles, avoir des
problemes de communication dus aux interférences, ou étre hors d’usage du fait de
I'épuisement de leur batterie. Cette défaillance de quelques nceuds ne devrait pas com-
promettre toutes les opérations réseaux. La couche MAC et le routage doivent s’adap-
ter pour trouver de nouveaux liens et chemins d’acheminement de données a la station
de base. Ceci peut nécessiter par exemple, une recherche active d’alternative par une
signalisation plus importante ou une adaptation de la puissance de transmission. Une
redirection des paquets sur des routes alternatives dont les nceuds disposent encore
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de suffisamment d’énergie se fera. Un certain niveau de redondance est requis pour
qu'un RCSF soit ainsi tolérant aux pannes.

2.1.1.7 Passage al’échelle

Le nombre de nceuds déployés dans un RCSF peut étre de 1'ordre de plusieurs
centaines ou milliers, voire d’avantage. Tout schéma de routage devrait s’"accommoder
avec cette grande quantité de nceuds. Si la densité du réseau est élevée, certains nceuds
pourront étre maintenus a 1’état de sommeil, jusqu’a ce qu'un événement particulier
déclenche leur réveil. Les nceuds restants assureront alors la fonction d’acquisition et
de transport des informations.

2.1.1.8 Dynamique réseau

Sil’on considere les entités constitutives d"une application de RCSF a savoir, les sen-
ders (nceud d’acquisition et de relais d'information), le sink et le phénoméne observé,
chacune d’elles peut étre soit mobile soit statique. Une grande majorité d’architectures
réseaux suppose que les senders et le sink sont tous statiques. Toutefois de plus en plus
de déploiements considerent une mobilité de 'un ou I’autre. Router les informations en
provenance ou a destination de nceuds en mouvement est un véritable défi. La stabilité
de la route devient alors un parametre prépondérant, en plus des autres facteurs (éner-
gie, bande passante, mémoire). Le phénomene observé peut lui aussi étre dynamique,
comme par exemple, une application de détection et de suivi d"une cible. Pour un phé-
nomene statique, le réseau peut étre réactif, remontant uniquement le trafic lorsqu'un
événement se produit. Un phénomeéne dynamique quant a lui, nécessite trés souvent
un envoi régulier d’informations et par conséquent d’avantage de données a achemi-
ner.

2.1.1.9 Qualité de Service

Pour de nombreuses applications, les données doivent étre délivrées a la destina-
tion dans un délai borné apres leur acquisition par le capteur, autrement elles devien-
draient inexploitables et sans intérét. Toutefois la conservation d’énergie, ayant un im-
pact direct sur la durée de vie du réseau, est généralement considérée comme plus im-
portante que la qualité des données a transférer. Des que I'énergie se fait rare, pour des
applications n’ayant pas de contraintes trés strictes par rapport aux délais, les nceuds
peuvent étre amenés a réduire la qualité des informations livrées de sorte a maximiser
l'utilisation du réseau.

2.1.2 Classification des protocoles de routage dans les RCSF

Les différents protocoles de routage proposé pour RCSF peuvent se classer selon la
structure du réseau sous-jacent ou suivant les opérations dévolues au routage [AY05].
Dans la premiére catégorie on distingue : le routage a « plat », le routage hiérarchique
et le routage basé sur la position des nceuds. La classification a base d’opérations quant
a elle, s’attachera a distinguer les protocoles de routage suivant la fagon dont les infor-
mations sont manipulées ou accédées. On aura alors dans cette derniére : le routage
orienté-données, le routage multi-chemins ou le routage basé sur la 0ds.
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2.1.2.1 Routage a « plat»

Ici, tous les nceuds ont les mémes roles et fonctionnalités. L’ensemble collabore a la
tache d’acquisition d’information (captage) et a leur (re)transmissions. Le routage peut
étre proactif ou réactif. Dans le premier cas, les routes sont construites au préalable et
sont disponibles en permanence pour la remontée des informations. Dans une approche
réactive, les routes ne sont établies qu’a la demande. Aussitot que les informations
sollicitées sont acheminées a la destination, les routes utilisées sont supprimées.

2.1.2.2 Routage hiérarchique

En raison de la densité élevée des capteurs, un routage a plat (un niveau) peu entrai-
ner la surcharge de la station de base ou celui des nceuds proches (phénomene de hot-
spot). Cette surcharge engendrerait augmentation de latence a cause de la contention au
niveau MAC et une consommation excessive d’énergie. Pour y remédier et faire face
a la charge de trafic importante sans dégrader la Qds, plusieurs passerelles peuvent
étre déployées ou le réseau subdivisé en clusters ou grappes [HCB00]. Contrairement
au routage a « plat », les nceuds ont des fonctions et roles différents. L'idée principale
étant celle de réserver la part de consommation énergétique dévolue aux communi-
cations multi-sauts a l'intérieur du cluster. On réduit ainsi grandement le nombre de
communications en direction du sink. Dans chaque grappe, un nceud particulier : le
cluster-head se chargera d’agréger les informations de la grappe avant des les achemi-
ner vers la station de base. Le cluster-head peut alors, en fonction de ses performances,
de I'étendue du réseau ou du protocole de routage, communiquer avec la station de
base en un saut ou par multi-sauts impliquant les autres cluster-heads. La constitution
des clusters et 1a sélection des cluster-heads contribuent a améliorer le passage a l’échelle,
la consommation énergétique des nceuds et la durée de vie globale du réseau.

2.1.2.3 Routage basé sur la position des nceuds

Dans cette approche encore appelée routage géographique, les informations sur la
position des nceuds sont exploitées pour router les informations dans le réseau [KKO00;
YEGO1]. L'échange des informations de position entre voisins permet de calculer des
coordonnées virtuelles ou réelles et ainsi d’estimer la distance qui les sépare. A cet effet,
les nceuds peuvent étre équipés d'un dispositif GPS ', mais celui-ci est trés consomma-
teur d’énergie. La plupart des solutions pour RCSF se fondent plutét sur des moyens
plus économes. L'estimation de la puissance du signal recu (RSSI : Received Signal
Strength Indication) en constitue un exemple. Toutefois, un inconvénient majeur de
cette technique est qu’elle n’est pas trés précise pour estimer la distance entre nceuds
[HHV12a]. Des solutions hybrides utilisant quelques ancres (nceuds robustes avec GPS)
disséminées dans le réseau sont proposées. Les autres noeuds calculent leur coordon-
nées virtuelles par rapport a ces ancres via des solutions plus efficaces en énergie et
acheminent le trafic sur la base des coordonnées calculées.

1. Global Positionning System : systéme de géolocalisation fonctionnant au niveau mondial et repo-
sant sur I'exploitation de signaux radio émis par des satellites dédiés.
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2.1.2.4 Routage orienté-données

Dans ce paradigme, l'adressage différe de celui des réseaux traditionnels ot chaque
noeud posséde un identifiant unique : ’adresse IP et les routes sont créées entre des
pairs, puis gérées au niveau de la couche réseau de la pile OSI. La station de base dif-
fuse plutdt dans le réseau des intéréts correspondant a des requétes, puis attend d’éven-
tuelles réponses [Int+03]. Chaque noeud qui recoit un intérét le compare aux données
dont il dispose et répond en conséquence. Une approche naive serait pour un nceud,
d’inonder son voisinage de la requéte lorsqu’il n’est pas en mesure de la satisfaire. Tou-
tefois, cette inondation conduirait a générer des copies multiples de I'information de-
mandée et engendrerait une consommation excessive d’énergie. Des mesures doivent
étre prises pour surmonter cela. Puisque l'interrogation est faite sur les données plu-
tot qu’a un nceud spécifique, la définition d"un systéme de nommage et d’attributs est
également nécessaire pour caractériser les informations interrogées par la requéte.

2.1.2.5 Routage multi-chemins

Dans l'objectif d’améliorer les performances et la tolérance aux pannes, plutoét que
d’utiliser un seul chemin, plusieurs routes sont installées et exploitées en méme temps
[YBOO09]. La robustesse du protocole est alors mesurée comme son aptitude a trouver
une route alternative en cas de défaillance de la route principale [Gan+01]. Mainte-
nir en permanence les routes secondaires nécessite 1’envoi périodique de messages de
contrdle et par conséquent une consommation énergétique supplémentaire pour les
neoeuds. La fiabilité du routage peut ainsi étre améliorée au détriment d'une surcharge
liée a la maintenance de plusieurs routes [Dul+03].

2.2 Meétriques de routage

Une métrique de routage est une donnée quantitative ou qualitative utilisée pour
évaluer le cotit d'un chemin. Le « meilleur chemin » du point de vue du routage est celui
qui satisfait toutes les contraintes (lorsqu’il en existe) et possede le cofit le plus faible
au regard de la métrique utilisée. Il faut noter que métrique de routage et contrainte
ne sont pas exclusives, 1'une par rapport a l'autre. Par exemple, on pourrait construire
des routes offrant le nombre de sauts minimum, tout en éliminant les liens dont le
délai excéde une valeur donnée. La valeur de la métrique est influencée par différents
facteurs. Elles peuvent étre liés a ’environnement ou émaner du réseau lui-méme. Les
facteurs environnementaux sont ceux qui ne sont pas sujets aux conditions du trafic.
On peut citer par exemple, la position du nceud, sa mobilité et I'interférence due aux
sources externes au réseau. Les facteurs émanant du réseau sont ceux qui dépendent
directement ou indirectement du trafic généré par le réseau. Parmi ceux-ci on retrouve
de fagon non exhaustive, la congestion, 1'interférence interne (au réseau) et 1’énergie
consommée.

2.2.1 Types de métriques

On peut classer les métriques en fonction des caractéristiques qu’elles exhibent ou
de certaines de leurs propriétés mathématiques.
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2.21.1 Métrique de nceud ou de lien

Cette catégorie permet de différencier les métriques selon 1'objet sur lequel est réa-
lisé la mesure. Il peut s’agir du canal de communication entre les nceuds, on parle de
métrique de lien; dans le cas contraire on parle de métrique de nceud. Le nombre de
sauts et I'énergie résiduelle sont des exemples de métriques de nceud. Une métrique
de lien peut étre symétrique si elle a la méme valeur dans les deux sens de la liai-
son; elle est asymétrique sinon. Formellement, soit m; ; la mesure de la métrique de
lien dans le sens allant du nceud : vers le nceud ;. Elle est dite symétrique si et seule-
ment si m; ; = m;,;. La latence (délai) et le débit (bande passante instantanée) n’ayant
pas forcément la méme valeur pour les deux sens de la communication, les métriques
correspondantes sont asymétriques. L'ETX qui mesure la fiabilité du canal de commu-
nication dans les deux sens (que nous présenterons plus en détail dans une section
ultérieure) est un bon exemple de métrique symétrique.

2.21.2 Dynamique ou Statique

Une métrique est dite dynamique si sa valeur change dans le temps et elle est dite
statique dans le cas contraire. Beaucoup d’attention doit étre accordée lors de 1'utili-
sation d'une métrique dynamique. En effet, une utilisation naive peut conduire a des
instabilités de routage. En particulier dans les RCSF, en raison de la variabilité de cer-
tains parametres du réseau (qualité du lien radio, intensité du trafic), la valeur d"une
métrique dynamique peut changer a une fréquence élevée dans le temps. Pour atté-
nuer 'impact de ces changements sur les décisions de routage, on doit utiliser un algo-
rithme a base de seuils (ou hystérésis*) qui détermine a quel moment il est nécessaire
d’envoyer les mises a jour aux voisins. Une grande majorité de métriques utilisées dans
les réseaux IP sont de ce type. Toutefois il en existe qui sont invariants dans le temps et
constituent des exemples de métriques statiques, comme le nombre d’interfaces d'un
nceud donné.

2.2.1.3 Métrique unidimensionnelle ou multidimensionnelle

Une métrique multidimensionnelle pour le routage est représentée comme un vec-
teur de valeurs, chacune de ces valeurs étant décrite par une métrique unidimension-
nelle. On la désigne encore sous le terme « métrique multiple » car elle peut se dé-
composer en ses composantes unidimensionnelles. L'utilisation de ce type de métrique
permet d’optimiser plus d"un aspect de performance réseau. Il serait par exemple pos-
sible de combiner le nombre de sauts et le débit pour construire une métrique multidi-
mensionnelle qui exhibe les propriétés de ses deux métriques de base. Il est nécessaire
de définir un opérateur de combinaison qui indique comment les métriques de base
sont utilisées pour réaliser la métrique composite. Il peut s’agir d'une évaluation des
métriques dans l'ordre lexicographique ou tout autre opérateur d’agrégation dont la
mise en ceuvre peut s’avérer plus complexe. A titre d’illustration, une combinaison
lexicographique (saut—débit) correspond au chemin offrant le meilleur débit parmi les
chemins les plus courts (en nombre de sauts), tandis qu'une combinaison (débit-saut)
représente une métrique différente. Cette derniére représente le chemin le plus court

2. propriété d'un systeme qui tend a demeurer dans un certain état quand la cause extérieure qui a
produit le changement d’état a cessé.
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parmi les chemins les plus larges (en terme de débit). Dans ces deux exemples, c’est
toujours la premiere composante qui est considérée pour évaluer les chemins, la se-
conde n’étant utilisée qu’en cas d’égalité de valeur dans la composante précédente.
I1 a été démontré que la recherche du meilleur chemin dans un réseau utilisant une
métrique multidimensionnelle est un probleme NP-complet [WC96]. De ce fait, l'uti-
lisation d’une métrique multiple s’avere plus complexe.

2.2.2 Considérations liées a I'implémentation

Il existe diverses possibilités d’acquérir les informations nécessaires a la mise en
ceuvre d’une métrique :

— Surveillance passive (passive monitoring) du réseau : Les informations requises
sont collectées par le nceud, par analyse du trafic entrant ou sortant. En combi-
nant ces informations avec d’autres données ou en appliquant une formule ma-
thématique la métrique peut étre dérivée. C’est la méthode utilisée par exemple
pour estimer le débit des informations transitant par un nceud.

— Informations liées au noeud : Dans cette situation, aucun effort n’est réalisée par
le nceud pour obtenir la mesure souhaitée. Une simple lecture de valeurs dans
les variables d’environnement ou systemes est réalisée. C’est le cas par exemple
pour le calcul de la taille de la file d’attente des paquets, de 1'énergie résiduelle
et du nombre d’interfaces. Il faut noter que pour les mesures dynamiques, un
processus interne au nceud peut étre utilisée pour alimenter la variable lue.

— Piggy-backing : La métrique est congue en insérant des informations addition-
nelles (obtenues par sondage par exemple) au trafic régulier ou aux paquets
de controle du protocole de routage. Il convient de noter qu’aucun paquet de
contrdle supplémentaire n’est requis pour la mise en ceuvre de la métrique.
Cette méthode est communément utilisée pour implémenter la mesure du délai
de bout-en-bout.

— Sondage Actif (Active Probing) : Des paquets spécifiques sont envoyés dans le
réseau pour mesurer les parametres de la métrique.

Les informations requises pour l'implémentation d’une métrique devraient étre dis-
ponibles a la couche réseau du modele OSI, car c’est a ce niveau qu’a lieu le routage.
Toutefois, une grande majorité de travaux de recherche dans les RCSF s’accordent sur
la nécessité d’utiliser les approches cross-layer® pour récupérer certains parametres de
la métrique dans les autres couches.

2.2.3 Meétriques usuelles pour les RCSF

Pour répondre aux besoins spécifiques des applications pour RCSF, de nombreuses
métriques de routage ont été proposées dans la littérature. L'économie de 1’énergie

3. possibilité de s’affranchir de l'utilisation stricte des interfaces standardisées de communication
entre couches voisines du modele OSI. Réalisé dans le but d’obtenir un gain (performance, fonctionna-
lité, optimisation ...) en fournissant une interaction inter-couches riche au dela de l'interface standard.
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étant un facteur majeur pour le réseau, la plupart de ces métriques utilisent une ap-
proche passive pour obtenir les informations pour leur mise en ceuvre.

2.2.3.1 Le nombre de sauts

Cette métrique est tres largement utilisée dans les réseaux sans fil en général, en
raison de sa simplicité. Chaque lien traversé pour atteindre la destination participe a
cotit égal d’une unité, sans tenir compte d’autres caractéristiques de la liaison (qualité
du lien, taux de transmission, contention, ...). Par conséquent, le protocole de rou-
tage recherche le chemin le plus court en nombre de nceuds traversés. Les auteurs de
[DCABO2] ont montré expérimentalement que l'utilisation du nombre de sauts comme
métrique de routage dans un RCSF peut résulter en de mauvaises performances. En
effet, cette métrique a tendance a privilégier des liens entre nceuds éloignés (qui sont
en général de pietre qualité en terme de fiabilité) aux liens courts (beaucoup plus ro-
bustes). L'utilisation de liens de grande portée peut résulter en une consommation
d’énergie plus importante que la concaténation de plusieurs liens courts.

2.23.2 L’ETX et métriques apparentées

Partant du constat précédent sur les performances médiocres du nombre de sauts,
[DC+05] propose une métrique qui prend en compte la fiabilité du canal de transmis-
sion et qui capture les taux de perte dans les deux sens de communication. 'ETX * est le
nombre moyen de transmissions nécessaire (incluant les retransmissions), pour qu'un
paquet soit envoyé sur la liaison et soit correctement requ par le voisin [DC+05]. L'in-
térét majeur de cette métrique réside dans le fait que, non seulement elle améliore le
taux de livraison global des paquets (en sélectionnant les chemins les plus fiables), elle
participe également a réduire 1’énergie totale consommée (car évitant les liens néces-
sitant d’avantage de retransmissions). Si Ps_,4 représente le taux de transmission avec
succes des paquets de s vers d alors 'ETX sur un saut est défini mathématiquement par

la relation 2.1. )
FIX= ——F— 2.1
PS—>d X Pd—>s ( )

Bien que les auteurs n’aient pas indiqué d’opérateur d’agrégation de cette métrique
sur le chemin, I’addition est employée dans la plupart des travaux qui en font usage.

Pour I'implémentation initiale présenté dans [DC+05], chaque nceud diffuse toutes les
secondes dans le voisinage des annonces de couche de liaison de données. Le voisin in-
crémente chaque fois le nombre d’annonces regues et calcule le taux de perte au bout de
10 secondes, qu’il retourne a I'émetteur. Cette méthode peut engendrer une surcharge
importante. Une alternative consiste a effectuer une mesure passive par piggybacking
des numéros de segments dans les paquets de données. Toutefois, cette approche n’es-
time 'ETX que sur les liens déja promus par le routage. Celui des liens vers des voisins
potentiels (non encore sélectionnés comme saut suivant) n’est pas évalué.

Pour s’accommoder aux technologies radio et a divers modeles de réseaux sans fil (Ré-
seau Ad-Hoc, Réseau Mesh, RCSF, etc.) de nombreuses variantes de 'ETX sont propo-
sées. En l'occurrence, 'ETT (Expected Transmission Time) est une extension de 'ETX

4. littéralement de 1’anglais : Expected Tx [i.e. Transmission] Count
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prenant en considération le débit de transmission et la taille des données [DPZ04]. Elle
correspond au temps moyen nécessaire pour transmettre correctement un paquet a un
voisin donné. Elle est déterminée par la formule : ETT = ETX x 4, ot T est la taille
moyenne des paquets et D le débit de transmission.

De nombreuses technologies sans fil offrent plusieurs canaux qui ne se chevauchent
pas. Les auteurs de [DPZ04] propose d’exploiter cette possibilité dans une métrique
basée sur 'ETX et apparentée a la précédente : le WCETT (Weighted Cummulative
Expected Transmission Time). Cette métrique prend en compte non seulement les liens
n’utilisant pas les mémes canaux, mais limite également 'interférence intra-flux°. Ce-
pendant, cette métrique présente un inconvénient majeur : elle n’est pas isotonique
[YWKO5] (nous examinerons cette propriété ultérieurement au §4.2.3). Le risque de
boucle de routage lors de la recherche de plus court chemin est élevé.

2.2.3.3 Le délai

Bien que cette métrique ne soit pas soit pas tres répandue dans les RCSFs, elle
s’avere essentielle pour les applications temps-réels ou sensibles aux retards. Contrai-
rement aux métriques précédentes, elle prend en considération 1'effet de la conten-
tion (backoff) due a la couche MAC, de méme que les retards engendrés par la ré-
émission des trames en cas de collision. Plusieurs éléments participent au délai en-
couru par un paquet qui transite par un nceud spécifique. Soit D ce délai,ona: D =
Dirait+ Dyite + Dirans + Dprop, OU Dyygir est le délai mis par le nceud pour traiter le paquet
et Dy;. le délai mis par le paquet en file de sortie, en attente de la disponibilité du sup-
port et la transmission des paquets qui le précédent. D,,,; est le délai de transmission,
il dépend uniquement de la bande passante et la taille du paquet. Enfin, D,,,, est le
délai de propagation (il est tres faible, en raison de la vitesse élevée de la propagation
du signal dans l'air). Parmi tous ces éléments le seul qui soit variable pour un paquet
donné est D ;.. En effet, la durée passée par un paquet dans la file d’attente dépend de
I'état du trafic dans le réseau. La métrique ETT évoquée plus haut ne prend en compte
que la seule composante Dy, ,,. Elle ne change malheureusement pas pour des paquets
de méme taille et ne reflete donc pas la réalité des conditions du trafic.

Le délai est sujet a beaucoup de variations. Pour cette raison, la plupart des pro-
tocoles qui s’en servent n’utilisent pas la valeur mesurée a l'instant, mais plutot une
estimation de délai calculé comme une moyenne pondérée, glissante dans le temps.

Lorsque le délai est calculé de fagon unidirectionnelle (de I’émetteur vers le récep-
teur), il est nécessaire que les horloges internes des nceuds soient synchronisées. Dans
I'environnement distribué des RCSF, la mise en place d’horloges synchrones engendre
une complexité d'implémentation importante . L'implémentation communément réali-
sée est alors le délai aller-retour, plus connu sous son anglicisme RTT (Round-Trip Time).
Les données transportent une estampille horaire lors de leur envoi au prochain saut.

5. L'interférence intra-flux se produit lorsque les radios de plusieurs liens appartenant au méme flux
ou méme chemin de données opérent sur le méme canal et sont en compétition pour 1’acces au médium.
11 faut distinguer celle-ci de I'interférence inter-flux qui est l'interférence causée par d’autres flux, mais
opérant sur le méme canal radio.
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Une fois regu, le voisin retourne un acquittement contenant 1’estampille initiale. L'ini-
tiateur peut ainsi évaluer le délai aller-retour mis par le paquet pour un seul saut (i.e.
vers un neeud voisin). Les délais un-saut sont ensuite concaténés sur le chemin pour
obtenir le délai de bout-en-bout.

2.2.3.4 Lataille de file d’attente des paquets

Les nceuds peuvent recevoir plus de paquets qu’ils ne sont capables de traiter. De
plus, ils peuvent concourir pour l'accés au support lors de la transmission des don-
nées. En conséquence, ils possedent chacun un tampon de réception (resp. de trans-
mission) pour conserver les données entrantes (resp. sortantes) en attendant leur trai-
tement (resp. leur transmission). Ces tampons fonctionnent par défaut selon le modéle
de file d’attente : « premier entré, premier servi». La taille de ces files constitue un
bon indicateur de la charge du trafic dans le réseau et permet d’anticiper la congestion
en évitant les goulots d’étranglement réseau. Des que le tampon de réception ou de
transmission est plein, le nceud n’est plus capable de conserver de nouvelles données.
L’excédent des paquets regus est alors abandonné, ceci conduit a une perte de données
pouvant impacter sévérement sur les performances de 1’application.

2.2.3.5 L’énergie

De nombreuses propositions en vue d’optimiser la consommation énergétique dans
les RCSFs ont été faites dans la littérature. Elles passent par : la conception de couches
MAC efficaces en énergie [Dunll], des solutions de routage prenant en compte la
consommation énergétique des nceuds par estimation de l'intensité du trafic [PNV13]
ou par construction d’'une métrique de routage basée sur I'énergie [YBO09; Yoo+10;
Kam+13], le contrdle de la puissance de transmission [Ana+09] et le clustering [HCBOO].
D’autres travaux optent plutot pour la possibilité de recharger les batteries a partir de
I'énergie récoltée de I'environnement [Kau+14; SZ16].

L’énergie nécessaire pour transmettre k bits a un nceud voisin a une distance d de
I’émetteur est donnée par la relation 2.2 et celle consommée pour la réception de £ bits
a la méme distance, donnée par 2.3 [HCB00].

Eqg(k, d) = Eetee % k + €qmp * k * d (2.2)
P

ERx(kv d) = Eejec * k (23)

ol E.. est I'énergie dissipée par les composants électroniques pour la transmission
ou la réception d’un bit, et €,,,, I'énergie consommée par 1’amplificateur pour que le
signal transmis soit de qualité acceptable.

La fagcon dont une métrique fondée sur 1'énergie est congue dépend de l'objectif pour-
suivi par le routage. Deux approches sont généralement adoptées :

— minimiser la consommation globale du réseau,
— maximiser la date a laquelle 1'un des nceuds aura completement épuisé sa bat-
terie.
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Dans la premiére approche, 'on comptabilise I'énergie consommée par les différents
flux de données envoyés dans le réseau [SWRI8]. Soit e; j, 'énergie nécessaire pour
envoyer un paquet du nceud i et le recevoir au nceud j (obtenu comme indiqué par les
relations 2.2 et 2.3). L'énergie totale requise pour envoyer un paquet de la source s vers
la destination d est alors :

E = Z €ii+1 (2.4)

i€[s...d]

[s...d] étant I'ensemble des nceuds sur le chemin allant de s a d. Le principal inconvé-
nient de cette approche est qu’elle ne considére pas 'énergie disponible sur le nceud
et embarquée dans la batterie. Bien que celle-ci maximise I’énergie totale due au trafic,
des goulots d’étranglements énergétiques peuvent apparaitre dans le réseau, certains
noeuds consommant plus rapidement leur énergie que d’autres.

Pour éviter ces goulots d’étranglements énergétiques, la seconde approche recherche
plutdt a équilibrer la consommation énergétique de tous les noeuds [Yoo+10; Kam+13].
Elle se fonde sur 'hypothese suivante : «si les énergies des noeuds sont distribuées
le plus équitablement possible, ils épuiseront leur batterie a peu pres dans la méme
période ». Pour atteindre cet objectif, il est possible de considérer 1'énergie résiduelle
des noeuds pendant le routage, i.e celle réellement contenue dans leur batterie. Nous
reviendrons en détail sur cette approche dans un chapitre ultérieur.

2.2.3.6 LeRssI

A la différence de I'ETX qui permet d’estimer les liens les plus robustes au niveau
des couches MAC et Réseau, le RSSI (Received Signal Strength Indicator) est une mé-
trique exploitant les informations de la couche physique pour sélectionner les « bons »
liens (meilleure qualité du signal recu) [HV12a; LXC14]. Toutefois, cette métrique n’est
pas trés précise et présente des zones grises pour lesquelles le taux de réception de pa-
quets a la destination pour des valeurs similaires de RSSI varie énormément [SLO6].
Pour cette raison, la métrique LQI (Link Quality Indicator) est plus souvent utilisée, en
particulier avec des radios de type CC2420 ou elle est beaucoup plus précise que le
RSSI et permet d’obtenir un meilleur taux de réception de paquet.

2.3 Standardisation

La large gamme d’applications qu’offrent les RCSF a suscité un fort intérét de la
communauté scientifique et industrielle autour des technologies qui s’y rapportent.
Toutefois, les solutions proposées ont tardé a étre transférées du milieu scientifique
vers le monde industriel. De nombreuses implémentations des protocoles proposés
dépendaient de chaque constructeur de matériels, rendant incompatibles les systémes
congus. La nécessité d’obtenir des systemes interopérables s’est imposée aux différents
acteurs et a conduit a des efforts de standardisation de protocoles pour RCSE.
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2.3.1 Standards de I'’TETF relatifs aux RCSF

Riche de sa longue expérience en matiere de protocoles et technologies standardi-
sées pour I'Internet, 'IETF a mis en place des nombreux groupes de travail relatifs a la
standardisation des protocoles pour RCSE, parmi lesquels les plus significations sont
listés ci-dessous. Leurs travaux prend en compte la nécessité de rendre compatible les
technologies destinées aux RCSF compatibles a IP.

— ROLL (Routing Over Low-power and Lossy Network) : ce groupe de travail est
chargé de proposer une solution de routage adaptée aux réseaux de type LLN
(Low-power and Lossy Network); i.e ceux o1 les communications sont instables
et les noeuds équipés d'une interface radio a faible puissance d’émission. Ce
groupe de travail a publié en 2012 RPL [Win+12], comme résultat de son cahier
des charges initial. De nombreux autres standards constituant des documents
d’accompagnement de ce protocole ont été également publiés, ou sont en cours
de publication. La figure 2.2 regroupe les principaux standards relatifs au pro-
tocole RPL.

Urbain
RFC5548

Industries
RFC5673

Domotique
RFC5826

Immeubles
RFC5867

FIGURE 2.2 - Standards relatifs au protocole RPL

— 6LoWPAN (IPv6 over Low-Power Wireless Personal Area Networks) : Pour per-
mettre aux paquets IPv6 (1280 octets) d’étre transportés sur le RCSF, dont la
MTU (Maximum Transfer Unit) au niveau physique est trés limitée (127 oc-
tets pour la couche PHY IEEE802.15.4), des adaptations sont nécessaires. Le
groupe de travail 6LoWPAN est chargé de définir les mécanismes de compres-
sion a réaliser pour permettre ce transport. Cela rend possible la connexion
des réseaux IPv6 standards aux réseaux contraints en ressources que consti-
tuent les RCSF. IIs fondent leurs travaux sur le document de travail RFC4919
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[KMS07], définissant les hypotheéses, problemes et objectifs poursuivis. Le prin-
cipal standard publié par ce groupe est désigné sous le nom « couche d’adapta-
tion 6LoWPAN »[Mon+07; HT11].

— CoRE (Constrained RESTful Environments) : Il a pour objectif de fournir un
cadre pour les applications destinées a étre déployées dans les réseaux IP con-
traints en ressources matérielles. Les travaux de ce groupe ont conduit a la pu-
blication du protocole CoAP [SHB14]. Le cadre applicatif est défini selon 1’ar-
chitecture REST °. CoAP rend possible 1'acces aux informations entre clients et
serveur dans un réseau IP contraint.

Ces différents groupes collaborent entre eux. La contribution des universités, instituts
de recherche et industriels dans ceux-ci est significative. Il est important de noter que
les standards proposés sont tous orientés IPv6. En effet, ’espace d’adressage IPv4 étant
trés limité et compte tenu du nombre potentiellement élevé de noeuds dans le réseau,
la précédente version d’IP n’est plus envisageable. La figure 2.3 présente la pile des
protocoles standardisés pour les RCSE.

CoAP
RFC7252
e \
UuDP
RFC1240
\ Y,
e 3\
IPve6 RPL
RFC4291 RFC6550
N <
6LoWPAN
REC4919

FIGURE 2.3 — Pile protocolaire standardisée pour les RCSF

2.3.2 Le protocole de routage RPL

RPL (littéralement IPv6 Routing Protocol for LLN) [Win+12] est un protocole a vec-
teur de distance proactif, con¢u pour les besoins de RCSF fonctionnant sous IPv6. Il a

6. Representational State Transfer (ou RESTful) : architecture pour les systemes hypermédia (texte,
images, sons, vidéos, etc.) distribués assurant l'interopérabilité entre des machines sur Internet par 1'uti-
lisation des services Web. Elle est caractérisée par le modele de communication client-serveur et des
transactions sans état sur des ressources individuelles entre le client et le serveur.
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été spécifiquement pensé pour optimiser le trafic de type multipoint & point (conver-
gecast). Toutefois, il fournit des mécanismes pour prendre en compte le trafic point a
multipoint ainsi que le trafic point a point. Le groupe de travail ROLL a commencé par
publier 'ensemble des exigences souhaitées pour le protocole relatives aux classes de
réseaux et d’applications supportés. Il s’agit d’applications pour la domotique [BBP10],
tel que le contrdle de l'éclairage, des stores et volets, la surveillance des données de
température ou d’alarmes. Les besoins pour la gestion de grands batiments comme les
administrations (universités, hopitaux, bureaux, etc.) sont spécifiés dans le document
REC5867 [Mar+10]. Ceux relatifs a I'automatisation des processus industriels a tra-
vers des solutions connectées sans fils sont également spécifiés [Pis+09]. Il faut noter
ici que, les contraintes de délai sont beaucoup plus prononcées dans ce type d’envi-
ronnement. Le dernier champ d’utilisation est celui des applications urbaines partici-
pant a I’émergence du concept de ville intelligente (systéme de distribution intelligent
d’électricité, feux de signalisation et gestion du transport, surveillance environnemen-
tale, etc.) [Doh+09]. Le routage a été congu pour permettre a plusieurs applications de
cohabiter simultanément dans le méme réseau physique grace a la notion d’instance
RPL. Ainsi chaque instance optimise une (ou plusieurs) métrique(s) ou satisfait a des
contraintes spécifiques liées a 1’application.

2.3.2.1 Formation de la topologie

Ftant donné un ensemble de nceuds déployés (de facon planifiée ou aléatoire),
le routage organise le réseau comme un (ou plusieurs) arbre(s) orienté(s) (DODAG :
Destination-Oriented Directed Acyclic Graph), chacun étant enraciné en un point ap-
pelé racine (DODAG root). Un déploiement RPL dans le réseau peut comporter plu-
sieurs instances, chacune étant constituée d’un ou plusieurs DODAG. Bien qu’il soit pos-
sible pour un nceud d’appartenir a plusieurs instances a la fois, il ne peut toutefois par-
ticiper qu’a un seul DODAG par instance. Pour des raisons de simplicité, nous considé-
rerons par la suite que nous n’avons qu'un seul DODAG, soit une seule racine RPL dans
la topologie. Cette derniere peut alors servir de passerelle vers 'Internet classique. La
tigure 2.4 présente la topologie dont nous nous servirons pour les illustrations. Les ti-
rets représentent la possibilité de communication sans fil entre les nceuds.

Initialement (figure 2.4A), seule la racine fait partie intégrante de la topologie active
RPL. Elle envoie périodiquement dans son voisinage des informations de configura-
tion embarquées dans des messages de contrdle RPL spécifiques appelés DIO (DODAG
Information Objet), comme illustré sur la figure 2.4B. Les nceuds qui recoivent ces in-
formations peuvent rejoindre le réseau en choisissant leur prochain saut (parent RPL)
vers la racine. Des qu'il fait partie intégrante de la topologie RPL, le noeud commence
par envoyer ses propres DIO (cf. figure 2.4C). Lorsqu'un nceud regoit plusieurs DIO
consistants émanant de voisins différents, un choix doit étre opéré pour sélectionner
parmi ceux-ci, celui offrant le meilleur cotit au regard de 1'objectif recherché et des
contraintes imposées par 'application. C’est par exemple le cas pour le nceud central
dans la topologie finale (figure 2.4D) qui opte pour le parent de droite au détriment
de celui de gauche. La fonction d’objectif (OF) est responsable de 1'indication sur les
mécanismes de ce choix. Il est important de noter que tous les DIO regus par un nceud,
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FIGURE 2.4 — Construction du DODAG

ne sont pas toujours valides. En particulier, si celui-ci provient d'un voisin situé dans
un niveau inférieur de l’arbre topologique, choisir ce dernier conduirait a une boucle
de routage. La notion de rang est alors utilisée pour déterminer quels sont les DIO a
considérer dans la recherche d’un prochain saut.

2.3.2.2 Messages de contrdle RPL

Pour mettre en place et maintenir la topologie de routage, quatre nouveaux messages
ICMPv6 [CDGO6] ont été définis pour le protocole RPL :

— DIO (DODAG Information Object) : Ce message est utilisé pour la création des
routes ascendantes. Il se propage dans le réseau en sens inverse, et transporte
de nombreux parametres nécessaires a la mise en place de la topologie. Ces para-
metres sont fournis uniquement par la racine RPL, les autres nceuds ne servant
que de relais. La dissémination des DIO se fait par défaut en multidiffusion,
mais en cas de sollicitation spécifique d"un noeud, la monodiffusion est utilisée.

— DIS (DODAG Information Sollicitation) : Elle est utilisée par un nceud qui sou-
haite rejoindre la topologie (envoi en multidiffusion) ou réclamant des infor-
mations de configuration plus récentes (envoi en monodiffusion). Dans tous les
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cas, un nceud recevant un DIS répond a l'initiateur par une monodiffusion de
paquet DIO.

— DAO (DODAG Advertisement Object) : Ce message est utilisé uniquement en cas
de nécessité de disposer des routes descendantes (pour le trafic point a point par
exemple). Autrement il peut étre désactivé pour économiser les ressources (mé-
moire et bande passante). Il est envoyé a la racine RPL quand le mode de fonc-
tionnement est non conservation (non-storing mode) ou au(x) parent(s) en mode
conservation (storing mode). Contrairement aux autres messages de controle RPL,
il est le seul toujours envoyé en monodiffusion et nécessite un acquittement du
destinataire.

— DAO-Ack (DAO-Acknowledgment) : Il est utilisé par la destination en réponse
a un message DAO recu pour acquitter ce dernier. En cas de non réception du
DAO-Ack par la source, celle-ci peut réémettre le DAO initial.

Le DIO est prévu pour transporter de nombreuses options, toutefois certaines infor-
mations sont obligatoires. Parmi celles-ci on a : RPLinstanceID quiidentifie de fagon
unique l'instance RPL dans le réseau, le DODAGID qui caractérise la racine (trés souvent
I'une de ses adresses IPv6), le numéro de version du DODAG permettant de savoir si les
informations recues sont « fraiches » ou obsolétes et le rang du nceud émetteur dans le
DODAG qui renseigne sur sa position dans 1’arbre construit sur le réseau. Le DAO quant
a lui transporte les préfixes réseaux permettant de rendre accessible par monodiffusion
les nceuds situés en profondeur de l'arbre.

2.3.2.3 Maintenance de la topologie

Le routage étant proactif, la cohérence des informations de routage doit étre assurée
en permanence. Pour atténuer la consommation énergétique inhérente aux messages
DIO envoysés, le routage utilise l'algorithme du Trickle [Lev+11]. L'idée de base de
cet algorithme est d’adapter dynamiquement la fréquence d’envoi des DIO en fonction
de la qualité des informations a transmettre : plus la topologie est stable, moins il est
nécessaire d’envoyer les informations de controle. Initialement, la fréquence d’envoi
des DIO est prise dans un intervalle minimum, défini par le paramétre de configu-
ration I,,,. Cet intervalle double régulierement a l'expiration du minuteur d’envoi,
jusqu’a une valeur maximale : I,,,, a laquelle elle se stabilise. Des qu’'une incohérence
est constatée ou qu'une nouvelle information est disponible, le minuteur de 1’algo-
rithme est réinitialisé. Ceci entraine des envois plus fréquents et par conséquent, une
propagation plus rapide de l'information souhaitée dans le réseau. Le réseau est dans
un état stable (i.e consistant) lorsque tous les nceuds ont obtenu les mémes parametres
de configuration et que ceux-ci sont cohérents (i.e. non contradictoires). Toutefois, la
nature non fiable des transmissions et les pertes éventuelles de paquets peut conduire
a un état d’incohérence (faisant suite a un précédent état stable).

Une situation pratique de résolution d’incohérence se produit, lorsqu'un nceud re-
coit d’un voisin des informations obsoletes (numéro de version d’instance antérieur).
I1 doit alors réinitialiser son minuteur Trickle pour diffuser rapidement l'informa-
tion « fraiche » dont il dispose. Les inconsistances sont ainsi résolues localement, par
interaction entre nceuds voisins. Elles se propagent de proche en proche pour couvrir
I'ensemble du réseau.
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2.3.2.4 Rang, détection et gestion des boucles de routage RPL

Pour éviter la formation de boucles de routage, RPL qui est un routage a vecteur de
distance, utilise un gradient. Ce dernier indique pour chaque noeud, sa position rela-
tive vis-a-vis de la racine comparée aux nceuds du voisinage. Il s’agit d'une grandeur
scalaire encore appelée rang dans le standard. La facon dont le rang est calculé par
la fonction d’objectif n’est pas précisée, mais il doit exhiber des propriétés génériques
quelle que soit la fonction d’objectif utilisée. Bien que sa valeur soit dérivée de la mé-
trique, il s’en différencie : il doit est étre monotone (en particulier décroitre) lorsqu’on
progresse vers la racine, mais ne doit pas nécessairement changer aussi rapidement
que la métrique utilisée.

Malgré I'utilisation du rang pour sélectionner comme parent les nceuds plus proches
delaracine (i.e. ayant un rang inférieur a celui du nceud considéré), des boucles peuvent
apparaitre. Ceci est d1 a la nature non fiable du support (perte d"un ou plusieurs DIO
annongant des métriques de moins bonne qualité) et des inconsistances évoquées pré-
cédemment. RPL offre un mécanisme pour détecter 1’existence d'une boucle pendant
la transmission des données. Une nouvelle option [[HV12b] est incorporée dans les pa-
quets IPv6 qui transitent par un réseau utilisant RPL. Elle prévoit un bit qui peut étre
positionné pour indiquer le sens de progression du paquet (0 — vers-le-basetl —
vers—le-haut). Si un paquet est recu d’un nceud fils avec un bit marqué 0, le nceud
parent en déduit l'existence d’une boucle (inconsistance). Il détruit le paquet et prend
les mesures nécessaires pour éliminer la boucle. Ce bit de sens de progression du pa-
quet devrait étre utilisé pour toutes les données transitant par un réseau RPL.

Deux mécanismes de réparation sont prévus : la réparation locale et la réparation
globale. Des qu'une boucle est détectée, le nceud concerné déclenche une réparation
locale. Celle-ci fonctionne suivant le principe d’empoisonnement de la route. Le nceud
se détache de son DODAG et annonce un rang de valeur infinie, ayant pour consé-
quence de l'invalider dans la liste des parents potentiels de tous ses fils (sous—-DODAG).
Apres s’étre détaché du DODAG, le nceud s’y attache a nouveau des qu’il a trouvé un
parent alternatif. Il recommence alors a annoncer un rang de valeur non-infinie
déterminée a partir de celle de son nouveau parent.

Contrairement a la réparation locale qui n’a d’incidence que sur le voisinage immé-
diat du nceud l'ayant déclenché (incluant son sous-DODAG), la réparation globale im-
pacte I'ensemble du DODAG. Elle est toujours déclenchée par la racine RPL et implique
une reconstruction complete du graphe RPL. Un implémentation simple de celle-ci
consiste pour la racine, & annoncer dans les DIO un numéro de version supérieur a la
valeur courante.

2.3.2.5 Fonction d’objectif RPL

La fonction d’objectif permet de spécifier comment les métriques de routage sont
transformées en rang. Elle est également responsable de la définition de la maniére
dont le nceud sélectionne le meilleur parent de la liste de ses parents potentiels. L'IETF
n’a défini que deux fonctions d’objectifs RPL :
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— OF0 (Objective Function 0) : Elle implémente le nombre de sauts comme mé-

trique, tous les liens participent avec le méme poids pour la sélection du chemin
[Thul2].

— MRHOF (Minimum Rank Hysterisis Objective Function) : Elle est implémentée
pour fonctionner avec les métriques additives [GL12]. Dans sa définition, ' IETF
utilise 'ETX comme métrique a optimiser, mais toute autre métrique additive
(nombre de sauts, délai) pourrait étre également utilisée. MRHOF se sert d"une
hystérésis pour limiter les variations liées a I'emploi d"'une métrique dynamique.

Dans les documents d’accompagnement du standard [Vas+12], plusieurs métriques
sont prévues pour fonctionner avec le protocole, cependant la liberté est donnée au
concepteur de définir comment les utiliser. Par ailleurs, aucune recommandation n’est
faite sur la fagon de les combiner pour prendre en considération la qualité de service
(0ds) ou de les utiliser selon les spécificités liées a 1’application.
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Chapitre 3

Du Réseau de Capteurs a I'Internet des
Objets

3.1 Technologies de I'Internet des Objets

Le terme Internet des Objets (de I’anglais Internet of Things : IoT) a été pour la
premiere fois utilisé par K. Ashton en 1999, co-fondateur de Auto-ID Center au MIT
dans 'une de ses présentations [Ash09]. Il y décrit sa vision de la fagon dont les ob-
jets et personnes du monde physique peuvent étre recensés et gérés informatiquement
grace a la technologie RF ID (Radio-Frequency IDentification). Depuis lors, ce concept a
beaucoup évolué grace aux énormes progres effectués dans divers domaines technolo-
giques : allant de celui des microcontrdleurs, de la nanotechnologie, des capteurs et ac-
tionneurs a celui des technologies sans fils. Il fait aujourd’hui référence a la possibilité
de connecter tout objet du quotidien a l'Internet traditionnel [MF10]. Les objets phy-
siques ne sont plus déconnectés du monde virtuel, mais peuvent étre controlés a dis-
tance et agir comme des points d’acces a différents services Internet. Dans ce contexte,
les « objets » sont vus comme des entités dotées de capacités de calcul et de commu-
nication, donc possédant un degré d’intelligence et capables d’interagir avec d’autres
objets, eux mémes connectés au réseau mondial de données. En effet depuis quelques
décennies, les progrés de I'informatique embarquée ont permis de pouvoir empagqueter :
unité de traitement (CPU), interface de communication et de capture, unité d’alimenta-
tion, ... dans un volume de l’ordre du centimetre cube, voir du millimetre cube, créant
ainsi de minuscules dispositifs informatiques intelligents. Ces équipements de par leur
taille, peuvent étre intégrés dans divers objets usuels (lunettes, porte-clés, barquettes
alimentaires et jouets), transportés par des personnes (captage des parameétres phy-
siques et surveillance des personnes vulnérables) ou incorporés dans I'environnement
(habitat, forét, centrale nucléaire et chaussée). Le réseau sans fil ainsi formé [monde vir-
tuel] rend possible 1’observation, le suivi et le contrdle (actionneur) de I’environnement
physique [monde réel].

Cisco dans son livre blanc relatif a I'ToT illustre I’évolution du nombre d’objets
connectés comme indiqué par la figure 3.1 [Evall]. Aujourd’hui, celui-ci dépasse de
loin le nombre d’habitants sur la planete et il devrait continuer d’augmenter pour at-
teindre les 50 milliards d’ici 2020. Chacun de ces équipements connectés a 1'Internet né-
cessitera une unique adresse logique. L'adressage IPv4 possede 32 bits et ne dispose
que de 4.3 milliards d’adresses potentielles. Il n’est donc plus envisageable comme
solution d’adressage, IPv6 s'impose alors comme seule alternative pour 1'ToT. Cette
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version du protocole est utilisée pour fournir une large gamme de services et d’appli-
cations et servir de support a la convergence numérique illustré a la figure 3.2.

Population 6-3 Billion 6.8 Billion 7.2 Billion 7.6 Billion
Connected - . s
500 Million 12.5 Billion 25 Billion 50 Billion

Devices

More
connected
Connected devices
Devices than 3.47 6.58
Per Person people - -
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2003 2010

FIGURE 3.1 — Evolution du nombre d’objets connectés de 1I'ToT [Evall]
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FIGURE 3.2 — Convergence numérique [VF14].

Le RCSF est un élément constitutif essentiel vers la mise en ceuvre de cet Internet
i , a la fois dans

des Objets. La combinaison de toutes ces innovations technologiques
le domaine du développement logiciel, du matériel embarqué, couplée a I'intégration
des technologies de I'Internet et la standardisation des protocoles pour RCSF ont per-

mis une large adoption de ce nouveau paradigme. Toutefois, de nombreux défis sont

soulevés :
— Mise en réseau et interconnexion des « objets » a I'Internet, du fait de 1’hétéro-

généité du matériel et des logiciels impliqués,
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— Flexibilité et passage a I’échelle des applications, services et équipements,
— Automatisation des procédures et des configurations,

— Manipulation des grandes masses de données,

— Sécurisation des services et des données personnelles collectées.

L'Internet des Objets n’est pas constitué d’une unique technologie (cf. figure 3.2),
mais utilise diverses technologies nouvelles de communications, matérielles et logi-
cielles mises ensemble dans une plate-forme de communication globale basée sur IP.

3.1.1 La Radio Identification (RFID)

Le plus souvent désigné par son acronyme anglais RFID (Radio Frequency Iden-
tification), il s’agit d"une technologie permettant de mémoriser et de récupérer a dis-
tance des données. Elle revét une importance capitale pour 1'Internet des Objets car
elle fut a 'origine de ce paradigme. L'objectif initial étant celui d’identifier et de réa-
liser un suivi minutieux des biens dans une chaine d’approvisionnement ou dans le
domaine de la logistique. Cette technologie est utilisée aujourd’hui dans beaucoup
d’autres domaines. Un systeme d’identification par radio-fréquence est constitué de
trois éléments :

— Une Radio-étiquette (RFID tag) : c’est un circuit intégré mémorisant 1'informa-
tion sur 1’objet auquel la puce est incorporée. Il est muni d’une antenne pour la
réception/transmission des signaux. En général, il s’agit d"un dispositif passif,
c’est a dire qui ne nécessite aucune source d’énergie extérieure que celle fournie
par le lecteur au moment de l'interrogation. Il faut noter que de nos jours, des
versions actives existent. Elles embarquent une petite batterie leur permettant
d’émettre des signaux.

— Un lecteur : utilisé pour envoyer le signal radio a la puce RFID et capturer la ré-
ponse de cette derniere. Le systéme opére dans la bande de fréquence non licen-
ciée I1SM' (125 Khz en basse fréquence, 13.56 Mhz en haute fréquence, 868 — 928
Mhz en ultra-haute fréquence et 2.45/5.8 Ghz dans la bande des micro-ondes).

— Un intergiciel : il recoit et traite les informations regues du lecteur.

Un systeme RFID assurera deux fonctions basiques pour 1'Internet des Objets : I'identi-
fication et la communication. Son principe de fonctionnement général est le suivant. Le
lecteur initie la communication en diffusant une requéte. Les radio-étiquettes du voisi-
nage répondent a ce dernier en fournissant leur identifiant et leurs données stockées.
Pour gérer 1'acces au médium des techniques de partage de ce dernier utilisant 1’évite-
ment de collision basées sur ’ALOHA «slotté » sont utilisées [Kuo95]. Ils permettent
aux radio-étiquettes de différer aléatoirement leur réponse.

3.1.2 L'IEEE 802.15.4

C’est le standard de communication dominant dans les RCSFs. Il définit les spéci-
fications pour la couche physique et liaison de données OSI. La norme est maintenue
par le groupe 4 du comité IEEE 802.15 qui gére tous les aspects relatifs aux réseaux

1. Industrielle, Scientifique et Medicale: ce sont des bandes de fréquences qui peuvent étre utilisées
sans accord ou licence préalable dans un espace réduit pour des applications de ces trois domaines.
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personnel sans fil (PAN) [Tg4]. De nombreux autres standards tels que Zigbee et Wi-
relessHART 1'utilisent comme base mais 1’étendent pour prendre en considération les
couches supérieures (qui ne sont pas définies dans IEEE 802.15.4). La premiere
version de ce standard a été publiée en 2003 suivie d"une révision en 2006.

La conception de ce dernier a été réalisée pour permettre des communications de
faible portées (de l'ordre de quelques dizaines de metres) en supportant des débits
faibles : 20 kbit/s, 40 kbit/s et 250 kbit/s sur les fréquences respectives de 868 MHz, 915
MHz, et 2.4 GHz. La gestion de la consommation énergétique au niveau de la couche
physique est optimisée de facon a utiliser des cycles d’activation/désactivation qui
maintiennent la radio éteinte jusqu’a 99% du temps. La topologie réseau sous-jacente
peut étre en étoile, maillée ou une arborescence. Dans la premiére les nceuds commu-
niquent uniquement avec le coordonnateur du réseau (PAN coordinator) quiluiest
toujours en fonction, en attente active des communications. Dans les deux autres cas, la
communication n’est pas restreinte au coordonnateur : tout nceud peut communiquer
avec n'importe quel autre. Par ailleurs, deux types de fonctionnement sont possibles
pour les autres nceuds :

— Implémenter toutes les fonctions possibles (FFD : Full Function Device), i.e. que
le nceud peut assurer les fonctions d’un routeur, de coordonnateur de réseau et
celui de dispositif embarquant un capteur pour l'acquisition des données.

— Supporter un nombre limité de fonctions (RED : Reduced Fonction Device). Dans
ce cas, contrairement au type précédent, le nceud ne peut que acquérir les infor-
mations et les transmettre au prochain saut : il ne peut remplir la fonction de
routeur dans ce mode.

Au niveau de la couche physique, le dispositif matériel est constitué d’un émetteur/ré-
cepteur de radiofréquences et integre les mécanismes de contrdle bas niveau tels que le
controle de la qualité du signal (métrique LOT) et la détection de l’activité sur le canal
(ccA:Channel Check Assessment). La couche liaison de données gere la transmission
des trames de données sur le médium physique et le controle d’acces a ce support. Elle
peut fonctionner selon deux modes : un mode asynchrone (sans balises) et un mode
synchrone (avec envoi de balises). Dans le premier mode, les nceuds utilisent le méca-
nisme de CSMA/CA pour envoyer leurs trames. Dans le mode avec balise illustré par la
tigure 3.3, le coordonnateur envoie des balises contenant des informations pour syn-
chroniser les nceuds. La super-trame divise le temps en trois périodes : (a) une période
de contention (CAP : Contention Access Period), pendant laquelle les nceuds utilisent
le mécanisme CSMA /CA «slotté » pour faire concurrence a l'acces du médium; (b)
une période sans contention contenant un certain nombre d’acces garanti a la tranche
de temps (GTS: Guaranteed Time Slots) attribuée par le coordonnateur a des nceuds
spécifiques; (c) une période d’inactivité, o tous les nceuds (incluant le coordonnateur)
peuvent passer en mode sommeil pour économiser leur énergie.

3.1.3 BLE

Le BLE (Bluetooth Low Energy) est une technologie basse « consommation éner-
gétique » relativement récente (début 2010) basée sur la spécification Bluetooth [Blu].
Initialement congu par Ericsson pour s’affranchir de 1'utilisation des cables lors de la
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FIGURE 3.3 - Structure de la Super-Trame IEEE 802.15.4 en mode Syn-
chrone

connexion des périphériques d’entrée/sortie, la technologie Bluetooth™ permet de re-
lier de petits dispositifs électroniques pour former un réseau personnel sans fil (WPAN :
Wireless Personnal Area Network) ou un réseau BAN (Body Area Network). Dans ce
dernier type de réseau, le sujet est le corps humain (tres utilisés dans les applications
d’e-Santé) comme illustré par la figure 3.4. Les débits varient de 1 — 3 Mbit/s, pour une
portée des communications de 1’ordre d"une dizaine de metres (dans le cas d"usage
des smartphones et autres gadgets électroniques) voir une centaine de metres (sce-
narii d’applications industrielles). Un nceud maitre coordonne les transmissions des
autres noeuds (esclaves) pour former un réseau en étoile (encore appelé Pico-réseau).
La consommation énergétique de la technologie permet des durées de vie de l'ordre
de plusieurs jours voir quelques mois sur des équipements opérant sur des batteries
alcalines standards.

Des optimisations pour améliorer la consommation énergétique ont été réalisées
sur cette version initiale pour étendre la durée de vie du réseau de 1 — 2 années : ce qui
a donné naissance au BLE (aussi désigné sous le nom Bluetooth Smart ou Bluetooth
4.0) [Blu]. Cette nouvelle technologie loin de 1’objectif initial de simple remplacement
alternative sans fils aux cables, permet les communications entre équipements basses
consommations et offre une large gamme de possibilités et nouveaux services pour les
applications de santé, domotique, sport, industriel, etc. Le débit maximal atteint est de
1 Mbit/s sur une portée de quelques dizaines de metres.

3.1.4 IPvé6

Avec ses 128 bits utilisés pour 1’adressage des hotes, ce systéeme offre une espace
quasi-inépuisable (3.4 x 10°® adresses) pouvant soutenir l'attribution d’identifiants uni-
ques a chaque nceud de I'Internet des Objets. Un autre avantage d’adopter ce systeme
d’adressage pour les objets de I'Internet est celui de pouvoir tirer partie de nombreux
protocoles existants sous IP, et effectuer des communications de bout-en-bout sans né-
cessiter de traduction (a travers un dispositif comme NAT ?).

2. Traduction d’adresse réseau (Network Address Translation) : Technique permettant de faire cor-
respondre une seule adresse [publique] a tout un réseau. Elle est nécessaire lorsque le nombre d’adresses
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FIGURE 3.4 — BAN : Réseau personnel sans fil pour l'individu [Ban].

IPv6 dispose également du SLAAC (StateLess Address Auto-Configuration) [TN]07]
qui donne la possibilité aux nceuds de se configurer automatiquement un identifiant
sans intervention de I’administrateur ou du service DHCP. Les hotes utilisent alors le
protocole Neighbor Discovery v6 (ND) pour envoyer des messages ICMPv6 de sollici-
tation d’adresse au routeur. Ce dernier répond en fournissant un préfixe IPv6 sur 64
bits, a partir duquel 'hote solliciteur se configurera une adresse IPv6 unique globa-
lement « routable ». La partie identifiant d’hote de 1’adresse construite est basée sur
I'adresse physique de ce dernier (EUI-64) [HD98]. Cette nouvelle possibilité permet
aux nceuds de pouvoir se connecter au réseau IPv6 et d’étre gérés moyennant une sur-
charge minimale. Toutefois, le protocole IPv6 impose des défis pour des couches MAC
et physiques contraintes comme IEEE 802.15. 4 ou celles apparentées. C’est dans ce
contexte que 6LOWPAN [Mon+07; HT11] a été proposé comme couche d’adaptation
entre les couches MAC de 'TEEE 802.15.4 et réseau pour le transport des paquets
IPvé.

3.1.5 Web des Objets et CoAP

L'IoT est possible par 1'intégration dans 1'Internet classique d'un grand nombre
d’Objets de tout type, dotés de capacités : d’acquisition d’informations, de calcul, de
communication, et de controle de I’'environnement. Ces nceuds (capteurs, actionneurs,
puces RFID, ...) operent grace a une vaste gamme de technologies, parmi lesquelles
celles présentées plus haut. L'hétérogénéité des plateformes matérielles, des intergi-
ciels, et constructeurs impliqués, nécessite des développeurs d’applications de prendre
en considération tous ces aspects. Par ailleurs, la nature dynamique de 1'IoT et les nou-
velles possibilités qu’elles offrent imposent également a ces derniers d’étre conscients
des spécificités de chaque noeuds, de leurs fonctionnalités et des services offerts. Il

IP octroyées par le fournisseur des services Internet est inférieur au nombre de machines a connecter sur
Internet.
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est évident que les développeurs d’applications pour I'IoT ne souhaiterait pas tenir
compte de tous ces détails.

Le Web s’est imposé comme un « standard de fait » pour la création d’applications
interopérables et indépendantes de l'architecture matérielle des composants impli-
qués. Les services Web masquent ainsi I'hétérogénéité des technologies sous-jacentes
et permettent aux développeurs de se concentrer sur les applications Webs dévelop-
pées. Le succes du Web a permis la réutilisation et 1’extension des outils existants pour
les adapter aux spécificités des nceuds de I'Internet des Objets. Ceci a donné naissance
au concept du Web des Objets (WoT : Web of Things) [Pfi+11].

En utilisant le formalisme de représentation des données du Web (REST), tout ob-
jet (quelque soit la technologie matérielle ou logicielle sous-jacente) peut publier les
ressources dont il dispose. On pourrait par exemple vérifier 'occupation d’une salle
de réunion a distance ainsi que le nombre de participants en consultant, grace a un
client web a une URL spécifique, le statut des capteurs de pression intégrés aux sieges.
C’est dans cette optique que CoAP [SHB14] a été proposé comme solution permettant
de faire tourner un serveur web adapté aux objets soumis a des contraintes de res-
sources matérielles et fonctionnant sur une couche physique IEEE 802.15.4. CoAP
rend possible 1’accés aux services et ressources possédés par les objets de I'Internet
grace aux URLs. De plus, le controle de ces objets est réalisé par une interface simple
utilisant les opérations similaires aux GET et PUT du protocole HTTP standard. Mais
contrairement a ce dernier, CoAP différe dans sa conception par 1’'optimisation qui y
est faite de la consommation énergétique et de la surcharge requise. Il s’appuie égale-
ment sur le protocole UDP (beaucoup plus léger que TCP) pour relayer les messages
a la couche transport. Le serveur CoAP hébergé par un nceud ne peut pas directement
étre accédé par un navigateur Web, il est nécessaire pour cela de disposer d'une pas-
serelle réalisant la traduction COAP-HTTP. Cette derniére peut étre une application ou
un plug-in intégré au navigateur, a I'instar de Copper [Kov11].

3.2 Problématique de l'interconnexion

Comme nous l’avons indiqué dans la section précédente, le RCSF constitue un bloc
essentiel dans la réalisation de I'Internet des Objets. Avec l'intégration du protocole
IP, tout nceud du RCSF devient accessible de l'intérieur comme de 1'extérieur (i.e. In-
ternet traditionnel) du réseau. Toutefois les exigences propres a chacune de ces deux
plate-formes a conduit a la définition de protocoles et standards optimisés en consom-
mation d’énergie et autres ressources matérielles pour la partie RCSF (cf. Figure 2.3),
tandis que ceux utilisés pour les réseaux traditionnels sont a la fois flexibles et ou-
verts. Il est alors nécessaire de disposer a la frontiere entre les deux réseaux (RCSF et le
réseau traditionnel [Internet]) d'un certain nombre de nceuds implémentant les deux
piles protocolaires : pile IP optimisée pour le RCSF et la pile TCP/IP standard. Ces pas-
serelles assureront les taches de conversion de protocoles et de relais de messages de
I'un vers 'autre réseau, et vice-versa. La connectivité Internet de I’ensemble du RCSF
devient alors tributaire du placement, de la disponibilité et de la gestion efficace des
passerelles installées. Pour ce faire, certains facteurs doivent étre prises en compte :

— Probleme de Hot-spot : Le standard de routage pour le réseau de capteurs étant
RPL, les noeuds proches de la racine (idéale pour servir également de passerelle)
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recoivent plus de trafic que les nceuds qui en sont éloignés. Ceci contribue a
réduire d’avantage leur durée de vie comparée aux autres noeuds du réseau.
De nombreuses approches adoptent le principe de changer dynamiquement la
position de la racine pour remédier a ce probleme [WCDO06]. Mais cette solution
est difficilement réalisable dans un environnement ot la racine doit maintenir
une connexion permanente vers Internet.

— Profondeur (en nombre de sauts) par rapport a la racine du RCSF : Les trans-
missions dans le réseau de capteurs sont instables, en raison de la qualité du
lien et de la dynamique de I’environnement. Les nceuds éloignés de la station
de base peuvent voir la qualité de leur communication se dégrader. Bien que
de nombreuses métriques permettent d’améliorer la qualité de la communica-
tion (en sélectionnant les liens les plus fiables) une solution simple consisterait a
partitionner le réseau de capteurs et d’interconnecter chaque partition a Internet
pour assurer une meilleure qualité de la communication.

— Disponibilité : La passerelle constitue un point de défaillance unique pour la
connectivité Internet. Pour assurer une meilleure disponibilité et tolérance aux
pannes, la redondance devra étre implémentée et plusieurs passerelles instal-
lées. II est alors nécessaire de développer des mécanismes permettant d’utiliser
le plus efficacement les passerelles disponibles en fonction des besoins.

— DPassage al’échelle : Les passerelles déployées devront pouvoir prendre en compte
'ajout de nouveaux nceuds et services au RCSF de fagon a en limiter leur impact
sur les performances du systéme existant.

Dans la troisieme partie de cette these, nous nous intéressons a 1'interconnexion du
RCSF a l'Infrastructure Internet et le moyen de le réaliser de fagon efficace a faible
cott. [Zac+15] aborde la question de l'interconnexion dans un sens plus général et
présente les principales questions de recherches soulevées. Une architecture générique
sur la mise en ceuvre d’une passerelle sur smartphone en utilisant les nouvelles tech-
nologies de communication sans fil : BLE (cOté réseau d’objet) et 3G/4G ou WIFI (cOté
Infrastructure Internet), est également proposée.

3.2.1 Routeur de bordure

La passerelle peut étre implémentée comme un routeur de bordure assurant la liai-
son entre le RCSF et Internet. Il connectera deux technologies de liaisons de données
différentes : typiquement, 'IEEE 802.15.4 du coté RCSF et la technologie Ethernet
ou 'TEEE 802.11 du co6té Internet. Il assure également la séparation des plans de
contrdle des deux domaines de routage : RPL dans le RCSF et tout autre protocole de
routage (RIP, OSPF, statique, etc.) dans le second réseau. Pour remédier aux problemes
évoqués plus tot, plusieurs routeurs de bordure devront étre déployés. Ce qui permet-
tra d’assurer une haute disponibilité du réseau (en cas de partition) et équilibrer la
charge sur ceux-ci (pour le passage a 1’échelle). Toutefois, disposer de plusieurs nceuds
de ce type soulévent d’autres problématiques, comme leur coordination, la gestion des
pannes, ainsi que leur intégration transparente dans le réseau IPv6 existant.

Deru et al. ont récemment développé une passerelle simple mais puissante, per-
mettant de faire transiter les communications du domaine filaire (Ethernet) au RCSF
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(6LoWPAN), et vice versa [Der+13]. Nous nous en servirons comme base dans la construc-
tion de notre plate-forme d’interconnexion dynamique entre le RCSF et Internet. Cette
passerelle est désignée sous le terme 6LoWPAN Border Router (6LBR) et elle peut s’exé-
cuter sur matériel embarqué ou toute plate-forme disposant d"un systéme d’exploita-
tion Linux. Trois principaux modes de fonctionnement sont possibles pour le 6LBR. Ils
sont détaillés ci-dessous.

Mode routeur

Dans le mode routeur, le sous-réseau Ethernet et WPAN sont logiquement séparés, le
6LBR fournissant la route entre les deux. Chaque interface a un préfixe réseau distinct,
comme on peut le voir sur la figure 3.5, ot celui-ci est :a.a.a.a: :/64 sur Ethernet
etb.b.b.b::/64 pour le réseau WPAN. Les deux domaines de diffusion sont parfai-
tement isolés I'un de 1’autre. Pour assurer la communication entre les deux domaines,
les nceuds Ethernet devront étre configurés pour acheminer le trafic destiné au RCSF
a travers le 6LBR. Du c6té du RCSF, c’est la racine RPL qui sera chargée de router le
trafic destiné au réseau Ethernet via le 6LBR.

Border Router Platform
6LBR, Router Mode

2001:db8::1

Ibbbb::l
-

switch bbbb::100

router

802.15.4

[

bbbb::101

aaaa::1234

FIGURE 3.5 — Modes de fonctionnement Routeur du 6LBR [Der+13].

Mode pont transparent

Ce mode assure une fonction de commutation de base permettant ainsi a plusieurs
RCSF d’étre agrégés en DODAG global, la racine RPL pouvant étre extérieure au RCSE.
Toutes les trames de multidiffusion ou destinées a une interface IEEE 802.15. 4 spé-
cifique sont commutées de l'interface Ethernet vers le RCSE. Inversement, celles desti-
nées a un hote Ethernet spécifique ou celles constituant une adresse de multidiffusion
sont commutées du RCSF par le 6LBR vers le segment Ethernet. L’ensemble du réseau
constitue un seul domaine de diffusion et tous les nceuds partagent le méme préfixe ré-
seau (comme indiqué sur la figure 3.6). Le 6LBR dispose de sa propre adresse physique
dans chacun des segments réseaux et traduit les adresses physiques/trames Ethernet
en adresses/trames IEEE 802.15.4 et vice versa.



Chapitre 3. Du Réseau de Capteurs a I'Internet des Objets 36

Border Router Platform
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FIGURE 3.6 — Modes de fonctionnement Pont Transparent du 6LBR
[Der+13].

Mode pont intelligent

Ici, le 6LBR joue le role de serveur de proximité (proxy) pour le protocole ND (Neigh-
bor Discovery) de I'IPv6 dans le segment Ethernet. Les parametres ND recus sont utilisés
pour configurer le RCSF. Plusieurs DODAG RPL sont agrégés pour créer un seul sous-
réseau virtuel IPv6. Le serveur de proximité sert alors a rendre transparente la mobilité
des nceuds d’'un DODAG RPL vers un autre, lorsque ceux-ci se recouvrent. Le nceud
rejoint le second DODAG s’il y découvre un lien de meilleure qualité.

3.2.2 Plate-forme matérielle pour la passerelle

Le 6LBR pouvant s’exécuter sur toute plate-forme matérielle compatible Linux, le
Raspberry Pi se révele comme une solution robuste et peu cotiteuse [Ras]. En effet,
la version Raspberry 3 modéle B dispose d’excellentes caractéristiques matérielles qui
font d’elle un ordinateur complet (d'un format identique a celle d"une carte bancaire).
Elle dispose : d'une mémoire centrale de 1 Giga-octets, d'un processeur ARM 64 bits
4-cceurs cadencé a 1.2Ghz et de 4 interfaces USB 2.0. On y retrouve par ailleurs de nom-
breuses interfaces de communication (Ethernet, IEEE 802.11n, Bluetooth classique
et BLE) qui font d’elle la plate-forme «idéale » pour la mise en place de passerelles
pour I'Internet des Objets. Elle peut étre connectée via le port USB a un « dongle » IEEE
802.15.4 ou toute mote pour servir de pont entre RCSF et Internet. La figure 3.7
illustre un exemple de connexion Raspberry avec une mote TelosB.

3.3 Stratégies de sélection de passerelles dans les réseaux
sans fil multi-sauts

Le probleme de sélection de passerelles pour offrir un acces Internet a travers une
infrastructure filaire a été étudié dans la littérature, aussi bien dans le contexte des
RCSF que celui des réseaux maillés sans fil (WMN : Wireless Mesh Network en anglais).

Ashraf et al. proposent un algorithme de sélection de passerelle offrant la connec-
tivité Internet dans un WMN [AA]J09]. Trois opérations sont mises en évidence pour
réaliser I'interconnexion du réseau sans fil multi-sauts et I'infrastructure filaire reliée a
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FIGURE 3.7 — Passerelle par Association : Raspberry — TelosB

Internet : une premiere phase de découverte de passerelle, suivie par une phase de sé-
lection, et enfin la construction de la route vers cette derniere. La phase de découverte
de la passerelle peut se faire suivant une approche proactive, réactive ou hybride. Dans
I"approche proactive, les passerelles diffusent régulierement des annonces pour signa-
ler leur présence tandis qu’en mode réactif, ce sont les nceuds qui initient le processus
de découverte par des messages de sollicitation de passerelle. La premiére génére une
surcharge liée aux messages de contrdle pour la découverte des passerelles, mais offre
I’avantage d’avoir des routes disponibles a tout moment. De plus elle offre une latence
faible lors de l'installation des routes. Une fois les informations sur les passerelles ob-
tenues par les nceuds, la sélection de passerelle et la construction de la route peuvent
étre effectuées. Le mode réactif limite la surcharge en évitant 'inondation du réseau.
L’approche hybride combine les avantages de ces deux approches en définissant des
zones dans le réseau o1 I'un ou l'autre des méthodes est utilisée.

[AA]J09] opte d’utiliser une approche proactive pour la découverte des passerelles
et construit une métrique composite par combinaison linéaire de trois facteurs : charge,
interférence de la route et estimation de la qualité du lien (ETX) pour le choix de la pas-
serelle. La charge est calculée comme la taille moyenne de la file d’attente des paquets
au niveau de la passerelle. L'idée étant celui de répartir la charge sur 1’ensemble des
passerelles plutot que de surcharger un nombre réduit d’entre ceux-ci. Pour estimer
le facteur d’interférence, chaque nceud se base sur la mesure du taux d’occupation du
médium dans son voisinage. Les résultats des simulations montrent de meilleurs ré-
sultats en terme de délai, de débit et de répartition de charge sur les passerelles avec
cette approche, comparée a un scénario de sélection de passerelle la proche (en nombre
de saut).

Dans le méme sens, [Bei+15] propose une architecture pour la sélection de passe-
relle dans les réseaux capillaires. Un réseau capillaire [AB+12] est défini comme un en-
semble de dispositifs électroniques connectés a travers des technologies d’acces a base
d’ondes radio a courte portée (BLE, IEEE 802.11lah, IEEE 802.15.4, etc.) a un
équipement plus puissant appelé passerelle capillaire. Cette derniere offre une connec-
tivité Internet a 'ensemble du réseau capillaire a travers une technologie d’acces de
plus grande capacité (4G ou LTE, Ethernet, etc.) Un tel réseau, a l'instar des RCSF est
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déployé sans planification spécifique préalable. Pour assurer une connectivité maxi-
male, plusieurs passerelles pouvant posséder des caractéristiques différentes en terme
de connectivité, de capacité, et d’énergie (lorsqu’elle opere sur des batterie) seront ins-
tallées. Le réseau devra alors pouvoir s’auto-configurer et diriger les communications
vers la passerelle appropriée en fonction de critéres spécifiques (minimiser la latence,
maximiser la disponibilité des passerelle ou répartir la charge sur I'ensemble). Les au-
teurs [Bei+15] effectuent la sélection sur la base de criteres spécifiques : informations
d’accessibilité des passerelles (puissance du signal recu, taux de perte de paquet et qua-
lité de lien, ...), contraintes (nombre d’équipements admis par passerelle ou charge,
capacité énergétique, cofit de la liaison Internet, ...) et politiques. Les politiques servi-
ront a établir une priorité sur la fagcon dont les contraintes sont prises en compte pour
le choix de la passerelle appropriée. Elles devront étre définies de fagon statique par
I’administrateur, puis disséminées dans le réseaux a destination des équipements. La
méthode de sélection proprement dite peut se faire de trois fagons :

— Serveur centralisé : Toutes les informations de sélection (accessibilité, contraintes
et politiques) sont transmises a un serveur centralisé qui exécute I’algorithme de
sélection et retourne les décisions aux nceuds concernées. Cette méthode pré-
sente 1'inconvénient d’avoir un point de défaillance unique. Mais celui-ci peut
étre atténué en prévoyant un serveur de secours qui prendra le relais en cas de
défaillance du serveur principal.

— De facon distribuée sur chaque passerelle : L'exécution de 1’algorithme de sé-
lection est effectuée par chaque passerelle. Celles-ci se synchronisent en parta-
geant au préalable les informations requises pour le calcul. Le temps nécessaire
a la réplication des informations de sélection sur les passerelles peut engendrer
des inconsistances conduisant a des décisions incohérentes pendant de courts
instants.

— De facon autonome par chaque nceud du réseau : Les contraintes et politiques
de sélection sont disséminées dans le réseau ou sur la demande des nceuds qui
exécutent localement 1’algorithme de sélection. Le principal challenge ici est la
limitation du nceud en ressources (calcul, mémoire et énergie). Seuls les nceuds
les plus robustes seront capables de s’en servir. Ceux qui sont limités en res-
sources utiliseront 1'une des deux premieres méthodes.

L’algorithme de sélection calcule pour chaque passerelle une valeur de préférence sur
la base des informations citées plus t6t. Ces informations sont mises a jours sur une
base réguliere. Des expériences en environnement réel montrent qu'une approche cen-
tralisée offre des résultats meilleurs, a la fois en terme de messages échangés dans le ré-
seau (surcharge), que de distribution de charge sur I’ensemble des passerelles [Bei+15].
De plus, l'architecture proposée offre un certain degré de flexibilité dans l'utilisation
des ressources pour assurer la connectivité du réseau capillaire a Internet.

Feng et al. considerent le probleme de sélection de passerelles dans le cadre de I'in-
tégration d'un RCSF avec un réseau de mobiles (cellulaires) [Fen+13]. Ils prennent en
compte aussi bien les parameétres de 0ds du RCSF que celui de qualité du lien entre
la passerelle et le réseau de mobiles. Coté RCSF, le nombre de sauts et la charge de la
passerelle sont utilisés, tandis que la distance entre la station de base du RCSF est utili-
sée comme métrique renseignant sur la qualité de la communication avec le réseau de
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mobiles. Une évaluation de performance est réalisée pour mesurer le taux de livraison
des messages du RCSF vers le réseau de mobiles, le délai de bout-en-bout moyen, ainsi
que le débit de la communication. Les simulations montrent que la considération des
trois métriques offrent de meilleures performances, comparé a des scénarios ou seules
une ou deux métriques sont prises en compte.

[CYDM11] utilise une approche par la logique floue pour combiner : le nombre de
neceuds candidats offrant des routes vers chaque passerelle dans le RCSFE, avec 1'énergie
de ces nceuds. Les auteurs indiquent une amélioration de la consommation énergétique
globale du réseau ainsi que la réduction de la latence des transmissions.

[WLYO09] présente le probleme d’une toute autre maniére. Le but étant celui de dé-
terminer le nombre de passerelles a installer, leur position en terme de nombre de sauts
par rapport aux autres nceuds du réseau, tout en recherchant a répartir le trafic. Cette
répartition est faite par minimisation de la variance de la charge supportée par chaque
passerelle. Le probleme est modélisé comme un programme linéaire multi-objectifs,
ou l'optimisation de ces trois criteres est recherchée. i.e. minimiser le nombre de pas-
serelles, tout en satisfaisant la demande des nceuds du réseau de fagon équilibrée sur
celles-ci. Dans le méme ordre d’idée, [WBAO9] montre que la placement des différentes
passerelles dans le réseau influence grandement les performances. Ils expérimentes
quelques heuristiques et comparent les approches utilisant le nombre de sauts avec
celles basées sur la distance euclidienne par diagramme de Voronoi.
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Chapitre 4

Routage par I’Energie

4.1 Modele d’estimation d’énergie pour les capteurs

L’énergie est sans doute 1'un des parameétres les plus importants a prendre en consi-
dération lors de la conception d’un réseau de capteurs sans fil. Les nceuds sont dé-
ployés pour des périodes plus ou moins longues, sans source d’alimentation continue.
Par conséquent, ils doivent utiliser le plus efficacement possible 1’énergie embarquée
dans leur batterie. Une bonne connaissance de la consommation énergétique du nceud
pendant son activité et la prise en compte de celle-ci a différents niveaux (application,
routage, MAC ...) permettent de prolonger la durée de vie du réseau. Bien qu’il soit
possible de mesurer le niveau de tension de la batterie, cette derniére ne constitue pas
une bonne indication du niveau d’énergie restante dans la batterie ou déja consommée
par le nceud. L'estimation de la consommation énergétique du nceud peut étre faite,
soit grace a un dispositif matériel directement intégré au nceud, soit de fagon logicielle
[Dun+07]. La mise en ceuvre a travers un dispositif matériel est difficile a rajouter aux
composants électroniques qui constituent le capteur. De plus, elle induit un cofit tres
élevé [Jia+07]. Pour ces raisons, la grande majorité des plate-formes pour capteurs ne
fournissent pas de mécanismes intégrés au matériel permettant de connaitre 1’énergie
résiduelle des nceuds pendant leur fonctionnement.

Contrairement a un dispositif matériel, la mise en ceuvre logicielle est beaucoup
plus facile a intégrer a tout nceud, quel que soit le systeme d’exploitation cible. L'im-
plantation de celle-ci ne nécessite que quelques lignes de code, sans avoir a modifier les
applications et protocoles existants sur le capteur. Elle offre en plus ’avantage de pou-
voir prendre en compte, en temps réel, I'information sur la quantité résiduelle d’éner-
gie du nceud. Ceci permet d’influencer la prise de décision des solutions déployées
afin d’améliorer la durée de fonctionnement du réseau. Deux approches peuvent étre
considérées pour estimer de fagon logicielle I'énergie résiduelle d’un nceud : 1'une ba-
sée sur un modele linéaire, I’autre sur un modele non linéaire.

41.1 Modele linéaire

Dans le premier modele, 1’énergie totale &/ consommeée par le noeud est constituée
de I’ensemble des consommations du nceud a différents états de son fonctionnement
[Dun+07].

E = ([cputcpu + [lpmtlpm + [taztm + [m:trx + Z [citci> V (41)

Celui-ci est décrit par la relation 4.1, ot V est la tension d’alimentation du nceud, I,
I'intensité de courant lorsque le processeur est en activité, ¢.,, le temps de cette activité.
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Lipm et t,, sont respectivement l'intensité de courant et le temps passé par le nceud en
mode basse consommation (en l’occurrence en phase de sommeil). I, et ¢;,, l'intensité
de courant et le temps lorsque le nceud est en mode de transmission. I, et t,,, l'inten-
sité de courant et le temps en phase de réception. I, et ¢.,, 'intensité de courant et le
temps passé par le nceud lorsque divers autres composants tels que les interfaces de
capture (humidité, température, ...) et LED sont activés.

Ce modele al’'avantage d’étre simple, donc facile a implémenter. Il suffit de faire ap-
pel au module de consommation d’énergie chaque fois que le nceud active ou désactive
une de ses composantes matérielles (processeur actif ou en mode basse consommation,
radio, capteur, etc.). Le module se chargera alors de conserver une estampille horaire a
'activation du composant concerné et a sa désactivation. La différence de ces deux ho-
rodatages fournit la durée passée dans 1’état actif. Cette durée pourra alors étre cumu-
lée au cours du temps. En réitérant le processus, on obtient la liste des durées passées
dans le mode actif pour tous les composants consommateurs d’énergie du nceud. La
tiche technique du type de capteur utilisé indique les intensités de courants utilisées
par chaque composant. L’énergie totale consommée par le noeud pourra alors étre esti-
mée. Partant d"une capacité énergétique initiale connue du capteur, le modéle permet
de calculer I’énergie résiduelle en déduisant de la charge initiale les consommations
énergétiques successives estimées.

Le principal inconvénient de cette approche est qu’elle ne prend pas en compte
certains effets non linéaires liés a la diminution de charge dans les batteries équipant
les nceuds. L'erreur associée a une estimation basée sur cette approche est significative
car la durée de vie du nceud n’est pas linéairement corrélée a la charge initiale de la
batterie.

4.1.2 Modele non linéaire

Pour estimer de fagon plus précise la charge restante dans la batterie du nceud, en
plus de sa consommation énergétique a différents états d’activités, une bonne connais-
sance des caractéristiques inhérentes a sa batterie est nécessaire. Deux phénomenes
doivent étre considérés : 'effet de capacité nominale et I'effet de récupération [Pan+01]. Le
premier décrit la décharge de la batterie lorsqu’une intensité de courant constante est
tirée de celle ci, résultant en une diminution de sa charge initiale. Pendant les périodes
d’inactivité, la diffusion conduit a une réorganisation des électrons dans I'électrolyte
résultant a une recharge apparente. Cela contribue a augmenter la durée d’utilisation
de la batterie, encore connu sous le nom d’effet de récupération.

Les processus électriques et chimiques survenant a l'intérieur de la batterie ont été
étudiés dans [RV03] et sont décrits par la relation mathématique 4.2.

L o L
a= / i(T)dr + 2 Z / i(r)e =gy 4.2)
0 —Jo

Le parametre o représente la charge initiale de la batterie. 3 est le coefficient de diffu-
sion des ions dans I’électrolyte, décrivant le comportement non linéaire de la batterie
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pendant les périodes de décharge et de récupération. L, la durée dutilisation de la bat-
terie et i(7) le courant consommé a l'instant 7. Dans ce modeéle, la détermination de L,
durée de vie du nceud, ne dépend que des seuls parametres « et 5. Bien que beaucoup
plus précis pour décrire la décharge de la batterie au cours du temps, la relation 4.2 ne
peut pas directement étre implémentée dans le nceud capteur. Sa complexité nécessite
de rechercher dans de grandes tables et de calculer une série infinie. Sachant que les
capteurs sont tres limités en ressources matérielles, des adaptations sont nécessaires.
Pour ces raisons, nous utilisons I’approximation de [Rah+10] de ce modele par la rela-
tion récursive 4.3.

n—1

k=1

o(Ly,) estla charge consommée en mA.min (milliAmpere minute) a la date L,,. Elle dé-
pends récursivement de la charge consommeée a la date précédente L,_;. L'intervalle
detemps A = L, —L,,_, séparant les différentes tranches de temps est constant. Ainsi,
on peut déterminer la charge restante dans la batterie a I'instant L,, en effectuant la dif-
férence entre o(L,,) et la charge initiale a.

Dans la formule 4.3, le premier terme : ) [;,;, est déterminé suivant le méme principe
k=1
qu’en §4.1.1. L'effet de récupération modélisant le comportement non linéaire de la bat-

terie est calculé par la fonction A, apparaissant dans le troisieme terme de 1’équation
4.3. Sa valeur est approximée en utilisant la fonction f issue de la relation 4.4. Cette
fonction dépend de v = A — oy, période d’inactivité a la date L,,_; et de oy, la période
d’activité (i.e. celle ot le nceud tire du courant de la batterie).

X —B2m2(Ly—Lpn_1—6;) _ ,—B*m?(Ln—Ln_1) A
:Ze (& Nf(y>_f< )(44)

ﬁQmZ - ﬂQ ﬁ2

A(Lna Ln—l +5k7 L

m=1

Les termes de la fonction d’approximation f sont donnés par les équations 4.5 et 4.6.
Pour plus de détails sur ces approximations, se référer a [Rah+10].

2
_/32 QA
Z /BQmQ = CO (4.6)

Le parametre 3 ou coefficient de diffusion physique dans ces relations est une constante
dont la valeur ne dépend que de la batterie utilisée. Il a été estimé selon la méthode des
moindres carrées et sur des mesures relatives a de nombreux tests de décharge de la
batterie (pour différentes valeurs de charge initiale o) [NF13]. Dans la relation 4.6, vu
que la série converge rapidement (a partir de m = 10), on obtient une constante ¢
calculable hors ligne.
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4.1.3 Estimation logicielle en ligne

Le principal défi réside dans la mise en ceuvre de ce modele et son implantation
dans un systeme d’exploitation réel pour capteur sans fil : Contiki dans notre cas
[DGV04]. Les principaux verrous étant la taille mémoire limitée et le fait que les nceuds
possédent un microcontroleur 16 bits ne réalisant que des opérations entiéres. Ces ver-
rous levés, les nceuds pourront estimer leur charge restante en temps réel. 1l sera alors
possible d’adapter leur comportement pour influer sur les choix a faire par les proto-
coles déployés et ainsi maximiser la durée de fonctionnement du réseau.

Le modele récursif décrit par I’équation 4.3 leve le premier verrou. Il nous affranchi
de la nécessité de disposer d'une mémoire importante pour conserver 1'historique de
tous les états précédents. Ainsi, la récursion rend possible I’estimation de la capacité
énergétique du nceud en se basant sur la valeur précédente qui est mise a jour régu-
lierement. Par ailleurs, en plus du coefficient de diffusion physique 3 et la constance
co de I'équation 4.6, plusieurs autres parametres sont calculés hors ligne (cf. tableau
4.1). Le parametre A dans le deuxiéme terme du modele récursif 4.3 est défini par

le rapport % pour chaque valeur de n. Ce ratio est majoré par la constante

e~7’A, Constante qui reste inchangée, Vn pour 8 > 1.1 [Rah+10]. En pratique, la pé-
riode d’inactivité v varie autour d"une valeur a. Dans I'équation 4.5, on peut réécrire
Vv & a+(v—a)5 =, olt/aet ;- sont également calculés hors ligne. La détermination
préalable de toutes ces valeurs simplifie grandement les calculs, et nous permet d’im-
planter le modele sur 1’architecture simple du microcontrdleur équipant les nceuds.

| |~ vr] F| wf A o] vo| 5a)
Réelle 9.869 | 1.772 1] 1.337 ] 0.967 | 0.03 | 0.173 | 2.886
Entieére || 9869 | 1772 | 1000 | 1337 967 30 173 | 2 886

TABLE 4.1 — Constantes du modéle

Le tableau 4.1 consigne 1'ensemble des valeurs des constantes déterminées hors
ligne et utilisées dans le modeéle. Tous les calculs étant réalisés en arithmétique entiere
sur un microcontréleur MSP 430, nous multiplions les valeurs réelles par 1000 pour ne
se limiter qu’aux opérations entieres.

Une implémentation de ce modéle a été réalisée pour des nceuds TelosB et WSN430
sous Contiki [NF13]. Ces deux plates-formes sont dotées d"un microcontrdleur MSP430
et d'une puce radio CC2420 et CC1100, respectivement. Le tableau 4.2 indique les
intensités de courant tirées de la batterie pour une plate-forme matérielle de type
TelosB a divers états d’activités : CPU, LPM, Tx et Rx. Ils correspondent respective-
ment aux phases de calcul, basse consommation, transmission et réception. Les don-
nées présentées sont extraites de la fiche technique du TelosB et nous permettent
de calculer la partie linéaire du modéle récursif. Les nceuds démarrent tous avec une
charge initiale fixée a 880mA, représentant 100% de charge. Cette charge est réévaluée
toutes les 2s par un processus qui implémente le modeéle. La fréquence de réévaluation
correspond a A, intervalle de temps d’estimation de la charge restante. Les adaptations
réalisées nous permettent une implémentation avec une empreinte mémoire de 12Kb
représentant 25% de la mémoire flash totale dont dispose le nceud.
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| Module | Mode opérationnel | Courant (mA) |
MSP430 Actif (CPU) 1.8
Sommeil (LPM) 0.0545
Tranceiver Radio || Tx 17.4
CC2420 Rx 18.8

TABLE 4.2 — Mesures des consommations de courant : TelosB (sky)

Suivant les recommandations relatives a la métrique énergie du standard de rou-
tage RPL [Vas+12], I'énergie est estimée par un entier sur 8 bits. Pour obtenir une gra-
nularité fine de 1’évolution énergétique d"un nceud donné, nous effectuons les calculs
avec une précision de 5 décimales (255 x 10° correspond a la capacité énergétique maxi-
male).

41.4 Résultats de simulation du modeéle non linéaire

Les simulations ont été réalisées sur la plate-forme Cooja [OD06], avec des nceuds
de type TelosB équipés du systeme d’exploitation Contiki [DGV04]. Une application
simple de collecte de données, ot les noeuds (Sender) envoient des informations appli-
catives a un point (Sink ou puits) par routage multi-sauts est développée. Nous utili-
sons pour cela le protocole RPL [Win+12]. Les nceuds démarrent tous avec une batterie
de charge initiale maximale fixée a 880mAh.

4.1.4.1 Profil énergétique de démarrage

Nous débutons la simulation avec uniquement deux nceuds : un sender et un sink.
La figure 4.1 illustre le profil énergétique du sender, relatif aux premiers instants d’acti-
vités. Les temps passés dans chacun des états (CPU, Tx et Rx) sont également présentés.
On peut voir que, pendant la premiére minute (figure 4.1a), une forte décroissance de
la batterie a lieu. Celle ci est corrélée a la forte activité sur le schéma 4.1b, associée a
la méme période. Cela se justifie par la période de mise en place du réseau. Il y a une
initialisation du systeme et de la pile protocolaire (utilisation de la CPU), suivi de la dé-
couverte du voisinage (activités TX et Rx). Durant la seconde minute, puis les minutes
suivantes, l'effet de récupération est assez marqué. Il correspond a des phases de plus
faibles activités de la radio.

4.1.4.2 Profil énergétique selon la dynamique réseau

Le profil énergétique du nceud 2 est examiné sous divers scénarios. La figure 4.2a
présente les différentes conditions auxquelles est soumis ce dernier. A la dixieme mi-
nute de I'expérience, cinq autres nceuds sont rajoutés a la topologie initiale. Ceci nous
permet d’évaluer 1'évolution énergétique liée a 1'accumulation du trafic sur le nceud
relayeur. A la vingtiéme minute, les nceuds précédemment ajoutés sont retirés. Puis,
15 minutes plus tard, le noceud 2 perds sa connectivité au sink (retiré de la topologie).

La figure 4.2b illustre I’évolution énergétique du nceud 2 sous les conditions précé-
dentes, a la fois suivants les modeéles linéaire et non linéaire (avec effet de récupération).
La premiere chute importante de la batterie survient a la dixieme minute du fait de la
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quantité de trafic généré par les noeuds 3 a 7. Des que les nceuds rajoutés sont retirés
a la vingtieme minute, une forte récupération a lieu. Celle ci se stabilise a un certain
niveau, aprés quoi la perte énergétique devient moins abrupte. Il faut noter que pour
le modele linéaire o1 'on n’a pas de récupération, seule la pente représentant la déper-
dition énergétique change entre ces deux dates.

A la trente-cinquieme minute lorsque le sink est retiré, on observe une forte chute de
la batterie du nceud 2. Elle est due a une utilisation importante de la radio pour la trans-
mission des messages de contrdle RPL de type sollicitation de voisin (DIS). Le nceud qui
a perdu sa connectivité au sink, pendant un moment recherche activement un pro-
chain saut. Apres environ trois minutes de recherche infructueuse, le nceud diminue
le rythme de ses sollicitations, et on observe a nouveau une récupération importante.
Encore ici, nous notons que le modele linéaire est moins réactif. Cette différence nette
entre les deux modeles, nous suggere une sous-estimation ou surestimation 1’énergie
du nceud par cette derniere, relativement a la dynamique du réseau.

4.1.4.3 Erreur d’approximation

Les adaptations réalisées pour implémenter le modele dans I’environnement con-
traint du capteur intégre nécessairement des erreurs d’approximation. Celles ci sont
a la fois dues aux opérations réalisées exclusivement en arithmétique entiére du mi-
crocontroleur MSP430 et aux erreurs d’arrondies liées aux divisions. Une version du
modeéle en arithmétique flottante a été implémentée en script Perl. La figure 4.3 per-
met d’évaluer le gap entre les deux implémentations. Nous observons que I'estimation
énergétique calculée par les capteurs est légerement inférieure a la version flottante,
mais la différence entre les deux reste constante.
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FIGURE 4.3 — Gap entre les implémentations flottante et entiere

41.4.4 Durée de vie des nceuds

Le principal intérét de I’estimation de I'énergie des nceuds est de pouvoir planifier
la durée d’utilisation du réseau déployé sans remplacement des capteurs ou recharge
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de leur batterie. Le systeme d’exploitation Contiki offre en dessous la couche MAC
plusieurs cycles d"utilisation radio (RDC : Radio Duty Cycle en anglais). Certaines de ces
sous-couches maximisent 1'utilisation de 1'énergie est désactivant la radio autant que
possible (contikiMAC), tandis que d’autres laissent la radio ouverte en permanence
(sicslowMAC). Le tableau 4.3 présente le temps nécessaire pour que la batterie soit

RDC Durée Batterie Débit Durée Batterie
(jours) (pkts/mn) (jours)
contikiMAC 128 60 77
X-MAC 30 20 105
CX-MAC 26 12 113
sicslowMAC 1.8 2 124

| Débit : 1pkt/mn || RDC : contikiMAC |

TABLE 4.3 — Durée d’utilisation de la Batterie

compléetement épuisée (i.e. 0%) sous diverses RDC. Dans la partie gauche du tableau, le
débit d’émission des paquets est le méme pour tous les scénarios, soit 1 paquet toutes
les minutes. Comme on aurait pu le prévoir, contikiMAC correspond a la RDC ot la bat-
terie a une durée d’utilisation maximale, tandis que sicslowMAC offre une durée mini-
male. Par ailleurs, I'impact du débit de paquets applicatifs sur la batterie a également
évalué (partie gauche du tableau 4.3). Cette évaluation a été réalisée avec contikiMAC,
qui est la plus économe en énergie. Nous faisons varier le début de 1 a 60 paquets par
minutes. Au regard de ces expériences, nous pouvons conclure que la sous-couche de
controle du canal radio : RDC, a un fort impact sur la consommation du nceud. Cette
influence est encore plus importante que le débit applicatif, et contribue grandement a
sa durée de vie.

4.2 Fonction d’Objectif RPL basée sur I'énergie

Le réseau de capteurs sans fil présente des caractéristiques uniques qui rendent
difficile 1'utilisation des solutions et protocoles des réseaux filaires ou sans fil (tel que
les réseaux Ad-hoc) traditionnels. Pour faire face aux contraintes liées a la capacité li-
mitée des noeuds en terme de puissance de calcul et de mémoire, ainsi qu'aux faibles
débits de données, a l'instabilité et la non fiabilité du canal radio, le groupe de tra-
vail ROLL de I'IETF a publié le standard de routage RPL [Win+12], adapté a ce type
d’environnement. Plusieurs métriques de routage sont prévues pour étre prises en
compte dans la construction de la topologie de réseau. Celles-ci sont décrites dans
la RFC6551 [Vas+12], document d’accompagnement du standard. A notre connais-
sance, aucune implémentation de fonction d’objectif (OF) RPL prenant en considéra-
tion 1'énergie comme unique métrique de routage n’existe dans la littérature. Seules
deux implémentations de fonctions d’objectif sont largement déployées, la premiere
utilisant le nombre de sauts comme métrique de routage, la seconde se servant de
I'ETX - métrique renseignant sur la fiabilité de la transmission. Les recommandations
sur la mise en ceuvre de ces deux métriques sont publiées dansles RFCs 6552 et 6719
[Thul2; GL12] accompagnant le standard. Nous proposons de nous servir de I'énergie
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restante estimée dynamiquement par le nceud, suivant le modele présenté en §4.1.2
pour organiser la topologie de routage [Kam+13].

4.2.1 Capacité énergétique de la route

Nous définissons la capacité énergétique C; du chemin allant du nceud 7 a la racine,
comme étant la valeur minimale d’énergie de tous les noeuds sur ce chemin, i compris.
Cette information codée sur 8 bits est propagée dans des messages de contrdle RPL
de type DIO, transportant d’autres parametres de configuration. Le nceud puits (ou
racine) annonce toujours un niveau de batterie maximal; i.e. M AX,,crq, = 255. Ce der-
nier est supposé étre alimenté par une source d’énergie permanente. Lorsqu'un nceud
recoit plusieurs annonces (émanant de prochains sauts potentiels) de son voisinage
Vi, il choisit comme prochain saut, le voisin lui indiquant une capacité énergétique de
chemin la plus élevée. Par la suite, le noeud calcule la capacité énergétique du chemin
passant par le parent choisi, chemin ayant comme origine le nceud lui-méme. Des lors,
ce dernier commence a propager ses propres annonces DIO.

Plus formellement, la capacité énergétique du chemin issu du nceud 7 est :

C; = min[max(C}), £;] 4.7)
JeV:

avec F; énergie résiduelle du noeud ¢ et V; 'ensemble des voisins de i pouvant le
conduire vers la racine. Pour un chemin issu d’un nceud ¢ donné, la relation 4.7 cor-
respond a la valeur minimale d’énergie sur le chemin le plus intéressant et 1'énergie
du nceud i, lui-méme. Cette métrique nous semble justifiée, car la route choisie est
contrainte par la capacité énergétique du nceud le plus faible sur le chemin. Par ailleurs,
étant donné plusieurs voisins potentiels, le chemin le plus intéressant est celui passant
par le voisin annongant la plus grande métrique de route.

Pour illustrer le principe d’utilisation de cette métrique, considérons la topologie ré-
seau illustrée par la figure 4.4. Le nceud 1 est la racine alimentée en permanence (£ =
255). Les autres nceuds ont, a I'instant capturé, les niveaux de batterie indiqués. Les
liens en pointillés indiquent la possibilité de communication entre nceuds voisins. Le
neceud 6 regoit les annonces DIO de ses voisins (potentiel prochain saut) : 3, 4, 5, et 8.
Ces annonces indiquent respectivement des métriques de chemin C5 = 220, Cy = 215,
Cs = 217 et Cg = 217 (notez que 8 n"annonce pas sa propre valeur énergétique Eg = 240
comme métrique de chemin, mais plut6t celle contraignant la route vers la racine).
Ainsi sur la base la relation 4.7, le nceud 6 choisira 3 comme parent qui est la meilleure
route vers le nceud 1, du point de vue capacité énergétique résiduelle.

Le nceud 3 qui est le plus sollicité, épuisera plus rapidement sa batterie. Considérons
qu’a une autre date celle-ci ait diminué de 20 unités, contre 5 unités pour les autres
nceuds. La figure 4.5 montre comment le réseau réagira en fonction de la nouvelle
valeur de métrique énergie propagée par les nceuds :

1. Le nceud 3 n’est plus le meilleur parent pour 6. Ce dernier découvre une route
plus intéressante passant par 4 (Cs = 200 tandis que Cy = 210).

2. Pareillement, le nceud 5 passe par 6 qui offre une meilleure route que 3 (Cs = 200
tandis que Cs = 205).
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E=255

E=240 E=250

FIGURE 4.4 - Capacité énergétique d"une route

Le réseau s’adaptera dynamiquement a ces changements, et nous faisons I’hypothese
que les niveaux des batteries s’équilibreront au fur et a mesure.

4.2.2 Calcul de rang

Le rang est implémenté comme une valeur a virgule fixe ot la partie entiere et la par-
tie décimale sont déterminées par le paramétre MinHopRankIncrease (fourni par la
racine et transporté par les annonces DIO). Lorsque le rang est utilisé pour déterminer
la position relative de deux nceuds ou pour détecter la présente des boucles dans le
réseau, seule la partie entiere est utilisée. Par contre, 1'OF réalise le calcul de la valeur
complete en virgule fixe (16 bits).

E=255 Fix=2536 R=1

o/' E=200 Fix=567 R=2
. E=212 Fix=1162 R=4

E=35 e '
- _ . |
Fix=672 R=2 | E=105 Fix=1568 R=6
| \o
E=245 Fix=1834 R=7

E=233
Fix=1438 R=3

E=210
Fix=357 R=2

E=205
Fix=863 R=3

FIGURE 4.5 - Calcul de rang de 'OF —énergie

Soit un nceud N ayant choisi comme prochain saut le parent P. N calcule son rang en
ajoutant au rang du parent, un accroissement (valeur strictement positive). L'accroisse-
ment est déterminé comme indiqué par la formule 4.8, avec pas = M AX pergy — En.

Rank(N) = Rank(P) + Rank;per
avec Rank;,., = pas + MinHopRankIncrease

(4.8)



Chapitre 4. Routage par I'Energie 53

Cette formule garantit la propriété de monotonie du rang qui augmente d’au moins
un point (i.e MinHopRankIncrease) entre un nceud donné et son parent. Ceci li-
mite dans le voisinage les nceuds susceptibles d’étre parent d’'un nceud donné, i.e. ceux
ayant une valeur de rang strictement inférieur a celle de ce dernier. L'augmentation de
rang est d’autant plus importante que la batterie du nceud fils est faible, puisque le pas
participant a la partie décimale du rang dépend de celui-ci. Par effet de cumul et des
pénalités liées aux niveaux des batteries des nceuds sur le chemin, la différence de rang
entre un nceud et son parent peut étre de plus d"un point (voir Tableau 4.4 — accrois-
sement de rang entre les noeuds 5 et 7). La figure 4.5 illustre comment nous dérivons
la valeur du rang de la métrique de chemin, et le Tableau 4.4 met 1’accent sur le calcul
des rangs du chemin 1 — 4 — 6 — 5 — 7 — 9. La valeur du rang de la racine est la méme
que celle du parametre MinHopRankIncrease (256 dans notre implémentation). Il

ID du | Valeur en Virgule | Partie Décimale | Partie Entiere
Neeud Fixe (16 bits) (8 bits) (Int)

1 256 0 1

4 557 45 2

6 863 95 3

5 1162 138 4

7 1568 32 6

9 1834 42 7

TABLE 4.4 — Calcul détaillé du rang

convient de remarquer que les nceuds 7 et 8 ont un parent commun (nceud 5), mais
leur rang respectif nous montre que la position relative de 8 vers la racine est meilleure
que celle de 7.

4.2.3 Optimalité et absence de boucle

Les différentes exigences liées a 1'utilisation d'un réseau de capteurs et a I'appli-
cation déployée donne lieu a la conception de diverses métriques de routage. Dans
[YWO03], les auteurs fournissent une analyse systématique de la relation entre métrique
et protocole de routage. Ces travaux repris par [Sob08] définissent un cadre formel des
propriétés algébriques de base que la métrique doit posséder pour garantir la consis-
tance, I'optimalité et ’absence de boucle du routage congu.

— consistance : Le routage sera dit consistant, si la décision de transmission d"un
paquet le long d'un chemin donné est consistant pour tous les nceuds sur ce
chemin. En d’autres termes, si le nceud n; transmet le paquet en direction du
nceud ny sur le chemin p(ny,ng) = (ny,ng, - -+ ,ng), tous les autres nceuds sur ce
chemin en font de méme, i.e ny transmettra le paquet vers n; selon le chemin
p(na, ng) = (n2,ng, - - -, ny), ainsi de suite pour chacun des noeuds ns, - - -, ng_;.

— optimalité : Il s’agit d'une propriété générique du protocole du routage. Elle
assure la transmission du paquet sur le chemin le plus « [éger » (au regard de
la métrique implémentée). L'absence de cette propriété conduit a un routage
sous-optimal, donc inconsistant.



Chapitre 4. Routage par I'Energie 54

— absence de boucle : C’est I'une des propriétés les plus importantes, car ayant
un impact direct sur la qualité de service. Une boucle de routage se produit
lorsqu’un paquet transmis passe par un ensemble de routeurs donné, puis tran-
site a nouveau par I'un des routeurs de I’ensemble sans atteindre sa destination
finale.

Pour garantir ces trois propriétés fondamentales, les conditions nécessaires et suf-
tisantes que doit satisfaire la métrique sont les propriétés d’isotonie et de monotonie
[Sob08]. Plus formellement, une métrique de routage peut étre décrite par une algebre
sur le quadruplet (3, &, w, <), oit ¥ est 'ensemble des chemins, & 1'opérateur de conca-
ténation des chemins, w une fonction qui transforme un chemin donné a son cofit as-
socié et < une relation d’ordre.

Isotonie :

Cette propriété signifie que la relation d’ordre entre deux chemins est préservée, si
chacun d’entre-eux est préfixé ou suffixé par un chemin commun. En d’autres termes,
la structure algébrique (X, @, w, <) est dite isotonique si et seulement si : Va,b,c € %,
w(a) = w(b) implique a la fois w(c @ a) R w(c® b) etw(a ® c) 2 w(bd c).

Monotonie :

La propriété de monotonie garantit que le cofit associé a un chemin ne décroit pas
(au sens de la relation d’ordre) lorsque celui-ci est préfixé ou suffixé par un autre che-
min. Plus formellement, I'algebre (X, ®, w, <) est monotone si : w(a) = w(c & a) et
w(a) < w(a @ c) est vérifiée Va, c € ¥.

Proposition 1 (Isotonie de la métrique énergie).
Soit la structure algébrique (X, @, Emin, ), 0ll Enin(p) est la plus petite énergie résiduelle de
neeud sur le chemin p, algebre définie sur la relation d’ordre >. (X, ®, Epm, >) est isotonigue.

Démonstration. L'opérateur @ de concaténation des chemins est commutatif pour la
fonction de cofit E,;,. Formellement, E, i, (2 @y) = Emin(yPx), Vo, y € X. Nous pouvons
donc nous limiter a la démonstration a celle de I'isotonie-gauche (Soit, uniquement pour
ceux des chemins préfixés).

En effet : Considérons deux chemins a et b tels que Epin(a) > Enin(b). Nous voulons
montrer que : Ve € X, Epin(c ® a) > Epm(c @ b). Pour la premiere inégalité, nous
distinguons trois cas de figures :

1. Emin(c> > Emln( )
On a Emin<C & ) - Emm(a) et Emin(c D b) = Emin<b) = Emin<c © a) 2 Emin(c S b)
2. Emin(a) > Em1n< ) mm(b)
On a Emin(c ) ) = EninlC )

3. Emin(b) > Emin(€)
OnaEpn(c®a) =Epn(c®b) = Epnin(¢) = Enin(c® a) > Enin(c ® D).

et Emin(c S b) = Emin(b) - Emin(c s> CL) > mln( s> b)
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Proposition 2 (Monotonie de la métrique énergie).
Soit la structure algébrique (X, @, Emin, ), 0ll Enin(p) est la plus petite énergie résiduelle de
neeud sur le chemin p, algebre définie sur la relation d’ordre >. (X, ®, Emin, >) est monotone.

Démonstration. Pour la méme raison évoquée plus haut (commutativité de @ pour Ein
dans X)), la démonstration peut se limiter a ’établissement de la monotonie-gauche. Cela
revient a montrer que : Va,c € ¥, Epin(a) > Enin(c® a).

Pour tout chemin préfixé ¢, deux situations sont possibles :

1. Emin(a) Z Emin<c)
On a Emin(c S¥ a) = Emin(c) — Emin(a) Z Emin(c S% CL).

2. Emin(c) > Emin(a)
OnaEyin(c® a) = Epin(a) = Emin(a) > Enin(c @ a).

]

Nous avons ainsi montré que : la métrique RPL basée sur 1’énergie proposée est a la fois
isotonique et monotone. En conformité avec [YW03], nous pouvons conclure qu’elle
satisfait les exigences de consistance, d’optimalité et d’absence de boucle.

4.3 Expérimentations et évaluation

4.3.1 Environnement

Pour évaluer notre proposition, nous avons déployé deux scénarios de routage :
le premier, basé sur notre proposition de routage par 1'énergie, le second, utilisant la
version trés répandue de RPL : le routage avec 'ETX. Les expériences ont été réali-
sées dans le simulateur Cooja [OD06]. Les nceuds déployés embarquent une image
réelle du systeme d’exploitant Contiki [DGV04] grace a 'outil Java MSPSim [Eri+08]
qui émulent les instructions machines des plate-formes dotées d'un microcontroleur
MSP430. La topologie réseau est une grille—2D 300m x 300m de 20 capteurs, la racine
étant située au coin supérieur gauche. Chaque nceud ceuvre dans un rayon de trans-
mission de 120m et d’interférence de 140m, envoyant régulierement des datagrammes
UDP avec un ratio de transmission/réception fixé a 80%. Nous utilisons ContikiMAC
[Dunll], a la couche 2 pour contrdle d’acces au support. Celle-ci nous permet d’éco-
nomiser de I'énergie en désactivant la radio le plus souvent (99% du temps). Tous les
neceuds sont lancés avec une batterie pleine, fixée a 880mAh de charge, et qui représente
100% d’énergie. L'ordinateur utilisé pour les simulations est équipé d’un processeur
Intel Dual Core XEON de 3.2 Ghz, d'une mémoire de 8 Go et tourne sous le systéme
d’exploitation Ubuntu 11.10. La figure 4.6 donne un apercu du réseau. Les fleches re-
présentent les choix de prochain saut effectués par les capteurs, sur la base de la capa-
cité énergétique résiduelle des nceuds se trouvant sur le chemin menant a la racine. Si
I'on considére le nceud 7 (mis en évidence), la région verte correspond au domaine de
transmission/réception et la zone grise a la zone d’interférence. Les inscriptions sous
les nceuds entourés indiquent la qualité du lien radio avec 7.
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FIGURE 4.6 — Apercu de la topologie réseau

4.3.2 Répartition énergétique

Pour obtenir un profil énergétique significatif des nceuds, nous avons simulé 13
jours d’activité (réalisé en 30 jours réels sur notre machine). La durée de vie du réseau
est la date a laquelle le premier nceud du réseau a complétement épuisé sa batterie
[DDO09]. Dans les deux scénarios (routage par I’énergie et routage par 'ETX), les nceuds
génerent des données applicatives d"une taille de 87 octets, a diverses fréquences ex-
primées en nombre de paquets applicatifs par minute (pkts/min). Ces données sont en-
voyées vers la racine. Un routage prenant en compte I'énergie aura tendance a utiliser
les nceuds qui en sont le plus dotés, ceux-ci épuiseront plus rapidement leur batterie et
deviendront par la suite moins attractifs pour relayer les informations. Le réseau devra
alors s’organiser pour sélectionner des noeuds plus intéressants. Ceci devra conduire a
une répartition assez équilibrée de 1'énergie sur I'ensemble des nceuds.

Les résultats des simulations illustrés par la figure 4.7 indiquent les proportions de
nceuds dans le réseau avec leur pourcentage de batterie restante a 1’arrét de I'expé-
rience. Nous observons sur le schéma 4.7a dont les nceuds émettent des données a
1pkt/min, 85% de nceuds ont leur batterie dans l'intervalle [54% — 56%)] pour le routage
par I’énergie, tandis que le routage avec I'ETX répartit inégalement 1'énergie sur 1'en-
semble des nceuds. Ce constat est beaucoup plus prononcé sur le schéma 4.7b ou les
noeuds émettent des données a une fréquence plus élevée (6pkts/min). L'intensité du
trafic étant plus importante, les nceuds épuisent plus rapidement leur batterie, néan-
moins le routage par 1'énergie maintient un plus grand nombre de nceuds a un niveau
de batterie plus important que dans le second scénario. Pour les deux intensités de
trafic, le routage avec I'ETX possede toujours un plus grand nombre de nceuds ayant
un niveau de batterie plus faible (environ 20%) que celui du routage par I'énergie. Ce
dernier retarde d’avantage le(s) premier(s) noceud(s) qui épuisera(ront) leur énergie. Il
s’agit d’un point capital, car l'intégrité du réseau est forcément affectée lorsque des
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FIGURE 4.7 — Distribution de 1’énergie résiduelle sur les noeuds

noeuds commencent a s’arréter pour défaut d’énergie. Des scissions du réseau appa-
raitront, impactant grandement sur la qualité du service rendu.
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FIGURE 4.8 — Evolution énergétique des noeuds les plus sollicités

La figure 4.8 représente une estimation par régression linéaire de la date a laquelle le
nceud le plus faible épuisera complétement son énergie. Elle se fonde sur les données
collectées des 13 premiers jours de fonctionnement du réseau, ceci pour une fréquence
d’émission de 6pkts/min dans les deux routages. Les résultats indiquent une durée de
vie de 35 jours pour le scénario ETX et 40 jours pour le routage par I'énergie, impliquant
une extension non négligeable de plus de 14% de durée de vie.

4.3.3 Fiabilité de transmission

Nous avons également évalué la fiabilité du réseau a livrer les paquets au point
de collecte. Le routage avec I'ETX promeut les routes ayant un taux de livraison plus
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important, tandis que le routage par I’énergie n’en tient pas compte. Il ne serait pas sur-
prenant que le nombre de paquets recgus a la racine soit meilleur dans le scénario avec
I'ETX que celui avec I"énergie. Ceci est confirmé par la figure 4.9 qui indique le nombre
de paquets correctement regus pour chaque fréquence d’émission. Le tableau 4.5 fait

Throughput: 1pkt/min Throughput: 6pkts/min
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FIGURE 4.9 — Nombre de paquets recus au point de collecte par noeud

un récapitulatif global de I'ensemble des paquets regus par la racine, pour chaque fré-
quence d’émission. Nous constatons que les taux de livraison des paquets a la racine
dans les deux scénarios est assez élevé, la différence entre ces taux étant faible. Bien
que le routage avec I'ETX ait une meilleure performance, cette différence n’excede pas

3%.

’ Taux d’émission ‘ Envoyés ‘ Recus (ETX) ‘ Recus (Energie) ‘
6 pkts/min 4 488 635 | 4 390 282 (97.80%) | 4 251 962 (94.72%)
1 pkt/min 748 105 735 680 (98.34%) 722 394 (96.56%)

TABLE 4.5 — Fiabilité de livraison des paquets

4.4 Conclusion

Dans ce chapitre, nous avons congu un routage pour les réseaux de capteurs sans
fil prenant en compte 1'énergie résiduelle des nceuds. L'implémentation de ce routage
a été réalisée et intégrée a un systeme d’exploitation largement répandu dans les cap-
teurs sans fil, Contiki. Les noeuds déterminent en temps réel leur capacité énergé-
tique grace a un modeéle d’estimation d’énergie prenant en compte les processus élec-
triques et chimiques a I'intérieur de la batterie. Le modele integre les effets non linéaires
liés a la récupération de charge lors des phases d’inactivités. Nous avons montré que la
métrique congue assure les propriétés de consistance et d’absence de boucle pour le
routage. Une évaluation et comparaison du routage RPL par 1'énergie a été faite avec
la version par défaut du standard utilisant 'ETX comme métrique. Les résultats nous
indiquent une extension (=~ 14%) de la durée de vie du réseau avec un faible dégrada-
tion (moins de 3%) du taux de livraison des paquets.

Bien que I'énergie soit un facteur primordial dans la conception de protocoles pour
réseau de capteurs sans fil, d’autres critéres, en fonction de 1’application cible et de la
qualité de service souhaitée doivent étre considérés. Dans le prochain chapitre, nous
étudions la possibilité de combiner I'énergie, avec d’autres métriques (ETX, délai, .. .)
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pour construire la topologie réseau, grace a un routage qui puisse tenir dans la mé-
moire des capteurs et étre réalisable malgré leur faible puissance de calcul.
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Chapitre 5

Combinaison de métriques par la
Logique Floue

Un routage prenant en compte la qualité de service (QdS) dans un réseau de cap-
teurs sans fil, vise a considérer outre le facteur énergétique, d’autres parametres de per-
formance. Ces parametres peuvent étre : le délai de bout-en-bout, la gigue, le taux de
perte de paquets, le débit de transmission, ... Plusieurs flux de données ayant diverses
exigences de Qds peuvent se partager le méme réseau. A titre d’illustration, une ap-
plication pourrait envoyer périodiquement des relevés de données environnementales
(température, humidité et luminosité), tout en réagissant a des événements soudains
comme l'atteinte d"un seuil spécifique de pollution (gaz) ou la détection de présence
dans la piece. L'ensemble des services a mettre en place lors de la transmission du flux
d’information de la source vers la destination (puits) consistera alors a réduire le délai
de bout-en-bout en maintenant une gigue stable; a minimiser la perte d’information
dans le réseau tout en maximisant la durée de vie du réseau. Ces exigences dans le
cadre d'un réseau de capteurs sont quelques fois conflictuelles. Par exemple, il serait
possible d’améliorer la fiabilité en augmentant pour chaque nceud, sa puissance de
transmission ou en exigeant autant de retransmissions que nécessaires par les couches
basses de la pile protocolaire. Toutefois, ces deux mesures entraineraient une dépense
énergétique supplémentaire et par conséquent une dégradation de la durée de vie du
réseau. Des compromis devront alors étre faits entre I'efficacité énergétique et les autres
considérations de Qds.

Dans ce chapitre, nous concevons et implémentons un moyen de réaliser ces com-
promis pendant 1’exécution. Le probléme général de recherche d'un chemin optimal
multi-critéres est connu comme NP-complet [RST10]. De nombreuses solutions et ap-
proches existent pour les réseaux classiques (filaires et sans fil Ad-hoc), mais celles-ci
ne sont pas transposables aux capteurs sans fil qui présentent de fortes contraintes
matérielles. Nous proposons la logique floue comme moyen de combinaison de plu-
sieurs métriques. Celle-ci s’avere intéressante car elle nécessite une empreinte mémoire
faible pour son implémentation. De plus, elle fourni un bon moyen de trouver un com-
promis intéressant entre plusieurs critéres (méme antagonistes). Nous intégrons notre
approche dans le standard de routage pour les réseaux de capteurs RPL. La validation
de celle-ci est faite a travers de nombreuses simulations [Kam+14] et des expériences
sur des capteurs réels déployés en environnement intérieur [KND15].
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5.1 Combinaison de métriques de routage RPL

La combinaison de plusieurs métriques de routage dans le but de prendre en consi-
dération la QdS dans le contexte du routage RPL a été récemment étudiée [Kar+13].
Celle-ci fait appel a deux types d’opérateurs de composition : la composition additive et
la composition lexicographique.

5.1.1 Composition additive

Considérons m, et ms, deux métriques associées respectivement aux structures al-
gébriques (X, ®,wy, =1) et (X, B, ws, 22 ). Avec w; et w, les fonctions de cotit de chemin
relatives a chacune des métriques m, et ms; @ l'opérateur de concaténation sur %, en-
semble formé de tous les chemins possibles; <; et <, les relations d’ordre liées a m; et
mo.

On appelle composition additive m de m, et ms, la métrique dont la structure algé-
brique associée est (X, B, w, =.44). La fonction de poids w de la composition est définie

par:
Vael, w(a)=a .w(a)+a. wia) (5.1)

a; et ay sont des coefficients réels strictement positifs, permettant de pondérer la contri-
bution de chacune des métriques m, et m, lors de la composition.

Théoréme 1 (Stricte monotonie de la composition additive). Si w; et w, sont des fonc-
tions de poids de chemins pour des métriques de base m, et my strictement monotones, dans
lesquelles la relation d’ordre < (inférieur ou égal a) est appliquée aux nombres réels, alors la
métrique composite m définie sur la structure algébrique (X, ®,w, <.4q), avec w défini par la
formule 5.1 sur la relation d’ordre < .44 = < est également strictement monotone.

ie. Vo, €3, wla) <w(ladf) et wla) <w(f G a)

Démonstration.
Puisque a; > 0 et que w; est strictement monotone, on a :
wi(a) <wi(a®B) = a; . wi(a) <ap.w(adp) (5.2)

De méme, puisque az > 0 et que w; est strictement monotone, nous avons :

waa) < wa(a® fB) = ay . wa(a) < ag . wa(a® ) (5.3)

Par sommation des deux inégalités 5.2 et 5.3, nous obtenons :

a; . wi(a) +as . waa) <ap.wi(a@®f)+ar. w(ladf) = wla) <wlad ) (5.4)

De fagon similaire, la monotonie a gauche peut étre établie. O

Théoréme 2 (Stricte isotonie de la composition additive). Si les deux structures algé-
briques (X, @, w1, =1) et (X, ®, we, =) sont toutes strictement isotoniques et additives sur les
métriques de base my et my (i.e. wi(a @ B) = wi(a) +wi(B) et wa(a & 5) = wa(a) + wa(f)),
alors leur composition additive (X, @, w, <.q4q) est également strictement isotonique.
ieVa,B,v€X, wla) <wf)=wady) <wBey)|Awh®a) <w(ly® )
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Démonstration.
De la définition de 'additivité de composition des métriques, on peut écrire :
wla) <w(B) = a1.wi(a)+as.ws(a) <ar.wi(f)+ as . ws(f)
= ap.wi(a)+ag.wela)+ar.wi(y)+az. way) <ay.wi(f)+a. wa(B)
+ar . wi(y) +az . wa(7)
= ar . [wi(a) Fwi(Y)] + a2 - [wa@) +wa(y)] < a1 [wi(B) +wi(y)]
+ az . [w2(B) + wa2(7)]

wi(a®7) = wi(a) +wi(7)
puisque § e &) Chte s et
wa(B &) = wa(B) +wa(7)
= w@®y) <w(en)
De fagon similaire, I'isotonie a gauche peut étre établie. O

Le principal inconvénient de cette approche est le fait que les métriques de base (m;
et my) doivent nécessairement étre définies sur la méme relation d’ordre < (i.e. <1 =
=y = <). Ceci limite grandement la classe de métriques pouvant étre combinées avec
cette approche. A titre d’illustration, les deux métriques, nombre de sauts et bande
passante, ne sont pas combinables suivant cette approche. Si la premiere métrique est
additive, la seconde (bande passante) ne l'est pas, mais est plutdt concave. Minimiser
cette derniere reviendrait a rechercher la bande passante maximale sur le chemin. A
I'opposé, une combinaison additive du nombre de sauts et du délai est possible.

5.1.2 Composition lexicographique

Soient les métriques m, et my, décrites par les structures algébriques (X, &, wy, <1)
et (X,®,ws , =9 ), respectives. Chacune des métriques de base faisant correspondre
tout chemin de ¥ a un ensemble de valeurs (V; et V;, respectivement). <, est la relation
d’ordre définie sur les valeurs de V; et <, la relation d’ordre sur les valeurs de V5.

On appelle composition lexicographique de m; et my, la métrique m associée a la struc-
ture algébrique (X, ®,w, <1.,). La relation d’ordre de la composition <., étant définie

par:

wi(a) <1 wi(B) ou
Va,f € X, w(a) Ziex w(f) & (5.5)
[wi(a) = wi(B)] A [wa(a) 22 wa(B)]

NB: =< estlarelation d’ordre définie au sens large, tandis que < est prise sens strict.

Autrement dit, lorsque plusieurs métriques sont combinées suivant une approche
lexicographique, cela impose au routage de prioriser I'une des métriques de la com-
position par rapport aux autres. Cela revient a dire que, la route offrant le meilleur
cotit de chemin au regard de la premiére métrique est utilisée pour le transfert des pa-
quets, indépendamment du cofit associé aux autres métriques. La seconde métrique de
la combinaison n’est utilisée que lorsqu’il existe plusieurs chemins de meilleurs cofits
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pour la premiere métrique. Il faut noter que, contrairement a la combinaison additive,
des métriques quelconques peuvent étre utilisées, peu importe la relation d’ordre as-
sociée a chacune d’elle. Ceci du fait de la comparaison entre chemins qui se fait entre
les cotits de la méme métrique.

Pour que le routage construit sur la composition assure les propriétés de convergence
et d’absence de boucle, il suffit que les métriques de base soient monotones et que la
premiére soit strictement isotonique comme défini par les deux théorémes suivants :

Théoréme 3 (Monotonie de la composition lexicographique). Si les deux structures algé-
briques (X, ®,wy, =1) et (X, B, ws , =9 ) associées aux métriques de base respectives my et mo,
sont toutes deux monotones, alors la structure algébrique (X, ®, w, =;.,) relative a la métrique
composite m, telle que définie par la relation 5.5 est également monotone.

Démonstration.
De la monotonie de la structure algébrique (X, &, w;, =1) définie sur m;, ona:

Vo, €35 wi(a) = wi(ad p) (5.6)
Deux situations sont possibles.

— Cas1: wi(a) <1 wi(a®p)
D’apres la définition de la composition lexicographique donnée en 5.5, on en
déduit que :
w(a) 2ex w(a® P) (5.7)

— Cas2: wi(a) =wi(adpP)
Puisque la seconde métrique est également monotone (i.e. wo(r) <o wo(a & f)),
d’apres 5.5 on conclut que  w() =jex w(a @ P)

La monotonie a droite est ainsi établie. Un raisonnement similaire permet également
d’établir la monotonie a gauche. O

Remarque : Il convient de noter que la stricte monotonie de I'une ou l'autre des mé-
triques (m; ou my) suffit pour également établir celle de la composition m.

Théoréme 4 (Isotonie de la composition lexicographique). Si les deux structures algé-
briques (X ,® , wy , =<1 ) et (X, B, wq, <o) associées aux métriques de base respectives m, et
ma, sont toutes deux isotoniques, et si de plus (X, ®,wy, <1) est strictement isotonique, alors
la structure algébrique (X, ®, w, = 1.,) relative a la métrique composite m, telle que définie par
la relation 5.5 est également isotonique.

Démonstration.
Pour toute paire arbitraire de chemin {«, 8} satisfaisant la relation suivante :

wi(a) <3 wi(B) ou
wl(a) =<1 wl(ﬁ) = (58)
wi(a) = wi(p)

La relation 5.8 est décomposable en 2 situations que nous détaillons ci-dessous :
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— Cas1: wi(a) <y wi(B)
Selon I'hypothese du théoréme 4, la premiere métrique est strictement isoto-
nique :

ie. Ya,B,7€X wi(a)<iwi(f) = wilady) <iw(BdB7y)

Par définition de la composition lexicographique (cf. relation 5.5), lorsque c’est
'inégalité stricte sur la métrique m; qui prévaut, on peut conclure que :

Va,B,7v €Y w(a) X w(f) = wl@®y) i w(BE7) (5.9)

— Cas2: wi(a) =wi(B)
D’aprés 5.5 on peut récrire :

w(a) Zexw(B) & [wi@) = wi(B)] Afwa(e) =22 wa ()]
Comme la seconde métrique est isotonique,

ie. Va,B,7€X wa) 2wi(f) = wa@y) 22 wa(BD)

On peut en déduire que la composition lexicographique telle que definie en 5.5
'est aussi (cf. relation 5.9).

L’isotonie a gauche est établie par un raisonnement similaire. O

5.2 Systeme d’inférence par la logique floue

Le systeme de raisonnement par la logique floue nous permet de transformer plu-
sieurs métriques d’entrée en une unique valeur en sortie. Pour ce faire, nous procédons
en trois étapes : une premiére étape dite de fuzzification, suivie par une étape constituée
de deux phases : l'inférence puis 1'agrégation. Nous terminons par 'étape de défuzzifi-
cation. De par sa simplicité et son efficacité, nous utilisons le modéle d’inférence floue
de Mamdani [Mam?77]. Ce dernier utilise des opérations arithmétiques de base (maxi-
mum, minimum, produit, ...) comme opérateurs de combinaison et d’agrégat. Cela se
révele judicieux au regard des contraintes matérielles (mémoire centrale, processeur)
liées a notre environnement de mise en ceuvre.

5.2.1 Variables linguistiques

Les variables linguistiques utilisées en entrée de notre moteur d’inférence sont récu-
pérées des couches basses (physique et MAC) par le nceud ou issues de la surveillance
de la qualité du lien de communication. Elles correspondent aux parametres de perfor-
mance ou métriques a optimiser lors de la construction de la topologie réseau. Chaque
variable linguistique sera décomposée en un certain nombre d’ensembles dit flous dé-
crivant celle-ci. La valeur exacte de la variable linguistique pour chacun des ensembles
flous définis est déterminée par la fonction d’appartenance. Contrairement a la
logique dite « classique » ot la variable booléenne ne peut prendre qu'une des valeurs
del'ensemble {vrai, faux}, lalogique floue admet pour la variable linguistique (plus
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précisément, de chacun des ensembles flous la décrivant) une infinité de valeurs entre
ces deux bornes (i.e. une valeur réelle dans [0, 1]).

A titre d’illustration, supposons que la capacité énergétique d"un noeud soit indi-
quée par un entier allant de 0 (batterie vide) a 255 (batterie pleine). En logique floue, il
sera possible de décrire la variable linguistique « énergie du noeud » par des ensembles
flous, plein et vide. Un noeud dont la capacité énergétique de la batterie vaut 200
pourra alors, selon la sémantique donnée a chacun des ensembles flous plein et vide
grace a leur fonction d’appartenance respective, étre évalué a 78.50% plein et
a21.50% vide.

Dans le modele proposé, les métriques choisies (ou variable linguistiques au sens
de la logique floue) sont I'énergie résiduelle du noeud, le délai et I'ETX. Pour illustrer
le principe du moteur d’inférence congu, considérons le schéma de la figure 5.1.

()

ENERGY=70% ENERGY=75%
DELAY=1000 DELAY=700
ETX=2 ETX=4

7

FIGURE 5.1 - Processus de sélection du prochain saut

Le nceud N souhaite envoyer des paquets au point de collecte S, sur la base des mé-
triques énergie, délai et ETX. Nous souhaitons déterminer le prochain saut le plus
adapté sur la base de ces parameétres. Il est a noter que, dans une approche de com-
position lexicographique de ces trois parametres, la topologie réseau serait construite
en priorité sur la base de la premiére métrique choisie pour la combinaison. Pour ce
qui est de la combinaison additive de ces métriques, elle est impossible en 1’état. En
effet, si les métriques délai et ETX sont par nature additives, I'énergie ne l'est pas. Nous
visons a combiner les métriques d’entrée et calculer par la logique floue un score en
sortie, qui nous renseigne sur le parent le plus adapté pour le relai des paquets.

Pour récupérer 'ETX et le délai des couches MAC et réseau, nous utilisons un méca-
nisme de cross-layer. LETX mesure la qualité de la transmission entre un nceud
et son voisin. Elle est mise en ceuvre en comptant le nombre de transmissions néces-
saires pour qu’un paquet soit correctement recu et acquitté par le voisin. Une valeur
faible implique des liens fiables et offre un taux de livraison de paquets plus impor-
tant vers la destination. La couche réseau place le paquet dans le tampon de sortie
et fait appel a la couche MAC pour la livraison. Cette derniére transmet le paquet
des que le support est disponible, vérifie par la suite le statut de la livraison. En cas
d’échec de transmission, le processus est repris selon la valeur du parametre MAX_ -
MAC_RETRANSMISSION (fixé a 5 dans l'implémentation réalisée). Pour atténuer I'im-
pact des perturbations ponctuelles ou fluctuations transitoires sur la métrique, celle-ci
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est calculée comme une moyenne glissante exponentielle au cours du temps.
ETXpew = @ % ETXpq + (1 — @) * ETX e (5.10)

ol «v € [0, 1] estla pondération caractérisant I'importance accordée a ETX,;4 qui décrit
les différentes valeurs d’ETX déja calculées dans le passé et ETX,, la valeur de 'ETX
issue de la transmission du dernier paquet correctement transmis au prochain saut.

Si la métrique précédente mesure la fiabilité du canal de communication, le délai quant
a lui, nous permet de capturer I'impact de la couche MAC et de la contention sur les
transmissions. Nous éviterons ainsi les goulots d’étranglement du réseau. Il est éga-
lement calculé comme une moyenne glissante exponentielle. L’énergie résiduelle du
neceud est estimée suivant le modele défini en §4.1.2.

5.2.2 Fuzzification

La premiére phase du systeme de controle par la logique floue consiste en une
fuzzification. L'idée est de déterminer le niveau d’appartenance (sur une échelle
allant de 0 a 1) de I’entrée scalaire aux différents ensembles flous de la variable linguis-
tique considérée. Elle implique les fonctions suivantes :

— Récupérer en entrée les valeurs scalaires mesurées de la variable linguistique,

— Définir les fonctions de correspondance ou fonctions d’appartenance trans-
formant les données scalaires d’entrée en éléments de 1'univers du discours (en-
core appelés ensembles flous),

— Réaliser la fonction de fuzzification qui calcule, pour chaque valeur de la
variable linguistique, son degré d’appartenance aux ensembles flous.

Pour illustrer le modele, la variable linguistique utilisée pour le délai est représentée
par trois ensembles flous : short, average et long. lls décrivent respectivement le
degré d’appartenance de la donnée scalaire d’entrée délai, a une valeur faible, moyenne
ou grande. Sur la figure 5.2, avec un délai égal a 700ms, les projections réalisées sur les
ensembles flous nous indiquent une valeur faible a 83.33% et moyenne a 16.66%. Il faut
noter que la projection sur 1’ensemble flou 1ong n’est pas définie, ceci indique un délai
grand a 0%.

Les formules 5.11 et 5.12 correspondent respectivement aux fonctions d’appar-
tenances de délai-faible et délai-moyen. Elles renvoient la valeur numérique du de-
gré d’appartenance a chacun des ensembles flous, short et average. Dans le méme
ordre d’idée, une formule semblable établie la valeur de la fonction d’appartenance de
délai-long sur les différents intervalles définis.

1 - si delai € [0,600ms]
[short (delai) = ¢ 1200=delai i delai € ]600ms, 1200ms| (5.11)
0 si delai € [1200ms, +o0]
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ETX=4

1
0.83
0.5

0.16
0

I
600 1200 1800 2400 3000

FIGURE 5.2 — Fonctions d’appartenances et ensembles flous

(0 st delai € [0,600ms]
delai889  si delai € |600ms, 1200ms]
Haverage(delai) = ¢ 1 si delai € [1200ms, 1800ms] (5.12)
delai 1800 i delai € ]1800ms, 2400ms|
L 0 st delai € [2400ms, +o00[

La variable linguistique ETX est représentée par trois ensembles flous : small, average
et high, correspondant respectivement a une grandeur petite, moyenne ou élevée.
Avec ETX = 4, un raisonnement similaire a celui du délai nous conduit a trouver

pour les ensembles flous small, average et high, les degrés d’appartenance respectifs
66.66%, 33.33% et 0%.

5.2.3 Inférence et agrégation

Les moteurs d’inférence sont au coeur des systemes a base de raisonnement flou. Ils
simulent la prise de décision comme le ferait un humain, en s’appuyant sur une base de
regles établies suivant les connaissances d’un expert. Un moteur d’inférence passe par :

— La définition de toutes les regles indiquant comment calculer la variable linguis-
tique de sortie a partir des entrées,

— L’exécution de toutes les regles applicables,

— L’agrégation des résultats lorsque les entrées activent plus d"une regle dans la
base.

Considérons le systéme d’inférence par la logique floue mis en ceuvre sur la base des
variables linguistiques choisies : ETX, énergie et délai. Nous définissons la variable lin-
guistique intermédiaire QdS, qui renseigne sur la qualité de service. Cette sortie est
déduite des deux variables linguistiques ETX et délai. Le tableau 5.1 résume la relation
entre ces deux variables d’entrée et la sortie Qds. Elle est décrite par les ensembles flous
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représentant une qualité de service allant de very_fast (pour une Qds de trés bonne
qualité) a very_slow (pour une trés mauvaise Qds). Le tableau est basé sur 1'idée
suivante : « plus faible est le délai et petite est 'ETX, meilleure est la 9ds ». Nous consi-
dérons également qu'un délai moyen et une valeur d’ETX petite produit la méme Qds
qu'un faible délai et une valeur moyenne d’ETX (en l'occurence « fast Qds »). Pour

| ETX/Delay | short | average | long |

small very_fast fast moderate
average fast moderate slow
high moderate slow very_slow

TABLE 5.1 — Variable linguistique de sortie Qds

produire la sortie, nous nous servons du modele d’inférence de Mamdani [Mam77], et
utilisons 1'opérateur minimum comme fonction de composition et le maximum comme
opérateur d’agrégation. A cet effet, la formule 5.13 indique comment obtenir le degré
d’appartenance a 1'ensemble flou moderate a partir des variables linguistiques d’en-
trées. Comme le montre le tableau 5.1, cet ensemble est représenté par trois regles,
d’ot1 leur agrégation par 1'opérateur choisi.

min(ppigh(ETX), fshort (delai)
Pmoderate(@AS) = max | min(fayg(ETX), tlavg(delai)) (5.13)
Min(fsmai (ETX), fiong(delai)

Reprenant I'exemple de la figure 5.1, sur la base des métriques recues de son parent P,

le nceud N calculera trois fonctions d’appartenance non nulles de Qds : fiyery fost(QdS) =
66% ; tfast(QAS) = 33% et tmoderate(QAS) = 16%. Partant du schéma 5.2, les entrées pro-

duisent quatre combinaisons possibles. La figure 5.3 illustre comment les trois valeurs

de sortie pour la 0dS en sont déduites, par application des opérateurs de composition

et d’agrégation. Il faut noter que, I'ensemble fast Qds étant produit plus d"une fois,

c’est la plus grande valeur qui est retenue. La phase de defuzzification présentée

au prochain paragraphe, nous permet d’obtenir une unique valeur scalaire décrivant

la 0ds. Dans le cas d’espece, 78% est obtenue.

% Delay
i ‘ l"ghm pavg I'Ilnm_l
0.83 0.16

H, e very_fast moderate
0.66 0.66
pm moderate slow
0.33 0.16
"lmgn moderate slow very_slow

FIGURE 5.3 — Composition et Agrégation pour la 0ds
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5.2.4 Defuzzification

C’est la derniere phase d'un systeme de contrdle a base de la logique floue. Elle
permet de produire une valeur scalaire en sortie a partir du degré d’appartenance des
entrées aux ensembles flous définis pour les variables linguistiques. Toutes les valeurs
floues obtenues apres la phase d’inférence et d’agrégation sont unifiées en une seule.
Plusieurs opérateurs de defuzzification existent. Nous optons dans notre modele
pour le centre de gravité qui a 'avantage de prendre en compte les contributions de
tous les ensembles flous calculés a 1’étape précédente, chacun étant pondéré par le
degré d’appartenance des entrées a ceux-ci. Formellement, la valeur numérique en
sortie est obtenue par la relation 5.14.

(i X peo(en))

k

> o)

i=1

k
=1

ap = (5.14)

oy est 1’abscisse du centre de gravité du polygone délimité par les valeurs de la variable
linguistique de sortie (cf. figure 5.4). k représente le nombre de regles activées dans le
moteur d’inférence, a; le domaine de valeur relatif a la i"™ regle et pc(;) le degré
d’appartenance des entrées a ’ensemble flou C.

La région mise en évidence dans la figure 5.4 définit 1’aire dont I’abscisse du centre de

gravité est la valeur « défuzzifiée » de Qds pour les trois valeurs floues 66%, 33% et 16%.

1 very_slow moderate

IRYAYAYAYE
-

:ﬁ; // \\ // \\ // \\ /\

015 025 035 045 055 065 0.75%780.85 1

FIGURE 5.4 — Defuzzification de la 0ds

5.3 Fonction d’objectif RPL basée sur la logique floue

5.3.1 Architecture du moteur d’inférence

Combiner directement les trois variables linguistiques d’entrée en une seule sortie,
entrainerait la gestion de 3* = 27 possibilités de combinaisons des différentes fonctions
d’appartenance du moteur d’inférence. Pour éviter la complexité liée a cette gestion,
nous organisons le systéme d’inférence en deux blocs fonctionnels comme illustré par
la figure 5.5. Dans un premier temps, I'ETX et le délai sont combinés pour produire la
variable linguistique Qds. Par la suite, cette derniére est combinée en deuxieme étape
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Delai
—_—
Premiere Phase QdS Seconde Phase Qualite
du Moteur du Moteur —
ETX d’Inference Floue d’Inference Floue
Energie

FIGURE 5.5 — Moteur d’inférence floue

avec l’énergie pour produire une unique sortie QUALITE. Cette derniére variable lin-
guistique renseigne sur 1’aptitude d’un nceud a servir de relai. La variable énergie peut
appartenir suivant la valeur de I'entrée scalaire aux ensembles flous : 1ow, medium et
full (pour une batterie faible, moyenne ou pleine respectivement). La variable finale
de sortie QUALITE quant a elle varie de awfull & excellent : pour un voisin de
pietre qualité a voisin trés recommandé, respectivement. La valeur scalaire défuzzifiée
en sortie du moteur d’inférence varie elle de 0 a 100. Le tableau 5.2 montre comment
nous calculons la sortie a partir des variables linguistiques d’entrée Qds et énergie.

| ods/Energie | low | medium | full |
very_slow awful bad average
slow bad degraded | average
moderate degraded | average | acceptable
fast average | acceptable good
very_fast average good excellent

TABLE 5.2 — Variable linguistique de sortie : QUALITE

Pour 'exemple illustratif de la figure 5.1, nous obtiendrons alors en entrée du deuxi-
éme bloc de notre architecture les valeurs scalaires : 0ds = 78% et Energie= 75%. Apres
la phase de fuzzification, elles activent dans le moteur d’inférence les regles cor-
respondant aux trois ensembles flous QUALITE suivants : ,uacceptable(QUALITE) = 25%,
good(QUALITE) = 70% et fiexcetient(QUALITE) = 30%. La phase de defuzzification
les unifie en QUALITE = 77%. Cette valeur correspond a l'aptitude calculée du pa-
rent P, a servir de prochain saut pour le nceud N au vu des métriques Energie= 75%,
Délai= 700ms et ETX = 4.

Un raisonnement similaire nous produit la valeur QUALITE = 70% pour les don-
nées issues de P,. Nous en concluons que le nceud « recommandé » pour servir de
prochain saut a N, au regard de la combinaison a base de la logique floue proposée,
est P;. Il faut noter qu’une utilisation de la combinaison lexicographique de ETX, délai
et énergie, aurait conduit a sélectionner P, comme prochain saut. En effet, il exhibe le
meilleur cotit sur la métrique ETX. Par ailleurs, la combinaison additive de ces trois
criteres est impossible du fait de la métrique énergie utilisée.
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5.3.2 Intégration a RPL
5.3.2.1 Logique floue

Nous avons pris soin d'implémenter le modele a base de la logique proposé dans
Contiki, en définissant une nouvelle fonction d’objectif intégrée au protocole
de routage RPL. Tenant compte des contraintes d’espace mémoire et dans le but d’op-
timiser son utilisation, les fonctions d’appartenance (toutes des fonctions af-
fines) ont été implémentées comme des macros. Les bornes de ces fonctions sont quant
a elles spécifiées par des constantes (cf. script). Toutes les définitions sont faites dans
"fuzzify.h", réutilisées par la suite dans la bibliotheque "fuzzify.c" codant toutes
les fonctions relatives a la logique floue. Le script ci-dessous correspond aux définitions
relatives a la variable linguistique énergie :

#define ENERGY_MAX 255

#define ENG_B1 ENERGY_MAX / 5

#define ENG_B2 ENG_Bl x 2

#define ENG_B3 ENG_B1l * 3

#define ENG_B4 ENG_Bl x 4

#define energy_low(eng) FIRST_T_NORM(ENG_B1l, ENG_B2, (eng))

#define energy_medium(eng) T_NORM(ENG_BR1, ENG_B2, ENG_B3, ENG_B4, (eng))
#define energy_full (eng) LAST_T_NORM(ENG_B3, ENG_B4, (eng))

O J oy O b W N

Laligne n°1 représente l'intervalle des valeurs de la variable linguistique énergie (abré-
gée nrg). Il s’agit d’un entier compris entre 0 et 255. La ligne n°2 partitionne cet in-
tervalle en quatre parties égales qui nous servirons par la suite de bornes (lignes 3 a
5) pour les T-Normes (Trapezoidal Norm) représentant les fonctions d’appartenance.
Ces fonctions sont elles mémes définies par les macros des lignes 6 a 8, et nous ren-
voient la valeur du degré d’appartenance de I'énergie scalaire brute a chacun des en-
sembles flous décrivant I'énergie. Des définitions similaires sont faites pour tous les en-
sembles flous.

5.3.2.2 Structure de données pour la topologie de routage

Sous Contiki, la topologie de routage est gérée par un ensemble de structures de
données complexes, liées les unes aux autres selon la logique représentée sur la fi-
gure 5.6. rpl_instance regroupe les informations sur l'instance RPL, parmi les-
quelles un pointeur sur I'OF mise en ceuvre : rpl_of_fuzzy, un pointeur sur rpl_-
metric_container, structure contenant les valeurs mesurées de chacune des mé-
triques utilisées (énergie, délai, ETX, nombre de sauts) et un autre pointeur sur la
structure du DAG : rpl_dag. Cette derniere structure pointe elle méme sur la liste
des parents potentiels du nceud, dont 1'un en particulier correspond au prochain saut
(best_parent). La fonction d’objectif est quant a elle représentée par une
structure dont tous les champs sont des pointeurs sur des fonctions qui lorsqu’elles
sont invoquées permettront : de mettre a jour la valeur des métriques (update_-
metric_container), de déterminer le prochain saut (best_parent), le meilleur
DAG (best_dag) ou de calculer le rang du nceud (calculate_rank) a partir de celle
de son parent et de la valeur des métriques. Les routines de I'OF sont invoquées se-
lon que certains événements se produisent dans le réseau : expiration d’un minuteur
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(évaluation périodique de 1'énergie), changement de la qualité du lien (délai, ETX), etc.
Si les conditions sont remplies, les parametres de qualité du prochain saut sont alors
comparées a ceux de I'ensemble des parents potentiels du nceud en vue de sélectionner
un nouveau candidat comme « parent préféré ».

‘ rpl_of_fuzzy ‘

best_parent()
update_metric_cont()
calculate_rank()

best_dag()
rpl_instance metric_container
objective_function energy
. . delay
rpl_metric_container > ETX
rpl_dag | hopcount

etc ...

rpl_dag parent > parent
j rank
metric ]

preferred_arent rank
parents —

metric_container metric_container

metric

energy energy
delay delay
ETX ETX

FIGURE 5.6 — Architecture des structures de données pour la composition

5.3.2.3 Annonces de routage

Les annonces contenant les informations de configuration pour le routage sont
transportées par les DIO. Nous nous conformons aux recommandations de la norme
[Win+12]. La figure 5.7 illustre la structure de 1’annonce utilisée lorsque celle ci trans-
porte des informations d’options de type 2 encore appelée « conteneur de métrique ». Les
différentes métriques associées a un chemin donné sont transportées dans le conteneur
les unes derriéres les autres, lorsque la valeur du champ type de métrique (Routing-
MC-Type) est définie sur RPL_DAG_MC_FUZZY (spécifique a notre implémentation).
Ceci nous permet de maintenir la taille du DIO aussi petite que possible, afin d’éviter
la fragmentation des trames (la couche physique ne supportant que 127 octet maxi-
mum). Comparé a un DIO transportant la seule métrique ETX [GL12], 6 octets sont
rajoutés. Ceci représente une surcharge de 20% pour un DIO ne transportant que des
métriques (option type 2).

5.3.2.4 Calcul de rang

Nous construisons le rang relatif a la composition des métriques par la logique
floue, de sorte que celle ci exhibe les propriétés de monotonie et d’isotonie. Ceci nous
permet d’éviter les boucles de routage et d’assurer la convergence du routage. Le nceud
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IR| A | Prec | Length (bytes)| Flags |I| T |E]| Energy |
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| ETX | Hop Count
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| Delay |

F—t bttt —F—+—+—+

FIGURE 5.7 — DIO transportant I'ensemble des métriques

n’installe dans sa liste de potentiels parents, que les voisins ayant un rang strictement
inférieur au sien. Par la suite, il recherche parmi les potentiels parents, celui qui pré-
sente le meilleur cotit de chemin au regard de la combinaison. Ce dernier est alors
promu « parent préféré ». Le noeud met a jour son rang en ajoutant a celui de son parent
préféré un incrément strictement positif. Cette quantité est fonction de la « métrique
floue » calculée par la combinaison comme indiqué par la formule 5.15, ou N est le
noeud considéré et P son parent. Il convient de noter que le nceud devient ainsi inéli-
gible pour tous ses parents potentiels possédant un rang inférieur ou égal au sien.

Rank(N) = Rank(P) + Rankipc,
avec Rank;,.. = MinHopRankIncrease + a.[QUALITE .« — fUZ2V erric(P)]
(5.15)

Dans la formule, MinHopRankIncrease correspond a un point d’augmentation du
rang. fuzzyg...;.(P) est la valeur de sortie calculée par le moteur d’inférence floue,
QUALITE .y étant sa valeur maximale. o nous permet de pondérer 1’accroissement de
rang par rapport a la perte de qualité. Nous l'avons fixé a ;;MinHopRankIncrease a
I'issue de plusieurs tests.

5.4 Expérimentations et évaluation

Nous avons dans un premier temps réalisé des simulations du modele proposé
sous Cooja avec des nceuds équipés du systeme d’exploitation Contiki v2.7. Par la
suite, nous avons déployé un réel réseau de capteurs sans fil en environnement in-
térieur (batiment). Nous avons pris soin de vérifier la nécessité du routage par des
communications multi-sauts, car les transmissions des nceuds ayant des difficultés a
traverser plus de trois cloisons. Deux scénarios ont été développés. Le premier organi-
sant le routage RPL selon les trois métriques : ETX, délai et énergie combiné en utilisant
la logique floue comme décrit plus haut; le second est I'implémentation par défaut qui
ne prend en compte que 'ETX pour unique métrique [GL12]. L'application développée
est la méme pour tous les scénarios : les nceuds captent les informations sur 1'état de



Chapitre 5. Combinaison de métriques par la Logique Floue 75

I'environnement (température, humidité, luminosité) ou des parametres de fonction-
nement du réseau (nombre de voisins, qualité du lien radio, prochain saut, etc.) et les
envoient périodiquement au point de collecte.

5.4.1 Conditions expérimentales et outils
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24| 122 B13l
5 : 76,127
13 201 Lo
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FIGURE 5.8 — Déploiement des nceuds dans le batiment

Le plan illustré par la figure 5.8 représente le déploiement réalisé. 28 nceuds de type Te-
losB MTM-CM5000-MSP ont été répartis dans 14 bureaux (2 par bureau). Les étiquettes
correspondent aux adresses physiques des nceuds et nous servent d’identifiant. Les
liens (en bleu) indiquent le choix de prochain saut effectué par les nceuds a l'instant
capturé. Chaque nceud est équipé d’un microcontroleur Texas Instrument MPS430 16
bit, d’'une puce radio CC2420, de divers capteurs environnementaux, d'un interface
USB et embarque deux piles au format AA. Les nceuds sont maintenus fixes tout au
long de 'expérience exécutée pendant 2 semaines. Les données applicatives sont en-
voyées par les noeuds toutes les 5 minutes. Le point de collecte est un nceud connecté
via son interface USB a un ordinateur servant de passerelle. Ce nceud est considéré
comme ayant une niveau d’énergie maximal, car alimenté en permanence. Le tableau
5.3 résume les protocoles utilisés.

5.4.2 Taux de livraison

Nous avons dans un premier temps évalué la fiabilité de I'application a livrer les
informations au point de collecte. Comme le montre la figure 5.9, le scenario combinant
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| Couche | Protocole |
Application collecte périodique de données
Transport uDP
Réseau (IPv6 + 6LOWPAN + RPL (routage)
sous-couche MAC CSMA non-persistant
Cycle d’utilisation Radio (RDC) contikiMAC
PHY + puce Radio IEEE 802.15.4 & CC2420

TABLE 5.3 — Pile protocolaire

les trois métriques par la logique floue offre de meilleurs résultats que la version RPL
avec I'OF-ETX. Alors que le premier stabilise le taux de perte de paquets a 5%, dans le
second scénario cette valeur est trois fois supérieure. Lorsque nous examinons les pre-
miers moments de 1'expérience (correspondant a la phase démarrage du réseau), nous
notons que la combinaison de métriques se comporte mieux. En effet, tandis qu’elle
maintient le taux de perte de paquets a un niveau faible, le routage avec ETX présente
pendant les trois premiers jours un fort taux de perte de paquets (autour de 25%). Ce
comportement du routage par 'ETX s’explique par sa lenteur a accéder a un état stable
lorsque des routes non fiables ont été initialement sélectionnées.

30
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FIGURE 5.9 — Taux de perte de paquets au point de collecte

5.4.3 Stabilité de routage

Nous avons examiné de plus pres la stabilité du routage. Cette mesure de per-
formances nous permet d’évaluer le nombre de changements de prochain saut dans
le temps. Un grand nombre de changements est révélateur d"une topologie instable,
chose indésirable car entrainant le phénomene de battement de route et susceptible d’in-
fluencer le taux de livraison des paquets. La figure 5.10 présente pour chacun des scé-
narios, le nombre de changements de parents par heure. Nous mettons également en
évidence la tendance principale de ces variations par régression linéaire des données
de changement de parents collectées sur une quinzaine de jours.
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FIGURE 5.10 — Nombre de changement de prochain saut dans le temps

Nous observons que le nombre de changements de prochain saut reste faible et as-
sez stable dans le scénario de routage de métriques combinées par la logique floue.
Nous avons une moyenne de 43.52 changements par heure avec le routage par ETX,
cette moyenne est de seulement 6.63 pour l'autre scénario. Ces résultats montrent
que le routage par I'ETX implique un grand nombre de changements de parents aux
cours du temps. Ceci ce justifie par le fait que cette métrique soit tres dynamique. Par
ailleurs, comme nous 'observons, sa combinaison par la logique floue avec d’autres
parametres, limite 'impact de sa forte variabilité, améliorant non seulement la stabi-
lité des routes mais aussi le taux de livraison des informations a la destination.

5.4.4 Efficacité énergétique

Pour évaluer la répartition énergétique des nceuds au bout de 16 jours d’expérience,
nous les avons tous déployés tous avec la méme capacité de batterie (supposée repré-
senter 100% de charge). La figure 5.11 illustre cette distribution, indiquant la propor-
tion de nceuds par capacité énergétique résiduelle. Nous observons nettement que la
pyramide induite par 1’histogramme de distribution énergétique des nceuds dans le
scénario de métrique combinées par la logique floue est plus a droite que celle du
scénario a base de I'ETX. Ceci montre que le premier scénario est plus conservateur
d’énergie que le routage par I'ETX. En effet, dans la combinaison par la logique floue,
67.85% de nceuds ont leur énergie supérieure 83% de la charge initiale, tandis que dans
la version native de RPL, cette méme proportion est seulement de 21.42%. Par ailleurs
nous notons que le scénario de combinaison par la logique floue maintient une pro-
portion important de nceuds (39.27%) au méme niveau d’énergie résiduelle. Ce qui
démontre sa tendance a équilibrer la consommation énergétique des nceuds. A contra-
rio, on observe a la date considérée que : les nceuds de plus faible capacité énergétique
(énergie < 81% de l’énergie initiale), sont beaucoup plus nombreux avec le routage
par 'ETX (50% de nceuds) que dans la combinaison (17.85%). Ces résultats montrent
la considération faite de 1’énergie, en plus des autres parametres dans la combinaison
des métriques par la logique floue.
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FIGURE 5.11 - Distribution de 1'énergie résiduelle des nceuds

5.4.5 Délai de bout-en-bout

Le délai est la troisieme métrique que nous considérons lors de la sélection du pro-
chain saut par un nceud. L’évaluation du délai de bout-en-bout constitue un véritable
défi dans un réseau de capteurs déployés en conditions réelles. Celle-ci nécessite que
les nceuds soient synchronisés et partagent une horloge de référence commune. La
mise en ceuvre de ces mécanismes seraient tres coliteuse en mémoire et processeur,
éléments déja assez limités sur les capteurs déployés. Par ailleurs, cela induit des mes-
sages de contrdle supplémentaires et une surcharge réseau. Pour ces raisons et par
souci de simplicité, nous n’avons évalué le délai de bout-en-bout que dans la version
émulée de nos capteurs sous Cooja, sous des conditions similaires a celui du réseau
déployé. Les noeuds partagent le méme code image que ceux déployés en conditions
réelles, seule la couche radio est simulée. Le fait que tous les nceuds soient émulés dans
la méme machine et partagent une horloge commune avec le simulateur Cooja, nous
permet d’évaluer avec plus de précision le délai de bout-en-bout. La figure 5.12 pré-
sente la fonction de répartition (CDF : Cummulative Distribution Function en anglais)
du délai de bout en bout. Cette courbe n’est considérée que pour les paquets effecti-
vement arrivés a la destination. Bien que 1’écart entre les deux scénarios de routage ne
soit pas important, la combinaison par la logique floue se comporte mieux. En effet,
nous observons que 75% des paquets sont livrés au point de collecte en moins de 1
seconde, tandis que cette proportion est de 68% dans le routage par 'ETX. Il faut noter
que, comme indiqué en §5.4.2, le taux de livraison de paquets étant meilleur dans la
combinaison de métriques, le délai de bout-bout en bout considéré est beaucoup plus
précis que celui avec 'ETX car d’avantage de paquets sont pris en compte.

5.5 Conclusion

Dans ce chapitre, nous avons congu et mis en ceuvre une nouvelle fonction d’ob-
jectif RPL combinant plusieurs métriques. Ceci nous permet de prendre en compte
la QdS en considérant plus d’un parametre de performance réseau. Bien que dans la
littérature et la documentation relative au standard RPL, plusieurs métriques soient
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FIGURE 5.12 — Fonction de répartition du délai de bout-en-bout

décrites, la quasi-totalité des implémentations que nous avons rencontrées jusqu’ici ne
prennent qu’un seul critere (les plus répandus étant le nombre de sauts et 'ETX). Les
auteurs de [Kar+13] ont mis en ceuvre puis évalué les méthodes de combinaison addi-
tive et lexicographique des métriques dans le contexte de RPL. Mais ces deux formes
de combinaison exhibent I'inconvénient de limiter le type de métriques a considérer
(additives) ou d’optimiser en priorité le (ou les) premier(s) critere(s) (lexicographique),
les métriques suivantes étant utilisées pour faire un choix décisif en cas d’égalité sur
celles qui précedent. Nous avons utilisé la logique floue pour combiner I'ETX, le dé-
lai et I’énergie en une valeur de composition guidant le routage. Ce modele offre de
bons résultats dans la recherche d’un compromis entre plusieurs critéres et convient
a 'environnement contraint en ressources que constitue les réseaux de capteurs sans
fil. Les résultats obtenus d’expériences réalisées sur plusieurs capteurs déployés en
réseau dans un batiment, sont meilleurs que le routage par 'ETX en termes de taux
de livraison de paquets, de stabilité de routage, de distribution de la consommation
énergétique des noeuds et de délai de bout-en-bout. Un autre avantage qu’offre la lo-
gique floue est la possibilité d’adapter en fonction de la 0dS souhaitée, le poids (ou
contribution) de chaque métrique a la combinaison. Dans ce travail, nous donnons la
méme importance aux différentes métriques considérées. Comme perspective a celui-
ci, il serait intéressant de paramétrer dynamiquement le poids des métriques pendant
le fonctionnement du réseau.
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Chapitre 6

Réseau fédérateur de passerelles pour
I"Internet des Objets

6.1 Introduction

Ces derniéeres années, les réseaux de capteurs et plus généralement I'Internet des
Objets ont profondément révolutionnés la facon dont nous vivons et travaillons, of-
frant ainsi de nouvelles opportunités et services. Pour soutenir ceux-ci, plusieurs RCSF
peuvent étre déployés dans le méme environnent, chacun répondant a un besoin spéci-
fique. Il est par exemple possible d’avoir un réseau de capteurs dédié a la surveillance
de certains parametres environnementaux comme la température ou ’humidité. Dans
le méme batiment (ou aire géographique), un autre réseau pourrait étre chargé de la
détection de présence ou le relevé de consommations de compteurs électriques intel-
ligents et leur acheminement vers un centre de traitement d’informations pour ainsi
adapter la production électrique a la consommation. Tous ces réseaux devront étre
pleinement exploitables a travers une connexion Internet. Nous avons pour ambition
d’offrir un tel accés de fagon fiable et efficace moyennant un cotit d'investissement
matériel assez faible. Ceci offre la possibilité d’envoyer les données collectées vers des
centres de traitement (sur Internet) adaptés aux gros volumes de données générées. Les
outils de « cloud computing » et du «big data» sont visées dans ce cas. Par ailleurs, les
capteurs et actionneurs déployés recevront leurs ordres ou commandes d’applications
métiers déployées sur des machines puissantes depuis Internet ou de smartphones via
une interface Web. Les scénarios applicatifs d"une telle infrastructure sont nombreuses
et couvrent divers domaines tels que la domotique et les systemes immotiques (ba-
timents intelligents) ou ils permettent d’améliorer le confort ou qualité de vie. Dans
le domaine de la santé et celui des villes intelligentes il offrent divers services aux ci-
toyens et patients. Lorsqu’ils sont utilisés dans 1'industrie, ces réseaux sont sujets a des
contraintes de délais et de Qds spécifiques.

Dans le but d’offrir une connectivité Internet aux différentes RCSF déployés, nous
proposons d’installer plusieurs passerelles en réseau, sous forme d’une infrastructure
fédératrice. Chaque passerelle rendra ainsi possible la communication entre les deux
sortes de réseaux a connecter (réseaux sans fil — coté RCSF et réseaux Ethernet ou toute
autre technologie d’acces — coté réseau fédérateur). Elles relieront de cette facon (via
Internet) non seulement les parties non connexes d'un méme RCSF, mais elles assure-
ront également pour chacune, la connexion (Internet) de plusieurs RCSF différents.
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En raison de sa capacité finie (en terme de bande passante), la passerelle unique
point d’entrée vers Internet, constituera un goulot d’étranglement du trafic issue des
noeuds des différents RCSF. Par ailleurs, la faible fiabilité des communications sans fil
des capteurs fait qu'il ne serait pas raisonnable de disposer que d"une seule passerelle
dans le réseau. D’autant plus que nous visons a déployer plusieurs RCSF et conce-
voir une architecture passant a 1’échelle. Chaque composante connexe de RCSF devra
alors avoir la possibilité d’accéder a Internet par une (ou plusieurs) des passerelles, en
fonction de la situation du réseau. L'idée générale est la suivante, partant d’un certain
nombre de passerelles précédemment déployées nous souhaiterions déterminer celles
qui sont les plus appropriées pour assurer la connexion des différents RCSF en fonc-
tion de contraintes spécifiques exprimées sous forme de demande du réseau (nombre
de nceuds, quantité de trafic et 0dS souhaitée) et capacité associée a chaque passerelle.
Le réseau devrait pouvoir s’adapter et changer de point d’entrée Internet en fonction
des conditions courantes du réseau, de la disponibilité des passerelles ou du trafic déja
supporté par celui-ci.

6.2 Considérations liées a la conception

La figure 6.1 présente un exemple de schéma d’interconnexion du réseau visé. L'in-
frastructure globale mise en place est congue suivant une architecture en trois couche :
RCSF - réseau fédérateur des passerelles (backbone) — Internet. Les passerelles matéria-
lisées comme des routeurs sont des nceuds beaucoup plus robustes que les capteurs
déployés dans la partie RCSF. Ils disposent d"une source d’alimentation continue ainsi
que d’importantes ressources mémoires et de calcul. Dans le prototype proposé, nous
avons opté d’utiliser la plate-forme Raspberry Pi [Ras] en raison de leurs caractéris-
tiques matérielles intéressantes et du faible cotit requis pour leur acquisition. Nous
pouvons ainsi en déployer un nombre important si 1"utilisation du réseau 1'exige, avec
un budget matériel peu élevé. Les noeuds du RCSF collectent et acheminent les infor-
mations par transmission radios multi-sauts au routeur de bordure intégré a la pas-
serelle. Ces nceuds appartiennent a des réseaux distincts et sont matérialisés par des
codes couleurs (grise, bleu et rouge dans la figure) représentant chacune une applica-
tion (ou utilisation) spécifique du RCSF.

Un des problemes a résoudre est celui de la déterminer le nombre approprié de
passerelles a utiliser parmi celles installées. Deux objectifs quelque peu conflictuels
sont a relever :

— Chaque RCSF visera a utiliser le plus grand nombre de passerelles disponibles.
En effet, plus il de passerelles activées pour un RCSF donné, plus grande est ca-
pacité totale offerte (transport des données) et meilleure est la Qds. Par ailleurs,
disposer de plusieurs passerelles garantie une tolérance aux pannes.

— Seul un nombre adéquat de passerelles doivent étre utilisées, i.e. celles correspon-
dant aux besoins actuels du réseau. Plus de passerelles pourront étre installées
mais seule une quantité limitée sera activée, celle pouvant garantir une « bonne
communication » des RCSF déja déployés tout en satisfaisant les contraintes ex-
primées. La capacité résiduelle (passerelles non utilisées) permettra de répondre
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FIGURE 6.1 — Réseau fédérateur de passerelles interconnectant les RCSF

a d’éventuelles défaillances (pannes de passerelles, rupture de lien, ...) ou as-
surera le passage a l’échelle (ajout de nouveaux nceuds ou déploiement d'un
nouveau RCSF).

Un objectif supplémentaire consiste a répartir le trafic (¢émanant de tous les RCSF dé-
ployés) sur 'ensemble des passerelles mis en service. Ceci permet de maximiser 1"utili-
sation des ressources actives.

Une fois les passerelles constituant la couche intermédiaire (backbone) sélectionnées,
les capteurs devront s’organiser en réseau pour leur acheminer de fagon efficace le tra-
fic aux différents services. Chaque passerelle pourra alors jouer le role de routeur de
bordure pour plusieurs RCSF a la fois. Nous nous appuyons sur le protocole RPL et
les contributions proposées aux chapitres précédents pour organiser le routage dans
la partie RCSF, chaque passerelle assurant également la fonction de racine RPL. Par
ailleurs, le protocole est configuré dans sa version multi-instance (i.e. possibilité de
faire cohabiter plusieurs réseaux simultanément). Une instance offre les services adap-
tés pour un RCSF distinct et sera, selon les besoins de l'application cible, associée a une
fonction d’objectif optimisant un certain nombre de métriques (énergie, ETX, nombre
de saut, combinaison, etc.). L'approche de combinaison par la logique floue (cf. cha-
pitre 5) offre la possibilité de prioritiser certaines métriques en fonction des besoins de
Qds. Il sera ainsi possible de mettre d’avantage 1’accent sur 1’énergie en modifiant les
bornes des fonctions d’appartenance y relatives.



Chapitre 6. Réseau fédérateur de passerelles pour I'Internet des Objets 85

Les avantages liés a la mise en ceuvre le 1’architecture proposée sont nombreuses.
Tout d’abord, elle offre un accés Internet aux différents RCSF déployés. Deuxiéme-
ment, la fiabilité de la connexion a Internet est améliorée en raison de possibilités
de points d’entrée redondants grace aux nombreuses passerelles installées. Troisieme-
ment, la capacité du réseau croit avec 1'ajout des nouvelles passerelles. Cette croissance
dépend linéairement du nombre de passerelles si les ressources disponibles sur ces der-
nieres sont convenablement allouées et la charge équitablement réparties entre elles.
Enfin, les passerelles pourront allouer/désallouer dynamiquement leurs ressources
aux différents RCSEF, en fonction de la situation (ajout ou retrait de RCSF) et de 'ar-
chitecture du réseau (nombre de nceuds, graphe d’interconnexion/voisinage).

6.3 Modélisation

Dans cette section, nous présentons une modélisation formelle du probleme de sé-
lection de passerelles au niveau de la couche intermédiaire de I’architecture proposée.
Le probleme est formulé comme un programme linéaire en nombres entiers (ILP — In-
teger Linear Program) visant a atteindre différentes objectifs sous certaines contraintes.
Les solutions au ILP sert de base a la construction de l'infrastructure fédératrice as-
surant a faible cofit la connexion des différents RCSF a I'Internet suivant de « bonnes
performances ».

6.3.1 Modele de réseau

Le schéma de la figure 6.1 illustre une configuration possible de l’architecture en-
visagée. Le réseau peut étre modélisée par un graphe orienté G = (S5, A), ot A est
I'ensemble d’arcs entre les nceuds et représente les connexions sans fil entre les nceuds.
S = 5,US, est’ensemble de sommets constitués de S, = {p1,p2, . .., P} ensemble de
m passerelles et S,, ensemble des capteurs installés. Ces derniers peuvent appartenir a
des RCSF distincts déployés dans le méme environnement.

k
Plus formellement, on note S,, = J S,,, k étant le nombre de RCSF déployés. Ils
j=1

forment une partition S,;, de S,. Il convient de noter que bien que partageant le
€Lkl
méme environnement les RCSF sont disjoints

A titre d’illustration, si 1’on se réfere au schéma de la figure 6.1, ona k = 3, m = 4
et |S,| = 37. Soient S,,,, S,, et S,, les RCSF respectivement matérialisés par les codes
couleurs gris, rouge et bleu. Nous avons alors |5, | = 14, |S,,| = 13 et |S,,| = 10.

Tous les nceuds (passerelles et capteurs) sont supposés fixes une fois déployés. Les

passerelles p;, possede chacune une capacité finie C'(p;) = «; connue au moment
1€[1,m]

de leur installation. Cette capacité est proportionnelle a la quantité de trafic qu’elle est

capable de traiter compte tenu de ses performances et de la bande passante d’acces a

Internet qu’elle offre. Pour des raisons de simplicité, on suppose que tous les capteurs

génerent la méme quantité de données. La capacité de chaque passerelle représente
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alors « le nombre de capteurs pouvant étre pris en charge pour un trafic vers Internet. »

Pour minimiser les probléemes d’interférence, chaque RCSF est supposé utiliser sur
un canal dédié. Une couche PHY de I'TEEE802.15. 4 dispose a cet effet de 16 canaux
distincts (numérotés de 11 a 26). Les passerelles seront alors étre équipées d’autant
d’interfaces que nécessaire chacun transmettant sur un canal donné.

6.3.2 Formulation du probléme

Pour la mise en place du réseau, plus il y a des nceuds servant de passerelle, plus
importante est capacité totale du systeme. Toutefois, il est souhaitable de minimiser le
cotit relatif a I'installation et 1'utilisation des passerelles. Par ailleurs, la répartition du
trafic sur I'ensemble des passerelles utilisées est recherchée, de méme que la garantie
de suffisamment de ressources (bande passante) pour permettre un acces Internet de
«bonne qualité » aux différents RCSE.

L’objectif général est le suivant, déterminer parmi les passerelles installées celles qui
doivent étre activées (nombre et position) de fagon a assurer une connectivité Internet
globale qui soit efficace aux regards des conditions du réseau. Une fois les passerelles
déterminer, dans un second temps, il s’agira de construire le réseau en le reconfigu-
rer dynamiquement pour répondre aux modifications topologiques. Le probleme peut
étre formellement défini comme suit :

« Etant donné un réseau représenté, par le graphe G = (S, U S,,, A), constitué de |S,| = m
passerelles, chacune de capacité C(p;) = «;, i € [1,m]. Soient k réseaux de capteurs consti-
tués chacun de |S,,,| neeuds, j € [1, k], sélectionner le nombre minimum s < m de passerelles
parmi les m existantes qui satisfait la demande des différents réseaux de capteurs sans fil sous
contraintes spécifiques (libellées ci-dessous). »

La recherche de solutions au probléeme susmentionné est sujette aux contraintes :

— Couverture de ’ensemble des nceuds : tous les capteurs doivent obtenir une
couverture Internet. Cet acces est possible via n'importe quelle passerelle par
communications radios multi-saut. Il doit exister au moins un chemin qui relie
tout nceud a au moins une passerelle.

— Capacité des passerelles : Le nombre de nceuds desservies par une passerelle
donnée ne doit pas dépasser sa capacité. Si celle-ci est atteinte, d’autres passe-
relles devront étre ajoutées au réseau (ou activées si précédemment installées).

— Utilisation des passerelles : Seules les passerelles activées par résolution du
probléme énoncé plus haut peuvent étre utilisées comme point d’acces a Inter-
net par les noeuds. De méme, une passerelle n’est activé que s’il existe au moins
un nceud 'utilisant pour accéder a Internet.

— Profondeur du réseau : De part la nature non fiable des communications sans
fil, le taux de perte des paquets augmente avec 1’éloignement des nceuds de la
station de base. Dans le but de contréler le taux de livraison, une contrainte
supplémentaire permettant de limiter cette profondeur lors de la construction
du RCSF est introduite. Soit MAX p.e, ce nombre maximum de saut. Tout nceud
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ne peut utiliser une passerelle que si celle-ci est située a une distance d’au plus
MAX pecp-

Sous les contraintes listées ci-dessus, deux objectifs principaux sont recherchés :

1. Minimiser le nombre de passerelles activées. Des capteurs peuvent étre sous la
zone de service de plusieurs passerelles. Les passerelles utilisée est celle alimen-
tant ces derniers aux meilleurs cotits. L'objectif recherché lors de la construction
du réseau est 'optimisation de la métrique de routage considérée (nombre de
saut, délai, énergie ou une combinaison de ces criteres).

2. Equilibrage de charge. Répartir le trafic sur les passerelles activées permet de
maximiser leur utilisation.

6.4 Procédure de résolution

6.4.1 Complexité algorithmique

Proposition 1 (NP-difficulté du probléeme de sélection de passerelles). Le probleme de
sélection de passerelles tel qu’énoncé en § 6.3.2 est NP—difficile.

Preuve. Etablir la NP-difficulté de la sélection des passerelles se fait par réduction du
probleme classique du CFLP (Capacitated Facility Location Problem) [She90] a celui-ci.

En effet, on dispose d'un ensemble U d’usines capables de produire chacune une
certaine quantité d'un produit donné. Les usines sont soit ouvertes, soit fermées et
doivent satisfaire chacune a une demande d; émanant de divers clients j € D situés
dans différentes villes. L'ouverture d"une usine ¢ € U est associée a un cotit de fonc-
tionnement f; et une capacité de production o; correspondant a la demande maximale
qu’elle est capable de satisfaire. Le cofit de service d"une demande unitaire d'un client
j par l'usine i est ¢;;. Le probleme CFLP revient a déterminer un sous-ensemble U’ C U
d’usines a ouvrir de facon a satisfaire la demande de tous les clients et de telle sorte
que le cofit total d’ouverture de ces usines ainsi que celui associé au service des clients
soit minimal.

La réduction du CFLP au probleme de sélection des passerelles se fait de fagcon
aisée. Nous pouvons voir le CFLP comme une instance du probléeme de sélection des
passerelles, ot les usines correspondent aux passerelles et, ont tous le méme cotit de
fonctionnement f; = 1. Le cott de service ¢;; d"un client (i.e nceud) j par l'usine 7 est
associé a au poids du chemin (au sens de la métrique de routage) entre le capteur et
la passerelle correspondante. Nous supposons que tous les nceuds expriment la méme
demande unitaire i.e. d; = 1,Vj € D correspondant au trafic généré. On peut facilement
généraliser cette demande a une valeur arbitraire pour tout nceud. Ainsi, la capacité
d’une usine est la quantité de trafic que la passerelle associée peut relayer. Elle est fixée
a a; comme étant le nombre maximum de noeuds pris en charge par la "¢ passerelle.
Par cette réduction, le CELP est bien vue comme une instance du probléme de sélection
des passerelles. Puisque la NP -difficulté du CFLP est établie [ZCY04], nous pouvons
en déduire celle de la sélection des passerelles. O
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6.4.2 Méthode de résolution

Le probleme peut étre modélisé comme un programme linéaire en nombres entiers.
Les notations utilisées dans le modele sont les mémes que celles introduites en §6.3.1.
Les passerelles éléments de S, sont indexées par i tandis que les capteurs éléments de
Sy, sont indexés par j. Deux nouvelles variables multidimensionnelles X et Y a valeurs
binaires (resp. X;; et ;) sont introduites et définies comme suit :

1 Sila passerelle i est utilisée par le nceud j

0  Sinon
(6.1)
1 Sila passerelle i est activée

0 Sinon

Le probleme de sélection des passerelles peut étre récrit sous la forme du programme
linéaire suivant :

Sp| |Sn] |Sp| [ S|

Minimiser ZZCWXU + ZY- + < ZXU (6.2)

=1 j5=1

|Sp]
d X =1, Vjes, (6.3)
=1
S|
> Xy <a, Vie S, (6.4)
Sujet a : =1
X <Y, Vie S, Vjes, (6.5)
|Sp]
D i Xij < MAX peep Vj e S, (6.6)
=1
0<X;;,Y <1, Vie S, Vjes, (6.7)

La fonction d’objectif donnée par la relation 6.2 vise non seulement & minimiser le

nombre de passerelles a ouvrir (%“ Y:), mais également le cotit du chemin d’acces (par
- ] [Sn]

la métrique de routage) du capteur j a la passerelle i (3_ > ¢;;X;). Par ailleurs, pour

prendre en considération la répartition de la charge suzr:ll’ézlsemble des passerelles ac-

tivées, un troisieme terme 9 (L%ll X;;) est défini comme étant 1’écart type de la charge

des passerelles activées. Plus petite est la valeur, meilleure est la distribution de charge

des passerelles par rapport a la moyenne.
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La premiere contrainte ou contrainte de couverture est définie par la relation 6.3. Elle
garantie que dans la recherche de solutions tous les nceuds ont accés a au moins une
passerelle. Par ailleurs, comme cette somme vaut 1, celle impose que chaque nceud
n’utilise qu'une et une seule passerelle pour accéder a Internet. Plus tard, des arbores-
cences de routage disjointes pourront étre construites. L'inégalité 6.4 est la contrainte de
capacité. Elle assure que les demandes des clients n’excedent pas la capacité des passe-
relles correspondantes. La relation 6.5 ou contrainte dutilisation garantie que les nceuds
ne se servent que des passerelles activées. L'inégalité 6.6 (contrainte de profondeur) offre
le moyen de limiter le rayon de couverture de toute passerelle a MAX p,. C'est la dis-
tance maximale a laquelle un nceud peut étre capturé par celle-ci via des liens radios
multi-sauts. Enfin, les inégalités référencées par 6.7 indiquent que les variables X et Y
calculées en sortie du programme linéaire ont bien un domaine de valeurs binaires.

Pour résoudre ce programme linéaire, de nombreuses heuristiques sont proposées
dans la littérature [She90; ZCY04]. Nous optons d’utiliser la librairie ILOG CPLEX
v12.6.3 d’IBM [Ibm]. Cette derniere recherche des solutions exactes pour le programme
linéaire en nombre entiers en limitant ’espace de recherche par utilisation de la tech-
nique « branch and cut ».

Les fonctions nécessaires a la résolution ont été codées en JAVA. Trois variables sont
fournies en entrée :

— MAXpeep : profondeur maximale de capture des nceuds,

— a: vecteur des capacités respectives de passerelles,

— (' : matrice des valeurs ¢;;, indiquant le cotit d’accés du nceud j a la passerelle i.

Le modéle produit en sortie deux variables multidimensionnelle, a savoir la matrice
X et le vecteur Y dont les valeurs sont interprétées comme indiqué par la relation 6.1.

6.4.3 Illustration

Pour illustrer le fonctionnement du modele, le réseau de la figure 6.1 est considéré.
La matrice C' des cofits ¢;; de chemin est donnée ci-dessous. Il s’agit d"une matrice
5 lignes x 37 colonnes, ol ¢ (resp. j) indexe la ligne (resp. colonne) correspondant a
la passerelle (resp. nceud) de méme rang. L'infini (matérialisé par un point par souci
d’espace) dénote la non accessibilité (par lien radio multi-sauts) de la passerelle par le
nceud. Dans la pratique il est instanciée a une valeur suffisamment grande par rapport
a la longueur de tout chemin d"un nceud a une passerelle quelconque. Dans l'illustra-
tion déroulée le nombre de saut est utilisé comme métrique de routage a optimiser.

122344 . . . . . .. .1123323.
443221. ... ... .2123211. . ... .1233.
C:......11223‘..........‘.‘..2112.
.32211122 ... ... .123312. .. .122333

221 .. . .. .. . . .21 . . . .323123
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6.4.3.1 Scénario N°1

Dans un premier temps, la capacité de toutes les passerelles est définie sur la méme
valeur fixée a 15. Ainsi, a = [15, 15, 15, 15, 15]. La longueur maximale de tout chemin a
une passerelle quelconque est limitée a MAX p.., = 4. Aprés instanciation et résolution,
les sorties X et Y produites par le modele sont indiquées ci-dessous.

Y =[0,1,1,1,0]

111111. .. ... ..1111111.
X:......11111................1111.

. 111 . . . . . . .111111. .. .111111

Il convient de noter que pour des raisons de lisibilité la valeur zéro est représenté par
un point dans la matrice X.

Comme on peut le voir sur la figure 6.2—-a, sur la base de ces entrées le systeme
recommande l'activation des seules passerelles ps, ps et p4, les autres devant étre fer-
mées. La premiére est activée pour les instances de RCSF codées par les couleurs grise
et rouge; la seconde pour les instances bleue et grise; et la derniere pour toutes les
instances. La matrice solution X indique comment les nceuds sont associés aux passe-
relles. Les arborescences de routage qui optimisent le nombre de saut par la fonction
d’objectif RPL pour chacune des instantes sont également illustrées.

Il convient de noter par ailleurs que la charge associée a chacune des passerelles
P2, 3 et py noté 3, vaut respectivement : 3, = 13, 53 = 9 et 5, = 15. Celle-ci correspond
a un écart type o = 2.49. p, atteint sa charge maximale, tandis que ps capture tous les
neceuds dans son champ de couverture de sorte que la dispersion des charges soit aussi
faible que possible sur cette configuration.

6.4.3.2 Scenario N°2

Le schéma du réseau illustré par la figure 6.1, de mémes que les parametres d’entrée
du modele sur le scénario précédent sont conservés, seules les capacités des passerelles
sont modifiées et définies maintenant sur la valeur 10 ie. o = [10, 10, 10, 10, 10]. La to-
pologie réseau préconisée par le modele représentée a la figure 6.2-b est completement
différente. Les donnée fournies en sortie sont les suivantes (le zéro étant remplacé par
le point dans la matrice X):

Y =1[1,1,0,1,1]
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FIGURE 6.2 — Arborescence de routage pour diverses données en entrée
T11r. . . . . . . . .. .1T1111
111 1 1111
X =
11111 1111
111 1 11111

On remarque qu’en définissant la capacité des passerelles a une valeur inférieure, le
modeéle réagit comme attendu. Il préconise I'ouverture de d’avantage de points d’en-
trée sur le réseau fédérateur, quatre contre trois précédemment comme le montre le
vecteur solution Y. La nouvelle configuration des associations capteurs/passerelles est
donnée par X. Par ailleurs, les nouvelles charges des passerelles sont 8, = 8, 82 = 9,
B4 = 10 et B5 = 10. L'écart type associé a ses charges étant 02 = (.83 dénotant un tres
bon équilibrage de charge.

6.5 Architecture du systéme

Pour instancier le modéle tel que décrit dans les sections précédentes, il est néces-
saire de disposer des informations sur la topologie du réseau. En particulier, celles re-
latives au graphe d’interconnexion associés aux différents RCSF a partir duquel seront
inféré les chemins optimaux pour atteindre les passerelles et les cofits correspondants.
Cette carte du réseau permettra de construire la matrice C' (cofits des plus courts che-
mins) utilisée comme entrée du programme linéaire (cf. § 6.4.3).
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© o o
® ®
® ® ®
o ®
Q Réseau Fédérateur
O C (via Internet)
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®
Capteur Passerelle Station de Gestion

1. Informations de voisinage

>

1 2. Graphe de plus court chemin

4. Communication des ordres

<

]
3. Instanciation

5. Informations de routagelinstance J‘

FIGURE 6.3 — Architecture du systeme

La figure 6.3 présente 'architecture globale du systéme. Trois entités sont néces-
saires a la mise en ceuvre de la plate-forme proposée, les nceuds-capteurs, les passe-
relles et une station de gestion centralisée. Le diagramme de séquence présenté dans
la partie inférieure du schéma souligne les interactions entre ces différentes entités.

1. Collecte des informations topologiques : Pour chaque instance, les nceuds col-
lectent réguliérement les informations de voisinage qu’ils font remonter par
multidiffusion aux différentes stations de base. Dans 1'implémentation propo-
sée, station de base et passerelle sont assurées par le méme dispositif physique
(Raspberry Pi). Pour collecter et gérer les informations topologique un proto-
cole dédié (DRPLCP — présenté un peu plus loin cf. § 6.6.2.1) a été congu et mis
en ceuvre.

2. Graphe des cofts : Chaque passerelle construit a partir du graphe topologique
recu des nceuds sous-jacents, 1’arbre des plus court chemins ot elle est elle-
méme racine et les capteurs sont soit des noeuds internes soit des feuilles. Cet
arbre, qui est le résultat de 1’arborescence de routage optimale pour la métrique
considérée, est envoyé par chacune des passerelles a la station de gestion qui les
agrege et constitue la matrice des cofits C. Une ligne de la matrice représente les
cotlits de plus courts chemins de la passerelle associée vers tous les nceuds du
réseau. L'infini dénotant une inaccessibilité du nceud par la passerelle.

3. Instanciation du modele : Une fois les entrées du modele constituées (matrice
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des coftits C, vecteur des capacités des passerelles a et longueur maximale des
chemins MAXp..,) le programme linéaire en nombres entiers est exécuté par
le solveur CPLEX sur la station de gestion. Les sorties de ce programme sont
converties en ordres d’activation ou fermeture de passerelle. Les différents roles
(nombre d’instance RPL a configurer par racine) de passerelle a activer sont éga-
lement déterminés.

4. Communication des ordres/rdles : Les ordres et roles déterminés a I'étape pré-
cédente sont transmis par la station de gestion aux différentes passerelles via
le réseau. Celle-ci adaptent leur fonctionnement en conséquence et mettent a
jour leur capacité pour tenir compte des ressources déja allouées. La nouvelle
capacité est obtenue par déduction a la précédente de la charge de trafic addi-
tionnelle a prendre en compte. Plus formellement, o;(t) = a;(t —1) — B;(t) , ou
a;(t) est la nouvelle capacité de la passerelle i a I'instant ¢, o;(t — 1) sa capacité
précédente et f5;(¢) la charge de trafic supplémentaire a recevoir en raison de
reconfiguration réseau.

5. Configuration du routage : Les passerelles nouvellement activées commencent
a envoyer leurs parameétres de configuration (DIO) pour les instances RPL prise
en charge. Les noeuds rejoignent selon leur fonction d’objectif et ’arborescence
de routage est alors construite en optimisant la métrique en vigueur (nombre de
saut, énergie, ETX, délai, ou combinaison)

Pour prendre en compte la dynamique du réseau, les capteurs continuent de sur-
veiller leur voisinage au cours de leur activité. Afin de limiter la consommation des
ressources, les informations de voisinage ne sont remontées qu’en cas de modifications
topologiques (découverte d'un nouveau nceud ou mort/disparition d’un voisin). Les
passerelles recevant ces informations les relayent a la station de gestion qui reconfigure
le réseau si nécessaire. Une passerelle est dite fermée dans le sens ot elle ne construit
pas d’arborescence de routage RPL et n’assure donc pas l'interconnexion vers Internet.

6.6 Mise en ceuvre et déploiement

6.6.1 Architecture matérielle

Comme indiqué plus tot, le systeme est constitué de deux infrastructure réseaux,
le RCSF et Internet (via le backbone). Dans I'implémentation proposée, les noeuds dé-
ployés dans la partie RCSF sont des Telos B de type CM5000 [Tel] équipés d"un micro-
controleur MSP430 et d'une puce radio CC2420 opérant selon le norme IEEE802.15.4.
Diverses interface de captage sont embarquées pour l’acquisition des données environ-
nementales (i.e. température, humidité, luminosité etc.). Dans la partie backbone, c’est
le Raspberry Pi- 3 agissant a la fois comme passerelle et racine pour le DODAG RPL, qui
a été choisi. Les principales raisons de ce choix sont la taille assez réduite de la pla-
teforme et ses performances intéressantes au regard de son faible cotit d’acquisition.
Par ailleurs, ses caractéristiques le rendent apte & pouvoir assurer a la fois les services
dévolus a la passerelle et ceux liés au routage . Le mode d’utilisation réalisé avec ce
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dernier est le méme que celui décrit plus tot en § 3.2.2 et illustré par la figure 3.7 (asso-
ciation Raspberry-Telos B). Le Telos B est utilisé comme interface IEEE802.15.4 pour
connecter le RCSF tandis que le port Ethernet assure la connexion 1'équipement a In-
ternet.

6.6.2 Fonctionnement réseau

6.6.2.1 Coté réseau de capteurs sans fils

Dans la partie RCSF, les noeuds exécutent chacun une application spécifique (dé-
pendant du service) gravée dans leur mémoire flash avant leur déploiement. Les dif-
térentes applications sont répertoriées par un numéro d’instance RPL au niveau de la
passerelle. Deux catégories d’instance sont gérées : les instances dites applicatives dé-
diées aux applications et 1'instance de configuration. Des qu'un noeud est installé dans
le réseau, il commence par s’enregistrer dans un groupe de diffusion grace a l'ins-
tance de configuration et attend de recevoir de la racine RPL une instance applicative.
Un protocole dédié, DRPLCP (Dynamic RPL Configuration Protocol) a été congu pour
la gestion des enregistrement de nceuds et le dispatching par la racine des instances
applicatives. La possibilité d’installer de fagon progressive les capteurs de méme que
la nature dynamique de l'allocation des services (applications) permet de déployer le
réseau graduellement.

Aussitdt qu'un neceud obtient son instance applicative, il rejoint I’arborescence RPL
correspondante et commence a exécuter 1’application associé a l'instance recue. Pen-
dant les phases d’activité normale le nceud continu de remonter a sa passerelle 1'in-
formation de voisinage si nécessaire (changement topologique) qui inféere un nouveau
graphe réseau servant a l'instanciation du modele.

6.6.2.2 Coté passerelle

La passerelle est mise en ceuvre par l'association Raspberry-Telos B. Dans ce cou-
plage le Raspberry prend en charge a la fois la distribution des instances mais aussi
le pontage entre RCSF et Internet. Elle assure également une communication bidirec-
tionnelle avec la station de gestion : envoie des parametres topologiques et réception
des ordres de fonctionnement. Pour interfacer le RCSEF, le Telos B exécute une applica-
tion SLIP basique [Rom88] : lecture d"un flux de données brutes sur l'interface radio
IEEE802.15.4 qu'il récrit sur le port USB de I’équipement et inversement.

Une fois qu’il a démarré, la passerelle dissémine dans des DIO les informations
de configuration de toutes les instances locales pour lesquelles elle assure la fonction
de racine. En conséquence, les nceuds du voisinage appartenant a I'une des instances
supportées peuvent rejoindre le réseau, sélectionner leur prochain saut et commen-
cer a y participer. Un moment important qu’il convient de présenter est la gestion des
instances nouvellement créées au niveau de la passerelle. Elle annonce celle-ci via l'ins-
tance dédié a la configuration en utilisant le groupe de multidiffusion. Tout nceud nou-
vellement déployé, i.e. et n"ayant pas encore recu d’instance applicative, peut alors en
recevoir une et contribuer aux services fournis par réseau associé (exécution de l'ap-
plication + collecte des informations de voisinage).
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6.6.3 Déploiement et cas d'utilisation

Pour évaluer la plateforme développée pour le modele proposé, dans un premier
temps nous avons évalué la formation du réseau et son passage a 1’échelle. Etant donné
que le prototype que nous avons développé pour le simulateur utilisé ne supporte
actuellement qu’une seule passerelle, un réseau aussi grand que le permet I’ordinateur
hote de la simulation a été monté. La simulation permet également de pouvoir évaluer
la prise en charge par le modele de plusieurs instance ainsi que la communication entre
Internet et les nceuds du RCSE.

Dans un second temps, un scénario réel a été mis déployé pour évaluer le fonction-
nement du modele en présence de plusieurs passerelle. Le cas d’utilisation choisi est
celui de la domotique, considérant un réseau recueillant les informations environne-
mentales dans un batiment.

6.6.3.1 Simulation grande échelle

En utilisant le simulateur Cooja intégré a Contiki, une topologie réseau de 500 x 500
de plus de 100 nceuds disposé de fagon aléatoire a été installé. Plus qu'une simulation
les nceuds disposés émulent code image que de réels capteurs Telos B. La fonction
de passerelle est assurée par la machine hote de la simulation qui fait tourner en ar-
riere plan I’exécutable associé. La passerelle communique avec le RCSF monté dans
le simulateur grace a un nceud particulier qui exécute un programme SLIP. Les deux
programmes échangent en utilisant une simple Socket TCP. L'ordinateur hote des si-
mulations fonctionne sous Linux Ubuntu 16.04 et posseéde un processeur de type Core 2
Extreme QX6850 cadencé a 3Ghz avec 8Go de mémoire. Pour des raison de simplicité,
les identifiant d’instance sont les mémes que le nombre de nceud y opérant, a savoir
50, 30 et 20. Le tableau 6.1 regroupe les principaux parametres de simulation et ceux de
la pile protocolaire.

Paramétrages Valeurs

Couche Application Collecte réguliere de données captées
Couche Transport UDP

Couche Réseau pIPv6 + 6LOWPAN + RPL (routage)
Couche MAC CSMA non-persistant

RDC ContikiMAC

PHY + Puce Radio IEEE 802.15.4 & CC2420

Modele Canal sans fil ~ Graphe de Disque Unitaire (UDG) & Perte avec distance
Porté Communications 80m (Tx/Rx), 100m (Interf.)
Type de nceud Tmote sky (Telos B)

TABLE 6.1 — Parameétres de simulation

Le schéma de la figure 6.4 illustre le réseau simulé ou1 les noeuds coloriés en jaune,
violet et bleu représentent les instances d’identifiant respectif #50, #30 et #20. Le
neceud vert situé au centre du réseau est celle assurant la connexion du simulateur au
programme de passerelle s’exécutant sur 1'ordinateur hote de la simulation. Les re-
lations entre nceuds matérialisées par des fleches correspondent aux prochains sauts
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FIGURE 6.4 — Simulation Cooja d"un réseau grande échelle

(parents préférés) sélectionnés par la fonction d’objectif RPL. Comme voulu la topologie
réseau s’organise autour de trois arborescences de routage disjointes identifiable par
leur couleur d’instance.

Une navigation sur 1’adresse IPv6 de la passerelle permet de lister les différents cap-
teurs appartenant a chacune des instances ainsi que différentes statistiques (chemins
ascendants et descendants). A titre d’illustration la figure 6.5 montre bien que tous les
noeuds associés a I'instance #20 ont été effectivement découverts et sont accessible de
n’importe quel nceud depuis Internet.

6.6.3.2 Expérience en environnement réel

A des fins de preuve de concept, un prototype de modele a été déployé dans une
habitation. Deux applications ont été développées pour matérialiser la notion d’ins-
tance. La premiere, enregistrée sous 1'identifiant #10 permet de collecter des données
de température tandis que la seconde, d’identifiant #20 réalise le relevé d’informa-
tions de luminosité. Les capteurs exécutent le systeme d’exploitation Contiki 2.7 et
la passerelle fonctionnent avec un noyau Raspbian 4.4. Le projet 6LBR (présenté en
§ 3.2.1) a été modifié pour prendre en charge plusieurs instances de méme que les
ordres d’ouverture/fermeture de passerelles en fonction des commandes regues de la
station de gestion. Deux passerelles et dix capteurs sont disposés dans divers endroits
d’une habitation de cinq pieces. Les passerelles sont connectés par leur port Ethernet
(cf. figure 3.7) en réseau local qui est connecté lui méme a Internet.

Les parameétres du modéle sont fixées de sorte que les passerelles soient a mesure
de capturer la moitié des capteurs chacun, i.e. a = [5,5]. Par ailleurs la profondeur
maximale est définie sur MAX .., = 2, ainsi tout nceud peut atteindre devra atteindre
passerelle en au plus 2 sauts. Il faut noter que I’environnement d’expérience permet (en
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BLBR
6Lowpan Border Router

= | 20 /300 S0

System  Sensors | Status  Configuration  Statistics  Administration
e Node tree  PRR  Parentswitch  Hop count

Sensors

Sensors list

Node Type Web | Coap | Parent Up PRR |Down PRR | Last seen | Status
aaaa:212:7412:12:1212 | Moteiv Telos | web |coap |fe80::212:740b:b:b0b 63.8% |37.9% 14 OK
aaaa:212:7409:9:909 Moteiv Telos | web |coap |1e80::212:740ff:f0f 65.5% |36.2% 15 OK
aaaa:212:7414:14:1414 [ Moteiv Telos | web | coap |fe80::212:740f:f:f0f 61.4% |[40.4% 38 OK
aaaa:212:740a:a:ala Moteiv Telos | web | coap |1e80::212:740¢e:e:e0e 75.0% |26.8% 64 OK
aaaa:212:7415:15:1515 | Moteiv Telos | web | coap |fe80::212:7409:9:909 845% [17.2% 19 OK
aaaa:212:740b:b:h0b Moteiv Telos | web |coap |1e80:212:7414:14:1414 {82.8% |(19.0% 5 OK
aaaa:212:740f110f Moteiv Telos | web |coap |1e80:212:7401:1:101 776% |24.1% 22 OK
aaaa:212:7402:2:202 Moteiv Telos | web |coap |1e80::212:7401:1:101 82.8% |19.0% (1] OK
aaaa:212:7404:4:404 Moteiv Telos | web |coap |1e80::212:7408:8:808 88.1% ([13.6% 0 OK
aaaa:;212:7410:10:1010 | Moteiv Telos | web |coap |1e80::212:7408:8:808 79.3% (22.4% 23 OK
aaaa:212:7405.5:505 Moteiv Telos | web | coap |fe80::212:7409:9:909 88.1% |13.6% 1 OK
aaaa:212:7413:13:1313 | Moteiv Telos | web | coap |1e80::212:740¢e:e:e0e 81.0% |20.7% 18 OK
aaaa:212:7408:8:808 Moteiv Telos | web |coap |1e80::212:7403:3:303 79.7% |22.0% 3 OK
aaaa:212;7407:7:707 Moteiv Telos | web |coap |1e80::212:7402:2:202 |91.5% [10.2% 3 OK
aaaa:r212:7411:11:1111 | Moteiv Telos | web |coap |1e80::212:7402:2:202 89.8% [11.9% 3 OK
aaaa:212:740e:e:ele Moteiv Telos | web |coap |1e80::212:7407:7:707 84.7% |16.9% 5 OK
aaaa:212:740d:d:d0d Moteiv Telos | web | coap |fe80::212:740c:c:cOc 96.6% |[5.1% ) OK
aaaa:212:7406:6:606 Moteiv Telos | web |coap |1e80:212:7411:11:1111 |55.2% |(46.6% 33 OK
aaaa:212:740c:c:cOc Moteiv Telos | web |coap |1e80::212:7407:7:707 69.5% |32.2% 10 OK

FIGURE 6.5 — Capteurs découverts de la passerelle [instance #20]

absence de bruits) a tous noeud d’étre a portée de communication de tous les autres.
L'ETX (fiabilité de transmission bidirectionnelle au niveau MAC) est utilisé comme de
routage, ce qui rend possible un chemin passant par un voisin (indirect) plus intéres-
sant que le chemin direct (passerelle).

Dans un premier temps, cinq capteurs exécutant l'instance #10 associé a la pre-
miére application sont déployés. L'instance est préalablement créée au niveau de deux
passerelles. Apres la phase d’initialisation, sur la base des parametres susmentionnés,
le systeme recommande l'activation d'une seule passerelle, notée passerelle n°1. La fi-
gure 6.6 illustre la topologie réseau obtenu a partir de l'interface web utilisé pour in-
teragir avec cette passerelle. Comme indiqué, tous les nceuds (ici représentés par leur
identifiants MAC) utilisent la passerelle n°1 comme unique point de sortie vers Internet.

Ll 1] et YW =[1,0].

) . > 1) —
Les sorties produites par le modele sont X {O 00 0 0

Dans un second temps, la seconde instance est créée sur les passerelles et les cing
nceuds restant sont ajoutées au réseau de sorte que deux exécutent I'instance relative a
la premiere application et les trois autres la seconde instance. Apres ceci, au bout d'un
certain temps, passerelle n°2 (précédemment fermée) commence a opérer comme racine
RPL pour les deux instances, tandis que passerelle n°1 continue de capturer les noeuds
précédant (tous dans l'instance #1). Les résultats produits par le modele sont a présent

1111100000
X =looooo1 111 1} et YO =[11]
La figure 6.7 présente le résultat de la navigation sur la seconde passerelle. Deux nceuds

operent dans l'instance #10 (fig. 6.7-a) et trois dans l'instance #20 (fig. 6.7-b).
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FIGURE 6.6 — Expérience pour la domotique : 1°"¢ Passerelle — Phase 1
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FIGURE 6.7 — Expérience pour la domotique : 2"9¢ Passerelle — Phase 2

6.7 Conclusion

Dans ce chapitre, nous examinons la question sélection de passerelle pour 1'inté-
gration efficace de RCSF a Internet dans la réalisation de la vision de 1'IoT. Une archi-
tecture fédératrice permettant de prendre en charge plusieurs RCSF fournissant divers
services (grace a la notion d’instance) a été congue et mise en ceuvre. L'élément central
du systéme proposé est la passerelle, nous I'avons choisi fagcon a obtenir un systeme
final qui soit a la fois efficace mais aussi économiquement intéressant. Par ailleurs le
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systeme est congu sous forme d’une architecture en trois couches de fagon a étre flexible
et évolutive. Le probléeme de sélection de passerelle est formulé comme un programme
linéaire en nombres entiers. Une librairie basée sur CPLEX a été développée pour confi-
gurer dynamiquement le réseau en fonction des conditions variables du réseau. Celle-
ci sélectionne les passerelles a activer (nombre et position) pour assurer une connexion
Internet respectant les contraintes de capacité des différentes passerelles et garantissant
une bande passante suffisante (pour les RCSF) tout en évitant les goulots d’étrangle-
ments.

Un prototype du modele proposé a été implémenté comme preuve de concept en
utilisant la plateforme matérielle Raspberry Pi pour héberger les services de la pas-
serelle. Un déploiement réel pour une application de domotique qui témoigne de la
faisabilité et fonctionnement du modele proposé a été réalisé. Des simulations d'un
réseau de grande taille ont également été réalisé sous Cooja pour évaluer le passage a
I’échelle de 'architecture. Nous soutenons que la limite de la taille de simulation (100
neceuds) n’est due qu’aux ressources mémoire disponibles sur I’ordinateur hote des si-
mulation car le code de chaque capteur est entierement émulé.
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Chapitre 7

Conclusion et Perspectives

Le concept de I'Internet des Objets permet aux entités du monde réel (humains,
véhicules), emplacements (maison, batiment, usines, villes) et toutes sortes de gadgets
électroniques (montres, lunettes, jouets, etc.) d’étre connectés a 1'Internet, de publier
leurs états et informations collectées par divers capteurs. De méme, il est possible de
contrdler ces objets a distance a partir d'Internet (via les services Web) et influer grace a
des actionneurs sur le monde environnant. Ce nouveau paradigme a changer la fagon
dont les personnes, objets, données et services interagissent, offrant une large gamme
d’applications et de nouveaux usages du réseau de données Internet.

Les réseaux de capteurs sans fil constituent un élément essentiel dans la réalisation
de cette vision de l'Internet des Objets. En effet, ils permettent de couvrir de vastes
zones grace a de minuscules objets autonomes dotés d’interface de communication a
faible puissance d’émission et communiquant par des liens radios multi-sauts caracté-
risés par leur instabilité et un fort taux de perte. Les nceuds utilisés présentent ainsi des
caractéristiques uniques qui rend impossible la transposition des solutions et proto-
coles existant dans les réseaux traditionnels vers ce type d’environnement. Des efforts
de standardisation ont conduit depuis quelques années a la conception de nombreux
protocoles adaptés a I'environnement contraints des motes utilisées, mais des amélio-
rations restent possibles.

7.1 Résumé des contributions

C’est dans ce contexte que s’inscrivent nos travaux, portant notamment sur des
contributions au niveau du routage dans les RCSF et l'interconnexion de plusieurs
réseaux de ce type a I'Internet traditionnel. Nous proposons deux nouvelles fonctions
d’objectif RPL pour la construction de la topologie de routage. La premiére, décrite
au chapitre 4 considere la prise en compte de la question énergétique dans le routage
[Kam+13]. Le modéle d’énergie sur lequel nous avons fondé notre implémentation
estime de facon assez précise la capacité énergétique résiduelle des nceuds comparés
aux modeles linéaires classiques [Dun+07]. Pour cela, nous avons pris en compte 1’effet
de récupération qui se produit lors des phases d’inactivité des nceuds, représentant une
proportion importante (99%) de la vie d'un capteur, en particulier lorsque certaines
couches MAC optimisées comme ContikiMAC [Dunl1] sont d'usage. Une comparaison
du routage RPL basé sur la fonction d’objectif énergie avec I'implémentation répandue
qui utilise I'ETX montre une amélioration considérable de la durée de vie du réseau
(jusqu'a 14%).
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Les exigences en matiere de qualité de service des applications utilisant les RCSF
peuvent varier de l'une a l’autre. Il est alors nécessaire de considérer en plus de 1'éner-
gie d’autres critéres de performance. Nous avons étudié dans la littérature les moyens
existant pour combiner plusieurs métriques, notamment dans le contexte du standard
de routage RPL. Les seules formes de combinaison proposées se déclinent en com-
position additive et lexicographique [Kar+13], limitant ainsi la classe des métriques
combinables. La logique floue constitue un bon moyen pour trouver un compromis in-
téressant entre plusieurs criteres ne suivant pas nécessairement le méme sens de varia-
tion. Par ailleurs, son implémentation n’a nécessité qu’une faible empreinte mémoire
[Kam+14]. Ce qui s’avere judicieux pour nos capteurs tres limités en capacité mémoire.
Par ce moyen, nous avons combinés les métriques : énergie, délai et ETX. Les résultats
obtenus des simulations et d’expériences sur des capteurs réels dans le batiment sont
meilleurs que ceux d’un routage ne prenant en compte qu'une seule métrique. Ceci a
la fois pour la durée de vie du réseau, la stabilité du routage, le taux de livraison des
paquets et le délai de bout en bout [KND15].

Dans la derniére partie de cette theése, nous avions pour objectif de concevoir une
architecture permettant 'intégration de différents réseaux de capteurs sans fil a I'In-
ternet. Cette intégration devrait permettre, non seulement la communication dans les
deux sens, mais aussi la possibilité de l'adapter dynamiquement a la croissance du
réseau. Nous avons modélisé le probleme d’allocation des passerelles comme un pro-
gramme linéaire en nombre entiers et réalisons sa résolution par un solveur CPLEX
sur une station de gestion centralisé. Cela nous permet d’allouer efficacement les res-
sources nécessaires au réseau fédérateur en fonction des réels besoins. L'implémen-
tation dun prototype a été réalisé, celle-ci associe chaque réseau de capteurs a une
instance RPL, les passerelles pouvant prendre en charge plusieurs instances, configu-
rant dynamiquement le routage selon les besoins.

7.2 Perspectives

Comme perspectives a ce travail, concevoir une version distribuée de la station
de gestion proposée pour le réseau fédérateur (chapitre 6) permettra de résoudre le
probleme de défaillance unique liée a une gestion centralisé. De nouvelles fonction-
nalités devront également étre rajoutées a la plate-forme développée pour assurer le
monitoring des différents RCSF a travers le protocole nouvellement standardisé CoAP
[SHB14].

Dans la combinaison par la logique floue proposée au chapitre 5, la méme impor-
tance est accordée a chacune des métriques considérées. La possibilité d’adapter dy-
namiquement (pendant I'exécution) la contribution de chacune est possible par mo-
dification des bornes des différentes fonctions d’appartenance. Par ailleurs, le
modele utilisé pour les opérateurs de la logique floue est celui de Mamdani [Mam?77],
il serait intéresser d’implémenter d’autres modéles et de comparer les résultats obte-
nus avec ce dernier. De méme, la T-norme utilisée se sert des opérateurs minimun et
maximum comme opérateurs de composition et d’agrégation. Il existe de nombreuses
autres familles de T-normes aussi intéressant a explorer.

Une contrainte forte au cours de notre travail a été la limitation de I'espace mémoire
disponible pour conserver a la fois 'image systéme (systeme d’exploitation Contiki +
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pile protocolaire) et 'ensemble des applications sur la plate-forme Telos B (unique-
ment 48 kilo-octets disponibles). Depuis lors, d’autres plate-formes matérielles pour
RCSF disposant d’avantage de mémoire et processeurs plus puissant sont disponibles
sur le marché a des prix comparables. Le Re-mote de Zolertia en constitue un bon
exemple, avec 512 kilo-octets de flash ainsi que la possibilité d’étendre cette mémoire
par ajout de carte SD. Il est également doté d'un processeur ARM Cortex-M3 avec 32
MHz de fréquence horloge. Porter les propositions développées dans cette these vers
ces nouvelles plateformes, nous permet d’envisager de meilleures optimisations.
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