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Introduction générale

Introduction genérale

L’approche dite ‘sociotechnique’ est née dans les années 50 de la rencontre de
trois courants de pensée — la psychologie industrielle, la sociologie du travail et
les sciences de 1’ingénieur — grace aux recherches réalisées par Frederick E.
Emery et Eric L. Trist au Tavistock Institute de Londres (Emery et Trist, 1978).
Emery et Trist ont souligné la corrélation existante entre le systéme ‘technique’
et le systeme ‘social’ montrant que I’efficacité globale dépend de I’efficacité con-
jointe de ces deux systémes — si I’organisation fonctionne mal, les risques de ren-
contrer des problémes/dysfonctionnements dans le systéme technique sont plus
importants. Plus récemment, 1’expression « systémes sociotechniques » a été pré-
cisée par Le Moigne en regard de la définition suivante : « systémes composés
d'éléments techniques (physiques), humains et organisationnels formellement or-
ganisés dans un environnement spécifique sur la base de normes, de régles et de
roles, plus ou moins standardisés, en vue de réaliser des objectifs prédéfinis » (Le
Moigne, 1990).

Cet aspect d’interaction a aussi ¢té souligné dans (Hollnagel, et al. 2006)
ainsi que dans (Ruault, 2008) et (Reiman, 2007), a travers la notion de « com-
plexité des systémes sociotechniques » notamment caractérisée par l'interaction
de facteurs techniques et des facteurs socio-organisationnels. Ainsi, les centrales
de production d’¢électricité telle que celles exploitées par EDF et représentant 1’ob-
jet de recherche étudié¢ dans cette theése, sont considérées comme des systémes
sociotechniques complexes. En effet, ce sont des systémes industriels caractérisés
par un couplage complexe entre les composantes techniques, humaines, organisa-
tionnelles et I’environnement physique, législatif, écologique et social dans les-
quels les interactions entre ces composantes ont lieu (avec toutes les conséquences
de ces interactions sur la maitrise des enjeux auxquels ces systémes doivent faire
face).

De plus, a I’intérieur de ces systémes complexes, ces interactions évo-
luent et répondent ainsi aux modifications de ces systémes consécutivement a la
prise en compte de nouveaux besoins/exigences ou a des transformations de leur
structure/organisation. Par conséquent, la modélisation de tels systémes est une
tache délicate, mais nécessaire dans un objectif d’évaluation de leurs perfor-
mances comme des risques auxquels ils sont confrontés. Ainsi, ce besoin en mo-
délisation requiert de s’attaquer au défi de la complexité, au sens de modéliser les
multiples interactions entre les « ¢léments » du systéme pour obtenir, par émer-
gence, un modele du tout, ce qui n’est pas possible a réaliser par une approche de
type analytique.
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Introduction générale

En ce sens, I'analyse des risques a recours a la modélisation de systémes
complexes pour produire une évaluation crédible de leurs risques. Aujourd’hui,
cette complexité est liée non seulement au nombre de composants et a leurs inter-
dépendances, mais aussi a I’intégration de ’homme et de I’organisation impli-
quant le plus souvent une modé¢lisation a dires d’experts. Cette déclinaison sup-
plémentaire de 1’interaction conduit a une complexité plus conséquente encore qui
se combine a des « propriétés émergentes des systémes sociotechniques telles que
la résilience » (Paries, 2006). Ce concept d’origine physique, mais devenu poly-
sémique apres avoir été adopté en sciences sociales, notamment en psychologie et
en économie, a €té transféré en analyse de risque pour indiquer la « capacité du
systéme (technique et social) a faire face a une perturbation » (Hollnagel, et al.
2000).

En effet, selon une approche de type ‘sociotechnique’ appliquée aux sys-
temes industriels complexes, I’homme est un complément (et non pas une exten-
sion) de la machine. Les approches conventionnelles, développées pour manager
les risques et la stireté d’un systéme sociotechnique, se focalisent surtout sur
I’identification des mécanismes pathogénes. Il s’agit des processus de défaillance
ou de dégradation impliquant une ou plusieurs composantes techniques et/ou hu-
maines pouvant compromettre la fonction premiére pour laquelle le systéme a été
créé. Plus spécifiquement, 1’analyse des accidents au service de la sécurité indus-
trielle a permis d’entreprendre une premiére capitalisation des connaissances tra-
duite dans un modéle général basé sur un ensemble de facteurs organisationnels
pathogénes (FOP) (Dien, et al. 2004). Néanmoins, 1'évaluation des risques d'un
systéme sociotechnique exige une vision objective de la réalité¢ (Back, et al.,
2008). Des études récentes, par exemple (Hollnagel et Spezali, 2008), ont con-
firmé ce constat en soulignant le fait que, bien que les systémes sociotechniques
continuent a se transformer et leurs composantes a devenir de plus en plus cou-
plées, les méthodes d'évaluation des risques et de la stireté ne se développent pas
aussi rapidement. Ainsi, les approches conventionnelles ne sont plus adaptées, ou
du moins nécessitent d’étre complétées, pour traiter correctement certaines inte-
ractions multiples comme celles pouvant impacter la dimension opérationnelle
d’un systéme sociotechnique. En effet, comme le dénoncait (Paté-Cornell et Mur-
phy, 1996), ces méthodes s'appuient sur les mémes principes que les méthodes
d’évaluation de la streté technique. En ce sens, et afin de tenir compte des facteurs
socio-organisationnels dans une évaluation des risques pour un systéme socio-
technique complexe, les méthodes doivent s’intéresser non seulement aux méca-
nismes pathogénes, mais aussi a ceux résilients pouvant potentiellement se mani-
fester avant, pendant ou aprés des scénarios normaux et/ou accidentels/incidentes
(Léger, et al. 2008a). Cette double considération pathogeéne - résiliente au sein
d’une méme analyse de risque est un axe scientifique fort défendu dans cette these.

Antonello De Galizia / Thése de Doctorat / 2017 / Université de Lorraine 13



Introduction générale

En cohérence avec cette considération d’intégration, de nouvelles ap-
proches comme 1’ingénierie de la résilience (Hollnagel, et al., 2006) ont proposé
de considérer la résilience dans le management des risques en remettant en cause
les méthodes traditionnelles. Néanmoins, trés peu de travaux ont proposé une for-
malisation précise de cette résilience et de la facon d’en tenir compte dans un
modele de risques (Woods, 2015). Les problématiques scientifiques a résoudre
pour supporter concrétement cette intégration restent donc nombreuses. Par
exemple, les travaux de (Diez et Druzdzel, 2006), (Hollnagel, ef al. 2006) et (Van
der Leeuw et Aschan Leygonie, 2000) mettent clairement en évidence des verrous
scientifiques a lever relativement a la considération conjointe, dans un modele
unifié, des mécanismes résilients et pathogénes pour une modélisation fidele de
la réalité et une évaluation crédible des risques (majoritairement probabiliste).
Pour ce faire, il faut aussi répondre a des questions autour de 1’existence de mar-
queurs permettant de tracer des manifestations de résilience, de la compréhension
de I’origine de ces manifestations, etc. Les contributions défendues dans cette
thése contribuent a lever ces verrous dans le contexte particulier de ’analyse in-
tégrée de risques appliquée aux systémes sociotechniques de type centrale de pro-
duction d’¢électricité.

En effet, depuis quelques années, des travaux de recherche ont été initiés
dans le cadre d’une collaboration entre le Centre de Recherche en Automatique
de Nancy (CRAN), le Département Management des Risques Industriels (MRI)
de la R&D d’Electricité de France (EDF-R&D) et I’Institut National pour I’Envi-
ronnement et les Risques (INERIS) puis pérennisés entre les deux premiers pour
aboutir au développement d’une approche de modélisation et d’évaluation proba-
biliste d’une « barriére humaine » prise dans son contexte organisationnel. Ces
travaux ont abouti au développement d’une méthodologie, dite Analyse Intégrée
des Risques (AiDR) (Léger, 2009) (Fallet, 2013) mise en ceuvre dans le domaine
de la chimie (stockage), de la radioprotection et la production d’électricité. C’est
une approche d’analyse de risques qui traite des systémes techniques complexes
pris dans leur environnement physique et réglementaire et dont les composants
techniques sont soumis a des actions de maintenance et/ou de conduite pour les-
quelles I’efficacité est évaluée en fonction de leurs contextes organisationnel et
environnemental (Duval, ef al. 2012). En effet, cette méthodologie repose sur le
principe que, dans les systémes sociotechniques, les conditions de succés du fonc-
tionnement du systéme dépendent de l'interaction entre les facteurs organisation-
nels, humains, techniques et environnementaux. Ce principe est défendu dans
I’approche dite Systéme-Action-Management (SAM) proposée par (Paté-Cornell
et Murphy, 1996) sur laquelle repose 1’AiDR. Selon cette approche, 1'analyste
considere non seulement les variables techniques, mais aussi humaines et organi-
sationnelles afin d’évaluer, dans un cadre intégré, les différents facteurs de risque
provenant de l'exploitation des systémes sociotechniques.
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Plus précisément dans 1’AiDR, un mod¢le de ‘barriére humaine’ (Léger,
et al. 2008b) a été développée pour évaluer l'efficacité des actions humaines dans
leur contexte organisationnel. Le cadre de causalité utilisé repose sur un ensemble
de facteurs organisationnels (FO) (Léger, et al. 2008a). Des mécanismes patho-
genes sont identifiés comme les chemins de causalité liant les facteurs organisa-
tionnels aux caractéristiques des actions humaines au niveau du collectif de tra-
vail. A chacun de ces mécanismes pathogénes a été associé un ensemble de
marqueurs issus des analyses organisationnelles conduites sur plus de soixante-
dix incidents/accidents/crises dans tous les secteurs (nucléaire, espace, transport
ferroviaire, etc.). L’outil de modélisation retenu pour la représentation des con-
naissances permettant d’établir les liens de causalité et la quantification finale des
risques dans I’AiDR est le formalisme Réseau Bayésien (RBs) (Weber, et al.
2012), (Duval, et al. 2012), (Weber et Simon 2016).

Les travaux menés dans cette nouvelle these CIFRE entre le CRAN et
I’EDF, s’inscrivent en continuité des travaux des théses précédentes (Léger, 2009)
et (Fallet, 2013) en proposant une évolution du mode¢le de barriere humaine prise
dans son contexte organisationnel. Cette évolution a pour objet, sans remettre en
cause le choix de I’outil RBs pour la modélisation, de répondre au besoin actuel
d’EDF qui est de passer d’une hiérarchisation relative des actions humaines entre
elles (et de leurs caractéristiques) a une évaluation de la probabilité de I’efficacité
d’une action humaine qui, intégrée au modéle global du systéme sociotechnique,
permettra d’atteindre les probabilités des enjeux d’intérét retenus pour le sys-
téme : sireté, disponibilité, maintien du patrimoine dans la durée. Dans I’ AiDR,
cette évolution amene a reconsidérer non seulement les mécanismes pathogeénes
dé¢ja identifiés, mais aussi d’y adjoindre des mécanismes résilients pour aboutir a
une évaluation réaliste de la probabilité d’efficacité des actions humaines dans
leur contexte organisationnel.

Pour faire évoluer le modele de 1’AiDR, la considération conjointe des
influences pathogenes et résilientes requiert de s’attaquer simultanément a des
verrous scientifiques plutot génériques (par exemple, la considération de la rési-
lience dans une analyse de risque), d’autres, directement déduits du contexte ap-
plicatif particulier (AiDR) et enfin a des verrous scientifiques associés a 1’outil
de modélisation retenu. L’ objectif est bien évidemment qu’une part de ces contri-
butions puisse étre utilisée dans la communauté traitant de 1’analyse de risque afin
de revendiquer pour cette thése, un réel travail de recherche finalisé et non pas
d’ingénierie.

En regard de ces verrous, les contributions majeures développées dans
cette theése se structurent autour des trois axes suivants :

1. Une amélioration de la structure préexistante du modele de barriere hu-
maine et organisationnelle. 11 s’agit d’aboutir a un mode¢le par facteurs du
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collectif de travail pris dans son contexte organisationnel par « fertilisa-
tion » croisée avec les méthodes d’Evaluation Probabiliste de la Fiabilité
Humaine (EPFH) qui fournissent des facteurs de forme appelés perfor-
mance shaping factors (PSF).

2. Une modélisation de 1’efficacité humaine encore plus proche de la réalité
pour I’ Analyse intégrée des Risques en intégrant la résilience dans la mo-
délisation probabiliste.

3. Un traitement global des avis d’expert cohérent avec la structure mathé-
matique du modéle proposé. L’objectif est d’estimer d’une maniére objec-
tive les parametres du modele. Ce traitement se fonde sur la construction
d’un questionnaire permettant de ‘guider’ I’expert vers 1’évaluation d’ef-
fets conjoints issus de I’interaction entre mécanismes pathogeénes et rési-
lients.

Ces contributions sont porteuses de plusieurs originalités comme :

L’approfondissement de 1’approche par facteurs pour 1’évaluation de
I’efficacité des barrieres humaines prises dans leur contexte organisationnel. Cette
investigation répond aux besoins des méthodes d’analyse de risques permettant
de traiter a la fois les aspects techniques, humains, organisationnels et environne-
mentaux d’un systéme sociotechnique complexe pour identifier ses vulnérabilités
et y mettre prioritairement les moyens de réduction. Le traitement des facteurs
humains et organisationnels au niveau du collectif de travail y est particuliérement
traité.

Le développement du concept de mécanisme résilient et sa caractérisa-
tion qualitative et quantitative dans une analyse de risques pour contrebalancer
les mécanismes pathogeénes jusqu’ici considérés et aboutir a une probabilité réa-
liste de I’efficacité d’une action humaine.

Une structure mathématique des éléments du modele retenu est proposée
selon le principe de mitigation entre influences pathogenes et résilientes.

Un modele d’¢élicitation d’experts fondé sur des probabilités objectives,
d'ou un questionnaire non pas orienté vers l'estimation des parameétres, mais vers
la caractérisation de situations dont la distribution des probabilités objectives
fournies par I’expert permet de calculer les parametres du modeéle.

Ainsi dans ce mémoire, les différentes contributions se développent au
cours des quatre chapitres organisés comme suit :

Le Chapitre 1 a pour objectif de mettre en évidence le périmétre de la
thése principalement en lien avec le contexte industriel EDF de maitrise des
risques. Il définit les principaux concepts sur lesquels se base ce travail. En outre,
il permet de présenter I’approche AiDR et d’identifier trés clairement les besoins
exprimés par EDF devant conduire a une évolution de cette approche. Le besoin
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majeur est de passer d’une hiérarchisation relative des actions humaines entre
elles, de leurs caractéristiques entre elles (formation, aides, gestion collective et
dynamique de groupe etc.) a une évaluation de la probabilité de I’efficacité d’une
action humaine. Ces besoins sont, finalement, traduits en un ensemble de verrous
technologiques précis auquel ce travail de thése doit apporter des solutions.

Le Chapitre 2 permet de positionner plus précisément, par rapport a
I’existant, chacune des problématiques scientifiques associées aux verrous tech-
nologiques mis en évidence dans le chapitre précédent. En ce sens, nous recensons
et discutons les différents travaux faits en matiére (1) d’évaluation probabiliste de
la fiabilit¢ humaine, (2) de considération de la résilience dans une analyse de
risque et plus particuliérement dans la modélisation probabiliste, et (3) d’estima-
tion des parametres basée sur I’¢élicitation d’avis d’experts. Par rapport a ce re-
censement, nous nous focalisons ensuite sur les méthodes et/ou approches a priori
les plus adaptées pour répondre aux besoins d’EDF, dont la résolution nécessite
une évolution de I’AiDR. Ce positionnement construit sur un état de I’art consé-
quent nous permet d’isoler les verrous scientifiques majeurs qu’il faudra lever
pour répondre aux besoins définis dans le chapitre 1.

Le Chapitre 3 a pour objet de formaliser et justifier chacune de nos con-
tributions construites en réponse aux verrous scientifiques précédents. Dans un
premier temps, nous nous focalisons sur la modélisation des mécanismes de rési-
lience et leur interaction avec les mécanismes pathogeénes afin d’en évaluer les
effets conjoints sur ’efficacité des barriéres humaines et organisationnelles. Sur
la base de cette formalisation, nous définissons une nouvelle structuration du mo-
dele RB prenant en compte les mécanismes résilients et leur mitigation des méca-
nismes pathogenes. Cette structuration est basée sur une extension du modele pro-
babiliste canonique : Leaky Noisy-OR. Ensuite, nous proposons des principes
génériques de construction du modele de barriére humaine. Lors de I’application
de ces principes dans le cadre de I’AiDR, nous formalisons I’intégration des PSF
au niveau des déterminants de la barriére humaine. Ces facteurs sont issus de 1’état
de I’art sur les méthodes EPFH analysées au chapitre 2. En outre, pour tenir
compte de I’intégration de la résilience et le principe de mitigation, des adapta-
tions et généralisations des variables du modéle sont proposées. Globalement, cela
permet d’aboutir a un modele générique de I’AiDR qui nécessite d’étre particula-
risé sur une action spécifique. Par conséquent, dans la derniére partie, nous nous
intéressons a la phase d’estimation des parametres du modele et proposons une
approche se fondant sur I’¢licitation d’avis d’experts pour une estimation objec-
tive des parametres du modele. Des principes sont présentés en termes de proto-
coles d’¢élicitation et de réadaptation des modéles en fonction de la connaissance
issue des avis d’experts.
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Le Chapitre 4 concerne la validation de chacune des contributions pro-
posées au chapitre 3 en lien avec les besoins exprimés dans le chapitre 1. Cette
validation se construit en appliquant les propositions sur un cas réel de taille ré-
duite permettant de montrer ’applicabilité et la faisabilité¢ de I’ensemble des con-
tributions. Il permet d’illustrer les problématiques solutionnées par nos contribu-
tions sur les phases de caractérisation, de modélisation et d’évaluation
probabiliste de 1’efficacité des barriéres humaines et organisationnelles. Cette ap-
plication nous permet ¢galement d’identifier les limites atteintes par nos contri-
butions au regard des hypothéses posées et de dégager de nouvelles perspectives.
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humaines a une évaluation probabiliste
de I’efficacité des barrieres humaines
prises dans leur contexte
organisationnel
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1  De la hiérarchisation des actions
humaines a une évaluation
probabiliste de I’efficacite des
barrieres humaines prises dans leur
contexte organisationnel

Introduction

Le présent chapitre a pour objectif de fournir les ¢léments relatifs au contexte de mai-
trise de risques @ EDF qui constitue la genese de cette theése. Il s’agit donc de définir les
points clés et nos objectifs de travail ainsi que de préciser les aspects spécifiques a la
problématique de 1’évaluation probabiliste de I’efficacité des barriéres humaines prises
dans leur contexte organisationnel. De plus, des définitions essentielles sur lesquelles
se construisent nos contributions sont précisées.

En ce sens, la premicre partie de ce chapitre permet tout d’abord d’introduire le mana-
gement des risques et les principales compétences et méthodes développées et actuelle-
ment utilisées a EDF. Plus particuliérement, nous nous focalisons sur une des problé-
matiques importantes pour EDF qu’est 1’intégration de ’homme dans une approche
multirisque permettant d’aboutir a une vision globale des risques importants pour la
conception et I’exploitation de systémes industriels comme les centrales de production
d’¢lectricité d’EDF (centrales nucléaires, centrales thermiques conventionnelles, etc.).

Ayant défini ce contexte de management des risques a EDF, la seconde partie du cha-
pitre a pour objectif de présenter une de ces approches multirisques : I’ Analyse intégrée
Des Risques (AiDR). Compte tenu du cadre de modélisation existant, nous identifions
certaines limites de 1’AiDR dans son exploitation actuelle. Ainsi nous mettons en évi-
dence le besoin pour EDF de parvenir a une évaluation probabiliste réaliste de 1’effica-
cité des barrieres humaines éventuellement considérées dans leur contexte organisation-
nel.

En lien avec ce besoin, la troisieme partie de ce chapitre nous ameéne a identifier un
ensemble de verrous techniques qui constituent les éléments essentiels sur lesquels nous
apportons nos contributions scientifiques dans la suite du manuscrit.
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1.2 Le management des risques a EDF

Le management des risques est défini comme étant un ensemble d’activités coordonnées
dans le but de diriger et piloter un organisme vis-a-vis du risque (ISO, 2009). Ce mana-
gement des risques est la thématique de recherche du département « Management des
Risques Industriels » (MRI) créé a EDF R&D en 2001 par ’union de groupes issus des
anciens départements « Etudes de Streté et de Fiabilité » (ESF) et SDM « Surveillance,
Diagnostic, Maintenance ».

D’un point de vue général, le risque est associé a la notion de « danger éven-
tuel, plus ou moins prévisible » (Roberts 2008). Cette acception négative du risque est
partagée dans plusieurs domaines tels que 1’industrie, 1’économie et la finance, les
sciences naturelles, etc. Cependant, I’objet du risque peut changer selon le domaine
spécifique. En économie et en finance, par exemple, le risque porte sur la possibilité de
perte monétaire due a une incertitude que 1'on peut quantifier. Dans 1’industrie, le risque
est plutdt concu comme une combinaison de la probabilité et de la (des) conséquence(s)
de la survenance d'un événement dangereux spécifié¢ (Magne et Vasseur, 2000).

Par rapport a cette vision générale, les risques qui nous intéressent dans cette
thése sont les risques industriels 1iés a 1’occurrence d’incidents et accidents majeurs
dans les systemes exploités par EDF, comme les unités de production d’électricité ainsi
que le réseau de transport et donc avec des conséquences sur I’homme, 1’environne-
ment et sur les systémes techniques eux-mémes.

Ainsi, par rapport a cette vision globale du risque, dans ces travaux nous con-
sidérons le risque comme :

« L’effet de I’incertain sur I’atteinte des objectifs » (ISO, 2009).

Toujours en référence a la définition contenue dans (ISO, 2009), nous considérons le
risque industriel comme :

« Un événement accidentel majeur se produisant sur un site industriel et entrai-
nant des conséquences immédiates graves pour le personnel, les populations avoisi-
nantes, les biens ou I'environnement ».

Cette considération du risque a EDF se lie a la notion de systéme sociotech-
nique compte tenu des systemes industriels spécifiques a EDF pour la production
d’¢lectricité. De fagon générale, un systéme sociotechnique est un systeme complexe, a
savoir un systeme qui possede un grand nombre de composants et est caractérisé par la
présence d’interactions fortes entre ces composants (Zio, 2007). La considération ‘so-
ciotechnique’ a pour origine la rencontre de trois courants de pensée — la psychologie
industrielle, la sociologie du travail et les sciences de 1’ingénieur — grace aux recherches
réalisées par F. Emery et E. Trist au Tavistock Institute de Londres (Emery et Trist,
1978). En ce sens, Emery et Trist ont souligné la corrélation existante entre le systeme
‘technique’ et le systéme ‘social’ montrant que 1’efficacité globale dépend de I’effica-
cité conjointe de ces deux systeémes.

Plus récemment, 1’expression « systémes sociotechniques » a €té précisée par
Le Moigne qui propose la définition suivante : « systémes composés d'é¢léments tech-
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niques (physiques), humains et organisationnels formellement organisés dans un envi-
ronnement spécifique sur la base de normes, de regles et de roles, plus ou moins stan-
dardisés, en vue de réaliser des objectifs prédéfinis » (Le Moigne, 1990).

Nous considérons qu’une définition similaire a celle proposée par Le Moigne
est appropriée par rapport a la vision du risque adopté a EDF et donc dans cette thése
(en regard des systemes visés).

Ainsi, dans nos travaux de thése nous considérons un systéme sociotechnique
comme :

Un systéme ou des composantes techniques, humaines et organisationnelles
coexistent et sont en interaction dans un environnement spécifique.

Par rapport a ces différentes composantes d’un systéme sociotechnique et dans
un objectif de management des risques, le département MRI a développé des compé-
tences dans les grandes disciplines scientifiques que sont la stireté de fonctionnement,
la fiabilité, les sciences humaines et sociales (ergonomie, sociologie, etc.), les mathé-
matiques appliquées (probabilités, statistiques, etc.) et la simulation numérique.

Aujourd’hui ces compétences sont souvent utilisées dans 1’analyse des risques
plutdt de facon isolée. Cette fagon de procéder n’est plus suffisante pour faire face a la
complexité des interactions a maitriser dans les systémes sociotechniques. Une syner-
gie de ces compétences est donc nécessaire. Ce constat est conforté par les analyses
d’un ensemble d’accidents graves dans I’industrie nucléaire (dont Three Mile Island en
1979, Tchernobyl en 1986 et plus récemment Fukushima en 2011) qui ont mis en évi-
dence, puis confirmé, que les causes des problémes affectant les composants techniques
et celles liées plutdt aux inefficacités aux niveaux humain et organisationnel coexistent
et interagissent dans 1’occurrence des scénarios accidentels. Ceci souligne I’importance
d’une évolution de la vision d’EDF vers une considération conjointe de ces causes dans
le management des risques.

Ce besoin d’une synergie entre les différents domaines est d’autant plus im-
portant dans la prise en compte de 1’environnement physique, réglementaire et du con-
texte organisationnel. En effet, les changements a ces niveaux influencent fortement les
différents enjeux d’un systéme sociotechnique, principalement la disponibilité, mais
aussi la stireté et imposent par conséquent la considération conjointe de ces influences.

Ces constats d’EDF pragmatiques sont confortés par plusieurs études scienti-
fiques, comme par exemple dans (Galan, et al. 2007) et (Mosleh, et al. 2007), qui ont
mis en évidence la nécessité de traiter conjointement plusieurs risques dans les systémes
sociotechniques.

Cette synergie, au global, doit aboutir, 8 EDF, a une maitrise multirisque qui
implique de modéliser :

— les risques affectant les systemes techniques, leur probabilité d’occurrence et la
gravité de leurs conséquences sur les enjeux du systeme étudié, considérés  en-
semble : la disponibilité, la siireté, le maintien du patrimoine dans la durée et
I’environnement ;
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— les influences de 1I’environnement physique et réglementaire sur 1’occurrence
des risques techniques (Duval, et. 2012) ;

— I’impact des actions de maintenance et de conduite, éventuellement prises dans
leur contexte organisationnel, sur les enjeux mentionnés précédemment (Léger,
et al. 2008b) (Fallet, 2013).

Cette considération multirisque pour les systémes sociotechniques est parta-
gée dans d’autres secteurs tels que 1’aéronautique (Mosleh, et al. 2007), la pétrochimie
(Sadorsky, 2001) ou encore dans la construction des grandes infrastructures (Hongwei,
2006). Des travaux en maitrise des risques comme ceux de (Galan, et al. 2007) mettent
aussi en évidence le fait que, en 1’état, les approches multirisques existantes permettent
de répondre partiellement a ce besoin et des manques ou des limites sont encore a ré-
soudre, notamment dans la prise en compte des composantes humaines et organisation-
nelles et la quantification de leurs influences sur les risques globaux en regard du con-
texte d’EDF.

C’est pourquoi, par rapport aux items de cette vision multirisque, cette thése
a pour objectif d’attaquer prioritairement les risques liés aux composantes humaines et
organisationnelles.

Nous nous focalisons donc dans cette thése sur le besoin d’étendre la considération de
I’humain et de 1’organisation dans 1’analyse des risques.

1.2.1 Considération « systéme » des facteurs humains et organisationnels
dans les approches multirisques a EDF

La considération des composantes humaines et organisationnelles est un axe de
recherche fort a EDF. Plus spécifiquement, cette considération se fait au département
MRI au travers de la notion de fiabilité humaine.

Plusieurs définitions existent de la fiabilité humaine. Dans le monde industriel,
elle est plutdét vue comme la « qualité du comportement qu'attend 1'entreprise (et par
extension le public et les autorités légales réglementant 1'exploitation industrielle) des
humains a qui elle confie I'exploitation d'une installation » (Le Bot et Pesme, 2010). Par
rapport a cette définition, deux visions de la fiabilité humaine existent. Elles se tradui-
sent dans des approches apparemment opposées (Morin, 2014) : I’approche mécanique
et I’approche managériale.

Selon la vision propre a 1’approche mécanique, la fiabilité humaine se définit
comme la capacité a répondre a des attentes précises et a ne pas dévier des consignes de
la méme fagon que le ‘systeme électrique du démarreur d’un véhicule’ (Rasmussen, et
al. 1990).

Pour I’approche managériale, la fiabilité humaine est plutoét vue comme la ca-
pacité de trouver des solutions pour résoudre des problémes dans des situations impré-
visibles, la prise d'initiatives rapides et intuitives avec l'utilisation d'une expérience ac-
cumulée a partir de situations vécues (Edmondson, 1996).
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De maniére plus générale, la fiabilité humaine est associée a 1’aptitude d’une
entité (individu ou équipe) a effectuer ses taches de facon slre, dans les délais et les
exigences attendus (AFNOR, 2005).

Une vision proche de cette derniére est proposée par (Hollnagel, 1993) qui dé-
finit la fiabilit¢é humaine comme le « niveau de confiance qu'une personne effectue cor-
rectement une activité requise du systéme pendant une période de temps donné (en sup-
posant que le temps est un facteur limitant) sans effectuer aucune activité étrangére qui
puisse dégrader le systéme ».

Cependant, ces définitions ne correspondent pas a la vision d’EDF, du point de
vue de la restriction a I’individu et a la tdche ¢lémentaire. L approche de la fiabilité
humaine est systémique et contextuelle, elle évalue 1’efficacité de la réalisation des ac-
tions requises sur 1’installation, en mettant en évidence des mécanismes de défaillance
possibles, sans se focaliser uniquement sur 1’erreur humaine individuelle.

C’est pourquoi dans cette theése, nous adhérons plutot a la définition de propo-
sée par (Hollnagel, 2002). Selon cette définition la fiabilité humaine se définit comme :

« Une approche qui tente d‘évaluer la performance humaine (individuelle et/ou
collective) dans un objectif d’efficacité industrielle, et si possible quantifiable ».

Au département MRI cette évaluation de la fiabilité humaine se fait grace a la
compétence en « évaluation probabiliste de la fiabilité humaine » (EPFH). Selon la
définition retenue dans (Magne et Vasseur, 2006), I’EPFH est une « démarche prévi-
sionnelle appliquée pour évaluer et comprendre la fiabilité des processus des systemes
a risques ou intervient essentiellement I’homme ». Au cours du temps, un ensemble de
méthodes a été développé permettant de déterminer la probabilité d’échec d’une action
humaine ou mission facteur humain (FH) en exploitation normale, ou en situation inci-
dente/accidentelle dans les industries a risque telles quel le nucléaire, la pétrochimie,
I’aérospatial, etc. Les probabilités d’échec d’une mission FH permettent, combinées aux
approches d’évaluation de la fiabilit¢ des systémes techniques, de mettre en évidence
les « coupes » prépondérantes au sein des études probabilistes de streté (EPS) qui peu-
vent concourir a des conséquences inacceptables du point de vue de la stireté. A EDF et
plus particuliecrement a MRI, la méthode MERMOS (Meyer, Le Bot, et Pesme, 2007)
permet une approche qualitative et compréhensive de 1’échec d’une mission FH et dont
la probabilité est a prendre en compte dans les EPS.

Neéanmoins, la plupart des méthodes EPFH, dont MERMOS, se focalisent ma-
joritairement sur 1’étude des comportements humains en situation de travail sans consi-
dérer le contexte organisationnel. Ce positionnement implique des analyses locales dé-
taillées et plutdt centrées sur 1’individu et sur le collectif de travail. En effet, ces
analyses ne prennent pas en compte les interactions complexes avec le contexte organi-
sationnel. Par conséquent, ces analyses locales s’averent insuffisantes face au besoin
d’une considération systémique (en référence a la notion de systéme sociotechnique) de
I’homme et plus spécifiquement 1’interaction entre les composantes humaine et socio-
organisationnelle dans les systémes sociotechniques (Paté-Cornell et Murphy, 1996).

En ce sens, ces derniéres années, la problématique de 1’intégration de 1’inte-
raction entre ces deux composantes dans les approches multirisques a fait I’objet de
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plusieurs recherches a EDF. Une de ces recherches a été menée sur la base d’une mé-
thodologie multirisque proposant des modeles pour la prise en compte des facteurs hu-
mains et organisationnels : I’Analyse intégrée des Risques (AiDR).

1.3 L’analyse intégrée des risques (AiDR)

L’Analyse intégrée Des Risques (AiDR) est une méthodologie multirisque for-
malisée et développée depuis plusieurs années par les deux partenaires de cette thése
(CIFRE), EDF R&D et le CRAN.

D’aprés (Duval, 2009), cette nouvelle approche dite intégratrice entre plu-
sieurs disciplines (la Streté de Fonctionnement, 1’ Analyse de Risque, I’EPFH, I’ Ana-
lyse Organisationnelle) vise a développer les méthodes, choisir les outils adaptés et les
faire évoluer pour réaliser I’analyse de risques des systémes sociotechniques. Plus spé-
cifiquement, I’AiDR a pour objectif de :

— intégrer des actions humaines de maintenance, de surveillance et de conduite
prises dans leur contexte organisationnel ;

— garantir les enjeux clés du systéme : sa disponibilité prise avec sa sireté, le
maintien de son patrimoine dans la durée, son impact sur I’environnement ;

— hiérarchiser des risques de natures différentes vis-a-vis de ces enjeux dans 1’ob-
jectif de prioriser les moyens a mettre en ceuvre pour les réduire ;

— contribuer a une meilleure culture du risque (AIEA, 1991) et une meilleure com-
munication sur les risques.

La démarche développée est dite « a tiroirs » : en effet elle peut couvrir deux ou trois
de ces objectifs ou I’ensemble suivant le besoin et les risques suspectés nécessitant une
appréciation.

Le cadre conceptuel de I’AiDR représenté dans la Figure 1 est fondé sur les
principes développés dans l'approche System-Action-Mangement (SAM) issue de
(Paté-Cornell et Murphy, 1996). Cette approche met 1’accent sur les influences du con-
texte organisationnel vers les actions humaines et, par le biais de ces actions, I’impact
sur la disponibilité des systemes techniques. L’intégration des composantes humaines
et organisationnelles dans une méme vue globale de 1’ensemble des risques a impliqué
le choix d’une vision synthétique de ces influences (Léger, et al. 2008a), (Léger, 2009).

Dans I’AiDR, ces influences sont représentées par un modéle de barriére hu-
maine dans lequel les actions humaines de maintenance et de conduite sont éventuelle-
ment prises dans leur contexte organisationnel et environnemental.

Dans ces travaux de thése, la barriére humaine est considérée comme :

L’ensemble des activités (une ou plusieurs opérations) qui s'oppose a l'enchai-
nement d'événements susceptibles d'aboutir a un accident, permettant de réduire la pro-
babilité d’occurrence du scénario accidentel ou de limiter ses conséquences (cf. Figure
1.1).
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Figure 1.1. Cadre conceptuel de I’AIDR (Léger, 2009).

Selon la vision propre a I’AiDR, c’est plutot I’efficacité qui compte dans un systéme
sociotechnique a risque tel qu’une installation nucléaire, ou les actions de conduite et
de maintenance (pour un scénario pré-accidentel) doivent étre réalisées correctement
(Léger, et al. 2008a).

Ainsi, I’action humaine est évaluée par rapport a son efficacité. Dans cette
thése, I’efficacité de I’action est vue comme :

La capacité a réaliser correctement une tache vis-a-vis de I’atteinte des objec-
tifs.

En effet, I’efficacité se différencie de I’efficience humaine, a savoir la capacité
a réaliser une tache de fagon optimale, c’est-a-dire avec le moins de ressources possible
ou dans le moins de temps possible.

Dans ce modéle de barriére humaine, 1’efficacité de I’action est caractérisée
par un ensemble de déterminants. Il s’agit de caractéristiques déterminantes pour 1’ef-
ficacité de I’action et spécifiques du collectif de travail (délégation, expérience, gestion
collective et dynamique de groupe), (b) relatives aux outils et procédures (aides, capa-
cité¢ a respecter le cahier des charges, contréle en temps réel, retour d’expérience), (c)
associées a I’influence de facteurs externes sur le collectif pendant la réalisation de
I’action (facteurs d’environnement). Les déterminants impactent ’efficacité globale de
I’action humaine par ses phases (préparation, réalisation, cloture). En effet, chaque
phase est affectée par un sous-ensemble de déterminants (cf. Table 1.1).

Tableau 1.1. Phases et déterminants de ’action dans le modéle de barriére humaine de I’AiDR

Phases de ’action Déterminants de ’action

Préparation Délégation (De) — Formation (Fo) — Aides (Ai)

Expérience (Ex) - Capacité a respecter le cahier de charges (Rcc)
Réalisation - Facteurs contextuels (Fc)- Gestion collective et dynamique de
groupe (Gedg)
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Contrdle et atteinte des objectifs (Cao) - Retour d’Expérience

Cloture (Rex)

Pour la considération du contexte organisationnel, 1’AiDR se base sur la métaphore
médicale proposée par (Reason, 1997). Selon cette métaphore, pour savoir si une orga-
nisation est en « bonne santé », il est beaucoup plus simple de rechercher les causes
possibles d’une maladie potentielle que de passer en revue les facteurs caractérisant la
bonne santé. Ainsi, un ensemble de facteurs organisationnels pathogénes (FOP) (Pier-
lot et Dien, 2007) ont été définis pour caractériser 1’efficacité des actions prises dans
leur contexte organisationnel (Léger, et al. 2008) :

— Difficulté a faire vivre un Retour d’Expérience (REX)

— Défaillance de la Gestion Quotidienne de la Stireté (GQS)

— Faiblesse des Organismes de Controle (OC)

— Mauvais Traitement de la complexité organisationnelle (MT)
— Pressions de Production (PP)

— Faiblesse de la Culture Organisationnelle de Streté (COS)

— Absence de Réexamen des hypothéses de conception (AR).

Pour la représentation et quantification des risques au sein de I’approche d’AiDR,
(Léger, 2009) a proposé d’utiliser le formalisme réseau Bayésien (RB) a partir d’une com-
paraison entre différents outils de modélisation (les réseaux de neurones et de Pétri, les
RBs, les arbres de défaillances ou encore les chaines de Markov). De cette comparaison
principalement basée sur la possibilit¢é de modéliser dans un graphe des systémes com-
plexes, de modéliser des connaissances issues de 1’¢élicitation d’experts et surtout de quan-
tifier des distributions a posteriori lors de 1’extraction de nouvelles connaissances, c’est
I’outil RBs qui ressort comme le plus adapté. Ce choix est une exigence de contrainte dans
ces travaux.

Un réseau Bayésien (RB) est un modele graphique probabiliste représentant
des variables aléatoires sous la forme d'un graphe orienté sans circuit (Jensen, 1996).
Pour un domaine donné (par exemple la streté¢ de fonctionnement), les relations cau-
sales entre variables d'intérét sont décrites par un graphe. Dans ce graphe, les relations
de cause a effet entre les variables ne sont pas nécessairement déterministes, mais peu-
vent étre probabilistes. Ainsi, I'observation d'une ou de plusieurs causes n'entraine pas
systématiquement l'effet ou les effets qui en dépendent, mais modifie seulement la pro-
babilité de les observer (Diez et Druzdzel, 2006).

Ainsi, les facteurs liés aux composantes techniques, humaines, organisation-
nelles et environnementales constituent les naeuds (variables) et les liens de causes et
d’effets entre modes de défaillances et les enjeux du systéme, les arcs (probabilités
conditionnelles entre les variables) de la représentation dans le modele RB. Un exemple
de cette représentation sur I’ensemble des facteurs et leurs liens est présenté a la Figure
1.2. En référence a la structuration sociotechnique proposée dans la Figure 1.1, le sys-
téme technique est modélisé par I’ensemble des composants des sous-systémes hydrau-
liques (‘SFI’, ‘SEF’ et ‘Appoint CVF’, a gauche) et électriques (‘GEV’, ‘LGR’, ‘Ta-
bleaux Secourus’, etc., a droite) considérés dans 1’environnement physique
(‘Environnement’). Les composants techniques sont soumis a 1’occurrence des éveéne-
ments aléatoires environnementales (‘Agresseurs’) pouvant déclencher des mécanismes
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de défaillances : ainsi des barriéres humaines considérées dans leur contexte organisa-
tionnel (en rouge) sont mises en place pour assurer leurs disponibilité.

L’utilisation du formalisme RB, basé sur la théorie des probabilités, permet de
modéliser des connaissances de natures qualitatives et quantitatives par liens de causa-
lité entre les variables du mode¢le de risques et de mener des analyses des causes vers
les conséquences (pronostic) ou conséquences vers les causes (diagnostic). En effet, la
représentation des connaissances dans un modéle RB est naturelle et assez lisible (par
opposition aux réseaux de neurones par exemple, ou mieux des arbres de défaillances)
(Weber et Simon, 2016). A chaque variable effet est associée une distribution de pro-
babilité quantifiée a partir d’une table de probabilités conditionnelles (TPC) (Jensen,
1996). La TPC exprime de maniére compacte et directe toutes les configurations pos-
sibles de causalité exprimées en fonction de 1’état des variables cause.

} 22 § - .~
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» »
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Figure 1.2. Mod¢le RB dans I’AiDR d’une installation EDF avec des variables tech-
niques, environnementales, humaines et organisationnelles.

En ce qui concerne les barriéres humaines, le modéle RB incluant toutes les
variables telles que proposées dans (Léger, 2009) est illustré a la Figure 1.3.
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Facteurs
Organisationnels
Pathogénes

Déterminants
de I'action

Phases de
I'action

Cloture

Préparation

Efficacité de I’action humaine

Figure 1.3. Modéle RB de la barriere humaine dans (Léger, 2009).

Dans ce modéle de barriére humaine, les variables se structurent selon les trois niveaux
de caractérisation de I’action décrits plus en amont dans cette section (cf. Tableau 1.1).
Ainsi, I’action est d’abord factorisée en trois phases ‘Préparation’, ‘Réalisation’ et ‘Clo-
ture’ : elles permettent de collecter les influences des facteurs du collectif de travail (les
Déterminants) sur les différents phases de 1’action. Si la barriere humaine est prise dans
le contexte organisationnel, des liens de causalité basés sur des mécanismes de type
pathogéne (Léger, 2009) (Pierlot et Dien, 2007) ont été identifiés entre les variables du
contexte organisationnel (les FOP) et les Déterminants.

Sur la base des éléments a modéliser, nous confirmons pour cette these le choix
des RBs comme outil de modélisation de nos contributions afin de les intégrer au mo-
dele initial de 1’AiDR.

1.3.1 Intérét pour les réseaux Bayésiens dans I’AiDR

Dans I’AiDR, les RBs permettent de décrire les scénarios d’accidents/de dégradation en
partant de leurs initiateurs jusqu’a leurs conséquences et de quantifier de facon proba-
biliste les risques. Intuitivement, ils sont a la fois :

— des modeles de représentation des connaissances ;
— des « machines a calculer » les probabilités conditionnelles ;
— une base pour des systémes d'aide a la décision.

En effet, d’aprés (Fallet, 2013) pour définir le modéle de risques associé au cadre théo-
rique de I’AiDR présenté ci-dessus, le choix d’un outil de modélisation repose sur la
base de trois contraintes principales en lien avec les systémes sociotechniques com-
plexes que veut traiter I’approche AiDR. Cet outil, sur la base des argumentations dé-
fendues dans (Duval, ef al. 2012), doit principalement :

1. Permettre une modélisation synthétique de la complexité des systémes prenant
en compte différents types de variables (quantitatives/qualitatives) multimo-
dales et corrélées entre elles ;

2. Permettre de modéliser des variables déterministes et des variables probabilistes
présentant de 1’incertitude aléatoire ;

Antonello De Galizia / Thése de Doctorat / 2017 / Université de Lorraine 30



Chapitre 1/De la hiérarchisation des actions humaines a une évaluation probabiliste de 1’efficacité des barriéres hu-
maines prises dans leur contexte organisationnel

3. Permettre d’effectuer des analyses des causes vers les conséquences (pronostic)
et des conséquences vers les causes (diagnostic) sur le systéme modélisé.

Les RBs se distinguent principalement des autres outils de modélisation exis-
tants par leurs capacités : a modéliser des systemes complexes, a modéliser des variables
multimodales de natures différentes, a déterminer précisément la probabilité d’occur-
rence d’un événement, a effectuer des pronostics et des diagnostics par inférence ou
encore, & mettre a jour les probabilités en présence d’observation (distributions de pro-
babilités a posteriori) (Weber, et al. 2012). En outre, cet outil est notamment intéressant
pour sa polyvalence. En effet, les RBs permettent de s’intéresser a des problématiques
de pronostic, de diagnostic ou encore d’optimisation, ceci dans différents secteurs d’ac-
tivité. Ils constituent un outil de modélisation permettant de rendre compréhensible la
complexité des systémes au sein d’une vue unique via une représentation graphique
modulaire et compacte. Enfin, I’absence de sémantique spécifique pour son utilisation
constitue ¢galement un atout pour le choix de ce formalisme dans des problémes de
couplage de disciplines variées telles que la technique, [’humain, I’organisationnel et
I’environnemental (Diez et Druzdzel, 2006).

L’utilisation des réseaux Bayésiens comme outil de modélisation de 1’AiDR
semble donc étre — a ce jour — encore le meilleur compromis pour répondre aux con-
traintes définies précédemment afin de proposer une approche d’analyse multirisque
outillée.

Ainsi, pour évaluer les risques associés aux systémes sociotechniques com-
plexes, I’AiDR procéde a I’intégration de ces différentes dimensions dans un méme
modele de risque. Cette intégration est possible en utilisant les connaissances particu-
lieres a chaque dimension et les relations qui les lient a travers I’outil RB (Weber, et al.
2012).

Le modéle RB de barriere humaine de 1’AiDR a été déployé dans différents
secteurs. Dans le cadre de la thése (Léger, 2009), par exemple, il a été appliqué a un
silo de stockage d’un site industriel chimique. L’exploitation du mod¢le a aussi été ap-
pliquée a des sous-systémes d’unités de production d’électricité d’EDF dans le cas des
travaux de these de (Fallet, 2013). Plus récemment, des analyses ont été¢ conduites apres
I’occurrence d’un événement accidentel (Duval, ef al. 2012). Ces applications ont fait
I’objet de rapports techniques d’EDF qui mettent en évidence des résultats positifs liés
a I’utilisation de I’AiDR. Notamment :

— Le constat que l'intégration des aspects humains et organisationnels apporte un
éclairage quantifié des interactions multiples ayant un impact sur I’efficacité des
barriéres de sécurité sur les enjeux de disponibilité¢ et de streté des systemes
étudiés ;

— Lapossibilité de hiérarchiser les actions d'amélioration apportées aux systémes.

Cependant, ces applications ont montré que les résultats obtenus ne sont pas
complétement satisfaisants vis-a-vis d’EDF.

C’est pourquoi le modéle de barriére humaine utilis¢ dans 1’AiDR doit étre
amélioré pour répondre aux limites actuelles.
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1.3.2 Limites actuelles de I’AiDR et besoins d’EDF

Les expérimentations sur les cas industriels réels discutés dans la section précédente
ont conduit les utilisateurs de I’AiDR a exprimer le besoin d’avoir des valeurs réalistes
des fréquences d’occurrence d’indisponibilité et de sa dégradation en plus de la hiérar-
chisation des risques qu’elle fournit actuellement.

L’AiDR a donc besoin d’évoluer pour permettre le passage de la hiérarchisa-
tion des actions humaines entre elles (et leurs déterminants) a une évaluation probabi-
liste de I’efficacité des actions humaines prises dans leur contexte organisationnel
qui constitue 1’objectif de cette theése (cf. Figure 1.4).
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Figure 1.4. Etapes de développement de 1’ AiDR et identification du nouveau besoin (en rouge).

Ce besoin majoritairement de type industriel/technologique nous a conduit a
recenser un ensemble de verrous techniques importants pour EDF a attaquer dans ces
travaux de theése pour que les besoins soient satisfaits :

1) Tout d’abord, la nécessité de renforcer la caractérisation de I’efficacité de I’action
par les déterminants du modele de barriere humaine. En effet, un potentiel d’amé-
lioration a été identifié¢ concernant les déterminants représentatifs du niveau du col-
lectif de travail. La pertinence et I’orthogonalité ainsi que 1’exhaustivité des déter-
minants sont les €léments clés permettant de mesurer la robustesse des résultats
produits avec le modéle de barriere humaine et par conséquent des valeurs de fré-
quence obtenus par I’AiDR ;

2) Deuxiémement, le besoin de considérer la résilience dans le cadre des relations de
causalité affectant I’efficacité des actions humaines dans 1’objectif de fournir des
probabilités réalistes (du point de vue de la streté) de I’efficacité d’une action hu-
maine (en couplant pathogene et résilient);
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3) Une fois intégrée la résilience et ses mécanismes dans la modélisation probabiliste
et plus spécifiquement dans les RBs, I’identification d’'un traitement des avis d’ex-
perts leur permettant de s’exprimer de fagon relativement simple et cohérente avec
la structure mathématique du modele retenu. L’objectif est d’atteindre une estima-
tion objective des paramétres du modéle RB.

Ces verrous techniques nécessitent d’étre précisés pour identifier les éléments clés per-

mettant de satisfaire le besoin de I’AiDR pour une évaluation probabiliste de 1’efficacité

des barrieres humaines prises dans leur contexte organisationnel.

1.3.3 Expression détaillée des verrous techniques pour I’évolution de
I’AiDR

Les verrous techniques identifi¢s précédemment se structurent en trois items relatifs au
besoin de I’AiDR:

1. Renforcement de la robustesse du modéle de barriére humaine prise dans son
contexte organisationnel ;

2. Intégration de la résilience dans I’AiDR;

3. Traitement des avis d’experts et estimation des parametres du modele probabi-
liste intégrant la résilience.

1.3.3.1 Renforcement de la robustesse du mode¢le de barriére humaine prise dans
son contexte organisationnel

De facon générale, la robustesse d’un modele de prédiction peut étre définie comme
une mesure de sa fiabilité sous différents ensembles de conditions expérimentales (Con-
falonieri, et al. 2010).

Sur la base de cette définition générale, nous pouvons définir la robustesse du
modele de barriere humaine dans I’AiDR comme sa capacité a fournir des résultats
fiables et réalistes indépendamment du contexte spécifique considéré.

Bien qu'aucune des expressions pour sa quantification ait été proposée, le
manque de robustesse d’un modele peut étre expliquée par certains indicateurs comme
I'incohérence dans certaines des relations mathématiques utilisées pour formaliser les
connaissances ou par des lacunes dans la connaissance elle-méme dans le mode¢le.

Dans le cas de I’AiDR, les concepteurs de I’AiDR pour produire des résultats
fiables et surtout réalistes doivent assurer la robustesse de la connaissance formalisée
dans le modele. Cette robustesse se traduit donc par la pertinence, 1’orthogonalité et
I’exhaustivité des déterminants de ce modele (Délégation, Formation, Aides, Expé-
rience, Facteurs environnementaux, Capacité a respecter le cahier des charges, Gestion
collective et dynamique de groupe, Contrdle et atteinte des objectifs, Rex). La perti-
nence ainsi que 1’orthogonalité des variables actuellement utilisées et leurs liens avec
les FOP (essentiels pour considérer les influences du contexte organisationnel) a été
démontrée et validée apres plusieurs expérimentations.
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Cependant, d’autres facteurs pourraient renforcer I’exhaustivité des facteurs
utilisés pour la caractérisation de I’efficacité de 1’action humaine. En effet, la considé-
ration de I’humain est un axe de recherche important aussi dans d’autres domaines,
notamment en EPFH (Mohaghegh et Mosleh, 2009), (Galan, et al. 2007), (Lyons, et al.
2004), (Boring, 2010), (Gertman, et al. 2005) (Dang, et al. 2009) etc. En effet, une vaste
communauté de chercheurs existe qui travaille et développe des méthodes d’EPFH ba-
sées sur la modélisation des composantes humaine et organisationnelle des systémes
sociotechniques pour 1’analyse des risques. Plus spécifiquement une partie des mé-
thodes EPFH reconnues suivent une approche basée sur 1’utilisation systématique dans
leurs analyses de facteurs d’influence dits performance shaping factors (PSF) (Em-
brey, 1983). Ces PSF sont définis par (Boring, 2010) comme les « caractéristiques qui
déterminent la performance humaine et qui constituent un support pour quantifier la
probabilité de ’erreur humaine ». Il s’agit de facteurs représentatifs des composantes
humaines, du collectif de travail et organisationnelles d’un systéme sociotechnique.

Par conséquent, ces PSF pourraient €tre tout a fait pertinents pour la caractéri-
sation de 1’action humaine dans le modele de barriére et de manicre spécifique pour la
caractérisation de 1’efficacité d’une action humaine par les Déterminants.

Ce constat pour renforcer la robustesse du modele de barriere humaine dans
1’AiDR nous conduit a isoler les sous-verrous techniques suivants:

a. Faire une analogie avec cette caractérisation de I’efficacité d’une action humaine
par les déterminants de I’AiDR sur la base des développements faits en EPFH.
Notamment, il faudrait se focaliser sur les méthodes EPFH qui possédent les
caractéristiques suivantes : une vision sociotechnique, une approche par PSF,
une analyse des risques couvrant les niveaux organisationnel et du collectif de
travail (approche multidimensionnelle), une approche de quantification de type
bayésien basée principalement sur le recueil d’avis d’experts ;

b. Isoler un ensemble de PSF pouvant conforter voire compléter cette caractérisa-
tion.

1.3.3.2 Intégration de la résilience dans I’AiDR

En 1’état, ’approche AiDR se base sur une vision conservative plutot pessimiste de la
réalité au sens ou certains aspects positifs ne sont pas représentés. En effet, ’efficacité
des actions humaines est vue comme 1’expression de ’interaction d’influences patho-
geénes multiples et combinées des facteurs organisationnels sur les déterminants de 1’ac-
tion. Comme il a été souligné dans le § 1.3, ces influences pathogenes témoignent de la
dégradation de 1’état de santé de 1’organisation du systeme (Pierlot et Dien , 2007). La
considération de cette pathogénicité due aux influences du contexte organisationnel est
justifiée par les résultats et le REX issus des analyses conduites sur une petite centaine
d’incidents/accidents dans des secteurs différents (nucléaire, pétrochimie, aviation,
etc.). Elle s’est traduite par 1’identification d’un ensemble de contributeurs majeurs, les
FOP.

Aujourd’hui, les concepteurs de la méthode AiDR veulent adopter un point de
vue plus « fidele » a la réalité et par conséquent préconise de considérer les mécanismes
résilients pouvant affecter positivement 1’efficacité des actions humaines au sein d’une
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barriére. Cette considération de la résilience permettrait de faire évoluer, ou du moins
compléter, les représentations des barrieres humaines et organisationnelles d’un sys-
téme sociotechnique complexe utilisées dans la démarche existante de I’ AiDR.

La résilience est un terme polysémique, qui, dans les détails, différe d’un do-
maine a 1’autre (Dauphiné et Provitolo, 2007). En écologie, elle représente la capacité
d'un écosysteme ou d'une espece a retrouver un fonctionnement et/ou un développement
normal aprés avoir subi un traumatisme (Mathevet et Bousquet, 2014); en économie, la
résilience est plutdt la capacité a revenir sur la trajectoire de croissance aprés avoir
encaiss¢ un choc (Lindbom et Rothstein, 2007) ; en psychologie, la résilience est « la
capacité d’une personne ou d’un groupe a se développer bien, a continuer a se projeter
dans 1’avenir, en dépit d’événements déstabilisants, de conditions de vie difficiles, de
traumatismes parfois séveres » (Tisseron, 2014).

Selon (Anderies, et al. 2013), la résilience caractérise 1’aptitude d’un systéme
a résister a un ensemble de perturbations importantes et surtout imprévisibles. Pour
(Pescaroli, 2014), elle se différencie de la notion de robustesse en ce sens que cette
derniére considere plutdt le cas de perturbations prévisibles (au sens ou on peut le ca-
ractériser qualitativement voire quantitativement) d’ampleur a priori modestes. Par ail-
leurs, les performances attendues dans les deux cas ne sont pas les mémes : faire preuve
de robustesse, « c¢’est pouvoir maintenir le niveau de performances alors que les condi-
tions exogeénes ont un peu changé » ; étre résilient, c¢’est « rebondir pour retrouver son
équilibre, c’est la poursuite de la viabilité, au mépris éventuel des performances » (Pes-
caroli, 2014).

Pourtant, ¢’est dans (Grotberg, 1996) que nous retrouvons une premicre défi-
nition précise de la résilience, a savoir « une capacité universelle qui permet a une per-
sonne, un groupe ou une communauté de prévenir, réduire ou surmonter les effets né-
fastes de l'adversité ». Dans 1’ouvrage « Resilience engineering », (Hollnagel, et al.
2006) proposent différentes définitions de la résilience dont la plus consensuelle est la
suivante: « la capacité d’un systéme ou d’une organisation a réagir et a récupérer apres
une perturbation, avec un minimum d’effet sur la stabilité dynamique du systéme ».

La résilience est donc largement associée a la capacité d’un systéme a « réduire
les chances d'un choc, d'absorber un choc s’il se produit et de récupérer rapidement
apres un choc (rétablir la performance normale) » (Bruneau, et al. 2003).

Sur la base des définitions précédentes et plus particulierement de celle propo-
sée par (Bruneau, ef al. 2003), dans nos travaux nous considérons la résilience comme
composée de deux types de mécanisme distincts :

— Les mécanismes de mitigation, pour réduire les effets négatifs (pathogenes)
causés par les perturbations et/ou les chocs;

— Les mécanismes de récupération, pour rétablir une condition nominale (accep-
table) aprés I’occurrence des perturbations.

Concernant particulierement la résilience des systémes sociotechniques, des nombreux
travaux comme ceux de (Hollnagel, et al. 2006), (Jackson, 2009), (Jackson et Ferris,
2013), (Van der Leeuw et Aschan Leygonie, 2000), (Righi, et al. 2015) ont été menés
ces dix derniéres années (cf. Tableau 1.2).
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Tableau 1.2. Cartographie des travaux examinés traitant de la résilience.

Nombre total de Théorie de la rési- Analyse des ac-  Analyse des

Journal . . . .
papiers lience cidents risques

Cognition, Technology and 19 15 4 1
Work

Safety Science 23 11 8 4
Reliability Engineering and Sys- 31 17 5 9
tems Safety

Theoretical Issues in Ergonom-

. . 5 4 1 -
ics Science

Applied Ergonomics 4 4 - -
Human Factors 3 2 2 2

A propos de la résilience dans les systémes sociotechniques, (Hollnagel, 2006)
écrit : « la streté et les risques des systémes complexes ne peuvent pas étre prédits ou
modélisés sur la base des composants et de leurs interactions, d’autres propriétés doi-
vent nécessairement étre considérées aujourd’hui pour une évaluation réaliste ». Ce
concept est souligné par (Pariés, 2006), qui voit la résilience comme « une propriété
émergente des systemes complexes ».

Cette propriété émergeante peut s’identifier a plusieurs niveaux. En effet, la
plupart des travaux retenus a partir des ceux examinés dans le Tableau 1.2 se référent a
quatre niveaux de résilience d’un systéme sociotechnique: la résilience au niveau de
l'individu comme dans (Lo, Pluyter et Meijer, 2015), celle relative au le collectif de
travail (Duff, et al. 2014) et enfin la résilience au niveau de 1’organisation (Grecco, et
al. 2013). Certains travaux comme dans (Gilly, et al. 2014) ont pris un point de vue
encore plus large des systémes en regardant comment les gouvernements influencent la
résilience des grandes organisations.

Par rapport a ces niveaux de résilience dans les systémes sociotechniques et en
lien avec la définition de résilience que nous retenons, nous nous focalisons sur :

Les mécanismes de mitigation entre le niveau organisationnel et celui du collectif de
travail dans un systéme sociotechnique.

La majorité des travaux que nous avons analysés soutiennent 1’intérét pour la
résilience par le biais de la complexité (Righi, ef al. 2015). Une vision de I’analyse des
risques y est proposée pour prendre en compte la résilience. Pourtant, trés peu de ces
travaux montrent les enjeux et les conditions nécessaires pour qu’un systéme soit rési-
lient face a des situations imprévisibles. Finalement, nous n’avons pas trouvé des tra-
vaux abordant la complexité de la modélisation des mécanismes de mitigation entre
le niveau organisationnel et celui du collectif de travail d’un systéme sociotechnique
dans le cadre probabiliste d’une évaluation des risques.

Par rapport a cette vision de la résilience dans les systémes sociotechniques, nos inves-
tigations se structurent sur deux points :

— Comprendre 1’origine des mécanismes résilients et définir des marqueurs per-
mettant de tracer ces mécanismes ;
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— Identifier une modélisation permettant de considérer a la fois les mécanismes
résilients et pathogenes au sein d’un modele unifi¢ d’analyse de risques. La re-
présentation de I’interaction de ces mécanismes causals sous la forme de rela-
tions probabilistes conditionnelles amene a traiter leur modélisation, leurs para-
meétres et leur élicitation par avis d’experts afin de les quantifier.

Aussi, nous nous focalisons sur les approches existantes permettant de représenter les
mécanismes causals dans le cadre de modélisation probabiliste et de maniére spécifique
des réseaux bayésiens (RB).

Ces aspects sont a investiguer pour que le modele de barriére puisse en tenir compte
dans les analyses réalisées avec I’ AiDR.

En ce sens, cette investigation requiert de s’attaquer aux sous-verrous technologiques
suivants pour la considération de la résilience dans 1’ AiDR :

a. Investiguer I’origine des mécanismes résilients en analysant leurs marqueurs ;

b. Prendre en compte I’interaction entre mécanismes résilients et mécanismes
pathogénes pour la traduire dans la modélisation probabiliste et plus spécifique-
ment dans un modele RBs pour étre appliqué dans le cadre de I’ AiDR.

1.3.3.3 Traitement des avis d’experts et estimation des parameétres du modele
probabiliste intégrant la résilience

Les jugements d’experts dans I’AiDR servent a quantifier les distributions de probabi-
lité des TPC du modele RB. Le recours a 1’¢élicitation d’experts est nécessaire en raison
de I’insuffisance du retour d’expérience pour I’analyse des aspects humains et organi-
sationnels de la barriére humaine.

Ces aspects d’¢licitation d’experts se combinent a la complexité d’estimation
des paramétres du modele RB. En effet, ces paramétres font partie de la structure ma-
thématique du mod¢le retenu pour intégrer la résilience. A ce propos, nous rappelons
que par rapport a cette intégration de la résilience, nous focalisons notre attention sur
les mécanismes de mitigation ayant lieu en présence des mécanismes pathogénes pou-
vant potentiellement produire une action inefficace et par conséquent des scénarios ac-
cidentels/incidents. Les experts sont ainsi appelés a s’exprimer sur des situations con-
nues dans lesquelles les mécanismes de mitigation peuvent réduire les chances de
I’inefficacité des actions humaines causée par les mécanismes pathogenes.

Ainsi, pour consentir une évaluation réaliste de la probabilité d’efficacité des
barriéres humaines prises dans leur contexte organisationnel, les sous-verrous tech-
niques suivants sont a aborder :

a. Elaborer un protocole d’élicitation d’experts de maniére a ce qu’ils puissent
se confronter avec un nombre réduit de situations et a des situations peu com-
plexes a évaluer ;

b. Fonder les jugements des experts sur une échelle d’élicitation crédible, c'est-a-
dire reconnue dans la communauté d’EPFH;

c. Estimer les paramétres a partir des jugements d’experts de fagon cohérente avec
la structure du modele intégrant la résilience.
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1.4 Conclusions

Dans ce premier chapitre, nous avons présenté le contexte EDF en termes de manage-
ment des risques dans lequel s’inscrivent nos travaux.

La notion de risque est précisée en la centrant sur le risque industriel, car li¢ a
I’occurrence d’accidents et incidents dans les systémes sociotechniques complexes tels
que les centrales de production d’¢lectricité d’EDF. Pour ces systémes il a été mis en
évidence le besoin d’une synergie entre les différentes compétences du management des
risques pour en consentir une vision multirisque. Face a ce besoin émergent d’approches
multirisques pour les systémes sociotechniques, nous nous focalisons sur une problé-
matique particulierement importante a EDF, celle de 1’intégration de I’homme et de
I’organisation dans une approche globale d’analyse des risques.

Dans ce contexte, ’AiDR développée conjointement par EDF R&D et le
CRAN, est une méthode outillée grace a I’utilisation des Réseaux Bayésiens pour la
modélisation et la quantification des influences causales de type pathogéne liant la di-
mension organisationnelle a celle du collectif de travail dans un mode¢le dit de barricre
humaine.

La mise en ceuvre de 1’AiDR sur des cas industriels réels a montré la crédibilité
de I’approche. Toutefois, les résultats de ces applications ne sont pas complétement
satisfaisants dans cette considération de ’homme et de 1’organisation pour produire des
fréquences réalistes en termes de disponibilité et stireté des systemes modélisés. Pour
améliorer cette considération des aspects liés aux composantes humaine et organisa-
tionnelle des systemes sociotechniques, une évolution du modele de barriére humaine
dans 1’AiDR est nécessaire. Plus particuliérement, les utilisateurs de 1’AiDR doivent
passer de la hiérarchisation relative des actions entre elles a la quantification probabi-
liste de 1’efficacité d’une barriere humaine éventuellement prise dans son contexte or-
ganisationnel. Relativement a ce besoin principal, les verrous techniques suivants ont
¢été identifiés pour réaliser cette évaluation probabiliste réaliste :

1. Renforcement de la robustesse du modéele de barriere humaine prise dans son
contexte organisationnel ;

2. Intégration de la résilience dans 1I’AiDR ;

3. Traitement des avis d’experts et estimation des parametres du modele probabi-
liste intégrant la résilience.

Dans le chapitre 2 nous examinons ces trois verrous d’un point de vue scienti-
fique sous la forme d’un état de I’art afin d’identifier les verrous scientifiques qui y sont
liés.

Cependant, comme le traitement des avis d’expert et I’estimation des para-

meétres dépendent du modele mathématique retenu pour intégrer les mécanismes rési-
lients, dans cet état de 1’art nous considérons les verrous 2 et 3 simultanément.
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2 Des verrous techniques aux
verrous scientifiques pour une
¢valuation probabiliste de
Pefficacité des barrieres
humaines prises dans leur
contexte organisationnel

Introduction

Ce chapitre a pour objectif de faire un « état de I’art » scientifique en
regard des trois verrous techniques identifiés dans le chapitre 1 afin d’isoler les
verrous scientifiques a lever qui s’y rapportent. Plus particuliérement, cet état de
’art traite du renforcement de la robustesse de la barriére humaine, puis de 1’in-
tégration de la résilience dans 1’AiDR simultanément au traitement des avis d’ex-
pert et I’estimation des parametres tels que nous 1’avons défini au chapitre 1.
L’examen conjoint des verrous concernant 1’intégration de la résilience dans
I’AiDR et le traitement des avis d’expert et I’estimation des parametres s’impose,
car le traitement des avis d’expert et I’estimation des parameétres sont fortement
liés au modele mathématique retenu pour intégrer les mécanismes résilients.

Ainsi, dans la premiére partie de ce chapitre, nous nous intéressons au
renforcement de la robustesse du modele de barriere humaine prise dans son con-
texte organisationnel. Dans un premier temps, nous considérons la caractérisation
de I’efficacité d’une action humaine par ses déterminants sur la base des dévelop-
pements faits en EPFH. Notamment, nous étudions les méthodes EPFH et plus
spécifiquement celles qui sont les plus pertinentes a traiter ce verrou. Nous foca-
lisons ensuite sur celles qui possedent certaines caractéristiques comme un cadre
conceptuel de type sociotechnique, une approche de quantification bayésienne.
Nous proposons une étude comparative sur cet ensemble de méthodes afin d’isoler
les PSF pouvant renforcer la robustesse de la barriére humaine.

Ce chapitre se poursuit en traitant de I’intégration de la résilience dans
I’AiDR. Nous investiguons I’origine des mécanismes résilients, i.e. les marqueurs
qui permettent d’identifier ces mécanismes. Ensuite, nous nous intéressons a la
prise en compte de ’interaction entre les mécanismes résilients et pathogénes dans
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le cadre probabiliste et plus spécifiquement dans un modéle RB d’une barricre
humaine. Nous abordons ces aspects de considération de la résilience en lien avec
I’¢élicitation d’experts et 1’estimation des paramétres d’un modele probabiliste ba-
sée sur les jugements d’experts a intégrer de fagon cohérente avec la structure du
mode¢le intégrant la résilience.

2.2 Renforcement de la robustesse du modele de barricere
humaine prise dans son contexte organisationnel

Avant de positionner les méthodes EPFH par rapport aux sous-verrous techniques
identifiés a la fin du chapitre 1, nous proposons de les présenter par rapport a leurs
modeles et cadres théoriques sous-jacents.

2.2.1 Présentation des méthodes d’évaluation probabiliste de la
fiabilit¢ humaine

Le développement de la compétence d’EPFH répond a la nécessité de faire face a
I'évolution du contexte technique, économique, humain et organisationnel li¢ aux
activités industrielles a risques telles que celles de 1’industrie nucléaire, pétrochi-
mique et aéronautique (Mosleh, et al., 2007). Depuis quelques décennies, cette
évolution a mis en évidence le role important des facteurs humains et socio-orga-
nisationnels sur la streté et la disponibilité des systémes complexes ou de telles
activités sont exploitées (Galan, et al. 2007).

Ce constat a induit — a partir des années 70 — la définition d’un ensemble
de méthodes EPFH dans I’objectif de comprendre et analyser les modes de fonc-
tionnement de I’humain et d’intégrer les effets de 1’ erreur humaine sur la dispo-
nibilité et la stireté des systemes (Reason, 1990). Cette notion d’erreur humaine a
évolué dans le temps. Ainsi, différentes approches théoriques ont été proposées
se focalisant sur différents aspects. Les modes de cognition, I’intention, I’autono-
mie dans la prise de décision et le contrdle sont les thématiques principales abor-
dées dans I’approche cognitiviste alors que pour I’approche de type ergonomique
c’est la notion d’interaction homme-machine qui est centrale.

Ces différentes approches théoriques ont conduit a des véritables modéles
de I’humain (cf. Tableau 2.1) employés dans le cadre des analyses d’EPFH.

Tableau 2.1. Principales approches théoriques et les modéles associés pour supporter ’EPFH

Approche Contributeurs Description Modgeles
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Behavioriste Swain et Guttmann
(1983)
Cognitiviste Rasmussen (1986)
Reason (1990)
Hollnagel (1998)
Ergonomique Leplat (1993)
Sociotechnique  Amalberti (1996)

Hollnagel (2006)
Bieder (2006)

Ingénierie de la
Résilience

Approche « pragmatique » centrée
sur les mécanismes comportemen-
taux de I’individu

Approche « heuristique » sur 1’er-
reur individuelle en cours d’action

Classification symptomatique et
pratique de ’erreur humaine limi-
tée aux actions « en sortie » seule-
ment. Les erreurs de « commis-
sion » ne sont pas prises en compte

Approche a la base du développe-
ment de la méthode CREAM

Approche visant a mettre en rela-
tion I'homme et ses moyens, ses
méthodes avec le milieu de travail
(IHM). Appliquée a la conception
des systémes, elle contribue a la
sécurité et l'efficacité des sys-
témes

Approche mixte qui considére le
systéme technique et humain/or-
ganisationnel comme un tout

Approche qui se focalise sur la ca-
pacité de ’homme et 1’organisa-
tion a contribuer positivement a la
sireté d’un systéme sociotech-
nique

Modéle de I’homme comme
« boite noire ».

Entre le stimulus extérieur et
ses réponses ou modes com-
portementaux

Modéle Skills

Knowledge (S-R-K).
trole cognitif humain et struc-
turé, hiérarchisé, adaptable et
capable de traiter les informa-

Rules
Con-

tions en trois « niveaux » dif-
férents : le niveau fondé sur
les -habiletés (skills), le ni-
veau fondé sur les régles
(rules) et le niveau fondé sur

les connaissances
(knowledge).
Generic Error Modeling

System (GEMS). Tente de
déterminer 1’origine des types
fondamentaux d’erreurs hu-
maines. Classe les erreurs se-
lon le caractére intentionnel
(violations) ou non-intention-
nel (ratés, lapsus, fautes).

Contextual Control Model
(COCOM). Distinction entre
modé¢le de compétence et mo-
dele de contrdle, entre phéno-
types corrélés aux erreurs ob-
servables et génotypes
corrélés aux causes préexis-
tantes

Aucun modéle

Aucun modéle

Functional Resonance Anal-
ysis Method (FRAM)
(Hollnagel, et al 2006)

Modg¢le de « barriére de sécu-
rité » (Bieder, 2006)
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L’approche théorique et le ou les modéles sous-jacents constituent un
cadre conceptuel en fonction duquel les méthodes EPFH peuvent se regrouper en
deux ou trois générations. Ce regroupement permet de repartir les méthodes sur
une classification conventionnellement acceptée a I’heure actuelle et utilisée par
exemple dans (Bell et Holroyd, 2009) et (Mosleh, et al. 2006).

Focalisée sur la notion d’erreur humaine, les méthodes de premiére gé-
nération sont apparues les premiéres et s’appuient sur 1’hypothése du caractére
générique du comportement mécanique (propre a la vision behavioriste) de 1’hu-
main en modélisant les interventions des opérateurs par une description décom-
posée et simplifiée des actions.

Les méthodes de deuxieme génération (apparues a partir des années 90)
s’intéressent davantage aux processus cognitifs permettant d’expliquer et de pré-
dire les défaillances humaines. Selon (NRC, 2005), elles tiennent compte des
écarts entre la représentation faite du comportement de ’homme et la réalité
(grace notamment a I’apport d’autres domaines comme 1’ergonomie ou la psycho-
logie). Entre autres, elles cherchent a considérer le contexte et les « errors of com-
mission ». Dans (Kirwan, et al. 2005) il est jugé que les plus notables des mé-
thodes de deuxieme génération sont ATHEANA, CREAM et MERMOS, mais que
MERMOS est la seule qui est en utilisation réguliere (Pesme et Le Bot, 2007).

Les méthodes de troisieme génération, dont la plus représentative est la
méthode NARA (Kirwan, et al. 2005), constituent un développement de certaines
méthodes de premicre et deuxieme génération. Elles se distinguent par une prise
en compte plus importante du contexte organisationnel et environnemental.

Sur la base de ce classement en premicre, deuxieme et troisieme généra-
tion, nous avons isolé des méthodes EPFH les plus pertinentes a couvrir 1’inves-
tigation menée par rapport aux sous-verrous identifiés dans le chapitre 1. Ces mé-
thodes ont été choisies principalement en regard de leur couverture d’un ensemble
de critéres tels que 1’applicabilité aux systémes sociotechniques, la possibilité de
quantifier la probabilité d’erreur humaine, la mise en ceuvre d’un ensemble de
PSF pour la quantification et aussi la popularité de la méthode (comme indicateur
de sa crédibilité).

Ces méthodes présélectionnées sont listées dans le Tableau 2.2.

Tableau 2.2. Liste des méthodes EPFH retenues dans cet état de ’art.

Méthode Génération Références Date
THERP 1¢ Swain et Guttmann — NRC 1983
SLIM-MAUD 1¢ Embrey et Kirwan — NRC 1984
HCR 1¢ Hannaman et Spurgin — EPRI 1984
TRIPOD-Delta 1¢ SHELL 1985
HEART 1€ Williams — NRC 1988
CREAM 2¢ Hollnagel — Halden Lab 1994
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ATHEANA 2¢ Cooper ef al. — NRC 1996
MERMOS 2¢ Le Bot et al. - EDF R&D 1998
SPAR-H 2¢ Gertman et al. — NRC 1999
NARA 3¢ Kirwan, et al. - British Energy 2005

Les méthodes du Tableau 2.2, qui ne sont qu’une présélection de méthodes, peu-
vent ainsi étre positionnées par rapport a leur cadre conceptuel (cf. Tableau 2.1)
et classées en trois générations. Toutefois, les classifications proposées jusqu’ici
ne nous permettent pas de dégager totalement les éléments clés associés a ces
SOUS-Verrous.

D’autres types de classification existent notamment celle proposée dans
(Dang, et al. 2009). 1l s’agit d’une taxonomie distinguant les méthodes soit facto-
rielles, soit contextuelles ou bien basées sur le jugement d’experts. Sur la base de
la classification de (Dang, et al. 2009) conjointement a I’utilisation d’un ensemble
d’attributs issus d’une revue approfondie de la littérature sur les méthodes EPFH
dont (Mosleh, et al. 2006) et (Boring 2010), nous avons pu effectuer une investi-
gation plus détaillée des méthodes du Tableau 2.2 (cf. Annexe I).

Nous avons ensuite proposé d’affiner cette classification en nous focali-
sant sur les méthodes EPFH qui possédent certaines caractéristiques importantes
pour le développement de 1I’AiDR, notamment :

— Par rapport au Tableau 2.1, un cadre conceptuel dont 1’approche théo-
rique soit de type sociotechnique ;
- Une approche de quantification bayésienne basée principalement sur
le recueil et le traitement d’avis d’experts ;
— Une couverture des PSF telle qu’elle permette une caractérisation de
I’action sur le plan de I’organisation et du collectif de travail.
En ce sens, nous proposons d’analyser les méthodes du Tableau 2.2 sur la base de
3 critéres spécifiques (en lien avec les caractéristiques précédentes) qui sont a
décliner selon la taxonomie suivante (cf. Tableau 2.3).
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Tableau 2.3. Critéres d’analyse des méthodes EPFH (De Galizia, et al. 2015b,c¢).

Objet du critére Taxonomie
— Behaviouriste
—  Cognitiviste
Cadre conceptuel - Ergonomique
- Sociotechnique

— Ingénierie de la résilience

o —  Fréquentiste
Approche quantitative .
— Bayésienne

- Individu

—  Collectif de travail
Couverture des PSF © ec.1 .e aval

—  Organisation

—  Environnement

Ces critéres se justifient par rapport a des exigences en lien avec les verrous tech-
niques.

Critére n° 1 — Cadre conceptuel

Ce critére permet de déterminer le périmetre des systémes étudiés et donc
les disciplines impliquées dans la démarche. De maniére générale, 1’en-
semble de ces travaux s’accordent sur le fait qu’il est réducteur d’étudier
I’efficacité des actions humaines uniquement sous 1’angle des aspects in-
dividuels cognitifs puisque cela revient a passer sous silence toutes les
interactions qui existent entre les différentes spheres humaines, tech-
nique, organisationnelle et environnementale et leur influence sur la ré-
ussite d’une action humaine.

Nous considérons donc les cadres conceptuels issus du Tableau 1 et po-
sitionnons les méthodes du Tableau 2 par rapport & une taxonomie basée
sur les items suivants (cf. Tableau 3, Cadre conceptuel) :

— Behaviouriste ;

— Cognitiviste ;

— Ergonomique ;

— Sociotechnique ;

— Ingénierie de la Résilience.
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Critére n° 2 — Approche quantitative

Ce critere permet de déterminer le traitement mis en ceuvre pour la quan-
tification des probabilités. En effet, dans le cadre probabiliste deux con-
ceptions sont possibles :

— d’une part des probabilités fréquentistes : il s’agit de probabilités
dites objectives et a posteriori, visant a dégager les lois stochastiques
de processus aléatoires tendanciels dans des statistiques de fréquence
a long terme ;

- et d’autre part des probabilités bayésiennes, ou il s’agit de probabilité
subjective, de degré de certitude a priori. Les probabilités subjectives
sont ainsi présentées comme étant des « raisons de croire », c’est-a-
dire de présenter le calcul des probabilités comme relevant d’une
théorie de la connaissance plus que d’une théorie de la nature (Desro-
siéres, 2016).

(Derosiéres, 2002) a également souligné que : « La distinction entre les
deux faces de la notion de probabilité ne sera formulée explicitement
qu’au 19° siécle, par exemple par Cournot (Exposition de la théorie des
chances et des probabilités, 1843) qui opposera « probabilité » et
« chance », ou encore : « les probabilités objectives, qui donnent la me-
sure de la possibilité des choses, et les probabilités subjectives, relatives
en partie a nos connaissances, en partie a notre ignorance, variables d’une
intelligence a 1’autre, selon leurs capacités et les données qui leurs sont
fournies ».

Ainsi, d’un coté il y a ’approche fréquentiste qui s’intéresse a
I’occurrence d’un événement parmi un nombre total et significatif d’ob-
servations, et de I’autre 1’approche bayésienne qui mesure le degré de
connaissances subjectives et représentent la traduction chiffrée d’un état
de connaissance. En effet, la formule de Bayes (Stigler, 1982) fait appa-
raitre une distinction et une articulation entre probabilité a priori et pro-
babilité a posteriori.

Selon (Diez et Druzdzel, 2006) la notion de probabilité a priori
est intéressant puisque cette probabilité est souvent 1’avis de I’expert ou
du ‘sachant’ qui donne une premiére estimation (a priori). La formule
bayésienne laisse donc une part a I’intuition, ce que se refusent les pro-
babilités fréquentistes qui ne traitent que des états de nature (Desrosicres,
2008).

Ainsi, en lien avec ce critére, les méthodes du Tableau 2 sont
classées par rapport a la taxonomie suivante (cf. Tableau 3, Approche
Quantitative) :
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— Fréquentiste
- Bayésienne.

Critére n° 3 — Couverture des PSF
Ce critere sert a identifier le périmetre couvert par les PSF.

Tout au long des phases qualitatives et quantitatives, ces facteurs sont
utilisés dans un objectif de quantification de la probabilité d’erreur hu-
maine (HEP). Par exemple, dans la méthode SPAR-H, ils sont employés
en tant que facteurs multiplicateurs d’une HEP nominale. Lorsque les
PSF représentent un effet positif, les différents niveaux d’effet pour les
PSF correspondent a une valeur inférieure a I’unité. La multiplication
d’une HEP nominale par cette valeur fractionnaire associée au PSF sert
a réduire la HEP globale. Lorsque les PSF représentent un effet négatif,
les différents niveaux d'effet pour les PSF correspondent a une valeur
supérieure a I’unité. La multiplication des HEP nominaux par ce nombre
entier positif sert a augmenter la HEP globale. Lorsque les PSF sont sup-
posés n’avoir aucun effet, le multiplicateur de PSF est égal a 1, ce qui
n’induit aucune augmentation ni diminution de la HEP nominale.

Ces principes de multiplication des PSF et leurs effets sur la HEP nomi-
nale sont résumés en Figure 2.1.

HEPtotale =

0 < PSF <1 = HEP,,1q1 < HEP,ominate
HEPnominale x PSF I PSF=1= HEPtotale = HEPnominale

l PSF >1= HEPtotale > HEPnominale

Figure 2.1. Schéma générique d’application des PSF (Dang, et al., 2009).

Néanmoins, la plupart des méthodes ne semblent pas couvrir une gamme
adéquate de PSF ou tentent de prédire I’efficacité de 1’équipe de travail
pour toutes les circonstances sans prendre en compte les influences du
contexte organisationnel (Galan, et al. 2007). En particulier, certains as-
pects importants d’un scénario accidentel ne sont pas toujours capturés
par ceux qui ne considerent que 1’individu, comme dans les méthodes de
premicre génération (Hollnagel, ef al. 20006).

Ainsi, nous suggérons de mettre en évidence le niveau de cou-
verture des PSF en classant les méthodes du Tableau 2.2 par rapport a la
taxonomie suivante (cf. Tableau 2.3, Couverture des PSF) :
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— Individu ;

— Collectif de travail ;

— Organisation ;

— Environnement.
Ces trois critéres spécifiques sont primordiaux afin d’identifier les mé-
thodes pouvant résoudre le probléme du renforcement de la robustesse de

la barriere humaine. Aussi, nous les avons appliqués (cf. Tableau 2.4)
aux méthodes du Tableau 2.2.

Tableau 2.4. Analyse des méthodes EPFH sur la base des critéres du Tableau 2.3.

Méthode Cadre Approche Couverture
Théorique Quantitative des PSF
THERP Behaviouriste Fréquentiste Individuel
SLIM-MAUD Behaviouriste Fréquentiste Individuel
HCR/ORE Behaviouriste Fréquentiste Individuel, Collectif travail
HEART Cognitiviste Fréquentiste Individuel, Collectif travail
CREAM Cognitiviste Fréquentiste Individuel, Collectif travail
E i llectif il, Envi -
ATHEANA rg(_)nomlqge Bayésienne Collectif travail, Environne
Sociotechnique ment
E .
MERMOS rg(.)nomlq}le Fréquentiste /
Sociotechnique
. . . Collectif t il, O isation,
SPAR-H Sociotechnique Bayésienne © ‘eCI ST s
Environnement
. . . Collectif t il, O isation,
NARA Sociotechnique Bayésienne ° 'e01 ravatt, Lrgantsation
Environnement

Sur la base de 1’analyse et par rapport aux trois critéres proposé€s, nous
avons mis en évidence (trame de fond en vert) trois méthodes possédant
les caractéristiques nécessaires pour résoudre ce premier verrou de
I’AiDR, a savoir :
— Une approche de type sociotechnique ;
— Une approche de type bayésien pour la quantification (avis d’ex-
perts en entrée);
— Une couverture large des facteurs d’influences, orientée a la prise
en compte des dimensions organisationnelles, environnementales
et du collectif de travail.
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Ces méthodes sont :

— NARA (Nuclear Action Reliability Assessment) (Kirwan, ef al.

2005) ;

- SPAR-H (Standardized Plant Analysis Risk - Human Reliability
Assessment) (Gertman, et al. 2005) ;
— ATHEANA (A Technique for Human Event Analysis) (Cooper,
et al. 1996).

Cette comparaison est une premiére étape qui doit étre poursuivie en se
focalisant sur les PSF utilisés par ces méthodes.

2.2.2

Extrapolation des PSF

Pour isoler I’ensemble de PSF pouvant renforcer la caractérisation de 1’efficacité
de ’action humaine dans I’AiDR, nous proposons de comparer les PSF utilisés
dans les méthodes issues du Tableau 2.2 (De Galizia, et al. 2015a,b). La NRC dans
son rapport sur les bonnes pratiques en matiere d’EPFH (NRC, 2005) a indiqué
comme terme de comparaison supplémentaire un ensemble de champs d’apparte-
nance des PSF (cf. Tableau 2.5, NRC « Good practices »). Les experts en fiabilité
humaine dans les domaines tels que le nucléaire et I’aviation ont en effet regroupé
les champs d’appartenance des PSF plus pertinents et permettant une couverture
exhaustive lors des analyses d’EPFH.

Tableau 2.5. Comparaison des PSF des méthodes EPFH retenues du Tableau 2.2.

NRC « Good Practices »

NARA

SPAR-H

ATHEANA

Training and Experience

Procedures/Administrative Con-
trols

Instrumentation

Time Available

Work Design/Complexity

Workload/Time Pressure/Stress

Team/Crew dynamics

Available Staffing

Human-System Interface

Environment

Operator experience

Work organization

Time pressure

Team coordination
and cohesion

Poor environment

Experience/Training

Procedures Fitness and

Availability

Available Time
Work Processes
Complexity

Stress/Stressors

Leadership

Ergonomics/HMI

Work Processes

Formation

Procedures Quality

Material

Tasking and manage-
ment

Maintenance

Team composition

HMI Conception

Error producing cir-
cumstances
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Accessibility/Operability of Equip- | Adequacy of HMI -- Equipment properly
ment and Operational Sup- settled and well ar-
port ranged

Need for Special Tools

Communications Quality of Infor- Work Processes Availability of Com-
mation munication tools

Special (Equipment) Fitness Needs -- - --

Safety culture (consideration of Safety Culture -- Quality of safety cul-

‘realistic’ accident Sequence Di- ture

versions/Deviations)

Parmi ces champs d’appartenance des PSF proposés dans les bonnes pratiques de
la NRC, nous avons en mis en évidence un ensemble d’intérét pour renforcer la
robustesse de la barriéere humaine (trame de fond en vert). Nous avons aussi sou-
ligné (trame de fond en rouge) les champs qui concernent des aspects non consi-
dérés dans les analyses de I’AiDR, comme le temps.

Ainsi, par rapport aux champs d’intérét, nous avons isolé les PSF des
trois méthodes considérées qui couvrent le mieux les aspects sous-jacents a ces
champs (trame de fond en jaune). Dans deux cas, les méthodes ne couvrent pas
les champs NRC — « Need for Special Tools » et « Special (Equipment) Fitness
Needs » — et donc nous avons considéré ces champs eux-mémes comme des PSF

a retenir.

Au global, nous avons isolé un ensemble de ces PSF (De Galizia, et al.
2015a,b) et fait une traduction de 1’anglais au francais avec une description syn-
thétique associée pour chaque PSF (cf. Tableau 2.6).

Tableau 2.6. Ensemble de PSF retenus a partir du Tableau 2.5.

Nom du PSF Description
Cohésion Capacité a agir comme une équipe, a sacrifier son propre jugement en
faveur d’un bon esprit dans le groupe.
Coordination Niveau auquel les différents roles et responsabilités individuels sont pré-
cisés pour chaque membre de 1'équipe.
Composition Taille, homogénéité/hétérogénéité et compatibilité de 1'équipe. Stabilité

Disponibilité de communica-
tion

de I'équipe ou taux de rotation (ex. quand des membres sont remplacés par
des membres moins qualifiés, la performance de 1'équipe est susceptible
de se dégrader).

La suffisance et la disponibilité des moyens de communication. La proxi-
mité physique des opérateurs aux équipements de communication (le cas
échéant). Défaillance ou indisponibilité fonctionnelle des systémes de
communication. La probabilité que I'équipement de communication soit
sans pilote.
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Qualité de communication

Leadership

Conception du processus de
travail, affectation des taches
et management

Interface Homme-Machine

Culture et Qualité de Streté

Environnement (de travail et
physique)

Disponibilité d’outils spé-
ciaux

Pertinence et qualité des ou-
tils spéciaux

Disponibilité des procédures

Pertinence et qualité des pro-
cédures

Signal déformé ou dégradation en raison de défaillances de 1'équipement
(par exemple, équipements vieux ou mal entretenus). Anomalies dans la
communication ou défauts humains (ex. accent lourd, ambiguité linguis-
tique, instructions pas claires, etc).

Expérience et fiabilité du décideur. La qualité du leadership se mesure par
trois éléments: donner les orientations, gagner 1'engagement de 1’ équipe,
et surmonter les obstacles pour changer la situation. Le niveau d'engage-
ment se mesure en trois dimensions: identification avec le travail, les col-
légues et 'organisation.

Programmation du travail. Description exhaustive et exacte de la tache.
Rapidité d'affectation du travail aux membres de 1’équipe.

Qualité de la conception du systéme pour la facilité et la précision de la
perception visuelle, sonore, cognitive de l'information. Pertinence de la
répartition du travail entre automates et contréle manuel de 1’opérateur.

Emphase sur la politique qualité / sécurité de 1’organisation. Engagement
de 1’état-major pour assurer une bonne gestion de la streté. En réponse,
engagement des opérateurs. Violations et erreurs enregistrées dans la du-
rée. Enquétes sur les accidents ou presque-accidents.

Espace de travail suffisant et habitable (i.e., éclairage, température, hu-
midité, vibrations, bruit). Conditions de I’environnement physique.

Outils nécessaires disponibles, bien organisés et accessibles.

Disponibilité d’outils spéciaux pensés pour certaines tdches spécifiques.

Existence et accessibilité des procédures. Accessibilité du contenu (i.e.,
indexation des documents).

La fidélité des documents (i.e., adéquation du niveau de détail, exhausti-
vité des procédures et correspondance a des taches réelles), lisibilité (i.e.,
la mise en page). Ergonomie, facilité a distinguer différentes procédures.

La pertinence des PSF résumés dans le Tableau 6 a été démontrée par le fait qu’ils
couvrent les champs d’appartenance indiqués par la NRC et car ils sont partagés,
pour la plupart d’entre eux, par toutes les méthodes considérées. Donc, ils peuvent
contribuer a renforcer la robustesse du modele de barriere humaine d’un point de
vue de I’exhaustivité de la caractérisation de I’action par ces déterminants.

Cependant, dans 1’état actuel, ces PSF ne répondent que partiellement a
ce besoin et nécessitent d’étre formalisés dans un cadre spécifique tel que celui
imposé par la structure du modéle de barriére humaine de I’AiDR.

Ceci nous amene par conséquent a définir un premier verrou scientifique
a lever pour répondre au verrou technique identifié¢ dans le chapitre 1.

Verrou scientifique n°® 1. Formalisation des PSF pour leur intégration
dans la structure du modéle de barriere humaine de 1’ AiDR.
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Ce verrou scientifique étant posé, il faut s’intéresser maintenant au verrou tech-
nique concernant 1’intégration de la résilience.

2.3 Intégration de la résilience dans I’AiDR

L’intégration de la résilience dans le cadre probabiliste et plus spécifi-
quement dans les RB est d’autant plus compliquée qu’il y a beaucoup de para-
meétres a estimer (via ¢élicitation d’experts). Ce double verrou nous amene a traiter
les deux aspects en un seul.

Concernant la résilience, un premier sous-verrou a examiner consiste en
I’¢élaboration des marqueurs des mécanismes résilients.

2.3.1 Elaboration des marqueurs des mécanismes résilients

Dans cette theése, les marqueurs résilients se définissent comme toutes
informations utiles pour retracer des manifestations de résilience.

Sur ce point, I'ingénierie de la résilience (Hollnagel, et al. 2006) suggere
d'analyser les événements menés positivement (les succes) pour en tirer des infor-
mations sur les mécanismes résilients qu’ont eus lieu et ayant éventuellement con-
duit a un déroulement positif du scénario.

Malheureusement, cette approche est peu pertinente pour les industries a
risque ou la plupart des connaissances disponibles provient essentiellement du
retour d’expérience « négatif », c’est-a-dire obtenu apres avoir examiné les scé-
narios accidentels/incidents ou les presqu’événements (Paries, 2006). En outre,
dans des domaines tels l'industrie nucléaire, I'analyse des risques dispose de peu
d'informations pour les scénarios imprévisibles (OCDE, 2003). Ce manque d’in-
formations contraint a quitter I’ingénierie de la résilience pour I’investigation des
mécanismes résilients.

Cependant, plusieurs auteurs ont confirmé 1'importance d'isoler des fac-
teurs de la résilience, comme (Woods et Cook, 2009), (Back, et al. 2008) et (Van
der Leeuw et Aschan Leygonie, 2000). Dans (Back, et al. 2008), un cadre général
est proposé ou des « stratégies résilientes » sont définies en fonction du niveau de
granularité (individuel, petite équipe, niveau du systéme, etc.). Néanmoins, ces
stratégies ne reposent pas sur I’analyse des marqueurs.

De cet état de fait, se construit un deuxiéme verrou scientifique qu’il faut
nécessairement résoudre.
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Verrou scientifique n°2. Elaboration et formalisation des marqueurs ré-
silients.

En effet, ce verrou scientifique nous permet de justifier, sur un plan théorique, la
présence de mécanismes résilients de la méme maniére que les marqueurs patho-
geénes autorisent les concepteurs de I’AiDR a considérer les mécanismes patho-
geénes éventuellement identifiés.

Nous nous focalisons donc sur la considération conjointe de mécanismes
pathogénes et résilients et leur interaction dans le cadre probabiliste.

2.3.2 Interaction entre mécanismes résilients et pathogenes dans le
cadre probabiliste

Apres avoir mis en évidence le besoin d’élaborer et formaliser les marqueurs ré-
silients, il faut considérer la résilience sous la forme de mécanismes en interaction
avec les mécanismes pathogénes dans un contexte de modélisation probabiliste de
relations causales.

A ce jour, trés peu de travaux existent qui abordent la complexité de la
modélisation de la résilience et les interactions entre mécanismes résilients et pa-
thogénes dans un modéle global, notamment dans le cadre des relations non-dé-
terministes d’un modele probabiliste.

Cette complexité de modélisation d’une interaction entre mécanismes ré-
silients et pathogénes dans un modé¢le probabiliste nous conduit a traiter plus
génériquement les mécanismes de causalité (Anderies, et al. 2013) (Mathevet et
Bousquet, 2014).

En effet, 1a notion de causalité est fondamentale dans la modélisation des
connaissances, notamment pour 1’ingénierie des systemes (Diez et Druzdzel,
2006). Pendant la construction d’un modéle probabiliste tel que les RB, I’effet de
I’influence de certaines variables parent sur une variable fille doit étre quantifié
en termes probabilistes. Souvent, la direction de 1’arc établi entre la variable pa-
rent et la variable fille refleéte le sens de l'influence causale. C’est ainsi qu'elle est
percue par le décideur ou I’analyste.

Les experts se référent aux relations de cause a effet et donnent souvent
une interprétation de causalité dans le processus de quantification des distribu-
tions de probabilités conditionnelles (Diez et Druzdzel, 2006). Parfois, la direc-
tion de la relation refléte simplement la direction dans laquelle 1'¢licitation des
probabilités conditionnelles est la plus facile.

Pour résumer, d’une part le cadre de causalité est utilisé pour représenter
I’interaction entre les variables d’un mode¢le probabiliste, par exemple basé sur le
formalisme RB ; d’autre part, les modeles probabilistes graphiques, tels que le
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RB, permettent de représenter le point de vue subjectif dun décideur ou d’un ex-
pert afin de faciliter 1’¢élicitation (Druzdzel et Simon, 1993).

Ainsi, pour réduire la complexité de 1'élicitation lors de la modélisation
des mécanismes causals, des modeles canoniques ont été développés simplifiant
la construction des modeles probabilistes. En fonction des hypothéses faites en
termes de dépendance entre les mécanismes causals, ces modeles permettent
d’avoir un nombre plus ou moins important de parameétres pour la définition des
relations entre les variables. Le terme canonique est utilisé, car les modéles sont
vus comme des unités élémentaires dans la construction de modéeles plus com-
plexes.

Il faut donc considérer les mécanismes causals qui peuvent étre exprimés
par ces modeles probabilistes canoniques afin de mettre en évidence une possibi-
lité de modélisation de 1’interaction entre mécanismes pathogenes et résilients.

2.3.3 Les modeles canoniques probabilistes

En général, les modeles canoniques probabilistes peuvent se classer en trois caté-
gories :

— les modéles canoniques déterministes (MCD) ;

— les modéles canoniques simples (MCS) ;

— les modéles a Influences causales Indépendantes (ICI).

2.3.3.1 Les Modeles Canoniques Déterministes (MCD)

Les modeles canoniques déterministes (MCD) permettent d’établir des relations
de causes a effets de type déterministe. Considérons un modele RB constitué par
une famille de variables aléatoires binaires dont n variables parent ou cause
{X,,X; ...X,,} et une variable fille ou effet Y. La valeur prise par Y est calculée en
fonction du vecteur x des valeurs des X; y = f(x1, X, ... x,), et la TPC se construit
de la fagon suivante :

1 siy=fx)
0 autrement

P(y|x) ={

Par conséquent, I’avantage principal des MCD est qu'ils n’ont pas besoin de pa-
rametres numériques, car la TPC se base simplement sur la définition de la fonc-
tion f.

Le Tableau 2.7 montre quelques exemples de fonctions qui ont été pro-
posées pour les modéles canoniques.

Antonello De Galizia / Thése de Doctorat / 2017 / Université de Lorraine 54



Chapitre 2/ Des verrous techniques aux verrous scientifiques pour une évaluation probabiliste de 1’efficacité des
barri¢res humaines prises dans leur contexte organisationnel

Tableau 2.7. Exemples des fonctions utilisées dans les MCD.

Type de fonction Type de variables Nom Définition
NOT y &S ax
Logique Booléen OR ye V..V,
AND vy N Ax,
MINUS y=-X
Algébrique Ordicnoarit(iiliicret INV Y = Xmax — X
MAX y = max(xy, ... Xp)
MIN y = min(xy, ... Xn)

Cependant, les MCD ne répondent pas au besoin de modéliser les interactions
entre mécanismes pathogenes et résilients car ces interactions sont de type non-
déterministe.

Ainsi, nous nous intéressons a d’autres modeles canoniques ou les rela-
tions non-déterministes sont exprimées par des parameétres.

2.3.3.2 Les Modeles Canoniques Simples (MCS)

Les modéles canoniques simples (MCS) constituent le mod¢le le plus générique
de construction de la TPC dans un mode¢le RB par la définition d’un ensemble de
parametres représentant les relations probabilistes. Dans ce cas, il est envisa-
geable d’utiliser un MCS, dont la structure interne est illustrée par la Figure 2.2.
ware [ (1) (1) - (%)
déterministe
(function f)
Relation
probabiliste
P(ylz) o
Figure 2.2. Structure interne d’un MCS.
Toutefois, en I’absence d’une connaissance suffisante du systéme permettant de
faire certaines hypothéses sur les mécanismes causals sous-jacents, le nombre de

parametres nécessaire a la construction de la TPC est exponentiel au nombre de
variables cause.

Par conséquent, il est trés difficile de définir tous les parametres associés
a une TPC avec un grand nombre de variables cause. Cette complexité de cons-
truction de la TPC se lie a la difficulté des experts a définir trop de parametres.
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Ce fait nous conduit a ne pas considérer les MCS comme adaptés pour
modéliser I’interaction entre mécanismes résilients et pathogénes a cause de cette
complexité liée a I’¢licitation d’experts.

Nous examinons donc les modeles canoniques ICI.

2.3.3.3 Les Modc¢les Canoniques « ICI »

Les modéles canoniques « ICI » intégrent le concept d’Influences Causales In-
dépendantes (ICI). Ce concept repose sur 1I’hypothése qu’aucune dépendance
n’existe entre les mécanismes causals qui relient les variables causes X; aY.

Les modéles ICI peuvent étre classé en « Noisy » et « Leaky », le deu-
xiéme étant un cas particulier du premier. D’un c6té, les modeles ICI « Noisy »
se construisent a partir des MCD en introduisant n variables auxi-
liaires {Z;,Z, ... Z,,}, comme illustré dans la Figure 2.3.

De cette manicre, Y devient une fonction déterministe des Z; et la valeur de chaque

Z; dépend d’un paramétre (du modele probabiliste) des X;.

L’hypothé¢se ICI impose alors des contraintes sur les valeurs P(z;|x;) qui peuvent
étre résumées par :

- P(zi|=x;) = 0;
- 0<P(zlxp)<1

Parameétres
Noisy
P(z;|x;)

Modéle
déterministe

(function f)

Figure 2.3. Structure auxiliaire d’un modé¢le canonique ICI Noisy.

La distribution de probabilités conditionnelles P(y|x) s’obtient par la marginali-
sation des Z; :

P(Y = ~ylx) = Y P(Y = ~]2) - Pzl)
Ou P(glx) = TN, Plalx). Z

Donc, la distribution de probabilité de Y est définie par :
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P(Y = —ylx) = z H(Zilxi)
zIf()=y i

La propriété ICI se traduit par I’absence dans la Figure 2.3 des liens cau-
sals X; » Zj et Z; » Z;, avec i # j. Autrement dit, les mécanismes causals pro-
duisant Y = —y sont indépendants entre eux. Ce fait permet de définir seulement
n paramétres pour un modele avec n variables cause. Cet aspect est d’autant plus
important qu’on considére le traitement des avis d’experts pour la paramétrisation
d’un mod¢le RB contenant plusieurs structures ICI.

En effet, il a été¢ démontré par (Diez et Druzdzel, 2006) que 1'utilisation
des modéles ICI Noisy rend plus facile la construction des TPCs dans un modé¢le
RB, car les experts ont besoin de fournir un nombre limité de probabilités, qui est
dans ce cas lin¢aire avec le nombre de variables cause (cf. Figure 2.4).

N questions

&

Modéle libre
(N=2)

/ Modeéle Noisy-OR (N=n)

n parameétres

Figure 2.4. Nombre de questions pour ’¢licitation en fonction du nombre de paramétres néces-
saires.

Pour leur part, les modéeles ICI « Leaky » (cf. Figure 2.5) représentent
une extension des ICI Noisy. En effet, ils prennent en compte d’autres variables
cause qui ne sont pas énumérées explicitement ou dont le mécanisme causal n’est
pas suffisamment connu pour étre intégré dans le modele. Ainsi, une variable
auxiliaire supplémentaire est ajoutée dans la structure du modele dont le para-
meétre f représente l’effet de mécanismes causals de « fuite » (de l’anglais
« leak »). Le résultat de cette extension est que ’effet Y = -y peut se produire
méme quand aucune variable cause n’est présente.
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Paramétres
Noisy
P(zilx;)

Paramétre

Modéle
déterministe

(function f)

Figure 2.5. Structure auxiliaire de la version Leaky d’un modéle Noisy-OR.

Dans le cas des modeles ICI Leaky, seulement n + 1 parameétres sont nécessaires
pour générer la TPC pour un modéle avec n variables causes.

En se basant sur ces considérations, les modeles ICI Leaky ont été choisis
par (Léger, 2009) pour la représentation des relations causales dans la barriere
humaine de I’AiDR, notamment pour la représentation des mécanismes patho-
genes entre FOP et Déterminants. En effet, ces modéles permettent de :

— définir tous les mécanismes causals non-déterministes avec un nombre
réduit de paramétres ;

— de prendre en compte une probabilité résiduelle (la fuite) quand la con-
naissance des mécanismes causals n’est pas compléte.

Bien que d’autres approches existent pour la définition des TPCs dans un
modele basé sur les RBs (Mkrtchyan, et al. 2015), ces deux avantages ont permis
d’identifier le modele ICI Leaky comme étant le mod¢ele le plus adapté pour ré-
pondre au besoin de I’AiDR de caractériser les influences causales de type patho-
gene des FOP sur les Déterminants.

Nous présentons ci-dessous le modele ICI (Leaky) Noisy-OR utilisé ac-
tuellement dans la barriére humaine.

2.3.4 Le mode¢le « Leaky » Noisy-OR

L'interprétation causale du modele Noisy-OR (ou, de fagcon complémentaire, du
modele Noisy-AND) est que chaque X;, dont les états sont +x; =
présent, X (y; j=i) représente une cause de ¥ et chaque Z; indique si X; a produit
I’effet Y = =y, i.e. I’état indésirable.

Le terme « Noisy » fait référence alors a la possibilité que certaines des
causes ne produisent pas 1’état indésirable méme quand elles sont présentes. De
fait, —z; signifie que X; n'a pas produit Y, soit parce que X; était absent ou parce
qu'un certain inhibiteur I; a empéché que X; produise Y. Si 'on désigne par g; la
probabilité que l'inhibiteur /; soit actif, alors la probabilité c¢; que X; cause 1’effet
Y = =y, lorsqu'il est présent, est :
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Ci = P(+Zi|+xi,—|xj (Vj,j#0) ) =1- qi

Bien entendu, lorsque X; est absent, il ne peut pas produire I’effet Y = =y, i.e. :

P(Y = —y|x) =1— 1—[ q=1- n(l—ci)

iEI+ (X) EI+ (X)

Considérons le cas d’un modéle RB composé par deux variables cause X et X, et
une variable effet Y. Alors I’équation précédente conduit a la TPC illustrée dans
le Tableau 2.8.

Table 2.8. TPC pour un modele Noisy-OR avec deux variables cause.

P(+ylxy, x3) X1 X
X2 cit(l—c) )
Xy Cq 0

Comme il a été montré dans la section 2.3.3, il est important de disposer
d'une version Leaky (i.e. avec fuite) du modele ICI car il est généralement impos-
sible d'énumérer explicitement toutes les variables cause possibles conduisant a
Ieffet Y = —y.

Ainsi, dans la TPC nous considérons une probabilité¢ de fuite c; dans
1’équation ci-dessous :

P(Y = lx) = 1-P(~z) | [Pal =1--c) | [a -
i=1 €l (x)

Sur cette base et pour le méme exemple considéré précédemment (cf.
Tableau 2.9), la TPC pour un mode¢le Leaky Noisy-OR devient :

Table 2.9. TPC pour un modéle Leaky Noisy-OR avec deux variables cause.

P(+ylxy,x;) X1 —1Xq
X3 1-(1-¢) (1=c)) (1 —cp) G+ (1 —c) ¢
—|x2 C1+(1_C1)'CL CL

Malgré tous les avantages illustrés jusqu’ici justifiant le choix de (Léger,
2009) d’utiliser le modele Leaky Noisy-OR dans la barriére humaine de 1’AiDR,
sa structure est limitée aux mécanismes de type pathogene. En effet, chaque va-
riable cause présente ajoute un effet pouvant seulement augmenter la probabilité
P(Y = —|y)
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Pourtant, pour répondre aux besoins actuels d’EDF (cf. chapitre 1), il est
nécessaire de prendre en compte aussi des mécanismes de causalité résilients qui
pourraient mitiger une ou plusieurs combinaisons de ces mécanismes pathogenes.
Le résultat d'une telle interaction causale doit conduire a une diminution de la
probabilité jointe de 1’état indésirable Y = —y.

L’intégration des mécanismes résilients et leur interaction avec ceux pa-
thogénes dans la construction de la TPC du modéle RB souléve une difficulté
majeure liée d’une part a 1’¢licitation d’experts pour la caractérisation des situa-
tions complexes produites par cette interaction et d’autre part a la définition des
paramétres de la nouvelle structure proposée pour intégrer les mécanismes rési-
lients.

Ainsi, ces réflexions nous conduisent a définir un troisiéme, un quatriéme
et un cinquiéme verrou scientifique a résoudre pour répondre aux deux verrous
techniques identifiés dans le chapitre 1 et traités simultanément dans ce chapitre.

Verrou scientifique n°3. Formalisation de 1’interaction entre mécanismes
résilients et pathogenes dans le cadre des relations non-déterministes.

Verrou scientifique n°4. Définition d’un protocole de traitement des avis
d’experts.

Verrou scientifique n°5. Définition d’une approche d’estimation des para-
metres pour le modele intégrant cette interaction entre mécanismes résilients et
pathogénes.

2.4 Conclusions

Dans ce chapitre, nous avons analysé les travaux scientifiques en lien avec
les verrous techniques identifiés dans le chapitre 1.

En ce sens, par rapport au verrou concernant la robustesse du modele de
barriére humaine, nous avons examiné la caractérisation de 1’action par les déve-
loppements faits en matiére d’évaluation probabiliste de la fiabilit¢ humaine
(EPFH). Nous nous sommes focalisés sur un ensemble de méthodes EPFH consi-
dérées comme pertinentes pour répondre a ce verrou et les avons comparées sur
la base des trois criteres spécifiques (le cadre conceptuel, I’approche quantitative,
la couverture des PSF). L’application de ces critéres a permis de mettre en évi-
dence des méthodes plus en phase avec I’AiDR : NARA, ATHEANA, SPAR-H.
A partir de ce sous-ensemble de méthodes, nous avons conduit une étude spéci-
fique portant sur les PSF qui a permis d’en isoler une dizaine. La pertinence des
PSF isolés ayant déja été démontrée, nous avons conclu qu’ils peuvent contribuer
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a renforcer la robustesse du modéle de barriére humaine, notamment vis-a-vis de
I’exhaustivité de la caractérisation de 1’action au niveau du collectif de travail.
Cependant, ces PSF nécessitent d’étre formalisés pour leur intégration dans la
structure de barriere humaine de I’AiDR (verrou scientifique n° 1).

La seconde partie a été consacrée aux deux verrous techniques de 1’inté-
gration de la résilience dans 1’ AiDR, le traitement des avis d’experts et I’estima-
tion des parameétres. Ainsi, concernant 1’intégration de la résilience, nous avons
constaté le manque d’une formalisation claire des mécanismes résilients. Tout
d’abord, d’un point de vue de ses marqueurs (verrou scientifique n°2) puis comme
mécanisme causal en interaction avec d’autres mécanismes pathogenes dans le
cadre probabiliste (verrou scientifique n°3). En effet, une telle considération de la
résilience dans le cadre probabiliste et plus spécifiquement dans les RBs, méne a
traiter de la modé¢lisation des connaissances en termes de mécanismes causals.
Notamment, des modeles probabilistes canoniques existent et permettent de re-
présenter les connaissances en entrée issues d’avis d’experts. Toutefois, ces mo-
deles ne permettent pas de prendre en compte I’interaction entre mécanismes pa-
thogénes (possible jusqu’ici au travers du modele canonique Leaky Noisy-OR) et
résilients. Lorsque la formalisation d’une telle interaction est possible dans un
cadre probabiliste, il subsiste des difficultés majeures pour les experts dans la
caractérisation des scénarios produits par cette interaction. Ainsi, il est nécessaire
de formaliser un protocole permettant d’¢éliciter les experts par rapport a ces inte-
ractions (verrou scientifique n°4). De plus, le traitement de ces avis d’expert doit
se poursuivre par une approche d’estimation des paramétres dans la nouvelle
structure mathématique intégrant la résilience (verrou scientifique n°5).

Par conséquent, de cet état de I’art, cinq verrous scientifiques ont été identifiés :

e Formalisation des PSF pour leur intégration dans la structure du modele
de barriére humaine de I’AiDR ;

e Elaboration et formalisation des marqueurs résilients ;

e Formalisation de I’interaction entre mécanismes résilients et pathogénes
dans le cadre des relations non-déterministes ;

e Définition d’un protocole de traitement des avis d’experts ;

e D¢éfinition d’une approche d’estimation des paramétres pour le modele in-
tégrant cette interaction entre mécanismes résilients et pathogénes.

Ces verrous scientifiques sont repris au chapitre 3 pour fonder nos contribution.
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3 Contributions a I’évaluation
probabiliste de P’efficacité des
barriéres humaines prises dans
leur contexte organisationnel

Introduction

Ce chapitre présente les contributions relatives aux verrous scientifiques formulés
dans le Chapitre 2. Par conséquent ces contributions adressent d’abord 1’intégra-
tion de la résilience et ensuite la proposition d’un nouveau modéle de barriere
humaine permettant, d’une part, de renforcer la robustesse de la caractérisation de
I’action humaine dans 1’AiDR et, d’autre part, de prendre en compte les méca-
nismes résilients. Enfin 1’évaluation probabiliste a partir d’une élicitation perti-
nente d’avis d’experts est abordée pour conclure sur une résolution du probléme
d’estimation des paramétres du modele RB.

En ce sens, la premiére partie du chapitre se focalise sur 1’intégration de
la résilience dans I’AiDR. Nous commencgons par la formalisation des mécanismes
résilients sur un plan qualitatif. Cette formalisation se fait dans un premier temps
en présentant le concept de marqueur résilient. Ensuite, des éléments sont présen-
tés sur ’interaction entre mécanismes résilients et pathogenes dans la modélisa-
tion probabiliste. Les principes de cette interaction sont formalisés de maniere
générique, puis appliqués dans le cadre probabiliste et plus spécifiquement dans
le cas des RB. Il s’agit de proposer un mode¢le incluant le principe de mitigation
propre aux mécanismes résilients.

Le chapitre se poursuit par la proposition d’un nouveau modele de bar-
riere humaine. Tout d’abord nous présentons les principes génériques de cons-
truction d’un mod¢le de barriere humaine. Dans 1’application de ces principes
génériques au cas de I’AiDR nous proposons la formalisation de 1’ensemble des
PSF retenu a partir de 1’état de 1’art pour leur intégration dans la structure du
modele de barriére humaine de I’AiDR. Cela répond en effet au besoin de renfor-
cer la caractérisation de 1’action par ses déterminants. Ensuite, pour tenir compte
des mécanismes résilients dans 1’ AiDR, nous proposons de généraliser les facteurs
organisationnels, puis d’adapter les liens de causalités entre facteurs organisation-
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nels et déterminants de 1’action. Au global, I’ensemble de ces propositions de for-
malisation dans le cadre de I’ AiDR aboutissent & créer un "méta-modéle" qui sera
exploité par instanciation, pour développer des modeles de barriéres liés a d'ac-
tions humaines spécifiques.

La mise en ceuvre du modele RB est traitée a la fin du chapitre. Nous
proposons d’abord un protocole d’élicitation d’avis d’experts basé sur la confron-
tation des experts avec des situations peu complexes. Pour crédibiliser les juge-
ments d’experts, nous intégrons dans ce protocole une échelle d’¢élicitation recon-
nue dans les méthodes d’EPFH et notamment a EDF. Nous concluons le chapitre
avec une approche proposée permettant d’estimer les parameétres a partir des ju-
gements d’expert en cohérence avec la structure du modele RB proposé.

3.1 Intégration de la résilience dans I’AiDR

Cette intégration de la résilience dans 1’ AiDR requiert avant tout de formaliser les
marqueurs résilients, puis de prendre en compte 1’interaction entre mécanismes
résilients et pathogénes dans le cadre probabiliste et plus spécifiquement dans un
modele RB pour étre appliquée dans 1’AiDR.

3.1.1 Elaboration des marqueurs résilients

Comme nous 1’avons précisé au chapitre 1, une analyse multirisque des événe-
ments accidentels/incidentes dans les systémes sociotechniques a permis d’iden-
tifier, en plus des mécanismes de défaillance technique, des mécanismes patho-
genes concernant les composantes humaines et organisationnelles impliquées dans
les scénarios accidentels. Le retour d’expérience analysé a partir de ces scénarios
a conduit a 1’élaboration des marqueurs pathogenes (Dien, ef al. 2004) spécifiant
les conditions qui ‘activent’ les mécanismes pathogenes entre ‘Facteurs Organi-
sationnels’ et ‘Déterminants’ de I’action.

Cependant, certaines de ces analyses comme celle de 1’accident ferro-
viaire de Paddington (Dien, et al. 2004) avaient conduit a établir des mesures
permettant de s’affranchir de lacunes de la réglementation a 1’époque en pleine
évolution en Grande-Bretagne.

Nous nous appuyons sur cette idée que d’autres informations peuvent étre
identifiées a partir de I’analyse accidentelle sur des aspects de résilience. En effet,
un ensemble spécifique de compétences, de pratiques et d’attitudes avait été iden-
tifié¢ dans le cas de Paddington relativement & des comportements potentiellement
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résilients des opérateurs et capables d’atténuer les effets produits par les méca-
nismes pathogeénes.

Ainsi, comme pour les marqueurs pathogeénes, pour que ce potentiel se
traduise par des mécanismes résilients, des marqueurs résilients — ressources ap-
propriées, caractéristiques du systéme, structures organisationnelles — devraient
préciser les conditions qui doivent se présenter pour qu’un syst€éme ou une orga-
nisation puisse réagir de fagon résiliente.

Concernant uniquement les phénomeénes de mitigation sans considérer les
mécanismes de récupération (pour les raisons déja citées au chapitre 1, a savoir le
choix dans I’AiDR de ne pas prendre en compte le temps), I’approche retenue
pour ¢laborer les marqueurs résilients est de nous référer aux marqueurs patho-
genes associés aux mécanismes pathogenes.

Ainsi, I’hypothése suivante est posée :

Hypothése n° 1.

Pour les situations attendues, il existe une relation entre les marqueurs
résilients et les marqueurs pathogeénes.

Dans la Figure 3.1, toutes les situations possibles sont identifiées en fonction de
la combinaison du niveau de résilience du systéme et de la vraisemblance des
événements.

Résilience

ymme prévu)

Vraisemblance

S
>

Presque-accidents“,.:‘"/

" Mésaventures

Figure 3.1. Diagramme résilience — vraisemblance et scénarios possibles (Paries, 2006).

Les régions désignées par « Serendipité », « Bonne chance » et « Scénarios nor-
maux » (c’est-a-dire des situations définies par une résilience élevée du systéme
et des vraisemblances élevées ou faibles des événements dangereux) et « presque-
accidents» et « accidents » (c’est-a-dire, des situations définies par une faible ré-
silience, mais une vraisemblance élevée des événements dangereux) sont celles
que I’ingénierie de la résilience vise a étudier, car elles représentent « ce que nous
cherchons a instruire dans cette caractérisation de la résilience ».
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Neéanmoins, la seule source d'information disponible permettant d’¢labo-
rer les marqueurs de la résilience est celle mise en évidence dans la Figure 3.1
(encadré en pointillés jaunes) et les situations notées par « Désastres », « Acci-
dents » et « Incidents » (c’est-a-dire des situations caractérisées par une faible
résilience et une faible vraisemblance). Comme les deux types de marqueurs, pa-
thogénes et résilients, se réferent a des perturbations que le systéme a déja expé-
rimentées, une relation a minima ‘logique’ peut étre établie entre eux.

Pour formaliser les marqueurs de maniére a intégrer le modéle RB sup-
port de I’AiDR, considérons deux ensembles génériques de marqueurs associés a
un facteur organisationnel générique X :

- M", un ensemble composé par des marqueurs résilients désignés par m] =%

et
- MP, un ensemble composé par des marqueurs pathogénes désignés
p—-X
parm; .

Le symbole — indique que les marqueurs sont liés a un facteur X.
Cette proposition de formalisation part du concept de complémentarité, c’est-a-

dire d’une relation existant entre un marqueur résilient m!~* et un marqueur pa-

\ o p—-X
thogéne ‘joint” m; ™.
Cependant, il est réducteur, ou du moins insuffisant, de considérer le complémen-
taire des marqueurs pathogenes pour en déduire les marqueurs résilients. Nous

proposons donc d’étendre cette relation :

— pour un sous-ensemble de marqueurs pathogénes m?_’x (tous référant au
méme facteur X) ;

— il existe une fonction g de mitigation permettant de prendre en compte une
relation générique entre un sous-ensemble mi.HX et un marqueur résilient.

Par conséquent, un marqueur résilient peut étre ¢laboré non pas comme la partie
complémentaire du/des marqueur/s pathogeéne/s correspondant/s, mais plus géné-
riquement comme une fonction de mitigation d’une partie des marqueurs patho-
genes du facteur X.

Cette fonction de mitigation conduit a un ensemble de marqueurs rési-
lients qui permettent de remonter a un (ou plusieurs) facteur(s) X. En effet, un
facteur X n’est pas nécessairement résilient ou pathogeéne pour toutes les situa-
tions : les effets de sa présence (ou absence) dépendent du contexte (par exemple
le type de systéme) ou de ’action spécifique.

Dans cette fonction de mitigation, nous devons considérer éventuelle-
ment toute information inconnue (ou non considérée) qui peut aider a mieux ca-
ractériser les marqueurs résilients (De Galizia, et al., 2016b,c).
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Nous avons supposé¢ précédemment que des marqueurs résilients sont
identifiés en référence a des situations attendues. Il est envisageable d’imaginer
la validité des marqueurs élaborés pour des situations imprévisibles. Cela signifie
étendre I’Hypothése 1 a des situations inconnues. Afin de mieux comprendre les
raisons de cette extension, l'analogie suivante avec le domaine médical est propo-
sée (Dien, et al. 2004).

« Considérons un patient qui souffre d'une maladie connue et correcte-
ment identifiée. Sur la base d’un ensemble de symptdmes (conduisant & des mar-
queurs pathogeénes spécifiques), le médecin prescrit des mesures curatives. Le
méme médecin peut éventuellement fournir au patient des recommandations sur
la fagon d'agir dans I'avenir face a des situations similaires. Ces recommandations
permettent au patient d'étre, dans ce sens, ‘résilient’ s'il se trouvait a nouveau dans
les mémes conditions donc «attendues». Néanmoins, rien n’empéche que les
mémes recommandations puissent aider le patient a effectuer de manicre résiliente
dans des circonstances «inattendues» que le médecin lui-méme ne connaissait
pas. »

Suite a 1'approche décrite et puis illustrée dans 1'analogie ci-dessus, les
marqueurs résilients sont identifiés a partir des marqueurs pathogénes pour un
ensemble de facteurs organisationnels (De Galizia, et al., 2016b).

Par exemple, les marqueurs résilients sont identifiés a partir des mar-
queurs pathogénes pour le FOP ‘MT’, comme indiqué dans le Tableau 3.1.

Tableau 3.1. Exemples de marqueurs résilients obtenus selon 1’approche dans la (3.1).

Mauvais traitement de la complexité organisationnelle

Marqueurs Pathogénes Marqueurs Résilients
— Eloignement géographique des centres
décisionnels. — Bonne communication entre centres dé-
- Difficultés a joindre les instances déci- cisionnels et centres opérationnels
sionnelles

—  Non-prise en compte de la complexité
et de I’opacité par le management.

— Confiance excessive du management

— Attitudes en positions idéologiques

— Capacité du management a s’interroger

—  Circuits « bottom-up » inexistants ou
biaisés (communication interne insuffi-
sante ou biaisée)

—  Capacité du management a écouter les
remontées du terrain

—  Capacité des responsables a converger

—  Conflits intra et extra-organisationnels L .
vers une vision partagée

— Interférences entre services et taches —  Capacité a prendre en compte la co-acti-
nuisant a la sécurité (‘co-activité’) vité
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La formalisation jusqu’ici proposée pour 1’élaboration d’un marqueur ré-
silient sur la base des marqueurs pathogénes nous permet d’identifier, dans le mo-
dele de barriére humaine, la présence de mécanismes résilients. Cependant, nous
ne connaissons pas a ce stade la nature de 1’interaction entre mécanismes résilients
éventuellement identifiés et les mécanismes pathogenes.

Ainsi, nous proposons de formaliser cette interaction dans le cadre pro-
babiliste pour I’intégrer dans 1’AiDR. Avant de passer directement au cadre pro-
babiliste, nous fondons les principes génériques de cette interaction.

3.1.2 Formalisation de I’interaction entre mécanismes résilients et
pathogénes

Considérons un ensemble générique de variables aléatoires binaires composé de
n variables {X;, ... X;,} dont les états possibles sont (x, =x) et m variables Y; (I €
{1, ...m}) dont les états sont (y, —=y). Supposons que k parmi les n variables — dé-
notées X! (i € {1,...k}) — ont une influence pathogéne sur les variables ¥, et n —
k — dénotées X] (j € {k + 1, ...n}) — ont une influence résiliente sur ¥;.

Ainsi, les hypothéses suivantes ont été posées pour combiner 1’état des
variables Xf et X; a des mécanismes d’influence résiliente ou pathogene sur Y.

Hypothése n° 2.

Un mécanisme d’influence résiliente, dit mécanisme résilient, se produit
si un sous-ensemble de marqueurs résilients m; € M" est identifié¢ attestant que
X aune influence résiliente sur Y. Alors la présence de ce mécanisme est repré-

r —_— ’r' —_— 7
sentée par X;, = X; = présent.

Hypothése n° 3.

Un mécanisme d’influence pathogene, dit mécanisme pathogéne, se
produit si un sous-ensemble de marqueurs pathogenes ml? € MP est identifié at-
testant que XLP a une influence pathogene surY;. Alors la présence de ce méca-
nisme est représentée par X;, = Xf = absent.

Par conséquent, les variables X; — par défaut dans I’état ‘absent’ — ont
une influence résiliente quand elles passent a I’état ‘présent’ ; tandis que les va-
riables Xip — par défaut dans 1’état ‘présent’ — ont une influence pathogene quand
elles passent a I’état ‘absent’. Sur la base des hypothéses 1 et 2, et en fonction de
la présence ou I’absence des marqueurs associés, des mécanismes pathogenes et
résilients peuvent se produire, interagir et leur influence jointe peut avoir un effet
sur la variable Y;.
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Ainsi, nous proposons de modéliser le mécanisme d'interaction entre les
influences résilientes et pathogénes affectant les Y; par une fonction générique [
suivante :

Y, =1(X,X],¢) (3.1)

ou le terme externe € doit étre inclus dans la formalisation pour rendre le mode¢le
plus générique et représenter des influences pathogénes inconnues qui produisent
également ¥; = —y.

Puisque la résilience est considérée comme ayant un effet de mitigation, la fonc-
tion générique I dans 1’équation (3.1) doit traduire ce principe de mitigation.

Considérons dans la Figure 3.2 I’impact de k variables Xip sur ¥;. Quand les Xip se
trouvent dans I’état ‘absent’, elles ont une influence pathogéne (fléches rouges)
produisant des effets indésirables désignés par E;.

Ces effets E; ont comme résultat que Y, se trouve dans 1’état indésirable —y. Alors,
I’interaction des Xip avec n — k variables X] qui se trouvent dans 1’état ‘présent’
et donc ayant une influence résiliente (fléches vertes) a comme résultat la mitiga-
tion des effets E; et donc la probabilité que Y; se trouve dans 1’état indésirable -y
diminue.

Sur cette base, I’hypothése suivante est posée résumant le mécanisme qui
vient d’étre formulé :

Hypothése n° 4.

L’interaction entre les mécanismes pathogenes des Xip et résilients X;
se fonde sur le principe de mitigation consistant en I’atténuation des effets pa-
thogenes E; potentiellement produits par les Xf.
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o ¥

Pr(¥Y =—y)

Pr(Y=—y) o0 1

[ Xf: absent ( Xf:présent ‘
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produits par X1P

Mécanismes
pathogénes
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Mécanismes pathogénes
et résilients

Figure 3.2. Mitigation des effets pathogeénes produits sur des Xf par les Xj.

Supposons qu’en I’absence d’influences pathogénes, d’autres effets pa-

thogeénes résiduels puissent produire

Y, = —y. Alors, pour une interaction géné-

rique entre une variable Xip et X7, le Tableau 3.2 résume I’ensemble des situations
qui peuvent se produire et I’effet joint de 1’interaction sur Y.

Tableau 3.2. Effets du mécanisme de mitigation sur les influences pathogenes (implicites ou ex-

plicites).
Effet conjoint sur Y, X7
X7 Présent Absent
J (pas d’influence) (influence pathogeéne)
Présent Mitigation des Mitigation des
(influence résiliente) ef fets résiduels ef fets pathogénes
Absent ‘. \
(pas d’influence) Effets résiduels Effets pathogeénes

Le principe de mitigation que 1’on vient de formuler a besoin d’étre traduit dans
un cadre mathématique pour quantifier les effets de la mitigation entre les va-
riables du modéele de barriére humaine.

Ainsi, pour réaliser une intégration de ces formulations dans I’AiDR,
nous proposons d’appliquer ces principes dans le cadre probabiliste et plus spéci-

fiquement par un RB.
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3.1.3 Application de I’interaction entre mécanismes résilients et
pathogenes dans les RBs

L’objectif de cette application est d’évaluer I'effet conjoint de mécanismes causals
multiples — dont certains sont pathogeénes et d'autres résilients — sur la probabi-
lit¢ P( Y, = =y).

Considérons donc un ensemble de variables aléatoires binaires compo-
sées par n variables causes {X;, ... X,;} dont les états possibles sont (x,—x) et m
variables effets ¥; (I € {1, ...m}) dont les états sont (y, =y). Nous supposons éga-
lement que k parmi les n variables causes sont notées le (i €{1,...k}) en raison
de leur influence pathogene et n — k notées X (j € {k + 1,...n}) en raison de leur
influence résiliente.

Dans ce contexte, les deux hypothéses suivantes sont posées (De Galizia, et al.,
2016a) :

Hypothése n° 5.

Quand des mécanismes pathogenes se produisent (hypothése 2), la pro-
babilité P(Y; = —y) que Y; se trouve dans 1’état indésirable =y augmente.

Hypothése n° 6.

Quand des mécanismes résilients se produisent en présence de méca-
nismes pathogénes (hypothéses 2 et 3), la probabilité P(Y; = —y) diminue sur la
base du principe de mitigation.

En effet, lorsque des mécanismes résilients produits par les variables X se pro-
duisent, I’effet de la mitigation — diminution de P(Y; = —y) — n’affecte pas direc-
tement la variable effet ¥;. De ce fait, le principe de mitigation n’a de sens que
quand des mécanismes pathogeénes se sont produits. Par conséquent, les méca-
nismes résilients sont plutdt per¢us comme des inhibiteurs des mécanismes patho-
genes.

Toutes ces hypothéses nous permettent de modéliser ce principe de miti-
gation dans le modele RB dont la représentation est proposée dans la Figure 3.3.
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Figure 3.3. Principe de mitigation dans un modéle RB (De Galizia, et al. 2015a,b).

Considérons donc un modele RB composé par n variables causes {X;, ... X, } dont

— unensemble X? de k variables Xip (i € {1, ...k}) qui produisent I’effet Y; =
-y avec une probabilité p; ;

- unensemble X" de n — k variables X; (j € {k + 1, ...n}) qui mitigent I’ef-
fet du mécanisme pathogeéne produit par X LP avec une probabilité 7; ;.

En fonction de I’état présent ou absent des variables Xl.p et X/, les paramétres
associés apparaissent dans une équation générique qui exprime les probabilités
conditionnelles a chaque ligne de la TPC.

Ainsi, nous proposons d’utiliser des facteurs multiplicateurs pour traduire la pré-
sence et I’absence de chaque type des variables:

{ 1 si present

0 si absent

1 si absent
Pi =

0 si present

Alors, I’équation générale (De Galizia, ef al. 2016¢) suivante permet de générer
la TPC du modele RB intégrant le principe de mitigation :

P(Y = -y |XP,X") =

n k n
1-41- 1_[ (1—-7R)|f 1_[ 1_[ [1-(1—7;"R})-pi-Pi] (3.3)
j=k+1 i=1 j=k+1
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Pour traduire le principe de mitigation dans le modéle RB proposé, nous propo-
sons des régles pour assurer une cohérence entre la structure mathématique et le
principe de mitigation jusqu’ici formulé.

Ainsi, pour intégrer ce principe de mitigation dans un modele RB nous proposons
de :

1) Se conformer a un ensemble d'inégalités (régles de cohérence) dans la
construction du modéle RBs. Ces contraintes confinent chaque ligne de la
TPC dans des intervalles de probabilité déduits du principe de mitigation.
Elles assurent que chaque situation résultant de ce principe soit cohérente
avec la structure mathématique du modéle ;

2) Utiliser des variables discrétes ordinales comme variables effet dans le
RBs. Afin de pouvoir établir I’effet de la mitigation d’une influence rési-
liente sur une influence pathogene, il doit y avoir une relation d’ordre entre
les états de la variable « effet » qui est affectée.

Afin de montrer comment ces régles s’appliquent a la construction de la TPC,
considérons un modéle RB composé par une variable d’influence pathogéne X7,
une variable d’influence résiliente X; et une variable effet Y. Des mécanismes
pathogenes résiduels de fuite sont considérés par un terme f.

La TPC (cf. Tableau 3.3) de I’exemple considéré s’obtient par I’application de
I’équation (3.3).

Tableau 3.3. TPC pour un cas avec deux variables causes X’; et X5.

xP X3 P(Y = —y|XP, XT)
x 1-A-A=1rp) f) 1 =1 —=12)p1) P12
B - 1-(1-f) 1 -py) 01
x 1-(1- (1) f) P2
g 1-(-p)=f %0

Nous proposons de désigner par ¢; ; la probabilité conditionnelle associ¢e a la
combinaison d’états des variables X! = —x et X5 = x a chaque ligne de la TPC.

Ainsi, nous proposons un ensemble d'inégalités (régles de cohérence) exprimant
une relation d’ordre entre les ¢; ;. Les inégalités ont les significations suivantes :

Situation 0 — Mécanismes pathogénes de fuite: 0 < ¢, < 1
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Oou ¢, = P(Y = —|y|Xf =x, Xj = —|x)

i.e., quand aucun mécanisme pathogéne considéré dans le modele n’est présent,
la probabilité de produire —y est au mieux égale a 0. Cependant des mécanismes
pathogeénes non énumérés et représentés par f (modéle avec fuite) peuvent pro-
duire -y, alors ¢, est comprise entre 0 et 1;

Situation 1 — Mitigation des mécanismes pathogénes de fuite : (¢, < @)

Oou ¢, = P(Y = —|y|Xf =xX) = x).

i.e., ’effet des mécanismes pathogenes de fuite a moins de probabilité de produire
-y a cause du principe de mitigation entre Xj et f. Cela signifie que si X; mitige
I’effet des mécanismes pathogénes, la probabilité que Y = —y doit étre au pire
aussi ¢levée que pour la situation 0. Dans ce cas, la situation 1 représente la con-
dition la plus favorable (—y étant I’effet indésirable et donc la condition défavo-
rable pour Y). Par contre, si aucune mitigation n’est portée par X3, alors ¢, = @,
Situation 2 — Mécanismes pathogénes explicites et de fuite : (¢, < ¢, < 1)

Ou ¢, = P(Y = —y|XP = —x, X7 = —x).

i.e., dans cette situation la probabilité de produire =y est maximale. L'effet con-
joint des mécanismes pathogénes explicites (X}) et de fuite (f) augmente la pro-
babilité d’avoir Y = —y et aucun mécanisme résilient n’est présent. Cette situa-
tion représente la condition la plus défavorable ;

Situation 3 — Mitigation des influences pathogénes explicites et de fuite :
(2 = P12 = 1)
Ou ¢, = P(Y = —|y|Xf =-xX; = x).

i.e., la présence du mécanisme résilient diminue la probabilit¢ de produire —y.
L'interaction avec les mécanismes pathogénes explicites (X?) et de fuite (f) con-
duit, dans le meilleur des cas, a avoir une probabilité¢ ¢,, = @, ; le pire des cas
fournit une probabilité ¢, = ¢;.

Donc, nous avons formalisé le principe de mitigation comme étant le principe qui
représente 1’interaction entre mécanismes pathogenes et résilients. Ce principe a
¢été traduit dans le cadre probabiliste et plus spécifiquement dans les RBs afin
d’étre appliqué au modele de barriere humaine de I’AIDR.

Pour consentir 1’application de ces principes au cas de 1’AiDR, le mod¢le actuel
de barriere nécessite d’étre adapté. Ainsi, nous proposons de fonder les principes
de construction d’un nouveau modele de barriére permettant, dans le cas de
I’AiDR, d’intégrer les mécanismes résilients.
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3.2 Proposition d’un nouveau mode¢le de barriere humaine

L’objectif a ce stade est de proposer un nouveau modéle de barriére tout
d’abord en fondant les principes génériques de construction de la barriére puis par
I’application de ces principes dans le cas de I’AiDR. Cette application permettra
globalement de générer un méta-modele a instancier sur une action spécifique.

Ainsi, lors de cette application dans 1’AiDR, nous formalisons les PSF
issus de I’état de I’art, tout d’abord par leur intégration dans la structure de la
barriere humaine au niveau des déterminants de 1’action, puis par 1’identification
des liens de causalité entre les PSF et les variables actuellement existantes dans
le cadre de causalité du modele. Ensuite, pour tenir compte des mécanismes rési-
lients dans I’AiDR, nous proposons de généraliser les facteurs organisationnels,
puis d’adapter les liens de causalités entre facteurs organisationnels et détermi-
nants de 1’action.

Avant de présenter les éléments de cette formalisation, nous présentons
donc les principes génériques de construction d’un modele de barriére humaine
prise dans son contexte organisationnel.

3.2.1 Principes génériques de construction du modele de barriere
humaine

Donnons pour commencer une définition du modéle générique de modéle de bar-
riere humaine tel que nous la considérons dans la thése :

Mode¢le servant a représenter et structurer des connaissances issues des
composantes humaines, du collectif de travail, organisationnelle et environne-
mental des systémes sociotechniques nécessaires a une évaluation qualitative et
quantitative de 1’efficacité d’une action humaine éventuellement prise dans son
contexte organisationnel. Ce modéle doit permettre, dans le cadre d’une analyse
globale des risques, d’évaluer I’impact des actions humaines sur la disponibilité
des composants ou des sous-systeémes techniques étudiés.

Dans le modele de barriere humaine, un cadre de causalité y est intégré
permettant de mettre en relation les variables a des niveaux différents du modeéle,
ceux de I’action humaine, d’une part, et de 1’organisation, d’autre part. Ces rela-
tions sont génériques, mais doivent étre traduites en parametres numériques pour
servir a I’évaluation du risque. Cette dimension numérique probabiliste doit faire
sens avec les données du terrain fournies par les experts. Les liens de causalité
représentent les relations logiques entre efficacité de 1’action, phases et détermi-
nants ainsi que les mécanismes pathogeénes ou résilients de type non-déterministe
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entre collectif de travail et organisation. L’ensemble des effets, se propageant
grace aux relations de causalité, se mesure sur ’efficacité de I’action.

De fagon générique, toutes les variables de la barriére humaine sont des
variables aléatoires discrétes. Les variables de la barriére sont regroupées en
classes. Chaque classe identifie un niveau différent de caractérisation de 1’action
dans le modéle de barriéere humaine. Comme dans (Léger, 2009), les variables
composant chaque niveau de la barriére sont non-corrélées entre elles.

Nous présentons ci-dessous ces classes.

3.2.1.1 Classes de variables

Dans la barriére humaine prise dans son contexte organisationnel les va-
riables appartiennent a quatre classes :

— Efficacité de I’action

— Phases de ’action

— Déterminants

— Facteurs Organisationnels

Comme nous 1’avons précisé dans la section 3.1, il s’agit de variables discreétes.
Pour chaque classe de variables, nous précisons 1’¢état de référence (ER), c’est-a-
dire 1’état naturellement envisagé. Analysons en détail les spécificités de chacune
de ces classes.

Classe 1 — « Efficacité de I’action »

La classe « Efficacité de I’action humaine » représente une action menée
par un collectif dans les systémes sociotechniques. Son efficacité est évaluée par
rapport a la probabilité d’atteindre les objectifs (cf. définition d’efficacité donnée
dans le chapitre 1). Dans le modé¢le de barriére humaine, 1’action est vue comme
un processus mais elle est réalisée a un niveau local. Elle se déroule dans un in-
tervalle de temps donné et pour en faciliter I’analyse, nous pouvons segmenter le
processus en phases opérationnelles.

La granularité de I’efficacité a été restreinte a deux états : efficace (ER)
ou inefficace. Ce qui spécifie I’espace des possibles dans le cadre probabiliste.

Classe 2 — « Phases » (de I’action)

Les phases permettent de représenter les actions humaines a un niveau plus opé-
rationnel. D’apres (Léger, 2009), cette représentation permet de structurer la con-
naissance et la collecte des informations lors des entretiens de terrain.

Les phases peuvent avoir deux états : bien faite (ER) ou mal faite. Ce qui
spécifie, 1a encore, I’espace des possibles dans le cadre probabiliste.
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Classe 3 — « Déterminants » (de I’action)

Les déterminants représentent les caractéristiques et les comportements des col-
lectifs de travail (Léger, 2009). Ils servent a focaliser 1’étude a un niveau plus
macroscopique et non plus localisé sur une action plus spécifique. Des relations
logiques sont établies entre les déterminants et les phases.

Les déterminants peuvent avoir deux états : adéquat (ER) ou inadéquat.
Classe 4 — « Facteurs Organisationnels »

Les facteurs organisationnels permettent d’effectuer une étude de I’organisation a
un niveau macroscopique. Il s’agit de facteurs qui peuvent étre a I’origine de mé-
canismes pathogeénes ou résilients avec des effets qui se propagent sur les facteurs
du collectif de travail, les phases de 1’action et, finalement sur 1’action analysée.
Ces facteurs représentent 1’état de santé de I’organisation en fonction de la pré-
sence de certains marqueurs résilients (bonne santé de I’organisation) ou patho-
geénes (mauvaise santé de 1’organisation).

Les facteurs organisationnels peuvent avoir deux états : présent ou ab-
sent. Néanmoins, a ce stade nous ne précisons pas encore I’ER de ces variables.
Cet aspect sera clarifi¢ dans la suite de cette section.

3.2.1.1 Espace des possibles

Les variables de ces classes sont associ¢es a des propriétés. Par exemple, une
variable de type déterminant comme ‘Formation’ peut étre associée a des proprié-
tés tels la durée, I’efficacité, le résultat, etc. Une propriété présente a la fois deux
ou plusieurs modalités. Ces modalités correspondent a différentes situations ou
différents états dans lesquels les variables, par rapport a la propriété, se retrouvent
ou sont qualifiées. Par exemple, la durée de la ‘Formation’ peut étre ‘longue’,
‘moyenne’, ‘courte’.

Cependant, le nombre des modalités d’une propriété varie selon le degré
de granularité et les informations disponibles. Le cas le plus simple correspond a
deux modalités.

Une propriété est considérée comme étant :

— Qualitative, lorsque ses modalités ne sont pas mesurables. A priori, si au-
cun ordre ne peut €tre établi entre ses modalités, elles sont dites nominales
(ex. les modalités ‘vert’, ‘rouge’ et ‘bleu’ pour la propriété couleur). Tou-
tefois, dans certains cas, il est possible d’établir une relation d’ordre ou de
préférence entre les modalités, alors ces variables sont dites ordinales (ex.
les modalités ‘mauvaise’, ‘moyenne’, ‘bonne’ pour la propriété qualité ré-
férée a la variable ‘Formation’) ;
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— Quantitative, lorsque ces modalités sont mesurables. Autrement dit, a
chaque modalité correspond une valeur et entre ces valeurs peuvent étre
appliquées des opérations algébriques pour faires des calculs. Par consé-
quent, elles sont qualifiées de cardinales.

Les modalités d’une propriété sont considérées comme étant exhaustives
et mutuellement exclusives, c’est-a-dire qu’une propriété ne peut prendre qu’une
et une seule des modalités a un instant donné.

Tous ces principes doivent étre appliqués dans un cadre particulier pour consentir
la construction d’un méta-modéele a déployer sur des études spécifiques.

Nous considérons comme cas d’application celui de I’ AiDR.

3.2.2 Application des principes génériques pour la construction d’un
méta-modele de barriére humaine dans le cadre de I’AiDR

Cette partie vise a définir, a partir des principes génériques de construction du
modele de barriere humaine décrits dans la section précédente, leur application
dans le cas de I’AiDR.

Cette application se fait par rapport aux trois niveaux du modele de barriere hu-
maine :

— le niveau entre les variables des classes ‘Efficacité de 1’action’ et
‘Phases’ ;

— le niveau entre les variables des classes ‘Phases’ et ‘Déterminants’ ;

— le niveau entre les variables des classes ‘Déterminants’ et ‘Facteurs Orga-
nisationnels’.

Pour chacun de ces niveaux, nous rappelons I’ensemble des variables de chaque
classe de I’AiDR et leurs spécificités telles que cela est défini dans les travaux de
thése (Léger, 2009), puis nous nous focalisons sur les relations de causalité entre
variables.

Lors de la description de ces niveaux, nous proposons :

— de formaliser et d’intégrer les PSF issus du chapitre 2 dans la classe ‘Dé-
terminants’ ;

— puis, pour tenir compte des mécanismes résilients, de généraliser les fac-
teurs organisationnels et adapter leurs liens de causalité avec les Détermi-
nants.
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D’un point de vue général, I’application des principes génériques permet de défi-
nir un méta-modéle de barriére humaine dans 1’AiDR a instancier sur un cas par-
ticulier d’action humaine.

3.2.1.1 Niveau I : Segmentation de I’action en trois phases

Dans le cas du modéle de barriére humaine utilisé dans le cadre de 1’AiDR, la
variable de la classe « Efficacité de I’action » représente une action de conduite
ou de maintenance.

Pour ce nouveau modele de barriére humaine, nous reprenons la segmentation de
I’action humaine en trois phases (cf. Tableau 3.4) telle qu’elle a été développée
dans (Léger, 2009). Ces trois phases représentent une instance de la classe ‘Phase’
décrite dans la sous-section 3.3.1.1.

Tableau 3.4. Définition des phases de préparation, de réalisation et de cloture d’apres (Léger,

2009).

Phase de I’action

Définition

Préparation

Réalisation

Cloture

Etape qui permet 1’organisation, la spécification et la caractérisation de toutes les
conditions nécessaires a la bonne exécution de 1’intervention (par le collectif de
travail). Elle permet de choisir les moyens les micux adaptés aux différentes exi-
gences de colts et de délais. La préparation des moyens matériels, par exemple,
a pour but de permettre au personnel d’intervention de disposer, au moment du
besoin, des matériels et outillages nécessaires.

Etape qui permet d’implanter I’intervention. Elle peut se décomposer en :

1. La mise en ceuvre des moyens (faire exécuter les travaux prescrits avec les
moyens en personnels et en matériels requis).

2. La coordination des moyens (assurer la réalisation des travaux dans les délais
prescrits, dans le respect des régles et consignes spécifiques, de sécurité et d’in-
terférences entre plusieurs interventions en particulier).

Etape qui permet d’assurer la bonne intégration de I’intervention dans le systéme
et de confirmer sa continuité. Elle peut se décomposer en différentes sous-étapes

1. Le contrdle des travaux (conformité aux spécifications, au cahier des charges, aux
régles formelles ou informelles de la qualité et des régles de 1’art).

2. Laréception des travaux (un travail est terminé lorsque les équipements ont satisfait
aux tests prescrits, que le compte rendu d’intervention a été validé, que les données
documentaires ont été collectées et que la zone de travail a été restituée).

3. L’analyse des informations collectées en cours et en fin de travaux (donner les in-
formations en cours et en fin de travaux qui sont nécessaires a leur coordination, et

au controle, et qui servent a alimenter les rapports et historiques de données capi-
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talisables actualisées, qualitatives et quantitatives) et le retour d’expérience (ras-
sembler toutes les informations exploitables pour capitaliser et valoriser 1’expé-
rience a des fins de progres).

Pour les liens de causalité entre I’efficacité de 1’action et les phases dans le cas
de I’AiDR, nous proposons la régle logique suivante :

L’action humaine est efficace si TOUTES les phases sont dans 1’état bien faite
(ET-logique).

La formalisation des variables et les liens de causalité a ce premier niveau du
modéle de la barriére humaine sont traduits dans le modéle RB illustré dans la
Figure 3.4.

Phases de I’action

ON @

Préparation e .y Réalisation "_,,/" } Cloture

Efficacité de I'action humaine

Figure 3.4. Mode¢le RB du niveau I de la barriére humaine dans I’ AiDR.

3.2.1.1 Niveau II : Formalisation des PSF pour leur intégration dans la
structure du modele de barriere humaine de I’AiDR

Au niveau II de la barriére, les phases sont en relation avec les variables de la
classe « Déterminants ». Nous proposons donc de formaliser les variables de cette
classe et leurs relations de causalité avec les phases. Ce niveau de la structure du
modele de barriere humaine est renforcé par ’intégration de I’ensemble de PSF
isolé a partir de 1’état de 1’art. Nous proposons donc de formaliser ces PSF pour
les intégrer dans ce nouveau modele de barriere humaine de 1’ AiDR.

Nous précisons les variables de la classe « Déterminants » qui sont en
relation avec les phases a ce niveau de la barricre. Plus spécifiquement, nous pro-
cédons a leur formalisation sur deux niveaux différents :

— D’une part, nous reprenons la définition des variables de type « Dé-
terminants » retenue de (Léger, 2009) et sur cette base nous la préci-
sons par I’intégration des PSF issus du chapitre 2 dans la structure de
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ces déterminants (cf. Tableau 3.5). L’allocation des PSFs a ainsi per-
mis de proposer une nouvelle définition des Déterminants ‘Gedg’ et

‘Aides’ ;

— D’autre part, nous proposons de compléter ce niveau de caractérisation
de I’action humaine par 1’ajoute du PSF ‘Conception du processus de
travail, attribution des tadches et management’. En effet, ce PSF a été
isolé des autres, car il permet de prendre en compte des aspects con-
cernant la conception et 1’organisation du processus de travail par le
management, ces aspects étant absents dans le modéle utilisé avant

cette thése (cf. Tableau 3.6).

Tableau 3.5. Structuration des ‘Déterminants’ sur la base de I’intégration des PSF.

Déterminant

Libellé du PSF

Description

Délégation (De)

Fait de remettre la responsabilité d’une tache a une
autre personne, généralement un subordonné. L’hy-
pothése sous-jacente consiste a considérer que la
personne déléguée est compétente pour réaliser la
tache. Le jugement porte sur la décision prise.

Formation (Fo)

Ensemble des activités (mise en place par 1’entre-
prise) visant a assurer 1’acquisition des capacités
pratiques, des connaissances et des attitudes requises
pour occuper I’emploi (et donc de s’assurer de 1’ap-
titude des opérateurs a réaliser les actions).

Expérience (Ex)

i ui iqu -
La connaissance acquise par la pratique accompa
gnée d’une réflexion sur cette pratique.

Gestion  Col-

lective et Dyna-

mique de groupe
(Gcedg)

Composition
Coordination
Cohésion

Environment de
travail

Leadership

Capacité du collectif a s’adapter a une situation spé-
cifique et a composer une dérive potentielle pour at-
teindre les objectifs.

Cette capacité dépend d’un ensemble de sous-élé-
ments tels que la composition du collectif de travail,
la cohésion entre les membres et leur coordination.
En outre, la gestion collective repose sur la capacité
du leader d’assurer ces éléments.
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Aides (Ai) »  Disponibilité des
procédures

" Qualité et perti-
nence des proce-
dures

= [HM

»  Communication

»  Disponibilité d ou-
tils spéciaux

Ensemble des procédures, outils et moyens (finalisés
a la prise de décision) utilisés par le collectif en sup-
port a leur activité et dont la disponibilité et la qua-
lit¢ sont fondamentales pour atteindre les objectifs.
La procédure est définie comme 1’ensemble des do-
cuments opératoires prescriptifs (obligatoires
comme les consignes, les gammes d’essais, etc.) et
non prescriptifs (non obligatoires) utilisés par les
opérateurs en support a leur activité. Les outils spé-
ciaux se définissent comme l’ensemble des autres
documents (modes d’emploi, etc.) et appareillages
venant également en support a 1’activité des opéra-
teurs.

Controle et At-
teinte des Objec-
tifs (Cao)

Contrédle : évaluation de la conformité du résultat
réel par rapport au résultat attendu, en considérant
les moyens mis en ceuvre pour atteindre ce résultat ;
Atteinte des objectifs : les moyens mis en ceuvre
pour juger de la visibilité des résultats d’une action,
sans considérer ceux utilisés pour atteindre ce résul-
tat.

Retour d’Expé-
rience (Rex)

Démarche structurée de capitalisation et d’exploita-
tion des informations issues de ’analyse d’événe-
ments positifs et/ou négatifs. Elle met en ceuvre un
ensemble de ressources humaines et technologiques
qui doivent étre managées pour contribuer a réduire
les répétitions d’erreurs et a favoriser certaines pra-
tiques performantes

Facteurs Contex-
tuels (Fc)

Eléments externes influencgant le collectif de travail
durant la réalisation d’une action et sur lesquels on a
peu de prise. Exemples : les conditions de travail, les
autres actions en cours, un local enfumé, 1’éclairage,
etc.

Tableau 3.6. Conception du processus de travail, attribution des tdches et management.

Libellé du PSF Description

Conception du processus de Ensemble des activités servant a déterminer le flux de travail,
travail, attribution des taches | les besoins d’équipement et, les exigences de mise en cuvre
et management (Ctm) d'un processus particulier. Il consiste aussi en la répartition du

travail dans les ordres de travail (capacité a respecter le cahier
des charges) et en passant ces ordres aux unités concernées.
Chaque ordre comprend habituellement les instructions détail-
lées suffisantes pour permettre I’exécution des taches et accom-
plir la mission avec succes.

La conception du ‘processus de travail’ nécessite généralement
un certain nombre d'outils, notamment des organigrammes, lo-
giciels de simulation d’un modeéle processus, etc.

Il s’agit donc de passer de la structure proposée avant cette thése (cf. tableau 3.7)
a une structure ou les influences des Déterminants sur les phases sont celles illus-

trées dans le Tableau 3.8.
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Tableau 3.7. Liens d’influence entre déterminants et phases.

Phases de I’action Déterminants de I’action

Préparation D¢élégation (De) — Formation (Fo) — Aides (Ai)

Expérience (Ex) - Capacité a respecter le cahier de charges
Réalisation (Rcc) - Facteurs contextuels (Fc)- Gestion collective et dyna-
mique de groupe (Gedg)

Controle et atteinte des objectifs (Cao) - Retour d’Expérience

Cloture (Rex)

Tableau 3.8. Conception du processus de travail, attribution des taches et management.

Phases de ’action Déterminants de I’action

Délégation (De)

Formation (Fo)

Préparation Aides (A1)

Conception du travail, attribution des tdches et management
(Ctm)

Expérience (Ex)
Réalisation Facteurs contextuels (Fc)
Gestion collective et dynamique de groupe (Gedg)

Contrdle et atteinte des objectifs (Cao)

Cloture Retour d’Expérience (Rex)

Pour les liens de causalité entre les phases et les déterminants dans le cas de
I’AiDR, nous proposons la régle logique suivante :

Chacune des phases est bien faite si AU MOINS UN DES déterminants est dans
I’état adequat (OU-logique).

Ce deuxieéme niveau de la barriére se traduit dans le modele RB illustré en Figure
3.5.
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Déterminants

JITITTRX.

De “ Fo /f" /" Ctm Cad‘«,\ / Rex
\\ “"\ // /'/', \\- ’s““’
Préparation Réalisation Cléture

Phases de I’action

Figure 3.5. Mode¢le RB du niveau II de la barriére humaine dans I’AiDR.

Compte tenu de la formalisation des PSF et leur intégration dans la barriére hu-
maine, nous proposons maintenant de définir les variables qui composent la classe
‘Facteurs Organisationnels’ dans le cas de 1’ AiDR.

3.2.1.3 Niveau III : Généralisation des Facteurs Organisationnels pour la
considération des mécanismes résilients

Dans 1’ AiDR les variables de la classe « Facteurs Organisationnels » sont reprises de
(Léger, 2009).

Initialement définis dans une logique d’influence purement pathogéne (et par con-
séquent nommés FOP comme nous I’avons déja dit plus en amont dans ce cha-
pitre), nous en proposons une généralisation pour aller vers une formulation per-
mettant de prendre en compte les mécanismes résilients que nous avons formalisés
dans la section 3.2.

Par conséquent, nous proposons ci-dessous la généralisation de I’ensemble de va-
riables de type « Facteurs Organisationnels » dans le cas de I’AiDR (les modifi-
cations apportées par rapport a (Léger, 2009) sont en italique) :

e Culture de siireté (CS) : ensemble de connaissances, de pratiques et de va-
leurs partagées et soutenues de fagon volontaire par les membres de |’ orga-
nisation. Elle vise a assurer que la siureté des installations bénéficie a tout
moment (et en toutes circonstances) de toute l’attention requise dans [ atteinte
des objectifs ;

e Culture de production (CP) : ensemble de connaissances, de pratiques et de
valeurs partagées et soutenues de facon volontaire par les membres de [ or-
ganisation. Elle vise a assurer que la production des installations bénéficie a
tout moment (et en toutes circonstances) de toute [’attention requise dans [’at-
teinte des objectifs. Des injonctions visant a passer outre ou a volontairement
ignorer certaines dimensions de la siireté de maniére a favoriser les criteres
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de rentabilité de court terme caractérisent son influence pathogene. Il s’agit
alors de toutes les pressions de production rencontrées par les membres de
[’organisation au détriment de la sureté (les pressions de production appa-
raissent lorsque les activités de production ne sont plus contrebalancées par
la culture de siireté) ;

Retour d’expérience (REX) : consiste a recueillir et analyser les dysfonc-
tionnements qui ont pu survenir dans [’activité. Les connaissances accumulées
doivent permettre d’alimenter la réflexion collective pour tirer parti des er-
reurs passees et aboutir ainsi a des propositions sur des mesures correctives
dans [’organisation et le controle de [’activité. Ces améliorations visent a pré-
venir [’'occurrence de nouveaux incidents et accidents. Ce processus est itéra-
tif et dynamique, c’est ce que l’on retrouve dans le vocable ‘faire vivre’ un
retour d’expérience ;

Traitement de la complexité organisationnelle (TCO) : dispositions pour
faciliter les relations de travail et les décisions ainsi que les communications
portant sur les risques et la sireté. Cette complexité organisationnelle, que
[’ensemble de la littérature des sciences de l’organisation considere comme
endogene a l’existence méme de tels systemes sociotechniques, peut avoir plu-
sieurs origines. Elle est liée (1) a la complexité technologique, (2) a l’émer-
gence irrésistible de cloisonnements et (3) a la multiplication des parties pre-
nantes rendant la coordination inter-organisationnelle trés délicate. Ces
causes originelles peuvent bien siir se combiner ;

Gestion quotidienne de la siireté (GQS) : mise en cuvre pratique des exi-
gences de sureté au sein de |’organisation. Elle vise en particulier a assurer
une bonne adéquation entre tdches a accomplir et compétences des person-
nels, a fournir une formation adaptée aux personnels, a s ’assurer de la trans-
mission des savoir-faire de sureté tout au long des parcours professionnels, y
compris pour la sous-traitance ;

Réexamen des hypothéses de conception (RHC) : définition et prise en
compte d’hypotheses de dimensionnement (technique et social). Ces hypo-
theses sont basées sur une vision du fonctionnement futur du systéme et sont
nécessaires a la conception de tout systeme technologique ;

Organismes de contréle (OC) : on distingue les autorités de controle (in-
ternes ou externes) aux différents niveaux de l’organisation suivants : niveau
installation (ex. EDF : MSQ), le niveau ‘corporate’ (ex. EDF : inspection nu-
cléaire), les autorités de siureté (DRIRE, IRSN), les corps d’inspection des
ministeres de tutelle (ex : ministére du travail).

Par rapport a ces définitions neutres des facteurs organisationnels, deux

modes de propagation ou mécanismes d’influence sont possibles :
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Mécanismes pathogénes, s’ils ont une influence pathogéne sur les déter-
minants. Dans ce cas, 1’état de référence du facteur organisationnel est par
défaut présent et son absence déclenche la pathogénicité ;

Mécanismes résilients, s’ils ont une influence résiliente sur les détermi-
nants. Dans ce cas, 1’état de référence du facteur organisationnel est par
défaut absent et sa présence déclenche la résilience.

Ainsi, sur la base :

d’une part, de la formalisation de la présence (ou absence) des liens de
causalité entre Déterminants et FOP (résumés dans le Tableau 3.9) propo-
sée avant cette thése suite a des multiples interrogations conduites a partir
des travaux de (Pierlot et Dien, 2007) et puis poursuivies dans les théses
de (Léger, 2009) et (Fallet, 2013),

et d’autre part, de I’intégration du nouveau PSF ‘Ctm’ et la généralisation
de facteurs organisationnels comme conséquence a l’intégration des mé-
canismes résilient,

nous proposons de redéfinir ces liens (cf. Tableau 3.10).

Tableau 3.9. Construction des liens de causalité d’apres (Léger, 2009).

Facteurs Organisationnels Pathogénes
Déterminants COS PP MT ocC REX AR GQS
De X X
Ai X X X X
Fo X X X X X
Rce X X X X X
Ex X X
Gcedg X X X X X
Fe X X X X
Cao X X X X
Rex X X X X X X

Dans le Tableau 3.10, nous avons mis en évidence — en rouge et en ita-

ligue — les facteurs organisationnels issus de la généralisation et le PSF ‘Ctm’

intégré au niveau des déterminants.
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Tableau 3.10. Construction des liens de causalité pour le nouveau modéle de barriére humaine
dans I’AiDR.

Facteurs Organisationnels
Déterminants CS CP TCO ocC REX RHC GQS
De X X X X
Ai X X X X X
Fo X
Cmt X X
Ex X X
Gedg X X X X
Fc X X
Cao X X X
Rex X X X X X

Apres avoir formalisé les liens de causalité entre les phases et les déterminants
selon le principe de mitigation, nous proposons la structure du modele RB du
troisi¢éme niveau de la barriére humaine illustré par la Figure 3.6.

Facteurs Organsiationnels

CSs CP TCO ocC REX RHC GQS

X

Ctm Ex Gede

Fc Cao Rex

Déterminants de Uaction

De F Ai

(4]

Figure 3.6. Modele RB du niveau I1I de la barriére humaine dans I’ AiDR.

A la lumiére de cette formalisation de nouveaux liens de causalité, nous
proposons dans la section suivante une description détaillée et réadaptée des in-
fluences entre les facteurs organisationnels et les Déterminants.

En effet, suite a la généralisation des facteurs organisationnels permet-
tant d’intégrer les mécanismes résilients, il est maintenant nécessaire de proposer
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une adaptation des liens de causalité identifiés dans (Léger 2009) et une formula-
tion opportune des nouveaux liens.

Nous proposons donc, dans la partie suivante, une formulation adaptée
de ces liens en regard de 1’intégration des mécanismes résilients dans 1’ AiDR.

3.2.1.3 Niveau III : Adaptation des liens de causalité entre Facteurs
Organisationnels et déterminants pour intégrer les mécanismes
résilients

L’objectif de cette partie est de proposer un cadre de causalité générique,
i.e. applicable a plusieurs types de structures organisationnelles et a différents
types de mécanismes d’influence (pathogenes et résilients). Ce cadre peut étre
particularisé dans différents secteurs, selon la situation analysée et une action spé-
cifique. Cette particularisation se traduit, dans le modéle de barriére humaine prise
dans son contexte organisationnel, par la suppression éventuelle de certaines va-
riables du type ‘Facteurs Organisationnels’ et par conséquent des liens de ces va-
riables sur celles du type ‘Déterminant’.

Ainsi, nous formalisons les liens de causalité génériques proposés entre
les ‘Facteurs organisationnels’ et les ‘Déterminants’ sur lesquels des mécanismes
pathogénes et résilients peuvent €tre identifiés en fonction du scénario particulier
considéré.

Délégation (De)

La justification de liens de causalité identifiés avec le déterminant De est la sui-
vante :

— TCO: la capacité a identifier les personnes compétentes, dans chacun des do-
maines, peut dépendre de la configuration organisationnelle. Cette configura-
tion peut a la fois favoriser ou pénaliser la capacité a déléguer ;

— CP: face a des objectifs constants, le temps, les budgets, les moyens et les
ressources peuvent varier. Selon qu’ils augmentent ou diminuent, 1’effet peut
étre favorable ou pénalisant pour certaines décisions et donc sur la capacité de
délégation ;

— CS: la définition de ce facteur est axée sur la présence ou 1’absence de la
culture de streté au sein de I’entreprise et donc sur la validité des choix du
décideur. Ce dernier peut étre plus ou moins sensibilisé a certaines notions de
streté, et par conséquent &tre plus ou moins capable de remettre la responsa-
bilité d’une tache a une autre personne ;

- GQS : ce facteur se réfere a 1’adéquation des taches a accomplir et des com-
pétences des personnels (résultats de décisions prises par I’encadrement). Une
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gestion plus ou moins favorable de 1’adéquation taches/compétences peut
avoir une influence sur la capacité de délégation du décideur.

Aides (Ai)

La justification de liens de causalité identifiés avec le déterminant Ai est la sui-

van

te :

CS : si les risques sont correctement identifiés, éventuellement a I’aide d’une
liste exhaustive des événements pour lesquels le systéme a une réponse préte,
alors la définition des plans d’action (programmes de maintenance, etc.) sera
adaptée aux risques réellement présents dans I’installation. Dans le cas con-
traire, les mesures prises pour I’exploitation de 1’installation peuvent se révé-
ler inadaptées ;

OC : le contrdle fréquent et 1’adaptation des procédures ont un impact tres
positif sur la qualité et la disponibilité des aides. Dans le cas contraire, des
dérives potentielles (banalisation des déviations) peuvent survenir et causer
des problémes a ce niveau. On considérera a minima les organismes de con-
trole interne ;

REX : si les méthodes d’analyse du REX sont adaptées et fonctionnelles et si
des problémes au niveau des aides (outils, documents, procédures ...) ont été
identifiés durant une action et qu’ils sont résolus au moment de refaire cette
action, alors les problémes ne risquent pas d’apparaitre a nouveau du fait du
traitement de ce dysfonctionnement ; si ces méthodes étaient insuffisantes, in-
complétes, les aides ne seraient pas adaptées et les risques pourraient réappa-
raitre ;

CP : face a des objectifs constants, le temps, les budgets, les moyens et les
ressources peuvent varier. Selon qu’ils augmentent ou diminuent, 1’effet peut
étre favorable ou pénalisant sur 1’adéquation des outils et des procédures a
réaliser ;

RHC : si la définition des plans d’actions (programmes de maintenance, etc.)
n’évolue pas au méme rythme que les modifications du systéme alors les do-
cuments utilisés pour préparer 1’action seront adaptés ; I’absence ou insuffi-
sance d’analyse de ces plans apres la détection de défauts de conception ou la
non mise a jour des activités apres des changements au niveau technique peu-
vent entrainer des effets pénalisants en cascade non négligeables.

Formation (Fo)

La justification de liens de causalité identifiés avec le déterminant Fo est la sui-

van

te :
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GQS : si les plans de formations sont réactualisés (en fonction des évolutions
du systéme sociotechnique) et réalisés par des personnes compétentes alors la
formation du personnel d’intervention sera toujours adaptée ; dans le cas con-
traire, les formations pourraient s’avérer partielles ou insuffisantes, etc. ;

OC : si la fonction de ‘validation des programmes de formations’ est correc-
tement réalisée par les organismes de contrdle (concernés), alors ceci assure
un bon déroulement des activités ; dans le cas contraire (la fonction de valida-
tion n’est pas réalisée ou que partiellement), les formations pourraient tre
inadaptées et/ou incomplétes pouvant ainsi aboutir a des actions erronées.

TCO: La complexité organisationnelle doit étre telle que la communication et
la diffusion d’information impactent positivement la planification, la partici-
pation et le contenu des sessions de formation. Toutefois, une certaine confi-
guration organisationnelle complexe peut impacter négativement la diffusion
des informations et des communications, ce qui peut selon les cas favoriser ou
pénaliser la planification, la participation et le contenu des sessions de forma-
tion ;

REX : faire vivre le retour d’expérience de fagon systématique au niveau or-
ganisationnel peut avoir pour conséquence 1’identification de certaines situa-
tions a risques biaisées et donc une sensibilisation du personnel d’intervention
en ce qui concerne ces situations. Si cela n’est pas vrai, la formation du per-
sonnel peut étre inadéquate ;

CP : face a des objectifs constants, le temps, les budgets, les moyens et les
ressources peuvent varier et selon qu’ils augmentent ou diminuent, I’effet peut
étre favorable ou pénalisant respectivement pour le nombre et la durée des
formations.

Expérience (Ex)

La justification de liens de causalité identifiés avec le déterminant Ex est la sui-

van

te .

CP : face a des objectifs constants, le temps, les budgets, les moyens et les
ressources sont tels qu’ils permettent 1’acquisition d’une expérience pour réa-
liser correctement les tdches. Une inadéquation des conditions peut conduire
a ne plus gagner I’expérience nécessaire a la réalisation des taches. L’ expé-
rience résultante peut étre plus ou moins adéquate a réaliser les taches ;

GQS : si la gestion quotidienne de la stireté est correctement réalisée, alors le
savoir-faire (objectif du ‘faire-faire’, sous-traitance, etc.) devient une valeur
positive qui est accrue et partagée. Ainsi, le niveau d’expérience augmente. Si
les anomalies de sireté répétées ne sont pas corrigées alors ce niveau peut
diminuer, avec des conséquences sur la réalisation des activités.
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Facteurs de contexte (Fc)

La justification de liens de causalité identifiés avec le déterminant Fc est la sui-

vante :

TCO : la complexité organisationnelle est axée sur les notions de communi-
cation et de coordination. Un certain type de configuration organisationnelle
peut favoriser ou pénaliser des difficultés de type logistique ou relationnel
entre les différentes entités (présence de cloisonnements), ce qui peut avoir
une influence positive ou négative sur I’action. Exemple : le fait de transporter
une piece d’un local a 1’autre nécessite de coordonner différents services, de
mettre a disposition le local et I’outillage, etc. ;

CP : face a des objectifs constants, le temps, les budgets, les moyens et les
ressources peuvent varier et selon qu’ils augmentent ou diminuent, on peut
avoir une influence favorable ou pénalisante sur les facteurs de contexte. Par
exemple, des réductions de budget peuvent conduire a un environnement dé-
gradé pour la réalisation des actions (propreté) ;

REX : si les informations relatives aux incidents, presqu’accidents et acci-
dents dus a des événements contextuels, sont recensées pour des actions simi-
laires, alors le personnel d’intervention sera plus sensibilisé a ces notions.
Dans le cas contraire, si ces informations ne sont pas prises en compte (ou si
elles ne le sont que partiellement), les facteurs de contexte pourraient étre dé-
gradés ;

RHC : actualiser les informations concernant le systéme (aspects techniques,
humains ou organisationnels) quand les conditions d’exploitation sont modi-
fiées ou partiellement différentes permet de faire évoluer les modes d’inter-
vention du personnel et donc leur contexte. Le fait de ne pas mettre a jour ces
informations peut nuire au contexte d’une bonne réalisation de 1’action.

Gestion collective et dynamique de groupe (Gedg)

La justification de liens de causalité identifiés avec le déterminant Gedg est la

suivante :

TCO : selon que les interfaces entre services du site (relations d’influence
entre services, responsables, etc.) sont bien définies ou non, la circulation des
informations peut avoir un impact favorable ou pénalisant sur la réactivité du
collectif de travail ;

CS : si la culture de slreté a sa place dans I’organisation alors le groupe de
travail sera préparé face a des conditions dangereuses qui peuvent conduire a
une dérive potentielle ;
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GQS : la composante ‘métier’ contenue dans la définition du facteur de groupe
est fortement liée a la ‘transmission du savoir-faire’ dont la gestion quoti-
dienne de la sireté est responsable ;

REX : la « Gestion collective et dynamique de groupe » se positionne au ni-
veau du métier (retour d’expérience du groupe) alors que le facteur organisa-
tionnel est vu comme un processus global a I’entreprise. De maniére générale :
comme on s’appuie sur les opérateurs (qui se font leur propre retour d’expé-
rience), 1’état du processus de retour d’expérience ne devrait pas influencer
Gcedg. Mais si le processus de retour d’expérience (global au site) est bien fait,
cela peut faciliter la gestion collective (du fait du climat dans lequel évoluent
les opérateurs) ;

CP : face a des objectifs constants, le temps, les budgets, les moyens et les
ressources peuvent varier et selon qu’ils augmentent ou diminuent le climat
relationnel dans le groupe peut favoriser ou nuire respectivement a la réalisa-
tion de 1’action par le collectif.

Contrdle et atteinte des objectifs (Cao)

La justification de liens de causalité identifiés avec le déterminant Cao est la sui-

van

Ret

te .

OC : ’amélioration continue (qui inclut la notion de contrdle en temps réel)
se définit en partie par la notion de controle. De plus, le point cl¢ du processus
de qualité est de participer a I’amélioration continue. Aujourd’hui, en interne,
les organismes de contrdle sont submergés ; on peut également ajouter les
problémes de collusion entre les services qui peuvent influencer le déroule-
ment des controles ;

REX : le travail effectué¢ durant le processus de retour d’expérience permet
d’identifier les problémes et de poser des solutions pour y pallier (donc de
participer a I’amélioration du fonctionnement du systéme). Si le processus du
retour d’expérience est bien intégré dans la politique organisationnelle alors
les solutions proposées peuvent servir a favoriser 1’atteinte des objectifs ;

CP : face a des objectifs constants, le temps, les moyens et les ressources peu-
vent varier. Selon qu’ils augmentent ou diminuent, la redéfinition des actions
prioritaires peut étre lourde de conséquences et plus ou moins productrice de
valeurs ;

RHC : si les hypothéses de conception sont questionnées, cela signifie que
I’organisation est dans un contexte favorable au controle et a I’interrogation
sur I’atteinte des objectifs.

our d’expérience (Rex)
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La justification de liens de causalité identifiés avec le déterminant Rex est la sui-

van

te :

CS : si la conception de la streté/sécurité des cadres et des experts est flexible
et valorisée, les analyses de risques sont réactualisées ou réexaminées compte
tenu de changements techniques et/ou organisationnels et du REX traité lors
d’une action ; toutefois, certains marqueurs abordent des notions qui peuvent
aller a I’encontre du retour d’expérience (blame, dilution des activités de si-
reté, non prise en compte des alertes). En particulier pour la culture du blame :
les gens auront beaucoup de mal a faire état des difficultés donc a réaliser
concrétement le REX ;

GQS : I’analyse d’événements liés au fonctionnement du systéme, activité
centrale pour faire vivre le retour d’expérience, est fonction de I’évolution du
personnel et des connaissances qu’il a du systéme. De bonnes connaissances
sur le systeme facilitent ’analyse et la création d’une liste des événements
exhaustifs ; dans le cas contraire, I’appel a du personnel de substitution, de
remplacement, non qualifié, rend moins efficace la pratique du REX ;

TCO : le retour d’expérience est une démarche qui nécessite un ensemble de
ressources humaines. Une certaine configuration organisationnelle peut im-
pacter de mani¢re favorable ou pénalisante au niveau de la communication et
de la coordination, ce qui peut avoir une influence positive ou négative sur la
constitution de ce retour d’expérience ;

REX : le travail effectué¢ durant le processus de retour d’expérience permet
d’identifier les problémes et de poser des solutions pour y pallier (donc de
participer a I’amélioration du fonctionnement du systéme). Si le processus du
retour d’expérience est bien intégré dans la politique organisationnelle alors
les solutions proposées peuvent servir a favoriser la pérennité du retour d’ex-
périence liée a une action ;

CP : le retour d’expérience est un processus qui nécessite du temps. Face a
des objectifs constants, le temps, les budgets, les moyens et les ressources
peuvent varier et influencer positivement ou négativement la démarche.

Conception du processus de travail, attribution des taches et management (Ctm)

La justification de liens de causalité identifiés avec le déterminant Ctm est la sui-

van

te :

TCO : si les dispositions au niveau de 1’organisation sont définies pour faci-
liter les relations de travail et les décisions, ainsi que les communications por-
tant sur les risques alors la conception du travail sera conséquente et efficace.
Dans le cas contraire, la non-prise en compte de la complexité et 1I’opacité des
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différents acteurs peuvent nuire a une structuration adaptée et claire du travail
et des taches ;

— CP : face a des objectifs constants, le temps, les moyens et les ressources peu-
vent varier. Selon qu’ils augmentent ou diminuent, la définition des actions
prioritaires peut avoir des conséquences positives ou négatives ;

- GQS : sila gestion quotidienne de la stireté est correctement réalisée alors les
exigences de mise en ceuvre d'un processus particulier sont satisfaites et toutes
les taches nécessitant des outils et logiciels spéciaux sont prévues et organi-
sées.

Au global, I’application des principes génériques de construction du mod¢ele de
barriére humaine présentés dans la section 3.2 de ce chapitre et simultanément la
formalisation des PSF, la généralisation des facteurs organisationnels et 1’adapta-
tion des liens de causalité, ont conduit, dans I’AiDR, a un méta-modéle de barriére
humaine prise dans son contexte organisationnel (cf. Figure 3.7).

CP TCO REX RHC GQS

Facteurs
@ @ @ @ @ © /@ Organsiationnels

/ Ctm Ex \\\

@ Déterminants de
[action

Gl::dc / Fc

2 \\

@ Phases

de Uaction

Préparation i 3 Réalization

Efficacité de Uaction humaine

Figure 3.7. Méta-mode¢le de barriére humaine prise dans sont contexte organisationnel de I’AiDR

Ce méta-modéle de barricre humaine de 1’ AiDR nécessite d’étre instancié sur un
cas particulier pour conduire a une évaluation probabiliste de ’efficacité d’une
action humaine spécifique prise dans son contexte organisationnel.

Ainsi, nous proposons des principes permettant de guider I’utilisateur de
I’ AiDR pour créer un modele de barriere humaine sur un cas particulier.
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3.3 Principes d’instanciation du méta-modele de barriére humaine
de I’AiDR pour créer un modele particulier

Nous proposons ici les principes d’instanciation du méta-modéle Réseaux
Bayésiens de barriére humaine de I’AiDR permettant 1’évaluation probabiliste ré-
aliste de I’efficacité de la barriére éventuellement prise dans son contexte organi-
sationnel dans le cas d’une action spécifique.

Ces principes ont 1’objectif de définir un protocole de traitement des avis
d’experts nécessaires pour évaluer les liens de causalité entre les variables du
méta-modele, puis d’estimer des parameétres permettant de construire les TPC et
par conséquent de quantifier les distributions de probabilité dans le cas spécifique
considéré. Ces principes tiennent compte des hypothéses faites concernant I’inté-
gration de la résilience (principe de mitigation des mécanismes pathogénes) et
donc elles sont pertinentes par rapport a la structure mathématique imposée pour
réaliser cette intégration et au besoin d’estimation des parametres lors de I’extrac-
tion des connaissances via ¢€licitation d’experts.

3.3.1 Définition d’un protocole de traitement des avis d’expert

Les deux aspects que nous formalisons a ce stade : traitement des avis d’experts
et paramétrisation du modele, doivent étre résolus en réduisant la difficulté des
experts pour se prononcer sur des situations complexes produites par I’interaction
entre mécanismes pathogenes et résilients. Si les experts étaient en mesure de ca-
ractériser quantitativement chacun des liens de causalité identifiés dans la section
précédente et donc définir de fagon précise et objective chacun des paramétres de
la TPC, alors il n’y aurait pas de verrou scientifique. Malheureusement, I’estima-
tion directe des parametres est complexe, car le principe de mitigation conduit a
des effets combinés sur la variable finale, ce qui rend difficilement quantifiables
les paramétres par 1’expert.

Face a cette complexité, nous proposons a I’expert d’évaluer des proba-
bilités directement sur la variable finale. Ces probabilités font référence a des
situations bien identifiées.

Nous proposons donc les choix suivants pour le traitement des avis d’expert :

1) les experts doivent étre élicités sur des situations ou un nombre réduit de
mécanismes pathogenes et résilients sont présents (situations de com-
plexité réduite) ;
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2) les situations évaluées doivent étre assez probables conduisant a des situa-
tions déja rencontrées par I’expert ;

3) les experts doivent s’exprimer de fagon libre sur une échelle de probabilité
de référence fondée sur un retour d’expérience reconnu par la commu-
nauté.

Concernant le troisieme point, nous proposons d’exploiter une grille
d’¢licitation de référence pour le traitement des avis d’experts. Cette grille est
obtenue par I’extension de la grille utilisée dans le cadre des analyses EPFH (cf.
Tableau 3.11) avec la méthode MERMOS (Le Bot, ef al. 2002).

Tableau 3.11. Grille d’élicitation utilisée dans MERMOS.

Grille d’élicitation de MERMOS

Echelle nominale Probabilité
Trées probable 0.9
Probable 0.5
Assez probable 0.3
Peu probable 0.1
Assez peu probable 0.03
Trés peu probable 0.01

Cette extension de la grille utilisée dans MERMOS est nécessaire, car elle manque
de précision notamment entre 0.5 (Probable) et 0.9 (Trés Probable). En fait, une
variété majeure de situations trés complexes peut se produire en raison de 1’inte-
raction entre mécanismes résilients et pathogénes et le principe de mitigation mo-
délisant cette interaction. Par rapport a cette variété des situations produites, les
experts ont besoin d’affiner leurs jugements et donc de disposer d’une grille plus
fine.

Par conséquent, nous proposons un niveau intermédiaire — appelé « For-
tement Probable » — entre les niveaux 0.5 et 0.9. Cette extension nous permet
d’aboutir a une grille adaptée (cf. Tableau 3.12) pour le traitement des avis d’ex-
perts lors de I’instanciation du méta-modele de barriere humaine dans le cas de
I’AiDR.

Tableau 2.12. Grille d’élicitation de référence dans le cadre de I’AiDR.

Grille d’élicitation dans I’AiDR

Echelle nominale Probabilité

Trés probable [0.9 - 1.0]
Fortement Probable 0.7
Probable 0.5
Assez probable 0.3
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Peu probable 0.1
Assez peu probable 0.03
Trés peu probable 0.01

Ainsi, au travers de cette grille de référence et dans 1’objectif de quanti-
fier des situations peu complexes, un certain nombre de questions sont a poser aux
experts pour quantifier les paramétres du modele. En ce sens, il faut préciser que
les questions posées lors de I’extraction des connaissances ne sont pas générées
de fagon automatique (aléatoire), mais elles sont construites sur la base de la ca-
pacité de ’expert a se faire une représentation la plus objective possible des si-
tuations a évaluer. Ceci a abouti a des questions relativement simples tout en étant
basées sur une sémantique pertinente de I’expert.

Globalement, il s’agit en effet de résoudre un probléme sous contraintes.
En fonction du rapport entre le nombre de questions et le nombre de parametres a
estimer, trois problémes doivent étre résolus : déterming¢, sous-déterminé et sur-
déterminé.

Dans cette thése, nous avons traité¢ le cas d’un probléme déterminé en
raison de ’applicabilité de la démarche proposée et pour assoir la crédibilité du
processus pour I’estimation des parametres par 1’¢élicitation d’experts. En effet :

— le cas sur-déterminé est moins intéressant, car il oblige a poser plus de
questions ;

— le cas sous-déterminé impliquant des solutions paramétriques qui ne sont
pas non plus d’intérét dans 1’application du modéle.

Ainsi, relativement a un cas déterminé, nous proposons les principes
d’estimation des paramétres pour instancier le méta-modele de barriere humaine
de I’AiDR sur un cas spécifique.

3.3.2 Définition d’une approche d’estimation des parametres pour le
modé¢le intégrant I’interaction entre mécanismes résilients et
pathogénes

Pour I’estimation paramétrique, nous avons procédé avec deux approches
différentes : dans un premier temps, une technique de criblage a été envisagée afin
d’observer la relation entre les contraintes imposées dans la construction du pro-
bléme et les solutions admissibles. Ensuite, nous sommes passés a une technique
d’optimisation mathématique pour ’estimation des parameétres a partir des avis
d’experts.

Nous présentons d’abord la premiére de ces deux techniques.
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3.3.2.2 Approche par criblage et création d’arbres décisionnels

L’ approche par criblage consiste a calculer des arbres décisionnels ou les
parameétres moyens du modele sont calculés a partir de 1’exploration d’un espace
de valeurs admissible par la structure mathématique du modéle. Cet espace est
calculé sur la base de :

— n, le nombre de paramétres a estimer ;

— n, le nombre de questions a poser (pour un cas déterminé) et donc de ré-
ponses quantifiées b; ;

- v, le nombre de niveaux discrets dans 1’espace de probabilité [0,1] ;

Sur cette base, I’exploration a pour objectif de générer toute la combina-
toire des parametres en fonction des réponses admises, permettant ainsi de cibler
les valeurs des parametres de la TPC. Ainsi, ’algorithme de criblage suivant a été
appliqué pour :

— calculer la matrice initiale M ayant v" lignes et 2 * n colonnes. Chaque
ligne de M est calculée par le produit cartésien de valeurs de paramétres.
Elle constitue I’espace global des solutions ;

— procéder de facon itérative pour :

— sur chaque colonne associée a la réponse b; : effectuer une réorga-
nisation de cette colonne et sur la base de la grille d’élicitation uti-
lisée (cf. Tableau 3.11), regrouper les réponses b; dans des inter-
valles I de valeurs;

— extraction de la sous-matrice M; contenant I’ensemble des valeurs
des parameétres associées aux réponses b; dans 1’intervalle i; et es-
timation de la valeur moyenne pour chaque parametre pi.
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Paramétres Avis d’experts
A A
~
pi(i=1,..%k) (j=k+1,..n) b;(i=1,..n)
————————————————————— I i e e Rl
pP1 P2 Tr+1 Triz by b, b,
0 0 0 [} 0 0,225 05 02 0,231
0 0,364 0,225
L

0 0,1 0,225

(1] \\ 0,556

(] 0,2
= 0,1 0 0 T o
= Combinatoire de Combinatoire de
= parametres réponses admises
S !
&

0,5 0 0
N | ———————————————————————
1 1 0,96 [ o9 08 | 0,25 0,79 0,64

Figure 3.8. Matrice initiale M correspondant a I’espace des solutions du probléme.

Les intervalles ont été ainsi définis dans le Tableau 3.11 ci-dessous a
partir de la grille d’¢élicitation de I’ AiDR (cf. Tableau 3.13).

Tableau 3.13. Intervalles associés aux niveaux de la grille d’¢élicitation.

A

QMmoo aoaw

11.00 - 0.90]
10.90 - 0.70]
10.70 - 0.50]
10.50 - 0.30]
10.30 - 0.10]
10.10 - 0.03]
10.03 - 0.01]

A titre illustratif, considérons un cas avec trois facteurs organisationnels,
dont deux produisent des mécanismes pathogeénes avec une probabilité représen-
tée par les parameétres p;, p, et ’autre produit un mécanisme résilient avec para-
meétres 13 4, T3, €t 13 ¢ mitigeant les mécanismes pathogenes. Nous montrons ainsi
comment cette procédure est déployée pour estimer les 5 paramétres associés aux
mécanismes pathogeénes et résilients produits par les facteurs organisationnels, et
en utilisant 7 niveaux de discrétisation de I’espace de probabilité [0,1] de la grille
d’¢licitation de référence. Au global, nous avons généré une matrice initiale M de
7°=16807 lignes et 2 - 5=10 colonnes.

Dans la Figure 3.9, le criblage est appliqué a la colonne des réponses b,
de la matrice initiale M calculée pour ce cas.
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pli=12) bii=12.5)

M MS M Mg
Hi=3) ~——* ~ 2 3 o § 5, i
- k= Dikax b2, s bl e b bax
p - 1 1 < 2 L .
BN | | < | s}
A A O | [} - bt
D gl |1 s Tride M{selonla
. | colonne 5
B _ by bhin | :
T B " Tride M{ selonla Tri de M3 selon Ia
[ - - colonne 3 colonne 4 ; '
‘g B .., Tride M selonla :
= colonne 2 ] :
= \._._Y._J
1=y
=z
~
i - M
w0
3
a_ S —
= 2 M, 1 P2 T31T32T3f
tri de la matrice initiale
M selon la colonne 1
. 4

b}

min

Figure 3.9. Criblage appliqué a une colonne de réponses pour un cas a 5 parametres.

Ainsi, un ensemble de parameétres moyens est identifié en correspondance
de chaque combinatoire de réponses issues du criblage. Considérons par exemple
les intervalles associés a chaque colonne b; dans la Figure 3.9, une premiére com-
binatoire de réponses serait by = A, b, = A, b3 =C, by, = C, bs = G.

L’application de la procédure permet de générer un arbre décisionnel tel qu’il est
montré en Figure 3.10. Cet arbre nous permet ainsi de disposer d’un ensemble de
parameétres moyens pour chaque combinaison possible de réponses.

w
>

Avis d’experts Paramétres moyens
by by b3 b, bs Pr Pz T31 T3z Taf
A A & A A 0,38 0,68 0,88 0,38 0,38
L=
- 0,21 0,34 0,38 099 0,14
: B A
: 0,87 0,52 0,12 0,38 0,38
: ! B
I_— 0,01 0,02 0,56 0,78 0,24
: A
B

Figure 3.10. Exemple d’un arbre décisionnel.

Au-dela de tout aspect relatif aux colits computationnels, cette procédure
s’avere plutot intéressante et représente une solution simple a appliquer pour des
situations caractérisés par un nombre de variables limité. Néanmoins, 1’exploita-
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tion de cette technique pour des cas avec plus de variables (et donc plus de para-
meétres a estimer) comporte quelques limites, notamment la discrétisation de ’es-
pace de probabilité des paramétres. En effet, cette derniére étant arbitraire, elle ne
peut pas étre aussi fine que 1’on souhaite pour couvrir I’espace réel admissible par
le modele. Ce constat a été vérifié pour un cas relativement simple, qui, aprés une
discrétisation plus fine, a conduit a des arbres décisionnels plus complets. En
méme temps, il est trés difficile de retrouver les b; admissibles dans la grille de
référence.

Compte tenu des limites rencontrées avec la technique de criblage et de
I’imprécision due a une discrétisation nécessaire a controler le cout computation-
nel, il a été envisagé d’analyser une autre approche basée sur I’optimisation ma-
thématique permettant d’utiliser directement les b; de la grille de référence en
entrée pour estimer les paramétres du modéle. Cette technique nécessite cependant
une formulation du probléme et un choix de 1’algorithme d’optimisation plus com-
plexes.

3.3.2.1 Optimisation mathématique

Cette deuxieme approche consiste a traiter 1’estimation des paramétres du point
de vue de I’optimisation mathématique.

Dans notre cas, le probléme a résoudre est un probléme de minimisation sous con-
traintes. Ce probléme consiste @ minimiser I’erreur commise par un algorithme
d’optimisation dans 1’estimation des paramétres d’un systéme d’équations non-
linéaires dont les termes connus sont fournis en entrée via 1’élicitation d’experts.
En effet, le systéme d’équations non-linéaires traduit en forme mathématique I’en-
semble des questions posées a 1I’expert pour la quantification probabiliste des si-
tuations a évaluer.

Ainsi, nous proposons une approche d’optimisation qui se définit sur la base des
¢léments suivants :

1) Le critére v, est la fonction-objectif @ minimiser pour 1’estimation des pa-
ramétres. Considérons un vecteur 8 = {0, ... 6;} représentatif des para-
meétres a estimer :

() = lg(6) - b|” (3.4)

ou g représente le systeme d’équations non linéaires. Ainsi, dans un espace
cartésien, le critére devient :

W(0) = ) (g(6) - h? (3.5
i=1
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Ce critére consiste en la minimisation du carré des écarts entre les va-
leurs b; fournies par I’expert et ceux calculés a partir des valeurs 6;.

La surface du critére dépend a la fois des questions posées (discriminations
des effets individuels des mécanismes pathogenes et résilients) et des ré-
ponses fournies pas 1’expert (qui est contraint par la grille d’élicitation
proposée) (cf. Figure 3.11).

¥(0)

min (Q)

(4

=

Figure 3.11. Représentation bidimensionnelle du critére dans I’espace décrit par les 6;.
Les paramétres a estimer correspondent au point ou la fonction a son minimum (Jorge et
Stephen, 2006).

Selon le conditionnement du critére (questions posées et précision des ré-
ponses), la surface du critére change et nous avons un minimum global
(en cas de bon conditionnement) ou des minima locaux (en cas de mau-
vais conditionnement).

2) Les contraintes sur les parametres 6, : pour que les 6; représentent des
probabilités, les paramétres a estimer doivent rester dans I’inter-
valle [0,1]: 0 <0, <1laveci=1,..n.

3) Des inégalités de contrainte entre les ¢; calculées a partir des parameétres
estimés 6;. Elles permettent d’assurer la cohérence du modele avec les
principes de mitigation des facteurs résilients.

Le vecteur b des réponses calculées a partir des parametres estimeés 6; est
obtenu :

b=4g(%) (3.6)

Ces réponses b sont utilisées dans un critére de qualité de I’estimation (CQE),
comme suit :

cQF =w(6) = [b—b|" = Y (b —b) <n (37)
i=1

Ce critere est appliqué afin de valider les résultats par rapport aux réponses four-
nies au départ.
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Cette interaction avec 1’expert constitue une étape d’un protocole d’¢élicitation (cf.
Figure 3.12). Ce protocole permet a I’expert de valider ou invalider les réponses
b; (fournies en entrée) par rapport aux nouvelles réponses b; (calculées & partir
des paramétres estimés).

Hypothéses
a priori

Nouvelles - -
hypothéses —>| Construction du modéle
[)
NON i
— 4
Valldatlop St — -[ Elicitation des experts ]
hypothéses oul
[
NON i
1 v
Validation des Estimation des
réponses paramétres
v
oul Réitération avec NON
D ?
les experts -I CQE acceptable? |
oul
A 4

------ -[ Quantification ]

Figure 3.12. Protocole d’élicitation d’experts dans I’AiDR.

Si I’expert ne valide pas les b;, une deuxiéme élicitation est faite pour converger
vers un ensemble de réponses dont il est plus sir. Si par contre, I’expert non seu-
lement décide de revenir sur ses réponses, mais en plus remet en cause les hypo-
théses (pathogeénes et résilientes) alors une analyse des influences identifiées au
départ est nécessaire. Cette remise en question des hypothéses initiales et par con-
séquent la reconfiguration de la barriere humaine au niveau des facteurs organi-
sationnels permet d’aboutir a plus proche de la réalité vécue par les experts.

Grace a ces itérations avec I’expert et a son expérience, ce protocole permet au
modélisateur de tendre vers un modéle exact de la probabilité d’efficacité de 1’ac-
tion.

34 Conclusions

Dans ce chapitre nous avons présenté les contributions scientifiques de
cette thése. Ces contributions répondent aux verrous scientifiques identifiés a la
fin du chapitre 2, que nous rappelons ici :
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1. Formalisation des PSF pour leur intégration dans la structure du mode¢le
de barriére humaine de I’AiDR ;

2. Elaboration et formalisation des marqueurs résilients ;

3. Formalisation de I’interaction entre mécanismes résilients et pathogénes
dans le cadre des relations non-déterministes ;

4. Définition d’un protocole de traitement des avis d’experts ;

5. Définition d’une approche d’estimation des paramétres pour le modéle in-
tégrant I’interaction entre mécanismes résilients et pathogénes.

Par rapport a ces verrous scientifiques, nous avons tout d’abord traité
I’intégration de la résilience dans I’AiDR. Nous avons donc élaboré des mar-
queurs résilients a partir des marqueurs pathogénes issus d’'un REX disponible
apres I’analyse de plusieurs accidents/incidents. Ensuite, nous avons formalisé la
résilience et ses mécanismes dans le cadre de la modélisation probabiliste. La
modélisation de ces mécanismes et 1’interaction avec ceux pathogénes, déja inclus
dans la barriére humaine, ont été abordées en adoptant un point de vue partiel,
celui de la mitigation. Le principe de mitigation a été ainsi formalisé comme étant
le mécanisme d’interaction entre variables pathogénes et résilientes produits par
les facteurs organisationnels et dont I’impact est évalué sur les déterminants de
I’action. Ces principes et la modélisation de cette interaction ont été¢ formalisés
plus spécifiquement dans le cas d’une modélisation probabiliste basée sur le for-
malisme des RBs. Ainsi, un nouveau modele générique de barriére a été proposé
pour définir les mécanismes causaux dans le cadre de relations non-déterministes
qui caractérisent les interactions entre ces deux niveaux de la barriére humaine.

Compte tenu de cette formalisation des mécanismes résilients, dans la
seconde partie de ce chapitre nous avons proposé des principes génériques de
construction du modele d’une barriére humaine. Nous avons donc appliqué ces
principes au cas de I’AiDR. Lors de cette application, I’ensemble de PSF isolé
dans le chapitre 2 a partir des méthodes EPFH a été intégré dans la barriere. Cette
intégration a permis de répondre au besoin de renforcer la caractérisation de I’ac-
tion par ses déterminants dans le modele de barriere de I’ AiDR. Notamment, nous
avons proposé et intégré le PSF ‘Conception du processus de travail, attribution
des taches et management’ au niveau du collectif de travail et de management
(déterminants). Il permet dans le nouveau modele de barriere humaine de I’AiDR
de prendre en compte des aspects managériaux sur la conception du processus de
travail et I’attribution des taches.

De plus, a la lumiere de mécanismes résilients formalisés dans la pre-
miére partie du chapitre, nous avons proposé de passer d’un ensemble de facteurs
organisationnels pathogenes (FOP) a des facteurs organisationnels génériques.
Cette généralisation permet de prendre en compte une multitude de situations qui
ne pouvaient pas €tre prises en compte avant. Le cadre de causalité liant facteurs
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organisationnels et déterminants a été redéfini a la lumicre de ces généralisations.
Globalement, ces principes génériques et 1’adaptation des variables particuliéres
utilisées dans le cadre de I’AiDR, aboutissent a un méta-modéle de barriére hu-
maine a déployer sur une action spécifique.

Enfin, en raison des contraintes que cette prise en compte de la résilience
comporte au niveau de la construction de la TPC du modéle RB de la barriere,
nous avons proposé des principes pour la définition d’un traitement des avis d’ex-
pert et I’estimation des parameétres pour une évaluation réaliste des probabilités
de I’efficacité des actions humaines. Cette estimation a été proposée selon deux
approches différentes : d’une part, avec une technique de criblage dédiée a la créa-
tion d’arbres décisionnels, d’autre part, par une technique d’optimisation fondée
sur la minimisation d’une fonction-objectif définie sur la base du questionnaire
congu par I’utilisateur pour guider I’expert a la caractérisation de situations issues
du terrain. Malgré la nécessité d’utiliser un algorithme d’optimisation, cette der-
niére approche semble préférable, car la connaissance apportée par 1’expert per-
met de quantifier les parametres de fagon objective et permet aussi d’adapter le
modele RB sur la base d’un protocole itératif avec 1’expert. Cependant, 1’infor-
matisation actuelle de cette technique d’optimisation n’a pas permis de solution-
ner ’estimation des paramétres pour un modele complet de barriére humaine dans
I’AiDR. En effet, seulement 4 facteurs organisationnels parmi les 7 possibles ont
pu étre considérés pour caractériser le contexte organisationnel de 1’action a éva-
luer. A terme, une autre voie d’informatisation de cette technique est donc a étu-
dier.
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Chapitre 4

Validation des propositions a un cas
réel d'EDF

Les résultats issus de cette phase de validation étant confidentiels, |’ensemble

du chapitre applicatif de cette these fait ['objet d 'une clause de confidentialité
vis-a-vis d’EDF.

Le cas d’application sera présenté dans les revues qui suivront la these.
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Conclusions et perspectives

Cette theése de doctorat CIFRE s’inscrit dans le cadre d’une collaboration entre le
Centre de Recherche en Automatique de Nancy (CRAN) et le Département Ma-
nagement des Risques Industriels (MRI) de la R&D d’Electricité de France (EDF
R&D).

Elle s’est basée sur les travaux que depuis plusieurs années EDF et le
CRAN conduisent et qui ont permis d’aboutir a une méthodologie multidiscipli-
naire globale dite Analyse Intégrée des Risques (AiDR) (Léger 2009), (Fallet
2013) opérationnelle a ce jour. Il s’agit d’une approche d’analyse de risques qui
traite des systémes sociotechniques complexes pris dans leur environnement phy-
sique et réglementaire et dont les composants techniques sont soumis a des actions
de maintenance et/ou de conduite pour lesquelles I’efficacité est évaluée en fonc-
tion de leur contexte organisationnel et environnemental (Duval, et al. 2012).

Plusieurs expérimentations sur des cas industriels réels dans différents
secteurs, tels que 1’¢électrique et le chimique, ont mis en évidence certaines limites
dans le traitement des facteurs humains et socio-organisationnels du modéle de
barriere humaine de I’AiDR. Notamment, il a été souligné le besoin de dépasser
une certaine vision « dysfonctionnelle » adoptée au début du développement de
I’AiDR par rapport a la considération des dimensions humaine et organisation-
nelle et de s’attaquer a la considération, malgré toute sa complexité, d’aspects de
causalité plutot résilients pouvant conduire a une évaluation réaliste de 1’efficacité
d’une action humaine dans les systémes sociotechniques.

Ces travaux de thése ont eu pour objectif d’aboutir a cette évaluation
réaliste de la probabilité de 1’efficacité des barriéres humaines prises dans leur
contexte organisationnel. Pour satisfaire a cet objectif, des contributions ont été
apportées par rapport a un ensemble de verrous technologiques principaux:

1. Un renforcement de la structure du modele de barriere humaine pour abou-
tir 2 un modele par facteurs — organisationnels et du collectif de travail
(non individuels) — enrichis par I’identification et I’intégration d’un en-
semble de facteurs de forme, appelés performance shaping factors (PSF),
issus des méthodes d’Evaluation Probabiliste de la Fiabilit¢ Humaine
(EPFH) ;

2. Prendre en compte la résilience dans la modélisation probabiliste pour
atteindre une évaluation de 1’efficacité humaine le plus fidéle possible a la
réalité;
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3.

Un traitement global des avis de 1’expert permettant d’estimer d’une ma-
nieére objective les paramétres du modéle proposé.

En regard de ces verrous, les contributions majeures développées dans cette theése
se structurent autour des trois axes suivants :

Une confortation du modéle de barriére humaine dans la description des
déterminants de 1’action, i.e. les facteurs représentatifs du collectif de tra-
vail et management, et leurs liens de causalité avec les facteurs de 1’orga-
nisation. Cette confortation est le résultat d’une fertilisation-croisée entre
I’AiDR et les méthodes EPFH utilisant les PSFs ;

La modélisation de la résilience et ces mécanismes dans le cadre des rela-
tions causales non-déterministes, puis la formalisation de ces mécanismes
dans un modele RB permettant de prendre en compte I’interaction entre
mécanismes pathogeénes et résilients et leurs effets conjoints sur I’effica-
cité d’une action humaine ;

Un traitement des avis d’expert d’abord et 1’estimation paramétrique du
modele ensuite permettant de rendre exploitable le modele de barriere hu-
maine, a savoir de construire les tables de probabilités conditionnelles
(TPCs) et produire des résultats réalistes en vue d’une prise en compte des
probabilités d’efficacité des actions humaines lors d’une évaluation des
risques avec I’AiDR.

Ces contributions sont porteuses de plusieurs originalités comme :

L’approfondissement de 1’approche par facteurs pour 1’évaluation de 1’ef-
ficacité des barriéres humaines prises dans leur contexte organisationnel.
Cette investigation répond aux besoins des méthodes d’analyse de risques
permettant de traiter a la fois les aspects techniques, humains, organisa-
tionnels et environnementaux d’un systéme sociotechnique complexe pour
identifier ses vulnérabilités et y mettre prioritairement les moyens de ré-
duction. Le traitement des facteurs humains et socio-organisationnels y est
particulierement traité ;

Le développement du concept de mécanismes résilients et leur caractéri-
sation qualitative et quantitative dans une analyse de risques pour mitiger
les effets perturbateurs produits par les mécanismes pathogenes jusqu’ici
considérés et aboutir a une probabilité réaliste de I’efficacité d’une action
humaine ;

Une structure mathématique (des éléments du modele retenu) proposée se-
lon le principe de mitigation entre mécanismes pathogenes et résilients ;
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e Un mod¢ele d’¢élicitation d’experts fond¢é sur des probabilités objectives,
d’ou un questionnaire non pas orienté vers I’affectation directe d’une va-
leur de probabilité aux parameétres, mais vers la caractérisation de situa-
tions bien définies et dont la représentation par un expert est relativement
simple. L’expression objective de I’expert sur la probabilité de ces situa-
tions permet, grace a ce mod¢le, de procéder a 1’estimation des parametres.

Pour résumer, la premiére plus-value scientifique de nos travaux réside
dans la proposition d’une approche a la fois de tragage et de modélisation des
mécanismes résilients au niveau humain et organisationnel au sein d’un systéme
sociotechnique. A cette considération de la résilience a suivi toute la difficulté
d’une double considération des mécanismes pathogenes et résilients dans le cadre
de causalité des relations non-déterministes de la barriere humaine. Il en résulte
un deuxiéme résultat majeur de la thése : un modéle d’interaction entre ces deux
types de mécanismes et la possibilité d’intégrer cette interaction dans le cadre
probabiliste.

Afin de les valider, ces contributions ont ¢té mises en ceuvre sur un cas
réel de barriére humaine importante dans un scénario d’inondation externe d’une
unité de production d’¢lectricité d’EDF. Cette application de taille réduite, mais
permettant tout de méme d’illustrer les problématiques solutionnées par ces con-
tributions, a été I’occasion de démontrer la faisabilité de nos propositions et la
cohérence des résultats par rapport a ceux obtenus avant leur mise en place.

Sur la base de ces résultats et des objectifs initiaux, des perspectives a court terme
se dégagent pour réduire 1’incertitude sur 1’évaluation probabiliste de 1’efficacité
de I’action humaine :

1. L’application du nouveau modele global de la barriére de I’AiDR a des cas
de barrieres de plus en plus complexes (7 facteurs organisationnels). Ceci
nécessite I’extension de I’approche d’optimisation mathématique dévelop-
pée dans la these afin de permettre I’estimation d’un nombre plus impor-
tant de parameétres. Cette extension peut se traduire pas le choix d’une mé-
thode d’optimisation différente, comme les méthodes pour la résolution de
problémes non convexes de programmation non linéaire de nombres en-
tiers mixtes (MINLP) décrites dans (Bao, et al. 2015). Pour ce genre de
problémes, des solveurs sont proposés tel que le solveur « BARON » (Sa-
hinidis, 1996) ;

2. Le passage a I’échelle industrielle par I’intégration de ces barriéres dans
la modélisation globale de risques d’un systeme déja traité¢ par I’AiDR
dans (Simon, et al. 2014). L’objectif est d’étudier I’impact de la probabi-
lité réelle d’efficacité des barriéres humaines considérées dans le systéme
sur les différents risques et prioriser les moyens par rapport a ces risques.
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Conclusions et perspectives

Au-dela des perspectives liées aux objectifs initiaux de la thése, d’autres a long
terme sont a investiguer :

3. La considération des résultats de I’AiDR en termes d’efficacité de la bar-
riére dans 1’établissement des scénarios fait par ’EPFH a EDF. En effet,
il est possible de prendre en compte les déterminants de la barriére hu-
maine issue de cette theése ayant contribuant le moins a I’efficacité de 1’ac-
tion et déduire des scénarios pour I’EPFH sur la base de ces déterminants.

4. L’intégration de la résilience peut étre complétée en considérant les méca-
nismes de récupération en plus des mécanismes de mitigation étudiés dans
la these. Cette considération implique d’intégrer la modélisation des as-
pects temporels dans le méta-modele de barriere humaine de I’ AiDR. Cette
intégration pourrait s’appuyer sur les travaux de (Codetta-Raiteri, et al.
2014).
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Annexes

I Les méthodes EPFH analysées

Criteéres de sélection des méthodes

Comme précisé au début de ce document, nous traitons dans cette
¢tude des systémes sociotechniques complexes ou la prise en compte des ac-
tions humaines et de I’environnement est essentielle dans le processus de ges-
tion des risques. Dans 1’industrie nucléaire, comme dans d’autres domaines,
les méthodes et outils d’évaluation de la fiabilité humaine ont été mis en ceuvre
et intégrés a I’analyse des risques. La classification proposée dans la section
2.1.4 permet une taxonomie de ces méthodes basées sur leur évolution tempo-
relle. Toutefois il est encore difficile de comprendre exactement les raisons de
I’application de certaines plutot que d’autres. Dans 1’objectif de répondre a ce
besoin, d’autres critéres ont été identifiés pour sélectionner les méthodes HRA
en raison de leur mise en ceuvre réelle dans les EPFH.

Ces criteres ont été identifiés a partir d’une investigation de nature
bibliographique sur la littérature — anglais en particulier — portant sur I’analyse
de la fiabilité humaine dans des domaines comme 1’aérospatial, le nucléaire, le
pétrochimique etc. Notamment, dans (Mosleh, ef al., 2006) la NASA envisage
une sélection de méthodes EPFH afin d’étudier les risques liés a I’erreur hu-
maine dans les missions spatiales. Certains besoins identifiés dans (Léger,
2009) ont aussi contribué a préciser ces critéres. D’autres travaux publiés dans
le département MRI portantes sur la validation de méthodes EDF comme dans
(Le Bot, et al., 2002, ) ou sur un « état de 1’art de I’EPFH », ont été retenus
afin de déterminer les criteres proposés. Ils sont brievement présentés dans le
Tableau I.1.

Tableau I.1. Critéres de sélection des méthodes EPFH d’intérét.

Critére Description
La méthode est-elle applicable aux sys- Nous nous adressons principalement a des méthodes
témes nucléaires? EPFH doivent étre applicables aux installations nu-

cléaires existantes.

La méthode quantifie-t-elle : La méthode EPFH doit inclure des procédures pour la
quantification de la probabilité d'erreur humaine
(HEP). Pour étre le plus adaptable aux besoins de
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e laprobabilité d'erreur humaine
(HEP) ?

e la probabilité d’échec d’une action
FH éventuellement prise de son
contexte organisationnel ?

La méthode fournit-elle une liste des
PSF?

Quelle est la variabilité des sources de
données?

La méthode identifie-t-elle des « errors
of omission » et « errors of commis-
sion » ?

La méthode est-elle citée dans la littéra-
ture?

I’AiDR, la méthode (ou un ensemble de méthodes
choisies) doit inclure des procédures d'identification
d'erreur, la modélisation d'erreur, et détermination des
HEP, plutdt que seulement une évaluation qualitative
des scénarios probables de conduire a des erreurs.

La plupart des méthodes applique les PSF dans le pro-
cessus de quantification, mais pour certaines parmi
elles ces facteurs sont inconnus. D’autres n’utilisent
pas une liste fixe de PSF. Ainsi, nous nous intéressons
aux méthodes qui présentent au moins 1’ensemble des
PSF utilisé pour les calculs.

La méthode AiDR doit s'adapter a des données prove-
nant d'une grande variété de sources, y compris les si-
mulateurs, les études de performance humaine, et po-
tentiellement, les avis d'experts. Les méthodes HRA
devraient avoir la méme flexibilité pour les infos d’en-
trée afin de pouvoir les comparer.

La méthode HRA devrait traiter a la fois les deux
types d’erreurs. L’AiDR vise a traiter les opérations en
conduite nominale et d'accident (Léger, 2009). Les
opérations nominales se référent aux activités hu-
maines exercées dans une situation ou il n'y a pas les
défaillances du systéme (maintenance). Les opérations
d'urgence se référent aux activités humaines réalisées
avec au moins la perception de 1'échec du systéme
complet ou partiel. Cela peut nécessiter 1'utilisation de
procédures d'exploitation d'urgence et pourrait changer
le caractére de la mission.

Une revue de la littérature est considérée comme cri-
tére pour juger la « popularité » et par conséquent une
certaine crédibilité de la méthode analysée.

Dans le tableau A.2, nous avons listé les méthodes EPFH qui répondent au
mieux a ces critéres vis-a-vis des exigences de développement concernant
I’AiDR. Elles sont listées par ordre chronologique.

Tableau 1.2. Liste (chronologique) des méthodes EPFH issues des critéres du Tableau A.1.

Méthode Références Date
THERP* Swain et Guttmann — Rapport WASH1400/ NUREG 75/014 1983
SLIM-MAUD#* Embrey et Kirwan — NRC NUREG/CR-3518 1984
HCR* Hannaman et Spurgin — EPRI RP 2170-3 1984
TRIPOD-Delta* SHELL 1985
HEART* Williams — NRC 1988
CREAM** E. Hollnagel — Halden Lab. (Norvege) 1994
ATHEANA** Cooper et al. - NRC NUREG/CR-6350 1996
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MERMOS** Le Bot et al. — EDF 1998
SPAR-H** Gertman et al. - NRC NUREG/CR-6883 1999
NARA*** British Energy (UK) 2005

* Méthodes de premiére génération
** Méthodes de deuxiéme génération
*** Méthodes de troisiéme génération

De plus, les méthodes EPFH envisagées ont les caractéristiques suivantes : (1)
relativement faciles a utiliser ; (2) capables de fournir une procédure explicite
pour I’estimation des HEP ; et (3) ne nécessitent pas une vaste quantité¢ de
données et informations pour l'analyse des taches (quand elle est utilisée dans
les modes de dépistage).

Dans les paragraphes suivants, nous présentons plus en détail les dif-
férentes méthodes sélectionnées. En effet, il est nécessaire d’affiner la classi-
fication proposée dans la section 2.1.5 sur la base d’un ensemble d’attributs ou
caractéristiques descriptives. Ces attributs permettent d’identifier les ¢léments
clés pour une évaluation plus détaillée de chaque méthode. Dans la section
2.1.6, ces attributs sont discutés et appliqués aux méthodes sélectionnées.

Sélection et présentation des méthodes
Attributs de description des méthodes

Apres une revue de la littérature sur les méthodes EPFH (Mosleh et al.,
2006) (Boring, 2010) une liste de caractéristiques ou « attributs » a été identifiée
de sorte que chacune de ces méthodes peut étre décrite et comparée a une variété
de méthodes différentes. La liste de ces criteres a été affinée en tenant compte des
informations dont nous avons besoin pour traiter les problémes de I’AiDR.

Ainsi, parmi les attributs qu’ont été identifiés pour comparer les mé-
thodes, nous en avons sélectionnés 9 répondants a ces besoins. Ils sont listés ci-

dessous :
(1) Contexte de développement ;

(2) Dépistage ;

(3) Parametres, PSFs et modeles causals ;

(4) Décomposition des taches et procédure de calcul des HEP ;
(5) Applications ;

(6) Disponibilité ;

(7) Validation ;

(8) Avantages ;

(9) Limites.
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Les attributs de description sont décrits plus en détail dans le Tableau A.3.
Tableau 1.3. Attributs descriptifs des méthodes EPFH sélectionnées pour 1’étude.

Attribut

Description

Contexte de développement

Paramétres, PSFs et modéles
causals

Dépistage

Décomposition des taches

Procédure de calcul des HEP

Application

Disponibilité

Validation

Avantages

Limites

L'histoire de développement de la méthode et le domaine dans lequel elle a
été mise au point. Un tel contexte a souvent un impact significatif sur la
structure de la méthode, les hypotheses, les résultats, et la mesure d'appli-
cation a d'autres domaines et contextes.

La plupart des méthodes HRA utilise un ensemble fixe de PSF pour l'ana-
lyse prédictive (c’est a dire, quantifier les HEPs) ou rétrospective (identi-
fier les causes principales). Certaines méthodes permettent a l'analyste de
spécifier I'ensemble des PSF en fonction de l'analyse des taches étudiées.
Pour une analyse rétrospective, un modele de causalité est nécessaire a
l'analyste. Nous considérons les méthodes qui fournissent un ensemble de
PSF, en précisant explicitement leurs dépendances. Celles qui présentent
seulement un ensemble de PSF sans expliquer les mécanismes liant ces fac-
teurs ne sont pas retenus pour avoir un modele de causalité. Seules les mé-
thodes qui fournissent plusieurs couches et dépendances PSFs explicites
sont créditées d'avoir un modéle de causalité.

Certaines méthodes exigent des détails, des efforts et des temps considé-
rables pour effectuer une analyse. Dans certains cas, 'application de telles
analyses approfondies peut ne pas étre possible (par exemple, pour les nou-
veaux modeéles) ou nécessaire (événements peu importants dans les EPS).
Pour cette raison, certaines méthodes fournissent une procédure pour une
analyse de dépistage qui nécessite moins d'information et d'effort.

La décomposition des taches est un processus clé avec lequel une méthode
EPFH décompose les activités humaines d'intérét dans une liste de sous-
taches qui correspondent a des « unités d'analyse » de la méthode ou taches
de base. Certaines méthodes d'étude exigent et fournissent des lignes direc-
trices pour une telle décomposition, d'autres pas.

Désigne les détails de la procédure et des données utilisées par la méthode
dans le calcul des HEP.

Les secteurs dans lesquels la méthode EPFH a été/est appliquée (recherche,
industrie etc.).

La plupart des méthodes sont accessibles au public. Cependant, certaines
nécessitent des outils d'analyse particuliers. Dans certains cas, des données
supplémentaires peuvent étre nécessaires pour effectuer une analyse. L'ac-
quisition de ces outils et des données pourrait entrainer des colts supplé-
mentaires.

1l s’agit pour la plupart des méthodes de validation empirique.

/
/

En outre, nous proposons de classer les méthodes EPFH sur la base d’une taxo-
nomie souvent utilisée dans les études portant sur des méthodes et outils de la
fiabilit¢ humaine. Nous reprendrons ainsi celle utilisée dans (Dang, et al.,
2009). 11 s’agit d’une classification qui nous permettra d’identifier les points
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communs et les divergences entre un groupe de méthodes ayant au moins une
base commune. A cette base correspondront les méthodes qui apportent des
connaissances vis-a-vis des trois axes de développement qui nous intéressent :
le traitement des PSF et d’autres facteurs utilisés pour la quantification, la for-
malisation de jugements d’experts et toutes connaissances de nature subjective,
la prise en compte du contexte (organisationnel et environnemental) pour
I’analyse.

La classification repose ainsi sur la distinction en trois grandes fa-
milles :

— méthodes factorielles ;
— méthodes contextuelles ;
- méthodes basées sur jugement d’experts.

Dans les sections qui suivent, nous affectons les méthodes du Tableau A.3 aux
différentes familles et chaque méthode est détaillée suivant les attributs des-
criptifs précédents.

Méthodes FACTORIELLES

Les méthodes dites factorielles utilisent principalement des facteurs
dits PSF (Performance Shaping Factors) ou facteurs de performance. Les PSF
sont des facteurs présents tout le temps, liés aux dimensions humaines, orga-
nisationnelles et de I’environnement de travail, qui peut donner certains types
d’erreurs. Ces méthodes consideérent que ces facteurs ont des répercussions di-
rectes sur I’exécution de la tache.

Il s’agit par exemple du temps disponible pour réaliser l'action, de
I’interface homme-machine, de la formation, des procédures, de I’organisation
et de la complexité de la tache. L’ effet de ces facteurs est pris en compte dans
la quantification des erreurs.

Nous avons identifié¢ 3 méthodes factorielles parmi celles qui sont pré-
sentées dans le Tableau A.2 : THERP, HCR et SPAR-H.

THERP

Libellé Technique for Human Error Rate Prediction

Contexte de
développement
Paramétres, PSF et TRC: Time-Reliability Correlation

Méthode basée sur les théories de (Swain et Guttmann, 1983).
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modéles causals

Trois PSF sont prédéfinis (training level, stress, and expérience). La
méthode permet & I’utilisateur d’ajouter des PSF supplémentaires.

Dépistage

Méthode de dépistage des activités de deux types : actions basées sur
les regles et actions basées sur le diagnostic.

Décomposition des
taches

et procédure de calcul
des

e Décomposition des taches en éléments (identification des PSFs)

o  Affectation des HEP a chaque élément

o Estimation des effets des PSF sur chaque ¢é1ément (par jugements
d’experts, modeles mathématiques, TRC)

e Evaluation des effets de dépendance entre les taches

HEP e  Modélisation avec un arbre d’événements
e  Quantification de la probabilité d’erreur de la tache
Application Pré/Post-Accidentels
Disponibilité THERP-Handbook (manuel) : en libre accés
Validation NRC, (Swain et Guttmann, 1983)
e Bien utilisée dans la pratique
Avantages e Possibilité de vérification
e Basée sur des bases des données présentes dans le manuel
THERP-Handbook
Limites e  Mise en ceuvre difficile

Tableau A.5. Synthése de la méthode THERP.

HCR

Libellé

Contexte de développe-

ment

Human Cognitive Reliability

Méthode basée sur I’hypothése que la probabilité de réussite ou
d’échec de I’opérateur effectuant une tache critique au sens du temps
dépende fortement du processus cognitif mis en place pour la prise des
décisions déterminantes pour la tiche méme.

Paramétres, PSF et mo-
deles causals

e PNR : Probabilité de Non-Réponse d’une équipe de pilotage a un
stimulus

e T : Temps moyen (médiane) nécessaire pour répondre a ce
méme stimulus (détecter, traiter I’information, élaborer une ré-
ponse adéquate)

e PSFs : Performing Shaping Factors.

» K1 = Expérience de ’operateur
» K2 = Niveau de stress
» K3 = Qualité de I’interface opérateur-installation

Dépistage

Non

Décomposition des
taches et procédure de
calcul des HEP

=  Analyse de la situation d’intérét et relation par rapport aux trois
niveaux de prise de décision du modéle SKR

=  Combinaison des PSFs et calibration des courbes « temps de ré-
ponse » présentes en littérature

=  Détermination du temps moyen de réponse nominale T 2 nominal

= Adaptation du T %2 (nominal) au contexte spécifique par la for-
mule suivante :
T ¥%=T Y% nominal x (1 + K1) (I + K2) (1 +K3)

Antonello De Galizia / Thése de Doctorat / 2017 / Université de Lorraine 125



Annexes — Les méthodes EPFH analysées

= Calcul de la fenétre temporelle T nécessaire a 1’opérateur pour ac-
complir la tdche considérée

=  Estimation du temps de Non-Réponse sur la base de la formule :
AT/ TY

= Détermination de la PNR courbe sélectionnée

Estimation des HEP par utilisation d’autre méthodes HRA

Application Industrie nucléaire. Recherche, Post-accidentelle
Disponibilité Non

Validation Non

Avantages =  Prise en compte du temps

=  Le modéle SKR est bien intégré dans la méthode et il explique
bien les trois modes de prise de décision
=  Technique simple et rapide a utiliser

Limites = La relation entre les taches et les trois modes S-K-R est difficile a
¢établir. Ceci peut étre cause d’erreurs

=  Estimation de la HEP pas compléte

= Les mémes courbes identifiées pour 1’analyse sont utilisées pour
des types d’échec trés différents

= Types de PSFs limités a trois. Autres facteurs existent qui peu-
vent affecter la performance humaine

=  Estimation de HEP trés sensible au calcul du T %

Tableau A.6. Synthése de la méthode HCR.

SPAR-H
Libellé Standardized Plant Analysis Risk - Human Reliability Assessment
5 M¢éthode fondée sur I’ergonomie, plutot qualitative et basée sur un
Contexte de développe- s . R . L 1s
ment processus d’affectation de la tache humaine sous analyse a ’'une de
deux catégories génériques : action et diagnostic.
e  PSFs: Performing Shaping Factors (Available time, Stress and
Paramétres, PSF et mo- stressors, Experience and training, Complexity, Ergonomics and
déles causals human-machine interface, Procedures, Fitness for duty, Work
Processes) (Gertman, ef al., 2004)
Dépistage Elle ne fournit pas une procédure pour des analyses de dépistage
e Description générique de 1’événement de base en considération
e Identification de la catégorie correspondante a I’événement de
base
e Estimation des HEPs sans dépendance (nominale) grace a la pro-
Décomposition des cédure de multiplication des PSFs implémentée dans la feuille de
taches et procédure de calcul de SPAR-H
calcul des HEP e Détermination de la HEP totale en utilisant les HEPs d’action, de
diagnostic et jointe
e Identification du niveau approprié de dépendance
e Estimation sur la feuille de calcul de SPAR-H de la probabilité
d’échec de la tache sur la base du niveau de dépendance
Application Industrie nucléaire
Disponibilité Manuel complet sur le site de I’'U.S.NRC
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Validation En cours par la NRC
=  Les PSF sont trés exhaustifs
Avantages = Prise en compte dans la quantification des dépendances entre les
erreurs
= Inadaptée aux situations réelles
Limites = Degré de spécification des PSFs non satisfaisant pour des ana-
lyses tres détaillées

Tableau A.7. Synthese de la méthode SPAR-H.

Meéthodes CONTEXTUELLES

Les méthodes contextuelles modélisent 1’activité en utilisant principa-
lement le concept de « EPC » (Error Producing Conditions) ou conditions fa-
vorables aux erreurs. Il s’agit des propriétés du contexte lié a 1’historique de
I’installation, a 1’organisation du systéme, aux caractéristiques de 1’interface,
et qui influencent la nature et le contenu de la réalisation de la tache confiée a

I’opérateur.

Elles sont utilisées pour identifier les erreurs et proposer des mesures
permettant de les réduire. Ces méthodes considérent que 1’erreur est essentiel-
lement due au contexte de 1’activité. Nous avons identifi¢ 5 méthodes contex-
tuelles parmi celles du tableau 2.

HEART

Libellé

Human Error Assessment And Reduction Technique

Contexte de développe-
ment

Meéthodologie basée sur les hypotheses suivantes :

=  La fiabilité humaine est, en principe, dépendante de la nature gé-
nérique de la tache a effectuer ;

=  Dans les conditions idéales, le niveau de fiabilité humaine est at-
teint de maniére compatible avec une vraisemblance nominale
donnée dans certaines limites probabilistes ;

= Dans les conditions réelles, la fiabilité humane estimée peut étre
dégradée dans la mesure dont les EPCs identifiées peuvent s’ap-
pliquer

Paramétres, PSF et mo-
deles causals

EPC: Error Producing Conditions. Les EPC sont déterminées sur la
base des PSF et des conditions du systéme

Dépistage

La méthode ne fournit pas explicitement une procédure de dépistage.
Toutefois, elle est relativement simple a utiliser et ne requiert pas
beaucoup des ressources

Décomposition des
taches et procédure de
calcul des HEP

e Classification de la tache a analyser selon 9 Generic Task Types
(GTT) qui sont décrites dans HEART (Williams, 1986)
. Affectation de la HEP nominale a la tdche considérée
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e Identification des EPC impactant la fiabilité de la tache et la pro-
portion évaluée de l'impact (APOA, Assessed Portion of Affect)
pour chaque EPC

e Calcul de la HEP

Nucléaire civil et autres industries (chimique, médical, aéronautique

Applicati .
pplication etc.) du Royaume-Uni
Disponibilité En libre .accés dans les pap.iers Qubliés. N
Une copie du manuel est disponible sur demande (British Energy)
Validation Validation empirique effectuée par (Kirwan, 1997a)
=  Ressources nécessaires limitées
Avantages

=  Versatile et facile a utiliser par ingénieurs ou ergonomistes

=  Modélisation de la dépendance de 1’erreur pas incluse

=  Possibilité de calculer des HEPS trés différentes a partir d’une

Limites description de la tdche qui n’est pas suffisamment claire

=  Erreurs potentielles dans 1’affectation des EPC aux taches, 1’esti-
mation de I’APOA et la décomposition des taches

Tableau A.8. Synthése de la méthode HEART.

ATHEANA

Libellé A Technique for Human Event Analysis

Méthodologie basée sur I’hypothése suivante :

I’erreur humaine est le résultat de « Error Forcing Context »
(EFCs), c’est-a-dire des combinaisons de conditions liées a 1’instal-
lation et autres facteurs d’influence (PSFs) qui peuvent créer le
contexte favorable a 1’erreur. Ces facteurs sont pris parmi les sui-

, vants:

Contexte de développement | | Conditions de I’installation

=  Actions de sureté

=  Scénario

=  M¢écanismes d’erreurs

= Interaction homme-machine

Premiére méthode traitant les erreurs de commission (EOC)

EFC : Error Forcing Context. Ils se distinguent en deux types: EFC
qui caractérise les initiateurs ou séquences accidentelles; les EFC

Paramétres, PSF et mod¢les . L. X
qui caractérisent le systéme.

causals . i L
Les EFC sont identifiés par les experts par la combinaison de PSF
et les conditions du systéme dans le scenario analysé

Dépistage Non

e Intégration des enjeux d’intérét pour 1’analyse

e Identification des événements d’échecs humains et/ou actions
, . . eu stres

Décomposition des taches P L, . . . .
. e  Pour chaque événement ou action, identification des causes qui
et procédure de calcul des

HEP le/la produisent. Ceux-ci sont les éléments d’un EFC — condi-

tions de I’installation et PSFs
e Quantification des EFC et de la probabilité de chaque action
analysée
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. Evaluation des résultats par rapport aux enjeux

Application Recherche
Disponibilité En libre accés sur http:// www.nrc.gov/
Validation Non

=  Traitement du contexte par les EOC

=  Etude systématique des causes des échecs humains

Avantages = Résultats qualitatifs trés détaillés sur les conditions menant a
I’erreur. Outil pour 1’aide a la conception

=  Prise en compte des processus cognitifs

=  Trop dépendante de 1’expertise

Limites =  Manuel assez complexe

= Quantification faible et dépendante des jugements d’experts
Tableau A.9. Synthése de la méthode ATHEANA.

CREAM - Basic Version

Libellé Cognitive Reliability and Error Analysis Method

Méthodologie « bidirectionnelle » dans le sens qui peut étre utilisée a la

fois pour faire des analyses rétrospectives ou des prévisions de perfor-

Contexte de dévelop- | mance humaine. Elle est basée sur :

pement = le modéle de Hollnagel COCOM (Contextual Control) qui fait la dis-
tinction entre compétence et controle.

= Le concept de CPC (Common Performance Conditions)

CPC : Common Performance Conditions

Paramétres, PSF et COCOM : Contextual Control Modes. Les modes de contrdle sont de 4
modé¢les causals types (stratégique, tactique, opportuniste, interférente). A chaque mode
de contrdle est associé un intervalle de fiabilité de la performance

Elle est congue pour faire des analyses de dépistage. Sur la base de régles
Dépistage simples (combinaison d’états des PSF), CREAM est capable de détermi-
ner des intervalles de valeurs pour les HEP

e Analyse des taches
e  Affectation d’un niveau de CPC a chaque tache
e Les CPC sont associées a trois descripteurs et a chaque descripteur

Décomposition des e A 5
P correspond un effet attendu sur la fiabilité de la tdche a performer

taches et procédure

de caleul des HEP e Calcul du score total correspondant aux CPC identific¢es

e Identification du mode de contrdle en relation avec le score obtenu
e  L’intervalle de fiabilité associé au mode de contrdle identifié est
I’estimation de la HEP

Nucléaire civil. Un exemple pour un accident de train (Marseguerra et al,
2007)

Principes d’usage (Hollnagel, 1998).

Application

Disponibilité . . . . . o
P CREAM Navigator, en ligne sur le site de ‘University of Illinois’

Validation En cours

= Evaluation de I’importance d’une tdche dans un contexte spécifique
Avantages , . , . " L . .

= Intégration d’un mod¢le cognitif des décisions et actions humaines
Limites /

Tableau A.10. Synthése de la méthode CREAM.
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MERMOS

Libellé Méthode d’Evaluation de la Réalisation des Missions Opérateur pour

la streté

Méthodologie systémique basée sur le concept de « mission FH

(Facteur Humain) ». Les concepts sous-jacents incluent :

= CICAs : Caractéristiques Importantes de la Conduite Acciden-
telle. Elles modélisent les modes d’organisations cohérentes du

Contexte de développe- systéme au niveau collectif.

ment = EOS : Emergency Operations System (équipes d’exploitation,
procédures, interface homme-machine, facteurs organisation-
nels, milieu de travail).

= SAD : (Stratégie, Action, Diagnostic), les trois fonctions impli-
quées dans 1’exploitation de la mission FH par les EOS

Paramétres, PSF et mo-
déles causals

Dépistage /

e Identification et définition des missions FH par I’analyse fonc-
tionnelle du systeme apres 1’événement initiateur

e Décomposition des missions FH selon SAD et identification des
CICAs

Décomposition des taches
et procédure de calcul des

HEP - A .
e  Création des scénarios d’échec
e Analyse qualitative et quantitative des missions FH
. Nucléaire civil. Méthode utilisée couramment par EDF pour les EPS
Application . . , " a
de niveau 1 des unités N4 (les réacteurs frangais plus récents)
Disponibilité Propriété d’EDF
Validation Validée (Le Bot, ef al., 2002)
= Méthode de deuxiéme génération apportant des nouveaux con-
cepts a I’analyse de la fiabilité humaine
Avantages , o .
= EDF a obtenu des résultats satisfaisants en appliquant MER-
MOS
e =  Pas en libre acces
Limites

=  Pas pour la conduite normale (a développer)
Tableau A.11. Synthése de la méthode MERMOS.

NARA

Libellé Nuclear Action Reliability Assessment

Contexte de déve- Meéthodologie basée sur HEART et demandée par British Energy afin d’ef-

loppement fectuer les EPS et I’analyse de la fiabilité humaine des installations du
Royaume-Uni. Elle consiste en une version améliorée de HEART et est
adaptée spécifiquement au domaine nucléaire.
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Parametres, PSF et | GTT: Generic Task Types (Kirwan, ef al., 2005)

modeles causals EPC: Error Producing Conditions (équivalents aux PSF)

Dépistage La méthode ne fournit pas explicitement une procédure de dépistage. Toute-
fois, elle relativement simple a utiliser et ne requiert pas beaucoup des res-
sources.

Décomposition des | (Cf. HEART)

taches et procédure
de calcul des HEP

Application Spécifique pour I’industrie nucléaire. Autres applications : aérospatiales
(NASA)

Disponibilité Non. Propriété de British Energy

Validation Basée sur HEART (validation empirique)

Avantages = A priori, elle est spécifique pour le nucléaire
= Elle se base sur une méthode validée (HEART)

Limites =  Manque d’un guide d’utilisation de la méthode

Tableau 1. Synthése de la méthode NARA.

Meéthodes basées sur les JUGEMENTS D’ EXPERTS

Les méthodes de ce type mettent 1’accent sur les probabilités d’erreur, déter-
minées a partir des estimations par jugements d’experts. La fiabilité des esti-
mations dépend fortement de la complexité des situations analysées, de la sé-
lection des experts mémes et de la maniere dont les jugements sont agrégés.
Nous avons identifié trois méthodes parmi celles qui sont présentées dans le
Tableau 3.

SLIM - MAUD

Success Likelihood Index Method using Multi-Attribute Utility De-

composition

Contexte de développe- Meéthode basée sur les jugements d’experts et composée par :

ment = SLIM : ensemble de procédures qui produisent des jugements
d’experts afin d’estimer les HEPs

= MAUD : logiciel a I’aide de SLIM intervenant sur 1’identifica-
tion des PSFs et empéchant les biais

Paramétres, PSF et mo- PSF: Performing Shaping Factors
deles causals SLI: Success Likelihood index
Dépistage Non

Décomposition des tdches | o  Sélection d’un groupe d’experts

et procédure de calcul des | o  Définition des situations et des taches

HEP e Identification des PSFs

e  Classification des erreurs sur la base des PSFs
e  Vérification de I’indépendance

e Procédures de pondération
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e  Calculs des SLIs

e Conversion des SLIs en probabilités d’erreur par une relation
logarithmique de la forme :
Log p (succes) =a (SLI) +b

e Estimation de la HEP = 1 — p (succes)

e  Analyse d’incertitude

e Analyse de sensitivité afin de réduire les erreurs

Application Analyse accidentelle, conduite normale et de maintenance
Disponibilité = SLIM : en libre acces
=  MAUD : propriété de London School of Economics, possibi-
lité¢ d’acheter le logiciel entier (SLIM-MAUD)
Validation NRC (Kirwan, 1997b)
Avantages e  Flexibilité générale de I’approche
e  Efficacité des évaluations en termes colits-avantages
Limites e Manque de données de calibration des SLIs

e  Nature arbitraire du choix des PSFs
e Un groupe d’experts est nécessaire
e Tendances aux biais

Tableau A.13. Synthése de la méthode SLIM-MAUD.

TRIPOD - Delta

Libellé Tripod - Delta

Contexte de développement

Méthode basée sur un modele de sécurité organisationnelle congu
pour rechercher a posteriori les causes organisationnelles d’un ac-
cident (TRIPOD-Beta) et servant a identifier les défaillances orga-
nisationnelles d’un systéme industriel afin d’anticiper la survenue
d’accidents (TRIPOD-Delta) (Hudson , Reason , Bentley, et
Primrose, 1994).

Liste des PSF et modéles
causals

BRF (Basic Risk Factors) (Cambon et Guarnieri, 2008)

Dépistage

Non

Décomposition des taches
et procédure de calcul des
HEP

e  Préparation de I’étude d’enquéte en sélectionnant 275 ques-
tions a partir d’une base centrale (Base Delta — 1500 ques-
tions)

e Collecte des informations

e  Validation statistique des réponses et analyse des résultats

e Interview et propositions d’actions correctives

Application Sécurité et santé du travail
Disponibilité Oui

Validation Oui

Avantages /

Limites /

Tableau A.13. Synthése de la TRIPOD-Delta.
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