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Chapitre 1. Introduction générale

1 Contexte

Des statistiques récentes montrent que le monde évolue vers l’utilisation de dispositifs mo-
biles de plus en plus connectés. En effet, à la fin de l’année 2014, le nombre d’abonnements
mobiles à large bande avait atteint 2,3 milliards à l’échelle mondiale [96]. Cet engouement
s’explique par la manipulation d’applications puissantes qui tirent parti de la disponibilité crois-
sante des réseaux de communication et la performance des dispositifs mobiles pour l’échange
des données. Ainsi, les flux de données en temps réel, ainsi que les services web proposés
via internet (tels que le commerce mobile, les réseaux sociaux et la collaboration ad-hoc) sont
parfaitement intégrés dans les applications mobiles.

Cependant, les dispositifs mobiles demeurent toujours pauvres en ressources, moins sécu-
risés, instables en terme de connectivité et contraints par la courte durée de vie des batteries.
Cette limitation de ressources est donc considérée comme un enjeu majeur pour de nombreuses
applications en dépit d’une évolution continuelle des technologies mobiles tendant progressi-
vement à améliorer les configurations matérielles et logicielles des dispositifs mobiles [97]. À
titre exemple, l’édition collaborative d’un document partagé en temps réel via un réseau mobile
ad-hoc et pair-à-pair est souvent très coûteuse, car elle nécessite une énorme consommation
d’énergie pour (i) gérer l’évolutivité du groupe de collaborateurs (c-à-d, la gestion des évé-
nements pour créer, joindre et quitter un groupe) et, surtout pour, (ii) synchroniser plusieurs
copies du document partagé afin de préserver la propriété de cohérence. Les calculs intensifs
peuvent même conduire à une congestion ou une panne matérielle et/ou logicielle. De plus, il
est impossible d’assurer une collaboration continue en raison des fréquentes déconnexions.

Pour faire face à la limitation des ressources mobiles, une solution simple consiste à migrer
le maximum des traitements mobiles vers le cloud. Ainsi, profiter des avantages de la virtua-
lisation du cloud permet d’étendre de telles ressources en substituant chaque dispositif mobile
par un clone (ou machine virtuelle) qui s’exécutera sur le cloud et prendra en charge les tâches
coûteuses du mobile. Dans notre contexte, le cloud computing permet aux utilisateurs de créer
des réseaux virtuels pair-à-pair où un dispositif mobile peut rester connecté en permanence (par
l’intermédiaire de son clone) à d’autres mobiles afin de réaliser des tâches communes. L’adop-
tion de la technologie de virtualisation pour implémenter de tels réseaux et machines virtuelles
prouve son intérêt dans l’isolement des traitements et communications mobiles de leur envi-
ronnement cloud (c-à-d, les serveurs hébergeurs). Cet isolement contribue à l’indépendance de
toute plateforme construite par rapport aux technologies matérielles et logicielles adoptées par
n’importe quel environnement ou fournisseur cloud. Par exemple, l’utilisation des logiciels de
virtualisation existants (tel que VirtualBox [8]) permet (i) d’exécuter une machine virtuelle An-
droid [12] sur des serveurs opérant avec des systèmes d’exploitation hétérogènes et (ii) configu-
rer ses modes d’accès à distance. En utilisant une bonne configuration, les traitements effectués
ainsi que les données stockées sur cette machine virtuelle seront inaperçus aux serveurs héber-
geurs (en supposant que leurs administrateurs ne sont pas curieux) et aux utilisateurs n’ayant
pas droit d’accès.
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2. Motivation

2 Motivation

Dans le cadre de cette thèse, nous présentons un travail de recherche dans le domaine du Mo-
bile Cloud Computing (MCC) qui consiste à combiner les domaines du mobile et du cloud avec
comme objectif la conception et le développement des applications collaboratives et mobiles
dans le cloud. Cet objectif vise à fournir une plateforme virtuelle de collaboration mobile, per-
mettant un accès rapide et simultané pour la manipulation des ressources partagées (telles que,
les documents, les images, les vidéos, etc.) par des utilisateurs mobiles et dispersés. Afin d’as-
surer une disponibilité maximale ou permanente des données, chaque utilisateur dispose d’une
copie locale des ressources partagées. En général, la collaboration s’effectue comme suit : les
mises-à-jour de chaque utilisateur sont exécutées localement d’une manière non bloquante, puis
elles sont diffusées vers d’autres utilisateurs pour les exécuter sur d’autres copies. Dans ce qui
suit, nous présentons les problèmes que nous avons traités dans cette thèse.

Problème 1 : Gestion d’un déploiement efficace et résilient sur le cloud. Le déploiement
mobile consiste à préparer une plateforme virtuelle composée de clones des dispositifs mobiles
(structurés en groupes) afin de leur déléguer le maximum des tâches de collaboration et de
communication. La gestion d’une virtualisation efficace assurant la continuité de la collabora-
tion pour des réseaux pair-à-pair est une tâche très difficile. En effet, l’aspect dynamique des
groupes où les utilisateurs peuvent joindre, quitter ou changer leurs groupes peut mener à un
partitionnement intempestif des réseaux virtuels dans le cloud. Le déploiement doit donc être
capable de rendre (en temps réel) visible et opérationnelle toute nouvelle modification dans l’or-
ganisation des utilisateurs ainsi que leurs groupes sur la plateforme virtuelle. En outre, chaque
pair (le mobile et/ou son clone) dans les réseaux virtuels est vulnérable aux pannes matérielles
et/ou logicielles. Aussi, il est nécessaire de concevoir un protocole de déploiement efficace et
résilient, qui doit gérer tout un cycle de vie pour les clones de manière à assurer la pérennité
de la collaboration ainsi que la disponibilité et la cohérence des ressources partagées. Ce cycle
doit inclure, entre autres, l’installation, la configuration, la gestion d’appartenance aux réseaux
virtuels et la restauration après panne.

Cependant, les systèmes de cloud actuels fournissent une gestion incomplète et approxi-
mative d’infrastructures ayant comme seul service offert le provisionnement de ressources.
D’autres approches [36, 33, 73] proposent des mécanismes de déploiement basés sur la virtua-
lisation mais sans préciser comment gérer le cycle de vie des machines virtuelles distantes. Par
ailleurs, les solutions actuelles de tolérance aux pannes sont basées sur une réplication instanta-
née des ressources dans le cloud. Avec un système collaboratif à grande échelle, cette solution
est énormément coûteuse. Dans notre contexte, toute méthode de reprise après panne doit être
fine, optimale et non contraignante pour le cloud.

Problème 2 : Gestion de la cohérence des données partagées. Mettre en ligne un service
d’édition collaborative et le déployer pour des dispositifs mobiles sur une plateforme virtuelle
dans le cloud n’est pas sans problèmes. Comme le facteur humain est prépondérant dans l’édi-
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Chapitre 1. Introduction générale

tion collaborative, ce service doit posséder les caractéristiques suivantes : (i) Une réactivité
locale maximale : le système doit assurer une réactivité identique à celle offerte par les éditeurs
mono-utilisateur [43, 107, 109] ; (ii) Un degré élevé de concurrence : les utilisateurs doivent
être en mesure de modifier n’importe quelle partie de la ressource partagée d’une manière si-
multanée et sans aucune restriction [43, 107] ; (iii) Une cohérence à terme des données : les
utilisateurs doivent être en mesure de voir une vue identique de toutes les copies distribuées
[43, 107] ; (iv) Une coordination décentralisée : toutes les mises-à-jour simultanées doivent être
synchronisées de façon décentralisée afin d’éviter un point de défaillance unique ; (v) Un pas-
sage à l’échelle sans contraintes : un groupe doit être dynamique dans le sens où les utilisateurs
peuvent le joindre ou le quitter à tout moment ; (vi) Une reprise après panne rapide : les utili-
sateurs doivent être capables de récupérer toutes les ressources partagées lorsqu’un problème
technique (par exemple une panne matérielle, un vol ou une perte du dispositif mobile) se pro-
duit, et continuer la collaboration d’une manière transparente. Il est clair que le recours au cloud
se prête bien à la satisfaction de ces caractéristiques, ne serait-ce que pour alléger la consom-
mation des ressources (capacité de calcul, espace de stockage et énergie des batteries) sur les
mobiles.

Mais, qu’en est-il de la coordination décentralisée pour préserver la cohérence des données
partagées dans le cloud ? D’autant plus que chaque utilisateur possède deux copies des don-
nées partagées : une copie stockée au niveau du dispositif mobile et une autre sur son clone.
L’utilisateur doit donc être en mesure de modifier concurremment n’importe quelle partie de sa
copie locale et à tout moment. Les mises-à-jour effectuées localement sur le mobile doivent être
envoyées au clone correspondant dans le cloud et diffusées ensuite vers les autres clones. Les
accès simultanés à ces copies vont inéluctablement produire des vues incohérentes au niveau
des différents clones. De plus, un décalage d’exécution des opérations (de mise-à-jour) locales
entre le clone et son dispositif mobile est inévitable ; ce décalage constitue un autre problème
pour maintenir la cohérence des ressources partagées.

Dans la littérature, CloneDoc [72] a été proposé comme un système d’édition collaborative
en temps-réel, s’exécutant entre les dispositifs mobiles et le cloud. Ce système est lui même
inspiré d’un autre protocole de collaboration client/serveur, appelé Sporc [45]. Ce protocole
est basé sur l’approche des transformées opérationnelles (OT) [43, 106] et un serveur cen-
tral de synchronisation. Cependant, CloneDoc et son prédécesseur Sporc peuvent être sujets
à des goulots d’étranglement, et par conséquent, ils sont plus vulnérables aux pannes [84]. Par
exemple, si tous les sites collaborateurs en cours d’exécution dans le cloud continuent à envoyer
des mises-à-jour fréquentes au serveur de synchronisation, les performances du serveur seront
sérieusement dégradées au détriment de la réactivité. D’autre part, si le serveur de synchronisa-
tion échoue (en raison d’une défaillance matérielle ou d’un déni de service [104]), certains sites
collaborateurs vont perdre leurs mises-à-jour. En outre, ce serveur peut être une source mal-
veillante ou être lui même vulnérable à des attaques malveillantes [23]. De tels comportements
peuvent affecter le processus de synchronisation et engendrer beaucoup plus de procédures de
maintenance du côté du cloud.
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3. Contributions

Contrairement à la synchronisation centralisée, une coordination distribuée n’est pas basée
sur un serveur central et chaque site collaborateur doit communiquer et se synchroniser avec
tous les autres sites. Ainsi, cette synchronisation permet de meilleures performances via l’éli-
mination des goulots d’étranglement, et un haut degré de tolérance aux pannes. En effet, dans
le cas où un clone échoue, le reste du système peut continuer à fonctionner.

Problème 3 : Absence de patrons de conception pour les applications collaboratives en
MCC. D’une manière générale, la réutilisabilité implique un processus de création des systèmes
logiciels à partir de logiciels existants plutôt que de les construire à partir de zéro [75, 94, 112].
Elle présente un impact positif sur la qualité des logiciels, la minimisation des efforts et coûts
ainsi que sur la productivité [94]. La réutilisation est possible grâce à des architectures gé-
nériques, spécifiquement conçues pour des domaines d’application particuliers (par exemple,
les environnements du MCC). Une architecture générique (de haut niveau) composée d’un en-
semble de patrons de conception peut être définie pour répondre aux différents besoins de déve-
loppement de chaque domaine d’application. Les patrons de conception permettent de conduire
le processus de réutilisation des architectures génériques et de gérer le cycle de vie des logiciels.

Malgré l’importance de la réutilisabilité pour la conception et le développement des appli-
cations collaboratives mobiles dans des environnements MCC, cette notion a été négligée par la
totalité des travaux de recherche. Dans la littérature, seul le travail présenté dans [88] a fourni
une architecture réutilisable destinée au développement des applications collaboratives dans des
environnements mobiles. Mais cette architecture reste incomplète quant à un déploiement sur
le cloud.

D’un point de vue architectural, la définition de modèles de conception est plus difficile pour
le développement de nouvelles applications offrant des services de collaboration mobile dans le
cloud, car la combinaison des environnements mobiles et cloud soulève de nombreuses ques-
tions de conception, comme l’hétérogénéité de ces environnements. En effet, le déploiement
des tâches collaboratives mobiles vers le cloud implique une interaction de deux domaines dif-
férents, à savoir cloud et mobile, qui sont eux-mêmes basés sur des technologies différentes.
Les constructeurs de mobiles proposent une variété de dispositifs qui sont équipés de systèmes
d’exploitation différents (par exemple, Android [5] et Apple [6]). D’autre part, les plateformes
de cloud sont aussi fondées sur des technologies de virtualisation hétérogènes (par exemple
Xen [9] et VirtualBox [8]). Tout modèle proposé doit être générique dans le sens où il peut être
facilement réutilisé afin de l’adapter à ces environnements hétérogènes.

3 Contributions

Afin de répondre aux différents problèmes soulevés, nos travaux nous ont permis d’apporter
les contributions suivantes :

1. Des patrons de cloud pour la gestion du partage des données mobiles. Ces patrons
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sont considérés comme des briques de conception spécifiques à la modélisation des tâches
de collaboration mobiles dans le cloud. Nous proposons une architecture réutilisable et
extensible pour l’implémentation des mécanismes de synchronisation décentralisée, per-
mettant de préserver la cohérence des données partagées, tout en respectant les contraintes
et exigences des environnements mobiles (par exemple, limitation de la durée de vie de
la batterie et instabilité des réseaux mobiles) par la migration des tâches intensives vers
le cloud. Les patrons de conception proposés sont répartis sur deux niveaux. Le premier
niveau sert à décrire le middleware de déploiement qui agit (de manière autonome) sur le
cloud afin de cloner des dispositifs mobiles, gérer des groupes d’utilisateurs et assurer le
bon fonctionnement de cette plateforme virtuelle. Le deuxième niveau présente des mé-
canismes de collaboration pour la synchronisation décentralisée des données partagées en
temps réel.

Nos patrons de conception encapsulent un ensemble de classes abstraites et d’interfaces
pour l’implémentation des tâches requises au clonage des dispositifs mobiles, à la gestion
des réseaux privés virtuels (c-à-d, VPN) pair-à-pair et au partage des données mobiles
dans le cloud. Ils confèrent aux développeurs un cadre générique et abstrait pour déve-
lopper des applications collaboratives mobiles dans le cloud. Une réutilisation de nos
modèles implique donc une redéfinition concrète des différentes méthodes d’interfaces
pour les adapter à des environnements de virtualisation spécifiques et réaliser des travaux
de collaboration flexibles.

2. MidBox, un middleware de déploiement. Conformément à notre objectif global visant
à alléger les dispositifs mobiles, MidBox est un middleware de déploiement conçu pour
déléguer les tâches importantes (par exemple, synchronisation et trafic réseau) vers les
clones des dispositifs mobiles dans un cloud privé basé sur l’hyperviseur de virtualisation
VirtualBox [8]. Ce middleware est présenté via des patrons de clonage spécifiques et qui
sont dérivés de la réutilisation de notre architecture générique. D’une manière générale,
l’objectif de MidBox est de concevoir, développer et mettre en œuvre un middleware de
déploiement, agissant sur l’hyperviseur de virtualisation VirtualBox pour la construction
et le maintien en bon état d’une plateforme collaborative virtuelle composée principale-
ment des clones pour les dispositifs mobiles et des réseaux privés virtuels.

3. MobiRdf, un protocole d’édition collaborative des données liées mobiles. En réuti-
lisant les patrons de collaboration de l’architecture générique, nous concevons un pro-
tocole, appelé MobiRdf, qui prend en charge l’édition collaborative en mode pair-à-pair
(sans la nécessité d’une coordination centrale) des graphes RDF partagés. En se basant
sur un schéma de réplication optimiste, notre protocole offre un accès simultané à des
copies RDF et utilise la propriété de commutativité pour préserver leur cohérence. En rai-
son de la limitation de l’espace de stockage sur les dispositifs mobiles, nous utilisons une
réplication partielle basée sur la sélection des graphes RDF utiles aux besoins des utilisa-
teurs mobiles depuis le cloud. Cette sélection s’appuie sur les informations contextuelles
des utilisateurs.
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Les résultats expérimentaux de notre prototype démontrent que MobiRDF apporte un
énorme gain en termes de consommation d’énergie, temps de réponse et trafic réseau
pour les dispositifs mobiles.

Contributions vs. approches existantes. En comparaison avec des approches existantes en
terme de gestion optimale des ressources mobiles (capacités de calcul, énergie, stockage et in-
stabilité réseau), notre middleware assure un déploiement à-la-demande des données, des tâches
et du réseautage mobiles, sans recourir aux mécanismes de surveillance des ressources et par-
titionnement des applications qui s’avèrent coûteuses en consommation pour les mobiles. La
combinaison des mécanismes de clonage, réseaux privés virtuels, sauvegarde/restauration, ges-
tion des fichiers, auto-tolérance aux pannes ainsi que l’utilisation des services web offrent un
degré très élevé de réutilisabilité, passage à l’échelle, interchangeabilité et disponibilité.

Quant à la conception des applications collaboratives, elle est basée sur un protocole de
synchronisation totalement décentralisée (sans aucun rôle assigné à un serveur central). Ce pro-
tocole assure un degré très élevé de déploiement des tâches de synchronisation et réseautage
dans le cloud, et par conséquent, un important gain est obtenu en matière de consommation
des ressources mobiles. Le bon fonctionnement de ces applications collaboratives est assuré par
notre middleware de déploiement. En cas d’échec, il procède à une restauration transparente
des applications sans affecter le travail collaboratif.

4 Plan de la thèse

Ce mémoire de thèse est principalement structuré en deux parties. La première partie est dé-
diée à la description du contexte de recherche et de l’état de l’art. Ainsi, le chapitre 2 présente un
aperçu des différents concepts liés au cloud computing ainsi qu’aux applications collaboratives.
Le chapitre 3 est consacré à la présentation des différents travaux liés à nos deux principaux
axes de recherche, à savoir le déploiement des tâches mobiles dans le cloud et les applications
collaboratives mobiles.

La deuxième partie de ce mémoire présente les contributions pour la conception et le dé-
veloppement des applications collaboratives mobiles dans le cloud. Dans le chapitre 4, nous
décrivons notre architecture générique basée sur les patrons de conception qui correspondent
à deux niveaux, à savoir le clonage et la collaboration. Les patrons correspondant à ces deux
niveaux sont raffinés afin de permettre la conception et le développement des systèmes : (i)
MidBox, un middleware de déploiement agissant sur l’hyperviseur de virtualisation VirtualBox
[8], décrit au chapitre 5 et (ii) MobiRdf, un éditeur collaboratif des graphes RDF dans le cloud,
présenté dans le chapitre 6. Nous concluons par un bref survol sur le travail effectué dans cette
thèse et quelques perspectives de recherche. La figure 1.1 résume les liens entre les différentes
contributions, ainsi que leur répartition sur les différents chapitres.
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1 Introduction

Dans la littérature, le domaine du MCC a été soutenu par une large gamme d’applications
mobiles [46]. Ces applications se répartissent sur plusieurs domaines tels que le partage du
GPS [114], la perception des données de capteurs [81], le traitement d’images et le traitement
du langage naturel [31], l’enregistrement vidéo et la recherche multimédia [81] et le partage
au sein des réseaux sociaux. La majorité de ces applications sont caractérisées par un aspect
collaboratif à travers des calculs distribués.

Ce chapitre est dédié à la présentation des différents concepts liés à nos principaux axes de
recherches, à savoir le MCC et les applications collaboratives et qui réapparaissent tout au long
de cette thèse. Ainsi, un aperçu sur ces concepts sera réparti en deux parties. La première partie
est consacrée à la définition du cloud ainsi que la description de ses modèles, services et tech-
nologies de base. Quant à la deuxième partie, elle vise à décrire les applications collaboratives.

2 Cloud computing

Plusieurs définitions du cloud computing peuvent être trouvées dans la littérature. L’institut
national des normes et de la technologie NIST (en anglais, National Institute of Standards and
Technology) définit le cloud computing comme suit [85] :

“Le cloud computing est un modèle qui permet un accès réseau à-la-demande à un pool
partagé de ressources informatiques configurables (Par exemple, réseaux, serveurs, stockage,
applications et services) qui peuvent être rapidement provisionnées et publiées avec un effort
de gestion minimal via un service d’interaction de fournisseur”.

En se basant sur plusieurs définitions de la littérature, les auteurs de [116] ont conclu une
définition globale décrivant les caractéristiques minimales du cloud computing.

“Les clouds sont un large pool de ressources virtuelles, facilement utilisables et accessibles
(matériels, plateformes et/ou des services de développement). Ces ressources peuvent être dyna-
miquement reconfigurées afin d’être ajustées aux déploiements variables (passage à l’échelle).
Ceci permet également une utilisation optimale des ressources. Ce pool de ressources est gé-
néralement exploité par un modèle payer-par-utilisation dans lequel des garanties sont offertes
par le fournisseur de l’infrastructure par le biais de contrats SLA (Service Level Agreement)
personnalisés”.

2.1 Taxonomie du cloud computing

Le concept de cloud computing a été considéré à partir de différents points de vue. D’une
manière générale, les clouds peuvent être répartis selon les types d’accès (via des modèles
standards) ou selon la prestation des services proposés.

14



2. Cloud computing

2.1.1 Modèles

Il y a trois modèles connus du cloud :

Clouds publics. Les fournisseurs des clouds publics offrent leurs ressources telles que les ap-
plications et les moyens de stockage comme des services au grand public sur Internet [98].
Le principal avantage pour un client est son exonération des frais d’investissement en infra-
structures [122]. Vu la prise en charge des coûts des matériels, applications et réseaux par les
fournisseurs cloud, les clients peuvent créer et installer leurs environnements d’applications
d’une manière rapide et moins coûteuse. Les clients ont la possibilité d’accéder aux ressources
du cloud au moment et avec la manière qu’ils le souhaitent. Cependant, le plus gros problème
confronté avec les services du cloud public est le manque d’un contrôle précis sur les données,
le réseau et les paramètres de sécurité.

Clouds privés. Les clouds privés sont conçus pour une utilisation restreinte par une seule or-
ganisation [74]. Ils sont basés sur les mêmes principes des clouds publics où les ressources
informatiques sont mises en commun derrière un pare-feu (les ressources ne sont pas dispo-
nibles aux utilisateurs externes à l’organisation) [118]. Les clouds privés peuvent être construits
et gérés par l’organisation elle-même ou par des fournisseurs externes. Les grands fournisseurs
de cloud comme Google et Amazon sont initialement fondés sur le principe de clouds privés.
Ils ont profité des avancements technologiques en virtualisation et calculs distribués afin de de-
venir parmi les leaders des fournisseurs de cloud. D’une manière générale, les clouds privés
possèdent les mêmes caractéristiques de fondement et de fonctionnement des clouds publics,
mais leur champ opérationnel est limité à une échelle réduite (c-à-d, au niveau de l’entreprise).

En matière de contrôle, performance, fiabilité et sécurité, cette approche assure un degré
élevé. Cependant, en raison de leurs coûts élevés, les clouds privés ne sont adoptés comme
solution que par les grandes entreprises où le contrôle et la sécurité/confidentialité des données
sont primordiales et nécessaires.

Clouds hybrides. Un cloud hybride est un environnement issu de la combinaison des modèles
de clouds publics et privés. Ce modèle vise à remédier aux limitations de chaque approche.
Son utilisation est généralement recommandée en cas de nécessité pour étendre les capacités de
ressources épuisées du cloud privé.

2.1.2 Services

Les services du cloud sont généralement présentés ou étiquetés sous la forme “X AS A
SERVICE”, où X peut prendre des valeurs telles que : Infrastructure, Hardware, Software, Ap-
plication, Database, voire même Datacenter.

La classification la plus adoptée des services cloud est donnée par le NIST [85] qui distingue
trois principaux types : l’infrastructure comme un service, la plateforme comme un service et
le logiciel comme un service.
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Le diagramme de la figure 2.1 illustre une classification par paquets des services fournis par
des fournisseurs de cloud computing. Le paquet le plus à gauche représente une infrastructure
privée détenue par l’organisation/client. Il assure un niveau élevé de la confidentialité et de
contrôle des données. Cependant, ce paquet est caractérisé par sa plus grande complexité. Sur
le paquet le plus à droite, moins de flexibilité offerte pour le contrôle et la sécurité des données
mais aussi moins de complexité à gérer.
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Figure 2.1 – Les services du cloud computing.

Infrastructure comme Service (IaaS). L’IaaS propose des ressources d’infrastructure à la de-
mande. Cet approvisionnement permet de louer des ressources matérielles, tels que des serveurs,
équipements réseau et espaces de stockage mais il ne fournit pas d’applications. L’infrastructure
peut être étendue ou réduite d’une manière dynamique en fonction des besoins en ressources.
Amazon Elastic Compute Cloud (EC2) est un exemple idéal pour les services cloud IaaS.

Plateforme comme Service (PaaS). La plateforme fournie par cette catégorie de services est
considérée comme un environnement destiné pour le déploiement et l’exécution des applica-
tions. Elle est généralement proposée aux développeurs d’applications informatiques. Cette
plateforme peut inclure des systèmes d’exploitation, des environnements de développement,
des systèmes de gestion des bases de données et des outils de configuration et accès réseau.

D’une manière similaire aux services IaaS, les ressources logicielles louées via le PaaS sont
quantifiables et mesurables. Cependant, les utilisateurs bénéficiant de la plateforme comme ser-
vice sont épargnés des complexités d’interaction avec les ressources matérielles de l’infrastruc-
ture. Les environnements logiciels proposés par la plateforme tels que les systèmes d’exploi-
tation et les SGBDs encapsulent toute complexité d’interaction avec les ressources matérielles
aux utilisateurs. Un exemple bien connu des services PaaS est Google App Engine [54].

Logiciel comme Service (SaaS). Le SaaS est un modèle permettant d’appeler et exploiter un
ensemble d’applications distantes installées sur des serveurs cloud. On peut y trouver plusieurs
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catégories d’applications allant de la gestion de la relation client ( en anglais, “CRM” : Custo-
mer Relationship Management) à la gestion des comptabilités, outils collaboratifs et messagerie.
L’application Web de bureautique Salesforce [17] est un exemple des logiciels fournis comme
un service. Cet éditeur offre un service en ligne pour la distribution des logiciels tout en dimi-
nuant les charges clients pour l’achat des licences ainsi que l’installation et la maintenance des
logiciels.

2.2 Technologies utilisées

Cette section répertorie les technologies de base qui sont nécessaires pour construire un
cloud et de comprendre son principe de fonctionnement. Toute application doit avoir besoin
d’un modèle de stockage, un modèle de calcul, et un modèle de communication [21]. La concep-
tion de ces modèles doit favoriser le passage à l’échelle à partir des serveurs simples à des
milliers de nœuds de calcul. En général, les clouds sont basés sur les datacenters pour l’implé-
mentation de leurs infrastructures et services. En l’occurrence, la mise en œuvre de tels centres
de données a bien contribué à plusieurs avancées technologiques. La technologie de virtualisa-
tion est particulièrement la plus importante.

2.2.1 Datacenter

Un datacenter (ou centre de données) est un site physique servant à rassembler et héberger
une grande collection d’équipements informatiques, tels que les serveurs, supports de stockage
et connecteurs réseau. La co-localisation de ces équipements est due aux exigences environne-
mentales communes, besoins de sécurité physique et facilité d’entretien [25]. D’un point de vue
structurel, un datacenter est construit à base de baies (en anglais, racks) rassemblant l’ensemble
d’équipements nécessaires (c-à-d, serveurs, unités de stockage, commutateurs réseau, etc.). La
taille d’un datacenter peut varier d’une pièce à un bâtiment tout entier.

Il est à noter que les datacenters sont généralement fixes, mais il existe d’autres solutions
sous forme de datacenters mobiles. En effet, plusieurs fournisseurs proposent des solutions de
cloud privé à travers des datacenters inclus dans des conteneurs mobiles. Par exemple, la société
“Huawei” propose le datacenter “IDS1000-A All-in-One Container” [3]. Cette solution est bien
adaptée à des scénarios mobiles (par exemple, la gestion des catastrophes et la prospection
pétrolière).

2.2.2 Virtualisation

La virtualisation est un outil technologique clé dans le cloud computing. Elle permet d’exé-
cuter plusieurs machines virtuelles avec des systèmes d’exploitation différents sur un même
serveur physique. Comme le montre la figure 2.2, le logiciel de virtualisation joue le rôle d’in-
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termédiaire entre la couche hardware du serveur hébergeur et les machines virtuelles. En l’oc-
currence, il permet de gérer le partage et l’allocation dynamique des ressources matérielles
(c-à-d, processeurs, mémoires, cartes réseau, etc.).

Services
Web

APIs
Interfaces
utilisateur

App App App App App App

Système d'exploitation Système d'exploitation

Hyperviseur (Virtualisation)

Matériel

Données

Machine virtuelleMachine virtuelle

...

Réseaux

Couche 
d'interface
Cloud

Serveurs

Base de données Stockage

Figure 2.2 – Situation de l’hyperviseur dans une architecture cloud simplifiée.

Un autre terme souvent utilisé en décrivant la virtualisation est l’hyperviseur. Il peut être soit
de type 1 ou de type 2 [18]. Le type 1 signifie que l’hyperviseur est installé directement sur le
matériel. Xen[9] est un exemple d’hyperviseurs classés comme type 1. D’autre part, les logiciels
de virtualisation de type 2 ne sont pas directement installés sur le matériel, et sont installés
au dessus d’un système d’exploitation déjà en cours d’exécution. Un exemple de ce type est
VirtualBox[8]. Mais d’une manière générale, comme le montre la figure 2.2 , le principe reste
le même. Un hyperviseur sert d’interface entre machines virtuelles et matériels. Il est à noter
que dans plusieurs livres et articles portant sur ce sujet, le terme “Virtual Machine Monitor” ou
“VMM” est fréquemment utilisé [68, 49]. Ceci est un autre mot pour désigner l’hyperviseur et
les deux termes sont interchangeables.
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L’hyperviseur VirtualBox. Comme le montre la figure 2.3 (figure reprise du guide de program-
mation de VirtualBox [8]), VirtualBox est un logiciel de virtualisation architecturé en plusieurs
couches.

Couche de gestion

Couche des APIs machines virtuelles de VirtualBox

Migration
directe

Moniteur
de 

ressources

Serveur
RDP

Hyperviseur VirtualBox

Noyau du système d'exploitation hôte
(Linux, Windows, Mac OS, Solaris)

Figure 2.3 – Architecture de VirtualBox.

La couche en couleur orange représente les tâches exécutées au niveau noyau du système
d’exploitation du serveur hôte. Au-dessus de ce noyau réside l’hyperviseur VirtualBox qui
contrôle l’exécution des machines virtuelles tout en assurant qu’elles ne soient pas en situa-
tions inter-conflictuelles les unes avec les autres. Au sommet de l’hyperviseur, des modules
internes additionnels offrent des fonctionnalités supplémentaires. Le serveur RDP (en anglais,
Remote Desktop Protocol) fournit des sorties graphiques liés aux performances des machines
virtuelles à un client RDP distant. Le module de migration directe et le moniteur de ressources
sont des composants additionnels à rajouter à VirtualBox. La couche bleue représente l’espace
utilisateur et elle est essentiellement composée des APIs permettant la création et configura-
tion des machines et réseaux virtuels. Un utilisateur peut bénéficier de ces APIs via plusieurs
interfaces, à savoir : (i) la console d’interface graphique utilisateur, (ii) la ligne de commandes
“VboxManage” et (iii) les APIs de services web. Le chapitre 5 présente MidBox, un middleware
de déploiement pour le clonage des dispositifs mobiles et la création des réseaux privés virtuels
sur VirtualBox par implémentation des commandes “VboxManage”.

Clonage. En général, le clonage est l’opération qui consiste à copier une instance d’un objet
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donné. La nouvelle instance créée comportera les mêmes informations que celles possédées par
l’objet d’origine. Le chapitre 5 fournit un auto-mécanisme basé sur les techniques de virtuali-
sation, pour créer des copies virtuelles des dispositifs mobiles dans un environnement de cloud
computing. Les clones (machines virtuelles) sont capables de contenir les mêmes données et
applications, mais effectueront les tâches mobiles intensives pour décharger leurs dispositifs
réels.

2.2.3 Réseautage

L’architecture du mécanisme de réseautage au niveau d’un datacenter est organisée en plu-
sieurs niveaux [25]. Les nœuds de calcul contenus dans une seule baie sont reliés par un com-
mutateur de réseau Gigabit Ethernet. Le regroupement de ces nœuds de calcul constitue un
cluster. Les baies sont reliées par un autre niveau de réseau ou commutateurs avec un nombre
de ports plus important. Dans de tels réseaux, les programmeurs doivent être en mesure d’agir
sur la couche réseau comportant des équipements d’interconnexion des nœuds de calcul au ni-
veau cluster, voire même aller plus loin en manipulant les connecteurs réseau au niveau baies
(voir la figure 2.4).

Nœud de
calcul

Baie

Commution

niveau cluster

Rack

Commution

niveau baie

. . . . . 

Figure 2.4 – Structure d’un datacenter [25].
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2.2.4 Stockage

Actuellement, les données traitées et partagées via Internet sont issues de plusieurs sources
(par exemple, documents des individus ou organisations, données de capteurs, coordonnées
GPS, etc.) et sont de plus en plus qualifiées de massives (en anglais, BigData) en raison de leurs
tailles qui peuvent atteindre plusieurs téraoctets. L’évolution croissante des masses de données
fut la cause d’apparition de nouveaux modèles de stockage et de calcul. Les systèmes de gestion
des fichiers classiques sont inadaptés avec le stockage des données volumineuses. À cet effet, les
systèmes de fichiers distribués (DFS) sont présentés comme des solutions typiques répondant
aux besoins d’un stockage bien adapté aux données massives.

Les systèmes de fichiers distribués les plus connus sont Google File System (GFS) [53]
et Hadoop Distributed File System (HDFS) [48]. HDFS est une version open-source inspiré
du GFS original. D’un point de vue technique, le principe de fonctionnement des systèmes de
fichiers distribués est basé sur les mécanismes de fragmentation et réplication. Chaque fichier
peut être divisé en fragments (64 ou 128 mégaoctets). La réplication des différents fragments
sur plusieurs nœuds de calcul qui sont à leur tour distribués sur des baies différentes doit assurer
un niveau de disponibilité très élevé. La conduite de ce processus de distribution des fichiers
suit une architecture client/serveur où un nœud maître est le seul responsable de l’indexation
des différents fichiers au niveau fragments, ainsi que d’autres opérations comme ouvrir, fermer
et renommer des fichiers et des répertoires.

2.2.5 Calcul

Auparavant, les calculs intensifs destinés au traitement des données massives n’étaient pos-
sibles qu’avec des ordinateurs à usage spécialisé munis de plusieurs processeurs. Vu leurs
tailles, ainsi que leurs coûts très élevés, cette catégorie d’ordinateurs n’était exploitable que par
les grandes entreprises et organisations (par exemple, la NASA). Cependant, avec l’apparition
des technologies de calculs distribués et parallèles, les calculs intensifs associés aux données
massives sont devenus possibles en les distribuant sur plusieurs nœuds de calcul. Ces nœuds
ne doivent pas posséder de capacités particulières. Par conséquent, l’implémentation des méca-
nismes de calculs distribués a rendu le traitement des données massives moins coûteux et à la
portée de tout le monde.

Le modèle de calcul le plus répandu, qui est associé aux systèmes de fichiers distribués est
MapReduce [37]. C’est un environnement logiciel introduit par Google en 2004 afin de sup-
porter des calculs distribués appliqués sur des bases de données volumineuses en utilisant des
clusters d’ordinateurs (c-à-d, des collections de nœuds de calcul). Les programmes MapReduce
sont conçus de manière permettant d’exécuter des calculs parallèles sur des données massives
tout en gérant les pannes matérielles au cours des calculs.

La simplification du traitement des données massives est considérée comme un atout princi-
pal du système MapReduce. Le programmeur n’a besoin d’écrire que deux fonctions, appelées
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Map et Reduce. Le serveur médiateur de MapReduce se chargera du reste. Il doit gérer la pla-
nification et réplication des données, l’exécution parallèle et la synchronisation des tâches de
calcul sur un cluster d’ordinateurs. Il gère aussi les erreurs et les pannes d’exécution des diffé-
rentes tâches.

2.3 Mobile Cloud Computing

Le terme “Mobile Cloud Computing” (MCC) a été introduit peu après que le concept de
“Cloud Computing” a fait son apparition.

Le Forum du Mobile Cloud Computing défini le MCC comme suit [4] :

“Le Mobile Cloud Computing se réfère à une infrastructure où à la fois le stockage et le
traitement des données se produisent à l’extérieur du dispositif mobile. Les applications cloud
mobile déplacent la puissance des calculs et de stockage des données loin des dispositifs mo-
biles vers le cloud”.

D’une manière plus précise, le MCC implique un ensemble d’utilisateurs mobiles avec des
traitements et des services de stockage des données se produisant dans le cloud. En suivant ce
concept, les dispositifs mobiles n’auront pas besoin d’une configuration puissante (par exemple,
vitesse du processeur et capacité de stockage) puisque tous les modules de calculs complexes
et intensifs peuvent être traités dans le cloud [102].

D’une manière générale, comme le montre la figure 2.5, le MCC peut être brièvement défini
comme une combinaison du Cloud Computing et Mobile Computing [32, 79]. Ainsi, les dispo-
sitifs mobiles (samartphones, tablettes et ordinateurs portables) peuvent établir des connexions
sans fil via 3G, 4G et WIFI avec le cloud computing afin de bénéficier de la puissance des cal-
culs et stockages offertes par le cloud. Les utilisateurs mobiles peuvent exprimer leurs requêtes
et besoins à travers un ensemble d’applications et interfaces web offrant des services cloud à la
demande.

3 Applications collaboratives

La collaboration est un mécanisme qui permet à plusieurs utilisateurs/systèmes de traiter
et manipuler des données partagées en vue d’atteindre un objectif commun. Les applications
collaboratives offrent des outils pour créer des espaces de travail communs et d’ajouter/proposer
des tâches collaboratives.

En particulier, les applications collaboratives mobiles sont spécifiquement destinées aux en-
vironnements mobiles où des utilisateurs distants utilisent leurs dispositifs mobiles (par exemple,
smartphones et tablettes ) afin d’achever des tâches collaboratives. La conception de telles ap-
plications particulières doit prendre en compte des exigences spécifiques liées à la limitation
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points d'accès sans l
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Figure 2.5 – Architecture simplifiée du Mobile cloud Computing.

des ressources mobiles ainsi qu’aux connexions réseau instables.

3.1 Formes de collaboration

D’un point de vu opérationnel, chaque application collaborative doit être basée sur un pro-
tocole de synchronisation. Ceci implique un mécanisme qui vise à maintenir la cohérence des
données partagées comme vues par les différents sites dans des environnements collaboratifs et
concurrents. Ainsi, les utilisateurs distants peuvent simultanément accéder/traiter des ressources
partagées et la synchronisation sera assurée (d’une manière transparente) par les applications
collaboratives. En l’occurrence, la collaboration peut avoir deux formes de synchronisation :

D’une part, en utilisant une forme de collaboration synchrone (aussi appelée collaboration
en temps réel), les partenaires manipulent simultanément des ressources partagées et commu-
niquent en travaillant. Les mises-à-jour effectuées par chaque utilisateur sont immédiatement
propagées vers les autres afin d’être visibles en temps réel. Les jeux multi-joueurs en ligne et
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les éditeurs collaboratifs [43, 91, 105, 110, 64] sont des exemples de cette forme de collabo-
ration. Il est important de noter que l’instabilité des connexions réseau peut être considérée
comme un obstacle majeur pour des applications mobiles basées sur une collaboration syn-
chrone. Notre solution basée sur un protocole de synchronisation en temps réel déployée dans
le cloud remédie à ce problème.

Quant à une collaboration asynchrone, les collaborateurs ne doivent pas nécessairement
manipuler les ressources partagées d’une manière simultanée et par conséquent, une communi-
cation en temps réel n’est pas requise. Les forums peuvent être considérés comme un exemple
typique de cette forme de collaboration.

3.2 Modèles de collaboration

Nous pouvons distinguer deux modèles de collaboration : centralisée et décentralisée.

Le modèle de collaboration centralisée est basé sur une architecture réseau client/serveur.
Les différents calculs de synchronisation sont réalisés par un serveur central qui coordonne les
différentes tâches de collaboration des clients (voir la figure 2.6 (b)).

D’autre part, un modèle de collaboration décentralisée est basé sur une architecture réseau
pair-à-pair. Les ressources partagées sont répliquées et les calculs sont distribués sur les diffé-
rents sites collaborateurs (voir la figure 2.6 (a)). Le modèle de collaboration décentralisée est
plus avantageux par rapport à son opposé en matière de sécurité et de tolérance aux pannes. Il
évite ainsi d’avoir un seul point de contrôle.

(a) Modèle de collaboration décentralisée. (b) Modèle de collaboration centralisée.

Figure 2.6 – Modèles de collaboration.
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3.3 Réplication

La réplication des données est une technologie clé dans les systèmes de partage de données
distribués qui permet d’assurer un degré élevé de disponibilité des données partagées et de
performance [93]. Elle consiste à maintenir des copies multiples d’objets de données, appelés
répliques, sur plusieurs sites [82]. Les données répliquées doivent être synchronisées afin de
préserver leur cohérence.

Il ne faut pas confondre la réplication avec la sauvegarde : les données sauvegardées ne
changent pas au fil du temps, tandis que les données répliquées ne cessent d’évoluer. Par ailleurs,
il existe deux modes de réplication :

(i) La réplication pessimiste essaye de donner aux utilisateurs une illusion d’avoir un seul
exemplaire hautement disponible de la ressource partagée [28]. Cet objectif peut être atteint
de plusieurs façons, mais le concept de base reste le même : la mise-à-jour des répliques est
toujours effectuée par un seul utilisateur et par conséquent l’accès à une réplique sera bloqué
jusqu’à ce que sa mise-à-jour soit achevée. La réplication pessimiste se prête bien aux réseaux
locaux où les latences sont faibles et les pannes sont rares.

(ii) La réplication optimiste [93] offre un ensemble de techniques pour un partage des don-
nées efficace et beaucoup plus adapté à des environnements étendus et/ou mobiles. La princi-
pale caractéristique qui distingue les algorithmes de réplication optimistes de leurs homologues
pessimistes est leur approche de contrôle de concurrence. Les algorithmes pessimistes coor-
donnent les répliques d’une manière synchrone lors des accès et bloquent les autres utilisateurs
lors d’une mise-à-jour. En revanche, les algorithmes optimistes favorisent les lectures et écri-
tures des données sans imposition de synchronisation a priori. Les mises-à-jour sont propagées
en arrière plan et les conflits occasionnels sont résolus après qu’ils se produisent.

En résumé, une réplication optimiste permet de mettre à jour plusieurs répliques d’une ma-
nière simultanée et concurrente. Les conflits entre les mises-à-jour au niveau des différentes
répliques sont détectés et résolus après qu’ils (c-à-d, les conflits) se sont produits. Par consé-
quent, ce mécanisme permet aux utilisateurs d’accéder à toute réplique à tout moment, ce qui
implique une plus grande disponibilité d’écriture sur les différents sites. Alors qu’avec une ré-
plication pessimiste, l’accès en écriture est limité à une seule réplique.

3.4 Éditeurs collaboratifs

Un éditeur collaboratif consiste à faire collaborer plusieurs utilisateurs en appliquant des
opérations d’édition (insertion, suppression, copiage, collage, fusion, etc.) sur un ensemble de
ressource partagées (textes, images, etc.). Ces manipulations sont effectuées d’une manière si-
multanée, concurrente et depuis de différents sites (physiquement dispersés).

Dans le cadre de notre mémoire de thèse, nous nous intéressons particulièrement aux édi-
teurs collaboratifs mobiles dans des réseaux pair-à-pair. De tels éditeurs doivent assurer [108,
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64] : (i) une réactivité locale maximale, (ii) un degré élevé de concurrence, (iii) une cohérence
à terme des données, (iv) une coordination décentralisée, (v) un passage à l’échelle efficace et
(vi) une reprise après panne rapide. D’un point de vue technique, chaque site (ou utilisateur)
collaborateur possède et manipule librement sa copie (réplique) locale de la ressource partagée.
Chaque opération d’édition localement générée sera immédiatement diffusée vers les autres
sites afin d’y être intégrée. Les opérations générées et appliquées sur une ressource partagée
peuvent être liées par les relations suivantes :

Relation de dépendance causale. Une opération o est causalement dépendante d’une autre
opération o′, si l’effet d’exécution de o sera appliqué à la donnée précédemment générée par
l’application de l’opération o′. Par exemple, une opération del(x, p) qui supprime un élément x
à la position p est causalement dépendante d’une opération d’insertion (ins(x, p)) qui a généré
le même élément à la position p.

Dépendance sémantique. Une opération o est sémantiquement dépendante d’une opération o′,
si l’exécution de l’opération o′ suivie par l’exécution de l’opération o possède un sens logique
(le cas contraire peut être faux, ou possède un autre sens logique). Par exemple, si on considère
les deux opération o1 : mettre_le_sucre et o2 : mélanger_le_café pour la préparation d’un café,
alors o2 est sémantiquement dépendante de o1.

Les accès concurrents aux ressources partagées peuvent engendrer des situations conflic-
tuelles et des vues (sur les différents ressources partagées) incohérentes. À cet effet, un mo-
dèle de contrôle de la concurrence doit être implémenté et mis en œuvre afin de maintenir la
cohérence et corriger les divergences tout en respectant les relations de dépendance entre les
opérations d’édition. Ce module constitue le noyau de chaque éditeur de collaboration et il est
généralement basé sur les deux approches suivantes :

Approche des Transformées Opérationnelles. Dans la littérature des éditeurs de collabora-
tion, l’approche des Transformées Opérationnelles [43] (OT) est considérée comme une mé-
thode sûre et efficace pour le maintien de la cohérence. En effet, elle vise à assurer la conver-
gence des copies indépendamment de l’ordre d’exécution des mises-à-jour appliquées par les
utilisateurs sur les différentes copies. Dans cette approche, les opérations de mise-à-jour sont
appliquées localement et puis diffusées vers les autres sites distants. Chaque site recevant une
opération distante doit la transformer par rapport à toutes les opérations concurrentes déjà appli-
quées. Ceci vise à préserver et inclure les effets des opérations concurrentes. Cette approche a
été plus appliquée aux structures de données linéaires moyennant deux opérations : (i) ins(e,p) :
pour insérer un élément e à la position p et (ii) del(p) : pour supprimer un élément à la position
p. Les développeurs utilisant cette approche doivent définir comment transformer une opération
distante reçue selon plusieurs cas de conflit.

Afin de bien comprendre cette approche, considérons l’exemple suivant : étant donné deux
sites, Site1 et Site2, partant d’un état commun d’un document partagé "XYZ" (voir la figure
2.7). Au niveau du Site1, un utilisateur mobile exécute Op1 = Ins (2,A) pour insérer le caractère
’A’ à la position 2 et se retrouve avec "XAYZ". Parallèlement, un autre utilisateur au niveau
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Figure 2.7 – Exemple d’utilisation de l’approche OT lors d’une édition collaborative.

du Site2 exécute l’opération Op2= Del(1) pour supprimer le caractère ’X’ à la position 1 et
obtient l’état "YZ". Après que les opérations ont été échangées entre Site1 et Site2, si elles
sont naïvement appliquées, les deux sites obtiennent des états incohérents : Site1 avec "AYZ"
et Site2 avec "YAZ". La transformation opérationnelle est considérée comme une méthode sûre
et efficace pour le maintien de la cohérence. En général, elle applique des algorithmes de trans-
formation appelés IT (en anglais, “Inclusive Transformation”), de telle sorte que pour chaque
paire possible d’opérations simultanées, le programmeur d’application doit préciser comment
intégrer ces opérations indépendamment de l’ordre de leur réception. Ainsi, au Site2, l’opéra-
tion Op1 doit être transformée pour inclure l’effet de Op2 : Op1’= IT(Op1, Op2) = Ins(1, A).
Quant au Site1, l’opération Op2 reste inchangée. Par conséquent, les deux sites obtiennent le
même état "AYZ".

L’approche CRDT. Cette approche consiste à définir un type de données répliqué et commuta-
tif (en anglais : “CRDT : Commutative Replicated Data Type”). Ceci implique un type de don-
nées où toutes les opérations commutent indépendamment de leur ordre d’arrivée. Les répliques
d’un CRDT convergent automatiquement sans contrôle de concurrence complexe [100, 101].
Un exemple typique d’un tel CRDT est l’ensemble des entiers muni des deux opérations com-
mutatives d’addition et de soustraction. Cette approche se voit plus adaptée à des structures
hiérarchiques telles que les arbres et les graphes. Dans le chapitre 5 nous présentons MobiRdf,
un protocole d’édition collaborative des données liées mobiles où le modèle de concurrence est
basé sur la commutativité des requêtes de mise-à-jour. Dans le cas du système MobiRdf, il ne
s’agit pas de définir un nouveau CRDT, mais seulement utiliser un sous ensemble de requêtes
du langage SPARQL-UPDATE qui sont naturellement commutatives.
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4 Patrons de conception

Pour la conception des applications collaboratives déployées dans le cloud, nous utilisons
les patrons de conception. Plusieurs définitions des patrons de conception peuvent être trouvées
dans la littérature. La définition la plus recommandée est la suivante [67] :

“Un patron pour une architecture logicielle décrit un problème de conception récurrente
particulière qui se pose dans des contextes spécifiques de conception et présente un schéma
générique éprouvé pour sa solution. Le schéma de solution est spécifié en décrivant ses éléments
constitutifs, leurs responsabilités et leurs relations, et la manière dont ils collaborent.”

Les auteurs de [50], ont donné une définition basée sur les critères suivants :
— Les patrons de conception sont considérés comme une façon de réutiliser un ensemble

de connaissances abstraites d’un problème et sa solution.
— Un patron est une description du problème et l’essentiel de sa solution.
— Un patron est une abstraction réutilisable qui peut être appliquée dans différents contextes.
— Un patron est une abstraction d’une forme concrète qui peut être développée d’une

manière récurrente selon des contextes spécifiques.

Classe abstraite Classe d'interface

Classe 2Classe 1Classe concrète 1 Classe concrète 2

utilise

implémenteétend

instancie

Niveau

abstrait

Niveau

concret

Figure 2.8 – Patrons de conception : fabriques abstraites.

4.1 Fabriques abstraites

Plusieurs types de patrons de conception existent. Nous nous intéressons particulièrement
aux fabriques abstraites que nous utiliserons pour la conception de nos modèles génériques.
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D’une manière générale une fabrique de conception sert à regrouper un ensemble de mé-
thodes et données qui sont communes à une famille d’objets. La figure 2.8 résume le principe
des fabriques de conception. Il s’agit de définir des classes d’interface regroupant des méthodes
associées à une catégorie d’objets. Cette catégorie est définie par une classe abstraite. Selon
un contexte particulier, des classes concrètes qui étendent la classe abstraite vont instancier
d’autres classes qui implémentent les classes d’interfaces par redéfinition de leurs méthodes.

Par exemple, on peut définir une classe d’interface appelée “soins” qui regroupe un en-
semble de méthodes, telles que “Opérations_chirurgicales” et “Premiers_Soins”. Cette inter-
face peut être utilisée par une classe abstraite appelée “Staff_Médical”. Ceci représente un
niveau abstrait de conception. Quant au niveau concret, on peut définir les classes concrètes
“Dentiste” et “Infirmier” qui étendent la classe “Staff_Médical” et respectivement instancient
les classes “Extraction_Dentaire” et “Lavage_Oculaire ” qui implémentent l’interface “soins”.

5 Conclusion

Dans ce chapitre, nous avons introduit les principaux concepts et technologies liés à nos
deux axes de recherche, à savoir le cloud et la collaboration mobile. La première partie de ce
chapitre donne un aperçu sur les modèles et services du cloud ainsi que ses technologies de
fondement. Quant à la deuxième partie, elle a été consacrée à la présentation des différents
concepts liés aux applications collaboratives, à savoir : les formes et modèles de collaboration,
la réplication et la synchronisation.

Le MCC résultant de la combinaison de ces domaines implique le déploiement des tâches et
données vers le cloud. Nous nous intéressons particulièrement au déploiement des applications
collaboratives mobiles. Ainsi, dans le chapitre suivant, nous allons présenter un état de l’art des
travaux de recherche autour du déploiement mobile et des applications collaboratives dans le
cloud.
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Chapitre 3. État de l’art

1 Introduction

Le développement des applications mobiles a connu des avancées technologiques qui ne
cessent de s’accroître depuis longtemps. Un tel investissement attractif a créé une compétiti-
vité intense entre les grandes entreprises (par exemple Google, Samsuung, Apple, etc.) afin
de proposer des applications mobiles modernes dans plusieurs domaines (comme la santé, le
commerce, les jeux et éditeurs collaboratifs, etc.). En outre, le web d’aujourd’hui est carac-
térisé à la fois par des aspects social, collaboratif et mobile. Par conséquent, une importante
part de ce grand marché mondial de développement est exclusivement dédiée aux applications
collaboratives mobiles. Cependant, une exploitation efficace de telles applications en utilisant
des mobiles limités en ressources demeure un défi. En effet, la durée de vie de la batterie et
l’instabilité des connexions réseau sont considérées comme les préoccupations majeures des
utilisateurs mobiles ainsi que les développeurs. Dans la littérature, la solution la plus populaire
est le déploiement des tâches mobiles vers le cloud.

Dans ce chapitre, nous explorons l’état de l’art des travaux effectués dans le cadre de nos
deux axes de recherches majeurs : (i) le déploiement des tâches mobiles vers le cloud et (ii)
la collaboration en temps réel. En outre, cette étude nous a permis d’examiner les différents
travaux de conception proposés dans ces deux domaines.

2 Déploiement des tâches mobiles vers le cloud

Les auteurs d’une étude menée sur le déploiement [76] ont défini le déploiement des tâches
mobiles vers le cloud 1 comme suit : “Le déploiement mobile consiste à pousser les tâches
mobiles intensives vers des serveurs distants et recevoir des résultats depuis ces serveurs”.

Dans cette section nous présentons un aperçu des différentes approches existantes en matière
de déploiement mobile. Comme illustré à la figure 3.1, nos critères pour définir cet aperçu sont
basés sur les questions clés qui ont été abordées dans le domaine du déploiement mobile [41].
Nous nous concentrons sur :

— Mécanismes de déploiement mobile : ces mécanismes représentent les différentes mé-
thodes et techniques utilisées pour déployer la totalité ou seulement des fragments de
programmes mobiles vers le cloud. Ce déploiement est généralement lié à la limitation
de la durée de vie de la batterie du mobile ainsi que la nécessité d’une puissance de
calcul plus élevée.

— Gestion des données mobiles : cette gestion implique les opérations de sauvegarde,
transfert et restauration des données mobiles depuis et/ou vers le cloud. Ce type de
déploiement est lié à l’insuffisance de l’espace de stockage des mobiles.

1. Dans le reste du document, nous utilisons le terme “déploiement mobile” pour désigner le déploiement des
tâches mobiles vers le cloud.
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— Tolérance aux pannes : ceci concerne le maintien du bon fonctionnement des tâches et
la préservation des données mobiles déployées dans le cloud.

— Conception : ce critère est lié à la possibilité de réutilisation et implémentation des
modèles de déploiement existant à travers des architectures et APIs fournis.

Pour plus de précision, nous pouvons étendre la définition précédente comme suit : “Le dé-
ploiement mobile consiste à pousser les tâches intensives et sauvegarder les données mobiles
vers des serveurs distants et recevoir des résultats depuis ces serveurs, tout en assurant le bon
fonctionnement des tâches et la préservation des données mobiles déployées”.

Déploiement mobile

Mécanismes de
déploiement 

Gestion des
données mobiles

Tolérance 
aux pannes

Conception

Déploiement
client/serveur

Virtualisation

Mécanismes
de gestion

des données

Hétérogénéité 

Mécanismes
de tolérance
aux pannes

Figure 3.1 – Déploiement mobile.

Il est à noter qu’un tel déploiement est souvent basé sur un processus de partitionnement
de programmes. D’une manière générale, ce processus consiste à diviser une application en un
ensemble d’unités logiques (par exemple : modules, procédures et threads 2) en vue de leurs
exécutions sur un ou plusieurs serveurs. En outre, ce processus est généralement associé à un
modèle de coût aidant à choisir les partitions nécessitant un déploiement.

2.1 Mécanismes de déploiement mobile

Les travaux de recherche actuels pour le déploiement des tâches mobiles vers le cloud sont
axés sur deux directions : déploiement client/serveur et déploiement par virtualisation.

2. Pour une raison de simplicité, nous utilisons le terme thread pour désigner un processus léger (ou fil d’exé-
cution) d’un programme.
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2.1.1 Déploiement client/serveur

Le principe de ce mode de déploiement est généralement basé sur le mécanisme d’appels de
procédures distantes. Les mobiles (clients) peuvent faire appel à des services installés sur des
serveurs distants afin de déployer des tâches et des données mobiles.

SPECTRA. SPECTRA [47] est un système qui peut être utilisé pour le déploiement des tâches
mobiles via un mécanisme d’exécution à distance. L’architecture de ce système implique un
client exécutant des applications sur un mobile et un serveur accueillant et exécutant un en-
semble d’opérations déployées par le client. Le principe de fonctionnement de ce système peut
se résumer en trois points : (i) SPECTRA prend une application en entrée et procède à son ana-
lyse afin de déterminer l’ensemble des opérations qu’elle contient ; (ii) pour chaque opération
le système spécifie un plan d’exécution et décide quelle opération nécessite une exécution dis-
tante ; (iii) en utilisant le plan d’exécution précédemment élaboré, SPECTRA fait des appels de
procédure à distance pour exécuter les opérations sélectionnées sur un serveur distant.

Afin de mettre en œuvre ces tâches de déploiement, SPECTRA est basé sur des modules
de surveillance des différentes ressources locales et distantes (par exemple, CPU, réseau et
batterie).

Il est à noter que SPECTRA ne fait pas de partitionnement automatique. Les développeurs
souhaitant utiliser ce système doivent préalablement partitionner leurs applications d’une ma-
nière manuelle.

CHROMA. CHROMA [24] est identique à SPECTRA dans le sens de sa mise en œuvre. C’est
un système d’exécution où des clients font appel à des procédures depuis des serveurs distants.
Le principe de fonctionnement de ce système est basé sur un concept nommé tactique (en an-
glais, tactic). Comme le montre la figure 3.2, pour chaque opération d’une application client, le
système prépare un ensemble de tactiques où chaque tactique doit définir une seule combinaison
d’un ensemble d’appels de procédures distantes ordonnées pour l’exécution de cette opération
sur un serveur distant. CHROMA doit choisir la meilleure tactique selon la disponibilité des
ressources requises. À cet effet, le moteur de sélection des tactiques est basé sur deux méca-
nismes : (i) la prévision instantanée des ressources demandées par chaque opération et (ii) la
surveillance continue de la disponibilité de ces ressources du côté des clients ainsi que du côté
serveur.

HYRAX. L’auteur de [81] a présenté HYRAX pour l’exécution des applications mobiles suppor-
tées par le système d’exploitation Android sur une plateforme mobile. Le principe de HYRAX
est basé sur la distribution des calculs ainsi que des données en utilisant une plateforme HA-
DOOP [2] déployée sur plusieurs dispositifs Android. L’idée est de fournir un cloud mobile
sous forme d’un cluster de mobiles.

HADOOP est une implémentation open-source de MapReduce [37] et offre une interface
d’accès à un cluster de nœuds de calcul. Ce système est destiné à la coordination des traite-
ments distribués des données à grande échelle et qui sont stockées dans un système de fichiers
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Figure 3.2 – Principe de fonctionnement du système CHROMA.

distribués (HDFS). D’un point de vue opérationnel, HADOOP peut créer quatre types de proces-
sus différents [29, 99, 117] : NameNode, JobTracker, DataNode et TaskTracker. Le NameNode
gère un répertoire de blocs de données qui composent les fichiers HDFS. Le JobTracker gère les
travaux et coordonne les sous-tâches entre les TaskTracker. Le DataNode sauvegarde et donne
accès aux blocs de données, et le TaskTracker exécute les tâches qui lui sont assignées par le
JobTracker.

Le principe de fonctionnement de HADOOP peut être résumé comme suit : un seul service
NameNode et un autre JobTracker s’exécutent sur un serveur central, tandis que plusieurs ins-
tances des processus DataNode et TaskTracker s’exécutent sur les différents nœuds de calcul
(c-à-d, un processus par nœud, voir la figure 3.3).

Le NameNode envoie des commandes aux DataNode pour créer, supprimer et répliquer des
blocs de données au niveau des nœuds de calcul. Il est aussi responsable du “mapping” de ces
blocs de données. D’autre part un processus JobTracker est responsable du partitionnement
des travaux (programmes) en un ensemble de tâches qui vont être redirigées vers les différents
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Figure 3.3 – Architecture typique d’un cluster Hadoop [81].

nœuds de calcul. C’est le TaskTracker qui se chargera de l’exécution de la tâche confiée.

Comme le montre la figure 3.4, d’une manière similaire à HADOOP, l’architecture distri-
buée de HYRAX est basée sur un serveur central qui coordonne et accède à l’ensemble des
mobiles d’un cluster.
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Figure 3.4 – Architecture simplifiée de HYRAX.

Ce système dispose également d’un NameNode et d’une instance JobTracker s’exécutant
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sur le serveur central. Bien qu’il n’effectue aucun traitement, ce serveur est responsable de la
coordination des données stockées et des tâches exécutées sur les mobiles. Comme prototype
de ce système, HyraxTube [81] est présenté comme une application mobile distribuée pour
la recherche et le partage des objets multimédia. Avec cette application, chaque mobile est
capable d’enregistrer des fichiers multimédia dans un système de fichiers HADOOP distribué
sur l’ensemble de ces mobiles et de lancer des tâches d’enregistrement sonore.

Cuckoo. Cuckoo [65] est un système pratique qui peut être utilisé pour migrer les calculs d’ap-
plications android. Les applications déployées avec Cuckoo doivent être réécrites en utilisant
un modèle de programmation offert aux développeurs. Ce modèle prend en charge l’instabilité
des connexions réseau afin de permettre l’exécution des applications en deux modes, local et
distant. Le système Cuckoo est basé sur un gestionnaire de ressources s’exécutant sur les mo-
biles pour décider si une méthode doit être exécutée localement ou invoquée à distance selon la
disponibilité des ressources. Ce gestionnaire est aussi utilisé afin d’identifier des ressources dis-
tantes susceptibles d’être utilisées lors de l’invocation des méthodes distantes. Afin de mettre en
œuvre cette communication entre le gestionnaire de ressource du côté mobile et des ressources
situées sur des serveurs distants, Cuckoo utilise le middleware de communication Ibis [115].
Un client utilise son identificateur Ibis pour établir une connexion avec un serveur et invoquer
des services distants. Cependant, si le service demandé n’est pas disponible, le client procèdera
par un envoi d’une requête d’installation comportant le fichier compressé .jar (en anglais : Java
ARchive) du service concerné.

2.1.2 Déploiement par virtualisation

La virtualisation consiste à créer des copies de ressources matérielles et logicielles sur des
serveurs distants. C’est une technologie clé dans la conception des clouds qui vise à offrir des
capacités de stockage et de calcul à grande échelle. Elle permet l’extension des ressources des
mobiles par migration des calculs et données vers des machines virtuelles dans le cloud.

CLOUDLET. Les auteurs de [97] considèrent que la latence des réseaux étendus (en anglais,
WAN : Wide Area Network) ainsi que les délais associés aux bandes passantes sont des obs-
tacles majeurs pour effectuer le déploiement des tâches mobiles vers des clouds publics. Il
suggèrent la solution de Cloudlet (petit cloud) où un déploiement peut avoir lieu depuis des
mobiles vers des petits datacenters qui sont situés à proximité.

Le mobile est connecté au Cloudlet par un réseau sans fil à haut débit caractérisé par une
faible latence et une large bande passante, garantissant ainsi une réponse interactive en temps
réel. Cependant, si l’utilisateur perd sa connexion avec le Cloudlet suite à son éloignement, il
peut basculer vers un cloud public, ou même travailler en mode offline au pire des cas.

Pour une migration moins contraignante, Cloudlet impose un minimum de restrictions sur
le logiciel tout en simplifiant la gestion. Cette solution est basée sur une “personnalisation tran-
sitoire” de l’infrastructure du Cloudlet en utilisant la technologie des machines virtuelles. L’as-
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pect transitoire signifie qu’un Cloudlet doit pouvoir restaurer son état original après chaque uti-
lisation. Durant cette utilisation transitoire, les logiciels clients sont exécutés par des machines
virtuelles qui les encapsulent et les séparent des environnements logiciels de l’hôte Cloudlet.

MAUI. Le système de déploiement des tâches mobiles MAUI [36] est présenté comme une
combinaison de deux approches : la migration des machines virtuelles et le partitionnement
des applications. Tout d’abord, les développeurs doivent participer via le partitionnement de
leurs programmes tout en repérant les méthodes susceptibles d’être exécutées sur des serveurs
MAUI distants. Au cours de l’exécution d’une application mobile, le composant MAUI installé
côté mobile détermine le coût et le bénéfice attendus de la migration de chaque méthode. En
outre, MAUI surveille constamment les connexions réseau tout en estimant la latence et la bande
passante. Toutes ces mesures sont nécessaires pour la prise des décisions de déploiement. En
l’occurrence, des méthodes seront sélectionnées pour un déploiement sur des serveurs distants
tandis que d’autres vont continuer à s’exécuter localement.

La figure 3.5, présente un aperçu sur une architecture globale et simplifiée du système MAUI.
Du côté mobile, cette architecture fait abstraction de trois composantes : (i) un moniteur de res-
sources qui évalue les coûts d’exécution des différentes méthodes d’un programme en terme
de consommation énergétique, trafic réseau et déploiement, (ii) un moteur de décision qui sé-
lectionne les méthodes qui sont susceptibles a être exécutées à distance selon les informations
fournies par les moniteurs de ressources et (iii) un client proxy qui prend en charge le déploie-
ment des méthodes sélectionnées. D’autre part, le système MAUI côté serveur comprend les
trois principales composantes suivantes : (i) un moniteur de ressource, (ii) un serveur proxy
qui reçoit les opérations déployées à partir des clients proxy et (iii) un coordinateur qui gère
l’allocation des ressources au profit de ces méthodes déployées.

Serveur proxy

Moniteur 

de ressources
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Client proxy

Moniteur 

de ressources

Moteur

de décision

Serveur MAUIDispositif mobile

Déploiement des 
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Résultats

Figure 3.5 – Architecture simplifiée du système MAUI [36].

Il est important de noter que lorsqu’un mobile perd contact avec un serveur alors que ce
serveur est en train d’exécuter une méthode distante, le système MAUI renvoie la commande
de déploiement au proxy local. Ce dernier tentera de trouver un nouveau serveur, sinon cette
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méthode sera exécutée localement.

CLONECLOUD. CloneCloud [33] est également un système basé sur la virtualisation visant à
déployer une partie d’une application mobile en cours d’exécution vers un serveur de ressources,
soit par 3G ou WiFi. Le principe de CloneCloud consiste à migrer des threads depuis un mobile
vers un clone (c-à-d, une machine virtuelle) de ce dispositif dans la cloud. L’exécution d’une
application mobile est distribuée sur le mobile et son clone. L’application côté mobile continue
son exécution normale tout en suspendant exclusivement tout accès aux threads migrés. Après
achèvement de son exécution sur un serveur distant, le thread déployé sera réintégré à son
processus original dans le mobile réel.

La migration via CloneCloud est similaire à celle de MAUI [36]. Elle est principalement
basée sur un mécanisme de partitionnement d’applications. Ce mécanisme est lui-même com-
posé de trois processus : (i) un analyseur statique, qui prend le code d’une application en entrée
et le marque avec des points de repère correspondant aux emplacements des threads à migrer
vers des serveurs distants, (ii) un moniteur dynamique qui construit un modèle pour l’évalua-
tion des coûts de migration et d’exécution distante sur le cloud, et (iii) un moteur de décision
pour choisir les méthodes à déployer pour une exécution distante dans le cloud en se basant sur
l’évaluation offerte par le modèle de coût. Mais contrairement au système MAUI, CloneCloud
n’impose aucune restriction sur la modification des applications. En effet, il n’est pas requis aux
développeurs d’effectuer un repérage préalable pour les méthodes nécessitant un déploiement.

2.2 Gestion des données mobiles

La gestion des données mobiles au niveau du cloud soulève plusieurs préoccupations pour
les utilisateurs et les fournisseurs. Les données mobiles n’étaient exploitables (c-à-d, stockées,
traitées ou échangées) que via des mobiles (smartphones). De nos jours, plusieurs fournisseurs
présentent des offres pour le stockage et le traitement des données mobiles sur le cloud. Cepen-
dant, cette gestion des données sur des plateformes distantes peut se heurter à des obstacles liés
aux modes de stockage et accès, ainsi qu’à l’hétérogénéité des environnements MCC. Comme
nous allons le constater ci-dessous, la majorité des fournisseurs clouds proposent des solutions
centralisées et une minorité d’approches traitent le problème d’interopérabilité 3au sein des en-
vironnements MCC hétérogènes.

2.2.1 Stockage

Le domaine de stockage des données mobiles est principalement monopolisé par les four-
nisseurs géants du cloud public (par exemple, Google est Amazon). Cependant, ce stockage est
centralisé dans des serveurs distants dont les utilisateurs n’ont aucun contrôle. Ceci est totale-

3. l’interopérabilité désigne la capacité d’un système à s’exécuter, communiquer et transférer des données avec
d’autres systèmes ou environnements différents.
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ment possédé par les prestataires de services qui peuvent affaiblir les politiques de confiden-
tialité pour une raison ou pour une autre. Ces fournisseurs de cloud ont été confrontés à des
pressions gouvernementales depuis le monde entier afin de communiquer des renseignements
concernant leurs abonnés [45]. Malgré les réserves, les gens ont tendance à utiliser leurs mo-
biles afin de stocker leurs données personnelles dans le cloud. La table 3.1 présente un aperçu
des principaux services cloud publics de stockage des données mobiles [35].

Fournisseur Stockage gratuit Max déploiement Environnement Partage

Google Drive 5 GB 10 GB Android, iOS Oui
Dropbox 2 GB 300 MB Android, iOS, Blackberry Oui
SkyDrive 7 GB 2 GB Windows Phone, iOS Oui

iCloud 5 GB 25 MB / 250 MB iOS Limité
Box 5 GB 25 MB / 1 GB Android, iOS, Blackberry Oui

Table 3.1 – Principaux services des clouds publics pour le stockage des données mobiles.

D’autre part, les approches offrant des mécanismes décentralisés pour un stockage distribué
des données mobiles dans le cloud sont très limitées. STACEE [87] propose une solution P2P où
plusieurs mobiles (smartphones, tablettes, etc.) peuvent contribuer pour le stockage des données
dans le cloud. En outre, ce travail prend en charge la qualité du service (QoS) afin de minimiser
la consommation énergétique et satisfaire les besoins des utilisateurs. Les données générées et
provenant des différents pairs sont classées en quatre catégories selon leurs contenus : tempo-
raire, intermittente, de sauvegarde et de travail. À chaque catégorie est associé un protocole
définissant des règles de stockage, des modes d’accès et des exigences de disponibilité.

Comme le montre la figure 3.6, l’architecture fonctionnelle du système STACEE fait abs-
traction d’un empilement de trois couches :

— Une couche d’interface rassemblant des outils et protocoles pour créer, afficher, modifier
et supprimer des données depuis/vers l’espace de stockage dans le cloud.

— Une couche de services assurant la coordination centrale pour une gestion optimale des
données. Cette gestion est effectuée via un ensemble d’actions telles que la réplication
et la migration des données.

— Une couche d’adaptation qui assure l’autonomie du système et initialise des commandes
de contrôle qui peuvent être exploitées par la couche des services.

SmartBox [124] est un système de stockage et partage des données mobiles dans le cloud.
Inspiré du système de gestion des fichiers Google (GFS) [53] et du système HADOOP [2], il est
construit à base de nœuds de calcul distribués afin d’offrir une capacité maximale des données
stockées. En outre, ce travail est basé sur la notion d’attribut visant à indexer les fichiers pour
faciliter l’utilisation via les mobiles. Avec SmartBox, chaque mobile est associé à un espace
de stockage individuel “d’ombre”. Cet espace agit comme un entrepôt de données personnel
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Figure 3.6 – Architecture simplifiée du système STACEE [87].

lorsque le mobile est connecté. L’échange des données entre les mobiles est effectué via les
différents espaces de stockage d’ombre correspondants. Pour le partage des données au sein
d’un groupe d’utilisateurs, SmartBox offre un espace de stockage public. D’un point de vue
architectural, ce système est composé de trois couches : (i) la couche des ressources requises en
termes de nœuds de calcul et supports de stockage (ordinateurs, serveurs, etc.), (ii) le système
de gestion des fichiers et (iii) la couche des utilitaires (explorateurs, portails web, etc.).

2.2.2 Hétérogénéité des plateformes MCC

Le domaine du MCC implique une utilisation de plusieurs types de plateformes logicielles et
matérielles (serveurs, smartphones, tablettes, équipements de connexion, etc.). Cependant, l’hé-
térogénéité de ces plateformes peut avoir un impact négatif sur l’interchangeabilité des données
ainsi que la capacité d’exécution des programmes au sein de ces environnements hétérogènes.
Nous classons cette hétérogénéité en trois catégories : (i) hétérogénéité mobile, liée à la diver-
sité des mobiles et leurs systèmes d’exploitation (par exemple, Android, BlackBerry et iPhone),
(ii) hétérogénéité cloud, en relation avec la différence des technologies matérielles et logicielles
des différents fournisseurs cloud et (iii) hétérogénéité réseau en termes des différentes interfaces
réseaux sans fil existantes.

MABOCCF (en anglais, Mobile Agent Based Open Cloud Computing Federation) [123] est
un système qui combine les avantages de l’agent mobile et du cloud computing afin de four-
nir une interface de fédération offrant des mécanismes d’interopérabilité inter-clouds. Avec ce
système, les programmes et les données sont échangés par l’intermédiaire d’agents mobiles où
chaque agent est exécuté dans une machine virtuelle appelée “MAP” (en anglais, Mobile Agent
Place). Les agents mobiles sont capables de se déplacer entre les MAPs, comme aussi de com-
muniquer et négocier les uns avec les autres afin d’atteindre les objectifs d’interopérabilité entre
des fournisseurs de services cloud hétérogènes. Pour atteindre cet objectif, chaque programme
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utilisateur encapsulé à l’intérieur d’un agent mobile est muni d’un ensemble d’informations
complémentaires, telles que l’indicateur de mobilité de l’agent et l’ensemble de ressources re-
quises à l’exécution du programme. D’autre part, le travail présenté dans [66] est un système
qui étend MABOCCF [123] dans le sens où il est basé sur la mobilité d’agents pour la réali-
sation de l’interopérabilité et la portabilité entre des fournisseurs cloud hétérogènes. Mais à la
différence de son prédécesseur, ce système est muni d’une certaine intelligence dans le sens où
chaque agent doit se déplacer vers un nouveau cloud dans le cas où il n’arrive pas à trouver la
machine virtuelle (c-à-d, MAP) adaptée à ses exigences d’exécution. À cet effet, il utilise le pro-
tocole “XMPP” (en anglais, Extensible Messaging and Presence Protocol) pour la découverte
des services offerts par les différents fournisseurs de cloud.

L’hétérogénéité en terme d’interfaces réseau sans fil est considérée comme un autre souci
d’interchangeabilité dans le domaine du MCC [42]. Ceci est lié à la différence des technologies
mettant en œuvre les points d’accès mobiles tels que WCDMA, GPRS, WiMAX, CDMA2000, et
WLAN. Le travail présenté dans [70] propose un mécanisme intelligent pour l’accès aux diffé-
rents réseaux mobiles. Ce système est construit sur la base d’un concept d’accès réseau radio
intelligent (IRNA) [69] qui traite et cache les problèmes et complexités liés à la dynamique et
hétérogénéité des réseaux d’accès disponibles. Pour appliquer IRNA dans le domaine du MCC,
l’architecture de ce système est basée sur la gestion du contexte. Les informations contextuelles
manipulées par ce système dépendent des exigences imposées par les environnements MCC en
termes de passage à l’échelle, disponibilité et qualité des points d’accès réseaux mobiles.

2.3 Tolérance aux pannes

La tolérance aux pannes est une préoccupation majeure pour garantir la disponibilité des
données mobiles ainsi que la fiabilité et la continuité de l’exécution des applications déployées
dans le cloud. Cela peut être effectué en utilisant deux directions principales : des solutions
logiques telle que la réplication [81] et des solutions matérielles [115] .

Concernant les solutions logiques, nous pouvons citer deux principaux travaux qui sont
respectivement basés sur des mécanismes de réplication et de migration. Le travail de Hyrax
[81] utilise des techniques de réplication afin de permettre la réexécution des tâches sur un
nouveau nœud stable après échec d’un autre nœud. Dans [95], le mécanisme de tolérance aux
pannes est basé sur une instanciation dynamique des services de communication au niveau des
nœuds distribués dans le cloud. Ce mécanisme vise à maintenir un degré élevé de disponibilité
des services de communication pour remédier aux difficultés liées aux exigences de mobilité des
utilisateurs ainsi qu’aux pannes affectant le fonctionnement des supports de communication.
Pour assurer la continuité de la communication entre les différents nœuds, une technique de
migration de proxy est utilisée. Elle consiste à créer et démarrer une nouvelle instance du service
proxy sur un nouveau nœud après la défaillance du premier nœud hôte.

Pour les solutions matérielles, l’approche IBIS [115] consiste à utiliser une grille de calcul
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afin de bénéficier de la très grande puissance de calcul résultant des différents nœuds qui la
composent. Chaque utilisateur peut déployer des calculs intensifs des données massives depuis
son mobile vers la grille IBIS afin de surmonter le problème des ressources limitées. La tolérance
aux pannes est atteinte grâce à un modèle de suivi des ressources qui implémente des APIs
“JEL” (Rejoignez, Élire, et Quitter, en anglais : “Join, Elect and Leave”). La malléabilité (en
anglais, “Malleability”) est le terme utilisé pour décrire un système qui persiste dans son état
de fonctionnement suite à l’échec ou la déconnexion de l’un de ces nœuds. En effet, il offre
aux applications des mécanismes nécessaires pour leur adaptation à une nouvelle forme de la
grille de calcul. Une nouvelle forme de cette grille aura lieu suite à l’occurrence de l’un des
événements suivants : (i) arrivée d’un nouveau nœud qui rejoint la grille (reconnexion), (ii)
sélection d’un nœud leader pour accomplir la tâche de coordination des calculs au sein de la
grille et (iii) départ d’un nœud qui quitte la grille suite à une panne ou une déconnexion. Dans
ces cas, des opérations “JEL” sont exécutées afin de notifier les applications pour leur adaptation
à de nouvelles formes de la grille IBIS.

2.4 Conception des mécanismes de déploiement

Dans cette section nous présentons un aperçu sur les architectures et APIs proposées par
les travaux de déploiement mobile dans le cloud. Nous nous concentrons sur l’aptitude des dif-
férents systèmes proposés d’être réutilisés dans les différents environnements clouds mobiles.
En effet, et comme nous l’avons déjà mentionné dans la section 2.2.2, l’hétérogénéité des dif-
férentes plateformes impliquées dans le domaine du MCC est un facteur très important et non
négligeable. Rappelons que les environnements MCC sont basés sur le fondement du cloud et du
mobile computing qui sont eux-mêmes fondés sur des technologies hétérogènes (par exemple,
Android, Blackbery et iPhone pour le mobile computing et VirtuelBox, VMWare et Xen pour
le cloud).

Le développement d’un système de déploiement efficace doit être basé sur une architec-
ture réutilisable/extensible afin de pouvoir l’implémenter sur ces divers environnements hétéro-
gènes. Une architecture réutilisable/extensible est considérée comme un moule de raffinement
pour la construction de différents systèmes de déploiement en vue de leur adaptation à plusieurs
environnements.

Comme il est présenté dans la table 3.2, la totalité des travaux de déploiement mobile
dans le cloud ne prend pas en considération cet aspect de réutilisation/extensibilité. Ils se sont
concentrés sur la présentation d’architectures fonctionnelles sans illustrer comment ces sys-
tèmes peuvent être adaptés à des environnements cloud mobile différents. Le système IBIS [115]
est considéré comme une exception dans le sens où il offre des APIs permettant l’adaptation à
plusieurs technologies d’interface réseaux disponibles.
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Approche Architecture fournie API fournie Réutilisable

SPECTRA [47] / SPECTRA Non
API

CHROMA [24] Architecture fonctionnelle de haut niveau Non Non
présentant le mécanisme d’élection des tactiques.

HYRAX [81] Architecture fonctionnelle basée sur HYRAX Non
la plateforme HADOOP. API

CUCKOO [65] Architecture fonctionnelle du modèle Non Non
de déploiement.

CLOUDLET [97] Architecture fonctionnelle de haut niveau Non Non
présentant le mécanisme de déploiement.

MAUI [36] Architecture fonctionnelle de haut niveau. Non Non
CLONECLOUD Architecture fonctionnelle présentant les Non Non

[33] mécanismes de migration et de partitionnement.
STACEE [87] Architecture en couches du système de stockage. Non Non

SMARTBOX [124] Architecture en couches de la plateforme Non Non
de stockage.

MABOCCF [123] Architecture fonctionnelle de haut niveau Non Non
présentant le mécanisme de fédération cloud.

Khan et al. [66] Architecture fonctionnelle présentant : Non Non
- Le mécanisme de fédération cloud.
- Diagramme de flux de données.
- Un scénario d’interopérabilité.

Klein et al. [70] Architecture fonctionnelle de haut niveau du Non Non
gestionnaire du contexte.

Samimi et al. Architecture générale en couches du modèle. Non Non
[95]

IBIS [115] Architecture fonctionnelle du système IBIS IBIS API Oui

Table 3.2 – Aperçu des architectures et APIs proposées pour le déploiement mobile dans le
cloud.

2.5 Synthèse

Dans cette section, nous avons fait un tour d’horizon sur les principales approches liées
au déploiement mobile dans le cloud. Nous avons présenté un résumé des travaux existants
dans la littérature selon une classification basée sur quatre critères : (i) mécanismes de déploie-
ment ([47], [24], [81], [62], [65], [97], [36], [33]), (ii) gestion des données mobiles ([87], [124],
[123],[66], [70]), (iii) tolérance aux pannes ([81], [95], [115]) et (iv) architectures et APIs propo-
sées par toutes les approches. Dans ce qui suit nous présentons une nouvelle étude comparative
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des différentes approches afin de souligner leurs lacunes.

Comme il est illustré dans la table 3.3, cette étude synthétique est basée sur cinq classes de
critères, à savoir :

Approche

Surveillance/ Réseau Gestion Performance Conception

Partitionnement des données

SR PA MC DR S/R TF SC TP/AU IN RE

SPECTRA [47] X X

CHROMA [24] X X

HYRAX [81] X X X X

Huerta-Canepa X X X X

et al. [62]
CUCKOO [65] X X

CLOUDLET [97] X

MAUI [36] X X X

CLONECLOUD X X X

[33]
STACEE [87] X

SMARTBOX [124] X

MABOCCF [123] X X

Khan et al. [66] X X

Klein et al. [70] X X

Samimi et al. X X

[95]
IBIS [115] X X X

SR : surveillance des ressources MC : modèle de coût S/R : sauvegarde restauration
PA : partitionnement DR : déploiement réseau TF : transfert de fichiers
RE : réutilisabilité SC : passage à l’échelle IN : interopérabilité

TP/AU : tolérance aux pannes / autonomie

Table 3.3 – Synthèse des différentes approches de déploiement mobile dans le cloud.

1. Surveillance et partitionnement (SR : surveillance, PA : partitionnement et MC : modèle
de coût). La totalité des mécanismes de déploiement ([47], [24], [81], [62], [65], [97],
[36], [33]) est basée sur des processus s’exécutant en arrière plan sur les mobiles afin
de : (i) surveiller la consommation des ressources (CPU, mémoire et énergie) requises
pour l’exécution des applications (ii) partitionner les programmes et (iii) évaluer les coûts
attendus par le déploiement des différentes partitions. Cependant, ces processus de sur-
veillance et partitionnement qui sont exécutés sur les mobiles s’avèrent coûteux en terme
de consommation des ressources (énergie et trafic réseau) [41].
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2. Déploiement des tâches de réseautage (DR). Un trafic réseau important est énormément
coûteux en consommation énergétique [55, 84]. Cependant, malgré l’importance d’un tel
déploiement, il a été négligé par la totalité des approches étudiées.

3. Gestion des données mobiles (S/R : sauvegarde/restauration et TF : transfert de fichiers).
La majorité des approches [87, 124] et fournisseurs de services (Google Drive, Drop-
Box, SkyDrive, iCloud et Box) qui proposent un gestionnaire de données mobiles dans le
cloud, utilisent une architecture centralisée tout en négligeant le déploiement des calculs
et tâches de réseautage.

4. Performances (SC : passage à l’échelle, TP/AU : tolérance aux pannes/autonomie et IN :
interopérabilité). Seuls les systèmes HYRAX [81] et IBIS [115] offrent des mécanismes
de tolérance au pannes adaptés aux modèles de calcul distribué dans le cloud. Le travail
présenté dans [95] offre un mécanisme assurant la continuité des communications entre
les différents nœuds de calcul dans le cloud. Malgré que ces systèmes passent à l’échelle,
leurs mécanismes de tolérance à la panne sont basés sur une réplication et une réinstancia-
tion continue des ressources et des tâches dans le cloud ; ceci peut être coûteux en terme
de consommation de ressources dans le cloud. D’autre part, le système MABOCCF [123]
et son successeur [66] offrent un mécanisme basé sur les agents mobiles pour la fédéra-
tion des clouds hétérogènes. Ces systèmes nécessitent une extension afin d’être adaptés
au déploiement mobile dans le cloud. En outre, le système présenté dans [70] s’est limité
au traitement de l’hétérogénéité des interfaces réseau.

5. Conception (RE : réutilisabilité). À l’exception du système IBIS [115] qui s’est limité à
offrir des APIs permettant son adaptation à plusieurs types d’interfaces réseaux, la fourni-
ture d’architectures ou APIs réutilisables a été négligée par toutes les approches étudiées.

Nos contributions pour le déploiement mobile dans le cloud. En comparaison avec les
approches étudiées du MCC, nos contributions consistent à offrir des patrons de cloud géné-
riques pour la conception des middlewares de déploiement mobile selon les différents envi-
ronnements de cloud existants. Notre protocole assure à la fois un déploiement à-la-demande
des données, tâches et réseautage mobiles sans recourir aux mécanismes de surveillance des
ressources et partitionnement des applications qui s’avèrent coûteux en consommation des
ressources mobiles. La combinaison des mécanismes de clonage, réseaux privés virtuels, sau-
vegarde/restauration, gestion des fichiers, auto-tolérance aux pannes ainsi que l’utilisation des
services web offrent un degré de réutilisabilité, passage à l’échelle, interopérabilité et dispo-
nibilité très élevé.

3 Applications collaboratives

Dans cette section nous allons explorer les travaux de recherches en relation avec notre
deuxième axe de recherche, à savoir les applications collaboratives. Nous présentons un aperçu
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sur ces travaux selon deux directions : (i) les architectures proposées pour concevoir des appli-
cations collaboratives et (ii) les systèmes d’édition collaborative dans le cloud.

3.1 Conception des applications collaboratives

Concernant la conception des applications collaboratives, nous nous intéressons exclusive-
ment aux architectures basées sur les patrons de conception ainsi qu’à l’aspect de réutilisation.
Le domaine lié au partage des données mobiles a connu plusieurs travaux de recherche, mais
peu de travaux ont présenté un modèle réutilisable pour la conception des applications mobiles
collaboratives. De plus, à notre connaissance il n’existe pas de travail qui a proposé un modèle
réutilisable spécialement conçu pour le MCC.

Dans [83] un modèle architectural général a été introduit pour aider les développeurs à
concevoir des applications et services mobiles. L’objectif de ce modèle est de faire abstraction
de l’ensemble des composants de haut niveau des applications mobiles tout en offrant des pa-
trons de conception afin de raffiner ces composants. Ainsi, pour chaque composant, le modèle
proposé peut suggérer les patrons qui dépendent de lui durant le processus de raffinement. En se
basant sur ces suggestions de patrons, le concepteur peut choisir le modèle raffiné le plus adapté
à son application.

Couche Application

Couche Internet Mobile

Couche Plateforme

GUI Explorateur Web services.....

Support

UI
Librairies 

SDK
Connectivité

Sécurité

Noti�cation

Composant

SE

Composant

Réseau
Composant

Matériel

Figure 3.7 – Architecture d’un modèle général des applications mobiles [83].

Comme le montre la figure 3.7, le modèle général proposé suit une architecture en couches.
Chaque couche est composée d’un certain nombre de composants possédant le même niveau
d’abstraction. Un composant peut représenter un élément logiciel ou matériel qui a pour mis-
sion d’exécuter certaines fonctions spécifiques. En général, les composants d’une couche uti-
lisent des fonctionnalités fournies par le niveau inférieur et d’autres fournies au sein de la même
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couche. Un composant peut ainsi servir d’intermédiaire afin de réémettre des fonctionnalités of-
fertes par un niveau inférieur à des niveaux supérieurs. Ce modèle général est composé de trois
couches : (i) une couche matérielle comportant les composants du système d’exploitation, pi-
lotes réseau et matériels, (ii) une couche Internet Mobile contenant des librairies et supports
permettant d’accéder aux fonctionnalités du système d’exploitation et de gérer la connectivité
réseau via les différents protocoles internet, et (iii) une couche application fournissant des in-
terfaces d’accès pour les utilisateurs.

Le travail présenté dans [38] fournit une architecture générique qui définit un espace de
conception des architectures d’applications collaboratives qui peuvent différer selon leur façon
de répondre à plusieurs questions importantes, à savoir :

— Concurrence : quels sont les composants de l’application pouvant s’exécuter simultané-
ment ?

— Distribution : lequel de ces composants nécessite une exécution sur plusieurs nœuds de
calcul ?

— Gestion des versions/réplication : lequel de ces composants doit être répliqué ?
— Sensibilisation de collaboration : lequel de ces composants est sensible à la collabora-

tion ?

Pour répondre à ces préoccupations de conception, l’espace des architectures proposées est
basé sur d’autres approches de la littérature. La conception de telles architectures est essentiel-
lement basée sur une phase préliminaire consistant à définir les différents composants d’une
application collaborative donnée. En l’occurrence, deux types de décomposition de ces appli-
cations sont pris en considération : (i) par unités de calcul où l’application est divisée en un ou
plusieurs modules de communication. Un module peut être composé d’un ou plusieurs niveaux
et chaque niveau peut être composé d’une ou plusieurs couches répliquées et (ii) par unités de
concurrence qui suppose qu’une application peut être décomposée en un ou plusieurs processus
distribués, où chaque processus peut déclencher un ou plusieurs threads simultanés.

Le travail présenté dans [92] offre une structure abstraite rassemblant l’essentiel des couches
et composants pour la conception des espaces de travail mobiles partagés (en anglais, MSW :
Mobile Shared Workspace). Il montre comment une telle structure peut être instanciée pour
obtenir des espaces de travail particuliers. La solution proposée requiert deux éléments de base
pour supporter le travail collaboratif mobile : un mobile et un espace de travail partagé. Comme
le montre la figure 3.8, un MSW est un système collaboratif mobile composé de trois principaux
éléments : (i) un espace de travail, contenant l’ensemble des données et services qui peuvent
être manipulés en mode mono-utilisateur comme en collaboration, (ii) des services de commu-
nication qui offrent des fonctionnalités de connectivité et réseautage inter-mobiles et (iii) des
services de coordination ayant pour rôle de manipuler ou distribuer des ressources partagées
(par exemple, transfert de fichiers et synchronisation des données).

Une architecture réutilisable qui peut être appliquée dans le développement de plusieurs
systèmes de collaboration mobiles a été présentée dans [88]. En se basant sur une étude anté-
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Figure 3.8 – Architecture abstraite d’un espace de travail mobile partagé [92].

rieure autour des problématiques et expériences liées aux “Groupwares” [44], cette architecture
distribuée est composée de trois couches (voir la figure 3.9) :

Couche de collaboration

Application collaborative mobile ... Application collaborative mobile

Couche de coordination

Gestion des sessions

Synchronisation

Noti�cation

Détection des pairs

Couche de communication

Unicast Multicast Di�usion

Routage

Figure 3.9 – Architecture en couches pour supporter la collaboration mobile [88].

— Une couche de collaboration qui contient les applications collaboratives des utilisateurs.
— Une couche de coordination qui fournit des solutions liées à la coordination des travaux

de collaboration (par exemple, la gestion des sessions et la synchronisation des données
partagées).

— Une couche de communication, chargée de fournir des modules servant aux échanges
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des messages entre les mobiles. Ce composant permet à un utilisateur d’envoyer un
message à d’autres utilisateurs de différentes manières : à ceux qui sont liés à une même
session (multicast), pour un groupe d’utilisateurs (diffusion) ou à un utilisateur unique
(unicast).

Cette architecture a été réutilisée afin de concevoir une plateforme nommée SOMU [89] par
implémentation de ses services de communication et de coordination.

Une plateforme composée d’éléments contextuels qui peuvent être utilisés pour aider les
développeurs au cours des différentes phases de conception d’applications collaboratives mo-
biles a été présentée dans [19]. Cette plateforme fait abstraction de trois niveaux d’informa-
tions contextuelles qui peuvent être respectivement liés à trois phases nommées : conception,
analyse et conception architecturale (en anglais, conception, analysis and architectural design
phases). En l’occurrence, l’utilisation de cette plateforme permet de cadrer une application via
un ensemble d’informations contextuelles tout en identifiant les besoins non-fonctionnels et les
restrictions de conception.

Technologie Interactions

homme-machine

Organisation Groupe Physique

Activités

Social Tâches collaboratives

Phase de conception

architecturale

Phase d'analyse

Phase de conception

T
em

p
s

Figure 3.10 – Une architecture basée sur le contexte pour les applications collaboratives mobiles
[19].

Comme le montre la figure 3.10, cette plateforme permet de classer les éléments du contexte
à travers ses trois phases. La phase de conception contient des informations contextuelles qui
sont liées aux tâches de collaboration ou possédant un aspect social (la couche la plus basse
dans la figure 3.10). Les informations contextuelles de la phase de conception aident les dé-
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veloppeurs à comprendre les exigences du système d’une manière générale. Dans un niveau
plus élevé, l’objectif de la phase d’analyse est de poursuivre la compréhension du problème
afin d’identifier les restrictions de conception et les besoins non-fonctionnelles en matière de
contexte lié à l’organisation, le physique et les groupes. En remontant vers la dernière couche,
l’objectif de cette phase est de créer un modèle architectural final de l’application en tenant
compte des besoins non-fonctionnels et des restrictions de conception identifiés dans les phases
précédentes.

3.2 Éditeurs collaboratifs pour le cloud

Dans cette section nous présentons un aperçu sur les éditeurs de collaboration en temps réel
opérant dans des environnements cloud.

SPORC. SPORC [45] est un système collaboratif permettant à plusieurs utilisateurs de modi-
fier des documents partagés par réplication. Afin de maintenir la cohérence de ces documents
partagés, SPORC implémente l’approche des transformées opérationnelles (OT) et utilise un
serveur central d’ordonnancement, ayant pour rôle de maintenir un ordre global aux opérations
de mise-à-jour concurrentes.

Le système SPORC est composé de quatre états :

1. Un état local représentant la copie locale d’un document manipulé par un client.

2. Un log serveur contenant l’ensemble des opérations stockées et commandées par le ser-
veur.

3. Un log client contenant l’ensemble de toutes les opérations appliquées et échangées par
les clients.

4. Une file d’attente contenant la liste des opérations locales qui ont été déjà appliquées à
l’état local d’un client, mais qui doivent être validées (étiquetées par le serveur).

La figure 3.11 illustre le principe de fonctionnement du système SPORC qui peut être ré-
sumé comme suit : (1) après qu’un client génère une nouvelle opération, il l’applique d’abord à
son état local et l’ajoute à la fin de sa file d’attente. (2) Cette opération sera envoyée au serveur
d’ordonnancement qui lui attribuera une estampille (ou un numéro) suivant un ordre global,
l’insèrera à la fin de son log et (3) la diffusera à tous les clients. Un client qui reçoit une opéra-
tion qu’il a initialement créée, doit (4) l’extraire à partir de la file d’attente et (5) l’insérer dans
son log. Sinon si un client n’est pas à l’origine de cette opération distante reçue, il l’insèrera
dans son log et (6) l’appliquera à sa copie locale du document partagé après transformation.

CloneDoc. CloneDoc [72] est un système de collaboration destiné aux mobiles. Une partie des
tâches de collaboration est migrée vers une plateforme virtuelle composée de clones des mobiles
dans le cloud. Inspiré du protocole de synchronisation SPORC [45], CloneDoc est aussi basé
sur l’approche OT et un serveur central d’ordonnancement pour le maintien de la cohérence des
documents partagés.
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Figure 3.11 – Principe de fonctionnement du système SPORC [45].

La figure 3.12 illustre le principe de fonctionnement du système CloneDoc selon l’ordre
suivant : (1) après qu’un mobile génère et applique une opération locale, (2) il l’enverra à son
clone dans le cloud qui l’appliquera directement sur sa copie du document partagé ; (3) une fois
cette opération appliquée, elle sera envoyée au serveur central d’ordonnancement ; (4) ce serveur
attribuera une estampille à l’opération reçue et la diffusera vers les autres clones. (5) Après avoir
reçu une opération distante, un clone doit la transformer contre les opérations de son log avant
de l’appliquer sur sa copie du document partagé ; (6) une fois l’opération appliquée et insérée
au log, elle sera envoyée au mobile qui doit la transformer encore une fois avant de l’appliquer
sur son état local.

Document

Serveur

Dispositif mobileClones

OT

OT

1
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Figure 3.12 – Principe de fonctionnement du système CloneDoc.

Il est évident que CloneDoc traite le décalage d’exécution des opérations distantes entre
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le mobile et son clone via des transformations opérationnelles supplémentaires. En l’occur-
rence, les tâches de collaboration sont distribuées, voire même redondantes, entre le mobile et
son clone, puisque la même opération distante sera transformée deux fois, ce qui génère une
consommation d’énergie au niveau du mobile.

Hermes. Hermes [119] est un système de collaboration permettant de gérer l’interopérabilité
(d’une manière transparente) des services d’édition collaborative hétérogènes dans le cloud. Les
utilisateurs ont la possibilité d’utiliser leurs services d’édition de cloud favoris afin de participer
à une collaboration inter-clouds et Hermes se chargera de leur interopérabilité. Le mécanisme de
synchronisation de ce système est basé sur l’approche OT pour résoudre les conflits et maintenir
la cohérence des documents partagés.

Hermes est basé sur des “utilisateurs robots” pour l’automatisation de la synchronisation
entre les services d’édition hétérogènes. Ainsi, un utilisateur n’a besoin de partager un docu-
ment qu’avec un utilisateur robot qui prendra en charge la collaboration avec d’autres robots.
Chaque utilisateur robot est composé de trois éléments de base : (i) une interface utilisateur,
utilisée par un robot pour participer à une collaboration via le service d’édition de l’utilisateur,
(ii) un adaptateur, qui applique des mises-à-jour reçues d’autres robots et synchronise l’état de
son document local avec un serveur de synchronisation et (iii) un moteur de collaboration, qui
est responsable de la détection des changements effectués sur les documents et de la synchroni-
sation avec d’autres utilisateurs robots.

rbTree-Doc. rbTree-Doc [120] est un service d’édition cloud qui permet à plusieurs utilisa-
teurs d’éditer des documents partagés en ligne tout en prenant en considération des aspects de
sécurité tels que la confidentialité des données partagées. Le document est représenté comme
un arbre bicolore [26]. Avec ce service, un utilisateur n’a besoin que de télécharger une partie
du document concernée par une mise-à-jour. Ainsi, rbTree-Doc permet de réduire la taille des
données devant être chiffrées en analysant seulement le contenu du sous-arbre qui a été mis à
jour.

Comme le montre la figure 3.13, le système rbTree-Doc est principalement composé d’un
serveur distant dans le cloud et un ensemble de clients. Le rôle du serveur consiste à authentifier
l’identité des clients, gérer les documents (partage et stockage), contrôler les droit d’accès et
diffuser les mises-à-jour. Quant aux clients, ils sont capables de créer et manipuler des vues sur
les documents partagés (c-à-d, des arbres bicolores). Après avoir été chiffré, chaque arbre bico-
lore modifié sera envoyé au serveur qui le diffusera aux autres clients. Ces derniers procèdent
au déchiffrement et reconstitution de cet arbre reçu.

3.3 Synthèse

Dans cette section nous avons donné un aperçu sur les travaux de la littérature liés aux appli-
cations collaboratives mobiles. Nous les avons présentés selon les architectures de conception
proposées dans la littérature [83, 38, 92, 88, 19] ainsi que celles utilisées pour l’édition collabo-

53



Chapitre 3. État de l’art

Client
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Figure 3.13 – Architecture du système rbTree-Doc [120].

rative moyennant le cloud [45, 72, 119, 120]. Dans ce qui suit nous présentons une autre étude
comparative des différents systèmes selon de nouveaux critères afin de tirer leurs points faibles
par rapport au contexte de conception et de développement des applications collaboratives mo-
biles. Comme le montre la table 3.4, cette étude synthétique est basée sur les trois catégories de
critères suivantes :

Approches
Architecture Collaboration Performance

C/S PP RE MCC SD SC EM DS DR PE TP

SPORC [45] X X X

CloneDoc [72] X X X X Faible moyen X

Hermes [119] X X X

rbTree-Doc [120] X X

Mazhelis et al. [83] X

Dewan et al. [38] X X X X

Rodríguez-Covili et al.
X X X X

[92]
Neyem et al. [88] X X X X moyen

Alarcon et al. [19] X X

C/S : Client/Serveur SD : Synchronisation distribuée DR : Déploiement Réseautage
PP : Pair-à-Pair SC : Synchronisation Centralisé PE : Passage à l’échelle
RE : Réutilisabilité EM : Environnement Mobile TP : Tolérance aux Pannes
MCC : Mobile Cloud Computing DS : Déploiement Synchronisation

Table 3.4 – Synthèse des différentes approches liées aux applications collaboratives mobiles.

1. Architecture (C/S : Client/Serveur, PP : Pair-à-Pair, RE : Réutilisabilité et MCC : Mobile
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Cloud Computing). Bien que la totalité des travaux d’architectures proposés [83, 38, 92,
88, 19] offre l’avantage d’être réutilisés, ils ne considèrent pas la contrainte de limitation
des ressources mobiles et par conséquent, ils ne sont pas adaptés aux environnements
MCC.

2. Collaboration (SD : Synchronisation distribuée, SC : Synchronisation Centralisée, EM :
Environnement Mobile, DT : Déploiement des Tâches de Synchronisation et DR : Dé-
ploiement Réseautage). Les mécanismes de synchronisation des éditeurs collaboratifs
[45, 72, 119, 120] sont basés sur un serveur central. Ce serveur peut être responsable
de la gestion d’un ensemble de tâches clés, telles que l’ordonnancement des opérations
d’édition, le contrôle des droits d’accès et la gestion des utilisateurs (joindre/quitter un
groupe et authentification). Cependant, une panne d’un tel point central de synchroni-
sation peut avoir des conséquences indésirables sur la continuité du travail collaboratif.
En outre, il faut aussi prévoir une stratégie certaine en matière de sécurité afin d’éviter
toute éventuelle falsification des messages échangés entre les collaborateurs. Un serveur
malveillant peut causer l’incohérence des différentes vues d’une ressource partagée.

D’un autre côté, à l’exception du système CloneDoc [72], la majorité des éditeurs colla-
boratifs ne sont pas adaptés aux environnements mobiles. Cependant, malgré la prise en
considération de la contrainte de limitation des ressources mobiles par CloneDoc, ce sys-
tème reste coûteux en terme de consommation énergétique et trafic réseau [55, 84] durant
l’exécution des tâches de collaboration.

3. Performance (PE : Passage à l’échelle et TP : Tolérance aux Pannes). Malgré son impor-
tance, la tolérance aux pannes a été négligée par toutes les approches étudiées.

Nos contributions pour la conception des applications collaboratives. À la différence des
approches existantes, nous proposons un modèle générique de collaboration mobile dans le
cloud. Ce niveau est aussi conçu à base des patrons de conception afin de concevoir des appli-
cations collaboratives mobiles sous contraintes de limitation des ressources mobiles (durée de
vie des batteries, capacités de calcul et de stockage et instabilité des réseaux mobiles). Nous
proposons cette architecture réutilisable pour aider les développeurs à implémenter les diffé-
rents protocoles de synchronisation décentralisée existants (par exemple l’approche OT). En
utilisant les services offerts par notre premier niveau de déploiement, ce protocole de collabo-
ration assure un important gain en matière d’énergie, trafic réseau et temps de réponse pour
les mobiles. La détection des différentes situations de pannes ainsi que la restauration des ap-
plications sont effectuées d’une manière transparente sans affecter le travail de collaboration.
Quant au passage à l’échelle, nous utilisons une technique simple basée sur des dépendances
directes entre les différentes opérations de mise-à-jour appliquées qui préserve la dynamité
des utilisateurs et groupes de collaboration.
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4 Conclusion

Ce chapitre a été consacré à la présentation d’un état de l’art sur les travaux de recherche
réalisés autour du déploiement mobile et des applications collaboratives dans le cloud.

D’une part, nous avons exposé les travaux de déploiement existants selon une classification
basée sur un ensemble de questions clés. L’analyse de ces travaux nous a conduit à déterminer
les lacunes suivantes : (i) utilisation de mécanismes de surveillance et de partitionnement qui
sont eux-mêmes coûteux en terme de consommation de ressources mobiles, (ii) manque de
déploiement des tâches de réseautage, (iii) manque de mécanismes de tolérance aux pannes et
(iv) la non prise en considération de l’hétérogénéité des environnements MCC.

D’autre part, notre étude menée sur les travaux de collaboration dans le cloud a été principa-
lement axée sur les architectures et éditeurs collaboratifs proposés. La synthèse de ces travaux
a permis de déduire les manques suivants : (i) inexistence d’une architecture réutilisable spé-
cialement dédiée au domaine MCC et (ii) absence d’un mécanisme de tolérance aux pannes qui
peuvent être provoquées par la centralisation de la synchronisation des éditeurs collaboratifs.

Dans nos contributions nous apportons des solutions à l’ensemble des problèmes détectés au
niveau des approches existantes. Dans le chapitre suivant, nous allons présenter une architecture
réutilisable pour la conception des applications collaboratives et mobiles dans le cloud.
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Chapitre 4. Des “patrons de cloud” pour les applications collaboratives mobiles

1 Introduction

La définition des modèles de conception est plus difficile dans le cas des nouvelles applica-
tions visant à mettre œuvre des services de collaboration mobiles basés sur des solutions cloud.
En effet, la combinaison des environnements mobile et cloud soulève de nombreuses questions
de conception telles que la gestion des travaux de collaboration en temps réel (par exemple,
des tâches d’édition collaborative). Ces applications collaboratives mobiles impliquent de nom-
breux utilisateurs mobiles pour manipuler des données partagées. Donc, ils ont besoin des mo-
dèles de conception appropriés pour la modélisation des services de communication et de syn-
chronisation en vue de leur exploitation par plusieurs mobiles en migrant la majorité des tâches
intensives sur le cloud. En outre, d’autres processus tels que l’installation, le déploiement, la
configuration, la surveillance et la gestion des modules logiciels doivent être bien modélisés
afin de fournir un service collaboratif complet et cohérent au profit des utilisateurs mobiles
dans le cloud.

Ce chapitre propose un modèle de conception réutilisable d’applications collaboratives mo-
biles dans le cloud. Il vise à fournir des mécanismes de synchronisation purement décentralisés
afin de préserver la cohérence des ressources partagées en tenant compte des contraintes des ap-
plications mobiles, à savoir la courte durée de vie de la batterie et l’instabilité des connexions ré-
seau. En conséquence, des solutions de conception seront illustrées pour modéliser des services
de clonage et de collaboration dans le cloud. Les patrons de conception proposés concernent
deux niveaux : le premier niveau offre un auto-mécanisme de contrôle pour créer des clones de
mobiles, gérer des groupes d’utilisateurs et rétablir les clones en panne. Le deuxième niveau
présente des mécanismes de collaboration en temps réel.

Le présent chapitre est structuré en quatre sections. Nous présentons à la section 2 notre
modèle de collaboration. La section 3 énumère les exigences requises pour la conception des
applications collaboratives mobiles. La section 4 décrit deux modèles de conception réutili-
sables pour gérer le clonage des mobiles et assurer la collaboration entre ces dispositifs. Enfin,
la section 5 conclut ce chapitre.

2 Modèle de collaboration

Un modèle de collaboration est présenté pour permettre à plusieurs utilisateurs géographi-
quement dispersés de collaborer pour atteindre un but commun. L’adoption des mobiles pour
une telle collaboration repose sur des facteurs essentiels tels que la capacité des traitements,
la durée de vie de la batterie et la couverture du réseau. Étendre cette collaboration dans l’es-
pace et dans le temps butera inévitablement aux limitations de ces facteurs. Pour surmonter ces
limitations, la plupart des tâches de calcul des mobiles ainsi que la communication entre ces
dispositifs sont déléguées au cloud. En effet, la virtualisation étend les ressources en déchar-
geant les mobiles de l’exécution des tâches coûteuses. Ces tâches seront prises en charge par
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3. Exigences de conception

les clones dans le cloud. Le cloud permet aux utilisateurs de construire des réseaux virtuels P2P
où un mobile peut être connecté (par l’intermédiaire de son clone) en permanence à d’autres
mobiles pour réaliser des tâches communes.

Quant au partage des ressources, chaque utilisateur possède deux copies des données par-
tagées où la première copie est stockée dans le mobile tandis que la seconde est sur son clone.
L’utilisateur modifie la copie mobile, puis envoie les modifications locales au clone de son mo-
bile afin de mettre à jour la deuxième copie et propager ces modifications à d’autres clones
(c-à-d d’autres mobiles). Par ailleurs, il faut noter qu’un utilisateur peut travailler même en cas
de déconnexion (en mode hors ligne) au moyen de la copie du mobile.

3 Exigences de conception

La phase de conception d’une application doit tenir compte des exigences fonctionnelles et
non fonctionnelles telles que la flexibilité, la performance, l’interopérabilité et la sécurité afin
d’accroître l’utilité de l’application [34]. Le contexte des applications collaboratives mobiles ne
constitue pas une exception et doit se conformer à cette règle de conception dans sa forme géné-
rale. Mais compte tenu des particularités liées aux applications mobiles, d’autre exigences sont
nécessaires [59] : la flexibilité des interactions des utilisateurs (ou l’évolutivité), la protection
de telles interactions, la communication, l’hétérogénéité et l’interopérabilité, la sensibilisation
des utilisateurs, et la cohérence et disponibilité des données. Nous avons prolongé cette liste par
une exigence importante, à savoir la restauration après pannes. Ceci concerne l’aptitude de l’ap-
plication collaborative mobile à supporter des mécanismes de tolérance aux défaillances afin de
détecter/réparer automatiquement différentes situations de pannes.

Dans ce qui suit, nous listons les exigences liées à la conception d’applications collabora-
tives mobiles destinées aux environnements MCC :

Autonomie. Le système conçu doit être doté de mécanismes autonomes assurant la continuité et
le bon fonctionnement des tâches collaboratives déployées sur le cloud, telles que l’intégration
et la configuration des machines virtuelles, la gestion des réseaux virtuels, la synchronisation
distante et la restauration après panne.

Disponibilité des données. L’application doit être réactive dans les travaux en ligne et hors
ligne de telle manière que les données partagées doivent être disponibles à tout instant. Même
si l’utilisateur perd son mobile, il doit pouvoir récupérer des données à partir du cloud. Pour ce
faire, une réplication explicite des données entre le mobile et son clone sera utilisée.

Cohérence des données. Les utilisateurs doivent être en mesure de modifier librement et concur-
remment n’importe quelle partie des données partagées à n’importe quel moment (en ligne et
hors ligne). Ces modifications vont potentiellement générer des vues incohérentes sur les don-
nées partagées. Plus précisément, cette incohérence est causée par les mises-à-jour concurrentes
des interactions clone-clone et mobile-clone. Par conséquent les applications collaboratives mo-
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biles doivent prévoir des mécanismes de synchronisation légers et décentralisés afin de préserver
la cohérence des données. La synchronisation doit être effectuée principalement au niveau du
cloud de telle manière que la collaboration va diminuer les dépenses d’énergie sur le mobile. Il
est à mentionner aussi que la décentralisation de la synchronisation permettra aux utilisateurs
d’éviter le problème du point unique de défaillance.

Communication. La communication entre les utilisateurs mobiles doit être disponible et per-
manente. En effet, elle constitue le support de toute forme de collaboration (par exemple l’échange
de plusieurs types de données pour effectuer une tâche commune) et de synchronisation afin de
maintenir la cohérence des données. Il est bien connu que la communication à travers des mo-
biles souffre des déconnexions fréquentes. Pour remédier à cette situation, le modèle proposé
de collaboration basé sur le cloud permet à chaque utilisateur mobile de communiquer directe-
ment avec le clone qui est toujours disponible dans le cloud. Ainsi, n’importe quel utilisateur
est accessible via ce clone à tout moment.

Évolutivité. Les applications mobiles doivent être adaptées à des environnements dynamiques
où la taille du groupe de collaboration pourrait changer fréquemment. Typiquement, des événe-
ments tels que la création d’un nouveau groupe ou rejoindre/quitter un groupe ne doivent pas
affecter la disponibilité et l’intégrité des données partagées. Ainsi, d’une part, les utilisateurs
doivent être en mesure de participer à n’importe quelle session de travail collaboratif. D’autre
part, la gestion des groupes d’utilisateurs doit être effectuée de manière transparente et cohé-
rente, et surtout sans aucun coût de traitement supplémentaire pour les mobiles. Notre modèle
de collaboration basé sur le cloud est bien adapté pour développer des applications collabora-
tives mobiles extrêmement évolutives.

Sensibilisation des utilisateurs. Chaque clone doit être capable de détecter en temps réel et de
partager avec d’autres clones (membres du même groupe) des informations relatives à l’état de
connexion et de disponibilité des utilisateurs mobiles. Afin de supporter cette prise de sensibili-
sation, nous utilisons des mécanismes identiques à ceux utilisés par [58], à savoir la joignabilité
de l’utilisateur (c-à-d connecté/déconnecté) et la disponibilité de l’utilisateur (par exemple dis-
ponible/occupé). Ces moyens de sensibilisation permettent à chaque utilisateur d’être informé
par l’intermédiaire du clone sur la joignabilité/disponibilité des autres utilisateurs en temps réel.

Hétérogénéité. Le type du dispositif (ou système d’exploitation) utilisé par les utilisateurs mo-
biles ne doit pas être un obstacle pour effectuer la collaboration à-la-demande entre eux. La
conception proposée offre une architecture de référence pour la mise en œuvre d’un middle-
ware de déploiement basé sur les services Web WSDL (Langage de Description des Services
Web) afin de cloner des mobiles et gérer leurs réseaux ad-hoc dans le cloud. Cette interface per-
met de créer des clones avec un système d’exploitation unique (c-à-d, Android). Cela permettra
d’éliminer le problème lié à l’hétérogénéité des mobiles pour la communication inter-clones.

D’autre part, la communication entre les clones et leurs mobiles qui sont munis de systèmes
d’exploitation autres qu’Android est basée sur des échanges SOAP standard (Simple Object Ac-
cess Protocol) à travers des services web fournis par le middleware de déploiement. Il convient
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également de noter que notre middleware de déploiement ne réalise pas des clones complets
pour tous les mobiles. Le système créera seulement une machine virtuelle Android équipée
d’un protocole de collaboration sans possibilité de sauvegarde/restauration des données et des
applications depuis/vers des mobiles non-Android.

Restauration après panne. Les utilisateurs doivent récupérer facilement toutes les données
partagées quand un incident technique (par exemple, panne, vol ou perte du mobile, ou dé-
faillance du clone) se produit et continuer la collaboration de manière transparente. Pour ré-
soudre ce problème, un gestionnaire du cycle de vie des clones est nécessaire. Ce gestionnaire
permet de détecter les clones défaillants et restaurer leurs états sans affecter les tâches collabo-
ratives en cours.

4 Patrons de conception

Cette section présente des patrons de conception que nous proposons pour les applications
collaboratives mobiles dans le cloud. La figure 4.1 illustre l’architecture globale du système qui
se compose de trois niveaux :

1. La couche d’application fournit des interfaces utilisateur graphiques (GUI) pour interagir
avec les deux couches restantes. L’interaction avec la couche de clonage (le middleware
de déploiement) permet le traitement des requêtes utilisateurs afin de lancer des processus
de clonage des mobiles et de gestion des groupes de collaboration dans le cloud, tandis
que l’interaction avec la couche de collaboration permet de synchroniser le mobile et son
clone.

2. La couche de déploiement fournit des services pour : (a) la création des clones et (b)
la gestion des groupes d’utilisateurs à travers la création et la manipulation des réseaux
privés virtuels (VPN) dans le cloud.

3. La couche de collaboration supporte des mécanismes de synchronisation pour manipu-
ler des données partagées par plusieurs utilisateurs dans le cloud. Elle doit assurer (en
temps réel) la cohérence des données qui sont partagées par une réplication explicite sur
l’ensemble des clones.

Les couches de déploiement et de collaboration représentent la partie “Back-End” du sys-
tème et comprennent des modèles (détaillés ci-dessous) afin de répondre aux problèmes soule-
vés au niveau des différents contextes liés à la conception des applications collaboratives dans
un environnement MCC.

Afin d’illustrer les fonctionnalités des modèles de conception proposés, des diagrammes de
classes de nos patrons (voir les figures 4.2 et 4.4 ) seront présentés dans cette section.
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Figure 4.1 – Architecture globale.

4.1 Patrons de clonage

Ce modèle consiste à définir des services encapsulant des tâches agissant sur la plateforme
de cloud pour le clonage des mobiles, la gestion des réseaux virtuels et la reprise automatique
après défaillance des clones.

Dans ce qui suit, les trois principaux patrons de ce modèle de déploiement sont décrits (voir
la figure 4.2).

4.1.1 Processus de clonage

Contexte. Avec ses traitements et ses services de déploiement de données, le cloud est consi-
déré comme une solution bien adaptée à l’insuffisance des ressources des mobiles (c-à-d, la
courte durée de vie de la batterie et la limitation de la capacité de stockage et des traitements).
Dans ce contexte, un processus de clonage va permettre la création des clones qui prendront en
charge l’exécution de toutes les tâches de collaboration et de réseautage. En outre, l’absence
d’utilisateurs en raison d’une déconnexion intentionnelle ou involontaire (suite à une rupture ou
défaillance du réseau sans fil) ne sera pas considérée comme un obstacle pour les travaux de
collaboration. En effet, les clones sont toujours actifs dans le cloud et en état de communication
permanente les uns avec les autres afin d’assurer la continuité de la collaboration.
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Figure 4.2 – Digramme de classes des patrons de clonage.
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Problème. Construire des clones n’est pas une tâche simple. La question qui se pose à ce stade
est : comment réaliser une interface (entre utilisateurs et le cloud) encapsulant toutes les actions
de clonage sur la plateforme cloud ? De plus, il est nécessaire de doter chaque nouveau clone
avec un mécanisme autonome pour configurer les paramètres réseau nécessaires à la communi-
cation avec d’autres clones ainsi que son mobile.

Solution. Le patron “processus de clonage” remédie à ce problème et consiste à implémenter un
service web afin d’encapsuler les différentes actions de clonage qu’il exécute. Ce processus est
déclenché suite à une requête utilisateur via une interface web (la couche GUI précédemment
décrite dans la section 4) afin d’adhérer au service proposé et créer un clone pour son mobile. La
figure 4.2(A) présente les différentes classes, interfaces et relations de ce patron où la classe abs-
traite Clone est considérée comme la première classe mère. Elle utilise trois classes d’interface
de base, à savoir FileS tream, GestionDesDonnées et GestionClonage. La figure 4.3 résume le
principe de réutilisation de ce patron qui consiste à implémenter les différentes interfaces afin
de réaliser les actions de clonage suivantes:

Clone
utilise

Niveau
abstrait

Niveau
implémentation

GestionClonage

GestionDesDonnées

FileStream

- Création d'un clone
et configuration réseau

- Sauvegarde 
et restauration
des données mobiles

- Création et sauvegarde
d'un profil utilisateur

(classe 
abstraite)

(classes
d'interface)

Figure 4.3 – Principe de réutilisation du processus de clonage.

— Création d’un clone et configuration réseau. Pour la création d’un nouveau clone et
sa configuration réseau, les méthodes de la classe abstraite Clone sont basées sur une
instanciation d’un ensemble de classes implémentant l’interface GestionClonage via la
redéfinition de ses méthodes. Ceci permet d’implémenter les différentes actions requises
pour la création d’une nouvelle machine virtuelle (par exemple, Android) ainsi que sa
configuration réseau. Une telle configuration est primordiale afin de bien mener les dif-
férentes tâches collaboratives entre clones du même groupe. Ceci consiste à définir des
interfaces réseau internes (c-à-d, paramétrer des cartes réseaux virtuelles) qui permettent
d’associer chaque clone aux réseaux privés virtuels auxquels il est membre.
Du point de vue implémentation, la création d’un clone avec un système d’exploita-
tion donné est réalisé à travers une redéfinition de la méthode CréerClone. Alors que
l’initialisation des différentes interfaces réseau d’un clone est achevée à travers une re-
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définition des méthodes AssocierCloneVPN(), desassocierCloneVPN et AssocierClo-
neRéseauExterne(). Cette initialisation permet entre autres de : (i) gérer l’appartenance
d’un clone aux VPNs à travers des méthodes d’association et de dissociation et de (ii)
définir le mécanisme d’accès au clone depuis l’extérieur.

— Sauvegarde et restauration des données mobiles. Afin de sauvegarder les données et
les applications mobiles, la classe Clone utilise l’interface GestionDesDonnées, et par
conséquent, elle peut faire appel à d’autres classes qui implémentent cette interface via
une redéfinition de ses méthodes. D’une part, la redéfinition des méthodes installer(),
copier() et coller() de l’interface GestionDesDonnées permet de réaliser des opérations
de transfert de fichiers et d’applications. D’autre part, redéfinir les méthodes sauvegarde-
rApplications(), sauvegarderSystème(), sauvegardeComplète(), restaurerApplications(),
restaurerSystème() et restorationComplète() fournit des opérations optionnelles pour la
sauvegarde et restauration des données mobiles.

— Création et sauvegarde des profils utilisateurs. Pour l’adhésion d’un nouvel utilisa-
teur, un profil est créé et enregistré via l’instanciation de la classe Pro f ilUtilisateur.
Afin de réaliser cette action, le processus de clonage utilise des informations d’enre-
gistrement en-ligne (nom d’utilisateur, mot de passe, photo et adresse IP mobile) qui
sont introduites par l’utilisateur via l’interface web graphique et d’autre part, génère
des informations de clonage servant à identifier et paramétrer chaque clone (l’identifiant
et l’adresse IP du clone et l’identifiant du groupe). Comme elle découle de la classe
Clone, la classe Pro f ilUtilisateur utilise à son tour la classe d’interface FileS tream
afin d’instancier la classe InputFileS tream qui implémente cette interface. Cette ins-
tanciation permet d’enregistrer toutes les informations du profil précédemment décrites
sous forme d’un fichier d’objets, où chaque objet correspond à une instance d’un profil
utilisateur.

4.1.2 Le constructeur VPN

Contexte. Les utilisateurs mobiles forment des groupes de collaboration, partagent des res-
sources, et veulent toujours protéger leurs données en s’appuyant sur des modes de communi-
cation privés. Ces groupes sont dynamiques dans le sens où les utilisateurs peuvent les créer, les
joindre ou les quitter à n’importe quel moment. En outre, ils doivent être capables de participer
à-la-demande à plusieurs sessions de collaboration.

Problème. La formation de réseaux ad-hoc réels est coûteuse, limitée par des restrictions géo-
graphiques et souffre d’instabilité réseau qui est due aux déconnexions fréquentes. La collabo-
ration dans un réseau mobile P2P nécessite des tâches de communication intensives (un trafic
réseau important) entre pairs (c-à-d, mobiles) ; cela conduit à épuiser rapidement la charge des
batteries.

Solution. L’utilisation du composant constructeur VPN permet de résoudre ce problème. Un
réseau privé virtuel est destiné à grouper des clones prenant en charge la totalité des tâches ré-
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seau pour alléger les dispositifs réels. D’une manière identique au cas du processus de clonage,
le processus de création des réseaux virtuels dans le cloud est implémenté comme un service
web. La figure 4.2(B) présente un sous diagramme de classes relatif à ce patron qui permet
d’implémenter les différentes actions du constructeur VPN. Ainsi, la classe abstraite Group est
considérée comme la première classe mère. Elle utilise deux classes d’interface fondamentales,
à savoir GestionGroupes et FileStream permettant respectivement de (i) gérer la construction
des réseaux privés virtuels ainsi que leur configuration et de (ii) sauvegarder les informations
du profil des groupes créés.

Les actions de ce processus sont déclenchées suite à une requête utilisateur via l’interface
web (GUI) ; ceci active l’hyperviseur de virtualisation pour construire un nouveau réseau vir-
tuel. D’autre part, d’autres actions sont nécessaires pour la configuration du réseau créé, telles
que la définition de l’espace des adresses IP de ce réseau virtuel ainsi que son adresse de diffu-
sion (broadcast) spécifique.

Pour la création d’un nouveau réseau virtuel ainsi que sa configuration, la classe abstraite
Group utilise la classe d’interface GestionGroupes qui contient des méthodes spécifiques à
ses tâches. Cette utilisation permet d’instancier d’autres classes qui implémentent l’interface
GestionGroupes par une redéfinition de ses méthodes :

(i) GenérerParamètresGroupes : génère de nouveaux paramètres servant à identifier et
paramétrer le VPN à créer, à savoir l’identificateur du groupe, son nom, l’espace d’adressage IP
et l’adresse de diffusion servant à la propagation des messages entre les clones au sein du même
VPN.

(ii) ConstruirVPN : implémente le processus de création du VPN selon l’hyperviseur choisi.

(iii) GénérerAdresses_IP : active un serveur DHCP basé sur un espace d’adressage (déli-
mité par des bornes inférieures et supérieures d’adresses IP) unique généré pour ce VPN. Ce
serveur a pour rôle d’allouer dynamiquement des adresses IP uniques aux interfaces réseau
internes des clones membres de ce VPN.

Afin de gérer le profil du groupe créé, l’instanciation de la classe ProfilGroupe permet d’en-
registrer les paramètres générés pour ce groupe. Elle fait donc appel à la classe OutputFileS tream
qui implémente la classe d’interface FileStream.

À noter que la classe d’interface FileS tream est communément utilisable par les deux pa-
trons de clonage et de construction VPN afin de gérer la sauvegarde, la consultation et la mise-
à-jour des objets contenant les paramètres relatifs aux différents clones et groupes. Un autre lien
entre ces deux patrons est présenté à travers la relation père-fils entre les deux classes abstraites
Group et Clone indiquant qu’un groupe peut contenir un ou plusieurs clones.
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4.1.3 Contrôleur des pannes

Contexte. Dans notre travail, les clones sont destinés à effectuer les principales tâches de col-
laboration, telles que la sauvegarde des données, l’échange de requêtes avec d’autres clones et
l’exécution des protocoles de maintien de la cohérence des données partagées. Ces machines
virtuelles doivent être toujours en ligne pour signaler les modifications des données effectuées
par d’autres clones et recevoir des requêtes localement appliquées par leurs mobiles. Ainsi, des
mécanismes autonomes de détection des pannes des clones ainsi que leur réparation immédiate
est nécessaire afin d’empêcher tout éventuel isolement des utilisateurs de leurs groupes de col-
laboration.

Problème. Deux questions sont posées à ce niveau : (i) comment détecter les défaillances des
clones qui sont déployés dans le cloud sur des serveurs distants ? et (ii) après détection d’un
clone en panne, comment effectuer une auto-restauration de son état ?.

Solution. Une solution à ce problème implique l’utilisation d’un contrôleur de panne pour dé-
tecter les défaillances qui peuvent affecter le bon fonctionnement des clones. Le patron proposé
comme solution pour ce problème est basé sur le principe du “battement de cœur” où chaque
clone doit indiquer son bon fonctionnement via un envoi régulier d’un “message de vie”.

Comme le montre la figure 4.2(C), le contrôleur des pannes instancie la classe EcouteurRé-
seau pour construire une liste d’écouteurs réseau dont chacune de ses entrées correspond à un
clone dans le cloud. Il recevra périodiquement des “messages de vie” depuis les différents clones
avec des intervalles de temps égaux à travers ces écouteurs. Un envoi régulier de ces messages
indique le bon fonctionnement du clone émetteur. Le contrôleur des pannes utilise également
une liste qui contient des minuteurs pour calculer le temps d’attente correspondant à la récep-
tion d’un message de vie pour chaque clone. Pour ce faire, il instancie la classe MinuteurClone
pour chaque clone créé. Chaque minuteur est remis à zéro après chaque réception régulière d’un
“message de vie” du clone correspondant. Dans le cas de détection d’une panne, l’instanciation
de la classe RéparationPanne invoquera le processus de clonage afin de créer une nouvelle
instance du clone mis en échec et restaurer ses paramètres et données.

4.2 Patrons de collaboration

Dans notre travail, nous permettons à des mobiles de collaborer via le cloud. Ainsi notre
modèle de collaboration supporte des mécanismes de synchronisation utilisés par chaque clone
pour partager des ressources. Ces mécanismes permettent la réconciliation des copies diver-
gentes des ressources d’une manière décentralisée (c-à-d, sans recourir à une synchronisation
centrale gérée par un serveur central ou un clone maître). Il est nécessaire de mentionner que le
modèle de collaboration utilise un schéma de réplication optimiste pour fournir un accès simul-
tané à des ressources partagées. En effet, chaque utilisateur possède deux copies de la ressource
partagée : la première copie est stockée dans le mobile, tandis que la seconde est au niveau de
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son clone. Afin de maintenir la cohérence des ressources partagées en temps réel, chaque clone
doit être simultanément synchronisé avec les autres clones ainsi que son mobile. L’objectif ma-
jeur de ce modèle est de déléguer le maximum des tâches intensives (de synchronisation et de
communication) aux clones.

Dans ce qui suit, nous présentons une description des principaux patrons de ce modèle de
collaboration (voir la figure 4.4).

4.2.1 Intégration d’un nouveau clone

Contexte. Les clones nouvellement créés doivent être intégrés dans leurs groupes de collabora-
tion. Cette intégration consiste à acquérir des identifiants et des paramètres de communication
qui sont nécessaires à l’identification des clones membres du même groupe et, par conséquent,
l’accomplissement de leurs tâches de collaboration. Pour la manipulation des ressources par-
tagées, la collaboration des clones est basée sur l’échange des requêtes. Chaque requête se
compose principalement d’une partie d’identification contenant l’identifiant du clone et de son
groupe et une partie dédiée à l’opération ou la mise-à-jour appliquée sur la ressource partagée.
L’échange de requêtes entre clones du même groupe est basé sur des primitives de propagation
(broadcast). Les clones doivent acquérir l’adresse de propagation leur permettant la diffusion
des requêtes à travers leurs réseaux privés virtuels.

Problème. Un clone déployé dans le cloud recevra une adresse IP qui sera affectée à son inter-
face externe par un serveur DHCP juste après son premier démarrage. Les identifiants du clone
et de son groupe ainsi que l’adresse de diffusion correspondant à son VPN sont stockés sur le
serveur hébergeant le middleware de déploiement. Ainsi, un clone distant déployé dans le cloud
doit être capable d’agir de manière autonome pour demander et acquérir ces paramètres depuis
le middleware de clonage.

Solution. Une solution est proposée via le composant d’intégration d’un nouveau clone (voir
la figure 4.4(A)). Le clone déployé dans le cloud est pré-équipé de la configuration requise
permettant un démarrage automatique d’une application collaborative (c-à-d, le protocole de
collaboration) juste après son premier démarrage. Les méthodes de la classe IntégrerClone (c-
à-d, InitialiserCloneParamètres(), DémarrerEcoute(), InitialiserRessources() et AppelerMidd-
leware()) sont utilisées pour lancer les premières tâches effectuées par un nouveau clone juste
après son démarrage. Cela inclut l’appel du middleware de déploiement, le lancement d’un
processus pour l’envoi des “messages de vie” du clone et le lancement de l’écoute réseau par
l’instanciation respective des classes AppelerMiddleware, MessageVie, EcouteBroadcast et
EcouteUnicast. Pour mieux expliquer cet auto-mécanisme, la figure 4.5 illustre les étapes né-
cessaires pour intégrer un nouveau clone. Ces étapes sont résumées comme suit :

1. Démarrage de l’application collaborative. L’application collaborative est lancée auto-
matiquement avec le premier démarrage du clone créé. Ensuite, un appel du service web
Demander paramètres(IP clone) du middleware de déploiement est effectué. Cet appel
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Figure 4.4 – Diagramme de classes des patrons de collaboration.
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Chapitre 4. Des “patrons de cloud” pour les applications collaboratives mobiles

permet de demander les paramètres nécessaires à l’exécution des différentes primitives
de réseautage. L’adresse IP (de l’interface externe) du clone est passée comme paramètre
à cet appel de service.

2. Mise à jour des paramètres du clone. Suite à l’appel précédent, le middleware de dé-
ploiement mettra à jour l’adresse IP du clone en utilisant l’adresse fournie via l’appel du
service web effectué par le clone. Ensuite, le clone recevra son identifiant unique, l’iden-
tifiant du groupe, l’adresse de diffusion au sein de son réseau privé virtuel et l’adresse IP
actuelle du mobile.

3. Initialisation des paramètres et lancement d’écoute en mode diffusion. Compte tenu
des données reçues, le clone met à jour les différents paramètres de l’application colla-
borative. L’adresse de diffusion sera utilisée pour démarrer un processus d’écoute afin
de recevoir des messages (contenant les requêtes distantes) provenant d’autres clones et
les stocker dans la file d’attente des requêtes distantes. Le démarrage d’une telle écoute
permettra au clone d’entamer une participation anticipée au sein de son groupe (en rece-
vant toutes les modifications en temps réel), le temps qu’il achèvera les différentes étapes
nécessaires à son intégration complète. Ensuite, il enverra un message (c-à-d, une requête
ou demande) pour obtenir l’état actuel des ressources partagées.

Le middleware de déploiement enverra au clone une copie des ressources partagées, ainsi
que les logs des opérations (contenant l’histoire de toutes les modifications effectuées sur
les ressources partagées avant et pendant l’intégration du clone).

4. Mise à jour des paramètres utilisateur. Le middleware de déploiement notifie à l’utili-
sateur mobile un message indiquant l’état prêt du clone pour établir une connexion directe
entre le mobile et son clone. L’utilisateur devra alors appeler un service d’authentifica-
tion afin d’établir cette connexion. Après une authentification réussie, l’utilisateur recevra
l’adresse IP clone. En utilisant cette adresse, il peut établir une connexion mobile/clone
directe pour demander la copie actuelle des ressources partagées.

4.2.2 Communication

Contexte. La collaboration des différents utilisateurs à travers les clones nécessite un méca-
nisme d’échange de requêtes (messages) entre les différentes composantes du système de col-
laboration. Cette communication est considérée comme un package distinct dans le protocole
de collaboration. Chaque clone utilise les méthodes de ce package pour échanger des messages
avec d’autres clones et avec son mobile et appeler les services du middleware de déploiement.
Rappelons que l’échange de messages entre les clones permet l’intégration des requêtes dis-
tantes appliquées sur des ressources partagées, tandis que l’appel des services du middleware
de déploiement permet aux clones de recevoir les paramètres requis pour l’accomplissement de
leurs tâches de collaboration.

Problème. La collaboration est basée sur un module de communication qui devrait permettre
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Démarrer

l'application collaborative

Clone

Middleware 

de déploiement

MAJ des paramètres clone

Création d'une nouvelle instance

Demander paramètres(IP_Clone)

Envoi(IDgroupe, IDclone, BroadcastAdr)

Initialiser les paramètres,

Démarrer l'écoute broadcast

Demander les ressources partagées

Envoi des ressources

Initialiser les ressources

Envoi message: état prêt du clone

MAJ des paramètres

utilisateur

Envoi d'un message 

indiquant l'état prêt

du clone à l'utilisateur

Figure 4.5 – Processus d’intégration d’un nouveau clone.

une synchronisation entièrement décentralisée (c-à-d, en mode P2P). Les tâches de communi-
cation doivent être optimisées (par exemple, des messages diffusés en mode broadcast) afin
d’éviter la surcharge des réseaux virtuels et par conséquent améliorer les temps de réponse.

Solution. L’utilisation d’un patron de communication permet de résoudre ce problème. Cet
objectif est atteint par l’implémentation d’un ensemble de primitives réseau pour écouter et
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envoyer des messages en même temps.

Comme le montre la figure 4.4(B), ces primitives sont accessibles via l’implémentation de la
classe d’interface Communication par d’autres classes redéfinissant ses méthodes pour coder :
(i) des processus d’écoute (en deux modes : unicast et multicast) sur le réseau à travers la redé-
finition de la méthode Communication.EcouteUnicast() et Communication.EcouteBroadcast(),
(ii) des processus d’envoi des messages en utilisant les méthodes Communication.EnvoiUnicast()
et Communication.EnvoiBroadcast(), et (iii) des appels des services du middleware en redéfi-
nissant la méthode Communication.AppelerService().

Les classes abstraites EcouteurRéseau, EmetteurRéseau et AppelerMiddleware permettent
de regrouper (d’une manière abstraite) les différentes tâches de communication en trois caté-
gories ; à savoir, écoute, envoi et appel de services. Les différents attributs de ces classes sont
de type communication ; ceci permet d’instancier les différentes classes qui implémentent cette
interface. Ainsi, d’une part, les tâches d’écoute sont concrètement définies par les méthodes des
classes EcouteUnicast et EcouteBroadcast qui étendent la classe abstraite EcouteurRéseau et
bénéficient de cet héritage pour instancier des classes implémentant l’interface Communication.
Cette instanciation permet de lancer des processus d’écoute en deux modes : unicat et diffusion.
Suivant le même principe, les méthodes des classes EmetteurUnicast et EmetteurBroadcast
permettent de concrètement définir les tâches d’envoi des messages (en modes unicast et diffu-
sion) par l’instanciation des classes implémentant l’interface Communication.

4.2.3 Synchronisation

Contexte. Un utilisateur peut à tout moment se connecter et manipuler des ressources partagées
à travers les répliques stockées au niveau de son mobile réel. Les clones sont toujours en-ligne
dans le cloud et coopèrent entre eux par échange des messages afin d’intégrer des requêtes
distantes, ou avec leurs mobiles réels pour appliquer des requêtes locales. Ces requêtes sont
destinées à envelopper les différentes opérations appliquées sur les ressources partagées.

Problème. Les accès simultanés à des répliques de ressources partagées peuvent produire des
vues incohérentes au niveau des différents clones. De plus, un décalage d’exécution des re-
quêtes locales entre le clone et son dispositif réel est inévitable ; ce décalage constitue un autre
problème pour maintenir la cohérence des ressources partagées.

Solution. Comme le montre la figure 4.4(C), le patron collaboration offre des solutions aux
différents problèmes liés aux interactions simultanées clone/clone et clone/mobile. L’objectif
de ce composant est de fournir des mécanismes de synchronisation décentralisés permettant le
maintien de la cohérence des ressources partagées (par réplication). Afin de bien comprendre
ce composant, nous commençons par une présentation générale des mécanismes de synchroni-
sation qui peuvent être résumés comme suit :

— Le mobile (l’utilisateur) est la source de toute opération localement appliquée.
— Une fois appliquée, l’opération locale sera envoyée par le mobile à son clone dans le
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cloud.
— Après réception, le clone appliquera l’opération sur le même état de la ressource par-

tagée. Il procèdera ensuite à la préparation de la propagation de l’opération vers les
autres clones (membres du même groupe). Cette préparation consiste à générer une re-
quête pour chaque opération locale et à déduire ses éventuels dépendances avec d’autres
opérations préalablement exécutées.

— L’application de n’importe quelle requête impliquera son ajout au Log (histoire des re-
quêtes locales et distantes déjà appliquées : ReqLoc et ReqDistante ).

— Une fois que les autres clones ont reçu une requête distante ReqDistante, ils procèderont
à son intégration en préservant ses dépendances causales. Les requêtes dépendantes et
non prêtes (c-à-d, le cas où les autres requêtes dont elles dépendent ne sont pas encore
vues ou appliquées par le clone) sont considérées comme “non prêtes” et par conséquent
seront misent en attente dans la file Queue.

Ce mécanisme est présenté dans sa forme la plus simple, mais la flexibilité de l’architecture
proposée permet aux développeurs de créer des mécanismes de synchronisation plus complexes.
Par exemple, un modèle spécifique au partage des données RDF peut être basé sur des processus
de décomposition des requêtes complexes et de raisonnement.

Ainsi, les différentes tâches de ce patron de collaboration sont regroupées en quatre classes
d’interface, permettant de faire abstraction de quatre catégories des méthodes suivantes :

1. La gestion des requêtes. La synchronisation entre clones est basée sur l’échange de re-
quêtes. Dans ce contexte, l’implémentation de la classe d’interface GestionnaireRequête
permet de redéfinir des méthodes de génération, codage et interprétation des requêtes.
La génération d’une requête est l’étape qui succède l’application d’une opération locale
et elle consiste à formuler un objet Requête composé des champs (attributs) : identifica-
teur clone, identificateur groupe, numéro de série de l’opération, l’opération elle même
et la liste des dépendances de cette requête. L’objet opération est issu de l’implémenta-
tion de l’interface GestionOperationRessource du patron gestion des ressource qui sera
décrit dans la section suivante (voir la figure 4.4(D)). Une fois la requête générée, le clone
procèdera à son codage sous forme d’un message composé d’une chaîne de caractères.
Le message résultant de ce codage sera diffusé aux autres clones en utilisant les primi-
tives de diffusion (EmetteurBroadcat et EcouteBroadcast) du patron de communication
précédemment décrit (voir la figure 4.4(B)). Notons que pour améliorer les performances
du système en matière de latence et trafic réseau, nous avons opté pour l’utilisation des
messages dynamiques dont la taille des différents champs est variable (par exemple, le
numéro de série d’une requête). Pour ce faire, ces champs sont suivis par un caractère
spécial indiquant leur limite de fin. D’une autre part, après réception d’un message, le
clone procèdera à son interprétation afin de déduire la requête qu’il contient. La figure
4.6 montre un exemple illustratif simple concernant la gestion des requêtes par un clone.
Dans le même contexte de gestion des requêtes, les fonctions DépendanceCausale() et
DépendanceSémantique() de l’interface GestionnaireRequête permettent de déduire les
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Insert('x' , 16)
opération d'insertion du caractère 'x' 

à la position 16 du document.

Génération

ID-Clone ID-Groupe Num-Opération Opération Liste-dépendances

Chaine 

de caractères Chaine 

de caractères

Entier long

Objet de type

GestionOperationResource

Liste d'entiers long

Objet

Requête

ng01288470026 0213sl6552470 5069 4927

Type 

opération

Caractère

Position

1 x 16

Codage Interprétation

49271 x 16

Message

chaîne de 

caractères
* * *ng01288470026 0213sl6552470 5069 *

Figure 4.6 – Exemple des méthodes de gestion des requêtes.

dépendances causales et sémantiques de chaque requête.

2. Synchronisation clone/clone. Les classes implémentant l’interface SynchronisationClo-
neClone permettent une redéfinition des différentes méthodes liées à la synchronisation
clone/clone, conduisant ainsi au maintien de la cohérence suite aux divergences causées
par les accès concurrents aux ressources partagées. Cette interface peut regrouper des
méthodes associées à une ou plusieurs approches de synchronisation par réplication qui
sont généralement associées aux structures de données (ressources) bien spécifiques. Par
exemple l’approche des Transformées Opérationnelles (OT) [43, 64] est généralement dé-
finies sur des structures de données linéaires. Dans notre patron de collaboration, la redé-
finition des méthodes EstPrêt et Transformer de l’interface S ynchronisationCloneClone
permet d’implémenter des mécanismes de synchronisation selon l’approche OT (pour
plus de détails concernant cette approche, voir la section 3.4 dans le chapitre 2).

3. La synchronisation clone/mobile. Le mobile et son clone sont deux entités qui sont
physiquement séparées. Par conséquent, un décalage d’application des mêmes opérations
(sur les deux côtés) sur le même état peut avoir lieu. Cela peut mener à des incohérences
sur les vues des ressources partagées. Pour résoudre ce problème, deux solutions basées
sur une exclusion mutuelle distribuée ou une gestion des versions des ressources peuvent
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être utilisées à travers les deux méthodes SynchronisationParJetons() et Synchronisation-
ParVersion() de la classe d’interface S ynchronisationCloneMobile.

Aquisition du jeton

Envoi des opérations 

locales

Exécution

des opérations

locales

Réception des opérations 

locales

Réception 

des opérations 

distantes

Libération du jeton Acquisition du jeton

Application

des opérations

locales

Intégration

des opérations

distantes

Envoi des opérations 

distantes

Libération du jetonAcquisition du jeton

Réception et application

des opérations distantes

Mobile Clone

Figure 4.7 – Synchronisation clone/mobile : exclusion mutuelle distribuée.

Avec un protocole de synchronisation basé sur une exclusion mutuelle distribuée, la res-
source partagée est considérée comme une section critique dont seul le mobile ou son
clone aura le droit exclusif d’accéder en mode synchronisation à sa copie de ressource
[84]. Comme le montre la figure 4.7, ce protocole est réalisé par échange de messages
(c-à-d, jetons). Initialement, le mobile possède le droit d’être le premier à synchroniser
avec son clone. Le clone continue de recevoir des opérations distantes émises par d’autres
clones afin de les intégrer ultérieurement sur son état local. Mais une fois qu’une décision
de synchronisation avec le clone est prise, toutes les opérations locales seront envoyées
au clone et le droit d’accès exclusif sera libéré afin de permettre au clone (à son tour) de
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démarrer une synchronisation avec son mobile. Ainsi, le clone applique les opérations dis-
tantes précédemment reçues sur son état local, et les envoie au mobile qui les appliquera
à son tour sur sa copie.

D’autre part, un protocole de synchronisation basé sur une gestion des versions des res-
sources permet au mobile et son clone de travailler indépendamment sur leurs copies des
ressources en mode "on-line" comme en "off-line". La réconciliation des divergences est
effectuée côté clone qui doit appliquer les opérations locales sur la même version du mo-
bile. Ce mécanisme est beaucoup plus adapté avec des éditeurs basés sur des opérations
commutatives. Plus de détails concernant ce protocole de synchronisation sont illustrés
dans le chapitre 6.

4. La gestion des files d’attentes et logs. L’interface GestionFile est dédiée à la gestion
des files d’attente contenant les requêtes en instance d’intégration ou à la gestion des
histoires (c-à-d, log) comportant les requêtes déjà appliquées. Cette gestion offre des pri-
mitives usuelles pour la manipulation des structures de données linéaires et dynamiques
(par exemple, insertion d’une requête reçue dans une file d’attente). Cette interface est
utilisée par les classes abstraites Log et Queue qui peuvent être à leur tour étendues (par
les développeurs) pour une définition concrète des structures de données utilisées par le
protocole de collaboration.

4.2.4 Gestion des ressources

Contexte. Les utilisateurs collaborent afin de manipuler des données partagées de manière si-
multanée. Ces données sont stockées localement sur le mobile réel et son clone.

Problème. Les applications collaboratives mobiles doivent prévoir des mécanismes pour parta-
ger une variété de types de données (ressources ou fichiers). En outre, la conception proposée
doit être réutilisable et facilement extensible pour permettre l’intégration de nouveaux types de
données avec leurs éditeurs.

Solution. Le composant gestion des ressources partagées illustré dans la figure 4.4(D) est uti-
lisé pour résoudre le problème précédemment décrit. À travers ce composant, les développeurs
peuvent définir des outils permettant d’instancier et éditer plusieurs types de données (par
exemple, documents, images, table ou agenda) à travers les sous-classes de la classe abstraite
RessourcePartagée. Les attributs déclarés au sein de la super-classe sont de type GestionOpera-
tionRessource. Ce type correspond au nom de la classe d’interface qui permet de définir (d’une
manière générale) les différentes opérations (création, consultation et mise-à-jour) destinées à
être appliquées aux différents types de ressources.

Comme la classe d’interface est implémentée par un ensemble de classes (regroupés dans
un package) redéfinissant ses différentes méthodes, le développeur peut adapter les méthodes
redéfinies avec les différents types de données souhaitées.
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4.2.5 Réplication partielle

Contexte. Les données manipulées, partagées et échangées entre les différents collaborateurs
mobiles sont de plus en plus volumineuses, liées entre elles et étroitement dépendantes du
contexte. Par exemple, la participation d’un utilisateur à une conférence peut nécessiter une
disponibilité (temporaire mais certaine) d’un ensemble de données, telles que planning, tou-
risme et cartographie.

Problème. La limitation de l’espace de stockage des mobiles ainsi que l’instabilité des connexions
réseaux mobiles peut avoir un impact négatif sur la disponibilité des données.

Solution. Le patron réplication partielle, présenté dans la figure 4.4(E), offre une solution pour
le problème cité ci-dessus. Cette solution vise à assurer une haute disponibilité des données
mobiles utiles (c-à-d, qui sont effectivement exploitables par l’utilisateur à un instant donné)
indépendamment des connexions réseau tout en respectant les limites des ressources mobiles
(espace de stockage et durée de vie de la batterie).

En utilisant ce mécanisme, un clone procède à l’envoi d’un sous-ensemble des données
utiles à son mobile. Cet ensemble des données répliquées est le résultat d’une sélection ap-
pliquée sur les données stockées par un clone et qui sont représentées par la classe abstraite
Stockage. L’extension de cette classe abstraite permet de préciser le choix de stockage des don-
nées (par exemple, bases de données relationnelles ou modèles RDF). La sélection des répliques
est basée sur une analyse qui peut être déclenchée suite à la réception des informations contex-
tuelles liées aux utilisateurs et leurs environnements. À cet effet, l’interface Analyse regroupe
et définit des règles d’analyse basées sur les informations contextuelles reçues et l’interface
GestionContexte définit des méthodes de réception et sauvegarde du contexte.

4.3 Relations entre patrons

La figure 4.8 illustre les différentes relations pouvant exister entre les patrons précédemment
présentés. Ces patrons sont organisés dans un modèle en couches avec deux niveaux. Au niveau
supérieur, un processus de création d’un nouveau clone peut être invoqué via le déclenchement
du “processus de clonage” par un utilisateur afin de cloner son mobile. Ce processus peut à
son tour faire appel au “constructeur VPN” pour la construction d’un nouveau réseau privé
virtuel. Les deux composants “processus de clonage” et “constructeur VPN” peuvent être, à
n’importe quel moment, déclenchés par le “contrôleur des pannes” pour la réparation de tout
dysfonctionnement lié aux clones ou réseaux virtuels.

Au niveau inférieur, n’importe quelle session de collaboration est déclenchée par le pro-
cessus de clonage (situé au niveau supérieur). En effet, quand un clone est créé et activé, la
composante “intégration du clone” procède au démarrage des processus de synchronisation et
de réplication des données mobiles après avoir initialisé les paramètres de collaboration re-
quis. La synchronisation du travail collaboratif implique des interactions mobile/clone et clo-
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Chapitre 4. Des “patrons de cloud” pour les applications collaboratives mobiles

Contrôleur des pannes

Moteur de clonage Constructeur VPN

Patrons
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Envoi des messages

de vie
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Démarre
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utilisateur

de clonage

Réplication partielle

Démarre

Figure 4.8 – Relations entre patrons.

ne/clone et la mise-à-jour des ressources partagées qui sont respectivement assurées par les
composantes “communication” et “gestion des ressources”. D’autre part, la composante “inté-
gration du clone” est également responsable de l’envoi des “messages de vie” au “contrôleur
des pannes” afin d’indiquer le bon fonctionnement du clone.

4.4 Patrons vs. exigences de conception

La matrice présentée dans la figure 4.9 illustre la participation des différents patrons à la
satisfaction des exigences des applications collaboratives mobiles dans le cloud (voir la section
3). Cette matrice offre plus de flexibilité en terme de développement. En effet, les développeurs
peuvent choisir les modèles qui conviennent aux besoins de leurs applications personnalisées.
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X

Patterns

E
x
ig

en
ce

s

D
is

p
o
n
ib

il
it

é
d
es

 d
o
n
n
ée

s

C
o
h
ér

en
ce

d
es

 d
o
n
n
ée

s

C
o
m

m
u
n
ic

a
ti

o
n

É
v
o
lu

ti
v
it

é

S
en

si
b
il
is

a
ti

o
n
 

d
es

 u
ti

li
sa

te
u
rs

H
ét

ér
o
g
én

éi
té

R
es

ta
u
ra

ti
o
n
 

a
p
rè

s 
p
a
n
n
e

Moteur
de clonage

Constructeur
VPN

Contrôleur 
des pannes

Intégrateur
des clones

C
lo

n
a
g
e

C
o
ll
a
b
o
ra

ti
o
n

Communication

Synchronisation

Gestionnaire
des ressources

∗ ∗ ∗

∗

∗

∗ ∗ ∗ ∗

∗

∗
∗

∗

∗

∗ ∗ ∗ ∗ ∗ ∗ ∗
∗ ∗

∗ ∗

A
u
to

n
o
m

ie

∗

∗

∗
∗

∗ ∗

∗
Réplication

partielle ∗ ∗∗

Figure 4.9 – Patrons vs. exigences de conception.

5 Conclusion

Dans ce chapitre nous avons présenté une architecture globale réutilisable pouvant effica-
cement guider les développeurs d’applications collaboratives s’exécutant dans des environne-
ments cloud. Cette architecture met en évidence deux principales couches, à savoir une couche
de déploiement et une couche de collaboration. Dans le chapitre suivant nous allons présenter le
middleware de déploiement MidBox, un système basé sur des services web et issu de l’implé-
mentation des patrons de clonage en utilisant l’hyperviseur de virtualisation VirtualBox [8]. Ce
système peut être utilisé comme une plateforme de déploiement et d’exécution des applications
collaboratives mobiles dans le cloud.
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Chapitre 5. MidBox : un middleware de déploiement

1 Introduction

Les plateformes de cloud sont principalement fondées sur la technologie de virtualisation.
Comme nous l’avons vu au chapitre 3, les hyperviseurs de virtualisation peuvent être générale-
ment classés en deux types et proposent des kits de développements hétérogènes.

Dans ce chapitre, nous présentons un diagramme de classes issu de la réutilisation de l’archi-
tecture globale présentée dans le chapitre précédent afin d’implémenter MidBox, un MIDdleware
de déploiement agissant sur l’hyperviseur VirtualBOX pour répondre aux différentes requêtes
des utilisateurs de déploiement mobile sur un cloud privé.

Nous décrivons aussi les principales composantes de notre protocole de déploiement, à tra-
vers des diagrammes d’actions implémentant les différentes tâches des différents patrons, à
savoir le processus de clonage, la construction des VPNs, l’auto-contrôle des pannes et la ges-
tion des sauvegardes/restaurations des données mobiles. La majorité de ces tâches correspond
aux différentes requêtes utilisateurs qui sont exprimées via une interface web donnant accès à
des services web encapsulant les différentes actions appliquées sur la plateforme cloud.

Afin de mieux illustrer l’implémentation de ce middleware de déploiement, des classes java
courtes implémentant les différentes interfaces seront aussi présentées.

2 Conception de MidBox

Conformément à notre objectif général visant à alléger les dispositifs mobiles en délégant
le maximum des tâches intenses vers leurs clones, cette section est dédiée à la présentation des
patrons de conception de notre middleware de déploiement. Le diagramme des classes associé à
MidBox présenté dans la figure 5.1 est issu de la réutilisation de l’architecture des applications
collaboratives dans des environnements cloud qui a été présentée dans le chapitre précédent. Il
vise à étendre l’architecture de base dans le but d’offrir un ensemble de packages contenant un
ensemble de classes (codées en java) qui implémentent à leur tour les différentes interfaces des
différents patrons.

L’objectif de cette réutilisation est de concevoir, développer et mettre en œuvre le middle-
ware de déploiement MidBox qui agit sur l’hyperviseur de virtualisation VirtualBox[8] (cloud
privé) afin de préparer une plateforme virtuelle de collaboration qui est essentiellement com-
posée de clones des mobiles et des réseaux privés virtuels. Afin de mettre en évidence cette
extension, les différents packages qui lui sont associés sont représentés avec une couleur de
fond grise dans la figure 5.1.

Les classes ajoutées à cette architecture réutilisée implémentent les différentes interfaces par
redéfinition de leurs méthodes de base afin de les adapter à notre hyperviseur de virtualisation
VirtualBox. Par exemple, la classe CréerMachineVirtuelleAndroid redéfinit la méthode Créer-
Clone de l’interface GestionClonage pour créer une nouvelle machine Android sur VirtualBox.
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2. Conception de MidBox
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Figure 5.1 – Diagramme de classes du middleware de déploiement.
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Chapitre 5. MidBox : un middleware de déploiement

Ainsi, ces classes sont regroupées dans les principaux packages suivants :

(i) Cloud.Middleware.Clonage. Offre des classes dédiées à la gestion du cycle de vie des
machines virtuelles Android sur VirtualBox. Ceci comprend la création, la configuration réseau,
le démarrage et l’intégration du clone à son groupe.

Notons que les processus autonomes associés à la gestion des pannes clones (figure 5.1(C)),
sont considérés comme un complément des tâches effectuées par les classes de ce package et
contribuent à la gestion d’un cycle de vie complet pour chaque clone. En effet, le contrôleur des
pannes veille au bon fonctionnement du système dans sa globalité via un processus d’observa-
tion continue menant à la détection de différentes situations de pannes. Dans le cas d’une telle
détection de panne, ce contrôleur fait appel aux classes de ce package afin de créer une nouvelle
instance du clone en échec.

(ii) Cloud.Middleware.Groupe. Les classes de ce package sont utilisées pour gérer les ré-
seaux privés virtuels qui regroupent des machines virtuelles Android du même groupe.

(iii) Cloud.Middleware.Data. Comprend des classes destinées à effectuer des sauvegardes
et des restaurations optionnelles des données entre les mobiles et leurs clones.

Le tableau 5.1 présente un résumé des différentes tâches dédiées aux différentes classes de
ces packages. La description détaillée, ainsi que l’utilisation des différentes classes des packages
au niveau des processus du middleware de déploiement seront illustrées par des diagrammes
d’actions dans la section suivante.

3 Protocole de déploiement

Notre protocole de déploiement implique un serveur web, un ensemble d’utilisateurs mo-
biles et un ensemble de clones (ou des machines virtuelles). Chaque utilisateur mobile possède
un clone approprié pour son mobile dans le cloud. Un clone est caractérisé par ses caractéris-
tiques de machine (par exemple, nombre de cœurs, la fréquence du processeur, la taille de la
mémoire), et une image virtuelle à mettre en œuvre (c-à-d, le système d’exploitation et les ap-
plications collaboratives). La communication des clones est effectuée à travers des VPNs. Afin
de préparer cette plateforme de collaboration virtuelle, MidBox offre les services suivants:

3.1 Services de clonage

Le processus de clonage constitue le cœur du protocole de déploiement. Ce processus met
en évidence trois services web, à savoir, enregistrement, changementGroupe et quitterGroupe
permettant respectivement à un utilisateur de : (i) s’abonner au service cloud proposé afin de
cloner son mobile tout en rejoignant un groupe existant ou en créant un nouveau groupe, (ii)
changer de groupe de collaboration ou (iii) le quitter. Chaque service web prend en entrée des
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3. Protocole de déploiement

paramètres d’appel et retourne des résultats à l’utilisateur. Le tableau 5.2 présente une descrip-
tion générale de ces trois services.

Package Classes Description

Cloud.Middleware.Clonage CréerMachineVirtuelleAndroid Créer une machine virtuelle Android

implémente l’interface GénérerParamètresClone Générer les paramètres de profil clone

GestionClonage NAT-VB-PourClone Associer une interface réseau d’un clone à

un réseau externe

AssocierCloneAuVpnVB Associer une interface réseau à un VPN

VirtualBox

DésassocierCloneDuVPN Désassocier une interface réseau depuis

un VPN VirtualBox

DémarerAndroid Démarrer une machine virtuelle Android

dans VirtualBox

Cloud.Middleware.Groupe ConstruireRéseauPrivéHôte-VB Construire un réseau privé virtuel

implémente l’interface dansVirtualBox

GestionGroupes GénérerParamètresGroupe Générer les paramètres du profil groupe

d’utilisateurs

ActiverDHCP-VB Activer l’allocation dynamique des

adresses IP sur un VPN

Cloud.Middleware.Data ADB-BackupApplications Sauvegarder des applications mobiles

implémente l’interface ADB-BackupAndroid Sauvegarder le S.E Android

GestionDesDonnées ADB-BackupComplet Réaliser une sauvegarde complète

ADB-RestaureComplet Réaliser une restauration complète

ADB-RestaureApplication Restaurer des applications mobiles

ADB-RestaureAndroid Restaurer le S.E Android

Cloud.Middleware.Flux InputFileStream Récupérer les objets dérivant

implémente l’interface les profils utilisateurs et groupes

FileStream OutputFileStream Sauvegarder les objets

dérivant les profils utilisateurs et groupes

Cloud.Middleware.Com

SocketServerThread

Écouter en mode Unicast, afin de recevoir

implémente l’interface les messages de vie des clones

Communication

Table 5.1 – Description des classes implémentant les interfaces des patrons du middleware de
déploiement.
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Service web Paramètres d’entrées Sortie

enregistrement nomUt nom d’utilisateur msg-Confirm message de

Service web mP mot de passe confirmation

d’abonnement d’authentification du clonage

mail adresse mail IP-clone adresse IP clone

utilisateur envoyée au

IP-Mobile adresse IP actuelle mobile servant

du dispositif mobile à une connexion

choixGroupe choix du groupe directe

d’appartenance

changementGroupe ID-AncienGroupe identificateur du msg-Confirm message de

Service web pour groupe à changer confirmation du

changer un groupe ID-NouvGroupe identificateur changement

du nouveau du groupe

groupe à rejoindre

quitterGroupe ID-Groupe identificateur msg-Confirm message de

Service web pour du nouveau confirmation sur

quitter un groupe groupe l’abandon

à rejoindre du groupe

Table 5.2 – Description des services web associés au processus de clonage

3.1.1 Service web d’abonnement

Dans le cas d’abonnement, un nouvel utilisateur peut créer un clone pour son mobile en
appelant le service web enregistrement. Ainsi, le processus de clonage se déroule dans les étapes
suivantes (tâches délimitées par des tirets pointillés bleus dans la figure 5.2) :

(1) Génération des paramètres clone. Cette action est réalisée par une instanciation de la
classe GénérerParametresClone qui implémente la classe d’interface GestionClonage. Ces in-
formations générées seront rassemblées dans un seul objet issu de l’instanciation de la classe
ProfilUtilisateur et sont en provenance de deux sources. D’une part, une partie des données du
profil est introduite par l’utilisateur comme paramètres d’entrée du service web appelé (c-à-d,
le service web enregistrement), à savoir le nom d’utilisateur, mot de passe, adresse e-mail et
l’adresse IP du mobile. L’autre partie des informations concerne les différents paramètres du
clone à créer et sont automatiquement générés durant cette phase de ce processus (identificateur
du clone, nom de machine virtuelle, adresse IP et numéro du VPN d’appartenance) ou fournies
par le clone après son démarrage (adresse IP du clone).

Une fois cette phase achevée, l’utilisateur est invité à confirmer son accord pour une sauve-
garde des données et applications de son mobile.
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enregistrement (nomUt, mP, mail, IP-Mobile, choixGroupe)

Non

Génération 
des paramètres clone :

accord 
utilisateur pour la 

sauvegarde

Création d'une 
M.V Android :

3

Sauvegarde
complète :

1 2
Oui

créer 
ou joindre 
un groupe 

créer nouveau
groupe  

Appeler le service
4

Associer clone
au VPN :

5

joindre 
un groupe existant

premier
enregistrement ou

réparat° panne

Associer Clone
à un réseau externe :

6Oui

changementGroupe (ID-AncienGroupe, ID-nouvGroupe)

Désassocier 
clone du VPN :

8

quitterGroupe (ID-Groupe)

Changer ou
quitter le groupe

quitter Mise à jour
des paramètres clones :

9

Envoi des 
paramètres au clone :

10

Démarrer Clone : 7

changer

Non

GénérerParamètresClone ADB-BackupComplet

CréerMachineVirtuelleAndroid

AssocierCloneAuVpnVB

DésassocierCloneDuVpnVB

démarrerAndroid

MAJ-ParamètresClone

Envoi-Unicast

NAT-VB-PourClone

créerGroupe

Figure 5.2 – Architecture des services web encapsulant le processus de clonage.
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(2) Sauvegarde des données et applications du mobile. Ce service optionnel propose plu-
sieurs types de sauvegarde : complète, applications/données mobiles et système android.

Ces sauvegardes sont respectivement effectuées à travers une instanciation des classes ADB-
BackupComplet, ADB-Backup-Applications et ADB-BackupAndroid qui implémentent l’inter-
face GestionDesDonnées. Dans le cas d’une sauvegarde complète le clone créé sera une copie
exacte du dispositif mobile réel. Plus de détails concernant cette phase seront présentés dans la
sous-section 3.4.

(3) Création d’une machine virtuelle Android. Pour chaque mobile, MidBox construit une
nouvelle machine virtuelle Android x86 dans le cloud. Dans notre approche, au lieu de créer
cette machine virtuelle à partir de zéro en utilisant un fichier ISO (c-à-d, un fichier contenant une
image d’une MV android non configurée), nous avons choisi d’importer une machine virtuelle
pré-configurée. Ce choix est motivé par le fait que le déploiement des clones sera facile et très
rapide. Une application collaborative initiale est également incorporée dans la machine virtuelle.
Cette dernière est équipée d’une pré-configuration permettant le démarrage automatique de
l’application collaborative avec le premier démarrage du clone.

Notons que le nouveau clone créé nécessite une configuration du réseau par une association
des interfaces réseau virtuelles (c-à-d, cartes réseau virtuelles) d’un clone aux VPNs construits
sur VirtualBox. D’une manière générale, cette association permet d’effectuer des tâches de com-
munication internes et privées entre clones à travers des réseaux privés virtuels ou d’accéder aux
machines virtuelles depuis l’extérieur (c-à-d, depuis le mobile).

Le listing 5.1 présente la classe CréerMachineVirtuelleAndroid qui implémente l’interface
GestionClonage par redéfinition de sa méthode CréerClone pour créer une machine virtuelle
Android sur VirtualBox.

(4) Appeler le service créerGroupe. Pour associer une interface réseau du clone créé à un
réseau privé virtuel (VPN), le processus de clonage prend en considération le choix d’appar-
tenance de l’utilisateur à un groupe de collaboration qui est introduit par l’utilisateur comme
paramètre d’appel du service web d’abonnement. Dans le cas correspondant au choix de créa-
tion d’un nouveau groupe et avant de procéder à la phase d’association d’une interface réseau
clone à un réseau privé virtuel interne, le processus de clonage fait appel au service créerGroupe
afin de construire un nouveau VPN. Plus de détails concernant ce service de construction des
VPNs sont illustrés au niveau de la section 3.2.

(5) Associer clone au VPN. Dans le cas d’un choix d’appartenance à un groupe existant, le
processus de clonage ignore la phase précédente. Il instancie la classe AssocierCloneAuVpnVB
qui implémente l’interface GestionClonage afin d’associer une interface réseau du clone à un
VPN existant et qui correspond au choix de l’utilisateur. Notons que chaque clone possède
plusieurs interfaces réseau (cartes réseau virtuelles) qui sont identifiées par des numéros d’ordre
(numInterface). En l’occurrence, il faut préciser l’interface réseau concernée par une association
à un VPN en indiquant son numéro d’ordre comme paramètre d’appel.
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Listing 5.1 – Création d’une MV Android sur VirtualBox

1 package Cloud . Middleware . Clonage ;
2 / / S e c t i o n Imp or t
3 p u b l i c c l a s s C r é e r M a c h i n e V i r t u e l l e A n d r o i d implements

G e s t i o n C l o n a g e {
4 p u b l i c vo id C r é e r C l o n e ( ) { / / R e d é f i n i t i o n de l a méthode

C r é e r C l o n e de l ’ i n t e r f a c e G e s t i o n C l o n a g e
5 / / P a r a m è t r e s du p r o c e s s u s de c r é a t i o n d ’ une MV Android .
6 S t r i n g vbm=" VboxManage " ,
7 imp=" i m p o r t " ,
8 f i c h i e r I m p o r t =" CloneAndro id .OVA" ,
9 l i n e ;
10 / / p r o c e s s u s de c r é a t i o n d ’ une MV Android p a r i m p o r t a t i o n

d ’ une machine p r é c o n f i g u r é e .
11 t r y {
12 S t r i n g [ ] argVmCreate = {vbm , imp , f i c h i e r I m p o r t } ;
13 P r o c e s s B u i l d e r p roc =

14 new P r o c e s s B u i l d e r ( argVmCreate ) ;
15 P r o c e s s p r = p roc . s t a r t ( ) ;
16 pr . w a i t F o r ( ) ;
17 B u f f e r e d R e a d e r b r = new B u f f e r e d R e a d e r ( new

I n p u t S t r e a m R e a d e r ( p r . g e t I n p u t S t r e a m ( ) ) ) ;
18 whi le ( ( l i n e = br . r e a d L i n e ( ) ) != n u l l ) ;
19 } catch ( E x c e p t i o n e ) {
20 System . e r r . p r i n t l n ( " E r r o r " ) ;
21 }
22 }
23 }

Le listing 5.2 présente un code java permettant d’associer une interface réseau connue par
son numéro numInterface à un VPN identifié par son identifiant numVPN.

(6) Associer clone à un réseau externe. Après achèvement de la phase précédente, le processus
de clonage procèdera à l’association d’une autre interface réseau du clone à un réseau externe
afin de permettre un accès depuis l’extérieur (depuis le mobile). Cette association est obtenue à
travers une instanciation de la classe NAT_VB_PourClone qui implémente la classe d’interface
GestionClonage afin de définir des règles de redirection de ports utilisés par un réseau de type
NAT (c-à-d, traduction d’adresse réseau. En anglais, Network Address Translation). Ces règles
sont basées sur un mécanisme de traduction d’adresses IP. Avec ce mode réseau, VirtualBox est
en écoute permanente sur certains ports sources définis dans les règles de redirection. Suite à
l’identification de l’émetteur par son adresse IP, VirtualBox redirige les paquets reçus vers la
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machine virtuelle cible identifiée par son adresses IP et le port destination qui sont définis dans
ces règles de redirection de ports.

Listing 5.2 – Association d’une interface réseau d’un clone à un VPN
1 package Cloud . Middleware . Clonage ;
2 / / S e c t i o n I mp or t
3 p u b l i c c l a s s AssocierCloneAuVpnVB implements G e s t i o n C l o n a g e {
4 p u b l i c vo id AssocierCloneVPN ( S t r i n g numVPN , nomClone ; i n t

n u m I n t e r f a c e ) {
5 S t r i n g VPN = " V i r t u a l B o x Host−Only E t h e r n e t Adap te r

# "+ S t r i n g . va lueOf (numVPN) ; / / VPN d ’ a s o c i a t i o n
6 S t r i n g I n t e r f a c e R é s e a u ="−−h o s t o n l y a d a p t e r "+

S t r i n g . va lueOf ( n u m I n t e r f a c e ) ; / / i n t e r f a c e r é s e a u c lone , à
a s s o c i e r au VPN

7 t r y {
8 / / p r o c e s s u s d ’ a s s o c i a t i o n d ’ une i n t e r f a c e r é s e a u

d ’ un c l o n e à un VPN :
9 S t r i n g [ ] a r g P r o c e s s = {vbm , modif , nomClone ,

I n t e r f a c e R é s e a u , VPN} ;
10 P r o c e s s B u i l d e r p roc = new P r o c e s s B u i l d e r ( a r g P r o c e s s ) ;
11 P r o c e s s p r = p roc . s t a r t ( ) ;
12 pr . w a i t F o r ( ) ;
13 B u f f e r e d R e a d e r b r = new B u f f e r e d R e a d e r ( new

I n p u t S t r e a m R e a d e r ( p r . g e t I n p u t S t r e a m ( ) ) ) ;
14 whi le ( ( l i n e = br . r e a d L i n e ( ) ) != n u l l )
15 System . o u t . p r i n t l n ( l i n e ) ;
16 } ca tch ( E x c e p t i o n e ) {
17 System . e r r . p r i n t l n ( " E r r o r " ) ;
18 }
19 }
20 }

(7) Démarrer clone. Cette action permet de démarrer la machine virtuelle créée, initialiser ses
interfaces réseau et auto-démarrer l’application collaborative. Un message de confirmation est
alors envoyé à l’utilisateur pour se connecter à son clone mobile. Rappelons que la nouvelle
instance du clone déployée, est équipée d’une pré-configuration lui permettant d’exécuter les
premières tâches requises juste après son démarrage. Il va appeler un service de MidBox afin
de fournir son adresse IP et récupérer les paramètres nécessaires au travail collaboratif. Cette
action est considérée comme une tâche d’initialisation du protocole collaboratif qui consiste à
intégrer le nouveau clone à son groupe de collaboration dans le cloud.
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Listing 5.3 – Lancement de la MV Android sur VirtualBox

1 package Cloud . Middleware . Clonage ;
2 / / S e c t i o n Imp or t
3 p u b l i c c l a s s d é m a r r e r A n d r o i d implements G e s t i o n C l o n a g e {
4 p u b l i c vo id d é m a r r e r C l o n e ( S t r i n g nomClone ) {
5 S t r i n g s t a r t =" s t a r t v m " ;
6 t r y {
7 / / p r o c e s s u s de l a n c e m e n t du c l o n e :
8 S t r i n g [ ] a r g P r o c e s s = {vbm , s t a r t , nomClone } ;
9 P r o c e s s B u i l d e r p roc = new

P r o c e s s B u i l d e r ( a rgbackup ) ;
10 P r o c e s s p r = p roc . s t a r t ( ) ;
11 pr . w a i t F o r ( ) ;
12 B u f f e r e d R e a d e r b r = new B u f f e r e d R e a d e r ( new

I n p u t S t r e a m R e a d e r ( p r . g e t I n p u t S t r e a m ( ) ) ) ;
13 whi le ( ( l i n e = br . r e a d L i n e ( ) ) != n u l l )
14 System . o u t . p r i n t l n ( l i n e ) ;
15 } ca tch ( E x c e p t i o n e ) {
16 System . e r r . p r i n t l n ( " E r r o r " ) ;
17 }
18 }
19 }

3.1.2 Services web pour changer ou quitter un groupe

Dans le cas d’un service web lié à une requête utilisateur de changement du groupe, un utili-
sateur peut exprimer sa demande en appelant le service web changementGroupe(ID_AncienGr-
oupe, ID_nouvGroupe). Le processus de clonage est alors déclenché en exécutant les tâches
suivantes (tâches délimitées par des tirets pointillés rouges dans la figure 5.2) :

(8) Désassocier clone du VPN. Cette désassociation est effectuée à travers l’instanciation de
la classe DésassocierCloneDuVpnVB qui implémente l’interface GestionClonage et elle per-
met de libérer l’interface réseau clone du VPN correspondant à l’ancien groupe. Ce dernier est
indiqué par l’utilisateur comme paramètre d’entrée dans l’appel du service web via son identi-
ficateur (ID_AncienGroupe). Une fois l’interface réseau libérée, elle sera à nouveau associée
à un autre VPN correspondant au nouveau groupe ayant comme identificateur le paramètre
ID_nouvGroupe (étape(5)), introduit par l’utilisateur lors de l’appel du présent service web.

(9) Mise à jour des paramètres clones. Cette phase consiste à mettre à jour l’ensemble des
différents paramètres enregistrés dans l’objet Pro f ilClone, à savoir l’identificateur du groupe
et l’adresse de diffusion au sein de ce nouveau VPN.
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(10) Envoi des paramètres au clone. Les nouveaux paramètres seront envoyés au clone afin
de servir aux tâches de collaboration au niveau du nouveau VPN.

D’autre part, le service web permettant à un utilisateur de quitter un groupe est presque
identique au service précédent, mais il consiste seulement à exécuter les phases 8, 9 et 10 (tâches
délimitées par des tirets pointillés verts dans la figure 5.2).

3.2 Service de gestion des réseaux privés virtuels

La deuxième composante de MidBox est le service web de gestion des VPNs. Il est utilisé
pour configurer la plateforme de collaboration qui permet aux clones de démarrer leurs travaux
d’édition collaborative. Comme illustré dans la figure 5.3, trois phases sont nécessaires, à sa-
voir : la préparation d’un nouveau VPN, la définition et l’activation d’un serveur d’allocation
dynamique d’adresses IP (ou serveur DHCP) pour le VPN créé, et la génération des paramètres
de groupe. Ces phases sont encapsulées dans le service web nommé CréerGroupe(NomGroupe).
Il prend en entrée le nom du groupe (NomGroupe) à créer (introduit par l’utilisateur) comme
paramètre et retourne en sortie un message de notification confirmant le succès de la construc-
tion du VPN. Le déclenchement de ce constructeur implique l’enchaînement de l’exécution des
phases suivantes :

Création d'un 
nouveau reseau privé virtuel:

1

ConstruireRéseauPrivéHôte-VB

CréerGroupe(NomGroupe)

Activation du DHCP:
2

ActiverDCHP_VB

Génération 
des paramètres du groupe:

3

GénérerParamètresGroupe

Figure 5.3 – Architecture du service web encapsulant le processus de construction des VPNs.
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(1) Création d’un nouveau réseau privé virtuel. Le but de cette tâche est de construire un
nouveau réseau virtuel dans VirtualBox qui propose les modes de réseautage privé suivants :

— Réseau interne. Ce mode permet de créer un type de réseau basé-logiciel, qui est visible
pour les machines virtuelles sélectionnées (membres du VPN) mais pas aux applications
exécutées sur l’hôte ou sur le monde extérieur.

— Réseautage privé hôte. Ceci peut être utilisé pour créer un réseau comportant l’hôte et
un ensemble de machines virtuelles sans la nécessité d’une interface réseau physique
de l’hôte. Comme le mode précédent, les machines virtuelles sont inaccessibles depuis
l’extérieur via un tel réseau.

— UDP Tunnel. Ce mode peut être utilisé pour interconnecter des machines virtuelles
s’exécutant sur différentes machines hôtes d’une manière directe et transparente. Bien
que ce mode soit plus adapté à un système évolutif, il nécessite l’existence d’une in-
frastructure réseau convenable (c-à-d, plusieurs serveurs et équipements de connexion
réseau).

Listing 5.4 – Création d’un VPN de type "hôte privé " dans VirtualBox

1 package Cloud . Middleware . Groupe ;
2 / / S e c t i o n Imp or t
3 p u b l i c c l a s s C o n s t r u i r e R é s e a u P r i v é H ô t e _ V B implements

G e s t i o n G r o u p e s {
4 p u b l i c vo id C o n s t r u i r e V p n ( ) {
5 S t r i n g vbm=" VboxManage " ;
6 S t r i n g TypeVPN=" h o s t o n l y i f " ; / / t y p e VPN : p r i v é h ô t e
7 S t r i n g commande=" c r e a t e " ;
8 S t r i n g l i n e ;
9 t r y {
10 / / p r o c e s s u s de c o n s t r u c t i o n VPN :
11 S t r i n g [ ] a rgbackup = {vbm , TypeVPN , commande } ;
12 P r o c e s s B u i l d e r p roc = new P r o c e s s B u i l d e r ( a rgbackup ) ;
13 P r o c e s s p r = p roc . s t a r t ( ) ;
14 pr . w a i t F o r ( ) ;
15 B u f f e r e d R e a d e r b r = new B u f f e r e d R e a d e r ( new

I n p u t S t r e a m R e a d e r ( p r . g e t I n p u t S t r e a m ( ) ) ) ;
16 numVPN ++; / / i n c r é m e n t a t i o n du compteur des VPNs
17 whi le ( ( l i n e = br . r e a d L i n e ( ) ) != n u l l )
18 System . o u t . p r i n t l n ( l i n e ) ;
19 } ca tch ( E x c e p t i o n e ) {
20 System . e r r . p r i n t l n ( " E r r o r " ) ;
21 }
22 }
23 }
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Vu la simplicité de leur création, nous avons opté pour le choix de la construction des VPNs
via le mode privé hôte. Ceci est effectué à travers une instanciation de la classe Construire-
RéseauPrivéHôte_VB qui implémente l’interface GestionGroupes. En l’occurence, VirtualBox
créera un nouveau réseau privé virtuel et lui attribuera un nouveau nom de la forme : ”VirtualBox
Host-Only Ethernet Adapter #numéro“ où numéro est un numéro croissant de type entier.

Le listing 5.4 montre le code de la classe ConstruireRéseauPrivéHôte_VB qui redéfinit la
méthode ConstruireVpn de l’interface GestionGroupes.

(2) Configuration de l’espace d’adressage. Un serveur DHCP (en anglais, Dynamic Host
Configuration Protocol) est activé dans le but de dynamiquement allouer des adresses IP aux
interfaces réseaux des machines virtuelles qui sont associées à un VPN donné. Ainsi, il nous
permet de définir le masque de réseau et des plages d’adresses IP limitées par des bornes in-
férieure/supérieure. En outre, il fournit une adresse de diffusion spécifique au VPN afin de
faciliter la communication entre les clones affiliés à un même groupe et optimiser le trafic ré-
seau. La génération des plages d’adresses IP et de l’adresse de diffusion associées à chaque
VPN est effectuée via l’instanciation de la classe activerDHCP_VB qui implémente l’interface
GestionGroupe. Comme le montre la figure 5.4 et le listing 5.5, dans nos expérimentations
nous activons des DHCPs pour des VPNs pouvant accueillir jusqu’à 250 machines virtuelles
Android membres sur la même machine hôte. Ceci est réalisé via la variation de la dernière
partie de l’adresse IP de 2 à 253 (le nombre 254 de la dernière partie de l’adresse IP est exclusi-
vement réservé à l’adresse de diffusion). Afin d’éviter toute confusion entre les adresses IP des
VPNs, la troisième partie de l’adresse IP est fixée au numéro du VPN (numVPN).
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Figure 5.4 – Configuration de l’espace d’adressage d’un VPN.
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Listing 5.5 – Activation d’un serveur DHCP sur un VPN

1 package Cloud . Middleware . Groupe ;
2 / / S e c t i o n Imp or t
3 p u b l i c c l a s s ActiveDHCP−VB implements G e s t i o n G r o u p e s {
4 p u b l i c vo id Génére rAdres se −IP ( S t r i n g numVPN) {
5 S t r i n g dhcp=" d h c p s e r v e r " ;
6 S t r i n g modif=" modify " ;
7 S t r i n g name="−− i fname " ;
8 S t r i n g i n t e r f =" V i r t u a l B o x Host−Only E t h e r n e t Adap te r

# "+ S t r i n g . va lueOf (numVPN) ; / / nom du VPN
9 S t r i n g i p="−− i p " ;
10 S t r i n g

a d r e s s e B r o a d c a s t =" 1 9 2 . 1 6 8 . "+ S t r i n g . va lueOf (numVPN)+" . 2 5 4 " ;
/ / a d r e s s e de d i f f u s i o n

11 S t r i n g o p t i o n 1="−−netmask " ;
12 S t r i n g maskRéseau=" 2 5 5 . 2 5 5 . 2 5 5 . 0 " ; / / masque du r é s e a u
13 S t r i n g o p t i o n 2="−− l o w e r i p " ;
14 S t r i n g borneINF=" 1 9 2 . 1 6 8 . "+ S t r i n g . va lueOf (numVPN)+" . 2 " ;

/ / borne i n f é r i e u r e des a d r e s s e s i p
15 S t r i n g o p t i o n 3="−−u p p e r i p " ;
16 S t r i n g BorneSup=" 1 9 2 . 1 6 8 . "+ S t r i n g . va lueOf (numVPN)+" . 2 5 3 " ;

/ / borne s u p é r i e u r e des a d r e s s e s i p
17 S t r i n g a c t i v a t i o n O k ="−−e n a b l e " ;
18 t r y {
19 / / p r o c e s s u s DHCP :
20 S t r i n g [ ] a rgbackup = {vbm , dhcp , modif , name , i n t e r f ,

ip , a d r e s s e B r o a d c a s t , o p t i o n 1 , maskRéseau , o p t i o n 2 ,
borneINF , o p t i o n 3 , BorneSup , a c t i v a t i o n O k } ;

21 P r o c e s s B u i l d e r p roc = new P r o c e s s B u i l d e r ( a rgbackup ) ;
22 P r o c e s s p r r = p roc . s t a r t ( ) ;
23 p r r . w a i t F o r ( ) ;
24 B u f f e r e d R e a d e r br2 = new B u f f e r e d R e a d e r ( new

I n p u t S t r e a m R e a d e r ( p r r . g e t I n p u t S t r e a m ( ) ) ) ;
25 whi le ( ( l i n e = br2 . r e a d L i n e ( ) ) != n u l l )
26 System . o u t . p r i n t l n ( l i n e ) ;
27 } ca tch ( E x c e p t i o n e ) {
28 System . e r r . p r i n t l n ( " E r r o r " ) ;
29 }
30 }
31 }
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(3) Génération des paramètres du groupe. À cette phase, le VPN est entièrement construit.
Le constructeur VPN procédera à la génération des paramètres nécessaires à la gestion du
groupe de collaboration. Ainsi, le nom du groupe introduit comme paramètre d’appel via ce
service, l’adresse de diffusion générée durant la phase précédente et le numéro d’ordre asso-
cié à chaque VPN (numVPN) seront stockés dans un seul objet issu de l’instanciation de la
classe Pro f ilGroupe. Rappelons que chaque clone futur membre de ce groupe créé, recevra ses
paramètres pour son identification au niveau du groupe.

3.3 Contrôle autonome des pannes

La troisième composante de MidBox est l’auto-contrôleur des pannes. Il sert à détecter et
réparer des situations de défaillance qui peuvent affecter le bon fonctionnement de notre service
collaboratif. Plus précisément, ce contrôleur prend à sa charge la réparation des dysfonctionne-
ments impactant la réussite du déploiement et la vivacité des clones au sein de leurs groupes
de collaboration d’une manière transparente et autonome. Nous traitons trois situations de dé-
faillances visant à maintenir l’intégrité de la plateforme de collaboration :

— Défaillance de l’application collaborative : ce problème est dû à l’occurrence des ex-
ceptions ou erreurs logicielles interrompant tout échange des messages depuis et vers le
clone concerné.

— Défaillance d’un clone : cet échec provient du logiciel de virtualisation ou du système
d’exploitation local ; il affectera le comportement normal du clone qui devient inacces-
sible à toute interaction avec le middleware de déploiement ou d’autres clones.

— Panne de communication transitoire : ce problème trouble la communication à l’intérieur
du réseau pour un temps fini mais arbitraire. Par exemple, cette défaillance peut être due
à la perte des messages.

Quelle que soit la situation d’échec décrite ci-dessus, elle mène potentiellement à l’échec
du clone. En outre, la détection et la réparation de la panne du serveur MidBox est en dehors de
la portée de ce travail. Dans ce cas, nous supposons qu’un middleware en échec sera remplacé
par un autre middleware esclave. Le principe de cette restauration de MidBox est simple. Il
consiste à effectuer une réplication instantanée des données et des applications du maître sur un
ou plusieurs esclaves. Le maître émet régulièrement des messages aux autres serveurs passifs
(c-à-d, les esclaves) afin d’indiquer son bon fonctionnement. Si plus aucun de ces messages
n’arrive, un des esclaves prend alors le rôle du middleware actif.

Comme le montre la figure 5.5, ce contrôleur présente deux processus de gestion des
pannes, à savoir un écouteur réseau et un détecteur/réparateur des pannes. Ces deux proces-
sus utilisent une liste de minuteurs comme une structure de données partagée où chaque entrée
correspond à un clone.

Écoute réseau. Pour indiquer un comportement correct, chaque clone doit périodiquement
(avec des intervalles de temps égaux) envoyer un message de vie (msgVie) au contrôleur des
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Figure 5.5 – Architecture du processus d’auto-contrôle des pannes.

pannes. Ce dernier utilise des instances d’un thread écouteur recevant des messages de vie (par
similitude avec un battement de cœur) en provenance des différents clones par instanciation de
la classe S ocketS erverThred qui implémente l’interface communication. Après chaque récep-
tion d’un message de vie, le contrôleur des pannes réinitialisera le minuteur correspondant au
clone émetteur dans la liste des minuteurs par instanciation de la classe MinuteurClone.

Détection des pannes et réparation. Ce processus est impliqué dans l’observation de la liste
des minuteurs afin de détecter tout dépassement de temps d’attente exigé pour chaque clone pour
l’envoi de ses messages de vie. À cette fin, un thread observateur est associé à chaque entrée
dans la liste des minuteurs par instanciation de la classe MinuteurClone. Ainsi, une situation de
panne est détectée lorsqu’un minuteur est expiré. Dans ce cas, une mise à jour des paramètres
du clone est effectuée afin de repérer le clone en échec et une réparation de la panne est lancée.
Cette réparation consiste à faire appel au processus de clonage (par branchement à sa troisième
étape) afin de créer une nouvelle instance du clone en échec, tout en restaurant ses paramètres
de configuration. En l’occurrence, cette réinstanciation consiste à exécuter les étapes suivantes
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du processus de clonage : (3) Création d’une nouvelle machine virtuelle android, (5) réassocier
le clone à son ancien VPN, (6) associer le clone au réseau externe et (7) le démarrer.

3.4 Sauvegardes des données mobiles

La création de véritables clones des mobiles dans le cloud n’est pas une tâche facile pour
des utilisateurs non-experts. Dans notre approche, le clonage des mobiles ne devrait pas être
limité (seulement) à un traitement de déploiement ou de stockage des fichiers utilisateurs. Il
doit permettre : (i) la sauvegarde des paramètres du système d’exploitation (c-à-d, Android),
(ii) le paramétrage et la sauvegarde des applications mobiles et (iii) la gestion des transferts des
fichiers utilisateurs.

Au sein de notre middleware de déploiement, nous proposons d’implémenter une solution
pour créer automatiquement une copie complète ou partielle des mobiles. L’utilisateur sera
simplement invité à confirmer son accord et choisir l’option de sauvegarde. Dans le cas d’une
panne ou une perte du dispositif réel, MidBox propose une restauration complète, facile et au-
tomatique.
Afin de fournir ce service de sauvegarde, nous avons utilisé le "Android Debug Pont" ( ADB)
[1], qui permet aux utilisateurs de communiquer avec des émulateurs ou dispositifs Android
à travers des lignes de commande. C’est un programme client-serveur qui regroupe des ou-
tils pour le déploiement/récupération des données depuis/vers des mobiles et comprend trois
composantes :

— Un client, qui s’exécute sur un serveur web hébergeant le middleware de déploiement.
Dans notre implémentation, l’invocation du client ADB est effectuée en utilisant des
commandes enveloppées dans les services web correspondant aux différentes tâches de
sauvegarde.

— Un serveur qui s’exécute comme un processus en arrière-plan sur le middleware. Il gère
la communication entre un client ADB et un daemon ADB s’exécutant sur un clone ou
sur son mobile.

— Un daemon qui s’exécute comme un processus en arrière-plan sur chaque clone, ainsi
que sur son mobile. C’est une partie intégrante du système d’exploitation Android.

La sauvegarde des données et des applications mobiles, ainsi que de la version du sys-
tème d’exploitation Android (installée sur un mobile) est obtenue en exécutant une série de
commandes ADB. Chaque commande peut être définit avec plusieurs options de sauvegarde.
Les processus implémentant ces commandes seront lancés à partir de services web. La figure
5.6 montre les étapes nécessaires pour effectuer une sauvegarde d’un mobile qui sont décrites
comme suit :

1. Après avoir effectué une requête de clonage avec sauvegarde des données mobiles comme
option, un client ADB dédié au mobile est invoqué au niveau du middleware de déploie-
ment pour établir une connexion avec le Daemon ADB au niveau de ce mobile.
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Figure 5.6 – La sauvegarde des données mobiles au sein du middleware de clonage.

2. Le serveur ADB gère la connexion entre le client ADB invoqué au niveau du middleware
de déploiement et le démon ADB du mobile. Il utilise l’adresse IP du mobile pour éta-
blir une connexion TCP sans fil. À noter que l’utilisateur sera invité à modifier certains
paramètres du système d’exploitation afin de permettre l’écoute ADB en mode TCP.

3. Une commande de sauvegarde est ensuite envoyée au daemon ADB du mobile. Cette
commande est présentée à l’utilisateur comme un menu contenant les différentes options
de sauvegarde disponibles. Il peut inclure des options pour l’enregistrement : des données
système, des applications et de leurs statuts, des données SDCard 4 et des fichiers APK 5

des applications mobiles.

4. Selon le choix de l’utilisateur, le daemon ADB du mobile réagira par exécution de la
commande de sauvegarde et l’envoi du fichier de sauvegarde vers le serveur ADB du
middleware de déploiement qui va le stocker localement.

5. Un client ADB dédié au clone est invoqué au niveau du middleware de déploiement après
exécution d’une commande demandant d’initier une connexion avec ce clone.

6. Le serveur ADB gère l’établissement de la connexion entre cette deuxième instance du
client ADB et le daemon ADB du clone.

7. Une commande de restauration est ensuite envoyée au daemon ADB du clone afin de res-
taurer le contenu du fichier de sauvegarde qui a été précédemment envoyé par le mobile.

4. SDcard : Secure Digital card, une carte mémoire amovible pour stocker des données numériques.
5. Un APK (par exemple. "NomDuFichier.apk") est une collection de fichiers compressés ("package") du sys-

tème d’exploitation Android.
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Le listing 5.6 correspond à la classe ADB_BackupComplet qui implémente l’interface Ges-
tionDesDonnées par redéfinition de sa méthode SauvegardeComplète afin de procéder à une
sauvegarde complète des données mobiles. Ceci correspond à la quatrième étape dans le pro-
cessus de sauvegarde présenté dans la figure 5.6.

Listing 5.6 – Sauvegarde des données mobiles

1 package Cloud . Middleware . Data ;
2 / / S e c t i o n I mp or t . . .
3 p u b l i c c l a s s ADB_BackupComplet implements G e s t i o n C l o n a g e {
4 p u b l i c vo id SauvegardeComplè te ( S t r i n g nomClone ) {
5 / / d é c l a r a t i o n des p a r a m è t r e s de s a u v e g a r d e c o m p l è t e
6 S t r i n g adb=" adb " ;
7 S t r i n g commande=" backup " ;
8 S t r i n g a rg1backup="− f " ;
9 S t r i n g f i c h i e r S a u v e g a r d e =" sauv . ab " ;
10 S t r i n g a r g 2 b a c k="−apk " ;
11 S t r i n g a r g 3 b a c k="− s h a r e d " ;
12 S t r i n g a r g 4 b a c k="− a l l " ;
13 S t r i n g a r g 5 b a c k="−sys tem " ;
14 S t r i n g l i n e ;
15 / / p r o c e s s u s de s a u v e g a r d e des données m o b i l e s .
16 t r y {
17 S t r i n g [ ] a rgbackup = { adb , commande , a rg1backup ,

f i c h i e r S a u v e g a r d e , a rg2back , a rg3back , a rg4back ,
a r g 5 b a c k } ;

18 P r o c e s s B u i l d e r p roc = new P r o c e s s B u i l d e r ( a rgbackup ) ;
19 P r o c e s s p r = p roc . s t a r t ( ) ;
20 pr . w a i t F o r ( ) ;
21 B u f f e r e d R e a d e r b r = new B u f f e r e d R e a d e r ( new

I n p u t S t r e a m R e a d e r ( p r . g e t I n p u t S t r e a m ( ) ) ) ;
22 whi le ( ( l i n e = br . r e a d L i n e ( ) ) != n u l l ) ;
23 } catch ( E x c e p t i o n e ) {
24 System . e r r . p r i n t l n ( " E r r o r " ) ;
25 }
26

27 }
28 }
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Figure 5.7 – Interface web de MidBox.

4 Implémentation de MidBox

MidBox est considéré comme une interface entre les utilisateurs et les applications collabo-
ratives mobiles déployées dans le cloud. Nous avons utilisé le serveur web Axis2 [16] déployé
dans le conteneur web tomcat7 [15] afin de mettre en œuvre les différents services de ce mid-
deleware.

Comme le montre la figure 5.7, un service web de clonage est proposé afin de permettre une
adhésion utilisateur en ligne via une interface web. Ce service invite l’utilisateur à introduire
ses données de profil (partie A1 dans la figure 5.7) et son choix d’appartenance à un groupe
de collaboration initial (partie A2). Comme déjà mentionné précédemment, ces informations
correspondent aux paramètres d’entrée du service web d’abonnement.
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Figure 5.8 – Fichier WSDL du service d’abonnement de MidBox.

Ce service web de clonage est déployé dans le serveur web Axis2 et il est basé sur le standard
WSDL (Web Services Description Language). La figure 5.8 montre une partie du fichier WSDL
décrivant les différents paramètres de ce service web, à savoir :

B1. L’adresse du service web de clonage : elle implique le chemin de déploiement du service
web. Dans le cas de l’implémentation présentée dans la figure 5.8, ce service peut être appelé
depuis le serveur web Axis2 via le port 8080 d’une machine locale (localhost:8080).

B2. Le nom de la méthode qui implémente les différentes phases nécessaires à la mise en œuvre
du processus de clonage. Dans l’implémentation présentée, la méthode est appelée "insert" et
elle définit l’ensemble des actions appliquées sur l’hyperviseur de virtualisation VirtualBox
(cloud privé) afin de créer des clones et configurer leurs paramètres réseau.

B3. Les paramètres d’entrée du service web de clonage : ces paramètres sont fournis par l’utili-
sateur et comportent principalement l’identificateur utilisateur, le mot de passe, l’adresse e-mail,
et le choix du groupe de collaboration initial.

B4. La réponse du service web de clonage : elle est retournée à l’utilisateur après achèvement
du processus de clonage, en l’invitant à se connecter au clone de son mobile, et par conséquent
gérer ses propres données et participer aux travaux collaboratifs avec les autres membres de son
groupe.

D’autre part, la figure 5.9 présente l’état d’avancement du processus de clonage en répon-
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Figure 5.9 – Déroulement de l’exécution du processus de clonage sur la console du conteneur
web TOMCAT.

dant à une requête utilisateur. Ce déroulement du processus est illustré sur la console du conte-
neur web TOMCAT :

C1. Création d’une nouvelle interface réseau Virtualbox de type privé hôte (“host-only”), cela
signifie la création d’un nouveau réseau privé virtuel pour communiquer des clones d’un même
groupe de collaboration (phase 1 et 2 dans le service de gestion des VPNs, voir la section 3.2).

C2. Sauvegarde des données mobiles (étape 2 dans le processus de clonage, voir la section
3.1.1).

C3. Création et configuration d’un nouveau clone (machine virtuelle Android) sur Virtualbox
(étapes 3 à 6 dans le processus de clonage).

C4. Démarrage du clone (étape 7 dans le processus de clonage).

D’autre part, les étapes 1 du processus de clonage et 3 du constructeur VPN concernant la
génération et la sauvegarde des différents paramètres relatifs aux profils des clones et des VPNs
sont exécutées en arrière-plan et n’apparaissent pas sur la console TOMCAT.

Le listing 5.7 présente le service web enregistrement décrit précédemment dans la section
3.1.1 avec sa méthode insert permettant de répondre à une requête utilisateur de clonage.
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Listing 5.7 – Service web d’abonnement utilisateur via le middleware de clonage

1 package Cloud . Middleware . Clonage ;
2 p u b l i c c l a s s e n r e g i s t r e m e n t implements S e r i a l i z a b l e {
3 p r i v a t e s t a t i c f i n a l long s e r i a l V e r s i o n U I D = 1L ;
4 p u b l i c S t r i n g i n s e r t ( S t r i n g u2 , S t r i n g mp2 , S t r i n g mai l2 ,

i n t choix2 , S t r i n g i p 2 ) { / / méthode du s r v i c e web
d ’ abonnement avec s e s p a r a m è t r e s d ’ e n t r é e s s u i v a n t e s ; u2
: nom d ’ u t i l i s a t e u r , mp2 : mot de passe , ma i l2 : a d r e s s e
mai l , ch o i x2 : c h o i x d ’ a p p a r t e n a n c e e t i p 2 : i p mobi le .

5 / / G é n é r a t i o n des p a r a m è t r e s c l o n e
6 G é n é r e r P a r a m è t r e s C l o n e GPC = new

G é n é r e r P a r a m è t r e s C l o n e ( u2 , mp2 , mai l2 , choix2 , up2 ) ;
7 GPC . g é n é r e r P a r a m è t r e s C l o n e ( u2 , mp2 , mai l2 , choix2 , up2 ) ;
8 / / s a u v e g a r d e des données m o b i l e s
9 i f ( a c c o r d=" o u i " ) {
10 ADB_Connexion ADB_con = new ADB_Connexion ( i p 2 ) ;
11 ADB_BackupComplet s a u v e g a r d e=new ADB_BackupComplet ( ) ;
12 ADB_con . connex ion ( i p 2 ) ;
13 s a u v e g a r d e . SauvegardeComplè te ( ) ;
14 }
15 / / c r é a t i o n d ’ une n o u v e l l e machine v i r t u e l l e Android
16 C r é e r M a c h i n e V i r t u e l l e A n d r o i d nouveauClone = new

C r é e r M a c h i n e V i r t u e l l e A n d r o i d ( )
17 nouveauClone . C r é e r C l o n e ( ) ;
18 / / c h o i x d ’ a p p a r t e n a n c e à un groupe de c o l l a b o r a t i o n
19 i f ( ch o i x2 != " 0 " ) i d g r =ch o i x2 ; / / r e j o i n d r e un groupe e x i s t a n t
20 e l s e i f ( ch o i x2 ==0) / / c r é e r un nouveau groupe
21 { / / a p p e l e r l e s e r v i c e web c r é e r G r o u p e
22 c r é e r G r o u p e c r é e r G r = new c r é e r G r o u p e ( ) ;
23 c r é e r G r . Cons t ru i reVPN ( ) ;
24 }
25 / / c o n f i g u r a t i o n d ’ a s s o c i a t i o n au VPN
26 AssocierCloneVpnVB i n t e r n e = new

AssocierCloneVpnVB ( id_g roupe , nomClone ) ;
27 i n t e r n e . assoc ie rCloneVPN (numVPN , nom_clone ) ;
28 / / c o n f i g u r a t i o n des p a r a m è t r e s de t r a d u c t i o n d ’ a d r e s s e IP
29 NAT_VB_PourClone e x t e r n e = new NAT_VB_PourClone

e x t e r n e (numVPN , nomClone ) ;
30 e x t e r n e . a s s o c i e r C l o n e R é s e a u E x t e r n e ( ) ;
31 d é m a r r e r A n d r o i d l a n c e r = new d é m a r r e r A n d r o i d ( nomClone ) ;
32 l a n c e r . d é m a r r e r C l o n e ( nomClone ) ; / / démmarrage Android
33 }
34 }
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5 Conclusion

Le but de ce chapitre est de montrer l’efficacité de la réutilisation et de la flexibilité du mo-
dèle générique présenté dans le chapitre 4 afin de remédier au problème d’hétérogénéité des
environnements MCC. Ainsi, l’instanciation de ce modèle nous a permis de concevoir et de
développer MidBox, un middleware de déploiement des données et applications mobiles sur
VirtualBox. Il offre un ensemble de services web permettant la construction d’une plateforme
virtuelle capable d’exécuter des applications collaboratives mobiles en mode P2P. Nous nous
sommes intéressé à la présentation de l’architecture fonctionnelle de ces services qui permettent
de cloner des mobiles, gérer les groupes de collaboration, configurer des VPNs et surveiller l’in-
tégrité de la plateforme. Nous avons également présenté des scripts codés en java des différents
processus constituant ces services et agissant sur l’hyperviseur VirtualBox.

Dans le chapitre suivant, nous allons présenter l’application collaborative mobile MobiRdf
qui peut être déployée avec MidBox.
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1 Introduction

Pour le partage des données mobiles publiées sur le web, les données liées sont présentées
comme une solution. Le terme de données liées (LD) se réfère à un ensemble de pratiques à
mettre en œuvre pour la publication et l’accès à des données structurées et interconnectées (c-
à-d, liées) à l’aide d’identificateurs de ressources uniformes (URI). Un URI est une chaîne de
caractères normalisée permettant d’identifier les ressources et leurs relations.

Les données liées peuvent représenter toute chose (c-à-d, ressource) imaginable (par exemple,
des livres, tâches, pages, processus, voitures, animaux, chiens, personnes, garçons, filles, pa-
rents, fils, etc.). Les ressources sont généralement associées à un domaine (par exemple, uni-
versité, zoo) et peuvent être définies à travers deux niveaux. Le premier niveau regroupe les
données qui sont généralement structurées par le modèle standard RDF [71] (en anglais, Re-
source Description Framework). RDF est une syntaxe générale pour la description de n’importe
quelle ressource en utilisant des triplets. Un triplet RDF permet de décrire une ressource (le su-
jet) qui est liée par une relation (le prédicat) à une valeur de propriété (l’objet). Par exemple, le
triplet (Alger, capitale de, Algérie) permet de décrire la ville “Alger”. Quant au second niveau,
il permet de décrire la sémantique des ressources à l’aide d’un vocabulaire d’interprétation. Les
vocabulaires les plus connus sont le schéma RDFS (en anglais, RDF Schema) [30] et le lan-
gage d’ontologie OWL (en anglais, Web Ontology Langage) [27]. Cette extension sémantique
permet de donner un sens aux ressources ainsi que leurs propriétés et relations. Dans l’exemple
précédent, un sens à la relation “capitale” peut être défini avec le triplet (capitale, subClassOf,
ville) ; ce qui signifie que la classe “capitale” est une sous-classe de la classe “ville”. Cela per-
met aussi d’éviter les conflits entre des ressources possédant plusieurs sens. Par exemple, le mot
“capitale” peut encore désigner une lettre en majuscule dans un autre contexte.

Les données RDF peuvent être stockées en utilisant des bases de données spécifiques appe-
lées triplestore. Elles peuvent être récupérées en utilisant Sparql [56], un langage d’interrogation
standard associé au modèle RDF. D’autre part, Sparql-update [51] est une extension de Sparql
qui offre un ensemble de requêtes de mise-à-jour permettant la modification d’une base de don-
nées RDF. Notons que des moteurs d’inférence basés sur des requêtes Sparql-update peuvent
être associés à ces modèles de données afin d’enrichir/minimiser des données RDF ainsi que
leurs schémas/ontologies. Les développeurs doivent définir des règles d’inférence (pour ces mo-
teurs) permettant de déduire de nouveaux triplets suite à l’insertion d’un ou plusieurs triplets.
Dans notre travail, nous utilisons une syntaxe abstraite simple du langage standard de descrip-
tion des règles sémantiques SWRL [61] (en anglais, Semantic Web Rule Language) pour la
définition des dépendances sémantiques inter-ressources. Dans cette syntaxe, une règle possède
la forme suivante : antécédent =⇒ conséquent. Ceci signifie qu’une règle peut être interprétée
comme suit : si l’antécédent est vrai alors le conséquent doit être également vrai. Par exemple,
la règle (Pierre,père,John) ∧ (Pierre,frère,Bill) =⇒ (Bill,oncle,John) signifie que si John a
Pierre comme père et Pierre a Bill comme frère alors John a Bill comme oncle.
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Pour le partage des données RDF, toute application collaborative sur un domaine donné
doit être en mesure de maintenir et préserver la cohérence des relations sémantiques évolutives
inter-ressources en temps réel. Ces relations permettent de décrire un ordre de chaînage entre les
triplets. Cependant, cette cohérence sémantique a été négligée par les approches existantes pour
l’édition des données RDF partagées [63, 113, 22], qui se sont principalement concentrées sur
le maintien de la cohérence syntaxique. Dans notre travail, la définition de cet ordre sémantique
est basée sur des règles SWRL de type : t1 =⇒ t2, indiquant une relation d’ordre sémantique
entre des couples de triplets t1 et t2.

D’un point de vue implémentation, le stockage, le maintien de la cohérence, le raisonnement
et l’inférence sur les données liées partagées sous contraintes de limitation des ressources mo-
biles sont considérés comme un grand défi dans des environnements mobiles. Plus précisément,
la gestion des travaux de collaboration pour l’édition des données liées tout en supportant leur
évolutivité basée-inférence en temps réel et via des réseaux ad-hoc P2P, nécessite des ressources
stables et suffisantes. En effet, la mise en œuvre des moteurs d’inférence sur des dispositifs de
ressources limitées est très coûteuse en termes de consommation énergétique (comme le cas de
JENA [7]), voire impossible (comme le cas de PELLET [103]) [90, 20, 57].

Afin de surmonter les limitations citées ci-dessus, nous proposons MobiRdf, une application
d’édition collaborative des données RDF mobiles via le cloud. Le mécanisme de synchronisa-
tion est conçu d’une manière permettant d’alléger le fardeau au maximum sur les mobiles durant
l’édition des données RDF partagées. Ainsi, afin d’optimiser l’espace de stockage, chaque utili-
sateur possède uniquement la partie des données RDF utile sans leur schéma sémantique. Il peut
explicitement interroger ou mettre à jour sa copie locale des données RDF (c-à-d, son triples-
tore local) via des requêtes Sparql “light” (c-à-d, sans tenir compte du schéma sémantique et des
règles d’inférence). Par exemple, l’implémentation des API JENA : Jena.Model, Jena.Query et
Jena.Update permettent respectivement de construire, d’interroger et de mettre à jour des mo-
dèles RDF (graphes) sans application d’inférence sur les mobiles [7]. D’autre part, les clones
des mobiles possèdent la partie intégrale des données liées (RDF) avec leur schéma (RDFS).
Ils sont en mesure d’exécuter toutes les requêtes Sparql (Interrogation et mise-à-jour) tout en
supportant des règles d’inférence appliquées par les raisonneurs. À cette fin, chaque clone peut
implémenter des APIs Jena pour configurer et instancier des raisonneurs RDFS qui prennent en
charge les règles d’inférence RDFS [30].

Le reste de ce chapitre est organisé comme suit : la section 2 présente un cas d’utilisation
du modèle collaboratif proposé. La section 3 présente le modèle du service. La section 4 décrit
l’architecture du protocole d’édition collaborative. Un mécanisme de réplication partielle des
graphes RDF est présenté dans la section 5. La section 6 présente l’éditeur collaboratif utilisé.
Un mécanisme de synchronisation de l’application MobiRdf est présenté dans la section 7. Enfin
la section 9 conclut ce chapitre.
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2 Cas d’utilisation : suivi médical collaboratif

Dans le domaine de la médecine, plusieurs projets de recherche se concentrent sur le suivi
médical assisté afin de prendre en charge de nouveaux services, tels que le diagnostic collabo-
ratif, la surveillance à distance et le dossier de santé électronique [60]. Ce type de suivi médical
assisté est spécifiquement destiné aux patients qui peuvent souffrir de complications graves à
tout moment.

Le personnel de surveillance médicale doit coopérer et agir sans perdre de temps. Pour cela,
toute information médicale nécessaire révélant l’état des patients doit être disponible en temps
réel, tout en respectant la contrainte de mobilité de tous les participants (patients et personnel
médical). Dans ce cas, les mobiles sont présentés comme une solution idéale pour tous ces
échanges (informations du patient, diagnostics et traitements). Mais les tâches de collaboration
pour maintenir la cohérence des données partagées sont coûteuses en termes de consommation
des ressources mobiles (énergie et espace de stockage) [84, 55]. Le recours au cloud surmonte
cette limitation.

En outre, un tel système doit être fondé sur un référentiel commun et conventionnel qui peut
être utilisé par tout le personnel médical. L’utilisation d’un vocabulaire médical standard basé
sur des ressources RDF aide à satisfaire ce besoin [40].

D’un point de vue opérationnel, les données physiologiques détectées chez un patient peuvent
varier en fonction de plusieurs critères, comme les activités physiques et l’âge. Par exemple, la
fréquence du battement de cœur varie selon l’activité exercée par un patient (marcher, courir,
etc.). En l’occurrence, toutes ces relations sémantiques (entre les valeurs physiologiques détec-
tées et le statut du patient) doivent être prises en compte pour éviter les fausses alertes ou la
prescription des mauvais traitements. D’autre part, l’ordre sémantique des données médicales
recueillies auprès d’un patient, ainsi que des traitements prescrits par les médecins ou déduits
par le système doivent être soigneusement respecté.

La figure 6.1 montre un exemple illustratif pour un système collaboratif de suivi médical.
Le cas présenté concerne un patient âgé de 80 ans et ayant un diabète de type 2 comme maladie
chronique. Ce patient ne doit pas quitter sa maison et dispose d’un robot assistant qui reçoit les
instructions d’un staff médical pour intervenir en cas de complications graves. Avec ce système,
les patients comme les membres du staff médical possèdent des clones de leurs mobiles dans
le cloud. Ces clones raisonnent sur les informations médicales collectées auprès des patients
afin de déduire des diagnostics ou diffuser des alertes dans le réseau. Les informations médi-
cales ainsi que leur schéma/ontologie sont répliqués sur des triplestores au niveau des clones.
Supposons qu’à un moment donné, les capteurs du patient émettent dans le réseau des données
indiquant une situation de malaise : (A) taux de glycémie=0.60, (B) des tremblements et (C)
inconscience. Avec un tel ordre de symptômes, le clone associé au patient utilise les règles d’in-
férence : (R1 : A =⇒ B, R2 : B =⇒ C et R3 : A∧ B∧C =⇒ diagnostic =hypoglycémie) du
schéma pour déduire un diagnostic d’une hypoglycémie (un taux de sucre anormalement bas) et
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Figure 6.1 – Exemple de suivi médical collaboratif via le cloud.
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alerte les membres du personnel médical. Par conséquent, le diabétologue indique tout d’abord
d’injecter une dose d’insuline au patient, et de donner du sucre après. Cependant, l’ordre d’émis-
sion des données peut être perturbé par le trafic et la latence du réseau. Ce désordre peut
conduire à des diagnostics et/ou des traitements faux. Supposant, par exemple, qu’un clone
reçoit les données précédentes dans l’ordre suivant : (B) tremblements, (C) inconscience, et (A)
taux de glycémie=0.60. En se basant sur les deux premiers symptômes (c-à-d, avant l’arrivée
du triplet A : taux de glycémie=0.60 ), le clone utilise les règles d’inférence (R1 : A =⇒ B
et R4 : A ∧ B ∧ F =⇒ diagnostic = hypertension) menant à déduire un faux diagnostic
d’hypertension (F est un ancien triplet indiquant un taux normal de glycémie). Afin d’éviter
cette situation, chaque donnée révélant l’état du patient doit être annotée avec une métadonnée
indiquant la donnée précédente. Ainsi, le protocole collaboratif déployé dans le cloud doit four-
nir les mécanismes de synchronisation nécessaires pour respecter et assurer la cohérence de ces
relations et ordres sémantiques. Notons que chaque clone doit assurer la continuité du service.
Il doit être en mesure de prescrire un traitement urgent en cas de déconnexion d’un membre du
staff médical.

3 Modèle du service

Dans ce chapitre nous proposons un nouveau service pour le MCC où plusieurs utilisateurs
mobiles sont en collaboration afin d’éditer des graphes RDF partagés en mode P2P. La valeur
ajoutée de ce modèle est le maintien de la cohérence syntaxique et sémantique des données
partagées via une utilisation optimale des ressources de dispositifs mobiles. En effet, les tâches
de collaboration, de communication, de sauvegarde et de raisonnement sont parfaitement dé-
ployées sur le cloud. Cette section est consacrée à la présentation du modèle de notre service et
la conception du système.

3.1 Présentation du modèle

La mise en œuvre de ce système d’édition collaborative vise à permettre à plusieurs utilisa-
teurs qui sont géographiquement dispersés à modifier des graphes RDF partagés à tout moment.
L’adoption des smartphones pour une telle collaboration est fortement contrainte par des fac-
teurs essentiels tels que la puissance de calcul, la durée de vie de la batterie et la couverture du
réseau. En outre, l’extension de cette collaboration dans l’espace et le temps sera inévitablement
perturbée face aux limitations de ces facteurs. Pour surmonter ces limitations, nous proposons
de déléguer la plupart des tâches de calcul des mobiles ainsi que leurs tâches de communication
vers le cloud. Notre service d’édition collaborative basé sur le cloud permet aux utilisateurs de
collaborer comme suit : chaque utilisateur dispose d’une copie locale partielle des graphes RDF
partagés, les mises-à-jour de l’utilisateur sont exécutées localement puis elles sont propagées à
d’autres utilisateurs afin d’être exécutées sur d’autres copies.
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3.2 Architecture globale du système

Comme illustré sur la figure 6.2, le système est structuré en trois couches principales. D’une
part, il fournit des interfaces graphiques (GUI) pour interagir avec les deux couches restantes
(voir la couche application dans la figure 6.2). L’interaction avec la deuxième couche de clo-
nage, c-à-d, le middleware de déploiement MidBox qui a été présenté dans le chapitre précédent,
permet de traiter les requêtes utilisateurs de clonage et de gestion des groupes. Tandis que l’in-
teraction avec la couche de collaboration (c-à-d, l’application MobiRdf) permet aux utilisateurs
de synchroniser les mises à jour appliquées sur les graphes RDF partagés entre le mobile et son
clone.

La principale couche décrite dans ce chapitre est l’application MobiRdf (voir la couche
de collaboration dans la figure 6.2). Il s’agit d’un protocole de collaboration pour l’édition
collaborative des graphes RDF partagés (en temps réel) dans une plateforme cloud P2P formée
de clones et de VPNs. Cette plateforme virtuelle est construite par le middleware MidBox.

Figure 6.2 – Architecture du système de partage des données RDF dans le cloud.
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4 MobiRdf : un protocole d’édition collaborative mobile

4.1 Architecture du protocole

Dans cette section nous présentons l’architecture de notre protocole d’édition collaborative
MobiRdf. Cette architecture est issue de la réutilisation des patrons de collaboration précédem-
ment décrits dans le chapitre 4, section 4.2. Les composantes Sélecteur des graphes partiels,
communication, Synchroniseur et Éditeur RDF de l’application collaborative mobile MobiRdf
(voir la figure 6.3) sont respectivement issues du raffinement des patrons de collaboration : Ré-
plication partielle, communication, synchronisation et Gestion des ressources (voir la section
4.2).

Comme notre objectif est de déléguer au maximum les tâches consommatrices de ressources
(telles que la synchronisation, le raisonnement et la communication) vers le cloud, MobiRdf est
exécuté sur deux niveaux (voir la figure 6.3) :

Figure 6.3 – Structure de l’application d’édition collaborative MobiRdf

D’une part, la partie légère du logiciel est exécutée sur le côté du mobile. Elle interagit
avec les applications des utilisateurs pour l’exécution des différentes requêtes Sparql-update lo-
cales afin de les appliquer sur le triplestore local. En outre, cette application permet d’interagir
avec le clone correspondant pour envoyer les requêtes utilisateurs localement exécutées et re-
cevoir/appliquer d’autres requêtes distantes intégrées depuis les autres clones. Cette application
est légère dans le sens où elle est libre de toute interaction avec d’autres collaborateurs mobiles,
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ne conserve pas d’histoires et n’exécute aucune tâche supplémentaire pour l’intégration des re-
quêtes distantes. D’autre part, la partie lourde de l’application MobiRdf est celle exécutée sur
le côté clone dans le cloud. Elle offre les composantes suivantes :

1. Sélecteur de graphe partiel. Cette composante a pour objectif d’évaluer les informations
de contexte utilisateurs/mobiles pour sélectionner des répliques composées de graphes
RDF partiels utiles pour le mobile. Le triplestore du mobile peut être considéré comme
un sous-ensemble du triplestore de son clone.

2. Synchroniseur. Fournit des mécanismes de synchronisation afin de préserver la cohérence
syntaxique et sémantique des graphes RDF partagés. Il est basé sur la commutativité
d’un ensemble de requêtes Sparql-update pour assurer la cohérence syntaxique et sur des
relations de dépendance sémantique et causale pour forcer la cohérence sémantique.

La synchronisation est totalement décentralisée et aucun rôle n’est assigné à un serveur
central ou clone maître.

3. Communication. Ce module offre un support de communication permettant à chaque
clone d’effectuer des échanges des données avec : (i) son mobile afin d’envoyer des re-
quêtes Sparql distantes ou recevoir des informations contextuelles ou des requêtes locales
générées par ce mobile et (ii) les autres clones dans le cloud afin de diffuser ou intégrer
des requêtes Sparql distantes.

4. Éditeur RDF. Cet éditeur est basé sur des requêtes commutatives Sparql permettant à la
composante synchroniseur d’assurer la cohérence syntaxique des répliques RDF parta-
gées d’une manière simple.

4.2 Principe de fonctionnement du protocole MobiRdf

Avec notre protocole d’édition collaborative en temps réel, chaque utilisateur possède deux
copies des graphes RDF partagés ; une copie intégrale est stockée dans le triplestore du clone,
tandis qu’une autre copie partielle est stockée dans le triplestore local du mobile. Chaque utilisa-
teur peut exécuter des requêtes Sparql-update en mode on-line comme en off-line. Ainsi, les re-
quêtes localement générées seront reçues et appliquées par le clone correspondant. Ces requêtes
donc seront propagées vers les autres clones. Cependant, l’accès concurrent à des répliques des
graphes RDF peut entraîner une divergence de leurs états. À cet effet, les clones doivent être
synchronisés pour assurer des états corrects et cohérents de leurs copies des graphes RDF ré-
pliqués. Dans la littérature, plusieurs approches ont été proposées afin de forcer la convergence
des répliques en réseaux P2P, telles que l’ordonnancement des événements [77] et l’approche
des transformées opérationnelles [43, 106]. Cependant, ces solutions sont plus adaptées aux
structures de données linéaires.

Afin de satisfaire cet objectif, nous avons conçu un nouveau protocole d’édition collabora-
tive P2P dans le cloud. Ce protocole est basé sur l’application et l’échange de requêtes Sparql
commutatives qui sont annotées avec des relations de dépendances entre elles pour assurer
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le maintien de la cohérence des répliques RDF partagées (les notions de commutativité et de
dépendance des requêtes seront détaillées ultérieurement). En outre, il utilise un schéma de ré-
plication optimiste (les graphes RDF partagés sont répliqués au niveau des mobiles et sur leurs
clones) permettant ainsi, un accès concurrent aux graphes RDF partagés.

Ainsi, le principe général de ce protocole d’édition collaborative peut être résumé comme
suit :

— Chaque mobile peut générer et appliquer une requête Sparql-update d’une manière in-
dépendante.

— Une fois appliquée, les requêtes locales seront envoyées au clone correspondant.
— Après réception, le clone procédera à la décomposition de chaque requête Sparql-update

locale en un ensemble de requêtes commutatives. Il les intègre ensuite dans son triples-
tore local. En outre, il utilise un processus de raisonnement pour déduire les différentes
relations de dépendance par-rapport à son histoire des requêtes appliquées avant de les
propager aux autres clones.

— Une fois que les autres clones ont reçu ces requêtes commutatives distantes, ils procé-
derons à leur intégration tout en respectant leurs relations de dépendance. Les requêtes
indépendantes seront directement appliquées quel que soit leur ordre d’arrivée.

Dans les sections suivantes nous décrivons les composantes : (i) sélecteur des graphes par-
tiels, à travers une proposition d’un modèle de réplication des graphes RDF partiels, (ii) éditeur
RDF, basé sur la commutativité des requêtes Sparql pour assurer la cohérence et (iii) synchroni-
seur, via un modèle de cohérence comportant les mécanismes de synchronisation clone/mobile
et clone/clone.

5 Réplication des graphes RDF partiels

La réplication des données du web sémantique sur des mobiles permet aux applications et
services de fonctionner indépendamment de la qualité des connexions réseau. Néanmoins, cette
réplication doit prendre en compte les ressources limitées des mobiles telles que la capacité de
stockage. Pour cela, une réplication sélective est souhaitable afin de ne mettre à la disposition
des utilisateurs que des données utiles. Le processus de sélection est basé sur des informations
contextuelles concernant l’utilisateur et son environnement.

Commençons d’abord par l’illustration du contexte dont nous pouvons trouver plusieurs
définitions dans la littérature. En général, le contexte peut être défini comme toute information
qui peut être utilisée pour caractériser la situation d’une entité [39]. Une autre définition décrit
le contexte comme n’importe quelle chose entourant un utilisateur ou un dispositif et donne un
sens à quelque chose [111]. De façon plus précise, le contexte mobile peut être défini comme
"toute information décrivant un état de fonctionnement d’un utilisateur ou son mobile" [121].

D’autre part, l’acquisition de ces informations contextuelles mobiles peut prendre deux
formes possibles [52] : (i) sensibilité directe : dans ce cas, le processus d’acquisition du contexte
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opère localement sur le mobile. Les informations contextuelles sont implicitement fournies par
des capteurs intégrés (par exemple, la localisation fournie par un capteur GPS intégré). (ii) sen-
sibilité indirecte : permet de capter des informations contextuelles provenant des capteurs ou
services distants qui sont mis en œuvre dans l’environnant ambiant.

Il faut remarquer que le problème essentiel des systèmes sensibles au contexte est qu’il
n’existe pas un modèle général spécialement dédié au domaine MC [121].

Dans cette section, nous présentons un modèle de réplication guidée par le contexte pour les
données RDF mobiles 6. Ce modèle est issu de l’extension du patron de réplication précédem-
ment présenté dans l’architecture générique globale (voir la section 4.2.5). Comme le montre
la figure 6.4, les classes ajoutées sont présentées avec une couleur de fond grise. Ainsi, cette
extension permet de spécifier les méthodes liées à la gestion du contexte et du processus de
réplication d’une manière concrète. Nous proposons de formuler les informations contextuelles
sous forme de données RDF, les enregistrer dans des triplestores et d’appliquer un raisonnement
basé sur les règles d’inférence. Les processus coûteux en terme de consommation d’énergie tels
que l’évaluation des informations contextuelles ainsi que la sélection des graphes partiels s’exé-
cutent sur le clone (pour décharger le mobile). Le mobile est seulement en mesure d’acquérir
des informations contextuelles et de les envoyer à son clone sans aucun traitement supplémen-
taire. Ainsi, nous pouvons distinguer les trois principales tâches suivantes pour la conduite des
processus de sélection des graphes RDF partiels :

Collecte du contexte. Ce module est implémenté du côté mobile. Son rôle est limité à la récep-
tion et collecte des informations du contexte à partir des capteurs physiques et logiques. Comme
le montre la figure 6.4 (Mobile), ce modèle comprend la classe Collecteur_Contexte qui utilise
les classes d’interfaces suivantes :

(i) l’interface Capteurs_Hardware : la redéfinition de la méthode CapteurHard() de cette
interface permet d’acquérir des informations contextuelles depuis les différents capteurs phy-
siques intégrés dans le mobile (par exemple GPS et caméra).

(ii) L’interface Capteurs_Ubiquitaires : redéfinir la méthode CaptureEnvironnement() per-
met de collecter des informations contextuelles à partir des capteurs ou des équipements situés
dans l’environnement entourant.

(iii) L’interface Applications_Web : la méthode CaptureDonnéesWeb() permet d’acquérir
des informations contextuelles fournies par des services et applications web (par exemple, fa-
cebook, tweeter).

(iv) L’interface Capteurs_Logiciel : la méthode CaptureLogique () représente un mécanisme
d’observation et de détection des différents changements appliqués par les utilisateurs en utili-
sant des applications mobiles locales (par exemple, rendez-vous enregistrés dans un calendrier).

(iv) L’interface Communication : l’implémentation de cette interface permet de redéfinir la
méthode EnvoiUnicast pour envoyer les informations contextuelles collectées en mode unicast

6. Les détails ainsi que l’implémentation de ce modèle sont au delà de la portée de ce travail.
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Capteurs_Hardware

<<interface>>

CaptureHard()

Capteurs_Ubiquitaires

<<interface>>

CaptureEnvironnement()

Applications_Web

<<interface>>

CaptureDonnéesWeb()

Capteur_Logiciel

<<interface>>

CaptureLogique()

Collecteur_Contexte

Réplication

GerCont : GestionContexte

An : Analyse

sélectionner()

recevoirContexte()

sauvegarderContexte()

noti er()

règles()

GestionContexte

<<interface>>

AjouterContext()

Noti er()

RecevoirContexte()

Stockage

ModèleRDF

GestionnaireContexteRDF

RéplicationPartielle

Analyse

<<interface>>

Communication

<<interface>>

EnvoiUnicast()

RèglesInférence

dépend

étendutilise

implémente

implémente

utilise

dépend

étend

utilise
utilise

utilise

FormulerContexte()

Mobile

Clone

Figure 6.4 – Architecture du sélecteur des graphes RDF partiels

au clone correspondant.

Gestion du contexte. Ce module est implémenté côté clone. Son rôle important se concentre
dans la réception et l’enregistrement des informations contextuelles envoyées par le mobile.
Comme le montre la figure 6.4 (clone), ce modèle comprend la classe abstraite Réplication qui
utilise les classes d’interface GestionContexte et Analyse. La classe RéplicationPartielle qui
étend la classe abstraite Réplication profite de son héritage à celle-ci afin d’instancier la classe
GestionnaireContexteRDF qui implémente l’interface GestionContexte. Cette instanciation per-
met de :

(i) Recevoir des informations contextuelles envoyées par le mobile.
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(ii) Coder l’information contextuelle reçue sous forme de triplets RDF.

(iii) Insérer les triplets RDF issus du codage des informations contextuelles reçues dans un
triplestore local sur le clone. Ce triplestore est représenté par la classe ModèleRDF qui étend la
classe abstraite Stockage (voir la figure 6.4 (clone)).

(iv) Notifier le processus de réplication partielle (représenté par la classe RéplicationPar-
tielle) pour le déclenchement d’une éventuelle réplication (basée sur une nouvelle information
contextuelle reçue) d’un sous-graphe RDF pour le mobile.

Sélection des graphes partiels. Ce processus est également implémenté côté clone. Il vise à
sélectionner des graphes RDF partiels (depuis le triplestore du clone ou via le web) au profit
du mobile. Cette réplication sélective est basée sur un processus de raisonnement (la classe
RèglesInférence qui implémente l’interface Analyse) qui est déclenché suite à la réception de
nouvelles informations contextuelles.

Afin d’illustrer ce mécanisme, considérons l’exemple suivant. Supposons qu’un clone a reçu
une information contextuelle (coordonnée GPS) depuis le mobile, indiquant que l’utilisateur est
présent à un endroit donné de la ville de Paris. Le sélecteur des graphes partiels procèdera à la
détermination (sélection) d’un ensemble de points d’intérêt (par exemple, hôtels, restaurants,
etc.) proches de cet endroit (depuis son triplestore local ou via le web). Le graphe partiel issu
de cette sélection sera proposé à l’utilisateur afin de l’éditer et le partager avec d’autres colla-
borateurs.

6 Editeur collaboratif pour RDF

Cette section présente notre éditeur RDF défini par un ensemble d’opérations d’édition
Sparql-update commutatives. Comme nous l’avons déjà mentionné, l’élaboration d’un tel édi-
teur est motivé par notre stratégie de synchronisation basée sur la commutativité des requêtes
Sparql-update pour le maintien de la cohérence des graphes RDF partagés. Tout d’abord, il
est nécessaire de rappeler les principes fondamentaux utilisés pour la conception de notre édi-
teur, tels que la commutativité et le modèle de graphe RDF (structure de données et opérations
d’édition Sparql-update).

6.1 Vue d’ensemble sur les concepts de commutativité et de dépendance

Pour le partage des données RDF, nous présentons un nouveau modèle qui vise à préserver
la cohérence via une combinaison de deux techniques : la commutativité et les relations de
dépendance. Le mécanisme de la commutativité consiste à définir un ensemble d’opérations
qui commutent entre elles sur une structure de données donnée. Il doit assurer la cohérence
indépendamment de l’ordre des opérations d’édition à leur réception. Cependant, ces opérations
peuvent être dépendantes et leur ordre de génération doit être soigneusement respecté via une
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définition de leurs relations de dépendance.

Commutativité. Deux opérations o et o′ commutent, si l’exécution de o suivie par o′ mène au
même état que l’exécution de o′ suivie par o. Il existe deux approches de base pour assurer la
commutativité, à savoir la coalescence et la précédence [100].

Premièrement, la coalescence (formation de l’union des événements ayant la même sé-
quence) [80] signifie que l’exécution d’une opération o en premier ordre doit préserver l’effet
attendu de l’exécution d’une opération suivante o′ et vice versa. Par exemple, les opérations
d’addition et de soustraction commutent d’une manière coalescente sur l’ensemble des entiers
naturels.

D’autre part, la précédence est un mécanisme qui préserve la priorité ainsi que les effets liés
à l’ordre d’exécution des opérations. Si on suppose que o a la priorité sur o′, alors l’effet attendu
de l’exécution de o doit être imposé. Une solution intuitive est d’écraser le résultat de o′ par o
dans l’ordre d’exécution (o′, o). Alors qu’avec l’ordre (o, o′), o′ sera négligée (remplacée par
une opération nulle qui n’aura aucun effet : No_Op).

Dépendance causale. Une opération o est causalement dépendante d’une autre opération o′

(o′
caus
→ o), si l’effet d’exécution de o sera appliqué à la donnée précédemment générée par

l’application de l’opération o′. Une opération (sel(p,D)) pour sélectionner un paragraphe p
dans un document D est causalement dépendante d’une opération (cre(p,D)) pour la création
de ce paragraphe dans le document D ; cre(p,D)

caus
→ sel(p,D).

Dépendance sémantique. Une opération o est sémantiquement dépendante d’une opération o′

(o′
sem
→ o), si l’exécution de l’opération o′ suivie par l’exécution de l’opération o possède un sens

logique (le cas contraire peut être faux, ou possède un autre sens logique). Par exemple, si on
considère les deux opérations o1 : mettre_le_sucre et o2 : mélanger_le_café pour la préparation
d’un café, alors o2 est sémantiquement dépendante de o1 (o1

sem
→ o2).

Concurrence. Deux opérations o et o′ sont dites concurrentes ou commutatives si (o��
caus
→o′) et

(o′��
caus
→o) et (o��

sem
→o′) et (o′��

sem
→o).

6.2 Vue d’ensemble sur le modèle de graphe RDF

Dans ce qui suit, nous rappelons quelques définitions préliminaires autour de la structure de
données RDF et des opérations d’édition Sparql-update d’après [86, 71, 51] :

6.2.1 Structure de données

Assumons qu’ils existent des ensembles finis L (Littéraux), U (références URI pour RDF)
et B (nœuds vides). Pour une raison de simplicité, nous dénotons les unions de ces ensembles
par la concaténation de leurs noms. Par exemple la concaténation des ensembles U, B et L sera
notée UBL.
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Definition 6.1
URI. Un identifiant de ressources uniforme (URI) est une chaîne de caractères permettant
d’identifier une ressource physique ou abstraite.

Definition 6.2
URL. Le terme Localisateur de ressources uniforme (URL) désigne un sous-ensemble des
URIs qui, en plus d’identifier une ressource, permet de localiser et d’accéder à une ressource
via le web.

Definition 6.3
Littéral. Les littéraux sont utilisés pour identifier des valeurs telles que les numéros et les
dates au moyen d’une représentation lexicale. N’importe quelle chose représentée par un
littéral pourrait être aussi représentée par un URI, mais il est souvent plus commode ou
intuitif d’utiliser des littéraux.

Definition 6.4
Nœud vide. Les nœud vides représentent un ensemble arbitraire d’identificateurs locaux
dans un graphe RDF.

Definition 6.5

État. Un état est un triplet (s, p, o) ∈ UBL × U × UBL, où s (S u jet) peut être une référence
URI, un littéral ou un nœud vide , p (Prédicat) est une référence URI et o (Ob jet) peut être
une référence URI, un littéral ou un nœud vide.

Definition 6.6
Graphe RDF. Un graphe RDF est un ensemble d’états (triplets RDF).

Definition 6.7
RDFS. RDFS ou RDF-Schéma est un langage extensible qui fournit des éléments de base
pour la représentation des connaissances. Cette extension basée sur le vocabulaire permet
de définir les relations entre les différentes ressources RDF structurées.

Definition 6.8
Moteur d’inférence. Un moteur d’inférence permet de conduire un raisonnement logique
pour déduire des nouveaux triplets à partir d’un graphe RDF en se basant sur un ensemble
de règles d’inférence.

Exemple.

La figure 6.5 montre un exemple d’un graphe RDF simple. Il est composé de trois triplets;
les sujets sont représentés par des ellipses verts, les prédicats par des flèches et les objets par
des rectangles jaunes. Ceux-ci représentent une ressource personne qui peut être décrite par les
propriétés suivantes :
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http://www.ensma.fr/Profs#DavidJean 

http://www.ensma.fr/Vocabulary#liashttp://www.prof.ensma.fr/david.jean 

DavidJean

http://www.ensma.fr/Vocabulary
#HasHomePage

http://www.ensma.fr/Vocabulary
#WorksAt

http://www.ensma.fr/Vocabulary
#hasName

Figure 6.5 – Exemple d’un graphe RDF.

(i) un sujet :

- la personne elle-même: http://www.ensma.fr/Profs#, ce sujet apparaît dans les trois
triplets et il est désigné par un URI.

(i) trois objets :

- Le nom de la personne: "DavidJean", un littéral de type chaîne de caractères.

- Le lieu de travail, désigné par un URI : http://www.ensma.fr/Vocabulary#lias.
C’est une ressource physique inaccessible via le web.

- La page personnelle, désignée par un URL : http://www.prof.ensma.fr/david.jean.
C’est une ressource logique qui peut être accédée via le web en utilisant son URL.

D’autre part, le sujet est associé à d’autre objets au moyen des prédicats identifiés par les
URI suivants :

- http://www.ensma.fr/Vocabulary#HasHomePage.

- http://www.ensma.fr/Vocabulary#WorksAt.

- http://www.ensma.fr/Vocabulary#hasName.

6.2.2 Opérations d’édition

Comme nous l’avons mentionné précédemment, les opérations d’édition appliquées aux
graphes RDF partagés sont basées sur des requêtes Sparql-update [51]. Dans ce qui suit, nous
présentons les différentes requêtes existantes :

InsertData. La requête InsertData(iriGraph,T ) permet d’insérer un ensemble de triplets t =
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(s, p, o) ∈ T dans un graphe RDF identifié par son nom iriGraph. InsertData n’autorise pas
la duplication des triplets existants dans les graphes RDF ; si InsertData(t) tente d’insérer un
triplet t qui existe déjà dans un graphe G alors InsertData(t) = No_Op, où No_Op est une
requête nulle qui n’aura aucun effet.

DeleteData. La requête DeleteData(iriGraph,T ) est utilisée pour supprimer un ensemble de
triplets t = (s, p, o) ∈ T à partir d’un graphe RDF. Dans le cas où le triplet à supprimer n’existe
pas dans le graphe cible, la requête DeleteData n’aura aucun effet (DeleteData(t) = No_Op).

DeleteInsert. La requête DeleteInsert(iriGraph,DeleteClause, InsertClause,WhereClause)
peut être utilisée afin d’apporter des modifications aux triplets d’un graphe RDF. C’est une sup-
pression et/ou insertion d’un ensemble de triplets basée sur la clause WhereClause. Le principe
d’exécution de la requête DeleteInsert est résumée dans les étapes successives suivantes :

(i) Évaluation de la clause WhereClause : ceci permet d’identifier l’ensemble des triplets im-
pliqués par le changement ; c’est une requête de sélection basée sur la clause WhereClause.

(ii) Suppression : cette étape implique une application de la clause de suppression sur l’en-
semble des triplets résultant de la sélection basée sur la clause WhereClause décrite à l’étape
précédente.

(iii) Insertion : Cette étape permet d’insérer un ensemble de triplets en respectant la clause
WhereClause.

En conséquence, une requête Sparql-update DeleteInsert peut être équivalente à une suc-
cession de plusieurs requêtes DeleteData et InsertData.

Il est également à noter que les deux requêtes DeleteWhere(iriGraph,DeleteClause,whe−
reClause) et InsertWhere(iriGraph, InsertClause,WhereClause) sont deux cas particuliers
provenant de la requête DeleteInsert. Ces requêtes permettent seulement et exclusivement de
supprimer ou insérer des triplets tout en respectant la clause WhereClause. En outre, les re-
quêtes load(iriRe f − f rom, iriRe f −To) et clear(iriRe f ), permettent respectivement de charger
le contenu d’un graphe vers un autre ou d’effacer son contenu et sont également des cas parti-
culiers de la requête DeleteInsert.

6.3 Notre éditeur RDF

Dans ce qui suit, nous démontrons que les deux requêtes Sparql-update InsertData et
DeleteData pour la suppression ou l’insertion d’un seul triplet t à partir d’un graphe G sont
exclusivement commutatives. À cette fin, la commutativité de toutes les requêtes Sparql-update
précédemment décrites est étudiée par paires de requêtes comme suit :

Proposition 6.1
Les couples des requêtes (DeleteInsert, DeleteData), (DeleteInsert, InsertData) et (Dele-

teInsert, DeleteInsert) ne sont pas commutatifs.
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Démonstration. Les contre-exemples suivants sont suffisants pour démontrer cette non commu-
tativité :

DeleteInsert et DeleteData. Étant donné deux mobiles, Mobile 1 et Mobile 2, commençant une
édition collaborative et concurrente à partir d’un état commun d’un graphe RDF qui contient
l’ensemble des triplets : (”A”, < uri1 >, ”C”), (”A”, < uri2 >, ”B”).

Mobile 1 Mobile 2

A

Q1=Delete {?s, ?p, 'B'}
     Insert {"A", <uri2>, "D"}
    Where {"A", <uri2>, "B"}

Q2=Delete Data{"A",<uri2>,"B"}

uri1 uri2

Q2=Delete Data{"A",<uri2>,"B"}

C B

A

C B

A

C

A

C

A

C D

A

C D

uri1 uri2

uri1 uri2

uri1 uri2 uri1

uri1

Q1=Delete {?s, ?p, 'B'}
     Insert {"A", <uri2>, "D"}
    Where {"A", <uri2>, "B"}

Figure 6.6 – Un contre exemple pour la commutativité des requêtes DeleteInsert et DeleteData.

Comme le montre la figure 6.6, en appliquant et échangeant les deux requêtes : Q1 =Dele-
teInsert(Delete(?s,?p,"B") ; Insert("A",<uri2>,"D") ; Where("A",<uri2>,"B")) et Q2 =Delete-
Data(("A",<uri2>,"B")), les deux mobiles finissent avec deux états conflictuels. Pourquoi cette
divergence ?. Après que le Mobile 2 avait supprimé le triplet ("A", <uri2>, "B"), il reçoit la
requête Q2 pour changer ce même triplet supprimé !. En effet, cette requête consiste à rem-
placer le triplet concerné avec un autre (suppression suivie d’une insertion). Mais lors de la
sélection de l’ensemble des triplets justifiant la condition exprimée dans la clause Where("A",
<uri2>,"B") (c-à-d, s="A",p=<uri2> et o="B"), il aura un ensemble vide comme résultat de
cette sélection conditionnée. C’est pour cette raison que le triplet ("A",<uri2>,"D") n’a pas pu
être inséré par Mobile 2 ; les deux requêtes élémentaires DeleteData et InsertData issues de la
requête DeleteInsert seront équivalentes à NO-OP.

DeleteInsert et InsertData. La figure 6.7 montre un contre-exemple pour la commutativité
des requêtes DeleteInsert et InsertData. L’incohérence est due aux opérations concurrentes
d’insertion et de suppression du même triplet ("A", <uri4> "D"). Le Mobile 1 commence par
la suppression de tous les triplets justifiant la condition de s= "A" et reçoit ensuite une requête
distante pour insérer le triplet t1 = ("A", <uri4>, "D") . De son côté, le Mobile 2 commence avec
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l’insertion de t1 et après, il reçoit une requête DeleteInsert ayant comme effet de supprimer tous
les triplets justifiant la condition s = "A". Du fait que le Mobile 1 insère et supprime le même
triplet qui n’a pas été vu par le Mobile 2 lors de l’exécution de la requête DeleteInsert, les deux
mobiles vont se retrouver avec deux états conflictuels.

Mobile 1 Mobile 2

A

Q1=Delete {"A",?p,?o}
     Insert {"A",<uri5>,"N"}
    Where {"A",?p,?o}

Q2=Insert Data{"A",<uri4>,"D"}

uri1 uri2

Q2=Insert Data{"A",<uri4>,"D"}

B C

A

B C

A

D

A

N

A

N

A

D N

uri1 uri2

uri5

uri4 uri5 uri5

uri4

B
uri1

C

uri2

Q1=Delete {"A",?p,?o}
     Insert {"A",<uri5>,"N"}
    Where {"A",?p,?o}

Figure 6.7 – Un contre exemple pour la commutativité des requêtes DeleteInsert et InsertData.

DeleteInsert et DeleteInsert. Comme le montre la figure 6.8, les deux mobiles appliquent et
échangent deux requêtes DeleteInsert pour la mise-à-jour d’un graphe partagé et finissent par
deux vues incohérentes. Initialement, le Mobile 1 remplace le triplet ("A", <uri2> "B") par le
triplet ("A", <uri3> "K"). Quant au Mobile 2, il remplace le même triplet avec ("A", <uri4>

"M"). Après échange des deux requêtes, l’évaluation de la clause Where("A",?p,"B") donne
un ensemble vide au niveau des deux mobiles. Par conséquent les requêtes Q1 et Q2 seront
équivalentes à No − Op.

Proposition 6.2
Les différentes paires des requêtes Sparql-update InsertData et DeleteData, appliquées sur
un graphe RDF, pour insérer ou supprimer un seul triplet sont commutatives.

Démonstration. Dans ce qui suit, nous donnons une démonstration de la commutativité de ces
deux requêtes, selon les différentes paires possibles :

InsertData et InsertData. Il est à démontrer que :

[InsertData(G, t1); InsertData(G, t2)] ≡ [InsertData(G, t2); InsertData(G, t1)].

127



Chapitre 6. Service d’édition collaborative pour des graphes RDF

Mobile 1 Mobile 2

A

Q1=Delete {"A",?p,?o}
     Insert {"A",<uri4>,"M"}
    Where {"A",?p,"B"}

uri1 uri2

Q2=Delete {?s,?p,?o}
     Insert {"A",<uri3>,"K"}
    Where {"A",?p,"B"}

B C

A

B C

A

C M

uri1 uri2

uri2 uri4

Q1=Delete {"A",?p,?o}
     Insert {"A",<uri4>,"M"}
    Where {"A",?p,"B"}

Q2=Delete {?s,?p,?o}
     Insert {"A",<uri3>,"K"}
    Where {"A",?p,"B"}

A

K C

uri3 uri2

A

K C

uri3 uri2

A

C M

uri2 uri4

Figure 6.8 – Un contre exemple pour la commutativité d’un couple de requêtes DeleteInsert.

Pour démontrer l’équivalence de ces deux séquences, nous commençons d’un côté afin d’ob-
tenir l’autre :

[InsertData(G, t1); InsertData(G, t2)] ≡ InsertData(InsertData(G, t1), t2)
= InsertData(G ∪ t1, t2)
= ((G ∪ t1) ∪ t2)

∗ ∗ commutativité de l′union ∗ ∗
= ((G ∪ t2) ∪ t1)
= InsertData(G ∪ t2, t1)
= InsertData(InsertData(G, t2), t1)
≡ [InsertData(G, t2); InsertData(G, t1)]

InsertData et DeleteData.

Nous considérons deux cas :

(i) t1 , t2 : il est à démontrer que :

[InsertData(G, t1); DeleteData(G, t2)] ≡ [DeleteData(G, t2); InsertData(G, t1)].

Démonstration :

[InsertData(G, t1); DeleteData(G, t2)] ≡ DeleteData(G ∪ {t1}, t2)

≡ {G ∪ {t1}}\{t2}
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∗ ∗ A\B = A ∩ B̄ ∗ ∗

= {G ∪ {t1}} ∩ ¯{t2}

∗ ∗ distributivié de ∩ sur ∪ ∗∗

= {G ∩ ¯{t2}} ∪ {{t1} ∩ ¯{t2}}

∗ ∗ t1 , t2⇒ {t1} ∩ {t2} = ∅ ∗ ∗

= {{G ∩ ¯{t2}} ∪ {{{t1} ∩ ¯{t2}}

∪ {{t1} ∩ {t2}}}

∗ ∗ distributivité de ∩ sur ∪ ∗∗

= {G ∩ ¯{t2}} ∪ {{t1} ∩ { ¯{t2} ∪ {t2}}}

= {G ∩ ¯{t2}} ∪ {{t1} ∩ U}

= {G ∩ ¯{t2}} ∪ {t1}

= {G\{t2}} ∪ {t1}

≡ [DeleteData(G, t2); InsertData(G, t1)]

(ii) t1 = t2 : Nous pouvons considérer deux autres cas élémentaires :

cas1 : t ∈ G ⇒ InsertData(G, t) = NoOp

[InsertData(G, t); DeleteData(G, t)] ≡ [NoOp; DeleteData(G, t)]
≡ [DeleteData(G, t); NoOp]
≡ [DeleteData(G, t); InsertData(G, t)]

cas2 : t < G ⇒ DeleteData(G, t) = NoOp

[InsertData(G, t); DeleteData(G, t)] ≡ [InsertData(G, t); NoOp]
≡ [NoOp; InsertData(G, t)]
≡ [DeleteData(G, t); InsertData(G, t)]

DeleteData et DeleteData :

Il est à démontrer que :

[DeleteData(G, t1); DeleteData(G, t2)] ≡ [DeleteData(G, t2); DeleteData(G, t1)].

Démonstration :

[DeleteData(G, t1); DeleteData(G, t2)] ≡ DeleteData(G\{t1}, t2)
≡ {G\{t1}}\{t2}

∗ ∗ A\B = A ∩ B̄ ∗ ∗
= {G\{t1}} ∩ ¯{t2}
= {G ∩ ¯{t1}} ∩ ¯{t2}
= G ∩ { ¯{t1} ∩ ¯{t2}}
= G ∩ { ¯{t2} ∩ ¯{t1}}
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= {G ∩ ¯{t2}} ∩ ¯{t1}
= {G\{t2}}\{t1}

≡ [DeleteData(G, t2); DeleteData(G, t1)].

La table 6.1 récapitule les résultats des démonstrations précédentes pour la commutativité
des différentes paires de requêtes Sparql-update.

DeleteInsert InsertData DeleteData
DeleteInsert
InsertData X X

DeleteData X X

Table 6.1 – Commutativité des paires de requêtes Sparql-update.

En se basant sur les démonstrations des propositions 6.1 et 6.2, nous pouvons énoncer le
théorème suivant :
Theorem 6.1

Les requêtes Sparql-update InsertData(t) et DeleteData(t) sont commutatives sur un graphe
RDF.

7 Synchronisation des copies RDF

Le protocole de synchronisation MobiRdf, entièrement exécuté côté clone, vise à mainte-
nir la cohérence des graphes RDF partagés. Il est basé sur l’éditeur commutatif précédemment
déduit et utilise un schéma de réplication optimiste afin de permettre un accès concurrent aux
différents répliques des graphes RDF partagés sur les mobiles et leurs clones. Cependant, cette
synchronisation conduite par un éditeur Sparql-update commutatif, qui est exclusivement basée
sur les deux requêtes commutatives InsertData(t) et DeleteData(t), n’empêche pas les utilisa-
teurs d’exécuter toutes les autres requêtes. En effet, chaque requête appliquée côté mobile sera
décomposée (par le clone correspondant) en un ensemble de requêtes commutatives qui vont
être appliquées et diffusées vers les autres clones.

La commutativité assure la cohérence syntaxique d’une manière simple. Toutefois, le clone
fait appel à des moteurs de raisonnement afin de maintenir la cohérence des relations séman-
tiques des données RDF. Ainsi cet appel permet de :

(i) Déduire les relations de dépendance entre les requêtes.

(ii) Optimiser les requêtes utilisateurs. Par exemple, si un mobile génère deux requêtes In-
sertData(t) et DeleteData(t) pour insérer et supprimer le même triplet, ces deux requêtes seront
ignorées par le clone.
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(iii) Déduire les effets secondaires des requêtes appliquées, c-à-d, inférer de nouveaux tri-
plets suite à une insertion d’un triplet ou supprimer des triplets dépendants d’un autre triplet
suite à sa suppression.

Notre mécanisme de synchronisation favorise une gestion optimale même en matière de
consommation des ressources cloud. En effet, après diffusion des requêtes par un clone, les
autres clones procèderont à leur intégration sans application des processus de raisonnement.

7.1 Modèle de cohérence

7.1.1 Principe

Comme représenté sur la figure 6.9, le protocole de synchronisation à travers l’application
mobile MobiRdf est réparti sur deux niveaux :

(i) Le premier niveau représente la synchronisation du côté mobile ; ceci est la partie légère
de ce protocole. Dans ce cas, chaque mobile peut appliquer n’importe quelle requête Sparql-
update reçue de l’utilisateur sur son triplestore de graphe RDF local. Ensuite, les requêtes ap-
pliquées seront enveloppées dans un log (c-à-d, journal ou histoire des requêtes localement
appliquées) afin d’être envoyées au clone correspondant. D’autre part, le mobile peut recevoir
et appliquer directement des requêtes distantes qui ont été intégrées et envoyées par son clone
sans aucun traitement supplémentaire.

(ii) Le second niveau concerne la synchronisation du côté clone ; c’est la partie lourde de ce
protocole. Chaque clone supportera les tâches intensives de la synchronisation dans le but du
maintien de la cohérence des répliques des graphes RDF partagés.

Dans le cas d’intégration des requêtes Sparql-update locales appliquées et envoyées par un
mobile, le clone doit d’abord les décomposer en un ensemble de requêtes commutatives (Insert-
Data(t) et DeleteData(t)). Un processus de gestion de version est ensuite lancé afin d’appliquer
ces requêtes commutatives résultantes sur la même version du graphe RDF du mobile. Un autre
processus d’optimisation est ensuite exécuté afin d’éliminer les requêtes inutiles. Après appli-
cation, le clone utilise un raisonneur pour déduire les différentes dépendances sémantiques et
causales liées à chaque requête. Et enfin, un log contenant ces requêtes commutatives annotées
sera diffusé aux autres clones.

D’autre part, si un clone reçoit un log distant d’un autre clone, il doit d’abord vérifier l’éli-
gibilité d’exécution des requêtes distantes qu’il contient. Les requêtes indépendantes seront
directement appliquées, tandis que les dépendantes seront mises en attente jusqu’à l’exécution
des requêtes dont elle dépendent. Cette phase s’achèvera par l’envoi d’un log contenant les
requêtes distantes à intégrer sur le mobile.

Il est important de noter, que notre protocole de synchronisation à travers MobiRdf est gé-
nérique dans le sens où il peut être utilisé par des travaux collaboratifs en mode P2P direct (une
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Figure 6.9 – Modèle global de synchronisation.

solution non-basée sur le cloud). Dans ce cas, la totalité du protocole de synchronisation peut
être facilement implémenté sur le mobile. Mais cette solution ne convient pas à des mobiles ;
elle est énormément coûteuse en terme de consommation de ressources (voir les expérimenta-
tions dans la section 8).

132



7. Synchronisation des copies RDF

7.1.2 Notations

Comme notre modèle de cohérence est basé sur la commutativité des requêtes, chaque clone
utilise seulement deux types de requêtes Sparql-update pour modifier un graphe RDF partagé :
(i) InsertData(t) pour insérer un triplet t et DeleteData(t) pour supprimer un triplet t.

Nous définissons une modification 7 m comme un quadruplet (ID_clone,Num_Modi f icati−
on, List_Dep, Requête) où :

— Id_Clone : l’identificateur du clone émetteur de la modification m.
— Num_Modi f ication : un numéro d’ordre associé à chaque modification.
— List_Dep : une liste contenant les numéros d’ordre des autres modifications desquelles

la modification m dépend.
— Requête : une requête Sparql-update commutative, (InsertData(t) ou DeleteData(t)).

Nous définissons aussi une requête Sparql-update commutative Q comme un couple
(Type,Triplet) où Type ∈ {InsertData,DeleteData} et Triplet est un triplet RDF.

Nous utilisons les projections m.ID_Clone, m.Num_Modi f ication, m.List_Dep et m.Requête
pour dénoter les composants correspondant de la modification m.

Un tampon (c-à-d, buffer) log est composé d’une séquence de modifications pour garder
l’historique d’exécution de toutes les requêtes Sparql-update appliquées sur un graphe RDF.

Étant donné un log L, L[i] dénotera la i-ième modification de ce log et |L| est la taille de L.

La table 6.2 récapitule l’ensemble des structures de données utilisées par le modèle de co-
hérence.

Relations de dépendance. Par convention, les éditeurs collaboratifs utilisent le vecteur d’es-
tampilles afin de déterminer les différentes relations de dépendance entre des opérations appli-
quées et échangées entre plusieurs collaborateurs d’une manière simultanée [43, 106]. Cepen-
dant, la technologie de vecteur d’estampilles n’est pas adéquate aux groupes dynamiques (les
entrées de ce vecteur correspondent à un nombre fixe d’utilisateurs).

Au lieu du vecteur d’estampilles, nous utilisons une technique simple pour préserver les
relations de dépendance entre les différentes requêtes de mise-à-jour Sparql. Notre technique
est minimale dans le sens où elle n’utilise que des informations de dépendance directes entre
les requêtes. Elle est indépendante du nombre d’utilisateurs et offre une grande concurrence en
comparaison avec les vecteurs d’estampilles [64].

Comme nous utilisons un modèle de cohérence basé sur la commutativité, l’exécution des
requêtes commutatives InsertData est indépendante de leur ordre de réception. Néanmoins,
nous devons traiter deux cas de dépendances :

(i) Les dépendances causales qui concernent chaque requête DeleteData qui dépend causa-
lement d’une requête précédente InsertData.

7. Nous utilisons le terme modification au lieu de requête afin de le distinguer du terme requête lié à Sparql-
update. Toute modification est générée à partir d’une requête Sparql-update.
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Structure de données Description

Ac_Rec_Clone
Indicateur d’accusé de réception utilisé par un mobile,
Ac_Rec_Clone=vrai : confirmation de la réception d’un log distant
depuis le clone.

Ac_Rec_Mobile
Indicateur d’accusé de réception utilisé par un clone ;
Ac_Rec_Mobile=vrai : confirmation de la réception d’un log local
depuis le mobile.

ID_Clone Identificateur d’un clone.
Cpt_Req_Dist Compteur des requêtes commutatives distantes appliquées par un mobile.
Queue Une file d’attente contenant des logs en instance d’intégration par un clone.
Global_Log_Clone Histoire globale de toutes les requêtes appliquées/intégrées par un clone.

Log_Pour_Mob
Journal des requêtes Sparql-update distantes, intégrées par un clone depuis
d’autres clones. Ce journal sera envoyé au mobile.

Log_Pour_Clone
Journal des requêtes Sparql-update locales, appliquées par un clone après
réception depuis son mobile. Ce journal sera diffusé aux autres clones.

Etat_Version
Indice pointant sur une entrée dans le journal Global_log_Clone afin de
repérer ou indiquer la dernière requête commutative distante vue (intégrée)
par un mobile.

Commutative_Log
Un journal d’un clone contenant des requêtes commutatives, dérivées du
processus d’analyse des requêtes Sparql-update envoyé par un mobile.

Table 6.2 – Structures de données utilisées dans l’algorithme de synchronisation d’un clone.

(ii) Les dépendances sémantiques dérivées d’un raisonnement basé sur des règles d’infé-
rence pour décrire des relations sémantiques liant des ressources RDF (par exemple, un ordre
sémantique d’un ensemble de faits).

Definition 6.9
(Relation de dépendance causale) Soit m une modification générée et L un log où L[i] = mi.
Nous définissons la relation transitive

caus
→ comme suit :

mi
caus
→ m si : m.Requête.Type=DeleteData , mi.Requête.Type=InsertData,

et m.Requête.Triplet=mi.Requête.Triplet.

Definition 6.10
(Relation de dépendance sémantique) Soit m une modification générée, L un log où L[i] =

mi, G un graphe RDF, In f erence_S et et Log_S et deux ensembles de triplets RDF où
Log_S et ⊂ G et Inference_set = MoteurInférence (Log_Set,Règles,G) et MoteurInférence
un raisonneur sur G pour inférer des triplets additionnels. Nous définissons la relation tran-
sitive

sem
→ comme suit :

mi
sem
→ m si : m.Requête.Triplet ∈ In f erence_set et m_i.Requête.Triplet ∈ Log_set.
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Definition 6.11

(Concurrence) Soit m une requête générée, L un log où L[i] = mi. Si mi�
�caus
→m et mi�

�sem
→m alors

mi et m sont indépendantes (ou concurrentes).

7.2 Synchronisation mobile/clone

La synchronisation côté mobile est épargnée de toute complication. Le mobile exécutera
des tâches minimales tout en assurant une synchronisation efficace avec son clone. À cette fin,
il utilisera un journal Log_Mob pour regrouper et envoyer des requêtes appliquées à chaque
version v de son graphe local G.

Pour respecter l’ordre des requêtes distantes reçues par un mobile, son clone ne lui enverra
un nouveau journal, sauf s’il a bien reçu (depuis le mobile) un accusé de réception (Ret_Rec)
du journal précédent. Ce mécanisme permettra d’éviter des traitements supplémentaires liés à
la causalité du côté mobile. D’autre part, les utilisateurs peuvent modifier leurs graphes RDF en
mode on-line comme en off-line. Ainsi, les mobiles sont synchronisés avec leurs clones d’une
manière non bloquante ; la réconciliation de la cohérence est supportée par les clones en utilisant
un mécanisme de gestion des versions. Le mécanisme de synchronisation côté mobile peut être
résumé par l’ensemble des étapes suivantes (voir l’algorithme 1) :

Génération des requêtes locales. Lorsqu’un mobile reçoit une requête utilisateur Sparql-upadate,
il l’appliquera directement sur son triplestore local. Cette requête sera ensuite ajoutée au log du
mobile Log_Mob (voir l’algorithme 1, ligne 15).

Envoi des requêtes locales au clone. Cette action consiste à envoyer le journal des requêtes
Sparql-update appliquées localement par un mobile au clone correspondant. Ce journal corres-
pond à une version v d’un graphe RDF. À cet effet, le mobile enverra également le numéro
d’ordre de la dernière requête distante appliquée avec le journal concerné. De son côté, le clone
utilisera ce numéro d’ordre pour appliquer la requête locale reçue sur la même version du graphe
RDF (voir l’algorithme 1, ligne 16). Ainsi, chaque journal envoyé au clone ne doit contenir que
des requêtes Sparql-update qui ont été localement appliquées sur la même version du graphe
RDF.

Il faut remarquer aussi, qu’afin de maintenir le même ordre d’exécution, le mobile ne devrait
pas envoyer un nouveau journal au clone sans qu’il soit sûr que l’ancien journal a été bien intégré
par son clone. Cet ordre est maintenu via l’envoi d’un accusé de réception.

Réception des requêtes distantes. Lorsqu’un mobile reçoit un journal qui a été intégré par son
clone, il l’appliquera directement sur son graphe RDF local. Ce journal contient des requêtes
commutatives que le clone avait reçu depuis d’autres clones. Notons qu’après l’exécution de
chaque requête, le mobile procèdera à l’incrémentation d’un compteur associé aux requêtes dis-
tantes appliquées (voir l’algorithme 1, ligne 24). Cette incrémentation sert à établir une liaison
entre la version actuelle du graphe RDF du mobile et la dernière requête distante appliquée.
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Algorithme 1 : Algorithme de synchronisation côté mobile

1 INITIALISER;
2 tant que non abandonner faire
3 si existe une requête Sparql-update Q alors
4 GÉNÉRER_REQUÊTE;

5 sinon
6 ENVOYER_LOG_AU_CLONE;
7 RECEVOIR_ACCUSÉ_DE_RÉCEPTION_DEPUIS_CLONE;
8 RECEVOIR_LOG_DEPUIS_CLONE;

9 Procédure INITIALISER()
10 Ac_Rec_Clone← Vrai;
11 Cpt_Req_Dist ← 0;
12 Log_Mobile← [ ];

13 Procédure GÉNÉRER_REQUÊTE(Q: Requête)
14 Appliquer (Q , G);
15 Log_Mob← Log_Mob ; Q;

16 Procédure ENVOYER_LOG_AU_CLONE()
17 si Ac_Rec_Clone alors
18 Envoyer Au Clone Log_Mobile et Cpt_Req_Dist;
19 Log_Mobile← [ ];

20 Procédure RECEVOIR_LOG_DEPUIS_CLONE()
21 Recevoir Log_Clone Depuis Clone;
22 pour tous les requête Q dans Log_Clone faire
23 Appliquer (Q , G);
24 Cpt_Req_Dist + + ;

25 Envoyer Ac_Rec_Mobile Au Clone;

7.3 Synchronisation clone/clone et clone/mobile

Pour la deuxième couche associée au mécanisme de synchronisation du protocole MobiRdf,
nous présentons notre algorithme de contrôle de la concurrence clone/clone et clone/mobile.
Pour cela, et après l’initialisation des différentes structures de données (voir l’algorithme 2,
ligne1 et l’algorithme 3), deux types de tâches de synchronisation peuvent être déclenchées
via deux événements majeurs : (i) la réception des logs distants contenant des requêtes Sparql-
update commutatives qui ont été appliquées par d’autres clones et (ii) la réception des logs lo-
caux contenant des requêtes Sparql-update appliquées par le mobile (voir l’algorithme 2, lignes
3 et 4).
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Algorithme 2 : Algorithme de synchronisation côté clone

1 INITIALISER;
2 tant que non abandonner faire
3 RECEVOIR_LOG_DEPUIS_MOBILE;
4 RECEVOIR_LOG_DISTANT_DEPUIS_CLONE;
5 RECEVOIR_ACCUSÉ_DE_RÉCEPTION_DEPUIS_MOBILE;
6 INTÉGRER_REQUÊTES_DISTANTES;

Algorithme 3 : Procédure d’initialisation

1 Procédure INITIALISER()
Ac_Rec_Mobile← Vrai;

2 ID_Clone← Identificateur local du clone;
3 Num_Modi f ication← 1;
4 Etat_Version← 0;
5 Queue← [ ];
6 Global_Log_Clone← [ ];
7 Log_Pour_Mob← [ ];
8 Commutative_Log← [ ];
9 Log_Pour_Clone← [ ];

Réception d’un log local depuis le mobile. Si un journal local de requêtes Sparql-update est
reçu à partir d’un mobile, le clone enverra un accusé de réception à son mobile et invoquera la
procédure INTEGRER_LOG_LOCAL (voir l’algorithme 4). Cette invocation consiste au lan-
cement du processus d’intégration (présenté dans l’algorithme 5) de ces requêtes locales après
leur réception à partir du mobile. Ceci consiste à appeler la fonction ANALYSER_LOG_MOBI-
LE qui décompose chacune des requêtes Sparql-update reçue en un ensemble de requêtes com-
mutatives : InsertData(t) et DeleteData(t). Les requêtes résultant de cette décomposition sont
rangées dans le log Commutative_Log.

Algorithme 4 : Réception d’un log local depuis le mobile

1 Procédure RECEVOIR_LOG_DEPUIS_MOBILE()
2 si existe un log local Log_Mob depuis mobile alors
3 Recevoir (Log_Mob,Cpt_Req_Dist);
4 Envoyer Ac_Rec_Clone au mobile;
5 INTÉGRER_LOG_LOCAL(Log_Mob,Cpt_Req_Dist);

Cependant, cette tâche de décomposition des requêtes reçues en requêtes commutatives
peut poser un problème d’incohérence. La décomposition d’une requête DeleteInsert (Wher-
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Algorithme 5 : Intégration des requêtes locales

1 Procédure INTÉGRER_LOG_LOCAL (Log_Mob,Cpt_Req_Dist)
2 Commutative_Log← ANALYSER_LOG_MOBILE (Log_Mob) ;
3 VERSION_LOG_MOBILE (Commutative_Log,Cpt_Req_Dist);
4 OPTIMISER_LOG_MOBILE (Commutative_Log);
5 pour tous les requêtes Q dans Commutative_Log faire
6 DÉDUIRE_EFFETS_SECONDAIRES(Q);
7 Appliquer (Q , G);
8 M ← GÉNÉRER_MODIFICATION (Q,Global_Log_Clone);
9 Log_Pour_Clone←Log_For_Clone + M;

10 Global_Log_Clone← Global_Log_Clone + Q;
11 Num_Modi f ication + +;

12 Broadcast aux clones (Log_Pour_Clone);
13 ENVOYER_LOG_AU_MOBILE();

Claus, DelClaus, InsClaus) est entamée par une sélection de tous les triplets respectant la clause
WherClaus afin de déterminer l’ensemble des triplets à supprimer et/ou à insérer. En effet, cette
sélection est appliquée sur la version actuelle du graphe RDF du clone qui peut être éventuel-
lement différente de celle du mobile. Un clone pouvait appliquer des requêtes commutatives
distantes qui n’ont pas été vues par le mobile au moment de son application de ces requêtes uti-
lisateur, et par conséquent il y aura une sélection sur deux versions différentes du graphe RDF
des deux côtés (c-à-d, clone et mobile). En l’occurrence, l’ensemble issu de la sélection peut
contenir des triplets qui ne sont pas impliqués par l’ajout ni par la suppression. Pour remédier
à ce problème, le clone doit effectuer une vérification des requêtes commutatives issues de la
décomposition à partir de son log global en utilisant l’indicateur de version envoyé par le mo-
bile. Pour cela, le processus d’intégration invoquera la procédure VERS ION_LOG_MOBILE
pour éliminer les requêtes commutatives (justifiant la clause WherClaus), mais qui n’ont pas
été vues (c-à-d, appliquées) par le mobile quand il a appliqué la requête Sparql-update locale
(voir l’algorithme 6). À cette fin, le processus d’intégration utilise la valeur du compteur de
requêtes distantes (Cpt_Req_Dist) qui sont effectivement vues (appliquées) par le mobile lors-
qu’il a appliqué la requête Sparql locale. Rappelons que ce compteur est envoyé avec le journal
de requêtes Sparql-update locales par le mobile à son clone.

L’étape suivante consiste à optimiser les requêtes. Il s’agit d’exécuter la procédure OPTI-
MISER_LOG_MOBILE pour éliminer les requêtes inutiles suivantes :

(i) Toute requête InsertData/DeleteData pour insérer/supprimer un triplet qui a été déjà
inséré/supprimé par inférence.

(ii) Tout couple de requêtes (InsertData, DeleteData) pour une insertion suivie d’une sup-
pression d’un même triplet.
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Algorithme 6 : Gestion des versions des requêtes locales

1 Procédure
VERSION_LOG_MOBILE(Commutative_Log : Log,Cpt_Req_Dist : entier)

2 i← Cpt_Req_Dist;
3 soit Etat_Version l’index de la ième requête commutative dans Global_Log_Clone;
4 pour tous les requêtes Qk in Commutative_Log faire

j← |Global_Log_Clone|-1;
5 tant que j> Version_S tate faire
6 si Qk.triplet = Q j.triplet alors

Commutative_Log← Commutative_Log - Qk;
7 quitter;

8 j - -;

Algorithme 7 : Effets secondaires d’une requête

1 Procédure DÉDUIRE_EFFETS_SECONDAIRES(Q: requête)
2 si Q est une requête InsertData alors
3 soit Triple_S et = Moteur_In f rence(G,Q);
4 pour tous les triplets t dans Triple_S et faire
5 soit Q′ = (InertData, t);
6 Commutative_Log← Commutative_Log + Q′;
7 Log_Pour_Mob← Log_Pour_Mob + Q′;

8 sinon si Q est une requête DeleteData alors
9 soit Q′ une requête dans Global_Log_Clone tel-que Q′

caus
→ Q;

10 pour tous les requêtes Q” dans Global_Log_Clone qui dépendent de Q′ faire
11 soit delQuery = (DeleteData,Q”.triplet);
12 Commutative_Log← Commutative_Log + delQuery;
13 Log_Pour_Mob← Log_Pour_Mob + delQuery;

Après filtration du log mobile et pour chacune de ses requêtes commutatives, le processus
d’intégration exécutera un processus de raisonnement en appelant la procédure DÉDUIRE_EFF
ETS_SECONDAIRES (voir l’algorithme 7). Ceci consiste à déduire des effets secondaires cau-
sés par l’application d’une requête locale et par conséquent ceci peut mener à : (i) insérer de
nouveaux triplets inférés suite à l’application d’une requête InsertData ou (ii) supprimer un
ensemble de triplets dépendant d’un triplet supprimé par une requête DeleteData. Les nou-
velles requêtes inférées seront insérées dans le journal commutatif (Commutative_Log) en vue
d’une application ultérieure au sein du même processus d’intégration. Il est à noter aussi que
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les requêtes secondaires issues de ce processus seront ajoutées au log Log_Pour_Mob qui sera
envoyé au mobile pour l’intégration de ces effets secondaires.

Algorithme 8 : Génération d’une modification à partir d’une requête de mise-à-jour
Sparql locale

1 Fonction GÉNÉRER_MODIFICATION(Q:requête, L:Log): modification
2 m←(ID_Clone,Num_Modi f ication, null,Q);
3 m

′

← DÉPENDANCE_SÉMANTIQUE (m, L);
4 si m.Requête.Type = DeleteData alors

m
′′

← DÉPENDANCE_CAUSALE(m
′

);

5 sinon
m
′′

←(m
′

);

6 retourner (m
′′

);

L’étape succédant le précédent raisonnement déductif consiste à appliquer toutes les re-
quêtes commutatives du log Commutative_log sur le graphe RDF (voir l’algorithme 5, ligne
7) et de générer une modification pour chacune d’elles via un appel de la fonction GÉNÉ-
RER_MODIFICATION. Cette fonction permet de préparer la propagation des modifications lo-
cales vers d’autres clones. Ainsi, pour chaque requête, elle forme une modification q(ID_Clone,
Num_Modification, Liste_Dep, Requête) (voir l’algorithme 8). En outre, ce processus de gé-
nération invoquera deux autres fonctions pour déterminer les relations de dépendance de ces
nouvelles modifications générées :

Algorithme 9 : Dépendances sémantiques d’une requête

1 Fonction DÉPENDANCE_SÉMANTIQUE (m: modification ,
Global_Log_Clone:Log) : modification

2 m
′

← m;
3 soit TripleS et = ∅;
4 pour tous les requêtes m

′′

i .Requête in Global_Log_Clone faire
5 TripleS et ←Moteur_Inférence (m

′′

i .Requête,Règles,G);
si m.Requête.Triple ∈ TripleS et et m.Requête.Triple < m

′

.List_Dep alors
m
′

.List_Dep← m
′

.List_Dep + m
′′

i .Num_Requête

6 retourner (m
′

);

(i) DÉPENDANCE_SÉMANTIQUE (voir l’algorithme 9), qui fait appel à un moteur d’infé-
rence pour la déduction des différentes dépendances sémantiques avec les requêtes déjà appli-
quées (notons que nous pouvons utiliser plusieurs moteurs d’inférence existants, par exemple le
raisonneur Pellet [103])
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Algorithme 10 : Dépendance causale d’une requête

1 Fonction DÉPENDANCE_CAUSALE (m:modification , Global_Log_Clone:Log):
modification

2 m
′

← m;
3 i← Etat_Version;
4 tant que i > 0 faire

m
′′

←Global_Log_Clone[i];
5 si m

′

.Requête.Triplet = q
′′

.Requête.Triplet et m
′′

.Requête.Type=InsertData alors
6 m

′

.List_Dep← m
′

.List_Dep + m
′′

i .Num_Requête;
7 quitter;

i - -
8 retourner (m

′

);

(ii) DÉPENDANCE_CAUSALE (voir l’algorithme 10), qui détermine les requêtes InsertData
précédemment appliquées, dont chaque requête générée DeleteData dépend.

Enfin, le journal des requêtes générées sera diffusé aux autres clones. (voir l’algorithme 5,
ligne 11).

Exemples sur la synchronisation clone/mobile. Pour mieux comprendre le mécanisme de la
synchronisation clone/mobile, nous présentons deux exemples simples pour montrer le dérou-
lement de cet algorithme.

La figure 6.10 montre un exemple sur le maintien de la cohérence syntaxique en utilisant la
technique de gestion des versions. Nous supposons que le mobile et son clone démarrent d’un
état partagé commun d’un graphe RDF contenant l’ensemble des triplets suivant {t1 = (”A”, <<
uri1 >>, ”B”), t2 = (”A”, << uri2 >>, ”C”), t3 = (”K”, << uri3 >>, ”M”)}.

À un moment donné et en mode off-line, le mobile exécute la requête Sparql-update Q =

Delete{”A”, ?p, ?o}Where{”A”, ?p, ?o} consistant à supprimer tous les triplets dont le sujet est
”A”. Il finira avec un graphe contenant un seul triplet {t3}. Au cours de cette même période
de déconnexion, son clone reçoit la requête distante Q

′

= InsertData{”A”, << uri4 >>, ”L”}
depuis un autre clone et il l’exécutera pour insérer le triplet t4 = (”A”, << uri4 >>, ”L”). Il
finira avec un graphe RDF contenant l’ensemble des triplets {t1, t2, t3, t4}.

Après rétablissement de la connexion réseau, le clone et son mobile échangent les deux
requêtes appliquées. De son côté, le mobile exécutera directement la requête commutative reçue
Q
′

sans aucun traitement additionnel et aura un graphe contenant les triplets {t3, t4}. D’autre
part, après réception de la requête locale Q, le clone procèdera premièrement à sa décomposition
en un ensemble de requêtes commutatives et il aura comme résultat le log Commutative_Log
contenant les requêtes q1 = DeleteData(”A”, << uri1 >>, ”B”), q2 = DeleteData(”A”, <<
uri2 >>, ”C”), et q3 = DeleteData(”A”, << uri4 >>, ”L”). Il exécutera ensuite un processus de
gestion des versions conduisant à l’exclusion de la requête q3 du log des requêtes commutatives.
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WherClausSet :=(SELECT * FROM G WHERE {"A",?p,?o});
WherClausSet :={("A",<uri1>,"B"),("A",<uri2>,"C"),("A",<uri4>,"L")}
DeleteSet:=MATCH (DelClaus,WherClausSet)
DeleteSet:={("A",<uri1>,"B"),("A",<uri2>,"C"),("A",<uri4>,"L")}
Commutative-Log:={   q1=DeleteData("A",<uri1>,"B"),
                             q2=DeleteData("A",<uri2>,"C"),
                             q3=DeleteData("A",<uri4>,"L")}

Global-Log
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Q'

q1 q2 q3

- Transformer le Log du Mobile 

- Gestion des versions
il existe une requete commutative q3 tel-que:
Q'. triple (dans Global-Log) = q3.triple (dans commutative-Log) 
et  triple=(("A",<uri4>,"L"))

Etat-Version
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n'a pas été vu par le mobile losqu'il a appliqué la requête Q.

                        Donc, supprimer q3 du log commutative-Log

Figure 6.10 – Exemple de la synchronisation clone/mobile : cohérence syntaxique
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En effet, si elle était naïvement appliquée, cette requête exclue aurait supprimé le triplet t4 qui
n’a pas été vu par le mobile au moment de son application de la requête locale Q. Enfin, le clone
appliquera seulement les deux requêtes commutatives q1 et q2 et comme son mobile, il finira
avec un graphe RDF contenant les deux triplets t3 et t4.

D’autre part l’exemple présenté dans la figure 6.11 sert à décrire l’utilisation des relations
de dépendance pour le maintien de la cohérence sémantique. Afin de simplifier le déroulement
de l’algorithme, nous supposons que le clone et son mobile démarrent à partir d’un graphe RDF
partagé vierge. Le clone dispose également d’un schéma contenant les deux règles d’inférence
R1 et R2 qui signifient respectivement : (i) un taux de glycémie égal à 0.60 mène à une situation
de confusion d’un patient et (ii) un taux de glycémie égal à 0.60 suivi par une situation de
confusion implique un diagnostic d’hypoglycémie.

A un moment donné, le mobile applique deux requêtes InsertData Q1 et Q2 pour l’insertion
de deux triplets t1={glycémie, taux, 0.60} et t2={Patient, symptôme,confusion}. Après réception
de ces requêtes par le clone, l’exécution des actions 3, 4 et 5 n’aura aucun effet sur la liste des
requêtes commutatives, puisque les deux requêtes Q1 et Q2 sont de nature commutatives et
seront appliquées sur une version de graphe identique à celle du mobile. Le clone exécutera
ensuite les actions suivantes :

- Déduction des effets secondaires des requêtes : L’utilisation de la règle R2 permet d’inférer
un nouveau triplet t3={Patient, a,hypoglycémie} qui sera inséré via la requête Q3. Cela signifie
que le clone a déduit un diagnostic d’hypoglycémie chez le patient en se basant sur les deux
informations reçues du mobile.

- Application des requêtes : Le clone met à jour son graphe en appliquant les requêtes Q1,
Q2 et Q3. Il utilise les règles de son schéma afin de déduire leurs dépendances. Par exemple,
l’utilisation de la règle R2 permet de déduire que la requête Q3 dépend sémantiquement des
deux requêtes Q1 et Q2. Le clone génèrera également une modification pour chaque requête
commutative. Par exemple la modification M3=(002658444448, 3, (1,2), Q3) générée par le
clone identifié par l’identificateur Id_Clone=002658444448 correspond à la requête Q3 qui
dépend des deux requêtes Q1 et Q2.

- Notification pour le mobile : Il s’agit d’envoyer la requête d’insertion du triplet inféré au
mobile afin de lui notifier le diagnostic.

- Notification pour les clones : Diffusion des modifications générées vers les autres clones pour
informer l’ensemble du staff médical sur les symptômes et diagnostic du patient.

Réception d’un log distant depuis un autre clone. La réception d’un log distant à partir d’un
autre clone impliquera automatiquement sa mise en file d’attente pour une ultérieure intégration
des requêtes qu’il contient (voir l’algorithme 11).

Le processus d’intégration de ces requêtes consiste à vérifier l’éligibilité d’exécution des
modifications reçues (voir l’algorithme 12, ligne 2 ). Il exécutera ces requêtes reçues si toutes
les requêtes précédentes dont elles dépendent sont déjà vues par le clone (c-à-d, appliquées).
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Figure 6.11 – Exemple de la synchronisation clone/mobile : cohérence sémantique.

144



7. Synchronisation des copies RDF

Algorithme 11 : réception d’un log distant depuis un autre clone

1 Procédure RECEVOIR_LOG_DISTANT_DEPUIS_CLONE()
2 si existe un log distant Log_Cl depuis autre clone alors
3 pour tous les modification m dans Log_Cl faire
4 Queue← Queue + q;

Algorithme 12 : Intégration des requêtes distantes

1 Procédure INTÉGRER_REQUÊTES_DISTANTES()
2 si existe une requête q dans Queue telle que EST_EXÉCUTABLE(q)=Vrai alors
3 Appliquer (q.Query , G);
4 Queue← Queue − q;
5 Global_Log_Clone← Global_Log_Clone + q ;
6 Log_Pour_Mob← Log_Pour_Mob + q;

En l’occurrence, si la liste des dépendances d’une modification est vide, la requête qui lui
correspond peut être directement appliquée. Sinon, le processus d’intégration doit vérifier que
toutes les modifications correspondant aux différentes entrées de la liste des dépendances de la
modification reçue sont présentes dans le log Global_Log_Clone (voir l’algorithme 13). Si ce
n’est le cas, la modification sera mise en attente.

Algorithme 13 : Éligibilité des modifications (requêtes) distantes

1 Fonction EST_EXÉCUTABLE(m:modification): booléen
2 Ready← Faux;
3 pour tous les Num_Modi f ication dans m.List_Dep faire
4 si existe une modification m

′

dans Global_Log_Clone telle que
Num_Modi f ication =m′.Num_Modi f ication alors

5 Ready← Vrai

6 retourner (Ready);

Chaque modification appliquée est immédiatement insérée dans le log (Log_Pour_Mobile)
qui sera par la suite envoyé au mobile (voir l’algorithme 12, ligne 5 et 6).

Il faut aussi remarquer, qu’afin de maintenir le même ordre d’exécution, le clone ne devrait
pas envoyer un nouveau log distant au mobile sans qu’il soit sûr que l’ancien log a été bien inté-
gré par le mobile en recevant un accusé de réception (voir l’algorithme 2, ligne 53). Toutefois,
ce mécanisme d’accusé de réception n’est pas utilisé pour la synchronisation clone/clone.
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Algorithme 14 : Envoi des requêtes commutatives distantes au mobile

1 Procédure ENVOYER_LOG_AU_MOBILE()
2 si Ac_Rec_Mobile alors
3 Envoyer pour mobile (Log_Pour_Mob);
4 Log_Pour_Mob← [ ];

8 Implémentation et évaluation de MobiRdf

8.1 Implémentation

Dans cette section, nous présentons les résultats d’évaluation de notre système MobiRdf. Le
but des expérimentations est d’évaluer l’impact de pousser les différentes tâches de synchroni-
sation vers le cloud en matière de consommation énergétique, latence et trafic réseau. Pour ce
faire, nous avons implémenté et comparé deux systèmes que nous appelons respectivement :
(i) MobiRdf-basé-Cloud et (ii) MobiRdf-sans-Cloud. Ces deux systèmes simulent un simple
groupe composé de trois (03) utilisateurs pour l’édition d’un graphe RDF partagé via trois (03)
mobiles : un dispositif réel de type Samsung Galaxy S4 et deux émulateurs android.

Avec le système MobiRdf-basé-Cloud, les trois mobiles possèdent des clones sur VirtualBox
et le protocole de synchronisation est distribué sur deux niveaux : un premier niveau accueillant
la partie légère sur les mobiles (c-à-d, le dispositif réel et les deux émulateurs android ) et un
autre pour la partie lourde sur les clones. MobiRdf-basé-Cloud représente le système décrit dans
ce chapitre (voir la figure 6.12 (a)).

D’autre part avec le système MobiRdf-sans-Cloud, le protocole de synchronisation est entiè-
rement implémenté sur les mobiles qui doivent communiquer entre eux directement sans passer
par l’intermédiaire d’un clone dans le cloud (voir la figure 6.12 (b)). Notons qu’à travers ces
expérimentations nous avons désactivé la composante relative au raisonnement par inférence
afin de pouvoir exécuter les processus de synchronisation sur les mobiles.

Pour le calcul des résultats d’évaluation, nous avons utilisé l’application mobile “PowerTu-
tor” [11] qui permet de mesurer l’énergie consommée par les applications et l’outil “Wireshark”
[10] qui détecte les interfaces réseau disponibles et calcul les trafics réseau correspondants. La
table 6.3 décrit les différents environnements/outils utilisés pour la mise en œuvre de la plate-
forme de collaboration ainsi que leur éventuelle utilisation au sein des deux systèmes d’expéri-
mentation.

D’autre part, la figure 6.13 illustre l’architecture utilisée pour l’implémentation de l’applica-
tion collaborative MobiRdf. Elle résume l’étude effectuée dans ce chapitre tout en respectant les
patrons de collaboration présentés précédemment dans le chapitre 4 où les classes d’extension
sont présentées avec une couleur de fond grise.
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Mobile

Samsung Galaxy S4

Emulateurs android

VirtualBox

Un VPN formé de

clones android

(a) MobiRdf-basé-Cloud.

Mobile

Samsung Galaxy S4

Emulateurs android

(b) MobiRdf-sans-Cloud.

Figure 6.12 – Systèmes évalués dans les expérimentations.

Environnements/
Description

MobiRdf MobiRdf
outils basé-Cloud sans-Cloud

Eclipse [14] Environnement de déloppement Java X X

SDK ADI Bundle
[13] Kit de développement android installé

X X
avec Eclipse

API JENA [7] Construction et MAJ des modèles RDF X X

VirtualBox [8] Hyperviseur de virtualisation X

MidBox Clonage et construction du VPN X

MV Android [12] Création des clones
X

X86-4.3-20130725.iso

PowerTutor
[11] Calcul de l’énergie consommée par

X X
les applications mobiles en temps réel

Wireshark
[10] Détection des interfaces réseau disponibles

X X
et calcul des trafics réseau correspondant

Table 6.3 – Environnements et outils utilisés pour le développement et l’implémentation de
MobiRdf.

8.2 Évaluation

Pour chaque expérimentation, le triplestore du graphe local est initialisé avec 500 triplets
RDF et chaque mobile utilise un script pour la génération aléatoire des requêtes Sparql-update :
(i) InsertData{s,p,o}, (ii) DeleteData{s,p,o} et (iii) Delete{V_s,V_p,V_o} insert{V_s,V_p,V_o}
where{V_s,V_p,V_o}, où :
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Figure 6.13 – Digramme de classes de l’application MobiRdf.

- les sujets s et les objets o sont considérés comme des littéraux qui peuvent prendre un seul
caractère comme valeur. Ces littéraux sont aléatoirement générés à partir de l’ensemble des cinq
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8. Implémentation et évaluation de MobiRdf

caractères suivant: S 1 = {”A”, ”B”, ”C”, ”D”, ”E”}.

- Les prédicats p sont générés à partir de l’ensemble des uri : S 2 = {< u1 >, < u2 >, < u3 >
, < u4 >, < u5 >}.

- Les variables de clauses Vs, Vp et Vo sont respectivement générées à partir des ensembles :
S 3 = S 1 ∪ {?s}, S 4 = S 2 ∪ {?p} et S 5 = S 1 ∪ {?o}.

Les expérimentations sont réalisées selon les deux phases suivantes :

8.2.1 Phase d’édition

Les expérimentations réalisées durant cette phase consiste à observer et comparer les deux
systèmes (MobiRdf-basé-Cloud et MobiRdf-sans-Cloud) en matière de consommation énergé-
tique et trafic réseau au cours de l’édition d’un graphe RDF. Pour ce faire, chaque mobile génère
et applique de façon aléatoire (de 1000 à 4000) requêtes Sparql-update. Notons que cette phase
concerne uniquement la génération, exécution et diffusion des requêtes locales et par conséquent
un seul mobile peut suffire pour l’évaluation des deux systèmes.

Consommation d’énergie. Pour mesurer l’énergie consommée par un mobile durant cette
phase, nous avons testé les deux systèmes sous 3 cas de génération et application des requêtes
Sparql-update : (i) 100% InsetData(t), (ii) 50% InsertData(t) et 50% DeleteData(t) et (iii)
100% DeleteInsert. Comme le montre la figure 6.14 (a,b,c), MobiRdf permet d’avoir 86,22%
de gain d’énergie avec une solution basée cloud. L’énorme consommation au cours de cette
phase d’un mobile qui implémente le protocole de synchronisation dans son intégralité (c-à-d,
MobiRdf-sans-Cloud), est causée par l’exécution des tâches lourdes, à savoir : analyse, décom-
position et diffusion des requêtes Sparql-update. Dans l’autre système, ces tâches sont exécutées
par le clone du mobile.

Trafic réseau. Dans cette expérimentation, nous mesurons le trafic réseau sortant du mobile
suite à la génération aléatoire et application de 100% de requêtes Sparql-update DeleteInsert.
Ce trafic sortant correspond à la diffusion des requêtes locales vers les autres mobiles. Comme
le montre la figure 6.14 (d), la comparaison des deux systèmes met en évidence un gain de
69,49% à la faveur du système MobiRdf-basé-Cloud. Cette augmentation du trafic dans le sys-
tème opposé est dû au nombre élevé des requêtes commutatives issues du processus de dé-
composition avant d’être diffusées aux autres mobiles. Tandis, qu’avec MobiRdf-basé-Cloud, le
mobile appliquera la requête et l’enverra directement à son clone qui se chargera du reste (c-à-d,
décomposition des requêtes et leur diffusion vers les autres clones).

8.2.2 Phase de mise-à-jour après re-connexion

Avec les expérimentations réalisées durant cette phase, le dispositif mobile est en mode off-
line (c-à-d, déconnecté), tandis que les deux émulateurs android sont en mode on-line, et tous
génèrent et appliquent aléatoirement de 900 à 4500 requêtes Sparql-update (100% DeleteIn-
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Chapitre 6. Service d’édition collaborative pour des graphes RDF
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Figure 6.14 – Gain d’énergie et du trafic réseau avec MobiRdf-basé-Cloud lors de la génération
et envoi des requêtes Sparql-update.

sert). Nous calculons l’énergie consommée et le temps nécessaire pour que le mobile décon-
necté puisse intégrer les requêtes distantes à partir des autres mobiles après sa reconnexion.

Consommation d’énergie. Comme le montre la figure 6.15(a), l’utilisation de MobiRdf-basé-
cloud permet un gain d’énergie de 76,98%. Avec cette solution, le dispositif mobile est toujours
“omniprésent” (par le biais de son clone) même s’il est déconnecté. Le clone exécutera à la place
de son mobile les tâches d’intégration intensives telles que la vérification des dépendances et
de l’histoire. Contrairement au système opposé, le mobile n’aura qu’à appliquer directement les
requêtes reçues depuis son clone sans aucun traitement additionnel.

Latence. Pour cette expérimentation, nous avons mesuré le temps nécessaire pour que le mobile
déconnecté arrive à mettre à jour son graphe RDF local après sa reconnexion. La figure 6.15(b)
montre un écart important qui donne avantage au système MobiRdf-basé-cloud. Cet écart est
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9. Conclusion

dû à la différence des tâches exécutées par le mobile dans les deux cas. Le mobile reconnecté
du système avantageux (c-à-d, MobiRdf-basé-Cloud) applique directement les requêtes qui ont
été intégrées (après vérification de leurs dépendances et de l’histoire) par son clone pendant son
absence. Alors que dans le système opposé, le mobile doit exécuter les tâches suivantes : (i)
réception des requêtes distantes à partir des autres mobiles actifs, (ii) vérification des dépen-
dances, et (iii) application des requêtes. Ceci nécessite plus de temps.

0

500

1000

1500

2000

2500

3000

900 1500 2100 2700 3300 3900 4500

E
n
er

gi
e 

(M
J)

Nombre de requête SPARQL de mise-à-jour générées

MobiRdf-basé-Cloud
MobiRdf-sans-Cloud

(a) Consommation d’énergie après reconnexion et in-
tégration des requêtes distantes.
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Figure 6.15 – Énergie consommée et temps nécessaire pour une mise à jour du graphe RDF
après reconnexion.

9 Conclusion

Dans ce chapitre, nous avons présenté une nouvelle approche pour le partage des données
liées mobiles via le cloud. Notre approche est une extension des patrons de collaboration dé-
taillés dans le chapitre 4. Ainsi, l’application proposée MobiRdf offre un service de réplication
des données utiles et un protocole de synchronisation (pour le partage des graphes RDF) bien
adaptés aux réseaux P2P dynamiques dans le cloud.

L’exploitation des services proposés par MobiRdf permet de migrer l’exécution des tâches
de collaboration lourdes et le stockage des données volumineuses vers le cloud. Afin d’évaluer
l’impact de ce déploiement mobile vers le cloud, les expérimentations réalisées montrent un
gain très important en matière de consommation d’énergie, latence et trafic réseau.
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Chapitre 7. Conclusion générale

1 Résumé de recherche

Dans cette thèse nous nous sommes intéressés à la conception des applications collabora-
tives mobiles dans le cloud. Nous avons proposé une nouvelle approche basée sur le déploiement
des tâches de collaboration mobile vers des plateformes virtuelles et décentralisées. Notre ap-
proche apporte des solutions aux problèmes liés à la virtualisation des groupes de collaboration
P2P, à l’hétérogénéité des environnements cloud et mobile et à la centralisation de la synchroni-
sation des données partagées. Dans cette section nous énumérons les principaux apports de nos
travaux.

Nous avons d’abord présenté les différents concepts et technologies liés à notre contexte de
recherche, à savoir le MCC et les applications collaboratives. Nous avons également fait un tour
d’horizon sur les principaux travaux de recherche proposés autour du déploiement des tâches
mobiles dans le cloud et de la conception des applications collaboratives. Afin de remédier aux
problèmes non traités par les travaux existants, nous avons proposé les contributions suivantes :

Architecture réutilisable. Notre première contribution est la proposition de patrons de concep-
tion spécifiques pour les applications collaboratives mobiles s’exécutant sur des plateformes vir-
tuelles distantes. Le modèle proposé s’articule autour de deux principales couches. La première
couche concerne le déploiement des tâches mobiles et regroupe trois patrons pour la création
des clones, la gestion des VPNs et la reprise après panne. Quant à la deuxième couche, elle
est principalement composée des patrons de synchronisation des mises-à-jour appliquées, de
réplication des données mobiles et de communication.

Un middleware de déploiement. Notre deuxième contribution est la proposition de MidBox,
un middleware de déploiement agissant sur l’hyperviseur de virtualisation VirtualBox. L’ob-
jectif de ce middleware issu de l’instanciation de notre modèle générique est la préparation
d’une plateforme de collaboration virtuelle composée de machines virtuelles android qui sont
regroupées au sein de réseaux VPNs. Outre la préparation de cette plateforme, MidBox assure
la dynamique des groupes sans interruption de la collaboration et veille au bon fonctionnement
du système.

Un protocole d’édition collaborative des données liées mobiles. MobiRDF est notre troisième
contribution pour la gestion du partage des données mobiles RDF. Conformément au modèle
générique, l’application MobiRDF assure deux services essentiels : (i) un service d’édition col-
laborative qui offre un accès simultané à des copies de graphes RDF distribués sur les clones
dans le cloud et (ii) un service de réplication permettant aux clones de sélectionner et de copier
des données utiles sur les dispositifs mobiles.

L’exécution de MobiRDF est répartie sur deux niveaux. Le premier niveau concerne la partie
“lourde” de l’application où la totalité des processus liés aux mécanismes de synchronisation et
de réplication est prise en charge par les clones. Quant au deuxième niveau, il correspond à la
partie “légère” s’exécutant sur les mobiles.
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2. Travaux futurs

Les résultats expérimentaux de notre prototype démontrent que MobiRDF apporte un énorme
gain en termes de consommation d’énergie, temps de réponse et trafic réseau au profit des mo-
biles.

2 Travaux futurs

A l’issue de ce travail de thèse, plusieurs pistes de recherche s’avèrent intéressantes à ex-
plorer :

2.1 Travaux à court terme

Une couche de sécurité et de contrôle d’accès. Notre proposition de déploiement des tâches
de collaboration mobile sur une plateforme virtuelle peut constituer le noyau d’un système per-
formant en matière de sécurité. En effet, l’adoption de la technologie de virtualisation via le
clonage des dispositifs mobiles et la construction des VPNs permet d’isoler les données mo-
biles stockées ainsi que les traitements effectués de l’environnement cloud. Ainsi, ces données
et traitements seront invisibles par les serveurs hébergeurs du cloud. D’autre part, l’utilisation
des mécanismes de synchronisation totalement décentralisés est considérée comme un autre
point fort de ce système en matière de sécurité. Une synchronisation basée sur un serveur d’or-
donnancement central est vulnérable à tout type d’attaque. En effet, un serveur malveillant peut
causer l’incohérence des différentes vues sur les ressources partagées.

Cependant, les réseaux P2P sont connus par leur vulnérabilité à plusieurs types d’attaques
(par exemple, Sybil, intrusion, etc.). Comme extension de notre travail, nous proposons d’ajou-
ter une nouvelle couche de sécurité distribuée sur les différents clones dans le cloud. En utilisant
cette extension, les données partagées seront annotées avec des droits d’accès (c-à-d, droits de
lecture et de mise-à-jour) et les clones doivent collaborer afin de préserver la cohérence en
matière de droits d’accès. Pour la sécurisation des échanges de requêtes entre clones, un méca-
nisme de chiffrement/déchiffrement est souhaitable afin de préserver la confidentialité au niveau
de l’environnement cloud.

Amélioration des mécanismes de réseautage. Nous considérons que nous avons proposé le
patron de communication dans sa forme la plus simple. Une étude plus spécialisée de ce patron
est souhaitable afin de prendre en compte les différents mécanismes de réseautage existants tels
que le routage et les proxys.

Le routage définit des règles permettant d’acheminer les données entre les mobiles et leurs
clones en passant par des réseaux différents. Cette solution est recommandée pour des appli-
cations déployées sur des clouds fondés sur des réseaux complexes et distribués. Quant aux
services proxy, ils permettent d’établir des connexions mobile/clone indirectes. Une telle so-
lution peut être envisagée via la configuration d’un proxy (sur le middleware de déploiement)
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pour chaque mobile. Il prendra en charge la communication avec le clone et le mobile restera
anonyme pour le cloud (c-à-d, son adresse IP n’est pas connue).

2.2 Travaux à long terme

Réalisation d’une plateforme en ligne de Benchmarking. L’architecture générique proposée
par notre travail peut être réutilisée pour développer des applications collaboratives mobiles
dans plusieurs domaines (par exemple, jeux, santé, gestion des catastrophes, etc.). Afin d’aider
les développeurs, une mise en service d’une plateforme virtuelle de Benchmarking de ces ap-
plications peut constituer un outil standard pour l’évaluation des performances (par exemple,
latence, trafic réseau, énergie, passage à l’échelle, etc.). En outre, l’élaboration d’un modèle de
coût (comme un module de ce benchmark) est souhaitable afin d’estimer la consommation des
ressources du côté cloud.

Chaque benchmark doit comporter un minimum de composants standards, à savoir, un scé-
nario, une charge de travail, des métriques et des procédures de test [78]. Pour la conception de
la plateforme de Benchmarking suggérée, nous proposons de suivre la même stratégie basée sur
les patrons de conception pour la définition de ses composants standards :

— Scénario : Le scénario définit l’environnement de mise en service de ce benchmark (c-
à-d, l’environnement MCC). Il décrit aussi les fonctionnalités attendues par les applica-
tions collaboratives à évaluer et leurs interfaces de déploiement.

— Charge de travail : Il s’agit de l’application collaborative à déployer et évaluer sur la
plateforme de Benchmarking dans le cloud. Ce composant doit être synthétique dans le
sens où il doit supporter plusieurs types d’applications. Nous proposons la réutilisation
de nos patrons de collaboration pour la conception de la charge de travail.

— Métriques : L’évaluation des applications est basée sur un ensemble de métriques. Un
modèle de coût peut être proposé pour estimer la consommation des ressources des deux
côtés, mobile et cloud, en termes de métriques (tels que, énergie, temps de réponse,
stockage, etc.).

— Procédures de test : Ce composant définit un jeu d’instruction pour le test et l’évaluation
de l’application. Il est généralement basé sur un paramètre de passage à l’échelle per-
mettant d’évaluer la qualité de l’application et ses limites. Par exemple, une procédure
de test d’une application d’édition collaborative d’un texte partagé peut être définie à
travers un script de génération aléatoire des opérations de mise-à-jour. La variation du
nombre d’opérations générées permet d’évaluer cette application en terme de passage à
l’échelle.
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Résumé

De nos jours, nous assistons à une énorme avancée des applications collaboratives mobiles. Ces applications tirent
parti de la disponibilité croissante des réseaux de communication et de l’évolution impressionnante des dispositifs
mobiles. Cependant, même avec un développement en accélération, ils demeurent toujours pauvres en ressources
(une courte durée de vie des batteries et une connexion réseau instable) et moins sécurisés. Dans le cadre de notre
travail, nous proposons une nouvelle approche basée sur le déploiement des tâches de collaboration mobile vers
le cloud. La gestion d’une virtualisation efficace assurant la continuité de la collaboration pour des réseaux pair-
à-pair est une tâche très difficile. En effet, l’aspect dynamique des groupes (où les utilisateurs peuvent joindre,
quitter ou changer de groupes) ainsi qu’une vulnérabilité aux pannes peuvent affecter la collaboration. En outre,
la conception de telles applications doit prendre en compte l’hétérogéniété des environnements cloud et mobile.
Contrairement aux travaux existants , nous proposons une architecture réutilisable de haut niveau basée sur les pa-
trons de conception et qui peut être facilement adaptée à plusieurs environnements clouds et mobiles hétérogènes.
Nos modèles ont été utilisés comme base pour la conception de : (i) MidBox, une plate-forme virtuelle pour exé-
cuter des applications collaboratives mobiles sur un cloud privé et (ii) MobiRDF, un service de cloud décentralisé
pour la manipulation en temps réel des connaissances via des documents RDF partagés.

Mots clés : Patrons de Cloud, Collaboration Mobile, Middleware de Clonage, Synchronisation, Usage du Cloud
pour les Mobiles.

———————————————————————————————————-

Abstract

Nowadays we assist to an enormous progress of mobile collaborative applications. These applications
take advantage of the increasing availability of communication networks and the impressive evolution of mobile
devices. However, even with a developing acceleration, they are still poor in resources (short life of batteries and
unstable network connections) and less secure. In the context of our work, we propose a new approach based on
the deployment of mobile collaboration tasks to the cloud. The management of efficient virtualization ensuring
continuity of collaboration in peer-to-peer networks is a very difficult task. Indeed, the dynamic aspect of the
groups (where users can join, leave or change groups) and a vulnerability to failures can affect the collaboration.
In addition, the design of such applications must consider the heterogeneity of cloud and mobile environments.
Unlike existing works, we propose a reusable high-level architecture based on patterns design, which can be easily
adapted to heterogeneous clouds and mobile environments. Our models have been used as basis for the design of:
(i) MidBox, a virtual platform for running mobile collaborative applications on a private cloud and (ii) MobiRDF
a decentralized cloud service for real-time manipulation of knowledge via shared RDF documents.

Key words : Cloud Patterns, Mobile Collaboration, Cloning Middleware, Synchronization, Mobile Cloud Com-

puting.

———————————————————————————————————-
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