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Résumé

Evaluation de méthodes faible consommation contre les attaques matérielles

by Sébastien ORDAS

La consommation des circuits intégrés n’a cessé d’augmenter cette derniere décennie.
Avec 'augmentation du prix de ’énergie et la démocratisation des systemes embarqués,
des méthodes permettant de gérer le compromis consommation performance, comme la
gestion dynamique de la fréquence et de la tension d’alimentation ou encore du poten-
tiel de substrat, ont été élaborées. Ces méthodes, qui sont de plus en plus couramment
mises en ceuvre dans les systemes intégrés, permettent de diminuer la consommation de
ceux-ci, et de mieux gérer le compromis consommation performance.

Certains de ces circuits, embarquant ces méthodes peuvent avoir a effectuer des opérations
traitant des informations confidentielles. Il est donc nécessaire de s’interroger sur I’éventuel
impact de ces méthodes sur la sécurité des systemes intégrés. Dans ce contexte, les tra-
vaux de these reportés dans le présent document, ont eu pour objectif d’analyser la
compatibilité de ces méthodes de gestion des performances avec la conception de cir-
cuits robustes aux attaques matérielles.

Plus particulierement, I’'objectif a été de déterminer si ces techniques de conception faible
consommation, constituent des obstacles réels ou bien facilitent les attaques matérielles
par observation et perturbation exploitant le canal de fuite électromagnétique. Dans
un premier temps, une étude sur l'efficacité des attaques par observation en présence
de gestion aléatoire de la tension, de la fréquence et de la polarisation de substrat
a été conduite. Dans un deuxieme temps, I'impact de la gestion dynamique des ten-
sions d’alimentation et de substrat sur la capacité a injecter des fautes par médium
électromagnétique a été étudié. Ce document présente ’ensemble des résultats de ces

analyses.

Mots-clés : Attaques Matérielles, Attaques par Canaux Auxiliaires, Attaques par fautes,

Canal électromagnétique, DVFS, Body-Biasing.



Abstract

Attaque matériel sur SoC

by Sébastien ORDAS

The consumption of integrated circuits has been increasing over the last decade. With
the increase of energy prices and the democratization of embedded systems, methods
to manage the power/performance trade off, such as the dynamic management of the
frequency, of the supply voltage and of the substrate bias, were developed. These me-
thods, which are becoming more commonly implemented in integrated systems, allow
reducing the consumption of those latter, and to better manage the tradeoff between
consumption and performance.

Some of these circuits, embedding these methods, may have to perform some operations
with confidential information. It is therefore necessary to consider the possible impact
of these methods on the safety of the integrated systems. Within this context, the work
reported in this thesis aimed at analyzing the compatibility of these methods with the
design of circuits robust against physical attacks.

Specifically, the objective was to determine whether these low-power techniques consti-
tute real obstacles or facilitate the attacks by observation or perturbation exploiting
the electromagnetic channel. Initially, a study on the effectiveness of attacks by observa-
tion in the presence of random management of voltage, frequency and substrate bias was
done. Secondly, the impact of the dynamic management of supply voltages and substrate
polarization on the ability to inject faults by electromagnetic medium was studied. This

document presents the overall results of these analyzes.

Keyword : Hardware Attacks, Side Channel Attacks, Faults Attacks, Electromagnetic
canal, DVFS, Body-biasing.
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Chapitre 1

Introduction

Avec le développement de la société de l'information et de la monnaie virtuelle, de
nouveaux problemes liés a la sécurité des circuits intégrés sont apparus. Pour cela des
circuits intégrés a usage sécuritaire sont devenus indispensables pour assurer les exigences
requises par les utilisateurs telles que 'authentification, la confidentialité ou I'intégrité
des données sensibles. L’intégration des dispositifs cryptographiques dans les différents
composants électroniques est de nos jours largement répandue (communication, services

bancaires, service gouvernementaux, PayTV, ...).

Les applications embarquées, nécessitant un besoin important de sécurité, utilisent des
protocoles et algorithmes cryptographique intégrés, qui sont réputés robustes face aux
attaques informatiques. Ces algorithmes et protocoles sont implémentés sous forme lo-
gicielle ou matérielle au sein d’un circuit intégré. Malheureusement pour les concepteurs
des circuits intégrés, tout calcul exécuté par un systéme matériel (micro-controleur,
crypto-processeur,...) laisse transparaitre des traces de consommation de son activité
(consommation électrique, émission électromagnétique,...). Ces traces de consomma-
tion peuvent alors étre mises & profit par un attaquant pour extraire des informa-
tions secretes supposées inaccessibles. Ces failles matérielles sont exploitées par des at-
taques communément appelées attaques par canaux auxiliaires. Ces attaques peuvent
étre considérées comme les plus dangereuses, dans la mesure ou ce type d’attaque peut

étre réalisé sans étre détecté.

L’attaquant peut également effectuer des attaques par injection de fautes. Elles consistent

a perturber une opération cryptographique pendant que celle-ci manipule des données.
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Une analyse différentielle entre la valeur fautée et correcte permet alors de remonter
a lintégralité de la clé de chiffrement. Afin d’injecter une faute, plusieurs méthodes
existent comme celle consistant a sous-alimenter le circuit ou a augmenter la fréquence
de son signal d’horloge afin de créer des violations sur les contraintes de temps d’un
circuit. Ces méthodes restent toutefois globales car elles affectent la totalité du circuit.
Ainsi des méthodes plus complexes, notamment l'injection laser, ont été mises au point
afin de ne cibler qu’une partie spécifique du circuit. Malgré cela, ces attaques nécessitent
une altération du boitier. Il est nécessaire d’avoir un acces au circuit et donc de 'ex-
traire de son boitier. De plus une étape de préparation du circuit est aussi nécessaire
afin de 'amincir et de le revétir d'une couche anti-réfléchissante (tres peu effectuée en
pratique), afin que le faisceau laser puisse pénétrer dans les parties actives du silicium.
Les ondes électromagnétiques disposent d’une faculté de pénétration dans les matériaux

qui permet, en théorie, de s’affranchir de toute I’étape de préparation du circuit.

De nos jours, lors de la conception d’un circuit, le seul cout en surface n’est plus le
seul critere. Avec le développement des appareils mobiles et 'augmentation du prix de
I’énergie, il est nécessaire de diminuer la consommation des circuits intégrés. Pour cela,
plusieurs méthodes existent comme la répartition des taches entre les processeurs, le
body biasing ou la gestion dynamique des performances. Cependant, I'utilisation de ces
méthodes de diminution de la consommation peuvent avoir un effet sur la sécurité des
circuits. Cette theése, réalisée dans le cadre du projet FSN MAGE, porte sur I’étude des
effets sur la sécurité de ces techniques de réduction de consommation. Dans ce contexte,
des études sur I'utilisation de ces techniques ont été réalisées lors d’attaques par canaux

auxiliaires et par injection de fautes.

Durant cette these, les premieres investigations ont été réalisées sur des circuits FPGA.
Cependant, il est rapidement apparu que ce type de circuit ne permettait pas d’effectuer
toutes les investigations souhaitées (changement de tension de polarisation du substrat,
utilisation de PLL, ...). Il a alors été décidé d’utiliser un micro-controleur qui répondait
a ces différentes contraintes et ainsi de pouvoir effectuer toutes les investigations sou-
haitées. Toutefois, de nouvelles contraintes, liées a la confidentialité des données du
concepteur du micro-controleur, sont apparues. Il nous a alors été impossible d’expli-

quer certains phénomenes qui ont pu étre observés durant nos expérimentations.
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Ce mémoire de these résume donc les différents travaux réalisés pour évaluer sur I'im-
pact sécuritaire des méthodes de gestion dynamique des performances et body biasing.
Cette these a été réalisée au sein du Laboratoire d’Informatique, de Robotique et de

Microélectronique de Montpellier (LIRMM).

Le chapitre 2 présente le contexte actuel dans lequel évolue les systeme électronique aa
but sécuritaire, dont le plus connu est sans doute la carte a puce. Les différentes menaces

et les moyens mis a disposition par les attaquants y sont détaillés.

Le chapitre 3 reporte ’étude des effets des méthodes de faibles consommations, connues
sous le terme de Dynamic Voltage and Frequency Scalling (DVFS), sur les attaques par
canaux auxiliaires. Ces études ont principalement été réalisées avec 'attaque par canal

auxiliaire la plus répandue, l'attaque Correlation Power Analysis (CPA)

Le chapitre 4 présente le développement d’une plateforme d’injection électromagnétique
pulsée (EMP). Une étude des fautes générées par l'injection EMP a ainsi permis de

définir un modele sur lequel repose les fautes induites par I'injection EMP.

Enfin, le chapitre 5 montre les effets de la DVFS sur I'injection EMP et sur I'injection de
pic de tension dans le substrat (Body Biasing Injection : BBI). Une comparaison entre

ces deux méthodes d’injection a ainsi pu étre réalisée.
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Etat de ’art

Ce premier chapitre présente les bases des algorithmes cryptographiques utilisés dans
le monde de la sécurité. Une présentation des différents types d’attaques couramment

utilisées par les laboratoires d’évaluations est donnée.

2.1 Généralités

Afin de sécuriser les données, des systemes cryptographiques ou crypto-systémes ont été
développés. Ceux-ci permettent de chiffrer/déchiffrer des données afin que ces dernieres
ne puissent étre mises a profit par des utilisateurs non habilités.
La sécurité informatique emploie aujourd’hui des algorithmes et des protocoles cryp-
tographiques afin d’assurer la confidentialité, I’authenticité et 'intégrité des données.
Elle se base sur les principes de Kerckhoff [1] qui supposent que toutes les méthodes de
chiffrement sont connues de I’ennemi, et affirment que la sécurité d’un systéme cryp-
tographique doit reposer uniquement sur la confidentialité des clés de chiffrement. Ce
choix permet ainsi d’apporter a l'utilisateur la confiance nécessaire pour effectuer un
échange de données crucial sans aucun risque. De nos jours, le chiffrement des données
est devenu indispensable dans de nombreux domaines comme :
— l'identification (carte d’identité, carte d’acces, carte SIM (Subscriber Identity Mo-
dule)),
— les services bancaires (carte bancaire, carte moneo),

— les services d’abonnement (carte de transport, carte téléphonique, PAY TV).
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Les cartes a puce sont I’exemple le plus connu de systemes cryptographiques. Elles sont
présentes dans bien d’autres systemes tels que les périphériques de stockage ou méme les
smartphones. La demande en cartes a puce est en perpétuelle augmentation, le nombre
de cartes a puce vendues en 2012 est de 7.095 milliards. Celui de 2013 est de 7.665
milliards, ce qui représente une augmentation de 8%.

La télécommunication est le plus grand marché dans le domaine des cartes a puce. Il
représente 70% de la production mondiale (carte SIM des téléphones portables). Le se-
cond marché des cartes a puce est le réseau bancaire qui représente pres de 20% (cartes
bancaires). Une forte croissance des cartes a puce est a prévoir avec I’apparition des tech-
nologies de communication sans contact. L’une de ces technologies, le NFC (Near Field
Communication), permet 1’échange d’information & trés courte distance (quelques cen-
timetres). Cette proximité nécessaire a son emploi suppose alors que son utilisation reste
une démarche volontaire de I'utilisateur, cependant cela reste une démarche hasardeuse

pour les applications dédiées a la sécurité.

Innover dans le domaine des systeémes cryptographiques est une obligation. Cette obli-
gation est due aux progres technologiques qui profitent également aux personnes mal
intentionnées qui peuvent utiliser des méthodes de plus en plus perfectionnées pour
récupérer les secrets d’un utilisateur. Ces méthodes que 'on nomme attaque, ont des
degrés de complexité et des cotits tres variables. L’attaque par force brute est une attaque
théorique simple & mettre en place. Elle a pour but de rechercher de maniere exhaustive
la clé de chiffrement dans un temps dit "raisonnable”. Elle est liée a la puissance de
calcul des ordinateurs et a ’algorithme de chiffrement utilisé. Durant une courte période
(1976 & 1999), le DES a été considéré comme un algorithme résistant aux attaques par
force brute. Cependant, en 1999 une attaque par force brute a été réalisée sur un DES,
et il n’a pas fallu plus de vingt-quatre heures pour retrouver la clé de chiffrement en
effectuant une recherche exhaustive de la clé.

De nos jours, la plupart des systemes de cryptographie peuvent étre classés en deux
catégories : les crypto-systemes basés sur des clés symétriques et des systemes basés sur

des clés asymétriques.
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2.2 La cryptographie symétrique

Les algorithmes dit ”symétriques”, sont des algorithmes qui nécessitent une seule clé
de chiffrement/déchiffrement qui doit absolument restée secréte. En effet, cette clé est
utilisée pour crypter le message original afin de le rendre illisible par un utilisateur non
habilité. Mais également, pour déchiffrer ce message crypté. Ceci explique pourquoi la
clé de chiffrement doit restée secrete lors de sa distribution aux divers protagonistes.
Compte tenu de ce schéma de chiffrement/déchiffrement, on peut définir un algorithme

de chiffrement symétrique de la facon suivante :

C = ency(P) (2.1)

P = decy(C) (2.2)

Avec enc la fonction de chiffrement, dec la fonction de déchiffrement, P le message, k
la clé de chiffrement et C' le message chiffré. L’algorithme étant symétrique, la propriété

suivante est également vérifiée :

dec(encp(M)) = M (2.3)

2.2.1 Le chiffrement par bloc

Le chiffrement par bloc est une des deux grandes catégories d’algorithmes de chiffre-
ment symétrique. Comme son nom l'indique, son principe de fonctionnement revient a
découper les données en blocs de taille fixe. La taille des blocs de données a chiffrer est
usuellement comprise entre 32 et 512 bits. Les blocs sont alors chiffrés les uns apres les

autres de maniere indépendante.

2.2.1.1 Data Encryption Standard

L’algorithme Data Encryption Standard, plus communément appelé DES, a été développé

par les ingénieurs d’IBM. Il se fonde sur le principe du schéma de Feistel [2]. Un schéma
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de Feistel repose sur des opérations simples : des permutations, des substitutions, des
échanges de blocs de données et une fonction prenant en entrée une clé intermédiaire.
Cette structure offre plusieurs avantages. Le premier d’entre eux est que le chiffrement
et le déchiffrement ont une architecture similaire voire identique dans certains cas. Un
autre avantage est que leur implémentation matérielle est facile et peu couteuse. Un

DES cotte typiquement entre 3000 et 5000 portes équivalentes.

Le DES a été sélectionné par le NIST comme standard en 1976. Celui-ci utilise une
clé de chiffrement de 56-bits (représentée sous une forme de 64-bits avec un bit de
parité pour chaque octet) et fonctionne avec des blocs de données. La Fig.2.1 représente
la structure du DES. Elle consiste en 16 cycles identiques nommés rondes (Rounds en
anglais), d'une permutation initiale I P (Initial Permutation) et d’une permutation finale
FP (Final Permutation). Ces deux permutations ont pour propriété de s’annuler 'une

I'autre P = IP~! et n’apportent rien & la robustesse du DES.

Lors de chaque ronde, le message clair est divisé en deux blocs de 32-bits : L; et R;. Le
bloc R; est combiné avec la clé de ronde Subkey; dans la fonction F'. Le résultat obtenu
est combiné avec le bloc L puis les deux blocs sont intervertis. Cette structure permet
de simplifier 'implémentation matérielle dans la mesure ou l'algorithme est itératif et
qu’il n’est pas nécessaire de séparer la partie chiffrement de la partie déchiffrement. En
effet, pour déchiffrer un message il suffira d’appliquer les clés de rondes dans I'ordre

inverse de celui utilisé lors du chiffrement.

2.2.1.2 Advanced Encryption Standard

A cause de 'augmentation de la puissance de calcul des ordinateurs, et de la petite
taille de la clé du DES, le NIST a lancé un appel a candidature en 1997 pour trouver
un successeur au DES. Celui-ci devait pouvoir chiffrer des blocs de 128 bits avec trois
tailles de clé différentes (128, 192 et 256 bits). L’algorithme Rijndael proposé par Joan
Daemen et Vincent Rijmen a été retenu en 2000 comme le successeur du DES, et il est

nommé I’AES pour Advanced Encryption Standard.

Contrairement au DES, le nombre de rondes de I’AES n’est pas fixe (10, 12 ou 14 rondes)
car il dépend de la taille de clé qui est choisie (128, 192 et 256 bits). L’architecture de

I’AES est représentée sur la Fig. 2.2. I’AES repose sur cinq opérations différentes :
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PC — 1 : Permuted Choice 1
PC — 2 : Permuted Choice 2
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— l'opération SubByte :

une table de substitution nommée S-Box.

Subkeyie

FIGURE 2.1: Structure du DES

opération non linéaire qui substitue chaque octet en utilisant

— lopération AddRoundKey : chaque octet de I’état est combiné avec la clé de ronde

correspondante.

— lopération ShiftRows : opération cyclique de décalage sur les lignes de I’état. L’offset

de décalage n’est pas le méme pour toutes les lignes, il a été choisi de facon a ce que

chaque colonne de 1’état de sortie soit composée d’octets de chaque colonne de 1’état

d’entrée.

— lopération Mixcolumns : dans cette opération, les 4 octets de chaque colonne de I’état

sont combinés de fagon a garantir la diffusion.

— lopération Key Schedule : opération qui calcul les différentes clés de ronde.
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[ Plaintext { Key ]

[ AddRoundKey [« K,

Round1.. N, 4

Mixcolumns Key Schedule

J

AddRoundKey

B

[ SubBytes

Round N, [ ShiftRows
{AddRoundKey < Ky,
[ Ciphertext

FIGURE 2.2: Structure de ’AES

2.2.2 Le chiffrement par flot

Le chiffrement par flot constitue la seconde catégorie de chiffrement symétrique. Cette
méthode de chiffrement arrive a traiter les données de longueur quelconque et n’a pas
besoin de les découper en bloc. Notant P, C' et oy le message clair, le message chiffré
et I’état interne a l'instant ¢ respectivement. Le chiffrement par flot est régi par les

équations suivantes :

ory1 = f(o, C k)
C=P D g(0t7k)

(2.4)

avec f la fonction de mise a jour et g faisant référence au générateur de séquences de

clé qui fournit un flux de clés pseudo-aléatoires de longueur arbitraire.
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Selon la définition de f, les chiffrements par flot peuvent étre classifiés en deux catégories :
— le chiffrement par flot synchrone, dans lequel le flux de clés est généré a partir de la

clé secrete k ce qui signifie que 'éq. 2.4 peut étre réécrite comme suit :

orr1 = f(ot, k) (2.5)

— l'auto-synchronisation du chiffrement par flot, dans lequel la séquence de clé est
générée a partir de la clé secrete k et d’'un nombre N fixe de caracteres de texte

préalablement chiffrés. L’éq. 2.4 peut alors étre définie de la maniere suivante

orp1 = f(01,C—N,...,c; — 1, k) (2.6)
En supposant que le flux de clés est parfaitement aléatoire, il a alors été montré dans
[3] que le message est parfaitement encrypté et indéchiffrable. Les chiffrements par flot
ont des avantages sur les chiffrements par blocs comme par exemple leur débit élevé
et leur simplicité d’analyse. Cependant, il est bien connu que le chiffrement par flot est
bien moins str que le chiffrement par blocs [4]. Les normes d’aujourd’hui, recommandent

d’utiliser les techniques de chiffrements par blocs, plutot que les chiffrements par flot [4].

Le chiffrement par flot est intrinsequement adapté aux applications en temps réel ou il
ne nécessite que peu de ressources informatiques ou des dispositifs de traitement limités
qui répondent & des exigences de performances extrémes (la vitesse, la consommation,
la surface). La série des A5/X (A5/1, A5/2, A5/3) [5], le EO [6] ou encore le RC4
[7] sont respectivement les méthodes de chiffrement par flux les plus répandues dans les
systémes de communication mobiles (Global System for Mobile Communication (GSM)),
le Bluetooth et la protection du trafic internet sans fil (Wired Equivalent Privacy (WEP),
WiFi Protected Access (WPA) ou encore le Secure Sockets Layer (SSL)).

2.3 La cryptographie asymétrique

L’une des plus grandes faiblesses de la cryptographie a clé privée réside dans I'utilisation
d’une clé de chiffrement partagée qui doit donc étre distribuée a toutes les parties sou-
haitant communiquer. Pour dépasser les limitations dues a la gestion des clés privées,

la cryptographie a clé publique a été proposée par Whitfield Diffie et Hellman Martin
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dans leur article sur la nouvelle orientation dans la cryptographie [8] comme une solu-

tion a I’échange de clé. Son principe réside dans I'utilisation de deux clés différentes. La

premiere est une clé publique notée pk, tandis que la seconde, sk, est une clé privée ou
secrete. Elles sont utilisées pour garantir les différents aspects de sécurité :

— la confidentialité : pk est accessible au public de telle sorte que n’importe quel individu
peut 'utiliser pour crypter un message et I’expédier au destinataire possédant la clé
sk. En revanche, la clé sk est gardée secrete de sorte que seul son propriétaire peut
déchiffrer les messages chiffrés avec la clé pk correspondante.

Formellement le cryptage par 'expéditeur d’'un texte clair p en un texte chiffré ¢ en

utilisant la clé pk du receveur est défini de la maniere suivante :

C = encyp(P) (2.7)

Le déchiffrement du texte chiffré C' en message clair P en utilisant la clé sk est alors
défini comme :

P = decg(C) (2.8)

Afin que le chiffrement & clé publique soit sécurisé, le calcul de decy;, doit étre impos-
sible sans connaitre sk méme si pk est connue.

— lauthenticité : I'intégrité et la non-répudiation utilisant des schémas de signatures
numériques [9, 10]. La clé privée est utilisée pour signer et la clé publique est utilisée
pour vérifier la validité de la signature. Un expéditeur produit une signature s d’un
message m en utilisant pk qui est vérifiable par un récepteur utilisant sk. Un schéma
de signature est donc composé de deux fonctions, a savoir la vérification nommée
verif et la signature nommée sign respectivement paramétrée par une clé publique

pk et une clé privée sk tel que :

true if sign ;. (m) = s
veri fpr(m, s) = (2.9)
false if signg, (m) # s

Pour qu’un schéma de signature soit sécurisé, il doit étre impossible de calculer signg,

sans connaitre sk, méme si pk est connu.

Il existe trois grandes familles d’algorithmes a clé publique. En effet, ces algorithmes
sont classés en fonction de la difficulté du probleme mathématique dit ”difficile” sur

lequel ils reposent :
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— La factorisation d’entiers, dont la dureté est essentielle pour la sécurisation de ’en-
cryptage et du schéma de signature de I’algorithme a clé publique RSA [11].

— Le logarithme discret, dont la dureté est essentielle pour la sécurisation de 'encryptage
et du schéma de signature de 'algorithme & clé publique de El-Gamal [12] et de ses
variantes tel que le DSA (Digital Signature Algorithm) [13].

— Les courbes elliptiques, dont la dureté est essentielle pour la sécurité de tous les
schémas cryptographiques & base de courbes elliptiques [14]. Généralement, les courbes
elliptiques sont utilisées afin de résoudre le probleme de décision de Diffie-Hellmann

et leur sécurité repose sur le probleme du logarithme discret.

2.4 Les systemes sécurisés

Méme si de nombreuses attaques matérielles ont été réalisées sur divers systemes électron-
iques, la majorité des publications scientifiques traitant d’attaques matérielles privilégient
la carte a puce comme cible d’attaque. Cela s’explique principalement par le faible cott
et la facilité d’obtention de ces supports, par la facilité d’acces au circuit (aussi bien en
face avant qu’en face arriere) mais également par le fait qu’elle constitue actuellement
le principal élément de confiance du marché de I’électronique et le socle des marchés de

la communication mobile et bancaire.

2.4.1 La carte a puce
2.4.1.1 Historique

A partir de 1974, Roland Moreno dépose plusieurs brevets sur des mémoires portatives
sécurisées. Ces brevets constituent le prélude des cartes a puce. Cependant, ce n’est qu’en
1977 que la premiere carte embarquant un microprocesseur fut réalisée et notamment le
brevet de Bull sur la CP8 (Fig.2.3). L’industrialisation de la carte & puce n’a cependant

pas été effective avant le début des années 1990.

Dorénavant, la carte a puce est tres largement répandue dans les domaines de la télécomm-
unication et des services bancaires. Elle s’est imposée comme un standard grace aux
normes 1SO.7810 et ISO.7816 qui permettent de définir entre autre la forme et la posi-

tion des connecteurs électriques.
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»

FIGURE 2.3: Premiere carte a microprocessseur

2.4.1.2 Description

Vdd

i
RST 2
3

Vpp

CLK

5\ Gnd
6
7

/O

USB+ Q’-l- 8 3 ) use-

FI1GURE 2.4: Connecteur d’une carte a puce défini dans la norme ISO.7816

Une carte a puce est constituée d’un microprocesseur de 8, 16 ou 32bits, d’un générateur
de nombres aléatoires (True Random Number Generation (TRNG)), d’'un ou plusieurs
coprocesseurs cryptographiques et aussi de plusieurs mémoires volatiles ou non tel que la
ROM, FEEPROM, la Flash ou encore la RAM. Cette derniére a pour fonction de stocker
tous les résultats intermédiaires de calcul durant le fonctionnement de la carte a puce.
La ROM contient quant a elle tout le code de programmation du systeme d’exploitation
et des applications que la carte a puce peut étre amenée a effectuer. Les mémoires non
volatiles (EEPROM ou Flash) sont utilisées pour stocker toutes les données personnelles

de T'utilisateur de manieére sécurisée.

Comme on peut le voir sur la Fig.2.4, la carte a puce possede huit contacts. Elle possede
un contact de masse (Gnd) et un d’alimentation (Vdd). Le contact RST permet de
réinitialiser a zéro les compteurs mémoires. Le contact I/O permet de communiquer

avec le circuit cadencé par le signal d’horloge fournie par le contact CLK (fréquence



Chapitre 2. FEtat de Uart 14

généralement inférieur & 8MHz). Le contact Vpp permet quant & lui de fournir ’alimen-
tation nécessaire pour ’écriture de la mémoire EEPROM. Les deux derniers contacts ne

sont pas utilisés actuellement.

De nos jour, les cartes a puce peuvent contenir des algorithmes de chiffrement qui vont
permettre de chiffrer les données. Les algorithmes de chiffrement les plus utilisés sont

I’AES, le RSA ou encore le 3-DES.

2.4.2 Les systemes sécurisés de demain

Depuis quelques années, la domotique permet de controler tous les appareils ménagés
a distance (réfrigérateurs, télévisions, Hi-Fi, éclairage). Ces appareils que I'on nomme
objets connectés (”internet of things”) sont controlables a distance a I’aide d’un ordina-
teur ou méme d’un smartphone. Au-dela du confort qu’offrent au quotidien ces nouvelles
technologies, elles permettent de réaliser de substantielles économies d’énergie (”Smart
grid”), de renforcer la sécurité du foyer, ou encore de se prémunir d’accidents domes-

tiques (incendie, inondation, ... ).

Ces dispositifs communiquent entre eux par le biais de différentes technologies sans
fil comme le courant porteur de ligne (plus communément appelé CPL), le Wi-Fi, les
radiofréquences, ou des protocoles propriétaires. Pour les controler a I’aide d’une tablette
ou d’un smartphone depuis le réseau local du foyer ou a distance par Internet, I'utilisateur
n’a plus qu’a jouer du bout des doigts avec les icones représentant les équipements
connectés pour planifier des actions immédiates ou différées. Cependant, la sécurité des
objets connectés, dédiés a la domotique ou au bien étre, est un enjeu majeur car ces
objets peuvent induire des actions concretes sur le monde réel.

Depuis quelques mois, quelques cas concrets d’attaques menées sur des objets connectés
prouvent que la menace est bien réelle et que cette dernieére peut nuire a la diffusion et

a 'adoption de ces objets par les consommateurs.

L’un des premiers exemples fut le lapin connecté ”Nabaztag” [15]. Celui-ci dispose d’une
caméra, d’'un microphone, d’un acces internet et au mail de I'utilisateur. Il a été montré
que ce lapin dispose de nombreuses failles sécuritaires et qu’il est possible d’espionner

les personnes disposant de cet appareil. Un autre exemple que nous pouvons citer est
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celui d’un frigidaire connecté. Celui-ci a été piraté a distance pour étre transformé en

serveur de spam [16].

Tout comme ces objets, un grand nombre d’objets connectés n’integre pas de dispositif
de sécurité. Avec la prolifération de ces objets, la sécurisation aussi bien matérielle que

logicielle va devenir un enjeu primordial pour les industries.

2.5 Classification des attaques matérielles

Comme vu précédemment, le principal but de la cryptographie est de sécuriser les in-
formations a l’aide d’algorithme de chiffrement afin d’éviter a des personnes indiscretes
d’accéder a ces données. La cryptanalyse est une discipline complémentaire a la cryp-
tographie. La cryptanalyse peut étre définie comme l'art de 'analyse des informations
chiffrées. Le but de la cryptanalyse est de tenter de récupérer les informations qui sont
sécurisées par un systeme cryptographique ou encore de casser ce systeme. Le processus

par lequel on tente de comprendre un message en particulier est appelé une attaque.

Selon les méthodes et moyens mis a sa disposition, 'attaquant peut avoir un role actif
en modifiant le comportement du systeme ciblé ou alors se contenter d’un role passif
en observant les différentes variables physiques liées au dispositif. Parmi les attaques
actives ou passives, une classification de ces attaques a été effectuée en fonction des

moyens nécessaires pour effectuer attaque :

— Les attaques invasives : ce sont des attaques menées en général par des experts. Elles
requierent un matériel spécifique. Typiquement, ’attaque se déroule en deux étapes, la
préparation de I’échantillon utilisé, puis I'attaque. Généralement, une attaque invasive
aura pour effet de détruire I’échantillon attaqué. L’une des attaques les plus connue
est décrite dans [17]. Elle permet de reconstituer le layout d’un circuit en utilisant des
techniques chimiques et des microscopes a haute résolution.

— Les attaques semi-invasives : elles ont été introduites par Sergei Skorobogatov et Ross
Anderson [18, 19]. Le principe est de décapsuler le boitier contenant la puce afin d’étre
au plus proche de la surface du circuit sans détériorer ce dernier. Parmi ces attaques,
on distingue les attaques actives ou passives utilisant les ondes EM [20, 21] ou la

lumiere [22].
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— Les attaques non-invasives : elles ne nécessitent aucune préparation préalable du circuit
intégré. On peut distinguer deux types d’approche. La premiere consiste a espionner
les fuites physiques pendant I'exécution de I’algorithme (attaques par canaux cachés),
alors que la seconde consiste a perturber le calcul (attaques par fautes), et ceci soit
en perturbant la tension d’alimentation, le signal d’horloge ou encore la température

de fonctionnement.

2.5.1 Les attaques par canaux auxiliaires

Les attaques par canaux auxiliaires, communément appelées Side Channel Attacks (SCA),
sont des attaques passives et non-intrusives. Ce sont probablement les attaques les plus
redoutables. Elles ont pour objectif d’extraire de clés cryptographiques utilisées lors
d’opérations de chiffrement. Dans tous les systemes sécurisés, les calculs de cryptage
sont effectués par une implémentation matérielle ou mixte (microprocesseurs ou crypto-
processeurs) qui laisse fuir des informations (consommation électrique, rayonnement
électromagnétique, temps de calcul, etc) pouvant étre mises a profit par un attaquant.
Cette fuite d’information est principalement due a la technologie CMOS. En effet, les
portes logiques CMOS sont congues de maniere a minimiser 1’énergie lorsqu’elles ne
changent pas d’état. Par contre, de I’énergie est consommée lors d’un changement d’état.

Cette énergie est composée de :

— la consommation statique : les réseaux pull-down et pull-up étant concus de fagon a
ne jamais avoir une connexion directe entre les lignes Vdd et Gnd, la consommation
statique se résume aux courant de fuite des transistors bloqués.

— la consommation dynamique : qui intervient lors du changement de valeur de la sortie

de la porte.

Cette these se concentre sur la consommation d’énergie et le rayonnement électromagnéti-
que qui sont les deux méthodes les plus utilisées pour réaliser dans la pratique des

attaques par canaux cachés.

2.5.2 Fuites physiques

Les émissions EM d’un circuit sont principalement dues aux changements d’état a la

sortie des portes logiques CMOS. Ce surplus de consommation énergétique a pour effet de
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créer un champ électromagnétique comme cela est montré dans [20]. Cette consommation

est en général modélisée par I'attaquant au niveau algorithmique. Deux modeles sont

couramment utilisés :

— le poids de Hamming : ce modele consiste a essayer de deviner la valeur du bit que I'on
attaque. Il considere qu’un bit a I’état ’0’ ne provoque aucune surconsommation tandis
qu'un '1” en génere une. Cela implique que les transitions 0’ vers '0’ et ’1” vers '0’ ne
consomment pas tandis que les transitions '0’ vers "1’ et '1’ vers 1’ consomment. Ce
modele ne correspond pas vraiment a la réalité sauf pour des structures particulieres
comme les bus ou les acces mémoires.

— la distance de Hamming : ce modele ne va pas se fonder sur ’état de la sortie mais
sur les transitions. Il suppose que les changements d’état de '0’ vers 0’ et "1’ vers '1’
ne provoquent pas de surconsommation tandis que les transitions de ’0” vers ’1’ et "1’
vers '0” en provoquent. Ce modele est particulierement bien adapté pour attaquer des
crypto-processeurs matériels car il est plus représentatif du comportement réel de la
glue logic.

La Fig.2.5 représente une plateforme d’acquisition du rayonnement électromagnétique.

Une trace de rayonnement électromagnétique, plus communément appelée trace EM,

est une représentation de 'activité électrique et calculatoire du circuit. La plateforme

d’acquisition est composée de cing éléments :

— un PC servant a communiquer avec le circuit a caractériser (CaC) et a récupérer les
traces acquises par 'oscilloscope,

— un oscilloscope a échantillonnage digital (Digital Sampling Oscilloscope (DSO)) ayant
un taux d’acquisition élevé (> 5 Giga échantillons par seconde),

— une sonde d’analyse EM qui permet de récolter le rayonnement électromagnétique du
CaC,

— un amplificateur faible bruit qui permet d’amplifier le rayonnement électromagnétique
et donc d’élever le rapport signal a bruit des mesures réalisées.

Le rayonnement électromagnétique est collecté par l'oscilloscope puis numérisé en une

trace EM qui n’est autre qu'un vecteur de valeurs entieres ou réelles. Cette trace est

composée d'un nombre de points dépendants du taux d’échantillonnage de 1’oscilloscope
et de la durée sur laquelle est effectuée la mesure. Sur la Fig. 2.6(a) est représentée la
trace EM d’un chiffrement DES, tandis que sur la Fig. 2.6(b) les traces d’un chiffrement

AES sont visibles. Sur ces deux traces EM qui sont échantillonnées a 20GS/s, on peut

y distinguer le nombre de rondes de chaque algorithme. A partir de ces observations,
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et des connaissances sur 'algorithme de chiffrement utilisé, il est possible de connaitre
approximativement 'instant de calcul de certaines opérations. Cette fuite physique d’in-
formations peut donc fournir des données permettant de retrouver les secrets a l'aide

d’une attaque par canal auxiliaire.
- 1)

Chaine d’analyse Chaine d'acquisition

—
Akt

Amplificateur

Sonde EM

o

Trigger

FI1GURE 2.5: Banc d’acquisition de traces EM

2.5.3 Attaque SPA

L’une des plus simples attaques par canal auxiliaire, décrite dans [23] est appelée : la
Simple Power Analysis (SPA). Elle utilise des traces de courant pour effectuer 'attaque.
Cette attaque a été modifiée dans [24] en utilisant des traces EM. Cette modification a
pour nom la Simple Electro-Magnetic Analysis (SEMA). Elle s’appuie sur la connais-
sance de ’algorithme cryptographique exécuté par le CaC, et sur I'observation des traces
afin de deviner la clé de chiffrement. Généralement, plusieurs mesures sont moyennées
ensemble quand cela est possible, afin d’améliorer le rapport signal a bruit. Si ce n’est pas
le cas , des techniques de traitement du signal (filtrage, compression de traces, aligne-

ment, etc.) peuvent alors étre mises en ceuvre. Les différentes opérations réalisées lors de
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(a) trace EM d'un chiffrement DES
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FIGURE 2.6: Traces EM collectées au dessus d’un circuit effectuant (a) un chiffrement
DES et (b) un chiffrement AES

I’exécution d’un algorithme cryptographique sont caractérisées par des consommations
et des temps d’exécutions différents. Cela explique que plusieurs motifs apparaissent sur
les traces. En observant, ces différents motifs dont la clé de maniere partielle ou totale

dépend, les adversaires peuvent récupérer des informations.

Une attaque SPA classique prend appui par exemple sur une analyse de la consommation
d’un algorithme RSA dont le calcul algorithmique est fondé sur ’exponentiation rapide.
Le calcul du RSA peut étre facilement interprétable en effectuant une lecture binaire
de gauche a droite (d; est le i bit de d), comme décrit dans ’algorithme 1. Pour
identifier la valeur de chaque bit d; de la clé de chiffrement, une observation de la
trace de consommation est réalisée. Le bit de d; sera égal a 1 lorsqu’un calcul de carré
modulaire suivi d’un calcul de multiplication modulaire est effectué, tandis que d; sera
égal a 0 lorsque que seul un calcul de carré modulaire est réalisé. On peut ainsi visualiser

la différence sur la Fig.2.7.

De nos jour, la SPA n’est plus une attaque efficace car il existe plusieurs contre-mesures
qui ont pour but de contrecarrer cette attaque tel que I'ajout de calculs fantoémes [25]
ou plus simplement l'utilisation d’algorithmes dits réguliers en terme d’opérations ef-

fectuées.
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Algorithm 1 Lecture binaire de gauche a droite

Input : ¢(ciphertext) ,d(clé :dj_q,...,dp) ,n (module)
Output : m (message clair)
n=1
fori=0—1—1do
c=c®>modn
if d; =1 then

m = m * cmodn

end if
end for
L/ T T
oS
gtk ,u\ﬂ {HER
11115 §1111ooo§ -51,1111111:|'I
10000 0000] 0000 0000 0000 0000
OF | 00 FO 00 FF 00

FIGURE 2.7: SPA sur la consommation d’'un RSA non protégé

2.5.4 Les attaques verticales

Beaucoup de SCA ciblant les algorithmes de chiffrement par blocs (exemple ’AES) uti-
lisent la stratégie ”diviser pour mieux régner”. En effet, plutot que d’essayer d’identifier
la totalité de la clé de chiffrement (128 bits pour ’AES), celle-ci va étre décomposée
en 16 sous-clés de 8 bits. L’attaquant essaie alors de calculer la valeur de chaque sous-
clés (256 valeurs possibles par sous-clés pour 'AES). Cela permet ainsi de diminuer le

2128 possibilités. Une fois

nombre de possibilités & explorer & 16 * 2% = 4096 au lieu de
I’attaque terminée, toutes les sous-clés sont alors rassemblées afin d’obtenir la totalité de
la clé. L’attaque se concentre en général sur la premiere ou la derniere ronde de ’AES
car le schéma d’attaque y est simplifié. La clé de chiffrement calculée par I'attaquant est

une clé de ronde qui permet alors de remonter a la clé de chiffrement car ’algorithme

AES est connu.



Chapitre 2. FEtat de Uart 21

Le principe des SCA est de supposer que les fuites physiques émanant du circuit contienn-
ent des informations sur la clé de chiffrement. Dans la pratique, les valeurs physiques
mesurées sont associées a des valeurs intermédiaires calculées par I’algorithme de chiffre-
ment dont dépend la clé de chiffrement. L’attaquant construit un modele de fuite pour

chaque sous-clé et le compare aux valeurs physiques mesurées.

On notera f : x * k — v la fonction intermédiaire utilisée lors d’une attaque avec
k ={0,..,k — 1} Pensemble des valeurs possibles de la clé, x = {0, ...,z — 1} I’ensemble
des entrées possibles pour la fonction f et, v = {0, ...,z — 1} celui de la sortie de la fonc-
tion f. Soit X une variable aléatoire qui représente I’entrée de la fonction intermédiaire,

et Z la variable aléatoire représentant le résultat de cette fonction.

La fonction intermédiaire f est connue par 'attaquant, elle est déterministe, et dépend
d’une sous clé k. Cette fonction peut étre tres diverse : une permutation, une fonc-
tion non linéaire, etc. On notera L(Z) = L(f(X,k)) = @(X, k), la variable aléatoire
représentant la fuite générée par le calcul de Z. La fonction @ est quant a elle inconnue

et non-déterministe, elle ne dépend que du circuit a caractériser pour 'attaque.

Le but d’une attaque par observation est d’estimer la clé secrete notée k*. On dispose
pour cela de n réalisations notées I; = ¢(x;, k*),i = 1,...,n de L(Z) = &(X,k*). On
considere que ces réalisations proviennent de variables aléatoires indépendantes. Ces
réalisations sont obtenues a partir de mesures physiques bruitées qui sont générées par

I’environnement ou se trouve le circuit. On nommera ces réalisations 'observations’.

Lors d’une attaque par observation, on doit choisir une fonction qui représente la maniere
dont fuit le composant par rapport aux variables manipulées. Cette fonction sera un des
modeles de fuites présenté dans la section 2.5.2. Ce modele, qui peut étre le poids de

Hamming ou la distance Hamming est noté H, comme évoqué auparavant.

Enfin, un outil statistique, appelé distingueur, D, est utilisé pour chercher toute dépendan-
ce entre H,, et T; = ¢(x;, k*). Le distingueur D permet ainsi de déterminer quelle hy-

pothese de clé est la plus probable k = argmax{D(T}, H,)} entre les observations T} et
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les prédictions Hy. La Fig.2.8 permet de visualiser le principe d’une attaque verticale

SCA.

Prédiction

D =

$ (e ]

k* Observation

FIGURE 2.8: Principe d’'une attaque verticale

Les principales différences entre les différentes attaques verticales, sont essentiellement
liées au distingueur utilisé. Les deux distingueurs les plus souvent utilisés dans la littératu-

re sont la différence des moyennes et la corrélation de Pearson.

2.5.4.1 Attaque par différence des moyennes

L’attaque par différence des moyennes a été présentée par P.Kocher [26]. Elle se base sur
une analyse différentielle de la consommation (Differential Power Analysis (DPA)). Lors
d’une DPA, Pattaquant se focalise sur un seul bit en sortie d’une fonction de I’algorithme
de chiffrement. S’il vaut 0, la trace associée ¢(z;, k*) est mise dans un paquet A. Par
contre si ce bit vaut 1, alors ¢(z;, k*) est mise dans un paquet B. Le but étant de
classer toutes les traces ¢(x1,k*),p(x2, k%), . . ., ¢(zpn, k) dans les deux paquets A ou
B et de calculer la différence des moyennes de ces deux paquets. La courbe résultante
est appelée courbe différentielle, et correspond a une hypothese de sous-clés. Dans le cas
d’une attaque DPA sur une sous clé d'un AES, I'attaquant est donc censé calculer les 256
courbes différentielles associées aux 256 hypotheses de sous-clés. La courbe différentielle

notée A, pour une hypothese de sous-clés notée K, est calculée a partir de :

_ 2 D@, KT 3o, (1 — D(wi, K)) T,
: Z?:l D(x;, Ks) Z?:l(l — D(z;, Ks))

Ak (2.10)

D étant la fonction de sélection choisie pour ranger les traces dans les paquets A et

B. Si 'hypothese de sous-clés est fausse, toutes les valeurs intermédiaires sont fausses.
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Par conséquent, les traces sont aléatoirement mises dans les paquets A ou B, et la
différence de leur moyenne a une allure plate et est majoritairement composée de bruit.
Au contraire, si ’hypothese de sous-clés est correcte, les deux paquets A et B, contiennent
des traces qui ont une caractéristique différente liée a la valeur prise par le bit cible. Le
résultat de calcul de la différence des moyennes des deux paquets dévoile alors un pic se

produisant a 'instant ou est calculée la valeur intermédiaire.

La Fig. 2.9(a) représente la trace EM d’un chiffrement d’'un AES. On peut remarquer
que le nombre de pic EM visible sur la Fig. 2.9(a) est supérieur a 10. Ce surplus est di a
lecture et ’écriture des registres internes a ’AES en début et fin de chiffrement. La Fig.
2.9(b) représente quant a elle le résultat d’une attaque DPA sur les traces EM de 'AES.
Sur cette figure, 256 traces sont représentées. Elles correspondent aux 256 hypotheses
pour la sous-clé 1 de 'AES. On peut ainsi s’apercevoir qu’'une courbe en rouge ressort
fortement. Celle-ci correspond & la bonne sous-clé. A noter que dans ce cas, 'attaque a

été réalisée durant la derniére ronde de ’AES avec un modele HD.
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FIGURE 2.9: (a) Trace EM d’un chiffrement AES, (b) Evaluation de Ag_ pour une
valeur de sous-clé dans le temps

2.5.4.2 Attaque par analyse de la corrélation

Lorsque I'on parle de dépendance entre deux variables aléatoires, la premiere mesure

qui vient a D'esprit est celle donnée par le coefficient de corrélation linéaire entre les
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observations et les prédictions. Ce coefficient est défini par :

cou(X,Y) E[XY] - E[X]E[Y]
) oy~ VRN BN EVT R

avec X et Y deux variables aléatoires, cov(X,Y) la covariance entre X et Y, ox et oy la
covariance entre ces dernieres et E[X | 'espérance de X. Si p(X,Y) =1oup(X,Y) = —1,
cela signifie qu’il existe une relation linéaire parfaite entre les deux variables aléatoires.
Lors d’une attaque, la sous-clé que 'on considerera comme ’bonne’ sera donc celle qui
aura, en valeur absolue, le coefficient de Pearson le plus élevé. La Fig. 2.10b représente
le résultat d’une attaque CPA avec en rouge la courbe de corrélation qui correspond &

la bonne sous-clé.

En comparant la Fig. 2.9b relative a la DPA et la Fig. 2.10b, on s’apercoit que la fuite
d’informations se produit sur les mémes points temporels. Sur la Fig. 2.9b, des pics
apparaissent sur les rondes suivant ’AES et la lecture et I’écriture des registres interne
a I’AES, tandis que sur la Fig. 2.10b ils n’apparaissent pas. Cela peut s’expliquer par le
fait qu'une normalisation est effectuée dans la corrélation de Pearson, tandis que pour

le calcul de la différence des moyennes, aucune normalisation est effectuée pour la DPA.
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FIGURE 2.10: (a)Trace EM d'un AES, (b)Attaque CPA réalisé sur un AES

L’analyse du courant avec le coefficent de Pearson (CPA) [27] est actuellement I'attaque

par observation la plus populaire. Cette popularité est principalement due au fait que
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les modeles utilisés le plus couramment sont souvent effectivement proches de la fuite
a une fonction linéaire pres. Comme montré dans l'article [28], I'utilisation de la CPA
avec un modele mono-bit revient a la DPA normalisée de Kocher. Elle est également
tres résistante au bruit présent dans les observations que 'on utilise. Si 'on augmente
le nombre d’observations dont on dispose, on diminue de plus en plus la contribution du
bruit. Néanmoins, afin de se prévenir de cette attaque, les fabricants de cartes a puce
essaient de mettre en ceuvre des contre-mesures visant a cacher la fuite d’informations

et de rendre l'extraction de la clé de chiffrement par ces attaques de plus en plus dure.

2.5.4.3 Contre-mesures aux attaques par observation

Dans cette section, nous présentons brievement les contre-mesures les plus courantes
pour les algorithmes de chiffrement par blocs. Une analyse plus approfondie peut étre
trouvée dans [29]. Les contre-mesures visent a dissimuler ou au moins a atténuer les in-
formations pertinentes que peut collecter un attaquant en observant un canal auxiliaire.
Cependant, elles offrent généralement un compromis entre sécurité et performance. Il
existe trois contre-mesures principales qui sont tres souvent déployées par les concep-

teurs pour contrecarrer les SCA : le masquage, la dissimulation, le mixage.

Dissimulation : La dissimulation est une contre-mesure tres répandue pour contrecarrer
les attaque SCA. Plusieurs techniques peuvent étre utilisées pour cela. La premiere
méthode consiste a équilibrer la consommation dynamique du circuit afin d’atténuer
la fuite d’informations. La logique double-rail s’inscrit dans cette démarche. Elle est
présentée dans [30, 31]. Une autre méthode revient a faire varier la tension et la fréquence

du circuit pour cacher la fuite d’informations [32].

Masquage : Le principe du masquage consiste a appliquer un masque aléatoire aux
données en entrée de ’algorithme de chiffrement. Les calculs effectués par ’algorithme
ne correspondent pas aux valeurs a chiffrer (sauf si la valeur du masque est de 0). Enfin, le
masque est de nouveau appliqué au résultat final fourni par I’algorithme afin d’obtenir
le résultat correct. Ce type de contre-mesure permet ainsi de rendre les prédictions
des valeurs intermédiaires faites par l'attaquant lors d’une attaque SCA completement

caduque et donc la modélisation de la fuite qui en découle erronée.
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Mixage : Cette méthode est tres répandue et peu couteuse. Elle consiste a rendre
aléatoire l'ordre d’exécution des différentes opérations de I’algorithme [33]. Cette méthode

a par exemple été utilisée sur les traces EM du DPA Contest V4.2.

2.5.5 Injection de fautes

2.5.5.1 Description

Alors que la majorité des attaques SCA a pour objectif de retrouver la clé de chiffrement
utilisée, les attaques par injection de fautes se caractérisent par un domaine d’utilisation
plus vaste et sont potentiellement plus dangereuses bien que souvent elles soit plus
difficile & mettre en ceuvre. Une attaque par injection de fautes consiste a modifier le
fonctionnement du dispositif de maniere controlée dans le but d’extraire les données
confidentielles contenues dans le circuit ou tout simplement de nuire aux applications

embarquées afin de tester le niveau sécuritaire d’un circuit.

Les attaques par injection de fautes ont été introduites en 1996 par Boneh [34, 35]. La
méthode d’attaque proposée dans ce papier est basée sur I'insertion de valeurs cryptogra-
phiques erronées lors d’opérations de signature RSA ou lors de 'authentification. Dans
le méme temps, Biham a démontré que les algorithmes cryptographiques symétriques
étaient également vulnérables a l'injection de fautes. Il propose une attaque par analyse
différentielle de fautes (DFA) [36] qui est basée sur la comparaison de chiffrés corrects
et fautés. Un grand nombre d’améliorations de I'attaque a depuis été proposé, cepen-
dant deux de ces attaques sont désormais considérées comme des références, 'attaque

de Giraud [37] et lattaque de Piret et Quisquater [38].

Cependant, les attaques par fautes ne peuvent pas étre cantonnées aux algorithmes
cryptographiques. En effet, tous les programmes embarqués sur un circuit peuvent étre
ciblés. Dans le protocole de carte a puce, il est nécessaire d’effectuer un controle par
code pin afin d’effectuer 'authentification. Cette classe d’attaque peut permettre de

contourner ce controle.

Afin de réaliser ce type d’attaque, les conditions d’environnement dans lesquelles évolue
le circuit a caractériser doivent étre modifiées afin de pouvoir générer des erreurs. Pour

effectuer cela, différentes techniques sont utilisées.
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2.5.5.2 Attaques par perturbation globale

Lors de la conception d’un circuit, celui-ci est testé dans différentes conditions de fonc-
tionnement afin de vérifier qu’il est conforme au cahier des charges et opére correcte-
ment sur la plage de fonctionnement attendue. Cette plage de fonctionnement, qui est
déterminée par le fabricant de semi-conducteurs, est définie a minima, par la fréquence
maximale de fonctionnement, les tensions maximale et minimale, ainsi que par la plage de
températures sur laquelle le circuit opére correctement. Les attaques par perturbations
globales, plus communément appelées attaques en limite de fonctionnement, consistent
a faire fonctionner le circuit en dehors de sa plage de fonctionnement définie par le

fabricant afin de produire des fautes.

Température : Le but de cette attaque est de faire varier la température du circuit. Pour
cela, plusieurs méthodes peuvent étre utilisées (résistance chauffante, refroidissement
liquide) afin d’amener le circuit sur une plage de fonctionnement non prévue. D’apres
[39], qui reporte des résultats obtenus sur des cartes a puce, il est possible d’affecter de
facon aléatoire le contenu d’un point mémoire RAM & 'aide de chaleur. Il est également
reporté que les seuils de température ne sont pas équivalents lors des opérations d’écriture
et de lecture des mémoires non volatiles. Ainsi, il est possible de mettre en place une
attaque en jouant sur la température pour autoriser l'écriture dans la mémoire mais
refuser la lecture (ou vice-versa). Il a aussi été montré dans [40] qu’il est possible de

perturber des générateurs de nombres aléatoires.

Tension : L’alimentation d’'un circuit conditionne le temps de transition des portes
logiques constituant un circuit [41]. Les temps de propagation des différents signaux
d’un circuit peuvent ainsi étre augmentés ou diminués. Ainsi, en sous-alimentant un
circuit, il est possible de générer des violations de temps de setup. Pour effectuer ce
type d’attaque trés peu de ressource sont nécessaires. Dans [42], il est démontré qu’il
est possible de créer des fautes lors d’instructions mémoires en jouant sur la tension
d’alimentation. Cela est principalement da au fait que la consommation du circuit est
plus importante pour les instructions mémoire que pour le reste du jeu d’instructions.
Ainsi il a été possible de faire fauter des algorithmes de chiffrement tel que le RSA [43]
ou I'AES [44].

Fréquence : L'overclocking ou sur-cadencement en francais, est une manipulation ayant

pour but d’augmenter la fréquence du signal d’horloge au-dela de la fréquence maximale
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définie par le fabricant afin d’augmenter ses performances. Ainsi, en augmentant la
fréquence d’horloge jusqu’a des valeurs trop importantes il est possible de générer des
erreurs de calcul. La condition pour réaliser ce type d’attaque est que le signal d’horloge
soit généré en externe et non pas par une boucle a phase asservie communément appelée

Phase Locked Loop (PLL).

2.5.5.3 Attaque par perturbation localisée

Les attaques par perturbation localisée utilisent le circuit dans la plage de fonctionne-
ment définie par le fabricant. L’attaquant génere une perturbation locale d’une durée
trées courte, qui induit des erreurs dans le circuit. Pour générer ces erreur, plusieurs

moyens d’injections de fautes existent.

Pic de tension : Ce moyen d’injection de fautes est plus communément appelé ”spike
attack” ou ”voltage glitch”. Il se fonde sur une variation soudaine de la tension d’ali-
mentation du circuit. Cette variation qui est réglable temporellement et en amplitude,
permet de corrompre avec précision une ou plusieurs opérations en injectant un pic de

tension sur le réseau d’alimentation du circuit [45] ou alors par le substrat [46].

Pic sur front d’horloge Plus communément appelé ”clock glitch”, cette méthode d’in-
jection de fautes consiste a générer sur le signal d’horloge un pic parasite afin de faire
croire au circuit qu'un front d’horloge a eu lieu. En provoquant, I’exécution prématurée
de certains calculs, les données manipulées par I'instruction sont alors incorrectes [47].
Fukunaga [48] présente une méthode pour l'insertion d’un pic d’horloge avec une tres
bonne précision (< 50ps). Cela a ainsi permis de générer des fautes sur plusieurs al-
gorithmes symétriques, puis de lancer une attaque DFA [38] et de retrouver la clé de

chiffrement.

2.5.5.4 Attaque optique

L’utilisation de ces moyens d’injection de fautes requiére ’acces physique au circuit,
en enlevant les différentes protections (boitier plastique, céramique, amincissement de
la face arriere du silicium...) grace a diverses méthodes (polissage, réactions chimiques,

abrasion laser...)
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Lumiere blanche Tous les circuits intégrés sont sensibles a la lumiere en raison des
effets photoélectriques. Les courants induits par les photons, lors d’une exposition breve
et intense, peuvent étre utilisés pour induire des fautes. Par exemple, comme cela est
présenté dans [49], en utilisant ingénieusement un appareil photo et un oculaire d’une
station de test sous pointe, I’émission de la lumieére du flash au travers de l'oculaire,
focalisée par une simple ouverture dans une feuille d’aluminium a son extrémité, permet
de changer I’état d’une cellule SRAM, d’un micro-controleur PIC16F84. Cette lumiere
peut aussi étre utilisée pour connaitre 'emplacement des transistors actifs durant une

opération spécifique [50].

Laser Avec les progres des technologies de fabrication des circuits intégrés, la taille des
composants des circuits intégrés n’a cessé de diminuer. Des méthodes adaptées a cette
diminution ont donc été développées. L’utilisation du laser comme moyen d’injection de
fautes est devenue incontournable lors de I’évaluation sécuritaire des circuits sécurisés.

L’historique de I’étude des effets laser sur les semi-conducteurs remontent aux années
1960, ot le phénomene d’ionisation dans un transistor lors d’irradiation par faisceau laser
infrarouge est clairement défini [51]. A l'aide d’un pointeur laser légérement modifié, et
d’un microscope pour concentrer le faisceau, les auteurs de [49] ont prouvé la possibilité
de changer un seul bit d’'une mémoire SRAM. L’utilisation de diode laser, associée a
un guide d’onde composée d’une fibre optique, est également un moyen de monter une

attaque laser [52].

Les effets produits par un faisceau laser sont similaires a ceux produits par la lumiere
blanche. Toutefois 'avantage d’un laser est d’émettre une lumiere monochromatique
(rouge : 635nm, vert : 532nm et bleu : 445nm) qui permet de cibler précisément une zone
ciblée, avec un faisceau de diametre de l'ordre de 1um. Cette taille minimale nécessite
I'utilisation d’optiques spéciales accessibles seulement a un nombre réduit d’attaquants,

compte tenu des cotits de ces optiques.

2.5.5.5 Electro-Magnétisme

L’utilisation de champs électro-magnétiques comme moyen de perturbation est assez
récent. Le chapitre 4 de cette these est consacré a ce moyen de perturbation. Nous

renvoyons donc le lecteur a ce chapitre pour plus d’informations.
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2.5.6 Modeles de fautes

Différents modeles peuvent étre utilisés pour représenter les différents types de fautes
obtenus a l'aide des moyens d’injection présentés précédemment. Plusieurs attaques
visant des implémentations cryptographiques supposent qu’'un attaquant est capable
de réaliser des fautes selon un des différents modeles définis dans [53]. L’article [54]
résume les différents types d’attaques physiques possibles et présente les modeles de

fautes couramment associés.

2.5.6.1 Modeles de fautes logiques

Il existe différents types de fautes qui peuvent affecter la valeur d’un bit.

— Bitflip : la valeur du bit ciblé est inversée

— Bitset : la valeur du bit ciblé est forcée a ’1’ (aucun effet si le bit est précédemment &
1)

— Bitreset : la valeur du bit ciblé est forcée & ’0’ (aucun effet si le bit est précédemment
a’0")

Bien qu’il existe plusieurs méthodes d’injection de fautes, il est rare que celles-ci ne

génerent qu'un seul type de faute. Le type de fautes créé peut dépendre de différents

parametres comme le moment de 'injection ou encore la quantité d’énergie injectée par

la perturbation dans le circuit.

2.5.6.2 Modeles de fautes algorithmique

Les fautes algorithmiques, sont principalement dues a la modification d’instructions ou

a la corruption d’un test conditionnel.

Modification d’instructions : Certaines attaques utilisées sur micro-controleurs, peuv-
ent perturber ce dernier et ainsi générer une modification du code d’une instruction [55],
[56], [57]. Bien que ce type de fautes soit non négligeable, celles-ci ont rarement été
étudié dans la littérature scientifique. Cela peut s’expliquer par le fait qu’il est difficile

de connaitre les conséquences de ce type de fautes et donc de les exploiter.

Corruption d’un test conditionnel : Dans un algorithme, les tests conditionnels sont

indispensables. Si un de ces tests est corrompu, cela peut créer une modification dans
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I’exécution de l'algorithme. Ce type de fautes apparait en injectant une faute sur la
donnée conditionnelle. Ce type de fautes a été mis en évidence dans [58], ou les auteurs
utilisent une attaque laser pour corrompre un branchement conditionnel d’une machine

virtuelle Javacard.

2.5.7 Exploitation des fautes

Une attaque par injection de fautes se compose de deux étapes. La premiere est I'injection
de fautes, la seconde est I'exploitation des fautes générées. 1l existe plusieurs méthodes

pour exploiter ces fautes.

2.5.7.1 Analyse différentielle

Ce type d’attaques par fautes nommées analyse différentielle des fautes (Differential

Fault Analysis (DFA)) a été précédemment cité dans la section 2.5.5.1.

2.5.7.2 Safe error

Lors d’une attaque par safe-error, 'attaquant va exploiter le fait qu’une injection de
fautes & un moment de l'algorithme produise ou non un résultat fauté en sortie [59].
Une variante de la technique de safe error, nommée Ineffective Fault Analysis (IFA) a
également été proposée dans [60]. Le principe est quasiment similaire, mais ’analyse
IFA se place au niveau d’une instruction assembleur, alors que la technique de safe
error étudie davantage les sorties fautées au niveau de ’algorithme. Une autre variante
d’attaques en safe-error est proposée dans [61]. L’attaque proposée exploite a la fois un

principe de safe error et des moyens statistiques similaires & ceux de ’analyse DPA.

2.5.7.3 Modification dans I’exécution de I’algorithme

Les modifications dans I'exécution de l'algorithme peuvent notamment permettre de
contourner un controle d’acces ou d’empécher 'exécution de certaines fonctions [62].
De telles modifications peuvent notamment étre la conséquence de la corruption d’un
branchement ou d’un test conditionnel, ou encore étre la conséquence du remplacement,

ou du saut, d’une instruction. Plusieurs attaques ont ainsi exploité le cas d’un saut
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d’instruction ou le saut d’une sous-fonction [45],[63]. De telles modifications peuvent par
exemple étre utilisées pour permettre I’exécution de code arbitraire par dépassement de

tampon [64] ou modifier le nombre de rondes d’un algorithme de chiffrement [65],[66].

2.5.7.4 Rétro-ingéniérie

Les attaques par injection de fautes ont également été utilisées dans un but de rétro-
ingénierie, notamment pour identifier certains éléments d’algorithmes partiellement se-
crets. Dans [67] et [68] les auteurs ont ainsi con¢u un procédé de rétro-conception pour
retrouver les boites de substitution (S-Box) d’un algorithme DES modifié. Dans [69], les
auteurs présentent une méthodologie de rétro-conception pour caractériser I’ensemble
des opérations d’un algorithme AES modifié. Pour cela, les auteurs utilisent une tech-
nique d’IFA et un modele de fautes pour lequel un attaquant peut mettre & zéro la valeur

d’un octet.

2.5.8 Contremesures aux attaques par injection

Afin de renforcer les circuits intégrés face aux injections de fautes, plusieurs approches

ont été proposées dans la littérature scientifique.

Amélioration de la technologie CMOS : Des modifications au niveau de la techno-
logie de fabrication des circuits peuvent permettre de diminuer leur sensibilité & certains
moyens d’injection de fautes. Par exemple, dans [70], un changement dans la structure

des cellules mémoire SRAM, pour renforcer leur résistance aux tirs laser, est proposé.

Capteurs physiques : Plusieurs capteurs physiques peuvent permettre de détecter des
tentatives d’injection. Parmi ceux-ci, on peut notamment mentionner les capteurs de
lumiere, de variations anormales de la tension d’alimentation ou du signal d’horloge.
Un autre mécanisme de détection au niveau de la logique a également été proposé pour
détecter des fautes injectées par violation des contraintes temporelles des circuits syn-
chrones [71, 72]. Ce mécanisme consiste a ajouter un signal de délai entre deux éléments
de mémorisation synchrones pour assurer que le bloc de logique combinatoire situé entre

ces éléments de mémorisation a eu le temps de terminer son calcul.
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Détecteurs de Redondance : Dans le cas des attaques par injection de fautes, les
contre-mesures existantes visent principalement a ajouter de la redondance dans les
calculs effectués par le circuit de maniere a pouvoir détecter une éventuelle faute. Cette
redondance peut étre spatiale (lorsque plusieurs éléments distincts du circuit réalisent
la méme opération en paralleéle) ou bien temporelle (une méme opération est répétée

plusieurs fois) [39].

Bits de parité : Plusieurs autres méthodes permettant de détecter des fautes inten-
tionnellement injectées ou des erreurs dans un calcul ont également été proposées. Parmi
celles-ci, on peut notamment citer 'utilisation de bits de parité [73] ou d’autres codes

détecteurs d’erreurs.

Algorithmiques : Le cas des attaques par injection de fautes a été particulierement
traité au niveau des algorithmes cryptographiques. De nombreuses contre-mesures au
niveau algorithmique ont alors été proposées. En particulier, pour l'algorithme RSA
(et pour son implémentation CRT-RSA qui utilise le théoreme des restes Chinois),
on peut notamment citer [74-77]. Ces contre-mesures évaluent la validité des relations

mathématiques entre variables.

2.6 Synthese des méthodes d’attaque

Il existe un grand nombre d’attaques différentes. En pratique, il apparait que seulement

quelques sources physiques sont utilisées a travers différents moyens d’attaques.

2.6.1 Synthése des sources physiques des SCA

Il existe un grand nombre de méthodes permettant de collecter des fuites d’informations
afin de réaliser une attaque SCA. Cependant, seulement deux sont couramment utilisées.
Ces méthodes qui sont I'analyse en courant et 'analyse EM ont ’avantage d’étre tres
faciles a mettre en place et ne nécessite qu'un matériel peu couteux. Elles ont aussi
I’avantage d’étre indétectables par le circuit ciblé.

L’analyse en courant utilise le courant consommé par le circuit comme moyen d’acces a
la fuite d’informations. Le courant observé est celui consommé par la totalité du circuit.

Certaines parties du circuit peuvent fonctionner simultanément avec ce que 1’on souhaite
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attaquer et donc générer du bruit sur les observations en courant.

L’analyse EM utilise les émissions électromagnétiques du circuit comme fuite d’informa-
tions. En fonction de la sonde utilisée, il est possible de ne collecter les émissions EM
que de certaines parties du circuit. Du fait que la sonde qui collecte les émissions EM
du circuit soit & une distance de quelques millimetres du circuit (& cause du boitier du
circuit), le bruit est important. Cependant, il est possible d’améliorer le rapport signal
sur bruit du champ EM mesuré par la sonde en décapsulant le circuit et en placant la
sonde au plus pres du circuit ou encore en utilisant des technique de traitement [78].
Pour ces deux méthodes, il est nécessaire d’avoir une fréquence de fonctionnement du
circuit stable. Si cette condition n’est pas respectée, cela aura pour effet de créer une
désynchronisation entre les différentes traces lors d’une campagne d’acquisition. Il est
cependant possible de resynchroniser ces traces de consommation a 'aide de différents

algorithmes [79].

2.6.2 Synthese des sources physiques l’injection de faute

Pour injecter une faute dans un circuit, il est nécessaire d’avoir un moyen de perturba-
tion. Un grand nombre de méthodes de perturbation existent, cependant, tres peu de ces
méthodes sont utilisées. Les méthodes les plus utilisées sont I’injection laser, ainsi que
I’injection de pics de tension dans le substrat et I'injection EM apparues plus récemment.
L’injection laser [71] est le moyen le plus répandu dans les laboratoires d’évaluation pour
injecter une faute. Cela peut s’expliquer par le fait que celui-ci dispose d’une grande
controlabilité (diametre du faisceau, temps d’illumination). Pour utiliser cette méthode
d’injection, il est nécessaire d’avoir un acces au substrat du circuit.

L’injection par pic de tension sur substrat [46] est une méthode moins répandue que le
laser. Tout comme celle-ci, elle nécessite d’avoir un acces au substrat du circuit ciblé par
I’attaque. La zone d’injection dépend principalement du diametre de la sonde d’injection
utilisée.

L’injection EM [80] dispose d’un avantage non négligeable sur les autres méthodes car
elle ne nécessite pas d’acces au substrat du circuit rendant I'injection possible a travers
le boitier du circuit aussi bien par la face avant que la face arriere. Cet avantage a une
contre-partie liée a la zone affectée par I’émission EM qui est plus étendue que pour les

méthodes précédentes.
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Altération du circuit Orientation
Analyse en courant [23] Aucune Aucune
Analyse EM [81] Aucune Face avant et face arriere

Injection laser [70]

Décapsulation du circuit

Face arriere

Pic de tension [46]

Décapsulation du circuit

Face arriere

Aucune

Face arriére et face avant

Injection EM [82]

TABLE 2.1: Récapitulatifs sur les moyens d’attaques

Pour tous ces moyens d’injection, le moment de l'injection de la faute est primordial.
Afin de pouvoir exploiter la faute injectée, il est nécessaire de connaitre l'opération
qu’effectuait le circuit au moment de l'injection de la faute. Pour cela, la fréquence de

fonctionnement du circuit se doit d’étre stable.

2.6.3 Récapitulatif sur les moyens d’attaques

Il existe un grand nombre d’attaques différentes. Cependant, les moyens pour réaliser
ces attaques sont bien moins nombreux et seuls quelques uns sont utilisés couramment.
Ces moyens qui sont récapitulés sur le Tab. 2.1 ont chacun des avantages et des in-
convénients les uns par rapport aux autres. Mais ils ont toutefois des contraintes en
communs comme la stabilité de la fréquence du circuit, la tension d’alimentation ou
alors la tension de polarisation du substrat. Il sera beaucoup plus facile de réaliser une
attaque si ces trois parametres sont stables. Si une variation de ces parametres survient
durant 'attaque, cela peut modifier le moment d’injection pour les attaques en fautes

ou une désynchronisation des traces de consommation pour une SCA.

2.7 Positionnement des travaux de these

La réflexion sur les axes de recherche et les objectifs a atteindre, est importante dans le
déroulement d’une theése et permettent son positionnement au sein de la communauté
scientifique. Cette these s’inscrit dans le contexte de ’étude de I'impact de I'utilisation
de techniques de conception faible consommation sur la robustesse des circuits sécurisés ;
ces techniques étant largement utilisées pour la conception de plateformes mobiles qui

integrent de plus en plus d’applications sécurisées. Plus particulierement, nous nous
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intéressons dans cette these a 'impact de 'utilisation des techniques d’adaptation dy-
namique ou statique de la tension d’alimentation (Vgz4), de la fréquence (F') et de la
polarisation de substrat (Vj;) sur la robustesse aux attaques exploitant le canal EM.
La gestion dynamique de ces grandeurs est un levier efficace permettant de controler
les performances des circuits. Ces techniques sont généralement désignées par le terme
DVFS pour 'Dynamic Voltage and Frequency Scalling” ou AVFS pour ’Adaptive Voltage

and Frequency Scalling’.

Il est connu que les attaques par canaux auxiliaires sont sensibles aux variations de
tension ou de fréquence. Plusieurs travaux ont d’ailleurs reportés des résultats relatifs
a exploitation de techniques DVFS comme contre-mesure efficace aux attaques DPA.
Cette these se concentre sur I’étude des effets de la DVFS sur 'attaque de référence en
matiere de SCA, la CPA. Cette focalisation sur 'utilisation de la CPA est principalement
due a des contraintes matérielles. En effet, le principal effet visible de la DVFS est de créer
de la désynchronisation entre les traces de consommations, cela implique alors de lancer
les attaques sur une grande quantité de points temporels (> 20000 points temporels) et
une grande quantité de traces de consommation (> 1 million de traces). Le temps de
calcul étant la plus grosse contrainte, il était nécessaire d’utiliser une attaque ayant un

temps de calcul le plus court possible.

L’utilisation des ondes électromagnétiques comme moyen de perturbation est assez
récente (2007) [80]et possede un avantage intéressant comparé aux autres méthodes
d’injection. En effet, 'injection EM a la faculté de traverser les boitiers des composants.
Cette faculté est indispensable pour pouvoir effectuer une attaque par injection de faute
sur un circuit complexe sur lequel la face arriere du circuit n’est pas accessible. Cepen-
dant le type de fautes réalisées par ce moyen de perturbation était tres limité [83]. Dans
cette these, une étude de ce moyen d’injection a été effectuée et une amélioration des pla-
teformes existantes réalisée. L'impact de 'utilisation de technique DVFS sur lefficacité

de ce nouveau moyen d’injection est également étudié.

Cette these a été organisée selon la progression de nos expérimentations de maniere a se

focaliser sur un certain nombre de questions regroupées en deux chapitres :

Analyse EM et RDVFS
— Quels sont les effets des variations de tension, de fréquence et de polarisation du

substrat sur les fuites d’informations exploitées par la CPA 7
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— Quel est 'impact réel d’une gestion dynamique aléatoire de la tension d’alimentation,
de la fréquence et de la tension de polarisation du substrat sur lefficacité de la CPA ?

— Cette gestion dynamique aléatoire désignée par le terme RDVFS (Random DVFS)
est-elle efficace comme cela est reporté dans [84] 7

— Est-il possible d’estimer de maniere théorique 'effet de la RDVFS sur la CPA?

Injection EM et RDVFS

— Qu’est-il possible de réaliser a ’aide de I'injection EM comme perturbation dans les
circuits ?

— Quels sont les effets de variations de tension, de fréquence et de polarisation du sub-

strat sur l'efficacité de 'injection EM ?



Chapitre 3

Gestion dynamique aléatoire de

Vaias F'y Vi et analyse SCA

Ce chapitre présente différentes méthodes permettant de diminuer la consommation des
circuits. Une étude expérimentale des effets de ces méthodes sur I'attaque par analyse
de corrélation a été réalisée. Cette étude expérimentale a par la suite été confirmée de
maniere théorique. Une légere modification de I'attaque par analyse de corrélation est
proposé afin de diminuer 'impact des méthodes de diminution de la consommation sur
la sécurité. Les travaux reportés dans ce chapitre ont fait I’objet d’une publication a

FTFC2014.

3.1 Introduction

Les systemes embarqués sont présents dans de nombreux domaines tels que I’aéronautique,
les transports, les applications militaires. Cependant, le domaine dans lequel ils sont
particulierement répandus reste la téléphonie. Les téléphones mobiles ont énormément
bénéficié de la miniaturisation des technologies intégrées avec les smartphones. En 2008,
les smartphones ne représentaient que 8% du marché francgais. En 2014 ceux-ci représenta-
ient une part de marché de 76%. Les smartphones sont maintenant de véritables petits
ordinateurs disposant de processeurs, de mémoires et de plusieurs périphériques, dont

les performances sont de plus en plus élevées afin de pouvoir exécuter un grand nombre

38
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d’applications et c’est pourquoi, on peut se demander si les smartphones restent de

simples téléphones.

Depuis quelques années une problématique devient de plus en plus importante : la
consommation énergétique des systemes embarqués. En effet, les performances des cir-
cuits intégrés ont fortement augmenté, ce qui a pour effet d’accroitre la consommation
en énergie de ceux-ci. Un grand nombre de systemes fonctionnent a l'aide de batterie,
bien que la technologie des batteries ait évolué, celle-ci n’a pas pu suivre I’évolution des
circuits et par conséquent leur consommation. Afin de compenser cela, les fabricants de
circuits ont du trouver des méthodes afin de diminuer et maitriser la consommation des
circuits. Plusieurs méthodes ont ainsi été développées parmi lesquelles :

— la conception du systemes multi-coeurs afin de répartir la tache a effectuer sur plusieurs
ceeurs. Cela permet ainsi de ne pas trop augmenter la fréquence de fonctionnement et
par conséquent de ne pas accroitre la consommation dynamique de celui-ci,

— la polarisation de substrat ou body-biasing est une méthode qui permet d’améliorer
le rapport énergie/performance, en controlant au mieux les courants de fuites dont
I'importance est tres sujette aux variations de process : polarisation qui peut étre
statique ou dynamique,

— la gestion dynamique des performances en fonction des besoins en calculs grace a
des techniques d’adaptation dynamique de la fréquence d’horloge, de la tension d’ali-
mentation, regroupées sous le nom de DVFS pour 'Dynamic Voltage and Frequency

Scaling’.

3.2 Body-biasing

Le body-biasing est une méthode qui permet de modifier la tension a laquelle un transistor
passe d'un état bloqué a un état passant, c’est-a-dire la tension de seuil V. Afin que
le transistor MOSfet soit passant, le potentiel Vg doit étre supérieur au potentiel Vi,

avec Vg la différence de potentiel entre la grille et la source du transistor MOSfet.

Vi = Vo +7(V128p — Vas| — V/[2%F)) (3.1)
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V%

FIGURE 3.1: Transistor MOSfet a canal N

La tension Vi est définie par 'eq.3.1 dans laquelle Vg représente la tension de seuil
quand aucune tension n’est appliquée sur le substrat du transistor MOSfet. 2® i représente
le potentiel de travail du transistor qui dépend de la densité d’électrons et de trous et
enfin v est un facteur dont la valeur dépend du dopage, de la permittivité du vide et de

la valeur de la capacité d’oxyde de grille [85].

En examinant cette équation, dans le cas d’un transistor NMOSfet avec la source reliée
a la masse, si une tension négative est appliquée sur le bulk, cela aura alors pour effet
d’augmenter la tension de seuil Vp. Cet effet nommé le Reverse Body Bias (RBB) induit
une diminution des courants de fuites et du courant a 1’état passant. En appliquant
une tension positive, la tension de seuil V7 diminue. Cet effet que I’on nomme Forward
Body Bias (FBB), conduit & augmenter les capacités en courant des transistors, tant le

courant en régime passant que les courants de fuites.

Le body-biasing permet ainsi de jouer sur la tension de seuil Vi d’un transistor et de faire

varier la consommation statique des circuit. Celle-ci est définie de la fagon suivante :

V-
Payor o p.Vded.e_”‘TT (3.2)

avec Vyq la tension d’alimentation du circuit, T la température du circuit et €,x et p
des constantes dépendant des caractéristiques du circuit considéré et de la technologie
considérée. Ainsi, une modification linéaire de la tension de seuil revient & modifier de
maniere exponentielle la consommation statique du circuit. D’ou 'interét de ’approche
body-biasing pour compenser les variations des procédés de fabrication et finalement

gérer le compromis performance/consommation.



Chapitre 3. Gestion dynamique aléatoire de Vygq, F, Vi et analyse SCA 41

3.3 Dynamic Voltage and Frequency Scaling

La technique Dynamic Voltage and Frequency Scaling (DVFS) est devenue une technique
couramment employée lors de la conception des circuits. Elle consiste a faire varier la
fréquence de fonctionnement et la tension d’alimentation du circuit en fonction des
taches a exécuter. Ainsi par rapport a la quantité de taches a exécuter, il est possible
de faire varier la consommation dynamique en fonction de la fréquence et de la tension

d’alimentation :

Payn < Csyp.Viiy. fa (3.3)

avec (g, étant la capacité moyenne a commuter a chaque cycle d’horloge, Vy, la ten-
sion d’alimentation, f la fréquence de fonctionnement du circuit et a un coefficient
représentant l'activité moyenne du circuit. La DVFS permet ainsi de réduire la puis-
sance dynamique de maniere quadratique avec la tension d’alimentation et de maniere
linéaire avec la fréquence de fonctionnement. A noter aussi qu'une variation de Vy; per-

met de faire varier la consommation statique comme cela a été évoqué en 3.2.

Bien que la DVFS permette de diminuer la puissance dynamique et statique d’un cir-
cuit, le choix de la fréquence et de la tension d’alimentation doit étre effectué judicieu-
sement sous peine de générer des fautes temporelles. Ces fautes sont engendrées lorsque
la fréquence de fonctionnement appliquée au circuit est trop grande pour la tension

d’alimentation courante.

3.4 Impact sur la sécurité

La DVFS est une technique qui permet de trouver un bon compromis entre consom-
mation et performance. En effet, elle permet d’ajuster la fréquence de fonctionnement
du circuit en fonction de la tache a exécuter et de ’énergie disponible. Pour cela, elle
ajuste les parametres Vg, F, Vi, de sorte a adapter la consommation du circuit mais pas
uniquement. En effet :

— la variation de Vy; a un effet sur le temps de transition et des délais de propagation

des portes logiques d'un circuit comme cela est montré dans [41],
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— la variation de F, a quant a elle un impact sur le temps de calcul des taches devant
étre exécutées,

— la variation de la tension de polarisation du substrat (V4;) a pour effet de faire varier
le temps de transition et les délais de propagation des portes logiques. A noter que
cette variation est bien moins importante que celle relative & une méme variation de
V-

Comme évoqué précédemment, les attaques par canaux cachés exploitent les informa-

tions contenues dans les courbes de consommation ou les traces EM pour retrouver la clé

de chiffrement utilisée. Les variations de Vg et F' générent deux types de modifications
sur les traces de consommation exploitées par les attaques. La principale est de créer une

désynchronisation entre les traces. Ainsi pour deux traces de consommation relatives a

un méme chiffrement, les fuites d’informations ne se situeront pas aux mémes instants.

Une variation de fréquence crée un décalage temporel bien plus important sur les traces

de consommation qu’une variation de tension (& fréquence constante).

a) b)
0.4 1 0.4 ‘
— F=30MHz —Vdd=1.5V
—F=42MHz , —Vdd=1V
s 0.2 s 0.2
= =
w w
£ 0 2 0
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FIGURE 3.2: (a) et (c) rayonnement EM relatif & un chiffrement AES pour F = 30M H z
et F =42M Hz, (b) et (d) rayonnement EM relatif & un chiffrement AES pour Vg = 1V
et Vyg = 1.5V

En effet, pour des traces de consommation échantillonnées & 20GS/s une variation de

plusieurs MHz induit un décalage temporel d’au moins 100 points (5ns) tandis qu’une
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variation de 100mV de Vg crée un décalage inférieur a 10 points comme on peut I'ob-
server sur les Fig. 3.2.a et Fig. 3.2.c

Le second effet induit est une déformation en amplitude des traces de consommation ou
des traces EM. Cette déformation est due aux variations de la tension d’alimentation,
qui réduit la tension grille source et drain source des transistors et donc altere signifi-
cativement la consommation instantanée du circuit. Cet effet est observable sur les Fig.

3.2.b et Fig. 3.2.d

Ces décalages ont un impact sur l'efficacité des attaques par canaux cachés comme
indiqué dans [32, 86]. Il a ainsi été proposé dans [84] d’utiliser la DVFS comme contre-
mesure aux attaques par canaux cachés et plus particulierement a la DPA. Celle-ci
renommée RDVFS pour l'occasion revient a faire varier la fréquence et la tension d’ali-
mentation de maniere aléatoire. Pour chaque chiffrement AES, une valeur de fréquence
et une valeur de tension sont alors attribuées. On nommera ces choix un couple (V, F'). Le
but de la RDVFS est alors d’avoir un nombre maximal de couples différents afin de créer
le plus grand nombre de conditions de fonctionnement différents et donc de décalages
temporels. Le nombre de couples est toutefois limité et défini lors de la conception du cir-

cuit afin que le circuit reste toujours fonctionnel y compris pour le couple (Vmin, Fmax).

La Fig. 3.3 montre l'effet de la RDVFS sur des traces électromagnétiques. Sur la Fig.
3.3a, on peut observer tres clairement le chiffrement AES car un seul couple (V,F) y
est appliqué. La Fig. 3.3b montre, quant a elle, des chiffrements AES lorsque la RDVFS
est appliquée avec 11 couples (V,F) différents. Il n’est plus alors possible de distinguer
clairement, et donc de séparer a ’oeil nu, les rondes de I’AES. Pour la Fig. 3.3a la tension
d’alimentation a été fixée a Vyg = 1.2V et la fréquence a F' = 62M H z. Pour la Fig. 3.3b,
Vag € {1,1V,1.2V, 1.3V} et F € {62,57,51,45,42,38, 30, 23,21} MHz.

Afin de connaitre exactement 'effet de la RDVFE'S sur la CPA, Ieffet des seules variations
de tension d’alimentation a tout d’abord été étudié (RDVS). Puis I’étude de 'effet de
variations de fréquence seules a été analysé (RDFS). Enfin, c’est I'impact de la RDVFS

sur lefficacité de la CPA qui a été traité.
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(a) Chiffrement AES avec 1 couple (Vdd=1.2 V, F= 62MHz)
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(b) Chiffrement AES avec 11 couples (V,F) difféerents
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FIGURE 3.3: (a) Chiffrement AES avec (V,F) = (1.2V, 62MHz) fixe, (b) Chiffrement
AES avec 11 couples (V,F) différents

3.4.1 Impact de la tension d’alimentation sur la CPA

Afin d’étudier 'effet d’une variation de tension, trois jeux de traces EM ont été collectés
au-dessus d'un AES intégré dans un FPGA successivement alimenté par une tension
d’alimentation de 1.1V, 1.2V et 1.3V. Afin que la fréquence du circuit ne soit pas per-
turbée par le changement de la tension d’alimentation, celle-ci est fournie par un quartz
situé sur la carte du FPGA. Ce quartz est cadencé a une fréquence de 50MHz. Suite a
cette collecte de traces EM, connaissant la clé de chiffrement utilisée par ’'AES, la Fig.
3.4 a été tracée. On peut y observer, pour les trois valeurs de Vdd, les allures des traces
EM associées aux différentes valeurs de distance de Hamming (HD) calculées en prenant

pour cible la Sbox1 de la 9¢eme ronde de ’AES.

Comme on peut le constater, les traces EM obtenues sont similaires. Seules les amplitudes
changent légerement avec les variations de Vdd de £100mV. On peut aussi s’aperce-
voir qu’avec 'oscilloscope (20GS/s, 3.5GHz) utilisé pour les acquisitions EM, aucune
désynchronisation importante n’est visible. Seule une tres légere désynchronisation de

moins de 20 échantillons est présente et visible en fin de cycle d’horloge.
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FIGURE 3.4: (a) Traces EM d’un AES pendant la fuite d’information pour trois valeurs
de Vg4 différentes, (b) valeurs de corrélation considérées par la CPA pour trois valeurs
de Vg4 différentes

Afin d’estimer les éventuelles altérations de la fuite, les trois pentes des droites de
régression ay,y entre les mesures et la distance de Hamming ont été calculées pour
chaque jeu de courbes. Comme on peut le constater sur la Fig. 3.4a, cette pente aug-
mente en fonction de Vdd. Des caractérisations avec cinq valeurs de Vdd ont ainsi montré
que le coefficient directeur de la droite de régression varie linéairement en fonction de
Vdd comme cela est reporté sur la Fig. 3.5. On peut donc en déduire que la randomi-
sation de la tension d’alimentation n’annihile en rien la fuite et se traduit pour la CPA
par une randomisation de faible variance de la corrélation sans en modifier le signe qui

lui est fixé par la covariance.

La Fig. 3.4b, représente les résultats de plusieurs attaques CPA effectuées pour cha-
cune des valeurs de Vjg considérées. On y retrouve I’évolution des corrélations dans
le temps pour toutes les hypotheses sur la clé. Cette figure confirme ainsi les conclu-

sions qui ont été tirées de la Fig. 3.4a. En effet, on peut aisément distinguer les trois
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FIGURE 3.5: Coefficient oy, x en fonction de la valeur de Vyq

courbes de corrélations associées a la bonne hypothese de clé pour les trois valeurs de
Via considérées. On peut aussi observer que altération de la corrélation reste de faible
valeur pour des écarts de tension de 200mV et que la désynchronisation visible en fin de
trace n’excede pas 20 échantillons (1ns). On note également que cette désynchronisation

reste nulle lors des fronts montants d’horloge (point temporel 6450).

On peut donc conclure que les variations aléatoires de Vdd seules n’apportent que peu
de protection contre les attaques CPA lorsque la fréquence de fonctionnement du circuit
est fournie par un générateur d’horloge qui n’est pas influencé par la variation d’alimen-

tation.

De nos jours, les SoC ou les cartes a puce disposent de générateur d’horloge interne a
base de Phase Locked Loop (PLL). C’est ce qui permet d’ailleurs de rendre obsoletes
les attaques par glitch d’horloge. S’il y a une variation de tension, la PLL est alors elle-
méme affectée par ce changement de tension. Afin d’étudier ce cas la, le méme FPGA
contenant 'AES a été utilisé sauf que cette fois-ci, la fréquence d’horloge a été générée
sur le circuit a partir d’un oscillateur en anneau. La communication RS232 du circuit qui
permet de communiquer avec le monde extérieur doit avoir une fréquence parfaitement

fixe. Pour effectuer cela, la machine d’état du circuit et la communication du circuit sont
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alors reliées a 1’horloge fournie par le quartz externe. ’AES est donc rendu asynchrone

est lui seul est relié a 'oscillateur en anneau.

Comme on peut le voir sur la Fig. 3.6a, l'oscillateur en anneau fournissant le signal
d’horloge du bloc AES est altéré par ce changement. En effet, une désynchronisation
des traces de consommation est apparue. On peut ainsi observer que pour une tension
d’alimentation de 1.3V la fréquence de fonctionnement est de 47MHz, tandis qu’avec une
tension d’alimentation de 1.1V la fréquence prend une valeur de 41MHz. La Fig. 3.6b
rapporte les résultats de plusieurs attaques CPA effectuées pour chacune des valeurs de
V4. On observe I’évolution des corrélations dans le temps pour toutes les hypotheses sur
la clé de chiffrement. On peut ainsi constater que la fuite d’information a été déplacée
dans le temps mais garde la méme forme. Tout comme les coefficients ayx présents sur
la Fig. 3.4a, les coefficients ay,x de la Fig. 3.6a varient linéairement en fonction de la
tension Vy4. A noter que les coefficients présents sur la Fig. 3.6a sont plus élevés que
ceux de la Fig. 3.4a car dans les traces EM de la Fig. 3.6a ont été converties au format

char contrairement a celles de la Fig. 3.4a.

émission EM
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FIGURE 3.6: (a) Traces EM d'un AES pendant la fuite d’information pour trois valeurs
différentes de Vyq , (b) valeurs de corrélation considérées par la CPA pour trois valeurs
de Vdd
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On peut donc en conclure que les variations aléatoires de Vy; peuvent générer plusieurs
effets.

Le premier est une faible modification de I'amplitude des émissions EM du circuit. Ce-
pendant, la forme globale des émissions EM reste inchangée. Cet effet n’a aucun impact
notable sur l'efficacité de la CPA. Cela peut s’expliquer par le fait que la zone temporelle
ou la fuite d’information se produit reste inchangée et que la fuite d’information n’est
pas altérée, ou tres faiblement, par le changement de tension.

Le second effet est une modification de la fréquence d’horloge. Cet effet apparait seule-
ment si le bloc générant ’horloge est interne et donc lui méme affecté par la variation de
Vaa. Cet effet peut étre expliqué par le fait que les temps de transition et les délais des
portes logiques sont liés a la tension d’alimentation du circuit. En ayant une modifica-
tion de la fréquence d’horloge du circuit, la fenétre temporelle ou la fuite d’information

se produit est ainsi affectée.

3.4.2 Impact de la fréquence sur la CPA

Dans cette partie, 'impact d’une variation de fréquence sur la CPA est étudié. Pour cela,
des traces EM ont été collectées sur un AES implémenté dans un FPGA. La tension
d’alimentation du FPGA est fixée par le régulateur a 1.2V. Le signal d’horloge de ’AES
est choisi aléatoirement parmi les sorties de plusieurs oscillateurs en anneau intégrés

dans le FPGA. Ces derniers oscillent respectivement a 45, 40, 33, 30, 27 et 25MHz.

La Fig. 3.7a représente les traces EM de I’AES fonctionnant a des fréquences de 30MHz
et 27MHz. Comme on pouvait s’y attendre, une désynchronisation de At = 50ns (1000
points temporels des traces échantillonnées a 20GS/s) des traces de consommation est
apparue. En effet, les points de fuites ont été déplacés dans le temps d’une valeur At.
Les coefficients de la régression linéaire ay,x n’ont pas, quant a eux, été affectés par
ce décalage. On peut donc en déduire que la fuite d’information n’a pas été supprimée

mais juste étalée dans le temps. Elle garde d’ailleurs sensiblement la méme forme.

La Fig. 3.7b confirme les conclusions obtenues a 'aide de la Fig. 3.7a. En effet, I’évolution
des courbes de corrélation pour les deux fréquences considérées sont tres similaires.

Cependant celles-ci sont décalées dans le temps d’une valeur At = 50ns.
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FIGURE 3.7: (a) Traces EM d’un AES pendant la fuite d’information avec deux valeurs
différentes de F', (b) valeur de corrélation pour des attaques CPA avec deux valeurs
différentes de F

La variation de fréquence a donc pour effet de distribuer la fuite d’information dans le
temps tout comme la variation de tension lorsque celle-ci affecte la valeur de la fréquence
d’horloge. La fréquence d’horloge est affectée lorsque la génération du signal d’horloge
est interne au circuit, ce qui est un cas tres fréquent dans le monde de la carte a puce. On
peut donc en déduire que la variation de fréquence est utilisée pour des décalages dans
le temps assez importants, tandis que la variation de tension peut décaler de maniere
plus fine et complémentaire la fuite d’information; complémentaire dans le sens ou il
devient possible de créer plus de conditions de fonctionnement différentes, c’est a dire

de valeurs de décalage temporel de la fuite.

3.4.3 Impact de la tension de polarisation de substrat sur la CPA

Dans cette partie, I'impact d’une variation de fréquence sur la CPA est étudié. Pour
étudier cet effet, il est nécessaire de disposer d’un circuit dont la tension de polarisation
de substrat est controlable. Le FPGA utilisé précédemment pour I’étude des effets des

variations de tension et de fréquence n’offre pas la possibilité de controler la polarisation
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de substrat. Un nouveau circuit a donc été utilisé pour mener ces expérimentations. Ce
circuit est un micro-controleur 32bits congues en technologie 90nm disposant d’un bloc
AES implémenté matériellement. Afin d’évaluer son impact, trois valeurs différentes de
polarisation de substrat positives (FBB) ont été utilisées (0OmV, 200mV, 400mV).

Il est a noter que la tension de polarisation de substrat n’est pas effective sur la totalité
du circuit. Le bloc Phase Locked Loop (PLL), qui a pour fonction de générer le signal
d’horloge, a une tension de polarisation de OmV qui ne peut pas étre changée. Cela
implique que le signal d’horloge du circuit ne sera pas affecté par le changement de la

tension de polarisation du substrat.

La Fig. 3.8.a représente les traces EM de ’AES fonctionnant avec des valeurs de pola-
risation de substrat de 0mV, 200mV et 400mV. On peut observer que la polarisation
de substrat crée un léger décalage temporel de 10 points (500ps) entre les traces EM.
Le coefficients ay,x pour une polarisation de substrat de 400mV est de signe négatif
tandis que pour une polarisation de substrat de 200mV et OmV ceux-ci sont positifs. On
peut donc en déduire que l'instant ou a lieu la fuite d’information a été affecté par ce
changement.

Sur la Fig. 3.8.b, on peut observer les évolutions des courbes de corrélation dans le
temps pour les trois valeurs de polarisation de substrat. On peut s’apercevoir que la
fuite d’information pour une polarisation de substrat de 200mV et O0mV se produit au
méme moment sur les traces EM (en tenant compte de la légere désynchronisation natu-
relle du circuit probablement due & la gigue des PLL). Pour une polarisation de substrat
de 400mV, l'instant ou se produit la fuite d’information n’est pas le méme (lobe positif
pour 400mV et lobe négatif pour 200mV et 0mV). L’explication de ce phénomeéne nous
est inconnue et n’a pas pu étre identifiée car nous ne disposons pas des informations
nécessaires sur le design et le comportement du circuit (information confidentielle du

fondeur du circuit).

3.4.4 RDVFS

Etant donné I'impact de changements de fréquence, de tension d’alimentation et de
polarisation de substrat sur le fonctionnement des circuit, il devient donc possible de
prédire que la contre-mesure RDVFES a pour effet d’altérer la fuite d’information en

I’éparpillant dans le temps, mais elle ne la supprime en aucun cas.
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FIGURE 3.8: (a)Traces EM d’un AES pendant la fuite d’information pour trois valeurs
différentes de Vi, (b) corrélations considérées par la CPA pour trois valeurs différentes
de Vi

A partir du désalignement des traces de consommation introduit par un changement de
tension ou de fréquence, I’analyse des courbes de corrélation obtenues avec des valeurs

aléatoires de V et F fait apparaitre trois types de fuite d’information sur les traces EM.

— cas n°l : c’est le cas ol une fuite d’information, associée a un couple (V, F') ayant une
corrélation positive ou négative, se produit au méme moment qu'une fuite d’informa-
tion associée a d’autres couples (V, F'). On peut alors définir les mesures de corrélation

dans le temps pour la totalité des couples (V, F') utilisés comme :

p(t) = fn(pp(t)’ Pn (t)v pnc(t)) (34)

avec p(t) I'évolution de la corrélation dans le temps lorsque tous les couples (V, F')
sont utilisés. Chaque couple (V, F') apporte alors & U'instant ¢ une fuite d’information

corrélée positivement (p,(t)) ou négativement (p,(t)) ou non corrélée (pn.(t)).
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— cas n°2 : c’est le cas ou pour I'ensemble des couples (V, F') utilisés, un seul couple

véhicule une fuite d’information :

p(t) = " (pp(t), pnc(t)) (3.5)

ou

p(t) = f"(pn(t), pnc(t)) (3.6)

la corrélation du couple (V, F') portant la fuite d’information est tant alors positive
(pp(t)) ou négative (py(t)). Il faut remarquer que ce cas apparait nécessairement a la
fin ou au début de la fenétre de chiffrement en présence de RDVFES et que les couples
qui transportent I'information sont les couples en limite de fonctionnement définis par
le concepteur du circuit ({Vinaz, Frmaz} €t {Viin, Fmin})-

— cas n°3 : il s’agit du cas ou pour la totalité des couples (V, F') utilisés, aucun d’eux ne

véhicule de fuite d’information :

p(t) = pne(t) =0 (3.7)

Afin de visualiser ces trois cas, un AES a été implémenté sur un FPGA. En configurant
la tension d’alimentation et la fréquence du circuit, six couples (V, F') ont pu étre utilisés.
Pour chacun de ces couples, 10000 traces EM ont été collectées puis une attaque CPA
a été effectuée sur chacun d’eux afin d’obtenir la trace de corrélation pour la bonne
hypothese de clé pour chaque couple. Le signal d’horloge de ’AES est généré en interne
afin que celui-ci soit affecté par le changement de tension d’alimentation comme évoqué

en 3.4.1. Les couples utilisés ont une fréquence de 65, 55, 54, 41, 39 et 29MHz.

Sur la Fig. 3.9a sont représentées les traces de corrélation pour toutes les hypothéses sur
la valeur d’une sous-clé en considérant les couples (V, F') séparément. On peut ainsi y
distinguer la bonne hypothese pour chacun des couples (V, F'). Afin de simuler le principe
de la RDVFS, les traces EM collectées pour chaque couple (V, F) ont été mélangées afin
d’obtenir un ensemble de 60000 traces EM correspondant a un fonctionnement RDVFS

avec six couples (V) F') différents.
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La Fig. 3.9b représente 1’évolution des courbes de corrélation quand les 60000 traces
EM sont utilisées pour une attaque CPA. On peut ainsi visualiser sur la Fig. 3.9b que
I’évolution de la courbe de corrélation obtenue a partir d’'une CPA avec ’ensemble des
traces dépend de 1’évolution des corrélations acquises pour chaque couple (V, F') utilisé.
Il existe donc un lien entre les courbes de corrélation pour 'hypothese de la bonne sous
clé sur la Fig. 3.9a et celle que I'on observe sur la Fig. 3.9b. Ce lien est analysé dans la

section suivante.

a)
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FIGURE 3.9: (a)Evolution de la corrélation associée a chaque hypothese de sous clé
pour les six couples (V, F) pris séparément, (b) évolution de la corrélation associée a
chaque hypothese de sous clé lorsque la RDVFS est activée avec les six couples (V, F')
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3.4.5 Explication théorique

Comme cela a été évoqué, le principal atout de la RDVFES contre les attaques de type
CPA est la dilution de la fuite d’information dans le temps par désynchronisation. Cette
derniere peut étre plus ou moins importante en fonction de la modification qui est
effectuée. Cette dilution de la fuite d’information peut étre induite par une modification
de la tension d’alimentation (Vy4), de la Fréquence de fonctionnement (F) du circuit ou
alors par la modification de la polarisation de substrat (V). L’ensemble des échantillons

temporels y(¢) d'un jeu de traces peut alors étre exprimé de la fagon suivante :

X(t) = U)X v,k (t) = Urxi(t) (3.8)

avec (i,7) étant les index permettant de numéroter les couples (V;, F;) ou encore [

I'indice des index (i, 7).

Sachant que l'attaque CPA s’appuie sur le calcul du coefficient de corrélation de Pear-
son p(X,Y)(t), nous avons calculé ce dernier dans le cas ou les observations appar-
tiennent & différents ensembles (v, r;)(t), sachant que les prédictions Y restent in-
changées, ce qui est le cas lors de la RDVFS. Conformément aux eq. 2.11, ces calculs nous
ont permis d’évaluer 'espérance F(X (t)) = E(UrX;(t)), la covariance cov(X (¢),Y) =
cov(UrX(t),Y) et la variance var(X (t)) = var(UrXy(t),Y) de ce mélange de traces :

E(X(1) = Y _{pr-BE(X1(1))} (3.9)
1

cov(X(t),Y) = {pr.cov(Xs(t),Y7)} (3.10)
1

Var(X(t)) = Y {pr.Var(Xi(t)) — E*(X1(t))-pr(pr — 1)}
I=1

- > {2.(prpsE(X1(t).E(X,))} (3.11)
1<I<J
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ou pr est la fréquence d’apparition (n;/n) du couple de tension fréquence (V;, F;) et
n le nombre de couples différents. Ceci conduit alors a l'expression du coefficient de
corrélation ci-dessous. Cette derniere permet de calculer I’évolution du coefficient de

Pearson dans le cas de la RDVFS.

Pmaz(X(t),Y) = (3.12)

Comme on peut le voir au dénominateur, la RDVFES atténue la fuite en moyennant les
covariances d’échantillons X7 () corrélées positivement avec Y (cov(X(t),Yr)(t) > 0),
négativement ( cov(Xy(t),Y7)(t) < 0 ) et ne portant pas de fuite d’information (
cov(X1(t),Yr) = 0). Cette atténuation est essentiellement assurée par les décalages tem-
porels introduits par les variations de fréquence et, dans une moindre limite, par celles
de la tension qui affectent les temps de propagation des signaux.

On notera tout de méme, que cette atténuation n’est effective que si et seulement si le
choix des n couples (V;, F;) est tel qu’il n’existe aucun ensemble d’échantillon X (t) tel
qu'un grand nombre de covariances, cov(Xr, Y7)(t), soient de méme signe a un instant ¢
quelconque. C’est une condition qui, si elle n’est pas respectée, limite tres significative-
ment, voire annihile I'apport de la RDVFS. Sa satisfaction doit donc étre garantie lors

de la phase de conception par un choix judicieux des couples (V| F).

Toutefois, compte tenu du comportement temporel des portes logiques CMOS, et malgré
le soin apporté a la conception, il existera toujours des échantillons pour lesquels un
sous-ensemble de traces sera corrélé positivement ou bien négativement avec Y, tan-
dis que le reste des échantillons ne portera que peu ou pas de fuites d’informations
((cov(X(t),Yr) ~ 0)). Ces échantillons correspondent aux décalages temporels minimal
et maximal introduits par la RDVFS; i.e. aux couples (Vinaz, Finaz) €t (Vinin, Fmin)- Si
'on suppose que le choix des (V;, F}j) a été effectué pour que le dénominateur de I'eq. 3.12
soit nul ou alors tres faible pour tous les autres types d’échantillons, alors les couples
(Vinazs Fmaz) €6 (Vinin, Finin) fixent la limite en terme de robustesse de la contre-mesure

RDVFS. La corrélation maximale qui est alors observable est égale a :
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A(X(1),Y) = pr-cov(XL(t),YL)

= 3.13
Vovar(X(t).Var(Y) (3.13)

avec L = {Vinaz, Finaz} 00 {Viin, Fmin} et cov(Xpr(t), Yar)(t) = 0 pour M # L et avec

t instants correspondants a la premiere ou derniere ronde

Compte tenu de cette limite et afin d’étre plus explicite du point de vue de la robustesse
de la RDVES ala CPA, le nombre supplémentaire de traces de consommation permettant
de retrouver la clé peut étre estimé. Pour cela I'utilisation de I’eq. 3.14 de S. Mangard [87]
permet d’effectuer une estimation du nombre S de courbes nécessaires pour retrouver la

clé de chiffrement lors d’un chiffrement dit classique (V' et F sont des constantes).

2
Z
S=3+8| —r — 3.14
<ln<1+pmaz>> ( )

l_Pmaz

Ce calcul nous a permis d’aboutir a la définition du rapport suivant :

1+ max
Sn i S=v) (3.15)

ou S, est le nombre de courbes nécessaires pour retrouver la clé de chiffrement, ko en
présence de la RDVF'S avec n couples (V, F') et ou S est le nombre de courbes nécessaires
pour retrouver la clé de chiffrement kg lorsque n = 1. Aprés un développement de Taylor,
ce rapport peut étre approximé par :
3 2
S,  3m%4 "l

° max

on peut donc estimer que l’accroissement de robustesse (g—’;) apporté par la contre-

mesure RDVFS est proportionnel & n2, ol n est le nombre de couples (V, F) mis en jeux

par la RDVFS.
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3.5 Attaque CPA sur la contre-mesure RDVFS

Afin de vérifier la validité du raisonnement qui a été présenté précédemment, des at-
taques CPA ont été effectuées sur un circuit disposant de la contre-mesure RDVFS. Ce
circuit est un FPGA spartan3 sur lequel un AES a été implémenté. Le régulateur de
tension du FPGA qui se trouve sur la carte, a été supprimé afin de pouvoir controler
la tension du coeur du FPGA a l'aide d’une alimentation stabilisée externe controlable
par communication RS232. La plage de tension d’alimentation est comprise entre 0.96V
et 1.5V avec un pas de 50mV. I’AES doit avoir une fréquence de fonctionnement qui
doit étre configurable. Pour cela un oscillateur en anneau (Fig. 3.10) fonctionnant avec
plusieurs fréquences de fonctionnement différentes a été implanté. Les fréquences dispo-
nibles sont comprises entre 29MHz et 80 MHz. Afin de n’avoir aucun probléeme sur le
chemin critique, I’AES a été congu pour fonctionner a 100MHz. Sur ce FPGA, il n’est
pas possible de modifier la tension de polarisation du substrat. Seules des variations de
tension et de fréquence sont effectuées par ce circuit. Pour la communication avec le PC,
il est nécessaire de définir un débit constant, cela n’est pas possible si la fréquence de
fonctionnement est variable. Afin de résoudre ce probleme, la machine d’état et la com-
munication série implémentée sur le FPGA sont cadencées & une fréquence constante de
50MHz fournie par un quartz extérieur. L’AES est alors rendu asynchrone par rapport

au reste du circuit.

CLK £ ‘ |

Ctrl

FI1GURE 3.10: Oscillateur en anneau fournissant le signal d’horloge a 'AES.

Les traces EM utilisées pour les attaques CPA ont été collectées a I'aide du banc d’acqui-
sition représenté sur la Fig. 2.5. L’amplificateur visible sur la figure est un amplificateur
faible bruit (40dB) disposant d’une bande passante de 1M Hz — 200M Hz. Le choix de
cet amplificateur a été fait en suivant les recommandations relatives aux mesures de
traces d’émissions EM dans [78]. La sonde utilisée pour I’acquisition des traces est une

sonde faite maison composée d’un coeur de ferrite qui favorise la collecte des ondes EM
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en basse fréquence. L’oscilloscope utilisé, dispose d'un taux d’échantillonnage de 20GS/s,

d’une bande passante de 3.5GHz et d’une résolution verticale de 8 bits.

Pour chaque couple (V, F) pour lequel PAES a été utilisé, 10.000 traces EM ont été
acquises sur le banc d’acquisition. Les traces EM ainsi récupérées ont alors été mélangées
de maniere aléatoire afin de créer un jeu de données qui pourrait étre obtenu lorsque
la RDVEFES est appliquée sur un circuit. Afin de vérifier que la robustesse de la RDVFS
dépend du nombre de couples utilisés, 11 jeux de traces différents ont été constitués pour

lesquels le nombre n de couples (V| F') est compris entre 1 et 11.

Des attaques CPA ont alors été lancées sur chacun de ces 11 jeux de mesures. Afin de
valider I’approche théorique qui a été effectuée, le rapport de ’eq. 3.16 a alors été calculé
a partir des résultats expérimentaux, puis a l’aide de 'eq. 3.12 et de 'estimation S (eq.

3.14) fournie par Mangard [87], une courbe d’estimation a été fournie.

La Fig. 3.11 représente 1’évolution du rapport de robustesse (%’;) en fonction du nombre
de couples (V, F') utilisés. On peut remarquer que la courbe bleue représentant 1’évolution
du coefficient de robustesse de la RDVFS est proche de la courbe noire représentant la
fonction n?. La courbe verte est l’application de 'eq. 3.14 qui confirme les résultats

obtenus avec la RDVF'S.

Afin de confirmer les conclusions obtenues en section 3.4.1, un AES fonctionnant avec
une fréquence d’horloge fournie par un quartz a aussi été implémenté. La courbe rouge
montre que le rapport de robustesse reste tres proche de 1 pour n’importe quelle valeur

de n. Cela étaye encore une fois les conclusions de la section 3.4.1.

Si les expérimentations qui ont été effectuées permettent de confirmer que la RDVFS
augmente la robustesse d’un rapport n?, dans le cas d'un AES implémenté sur un FPGA,
une validation sur un micro-controleur de 32 bits a également été réalisée. Celui-ci est
concu en une technologie de 90nm. Il dispose d’un régulateur interne contrélable qui
permet d’affecter la tension d’alimentation a I'une des valeurs suivantes : 1.13V, 1.26V
ou 1.32V. La fréquence de fonctionnement du circuit est controlée par une PLL configu-
rable. Sur ce circuit, il est possible de modifier la tension de polarisation de substrat a

partir de commandes prédéfinies par le concepteur du circuit. Les valeurs de polarisation
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FIGURE 3.11: évolution du rapport de robustesse % en fonction du nombre n de

couples (V,F) utilisés sur FPGA

utilisables sont les suivantes : OmV, 200mV ou 400mV. Ce circuit dispose aussi d’'un AES

matériel de 128 bits.

Une campagne d’acquisition sur cet AES sur micro-controleur a alors été effectuée.
Comme pour le FPGA, 11 triplets de (V, F,Vy,) ont été utilisés et pour chacun de
ces couples 200000 traces EM ont été collectées. Une gigue naturelle est présente sur
ce circuit (2ns max). Afin d’étre dans les mémes conditions que pour le FPGA, une

resynchronisation des traces a été effectuées apres leur collecte.

Comme dans le cas du FPGA, la Fig. 3.12 représente I’évolution du rapport de robustesse
”;—’11 en fonction du nombre de triplets (V, F, Vi) sur le micro-controleur. Dans 1’état de
fonctionnement normal de ce circuit (V, F' et Vi, constant), il est nécessaire d’obtenir
40.000 traces afin de retrouver la clé de chiffrement contre 1000 pour le FPGA. Cette
robustesse naturelle du circuit explique qu’il n’y ait pas plus de 5 valeurs de n sur la
Fig. 3.12. En effet, avec 40.000 traces nécessaires pour retrouver la clé lorsque n = 1, il

faudrait au minimum 1.440.000 traces pour n = 6 alors que nous n’en disposons que de

1.200.000. En effet si n > 5, il n’est pas possible avec une simple CPA de retrouver la
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FIGURE 3.12: évolution du rapport de robustesse g—”ll en fonction du nombre de triplets

n utilisés sur un micro-controleur 32 bits

clé de chiffrement avec les traces EM disponibles pour le nombre n de triplets (V, F, Vi)
utilisés. Cependant il est tout de méme possible de se rendre compte que la robustesse

2

de la RDVF'S sur un micro-controleur, est bien proportionnelle & n* comme attendu.

Les résultats obtenus sur micro-controleur nous permettent donc de confirmer les résultats
obtenus sur FPGA et confirment que I’approche théorique qui a été effectuée est cor-
recte. Il faut aussi remarquer que l'ajout de la variation de Vp, doit étre considérée
comme un parametre permettant d’augmenter le nombre de couples disponibles et ainsi

d’augmenter la robustesse.

3.6 Optimisation de la CPA

Il a été démontré dans les sections précédentes que la RDVFS permet d’augmenter

la robustesse d’un circuit d’un facteur n?

avec n le nombre de triplets (V. F, V) qui
sont utilisés. Cependant aucune solution n’a été présentée afin de réduire la robustesse
apportée par la RDVFS. C’est 'objectif de cette section. Plusieurs solutions existent

afin de réduire ce rapport de robustesse. Le nombre de triplets (V, F, V) est limité
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par le nombre de tensions différentes que le régulateur peut fournir, et par le nombre
de fréquences de fonctionnement différentes auxquelles le circuit peut fonctionner. Il est
alors possible a partir des jeux de données précédemment acquis de détecter a quel couple
de (V, F, Vi) appartient chaque trace. Puis il est alors possible de, soit resynchroniser
la trace par rapport a une trace de référence, ou alors de lancer une CPA sur chaque

paquet de traces et de fusionner les résultats.

3.6.1 Resynchronisation des traces EM

Lorsque 'on parle de désynchronisation due & des changements de fréquences, les méthodes
les plus employées pour réaligner les traces sont les algorithmes de resynchronisation tel
que le Dynamic Time Warping (DTW) [88] et le Rapid Alignment Method (RAM) [89].
Cependant ces algorithmes qui fonctionnent sur la détection des points d’intéréts ont
un temps de calcul relativement long par trace (n? pour l'algorithme DTW, avec n
le nombre de points dans les traces). Dans les attaques par canaux cachés sur circuit
sécurisé, le nombre de traces traitées étant souvent supérieur au million, ces algorithmes

ne sont pas viables en pratique a moins de disposer d’un supercalculateur.

Ne disposant pas de supercalculateur et afin de pouvoir resynchroniser les traces EM
de maniere rapide, nous proposons 'utilisation de I'algorithme ci-apres. Cet algorithme
se fonde sur les résultats obtenus sur la Fig. 3.11. On peut y observer que la courbe
rouge (RDVS) représentant la variation de tension seule n’a aucun effet sur la CPA si
le signal d’horloge n’est pas lui-méme affecté par cette variation. Le seul effet de cette
variation est la variation en amplitude sur les traces EM comme on peut le voir Fig.
3.4. L’algorithme développé ne va pas alors chercher a reconstruire les traces EM, mais
seulement a supprimer des points afin que toutes les traces EM soit resynchronisées.
Pour ne pas avoir a ajouter des points, les traces EM ayant la fréquence la plus forte
servent de références. L’algorithme calcule la fréquence de la trace de référence puis de
celle & resynchroniser et détermine un rapport entre ces fréquences. En fonction de la
valeur du rapport obtenu, certains points sur la trace a resynchroniser sont supprimés
de maniére homogene (avec un rapport de 20%, I’algorithme supprimera un point tout

les cing points). Cet algorithme est décrit dans dans 1’Algo. 2
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Algorithm 2 Resynchronisation

trace,traceyqf;

frequence,cr = freq(traceycs); { Calcul de la fréquence de la trace de référence}
frequenceciye = freq(trace); { Calcul de la fréquence de la trace a resynchroniser}
pO’lnt = m,

T Frequenceros

cptl = 05 ept2 = 0;
for i = 0 : taille(trace) do
if eptl == point then

cptl = 0;
else if
then
traceresync(cpt2) = trace(i);
cpt2 + +;
cptl + +;
end if
end for
0.2
S 01
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FIGURE 3.13: a) traces EM d’un chiffrement AES a deux fréquences différentes, b)
traces EM d’un chiffrement AES resynchronisées

Sur la Fig. 3.13a, on peut voir deux traces de chiffrement AES, qui ont été acquises
sur un FPGA, pour deux couples (V, F') différents qui ont une fréquence et une ampli-
tude différentes. Apres I'exécution de 'algorithme 2, on peut observer sur la Fig. 3.13b
les traces resynchronisées. La trace traitée est maintenant synchronisée avec celle de

référence sans qu’il y ait eu de modifications de forme ou d’amplitude.
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3.6.2 Regroupement

Une autre méthode a été utilisée pour réduire la robustesse de la RDVFS. Sachant que
le nombre de triplets (V| F, Vi) est limité, le nombre de traces d’un méme triplet sera
alors égal a M /n avec M le nombre total de traces collectées et n le nombre de triplets.
En cherchant & détecter a quel triplet (V, F, Vi) appartient chaque trace puis en triant
les traces en fonction de leur triplet d’appartenance, on peut alors lancer une CPA sur

tous les triplets ainsi reconstitués.

Afin de distinguer a quel triplet (V| F, Vi) chaque trace appartient, un distingueur tres
peu sensible au bruit doit étre utilisé. Pour cela la cohérence spectrale MSC(f) a été

utilisée. Son expression est la suivante :

| Pay (f)I?

(3.17)

Dans I’eq. 3.17 le terme P représente la densité spectral de puissance. La valeur retournée
permet de connaitre le taux de similarité entre deux signaux. Plus la valeur renvoyée est
élevée plus les signaux sont similaires. Il est donc nécessaire de déterminer un seuil de
maniére judicieuse afin de ne pas affecter une trace a un triplet (V| F, Vi) qui n’est pas
correct. Le choix de ce seuil a été fait de maniere expérimentale et fixé a une valeur de
0.9.

La méthode est décrite dans I'algorithme 3.

3.6.3 Contre-mesure RDVFS contre les attaques CPA améliorées

Les méthodes de resynchronisation et de regroupement ont été appliquées. Pour cela,
une nouvelle campagne d’acquisition a été effectuée avec 11 nouveaux couples (V, F') sur
la carte FPGA. Les résultats obtenus avec une CPA standard et avec les deux méthodes

proposées sont représentées sur la Fig. 3.14. En utilisant la resynchronisation ou le re-

2

groupement, la robustesse de la RDVFS est ainsi passée d’un facteur n* a un facteur n.

La méthode de resynchronisation utilisée est celle décrite dans la section 3.6.1. La resyn-

2

chronisation a permis de réduire le rapport de robustesse d'un facteur n® a un facteur n

cependant, la diminution de ce rapport est difficile & quantifier théoriquement. En effet,
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Algorithm 3 Regroupement

trace,ref;
ref[0] = tracel0]; {La premiére trace est une référence}
triplet[0, 0] = tracel0]; {Stockage de la trace en mémoire}
Nbrgroupe = 1;
for i =1 : nbrtrace do
Validgroupe = 0
for cptgroupe =0 : Nbrgroupe — 1 do
if MSC(traceli], ref[cptgroupe]) > 0.9 then
triplet[cptgroupe, cpttrace[cptgroupe]] = traceli]; {Stockage de la trace en
mémoire }
if (cpttrace|[cptgroupe]%100) == 1 then
C' P A(triplet[cptgroupe, cpttracelcptgroupel]); { Exécution d’une CPA toute
les 100 traces dans un groupe}
end if
cpttrace(cptgroupe] + +;
Validgroupe = 1;
end if
end for
if Validgroupe == 0 then
ref[Nbrgroupe| = tracelil; {Ajout de la trace en référence si elle n’appartient a
aucun des autres groupes}
Nbrgroupe + +;
end if
end for

il est possible qu’en utilisant d’autres algorithmes de resynchronisation, la robustesse
de la RDVFS puisse étre inférieure a n ou alors bien supérieure. Le regroupement des
traces permet lui aussi de passer d’une robustesse de n? & n cependant ce nombre peut
étre plus faible si le choix des couples (V, F') n’est pas équiprobable lors de I'utilisation
de la RDVFS. En effet, lors de cette expérimentation, il y avait le méme nombre de
traces pour chaque couple et ces traces ont été mélangées de maniere aléatoire. Il est
donc logique qu’avec la technique du regroupement ’accroissement de la robustesse soit
de n. Si par la conception du circuit, un couple (V, F') est utilisé plus fréquemment que
les autres, cela a pour effet de réduire encore plus la robustesse de la RDVFS car en
effectuant une attaque CPA avec regroupement sur le couple (V) F') contenant le plus

grand nombre de traces, 'accroissement de la robustesse sera inférieur a n.

Le regroupement a aussi été utilisé sur les traces provenant du micro-controleur utilisé
précédemment. Les résultats obtenus ont confirmé ceux acquis sur FPGA. La resyn-

chronisation n’a cependant pas été utilisée, car le temps de resynchronisation des traces
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FIGURE 3.14: Evolutions du rapport de robustesse ‘;—’1‘ en fonction du nombre n de
couples utilisés avec une CPA ’standard’, une CPA avec resynchronisation et une CPA
avec regroupement

(> 2Millions) était bien trop important devant celui nécessaire pour effectuer le regrou-

pement.

3.7 Conclusion

L’objectif des travaux reportés dans cette partie était d’évaluer 'impact des technologies
faible consommation sur la sécurité des circuits. Parmi celles ci, la technique nommée
DVEFS est de plus en plus répandue dans les circuits. Elle permet de faire des économies
substantielles d’énergie en rendant possible une gestion efficace du compromis consom-
mation/performance. Afin d’évaluer le gain en robustesse sur la CPA de cette technique,
qui revient a faire varier la fréquence et la tension d’alimentation du circuit, une étude
de l'effet de chaque parametre pris séparément a été effectuée pour connaitre I'impact

de chacun d’eux.

Il a été montré que les variations de la tension produisent un effet sous certaines condi-
tions. Ces variations ont un effet que si la génération du signal d’horloge est elle-méme

affectée par ces variations. Si le signal d’horloge est fourni par un systeéme non affecté par
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ces variations (exemple : un quartz extérieur au circuit), alors l'efficacité de la CPA est
nullement affectée. Par contre, si le signal est affecté (exemple : une PLL), ces variations

affectent les résultats obtenus avec la CPA.

Une analyse a permis de démontrer théoriquement que la robustesse amenée par la
RDVFS contre la CPA est proportionnelle & n? avec n le nombre de couples (V, F)
utilisés. Cette estimation théorique a été confirmée en pratique par I'implémentation
de la RDVFS sur un FPGA et sur un micro-controleur 32bits. Toutefois, a 'aide de
méthodes simples a mettre en place, il est possible de diminuer ce rapport. La méthode
de regroupement qui revient a trier les traces de consommation de sorte a regrouper les
traces associées & un méme couple (V) F') a permis de diminuer le rapport de robustesse
de n? & n. La méthode de la resynchronisation permet elle aussi de diminuer le rapport de
robustesse. Cependant celui-ci est difficilement quantifiable car il dépend de I'algorithme

de resynchronisation utilisé.



Chapitre 4

Les impulsions EM comme moyen

d’injection de fautes

Dans ce chapitre, un état de 'art sur les effets de 'injection EM est présenté. Puis un
test expérimental est présenté afin de prouver qu’il est possible de générer des fautes de
type bitset et bitreset avec 'injection EM. D’autres tests expérimentaux sont également
présentés afin de déterminer le modele de faute que suit I'injection EM. Ce modele, que
I’on nomme modele 'faute d’échantillonnage’, est présenté en fin de chapitre. Ce chapitre

reporte des résultats publiés & CARDIS2014 et FDTC2015.

4.1 Généralités

L’utilisation des ondes électromagnétiques comme canal auxiliaire d’attaque [81] est tres
répandue de nos jours. Comme évoqué dans le chapitre 3, les SCA sont un type d’at-
taque tres efficaces. Cependant, un autre type d’attaques, tres efficace également, est lui
aussi tres répandu. Il s’agit des attaques par fautes. Elles consistent a injecter une erreur
dans le circuit afin de récupérer des informations secretes. Parmi les moyens utilisés pour
injecter des fautes dans les circuits cryptographiques, le laser reste la méthode la plus
populaire en raison de ses précisions spatiale et temporelle. Cependant, I'injection de
fautes a ’aide d’un laser est confrontée a plusieurs difficultés.

La premiere est le nombre croissant de couches métalliques (jusqu’a 12 niveaux de

67
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métaux) qui sont utilisées pour distribuer des signaux dans le circuit. Cette particu-
larité peut avoir pour effet d’empécher 'utilisation d’un laser pour injecter une faute
par la face avant des circuits. La seconde difficulté, est due au fait que le laser est utilisé
depuis plus de 20 ans comme moyen d’injection de fautes. Cela a permis le développement
de contre-mesures embarquées de plus en plus efficaces comme le détecteur de tir laser
[90]. Les attaquants se doivent donc de développer de nouvelles méthodes d’injection de

fautes.

Deux nouveaux moyens d’injection de fautes sont apparus récemment [46, 80]. Le premier
est I'injection d’un pic de tension directement dans le substrat du circuit (attaque par
Body-Bias Injection (BBI)). Cela peut créer deux types d’effets : un pic de tension sur la
masse du circuit ou une chute de tension dans le circuit. L’effet qui est produit dépend
de la polarité du pic de tension qui est utilisée [46]. Le second moyen d’injection de

fautes récemment apparu est I'injection EM [80, 91].

4.2 FEtat de I’art sur l’injection EM

L’utilisation des ondes EM comme médium pour injecter des fautes est assez récent. La
premiere publication [91] date de 2002 dans laquelle il est affirmé qu’il est possible de
perturber le comportement d’une mémoire embarquée a ’aide d’une injection EM. Il a
été signalé que cette méthode d’injection de fautes possede un avantage non négligeable
sur les tirs laser ou la BBI. Il s’agit de sa capacité a injecter des fautes a travers le boitier
du circuit aussi bien en face avant que face arriere. Grace a cet avantage, d’autres travaux
ont depuis été menés. En 2007, Schmidt [52] présente un systéme produisant une forte
impulsion EM, a base d’un allume-gaz astucieusement détourné de sa fonction principale,
de sorte a générer des arcs électriques. Lorsqu’un arc électrique se produit, celui-ci génere
un fort champ EM, de breve durée, qui est capable de perturber un micro-contréleur

exécutant une opération RSA.

Deux types de plateformes d’injection EM existent. La premiere que ’on nomme plate-
forme d’injection EM harmonique, géneére des ondes EM sinusoidales, qui peuvent étre
modulées en amplitude afin de produire des fautes. Ce type de plateforme a été utilisée
par F. Poucheret dans [82] afin de perturber la fréquence d’oscillation d’un générateur

de signal d’horloge interne. P. Bayon [92] a, quant a lui, utilisé cette plateforme afin
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de perturber un générateur de nombres aléatoires (True Random Number Generator

(TRNG)) afin que les valeurs fournies par le TRNG soient biaisées.

Le second type de plateforme que 'on nomme plateforme d’impulsion EM (EMP), est
celle qui a été utilisée pendant cette these. Elle produit une courte mais tres puissante
impulsion électromagnétique, tout comme [80, 91], qui crée soudainement un flux de
courant dans le réseau d’alimentation et/ou de masse du circuit. Cela a pour effet de
générer une chute de tension sur le réseau d’alimentation et/ou un pic de tension sur le
réseau de masse. Ce type de plateforme a été utilisée par A. Dehbaoui [83] afin d’injecter
des fautes dans un ancien micro-controleur (350nm). En analysant les fautes obtenues,
l'auteur a conclu dans [93] que l'injection de fautes par impulsion EM produit des fautes
de timing et plus précisément des violations de la contrainte de temps de setup. A partir
de ces observations, un détecteur de glitch EM a été défini et évalué dans [72] ou est

mise en lumiere son efficacité partielle.

Les résultats fournis dans [93] sont intéressants, cependant, ils ont un intérét tres limité
pour l'injection EM de fautes sur les cartes a puce. En effet, de nos jours, les cartes a puce
sont congues en technologie de 90nm et fonctionnent & une faible fréquence d’horloge (<
40M H z). Cela implique qu’elles sont caractérisées par de grands timing slacks (marges
temporelles de fonctionnement avant apparition d’une violation de temps setup). Elles
sont donc naturellement tres robustes aux injections EMP si ce type d’injection ne
produit que des fautes de timing. Le contexte de ce chapitre de these est de démontrer
qu’il est possible de générer d’autres types de fautes avec une injection EMP que celles

présentées dans la littérature et plus particulierement dans [93].

4.3 Mise en place d’un banc d’injection EMP

Dans la littérature, de breves descriptions des plateformes d’injection EM harmonique
et pulsée sont données dans [94]. Dans cette section, une description plus détaillée de la
plateforme d’injection EMP et des différentes sondes d’injection utilisées durant cette

these est fournie.
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4.3.1 Plateforme d’injection EMP

L’objectif d’une plate-forme d’injection EMP est de générer, a proximité immédiate de
I’appareil ciblé, une variation intense et soudaine du champ magnétique. Cette variation
du flux magnétique est ensuite capturée par une partie des antennes présentes dans le
circuit. Les antennes présentes dans un circuit sont formées par les réseaux d’alimen-
tation et de masse ou les interconnexions véhiculant des signaux. La variation du flux
magnétique a pour effet de créer une variation soudaine et intense du courant dans le
circuit. Cela induit alors des chutes ou des pics de tension sur les différents signaux du
circuit. Du fait de ces perturbations, le circuit ne fonctionne pas dans des conditions

normales et des fautes peuvent apparaitre.

La plateforme utilisée durant cette these est représentée sur la Fig. 4.1. Elle est composée
d’un ordinateur qui a pour fonction de controler toute la plateforme a 'aide de différents
ports séries. Un systeme de positionnement sur 3 axes avec une précision de bum est
utilisée pour positionner les sondes d’injection EM au dessus de la cible. Il est couplé avec
un systeme de vision sur 3 axes permettant au systeme de positionnement d’étre précis.
Un oscilloscope a échantillonnage numérique (Digital Sampling Oscilloscope (DSO)) est
utilisé pour controler la synchronisation de I'injection EMP au fonctionnement du circuit.
Le générateur d’impulsions est I’élément principal de la plateforme. Il délivre a la sonde
d’injection une impulsion de tension pouvant aller jusqu’a 200V (courant de 8A), pendant

une durée comprise entre 5ns et 100ns. Les temps de montée et de descente de 'impulsion

sont de 1.5ns.

il © Systéme de vision a 3-axes

@ Systéme de positionnement
a 3-axes

@ Oscilloscope

o @ Générateurd’impulsion

® Sonde d’injection

@ Ordinateur

FiGUure 4.1: Plateforme d’injection EMP du LIRMM
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L’injection EMP se doit d’avoir un effet local. L’attaquant a en effet pour but d’injecter
des fautes dans des zones spécifiques du circuit sans que les autres zones du circuit ne
soient affectées par I'injection. Il est donc nécessaire que la zone d’injection soit la plus

petite possible. Pour cela, les sondes d’injection doivent étre miniaturisées.

4.3.2 Sondes d’injection EMP

Il existe plusieurs types de sondes d’injection EM qui sont utilisées en fonction des zones
visées ou de la précision du champ émis. La Fig. 4.2 montre trois types de sondes qui
ont été utilisées durant cette these. Toutes les sondes ont été réalisées a la main. Elles
sont concgues autour d’'un coeur en ferrite pour guider les lignes de champ magnétique
vers la cible. Chaque sonde a une taille différente. Les sondes plates (Fig. 4.2a) ont un
coeur de ferrite dont la taille est comprise entre 750um et 300um. Les sondes appointées
visibles sur la Fig. 4.2b ont un cceur de ferrite de méme taille que les sondes plates.
Cependant, la pointe a été affinée jusqu’a 50um [95] afin de concentrer le champ EM
dans un petit volume. Le dernier type de sondes utilisées sont les sondes dites 'oméga’
(Fig. 4.2c). Elles sont constituées d’un coeur de ferrite en forme de demi-cercle dont les

deux extrémités séparées d’une distance s, sont appointées.

FIGURE 4.2: (a) Sondes d’injection plate, (b) Sonde d’injection appointée, (¢) Sonde
d’injection oméga
Les sondes plates et appointées sont congues pour focaliser le champ magnétique sous
Iextrémité de la pointe de ferrite. Dans ce cas, une sonde appointée (Fig. 4.2b), comme
proposé dans [95], permet de concentrer davantage le champ magnétique dans un plus
petit volume et donc d’augmenter la résolution spatiale. Il est a noter que contrairement
aux résultats obtenus par simulation dans [95], la pratique a montré que 4 a 7 spires

autour de la ferrite fournissent de meilleurs résultats que 1 ou 2.
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Bien que les sondes plates et appointées soient efficaces, elles ont tout de méme un
inconvénient. Les lignes de champs créées par celles-ci vont d’une extrémité a 'autre de
la ferrite avec une forme ellipsoidale comme représentée par les fleches rouges sur la Fig.
4.2b. Cela a pour effet de limiter la résolution spatiale de ce type de sondes, méme si le

champ magnétique est extrémement fort sous la pointe.

Afin de contourner cette limitation, des sondes oméga ont été réalisées. L’idée est de créer
un champ magnétique circulaire afin de concentrer celui-ci entre les deux extrémités de
la ferrite en forme d’arc de cercle. Ce type de sonde devrait éviter (ou pour le moins
limiter) toute pollution magnétique autour de 'espace séparant les deux extrémités de
la ferrite. Les lignes de champ magnétique devraient en effet sortir d’une extrémité, puis
traverser les couches supérieures du circuit (réseaux d’alimentation et de masse) et enfin
revenir dans la ferrite par 'autre extrémité. De plus, en raison de leur géométrie, les
sondes d’injection oméga ont une propriété intéressante : elles sont directionnelles. En
effectuant une rotation autour de ’axe Z, la direction des lignes de champ magnétique
vont également tourner du méme angle que la sonde. Cela peut ainsi modifier les pro-
priétés de couplage entre la sonde et le circuit ciblé. Cette particularité n’existe pas pour

les sondes plates ou appointées a cause de leur géométrie cylindrique.

4.4 Sources de défaillance des circuits synchrones

De nos jours, la majorité des circuits intégrés sont synchrones, c’est a dire des circuits
dont les opérations sont cadencées par un signal global qui est I’horloge (clock). Dans
cette section, des rappels sur la structure des circuits (éléments constitutifs et principe
de fonctionnement) sont fournis. Ces rappels sont un préambule a l'identification des
divers mécanismes qui peuvent expliquer I'apparition des fautes dans un circuit soumis
a une injection EMP de forte amplitude. Enfin, des tests permettant de discriminer au

cours d’expériences les sources d’erreurs sont définis.

4.4.1 Structure d’un circuit synchrone

Un circuit intégré synchrone est un circuit dans lequel les échanges de données entre les
différents blocs sont synchronisés par un signal global. Ce signal, ’horloge, commande

I’échange d’informations entre les blocs et 1’échantillonnage des résultats des calculs a
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intervalles de temps réguliers.

Les calculs sont effectués par des portes logiques, habituellement en technologie CMOS,
qui sont positionnées entre deux registres, généralement des bascules D flip-flops (DFF),
qui permettent d’assurer a la fois ’échantillonnage et le transfert des résultats entre les
différents blocs. Compte tenu de cette structure, un IC synchrone peut étre schématisé
par la Fig. 4.3 dans laquelle les registres sont représentés par deux DFF (avec un signal
d’initialisation a ’0” asynchrone actif sur niveau bas (reset) et un signal d’initialisation a
'1” asynchrone actif sur niveau haut (set)) qui entourent un bloc combinatoire de portes

logiques CMOS assurant le calcul.

Dg2p . DFF,
D Q
R«

CK eset Set eset
Dskew ‘

FIGURE 4.3: Schéma d’un circuit synchrone

4.4.2 Contraintes de fonctionnement des portes logiques

Si le comportement des portes combinatoires utilisées afin d’intégrer sur silicium toutes
fonctions booléennes, est assez simple, les DFF ont un comportement plus complexe et
certaines contraintes analogiques doivent étre satisfaites afin d’assurer leurs bon fonc-
tionnement. Pour rappel, une DFF copie le signal présent sur ’entrée D depuis un temps
D2CK avant le front d’horloge, sur sa sortie Q, lors du front montant de 1’horloge. Cette
copie n’est effective qu’apres une durée de CK2(@Q) qui correspond au délai de propaga-
tion de D a travers la bascule. Cependant, comme cela est représenté sur la Fig. 4.4,
pour qu’une copie correcte de D sur Q) soit effectuée, le signal D doit théoriquement étre
stable tsetyp ps avant le front montant de I'horloge et doit rester inchangé pendant une
durée tpoq ps apres celui-ci. Cela peut s’expliquer par le fait que lorsque la donnée D
arrive (fsetup€)ps avant le front montant de I’horloge, la valeur de CK2@Q croit avec € et
peut devenir tres grande et théoriquement oco. Il est alors courant de prévoir une marge

lors de la conception des circuits intégrés et plus précisément de prendre pour temps
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de setup la valeur pratique té’etup (et tz o1g Pour le temps de hold), qui correspond a une

dégradation de 10% du délai CK2D. Cela permet de prévenir une arrivée tardive du

signal D.
CK t=0 time
f—
D D2CK time
CK cKk2Q
I ! Q 1=0 | - time
Set eset

3 8
+ +
1 cK2Q 1
1.1-CK2Q(-<) i *
K20(<) ] j Loetup | thold /1.1-CK2Q(+DC) )
D2CK
Lsetup” thold”
ts-tsewp ts ts+thold ts"tsetup tS ts+thold
CK 1 '
@ @
XY D OOOOOOOOXXX] D ROOCGOOXXXX ]
@ @®

FIGURE 4.4: Symbole d'une DFF et définition du temps de setup (¢serup) €t du temps
de hold (thold)

La stabilité du signal D lors d'un changement d’état d’'une DFF est une contrainte au
niveau porte. Cette stabilité, si elle n’est pas respectée, peut générer des fautes de types
bitset, bitreset ou bitflip. A I'aide de I'injection EMP, un fort courant peut étre induit
dans le circuit, ce qui a pour effet de modifier la tension du réseau d’alimentation ou
de l'interconnexion transportant le signal D, et ainsi de produire un mauvais fonction-
nement d'une DFF. Ce type de fautes sera désigné ultérieurement comme une faute

d’échantillonnage.
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A partir du raisonnement ci-dessus selon lequel une injection EMP peut modifier de
maniere significative un signal dans un circuit, il est également probable qu'une injection
EMP puisse produire des bitsets ou bitresets dans une DFF en modifiant tout simplement
les potentiels des signaux de set ou reset d’'une DFF ou en réduisant la différence de
potentiel Vyz; — Gnd a zéro temporairement. Il semble alors possible de générer ce type
de fautes, méme lorsque il n'y a pas de commutation de la DFF, si les signaux de set
et reset sont congus pour étre asynchrones. Si cette derniére hypothese est correcte,
I'injection EMP doit également étre capable de produire la commutation d’'une DFF en
créant une perturbation sur le signal d’horloge ce qui génere un front d’horloge parasite,

ou qui masque (inhibe) le front montant de I’horloge.

Si ce qui précede est correct, il apparait donc a ce stade que les DFFs constituent un

chemin pour injection de fautes par impulsion EM.

4.4.3 Contraintes de fonctionnement au niveau circuit

Les contraintes de fonctionnements des bascules DFF imposent des contraintes bien
connues au niveau circuit qui doivent étre satisfaites lors de la phase de conception.
Elles sont imposées lors de la conception en utilisant des outils d’analyse des délais
(static timing analysis). Parmi les contraintes les plus exigeantes, on peut identifier
la contrainte de temps de hold et la contrainte du temps de setup. Il a été mis en
évidence dans [93] que le temps de setup peut étre un moyen d’introduction de fautes
pour l'injection EMP. Afin de mieux en comprendre les raisons, voici un rappel sur la
contrainte du temps de setup.

La contrainte du temps de setup au niveau circuit est définie par I'inégalité suivante :

TCK > DC’KQQ + DQQD + tsetup + DSkew (41)

avec Tok la période du signal d’horloge, Dcgog et Dgap les délais de propagation de
la DFF (voir Fig. 4.3 et Fig. 4.4) et des blocs combinatoires, tgesyp le temps de setup de
la DFFy, et Dgpeyw le décalage d’horloge (skew d’horloge).

Lors de la conception, le travail du concepteur est de forcer tous les chemins logiques

a avoir des retards Dgop satisfaisant 1’eq. 4.1 pour une valeur ciblée de Tog. II est
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aussi nécessaire que l'eq. 4.1 soit respectée pour une plage de température définie par
I’application pour laquelle le circuit est congu (—40°C" a +125°C' pour les applications
militaires), mais aussi pour une gamme de tension comprise entre : 0.9Vyy et 1.1V
(Vi étant la tension d’alimentation nominale du circuit). La valeur de cette tension
est imposée par la technologie (1.2V pour la technologie 90nm). En dehors de ces deux

plages, le fonctionnement du circuit n’est pas garanti.

Dans [93], il est mis en évidence que la contrainte du temps de setup au niveau circuit
est un moyen d’injection de fautes pour l'injection EMP. En effet, il est suggéré que
I'injection EMP modifie localement et temporairement la tension d’alimentation des
portes logiques, ce qui a pour effet d’augmenter les délais Dgop de telle sorte que la
contrainte de temps de setup n’est plus respectée, ce qui a alors pour résultat de produire
une faute de timing. Si cette explication est correcte, il est alors difficile de déterminer
si I'injection EMP induit des violations sur le temps de setup au niveau des portes
logiques ou au niveau circuit. Afin de déterminer cela, nous allons définir des tests pour
déterminer si l'injection EMP induit des violations de contraintes au niveau portes ou
au niveau du circuit, ce qui revient a déterminer si 'injection EMP induit des fautes

d’échantillonnage (niveau portes logiques) ou des fautes de timing (niveau circuit).

4.4.4 Tests de discrimination

Nous avons donc cherché des tests permettant de vérifier si le modele fautes de timing’

est un meilleur modele que le modele "fautes d’échantillonnage’ pour I'injection EMP.

D’apres I'eq. 4.1, plusieurs criteres ou tests peuvent étre définis pour déterminer expérime-
ntalement si I'injection EMP suit le modele 'faute de timing’. En effet, selon l'eq. 4.1,
un premier test pourrait consister a essayer d’éviter I’apparition d’une violation de la

contrainte du temps de setup en réduisant la fréquence d’horloge, soit en augmentant

Un second test peut consister a produire la méme injection EM durant une méme période
d’horloge, mais a des instants différents (t,,5c), puis a vérifier que la faute survenue
est indépendante de ce parametre. En effet, indépendamment de l'instant auquel une
augmentation de Dgaop est produite (début, milieu ou fin de la période d’horloge), si

I’augmentation est suffisante alors une faute apparait.
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Il est sans doute possible de définir d’autres tests. Cependant, ces deux tests ont été
jugées suffisants pour vérifier si I'injection EMP produit des fautes de timings ou non.

De méme que ce que nous avons fait pour le modele ’fautes de timing’, nous avons ana-
lysé les diverses implications du modele 'faute d’échantillonnage’. Parmi celles-ci on peut
observer que si l'injection EMP produit de telles fautes, alors ces fautes peuvent uni-
quement apparaitre lorsque l'injection EMP est produite juste avant ’apparition d’un
front montant du signal d’horloge et plus précisément pendant les ”fenétres de stabilité”
( zone 1 de la Fig. 4.4) correspondant au changement d’état d’'une DFF. En outre, si
ce modele de faute EM est validé, ces fenétres de temps au cours desquelles I'injection

EMP est capable de produire des fautes, sont :

— périodiques avec une période égale a Tox et ont une largeur indépendante de la
fréquence d’horloge. En effet, tspup €t thoq ne dépendent que de parametres in-
trinseques liés & la conception des bascules DFF (schématique, placement, technologie
ou tension d’alimentation,...) et sur les temps de transition de I’horloge et du signal
D.

— nécessairement séparées par des intervalles de temps au cours desquels la probabilité
de produire une faute est nulle. Ces intervalles correspondent au moment ou l'injection

EMP n’est pas produite durant la fenétre de stabilité des DFFs.

Toutes ces implications du modele d’échantillonnage seront utilisées pour vérifier si I'in-
jection EMP produit des fautes d’échantillonnage lors de nos expérimentations. Toute-
fois, avant d’appliquer ces tests de discrimination, nous avons souhaité évaluer s’il est
possible d’induire des fautes de type bitset ou bitreset en perturbant les signaux de set

et de reset des DFF au repos.

4.5 Production de bitset et bitreset sur DFF au repos

Cette section vise a démontrer expérimentalement qu’il est possible de produire des
fautes de type bitset ou bitreset avec I'injection EMP en perturbant les signaux de set

et de reset. Pour cela, un circuit de test a été congu.
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4.5.1 Description de la procédure et du circuit de test

Notre intention était de pouvoir facilement écrire et lire le contenu de DFFs pour
détecter, par simple comparaison, 'apparition de fautes de type bitset ou bitreset. Pour
cela, une grande FIFO (First In First Out) a été réalisée avec 5120 DFFs regroupés
par 8 (afin de réaliser un octet). Le placement de ces paquets de 8 DFFs a été ef-
fectué sur 10 lignes afin d’obtenir 64 registres de 8 bits par ligne. Cette structure a été
implémentée sur un FPGA Xilinx spartan 3-1000 (technologie de 90nm). La Fig. 4.5
montre 'implémentation sur le FPGA. Il est & noter que pour le reste de ce chapitre,
toutes les DFF's ont un signal de reset actif sur niveau bas et un signal de set actif sur
niveau haut. Deux autres blocs ont aussi été implémentés, une machine d’état (FSM) et

un bloc de communication (RS232) afin de pouvoir communiquer avec 1'utilisateur.

Package du circuit

Coeur du FPGA

Ligne 1
64 x 8 DFFs

Ligne 10

64 x 8 DFFs

R5232 et FSM

F1cURE 4.5: FIFO de 640x8 DFF implémentées sur FPGA pour démontrer 'occurrence
des fautes de type bitset et bitreset

Ce circuit de test a été exposé a des injections EMP dans le but d’établir une cartographie
et de déterminer les zones sensibles a l'injection EMP. La procédure automatisée qui a
été adoptée pour détecter 'apparition de fautes de type bitset et bitreset est décrite

ci-dessous :
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1¢7¢ étape : la sonde d’injection EM est placée & une position (X,Y) (valeur initiale

(0,0)) au dessus du circuit de test. Dans le but de maximiser la résolution spatiale de

I'injection, la sonde est placée au plus proche possible du circuit (le boitier a été retiré

chimiquement).

— 2¢me &tape : le contenu de chaque octet de la FIFO est réglée a la valeur hexadécimale

"AA’ (’10101010’ en binaire).

3¢me étape : le signal d’horloge est stoppé afin d’éviter Papparition de faute de timing.

— 4¢m€ &tape : une injection EMP est réalisée, avec une tension Vpuise d’amplitude com-
prise entre -200V et 200V.

— 5°M€ étape : le signal d’horloge est réactivé (plusieurs us apres I'injection) et le contenu

de la FIFO est récupéré.

6°m¢ étape : le contenu initial et final de la FIFO sont comparés (avec une opération

xor) afin de détecter 'apparition d’une faute de type bitset ou bitreset. Les données

comparées sont stockées dans un fichier de résultats.

— 7°™M¢ étape : les étapes de 2 A 6 sont répétées 9 fois (10 injection au total) afin de

pouvoir estimer la probabilité d’obtenir une faute de type bitset ou bitreset a la

position (X,Y).

8¢ étape : toute la procédure est répétée a chaque nouvelle position (X,Y) afin

d’obtenir une cartographie des zones sensibles.

4.5.2 Occurence de fautes de type bitset et bitreset

A partir de la procédure décrite dans la section 4.5.1, beaucoup de zones de sensibilités a
I'injection EMP ont été établies pour des valeurs de V5. comprise entre -200V et 200V.
Plusieurs sondes d’injection on également été utilisées. Cependant, seuls les résultats
obtenus avec une sonde d’injection oméga (ayant un s=450um) sont reportés car ces
résultats sont meilleurs au niveau de la résolution spatiale. Au cours de cette expérience,
quatre types de comportements du circuit ont été observés :

— l'injection a produit des fautes de type bitset dans un certain nombre de DFFs,

— l'injection a produit des fautes de type bitreset dans un certain nombre de DFF's,

— le circuit est devenu 'muet’ ou le bloc de communication (RS232) a été affecté,

— aucune faute n’a été produite et le circuit fonctionne correctement.

La Fig. 4.6 montre trois cartographies obtenues avec un pas de déplacement de la sonde

d’injection de 300um. La surface du circuit (5500pm x 5000um) a été scannée. Les
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cartographies résultantes sont de plus petite taille (de taille 4000um x 2400um) en raison
de la forme de la sonde d’injection et d’une marge spatiale de positionnement prise afin
d’éviter toute collision avec les fils de bondings du circuit. Ces cartographies ont été
obtenues avec les parametres suivants : Vp,se = +170V et une largeur d’impulsion
PW = 8ns. La Fig. 4.6a montre la probabilité d’avoir des fautes de n’importe quel type.
La Fig. 4.6b montre la probabilité de générer une faute de type bitset tandis que la
Fig. 4.6¢ montre la probabilité de rendre le circuit 'muet’. Enfin, la Fig. 4.6d montre
I’orientation de la sonde d’injection au dessus de la surface du circuit, la pertinence de
ce parametre sera discuté ultérieurement. Deux types de fautes de type 'muet’ ont été
observés. La premiere catégorie est caractérisée par ’absence de réponse du circuit mais
dont il n’est pas nécessaire de reprogrammer le circuit pour que celui-ci fonctionne a
nouveau. Ceci suggere I’apparition d’une faute dans 'une des DFF de la machine d’état
du circuit. La seconde catégorie est plus inquiétante. En effet, afin de pouvoir faire
fonctionner a nouveau le circuit, il est nécessaire de le reprogrammer. Ceci suggere que
le bitstream (fichier de programmation implémenté dans le FPGA) a été corrompu par

I'injection EMP tout comme il est possible de le faire avec un laser [96].

| Probabilité d’obtenir une faute | | Probabilité de rendre le circuit ‘muet’ |

3 £

g (@ (g

N 3

400'"“ _ 4500pm
i .
0 Probabilité 1
| Probabilité d’obtenir un bitset | | Orlenintion.delasondediinjection |

£

=
=]
=]
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FIGURE 4.6: Probabilité de produire (a) une faute de n’importe quel type, (b) une faute
de type bitset, (¢) une faute de type 'muet’. (d) orientation de la sonde d’injection oméga

L’obtention de ces cartographies a permis de déterminer des zones de sensibilité, en
particulier celles de la Fig. 4.6b, qui constitue une démonstration expérimentale que

I'injection EMP, menée avec des sondes d’injection améliorées, est capable de produire
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des fautes de type bitset. Ceci étant 'un de nos objectifs. En outre, on peut observer

que l'injection EMP est locale et reproductible.

4.5.3 Effet de la polarité de I'injection EMP

En dépit d’étre une preuve expérimentale que 'injection EMP peut produire des fautes,
dans des registres, qui ne sont pas des violations de timing, les expériences reportées
dans la section 4.5.2 n’ont jamais permis de réaliser des fautes de type bitreset. En
considérant que le signal de set des DFF est actif sur niveau haut, et que le signal
de reset est actif sur niveau bas, plusieurs expériences similaires ont été réalisées pour
les deux polarités de l'injection EMP : avec V),15e=-140V et +140V au lieu de +170V
seulement. L’idée qui a motivé cette expérience était I’hypothese qu'une impulsion d’une
polarité donnée peut affecter plus le réseau de masse que le réseau d’alimentation (ou
vice-verca) ou augmenter ou réduire la polarisation d’un signal d’interconnexion. Par
conséquent, il peut étre plus facile de produire une faute de type bitset que de type
bitreset (ou l'inverse) en fonction de la polarité de I'injection EMP. Il est toutefois a
noter que la polarité est ici une notion arbitraire qui dépend dans notre cas a la fois de
I'orientation de la sonde d’injection et du signe du pic de tension émis par le générateur
d’impulsion et d’autres parametres comme le sens de bobinage des sondes. Par souci de
simplicité, il a été choisi de définir la polarité positive lorsque I'impulsion affecte plus le
signal de set qui est actif sur niveau haut que le signal de reset qui est actif sur niveau

bas.

2400pm

4500pm N 4500pm
[ DN __ [ EE & 2 T
0 Probabilité d’'obtenir des bitsets 1 0 Probabilité d’obtenir des bitresets 1

(a) (b)

FIGURE 4.7: Probabilité de produire (a) une faute de type bitset avec un Vyy1se==+140V
et (b) une faute de type bitreset avec un Vjy5e=-140V



Chapitre 4. Les impulsions EM comme moyen d’injection de fautes 82

La Fig. 4.7a donne la probabilité d’obtenir des fautes de type bitset lors d’une injection
EMP positive d’amplitude de 4140V au lieu de +170V pour la Fig. 4.6b. En comparant
ces deux figures (Fig. 4.7a et Fig. 4.6b), on peut observer que la réduction de Vpyse
permet de réduire les zones de sensibilité du circuit. Il est a noter cependant que les
cartographies restent semblables dans la forme. Ceci indique que 'amplitude V,,,;5e peut
étre considérée comme un parametre de controle efficace de la puissance de l'injection

EMP, comme on pouvait s’y attendre.

La Fig. 4.7b donne la probabilité d’obtenir des fautes de type bitreset lors d’une in-
jection EMP négative d’amplitude de -140V. Au cours de cette expérience, aucune
faute de type bitset n’a pu étre obtenue. On peut observer que les cartographies sont
completement différentes indiquant que la susceptibilité d’un circuit a une impulsion

positive ou négative peut étre radicalement différente.

Néanmoins, la principale conclusion qui peut étre tirée de ces expériences est que la
polarité de I'impulsion (et l'orientation de la sonde d’injection) est un facteur clé dans le
controle du type de fautes induit par 'injection EMP. II semble que pour créer une
perturbation sur le réseau de masse ou d’alimentation la topologie du circuit et la
tension de polarisation sont importantes. Ces résultats suggerent également que, se-
lon leurs occurrences, les fautes de type bitset et bitreset sont liées a la maniere dont
sont congues les DFF (signal de set/reset actif sur niveau haut/bas). Cependant, afin de

valider définitivement cette hypothese, d’autres investigations sont nécessaires.

4.6 Injection EMP sur un circuit en fonctionnement

A ce stade du chapitre, il a été montré que l'injection EMP a un effet local, mais surtout
qu’elle peut produire des fautes de types bitset ou bitreset dans un circuit au repos. Ce
résultat suggere que 'injection EMP suit le modele 'faute d’échantillonnage’ (perturba-
tion des bascules) plutét que le modele ’faute de timing’. Cependant, les attaques en
fautes sont menées sur des circuits en fonctionnement et non au repos. Par conséquent,
le but de cette section est d’identifier sur un circuit en fonctionnement, et non au repos,
le modele de faute le plus adéquat entre le modele 'faute d’échantillonnage’ et le modele

'faute de timing’. A cet effet, un nouveau circuit de test a été concu.
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4.6.1 Circuit de test en fonctionnement

Le circuit de test utilisé pour mener nos expériences est un FPGA (Xilinx Spartan 3-
1000), congu en technologie de 90nm, sur lequel quatre blocs fonctionnels ont été congus
et placés. Le premier est une machine d’état fonctionnant a une fréquence de 50MHz.
Elle controle I’ensemble des évenements et contient les registres stockant le résultat du
chiffrement ou déchiffrement ainsi que la clé de chiffrement. Le second est un gestionnaire
numérique du signal d’horloge (DCM) qui permet de fournir sur commande un signal
d’horloge de fréquence 100MHz, 50MHz ou 25MHz au troisieme bloc. Le troisieme bloc
est un AES 128bits. Il chiffre un texte clair en 10 rondes a la fréquence fournie par le
DCM. Enfin, le quatrieme bloc est une interface RS232 permettant la communication
entre la machine d’état et 'utilisateur. Le placement sur le circuit de ces différents blocs
a été contraint afin de les séparer. Le placement est visible sur la Fig. 4.8. Ces contraintes

ont été imposées pour permettre I’analyse spatiale des effets de I'injection EMP.

Registre

FIGURE 4.8: Placement des différents blocs du circuit de test

4.6.2 Objectifs du test

Dans les sections précédentes, 'accent a été mis sur les différents modeles de fautes.

Cependant, I'une des premieres questions qui a été abordée est la localisation des fautes
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produites. Pour répondre a cette question, des cartographies révélant la probabilité d’in-
duire des fautes ont été réalisées sur le circuit de test décrit dans la section 4.6.1. L’in-
jection EMP a été réalisée a un moment précis du chiffrement de 'AES : la neuvieme
ronde. Les fautes obtenues ont été analysées pour révéler leur nature multibits ou mo-
nobits (plusieurs bits, un seul bit), le nombre d’octets fautés ou encore la position de la

sonde d’injection permettant de perturber chacun des seize octets manipulés par I’AES.

Suite a ces expériences préliminaires, une seconde expérience a été menée. Pour cela,
100 injections ont été effectuées a plusieurs positions (positions ou des fautes sont appa-
rues lors des expériences précédentes) et ce pour plusieurs instants d’'injection (Zpyise),
permettant de couvrir la totalité du chiffrement AES avec un pas de temps At égal
a 1ns. Cette expérience a été effectuée pour les trois valeurs différentes de la fréquence
du signal d’horloge délivré par le DCM. Au cours de ces injections, ’AES a effectué les
chiffrements de 100 messages clairs choisis aléatoirement. Ces dernieres expériences ont
été menées afin de déterminer si les fautes obtenues sont des fautes de timing ou des

fautes d’échantillonnage selon les tests de discrimination introduits dans la section 4.4.4.

4.6.3 Résultats expérimentaux

Cette section décrit les résultats expérimentaux obtenus et les protocoles qui ont été

suivis pour les obtenir.

4.6.3.1 Cartographie et localité des fautes lors d’une injection EMP

Les cartographies de la Fig. 4.9 révelent la probabilité d’induire une faute dans le cir-
cuit, avec deux types de sonde d’injection (plate et oméga). Les cartographies ont été
obtenues en effectuant a chaque coordonnées (X,Y) 100 injections avec 10 textes clairs
choisis aléatoirement (soit 10x10 injections) avant de lancer les expériences. Pour chaque
position les textes clairs utilisés sont identiques. Au cours de ces injections, 'impulsion
de tension fournie par le générateur d’impulsion est d’une amplitude Vpulse = 44V et
d’'une durée de PW = 8ns. Les extrémités en ferrite des sondes étaient en contact avec la
surface du circuit. La fréquence du signal d’horloge fourni a ’AES a été fixée & 100MHz

et I'alimentation du circuit a été fixée a Vyy = 1.2V, sa valeur nominale.
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Les cartographies réalisées avec la sonde d’injection plate ont été obtenues avec un pas de
déplacement de AX = AY = 200um. Celles effectuées avec la sonde d’injection oméga
ont quant a elles été obtenues avec un pas de déplacement de AX = AY = 100um. Les
Fig. 4.9a et 4.9b donnent la probabilité d’introduire une faute lors d’une injection EMP.
Dans le cas de la sonde d’injection plate, deux types de fautes ont été observées : certains
messages chiffrés étaient erronés et dans d’autres cas le circuit était muet. Ce dernier
cas correspond & la situation dans laquelle le FPGA cesse de fonctionner correctement
et ne donne aucune réponse, quelle soit bonne ou mauvaise. La Fig. 4.9c montre les
coordonnées auxquelles le circuit est muet. Il est a noter qu’avec la sonde d’injection
oméga, le circuit n’est jamais devenu muet et seules des fautes de chiffrements sont

apparues.
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FIGURE 4.9: Probabilité de générer (a) un texte chiffré fauté avec la sonde d’injection
oméga, (b) un texte chiffré fauté avec la sonde d’injection plate et (c¢) que le circuit soit
muet avec la sonde d’injection plate

Comme le montre le Fig. 4.9a, 'injection EMP avec la sonde d’injection oméga a un effet
local. En effet, les fautes obtenues qui ont un fort niveau de probabilité sont dans des
zones correspondant approximativement au placement des différents blocs constituants
le circuit. Ces régions correspondent en effet aux placements de ’AES, des registres
contenant la clé de chiffrement et le message chiffré, mais également au placement de la

machine d’état (FSM). Il est intéressant de remarquer que les fautes produites avec la
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sonde d’injection oméga placée au dessus de la machine d’état ne sont pas des mutes,

mais des chiffrés fautés.

De méme, on peut observer sur la Fig. 4.9b que les injections EMP réalisées avec une
sonde d’injection plate sont également locales, mais les zones qui ont un fort taux de
probabilité sont tres différentes de celles observées sur la Fig. 4.9a. En effet, la zone de
I’AES ayant un texte chiffré fauté est beaucoup plus petite et des zones additionnelles
apparaissent, principalement autour de la machine d’état (FSM) et du gestionnaire de
fréquence du signal d’horloge (DCM). En plus de ces différences spatiales qui peuvent
probablement étre expliquées par la différence des champs émis par les sondes d’injection
comme évoqué section 4.3.2, la principale différence entre les résultats obtenus avec les
deux sondes d’injection est 'apparition d’état ou le circuit est muet. Beaucoup d’injec-
tions effectuées avec la sonde d’injection plate produisent un effet de circuit muet tandis

que cela ne se produit pas avec la sonde d’injection oméga.

Si ces cartographies mettent en valeur la nature locale des injections EMP, cette ca-
ractéristique est beaucoup plus évidente lorsque le lien entre la position de la sonde
d’injection et les octets fautés est analysé. La Fig. 4.10 donne dans le cas d’une sonde
d’injection oméga, la probabilité de générer une faute dans chacun des 16 octets traités
par ’AES en fonction de la position de la sonde d’injection. Comme le montre la Fig.
4.10, le positionnement de la sonde d’injection a une influence sur le taux de fautes
d’un octet donné, et les positions auxquelles il est facile de provoquer une faute dans un
octet donné sont différentes pour chaque octet. Il existe toutefois des positions ot il est

possible de générer des fautes sur plusieurs octets.

Le caractere local de I'injection EM a une nouvelle fois était mis en évidence. Les coor-
données (X,Y) associées a une forte probabilité de générer une faute étant connue, les
expérimentations visant a identifier le modele de faute le plus adéquat pour I'injection

EMP ont pu étre réalisées.

4.6.3.2 Modele de faute de l’injection EMP ?

Afin de connaitre quel modele suit I'injection EMP, plusieurs campagnes d’injection ont
été réalisées avec la sonde d’injection oméga positionnée a trois coordonnées distinctes

qui ont une forte probabilité de produire des fautes (coordonnées connues grace a la
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FIGURE 4.10: Probabilité de générer une faute pour chaque octet de ’AES en fonction
de la position de la sonde d’injection (oméga)

Fig. 4.9). Au cours de ces campagnes d’injection deux variables expérimentales ont été
examinées.

La premiere est la fréquence du signal d’horloge qui cadence 'AES et qui peut étre
fixée a trois valeurs différentes : Faps = 256M Hz, 50M Hz et 100M Hz. La seconde
variable expérimentale est I'instant (¢puse) auquel les 100 injections EM sont produites
(toujours avec les mémes textes clairs). La plage de valeurs de tp,s. a été choisie en
fonction de Fapg de sorte a balayer la totalité du chiffrement de l'algorithme AES
(11 cycles d’horloge). Il est a noter qu’au cours de ces campagnes expérimentales, les
autres parametres de 'injection EMP ont été maintenus constants aux valeurs suivantes :

Vouise = 44V et PW = 8ns.

Les résultats obtenus ont permis de créer la Fig. 4.11 qui rend compte de 1’évolution
du nombre d’octets fautés, pour une fréquence de Fagpg de 100MHz, en fonction du
moment d’injection. Comme on peut le voir, des intervalles de temps durant lesquels il
est possible de générer des fautes apparaissent. Celux-ci sont régulierement espacés de
10ns, valeur qui correspond a la période d’horloge de ’AES. Ces intervalles d’une durée
égale a 6ns sont désignées par le terme de fenétre de susceptibilité EM dans le reste de
cette these. Ils sont séparés par des intervalles de temps durant lesquels aucune faute

n’est créée avec l'injection EMP.
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FIGURE 4.11: Nombre d’octets fautés a une position (X,Y) fixe en fonction du moment
d’injection (tpuse) pour 100 injections avec Fagps = 100M Hz et une sonde d’injection
oméga

Compte tenu de ces résultats, et des tests de discrimination établis dans la section 4.4.4,
il semble donc que le modele le plus réaliste pour l'injection EMP est le modele 'faute
d’échantillonnage’ et non le modele ’faute de timing’. En effet, si les fautes qui ont été
observées étaient des fautes de timing, il n’y aurait pas d’intervalles de temps au cours
desquels aucune faute n’est générée car le moment ou ’augmentation du délai provoquée
par l'injection EMP ne conditionne pas ’apparition d’une faute.

Toutefois, afin de mieux soutenir ce résultat, ces expériences ont été répétées sur les
trois dernieres rondes de ’AES successivement cadencées a Fagpg = 100M Hz, 50M H =
et 25 M Hz. La Fig. 4.12 montre, pour ces trois valeurs de fréquence, la probabilité de
générer une faute. A noter que ’échelle en abscisse de ces trois figures n’est pas la méme
afin d’avoir une meilleur visualisation des résultats. L’observation de ces trois évolutions
montre clairement que I'apparition des fenétres de susceptibilité EM est indépendante
de la fréquence du signal d’horloge et que la largeur de cette fenétre est constante :
6ns. En outre, on peut observer que la durée des intervalles de temps au cours desquels
aucune faute n’est générée augmente de fagon linéaire avec la période d’horloge (34ns
pour Faps = 25M H z, 14ns pour Faps = 50M Hz et 4ns pour Faps = 100M Hz). Ces
expérimentations confirment bien que le modele de faute le plus réaliste pour I'injection

EMP est bien le modele 'faute d’échantillonnage’.
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FI1GURE 4.12: Probabilité de générer une faute sur un AES hardware implémenté sur
un FPGA spartan3-1000 en fonction du moment de d’injection (fpu1se) pour 3 valeurs
de fréquences différentes et avec une sonde d’injection oméga

Si ces expérimentations sont suffisantes pour démontrer que les fautes obtenues sont
des fautes d’échantillonnage, dans le cas d’'un AES implémenté sur un FPGA, des
expérimentations similaires ont été menées sur un micro-controleur de 32 bits moderne.
L’objectif était de vérifier que le modele 'faute d’échantillonnage’ n’est pas spécifique au
FPGA. Ce micro-contréleur est congu en technologie de 90nm, comporte un régulateur
interne pour maintenir la tension d’alimentation du circuit a 1.2V. Son principal bloc
est un processeur ARM Cortex M4 fonctionnant a une fréquence de 30MHz. Ce micro-
controleur integre aussi un AES 128bits matériel cadencé a une fréquence configurable.

Pour cette expérimentation, ’AES fonctionne a une fréquence de 120MHz (T,;;=8.3ns).

La Fig. 4.13 donne la probabilité de générer une faute pour trois valeurs de Vs :
+120V, 4160V et +190V. L’intervalle de temps sur lequel les injections EMP ont été
effectuées correspond au trois dernieres rondes de I’AES. La sonde d’injection EMP a été
placée au dessus de I’AES lors de ces expérimentations afin que les fautes produites soit
des fautes de chiffrement. Comme on peut le voir, le comportement observé est similaire
a celui trouvé dans le cas du FPGA. Les trois fenétres de susceptibilités sont espacées
de 8.3ns, ce qui correspond a la fréquence de 'AES (Faps = 120M Hz). Cependant, la
durée de ces fenétres de susceptibilité varie de 2.1ns a 4.25ns en fonction de la valeur
de Vpyise. Ces durées sont plus faibles que dans le cas du FPGA (6ns). Une explication

probable peut étre la valeur typique du délai de propagation de Dcgog d'une DFF qui
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est significativement plus court dans le cas d’'un ASIC (350ps) que dans le cas d'un
FPGA (1ns). Enfin, ces fenétres sont plus arrondies que dans le cas de I’AES embarqué
sur un FPGA. Cela peut s’expliquer par la présence d’une faible gigue sur le signal
de synchronisation qui permet le déclenchement de l'injection. Cette gigue n’est pas
présente sur le FPGA car le signal d’horloge est généré par un quartz externe, tandis

que pour le micro-controleur, le signal d’horloge est généré par une PLL interne.
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FIGURE 4.13: Probabilité de générer une faute sur un AES matériel implémenté sur
un micro-contréleur 32bit en fonction du moment de d’injection (tpuise) pour 3 valeurs
de Vpuise et avec une sonde d’injection oméga

4.7 Modele ’faute d’échantillonnage’

Compte tenu des expériences et des observations décrites dans ce chapitre, il semble que
le modele de faute associé a l'injection EMP soit le modele 'faute d’échantillonnage’,
qui correspond & une perturbation du processus de commutation des DFFs. Un tel
évenement peut étre généré a chaque front montant du signal d’horloge, ou a tout mo-
ment si les DFFs disposent de signaux de set et reset asynchrone. Cependant, il semble
plus difficile de perturber les signaux de set et reset des DFFs au repos lorsque on observe
les valeurs de Vs dans la section 4.5 (140V pour produire des bitset et bitreset) et

dans la section 4.6 (44V pour générer des fautes lors de la commutation des DFFs). Cette
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section propose donc une description de ce qu’est le modele 'faute d’échantillonnage’,

qui correspond le plus a 'injection EMP.

La Fig. 4.14 montre des impulsions électromagnétiques générées par le systeme décrit
dans la section 4.3.1 pour des valeurs croissantes de V5. Ces émissions électromagnéti-
ques ont été mesurées avec une sonde Langer. Comme on peut le voir, un pic de tension
produit deux émissions électromagnétiques : une positive et une négative associées aux
fronts montant et descendant du pic de tension. La premiere impulsion a généralement
une amplitude plus élevée (en valeur absolue) que la seconde. On peut également observer
qu’augmenter V5 équivaut a augmenter ’amplitude de I'impulsion électromagnétique
sans pour autant augmenter sa largeur. Il est supposé pour plus de facilité ci-apres,
que Viyise est une mesure directe de I’amplitude de I'impulsion électromagnétique. Cela
revient alors a considérer un couplage électromagnétique idéal entre la sonde d’injection

et le circuit ciblé par I'injection.

FIGURE 4.14: Image d'un champ EM émis par une sonde d’injection lors d’une injection
EMP

Sur la Fig. 4.15, sont reportées deux valeurs de tension de seuil, Vipnaute €6 Vinbasses
associées a la susceptibilité électromagnétique d’une DFF. Vippaute est amplitude mi-
nimale que l'injection EMP doit avoir pour générer une faute a n’importe quel moment,

c’est a dire pour produire une faute de type bitset ou bitreset. Vippasse représente quant
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a elle Pamplitude minimale que 'injection EMP doit avoir pour générer une faute lors de
la commutation d’une DFF. Bien entendu, ces valeurs de tension de seuil dépendent de
nombreux parametres de conception de la DFF, mais aussi du circuit ciblé par 'injection
EMP qui définit la qualité du couplage EM entre la sonde d’injection et le circuit. Pour
une DFF donnée dans un circuit intégré, la position de la sonde d’injection est aussi un
critere important. De plus, il est évident que Viphaute > Vinbasse-

/\ Vex

Impulsions EM

At~10ns I
. 4
Vthhaute /
vthbasse \
A
| ck2q |

| ~300ps|

- Vthhaute \\/

'Vthbasse

FIGURE 4.15: Image d’un champ EM émis par une sonde d’injection lors d’une injection
EMP
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FI1GURE 4.16: Modele 'faute d’échantillonnage’
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A partir des figures précédentes, il est possible de résumer le modele de faute a la
Fig. 4.16. La fenétre de susceptibilité électromagnétique apparait lorsque I’'amplitude du
signal d’injection est modéré (Vinhaute > Vpuise > Vinbasse) Ainsi si 'injection EMP se
produit durant la fenétre de susceptibilité (qui correspond a la fenétre de stabilité de la
Fig. 4.4) une faute apparait. Tandis que si I'injection se produit en dehors de la fenétre
de susceptibilité, alors aucune faute n’est générée. Par contre, si 'amplitude de 'EMP
est réduite jusqu’a atteindre Vipnaute™ Vinbasse™Vpuise, alors aucune ne sera produite
méme pendant la fenétre de susceptibilité.

Maintenant, si les amplitudes des EMP ont des valeurs assez élevées (Vyuise > Vinhaute™>
Vihbasse), des fautes apparaissent indépendamment du moment de I'injection ¢y, s, ¢’est
a dire méme si le signal d’horloge est désactivé des fautes apparaissent (comme montré
dans la section 4.5). Dans ce cas, la probabilité de générer une faute est constante
au cours du temps et ne dépend, dans la pratique, que de 'existence d’un couplage

électromagnétique suffisant entre la sonde d’injection et le circuit ciblé par 'attaque.

4.8 Conclusion

Dans ce chapitre, une description de la plateforme d’injection EMP et plusieurs expérime-
ntations effectuées sur FPGA et sur un micro-controleur moderne on été présentées. Les
expérimentations menées ont permis de mettre de évidence 'effet local de 'injection
EMP. Ces expérimentations ont aussi permis d’identifier le phénomene expliquant au
mieux, et a ce jour, le type de fautes obtenues. Dans les anciennes publications, il a
été suggéré que les fautes générées par l'injection EMP étaient des fautes de timing.
Cependant, apres une analyse des différentes sources probables d’erreur sur un circuit
en présence d'une injection EMP, certaines expérimentations ont été définies et utilisées
de maniere a identifier le modele de faute le plus réaliste pour 'injection EMP. Les
résultats obtenus ont montré que le modele 'faute de timing’ n’explique pas tous les
résultats obtenus, tandis que le modele ’faute d’échantillonnage’, qui est présenté dans
ce chapitre, correspond mieux aux résultats obtenus. Ce modele suggere que 'injection
EMP, menée avec des sondes d’injection améliorées, est suffisamment puissante pour
perturber le processus de commutation d'une DFF et méme de déclencher les signaux

de set et reset d’'une DFF en émettant une injection EMP encore plus forte.



Chapitre 5

Etude des effets de la gestion
dynamique aléatoire de V,, F', Vj
sur I'injection EMP et BBI

Dans ce chapitre, une analyse expérimentale des effets de variations de tension, fréquence

et polarisation de substrat sur les méthodes d’injection est présentée.

5.1 Généralités

L’un des objectifs de cette these, est de connaitre les effets des variations de tension
d’alimentation, de la fréquence de fonctionnement et de la polarisation du substrat,
parametres importants pour la maitrise des performances et de la consommation des
circuits. Dans le chapitre 3, une analyse des effets de ces variations sur les attaques
par observation a été effectuée. Dans ce chapitre, une analyse des effets de la RDVFS
sur des méthodes d’injection de fautes est réalisée. Les méthodes d’injection de fautes
considérées sont l'injection EMP, qui a été décrite dans le chapitre 4, et la Body Bias
Ingection (BBI) décrite dans [46]. L’injection de fautes par tir laser n’a pas pu étre
réalisée car aucune plateforme d’injection laser n’était a disposition durant cette these
au LIRMM. En outre, ce travail était dévolu au Centre Microelectronique de Provence

(CMP) dans le cadre du projet FSN MAGE. Avant d’étudier les effets de la RDVF'S sur
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ces deux méthodes d’injection, une comparaison entre ces deux méthodes a tout d’abord

été réalisée.

Pour effectuer ces expérimentations, un micro-contréleur concu en technologie de 90nm
a été utilisé comme cible d’attaque. Il comporte un régulateur interne qui permet de
maintenir la tension d’alimentation du circuit a I'une des valeurs suivantes : 1.1V, 1.2V
ou 1.3V. Le principal bloc du micro-contréleur est un processeur ARM Cortex M4 fonc-
tionnant a une fréquence de 30MHz. Ce micro-controleur integre aussi un AES 128bits
matériel cadencé a une fréquence fournie par une PLL configurable. Le placement des
différents blocs est représenté sur la Fig. 5.1. De plus, il est possible de fixer la polarisa-

tion du substrat du circuit a des valeurs prédéfinies : OmV, 200mV et 400mV.

FIGURE 5.1: Placement des différents blocs du micro-controleur

Pour étudier les effets de toutes ces variations, les mémes tests qui ont été précédemment
décrits dans la section 4.6 sont utilisés. Ils permettent ainsi de déterminer si les variations
de tension d’alimentation, de fréquence et de polarisation de substrat ont un effet sur
les capacités d’injection EMP et BBI. Les effet recherchés peuvent étre le changement
des zones de susceptibilité pour la variation d’'un méme parameétre ou la modification
du moment d’injection (si I'on souhaite effectuer une injection & un moment précis).
Ces expérimentations ont été effectuées avec le boitier du circuit ouvert. Pour ces deux
méthodes d’injection, les parameétres du générateur d’impulsion ont été fixés aux va-
leurs Viyise = 130V et PW = 8ns. Le choix de ces valeurs a été effectué d’apres les

expérimentations réalisées avec l'injection EMP.
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La BBI injecte une impulsion dans le substrat du circuit. Il est donc nécessaire d’avoir
acces a la face arriere du circuit. Ainsi toutes les expérimentations (injection EMP comme

BBI), ont été effectuées sur la face arriere du circuit afin de pouvoir les comparer.

5.2 Comparaison entre I’'injection EMP et BBI

Comme signalé en section 2.6.2, seuls trois moyens d’injection de fautes sont généralement
utilisés. En analysant la méthode d’injection par pic de tension dans le substrat (Body
Bias Injection (BBI)), décrite dans [46], on peut se rendre compte qu’elle dispose de
plusieurs éléments en commun avec l'injection EMP. En effet, la seule différence entre

ces deux méthodes vient des sondes d’injection utlisée.

5.2.1 Mise en place des expérimentations

Afin de pouvoir comparer les méthodes d’injection EMP et BBI, et de déterminer les
avantages et les inconvénients de 1'une sur l'autre, la sonde du banc d’injection EMP,
présenté par la section 4.3.1, a été remplacée afin que l'injection BBI puissent étre
effectuée.

La Fig. 5.2 montre les sondes utilisées pour effectuer la comparaison entre I'injection
EMP et BBI. La Fig. 5.2a montre la sonde BBI utilisée. Elle est en tungstene et a un
diametre de 200pm. Sa pointe a quant a elle un diametre de 20um. La Fig. 5.2b montre

une sonde d’injection EMP plate dont le diametre (ferrite + fil) est de 800um.

Afin de pouvoir comparer I'injection EMP et la BBI, les mémes parametres d’injection
sont utilisés pour ces deux méthodes. Ainsi, la tension de I'impulsion fournie par le
générateur d'impulsion est de V5 = 130V et la durée de I'impulsion fixée a PW = 8ns.
Le circuit est lui aussi configuré a l'identique pour ces deux méthodes. La fréquence
de chiffrement de I’AES est fixée & F' = 50M Hz (20ns). Le régulateur du circuit est

paramétré a Vyg = 1.2V. Aucune polarisation de substrat n’est appliquée Vi, = 0mV'.

Afin de connaitre les différentes zones sensibles du circuit en fonction de la méthode
d’injection, des cartographies représentant le probabilité de générer une faute pour une

position (X,Y) ont été réalisées avec ces deux méthodes. Le pas entre chaque position
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FIGURE 5.2: Sondes d’injection utilisées (a) sonde BBI et (b) sonde EMP

de ces cartographies a été fixé a 200um. Le moment de I'injection a été paramétré pour

que celle-ci se produise pendant la 9¢me ronde du chiffrement de ’AES.

5.2.2 Analyse des résultats obtenus

Les résultats de ces expérimentations sont représentés sur la Fig. 5.3. La Fig. 5.3a
représente la cartographie du circuit lorsque n’importe quel type d’erreur a été généré
avec l'injection EMP. L’injection EMP a générée un grand nombre de fautes sur les
mémoires FLASH du circuit et sur la partie centrale qui correspond au placement du
processeur ARM. En analysant les fautes obtenues, il apparait qu’'un grand nombre de
celles-ci sont des 'mutes’ : le circuit ne répond plus. La Fig. 5.3b représente la cartogra-
phie du circuit lorsqu’une faute sur le chiffrement s’est produite avec l'injection EMP.
On peut ainsi se rendre compte que les meilleures positions pour générer des fautes sur

le message chiffré sont celles au dessus de ’AES.

La Fig. 5.3c donne la probabilité d’induire n’importe quel type d’erreur avec la méthode
BBI. La différence est flagrante avec celle obtenue pour I'injection EMP (Fig. 5.3a). On
peut ainsi remarquer que lorsqu’on produit une injection BBI au dessus du processeur
ARM, aucune faute n’apparait. Seules quelques zones au dessus des mémoires FLASH,
de la partie analogique et de ’AES sont sensibles & la BBI. En se focalisant sur les fautes
générées dans les messages chiffrés, qui sont visibles sur la Fig. 5.3d, on remarque que

la zone la plus propice est celle au dessus de ’AES. Cependant cette zone est différente
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FIGURE 5.3: Probabilité d’induire : (a) et (c¢) des fautes de nature quelconque avec
I'injection EMP (a) et BBI (c), (b) et (d) des fautes de chiffrement avec l'injection
EMP (b) et BBI (d)

de celle obtenue avec l'injection EMP.

Il est fort probable que cette différence soit due aux tailles des sondes d’injection EMP
et BBI qui ont un diametre fortement différent. De plus, il est possible qu’il y ait un
meilleur couplage entre la sonde d’injection EMP et le circuit sur une zone différente

que celle ou les fautes apparaissent avec la méthode BBI.

En connaissant les zones de susceptibilité du circuit pour ces deux méthodes d’injection,
les sondes d’injection ont été placées aux endroits les plus sensibles pour chacune de ces
deux méthodes puis une variation de I'instant d’injection t,,s. a été effectuée. Cette
expérience a été effectuée dans le but de connaitre si ces deux méthodes suivent le méme
modele de faute. La Fig. 5.4 reporte les résultats obtenus lors de cette expérience. On
peut ainsi s’apercevoir que l'injection EMP suit bien le modeéle "faute d’échantillonnage’
défini dans la section 4.7. On peut aussi remarquer que la méthode BBI semble suivre
le méme modele. Cependant, des différences entre ces deux méthode d’injection appa-

raissent. La premiére est que pour chaque front montant d’horloge du circuit 'injection
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EMP génere une faute, ce qui n’est pas le cas pour la méthode BBI. Il apparait donc que
certaine ronde soit plus robuste a la méthode BBI. Il n’a pas était possible d’expliquer ce
phénomene car il aurait été nécessaire de connaitre tous les parametres de la conception
du circuit, ce qui n’a pas été possible pour des aspects de confidentialité.

Le second effet visible est la durée des fenétres de susceptibilité. Pour 'injection EMP
celles-ci sont d’une durée de 4ns, tandis que pour la BBI certaines fenétres ont une
durée de 4ns et d’autres d’une durée de 16ns. Il est difficile de connaitre l'origine de
cette différence entre les fenétres de susceptibilité en fonction des différentes rondes de
I’AES. Cependant, il est possible que cette différence entre ces deux méthodes d’injection
soit due a I'impulsion fournie par le générateur pour perturber le circuit. La Fig. 5.5
représente I'image de I'impulsion perturbant le circuit pour l'injection EMP et BBI. La
sonde d’injection BBI est connectée directement au circuit par le substrat. L’impulsion
émise au circuit est alors celle fournie par le générateur d’impulsion. Pour l'injection
EMP la perturbation émise par la sonde d’injection est définie par la dérivée du signal
fourni par le générateur d’impulsion. Ainsi, la perturbation pour l'injection EMP sera
générée durant le front montant de 'impulsion (qui est de 1.5ns), tandis que pour la
BBI elle est de la durée de I'impulsion (8ns).
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FIGURE 5.4: Probabilité de générer une faute en fonction de l'instant d’injection ¢puise
de 'EMP et du pic de tension (BBI)
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— Image du pulse en BBI
—Image du pulse en EMP
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FIGURE 5.5: Image de I'impulsion perturbant le circuit pour l'injection EMP et BBI

A partir des expérimentations effectuées, on peut en conclure que l'injection BBI a un
effet beaucoup plus local que l'injection EMP. Ceci peut s’expliquer par le fait que la
sonde d’injection EMP utilisée pour ces expériences est huit fois plus grande que celle
utilisée par la méthode BBI et que donc son rayonnement s’étend largement au dessus
de la surface. Cependant, pour pouvoir utiliser la BBI, 'attaque doit s’effectuer sur la
face arriere du circuit et il est nécessaire d’avoir un acces au substrat du circuit. Cette
contrainte n’existe pas pour I'injection EMP qui peut fonctionner aussi bien sur la face
avant que la face arriere, et a travers le boitier du circuit.

De plus, les fautes qui sont produites par ces deux méthodes d’injection semblent suivre
le méme modele ’de faute d’échantillonnage’ défini dans la section 4.7. Toutefois, il est
nécessaire d’effectuer plus de travaux avant de pouvoir conclure de maniere définitive

que la BBI suit bien ce modele.

5.3 Effet de la RDVFS sur les méthodes d’injection

Dans cette section, une étude des effets de la RDVFS sur les capacités d’injection EMP

et BBI est effectuée. Afin d’étudier les effets d’une variation de tension, ’AES matériel
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implémenté dans le circuit est ciblé. Le moment de 'injection est réglé de maniere a ce
que l'injection se produise durant la 9°"¢ ronde de ’AES. Les mémes tests qui ont été

décrit dans la section 4.6 ont été effectués.

5.3.1 Effet d’une variation de tension sur l’efficacité de ’injection EMP

La Fig. 5.6 donne les cartographies des probabilités d’injecter n’importe quel type de
fautes, ou des fautes de chiffrement, dans le circuit en fonction de la tension d’alimen-
tation. Les cartographies Fig. 5.6a, b et ¢ donnent les zones de susceptibilité du circuit
lorsqu’on produit n’importe quel type de faute. On peut ainsi remarquer une forte res-
semblance entre les trois cartographies. Les zones les plus sensibles se situent sur le
processeur ARM, les mémoires FLASH et ’AES matériel du circuit. On remarque tout
de méme un léger décalage des zones de susceptibilité. Ces différences peuvent s’expliquer
partiellement par un léger décalage entre chaque cartographie, due au positionnement
de la sonde. Le concepteur du circuit, n’a pas pu fournir de plus amples informations
sur ce circuit pour cause de confidentialité. Du coup, il n’est pas possible de chercher ou

de fournir d’autres explications.

Sur les Fig. 5.6d, e et f sont représentées les zones de susceptibilité du circuit permettant
d’induire des fautes sur le texte chiffré de ’AES. On peut s’apercevoir que les zones ayant
une forte probabilité de faute sont les mémes pour toutes les tensions d’alimentation.
Elles se situent essentiellement au dessus de ’AES. A partir de ces zones, la sonde
d’injection EMP a été placée sur les coordonnée (X,Y) fournies par les cartographies

5.6d, e et f, puis des analyses temporelles ont été effectuées.

La Fig. 5.7 représente la probabilité de générer une faute en fonction de I'instant d’injec-
tion (fpuise) pour les trois tensions d’alimentation du circuit fonctionnant a une fréquence
de 120MHz. On peut observer que le principal effet d’une variation de tension est une
variation de la durée de la fenétre de susceptibilité (définis en section 4.6.3.2). En effet,
plus la tension est élevée, plus la durée de cette fenétre est courte. Deux explications
différentes peuvent étre avancées.

La premiere est que les valeurs du temps de hold et de setup d’une bascule sont
dépendantes de la valeur de la tension d’alimentation du circuit. Dans [97], Pauteur
montre clairement cette dépendance. Pour la seconde explication, ce sont les valeurs

de Vinhaute €6 Vinpasse, définies en section 4.7, qui expliquent cela. En effet, ces valeurs
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FIGURE 5.6: Cartographie de la probabilité d’induire (a,b,c) n’importe quel type de

fautes avec une injection EMP lorsque le circuit est alimenté sous 1.1V (a), 1.2V (b) et

1.3V(c), (d,e,f) des fautes de chiffrement dans 'AES matériel alimenté sous 1.1V(d),
1.2V (e) et 1.3V(f)

sont dépendantes d’un grand nombre de parametres parmi lesquels on trouve la tension

d’alimentation du circuit.

5.3.2 Effet d’une variation de tension sur Pefficacité de I’'injection BBI

Les mémes expérimentations que celles reportées dans la section précédente ont été

réalisées avec la méthode BBI. La Fig. 5.8 reporte les cartographies de la probabilité
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FI1GURE 5.7: Probabilité de générer une faute sur un AES hardware implémenté sur un
micro-contréleur 32bit en fonction du moment de d’injection (¢,41se) pour 3 valeurs de
tension d’alimentation et avec une sonde d’injection plate

d’injecter des fautes en fonction de la tension d’alimentation du micro-controleur. Les
cartographies Fig. 5.8a, b et ¢ donnent les zones de susceptibilité du circuit permettant
de produire n’importe quel type de fautes. On peut remarquer que pour les tensions d’ali-
mentation de 1.2V et 1.3V, les zones de susceptibilité sont tres similaires. Cependant,
pour la tension d’alimentation Vy; = 1.1V, des zones de susceptibilité sur la RAM et
les parties analogiques du circuit apparaissent. Ces zones de susceptibilité apparaissent
seulement pour une tension d’alimentation de Vyz; = 1.1V. 1l est probable que le seuil
de tension nécessaire pour injecter une faute dépende de la tension d’alimentation du
circuit. Ainsi, si 'on augmente la tension d’injection pour des tensions d’alimentation
du circuit de Vyg = 1.2V et Vg = 1.3V, ces zones de susceptibilité du circuit devraient
elles apparaitre. Cette idée a été vérifiée expérimentalement pour un Vgy = 1.2V. Des

fautes ont été produites avec une tension Vj,,;sc = 160V dans ces zones la.

Sur les Fig. 5.8d, e et f sont représentées les zones de susceptibilité du circuit permettant
de générer des fautes sur le texte chiffré. On peut s’apercevoir que les zones ayant un

fort taux de probabilité de générer une faute se situent sur ’AES du circuit. Ainsi cette
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FIGURE 5.8: Cartographies (a,b,c) de la probabilité d’induire un comportement erroné

quelconque lorsque le circuit est alimenté a 1.1V(a), 1.2V(b) et 1.3V(c). Cartographies

(d,e,f) de la probabilité de générer un chiffré fauté lorsque le circuit est alimenté a
1.1V(d), 1.2V(e) et 1.3V (f)

zone de faute n’a pas été affectée par la variation de tension. La sonde d’injection a alors

été conservée sur cette zone pour 'expérimentation suivante.

La Fig. 5.9 représente la probabilité de générer une faute en fonction de l'instant ou
est délivrée l'injection (t,use) pour les trois tensions d’alimentation du circuit. On peut
ainsi s’apercevoir que la tension d’alimentation a un effet sur le choix de t,,5 & travers
la durée des fenétres durant lesquelles des fautes apparaissent. En effet, pour une tension
d’alimentation de 1.1V, on peut distinguer que les fenétres de susceptibilité apparaissent
pour chaque front montant d’horloge du circuit. Pour une tension d’alimentation de 1.2V,

les résultats sont légerement similaires, cependant sur certaine ronde de ’'AES aucune
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faute n’apparait.

Pour une tension d’alimentation de 1.3V, une différence apparait. Les instants d’injection
permettant de produire des fautes, sont bien moins nombreux que pour les deux autres
tensions d’alimentation (seul une fenétre de quelques point lors de la 9°¢ ronde de
I’AES apparait). Cet effet s’explique par le fait que la tension Vp, s a été réglée de
sorte & étre proche du seuil requis pour générer une faute a 1.2V. Augmenter la tension
d’alimentation modifie donc légerement la susceptibilité du circuit au injection BBI.
Toutefois, en augmentant la tension Vs a 190V, les mémes résultats que pour les

deux autres tensions d’alimentation ont été obtenus.
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FIGURE 5.9: Evolution avec t,y5. de la probabilité d’induire une faute de chiffrement
dans ’AES matériel du microcontroleur et ce pour trois valeurs de tension d’alimenta-
tion

Pour conclure, une variation de la tension d’alimentation du circuit produit différents
effets sur la capacité a induire des fautes avec la BBI. Ces effets sont dus probablement
a la modification de la tension de seuil minimale permettant de générer des fautes.
L’attaquant peut toutefois aisément contrecarrer les effets d’une variation de tension en
augmentant la valeur de V. Il est cependant nécessaire de ne pas mettre une tension

Vpuise trop forte sous peine de détruire le circuit.
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5.3.3 Effet d’une variation de fréquence sur l’injection EMP

Lors d’une variation de fréquence, I'un des effets qui est a prévoir est un déplacement
des fenétres de susceptibilité EM du circuit ; celles-ci étant centrées sur les fronts d’hor-
loge. Cependant, il est difficile de prédire les autres effets sur 'injection EMP. La Fig.
5.10 représente les cartographies de la probabilité d’induire des fautes dans le circuit
en fonction de sa fréquence. Les cartographies Fig. 5.10a, b et ¢ donnent les zones
de susceptibilité du circuit. On peut observer que les zones de fortes probabilités sont
trés similaires entre ces trois cartographies. On peut en conclure que le changement
de fréquence n’a aucun autre effet que celui de modifier la position dans le temps des

fenétres de susceptibilité.

4,5mm

4,5mm

4,5mm

5,5mm 5,5mm

FIGURE 5.10: Cartographies de la probabilité, (a,b,c) d’induire un comportement er-
roné quelconque avec une impulsion EM et (d,e,f) une faute de chiffrement



Chapitre 5. Ftude des effets de la gestion dynamique aléatoire de Vyq, F', Vip sur
linjection EMP et BBI 107

Les Fig. 5.10d, e et f donnent les zones de susceptibilité du circuit conduisant a la
production d’un chiffré fauté. Ainsi les zones ayant un fort taux de probabilité de faute
se situent a droite de 'AES pour les trois fréquences. Des zones caractérisées par de
faibles probabilités apparaissent lorsque la fréquence du circuit est élevée. Cependant
ces fautes ne peuvent étre considérées comme exploitables d’apres 'attaque DFA de Piret
[38] car pour cette attaque, qui se déroule sur la 9 ronde de ’AES, il est nécessaire
de n’avoir que 4 octets de fautés. Ce qui n’est pas le cas sur ces zones de susceptibilité,
ol les 16 octets sont fautés lors d’une injection EMP pour n’importe quelle fenétre de

susceptibilité.

La sonde d’injection a ensuite été placée au dessus d’une zone de forte susceptibilité as-
sociée a 'induction de fautes de chiffrement, puis des injections ont été faites a différents
instant ¢4, afin de couvrir les trois dernieres rondes de I’AES. La Fig. 5.11 représente
cette expérimentation. Un décalage temporel a du étre ajouté afin de pouvoir superposer
les courbes associées a des fréquences différentes. Ainsi pour une fréquence de 100MHz un
décalage de 110ns, par rapport a la fréquence de 120MHz, tandis que pour la fréquence
de 80MHz, un décalage de 260ns a du étre ajouté. On peut observer sur la Fig. 5.11,
I’apparition des fenétres de susceptibilité d’une durée de 6ns pour les trois valeurs de
fréquence. Cette durée est donc indépendante de la fréquence du circuit. On peut aussi
observer que les fenétres de susceptibilité sont répétées a une fréquence correspondant a
la fréquence du circuit comme étant attendu. Ainsi, les résultats observés suivent bien

le modele de faute d’échantillonnage décrit dans la section 4.7

A partir de ces résultats, on peut en conclure que des variations de fréquence n’ont aucun

effet sur I'injection EMP hormis le déplacement des fenétres de susceptibilité.

5.3.4 Effet d’une variation de fréquence sur la BBI

Les mémes expérimentations que celles décrites dans la section précédente ont été
réalisées mais avec la méthode BBI. La Fig. 5.12a, b et ¢ donnent les zones de sus-
ceptibilité associées a ’apparition de n’importe quel type de comportement erroné pour
des fréquences de 50MHz, 80MHz et 100MHz du circuit. Pour ces trois cartographies,
les zones de susceptibilité sont similaires. Cependant, on peut observer que pour une
fréquence de 50MHz, la probabilité de générer une faute est moins importante que pour

des fréquences de 8OMHz et 100MHz.
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F1GURE 5.11: Probabilité de générer une faute sur un AES matériel implémenté sur
un micro-contréleur 32bit en fonction du moment d’injection (tpuise) pour 3 valeurs de
fréquence de fonctionnement

Sur les Fig. 5.12d, e et f, sont représentées sur des cartographies la probabilité d’induire
une faute de chiffrement pour des fréquences de 50MHz (d), 80MHz (e) et 100MHz (f).
Les zones de susceptibilité se situent aux mémes emplacements sur le circuit. Cependant,
la probabilité de générer une faute a ’aide de la méthode BBI diminue pour une fréquence
de 50MHz. Cette diminution est due au choix du moment d’injection qui n’a pas été
choisi de maniere optimale pour cette valeur de fréquence. En modifiant légerement (1ns)

Iinstant d’injection, une probabilité de 1 apparait sur la zone de ’'AES.

La sonde d’injection a été fixée au dessus de ’AES, & une position caractérisée par une
forte probabilité de générer une faute sur le message chiffré. Des injections BBI ont
ensuite été produites pour différentes valeurs de t,,5 afin d’évaluer un lien, s’il existe,
entre la fréquence du circuit et la probabilité de générer une faute. Les résultats de cette
expérimentation sont reportés sur la Fig. 5.13. Il y apparait alors tres clairement que la
probabilité de générer une faute est indépendante de la fréquence du circuit. En effet,
on peut remarquer que pour chacune des trois fréquences, les instants d’injection ol une

faute est générée sont communs. On peut ainsi observer que les fautes de chiffrement
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FIGURE 5.12: Cartographies de la probabilité (a,b,c) d’induire n’importe quel compor-

tement erronée avec I'injection BBI lorsque le circuit fonctionne a 50MHz(a), 80MHz(b)

et 100MHz(c) ; (d,e,f) d’induire des fautes de chiffrement avec I'injection BBI lorsque
le circuit fonctionne & 50MHz(d), 80MHz(e) et 100MHz(f)

apparaissent principalement durant les rondes 3, 4, 7, 8 et 9 de I’AES. Il est & noter que
pour chacune des trois figures I’échelle de temps n’est pas la méme afin de pouvoir visua-
liser seulement le chiffrement de ’AES. Ainsi pour les fréquences 50MHz et 80MHz, on
peut distinguer les différentes fenétres de susceptibilité. Cependant pour une fréquence

de 100MHz, ces fenétres ont fusionné pour ne fournir qu’une seule fenétre.

A partir de ces résultats, il apparait que la BBI semble suivre le méme modele de faute
que l'injection EMP qui est le modele "faute d’échantillonnage’. Cependant une différence

apparait entre ces deux méthodes qui est la durée des fenétres de susceptibilité.
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FIGURE 5.13: Probabilité de générer une faute sur un AES hardware implémenté sur
un micro-contréleur 32bit en fonction du moment d’injection (t,yise) pour 3 valeurs de
fréquence de fonctionnement et avec une sonde d’injection plate

5.3.5 Effet d’une variation de la polarisation de substrat sur les capa-

cités d’injection EMP

Pour cette section, une variation de la tension de la polarisation du substrat a été
appliquée sur le micro-controleur 32bits afin d’en connaitre les effets lors d’une injection
EMP. Les valeurs de la polarisation du substrat que nous avons considérées sont : Vi, =
0mV, 200mV et 400mV . La Fig. 5.14 représente les cartographies du circuit en fonction
des tensions de polarisation du substrat. Les cartographies Fig. 5.6a, b et ¢ donnent
les zones de susceptibilité du circuit conduisant a ’apparition de n’importe quel type
de comportement erroné avec 'injection EMP. On peut observer que, pour ces trois
cartographies, plusieurs zones sont caractérisées par de fortes probabilités (mémoire

FLASHs, AES, processeur).

Cependant, en augmentant la tension de la polarisation du substrat, une nouvelle zone
de susceptibilité apparait. Cette zone, qui se situe au dessus du bloc analogique, a une

susceptibilité a 'injection EMP faible lorsque la polarisation du substrat est de OmV.
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FIGURE 5.14: Cartographies (a,b,c) de la probabilité d’induire un comportement erroné

quelconque lorsque le circuit a une polarisation de substrat de 0V(a), 200mV(b) et

400mV (c). Cartographies (d,e,f) de la probabilité de générer un chiffré fauté lorsque le
circuit a une polarisation de substrat de 0V(d), 200mV (e) et 400mV (f)

Puis en augmentant la tension de la polarisation du substrat, la probabilité de générer

une faute augmente, lorsque une injection est produite sur cette zone.

Sur les Fig. 5.6d, e et f sont représentées les zones de susceptibilité du circuit lorsqu’une
faute de chiffrement est produite. On peut observer une zone ayant une forte probabi-
lité de faute. Celle-ci est commune aux trois cartographies. Cette zone, qui se situe a
droite de ’AES, n’est donc pas affectée par le changement de tension de polarisation.
Cependant, une nouvelle zone ayant une probabilité de 0.5 apparait pour des tensions de
polarisation de substrat de 200mV et 400mV. En analysant les fautes du message chiffré
lorsqu’une injection est effectuée sur cette derniere zone, on se rend compte que les fautes

suivent le modele de faute d’échantillonnage présenté dans la section 4.7. Cependant les
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fautes produites affectent les 16 octets du message chiffré indépendamment de la ronde
de lalgorithme AES. Ces fautes ont donc été considérées comme non exploitables car
lattaque DFA utilisée durant cette these est celle décrite dans [38] et nécessite que 4
octets soient fautés lorsqu’on injecte une faute durant la 9¢*¢ ronde de ’AES. Or dans

cette zone, 16 octets sont fautés lors de I'injection sur la 9¢™¢ ronde.

La Fig. 5.15 représente la probabilité de générer une faute en fonction de 'instant de
I'injection (fpyise) pour les trois valeurs de polarisation du substrat lors des trois dernieres
ronde de ’AES. On peut ainsi observer que les fautes générées suivent le modele "faute
d’échantillonnage’. La durée de la zone de susceptibilité varie en fonction de la tension
de polarisation du substrat. Cet effet a probablement pour méme origine la dépendance

entre la tension de polarisation du substrat et les temps de hold et setup d’une bascule

DFF.

On peut donc en conclure qu'une variation de la tension de polarisation du substrat

génere le type méme d’effet qu’une variation de tension d’alimentation.
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FI1GURE 5.15: Probabilité de générer une faute sur un AES hardware implémenté sur
un micro-controleur 32bit en fonction du moment d’injection (¢,yuse) pour 3 valeurs de
tension de polarisation du substrat et avec une sonde d’injection plate
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5.3.6 Effet d’une variation de polarisation de substrat sur la BBI

Dans cette section, ’étude de la variation de polarisation de substrat sur la capacité
d’injection BBI est considérée. Les mémes expérimentations, que celles effectuées dans la
section précédente ont été réalisées. La Fig. 5.16 donne les cartographies de la probabilité
d’induire des fautes en fonction des tension de polarisation du substrat appliquées. Les
cartographies Fig. 5.16a, b et ¢ donnent les zones de susceptibilité du circuit lorsqu’on
génere n’importe quel type de faute a ’aide de la méthode BBI. On peut ainsi observer
que différentes zones ayant une forte probabilité de faute apparaissent. Ces zones se
situent au dessus de ’AES et d’'une mémoire FLASH. Cependant, un effet intéressant se
produit. Pour des polarisation de substrat de OmV et 400mV une zone de susceptibilité
apparait au dessus de la partie analogique du circuit. Or, celle-ci n’apparait pas pour une
polarisation du substrat de 200mV. N’ayant pas acces aux caractéristiques du circuit, il

nous est impossible d’expliquer cette observation.

Sur les Fig. 5.16d, e et f sont représentées les zones de susceptibilité du circuit lorsqu’une
faute sur le texte chiffré est produite. Une zone commune a ces trois cartographies
caractérisée par un fort taux de probabilité apparait. Cette zone, qui se situe au dessus de
I’AES, permet de générer une faute facilement lors d’un chiffrement AES. Sur chacune de
ces trois cartographies, différentes zones apparaissent notamment autour de la mémoire
FLASH A. En examinant les fautes générées, il s’est avéré que celles-ci ne sont pas

exploitables selon I'inventeur de l'attaque de Piret [38].

La Fig. 5.17 représente la probabilité de générer une faute en fonction du moment
de Tinjection (tpyse) pour deux valeurs de polarisation du substrat. En effet, suite
a des problemes techniques (destruction du circuit due a un tir trop puissant), cette
expérimentation n’a pu étre effectuée avec une tension de polarisation du substrat de
200mV. On peut ainsi observer que pour une tension de polarisation du substrat de
400mV des fenétres de susceptibilité apparaissent. La variation de substrat semble donc
avoir les mémes conséquences qu'une variation de tension. Cette conséquence est la

modification des tensions de seuil Vippaute €6 Vikbasse-
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FIGURE 5.16: Zones de susceptibilité du micro-controleur pour n’importe quel type

d’erreur avec des tension de polarisation du substrat de (a) OmV, (b) 200mV et (c)

400mV. Zones de susceptibilité du micro-controleur pour une erreur sur le texte chiffré
avec des tension d’alimentation de (d) 0mV, (e) 200mV et (f) 400mV

5.4 Conclusion

Ce chapitre a permis d’étudier expérimentalement les effets des variations de tension
d’alimentation, de fréquence et de polarisation du substrat sur sur l'efficacité de deux
méthodes d’injection de fautes. Ces méthodes sont la BBI et 'injection EMP. Tout
d’abord, une comparaison entre ces deux méthodes a été effectuée a 'aide d’un micro-
controleur 32 bits. Il est apparu que la BBI a un effet beaucoup plus localisé que 'injec-
tion EMP. Cette différence est principalement due aux contraintes de dimensionnement
des sondes d’injection. En effet, la sonde d’injection EMP utilisée pour cette compa-

raison a un diametre 40 fois plus grand que la sonde utilisée pour la BBI. Cependant,
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un micro-contréleur 32bit en fonction du moment d’'injection (fpuse) pour 2 valeurs de
tension de polarisation du substrat

I'injection EMP dispose d’un avantage non négligeable sur la BBI. L’injection EMP peut
générer une faute a travers le boitier du circuit, tandis que la BBI nécessite un acces
direct au substrat du circuit. Toutefois, aucune préparation du substrat n’est nécessaire.
De plus le modele de faute que suivent ces méthodes semble étre le méme. En effet, 1'in-
jection EMP et la BBI suivent le modele 'faute d’échantillonnage’ décrit dans la section
4.7. Toutefois d’autres expérimentations sont requises pour la BBI afin d’étayer plus

fortement ce résultat.

Pour analyser les effets de ce type de variations sur l'efficacité de ces deux méthodes
d’injection, les tests décrits dans la section 4.4.4 ont été utilisés. A partir de ces tests,
il est apparu que ce type de variations n’a que peu d’impact sur la BBI. En effet les
variations de tension d’alimentation ont pour effet de modifier légerement la tension de
seuil nécessaire pour générer une faute. L’étude de la variation de fréquence a quant a
elle permis de mettre en évidence que cette variation a seulement pour effet de déplacer
les fenétres de susceptibilité dans le temps. La modification de la polarisation de substrat

n’a fait apparaitre aucun effet sur la BBI. Cependant, il est fort probable que ce type
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de variation ait le méme type d’effets que ceux produits par une variation de tension,
mais de maniere plus limitée.

Pour l'injection EMP, les variations de tension d’alimentation, de fréquence et de polari-
sation du substrat, ont aussi un impact. En effet, les variations de tension d’alimentation
et de polarisation de substrat ont un impact sur la durée des fenétres de susceptibilité
EM décrites dans le modele de faute d’échantillonnage. Cet effet est probablement du
au temps de hold et de setup d’'une DFF qui dépendent de la tension d’alimentation et
de polarisation du substrat du circuit. La variation de fréquence, n’a que peu d’effet sur

Iinjection EMP. Cette variation a pour seul effet de modifier le moment de 'injection.

A partir de ces résultats, il apparait que les augmentations de la tension d’alimenta-
tion, de la fréquence et de la polarisation du substrat, augmentent tres légerement la
robustesse des circuits contre les attaques par faute conduites avec ces méthodes d’in-
jection. Cependant cet apport peut facilement étre anticipé en effectuant une injection
assez forte afin de ne pas étre impacté par des variations de tension d’alimentation et de
polarisation du substrat. Le seul apport sécuritaire non compensable est la modification
du moment d’injection, pour une variation de la fréquence, si 'on souhaite injecter une

faute dans la 9°*¢ ronde de I’AES pour effectuer I'attaque DFA de Piret [38].



Chapitre 6

Conclusion

Avec la démocratisation des objets connectés, la consommation des circuits intégrés est
devenue un enjeu majeur. Pour cela, les concepteurs de circuits ont du développer des
méthodes pour diminuer cette consommation. Cependant, certain circuits peuvent avoir
a traiter des données confidentielles. Il est donc nécessaire de connaitre les effets des
méthodes de diminution de la consommation sur la sécurité du circuit.

Dans ce contexte, les différents chapitres de cette these ont présenté les effets sur
différentes attaques de deux méthodes de diminution de la consommation, la DVFS

(Dynamic Voltage and Frequency Scaling) et le Body-Biasing.

La premiere étude a été effectuée sur I’attaque par canal auxiliaire la plus répandue : la
CPA. Afin d’effectuer 1’étude sécuritaire 'utilisation de la contremesure RDVFS a été
utilisée. Elle a pour effet de modifier de maniere aléatoire la tension d’alimentation et
la fréquence du circuit, ce qui correspond a la DVFS. Il a également été ajouté a cette
contremesure une variation aléatoire de la tension de polarisation du substrat, lorsque
cela était possible, afin d’étudier également les effets du Body-Biasing.

Il est apparu que ces méthodes de diminution de la consommation ne supprime pas la
fuite d’information mais la dilue dans le temps. L’utilisation de ces méthodes ont pour
conséquence d’augmenter la robustesse du circuit aux attaques CPA d’un facteur n?
avec n le nombre de triplet (Vyg, F, Vip) utilisés. Cependant, ce rapport de robustesse

peut facilement diminuer a un facteur n en utilisant des méthodes simples comme la

resynchronisation ou le regroupement des traces de consommation.
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La seconde étude a été effectuée sur 'attaque par faute. Les moyens d’injection de fautes
utilisés sont l'injection EMP et BBI (Body Biasing Injection). Cependant, avant d’effec-
tuer cette étude, il a été nécessaire d’étudier les effets de 'injection EMP sur les circuits.
Il est apparu qu’il est possible de générer des fautes de type bitset et bitreset a 'aide de
I'injection EMP si une forte impulsion est générée. Toutefois, il est possible de générer
des fautes avec une impulsion beaucoup plus faible lors des fenétres de susceptibilité des
bascules DFF. Les fautes générées suivent un modeéle que nous nommons modele ’faute
d’échantillonnage’. Apres plusieurs expérimentations, il est apparu que l'injection BBI

suit le méme modele que l'injection EMP.

Une fois le modele défini pour l'injection EMP et BBI, une étude des effets de variation
de tension d’alimentation, fréquence et polarisation de substrat a pu étre effectuée. Il est
ainsi apparu que ces variations n’ont qu'un seul effet génant sur ces méthodes d’injection.
Cet effet est le déplacement potentiellement aléatoire comme pour la RDVFES, dans le
temps des fenétres de susceptibilité. Ainsi, il est nécessaire de modifier I'instant d’injec-
tion pour générer une faute. Tous les autres effets peuvent étre facilement compensable

en augmentant la puissance de l'injection.

Il apparait donc que les méthodes DVFES et Body-Biasing permettent de diminuer la
consommation du circuit en augmentant légerement la sécurité de ceux-ci. Cependant,
ces méthodes ne doivent pas étre considérées comme des contremesures efficaces contres
les différentes attaques. En effet, bien que ces méthodes permettent d’augmenter sensi-
blement la robustesse contre les attaques par canaux auxiliaire, elles n’ont en revanche

qu’un effet tres limité sur les attaques en faute.



Annexe A

Modele de fuite dans le domaine

fréquentiel

Durant cette these, plusieurs collaborations avec d’autres doctorants ont été effectuées.
Ce chapitre présente tres brievement la collaboration la plus importante qui a été ef-
fectuée durant cette these en dehors du sujet principale. La grande majorité des travaux

ont été réalisés par Sébastien Tiran et ont permis de publier plusieurs articles [98][78][99].

A.1 Introduction

Les travaux réalisé par Sébastien Tiran sont basés sur une constatation assez simple.
De bonne traces de consommation sont nécessaire pour réaliser une attaque par canal
auxiliaire. Afin d’améliorer la qualité des traces de consommation, il est possible de les
filtrer. Cependant, il est nécessaire de connaitre la gamme de fréquence qui porte le plus
d’information. Les travaux présentés dans ce chapitre sont ceux réalisés en collaboration
avec Sébastien Tiran et ont pour but de déterminer la meilleure gamme de fréquence a
utiliser pour filtrer les traces de consommation. La contribution apporté a ces travaux

est également décrite.

Afin de connaitre les fréquences transportant le plus d’information, un modele de fuite
dans le domaine fréquentiel a été proposé. Ce modele décrit dans la these de Sébastien
Tiran [100], montre que la fuite d’information dans le domaine fréquentiel se situe dans

les basses fréquences. Ainsi, un critere permettant de localiser la fuite d’information dans
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le domaine fréquentiel a pu étre proposé. Ce critere se base sur le fait qu’il est possible
de calculer le rapport signal a bruit de chaque fréquence pour un jeu de trace brut.
Le résultat obtenu peut alors étre divisé par la fréquence afin de prendre en compte la
conclusion du modele de fuite : les fuites EM s’étalent en% dans le spectre. Le rapport
signal & bruit utilisé correspond a la moyenne du signal divisé par son ’écart type qui
est une méthode tres répandu dans le traitement d’image [101]. Cette méthode est alors
transposé dans le domaine fréquentiel a I'aide du module de la transformé de Fourier de
traces au lieu d’étre calculé directement sur des traces. Il en résulte un critere exprimé
a partir du rapport signal & bruit (SNR(f)). Ce critére (equ. A.1) permet ainsi de

d’identifier les fréquences ot la fuite d’information est potentiellement le plus important.

1 <A 1
LNRpu(f) = —. —stgnalll)> _ 2 g R(f) (A.1)
f UASignal(f) f
ou Asignal( 7 est la densité spectrale de puissance a f du signal moyen et o Asignal(p) SOI

écart-type. Ce critere est empirique et permet de déterminer les fréquences qui fuient le

plus au premier ordre.

A.2 Contribution

A.2.1 Validation du critere LNR

Afin de valider le modele proposé, des expérimentations ont été menées. La contribution
aux travaux réalisés se situe sur ces expérimentations. Pour valider le modele, un circuit
cible a été réalisé. Ce circuit est un FPGA sur lequel un AES, un bloc de communication
RS232 et une machine d’état ont été implémentés. Tous ces éléments sont synchronisés
par un signal d’horloge fournis par un quartz a une fréquence de 50MHz. Pour ef-
fectuer les acquisitions des traces EM le banc d’acquisition est composé d’une sonde
EM d’un diametre de 300pm, d’'un amplificateur faible bruit ayant un gain de 40dB
et d’un oscilloscope Lecroy ayant un taux d’échantillonnage de 20GS/s. La bande de
fréquence de ces appareils sont respectivement de [30M Hz,3.5GHz], [I00M Hz,1GH z|
et de [0H z,3.5GHz|. Afin de diminuer le bruit ambiant, chaque trace EM a été obtenue

en effectuant une moyenne de 20 traces.



LNR. LNR 121

Freq SR CPA 20% | CPA 80% | DPASum 20% | DPASum 80%
0OHZ - 10GHz 530 980 1260 2540
100MHZ - 10GHz 1940 4070 2430 3600
200MHZ - 10GHz 4310 Echec 3610 4560
500MHZ - 10GHz Echec Echec Echec Echec
1GHZ - 10GHz Echec Echec Echec Echec
2GHZ - 10GHz Echec Echec Echec Echec
3GHZ - 10GHz Echec Echec Echec Echec
4GHZ - 10GHz Echec Echec Echec Echec
5GHZ - 10GHz Echec Echec Echec Echec
7YGHZ - 10GHz Echec Echec Echec Echec
8GHZ - 10GHz Echec Echec Echec Echec

TABLE A.1: Nombre de traces EM traitées pour atteindre un taux de réussite de 20%
ou 80% pour des attaques CPA et DPA

Afin d’estimer le niveau de robustesse de ’AES non protégé, les attaques CPA et DPA-
Sum [102] ont été utilisées. Lors de 'attaque, les traces EM ont été filtrées numériquement
sur plusieurs bandes de fréquences. Les résultats obtenues sont représentés sous la forme
d’un taux de réussite (Success Rate) dont la méthode de calcul est décrite dans [103].
Les Tab. A.1 et A.2 donnent le nombre de courbes nécessaires pour obtenir un taux
de réussite des attaques CPA et DPASum de 20% et 80% pour différentes bandes de
fréquences. Les résultats obtenus sont en concordance avec les prédictions du modele de
fuite établi par Sébastien Tiran. En effet, comme cela est visible sur le Tab. A.1, la sup-
pression des basses fréquences a pour effet d’augmenter le nombre de traces nécessaire
a la réussite de 'attaque ou éventuellement de conduire a 1’échec de 'attaque.

De plus, comme le prédit le modele, la suppression des hautes fréquences n’a pas d’im-
pact sur lefficacité de la CPA et la DPASum car la majorité de la fuite d’information
est localisée dans les faibles fréquences. Cela est observable dans le Tab. A.2. Les mémes
expérimentations ont été menées sur les traces du DPA contest v1 et v2 [104] et des

résultats similaires ont été observés.

Toutes les expérimentations réalisées ont permis de confirmer que la fuite d’informations
n’est pas présente sur toutes les fréquences, mais sur une bande plus ou moins large située
dans les basses fréquences. Cependant, toutes ces expérimentations ont été réalisées sur
un circuit générant que trés peu de bruit ambiant. Ainsi, un microcontroleur 32bits
embarquant un AES matériel congu en technologie 90nm a été utilisé. Pour collecter

les traces EM, les mémes équipements que précédemment ont été utilisés. La sonde
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Freq SR CPA 20% | CPA 80% | DPASum 20% | DPASum 80%
0HZ - 7OMHz 520 820 840 1200
0HZ - 100MHz 500 1060 1010 1810
0HZ - 200MHz 480 850 1650 2610
0HZ - 300MHz 500 860 1310 2450
0HZ - 400MHz 520 870 1290 2460
0HZ - 500MHz 540 860 1390 2590
0HZ - 800MHz 510 910 1320 2610

0HZ - 1GHz 510 940 1320 2610
0HZ - 2GHz 510 970 1310 2610
O0HZ - 5GHz 540 970 1320 2630
0HZ - 10GHz 530 970 1360 2610

TABLE A.2: Nombre de traces EM traitées pour atteindre un taux de réussite de 20%

ou 80% pour des attaques CPA et DPA

d’analyse a été placée au dessus de ’AES matériel afin de ne pas capter les émissions

EM des autres blocs du circuit. Malgré cela, les traces EM acquises sont bruitées a

cause de la pompe de charge du circuit qui se déclenche de maniere intempestive. Pour

limiter ce bruit, chaque trace EM, pour un message donné, a été acquise en effectuant

un moyennage de 10 traces EM d’'un méme message. Ainsi, avec les 54000 traces EM

(540000 acquisitions) une attaque CPA a été effectuée et la clé de chiffrement n’a pas

pu étre retrouvée.

frx10®

FIGURE A.1: Evolution du LNRgp(f) et du SNR(f)

Afin d’identifier les fréquences portant I'information, le LN Rgys(f) et le SN R(f) définis

par 'equ. A.1 ont été appliqués a ce jeu de traces. La Fig. A.1 donne I’évolution de
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Bande de fréquence | Nombre de traces | Nombre de sous-clé

Toutes Echec 11
1MHZ - 200MHz Echec 12
4MHZ - 160MHz 27700 16
BW1 28900 16

BW2 Echec 3

BW3 49900 16

BW4 Echec 0

BW1 U BW3 22100 16

TABLE A.3: Résultat d’attaque CPA sur les traces EM du micro-controleur pour
différente bande de fréquences

ces deux criteres en fonction de la fréquence comprise entre OHz et 450MHz. Ainsi,
il apparait que le critere LN Rgp(f) pointe une bande de fréquence nommé BW1
(AMHz,48M Hz]) tandis que le critere SNR(f) pointe lui vers une autre bande de
fréquence nommé BW3 ([83M H z,160M H z]). Dans ce cas, le SNR(f) est induit en er-
reur par le bruit algorithmique identifié comme important autour des harmoniques du
signal d’horloge (cadencé a une fréquence de 120MHz). On peut également observer que
dans la bande de fréquence BW4 ([160M H z,450M Hz]), le LN R (f) est quasi nul

tandis que le SNR(f) dispose de plusieurs oscillations.

Le Tab. A.3 donne le nombre de trace nécessaire a une attaque CPA pour retrouver
la clé de chiffrement de 'AES implémenté dans le micro-controleur pour différentes
bandes de fréquences. On peut y observer que lorsque aucun filtrage n’est appliqué
et pour des bandes de fréquences [1M H z,200M H z|, 'attaque n’arrive pas a retrou-
ver les 16 sous-clés. On peut également observer que pour la bande de fréquence BW1
(AMHz,48M Hz]), 'attaque a retrouvé la totalité des sous-clés en 28900 traces EM,
tandis que pour la bande de fréquence BW3 49900 traces sont nécessaire pour retrouver
les 16 sous-clés. Cependant lorsque 'attaque prend les 2 bandes de fréquences ou l'at-
taque réussie séparément (BW1U BW3), le nombre de traces nécessaire diminue pour

retrouver les 16 sous-clés.

Ces expérimentations ont permis de démontrer 'efficacité du critere LN Rgps(f) et in-

directement de valider le modele de fuite dans le domaine fréquentiel.
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A.2.2 Optimisation du matériel d’attaque

A partir modele de fuite établi par Sébastien Tiran, il semble que la fuite d’information
se situent principalement dans les basses fréquences. Le critere LN Rgp(f) a été pro-
posé afin de pouvoir trouver les fréquences portant le plus de fuite d’information afin
d’améliorer le filtrage des traces et donc l'efficacité des attaques. Toutefois, la premiere
étape lors d’une attaque est 'acquisition des traces. Il est donc crucial de choisir la
sonde d’acquisition et 'amplificateur de maniére pertinente. Avant la conclusion de ces
travaux, le banc d’analyse était composé de I'équipement suivant. Une sonde avec une
bande passante de [30M Hz,1GHz] (Fig. A.2b) et d’un amplificateur 48dB ayant une
bande passante de [I00M Hz,1GHz] (Fig. A.2a). Bien que ces deux dispositifs dispose
d’une large bande passante, celle-ci ne comprend pas les basses fréquences. En effet la
bande passante de I'amplificateur commence & 100MHz, ce qui est trop élevée et peut

avoir pour conséquence de filtrer les fréquences portant la fuite d’information.

Du nouveau matériel a ainsi été acquis a partir des conclusions de ces travaux. L’ampli-
ficateur a été remplacé par un amplificateur ayant une bande passante comprise entre
(1K Hz,200M Hz| (Fig. A.2c). Ne trouvant pas de sonde d’acquisition correspondant
aux spécificités désirées, il a été décidé de réaliser les sondes d’analyse au laboratoire.
Celles-ci ont été réalisées par Ludovic Guillaume-Sage et sont constituées d’un noyau
en ferrite qui est un élément qui a pour propriété de ne pas filtrer les basses fréquences
(Fig. A.2d). Ne disposant pas de matériel de caractérisation, ils nous a été impossible
de caractériser les sondes produites au sein du LIRMM. Toutefois, ceci a été fait dans

le cadre de ’'ANR E-Matahari.

Afin de vérifier le gain apporté par ces nouveaux équipements, une expérimentation a
été effectuée en comparant les différents équipements. Cette expérimentation est décrite

dans la section suivante.

A.2.3 Comparatif entre les différents matériels

Afin d’effectuer ce comparatif, plusieurs ensembles de traces d’'un AES implémenté dans
un FPGA ont été recueillies avec différentes sondes et amplificateurs. Deux sondes ont
été utilisées avec trois amplificateur différents. Les sondes d’acquisition ont été placé a

la méme position a l'aide de la table XYZ motorisée ayant une précision de bum. Le



LNR. LNR 125

FIGURE A.2: Ancien et mnouveau matériels du LIRMM. a) Amplifica-
teur [100MHz,1GHz], b) sonde d’acquisition [30MHz,1GHz|, c¢) amplificateur
[10KHz,200MHz] et d) sonde d’analyse avec un coeur de ferrite

premier amplificateur (A1) a un gain de 40dB et une bande passante de [1KHz,200MHz|.
Le second (A2) a un gain de 40dB et une bande passante de [20MHz, 500MHz]| et le
dernier (A3) dispose d'un gain de 48dB et d’une bande passante de [100MHz,1GHz|.
La premiere sonde d’analyse (S1) dispose d’une bande passante de [30MHz,1GHz] et la
seconde (S2) est constituée d'un cceur en ferrite filtrant naturellement les fréquences au

deld de 110MHz.

Pour cette expérimentation, la mesure du taux de réussite de la CPA a été effectué sur
5000 traces EM. Le Tab. A.4 montre le nombre de traces nécessaires a la CPA pour
avoir un taux de réussite de 80% pour chaque jeu de trace. Celui-ci montre clairement le
fait que I’équipement adapté aux basses fréquence fournis de bien meilleurs résultats. En
effet, seulement 850 traces sont nécessaires pour atteindre un taux de réussite de 80%
lorsque les traces sont acquises avec cet équipement tandis que 5000 traces ne sont pas

suffisantes avec une sonde et un amplificateur qui ont respectivement une bande passante
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Sonde
Amplificateur S1 [30MHz,1GHz] | S2
A1 [1KHz,200MHz] 2700 850
A2 [20MHz,500MHz| 3400 1570
A3 [100MHz,1GHz| Echec 2910

TABLE A.4: Nombre de traces d’'un AES nécessaire a la CPA pour obtenir un taux de
réussite de 80%

commencant a 30MHz et 100MHz. On peut aussi remarquer que plus I’équipement choisi
a une fréquence de coupure basse de faible valeur plus les traces sont adaptées aux
attaques.

Ces résultats sont une nouvelle confirmation que le modele proposé par Sébastien Tiran

est correcte.

A.3 Conclusion

Les travaux réalisés par Sébastien Tiran décrits en A.1 ont permis de définir un modele
de fuite dans le domaine fréquentiel. Ce modele montre que la majorité de la fuite d’in-
formation se situe dans les basses fréquences. Afin de valider ce modele une contribution
a été amencée afin de le valider de maniere expérimentale. Pour cela, des campagnes d’ac-
quisitions de traces EM sur un FPGA et un micro-controleur ont permis de démontrer
qu’en ne gardant que les basses fréquences pour 'attaque, les résultats d’attaques sont
meilleurs. Ces résultats ont donc permis de confirmer de maniere expérimentale le modele
de fuite dans le domaine fréquentiel.

A partir de ces résultats, un nouvel amplificateur et de nouvelles sondes d’analyse ont
été acquis pour le banc d’analyse E-Sense du LIRMM. Ces nouveaux équipements,
qui suivent les recommandations du modele de fuite dans le domaine fréquentiel sont

désormais utilisés systématiquement pour les expérimentations d’analyse au LIRMM.
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