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Résumé

L’évolution des réseaux et des applications distribuées liée au dévelop-
pement massif de 'utilisation de I'Internet par le grand public a conduit a
de nombreuses propositions, standardisées ou non, de nouveaux protocoles
de Transport et a ’évolution des protocoles existants (TCP notamment),
destinées a prendre en compte les nouveaux besoins en qualité de service
(QoS) des applications et les caractéristiques nouvelles des réseaux sous-
jacents. Cependant, force est de constater que ces différentes propositions,
quoi que pertinentes, ne se sont pas traduites dans les faits et que le protocole
TCP reste ultra majoritairement utilisé en dépit de ses limites conceptuelles
connues. Ainsi, alors que le contexte applicatif et réseau a évolué de fagon
extrémement forte, les solutions protocolaires utilisées au niveau Transport
restent sous optimales et conduisent a des performances moindres en termes
de QoS, que celles auxquelles permettraient de prétendre les nouvelles solu-
tions.

Dans ce contexte, ce document analyse tout d’abord le pourquoi de ce
constat en dégageant cing points de problématique qui justifie la difficulté,
et que nous exprimons en termes de complexité (d’utilisation), d’extensi-
bilité, de configurabilité, de dépendance et de déploiement. Sur ces bases,
et en réponse a la problématique générale, la contribution de cette these
consiste non pas a proposer une nouvelle solution protocolaire pour le niveau
Transport, mais a redéfinir I’architecture et le fonctionnement de la couche
Transport et ses interactions avec les applications. Cette nouvelle couche
Transport, que nous avons appelée Autonomic Transport Layer (ATL), vise
a permettre 'intégration transparente de solutions protocolaires existantes
et futures pour les niveaux supérieurs et inférieurs de la pile protocolaire tout
en simplifiant son utilisation par une augmentation du taux d’abstraction
du réseau (au sens large) du point de vue des développeurs d’applications.
Afin de décharger ces derniers de la complexité d’utilisation des multiples
solutions envisageables au niveau Transport, notre solution integre des prin-
cipes d’autonomie lui permettant une prise de décision du / des protocoles
de Transport & invoquer sans intervention extérieure, et une dynamicité dans
I’adaptation de la solution retenue en cours de communication afin de tou-
jours délivrer le meilleur niveau de QoS aux applications quelles que soient
les évolutions du contexte applicatif et réseau en cours de communication.

Apres un état de 'art confrontant les solutions actuelles aux points de
problématique identifiés, ce document présente les principes fondamentaux
de 'ATL, ainsi que son architecture globale suivant une méthodologie ba-
sée sur le formalisme UML 2.0. Deux cas d’utilisation fondamentaux sont
ensuite introduits pour décrire I’ATL d’un point de vue comportemental. Fi-
nalement, nous présentons différents résultats de mesures de performances
attestant de 'utilité d’une solution telle que I’ATL.






Abstract

The massive development of Internet and its usage by the public and
the subsequent evolution in networks and distributed applications lead to
numerous proposals, standardized or not, of new Transport protocols and
changes in existing ones (such as TCP) in order to take into account new aris-
ing Quality of Service (QoS) applicative needs and the new characteristics of
underlying networks. However, no matter how relevant those new solutions
are, they are not meeting the success they should because of TCP’s prepon-
derance and overuse in spite of all its well known limits. Therefore, while
applications and underlying networks have evolved tremendously, Transport
protocols are becoming suboptimal and lead to lesser performances in terms
of QoS than what one could expect from newer Transport solutions.

In this context the present document analyses the reasons of this situ-
ations by indentifying five problematic points which we express in terms of
complexity (of use), extensibility, configurability, dependence and deploy-
ment. Upon this basis, and trying to address the main problematic, this
thesis contribution is not to propose yet another new Transport protocol
but to redefine how the Transport Layer operates, its architecture and its
interactions with applications. This new Transport Layer, which we call the
Autonomic Transport Layer (ATL) aims for transparent integration of ex-
isting and future protocol solutions from the upper and lower layers’ point
of view as long as simplifying its use by offering a better, wider network
abstraction to application developers. To discharge them the complexity of
use of the numerous solutions at the Transport level, our solutions integrates
autonomy principles to give it decision power over the protocol(s) to instan-
tiate without external intervention and dynamicity so as to be able to adapt
the chosen solution during the communication so that it always delivers the
best QoS level to applications whatever the contextual evolutions might be
for applications or for the network.

After a state of the art confronting the current solutions to the different
problematic points we identified, this document presents the fundamental
principles of the ATL and its global architecture described using UML 2.0.
Two major use cases are then introduced to describe the ATL’s behavior.
Finally we present several performance figures as evidence of the relevance
of a solution such as the ATL.
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Introduction générale

Contexte

L’évolution du paysage numérique au cours de la derniere décennie a été radi-
cale a différents niveaux. L’ouverture au grand public de I'Internet et I'explosion
de son utilisation qui a suivi, ont ainsi considérablement modifié I'utilisation qui
est faite du réseau. Les applications multimédia et interactives sont aujourd’hui
plébiscitées et ajoutent aux transferts de fichiers classiques ceux de flux audio
et vidéo et plus généralement des échanges de données possédant des contraintes
temporelles fortes comme les jeux en ligne. Ces nouvelles applications créent de
nouveaux besoins sur le transfert des flux d’informations échangés qui ne sont plus
correctement pris en compte par les solutions protocolaires traditionnelles.

Parallelement les terminaux ont également suivi une évolution drastique, mul-
tipliant en leur sein les interfaces d’acces au réseau et donnant acces a de grandes
capacités de stockage ou de puissance de calcul, y compris sur des machines no-
mades ou mobiles. Les parcs de serveurs (ou datacenters) sont devenus communs
et permettent aux utilisateurs humains un acces continu et en tout lieu a leurs don-
nées personnelles. Ces machines et les communications qu’elles établissent offrent
de nouvelles perspectives et créent ainsi de nouveaux contextes de besoins (en de
débit ou de temps de transfert par exemple) pour lesquelles les protocoles actuels
ne sont pas prévus.

Enfin, les réseaux eux-mémes ont profondément évolué, et permettent doréna-
vant le nomadisme et la mobilité des terminaux de fagon généralisée. Dans tous
les domaines, que les réseaux soient locaux ou longue distance, avec ou sans fil,
les capacités ont été décuplées. De nouveaux types de systemes intermédiaires,
appelés middlebozes, ont également été introduits, créant des situations inédites
(le blocage de protocoles non reconnus par exemple) auxquelles ont a faire face les
développeurs de solutions protocolaires.

Dans ce contexte et historiquement, les protocoles de Transport traditionnels
de I'Internet, tels que TCP et UDP, ont connu plusieurs évolutions et adaptations
et de nouvelles solutions ont vu le jour comme DCCP, SCTP at plus récemment

9



INTRODUCTION GENERALE

MPTCP. Le paysage des solutions protocolaires s’est donc densifié et complexifié,
contribuant a créer un nouveau contexte auquel il s’agit aujourdhui de faire face.

Problématique

Ce nouveau contexte crée plusieurs points problématiques, tant du point de
vue du développement d’applications que de la création de nouvelles solutions
protocolaires.

Le développement d’applications se heurte a un choix large et complexe de
solutions protocolaires au niveau Transport, requérant une expertise complete des
protocoles existants, tant vis-a-vis du choix du protocole a utiliser que de sa confi-
guration afin d’en faire une utilisation optimale. Le développeur d’applications doit
donc, en plus d’effectuer les choix de la solution et de sa configuration, implémenter
la gestion du protocole méme au sein de son application.

Du point de vue du développeur de protocoles, la création protocolaire se heurte
a deux problemes majeurs. Le premier concerne I’extensibilité des protocoles exis-
tants. Toutes les solutions existantes ne permettent pas la création d’extensions.
Certaines ne sont pas assez utilisées pour motiver la création de nouvelles options.
Créer entierement une nouvelle solution n’est pas plus aisé : en effet, celle-ci doit
déja étre implémentée dans les différents systemes d’exploitation, afin de permettre
son utilisation au sein des différentes applications, qui doivent donc étre mises a
jour. Les middlebozes créent également des freins a I'adoption de nouvelles solu-
tions protocolaires. Ces systemes intervenant au niveau Transport, les nouvelles
solutions doivent donc y étre implémentées sous peine de se voir bloquées.

De ce constat global, nous dégageons cinq points de problématique limitant
I’évolution du paysage protocolaire actuel au niveau Transport, relatifs : a la com-
plexité de choix et d’utilisation des protocoles, a la configurabilité des protocoles,
a leur extensibilité, a ’assujetissement des applications aux solutions protocolaires
et au déploiement des nouveaux protocoles

Nous proposons dans ce manuscrit d’adresser ces cing points via la redéfinition
de I'architecture et du fonctionnement de la couche Transport actuelle, dans le but
d’offrir un point d’acces générique au service de Transport qui laisse a 'application
le soin de préciser le service qu’elle désire et non la solution a utiliser. Dans 1’ap-
proche proposée, la solution protocolaire retenue est choisie de maniere dynamique
et autonome afin de fournir le service désiré par composition potentielle de plu-
sieurs solutions protocolaires. Le but est d’offrir une abstraction plus poussée du
réseau au sens large en déchargeant le développeur d’application de responsabilités
qui ne devraient pas lui incomber. Le choix dynamique et autonome des solutions
de Transport permet également de simplifier le déploiement de nouvelles solutions,
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rendant leur intégration transparente et leur adoption automatique a mesure que
le déploiement progresse.
Les contributions de ce manuscrit posent les bases architecturales et comporte-

mentales d’une telle couche de Transport que nous appelons Autonomic Transport
Layer (ATL).

Structure du document

Le présent document est divisé en quatre chapitres.

Le premier chapitre expose en détails le contexte dans lequel s’inscrivent les
travaux présentés avant d’expliquer plus avant les cinq points de problématiques
identifiés. Un état de I'art des solutions de Transport est ensuite exposé, décrivant
le fonctionnement de différents protocoles classiques comme TCP, UDP, DCCP ou
SCTP, ainsi que des solutions plus récentes ou en cours d’étude comme MPTCP,
CTP ou ETP. Chacun de ces protocoles est confronté aux différents points de
la problématique. Nous en déduisons les limites des solutions actuelles qui nous
menent a introduire I’approche d’une architecture nouvelle pour la couche Trans-
port, a la fois orientée services, basée composants et dotée de capacités d’autonomie
vis-a-vis des choix de composition a entreprendre pour répondre aux besoins des
applications actuelles, dites legacy, et de celles a venir, conscientes de I’ATL.

Le deuxieme chapitre décrit le modele architectural de 'ATL, c’est-a-dire la
structure composite et le role de chaque composant nécessaire au fonctionnement
de 'ATL. Dans un premier temps, nous décrivons les objectifs de I’ATL ainsi que
les grands principes régissant sa conception : ceux architectures orientées services
et des architectures basée composants. Dans un second temps, nous décrivons
les trois grands types de fonctionnalités que I’ATL doit prendre en charge dans
ses actions de gestion, de controle et de données. Ces différents principes mis en
place, nous décrivons, suivant une approche top/down, la structure des différents
composants de ’ATL et le role de chacun.

Le troisieme chapitre reprend les éléments introduits dans le chapitre 2 et décrit
leur comportement dans deux cas majeurs d’utilisation de ’ATL. Le premier cas
est celui de I'ouverture d'un point d’acces au service de Transport. Celui-ci differe
en effet notablement de I'ouverture d’un point d’acces classique (tels que via les
sockets TCP/UDP) et doit prendre en compte différents cas nouveaux introduits
par la présence de 'ATL. Le second cas de figure concerne la reconfiguration
dynamique du service de Transport. L’ATL offrant cette possibilité inédite, il est
intéressant de décrire son déroulement afin d’en étudier par la suite les impacts
sur la communication.

Le quatrieme chapitre présente trois études réalisées autour de ’ATL. La pre-
miere, menée en simulation, vise a combiner un protocole existant avec des mé-
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canismes génériques externes afin d’observer le bénéfice retiré lors d’un transfert
multimédia interactif. La deuxieme, également menée en simulation, tend a véri-
fier le bénéfice induit par le passage d’une telle combinaison a une autre en cours
de communication, en fonction de I’évolution des conditions du réseau. Ces deux
études tendent a prouver qu’un véritable apport peut étre retiré d’un tel fonc-
tionnement de la couche Transport, mais appuient I'intérét d’une mise en ceuvre
autonome comme celle apportée par ’ATL. La troisieme expérience tente d’obser-
ver le cotlit induit par la signalisation nécessaire a une reconfiguration en cours de
communication.

Finalement, nous terminons ce document par une conclusion générale qui ré-
sume les points abordés et les contributions apportées. Elle introduit également
des perspectives de travail futur afin de préciser le modele architectural actuel et
d’étudier certaines problématiques auxquelles il est nécessaire de répondre pour
offrir, via les principes de I’ATL une solution performante et utilisée.
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CHAPITRE

Contexte, Problématique, Etat de
I’art et Positionnement

Ce chapitre présente le contexte dans lequel s’inscrit le travail décrit plus loin
dans ce manuscrit. Dans la premiere partie, nous présentons tout d’abord 1’évolu-
tion des réseaux en termes de technologies de transmissions — passage des tech-
nologies filaires aux technologies sans-fil nomades et mobiles, mais également des
évolutions des terminaux qui ont vu leurs capacités augmenter, leurs types se diver-
sifier avec 'apparition des appareils mobiles ou des capteurs, ainsi que I'apparition
d’interfaces multiples, mélant des technologies d’acces diverses sur un méme appa-
reil. Par la suite nous évoquons les différents types de services que peuvent requérir
les applications en fonction de leurs besoins de communication, ainsi que ’appa-
rition de nouveaux besoins dus a 'avenement du multimédia et des applications
interactives. Finalement, nous voyons comment ces évolutions ont été adressées
au niveau Transport de la pile protocolaire. Nous tirons ensuite de ce contexte
cinqg points de problématiques que nous nommons configurabilité, extensibilité,
assujettissement, déploiement et complexité de choix.

Ces cing points servent par la suite a confronter les différentes solutions existant
au niveau Transport dans la deuxiéme partie du chapitre. Au cours de cet état de
l’art, les protocoles classiques que sont Transmission Control Protocol (TCP) et
User Datagram Protocol (UDP) et des protocoles plus récents comme Datagram
Congestion Control Protocol (DCCP) ou Stream Control Transmission Protocol
(SCTP) sont présentés puis mis & I’épreuve face a ces différents points. Des lacunes
et mérites de chacun nous décrivons dans la troisiéme partie la vision scientifique
dans laquelle s’inscrivent les contributions scientifiques qui seront présentées dans
les chapitres suivants : celle d’'une couche de Transport orientée service et basée
composant, offrant un meilleur degré d’abstraction du réseau du point de vue
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de I'application et permettant la gestion et I'optimisation du fonctionnement des
protocoles de Transport sans intervention de cette derniere.

Sommaire
1.1 Contexte et Problématique . . . . . ... ... ... ...... 14
1.1.1 Contexte . . . . . . . ... 14
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port Layer (ATL) . . . ... ... ... ... ... . 39
1.3.3 Paradigmes de conception relatifs a l'architecture de
PATL . . . . . o 39
1.4 Conclusion . . . .. .. ... .. 41

1.1 Contexte et Problématique

Cette premiere partie s’articule en deux sous-parties. La premiere présente le
contexte dans lequel s’inscrivent nos travaux, en faisant 1’état de 1’évolution des
réseaux et de leurs utilisations en quatre temps : tout d’abord du point de vue des
technologies de transmission et de leur disparité, puis des terminaux utilisant ces
technologies pour communiquer entre eux et de leur diversité ; ensuite, nous nous
intéressons aux applications et a 1’évolution de leurs besoins avant de terminer en
évoquant la maniere dont les protocoles de Transport ont tenté d’apporter une
réponse a ces environnements variables et nouveaux.

La seconde déduit de ce contexte les cinq points de problématique auxquels
nous confrontons les différentes solutions de I’état de I'art dans la partie suivante.

1.1.1 Contexte

Les réseaux informatiques ont pris une place prépondérante dans notre société,
notamment Internet qui a profondément modifié, et modifie encore, le tissu écono-
mique et social a un niveau mondial. Tout ceci repose aujourd’hui sur des échanges
de données a tres grande vitesse, sur des distances de plusieurs centaines de ki-
lometres, tres souvent traversant plusieurs continents, connectant des terminaux
tres divers.
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L’évolution observée depuis 'ouverture d’Internet au grand public a considé-
rablement changé les usages qui sont faits du réseau. Le web notamment, a évolué
de maniere a permettre un acces simple & de nombreux usages encore trop mé-
connus ou complexes et leur démocratisation a permis leur utilisation aujourd’hui
massive. Ainsi, a I'utilisation des mails et de I’échange de fichiers, est venue s’ad-
ditionner celle de 'audio, la vidéo ou les applications interactives, comme les jeux
multi-joueurs en ligne ou les vidéoconférences.

Les besoins d’hébergement liés au grand nombre d’utilisateurs ont entrainé
la création de datacenters. Au sein de ces structures, des centaines de serveurs
topologiquement proches doivent communiquer a trés grande vitesse, organisés en
grille. Le monde de la finance a automatisé certains de ses processus, créant le
high frequency trading, des transactions financieres a raison de plusieurs milliers
par secondes. Ces situations sont des exemples d’une évolution qui a emmené le
réseau bien loin de ce a quoi il ressemblait quelques dizaines d’années auparavant.
La diversité des technologies réseaux, des terminaux et des types d’applications
n’a jamais été aussi grande.

Dans la suite de cette section, nous voyons 1’évolution de ces trois domaines et
nous évoquons comment les protocoles de Transport ont tenté de s’adapter a cette
évolution.

1.1.1.1 Evolution des réseaux

Le contexte traditionnel et historique des réseaux est bien évidemment celui des
réseaux filaires. Les différentes machines sont reliées ensemble par des cables sur
lesquels transitent les signaux électriques représentant les données a transmettre.
De nombreux protocoles se sont développés suivant ce principe.

Dans le domaine des réseaux locaux, ou LAN (Local Area Network) le proto-
cole Ethernet [IEE12a], qui s’est imposé comme incontournable, permettait initia-
lement des capacités de 10 Mbps, permet aujourd’hui des capacités de 10 Gbps et
cette capacité continue de croitre. De plus, des déclinaisons de ce protocole ont été
avancées afin de 'utiliser sur des réseaux métropolitains ou MAN (Metropolitan
Area Network) et sur des réseaux longue distance ou WAN (Wide Area Network).

En MAN ou en WAN, les technologies xDSL (Digital Subscriber Line), connues
en France pour I’ADSL (Asynchronous DSL) [ITU99a] et ’ADSL2 [ITU99b] et
bientot I'arrivée du VDSL (Very high bit-rate DSL) [ITU11b] ont permis I'acces a
haut débit a la majorité des foyers, cette augmentation étant supportée dans les
coeurs de réseaux par 'utilisation de protocoles comme SDH [ITU07].

L’évolution des réseaux filaires a donc été caractérisée par une augmentation
des débits et un nombre croissants d’utilisateurs.

Tous les types de réseaux ont également connus des évolutions via des acces
sans fil. Le WiFi [IEE12b], en constante évolution et permettant déja des débits
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de plusieurs dizaines voire centaines de Mbps, en acces WLAN comme WMAN,
est utilisé par de plus en plus d’appareils, fixes, nomades ou mobiles. Les réseaux
WMAN et WWAN ont également eu leur lot de nouveautés, grace au WiMaX ou
aux évolutions toujours constantes des réseaux mobiles, comme la 3G (UMTS et
HSPA), et déja 4G (LTE), et bien stir les réseaux satellites [ETS13].

Ces réseaux sans-fil introduisent de nouveaux défis, le médium étant partagé
entre tous les utilisateurs et sensible au bruit électromagnétique, les causes de
pertes de données seront plus diverses et certaines hypotheses valables sur les ré-
seaux filaires deviennent caduques. Ce type de support permet également a 1'uti-
lisateur de devenir nomade ou mobile. Il peut alors se connecter au réseau suc-
cessivement depuis des localisations géographiques différentes, voire se déplacer en
cours de communication. Chacun se voit connecté de maniere permanente et non
plus ponctuelle, via un terminal ou un autre.

Au fil du temps, différents éléments ont été introduits au sein du réseau afin
d’en améliorer les performances ou de pallier des problemes de sécurité. Certains
de ces éléments brisent une notion capitale dans le modele classique de la pile OSI :
le caractere de bout en bout de la couche Transport. En effet, celle-ci est supposée
n’étre implémentée que sur les hotes terminaux de la communication et non sur
les éléments intermédiaires, ces derniers n’implémentant que les niveaux suivants :
physique, liaison de données et réseau. Certains éléments intermédiaires, nommés
middleboxes [Car02], rompent cette regle. En effet, celles-ci vont intervenir sur 'en-
téte de niveau Transport, que ce soit de maniére passive, en lecture uniquement,
ou active, en la modifiant.

Par exemple, les Network Address Translator (NAT) ont besoin d’utiliser le
numéro de port pour fonctionner, et doivent donc avoir une compréhension des
différents protocoles de Transport utilisés afin d’aller lire les valeurs dont ils ont
besoin dans l'en-téte de Transport. Bien qu’intervenant de maniére uniquement
passive sur le niveau Transport, si le NAT n’implémente pas le protocole utilisé,
la communication risque d’étre rompue.

De la méme maniere, les Performance Enhancement Proxies (PEP) interrompent,
de maniére transparente pour les hotes d’extrémité, la communication. Dans le cas
de TCP par exemple, ceux-ci répondent a la demande de connexion a la place de
I’héte terminal visé, se faisant passer pour celui-ci, coupant ainsi la connexion de
niveau Transport en deux ou plusieurs trongons distincts quand celle-ci n’est censée
étre composée que d’un seul. Comme pour les NAT, si un PEP n’a pas implémenté
un certain protocole de Transport, tout trafic véhiculé par celui-ci sera interrompu
par le PEP.
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1.1.1.2 Evolution des terminaux

Parallelement aux réseaux les terminaux ont également subi une forte évolu-
tion ces dernieres décennies. L’arrivée des réseaux nomades et mobiles a permis
la création de terminaux portables et transportables, dont les smartphones et ta-
blettes sont les plus récents exemples. Les stations de travail ont disparu au profit
d’une convergence avec les ordinateurs personnels, permettant a tous d’avoir acces
a une puissance de traitement honorable. Les capacités de stockage ont également
fortement évolué. L’accessibilité accrue a ces ressources a créé une explosion de la
demande en terme de contenus. Ainsi, afin d’y subvenir, de nombreux datacenters
ont vu le jour a travers le monde, créant des organisations topologiques de ma-
chines inédites, véritables concentrations de serveurs aux capacités de stockage se
comptant parfois en exaoctets, et aux capacités de calcul de plusieurs teraflops.

Tout ceci crée un environnement aux caractéristiques tres hétérogenes, cer-
tains terminaux possédant des débits plus importants que d’autres, des ressources
en terme d’énergie, de stockage ou de puissance de calcul différentes. Un méme ter-
minal peut également voir ses caractéristiques changer en cours de communication,
a cause de la charge de la batterie des terminaux mobiles, ou lorsque l'interface
réseau utilisée change, la plupart des systemes possédants aujourd’hui plusieurs
interfaces, de nature différentes ou non. En effet, la plupart des smartphones pos-
sedent au moins aujourd’hui des interfaces WiFi, Bluetooth et USB en plus de leur
antenne téléphonique, celle-ci implémentant la plupart du temps des technologies
2G et 3G, voire 4G, quand ceux-ci ne disposent pas en plus du WiMaX. Les or-
dinateurs portables disposent presque tous d’une interface Ethernet et WiFi. La
plupart des serveurs disposent aujourd’hui de plusieurs interfaces Ethernet.

1.1.1.3 Evolution des applications

L’augmentation des performances des machines et des réseaux a permis I’avene-
ment de nouvelles applications et 'amélioration des applications existantes. Celles-
ci font parfois preuve de besoins radicalement différents de ce que I'on connaissait.
Aux applications traditionnelles sont en effet venues s’ajouter les applications mul-
timédia et interactives.

Les applications traditionnelles, principalement basées sur 1’échange de fichiers,
présentaient toutes les mémes besoins d’ordre et fiabilité totaux dans le transfert
de leur données. En effet, chaque octet doit arriver intact et dans I’ordre d’émission
a I’application réceptrice afin que celle-ci puisse reconstituer a I'identique le fichier
d’origine, qu’il s’agisse d'un envoi de mail, d’'une page web, ou d'un transfert de
fichier quelconque.

Les applications multimédia quant & elles présentent des besoins différents.
Par exemple, un streaming vidéo aura besoin d’ordre, mais la fiabilité n’a plus

17



1. CONTEXTE, PROBLEMATIQUE, ETAT DE L’ART ET POSITIONNEMENT

a étre totale. Il n’y a en effet aucun besoin de retransmettre une image dont la
date d’affichage est dépassée. Certaines données deviennent donc obsolétes avec
le temps. De plus, les méthodes de compression actuelles différencient les images
leur attribuant des importances différentes. 11 est donc possible d’appliquer un
traitement discriminant a l'intérieur d'un flux de données, contrairement a un
transfert de fichier, ou chaque octet a la méme importance que les autres.

Les applications interactives, mettant en relation plusieurs personnes, réagis-
sant les unes par rapport aux actions des autres, créent encore plus de besoins
inédits. Afin que les interactions entre les participants soient fluides, qu’il s’agisse
de jeu vidéo ou de vidéoconférence, le délai de transit d'un participant a l'autre
doit étre suffisamment court pour qu’il ne soit pas perceptible. En effet, pour un
jeu vidéo de tir par exemple, type FPS, I'expérience jeu serait ruinée si lorsque
vous tirez sur votre adversaire, celui-ci est en réalité a un endroit différent de celui
ou vous le voyez sur votre écran. Dans une communication, les délais trop longs
risquent, en plus de saccader la conversation, de créer des échos tres désagréables.

Dans [ITU11a], 'Union Internationale des Télécommunications (ITU-T) établit
une classification générale et non exhaustive des applications de types audio, vidéo
et données existantes en fonction de leur tolérance aux pertes de données lors des
transmissions, et des délais de transmission admissibles. Celles-ci sont réparties
selon :

— leur tolérance ou intolérance aux pertes;

— les délais qu’elles peuvent supporter, et sont alors subdivisées en quatre ca-

tégories :

— interactivité,

— réactivité,

— ponctualité,

— non criticité du délai.

Notons que certaines catégories sont apparues grace a 1’émergence des applica-
tions audio et vidéo, et que d’autres, telle la télécopie, plus tolérante par exemple
qu'un transfert de fichiers, peut étre satisfaite avec 'utilisation d’un service de
Transport plus stricte que ce qu’elle requiert. On observe ainsi une évolution des
catégories due non seulement a I'apparition de nouveaux types d’application, mais
également a la précision de certaines distinctions qui pouvaient auparavant sembler
superflues.

1.1.1.4 Evolution des protocoles de Transport

Dans ces environnements tres hétérogenes, la couche Transport du modele OSI
remplit un réle particulier. En effet, elle a longtemps été la couche la plus haute
implémentée dans la pile protocolaire (si on excepte la couche applicative), et donc
en charge de faire le lien entre le réseau et les applications. Ainsi, il a semblé naturel
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d’introduire a ce niveau les modifications nécessaires a ’adaptation a ces nouveaux
environnements. Si le paysage protocolaire de cette couche a longtemps été dominé
par TCP [Pos81] et UDP [Pos80], des protocoles nouveaux ou des adaptations de
protocoles existants ont été étudiés et standardisés, créant ainsi une multiplication
des solutions, et une multiplication des API permettant de les utiliser.

Ces nouveaux protocoles se concentrent principalement sur la réponse a ap-
porter a une situation donnée, leur conception souvent monolithique n’accordant
pas la possibilité de choisir les fonctionnalités a utiliser suivant les cas. Le choix
traditionnel étant alors limité a un service total en utilisant TCP, ou nul en uti-
lisant UDP. La responsabilité de ce choix est d’ailleurs toujours a la charge du
développeur d’applications. En effet, la vision de la couche Transport aujourd’hui
communément admise est celle d’une collection de protocoles disjoints les uns des
autres, qui sont appelés par l'application désirant les utiliser. Il revient donc a
celle-ci d’invoquer la méthode d’appel du protocole qu’elle souhaite utiliser.

Cet appel est décidé en design time, c’est -a-dire que le développeur choisit le
protocole qu’il juge le plus pertinent et implémente ’appel a ce protocole parti-
culier dans son application. Cette maniere de faire ne laisse aucune place a une
utilisation du protocole basée sur une estimation du contexte au cas par cas, sauf
a implémenter ce type de prise de décision au sein de ’application, et donc a lui
faire endosser une responsabilité supplémentaire.

L’invocation d’une solution de Transport se faisant par ’appel a un protocole
particulier, c’est également au développeur que revient la charge d’estimer quel
protocole satisfait le mieux le service qu’il souhaite. Il existe ici un besoin d’abs-
traction supplémentaire, le développeur devant faire lui méme la correspondance
entre service et solution protocolaire.

La figure 1.1 résume les différents défis qui se présentent dans le réseau a 1'’heure
actuelle.

1.1.2 Problématique

Un environnement aussi évolutif crée différents problémes, notamment celui de
la complexité pour un développeur d’application de faire le bon choix de protocole
mais aussi la complexité pour le développeur de protocoles d’intégrer une nouvelle
solution au paysage existant. Dans cette section, nous commencons par présenter
les différents acteurs concernés par la problématique, avant d’effectuer un tour
d’horizon détaillé des différents points de celle-ci. Comme nous le verrons plus
tard, certains points peuvent concerner plusieurs acteurs a la fois.
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FIGURE 1.1: L’environnement présente aujourd’hui des solutions multiples a des situations mul-
tiples

1.1.2.1 Acteurs concernés

Trois types d’acteurs portant chacun un regard différent sur ’environnement
sont identifiables :

— le développeur d’applications ;

— le développeur de protocoles;

— le développeur de systeme d’exploitation.

Le souci du développeur d’applications est d’une part la simplicité d’utilisation
du service, et d’autre part la conformité du service fourni par le protocole aux
besoins de 'application qu’il développe. Il lui serait en effet contre-productif ou
sous-optimal de devoir apprendre tous les rouages d'une solution pour l'utiliser
pleinement, et d’apprendre ceci pour un nombre conséquent de solutions afin de
faire des choix éclairés selon les situations. De méme, il est difficilement concevable
d’amener le développeur d’applications a réécrire toute ou partie de son application
a 'avenement de chaque nouvelle solution au niveau Transport.

Le développeur de protocoles se soucie de la capacité a faire adopter facilement
son protocole ou son amélioration d’un protocole existant. En effet, une fois la
solution développée, il faut qu’elle soit promue :

1. aupres des développeurs d’applications pour les convaincre de I'intérét d’ap-
prendre a utiliser la nouvelle solution ;

2. aupres des développeurs de systémes d’exploitation pour les convaincre de

20



1.1. Contexte et Problématique

I'intérét d’intégrer la solution dans leur systeme;

3. aupres des équipementiers pour les convaincre de I'utilité d’implémenter cette
solution dans les différentes middleboxes qu’ils produisent.

Le développeur systeéme se soucie quant a lui de la facilité d’intégrer une nou-
velle solution ou de mettre a jour une solution existante. Il souhaite en effet mini-
miser la réécriture de son code pour chaque opération d’ajout ou de mise a jour.

1.1.2.2 Problémes soulevés

Partant de I’évolution du contexte applicatif, machine et réseau, des réponses
apportées au niveau Transport et des préoccupations des différents acteurs concer-
nés, nous idendifions cinq points de problématique. Tel qu’évoqué précédemment,
certains points concernent plusieurs acteurs.

Probléeme de complexité (vis a vis de la connaissance, du choix et de 'utili-
sation des protocoles)

La complexité des solutions protocolaires actuelle s’exprime a différents niveaux

et permet de soulever trois probléemes, décrits ci-apres.

— Les protocoles de Transport sont de nature assez complexe de par leurs prin-
cipes de fonctionnement, les techniques sur lesquelles sont basés leurs mé-
canismes, et enfin leurs algorithmes. Cette complexité a en particulier un
impact direct sur la QoS offerte, dont il est important d’avoir conscience
lorsque 'on souhaite répondre a des besoins en QoS des applications. Par
exemple, un mécanisme de controle de congestion basé fenétre, tel que celui
appliqué dans la version de base de TCP, induit une variation du débit et du
délai, incompatible avec les besoins en débit constant et en délai borné des
applications multimédia interactives. Le premier probleme alors posé résulte
du constat que cette complexité n’est, dans les faits, pas transparente aux
développeurs d’applications : ceux-ci doivent avoir une connaissance fine du
fonctionnement du protocole sous-jacent avant de pouvoir développer leurs
applications. Ceci nécessite des connaissances fines pour des développeurs
dont les protocoles de Transport n’est pas le domaine d’expertise.

— Les protocoles de Transport sont également complexes dans leur utilisation.
En effet, I'usage du service offert se fait via une interface de programmation
(ou API pour Application Programming Interface), dont la maitrise néces-
site généralement des connaissances dans plusieurs domaines, notamment en
programmation systeme.

— Enfin, la multiplication des propositions de protocoles de Transport et d’API
confronte le développeur d’applications a une troisieme difficulté relevant du
choix de la solution la mieux adaptée aux besoins de son application.
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Probléme de dépendance (ou d’assujetissement) (de 'application au pro-
tocole invoqué)

La complexité du choix du protocole n’est pas le seul probleme qui résulte du
caractere évolutif des solutions. En effet, ce choix s’effectue en design time, c’est a
dire au moment de la conception de 'application. Ceci implique que I'application
doit étre écrite pour un protocole donné et s’y tenir pendant tout son cycle de vie.

Le probleme vient alors du fait que la solution protocolaire choisie peut ne
plus étre plus adaptée aux besoins de I'application, en raison de changement des
contraintes réseau par exemple, ou suite a I’évolution des besoins de 1’application.

Notons que ce probléme ne concerne pas uniquement les nouvelles solutions
protocolaires, mais également toute migration d’une application vers une autre
solution protocolaire. Ceci est dii au fait que son code est spécifique et ne peut
fonctionner que sur cette solution, et tout changement de protocole doit impérati-
vement passer par des modifications (a différentes échelles d’importance) du code
de I'application. Cette dépendance aux protocoles, outre ses conséquences directes,
est aussi en partie a ’origine des problemes d’extensibilité et de déploiement décrits
ci-apres.

Probléme d’extensibilité (des solutions protocolaires existantes)

Le probleme d’extensibilité comporte plusieurs facettes.

— L’intégration d’une nouvelle solution, ou la mise a jour d'une solution exis-
tante, pose un probléme pour les développeurs de systemes d’exploitation.
En effet, toute modification protocolaire, impose des modifications dans les
systemes les hébergeant. Ceci concerne leur intégration dans les nouvelles
versions du systeme, la mise a jour des versions antérieures ou la gestion
de la compatibilité entre les deux. Ces implications expliquent la réticence
des développeurs de systemes d’exploitation vis a vis de 'adoption de nou-
velles solutions, et conduit au constat que les environnements systémes sont
actuellement hétérogenes en termes de solutions de Transport supportées.

— Du point de vue des développeurs de protocoles, le constat précédent consti-
tue un véritable obstacle quant a leur volonté de développer de nouvelles
solutions étant donné la probabilité importante de non acceptation par les
systemes, ou au mieux, au regard des délais importants dans l'intégration
(généralement plusieurs années).

— Du point de vue des développeurs d’applications, ces environnements hété-
rogenes les conduisent eux-aussi a prendre des précautions quant a l'usage
de nouvelles solutions, personne ne pouvant accepter que son application ait
des problemes de fonctionnement pour la simple raison qu’elle tourne au sein
d’un systeme qui ne supporte pas le protocole de Transport désiré.

En résumé, les développeurs d’applications attendent que les solutions de Trans-
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port soient largement déployées pour les utiliser, pendant que dans le méme temps,
les développeurs de systemes d’exploitation attendent que ces solutions soient utili-
sées par les applications avant de les déployer. Ce cercle vicieux fait que le probléeme
d’extensibilité constitue la cause principale du probleme de déploiement décrit ci-
apres.

Probléme de déploiement (des nouvelles solutions protocolaires)

Le déploiement de nouvelles solutions est le probleme le plus restreignant dans
I’évolution de la couche Transport. Il regroupe les problemes d’extensibilité et de
dépendance au protocole, en plus du probleme de 'acceptabilité par le réseau.

— Tel que décrit précédemment, le probleme d’extensibilité est a la source des
difficultés d’adoption de nouvelles solutions par les systeémes, de leur utilisa-
tion par les applications, et en conséquence de leur développement lui-méme.
Vient ensuite le probleme de dépendance des applications aux protocoles de
Transport sous-jacents qui fait que toute modification de ces derniers impose
des modifications pour les applications.

— A ceci vient s’ajouter le probleme d’acceptabilité par le réseau. En effet, les
middleboxes, quelles que soient leurs fonctions, ont souvent des politiques
de fonctionnement basées sur les types de protocoles et leurs contenu. Toute
modification d'un protocole existant ou intégration d’un nouveau protocole
impose la mise a jour de ces middleboxes afin qu’elles puissent reconnaitre
la nouveauté. Comme certaines d’entre elles ne laissent passer que certains
protocoles, un nouveau protocole risquerait de ne pas pouvoir les franchir
bien qu’ils soient supportés par les systemes d’extrémité.

Probléme de configurabilité (des services offerts)

Avec 1’évolution des besoins en QoS des applications, les deux catégories de
services offertes par les protocoles TCP et UDP sont devenues insuffisantes. Non
seulement certaines applications se trouvent dans 1’obligation d’utiliser des services
non nécessaires induisant des quantités de données et des délais supplémentaires in-
utilement, mais aussi, certaines d’entre-elles peuvent voir la qualité de leurs service
se dégrader a cause de ces services supplémentaires inutiles. La non configurabilité
de ces protocoles qui fait que les applications sont obligés dutiliser ’ensemble du
service proposé dans son intégralité, a eu comme conséquence la complexification
de la couche Transport par la création de nouveaux protocoles ne proposant au-
cun nouveau service, mais seulement des sous-ensembles des services des protocoles
existants.
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Point de problématique Acteurs concernés
Complexité Développeur d’applications
Assujettissement Développeur d’applications
Extensibilité Développeur d’OS, de protocoles et d’applications
Déploiement Développeur de protocoles
Configurabilité Développeur d’applications

TABLE 1.1: Résumé de la problématique

1.2 Etat de l’art

Dans cette section, nous présentons les solutions de niveau Transport existantes
et les confrontons aux points de problématique identifiés précédemment. Certains
de ces points ont cependant une portée globale et ne peuvent pas étre étudiés
ainsi au cas par cas. Le probleme de complexité de choix, par exemple provient de
la multiplicité des solutions qui seront évoquées dans la suite de cette section, et
confronter chacune d’elle a ce probleme aurait ainsi peu de sens.

La multiplicité des solutions de Transport repose aussi bien sur le nombre de
protocoles existants que le nombre de versions de ces protocoles, en particulier
TCP, qui a évolué et a été adapté a de tres nombreuses reprises. On observe que
les protocoles les plus récents s’orientent vers une résolution partielle des problemes
observés, sans jamais totalement les adresser cependant.

1.2.1 Protocoles de Transport

Comme la majorité du trafic utilise le protocole IP au niveau réseau, la plupart
des protocoles de Transport utilisés sont ceux normalisés par I'IETF. Ces proto-
coles sont TCP, UDP, DCCP et SCTP, les deux premiers étant les plus utilisés
car historiquement les premiers a avoir été créés. Ceux-ci offrent les deux types de
services qui étaient utiles au moment de leur création. TCP propose un service ga-
rantissant un ordre et une fiabilité totaux sans garantie de délai, afin de permettre
les transferts de fichiers, de mails et toutes les utilisations de ce type du réseau.
UDP de son c6té n’offre absolument aucune garantie et suffisait alors pour toutes
les autres utilisations.

1.2.1.1 TCP

TCP offre un service totalement fiable et ordonné, en se basant sur un controle
des pertes et d’erreurs par I’envoi d’acquittements cumulatifs. Tout paquet perdu
ou erroné sera ainsi non acquitté, I’émetteur du dit paquet sachant alors qu’il devra
retransmettre le paquet erroné et tout paquet subséquent a celui-ci. Ce systéme
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induit nécessairement une augmentation du délai de transit d’un paquet : la perte
étant non déterministe, le nombre de retransmissions possibles d'un paquet (et
donc des suivants) n’est pas borné. TCP tente également de protéger le réseau
grace a son systeme de controle de congestion, visant a limiter la quantité de
paquets a traiter par les routeurs en état de saturation, et donc a limiter les pertes.
Ce systeme implique une diminution du taux d’envoi de paquets par TCP en cas
de congestion, ce qui implique de fortes variations dans les délais et les débits.

TCP a connu de nombreuses évolutions et adaptations au cours de son his-
toire. Les principales visent I'amélioration de son contrdle de congestion, que ce
soit dans I’absolu ou dans certaines conditions particulieres. D’autres concernent
les options, comme les Selective Acknowledgement (SACK) [Mat96], permettant
d’acquitter des messages correctement recus malgré certains messages précédents
manquants (ce que ne permet pas l'acquittement cumulatif) ou le multipath [Forll]
(cf. 1.2.1.5).

Les différents contréles de congestion de TCP sont nombreux. Certains sont
voués a se remplacer les uns les autres, les suivants étant considérés comme des
améliorations des précédents. TCP New Reno [Hen12|, par exemple, est considéré
aujourd’hui comme l'implémentation de référence du controle de congestion de
TCP et vise a remplacer les versions précédentes qu’étaient TCP Tahoe et Reno.
Si cette version est celle retenue par certains OS, notamment FreeBSD, de nouvelles
versions « non canoniques »ont été implémentées dans Windows et Linux.

Compound TCP [STBTO08] est la version aujourd’hui utilisée sous Windows,
bien qu'une version Linux ait été développée a 'université de Caltech mais non
maintenue (ce patch est incompatible avec le noyau Linux & partir de la version
2.6.17). Elle est utilisée par défaut depuis Windows Vista et Windows Server 2008
bien que des mises a jour facultatives permettent de 'inclure dans Windows XP et
Windows Server 2003. Tout comme TCP Vegas [BP95] ou FAST TCP [WJLHO06],
Compound se base sur le temps d’attente des paquets comme indication de conges-
tion, et non sur les pertes.

Dans sa version 2.6.8, Linux utilise par défaut Binary Increase Congestion
control TCP (BIC TCP) [XHRO04], puis, a partir de la version 2.6.19, son évolution,
CUBIC TCP [HRXO08]. CUBIC n’utilise plus les retours d’acquittement comme
signal d’augmentation de sa fenétre d’émission, mais au contraire le temps écoulé
depuis le dernier éveénement de congestion ce qui permet une croissance de la
fenétre beaucoup plus continue.

Ces différentes versions de l’algorithme de controle de congestion de TCP
visent, tout comme HighSpeed TCP [Flo03], a améliorer les performances du pro-
tocole sur les réseaux a forte bande passante et fort délai de transit, ou Long Fat
Networks, tels que définis dans [Jac88].

D’autres versions visant a adresser des contextes spécifiques, tel que Data Cen-
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ter TCP [AGM™10], ont également été développées. Beaucoup de ces versions
visent notamment les réseaux sans fil, parfois d'un type particulier. TCP Hy-
bla [CF04] notamment, qui cible originellement les liens comportant des sections
satellites, optimise le comportement de la fenétre de congestion sur les chemins
comportant un RTT important, en décorrélant 'impact du RTT sur la taille de la
fenétre de congestion. Malheureusement, ses améliorations étant basées sur le com-
portement observé de la fenétre de congestion en milieu satellitaire, elles offrent
des performances bien moindres sur des réseaux classiques, les hypotheses sur les-
quelles elles sont construites n’étant pas vérifiées.

Le cas des réseaux mobiles ajoute en plus les pertes dues au temps de handover,
lors d’un passage d’une station de base a une autre. Ceci a pu étre adressé par
Freeze TCP [GMPGO0], qui charge 'appareil mobile de signaler la proximité d’un
handover en surveillant la puissance du signal regu.

Probleme d’extensibilité. TCP prévoit un systeme d’options, grace notam-
ment a un champ d’en-téte dédié de longueur variable, permettant d’adjoindre
des comportements supplémentaires. C’est ainsi qu’en plus de 'acquittement cu-
mulatif, TCP peut gérer des acquittements sélectifs [Mat96] ou utiliser plusieurs
interfaces de maniére concurrentes [Forll] (cf. 1.2.1.5). Cependant le caractere
monolithique de TCP, c’est-a-dire la non dissociation des différentes fonctions de
son service de base comme le contrdle de congestion, de flux, des pertes et d’er-
reurs, rend difficile 'insertion de services modifiés comme de la fiabilité partielle.
Certaines options de ce type avaient cependant été introduites, comme les ac-
quittements négatifs [Fox89] ou la gestion de l'ordre partiel [Con94], mais devant
I'impopularité de leur déploiement, celles-ci ont été officiellement abandonnées

[Eggll].

Probleme de configurabilité. TCP offre un service totalement fiable et tota-
lement ordonné. Sa structure monolithique ne donne pas la possibilité de choisir
I’'une ou 'autre de ces fonctionnalités, ou de ne les utiliser que de maniere partielle.
Dans une certaine mesure cependant, TCP est configurable. Certains comporte-
ments, comme la concaténation de paquets de petite taille [Nag84] peuvent étre
désactivés manuellement. Si certains peuvent étre modifiés via I’API du protocole,
d’autres nécessitent une intervention dans les parametres du systeme et ne peuvent
donc pas étre pris en charge par 'application.

Probleme d’assujettissement. Les capacités d’autonomie de TCP sont limi-
tées a la variation de certains de ses parametres, comme sa fenétre de congestion,
en fonction de I’évolution du réseau. La modification d’autres parametres tels que
I'algorithme de calcul du Retransmission Time Out (RTO) doit étre prise en charge
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par 'application ou I'administrateur du systeme, ce qui implique une surveillance
du réseau et une gestion du protocole de leur part. TCP dépend donc d’une entité
extérieure a la couche Transport pour effectuer certains ajustements ayant trait
au controle de la communication, ou qui pourraient I'optimiser.

Probleme de déploiement. Par son caractere historique, TCP s’est imposé
comme le protocole universel. Son déploiement ne pose donc aucun souci, chaque
OS qui implémente la pile protocolaire IP intégrant une version de TCP. Il est
également le protocole nécessairement implémenté dans les middleboxes présentes
dans le réseau. TCP est aujourd’hui le seul protocole & pouvoir étre utilisé partout,
méme s’il peut parfois étre bloqué a cause de 1'utilisation de certaines options.

1.2.1.2 UDP

UDP n’offre aucune garantie d’ordre ni de fiabilité. De plus, il n’implémente
aucun systeme de controle de congestion. Ceci permet de limiter les fluctuations de
délai évoquées dans le cas de TCP. UDP est donc mieux adapté aux applications
multimédia, mais énormément de pertes peuvent étre a déplorer, limitant la qualité
du flux. De plus, ne disposant d’aucun controle de congestion, il met le réseau en
péril en risquant de congestionner les routeurs intermédiaires.

Probleme d’extensibilité. N’offrant aucune garantie, ajouter des fonctions a
UDP est possible selon le plus large spectre qui soit, cependant UDP ne prévoit
aucun mécanisme permettant d’étendre celles-ci. Ainsi, toute extension devra étre
prise en charge par ’application ou par une couche middleware, qui invoquera elle-
méme UDP. Les messages de niveau middleware seront alors encapsulés dans le
datagramme UDP. On ne peut donc pas littéralement parler d’extensions d’'UDP.

Probleme de configurabilité. UDP offre le service le plus simple qui soit :
aucune garantie, aucun controle de congestion, il se contente de multiplexer 'ac-
ceés des applications a la couche Transport (via les numéros de port). Les seuls
parametres configurables concernant le fonctionnement global d’UDP sur le sys-
teme et ne sont pas accessibles par I'application ni ne modifient aucun mécanisme
protocolaire. La configurabilité d’"UDP est donc nulle.

Probleme d’assujettissement. UDP offrant un service sans aucune garantie,
tout mécanisme supplémentaire, tel qu'un controle de congestion, un mécanisme
de fiabilité ou d’ordre partiel ou total, doit étre pris en charge et implémenté au
niveau de 'application.
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Probléeme de déploiement. UDP est, comme TCP, présent sur la majorité
voire la totalité du réseau. Il fait partie de la suite protocolaire IP et est donc im-
plémenté dans tous les systemes d’exploitation. Du point de vue des middleboxes,
UDP est accepté dans une grande majorité, notamment car il est le protocole de
Transport utilisé pour le Domain Name System (DNS).

1.2.1.3 DCCP

DCCP [KhoO6] vise a pallier les défauts d’'UDP en offrant un service non
fiable et non ordonné, mais avec contrdle de congestion. Le choix du contrdle de
congestion est laissé a I'application. Celle-ci peut décider d’utiliser un controle de
congestion « a la TCP »[Flo06al, ’algorithme TCP-Friendly Rate Control (TFRC)
[F1o08, Flo06b] ou bien encore TFRC for Small Packets (TFRC-SP) [Flo07, Flo09].
DCCP est ainsi plus adapté que TCP pour les applications tolérantes aux pertes
et au désordre, et plus adapté qu’UDP pour les transferts sur Internet.

Probleme d’extensibilité. Bien que DCCP inclue un champ « options » dans
son en-téte, celles-ci ne servent pas, contrairement a TCP, a étendre ses fonction-
nalités, mais a spécifier un certain nombre d’informations optionnelles selon le type
de paquet, et selon le contrdle de congestion choisi. DCCP n’inclue donc pas nati-
vement de mécanisme permettant ’extension de ses fonctionnalités, et du service
offert.

Probleme de configurabilité. DCCP est un protocole qui entre parfaitement
dans la catégorie des protocoles configurables. En effet, comme nous I’avons men-
tionné ci-dessus, DCCP offre la possibilité de pouvoir choisir 'algorithme de controle
de congestion entre trois possibilités. Ce changement doit cependant étre fait a un
niveau systéme et n’est donc pas paramétrable de maniere différenciée pour chaque
application a ce jour. DCCP est donc un protocole configurable de maniére sta-
tique, et avec certaines lourdeurs. En effet, un tel changement au niveau systeme ne
peut s’effectuer qu’avec les droits administrateur sur la machine concernée, droits
que ne possedent pas forcément toutes les applications. De plus, dii au caractere
global de cette modification, deux applications ayant un choix différent sur la ques-
tion pourraient entrer en conflit et se géner I'une 'autre dans la configuration du
protocole.

Probleme d’assujettissement. DCCP présente sur ce point le méme défaut
qu’UDP. En effet, hormis le contrdle de congestion qui est a présent pris en charge
par le protocole, tout mécanisme supplémentaire doit étre implémenté et pris en
charge par I'application afin d’étre disponible.
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Probléme de déploiement. DCCP est a I’heure actuelle face a un probleme de
déploiement considérable. Seules trois implémentations ont vu le jour. La premiere,
dans le noyau Linux, ne dispose pas d'une API complete. La deuxiéme vise un
haut degré de portabilité et la troisieme concerne la plateforme d’implémentation
Google Go. mais aucune de ces deux implémentations ne dispose d’une version
stable ni n’a bénéficié d'une mise a jour récente. De ce fait, DCCP n’est utilisé
par aucune application grand public, ou a grande échelle. Cette faible utilisation
fait écho a son implémentation tout aussi rare dans les différentes middleboxes
présentes dans le réseau. Il est a noter qu'une mise a jour de [KhoO6] effectuée
par [Phel2] offre 8 DCCP la capacité d’étre encapsulé dans un datagramme UDP
(nommé alors DCCP-UDP), et non plus directement dans un paquet IP, afin de
permettre le passage a travers les différentes middleboxes, et principalement les
NATs. Notons cependant que si cette méthode permet de faciliter la transition de
DCCP-UDP a DCCP, elle ne modifie rien quant a la transition d’"UDP vers DCCP
(ou DCCP-UDP).

1.2.1.4 SCTP

SCTP [Ste07] a été proposé afin de tirer parti de la multiplicité d’interfaces
offertes par les terminaux modernes, et ainsi pallier certains problémes notamment
dus a la mobilité de ces terminaux. SCTP va en effet utiliser toutes les interfaces
disponibles pour un méme flux applicatif. On ne parle ainsi plus de connexion, mais
d’association. Le protocole peut ainsi utiliser plusieurs interfaces au sein d’une
méme association et utiliser une interface en tant que back up, afin d’assurer la
continuité de la communication si la connexion principale venait a étre défaillante.
Plusieurs extensions ont été ajoutées au protocole comme un systeme de fiabilité
partielle [Ste04], ou sont aujourd’hui a I’étude, comme la possibilité d’utiliser les
différents chemins d’une méme association de maniére concurrente [DBA13].

Probleme d’extensibilité. SCTP inclue un systéme similaire a celui des op-
tions de TCP. En effet, un systeme de champ d’en-téte optionnel permettant la
définition d’extensions est présent et a notamment permis l'introduction de la
gestion de la fiabilité partielle au sein du protocole [Ste04].

Probleme de configurabilité. SCTP possede différentes options configurables
a deux niveaux : au niveau du systéme et au niveau du socket. Comme pour les pré-
cédentes solutions, les configurations effectuées au niveau du systéeme ne peuvent
pas étre réalisées par I’application, et concernent ’ensemble des associations SCTP.
Celles-ci concernent notamment le calcul du Retransmission Time QOut, ou la re-
configuration dynamique d’adresses. Les options modifiables au niveau du socket
concernent les adresses primaires de I’association (celles utilisées comme chemin
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principal de communication), I'algorithme de Nagel, la fragmentation de paquets,
ou la récupération d’informations de monitoring, ainsi que le contréle de la fiabi-
lité partielle. SCTP possede donc une composante fondamentale configurable, le
systeme de fiabilité partiel. Celui-ci est activable au besoin mais cependant entiere-
ment controlé par I’application qui doit elle-méme décider du nombre maximum de
retransmissions acceptables. De plus, bien qu’encore aujourd’hui a I’étude, on peut
supposer qu'une extension d’utilisation concurrente des différents chemins d’une
méme association, sera également optionnelle et controlable par ’application.

Probleme d’assujettissement. SCTP présente une légere différence par rap-
port aux précédentes solutions, dii au fait que la fiabilité partielle est optionnelle.
De ce fait, le développeur d’application est moins contraint dans 'utilisation qu’il
fait du protocole, puisqu’il peut choisir tout ou partie du service présent. Cepen-
dant ce choix et sa gestion restent a l'initiative et a la charge de l'application,
rendant le processus lourd.

Probleme de déploiement. S’il est moins important que pour DCCP, SCTP
est également confronté a certains problemes de déploiement. En effet, tous les
systemes d’exploitation ne l'integrent pas en natif ce qui limite d’autant son uti-
lisation. De plus, le service de base offert par SCTP étant redondant avec celui
de TCP, peu de développeurs d’applications décident de se former a ['utilisation
de ce nouveau protocole pour mettre a jour leur application, I'utilisation de TCP
étant plus stire. En effet, ce dernier est disponible partout et implémenté dans la
totalité des middleboxes du marché, contrairement a SCTP, souvent bloqué.

1.2.1.5 Multipath TCP (MPTCP)

MPTCP [Forll] est une extension au protocole TCP traditionnel qui consiste
a lui adjoindre la capacité a utiliser plusieurs interfaces simultanément, et de ma-
niere concurrente. L’initiative de créer ce working group a 'lETF découle des sou-
cis d’adoption que rencontre SCTP depuis sa création. Ainsi, le projet MPTCP
consiste a tirer parti des avantages induits par I'utilisation de toutes les interfaces
d’une machine, concept dont l'intérét a été prouvé avec SCTP, tout en acceptant
le constat que seul TCP est accepté partout dans le réseau. MPTCP est congu
de maniere a étre utilisé de maniére transparente par les applications et par le
réseau, sans modification nécessaire de ces derniers. Cependant, des applications
conscientes de la présence de MPTCP peuvent en tirer parti plus conséquemment.
Etant une extension de TCP, MPTCP vise & fournir le méme service d’ordre et de
fiabilité totaux sans garantie de délai, tout en améliorant la résilience, notamment
en mobilité (par I'utilisation de plusieurs chemins simultanément), et en améliorant
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également le débit, par addition des débits possibles sur chaque interface (I'objectif
étant de toujours faire au moins aussi bien que TCP dans sa version classique).

Probléeme d’extensibilité. MPTCP se base sur une décomposition de la couche
Transport en sous-couches, idée proposée dans les travaux de Transport Next Ge-
neration (Tng) [FI08], en attribuant a une sous-couche supérieure les fonctions
relatives a la sémantique applicative, et a une sous-couche inférieure celles rela-
tives a la gestion du réseau, comme décrit sur la figure 1.2.

application
Fonctions de ransport orientées
Transport application {sous-couche sematique)
Fonctions de ransport orientées
reseau {sous-couche flux et hite terminal)
Réseau

FIGURE 1.2: Décomposition des fonctions de transport

En se basant sur ce concept, MPTCP décompose la couche Transport comme
sur la figure 1.3.

En offrant ce cadre, MPTCP permet I’étude et 'intégration de fonctions éten-
dues en fonction de leur orientation réseau ou sémantique applicative. Ainsi, peut-
on imaginer I'intégration de différents algorithmes de contrdle de congestion dédiés
aux protocoles multi-chemins tels que proposés dans [DABR12], que 'on pourrait
échanger selon les conditions du réseau et les besoins de I'application. De la méme
maniere, la sous-couche sémantique pourrait accueillir des fonctions permettant de
modifier le service offert MPTCP, y intégrant de la fiabilité ou de 'ordre partiels
par exemple. Cependant, les fondations méme de MPTCP reposent sur un en-
semble de flux a ordre et fiabilité totaux, contraignant les modifications possibles
du service offert. Ainsi, introduire une contrainte de délai impliquerait impéra-

tivement un impact sur le débit, ces deux grandeurs étant liées par 1'usage de
TCP.
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Application

Flux TCP Flux TCP

IF IF

FIGURE 1.3: Décomposition de MPTCP en sous-couches

Probleme de configurabilité. MPTCP étant encore en cours de standardisa-
tion et d’implémentation, sa configurabilité n’est pas encore définitivement établie.
Cependant, certaines extensions a ’API socket classique ont été préconisées dans
[Sch13]. Ces extensions, nommées basic API, servent a des applications qui ont
conscience de la présence sous-jacente de MPTCP. Celles-ci permettent d’activer
ou de désactiver 'utilisation de MPTCP (et ainsi n’utiliser que TCP en version
classique), ou de modifier 'ensemble des adresses, donc des interfaces, a utiliser
dans la connexion MPTCP qu’elles emploient. D’autres options permettent de
récupérer des informations propres a une connexion MPTCP, comme la liste des
adresses utilisées par la connexion. Il est a noter que [Sch13] suggere dix extensions
supplémentaires a I’API décrite afin de constituer une API avancée, permettant
un controle plus poussé de I'application sur le protocole, par exemple en commu-
niquant un profil décrivant les attentes de 'application en termes de performance,
ou de caractéristiques concernant la communication (débit d’émission, délai inter-
paquets, etc.). Cette API avancée n’est a I’heure actuelle ni standardisée, ni a
I’étude.

Probleme d’assujettissement. Tel que les RFCs le décrivent aujourd’hui, ’ap-
plication ne peut qu’utiliser le service totalement fiable et totalement ordonné
fourni par MPTCP. Bien que permettant I'introduction de mécanismes modifiant
ce comportement, aucun n’est aujourd’hui en cours de standardisation, le protocole
étant encore jeune. La gestion du protocole respecte le paradigme communément
admis dévouant cette charge a ’application, et nécessitant donc une connaissance
et une expertise de la part du développeur d’applications.
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Probléme de déploiement. MPTCP présente de nombreuses forces concernant
son déploiement et son adoption. Du point de vue du développeur d’applications,
son avantage principal est d’étre géré avant tout par le systéme, et ne nécessite donc
aucune modification dans le code des applications pour étre utilisé. MPTCP est
donc d’ores et déja compatible avec toute application utilisant TCP sans réclamer
de mise a jour de celles-ci. Son utilisation la plus basique ne réclame pas de forma-
tion spécifique du développeur d’applications non plus, si tant est que celui-ci soit
déja familier avec I'utilisation de TCP. Du point de vue du réseau, MPTCP est vu
par ce dernier comme plusieurs flux TCP, indépendants les uns des autres. Ainsi,
la majorité des middleboxes laisseront-elles ces flux circuler sans encombre. Les
quelques problemes possibles proviendront essentiellement des middleboxes blo-
quant les options TCP inconnues (MPTCP se manifestant par une nouvelle valeur
d’option dans I'en-téte des segments TCP), ainsi que celles modifiant les numéros
de séquence, MPTCP mettant en place une correspondance entre les numéros de
séquence de chaque flux, et un numéro de séquence applicatif.

1.2.1.6 CTP

Introduit dans [BWH'07], Configurable Transport Protocol (CTP) est un pro-
tocole visant des capacités élevées en termes de configurabilité. CTP se base sur le
principe de la composition de micro-protocoles introduits dans [Exp03]. Les micro-
protocoles représentent chacun une fonction de Transport de base, atomique. Leur
composition permet ainsi la création d’un service de Transport a la carte en fonc-
tion des besoins de I'application. CTP fonctionne sur un principe évenementiel :
chaque message arrivant dans le protocole déclenche une série d’évenements en
fonction des informations contenues dans son en-téte. Chaque évenement informe
un micro-protocole qu’il doit prendre le message en charge. Ceci permet de paral-
léliser les traitements lorsqu’ils sont indépendants les uns des autres.

Probléeme d’extensibilité. Afin de permettre le déploiement de la composi-
tion adéquate de part et d’autre de la communication, CTP utilise un champ de
32bits, associant chacun a un micro-protocole particulier. Ainsi, bien que les au-
teurs appellent & la création de nouveaux micro-protocoles dans [BWH'07], CTP
est limité & une collection ne dépassant pas les 32 micro-protocoles. Ce nombre,
s’il est suffisant pour des services de Transport « classiques » risque de se révéler
faible des que I'on considere la possibilité d’utiliser plusieurs implémentations d’un
méme micro-protocole en fonction des situations, ou que ’on décide d’ajouter des
micro-protocoles implémentant des fonctions plus exotiques, relatives a la Qualité
de Service ou a la sécurité par exemple.
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Probleme de configurabilité. CTP a été créé dans le but d’offrir une confi-
gurabilité maximale. En effet, ’application peut choisir la composition de micro-
protocole qu’elle désire, et ainsi la dessiner selon ses besoins, sans devoir utiliser
des services qui lui seraient inutiles, ou se résigner a implémenter elle-méme ceux
qui manquent, comme dans le cas des solutions monolithiques classiques. De plus,
méme si elle est limitée, I'extensibilité de CTP offre la possibilité d’ajouter des
fonctions supplémentaires nécessaires a la satisfaction des besoins de I'applica-
tion. CTP n’est cependant pas reconfigurable en cours de communication, for¢ant
I’application a conserver le méme service composite tout au long de celle-ci.

Probleme d’assujettissement. Le manque de configurabilité dynamique con-
traint donc I'application dans le service qu’elle décide a 1'ouverture de connexion.
Ce n’est cependant pas le seul point sur lequel I'application se retrouve assujettie
a CTP. En effet, la gestion complete du protocole repose sur elle. C’est ainsi a
elle de décider de la meilleure composition de micro-protocoles a utiliser. Il est
d’ailleurs précisé que cette composition devra étre établie par ’expérience, aucun
systeme de décision n’étant présent pour épauler ’application dans son choix.

Probleme de déploiement. Cette derniere contrainte est un véritable frein a
I’adoption de CTP. Plus encore que pour les solutions précédentes, le développeur
d’applications doit apprendre en profondeur le fonctionnement du protocole pour
étre capable de 'utiliser. De plus, son fonctionnement différant fortement de celui
des protocoles classiques, toute application souhaitant 1'utiliser devra étre mise
a jour. Finalement, toutes les middleboxes devront également étre capable de le
prendre en charge, CTP n’étant pas congu pour étre transparent du point de vue
du réseau.

1.2.1.7 ETP

Développé au LAAS-CNRS, Enhanced Transport Protocol (ETP) est un fra-
mework pour la composition de protocoles de Transport composites. Tout comme
CTP, il repose sur la composition de micro-protocoles créant ainsi des protocoles
composites répondant aux besoins de l'application. ETP adopte une structure
différente de celle de CTP, préférant une approche hybride entre organisation hié-
rarchique, comme le modele OSI, et le modele évenementiel, sur lequel repose
CTP. Cette organisation schématisé sur la figure 1.4 est articulée autour de cing
conteneurs :

— Application Out (AppOut) ;

— Application In (Appln);

— Protocol Out (ProtOut) ;

— Protocol In (Protln);
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— Management.

Chaque conteneur se destine a recevoir les différentes fonctions nécessaires au
fonctionnement des différents micro-protocoles qui vont constituer le protocole.
Ainsi, le conteneur de management va-t-il accueillir les fonctions de controle dudit
micro-protocole. Ce conteneur adopte une approche évenementielle. Les fonctions
qui y prennent place vont s’activer sur notifications d’évenements produites par
les fonctions qui prendront place dans les autres conteneurs.

Ces quatre autres conteneurs peuvent se diviser selon deux axes. Un axe vertical
sépare d'un coté les conteneurs AppOut et ProtOut, et les conteneurs Appln et
ProtIn de I’autre, formant un plan de données en sortie d’une part, qui traitera les
messages émis par 'application, et un plan de données en entrée, qui traitera les
messages requs a destination de I'application.

Ils se divisent également selon un axe horizontal, regroupant les conteneurs
AppOut et Appln d’une part, et ProtOut et ProtIln d’autre part. Les premiers
exécutent leurs fonctions au rythme des demandes d’émission et de réception de
I’application. Les seconds exécutent les fonctions qu’ils hébergent au rythme auquel
le réseau les accepte ou les transmet. Ces rythmes pouvant étre tres différents, des
buffers font office de tampon entre les deux plans horizontaux (App et Prot) pour
absorber cette différence.

Ces quatre conteneurs s’organisent de maniere hiérarchique. Les différentes

fonctions qui y sont hébergées sont empilées selon un certain ordre, et s’exécuteront
sur les différents messages dans cet ordre.

AppOut Appln

Management

Protout Protin

FI1GURE 1.4: Organisation schématique d’ETP
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Probléeme d’extensibilité. ETP prévoit la possibilité d’accueillir de nouveaux
micro-protocoles. Ceux-ci sont désignés par un identifiant unique, rendant les pos-
sibilités d’extensions quasiment illimitées. Le systeme de synchronisation, contrai-
rement a celui de CTP, n’est pas limité en place ce qui permet également cette ex-
tensibilité illimitée. Chaque micro-protocole pouvant adjoindre son ou ses champs
d’en-téte personnalisés, cependant, le risque créé est celui d’'un overhead impor-
tant lors de l'utilisation de nombreux micro-protocoles dans le méme protocole
composite, risquant de provoquer de la fragmentation au niveau IP.

Probleme de configurabilité. ETP est configurable a l'initialisation et re-
configurable dynamiquement en cours de communication. Le déploiement de la
nouvelle composition du protocole s’effectue en paralléle de I’ancienne, permettant
ainsi le traitement d’éventuelles retransmissions ou de paquets encore en vol. Cette
méthode s’accompagne cependant d’un cofit en termes de ressources utilisées la
rendant peu viable sur les terminaux limités, tels que des capteurs. La reconfigu-
ration dynamique requiert de plus une signalisation propre induisant un certain
overhead sur le réseau.

Probleme d’assujettissement. Les configurations d’ETP sont décidées par
I’application, imposant au développeur d’applications de connaitre les micro-proto-
coles qui s’offrent a lui mais également de décider de leur organisation hiérarchique
au sein des conteneurs du plan de données. C’est également a l'application de
commander les différentes reconfigurations en cours de communication, lui laissant
la tache de surveiller, en plus de ses propres besoins, si I’état du réseau réclame de
modifier le service fournit par le protocole.

Probléeme de déploiement. ETP repose techniquement au dessus d’'UDP et
est ainsi vu par le réseau comme la charge utile du protocole de Transport. ETP
peut donc étre accepté par le réseau ou UDP l'est, c’est-a-dire quasiment partout.
ETP doit cependant étre utilisé par les développeurs qui sont contraints, pour
ce faire, d’apprendre son utilisation. Proche de celle d’'UDP, elle doit cependant
étre complétée en fournissant au protocole la composition de micro-protocoles a
utiliser. C’est également au développeur d’applications de décider des changements
de composition. Tout ceci fait peser un besoin en connaissance et une responsabilité
supplémentaire sur le développeur d’application rendant improbable le déploiement
d’ETP en pratique.
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1.2.2 En résumé

Les différents tableaux suivants résument les différents points exposés sur les

différents protocoles.

Protocole Extensibilité
TCP Par options
UDP Aucune

DCCP Aucune
SCTP Par options

MPTCP || Structure en couche pouvant accueillir des extensions

CTP Limitée
ETP Forte
TABLE 1.2: Résumé du probléme d’extensibilité
Protocole Configurabilité
TCP Limitée
UDP Nulle
DCCP Controle de congestion
SCTP Limitée
MPTCP | Basique standardisée, étendue prévue
CTP Totale
ETP Totale
TABLE 1.3: Résumé du probléeme de configurabilité
Protocole Assujetissement
TCP Service monolithique
UDP Service monolithique
DCCP Choix du CC a la charge de 'application
SCTP Choix a la charge de I’application
MPTCP Choix a la charge de I’application
CTP Choix a la charge de 'application
ETP Choix a la charge de 'application

TABLE 1.4: Résumé du probleme d’assujettissement

L’abondance de ces différents parametres nous place face au probleme de la
complexité des choix qu’ont & faire les développeurs d’applications. En effet, un
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Protocole Déploiement
TCP Disponible partout
UDP Disponible partout

DCCP Faible
SCTP Faible
MPTCP A venir
CTP Aucun
ETP Aucun

TABLE 1.5: Résumé du probleme de déploiement

protocole donné, méme s’il est faiblement déployé, peut donner de meilleures per-
formances dans un réseau fermé, non relié a Internet, qu'un protocole plus vas-
tement déployé. Cependant, ceci peut mener a des complications si 'application
devait finalement étre portée sur un contexte de réseau plus ouvert, relié a Internet.

Le choix que doit faire le développeur d’application, pour étre éclairé, doit
étre basé sur une connaissance poussée des différents protocoles disponibles. Or la
complexité de certains, standardisés parfois par une grande quantité de documents,
rend cette tache ardue, consommatrice de temps et réclamant un effort sur une
expertise qui ne devrait pas relever du développement logiciel. Pour cette raison,
et grace a son omniprésence, TCP est souvent le choix fait par défaut, notamment
car de plus en plus d’applications utilisent HT'TP pour leur transferts, et que celui-
ci repose sur TCP. Cependant, le service de TCP est faiblement configurable, et
c’est alors a l'application de prendre en charge les modifications qu’elle souhaite
voir appliquées.

1.3 Positionnement de la proposition

Face aux limites des protocoles de Transport, la these soutenue dans ce mé-
moire est celle d'une architecture innovante pour la couche Transport, nommeée
ATL, qui permet de répondre aux différents points de la problématique discutés
précédemment.

Cette section en présente I'approche, les exigences générales et les principes de
conception retenus en conséquence. Les chapitres 2 et 3 sont dédiés a ’explicitation
et aux détails de mise en ceuvre de ces trois volets.

1.3.1 Approche

L’objectif n’est pas de définir un nouveau protocole, mais de tirer partie de
I'ensemble des solutions protocolaires (protocoles et mécanismes) existantes ou
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a venir, par le biais d'un environnement d’intégration et de composition au sein
d’une véritable couche Transport, dans le but de répondre au mieux aux besoins des
applications en tenant compte des capacités du réseau et des systémes terminaux.

La proposition présentée dans ce document traite également des considérations
de déploiement de I’ATL qui doit tenir compte, d’une part, du degré de conscience
de ’ATL de la part des applications, et d’autre part, de la disponibilité de I’ATL
dans les différents systemes s’interconnectant. En d’autres termes, la mise en ceuvre
de 'ATL sur un hoéte terminal ne doit pas conduire au besoin de réécrire les
applications traditionnelles dites « legacy », développées en amont de ’ATL; de
méme, le déploiement de I’ATL sur un hote terminal doit permettre a ce dernier
d’interagir avec un hote sur lequel 'ATL n’est pas déployé, que ce soit en tant
qu’initiateur (client) de la communication, ou en tant que serveur.

1.3.2 Exigences générales de conception de I’ATL

Cette nouvelle architecture pour la couche Transport doit permettre de faciliter
I’acces aux protocoles de Transport en abstrayant le développeur d’applications de
la complexité relative au choix de protocole et a son utilisation.

Cette couche vise également a permettre un acces a ’ensemble des services
disponibles, ceci de facon hautement configurable et personnalisé en fonction du
contexte applicatif, machine et réseau, brisant ainsi la dépendance classique entre
applications et protocoles de Transport dans le but d’offrir davantage de souplesse
au développement et a la maintenance des applications. L'un des objectifs de
conception de I’ATL est qu’il dispose de capacités d’autonomie qui lui permettent
de tenir compte en temps réel, dans ses choix de composition, des évolutions des
besoins applicatifs et de I’état du réseau.

Par ailleurs, I'architecture de I’ATL doit faciliter le développement, la mise a
jour et 'intégration des nouvelles solutions protocolaires en exonérant les dévelop-
peurs d’applications, de protocoles et de systéemes des conséquences liées a toute
sorte de modification dans les protocoles de Transport.

Enfin, 'ATL doit prendre en compte d’autres considérations relatives au dé-
ploiement de ces nouvelles solutions.

1.3.3 Paradigmes de conception relatifs a ’architecture
de PATL

Pour répondre aux exigences de conception de I’ATL, quatre paradigmes de
base ont été retenus, dont 'application sera décrite dans les chapitres 2 et 3 :

— le paradigme associé aux architectures dites basées-composant ;

— le paradigme associé aux architectures dites orientées-services ;
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— le paradigme de I’ Autonomic Computing (AC);
— la dimension sémantique.

1.3.3.1 Conception logicielle basée composants

La notion de « basé composants »est un paradigme de conception logicielle qui
vise a faciliter le développement des systemes complexes en séparant ces derniers
en un ensemble de composant élémentaires. La facilité vient du fait que la division
du systeme le rend moins complexe et permet en plus de déléguer chaque compo-
sant a un groupe de développeurs appropriés. Par ailleurs, les composants étant
développés séparément, ils peuvent étre utilisés par plusieurs autres composants
par le biais d’interfaces clairement définies. Cette capacité de réutilisation permet
d’économiser du temps et de ’espace. Généralement, le recours au basé composant
est a des fins d’optimisation. Cependant, dans le cas d’architectures extensibles,
comme le cas des drivers systemes par exemple, 'approche de conception logicielle
basée composant est la seule solution pour assurer cette extensibilité.

1.3.3.2 Conception logicielle orientée service

L« orienté services »est un autre paradigme de conception logicielle qui permet
une séparation nette entre le service offert et la fagon avec laquelle il est offert (son
implémentation). Cette séparation offre, d’une part, une abstraction compléte en
réduisant les interactions a l'interface du service. D’autre part, elle permet plus de
souplesse a 'architecture quant a sa maintenance et son extensibilité. La gestion
des services dans de telles architectures est, par exemple, effectuée en se basant
sur des descriptions sémantiques des services et de leurs interfaces.

1.3.3.3 Autonomic Computing

Le concept d’AC a été proposé par IBM pour faire face a la complexité crois-
sante dans la gestion jusque-la manuelle des différentes facettes relevant des tech-
nologies de I'information, et en particulier des systemes logiciels. Le principe est
d’intégrer des capacités d’auto-gestion dans ces systemes induisant une interven-
tion minimale des utilisateurs. IBM a également proposé une architecture fonction-
nelle basée sur un ensemble de composants et d’interfaces bien définies ainsi que
d’un cahier des charges précis du comportement individuel et collectif attendu de
la part des différents composants du systeme. Cette architecture, dont les points
d’entrée et de sortie sont équivalents a des capteurs (sensors) et a des action-
neurs (actuators) distingue quatre fonctions majeures : le monitorage du systeme
auto-géré, I'analyse des données capturées et I'identification de symptomes, la pla-
nification des actions a entreprendre pour répondre a ces symptomes, et finalement
la mise en ocuvre de ces actions. Dans les grandes lignes, les actions entreprises
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peuvent relever de la configuration du systéme, de 'optimisation de ce systéme,
de sa réparation ou encore de sa sécurisation.

1.4 Conclusion

L’objectif général de ce chapitre était de présenter la problématique adressée
dans notre travail de these et de positionner la proposition soutenue dans 1’état
de l'art des protocoles de Transport sous-jacents au transfert des applications
distribuées dans I'Internet.

Pour cela, nous avons tout d’abord présentés les évolutions de ces 20 dernieres
années du contexte de notre travail, constitué des réseaux supports de I'Internet,
des applications distribuées et de leurs besoins, et enfin des terminaux sur lesquelles
s’exécutent ces applications.

Nous avons ensuite analysé les limites des protocoles de Transport face a ces
évolutions, en identifiant cinq points durs de problématique :

— probleme de complexité de choix;
probleme d’extensibilité;
probleme de configurabilité ;
probléeme d’assujetissement ;

— probleme de déploiement ;

auxquels nous avons confronté les différentes solutions de 1’état de I'art selon
trois points de vue : le développeur d’application, le développeur de systeme d’ex-
ploitation et le développeur de protocoles. Si certains de ces protocoles répondent
a différents degrés a une partie de ces points, aucune ne les satisfait tous. Notam-
ment, la complexité de choix et I'assujettissement ne sont adressés par aucune.

La démonstration de ces limites nous a conduits a positionner notre proposition,
I’ATL. L’ATL n’est pas une nouvelle proposition de protocole, mais une proposition
d’architecture pour la couche Transport, orientée service et basée composants,
créant une véritable abstraction du service sous-jacent. Les enjeux de ’ATL sont
multiples et visent en particulier a soustraire le choix et la gestion du protocole de
Transport utilisé au développeur d’applications, lui permettant ainsi de concentrer
sa demande sur le service requis et non plus la solution protocolaire a mettre en
place pour assurer ce service. L’ATL permet ainsi l'intégration transparente de
nouveaux protocoles et mécanismes protocolaires sans intervention au niveau de
I’application.

Dans la suite de ce document, le chapitre 2 se focalise sur la définition des dif-
férents composants de ’ATL, a différents niveaux de description, leurs roles, leur
organisation et les échanges qu’ils effectuent entre eux. Le chapitre 3 se concentre
ensuite sur la description comportementale de ces composants dans deux cas d’uti-
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lisation centraux : I'ouverture d’un point d’acces au service de Transport par une
application, et la reconfiguration dynamique d’un service de Transport.
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CHAPITRE

Architecture de ’ATL

Ce chapitre présente le modele architectural (ou structurel) de I’ATL suivant
le plan ci-dessous.

Dans la premiere partie (section 2.1), nous détaillons les exigences de concep-
tion de I’ATL introduites au chapitre 1. Nous présentons ensuite les principes per-
mettant d’y répondre et enfin les approches logicielles envisagées pour implanter
ces principes. De 'exposé de ces approches, nous dégageons enfin les fonctionnalités
attendues de I’ATL.

La seconde partie du chapitre (section 2.2) présente le modele architectural
de 'ATL suivant le formalisme UML 2.0. Les cas d’utilisation de ’ATL sont tout
d’abord introduits. Le modele général de ’ATL est ensuite présenté. Vient enfin
la présentation des différents composants de I’ATL distingués en composants de
premier niveau et composants secondaires.

La derniére partie (section 2.3) conclut le chapitre et introduit le chapitre 3,
dédié a la description comportementale de I’ATL au travers de deux cas d’utilisa-
tion.
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2.1 Exigences de conception et principes I’ATL

Cette section présente les exigences de conception et les principes de 'ATL.
Notons que cette section ne présente pas I'architecture de ’ATL, cette partie faisant
I'objet de la section 2.2.

2.1.1 Exigences de conception de I’ATL

Pour aborder les cinq points de la problématique énoncée au chapitre 1, ’ATL
doit répondre a un certains nombre d’exigences que nous introduisons ci-apres.

Face a la complexité liée a la connaissance, au choix et a l’'utilisation
des solutions protocolaires, 1’ATL doit permettre aux développeurs d’appli-
cations :

— de se voir masquer la connaissance et la complexité du choix des solutions
protocolaires a invoquer ; autrement dit, partant d’'une spécification par le
développeur d’application des caractéristiques du service souhaité, c’est a
I’'ATL que revient le choix de la solution protocolaire sous-jacente la plus
adaptée ; notons que cette abstraction ne doit pas fermer la possibilité pour
un développeur averti, d’effectuer par lui-méme le choix de la solution pro-
tocolaire a mettre a ceuvre;

— de se voir masquer la complexité d’utilisation des solutions protocolaires qui
seront invoquées ; autrement dit, le développeur d’application doit disposer
d'une Application Programming Interface (API) générique, lui permettant
de caractériser le service souhaité, et non le protocole ; ’ATL doit cependant
permettre la prise en compte des application existantes — applications dites
legacy — traditionnellement basées sur TCP et UDP et sur les API corres-
pondantes — il ne s’agit donc pas de réécrire ces applications — une API
supplémentaire, permettant d’exprimer la solution protocolaire souhaitée,
doit enfin étre mise a disposition des développeurs avertis.

Face au probleme de dépendance des applications aux solutions protoco-
laires, 1’ATL doit permettre une adaptation de la solution protocolaire retenue
en réponse a une évolution du contexte machine/réseau, ou bien & une modifica-
tion de 'expression du service requis par ’application. Cette adaptation consiste
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soit en la modification de certains des parametres de la solution, soit en la modi-
fication de la structure méme de la solution, par exemple par remplacement d’un
mécanisme protocolaire par un autre, plus adapté au nouveau contexte.

— En réponse a une évolution du contexte machine/réseau, I’ATL doit donc étre
doté d'une capacité d’autonomie dans la prise de connaissance du contexte
et de ces évolutions, en plus de celle liée au choix et a la mise en ceuvre des
solutions protocolaires a invoquer.

— En réponse a une évolution des besoins applicatifs, la méme capacité d’au-
tonomie est requise de la part de 'ATL dans le choix et la mise en ceuvre
des adaptations de la solution protocolaire en cours. Vis a vis de la prise de
connaissance de I’évolution des besoins applicatifs, I’ATL doit au moins offrir
— via ’API générique — la possibilité aux développeurs d’applications de
modifier les caractéristiques du service requis durant le temps d’exécution de
I’application. Cette possibilité est donc offerte a des applications évoluées,
congues de sorte a pouvoir adapter leurs besoins aux variations du contexte
considéré. Notons qu’idéalement, ’ATL pourrait étre doté d’une capacité
d’autonomie dans la prise de connaissance du contexte applicatif, et inférer
par lui-méme I’évolution des besoins applicatifs ; cette derniere possibilité n’a
pas été considérée dans nos travaux et en constitue 'une des perspectives.

Face au probléme d’extensibilité des solutions protocolaires, lorsqu’ap-
parait une nouvelle version d'un protocole existant ou bien qu’émerge une nouvelle
solution protocolaire — qu’il s’agisse d’un protocole ou d’'un mécanisme, I’ATL
doit permettre son intégration au sein de I’ensemble des services et solutions pro-
tocolaires qu’il gere déja, en vue de la mise a disposition du service correspondant
et de l'utilisation de la solution protocolaire.

Face au probléeme de manque de configurabilité du service requis, c’est
a dire la difficulté pour un développeur d’application de pouvoir requérir un service
particulier plutét que tous ceux imposés par les protocoles basés sur un principe de
conception « monolithique » tels que TCP, 'ATL doit résoudre le probleme grace
a la nature « composable » des différents protocoles et mécanismes protocolaires
qu’il gere (chaque protocole pouvant se voir adjoindre des mécanismes externes),
mais également par une connaissance complete de I'étendue de la configurabilité
de chaque protocole et mécanisme protocolaire qu’elle peut instancier.

Ceci permet un plus grand contréle et une plus grande latitude dans les déci-
sions concernant les services que I’ATL peut mettre en ceuvre pour satisfaire les
besoins des applications. Grace a ces principes, ’ATL peut virtuellement configu-
rer n’importe quel service a volonté, via les parametres variables des composants
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qu’elle instancie, ou par l'adjonction de mécanismes externes venant palier un
mangque.

Face au probleme d’acceptabilité des nouvelles solutions protocolaires,
on observe les deux points suivants.

— Le principal souci lié aux solutions nouvelles tient a leur capacité a étre uti-
lisées par les applications et a étre acceptées par le réseau. En libérant 1’ap-
plication du choix de la solution protocolaire, I’ATL adresse ainsi le premier
probléme. Il doit par ailleurs étre doté d’une capacité a choisir les solutions
a instancier en fonction de ’environnement réseau — qui peut par exemple
bloquer les flux non TCP via des middleboxe configurées a cet effet — pour
répondre au probleme d’acceptabilité par le réseau.

— Le déploiement de I’ATL pose également un probléme en lui-méme dans la
mesure ou I'on ne doit pas imposer son déploiement sur toutes les machines,
ni son utilisation par une application initialement concgues sur les bases de
la couche Transport classique. La conception de I’ATL doit donc répondre a
cette double exigence.

2.1.2 Principes des solutions proposées en réponse aux
exigences de conception de I’ATL

Afin de répondre aux différentes exigences précédentes, ’ATL a été congu sui-
vant certains principes que nous présentons ici. La mise en ceuvre de ces principes
est elle-méme basée sur un ensemble de paradigmes de conception décrits dans la
section 2.1.3.

Premier principe : Pabstraction. Le principe d’abstraction est le principe clé
de la solution que propose ’ATL. En effet, tout réside dans I'idée de séparer les
détails d’'implémentation et de gestion des solutions protocolaires, des applications
qui vont en utiliser les services.

Suivant ce principe, on limite les interactions entre les applications et la couche

Transport a un ensemble d’interfaces génériques, ce qui a comme conséquence :

— de libérer les développeurs d’applications du choix et de la difficulté d’utili-
sation des solutions protocolaires sous-jacentes, et répond donc au probleme
de la complexité protocolaire ;

— de passer, du point de vue de l'application, d’un paradigme d’utilisation
de protocoles a un paradigme d’utilisation de services, levant ainsi la dé-
pendance des applications aux solutions protocolaires en leur permettant de
pouvoir s’exécuter « au-dessus » de n’importe quel protocole offrant le service
souhaité ;
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— d’effectuer des modifications sur les protocoles et les mécanismes protoco-
laires sans conséquence sur les applications, répondant ainsi — en tout ou
partie — a ’objectif d’acceptabilité par les applications.

Second principe : P’extensibilité. Le principe d’extensibilité réside dans la
capacité de ’ATL a intégrer de nouvelles solutions protocolaires, ou a mettre a jour
les solutions existantes sans aucune implication supplémentaire sur les applications
ou les systemes.

Le principe d’abstraction de ’ATL répond aux besoins des applications, en ceci
qu’il n’y aura aucune implication sur ces dernieres si une modification se porte sur
une solution.

Concernant le besoin des développeurs de systemes d’exploitation, ’architec-
ture de ’ATL doit étre telle que l'intégration de nouveaux composants impose
uniquement des mises a jour de la base de connaissance de I’ATL, sans mise a jour
des composants de gestion de ’ATL.

Enfin, ces modifications, notamment celles conduisant a offrir de nouveaux ser-
vices de Transport, doivent étre communiquées de facon publique aux développeurs
d’applications. Les mises a jour doivent ainsi étre des opérations simples qui seront
assurées par une entité de ’ATL que le développeur du protocole aura a invoquer
pour que sa solution protocolaire soit prise en compte, en lui transmettant un
certain nombre d’informations décrivant sa nouvelle solution.

Troisiéme principe : la configurabilité. La configurabilité est un principe
d’optimisation qui permet d’offrir a I'application ’ensemble de services dont elle
a besoin et uniquement ceux-ci — c’est a dire sans service supplémentaire. Ce
principe va a ’encontre du caractere monolithique de la plupart des protocoles de
Transport existants qui impose aux applications tous les services pré-implantés.

Cette configurabilité peut étre assurée par 'ATL ou par le composant pro-
tocolaire lui-méme. Dans le premier cas, ’ATL doit sélectionner et composer un
ensemble optimal de composants qui offriront le service demandé par ’applica-
tion. Dans le deuxieme cas, I’ATL doit offrir, pour les composants qui sont a la
base configurables — tels que ETP — un environnement dans lequel ils pourront
conserver leur caractere configurable.

Quatrieme principe : Pautonomie. A l'instar de la configurabilité, 'autono-
mie est un principe d’optimisation qui permet a ’ATL de prendre des décisions
en fonction des changements du contexte applicatif et réseau. La prise de décision
est relative au choix de la composition « optimale » de protocoles/composants
protocolaires en réponse a une requéte de 'application, que ce soit au moment de
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I’établissement de la connexion, ou durant la communication en cas de changement
de contexte.

Un changement de contexte se produit lorsque les besoins de I’application
changent, par exemple lorsque celle-ci passe d'un type de fonctionnalité a un autre
ou d’'un type de donnée a un autre. Les changements de contexte peuvent aussi
étre liés au réseau : il peut s’agir d’'une diminution ou d’une augmentation des pa-
rametres réseau, tel que le débit, le délai, le taux de perte, ou encore 'apparition
ou la disparition d’un probleme de congestion ou le changement du type de réseau
(Ethernet vers 3G par exemple). Dans toutes ces situations, aussi bien avant ou
durant la communication, le principe d’autonomie est de permettre une adaptation
de la solution protocolaire transparente pour ’application.

2.1.3 Approches d’implantation de ces principes

La mise en ceuvre des principes précédents repose sur un certain nombre de
paradigmes de conception qui sont présentés dans cette section.

2.1.3.1 Approche orientée services

L’approche orientée services vise principalement a séparer les services offerts de
leur implémentation interne en réduisant les interactions entre ’application et ces
derniers a une simple interface. Cette facon de faire offre une abstraction complete
des solutions techniques utilisées, et constitue ainsi I'approche la plus importante
de notre solution.

L’objectif est de définir chaque protocole ou composant protocolaire par 1’en-
semble des services qu’il offre. Du point de vue de I'application, il n’y aura plus
de notion de protocole de Transport, mais seulement de service de Transport, au
sens ol elle n’invoque plus un protocole particulier, tel que TCP ou UDP, mais un
service particulier, par exemple un service orienté-connexion en mode flux d’octets
avec garantie d’ordre et de fiabilité totale. Le choix du protocole et du ou des
composants protocolaires qui assureront le service requis ne sera plus a la charge
de I'application.

Le principe de mise en ceuvre repose sur la capacité de ’ATL a maintenir une
liste des correspondances entre protocole ou composant protocolaire et service(s)
correspondant(s) et, quand il regoit une requéte d’une application contenant une
liste de services souhaités, a chercher dans la liste des correspondances la compo-
sition protocolaire la plus adaptée pour assurer I’ensemble des services.

De cette fagon, 'approche orientée services assure parfaitement le principe
d’abstraction de ’ATL, et permet de répondre a plusieurs parties de la probléma-
tique :
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— en réduisant l'interface avec les applications a une liste de services accessibles,
on élimine le probléeme de complexité relatif :

— au choix du protocole de Transport, car celui-ci n’est plus de 'ordre des
applications mais de ’ATL,

— a l'usage de celui-ci car il n’y aura plus besoin de connaitre les détails
relatifs au fonctionnement de chaque protocole ou mécanisme protoco-
laire comme cela se fait actuellement, ’application ayant simplement a
connaitre ’ensemble des services offerts et a solliciter ceux qui lui convien-
nent ;

— la séparation des détails techniques permet, par le biais des services, de lever
la dépendance classique entre applications et protocoles et ce, sur deux plans :
— tout d’abord, les applications ne seront plus écrites pour un protocole par-

ticulier mais pour un ensemble de services et peuvent donc étre exécutées
« au-dessus » de n’importe quelle solution protocolaire offrant les mémes
services,

— ensuite, les modifications apportées aux composants protocolaires n’affec-
teront pas le fonctionnement des applications, puisque ces modifications
ne leur seront pas visibles. La réponse au probleme de dépendance permet
ainsi de répondre a une partie du probléme de I’extensibilité concernant les
applications. Ceci signifie qu’il sera possible, avec une approche orientée
services, d’ajouter ou de mettre a jour n’importe quelle solution protoco-
laire au sein de I’ATL sans aucune conséquence sur les applications. Pour
les autres parties du probleme d’extensibilité (i.e. concernant les déve-
loppeurs de systémes ou de protocoles), la solution nécessitera I’adoption
d’approches complémentaires, tel que préconisé par la suite ;

— Enfin, pour les protocoles qui sont a la base configurables (tels que ETP),
I’approche orientée service permet de conserver leur configurabilité avec la
possibilité de paramétrage des services. Chaque service peut disposer d’une
liste de parametres que 'on peut ou doit lui fournir a son invocation. Ceci
concerne la configurabilité des services eux-mémes, et pour ce qui est de la
configurabilité de ’ensemble des services, c¢’est a dire le fait de choisir un sous
ensemble des services offerts, ceci va de soit, puisque dans ce paradigme, il n’y
a aucune différence entre les services offerts séparément par des composants
indépendants et les services offerts séparément par un méme composant.

Conséquences en termes de besoins fonctionnels d’une approche orientée
services. L’adoption d’une approche orientée services impose la mise en ceuvre,
au sein de la couche Transport, de fonctions supplémentaires relatives a la gestion
des services. Ces fonctions concernent notamment :

— l'intégration des nouveaux services incluant leur prise en compte par les
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composants de gestion de ’'ATL;
— l’association entre services et composants afin de facilement trouver quels
sont les services fournis par chaque composant ;
— la vérification de leurs disponibilité sur les hotes locaux et distants.
Ces différentes fonctions sont regroupées dans la fonctionnalité de gestion des
services et seront déléguées a différents composants de 'architecture de I’ATL.
Elles sont décrites plus en détails en section 2.1.4.1 de ce chapitre.

2.1.3.2 Approche basée composants

L’approche basée composants concerne 1’organisation interne des solutions pro-
tocolaires qui seront gérées par I’ATL. Le principe est de mettre chaque protocole
ou composant protocolaire dans un composant logiciel indépendant offrant un en-
semble de services via une interface propre.

En séparant chaque protocole ou composant protocolaire en un composant logi-
ciel indépendant, on facilite son intégration dans ’ATL. L’ajout a la bibliotheque
de composants et la mise a jour de la base de connaissances de cette derniere
constituent ainsi les seules étapes de l'installation d’'un nouveau composant :

— aucune partie du systeme d’exploitation ni de l'architecture de 'ATL ne
sera & modifier ; cette souplesse assure une extensibilité complete de la couche
Transport, et répond ainsi aux limitations d’extensibilité de la couche actuelle
du point de vue des développeurs de systeme et de protocole;

— en conséquence, le développeur de protocole n’aura plus a se préoccuper de
la prise en charge de son protocole par le systéme;

— en parallele, en associant chaque composant a un ensemble de services, les
mises a jour seront transparentes pour les applications ; de cette fagon, nous
répondons a I’ensemble des problemes relatifs a 1’extensibilité.

Par ailleurs, la séparation des composants protocolaires permet d’offrir la possi-
bilité de choisir et de composer au besoin les composants qui assureront un service
donné, au sens ou les applications ne seront plus obligées de fonctionner avec des
services insuffisamment adéquats, comme c’est le cas avec I'architecture actuelle
de la plupart des protocoles de Transport a caractere monolithique. Le principe
de configurabilité est ainsi assuré.

Enfin, cette approche permet la création de solutions protocolaires a granula-
rité variable. La possibilité d’exprimer la dépendance d’un composant envers un
autre ou envers un service assuré par un autre est capitale. Ainsi, un développeur
souhaitant créer un mécanisme de controle des pertes et nécessitant un estam-
pillage des paquets par un numéro de séquence pourra soit développer son propre
estampillage, soit déclarer son composant protocolaire dépendant de I'utilisation
d’un composant d’estampillage adéquat.

20



2.1. Exigences de conception et principes ’ATL

Conséquences en termes de besoins fonctionnels d’une approche basée
composants Les conséquences de 'approche basée composant concernent prin-
cipalement leurs intégrations au sein de ’ATL. Les interfaces de ces composants
doivent étre définies de fagon suffisamment générique pour qu’ils puissent étre in-
tégrés de facon transparente dans I’ATL, c’est-a-dire sans avoir a récrire le code
de 'ATL. Enfin, celle-ci doit pouvoir les utiliser de facon séparée selon les besoins
des applications. De plus, ’ATL doit les invoquer de facon indépendante et gérer
les liens entre eux tout au long de la communication.

2.1.3.3 Approche autonomique

L’autonomie de I’ATL vise a rendre transparent pour 1'utilisateur humain les
prises de décision relatives au choix des solutions protocolaires, a I'initiation de la
communication ou en réponse a un changement du contexte du réseau. Ceci impose
donc la capacité de I’ATL a trouver des compositions optimales pour satisfaire les
applications en tenant compte de leurs besoins et de I'état du réseau. Dans une
approche autonomique, cette prise en compte ne doit pas se limiter au moment de
I'ouverture de connexion, mais doit étre poursuivie tout au long de la communi-
cation pour s’adapter dynamiquement aux changement du contexte applicatif ou
réseau, c¢’est-a-dire au changement des besoins applicatifs ou de ’état du réseau.

Conséquences en termes de besoins fonctionnels d’une approche au-
tonomique En conséquence, I’ATL doit, d'une part, effectuer une surveillance
permanente du réseau afin d’en connaitre I’état en temps réel, et éventuellement
détecter tout changement conséquent. Par la suite I’ATL doit pouvoir trouver la
composition protocolaire optimale pour le contexte courant (état du réseau et be-
soins des applications) & I'ouverture de la communication aussi bien qu’au cours
de celle-ci. D’autre part, elle doit offrir aux applications la possibilité de pou-
voir modifier leurs requétes (services requis) durant la communication et ce sans
interruption.

Ces différentes fonctions sont regroupées au sein du composant gestionnaire de
I’autonomie, I’ Autonomic Manager, introduit en section 2.2.3.2 dans ce chapitre.

2.1.3.4 Synthese

Le tableau 2.1 fournit une vue synthétique des sections précédentes.
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Problémes

Exigences de conception de ’ATL

Principes Approche logicielle

de conception d’implantation
de PATL

Complexité

Masquer aux développeurs d’appli-
cations la connaissance et la com-
plexité du choix des solutions pro-
tocolaires a invoquer.

Masquer aux développeurs d’appli-
cations la complexité d’utilisation
des solutions protocolaires qui se-
ront invoquées.

Approche
basée
sémantique

Abstraction
Sémantique

Dépendance

Permettre une adaptation de la so-
lution protocolaire retenue en ré-
ponse & une évolution du contexte
machine/réseau, ou bien & une mo-
dification de l’expression du ser-
vice requis par ’application, c’est-
a~dire :

— étre doté d’une capacité d’autono-
mie dans la prise de connaissance
du contexte et de ces évolutions,
en plus de celle liée au choix et
a la mise en ceuvre des solutions
protocolaires a invoquer ;

— étre doté d’une capacité d’auto-
nomie dans le choix et la mise en
ceuvre des adaptations de la solu-
tion protocolaire en cours;

— offrir aux développeurs d’applica-
tions la possibilité de modifier les
caractéristiques du service requis
durant le temps d’exécution de
I’application.

Approche

. orientée
Abstraction services Approche

Autonomie autonomique

d’extensibilité

Manque

Permettre son intégration au sein
de son pool de services et de so-
lutions protocolaires, en vue de la
mise & disposition du service cor-
respondant et de 'utilisation de la
solution protocolaire.

Extensibilité

Approche
basée

Manque de
configurabi-

lité

Gérer la nature composable des
différents protocoles et mécanismes
protocolaires, chaque protocole
pouvant se voir adjoindre des
mécanismes externes.

composants

Configurabilité

TABLE 2.1: Synthese des problemes, exigences, principes et approches de conception de ’ATL
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2.1.4 Fonctionnalités de I’ATL

Cette section décrit ’ensemble des nouvelles fonctionnalités nécessaires pour
mettre en ceuvre les principes décrits précédemment. Ces fonctionnalités résultent
directement des approches de conception de ’ATL, et sont introduites précédem-
ment pour chacune des approches. Il s’agit en d’autres termes de toutes les fonc-
tionnalités qui ne figurent pas dans ’approche traditionnelle de la couche et des
protocoles de Transport, et qui permettent d’assurer la valeur ajoutée apportée
par la nouvelle architecture de ’ATL. Ceci concerne principalement la gestion des
services et I'autonomie.

2.1.4.1 Fonction de gestion des services

La gestion des services est une fonctionnalité qui résulte de 'approche orientée-
services permettant de réduire la complexité de l'interface de I'ATL et d’assurer
son extensibilité. Elle regroupe les taches relatives a l'intégration de nouveaux
composants protocolaires dans ’ATL et la correspondance entre ceux-ci et les
services qu’ils offrent.

La premiere tache sera donc la constitution et le maintien de la liste des ser-
vices au fur et a mesure que de nouveaux composants sont ajoutés a 'ATL. Ce
role incombe a l'intégrateur de services. L’information sur la correspondance entre
composants protocolaires et services offerts est ainsi intégrée dans la base de cor-
respondance des composants et des services afin que les applications puissent les
invoquer et que ’ATL puisse utiliser le nouveau composant lors des prochaines
requétes applicatives si nécessaire.

Une fois les services stockés, les applications peuvent désormais les invoquer
aupres de ’ATL. Pour ce faire, la base de correspondance des composants et des
services permet sa consultation afin de retrouver les différents composants pouvant,
seuls ou au sein d’un ensemble composite, assurer le service requis.

2.1.4.2 Fonction de gestion autonomique de la communication

Cette fonctionnalité assure le caractére autonomique de I’ATL qui vise a décider
du service composite initial a mettre en place et a adapter le comportement de
celui-ci de fagon autonome selon les variations du contexte réseau (changement du
type du réseau ou de son état). Elle comporte quatre taches correspondant aux
quatre parties de la boucle autonomique décrite un peu plus loin.

La premiere tache consiste a recueillir les informations utiles sur ’état du ré-
seau. L’ATL doit donc disposer d’un service de monitoring du réseau, en sous-
crivant par exemple a un service externe ou en implantant le sien propre. Une
fois ces informations recueillies (débit, délai, taux de perte ...), 'ATL doit les
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analyser afin de détecter les variations et subséquemment le besoin éventuel d'un
changement de la composition protocolaire courante.

En cas de besoin d’un changement de composition, ’ATL doit revoir les com-
posants sélectionnés pour chaque service et I’affiner, éventuellement une autre fois,
afin de trouver pour chaque service le composant le plus adapté a I’état courant
du réseau, en tenant compte de I’ensemble des parametres de ces services pour
lesquelles des information de surveillance ont été recueillies.

2.1.4.3 Fonction d’accueil, d’assemblage et de mise en ceuvre des
compositions

L’ATL doit également permettre I’accueil des composants protocolaires utilisés
dans la mise en place des différents services composite. Ainsi, si plusieurs implé-
mentations peuvent étre possibles, I’architecture doit prendre en compte le besoin
d’une structure ou prendra place cette composition et permettant son fonction-
nement — en assurant notamment 'ordonnancement des messages a travers les
différents composants, sa configuration, sa modification voire sa suppression. Les
différents composants assurant ces fonctionnalités seront décrits en 2.7.

2.2 Architecture de ’ATL

Cette section présente le modele architectural de I’ATL ainsi que ses différents
composants. Suivant une approche basée sur le formalisme UML 2.0, nous décri-
vons d’abord les cas d’utilisation de ’ATL (section 2.2.1). Nous présentons ensuite
le modele d’architecture de ’ATL et de ses principaux composants (section 2.2.3).
Nous décrivons enfin les composants secondaires de ’ATL (section 2.2.4).

2.2.1 Cas d’utilisation

L’architecture d’une solution telle que I’ATL doit étre guidée par des cas d’utili-
sation faisant intervenir les différents acteurs du systéme. Ces acteurs peuvent étre
les utilisateurs du systéme ou d’autres éléments interagissant avec le systeme lors
de son utilisation. Nous avons déja évoqué les différents types d’applications utili-
sant I’ATL et de systemes I’hébergeant. Ceux-ci donnent lieu aux cas d’utilisation
de la figure 2.1.

On peut voir sur ce diagramme que les applications représentent des acteurs
primaires, placés a gauche du systeme, indiquant que ces acteurs sont les initiateurs
des cas d’utilisations auxquels ils sont reliés. Le réseau, en revanche est un acteur
secondaire. Il intervient dans la réalisation des cas d’utilisation auxquels il est relié,
mais n’initie pas ces derniers.
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package 'Use Case Model’ ) Applications {1/3}

ATL

'Express QoS requirements’

wwactorzx

: SmartApplicatio

el getor s
: ATLAwareApplication

>{ 'Select service'

"Transfer data’
3 \\\
SEEEdan g 'Gather network information’
: LegacyApplication

Network

FIGURE 2.1: Cas d’utilisation impliquant les applications

Ce diagramme illustre également les prérogatives respectives des différents
types d’applications. On y voit que les applications legacy ne peuvent qu’initier le
cas d’utilisation « Transfer data » quand les applications aware et smart peuvent
également exprimer les services a utiliser. Les applications smart peuvent égale-
ment récupérer la responsabilité des choix normalement effectués par I’ATL dans la
composition de composants protocolaires qui sera instanciée, via le cas d’utilisation
« Select service ».

Au dela des applications, 'ATL va également devoir offrir certains services
aux utilisateurs humains. Ceux-ci peuvent étre de plusieurs types et présentent
des besoins différents, il s’agit : de I'utilisateur de la machine (ou utilisateur du
systéme), de 'administrateur de la machine (ou administrateur du systéme) et du
développeur de mécanismes protocolaires. Nous pouvons les voir sur le diagramme
de cas d’utilisation de la figure 2.2.

L’utilisateur du systéme doit pouvoir exprimer certaines préférences quant a
I'utilisation des ressources disponibles sur sa machine. Ainsi la possibilité de modi-
fier les politiques de prise de décision en fonction des différentes applications doit
lui étre offerte. Par exemple, 'utilisateur doit pouvoir exprimer qu’il veut que le
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package 'Use Case Model’ ) Human users {3/3%}

ATL

\_\_K—\_\_“—‘\

ié

Administrator

'Express policy guidelines’'
'Modify services classification’

<<include>>

ST
"Integrate new services'

Developer

FIGURE 2.2: Cas d’utilisation impliquant les utilisateurs humains

débit d’émission de son gestionnaire de téléchargement BitTorrent soit limité, afin
de laisser une capacité plus importante pour le serveur web qui héberge son blog.

L’administrateur du systéme doit également avoir la possibilité d’exercer ce
genre de controle. Les préférences qu’il exprime doivent de plus avoir préséance
sur celles exprimées par les utilisateurs du systeme. De plus, 'administrateur doit
pouvoir aller modifier le comportement de ’ATL en influant sur les solutions que
celle-ci peut instancier pour satisfaire les services requis par les applications. Un
administrateur doit pouvoir interdire un protocole, ou en désactiver certaines op-
tions, modifier la connaissance qu’a I’ATL de ceux-ci afin que ses décisions futures
soient conformes aux politiques de son entreprise. Par exemple, il doit pouvoir
imposer d’utiliser un chiffrement via SSL au lieu de TLS, ou d’utiliser un controle
de congestion basé sur TFRC et non sur TCP.

Finalement, le dernier utilisateur humain est le développeur de composants
protocolaires a intégrer a I’ATL. L’ATL doit en effet offrir les moyens pour pouvoir
développer de nouveaux protocoles, de nouvelles implémentations pour tel ou tel
mécanisme, et permettre leur intégration de maniere transparente pour les autres
acteurs.

Les acteurs secondaires ont également un role important a jouer dans ces cas
d’utilisation. Ceux-ci sont de deux types. Tout d’abord, les systémes avec lesquels
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on souhaite communiquer. Comme nous I’avons indiqué, ces systemes peuvent étre
de deux types :

les systemes legacy qui ne disposent pas de ’ATL;

les systemes ATL-enabled ou enabled qui en disposent.

Il est capital qu'un systeme enabled soit capable d’initier une communication
ou d’accepter une communication entrante avec un autre systeme enabled, bien
évidemment, mais également avec un systeme legacy. Sans cette condition, l'adop-
tion de ’ATL serait compromise car cela scinderait le parc informatique mondial
en deux parties non interopérables. Ainsi, afin d’adapter son comportement au
type de systeme avec lequel elle souhaite communiquer, I’ATL doit posséder un
systeme de découverte de la présence de ’ATL sur le systéeme distant.

Le réseau constitue I’autre acteur secondaire, indispensable puisque c’est par lui
que vont transiter les messages échangés entre les différentes instances de ’ATL.
Comme indiqué dans le premier chapitre, celui-ci fait preuve aujourd’hui d’une
grande hétérogénéité et d'une grande dynamicité au niveau de ses caractéristiques
et de leurs variations au cours du temps. Les multiples technologies d’acces et la
présence de différents types de middleboxes créent une variété de scénarios pos-
sibles. Le role de ’ATL sera de s’adapter a ces différents scénarios de maniere a
toujours satisfaire au mieux I'application, en fonction des préférences des utilisa-
teurs et administrateurs, et des solutions mises a disposition par les développeurs,
en tenant compte de la présence ou de ’absence d’une instance de ’ATL sur le
systeme distant avec lequel s’établit la communication.

Pour tenir compte des variations dans le réseau, I’ATL va devoir en permanence
surveiller ses performances afin de prédire ou détecter les changements qui seront
susceptibles d’induire une modification de la solution choisie afin de maintenir un
service acceptable.

2.2.2 Modeéle d’architecture de I’ATL

En observant les protocoles classiques et 1’architecture actuelle de 'Internet,
les différents types de fonctionnalités intervenant dans une communication pour
acheminer les données, contrdler cet acheminement, et gérer la communication,
peuvent étre répartis selon les trois plans suivants.

— Le plan de données gere I’acheminement a proprement parler des données
de T'utilisateur. C’est lui qui s’occupe de I'encapsulation des messages, ou
du multiplexage vers les différentes applications par exemple. Les protocoles
permettant I’encapsulation de données, tels que IP au niveau réseau de la pile
protocolaire, sont des protocoles du plan de données. Ils offrent un service
d’acheminement a un niveau supérieur le requérant. Le plan de données de
I’ATL remplit ce méme role.
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— Les plans de controle et de gestion, qui assurent la prise en charge des deux
autres types de fonctions. Au sein de ’ATL, le contrdle et la gestion servent
tous deux a gérer la communication, mais a des échelles de temps différentes :
les actions de contréle sont des actions a portée temporelle réduite ou courte,
a I’échelle du paquet ou de quelques RT'T, comme la vérification de I'intégrité
d’un paquet, ou la détection de pertes; les actions de gestion portent sur des
échelles de temps plus grandes, comme les modifications de tables de routage,
ou des regles de sécurité.

Nous pouvons remarquer que dans les protocoles existants, les actions de cont-
roles sont souvent prises en charge par le protocole du plan de données. TCP ou
Ethernet vérifient par exemple eux-mémes si les unités de données qu’ils regoivent
sont erronées ou non. A l'inverse, les actions de gestion sont généralement effectuées
par des protocoles dédiés, comme les protocoles de routage, dont RIP, OSPF,
ou BGP sont les représentants les plus connus; d’autres protocoles connus sont
également des protocoles prenant en charge des actions de gestion : ICMP, ARP,
SNMP; etc.

Notons que ces protocoles sont souvent indifféremment qualifiés de protocoles
du plan de controle ou de protocole du plan de gestion. Le but ici n’est pas de savoir
lequel des deux est juste afin de rétablir une classification claire des protocoles selon
ces trois plans. Nous utilisons ce vocabulaire afin de distinguer non pas différents
types de protocoles, mais différents types d’actions, et remarquons alors que les
actions de transfert de données et de controle sont souvent gérées par un méme
protocole, quand les actions de gestion sont souvent gérées par un protocole dédié.

Nous effectuons la méme dichotomie au sein de ’ATL ou une partie de I’archi-
tecture sera dédiée a I’exécution de la communication, donc au transfert de données
et au controle de celui-ci, et ou une seconde partie sera dédiée a la gestion de la
communication, grace a une relation constante avec la premiere et qui permettra
d’influer sur celle-ci.

Articulée autour de ces trois types de fonctions, 'architecture de I’ATL repose
sur l'identification des besoins des utilisateurs exprimés via les cas d’utilisation
précédents. De ces cas d’utilisations et des considérations exposées dans la sec-
tion précédente, nous détaillons un premier niveau d’architecture composite de
I'ATL (section 2.2.2.1). Les détails des composants de base de premier niveau sont
présentés en section 2.2.3.

2.2.2.1 Modele général

Pour offrir les différents services présentés ci-dessus, l'architecture de I’ATL
s’organise en plusieurs niveaux de composants, représentés sur la figure 2.3.

On observe sur ce diagramme différents composants nécessaires au bon dérou-
lement de la prise en charge des communications. Pour la gestion de la commu-
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FIGURE 2.3: Diagramme de structure composite de premier niveau

nication proprement dite, le composant plus important est le Flow, qui contient
deux composants principaux :

— I"Autonomic Manager qui s’occupe de la gestion autonomique de la commu-
nication avant et apres I’établissement de la connexion ;

— le Data Plan qui s’occupe de la communication proprement dite, en ac-
cueillant ’ensemble des composants protocolaires pour la communication,
dénommée également « service composite », destinée a une communication
particuliere.

On remarque que le Flow dispose de deux interfaces vers ’application : la
premiere sert a 1’échange de données entre l'application et le Flow; la seconde
est l'interface de controle, permettant a I’application d’exprimer ses besoins ainsi
que ses contraintes concernant les décisions de I’ATL dans le cas d’une application
smart.

Chaque Flow est associé a un et un seul point d’acces au service de Transport.
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2. ARCHITECTURE DE L’ATL

Le nombre de Flow présents au sein du systeme est donc variable avec le temps,
et peut également étre nul si aucune application n’a ouvert de communication.
Chaque Flow n’appartient qu’a une et une seule application, mais une application
peut posséder plusieurs Flow si elle ouvre plusieurs points d’acces. Un serveur web,
par exemple, aura un Flow ouvert par client visitant le site qu’il héberge. Le Flow
est décrit plus avant en section 2.2.3.1.

Avant que ne débute effectivement une communication, I’ Autonomic Manager
d’un Flow utilise la base des composants et des services pour décider de la com-
position adéquate selon les besoins de 'application et ’état du réseau. Cette base,
commune a tous les Flow du systeme, recense tous les composants protocolaires
disponibles et les services qui leur sont associés et permet aux Autonomic Manager
de choisir parmi cet ensemble le service composite le mieux adapté.

L’intégrateur de services permet l'installation de nouveaux composants au sein
de ’'ATL, notamment via la mise a jour de la base des composants et services. No-
tons que celle-ci peut également étre modifiée par un utilisateur humain tel qu'un
administrateur systeme ou par un logiciel de gestion hiérarchiquement supérieur.

Le role du Flow Creator est 'instanciation des Flow lors de la création d’un
TSAP. Le Signalization Message Controler est le composant responsable de la si-
gnalisation relative aux informations globales. Finalement, le multiplexeur-démulti-
plexeur réseau (Net Mx/Dmx) constitue l'interface entre les Flow et le réseau. Ces
composants sont décrits dans la section 2.2.4 relative aux composants secondaires.

On remarque que ’ATL dispose, en plus des interfaces avec I'application et
de celle avec la couche réseau sous-jacente, d’une interface d’administration des-
tinée aux utilisateurs humains, afin de leur permettre d’exprimer des préférences
générales comme l'indique le diagramme de cas d’utilisation de la figure 2.2. C’est
a travers celle-ci que les commandes des utilisateurs et des administrateurs sont
intégrées dans I’ATL. C’est également grace a elle que des programmes extérieurs
peuvent venir administrer ’ATL le cas échéant.

2.2.3 Composants de base de I’ATL

Cette section est consacrée a la description du composant principal de 'ATL : le
Flow et ses sous-composants. Ce sont eux qui vont accueillir et gérer la composition
de composants protocolaires instanciant la communication.

2.2.3.1 Le Flow

Le composant principal de I'ATL est le Flow. Un Flow est mis a disposition
d’une application pour chaque point d’acces qu’elle ouvre.

La décomposition du Flow, illustrée sur la figure 2.4, fait apparaitre deux com-
posants principaux : le Data Plan et 1" Autonomic Manager, dont les fonctions
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permettent de distinguer la prise en charge des actions de type transfert de don-
nées et contrdle pris en charge par les composants protocolaires (Data Plan), et
les actions de gestion du service composite (Autonomic Manager).

TSAP
<<component>>class Flow ) IC“' 3 Composite structure diagrami {1/1}
" Touc point

<< oomponent s -
AutonomicManager : AutonomicManager

TouchpeointConnector

)
ouchpoin

<< component s>
DataPlan : DataPlan

NSAP

FIGURE 2.4: Composition d’'un Flow

Le Flow dispose de plusieurs interfaces :

— la premiere le relie a 'application et est composée d’une partie données, per-
mettant I’échange de ces dernieres, et d’une partie controle, comme introduit
en section 2.2.2.1 :

— la partie données est redirigée vers le Data Plan,

— la partie controle est redirigée vers I’ Autonomic Manager, afin de lui com-
muniquer les différentes informations sur les services désirés et les diffé-
rentes contraintes que I'application souhaite exprimer;

— la deuxieme interface relie le Flow a la couche réseau par le biais du Data
Plan afin de permettre I’échange de données utilisateurs encapsulées ou a
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destination de 'application. Celle-ci est reliée directement a la couche réseau
sous-jacente en sens descendant et a un démultiplexeur dans le sens montant
(cf. 2.2.4.3).
La liaison entre I’ Autonomic Manager et le Data Plan est décrite dans la section
2.2.3.2.
Notons enfin que I’ Autonomic Manager est également relié au Flow Creator,
décrit en 2.2.4.1, et au Signalization Message Controler, décrit en 2.2.4.2.

2.2.3.2 L’Autonomic Manager

L’ Autonomic Manager est un des composants internes majeur d’un Flow. Avant
d’en décrire ’architecture fonctionnelle dans le cadre de ’ATL, nous introduisons
tout d’abord ce concept tel que défini par IBM.

Etat de l’art relatif au concept d’Autonomic Manager tel que défini
par IBM IBM définit I’ Autonomic Manager comme le composant permettant
la gestion autonome d’une ressource. Dans le cas de I’ATL, la ressource s’avere étre
un service composite, une composition de protocoles et mécanismes protocolaires
destinés a satisfaire les besoins de I’application.

L’ Autonomic Manager est composé d’une boucle de controle constituée de
quatre fonctions, et d’une base de connaissance a laquelle ces quatre fonctions
peuvent accéder. Ces quatre fonctions sont les suivantes.

Le monitoring : Le but de cette fonction est la surveillance des informations
d’état du systeme et leur pré-analyse afin de détecter des symptdémes d'un
comportement potentiellement anormal ou qui dériverait de I'état souhaité.

L’analyse : La fonction d’analyse est invoquée par la fonction de monitoring
lorsque cette derniere détecte un symptome. Le symptome est utilisé afin de
modéliser ’état actuel du systeme qui est alors comparé a I’état souhaité. Si
les deux modeles divergent, une alarme est alors levée pour avertir la fonction
suivante.

La planification : Lorsque la fonction d’analyse léve une alarme, la fonction
de planification prend en charge la décision des actions a entreprendre pour
modifier le systeme afin de refaire converger son état vers ’état souhaité. En
résulte un plan de modification, discuté en 2.2.3.2, qui est communiqué a la
derniere fonction de la boucle.

L’exécution : Cette derniere fonction prend en charge les modifications décidées
par la fonction de planification. La réalisation effective, 'orchestration et
la synchronisation des différentes étapes du plan de modification sont a la
charge de cette fonction.
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Ces différentes fonctions s’organisent autour de la base de connaissances comme
le montre la figure 2.5. Cette base de connaissance sera décrite plus loin en 2.2.3.4.
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—
// T
/_‘ Sensa | Effector }_\ Policy
Change
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\ /
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FIGURE 2.5: Organisation des fonctions de I’ Autonomic Manager

La communication entre la ressource gérée et 1’ Autonomic Manager est assu-
rée par une interface nommée Touchpoint et capable d'un comportement de type
capteur (sensor)afin de récupérer des informations sur la ressource, et de type
effecteur (effector) afin d’appliquer des modifications sur la ressource. La figure
2.6 représente les différentes interactions possibles entre I’ Autonomic Manager et
le Touchpoint dans les deux types de comportement.

Application au sein de ’ATL Au sein d'un Flow, la liaison entre I’ Autonomic
Manager et le Data Plan — qui représente la ressourcée gérée — est illustrée figure
2.4. Cette liaison permet a la fonction de monitoring de I’ Autonomic Manager de
récupérer les informations fournies par les différents composants protocolaires, et
a la fonction d’exécution d’aller modifier les parametres de ces composants, ou de
modifier la structure composite elle-méme.

Les décisions prises par la fonction de planification de I’ Autonomic Manager
peuvent avoir une portée locale ou répartie.

Portée locale : les décisions de I’ Autonomic Manager n’impactent que les com-
posants de 1’hote sur lequel il se trouve. Celles-ci n’ont aucune influence sur
le systeme distant ou la liaison entre les deux systemes, et ne nécessitent

)
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FI1GURE 2.6: Caractéristiques du Touchpoint et lien avec I’ Autonomic Manager

donc pas d’intervention de ce dernier. Informer I’hote distant de ces déci-
sions n’est a priori pas nécessaire mais peut cependant présenter un intérét
dans certains cas.

Portée répartie : les décisions de I’ Autonomic Manager impactent les compo-
sants situés sur 1'héte distant ou la liaison entre les deux hoétes, et néces-
sitent une intervention de ce dernier. Une synchronisation des deux systemes
pouvant étre nécessaire, la présence d'un protocole de signalisation la per-
mettant est requise; dans I'architecture de 'ATL, cette signalisation releve
de la fonction d’exécution de la boucle de controle.

Sur ce second point, notons qu’une signalisation sera également nécessaire au
niveau de la fonction de monitoring afin de requérir des informations de I'hote
distant ou de lui en fournir, ainsi qu’au niveau de la fonction de planification afin
d’établir des prises de décisions en collaboration avec I'hote distant.

Selon les cas, I’ Autonomic Manager ne sera pas seul gestionnaire de la commu-
nication. En effet, si I’hote distant possede également I’ATL, les deux Autonomic
Manager (un par Flow) devront étre en contact afin d’échanger certaines informa-
tions, comme précisé dans la partie Monitoring.
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Pour la méme raison, les prises de décisions doivent également pouvoir étre

partagées. Les deux Autonomic Manager vont avoir une double responsabilité.

— Tout d’abord, ils vont gérer individuellement les modifications locales de leur
service composite respectif. En effet, la décision de modifier tel ou tel para-
metre, d’enlever ou ajouter tel ou tel composant protocolaire, leur incombe
tant que cette modification est purement locale. Par exemple, modifier a la
volée I'algorithme de calcul du RTO dans le bloc de service TCP d’un certain
Channel ne requiert aucune action de la part de I’ Autonomic Manager pair.

— La seconde responsabilité est la prise de décision répartie. Il s’agit cette fois
de gérer les modifications qui vont requérir des décisions sur chaque hote. Les
deux Autonomic Manager doivent donc étre en communication, afin de se
transmettre les informations de monitoring nécessaires ainsi que les consignes
d’exécution.

Dans une prise de décision répartie les Autonomic Manager peuvent s’organiser

de différentes manieres. Nous identifions ici trois hiérarchies possibles : collabora-
tive, participative et subordinative.

En mode collaboratif : les deux Autonomic Manager ont un poids égal dans
la prise de décision. Chaque décision ou compromis doit donc faire consen-
sus afin d’étre appliqué. Ce mode peut-étre envisagé lorsque les deux flux
applicatifs sont de méme importance, comme dans le cas par exemple, d’une
vidéoconférence en pair a pair, ou chaque participant envoie un flux vidéo et
un flux audio, souvent du méme ordre de qualité. Notons que le cas d’une
vidéoconférence centralisée sur serveur est différent : le serveur jouant le role
de point d’échange central des données celui-ci aura un role plus important.

En mode participatif : chaque Autonomic Manager peut proposer des modi-
fications ou des actions sur la gestion de la communication, mais la décision
finale revient a I'un des deux seulement. L’ Autonomic Manager « partici-
pant » ne peut que faire des propositions qui devront étre finalement ap-
prouvées par I’ Autonomic Manager « décidant ». Dans ce mode, I’ Autonomic
Manager participant devient géré par 1’ Autonomic Manager décidant, sans
pour autant perdre son intelligence.

En mode subordinatif : un des Autonomic Manager se subordonne totale-
ment a 'autre, c’est-a-dire que comme dans le cas précédent, il devient géré
par I"Autonomic Manager pair a la différence cependant que 1’ Autonomic
Manager subordonné abandonne toute intelligence concernant la gestion dis-
tribuée au profit de I’ Autonomic Manager distant, ne devenant qu'un agent
de monitoring et d’exécution de ce dernier. Ce mode peut étre utile dans
le cas ou un des deux hotes possede une tres faible capacité de calcul (un
capteur par exemple), ne pouvant ainsi pas prendre en charge plus que des
décisions purement locales.
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Plan de modification Une fois la décision prise sur les actions a entreprendre,
le plan de modification contient la suite des actions a engager. Il décrit, point par
point, quelles sont les modifications a faire, dans quel ordre, et si des conditions
de transitions sont a respecter. La variété d’actions de reconfiguration possibles a
entreprendre est a priori colossale, d’autant que celles-ci peuvent étre spécifiques
a certains composants protocolaires. Par exemple, la décision de désactiver 1’algo-
rithme de Nagel peut-étre prise au sein de TCP ou de SCTP, mais n’a aucun sens
dans le cas d’UDP. Si cet exemple représente une décision locale sans impact sur
le pair distant de la communication, certaines reconfigurations nécessiteront par
contre de synchroniser les deux Flow. Le déploiement ou le remplacement d'un ou
plusieurs composants protocolaires par exemple, comme la transition de TCP vers
DCCP, donne lieu a une évidente synchronisation. Le plan doit donc étre organisé
en étapes que chaque Autonomic Manager suivra a un rythme dépendant de leur
organisation relative (cf. 2.2.3.2). Le plan mis a disposition de chacun peut différer.
En effet, les actions a entreprendre ne sont pas forcément les mémes sur chacun des
deux Flow. Ainsi, chaque Autonomic Manager n’a besoin que de la connaissance
de son propre plan. Ceux-ci acquierent le dit plan par différents moyens selon la
maniére dont les décisions sont prises (cf. 2.2.3.2). En effet, si le mode retenu est
la collaboration, chaque Autonomic Manager mettra en place son propre plan, via
une négociation conjointe avec son pair. Dans le mode participatif ou subordinatif,
I’ Autonomic Manager maitre est en charge de mettre le plan de chacun en place,
puis le transmettre a son subordonné une fois ceci fait.

2.2.3.3 Le Data Plan

Afin d’accueillir les instances des différents composants protocolaires, le com-
posant géré par I’ Autonomic Manager, le Data Plan, est composé de plusieurs élé-
ments permettant l'assemblage et la manipulation de ceux-ci. Ces éléments sont
représentés sur la figure 2.7.

Le Channel Le composant principal du Data Plan est le Channel. C’est au sein
de celui-ci que sera instancié le service composite qui aura la charge de gérer la
communication. Un Channel n’est pas nécessairement unique. En effet, plusieurs
Channel peuvent étre instanciés au méme moment, contenant des services com-
posites différents, notamment dans certains scénarios de reconfiguration. Ainsi,
chaque Channel possede un identifiant, permettant de savoir quel message doit
étre traité par quel Channel. Les composants prenant place dans le Channel sont
les composants protocolaires. Tout service composite se compose d'un composant
protocolaire de type protocole et d’autant de composants protocolaires de type
micro-protocole que nécessaire.
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<<component>>class DataPlan ) {%I Composite structure diagrami {3/3}
<< component s << component s
BufferOut : Buffer UpperBufferIn : Buffer

< oomponent >

'Mx/Dmx' : 'Mx/Dmx’

T componets
om: ChannelManager = crompanent>>

Channel : Channel[*]

Touchpoint

< < component s
'Mx/Dmx' : 'Mx/Dmx’

< < Component >
LowerBufferIn : Buffer

FIGURE 2.7: La composition du Data Plan

Ceci implique que les protocoles existants dans les systemes actuels soient
convertis en composants protocolaires pour étre intégrés a ’ATL. Le coeur du
protocole n’a pas a étre modifié. Seule sa maniere de communiquer avec le reste
de la pile réseau du systeme doit étre adaptée. Ainsi, au lieu d’étre directement
relié a 'application et au protocole de la couche réseau, le protocole de Transport
devra récupérer les messages depuis les micro-protocoles situés au-dessus et au-
dessous de lui dans le Channel dans lequel il prend place. Ceci peut étre fait soit en
reliant directement les interfaces de chaque composant protocolaire directement,
soit en utilisant le Channel comme ordonnanceur. Celui-ci aurait alors la charge
de faire transiter le message de composant en composant, récupérant ce dernier
apres chaque traitement pour le passer au suivant.
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Multiplexeur-démultiplexeur Afin de permettre I'aiguillage entre les diffé-
rents Channel, quand plusieurs sont présents, un multiplexeur-démultiplexeur prend
position entre les Channel et I'interface vers 'application, et entre les Channel et
I'interface vers le réseau. Ceux-ci effectuent leurs taches grace aux identifiants des
différents Channel, qui ont été préalablement estampillés dans les messages.

Buffers Lorsqu'un message arrive de 'application ou du réseau, il est placé dans
un buffer en attendant d’étre pris en charge par le multiplexeur-démultiplexeur
qui I'aguillera vers le Channel adéquat. Ces buffers jouent le réle de tampon entre
I’application et les Channel ainsi qu’entre les Channel et le réseau, afin d’absorber
les différences de rythme entre chaque couche. Ce sont également eux qui sont en
charge d’estampiller chaque message entrant avec I'identifiant de Channel qui doit
les traiter, puis de retirer 'estampille a la sortie du Data Plan, afin que celle-ci
n’interfére pas avec les applications (principalement les applications legacy), avec
le réseau (car on créerait alors une sorte de nouveau protocole, qui ne serait pas
reconnu partout), et avec le systéme distant (principalement les systemes legacy).

Channel Manager Ce composant est le relais de I’ Autonomic Manager au sein
du Data Plan. C’est lui qui remonte les différentes informations de monitoring a
I’ Autonomic Manager, mais également qui gere les créations et les modifications de
Channel selon les ordres de 1’ Autonomic Manager. 11 possede également la capa-
cité de mettre les multiplexeurs-démultiplexeurs en pause afin de geler la commu-
nication, et de notifier ceux-ci ainsi que les buffers des identifiants des nouveaux
Channel, afin d’estampiller et d’aiguiller correctement les nouveaux messages, en
fonction des Channel présents.

2.2.3.4 Intégrateur des services et base de connaissances

La fonctionnalité de gestion des services (cf. 2.1.4.1) est notamment prise en
charge par la base des composants et services et par I'intégrateur de services. Ceux-
ci permettent d’effectuer la correspondance entre services et composants protoco-
laires, ce qui peut impliquer le cas échéant une négociation avec I'hote distant — si
celui-ci dispose également de I’ATL.

Correspondances entre services et composants La correspondance entre
les composants protocolaires disponibles et les services qu’ils offrent est nécessaire
pour la traduction des requétes applicatives constituées de services, en solution
protocolaire potentiellement composite permettant de satisfaire ces requétes.
Pour ce faire I’ATL dispose d’'une base répertoriant ces services et comportant
pour chaque composant protocolaire donné, la description du service qu’il offre.
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L’ Autonomic Manager de chaque Flow peut y effectuer une requéte permettant de
récupérer le ou les composants susceptibles de satisfaire tout ou partie des services
requis — le cas d’un service partiellement couvert par un composant pouvant
étre pallié par sa composition avec un ou plusieurs autres fournissant les services
manquants.

L’intégration de nouveaux composants doit permettre leur utilisation immé-
diate par les différentes applications, et donc par les différents Flow de I’ATL.
Ainsi, le role de I'intégrateur est de maintenir la base des composants et services
afin que chaque nouveau composant installé sur le systeme voit la description du
service qu’il offre étre mis a disposition des Autonomic Manager pour leurs prises
de décision futures.

2.2.4 Composants secondaires
2.2.4.1 Flow Creator

La création d'un Flow est effectuée par le Flow Creator. C’est lui qui recoit les
demandes de création, correspondant a I’ouverture des différents points d’acces au
service de Transport, que ceux-ci soient ouverts par des applications legacy, aware
ou smart. 11 lui incombe donc d’intercepter les appels de méthodes classiques afin
de rediriger leur prise en charge vers ’ATL, ce qui implique une modification de
I'implémentation de I’API socket classique, de maniere a ce que les applications
legacy ne soient pas modifiées, mais appellent tout de méme 'ATL (a leur insu)
lors de l'ouverture de sockets. Cette API devra également étre étendue afin de
prendre en compte les spécificités des applications aware et smart.

C’est lui également qui récupere les différentes informations passées par 'appli-
cation a la création du point d’acces, comme le protocole de Transport désiré par
les applications legacy ou les spécifications de besoins en qualité de service pour les
applications aware ou smart, ainsi que d’éventuelles contraintes supplémentaires
pour les applications smart.

On voit directement sur la figure 2.3 que le Flow Creator est une nouvelle
maniere d’implémenter la partie Transport de I’API socket classique pour le cas
des applications legacy et dans le contexte de I’ATL. Dans le cas des applications
aware et smart, le Flow Creator est I'implémentation des nouvelles fonctionnalités
des extensions d’API, ou de la nouvelle API, nécessaire au fonctionnement de ces
nouveaux types d’applications.

2.2.4.2 Signalization Message Controler

Le composant suivant présent sur la figure 2.3 est le Signalization Message
Controler (SigMsgCtrlr). Ce composant est chargé de 1’échange des messages de
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gestion entre deux instances de I’ATL, concernant des informations sur I’état global
de ’ATL sur I'h6te distant et non pas sur I’état d’'un Flow en particulier. Si les deux
systemes impliqués dans une communication disposent de I’ATL, un Autonomic
Manager désirant avoir une information sur ’ATL du systeme distant, comme par
exemple la liste des services instanciables sur ce systeme, adressera cette requéte a
son Signalization Message Controler qui la reliera a celui du systeme distant. Si au
contraire 1’ Autonomic Manager souhaite avoir une information concernant préci-
sément le Flow distant auquel il est relié, telle que des informations de monitoring
de la communication, il devra directement s’adresser a 1’ Autonomic Manager de
ce Flow.

C’est notamment le Signalization Message Controler qui aura la charge de
découvrir si ’'ATL est présente sur une machine distante a laquelle on souhaite
se connecter. Afin d’économiser certaines ressources systéeme et réseau ainsi que
temporelles, ce composant peut embarquer des fonctions de cache, gardant en
mémoire certaines des informations qu’il a déja découvertes, afin de les distribuer
a un Autonomic Manager les requérant sans avoir besoin qu’un message de requéte
ne parcourt le réseau.

2.2.4.3 Multiplexage-démultiplexage entre couche réseau et Flow

Le dernier composant est un multiplexeur-démultiplexeur se situant entre les
Flow et la couche réseau. Son role est de récupérer les différents messages provenant
du réseau afin de les aiguiller vers le Flow adéquat. Pour une telle opération, les
Flow doivent avoir un adressage leur permettant d’étre différenciés au sein de
la machine. Dans un premier temps nous voyons comment fonctionne ce type
d’adressage dans les systemes actuels avant de proposer une maniere d’adresser les
Flow de ’ATL.

Adressage dans les systéemes actuels Sur un systeme legacy, un socket est
identifié, en mode connecté, selon le flux auquel il appartient. Or un flux est défini
par le quintuplet : (@IPg,.., P4, protocole de Transport, portg.., portges ). En
mode non connecté, un socket est défini par le triplet (@IP 44, protocole de Trans-
port, portg.s). Le passage au protocole de Transport est assuré par la couche
réseau. Le passage au socket est assuré alors par le protocole de Transport selon le
numéro de port. Une fois le paquet arrivé sur le systéeme hote, I'identification locale
réside donc dans le couple (protocole de Transport, portges). Dans le cas de 'ATL
cependant, tout message échangé entre deux Flow ne comporte pas toujours ces
informations, comme les messages de gestion échangés entre Autonomic Manager
par exemple. De plus, le service composite étant variable, le protocole utilisé dans
celui-ci peut également varier, rendant obsoléte le couple (protocole de Transport,
portges;) pour I'identification d'un Flow dans ’ATL.
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Adressage d’'un Flow Un Flow est associé a un et un seul point d’acces au
service de Transport, et réciproquement. Adresser un Flow revient donc a adresser
le point d’acces associé. Un Flow comportant toujours un composant protocolaire
de type protocole, et celui-ci utilisant alors un numéro de port, le couple (proto-
cole de Transport, portses) peut étre utilisé par 'ATL pour aiguiller les paquets
arrivant de la couche réseau vers le Flow correspondant.

Cependant, lorsque I’ Autonomic Manager n’a pas encore statué sur le protocole
de Transport a utiliser, ni I’'une ni 'autre des deux valeurs du couple précédemment
cité n’est encore disponible. Pourtant, certains messages a destination du Flow
peuvent déja étre émis et requs, comme ceux permettant la négociation du service
composite qui sera a instancier, négociation qui permettra a I’ Autonomic Manager
de décider du protocole de Transport a utiliser par la suite. Ceux-ci doivent disposer
d’une information permettant leur identification et leur démultiplexage.

Si 'application ouvrant le point d’acces est une application legacy, elle fournit
comme a ’heure actuelle le protocole de Transport et le numéro de port avec les-
quels elle souhaite travailler. Sinon, I’application doit fournir un identifiant tradui-
sant le service qu’elle offre a travers ce point d’acces, suivant ainsi la construction
orientée service de 'ATL. Un navigateur web pourra ainsi fournir comme iden-
tifiant CLTWEB, signifiant que le point d’acces venant d’étre ouvert est destiné
a étre client d'une communication web (utilisant http). Le systéme y adjoint un
numéro afin de différencier différents points d’acces ouverts et offrant le méme ser-
vice. Ainsi, un navigateur web souhaitant charger deux pages web simulatnément
ouvrira deux points d’acces (un par page), identifiéss CLTWEB par 'application,
et complétés par le systeme en CLTWEB1 et CLTWEB2.

Cet identifiant est associé automatiquement grace a une table de traduction a
un couple (protocole de Transport, portges ). Par exemple, un serveur web ouvrant
un point d’acces le nommera avec 'identifiant SRVWEB, qui sera automatique-
ment associé au couple (tcp, 80).

Si PATL est présente sur le systeme distant, alors les messages de négociation
de la composition en provenance de celui-ci désignerons le Flow auquel ils sont
destinés via les identifiants textuels. Sinon, on déduira que le Flow vers lequel diri-
ger les messages entrant est celui dont le couple (protocole de Transport, n® port)
correspond a ce que contient le message ou on utilisera ce couple comme protocole
de Transport a utiliser.

Ceci sous-entend le besoin de standardiser certains identifiants textuels ainsi
que leur correspondance au couple (protocole de Transport, portges ), comme sont
a I’heure actuelle standardisés certains de ces couples pour des utilisations parti-
culieres. Le couple (tcp, 80) est par exemple standardisé pour les communications
utilisant http. L’identifiant correspondant a ce couple ainsi que cette correspon-
dance devront également étre standardisés pour permettre la transition vers ’ATL
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de maniere transparente.

2.3 Conclusion

Ce chapitre a présenté les différents composants qui forment la structure de
I’ATL. Tout d’abord, nous avons détaillé les objectifs que doit remplir ’'ATL et
les paradigmes de conceptions employés pour les atteindre : la conception orientée
service et basée composant. Les intéréts et impacts de ces deux approches ont été
notamment abordés.

Dans une seconde partie, nous avons décrit les trois types de fonctionnalités
qui doivent étre présentes au sein de I’ATL pour assurer le bon déroulement des
communications. Ces fonctionnalités peuvent étre du type données, controle ou
gestion. Puis nous avons détaillé les différents composants permettant de mettre
ceci en place, d’abord a un premier niveau de décomposition, puis plus en dé-
tails dans le cas des composants dits primaires, ceux qui accueillent les flux de
données, mais également les composants secondaires, permettant aux premiers de
fonctionner correctement.

Le chapitre suivant s’attarde sur les différents comportements dont font preuve
ces composants dans deux cas particuliers : celui de I'ouverture d’un point d’acces
au service de Transport par I'application, quel que soit son type — legacy, aware
ou smart — et celui de la reconfiguration du service composite proposé par un
Flow.
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CHAPITRE

Description comportementale de
I’ATL : cas de la création et de la

reconfiguration d’un service
composite

Le précédent chapitre a introduit et décrit la structure composite de ’ATL, en
détaillant le role de chacun des composants dans le but de satisfaire les objectifs
fixés a la fin du chapitre 1.

Dans le présent chapitre, nous décrivons le comportement des différents élé-
ments précédemment introduits dans deux cas particuliers :

— la création d’un point d’acces au service de Transport ;

— la reconfiguration d'un Flow.

Ces deux situations revétent une importance particuliere.

Le premier cas mérite d’étre étudié car l'ouverture d’un point d’acces avec
I’ATL differe des solutions classiques. En effet ici, la liaison avec le protocole de
Transport n’est pas directe. Pourtant, les applications legacy ne doivent pas sentir
de différence afin de ne pas avoir a subir de mise a jour. De plus les applications
aware et smart communiquent différemment avec la couche Transport que les
applications legacy.

Le second cas présente un intérét car s’il n’est pas totalement nouveau, les
problématiques de reconfiguration comportementale et structurelle, abordées en
3.2, sont ici déclinées dans le contexte de flux de données de Transport et présentent
des particularités. Il s’agit de plus d’une fonctionnalité centrale de I’ATL sans
laquelle ses objectifs ne seraient pas atteints.
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La premiere partie du chapitre décrit le cas de 'ouverture d'un point d’acces
au service de Transport, et la deuxieme le cas de la reconfiguration. La troisieme
partie aborde les problemes de traduction d’état dans le cadre des reconfigurations,
a travers la problématique du traitement des messages nécessitant des retransmis-
sions.
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3.1 Création d’un point d’acces au service de
Transport

Cette section décrit le comportement de ’ATL dans les différents cas de figure
possibles, selon le type de 'application — legacy, aware ou smart —, du systéme
distant avec lequel on souhaite communiquer — legacy ou enabled — et selon que
I'on se place du c6té client (au sens initiateur) ou serveur de la communication.

Une synhese des différents cas de figure est ensuite proposée afin de simplifier
le nombre de cas a prendre en compte.

3.1.1 Instanciation d’un Flow

Parmi toutes les situations citées ci-dessus, certaines actions sont nécessaires
dans tous les cas. Cette suite d’actions concerne 'instanciation effective du Flow
afin qu’il puisse par la suite accueillir le service composite. En effet, que le systeme
distant soit ATL-enabled ou legacy, que 'application demandant la création du
TSAP soit legacy, ATL-aware ou smart, que I'on soit serveur ou client, les actions
décrites ici seront toujours menées, et correspondent a la préparation du Flow.
Nous appelons cette suite d’actions : comportement commun.

Lorsque I'application effectue une demande de création d’un point d’acces au
service de Transport (TSAP) comme dans le diagramme de la figure 3.1, elle utilise
une méthode telle la méthode socket de I’API éponyme en C, ou le constructeur de
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interaction openTSAP ) SAPCreation {1/1}
o {1 T ey s Chrl
: Application

openTSAP()

FIGURE 3.1: Une application de type aware ou smart ouvre un point d’acces au service de
Transport via l'interface de controle de ’ATL

la classe Socket en Java. Dans un systeme comportant I’ATL, ces appels a méthode
de création, qu’elles proviennent des API classiques ou d’une API dédiée a I’ATL,
doivent étre récupérés par le Flow Creator. Celui-ci crée alors un nouveau Flow
au sein de 'ATL, et le lie au TSAP. Dans le Flow sont instanciés un Autonomic
Manager et un Data Plan, dédiés a ce Flow, comme décrit sur le diagramme de la
figure 3.3.

Une fois le Flow instancié, ainsi que son Data Plan et son Autonomic Manager,
le Flow Creator communique a ce dernier les caractéristiques du service demandé
par 'application.

Celles-ci vont différer selon le type d’application :

— Une application legacy communiquera le protocole de Transport qu’elle sou-
haite utiliser ainsi que le numéro de port utilisé sur le systeme serveur de la
communication.

— Une application aware communiquera les caractéristiques qu’elle souhaite
voir respectées par le service ainsi que le nom du point d’acces dont elle
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interaction createFlow ) Sequence diagraml {1/1}
<< Component s << Component s -
: FlowCreator : Flow
createFlow()
pewFlow .

FIGURE 3.2: Diagramme de séquence de création d’un Flow

demande la création (cf. 2.2.4.3).

— Une application smart communiquera les mémes informations qu’'une appli-
cation aware, ainsi qu’un certain nombre de contraintes supplémentaires, en
imposant par exemple I'utilisation d’un certain protocole comme base de la
composition protocolaire (cf. 2.2.1).

Le Flow est alors prét a accueillir un nouveau Channel comportant le service

composite qui assurera la communication.

3.1.2 Application cliente

Cette section décrit le comportement de I’ATL lorsque 'application est cliente
de la connexion, c’est-a-dire qu’elle fournit a ’ATL 'adresse IP du systeme dis-
tant via une demande de connexion explicite — comme par exemple, pour une
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interaction Constructor ) Sequence diagraml {1/1}
< <component = < <component = > < <companent =
: Flow : DataPlan : AutonomicManager
pewflow .

new DataPlan

FIGURE 3.3: Instanciation d’un nouveau Flow

application legacy ouvrant un socket TCP — ou émet un message a destination
du systeme distant — comme par exemple une application legacy utilisant UDP.

3.1.2.1 Application legacy

Une application legacy doit pouvoir ouvrir un TSAP tel qu’elle I’a toujours fait,
c’est-a-dire via une méthode faisant appel a ’API socket classique. Elle indique
via cette méthode, le protocole de Transport ainsi que le numéro de port a utiliser.
Cette méthode lui retourne ensuite ledit socket. Du point de vue de I'application,
ce comportement ne doit pas étre modifié.

Apres avoir effectué le comportement commun, I’ Autonomic Manager doit, afin
de décider du service composite a déployer, récupérer certaines informations.

— Il connait déja le protocole qui lui a été demandé par I’application et peut en
déduire une contrainte de décision (qui est de fait : « utiliser ce protocole »)
et un type de Qualité de Service demandée (par exemple : « ordre et fiabilité
totale » si TCP est demandé);

— Ce service peut étre suffisant. Cependant, il peut-étre plus adéquat de le
coupler a d’autres en fonction de I’évolution des conditions réseaux.

— De plus, si le systeme hébergeant le serveur dispose de I’ATL, il peut avoir
des desiderata ou des exigences quant aux composants protocolaires a utili-
ser pour implanter les services requis. En conséquence de quoi I’ Autonomic
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Manager doit savoir si le serveur auquel il compte se connecter dispose ou
non de ’ATL également.

L’application étant cliente, I’ATL dispose de I’adresse du serveur. Ainsi, I’ Auto-
nomic Manager va effectuer une demande de découverte de la présence de ’ATL
sur le serveur grace au Signalization Message Controler. Ce dernier va alors effec-
tuer une requéte aupres de son homologue sur I’ATL distante. La réponse, positive
ou négative, sera alors transmise a I’ Autonomic Manager requérant.

Bien que d’autres solutions soient envisageables, une solution simple de mise
en ceuvre de la requéte du Signalization Message Controler consiste a envoyer un
paquet TCP de type SYN sur un port prévu a cet effet. La réception d’un SY-
NACK constituera alors une réponse positive, celle d'un RST une réponse négative.
L’inconvénient majeur d’une telle solution consiste bien siir en la réservation d’'un
numéro de port a cette utilisation. Son avantage principal, cependant, réside dans
I'utilisation d'un paquet TCP, paquet qui ne sera filtré que par une minorité de
middleboxes, permettant ainsi d’étre compatible avec la quasi totalité du réseau
existant.

Quelle que soit la méthode d’implémentation retenue, la découverte doit étre
rapide. Un modele simple de type requéte/réponse serait alors a privilégier, limi-
tant ainsi le temps de découverte & un RTT maximum, comme illustré sur la figure
3.4.

interaction "ATL Discovery System' ) Discovery {1/1}
= rempenent s> = CRmp enen s = == achers-
: AutonomicManager : SigMsgCtrir DistantHost

_| Discovery (ServerIP)

DiscoveryRequest()

DiscoveryResponse()

FIGURE 3.4: Mécanisme de découverte de I’ATL
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En cas de réponse négative (i.e. 'hote distant ne dispose pas de I’ATL) 1’ Auto-
nomic Manager doit décider seul d'un service composite utilisant le protocole
requis par l'application. En effet, 'ATL n’étant pas présente sur le systeme dis-
tant, on peut conclure que le protocole que celui-ci utilisera est nécessairement
celui demandé par I'application. Il est donc impératif de I'utiliser. Cependant, s’il
le juge utile, I’ Autonomic Manager peut décider d’ajouter certains mécanismes
protocolaires locaux au service composite.

En cas de réponse positive, I’ Autonomic Manager va entrer en relation avec son
pair distant sur le serveur, afin d’entamer une négociation avec celui-ci concernant
la composition du service composite a mettre en place. Cette négociation concerne
les composants protocolaires distribués, ceux-ci étant répartis sur les deux sys-
temes. Des mécanismes protocolaires locaux peuvent y étre adjoints de chaque
cOté de la communication, si tant est que ceux-ci ne créent pas de conflit avec les
composants distribués.

Une fois le service composite décidé, I’ Autonomic Manager va l'instancier en
demandant la création d’'un nouveau Channel au Channel Manager du Data Plan
(cf. 3.1.1).

3.1.2.2 Application ATL-aware

Une application ATL-aware ouvre un TSAP en passant la description de ses
besoins en Qualité de Service (Quality of Service) (QoS) en parameétre, ainsi que
le nom qu’il attribue au TSAP (cf. 2.2.4.3).

Apres instanciation d’un nouveau Flow, I’ Autonomic Manager ne connait que
les besoins en terme de services requis par 'application ciente.

Il ignore cependant sur quel protocole se baser pour répondre aux services
requis. Cette question peut facilement étre résolue en négociant la composition
avec ’hote distant. Ainsi :

— I"Autonomic Manager va effectuer une demande de découverte au Signaliza-

tion Message Controler, comme précédemment ;

— tout comme dans le cas d'une application legacy, une réponse positive va
donner lieu a une négociation basée sur les criteres de services requis par
I’application, et les éventuelles contraintes imposées par celles-ci;

— dans le cas d’'une réponse négative, I’ Autonomic Manager va décider d'un
service composite basé sur le protocole de Transport obtenu via traduction
du nom attribué au TSAP (cf. 2.2.4.3), et comportant éventuellement un ou
plusieurs blocs de service locaux s’il le juge nécessaire.

Dans ’exemple ot un client web ATL-aware ouvre un TSAP, si le Signalization

Message Controler retourne une réponse positive, les deux Autonomic Manager
(i.e. : du Flow client et du Flow serveur) entamerons une négociation pouvant
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aboutir a I'utilisation de différents protocoles comme TCP ou SCTP, cette décision
pouvant différer d'une négociation a 'autre.

Si le Signalization Message Controler retourne une réponse négative, 1’ Auto-
nomic Manager traduit le nom du Flow, CLTWEB (cf. 2.2.4.3), en (tcp, 80),
indiquant qu’il doit utiliser le protocole TCP sur le port 80.

3.1.2.3 Application smart

Dans le cas d'une application smart, le comportement sera le méme que précé-
demment, pour une application ATL-aware, a ceci pres que I'application a la pos-
sibilité d’indiquer des contraintes supplémentaires a 1’ Autonomic Manager dans
ses prises de décisions.

Toute situation ne pouvant aboutir a cause de ces contraintes devra alors étre
reportée a 'application. En effet, en imposant des contraintes supplémentaires,
I’application reprend en charge certaines responsabilités qui seraient assumées par
I’ Autonomic Manager dans le cas d’une application ATL-aware.

Par exemple, une application imposant le cryptage des communications en
utilisant TLS [Die08] recevra une erreur si aucun composant ne prenant en charge
ce protocole n’est disponible sur le systeme.

3.1.3 Application serveur

Le comportement décrit ici recouvre les cas ou l'application est le serveur de
la communication, c’est-a-dire qu’elle ouvre un point d’acces disponible pour les
connexions entrantes — comme pour un serveur utilisant TCP — ou des messages
émis depuis d’autres systeémes distants — comme dans le cas d'une application
UDP uniquement réceptrice.

3.1.3.1 Application legacy

Apres avoir instancié un nouveau Flow, et comme coté client, on doit tout
d’abord savoir si le systeme distant dispose de ’ATL. Cependant, cette fois, on ne
dispose pas de ’adresse du client.

Ainsi, les deux cas de figures suivants se présentent.

1. Le client (distant) dispose de 'ATL. Celui-ci a émis une requéte de décou-
verte afin de savoir si le serveur dispose de I’ATL. Celle-ci est récupérée par
le Signalization Message Controler qui y répond positivement. Par la suite,
le client contacte I’ Autonomic Manager du Flow adéquat sur le serveur pour
négocier le service composite. Le Flow dans lequel se situe cet Autonomic Ma-
nager est désigné par le nom de service qu’aura spécifié 'application cliente
a l'ouverture de son TSAP (cf. 3.1.2.1).

80



3.1. Création d’un point d’acces au service de Transport

2. Le client ne dispose pas de ’ATL. Le premier message en provenance de
celui-ci est alors récupéré et analysé par le multiplexeur-démultiplexeur si-
tué entre les Flow et la couche réseau afin de déterminer le protocole de
Transport utilisé par le client. Celui-ci doit normalement étre le méme que
celui que nous a imposé I'application serveur lorsqu’elle a ouvert le TSAP.
Ce TSAP correspond alors a un Flow notamment identifié par ce protocole
de Transport et par un certain numéro de port. Le message sera alors dirigé
vers le Flow identifié par le protocole de Transport et le numéro de port
utilisés dans son en-téte.

Dans le premier cas, la négociation a été engagée par le client afin de décider
la partie distribuée du service composite a instancier, sur laquelle batir également
la partie locale le cas échéant. Dans le second, on peut directement décider d’une
composition locale basée sur le protocole demandé.

3.1.3.2 Application ATL-aware

Le comportement est ici similaire au cas précédent, a la différence que, comme
coté client pour une application ATL-aware (cf. 3.1.2.2), on ne dispose que des
besoins en terme de services de l'application.

Si on reprend les deux cas précédents, qui s’appliquent également ici, on re-
marque que rien ne change dans le premier de ces cas, mais que dans le second, le
Flow de I'application serveur ne dispose pas d’un couple (protocole de Transport,
n°de port) pour lidentifier — l’application utilisant un nom de service comme
décrit dans 2.2.4.3.

Dans le premier cas, le Flow vers lequel diriger le message de négociation de
I’ Autonomic Manager du client a été déterminé par ce nom de service. Dans le
second, on ne dispose que du couple (protocole de Transport, n°de port destina-
tion). La correspondance avec le nom de service du Flow auquel diriger ce message
se trouve alors dans la table de traduction introduite en 2.2.4.3.

3.1.3.3 Application smart

Comme c6té client, deux cas se présentent ici :

1. sil’application a imposé le protocole a utiliser, le comportement sera le méme
que pour une application legacy ;

2. sinon, le comportement sera le méme que pour une application ATL-aware.

L’observation de cette dichotomie simple dans le cas d’une application serveur
donne lieu a la classification alternative décrite a la section 3.1.4.
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3.1.4 Synthese

On remarque dans les deux sections précédentes que le comportement de I’ATL
a la création d’un point d’acces au service de Transport est conditionné a deux
parametres indépendants, et donne donc lieu a quatre cas. Ces deux parametres
sont :

1. la connaissance que le systéeme a de l'adresse IP du systeme distant avec
lequel communiquer :
— une application cliente connait I'adresse IP du systeme distant,
— une application serveur ne la connait pas;

2. le fait que 'application impose ou non le protocole de Transport a utiliser :
— une application legacy I'impose,
— une application aware ne 'impose pas,
— une application smart peut ou non I'imposer.

Quel que soit le cas, la premiere action a effectuer est bien évidemment d’ins-
tancier un Flow grace au Flow Creator. Par la suite, les actions a mener vont donc
étre les suivantes.

On dispose de ’adresse IP du systeme distant. Dans ce cas, la premiere
action a effectuer est de lancer la procédure de découverte de 'ATL sur le sys-
teme distant via le Signalization Message Controler. Si la réponse est positive, on
peut immédiatement entamer une procédure de négociation du service a mettre
en place. Sinon I’ Autonomic Manager doit décider d’une composition utilisant des
mécanismes protocolaires locaux, basée sur le protocole de Transport déterminé :
— par Papplication si celle-ci nous 'a imposé (comme le ferait une application
legacy)
— grace a la table de traduction si I’application a seulement nommé le point
d’acces au service de Transport (comme le ferait une application aware).

On ne dispose pas de ’adresse IP du systéme distant. Dans ce cas on
doit adopter un comportement « serveur » et attendre un message entrant afin de
connaitre l'identité du pair de la communication. Soit le premier message regu est
un message de négociation de service, et le systeme distant dispose donc de I’ATL.
On dirige ce message vers le Flow identifié par le nom correspondant au nom de
service véhiculé dans le message. On peut alors poursuivre avec lui la négociation.

Soit le message regu est un message de données et on déduit alors que le sys-
teme distant ne dispose pas de 'ATL. On dirige alors le message vers le Flow
correspondant au couple (protocole de Transport, n°de port) du message entrant
car le Flow est ainsi identifié par I’application ou via la table de traduction. On
peut alors décider d’une composition locale.
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Dans tous les cas, une fois ces étapes effectuées, on peut instancier la compo-
sition et démarrer la communication.

3.2 Reconfiguration d’un Flow

Une fois le service composite instancié et la communication établie, les condi-
tions dans lesquelles ce service travaille peuvent varier. Ainsi non seulement les
objectifs de qualité de service de I'application peuvent étre modifiés par celle-ci,
mais I'environnement réseau est par nature dynamique et peut donner lieu a des
modifications importantes de ses caractéristiques, ne permettant plus a un service
donné d’atteindre les objectifs pour lesquels il a été choisi. Dans une telle situation,
la solution réclame la reconfiguration, plus ou moins en profondeur, du dit service.

On observe principalement deux types de reconfiguration.

1. La premiere, dite reconfiguration « comportementale », consiste a ne pas mo-
difier le service composite dans sa structure, ¢’est-a-dire, dans le cas de ’ATL,
conserver les mémes composants protocolaires, mais interviendra sur les pa-
rametres de ces derniers afin d’altérer leur fonctionnement. Ainsi, modifier
la valeur maximum que peut prendre le Retransmission Time Out (RTO)
dans TCP constitue un exemple de reconfiguration comportementale.

2. La seconde est une reconfiguration dite « structurelle ». Celle-ci implique que
la structure du service composite va étre modifiée par I'ajout, la suppression
ou le remplacement d’un ou plusieurs composants protocolaires. On peut par
exemple ainsi décider de ne plus utiliser SCTP au cours d’une communication
pour le remplacer par MPTCP, car 'apparition de middleboxes bloquerait
alors SCTP.

Cette section aborde la problématique de la reconfiguration en décrivant le
comportement de ’ATL pour mener a bien les différents cas.

3.2.1 Déroulement d’une reconfiguration
3.2.1.1 Classification des cas de reconfiguration possibles

Il existe deux cas de reconfiguration :
— comportementale, ot I'on modifie un ou plusieurs parametres uniquement ;
— structurelle, ot 'on va modifier la composition en changeant un ou plusieurs
composants protocolaires, ceci selon deux possibilités :
— l'ajout ou le retrait des composants protocolaires concernés,
— le déploiement de la nouvelle composition dans un nouveau Channel si la
précédente méthode est impossible.
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Le choix de I'une ou l'autre de ces deux possibilités peut par exemple étre
influencé par la maniére dont on souhaite traiter les messages a retransmettre (cf.
3.3).

Dans le troisiéme cas ci-dessus deux méthodes peuvent étre utilisées pour dé-
ployer la nouvelle composition : séquentielle ou parallele.

— Avec la premieére méthode, on déploie le nouveau Channel séquentiellement
dans le temps. C’est-a-dire que I’ Autonomic Manager va d’abord devoir at-
tendre que le Channel courant ait terminé son exécution avant de la détruire
puis de déployer le nouveau Channel.

— La seconde méthode consiste a déployer et démarrer la nouvelle composition
alors que la précédente finit son travail. Ainsi, les nouveaux envois de données
passent par la nouvelle composition pendant que les retransmissions passent
par 'ancienne.

Ces deux méthodes sont opposées sur deux points : I'overhead temporel et

I'utilisation mémoire.

— Sur les systemes tres contraints en ressources, la méthode parallele peut
s’avérer coliteuse.

— Cependant, la premiere présente I'inconvénient de devoir attendre la fin du
premier Channel avant de démarrer le suivant. Si le premier instancie un
service composite dont le temps d’arrét est non déterministe, le coiit en
temps peut rapidement devenir trop important.

3.2.1.2 Suivi du plan de reconfiguration

Toute reconfiguration se déroule en une succession d’étapes définies par le plan
d’exécution qui a été décidé par la fonction de planification des Autonomic Mana-
ger selon leur organisation.

Certaines étapes du plan nécessitent une synchronisation des deux Flow pour
étre effectuées. Afin de permettre 'adaptation a une grande variété d’actions pos-
sibles et a venir, notamment due a 'importante multiplicité des composants pro-
tocolaires et des versions de ceux-ci que permet I’ATL, le protocole de synchroni-
sation des actions doit étre le plus simple possible, laissant au plan lui-méme le
soin d’encapsuler la complexité.

Ce type de décomposition de la complexité est déja utilisé depuis longtemps
pour la gestion de réseaux avec le protocole SNMP, possédant un nombre réduit
de commandes génériques, et permettant d’aller interroger des bases de données
spécifiques et potentiellement complexes, les Management Information Base (MIB)
[Pre02].

Selon un principe similaire, nous proposons ici les messages suivant pour le
protocole :
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— setPlan, permettant a I’ Autonomic Manager décisionnaire d’imposer le plan
a l'autre;

— nextStep, permettant a 1I’Autonomic Manager décisionnaire d’ordonner le
passage a la réalisation de 1’étape suivante a 'autre Autonomic Manager,
celui-ci étant bloqué en attendant cet ordre;

— stepAck, permettant a un Autonomic Manager d’informer la réalisation d’une
étape a l'autre Autonomic Manager.

Le but de ces messages est uniquement de permettre la synchronisation d’étapes
interdépendantes. Dans le cas d’Autonomic Manager collaboratifs (cf. 2.2.3.2),
le plan n’est pas imposé par un Autonomic Manager sur l'autre, il est décidé
par consensus. De la méme maniere, aucun n’autorise ’autre a passer a 1’étape
suivante, chacun informe 'autre de son état d’avancement dans la réalisation, et
s’auto-débloque lorsqu’il le juge approprié.

Ainsi le protocole reste générique en n’encodant absolument aucune des com-
mandes spécifiques aux différents composants protocolaires utilisables par une ATL
ou 'autre. Ces commandes sont indiquées dans le plan de reconfiguration, a chaque
étape. La commande nextStep du protocole de reconfiguration permet donc de
passer a la commande suivante a exécuter, quelle que soit celle-ci. Le protocole de
reconfiguration devient ainsi scalable vis-a-vis du nombre de composants protoco-
laires possibles. La figure 3.5 montre le déroulement d’une reconfiguration dans le
cas ou un des deux Autonomic Manager orchestre I'opération.

3.2.1.3 Déroulement selon les cas

Nous allons ici décrire le déroulement de chacun des quatre cas de reconfigura-
tion :

1. comportemental ;
2. par ajout ou retrait d’un composant protocolaire dans un Channel existant ;
3. par déploiement d'un nouveau Channel en série;

4. par déploiement d'un nouveau Channel en parallele.

Reconfiguration comportementale Le processus de décision distribué entre
les Autonomic Manager a statué pour une reconfiguration comportementale, c’est-
a-dire pour la reconfiguration d’un ou plusieurs parametres au sein d’'un ou plu-
sieurs composants protocolaires du Channel en cours d’exécution.

C’est a ce processus de décision de décider si les actions a entreprendre sur
ces différents parametres doivent respecter un certain ordre d’exécution s’il y en a
plusieurs, pour des raisons de dépendance par exemple.
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interaction Reconfiguration ) MNon-collaborative Autonomic {1/1}
Managers
~=cemponent > << component - -
: Autonomicianager : AutonomiciManager
setPlan()

loop ]

stepAck()

nextStep()

FIGURE 3.5: Suivi du plan de reconfiguration

Chaque parametre sera modifié via I'invocation d’une méthode appropriée du
Channel Manager. Celui-ci, sur cet ordre, invoque la procédure de modification
correspondante publiée par le composant a modifier.

Nous pouvons ici remarquer qu'une modification de parametre du point de vue
des Autonomic Manager peut aboutir a une reconfiguration structurelle interne du
composant protocolaire ciblé. En effet, si le composant est lui méme un ensemble
composite, sa composition représente un de ses parametres. Modifier celle-ci revient
a modifier ce parametre, sans modifier la structure protocolaire du Channel, du
point de vue de ’ATL, méme s’il s’agit, du point de vue du composant concerné,
d’une restructuration interne.

L’utilisation d’ETP comme protocole au sein du Channel est un exemple de
cette situation. En effet, modifier la composition du service interne d’ETP s’ef-
fectue en changeant le fichier de description de composition de ce service, donc
via un changement de parametre, du point de vue de I’Autonomic Manager. Cette
modification va cependant initier une procédure de reconfiguration au sein d’ETP,
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qui possede un tel systeme de synchronisation avec 'entité ETP distante. Cette
reconfiguration prenant du temps, il peut étre nécessaire d’attendre qu’elle soit
terminée avant d’effectuer l'action de reconfiguration (de niveau ATL) suivante.

Retrait /ajout d’un composant protocolaire au sein d’un Channel exis-
tant Afin de modifier la composition protocolaire d’'un Channel, par ajout et/ou
retrait d’'un composant, il est nécessaire de mettre ce Channel en pause le temps
d’effectuer la modification. La premiere opération a effectuer sera donc le gel des
Channel, a commencer par le Channel émetteur de données, puis par le récep-
teur. Si les deux Channel émettent chacun, alors ils doivent mettre en pause leur
capacité d’émission mais toujours étre capables de recevoir des données.

Pour cela, les Channel Manager ont la possibilité d’ordonner le gel de la
transmission des messages depuis les buffers vers le Channel concerné aux multi-
plexeurs/démultiplexeurs du Data Plan. Ceux-ci vont alors cesser de transmettre
les messages depuis les buffers vers les Channel, permettant a ceux-ci de vider les
messages en cours de traitement.

Par la suite, les Autonomic Manager vont retirer ou ajouter les différents com-
posants protocolaires prévus, éventuellement de maniere synchronisée, via une
méthode d’ajout ou de retrait fournie par le Channel Manager. Celui-ci retire
le composant protocolaire concerné, ou insere une nouvelle instance du composant
protocolaire demandé a I’emplacement désiré.

Ces modifications effectuées, les Autonomic Manager synchronisent le redémar-
rage des capacités réceptrices de leurs Channel, puis, par la suite, leurs capacités
émettrices, par le déblocage de I'activité des multiplexeurs/démultiplexeurs.

Déploiement d’un nouveau Channel en série Cette opération consiste a
déployer un service composite au sein d'un nouveau Channel apres avoir détruit
le Channel actuellement en cours d’exécution.

Tout d’abord, les deux Autonomic Manager synchronisent I'arrét de leur Chan-
nel respectif, en mettant la communication en pause, comme précédemment. A ce
moment, les Channel doivent terminer leurs envois et éventuelles retransmissions.
Afin que cette étape ne s’éternise pas au détriment de la QoS demandée, il est im-
portant que 1’Autonomic Manager puisse signifier un temps maximum d’attente
au dela duquel la destruction du Channel est effectuée, travail terminé ou non.
Ce temps doit donc étre calculé en fonction de I'impact négatif causé par un arrét
prématuré du Channel, et indiquant le moment ou cet impact est plus faible que
celui causé par l'attente de 'arrét total de celui-ci.

Une fois le travail du Channel terminé (ou le temps d’attente maximal at-
teint), celui-ci est détruit par le Channel Manager, qui le remplace ensuite par un
nouveau Channel, contenant le nouveau service composite. De maniere synchrone
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a nouveau, les deux Autonomic Manager vont redémarrer la communication, les
messages ¢tant alors traités par le nouveau Channel.

Déploiement d’un nouveau Channel en parallele Cette opération similaire
a la précédente, déploie le nouveau Channel et le démarre en parallele de 'ancien
qui finit son travail. Chaque Autonomic Manager doit synchroniser le numéro de
séquence a partir duquel les messages doivent transiter par le nouveau Channel, par
exemple en I'incluant dans le plan de reconfiguration. Si le nouveau Channel n’est
pas encore déployé de chaque coté alors que ces messages doivent étre envoyés, ils
doivent étre mis en tampon dans les buffers en attendant le démarrage du Channel.

Les Autonomic Manager doivent en parallele gérer la création du dit nouveau
Channel, puis, de maniére synchrone, le démarrer. Tout nouveau message dont le
numéro de séquence est supérieur au numéro de séquence limite doit étre traité
par ce nouveau Channel. L’ancien Channel continue pendant ce temps d’effectuer
son travail, et donc les éventuelles retransmissions. Une fois le travail de celui-ci
effectué, il est détruit.

3.3 Traitement des retransmissions lors des
transitions

Toute reconfiguration réclame une certaine continuité dans le service fourni.
Pour cela, le nouveau service déployé doit démarrer dans un état correspondant
a celui du service qu’il remplace, au moment de la prise de relai de ce dernier.
Nous allons illustrer cette problématique dans cette partie a travers I’exemple de
la retransmission de messages, initialement émis avant la reconfiguration mais dont
la retransmission devrait étre effectuée apres celle-ci.

Pour ceci, nous caractérisons ’environnement a un instant donné par la paire
E = {B,C} ou B représente I'ensemble des besoins en qualité de service demandés
par l'application, et C' les contraintes imposées par le réseau. Afin de répondre a
cet environnement, I’ATL va mettre en place un service S correspondant.

Tous les messages doivent-ils cependant transiter par le méme service ?
Un message est émis avec les besoins de 'application au moment ou celle-ci le
soumet a l’émission, mais avec les contraintes du moment ou il est réellement
transféré au réseau. Ceci signifie que I’environnement donné pour un message est
défini en deux temps : les besoins B au moment ou l'application le soumet a
I'ATL, et les contraintes C' par la suite lorsque I’ATL le retire des buffers pour le
faire transiter dans le Channel. Ainsi, si les besoins correspondant a ce message
ne vont pas varier entre la transmission initiale et la retransmission du message,
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les contraintes peuvent, elles, différer entre ces deux instants, les conditions du
réseaux étant dynamiques.

Cas d’une retransmission idéale Nous discutons ici de la solution idéale a
adopter, dans le cas de systemes sans limite de ressources et ou les temps de
reconfiguration sont négligeables.

Du paragraphe précédent, on déduit que ce sont les raisons du changement
d’environnement qui vont conditionner le service qui servira a retransmettre les
messages le nécessitant. Bien siir, les messages dont la premiere émission prend
place apres la reconfiguration, seront retransmis (si tant est que le nouveau service
le prévoit) par le nouveau service. Seuls sont concernés les messages initialement
transmis par ’ancien service.

Changement de besoins Avant reconfiguration, nous nous trouvons dans la
situation £y = {Bj, C}}. Le changement de besoins modifie donc I’environnement
en By = {By,C1} les contraintes n’ayant pas changé. Les messages ayant été
initialement transmis par le service Si, répondant a I’environnement F;, ont donc
été soumis a I’émission par 'application durant I’environnement F;. Les besoins
qui leur sont associés sont donc les besoins Bj.

Les contraintes n’ayant pas changé et étant toujours (', ces messages, au mo-
ment de leur émissions correspondront toujours a I’environnement F;. Ils devraient
donc dans I'idéal étre retransmis avec ’ancien service, S7. Ceci est possible dans
I'idéal, car le systeme, n’ayant pas de limite de ressources, peut déployer S5 en
parallele de .S;.

Changement de contraintes Avant reconfiguration, nous nous trouvons
dans la situation Ey = {B;, C1}. Le changement de contraintes modifie donc 'en-
vironnement en Ey = {By, Cy} les besoins n’ayant pas changé. Les messages ayant
été initialement transmis par le service Si, répondant a I’environnement E7, ont
donc été soumis a I’émission par I'application durant I'environnement F;. Les be-
soins qui leur sont associés sont donc les besoins Bj.

Les besoins n’ayant pas changé et étant toujours By, ces messages, au moment
de leur émissions correspondront maintenant a ’environnement F,. Ils devraient
donc dans l'idéal étre retransmis avec I'ancien service, S;. On peut donc dans
ce cas opter pour une reconfiguration par modification du service en place, le
transformant de S; a Sy, 'ancien service n’ayant plus d’utilité.

Changement de besoins et de contraintes Nous ne considérons ici que le
changement de besoins et de contraintes peut-étre simultané. Dans les faits, il peut
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étre considéré comme tel a cause de la latence induite par la fonction de Monito-
ring. Avant reconfiguration, nous nous trouvons dans la situation F; = {By,C}}.
Le changement de situation modifie donc I’environnement en Ey = { By, Cs} les be-
soins et les contraintes ayant changé. Les messages ayant ét¢é initialement transmis
par le service Sp, répondant a ’environnement F;, ont donc été soumis a 1’émission
par I'application durant I’environnement F;. Les besoins qui leur sont associés sont
donc les besoins B;.

Les contraintes ont cette fois changé et sont a présent Cs ainsi ces messages,
au moment de leur émission correspondront toujours a un environnement Fs =
{By,C3} pour lequel il n’existe pas de service. Ils devraient donc dans l'idéal étre
retransmis avec un service, S3 temporaire uniquement dédié a leur retransmission.
Ceci est possible dans I'idéal, car le systeme, n’ayant pas de limite de ressources,
peut déployer S3 en parallele de Sy et détruire S, devenu inutile, ou modifier ce
dernier en S3 si possible.

Considérations sur les cas réels Bien évidemment, les systemes possedent des
limites et les temps de reconfiguration selon les réseaux considérés, ne pourront pas
toujours étre vus comme négligeables. Ainsi, ces trois solutions sont une simple base
sur laquelle construire des prises de décisions plus poussées, prenant en compte des
variables plus complexes. En effet, si le déploiement de deux services en parallele
est impossible, que faire de ces messages? Doit-on les envoyer avec le nouveau
service, et donc avec un service n’étant pas forcément parfaitement approprié ? Ou
doit-on considérer leur retransmission d’une importance moindre dans le nouveau
contexte et I’abandonner, tout en détruisant ’ancien service ?

Ces questions ne sont que quelques exemples de la complexité de la question
de la prise de décisions, centrale dans un systéme comme I’ATL. Ce theme de la
décision réclame a lui seul un étude ultérieure poussée et exhaustive.

3.4 Conclusion

Dans ce chapitre nous avons présenté le comportement des différents compo-
sants de ’'ATL dans deux cas particuliers : I'ouverture d’un point d’acces et la
reconfiguration d’un service au sein d’'un Flow. Ceci nous a permis de mettre en
lumiere différents cas possibles en fonction des systemes, des applications et des
choix faits ou faisables par ’ATL, offrant ainsi tout un panel de solutions pour
répondre a un maximum de situations.

Nous avons ensuite, a travers l’'exemple de la retransmission de messages, illus-
tré la problématique de la transition d'un service a un autre et levé des interroga-

tions concernant la complexité du systeme de décision que réclame un systeme tel
que ’ATL.
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CHAPITRE
Expérimentations et mesures

Dans ce chapitre, nous détaillons des expériences en simulation et émulation
qui ont permis la mise en évidence de I'intérét d’une solution tel que I’ATL, ainsi
que son cotit potentiel.

Dans une premieére partie, nous décrivons une simulation dans laquelle nous
combinons MPTCP avec différents mécanismes de fiabilité partielle afin de tirer
partie des capacités multi-chemins du protocole a des fins d’amélioration d'une
transmission vidéo. Cette simulation nous permet ainsi de confirmer 'intérét de
combiner un protocole donné avec des mécanismes externes afin de moduler le
service offert par celui-ci.

Dans une deuxiéme partie, nous décrivons une simulation dans laquelle un chan-
gement d’environnement survient en milieu de communication — une transmission
vidéo — a laquelle le systeme réagit en modifiant la composition protocolaire, basée
sur MPTCP. Les résultats sont ensuite comparés au cas témoin ou la composition
protocolaire reste inchangée, afin de montrer le bénéfice induit.

Enfin, la troisieme partie de ce chapitre présente une illustration du cotit d’une
solution telle que ’ATL, en étudiant le cas du protocole de synchronisation d’ETP,
dont les similitudes architecturales avec ’ATL ont été montrées au chapitre 2.
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4.1 De la composabilité des protocoles

Cette section du chapitre propose d’étudier I'intérét de coupler protocoles exis-
tants et micro-protocoles afin de permettre une meilleure satisfaction des besoins
en qualités de service de I'application, par rapport a 1'utilisation du protocole seul.
Pour ceci nous prenons 'exemple d'une application de streaming vidéo communi-
quant via un réseau de type 3G sur des terminaux comportant plusieurs interfaces.
Afin d’en tirer parti, nous utilisons un protocole multi-domicilié, MPTCP, et le
composons avec des mécanismes de fiabilité partielle.

4.1.1 But de 'expérience

Le but de cette expérience est de démontrer I'intérét de coupler des mécanismes
protocolaires dédiés a certaines taches, et génériques, afin d’étre réutilisables, avec
des protocoles standards. Le but n’est pas d’étudier I'efficacité d’une composition
de tels mécanismes avec un protocole comme le fait I’ATL, par rapport a une inté-
gration d’un mécanisme au sein d’un protocole particulier, mais d’étudier I'intérét
d’un tel couplage, quelle que soit la méthode retenue.

MPTCP utilise les différentes interfaces présentes sur le systéme, de maniere
concurrente, afin d’augmenter la capacité réseau disponible et réduire le délai de
transmission car, étant basé sur TCP, celui-ci est lié a cette capacité. Cependant,
pour cette méme raison, le service offert par MPTCP est parfaitement fiable et
parfaitement ordonné, rendant ainsi ses avantages moins intéressants pour des ap-
plications de type streaming multimédia, qui peuvent tolérer une certaine quantité
de pertes.

Le but de cette expérience est de démontrer l'intérét de combiner des micro-
protocoles de fiabilité partielle avec MPTCP, afin de tirer parti de ses avantages
tout en améliorant la qualité de service envers des applications pour lesquelles ce
protocole ne serait pas totalement adéquat.
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Le caractere générique, c’est-a-dire indépendant d’un protocole particulier, de
ces micro-protocoles leur permet d’étre associé a d’autres protocoles, potentielle-
ment en cours de communication (cf. 4.2). Ceci permet ainsi de mettre en évidence
I'utilité de 'ATL, afin de gérer ce type de situation de maniere autonome.

L’expérience est menée en simulation, grace au simulateur ns-2.

4.1.2 Description de ’expérience
4.1.2.1 Choix de l’application

L’application choisie est une application de vidéo interactive basée sur le codec
H.264. Ce type d’application tolére un certain niveau de perte d’information, mais
requiert un délai de transit borné : les paquets dont le délai dépasse 400 ms seront
considérés comme obsoletes et inutiles.

Pour simuler cette application, nous utilisons une vidéo de 400 images, encodées
en YUV au format QCIF, soit une résolution de 176x144. La vidéo dure 13,6 et
est émise a un rythme de 30 images par seconde. Du coté du récepteur, ’adaptation
effectuée consiste a écarter les paquets dont le délai a dépassé les 400 ms. La vidéo,
encodée en H.264, est composée d’images de type I, P ou B.

Images I : Ces images sont autonomes. Elles peuvent étre décodées indépendam-
ment des autres.

Images P : Ces images encodent uniquement les informations qui ont été modi-
fiées au sein de I'image par rapport a I'image I ou P précédente qu’elle prend
pour référence. Ainsi, si une image I, ou P, est perdue, toutes les images P
successives qui en dépendent seront mal décodées, provoquant des erreurs
d’affichage.

Images B : Ces images se basent sur le méme principe que les images P mais
utilisent en référence une image I ou P précédente et une image I ou P
suivante. Ces images sont donc fortement dépendantes du décodage correct
des autres images du flux.

Ainsi, toutes les images ne revétent pas la méme importance au sein du flux
vidéo. La perte d’'une image B sera moins pénalisante que la perte d'une image
P, elle-méme moins handicapante que la perte d’'une image I. Notons également
que selon les choix a I’encodage de la vidéo, certaines images B peuvent également
servir de référence, introduisant ainsi une hiérarchie a quatre niveaux et non plus
trois.

L’utilisation d’une interface spécifique de type IPMH permet 1’assignation de
différents niveaux de priorité a chaque message applicatif, permettant a MPTCP
et aux micro-protocoles de différencier le traitement qui sera appliqué a chacun.
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4.1.2.2 Micro-protocoles utilisés

Pour réaliser cette simulation, les mécanismes suivants ont été implémentés
dans ns-2, au sein du modele ns-2 de MPTCP, recommandé par le working group
MPTCP de I'IETF [Nis]. Chacun de ces micro-protocoles implémente un concept
de fiabilité partielle dans le but d’améliorer le délai de transit afin de correspondre
aux exigences de I'application, en tirant parti de la tolérance aux pertes de celle-ci.

Adaptation a I’émission : le Selective Discarding Le Selective Discarding
a ¢té introduit dans [LBL89] et permet une adaptation du flux a I’émission. Ce
mécanisme consiste a éliminer les paquets de moindre importance lorsque le réseau
est saturé.

Grace a I'interface, MPTCP peut récupérer les informations relatives a la prio-
rité de chaque type d’image. En utilisant cette information, notre implémentation
du Selective Discarding écarte systématiquement les images de type B avant leur
émission, car ce sont les images les moins importantes. Nous nous attendons ainsi
a avoir une qualité de service améliorée, car le non-envoi d’un paquet conduit a
moins de congestion et donc de perte sur le réseau et également a un délai moindre
pour les images I et P, qui sont les images les plus importantes pour le décodage
de la vidéo du c6té du récepteur.

Adaptation a la réception : le Time-Constrained Partial Reliability
L’autre implémentation réalisée du concept de fiabilité partielle integre 1'aspect
temporel de la contrainte. Puisque MPTCP utilise plusieurs chemins pour accroitre
la capacité réseau disponible, le risque de paquets arrivant dans le désordre s’en
trouve augmenté, ces chemins possédant des caractéristiques différentes. MPTCP
offrant un service d’ordre total, celui-ci place en buffers les messages arrivant dans
le désordre jusqu’a réception des paquets manquants, afin de délivrer le tout dans
I'ordre a ’application. Ces paquets en attente peuvent devenir obsoletes a cause de
I’attente des paquets en retard, alors qu’ils sont disponibles et pourraient étre utiles
a I’application. Ainsi, le mécanisme a pour but que ces paquets soient délivrés avant
leur obsolescence, considérant les paquets en retard comme perdus et a présent
inutiles, en acquittant leur perte aupres de I’émetteur.

L’implémentation proposée calcule a tout instant le délai de transit applicatif
des paquets dans les buffers de réception de I’hote puits de la communication,
c’est-a-dire le délai écoulé depuis leur soumission a 1’émission par ’application
émettrice. Lorsque ce délai se rapproche des 400 ms de délai maximum, les pa-
quets concernés sont délivrés a I’application et les paquets manquants, considérés
a présent obsoletes, sont déclarés perdus et acquittés aupres de I’émetteur, comme
si ceux-ci avaient été correctement recus. Ainsi, ’émetteur les croyant arrivés a
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destination ne les réémettra pas. Si ceux-ci arrivent par la suite, ils seront tout
simplement écartés.

Notons que la simulation permet d’éluder la question de la synchronisation des
deux hoétes. En expérimentation réelles, celle-ci devrait étre prise en compte via
des solutions comme NTP [Mill0] ou toute autre solution offrant une précision
appropriée. Le caractere du mécanisme protocolaire resterait alors local, mais sa
dépendance envers un tel systéeme de synchronisation, par nature distribué, ren-
drait la composition protocolaire globalement distribuée. Rappelons enfin que le
but de cette expérience est d’étudier le couplage de mécanismes protocolaires avec
un protocole standard, et non I’étude du mécanisme en lui-méme.

4.1.2.3 Simulation

Les deux mécanismes précédents permettent trois combinaisons :
1. MPTCP-SD qui couple MPTCP au Selective Discarding ;
2. MPTCP-PR qui couple MPTCP a la Time-Constrained Partial Reliability.

3. MPTCP-PR-SD qui couple MPTCP a la Time-Constrained Partial Reliabi-
lity et au Selective Discarding.

Chacune d’elles a été testée sur 'environnement conseillé par le working group
MPTCP. Celui-ci est représenté figure 4.1.

rl r3

Puits

FIGURE 4.1: La topologie du réseau simulé

La source, abrégée S, représente le systeme hébergeant I'application émettrice
de données, et le puits, abrégé P, le systeme hébergeant 1’application réceptrice.
Les machines rl a r4 sont des routeurs intermédiaires. Nous disposons ainsi de
deux chemins distincts utilisables par MPTCP. Ces chemins sont donc :

- S,a,rl, b, 13, ¢, P;

- S,d,r2, e, 14, f, P.
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Afin d’évaluer les performances des différentes combinaisons de mécanismes
avec MPTCP, nous simulons un transfert vidéo entre S et P.

Les capacités des liens d’acces a, d, ¢ et f ont été fixés soit a 1,8 Mbps, soit a
3,6 Mbps et les liens du cceur de réseau, b et e, sont fixés a 1 Mbps ou 0,5 Mbps.
Ces valeurs ont été choisies proches de débits théoriques utilisables sur des liens
WWAN HSDPA. Elles ont également été choisies afin de créer des situations dans
lesquelles MPTCP devra réagir a un manque de capacité. Aucun trafic concurrent
n’est injecté dans le réseau simulé. Les délais des différents liens ont été fixés a
5ms ou 10ms. Sept scénarios ont été définis, et sont résumés dans les tableaux 4.1
a 4.3.

1 2
aetc 3,6 Mbps; 10ms | 3,6 Mbps; 10ms
bete 1 Mbps; 5ms 1 Mbps; 5ms
detf 3,6 Mbps; 10ms | 1,8 Mbps; 10ms
Congestion faible faible

TABLE 4.1: Résumé des scénarios 1 et 2

3 4 5
aetc 3,6 Mbps; 5ms | 1,8 Mbps; 5ms | 1,8 Mbps; 10ms
bete 0,5Mbps; 5ms | 1Mbps; 5ms | 0,5Mbps; 5ms
detf 3,6 Mbps; 5ms | 1,8 Mbps; 5ms | 1,8 Mbps; 10 ms
Congestion moyenne moyenne moyenne
TABLE 4.2: Résumé des scénarios 3 a 5
6 7
aetc 3,6 Mbps; 10ms | 1,8 Mbps; 10ms
bete 0,5Mbps; 5ms | 0,5Mbps; bms
detf 3,6 Mbps; 10ms | 1,8 Mbps; 10ms
Congestion forte forte

TABLE 4.3: Résumé des scénarios 6 et 7

Métrique d’évaluation La qualité est évaluée selon un calcul par image du
Peak Signal to Noise Ratio (PNSR). Nous utlisons Evalvid [KRWO03], un ensemble
d’outils permettant dévaluer la qualité d’une transmission vidéo sur réseaux réels
ou simulés. Evalvid permet notamment la mesure de différents parametres de QoS
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tels que le taux de perte ou le délai de bout en bout. Il existe une correspondance
entre le PNSR et une autre métrique d’évaluation vidéo, subjective celle-ci, le Mean
Opinion Score (MOS), résumée dans le tableau 4.4.

PNSR (dB) MOS
> 37 Excellent
31 a 37 Bon
25 a 31 Moyen
20 a 25 Faible
< 20 Pauvre

TABLE 4.4: Les correspondances entre PNSR et MOS

4.1.3 Analyse des résultats
4.1.3.1 Comparaison des performances de MPTCP avec TCP et UDP

Dans cette partie, nous comparons la qualité vidéo, caractérisée par le PNSR,
lorsque la transmission est effectuée avec MPTCP et lorsqu’elle est effectuée TCP
ou avec UDP. Les calculs du PNSR sont effectués apres réception des données et
rejet de celles ayant un délai de transmission applicatif supérieur a 400 ms.

Les tableaux 4.5 et 4.6 montrent les bénéfices engendrés sur le PNSR par
I'utilisation de MPTCP. On peut remarquer que pour UDP et TCP, la colonne 2
est vide : comme deux chemins avec des caractéristiques différentes sont utilisés
par MPTCP, la comparaison avec UDP ou TCP, tous deux mono-chemins, pour
ces caractéristiques est effectuée dans les cas 1 et 5. Ces chemins sont utilisés dans
les simulations 1 et 4 pour TCP et UDP. Le PNSR pour TCP est parfois a 0dB
car tous les paquets, dans ces situations, ont dépassé le délai maximum de 400 ms
et ont ainsi été rejetés car considérés comme obsoletes.

Scénario 1 2 3 4
UDP | 13,08 14 | 427
TCP 4,66 4,64 0
MPTCP | 24,96 | 25,59 | 22,88 | 22,51

TABLE 4.5: PNSR moyen en dB des simulations 1 a 4

Les tableaux 4.7 et 4.8 montrent que le délai est également globalement réduit
grace a l'utilisation de MPTCP.

Les tableaux 4.9 et 4.10 montrent quant a eux 'apport de MPTCP sur le taux
de pertes pour chaque type d’image.
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Scénario 5 6 7
UDP 426 | 4,25 | 4,13
TCP 0 0 0

MPTCP | 23,05 | 19,15 | 17,14

TABLE 4.6: PNSR moyen en dB des simulations 5 & 7

Scénario | 1 2 3 4
UDP 432 475 | 474
TCP 419 481 | 465

MPTCP | 334 | 346 | 296 | 358

TABLE 4.7: Délai moyen en millisecondes des simulations 1 a 4

Scénario | 5 6 7
UDP 516 | 575 | 616
TCP 527 | 581 | 629

MPTCP | 319 | 403 | 428

TABLE 4.8: Délai moyen en millisecondes des simulations 5 a 7

Scénario 1 2 3 4

UDP | 95,5 955 | 100

I TCP 100 100 100

MPTCP | 55,5 | b7, 7| 77,7 60
UDP 71,9 73,03 | 92,13

P TCP 23,99 23,59 | 100
MPTCP | 6 |561| 146 | 11,2
UDP 72,93 73,3 | 87,59

B TCP 0,75 14,41 | 100

MPTCP | 7,8 6,3 6,3 5,6

TABLE 4.9: Taux de pertes des simulations 1 a 4

4.1.3.2 Comparaison de MPTCP avec et sans mécanismes couplés

Nous allons a présent comparer la qualité de la vidéo requ via un transfert
utilisant MPTCP et utilisant les différentes combinaisons de mécanismes :

— MPTCP-SD;

— MPTCP-PR.

La comparaison a été effectuée dans le cadre du scénario 4 décrit dans le ta-
bleaux 4.2.
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Scénario 5 6 7
UDP 100 100 100
I TCP 100 100 100
MPTCP | 55,5 80 82,2
UDP 89,88 | 93,25 | 96,62
P TCP 100 100 100
MPTCP | 11,2 | 15,7 | 16,8
UDP 86,09 | 91,72 | 95,86
B TCP 100 100 100
MPTCP | 1,12 | 19,17 | 7,1

TABLE 4.10: Taux de pertes des simulations 5 a 7

Si les résultats décrits 4.1.3 nous ont permis d’évaluer les bénéfices de MPTCP
par rapport a TCP ou UDP, nous pouvons remarquer sur la figure 4.2 que le PNSR
moyen pour MPTCP est de 22,5dB, montrant que la qualité moyenne de la vidéo
n’est pas suffisante pour une utilisation confortable.

En effet, le tableau 4.4 montre que le PNSR doit étre supérieur a 25dB pour
avoir une qualité vidéo satisfaisante. On remarque également sur la figure 4.2 que
le PNSR descend sous 22,5dB pendant un temps prolongé, avant 1'image n° 200
et aux alentours de I'image n°300. Ces résultats se confirment a la visualisation
de la vidéo reconstituée apres réception, et motivent 1’étude de la combinaison de
MPTCP avec les mécanismes précédemment introduits.

Les figures 4.3 et 4.4 montrent le PNSR image par image pour l'utilisation de
MPTCP-PR et MPTCP-SD respectivement, dans le contexte du scénario 4.

Nous remarquons immédiatement sur la figure 4.3 que le PNSR moyen ob-
tenu est meilleur que celui observé avec MPTCP seul. En effet, celui-ci atteint a
présent 24,74 dB. Cette moyenne est cependant toujours sous la barre des 25dB,
bien que proche. Nous pouvons cependant remarquer que plusieurs fois la vidéo
reconstituée s’approche d'un PNSR de 35db, ce qui est un trés bon score. Mal-
heureusement nous notons également des performances réduites durant la seconde
moitié de la vidéo (entre la 230%t la 340°image). Ceci peut s’expliquer par la perte
d’informations importantes, telle qu'une image I, déclarée perdue alors que celle-ci
pouvait encore étre utile, non plus pour son affichage, mais pour servir de référence
pour des images P et B ultérieures. Ceci pourrait étre amélioré en permettant un
plus grand paramétrage du mécanisme, afin de moduler la date d’obsolescence en
fonction du type de I'image, et non plus utiliser une date fixe.

Malgré ce léger écueil, et bien que la différence dans les chiffres puisse sembler
mineure (10 %), 'amélioration est nettement visible au visionnage et on s’approche
d’une utilisation confortable.
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FI1GURE 4.2: PNSR par image en utilisant MPTCP, scénario 4

400

La figure 4.4 représente 1’évolution du PNSR par image avec utilisation de
MPTCP-SD. On voit ici que le PNSR moyen dépasse 25dB, avec une valeur de
26,04 dB. Les oscillations sont dues au fait qu’a chaque image B, le PNSR chute,
en raison du rejet systématique de celle-ci. Cependant, celui-ci étant plus élevé
pour les images P et I, la moyenne s’en trouve relevée.

Notons malgré tout une chute du PNSR aux alentours de la 200° image. Celle-
ci est due a la perte d’'une image I ou P servant donc de référence a plusieurs
images qui la suivent. Celles-ci, ne pouvant se baser sur la bonne référence, seront
décodées et affichées incorrectement, créant des différences trop fortes avec la vidéo
d’origine, traduites par ce creux dans la courbe.
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F1GURE 4.3: PNSR par image en utilisant MPTCP-PR, scénario 4

4.1.4 Conclusion

L’expérience présente a permis de démontrer les gains en Qualité de Service que
I’on peut obtenir via la combinaison de protocoles avec des mécanismes externes.
Ces bénéfices pourraient encore étre améliorés, notamment par 1'optimisation des
mécanismes, en permettant un paramétrage plus fin de ceux-ci par exemple. En
effet, ici le Selective Discarding rejette systématiquement toute image de type B.
Le méme mécanisme pourrait étre amélioré en permettant de modifier le taux de
rejet pour chaque type d’image indépendamment ou en fonction des relations de
dépendance d’'une image a l'autre.

Un paramétrage plus fin, cependant, requerrait une adaptation dynamique afin
de pouvoir tirer au mieux parti de celui-ci. Ces décisions et adaptations ne peuvent
pas étre requises de la part de l'utilisateur, ni de I'application. En effet, celles-
ci sont trop complexes, et réclament une connaissance poussée du réseau et des
protocoles. L’ATL pourrait cependant, parfaitement remplir ce role. La section
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F1GURE 4.4: PNSR par image en utilisant MPTCP-SD, scénario 4

suivante étudie ce type d’adaptation dynamique.

4.2 De l’intérét de ’adaptation dynamique

Dans cette deuxieme partie, nous nous intéressons a l'effet de I’adaptation
dynamique de la composition protocolaire, ¢’est-a-dire sa modification en cours de
communication. Pour ceci, nous utilisons le méme contexte que ’expérimentation
précédente, en utilisant un nouveau mécanisme pour MPTCP : un load balancer
chargé de répartir les paquets a envoyer sur les différents chemins possibles, en
fonction de la priorité des messages et de la qualité de chaque chemin.

102



4.2. De l'intérét de 'adaptation dynamique

4.2.1 But de ’expérience

Le but de cette expérience est de démontrer I'intérét de procéder a des modi-
fications structurelles de la composition protocolaire en cours de communication.
En effet, les adaptations comportementales, i.e. les modifications de parametres,
existent déja dans les protocoles actuels. par exemple, TCP adapte la taille de ses
fenétres de controle de congestion et de contrdle de flux, en fonction de I'état de
congestion du réseau, et de la saturation du systeme récepteur des données.

Ici, nous nous intéressons a l'adjonction d’un nouveau mécanisme a une com-
position protocolaire existante. Contrairement a la section 4.1, le mécanisme est
pensé pour les protocoles multi-domiciliés. Ceci n’est pas contradictoire vis-a-vis
de ’ATL. En effet, celle-ci est pensée pour accueillir des composants pouvant avoir
des conditions de dépendance envers d’autres composants.

Comme pour la section 4.1, 'expérience est réalisée en simulation, griace au
simulateur ns-2.

4.2.2 Description de ’expérience
4.2.2.1 Choix de l’application

L’application choisie est la méme que pour I'expérience précédente. Sa descrip-
tion peut donc étre trouvée en 4.1.2.1.

4.2.2.2 Micro-protocoles

Le mécanisme implémenté ici est un load-balancer, ou répartiteur de charge.
Dans le contexte des protocoles multi-domiciliés, son role est de répartir les paquets
sur les différents chemins. Dans MPTCP, il est appelé packet scheduler. Notre
implémentation de ce répartiteur se base, comme pour les mécanismes précédents,
sur la différence de priorité des différentes images.

Notre implémentation va donc diriger les paquets sur I'un ou l'autre chemin
en fonction de I'importance de chacun. Le but étant toujours de faire en sorte
que les images les plus importantes aient le plus de chances d’arriver intactes a
destination, le répartiteur va diriger les paquets vers le chemin le plus stir pour les
plus importants, et le moins stir pour les moins importants.

La notion de chemin sir est ici a préciser. Celle-ci implique bien évidemment
un monitoring du réseau constant permettant une modélisation de chaque chemin.
Afin de définir ensuite le plus sir, il faut décider selon quelles caractéristiques
un chemin sera qualifié de stir : son taux de congestion, sa capacité, son délai de
transit. ..

La répartition doit ensuite étre décidée entre les différents niveaux de priorité
qui peuvent étre plus ou moins nombreux que le nombre de chemins. Un para-
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métrage plus fin peut méme permettre de faire passer un certain pourcentage de
chaque priorité sur chaque chemin.

Dans notre implémentation et pour cette expérience, les images I et P sont
dirigées vers le meilleur chemin, les images B vers le moins bon.

4.2.2.3 Simulation

L’environnement réseau employé est le méme qu’en 4.1 et est donc représenté
sur la figure 4.1. De méme, nous utilisons le PNSR comme mesure de la qualité de
service.

Deux environnements différents ont été définis. ils sont résumés dans le tableau
4.11.

1 2

aetc | 1,8Mbps; 10ms | 1Mbps; 10 ms
bete | 1Mbps;5ms 1 Mbps; 5ms
detf | 3,6 Mbps; 10ms | 3,6 Mbps; 10 ms

TABLE 4.11: Résumé des scénarios

Pour chacun de ces scénarios, nous avons simuler le transfert de la vidéo en uti-
lisant MPTCP et MPTCP couplé a notre load-balancer, indiqué si apres MPTCP-
LB, afin de déterminer quelle composition obtient les meilleures performances pour
chaque environnement.

Dans un second temps, nous avons effectué la simulation du transfert avec mo-
dification de I’environnement. A mi-chemin du transfert, I’environnement change
de 1 vers 2, et la composition protocolaire s’adapte en conséquence. Nous pou-
vons ainsi déterminer I'apport de la reconfiguration dynamique par rapport a un
transfert qui emploierait le méme protocole de bout en bout, comme c’est le cas
actuellement.

4.2.3 Analyse des résultats

La premiere série de simulation compare MPTCP et MPTCP-LB sur chacun
des deux environnements. Le tableau 4.12 résume ces résultats.

Simulation 1 2
MPTCP 25,59 | 21,75
MPTCP-LB | 24,56 | 24,20

TABLE 4.12: PNSR en dB
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Nous pouvons voir que sur le premier environnement, le PNSR obtenu avec
MPTCP est meilleur que ce lui obtenu avec MPTCP-LB. En effet, les deux che-
mins étant tres similaires, le répartiteur de charge ne peut exprimer pleinement
son potentiel, et la répartition classique effectuée par MPTCP mene a de meilleurs
résultats. Cependant, dans le second environnement, nous pouvons remarquer que
les bénéfices du load-balancer peuvent s’exprimer, en raison de la grande dissimi-
larité des chemins.

Ces résultats nous poussent a nous poser la question suivante : quels bénéfices
pourrait-on tirer de l'activation dynamique du load-balancer selon la différence de
caractéristiques entre les chemins ?

Cette simulation reprend les caractéristiques de I’environnement n° 1 puis, au
milieu du transfert, change les conditions pour celles de I’environnement n° 2. Dans
cet environnement changeant, nous effectuons deux simulations. La premiere avec
MPTCP seul, et la seconde en intégrant dynamiquement notre répartiteur de
charge lors du changement d’environnement, celui-ci donnant de meilleures per-
formances globales dans ces nouvelles conditions.

Les résultats obtenus sont indiqués dans le tableau 4.13.

Simulation | MPTCP seul | MPTCP puis MPTCP-LB
PNSR 21,77 22,56

TABLE 4.13: PNSR obtenu sans et avec adaptation dynamique

Nous pouvons remarquer une amélioration de 0,79 dB grace a l'intégration dy-
namique du load-balancer. Cette valeur ameéne les commentaires suivants.

1. Ce bénéfice, si petit soit-il, est-il significatif, particulierement pour un PNSR
d’environ 21dB? En effet, en dessous de 25dB la qualité vidéo doit étre
améliorée. Cependant, le visionnage de la vidéo nous permet déja d’observer
une amélioration.

2. Ces améliorations sont obtenues dans le cas idéal ol le changement de com-
position protocolaire s’effectue sans délai par rapport au changement d’en-
vironnement. Le probleme du cotit de cette adaptation en conditions réelles
se pose donc et doit étre évalué.

4.2.4 Conclusion

Dans cette section, I'expérience menée a permis de mettre en évidence les bé-
néfices qui peuvent étre apportés par une adaptation dynamique de la composition
protocolaire vis-a-vis du contexte. Ces bénéfices sont cependant a mettre en pers-
pective du déroulement de la simulation : en effet celle-ci met en place un cas
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idéal dans lequel le temps d’adaptation au contexte est nul. Les bénéfices seront
probablement donc moindres en situation réelle.

Le paramétrage du mécanisme utilisé ici, cependant, et comme dans la section
4.1, devrait pouvoir étre modifiable, afin de décider quelle proportion de chaque
type d’image doit passer par chaque chemin. La décision de recomposition et le pa-
ramétrage doivent alors étre pris en charge par un systeme de décision et de gestion
autonome tel que 'ATL. Celui-ci devra également, dans ses décisions, prendre en
compte les modifications de performances induites par le temps de reconfiguration.
La section suivante s’intéresse aux temps de reconfiguration.

4.3 De ’overhead de la signalisation

La troisieme partie de ce chapitre étudie le cotit de la signalisation sur le dérou-
lement de la communication. En effet parmi les différentes fonctionnalités de ’ATL,
certaines requierent une synchronisation entre les deux pairs de la communication.
Afin d’accomplir cette synchronisation, il est nécessaire d’avoir des échanges de
messages de contrdle entre les Autonomic Manager. Cette section tente d’évaluer
I'impact des échanges de signalisation liés a la reconfiguration comme décrite en
section 3.2.

4.3.1 But de 'expérience

Cette expérience a pour but de déterminer le cotit induit par les besoins en
signalisation. Pour ce faire, nous utilisons ETP comme framework de composition
protocolaire.

En effet, la structure d’ETP étant proche de celle de ’ATL, ce dernier pouvant
étre vu comme un Data Plan d’un point de vu structurel, son protocole de signali-
sation pour la négociation initiale et la recomposition dynamique peut étre utilisé
comme base de réflexion sur le cofit de ces actions. En effet, la simple adjonction
d’un Autonomic Manager & ETP permettrait de lui conférer toutes les caractéris-
tique d'un Flow comme 'accueil et la composition de composants protocolaires ou
le multiplexage de plusieurs Channel.

ETP est capable d’accueillir des composants appelés Processing Modules. Ceux-
ci sont une décomposition des micro-protocoles qui prennent place au sein du
framework. Afin de déployer les compositions a mettre en place, ETP integre un
protocole de synchronisation permettant aux deux entités pairs de négocier la com-
position & mettre en place. Afin de permettre sa reconfiguration dynamique, ETP
integre un systeme de déploiement correspondant au schéma de reconfiguration
structurelle en parallele décrit en 3.2.1.3. Celui-ci est accompagné d’une variation
du protocole de synchronisation initiale permettant la reconfiguration.

106



4.3. De l'overhead de la signalisation

Nous utilisons donc ETP comme base de réflexion sur le cotit de la signalisation
dans le cadre de ’ATL, celle-ci étant proche structurellement nous permettant
d’avoir une évaluation du coiit de la signalisation liée a la reconfiguration.

4.3.2 Description de ’expérience

4.3.2.1 Plateforme de test

L’expérience est ici réalisée en émulation, sur la plateforme laasNetExp hé-
bergée au LAAS-CNRS. Celle-ci implémente une topologie représentée en figure
4.5.

|
10,107.2.2 : 10,107.2.4
E pong2 | E pong4
|
[T} | [
10.108.2.2 | 10,109.2.4
!1E|.1D?.2.3
10.108.2.3 'f‘ 10,109.2.3
pong3

FIGURE 4.5: La topologie utilisée pour les tests

L’acces aux différents systemes se fait via la machine pongl. Celle-ci peut
ensuite commander les différents hotes présents sur le réseau via le réseau de
commande 10.107.2.0. L’hote pong2 accueille I'application source de données et
pong4 l'application puits. Ces deux applications communiquent via les interfaces
adressées 10.108.2.2 pour pong2 et 10.109.2.4 pour pong4, et a travers pong3,
jouant le réle de routeur et instanciant un émulateur de réseaux, netem. Celui-ci
permet de modifier le comportement aux interfaces du systeme, afin de mettre en
place un délai, un taux de perte, des duplications et les lois de probabilité régissant
I’apparition de ces évenements.
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Les définitions de ces parametres et leur modification dynamique, ainsi que les
démarrages des applications puits et source sont centralisés sur pongl, qui utilise
le réseau de commande pour effectuer ces actions.

4.3.2.2 Protocoles de signalisation

ETP possede deux protocoles de signalisation pour la gestion structurelle de la
composition protocolaire. Le premier est utilisé pour la synchronisation initiale et
le second pour la reconfiguration.

Synchronisation
Cas d’utilisation Le protocole de synchronisation tient compte de plusieurs

parametres. Afin de I’établir, plusieurs cas d’utilisation ont été définis et sont
représentés sur la figure 4.6.

package ETPSynchro /J ModulesAvailable {1,/3}

LocalsenderBased

DistributedSenderBased
LocalReceiverBased

DistributedSended ocalReceiver

LocalSenderDistributedR eceiver
BothDistributed

Receiver

sender

FIGURE 4.6: Cas d’utilisation du protocole de synchronisation d’ETP

ETP ne possede pas de notion de client ou de serveur. A la place, la différence
de comportement s’effectue en fonction du role de ’application en tant qu’émetteur
ou récepteur de données. Ce caractere est identifiable par les options utilisées a
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I'ouverture du socket ETP. En effet, une application désirant émettre des données
devra indiquer I'adresse IP a laquelle elle souhaite envoyer ces données. L’applica-
tion est alors identifiée comme émettrice par ETP.

Afin de simplifier la modélisation du protocole de synchronisation, nous consi-
dérons la communication comme unidirectionnelle. Une application source, uni-
quement, émettrice de données, souhaite envoyer des messages a une application
puits, uniquement réceptrice.

Le second parameétre important est celui du caractere local ou distribué de la
composition protocolaire. La composition qui est échangée entre deux entités ETP,
est détaillée et précise exactement quel Processing Module doit prendre place dans
quel conteneur, et a quel niveau de la pile de module hébergée par ce conteneur.

Avec ETP, 'application a la charge de la gestion du protocole. C’est donc elle
qui doit définir cette composition de Processing Modules. Ainsi, une application
souhaitant un service de Transport n’assurant que le minimum, a 'instar d’"UDP,
demandera une composition vide, n’instanciant aucun micro-protocole et donc
aucun module. Une telle composition est donc considérée comme nulle. Dans le cas
contraire, deux cas peuvent se poser. En effet, certains micro-protocoles nécessitent
I'instanciation de Processing Modules de part et d’autre de la communication,
et sont dits distribués. D’autres en revanche ne nécessitent de module que sur
I’émetteur, ou sur le récepteur, et sont dits locaux.

Si une composition comporte au moins un micro-protocole distribué, celle-ci
est également dite distribuée. Un systeme d’acquittement sélectif est un exemple
d’un tel micro-protocole. En effet, les acquittements ont besoin d’étre envoyés par
le récepteur et traités par I’émetteur, impliquant un besoin de modules de chaque
coté de la communication.

Si une composition ne comporte que des micro-protocoles locaux, celle-ci est
dite locale également. Un traffic shaper n’utilisant aucune information explicite-
ment donnée par le récepteur est un exemple de micro-protocole local.

Les sept cas d’utilisation représentés sur la figure 4.6 prennent en compte les
combinaisons de ces différents parametres afin de déterminer le comportement du
protocole. Cette liste ne se veut pas exhaustive, 'hypothese d’une communica-
tion unidirectionnelle étant déja restrictive, mais a pour but d’offrir une réflexion
suffisamment complete permettant de dériver les autres cas de ceux présents ici.

Nous présentons le cas Distributed Sender Based utilisé dans cette expérience.
En effet, comme décrit en 4.3.2.3, la présente expérience est basée sur une précé-
dente étude dans laquelle ce type de déploiement est le plus adapté.

Composition distribuée a la source, nulle au puits Le diagramme de
la figure 4.7 décrit les échanges de messages entre les entités source et puits de la
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interaction DistributedSenderBased ) Sequence diagrami {1/1}
< actorsx : ETP - ETP < ACtors
Sender Receiver

‘ CreateSocket(destIP, IPport,c) CreateSocket(NULL IPport,NULL) ‘

e R e R e e o T L (-

| Receive()"‘;;

Send(msg)

ETP2ETP::Propose(c)

‘ Deploy(c);

ETP2ETP::CompoOK()

‘ Deploy(c);

ETP2ETP::Transmit{(msg)

FIGURE 4.7: Diagramme de séquence du cas d’utilisation Distributed Sender Based

communication, lorsque la source prévoit 'utilisation d’'une composition distribuée
et le puits d’'une composition nulle.

A la création du socket ETP, I'application source renseigne le protocole sur les
coordonnées du puits et lui passe la composition micro-protocolaire a utiliser. Celle-
ci est analysée par ETP et s’avere étre distribuée, donc doit étre communiquée
a l'entité réceptrice. Cette derniere est préte a recevoir des messages. En effet
lorsque 'application puits a ouvert son socket, celle-ci a précisé 1'utilisation d’une
composition nulle. L’entité ETP réceptrice est donc immédiatement disponible.

L’entité ETP émettrice va ainsi envoyer une proposition contenant la com-
position distribuée. L’entité réceptrice la déploie immédiatement apres réception.
En effet, cette derniére n’ayant aucune composition déployée peut déployer celle
demandée sans conflit avec une composition déja existante. Apreés déploiement,
celui-ci est acquitté aupres de I’émetteur, qui effectue a son tour le déploiement.
En effet, si le récepteur avait eu un conflit entre la proposition de ’émetteur et sa
propre composition, il aurait di effectuer une contre-proposition. Attendre la ré-
ponse du récepteur avant déploiement permet ainsi d’éviter un double déploiement
par I’émetteur en cas de contre-proposition de la part du récepteur.
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Une fois la composition instanciée de chaque c6té, la communication peut com-
mencer.

Reconfiguration La reconfiguration au sein d’ETP utilise le protocole de syn-
chronisation existant. Ce denier se déclenche lors de la demande d’émission du
premier message. Le but du protocole de reconfiguration est donc de préparer
ETP a effectuer une seconde synchronisation, c¢’est-a-dire, comme évoqué précé-
demment, de préparer un déploiement en parallele d’une nouvelle composition. La
figure 4.8 montre le déroulement de cet échange.

interaction Reconfiguration ) Reconfiguration {i/1}
< Cartors : ETP : ETP
Application

| changeConfiguration()

CfgChange()

ChangeAck()

FIGURE 4.8: Préparation a la reconfiguration

L’échange se fait en deux temps. Lorsqu'une application, qu’il s’agisse de la
source ou du puits, décide de changer la composition utilisée, I’entitée ETP associée
envoie a son pair un message indiquant qu’il doit se préparer a un changement de
configuration. Une fois la nouvelle composition préte a étre mise en place, un
acquittement est envoyé vers l'initiateur de I’échange qui peut se préparer a son
tour.
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Par la suite, une synchronisation sera effectuée dans le cadre de cette nou-
velle structure d’accueil, qui instanciera la nouvelle composition en paralléle de la
précédente.

Estimation du temps de synchronisation D’apres les spécifications précé-
dentes, on peut établir une premiere estimation du temps de synchronisation en
fonction du RTT, donc du délai du réseau. Dans le cas d’étude décrit en 4.3.2.2,
on remarque que 1’échange se compose uniquement d'un message de proposition
et de son acquittement, créant donc un RTT de délai. De plus, chaque systeme
doit déployer la composition. Le systéeme récepteur, cependant, effectue son dé-
ploiement entre la réception de la composition et 1’émission de son acquittement
ce qui, en toute rigueur, I'inclue dans le RTT. Enfin nous admettons que les temps
de déploiement sur chacun des hotes sont équivalents car :

— les systemes utilisés dans le cadre de cette expérience sont les mémes ;

— le temps de déploiement est supposé étre court, voire négligeable, face au

délai du réseau.
Le temps de synchronisation est donc estimé a :

T, = RTT + T, (4.1)

ou T, représente le temps de synchronisation et Ty le temps de déploiement
d’une composition sur un systeme.

Une reconfiguration demande tout d’abord sa préparation, décrite en 4.3.2.2,
puis une synchronisation de la nouvelle composition. Le temps d’une reconfigura-
tion sera donc :

T, =T,+T, (4.2)
ou T, est le temps de reconfiguration total et T, est le temps préparation. Or :
T,=RIT (4.3)

ce qui nous permet de conclure que le temps total de reconfiguration 7, devrait
s’exprimer ainsi :

T, = 2RTT + T, (4.4)

4.3.2.3 Protocole expérimental

L’expérience réalisée est basée sur des mesures réalisées dans [VW09]. Un trans-
fert de cinqg minutes est réalisé, entre une application source située sur la machine
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pong2 et une application puits située sur pong4, via pong3, émulant le réseau. Ce
transfert doit respecter les objectifs de qualité de service suivant :

— délai maximum de 150 ms;

— taux de pertes maximum de 10 %.

Durant ce transfert, chaque minute, les taux de pertes et délai de I’environne-
ment réseau sont modifiés. Les travaux réalisés dans [VWO09] associent a chaque
environnement, une composition protocolaire pour ETP ayant la plus forte proba-
bilité de respecter ces objectifs en qualité de service. La succession de contextes
réseau et les compositions associées sont résumées sur la figure 4.9.

e30100 —» AEC

e 0.70 T e

_o—'—"'_'-r-
e-10-100 ™ SACKFR

e Ble -

™ EvpTY

e-3-100

FIGURE 4.9: Caractéristiques des cinq environnements réseau et compositions associées

Description des compositions

EMPTY : Lacomposition EMPTY représente une composition « vide », ce qui
dans le cas spécifique d’ETP correspond a offrir un service équivalent a celui
d’UDP.

SACK-FR : Le Selective Acknowledgement with Full Reliability (SACK-FR), est
un mécanisme de controle des pertes par acquittements sélectifs, équivalent
a l'option SACK utilisée par le protocole TCP [Mat96]. Le mécanisme SACK
disponible dans ETP permet un paramétrage du taux de pertes maximum
acceptable. Nous l'utilisons ici avec une tolérance de 0%, interdisant donc
toute perte.

A-EC : L’Autonomic Error Control (A-EC) adjoint un gestionnaire autonome
au SACK permettant de modifier a la volée la tolérance aux pertes en fonc-
tion d’un double objectif de taux de pertes maximum d’une part et de délai
de transit maximum d’autre part, tentant d’équilibrer au mieux ces deux
criteres.

TFRC : Le mécanisme TFRC, pour TCP Friendly Rate Control, offre une im-
plémentation pour ETP de 'algorithme TFRC [F1o08].
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Le premier environnement, par exemple, est caractérisé par un taux de perte de
5% et un délai de transit de 10ms. La composition associée est une composition
vide, les caractéristiques du réseau étant conformes aux objectifs en qualité de
service. Apres la premiere minute de simulation, ’environnement est modifié avec
un taux de perte de 10 % et un délai de transit de 100 ms. La composition associée
est alors ’A-EC, un systeme de reprise des pertes basé sur des acquittements
sélectifs a fiabilité partielle.

L’expérience originale considérait la reconfiguration comme immeédiate, les deux
compositions étant déployées en méme temps sur chaque systeme. Cependant, un
temps de monitoring et de décision de 5s était déja présent, seul le déploiement
de ces décisions étant alors considéré comme immeédiat.

Le but de notre expérience est d’introduire le protocole de reconfiguration, afin
de prendre en compte le temps de reconfiguration 7, effectif et de mesurer son
impact sur les performances.

4.3.3 Résultats attendus

Les résultats attendus par I'expérience ont été extrapolés a partir des résultats
originaux. Pendant le temps de monitoring de ’expérience originale, I’ancien ser-
vice continue de fonctionner sur le nouvel environnement. Nous avons appliqué une
régression sur ce laps de temps, et I’avons étendu durant 7, apres le monitoring.

Taux de pertes La premiere métrique observée est le taux de pertes. Celui-
ci a été mesuré au niveau de ’environnement réseau, et au dessus du service de
Transport. Ainsi, nous pouvons observer I'impact du systeme de reconfiguration
sur les performances du systeme. La figure 4.10 montre I’évolution du taux de
pertes mesuré au niveau du réseau tout au long de I'expérience.

On remarquera sur la courbe 4.11 que le taux de pertes observé reste globale-
ment sous la barre demandée des 10 %. L’introduction du systéme de reconfigura-
tion ne modifie d’ailleurs que partiellement les résultats obtenus lors de ’expérience
originale, comme observé sur la courbe 4.12.

En effet seul un court pic de pertes supplémentaire lors de la derniere recon-
figuration est introduit dans les nouveaux résultats. Celui-ci semble étre un effet
de bord de notre méthode de prédiction, di a I'application de la régression sur
I’échelon observé vers 230s, et ne devrait donc pas apparaitre en situation réelle.

Délai La seconde métrique observée est le délai de transit des paquets. Comme
pour le taux de pertes, celui-ci a été mesuré au niveau de I'environnement et du
service de Transport afin d’observer I'impact du systéme de reconfiguration sur les
performances.
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Environnement ———
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FIGURE 4.10: Taux de pertes de ’environnement

Comme pour le taux de pertes, le délai est peu impacté par le systeme de
reconfiguration. Les prévisions de résultats de la courbe 4.14 n’indiquent en effet
aucune différence par rapport aux résultats de ’expérience originale vus sur la
courbe 4.15.

Analyse Ces résultats étaient prévisibles. En effet, 'expérience originale pré-
voyait un temps de monitoring et de prise de décision assez long de 5s, devant
lequel les 200 ms de déploiement maximum du systeme de reconfiguration sont
faibles. L’overhead induit est donc négligeable.

Un temps de reconfiguration total long comme celui-ci est cependant acceptable
du point de vue de 'ATL. En effet, une telle reconfiguration n’aura lieu qu’initiée
par I’ Autonomic Manager. Or, les décisions de ce dernier ont trait a la gestion de la
communication, le contrdle étant laissé a la charge des composants protocolaires ;
les actions de gestion sont de plus entreprises avec une granularité temporelle
longue. L’'impact sur les performances, induit par cette reconfiguration sera donc
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FIGURE 4.11: Taux de pertes vu par le service de Transport

suffisamment espacé dans le temps pour limiter la dégradation moyenne a long
terme de la communication.

4.3.4 Conclusion

Dans cette section nous avons observé le comportement du protocole de syn-
chronisation d’ETP dont les caractéristiques structurelles sont proches de ’ATL.
Celui-ci nous permet d’observer une tendance des dégradations de performances
induites dans des systemes tels que 'ATL. Bien que les résultats soient promet-
teurs, ceux-ci devront étre testés sur un prototype réel, et étendus afin d’observer
plus en détails les relations entre temps de reconfiguration et fréquence de re-
configuration, les variations en fonction de type d’environnement ou I'impact des
caractéristiques du réseau sur une reconfiguration donnée.

Ce type d’observations nous permettra alors d’enrichir la connaissance des
Autonomic Manager de 'ATL afin de leur permettre un choix plus fin dans les
multiples décisions auxquelles ils auront a faire face. En effet, les décisions prises
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FIGURE 4.12: Taux de pertes vu par le service sans systéme de reconfiguration

dans un contexte idéal peuvent avoir a étre modifiées en fonction du contexte réel.
L’étude des relations entre les différentes métriques et les différentes situations
permettront de prendre ces cas en compte.

4.4 Conclusion

Ce chapitre a montré par ’expérience l'intérét que peut avoir un systeme tel que
I’ATL. La premiere partie se base sur MPTCP pour montrer I'intérét de composer
des micro-protocoles avec des protocoles existants afin d’élargir le service offert par
ces derniers sans nécessairement les modifier. Elle a en outre permis de mettre en
avant le besoin d’autonomie dans la prise de décisions concernant la configuration
et le paramétrage de chaque composant, celui-ci se révélant bien trop lourd pour
I'utilisateur ou ’administrateur au cas par cas.

La deuxiéme partie étend la premiere en introduisant le concept d’adaptation
structurelle dynamique. En effet, ici la composition protocolaire change en cours
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FIGURE 4.13: Délai induit par I’environnement

de communication pour s’adapter aux variations de I’environnement. Les gains
tirés de cette adaptation étant positifs, nous remarquons tout de méme que de tels
changements sont complexes et doivent se faire sans intervention extérieure a la
couche de Transport, ce qui implique a nouveau un besoin d’autonomie.

La troisieme partie se concentre sur le colit d'un systéme de reconfiguration.
En effet, un systéme comme I’ATL doit disposer d'un protocole de signalisation
adéquat permettant la reconfiguration dynamique. L’expérience ayant été soumise
a des difficultés, les résultats présentés sont déduits du modele théorique du cotit
du protocole de signalisation. On observe que ces résultats sont acceptables et
permettent de respecter la qualité de service demandée par ’application.

Des expériences plus poussées seront nécessaires sur un prototype concret de
I’ATL, afin notamment d’observer les limites de celui-ci ainsi que les améliorations
a y apporter. Celles-ci devront étre completes et poussées afin d’observer les effets
de toutes les interactions possibles des multiples parametres pouvant varier dans
un systeme de cette complexité.
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Conclusion générale

Rappel des contributions

La these soutenue dans ce manuscrit part du constat que I’évolution majeure
de I'Internet, de ses applications, des équipements terminaux et des réseaux phy-
siques sous jacents, ont conduit a une multiplication des propositions d’évolution
ou d’adaptation des protocoles de Transport.

Le chapitre 1 a décrit ce contexte et en a déduit cinq points de problématique
relatifs a la complexité de choix et d’utilisation des protocoles, a la configurabilité
des protocoles, a 'extensibilité des protocoles, a I'assujetissement des applications
aux solutions protocolaires et au déploiement de nouveaux protocoles.

Ces différents problemes nous ont ensuite conduits a analyser les limites des
solutions de Transport actuelles face au contexte moderne et de poser les bases
d’une redéfinition de la couche Transport, I’Autonomic Transport Layer (ATL).
L’approche soutenue est que cette derniere doit offrir aux applications supportées
des points d’acces génériques leur permettant de requérir des services et non des
solutions protocolaires. Les services requis sont ensuite réalisés via une composition
protocolaire dont le choix revient a ’ATL de maniére autonome et dynamique.
Une telle couche Transport de ce type permet également l'intégration progressive
et transparente de nouvelles solutions protocolaires ainsi que la combinaison de
plusieurs mécanismes en un seul service composite afin de satisfaire le plus finement
possible les souhaits exprimés par ’application.

Le chapitre 2 a posé les bases de la structure de ’ATL. Tout d’abord, nous
avons posé les objectifs du systéme et les paradigmes des architectures orientées
service et basées composants sur lesquels reposent la construction de I’ATL. Nous
avons ensuite défini une classification concernant les types d’actions a considérer
(gestion, contrdle et données), les applications & prendre en compte (legacy, ATL-
aware et smart) et les systemes avec lesquels interagir (legacy et ATL-enabled).
Ces classifications nous ont contraint dans la construction de I’ATL pour a aboutir
une solution complete pouvant s’intégrer de maniere transparente dans le paysage
actuel tout en permettant une évolution future souple. Le role des différents com-
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posants constituant ’ATL ainsi que leur organisation les uns par rapport aux
autres ont finalement été décrits.

Le chapitre 3 a complété la description établie dans le chapitre 2 en détaillant
le comportement des différents éléments de ’ATL dans deux cas d’utilisations
particuliers. Le premier cas d’utilisation concerne ’ouverture d’un point d’acces au
service de Transport. Ce type d’action differe de 'ouverture d’un socket classique.
Il doit en effet prendre en compte le fait que l'application 'effectuant ainsi que
I’application distante a contacter peuvent étre legacy, ATL-aware ou smart et que
cette derniere peut étre hébergée sur un systeme legacy ou ATL-enabled. Nous
avons décrit les différentes phases de découverte et de négociation des services
qui doivent avoir lieu pour mettre en place le service composite adéquat. Dans
le second cas d’utilisation, nous avons décrit le comportement de ’ATL lors d'un
changement de contexte en cours de communication. Le redéploiement du service
composite durant le transfert des données pose en effet des problemes de continuité
du service rendu et du colit de ce changement. Nous avons clos le chapitre par
des considérations sur la traduction de 1’état de ’ancien service vers le nouveau en
prenant I’exemple de la problématique de retransmission des messages initialement
émis avant une reconfiguration.

Le chapitre 4 a présenté différents résultats obtenus au cours d’expériences me-
nées en simulation et en émulation. La premiere expérience, menée en simulation,
a combiné Multipath TCP (MPTCP) a des mécanismes génériques orientées QoS
afin d’améliorer la qualité d’un transfert vidéo interactif en altérant le comporte-
ment du protocole sans modifier I'implémentation de celui-ci. Par cette expérience,
nous avons cherché a démontrer I'intérét de I'utilisation de services composites uti-
lisant des mécanismes génériques avec des protocoles traditionnels. Les résultats
étant prometteurs, nous avons poursuivi ce travail par de nouvelles simulations
portant sur 'adaptation dynamique de tels services. Le but était ici de montrer
le gain pergu par le changement de composition en réponse aux changements de
conditions réseaux en cours de communication. Les gains induits nous ont amené a
nous interroger sur le colit induit par la signalisation inhérente a de telles actions.
La troisieme expérience a tenté d’établir une estimation de ce coflit en observant
I'impact du protocole de synchronisation utilisé dans le contexte d’une implémen-
tation d’un protocole (ETP) aux principes proches de I’ATL. Cette étude a permis
de conclure que ce cofit était négligeable face a la fréquence faible de mise en ceuvre
des actions de gestion pour lesquelles cette signalisation est nécessaire.

Perspectives

De nombreuses perspectives de travail peuvent étre envisagées a partir du tra-
vail décrit dans ce document. Nous les décrivons ci-apres.
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Flux collaboratifs

La premiere possibilité d’extension de ce travail consiste a l'intégrer dans la
problématique des flux collaboratifs. Ce concept consiste a établir une hiérarchie
d’importance dans les différents flux au sein d’'une machine voire d’un réseau que
plusieurs flux partagent, afin que chacun se fixe potentiellement une borne supé-
rieure sur différents criteres de qualité de service.

Prenons 'exemple d’un réseau local domestique sur lequel un ordinateur de
bureau télécharge via BitTorrent la derniere version d’un systeme Linux pendant
qu’un ordinateur de salon diffuse un film obtenu en vidéo a la demande sur un ser-
vice de streaming. Actuellement, le risque est que les différents flux BitTorrent non
seulement saturent le flux entrant de 'ordinateur qui effectue le téléchargement,
mais saturent également 1’acces Internet de tout le réseau domestique, dégradant
du méme coup le visionnage en streaming.

Le fait d’utiliser le paradigme de I’ Autonomic Computing pour gérer chaque
flux permet d’exposer une interface de contrdle similaire a celle exposée par le
Touchpoint afin de diriger I’ Autonomic Manager (cf. 2.2.3.2). Cette interface, no-
tamment utilisée par les applications smart ou les applications de gestion réservées
aux utilisateurs et administrateurs du systéme, permettrait également a un Auto-
nomic Manager hiérarchiquement supérieur d’exprimer des préférences découlant
d’une priorisation des flux sur la machine mais également sur le réseau. D’une
telle utilisation de cette interface découlerait alors une répartition automatique
des ressources réseau afin de donner la priorité a certains flux sur les différents
criteres de qualité de service. Dans notre exemple, le téléchargement pourrait au-
tomatiquement se limiter afin de permettre aux autres applications s’exécutant sur
I'ordinateur d’avoir acces au réseau, mais également au flux vidéo d’étre diffusé
sans accroc.

On peut également imaginer que de telles mesures puissent étre mises en ceuvre
par des Autonomic Manager dont la responsabilité se porte sur la gestion de ’éner-
gie du systeéme, par exemple.

M2M Le LAAS-CNRS et notamment le groupe SARA, travaille sur les problé-
matiques de communication entre objets intelligents, en particulier dans le contexte
du machine to machine, ou M2M, dans lequel la problématique des flux collabo-
ratifs peut s’avérer prometteuse. En effet un réseau domestique faisant cohabiter
des systemes tels que les ordinateurs actuels, des capteurs et des robots, pourrait
avantageusement tirer parti d’une répartition dynamique des ressources selon les
flux.

123



CONCLUSION GENERALE

Implémentation

Dans le chapitre 4 nous avons mentionné ’absence de prototype de ’ATL
comme premiere limite aux expérimentations possibles. Cette limite doit étre le-
vée. Un travail de précision du modele dans une optique d’implémentation est
obligatoire et prioritaire si nous voulons faire de ’'ATL un projet sur lequel mener
des études approfondies sur des problématiques complexes. Ce travail doit respec-
ter deux objectifs.

Le premier est un objectif de recherche. L’implémentation de I’ATL doit res-
pecter son caractere modulable afin de permettre I’étude séparée de chacune de
ses fonctionnalités et son influence sur les autres sans modification de ces der-
nieéres. Ainsi, I’étude de la prise de décision de la fonction de Planning au sein de
I’ Autonomic Manager pourrait étre menée en parallele de celle sur le Monitoring,
chaque étude ne modifiant que la fonctionnalité sur laquelle elle porte sans devoir
se préoccuper de l'autre.

Le second objectif porte sur les performances et ’adoption du modele. En effet,
afin que celui-ci gagne en visibilité et qu’il suscite 'intérét dans la communauté
internationale, I'implémentation du modele doit étre faite de maniere réaliste. Le
prototype doit donc étre spécifié et implémenté dans le but d’intégrer parfaite-
ment un systeme d’exploitation comme un projet de production et pas uniquement
d’étude. Motiver l'intérét et 'adoption permettra d’ouvrir ce projet et favorisera la
collaboration avec d’autres équipes ce qui lui apportera un poids supplémentaire
et multipliera les études a son sujet.

Décision et sécurité

La prise de décision et la sécurité de 'ATL sont les deux études principales a
mener.

Nous avons vu au sein de ce document que le nombre de parametres qui doivent
étre pris en compte dans les décisions de chaque Autonomic Manager peut étre im-
portant. Une étude poussée sur I'incidence de ces parametres sur les performances
s’avere ainsi pertinente. Le systéme et 'algorithme de décision en lui-méme, sujets
non abordés dans le présent document, sont également des points indispensables
a étudier et définir afin de donner une réalité a 'ATL.

La sécurité représente 'autre point essentiel. Si I’ATL veut devenir un modele
valable, elle ne peut se permettre de représenter une faille dans un systéme d’exploi-
tation. La sécurisation de 'architecture et des échanges qu’elle effectue ainsi que
sa tolérance aux fautes représentent donc deux axes d’étude majeurs qui doivent
étre pris en compte afin de permettre a I’ATL d’évoluer et devenir un modele dont
la réalisation et l'intégration dans le paysage informatique se concrétiseraient.
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Acronymes

A-EC Autonomic Error Control.

AC Autonomic Computing.

API Application Programming Interface.
ATL Autonomic Transport Layer.

CTP Configurable Transport Protocol.

DCCP Datagram Congestion Control Protocol.
ETP Enhanced Transport Protocol.

MPTCP Multipath TCP.

PNSR Peak Signal to Noise Ratio.

QoS Qualité de Service (Quality of Service).

SACK Selective Acknowledgement.
SACK-FR Selective Acknowledgement with Full Reliability.

SCTP Stream Control Transmission Protocol.

TCP Transmission Control Protocol.

Tng Transport Next Generation.

UDP User Datagram Protocol.
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