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Résumeé

Cette these aborde le probleme de la vérification automatique de systémes paramétrés
complexes. Cette approche est importante car elle permet de garantir certaines propriétés
sans connaitre a priori le nombre de composants du systéme. On s’intéresse en particulier
a la stireté de ces systémes et on traite le coté paramétré du probleme avec des méthodes
symboliques. Ces travaux s’inscrivent dans le cadre théorique du model checking modulo
théories et ont donné lieu a un nouveau model checker : Cubicle.

Une des contributions principale de cette these est une nouvelle technique pour inférer
des invariants de maniére automatique. Le processus de génération d’invariants est intégré
a I'algorithme de model checking et permet de vérifier en pratique des systémes hors de
portée des approches symboliques traditionnelles. Une des applications principales de cet
algorithme est ’analyse de streté paramétrée de protocoles de cohérence de cache de taille
industrielle.

Enfin, pour répondre au probleme de la confiance placée dans le model checker, on
présente deux techniques de certification de notre outil Cubicle utilisant la plate-forme
Why3. La premiére consiste a générer des certificats dont la validité est évaluée de manieére
indépendante tandis que la seconde est une approche par vérification déductive du cceur
de Cubicle.

Abstract

This thesis tackles the problem of automatically verifying complex parameterized sys-
tems. This approach is important because it can guarantee that some properties hold
without knowing a priori the number of components in the system. We focus in particular
on the safety of such systems and we handle the parameterized aspect with symbolic
methods. This work is set in the theoretical framework of the model checking modulo
theories and resulted in a new model checker: Cubicle.

One of the main contribution of this thesis is a novel technique for automatically inferring
invariants. The process of invariant generation is integrated with the model checking
algorithm and allows the verification in practice of systems which are out of reach for
traditional symbolic approaches. One successful application of this algorithm is the safety
analysis of industrial size parameterized cache coherence protocols.

Finally, to address the problem of trusting the answer given by the model checker, we
present two techniques for certifying our tool Cubicle based on the framework Why3. The
first consists in producing certificates whose validity can be assessed independently while
the second is an approach by deductive verification of the heart of Cubicle.
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Les systémes informatiques sont aujourd’hui omniprésents, aussi bien dans les objets
anodins de la vie courante que dans les systémes critiques comme les controleurs auto-
matiques utilisés par I'industrie aéronautique. Tous ces systémes sont généralement tres
complexes, il est donc particulierement difficile d’en construire qui ne comportent pas
d’erreurs. On peut notamment constater le succes récent des architectures multi-cceurs,
multi-processeurs et distribuées pour les serveurs haut de gamme mais aussi pour les
terminaux mobiles personnels. Un des composants les plus complexes de telles machines
est leur protocole de cohérence de cache. En vaut pour preuve le célébre dicton :

«Il y a seulement deux choses compliquées en informatique : 'invalidation des

caches et nommer les choses. »
— Phil Karlton

En effet pour fonctionner de maniére optimale chaque composant qui partage la mémoire
(processeur, cceur, etc.) posséde son propre cache (une zone mémoire temporaire) lui
permettant de conserver les données auxquelles il a récemment accédé. Le protocole en
question assure que tous les caches du systéme se trouvent dans un état cohérent, ce qui en



Chapitre 1 Introduction

fait un élément vital. Les méthodes les plus courantes pour garantir la qualité des systemes
informatiques sont le test et la simulation. Cependant, ces techniques sont tres peu adaptées
aux programmes concurrents comme les protocoles de cohérence de cache.

Pour garantir une efficacité optimale, ces protocoles sont souvent implantés au niveau
matériel et fonctionnent par échanges de messages, de maniére entiérement asynchrone.
Le moment auquel un message arrivera ou un processeur accédera a la mémoire cen-
trale est donc totalement imprévisible [36]. Pour concevoir de tels systémes on doit alors
considérer de nombreuses « courses critiques » (ou race conditions en anglais), c’est-a-dire
des comportements qui dépendent de 'ordre d’exécution ou d’arrivée des messages. Ces
scénarios sont par ailleurs trés compliqués, faisant intervenir plusieurs dizaines d’échanges
de messages. Ainsi, la rareté de leurs apparitions fait qu’il est tres difficile de reproduire
ces comportements par des méthodes de test et de simulation.

Une réponse a ce probleme est 'utilisation de méthodes formelles pouvant garantir
certaines propriétés d’'un systéme par des arguments mathématiques. De nombreuses
techniques revendiquent leur appartenance a cette catégorie, comme le model checking,
qui s’attache a considérer tous les comportements possibles d'un systeme afin d’en vérifier
différentes propriétés.

1.1 Model checking

La technique du model checking a été inventée pour résoudre le probléme difficile de la
vérification de programmes concurrents. Avant 1982, les recherches sur ce sujet intégraient
systématiquement ’emploi de la preuve manuelle [131]. Pnueli [137], Owicki et Lamport
[132] proposerent, vers la fin des années 70, 'usage de la logique temporelle pour spécifier
des propriétés parmi lesquelles :

— la sGireté : un mauvais comportement ne se produit jamais, ou
— la vivacité : un comportement attendu finira par arriver.

Le terme model dans 'expression « model checking » peut faire référence a deux choses.
Le premier sens du terme renvoie a I'idée qu’on va représenter un programme par un
modeéle abstrait. Appelons ce modele M. Le deuxiéme sens du terme fait référence au fait
qu’on va ensuite essayer de vérifier des propriétés de M, autrement dit que M est un modéle
de ces propriétés. Le model checking implique donc de définir « simplement » ce qu’est (1)
un modele, et (2) une propriété d’un modele.

1. Un modele doit répondre aux trois questions suivantes :
a) A tout instant, qu’est-ce qui caractérise [’état d’un programme ?
b) Quel est I’état initial du systéme ?

c) Comment passe-t-on d’un état a un autre ?

10



1.1 Model checking

2. Les propriétés qu'on cherche a vérifier sont diverses : Est-ce qu'un mauvais état peut
étre atteint (a partir de I’état inital) ? Est-ce qu’un certain état sera atteint quoiqu’il
advienne ? Plus généralement, on souhaite vérifier des propriétés qui dépendent de
la maniere dont le programme (ou le modele) évolue. On exprime alors ces formules
dans des logiques temporelles.

1.1.1 Systémes finis

Les travaux fondateurs de Clarke et Emerson [38] et de Queille et Sifakis [140] intégrent
cette notion de logique temporelle a ’exploration de '’ensemble des états du systeme
(espace d’état). Dans leur article de 1981 [38], Clarke et Emerson montrent comment
synthétiser des programmes a partir de spécifications dans une logique temporelle (appelée
CTL, pour Computational Tree Logic). Mais c’est surtout la seconde partie de ’article qui
a retenu l'attention de la communauté. Dans celle-ci, ils construisent une procédure de
décision fondée sur des calculs de points-fixes pour vérifier des propriétés temporelles de
programmes finis.

L’avantage principal du model checking par rapport aux autres techniques de preuve
est double. C’est d’abord un processus automatique et rapide, de sorte qu’il est souvent
considéré comme une technique « presse-bouton ». C’est aussi une méthode qui fonctionne
déja avec des spécifications partielles. De cette facon, 'effort de vérification peut étre com-
mencé tot dans le processus de conception d'un systéme complexe. Un de ses désavantages,
qui est aussi inhérent a toutes les autres techniques de vérification, est que la rédaction des
spécifications est une tache difficile qui requiert de 'expertise. Mais I'inconvénient majeur
du model checking est apparu dans les années 80, et est connu sous le nom du phénomeéne
d’explosion combinatoire de I’espace d’états. Seuls les systémes avec un nombre petit d’états
(de I'ordre du million) pouvaient étre analysés a cette époque, alors que les systémes réels
en possédent beaucoup plus. Par conséquent, un important corpus de recherche sur le
model checking aborde le probléeme du passage a Iéchelle.

Une avancée notoire pour le model checking a été I'introduction de techniques symbo-
liques pour résoudre ce probléme d’explosion. Alors que la plupart des approches avant
1990 utilisaient des représentations explicites, ou chaque état individuel est stocké en
mémoire, Burch et al. ont montré qu’il était possible de représenter de maniére symbolique
et compacte des ensembles d’états [29]. McMillan reporte dans sa thése [116] une représen-
tation de la relation des états de transition avec BDD [27] (diagrammes de décision binaire)
puis donne un nombre d’algorithmes basés sur des graphes dans le langage du p-calcul.
L’utilisation de structures de données compactes pour représenter de larges ensembles
d’états permet de saisir certaines des régularités qui apparaissent naturellement dans les
circuits ou autres systémes. La complexité en espace du model checking symbolique a
été grandement diminuée et, pour la premiére fois, des systémes avec 10%° états ont été
vérifiés. Cette limite a encore été repoussée avec divers raffinements du model checking
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symbolique.

Le point faible des techniques symboliques utilisant des BDD est que la quantité d’espace
mémoire requise pour stocker ces structures peut augmenter de facon exponentielle. Biere
et al. décrivent une technique appelée le model checking borné (ou BMC pour Bounded Mo-
del Checking) qui sacrifie la correction au profit d'une recherche d’anomalies efficace [19].
L’idée du BMC est de chercher les contre-exemples parmi les exécutions du programme
dont la taille est limitée a un certain nombre d’étapes k. Ce probléme peut étre encodé
efficacement en une formule propositionnelle dont la statisfiabilité meéne directement a
un contre-exemple. Si aucune erreur n’est trouvée pour des traces de longueur inférieure
a k, alors la valeur de la borne k est augmentée jusqu’a ce qu’une erreur soit trouvée,
ou que le probléme devienne trop difficile a résoudre !. La force de cette technique vient
principalement de la mise a profit des progres fait par les solveurs SAT (pour la satisfiabilité
booléenne) modernes. Elle a rencontré un succes majeur dans la vérification d’implémen-
tations de circuits matériels et fait aujourd’hui partie de I’attirail standard des concepteurs
de tels circuits. Comme l’encodage vers des contraintes propositionnelles capture la sé-
mantique des circuits de maniere précise, ces model checkers ont permis de découvrir
des erreurs subtiles d’implémentation, dues par exemple a la présence de débordements
arithmétiques.

Une extension de cette technique pour la preuve de propriétés, plutot que la seule
recherche de bogues, consiste a ajouter une étape d’induction. Cette extension de BMC
s’appelle la k-induction et differe d’'un schéma d’induction classique par le point suivant :
lorsqu’on demande a vérifier que la propriété d’induction est préservée, on suppose qu’elle
est vraie dans les k étapes précédentes plutdt que seulement dans I’étape précédente [52,
151].

Une autre vision du model checking est centrée sur la théorie des automates. Dans
ces approches, spécifications et implémentations sont toutes deux construites avec des
automates. Vardi et Wolper notent une correspondance entre la logique temporelle et les
automates de Biichi [164] : chaque formule de logique temporelle peut étre considérée
comme un automate a états fini (sur des mots infinis) qui accepte précisément les séquences
satisfaites par la formule. Grace a cette connexion, ils réduisent le probleme du model
checking a un test de vacuité de I'automate Ay N A, (ot Ay est I'automate du programme
M et A_, est 'automate acceptant les séquences qui violent la propriété ¢) [161].

1.1.2 Systémes infinis

Le probleme d’explosion combinatoire est encore plus frappant pour des systemes
avec un nombre infini d’états. C’est le cas par exemple lorsque les types des variables du

1. Dans certains cas un majorant sur la borne k est connu (le seuil de complétion) qui permet d’affirmer
que le systeme vérifie la propriété donnée.
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programme sont infinis (e.g. entiers mathématiques) ou les structures de données sont
infinies (e.g. buffers, files d’attente, mémoires non bornés). Pour traiter de tels systémes,
deux possibilités s’offrent alors : manipuler des représentations d’ensembles d’états infinis
directement, ou construire une abstraction finie du systeme.

Dans la premiére approche, des représentations symboliques adaptées reposent par
exemple sur I'utilisation des formules logiques du premier ordre. Pour cela, les techniques
utilisant précédemment les solveurs SAT (traitant exclusivement de domaines finis encodés
par de la logique propositionnelle) ont été peu a peu migrées vers les solveurs SMT
(Satisfiabilité Modulo Théories). Ces derniers possedent un moteur propositionnel (un
solveur SAT) couplé a des méthodes de combinaison de théories. La puissance de ces
solveurs vient du grand nombre de théories qu’ils supportent en interne, comme la théorie
de 'arithmétique linéaire (sur entiers mathématiques), la théorie de I’égalité et des fonctions
non interprétées, la théorie des tableaux, la théorie des vecteurs de bits, la théorie des types
énumérés, etc. Certains solveurs SMT supportent méme les quantificateurs. Par exemple,
une application récente de la technique de k-induction aux programmes Lustre (un langage
synchrone utilisé notamment dans I’aéronautique) utilisant des solveurs SMT est disponible
dans le model checker Kind [85, 86].

La seconde approche pour les systémes infinis — qui peut parfois étre utilisée en com-
plément de la technique précédente — consiste a sacrifier la précision de I’analyse en
simplifiant le probléme afin de se ramener a ’analyse d’un systéme fini. La plupart de ces
idées émergent d’une certaine maniére du cadre de I'interprétation abstraite dans lequel un
programme est interprété sur un domaine abstrait [46,47]. Une forme d’abstraction particu-
liere est celle de 1’abstraction par prédicats. Dans cette approche, la fonction d’abstraction
associe chaque état du systéme a un ensemble prédéfini de prédicats. L’utilisateur fournit
des prédicats booléens en nombre fini pour décrire les propriétés possibles d'un systéme
d’états infinis. Ensuite une analyse d’accessibilité est effectuée sur le modele d’états finis
pour fournir 'invariant le plus fort possible exprimable a I’aide de ces prédicats [81].

Généralement, les abstractions accélérent la procédure de model checking lorsqu’elles
sont les plus générales possibles. Parfois trop grossiéres, ces abstractions peuvent empécher
I’analyse d’un systéme pourtant siir en exposant des contre-exemples qui n’en sont pas dans
le systéme réel. Il devient alors intéressant de raffiner le domaine abstrait utilisé précédem-
ment de maniére automatique afin d’éliminer ces mauvais contre-exemples. Cette idée a
donné naissance a la stratégie itérative appelée CEGAR (pour Counter-Example Guided Abs-
traction Refinement, i.e. raffinement d’abstraction guidé par contre-exemples) [13,35, 147].
Elle est utilisée par de nombreux outils et plusieurs améliorations ont été proposées au
fil des années. On peut mentionner par exemple les travaux de Jahla et al. [89, 94] sur
Pabstraction paresseuse implémentés dans le model checker BLAsT [18] ainsi que ceux de
McMillan [119] qui combine cette technique avec un raffinement par interpolation de
Craig [48] permettant ainsi de capturer les relations entre variables utiles a la preuve de la
propriété souhaitée.
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Un systéme peut aussi étre infini, non pas parce que ses variables sont dans des domaines
infinis, mais parce qu’il est formé d’un nombre non borné de composants. Par exemple, un
protocole de communication peut étre concu pour fonctionner quelque soit le nombre de
machines qui y participent. Ces systémes sont dits paramétrés, et c’est le probleme de leur
vérification qui nous intéresse plus particuliérement dans cette thése.

1.2 Model checking de systémes paramétrés

Un grand nombre de systéemes réels concurrents comme le matériel informatique ou
les circuits électroniques ont en fait un nombre fini d’états possibles (déterminés par la
taille des registres, le nombre de bascules, etc.). Toutefois, ces circuits et protocoles (e.g.
les protocoles de bus ou les protocoles de cohérence de cache) sont souvent congus de
facon paramétrée, définissant ainsi une infinité de systémes. Un pour chaque nombre de
composants.

Souvent le nombre de composants de tels systémes n’est pas connu a ’avance car ils
sont concus pour fonctionner quelque soit le nombre de machines du réseau, quelque soit
le nombre de processus ou encore quelque soit la taille des buffers (mémoires tampons).
En vérifier les propriétés d'une maniere paramétrée est donc indispensable pour s’assurer
de leur qualité. Dans d’autres cas ce nombre de composants est connu mais il est tellement
grand (plusieurs milliers) que les techniques traditionnelles sont tout bonnement incapables
de raisonner avec de telles quantités. Il est alors préférable dans ces circonstances de vérifier
une version paramétrée du probléme.

Apt et Kozen montrent en 1986 que, de maniere générale, savoir si un programme P
paramétré par n, P(n) satisfait une propriété ¢(n), est un probléme indécidable [10]. Pour
mettre en lumiere ce fait, ils ont simplement créé un programme qui simule n étapes d’'une
machine de Turing et change la valeur d’une variable booléenne a la fin de '’exécution si
la machine simulée ne s’est pas encore arrétée *. Ce travail expose clairement les limites
intrinseques des systémes paramétrés. Méme si le résultat est négatif, la vérification auto-
matique reste possible dans certains cas. Face a un probléme indécidable, il est coutume
de restreindre son champ d’application en imposant certaines conditions jusqu’a tomber
dans un fragment décidable. Une alternative consiste a traiter le probleme dans sa globalité,
mais avec des méthodes non complétes.

1.2.1 Méthodes incomplétes

Le premier groupe a aborder le probléme de la vérification paramétrée fut Clarke et
Grumberg [39] avec une méthode fondée sur un résultat de correspondance entre des

2. Ce programme est bien paramétré par n. Bien qu’il ne fasse pas intervenir de concurrence, le résultat
qui suit peut étre aussi bien obtenu en mettant n processus identiques P(n) en paralléle.

14



1.2 Model checking de systémes paramétrés

systemes de différentes tailles. Notamment, ils ont pu vérifier avec cette technique un
algorithme d’exclusion mutuelle en mettant en évidence une bisimulation entre ce systeme
de taille n et un systeme de taille 2.

Toujours dans I’esprit de se ramener a une abstraction finie, de nombreuses techniques
suivant ce modéle ont été développées pour traiter les systéemes paramétrés. Par exemple
Kurshan et McMillan utilisent un unique processus Q qui agrége les comportements de n
processus P concurrents [105]. En montrant que Q est invariant par composition parallele
asynchrone avec P, on déduit que Q représente bien une abstraction du systéme paramétré.

Bien souvent I’enjeu des techniques utilisées pour vérifier des systemes paramétrés est
de trouver une représentation a méme de caractériser des familles infinies d’états. Par
exemple si la topologie du systeme (i.e. 'organisation des processus) n’a pas d’importance,
il est parfois suffisant de « compter » le nombre de processus se trouvant dans un état
particulier. C’est la méthode employée par Emerson et al. dans 'approche dite d’ abstraction
par compteurs [64]. Sil'ordre des processus importe (e.g. un processus est situé « a gauche »
d’un autre) une représentation adaptée consiste a associer a chaque état un mot d’'un
langage régulier. Les ensembles d’états sont alors représentés par les expressions réguliéres
de ce langage et certaines relations de transition peuvent étre exprimées par des transduc-
teurs finis [1,99]. Une généralisation de cette idée a donné naissance au cadre du model
checking régulier [24] qui propose des techniques d’accélération pour calculer les clotures
transitives [96,128]. Des extensions de ces approches ont aussi été adaptées a I'analyse de
systemes de topologies plus complexes [22].

Pluté6t que de chercher a construire une abstraction finie du systéme paramétré dans son
intégralité, 'approche dite de cutoff (coupure) cherche a découvrir une borne supérieure
dépendant a la fois du systeme et de la propriété a vérifier. Cette borne k, appelée la valeur
de cutoff, est telle que si la propriété est vraie pour les systéme plus petits que k alors
elle est aussi vraie pour les systémes de taille supérieure a k [62]. Parfois cette valeur
peut-étre calculée statiquement a partir des caractéristiques du systeme. C’est 'approche
employée dans la technique des invariants invisibles de Pnueli et al. alliée a une génération
d’invariants inductifs [12,138]. L’avantage de la technique de cutoff est qu’elle s’applique
a plusieurs formalismes et qu’elle permet simplement d’évacuer le c6té paramétré d’'un
probléme. En revanche le calcul de cette borne k donne souvent des valeurs rédhibitoires
pour les systemes de taille réelle. Pour compenser ce désavantage, certaines techniques
ont été mises au point pour découvrir les bornes de cutoff de maniére dynamique [4,98].

1.2.2 Fragments décidables

Il est généralement difficile d’identifier un fragment qui soit a la fois décidable et utile en
pratique. Certaines familles de problémes admettent cependant des propriétés qui en font
des cadres théoriques intéressants. Partant du constat que les systemes synchrones sont
souvent plus simples a analyser, Emerson et Namjoshi montrent que certaines propriétés
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temporelles sont en fait decidables pour ces systémes [63]. Leur modéle fonctionne pour
les systéemes composés d’un processus de contrdle et d’'un nombre arbitraire de processus
homogenes. Il ne s’applique donc pas, par exemple, aux algorithmes d’exclusion mutuelle.
L’écart de méthodologie qui existe entre les méthodes non complétes et celles qui iden-
tifient un fragment décidable du model checking paramétré n’est en réalité pas si grand.
Dans bien des cas, les chercheurs qui mettent au point ces premiéres mettent aussi en
évidence des restrictions suffisantes sur les systemes considérés pour rendre I’approche
compléte et terminante. C’est par exemple le cas des techniques d’accélération du model
checking régulier ou encore celui du model checking modulo théories proposé par Ghilardi
et Ranise [77,79].

A la différence des techniques pour systémes paramétrés mentionnées précédemment,
cette derniére approche ne construit pas d’abstraction finie mais repose sur 'utilisation
de quantificateurs pour représenter les ensembles infinis d’états de maniére symbolique.
En effet lorsqu’on parle de systémes paramétrés, on exprime naturellement les propriétés
en quantifiant sur 'ensemble des éléments du domaine paramétré. Par exemple, dans un
systeme ou le nombre de processus n’est pas connu a I’avance, on peut avoir envie de
garantir que quelque soit le processus, sa variable locale x n’est jamais nulle. Le cadre
du model checking modulo théories définit une classe de systemes paramétrés appelée
systémes a tableaux permettant de maitriser I'introduction des quantificateurs. La siireté
de tels systémes n’est pas décidable en général mais il existe des restrictions sur le pro-
bléme d’entrée qui permettent de construire un algorithme complet et terminant. Un autre
avantage de cette approche est de tirer parti de la puissance des solveurs SMT et de leur
grande versatilité.

Toutes ces techniques attaquent un probléeme intéressant et important. Celles qui sont
automatiques (model checking) ne passent pourtant pas a I’échelle sur des problémes
réalistes. Et celles qui sont applicables en pratique demandent quant a elles une expertise
humaine considérable, ce qui rend le processus de vérification trés long [33,49,118,134,135].
Le probleme principal auquel répond cette these est le suivant.

Comment vérifier automatiquement des propriétés de stireté de systémes
paramétrés complexes ?

Pour répondre a cette question, on utilise le cadre théorique du model checking modulo
théories pour concevoir de nouveaux algorithmes qui inférent des invariants de manieére
automatique. Nos techniques s’appliquent avec succes a 'analyse de stireté paramétrée de
protocoles de cohérence de cache conséquents, entre autres.

1.3 Contributions

Nos contributions sont les suivantes :
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— Un model checker open source pour systémes paramétrés : Cubicle. Cubicle im-
plémente les techniques présentées dans cette thése et est librement disponible a
I’adresse suivante : http://cubicle.lri.fr.

— Un ensemble de techniques pour I'implémentation d’un model checker reposant sur
un solveur SMT.

— Un nouvel algorithme pour inférer des invariants de qualité de maniére automatique :
BRAB. L’idée de cet algorithme est d’utiliser les informations extraites d'un modele
fini du systéme afin d’inférer des invariants pour le cas paramétré. Le modele fini
est en fait mis a contribution en tant qu’oracle dont le role se limite a émettre un
jugement de valeur sur les candidats invariants qui lui sont présentés. Cet algorithme
fonctionne bien en pratique car dans beaucoup de cas les instances finies, méme
petites, exhibent déja la plupart des comportements intéressants du systeme.

— Une implémentation de BRAB dans le model checker Cubicle.

— L’application de ces techniques a la vérification du protocole de cohérence de cache
de I’architecture multi-processeurs FLASH. A I'aide des invariants découverts par
BRAB, la siireté de ce protocole a pu étre vérifiée entiérement automatiquement pour
la premiere fois.

— Deux approches pour la certification de Cubicle a I'aide de la plate-forme Why3.
La premiére est une approche qui fonctionne par certificats (ou traces) et vérifie le
résultat produit par le model checker. Ce certificat prend la forme d’un invariant
inductif. La seconde approche est par vérification déductive du cceur de Cubicle. Ces
deux approches mettent en avant une autre qualité de BRAB : faciliter ce processus
de certification, par réduction de la taille des certificats pour I'une, et grace a son
efficacité pour l'autre.

1.4 Plan de la these

Ce document de thése est organisé de la facon suivante : Le chapitre 2 introduit le
langage d’entrée du model checker Cubicle a travers différents exemples d’algorithmes et
de protocoles concurrents. Une seconde partie de ce chapitre présente la représentation
formelle des systemes de transitions utilisés par Cubicle ainsi que leur sémantique. Le
chapitre 3 présente le cadre théorique du model checking modulo théories congu par
Ghilardi et Ranise. Les résultats et théorémes associés sont également donnés et illustrés
dans ce chapitre, qui constitue le contexte dans lequel s’inscrivent nos travaux. Le chapitre 4
donne un ensemble d’optimisations nécessaires a 'implémentation d’un model checker
reposant sur un solveur SMT comme Cubicle. Nos travaux autour de 'inférence d’invariants
sont exposés dans le chapitre 5. On y présente et illustre 'algorithme BRAB. Les détails
pratiques de son fonctionnement sont également expliqués et son intérét est appuyé par une
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évaluation expérimentale sur des problemes difficiles pour la vérification paramétrée. En
particulier on détaille le résultat de la preuve du protocole de cohérence de cache FLASH.
Le chapitre 6 présente deux techniques de certification que nous avons mis en ceuvre
pour certifier le model checker Cubicle. Ces deux techniques reposent sur la plate-forme
de vérification déductive Why3. Enfin le chapitre 7 donne des pistes d’amélioration et
d’extension de nos travaux et conclut ce document.
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L’outil issu des travaux présentés dans ce document est un model checker pour systemes
paramétrés, dénommeé Cubicle. Le but de ce chapitre est de familiariser le lecteur avec I'outil,
tout particulierement son langage d’entrée et sa syntaxe concrete. Quelques exemples
variés de tels systemes sont formulés dans ce langage afin d’offrir un premier apercu des
possibilités du model checker. On donne également une description plus formelle de la
sémantique des systemes décrits dans le langage de Cubicle.
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2.1 Langage d’entrée

Cubicle est un model checker pour systéemes paramétrés. C’est-a-dire qu’il permet de
vérifier statiquement des propriétés de streté d’'un programme concurrent pour un nombre
quelconque de processus !. Pour représenter ces programmes, on utilise des systémes de
transition car ils permettent facilement de modéliser des comportements asynchrones ou
non déterministes. Ces systémes décrivent les transitions possibles d’un état du programme
a un autre. Ils peuvent étre considérés comme un langage bas niveau pour la vérification.

Etant donné que les systémes manipulés par Cubicle sont paramétrés, les transitions qui
le composent le sont également. Dans cette section, on présente de maniére tres informelle
le langage d’entrée de Cubicle 2.

La description d’'un systéme commence par des déclarations de types, de variables
globales et de tableaux. Cubicle connait quatre types en interne : le type des entiers (int),
le type des réels (real), le type des booléens (bool) et le type des identificateurs de
processus (proc). Ce dernier est particuliérement important car c’est par les éléments de
ce type que le systéme est paramétré. Le paramétre du systéme est la cardinalité du type
proc. L'utilisateur a aussi la liberté de déclarer ses propres types abstraits ou ses propres
types énumérés. L’exemple suivant définit un type énuméré state a trois constructeurs
Idle, Want et Crit ainsi qu’un type abstrait data.

type state = Idle | Want | Crit
type data

Les tableaux et variables représentent I’état du systéme ou du programme. Tous les
tableaux ont la particularité d’étre uniquement indexés par des éléments du type proc, leur
taille est par conséquent inconnue. C’est une limitation de 'implémentation actuelle du
langage de Cubicle qui existe pour des raisons pratiques et rien n’empécherait d’ajouter la
possibilité de déclarer des tableaux indexés par des entiers. Dans ce qui suit on déclare une
variable globale Timer de type real et trois tableaux indexés par le type proc.

var Timer : real

array State[proc] : state
array Chan[proc] : data
array Flagl[proc] : bool

Les tableaux peuvent par exemple étre utilisés pour représenter des variables locales ou
des canaux de communication.

1. Un programme concurrent est souvent paramétré par son nombre de processsus ou threads mais ce
parameétre peut aussi étre la taille de certains buffers ou le nombre de canaux de communication par exemple.
2. Une description plus précise de la syntaxe et de ce langage est faite en annexe A de ce document.
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Les états initiaux du systeme sont définis a ’aide du mot clef init. Cette déclaration qui
vient en début de fichier précise quelles sont les valeurs initiales des variables et tableaux
pour tous leurs indices. Notons que certaines variables peuvent ne pas étre initialisées et on
a le droit de mentionner seulement les relations entres elles. Dans ce cas tout état dont les
valeurs des variables et tableaux respectent les contraintes fixées dans la ligne init sera
un état initial correct du systéme. Par exemple, la ligne suivante définit les états initiaux
comme ceux ayant leurs tableaux Flag a false et State a Idle pour tout processus z, ainsi
que leur variable globale Timer valant 0.0. Le parametre z de init représente tous les
processus du systéme.

| init (z) { Flag[z] = False && State[z] = Idle && Timer = 0.0 }

Remarque. On ne précise pas le type des parameétres car seuls ceux du type proc sont
autorisés

Le reste du systéme est donné comme un ensemble de transitions de la forme garde/action.
Chaque transition peut étre paramétrée (ou non) par un ou plusieurs identificateurs de
processus comme dans 'exemple suivant.

transition t (i j)
requires { i < j && State[i] = Idle && Flag[i] = False &&
forall _other k. (Flaglk]l = Flagl[jl || State[k] <> Want) }
{
Timer := Timer + 1.0;
Flag[i] := True;
State[k] := case
| kx = i : Want
| Statelk] = Crit && k < i : Idle
| _ : Statelk];
}

Dans cet exemple, la transition t est déclenchable s’il existe deux processus distincts
d’identificateurs i et j tels que i est inférieur a j. Les tableaux State et Flag doivent
contenir respectivement la valeur Idle et la valeur false a 'indice i. En plus de cette garde
locale (aux processus i et j), on peut mentionner I’état des autres processus du systeme.
La partie globale de la garde est précédée du mot clef forall other. Ici, on dit que tous
les autres processus (sous-entendu différents de i et j) doivent soit avoir la méme valeur
de Flag que j, soit contenir une valeur différente de Want dans le tableau State.

Remarque. Dans Cubicle, les processus sont différenciés par leur identificateurs. Ici, les
parametres i et j de la transition sont implicitement quantifiés existentiellement et doivent
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étre des identificateurs de processus deux a deux distincts. L’ensemble des identificateurs
de processus est seulement muni d’un ordre total. La présence de cet ordre induit une
topologie linéaire sur les processus. La comparaison entre identificateurs est donc autorisée
et on peut par exemple écrire i < j dans une garde.

La garde de la transition est donnée par le mot clef requires. Si elle est satisfaite, les
actions de la transition sont exécutées. Chaque action est une mise a jour d’une variable
globale ou d’un tableau. La sémantique des transitions veut que ’ensemble des mises
a jour soit réalisé de maniere atomique et chaque variable qui apparait a droite d’'un
signe := dénote la valeur de cette variable avant la transition. L’ordre des affectations
n’a donc pas d’importance. La premiere action Timer := Timer + 1.0 incrémente la
variable globale de 1 lorsque la transition est prise. Les mises a jour de tableaux peuvent étre
codées comme de simples affectations si une seule case est modifiée. L’action Flag[i] :=
True modifie le tableau Flag a l'indice i en y mettant la valeur true. Le reste du tableau
n’est pas modifié. Si la transition modifie plusieurs cases d’'un méme tableau, on utilise une
construction case qui précise les nouvelles valeurs contenues dans le tableau a 'aide d’'un
filtrage. State[k] := case ... mentionne iciles valeurs du tableau State pour tous
les indices k (k doit étre une variable fraiche) selon les conditions suivantes. Pour chaque
indice k, le premier cas possible du filtrage est exécuté. Le cas

| k =i : Want

nous demande de vérifier tout d’abord si k vaut i, c’est-a-dire de mettre de la valeur Want
a l'indice i du tableau State. Le deuxiéme cas

| Statelk] = Crit && k < i : Idle

est plus compliqué : si le premier cas n’est pas vérifié (i.e. k est différent de i), que State
contenait Crit a I'indice k, et que k est inférieur a i alors la nouvelle valeur de State [k]
est Idle. Plus simplement, cette ligne change les valeurs Crit du tableau State se trouvant
a gauche de i (k < 1) en Idle. Enfin tous les filtrages doivent se terminer par un cas par
défaut noté _. Dans notre exemple, le cas par défaut du filtrage

| _ : Statelk]

dit que toutes les autres valeurs du tableau restent inchangées (on remet ’ancienne valeur
de State[k]).
La relation de transition, décrite par 'ensemble des transitions, définit I’exécution du
systeme comme une boucle infinie qui a chaque itération :
1. choisit de maniére non déterministe une instance de transition dont la garde est vraie
dans ’état courant du systéme ;

2. met a jour les variables et tableaux d’état conformément aux actions de la transition
choisie.
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Les propriétés de stireté a vérifier sont exprimées sous forme négative, c’est-a-dire qu’on
caractérise les états dangereux du systéme. On les exprime dans Cubicle a I’'aide du mot
clef unsafe, éventuellement suivi d'un ensemble de variables de processus distinctes. La
formule dangereuse suivante exprime que les mauvais états du systeme sont ceux ou il
existe au moins deux processus distincts x et y tels que le tableau State contienne la valeur
Crit a ces deux indices.

| unsafe (x y) { Statel[x] = Crit && Stately] = Crit }

On dira qu’un systéme est siir si aucun des états dangereux ne peut étre atteint a partir
d’un des états initiaux.

Remarque. Bien que Cubicle soit concu pour vérifier des systémes paramétrés, il est tout
de méme possible de I'utiliser pour vérifier des systémes dont le nombre de processus est
fixé a 'avance. Pour cela, il suffit d’inclure la ligne “number_procs n” dans le fichier, ou n
est le nombre de processus. Dans ce cas, on pourra mentionner explicitement les processus
1 a n en utilisant les constantes #1 a #n.

Remarque. Le langage d’entrée de Cubicle est une version moins riche mais paramétrée du
langage de Murg [57] et similaire a UcLID [28]. Bien que limité pour 'instant, il est assez
expressif pour permettre de décrire aisément des systemes paramétrés conséquents (75
transitions, 40 variables et tableaux pour le protocole FLASH [106] par exemple).

2.2 Exemples

Dans cette section, on montre comment utiliser Cubicle et son expressivité pour modéliser
différents algorithmes et protocoles de la littérature. Ces exemples sont donnés a titre
didactique et sont choisis de maniere a illustrer les caractéristiques fondamentales du
langage. Le but de cette section est de donner au lecteur une bonne intuition des possibilités
offertes par I'outil de maniere a pouvoir modéliser et expérimenter le model checker sur
ses propres exemples.

2.2.1 Algorithme d’exclusion mutuelle

L’exclusion mutuelle est un probleme récurrent de la programmation concurrente. L’al-
gorithme décrit ci-dessous résout ce probléeme, i.e. il permet a plusieurs processus de
partager une ressource commune a accés unique sans conflit, en communiquant seulement
au travers de variables partagées. C’est une version simplifiée de I’algorithme de Dekker
(présenté en 2.2.2) qui fonctionne pour un nombre arbitraire de processus identiques.

Sur la figure 2.1, on matérialise n processus concurrents qui exécutent tous le méme
protocole. Chaque processus est représenté par le graphe de transition entre ses états : Idle,
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Process n

=7
=7
=7
=7

Turn
Turn
Turn
Turn

FIGURE 2.1 — Algorithme d’exclusion mutuelle

Want, et Crit, I’état initial étant Idle. Un processus peut demander 'acces a la section critique
a tout moment en passant dans ’état Want. La synchronisation est effectuée au travers
de la seule variable partagée Turn. La priorité est donnée au processus dont I'identifiant
i est contenu dans la variable Turn, qui peut dans ce cas passer en section critique. Un
processus en section critique peut en sortir sans contrainte si ce n’est celle de « donner la
main » a un de ses voisins en changeant la valeur de Turn. Cette derniere est modifiée de
facon non-déterministe (Turn := 7 dans le schéma), donc rien n’interdit a un processus
de se redonner la main lui-méme. La propriété qui nous intéresse ici est de vérifier la stireté
du systéme, c’est-a-dire qu’a tout moment, au plus un processus est en section critique.

Le code Cubicle correspondant a ce probléme est donné ci-dessous en figure 2.2. Pour
modéliser I'algorithme on a choisi de représenter 1’état des processus par un tableau
State contenant les valeur Idle, Want, ou Crit. On peut aussi voir State [i] comme la
valeur d’une variable locale au processus d’identificateur i. La variable partagée Turn est
simplement une variable globale au systéeme. On définit les états initiaux comme ceux ou
tous les processus sont dans 1’état Id1le, quelque soit la valeur initiale de la variable Turn.

Prenons 'exemple de la transition req. Elle correspond au moment ol un processus
demande I'acces a la section critique, passant de I’état Want a Idle. Elle se lit : la transition
req est possible s’il existe un processus d’identifiant i tel que State[i] a pour valeur
Idle. Dans ce cas, la case State[i] prend pour valeur Want.

La formule unsafe décrit les mauvais états du systéeme comme ceux dans lesquels il
existe (au moins) deux processus distincts en section critique (i.e. pour lesquels la valeur de
State est Crit). Autrement dit, on veut s’assurer que la formule suivante est un invariant
du systeme :

Vi,j. (i # j A State[i] = Crit) = Statel[j] # Crit
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mutex.cub —

type state = Idle | Want | Crit { State[i] := Want }
array State[proc] : state transition enter (i)
var Turn : proc requires { State[i] = Want &&

Turn = i }
init (z) { Statel[z] = Idle } { State[i] := Crit; }
unsafe (z1 z2) { State[zl] = Crit && transition exit (i)

State[z2] = Crit } requires { Statel[i] = Crit }
{ Turn := 7 ;

transition req (i) State[i] := Idle; }

requires { State[i] = Idle }

F1GURE 2.2 — Code Cubicle du mutex

Pour vérifier que le systéme décrit dans le fichier mutex . cub précédent est stir, la maniere
la plus simple d’invoquer Cubicle est de lui passer seulement le nom de fichier en argument :

cubicle mutex.cub

On peut voir ci-apres la trace émise par le model checker sur la sortie standard. Lorsque
ce dernier affiche sur la derniére ligne “The system is SAFE”, cela signifie qu’il a été en
mesure de vérifier que 1’état unsafe n’est jamais atteignable dans le systeme.

node 1: unsafe[1] 5 (2+3) remaining
node 2: enter(#2) —> unsafe[1] 7 (2+5) remaining
node 3: req(#2) -> enter(#2) -> unsafe[1] 8 (1+7) remaining

The system is SAFE

2.2.2 Généralisation de I'algorithme de Dekker

L’algorithme de Dekker est en réalité la premiére solution au probleme d’exclusion mu-
tuelle. Cette solution est attribuée au mathématicien Th. J. Dekker par Edsger W. Dijkstra
qui en donnera une version fonctionnant pour un nombre arbitraire de processus [54]. En
1985, Alain J. Martin présente une version simple de ’algorithme généralisé a n proces-
sus [115]. C’est cette version qui est donnée ici sous forme d’algorithme (Algorithme 1) et
sous forme de graphe de flot de controéle (Figure 2.3).

La variable booléenne x(i) est utilisée par un processus pour signaler son intérét a entrer
en section critique. La principale différence avec I’algorithme original est I'utilisation d’une
valeur spéciale pour réinitialiser . Dans Cubicle, les constantes de processus ne sont pas
explicites donc on ne peut pas matérialiser I'identifiant spécial 0 dans le type proc. Pour
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Algorithme 1: Code de Dekker pour
le processus i [115]

x(i) : = false
t:=0

Variables :
x(i) : variable booléenne,
initialisée a false

x(i):=true

t: variable partagée,
initialisée a 0

pli) :
ncs while true do
x(i) := true;
WANT while 3j # i. x(j) do x(i):=true
AWAIT x(i) :=false;
await [t=0V t=1i];
TURN t =1
x(i) := true;
cs // Section critique;
x(i) := false;
t:= 0;

- FIGURE 2.3 — Graphe de Dekker pour le
processus i

modéliser t, on a choisit d’utiliser deux variables globales : T représente t lorsque celle-ci
est non nulle et la variable booléenne T_set vaut False lorsque t a été réinitialisée (a 0).
Le tableau P est utilisé pour représenter le compteur de programme et peut prendre les
valeurs des étiquettes de I’algorithme 1. On peut remarquer que dans notre modélisation,
la condition de la boucle while est évaluée de maniére atomique. Les transitions wait et
enter testent en une seule étape I'existence (ou non) d’un processus j dont la variable x(j)
est vraie. De la méme maniere que précédemment, on veut s’assurer qu’il y ait au plus un
processus au point de programme correspondant a 1’étiquette CS, i.e. en section critique.

Cubicle est capable de prouver la sireté de ce systéme. A vue d’ceil, la correction de
I’algorithme n’est pas triviale lorsqu’un nombre arbitraire de processus s’exécutent de
maniere concurrente. Pour illustrer ce propos, admettons que le concepteur ait fait une
erreur et qu’un processus i puisse omettre de passer sa variable x(i) a true lorsqu’il arrive a
I’étiquette TURN. Il suffit alors de rajouter la transition suivante au systeme pour modéliser
les nouveaux comportements introduits :
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dekker_n.cub —

type location = requires { P[i] = WANT &&
NCS | WANT | AWAIT | TURN | CS forall_other j. X[j] = False }
{ P[i] :=Cs }
array P[proc] : location
array X[proc] : bool transition awaited_1 (i)
var T : proc requires { P[i] = AWAIT &&
var T_set : bool T_set = False }
{ P[i] := TURN }
init (1) {
T_set = False && transition awaited_2 (i)
X[i] = False && P[i] = NCS requires { P[i] = AWAIT &&
} T_set = True && T = i }

{ P[i] := TURN }
unsafe (i j) { P[i] = CS && P[j] = CS }

transition turn (i)

transition start (i) requires { P[i] = TURN }
requires { P[i] = NCS } { P[i] := WANT;
{ P[i] := WANT; X[i] := True;

X[i] := True; } T := i; T_set := True; }
transition wait (i j) transition loop (i)
requires { P[i] = WANT && X[j] = True } | requires { P[i] = CS }

{ P[i] := AWAIT; { P[i] := NCS;

X[i] := False; } X[i] := False;

T_set := False; }

transition enter (i)

FIGURE 2.4 — Code Cubicle de 'algorithme de Dekker

transition turn_buggy (i)
requires { P[i] = TURN }
{ P[i] := WANT;

T := i; T_set := True; }

Si on exécute Cubicle sur le fichier maintenant obtenu, il nous fait savoir que la propriété
n’est plus vérifiée en exposant une trace d’erreur. On peut voir sur la trace suivante qu’'un
mauvais état est atteignable en dix étapes avec deux processus.

Error trace: start(#2) -> enter(#2) -> start(#1) -> wait(#1, #2) —>

loop(#2) -> awaited_1(#1) -> turn_buggy(#1) -> enter(#1) ->
start (#2) -> enter(#2) -> unsafe[1]
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UNSAFE !

Des constantes sont introduites pour chaque processus entrant en jeu dans la trace
et sont notées #1, #2, #3, .... La notation “... wait(#1, #2) -> ...” signifie que pour
reproduire la trace, il faut prendre la transition wait instanciée avec les processus #1 et #2.

Remarque. Un état dangereux de ce systéme est en réalité atteignable en seulement huit
étapes mais il faut pour cela qu’au moins trois processus soient impliqués. On peut s’en
rendre compte en forcant Cubicle a effectuer une exploration purement en largeur grace
a 'option -postpone 0. De cette fagon, on est assuré d’obtenir la trace d’erreur la plus
courte possible :

Error trace: start(#1) -> start(#3) -> wait(#1, #3) -> awaited_1(#1) ->
turn_buggy (#1) -> enter(#1) -> start(#2) -> enter(#2) ->
unsafe[1]

2.2.3 Boulangerie

L’algorithme de la boulangerie a été proposé par Leslie Lamport en réponse au probleme
d’exclusion mutuelle [110]. Contrairement aux approches précédentes, la particularité
de cet algorithme est qu’il est résistant aux pannes et qu’il fonctionne méme lorsque les
opérations de lecture et d’écriture ne sont pas atomiques. Son pseudo-code est donné dans
I’algorithme 2 (voir page suivante).

On peut faire le paralléle entre le principe de base de 'algorithme et celui d’une boulange-
rie aux heures de pointe, d’ou son nom. Dans cette boulangerie, chaque client (matérialisant
un processus) choisi un numéro en entrant dans la boutique. Le client qui souhaite acheter
du pain ayant le numéro le plus faible s’avance au comptoir pour étre servi. La propriété
d’exclusion mutuelle de cette boulangerie se manifeste par le fait que son fonctionnement
garantit qu’un seul client est servi a la fois. Il est possible que deux clients choisissent le
méme numéro, celui dont le nom (unique) est avant 'autre a alors la priorité.

La modélisation faite dans Cubicle est reprise de la version modélisée dans PFS par
Abdulla et al. [3] et est donnée ci-dessous. C’est une version simplifiée de 1’algorithme
original de Lamport dans laquelle le calcul du maximum a I’étiquette Choose et I’ensemble
des tests de la boucle for a I’étiquette Wait sont atomiques. Les lectures et écritures sont
aussi considérées comme étant instantanées.

Cet algorithme est tolérant aux pannes, c’est a dire qu’il continue de fonctionner méme
si un processus s’arréte. Un processus i a le droit de tomber en panne et de redémarrer en
section non critique tout en réinitialisant ses variables locales. Ce comportement peut étre
modélisé dans Cubicle en rajoutant un point de programme spécial Crash représentant
le fait qu’'un processus est en panne. On ajoute une transition sans garde qui dit qu’un
processus peut tomber en panne a tout moment, ainsi qu'une transition lui permettant de
redémarrer (voir page 30).
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Algorithme 2 : Pseudo-code de la boulangerie de Lamport pour le

processus i [110]

Variables
choosing][i] : variable booléenne, initialisée a false
number(i]: variable entiére initialisée a 0
p(i):
NCs begin

choosing][i] := true;

Choose number(i] := 1 + max(number[1], ..., number[N]);

choosingli] := false;
for j=1to N do

Wait L await [ - choosing][j] ;
cs /] Section critique;
number[i] := 0;
goto NCS;

await [ number(j] = 0 V (number[i], i) < (number([j], j) |;

type location = NCS | Choose | Wait | CS

array PC[proc] : location
array Ticket[proc] : int
array Num[procl : int

var Max : int

init (x) { PC[x] = NCS && Num[x] = 0 &&
Max = 1 && Ticket[x] = 0 }

invariant () { Max < 0 }
unsafe (x y) { PC[x] = CS && PC[y] = CS }

transition next_ticket ()

{
Ticket[j] := case | _ : Max;
Max := Max + 1;

}

transition take_ticket (x)
requires { PC[x] = NCS &&
forall_other j. Num[j] < Max }
{
PC[x] := Choose;
Ticket[x] := Max;

}

transition wait (x)
requires { PC[x] = Choose }
{

PC[x] := Wait;

Num[x] := Ticket[x];
}

transition turn (x)
requires { PC[x] = Wait &&
forall_other j.
(PC[j] <> Choose && Numl[j]
PC[j] <> Choose && Numl[x]
PC[j] <> Choose &&
Num([x] = Num[j] && x < j)
{
PC[x] := CS;
}

transition exit (x)
requires { PC[x] = CS }
{

PC[x] := NCS;

Num[x] := 0;

bakery_lamport.cub —

0 Il
Num[j] ||

FIGURE 2.5 — Code Cubicle de I’algorithme de la boulangerie de Lamport
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type location = transition recover (x)
NCS | Choose | Wait | CS | Crash requires { PC[x] = Crash }
{
PC[x] := NCS;
transition fail (x) Num([x] := O;
{ PC[x] := Crash } }

2.2.4 Cohérence de Cache

Dans une architecture multiprocesseurs a mémoire partagée, I'utilisation de caches
est requise pour réduire les effets de la latence des accés mémoire et pour permettre la
coopération. Les architectures modernes possedent de nombreux caches ayant des fonctions
particuliéres, mais aussi plusieurs niveaux de cache. Les caches qui sont les plus prés des
unités de calcul des processeurs offrent les meilleures performances. Par exemple un acces
en lecture au cache (succés de cache ou cache hit) L1 consomme seulement 4 cycles du
processeur sur une architecture Intel Core i7, alors qu’un acces mémoire (défaut de cache
ou cache miss) consomme en moyenne 120 cycles [113]. Cependant I'utilisation de caches
introduit le probleme de cohérence de cache : toutes les copies d'un méme emplacement
mémoire doivent étre dans des états compatibles. Un protocole de cohérence de cache fait en
sorte, entre autres, que les écritures effectuées a un emplacement mémoire partagé soient
visibles de tous les autres processeurs tout en garantissant une absence de conflits lors des
opérations.

Il existe plusieurs types de protocoles de cohérence de cache :

— cohérence par espionnage® : la communication se fait au travers d’un bus central sur
lequel les différentes transactions sont visibles par tous les processeurs.

— cohérence par répertoire* : chaque processeur est responsable d'une partie de la
mémoire et garde trace des processeurs ayant une copie locale dans leur cache. Ces
protocoles fonctionnent par envoi de messages sur un réseau de communication.

Bien que plus difficile a mettre en ceuvre, cette derniére catégorie de protocoles est
aujourd’hui la plus employée, pour des raisons de performance et de passage a I’échelle. Les
architectures réelles sont souvent trés complexes, elles implémentent plusieurs protocoles
de cohérence de maniére hiérarchique, et utilisent plusieurs dizaines voire centaines de
variables. Néanmoins leur fonctionnement repose sur le méme principe fondamental. Un
protocole simple mais représentatif de cette famille a été donné par Steven German a

3. Ces protocoles sont aussi parfois qualifiés de snoopy.
4. On qualifie parfois ces protocoles par le terme anglais directory based.
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la communauté académique [138]. L’exemple suivant dénommé German-esque est une
version simplifiée de ce protocole.

\ N
\ \
1 \
Exg = true " Exg =false
/ \
7 \
\
Shr[:] := true ', Shr[i] := false
Exg = true I Exg := false
1
. \ . ]
Shr[i] := true \Shr[i] :=false
\ 7
1 /
I} /
/ ,/
/ 7’

FIGURE 2.6 — Diagramme d’état du protocole German-esque

L’état d’un processeur i est donné par la variable Cache[i] qui peut prendre trois valeurs :
(E)xclusive (accés en lecture et écriture), (S)hared (accés en lecture seulement) ou (I)nvalid
(pas d’acces a la mémoire). Les clients envoient des requétes au responsable lorsqu’un défaut
de cache survient : RS pour un accés partagé (défaut de lecture), RE pour un acces exclusif
(défaut d’écriture). Le répertoire contient quatre informations : une variable booléene
Exg signale par la valeur true qu'un des clients posseéde un acces exclusif a la mémoire
principale, un tableau de booléens Shr, tel que Shr[i] est vrai si le client i possede une
copie (avec un acces en lecture ou écriture) de la mémoire dans son cache, Cmd contient la
requéte courante (¢ marque I'absence de requéte) dont I'émetteur est enregistré dans Ptr.

Les états initiaux du systéme sont représentés par la formule logique suivante :

Vi. Cache[i] =1 A —Shr[i] A -Exg A Cmd =€

signifiant que les caches de tous les processeurs sont invalides, aucun acces n’a encore été
donné et il n’y a pas de requéte a traiter.

La Figure 2.6 donne une vue assez haut niveau de I’évolution d’un seul processeur. Les
fleches pleines montrent 1’évolution du cache du processeur selon ses propres requétes, alors
que les fleches pointillées représentent les transitions résultant d’'une requéte d’un autre
client. Par exemple, un cache va de I’état | a S lors d’'un défaut de lecture : le répertoire lui
accorde un acces partagé tout en enregistrant cette action dans le tableau Shr[i] := true. De
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type msg = Epsilon | RS | RE
type state = I | S | E

(* Client x*)
array Cachel[proc] : state
(x Directory *)

var Exg : bool

var Cmd : msg

var Ptr : proc

array Shr([proc] : bool

init (z) {
Cache[z] = I && Shr[z] = False &&
Exg = False && Cmd = Epsilon

3

unsafe (z1 z2) {
Cache[z1] = E && Cache[z2] <> I
}

transition request_shared (n)
requires { Cmd = Epsilon &&
Cache[n] =1 }

{
Cmd := RS;
Ptr :=n ;

3

transition request_exclusive (n)
requires { Cmd = Epsilon &&
Cache[n] <> E }

{

Cmd := RE;

Ptr := n;

germanesque.cub —

transition invalidate_1 (n)
requires { Shr[n]=True &% Cmd = RE }
{

Exg := False;
Cache[n] := I;
Shr[n] := False;

3

transition invalidate_2 (n)
requires { Shr[n]=True &&
Cmd = RS && Exg=True }

{
Exg := False;
Cache[n] := S;
Shr[n] := True;
}

transition grant_shared (n)
requires { Ptr = n &&
Cmd = RS && Exg = False }

{
Cmd := Epsilon;
Shr[n] := True;
Cache[n] := S;

}

transition grant_exclusive (n)
requires {
Cmd = RE && Exg = False &&
Ptr = n &% Shr[n] = False &&
forall other 1. Shr([l] = False }

{
Cmd := Epsilon;
Exg := True;
Shr[n] := True;
Cache[n] := E;
3

FIGURE 2.7 — Code Cubicle du protocole de cohérence de cache German-esque
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fagon similaire, si un défaut en écriture survient dans un autre cache, le répertoire invalide
tous les clients enregistrés dans Shr avant de donner ’acces exclusif. Cette invalidation
générale a pour effet de passer les caches dans les états E et S a 1’état |.

La modélisation qui est faite de ce protocole est assez immédiate et est donnée ci-dessous.
On peut toutefois remarquer qu’on s’intéresse ici seulement a la partie contréle du protocole
et on oublie les actions d’écriture et lecture réelles de la mémoire. La seule propriété qu’on
souhaite garantir dans ce cas est que si un processeur a son cache avec acces exclusif alors
tous les autres sont invalides :

Vi.j. (i # j A Cache[i] =E) = Cache[j] =

Le responsable du répertoire est abstrait et on ne s’intéresse qu’a une seule ligne de
mémoire donc I’état du répertoire est représenté avec des variables globales.

2.3 Non-atomicité

Dans la plupart des travaux existants sur les systémes paramétrés, on fait la supposition
que I’évaluation des conditions globales est atomique. La totalité de la garde est évaluée en
une seule étape. Cette hypothése est raisonnable lorsque les conditions globales masquent
des détails d’implémentation qui permettent de faire cette évaluation de maniére atomique.
En revanche, beaucoup d’implémentations réelles d’algorithmes concurrents et de pro-
tocoles n’évaluent pas ces conditions instantanément mais plut6t par une itération sur
une structure de donnée (tableau, liste chainée, etc.). Par exemple, 'algorithme de Dekker
(voir Section 2.2.2) implémente le test j # i.x(j) de 'étiquette WANT par une boucle
qui recherche un j tel que x(j) soit vrai. De méme, on a modélisé la boucle d’attente de
I’algorithme de la boulangerie (Section 2.2.3, algorithme 2, étiquette Choose) par une garde
universelle dans la transition turn.

En supposant que des conditions sont atomiques, on simplifie le probléme mais cette
approximation n’est pas conservatrice. En effet, I’évaluation d’une condition peut étre
entrelacée avec les actions des autres processus. Il est possible par exemple, qu'un processus
change la valeur de sa variable locale alors que celle-ci a déja été comptabilisée pour une
condition globale avec son ancienne valeur. Il peut dans ce cas exister dans I'implémentation
des configurations qui ne sont représentées par aucun état du modele atomique. Si on veut
prendre en compte ces éventualités dans notre modélisation, on se doit de refléter tous les
comportements possibles dans le systéme de transition.

La vérification de propriétés d’exclusion mutuelle dans des protocoles paramétrés comme
I’algorithme de la boulangerie a déja été traitée par le passé [32,114]. Ces preuves ne sont
souvent que partiellement automatisées et font usage d’abstractions ad-hoc. La premiére
approche permettant une vérification automatique de protocoles avec gardes non atomiques
a été développée en 2008 [5]. Les auteurs utilisent ici un protocole annexe de raffinement
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pour modéliser I’évaluation non atomique des conditions globales. L’approche qu’on
présente dans la suite de cette section est identique en substance a celle de [5]. On montre
cependant qu’on peut rester dans le cadre défini par Cubicle pour modéliser ces conditions
non atomiques.

Comme les tests non atomiques sont implémentés par des boucles, on choisit de modéliser
les implémentations de la figure 2.8. La valeur N représente ici le parameétre du systéme,

Vj #i. c(j) dj #i. c(j)
ji=1; ji=1;
while (j < N) do while (j < N) do
if j # i A —c(j) then return false; if j # i A ¢(j) then return true;
ji=j+1 je=j+1
end; end;
return true return false

FIGURE 2.8 — Evaluation non atomique des conditions globales par un processus i

c’est-a-dire la cardinalité du type proc. Pour une condition universelle, on parcourt tous
les éléments (de 1 a N) et on s’assurent qu’ils vérifient la condition c. Si on trouve un
processus qui ne respecte pas cette condition on sort de la boucle et on renvoie false.
Malheureusement dans Cubicle, on ne peut pas mentionner ce parametre N explicitement
(car le solveur SMT ne peut pas raisonner sur la valeur de la cardinalité des modéles). On
ne peut des lors pas utiliser de compteur entier. Pour s’en sortir, on construit une boucle
avec un compteur abstrait pour lequel on peut seulement tester si sa valeur est 0 ou N °.
On peut également incrémenter, décrémenter, et affecter ce compteur a ces mémes valeurs.

Dans Cubicle on modélise ce compteur par un tableau de booléens représentant un
encodage unaire de sa valeur entiére. Le nombre de cellules contenant la valeur true
correspond a la valeur du compteur. Incrémenter ce compteur revient donc a passer une
case de la valeur false a la valeur true. Pour modéliser I’évaluation non atomique de la
condition Yj # i. ¢(j) ®, on utilise un compteur Cpt. Comme on veut qu’il soit local 4 un
processus, on a besoin d’un tableau bi-dimensionnel. Le tableau en Cpt[i] matérialise le
compteur local au processus i. Le résultat de I’évaluation de cette condition sera stocké dans
la variable Res[i] a valeurs dans le type énuméré {E, T,F}. Res[i] contient E initialement
ce qui signifie que la condition n’est pas finie d’étre évaluée. Lorsqu’elle contient T alors la
condition globale a été évalué a vrai, et si elle contient F la condition globale est fausse.
Les transitions correspondantes sont données figure 2.9.

Avec cette modélisation, on spécifie juste que la condition locale c(j) doit étre vérifiée

5. On peut généraliser a tester si sa valeur est k ou N — k ou k est une constante positive entiére.
6. L’encodage de I’évaluation de la condition duale 3j # i. ¢(j) est symétrique.
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Transition

Commentaire

type result = E | T | F
array Cptl[proc,proc] : bool
array Res[proc] : result

transition start (i)

requires { ... }
{ Res[i] := E
Cptlx,y] := case
| x=i : False
| _ : Cptlx,y]l }

On initialise le compteur a 0 et on si-
gnale que la condition est en cours
d’évaluation avec la variable locale
Res.

transition iter (i j)
requires { Cpt[i,j] = False && c(j) }
{ Cptli,j] := True }

La condition c¢(j) n’a pas encore été
vérifiée. Comme elle est vraie on in-
crémente le compteur.

transition abort (i j)
requires { Cptl[i,j] = False && —c(j) }
{ Res[i] := F }

La condition c¢(j) n’a pas encore été
vérifiée mais elle est fausse. On sort
de la boucle, la condition globale est
fausse.

transition exit (i)

requires { forall_other j.
Cptl[i,j] = True }

{ Res[i] :=T }

Toutes les conditions c(j) ont étés véri-
fiées. On sort de la boucle, la condition
globale est vraie.

FIGURE 2.9 — Encodage de I’évaluation non atomique de la condition globale Vj # i. c(j)
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pour tous les processus, indépendamment de I'ordre. Cette sous-spécification reste conser-
vatrice. Il est toutefois possible d’ajouter des contraintes d’ordre sur la variable j si c’est
important pour la propriété de streté.

On peut remarquer qu’on se sert d’'une garde universelle dans la transition exit. Ceci
n’influe en rien la « non-atomicité » de I’évaluation de la condition car le quantificateur
est seulement présent pour encoder le test Cpt[i] = N.

Remarque. Avec cette garde universelle, on risque de tomber dans le cas d’une fausse alarme
a cause du traitement détaillé en section 3.3 du chapitre suivant. L’intuition apportée par
le modéle de panne franche, nous permet d’identifier ces cas problématiques. Si la stireté
dépend du fait qu'un processus puisse disparaitre du systéme pendant I’évaluation d’une
condition globale, alors on risque de tomber dans ce cas défavorable.

Les versions non atomiques des algorithmes sont bien plus compliquées que leurs
homologues atomiques. Les raisonnements a mettre en ceuvre pour dérouler la relation
de transition (aussi bien en avant qu’en arriere) sont plus longs. C’est ce qui en fait des
candidats particulierement coriaces pour les procédures de model checking.

2.4 Logique multi-sortée et systemes a tableaux

On a montré dans la section précédente que le langage de Cubicle permet de représenter
des algorithmes d’exclusion mutuelle ou des protocoles de cohérence de cache a I'aide
de systémes de transitions paramétrés. Le lecteur intéressé par la définition précise de
la syntaxe concréte et des régles de typage de ce langage trouvera leur description en
annexe A.

Dans cette section, on définit formellement la sémantique des programmes Cubicle. Pour
ce faire, on utilise le formalisme des systémes a tableaux congu par Ghilardi et Ranise [77].
Ainsi, on montre dans un premier temps que chaque transition d’un systéme paramétré peut
simplement étre interprétée comme une formule dans un fragment de la logique du premier
ordre multi-sortée. Ce fragment est défini par 'ensemble des types et variables déclarés au
début du programme (ainsi que ceux prédéfinis dans Cubicle). Dans un deuxiéme temps, on
donne une sémantique opérationnelle a ces formules a I’aide d’une relation de transition
entre les modeéles logiques de ces formules.

On rappelle ici brievement les notions usuelles de la logique du premier ordre multi-
sortée et de la théorie des modéles qui sont utilisées pour définir les systéemes a tableaux
de Cubicle. Des explications plus amples peuvent étre trouvées dans des manuels traitant
du sujet [92,152]. Le lecteur familier avec ces concepts peut ne lire que la section 2.4.3 qui
présente plus en détail la construction des ces systemes.
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2.4.1 Syntaxe des formules logiques

La logique du premier ordre multi-sortée est une extension classique qui posseéde essen-
tiellement les mémes propriétés que la logique du premier ordre sans sortes [149]. Son
intérét est qu’elle permet de partitionner les éléments qu’on manipule selon leur type.

Définition 2.4.1. Une signature ¥ est un tuple (S,F,R) ou :
— S est un ensemble non vide de symboles de sorte

— F est un ensemble de symboles de fonction, chacun étant associé a un type de la
forme

— s pour les symboles d’arité 0 (zéro) avec s € S. On appelle ces symboles des
constantes.

— $1 X ...Xs, = spour les symboles d’arité n, avec sq,...,s;,s €S

— R est un ensemble de symboles de relation (aussi appelé prédicats). On associe a
chaque prédicat d’arité n un type de la forme s; X ... X s, avec s,...,s, € S.

Dans la suite on supposera que le symbole d’égalité = est inclus dans toutes les signatures
qui seront considérées et qu’il a les types s X s quelque soit la sorte s € S”. On notera
par exemple par f : s; X ... X s, = s un symbole de fonction f dans F dont le type est
S1X ... XS =S,

L’en-téte du fichier Cubicle est en fait une facon de donner cette signature. Par exemple
I'en-téte du code de I'exemple du mutex de la section 2.2.1 correspond a la définition de la
signature > suivante :

en-téte Cubicle signature ¥ = (S,F,R)

S = {state,proc}

F ={ldle : state,Want : state,
Crit : state,
State : proc — state,
Turn : proc}

type state = Idle | Want | Crit

array State[proc] : state

var Turn : proc
R ={=:state X state

: proc X proc}

Remarque. Le mot-clef var ne permet pas d’introduire une variable dans la logique mais
permet de déclarer une constante logique avec son type. Le choix des mots-clefs var et
array refléte une vision plus intuitive des systémes Cubicle comme des programmes.

7. On pourrait éviter cette formulation avec un symbole d’égalité polymorphe mais cela demande
d’introduire des variables de type.
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Remarque. Cubicle connait en interne les symboles de sorte proc, bool, int et real ainsi
que les symboles de fonction +, —, les constantes 0,1,2,...,0.0,1.0,... et les relations < et
<. Par convention, ils apparaitront dans la signature X seulement s’ils sont utilisés dans le
systéme.

On distinguera parmi ces signatures celles qui ne permettent pas d’introduire de nou-
veaux termes car il est important pour Cubicle de maitriser la création des processus.

Définition 2.4.2. Une signature est dite relationnelle si elle ne contient pas de symboles
de fonction.

Définition 2.4.3. Une signature est dite quasi-relationnelle si les symboles de fonction
qu’elle contient sont tous des constantes.

On définit les Z-termes, 3-atomes (ou 2-formules atomiques), 2-littéraux et 3-formules
comme les expressions du langage défini par la grammaire décrite en figure 2.10. Les types
des variables quantifiées ne sont pas indiqués par commodité.

>-terme : (ty == ¢ ou ¢ est une constante de >
| f(t), ..., () ou f est un symbole de fonction de ¥ d’arité
>0
| ite({p), (t), (1))
>-atome : (a) == false | true

| p(t), ..., (1)) ou p est un symbole de relation de %

>-littéral : ()

(@) | —(a)

(D1 o)A@y | (@) V<) | Vi.{p) | Ti.{p)

>-formule : (¢)

FIGURE 2.10 — Grammaire de la logique

En plus de cette restriction syntaxique, on impose que les X-termes et X-atomes soient
bien typés en associant des sortes aux termes :

1. Chaque constante c de sorte s € S est un terme de sorte s.

2. Soient f un symbole de fonction de type s; X ... X s, — s, t; un terme de sorte s,
..., et t, un terme de sorte s, alors f(ty,... t,) est un terme de sorte s.

3. Soit p un symbole de relation de type s; X ... X s,. L’atome p(t,...,t,) est bien typé
ssi t; est un terme de sorte s, ..., et t; est un terme de sorte s,.
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On appelle une X-clause une disjonction de X-littéraux. On dénote par, -CNF (resp.
>-DNF) une conjonction de disjonction de littéraux (resp. une disjonction de conjonction
de littéraux).

Conventions et notations

Pour éviter la lourdeur de la terminologie on dénotera par termes, atomes (ou formules
atomiques), littéraux, formules, clauses, CNF et DNF respectivement les X-termes, X-atomes
(ou X-formules atomiques), 2-littéraux, .- formules, 3-clauses, -CNF et 3-DNF lorsque le
contexte ne permet pas d’ambiguité.

Les termes de la forme ite(@conds tthen, telse) correspondent a la construction conditionnelle
classique if @.ong then type, else tys.. On suppose Pexistence d’une fonction elim_ite
qui prend en entrée une formule sans quantificateurs dont les termes peuvent contenir le
symbole ite et renvoie une formule équivalente sans ite. De plus on suppose que elim_ite
renvoie une formule en forme normale disjonctive (2-DNF). Par exemple,

elim ite(x = ite(p,t1,t2)) = (PAXx=1t) V (mp Ax =1)

On notera par [ une séquence iy, is,...,i,. Pour les formules quantifiées, on écrira
Ax,y. ¢ (resp. Yx,y. ) pour AxTy. ¢ (resp. VxVy. ¢). En particulier, on écrira Ji. ¢ pour

2.4.2 Sémantique de la logique

Définition 2.4.4. Une X-structure A est une paire (D,Z) ou D est un ensemble appelé le
domaine de A (ou l'univers de A) et dénoté par dom(A). Les éléments de D sont appelés
les éléments de la structure A. On notera |dom(A)| le cardinal du domaine de A et on dira
qu’une structure A est finie si |[dom(A)| est fini. 7 est 'interprétation qui :

1. associe a chaque sorte s € S de X un sous ensemble non vide de D.
2. associe a chaque constante de X de type s un élément du sous-domaine Z(s).

3. associe a chaque symbole de fonction f € F d’arité n > 0 et de type s; X ... X s, = s
une fonction totale Z(f) : Z(s1) X ... X Z(sp) — Z(s).

4. associe a chaque symbole de relation p € R d’arité n > 0 et de type s; X ... X s, une
fonction totale Z(p) : Z(sy) X ... X Z(s,) — {true,false}.

Cette interprétation peut étre étendue de maniere homomorphique aux X-termes et X-
formules — elle associe a chaque terme t de sorte s un élément Z(t) € Z(s) et a chaque
formule ¢ une valeur Z(¢p) € {true,false}.

Définition 2.4.5. On appelle une X-théorie 7 un ensemble (potentiellement infini) de
>-structures. Ces structures sont aussi appelées les modéles de T.
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Définition 2.4.6. On dit qu'un ¥-modele M = (A,Z) satisfait une formule ¢ ssi Z(¢) =
true, dénoté par M |= ¢.

Définition 2.4.7. Une formule ¢ est dite satisfiable dans une théorie 7 (ou 7T -satisfiable)
ssi il existe un modele M € T qui satisfait ¢.

Une formule ¢ est dite conséquence logique d'un ensemble I" de formules dans une théorie
T (et noté par I' =7 ¢) ssi tous les modeles de 7 qui satisfont I' satisfont aussi ¢.

Définition 2.4.8. Une formule ¢ est dite valide dans une théorie 7 (ou 7 -valide) ssi sa
négation est 7 -insatisfiable, dénoté par T |= ¢ ou 0 |=1 ¢.

Définition 2.4.9. Soient A et B deux X-structures. A est une sous-structure de B, noté
A C Bsidom(A) C dom(B).

Définition 2.4.10. Soient A une X-structure et X C dom(A), alors il existe une unique
plus petite sous-structure B de A tel que dom(B) € X. On dit que B est la sous-structure de
A générée par X et on note B = (X)4.

Les deux définitions suivantes seront importantes pour caractériser la théorie des pro-
cessus supportée par Cubicle.

Définition 2.4.11. Une X-théorie T est localement finie ssi ¥ est finie, chaque sous en-
semble fini d’'un modeéle de 7 génére une sous-structure finie.

Remarque. SiX est relationnelle ou quasi-relationnelle alors toute X-théorie est localement
finie.

Définition 2.4.12. Une 2-théorie T est close par sous-structure ssi chaque sous-structure
d’un modele de 7 est aussi un modéle de 7.

Exemple. La théorie ayant pour modele la structure de domaine N et signature ({int},
{0,1}, {=,<}) ol ces symboles sont interprétés de maniere usuelle (comme dans la théorie
de arithmétique de Presburger) est localement finie et close par sous-structure. Si on étend
cette signature avec le symbole de fonction + alors elle n’est plus localement finie mais
reste close par sous-structure. Une théorie ayant pour modéle une structure finie, avec une
signature (_,0,{=,R}) ou R est interprétée comme une relation binaire qui caractériserait
un anneau est localement finie mais n’est pas close par sous-structure.

Le probléme de la satisfiabilité modulo une 3-théorie 7 (SMT) consiste a établir la
satisfiabilité de formules closes sur une extension arbitraire de ¥ (avec des constantes).
Une extension de ce probléme, beaucoup plus utile en pratique, est d’établir la satisfiabilité
modulo la combinaison de deux (ou plus) théories.
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Exemples de théories. La théorie de I’égalité (aussi appelée théorie vide, ou EUF) est
la théorie qui a comme modeles tous les modeéles possibles pour une signature donnée.
Elle n’impose aucune restriction sur I'interprétation faite de ses symboles (ses symboles
sont dits non-interprétés). Les fonctions non-interprétées sont souvent utilisées comme
technique d’abstraction pour s’affranchir d'une complexité ou de détails inutiles.

La théorie de 'arithmétique est une autre théorie omniprésente en pratique. Elle est
utilisée pour modéliser 'arithmétique des programmes, la manipulation de pointeurs et de
la mémoire, les contraintes de temps réels, les propriétés physiques de certains systémes,
etc. Sa signature est {0,1,...,+,—,*,/,<} étendue a un nombre arbitraire de constantes, et
ses symboles sont interprétés de maniére usuelle sur les entiers et les réels.

Une théorie de types énumérés est une théorie ayant une signature % quasi-relationnelle
contenant un nombre fini de constantes (constructeurs). L’ensemble de ses modéles consiste
en une unique X-structure dont chaque symbole est interprété comme un des constructeurs
de 2. Dans ce qui va suivre on verra que ces théories seront utiles pour modéliser les points
de programme de processus et les messages échangés par ces processus dans les systemes
paramétrés.

2.4.3 Systéemes de transition a tableaux

Cette section introduit le formalisme des systémes a tableaux concu par Ghilardi et
Ranise [77]. Il permet de représenter une classe de systemes de transition paramétrés dans
un fragment restreint de la logique du premier ordre multi-sortée. Pour ceci on aura besoin
des théories suivantes :

— une théorie des processus Tp sur signature Xp localement finie dont le seul symbole
de type est proc, et telle que la Tp-satisfiabilité est décidable sur le fragment sans
quantificateurs

— une théorie d’éléments Tg sur signature X localement finie dont le seul symbole
de type est elem, et telle que la Tg-satisfiabilité est décidable sur le fragment sans
quantificateurs. g peut aussi étre I'union de plusieurs théories T = Tg, U ... U Tg,,
dans ce cas T a plusieurs symboles de types elemy, ..., elem.

— la théorie d’accés T4 sur signature X,, obtenue en combinant la théorie 7p et la
théorie 7 de la maniére suivante. X4 = Xp U X U Q ou Q est un ensemble de
symboles de fonction de type proc X ... X proc — elem; (ou constantes de type
elem;). Etant donnée une structure S, on note par Sjty la structure S dont le domaine
est restreint aux éléments de type ty. Les modéles de T4 sont les structures S ou
Siproc est un modele de 7Tp et Sjc1en est un modele de Tr et Siprocx...xproc—elem €St
I’ensemble des fonctions totales de proc X ... X proc — elem.
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On suppose dans la suite que les théories Tg et Tp ne partagent pas de symboles, i.e.
g N Xp = {=} (seule I’égalité apparait dans toutes les signatures).

Définition 2.4.13. Un systéme (de transition) da tableaux est un triplet S = (Q, I, 7) avec Q
partitionné en Qy,. ..,Q, ou

— Q; est un ensemble de symboles de fonction d’arité i. Chaque f € Q; a comme
type proc X ... X proc — elemy. Les fonctions d’arité 0 représentent les variables

i fois
globales du systeme. Les fonctions d’arité non nulle représentent quand a elles les
tableaux (indicés par des processus) du systeme.

— I est une formule qui caractérise les états initiaux du systéme (ou les variables de Q
peuvent apparaitre libres).

— 7 est une relation de transition.

La relation 7 peut étre exprimée sous la forme d’une disjonction de formules quantifiées
existentiellement par zéro, une, ou plusieurs variables de type proc. Chaque composante de
cette disjonction est appelée une transition et est paramétrée par ses variables existentielles.
Elle met en relation les variables globales et tableaux d’états avant et aprés exécution
de la transition. Si x € Q est un tableau (ou une variable globale), on notera par x" la
valeur de x apreés exécution de la transition et par Q’ 'ensemble des variables et tableaux
apres exécution de la transition. La forme générale des transitions qu’on considere est la
suivante :

HQ,Q) = 3. yEQ) A N\ Vix'() = (.1, Q)
x€Q

~——
garde action

ou
— y est une formule sans quantificateurs ® appelée la garde de ¢
— O, est une formule sans quantificateurs appelée la mise a jour de x

Les variables de Q peuvent apparaitre libres dans y et les J,. Cette formule est équivalente
a la variante suivante ou les fonctions x” sont écrites sous forme fonctionnelle avec un
lambda-terme :

(0.0 = 3.y (L) A N\ ' = 4. 5:(0..Q)
x€Q

8. On autorise une certaine forme de quantification universelle dans y en section 3.3.
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Intuitivement, une transition ¢ met en jeu un ou plusieurs processus (les variables
quantifiées existentiellement i, ses paramétres) qui peuvent modifier 1’état du systéme
(cf. Section 2.5). Ici y représente la garde de la transition et les , sont les mises a jour
des variables et tableaux d’état. Un tel systeme S = (Q,I,7) est bien décrit par la syntaxe
concréte de Cubicle et de maniére analogue, sa sémantique est une boucle infinie qui, a
chaque tour, exécute une transition choisie arbitrairement dont la garde y est vraie, et met
a jour les valeurs des variables de Q en conséquence.

Soit un systéme S = (Q,1,7) et une formule © (dans laquelle les variables de Q peuvent
apparaitre libres), le probleme de la siireté (ou de 1'atteignabilité) est de déterminer s’il
existe une séquence de transitions ty,. . .,t, dans 7 telle que

I(Q%) At1(Q% Q) A ... At (Q™ 1, Q™) A B(Q™)

est satisfiable modulo les théories mises en jeu. S’il n’existe pas de telle séquence, alors &
est dit siir par rapport a ©. Autrement dit, =® est une propriété de streté ou un invariant
du systéme.

Exemple (Mutex). On prend ici I'exemple d’un mutex simple paramétré par son nombre
de processus (dans type proc) dont un apercu plus détaillé a été donnée en section 2.2.1.

Pour cet exemple, on prendra 7Tp la théorie de I'égalité de signature Xp = ({proc},0,{=})
ayant pour symbole de type proc. On considére comme théorie des éléments, I'union
d’une théorie des types énumérés Tr de signature X = ({state}, {Idle, Want, Crit}, {=}) ou
Idle, Want, et Crit en sont les constructeurs de type state et de la théorie 7p. La théorie
d’acces T, est définie comme la combinaison de 7p et 7g. Elle a pour signature 3,4 =
3p U X U (_,{State,Turn},0) ou State est un symbole de fonction de type proc —
state, et Turn est une constante de type proc.

Avec le formalisme décrit précédemment, le systeme S = (Q,I,7) représentant le pro-
bléme du mutex s’exprime de la facon suivante. L’ensemble Q contient les symboles State
et Turn. Les états initiaux du systéme sont décris par la formule

I = Vi. State(i) = Idle
La relation de transition 7 est la disjonction t,eq V tenter V texir avec :
treq = Ji. State(i) = Idle A
Vj. State’(j) = ite(i = j, Want, State(j)) A Turn’ = Turn

tenter = Ji. State(i) = Want A Turn =i A
Vj. State’(j) = ite(i = j, Crit, State(j)) A Turn’ = Turn

texit = di. State(i) = Crit A
Vj. State’(j) = ite(i = j, Idle, State()))
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Chapitre 2 Le model checker Cubicle

Enfin la formule caractérisant les mauvais états du systéme est :
© = di,j.i#j A State(i) = Crit A State(j) = Crit

La description de ce systéme faite dans la syntaxe concrete de Cubicle donnée en section
2.2.1 est Pexpression directe de cette représentation. Pour plus de simplicité, on notera les
transitions avec le sucre syntaxique (de Cubicle)

transitiont (i) requires {g}{a}
dans la section suivante. Par exemple, la premiere transition t,., sera notée par

transition ty.q(i)
requires {State[i] = Idle}
{ State[j]:= casei=j:Want| _: State'[j]}.

2.5 Sémantique

La sémantique d’'un programme décrit par un systeme de transition a tableaux dans
Cubicle est définie pour un nombre de processus donné. On fixe n la cardinalité du domaine
proc. C’est-a-dire que tous les modeles qu’'on considére dans cette section interpretent le
type proc vers un ensemble a n éléments.

Remarque. On peut aussi voir un ¥-modeéle M comme un dictionnaire qui associe les
éléments de ¥ aux éléments du domaine de M.

Soit § = (Q, 1, 7) un systéme a tableaux, et 74 la combinaison des théories comme définie
en section 2.4.3. Dans la suite de cette section, on verra les modeéles de 74 comme des
dictionnaires associant tous les symboles de X4 a des éléments de leur domaine respectif.

La premiere partie de ce chapitre donne au lecteur tous les éléments nécessaires pour
réaliser un interprete du langage d’entrée de Cubicle et s’assurer qu’il soit correct.

2.5.1 Sémantique opérationnelle

On définit la sémantique opérationnelle du systéme a tableaux S pour n processus sous
forme d’un triplet K" = (S,,I,,—) ou:

— S, est 'ensemble potentiellement infini des modeles de T4 ou la cardinalité de ’en-
semble des éléments de proc est n.

— I, = {M € S, | M |= I} est le sous ensemble de S, dont les modéles satisfont la
formule initiale I du systéme a tableaux S.
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— — C 5, X S, est la relation de transition d’états définie par la régle suivante :

transitiont (i) requires {g}{a}
o : 1> proc M = go A =all(a,i)

M — update(Ac, M)

ou A = all(a,proc) est 'ensemble des actions de a instanciées avec tous les éléments
de proc et o est une substitution des parameétres i de la transition vers éléments
de proc. L’application de substitution de variables sur les actions s’effectue sur les
termes de droite. On note Ao '’ensemble des actions de A auxquelles on a appliqué

la substitution o :

x:=t€eA — x :=to € Ao

A[i] := case ¢ : b A[i] := case ci0 : Hio
[ ... c A [ ... c Ao
| cm @t | cno : tyo
(I | _ :tmyio

update(Ac, M) est le modele obtenu apres application des actions de Ac. On définit
une fonction d’évaluation 7 telle que :

M +1 e : v ssilinterprétation de e dans M est v

L’union des dictionnaires M; U M, est définie comme 'union des ensembles des
liaisons lorsque ceux-ci sont disjoints. Lorsque certaines liaisons apparaissent a la
fois dans M et M, on garde seulement celles de M. On note la fonction update
par le symbole -y, dans les régles qui suivent.

Ml'upa11M1 ./\/ll-upazt./\/lz /\/ll—It:v
M by agsaz : My UM, Mbgx:=t: MU{xm v}
M E ¢y My Ali]:=casecy:ty | ... | _ ity M
M by Ali]:=caseciity lepita | oo |t by = M

M= Mrbzt MrzA:fi Mbri:y
My Ali]:=caseci:ty lepitp | ool _ ot by : MU{A B LU {v; - 1)}

Mbgp Mrizt:v MrzA:fy Mrzi:y;
My Ali]:=case _ 1 t: MU{A fLU{v - v})
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Chapitre 2 Le model checker Cubicle

Exécuter 'action x := t revient a changer la liaison de x dans le modéle M par la
valeur de t, comme montré par la deuxiéme régle. L’avant derniere regle définit quant a
elle 'exécution d’une mise a jour du tableau A en position i. Si la premiére condition ¢; de
la construction case est satisfiable dans le modele courant, I'interprétation de la fonction

correspondant a A est changée pour qu’elle associe maintenant la valeur de t aux valeurs
de i.

Remarque. La construction case du langage de Cubicle est similaire aux constructions
traditionnelles de certains langages de programmation comme le branchement conditionnel
switch ...case ...break de C, ou match de ML. En effet les instructions d’un cas sont
exécutées seulement si toutes les conditions précédentes sont fausses. Le dernier cas _
permet de s’assurer qu’'au moins une instruction est exécutée. En utilisant la forme logique
de la section 2.4.3, une mise a jour avec case s’exprime sous la forme de termes ite (if-
then-else) imbriqués. Une fois les ite éliminés, 'ensemble des conditions obtenues forme
une partition (i.e. elles sont mutuellement insatisfiables et leur disjonction est valide).

Ces régles montrent notamment qu’on évalue les termes des affectations dans le modéle
précédent et non celui qu’on est en train de construire. Le caractere ; dans les actions ne
représente pas une séquence car les actions d’une transition sont exécutées simultanément
et de maniere atomique.

Un systéme paramétré a alors toutes les sémantiques {K" | n € N}. On peut aussi voir la

sémantique d’un systéme a tableaux paramétré comme une fonction qui a chaque n associe
K"?.

2.5.2 Atteignabilité

Ici on ne s’intéresse qu’aux propriétés de streté des systémes a tableaux, ce qui revient
au probleme de I'atteignabilité d'un ensemble d’états.

Soit K" = (S,,I,,—) un triplet exprimant la sémantique d’un systéme a tableaux S =
(Q,1,7) comme défini précédemment. On note par —* la cléture transitive de la relation
— sur S,. On dit qu’un état s € S, est atteignable dans K" et on note Reachable(s,K™) ssi
il existe un état sy € I, tel que

so—"s

Soit une propriété dangereuse caractérisée par la formule ©. On dira qu’un systéme a
tableaux S est non siir par rapport a © ssi

AneN.Is € S,.s |= O A Reachable(s,K")

9. On peut remarquer que K" est en réalité une structure de Kripke infinie pour laquelle on omet la
fonction de labellisation L des états de la structure de Kripke car elle correspond exactement aux modeles, i.e.

L(M) = M.
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2.5 Sémantique

Au contraire, on dira que S est slir par rapport a © ssi

YneN.Vs€S,.s |=0© = =Reachable(s,K")

2.5.3 Un interpréteur de systémes a tableaux

A Tl'aide de la sémantique précédente, on peut définir différentes analyses sur un systéme
a tableaux. Par exemple, un interpréteur de systémes a tableaux est un programme dont les
états sont des états de K" = (S,,I,,—), qui démarre en un état initial de I, et qui « suit »
une séquence de transitions de —.

Comme dans la section précédente, 'interpréteur pour un systéme a tableaux S =
(Q,1,7) représente 1’état du programme par un dictionnaire sur Q (i.e. un modeéle de Tj,).
On suppose ici que I, est non vide, c’est-a-dire qu’il existe au moins un modeéle de I ou
proc est de cardinalité n. Dans ce cas, on note Init la fonction qui prend n en argument et
qui retourne un état de I, au hasard.

L’interpréteur consiste en une procédure run (Algorithme 3) prenant en argument
le parameétre n et la relation de transition 7. Elle maintient ’état du systéme dans le
dictionnaire M et exécute une boucle infinie qui modifie M en fonction des transitions
choisies.

Algorithme 3 : Interpréteur d’un systéme a tableaux

Variables :
M : I’état courant du programme (un modele de 7T4)

procedure run(n,7) : begin
M := Init(n);
while true do
let L = enabled(n,r, M) in
if L = () then deadlock Q);
let a,0 = select(L) in
M := update(all(a,proc)o, M);

La fonction enabled(n, 7, M) renvoie I’ensemble des transitions de 7 dont la garde est
vraie pour M. Autrement dit,

(transition t (i) requires{g}{al}) € enabled(n,r,M) = M = 3i. g(i)

ou g est la garde de la transition t et i en sont les paramétres. Si aucune des transitions
n’est possible alors on sort de la boucle d’exécution avec la fonction deadlock. Si M
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Chapitre 2 Le model checker Cubicle

correspond a un état final du systéme, le programme s’arréte. Sinon on est dans une
situation d’interblocage (ou deadlock).

La fonction select choisit de maniére aléatoire une des transitions de L et retourne les
actions a correspondantes ainsi qu'une substitution o des arguments vers les éléments du
domaine de proc telle que M = g(i)o.

Ensuite la fonction update(all(a,proc)o, M) retourne un nouveau dictionnaire ou les
valeurs des variables et tableaux sont mises a jour en fonction des actions de 'instance de

la transition choisie, comme défini précédemment.

Remarque. On peut aussi ajouter une instruction assert(—-M |= ©) a algorithme 3 qui
léve une erreur dés qu’on passe par un état mauvais, i.e. lorsque M |= ©.

Exemple (Mutex). Prenons 'exemple du mutex de la section précédente avec deux pro-
cessus #; et #;. Une configuration de départ satisfaisant la formule initiale I possible est le
modele M ci-dessous. En exécutant la transition t,., pour le processus #;, on change la
valeur de State(#;) et obtient le nouveau modele M’.

F dom(M) F dom(M’)
Turn — #, Turn — #,
treq[i\#l] ’
M = State s #, > lde | ———— =| state i #, — Want
ate #, > Idle ate #, > Idle

Maintenant qu’il est aisé de se faire une idée du langage de description et de sa sémantique
qu’on utilise pour les systémes de transition paramétrés, on montre dans la suite de ce
document comment construire un model checker capable de prouver la stireté des exemples
de la section 2.2. Les algorithmes présentés dans ce chapitre sont des systémes jouets, dans
le sens ou ils représentent des problémes de vérification formelle de taille assez réduite.
Cependant les preuves manuelles de ses systémes paramétrés ne sont pas pour autant
triviales et les outils automatiques sont souvent mis au point sur ce genre d’exemples. On
s’efforcera bien stir d’expliquer comment développer des algorithmes qui passent a I’échelle
sur des problémes plus conséquents.
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Le cadre théorique sur lequel repose Cubicle est celui du model checking modulo théories
proposé par Ghilardi et Ranise [77]. C’est un cadre déclaratif dans lequel les systémes
manipulent un ensemble de tableaux infinis d’ot le nom de systémes a tableaux. Un systéme
est décrit par des formules logiques du premier ordre et des transitions gardées (voir
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Chapitre 3 Cadre théorique : model checking modulo théories

Section 2.4.3). Une des forces de cette approche réside dans I'utilisation des capacités de
raisonnement des solveurs SMT et de leur support interne pour de nombreuses théories. On
rappelle dans ce chapitre les fondements de cette théorie et certains résultats et théoremes
associés.

Dans la suite de ce chapitre on se donne un systeme a tableaux S = (Q,I,7) et une
formule © représentant des états dangereux. Rappelons que la relation 7 peut s’exprimer
sous la forme d’une disjonction de transitions paramétrées de la forme :

HQ,Q) = 3. y(i.0) A A\ Vix'() = 8:(E.1,Q)

x€Q
——
garde action

avec y et d, des formules sans quantificateurs. Ces restrictions sont trés importantes car elles
permettent a la théorie exposée dans ce chapitre de caractériser des conditions suffisantes
pour lesquelles I'atteignabilité (ou la streté) est décidable.

Cubicle implémente le cadre du model checking modulo théories mais va au-dela en
relachant certaines contraintes, au prix de la complétude et de la terminaison, mais reste
correct.

3.1 Analyse de sireté des systéemes a tableaux

Cette section présente les conditions sous lesquelles I’analyse de siireté d’un systéme a
tableau peut étre mise en ceuvre de facon effective. En particulier on caractérise un fragment
de la logique qui est clos par les opérations de ’algorithme d’atteignabilité arriére et on
montre que cette approche est correcte.

3.1.1 Atteignabilité par chainage arriére

Plusieurs approches sont possibles pour résoudre les instances du probléme de stireté
(ou d’atteignabilité). Une premiére approche consiste a construire I’ensemble des états
atteignables (par chainage avant) a partir des états initiaux, une autre approche, celle qui
sera adoptée dans la suite, consiste a construire ’ensemble des états qui peuvent atteindre
les mauvais états du systeme (atteignabilité par chainage arriere).

Définition 3.1.1. La post-image d’une formule ¢(X) par la relation de transition 7 est
définie par
Post, (¢)(X') = AX. o(X) A (X, X)

Elle représente les états atteignables a partir de ¢ en une étape de 7.
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3.1 Analyse de sureté des systémes a tableaux

Définition 3.1.2. La pré-image d’'une formule ¢(X’) par la relation de transition 7 est
définie par
PrE; (¢)(X) = X" (X, X") A o(X")

De manieére analogue la pré-image d’une formule ¢(X’) par une transition t est définie par
PrE;(¢)(X) = AX". (X, X") A o(X)

et donc PRE; (¢)(X) = Ve PRE; (9)(X).

La pré-image PRE, (@) est donc une formule qui représente les états qui peuvent atteindre
@ en une étape de transition de 7.
La cloture de la pré-image PRE} (¢) est définie par :

PRe)(9) = ¢
Pre"(¢) = Pre.(PRe"(p))

PRE:(9) = View PREF()

La cloture de © par PRE, caractérise alors I’ensemble des états qui peuvent atteindre
0. Une approche générale pour résoudre le probleme d’atteignabilité consiste alors a
calculer cette cloture et vérifier si elle contient un état de la formule initiale. L’algorithme
d’atteignabilité par chainage arriére présenté ci-apres, fait exactement ceci de maniere
incrémentale. Si, pendant sa construction de PRE}(0), on découvre qu'un état initital (un
modele de I) est aussi un modele d’'un des PRe?(®), alors le systéme n’est pas sir vis-a-
vis de ©. Le systéme est sir si, a contrario, aucune des pré-images ne s’intersecte avec
I. L’algorithme peut décider une telle propriété seulement si cette cloture est aussi un
point-fixe.

Plusieurs briques de base sont nécessaires pour construire un tel algorithme. La premiere
est d’étre capable de calculer les pré-images successives. Pour une recherche en avant, il
faut pouvoir calculer Post"(I) ce qui est souvent impossible pour les systémes paramétrés a
cause de la présence de quantificateurs universels dans la formule initiale I. En revanche, le
calcul du PrE est effectif dans les systemes a tableaux si on restreint la forme des formules
exprimant les états dangereux.

Définition 3.1.3. On appelle cube une formule de la forme 3i.(A A F), ou les i sont des
variables de la théorie 7p, A est une conjonction de diséquations entre les variables de i, et
F est une conjonction de littéraux.

Proposition 3.1.1. Si ¢ est un cube, la formule PRE.(¢) est équivalente a une disjonction de
cubes.
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Démonstration. Soit ¢ = dp.(A A F) un cube, PRE,(¢) est la disjonction des PrE;(¢) pour
chaque transition de ¢ de 7.
Prenons une transition ¢ de 7, PRE;(¢)(Q) = AQ’. t(Q, Q") A Ap.(A A F(Q’)) se réécrit en

3Q. . y(0) A\ ' = Aj. 6:(5.7,Q) A Fp.(A A F(Q)) (3.1)
xeQ

Par la suite, on utilisera la notation traditionnellement employée en combinatoire (f)

pour 'ensemble des combinaisons de A de taille k.
Soit j = ji,... ji. Etant donné x € Q et x’ = Aj. 5,(i,/,0) une des mises a jour de la

transition ¢, on notera o, la substitution x’(p, )\ (i, ps, Q) pour tout p, € (g) Maintenant,

la formule dp.(A A F(Q’))[ox’] correspond en essence a la réduction de I’application d’une
lambda expression apparaissant dans ’équation (3.1). La réduction de toutes les lambda
expressions conduit a la formule suivante :

30" 3i. y(i,Q) A Jp.(A A F(Q)[ow,x" € O]

F(Q")[ox,x € Q] n’est pas tout a fait sous forme de cube car les o, peuvent contenir des
termes ite. Notons Fy, (i, Q) V ...V Fg, (i,Q) = elim_ite(F(Q’)[ox,x € Q]) la disjonction
résultant de I’élimination des ite des mises a jour. Les F;(i,Q) sont des conjonctions de
littéraux. En sortant les disjonctions, on obtient :

0. v 7. y(1,0) A Fp.(A A Fa(i,0))

F4(i,Q) celim_ite(F(Q")[oxx€Q])

et donc :

Pre;(¢)(Q) = \/ 3.3p. (A Ay (E.Q) A Fa(i, Q)
Fq(i,Q) € elim_ite(F(Q’)[oxx€Q])

O

Dans ce qui suit on supposera que la formule caractérisant les états dangereux © est un
cube. La cloture construite par ’algorithme sera donc une disjonction de cubes et pourra
étre vue comme un ensemble de cubes V.

On donne une analyse d’atteignabilité par chainage arriere classique dans I’algorithme 4.
Cet algorithme maintient une file a priorité Q de cubes a traiter et la cloture partielle ou
I'ensemble des cubes visités )V dont la disjonction des éléments caractérise les états pouvant
atteindre ©. On démarre avec en ensemble ) vide matérialisant la formule false et une file
Q ou seule la formule O est présente.

La fonction BWD calcule itérativement la cldture PRE](O) et si elle termine, renvoie un
des deux résultats possibles :
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Algorithme 4 : Analyse d’atteignabilité par chainage arriére

Entrées : un systéme paramétré S = (Q,I,7) et un cube ©
Variables :

V : cubes visités

Q : file de travail

1 function BWD(S,0) : begin

2 V =0

3 push(Q, ©);

4 while not_empty(Q) do

5 ¢ :=pop(Q);

6 if ¢ A I satisfiable then

7 ‘ return unsafe

8 else if ¢ |~ V then

o V =V U{g}
push(Q, PRE,(¢));

11 return safe

— wunsafe lorsqu’un cube ne passe pas le test de sireté (ligne 6) et donc s’intersecte
avec la formule initiale.

— safe lorsque la file Q est vide. Dans ce cas on a atteint un point fixe global et V
contient PRE}(O).

3.1.2 Correction

La correction de l'algorithme BWD de I’algorithme 4 repose sur les deux invariants
suivants :

1. V ne contient pas de cube directement atteignable, i.e.
V-l (3.2)
2. PRE}(O) est calculé incrémentalement a I’aide de V et Q, i.e.
PRE’(©) = V V PRE} (Q\V) (3.3)

Démonstration.
(3.2) Trivial car lorsqu’on rajoute un noeud ¢ a V, le test de streté ligne 6 est faux, ¢ A I
est insatisfiable.
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(3.3) Supposons que PRe;(©) = V V PrRe;(Q\V). Si ¢ |= V (point-fixe) alors Q\V |=
(Q\@)\V donc PRE?(0) |= V V PREX((Q\@)\V).

Dans tous les cas on peut calculer la pré-image d’un noeud pour le faire passer dans V.
On a besoin de la propriété suivante sur la fonction PRE :

Pre;(¢) = ¢ V PRE;(PRE,(9)) (3.4)

On a Pre;(Q\V) = Pre(
= PrE(
= PrE;(

avec (3.4), = Pre;(

Q\p V p)\V) carg = Q

A\@)\V) V Pre,(p\V)

A\@)\V) Vv (Pre;(¢) A Pre;(2V))

Q\)\V) V PrE;(PRE.(9)\V) V (¢ A PRE; (<))
= Pre; ((Q\@)\V) V PrE;(PRE(9)\V) V ¢
= PRE; ((Q\¢ V PRE-(9))\V) V ¢
= PRE;((Q\@ V PRE(@)\(V V 9)) V ¢

donc, PRe;(©) |= (V' V ¢) V PRE;((Q\¢ V PRE.(¢))\(V V ¢))

o~ o~

\%
\%

o~ o~ o~ o~

O

Théoreme 3.1.2. Si BWD(S,0) renvoie safe alors © n’est pas atteignable dans le systéme
S.

Démonstration. Lorsque BWD renvoie safe, la boucle de la ligne 4 se termine avec la file
Q vide. Maintenant, supposons par contradiction que © est atteignable. Par définition
PRE;(©) A I est satisfiable. Comme Q est vide, I'invariant (3.3) devient PRe}(®) |= V), et
donc immédiatement, V' A I est aussi satisfiable. Cela contredit I'invariant (3.2).

O

Remarque. La preuve de la correction de BWD ne dépend pas du fragment de la logique
qu’on choisit. En particulier, les restrictions sur les théories des indices et des éléments
n’entrent pas en compte.

3.1.3 Effectivité

On peut remarquer que les tests qui sont effectués aux lignes 6 et 8 sont des tests de
satisfiabilité et peuvent étre déchargés par un solveur SMT. La deuxiéme brique de base de
cet algorithme est ce solveur. Cependant, pour que son utilisation soit possible il faut que
la satisfiabilité des formules qui nous intéressent, ¢ A I et ¢ A =V, reste décidable. Ici ¢ est
un cube et V est une disjonction de cubes. Le test de point fixe prend en réalité la forme
suivante :

3i. (AAF) A ﬂvm_k. (Ax A F)
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En poussant les négations sous les quantificateurs on obtient
3 (ANF) A )\ Ve (=Ax V =Fp)

Enfin, en renommant les ji pour éviter les captures, on peut facilement regrouper et
faire ressortir les variables quantifiées universellement (- dénote ici la concaténation de
séquence)

ANy (AAF) A /\(—Ak vV —Fy)

Plus simplement, on a besoin de décider la satisfiabilité de formules de la forme 3i.Vj.y ou
les éléments de i et j sont du type proc (dans 7p) et ¢ est une formule sans quantificateurs

de 7a.

Théoréme 3.1.3 ([74, Théoréme A.1]). Une formule de la forme qi.Vj.y est satisfiable dans
Ta ssi elle est satisfiable dans un modeéle d’indices fini (un modeéle M = (Z,D) de T4 tel que
Z(proc) est fini).

Proposition 3.1.4 ([77, Théoréme 3.3]). Soit T4 la combinaison des théories Tp et T comme
décrite en section 2.4.3. La satisfiabilité des formules Ai.V¥j.{y dans Tx est décidable si :

— le probléeme SMT('Tp) est décidable
— le probléme SMT (Tg) est décidable

— Tp est localement finie et close par sous-structures

Plutdt que de donner la preuve de ce théoreme (la proposition 3.1.4 est une conséquence
du théoréme 3.1.3, le lecteur intéressé par ces preuves est renvoyé vers [77]), on donne ici
un algorithme naif pour décider (sous les hypotheses de la proposition 3.1.4) la satisfiabilité
des formules apparaissant dans les tests de point fixes.

La théorie T4 est la combinaison des théories 7Tp, et Tr étendue avec un ensemble de
fonctions non-interprétées ayant pour domaine proc et pour co-domaine elem. Comme les
modeles qui nous intéressent sont ceux d’indices fini, il suffit de considérer toutes les classes
d’équivalence possibles entre les constantes de type proc et de choisir un représentant pour
chaque classe. Il y a un nombre fini d’arrangements possibles avec chacun un nombre fini
de processus distincts. Les interprétations possibles des symboles de fonction et prédicats
de Tp sont donc en nombre fini. Une fois que le modéle de 7Tp est fixé, il suffit d’appeler le
solveur SMT (Tg) sur le probléeme résultant.

Cette combinaison est décidable par des techniques comme celles du cadre de Nelson-
Oppen [127] ou de la méthode de Shostak [146,153] et on peut donc vérifier la satisfiabilité
de ces formules closes avec un solveur SMT. En revanche les formules qui nous intéressent
sont de la forme Ji.Vj.i).

Définition 3.1.4 (Forme normale de Skolem). Une formule est en forme normale de Skolem
si elle est sous forme prénexe et que tous ses quantificateurs sont universels.
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Remarque. 11 est toujours possible de mettre une formule en forme normale de Skolem
grace a un processus appelé la Skolemisation. La formule résultante n’est pas forcément
équivalente a la premiere mais elle lui reste équisatisfiable. Prenons par exemple une
formule en forme prénexe dx.Vy.dz.Vw.F(x,y,z,w), la Skolemisation de cette formule est
Vy.Vw.F(#;,y,#,(y),w) ou #, est une constante de Skolem fraiche et #, est une fonction de
Skolem fraiche. Le terme obtenu par Skolemisation pour z dépend de y car z était quantifiée
existentiellement en dessous du quantificateur de y. Par la suite on gardera la notation #;
pour dénoter les constantes de Skolem.

Pour décider la satisfiabilité de 3i.¥j.y/ la premiére étape est une Skolemisation a la suite
de laquelle on obtient ¥j.i/[i;\#1,. . .,i,\#,]. Tout ce qu’il reste a faire pour se ramener a
une formule close est d’instancier de maniere exhaustive les variables quantifiées univer-
sellement avec les représentants des classes d’équivalences choisies pour 7p. Appelons
D1, - ., Pn ces représentants, et notons o ’ensemble de toutes les substitutions possibles
associant aux j une combinaision des py,. . ., py. Par le théoréme 3.1.3 la formule de départ
est satisfiable ssi la formule suivante est satisfiable

I\ WL\t in\#alo;

0;€0

Pour résumer, ces tests de satisfiabilité peuvent étre déchargés par I'algorithme naif
suivant.

Algorithme 5 : Test de satisfiabilité naif

Entrées : une formule 3i.Vj.y telle que ¢ est sans
quantificateurs dans 74

-

function sat(3i.Vj.¢) : begin

let Vj.y/ = skolemisation(3i.Vj.¢) in

foreach € € classes(7p) do
let py,...,p, = représentants(%) in
let o = substitutions(j, (p1,...,pn)) in
if SMT( A\ ¢'oj) = sat then return sat

gj€0

o o M~ O DN

7 return unsat

On n’appelle pas de solveur SMT sur le probleme avec quantificateurs de départ car ils
ne sont ni complets ni efficaces sur ce fragment. L’algorithme 5 est fortement inefficace
mais a le mérite de décider de maniére simple la satisfiabilité de formules 3i.Vj.jy dans
notre fragment choisi. Une version améliorée est donnée en section 4.2.3.
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Remarque. Les tests de stireté p AI sont décidables sous les mémes conditions et par le méme
algorithme car I est supposé quantifié universellement. Les tests de stireté s’effectuent
donc sur des formules 3i.(A A F) A Vj.I' qui peuvent se réécrire sous la forme utilisée
précédemment de la méme maniere.

3.2 Terminaison

La terminaison de 'algorithme 4 n’est pas garantie en général. Dans cette section, on
explicite les conditions suffisantes sous lesquelles ’analyse d’atteignabilité termine. La
condition de terminaison relativement simple fait des systémes a tableaux un cadre facile
a utiliser pour s’assurer que les problémes d’atteignabilité qu'un utilisateur décrit sont

décidables.

3.2.1 Indécidabilité de I'atteignabilité

Il est bien connu que dans le cas général, le probléme de I'atteignabilité (ou de la streté)
dans un systeme paramétré est un probleme indécidable, comme 1'ont montré Apt et Kozen
en 1986 [10]. Ce probléme est aussi appelé le probleme de la vérification uniforme. En
réalité, méme dans les systemes a tableaux qui respectent les limites sur les théories qu’on
s’est fixé précédemment, ce probléme est indécidable.

Théoreme 3.2.1 ([77, Théoréme 4.1]). Soit U un cube, le probléeme de la stireté d'un systéme
a tableaux vis-a-vis de U est indécidable.

Démonstration. La preuve de ce théoreme consiste a encoder I’arrét d’'une machine de
Turing (indécidable) comme un probléme d’atteignabilité dans un systéme a tableaux.

La machine qu’on utilise ici est une machine de Minsky [123] a deux registres. Elle est
Turing-compleéte. Une telle machine est composée d’'un compteur d’instruction (PC) et de
deux registres (R1 et R2) contenant des entiers naturels non bornés. Elle prend en argument
un programme sous la forme d’une suite d’instructions. Les instructions sont de deux types
INC et JMP présentés en figure 3.1 (r désigne le registre R1 ou R2).

Lorsque la machine lit I'instruction INC(r,[), elle incrémente le registre correspondant
a r et va en position . L’instruction JMP(r,l,l’) correspond a un saut conditionnel. Si le
registre dénoté par r contient une valeur non nulle, alors elle est décrémentée et la machine
va en [. Si, au contraire, le registre contient 0, la machine saute au point de programme /’.
Il est bien connu que le probleme de I’arrét d'une machine de Minsky est indécidable [123].
C’est a dire, il est impossible de construire un algorithme qui, étant donné un programme
P et un point de ce programme h, dit si P atteint h ou non.

Dans notre cas, on montre qu’il est possible de prendre n’importe quel programme P
(utilisant les instructions décrites précédemment) et de construire un systeme a tableaux
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instruction actions
r:=r+1
INC(r,l
(r.) PC:=1

ifr+#0 then r :=r -1
IMP(r,1,1) PC := |
else PC:=/

FIGURE 3.1 — Machine de Minsky a deux compteurs

qui simule 'exécution de la machine de Minsky sur P. Une maniére immédiate pour réaliser
cette traduction est de choisir pour théories des éléments une théorie des types énumérés
dont les constructeurs sont les points de programme de P et la théorie de 'arithmétique de
Presburger (domaine N et signature ({int},{+,—,0,1},{=})). Toutefois cette derniére n’est
pas localement finie. Une astuce pour s’affranchir de cette restriction est d’encoder les
nombres naturels sous forme unaire dans des tableaux de taille non bornée (d’une maniére
similaire a 'encodage fait en section 2.3). L’entier k sera représenté par le tableau suivant :

!2\\1\ - [1]o]o]

La théorie des indices 7p a pour signature Xp = ({proc}, {d : proc},{=,<: procxproc})
ou d est une constante servant a marquer le début du tableau et < est une relation binaire
matérialisant « étre successeur. » i < j signifie j est le successeur de i, et on note i < j < k
pour i <j A j<k.Larelation < est définie injective et respecte I’axiome —3i. i <d (d marque
le début du tableau et n’est donc le successeur de personne). On donne en figure 3.2 (voir
page suivante) la traduction des instructions du programme P concernant le registre R1
vers un systéme a tableaux. Le systéme obtenu simule 'exécution de la machine de Minksy
a deux registres sur P car a chaque état de la machine correspond un état du systéme. On
donne aussi la formule représentant les états initiaux de la machine au point d’entrée du
programme. La traduction des instructions pour le registre R2 est symétrique.

Remarquons que la formule ©® = PC = h est bien un cube. Elle est atteignable dans le
systeme a tableaux obtenu apres la traduction de la figure 3.2 effectuée ssi le point de
programme h est atteignable dans P par la machine de Minsky a deux registres. m]
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instruction transition/formule schématique
PC:1
point d’entrée | PC=1 A R1[d] =R2[d] =1 A d
l: Vi.i#d=R1[i] =R2[i] =0 R1:[1[[0]0]-
R2:[1][0]0]---
PC:l~ m
Ji,j.,PC=1 Ai<jA J o
_ R1[i] =1 A R1[j] =0 A
Lne®Lm) | o N T | \1\2\0\
Rl’:/lk.ite(k:j,l,Rl[k]) ’lH‘l‘l‘O‘
PC:l~ m
di,j,PC=]l ANi#tdANi<jA J D
R1[i] =1 A R1[j]=0A ’1“‘1‘1‘0‘
PC'=m A R2’=R2A R1: 3
L MPRL m,my | P = A el =i, 0, R1[k]) T TiToTo]
di.PC=1]l ANd<«iA PC: ]~ n
R1[i] =0 A P
PC’ =n A R1: :
R1’ =Rl A R2 =R2 [1[[ofofo-

FIGURE 3.2 — Traduction d’'un programme et d'une machine de Minsky dans un systeme a
tableaux

3.2.2 Conditions pour la terminaison

Un systéme a tableaux S a un nombre potentiellement infini d’états, et chaque état est
un modele de T4. Les conditions mises en évidence par Ghilardi et Ranise [77] permettent
de se ramener a des preuves de terminaison reposant sur la notion de bel ordre. L’argument
de terminaison est ensuite similaire a celui employé par Abdulla et al. pour la preuve de la
décidabilité de ’analyse arriére pour les systémes d’états infinis [6]. Cette approche est
également utilisée dans le cadre des systémes bien formés, aussi appelés WSTS [69,70].

Définition 3.2.1. On appelle configuration de S un modele de 74 (i.e. un état de S) d’indices
finis.

Définition 3.2.2. Un pré-ordre < est une relation (binaire) réflexive et transitive sur un
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ensemble D. On noteraa < bsia < betb £ a. On dit que < est bien fondé ssi il n’existe
pas de séquence infinie décroissante a; > a; > az > - - -.

Définition 3.2.3. Un ensemble I € D est un idéal (pour < dans D), si pour tout a € I,
beD,a<b = b el On définit la cloture supérieure (ou section finissante) de A, et on
note TA, I'idéal {b € D | da € A. a < b} généré par A.

Définition 3.2.4. Un pré-ordre < est un bel ordre, si pour toute séquence infinie sq,s5, . . .,
il existe i < j tels que s; <s;.

Définition 3.2.5. Un X-plongement u d’une X-structure A vers une X-structure B est un
homomorphisme y : dom(A) — dom(B) injectif ayant les propriétés suivantes :

1. pour toute constante c de X, p(cq) = cp

2. pour tout symbole de relation R de ¥ d’arité n, et ay,...,a, € dom(A),
Ra(ay,...,an) &= Rp(u(ar),...,u(an))

3. pour tout symbole de fonction f de ¥ d’arité n, et ay,. . .,a, € dom(A),
p(falas, . ..,an)) = fa(p(ar),. .., p(an))

ou ca, fa, R4 dénotent les interprétations des symboles dans le domaine de A (ca = Za(c), fa =
TZa(f),Ra = Za(R)).

On peut maintenant définir un pré-ordre sur les configurations de la maniére suivante.
Soient M et N deux configurations, on définit un pré-ordre sur les configurations tel que
M < N ssi il existe un X 4-plongement p de M vers NV,

Exemple. Donnons nous comme théorie 7r une théorie des types énumérés a trois
constructeurs {A,B,C} de sorte t et comme théorie 7p la théorie de 'ordre total ayant pour
signature Xp = ({proc},0,{=, <}). Ses axiomes sont :

Vi,j,k.i<jAj<k = i<k (transitivité) (3.5)
Vi,ji<jAj<i = i=] (antisymétrie) (3.6)
Vi.i<i (réflexivité) (3.7)
Vij.i<jVvj<i (totalité) (3.8)

On se donne également deux symboles de fonction x et y d’arité un pour former 74. Soient
M et N deux configurations de 7 telles que décrites dans le tableau en figure 3.3 (voir
page suivante).

On a alors M < N car il existe bien un X 4-plongement y : dom(M) — dom(N') avec
p(my) = ny, p(my) = ns, p(A) = A, p(B) = B, p(C) = G, p(<M) =<V, p(xM) = oV et
p(y™) = yN . Le plongement y est illustré en figure 3.4 (voir page précédente).
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M | N
S={proc, t}
>a F={A:t,B:t,C:t, x:proc > t, y:proc -t}
R={=:..., <:procXproc}
dom {mlamZa SMaAaB’CaxM’yM} {n17n27n37SNsAeB7Cax/\[’yN}
proc +— {my,my} proc +— {ny,ny,ns}
t +— {A,B,C} t +— {A,B,C}
< - <M < <N
T A— A A— A
B+— B B— B
C—C C—C
x — xM x — N
- ny SN na, Ny SN ns, nq SN ns
=} M
2 my <7 my ny— A
E M. m; — A xN: ny — A
3 1 my—C ns — C
M m; — A n— A
y oo .
my — A yN n, — B
ns — A

FIGURE 3.3 — Définition des configurations M et N/

FIGURE 3.4 - Plongement de M vers \/
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Théoreme 3.2.2. Soit [U] = {M | M |= U} I'ensemble des configurations de U. Pour tout
cube U, I'ensemble [U] est un idéal pour I’ordre de plongement <.

Démonstration. On va en fait montrer qu’'un plongement préserve la satisfiabilité des
formules existentielles. C’est un résultat bien connu de théorie des modeéles qu’on peut
trouver par exemple dans [92, Théoréme 2.4.1]. Soient M et N deux configurations telles
que M < N et M |= 3i. ¢(i), on veut montrer que N |= Ji. ¢(i) aussi. Comme M < N,
alors il existe un plongement p de M vers . Montrons tout d’abord que si ¢ est une
formule sans quantificateurs alors

MEe = NEuo) (3.9)

ou p est I'extension homomorphique du plongement p aux termes et formules. Par induction
sur la structure de ¢, si ¢ est un atome (f(t1,...,t,) = g(t,....t;) ouR(ty,...,t,)) alors
(3.9) est vraie par la définition 3.2.5. Ensuite comme

M |= =y ssi M £ ¢y,
M |= @1 A @ ssi M |= @1 et M |= ¢, et enfin
M = @1V @y ssi M |= @1 ou M |= s,

on a bien (3.9) pour les formules sans quantificateurs. Montrons maintenant que
M. p@i) = N =3 u(e)i) (3.10)
Si i est vide alors il n’y pas de quantificateurs et le résultat découle de (3.9). Sinon on sait
qu’il y a des éléments my,...,m, de M tels que M = ¢(my,...,m,). D’apres (3.9), on a
N E p(e)(u(my),. .., p(my,)), autrement dit N = 3i. (o) (7).
O

Proposition 3.2.3. Pour tous cubes Uy, U, [Ui]] € [Uz]l ssi0 =7, Uy = Us.

Démonstration. Soient deux cubes U; et Us. Triviallement, @ =7, Uy = U, implique
[U:1 <€ [U:]. Supposons maintenant par 'absurde que 0 |7, Uy = U,, ce qui veut dire
que Uy A U, est Tx-satisfiable. On peut alors trouver une configuration s telle que s |= U;
ets =l ie.s € [Ulets ¢ [U]l, done [U;] € [U:].

O

Lemme 3.2.4. Soit S un systéme a tableaux et U un cube, alors [ PRE.(U)] est un idéal.

Démonstration. Comme U est un cube alors par la proposition 3.1.1, PRE, (U) est équiva-
lente a une disjonction de cubes, i.e. PR, (U) < U; V ... V U,. Donc [Pre.(U)] =
(U] U ... U [U,] les [U;] sont des idéaux par le théoréme 3.2.2 et comme une union
d’idéaux est un idéal alors [PRE,(U)] est un idéal.

O

62



3.2 Terminaison

Théoreme 3.2.5. Soit un bel ordre < et une séquence infinie d’idéauxly C I, C I, C ...
alors il existe un k tel que Iy = Ix41.

Démonstration. Supposons par ’absurde qu’il n’existe pas de tel k. Alors on peut trouver
une séquence infinie d’éléments s, 1,5, ... telle que pout tout i, s; € I; et pour tout j < i,
si ¢ I;. Et donc on a que s; £ s; pour tous j < i sinon s; € I; car I; est un idéal. Cette
séquence qu’on a construite viole ’hypothése de bel ordre faite sur <.

O

Le théoreme 3.2.5 dit essentiellement qu’il ne peut y avoir de suite infinie d’idéaux
strictement croissante (dans le sens de I'inclusion). On va utiliser ce fait en remarquant
que l'algorithme 4 construit dans V un idéal qui grossit strictement.

Théoreme 3.2.6 ([77, Corrolaire 4.7]). L’algorithme 4 termine si le pré-ordre sur les confi-
gurations du systéme est un bel-ordre.

Démonstration. Sile cube U représente une formule dont un état est atteignable, alors il est
atteignable en un nombre fini d’étapes et ’algorithme 4 termine. Supposons au contraire
que U ne soit pas atteignable. On note Bad (U) la formule représentant les états pouvant
atteindre U en au plus n étapes définie par :

Bad®(U) = U
Bad"(U) = PRE;(U)V Bad" (V)
Bad;(U) = \enBadt(U)

On a en fait Bad"(U) = PRe™(U) V Pre”"'(U) V ... V Pre,(U) V U et surtout Bad:(U) =
Pre;(U). La formule Bad?(U) est donc la formule correspondant a la disjonction des
éléments de )V apres n tours de boucle.

Par le théoréme 3.2.2 et le lemme 3.2.4, Bad?(U) est un idéal qu'on peut exprimer sous
la forme [Bad™(U)] = [Pre.(U)] U [Bad? '(U)]. En particulier, quelque soit n > 1,
on a [Bad" '(U)] € [Bad™(U)]. Il existe alors une séquence d’idéaux [Bad?(U)] <
[Badl(U)] € [Bad?(U)] C ... (Figure 3.5) et le théoréme 3.2.5 nous dit qu’il existe
un k tel que [Bad*(U)] = [Bad**'(U)] ce qui veut dire par la proposition 3.2.3 que
0 =7, Bad*(U) & Bad**!(U). En particulier 0 FTa PrReF*17(U) = BadF(U), donc
I’algorithme 4 termine.

O

Le théoréme 3.2.6 est suffisant pour donner des conditions pour la terminaison de
I'analyse d’atteignabilité par chainage arriére sur les systémes a tableaux. Toutefois Ghilardi
et Ranise montrent le résultat plus fort suivant dans [77].

Théoréme 3.2.7 ([77, Théoréme 4.6]). Si Tg est localement finie et si © est inatteignable
dans S alors I’algorithme 4 termine ssi PRE;(®) est un idéal généré par un ensemble fini.
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FIGURE 3.5 — Séquence finie d’idéaux inclus calculée par I’algorithme 4

3.2.3 Exemples

On a vu dans la section précédente que la terminaison de ’analyse d’atteignabilité
arriere peut étre obtenue dés qu’on est capable de prouver que I'ordre de plongement
sur les configurations du systéme est un bel ordre. Dans cette section on donne quelques
exemples de classes de systemes pour lesquels on est assuré que 1’algorithme 4 termine
en théorie. La formalisation complete de certaines de ces classes de problémes dans les
systémes a tableaux peut étre trouvée dans [74].

Dickson

Prenons 7 une théorie des type énumérés et 7p la théorie de 1'égalité. La signature
de 7p contient seulement le symbole d’égalité et X = {=,Cy,...,C¢} ou les C; sont les
constructeurs. La seule structure de 7g est {Cy,...,Ci}. Supposons aussi que les seuls
symboles de fonctions x1,. . ., x, apportés par T4 soient d’arité un (on peut aussi avoir des
symboles de constante x; car on peut toujours les voir comme des fonctions d’arité un
constantes).

Les configurations de 74 sont de la forme M = (D,Z) avec

D={my,...,mp, Cy,...,Cx, x{\/t,...,x,/lw}
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ou p est la cardinalité du modéle de 7p. Les xl.M sont des fonctions totales qui associent a

chaque constante de processus m un constructeur de 7.
A chaque configuration, on peut associer de maniere unique un k-uplet u de n-uplets

d’entiers naturels (compris entre 1 et p) tel que (z4,. . .,z,) apparaisse dans u en position j
ssiil y a z; éléments de {my,...,m,} que la fonction x{\/l envoie sur C;. De méme pour z,
et xy, etc.

Exemple. Un exemple concret ou on prend comme symboles de fonction unaire x et
constante y ainsi que trois constructeurs {A,B,C} pour 7 associera un triplet d’éléments a
deux composantes pour chaque configuration.

M N
>4 | ({proc,t}, {A:t,B:t,C: t,x:proc — t,y: proc — t}, {=})
dom | {my,mz,A,B,C,xM, yM} {n1,nz,n3,A,B,C, N, V)
XM:{m1|—>C KMo A
définitions 2 ng —s A
M
:B
y yM :B
triplet associé | ( (1,0), (0,2), (1,0)) ((2,0), (0,3), (1,0) )

Ici le triplet ((1,0), (0,2), (1,0) ) dit que dans la configuration M, il y a un processus pour
lequel x vaut A, zéro processus pour lesquels y vaut A, et ainsi de suite.

Lemme 3.2.8. On note [M] le k-uplet associé a la configuration M. Sous les conditions
définies précédemment, pour toutes configurations M et N', on a M < N ssi [M] < [N]
ou < est l’extension de l'ordre point-a-point sur les k-uplets.

Démonstration. Si M < N, alors il existe un plongement p de M vers N. Soit z la
composante du k-uplet de [M] associée au constructeur C et a la fonction x

donc il existe my,...,m, tels que xM(ml) =C, ... ,xM(mz) = C. Par la définition de p,
xN(,u(ml)) =C, ... ,xN(,u(mz)) = C donc la composante du k-uplet de [N] associée
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au constructeur C et a la fonction x et supérieure a z. Il en découle que [M] < [N].
Inversement si [M] < [\], alors chaque composante fait associer x a C 4 un nombre 2’
dans [N] plus grand que z dans [M]. 1l suffit de prendre pi(m;) = n; jusqu’'a p(m,) = n, et
de laisser n,41,...,n, hors du domaine de p. O

Exemple. Dans I’exemple concret précédent on a bien un plongement y de M vers N/
(il suffit de prendre par exemple p(m;) = nz et u(mz) = ny) et ( (1,0), (0,2), (1,0) ) <
((2,0), (0,3), (1,0) ).

Théoréme 3.2.9 (Généralisation du lemme de Dickson [53]). Soit n € N et D un ensemble
muni d’un bel ordre <, alors I’extension point-a-point de < aux n-uplets d’éléments de D (i.e.
D") est un bel ordre.

Comme < est un bel ordre sur les n-uplets d’entiers naturels, alors son extension < est
un bel ordre sur les k-uplets de n-uplets d’entiers naturels par le théoreme 3.2.9. Il découle
ensuite directement du lemme 3.2.8 que 'ordre de plongement < est aussi un bel ordre.

Higman

Maintenant, on prend pour théorie 7T la théorie de I’égalité sur les entiers naturels N,
>r = ({int}, {0,1,2,3,...}, {=}) et comme théorie des processus 7Tp la théorie de 'ordre
total (c.f I'exemple en section 3.2.2) de signature ¥p = ({proc}, 0, {=,<}). On suppose
également que les seuls symboles de fonctions xi,...,x, : proc — int apportés par T,
soient d’arité un.

Similairement au cas précédent, les xl.M d’une configuration M associent a chaque
constante {my,...,m,} du modele de 7p un entier de N. Cependant, en plus de ¢a la
configuration M doit aussi interpréter le symbole de relation < sur {my,...,m,}* en
satisfiant les axiomes (3.5 - 3.7) (voir page 60).

On ne peut plus associer de maniére unique un tuple a chaque configuration a cause du
domaine infini de ¢ mais surtout a cause de la relation d’ordre sur les processus. Cependant
il est possible d’associer a toute configuration et de fagon unique un mot sur un alphabet
(infini) de n-uplets d’entiers naturels.

On choisira le mot (z},...,z,) ... (zi,. czZh) L . (zi, .
Vij 1<i<j<p = m <mjetVij xM(m;)=2.

i

,zfi) (zf,,zg) si pour

Exemple. Comme exemple concret on prend une théorie 74 avec un seul symbole de

fonction supplémentaire unaire x. Pour chaque configuration on peut associer un mot sur
I’alphabet N.
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3.2 Terminaison

M N
({proc,int},
>A {x : proc — t,0:int,1:int,2: int,3: int,...},

{=,<:proc X proc})

dom {ml,mg,SM,xM,O,l,Z,?),. . {nl,nz,ng,SN,xN,O,l,Z,S,. .
M ny SN ny, Ny SN ns, N SN ns
miq < moy
o ere 2
définitions m—
xM:{m1+—>2 Nl n -1
my —> 8 ns —> 8
mot associé 28 218

Lemme 3.2.10. On note [M] le mot associé a la configuration M. Sous les conditions défi-
nies précédemment, pour toutes configurations M et N', ona M < N ssi [M] < [N] ou <
est I'ordre sous-mot.

Démonstration. Si M < N, alors il existe un plongement y de M vers N. Soit [M] =
oo (2. 7)) L. (7),...,2)) ... alorsona

i Mmi) =2, .., (m) = 2}
xf\/l(mj) =2z, s xr/,\/t(mi) = Zn
m; SM m;

o (u(my)) =24, .. Y (u(my)) = 2,
N (u(m)) =2, ..., ) (u(my)) = 2,
p(mi) <N p(my)
donc [N]=... (z},....2) ... (z{,. ..,Z)) ..., C’est-a-dire [M] est un sous-mot de [A\/].

Inversement, supposons [M] < [N]. Prenons deux lettres a et b apparaissant dans
[M] en positions respectives i et j. Elles apparaissent donc aussi dans [N/]. Notons g et r
leurs positions respectives. On a donc i < j ssi g < r. Il existe alors un plongement y, par
exemple en prenant p(m;) = nq et (m;) = n,. De plus comme m; <M m; est équivalent au
fait que n, <N n, (car < est total et transitif), le plongement tel que (<) = <N préserve
bien les relations.

O
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Exemple. Dans I’exemple au dessus, le mot 2 8 est bien un sous mot de 218 etil y aun
plongement p de M vers N tel que u(my) = n; et p(my) = ns.

Théoreme 3.2.11 (Lemme de Higman [90]). Soit D un ensemble muni d’un bel ordre <,
alors ordre sous-mot <* est un bel ordre sur [’ensemble D* des mots de D.

Grace au lemme de Dickson (théoréme 3.2.9) Iordre point-a-point sur les tuples d’entiers
naturels est un bel ordre. Le théoréme 3.2.11 nous dit donc que 'ordre sous-mot sur les
mots de tuples d’entiers naturels est lui aussi un bel ordre. Il découle ensuite directement
du lemme 3.2.10 que I'ordre de plongement < est un bel ordre dans notre cas.

3.3 Gardes universelles

En regardant de plus prés la syntaxe de Cubicle et les exemples de la section 2.2, on
remarque que les gardes des transitions peuvent contenir des quantificateurs universels.
Ces conditions, dites globales, sont souvent utilisées pour modéliser des actions atomiques
dépendant des valeurs de certaines variables de tous les autres processus du systéme. On
appelle aussi la partie quantifiée universellement de la garde, la garde universelle. On les
trouve pratiquement dans tous les modeles réalistes de protocoles de communication de la
littérature et en particulier dans les exemples traités par Cubicle.

La difficulté introduite par la présence de tels quantificateurs dans les gardes des transi-
tions concerne le calcul des pré-images. La pré-image d’un cube par une transition avec
garde universelle n’est malheureusement pas un cube. La classe des formules considérées
précédemment n’est alors plus close par calcul de pré-image, I’algorithme 4 ne s’applique
donc plus. Méme si I'introduction de quantificateurs universels dans les gardes n’est pas
permise dans le cadre strict de la théorie des systémes a tableaux, on montre qu’il est
possible d’autoriser une forme limitée de quantification au prix d’une perte de complétude
de 'analyse de streté.

3.3.1 Travaux connexes

Dans la littérature, le probléme est généralement en partie résolu en considérant une abs-
traction du systéme de transition dans laquelle ces quantificateurs universels n’apparaissent
plus.

Abdulla et al. s’intéressent a des systemes paramétrés dans lesquels les gardes des
transitions sont exprimées a 1’aide de contraintes propositionnelles ou différentielles (de
la forme x — y < c ou c est une constante entiére). Ils proposent une transformation
appelée abstraction monotone dans laquelle les gardes universelles sont remplacées par un
opérateur spécial qui supprime les processus ne respectant pas la condition globale [3].
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Les auteurs de McMT utilisent une transformation trés proche de celle proposée dans [3]
mais plus syntaxique car elle consiste seulement en une modification du systéeme de
transition original qui reste dans le méme fragment [9]. Leur transformation consiste a
créer une version du systeme avec pannes et a relativiser les quantificateurs du probléme
au processus qui ne sont pas en panne.

L’approche adoptée dans Cubicle est plus légere car on définit seulement un calcul de
pré-image sur-approximé qui préserve la forme (de cube) des formules. Contrairement
a [9] on n’introduit aucune transition et aucun symbole de fonction supplémentaires. En
revanche notre approche n’est pas plus précise. Elle est méme équivalente car on montre
qu’un systéme est prouvé sir apres la transformation effectuée par MmcMT si et seulement
si il est prouvé sur par Cubicle avec calcul de pré-image approximé.

3.3.2 Calcul de pré-image approximé

Etant donné un systéme a tableaux S = (Q,I,7), on rappelle la définition de la pré-image
d’une formule ¢(X’) par la relation de transition 7

PRE, (¢)(X) = AX". 70, X’) A (X))

Soit t une transition de 7 de la forme t = 3i. y(i,Q) A Ayep X’ = Aj. 0x(1,5,Q). La garde de
t est la formule y (i, Q). Pour ajouter des gardes universelles au langage, on suppose sans
perte de généralité que y(i,Q) est de la forme y;(i,Q) A Vj. y5(j,i,Q) ou y (resp. yg) est
une formule sans quantificateurs appelée la garde locale (resp. garde universelle ou globale).

Dans ce cas la pré-image par la transition ¢ d'un cube ¢ est équivalente a une formule de la
forme 3V :

Pre(g) = 3. V], $(7.)
ou ¢ est sans quantificateurs.

Pour une formule quantifiée universellement ¥ = Vj. ¢/(j), on note la conjonction des
instances de ¢ sur I'ensemble i :

Inst(¥,7) = /\ v (j)o

oex(ji)

ou X(j,i) est 'ensemble des substitutions de j vers i. En particulier on a que ¥ |= Inst(¥, ).
On définit la pré-image approximée par la transition t d’un cube ¢, notée par PRE;(¢) :

PrE; (9)(Q) = . Inst($(. ). )

Proposition 3.3.1. Si ¢ est un cube et T est un ensemble de transitions avec gardes univer-
selles, alors la formule PRE, (@) est équivalente a une disjonction de cubes.
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Démonstration. On sait grace a la proposition 3.1.1 du chapitre 3 que si ¢ est un cube, alors
PRE;(¢)(Q) est équivalente a une disjonction de cubes.
O

Lemme 3.3;2;Soit ¢ un cube et T est un ensemble de transitions avec gardes universelles,
Pre; (@) F PrE:(p).

Remarque. En particulier, si 7 ne contient pas de transitions avec gardes universelles alors
PRE;(¢) = PRE.(¢).

Théoreme 3.3.3. Soit un systéme a tableaux S = (Q,I,7) avec gardes universelles et © une

formule dangereuse sous forme de cube. Si PRE;(®) A I est satisfiable alors %i(@) AT est
satisfiable.

Démonstration. Découle directement de la proposition 3.3.1 et du lemme 3.3.2. O

Ceci veut dire que si on remplace la fonction PRE, du calcul de pré-image de I’algorithme 4
par la fonction PRE,, on obtient un algorithme correct pour les systémes a tableaux avec
gardes universelles. Sous les mémes conditions et pour les mémes raisons que celles
exposées dans le chapitre 3, cet algorithme termine cependant il n’est plus complet. En
effet a cause de la sur-approximation faite lors du calcul de la pré-image, il est possible que
I'algorithme expose une trace d’erreur fallacieuse. Une fausse alarme peut étre déclenchée
sur un systéme qui est en réalité sir.

3.3.3 Exemples

L’exemple suivant donnée dans le langage de Cubicle (Figure 3.6) est un petit systéme trés
simple concu pour mettre en évidence pourquoi I’analyse d’atteignabilité approchée (avec
la fonction PRE,) peut lever une fausse alarme. La transition t2 a une garde universelle qui
demande que le tableau X contienne la valeur B pour tous les processus si on veut changer
une case en C. La transition t1 demande quant a elle qu’il existe deux processus différents
pour lesquels X vaut A afin d’en passer une en B. Il est clair que lorsqu’une case de X vaut
B alors au moins une autre case vaut A. Il existe un invariant du systéme qui est :

Vi.qj.izjAX[]=B = X[j]=A)

Malheureusement, cet invariant n’est pas exprimable (méme en version négative) dans
le langage de la théorie des tableaux. Seules les formules sous forme de cube Ji. ©(i) sont
manipulables par I'algorithme d’atteignabilité, et on aurait besoin ici de traiter des formules
de la forme Fi. ¥j. ©(ij). On peut voir sur la partie droite de la figure 3.6 la trace mise
en évidence par Cubicle sur ce systéme. Sur cette trace, il faut au moins deux processus
pour atteindre 1’état initial (en analyse arriere) alors que le calcul de pré-image par t2 a
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type t = A | B | C
array X[proc] : t

init (1) { X[i] = A }
unsafe (i) { X[i] = C }

transition t1 (i j)
requires { X[i] = A && X[j] = A }
{ X[i] := B }

transition t2 (i)
requires { X[i] = B &&

forall other j. X[j] = B }
{ X[i] :=C }

FIGURE 3.6 — Trace fallacieuse pour un systéme avec gardes universelles

approximé le résultat en considérant qu’il était possible que le systéme ne contienne qu’un
seul processus pour prendre cette transition. On peut bien sir rejouer la trace en fixant le
nombre de processus du systeme pour se rendre compte qu’elle est fallacieuse. Dans ce cas
Cubicle affichera le message suivant a I'utilisateur :

Spurious trace: tl(#1, #2) -> t2(#1) -> unsafe[1]

3.3.4 Relation avec le modeéle de panne franche et la relativisation des
quantificateurs

Alberti et al. montrent dans [9] que leur transformation syntaxique pour éliminer les
gardes universelles revient a ajouter un modéle de panne franche au systéme considéré.
Un probléme récurrent traité dans la littérature sur les systemes distribués consiste a
concevoir et vérifier des systémes tolérant aux pannes [159]. En effet, pour étre utile, un
systéme distribué doit pouvoir continuer de fonctionner méme si certains de ces composants
tombent en panne, ne répondent plus ou encore adoptent un comportement imprévu. On
distingue les pannes selon le degré de gravité de la défaillance :

— Panne franche : le composant en panne cesse de fonctionner immédiatement et de
facon permanente. Il n’envoie et ne recoit plus aucun message.

— Panne transitoire ou par omission : un composant peut omettre d’envoyer un message
(omission d’envoi) et/ou peut ignorer les messages qui lui sont destinés (omission
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générale). Le systeme adopte ce comportement de facon temporaire et un composant
peut reprendre un fonctionnement normal.

— Panne temporelle : le temps de réponse d’'un composant peut dépasser ses spécifica-
tions.

— Panne byzantine : c’est la panne la plus dangereuse car un composant peut dévier de
son comportement prévu de maniére arbitraire et peut effectuer n’importe quelle
action.

La transformation proposée dans [9] consiste a ajouter le comportement de panne
franche au systéme pour se débarrasser des gardes universelles. Comme la panne franche
est permanente, seuls les processus qui ne sont pas en panne peuvent participer aux
transitions du systéme. Dans le cadre de la théorie des tableaux, cela revient a relativiser
les quantificateurs des formules manipulées aux processus en fonctionnement (voir par
exemple [92]). L’astuce pour éliminer les gardes universelles consiste a sur approximer les
comportements du systeme en faisant « tomber en panne » tous les processus ne respectant
pas la condition globale de la transition.

En pratique, on transforme un systéme a tableaux S = (Q I,7) et une formule dangereuse
© en un systéme S = (Q 1,7) avec la formule dangereuse © comme décrit en figure 3.7.

P

S S
Q Q = Q U {Crash : proc + {true,false}}
I = Vi. Init(i) I = Yi. Init(i) A Crash[i] = false

t =30 yr(i) AV yo(i,j) A | t=3i. A\, Crash[i] = false A yr(i) A
Nxeg X" = AJ. 6x(i, ) Nxeg X' = Aj. 6x(i,)) A
Crash’ = Aj. ite(ys(i,j),Crashl[j],true)

TE\/t ?E/E)Vtcrgfh
avec g = \/ t et
terash = i /\xEQ x'=xA
Crash’ = Aj. ite(j = i,true,Crash[j])

@ = 3i. U(J) © = 3i. \,.; Crashli] = false A U(J)

FIGURE 3.7 — Transformation avec modéle de panne franche
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La correction de I'analyse d’atteignabilité arriére est préservée par la transformation
précédente. On a donc le théoréme suivant :

Théoréme 3.3.4 ([9, Proposition 5.1 et Théoréme 5.1]). Soit S un systéme a tableaux avec
gardes universelles. Si S est sir par rapport a ©, alors S est siir par rapport a ©.

type t = A | B | C
array X[proc] : t
array Crash[proc] : bool

init (i) { X[i] = A && Crash[i] = False } 3i,j. i#j A

X[i]l = A A
: 1 = I X[3] = A A
unsafe (i) { X[i] C && Crashl[i] False } Crash[i] = False A
Crash[j] = False

transition crash (n)
{ Crash[n] := True }

transition t1 (i j)

requires { X[i] = A && X[j] = A &
Crash[i] = False && Crashl[j]

{ X[i] := B %}

False }

transition t2 (i)
requires { X[i] = B && Crash[i]
{

False }

X[i] := C;

Crash[j] := case
| X[j] <> B : True
| _ : Crash[j];

Crash[i]

F1GURE 3.8 — Trace fallacieuse pour la transformation avec modéle de panne franche

L’exemple de la figure 3.6 est transformé en rajoutant le modeéle de panne franche dans
la figure 3.8. On peut voir qu’on obtient la méme trace d’erreur avec ce modeéle. Ce n’est
pas par hasard, car comme suggéré précédemment les deux approches sont équivalentes.

Lemme 3.3.5. Soit S un systéme a tableaux avec gardes universelles. Si il existe une trace
d’erreur faisant intervenir la transition t g, alors il existe une trace d’erreur qui ne fait pas
intervenir la transition t 4. Autrement dit,

PRE;(C:)) A Tsatisﬁable = PrE; (@) A Tsatisﬁable
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Démonstration. 11 suffit de montrer que seuls les processus i tels que Crash[i] = false
participent a la trace d’erreur. O

Dans la suite on note BWD I’algorithme d’atteignabilité arriere approximé BWD dans lequel
la fonction PRE est remplacée par la fonction PRE.

S sir vis-a-vis de ©

X

BWD(S,0) = safe <=> BWD(S,©) = safe

FIGURE 3.9 - Relations entre les différentes approches pour les gardes universelles

L’implication (1) de la figure 3.9 correspond au théoréme 3.3.4 et I'implication (2) corres-
pond au théoréme 3.3.3. On a en réalité I’équivalence (3) qui correspond a la proposition
suivante.

Proposition 3.3.6. Soit S un systéme a tableaux avec gardes universelles et ©® un cube. S
est stir par rapport a © ssi BWD(S,0) = safe.

La preuve fait correspondre les formules obtenues par le calcul de pré-image approximé
PRE, et celles obtenues par la fonction PREz du systéme sans transition sans crash grace
au lemme 3.3.5.

L’approche adoptée dans Cubicle correspond donc essentiellement a I’ajout du modele de
panne franche sans toutefois demander de modifier le systéme de départ en complexifiant
les gardes et actions.

3.4 Conclusion

3.4.1 Exemples sans existence d’un bel ordre

Apres avoir pris connaissance des caractéristiques et résultats de la théorie des systémes a
tableaux exposés dans cette section on est en droit de se demander ce qui nous empécherait
de trouver un bel ordre pour la classe de systémes utilisée lors de 'encodage de la machine
de Minsky.

Rappelons qu’on a utilisé comme théorie des éléments une théorie des types énumérés
a deux constructeurs {0,1}. La théorie des processus est sur signature ¥p = ({proc},
{d : proc}, {=,<: proc X proc}) ou d est un symbole de constante et < est un symbole
de relation injectif. Les modéles de 7p doivent en plus respecter le fait que —3i. i < d.
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Te et Tp sont toutes les deux localement finies et sur symboles disjoints. Pour montrer
qu’on a pas de bel ordre il suffit de se donner un seul symbole de fonction r des processus
vers les éléments {0,1}. Une représentation graphique en figure 3.10 montre qu’on peut
construire une suite infinie de configurations incomparables. On note par @—@® le fait
que la configuration ait deux constantes de processus p; et p; telles que p; < p, et que
r(p1) = aetr(py) = b. Si un processus p est représenté par O dans ce graphique, on dénote
par O¢ le fait que d doit interprété par p dans la configuration.

FIGURE 3.10 — Séquence infinie de configurations non comparables pour 'encodage des
machines de Minksy

Un autre cas intéressant est celui ol on a a notre disposition la seule théorie des processus
munie d’une relation binaire quelconque, X4 = ¥p = ({proc}, 0, {=,R : proc X proc}).
Cette théorie est relationnelle donc clairement localement finie. On peut construire un
ensemble infini de configurations incomparables si par exemple R est utilisée pour re-
présenter une topologie en anneau des processus. Cette fois on note par O— QO deux
éléments distincts p; et p, de la configuration et tels que (p;,p2) € R. La figure 3.11 montre
une séquence infinie de configurations pour lesquelles on ne peut trouver de plongement.

Remarque. On peut aussi se ramener au cas de 'exemple précédent en enlevant le symbole
de relation binaire R de ¥p mais en autorisant cette fois un symbole de fonction d’arité deux
ayant pour domaine les éléments d’un type énuméré a deux constructeurs. De cette facon
on peut triviallement encoder la relation binaire avec ce nouveau symbole de fonction.

Si on relache la restriction qui force les théories 7p et g a étre sur symboles disjoints, on
peut encoder cette méme relation binaire avec un symbole de fonction unaire représentant
un tableau indicé par les éléments de 7Tp et a valeur dans 7p.
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FIGURE 3.11 — Séquence infinie de configurations non comparables pour une relation bi-
naire quelconque

3.4.2 Résumé

Nous avons exposé dans cette section le cadre théorique sur lequel est fondé Cubicle, a
savoir celui des systémes a tableaux. Une technique pour vérifier des propriétés de streté de
tels systemes est le model checking modulo théories congu par Ghilardi et Ranise. Elle repose
sur une boucle d’atteignabilité par chainage arriere durant laquelle les tests logiques sont
déchargés par un solveur SMT. L’algorithme est effectif lorsqu’il est possible de calculer de
maniere effective la pré-image de formules manipulées par le systeme et lorsque les tests
de stireté et de point fixe sont décidables. Pour ceci, on a besoin d’un systeme a tableau
qu’il respecte les conditions suivantes :

— Tp est localement finie et close par sous-structures
— le probléeme SMT(Tp) est décidable
— le probléeme SMT (7g) est décidable

— la formule décrivant les états initiaux du systéme est quantifiée universellement, i.e.
est de la forme Vi. ¢(i)

— la relation de transition du systéme 7 est décrite par un ensemble de transitions
T=H ViV...Vt,delaforme

1(Q.Q) = . y(L.Q) A /\ Vix'(]) = 6.(1.1.Q)
xeQ

— la formule caractérisant les états mauvais du systéme est un cube (ou est équivalente
a une disjonction de cubes), c’est-a-dire est de la forme

Fi. AG) ALG) ALGE) A A (3D
A partir du moment ot I'ordre de plongement sur les configurations (les états) du systéme
est un bel ordre, on sait que I'algorithme d’atteignabilité arriere termine. La stireté d’un
systeme a tableaux est donc décidable sous ces conditions. Une technique pour autoriser
une forme de quantification universelles dans les gardes, au prix de la complétude de
I’approche, consiste a utiliser un calcul de pré-image approximé.
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3.4.3 Discussion

Ce cadre théorique est tres puissant dans le sens ou il fournit un langage d’une grande
expressivité englobant un sous-ensemble de la logique du premier ordre et permettant
de décrire nombre de systemes paramétrés. Un second point crucial de ce cadre est qu’il
existe un algorithme effectif pour vérifier des propriétés de ces systemes. En tirant parti
des capacités de raisonnement des solveurs SMT modernes, il peut se décharger d’'une
partie de son travail au travers d’outils annexes en perpétuelle évolution. Les théories
supportées par ces solveurs sont directement accessibles au model checker et a I'utilisateur
(sous certaines conditions).

Bien que ce cadre général soit assez libéral, les restrictions imposées sur les théories
pour garantir la terminaison sont tout de méme limitantes en pratique. Par exemple la
condition de non intersection des signatures des théories des éléments et des processus
nous empéche formellement d’écrire un tableau indicé par des identificateurs de processus
et contentant lui-méme des identificateurs de processus. Ce cas arrive en pratique si on
veut modéliser une variable locale a un processus ou un canal de communication dans
lequel on enregistre le destinataire d'un éventuel message. L’exemple suivant sort du cadre
des systéemes a tableaux :

type msg = M1 | M2 | M3

array Channel_msg[proc] : msg
array Channel_dest[proc] : proc

transition recieve (from to)
requires { Channel_dest[from] = to && Channel_msg[from] = M1 }
{
(* Effectuer action correspondant a la réception de M1
et accuser réception au processus from *)

Une autre limitation assez handicapante en pratique est la condition qui force 7T a étre
localement finie. Si on utilise la théorie des entiers naturels munis de ’addition de signature
Yp ={=,+,0,1,2,3,...} on sort également du cadre des systémes a tableaux et on ne pourra
pas par exemple modéliser I'incrémentation d'un compteur.
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var Counter : int
array Flagl[proc] : bool

transition incr (i)
requires { Flag[i] = False }
{
Flag[il
Counter :

True;
Counter + 1;

Méme si dans certains cas la terminaison de I’atteignabilité arriére est garantie a coup
stir, rien n’assure que le model checker n’aura pas besoin de « I’age de 'univers » pour
décider de la stireté d’un systeme. Au contraire, il existe des exemples pour lesquels aucune
garantie n’est faite quand a la décidabilité d’'une propriété mais pour lesquels Cubicle
atteint un point fixe global et termine quand méme. Si on se trouve dans un cas défavorable,
parce que I’algorithme ne termine pas ou bien parce que la complexité de ’analyse est
trop grande, 'utilisateur ne pourra pas faire la différence. Pour toutes ces raisons, dans
Cubicle on n’interdit pas I'utilisation de combinaisons particuliéres de théories du moment
que la syntaxe les autorise. On résume dans le tableau en figure 3.12 les restrictions qui
sont forcées (v') par la théorie du model checking modulo théories et par Cubicle. Par
exemple la théorie 7Tp est locallement finie dans Cubicle donc on ne fournit pas d’opération
d’addition + sur les identificateurs de processus.

Restriction Théorie Cubicle
Tp locallement finie Vv Vv

Tp close par sous-structures v

SMT(Tp), SMT(Tg) décidables v v
SpNIg=0 v

I =Vi. ¢(i) v v

© = disjonction de cubes v v
Gardes Y interdites v

F1GURE 3.12 — Diftérences de restrictions (v') entre la théorie du model checking modulo
théories et Cubicle

Les algorithmes 4 et 5 sont en réalité assez naifs et bien trop inefficaces pour étre utilisés
sur des problémes non triviaux. Le chapitre suivant détaille une implémentation effective
en pratique de ce cadre théorique dans Cubicle.
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Il est tout a fait possible de prendre tels quels les algorithmes présentés dans le chapitre 3
pour obtenir un model checker pour systémes paramétrés correct. Cependant, un tel outil
n’a que peu de chances de fonctionner en pratique. Dans cette partie, on décrit en détail
I’architecture du model checker Cubicle. On justifie les choix qui ont été faits pour cette
implémentation et on explicite également les optimisations les plus cruciales.

Plusieurs composants de ’algorithme peuvent faire 'objet d’une attention particuliére.
On redonne ci-dessous I'algorithme 4 dans son intégralité en précisant quelles parties
section de ce chapitre traite plus spécifiquement.
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Algorithme 4 : Analyse d’atteignabilité par chainage arriere

Entrées : un systeme paramétré S = (Q, I, 7) et un cube ©
Variables :
V : cubes visités

Q : file de travail
function BWD (S, ©) : begin

Section 4.4

-

. | Ve
3 push(Q, ©);

4 while not_empty(Q) do

5 ¢ :=pop(Q);

6 if ¢ A I satisfiable then

7 ‘ return unsafe

8 else if ¢ [£ V then Sections 4.2.2 et 4.2.3)

9 V =V U{e}

10 L push(Q, PrRe;(¢));

1 return safe

Les optimisations traitant des tests de satisfiabilité sont abordées dans la section 4.2. On
développe en section 4.4 une analyse statique simple de sous-typage qui peut apporter des
informations supplémentaires en début d’algorithme. L’ajout des nceuds dans 'ensemble
V est potentiellement source de simplifications expliquées en section 4.3. On donne en
outre une technique de parallélisation de la boucle d’atteignabilité (Section 4.5). Enfin, les
expérimentations exposées en fin de chapitre confirment que les optimisations présentées
ici permettent a Cubicle d’étre compétitif avec les model checkers pour systémes paramétrés
de I’état de I’art. Une partie des travaux présentés dans ce chapitre ont étés publiés dans [43]
et [45].

4.1 Architecture

La figure 4.1 présente 'architecture du model checker Cubicle sous forme de graphe
de dépendance entre modules. Les modules en pointillés représentent des interfaces ou
modules abstraits fournissant une signature. Les fleches pointillées dénotent les modules
implémentant les signatures requises par ces interfaces.

Le module BWD contient I’algorithme d’atteignabilité (algorithme 4) de la section 3.1.1
du chapitre précédent. Il est paramétré par une structure de file a priorité PriorityQueue
dont la signature est donnée ci-contre.
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|

Pre ‘ Safety ‘ ‘

Fixpoint ‘

~

Prover ‘Instantiation

SMT

FiGURE 4.1 — Architecture de Cubicle

priorityqueue.mli —

module type PriorityNodeQueue = sig
type t
val create : unit -> ¢t
val pop : t -> Node.t
val push : Node.t -> t -> unit
val push_list : Node.t list -> t -> unit
val clear : t -> unit
val length : t -> int
val is_empty : t -> bool
end

Les structures de données qui implémentent cette signature doivent manipuler des noeuds
(cubes riches) de type Node. t et définissent la stratégie d’exploration du graphe d’attei-
gnabilité arriere. Par exemple une structure de file générera une exploration en largeur
alors qu'une structure de pile générera une exploration en profondeur. Bien évidemment la

taille du graphe d’atteignabilité dépend

de la stratégie d’exploration utilisée. L’expérience

montre qu’en pratique, une exploration en largeur (ou une variante) est souvent plus
efficace qu'une exploration en profondeur pour les systéemes surs.
L’algorithme de BWD utilise entre autres un calcul de pré-image sur transitions para-
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métrées (dans le module Pre), des tests de stireté (module Safety) et des tests de points
fixes (module Fixpoint). L’instantiation des quantificateurs, dont une variante naive est
présentée dans I’algorithme 5 (voir page 56), est réalisée de maniére efficace par le module
Instantiation. Enfin les tests logiques sont déchargés par un solveur SMT dont 'interface
avec le model checker est faite au travers du module Prover.

4.2 Optimisations

Pour comprendre pourquoi il n’est pas suffisant d’implémenter I’algorithme 4 directe-
ment, on illustre l'efficacité d’une version naive de Cubicle en figure 4.2. Les temps donnés
ont été obtenus sur une machine 64 bits avec un processeur quadri-coeurs Intel® Xeon®
cadencé a 3,2 GHz et comportant 24 Go de mémoire. On peut clairement voir sur les
graphiques que la majorité du temps est passée dans le solveur SMT. Dans la suite de ce
chapitre, on s’intéressera plus particulierement aux exemples des deux dernieres lignes
du tableau. Le premier (German-esque++), assez simple mais non trivial, est une version
évoluée du petit protocole de cohérence de cache présenté en section 2.2.4. Le second est
un ordre de grandeur plus complexe. C’est une version du protocole de cohérence de cache
proposé par Steven German avec plusieurs canaux de communication et plus de messages
dont la formalisation peut étre trouvée par exemple dans [16].

On peut voir que dans la majorité des exemples, le solveur SMT occupe la plus grande
partie de la procédure de model checking. Méme pour les exemples les plus simples, la
taille des problemes envoyé au solveur grandit et ce dernier se retrouve submergé.

4.2.1 Appels au solveur SMT

Quel est le probleme avec le solveur SMT ? Pour répondre a cette question, intéressons-
nous au test de point fixe effectué en ligne 8 de ’algorithme 4 :

pEV

On a vu qu’il était possible de décider ces tests logiques de satisfiabilité avec ’algorithme 5
naif et en s’aidant d’'un solveur SMT. Rappelons que ¢ est un cube et que ) est une
disjonction de cubes, le test de point fixe s’écrit :

J.AAF £ \/ Tje. AGy) A Fi
0<k<|V|

1l suffit de vérifier la non satisfiabilité de la formule suivante :

. AANFA A Vie. ~AGr) V —Fi
0<k<|V|
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Benchmark

Statistiques

Répartition du temps

Bakery

temps :
neeuds :
points fixes
appels SMT :

0,012 s
2

17

2

’

Dijkstra

temps :
neceuds
points fixes :
appels SMT :

1m30s

277

1349

Java Meta Lock

temps
neceuds
points fixes :
appels SMT :

:0,10 s
122

105
49

Szymanski atomique (Talupur)

temps
neeuds :
points fixes
appels SMT :

0,068 s
7

: 80
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Szymanski atomique

timeout :

noeuds
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appels SMT :

2h

: 775 (10187 restants)
1 4281

779

German-esque

temps
neeuds :
points fixes
appels SMT :

10,056 s

19

126
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German-esque+

temps :
neeuds
points fixes
appels SMT :

1,2s

: 50
1255

51

German-esque++

temps
neeuds
points fixes
appels SMT :

:8m35s
:322
: 2087

332

German (Baukus)

timeout :

neceuds
points fixes :
appels SMT :

2h

: 2314 (16183 restants)

13209
2321

([ bl Jlll~

Légende :

B sMT

Construction des formules

[ Substitutions

Pré-image

[ Autres

FIGURE 4.2 — Benchmarks et statistiques pour une implémentation naive

83



Chapitre 4 Optimisations et implémentation

Si on se place dans le cas simple ou 7p est relationnelle alors il est possible d’éliminer les
quantificateurs existentiels Ji en introduisant des variables de Skolem #;, et pour chaque ji,
I'ensemble 3 des substitutions de ji vers les #; constitue une instantiation exhaustive des
quantificateurs universels Vji. Dans ces conditions, la formule suivante est équisatisfiable :

AE)AFE)A N\ ~(AG)e v =(F)o

0<k<|V| 0€Xk

Supposons maintenant que 1’algorithme ait visité 10 000 nceuds !, et qu’en moyenne
chaque cube de V soit quantifié par cinq variables distinctes, autrement dit || = 10000 et
|Zk| = 120. La conjonction Ag<k<v| Ases, - - - st dans ce cas constituée d’environ 1.10°
clauses. Chaque test de point fixe demande donc au solveur SMT de traiter des millions de
clauses, et ce a chaque tour de boucle.

En raison du trés grand nombre d’appels faits au solveur, son utilisation doit étre la plus
efficace possible. La plupart des solveurs SMT modernes sont construits avec des briques
de bases (solveur propositionnel SAT, solveurs de théories, procédure de combinaison, etc.)
incrémentales. Cette incrémentalité se retrouve dans l'interface du solveur et est donc
directement exploitable par I'utilisateur final. C’est le cas du solveur SMT utilisé par Cubicle
qui est une version allégée d’Alt-Ergo [42]. A chaque appel du solveur SMT dans Cubicle, le
contexte est construit incrémentalement et sa cohérence est vérifié a chaque fois qu’une
nouvelle clause est ajoutée.

L’interface du solveur permet de créer des instances qui ont la signature donnée par le
code OCaml suivant :

smt.mli —

exception Unsat of int list
module type Solver = sig

val clear : unit -> unit
val assume : id:int -> Formula.t -> unit
val check : unit -> unit

end

L’interface est impérative. On efface le contexte a I’aide de la fonction clear, et on ajoute
une formule au contexte avec la fonction assume. Enfin la fonction check peut étre appelée
a tout moment pour s’assurer que le contexte ainsi construit ne contient pas d’incohérences.
Dans le cas contraire ’exception Unsat [i;; ...; i,] est levée, ou iy,...,i, dénote le

1. C’est un nombre tout a fait raisonnable, en témoigne 'exemple German donné dans la figure 4.2.
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unsat core composé des formules qui ont été ajoutées au contexte avec les identifiants
correspondant. Un noyau d’insatisfiabilité ou unsat core d’'un ensemble de formules dont
la conjonction n’est pas satisfiable, est un sous ensemble dont la conjonction des éléments
reste insatisfiable.
Remarque. La fonction assume peut aussi lever 'exception Unsat car elle fait la propagation
propositionnelle des faits unitaires dans le solveur SAT.

Une utilisation traditionnelle du solveur SMT est montrée dans I’exemple ci-dessous. On
ajoute au contexte le but a prouver dans son intégralité.

try
SMT.clear (); . .
SMT .assume ~id:0 ( A#:) A F(#—i)/\ ) ;
No<k<v| Noes, 7(AGk))o V ~(Fr)o )’
SMT.check ();
false

with Unsat _ -> true

En ajoutant les clauses une a une et en vérifiant la cohérence du contexte a chaque étape,
on s’assure que l'insatisfiabilité sera détectée dés que possible.

try
SMT.clear ();
SMT.assume ~id:0 (A(%#;) A F(#));
SMT.check Q);
SMT.assume ~id:1 (=(A(j;))o1 V =(Fy)o1) ;
SMT.check (Q);

SMT.assume ~id:n (=(AGk))on V =(Fi)on) ;
SMT.check ();
false

with Unsat _ -> true

Remargque. 11 est aussi important d’avoir acces au solveur SMT au travers d’'une API (Ap-
plication Programming Interface, ou interface de programmation) pour ne pas envoyer les
buts sous forme de chaines de caractéres, ou encore pire, devoir écrire des fichiers sur le
disque.

4.2.2 Tests ensemblistes

Comme les appels au solveur sont coliteux, il devient intéressant d’essayer d’en limiter au
maximum le nombre. En réalité, beaucoup des tests de points fixes peuvent étre déchargés
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de maniére quasi syntaxique.

Soit le cube traité par 'algorithme ¢ = 3i,j. i # jAA[i] = 1AA[j] = 2AB[j] = 0. Le point
fixe ¢ |= V est trivial si une des composantes de V est le cube i, j. i # jAA[i] = 1AB[j] = 0.
En effet, aprés Skolemisation et une instantiation, il devient évident que

# #+ # /\A[#l] =1 /\A[#z] = 2/\B[#2] =0
- #1?5#2/\A[#1]:1/\B[#2]:0

Pour tout cube ¢, on note par (¢) 'ensemble des littéraux de la formule obtenue par la
Skolemisation de ¢. Pour le cube ¢ du paragraphe précédent, on a (@) = {#; # #2, A[#1] =
1, A[#,] = 2, B[#,] = 0}. L’ensemble () représente le cube de maniére unique modulo
équisatisfiabilité.

Proposition 4.2.1. Pour tous cubes ¢ et i, si () C (@) alorsp = .
Démonstration.

Soient ¢ = Jiq,...,ik. Aiy,....ixk) AL ALLOAL
et ¢ =dji,....0 AV L) ANGACOAT

(W) = (AG,....#)) UL, .. 0 et (o [) (A(#1,. .., #)) U{ly,. .. ,I}. On suppose () <
(¢) doncl < k, m < n, car (A(#1,....#;)) € (]A(#l, o)) ety Sl ) A
renommage pres, on suppose que [; = ll,.. etl! = l,.Soit M un modele de ¢. En particulier,
MEL, ...et M|zl donc M =LA AT 1milairement, M |= A(#4,...,#), donc
M.

O

Pour réaliser ces tests ensemblistes de maniéere rapide on représente ’ensemble V' des
noeuds visités sous forme d’un arbre préfixe (ou trie). Cette structure de donnée permet de
partager les préfixes commun des cubes, étant donné un ordre sur les littéraux.

Exemple. Soient les cubesc; = Aij.aAbAcAd, co=Ti.aAbAe, c3=Ti5.bAe, et
¢4 = Jig. b A e A x. On définit 'ordre total < sur les littéraux telquea < b < c <d < e < x.
L’ensemble V dénotant la disjonction ¢; V ¢z V ¢3 V ¢4 est représenté par la structure d’arbre
préfixe en figure 4.3.

Maintenant pour savoir s’il existe un sous ensemble de (¢|) dans V, il suffit de parcourir
I’arbre en largeur [17,148].

Remarque. 1l est aussi possible d’implémenter une représentation compacte de I’ensemble
V avec un diagramme de décision binaire (BDD) [27] dans lequel les variables sont les
littéraux. La taille du BDD obtenu dépend de I'ordre choisit sur les littéraux. Elle peut étre
exponentielle si on choisit mal cet ordre.
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a b
b e
©)
c e X

FIGURE 4.3 — Arbre préfixe représentant VV

Benchmark Statistiques  Répartition du temps

temps :254s
noeuds : 322 '/
points fixes : 2087
appels SMT : 281993

German-esque++

German (Baukus) timeout: 2 h —
Légende :
B sMmT [ Tests ensemblistes
Construction des formules Pré-image
[ Substitutions [ ] Autres

FIGURE 4.4 — Benchmarks pour tests ensemblistes
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La figure 4.4 montre que 'utilisation de tests ensemblistes dans le model checker permet
de se passer d’'une bonne partie des appels au solveur SMT. On gagne ainsi presque un
ordre de grandeur sur German-esque++ en passant de 2,6 millions a 280 000 appels au
solveur. Cette optimisation fonctionne en pratique car les formules envoyées au solveur
SMT ne sont pas anodines. Ce sont des cubes obtenus par calcul successifs de pré-images
et les similarités entre ces formules sont grandes.

4.2.3 Instantiation efficace

Il est tout a fait concevable d’utiliser les mécanismes d’instantiation de quantificateurs
internes aux solveurs SMT pour décharger les tests de points fixes. Traditionnellement, ces
solveurs utilisent des déclencheurs pour filtrer les formules closes du contexte et obtenir des
substitutions des variables quantifiées vers des termes clos. Ce filtrage est réalisé modulo
la théorie de I’égalité libre [125] et chaque tour d’instantiation peut générer des termes de
plus en plus gros et des instances de plus en plus nombreuses. Bien que ce mécanisme soit
controlé par des stratégies limitant les instances possibles et des heuristiques favorisant
certains termes pour le filtrage, cette technique d’instantiation reste incompléte et souvent
peu efficace. Elle peut toutefois donner des résultats intéressants sur des problemes dont
le contexte (souvent composé d’axiomes avec quantificateurs universels) n’est pas trop
important. C’est le cas par exemple des obligations de preuves venant de la vérification
déductive de programmes. En revanche, les problémes qui constituent nos tests de points
fixes contiennent souvent plusieurs milliers de formules quantifiées ce qui en fait des
candidats difficiles méme pour les solveurs les plus modernes.

Il existe des théories axiomatiques pour lesquelles il est possible de calculer les dé-
clencheurs des axiomes de facon a rendre I'instantiation par filtrage compléte [60]. La
preuve de complétude de la théorie devant étre effectuée a chaque nouvelle théorie, il n’est
pas possible de calculer automatiquement les déclencheurs pour chaque point fixe dans
notre cas. Certains solveurs SMT comme Z3 utilisent une forme d’instantiation a partir de
modeéles [73] en complément des techniques classiques a déclencheurs. Cette approche
permet de rendre le solveur plus complet mais n’améliore pas ses performances sur les
exemples ou le filtrage est suffisant.

Le principal probleme rencontré dans Cubicle est en réalité I'efficacité des procédures
d’instantiation. En effet, la restriction imposée sur les théories supportées par le model
checker et la forme particuliere des tests logiques nous permet de connaitre toutes les
instances a faire, grace a 'algorithme 5 par exemple. Comme montré précédemment, c’est
leur nombre qui devient rapidement rédhibitoire. On explique ici comment restreindre ce
nombre de maniére dramatique pour n’envoyer au solveur que les instances qui lui seront
potentiellement utiles.

Considérons une nouvelle fois le test de point fixe. Il est vrai si la formule suivante est
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insatisfiable :

A AFE AN\ N\ (@G0 A (F)o)

0<k<|V| c€3)

Pour réaliser ce test le plus efficacement possible il faut trouver quel est I’ensemble des
instances des formules de V' qui contredit A(#;) A F(#;). En général si on sait que pour deux
formules F et G, F A G est insatisifiable, alors la formule F A =G est satisfiable ssi F est
satisfiable. Intuitivement, G n’apporte rien pour montrer I'insatisfiabilité de F A =G A . . ..
Dans notre cas, 'instance o : {j} —> {#;} n’est pas utile si A(#;) AF(#) A—(A(jk)o A (F¢)o)
est insatisfiable.

F et Fi sont des conjonctions de littéraux F = [; A ... ALy, Fx = ki A ... A kp,. Sans perte
de généralité on peut supposer que F et F; sont chacune cohérentes de leur coté. Il suffit
alors que deux littéraux /; A k; soient insatisfiables pour rendre A A F A A A Fy insatisfiables.
De plus, lorsque deux littéraux [; A k; sont insatisfiables, un test syntaxique permet souvent
de détecter cette insatisfiabilité. Par exemple, si l; = x(#;) = 1 et que k; = x(#1) # 1,
syntaxiquement /; = —k;. Dans d’autres cas, un raisonnement simple modulo théorie est
aussi possible et treés peu coliteux. Par exemple, si l; = x(#;) = 1 et que k; = x(#;) = 2,
comme la théorie de I'arithmétique nous dit que 1 # 2 on peut trivialement déduire par
simple transitivité de I'égalité que [; A k; est insatisfiable.

Ces premiers tests simples sur les littéraux des cubes instantiés nous permettent d’en
éliminer une bonne partie. On doit tout de méme, pour chaque cube de V, construire toutes
ses instances en appliquant les substitutions correspondantes. Cette opération est cotiteuse
car créer une instance demande d’allouer de la mémoire. En réalité, il est possible de faire
ces tests avant méme de construire les instances. Pour chaque cube Jjr. A(e) A Fy, on peut
a moindre colt calculer I'ensemble 3, C 3 des substitutions correspondant aux instances
potentiellement utiles pour le test de satisfiabilité qui nous intéresse. Pour cela, on calcule
la substitution (partielle) obligatoire, et I'ensemble des substitutions impossibles.

On note Obuy la permutation obligatoire. S’il existe une variable globale x telle que le
littéral x = #; apparait dans F et x = j dans Fj alors (j — #;) € Obu.

On note Imposy 'ensemble des substitutions impossibles. Soit un symbole A d’arité non
nulle p, une constante C (constructeur d’un type énuméré, constante entieére, ...) et une
variable globale x. Le tableau suivant donne les conditions pour que {j; = #,....j,
#j’)} € Imposy.
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littéral apparait dans F; | littéral apparait dans F conditions
A(#,....#) #t
Ay ap) =1t ou A(#,....#) <t quelque soit le terme ¢
ou A(#,. ..,#},) >t
A dp) # 1
ou A(j,... ,j;,) <t A#,. .. ,#1’,) =t quelque soit le terme ¢
ou A(..-.Jp) >t
C, # G,
et C; et C, sont des
A dp) =G A, .. %) =G constantes  (construc-

teurs d’un type énuméré,
constantes entieres, ... )

On définit ensuite ’ensemble des substitutions intéressantes :

Vjto> # € Obvg.jio> # € Obyy = #=4#
Obv. C o

Vor € Imposy. o7 £ Obuy

Yoy € Imposy. o1 £ ©

Z;(: o€ 2

Remarque. On détecte aussi les incohérences triviales entre les littéraux qui n’ont aucune
variable quantifiée. Si pour un cube de V, Jji. A(jx) A Fy avec ji non vide, alors lorsque
3 est vide cela signifie qu’aucune instance de ce cube n’est intéressante. Ce cube ne sera
donc méme pas considéré dans le test de point fixe.

L’ensemble des substitutions intéressantes 3 est calculé par la fonction relevant du
module Instantiation de la figure 4.1. La satisfiabilité de la formule du test de point fixe est
équivalente a celle-ci :

AGE)AFE) AN\ ~(AGe A (Fo)

0<ks|V| oex,

De cette facon on envoie au solveur SMT seulement les instances des cubes de V qui
seront potentiellement utiles pour décharger le test de point fixe. On applique également un
raisonnement similaire pour découvrir immédiatement parmi ces instances, s’il en existe
une qui est trivialement impliquée par le cube considéré.

Remarque. Une technique d’instantiation similaire est utilisée dans McMT [76]. Les auteurs
appellent cette technique un « filtrage modulo types énumérés ». D’autres heuristiques
sont également mises en ceuvre dans MCMT mais pas par Cubicle. Par exemple leur test de
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point-fixe est fait de maniere chronologique, i.e. les cubes de V ajoutés le plus récemment
sont utilisés en priorité [76]. Dans nos expériences, on a remarqués qu’un tri fondé sur
une notion de distance entre cubes donnaient de maniere générale de meilleurs résultats.
Ces heuristiques restent toutefois anecdotiques car leur utilité est négligeable face aux
techniques de réduction du nombre d’instances.

Benchmark Statistiques Répartition du temps
temps : 0,46 s “
neceuds : 322
German-esque++ points fixes : 2087 |

appels SMT : 5457

temps:13m34s
German (Baukus) neeuds : 16287 ’ 4
U

points fixes : 320769
appels SMT : 4047581

Légende :
B sMT Pré-image
Construction des formules Instantiation
[ Substitutions B Simplifications
Tests ensemblistes [ ] Autres

FIGURE 4.5 — Benchmarks pour I'instantiation efficace

La figure 4.5 reprend les expériences de la section précédente auxquelles on a ajouté cette
nouvelle optimisation. On peut remarquer notamment que le nombre d’appels au solveur a
été divisé par 50 sur 'exemple German-esque++ (5457 appels contre 281 993 auparavant).
On gagne au passage deux ordres de grandeur sur le temps de vérification de cet exemple
et Cubicle est désormais capable de prouver la stireté du protocole de cohérence de cache
de German. Ces résultats montrent a quel point ce traitement particulier des instantiations
est important pour lefficacité du model checker. Si on voulait utiliser les mécanismes de
gestion des quantificateurs internes aux solveurs SMT, il faudrait que ces derniers soient
capables d’émuler ce type de raisonnement.

4.3 Suppressions a posteriori

Les optimisations présentées jusqu’ici ont principalement trait au test de point fixe. Les
expériences montrent en effet que c’est un des points déterminants pour le bon fonctionne-
ment du model checker. Un autre aspect sensible de Cubicle est sa stratégie d’exploration
des nceuds du graphe d’atteignabilité arriere.
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En comparant les graphes d’atteignabilité générés par Cubicle sur 'exemple Dijkstra
pour différentes stratégies d’explorations (Figure 4.6), on peut constater qu’une exploration
en profondeur (Figure 4.6(a)) considére 7 fois plus de nceuds et nécessite 1500 fois plus
de temps qu’'une exploration purement en largeur (Figure 4.6(b)). Ici, la stratégie la plus
efficace est d’utiliser une forme d’exploration en largeur avec un calcul de priorité pour les
cubes. On peut notamment remarquer sur la figure 4.6(c) que la branche la plus a gauche
est explorée en profondeur alors que le reste est exploré en largeur.

Malheureusement cette derniere stratégie n’est pas forcément la bonne dans tous les cas.
Pour remédier en partie a ce probléme, on propose dans cette section une optimisation
qui consiste en quelque sorte a réparer les mauvais choix faits par I’algorithme d’explora-
tion. L’idéal est d’explorer les noeuds les plus généraux en premier, c’est-a-dire ceux qui
représentent les ensembles d’états les plus grands. Par exemple, le cube ¢ = Ji. x(i) = 1
est plus général que ¢y = Fi. x(i) = 1 Ay = 2 car ¥ implique ¢. Si ¢ est exploré apres 1/,
alors on peut en fait supprimer i et le sous arbre enraciné en ¢ (dont une partie V; est
dans V et autre Q; dans Q). On montre cette opération en figure 4.7. On reprend ici le
code couleur de la figure 4.6 pour 'ordre d’exploration, et on représente en bleu les noeuds
qui se trouvent encore dans la file Q.

Proposition 4.3.1. L’opération de suppression a posteriori est correcte et ne change pas la
valeur de retour de la fonction BWD de ’argorithme 4.

Démonstration. On va montrer que les invariants de boucle de la fonction BWD sont préser-
vés par cette optimisation. On suppose qu’il existe un cube ¢ dans Q, et un cube i/ de V
tels que ¥ |= ¢. On suppose également que I'invariant (3.3) est vrai avant la suppression,
ie. PRE](®) =V V PrRE;(Q\V). On note V; (resp. Q;) la partie de V (resp. Q) obtenue par
calculs de pré-image successifs a partir de i (cf. Figure 4.8(a)). On souhaite montrer que
Prei(©) = V' v PreZ(Q\V) ou V' = V\V\¢y et Q" = O\ Q.

On peut résumer les hypotheéses par la liste suivante :

Pre;(©) =V V Pre;(Q\V) (4.1)
V=V VvV VY (4.2)
Q=09 V Qseto = Q0 F Qs (4.3)
Yo (4.4)
V, | PREX(Y) = PRES(p) (45)
Qs = Pre;(¥) |= PrE; () (4.6)
On a, grace a 4.3,
Pre;(Q\V) = Pre; ((Q' Vv Qs)\V) = PrRe(Q'\V) V PrE; (Q;\V) (4.7)
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NV \|
N4 \A
! !
(b) Exploration en largeur (BFS) pure (0,34 s, (c) Exploration en largeur avec priorité (0,13 s,
98 nceuds) 66 noeuds)
FIGURE 4.6 — Graphes d’atteignabilité arriére pour différentes stratégies d’exploration sur

I’exemple Dijkstra. L’octogone rouge représente la formule dangereuse du
systeme. Chaque nceud correspond a une formule de V et les arrétes relient
un neceud avec ses pré-images. Les noeuds et arrétes coloriés en vert sont
explorés en premier alors que ceux coloriés en magenta le sont en dernier.
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FIGURE 4.7 — Suppression a posteriori

Comme Q\V |= O, alors PRe; (Q\V) |= PRE; () par (4.6).
D’autre part, Q'\V = Q"\(V' Vv (Vs vV ¥)) = (Q\V') A (Q\(Vs V ¥)). Clairement
Q'\V = Q\V donc Pre:(Q'\V) = Pre;(Q’\V’). On peut alors réécrire (4.7) en

Pre;(Q\V) |= PrRe;(Q'\V') V PREL(Y)
avec (4.1) et (4.2), Prei(®) = V'V (Vs Vi) VPReX(Q'\V) V PRE(Y)
avec (4.4) et (4.5), Pre:(®©) = V' Vv Pre;(Q'\V’) V PREL(Y)
comme V' = V\Vi\¢, Prei(©) =V’ VPre:((Q' V¢)\V)
ety = ¢ = Q donc, PRei(®) =V’ VPre(Q'\V)

La préservation de I'invariant (3.2) est triviale car V' = V.
m|

On voit sur la figure 4.8(c) qu’il faut bien supprimer tous les nceuds de Vs (obtenus par
pré-images de ) sinon on risque de se retrouver dans la configuration figure 4.8(b) et
risquer de ne pas explorer une partie de I’espace.

Lorsque ¢ |= V), cette optimisation ne sert a rien, on ne la fait que dans le cas ou le test
de point-fixe n’est pas valide. En plus, pour que ’hypothese (4.3) ¢ [ Qs soit vérifiée,
on fait attention a ne pas supprimer un noeud ¥ qui serait un ancétre (dans le graphe
d’atteignabilité arriere) de ¢. En pratique on ne fait jamais appel au solveur SMT pour
chercher les noeuds subsumés mais on préfere seulement utiliser les tests ensemblistes de
la section 4.2.2.
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A}

C

(a) Invariant avant suppression

(Q\QN\V\Vs\Y) \

\

\ PRE® / PRe* /
/
\ \\ 2 // /
\ \ " /
\ / /
\ /
\ /
/
/
(Q\Q\V
(b) En conservant Vs
\ Pre" /
\ /
\ /
\ /
\ /
\ /
\ /
\ /

\

(c) En enlevant Vs

FIGURE 4.8 — Préservation de l'invariant apres suppression d'un nceud

Benchmark

Statistiques

Répartition du temps

temps
neceuds :
points fixes :
appels SMT :
noeuds supprimés :

German-esque++

0,44 s
314
2052
5138

18

das
\/

temps
neeuds :
points fixes :
appels SMT :
noeuds supprimés :

German (Baukus)

11m 10 s
13451

264136
3240926
1587

‘.

Légende :

B SMT

Construction des formules
[ Substitutions
I Tests ensemblistes

Pré-image

Instantiation
B Simplifications
|| Autres

FIGURE 4.9 — Benchmarks pour la suppression a posteriori
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Remarque. Cette technique est similaire a I’élimination de redondances arrieére utilisée dans
les prouveurs par résolution [76]. Les instances des formules éliminées par cette technique
n’ont plus besoin d’étre considérées pour les tests de points-fixes ou d’intersection par MCMT.
Ici, on s’autorise méme a ne plus considérer de pré-images des formules « redondantes »
en coupant effectivement 1’arbre de recherche.

Cette optimisation permet de réduire la taille de I'arbre en général mais seulement
d’un facteur assez faible. On ne supprime par exemple que 10% des nceuds pour I'exemple
German (Figure 4.9) mais ¢a reste une simplification intéressante car son application
restreinte n’est quasiment jamais désavantageuse. Dans le pire des cas aucun nceud ne sera
supprimé et les tests ensemblistes ne pénaliseront pas le reste de I’exploration.

4.4 Sous-typage

Le langage d’entrée de Cubicle contient des informations de type. Le systeme décrit
est donc en partie contraint par les types de ses variables et tableaux, ce qui interdit
certains comportements (ceux dont les variables contiennent des valeurs du mauvais type).
L’inférence des types est triviale (voir Section A.2) car le langage est trés simple mais on
peut tout de méme considérer cette phase de typage comme une premiére analyse statique
du programme.

Dans cette section on propose une analyse de sous-typage des systémes de transitions
décrits dans le langage de Cubicle. A I'issue de cette analyse, on obtient un raffinement
des types des variables et tableaux du systéme. Les informations ainsi obtenues sont
doublement utiles. Elles permettent a la fois de réduire I’espace de recherche du model
checker et d’améliorer les performances du solveur en lui évitant certaines analyses par
cas inutiles.

Dans la suite on écrit 7; <: 7, lorsque 7; est un sous-type de r; et {C; | C2 | ... | Gy}
désigne le type énuméré ayant pour constructeurs Cy,C,. . .,C,. Prenons comme exemple
le systéme suivant décrit dans la syntaxe de Cubicle : Dans la figure 4.10, on note par zx le
type de la variable X et 7y le type de la variable Y. Sur la droite de la figure on annote le
programme avec les contraintes de sous-typage découvertes par 'analyse. Les déclarations
des variables aux lignes 2 et 3 nous disent que les types de X et Y contiennent au plus
les constructeurs A, B, C et D. La formule décrivant les états initiaux du systéme ligne 5
force les types des deux variables a contenir au moins A. Enfin on s’intéresse seulement
aux actions des transitions car c’est la seule facon de modifier la valeur des variables et
tableaux. Dans ce cas, on apprend que le type de X contient au moins les constructeurs B et
A, que le type de Y contient D. L’affectation Y := X de la transition t2 ajoute quand a elle
la contrainte que le type de Y est un sur-type du type de X.

Un simple calcul de plus petit point-fixe sur cet ensemble de contraintes nous permet de
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1| typet =A | B| CI|D
2 |var X : t x <:{A|B|C|D}
3lvar Y © t w <:{A|B|C]|

O

50 init O {X=A&& Y =A%} x > {A} A 1y > {A}

7 | transition t1 ()
s | requires { ... }
o|{ X :=B; Y :=D } % :> {B} A 1y :> {D}

11 | transition t2 ()
12 | requires { ... }
B|{X :=A; Y :=X 3} % > {A} A 1y > 1%

FIGURE 4.10 — Systeme Cubicle annoté avec les contraintes de sous-typage

trouver la solution :
x={A[B} A 1wy={A|B|D} (4.8)

Les nouvelles informations ainsi obtenues peuvent ensuite étre injectées dans le model
checker sous forme d’invariants. Dans le cas de la figure 4.10, la solution donnée en (4.8)
nous garantit que la formule suivante est un invariant du systeme :

X#CAX#D AY#C

Le solveur SMT utilisé par Cubicle supporte directement la déclaration de sous-types pour
les types énumérés. On peut donc gratuitement injecter les informations obtenues par
I’analyse dans le solveur.

Cette analyse n’est pas toujours payante. On peut remarquer en figure 4.11 qu’iln’y a
aucune différence pour I'exemple German-esque++. C’est parce que les types donnés aux va-
riables et tableaux sont déja les plus précis possibles. En revanche, sur le deuxiéme exemple,
I’analyse améliore les performances de maniere conséquente. On explore maintenant sept
fois moins de nceuds et on gagne deux ordres de grandeur sur le temps d’exécution. Dans
le fichier Cubicle, les variables du systémes sont déclarées comme :

type state = Invalid | Shared | Exclusive
type msg = Empty | Reqs | Reqe | Inv | Invack | Gnts | Gnte

var Exgntd : bool
var Curcmd : msg
var CurClient : proc
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Benchmark Statistiques Répartition du temps

temps :0,44 s
noeuds : 314 “
German-esque++ points fixes : 2052 =
appels SMT : 5138 /
neeuds supprimés : 18

temps :5,88 s
neeuds : 2259 s
German (BaUkUS) points fixes : 30828 =

appels SMT : 41716
neeuds supprimés : 247

-

Légende :

B SMT Pré-image
Construction des formules Instantiation

[ Substitutions B Simplifications

[l Tests ensemblistes [ ] Autres

FIGURE 4.11 — Benchmarks pour I’analyse de sous-typage

array Chanl[proc] : msg
array Chan2[proc] : msg
array Chan3[proc] : msg
array Cache[proc] : state
array Invset[proc] : bool
array Shrset[proc] : bool

L’analyse de sous-typage caclule les types plus précis suivants :

var  Curcmd : Empty | Regs | Reqe

array Chanl[proc] : Empty | Regs | Reqe

array Chan2[proc] : Empty | Inv | Gnts | Gnte
array Chan3[proc] : Empty | Invack

array Cache[proc] : Invalid | Shared | Exclusive

Bien sir, ces informations auraient pu étre données par l'utilisateur si celui-ci avait défini
trois types msgl, msg2, msg3 contenant les bons constructeurs pour chacun des canaux
Chan1i, Chan2 et Chan3. L’analyse de sous-typage ayant un colit quasi nul face au reste des
opérations du model checker, il aurait été dommage de passer a coté des renseignements
précieux qu’elle fournit dans certains cas.
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Au vu des résultats potentiels de cette simple analyse statique, une piste d’exploration
consisterait a combiner du model checking avec différentes techniques d’analyse statiques
plus poussées comme l'interprétation abstraite [46,47], exécution symbolique [101], la
logique de Hoare [71,91], ou encore I’analyse de flots de données [100]. Par exemple, Sistla et
Zhou utilisent une combinaison d’analyse statique et de réduction par bi-simulation [155].
Brat et Visser présentent quand a eux une technique de model checking consistant a
entrelacer et raffiner des phases de model checking et d’analyse statique pour obtenir
des informations de réduction d’ordre partiel [26]. Dans le méme esprit, on présente dans
le chapitre 5 une technique qui mélange une premiere analyse statique consistant en du
model checking par exploration avant avec une phase de model checking par analyse
d’atteignabilité arriére.

4.5 Exploration paralléele

Une maniere naturelle d’augmenter la rapidité d’'un model checker (en fait de n’importe
quel programme) est de paralléliser les taiches indépendantes gourmandes en temps de
calcul pour tirer parti de la disponibilité grandissante des machines multi-coeurs, multi-
processeurs ou des clusters de machines [14, 83,122]. Dans le cadre de Cubicle, la boucle
d’atteignabilité arriére peut étre parallélisée a un certain degré. Une implémentation directe
d’une boucle paralléle affecterait cependant I'orientation de 'exploration, casserait les
heuristiques employées et pourrait méme rendre certaines des optimisations précédentes
incorrectes. De plus I'expérience montre qu’une exploration non déterministe de 1’espace
de recherche est souvent moins efficace qu'une recherche guidée.

Dans notre cas, les taches qui consomment le plus de ressources sont les tests de point-
fixe (ligne 8 de I'algorithme 4) qui peuvent étre des problémes difficiles méme pour des
démonstrateurs SMT modernes, principalement de par leur taille. Pour paralléliser Cubicle
nous avons implémenté une version concurrente de la recherche en largeur (BFS) en se
reposant sur la simple observation que tous les calculs a faire sur toutes les branches a un
méme niveau de 'arbre de recherche peuvent étre effectués en paralléle. Cette implémenta-
tion utilise une architecture centralisée de type maitre/esclave. Le maitre attribue des tests
de point fixe aux esclaves et une barriére de synchronisation est placée a la fin de chaque
niveau de I’arbre pour conserver une exploration en largeur. Le maitre calcule ensuite de
manieére asynchrone les pré-images des nceuds qui n’ont pas pu étre vérifiés comme étant
des points fixes par les esclaves. Maintenant, on ne veut pas se retrouver dans la situation
décrite par la figure 4.12 lorsqu’on souhaite supprimer des noeuds subsumés a posteriori de
V comme dans la section 4.3. Pour ce faire le maitre doit simplement ignorer les résultats
concernant les nceuds qui ont été supprimés pendant qu'un esclave vérifiait leur propriété
de point fixe.

D’un point de vue technique, Cubicle fournit une exploration paralléle de 'espace de
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FIGURE 4.12 — Une mauvaise synchronisation des tests de subsomption effectués en pa-
ralléle (fleches en pointillés, bleue pour le processus 1 et orange pour le
processus 2) peut supprimer des nceuds de maniere incorrecte. Ici, une des
deux suppressions par subsomption doit étre ignorée pour garantir la cor-
rection.

recherche en utilisant n processus concurrents sur une architecture multi-coeurs lorsqu’il est
invoqué avec 'option adéquate. L’implémentation utilise Functory [67], une bibliotheque
OCaml fournissant une interface fonctionnelle riche et polymorphe permettant facilement
de distribuer des calculs paralléles. Functory permet d’utiliser des architectures multi-
coeurs ainsi que des réseaux de machines et fournit un mécanisme robuste de tolérance
aux pannes.

Pour éviter de trop nombreuses commutations de contexte, on ne parallélise que les tests
de point fixes qui ne sont pas triviaux. Les graphiques présentés en figure 4.13 comparent
I'utilisation du processeur faite par les versions séquentielle et parallele de Cubicle sur
deux exemples qui demandent un travail significatif pour étre vérifiés.

Bien entendu la version séquentielle utilise un cceur du processeur a 100% sur ces deux
exemples (Figures 4.13(c) et 4.13(a)). En utilisant quatre cceurs du processeur pour la
version parallele de Cubicle, on obtient une accélération de 3,65 sur I’algorithme Szymanski
(atomique) ce qui tout a fait satisfaisant. Cet exemple est particuliérement adapté a cette
technique de parallélisation car il demande de faire beaucoup d’appels au solveur SMT et on
peut voir sur la figure 4.13(b) que les quatre coeurs sont convenablement utilisés (> 350%).
En revanche I’accélération obtenue sur 'exemple German_pfs est seulement de 1,72 pour
4 coeurs. Ce résultat plus décevant est dii au fait que cet exemple fait moins appel au
solveur SMT, beaucoup des tests de point fixes pouvant étre déchargés avec les techniques
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d’optimisations de la section 4.2.2. On peut notamment remarquer sur la figure 4.13(d)
que les coeurs du processeurs sont sous utilisés en particulier au début de I’exploration
(< 250%). La parallélisation effectuée ici n’est donc pas efficace sur tous les exemples (en
particulier ceux qui sont simples) mais peut porter ses fruits lorsque le solveur SMT est
sollicité.

Bien que Cubicle ne fournisse pas aujourd’hui d’implémentation distribuée, c’est une
des directions envisagées pour I’évolution du logiciel qui demanderait tout de méme d’étre
capable de limiter la taille des données devant circuler sur le réseau lors des communications
entre le maitre et les esclaves. Ici c’est la taille de 'ensemble des noeuds visités V qui peut
rapidement devenir un goulot d’étranglement dans une architecture distribuée reposant sur
I’échange de messages. Une solution a ce probleme serait que chaque esclave maintienne
sa propre copie de V et que seules les mises a jour de cet ensemble soient transmises.

4.6 Résultats et conclusion

Nous avons évalué Cubicle sur des algorithmes d’exclusion mutuelle et des protocoles
de cohérence de cache classiques mais aussi sur des protocoles plus difficiles a prouver
(grand nombre de transitions, de variables, etc.). Une partie de ces exemples ont déja été
utilisés dans la section 4.2. Dans le tableau figure 4.14, on compare les performances de
Cubicle avec d’autres model checkers existants pour systémes paramétrés : MCMT (en
version 2.5) qui implémente également le cadre théorique des systéemes a tableaux, PFS [88]
et Undip [143]. Les expériences ont été conduites sur la méme machine que précédemment
avec une limite de 2h (on note T.O. au dela) et 20 Go de mémoire (on note O.M. au dela).
Pour chaque outil, on donne les temps d’exécution obtenus avec les meilleurs réglages
qu’il nous ait été donné de trouver. On a marqué par « / » les benchmarks qu’il nous a été
impossible de traduire a cause de restrictions syntaxiques.

On peut conclure de ces résultats que Cubicle est compétitif sur ces types d’exemples.
Méme si la plupart sont des protocoles ou programmes académiques, il est nécessaire
de mettre en place toutes les optimisations présentées précédemment pour arriver a de
tels résultats. On peut par ailleurs remarquer que les temps d’exécution de Cubicle et
McMT sont du méme ordre de grandeur pour la majorité des exemples, ce qui est dii au
fait qu’ils utilisent la méme technologie. Cependant il est intéressant de comparer les
disparités entre ces deux outils qu’on apercoit sur quelques benchmarks. Cubicle est plus
performant sur le protocole d’exclusion mutuelle distribué de Ricart et Agrawala [145] car
l'utilisation de tableaux multi-dimensionnels est particuliérement adaptée a la modélisation
de canaux de communication. La version de ce protocole dans McMT encode les canaux
de communication entre les nceuds du réseau a I'aide de processus d’un type différent.
MCMT est quant a lui beaucoup plus rapide sur la version atomique de I’algorithme de
Szymanski car il possede un mécanisme de génération d’invariants lui permettant de
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Benchmark Cubicle  mcwmT [78]  Undip [143] PFS [88]
Bakery 0,01s 0,01s 0,04s 0,01s
Dijkstra 0,12s 0,70s 0,04s 0,26s
Java Meta Lock 0,02s 0,04s 0,25s 0,02s
Ricart Agrawala 5,01s 1m10s 4,17s /
Szymanski_at 4m41s 0,24s 32,1s T.O.
Berkeley 0,01s 0,01s 0,01s 0,01s
German_Baukus 5,06s 33m15s 9m43s /
German_pfs 2m45s 6m47s T.O. 36m05s
German_undip 0,10s 0,46s 1m32 /
lllinois 0,02s 0,04s 0,06s 0,06s
Moesi 0,01s 0,01s 0,01s 0,01s
Szymanski_na T.O. / / /
Flash T.O. T.O. / /

FiGURE 4.14 — Benchmarks

conclure quasi instantanément. Enfin les résultats particulierement bons de Cubicle sur
le protocole German sont essentiellement diis a I’analyse de sous-typage présentée en
section 4.4. Ces informations de sous typage peuvent aussi étre exprimées sous la forme
d’invariants mais le mécanisme de McMT ne permet pas de les découvrir.

Pour finir, on ajoute a ce tableau deux exemples significatifs. Le premier est une version
de I'algorithme de Szymanski dans laquelle les conditions globales sont évaluées de maniere
non atomique. La version pour Cubicle a été obtenue en utilisant '’encodage présenté en
section 2.3. Le dernier est un protocole de cohérence de cache de taille industrielle concu
pour une architecture modulaire ce qui en fait un candidat particulierement intéressant pour
la vérification paramétrée. Malheureusement, la technique et I'implémentation réalisée
dans Cubicle ne permettent pas de vérifier ce genre d’exemples plus réalistes. On essaye de
répondre a ce probléme dans le chapitre suivant en proposant une nouvelle technique pour
inférer des invariants de maniére automatique. La connaissance apportée par les invariants
permet assurément de réduire I’espace de recherche, ils sont par conséquent tres souvent
mis a contribution dans les techniques de vérification.
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Ce chapitre permet de répondre au probléme de la vérification de protocole de cohérence
de cache de taille industrielle. Ces protocoles que 'on trouve dans les processeurs modernes
sont des exemples particulierement pertinents de systemes concurrents car ils sont présents
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dans presque toutes les machines modernes (ordinateurs personnels, serveurs, téléphones
mobiles, etc.). De plus leur fonctionnement est tres subtil car toutes les actions d’un tel
protocole sont interdépendantes. Prenons par exemple I'architecture multi-processeurs
FLASH développée a Stanford dans les années 90. Le systeme de transition décrivant son
protocole de cohérence de cache contient déja plus de 67 millions d’états possibles lorsque
seulement quatre processeurs sont en compétition [33].

Vérifier ce protocole pour un plus grand nombre de processeurs en énumérant ses états
s’avere étre une tache impossible. Bien siir, il existe de nombreuses techniques de réduction,
détection de symétries, compactage, etc. qui rendent I’exploration plus facile. Pourtant
les gros problemes mettent a défaut les model checkers énumératifs les plus modernes
qui atteignent rapidement leurs limites en temps d’exécution mais surtout en occupation
mémoire. Par exemple, le model checker Murg trés utilisé dans I'industrie [56], n’est pas
capable de prouver la stireté du protocole FLASH avec cinq processus en un temps imparti
de 24 heures et un espace mémoire de 20 Go.

Ces probléemes seraient donc les candidats idéaux pour les techniques paramétrées ? En
vérifiant une version paramétrée d un protocole, on obtiendrait la certitude que le systéme
est correct quelque soit le nombre de composants. Pourtant, la plupart des techniques
utilisées pour vérifier des propriétés indépendamment du nombre de processus ne passent
pas a ’échelle de maniere satisfaisante. En effet, les model checkers paramétrés récents
atteignent leurs limites sur des problémes académiques : a titre d’exemple, la plupart des
outils ont besoin de plusieurs minutes pour prouver la stireté d’'une version paramétrée du
protocole German [138] (voir par exemple la figure 4.14 du chapitre précédent), bien que
ce programme n’ait que 28 000 états atteignables pour quatre processus.

D’un autre cbété, il existe des approches qui sont connues (et congues) pour passer
a I’échelle sur de larges problémes : les techniques de model checking par abstraction
et composition [37,117, 118] ont été utilisées pour vérifier une version paramétrée du
protocole FLASH [118, 158]. Un désavantage que présentent toutes ces techniques est
qu’elles nécessitent que des experts humains fournissent des invariants mis au point a la
main. Concevoir des algorithmes qui trouvent automatiquement ces invariants de qualité
reste un défi et a donné naissance a un domaine de recherche actif [41, 82,109, 120, 138].

Ce chapitre est consacré a un nouvel algorithme qui répond au probléme de la vérification
automatique de systémes paramétrés conséquents. Cet algorithme peut étre vu comme un
mécanisme permettant d’inférer des invariants suffisamment puissants pour vérifier des
protocoles complexes.

L’algorithme d’atteignabilité avec retour en arriere (BRAB, pour Backward Reachability
with Approximations and Backtracking) est illustré et présenté en section 5.1. L’idée de
cet algorithme est d’utiliser les informations extraites d’'un modele fini du systeme afin
d’inférer des invariants pour le cas paramétré. Le modele fini est en fait mis a contribution
en tant qu’oracle dont le rdle se limite a émettre un jugement de valeur sur les candidats
invariants qui lui sont présentés. A chaque tour de la boucle d’atteignabilité, BRAB calcule
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une sur-approximation des états pouvant atteindre la formule dangereuse. Ce sont ces
approximations qui constituent en réalité la source de candidats invariants. Si un candidat
est un invariant valable pour I'oracle (i.e. si c’est un invariant du modéle fini) alors il est
« model checké » en méme temps que tous les autres candidats et propriétés originales du
systeme. Pour garantir la complétude de 'approche, BRAB revient sur ses pas lorsqu’il
détecte une trace d’erreur fallacieuse introduite par une approximation trop grossiere.

Pour rendre la présentation la plus générale possible, la formalisation de BRAB est
donnée pour un cadre symbolique générique dans lequel les états sont représentés par des
formules logiques (Section 5.1.2). On exige seulement que la post-image soit calculable
pour les instances finies et que I’atteignabilité par chainage arriére soit décidable pour le
cas paramétré (donc que la pré-image soit calculable). Sous ces conditions, on prouve la
correction, la complétude et la terminaison de notre algorithme. On montre en plus que
la correction de BRAB ne dépend pas de la correction de l'oracle ce qui laisse une grande
liberté dans son choix.

On a implémenté BRAB dans le cadre de la théorie des systéme a tableaux du chapitre 3.
Cette implémentation est disponible et librement accessible dans le model checker open
source Cubicle. On montre I'intérét de BRAB en comparant notre approche avec I’état de
I'art des model checkers paramétrés et énumératifs sur un ensemble de problémes réalistes
(Section 5.3). A notre connaissance, Cubicle (avec BRAB) est le premier outil capable de
prouver la stireté du protocole FLASH de maniére purement automatique (Section 5.4).
Une partie des travaux présentés dans ce chapitre ont étés publiés dans [44].

5.1 Atteignabilité approximée avec retour en arriére

5.1.1 lllustration sur un exemple
Systéme a tableaux du protocole German-esque

Pour illustrer I’algorithme, on prend 'exemple du protocole de cohérence de cache
donné en section 2.2.4. Comme mentionné précédemment, les états initiaux du systéme
sont donnés par la formule logique

Vi. Cache[i] =1 A Shr[i] =false A Exg =false A Cmd =€

La description du systéme de transition a déja été faite dans le chapitre 2, accompagnée
du code Cubicle. On donne en figure 5.1 une version de la relation de transition sous forme
logique comme fait dans le chapitre 2 avec la correspondance des noms des transitions
du fichier Cubicle. Ici chaque transition est décrite par une formule logique qui relie les
valeurs des variables d’états avant (e.g. Cmd) et aprés (e.g. Cmd’) exécution de la transition.
Par exemple la transition t; se lit : s’il existe un processus i dont le cache est invalide et
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qu’il n’y a aucune commande a traiter, alors la variable Ptr est mise a jour a la valeur i la
variable Cmd passe a rs.

Nom Cubicle Transition logique

request_shared t; : di. Cache[i] =1 A Cmd =€ A
Ptr' =i A Cmd’ =rs

request_exclusive f,: Ji. Cache[i] #E A Cmd =€ A
Ptr' =i A Cmd' =re

invalidate_1 t3 : di. Shr[i] =true A Cmd =re A
Exg = false A
Shr’ = Aj. ite(i = j, false, ) A
Cache’ = Aj. ite(i = J, |, )
invalidate_ 2 ty : di. Shr[i] A Cmd =rs A Exg A
Exg’ = false A
Cache’ = Aj. ite(i = j, S, )
grant_shared ts: di. Ptr =i A Cmd =rs A —Exg A
Cmd" =€
Shr’ = Aj. ite(i = j, true, ) A
Cache’ = Aj. ite(i = j, S, )

grant_exclusive te: di.Ptr =i A Cmd =re A —Exg A Vj. =Shr[j] A
Cmd’ =€ A Exg =true A
Shr’ = Aj. ite(i = j, true, ) A
Cache’ = Aj. ite(i = j, E, )

FIGURE 5.1 — Systéeme de transition a tabeaux du protocole German-esque

On identifie la partie de la formule correspondant a la garde de la transition en noir,
'action en bleu et les variables et tableaux non modifiés sont écrits en gris pour faciliter la
lecture. Ce protocole garantit que lorsqu’un cache d’un client a acces exclusif a la mémoire
(E), aucun autre client n’a acces a la mémoire, i.e. ils sont invalidés (I). La formule dangereuse
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© qui nous intéresse pour ce systeme est donc la suivante :

©: di,j.i #j A Cache[i] =E A Cache[j] #1

Oracle : Exploration avant pour deux caches

On considere une instance finie du protocole de la figure 5.1 avec deux caches. On donne
en figure 5.2 (partie haute) un graphe partiel obtenu par une exploration avant. On démarre
par |’état se trouvant dans le double cercle vert construit en instanciant la formule initiale I
avec deux constantes de processus distinctes #1 et #2. Chaque arc représente une transition
entre deux états et est annoté par I'instance de la transition choisie. Par exemple t5(#:;)
dénote I'instance de la transition t5 avec le processus #s.

Analyse d’atteignabilité arriére

Une fois le modeéle pour I'instance finie du systéme construit, on lance une analyse
d’atteignabilité arriere comme décrite dans les chapitres 3 et 4. En partant de la formule
dangereuse © (octogone rouge), on calcule itérativement ses pré-images (nceuds ovales)
pour toutes les transitions. Les pré-images qui sont subsumées par des noeuds déja visités
(arc pointillés) ne sont plus étendues davantage. Ce processus se termine soit lorsquun
neeud intersecte la formule initiale I ou lorsqu’il n’y a plus de pré-image a calculer.

Pour accélérer ce procédé, on essaye de réduire 'espace d’états a explorer en trouvant
des sur-approximations des pré-images. Comme I’ensemble des possibilités est trés grand,
on restreint le choix de 'approximation aux formules qui représentent des états qui ne
sont pas atteignables dans l'instance finie et qui sont des sous-formules syntaxiques de la
pré-image considérée.

Si on réussit a extraire un candidat approprié, I’approximation ainsi trouvée (rectangles
bleus reliés par un arc pointillé gras) remplace la formule originale. Pour illustrer ce propos,
on montre un graphe partiel représentant ’exécution de BRAB sur le bas de la figure 5.2.

On commence par la formule dangereuse i # j. Cache[i] = E A Cache[j] # |, la
pré-image par la transition t; retourne le noeud di # j. “Exg A Cmd =rs A Ptr =
Jj A Cache[i] = E. Ce nceud peut étre approximé par -Exg A Cmd = rs. Mais en regardant
de plus preés, on s’apercoit que “Exg A Cmd = rs est déja atteignable sur le graphe du haut
(Figure 5.2) car il est satisfait par un état concret de I'instance finie (arc a double fléche
annoté par le symbole |=). De toute évidence, ce n’est pas une bonne approximation. En
revanche, aucune instance de Ji. “Exg A Cache[i] = E n’est atteignable sur le graphe du
haut. Cette approximation est insérée dans la boucle d’atteignabilié arriére qui continue
comme a l'ordinaire.

Comme on peut le voir sur le graphe en figure 5.2, les sous-graphes de certaines approxi-
mations sont partagés. Comme ces sous-graphes dépeignent la preuve de I'inatteignabilité
de chaque approximation, cela signifie que ces preuves sont factorisées, d’ou l'intérét de les
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FIGURE 5.2 — Exécution partielle de BRAB sur le protocole German-esque
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considérer toutes en méme temps. Par exemple, une partie de la pré-image de la premiere
approximation est subsumée par la seconde approximation (et vice versa).

Par nature, les approximations peuvent introduire des traces d’erreur fallacieuses. Lors-
qu’une de celles-ci est démasquée, BRAB reprend la construction du graphe d’atteignabilité
en partant de zéro, tout en se souvenant de ses précédents choix d’approximations pour évi-
ter de refaire les mémes erreurs autant que possible. Si, par exemple, on avait choisi comme
oracle une instance finie avec seulement une constante de processus (i.e. un cache), rien ne
nous aurait empéché de considérer la mauvaise approximation 3i.Cmd = rs A Cache[i] = E.

Dans notre exemple, en utilisant une instance finie avec deux processus, aucune approxi-
mation n’introduit de trace d’erreur et le systéme est prouvé sar. Par conséquent, chaque
neeud du graphe dénote un ensemble d’états inatteignables (que ce soit un nceud issu
d’un calcul de pré-image ou une sur-approximation) et sa négation constitue un invariant
du systeme. En particulier, les approximations donnent lieu aux invariants non triviaux
suivants (Ps; n’est pas montré sur la figure 5.2 par souci de lisibilité) :

Py :Vi,j.i#j A Cache[i] =E = Shr[j] = false
P, : Vi. Cache[i] = E = Exg = true
P; : Yi. Cache[i] # | = Shr[i] = true

5.1.2 Algorithme abstrait

Apres avoir vu le principe de cette technique, on donne dans cette section un algorithme
abstrait qui implémente une boucle de retour en arriére autour d’'une procédure d’atteigna-
bilité générique (Algorithme 6). On explicite ici les conditions nécessaires pour pouvoir
construire un tel algorithme ainsi que les conditions suffisantes pour ne perdre aucune des
propriétés de I'algorithme d’atteignabilité original.

Notre algorithme est construit autour d’un algorithme d’atteignabilité arriere BWD pour
systémes paramétrés. Ici on fait apparaitre clairement la fonction de pré-image utilisée par
cet algorithme dans la signature de la fonction BWD car on la modifie légérement.

La fonction BRAB constitue le point d’entrée de ’algorithme. Elle utilise un ensemble
B pour garder en mémoire les mauvaises approximations effectuées (si toutefois il y en
a eu). Sa boucle principale en ligne 8 fait appel a I'algorithme BWD dans lequel on a
remplacé la fonction de calcul de pré-image PRE, par une version approximée PRE o Approx.
Si BWD renvoie safe alors on est siir que la formule © n’est pas atteignable dans S, donc
BRAB termine a son tour avec la valeur de retour safe. En revanche si BWD renvoie unsafe,
il faut analyser l'erreur. Si la trace d’erreur mene bien de I a © alors © est réellement
atteignable. Au contraire, si’erreur vient d'une mauvaise approximation on ne peut encore
rien conclure quant a I'atteignabilité de ©. Ce dernier cas survient lorsqu’on a fait une
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Algorithme 6 : Analyse d’atteignabilité abstraite avec approximations et retour en
arriére (BRAB)
Entrées :
— 8§ =(Q,I,7) : un systéme paramétré

— O : une formule dangereuse

— BWD : une fonction qui prend en arguments une fonction de calcul de pré-image
PRE, un systeme paramétré S et une formule dangereuse ©, et qui renvoie safe
seulement si © n’est pas atteignable ou (unsafe, t) avec t la trace d’erreur calculée

Variables :

— B : comptabilisation des mauvaises approximations

1 function Approx (¢) : begin
2 foreach i/ € candidates(¢) do
3 L if y ¢ B A Oracle(y¥) = Good then return y;

4 return ¢

5

6 function BRAB(S,0) : begin

7 B:=0;

8 while BWD(PRrE o Approx,S,0) = (unsafe,t) do

9 if la trace d’erreur t est due a I'approximation F then

10 ‘ B :=BU{From(F)}
11 else (* O est atteignable par la trace t *)
12 L return unsafe

(* Retour en arriére *)

13 return safe

approximation trop grossiere, le candidat invariant qu’on a inséré dans BWD n’est pas
un vrai invariant. On se souvient du mauvais choix d’approximation dans B et on relance
I’analyse BWD.

On utilise PRE o Approx, comme calcul de pré-image dans BWD car on veut calculer des
pré-images d’approximations. Approx (@) retourne soit une sur-approximation de ¢ soit
la formule ¢ elle-méme si elle n’a pu trouver de « bonne « approximation. Etant donné
un ensemble de candidats potentiels pour approximer ¢, la fonction Approx fait appel a
un oracle qui dit si une formule parmi cet ensemble est un invariant potentiel du systéme.
En fait il n’existe aucune contrainte sur I’oracle, il peut répondre « oui » ou « non » sans
influencer la correction de I’algorithme. Cependant, plus il est précis plus ’algorithme sera
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efficace.
Pour que BRAB soit correct, on exige tres peu de choses de la part des fonctions utilisées
par 'algorithme 6. On demande seulement que :

1. BWD soit correcte, i.e. BWD(PRE,S,0) = safe = -—Reachable(S,0)
2. VY. € candidates(p) = ¢ k¢

Les conditions supplémentaires suffisantes pour que BRAB termine sont les suivantes :
1. BWD termine

2. Quelque soit ¢, candidates(¢) est un ensemble fini d’approximations strictes de ¢,
ie. V. € candidates(p) = Y [F o

3. La fonction Oracle termine

Sous les conditions de terminaison précédentes, on obtient également que si I’algorithme
BWD est complet (i.e. BWD(PRE,S,0) = (unsafe,_) = Reachable(S,0)) alors BRAB
est lui aussi complet.

Dans la section suivante, on donne une implémentation concréte de BRAB dans le cadre
théorique des systémes a tableaux. On donne également la preuve de correction de I’algo-
rithme obtenu sous les conditions énoncées précédemment.

5.1.3 Algorithme complet pour les systémes a tableaux

Notre version de BRAB pour le cadre des systemes a tableaux est donnée par I'algorithme 7.
Cette implémentation utilise une exploration avant finie comme oracle (algorithme 8).

BRAB prend en entrée un systéme paramétré S = (Q,1,7) et une formule dangereuse ©.
En plus de 'ensemble des nceuds visités V et de la file de travail, notre implémentation a
besoin de deux variables B et F, ainsi que de deux dictionnaires Kind et From. Ces variables
sont utilisées comme suit :

— B est un ensemble de mauvaises (trop grossiéres) sur-approximations ;

— F contient le dernier nceud visité qui n’a pas réussi le test de streté (i.e. 7 A I est
satisfiable) pendant I’analyse d’atteignabilité arriére ;

— Kind est un dictionnaire a valeurs dans {Orig, Appr}. Il sert a identifier les noeuds qui
ont été obtenus par calcul de pré-image successifs a partir de la formule dangereuse
originale (Orig) ou a partir d'une approximation (Appr) ;

— From associe a un nceud la formule ancétre (originale ou approximation) a partir de
laquelle il est dérivé

Les dictionnaires From et Kind permettent d’annoter les formules afin de savoir si la trace
d’erreur renvoyée par la boucle d’atteignabilité est une fausse alarme due a 'utilisation
d’approximations.
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Comme dans la section précédente, le point d’entrée de I’algorithme est la fonction BRAB.
Elle commence par initialiser 'ensemble B a vide, annote la formule ® par Orig dans Kind,
et défini son ancétre comme étant elle méme dans From. BRAB entre ensuite dans sa boucle
de vérification (ligne 32). Il fait tout d’abord appel a BWDA qui vérifie I’atteignabilité de ©
dans le systeme S par un calcul de pré-image approximé. Si BWDA renvoie safe, alors BRAB
fait de méme. Sinon, F contient la derniére formule qui a échoué le test de streté. Si F
est une vraie pré-image de ©, BRAB renvoie unsafe. Si F a été obtenue par le calcule de
pré-images successives d’approximation, alors BRAB ignore la fausse alarme, enregistre
I’ancétre de F dans B pour éviter de reproduire la méme trace, et recommence la boucle
de vérification.

BWDA implémente une boucle d’atteignabilité arriere tres similaire a celle de I’algorithme 4.
Elle différe en seulement deux endroits. Premieérement, elle enregistre la formule courante
dans F avant de retourner unsafe (ligne 23). Ensuite, elle appelle la fonction Pre_Approx
au lieu de la fonction Pre; (ligne 27) pour faire des sur-approximations et calculer les
pré-images. Le seul travail de Pre_Approx est de propager les annotations contenues dans
Kind et From apres calcul de la pré-image.

La fonction Approx cherche un candidat intéressant grace a 'oracle. Bien stir, ce candidat
ne doit pas étre connu comme étant mauvais. Afin de garder les bonnes propriétés du
cadre des systemes a tableaux, la fonction candidates renvoie ici un ensemble fini de
cubes. Pour obtenir ces cubes, on considere seulement dans notre implémentation les sous-
formules syntaxiques de ¢ (voir détails en section 5.2.2). Si Approx trouve une nouvelle
approximation, elle est annotée par Appr dans Kind et et on 'enregistre comme étant a
l'origine de cette approximation dans From.

Pour concevoir un oracle, on a une liberté totale. BRAB ne demande pas méme qu’il
soit correct, juste qu’il termine. Toutefois on souhaite un oracle rapide et assez précis.
Une des forces de BRAB réside dans le choix de cet oracle. Dans notre implémentation
l'oracle construit un modele My du systéeme de départ en fixant le parameétre k, le nombre
de processus. Ce choix est tout particulierement pertinent car bien souvent les instances
méme petites du systéeme permettent de voir beaucoup de ses comportements intéressants.
L’oracle constitue donc une source extérieure de connaissance sur le systéme. Celui qu’on
a choisi ici tire cette connaissance d’une seule exploration du systéme. Il exhibe les bonnes
propriétés car il est rapide et ne se trompe que trés rarement (cf: ’évaluation expérimentale
de la section 5.3).

Cet oracle est donné par I'algorithme 8. Il garde un état interne M. qui est initialisé par
une exploration avant d’une instance du systeme S avec k processus. La premiére boucle
maintient une file de travail initialement remplie avec les états initiaux possibles pour
chacun des k processus. Ensuite a chaque tour de boucle on vérifie que ’état n’a pas déja
été considéré puis on calcule ses post-images par rapport a la relation de transition. Ici
7(k) représente I'instance de la relation de transition pour k processus. On enregistre au
passage la profondeur de chaque état dans le graphe d’exploration. De cette facon on peut
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Algorithme 7 : Analyse d’atteignabilité avec approximations et
retour en arriére (BRAB)

Entrées : un systéme paramétré S = (Q,,7) et une formule dangereuse ®
Variables

V : nceuds visités

Q : file de travail

B : comptabilisation des mauvaises approximations

F : dernier noeud visité lorsqu’une trace d’erreur est découverte

Kind : dictionnaire de formules — {Orig, Appr}

From : dictionnaire des formules (nceuds) —formules (nceuds)

1 function Approx(¢) : begin

2 foreach i/ in candidates(¢) do

3 if ¢ B A Oracle(y) = Good then

4 Kind (/) := Appr;

5 if Kind (¢) = Orig then From(y) :=;
6 else From(y) = From(¢);

7 return ¢

8 return ¢

10 function Pre_Approx (¢) : begin
11 let P = Pre, (Approx(¢)) in
12 foreach ¢y € P do
13 Kind (/) :=Kind(¢);

L From(y) := From(¢)

15 return P

17 function BWDA (S, 0) : begin
18 V:=0;

19 push(Q, ©);

20 while not_empty (Q) do

21 ¢ :=pop(Q);

22 if I A ¢ sat then

23 F = ¢;

24 return unsafe

25 else if ¢ [V then

26 V=V U/p}

27 L push(Q, Pre_Approx (¢))

28 return safe

29
30 function BRAB(S,0) : begin

31 B :=0;Kind(©) := Orig; From(®) := ©;

32 while BWDA(S,0) = unsafe do

33 if Kind (F) = Orig then return unsafe;
34 B:=BU{From(F)};

35 | return safe
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Algorithme 8 : Oracle : Exploration avant limitée en profondeur

Entrées : un systéme paramétré S = (Q, 1, 1), la profondeur maximale dp,y pour
I'exploration avant et le nombre k de processus a considérer pour l'instance
finie du systéme

Variables :

M : ensemble des états du modéle construit
Q : file de travail

1 begin
(* Initialisation de 'oracle : exploration avant jusqu’a profondeur dpax *)
My = 0;
push(Q, (0,I(#1) A --- AN I(#Kk)));
while not_empty (Q) do
let (d,¢) = pop(Q) in
if p ¢ My A d < dpa then
My = My U {o};
let ¥ = {(d+1,¢) | ¢ € PosT,()(¢)} in
push (Q, ¥)

© 00 N o 0 H~ W N

11 function Oracle(¢) : begin
12 if My [£ ¢ then return Good;
else return Bad;

s’arréter quand on atteint la profondeur limite dpax (51 dpax # ©0).

Quand BRAB interroge I'oracle (fonction Oracle a la ligne 3 de 'algorithme 7), celui-ci
a maintenant seulement besoin de vérifier que le candidat n’est pas atteignable dans le
modele construit préalablement, i.e. My = ¢/, soit une opération linéaire en la taille de

M.
Correction

On suppose dans le reste de cette section qu’on est dans le cas favorable ou I’algorithme 4
termine. La correction de BRAB pour les systemes a tableaux repose sur les invariants de
la fonction BWDA suivants :

1. V ne contient pas de cube directement atteignable, i.e.

Ve -l (5.1)
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2. PRE;(O) est calculé incrémentalement a I’aide de V et Q, i.e.
Pre;(©) |= V V PRe;(Q\V) (5.2)

3. Soit ¢ un cube,
Kind(¢p) = Orig = ¢ |= PrE;(O) (5.3)

Proposition 5.1.1. SoitS un systéme a tableaux et © une formule dangereuse. SiBRAB(S,0)
= safe alors S est siir vis-a-vis de ©.

Démonstration. On sait que BRAB renvoie safe si et seulement si une exécution de BWDA
renvoie safe. BWDA calcule une sur-approximation de PR} (©) donc si BWDA(S,®) = safe
alors on est stir que PRE}(O) A I est insatisfiable. O

Proposition 5.1.2. SoitS un systéme a tableaux et © une formule dangereuse. Sil’algorithme 4
est complet, alors BRAB est complet, i.e. si BRAB(S,®) = unsafe alors © est atteignable dans
S.

Démonstration. SiBRAB(S,0) = unsafe, alors il existe un cube F tel que F Al est satisfiable
et Kind (F) = Orig. Grace a I'invariant (5.3), on conclut que PR} (©) A I est satisfiable. O

Proposition 5.1.3. Sous les conditions énoncées précédemment, BRAB termine.

Démonstration. Supposons que I'algorithme 7 ne termine pas. On se trouve donc dans 'un
de ces deux cas :

1. BWDA ne termine pas, ou

2. La boucle de la fonction BRAB ne termine pas
(1) Etant donné que BWDA différe de la fonction BWD de ’algorithme 4 seulement par la
fonction Pre_Approx, sa terminaison est assurée par le fait que candidates renvoie
un ensemble fini de formules, que la fonction Oracle termine et que BWD termine. (2)
Le domaine (I’ensemble des clefs) du dictionnaire From est un sous-ensemble de A =
Ugpevy candidates(¢) (garanti par la ligne 5), ou Vr est I'ensemble final obtenu par
BWDA(S,0). Comme Vr est fini (BWDA termine), alors A est aussi un ensemble fini. La
condition ¥ ¢ B de la ligne 3 garantit que les approximations ajoutées a 3 ligne 34 sont
toujours distinctes les unes des autres et sont dans .A. En d’autres termes, 13 ne peut pas
croitre indéfiniment, donc la boucle de BRAB termine. m]

5.2 Heuristiques et détails d’implémentation

5.2.1 Oracle : exploration avant bornée

L’implémentation de I’algorithme 8 repose principalement sur I'implémentation concréte
de la fonction PosT; (). Selon la représentation choisie des états de My, le calcul de la
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post-image peut se faire de maniére symbolique. Par exemple dans notre cas, la forme des
transitions autorisées dans la théorie des tableaux nous permet de calculer effectivement
les post-images lorsqu’on a fixé la cardinalité du domaine proc au préalable. Une approche
symbolique, qui manipulerait des formules, pourrait présenter un avantage pour certains
problémes mais nous avons remarqué qu’une exploration énumérative était la plus efficace
sur les problemes qui nous intéressaient. Cette remarque a déja été faite par le passé
concernant les protocoles asynchrones a échanges de messages [95] ou le model checking
énumératif est méme la méthode standard utilisée dans I'industrie aujourd hui pour vérifier
les protocoles de cohérence de cache [33,56].

Les techniques sont parfois mélangées. Dans ces approches, une partie de I’état peut étre
représentée de maniére symbolique tandis que le reste des valeurs est énuméré. On adopte
une approche similaire pour I'implémentation concrete de notre oracle. Afin d’assurer que
I'exploration soit la plus rapide possible, on utilise des structures de données efficaces en
interne (par exemple des tableaux d’entiers) pour représenter les états. D’un autre coté,
on s’autorise a désigner des variables d’état comme non initialisées en leur affectant une
valeur spéciale. Cela permet de factoriser certaines parties de 'exploration, notamment
celles qui ne dépendent pas des valeurs de ces variables. En outre, la formule initiale I du
systeme a tableaux décrit parfois des relations entre les variables et certaines restent non
spécifiées (voir haut de la figure 5.2 par exemple). En utilisant des valeurs spéciales a ces
endroits on explore un sur-ensemble des états atteignables.

Exemple. Par exemple si I’état initial est I = X = Y, on considérera que les variables X et
Y ne sont pas initialisées et on oubliera la relation d’égalité qui lie leurs valeurs.

Sur la figure 5.3 on donne un exemple de transition pour un état dans lequel la valeur de
la variable booléenne X n’est pas initialisée. On note cette valeur « ? ». Comme la garde
demande que X soit égal a Z (qui vaut False), on sait que X vaut False apres exécution de
la transition.

Remarque. On a choisi d’implémenter nous méme une boucle de model checking énumératif
naive car c’est une tache assez simple et le fait que 'oracle soit directement accessible est
une facilité pour le prototypage. Il est tout a fait envisageable d’utiliser un outil externe
comme les model checkers Spin [93] ou Murg [55] pour profiter des années de travail
qui ont abouti au succes de ces logiciels. Cependant un point crucial de 'oracle est d’étre
capable de répondre aux requétes rapidement donc on ne veut pas relancer le model checker
a chaque approximation. Il faut donc pouvoir sauvegarder les états (plutot que de simples
valeurs de hashs) et étre capable de réaliser les tests d’invariants (linéaires en la taille de
I'espace d’états atteignables) a posteriori.

Ici, on fixe la valeur de k et on ne fait qu’une seule exploration pour construire M. Il est
aussi possible d’adapter I'oracle pour construire plusieurs modeles, par exemples pour des
valeurs du parametre allant de 0 jusqu’a k. Il suffit ensuite de remplacer le test en ligne 12
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X Y Z  A[#1] A[#2]
? True | False 1 0
transition t (#1)
requires { X = Z && A[#1] = 1 }
{
Z := True;
A[#1] := 0;
}
\
X Y Z  A[#1] A[#2]
False | True | True 0 0

FIGURE 5.3 — Transition sur un état avec variable non-initialisée

de l’algorithme 8 par Vi € [0,k]. M; [£ ¢. Cette modification est utile lorsque certaines
transitions ne sont pas déclenchables sur un domaine de taille k. Par exemple la transition
suivante n’est possible que lorsque la cardinalité de proc est exactement 1 :

transition only_one (i)
requires { forall_other j. False = True }

{ ...}

5.2.2 Extraction des candidats invariants

La deuxiéme heuristique essentielle de notre algorithme est le choix des candidats
invariants. En effet, I'oracle a beau répondre de maniere exacte aux requétes qui lui sont
faites, son aide sera inutile si on lui pose les mauvaises questions. Dans notre cas ces
questions sont formulées par un ensemble de candidats invariants parmi lesquels il faut
extraire un élément qui a de grandes chances d’étre un vrai invariant du systéme.

Dans la plupart des approches pour inférer des invariants, les candidats sont générés a
partir d’informations extérieures [130, 158], d’'une abstraction du systéme [82,126,138], ou
a partir d’'une analyse sémantique de la description du systeme. Le nombre d’invariants
possibles pour un systéme est souvent infini, c’est pourquoi certaines techniques emploient
un schéma général avec patrons pour générer des candidats en nombre raisonnable [65,97].
Peu de ces techniques sont guidées par le but, dans le sens ou les candidats cherchés ne
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dépendent pas de la propriété a vérifier. Dans BRAB on est guidé par les nceuds produits
par algorithme d’atteignabilité pour trouver ces candidats. C’est aussi le cas de 'approche
adoptée dans [75,77].

Les noeuds du graphe construits par la fonction BWD de ’algorithme 4 sont des cubes.
Pour rester dans le méme fragment les candidats recherchés sont aussi des cubes. La
fonction candidates doit respecter sa spécification, a savoir produire des formules qui
subsument (strictement) son argument. Une fagon simple de produire de telles formules
est de considérer toutes les sous-formules syntaxiques d'un cube.

Soitun cube ¢ = i. A()) A L A...AlyouL, = {h,...,I,} est'ensemble des littéraux
de ¢.

1. On appelle un sous-cube de ¢ tout cube = Aj.A(j) A ki A ... ky tel que {j} C {i}
et L¢ = {kl,. .. ,km} c L(p.

2. Sienplus Ly & L, alors on dit que ¢/ est un sous-cube strict de ¢.

Proposition 5.2.1. Soit ¢ un cube et f un sous-cube strict de ¢. Alors ¢ |= et |~ ¢.

Démonstration. Corollaire de la proposition 4.2.1 du chapitre 4. m]

Dans I'implémentation de BRAB au sein de Cubicle, on prend donc candidates(¢) =
{¢ | ¥ sous-cube strict de ¢}. Cet ensemble est fini car I’ensemble des littéraux d’un cube
@, Ly est lui aussi fini. En pratique on s’autorise a prendre n’importe quel sous-ensemble
de { | ¥ sous-cube strict de ¢} pour limiter le nombre de candidats produits a chaque
approximation. De plus, cet ensemble est donné a I'oracle sous la forme d’une liste triée (ou
séquence) pour privilégier les candidats invariants les plus généraux possibles. On définit
lordre d’apparition dans cette liste <., de telle facon que si 1,1, € candidates(¢p) et
U1 < Y alors Y £ 1. La fonction Approx de 'algorithme 7 choisira donc I’élément le
plus petit pour cet ordre que I'oracle considére comme un bon candidat invariant.

Exemple. Pour le cube di,j. i # j A Exg = true A Cmd = rs A Cache[i] = E A Shr[j] = true
de la figure 5.2, la fonction candidates renvoie ’ensemble ordonné suivant dans lequel
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on a surligné la premiére approximation acceptée par I’oracle :

{ Exg = true,
Cmd =rs,
Exg = true A Cmd = s,
di. Shr[i] = true A Cache[i] = E,
di. Cmd = rs A Shr[i] = true,
di. Cmd = rs A Cacheli] = E,
di. Exg = true A Shr[i] = true,
di. Exg = true A Cache[i] = E,
di. Exg = true A Cmd = rs A Shr[i] = true,
di. Exg = true A Cmd = rs A Cache[i] = E,
di,j. i # j A Cache[i] = E A Shr[j] = true,
di,j. i # j A Cmd = rs A Cache[i] = E A Shr[j] = true,
di,j. i # j A Exg = true A Cache[i] = E A Shr[j] = true }

5.2.3 Retour en arriére

Dans la boucle de la fonction BRAB (Algorithmes 6 et 7) on redémarre de zéro a chaque
retour en arriere. Bien que ces redémarrages surviennent rarement en pratique, il sont tout
de méme cotiteux. En réalité, on peut faire mieux que de repartir completement de zéro
pour éviter de répéter des raisonnements identiques.

Une premiere possibilité évidente pour accélérer les exécutions prochaines de la fonction
BWDA est de se rappeler des candidats invariants utilisés lors de I’exploration précédente.
En effet, les approximations qui n’ont pas participé a la trace d’erreur seront reproduites.
En outre, il est toujours autorisé d’ajouter n’importe quel candidat invariant au systéme
sans perdre aucune des propriétés de BRAB.

Ensuite il est aussi possible d’intégrer a ’algorithme un mécanisme d’apprentissage
similaire dans I’esprit aux techniques d’apprentissage de clauses conflit (aussi appelé clause
learning) des solveur SAT modernes [154,165] et aux procédures de raffinement CEGAR
(pour counter-example guided abstraction refinement) [7,13,35,147]. Pour ce faire il faudrait
inférer a partir de la trace d’erreur une classe plus générale de mauvaises approximations
plutét que seulement enregistrer le coupable dans 3. Dans Cubicle on utilise plusieurs
heuristiques pour apprendre de I'erreur. Par exemple, il peut arriver qu’une trace fasse
intervenir une coopération entre trois processus distincts afin d’infirmer le candidat inva-
riant. Si le modéle utilisé par I'oracle n’a été construit que pour deux processus (M), il est
toujours possible d’augmenter ce dernier avec une exploration additionnelle de M3. Pour
des raisons similaires un redémarrage peut aussi survenir lorsqu’on a exploré 'instance
finie avec une profondeur limitée.

Plus simplement, la trace d’erreur peut-étre rejouée pour découvrir tous les états qui

121



Chapitre 5 Inférence d’invariants

sont accessibles dans un modele adéquat. Refaire une exploration d’une instance avec
un processus supplémentaire peut étre exponentiellement plus long, donc en pratique on
adopte une approche se situant a mi-chemin. La trace d’erreur est abstraite en enlevant les
constantes de processus, puis est rejouée en faisant toutes les instances pour une méme
transition.

Exemple. La trace d’erreur t;(#1),t,(#3),t4(#2),t,(#1) est abstraite en t1,t,,14,1, et on

explore tous les états accessibles par n’importe quelle instance de cette trace avec trois
processus (voir Figure 5.4).

tl(#l?

)
t(#3) l
t4(#2) I
t (#1) £, (#1)
2 I 2 to(#1) 1(#3)
candidat ® ® 1 3
Trace d’erreur Exploration de la trace abstraite

FIGURE 5.4 — Apprentissage a partir d'une exploration supplémentaire avant redémarrage

On limite aussi 'effet négatif des retours en arriére en essayant de les déclencher le plus
tot possible, ce qui revient a trouver les mauvaises approximations aussi rapidement que
possible. Une heuristique acceptable pour ce faire est de donner la priorité aux approxi-
mations dans la file Q de la fonction BWDA (Algorithme 7) de fagcon a vérifier les candidats
invariants avant d’avoir trop déroulé la relation de transition sur la formule dangereuse
originale (©).

Au lieu de redémarrer de zéro, une amélioration possible (mais non implémentée) de
ce schéma consisterait a garder les informations de '’exécution précédente qui restent
pertinentes. Il est possible, mais toutefois assez coiiteux, de maintenir des informations
de dépendance et d’historique a 'exécution, puis de s’en servir pour conserver les nceuds
présents dans V et Q qui n’ont pas étés affectés par le mauvais choix d’approximation.
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5.2.4 Invariants humériques

Les systemes a tableaux sont des systémes infinis en premier lieu car ils sont paramé-
trés, mais aussi car ils peuvent manipuler des variables dont les types sont infinis. En
particulier dans Cubicle, on peut déclarer des variables et tableaux contenant des entiers
mathématiques, des réels ou encore des valeurs d’un type abstrait.

L’oracle qu’on a construit dans la section 5.2.1 permet de s’affranchir du c6té paramétré
mais son aspect énumératif nous autorise seulement a considérer des instances avec un
nombre d’états fini. (Par exemple, une transition qui ferait X := X + 1 générerait un
nombre infini d’états.) Une solution simple a ce probléme consiste a oublier toutes les
variables (et données) a domaine non borné. On est alors certain de considérer un sur-
ensemble des états atteignables du systéme mais cette abstraction nous empécherait de
découvrir des invariants numériques.

Dans les programmes qui manipulent des entiers ou des réels, ces invariants sont d’'une
importance capitale. L’inférence d’invariants numériques est un probléme compliqué et
constitue un domaine de recherche tres actif. Les méthodes les plus prosperes se reposent
toutes sur des techniques d’interprétation abstraite [80,124] car elles sont particuliérement
adaptées a ’'analyse de programmes dépendant fortement des données. Elles sont cependant
moins adaptées a ’'analyse de propriétés de contrdle [84] pour lesquelles le model checking
est plus efficace.

Plutdt que d’abstraire toutes les variables numériques comme suggéré ci-dessus, on
définit une famille de domaines abstraits trés simples qui nous permettent de conserver
une partie des informations dans notre explorations énumérative. On n’utilise cependant
aucune des techniques classiques d’interprétation abstraite. La seule modification qu’on
apporte a notre oracle est une interprétation du systeme de transition et des états sur un
domaine construit a partir de deux valeurs min et max et définit par le treillis suivant :

AN
N\

Apres avoir défini une borne inférieure min et une borne supérieure max, on interprete
les valeurs entieres par les entiers dans l'intervalle [min,max]), ou par le symbole —co
(resp. +00) si la valeur est inférieure a min (resp. supérieure a max). Pour les réels, le treillis
est identique au détail pres qu’'on remplace ses éléments par des intervalles [min, min +
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1[, - -+ [max — 1,max[, [max, max]. Les variables d’un type abstrait restent quant a elles
abstraites. Comme ’ensemble des éléments d’un tel domaine est fini, on peut utiliser
Iexploration énumérative efficace décrite précédemment.

Bien sur cette solution n’est pas complétement satisfaisante car elle demande tout d’abord
a l'utilisateur de fournir les valeurs min et max. Ensuite, le nombre d’états a explorer peut
potentiellement devenir m X (max —min+2) fois plus grand, ou m est le nombre de variables
du systéme instancié. Enfin, bien qu’un oracle reposant sur cette approche permette de filtrer
des mauvaises approximations, il devient nécessaire de générer des candidats invariants
pertinents. On modifie donc légérement notre fonction candidates pour qu’elle généralise
les formules arithmétiques par des approximations sur des relations entre variables ou
entre variables et constantes. Cette méthode simpliste est toutefois suffisante pour traiter
des exemples avec horloges (comme I'algorithme d’exclusion mutuelle distribué de Ricart
et Agrawala [145]) ou compteurs (cf. Section 5.3).

Des travaux récents s’intéressent a générer automatiquement des interpréteurs abs-
traits pour des systémes de transitions exprimables dans des fragments décidables de la
logique [160]. Comme notre oracle utilise des instances finies du systéme de transition
(i.e. sans quantificateurs), ces techniques — en particulier approche itérative de [72]
— pourraient étre combinées et adaptées a notre contexte pour améliorer la génération
d’invariants numériques dans Cubicle.

5.2.5 Implémentation dans Cubicle

Nous avons implémenté la version de BRAB pour systéme a tableaux de la section 5.1.3
dans notre model checker Cubicle. L’architecture de la nouvelle version de Cubicle reste
tout aussi modulaire (Figure 5.5), la seule différence fondamentale est que le module BRAB
est maintenant le point d’entrée du programme.

Ce dernier implémente la boucle de retour en arriére en appelant la fonction search de
BWD (voir ci-contre). Celle-ci prend comme parameétres optionnels une liste d’invariants
du systéme et une liste de candidats invariants. Les invariants sont supposés vrais et donc
ajoutés directement a I'ensemble des nceuds visités V alors que les candidats doivent étres
prouvés invariants. Ils sont donc ajoutés a la file de travail Q. Comme le résultat renvoyé
par la fonction search contient la liste des approximations découvertes, on peut, lors
d’un retour en arriére, transmettre cette liste au prochain appel de search au moyen de
I’argument nommé ~candidates.
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BWD i PriorityQueue |
J oy SHete

o A S
‘ Queue ‘ ‘ Stack ‘ ‘ Heap ‘
| | l l
‘ Approx ‘ Pre H Safety H Fixpoint ‘
Oracle | ‘ Prover ‘ ‘ Instantiation
oo AR '
‘ Enumerative ‘ Forward ‘ SMT

FIGURE 5.5 — Architecture de Cubicle avec BRAB

brab.ml —

module BWD = Bwd.Selected
module Oracle = Approx.Selectedlracle

let rec search_and_backtrack candidates system =
let res = BWD.search ~candidates system in
match res with
| Bwd.Safe _ -> res
| Bwd.Unsafe (faulty, candidates) ->
let o = Node.origin faulty in
if o.kind = Orig then res
else Redémarrage
let candidates = Approx.learn_bad system faulty candidates in
search_and_backtrack candidates system

let brab system =
Oracle.init system;
search_and_backtrack [] system
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La fonction Approx.learn_bad fonctionne par effets de bord. Elle implémente I’heu-
ristique de la section 5.2.3 pour enrichir ’ensemble de mauvaises approximations 3, et
accroitre la connaissance de 'oracle. Elle supprime au passage certaines approximations de
laliste candidates. Le module Approx de la figure 5.5 fournit un foncteur (Make) paramétré
par un module Oracle. Le module implémente une fonction good qui prend en argument
un neeud (i.e. un cube riche) et retourne une « bonne » approximation si elle existe.

approx.mli —

val learn_bad : t_system -> Node.t -> Node.t list -> Node.t list
module type S = sig
val good : Node.t -> Node.t option

end

module Make ( 0 : Oracle.S ) : S

Cette architecture permet d’utiliser différents types d’oracles du moment qu’ils implé-
mentent la signature suivante :

oracle.mli

module type S = sig (** Interface for oracles ... *)

val init : t_system -> unit

val first_good_candidate : Node.t 1list -> Node.t option
end

Dans Cubicle, on fournit deux oracles : une exploration de 'espace d’état énumérative
(module Enumerative) et une exploration symbolique (module Forward) qui manipule des
formules et fait appel au solveur SMT. Par défaut c’est '’exploration énumérative qui est
utilisée car elle est plus efficace méme s’il arrive qu’elle soit moins précise. La fonction
init peut n’avoir aucun effet si I'oracle n’a pas d’état interne. Ensuite un oracle doit
fournir une fonction de filtrage first_good_candidate qui, étant donné une liste de
candidats, renvoie le premier ce ceux-ci qui lui parait bon. L’oracle Enumerative parcourt
cette liste et pour chacun de ces éléments, elle cherche dans M. (le modéle construit avec
la fonction init) un état qui le satisfait. Si aucun n’est trouvé, le candidat est considéré
comme « bon ». Sinon on élimine de la liste les candidats qui sont satisfaits par le méme état
et on recommence. Il arrive souvent qu’un état satisfaisant une approximation en satisfasse
d’autres car ces formules sont généralement syntaxiquement trés proches (certaines sont
méme impliquées par d’autres).
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5.3 Evaluation expérimentale

Nous avons évalué les performances de BRAB implémenté dans le model checker Cubicle
sur un ensemble de benchmarks qui présente un intérét et un défi pour la vérification
paramétrée. On a également sélectionné quelques-uns des algorithmes et protocoles vérifiés
par Cubicle dans la section 4.6 pour avoir une référence de comparaison avec la version
sans génération d’invariants.

On donne en figure 5.6 les résultats obtenus pour BRAB sur cette batterie d’exemples.
Pour évaluer 'intérét de notre approche, on compare ces résultats avec différents model
checkers pour systémes paramétrés. On a utilisé la version 2.5 du model checker mcmT [78]
ainsi que les derniéres versions disponibles de PFS [88] qui implémente le cadre de [2], et
Undip [143] qui implémente les techniques développées dans [3]. On compare également ces
résultats avec les temps d’exécution obtenus pour le model checker énumératif Murgp. On
utilise une distribution récente de Murg 3.1 fournie par la version 5.4.9 de CMurphi [121,
136] 1. Pour ce dernier on donne les résultats pour différentes valeurs du nombre de
processus (spécifié entre parenthéses aprés chaque temps). La derniére colonne (sauf pour
I’exemple Flash_full) correspond au nombre maximum de processus pour lequel CMurphi
donne une réponse. En plus de ces outils, on effectue aussi pour référence une comparaison
avec Cubicle sans I’algorithme BRAB.

Tous les résultats présentés dans le tableau de la figure 5.6 ont été obtenus sur une
machine 64 bits avec un processeur quadri-coeurs Intel® Xeon® cadencé a 3,2 GHz et
comportant 24 Go de mémoire. Pour chaque exécution on affecte 20 Go de mémoire a
Poutil et on donne un temps imparti de 20 heures. On note T.O. lorsque 'outil ne termine
pas a temps et par O.M. lorsque son utilisation mémoire dépasse la quantité autorisée.
On dénote par «/ » les exemples qu'on n’a pu facilement traduire a cause de restrictions
syntaxiques.Par exemple PFS n’autorise pas les actions globales qui modifient les valeurs
de variables dans plusieurs processus a la fois. Undip interdit de stocker des identificateurs
de processus dans des variables, MCMT ne supporte pas les tableaux multidimensionnels 2,
et Murg énumere les états donc ne peut manipuler d’entiers non bornés (I’horloge de
Ricart_Agrawala).

Les exemples utilisés sont les suivants. Szymanski_at est une version atomique de I’al-
gorithme d’exclusion mutuelle de Szymanski [157]. Szymanski_na est une variante de cet
algorithme avec une évaluation des conditions globales non atomique. On a utilisé pour
cela I’encodage présenté en section 2.3 afin d’obtenir un systéme de transition dans le

1. On n’utilise pas I'optimisation de cache sur disque fourni par CMurphi mais seulement les fonctionna-
lités de la version originale de Murg.

2. Il est tout de méme possible d’encoder les tableaux multidimensionnels représentant des canaux dans
McCMT mais cela ne suffit pas pour représenter les compteurs locaux utilisés par Szymanski_na. Une possibilité
qui n’a pas été explorée ici est d’utiliser le support plus poussé de McMT pour les entiers afin de modéliser les
compteurs comme tels.
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Paramétre

Enumératif

BRAB

Cubicle

MCMT

PFS

Undip

CMurphi

Szymanski_at

0,04s

I:12
R:0

4m41s

0,24s

T.O.

32,1s

8,04s (8)

5m12s (10)

2h50m (12)

Szymanski_na

0,05s

I:13
R:0

T.O.

0,885 (4)

8m25s (6)

7h08m (8)

Ricart_Agrawala

0,05s

I:14
R:0

5,01s

1m10s

4,17s

German_Baukus

0,08s

I:22
R:0

5,06s

33m15s

9m43s

0,74s (4)

19m35s (8)

4h49m (10)

German.CTC

0,11s

I:23
R:0

4,58s

T.O.

1,83s (4)

43m46s (8)

12h35m (10)

German_pfs

0,09s

I:37
R:0

2m45s

6m47s

36mo05s

T.O.

0,99s (4)

22mb56s (8)

5h30m (10)

Chandra-Toueg

54,1s

I:4
R:1

T.O.

4m34s

5,68s (4)

2m58s (5)

1h36m (6)

Flash_nodata

0,10s

I:31
R:0

O.M.

T.O.

4,865 (3)

3m33s (4)

2h46m (5)

Flash_full

1m30s

I :109
R:0

O.M.

T.O.

1m27s (3)

2h15m (4)

O.M. (5)

FIGURE 5.6 — Résultats de BRAB sur un ensemble de benchmarks
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langage de Cubicle. Les différentes versions du protocole de German sont identiques aux
exemples utilisés en section 4.6. L’algorithme Chandra-Toueg est un protocole de tolérance
aux pannes (transitoires) congu par Chandra et Toueg [30]. Notre modélisation est une
adaptation de la version avec pannes par omissions (c’est la version complete dans la-
quelle on demande aussi de prouver les lemmes intermédiaires) utilisée dans [8]. Enfin
les deux derniéres lignes concernent le protocole de cohérence utilisé dans I’architecture
multi-processeurs FLASH [106]. La version Flash_nodata élimine du protocole la partie
concernant les données, tandis que la version Flash_full constitue une modélisation fidéle
du protocole original [33].

Les résultat présenté dans ce tableau correspondent aux meilleurs temps obtenus® pour
chaque outil. On lance Cubicle avec 'option —~search bfsh et on utilise I'option -brab
2 dans la colonne BRAB (sauf pour Flash_nodata auquel on ajoute ~-forward-depth 6
et Flash_full pour lequel on utilise les options ~brab 3 -forward-depth 14). L’option
-brab n active 'algorithme BRAB dans Cubicle avec un oracle qui fait une exploration
énumérative pour n processus. L’option -forward-depth limite quant a elle la profondeur
de cette exploration au nombre qui lui est passé en argument. Pour la colonne BRAB, on
rapporte en plus le nombre d’invariants inférés (I) ainsi que le nombre de retours en arriere
(R). Par exemple le protocole German.CTC est prouvé en moins d’un dixiéme de seconde par
BRAB pour un nombre arbitraire de processus en découvrant 23 invariants. Sur le méme
exemple, un model checker énumératif comme Murg a déja besoin de plus d’une seconde
pour quatre processus. Ce dernier n’est pas capable de vérifier German.CTC pour plus de
dix processus. Notons que BRAB a besoin de faire un retour en arriére sur Chandra-Toueg a
cause d’un mauvais candidat invariant réfuté sur une trace a trois processus (les autres
version du protocole décrite dans [8] sont aussi prouvées par BRAB). C’est tout de méme
le meilleur temps qu’on obtient. En résumé, on peut conclure que Cubicle avec BRAB est
plus rapide que ses concurrents de plusieurs ordres de grandeurs sur quasiment tous les
exemples présentés. Notamment il est le seul capable de prouver la stireté du protocole
FLASH. La vérification de la partie contrdle (Flash_nodata) est quasiment instantanée et
la preuve totale est accomplie en seulement 1m30s alors que Murg ne peut vérifier ces
exemples au-dela de cinq et quatre processus respectivement. Ce résultat impressionnant
est possible grace a la qualité des invariants découverts par BRAB. Ces mémes invariants
ont parfois étés ajoutés a la main dans d’autres méthodes. La section suivante détaille cet
exemple en particulier et explique comment la vérification automatique est possible.

La force de notre approche réside dans deux aspects. Premiérement, le fait de considérer
les approximations toutes ensembles dans la procédure de model checking permet a la
preuve d’une approximation de bénéficier du travail déja effectué pour la preuve d’autres
approximations. La deuxiéme idée est que les instances finies du systeme (méme petites)
sont généralement de bons oracles pour guider le choix des approximations car ils peuvent

3. 1l peut toutefois exister une combinaison d’options qui donne de meilleurs résultats.
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étre vus comme une source de connaissance concentrée du systéme.

5.4 Etude de cas : Le protocole FLASH

Comme nous 'avons présenté dans la section précédente, Cubicle (avec BRAB) permet
de prouver la stireté du protocole FLASH. C’est un exemple intéressant car ce protocole
de cohérence de cache est particuliérement gros et complexe. A notre connaissance, cette
preuve du FLASH est la premiere qui soit entiérement automatique. Nous revenons sur la
modélisation et la preuve de ce protocole dans cette section, en particulier nous montrons
la qualité des invariants découverts par Cubicle.

Le multi-processeur Stanford FLASH [106] (pour FLexible Architecture for SHared me-
mory) est une architecture modulaire concue pour fonctionner avec plusieurs milliers
(4096) de coeurs de calcul. Chaque processeur maintient un cache mémoire local dont la
cohérence est assurée par un protocole de transmission de messages sur un réseau point a
point de latence arbitraire.

_____ - - - - Cache

| oRaw R“ff%%o
_____ -l -l Tl - :
e

- - - — @7 MAGIC controller W

FIGURE 5.7 — Architecture FLASH d’une machine et d'un nceud [106]

Chaque nceud est composé d’un processeur MIPS R10000 avec son cache, d’une partie de
la mémoire principale (physiquement distribuée) de la machine, ainsi que d’un contréleur
appelé MAGIC (pour Memory And General Interconnect Controller) [87]. Ce controleur est
programmable, ce qui fait de FLASH une architecture flexible. C’est lui qui exécute les
différents protocoles de communication, notamment le protocole de cohérence de cache.
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Chaque noeud du FLASH est responsable d’une partie (ligne) de la mémoire de la machine.
On appelle Home le noeud correspondant a I'emplacement physique d’une ligne de mémoire.
Le controleur du responsable maintient un répertoire pour mémoriser des informations sur
I’état du protocole. Comme pour le petit exemple en section 2.2.4, le cache d’un processeur
contient une copie d’une ligne mémoire et peut étre dans trois états possibles : Invalid,
Shared (lisible) ou Exclusive (lisible et modifiable). Le contréleur communique avec les
autres nceuds du systéme par échange de messages au travers de son interface NI (pour
Network Interface, voir Figure 5.7). L’interface Pl (pour Processor Interface) permet au
contrdleur MAGIC de communiquer avec le processeur R10000.

5.4.1 Description du protocole FLASH

On donne ici, une description succinte du protocole de cohérence de FLASH extraite
de [134] et [106]. Pour chaque ligne de mémoire, un répertoire maintient un certain nombre
d’informations, parmi lesquelles plusieurs variables booléennes (drapeaux) :

Drapeau Description

Local Indique si le processeur local (i.e. dans le noceud Home) contient une copie de
la ligne dans son cache.

Dirty Indique si le Home a connaissance de I'existence d'une copie modifiée dans le
systeme.

Pending Indique si une requéte pour I’acces a la mémoire est en train d’étre traitée par
un neceud distant.

HeadVld Indique sila variable HeadPtr contient un pointeur valide vers un des nceuds
du systéme.

On dénombre aussi plusieurs pointeurs vers des nceuds du systéme. L’ implémentation
du protocole dépend principalement des structures de données choisies pour maintenir ces
informations dans le répertoire.

Pointeur(s) Description

HeadPtr Pointe vers le noeud qui contient la copie exclusive de la ligne s’il existe,
sinon pointe vers un nceud ayant une copie partagée.

ShrSet Un ensemble de pointeurs vers les nceuds du systéeme qui contiennent une
copie de la ligne en cache (implémenté par une liste chainée en pratique).

InvSet L’ensemble des pointeurs vers les noceuds du systéme dont les caches doivent
étre invalidés et qui n’ont pas encore confirmé I'invalidation (peut aussi
étre vu / implémenté comme un compteur).
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Le réseau de communication fait parvenir des messages entre les différents noeuds
du systeme. Un message se compose de trois parties : une commande, I'identifiant du
nceud destinataire, et éventuellement une donnée associée (cf. Figure 5.8). Les commandes

cmd proc data

PutX 2 011100...

FIGURE 5.8 — Structure d’'un message dans le protocole FLASH

possibles des messages sont récapitulées dans le tableau suivant.

Commande Description

None Absence de message.

Get Défaut de cache en lecture.

GetX Défaut de cache en écriture.

Put Réponse avec données pour un défaut de cache en lecture.

PutX Réponse avec données pour un défaut de cache en écriture.

Nak Le systéme n’a pas pu satisfaire la requéte (Negative acknowledgement).
Inv Invalidation du cache d’un processeur (Invalidate).

InvAck Réponse pour I'invalidation (Invalidate Acknowledgement)

Replace Indication de réinitialisation.

Wb Ecriture en mémoire (Writeback)

ShWb Ecriture en mémoire d’une ligne partagée (Shared Writeback)

FAck Réponse apres transmission de message (Forward Acknowledgement)
Nakc Réponse au message Nak aprés interruption de la commande en cours

(Negative acknowledgement clear)

Chaque processeur gere son propre cache. Celui-ci contient potentiellement une copie
de la ligne mémoire stockée dans la variable CacheData. Son état est représenté par la
variable CacheState qui peut prendre trois valeurs :

— CACHE_] : Le cache est invalide, 1a copie n’est plus a jour et ne peut étre ni lue, ni
modifiée (Invalid).

— CACHE_S : Le cache contient une copie partagée, le processeur a donc un accés en
lecture (Shared).

— CACHE_E : Le cache contient une copie exclusive, le processeur peut écrire dans son
cache (Exclusive).
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Le protocole de cohérence consiste en un ensemble de regles appelées des gestionnaires.
Ces regles peuvent aussi étre vue comme des transitions dont la description est donnée
en figure 5.9. Le préfixe PI d’une regle indique que la requéte est initiée sur I'interface
processeur du controleur (voir Figure 5.7). Le préfixe NI dénote les regles s’appliquant
aux requétes générées sur le réseau. On identifie également la localité (du point de vue
du nceud Home) du traitement de la requéte a I’aide d’un second préfixe : Local lorsqu’il
s’agit du Home et Remote pour un nceud distant.

Enfin pour pouvoir exprimer la propriété de cohérence des données dans le systéme, on
ajoute plusieurs variables auxiliaires au protocole afin de garder trace de certaines actions.

Variable auxiliaire Description

Collecting Indique sila requéte d’acces par un nceud distant (telle que Pending
= true) a envoyé des invalidations.

CurrData Derniére donnée écrite par le systéme (derniere modification d’une
copie exclusive).

PrevData Avant-derniere donnée écrite par le systeme.

Remarque. Le protocole FLASH supporte deux modes de fonctionnement selon le modéle
mémoire désiré : le mode impatient (ou eager) et le mode différé (ou delayed). Le mode
impatient est plus permissif car lors d’un défaut de cache en écriture, il autorise I’envoi du
message contenant les données avant d’avoir recueilli toutes les réponses aux invalidations.
Le mode différé est moins agressif. On peut prouver des propriétés plus fortes sur ce dernier
comme la cohérence séquentielle [134], c’est a dire que 'observation de I'ordre des lectures
et écritures en mémoire globale correspond aux observations faites par les processeurs sur
leur cache local [111]. Le mode impatient ne garantit pas cette propriété mais assure qu’un
neeud verra la derniére modification lorsque la derniére requéte aura été traitée. Dans la
suite de cette section on ne s’intéressera qu’au mode impatient du FLASH.

5.4.2 Vérification du FLASH : Etat de I’art

La premiere preuve de la stireté du protocole de cohérence de FLASH a été réalisée
par Park et Dill en 1996 a I’aide de I’assistant de preuve PVS [134, 135]. Cette approche
nécessite de construire des invariants inductifs a la main et de détailler toutes les étapes de
la preuve dans 'assistant. Ce protocole a aussi été vérifié par Das, Dill et Park en utilisant
une technique d’abstraction par prédicats manuellement guidée [49].

La méthode de model checking compositionnel combinée a une approche de réduction
de types de données (data type reduction) développée par McMillan a aussi été utilisée
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Préfixe transition

Description

PI_Local Get
PI_Local_GetX
PI_Remote_ Get
PI_Remote_GetX

PI_Local_PutX
PI_Remote PutX

PI_Local_Replace

PI_Remote_Replace

Action du Home quand le processeur local demande une copie partagée de la
mémoire (défaut de cache en lecture).

Action du Home quand le processeur local demande une copie exclusive de la
mémoire (défaut de cache en écriture).

Action d’un neeud distant quand son processeur demande une copie partagée (défaut
de cache en lecture).

Action d’un neceud distant quand son processeur demande une copie exclusive (défaut
de cache en écriture).

Ecriture en mémoire d’une copie exclusive en cache se trouvant dans le Home.

Ecriture en mémoire d’une copie exclusive en cache se trouvant dans un noeud
distant.

Réinitialisation d’une copie partagée dans le Home.

Réinitialisation d’une copie partagée par un neceud distant.

NI_Nak
NI_Nak_Clear

NI_Local_Get
NI_Local_GetX
NI_Remote_Get

NI_Remote_GetX

NI Local Put
NI_Local PutX
NI_Remote Put

NI_Remote PutX

NI Inv
NI_InvAck

NI_FAck
NI Wb

NI_Shwb

NI_Replace

Indique a un processeur que sa requéte n’a pu étre traitée (Negative
AcKnowledgement).

Indique au Home que les réponses NAK ont bien été transmises aux noeuds concer-
nés.

Action du Home quand il recoit une requéte Get venant d’un processeur distant.
Action du Home quand il recoit une requéte GetX venant d’un processeur distant.

Action d’un noeud recevant une requéte Get en provenance d’un autre processeur
distant.

Action d’un nceud recevant une requéte GetX en provenance d’un autre processeur
distant.

Le Home traite une réponse Put qui lui est faite.
Le Home traite une réponse PutX qui lui est faite.

Un noeud distant recoit une réponse Put qui I’autorise a copier le contenu de la
mémoire dans son cache.

Un nceud distant recoit une réponse PutX qui lui donne une copie exclusive de la
mémoire.

Un neeud distant regoit une commande INV qui le force a invalider son cache.

Action du Home lorsqu’un nceud distant 'informe qu’il a traité la commande
d’invalidation lui étant destinée.

Le Home regoit le message FAck lui indiquant que la copie exclusive a bien été
transmise d’un nceud distant a un autre.

Le Home écrit la copie d’un nceud distant dans la mémoire.

Le Home recoit le message ShWb lorsqu’un neeud distant avait une copie exclusive
qu’il a transmis a un nceud demandant un accés en lecture. La copie est écrite dans
la mémoire au passage.

Le Home recoit une demande de réinitialisation.

FIGURE 5.9 — Description des transitions du protocole FLASH
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avec succes dans le model checker symbolique SMV [118]. Cette approche fut ensuite
adaptée et étendue par Chou, Mannava et Park dans le cadre du model checking énumératif
en 2004 [33]. Cette derniere métode, appelée CMP a été formalisée I’année plus tard par
Krsti¢ [104]. Son principe fondamental consiste en une boucle de raffinement qui abstrait
le protocole puis renforce les invariants et gardes du systéme en se reposant sur ’analyse
de contre-exemples fournis par le model checker. A ce jour c’est la méthode qui passe le
mieux a I’échelle mais elle demande une quantité considérable d’expertise et d’intervention
manuelle pour imaginer et concevoir des lemmes de non-interférence a partir des contre-
exemples.

En 2008, Talupur et Tuttle eurent I'idée d’utiliser les diagrammes de flux de messages
fabriqués par les concepteurs de processeurs et protocoles comme une source d’invariants
pour aider la méthode CMP a converger plus vite [130, 158]. Bien que leur méthode soit
capable d’inférer des invariants de maniére automatique a partir des diagrammes de flux
de messages, il reste tout de méme nécessaire d’ajouter des lemmes de non-interférence
fabriqués a la main pour que CMP converge sur les protocoles German et FLASH. En
particulier il n’est pas possible d’extraire des invariants mettant en relation I’état local d’'un
processeur avec le contenu du répertoire.

5.4.3 Modélisation dans Cubicle

La modélisation que nous avons faite dans le langage d’entrée de Cubicle a été adaptée des
versions écrites pour le model checker Murg par Ching-Tsun Chou et utilisées dans [33,158].
Notre modélisation ne prend en compte qu'une seule ligne de mémoire car les propriétés
sont facilement généralisables a un nombre arbitraire d’adresses mémoire.

Dans Cubicle on ne peut pas définir de constante de processus, alors pour modéliser le
noeud Home de la ligne mémoire en question et ne pas perdre la symétrie qui existe entre
les processus, on utilise une variable Home de type proc initialisée a une valeur différente
des autres processus (i.e. | = Yz : proc. Home # z). On crée alors pour chaque tableau
A, une variable globale A_home matérialisant la valeur de A[Home].

Une deuxieme différence mineure est que les structures d’enregistrements utilisées pour
modéliser les messages, caches, répertoires, etc. sont mises a plat car Cubicle n’a pas de
syntaxe prévue a cet effet. Il n’y a pas de perte d’expressivité, et on peut par exemple écrire
UniMsg Cmd[src] = UNI_Get pour I'acces au champ cmd de la structure contenue a I'indice
src du tableau UnilMsg, au lieu de UniMsg[src].cmd = UNI_Get.

Les propriétés de streté qu'on souhaite vérifier sur le protocole FLASH sont de deux
natures. La propriété d’exclusion mutuelle concerne la partie contrdle du protocole et dit
qu’un seul processeur peut avoir une copie exclusive de la ligne mémoire dans son cache :

Vx,y. x # y A CacheState[x] = CACHE_E — CacheState[y] # CACHE_E
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La propriété de cohérence concerne la partie « données » du protocole. La premiere stipule
qu’'un processeur possédant une copie exclusive voit toujours la derniére modification
faite sur les données. Les deux autres propriétés assurent qu'un processeur possédant une
copie partagée voit soit ’avant derniére écriture si des invalidations sont en cours, soit la

derniére écriture.

V¥x. CacheState[x] = CACHE_E — CacheData[x] = Currdata
Vx. CacheState[x] = CACHE_S A Collecting — CacheData[x] = PrevData

Vx. CacheState[x] = CACHE_S A —Collecting = CacheData[x] = CurrData

Encodage des données

On a modélisé les données de la mémoire comme un parameétre du systéme. Dans cette
version on utilise un tableau Sort qui associe a chaque élément du type proc un des
deux constructeurs Proc ou Data. Proc lorsque la variable représente un identificateur de
processeur, et Data lorsqu’il s’agit d'une donnée. Cet encodage des types par un prédicat
permet de s’affranchir du fait que Cubicle n’a qu’un seul type paramétré.

type sort = Proc | Data
array Sort[proc] : sort

transition store (src d)
requires { Sort[src] = Proc && Sort[d] = Data &&
CacheState[src] = CACHE_E }
{ CacheDatalsrc] := d;
CurrData := d; }

Un autre encodage possible consiste a prendre les données dans un type abstrait ce qui
permet d’éviter la lourdeur de la précédente approche. On est alors obligé d’utiliser une
variable temporaire pour modéliser la modification arbitraire du cache :

type data (* type abstrait *)
var TempData : data

transition store (src)
requires { CacheState[src] = CACHE_E }

{ CacheDatal[src] := TempData;
CurrData := TempData;
TempData := 7; (* modification non déterministe *) }
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L’avantage de ces encodages est qu’ils nous permettent de vérifier le protocole indépen-
damment de la représentation et du nombre des données. Dans les approches classiques
(méme paramétrées), on suppose que les données consistent en un seul bit, c’est-a-dire
qu’une donnée peut prendre deux valeurs en tout et pour tout. En pratique, cette suppo-
sition n’est pas tres dérangeante car on peut s’apercevoir, a I’aide d’'un argument méta,
que la validité des propriétés de ce protocole ne dépend pas du nombre de données. Notre
encodage reste toutefois plus général.

Au total le fichier Cubicle correspondant comporte 1456 lignes pour 36 ko. Il mentionne
31 variables globales et 11 tableaux de processus (unidimensionnels) et utilise 24 types de
messages différents. La description de la relation de transition comporte 71 transitions.

5.4.4 Résultats

Pour vérifier ces propriétés de streté, on a utilisé Cubicle avec 1’algorithme BRAB.
L’oracle qu’on utilise ici est une exploration avant de 'espace d’état, limitée en profondeur.
On détaille les résultats de I'exécution de Cubicle sur différentes versions en figure 5.10.
Les temps donnés ont été obtenus sur la méme machine 64 bits avec un processeur quadri-
cceurs Intel® Xeon® cadencé a 3,2 GHz et comportant 24 Go de mémoire. La ligne nodata
correspond a la preuve de la seule propriété de contrdle du protocole FLASH. Pour la
version full, on demande a vérifier a la fois les propriétés de controle et de données. Pour
cette derniere le type des données est aussi paramétré. La modélisation abstr est identique
mais les données sont d’un type abstrait. Enfin on introduit une erreur dans le modéle de la
ligne buggy. Sur cette derniere version Cubicle expose une trace d’erreur de 11 transitions.

On donne pour l'oracle, le nombre de processus (k) pour construire le modeéle My dont
on précise le nombre d’états. Pour la boucle d’atteignabilité arriere, on donne le nombre
de noeuds visités par Cubicle (|V]), le nombre d’invariants découverts (#inv), ainsi que le
nombre de retours en arriére (correspondant a la taille de ’'ensemble B).

La preuve de la propriété de contrdle (nodata) est quasiment instantanée et nécessite un
modele initial pour 'oracle avec seulement deux processus. La preuve compléte demande
quant a elle que le modeéle de l'oracle ait au moins trois processus, sinon on introduit des
mauvais candidats invariants qui sont réfutés par ’analyse d’atteignabilité arriére sur des
traces faisant intervenir trois processus. On peut notamment remarquer que les encodages
des données dans full et abstr (voir section 5.4.3) donnent des résultats a peu preés similaires,
avec un léger avantage pour la version ou les données sont encodées par un type abstrait.
Ceci est principalement di a la taille plus réduite du modéle construit par I'oracle.

Signalons que le surcott introduit par I'oracle est ici tout a fait raisonnable. Le temps
nécessaire a la construction du modele fini ajouté au temps utilisé par I'oracle (respective-
ment partie vert clair — exploration avant, et vert foncé — filtre oracle sur les graphiques
de répartition) s’éléve a moins d’'un quart du temps total pour chacun de ces exemples.
La majeure partie du temps est consacrée aux appels au solveur SMT (construction des
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Version Oracle Atteignabilité Temps
k  dmax |IMg| temps V| #inv |B| répartition total
nodata 2 6 439  0,03s 41 31 0 g‘ 0,10s

buggy 2 12 13389 0.15s 297 /0 ']l‘ 1,40s

full 3 14 452523  7,05s 745 109 0 "‘ﬁ 1m30s
abstr 3 14 285045  4,56s 741 119 0 “t 1mO06s
N
Légende :
B Exploration avant [ Substitutions Instantiation
Filtre oracle [ Tests ensemblistes [ Simplifications
B smMT Pré-image [ Autres

Construction des formules

FIGURE 5.10 — Résultats pour la vérification du protocole FLASH avec Cubicle

formules et appels SMT) dans les version complétes full et abstr.

Le procédé est entierement automatique et permet a Cubicle de découvrir 109 invariants
pour la version avec données. Comme la recherche d’invariants est guidée par le but, BRAB
n’utilise que des invariants qui lui permettent de faciliter sa recherche et de progresser dans
la preuve. Par exemple, la plupart des 109 invariants de la version full sont aussi vrai pour la
version nodata mais Cubicle n’a besoin que de 41 d’entre eux pour la propriété de contrdle.
Les invariants découverts sont loin d’étre triviaux, en particulier on peut retrouver parmi
ceux-ci une partie des lemmes de non-interférence concus manuellement et utilisés dans la
méthode CMP [33]. Un extrait de ces invariants est présenté ci-dessous :

— —InvMarked_home
— —Dir_ShrSet_home
— CacheState_home = CACHE_S = -Collecting

— Vx. CacheState[x] = CACHE_E — (Dir_Dirty A UniMsg_Cmd[x] # UNI_Put)
(partie du Lemme 1 de [33])
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— Vx,y.x #y A Home # y A CacheState[x] = CACHE_E — UniMsg_Cmd[y] #
UNI_PutX
(partie du Lemme 1 de [33])

— UniMsg_Cmd_home = UNI_Get V UniMsg_Cmd_home = UNI_GetX =
(mCollecting A Dir_Pending A ShWbMsg_Cmd # SHWB_FAck A ShWbMsg_Cmd #
SHWB_ShWb)

(partie des Lemmes 2 et 3 de [33])

— Vx. Home # x A UniMsg Cmd_home = UNI_GetX — InvMsg Cmd[x] # INV_Inv
— Vx. Home # x A UniMsg Cmd[x] = UNI_PutX — -Dir_ShrV1d

— Vx. Home # x A InvMsg Cmd[x] = INV_InvAck =
(Dir_Pending A CacheState[x] = CACHE_| A UniMsg_Cmd[x] #
UNI_PutX A UniMsg_Cmd_home # UNI_Put)
(partie du Lemme 4 de [33])

— Vx,y.x # y AHome # y A —-Dir_Pending A -Dir_ShrVld A CacheState[x] =
CACHE_S = CacheState[y] # CACHE_S

5.5 Travaux connexes sur les invariants

5.5.1 Génération d’invariants

La connaissance apportée par les invariants est treés précieuse. La réussite d’'une analyse,
que ce soit par model checking ou vérification déductive, dépend bien souvent de ces
derniers. Il existe plusieurs facons d’obtenir ces informations convoitées :

— Données par I'utilisateur : lorsqu'un humain exprime une propriété ou restreint une
spécification abstraite a ’aide d’un invariant, un outil de vérification peut utiliser
cette information. La confiance est alors entiérement placée sur I'utilisateur donc
cette solution est rarement satisfaisante.

— Suggérées par 'utilisateur : lorsqu’une propriété du systéme est connue par les
concepteurs, il est possible de suggérer un invariant a I’analyse. Cet invariant est
ensuite vérifié par le systéme et utilisé pour mener a bien sa tache de vérification.
C’est le cas des invariants de boucles de la vérification déductive par exemple. Un
désavantage conséquent et récurrent de ces techniques est que les invariants néces-
saires doivent souvent étre inductifs, sont tres intrusifs, et demandent généralement
de I'ingéniosité pour étre exprimés.

— Inférées automatiquement : c’est bien sir le cas le plus favorable pour I'utilisateur car
il n’a alors rien a faire. Les propriétés devinées rendent certains outils d’analyse tres

139



Chapitre 5 Inférence d’invariants

puissants mais les techniques de génération d’invariants ne s’appliquent pas dans
tous les cas. Bien souvent, les formules sont inférées a partir d’'un modéle général qui
n’englobe pas toutes les propriétés fonctionnelles ce qui en fait des méthodes peu
prospéres dans le cadre de la vérification déductive. En revanche ces inconvénients
sont moins problématiques pour les approches par model checking qui n’ont pas
vocation a spécifier des programmes de maniere fonctionnelle.

Ghilardi et Ranise décrivent dans [77] un algorithme de génération d’invariants pour les
systemes a tableaux. Tout comme notre approche, et c’est la la plus grande similarité avec
nos travaux, la recherche d’invariants est guidée par le but. Les candidats sont extraits
a partir des nceuds calculés par ’algorithme d’atteignabilité arriere et filtrés sur critéres
syntaxiques. Cependant cet algorithme calcule toujours des formules précises (non approxi-
mées). Lorsqu’un invariant potentiel est découvert, il est vérifié par une autre instance
de 'algorithme d’atteignabilité arriére pour laquelle les ressources sont limitées (nombre
de nceuds, profondeur, etc.) Pour pouvoir étre utilisé, un invariant doit étre prouvé par
cette analyse limitée. La suite de I'analyse principale peut ensuite s’aider de I'invariant
ainsi découvert pour ses tests de point-fixes. L’avantage de cette technique est que lorsque
I’analyse secondaire répond de maniére positive, on est certain que I'invariant en est un.
En revanche, il arrive souvent que les invariants intéressants et utiles soient aussi difficiles
a vérifier que la propriété originale. C’est le point faible de cette approche.

Dans la technique dites des invariants de réseau, on cherche a construire un processus
I qui constitue une abstraction du systéme a n processus [105, 163]. C’est le processus I
(ou de maniére analogue, ’ensemble des états de I) qui constitue I'invariant de réseau. La
découverte de cet invariant nécessite de nombreux raffinements successifs. Grinchtein et al.
proposent une méthode reposant sur 'apprentissage d’automates pour inférer cet invariant
automatiquement [82] mais ne démontrent pas que leur technique passe a I’échelle sur des
programmes réalistes.

Les travaux de Namjoshi et al. [41,126] sur les invariants partagés (split) exposent les liens
qui existent entre les notions sous-jacentes aux propriétés de petit modeéle, les méthodes
inductives et le raisonnement compositionnel.

5.5.2 Cutoffs

Une intuition générale qui est a la base de la technique dite de cutoff est que la preuve de
la stireté d’un systéme avec un petit nombre de processus est suffisante pour ’analyse du
cas paramétré. Ce n’est malheureusement pas tout le temps vrai mais 1’expérience montre
que c’est souvent le cas. Lorsqu’un tel nombre existe, on appelle sa valeur un cutoff.

Plus précisément, une valeur de cutoff K existe pour un systéeme et un ensemble d’état
donnés si, lorsqu’un état de cet ensemble est atteignable dans un systeme avec n > K
processus, alors un état de cet ensemble est aussi atteignable dans un systeme de taille
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n < K. Traditionnellement, les valeurs de cutoff lorsqu’elles existent sont calculées a partir
des caractéristiques du systéme (variables, schémas de communications, etc.) de maniére
statique et sont souvent prohibitives pour les systémes réalistes. L’utilisation des cutoff a
rencontré le plus de succes dans les approches de détection dynamiques de ces valeurs.
La technique de [98] ne s’applique qu’aux réseaux de pétri mais les travaux plus récents
de [4] montrent que cette technique est prometteuse car elle peut traiter des systemes de
topologies différentes (tableaux, anneaux, arborescentes, multi-ensembles).

Les travaux les plus proches dans I'esprit de notre technique sont sans aucun doute ceux
qui traitent de la méthode des invariants invisibles [12,138]. Les deux approches reposent
sur 'observation fondamentale que les instances avec peu de processus capturent déja la
majorité des comportements intéressants du systeme. La méthode des invariants invisibles
vise a construire un invariant inductif du systéme paramétré dont la validité est vérifiée
jusqu’a une certaine borne de cutoff dérivée a partir de criteres syntaxiques. L’invariant
est inféré a partir d’'une exploration avant d’une instance finie du systéme, laquelle est
généralisée en abstrayant certains processus. Un point crucial pour la réussite de la méthode
est que cet invariant doit étre inductif. On utilise également une exploration avant d’une
instance finie mais seulement comme un oracle pour filtrer nos candidats invariants. De
plus, a la fin de notre analyse I'invariant deviné avec ’oracle n’est pas forcément inductif.
Méme si dans 'exemple de la section 5.1.1, la formule P; A P, A P; A =O est un invariant
inductif du systeme paramétré, ce n’est généralement pas le cas. Par ailleurs, bien que la
découverte des invariants invisibles soit entierement automatique, le succes de la méthode
demande parfois de rajouter certaines variables auxiliaires (c’est le cas pour le protocole
German). Des instances finies du systeme paramétré sont aussi utilisées en conjonction
avec un mécanisme de patrons pour obtenir des formules décrivant des comportements
intéressants dans [65].

5.5.3 Abstraction

Abdulla et al. proposent différentes analyses d’atteignabilité par chainage arriére en
utilisant une abstraction de la relation de transition [2, 3]. L’approche adoptée dans le
cadre du model checking régulier abstrait par Bouajjani et al. est plus proche de la notre et
consiste a abstraire des automates a la volée en fusionnants certains de leurs états [23].

D’autres méthodes pour la vérification paramétrée sont fondées sur des techniques
d’abstraction. La méthode des prédicats indexés [107] infére automatiquement des prédi-
cats quantifiés a partir desquels la technique de I’abstraction par prédicats est capable de
construire des invariants inductifs. Cette technique est implémentée par I'outil UCLID [28]
qui est capable de vérifier la stireté du protocole German de maniere automatique en
quelques minutes [108,109] mais atteint ses limites sur les programmes plus compliqués
comme le FLASH. L’idée sous-jacente a la technique d’abstraction par compteurs est de
garder trace du nombre de processus qui satisfont une certaine propriété afin d’effectuer
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des réductions par symétrie [64,139] . La méthode d’abstraction d’environnement combine
quant a elle les techniques d’abstraction par prédicats et une généralisation de I’abstraction
par compteurs [40]. Contrairement a la plupart de ces approches, on n’abstrait pas le
systeme original. Les abstractions sont locales a certaines parties de ’analyse et sont faites
a la volée pendant la phase d’exploration arriere.

5.6 Conclusion

On a présenté dans ce chapitre un nouvel algorithme d’atteignabilité arriere pour sys-
temes paramétrés appelé BRAB qui constitue une des contributions majeures de cette
these. Cet algorithme fonctionne par approximations des pré-images calculées a la volée et
s’apparente a un mécanisme de génération d’invariants. Sa force réside dans l'utilisation
d’un oracle qui concentre les connaissances des instances finies du systeme. Il fonctionne
en pratique car généralement les instances finies, méme avec un petit nombre de processus,
exhibent déja la plupart des comportements intéressants du systéme. BRAB est capable
d’inférer des invariants de qualité utiles a la preuve des propriétés de streté. Il a été utilisé
pour vérifier les propriétés de contrdle et de cohérence du protocole FLASH, une premiere
pour la vérification automatique.

Pour l'instant, ’oracle utilisé par Cubicle est une phase de model checking énumératif.
Comme la correction de BRAB ne dépend pas de I'oracle on pourrait imaginer différentes
techniques pour ce dernier. Sa qualité principale doit étre de pouvoir trouver des bugs
rapidement car il est utilisé pour réfuter les candidats invariants qui lui sont présentés.
Une technique non compléte utilisée aujourd’hui dans 'industrie est le model checking
borné [19] particuliérement efficace sur les circuits logiques, donc les extensions avec des
logiques plus riches [11] semblent tout a fait appropriées a notre cadre. Certains problémes
peuvent toutefois rester inaccessibles aux techniques de model checking de par leur taille.
Dans ce cas des oracles fondés sur des techniques de test (par exemple un interpréteur du
langage de Cubicle comme défini en section 2.5.3) ou de simulation pourraient donner des
résultats intéressants.

Parmi les problémes qui restent hors de portée de BRAB, ceux qui demandent de décou-
vrir des invariants numériques de qualité sont particuliérement intéressants. Il faudrait
pour cela étendre a la fois le mécanisme de génération des candidats et utiliser un oracle
approprié. Les protocoles de cohérence de cache qui sont aujourd’hui utilisé dans les
microprocesseurs modernes sont également des candidats compliqués pour BRAB. Leur
structure hiérarchique fait qu’ils sont également difficilement vérifiables méme en fixant
un nombre de processeurs petit. L’oracle de BRAB que nous avons implémenté n’est, par
exemple, pas capable de construire un modele fini du systéme avec plusieurs dizaines de
millions d’états en mémoire. De plus les traces qui permettent de réfuter les candidats
problématiques font généralement intervenir de trés nombreux messages et étapes. En effet
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il est souvent nécessaire d’effectuer un aller-retour dans la structure hiérarchique pour
déclencher certaines actions des différents protocoles de cohérence (voir Figure 5.11). Outre
leur intérét certain pour I'industrie, la vérification de protocoles dans des architectures
hiérarchiques est un défi majeur pour la communauté du model checking paramétré. Par

exemple 'architecture en figure 5.11 est paramétrée dans deux dimensions : par le nombre

de clusters (i.e. de caches L2) et par le nombre de caches L1 a 'intérieur d’'un méme cluster

Cluster 1 Cluster 2 Cluster n
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FIGURE 5.11 — Protocoles de cohérence de cache hiérarchiques [31]

Les approches qui passent a I’échelle sur ce genre d’exemple sont en grande partie
manuelles et utilisent des raisonnements compositionnels [31]. Le challenge du model
checking compositionnel est de trouver les bonnes interfaces a utiliser pour abstraire
chacun des composant lorsqu’on fait la preuve d’une propriété particuliere. Comme la
technique mise en place par BRAB permet essentiellement de faire le lien entre les instances
finies du systéme et la version paramétrée tout en étant guidé par la propriété a prouver, une
piste d’exploration serait d’utiliser les mémes idées pour inférer les interfaces adéquates

dans une approche compositionnelle.
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Lorsque Cubicle retourne une trace d’erreur, il est facile de vérifier que cette trace est
possible dans le systeme, et qu’elle conduit bien a état qui viole une des propriétés de
stireté. En revanche si Cubicle répond safe, I'utilisateur n’a pas d’autre choix que de faire
confiance au résultat du model checker. Ce constat peut étre fait pour la plupart des model
checkers et comme ce sont des outils utilisés pour valider des composants de logiciels
critiques, il semble logique qu’ils soient eux-mémes vérifiés. Afin de limiter la confiance
qu’on place dans le model checker, nous avons expérimenté deux approches différentes
pour la certification de Cubicle, dont on décrit les résultats dans cette section. On expliquant
également quels avantages sont apportés par BRAB pour cette tache.

6.1 Techniques de certification d’outils de vérification

Deux axes de recherche coexistent dans la certification d’outils de vérification. La pre-
miere approche consiste a faire générer des certificats (ou traces) qui doivent étre vérifiées
aprés coup. Une telle application de cette technique au model checking est Slab [59] qui
produit des certificats sous la forme de diagrammes de vérification inductifs a destination
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des solveurs SMT. Bien que peu intrusive, cette approche n’est appropriée que si les cer-
tificats ou objets de preuve sont assez simples et petits pour étre vérifiés par des outils
externes.

La seconde approche consiste a vérifier la correction du programme une fois pour toutes.
Il existe bien stir d’autres techniques mélangeant ces deux approches a des degrés et niveaux
différents.

Dans l'esprit de cette deuxiéme approche, il existe différentes solutions pour vérifier
qu’un programme est correct. Pour certains langages de programmation, il est possible de
prouver des propriétés directement a partir du code source (e.g. avec ESC Java, Frama-C,
VCC, F* etc.). Ceci reste toutefois un travail laborieux car ces programmes sont souvent
trés complexes, les preuves deviennent rapidement alambiquées et sont rarement automa-
tisables. En revanche les performances de tels programmes peuvent atteindre des niveaux
qui sont proches de leurs homologues non certifiés et c’est la leur principal avantage. Un
exemple d’une telle démarche de certification est le solveur SAT moderne versat qui a
été développé et vérifié en utilisant le langage de programmation Guru [129]. Il n’existe a
notre connaissance pas de résultat similaire pour un model checker.

Une autre possibilité est de prouver que I'algorithme est correct dans un langage des-
criptif (e.g. des assistants a la preuve interactifs comme Coq, PVS ou Isabelle) et d’obtenir
un programme exécutable grace a une (ou plusieurs) étape de raffinement ou un méca-
nisme d’extraction de code. Ces derniéres années, les outils certifiés de ce type ont suscité
I'intérét de la communauté. Il convient de mentionner en particulier les succes qu’ont été
le compilateur C CompCert [112] et le micro-noyau de systéme d’exploitation seL4 [102].
CompCert est écrit intégralement en Coq et utilise des oracles externes dans certaines de
ses passes de compilation. Ces oracles fournissent des solutions (e.g. une coloration d’'un
graphe) facilement vérifiables par un validateur simple et certifié.

Bien que le premier effort de vérification formelle d’un model checker en Coq pour le y-
calcul modal [156] remonte a 1988, c’est seulement récemment que des outils de vérification
certifiés ont commencé a émerger. Blazy et al. ont vérifié un analyseur statique pour les
programmes C [20] a destination du compilateur CompCert. Bien que cet analyseur statique
ne puisse rivaliser avec les performances des outils commerciaux, il est largement suffisant
pour permettre d’activer certaines optimisations d’un compilateur de maniére stre. Les
travaux les plus proches des notre a cet égard concernent la vérification du model checker
Spin avec l'assistant de preuve Isabelle [66]. Esparza et al. construisent un model checker
correct par construction en partant d’'une spécification haut niveau jusqu’a atteindre par
raffinements successifs, une version fonctionnelle (en SML).

Dans ces approches, il existe traditionnellement un compromis entre un programme
efficace obtenu a partir d’'un algorithme précis manipulant des structures de données
complexes, et un programme plus naif obtenu a partir de spécifications haut niveau et
parfois abstraites.
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6.2 La plateforme de vérification déductive Why3

Why?3 est une plateforme pour la vérification déductive de programmes [68]. Elle fournit
un langage logique appelé Why pour décrire des formules dans une logique du premier
ordre polymorphe avec un mécanisme de traduction vers des prouveurs automatique
ou interactifs. Un des grands avantages de Why3 est qu’il permet de décrire des buts
logiques dans un langage commun qu'’il est possible de résoudre avec une pléthore d’outils :
des solveurs SMT comme Alt-Ergo [21], CVC4 [15], Yices [61] ou Z3 [51] ; des solveurs
par résolution comme iProver [103], E [150], SPASS [162], Vampire [144] ; des solveurs
spécialisés pour certaines logiques comme Gappa [50] qui raisonne sur les opérations
arithmétiques des nombres flottants de la norme IEEE 754 ; ou encore lorsque cela est
nécessaire des assistants a la preuve comme Coq [58] ou PVS [133].

Why3 fournit également un langage de programmation appelé WhyML. C’est un langage
impératif qui permet de décrire des programmes avec des spécifications logiques. Les
spécifications des fonctions sont données sous la forme de pré- et post-conditions ! et
celles des boucles sous forme d’invariants. Pour vérifier qu un programme respecte ses
spécifications, Why3 génére des obligations de preuve a I’aide d’un calcul de plus faible pré-
condition. Ces obligations peuvent ensuite étre déchargées par les prouveurs mentionnés
précédemment. Dans la suite de ce chapitre on utilise Why3 de deux manieres : (1) pour
vérifier des certificats produits par Cubicle, et (2) pour prouver la correction de I’algorithme
BRAB du cceur de Cubicle.

6.3 Production de certificats

Une possibilité pour s’assurer de la véracité de la réponse de Cubicle est de vérifier son
résultat. Plutot que de répondre « safe » ou « unsafe », le model checker doit alors fournir
des informations supplémentaires suffisantes pour pouvoir vérifier son raisonnement. C’est
ce qu’'on appelle un certificat.

6.3.1 Invariants inductifs pour I’atteignabilité arriére

Pour Cubicle, ce certificat n’a pas besoin de contenir toutes les étapes de calcul faites
par le model checker comme les pré-images, les tests de point fixe ou de streté. La notion
de stireté d’un systeme est fortement liée a celle d’invariance. L’analyse de streté revient
méme a s’assurer qu’une propriété est un invariant du systeme. Pour un systéme donné,
I’ensemble des états atteignables constitue 1’invariant inductif le plus fort (partie verte de
la figure figure 6.1(a)). De maniére duale, I’ensemble des états ne pouvant atteindre un

1. Autrement dit des triplets de Hoare.
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mauvais état du systeme constitue 1'invariant inductif le plus faible du systéme (partie verte
de la figure 6.1(b)).

o o

Post*(I) Pre’(0)

(a) Invariant inductif le plus fort (b) Invariant inductif le plus faible

FIGURE 6.1 — Invariants inductifs calculés par des analyses d’atteignabilité avant et arriére

L’ensemble V calculé par Cubicle dans I’algorithme 4 est en réalité la négation de cet
invariant inductif le plus faible. Il constitue en lui méme une preuve ou un certificat de
la streté du systéme. En effet il est trés simple de voir si une formule ¢ est un invariant
inductif d’'un systéeme S = (Q,I,7). Il suffit pour cela qu’elle vérifie les deux conditions
suivantes :

I(X) = ¢(X) (6.1)
initialisation

$(X) AT(X,X') = (X). (6.2)
préservation

Le cas de base (6.1) dit que I'invariant ¢ doit étre vrai dans les états initiaux du systeme et
le cas inductif (6.2) dit que I'invariant doit étre préservé par la relation de transition. Si en
pluson a

$(X) = P(X) (6.3)
propriété

alors la propriété P est un invariant du systéme.

Sionprend ¢ = =V et P = =0, ou V est la disjonction des éléments visités de
I’algorithme 4 et © est la formule dangereuse du systéme, alors ces trois conditions sont vé-
rifiées. En effet on a V |= PRe}(®), V est close par pré-image, i.e. V(X') A 7(X,X’) = V(X)
donc - V(X)A7(X,X’) E =V(X’). Comme V contient ©, la condition (6.3) est aussi vérifiée.
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Pour dire si le résultat de ’algorithme 4 implémenté par Cubicle est correct, il suffit alors
de s’assurer que ¢ = =) et P = =0 satisfont les trois conditions (6.1), (6.2) et (6.3). Dans le
cadre des systémes a tableaux, I, 7, V et ® sont des formules du premier ordre. On pourrait
donc prouver ces conditions avec un assistant de preuve ou a I’aide d’'un démonstrateur
automatique si on souhaite effectuer la certification sans intervention humaine. Dans ce
dernier cas il faut faire confiance au solveur qu’on choisit. C’est pour cette raison qu’on a
décidé d’utiliser Why3, on peut de cette facon accroitre notre niveau de confiance lorsque
différents prouveurs confirment de maniére indépendante que les résultats sont corrects.

Exemple. Cubicle construit I’ensemble V suivant pour I'algorithme du mutex de la sec-
tion 2.2.1 :

V ={3dz125. z; # z2 A State[z;] = Crit A State[z,] = Crit,
dz12z5. 21 # zo A Turn = z5 A State[z;] = Crit A State[zz] = Want,
Az12z5. 21 # zo A Turn = z5 A State[z;] = Crit A State[z;] = Idle }

Il géneére ensuite un certificat sous la forme d’un ficher Why3 contenant quatre théories :
Mutex_defs, Mutex_initialisation, Mutex_property et Mutex_preservation. La
premiére permet de factoriser les définitions de symboles et de types.

theory Mutex_defs
type proc
type state = Idle | Want | Crit

function turn : proc

function turn’ : proc

function state proc : state

function state’ proc : state
end

Cette théorie déclare le type énuméré state et les symboles de fonction turn et state
ainsi que leur version « prime ». Le type proc de Cubicle est interprété par les entiers
mathématiques de Why3 (int) lorsque cela est nécessaire (en présence d’inégalités) ou par
un type abstrait proc sinon . La théorie Mutex_initialisation contient les obligations
de preuve correspondant a la condition (6.1).
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theory Mutex_initialisation
use import Mutex_defs

axiom initial:
forall z:proc. state z = Idle

goal invariant_1:
not (exists zl z2:proc. zl <> z2 /\
state z1 = Crit /\ state z2 = Crit)

goal invariant_2:
not (exists zl z2:proc. zl <> z2 /\
turn = z2 /\ state zl1 = Crit /\ state z2 = Want)

goal invariant_3:
not (exists zl z2:proc. zl <> z2 /\
turn = z2 /\ state z1 = Crit /\ state z2 = Idle)
end

On se place dans un état initial donc on suppose la formule initiale (axiome initial) et

on demande a vérifier que chaque invariant est valide.

La théorie Mutex_property contient les obligations de preuve correspondant a la condi-
tion (6.3), c’est a dire qu’elle demande de vérifier que I'invariant inductif implique la

propriété désirée.

theory Mutex_property
use import Mutex_defs

axiom invariant_1:
not (exists zl z2:proc. zl <> z2 /\
state z1 = Crit /\ state z2 = Crit)

axiom invariant_2:
not (exists zl z2:proc. zl <> z2 /\
turn = z2 /\ state z1 = Crit /\ state z2 = Want)

axiom invariant_3:
not (exists zl z2:proc. zl <> z2 /\
turn = z2 /\ state z1 = Crit /\ state z2 = Idle)

goal property_1:
not (exists zl z2:proc. zl <> z2 /\
state z1 = Crit /\ state z2 = Crit)
end

Cette obligation de preuve est triviale car V' contient (presque) toujours les formules
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dangereuses. Ici property_1 correspond exactement a I’axiome invariant_1.

Enfin la théorie Why3 Mutex_preservation contient les obligations de preuve a dé-
charger pour montrer que l'invariant est inductif, c’est-a-dire qu’il est préservé par la

relation de transition.

theory Mutex_preservation
use import Mutex_defs

axiom induction_hypothesis_1:
not (exists zl z2:proc. zl <> z2 /\
state z1 = Crit /\
state z2 = Crit)

axiom induction_hypothesis_2:
not (exists zl z2:proc. zl <> z2 /\
turn = z2 /\
state z1 = Crit /\
state z2 = Want)

axiom induction_hypothesis_3:
not (exists zl z2:proc. zl <> z2 /\
turn = z2 /\
state z1 = Crit /\
state z2 = Idle)

axiom transition_relation:

(* transition req *)
(exists i:proc.
(* requires *)
state i = Idle /\
(x actions *)
turn’ = turn /\
forall _jl:proc.
if _j1 = i then state’ _jl1 = Want
else state’ _jl = state _j1)

\/

(* transition enter *)
(exists i:proc.

(* requires *)

turn = i /\ state i = Want /\

(x actions *)

turn’ = turn /\

forall _j2:proc.
if _j2 = i then state’ _j2 = Crit
else state’ _j2 = state _j2)

\/

(* transition exit *)
(exists i:proc.
(* requires *)
state i = Crit /\
(x actions *)
forall _j3:proc.
if _j3 = i then state’ _j3 = Idle
else state’ _j3 = state _j3)

goal invariant_1:
not (exists zl z2:proc. zl <> z2 /\
state’ zl = Crit /\
state’ z2 = Crit)

goal invariant_2:
not (exists zl z2:proc. zl <> z2 /\
turn’ = z2 /\
state’ zl = Crit /\
state’ z2 = Want)

goal invariant_3:
not (exists zl z2:proc. zl <> z2 /\
turn’ = z2 /\
state’ z1 = Crit /\
state’ z2 = Idle)
end

On suppose que 'invariant inductif est vrai initialement (par les axiomes induction_
hypothesis_i) et on exprime la relation de transition sous la forme d’une formule reliant
les symboles turn et state aux symboles turn’ et state’. Cette formule est 'expression
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directe de 7(X,X’) dans le langage logique de Why3. On demande finalement a vérifier
que les invariants sur les versions prime des symboles sont toujours vrais.

L’exemple jouet du mutex est trivial et tous les prouveurs automatiques sont capables
de vérifier le certificat fourni par Cubicle. En revanche, si on prend 'exemple du protocole
de cohérence de cache German-esque de la section 2.2.4, I'invariant inductif est composé
de 17 clauses universellement quantifiées. On rapporte les temps de vérification obtenus
pour différents démonstrateurs automatiques lancés au travers de la plateforme Why?3
en figure 6.2. Chaque prouveur a été lancé avec un timeout de cinq secondes. Les temps
sont donnés en secondes et les cases vertes correspondent a une réponse positive (valid),
les cases rouges correspondent a une réponse non concluante (unknown). Enfin les cases
oranges dénotent les exécutions qui n’ont pas abouti dans le temps imparti (T.O.).

On peut remarquer que les obligations de preuve correspondant a la condition d’ini-
tialisation (6.1) et a la propriété (6.3) sont aisément déchargées par la totalité des huit
prouveurs quasiment instantanément. En revanche les obligations concernant la préser-
vation de I'invariant sont plus difficiles. Certains prouveurs ne terminent pas a temps
alors que d’autres n’arrivent pas a conclure. Ces performances plutdt décevantes peuvent
étre imputées aux quantificateurs (universels et existentiels) omniprésents dans ces buts
et en particulier dans la représentation logique de la relation de transition. La plupart
des solveurs utilisent des heuristiques sensibles pour traiter ces quantificateurs donc les
performances sont parfois inégales et rarement prévisibles. Mémes si les résultats ne sont
pas idéaux, ils sont largement suffisants car toutes les obligations sont déchargées par au
moins quatre prouveurs.

6.3.2 Invariants inductifs et BRAB

La taille des certificats générés par Cubicle dépend donc essentiellement du nombre de
noeuds visités. BRAB peut ici nous aider a garder cette mesure la plus petite possible. Comme
onl’a vu dans chapitre 5, BRAB construit une sur-approximation des états pouvant atteindre
la formule dangereuse ©. L’invariant inductif —=)Vprap obtenu a la fin de I'exécution n’est
donc pas le plus faible possible. Les approximations successives faites par BRAB peuvent
en réalité étre vues comme des renforcements de cet invariant inductif. Cette technique
permet de converger plus vite, mais surtout elle construit une preuve beaucoup plus simple
qu’une analyse d’atteignabilité arriere classique. L’invariant inductif se trouve donc a
mi-chemin entre I'invariant inductif le plus fort et entre I'invariant inductif le plus faible
(cf. partie verte de la figure 6.3). Le défaut de ces deux extrémes est que leur caractérisation
précise requiert souvent des formules longues et compliquées.

En revanche 'invariant calculé par BRAB est généralement bien plus simple et court
(souvent de plusieurs ordres de grandeurs) ce qui en fait un certificat possédant les bonnes
propriétés. Par exemple BRAB construit un invariant inductif avec seulement quatre clauses
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S _ &5 s| & |5

9218585 23 o83 T |85
Obligationsdepreuve | S |0 ¥ |O - | |02 (5= | N |2
Initialisation (6.1)
invariant_1 0,01 | 0,02 | 0,03 | 0,00 | 0,02 | 0,00 [ 0,03 0,04
invariant_2 0,01 | 0,00 | 0,01 | 0,01 | 0,02 | 0,00 | 0,00 0,03
invariant_3 0,01 | 0,01 | 0,00 | 0,01 | 0,02 | 0,00 | 0,00 0,03
invariant_4 0,01 | 0,01 | 0,00 | 0,00 | 0,02 | 0,00 | 0,00 0,03
invariant_5 0,01 | 0,01 | 0,00 | 0,00 | 0,02 | 0,00 | 0,00 0,03
invariant_6 0,01 | 0,00 | 0,00 | 0,00 | 0,02 | 0,00 | 0,00 0,02
invariant_7 0,01 | 0,00 | 0,00 | 0,01 | 0,02 | 0,00 | 0,00 0,03
invariant_8 0,01 | 0,00 | 0,01 | 0,00 | 0,02 | 0,00 | 0,00 0,02
invariant_9 0,01 | 0,00 | 0,00 | 0,00 | 0,02 | 0,00 [0,00] 0,03
invariant_10 0,01 | 0,00 | 0,00 | 0,00 | 0,02 | 0,00 [0,00] 0,02
invariant_11 0,01 | 0,00 | 0,00 | 0,00 | 0,01 | 0,00 | 0,00 0,02
invariant_12 0,01 | 0,00 | 0,00 | 0,00 | 0,02 | 0,00 | 0,01 0,03
invariant_13 0,01 | 0,00 | 0,01 | 0,00 | 0,02 | 0,00 [ 0,00 0,02
invariant_14 0,01 | 0,00 | 0,00 | 0,00 | 0,02 | 0,00 | 0,00 0,02
invariant_15 0,01 | 0,00 | 0,00 | 0,00 | 0,02 | 0,00 | 0,00 0,03
invariant_16 0,01 | 0,00 | 0,00 | 0,01 | 0,02 | 0,00 | 0,00 0,03
invariant_17 0,01 | 0,00 | 0,00 | 0,00 | 0,02 | 0,00 [ 0,00 0,02
Propriété (6.3)
property_1 | 0,01 | 001 | 0,02 [ 001 | 0,02 [ 0,00 |0,00][ 004 |
Préservation (6.2)
invariant_1 0,02 | 040 | TO. | 0,05 | 007 | 0,62 | 002 ] TO.
invariant_2 0,01 | 0,21 | 0,34 | 0,01 | 007 | 0,75 | 0,01 | T.O.
invariant_3 0,02 | 0,02 | 0,16 | 0,02 | 0,14 | 054 | 0,01 | TO.
invariant_4 0,01 | 043 | 007 | 002 | 003 | 515 | 0,01 | TO.
invariant_5 0,02 | 0,02 | 007 | 001 | 003 | 024 | 001 | TO.
invariant_6 0,03 | 0,02 | 343 | 003 | 027 | 045 | 001 | TO.
invariant_7 0,03 | 003 | 271 | 003 | 030 | 042 | 0,01 | TO.
invariant_8 0,02 | 059 | 1,32 | 0,03 | 0,05 | 0,68 | 001 | TO.
invariant_9 0,01 | 0,64 | 093 | 003 | TO. | 0,73 | 0,01 | TO.
invariant_10 0,01 | 0,49 | 0,06 | 0,02 | 003 | 515 | 0,01 | TO.
invariant_11 0,02 | 0,56 | 0,09 | 0,04 | 1,55 | 0,49 | 0,01 | TO.
invariant_12 0,04 | 0,42 | 0,72 | 0,03 | 2,66 | 052 | 0,01 | TO.
invariant_13 0,02 | 0,25 | 0,08 | 0,02 | 003 | 516 | 0,02 | TO.
invariant_14 0,02 | 0,02 | 0,12 | 0,01 | 006 | 0,77 | 0,01 | TO.
invariant_15 0,05 | 0,38 | 2,84 | 003 | 007 | 0,71 | 0,01 | TO.
invariant_16 0,06 | 0,38 | 2,55 | 0,03 | 0,08 | 0,72 | 0,01 | T.O.
invariant_17 0,02 | 044 | 0,17 | 0,01 | 0,07 | 0,61 | 0,01 | 4,63

FIGURE 6.2 — Vérification du certificat Why3 de German-esque par différents prouveurs
automatiques
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FIGURE 6.3 — Invariant inductif calculé par BRAB

quantifiées pour 'exemple German-esque (contre 17 pour I'analyse d’atteignabilité arriére
classique). La vérification de ce certificat est par conséquent bien plus aisée et quasiment
tous les prouveurs sont capables de décharger la totalité des obligations (Figure 6.4).
Dorénavant pour cet exemple, chaque obligation est vérifiée par au moins six prouveurs
de maniére indépendante.

S ~ 55 s| o |5
4285 85 23 Bo 8| T 85
Obligationsdepreuve | < S |0 ¥ |D = |z |02 |5 = | R |& =
Initialisation (6.1)
invariant_1 0,01 0,01 0,01 0,01 0,02 0,00 | 0,01 | 0,03
invariant_2 0,01 | 0,01 | 0,00 | 0,01 0,02 | 0,00 | 0,00 | 0,03
invariant_3 0,01 | 0,00 | 0,01 0,00 | 0,02 | 0,00 | 0,00 | 0,03
invariant_4 0,01 | 0,00 | 0,01 0,00 | 0,02 | 0,00 | 0,00 | 0,03
Propriété (6.3)
property_1 0,01 | 0,00 | 0,01 | 001 | 002 | 0,00 | 0,00 | 004 |
Préservation (6.2)
invariant_1 0,01 | 0,02 | 0,01 0,03 | 0,07 | 0,21 | 0,01 | T.O.
invariant_2 0,02 | 0,01 | 0,02 | 0,05 | 0,05 | 0,00 | 0,00 | 2,43
invariant_3 0,02 0,02 T.O. 0,05 0,05 0,06 | 0,01 | T.O.
invariant_4 0,03 0,02 4,15 0,04 0,04 | 0,06 | 0,01 | T.O.

FIGURE 6.4 — Vérification par différents prouveurs automatiques du certificat (Why3) de
German-esque généré par BRAB

On donne les résultats obtenus pour la vérification des certificats Why3 produits par

BRAB sur notre ensemble de benchmarks en figure 6.5. La colonne Y-clauses indique le
nombre de clauses quantifiées de I'invariant inductif. On précise également la taille du
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fichier Why3 produit et si le certificat a été vérifié. On note par Niveau (de confiance)
le nombre minimal de prouveurs différents ayant vérifié chaque obligation de preuve de
maniere indépendante. Enfin le temps de vérification rapporté dans la derniere colonne
correspond au temps minimum nécessaire pour vérifier intégralement le certificat.

Benchmark V-clauses  Taille Vérifié Niveau Temps
Szymanski_at 31 18 ko Oui 3 0,96s
Szymanski_na 38 28 ko Oui 2 1,45s
Ricart_Agrawala 30 39 ko Oui 2 1,26s
German_Baukus 48 44 ko Oui 2 1,58s
German.CTC 69 83 ko Oui 2 2,73s
German_pfs 51 50 ko Oui 3 1,79s
Flash_nodata 41 123 ko Oui 2 2,99s
Flash_abstr 742 1,7 Mo  1462/1475 0 35m

FIGURE 6.5 — Vérification de certificats sur un ensemble de benchmarks

La plupart des certificats pour les invariants inductifs produits par BRAB sont relati-
vement petits (moins de 150 ko) et sont vérifiés en seulement quelques secondes. Seul le
certificat du protocole FLASH complet n’a pu étre vérifié intégralement (1462 obligations
déchargées sur les 1475 totales). En effet ce dernier fichier Why?3 est tres gros et certaines
clauses de 'invariant inductif sont quantifiées avec quatre variables, ce qui en fait des
problémes tres compliqués pour les solveurs SMT.

Pour remédier a cette difficulté on peut envisager plusieurs pistes d’amélioration des
certificats. La premiére consiste a essayer de simplifier au maximum l'invariant inductif car
son procédé de construction (par analyse d’atteignabilité arriere) fait qu’il peut contenir
des redondances. La seconde possibilité est d’ajouter des lemmes intermédiaires pour
aider les démonstrateurs automatiques. En particulier pour I’étape de vérification de la
préservation de I'invariant, il est facile d’instrumenter le model checker afin d’extraire
de I'invariant inductif complet les composantes qui sont utiles a la preuve préservation
de chaque composante. En effet cette information est déja calculée par le model checker
lors de ses tests de point fixe. Il serait méme possible d’ajouter seulement les instances
nécessaires a la preuve de préservation de chaque invariant afin de n’envoyer aux solveurs
externes que des problémes sans quantificateurs. Dans ce cas il faut soit fournir la preuve
des instances dans le certificat, soit développer un algorithme d’instantiation certifié.

Pour les problémes d’atteignabilité les plus compliqués, les certificats construits de cette
maniére resteront gros car ils dépendent directement du nombre de nceuds explorés par le
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model checker. Une approche différente pour la certification de Cubicle consiste a vérifier
le model checker lui-méme plutot que de vérifier son résultat apres chaque exécution.

6.4 Preuve dans Why3

Notre but ici est de prouver que I'algorithme BRAB utilisé par Cubicle est correct, c’est-
a-dire qu’il répond « safe » seulement si les états représentés par la formule dangereuse ©
ne sont pas atteignables. Pour cela, on a modélisé BRAB dans le langage WhyML de Why3.
Notre développement contient deux parties : une partie logique spécifiant les fonctions et
relations logiques (satisfiabilité sat et conséquence logique |=) ainsi que les structures de
données utilisées (formules, ensembles de nceuds, file de travail). Le reste du code est un
programme impératif annoté avec des pré- et post-conditions ainsi que des invariants de
boucle et des assertions logiques.

On a choisi de se placer a un niveau d’abstraction assez élevé pour faciliter notre travail
et celui des démonstrateurs automatiques. La premiere étape de cette approche consiste
donc a modéliser les notions de logique du premier ordre. Etant donné un type abstrait
formula représentant les formules et le type des structures (cf. Section 2.4.2) structure,
on suit les définitions usuelles de la satisfiabilité et on étend la notion de conséquence
logique aux formules :

sat(f : formula) = dm : structure. m+ f

Vfi, fo : formula. fi |= f; & (Vm:structure. m+ fi = m+ f3)

Par extension, on dit que deux formules (de type formula) sont égales si et seulement si
elles admettent les mémes modéles. On définit également les connecteurs de la logique
classique & (pour la conjonction), ++ (pour la disjonction), ~ (pour la négation) et => (pour
I'implication). Par exemple & est défini par 'axiome suivant :

Vm : structure. Vf, fo : formula. mt+ (f1 & fo) = mr fi A m+ f,

Pour parler d’atteignabilité, on se donne une fonction abstraite PRE qui prend en entrée
une relation de transition 7, une formule f et renvoie la pré-image de f par 7 :

Pre(z, f) : formula
La cloture transitive PRE* de PRE est axiomatisée de facon partielle comme suit :

Vf :formula. valid(f => PRE*(r,f))
Pre*(7, f) : formula A Pre*(7,PRE*(7, f)) = PRE*(7, f)
A Pre*(1,PRrE(7, f)) ++ f =PrE*(7,f)
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Bien str il faut faire confiance a cette axiomatisation mais sa concision permet de se
convaincre de sa correction. On dit qu’un état représenté par la formule f est atteignable a
partir d’un état de la formule I par la relation de transition 7 si il existe un modele (i.e. un
état) qui est a la fois dans I et dans la cloture transitive de la pré-image de f. Autrement
dit :

reachable(r,I, f) = sat(Pre*(z, f) & I)

On représente la file utilisée par BRAB (Q dans 'algorithme 7) par un enregistrement a
champs mutables contenant 'ensemble de ses formules et un champ fantéme représentant
la disjonction de toutes ces formules. Le champ f est dit fantome car il est seulement utilisé
pour les besoins de la spécification. Un extrait de code en Why3 donne :

type t model { ghost mutable f : formula;
mutable elts : set formula }

val push (f:formula) (q:t) : unit writes { q }
ensures { q.f = £ ++ (old q.f) /\ q.elts = add f (old q.elts) }

Comme on a donné une version impérative de BRAB (Algorithme 7), coder I’algorithme
dans le langage WhyML s’aveére assez direct. Prouver que la post-condition suivante
de la fonction brab est vraie assure la correction de I’algorithme. C’est-a-dire que si
BRAB(7,1,0) = Safe alors la formule © n’est pas atteignable.

let brab (tau:trans_rel) (init:formula) (theta:formula) =
ensures { result = Safe -> not (reachable tau init theta) }

L’invariant qu’on écrit pour spécifier le comportement de la boucle interne de la fonction
BWDA de ’algorithme 7 reflete ceux qui ont été utilisés pour faire la preuve de correction
a la main (invariants (5.1), (5.2) et (5.3) de la section 5.1.3). Le premier dit que les noeuds
visités ne contiennent pas de formule s’intersectant avec I.

while not (Q.is_empty q) do
invariant { not (sat (!visited & init)) &&
PRE* tau theta |= !visited ++
(PRE® tau (q.formula & ~ !visited)) &&
(¥ phi:f. !kind[phi] = Orig -> !from[phi] = theta) }
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On ajoute aussi quelques assertions auxiliaires a certains points du programme mais on ne
les présente pas ici dans un souci de lisibilité.

Théorie Obligations Temps
de preuve

FOL 34 58,565

Reachability 10 21,44s

BWD 15 1m16s

BRAB 39 50,90s

FIGURE 6.6 — Informations sur le développent Why3

On récapitule dans le tableau figure 6.6 le nombre d’obligations de preuves ainsi que
le temps nécessaire a leur preuve, pour chacune des théories et des modules de notre
développement Why?3. FOL correspond a la théorie de la logique du premier ordre et BWD
contient la version de I’algorithme 4 sans approximations. Toutes les obligations de preuves
ont été déchargées automatiquement (exception faite de quelques propriétés de FOL qui
ont été prouvées en Coq) par au moins deux démonstrateurs automatiques.

6.5 Discussion

Apres avoir prouvé une version abstraite de ’algorithme BRAB, on est str que 1’algo-
rithme tel qu’il a été congu est correct. Bien que le méme algorithme soit implémenté
dans Cubicle, on en a seulement vérifié une version abstraite. Afin d’atteindre le niveau de
conflance obtenu par I'utilisation de traces de la section 6.3, il faudrait vérifier 'implémen-
tation méme de Cubicle.

Un travail futur ayant pour objectif 'obtention d’une version certifiée de Cubicle consis-
terait a extraire du code OCaml a partir des spécifications. Ce mécanisme d’extraction est
fourni nativement par Why3 mais nos spécifications sont données a un niveau d’abstraction
élevé. En particulier la partie logique utilise des théories axiomatiques pour définir des
opérations comme le calcul de pré-image ou les tests de satisfiabilité. Par conséquent, une
extraction de notre programme brab.mlw résulte en un code incomplet. On peut tout de
méme remarquer que les opérations basiques effectuées par Why3 et Cubicle sont tres
proches. Une facon de compléter ce code « a trous » serait alors de tirer partit des primitives
et structures de données internes de Why3 au travers de son APIZ.

Cette idée, illustrée en Figure 6.7, consiste a utiliser gratuitement les fonctionnalités de
calcul de WP (plus faible pré-condition) de Why3 s’apparentant au calcul de pré-image de

2. Interface de programmation ou encore Application Programming Interface.
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W h y3 —ci Traduction —>
)
> Solveurs correct

brab.mlw Programmes WP
programme
WhyML , Extraction
= 9GP AP >
. de code )
:\ /' «brab.ml
B T TP P ELEL b ] programme
OCaml

FIGURE 6.7 — Apercu d’une technique d’extraction

Cubicle, ainsi que les facilités d’appels aux solveurs externes pour implémenter nos tests
logiques. Bien siir cela demanderait d’inclure Why3 dans notre base de confiance, mais
c’est déja le cas car on 'utilise pour faire notre preuve.

Il existe tout de méme quelques obstacles qui pourraient entraver la réussite d'une telle
approche. Tout d’abord le langage de Why?3 est extrémement plus riche que celui de Cubicle.
Par la force des choses, le calcul de WP de Why?3 est donc beaucoup plus compliqué et les
calculs de pré-images successifs produisent des formules de plus en plus grosses. Le second
obstacle touche aux performances d’un model checker construit par une telle technique. En
effet Why3 fait appel aux solveurs au travers de fichiers temporaires ce qui n’est pas viable
pour Cubicle qui nécessite parfois plusieurs millions d’appels (cf. Section 4.2). Remédier a
ces deux problémes demanderait donc d’avoir a la fois des fonctionnalités de simplification
de formules dans Why?3 et la possibilité d’appeler certains démonstrateurs automatiques
incrémentalement au travers d’une interface (de programmation ou textuelle).

On pourrait aussi imaginer pousser cette approche plus loin, au point d’intégrer un
model checker comme Cubicle a la plateforme Why3, d’'une maniere similaire a certains
outils qui mélangent preuve et model checking tels que PVS ou SMV.
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Conclusion et perspectives

7.1 Résumeé des contributions et conclusion

Dans le chapitre 2 nous avons présenté le model checker Cubicle, issu des travaux
exposés dans ce document. C’est un model checker pour systémes paramétrés (infinis)
qui utilise le solveur SMT Alt-Ergo et qui repose sur le cadre théorique du model checking
modulo théories du chapitre 3. On a montré qu'une implémentation naive d’un algorithme
d’atteignabilité ne fonctionne pas en pratique et nécessite un traitement particulier des
quantificateurs. Pour obtenir des performances raisonnables sur I’algorithme de départ
d’autres optimisations sont nécessaires comme des raisonnements syntaxiques efficaces
et une analyse statique de sous-typage. Ces techniques ont permis d’aboutir a un model
checker pour systemes paramétrés compétitif. Toutefois, comme ses confréres, il demeure
incapable de traiter des problémes réels plus gros dont la complexité est beaucoup plus
grande. Parmi ceux-ci on peut citer les algorithmes a évaluation de conditions non atomique
(beaucoup plus proches des implémentations réelles que leurs contreparties atomiques) et
les protocoles de cohérence de cache de taille industrielle.

Pour répondre au probléme de cette thése, a savoir la vérification de propriétés de
streté de systémes paramétrés, on a développé dans une seconde partie un algorithme
d’inférence d’invariants appelé BRAB (Chapitre 5). Cet algorithme a été implémenté dans
le model checker open source Cubicle. Sa force réside dans I'utilisation d’un oracle qui
concentre les connaissances au travers de modeles finis du systéme. Il donne des résultats
impressionnants en pratique car généralement les instances finies, méme petites, exhibent
déja la plupart des comportements intéressants du systéme. Cette approche répond au
probléme posé car BRAB est capable d’inférer des invariants de qualité, utiles a la preuve
de propriétés de stireté de systemes complexes. Un résultat remarquable est notamment
la preuve automatique des propriétés de controle et de cohérence du protocole FLASH. A
notre connaissance c’est la premiére vérification entierement automatique de la stireté de
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ce protocole.

Afin de limiter la confiance qu’on place dans le model checker, nous avons expérimenté
deux approches différentes pour la certification de Cubicle, reposant sur la plate-forme
de vérification déductive Why3. Ces approches ont été présentés dans le chapitre 6. La
premiere est une approche qui fonctionne par certificats (ou traces) et vérifie le résultat
produit par le model checker. Grace aux invariants découverts par BRAB, on a pu réduire la
taille de ces certificats de maniere dramatique. On a ainsi pu certifier les résultats produits
par Cubicle sur la quasi totalité de nos benchmarks (excepté la version la plus difficile du
FLASH). La seconde approche est une preuve de correction de I’algorithme BRAB avec
Whys3. Elle permet d’assurer que les algorithmes implémentés dans Cubicle sont corrects
mais ne donne pas un niveau de confiance comparable a 'approche par certificats. Pour
cela, il faudrait extraire du code exécutable a partir des spécifications.

7.2 Perspectives

Instantiation. On a vu qu’il était nécessaire de faire une instantiation intelligente des
quantificateurs dans Cubicle en section 4.2.3 car les solveurs SMT ne sont pas capables
de faire ce genre de raisonnements, sont incomplets et sont bien trop inefficaces sur les
fragments de la logique avec quantificateurs. Ces techniques sont possibles dans Cubicle
car on est dans un cadre bien particulier qui garantit qu’on puisse faire une instantiation
exhaustive. Des approches récentes pourraient toutefois répondre en partie a ce probleme.
En effet Reynolds et al. ont développé des techniques d’instantiation utilisant a la fois un
solveur pour la cardinalité des sortes et module d’instantiation sur les domaines finis [141].
Une extension de cette technique [142] qui se rapproche de nos méthodes d’instantiation
présentés en section 4.2.3 parait tout a fait a propos pour Cubicle.

BRAB. Une étape qui semble logique pour BRAB est d’expérimenter ’approche sur des
protocoles plus gros, se rapprochant des protocoles implémentés dans les architectures
modernes (e.g. LCP chez Intel [130]). La plupart de ses architectures sont dites hiérarchiques
car elles mettent en place une hiérarchie de protocoles de cohérence de cache diftérents pour
les niveaux L1, L2, etc. Les traces qui permettent de réfuter les candidats problématiques
des ces protocoles font généralement intervenir de trés nombreux messages et étapes. Ceci
en fait des exemples particulierement difficiles pour notre technique. La vérification para-
métrée de tels protocoles demanderait donc d’étendre notre méthode avec des approches
compositionnelles par exemple. Une piste d’exploration future serait d’utiliser les mémes
idées que celles utilisées par BRAB pour inférer les interfaces adéquates aux abstractions
nécessaires a ces approches. Une autre évolution possible de BRAB serait d’expérimenter
différents oracles, a méme de trouver des bugs plus rapidement que I'exploration énuméra-
tive implémentée aujourd’hui. Des oracles reposant sur le model checking borné ou encore
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le test et la simulation pourraient donner des résultats intéressants.

Invariants numériques. Un point faible de BRAB est qu’il n’est aujourd’hui pas a méme
de découvrir des invariants numériques de qualité pour des problémes compliqués méme
si des techniques ont été mises en place pour traiter les cas les plus simples (Section 5.2.4).
Les structures de flot de controle sont souvent modélisables comme des systemes finis
sauf lorsqu’elles font intervenir la notion d’horloge comme c’est souvent le cas dans les
systemes de controle-commande ou les systemes hybrides. De plus les données manipulées
par ces programmes sont souvent a valeurs numériques. Appliquer BRAB a ces problemes
demande donc d’étre capable d’inférer des invariants numériques (parfois méme non-
linéaires). Comme le domaine de prédilection de I'interprétation abstraite est la vérification
de propriétés de données des programmes numeériques, ces techniques pourraient étre
combinées a notre approche. Des travaux récents combinent déja interprétation abstraite
et model checking [72,160], une piste considérait a adapter ces techniques a la vérification
paramétrée faite par BRAB afin d’améliorer la génération d’invariants numériques de
Cubicle.

IC3. Une technique de model checking qui a recu un intérét grandissant de la commu-
nauté ces derniéres années est IC3 (pour Incremental Construction of Inductive Clauses for
Indubitable Correctness) aussi connu sous le nom d’atteignabilité guidée par propriété [25].
Cette technique a 'avantage principal d’étre aussi bien guidée par les états initiaux du
systeme (et par extension les états atteignables) comme les techniques d’atteignabilité
avant, que par la propriété qu’on souhaite vérifier comme les techniques d’atteignabilité
arriére. A l'origine prévue pour la vérification de circuits matériels, domaine dans lequel
elle excelle, cette technique a récemment été adaptée au model checking de programmes
grace a I'utilisation de solveurs SMT [34]. Elle ne permettrait pas d’améliorer 'expressivité
de Cubicle mais pourrait s’avérer utile comme une méthode plus efficace supplantant I’at-
teignabilité arriére aujourd hui utilisée. Une étape importante de cette technique consiste a
éliminer des mauvais contre-exemples en les généralisant puis en propageant I'information
en arriére par calculs de pré-images (ou par interpolation). Plus la généralisation englobe
de potentiels mauvais contre-exemples, plus la méthode est efficace. Similairement, plus
I'information propagée en arriére est générale, plus la convergence sera rapide. Une piste
d’exploration est d’utiliser le mécanisme d’approximation couplé a un oracle de BRAB pour
cette phase de propagation arriére afin d’adapter la technique a la vérification paramétrée.
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Syntaxe et typage des programmes
Cubicle

A.1 Syntaxe

Il est aisé de se faire une idée a partir du chapitre 2 du langage de description qu’on
utilise pour les systémes de transition paramétrés. On précise les choses dans cette annexe
en commencant par définir de maniére formelle la syntaxe concrete des fichiers d’entrée
de Cubicle. Dans la suite, nous utilisons les notations suivantes dans les grammaires :

Notation Description

(régle)* répétition de la régle (régle) un nombre quelconque de fois (y compris aucune)
- répétition de la regle (régle) un nombre quelconque de fois (y compris aucune),

(regle); les occurrences étant séparées par le terminal ¢

(régle)* répétition de la regle (régle) au moins une fois

o répétition de la regle (régle) au moins une fois, les occurrences étant séparées
(régle); par le terminal ¢

(régle) ? utilisation optionnelle de la regle (régle) (i.e. 0 ou 1 fois)

parenthésage ; attention a ne pas confondre ces parenthéses avec les terminaux

((regie)) ey
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Les mots clefs du langage sont les suivants :

array candidate case const
forall other forward init invariant
number_procs requires transition type
unsafe var

Espaces, tabulations, retour-chariots, et sauts de ligne constituent les blancs. Les commen-
taires débutent par (* et s’étendent jusqu’a *), et peuvent étre imbriqués. Les identificateurs
de variables obéissent a 'expression réguliere (mident), les autres identificateurs obéissent
a 'expression (lident). Les constantes entieres (resp. réelles) sont reconnues par I'expres-
sion réguliere (integer) (resp. (real)). Les constantes représentant les identificateurs de
processus commencent par le symbole #, suivi d’un nombre (expression {constproc)).

(integer) == (0-9)*

(real) == (0-9)*. (0-9)*

(constprocy == #(1-9)*(0-9)*

(mident) = (A-Z)(a-z|A-Z|0-9| )
(lident) 2= (a-z)(a-z|A-Z]0-9| )*

La grammaire des fichiers sources de Cubicle est donnée figure A.1. Le point d’entrée
est le non-terminal (system).

Les associativités et précédences des divers opérateurs et constructions sont données
par la table suivante, de la plus faible a la plus forte précédence :

opérateur ou construction associativité

+ - gauche
[ droite
&& droite

forall other -
| gauche

A.2 Typage

Cette section donne les regles de typage pour le langage d’entrée de Cubicle. L’algorithme
de vérification de typage se compose de cinq fonctions. La premiére, notée +-r, permet de
vérifier les types des termes. La deuxieéme, notée I, est utilisée pour typer les formules.
La troisiéme est notée +-p et permet de vérifier le typage des déclarations. La quatriéme,
notée -4 assure qu'une action d’une transition est bien typée. Enfin, la cinquieme, notée
Fry permet de vérifier la bonne formation des déclarations de type. Ces cinqg fonctions
manipulent les trois environnements de typage suivants :
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(system) = (size_proc)? (type_def)* (decl)*
(init) (invariant)* (unsafe)* (transition)*
(size_proc) == number_procs (integer)
(type_def) == type (lident)
| type (lidenty=(1)? (mident)?r
(decl) := const {(mident) : {lident)
|  var (mident) : (lident)
| array (mident) [<lidem‘)jr 1 : (lident)
(init) == init ( (lident)*) { (dnf)}
(invariant) == invariant ( {lident)*) { {cube) }
(unsafe) = unsafe ( {lident)*) { {cube) }
(transition) == transition ((lident) | (mident)) ( (lident)*)
(requires { ((cube) | (udnf) )z, } )*
{ ((assign) | (update) )T }
(udnf’) = forall other (lident) (literal)
| forall_other (lident) ( {dnf))
(dnf’) x=  {cube)
| (cubey || {dnf)
(cube) x=  {literal)
| (literal) && {cube)
(literal) u=  (term) (operator) term)
(acces) :=  (mident) [ ((lident) | {constproc) )]
(varterm) := (mident) | (lident) | {constproc) | {acces)
(term) == (varterm)
| (integer)
| (real)
| (varterm) (+ | -) ((integer) | (real) | (mident) )
(operator) = =< | <] <=
(assign) == {(mident) :=7
| {mident) := {term)
(update) x=  {acces) :={term)

| (acces) :=case ({cube) : (term))* | _ : (term)

FIGURE A.1 — Grammaire des fichiers Cubicle
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Ienvironnement de types © contient les liaisons t : {Cy,...,C,} correspondant
aux déclarations de types de la forme type t = C; | ... | Cp, ou {Cq,...,C,} est
I’ensemble des constructeurs pour un type énuméré. Lorsque la liaison t : () apparait
dans 0, alors le type t est abstrait.

I’environnement A contient les liaisons de la forme x : p pour les variables globales ou
tableaux définis a I’aide des déclarations de la forme var x : p ouarray x[p1,...,pn] :
p.

I'environnement I' contient les variables locales déclarées a I’aide des quantificateurs
Vx:retdx:r.

Les algorithmes sous-jacents a ces fonctions et procédures sont définis a ’aide de séquents
de la forme suivante :

1.

AT b7 t @ 7 se lit « dans 'environnement global A et I'environnement local T', le
terme ¢ est bien typé et son type est 7 ».

© Fry t se lit «le type t est bien formé dans I'environnement de types © ».

. AT +F ¢ qui se lit « dans I’environnement global A et I’environnement local T, la

formule ¢ est bien typée ». Ici, A, T et ¢ sont les entrées de la fonction, qui est en fait
une procédure car elle ne retourne rien.

AT k4 a qui se lit « dans 'environnement global A et 'environnement local T,
I’action a est bien typée ». Ici, 4 est également une procédure ayant pour entrées A,
I' eta.

. 0,A rp d : (©,/N) se lit « dans I'environnement de types © et 'environnement

global A, la vérification de la déclaration d produit un nouvel environnement de
typage ©” et un nouvel environnement global A" ».

Les régles d’inférence définissant la fonction 1 sont présentées dans la figure A.2. Les
régles pour vérifier la bonne formation des types sont données en figure A.5. La procédure
Fr est définie a 'aide des reégles de la figure A.3. La procédure pour les actions, |4, est définie
par les régles de la figure A.4. Enfin, les regles d’inférences de la figure A.6 définissent la
fonction rp. Ces régles utilisent les notations suivantes :

168

© + t : S est 'environnement de typage obtenu en ajoutant une liaison t : S;
« a disjoints » signifie que les éléments de ’ensemble & sont deux a deux disjoints ;
t € O signifie « il existe une liaison pour t dans © » ;

A +x: p (resp. I + x : 7) 'ensemble obtenu en ajoutant une liaison x : p (resp. x : 7)
a A (resp.T);

A,T b1 € : T est un raccourci syntaxique pour la conjonction A,T +r e; : 7;.



A.2 Typage

c est une constante de type 7 7 € {int,real}

CoONST
ATtvrre:t

ATvrrti:t ATvrrity:t T € {int,real}

ARITH
ATrrti+t:1

x:7€eTl
VAR —M8M8M8M88
ATvrrx:T

xéTl x:T €A

GLoB
ATrrx:t

A:T—o>r1€eA ATtrre:tT
FI—TA[é]:T

ARRAY

FIGURE A.2 — Reégles de typage des termes
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TRUEf —— FALSEfp ——
A,T kF true A,T +F false

AT vrre :r ATvrre:r op € {=,<>}

Comrr
AT b1 ejoper

ATvrre 7 ATtrre :t op € {<=,<} T € {int,real}

ACoMmPp
AT Frpejope;

AT br e AT br ey op € {&&, | |}

CONNECTORSF
AT b e op ey

x¢l x disjoints AT +x:proctpe
AT FpVx. e

FoRrALLFR

x¢rl x disjoints AT +x :proctre
ATrpdx.e

ExisTsk

FIGURE A.3 — Regles de typage des formules

XxeA ATrrx:t ATtrtre:r

ASSIGN
ATkax :=e

e ATbkrx:T

AT kgx:=7

NoNDET

x¢T x disjoints AT +x :proctr A[X] : 7
AT +x :proc kg cy,...,Cp AT +x:proctre;:t,...,en41

T

UPDATE

AT raA[X] :=case lciier | ... lcuien |l _ :epyr:

FIGURE A.4 — Régles de typage des actions des transitions
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T € {int,real,bool,proc}
BurTiNTYPE
Q) Fry T
t:{Cq,...,C,} €O t:0e0®
ENUMTYPE ABSTRTYPE
Orry t Orry t

FIGURE A.5 — Vérification de la bonne formation des types

t¢ 0
©,Atrp typet: (O +t:0, A)

ABSTRTYPEDECL

t¢ 0 Ci,...,Cp, €A Ci,. . .,Cy, disjoints

@,Al—Dtypet=C1| o1 Cy
O©+t:{Cy,...,Ch}, A+Ci:t+...+Cy: 1)

EnuMTyPEDECL

X¢A @I—Tyl'

O,Atpvarx : 7: (0,A+x:7)

VAarDECL

A¢A @l—Tyl_' @I—Tyl'
O,A +p array A[T] : 7: (@, A+A: T > 1)

ARRAYDECL

A0 Fr VX. e
O,A +p init (x) {e }: (6,A)

INIT

AQrpdx. e
O,A +p invariant (x) {e}: (0,A)

INVARIANT

AQrp dx. e
O,A rp unsafe (x) {e}:(0,A)

UNSAFE

x disjoints A {x : proc} Fr g A, {x : proc} Fa a

TRANSITION
O,A bp transitiont (x) requires{g}t{a}:(0,A)

FIGURE A.6 — Regles de typage des déclarations
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