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Résumeé

Les systemes biométriques sont de plus en plus utilisés pour vérifier ou déterminer
I'identité d’un individu. Ces systeémes comportent un avantage primordial sur les
systemes d’authentification traditionnels, dans la mesure ou la relation entre ’authen-
tifiant et 'individu ne peut pas étre plus étroite. Compte tenu des enjeux liés a leur
utilisation, notamment pour des applications dans le domaine de commerce électro-
nique ou le controle d’acces physique (controle aux frontieres), il est particulierement
important de disposer d’une méthodologie d’évaluation de tels systemes. Le probleme
traité dans cette these réside dans la conception d’une méthodologie générique (i.e.,
indépendante de la modalité) visant a évaluer un systeme biométrique. Les défis sont
nombreux comme la comparaison des systemes biométriques pour une application
particuliere, I’évaluation d'un algorithme au cours de son développement ou son
paramétrage optimal (seuil de décision). De nombreuses méthodes et métriques ont
été proposées dans la littérature afin d’évaluer les systemes biométriques dans le
cadre de compétitions (BioSecure Multimodal Evaluation Campaign, etc.) et de
plateformes (Fingerprint Verification Competition-onGoing, etc.). Cependant, ces
travaux sont destinés a évaluer la performance d’un systeme biométrique sans prendre
en considération la maniere dont 1'utilisateur interagit avec le systeme, ni la résistance
de tels systemes faces aux attaques. A noter qu’en biométrie, les travaux portant sur

I'usage et la sécurité sont beaucoup moins nombreux que ceux liés a la performance.

Les métriques présentées dans la littérature pour évaluer la performance d’un
systeme biométrique sont efficaces et completes. Dans cette these, nous avons choisi
d’axer cet aspect d’évaluation sur la qualité de données biométriques acquises. Nous
proposons dans un premier temps une méthode d’évaluation de la qualité de données
morphologiques reposant sur l'utilisation conjointe de deux types d’informations : la
premiere est basée sur la qualité de 'image et I'autre sur la qualité de I'information

contenue dans l'image en utilisant le descripteur Scale Invariant Feature Transform



(SIFT). La méthode proposée possede l'avantage d’étre plurimodale (visage, em-
preinte digitale et veines de la main), et indépendante du systeme de vérification

utilisé.

Nous avons dans un second temps mis au point deux méthodes d’évaluation
portant sur 1'usage et la sécurité d’un systeme biométrique. La premiere consiste a
évaluer I'acceptabilité et la satisfaction des usagers lors de 'utilisation des systémes
biométriques. La méthode proposée utilise un questionnaire et des outils statistiques
pour analyser et expliquer leur acceptabilité et satisfaction. La seconde consiste a
mesurer la robustesse d’'un systeme biométrique (architecture et algorithmes) contre
la fraude. La méthode proposée mesure quantitativement la robustesse d’un systeme
contre la fraude en utilisant une base commune d’attaques et de vulnérabilités des
systemes biométriques, et la notion de facteurs de risque. La méthode proposée
est inspirée des Criteres Communs (ISO/CEI 15408) et de la méthode d’audit de
sécurité EBIOS (Expression des Besoins et Identification des Objectifs de Sécurité).
Les deux méthodes proposées sont génériques, ainsi elles peuvent étre appliquées

indépendamment de la modalité biométrique considérée.

Les différents études, ainsi que la validation de nos mesures de qualité ont été
réalisées sur quatre bases de données publiques de visage (FACES94, AR, FERET et
ENSIB) et une d’empreinte digitale (FVC2002 DB,). Deux systemes de vérification
(GREYC-Keystroke et GREYC-Face) développés dans le laboratoire de recherche
GREYC et un systeme commercial basé sur I'empreinte digitale (Fingerprint lock) ont
été également utilisés. Ces trois aspects d’évaluation sont en cours d’implémentation

dans une plate-forme EVABIO destinée aux industriels et chercheurs en biométrie.



Summary

Biometric systems are increasingly used to verify or identify the identity of an
individual. These systems have a significant advantage comparing to traditional
authentication systems, since the relationship between the authenticator and the
individual can not be closer. Given the challenges related to their use in e-commerce
applications or physical access control (border control), it is important to have an
evaluation methodology of such systems. The problematic addressed in this thesis
is the design of a modality-independent evaluation methodology of biometric sys-
tems. The challenges are many such as the comparison of biometric systems for a
particular application, the evaluation of an algorithm during its development or in
setting its optimal parameters (decision threshold). Many methods and metrics have
been proposed in the literature to evaluate biometric systems within competitions
(BioSecure Multimodal Evaluation Campaign, etc.) and platforms (Fingerprint Veri-
fication Competition-onGoing, etc.). However, these works focus on evaluating the
performance of biometric systems without considering the user interaction way with
the system neither the system robustness against attacks. Note that in biometrics,
the evaluation works dedicated on the usability and security aspects are less than

those dedicated on the performance aspect.

The presented performance metrics in the literature to evaluate biometric systems
are efficient. In this thesis, we chose then to focus this evaluation aspect on the quality
of biometric raw data. We propose a quality assessment method of morphological
data based on the use of two types of informations : the first is based on the quality
of the image and the second is a pattern-based quality using the Scale Invariant
Feature Transform (SIFT) descriptor. The proposed method has the advantage of
being plurimodal (Face, Fingerprint and hand veins), and independent from the used

verification system.



We have also proposed two assessment methods dedicated to the usability and
security aspects of a biometric system. The first one consists of evaluating the user
acceptability and satisfaction when using biometric systems. The proposed method
uses a questionnaire and statistical tools to analyze and explain their acceptability
and satisfaction. The second consists of measuring the robustness of a biometric
system (architecture and algorithms) against fraud. The proposed method quantita-
tively measures the robustness of the target system by using a database of common
threats and vulnerabilities of biometric systems, and the notion of risk factors. The
proposed method is inspired from the Common Criteria (ISO/IEC 15408) and the
security audit method EBIOS (Expression of Needs and Identification of Security
Objectives). The two proposed methods are modality-independent, hence they can

be applied regardless of the considered biometric modality.

The experimental studies, as well as the validation of our quality measures were
performed on four public face databases (FACES94, ENSIB, AR and FERET)
and a fingerprint database (FVC2002 DB,). Two authentication systems (GREYC-
Keystroke and GREYC-Face) developed in the GREYC research laboratory and
a commercial fingerprint system (Fingerprint lock) were also used. These three
evaluation aspects are being implemented in a platform called EVABIO for companies

and researchers in biometrics.
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Introduction

« If you can not measure it, you can not improve it. »

Sir William Thomas Kelvin

Positionnement de la problématique

La biométrie suscite une attention accrue depuis les attaques terroristes du 11
septembre 2001. L’'usage de la biométrie s’est vite étendue dans de nombreuses
applications destinées a gérer I'acces a des ressources physiques (aéroports, casinos,
etc.) et logiques (ordinateurs, comptes bancaires, etc.). Traditionnellement, il existe
deux manieres d’authentifier un individu. La premieére méthode est basée sur une
connaissance (code PIN, mot de passe, etc.), tandis que la seconde est basée sur
une possession (badge, carte a puce, etc.). Ces deux méthodes d’authentification
peuvent étre utilisées de maniere complémentaire afin d’obtenir une sécurité accrue.
Cependant, chacune d’elle souffre de faiblesses qui peuvent dégrader considérablement
leur utilité. En effet, les mots de passes peuvent étre oubliés ou bien devinés par
une autre entité (comme les attaques par dictionnaire [I]), et les badges peuvent
étre perdus voire volés. D’apres NTA Monitor Password*, une étude en 2002 sur
500 internautes a montré qu’ils avaient en moyenne 21 mots de passe dans leur vie
courante : 81% parmi eux utilisent, dans la plupart du temps, des mots de passe
communs et 30% écrivent leurs mots de passe dans un fichier. Cette étude montre
que le nombre de mots de passe utilisés par les usagers est important, et que la

probabilité de perdre un mot de passe est non négligeable.

L’authentification biométrique est une solution émergente permettant de pallier ce

probleme. Elle comporte un avantage primordial sur les solutions d’authentification

4. http://www.nta-monitor.com/
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traditionnelles compte tenu de la relation forte entre 'authentifiant et 1'utilisateur.
Les systemes biométriques se proposent de comparer deux (vérification «1 : 1») ou
plusieurs (identification «1 : n») échantillons biométriques. Bien que les méthodes
d’authentification biométrique promettent d’étre tres performantes, on ne peut pas
garantir actuellement leur robustesse en pratique dans un contexte d’utilisation
spécifique et une cible utilisateurs. De plus, il existe plusieurs facteurs affectant la

fonctionnalité de ces systemes [2] tels que :

— Manque de stabilité : en comparaison aux systemes d’authentification basés
sur une connaissance ou une possession, qui offrent une réponse binaire (oui
ou non), les systemes de vérification biométrique sont moins précis et donnent
des réponses en terme de pourcentage de similarité (entre 0% et 100%, le 100%
n’étant quasiment jamais atteint). Cette variation des résultats d’authentifi-
cation d’un individu peut étre due a une mauvaise interaction de I'utilisateur
avec le capteur biométrique (cas d’un doigt mal positionné sur un capteur
d’empreintes digitales), conditions d’acquisition différentes (cas de changements
d’éclairage pour un systéme de reconnaissance faciale) ou utilisation de capteurs
différents lors de la phase d’enrdlement et de reconnaissance. En raison de
cette variation, la plupart des systemes biométriques sont vulnérables. Par
conséquent, des algorithmes efficaces sont requis pour prendre en compte les
artefacts d’acquisition. Ce manque de stabilité peut ainsi augmenter le taux de

faux rejets (FRR) d’un systeme biométrique ;

— Manque de précision : les données biométriques extraites d’individus différents
peuvent étre relativement similaires (comme le cas de vrais jumeaux, liens de
parenté, etc.). Ce manque d’unicité peut ainsi augmenter le taux de fausse

acceptation (FAR) de certaines modalités biométriques (comme le visage) ;

— Intrusivité et protection de la vie privée : le recours a la biométrie présente
des risques en termes d’'usage et de respect des droits et des libertés fondamen-
tales. Le fait de capturer et de conserver des données biométriques brutes peut
constituer une intrusion de la vie privée. Ces données sont sensibles. De plus,
I’acquisition des données biométriques nécessite l'interaction d’un utilisateur
avec un capteur biométrique. Cette interaction est effectuée avec ou sans contact
(comme le cas des empreintes digitales et les veines de la main, respectivement).
Ainsi, certaines modalités biométriques sont considérées plus intrusives que

d’autres. Les japonais, par exemple, évitent d’utiliser les systemes biométriques
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avec contact, alors que les projets francais de controle biométrique continuent
de privilégier 'empreinte digitale. L’absence d’études qui prennent en compte
I’acceptabilité des usagers lors de 1'utilisation des systemes biométriques peut

ainsi limiter la prolifération de tels systemes;

— Sensibilité aux attaques : bien que pour certaines modalités, il semble difficile
de voler les données biométriques d'une personne, il est toujours possible de
contourner un systéme biométrique. Les travaux présentés par Ratha et al. [3]
et Capppelli et al. [4] montrent la vulnérabilité des systemes biométriques. Un
exemple d’attaque sur ces systemes est la présentation de fausses empreintes

digitales en résine pour usurper l'identité d’un utilisateur légitime.

A cause de ces limitations, il est ainsi particulierement important de disposer de
méthodes d’évaluation pertinentes de ces systémes. Les méthodes d’évaluation sont
également utiles pour d’autres raisons. Premierement, pour étre utilisé dans le domaine
industriel, la qualité d’un systeme biométrique doit étre précisément quantifiée.
Deuxiemement, le contexte d’utilisation, I'efficacité de la vérification et la robustesse
de 'algorithme doivent étre définis afin de déterminer s’il répond aux exigences d’une
application opérationnelle donnée (acces physique, commerce électronique, etc.).
Troisiemement, la comparaison des différents systemes biométriques est indispensable
pour qualifier leurs avantages et inconvénients. Enfin, ’évaluation est également
nécessaire afin de faciliter la recherche dans ce domaine. Nous avons besoin d’une
méthode d’évaluation fiable et efficace afin de mettre en évidence l'intérét d’un

nouveau systeme biométrique.

Objectifs

En biométrie, plusieurs compétitions et plateformes ont été créées pour évaluer
et comparer les systemes biométriques. Cependant, il n’existe pas de méthodologie
générique d’évaluation d’un systeme biométrique intégrant les différents aspects
opérationnels. L’objectif de cette these concerne la conception d’'une méthodologie
générique (i.e., indépendante de la modalité) visant & évaluer un systéme biométrique

(capteur et algorithmes). La méthodologie porte sur trois aspects d’évaluation :

1. Performance
La performance mesure l'efficacité et la fiabilité d’un systeme biométrique
dans un contexte d’utilisation donné. Elle est quantifiée en terme de mesures
statistiques (taux d’erreurs, temps de traitement, etc.). Les mesures proposées
par I’'Organisation Internationale de Normalisation ISO/IEC 19795-1 [5] pour
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évaluer et comparer la performance des systemes biométriques sont efficaces
et completes. Ainsi, nous avons choisi d’axer cet aspect d’évaluation sur la
qualité de données biométriques acquises. Une telle évaluation est importante
puisqu’elle impacte directement sur la performance d'un systeme biométrique
[6]. En se basant sur la notion de qualité, les données biométriques de mauvaise
qualité peuvent ainsi étre supprimées lors de la phase d’enrolement ou rejetées
au cours de la phase de vérification. Cette information pourra étre également
utilisée dans les approches multimodales [7]. La qualité pourra étre également
utilisée pour évaluer les capteurs biométriques. Un algorithme de reconnaissance
efficace avec un capteur biométrique de mauvaise qualité, n’est pas considéré
comme intéressant ;

2. Usage
Cet aspect d’évaluation consiste a analyser la perception des utilisateurs vis-a-
vis de l'utilisation du systeme pour quantifier leur acceptabilité et satisfaction.
Les travaux présentés par Jain et al. [§], Kukula et Proctor [9] et Kukula et
al. [10] montrent 'intérét de cet aspect d’évaluation lors de la conception et
la comparaison de systemes biométriques. L’absence d’études qui prennent
en compte 'acceptabilité des usagers lors de la conception des systemes bio-
métriques, entrainera une dégradation de la performance de tels systemes [9].
L’acceptabilité est également un facteur important pour qu’un systeme soit
utilisable. Un systeme efficace en terme de performance mais pas acceptable,
n’est pas considéré comme intéressant (comme le cas des systemes de vérifica-

tion par ADN pour du controle d’acces physique) ;

3. Sécurité
Le dernier aspect d’évaluation consiste a mesurer la résistance d’un systeme
face a divers types d’attaques. Les travaux présentés par Ratha et al. [3] et
Maltoni et al. [I1], montrent la vulnérabilité des systéemes biométriques qui
peuvent dégrader considérablement leur fonctionnalité. Un exemple d'une at-
taque connue sur les systemes biométriques est la présentation d’une fausse
donnée biométrique (doigt prothétique) au capteur. L’évaluation de ces sys-
temes en terme de sécurité est donc considérée comme un enjeu majeur en

biométrie, ainsi que leur impact sur la vie privée des utilisateurs.
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Organisation du manuscrit

Ce manuscrit de these est composé de six parties :
— Le chapitre 1 présente une introduction générale sur la technologie biomé-
trique, les modalités biométriques les plus couramment utilisées, et les enjeux

du domaine sont énoncés.

— Le chapitre 2 aborde les différentes méthodologies d’évaluation existantes
dans I'état de 'art, qu’elles soient basées sur des criteres statistiques (perfor-
mance), la qualité des données biométriques acquises (qualité), la robustesse
contre la fraude (sécurité) ou qu’elles prennent en considération la perception

des utilisateurs vis-a-vis de ces systémes (usage).

— Les chapitres 3, 4 et 5 présentent les méthodes d’évaluation que nous avons
proposées en termes de qualité des données biométriques, de 1'usage lors de

I'utilisation des systeémes biométriques et leur sécurité, respectivement.

— Enfin, une conclusion et des perspectives de ces travaux viennent clore ce

manuscrit de these.
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Chapitre 1

Les systemes biométriques

Ce chapitre présente la technologie biométrique et la problématique traitée
dans cette these. Dans un premier temps, nous présentons la définition et
lutilisation de la biométrie. Par la suite, nous abordons le fonctionnement ainsi
que Darchitecture générale d’un systéeme biométrique. Enfin, nous présentons

les limitations de ces systémes ainst que les enjeur liés a leur évaluation.

Sommaire
(1.1 Définitions et usage| . . . . . . . . . .. .. ... ... 7
(1.2 Technologie biométrique|. . . . . . . .. .. .. ... ... .... 12
(1.3 Les modalités biométriques| . . . . . . . . .. ... ... 15
(L4 lLes standards en biomeétriel . . . . . . ... ... 0oL 20
(1.5 Les limitations des systemes biométriques| . . . . . . . . ... .. 21
|1.6 Evaluation des systémes biométriques| ............... 22
(L7  Conclusionl . . . . . . ... 24

1.1 Définitions et usage

1.1.1 La biométrie

Il existe trois fagons génériques pour vérifier ou déterminer I'identité d un individu :
i) ce que l'on sait (code PIN, mot de passe, etc.), ii) ce que l’on posséde (badge,
carte & puce, etc.) et iii) ce que l'on est ou ce que l’on sait faire (empreinte digitale,
dynamique de frappe au clavier, etc.). Ce dernier point fait référence a la biométrie.

La biométrie consiste a vérifier ou déterminer I'identité d'un individu a partir de ses
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caractéristiques biologiques (comme ’ADN), comportementales (comme la voix) ou

morphologiques (comme 'empreinte digitale).

1.1.2 Les caractéristiques biométriques

Les caractéristiques biométriques par lesquelles il est possible de vérifier 'identité
d’un individu sont appelées modalités biométriques. La figure illustre un exemple
de quelques modalités biométriques. Ces modalités sont basées sur 'analyse des
données liées a 'individu et sont généralement classées en trois catégories : biométrie
biologique, comportementale et morphologique. La biométrie biologique se base sur
I'analyse des données biologiques liées a I'individu (salive, ADN, etc.). La biométrie
comportementale se base sur 'analyse de comportements d’un individu (maniere
de marcher, dynamique de frappe au clavier, etc.). La biométrie morphologique se
base sur les traits physiques particuliers qui, pour toutes personnes, sont perma-
nents et uniques (empreinte digitale, visage, etc.). Pratiquement, n’importe quelle
caractéristique morphologique ou comportementale peut étre considérée comme une
caractéristique biométrique, dans la mesure ou elle satisfait les propriétés suivantes
[12] :

— Universalité : toutes les personnes a identifier doivent la posséder ;

— Unicité : I'information doit étre aussi dissimilaire que possible entre les diffé-

rentes personnes;

— Permanence : 'information collectée doit étre présente pendant toute la vie

d’un individu;

— Collectabilité : 'information doit étre collectable et mesurable afin d’etre utilisée

pour les comparaisons ;

— Acceptabilité : le systeme doit respecter certains criteres (facilité d’acquisition,

rapidité, etc.) afin d’étre employé.

Les caractéristiques biométriques ne possedent pas toutes ces propriétés, ou les
possédent mais a des degrés différents. Le tableau [I.1] extrait de [13], compare
les principales modalités biométriques selon les propriétés suivantes : universalité,
unicité, permanence, collectabilité, acceptabilité et performance. Ce tableau montre
qu’aucune caractéristique n’est donc idéale et qu’elles peuvent étre plus ou moins
adaptées a des applications particulieres. Par exemple, 'analyse basée sur ’ADN est
une des techniques les plus efficaces pour vérifier I'identité d’un individu ou l'identifier
[14]. Néanmoins, elle ne peut pas étre utilisée pour le controle d’acces logique ou
physique pour des raisons de temps de calcul, mais aussi, parce que personne ne

serait prét a donner un peu de sang pour faire la vérification. Le choix de la modalité
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est ainsi effectué selon un compromis entre la présence ou I’absence de certaines de
ces propriétés selon les besoins de chaque application. A noter que le choix de la
modalité biométrique peut aussi dépendre de la culture locale des usagers. En Asie,
les méthodes nécessitant un contact physique comme les empreintes digitales sont
rejetées pour des raisons d’hygiene alors que les méthodes sans contact sont plus

répandues et acceptées.

FIG. 1.1 — Quelques modalités biométriques.

Information U N P C A E
ADN Oui | Oui | Oui Faible | Faible oAk
Sang Oui | Non | Oui Faible | Non *
Démarche Oui | Non | Faible | Oui Oui oAk
Dynamique de frappe | Oui | Oui | Faible | Oui Oui ok
Voix Oui | Oui | Faible | Oui Oui Ak
Iris Oui | Oui | Oui Oui Faible ot
Rétine Oui | Oui | Oui Oui Faible oAokAK
Visage Oui | Non | Faible | Oui Oui ook
Géométrie de la main | Oui | Non | Oui Oui Oui o
Oreille Oui | Oui | Oui Oui Oui o
Empreinte digitale Oui | Oui | Oui Oui Moyenne | *#**

TAB. 1.1: Comparaison des modalités biométriques selon les propriétés suivantes : (U)
Universalité, (N) Unicité, (P) Permanence, (C) Collectabilité, (A) Acceptabilité et (E)
Performance. Pour la performance, le nombre d’étoiles est relié a la valeur du taux d’égale
erreur (EER) obtenue dans 1’état de l'art (extrait de [13]).
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1.1.3 Les modeles biométriques

Un modele biométrique (appelé aussi gabarit ou template) est I’ensemble des
données utilisées pour représenter un utilisateur. Les caractéristiques biométriques
acquises ne sont pas enregistrées et utilisées telles quelles. Une phase de traitement
est effectuée pour réduire les données biométriques brutes et produire ainsi le modele
biométrique. La figure [I.2 illustre quelques exemples de modeles biométriques. Pour
le stockage de ces modeles, il existe quatre emplacements principaux que sont le clé
USB, la base centralisée, la machine individuelle de travail et le capteur biométrique.
Chacun de ces emplacements présente des avantages et faiblesses en termes de temps
de traitement, confidentialité et respect de la vie privée. En France, I'utilisation de
la base centralisée est proscrite pour un nombre d’individus élevé par la Commission
Nationale Informatique et Libertés (CNIL).

CACTRLRC T
LI

FIG. 1.2 — Quelques exemples de modeles biométriques. De gauche & droite, de haut en
bas : minuties extraites d’une empreinte, Iris code, graphe d’un visage utilisant les points
d’intérét, signal vocal et signal de dynamique de frappe au clavier.

1.1.4 Utilisation de la biométrie

Le champ d’application de la biométrie est tres vaste. En effet, tous les domaines
qui nécessitent de vérifier ou déterminer l'identité de personnes sont concernés. On
retrouve ainsi des applications de la biométrie pour gérer ’acces a des ressources
physiques (comme 'acces a des lieux sécurisés) et logiques (comme le commerce élec-
tronique). La biométrie intéresse aussi plusieurs pays (I’'Europe, les Etats—Unis, etc.)
afin de produire des titres d’identité plus sturs, telle que la carte nationale d’identité

ou le passeport biométrique. A noter qu’en France, le passeport biométrique est
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désormais déployé. Il integre une puce RFID qui contient au moins deux informations
biométriques : une empreinte digitale et une image du visage numérisée. Enfin, la
biométrie n’a pas que des applications a vocation sécuritaire, mais également des
applications qui facilitent le quotidien des usagers. Ainsi, la biométrie est utilisée dans
certains aéroports permettant aux clients réguliers de ne pas perdre de temps lors de
I’embarquement. La figure [1.3] réalisée d’apres les chiffres de International Biometric
Group [15], montre les parts de marché des principales méthodes biométriques en 2009.
Les empreintes digitales sont toujours les plus utilisées, suivies par la reconnaissance

faciale. Ces deux modalités représentent les trois quarts du marché de la biométrie.

B Empreinte
digitale

W Iris

B Géométriede la
main

MW Visage

m Voix

Veines de la main

m Autres modalités

FIG. 1.3 — Parts de marché des techniques biométriques en 2009 (extrait de [15]).

1.1.5 La biométrie et les méthodes d’authentification tradition-

nelles

Puisque la biométrie fait appel a ce que ['on est, elle comporte un avantage
primordial sur les méthodes traditionnelles, dans le sens ou elle évite 'usage d'un
grand nombre de mots de passe complexes, de badges, etc. Le tableau [1.2] présente
un parallele entre la biométrie et les méthodes d’authentification traditionnelles. Ce
tableau montre que les systemes biométriques facilitent le processus d’authentification
et résiste aux différentes attaques existantes sur les systemes basés sur un secret ou une
possession. Cependant, ces systemes présentent plusieurs inconvénients concernant le
respect de la vie privée et 'incertitude de I'information biométrique. Une comparaison
de ces techniques est détaillée par O’Gorman [16].
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Authentification biométrique Authentification par mot de passe/clé

- basée sur des mesures morphologiques, com- | - basée sur que 1’on sait ou possede

portementales ou biologiques

- utilisation facile (pas de secret & retenir) - pouvant étre plus compliquée (mots de passe
complexe)

- authentifie I'individu - authentifie la clé

- Iinformation est en relation étroite a 1'utili- | - il peut étre perdu, volé ou oublié

sateur de fagon permanente

- utilise une comparaison probabiliste - utilise une comparaison exacte

- linformation biométrique peut étre modifiée | - I'information ne varie pas, elle est stre

et/ou altérée avec le temps, il est incertain

- probleme de respect de la vie privée - moindre impact sur la vie privée

- difficile de révoquer l'information - changement aisé

TAB. 1.2: Comparaison entre 'authentification biométrique et par mot de passe/clé.

1.2 Technologie biométrique

1.2.1 Enrodlement, vérification et identification

Les systemes biométriques fonctionnent selon trois modes que sont I’enrolement,

la vérification d’identité et l’identification :

— Enrolement
L’enrolement est la premiere phase de tout systeme biométrique. Il s’agit de
I’étape pendant laquelle un utilisateur est enregistré dans le systeme pour la
premiere fois. Elle est commune a la vérification et I'identification. Pendant
I’enrolement, la caractéristique biométrique est mesurée en utilisant un capteur
biométrique afin d’extraire une représentation numérique. Cette représentation
est ensuite réduite, en utilisant un algorithme d’extraction bien défini, afin de
réduire la quantité de données a stocker pour ainsi faciliter la vérification et
I'identification. Dépendant de ’application et du niveau de sécurité souhaité, le
modele biométrique retenu, est stocké soit dans une base de données centrale

soit sur un élément personnel propre a chaque personne;

— Vérification
La vérification d’identité consiste a controler si I'individu utilisant le systeme
est bien la personne qu’il prétend étre. Le systeme compare 'information
biométrique acquise avec le modele biométrique correspondant stocké dans
la base de données, on parle de test 1 : 1. Dans ce cas, le systeme renvoie
uniquement une décision binaire (oui ou non) pouvant étre pondérée. Le

processus de vérification peut étre formalisé comme suit :
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Soit le vecteur d’entrée Cp définissant les caractéristiques biométriques de
I'utilisateur U extraites par le systeme, et My son modele biométrique stocké
dans la base de données, le systeme retourne une valeur booléenne suite au

calcul de la fonction f définie par :

1 si S(CU,MU) >T

0 sinon

F(Cy, My) = { (1.1)

ou S est la fonction de similarité définissant la correspondance entre les deux
vecteurs biométriques, et 7 le seuil de décision a partir duquel les deux vecteurs

sont considérés comme identiques ;

— Identification
En mode identification, le systeme biométrique détermine I'identité d’un indi-
vidu inconnu a partir d’'une base de données d’identités, on parle de test 1 : N.
Dans ce cas, le systeme peut alors soit attribuer a 'individu inconnu l'identité
correspondant au profil le plus proche retrouvé dans la base (ou une liste des
profils proches), soit rejeter 'individu. Le processus d’identification peut étre
formalisé ainsi :
Soit le vecteur d’entrée Cyy définissant les caractéristiques biométriques extraites
par le systeme lorsqu’un utilisateur U se présente devant celui-ci, I'identification
revient a déterminer l'identité de Iy, t € {0,1,--- N} ou Iy, --- , Iy sont les
identités des utilisateurs préalablement enrolés dans le systeme, et [y indique

une identité inconnue. La fonction d’identification f peut ainsi étre définie par :

Ik si maxi<g<n S(CU,Mk) Z T

1.2
Iy sinon (1.2)

f(Cv) = {

ou My, est le modele biométrique correspondant a l'identité I, S est la fonction

de similarité, et 7 le seuil de décision.

1.2.2 Architecture d’un systeme biométrique

L’architecture d'un systeme biométrique contient cinqg modules comme le montre

la figure :
— Le module de capture qui consiste a acquérir les données biométriques afin
d’extraire une représentation numérique. Cette représentation est ensuite utili-
sée pour 'enrélement, la vérification ou l'identification. Il s’agit d’un capteur

biométrique qui peut étre de type sans ou avec contact ;
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Le module de traitement du signal qui permet de réduire la représentation
numérique extraite afin d’optimiser la quantité de données a stocker lors de la
phase d’enrélement, ou pour faciliter le temps de traitement pendant la phase
de vérification et I'identification. Ce module peut avoir un test de qualité pour

controler les données biométriques acquises ;

— Le module du stockage qui contient les modeles biométriques des utilisateurs

enrolés du systeme;

Le module de similarité qui compare les données biométriques extraites par
le module d’extraction de caractéristiques a un ou plusieurs modeles préala-
blement enregistrés. Ce module détermine ainsi le degré de similarité (ou de

divergence) entre deux vecteurs biométriques;

— Le module de décision qui détermine si 'indice de similarité retourné est

suffisant pour déterminer l'identité d’un individu.

Stockage Similarité
I\/Iodélesiu > ~ Décisi
~Décision
ry Traitement S o
Capture du signal

Présentation A Création du modéle

Contrdle de qualité

gressasenneesd >| Extraction de parameétres

T oui/ non liste

/ m

.................................... > Enrdlement

_» Vérification

T~ <5 |dentification

FIG. 1.4 — Architecture générique d’un systéme biométrique (extrait de I’Organisation
Internationale de Normalisation ISO/IEC 19795-1 [5]).
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1.3 Les modalités biométriques

Cette section aborde quelques exemples de différentes modalités biométriques qui
sont basées soit sur ’analyse biologique, comportementale ou morphologique. Nous
présentons notamment les techniques biométriques basées sur la reconnaissance de
visage, d’empreinte digitale et de dynamique de frappe au clavier. Nous avons choisi
de détailler un peu plus ces modalités biométriques pour plusieurs raisons : tout
d’abord, la reconnaissance de visage et d’empreinte digitale sont parmi les méthodes
biométriques les plus utilisées [17, [I5]. D’autre part, ces modalités seront étudiées et

comparées dans le cadre de cette these pour illustration.

1.3.1 Biologie

Cette catégorie s’appuie sur I'analyse de caractéristiques biologiques de I'individu.
La prémisse a ce type d’analyse est que la donnée biologique de chaque individu
constitue une signature personnelle. I’analyse biologique comprend : I'odeur [18],
I’ADN [19], et les signaux physiologiques [20]. Cette modalité n’est pas beaucoup
utilisée pour du controle d’acces logique et physique. Nous ne détaillons pas plus ce

type de biométrie.

1.3.2 Comportement

Cette catégorie se base sur I'analyse de comportement d’un individu comme la
dynamique de signature [21], 22], sa démarche [23], 24], sa facon de taper au clavier
[25], 26], 27] et sa voix [28]. Dans la suite, nous présentons uniquement un exemple de
la modalité basée sur la dynamique de frappe au clavier. Le systeme biométrique

présenté est étudié au laboratoire GREYC dans le cadre de cette these.

1.3.2.1 GREYC-Keystroke

C’est un systeme d’authentification biométrique basée sur la dynamique de frappe
au clavier développé dans le laboratoire de recherche GREYC dans le cadre de la these
de Romain Giot [29]. Une illustration de ce logiciel est donnée a la figure Les princi-
paux objectifs de ce logiciel sont de permettre la création d’une base de données afin de
comparer les différents algorithmes de 1’état de I’art sous les mémes conditions d’acqui-
sition. Le logiciel est librement téléchargeable sur http://www.epaymentbiometrics.
ensicaen.fr/index.php/research-activities/resources/65. Les principales ca-

ractéristiques du systeme sont :


http://www.epaymentbiometrics.ensicaen.fr/index.php/research-activities/resources/65
http://www.epaymentbiometrics.ensicaen.fr/index.php/research-activities/resources/65
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— Le systeme utilise plusieurs temps pour un méme couple de touches successives
comme le montre la figure [I.0] :

e P-P (Pression - Pression) : temps entre deux pressions de touches (1o —T7) ;

e P-R (Pression - Relachement) : temps entre I’appui sur la touche et le

moment ou elle est relachée (T3 — T} et Ty — 1) ;

e R-P (Relachement - Pression) : temps entre le relachement d’une touche
et 'appui sur la suivante (T3 — T3);

e R-R (Relachement - Relachement) : temps entre le relachement de deux
touches successives (Ty — T3).

e la vitesse de frappe de l'intégralité du mot de passe;

e la fréquence des fautes de frappes.

— Le systeme implémente une méthode présentée dans Uarticle [30]. Il s’agit d'une
méthode statistique qui permet de calculer un score dépendant du vecteur
moyen et de I'écart type. Pour un vecteur de taille n, avec v; la i®¢ donnée et
1; et o; respectivement la valeur moyenne et son écart type, le score est donné

par :

1 /M‘
-1 - = 1.3
score " 1521 exp ( ) (1.3)

— Le systeme posseéde un taux d’égale erreur (EER) égal a 17,51% sur une base

composée de 70 individus, avec 3 vecteurs d’enrolement et 2 pour le test ;
— L’architecture du systeme n’est pas distribuée (i.e., tous les composants du
systeme, y compris la base des modeles biométriques sont implémentés dans le

méme PC);

— Il n’y a aucun mécanisme de protection des données ni de chiffrement sur la

base des modeles biométriques ;

— Aucun test de qualité n’est utilisé pour controler la qualité des données biomé-

triques acquises pendant la phase d’enrdlement ;

— Le PC utilisé est connecté sur Internet.
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- sy o Il
Fils  View  ExscutionMode — Parameters — About Kbd1 Kbd 2 Kbd 3 Kbd 4

Passward :

Keystroke data

Jareye laboratory

The passwordis | areye laborstory Time between two keys pressure Time between two keys release

20 a0

Usei name - User 1 ;id: 2 ! 1 25
Type the passwardieriic aticn af User 1
Distance : 0,511233533784438 o

Durstion (10761
Duration (10%]
5

<

Time betws o

AT Time between one pressure and one release
2/ L5k trus » Okt savs the result

Duration (104)

creveg® ||V Y TV y

o
user: User 1 |workngmode: ‘erify [Emolok:  |Emclinok _ |password i greyc laboratory |kesboard b 1

FIG. 1.5 — Le logiciel GREY C-Keystroke. Exemple de vérification résultant d’une tentative
d’un utilisateur légitime.

Pression Pression Relachement Relachement
H o H o
T1 T2 T3 T4
Temps

FIG. 1.6 — Temps extrait au cours de la frappe de «<HO».

1.3.3 Morphologie

Cette catégorie s’appuie sur 'utilisation de traits physiques qui sont uniques et
permanents chez I'individu. Plusieurs modalités ont été employées pour extraire cette
information comme le visage 2D [31] [32] et 3D [33] [34], 'empreinte digitale [35] 136],
la géométrie de la main [37), B8], U'iris [39, 40], etc. Dans la suite, nous présentons
uniquement un exemple des deux modalités basées sur le visage et I’empreinte digitale.

Les deux systemes présentés sont étudiés dans le cadre de cette these.

1.3.3.1 GREYC-Face

C’est un systeme de reconnaissance faciale développé dans le laboratoire de re-

cherche GREYC [41]. Les principales caractéristiques du systéme sont :

— Le systeme est basé sur le descripteur Scale Invariant Feature Transform

(SIFT) proposé par Lowe [42]. L’image I est ainsi caractérisée par I'ensemble
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Y(I) = {k; = (zi,vi,04,0;,v;) | i =1: N(I)} avec : N(I) le nombre de points
d’intérét détectés dans I'; (z;, ;) la position du point d'intérét i dans I ; (o;, 6;)
I’échelle et 1'orientation du point d’intérét 7 ; et v; le vecteur de descripteurs
du point d’intérét ¢. La vérification entre deux images I; et I correspond au
calcul du nombre d’associations entre les deux ensembles Y (I;) et Y (I3). Une
association est définie par une double mise en correspondance entre deux points
d’intéret. La méthode de mise en correspondance utilisée est celle présentée
par Ladoux et al. [43] (version modifiée de la méthode proposée par Lowe [42]).
Pour le point d’intérét x de 'image I, nous recherchons le point d’intérét y de
15 le plus proche parmi I’ensemble de points d’intérét de 7. Nous regardons
également si le second point d’intérét g/ le plus proche est suffisamment loin de

x au moyen d’une valeur seuil C':

d(l’, y) = mln{z IS Y(Iz)}d(xa Z) (14)
et
d(z,y) < Cd(z,y/) (1.5)
avec
d(x,yl) = ming. ¢ y(), de2)>d@y)}d(@, 2) (1.6)

La distance d(.,.) est une distance euclidienne calculée entre les deux descrip-
teurs normalisés correspondant aux points d’intérét. Si ces deux conditions ne
sont pas remplies, alors le point x n’est pas mis en correspondance avec le point
y. Nous disons ainsi dans la suite qu’il y a une association entre les deux points
d’intérét x et y si est seulement si : le point x est mis en correspondance avec
le point y, le point y est mis en correspondance avec le point x. La similarité
entre les deux ensembles de point est le nombre de points d’intérét mis en
correspondance. La figure illustre un exemple de vérification résultant d’une
tentative d’un utilisateur légitime. Le nombre d’associations est utilisé comme

mesure de similarité ;

— Le systeme possede un EER égal a 8,76% sur une base composée de 70 indivi-

dus, avec 1 image d’enrolement et 2 pour le test ;

— L’architecture du systéme n’est pas distribuée (i.e., tous les composants du

systeme, y compris la base des modeles biométriques sont implémentés dans le
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méme PC);

— Il n’y a aucun mécanisme de protection des données ni de chiffrement sur la

base des modeles biométriques ;

— Aucun test de qualité n’est utilisé pour controler la qualité des données biomé-

triques acquises pendant la phase d’enrolement.

T GuaycFace-Verification mads | ytem wleste autbentieate e X

GREYCE®

MONETIQUE & BIOMETRIE

LUger: hemery. | Working mode : Verfy | Threshold: 40 | Raoo: 0.8

FIG. 1.7 — Le logiciel GREYC-Face. Exemple de vérification résultant d’une tentative
d’un utilisateur légitime.

1.3.3.2 Fingerprint lock

C’est un systeme d’authentification commercial basé sur la reconnaissance d’em-
preintes digitales. Nous utilisons ce systeme pour controler 'acces a la salle de
développement dans notre laboratoire. Une illustration de ce systéeme est donnée a la

figure Les principales caractéristiques du systeme sont :

— Le systéme fournit un taux de fausses acceptations (FAR) égal & 0.0001% et
un taux de faux rejets (FRR) égal & 0.1%. Le taux d’erreur moyen (HTER) est
ainsi égal & 0.05% ;

— L’architecture du systeme n’est pas distribuée (i.e., tous les composants du

systeme, y compris la base des modeles biométriques sont implémentés dans le
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matériel) ;

— Il n’y a aucun mécanisme de protection des données ni de chiffrement sur la

base des modeles biométriques, mais le systéeme est physiquement protégé ;
— Le matériel n’est pas connecté sur Internet, et ne possede pas de port USB;

— Aucun test de qualité n’est utilisé pour controler la qualité des données biomé-

triques acquises pendant la phase d’enrolement.

FIG. 1.8 — La serrure d’empreinte digitale Fingerprint lock.

1.4 Les standards en biométrie

Les standards en biométrie sont nombreux pour répondre aux exigences en terme
du niveau de sécurité demandé par les applications industrielles. L’objectif principal
de ces standards est de maintenir I'interopérabilité et I’échange de données entre les
systemes biométriques. Un exemple de I'interopérabilité est la capacité des passeports
biométriques délivrés afin qu’ils soient lisibles par les lecteurs placés aux frontieres.
En biométrie, il existe plusieurs travaux réalisés par le consortium BioAPI' [44] 145] et
les standards Common Biometric Exchange File Format (CBEFF) [46], ANSI/NIST-
ITL 1 [47], ISO/IEC 19795-1 [5], ISO/IEC FCD 19792 [4§], ISO/IEC JRC 1/SC 37
[49, 501 511 52, [53]. Dessimoz et al. [54] présente un apercu plus détaillé des standards
en biométrie.

La spécification BioAPI permet de définir une interface de programmation d’ap-

plications biométriques standardisées (API). Cette API permet aux applications de

1. http ://www.bioapi.org/
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communiquer avec un ensemble de technologies biométriques dans un environnement
commun. Les principaux objectifs de cette spécification sont divers :
— Définir un framework permettant d’intégrer différents systemes biométriques
(visage, dynamique de frappe, etc.) provenant de différents fournisseurs ;
— Offrir aux chercheurs et aux développeurs un outil significatif et fiable pour
évaluer leurs systemes avec ceux qui existent dans I’état de l'art ;
— Faciliter I'implémentation de I’approche multimodale qui, d'une part, améliore
la performance de ces systemes, et d’autre part, tolere les problemes d’acquisi-
tion de I'information biométrique. Dans les faits, la spécification BIOAPT n’est

pas tres utilisée par les industriels car trop contraignante.

Le standard ISO/IEC 19795-1 [5] porte sur I’évaluation des systeémes biométriques
en terme de performance. Le standard propose des mesures statistiques destinées a
quantifier et évaluer les systemes biométriques. Une des mesures proposées est 'EER

utilisée pour tester et comparer les systemes biométriques.

Le standard ISO/TEC FCD 19792 [48] porte sur les aspects de 1'évaluation de
la sécurité des systemes biométriques. La norme présente une liste des menaces et
des vulnérabilités des systemes biométriques. La norme souligne également d’autres
facteurs principaux a prendre en compte lors de 1’évaluation de ces systemes. La
norme souligne également des facteurs liés a la protection de la vie privée (gestion
de stockage et acces aux modeles biométriques) qui doivent également étre pris en

compte lors de I’évaluation.

1.5 Les limitations des systemes biométriques

Malgré les avantages des systemes biométriques par rapport aux systemes tradi-
tionnels, leur utilisation est toujours limitée a des applications spécifiques (comme le
passeport biométrique). Ces systemes souffrent de plusieurs limitations qui peuvent

dégrader considérablement leur intéret.

La premiere limitation se situe dans la performance. Contrairement aux systemes
d’authentification traditionnels, les systemes d’authentification basés sur la biométrie
sont moins précis (i.e., pourcentage de similarité entre 0% et 100%, le 100% n’étant
quasiment jamais atteint). Ce manque de précision est di a plusieurs facteurs : la

variabilité lors de la capture (i.e., bruits d’acquisition, utilisation de plusieurs capteurs
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d’acquisition, etc.), la variabilité intra-classe (variabilité des données biométriques
pour un individu) et la similarité inter-classe (i.e., similarité des données biométriques

de plusieurs individus).

Une autre limitation de la biométrie est la limitation d’usage ou culturelle. La
biométrie et particulierement les empreintes digitales ont une mauvaise réputation et
sont associées a la surveillance des personnes et a l'identification de criminels. Dépen-
dant de la modalité utilisée, I’acquisition de données biométriques est effectuée sans
ou avec contact avec le capteur biométrique. Ce contact est une source d’inquiétudes
pour certains utilisateurs pour des raisons d’hygiene et d’intrusion physique. Prenons
le cas de reconnaissance par la rétine : cette technologie assure une bonne fiabilité
et une haute barriere contre la fraude. Malgré I'efficacité de cette technologie, elle
est considérée comme intrusive et elle est tres peu utilisée dans les milieux de la
sécurité privée. Le recours a la biométrie présente également des risques en termes de
respect des droits et des libertés fondamentales. En France, la Commission Nationale
de I'Informatique et des Libertés (CNIL), n’autorisent les applications qui font de
I'usage de biométrie de trace (ez., empreinte digitale) que dans la mesure ou le besoin
de la sécurité est important. Ces contraintes d’utilisation limitent de plus en plus la
prolifération de certaines modalités pour des applications moins sécuritaires (comme

le controle d’acces & des batiments).

Enfin, les systemes biométriques sont vulnérables a des attaques spécifiques. Ra-
tha et al. [3] présente huit emplacements de points de compromission d’un systeme
biométrique. Méme s’il est plus difficile de falsifier un iris que de décrypter un mot de
passe, il est toutefois possible de reproduire d’autres types de modalités. Les travaux
présentés dans [55] montrent la facilité de reproduire des empreintes digitales en

utilisant des images résiduelles sur le capteur.

1.6 Evaluation des systemes biométriques

L’évaluation des systemes biométriques a pour objectif d’en diminuer les limita-
tions vues dans la section [I.5] L’évaluation de ces systemes est généralement réalisée

selon trois aspects d’évaluation comme le montre la figure [1.9]:

1. La performance qui mesure 'efficacité d'un systeme biométrique en terme d’er-

reur tel que le taux d’échec a l'acquisition (FTA) [5];
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2. L’usage qui mesure 'acceptabilité et la satisfaction des utilisateurs lors de 1'utili-

sation de systemes biométriques [56] ;

3. La sécurité qui mesure la robustesse d'un systéme biométrique (capteur et algo-

rithmes) contre la fraude [48].

L’évaluation des systemes biométriques est un enjeu majeur en biométrie pour plu-
sieurs raisons. Premierement, elle permet d’offrir aux chercheurs et aux développeurs
un outil pour mieux tester et évaluer leurs systemes avec ceux qui existent dans 1’état
de l'art. Deuxiemement, elle permet de prendre en considération le comportement
des utilisateurs durant le processus d’évaluation, ce qui permet de mieux comprendre
leur besoin et mieux déployer cette technologie dans notre vie quotidienne. Enfin,
elle permet d’identifier, pour chaque systeme, les applications industrielles en se
basant sur divers criteres que sont la performance, I'usage, la sécurité et le cout de

déploiement de la technologie.

En biométrie, les travaux liés a la qualité, I'usage et la sécurité sont beaucoup
moins nombreux que ceux liés a la performance. L’Organisation Internationale de
Normalisation ISO/IEC 19795-1 [B] a proposé plusieurs métriques pour évaluer
et comparer la performance des systemes biométriques. Ainsi, nous avons choisi
d’axer cet aspect d’évaluation sur I’évaluation de la qualité de données biométriques.
Une telle évaluation est utile pour améliorer la performance globale des systemes
biométriques. Ce type d'information pourra également étre exploité dans les approches
multimodales [7] ou pour évaluer les capteurs biométriques. Dans le cadre de cette

these, nous traitons les aspects liés a la qualité, 1'usage et la sécurité des systemes

biométriques.
Evaluation
des systemes
biométriques
[ \
Performance Usage Sécurité

FIG. 1.9 — Aspects d’évaluation des systémes biométriques.
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1.7 Conclusion

Dans ce premier chapitre, nous avons présenté la problématique traitée dans cette
these : ’évaluation des systeémes biométriques. Apres une introduction générale sur
la biométrie, ses propriétés et son utilisation, nous avons présenté trois systemes
biométriques (deux développés dans le laboratoire de recherche GREYC et un sys-
teme commercial) étudiée dans le cadre de cette these. Nous avons ensuite présenté
I’architecture d’'un systeme biométrique générique, les limitations de ces systemes

ainsi que ses aspects d’évaluation.

Nous présentons dans le chapitre suivant un état de 'art sur les différentes

méthodologies d’évaluation des systemes biométriques.



Chapitre 2

Etat de I'art de I’évaluation de

systemes biométriques

Ce chapitre présente un état de lart des méthodes d’évaluation des systémes
biométriques. Nous nous sommes intéressés a l’évaluation réalisée sous les
quatre aspects : performance en terme d’erreurs, qualité de données biométriques

acquises, usage en terme d’acceptabilité et sécurité en terme de robustesse contre

la fraude.
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2.1 Introduction

L

Chacun de ces composants a des faiblesses et des limites. Certaines technologies
sont plus fiables que d’autres et certains manufacturiers offrent des produits plus ou

moins performants pour une technologie donnée. De plus, ces systemes nécessitent

ES technologies biométriques constituent un assemblage de composants matériels

(capteurs, ordinateurs, etc.) et logiciels (algorithmes, drivers des capteurs, etc.).

25
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I’acquisition des données biométriques de personnes, ceci a I'aide d'un capteur et dans
un environnement qui est, dans la plupart de temps, non controlé. En conséquence,
ces systemes ne donnent pas une réponse précise sur l'identité d’'une personne mais
une réponse relative qui s’exprime par un indice de similarité qui n’atteint quasi-
ment jamais 100%. L’objectif de I’état de I'art est de pouvoir analyser les méthodes
d’évaluation existantes afin de sélectionner celles qui vont étre intégrées dans la

méthodologie d’analyse de systéemes biométriques que nous cherchons a concevoir.

Selon Phillips et al. [57], I’évaluation des systémes biométriques est traitée se-
lon trois types d’évaluation : I’évaluation technologique, 1’évaluation par scénario
et ’évaluation opérationnelle. L’évaluation technologique consiste a tester un
ou plusieurs algorithmes de la méme modalité en utilisant une base de données
pré-acquise. Les tests sont effectués de maniere offline et les résultats obtenus sont
reproductibles. L’évaluation par scénario consiste a tester tout le systéme (cap-
teur et algorithmes). Les résultats obtenus ne sont pas forcément reproductibles.
L’évaluation opérationnelle consiste a tester un systeme biométrique en condition

réelle d’utilisation. Généralement, les résultats obtenus ne sont pas reproductibles.

Dans ce chapitre, nous abordons les méthodologies d’évaluation existantes dans
I’état de 'art qui sont généralement divisées en quatre aspects que sont la performance,

la qualité, 'usage et la sécurité.

2.2 Performance des systémes biométriques

La performance mesure 'efficacité et la fiabilité d’un systéme biométrique dans
un contexte d’utilisation donné. Dans cette section, nous commengons par définir les
différentes mesures des taux d’erreur utilisées pour quantifier la performance d’un
systeme biométrique. Ensuite, nous présentons les principales bases de données col-
lectées, les compétitions de comparaison de systemes biométriques et les plateformes

d’évaluation existantes.

2.2.1 Métriques

Il existe dans la littérature plusieurs métriques [58, [59] 5l 60] de diverses natures
que sont les mesures des taux d’erreur, les mesures liées au temps de traitement et
occupation mémoire, les courbes de performance ainsi que les points de fonctionnement

associés.
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2.2.1.1 Les mesures des taux d’erreur

Selon 1’Organisation Internationale de Normalisation ISO/IEC 19795-1 [5], les
mesures des taux d’erreur sont divisées en trois classes que sont les taux d’erreur
fondamentale, taux d’erreur de systemes d’authentification et taux d’erreur de

systemes d’identification.

A. Taux d’erreur fondamentale

— Taux d’échec a lacquisition (failure-to-acquire rate, FTA) : proportion des
tentatives de vérification ou d’identification pour lesquels le systeme biomé-

trique n’a pas pu acquérir 'information biométrique requise ;

— Taux d’échec a lenrolement (failure-to-enroll rate, FTE) : proportion des
individus pour lesquels le systeme n’a pas pu générer le modele biométrique
durant la phase d’enrolement. Prenons par exemple le cas des empreintes,
il existe certaines personnes qui n’ont pas d’empreintes pour des raisons

génétiques, ou des empreintes quasi-inexistantes pour des raisons médicales ;

— Taux de fausse non-correspondance (false non-matche rate, FNMR) : propor-
tion de fausse non-correspondance, par ’algorithme de comparaison, entre la

donnée biométrique acquise et le modele correspondant ;

— Taux de fausse correspondance (false matche rate, FMR) : proportion de
fausse correspondance, par l'algorithme de comparaison, entre la donnée

biométrique acquise et le modele correspondant a un autre individu.

B. Taux d’erreur de systemes d’authentification

— Taux de faux rejets (false rejection rate, FRR) : proportion des transactions
des utilisateurs légitimes rejetées par erreur. Ces transactions sont rejetées,
par l'algorithme de correspondance, en raison de non-correspondance a tort

ainsi que ceux rejetées en raison d'un échec a ’acquisition.

Ezemple : pour une transaction de vérification a une seule tentative et un

seuil fixé 7, le taux de faux rejets est calculé par :

FRR(7) = FTA+ FNMR(7) % (1 — FTA) (2.1)
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— Taux de fausses acceptations (false acceptance rate, FAR) : proportion des

transactions des imposteurs acceptées par erreur.

Ezemple : pour une transaction de vérification a une seule tentative et un

seuil fixé 7, le taux de fausses acceptations est calculé par :
FAR(t) = FMR(7)* (1 — FTA) (2.2)

La figure représente la distribution théorique des taux de vraisemblance des
utilisateurs légitimes et des imposteurs. Les deux taux d’erreurs, FAR et FRR,
sont liés et dépendent dun seuil de décision qui doit étre ajusté en fonction de
la caractéristique ciblée du systeme biométrique haute ou basse sécurité. En
effet, plus le seuil est bas, plus le taux de fausses acceptions est élevé. Dans ce
cas, le systeme biométrique acceptera des imposteurs. A I'inverse, plus le seuil
est élevé, plus le taux de fausses acceptions est bas. Le systeme biométrique

sera alors robuste aux imposteurs mais rejettera de vrais utilisateurs.

Répartition Seu.ll bas: pas c!e géne pour les utilisateurs
A mais possibilité d’imposteurs
|

Seuil Seuil haut: pas d’'imposteurs
mais géne importante

Impogteurs Utilisateurs :
I i
] |
| LN [ N
¥ ) >
FRR: FAR Score

— Rejeté | Accepté

FIG. 2.1 — Taux de vraisemblance des utilisateurs légitimes et des imposteurs d’un systéme
d’authentification biométrique (dont la comparaison est basée sur le calcul d’une similarité).

C. Taux d’erreur de systemes d’identification

— Taux d’identification (identification rate, IR) : le taux d’identification au
rang r est la proportion de transactions d’identification, par des utilisateurs
enrolés dans le systeme, pour lesquels l'identifiant de 'utilisateur est dans

les r identifiants retournés;
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— Taux de faux-négatif d’identification (false-negative identification-error rate,
FNIR) : proportion de transactions d’identification, par des utilisateurs enro-
lés dans le systeme, pour lesquels 'identifiant de 1'utilisateur ne figure pas

dans la liste des identifiants retournée.

FExemple : Pour une transaction d’identification a une seule tentative contre
une base de données contenant N modeles, le taux de faux-négatif d’identifi-

cation est calculé par :

FNIR(7) = FTA+ (1 — FTA) «x FNMR(7) (2.3)

— Taux de faux-positif d’identification (false-positive identification-error rate,
abrégé par FPIR) : proportion de transactions d’identification, par des uti-
lisateurs non enrolés dans le systéme, pour lesquels la liste des identifiants

retournée est non vide.

FExemple : Pour une transaction d’identification a une seule tentative contre
une base de données contenant N modeles, le taux de faux-positif d’identifi-

cation est calculé par :

FPIR=(1—FTA)*(1—(1—-FMR)") (2.4)

— Erreur de l'algorithme de présélection (pre-selection error) : I'algorithme
de présélection permet de réduire le nombre de modeles biométriques a
comparer avec l'image acquise pendant la phase d’identification. L’erreur
de I'algorithme de présélection est ’erreur qui se produit quand le modele
correspondant a la donnée biométrique acquise ne figure pas dans la liste des

modeles retournée ;

— Taux de pénétration (penetration rate, PR) : mesure, en moyenne, le nombre
de modeles biométriques présélectionnés par rapport au nombre total de

modeles.

2.2.1.2 Les mesures de temps de traitements et occupation mémoire

Le temps de traitement de l'information, par le systeme, est un facteur tres
important pour I'évaluation de systemes biométriques. Il est généralement mesuré

€1 :
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— Temps moyen d’enrolement : désigne le temps moyen pour générer les modeles

biométriques des individus;

— Temps moyen de vérification : désigne le temps moyen pour 'acquisition des
données biométriques requises et la comparaison de ces données avec le modele
correspondant. Ce temps ne dépend pas du nombre de personnes dans la base

de données ;

— Temps moyen d’identification : désigne le temps moyen pour l'acquisition des
données biométriques requises et la comparaison de ces données avec les modeles
existants dans la base. Le nombre d’utilisateurs du systéeme a un impact tres
important sur cette information. Il peut étre conséquent pour de grandes bases,

comme cela peut étre le cas lors de controle douanier.

L’espace mémoire, requis par le systeme, est également un facteur important
a prendre en considération lors de l’évaluation de systemes biométriques. Il est
généralement mesuré en taille moyenne et maximale d’un modéle biométrique et en
espace mémoire mazximal alloué pendant les phases d’enrdlement, de vérification et

d’identification.

2.2.1.3 Les courbes de performance

La performance d’un systéme biométrique pour différents paramétrages (seuil de
décision) est illustrée graphiquement en utilisant des courbes spécifiques. L’échelle
logarithmique est parfois utilisée, pour les rendre plus lisible et plus exploitable, sur-
tout dans le cas de comparaison des systemes biométriques qui ont des performances

similaires. Nous trouvons ainsi :

— Courbe ROC (Receiver operating characteristic curve) [58] : cette courbe
constitue 'une des méthodes les plus couramment utilisées afin d’évaluer la
performance globale d’un systeme d’authentification biométrique. La courbe
ROC représente la relation entre le taux de fausses acceptations (FAR) et le
taux de faux rejets (FRR) pour les différentes valeurs du seuil de décision,
respectivement en abscisses et en ordonnées. Au lieu de la courbe ROC, parfois
le terme DET (détection d’erreur Tradeoff) est utilisé. Dans ce cas, le terme
ROC est réservé pour représenter le taux de vrais rejets (1-FRR) contre le
taux de fausses acceptations (FAR). Une illustration de la courbe ROC est
donnée a la figure 2.2] L’avantage de cette méthode est qu’on obtient une
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représentation compacte de la performance d’un systeme biométrique pour ses
différents paramétrages au travers d’une seule courbe, qui permet de comparer

objectivement différents systemes biométriques ;

— Courbe CMC (Cumulative match characteristic curve) : cette courbe présente les
valeurs du rang d’identification et les probabilités d'une identification correcte
inférieure ou égale a ces valeurs, respectivement en abscisses et en ordonnées.
Cette courbe est utilisée pour comparer la performance de systemes d’iden-

tification biométrique. Des exemples de cette courbe sont donnés a la figure 2.3];

— Courbe RC (Robustness curve) : cette courbe illustre la robustesse du systeme
en terme de performance contre les divers types d’altérations (i.e., altérations
dues au bruit pendant 'acquisition de données biométriques). La performance
du systeme est illustrée par le point de fonction taux d’égale erreur (EER) que
'on présente dans la section [2.2.1.4] Un exemple de cette courbe présenté par
Cherifi et al. [61] est donné a la figure Les auteurs ont généré des données
biométriques synthétiques (cf., figure a partir de modeles stockés dans la
base de données afin de tester I'efficacité de leur systeme. Le systeme testé est
GREYC-Keystroke présenté dans la section [1.3.2.1]

Zonede haute
sécurité

FRR

Zonede
compromis

Xe— EER Zonede base

sécurité

0 FAR 1

FIG. 2.2 — Exemple de la courbe ROC : Variation du FRR en fonction de FAR lorsque le

seuil de décision varie.
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FIG. 2.3 — Exemple de courbes CMC pour différents systemes biométriques.
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FIG. 2.4 — Evolution des valeurs de 'EER en fonction de la quantité des altérations.
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FIG. 2.5 — Exemples des données générées synthétiquement par rapport & la moyenne des
données biométriques acquises.
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2.2.1.4 Les points de performance

Les points de performance sont utilisés pour illustrer la performance des systemes
biométriques. 1l existe dans la littérature plusieurs métriques [5l, 60] que sont le taux
d’égale erreur (EER), le taux d’erreur pondéré (WER), le taux d’erreur moyenne
(HTER), I'aire sous la courbe ROC (AUC) et la capacité.

— Taux d’égale erreur (Equal Error Rate, EER) : 'EER est obtenu a I'intersection
de la courbe ROC et de la droite d : FAR = FRR (cf., figure 2.2)). Cette
valeur n’a presque pas d’utilité pratique car on ne souhaite généralement pas
que le FAR et le FRR soient les mémes, mais elle constitue un indicateur
de la précision du dispositif biométrique. En d’autres termes, plus 'EER est
faible, plus le systeme est performant. A noter que ce taux d’erreur est le
plus couramment utilisé dans la littérature pour illustrer la performance des
systemes biométriques.

— Taux d’erreur pondéré ( Weighted Error Rate, WER) : ce taux d’erreur corres-
pond au seuil tel que le FRR soit proportionnel au FAR avec un coefficient qui
dépend de I'application. Pour un coefficient égal a 1, le seuil du WER est égal
au seuil de 'EER ;

— Taux d’erreur moyenne (Half Total Error Rate, HTER) : c’est une métrique
qui correspond a la moyenne entre le FAR et FRR pour un seuil fixé 7 :
_ FAR(7) + FRR(7)

HTER(7) = 5 (2.5)

Théoriquement, 'HTER . est utilisée pour approximer 'EER dans le cas ou
les deux taux d’erreur FAR et FRR sont du méme ordre de grandeur. D’une
maniere générale, '"HTER est utilisée pour quantifier la performance du systeme
dans le cas ot la distribution de scores des utilisateurs légitimes et d’imposteurs
n’est pas disponible (comme le cas des systémes biométriques commerciaux).

Elle est estimée en utilisant le seuil de décision opérationnel 7 du systeme.

— Aire sous la courbe ROC (Area Under ROC Curve, AUC) : c¢’est une métrique
qui permet de quantifier la diversification de la distribution de scores des
utilisateurs légitimes et d’imposteurs. En d’autres termes, étant donnés deux
utilisateurs choisis au hasard, un parmi les utilisateurs 1égitimes et 1’autre

parmi les imposteurs, I’AUC représente la probabilité P(S59" > S™P) (j.e.,
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probabilité de bon classement). Plusieurs méthodes sont proposées dans [62]
pour estimer ’AUC. Tronci et al. [63] suggerent une estimation de I’AUC basée
sur le test statistique de Wilcoxon-Mann-Whitney (WMW) [64]. L’AUC est

ainsi définie par :

2ot Dogm 1S5, Sg™)

ngny

AUC =

(2.6)

ol ng et n; représentent le nombre des utilisateurs légitimes et d’imposteurs
respectivement, {S9"} et {S."} correspondent aux scores des utilisateurs
légitimes et d'imposteurs respectivement, et la fonction (59", S;mp) est définie

par :

; Qgen imp
L si.59" > S)

0 sinon

1(85, Sim) = { (2.7
L’AUC constitue également un bon indicateur pour évaluer et comparer les

systemes biométriques. Plus ’AUC est grande, plus 'algorithme est performant.

FAR ou FRR fixé : 'EER estime un taux d’erreur sur la courbe ou on a autant
de faux rejets que de fausses acceptations. Cependant, il ne donne pas beaucoup
d’informations sur I'interaction entre les données biométriques de différents
utilisateurs (i.e., chevauchement des scores intraclasses et interclasses). Ainsi, il
est judicieux pour certaines applications de fixer un de ces deux taux d’erreur
(FAR ou FRR). Dans ce cas, la performance du systeme est donnée par le taux
FAR (ou FRR) pour un FRR (ou FAR) fixé.

Capacité d’un systeme biométrique (Constrained capacity of biometric system) :
la capacité permet de quantifier la performance de systemes biométriques,
en utilisant la base de données des utilisateurs et la fonction de similarité.
Bhatnagar et Kumar [60] ont caractérisé la distribution de scores des utilisateurs
légitimes et d’imposteurs par la distribution gaussienne comme le montre la

figure 2.6] Les indices de performances proposés sont :

e La capacité d'un utilisateur m, notée par C,,, permet d’illustrer le degré
de distinction de l'utilisateur m par rapport aux autres utilisateurs de la
base. Elle est donnée par :

C ! 1 1+ i (2.8)
m — 7 10 .
g 082 4max(c? ., 0% )
g(m)’ “i(m)
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ou d,, est la distance entre les médianes g, et i,,, az(m

les variances de la distribution de scores intraclasses (échantillons du

) et af(m) sont

méme utilisateur) et interclasses (échantillons d’utilisateurs différents),
respectivement.

e La capacité d'un systeme biométrique, notée par C§, permet d’illustrer
la fiabilité du systeme en terme de nombre d’utilisateurs correctement
authentifiés (i.e., peuvent étre authentifiés d’'une maniere stre). Elle est

donnée par :

1 &,

ou d,, est la moyenne des distances d,,, pour chaque utilisateur de la base,
02 et o7 sont les moyennes des variances des distributions intraclasses et

interclasses, respectivement.

Répartition

4 Intraclasses

Interclasses

v

Im Em Score

FIG. 2.6 — Distribution de scores pour 'utilisateur m.

2.2.1.5 Intervalle de confiance

En biométrie, les bases de données collectées sont utilisées pour évaluer la perfor-
mance des systemes biométriques. Cependant, ces bases ne sont pas représentatives
de la population globale pour deux raisons principales. Premierement, ces bases ne
contiennent pas assez de personnes, et on a en général peu de données par personne.
Deuxiemement, il y a souvent une différence entre le nombre de scores des utilisateurs
légitimes et d’imposteurs, ce qui n’est également pas représentatif de la réalité. Enfin,
les taux d’erreur (EER, WER, HTER et AUC) utilisés pour illustrer la performance
globale du systeme dépendent du découpage enraolement - test. Pour toutes ces raisons,

il est nécessaire de calculer un intervalle de confiance a 'EER lors de la comparaison
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des systemes biométriques. Cet intervalle de confiance est surtout indispensable lors

de la comparaison des systemes biométriques ayant des taux d’erreurs similaires.

Bolle et al. [65] ont introduit une méthode non-paramétrique nommée bootstrap
pour estimer 'intervalle de confiance associé aux taux d’erreurs FAR et FRR. Il
s’agit d’une technique qui permet de faire de I'inférence statistique sur des nouveaux
échantillons tirés a partir de 1’échantillon initial. Ce ré-échantillonnage consiste en un
tirage aléatoire (avec remise) avec remplacement de M exemples de la base de test.
Pour l'estimation du FRR, nous pouvons prendre M = N; tandis que M = N; pour
le FAR, N; et N; étant le nombre de scores des utilisateurs légitimes et d’imposteurs,
respectivement. A chaque tirage k, nous avons une estimation de FAR (7) et FRR (1)
pour une valeur du seuil 7, et ainsi une estimation de 'EERy. Nous répétons ensuite
cette procédure k fois pour calculer ainsi 'intervalle de confiance. Selon Allano [66],

k = 1000 tirages sont suffisants.

D’apres la loi de grands nombres, lorsque £k tend vers 'infini, la variable a estimer
(’EER par exemple) tend vers une variable normale. L’intervalle de confiance (IC)
peut étre ainsi déterminé grace aux percentiles de la distribution normale. L’intervalle

de confiance a 95% est défini par :

(o2
IC=FFR+1.96x — 2.10
NG (2.10)

ou EER est le taux d’erreur global estimé sur 1’échantillon initial, & est le nombre de
tirages, et o la variance des k taux d’erreurs calculés sur les différents tirages k. A
noter que pour un intervalle de confiance a 90%, il suffit de remplacer la valeur de
1,96 par 1,645. L’intervalle de confiance représente ainsi une mesure de confiance
sur le taux d’erreur estimé. Plus l'intervalle présenté dans 1’équation est petit,

plus le taux d’erreur calculé est fiable.

2.2.1.6 Discussion

Traditionnellement, le point particulier EER est le plus couramment utilisé dans
la littérature pour évaluer et comparer les systemes biométriques. Dans la section
précédente, nous avons vu la faiblesse d’utiliser seulement 'EER pour comparer
les systemes biométriques. Pour des systemes biométriques ayant des taux d’erreur
différents, I'utilisation de 'EER peut étre suffisante pour affirmer qu’un systeme est
meilleur qu’un autre. Tandis que dans le cas ou les systemes a comparer présentent
des taux d’erreurs similaires (lors des compétitions), utiliser un métrique complémen-

taire devient indispensable. Nous avons vu qu’il existe dans la littérature d’autres
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métriques complémentaire a 'EER (I’AUC, la courbe RC, la capacité et l'intervalle
de confiance associé a 'EER) que nous pouvons utiliser afin de comparer les systemes
biométriques dans un cadre précis. L’AUC présentée dans [63], qui permet de quanti-
fier la diversification de scores des utilisateurs légitimes et d’imposteurs, est un bon
indicateur de performance complémentaire a 'EER. Il permet de bien représenter
les performances globales de ’algorithme. La courbe robustesse RC présentée dans
[61], est également une métrique efficace qui permet de quantifier la robustesse
des systemes face aux altérations. Cette métrique doit étre prise en considération
surtout dans les cas des systemes basés sur ’analyse comportementale. Prenons le
cas de la modalité dynamique de frappe au clavier, la figure montre qu’'une légere
modification a un impact important sur les taux d’erreur EER, ce qui signifie que le
systeme testé n’est pas tres robuste face aux altérations. La capacité présentée dans
[60] permet, en utilisant la base de données biométrique et la fonction de similarité,
1) de comparer les systéemes biométriques, et 2) de quantifier la performance de
chaque utilisateur de la base, en illustrant le nombre d’utilisateurs proche de son
modele. Enfin, nous pouvons conclure que les métriques AUC, capacité et RC sont
complémentaires a I’EER pour avoir une meilleure précision sur la performance du

systeme testé.

2.2.2 Benchmarks

Afin d’évaluer les systemes biométriques, nous avons besoin d’une base de données
dédiée a cette évaluation. Cette base assure que les systemes seront testés selon les
meémes conditions d’acquisition. Les bases de données biométriques peuvent servir
également a régler les parametres d’'un systéme monomodal (paramétrage du seuil de
décision) et multimodal (paramétrage des poids pour la fusion). Les bases de données
biométriques collectées sont généralement divisées en deux types : bases de données

réelles et synthétiques.

2.2.2.1 Bases de données réelles

Ces bases contiennent des données biométriques réelles acquises grace a la partici-
pation de volontaires. Dans la littérature, il existe deux ensembles des bases : 1) bases
monomodales et 2) multimodales. Un exemple de bases monomodales est FACES94
[67], AR [68], FERET [69, [70], FVC2002 DB, [T1], FRGC (Face Recognition Grand
Challenge) [72], USF Human ID Gait Baseline [73], ENSIB [(4], GREYC-Keystroke
[29], etc. Un exemple des bases multimodales est XM2VTSDB [75], BANCA [76],
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BIOSECURE [T1), etc.

Dans cette section, nous présentons uniquement les bases de données utilisées
dans le cadre de cette these que sont FACES9/, AR, FERET, FVC2002 DB, et

ENSIB.

BD, FACESY
La base de données FACES94 a été collectée sur 152 personnes (20 images
par personne). Les images de cette base ont été capturées avec des conditions

différentes d’expression faciale. La figure présente un exemple des images

de cette base.

FIG. 2.7 — Exemple de visages de la base FACES9/ (source [67]).

BD, AR
La base de données AR a été créée par Aleix Martinez et Robert Benavente
au Computer Vision Center (CVC). Elle a été collectée sur 120 personnes
(26 images par personne) avec des conditions différentes d’expression faciale,
d’éclairage, et d’occultation (lunettes de soleil et écharpe). Un exemple de

visages de cette base est présenté dans la figure 2.8

\ :
FIG. 2.8 — Exemple de visages de la base AR (source [68]).
BDs FERET

FERET est une base de données unimodale destinée a quantifier la performance

des systemes de reconnaissance faciale. Elle a été collectée sur 1199 personnes
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en plusieurs sessions entre aotut 1993 et juillet 1996. Pour certains volontaires,
le temps séparant la premiere et derniere image acquise est supérieur a deux
ans. Les images de cette base ont été collectées avec des conditions différentes
d’expression, de pose, d’éclairage et d’age. La figure [2.9 représente un exemple

de visages extraits de cette base de données.

.

FIG. 2.9 — Exemple de visages de la base FERET (source [69]).

4

BD, FV(C2002 DB,
La base DBy est une base de données d’empreintes digitales utilisée dans la

compétition Fingerprint Verification Competition (FVC2002). Elle est com-
posée de 100 personnes (8 images par personne). La figure illustre un
exemple des images de cette base.

b=
FIG. 2.10 — Exemple d’empreintes digitales de la base FVC2002 DB, (source [71]).

BDs ENSIB
ENSIB est une base de données de visages collectés en 2007. Elle est composée

de 100 personnes (40 images par personne), contenant des images capturées
avec des conditions différentes de pose (de gauche a droite). La figure

illustre un exemple des images de cette base.
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FIG. 2.11 — Exemple de visages de la base ENSIB (source [74]).

2.2.2.2 Bases de données synthétiques

Ces bases contiennent des données synthétiques simulant des données biomé-
triques réelles. Une base synthétique doit satisfaire deux propriétés. Premierement,
la performance issue d’une base synthétique doit étre proche de celle obtenue avec
une base de données réelle. Deuxiemement, une donnée dans la base synthétique ne
doit pas représenter une donnée biométrique réelle d'un individu. La base SFinGe
générée par le logiciel SFinGe [4], développé par le laboratoire italien BioLab?, est
un exemple de base synthétique. La figure illustre quelques empreintes digitales
générées par ce logiciel.

FIG. 2.12 — Exemple d’empreintes synthétiques générées par SFinGe (source [78]).

2.2.3 Compétitions

La comparaison des systemes biométriques nécessite un protocole d’évaluation et
une base de données bien définis. Le protocole d’évaluation assure que les systemes
biométriques sont testés sous les mémes conditions. Prenons le cas d'un systeme de
reconnaissance faciale, il est quasiment impossible de comparer 'EER d’un systeme
utilisant une seule image pour I’enrolement avec d’autres systemes utilisant cing
images. Pour régler ce probleme de disparité dans les protocoles d’évaluation des sys-

temes biométriques, plusieurs compétitions ont été organisées. Ces compétitions sont

1. http ://biolab.csr.unibo.it/
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ouvertes a tous (industriels, laboratoires de recherche, et développeurs indépendants)
et en général organisées par un organisme indépendant afin de pouvoir comparer
dans un cadre précis les systemes en question. Nous présentons dans cette section un
apercu sur les compétitions les plus citées dans la littérature et qui sont divisées en

deux types : les compétitions monomodales et multimodales.

2.2.3.1 Compétitions monomodales

Cy Signature Verification Competition (SVC)
SVC [79] est une compétition de vérification par dynamique de signature qui a
été organisée en collaboration avec la conférence internationale ICBA (Inter-
national Conference on Biometric Authentication) en 2004. Le taux d’erreur

EER a été utilisé comme indicateur de performance;

Cy Fingerprint Verification Competition (FVC)
Les compétitions de reconnaissance d’empreinte digitale ont été organisées par
plusieurs universités ? en 2000, 2002, 2004 et 2006. Les participants ont testé
leurs algorithmes en fournissant leurs fichiers exécutables correspondants aux
phases d’enrolement et de vérification. Quatre bases de données, dont trois
sont réelles et une synthétique générée par le logiciel SFinGe, ont été employées
durant la compétition F'VC2006. Les différents indicateurs de performance uti-
lisés sont : la distribution de scores des utilisateurs légitimes et d’imposteurs, la
taille des modeles biométriques, le temps moyen d’enrolement et de vérification,

taux d’échec a 'enrolement et les courbes ROC ;

C5 Face Recognition Vendor Test (FRVT) et Iris Challenge Fvaluation (ICE)
Les compétitions de reconnaissance faciale (FRVT) et d’iris (ICE) [80] sont des
compétitions organisées par I'Institut National des Standards et de la Techno-
logie (NIST). Ces compétitions utilisent les courbes ROC comme indicateur de

performance ;

Cy Speaker Recognition FEvaluation (SRE)
Les compétitions de reconnaissance vocale SRE ont été organisées par le NIST.
Il y a eu un grand nombre des compétitions SRE? depuis 1997 et pour la 128me
fois en 2010.

2. http://bias.csr.unibo.it/fvc2006/
3. http://wwuw.itl.nist.gov/iad/mig/tests/sre/
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2.2.3.2 Compétitions multimodales

Cs BioSecure Multimodal Evaluation Campaign (BMEC)
BMEC* est une compétition organisée par le réseau d’excellence BioSecure® en
2007. Cette compétition comprenait des parties pour 1’évaluation des systemes
biométriques monomodaux et une partie pour les systemes multimodaux (fusion
au niveau de scores). La base multimodale BioSecure [77] a été utilisée lors de
cette compétition. Les détails du protocole utilisé et les résultats sont présentés

par Mayoue et al. [81];

Cs Multiple Biometric Grand Challenge (MBGC)
MBGC [82] est une compétition multimodale organisée par le NIST en 2009.
L’objectif de cette compétition consiste a améliorer les systemes de reconnais-
sance basés sur le visage et l'iris selon différentes conditions d’acquisition. Elle
consiste également a évaluer les algorithmes de fusion, au niveau des images et

au niveau de scores de ces deux modalités.

2.2.4 Plateformes

Outre les compétitions, il existe plusieurs plateformes permettant aux chercheurs
et aux développeurs de tester leurs algorithmes par rapport a 'existant dans I’état de
I’art. Nous présentons dans cette section un apercu sur les plateformes existantes que
sont BioSecure Reference and Evaluation framework, le logiciel GREY C-Keystroke
et FVC-onGoing.

P, BioSecure Reference and Evaluation framework
En plus de la compétition multimodale BMEC, le réseau d’excellence Bio-
Secure a proposé un Framework [83] visant & comparer et évaluer les sys-
temes biométriques. Ce Framework comporte douze systemes de référence
relatifs aux modalités suivantes : visage, voix, iris, empreinte digitale, géo-
métrie de la main et signature dynamique. Ces systemes de références sont
accessibles sur http://svnext.it-sudparis.eu/svnview2-eph/ref_syst/.
Ces systemes sont implémentés en quatre modules remplagables (prétraitement,
extraction de caractéristiques, génération du modele biométrique et vérifica-
tion) permettant aux développeurs et aux chercheurs de tester et d’évaluer
une partie spécifique de leur systeme. En d’autres termes, un chercheur qui

souhaite évaluer son algorithme de vérification peut le tester en remplacant le

4. http://biometrics.it-sudparis.eu/BMEC2007/
5. http://biosecure.it-sudparis.eu
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module correspondant dans le systeme de référence par cet algorithme. L’in-

dicateur de performance utilisé est la courbe DET avec son EER correspondant ;

P, GREYC-Keystroke
Le logiciel GREYC-Keystroke [29], développé dans le laboratoire de recherche
GREYC, est un outil qui permet de comparer les systemes biométriques ba-
sés sur la dynamique de frappe au clavier. Il est également utilisé pour créer
une base de données afin de comparer les différents algorithmes qui existent
dans I’état de 'art sous les mémes conditions d’acquisition. Les indicateurs
de performance proposés sont : la distribution de scores des utilisateurs 1égi-

times et d’imposteurs, les courbes ROC et le taux d’échec a I’acquisition (FTA);

P3 Fingerprint Verification Competition-onGoing (FVC-onGoing)
FVC-onGoing est une plate-forme d’évaluation en ligne ¢ dédiée aux algorithmes
de reconnaissance des empreintes digitales. Elle est I’évolution des compétitions
FVC, présentées dans la section précédente. La plate-forme propose plusieurs
bases de données regroupées en deux parties : la premiere (Fingerprint Ve-
rification) quantifie les deux modules d’enrdlement et de vérification, tandis
que la seconde (Fingerprint Matching (ISO)) quantifie seulement le module de
vérification sur des Templates ISO [84] basés sur les minuties. Les indicateurs
de performance proposés sont : le taux d’échec a I’enrdlement et ’acquisition
(FTE et FTA), le taux de non-correspondance (FNMR) pour un taux de fausse
correspondance fixé et vice versa, le temps moyen d’enrolement et de vérifi-
cation, la taille maximale requise pour stocker le modele biométrique sur le
support, la distribution de scores des utilisateurs légitimes et d’imposteurs, et

la courbe ROC avec son EER correspondant.

2.2.5 Conclusion

Nous avons présenté dans la section les outils pour évaluer les performances
d’un systeme biométrique monomodal et multimodal. Les tableaux présentés dans
I'annexe [B] récapitulent les principales propriétés de ces outils que sont les taux

d’erreur, les bases de données, les compétitions et les plateformes, respectivement.

Les outils présentés sont efficaces pour évaluer et comparer les systemes biomé-

triques. Cependant, malgré la diversité de ces outils, cet aspect d’évaluation ne prend

6. https://biolab.csr.unibo.it/FVCOnGoing
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pas en considération la qualité des données biométriques acquises, ni la maniere dont
I'utilisateur interagit avec le systeme biométrique. De plus, cet aspect d’évaluation
ne mesure pas la robustesse du systeme contre la fraude. Nous présentons donc par
la suite un état de I'art sur la qualité de données biométriques, suivie par les travaux

liés a I'usage d’un systeme biométrique ainsi que sa robustesse contre la fraude.

2.3 Qualité des données biométriques

Les systemes d’authentification basés sur la biométrie sont beaucoup moins pré-
cis que ceux basés sur ce que [’on sait ou ce que l'on posséde. Contrairement aux
systemes traditionnels, la comparaison de deux vecteurs biométriques est exprimée
en pourcentage de similarité qui n’atteint quasiment jamais 100%. Cette variation
des résultats est plutot liée aux artefacts d’acquisition qu’a I’échantillon biométrique
de I'individu qui est généralement stable avec le temps. Prenons le cas des systemes
d’authentification par empreintes digitales : la qualité d’image de 'empreinte peut
varier selon le degré de saleté de la peau du doigt, son niveau d’humidité, son aspect
huileux ou son aspect dégradé (ex., coupure). La pression que l'on exerce sur le
capteur utilisé est aussi déterminante quant aux détails qui sont recueillis. Ainsi,
pour qu'un systeme soit opérationnel et efficace contre les divers types de bruit

d’acquisition, controler la qualité des données acquises devient indispensable.

L’évaluation de la qualité des données biométriques est un domaine de recherche
récent en biométrie. Les travaux effectués sur la qualité sont tres peu abordés par
rapport aux autres recherches sur ’extraction de parametres et la reconnaissance.
Il a pris de plus en plus d’attention dans la communauté biométrique apres les
résultats de la compétition FVC [85]. En effet, les bases de données collectées pour
les compétitions FVC en 2004 et 2006 ont été intentionnellement altérées par rapport
a celles organisées en 2000 et 2002. Le tableau montre clairement la dégradation
de la performance de l'algorithme testé avec les images altérées. En effet, 'EER
augmente en moyenne de 0,96 en 2000 et 2002 (acquisition controlée) jusqu’a 2,115
en 2004 et 2006 (acquisition intentionnellement altérée). Ceci montre clairement
I'impact de la qualité des données acquises sur la performance globale d’un systeme

biométrique.

Dans la suite, nous commencons par définir la qualité des données biométriques.
Nous présentons ensuite les facteurs impactant sur la qualité des données dans la
section [2.3.2] ainsi que les travaux de la littérature dans la section [2.3.3]
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Base de données | 2000 | 2002 | 2004 | 2006
DB; 0.67% | 0.1% | 1.97% | 5.56%
DB, 0.61% | 0.14% | 1.58% | 0.02%
DBs 3.64% | 0.37% | 1.18% | 1.53%
DB, 1.99% | 0.1% | 0.61% | 0.27%
Moyenne 0.96% 2.115%

TAB. 2.1: Les valeurs de 'EER de ’algorithme le plus performant sur chaque base de
données utilisée dans les quatre compétitions FVC (extrait de [86]).

2.3.1 Définition de la qualité des données biométriques

Selon I’Organisation Internationale de Normalisation ISO/IEC 29794-1 [87], la
qualité des données biométriques peut étre considérée selon trois points de vues
différents comme le montre la figure : 1) caractéristiques de la source (charac-
ter), 2) fidélité (fidelity) et 3) utilité (utility). Les caractéristiques de la source
se réferent a la qualité intrinseque attribuable aux caractéristiques physiques de
I'individu. La fidélité illustre le degré de similarité entre ’échantillon biométrique
acquis et son modele biométrique correspondant. L’utilité se réfere a 'impact de
I’échantillon biométrique acquis sur la performance globale d’un systeme biométrique.
En biométrie, la qualité des données biométriques est généralement reliée a I'utilité
[6]. Ainsi, la qualité devrait étre un facteur prédictif de la performance du systéeme
biométrique. La qualité des données biométriques peut étre utilisée dans plusieurs
applications :

— Acceptation pour I'enrolement : pour avoir des modeles biométriques de bonne

qualité surtout pour les applications utilisant une seule donnée biométrique. Un
exemple d'une telle application est le passeport biométrique (une seule image

de visage est utilisée pour 'enrdlement) ;

— Acceptation pour la vérification : parmi les données biométriques acquises,

quelle donnée est a envoyer pour la vérification ? ou faut-il en acquérir plus 7 ;

— Acceptation pour l'identification : pour vérifier si I'utilisateur fournit volontai-

rement des mauvaises données biométriques pour éviter la reconnaissance ;

— Multimodalité : I'information sur la qualité peut étre utilisée dans les approches
multimodales [88, 189, [90]. Poh et al. [89] ont étudié la performance des méthodes
de fusion multimodale lors du changement de la qualité des données biométriques
(i.e., changement qui peut étre di au remplacement du capteur d’acquisition).

Les résultats de la campagne d’évaluation, sur 22 méthodes de fusion, montrent
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que les meilleures méthodes sont celles qui exploitent la qualité lors du processus

de fusion.
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FIG. 2.13 — Définition de la qualité des données biométriques selon les trois axes :
caractéristiques de la source, fidélité et utilité.

2.3.2 Les facteurs dégradant la qualité des données biométriques

Il existe plusieurs facteurs qui affectent la qualité des données biométriques. Ces
facteurs peuvent étre classés en trois familles que sont les facteurs physiologiques,

comportementaux et environnementaux.

Les facteurs physiologiques sont totalement liés a I'individu et ainsi difficiles
a controler. Le tableau illustre 'impact de ces facteurs sur quelques modalités.
Prenons le cas de I’age : bien que '’empreinte digitale soit une donnée stable, la

vérification est moins précise jusqu’a l'adolescence et au cours de la vieillesse.

Les facteurs comportementaux sont liés au comportement de I'individu lors
de la phase d’enrolement et de vérification. Ces facteurs sont également difficiles a
controler. Le tableau présente I'impact de ces facteurs sur les modalités utilisées.
Prenons le cas de la nervosité en dynamique de frappe au clavier : d’'une maniere
générale, un individu énervé tape de maniere plus frénétique qu’a 'accoutumée. Les
techniques de mise a jour des modeles biométriques [91], sont considérées comme un

bon moyen pour tolérer ces variations.

Les facteurs environnementaux sont généralement liés aux artefacts d’acqui-
sition. D’une maniere générale, certains de ces facteurs peuvent étre controlables
contrairement aux facteurs physiologiques et comportementaux. L’impact de ces

facteurs sur quelques modalités biométriques est donné au tableau [2.4] Prenons le
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cas du lieu du capteur d’acquisition (intérieur/extérieur) : pour qu’'un systeme vocal
soit opérationnel, il faut s’assurer que le capteur d’acquisition soit installé dans un

endroit calme pour éviter les parasites lors de ’acquisition.

Nous avons vu dans cette section qu’il existe trois familles de facteurs qui peuvent
dégradés considérablement la performance globale d’un systeme biométrique. Certains
de ces facteurs peuvent étre controlés et d’autres sont non maitrisables. Dans un
systeme basé sur la dynamique de frappe au clavier, il sera plus difficile de controler
le comportement d'un utilisateur qu’installer le capteur dans un endroit calme pour
éviter les bruits d’acquisition. Pour toutes ces raisons, controler la qualité des données
biométriques est un enjeu majeur en biométrie. Dans la prochaine section, nous

présentons un état de ’art sur ’évaluation de la qualité d’une donnée biométrique.

Facteurs | Empreinte digitale | Iris | Visage | Voix | Dynamique Main
de frappe au
clavier

Age X X X X X X

Genre X X

Ethnicité X X

Blessures X X X X X X

TAB. 2.2: Facteurs physiologiques ayant un impact sur la qualité des données biométriques
(extrait de [86]).

Facteurs Empreinte digitale | Iris | Visage | Voix | Dynamique

clavier

de frappe au

Main

Fatigue

Distraction

Coopérativité

Motivation

X[ X|X| X[ X

Nervosité

X | X|X|[X|X

XX | X[ X|[X]|X
XX | X[ X|[X]|X

Distance

XIX|X| X[ X|[X]|X
XIX|X| X[ X[X]|X

Fermeture des yeux

Pression sur le capteur X X

Expression faciale

Coiffure, barbe et maquillage

Vétements

Chapeau

Bijoux X

XX | X|X|[X]|X

Lunettes ou lentilles de contact X

TAB. 2.3: Facteurs comportementaux ayant un impact sur la qualité des données biomé-
triques (extrait de [86]).
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Facteurs Empreinte digitale | Iris | Visage | Voix | Dynamique Main
de frappe au
clavier

Intérieur/extérieur X X X X X

Fond X

Température X

Humidité X

Eclairage X X X

Réflexion de la lumiere X X

Bruits X

TAB. 2.4: Facteurs environnementaux ayant un impact sur la qualité des données biomé-
triques (extrait de [86]).

2.3.3 Etat de l'art

Dans cette section, nous présentons un apercu des méthodes existantes destinées
a évaluer la qualité des données biométriques morphologiques. Nous n’abordons pas

les méthodes de qualité comportementales dans le cadre de cette these.

Alonso-Fernandez et al. [92] ont présenté un apergu des méthodes existantes
visant a quantifier la qualité d’empreintes digitales. Les auteurs montrent I'impact
des images de mauvaise qualité sur la performance globale des systemes biométriques.
D’autres méthodes pour mesurer la qualité d’empreintes digitales sont données dans
[93, 94, [95]. Les méthodes présentées ont montré leur efficacité sur la prédiction de
la qualité des images d’empreintes digitales. Cependant, ces méthodes dépendent de
la modalité biométrique considérée, et ainsi ne peuvent pas étre exploitables pour
d’autres types de modalité (comme le visage). La métrique NIST Fingerprint Image
Quality (NFIQ) proposée par Tabassi et Wilson [96] est un exemple de cette famille de
méthodes. Cette métrique utilise un vecteur a 11 éléments basé sur la qualité des mi-
nuties extraites, et un processus d’apprentissage par réseaux de neurones pour prédire

la classe de qualité (1 : excellente, ..., 5 : pauvre) pour une image d’empreinte digitale.

Krichen et al. [97] ont proposé une métrique pour mesurer la qualité des images
Iris basée sur 'utilisation d'un modele de mélange gaussien (Gaussian Mizture Model,
GMM). Les auteurs ont comparé l'efficacité de leur métrique avec d’autres de la
littérature selon deux types d’altérations (occultation et flou) ayant un impact sur
les systemes de reconnaissance par Iris. D’autres méthodes liées a la qualité des
images Iris sont présentées dans [98] 99]. Cependant, ces méthodes sont destinées
pour mesurer la qualité d’Iris, et ainsi ne peuvent pas étre utilisées pour d’autres

types de modalités (comme les veines de la main).
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He et al. [100] ont proposé un modele hiérarchique pour calculer la qualité de
I’échantillon biométrique & trois niveaux : base de données (q; ), classe (g2) et image
(g3). La méthode proposée est basée sur les quantiles de la distribution de scores des
utilisateurs légitimes et d’imposteurs. La méthode proposée est efficace puisqu’elle
est basée sur la séparation de la distribution de scores des utilisateurs légitimes et
d’imposteurs. Cependant, la méthode requiére un minimum d’images pour chaque

classe (i.e., individu), ce qui limite son utilisation dans la pratique.

Zhang et Wang [101] ont présenté une méthode basée sur ’hypothese d’asymétrie
du visage. La méthode utilise le descripteur SIFT pour quantifier la qualité d’une
image. La méthode propose trois métriques de qualité : ¢; mesure le rapport des
points SIFT détectés sur les deux cotés du visage, g2 et g3 ajoutent les criteres de
localisation et des descripteurs SIFT sur les points d’intérét détectés, respectivement.
La méthode présentée a démontré sa robustesse face aux variations d’éclairage et
de pose. D’autres méthodes basées sur 'asymétrie sont présentées dans [102} [T03].
Cependant, ces méthodes ne peuvent pas étre utilisées pour les autres types de

modalité (comme l'empreinte digitale).

2.3.4 Discussion

La section montre que la plupart des travaux existants sont dépendants de
la modalité utilisée et du systeme de vérification. D’autres méthodes basées sur la
distribution de scores des utilisateurs légitimes et d’imposteurs existent et requierent
un minimum d’images pour chaque classe, ce qui limite leurs utilisations d’une
maniere directe sur les images acquises. Nous proposons ainsi dans le chapitre [3[ une
nouvelle approche pour quantifier la qualité de données biométriques morphologiques.
Cette approche est basée sur 'utilisation conjointe de deux types d’informations : 1)
la qualité de 'image, et 2) la qualité des parametres extraits en utilisant le descripteur
SIFT [42]. Iapproche proposée possede I'avantage plurimodale (visage, empreinte

digitale et veines de la main), et indépendante du systeme de vérification utilisé.

2.4 Usage des systemes biométriques

Les systemes biométriques nécessitent I'acquisition de données biométriques de
personnes, ceci a I'aide d’un capteur. Cependant, I'interaction homme-machine n’est
pas toujours intuitive surtout pour les utilisateurs inexpérimentés. Kukula et Proctor

[9] suggerent que le développement des systemes biométriques doit prendre en compte



CHAPITRE 2. ETAT DE L’ART DE L’EVALUATION DE SYSTEMES BIOMETRIQUES 50

la maniere dont les individus interagissent avec le capteur. Les auteurs arguent que
I’absence de cette étude entrainera une dégradation de la performance des systemes
tels que : le taux d’échec a I'enrdlement (FTE), le taux d’échec a l'acquisition (FTA)
et le taux de faux rejets (FRR). Jain et al. [8] ont illustré la complexité de la concep-
tion d’un systeme biométrique selon trois axes comme le montre la figure la
performance en terme d’erreurs (FTE, FTA, EER, etc.), 'usage en terme d’accepta-
bilité, et la sécurité en terme de robustesse du systeme contre la fraude. De nos jours,
certaines applications requierent qu’un systeme biométrique soit fonctionnel dans les
cas extrémes d’un seul de ces trois axes. Cependant, pour qu’un systeme soit opéra-
tionnel et acceptable, il est nécessaire que le systeme en question prenne en compte
simultanément ces axes. Pour toutes ces raisons, I’analyse de la perception des usagers

lors de I'utilisation des systemes biométriques constitue un enjeu majeur en biométrie.

L’évaluation de 'usage des systemes biométriques permet de réduire la complexité
d’utilisation de ces systemes. Ceci permet d’'une part, d’augmenter I'acceptabilité des
usagers surtout dans les applications destinées au grand public. D’autre part, cela va
permettre d’améliorer leur performance en terme d’erreurs (FTA, FTE, EER) [10].
Une telle évaluation permet également de quantifier I'opérationnalité d’un systeme
dans un contexte d’utilisation spécifique et une cible utilisateurs. Le taux EER
utilisé traditionnellement pour évaluer et comparer les systemes biométriques est
généralement calculé sur des données déja collectées sans prendre en considération
les altérations possibles lors de I'acquisition de données biométriques requises, ce qui
réduit la précision de cette métrique. Pour cela, nous avons besoin de connaitre leur

perception sur le systeme en termes de confiance, d’acceptabilité, etc.
Sécurité

Attaques physique

et logique
Usage
EER EX O
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FIG. 2.14 — Conception d’un systéme biométrique : performance, usage et sécurité (extrait

de [)]).
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2.4.1 Etat de l'art

L’objectif de cette section est de présenter un apercu de littérature portant sur
I'usage des systemes biométriques. Les travaux existants sont généralement basés sur
une analyse statistique d’un questionnaire qui regroupe deux types d’informations.
La premiere concerne les questions socio-démographiques consistant a collecter
des informations sur l'individu tels que le genre, I’age, la profession, etc. La seconde
regroupe les questions de perception qui mesurent 'expérience des usagers sur la
biométrie, leur perception et satisfaction lors de I'utilisation d’un systeme biométrique.
Nous présentons dans la suite, les études existantes dans la littérature sur 1'usage

des systemes biométriques :

— Deane et al. [T04] ont mesuré I’acceptabilité des systemes biométriques basés sur
I'analyse morphologique (empreintes digitales, géométrie de la main et la rétine)
et comportementales (signature dynamique, voix et dynamique de frappe au
clavier). Cette étude, sur 76 volontaires, a montré que tous les systemes biomé-
triques ont été percus comme moins acceptables que I'approche traditionnelle
basée sur un secret. Et, contrairement aux attentes, les systemes basés sur
I’analyse comportementale ont été percus comme étant moins acceptables que

ceux basés sur ’analyse morphologique ;

— Le groupe de recherche Opinion Research Corporation International (ORC)
[105] a effectué deux enquétes téléphoniques, en septembre 2001 (1017 adultes)
et en aout 2002 (1046 adultes), aupres d’habitants des Etats-Unis. L’étude en
2001 a montré que 77% des personnes estiment que 'utilisation d’empreintes
digitales protegent les individus contre la fraude. Pour 'atteinte a la vie privée,
87% en 2001 et 88% en 2002 ont exprimé des inquiétudes concernant la mau-
vaise utilisation de leurs données personnelles. L’enquéte a montré également
qu’il y a une forte acceptation pour que les autorités gouvernementales utilisent
les empreintes digitales comme un moyen d’authentification : 88% pour les
passeports, 84% pour l'acces aux batiments gouvernementaux et 82% dans les

aéroports ;

— L’expérience du groupe de recherche NCR Financial Solutions Division [106]
107, 108] sur la biométrie a démontré qu’il y a des inquiétudes concernant
le stockage et la mauvaise utilisation de données personnelles. Les auteurs
trouvent que 'acceptation est liée au nombre d’utilisations de la biométrie en

général. Les informations fournies par le dispositif biométrique peuvent aussi
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améliorer I'acceptation ;

— Le groupe de recherche NIST a effectué deux études [109, [110] sur l'usage des

systemes de reconnaissance par empreintes digitales :

e la premiere [109] a été effectuée sur 300 adultes (151 femmes et 149
hommes) recrutés a partir de 10.000 personnes. Parmi ces participants,
84% n’ont pas exprimé d’inquiétudes concernant le stockage de leurs
empreintes digitales et 77% étaient d’accord pour fournir ces empreintes

comme moyen d’identification pour les passeports;

e la seconde [I10] a examiné I'impact de la hauteur (99 cm, 114,3 cm et
124,5 cm) et l'inclinaison du capteur (plat, 107, 20 et 30 ") sur la perfor-
mance et 'usage du systeme. Cette étude a été menée sur 126 volontaires
et a montré que l'inclinaison du capteur n’avait pas un impact sur la
qualité de données biométriques acquises, ni sur le temps pris par cette
tache. Cependant, la hauteur du capteur a un impact sur la qualité de
données acquises. Cette étude a montré également qu’avec 'augmentation

de la hauteur, les participants préféraient les deux inclinaisons (20 et 30') ;

— Pons et Polak [I11] ont effectué une enquéte sur 86 étudiants universitaires
d’une grande université du sud des Etats-Unis. Le sondage comportait deux
parties. La premiere visait a mesurer le degré de familiarité des participants
avec la technologie biométrique. La seconde avait pour objectif de mesurer la
perception des participants en termes d’avantages et d’utilisation de systemes
d’authentification biométrique. Les résultats de ce sondage ont signalé des
inquiétudes concernant la vie privée. Ces résultats ont également montré que

leur volonté de fournir leurs données biométriques était faible ;

— D’autres études [112, 113] 1T4) 1T5], 116] ont souligné plusieurs inquiétudes sur

I'utilisation de la biométrie telles que :

e |'utilisation d’un systeme biométrique nécessite le stockage de données
biométriques sur un support pour qu’elles puissent étre utilisées ultérieu-
rement pendant la phase de vérification ou d’identification. En raison de
ce stockage, les usagers ont exprimé des inquiétudes concernant I'atteinte

a leur vie privée et la mauvaise utilisation de leurs données personnelles ;

e des inquiétudes physiques ont été soulignées lors de I'interaction avec le

capteur biométrique. Certains capteurs sont considérés comme intrusifs.
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Prenons le cas de la reconnaissance par l'iris, certains usagers ont exprimé

des inquiétudes concernant leur vision au cours du temps;

e d’autres inquiétudes ont été également soulignées sur la propreté des

capteurs, la facilité d’utilisation, etc.

2.4.2 Discussion

Les travaux présentés dans la section soulignent plusieurs points impor-
tants. Premierement, ces travaux montrent l'intérét de la biométrie pour différents
cas d’'usage comme le cas d’opérations de controle aux frontieres, avec notamment
I'utilisation de passeports biométriques. Deuxiemement, certaines modalités sont
considérées comme intrusives (comme le cas de l'iris, ’ADN;, etc.). L’ADN est consi-
déré parmi les méthodes biométriques les plus fiables. Cependant, cette méthode
n’est pas utilisée pour du controle d’acces logique ou physique car peu acceptable
par les usagers. Troisiemement, le stockage des données biométriques présente des

risques en termes de respect des droits et des libertés fondamentales.

Les études de la littérature portant sur 1'usage de la biométrie sont beaucoup
moins nombreuses que celles liées a la performance. Ces études sont généralement
basées sur des statistiques de réponses a un questionnaire, mais aucune analyse
de données n’est réalisée pour comprendre les raisons associées. Comprendre les
réponses permettrait de les prendre en compte dans la conception de nouveaux
systemes biométriques. De plus, certaines études sont dépendantes de la modalité
utilisée [109] 110] [115], et ainsi ne peuvent pas étre exploitables pour d’autres types
de modalités. Afin d’apporter une solution a cette problématique, nous proposons
dans le chapitre 4| une méthode générique (i.e., indépendante de la modalité) pour
évaluer 1'usage des systemes biométriques. La méthode proposée est basée sur un
questionnaire et utilise le test de Kruskal-Wallis (KW), les réseaux bayésiens et les
arbres de décision pour expliquer les réponses des usagers. Enfin, de notre point de
vue, ’absence d'une méthodologie d’évaluation qui prend en compte la perception des
utilisateurs limite I'utilisation des systemes biométriques. Dans la prochaine section,

nous nous intéressons a l'évaluation de la sécurité des systemes biométriques.

2.5 Sécurité des systemes biométriques

Les systemes biométriques sont de plus en plus utilisés dans de nombreuses

applications, pour améliorer la sécurité d’acces a des ressources physiques et logiques.
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Malgré les avantages de ces systemes par rapport aux systemes d’authentification
traditionnels, ils sont toujours vulnérables a des attaques spécifiques qui peuvent
dégrader considérablement leur fonctionnalité. Dans la suite, nous présentons les
travaux de la littérature qui montrent la vulnérabilité des systemes biométriques,

ainsi que les travaux existants traitant cette problématique.

2.5.1 Points de compromission d’un systeme biométrique

Ratha et al. [117] ont regroupé les attaques sur un systéme biométrique générique
en 8 classes. La figure (version simplifiée de la figure[I.4) illustre les emplacements

possibles de ces attaques dans un systeme biométrique générique :

Classe 1
Données biométriques falsifiées : une reproduction de la donnée biométrique
utilisée sera présentée au capteur biométrique (comme la présentation d’une

copie d’une signature) ;

Classe 2
Transmission de données biométriques interceptées : une ancienne donnée
biométrique enregistrée est rejouée dans le systeme sans passer par le cap-
teur biométrique (comme la présentation d’une ancienne copie de I'image de
I'empreinte) ;

Classe 3
Attaque sur le module d’extraction de parametres : ce module pourrait étre
remplacé par un cheval de Troie de maniere a produire des informations choisies

par 'attaquant ;

Classe 4
Altération de parametres extraits : apres I'obtention de données par le module
d’extraction de parametres, ceux-ci sont altérés voire remplacés par d’autres

données définies par 'attaquant ;

Classe 5
Le module de calcul de similarité est remplacé par un module malveillant :
ce module pourrait étre remplacé par un cheval de Troie afin de produire

artificiellement de hauts ou bas scores ;

Classe 6
Altération de la base de données : la base de modeles biométriques est disponible
localement, a distance ou distribuée sur plusieurs serveurs. Dans ce type
d’attaque, 'attaquant modifie un ou plusieurs modeles afin d’autoriser un

imposteur voire d’empécher un utilisateur légitime d’y accéder ;
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Classe 7
Attaque sur le canal entre la base de données et le module de calcul de similarité :
dans ce type d’attaque, les modeles sont altérés sur le lien de transmission

reliant la base de modeles et le module de calcul de similarité ;

Classe 8
Altération des décisions (accepté ou rejeté) : ce type d’attaque altere la décision
booléenne (oui ou non) pris par le module de calcul de similarité. La dangerosité
de cette attaque est élevée puisque méme si le systeme est robuste en terme de

performance, il a été rendu inutile par ce type d’attaque.

Les menaces relatives de ces attaques reposent généralement sur plusieurs facteurs
que sont la modalité biométrique (il est plus difficile de reproduire la rétine que de
forger une signature), le type du capteur (2D ou 3D, les capteurs 3D permettent de
mieux détecter les tentatives de fraudes) et les parametres de sécurité (illustrés par
le FAR) du systeme.

Base de

données

® ® @

Capteur Extraction de T
L R Similarité
biométrique @ parametres @

FIG. 2.15 — Emplacements des points de compromission d’un systéme biométrique (extrait
de [117]).

2.5.2 Les différentes attaques

Schneier [I1§] présente deux inconvénients majeurs des systemes biométriques
que sont ’absence de secret et le probleme d’irrévocabilité. Pour le premier incon-
vénient, tout le monde connait nos traits biométriques (comme le visage). Tandis

que pour la seconde, le trait biométrique ne peut pas étre remplacé s’il est compromis.

Maltoni et al. [11] ont décrit les menaces possibles sur une application générique

protégée par un systeme d’authentification biométrique. Une attaque par déni de
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service (DoS), rend le systeme inaccessible de telle sorte que les utilisateurs légitimes
ne puissent plus l'utiliser pour s’authentifier. Dans une attaque par circonvention,
un attaquant accede a des ressources protégées de I'application (comme I'acces & des
données personnelles d'un autre utilisateur). Dans une attaque par répudiation, un
attaquant nie I'acces au systeme. Par exemple, un employé dans une banque qui a
pu modifier illégalement certains enregistrement financiers, peut affirmer que le taux
de fausses acceptations (FAR) du systéme a permis une autre personne d’accéder au
compte de la victime. Dans une attaque par contamination, un attaquant obtient
subrepticement des données biométriques des utilisateurs légitimes (comme le cas de
reconnaissance faciale, récupération des images par des caméras cachées) pour les
utiliser pour accéder a ’application. Dans une attaque par collusion, un utilisateur
légitime avec de hauts privileges (comme I’administrateur du systeme) est 'attaquant
qui, d'une maniere illégale, modifie le systeme. Dans une attaque par coercition, les
attaquants forcent les utilisateurs légitimes a accéder au systeme (comme 'utilisation
d’empreintes pour accéder a un guichet automatique bancaire sous la menace des

armes).

2.5.3 Etat de I'art sur la sécurité

Dans cette section, nous présentons quelques études qui montrent la vulnérabilité
des systemes biométriques. Ensuite, nous présentons un aperc¢u des méthodes dans

la littérature destinées a évaluer la sécurité des systemes biométriques.

Les attaques de classe 1 [119] 120} [121] ont été identifiées comme des méthodes
efficaces pour frauder les systemes biométriques. Il s’agit principalement de présen-
ter de fausses données biométriques aux capteurs comme le montre la figure [2.16]
Un exemple de ce type d’attaque est présenté par Ruiz-Albacete et al. [120]. Leur
étude montre, qu’en utilisant un systeme biométrique commercial, des taux élevés
d’attaques réussies (de 49, 32% jusqu’a 82,41%).

Des attaques de classe 2 [122], 4 [123] et 6 [124] montrent également la vulné-
rabilité des systemes biométriques. Adler [122] a proposé une attaque de classe 2
sur les systemes de reconnaissance faciale. La méthode présentée est itérative, basée
uniquement sur les scores retournés par ’algorithme de similarité entre une image

d’entrée et 'image victime. Une illustration de ce type d’attaque est donnée a la
figure [2.17]
Les travaux présentés par Ratha et al. [3], Maltoni et al. [11], Schneier [126]

ainsi que les attaques présentées ci-dessus montrent clairement la vulnérabilité des
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(a) Empreinte digitale (extrait de [125]) (b) Iris (extrait de [120])

FIG. 2.16 — Deux exemples d’attaque sur le capteur biométrique.

FIG. 2.17 — De gauche a droite, de haut en bas, progression des images synthétiques a
différentes itérations (k=0, 200, 500, 3200) et I'image victime ( extrait de [122]).

systemes biométriques. Des lors, I'évaluation de ces systemes en terme de sécurité
est un enjeu primordial dans ce domaine de recherche. Nous présentons dans la suite
de cette section, les travaux de la littérature portant sur I’évaluation de la sécurité

des systemes biométriques.

L’arbre d’attaque introduit par Schneier [127], fournit une arborescence pour
mener une analyse de sécurité des protocoles, des systemes et des réseaux. Cependant,
cette technique dépend de la modalité biométrique considérée, du systeme cible et de
son contexte d’utilisation, ce qui la rend inexploitable dans un processus d’évaluation
générique. Un exemple d’utilisation de cette approche pour analyser les attaques de

classe 1 sur les systemes de reconnaissance d’empreintes digitales est présenté dans

[12§].

Matyés et Riha [129] proposent de classifier un systéme biométrique en quatre
catégories (1 : tres simple, 2 : simple, 3 : moyen, 4 : avancé). Selon la classification des
auteurs, les systemes avancés sont ceux les plus efficaces contre la fraude. La classifi-
cation repose sur plusieurs criteres selon que le systeme implémente des mécanismes
de protection sur les liens de transmission, utilise un test pour détecter les fausses

données biométriques, etc. La méthode proposée est simple a utiliser. Cependant, le
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modele de classification proposé ne pouvait pas étre considéré comme discriminant
pour évaluer et comparer les systemes biométriques : selon cette classification, la

plupart des systemes existants sont classés dans la catégorie 1 et 2.

La norme de ’Organisation Internationale de Normalisation ISO/IEC FCD 19792
[48] porte sur les aspects de 'évaluation de la sécurité des systémes biométriques.
Cette norme n’avait pas pour but de définir une méthodologie pour I’évaluation de
ces systemes, mais définit les principales exigences a prendre en considération lors de
I’évaluation de ces systemes. Outre les menaces et les vulnérabilités présentées dans
la section [2.5.2] la norme aborde des menaces liées & la performance du systeme et la
qualité des données biométriques pendant la phase d’enrolement. Un systeéme ayant un
taux de fausses acceptations (FAR) élevé, peut étre facilement fraudé par la présenta-
tion de plusieurs tentatives d’un imposteur. Si les données biométriques de mauvaise
qualité sont acceptées lors de la phase d’enrdlement, un attaquant peut ainsi plus
facilement frauder le systeme en fournissant des données bruitées. D’autres facteurs
ont été également signalés tels que le respect des droits et des libertés fondamentales.
La norme allegue que la gestion de stockage et la politique d’acces aux modeles

biométriques est un facteur primordial lors du processus d’évaluation de tels systemes.

Dimitriadis et Polemi [130] présente une méthode d’évaluation quantitative pour
la sécurité des systemes biométriques. Ils présentent une liste de 12 vulnérabilités de
ces systemes et proposent quelques contre mesures associées. La méthode proposée
calcule un facteur de risque associé a chaque vulnérabilité. Elle est facile a utiliser et
efficace. Cependant, la méthode ne prend pas en considération les besoins de sécurité
(confidentialité, intégrité, etc.), comme ils sont présents dans la méthode d’audit de
sécurité EBIOS [I31]. De plus, d’autres attaques et vulnérabilités doivent étre prises
en compte, surtout celles présentées dans la norme ISO/IEC FCD 19792 [48] qui
ne sont pas prises en compte dans ces travaux, pour mieux évaluer et comparer les

systemes biométriques.

2.5.4 Discussion

La travaux de la littérature montrent que les systemes biométriques sont vulné-
rables. La section montre également que les travaux orientés sur I'évaluation de
la sécurité des systemes biométriques sont beaucoup moins nombreux que ceux liés a
la définition de scénarios d’attaques de tels systemes. De plus, la diversité de points
de compromission et le nombre d’acteurs impliqués dans le processus biométrique,

rend ces systemes vulnérables. Pour toutes ces raisons, nous voyons que l’évaluation
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des systemes biométriques en terme de sécurité est une phase importante lors de la
conception et ’évaluation de tels systemes. Nous proposons ainsi dans le chapitre |5| :
1) une base commune d’attaques et de vulnérabilités des systémes biométriques, et
2) une méthode générique (i.e., indépendante de la modalité) pour évaluer quantita-
tivement les systemes biométriques en terme de sécurité. La méthode proposée est
inspirée des Criteres Communs [132] et de la méthode d’audit de sécurité EBIOS
[131].

2.6 Conclusion

Dans ce chapitre, nous avons présenté les méthodes d’évaluation existantes des
systemes biométriques. Ces méthodes sont généralement réalisées sous quatre aspects
que sont la performance en terme de taux d’erreur, la qualité des données acquises,
I'usage en termes d’acceptabilité et de satisfaction et la sécurité en terme de robus-

tesse contre la fraude.

Nous avons vu qu’il existe un grand nombre de métriques statistiques, de com-
pétitions et de plateformes qui ont été mises en place pour évaluer la performance
des systemes biométriques. Cependant, le processus biométrique est réalisé par une
interaction homme-machine. L’état de I’art montre que l'interaction de I'individu avec
le capteur d’acquisition a un impact majeur sur la performance globale du systeme.
Afin qu’un systeme soit acceptable et opérationnel, étudier ainsi cette interaction
s’avere indispensable. Nous voyons que le manque de prise en compte du point de
vue des usagers lors de la conception et du développement d'un systeme biométrique

limite son utilisation.

Nous avons également vu que les systemes biométriques sont vulnérables aux
attaques spécifiques qui peuvent dégrader considérablement leur fonctionnalité et
utilité. Ces systemes présentent également des risques en termes de respect des droits
et des libertés fondamentales : plusieurs inquiétudes ont été soulignées par les usagers

concernant le stockage et la mauvaise utilisation de leurs données biométriques.

Ce chapitre montre également l'intérét de la qualité pour éviter les artefacts
d’acquisition et dans les approches multimodales. Malgré I'intéréet de la qualité, cet
aspect d’évaluation est tres peu abordé en biométrie. De plus, la plupart de ces

travaux existants dépendent de la modalité utilisée et du systeme de vérification.
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Nous pouvons voir que les travaux existants liés a la qualité, I'usage et la sécurité
sont beaucoup moins abordés que ceux liés a la performance. Nous avons ainsi choisi
d’axer cette these sur ces trois aspects complémentaires a la performance. L’objectif
de cette these est la conception d’'une méthodologie d’évaluation générique qui tient
en compte simultanément les quatre aspects d’évaluation que sont la performance, la
qualité, I'usage et la sécurité. Le chapitre suivant présente une méthode d’évaluation
de la qualité de données biométriques morphologiques, tandis que les deux suivantes

concernent l'usage et la sécurité des systemes biométriques, respectivement.



Chapitre 3

Evaluation de la qualité des données
biométriques morphologiques

Ce chapitre présente la méthode d’évaluation de la qualité de données biomé-
triques que mous avons développée. La méthode proposée utilise deuz types
d’informations : la premiére est basée sur la qualité de l'image et l'autre sur la
qualité de linformation contenue dans l'image en utilisant le descripteur Scale
Invariant Feature Transform (SIFT). Cing bases de données (quatre de visages
et une d’empreintes digitales), et un systéme biométrique ont été utilisés pour

montrer efficacité de la méthode proposée.
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3.1 Introduction

NOUS avons vu dans le chapitre 2] qu’il existe plusieurs facteurs qui dégradent
la qualité des données biométriques acquises. Ces facteurs dépendent de la
modalité utilisée et, dans la plupart de temps, ils sont non maitrisables. Prenons par
exemple le cas de la reconnaissance faciale, il est difficile de controler ’expression

faciale de I'usager pendant la phase d’acquisition de la donnée biométrique. Ainsi,

61
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I’évaluation de la qualité des données biométriques acquises est un facteur primordial

dans le processus biométrique.

Dans le chapitre [2, nous avons également vu que les travaux existants sont dépen-
dants de la modalité utilisée et du systeme de vérification. Nous présentons ainsi dans
ce chapitre une nouvelle approche pour quantifier la qualité de données biométriques.
Elle consiste a quantifier la qualité de 'image acquise afin d’améliorer la performance
des systemes d’authentification biométrique. L’avantage de cette méthode est qu’elle
est plurimodale (visage, empreinte digitale et veines de la main), et indépendante du

systeme de vérification utilisé.

Dans la suite de ce chapitre, la section |3.2] présente la méthode proposée. Le
protocole expérimental ainsi que les résultats expérimentaux sont donnés dans la

section (3.3 Enfin, la section |3.4] conclut ce chapitre.

3.2 Méthode développée

La méthode proposée consiste a quantifier la qualité d’'une donnée biométrique
en utilisant deux types d’informations complémentaires (cf., figure . Le principe
retenu est le suivant : suite au calcul d’un critere de qualité d’image (section
et de plusieurs criteres de qualité du descripteur (section , un processus de
classification par apprentissage statistique est opéré a partir de ’ensemble des criteres
calculés (section [3.2.3)).

Qualité image

ESJ [ swMm muhi-classes>

Qualité descripteur

Classe de
qualite

FIG. 3.1 — Principe de la méthode proposée.

3.2.1 Qualité image sans référence

L’évaluation de la qualité des images est utilisée pour valider un traitement

appliqué sur des images numériques. Dans le cadre de la compression des images,
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par exemple, une telle évaluation est utilisée pour quantifier la qualité de I'image
reconstruite. Les métriques de qualité sont généralement classées en trois catégories : i)
les métriques de qualité avec référence complete, notées FR (Full Reference)[133], qui
comparent I'image a évaluer avec un modele de référence de celle-ci; ii) les métriques
de qualité avec référence réduite, notées RR (Reduced Reference)|[134], qui comparent
une description de I'image a évaluer avec une description du modele de référence ;
et iii) les métriques de qualité sans référence, notées NR (No Reference)[135], qui
quantifient la qualité de I'image a évaluer, a partir de connaissances a priori sur
celles-ci (i.e., sans utilisation de modele ou de description de référence). Dans cette
étude, étant donné que le signal de référence n’est pas disponible, nous avons cherché
a utiliser une métrique de qualité sans référence (NR). La plupart des métriques NR
existantes dépendent de l'artefact d’acquisition (effet de bloc [136], flou [137], etc.),
ce qui limite leur utilisation en pratique. D’autres méthodes [138] [139] utilisent un
algorithme d’apprentissage sur des parametres extraits. L’efficacité de ces métriques
dépend ainsi de la fiabilité et de la généralisation de ces parametres. Dans le cadre
de cette these, nous avons utilisé 'indice BLind Image Integrity Notator using DCT
Statistics (BLIINDS) [140] qui ne dépend pas de I'artefact d’acquisition. Cet indice
exploite la notion des statistiques de scenes naturelles. L’idée principale de cette
approche repose sur I’hypothese que les fonctions du systéeme visuel humain ont
évolué en fonction du temps et sont adaptées aux statistiques du monde dans lequel
I’étre humain évolue. L’indice BLIINDS est basé sur le calcul de quatre facteurs de
dégradation dans le domaine de la DCT a différentes résolutions spatiales de I'image.
Ces facteurs sont ensuite combinés afin de calculer la note finale de qualité. L’image

est décomposée en bloc de taille 17 x 17. Les dégradations mesurées sont :

1. Distortion de contraste (vq) : le contraste est une propriété intrinseque d’une
image qui désigne la différence entre les zones claires et foncées d'une image.
Le contraste vy est calculé en utilisant les valeurs de contraste local de chaque

bloc. Le contraste local du k-ieme bloc est donné par :

xfaxc
3.1
. (3.1)

@)
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==
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i=1
avec N est la taille du bloc, zpc représente le coefficient DC' et I’ensemble
{z'yc| i =1: N} représente les coefficients AC'. Le contraste de I'image v; est
ainsi calculé par :
| M
0= Z ¢ () (3.2)

=1
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avec M est le nombre de blocs de I'image en question.

2. Distortion de structure (vy) : les caractéristiques de structure sont obtenues en
utilisant le kurtosis des coefficients (non DC) de fréquences DCT, calculés sur

chaque bloc. Le kurtosis du k¢ bloc est donné par :

E(z a0 — p)*

o

Hk(ﬁAc) == (3'3)

avec i est la moyenne des coefficients AC', et o son écart-type. La mesure
de distortion de structure vy est ainsi calculée par la moyenne des valeurs au

dessous du 10°™¢ percentile.

3. Anisotropie d’orientation (v3 et v4) : les auteurs dans [141] montrent que
la dégradation a un impact sur 'information directionnelle d’une scene. Par
conséquent, I'anisotropie (qui dépend de l'information directionnelle d’une
scene) est calculée en utilisant I'entropie de Rényi (qui est une généralisation de
I'entropie de Shannon) sur les blocs DCT selon quatre orientations différentes
0 = 0,45,90, 135 en degrés. Les deux mesures vz et vy sont calculées comme
suit : les coefficients DCT du k®™¢ bloc autour de l'orientation 6 sont notés par
Py[k, j], avec j est I'indice du coefficient DCT. Chaque coefficient du bloc DCT

est ensuite normalisé par :

_ P@[kaj]2
Z;V:l PO[kvj]z

avec N la taille du k*™° bloc orienté et son entropie de Rényi R est défini par :

Pylk, j) (3.4)

R = 5 lot; (Z Pe[k,j]5> (35

=1

ou 8 > 1. Enfin, les deux mesures basées sur 1’anisotropie sont définies par :
vy = var(E(R})) et vy = max(F(R})), vk, V0 (3.6)

Dans cette étude, on fixera 3 a 3. Etant donné que la perception visuelle de I'image
dépend de la résolution de I'image, la distance entre le plan de I'image et I'observateur,
et 'acuité des observateurs, une approche multi-échelles est appliquée afin de calculer
un score global :

BLIINDS = [ [ vy v5*v5vg? (3.7)

=1
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4 L i . . , e .
avec ;1 D ;2 @) = 1et L représente le nombre de niveaux de décomposition utilisé.
Les valeurs o} ont été obtenues en calculant la corrélation de chacun des criteres (v;)
avec les notes de qualité fournies par les observateurs humains [140]. Des exemples

de cette métrique sont donnés a la figure |3.2

13.58 11.15 9.35 8.50

FIG. 3.2 — Exemples de la métrique BLIINDS sur des images de la base de données
FACESY4. De gauche a droite, image de référence ensuite images altérées par un bruit
gaussien.

3.2.2 Qualité du descripteur

La mesure de la qualité d’un descripteur est basée sur des mesures statistiques
de points d’intérét. Nous avons utilisé les points d’intéréet puisqu’ils décrivent de
fagon stable les régions de 'image ou 'information est importante. Cette approche
est généralement utilisée pour reconnaitre des objets [142] et dans les algorithmes de
reconnaissance biométrique [43]. Pour le calcul du vecteur descripteur au voisinage
des points détectés, il existe de nombreuses méthodes tels que Scale Invariant Feature
Transform (SIFT) [42], Shape Contexts [143], Speed Up Robust Features (SURF)
[144]. Parmi ces algorithmes, 'algorithme SIFT proposé par Lowe [42] est retenu
pour deux raisons principales. Premierement, 1’algorithme SIFT est efficace au chan-
gement d’échelle et a la rotation 2D. Deuxiémement, une étude comparative [145] de
différents descripteurs montre que SIFT est le plus performant. L’algorithme SIFT

a été également utilisé par Berretti et al. [146] dans le cas de reconnaissance faciale 3D.

L’algorithme SIFT, publié par Lowe en 1999 [42], est un algorithme de traitement
d’images qui permet de détecter et de décrire les caractéristiques d'une image. Elle
permet de transformer une image en un ensemble de caractéristiques, chacun étant
invariant aux transformations suivantes : translation de 'image, changement d’échelle
(c.-a-d., redimensionnement), rotation et partiellement invariant aux changement
d’éclairage. La détection des points d’intérét présente dans l'algorithme SIFT se fait

dans I'espace des échelles. Les emplacements des points d’intérét sont définis comme
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étant l'extremum du résultat de la différence de gaussiennes DoG appliqué dans
I’échelle spatiale sur une série d’'images lissées et rééchantillonnées. L’espace d’échelle
d’une image est défini par une fonction L(z,y, o) produite grace a la convolution

entre la fonction gaussienne G(z,y, o) avec I'image d’entrée I(x,y) :

L(z,y,0) = G(z,y,0)*I(z,y) (3.8)
avec * le produit de convolution, et GG la fonction gaussienne suivante :

1 2242

e 202 (3.9)

G(z,y,0) =

2o

Alinsi, pour extraire des points d’intérét stables dans 1'espace échelle, Lowe a proposé
d’utiliser 'extremum de la fonction de différences gaussiennes, qui peut étre calculée a
partir de la différence de deux échelles voisines séparées d’une constante multiplicative

k. La fonction de différences gaussiennes DoG est donnée par :

D(z,y,0) = L(x,y,ko) — L(x,y,0) (3.10)

Cette premiere étape permet d’obtenir un grand nombre de points d’intérét. Selon
la méthode SIF'T, une phase de filtrage de ces points est effectuée afin d’en extraire les
plus intéressants. Afin qu'un point soit sélectionné, il doit satisfaire deux conditions :
la premiere concerne le contraste du point d’intérét tandis que la seconde concerne
son rayon de courbure. Pour la premiére condition, il faut que la valeur de D(z,y, o)
soit supérieure a un seuil prédéfini (fixée a 0,03 par Lowe). Pour la seconde condition,
on s’intéresse a la matrice hessienne de D, tout comme pour le critere de sélection
de Harris et Stephen [147] :

aDoD D2

oD? 9D oD
ML — o oz Oy
ox Oy oy

A partir de cette matrice, le critere de sélection de Lowe est le suivant :

. Tr(M7S) (r+1)?
= Bugm) < (3.11)

avec

o191 oI

2, o2 or? oI 31

a?ty = -

ML — e 202 % oxr oz Jy
Bz Dy dy
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avec Det(-) le déterminant, T'r(-) la trace et r un parametre du critére. Une valeur

élevée du parametre r permet de s’assurer que le point considéré est un point d’intéret.

Un point d’intérét est défini par 5 parametres (z, y, o, 6, v). Le couple (z, y)
correspond & sa position dans I'image originale. Le couple (o, 0) décrit son échelle et
orientation. Et le vecteur v est son vecteur de descripteurs qui est calculé en utilisant
son voisinage. Le voisinage est divisé par une grille 4 x 4. Ensuite, le gradient
est calculé sur chacune des 16 localisations de la grille puis est quantifié selon un
histogramme a 8 orientations. La concaténation de ces éléments nous permet d’obte-
nir un vecteur de descripteurs a 128 éléments. La figure illustre la construction
d’un descripteur SIFT d’un point d’intérét. La figure [3.4] présente des exemples de

détection de points d’intérét par cet algorithme.

1 e G

\
W

%
- !
- B!

Lt
"1":‘\\'u :> 7‘*
<k

-
L]
-

#
R
ks

K 3K K %

EAEaESES

s - ol Y4
el B 7 : ' Car's
- ™ e N -
AE P HIKDX
S —
Gradients d’'image Descripteur de point-clé

FIG. 3.3 — Construction d’un descripteur SIFT (source [42]).

FIG. 3.4 — Exemples de détection de points d’intérét.

En utilisant SIFT, I'image I est ainsi caractérisée par 'ensemble Y (I) = {k; =
(i, ¥i,04,05,v;) | i =1: N(I)} avec N(I) le nombre de points d’intérét détectés dans
I'; (z;,y;) la position du point d’intérét ¢ dans I; (0;,6;) 'échelle et 'orientation du
point d’intérét i; et v; le vecteur (a 128 éléments) de descripteurs du point d’intérét
i. A partir de ces caractéristiques, nous avons choisi d’utiliser quatre criteres qui
nous ont paru pertinents (cf., section pour prédire la qualité du descripteur :
1) le nombre de points d’intérét détectés dans 'image I ; 2) le coefficient DC de la
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matrice M AT, avec N(I) lignes et 128 colonnes, contenant les vecteurs descripteurs
des points d’intérét détectés dans I; 3) la moyenne et 4) 1’écart-type du vecteur

contenant 1’échelle de chaque point d’intérét détecté dans I.

Finalement, nous disposons de cinq critéres (un dédié a la qualité de 'image et
quatre sur la qualité du descripteur) pour établir le niveau de qualité de données
biométriques. Au lieu de faire une opération arithmétique des valeurs ainsi obtenues,

nous proposons d’utiliser un algorithme de classification de la qualité a 10 classes :
— Classe 1 correspond a une image de référence (c’est a dire non altérée) ;

— Classes 2 jusqu’a 10 correspondent a 3 types d’altérations et 3 niveaux pour
chaque type d’altération, respectivement. Une description détaillée des altéra-

tions introduites est donnée a la section B.3.1.11

3.2.3 Machines a Vecteurs de Support (SVM)

La méthode de machine a vecteurs de support ou Séparateurs a Vastes Marges
est une méthode de classification par apprentissage supervisé développée par Vapnik
[148]. Elle est connue sous le terme anglais par Support Vectors Machine (SVM). Le
but des SVM est de classifier un objet x a l’aide d’une marge maximale associée a des
vecteurs de supports et d’une fonction noyau. Cette méthode est devenue populaire
du fait de ces performances a traiter des données de grande dimension. La fonction
noyau permet d’opérer un changement de repere dans un espace de plus grande
dimension afin de retrouver un probleme de séparation linéaire, lorsque les données
ne sont pas linéairement séparables. Soit une base d’apprentissage Supprentissage
Sapprentissage = 1(T1,Y1)s -+, (Tm, Ym)} composée de m couples (vecteur d’attributs,
classe) avec x; € R™ et y; € {—1,1}. L’algorithme SVM projette les valeurs x; dans
un espace de travail H (¢ : R" — H). L’hyperplan optimal de séparation des deux
classes dans l'espace H est ensuite recherché. Cet hyperplan (w,b) matérialise la
frontiere de séparation entre les deux classes. La classe y d’un nouvel exemple x est

définie par :

¢
y=(w,®(x))+b= Z ajy K (x;,x) + b (3.12)

avec af € R et K(-,-) est la fonction noyau. Dans 'algorithme SVM, I’hyperplan

est optimal s’il maximise la distance qui le sépare des exemples dont il est le plus
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proche. Cette distance est appelée marge du classifieur. Les o] qui maximisent le

critere d’optimalité sont obtenus en résolvant :

¢ ‘
1
HEXZ &= Z a0y K (%4, X59,) (3.13)
=1 7,7=1
sous les contraintes, 0 < «; < C et Zle a;; = 0, avec C est le coefficient

de pénalisation. L’algorithme SVM de base a été développé pour les problemes de
classification a deux classes. Cependant, plusieurs approches peuvent étre utilisées
pour ’étendre aux problemes multi-classes. Dans nos travaux, nous avons utilisé
I’approche un contre un avec le critere de vote majoritaire pour la sélection de la
classe finale. Nous avons utilisé un script python (easy.py) fourni par la librairie
libsvm [149]. Une recherche exhaustive (grid-search) est effectuée pour la recherche
des deux parametres optimums C' et v, et le noyau utilisé est le noyau RBF défini

par :

k(xi,%;) = exp(—7[xi — x5]%) (3.14)

3.3 Validation

3.3.1 Protocole expérimental

Afin d’évaluer les performances de la méthode proposée, cinq bases de données
(quatre de visages et une d’empreintes digitales) et un systeme de vérification ont
été utilisés. Dans la section [3.3.1.1], nous présentons les bases de données utilisées,
les artefacts d’acquisition introduits ainsi que le systeme de vérification utilisé. Le

processus d’évaluation est ensuite donné a la section [3.3.1.2

3.3.1.1 Outils utilisés

Les bases de référence utilisées sont celles présentées dans le chapitre [2| section
2.2.2.1: FACES94, ENSIB, FERET, AR et FVC2002 DBs. Le systeme de vérification
utilisé est GREYC-Face présenté dans le chapitre [1| section [1.3.3.1]

Pour chacune des bases de référence utilisées, nous avons simulé plusieurs artefacts
d’acquisition (mouvement, bruit gaussien et distance d’acquisition), et appliqué trois

niveaux de dégradation pour chaque type d’altération :
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— Altération par mouvement (flou) : les images altérées par flou sont obtenues
par un filtre gaussien 2D en utilisant la méthode MATLAB fspecial (‘gaussian’,

hsize, 0);

— Altération par bruit gaussien : ces images sont obtenues en utilisant la méthode
MATLAB imnoise (I, ’gaussian’, u, v);

— Altération par distance d’acquisition (redimensionnement) : ces images sont

générées en utilisant la méthode MATLAB imresize (I, scale, ‘nearest’).

Le tableau [3.1] présente la valeur des parameétres requis des méthodes MATLAB. La
figure illustre un exemple de ces altérations sur une image de la base de données
FACESY,.

Type d’altération | Méthode | Niveau 1 Niveau 2 Niveau 3
Flou fspecial hsize = [T 7]et c =1 | hsize = [T 7] et 0 =2 | hsize = [T 7] et 0 =6
Bruit gaussien imnoise p=0.01letv=0.003 | p=0.0l et v=0.01 p=0.01 et v=0.017
Redimensionnement | imresize scale = 0.8 scale = 0.6 scale = 0.4

TAB. 3.1: Parametres des méthodes d’altérations MATLAB.

(c) Altération par redimensionnement

FIG. 3.5 — Exemple d’altérations sur une image de la base de données FACES9/. De
gauche a droite, image de référence ensuite images altérées niveau 1, 2 et 3, respectivement.
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3.3.1.2 Processus de validation

Selon Grother et Tabassi [0], les méthodes de qualité doivent étre en mesure de
prédire la performance des systemes biométriques. Cela signifie qu'une méthode de
qualité prend en entrée une donnée biométrique, et prédit sa catégorie de qualité
lié au taux d’erreur associée a cette donnée. Afin de quantifier la performance de la

méthode proposée, nous procédons comme suit :

— Apprentissage des SVM multi-classes : pour les bases de visages, nous avons
généré quatre SVM multi-classes (i.e., un SVM multi-classes par base), et un
SVM multi-classes contenant des exemples de toutes les bases (SV My ). Pour
la base d’empreintes digitales, nous avons généré un autre SVM multi-classes.
Pour apprendre et tester les différents SVM multi-classes, nous avons découpé
chaque base d’images en deux ensembles Sgypprentissage €6 Stest dune maniere
équilibrée (i.e., le méme nombre d’exemples par classe existe dans les deux
ensembles). Le choix du noyau utilisé et les parametres requis sont présentés

dans la section [3.2.3];

— Définition des catégories de qualité : la méthode SVM multi-classes proposée
prédit une classe de qualité pour une image en entrée. Afin de quantifier la
performance de cette méthode, nous devons tout d’abord définir les catégories
de qualité pour le systeme de vérification utilisé. Selon le systeme de vérification
utilisé, certaines altérations peuvent avoir un impact sur sa performance globale
plus que d’autres. Par la suite, 'EER est utilisé pour illustrer la performance

globale d’un systeme biométrique ;

— Corrélation des valeurs de 'EER avec les catégories de qualité : afin de quantifier
lefficacité de la méthode proposée pour prédire les performances du systeme
testé, nous calculons 'EER de chaque catégorie de qualité. L’intérét de la
méthode proposée est ainsi quantifié par son efficacité pour prédire les perfor-
mances du systeme testé. En d’autres termes, plus les données biométriques
sont dégradées, plus la performance globale du systeme est dégradée (cela se

traduit par une augmentation des valeurs de 'EER).

3.3.2 Résultats

Nous présentons dans la section [3.3.2.1] 'efficacité des cinq criteres de qualité
retenus en fonction des altérations. La section [3.3.2.2] montre 'intérét de la méthode
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proposée selon le processus de validation présenté dans la section [3.3.1.2] Une étude
comparative entre la méthode proposée et la méthode NFIQ est présentée dans la
section [5.0.2.9]

3.3.2.1 Comportement des attributs en fonction des altérations

Dans cette section, nous présentons le comportement des cing criteres de qualité
utilisés dans la méthode proposée avec les altérations introduites dans la section
B.3.1.1] 1l s’agit de quantifier 'efficacité de chacun de ces criteres pour détecter les
trois types d’altérations. Pour ce faire, nous utilisons le coefficient de corrélation
linéaire de Pearson (cf., annexe entre les criteres de qualité utilisés et les trois
types d’altérations. Nous définissons ainsi pour chaque type d’altération et pour

chaque critere p du vecteur de qualité les deux variables comme suit :

- X, = {Xuk| k=1:4} ou X, est 'ensemble des valeurs du critere p de toutes
les images de référence, (X2, Xp3, Xp4) sont les ensembles des valeurs de p de

toutes les images altérées niveau 1, 2 et 3, respectivement ;

— Les niveaux d’altérations sont représentés par la variable Y (1 : pour les bases
de référence, 2, 3 et 4 : pour les bases altérées niveau 1, 2 et 3, respectivement).
Plus spécifiquement, Y = {yglyx =1, k=1: N; yp, =2, k= N+1:2N; yp =
3, k=2N+1:3N; yp =4, k=3N+1:4N} ou N correspond a la taille des

quatre bases de visages de référence.

Le tableau montre que les quatre criteres de qualité du descripteur (Nombre de
points d’intérét, Coefficient DC, Moyenne et Ecart-type d’échelles) sont pertinents
pour détecter les trois types d’altérations. Le critere de qualité image BLIINDS a
montré son efficacité (avec la valeur absolue d'un coefficient de corrélation supérieur
a 0,6) pour détecter les altérations par flou et bruit gaussien. Pour I'altération par
redimensionnement, le tableau montre que BLIINDS ne permet pas de la détecter. Ce
résultat était attendu car BLIINDS est une métrique de qualité d’image sans-référence
et multi-résolutions, et que le processus de redimensionnement n’introduit aucune

distorsion de qualité en ’absence de référence.

3.3.2.2 Comportement de la méthode proposée

Les performances des six SVM multi-classes générés (cing pour les bases de visages
et un pour la base d’empreintes digitales) sont données dans le tableau . Nous

avons mis le symbole «x» pour la base FVC2002 DB,, car nous avons généré un seul
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Critere Flou | Bruit gaussien | Redimensionnement
Nombre de points d’intérét | -0.57 0.39 -0.49
Coefficient DC -0.62 0.57 -0.53
Moyenne échelles 0.79 -0.56 -0.4
Ecart-type échelles 0.35 -0.35 -0.47
BLIINDS 0.63 -0.8 -0.1

TAB. 3.2: Coefficients de corrélation de Pearson entre les critéres de qualité utilisés et
les altérations sur les toutes les bases de visages. Les valeurs en gras correspondent & des
corrélations fortes (en valeur absolue).

SVM multi-classes pour cette base. Le tableau montre l'intérét de la méthode
proposée pour détecter les trois types d’altérations réelles (flou, bruit gaussien et
redimensionnement) des données, avec des taux de bonne classification satisfaisants
(de 82,29% jusqu’a 97, 73% sur la base d’apprentissage, et de 81,16% jusqu’a 91, 1%

sur la base de test).

Afin de définir les catégories de qualité, nous avons testé la robustesse du systeme
contre les altérations introduites dans la section La figure [3.6| montre I'impact
des images dégradées sur la performance globale (illustrée par les valeurs de 'EER)
du systeme testé. Les valeurs de 'EER sont calculées en utilisant la premiere image
de référence pour l'enrdlement, et les autres pour le test (procédé d’enrolement
unique). Cette figure montre que toutes les altérations introduites ont un impact sur
la performance du systéeme biométrique étudié (i.e., courbes croissantes en fonction
des dégradations). Par conséquent, nous définissons dans le tableau , les catégories
de qualité retenues pour le systeme biométrique utilisé. La figure illustre des
résultats d’évaluation par la méthode proposée sur des images de la base FACES9/.
La figure présente les valeurs de 'EER de chaque catégorie de qualité en utilisant
les quatre SVM multi-classes (un SVM multi-classes par base), et le SVM multi-
classes généré a partir des exemples de toutes les bases de visage, respectivement.
La méthode proposée a montré son efficacité a prédire les performances du systeme
testé. En d’autres termes, plus les images sont dégradées, plus la performance globale
du systeme est dégradée (cela se traduit par une augmentation des valeurs de I'EER).

A partir de la figure , nous pouvons également déduire deux points :

— Pour les bases FACESY, ENSIB et AR il n’y avait pas une différence signifi-
cative entre les deux valeurs de 'EER de la base de référence et la base prédite

(catégorie I) par la méthode proposée;

— Pour la base FERET, il y avait une différence de 5.62% (figure a gauche) et
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5.64% (figure 3.8 & droite). Cette variation est due a la complexité de cette base
(la base de référence contient beaucoup d’images altérées par résolution). Malgré
cela, la méthode a également montré son efficacité a prédire la performance du

systeme utilisé sur cette base.

SVMchaque SVMtout
Sapprentissage Stest Sapprentissage Stest
FACES94 91.01 86.69 85.68 85.28
ENSIB 97.73 89.82 94.92 91.1
FERET 82.33 81.2 82.29 81.16
AR 90.08 89.08 90.7 88.92
FVC2002 DB, X X 91.7 83.68

TAB. 3.3: Précision (en %) des modeles SVM multi-classes sur les deux ensembles d’ap-
prentissage (Sapprentissage) €t de test (Siest)-

FACES94 ENSIB
12 20
10
15 —
g8 g -
< . = .
e & 10
o, W
5
2 ‘/
0 o — 0
référence niveau 1 niveau 2 niveau 3 référence  niveau 1 niveau 2 niveau 3
——Flou -=Bruitgaussien Redimensionnement —~—Flou -=Bruitgaussien Redimensionnement
FERET AR
40 20
35
30 E—— 451 T B
825 . 2 ,/__—,/—,—’4
« 20 = 10 | e
i i
w 15 w
10 5 |
5
0 0
référence niveau 1l niveau 2 niveau 3 référence niveau 1 niveau 2 niveau 3
——Flou -=-Bruit gaussien Redimensionnement -~Flou -=-Bruit gaussien -Redimensionnement
FVC2002 DB2
25
20 |
Ri1s '
o —
m 10 | _’___KLP/———‘.

—
référence niveaul niveau 2 niveau 3
—Flou -=-Bruit gaussien —Redimensionnement

FIG. 3.6 — Impact des altérations sur la performance globale du systéme biométrique
utilisé : valeurs de 'EER (en %) sur chaque base de données.
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Catégorie de qualité | Label prédit par le SVM multi-classes | Description
I 1 Bonne
II 2,5et 8 Moyenne
111 3,6et9 Mauvaise
I\Y 4,7 et 10 Tres mauvaise

TAB. 3.4: Catégories de qualité.

| J \ ) \
! | I

Bonne Moyenne Mauvaise Trés mauvaise

FIG. 3.7 — Exemple des résultats d’évaluation sur des images de la base FACES9).

EER (en %)
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FIG. 3.8 — Les valeurs de PEER des quatre bases de référence, et de chaque catégorie de
qualité. Ces valeurs sont calculées en utilisant les quatre SVM multi-classes (& gauche) et le
SVM multi-classes généré a partir des exemples de toutes les bases (a droite), respectivement.

3.3.2.3 Etude comparative entre la méthode proposée et NFIQ

Nous avons utilisé la base d’empreintes digitales F'VC2002 DB, (avec ses images
altérées, le nombre total des images ainsi utilisées est égal a 8000) pour comparer
la méthode proposée avec la métrique de qualité NFIQ [96] proposée par le NIST.
Nous avons choisi NFIQ) puisque cette derniere est la plus citée dans la littérature
dans le cas d’empreintes digitales. Afin de comparer ces deux algorithmes de qualité,
nous avons suivi la démarche suggérée par Grother et Tabassi [6]. Nous avons utilisé

le test de Kolmogorov-Smirnov (KS) [I50] pour mesurer le chevauchement des deux
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distributions de scores des utilisateurs 1égitimes (scores intra) et d’imposteurs (scores
inter). Ce test statistique retourne une valeur définie entre 0 et 1 : une valeur proche
de 0 signifie que les deux distributions sont homogenes (i.e., dépendantes), tandis
qu’une valeur proche de 1 signifie que les deux distributions sont indépendantes. Ainsi,
plus les images sont de bonne qualité, plus une valeur statistique KS importante
(proche de 1) est attendue.

Le tableau décrit les valeurs statistiques du test KS. La méthode proposée
a montré son efficacité pour mieux séparer les deux distributions des scores intra
et inter que la métrique NFIQ. Pour la catégorie IV (i.e., images de trés mauvaise
qualité), la méthode NFIQ est 1égerement plus efficace (statistique KS égale a 0, 64)
que la méthode proposée (statistique KS égale a 0,626) pour séparer la distribution
des scores intra et inter. Tandis que, pour les autres trois catégories de qualité (I,
IT et III), la méthode proposée (statistiques KS allant de 0,797 jusqu’a 0,869) est
nettement meilleure que la méthode NFIQ (statistiques KS allant de 0,632 jusqu’a
0,82).

Méthode Catégorie I | Catégorie I1 | Catégorie III | Catégorie IV
Méthode proposée 0.869 0.828 0.797 0.626
NFIQ 0.82 0.698 0.632 0.64

TAB. 3.5: Comparaison entre la méthode proposée et NFIQ. Test de Kolmogorov-Smirnov
(KS) pour un intervalle de confiance égal & 95%.

3.4 Conclusion

Nous avons présenté dans ce chapitre, une méthode pour prédire la qualité des
données biométriques morphologiques (représentées par une image). La méthode
proposée utilise deux types d’informations complémentaires : 1) la qualité de I'image,
et 2) la qualité des parametres extraits en utilisant le descripteur SIFT. L’approche
proposée est plurimodale (visage, empreinte digitale et veines de la main), et in-
dépendante du systeme de vérification utilisé. Nous avons montré son intérét pour
détecter trois types d’altérations réelles (flou, bruit gaussien et redimensionnement)
des données, qui ont un impact majeur sur la performance globale des systemes
biométriques. Nous avons également montré que la méthode proposée est plus efficace
que la méthode de qualité NFIQ sur la base d’empreintes digitales F'VC2002 DBs. Le
chapitre suivant présente une méthode générique pour évaluer I'usage des systemes

biométriques.



Chapitre 4

Evaluation de I'usage d’un systeme
biométrique

Ce chapitre présente ’évaluation des systéemes biométriques en termes d’ac-
ceptabilité et de satisfaction. La contribution de ce chapitre est double :
nous proposons 1) un questionnaire pour recueillir les caractéristiques socio-
démographiques, l'expérience et lattitude des usagers qui pourraient avoir un
impact sur leur acceptabilité et leur satisfaction et 2) une méthode pour éva-
luer l'usage d’un systéme biométrique qui s’articule autour de trois étapes :
la collection de données, la préparation des données collectées et l’analyse de
données. La méthode proposée est générique, ce qui permet de l'utiliser pour
n’importe quel type de modalité biométrique, et ne se contente pas d’une analyse

descriptive mais également explicative.

Sommaire
M1 Tntroductionl . . . . . .. . . 77
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4.1 Introduction

ANALYSER la perception des usagers lors de 1'utilisation des systemes biométriques

a de nombreux intéréts. Nous avons vu dans le chapitre [2| que la maniere dont

77
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I'utilisateur interagit avec le capteur biométrique a un impact significatif sur la
performance globale des systemes. Nous avons également vu que certaines modalités
sont considérées comme intrusives (comme l'iris), et que certaines modalités sont
plus acceptées que d’autres pour des raisons sociales et/ou culturelles. Pour toutes
ces raisons, étudier I'usage de la biométrie est un facteur important a prendre en

compte lors de la conception et du développement des systemes biométriques.

Dans le chapitre 2] nous avons également vu que les travaux existants sont dé-
pendants de la modalité biométrique considérée. De plus, ces travaux sont basés sur
des statistiques a des réponses a un questionnaire, mais aucune analyse de donnée
n’est réalisée pour comprendre les raisons associées. Nous présentons ainsi dans ce
chapitre une nouvelle approche (indépendante de la modalité) qui ne se contente pas

a une analyse quantitative des réponses, mais également explicative.

Dans la suite de ce chapitre, la section présente le principe de la méthode
proposée. Ensuite, dans la section [4.3] nous illustrons la méthode proposée sur deux

systemes d’authentification biométrique. Enfin, la section conclut ce chapitre.

4.2 Méthode développée

La méthode que nous avons développée est composée de trois étapes, comme nous

pouvons le voir sur la figure [4.1] :

1. Collection de données : elle consiste a saisir des données en utilisant un ques-
tionnaire de satisfaction. Le questionnaire permet d’évaluer I'acceptabilité et la

satisfaction des usagers lors de 'utilisation des systemes biométriques;;

2. Préparation de données : préalablement a toute tache d’extraction de connais-
sances, une phase de pré-traitement des données est nécessaire, et souvent

prépondérante quant a la qualité des résultats;

3. Analyse de données : une fois les réponses des usagers au questionnaire obtenues,
deux types d’analyse sont réalisés. La premiere consiste a extraire la dépendance
(sl en existe) entre les caractéristiques socio-démographiques (comme le genre)
et les questions de satisfaction. Afin qu’un systéme soit acceptable dans un
cadre d’utilisation spécifique et une cible utilisateurs, il est nécessaire de vérifier
si le genre, par exemple, affecte 'utilisation du systeme en question. Dans la
deuxieme analyse, nous nous intéressons a déterminer les dépendances entre

les questions de satisfaction afin d’expliquer les réponses des usagers.



CHAPITRE 4. EVALUATION DE L'USAGE D’UN SYSTEME BIOMETRIQUE 79

Collection
de données

Préparation
de données

Analyse de
données

[ |
Analyse socio- Analyse de

démographique perception

FIG. 4.1 — Principe de la méthode proposée.

4.2.1 Collection de données

La premiere étape de la méthode proposée consiste a créer un questionnaire de
satisfaction. Dans le chapitre 2] nous avons vu qu'il existe plusieurs facteurs a extraire

pour atteindre cet objectif, tels que :
— Les facteurs socio-démographiques tels que le genre, etc.;

— La confiance dénote comment la performance du systeme biométrique est per-
cue par les utilisateurs. Elle dépend principalement du retour d’expérience des

utilisateurs ;

— La facilité d’utilisation du systeme biométrique dépend de la qualité du capteur
biométrique et de ’ergonomie de I'interface. Elle dépend aussi du temps requis
pour l'identification. Si le systeme biométrique prend plusieurs minutes entre
I’acquisition de la donnée biométrique et 'identification de 'utilisateur, les

utilisateurs considerent que le systeme biométrique n’est pas facile d’utilisation ;

— Protection de la vie privée : le processus d’authentification biométrique néces-
site I’acquisition d’information biométrique pour générer un modele propre a
chaque individu durant la phase d’enrélement. Généralement, ce modele est
stocké dans une base de données ou un support (carte a puce, clef USB, etc.)

pour étre utilisé durant la phase de vérification et d’identification. Cependant,
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ce stockage constitue un risque potentiel concernant la mauvaise utilisation de
données personnelles, ce qui est considéré comme une atteinte de la vie privée

et violation des libertés personnelles des utilisateurs ;

— Impact d’intrusion physique : I’'acquisition de données biométriques nécessite
I'interaction de I'utilisateur avec le capteur biométrique. Dépendant de la mo-
dalité utilisée, ’acquisition de données est effectuée sans ou avec contact avec
le capteur biométrique. D’apres nos connaissances, aucun document n’a souli-
gné de dommages physiques pour les utilisateurs de ces systemes. Cependant,
plusieurs inquiétudes ont été soulevées le long de cette interaction. Prenons le
cas de reconnaissance par la rétine, cette technologie assure une bonne fiabilité
et une haute barriere contre la fraude. Malgré 'efficacité de cette technologie,
sa prolifération a été limitée car elle est considérée comme intrusive par les

usagers (comme le risque de dégradation de la cornée).

Le questionnaire ainsi créé consiste a extraire ces facteurs. Plus particulierement,
il a été concu pour recueillir les caractéristiques socio-démographiques, I'expérience et
I’attitude des usagers qui pourraient avoir un impact sur leur niveau d’acceptabilité
et leur degré de satisfaction vis-a-vis du systeme biométrique. Le questionnaire prend
en considération les travaux de littérature présentés dans le chapitre [2| 11 contient
également d’autres questions que nous ont paru intéressantes lors de la création
des deux bases (GREYC-Keystroke et ENSIB) de données biométriques, ’étude
d’acceptabilité [151] du logiciel GREYC-Keystroke, et 'avis de deux experts en psy-
chologie (Patrice Georget et Cécile Sénémeaud) de 'UCBN . Les opinions des experts
étaient importantes surtout pour la formulation et I'ordre des questions. En effet, la
question doit étre aussi neutre que possible afin d’éviter les réponses biaisées. Nous
avons utilisé 1’échelle Likert paire [I52] pour les réponses du questionnaire. L’échelle
paire est utilisée pour éviter d’avoir beaucoup des réponses neutres (ni positive et ni

négative). Le questionnaire contient 18 questions qui sont divisées en deux catégories :

— Perception générale des systemes biométriques qui contient 7 questions
qui visent a comprendre I'expérience des utilisateurs sur la technologie biomé-

trique;;

— Perception du systeme biométrique testé qui contient 11 questions qui

visent a mesurer 1'acceptabilité et la satisfaction des utilisateurs sur le systeme

1. Université de Caen Basse-Normandie
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En plus de ces questions, nous avons posé d’autres questions pour avoir quelques

informations sur l'individu tels que : le genre, I’age et la profession. Ces caractéris-

tiques sont nécessaires pour vérifier s’ils ont un impact sur la perception du systeme

biométrique testé. Nous avons également posé la question Q16 pour déterminer o

I'utilisation du systeme testé serait la plus appropriée pour I'utilisateur (i.e., acces

physique, logique ou les deux).

Enquéte sur 'usage d’un systeme biométrique

Partie I. Caractéristiques socio-démographiques

Date de naissance (année)

Genre

O masculin O féminin

Dans quel continent habitez-vous ?

[0 asie I afrique [ europe [J amérique du nord
[0 amérique du sud O autre

Niveau d’éducation

[] universitaire ou grande école [ lycée [J autre

Statut professionnel

O étudiant O salarié O retraité O autre

Partie II. Perception générale des systemes biométriques

Q1. Avez-vous déja entendu parler de systémes
biométriques (avant notre étude) ?

U oui [ non

Q2. Avez-vous déja utilisé un systéme biomé-
trique (avant notre étude) ?

O oui O non

Q3. Avez-vous déja été personnellement vic-
time d’une fraude d’identité ?

O oui O non

@4. Comment évaluez-vous vos connaissances
sur la technologie biométrique ?

[0 pas du tout importantes [J plutot pas im-
portantes [ plutot importantes [ tout a fait
importantes [J je ne sais pas

Q5. Comment évaluez-vous vos connaissances
concernant le vol d’identité ?

[] pas du tout importantes [J plutot pas im-
portantes [ plutot importantes [ tout a fait
importantes [J je ne sais pas

Qg- Selon vous, est-ce que les solutions ba-
sées sur un secret (ex., mot de passe) sont une
solution pertinente contre la fraude (par ex.
commerce électronique) ?

[] pas du tout d’accord I plutot pas d’accord
O plutot d’accord O tout a fait d’accord I je
ne sais pas

Q7. Selon vous, est-ce que la biométrie peut
étre une solution pertinente contre la fraude
(par ex. commerce électronique) ?

[ pas du tout d’accord OJ plutot pas d’accord
[ plutot d’accord O tout a fait d’accord [J je
ne sais pas




CHAPITRE 4. EVALUATION DE L'USAGE D’UN SYSTEME BIOMETRIQUE

82

Partie III. Perception du systéeme biométrique testé

Qs. Avez-vous déja utilisé cette modalité
(avant notre étude) ?

O oui O non

Q9. Ressentez-vous une géne a utiliser ce sys-
téme biométrique particulier ?

(] pas du tout génant [J plutét pas génant [
plutot génant [ tout a fait génant [J je ne sais
pas

Q10. Trouvez-vous que l'utilisation de cette
technologie est une atteinte a votre vie privée ?

[] pas du tout intrusive [J plutot pas intrusive
(] plutot intrusive [J tout a fait intrusive O je
ne sais pas

Q11. Trouvez-vous 'utilisation de ce systeme
biométrique facile et agréable ?

[0 pas du tout facile O plutot pas facile O
plutot facile OJ tout a fait facile O je ne sais
pas

Q12. La vérification est-elle rapide ?

[J pas du tout rapide [J plutot pas rapide [
plutot rapide [ tout a fait rapide [J je ne sais
pas

Q13. La réponse pour la vérification est-elle
correcte 7

[0 jamais O rarement O parfois (I toujours [
je ne sais pas

Q14. Selon vous, est-ce que le systeme utilisé
peut-il étre facilement contourné ?

[0 pas du tout d’accord O plutot pas d’accord
O plutot d’accord O tout a fait d’accord [ je
ne sais pas

@15. Seriez-vous prét a utiliser ce systeme bio-
métrique dans le futur?

(1 pas du tout d’accord O plutot pas d’accord
O plutot d’accord O tout a fait d’accord O je
ne sais pas

R16- Si vous étes prét a utiliser le systeme dans
le futur, seriez-vous prét 'utiliser pour gérer le
controle d’acces logique (acces a un ordinateur)
ou physique (acces a un lieu) ?

[J physique [ logique

Q17. Avez-vous confiance dans ce systeme ?

] non [ pas vraiment [1 plutét O oui O je ne
sais pas

@1s- Quelle est votre appréciation générale de
ce systeme ?

[0 pas du tout satisfait [J plutét pas satisfait
(] plutot satisfait [J tout a fait satisfait [ je
ne sais pas

4.2.2 Préparation de données

Cette étape consiste a collecter les informations pertinentes, en supprimant de
I’étude les vecteurs réponses ayant un nombre prédéfini de questions sans réponse.

Cette phase améliore la précision et la fiabilité des informations extraites et déduites.

4.2.3 Analyse socio-démographique

Cette analyse consiste a extraire les dépendances significatives (s’il en existe)
entre les caractéristiques socio-démographiques (comme le genre) et les questions de
satisfaction (comme I’appréciation générale). Comme nous avons vu dans le chapitre

section [2.4.1] il existe des facteurs culturels (voire religieux) qui peuvent avoir un
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impact sur la perception des usagers lors de I'utilisation des systemes biométriques.
Prenons le cas de I’Arabie Saoudite, le genre a un impact sur 'utilisation des systemes
de reconnaissance faciale : les femmes ne peuvent pas utiliser ces systemes pour
des raisons religieuses. Il sera également utile de vérifier si I’age ou la profession
a un impact sur la perception des usagers : dans un systeme biométrique idéal,
son utilisation doit étre acceptable par tous les usagers de la population. Des lors,
pour qu’un systeme soit opérationnel et utilisable, étudier ces dépendances s’avere
indispensable dans certains contextes d’utilisation et pour une cible utilisateurs. Pour
ce faire, nous utilisons le test de Kruskal-Wallis (KW) [I53]. Le choix du test KW
est retenu puisqu’il nous permet d’identifier s’il existe une différence significative
en terme de moyenne entre deux distributions de scores (i.e., scores provenant de
I'échelle Likert utilisée). En utilisant ce test, nous pouvons valider statistiquement
nos conclusions statistiques a un intervalle de confiance égale a 95%. Une description

du test KW, ainsi que son critere de décision est donné a 1’ Annexe [A]

4.2.4 Analyse de perception
4.2.4.1 Les classifieurs

Pour certains domaines d’application, il est essentiel d’avoir des outils qui per-
mettent de produire des procédures de classification compréhensibles par 'utilisateur.
Les réseaux bayésiens [154), [I55] et les arbres de décision [156] répondent & cette
contrainte car ils représentent graphiquement un ensemble de regles facilement inter-
prétables. Nous avons ainsi utilisé ces deux classifieurs, qui permettent d’expliquer

les réponses des usagers, pour mesurer leur satisfaction.

4.2.4.1.1 Réseaux Bayésiens
Les réseaux bayésiens [154, [I55] ont été développés pour tenter de résoudre des
problemes de prédiction et d’abduction, courants en intelligence artificielle. Un ré-
seau bayésien (RB) est un modele probabiliste graphique permettant d’acquérir, de
capitaliser et d’exploiter des connaissances. C’est un graphe causal, orienté, acyclique,
dont les noeuds sont des variables d’intéréts du domaine, les arcs des relations de
dépendance entre ces variables. L’ensemble des noeuds et des arcs forme ce que 1'on

appelle la structure du réseau bayésien.

On définit un réseau bayésien de la facon suivante :
RB = (G, 0) est un réseau bayésien si G = (X, F) est un graphe acyclique orienté
dont les sommets représentent un ensemble de variables aléatoires X = {X,..., X, },
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et si 0; = [P(X;/Xpa(x,))] est la matrice des probabilités conditionnelles du noeud ¢

connaissant 'état de ses parents Pa(X;) dans G.

Dans certaines applications, les connaissances de 'expert sur la structure que peut
avoir le réseau bayésien ne sont que partielles. Fauré [I57] présente une liste de ces
connaissances a priori que sont : la déclaration d’un noeud racine, la déclaration
un noeu ui xisten u n un arc entr ux noeu réci
d’ oeud feuille, I'existence (ou ’absence) d’un arc entre de oeuds précis,
I'indépendance de deux noeuds conditionnellement a certains autres, la déclaration
d’un ordre (partiel ou complet) sur les variables, la déclaration d’un noeud cible

(dans le cas de classification).

La construction d’un réseau bayésien est constituée a la fois d'un graphe causal et
d’un ensemble de probabilités conditionnelles. L’apprentissage d’'un tel réseau est
généralement divisé en deux étapes : apprentissage de la structure et apprentissage

des parametres.
Etape 1. Apprentissage de la structure

L’algorithme d’apprentissage de la structure utilisé dans notre étude est celui
présenté dans [158] de la libraire Weka 2. 11 consiste & rechercher les relations causales

qui existent entre les variables en utilisant les tests d’indépendance conditionnelle.

Nous allons tout d’abord introduire quelques notations. Etant donnée (z;) 1<i<n 1
variables aléatoires a étudier avec la base des observations D de ses variables, nous
définissons ce qui suit :
— Soit 7; le cardinal de la variable x;.
— Nous désignons par ¢; le cardinal de ’ensemble des parents de la variable z;
dans la structure Bg. g; est ainsi calculé comme étant le produit des cardinalités

des parents de z; (¢; =[] )rj). A noter que, pa(z;) = 0 implique ¢; = 1.

x;EpalT;

— Nous désignons par N;; (1]§p @'( <n, 1 <j <¢q) le nombre d’enregistrements
dans D pour lesquelles pa(z;) prend sa jo™¢ valeur.

— Nous désignons par N;jr (1 <i<n, 1 <j<g¢g, 1<k<r)lenombre
d’enregistrements dans D pour lesquelles pa(z;) prend sa j®m¢ valeur et x;
prend sa k®™¢ valeur. N;; est ainsi égal & > ;" | Nyj.

— Nous désignons par N le nombre d’enregistrements de la base des observations
D.

2. http://www.cs.waikato.ac.nz/ml/weka/


http://www.cs.waikato.ac.nz/ml/weka/
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L’algorithme d’apprentissage du réseau bayésien retenu est divisé en deux parties :
— Apprentissage du squelette : a partir d’'un graphe complet non orienté, nous
essayons de trouver des relations d’indépendance conditionnelle (x, y|Z) dans la
base des observations D. Pour chaque couple de variables z, y, nous considérons
des ensembles Z de cardinalités 0, puis 1 jusqu’a un maximum défini par
I'utilisateur. En outre, ’ensemble Z est un sous-ensemble de variables qui sont
des voisins de x et y. Si une indépendance est identifiée, 'arréte entre = et y est
supprimée a partir du squelette. Pour tester si les variables x et y sont condition-
nellement indépendantes étant donné un ensemble de variables Z, la structure
des arcs {z =y / V., ¢ z} est comparée avec {z =y} U{z =y /V.c z} en

utilisant I'un des scores suivants :

e Entropie
n qi Ti N )
- zgk ij
H(Bg,D) = —NZZ 5N, (4.1)
i=1 j=1 k=1
e Critere d’information d’Akaike (Akaike Information Criterion, abrégé par
AIC)
Qa1c(Bs,D) = H(Bg,D) + K (4.2)
Ol\l K = Z?:l(ri — 1)(]1
e Minimum de la longueur de description (Minimum Description Length,
abrégé par MDL)
K
QMDL(BS,D) = H(BS,D) + ElogN (43)
e Bayésien

QBayes BS, H H _Tll_—i_lNZj ' H (44)

zO]l

— Apprentissage du graphe orienté acyclique (DAG) : la premiere étape d’orien-
tation des arrétes consiste a chercher toutes les configurations de la forme
xr — —z— —y ou x et y ne sont pas reliés dans le squelette. Nous désignons par
Z l'ensemble des variables qui a justifié la suppression du lien entre x et y. Si
z ¢ 7, alors nous associons la direction z — z + y.

Enfin, un ensemble de regles graphiques est appliqué a diriger les arrétes

restantes.
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eréglel:i—j——k&i—/—k=j—k
erégle2: i1 —»>j—>k&ki——k=>1—k

e régle 3 : 71— j + k & la structure S; = m — j

o régle 4 : 17— j & la structure So =1 —>m & k—m

e régle 5 : s'il reste toujours des arrétes non orientées, nous les orientons au

hasard.

.‘:}G O?G

FIG. 4.2 — Les deux structures S1 (& gauche) et S2 (& droite).

Etape 2. Apprentissage des parametres

Une fois la structure du réseau fixée, il faudra estimer les probabilités condition-
nelles associées. Pour ce faire, il existe deux méthodes d’apprentissage de parametres :
~ A partir de données completes : la probabilité d'un événement est estimée
par la fréquence d’apparition de ’événement dans la base de données. Cette

approche, appelée maximum de vraisemblance (MV), est décrite par :
P(X; = xy, | parent(X;) = ¢;) = b = Nig (4.5)

T 2k Nigk

ou N; ;. est le nombre d’événements dans la base de données pour lesquels la

variable X; est dans I'état x;, et ses parents sont dans la configuration c;.

~ A partir de données incompletes : dans certaines applications, les bases de
données sont souvent incompletes. Certaines variables ne sont observées que
partiellement ou méme jamais. La méthode la plus utilisée lorsque les données
sont incompletes repose sur 'algorithme itératif Expectation-Maximisation
(EM) présentée dans [159].

4.2.4.1.2 Arbres de décision
Un arbre de décision, introduit par Breiman et al. [156], est un outil d’aide & la déci-
sion et a ’exploration de données. C’est la représentation graphique d’une procédure

de classification. En effet, a toute description compléte est associée une seule feuille
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de I'arbre de décision. Cette association est définie en commencant a la racine de
I’arbre et en descendant dans I’arbre selon les réponses aux tests qui étiquettent
les noeuds internes. La classe associée est alors la classe par défaut associée a la
feuille qui correspond a la description. La procédure de classification obtenue a une
traduction immédiate en terme de regles de décision. Les systemes de regles obtenus
sont particuliers car 'ordre dans lequel on examine les attributs est fixé, et les regles

de décision sont mutuellement exclusives.

L’apprentissage des arbres de décision consiste généralement a diviser récursive-
ment et le plus efficacement possible les exemples de I'ensemble des observations.
Cette tache est effectuée par des tests définis a 'aide des attributs jusqu’a ce que 'on
obtienne des sous-ensembles d’exemples ne contenant (presque) que des exemples
appartenant tous a une méme classe. Dans toutes les méthodes d’apprentissage par
arbre de décision dans la littérature, nous trouvons les trois primitives suivantes : 1)
décider si un noeud est terminal, 2) sélectionner un test a associer & un noeud et 3)
affecter une classe a une feuille. Le schéma général des ces méthodes est illustré dans
I’Algorithme . Ces méthodes different par les choix effectués pour le test (comme
I'utilisation du gain ou de la fonction entropie) et le critere d’arrét (i.e., comment
décider si un noeud est terminal 7).

Algorithme 1 Algorithme d’apprentissage générique par arbre de décision
Entrées: la base des observations D
Sorties: 'arbre de décision
début
Initialiser a ’arbre vide
La racine est le noeud courant
répéter
Décider si le noeud courant est terminal
si le noeud est terminal alors
Affecter une classe
sinon
Sélectionner un test et créer le sous-arbre
finsi
Passer au noeud suivant non exploré s’il en existe
jusqu’a obtenir un arbre de décision

fin

Avant de présenter les algorithmes d’apprentissage par arbres de décision, nous
allons introduire quelques notations. Le langage de représentation est constitué dun

certain nombre d’attributs. Ces attributs peuvent étre binaires, qualitatifs (i.e., a
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valeurs dans un ensemble fini) ou continus (i.e., a valeurs réelles). Nous considérons
que les noeuds d’un arbre de décision sont repérés par des positions qui sont des
mots sur {1,...,p}*, ou p est Parité maximale des noeuds. Etant donnés une base
d’observations D, une variable classe C = {1,--- ¢} et un arbre de décision ¢,
nous avons : chaque position p de t correspond a un sous-ensemble de D qui est
I’ensemble des observations qui satisfont les tests de la racine jusqu’a cette position.
Par conséquent, nous définissons, pour toute position p de 'arbre ¢, les quantités
suivantes :
— N(p) est le cardinal de I’ensemble des observations associé a p;
— N(k/p) est le cardinal de 'ensemble des observations associé a p qui sont de
classe k;
- P(k/p) = % est la proportion d’éléments de classe k& & la position p;
— Les fonctions permettant de mesurer le degré du mélange des classes pour tout
échantillon pour toute position de ’arbre en construction sont définies comme

suit :

[

Entropie(p) = =) P(k/p) x log(P(k/p)) (4.6)
Gini(p) =1 — i P(k/p)* (4.7)

— La fonction gain pour choisir le test qui doit étiqueter le noeud courant de

I’arbre est définit comme suit :
Gain(p, test) = f(p) — Z P x f(p:) (4.8)
i=1

ou p désigne une position, f est la méthode adoptée (Entropie ou Gini), test
un test d’arité n, P; est la proportion d’éléments de D a la position p qui vont

en position p; (i.e., qui satisfont la i®m¢ branche du test test).

Dans le cadre de cette these, nous avons testé deux algorithmes d’apprentissage
par arbres de décision : Classification And Regression Tree (CART [150]) et 'algo-
rithme C/.5 développé par [160]. Dans la suite, nous présentons une bréve description

de ces deux algorithmes.

4.2.4.1.2.1 L’algorithme CART
La méthode CART, introduite par Breiman et al. [156], permet d’inférer des arbres
de décision binaires. La phase d’expansion de la méthode CART est définie comme

suit. Pour une base des observations D :
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1. Décider si un noeud est terminal : un noeud p est terminal si Gini(p) < ip ou

N(p) < ng, ol ig et ng sont des parametres a fixer.

2. Sélectionner un test a associer a un noeud : soit p une position, la méthode
sélectionne le test test qui maximise le gain défini dans 1’équation [4.9]en utilisant

la fonction Gini pour mesurer le degré de mélange :

Gain(p, test) = Gini(p) — (Pyauche X Gini(p1) + Paroite X Gini(p2))  (4.9)

ol Pyauche (respectivement Py,i) représente la proportion d’éléments de
I’ensemble des exemples associés a p qui vont sur le noeud en position p;

(respectivement p,).

3. Affecter une classe a une feuille : Paffectation est effectuée selon la classe

majoritaire.

4.2.4.1.2.2 L’algorithme C4.5
La méthode C'4.5 [160] est une extension de la méthode Iterative Dichotomiser 3
(I1D3) développée par Quinlan [161] en 1986. La phase d’expansion de la méthode

C'4.5 est défini comme suit. Pour une base d’observations D, il faut :

1. Décider si un noeud est terminal : un noeud p est terminal si tous les éléments
associés a ce noeud sont dans une méme classe ou si aucun test n’a pu étre
sélectionné. En d’autres termes, a chaque étape, dans ’ensemble des tests dis-
ponibles, ne peuvent étre envisagés que les tests pour lesquels il existe au moins
deux branches ayant au moins deux éléments dans la base des observations D.
Si aucun test ne satisfait cette condition alors le noeud est considéré comme

terminal.

2. Sélectionner un test a associer a un noeud : soit p une position, la méthode
sélectionne le test test qui maximise le gain définie dans 1I’équation en
utilisant la fonction entropie pour mesurer le degré du mélange. La fonction
Gain, ainsi définie, privilégie les attributs ayant un grand nombre de valeurs.
Elle est donc pondérée par une fonction qui pénalise les tests qui répartissent
les éléments en un trop grand nombre de sous-classes. Elle est définie par :

Gain(p, test)

GainRatio(p, test) = SplitIn folp. fest) (4.10)
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avec

n

SplitInfo(p,test) = — Z P1(i/p) x log(P!(i/p)) (4.11)

i=1
ou n est l'arité du test test et P/(i/p) est la proportion des éléments présents a

la position p satisfont la 7®™¢ branche du test test.

3. Affecter une classe a une feuille : Paffectation est effectuée selon la classe

majoritaire.

A noter que, la performance des algorithmes d’apprentissage par réseaux bayésiens
et arbres de décision dépendent du jeu de données en question. Ainsi, aucun algorithme
d’apprentissage n’est meilleur que les autres existants. Pour cela, nous présentons

dans la prochaine section les criteres d’évaluation de tels classifieurs.

4.2.4.2 Evaluation de classifieurs

Les classifieurs, réseaux baysésiens et arbres de décision, sont des outils qui sont
couramment utilisés dans 'analyse des décisions, afin d’aider a identifier une stratégie
susceptible d’atteindre un objectif. Ils possedent 'avantage d’étre compréhensible par
tout utilisateur et d’avoir une traduction immédiate en termes de regles de décision.
Cependant, les méthodes d’apprentissage des classifieurs sont basées sur des mesures
statistiques et des heuristiques, et ainsi ne sont pas fiables & 100%. Il sera ainsi
nécessaire d’utiliser des métriques pour choisir le «meilleur» classifieur. Le terme
«meilleur» répond souvent, mais pas toujours, au taux d’erreur en généralisation.
Ricco [162] a détaillé dans sa these I’évaluation et la comparaison empirique de

classifieurs. Les criteres d’évaluation ainsi retenus sont :

— La précision : elle montre la capacité intrinseque du classifieur a reconnaitre
la variable a prédire dans la population. Elle est quantifiée par le pourcentage

d’instances correctement classifiées ;

— L’aire sous la courbe ROC (AUC) : L’AUC est devenue une meilleure alternative
que la précision pour évaluer des classifieurs [163]. L’AUC d’un classifieur est
équivalente a la probabilité qu’un classifieur donne un meilleur rang a un élément
positif par rapport a un élément négatif, tous deux choisis aléatoirement dans
la base. Une description détaillée de I'utilité d’AUC pour évaluer les classifieurs
est donnée par Ling et al. [I63]. LAUC est définie par :
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So — n()(n() + 1)/2
nony

AUC =

(4.12)
ol

e ng : correspond au nombre d’éléments étiquetés positifs dans la base;

e n, : correspond au nombre d’éléments étiquetés négatifs dans la base;

e So=>_ 1, our; est le rang du i®™m¢ élément étiqueté positif.

— La compréhensibilité : elle permet de quantifier ’exploitabilité du modele pro-
duit. Plus un modele est complexe, moins on aura de facilité a le comprendre.
Prenons le cas d'un réseau bayésien, le nombre important des parents pour un

noeud donné affecte I'identification des fortes dépendances avec eux.

Comme nous 'avons dit, la performance des algorithmes dépend du jeu de données
en question. Ainsi, aucun algorithme d’apprentissage n’est meilleur que les autres
existants. L’idéal est d’utiliser plusieurs algorithmes d’apprentissage, et ensuite retenir
le meilleur modele selon les criteres présentés par Ricco [162] en termes de la précision,
d’aire sous la courbe ROC (AUC) et de compréhensibilité. En utilisant ces criteres de
comparaison, nous pouvons ainsi dire, qu’un algorithme est meilleur que les autres

sur le jeu de données en question.

4.3 Résultats expérimentaux

4.3.1 Le protocole

Deux systemes biométriques et un échantillon de 100 volontaires (étudiants,
enseignants-chercheurs, secrétaires et employés) ont participé a I’étude permettant de
montrer I'intérét de la méthode proposée. L’age et le genre des volontaires sont présen-
tés dans la figure[4.3} Les deux systemes testés sont GREYC-Keystroke (G-Keystroke)
et GREYC-Face (G-Face) présentés dans le chapitre [1] section . La performance
des deux systemes testés est donnée a la figure 4.4l Le choix de la comparaison de
I'usage d’une modalité basée sur des caractéristiques morphologiques (G-Face) et
comportementales (G-Keystroke) est effectué pour diverses raisons. Premiérement,
nous souhaitons quantifier I'usage de ces deux systemes développés dans le laboratoire
de recherche GREYC afin de tester leur opérationnalité (en terme d’acceptabilité).
Deuxiemement, il est utile de déterminer quel type de modalité (morphologique ou

comportementale) est la mieux pergue par les usagers, et pour quel type d’acces (acces
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a des ressources physiques ou logiques). Troisiemement, les résultats de I’évaluation de
ces deux systemes différents (en termes d’enrdlement et d’utilisation) devraient étre
aussi différents que possible. Pour toutes ces raisons, nous avons choisi d’illustrer cette

méthodologie d’évaluation sur les deux systemes biométriques G-Face et G-Keystroke.

Avant de répondre au questionnaire, les volontaires ont testé les deux systemes
biométriques comme suit : tout d’abord, une breve explication a été donnée pour
chaque utilisateur afin de présenter les deux systemes étudiés, le but et la finalité
de cette étude. Ensuite, il y a eu la phase d’utilisation des deux systemes consistant
en un enrolement, puis en plusieurs tentatives de vérification en jouant le role d’'un

utilisateur 1égitime et d’un imposteur.
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FIG. 4.3 — Age et genre des volontaires.
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FIG. 4.4 — Les courbes ROC des deux systemes étudiés : GREYC-Face (EER=8,76%) et
GREYC-Keystroke (EER=17,51%).
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4.3.2 Préparation de données

La premiere étape de la méthode proposée consiste a supprimer les vecteurs
réponses ayant un nombre prédéfini X de questions sans réponses. Pour X > 3,
2 vecteurs réponses, 1 pour chaque systeme, ont été retirés de notre étude. Nous

analysons ainsi les réponses de 99 vecteurs de chaque systeme.

4.3.3 Analyse socio-démographique

Nous étudions dans cette section les relations de dépendance, pour chaque sys-
teme, entre les caractéristiques socio-démographiques et les réponses aux questions
de satisfaction. Le tableau illustre les p-valeurs du test KW pour un intervalle
de confiance de 95%. Les valeurs en gras indiquent des relations significatives en
utilisant le critére défini dans I’Annexe [A] (équation [A.6). L’analyse de données de la
présente recherche indique les résultats suivants :

— L’age a un impact sur leur perception concernant la robustesse de G-Kesytroke
contre les attaques : les volontaires ayant un age > 28 ans considerent que le

systeme est moins robuste par rapport aux autres;

— Pour G-Kesytroke, le niveau d’éducation est significativement lié a leurs opi-
nions sur divers facteurs que sont la géne lors de son utilisation, I'inquiétude

concernant la vie privée, le temps de vérification et sa performance :

e les volontaires ayant un diplome universitaire sont moins génés lors de son

utilisation que les autres sujets;

e les volontaires non diplomés ont exprimé plus d’inquiétudes concernant

I’atteinte a la vie privée que les autres;

e les volontaires ayant un diplome universitaire trouvent que la phase de

vérification est plus rapide contrairement aux lycéens

e la performance du systeme est mieux pergue par les volontaires ayant un

diplome universitaire que les lycéens.

— Le niveau d’éducation est significativement lié a 'utilisation de G-Face : les
lycéens trouvent que son utilisation est plus compliquée contrairement au reste

des sujets.
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questions de perception Genre Age Education | Profession
Connaissances sur la technologie biométrique 0.089 0.652 0.134 0.911
Connaissances concernant le vol d’identité 0.247 0.831 0.028 0.578
Solutions basées sur un secret contre la fraude 0.482 0.804 0.213 0.778
Solutions basées sur la biométrie contre la fraude 0.71 0.324 0.74 0.546
Géne 0.419/0.385 | 0.509/0.473 | 0.096/0.007 | 0.696/0.428
Vie privée 0.206/0.556 | 0.65/0.649 | 0.196/0.044 | 0.756/0.36
Utilisation facile 0.145/0.438 | 0.063/0.522 | 0.012/0.392 | 0.46/0.406
Vérification rapide 0.135/0.144 | 0.226/0.294 | 0.195/0.039 | 0.095/0.202
Performance 0.982/0.075 | 0.779/0.717 | 0.78/0.034 | 0.369/0.058
Le systeme peut étre facilement contourné 0.276/0.226 | 0.492/0.02 | 0.558/0.204 | 0.405/0.22
Utilisation future 0.079/0.48 | 0.604/0.883 | 0.721/0.821 0.33/0.255
Confiance 0.414/0.689 | 0.469/0.218 | 0.709/0.947 | 0.372/0.068
Appréciation générale 0.078/0.129 | 0.984/0.873 0.3/0.768 0.459/0.917

TAB. 4.1: Facteurs socio-démographiques et questions de satisfaction, analyse du test
Kruskal-Wallis (KW) : les lignes avec 2 p-valeurs correspondent & des questions pour un

systeme spécifique (G-Face / G-Keystroke).

4.3.4 Analyse descriptive

Nous présentons dans cette section, ’expérience des volontaires sur la technologie

biométrique ainsi qu'une étude comparative sur les deux systemes étudiés. Le test de

KW est également utilisé pour extraire les différences statistiques des réponses sur les

deux systemes. Le tableau présente les résultats pour un intervalle de confiance

de 95%. Les valeurs en gras indiquent les différences significatives en utilisant le
critere défini dans I’Annexe |A[ (équation . A partir des résultats statistiques et
du tableau nous pouvons déduire les points suivants :

— Les volontaires sont familiers avec la technologie biométrique :

74,75% ont

déja entendu parlé de systeémes biométriques, 40,4% ont déja utilisé un sys-

teme biométrique, et 38, 38% ont de bonnes connaissances sur cette technologie ;

En utilisant le test de KW (p-valeur < 0,01), les volontaires considérent que
la biométrie (90,9%) est une solution plus pertinente contre la fraude que les

solutions basées sur un secret (33,33%);

Les résultats montrent qu’il n’y a pas de différence significative sur la com-
paraison des facteurs suivants : la facilité d’utilisation des deux systemes, le
temps de vérification, leur volonté d’utilisation de tels systemes dans le futur
et la confiance dans de tels produits. 24, 24% des volontaires trouvent que 1'uti-
lisation de G-Face n’est pas facile (14, 14% pour G-Keystroke). 10, 1% trouvent
que le temps de vérification de G-Face est lent (14, 14% pour G-Keystroke).
22, 22% hésitent voire refusent 'utilisation de G-Face dans le futur (17, 17%

pour G-Keystroke). 32,32% des volontaires n’ont pas confiance dans G-Face
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(20,2% pour G-Keystroke) ;

— D’autre part, il y a des différences significatives sur la géne lors de I'utilisation
des deux systemes, I'inquiétude concernant la protection de la vie privée, percep-
tion sur la performance des deux systemes, perception sur la robustesse des deux
systemes contre les attaques et ’appréciation générale. Les volontaires étaient
plus génés lors de l'utilisation de G-Face (25,25%) que de G-Kestroke (16, 16%).
Les volontaires ont exprimé plus d’inquiétudes concernant la vie privée lors de
'utilisation de G-Face (47,47%) que de G-Keystroke (13,13%). Les volontaires
considerent que la performance de G-Keystroke est meilleure que celle de G-Face.
Les volontaires trouvent que G-Keystroke (53,53%) est plus robuste contre les
attaques que G-Face (34, 34%). Pour I'appréciation générale, ils étaient plus
satisfaits lors de I'utilisation de G-Keystroke (88,89%) que de G-Face (75, 75%) ;

— Enfin, 23,23% des sujets préferent utiliser G-Face (62,62% pour G-Keystroke)
pour gérer 1'acces logique, 41,41% d’entre eux préferent utiliser G-Face (14, 14%
pour G-Kesytroke) pour l'acces physique. Ces résultats montrent que G-
Kesytroke est plutot adapté pour l'acces logique, tandis que G-Face pour

'acces physique (ce qui était attendu).

Questions de perception G-Face | G-Kesytroke | p-valeur
Géne 1.916 1.67 0.034
Vie privée 2.427 1.626 << 0.05
Utilisation facile 3.133 3.242 0.355
Vérification rapide 3.329 3.357 0.611
Performance 3.176 3.51 0.007
Le systeme peut étre facilement contourné 2.659 2.3 0.005
Utilisation future 2.989 3.112 0.238
Confiance 2.84 3 0.176
Appréciation générale 2.823 3.175 0.0021

TAB. 4.2: Etude comparative des réponses entre les deux systémes étudiés : G-Face et
G-Keystroke.

4.3.5 Discussion

Les résultats statistiques et 1’étude comparative des deux systemes étudiés ont
montré des taux surprenants. Nous avons trouvé un taux élevé (47,47%) d’inquiétude
sur le respect de la vie privée lors de 1'utilisation de G-Face. Les résultats montrent
également une forte inquiétude concernant la perception qu’ont les sujets sur la

performance des deux systemes et 'appréciation générale qu’ils en ont. Les volontaires
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considerent que la performance de G-Keystroke (avec un EER = 17,51%) est
meilleure que telle de G-Face (avec un EER = 8,76%), et ils étaient plus satisfaits
lors de 'utilisation de G-Keystroke (88,89%) que de G-Face (75,75%). Ces résultats
statistiques montrent que le systéme le moins performant (i.e., en utilisant la valeur
de ’EER) était le mieux perqu. Il est ainsi important d’expliquer les réponses données
par les utilisateurs afin d’expliquer ce comportement inattendu. Ce genre d’analyse
a pour objectif également de mieux comprendre le comportement d’usagers, leurs

besoins et perceptions, c¢’est ce que nous présentons dans la section suivante.

4.3.6 Analyse de perception

Dans cette section, nous analysons la dépendance des questions de satisfaction
(section [£.2.1] parties II et III) en utilisant les réseaux bayésiens et les arbres de
décision. Cette analyse va nous permettre de mieux comprendre le comportement
des usagers afin d’expliquer les résultats surprenants présentés dans la section [4.3.4]
(par exemple, la différence entre la performance percue et réelle des deux systemes

testés). Pour ce faire, nous procédons comme suit :

1. Partition des questions
Afin de générer les modeles de décision, nous avons divisé les questions de
satisfaction en deux ensembles (Scquse €6 SEfrer) selon la relation de cause a
effet. Cette division va nous permettre d’identifier les causes (comme la facilité
d’utilisation) qui ont un impact sur leur satisfaction (comme 'appréciation
générale) lors de 'utilisation du systeme testé. D’autre part, puisque la variable
classe doit étre nominale (i.e., nature de construction des classifieurs), nous

avons défini ces deux ensembles comme suit :

® Scause = {Qi/i =4,5,6,7,11,12,14}. Les questions appartenant & Scause
sont considérées comme des attributs numériques en transformant les
choix nominaux par des entiers. Prenons par exemple la question (4, le
choix nominal «pas du tout importantes» est remplacé par 1, «plutot
pas importantes» par 2, «plutot importantes» par 3 et «tout a fait

importantes» par 4.
o Sprrect = {Qi/i =9,10,13,15,17,18}. Puisque les questions appartenant
a Sgfrer sont des variables classes (connues en anglais par target questions),

elles sont ainsi considérées comme des attributs nominaux.
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2. Remplacement des valeurs manquantes
Afin de générer les modeles de décision, les valeurs manquantes (i.e., les ques-
tions sans réponses) sont gérées pour les deux types d’attributs. Pour les
attributs nominaux, les valeurs manquantes sont remplacées par la valeur

nominale la plus fréquente et pour les attributs numériques, la valeur moyenne.

3. Sélection du modele de décision

Suite aux résultats présentés dans la section [£.3.4] nous nous souhaitons a
apporter une explication sur le comportement des usagers relatif au respect
de la vie privée (Q19) lors de l'utilisation de G-Face, la performance pergue
(Q13) et I'appréciation générale (Q15) lors de l'utilisation des deux systémes
G-Face et G-Keystroke. Pour chacune de ces questions, nous avons ainsi généré
les modeles de décision par réseau bayésien et arbre de décision. Le modele
retenu est le meilleur (en utilisant les criteres de performance présentés dans la
section sur le jeu de données de 100 usagers.

En utilisant les modeles de décision générés, nous pouvons déduire les points

suivants :

— En utilisant le modele de décision présenté dans le tableau [4.3] I'inquiétude
des usagers concernant la vie privée lors de 'utilisation du systeme G-Face est
reliée a leur perception de sa robustesse contre la fraude. Parmi les usagers qui
ont exprimé des inquiétudes sur la vie privée, la plupart d’entre eux (65, 96%)
trouvent que le systeme peut étre facilement contourné. Puisque plus de la
moitié des usagers (51,52%) ne consideére pas que le systéme est robuste contre
la fraude, ceci explique le taux élevé obtenu (47,47%) concernant la protection
de la vie privée. En utilisant la clause C; (tableau , nous pouvons également
déduire que la facilité d’utilisation du systeme G-Face est une autre raison qui

a influé la perception des usagers sur le respect de la vie privée.

— En utilisant le tableau [£.4] la performance pergue du systeme G-Face peut
étre expliquée par 'opinion des usagers sur sa robustesse contre la fraude et
leurs connaissances concernant le vol d’identité. Tandis que pour G-Keystroke
(tableau , la performance est reliée a sa robustesse contre la fraude et
sa facilité d’utilisation. Nous pouvons déduire que la robustesse du systeme
contre la fraude était un facteur principal influencant la performance percue
des deux systemes testés. Puisque les usagers trouvent que G-Keystroke est

plus robuste que G-Face (p-valeur=0,005) contre la fraude, et que la plupart
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d’entre eux (85,86%) considerent que G-Kesytroke est facile a utiliser, ceci
explique pourquoi la performance de G-Keystroke est mieux pergue que celle
de G-Face.

La robustesse du systeme contre la fraude et sa facilité d’utilisation sont deux
facteurs majeurs influencant ’appréciation générale des usagers lors de 1'uti-
lisation des deux systémes (cf., tableaux et [£.7)). Puisque la plupart des
volontaires trouvent que 'utilisation de G-Face est facile, nous pouvons déduire
que sa robustesse contre la fraude est un facteur majeur influencant négative-
ment leur appréciation générale sur le systeme. Tandis que pour G-Keystroke,
sa facilité d’utilisation et sa robustesse pergue contre la fraude influencent posi-
tivement leur appréciation générale sur le systeme. Nous pouvons ainsi déduire
que la robustesse des deux systemes contre la fraude est un facteur majeur in-

fluencant leur appréciation générale lors de I'utilisation des deux systemes testés.

Si

Si

Si (Le systéme peut étre facilement contourné <=2) alors
Si (Le systéme peut étre facilement contourné >2) alors

Si (Le systéme peut étre facilement contourné <=3) alors
Si (Solutions basées sur la biométrie contre la fraude <=2) alors

Si (Solutions basées sur la biométrie contre la fraude >2) alors

(Vérification rapide <=3) alors

Si (Utilisation facile <=3) alors plutét intrusive (20.0/3.0) (C1)
Si (Utilisation facile >3) alors

Si (Solutions basées sur un secret contre la fraude >2) alors plutét intrusive (5.0/2.0)

(Vérification rapide >3) alors

Si (Connaissances concernant le vol d’identité <=2) alors

Si (Utilisation facile >3) alors plutét intrusive (6.0/3.0)

Si (Connaissances concernant le vol d’identité >2) alors plutét intrusive (6.0/2.0)
Si (Le systeéme peut étre facilement contourné >3) alors
Si (Utilisation facile <=3) alors tout & fait intrusive (5.0/1.0)

AUC

Précision : 76.77%

pas du tout intrusive : 0.94, plutét pas intrusive : 0.938, plutot intrusive : 0.916 et tout a fait intrusive : 0.919

TAB. 4.3: Extrait de I’arbre de décision expliquant les réponses des usagers sur 'impact a
la vie privée lors de l'utilisation de G-Face. Les regles en gras indiquent les explications
utiles.
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Si (Utilisation facile <=3) alors
Si (Connaissances concernant le vol d’identité <= 2) alors
Si (Connaissances sur la technologie biométrique <= 1) alors
Si (Le systéme peut étre facilement contourné <= 2) alors toujours (6.0/2.0)
Si (Le systéme peut étre facilement contourné > 2) alors rarement (2.0)
Si (Connaissances sur la technologie biométrique > 1) alors

Si (Connaissances concernant le vol d’identité <= 1) alors rarement (4.0/1.0)
Si (Connaissances concernant le vol d’identité > 2) alors
Si (Utilisation facile > 3) alors
Si (Le systéme peut étre facilement contourné <= 2) alors toujours (19.0/2.0)

Si (Le systéme peut étre facilement contourné > 2) alors

Si (Solutions basées sur un secret contre la fraude > 2 alors rarement (3.0/1.0)

Précision : 73.74%
AUC :
jamais : 0.962, rarement : 0.869, parfois : 0.877 et toujours : 0.901

TAB. 4.4: Extrait de I'arbre de décision expliquant la performance percue par les usagers
du systeme G-Face. Les regles en gras indiquent les explications utiles.

Si (Connaissances concernant le vol d’identité <=2) alors

Si (Solutions basées sur la biométrie contre la fraude <= 2) alors rarement (2.0)
Si (Solutions basées sur la biométrie contre la fraude >2) alors

Si (Utilisation facile <=3) alors

Si (Utilisation facile >3) alors toujours (25.0/5.0)

Si (Connaissances concernant le vol d’identité >2) alors

Si (Le systéme peut étre facilement contourné <=2) alors
Si (Solutions basées sur un secret contre la fraude <=1) alors

Si (Solutions basées sur un secret contre la fraude >1) alors toujours (24.0/3.0)
Si (Le systéeme peut étre facilement contourné >2) alors

Précision : 81.82%
AUC :
rarement : 0.894, parfois : 0.887 et toujours : 0.867

TAB. 4.5: Extrait de I'arbre de décision expliquant la performance pergue par les usagers
du systeme G-Keystroke. Les regles en gras indiquent les explications utiles.
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Si (Le systéme peut étre facilement contourné <= 2) alors

Si (Le systéme peut étre facilement contourné > 2) alors

Si (Utilisation facile <= 3) alors
Si (Solutions basées sur la biométrie contre la fraude <= 2 alors plutét pas satisfait (2.0)
Si (Solutions basées sur la biométrie contre la fraude > 2) alors

Si (Utilisation facile <= 2) alors
Si (Déja entendu parlé =no) alors pas du tout satisfait (3.0)

Si (Utilisation facile > 2) alors

Si (Solutions basées sur un secret contre la fraude <= 1) alors plutét pas satisfait (2.0)
Si (Solutions basées sur un secret contre la fraude > 1) alors pas du tout satisfait (6.0/1.0)

Si (Utilisation facile > 3) alors plutét satisfait (22.0/7.0)

Précision : 77.78%
AUC :
pas du tout satisfait : 0.958, plutot pas satisfait : 0.872, plutot satisfait : 0.761, et tout a fait satisfait : 0.738

TAB. 4.6: Extrait de l'arbre de décision expliquant appréciation générale des usagers lors
de T'utilisation du systeme G-Face. Les regles en gras indiquent les explications utiles.

Si (Le systéme peut étre facilement contourné <=1) alors

Si (Connaissances sur la technologie biométrique <=2) alors tout a fait satisfait (9.0/2.0)
Si (Connaissances sur la technologie biométrique >2) alors plutét satisfait (4.0)

Si (Le systéme peut étre facilement contourné >1) alors

Si (Solutions basées sur un secret contre la fraude <=2) alors
Si (Utilisation facile <=1) alors tout & fait satisfait (2.0/1.0)
Si (Utilisation facile >1) alors plutét satisfait (48.0/12.0)
Si (Solutions basées sur un secret contre la fraude >2) alors

Si (Vérification rapide <=2) alors plutot pas satisfait (4.0/2.0)

Si (Vérification rapide >2) alors

Si (Utilisation facile <= 3 ) alors plutét satisfait (10.0/1.0)

Précision : 76.77%
AUC :
pas du tout satisfait : 0.964, plutdt pas satisfait : 0.953, plutdt satisfait : 0.817, et tout a fait satisfait : 0.814

TAB. 4.7: Extrait de 'arbre de décision expliquant 1’appréciation générale des usagers lors
de P'utilisation du systeme G-Keystroke. Les regles en gras indiquent les explications utiles.



CHAPITRE 4. EVALUATION DE L'USAGE D’UN SYSTEME BIOMETRIQUE 101

4.3.7 Discussion

A partir des résultats présentés dans les deux sections et , nous pouvons
déduire plusieurs points. Premierement, les usagers considerent que les méthodes
basées sur la biométrie sont plus pertinentes que celles basées sur un secret. Ceci
montre que la biométrie est une solution acceptable qui va étre de plus en plus
utilisée dans les applications quotidienne. Deuxiemement, contrairement aux attentes,
le systeme G-Keystroke (avec un EER égal a 17,51%) était plus acceptable que
G-Face (avec un EER égal a 8,76%). Ceci montre que l'utilisation de la performance
est nécessaire mais pas suffisante pour quantifier 'intérét d’un nouveau systeme
biométrique dans un cadre précis. Troisiemement, la facilité d’utilisation du systeme
G-Face ainsi que sa robustesse contre la fraude sont deux facteurs majeurs sur
la satisfaction des usagers lors de son utilisation, ainsi que son impact sur la vie
privée (47,47%). Pendant les expérimentations, la plupart des volontaires ont signalé
que G-Face peut étre facilement fraudé en présentant un photo devant le capteur
d’acquisition. Nous trouvons ainsi qu’il faut intégrer a G-Face un détecteur de fakes
[164] pour améliorer 1'usage de ce systeme. Les résultats montrent également que la
plupart des usagers trouvent que le temps de traitement des deux systemes lors de la
phase de vérification est raisonnable. La rapidité de traitement du systeme est un

facteur important surtout dans le cas des systemes d’identification.

4.4 Conclusion

Nous avons présenté dans ce chapitre une méthodologie générique permettant
d’étudier I'acceptabilité et la satisfaction des usagers lors de 1'utilisation de systemes
biométriques. La méthodologie proposée est basée sur une enquéte et elle utilise 1)
le test de KW pour extraire les dépendances significatives entre les caractéristiques
socio-démographiques et les questions de satisfaction, et 2) les modeles de décision,
les réseaux bayésiens et les arbres de décision, afin d’expliquer les réponses des
usagers. Afin de montrer I'intérét de la méthodologie proposée, nous I’avons appliqué
sur deux systemes d’authentification biométrique développés dans le laboratoire de
recherche GREYC (GREYC-Face et GREYC-Keystroke). L’étude a été menée sur
100 volontaires. L’analyse de données montre que la perception des usagers lors
de T'utilisation des systemes biométriques doit étre prise en considération lors du
développement et d’évaluation des systemes biométriques. Méme si la performance
d’un systeme est meilleure qu’un autre, cela n’implique pas forcément qu’il sera plus
opérationnel ou acceptable. Enfin, un systeme performant en termes d’erreurs et

d’acceptabilité mais pas robuste contre les divers types d’attaques, pose également
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un probleme. Nous présentons ainsi dans le chapitre suivant une méthode générique

pour évaluer la sécurité des systemes biométriques.



Chapitre 5]

Evaluation de la sécurité d’un

systeme biométrique

Ce chapitre aborde ’évaluation des systémes biométriques en terme de sécurité.
La contribution de ce chapitre est double : nous proposons 1) une base commune
d’attaques et de vulnérabilités des systémes biométriques, et 2) une méthode
générique (i.e., indépendante de la modalité) pour évaluer quantitativement
les systemes biométriques. La méthode proposée est inspirée de l’approche des
Critéres Communs (ISO/CEI 15408) et de la méthode d’audit de sécurité

EBIOS.
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5.1 Introduction

-\ /| ALGRE les avantages des systémes biométriques par rapport aux systémes tra-
ditionnels, ils sont vulnérables a des attaques spécifiques qui peuvent dégrader
considérablement leur fonctionnalité et I'intérét de déployer de tels systemes. Ainsi,

I’évaluation de la sécurité des systemes biométriques est devenue indispensable pour

103
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garantir I'opérationnalité de ces systemes.

Dans le chapitre [2| nous avons vu que les travaux liés a I’évaluation des systeémes
biométriques en terme de sécurité sont beaucoup moins abordés que ceux liés a la
définition de scénarios d’attaques de tels systemes. De plus, nous voyons que cet
aspect d’évaluation est devenu indispensable surtout apres la sortie de la norme
ISO/IEC FCD 19792 [48] qui présentent les principales exigences a prendre en
considération lors de I’évaluation des systemes biométriques. Ainsi, notre contribution
dans ce chapitre est double. Premierement, nous proposons une base commune
d’attaques et de vulnérabilités des systemes biométriques. Cette base pourra ainsi
étre utilisée par les évaluateurs pour analyser (quantitativement ou qualitativement)
le niveau de sécurité d’un systeme biométrique. Deuxiemement, nous proposons
une méthode quantitative pour évaluer la sécurité des systemes biométriques. La
méthode proposée est indépendante de la modalité, et inspirée des Criteres Communs
(ISO/CEI 15408) [132] et de la méthode d’audit de sécurité EBIOS (Expression
des Besoins et Identification des Objectifs de Sécurité) [I31]. Dans la suite de ce
chapitre, la section [5.2] décrit la méthode proposée. La base commune d’attaques et de
vulnérabilités des systemes biométriques est donnée dans la section Les résultats
expérimentaux sur deux systemes d’authentification biométrique sont présentés dans
la section 5.4} Enfin, la section [5.5] conclut ce chapitre.

5.2 Meéthode développée

Selon ’Organisation Internationale de Normalisation ISO/IEC FCD 19792 [48],
I’évaluation de la sécurité des systemes biométriques est généralement composée de
deux types d’évaluation complémentaires : type 1) évaluation du systéme biométrique
(capteurs et algorithmes) et type 2) évaluation de 'environnement (est-ce que le
systeme est utilisé en intérieur ou extérieur ?) et des conditions opérationnelles
(politique d’administration telles que les mesures effectuées par les administrateurs
du systéeme pour n’enroler que des utilisateurs légitimes; etc.). La méthode développée
consiste a définir une méthode d’évaluation quantitative générique de type 1 en
utilisant une base commune d’attaques et de vulnérabilités, et la notion de facteurs
de risque. La base utilisée s’appuie sur un modele étendu (cf., figure de celle
proposée par Ratha et al. [117]. Le principe de la méthode proposée repose sur quatre
étapes : 1) étude du contexte, 2) expression des besoins de sécurité, 3) appréciation

des risques et 4) calcul d'un indice de sécurité.
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FIG. 5.1 — Modele d’évaluation sécuritaire d’un systéme biométrique : les () correspondent
aux emplacements des attaques présentées par Ratha et al. [I17], et les [J correspondent
aux trois vulnérabilités globales ajoutées.

5.2.1 Etude du contexte

La premiere étape de la démarche consiste a identifier précisément 1'utilité, ’ar-
chitecture et le fonctionnement du systeme cible. Il s’agit également de décrire
précisément les différents composants et éléments essentiels du systeme cible (appelé
également les biens), qui dépendent généralement de la modalité biométrique consi-
dérée. On en retrouve de plusieurs natures, et certains sont généralement communs a
tout systeme d’authentification biométrique. En utilisant ’architecture d’un systeme
biométrique générique présentée dans la figure [5.1) nous avons choisi de protéger
trois types de biens (information, fonction et matériel) d'un systéme biométrique

générique. Les biens retenus sont décrits dans le tableau 5.1}

Référence Type Description

I_LDONNEE_BIO Information | Donnée biométrique de 'utilisateur qui souhaite s’au-
thentifier

[LMODELE Information | Modele biométrique de I'utilisateur

I DECISION Information | Décision du systeme d’authentification (oui ou non)

F_TRAITEMENT Fonction Fonction de traitement des données biométriques is-
sues du capteur biométrique

F_COMPARAISON | Fonction Fonction de comparaison entre la donnée biométrique
et le modele biométrique

M_CAPTEUR Matériel Capteur biométrique

M_PROCESSUS Matériel Matériel sur lesquels les processus F_-TRAITEMENT
et F_ COMPARAISON sont exécutés

M_BDD Matériel Support du stockage des modeles biométriques

M_CANAUX Matériel Canaux de transmission qui relient les différents com-
posants du systeme

TAB. 5.1: Les biens d’un systéeme d’authentification biométrique générique.
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5.2.2 Expression des besoins de sécurité

Une fois le systeme précisément analysé et décrit, I’étape suivante consiste a ré-
pertorier les exigences en sécurité auxquelles il doit répondre. Ces exigences pourront
ensuite étre rapprochées des risques que présente le systeme pour pouvoir définir
des contre-mesures de sécurité a mettre en place. Un systeme d’authentification
biométrique présente dans la majorité des cas des besoins de sécurité génériques,

parmi lesquels figurent la confidentialité, 'intégrité, la disponibilité et ’authenticité.

— La confidentialité (C) :
Selon I’'Organisation internationale de normalisation (ISO), la confidentialité est
définie comme le fait de s’assurer que linformation n’est seulement accessible
qu’a ceux dont l'acces est autorisé. La confidentialité garantit que les biens
considérés ne sont accessibles qu’aux utilisateurs autorisés. Ce critere couvre
également la notion de protection de la vie privée, qui est considérée comme

un enjeu majeur en biométrie;

— L’intégrité (I) :
Ce critere garantit I'exactitude des biens considérés, et que les données biomé-

triques n’ont pas été modifiées pendant le stockage ou la transmission ;

— La disponibilité (D) :
Ce critere garantit ’accessibilité des biens considérés au moment voulu par
les utilisateurs autorisés. Ce critere garantit également I’authentification des

utilisateurs légitimes du systeme en question ;

— L’authenticité (A) :
L’authentification est 'utilité principale d’un systeme biométrique pour que les
utilisateurs légitimes puissent s’authentifier. Plus particulierement, ce critere
garantit que l'utilisateur qui présente la donnée biométrique est bien celui qu’il

prétend étre.

5.2.3 Appréciation des risques

Analyser les risques d'un systeme d’information (SI) est considéré comme un fac-
teur indispensable & sa conception. L’analyse des risques repose sur deux phases [165] :
la premiere consiste a identifier les causes des risques, tandis que la seconde détermine

le niveau des risques identifiés (i.e., dangerosité). Il existe plusieurs approches pour
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analyser les risques d’un SI [166], 167, 168, [169], et elles sont généralement divisées

en deux familles : quantitative et qualitative.

Dans le cadre de cette these, nous avons choisi d’utiliser une approche quantita-
tive pour diverses raisons. Premierement, c¢’est une approche qui permet d’estimer
quantitativement les conséquences des risques identifiés, ce qui facilite nettement la
comparaison des systemes biométriques. Deuxiemement, ’approche quantitative est
plus exploitable que I'approche qualitative pendant la phase de réduction des risques,
puisque ces derniers sont quantitativement ordonnés selon leur degré de dangerosité.
Une description détaillée des approches quantitatives et qualitatives est abordée
par Rot [170], ainsi que leurs limites d’utilisation. La méthode ainsi proposée utilise
la notion de facteurs de risque et la base commune d’attaques et de vulnérabilités
présentée dans la section [5.3] Un facteur de risque, pour chaque attaque identifiée,
est considéré comme un indicateur de sa dangerosité. Nous avons utilisé les facteurs
de risque pour décrire quantitativement I'importance des attaques identifiées et des
vulnérabilités globales retenues du systeme cible. Nous présentons ci-apres le calcul
des facteurs de risques des attaques identifiées, tandis que dans la section

sont décrits ceux liés aux vulnérabilités globales.

5.2.3.1 Facteurs de risque des attaques identifiées

Afin de calculer le facteur de risque pour chaque attaque identifiée, nous utilisons
une approche quantitative inspirée de I’Analyse Multi-Criteres (MCA) [I71]. Plus
spécifiquement, nous utilisons deux critéres pour calculer un facteur de risque (f;)

pour chaque attaque identifiée :

fr = C1"Cy (51)

— La gravité (c;) représente I'impact de 'attaque en terme de criticité. Ce facteur
est défini sur une échelle entre 0 et 10 (le plus haut score 10 correspond & une
attaque tres critique). Il est arbitrairement fixé selon les besoins de sécurité
retenus (confidentialité, intégrité, disponibilité et authenticité) sur les biens

identifiés ;

— La facilité (cy) représente la difficulté pour implémenter une attaque réus-
sie. Ce facteur est défini sur une échelle entre 0 et 10 (le score 0 correspond
a une attaque impossible, tandis que le score 10 correspond a une attaque

tres facile). Il est arbitrairement fixé selon les trois informations suivantes :
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i) la vulnérabilité du systeme (failles liées a I’architecture de déploiement),
ii) le cout en terme d’équipements spécifiques nécessaires pour implémenter
'attaque en question et iii) le niveau d’expertise requis ('attaquant devrait mai-

triser des connaissances techniques pour développer un programme malveillant).

5.2.3.2 Facteurs de risque des vulnérabilités globales

Pour les trois vulnérabilités globales retenues d’un systéeme biométrique (cf.,
section , nous avons développé un ensemble de regles pour estimer le facteur de
risque associé comme décrit dans le tableau [5.2] Pour la performance du systeme,
nous avons multiplié le taux d’erreur par deux puisque un systeme biométrique
possédant un taux d’erreur (selon le systéeme cible, EER ou HTER) supérieur ou
égal & 50% n’est pas possible (pour un systéme d’authentification). Pour de tels
systemes, nous mettons ainsi le facteur de risque associé a 100. Pour la qualité, nous
avons défini quatre regles selon le niveau de mise en oeuvre d’un controle de qualité
du systeme pendant la phase d’enrclement. Pour la base des modeles biométriques,
nous avons également défini un ensemble de regles selon le degré de mise en oeuvre
de mécanismes de protection (chiffrement et révocabilité des modeles biométriques)
du systeme sur cet élément essentiel. Les quantifications du facteur de risque dans
ce tableau sont certes arbitraires mais nous comptons solliciter la communauté en

biométrie pour obtenir un consensus des experts.

Point | Description Conditions Facteur de
risque (f,)
9 Performance du systéme Panel suffisant d’utilisateurs 2 * Taux d’er-
reur (limité &
100)
10 - Plusieurs captures avec controle de qualité | 0

La qualité du modele
biométrique pendant
I’enrdlement

- Une seule capture avec controle de qualité | 40
- Plusieurs captures sans contréle de qualité | 60
- Une seule capture sans controle de qualité | 100

11 L . - Base sécurisée et stockage local 0
Mécanismes de protection L
. - Base sécurisée et stockage central 40
de la base des modeles L
biométrictes - Base non sécurisée et stockage local 60
q - Base non sécurisée et stockage central 100

TAB. 5.2: Vulnérabilités globales des systémes biométriques : les facteurs de risque.
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5.2.4 Indice de sécurité

Estimer le niveau de sécurité global d’un systeme biométrique (plus généralement
d’un SI), est une tache difficile puisque le nombre d’acteurs impliqué dans le processus
d’authentification est important. Des lors, il est toujours avantageux d’illustrer la
sécurité globale du systeme cible par un indice (0 — 100) pour faciliter I’évaluation
et la comparaison des tels systemes [172]. Pour ce faire, nous avons utilisé la notion
d’aire sous la courbe sur les facteurs de risque retenus pour calculer I'indice de

sécurité globale du systeme cible. L’indice de sécurité est ainsi défini par :

Indice = o <1— %) = a ( —~ %) (5.2)

ou o = 100, n = r+s, avec r le nombre d’emplacements des points de compromission
(dans notre cas, r = 8) et s le nombre des vulnérabilités globales retenues (dans notre
cas, s = 3). La fonction f(x) représente la courbe obtenue a partir des facteurs de
risque retenus sur les 11 points (le facteur de risque maximal est retenu a chaque
point de compromission). Tandis que la fonction g(z) représente la courbe obtenue a
partir de ’ensemble des facteurs de risque le plus élevé qu’on peut avoir a chaque
point de compromission (dans notre cas, ils sont égaux a 100). Plus I'indice est proche

de 100, meilleure est la robustesse du systeme cible contre la fraude.

5.3 Base commune d’attaques et de vulnérabilités

La base d’attaques et de vulnérabilités prend en considération les attaques et
vulnérabilités présentées dans [126] 1], [173] 174, 128], ainsi que les vulnérabilités
présentées par 1’Organisation Internationale de Normalisation ISO/IEC FCD 19792
[48]. La base contient également d’autre types d’attaques et de vulnérabilités qui
nous ont paru pertinentes lors de la création des deux bases biométriques (GREYC-
Keystroke et ENSIB), et I’étude portée sur I'usage des systemes biométriques [175].
Nous présentons ci-apres la base commune d’attaques identifiées, tandis que les

vulnérabilités globales sont données dans la section [5.3.2]

5.3.1 Attaques des systemes biométriques

La base commune d’attaques identifiées aux huit emplacements de compromission
(cf., figure |5.1)) est donnée sous la forme suivante : «description» de 'attaque ainsi
que son «atteinte» sur les besoins de sécurité retenus dans la section [5.2.2] Cette

illustration va nous permettre de quantifier la gravité (c¢;) de chaque attaque identifiée
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lors de I’évaluation de la sécurité du systeme cible.

Point 1. Capteur

Aq1 — Description L’attaquant présente au capteur une fausse donnée biométrique
(e.g., doigts prothétiques) pour usurper l'identité d'un utilisateur légitime.
— Atteintes Authenticité sur [_DECISION.

Ayo — Description L’attaquant exploite la similarité des données biométriques (le cas
de jumeaux identiques et les systemes biométriques utilisant des modalités
spécifiques tels que le visage et ’ADN).

— Atteintes Authenticité sur . DECISION.

Ay3 — Description Les utilisateurs légitimes fournissent volontairement leur donnée
biométrique a l'attaquant (photo d’iris de bonne qualité).
— Atteintes Authenticité sur [_ DECISION.

A4 — Description L’attaquant fournit sa propre donnée biométrique (tentative
zéro effort) pour usurper l'identité d’un utilisateur légitime. En général,
les attaquants choisissent des victimes ayant un faible modele biométrique
(image d’un visage de mauvaise qualité).

— Atteintes Authenticité sur [_DECISION.

Ays — Description L’attaquant récupere et exploite une donnée biométrique résiduelle
(image d’une empreinte) sur le capteur afin d’usurper l'identité du dernier
utilisateur authentifié.

— Atteintes Confidentialité sur LDONNEE_BIO ; Authenticité sur . DECISION.

Ay — Description L’attaquant dégrade le capteur biométrique pour le mettre hors
d’état de fonctionnement.
— Atteintes Disponibilité sur M_CAPTEUR.

Points 2 et 4. Canaux de transmission

Agq1 — Description L’attaquant intercepte et rejoue une donnée biométrique a partir
d’un canal de transmission.
— Atteintes Confidentialité sur _LDONNEE_BIO ; Authenticité sur _DECISION.
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Aoyo — Description L’attaquant détruit le canal de transmission afin de rendre le
systeme indisponible pour les utilisateurs légitimes.
— Atteintes Disponibilité sur M_.CANAUX.

Aoys — Description L’attaquant altere I'information transportée sur le canal pour
empécher les utilisateurs légitimes de s’authentifier.
— Atteintes Intégrité sur LDONNEE_BIO ; Intégrité sur M_CANAUX.

Agus — Description L’attaquant tente en permanence de s’authentifier par le systeme,
en injectant des données au module de traitement (image d’une empreinte)
ou au module de comparaison (minuties) [123].
— Atteintes Authenticité sur [_DECISION.

Aoys — Description L’attaquant injecte en permanence des données pour rendre le
systeme inaccessible aux utilisateurs légitimes.
— Atteintes Disponibilité sur M_CANAUX.

Points 3 et 5. Les composants logiciels

Ass1 — Description Les composants logiciels du systeme peuvent étre remplacés par
un programme du type cheval de Troie qui fonctionne selon les spécifications
de ses concepteurs.

— Atteintes Confidentialité sur L DONNEE_BIO ; Confidentialité sur L MODELE ;
Disponibilité sur F_ TRAITEMENT ; Disponibilité sur F_.COMPARAISON.

Point 6. Base des modeles biométriques

Ag1 — Description L’attaquant accede en mode lecture a la base des modeles biomé-
triques.
— Atteintes Confidentialité sur L MODELE ; Authenticité sur . DECISION.

Aga — Description L’attaquant modifie (ajout, remplacement ou suppression) les
modeles biométriques de la base.
— Atteintes Disponibilité sur . MODELE ; Intégrité sur _LMODELE.

Point 7. Canal de transmission

A7 — Description L’attaquant intercepte un modele biométrique a partir du canal

de transmission afin d’étre rejoué.
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— Atteintes Confidentialité sur L MODELE ; Authenticité sur _ DECISION.

Arg — Description L’attaquant altére les modeles biométriques transportés sur le
canal pour empécher les utilisateurs légitimes de s’authentifier.
— Atteintes Intégrité sur L MODELE ; Intégrité sur M_CANAUX.

Arz — Description L’attaquant détruit le canal de transmission afin de rendre le
systeme indisponible pour ses utilisateurs légitimes.
— Atteintes Disponibilité sur M_CANAUX.

Point 8. Canal de transmission

As1 — Description L’attaquant altere le résultat transporté (oui/non) pour empécher
I’acces d’un utilisateur légitime, ou ouvrir ’acces d’un imposteur.
— Atteintes Intégrité sur . DECISION ; Authenticité sur _DECISION.

Ago — Description L’attaquant détruit le canal de transmission afin de rendre le
systeme indisponible pour ses utilisateurs légitimes.
— Atteintes Disponibilité sur M_.CANAUX.

5.3.2 Vulnérabilités globales des systemes biométriques

Point 9. Limites de performance

En comparaison aux systemes d’authentification traditionnels qui offrent une réponse
binaire (oui ou non), les systemes biométriques sont moins précis et sont soumis
a des erreurs telles que les taux de fausses acceptations (FAR) et de faux rejets
(FRR). Cette variation illustrée par les taux d’erreurs peut affecter les systemes
biométriques en terme de sécurité. Doddington et al. [I76] divisent les utilisateurs
légitimes en quatre catégories que sont les moutons, les agneaux, les chevres et les
loups. Les moutons sont ceux qui peuvent étre facilement reconnus (ils contribuent
a une faible valeur du FRR). Les agneaux sont ceux qui peuvent étre facilement
imités (ils contribuent & un FAR élevé). Les chevres sont ceux qui peuvent étre
difficilement reconnus (ils contribuent a un FRR élevé). Les loups sont ceux qui

ont la capacité d'usurper facilement d’autres utilisateurs légitimes (ils contribuent
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a un FAR élevé). Ainsi, un systéme biométrique peu efficient en terme de perfor-
mance, peut étre vulnérable face aux agneaux et loups. Des lors, il est indispensable

de prendre en considération la performance du systeme dans le processus d’évaluation.
Point 10. Limites de qualité pendant la phase d’enrélement

La qualité des données acquises pendant la phase d’enrolement est un facteur impor-
tant a prendre en compte lors du développement des systemes biométriques. L’absence
d’un test de qualité augmente la possibilité d’avoir de faibles modeles biométriques.
Ces modeles augmentent nettement la probabilité de réussite des attaques par zéro
effort, hill-climbing et force brute [123].

Point 11. Mécanismes de protection des modeles biométriques

L’utilisation de la biométrie présente des vulnérabilités en termes de respect des
droits et des libertés fondamentales. Le fait de conserver des modeles biométriques
dans une base de données centrale constitue une invasion de la vie privée. Ces données
sont donc des données sensibles, qui ne sont pas encore protégées de facon spécifique
par une norme internationale (méme si la norme ISO/IEC 27000 [177] adresse la
protection des données personnelles). Parmi les solutions envisagées, on peut rendre
les bases de données anonymes, et plus généralement intégrer la notion de respect
de la vie privée des la conception du systeme biométrique. Une autre solution plus
efficace est d’utiliser le concept de biométrie révocable [I78]. Il s’agit de transformer
les données biométriques brutes, a ’aide d’une fonction choisie, de telle sorte que
les données transformées soient stres, révocables et respectent la vie privée des

utilisateurs (intragabilité par exemple).

5.4 Reésultats expérimentaux

5.4.1 Etude du contexte et besoins de sécurité

Nous avons utilisé deux systemes d’authentification biométrique pour montrer
Iintéret de la méthode proposée. Le premier systeme est le logiciel GREY C-Keystroke
présenté dans le chapitre [I] section [.3.2.1] Le deuxieme, est le systeme Fingerprint
lock présenté dans le chapitre [I] section [1.3.3.2] Nous avons choisi de comparer
ces deux systemes différents (en terme de conception) puisque les résultats de leur

évaluation et leur comparaison devraient pouvoir étre aussi différents que possible.
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Les biens ainsi que les besoins de sécurité retenus sont ceux présentés dans le tableau
0.1 et la section [5.2.2] respectivement.

5.4.2 Appréciation des risques

Afin d’analyser les risques sur les deux systemes cibles présentés dans la section
précédente, nous avons utilisé la base commune d’attaques et de vulnérabilités des
systemes biométriques (cf., section , et la notion de facteurs de risque (cf., section
. Les deux tableaux et , présentent I’analyse des deux systemes cibles
GREYC-Keystroke et Fingerprint lock, respectivement. Nous avons mis le symbole
«-» dans les trois dernieres lignes de chacun de ces deux tableaux, puisque les facteurs
de risque des vulnérabilités globales retenues sont évalués a l'aide des regles comme
le montre le tableau 5.2

Pour les attaques possibles sur le capteur (point 1), nous avons identifié trois
attaques possibles (Aj4, Ajs, A1) sur le systeme GREYC-Keystroke, et quatre
(A1, Ays, Ay, Ajg) pour Fingerprint lock. Pour le systeme cible GREY C-Keystroke,
lattaque A3 n’était pas possible puisque un utilisateur légitime ne peut pas donner
a un imposteur sa fagon de taper sur un clavier. Pour Fingerprint lock, I'attaque A
n’était pas possible puisque '’empreinte digitale est unique pour chaque personne
(méme pour le cas de jumeaux identiques [I79]). Prenons le cas de 'attaque de type
écoute et rejoue (Ajs) présente dans les deux systeémes cibles. Pour le facteur «gravité
(c1)» de l'attaque Ajs, nous avons mis les valeurs 8 et 10 pour le systeme GREYC-
Keystroke et Fingerprint lock, respectivement. Nous avons mis la valeur 8, puisque
I'attaquant ne récupere que des événements de temps, qui n’a pas d’impact tangible
sur la vie privée. Tandis que dans le cas du systeme Fingerprint lock, nous I'avons mis
a 10 puisque 'acces a la donnée biométrique brute constitue une intrusion dans la vie
privée. Pour le facteur «facilité (cy)» de attaque A;5, nous avons mis les valeurs 3 et
6 pour le systeme GREY C-Keystroke et Fingerprint lock, respectivement. Nous avons
plus pénalisé le systeme Fingerprint lock que le systeme GREY C-Keystroke, puisque
¢’est beaucoup plus facile de récupérer une image d’empreinte digitale résiduelle sur
le capteur que de récupérer des événements de temps. Henniger et al. [12§] et Marcela
Espinoza [125] montrent clairement la facilité de récupérer une image résiduelle d’une

empreinte digitale pour usurper l'identité d’un utilisateur légitime.

La figure illustre une étude comparative des facteurs de risque (le facteur de
risque maximal est retenu a chaque point de compromission) entre les deux systemes

cibles. En utilisant cette figure, nous pouvons déduire plusieurs résultats tels que :
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Fingerprint lock est plus vulnérable au point 1 que GREYC-Keystroke, les deux
systemes ne sont pas vulnérables au point 4, et le systeme GREY C-Keystroke est
plus vulnérable que le deuxieme systeme aux points de compromission 2, 3,5,6,7,8
et 9. D’autre part, en utilisant les facteurs de risque ainsi calculés et l’équation
5.2] les indices du sécurité du systeme GREYC-Keystroke et Fingerprint lock sont
ainsi égaux a 56, 7% et 86%, respectivement. Ces résultats montrent que le systéme
GREYC-Kesytroke est globalement plus vulnérable aux attaques que le systeme
Fingerprint lock. Ce résultat pouvait étre attendu dans la mesure ou aucune mesure
particuliere n’a été prise pour sécuriser GREY C-Keystroke dont sa vocation est de

fournir un logiciel de démonstration d’une modalité biométrique peu répandue.

Enfin, puisque le systeme Fingerprint lock est une boite noire (i.e., pas de do-
cumentation), nous n’avons pas pu identifier d’attaques sur quelques points de
compromission. Malgré ca, un attaquant pourrait étre en mesure de les trouver, grace
a du reverse engineering (matériel et logiciel). Cependant, 'utilisation du systeme
commercial dans cette étude est retenue afin de montrer l'intérét de la méthode
proposée pour évaluer et comparer les systemes d’authentification biométrique. D’une
maniere plus générale, lors de ’évaluation d’'un systeme biométrique, les concepteurs
doivent fournir tous les détails (architecture, caractéristiques, etc.) du systeme cible

aux évaluateurs.

1
100
1L 20 2
0
10 4 3
20
S =+=GREYC-Keystroke
9 i 4 Fingerprint lock
8 5
7 6

FIG. 5.2 — Une illustration comparative des deux systémes cibles selon notre modele
d’analyse sécuritaire : huit points de compromission et trois vulnérabilités globales d’un
systeme biométrique générique.
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Point | Attaque C D | A | Gravité (c;) | Facilité (c2) | Risque (f,)
A14 X 6 2 12
1 Aqg X 2 10 20
A15 X X 8 3 24
A245 X 2 6 12
Aoyz 2 6 12
2 A242 X 2 10 20
A244 X 6 4 24
A241 X X 8 6 48
3 A351 X X 8 6 48
5 A351 X X 8 6 48
6 A62 X 8 4 32
A61 X X 8 6 48
Aqo 2 6 12
7 A73 X 2 10 20
A71 X X 8 6 48
8 Agg X 2 10 20
Ag]_ X 6 6 36
9 Performance du systeme X - - 35.02
10 Plusieurs captures sans controle X - - 60
de qualité
11 Base non sécurisée et stockage | x X | X - - 100
centrale

TAB. 5.3: Analyse sécuritaire du systetme GREYC-Keystroke (C : Confidentialité, T :
Intégrité, D : Disponibilité, A : Authenticité).

Point | Attaque C D | A | Gravité (c;) | Facilité (c2) | Risque (f,)

A16 X 2 10 20

1 A11 X 6 8 48
A13 X 6 8 48
A15 X X 10 6 60

9 Performance du systeme X - - 0.1

10 Plusieurs captures sans controle X - - 60
de qualité

11 Base non sécurisée et stockage | X X | X - - 100
centrale

TAB. 5.4: Analyse sécuritaire du systéme Fingerprint lock (C : Confidentialité, I : Intégrité,

D : Disponibilité, A : Authenticité).

5.5 Conclusion

L’évaluation des systemes biométriques est considérée comme un enjeu majeur en
biométrie. Malgré les travaux d’évaluation existants, peu d’études se sont focalisées
sur I’évaluation de ces systemes en terme de sécurité. La principale contribution de ce
chapitre est la présentation 1) d'une base commune d’attaques et de vulnérabilités des
systemes biométriques, 2) d'une méthode générique pour évaluer quantitativement la

sécurité des systemes biométriques. La méthode proposée est inspirée des Criteres
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Communs (ISO/CEI 15408) et de la méthode d’audit de sécurité EBIOS. Nous

avons montré son intérét pour évaluer et comparer les systemes d’authentification

biométrique.



Conclusions et perspectives

Bilan

Au cours de cette these, nous nous sommes intéressés a 1’évaluation des systemes
biométriques. Nous avons cherché a concevoir une méthodologie d’évaluation d'un
systeme biométrique générique. Apres une présentation générale de cette these, une
présentation sur la biométrie, ses caractéristiques, ses limitations, ainsi que les enjeux
liés & ses évaluations est effectuée dans le chapitre [} Une présentation des travaux
de la littérature liés aux aspects d’évaluation des systemes biométriques est fournie
dans le chapitre [2| Ces deux premiers chapitres définissent le contexte de cette these,
ainsi que les outils préalables a notre étude. Nous avons ensuite présenté les trois
contributions de cette these liées a la qualité de données biométriques morphologiques
(chapitre [3)), I'usage (chapitre [d)) et la sécurité (chapitre[f]) des systémes biométriques.

La premiere contribution, présentée dans le chapitre [3| concerne la proposition
d’une méthode d’évaluation de la qualité de données biométriques morphologiques.
La méthode présentée utilise deux types d’informations complémentaires : 1) la
qualité de I'image et 2) la qualité des parametres extraits en utilisant le descripteur
SIFT. La méthode proposée est plurimodale (visage, empreinte digitale et veines de
la main), et indépendante du systeme de vérification utilisé. Nous I’avons validé sur
quatre bases publiques de visages (FACES9/, ENSIB, FERET et AR) et une d’em-
preintes digitales (F'VC2002 DB,). Les résultats expérimentaux montrent 'intérét
de la méthode pour détecter trois types d’altérations réelles des données (flou, bruit
gaussien et redimensionnement) qui ont un impact majeur sur la performance globale
des systemes biométriques. Les résultats expérimentaux montrent également que la
méthode proposée est plus efficace que la méthode NFIQ proposée par le NIST pour
prédire les performances du systeme biométrique testé. Ces travaux sont publiés dans
[180, 181, 182, 183].

118
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La deuxiéme contribution, présentée dans le chapitre [4] est une méthodologie
d’évaluation liée a 'usage des systemes biométriques. Il s’agit de mesurer ’acceptabi-
lité et la satisfaction des usagers lors de 'utilisation de tels systemes. L'intérét de la
méthodologie présentée est double. Premierement, nous avons utilisé un questionnaire
pour recueillir les caractéristiques socio-démographiques, ’expérience et 'attitude
des usagers qui pourraient avoir un impact sur leur satisfaction. Le questionnaire
a été créé en collaboration avec deux experts en psychologie (Patrice Georget et
Cécile Sénémeaud) de 'UCBN. Deuxiemement, nous avons proposé une méthode
pour évaluer I'usage d’un systeme biométrique qui s’articule autour de trois étapes :
la collection de données, la préparation des données collectées et ’analyse de données.
La méthodologie présentée est indépendante de la modalité biométrique considérée.
Deux systemes biométriques (GREYC-Kestroke et GREYC-Face) ont été utilisés
avec un échantillon de 100 volontaires pour montrer l'intérét de la méthode déve-
loppée. Les expériences ont permis de montrer que, contrairement aux attentes, le
systetme GREY C-Keystroke (avec un EER égal a 17,51%) est mieux pergu par les
usagers que le systeme GREYC-Face (avec un EER égal a 8,76%). Ceci montre
que 'usage final des systemes biométriques est un facteur primordial & prendre en
compte lors de la conception de tels systemes. La méthodologie présentée permet non
seulement une analyse statistique des réponses des volontaires, mais aussi une analyse
explicative pour mieux comprendre leur perception. Cette méthodologie d’évaluation
est présentée dans [175], [184].

La troisieme contribution, présentée dans le chapitre 5] est liée a I’évaluation
des systemes biométriques en terme de sécurité. Il s’agit de mesurer la sécurité d'un
systeme (algorithmes et capteurs) face a divers types d’attaques. La contribution
de la méthode proposée est double. Premierement, nous avons présenté une base
commune d’attaques et de vulnérabilités des systemes biométriques. La base pré-
sentée est indépendante de la modalité biométrique considérée, et pourra étre ainsi
utilisée par les évaluateurs indépendamment de la méthode d’évaluation retenue.
Deuxiemement, une méthode générique pour évaluer quantitativement les systemes
biométriques est proposée. Cette méthode s’articule autour de quatre étapes : 1)
étude du contexte, 2) expression des besoins de sécurité, 3) appréciation des risques
et 4) calcul d’un indice de sécurité. La méthode proposée est inspirée des Criteres
Communs (ISO/CEI 15408) et de la méthode d’audit de sécurité EBIOS. La méthode
présentée est indépendante de la modalité biométrique considérée. Nous avons montré

son intérét sur deux systemes biométriques (GREYC-Face et un systeme commercial
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d’empreintes digitales). Cette méthode d’évaluation est présentée dans [185, [186].
Perspectives

Les perspectives de cette these sont nombreuses. Nous les articulons autour de

trois axes.

1. Plate-forme d’évaluation biométrique en ligne : il s’agit de rassembler les trois
aspects d’évaluation (performance, usage et sécurité), ainsi que le module
dédié a la qualité de données biométriques dans une plate-forme librement
accessible en ligne a destination des chercheurs et industriels en biométrie.
L’intérét d’une telle plate-forme est double. Premierement, elle permettra aux
chercheurs d’évaluer leurs systemes d’une maniere simple pour les améliorer.
Deuxiemement, cette plate-forme a pour objectif principal d’étendre la base
commune d’attaques et de vulnérabilités présentée en utilisant les commentaires
et les suggestions des chercheurs. Il faut noter que I'analyse sécuritaire de la
plate-forme en ligne sera potentiellement impliquée dans le comité technique en
biométrie (TC4) de IAPR! et en normalisation (AFNOR ?). Quelques captures
d’écran de la plate-forme en cours de développement liées a I'aspect d’analyse
sécuritaire d'un systéme biométrique sont présentées aux figures 5.3} [5.4] et [5.5]

2. Evaluation de la qualité de données biométriques : dans nos travaux, nous
avons proposé une méthode d’évaluation permettant de détecter trois types
d’altérations réelles (flou, bruit gaussien et redimensionnement) de données
biométriques morphologiques, qui ont un impact majeur sur la performance glo-
bale des systemes biométriques. Nous comptons ajouter un sixieme critere pour
détecter I'altération par luminance, qui a un impact significatif sur la plupart
des systemes de reconnaissance faciale existants. Nous comptons également
mesurer l'efficacité de cette méthode sur d’autres types de modalités, notam-
ment les veines de la main, les plis du doigt et l'iris. De plus, la métrique NFIQ
comparée avec notre méthode est basée sur la qualité des minuties extraites.
Ainsi, une étude comparative entre la méthode proposée et NFIQ en utilisant
d’autres systemes d’authentification basés sur les minuties extraites (tels que le
systeme de vérification BOZORTH3 [187] développé par le NIST) s’avere utile.

Outre la qualité de données morphologiques, nous comptons travailler sur la

1. International Association for Pattern Recognition
2. Association Francaise de Normalisation
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qualité de données comportementales (ez., dynamique de frappe au clavier).
Cette information est utile puisque I'acquisition de données comportementales
est sensible a divers types d’artefact liés au comportement des usagers (in-
dividu coopératif) et au lieu d’acquisition (environnement controlé). A noter
que les méthodes de qualité comportementales sont basées sur des calculs de
statistiques sur les caractéristiques extraites (événements de temps, pression,
etc.).

3. Evaluation de la sécurité des systemes biométriques : dans nos travaux, nous
avons proposé une méthode d’évaluation de type 1 (algorithmes et capteurs).
Nous comptons étendre cette méthode pour qu’elle prenne en considération
le type 2 d’évaluation complémentaire (évaluation de 'environnement et des
conditions opérationnelles). Les graphes de privileges proposés par Dacier et
Deswarte [188] nous parait utile pour une telle évaluation. La méthode d’évalua-
tion de type 1 proposée présente I'avantage d’étre indépendante de la modalité
biométrique considérée, et facile a utiliser puisque I'approche retenue est quan-
titative. Cependant, le calcul des facteurs de risque est arbitrairement fixé. De
plus, la base d’attaques doit étre complétée avec plusieurs attaques publiées
par les chercheurs. Afin de résoudre ces deux limites, nous comptons faire une
évaluation subjective de la méthode proposée. Pour cela, nous avons prévu de
faire évaluer par des experts les résultats d’analyse de sécurité (notamment,
les valeurs subjectives de facteurs de risque). La comparaison des résultats
d’analyse sécuritaire provenant des experts avec ceux obtenus par notre mé-
thode d’évaluation nous permettra de 'améliorer. La plate-forme d’évaluation
en ligne permet également de dépasser ces limites, puisque 1'un de ses objectifs
est d’étendre la base d’attaques présentée en utilisant les commentaires et
les suggestions des chercheurs. La figure [5.5| présente une capture d’écran sur
I’ajout d'une attaque par un contributeur sur le capteur biométrique. Nous
comptons également implémenter plusieurs types d’attaques sur les capteurs
afin de mesurer physiquement la robustesse des capteurs biométriques contre
la fraude. Un exemple de type d’attaque est la présentation d’un faux doigt ou
la présentation d’une image de visage de bonne qualité pour usurper l'identité
d’un utilisateur 1égitime. Une base de contre-mesures pour la réduction des

risques identifiés sera également utile.
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EvaBio Evaluation Platform
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based on a database of common threats and vulnerabilties of biometric systems, and the notion of risk
factors.
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developed systems using the presented security assessment method. Second, it aims to enhance the
presented database of common threats and vuinerabiities of biomelric Systems based on researchers
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FIG. 5.3 — Plate-forme d’analyse sécuritaire d’un systéme biométrique.
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[ - How would you rate the efficiency of your system in detecting replayed data to the feature
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ltest between system components would be more effective against such kind of attacks)
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FIG. 5.4 — Analyse sécuritaire d'un systéme biométrique basé sur la dynamique de frappe
au clavier.
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FIG. 5.5 — Ajout d’une attaque par un contributeur sur le capteur d’un systéme biométrique
basé sur la dynamique de frappe au clavier.
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Annexe A

Rappels statistiques

Nous rappelons brievement la définition de quelques outils statistiques utiles dans

le cadre de cette these.

Soit X une série statistique prenant les valeurs zy, 2, ..., 2, avec les effectifs
ni, Ng, ..., Np, €t n = ny + ng + ...+ n, leffectif total de cette série.
— Moyenne

La moyenne est une mesure statistique caractérisant les éléments d’un ensemble

de quantités. Elle est donnée par :
1 X
1=

— Variance
La variance est une mesure arbitraire servant a caractériser la dispersion d’une

distribution ou d’un échantillon. Elle est donnée par :
1 <&
V== a? — (T)? A2
2> et~ @ (A2)

— Coeflicient de corrélation linéaire de Pearson
Le coefficient de corrélation entre deux variables aléatoires, X (z1,...,x,) et
Y (y1,-..,yp), permet de quantifier la relation de dépendance qui peut exister

entres ces variables. Elle est donnée par :

VI - 22— 9
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Le coefficient de corrélation linéaire est compris entre -1 et 1. Plus le coeffi-
cient est proche des valeurs extrémes -1 et 1, plus la corrélation linéaire entre
les variables est forte. Les valeurs intermédiaires renseignent sur le degré de
dépendance linéaire entre les deux variables. Une corrélation égale a 0 signifie

que les variables sont linéairement indépendantes.

— Test de Kruskal-Wallis (KW)
C’est un test non paramétrique utilisé pour tester si k& échantillons (k > 2)
peuvent étre considérés comme similaires (en terme de moyenne p). Les deux
hypotheses du test KW sont :

— Hy : la loi ayant généré les données est la méme pour tous les échantillons
contre
— H; : certains échantillons présentent systématiquement des valeurs plus

élevées que d’autres.

HO: i = py == puy (A1)
Hl: p; # p; 3 (i,5) avec i # j '

Avec des échantillons de taille respective nq,no, - - - , ng, soit au total N mesures
(N = ny +ng + -+ + nyg), on calcule les rangs sur la réunion de tous les
échantillons, 711, ..., 711,721, - -y Tn2,1, - - - s T1ks - - - » Tnk k- L€ test statistique de
Kruskal-Wallis (KW) est ainsi défini par :

[ (Z Wf) — 3(N+1) (A.5)

n.
i=1 v

ou
B D1 T

ni
Le critere de décision est défini par :

{ p —valeur > 0.05 accepter Hy (A.6)

stnon rejeter Hy

ou p-valeur est la valeur estimée, pour k£ échantillons, en utilisant la distribution

de probabilité du x? avec k-1 degrés de liberté.



Annexe BB

Performance des systemes
biométriques

Intitulé Meétrique
Taux d’échec a ’acquisition FTA
Taux d’échec a I'enrolement FTE
Taux de fausse non-correspondance FNMR
Fondamentale Taux de fausse correspondance FMR
Capacité d’un systeéme biométrique Cs
Capacité d’un utilisateur m Ch
Capacité d’un systeme biométrique multimodale Cy
Taux de faux rejets FRR
Taux de fausses acceptations FAR
Vérification Taux d’égale erreur EER
Taux d’erreur moyenne HTER
zone sous la courbe ROC AUC
courbe robustesse RC
Taux d’identification IR
Identification Taux de faux—négatif d’identification FNIR
Taux de faux-positif d’identification FPIR
Taux de pénétration PR

TAB. B.1: Tableau de métriques.
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Base Modalités Participants / nombre | Accessibilté Commentaires
d’échantillons par
participant
FACESY4 visage 152 / 20 http://cswww.essex.ac.uk/mv/ la base est téléchargeable gratuitement
allfaces/faces94.html
AR visage 120 / 26 http://www2.ece.ohio-state.edu/ la base est téléchargeable gratuitement
“aleix/ARdatabase.html
FERET visage 725 /5 a9l http://face.nist.gov/colorferet/| | la base est téléchargeable gratuitement
FV(C2002 DB, | empreinte digitale | 100 / 8 http://bias.csr.unibo.it/ la base est distribuée sur un DVD inclus
fvc2002/databases.asp dans [11]
ENSIB visage 100 / 40 Disponible sur demande ¢ la base est téléchargeable gratuitement

TAB. B.2: Bases de données biométriques utilisées.

a. christophe.rosenberger@ensicaen.fr
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http://cswww.essex.ac.uk/mv/allfaces/faces94.html
http://cswww.essex.ac.uk/mv/allfaces/faces94.html
http://www2.ece.ohio-state.edu/~aleix/ARdatabase.html
http://www2.ece.ohio-state.edu/~aleix/ARdatabase.html
http://face.nist.gov/colorferet/
http://bias.csr.unibo.it/fvc2002/databases.asp
http://bias.csr.unibo.it/fvc2002/databases.asp

Compétition Modalités Bases de données Commentaires
SvC dynamique de signa- | deux bases de données sont utilisées et télé- | les résultats de la compétition sont donnés dans [79]
ture chargeable gratuitement sur http://www.csel
ust.hk/svc2004/download.html
Fvc empreinte digitale quatre bases dont trois sont réelles et une syn- | les résultats de la compétition et les bases de don-
thétique générée par le logiciel SFinGe nées employées sont accessibles sur http://bias|
csr.unibo.it/fvc2006/
FRVT et ICE visage et iris, respecti- | les bases sont propres a la compétition les résultats de la compétition sont donnés dans [80]
vement
SRE voix données collectées par Linguistic Data Consor- | les résultats de ces compétitions sont accessibles sur
tium (LDC)* http://www.itl.nist.gov/iad/mig//tests/sre/
BMEC visage, empreinte, si- | la base multimodale BioSecure [77] les résultats sont accessibles sur http://biometrics, |
gnature et iris it-sudparis.eu/BMEC2007/
MBGC visage et iris données collectées par U. of Notre Dame et U. | les résultats sont accessibles sur http://www.nist| |

of Texas at Dallas [189]

gov/itl/iad/ig/mbgc-presentations.cfm

TAB. B.3: Compétitions en biométrie.

a. http ://ldc.upenn.edu/
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http://www.cse.ust.hk/svc2004/download.html
http://www.cse.ust.hk/svc2004/download.html
http://bias.csr.unibo.it/fvc2006/
http://bias.csr.unibo.it/fvc2006/
http://www.itl.nist.gov/iad/mig//tests/sre/
http://biometrics.it-sudparis.eu/BMEC2007/
http://biometrics.it-sudparis.eu/BMEC2007/
http://www.nist.gov/itl/iad/ig/mbgc-presentations.cfm
http://www.nist.gov/itl/iad/ig/mbgc-presentations.cfm

Plate-forme

Modalités

BioSecure Refe-
rence and evalua-
tion framework

visage, voix, iris, em-
preinte digitale, géomé-
trie de la main et signa-
ture dynamique

GREYC-Keystroke

dynamique de frappe
au clavier

FVC-onGoing

empreinte digitale

Accessibilité

Commentaires

http://www.biosecure.info/

http://www.epaymentbiometrics.ensicaen.fr/
index.php/research-activities/resources

la plateforme est accessible gratuitement en
ligne

le logiciel est téléchargeable gratuitement

https://biolab.csr.unibo.it/FVCOnGoing

la plate-forme est accessible gratuitement en
ligne

TAB. B.4: Plateformes en biométrie.
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http://www.biosecure.info/
http://www.epaymentbiometrics.ensicaen.fr/index.php/research-activities/resources
http://www.epaymentbiometrics.ensicaen.fr/index.php/research-activities/resources
https://biolab.csr.unibo.it/FVCOnGoing

Liste des abréviations

FTA
FTE
FNMR
FMR
FRR
FAR
IR
FNIR

FPIR

PR
ROC

CMC

RC
EER
WER
HTER
AUC

IC
GAB

Taux d’échec a lacquisition (failure-to-acquitre)

Taux d’échec a U'enrolement (failure-to-enroll rate)

Taux de fausse non-correspondance (false non-matche rate)

Taux de fausse correspondance (false matche rate)

Taux de faux rejets (false rejection rate)

Taux de fausses acceptations (false acceptance rate)

Taux d’identification (identification rate)

Taux de faux-négatif d’identification (false-negative identification-error
rate)

Taux de faux-positif d’identification (false-positive identification-error
rate)

Taux de pénétration (penetration rate)

Courbe représentant les taux d’erreur (Receiver operating characteristic
curve)

Courbe représentant les taux d’identification correcte (Cumulative match
characteristic curve)

Courbe de robustesse (Robustness curve)

Taux d’égale erreur (Equal Error Rate)

Taux d’erreur pondéré ( Weighted Error Rate)

Erreur moyenne (Half Total Error Rate)

Aire sous la courbe ROC (Area Under ROC Curve)

Capacité du systeme biométrique (Constrained capacity of biometric
system,)

Intervalle de confiance (Confidence interval)

Guichet Automatique Bancaire
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Les systemes biométriques sont de plus en plus utilisés pour vérifier ou déterminer I’identité
d’un individu. Compte tenu des enjeux liés a leur utilisation, notamment pour des applications
dans le domaine de commerce électronique ou le controle d’acces physique, il est particulierement
important de disposer d’une méthodologie d’évaluation de tels systemes. Le probleme traité dans
cette these réside dans la conception d’une méthodologie générique (i.e., indépendante de la modalité)
visant a évaluer un systéeme biométrique. Les enjeux sont nombreux comme la comparaison des
systemes biométriques pour une application particuliere, I’évaluation d’un algorithme au cours de
son développement ou son paramétrage optimal.

Nous proposons dans cette these une méthode d’évaluation de la qualité de données biométriques
morphologiques. La méthode proposée posséde Pavantage d’étre plurimodale (visage, empreinte
digitale et veines de la main), et indépendante du systéme de vérification utilisé. Le comportement
de cette méthode d’évaluation a été testé sur cinq bases de données publiques. Nous avons également
mis au point deux méthodes d’évaluation portant sur I'usage et la sécurité d’un systéme biométrique.
La premiere consiste a évaluer 'acceptabilité et la satisfaction des usagers lors de 1'utilisation
des systemes biométriques. La seconde consiste & mesurer la robustesse d’un systeme biométrique
(architecture et algorithmes) contre la fraude. Les deux méthodes proposées possédent 'avantage
d’étre indépendantes de la modalité biométrique considérée. Trois systemes d’authentification
biométrique ont été utilisés pour montrer 'intérét de ces deux méthodes.

Evaluation of Biometric Systems

Biometric systems are increasingly used to verify or identify the identity of an individual.
Given the challenges related to their use, mainly for e-commerce applications or physical access
control (border control), it is important to have an evaluation methodology of such systems. The
problematic addressed in this thesis is the design of a modality-independent evaluation methodology
of biometric systems. The challenges are many such as the comparison of biometric systems for
a particular application, the evaluation of an algorithm during its development or in setting its
optimal parameters.

We propose in this thesis a quality assessment method of biometric raw data. The proposed
method has the advantage of being plurimodal (Face, Fingerprint and hand veins), and independent
from the used verification system. Five public databases are used to validate the proposed method.
We have also developed two evaluation methods related to the usability and the security aspects
of a biometric system. The first consists of measuring users’ acceptance and satisfaction when
using biometric systems. The second consists of measuring the system (architecture and algorithms)
robustness against attacks. The two presented methods have the advantage of being modality-
independent. Three biometric authentication systems are used to show the benefits of both methods.

Indexation Rameau : EVALUATION / RECONNAISSANCE DE FORMES (INFORMA-
TIQUE) / TRAITEMENT D’IMAGES - TECHNIQUES NUMERIQUES / CLASSIFICA-
TION

Informatique et applications

Laboratoire GREYC - UMR CNRS 6072 - Université de Caen Basse-Normandie - Ensicaen
6 Boulevard du Maréchal Juin - 14050 CAEN CEDEX
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