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1. Contexte

1 Contexte

Cette derniere décennie, il s’est produit un nombre croissant d’événements de type rassemblements
sociaux, ce qui augmente le risque lié aux problemes de sécurité. Nous pouvons rappeler 1’exemple
des vingt et une personnes qui ont péri lors de 1I’événement appelé la Love Parade le 24 juillet 2010 a
Duisburg en Allemagne (i.e. Figure 1(a) page 4). Lors du passage dans un tunnel, des participants se sont
retrouvés compressés par manque de place et se sont mis a se bousculer. Une panique collective s’est
déclenchée malgré la présence d’une force de sécurité qualifiée qui n’a pu réagir face un tel phénomene
collectif émergent. En somme, la détection de comportements collectifs serait une aide inestimable
pour diminuer les dommages, blessés et déces se produisant durant des situations asymétriques telles
qu’une panique collective.

Les photographies suivantes de la Figure 1 représentent directement le contexte du sujet de cette
these, qui a été créée dans le cadre du projet EUSAS (European Urban Simulation for Asymmetric Sce-
narios, i.e.' Simulation Urbaine Européenne de Scénarios Asymétriques) présenté en annexe 9 page 167.
Ce projet a été mis en place pour tester et démontrer une nouvelle solution face aux problemes dans les
photographies 1 que rencontrent les forces de sécurité. Ce projet a été financé par 20 nations par I’inter-
médiaire du JIP FP (Joint Investment Programme Force Protection) de 'EDA (Agence Européenne de
Défense).

Cette these CIFRE (convention industrielle de formation par la recherche) a été produite de no-
vembre 2010 a octobre 2013 en étroite collaboration avec :

> L’équipe dirigée par Stéphan Brunessaux (Senior Expert) du département IPCC (Informa-

tion Protocol Control and Cognition) dans la section SDC (System Design Center) de Cassidian, la filiale

"défense et sécurité¢" d’EADS (European Aeronautic Defence and Space Company). En 2010, Cassidian

se nommait EADS Defense & Security, et sera nommé Airbus Defense and Space a partir de 2014.

GREYCE® (€ CASSIDIAN

MAD

> L’équipe MAD (Model, Agent, Decision) du laboratoire GREYC (Groupe de recherche en
informatique, image, automatique et instrumentation de Caen) de I’Université de Caen Basse-Normandie
(France).

L’équipe IPCC a accueilli I’auteur de cette these, Jérémy Patrix, en tant qu’ingénieur de recherche
a Cassidian (Val-de-Reuil, France). Ce nom de poste est dii aux trois pdles d’encadrement de I’ auteur
durant cette these CIFRE :

1. Le pdle recherche : encadré par le directeur de these Abdel-Illah Mouaddib (de 1’équipe
MAD).

2. Le pole innovation : encadré successivement par Sylvain G. puis Simon L.G. (docteur), tous
deux employés comme ingénieurs de recherche dans I’équipe IPCC.

3. Le pole ingénieur : dirigé successivement par Marc C. puis Dafni S., tous deux titulaires
d’un doctorat et employés comme manager de recherche dans I’équipe IPCC. Jérémy Patrix a pu ainsi
travailler sur deux projets européens (présentés en annexe 9 page 167 et 10 page 181) en collabora-
tion avec différents partenaires européens. Ces projets sont une principale ressource de financement de
I’équipe IPCC et une source d’inspiration pour la recherche et I’innovation pour les membres d’IPCC.

1. Du latin id est, nous utiliserons la notation "i.e." pour signifier ''c’est-a-dire' tout au long du manuscrit.
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(a) Love Parade, le 24 juillet 2010 a Duisburg en Allemagne - 511 personnes (b) Une panique de masse

blessées et 21 morts lors de mouvements de foule dans un tunnel menant au a Chonggqing en Chine, le 5
lieu du festival. Les participants ont paniqué a cause des étouftements lors de juin 1941 - Pendant un raid
la compression des corps. Cet événement a mis fin a ce rassemblement annuel aérien japonais, 4000 per-

(Source : 20minutes.fr). sonnes sont mortes par piéti-

nements ou étouffements en
rejoignant les abris (Source :
commons.wikimedia.org).

(¢c) Attentat lors du ler Marathon de (d) Emeute lors d’un match de football & Port-Said en
Boston. - Une explosion provoque Egypte - Au moins 30 personnes tuées et plus de 300 bles-
une fuite de la foule (Source : com- sées lors de violents heurts (Source : huffingtonpost.fr).

mons.wikimedia.org).

(e) Des émeutes (extrais du projet EUSAS en Annexe 9 page 167)

FIGURE 1 - Les comportements collectifs des scénarios asymétriques : des foules en panique et des
émeutes.
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http://commons.wikimedia.org/wiki/File:Casualties_of_a_mass_panic_-_Chungking,_China.jpg
http://commons.wikimedia.org/wiki/File:1st_Boston_Marathon_blast_seen_from_2nd_floor_and_a_half_block_away_-_immediately_after_blast.jpg
http://commons.wikimedia.org/wiki/File:1st_Boston_Marathon_blast_seen_from_2nd_floor_and_a_half_block_away_-_immediately_after_blast.jpg
http://www.huffingtonpost.fr/2013/01/26/egypte-emeute-match-football-21-accuses-condamnes-mort_n_2556204.html

1. Contexte

A T’origine, le projet EUSAS a été gagné par 1’appel a proposition de 1’équipe IPCC dont le résultat
devait porter sur les themes capacitaires - « Systeme de communication sans fil tactique sécurisée en
environnement urbain » et « Planification de mission et formation dans un environnement asymétrique »
- a travers les six domaines technologiques suivants :

1. FP/Cap 4 - R&T Goal 11 : Controle intelligent des communications téléphoniques mobiles anta-
gonistes.

2. FP/Cap 5 - R&T Goal 12 : Identification améliorée des menaces par une meilleure modélisation
des comportements des : a) individus, b) foules, en faisant la distinction entre le comportement
planifié ou ciblé d’individus (terroriste, poseur de bombe, tireur isolé) et le comportement spontané
des foules (émeutes, panique).

3. FP/Cap 5 - R&T Goal 13 : Possibilités d’automatisation de la détection et de la réponse, place de
« I’homme dans la boucle » : pour une meilleure identification des menaces par un meilleur usage
de la modélisation du comportement des foules et des individus et une meilleure modélisation des
menaces asymétriques.

4. FP/Cap 5 - R&T Goal 14A : Fournir un outil de planification de mission et de répétition ou de
formation au niveau tactique, basé sur des informations exactes et récentes, facilement mis a jour,
transportable, interactif et convivial. Etudier les méthodes permettant de mettre a jour rapidement
les données géographiques et autres concernant I’environnement de la mission dans [’outil, en y
incluant les données des capteurs en temps réel.

5. FP/Cap 5 - R&T Goal 14B : Etudier les méthodes de formation et les techniques a employer en
conjonction avec des outils de planification ou de formation améliorés. Etudier Iutilité de la mise
en réseau (jeux) et du jeu de role.

6. FP/Cap 5 - R&T Goal 15 : Amélioration des modeles de menaces asymétriques : a) éléments
génériques d’asymétrie, b) éléments d’asymétrie spécifiques a la mission.

Nous retrouvons dans les objectifs (Goals) 12 et 13, la source d’inspiration du sujet de cette these.

"Détection de comportements a travers des modeles multi-agents collaboratifs, appliquée a
I’évaluation de la situation, notamment en environnement asymétrique avec des données impré-
cises et incertaines."

Les comportements multi-agents collaboratifs impliquent qu’il est question de comportements col-
lectifs. Il est donc nécessaire de définir ce que sont les comportements collectifs. Les théories sociolo-
giques sont exploitables & ce propos afin de comprendre comment des comportements collectifs peuvent
se produire, tels que ceux présentés sur les photographies page 4.

L’ obtention de données de comportements collectifs est un probléme récurrent dans le domaine de
recherche de la détection. Sans elles, il est difficile de tester une quelconque méthode de détection. La
solution serait de les produire par une simulation virtuelle, mais il reste a savoir comment et sur quel
niveau d’observation. Une contrainte supplémentaire est qu’elles doivent étre produites comme issue
d’un systeme de surveillance, d’ou le besoin de méthodes pouvant gérer des données d’observations
imprécises et incertaines qui seraient issues de capteurs.

Pour ce qui est de 1’évaluation de la situation en environnement asymétrique, une détection automa-
tique est nécessaire pour comprendre le déroulement de la situation asymétrique. L’ asymétrie est devenue
ces derniéres années un enjeu majeur dans les affrontements collectifs de notre époque. Ceux-ci doivent
sans doute produire des comportements collectifs récurrents et spécifiques a ce genre d’environnement.
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2 Problématique

Les comportements collectifs provoquent des problemes que les forces de sécurité ont de grandes
difficultés a gérer. Ils ont les capacités pour aider, mais ils leur manquent les informations nécessaires
pour qu’ils décident de leurs actions. Notre solution est de fournir un appui logistique qui rend compte
de la situation en temps réel. Un systéme de surveillance multi-capteurs peut nous permettre d’obtenir
des données de la situation. Toutefois, ces données sont imprécises, incertaines et peuvent étre issues de
différents types de capteurs, alors est-il envisageable de les fusionner pour une meilleure qualité ?

Afin de déterminer quelle est la meilleure approche de détection, quelques données ne seront pas
suffisantes pour obtenir de réelles statistiques sur la qualité des résultats. La simulation offre 1’avan-
tage de pouvoir produire a volonté des données issues d’environnements asymétriques, mais certaines
questions subsistent : Quelles sont les théories sociologiques qui nous permettent de modéliser des
comportements collectifs ? Quel est le niveau de modélisation : devons-nous simuler la foule en un seul
bloc (macro), en plusieurs groupes (méso) ou chaque agent individuellement (micro). Un bas niveau de
modélisation est avantageux pour avoir I’aspect le plus réel possible, mais comment réduire la complexité
des calculs d’un tel systeme multi-agent ?

Nous désirons détecter les comportements collectifs. Toutefois, les trois niveaux de détection (micro,
méso, macro) restent les mémes que pour la simulation abordée précédemment. Quels sont les avantages
et les limites de chaque niveau ? Les approches multi-agents collaboratives peuvent-elles aussi nous
permettre de réduire la complexité des calculs ? Quand nous parlons de détection, quels en sont les diffé-
rentes formes : un comportement collectif peut-il étre identifié et classifié, appris et reconnus, anticipé
et modifié ? Est-il envisageable de détecter des informations de haut niveau telles que les groupes, leurs
comportements, leurs objectifs et leurs intentions ? Afin de prendre en compte I’incertitude des données,
pouvons-nous disposer d’approches estimant les probabilités de détection de tels faits ?

Pour répondre aux questions que nous venons d’aborder, la section suivante présente le plan que nous
avons suivi dans ce manuscrit de these.

3 Organisation du manuscrit de these

Afin de répondre a notre problématique, la premiere partie présente notre état de 1’art, la deuxiéme
notre modele suivi d’une troisieéme partie sur nos expérimentations. Apres la conclusion, nous présente-
rons les projets européens qui ont servi de contexte a cette theése, notamment pour les expérimentations.

S>>
Notre état de I’art porte principalement sur les modeles permettant la détection des comportements

multi-agents. Celui-ci est divisé en trois chapitres.

Les comportements collectifs sont le sujet du premier chapitre. Les théories sociologiques sur les
foules, les mouvements sociaux et les groupes ont été appliquées en intelligence artificielle afin de les
simuler virtuellement sur différents niveaux de modélisation : micro pour les individus, méso pour les
groupes et macro pour la foule.

La fusion de données représente 1’idée principale du chapitre 2. Celui-ci explique comment un sys-
teme peut évaluer une situation en s’appuyant sur cette fusion afin d’extraire des informations de haut
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niveau. Le terme d’asymeétrie est présenté afin de nous concentrer sur les méthodes d’identification des
groupes ct des comportements déviants qui sont les comportements collectifs de ces environnements
asymétriques. Dans le procédé de la fusion de données, le suivi des multiples entités et groupes ob-
servés nous permet de déclencher des alertes lors d’événements complexes tels que les débordements
(comportements déviants) que des forces de sécurité chercheraient i éviter (e.g. > les photographies page
4).

La limitation des méthodes d’identification, capable d’alerter d’une anormalité, mais pas de recon-
naitre une situation, nous a amenés a étudier les solutions d’apprentissage et de reconnaissance au
chapitre 3. Plusieurs travaux ont ét€ menés dans ce domaine, toutefois le modele de Markov caché s’est
approprié toutes les innovations de ce domaine pour étre étendu a de nouveaux modeles. En résumé, un
comportement simple est décomposé afin de 1’apprendre. Dans le cas d’un comportement complexe, il
est hiérarchisé sur les différents niveaux d’observations.

S

Nous présentons en deuxieme partie notre modele multi-agents de détection des comportements
collectifs s’appliquant différemment sur les trois niveaux d’observations micro, méso et macro.

Nous présentons, en chapitre 4, une détection macro d’une simulation micro. En d’autres termes,
nous simulons des agents individuellement dans un environnement virtuel que nous maitrisons. La
deuxiéme étape est I’apprentissage macro des comportements collectifs (de panique dans notre cas)
afin de nous permettre de les anticiper en temps réel.

Le comment d’un comportement collectif est intégré dans les modeles qui nous permettent de les
détecter, mais jamais le pourquoi. Le chapitre 5 présente notre innovation brevetée au niveau méso qui
consiste a apprendre et reconnaitre les comportements objectivés de groupe (i.e. envers un objectif).
Nous avons créé une nouvelle donnée appelée état relatif discrétisé. Celui-ci nous permet de séquen-
cer le comportement qu’un groupe effectue envers n’importe quelle autre entité de la situation afin d’en
extraire 1’objectif. Nous nous sommes apercus que son application pouvait aussi étre utilisée pour iden-
tifier les groupes et les intentions en analysant les comportements relatifs.

Lo

Nous arrivons aux expérimentations en troisi¢me partie qui porte sur notre simulation micro et
notre détection macro et surtout méso. L'implémentation logicielle et les résultats de la simulation mi-
cro d’une foule en panique sont expliqués au chapitre 6. L’identification, I’apprentissage et 1’anticipation
des mouvements de paniques au niveau macro s’ effectuent en trois expériences du chapitre 7. La détec-
tion des comportements objectivés au niveau méso a travers cinq expériences est incluse dans le chapitre
8.

Lo

Finalement, une conclusion est réalisée a propos de nos travaux passés et futurs autour du sujet de
cette these. Suite a cela, les projets européens EUSAS (pour la simulation de comportements de foules
en scénarios asymétriques) et DEM @ CARE (pour la détection des activités quotidiennes de personnes
atteintes de démence) ont été les moteurs de cette thése et donnent des indications sur notre expérience
acquise en thése CIFRE qui nous ont amenés a nos résultats.

2. Du latin exempli gratia, nous utiliserons la notation "e.g." pour signifier '"par exemple'' tout au long du manuscrit.
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Premiere partie

Modeles pour la Détection de
Comportements Multi-Agents

"It ain’t what you don’t know that gets you into trouble. It’s
what you know for sure that just ain’t so."

Mark Twain
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Introduction

La détection de comportements nous semble suivre le méme processus décisionnel qu’effectue I’homme :

son identification, son apprentissage et sa reconnaissance.

Les approches de simulation et de détection des comportements collectifs se basent sur les théories
sociologiques de ce phénomene. Elles ont été adaptées par le domaine de I’intelligence artificielle (IA)
sur les trois niveaux de modélisations que nous introduisons dans ce chapitre : micro, méso et macro. La
détection repose sur deux parties complémentaires afin de modéliser des comportements : la fusion de
données pour I’évaluation de la situation (chap.2), qui est la source des données d’observations permet-
tant (chap.3) I’apprentissage et la reconnaissance des comportements collectifs (chap.1).

Les approches de fusion de données représentent cette premiere partie. Elles permettent d’obtenir
des informations de haut niveau a propos des comportements par un processus complet : cela débute par
I’extraction des données issues du signal des capteurs de surveillance, il s’en suit le pistage des multiples
entités de la situation observée et se termine par 1’évaluation de la situation (notamment celle nommée
asymétrique’). A partir de ce résultat, les comportements normaux et déviants peuvent €tre identifiés sur
les trois niveaux d’observations.

L’ apprentissage et la reconnaissance des modeles de comportement sont la seconde partie du pro-
cessus de détection. Un comportement peut étre modélisé par apprentissage de maniére a permettre sa
reconnaissance quand il sera & nouveau observé. Pour modéliser des comportements, nos deux approches
générales ont percé afin de réduire la complexité : ainsi la décomposition séquentielle et hiérarchique des
comportements sont présentée.

3. Pour résumer, une situation asymétrique implique au moins deux camps de forces opposées et distinctes. Cette notion
sera plus amplement décrite dans sa propre section.

11

Copyright (© 2013 - CASSIDIAN - All rights reserved



Introduction

12

Copyright (©) 2013 - CASSIDIAN - All rights reserved



"La connaissance des étres et I’étude de leur comportement
sont le commencement de la sagesse."

Madeleine Ferron

Chapitre 1

Comportements Collectifs

Sommaire

1.1 Point de vue sociologique . . ... ... ... ... e 14
1.1.1 Théories portant sur les comportements collectifs . . . . . ... ... .. 14

A. Théorie de la contagionsociale . . . . . . . ... ... ... ...... 14

B. Théorie de la convergence sociale . . . . . ... ... ......... 16

C. Théorie des normes émergentes . . . . . . . . . . . . .o 16

D. Théorie de la valeur ajoutée . . . . . . ... .. ... ... ...... 17

E. Foules et Mouvements Sociaux . . . . .. ... ... ... ...... 18

1.1.2  Théories portant sur les groupes . . . . . . . . . . . .. ... 18

A. Notiondeproxémie. . . . . . . . . . . ... 19

B. Caractéristiquesd’ungroupe . . . . . . . . .. ... 20

C. Primitives d’interactions locales de groupe . . . . . . ... ... ... 21

1.1.3  Appropriation par les approches d’intelligences artificielles . . . . . . . . 21

1.2 Micro vs Méso vs Macro : Trois niveaux de modélisations . .. ... ... .. 23
1.2.1 Micro - Individus pardesagents . . . . . . . ... ... ... .. ..... 24

1.2.2  Macro - Foule par un syst¢me multi-agents . . . . . . ... ... ..... 25

A. Structure organisée . . . . . ... ..o e 25

B. Stimuli communs d’une foule . . ... ... ... ... ... ... 26

1.2.3  Meéso - Groupes par des systemes bio-inspirés . . . . . .. ... ... .. 28

A. Notiondeflocking . . . ... ... ... ... ... 28

B. Systemes a base de phéromones . . . . . .. ... 29

13 Conclusion . ... ... ...ttt e e e 29

L’ objectif de ce chapitre est d’obtenir une compréhension des comportements collectifs. Qu’ils soient
émergents ou habituels, ils sont sous I’'influence des liens sociologiques produits entre les individus ras-
semblés. Ces liens sont encore plus forts quand ces rassemblements sociaux deviennent hors de contréle.
Ainsi les comportements collectifs comportent des indices culturels qui vont nous permettre de les mo-
déliser. Toute modélisation informatique d’un phénomene se base sur les théories développées par les
experts du domaine. Dans notre cas, le phénomene en question est le comportement collectif et les ex-
perts appartiennent au domaine de la sociologie.
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Chapitre 1. Comportements Collectifs

Dans la premiere section, nous présentons le point de vue sociologique portant sur ce phénomene.
En commencant par les théories, nous allons présenter leur évolution produite durant ces deux derniers
siecles face aux différentes formes de comportements collectifs qui ont été observées et/ou vécues. La
section suivante présente les adaptations en IA selon trois niveaux d’observations fondamentaux : micro,
méso et macro.

1.1 Point de vue sociologique

Pour modéliser les comportements collectifs, nous pouvons nous baser sur des théories sociologiques
les décrivant. Cela est simple sur les théories d’avant 1’époque postindustrielle, puisque les sociologues
les décrivaient comme la manifestation d’un comportement de masse alimenté par des forces irration-
nelles. Ce n’est plus le cas aujourd’hui. Depuis le si¢cle dernier, les gens ont pris [’habitude de se réunir
pour différentes raisons socioculturelles. Au fur et a mesure de I’émergence des différents types de ras-
semblements sociaux, les sociologues développent leur propre interprétation des comportements col-
lectifs. Toutefois, ils ont majoritairement reconnu leur capacité a changer les conditions sociales et a
transformer les valeurs culturelles.

Les sous-sections suivantes nous décrivent 1’évolution des théories portant sur les comportements
collectifs et les groupes dont le résultat a été appliqué aux approches d’intelligences artificielles.

1.1.1 Théories portant sur les comportements collectifs

Les comportements collectifs sont des phénomenes d’auto-organisation des individus de cette foule.
Ce sont des comportements émergents spontanés sans coordination concrete (planification ou regles)
[Sumpter, 2006]. Les théories sociologiques a propos des comportements collectifs ont évolué du point
de vue interne (en y participant) et/ou externe (en observant) a ce phénomene.

Sociologiquement, il y aurait deux formes de comportements collectifs, la foule et le mouvement so-
cial, qui ne sont pas a confondre. Un comportement collectif peut étre décrit par les actions, les pensées
et les sentiments d’un groupe (de personnes) provisoire et non structuré. En revanche, un mouvement
social est un rassemblement de personnes suivant un comportement organisé congu pour provoquer ou
résister a un changement de la société.

A. Théorie de la contagion sociale

La premiere théorie sociologique du comportement de foule, maintes fois reprise, est la théorie de la
contagion sociale (social contagion theory) :

I. Sa premiere évocation se trouve dans le livre intitulé "Psychologie des foules" de [Le Bon, 1900]
qui est devenu un classique de la littérature sociologique et dont les théories sont toujours valides
aujourd’hui. Il suggere que la foule produit une pensée collective qui a une forte influence sur celle
de chaque individu et les fait agir en conséquence. Certains facteurs faciliteraient I’émergence des
émotions dans la foule :
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1.1. Point de vue sociologique

IL.

III.

IV.

- Les membres de la foule se sentent anonymes et se liberent des contraintes habituelles, et
cette rupture des normes est contagieuse ;

- Quand Ia foule atteint un niveau émotif critique, les membres perdent leur capacité a résister
aux suggestions des membres influents, et toute réaction émotive forte est rapidement diffusée.

Pour [Park, 1904] dans "The Crowd and the Public", les comportements de foule ne sont pas dus a
une "émotion irrationnelle contagieuse" (i.e. I. Le Bon). Le responsable serait une anomie sociale :
dont la définition est la désintégration des normes qui régissent la conduite des hommes et assurent
I’ordre social. Nous observons ce phénomene dans les situations qui vont de la période d’instabilité
sociale a la notion de festivités. Ainsi selon la situation, les idées contagieuses produites incitent
les personnes a devenir insensées et enclines aux réactions massives. Le processus d’imitation de
la collectivité affaiblit le controle et le jugement individuel. En d’autres termes, la foule devient la
norme, tout ce qu’elle représente est jugé juste et toute opposition est considérée comme mauvaise.

Son éleve [Blumer, 1951] redéfinit les concepts de Park (i.e. II.) et consideére que chaque per-
sonne agit selon son interprétation des mots et des actions des autres. Il identifie cinq étapes pour
I’émergence d’un comportement de foule o chacune finit par entrainer la suivante :

(i) un événement déclencheur produit la confusion et le manque de consensus,
(i) la panne des normes sociales produit un rassemblement spontané,
(iii) le "milling" (i.e. évoque les mouvements circulaires des troupeaux sans but),
(iv) la libération de I’excitation collective produit I’émergence d’un objectif commun,

(v) et ’émergence d’un acte collectif final par la participation active et élémentaire de chaque
individu.

Il définit ainsi le concept de la masse comme étant différent de la foule, ol les individus d’une
masse ont deux choses en commun : (1) les membres ne se connaissent pas, et (2) ils engagent des
interactions que s’ils se ressemblent dans leurs sentiments et dans leurs actes. En raison de cette
"séparation spatiale", ils ne peuvent ni s’organiser comme une foule ni éprouver le genre d’excita-
tion collective qui meéne a I’action collective immédiate. Au lieu de cela, les membres d’une masse
développent une conscience de soi par rapport aux autres groupes. Cette conscience leur fait par-
tager une attitude ou une activité commune. Tandis que leurs actions sont impulsives et peuvent
méme contredire leur bon sens habituel, ils s’unissent a d’autres du fait qu’ils se concentrent sur un
objectif commun.

[Turner and Killian, 1957, Killian and Turner, 1972], éléves de Blumer (i.e. III.), conceptualise la
norme émergente : les interactions verbales et les diverses formes de communication et d’échange
au sein du groupe permettraient une reconstruction sociale et morale de la situation, une définition
partagée qui va justifier et coordonner I’action entreprise. Selon eux, les interactions de la foule
produisent des normes en deux étapes, (1) quand les gens agissent les uns sur les autres, cela produit
de nouvelles normes spécifiques a la foule et (2) la foule fait alors pression sur les membres qui ne
sont pas conformes. De cette maniere, des membres qui se sentent opprimés et souhaitent renverser
leurs oppresseurs risquent d’employer la violence, ce qui transformerait la foule en émeute.

La limite de cette théorie concerne principalement sa définition instable dans le domaine de la so-
ciologie. En effet, chaque auteur sociologue la redéfinit et I'utilise selon sa propre interprétation de la
contagion sociale. Cette interprétation indique parfois une observation neutre lorsque 1’auteur n’avait
aucun intérét (bon ou mauvais) selon I’ objectif qui a amené a produire le rassemblement social, optimiste
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Chapitre 1. Comportements Collectifs

lorsque 1’auteur y avait un intérét a y participer et pessimiste lorsque I’auteur en a subi les conséquences
(notamment lors des événements de 1968).

Les trois théories suivantes nous permettent d’éclaircir le sujet.

B. Théorie de la convergence sociale

La seconde plus importante théorie est sans doute la théorie de la convergence sociale (social
convergence theory). Elle reprend totalement la théorie de la contagion sociale (A. page 14), mais sug-
gere que les membres de la foule agissent de maniere inconsciente sans perdre leur individualité. [Kis,
1971] raconte 1’évolution de cette théorie qui a pour origine le domaine de recherche de la biologie a
propos de la phénoménologie de convergence observable de W. Stern (1935).

C. Théorie des normes émergentes

La théorie des normes émergentes [Killian and Turner, 1972] (emergent-norm theory) observe les
foules comme des collectivités composées de personnes ayant des intéréts et des motivations mélan-
gés. Particulierement dans le cas de foule peu stable (i.e. expressive, agissante, protestante), ses normes
peuvent €tre vagues et changeantes. Par exemple, une personne décide de casser les vitrines d’un ma-
gasin alors d’autres se joignent a elle et commencent a piller les marchandises. En d’autres termes, les
membres des foules établissent leurs propres reégles a partir des actes qui s’y produisent. Sur la base de
ces arguments, un comportement collectif s’établit en quatre étapes :

1. La situation produit de I’incertitude et de la confusion. Le comportement d’imitation cherchera
le besoin de spécificité, de certitude et de consensus par rapport a la situation.

2. Quand un membre débute une action, les autres membres attendent une réaction d’opposition a
ce comportement. S’il n’y en a pas, alors ils concluent qu’il est acceptable. Ironiquement, c’est
cette "normalisation” qui encourage et permet aux individus de s’engager dans un comportement
rompant avec les normes.

3. Ainsi, certaines personnes chercheront a se conformer aux normes du groupe ou de la société, ils
sont susceptibles d’accepter et de suivre une nouvelle norme émergente, spécialement quand il n’y
a pas d’opposition ouverte.

4. Les gens s’engagent dans un nouveau comportement, non pas a cause de prédispositions irration-
nelles, mais puisqu’il semble étre la "bonne" action a mener.

Ce comportement d’imitation suit un processus précis pouvant étre simulé.

Le second point important de la théorie [Killian and Turner, 1972] est la catégorisation du compor-
tement collectif selon les motivations des participants :

— Les engagés (committed) sont alimentés par leur conviction émotionnelle que quelque chose doit
&tre fait ; ils sont plus que préts a assumer le role de leader.

— Les concernés (concerned) sont préts a autant s’engager lorsqu’ils voient une action, mais seule-
ment lorsque I’initiative a été prise par les autres.

— Les peu sirs (insecure) sont intéressés dans la participation parce qu’ils ont un besoin d’apparte-
nance ; a cause de ce besoin inné, ils agiront, quelle que soit la direction choisie par les leaders des
groupes.
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1.1. Point de vue sociologique

— Les spectateurs (spectators) sont soit curieux, soit sympathisants ; i.e. ils ne participent pas a I’ac-
tion, mais ils peuvent encourager 1’action.

— Les exploiteurs (exploiters) se joignent a une action collective, car ils ont besoin de libérer leurs
propres contraintes comportementales ; ils cherchent les groupes sur le point d’éclater, espérant
profiter de la vague de sentiments.

Chaque agent dans une foule simulée aura alors I’un de ses rdles a jouer.

D. Théorie de la valeur ajoutée

Cette théorie porte sur I’émergence des actions collectives et présente les conditions pour I’émer-
gence d’un comportement collectif.

Le livre intitulé "Theory of Collective Behavior" de [Smelser, 1962] capitalise une grande quantité
de ces recherches sociologiques sur les comportements collectifs (et a été publié a nouveau en 2011),
notamment la théorie de la valeur ajoutée (value-added theory ou social strain theory) toujours utilisée
aujourd’hui. Selon elle, six causes déterminantes sont nécessaires et suffisantes pour qu’un mouvement
social émerge (i.e. une action collective pour changer une situation devenue insupportable) : voir le
tableau 1.1.

(i) Un contexte problématique provo- | qui incluent des facteurs qui permettent la possibilité de cer-
quant : (ii), (iii), (iv), (v) et (vi) tains comportements, notamment par la proximité sociale.
comme les tensions sociales (par les inégalités ou le senti-
ment d’injustice).

(ii1)) des croyances communes dési- | ou les participants au mouvement social doivent aboutir a
gnant la cause du probleme : une compréhension du probléme en question.

tel qu’un événement collectif qui confirme aux participants
que leurs croyances communes sont rationnellement fon-
dées.

nécessitant la mise en place d’un minimum d’organisation de
la part des participants.

la maniere dont les autorités réagissent (ce qui inclue aussi
leur absence de réaction).

(i1) des tensions structurelles :

(iv) des facteurs déclencheurs :

(v) la mobilisation pour I’action :

(vi) I’échec du contrdle social :

TABLEAU 1.1 — Les six causes déterminantes, nécessaires et suffisantes pour qu’un mouvement social
émerge [Smelser, 1962].

En d’autres termes, lors de mouvements sociaux, les comportements collectifs aident la société
puisque les actions collectives (menées a leurs termes) sont le moyen de diminuer la tension (accumulée
par la société de maniere périodique lors d’événements historiques contrdlables). Les comportements
collectifs seraient déterminés par des facteurs sociaux plutdt que psychologiques.

Une caractéristique utile de cette théorie est le fait qu’'un systéme de détection, lorsqu’il identifie ces
causes, pourrait prévoir quand, ol et pourquoi un épisode collectif va se produire. Elle permet d’analyser
les niveaux de tension d’une société a un moment donné. Une telle information permet une prévention
par la mise en place de mesures de controle.
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Chapitre 1. Comportements Collectifs

E. Foules et Mouvements Sociaux

Les foules et les mouvements sociaux produisant des comportements collectifs ont des différences et
similarités a présenter selon le type de situation et le niveau d’observation.

Quel que soit le mouvement social, plusieurs étapes le caractérisent :

1. A I’étape préliminaire, la société montre un souci, une agitation a propos d’une question sur la-

quelle les gens sont divisés.

2. A T’étape populaire, les mouvements commencent a se rassembler autour d’un leader charisma-
tique qui parle pour la réforme, la révolution, la résistance ou I’expression de I'individu. Ceci de
telle maniere que les gens commencent a croire que leurs questions trouveront des réponses et ils

s’en rapportent a lui.

3. Dans I’étape finale, le mouvement se détruit de lui-mé&me et/ou devient une institution ayant des
normes organisées et admises de la société.

Parmi les types de foules et de mouvements sociaux, quatre sont comparables et produisent chacun

un type de comportement collectif :

1. La foule occasionnelle est réunie pour un
événement spécifique ol les membres ont
peu d’interaction entre eux.

2. La foule conventionnelle se réunit pour
un objectif socialement autorisé.

3. La foule expressive se réunit spéciale-
ment afin d’exprimer leurs émotions.

4. La foule temporaire se concentre sur une
action ou un objectif spécifique a produire.

1. Les mouvements de résistance sont formés pour résis-
ter a un changement qui se produit déja dans la société.

2. Les mouvements de réforme essayent de changer des
éléments du systeme qui est en fonction.

3. Les mouvements expressifs se concentrent sur le chan-
gement parmi leurs membres et leurs interactions so-
ciales immédiates.

4. Les mouvements de révolution nient que le systeme
fonctionnera toujours et cherchent a le remplacer.

En définitive, la prise de décision individuelle joue un réle important dans un comportement de foule.
En effet, ce processus décisionnel s’y adapte, de maniere plus ou moins importante, selon le role de
I’exécuteur (et son poids social dans la société), des observateurs (leaders, disciples, spectateurs inactifs,
opposants,...) et selon I'importance des actes générés par la décision.

Les théories sociologiques que nous venons de voir nous montrent un apercu des comportements
collectifs lors de rassemblements sociaux composés de multiples groupes d’individus. La question est de
savoir dans quelle mesure ces théories s’appliquent également aux groupes (mis a part le niveau différent

d’observation et donc de modélisation).

1.1.2 Théories portant sur les groupes

Pour statuer qu’un ensemble d’individus forme un groupe, les théories sociologiques se basent au ni-
veau micro sur leurs proximités physiques, leurs mouvements corrélés, leurs caractéristiques communes

et leurs primitives d’interactions locales.
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1.1. Point de vue sociologique

A. Notion de proxémie

La question la plus complexe ici est d’identifier a partir de quand un ensemble d’individus forme
un groupe. Les membres d’un groupe auraient une relation sociale qui peut s’estimer par la distance
physique et temporelle entre ces individus. Ce concept se nomme la proxémie et :

— est un terme d’anthropologie introduit par [Hall, 1974] ;

— porte sur la distance physique qui s’établit entre des personnes prises dans une interaction ;

— propose des limites (observables dans la Figure 1.1) qui séparent I’espace intime, personnel, social

et public des gens;

— reconnais qu’elles varient selon les cultures et les lieux d’interactions.

PUBLIC SPACE

SOCIAL SPACE

(3.6 m)

: 25 ft i
i (7B M) e

FIGURE 1.1 - Diagramme des spheres proxémiques dans les pays occidentaux (Source
http://commons.wikimedia.org/wiki/File:Personal_Space.svg)

Nous pourrions utiliser ces limites comme des seuils, qui lorsqu’ils sont dépassés, nous indiquent
des mouvements de groupes, allant d’un individu suivant un groupe jusqu’a I’émergence de groupes par
la fusion (e.g. le mouvement corrélé de deux entités d’une ou plusieurs personnes) ou la fission (e.g. une
séparation en sous-groupes). Nous pouvons comprendre que les membres d’un groupe, par leur proximité
continue, ont des interactions structurées et attendues sur le comportement de chacun.

Toutefois, la proxémie doit prendre en compte deux notions importantes : I’historique et 1’orientation
des déplacements. Si nous ne les prenons pas en compte dans une tentative d’identification des groupes,
alors les deux erreurs suivantes risquent de se produire : deux groupes se croisant seront considérés en
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Chapitre 1. Comportements Collectifs

train de se rejoindre, et un groupe se séparant en deux pour éviter un obstacle sera considéré comme en
train de se séparer.

Il est nécessaire de connaitre les spécificités des groupes pour pouvoir les différencier et les modé-
liser.

B. Caractéristiques d’un groupe

Chaque groupe * peut se différencier par sa structure, son meneur, son opinion et la maniére d’y étre
intégré :

i) La nature de la structure d’un groupe dépend souvent de la personne centrale (tel qu'un meneur).
Un nouveau groupe est caractérisé par des désaccords et des conflits internes a propos de sa structure.
Ensuite, il développe des structures formelles de plus en plus élaborées. Cette structure peut étre
formalisée par le fait qu’elle est, selon les besoins des membres de groupe, soit public et explicite
(e.g. un parti politique), soit informel (privé) et implicite (e.g. une famille).

ii) Les membres qui ont le plus haut taux de participation au groupe sont le plus souvent choisis pour
étre les meneurs du groupe (leaders). D’ autres traits sont associés avec la qualité d’un dirigeant (le
leadership) : I'intelligence, 1’enthousiasme, la domination, la confiance en soi et 1’égalitarisme (i.e.
I’'inverse de I’élitisme).

iii) Les groupes récompensent généralement les membres qui respectent les normes. Ainsi le compor-
tement individuel et le jugement envers chaque membre sont fortement influencés par I’opinion du
groupe. Sous I’opinion de groupe, le manque de confiance en soi cause une pression amenant 1’in-
dividu a se conformer au groupe. Cette désindividualisation se produit quand une personne est im-
mergée dans un grand groupe qui a un fort sentiment d’unité (surtout lorsque le groupe se concentre
sur des objectifs externes).

iv) La décision de groupe a tendance a produire une décision plus performante que celle d’une seule
personne, mais est beaucoup plus lente. Les membres sont parfois préts a prendre des décisions im-
pliquant un risque plus élevé que lorsque 1’'un d’eux serait seul a décider. Les groupes vont d’abord
se concerter, pour évaluer les réactions négatives et positives a chaque propos, puis chercher a at-
teindre une prise de décision solidaire. Dans les cas ou il y a de fortes différences d’opinions a
propos de la décision a prendre, les groupes créent une situation dans laquelle les alternatives ne
sont pas considérées de fagon réaliste. Cela peut étre combattu par le leader en étant a 1’écoute des
opinions de tout le monde, en demandant des conseils a 1’extérieur sur la question et en affectant
des membres sur chaque option proposée qui serait troublante.

v) Un groupe ayant une organisation formelle s’est construit délibérément pour atteindre des objectifs
spécifiques au travers de rdles clairement définis et de regles précises. Nous pouvons relever que les
sociétés modernes sont caractérisées par la croissance de ces organisations et par la réduction des
groupes premierement créés.

Ainsi, un groupe, lorsqu’il n’est pas en mouvement, peut étre modélisé par :

un petit nombre de gens qui sont rassemblés,

dont les membres ont des interactions de type face a face de maniere plus ou moins réguliere,
qui possede un objectif et/ou une identité commune,

— et partagent un ensemble de normes régissant leurs activités.

4. Source : www.sociologyguide.com/questions/group.php

20

Copyright (© 2013 - CASSIDIAN - All rights reserved


http://www.sociologyguide.com/questions/group.php

1.1. Point de vue sociologique

Apres cette description sur les caractéristiques des groupes, il nous reste a savoir comment déterminer le
dynamisme d’un groupe (i.e. les types d’interactions qui sont rencontrés par les membres d’un groupe).

C. Primitives d’interactions locales de groupe

Dans une situation dynamique, il est courant que les membres des groupes se regroupent, se décom-
posent, s’évitent,... [Mataric, 1993] définit 5 primitives d’interactions locales (i.e. Figures 1.2(a), (b),
(c), (d), et (e) page 22) qui peuvent se combiner en 3 nouvelles interactions (1.2(f), (g) et (h)).

Dans la nature, la variabilité des individus génére des comportements robustes et adaptatifs. Leurs
interactions primitives sont généralement décrites comme une variété de variations sensorielles et mé-
caniques. Combiner spatialement de telles interactions est un réel challenge, d’autant plus que les com-
portements d’un groupe peuvent se superposer dans le temps et dans 1’espace (e.g. par des sous-groupes
temporaires). De par les simples faits que nous venons de décrire (la proxémie, les caractéristiques et les
interactions locales d’un groupe), il est possible de les modéliser et les reproduire par une intelligence
artificielle.

1.1.3 Appropriation par les approches d’intelligences artificielles

L’un des objectifs du domaine de recherche de I'IA est d’effectuer une modélisation efficace en
termes de rapidité d’exécution et de complexité. En I’appliquant aux comportements collectifs, celle-ci
doit donc prendre en compte les différents aspects (notamment les imperfections et les incertitudes) de
chaque comportement humain (e.g. du compréhensible a I’irrationnel).

Cinq axes de recherche [Cao et al., 1997] peuvent faire varier les possibilités et les limites d’un
modele de comportement collectif : (Comme premier exemple, les termes suivants soulignés s utilisent
pour générer une foule en panique [Patrix et al., 2011]).

1. L’architecture de groupe qui comporte plusieurs parametres a choisir :

- La centralisation (ol les agents sont contrdlés par un systeme hiérarchique) ou la décentralisation
(ou les agents sont contr6lés par un systeme distribué).

- La différentiation : étant la maniére de considérer les agents comme homogene ou hétérogene,
tels que selon leurs états, actions et/ou objectifs.

- La structure des communications dont les interactions peuvent s’effectuer via : I’environne-
ment, les sens ou les communications.

- La modélisation des autres agents : leurs états, intentions, croyances, capacités et actions pos-
sibles pour une meilleure coopération / coordination.

2. Les conflits de ressources qui apparaissent lorsqu’un ensemble d’agents se partage le méme espace,
les mémes objets et les mémes communications. S’il n’y a pas de régles établies, alors il y a risque de
collisions.

3. La maniere de coopérer qui détermine si les agents auront un comportement collectif antisocial ou
coopératif.
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(a) Anticollision (collision avoidance) : Les membres
cherchent a éviter les collisions par deux types de stra-
tégies possibles, une pour les membres qui lui sont ho-
mogenes et une autre pour tous les autres agents pergus
comme lui étant hétérogenes.

(b) Suivi (following) : Les membres tentent de rester
derriere ou a c6té d’un autre agent sans collision, mal-
gré les modifications de la vitesse du meneur au cours
du temps.

(c) Dispersion : Le groupe étend sa zone et chaque in-
dividu n’est plus considéré comme membre du groupe
quand sa distance avec le groupe est largement dépas-
sée.

(d) Agrégation : Le groupe cherche a établir et a se
maintenir a une distance prédéterminée des autres.

(e) Autoguidage (homing) : Le groupe cherche a at-
teindre une certaine région. Il peut décélérer avant
d’atteindre sa destination.

(f) Mouvement en groupe (flocking) : La combinaison
des comportements de collision avoidance, following,
dispersion et aggregation pour qu’ils produisent des
regles commandant les membres du groupe.

(g) Rassemblement (herding) : le mouvement d’un
grand groupe ol chaque sous-groupe suit la combinai-
son du flocking et du homing.

(h) Exploration (foraging) : les membres se dispersent
puis se regroupent dans une zone précise par la com-
binaison de dispersion et homing.

FIGURE 1.2 — Les primitives d’interactions locales parmi les comportements internes aux groupes.

la performance et s’adapter aux changements.

L’ apprentissage (par renforcement) qui controle les valeurs de parametres des agents pour optimiser

. Les problemes géométriques pour prendre en compte 1’environnement qui entoure les agents (par

leurs perceptions incompletes, les contraintes physiques et les possibles interactions).
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Pour choisir les parameétres afin d’obtenir le meilleur modele, la premicre lacune est notre difficulté a
mesurer ses performances. Dans notre cas d’étude, le modele se doit de reproduire les imperfections /
incertitudes du comportement humain.

Comme second exemple, 1’approche du systéeme complexe adaptatif peut étre définie [Van Ginne-
ken and Van Ginneken, 2003] selon deux points de vue que sont (a) la théorie sociologique et (b) I'IA
appliqué :

(a) La théorie des systemes complexes adaptatifs (complex adaptive systems theory) propose que la
contagion, la convergence et les normes émergentes soient juste des exemples de la synergie >, de
1’émergence et de 1’autopoigse ® ou I’autocréation.

(b) Un systeme complexe adaptatif (CAS) se définit comme un ensemble complexe d’agents similaire,
s’adaptant et interagissant. Les individus d’un comportement collectif auraient les mémes macro-
propriétés que les CAS : I’autosimilarité, la complexité, I’émergence, 1’auto-organisation. Un CAS
est un cas particulier des systémes multi-agents (MAS) puisqu’a la différence des MAS, un CAS
comporte un haut niveau de capacité d’adaptation face aux perturbations dans son environnement.

Les théories sociologiques, produites pendant le si¢cle dernier, ont toujours influencé le dévelop-
pement des approches pour la modélisation des comportements collectifs. Ces dernieres décennies, la
tendance a commencé a s’inverser. Nous retrouvons de plus en plus de termes issus de I'IA dans la so-
ciologie. En effet dans ce domaine, les avancées ont quelque peu changé la donne et c’est le propos de la
section suivante.

La modélisation de 1’envergure totale du comportement (collectif) humain se nomme le modele I0S
(individual, organisationnal, society) [Zacharias et al., 2008]. Il inclut les personnes, les équipes, les
petits et grands groupes (comportant les différentes cultures, ethnies, religions,...), les sociétés, les nations
et les coalitions nationaux. Ce dernier exemple nous démontre que nous devons définir les différents
niveaux d’observations des comportements collectifs. Trois niveaux d’observations des comportements
collectifs les représentent, que ce soit pour leur simulation et leur détection, qui sont les deux principaux
objectifs de la modélisation en IA.

1.2 Micro vs Méso vs Macro : Trois niveaux de modélisations

Pour nous aider a comprendre les niveaux existants de modélisations, I’illustration de la Figure 1.3
représente la simulation 3D d’une foule dans une zone urbaine. Les événements observés peuvent étre
diftérenciés sur trois niveaux : (1) certains "individus" s’enfuient ou observent ceux en panique, (2) des
"groupes" courent ou marchent et (3) la "foule" fait face & un phénomene de panique collective. Dans
la littérature scientifique, trois approches de modélisation comportementales se distinguent [Zacharias
et al., 2008] par le niveau des modeles formels :

i. macro signifiant les modeles de comportements de sociétés,
ii. méso incluant les comportements de groupe,
iii. et micro indiquant les comportements individuels.

Dans chacune des trois sous-sections suivantes, ces trois niveaux d’observations sont définis en s’ap-
puyant sur la sociologie et I'TA.

5. Il'y a synergie quand les effets d’une action sont supérieurs a ceux prévus lorsqu’ils sont produits par plusieurs éléments
agissant de concert.
6. L’autopoiese est la capacité de se maintenir soi-méme malgré I’interaction avec I’environnement et ses changements
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FIGURE 1.3 — Une situation simulée est observable sur trois niveaux de modélisation : macro pour la
foule, méso pour les groupes et micro pour les individus.

(a) Les points bleus repré- (b) Malgré une observation de ce scénario au-dessus de la foule, il n’est pas aisé de
sentent les mémes indivi- distinguer les trois niveaux d’observation des comportements collectifs. Au niveau
dus classifiés par un cercle macro, il y a des mouvements orientés dans les deux sens de la rue. Au niveau méso,
orange selon les trois ni- nous pouvons observer des groupes (par la proxémie) en fuite sur la gauche et en

veaux d’observations. train de marcher calmement sur la droite. Au niveau micro, en ayant distingué les

comportements collectifs, deux a trois individus se distinguent par leurs différences
de mouvements et de distances aux autres.

1.2.1 Micro - Individus par des agents

Le niveau micro est le plus bas niveau de modélisation et s’intéresse au rdle d’un individu parmi la
foule. De par ce fait, chacun possede sa propre architecture logicielle basée sur un modele de cognition
humaine. Différentes architectures englobent les aspects distincts de la cognition humaine : la mémoire,
le multitache, I’attention, I’apprentissage,... Dans le domaine de I’IA, une telle architecture cognitive est
représentée par un agent.

Selon les définitions de [Ferber, 1995, Russell and Norvig, 2003, Wooldridge, 2002], les agents
sont dotés de capacités de perception de leur environnement (notamment concernant les autres agents),
de moyens d’action (comportement individuel) et de regles de décision, permettant de choisir certains
aspects de leur comportement présent en fonction des variables internes et externes qui leur sont acces-
sibles.

Pour un ensemble d’agents non coopératifs, chaque agent a un objectif individuel et peut inter-
agir avec d’autres agents pour accomplir son objectif. Dans cet exemple (Figure 1.3) ol les gens sont
en panique, I’objectif est le méme pour tous, s’échapper (quand ils se rendent compte de la présence
d’une menace), mais chacun essaye d’accomplir le sien en priorité sur celui des autres. Cet objectif si-
mulé est simplifié par rapport a la réalité. Un individu dans une foule en panique aura tendance a faire
confiance a une autorité supérieure comme un groupe et le suivre. Nous retrouvons ce concept dans
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[Fiske, 1993, Fiske, 2000], ou est proposé un modele conceptuel de I’humain par la théorie des modéles
relationnels. Cette théorie suppose que les gens utilisent quatre parametres élémentaires pour produire,
interpréter, coordonner, contester, planifier, se souvenir, évaluer et réfléchir a propos de la plupart des
aspects des interactions dans toutes les sociétés : le partage communautaire, les rapports hiérarchiques,
les relations d’échanges réciproques et les relations instrumentales. Ces quatre parametres sont organisés
en un ensemble de concepts et de reégles associés qui sont utilisés comme une grammaire générative pour
réfléchir et coordonner les relations sociales quotidiennes.

Afin de simuler un comportement de foule par un modele formel d’individu au niveau micro, 1’ar-
chitecture cognitive de chaque agent doit permettre qu’il calcule lui-mé&me ses intentions en fonction de
ses désirs et ses croyances a propos de son environnement. Ce type de modele d’agent est inclus dans
Parchitecture BDI (Belief, Desire and Intention) [Bratman et al., 1998, Rao and Georgeff, 1997] pour
générer des comportements hybrides :

> Réactif pour la planification d’une décision la plus rapide : ce qui correspond aux comportements

réflexes dans une situation a haut risque, dans lequel un individu produit directement en réponse
de stimuli en temps réel ;

> Cognitif pour suivre un plan a long terme.

L’idée générale est que chaque agent varie entre ces deux types de comportements selon ses besoins
immédiats, tout comme un humain le ferait.

En utilisant une architecture BDI, un nouveau probléme apparait : le besoin en temps et en ressources
de calcul augmente avec le nombre d’agents. Les systtmes multi-agents basés sur les approches bio-
inspirées proposent de résoudre ce probleme et permettent I’émergence de comportements collectifs.

La simulation d’une foule requiert donc un agent pour chaque individu. Le nombre d’individus si-
mulés se retrouve ainsi limité par la puissance requise pour les calculs et non par la difficulté de les
modéliser.

1.2.2 Macro - Foule par un systeme multi-agents

La formalisation de modele au niveau macro [Zacharias et al., 2008] représente le comportement
d’humains dans un groupe ou une organisation. Le modele est hiérarchisé pour chercher a expliciter
les relations et a prédire 1’évolution face a une modification des conditions, en se placant dans une
perspective d’équilibre général. Le modele d’un systeme dynamique (macro) est une méthode modélisant
le comportement dynamique des systemes complexes par la décomposition de ces systeémes en simples
composants ("blocs") interconnectés ensemble (des sorties aux entrées des blocs).

Pour tenter de pallier la complexité des systemes multi-agents, les approches proposent une structure
organisée.

A. Structure organisée

[Durfee et al., 1987, Horling and Lesser, 2005] ont prouvé I’importance d’une structure organisée afin
d’améliorer I’efficacité d’un systeme multi-agents. La Figure 1.4 nous présente un exemple de structure
organisée de maniere efficace : chaque agent va interagir seulement avec ses voisins locaux (i.e. leurs
zones de perceptions et d’influences se croisent). Dans notre cas d’étude, la structure doit étre organisée
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FIGURE 1.4 — Une structure de systeéme multi-agents [Boussard, 2008]

pour les comportements de foule [Fridman and Kaminka, 2007], ce qui inclut deux caractéristiques
additionnelles : le stimulus commun entre les participants de la foule et la capacité d’imitation des autres
participants. Le modéle [Helbing et al., 2000] reproduit ces caractéristiques d’imitation et de contagion
parmi la foule.

B. Stimuli communs d’une foule

Le comportement de foule réagit notamment a des stimuli communs comme : la stigmergie, la capa-
cité d’imitation et de contagion.

En considérant un simulateur de foule, les agents doivent fonctionner en stigmergie [Beckers et al.,
1994, Cao et al., 1997, Grasse, 1959]. Leur définition de la stigmergie peut étre traduite par "la pro-
duction d’un certain comportement par les agents comme étant la conséquence des effets produits dans
I’environnement local par les actions précédentes”. Le choix de la modélisation dépend donc de la na-
ture du probleme a résoudre. En ce sens, un cas de foule en panique concerne les modeles micro afin de
représenter les comportements individuels en cas de panique.

La capacité d’imitation et de contagion se retrouve dans le modele d’[Helbing et al., 2000]. Il permet
"une mixture de forces socio-psychologiques et physiques influencant le comportement dans une foule :
les agents préféreront se déplacer avec une certaine vitesse désirée dans une certaine direction, et alors
chercheront a adapter leur vélocité actuelle en un temps minimal”. Simultanément, un agent essayera de
garder une vélocité dépendante des distances avec les autres agents et obstacles. Ceci peut étre modélisé
par des forces d’interactions selon les agents et obstacles proches. La tendance psychologique, de deux
agents a rester a une distance minimale des autres, est décrite par une force d’interaction répulsive.
Quand un agent touche un autre ou un obstacle, deux forces additionnelles inspirées par les interactions
granulaires sont essentielles pour comprendre les effets particuliers produits dans les foules en panique :
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une force de compression des corps par contact et une force de friction empéchant un mouvement relatif
tangentiel.

Les équations présentées dans [Helbing et al., 2000] nous permettent de reproduire la méme expé-

rience (Figure 1.5) pour un simulateur de foule en utilisant les parametres suivants :

— une masse de 80 kg (en moyenne) variant uniformément pour chaque agent corrélé a un dia-
metre (i.e. le tour de taille) variant de I’intervalle 0.5 m a4 0.7 m;

— un temps de 0.5 s pour répercuter une accélération ou une décélération qui amene 1’agent a sa
nouvelle vitesse ;

— une vélocité supérieure a 5 m/s (jusqu’a 10 m/s) : spécifiquement, les vélocités observées pour
quitter une piece correspondent a 0.6 m/s en condition relaxée, 1 m/s en condition normale, et au
maximum 1.5 m/s en condition nerveuse ;

— une distance gardée par rapport aux autres individus pendant une marche a vitesse normale et
pendant le passage d’un goulot d’étranglement : les effets d’obstructions dans le cas d’interactions
physiques quand les agents sont en train de passer une porte d’un metre de large produisent un
taux de 0.73 agents/s avec une vélocité de 0.8 m/s.

FIGURE 1.5 — Le modele d’Helbing appliqué (extrait de [Helbing et al., 2000]).

Ce modele est utile pour calculer la direction réelle de chaque agent selon celle qu’il désire, ainsi que
les interactions physiques entre les agents et les obstacles. En se basant dessus, il est possible de calculer
les résultats de bousculades et piétinements simulés durant les mouvements de panique. Sa principale
lacune est I’absence d’hétérogénéité parmi les agents puisque tous les agents sont homogenes. Dans la
"réalité" en cas de panique, les comportements collectifs ne sont pas produits de la méme maniere parmi
la foule.

Pour y remédier, la solution peut étre complétée par le modele SCT (social comparison theory)
[Fridman and Kaminka, 2007] qui génére la méme capacité d’imitation et de contagion de la foule.
Basé sur la théorie des comparaisons sociales [Festinger, 1954], le modele fonctionne sur le fait que
quand un agent ne connait pas son état, alors il aura tendance a se comparer aux autres agents qui lui
sont proches et il tentera de corriger les différences trouvées. Pour illustrer notre propos, la Figure 1.6
présente le processus SCT en trois étapes (en ligne) dans deux différents environnements (en colonne).
Iy a deux types d’agents (gris et noirs) et leurs directions sont indiquées par la fleche qui les positionne.
La colonne de gauche montre que la foule se sépare en groupes d’agents du méme type. Celle de droite
nous montre la séparation en deux files (une par type d’agents) a la rencontre d’un obstacle.

Quel que soit le modele de comportement de foule, le point noir reste I’absence de décision a propos
de la direction choisie par chaque agent a chaque pas de temps. L’avantage des SMA permet d’en modé-
liser et de simuler un grand nombre d’agents. Toutefois, une limite apparait, qui se réfere a un probléeme
connu dans les méthodes quantitatives de modélisation, qui est la généralisation excessive (overgene-
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FIGURE 1.6 — Le modele SCT appliqué (extrait de [Fridman and Kaminka, 2007]).

ralization) : une simulation de foule (au niveau macro) va produire des groupes uniformes (au niveau
méso) ce qui ne représente pas la réalité. Il y a alors une perte de 1’individualisation des groupes, ce qui
entraine la disparition de I’émergence (normale) de différents types de comportements collectifs parmi
la foule.

1.2.3 Méso - Groupes par des systemes bio-inspirés

Pour palier 1a généralisation excessive (overgeneralization) des approches macro et le surappren-
tissage (overfitting) des approches micro, le niveau intermédiaire méso de modélisation permet la modé-
lisation des comportements de groupes. Pour garder une faible complexité, les approches se sont inspirées
des animaux vivants en collectivité.

Une source d’inspiration pour la création de SMA est le comportement collectif animal intelligent
qui a permis de produire les systemes bio-inspirés. Il s’agit de la simulation de simples organismes qui
produisent collectivement des comportements émergents a partir d’interactions simples.

Si nous recherchons le moyen de simuler simplement une foule en panique, les deux approches bio-
inspirées suivantes sont a étudier pour I’émergence de leur comportement collectif.

A. Notion de flocking

L’intelligence collective naturelle s’observe principalement chez les insectes sociaux (fourmis, ter-
mites, abeilles), chez les animaux se déplacant en formation (oiseaux, poissons), chez les mammiferes
sociaux chassant en meute (loups, hyenes, lionnes) et d’autres, encore moins connus (araignées, écu-
reuils). En s’inspirant de ces animaux, des propriétés spécifiques peuvent étre ajoutées aux agents qui les
exploiteront. Des points communs caractérisent ces intelligences collectives naturelles :

— les individus aiment la proximité de leurs semblables et tendent a étre grégaires (i.e. a se regrouper

en une communauté structurée) ;

— 1ils interagissent de maniere locale par le moyen de signaux (e.g. grognements, phéromones, atti-

tudes) ;

— T’individu seul répond instinctivement a certains stimuli et la coordination du groupe se fait au

travers de regles comportementales trés simples au niveau individuel.
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Introduit dans [Reynolds, 1987], le flocking est similaire aux déplacements d’un groupe d’oiseaux.
Dans une telle organisation, chaque comportement d’agent est autonome et basé sur ses propres obser-
vations locales. Le modele de base consiste dans les regles suivantes (Figure 1.7) :

© Séparation : les agents cherchent a ne pas étre trop proches les uns des autres ;

o Alignement : les agents cherchent a s’aligner avec la direction globale de leur voisinage ;

o Cohésion : les agents cherchent a ne pas trop s’éloigner les uns des autres.

Ces trois regles coordonnent localement les agents dans I’environnement (i.e. tout comme dans les "Pri-
mitives d’interactions locales de groupe" page 21). Nous obtenons une approche décentralisée, qui rend
possible la simulation d’un trés grand nombre d’agents en temps réel.

(a) Regle de séparation (b) Regle d’alignement (c) Regle de cohésion

FIGURE 1.7 — Les regles du flocking [Boussard, 2008]

B. Systemes a base de phéromones

Dans les systemes a base de phéromones, inspir€s par la maniere dont les fourmis s’organisent col-
lectivement, les agents sont fortement connectés avec I’environnement. Elles communiquent seulement
de maniere indirecte par le dépot de phéromones sur 1I’environnement. Ainsi, un agent peut obtenir une
mémoire simple des zones déja percues et visitées [Poisvert et al., 2010], lorsque les phéromones sont
déposées avec une évaporation et une dispersion quasi inexistantes. Dans ce cas, les agents préféreront
un chemin dans une zone avec le moins de phéromones afin d’éviter les zones déja visitées, ceci tant
qu’ils ne sont pas dans I’incapacité de se mouvoir. En utilisant cette simple propriété dans un cas de
foule en panique, les agents continueront leurs mouvements (tout comme un individu paniqué s’enfuyant
dans une direction constante). Ils éviteront de revenir sur leurs pas sauf s’ils se retrouvent bloqués.

1.3 Conclusion

Le point de vue sociologique exprimé dans ce premier chapitre nous a permis de comprendre plu-
sieurs formes d’interprétation des comportements collectifs. Ces théories ont évolué au fur et a mesure de
I’apparition de nouveaux comportements collectifs dans notre société depuis le dernier si¢cle. En premier
lieu, le domaine de I’'TA a modélisé ces théories. Aujourd’hui, I’évolution des approches de modélisation
des comportements collectifs est telle qu’elles sont utilisées pour mettre a jour ces théories.
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Les comportements collectifs peuvent étre modélisés sur plusieurs niveaux d’observations et d’inter-
actions : micro (les individus), méso (les groupes) et macro (la foule). Toutefois, il est plus judicieux de
les modéliser selon le point recherché : le niveau micro permet une grande variété de comportement col-
lectif émergent, mais réduit le nombre d’agents (par I’augmentation des calculs), le niveau macro permet
une grande quantité d’agents, mais réduit le nombre de comportements collectifs émergents, le niveau
méso semble un compromis entre les deux niveaux. Comme cela, les chapitres suivants se focaliseront a
la détection de ces comportements collectifs sur ces mémes niveaux.
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"Si rien de grave n’est détecté lors de I’analyse d’une position,
on joue alors le coup."”

Seconde regle de Blumenfeld

Chapitre 2

Evaluation de la Situation par
la Fusion de Données
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Pour la détection de comportements collectifs, la fusion de données est indispensable pour obtenir
une évaluation de la situation (notamment dans le cas asymétrique qui sera défini dans la 1° section de
ce chapitre). Cette évaluation de la situation se base sur un systeme de surveillance multi-capteurs. Leurs
données sont fusionnées en plusieurs étapes de traitement de I’information. Ces étapes nous permettront,
comme présentées dans la 2¢me section, d’identifier les (groupes d’) entités de la situation surveillée et de
vérifier si leur comportement est normal ou déviant, ceci sur chacun des niveaux d’observations (micro,
méso, macro).
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Chapitre 2. Evaluation de la Situation par la Fusion de Données

2.1 Evaluation de situation asymétrique

Dans une situation surveillée, les entités peuvent €tre suivies par des capteurs. En travaillant sur les
signaux issus de ces capteurs, les approches de fusion de données nous proposent un traitement dont
I’objectif est d’extraire les variables a propos de ces entités. Ces observations sont réutilisables pour
I’identification des relations entre les entités elles-mémes et a I’environnement. Ces résultats permettent
d’obtenir une évaluation de la situation des entités présentes. Notre cas d’étude porte essentiellement
sur les environnements asymétriques que nous définirons.

2.1.1 Situations asymétriques

Les comportements collectifs des situations asymétriques sont un contexte problématique connu des
forces de sécurité. Afin de les aider face a ce probleéme, les définitions et les théories sur 1’évaluation de
situation dans les environnements asymétriques ont été ajustées.

A. Contexte de I’asymétrie

Afin de comprendre les termes liés a I’asymétrie, nous présentons sa définition. "L’asymétrie carac-
térise le déséquilibre entre deux camps, celui qui conteste un état qu’il considere opposé a ses objectifs
et celui qui prone la restauration d’un ordre propice a ses intéréts ; elle détermine également la diversité
des modes de confrontation et des moyens mis en cuvre" (Capitaine de Vaisseau de Rostolan ’, membre
du Club Hadrien).

Dans ces situations, ceux qui y participent sont des acteurs asymétriques. Selon [Clément-Noguier,
200313, ils disposent de moyens disproportionnés et d’objectifs militaires et politiques divergents. Ils
recherchent I’avantage stratégique pour parer a leurs propres faiblesses, contourner la supériorité tech-
nologique et politique de leur adversaire, et accroitre ainsi sa vulnérabilité, en utilisant des moyens
alternatifs. La guerre asymétrique marque ainsi la fin de la guerre dite classique, fondée sur I’équilibre
des forces entre deux poles et la dissuasion nucléaire. Souvent appelée I’"arme du faible”, I’asymé-
trie permet d’obtenir des résultats disproportionnés par rapport aux moyens utilisés, généralement trés
limités. Des lors, les postulats traditionnels en matiere de sécurité sont totalement bouleversés, a tel
point qu’il nous est permis de considérer que I’asymétrie a pour effet de renforcer un sentiment général
d’insécurité, lui-méme disproportionné".

Un environnement asymétrique peut se définir comme 1’ensemble des conditions naturelles (phy-
siques) et culturelles (sociologiques) susceptibles d’agir sur les activités humaines qui sont présentes en
au moins deux camps distincts et opposés. Nous avons produit cette définition en nous inspirant de trois
types de pensées :

¢ La pensée chinoise contemporaine [Liang and Xiangsui, 1999] le définit comme étant le refus de
se confronter a la force principale de 1’adversaire et la recherche des points faibles & frapper qui
entraineront le plus grand choc psychologique a I’adversaire.

7. Source : http://www.frstrategie.org/ (google webcache)
8. Source : www.cairn.info/revue-internationale-et-strategique-2003-3-page-89.htm
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2.1. Evaluation de situation asymétrique

¢ La pensée américaine [Herman, 1997], quant a elle, le définit comme I’effet levier sur 1’équilibre
offensif / défensif a I’avantage du malfaiteur qui exploitera les vulnérabilités de la défense ou les
contraintes de 1’attaque avec des méthodes peu onéreuses et non conventionnelles. En effet, une attaque
asymétrique est beaucoup moins onéreuse que de se défendre contre, et réciproquement face a une
tactique défensive asymétrique.

¢ La pensée européenne le définit comme une étude des situations qui inclut la présence d’au moins deux
forces armées humaines organisées ou non et de classes différentes (tel que 1’appui ou 1’absence de
matériel et de logistique). Le concept de guerre asymétrique fut utilisé lors d’interventions de I’OTAN,
mais a pour origine le livre L’art de la guerre [Tzu, 1997] (au 5%e siecle avant J.-C).

La plupart des conflits modernes sont dissymétriques, c’est-a-dire du fort envers le faible dans le
cadre d’un conflit régulier avec des cibles militaires. A I’inverse, un conflit asymétrique est du faible
envers le fort, par I’opposition de la force armée d’un état face a des combattants (résistants, rebelles,
guérillas, terroristes,...) ou ces derniers sont présents. Ces combattants se servent des points faibles de
I’adversaire pour parvenir a leurs objectifs. Les environnements asymétriques sont donc les lieux ot
ces confrontations se produisent. Ces confrontations vont des manifestations pacifistes avec la présence
de forces de sécurité pour les protéger, les encadrer ou les disperser jusqu’aux actions terroristes dont
I’objectif est d’infliger le plus de dégats physiques et psychologiques avec le moins de colits et d’efforts
possibles.

B. Comportements récurrents dans les environnements asymétriques

Les environnements asymétriques virtuels de type "Serious Game" et réels de type JUO (Joint Urban
Operation), MOUT (Military Operation in Urban Terrain) [Sukthankar and Sycara, 2005b] et MOOTW
(Military Operation Other Than War) ont permis de répertorier les comportements typiquement mili-
taires dont les forces de sécurité ont besoin d’obtenir une évaluation de la situation. En effet, différents
comportements collectifs y sont produits de maniére récurrente et déja détectable par les récents sys-
témes :

Y4 [Sukthankar and Sycara, 2005b] : sécuriser le périmeétre, approcher le batiment, entrer dans le
batiment, fouiller le batiment, maintenir / évaluer la sécurité, évacuer le batiment, maintenir la
perspective d’un ennemi, maintenir une évaluation de la situation et se projeter dans le futur.

Y [Luotsinen et al., 2007, Luotsinen, 2007] : Dans un contexte de champ de bataille, le leader
sélectionne la tactique la plus appropriée en estimant les caractéristiques de I’environnement et
les contacts ennemis potentiels. Pour une équipe militaire, méme si les équipements évoluent, les
tactiques de mouvements principaux restent fondamentalement inchangées et sont :

V traveling : une vitesse élevée et coordonnée des unités de 1’équipe quand il n’est pas prévu de
contact avec I’ennemi ;

V traveling overwatch : quand il y a un possible contact avec I’ennemi, 1’unité de téte est en
mouvement continu pendant que les autres unités alternent entre vitesse et sécurité ;

V bounding overwatch : en attente d’un contact avec 1’ennemi, pour maximiser la sécurité, chaque
unité arrivant en téte s’arréte et surveille tant qu’elle n’est pas la derniere unité avant de re-
prendre le mouvement.

X Des formations fondamentales d’équipes (column, line, wedge, vee, echelon (left ou right)) sont
utilisées en combinaison des mouvements tactiques pour faciliter les besoins en sécurité (exemple :
protection des flancs ou support par un feu lourd). La formation utilisée est choisie en fonction de la
mission (les objectifs a atteindre, les possibles positions ennemies, les conditions météorologiques
et environnementales).
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Y4 Durant un exercice de guerre, cinq types d’événements sont généralement utilisés pour décrire
les actions effectuées par les agents :

1 le state event : rapportant la position, 1’orientation, la vélocité, I’accélération, 1’état et le rdle de

chaque acteur, ce qui est appelé le TDF (Teamwork Data Format) ;

le fire event : lorsqu’un acteur attaque un autre acteur ;

le hit event : lorsqu’il y a un impact d’une attaque sur un acteur ciblé;

le detonation event : rapportant la position et les résultats d’une détonation ;
et le LRF event : pour I’usage d’un laser télémetre.

"I En conclusion, dans un scénario d’exercice MOUT :

o les comportements collectifs les plus probables sont : column formation traveling, line forma-
tion traveling, box (combined line and column) formation, team split, team merge and bounding
overwatch (ce qui signifie "I’équipe se stoppe, se sépare en deux, une sous-équipe avance tandis
que I’autre garde sa position jusqu’a ce qu’ils échangent leurs rdles"),

o dont les actions observables les plus probables des agents sont : move, feed, multiply, attack,
flee,

o ou les criteres de succes sont : les agents ont rassemblé un maximum de ressources, ont
consommé un minimum de ressources, ont le plus gagné face aux plus grands nombres d’enne-
mis et ont survécu en plus grand nombre a la fin du scénario.

i
i
i
i

Le contexte des situations asymétriques a amené la littérature scientifique sur ce sujet a une des-
cription orientée sur les comportements collectifs militaires plus que ceux des civils. Les forces de
sécurité ont un besoin de comprendre la situation afin de planifier leur propre stratégie. Ce genre de
situation peut étre évaluée.

C. Formalisme d’une situation évaluée

L’évaluation de la situation (situation awareness, SA), selon [Endsley, 1995], est définie (apres
traduction) comme étant "la perception des éléments de I’environnement dans un volume de temps et
d’espace, la compréhension de la situation et leur projection de leur statut dans le futur proche". Cette
conscience de ce qui est en train d’étre observé est ce que nous cherchons a obtenir dans le contexte
d’une situation surveillée.

Dans cette définition, nous distinguons trois niveaux indépendants (observables dans la Figure 2.1) :
Level 1. La perception des éléments de I’environnement ;
Level 2. La compréhension de la situation actuelle ;

Level 3. La projection des futurs états.

Le schéma 2.1 nous montre ou est située la conscience de la situation dans le mécanisme d’une ar-
chitecture cognitive (d’un agent au niveau micro). Une autre étude [Endsley, 1997] démontre que la perte
de la conscience de la situation, due a la combinaison de plusieurs facteurs (telle que la mauvaise com-
munication entre automate et humain qui a engendré le choix d’une suite d’actions incorrectes), peut étre
évitée s’il y a seulement la communication des informations pertinentes pour engendrer des actions
quasi réactives. Sinon les décisions prises peuvent aller a I’encontre des objectifs recherchés. Dans notre
sujet, cela nous interpelle que nous devons produire et communiquer seulement les informations de haut
niveau qui seront utiles aux utilisateurs. Par exemple, I’utilisateur n’a pas d’intérét a €tre signalé chaque
fois qu’un groupe change de comportement alors que ce nouveau comportement est encore considéré
comme normal.
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FIGURE 2.1 — Le modele (SA) d’évaluation de la situation (adapté de [Endsley, 1995])

[Hicks et al., 2004] ont démontré que des systemes SA peuvent servir d’aide a la décision sous
incertitude pour des opérations risquées de type militaire. Ceci permet d’obtenir rapidement une vue
dégagée de la situation pour planifier un modele opérationnel efficace sur la base d’informations acquises
par le processus de fusion de données.

Selon le méme auteur, 1’objectif de tout systeme SA est de suivre et d’utiliser toutes les informations
disponibles dans le temps opportun pour I’objectif de la planification tactique et de la prise de décision.
Pour tenir compte de I’incertitude (i.e. les informations incomplétes, confuses, partiellement correctes),
le processus de jugement se base sur "I’expérience acquise, la connaissance historique, en effectuant des
hypothéses sur [’état, les intentions et méthodes des agents rencontrés" (sachant que leur comportement
est rationnel, cherchant & maximiser leurs profits et minimiser leurs pertes). C’est & ce moment que des
biais peuvent apparaitre dans les prises de décisions : "la fatigue, le stress, les enjeux, les préjugés, les
erreurs, les croyances, les intuitions, la tendance a la partialité par I’ignorance, la décision par simila-
rité, la croyance de corrélation aléatoire, la grande influence de la premiere fois, la conclusion avant les
preuves, les contradictions avec les croyances non prises en compte, ’accent injustifié d’informations
interprétées comme plus flagrantes..." qui modifient la pensée et 1’objectivité. Ces lacunes humaines
doivent étre prises en compte pour les corriger avec 1’aide d’un systeme SA qui se base sur 1’infobésité
disponible (i.e. la surcharge d’information).

En parallele, [Adams, 2007] donne une définition décomposée de la conscience de la situation par
la formule : SA = (Niveau_d _autonomie x C) U E'U X ou représente :
— Niveau_d' _autonomie pour les caractéristiques spécifiques associées au niveau d’autonomie ;
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— C' pour les différents facteurs : travail, stress, attention, perception, mémoire, vigilance. ..

— E pour les caractéristiques de 1’environnement : terrain, lieu, temps, exigences opérationnelles. ..

— X pour les caractéristiques liant C et F : ’entrainement, les capacités, la complexité des tiches,

les erreurs de communication. . .

Une SA doit donc présenter le résultat dans la forme qui convient le mieux a 1’agent pour effectuer sa
décision (de maniere a &tre compris instantanément pour les options opérationnelles). Il existe d’autres
auteurs ayant apporté d’autres réponses, mais ces trois approches représentent I’idée générale de ce qu’on
attend d’une conscience de la situation obtenue par un systeéme informatique de détection. Le domaine
de SA est tres large, mais dans tous les cas, elle se repose sur la technologie de fusion de donnée afin
d’étre produite.

2.1.2  Origine de la fusion de données

Le domaine de la fusion de données est 1’approche la plus élémentaire pour obtenir des informations
sur les entités présentes dans un environnement observé par des capteurs. La fusion de données suit
principalement un modele sur plusieurs niveaux de traitement de 1’information que nous allons expliquer.

La prise de conscience réelle des potentialités de la fusion s’effectue depuis [Fortmann et al., 1980],
par I’exploitation des données radar avec des techniques statistiques. La fusion a d’abord été privilégiée
par son besoin militaire crucial avec 1’apport d’outils d’intelligence artificielle. C’est ainsi qu’a I’ origine
un amalgame a été fait entre fusion de données et fusion de capteurs. Leur distinction a depuis été faite :

> La fusion de capteurs traite de la combinaison d’informations issues de différents capteurs (i.e.

radars, caméras infrarouge ou visible, mais également lasers, capteurs ultra violet, ultrasons, sis-
miques,. .. ).

> La fusion de données se veut plus générale, puisqu’elle s’intéresse a toute source d’informa-

tion, qu’elle soit issue de capteurs, comme précédemment, ainsi que de systeémes de navigation
(gyrometres, centrales d’attitude,. . .), de bases de données diverses (données cartographiques, do-
cumentaires, modeles numériques de terrain, reégles de savoir-faire,. .. ), voire d’analyses et/ou de
fusions précédentes.

Au niveau macro, le domaine spatial (tel qu’un territoire historiquement cartographié) observe des
phénomenes a dynamique lente et correspond a une analyse stratégique de la situation. Au niveau méso,
la surveillance du champ de bataille s’ intéresse aux processus a dynamique plus rapide et reléve de 1’ana-
lyse tactique. Il se pose ici la question du niveau de dissémination des données et du degré d’abstraction
de I'information qui en est extraite. Nous en distinguons plusieurs fonctions de base : la veille et la dé-
tection, la classification et identification (a chacune étant associée un ou plusieurs capteurs, qui dans
ce cas devront étre combinés).

En fonction de la situation, par exemple traquer un objectif, il nous faut des données issues d’un
réseau de multiples capteurs. Ces données sont de nature différente (i.e. selon chaque type de capteurs),
nous devrons alors fusionner les informations. En premier lieu, le processus fusionnera les sources d’in-
formation ayant les mémes origines. Dans un deuxiéme temps, il reste a fusionner les différents types
de sources. Ce dernier traitement conduit a une fusion de données imposant une capacité d’interpréta-
tion des données plus exigeante pour en éviter la perte et/ou 1’infobésité. C’est lors d’un processus de
fusion que nous nous rendons compte qu’une donnée est sans intérét si nous ne savons pas quel capteur
la produite et ce que le capteur a surveillé.
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A. Sources des données : des capteurs de surveillance

Pour choisir la bonne approche de fusion de données, il nous faut déja connaitre les types de sources
de données dont nous disposons.

Dans le cadre de la surveillance de zone, de nos jours, les moyens de détections sont nombreux,
variés et complémentaires selon I’objectif que nous recherchons :
des capteurs linéaires positionnés sur le contour des zones a surveiller pour modéliser des systeémes
de protection anti-intrusions ;
— des capteurs radars pour couvrir la zone a surveiller ;
— des capteurs optiques et sonores pour protéger les zones sensibles a fortes impossibilités de détec-
tion par les autres méthodes (batiments, zones boisées,. .. ) ;
— des agents mobiles (drones, humains, animaux) pour les capacités de déplacements. Différentes
catégories de drones peuvent étre utiles :
* les drones a voilure tournante surveillent la zone, recherchent des intrus quand il y a le déclen-
chement d’une alarme et les poursuivent s’ils sont pergus.
* les drones a voilure fixe ont une capacité de mouvement réduit et sont donc utilisés pour la
surveillance de zone sensible fixe.

Parmi les différents capteurs opérationnels francais qui sont utilisés pour la surveillance de champ
de bataille, chacun fournit différentes informations appelées rapports [Pannetier, 2006] pouvant étre du
type :

— ROEM (Rapport d’Origine Electro-Magnétique) issue des capteurs passifs ESM (Electronic Sup-

port Measure) délivrant des mesures d’angles ;

— ROHUM (Rapport d’Origine HUMaine) issue des capteurs humains présents sur le champ de

bataille, délivrant des données de positionnement et de classification ;
— ROIM (Rapport d’Origine IMage) issue des capteurs images SAR (Synthetic Aperture Radar), EO
(Electro-Optic) et IR (Infra-Red) délivrant des données de positionnement et de classification ;

— RORAD (Rapport d’Origine RADar) issue de capteurs actifs GMTI (Ground Moving Target Indi-
cator étant des systemes d’observations aéroportés) délivrant des mesures d’angle, de distance et
de vitesses radiales.

Si nous prenons I’exemple de [Pannetier, 2006], des GMTI permettent de détecter les cibles en mou-
vements en mesurant 1’effet Doppler®. L’ analyse physique du signal permet d’obtenir une mesure élé-
mentaire appelée un plot MTIL. Dans le repére capteur, un plot MTI contient les variables {distance,
angle, vitesse radiale} entre le capteur et I’objet détecté. Ainsi pour tous les objets détectés, un ensemble
de plots MTI est fourni a chaque instant d’acquisition du capteur. Ce pistage se base sur la prédiction de
sa trajectoire suivant un modele dynamique (i.e. mis a jour et corrigé avec chaque nouveau plot MTI). En
définitive, la poursuite informe sur 1’évolution temporelle (en temps réel) de la cible et permet d’ obtenir
ses caractéristiques cinématiques détaillées.

Les capteurs sont plus ou moins limités selon leur capacité de manceuvre, leur précision (produisant
plus ou moins de bruit), la densité de trafic et la topologie du terrain observé. Les capteurs sont donc
tributaires des conditions de détection qui peuvent étre liées aux objets d’intérét et a leur comportement.

De maniére générale, ces types de capteurs vont nous permettre d’obtenir des informations a propos
de chaque entité de la situation tels que : la position, la vitesse, 1’orientation, le type,... Un dernier

9. Leffet Dopller est le décalage de fréquence d’une onde acoustique ou électromagnétique entre la mesure a 1I’émission et
celle a la réception lorsque la distance entre I’émetteur et le récepteur varie au cours du temps
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probleme reste les fausses alarmes, mais les approches en fusion de données permettent de réduire ces
problemes. Nous retrouvons ce principe notamment dans le modele de fusion suivant qui est le plus
utilisé par la communauté scientifique.

B. Modele JDL de fusion de données

Le modele JDL de fusion de données va nous permettre déterminer précisément a quel niveau d’ob-
servation notre problématique se situe dans le processus de 1’évaluation de la situation.

La complexité du processus d’ingénierie de systeme de fusion de données se retrouve dans :
¢ la représentation de I’incertitude dans les observations issues de phénomenes pergus ;
¢ la combinaison d’informations hétérogenes ;

¢ lamise a jour et la manipulation de I’énorme quantité d’observations a propos des entités multiples par
I’utilisation de méthodes d’association et d’interprétation (complémentaires et parfois alternatives).

Pour développer et évaluer des processus (automatique, semi-supervisé ou manuel) de fusion de données,
I’identification de la similitude est 1’approche utilisée. Il s’agit du méme probleme d’association et de
combinaison de données effectué par la conscience humaine. Cette complexité a produit une catégori-
sation fonctionnelle commune et vérifiée par la communauté d’experts en fusion : le JDL Data Fusion
model datant de 1985 par I’U.S. Joint Directors of Laboratories (JDL) Data Fusion Group. Ce modéle
JDL de fusion de données [Liggins et al., 2008] est le systéme le plus couramment employé pour classer
les fonctions de fusion de données.

La définition des différents niveaux de fusion de données du modele JDL a suivi une évolution :

> Le lexique initial du JDL data fusion 1985 [JDL, 1991] définie la fusion de données comme
étant : "Un processus traitant I’association, la corrélation, et la combinaison des données et I’informa-
tion des sources simples et multiples, pour réussir a raffiner la position, les évaluations identitaires, et
les estimations completes et opportunes des situations, des menaces et leur signification. Le processus
est caractérisé par des mises au point continues de ses évaluations et estimations, et [’évaluation du be-
soin de sources additionnelles, ou de la modification du processus lui-méme, pour réaliser des résultats
améliorés."

> Etant trop restrictive, la définition initiale a été révisée [Steinberg et al., 1999, Llinas et al.,
2004]. Elle saisit maintenant les différences significatives dans les types de données d’entrées, modéli-
sées et en sorties. Linférence y est alors appropriée aux grandes catégories de problemes de la fusion de
données. Un créateur de systeme de fusion doit donc déterminer quels seront les types d’entités de base
a partir desquels des relations seront définies.

> Dans [Liggins et al., 2008], les deux définitions suivantes des niveaux de fusion de données du
modele JDL ont été proposées :

> [Steinberg and Bowman, 2004] ont suggéré la (plus référencée) définition des niveaux de fu-
sion de données du modele JDL accompagnée du schéma 2.2. Ce schéma présente un partitionnement
en niveaux pour distinguer les différents problemes de fusion. Toutefois, les auteurs indiquent que cette
définition donne un modele fonctionnel a interpréter selon le besoin utilisateur.

> [Blasch, 2008] les a alors aussi redéfinis en incorporant un 5%™¢ niveau pour son orientation
appliquée au pistage de groupe depuis [Blasch and Plano, 2002], ce qui est plus proche de notre sujet
sur les comportements collectifs.
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FIGURE 2.2 — Le modele de fusion de données révisé et recommandé [Steinberg and Bowman, 2004]

> Par la suite, [Blasch et al., 2012] I’ont orientée sur I’évaluation de la situation et propose la
définition du modele DFIG (Data Fusion Information Group '°) qui conserve la structure du modéle JDL
en mettant [’accent sur les besoins en HLIF (haut niveau de fusion de I’information) et en gestion des
ressources (notamment les besoins des utilisateurs) :

Niveau O : Data assessment - L’ évaluation des données : I’estimation et la prédiction des états observables
des signaux / objects en se basant sur une association de données au niveau du signal / pixel.

Niveau 1 : Object assessment - L’évaluation des entités : I’estimation et la prédiction des états des entités en
se basant sur 1’association de données, I’estimation des €tats continus et discrets.

Niveau 2 : Situation assessment - L’ évaluation de la situation : I’estimation et la prédiction des relations entre
les entités, y compris la structure des forces et les rapports de force, les communications,...

Niveau 3 : Impact assessment - L’évaluation de 'impact : 1’estimation et la prédiction des effets sur les
situations des actions planifiées ou estimées par les participants, y compris les interactions entre les
plans d’action des multiples acteurs.

Niveau 4 : Process refinement - L’ amélioration des processus (un élément de la gestion des ressources) :
I’acquisition et le traitement de données a mettre a jour pour soutenir les objectifs de détection.

Niveau 5 : User Refinement - Le retour de I’utilisateur (un élément de la gestion des connaissances) : le fait
de déterminer qui interroge les informations, qui a acces aux données (mises a jour), et qui est
I’équipe qui a pris part a la décision des actions.

Niveau 6 : Mission management - La gestion de la mission (un élément de gestion de plate-forme) : L’éta-
blissement adapté du contrdle spatio-temporel des actifs par la planification de I’itinéraire et de
I’ objectif (soutenu par 1’équipe de décision des actions) selon les contraintes sociales, économiques
et politiques.

10. Le DFIG est un groupe d’auteurs ayant travaillés ou sont fortement corrélés au modele JDL dont [Steinberg and Bowman,
2004].
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Dans tous les cas de modeles de fusion de données, outre le traitement local de ces informations,
celles-ci devront €tre transmises aux échelons supérieurs pour agrégation, synthese, confrontation avec
d’autres en vue d’une analyse globale et d’une éventuelle décision d’action. [Liggins et al., 2008] pré-
sente un état de I’art complet portant sur les niveaux O (traitement du signal) et 1 (estimation des enti-
tés), notamment dans le pistage de cible multiple (multi-target tracking). Le HLIF, associé aux niveaux
suivants, est devenu le moteur principal des recherches actuelles ou sont tentées de nouvelles bases
unifiantes et théoriques (telles que le DIFG [Blasch et al., 2012]). Le sujet de cette thése que nous ré-
sumons par "la détection de comportement collectif pour I’évaluation de la situation'' se situe entre
les niveaux 2 et 3 des modeles DFIG (et JDL) de fusion de données :

Y4 Nous prenons en entrée les données issues "1’évaluation des entités" du niveau 1, notamment
du multi-target tracking ;

Y4 Nous effectuerons "une estimation de la situation" du niveau 2 par la détection des relations
entre les entités, notamment des groupes et de leurs comportements ;

2« Nous acheverons "I’évaluation des impacts" du niveau 3 par Ianticipation des objectifs et
des intentions des entités.

De nos jours, si nous désirons obtenir des données exploitables dans un cas de foule vidéo-surveillée
par un réseau multi-capteurs, il nous faut un systeme de fusion de données du niveau 0 a 2 développés par
un grand nombre d’experts pour chaque type de signaux/capteurs. Cependant, un capteur parfait a fait
son apparition il y a quelques années et sa présence se généralise chez tous les individus : le smartphone
(et anciennement le téléphone portable).

Avec les téléphones portables, la géolocalisation donne la position du téléphone en temps réel. L’ar-
rivée des smartphones, de leurs senseurs (de types GPS et accélérometres) et de sa propre capacité de
calcul, permet une détection des événements dépendant a la fois du lieu et du moment. En effet, cette
chronolocalisation des mobiles par le biais des réseaux télécoms et internet produisent la meilleure ma-
niere d’observer les déplacements que ce soit en termes de coiit et de qualité de I’information, réduisant
la difficulté de la fusion de données. L’ exploitation des données d’un point de vue juridique est autorisée
apreés un processus d’anonymisation qui pourrait étre facilement mis en place [Giannotti and Trasarti,
2008, Giannotti et al., 2008]. En complémentaire, une démarche de renseignement dans le cadre judi-
ciaire permet de suivre spécifiquement certaines cibles, de mettre en évidence leurs activités et d’observer
d’éventuels impacts sur le reste de la foule. Les comportements collectifs indésirables sont souvent dus a
un événement déclencheur (accidents) ou des individus produisant des comportements déviants (fauteurs
de troubles).

Nous ne nous sommes donc pas intéressés a la maniere d’obtenir les données d’observations issues
des niveaux précédents (0 a 1). Nous avons préféré nous concentrer sur les approches qui prennent en
entrée ce niveau 1 d’observations déja traitées. A ce niveau d’observation, notre objectif est I’identifi-
cation des groupes et des comportements déviants (ce qui est ’intitulé de la section suivante) dans les
environnements asymétriques.
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2.2 Identification des groupes et des comportements déviants

La premiere étape dans notre évaluation de la situation d’environnement asymétrique est de prendre
les résultats du suivi multi-cibles afin d’identifier les groupes. Les comportements déviants seront alors
moins complexes a distinguer parmi les comportements collectifs d’une foule surveillée.

2.2.1 Suivi de multiple personnes

Nous accordons une certaine importance aux techniques de suivi de multiples personnes (multi-
people tracking) multi-modales (i.e. s’appuyant sur un réseau de multiples capteurs). Ce domaine de
recherche fait encore, de nos jours, preuve d’innovation. Au travers du pistage des individus et de la
reconnaissance des équipes, elle nous permet la modélisation des groupes afin de réduire la complexité
de I’identification des comportements collectifs.

De nos jours, les lieux publics sont souvent surveillés par des réseaux multi-capteurs : caméras vi-
sibles ou infrarouges, détecteurs de fumées et sonores,... et la vidéo surveillance publique est une pratique
de plus en plus généralisée. Une telle quantité de données est ingérable pour des humains, surtout si ceux-
ci doivent détecter des problemes pouvant s’y produire et décider de certaines actions. La demande de
solutions (semi-)automatiques de surveillance a évolué :

1. La sauvegarde et le classement des données ; Exemple : I’ objectif est I’interrogation de la base de
données pour obtenir les faits reliés a un événement passé (ayant posé probleme) ;

2. Les premiers prétraitements pour ne garder que les données utiles ; Exemple : seule la présence de
mouvements déclenche 1’enregistrement ;

3. Lamise en place d’alertes automatiques quand des capteurs atteignent certains seuils de tolérance ;
Exemple : des capteurs de fumée pour les alarmes incendie automatique ou 1’alerte automatique
d’un surveillant quand le son capté par des microphones dépasse un seuil anormal de décibels (e.g.
cris / paniques / violences verbales) ;

4. Le suivi automatique d’un (groupe d’) individu(s) sur les données sauvegardées, puis en temps réel,
jusqu’a des tentatives d’anticipation. L’ objectif reste de savoir si les comportements surveillés sont
normaux, anormaux, suspicieux ou malveillants. Les solutions exigées vont de la reconnaissance
offline (i.e. apres I’événement), puis I’identification en temps réel et enfin leur anticipation pour
permettre une alerte (donc une action préventive).

Les objectifs principaux de la surveillance publique sont de pouvoir diminuer les cofits engendrés
par la surveillance humaine (et ses possibles défaillances) et d’éradiquer les événements problématiques
(d’ol ce besoin de protection constante). Lorsque la population a connaissance que ce sont des sys-
témes automatiques qui geérent cette surveillance pour leur propre sécurité, la pratique intrusive de la
surveillance des lieux publics est de plus en plus acceptée. Un automate est préféré a un étre humain
qui aurait la possibilité d’observer la vie privée de la population. Ainsi la demande de solutions toujours
plus innovantes est apparue pour I’extraction d’informations issues de multiples capteurs, la fusion de
données, le suivi multi-cibles et les alertes automatiques.

En se basant sur les méthodes de suivi multi-cibles [Cupillard et al., 2002], le tableau 2.1 définit les
observations micro, méso et macro pour la représentation d’un comportement.
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Représentation d’un comportement

Reconnaissance

Exemples

Etats (Une
observation de
niveau micro)

Un état est une situation décrivant un
acteur a un temps ¢ ou une caracté-
ristique constante d’un acteur entre
deux instants consécutifs. Dans le
cas des comportements de groupe,
un acteur est un groupe suivi ou une
entité statique (telle qu’un équipe-
ment ou une zone d’intérét).

Les états sont basés
sur les méthodes
numériques par les
relations spatio-
temporelles de leurs
caractéristiques.

La position, la
vitesse, le niveau
d’agitation interne

Evénements
(Une observa-
tion de niveau

Un événement est un changement
d’état entre deux instants ¢ consécu-
tifs.

Les événements sont
basés sur les mé-
thodes de comparai-
son entre les états.

méso)
Scénarios
(Une  obser-
vation d’un

niveau macro)

Un scénario est une combinaison des
états et des événements. Les com-
portements sont spécifiques des scé-
narios (dépendant de I’application)
définis par les observateurs.

Les scénarios sont
basés sur les sé-
quences temporelles
d’événements.

du groupe,...
L’évolution de
I’agitation de
groupe

Un combat de

groupe représenté
par une agitation
global en constante
augmentation.

TABLEAU 2.1 — Observation micro, méso et macro d’une représentation d’un comportement basée sur
les méthodes de suivi multi-cibles.

La majorité des approches de surveillance pistent les humains individuellement. La nature humaine
nous amene a nous déplacer en différents groupes qui se séparent et se forment selon les objectifs in-
dividuels. Ce dynamisme continuel augmente la complexité pour le pistage individuel, mais diminue
aussi celle du pistage de groupe. En effet, le fait de se déplacer en groupe produit un rapprochement des
individus, des tentatives d’évitements de bousculades et réduit la vélocité du groupe. Un ensemble de
méthodes a été développé pour identifier les groupes par le pistage de leurs activités collectives.

A. Pistage de groupe

Nous avons deux approches générales pour le pistage de groupe. L'une part du postulat macro que
la foule est une seule entité qui se sectionne jusqu’au niveau micro. L’autre part du postulat micro,
i.e. que les entités s’agrégent jusqu’au niveau macro. La premiere utilité est de pouvoir formaliser le
comportement collectif d’un groupe plutdt qu’individuellement. Ceci réduit drastiquement la complexité
de la modélisation et nous obtenons un niveau d’observation plus élevé de la situation.

La proxémie (Figure 1.1 page 19) est principalement utilisée dans les méthodes d’identification des
groupes. Deux approches générales sont alors utilisées pour réduire les incertitudes et les incomplétudes
lors du multi-pistage, qui peuvent se nommer :

> Bottom-Up : C’est un regroupement hiérarchique du niveau micro a macro ot les paires
(d’ensembles) d’individus les plus proches sont fusionnées. Ces observations individuelles sont forte-
ment soumises aux incertitudes. Si nous prenons 1’exemple de la séquence temporelle des positions des
membres, alors la séquence temporelle de la position moyenne du groupe sera renforcée par chaque
membre. En utilisant les séquences temporelles des observations individuelles, nous les synthétisons en
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une observation de groupe de meilleure qualité.

> Top-Down : C’est un découpage hiérarchique du niveau macro a micro ot les ensembles
sont séparés en fonction des sous-ensembles les plus éloignés. Le processus consiste a estimer la di-
mension du groupe, puis suivre son évolution afin d’en extraire les trajectoires individuelles de ses
membres. Dans certains cas, tels que les mouvements a plusieurs entités treés rapprochées, les capteurs
ont une grande difficulté pour percevoir les entités distinctement et en fournissent des observations
incertaines '! (i.e. imprécises '> et/ou incomplétes ). Pour y pallier lorsqu’une entité est reconnue a
deux moments consécutifs dans un méme groupe, le mouvement du groupe est fourni pour représenter
les observations manquantes de cette entité.

Les résultats des deux approches fop-down et bottom-up peuvent étre représentés en un arbre ou les
feuilles sont les individus (micro), les branches sont les groupes (méso) et la racine est la foule (macro).
Quel que soit le sens de parcours de I’arbre, nous pouvons pister les groupes et estimer le nombre de ses
membres.

[Lau et al., 2010] propose une approche de clustering (équivalent a du regroupement / découpage
hiérarchique) sur les données obtenues de scanners laser (telles que les positions cartésiennes des enti-
tés) :

e Cette approche appelée extended Multi-Hypothesis Tracking produit & la fois des hypotheses
sur les modeéles (chaque possible partitionnement des traces du groupe) et les assignements (1’association
stochastique des traces en observation) qui sont mis a jour tout au long du cycle de pistage. Il en est
estimé le nombre de membres et 1’historique des interactions de groupes (fusion, séparation,...). Chaque
mouvement de groupe est modélisé en une matrice de transition basée sur les traces observées.

v/ % Ces modeles permettent d’estimer I’état actuel le plus probable. Celui sélectionné est le
plus proche parmi les modeles préalablement définis. Basiquement, la probabilité qu’un individu ap-
partienne a un groupe est estimée par une fonction de distance entre le mouvement de 1’individu et
celui du centre du groupe (appelé le centroide). Aux niveaux hiérarchiques supérieurs, la probabilité
d’une interaction entre deux groupes en mouvement est estimée de la méme maniere sur leurs deux
centroides.

X 15 Tant que les groupes en mouvement ne se croisent pas, [Lau et al., 2010] fournit une mé-
thode adéquate pour le suivi (et I’estimation de la taille) des groupes. Néanmoins, 1’approche clustering
produit une fusion des deux groupes puis une séparation sans donner la possibilité de savoir si ce sont
les mémes groupes avant et apres 1’interaction. Pourtant, le mouvement devrait permettre de discriminer
les groupes.

[Cupillard et al., 2002] présente un processus pour la reconnaissance de comportements de groupes

de personnes dans les stations de métro en utilisant de multiples caméras.
e Sur la vue 2D de chaque image, les objets mobiles sont reconnus par les pixels changeants.
Chaque objet mobile observé par une caméra est fusionné avec ceux des autres caméras en se basant

11. L’incertitude dans la séquence d’observation d’une entité est lorsque les données des observations sont imprécises
et/ou incomplétes. Le capteur qui a fourni les données a propos de 1’entité et/ou 1’analyseur qui a créé I’observation de 1’entité
en se basant sur ces données sont a I’origine de ce probleme.

12. L’observation d’une entité est imprécise quand il y a un doute sur la fiabilité des sources de I’information.

13. La séquence d’observations d’une entité est incompléte quand il manque au moins une observation d’un instant ¢. Une
observation est partielle (i.e. incomplete) quand 1’observation inclut seulement une partie des données habituellement fournies.

14. Le symbole "'V signifie '"Avantage(s)" et est utilisé tout au long du manuscrit pour éviter la répétition.
15. Le symbole " X" signifie ''Limite(s)" et est utilisé tout au long du manuscrit pour éviter la répétition.
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sur la combinaison de matrices 3D contenant la position, la dimension et la trajectoire temporelles. Les
entités mobiles d’'un méme groupe sont synthétisées en une seule entité (de groupe) d’objets mobiles.

v Le systéme peut ainsi détecter les comportements de groupes qui se combattent ou bloquent
une voie (avec un taux correct de détection [70% ; 95%]).

X Par son approche déterministe des automates, il y a un nombre important de fausses alarmes
qui pourrait &tre réduit par I’ utilisation de techniques d’apprentissage et de reconnaissances stochastiques
(telles que les réseaux Bayésiens dynamiques).

La meilleure approche bottom-up que nous avons trouvée est sans doute celle de [Chang et al., 2011].
Elle utilise la proxémie et son historique afin de suivre 1’évolution de chaque groupe indépendamment et
les interactions avec les autres groupes (ou individus seuls). Le processus est en deux étapes :

(1) Une analyse probabiliste de groupe raisonne a propos de la structure du groupe basée sur un
graphe de connectivité entre les individus;

(2) Une analyse probabiliste du mouvement raisonne sur le motif spatio-temporel entre I’indi-
vidu et le groupe pour permettre une reconnaissance du scénario.

e Le résultat est un graphe de connectivité entre les individus. Chaque paire d’individus a une
connexion évaluée sur I’historique de leur proxémie dénommée par le terme de pairwise grouping mea-
sure (PGM) qui définit une probabilité entre deux personnes sur : un vecteur de position relative (la
distance), un vecteur de vélocité relative (le mouvement commun) et 1’historique du pistage (tracking).
Ensuite, il est calculé la path-based group connectivity pour que le graphe de connectivité ne garde qu’un
chemin optimal pour chaque paire d’individus (i.e. le chemin ayant la plus forte PGM en passant par des
paires intermédiaires). Les sous-graphes obtenus sont considérés comme étant des groupes.

v Si le processus s’arréte a cette étape de 1’analyse probabiliste de la structure de groupe, alors
elle permet qu’un méme individu appartienne a différents groupes en mouvement. Ces groupes sont
détectés en formation, en dispersion ou stables selon 1’évolution de la connectivité mesurée.

X Lorsque les observations des entités individuelles (issues du suivi multi-cibles) sont partielles
et/ou incompletes, cette qualité peut fausser toute la base des calculs de mesure de la connectivité. C’est
le probléme de toutes les approches bottom-up.

Ces approches (bottom-up / top-down) sont des solutions de pistage des groupes (variables en nombre
de membres) sur le court terme. Pour les appliquer sur le moyen terme, il nous faut un niveau d’obser-
vation plus précis, notamment par la prise en compte du role des agents pour reconnaitre les activités
coopératives observables. Le fait de pister les mémes groupes (pouvant étre dynamique en membres) sur
le moyen terme, par une prise en compte du role des membres, nous fait passer d’une étude des approches
de pistage de groupe a celles de reconnaissance d’équipe.

B. Reconnaissance d’équipe

Une équipe peut se diviser en sous-équipes agissant en parallele, fusionner avec d’autres groupes
pour des taches plus exigeantes et s’en séparer quand les plans sont terminés. Ici nous faisons appa-
raitre une complexité additionnelle : les groupes peuvent étre dynamiques (i.e. un nombre variable de
membres au cours du temps). Contrairement a un groupe qui ne suit qu’un objectif commun, une équipe
suit un objectif partagé et connu de chacun des membres. Les membres vont effectuer une séquence
ordonnée d’actions (préalablement consenties ou non) pour permettre I’atteinte des objectifs partagés
puis individuels. Nous parlons ainsi de reconnaissance et non pas d’identification puisqu’il sera difficile
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d’identifier (i.e. de comprendre en temps réel chaque nouvelle action coopérative) des comportements
d’équipes ; ce qui I’est moins pour leur reconnaissance si ceux-ci ont été modélisés préalablement.

Lorsque les groupes disposent d’une action plus collaborative que collective, nous nous trouvons dans
le cadre de la reconnaissance d’équipe. Cette derniere a été développée selon plusieurs approches, mais
avec un seul point de vue : un groupe est considéré comme une équipe lorsque les membres exécutent
un role qui a un sens par rapport a I’équipe. Pour la reconnaissance d’équipe, les principaux travaux
sont récents et issus de [Sukthankar, 2007, Luotsinen, 2007].

L’ objectif de 1’analyse des activités en équipe [Sukthankar, 2007] est d’identifier le but de 1’équipe,
les actions exécutées par les membres pour atteindre ce but et les regles de coordination entre ses
membres. Trois classes générales de caractéristiques sont alors potentiellement valables pour la re-
connaissance d’activités / plans d’équipes [Sukthankar, 2007] :

(1) les relations spatio-temporelles entre les membres des équipes et les reperes physiques qui
restent fixes sur une certaine période ;

(2) les dépendances temporelles entre les comportements lors d’un plan ou entre les actions d’un
comportement d’équipe ;

(3) les contraintes de coordination entre les agents et les actions qu’ils produisent. Certaines
propriétés des interactions observées sont invariantes quel ques soit les possibles permutations parmi les
comportements, mais la reconnaissance d’activité / de plan multi-agents inclut deux difficultés addition-
nelles [Sukthankar, 2007] :

1. les comportements multi-agents sont plus variables dans les traces '® spatio-temporelles observées
que ceux des simples comportements ;
2. la composition de 1’équipe peut changer au cours du temps.

Afin de détecter des comportements d’équipes, notamment par leurs activités collaboratives, nous
pouvons nous appuyer sur la reconnaissance des roles des agents.

e Pour chaque agent, les algorithmes Unique et Multiple Role Assignment (un agent est assigné
a un seul ou de multiples roles) de [Luotsinen and Boloni, 2008] sélectionnent le réle ayant la plus haute
probabilité (parmi ceux identifiés comme valides). Cette probabilité se calcule en suivant un arbre de
décision stochastique appris. Le parcours s’effectue de la racine jusqu’aux feuilles des roles, ou chaque
branche suivie (selon la valeur d’une variable observée) inclut une probabilité a multiplier par celle
obtenue par le chemin déja parcouru.

v/ Lareconnaissance des roles avant celle des activités d’équipe permet de renforcer les résultats
de la seconde par une meilleure qualité de détection (notamment au niveau du taux de précision de
reconnaissances correctes de quel membre appartient a quelle équipe et pendant quel laps de temps).

X Pour chaque activité d’équipe, la librairie ! les contenant doit inclure toutes les permutations
possibles en nombre de membres et de rdles. La reconnaissance est ralentie en fonction du nombre d’ac-
tivités de la librairie. Nous retrouvons cette limitation dans 1’algorithme Multi-Agent Plan Recognition
[Banerjee et al., 2010]. En effet, cette méthode identifie les variables des comportements des agents dans
I’équipe par une matrice F;;, ou p;; est I'action attendue par le membre (de la ligne) j a I’étape (de la
colonne) ¢ et doit €tre comparé a chaque plan d’équipe P modélisé.

16. Dans [Sukthankar, 2007], les observations des actions des agents sont incertaines et incompletes, alors le terme "trace"
est utilisé pour les désigner.

17. Le terme de "librairie" est parfois utilisé pour exprimer un ensemble de modeles ot chaque modele représente une action
/une activité / un plan / ... tout comportement individuel et/ou collectif ayant été appris et pouvant &tre mis a jour.
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Ces méthodes d’identification par les roles s’apparentent aux approches de planification distribuée
du domaine de la décision multi-agents. Leur modélisation nous permet d’éviter de se poser la question
de quels éléments / parametres / caractéristiques pourrait étre observables dans I’ensemble des toutes
les activités collectives possibles afin d’identifier les équipes. Toutefois, ils existent des approches de
planification qui se rapprochent de I’identification des équipes ol les rdles sont représentés par un niveau
d’observation plus haut (e.g. leaders et suiveurs) :

¢ La théorie des jeux stochastiques [Shapley, 1953] (Stochastic Games theory) est un forma-
lisme pour des situations ou la récompense d’un agent ne dépend pas seulement de sa propre action,
mais aussi celles d’autres agents. Les équipes sont reconnues de la méme maniere en se basant principa-
lement sur la reconnaissance des activités des membres, en s’attendant a ce que chaque agent agisse en
coopération avec des intentions dévoilées et non cachées.

© De maniére générale, nous pouvons nous attendre a ce que tout groupe suive les regles de
flocking [Reynolds, 1987] (Figure 1.7 page 29) : des mouvements cohérents, séparés et alignés sur ses
proches voisins.

o Contrairement & un groupe, une équipe peut étre composée d’un leader et suivra I’équilibre
de Stackelberg [Canu et al., 2008]. Cet équilibre se produit dans une situation ou le leader cherche a
maximiser la récompense de son groupe et agira en sachant que ses actions auront une influence sur tout
le groupe. Les groupes coopératifs tenteront de s’entraider au point d’atteindre 1’équilibre de Nash : une
situation ou aucun agent ne peut changer son action sans réduire sa récompense.

Comme définition, [Sukthankar and Sycara, 2007] présente une équipe comme étant un sous-ensemble
d’agents appartenant a un scénario observé, ol chaque agent participe a une seule équipe a tout moment.
Pour chaque agent, la séquence des traces observées a été exécutée selon un plan d’équipe et la connais-
sance des plans possibles permet de faire des hypotheses sur la constitution des équipes et o ils en sont
dans I’accomplissement du plan reconnu.

e [’objectif de [Sukthankar and Sycara, 2007] est d’identifier, d’apprendre puis de reconnaitre
I’ensemble des plans d’équipes d’agents qui seraient consistants en fonction des séquences de traces
observées. Puisque pour chaque plan, il peut y avoir de multiples assignements d’agents possibles, mais
avec un seul état final recherché.

v/ L’approche permet une double fonction, la reconnaissance de 1’équipe et la reconnaissance
du comportement multi-agents coopératif. Cette approche est surtout une alternative a I’inférence Bayé-
sienne puisqu’elle utilise une méthode évidentielle (et non probabiliste) basée sur la théorie de Dempster-
Shafer.

o [’algorithme STABR (Simultaneous Team Assignment and Behavior Recognition) [Sukthan-
kar and Sycara, 2006] assigne simultanément tout agent a une équipe et a un comportement a chaque
étape temporelle (i.e. lors d’une nouvelle observation). La reconnaissance de la formation par 1’algo-
rithme RANSAC (Random Sampling and Consensus) génere des hypotheses d’équipes qui expliquent
toutes les traces spatio-temporelles observées des membres.

v Dans le cas d’utilisation de [Sukthankar and Sycara, 2007], I’approche évidentielle a présenté
une reconnaissance de comportements plus rapide en comparaison des approches probabilistes, ainsi que
pour le réassignement des membres aux équipes.

X Toutefois, il y a une possibilité de ne pas obtenir une détection de la formation d’équipe et son
comportement malgré toutes les hypotheses puisqu’il faut un résultat consistant.
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X La composition dynamique des équipes exige une approche continue de réassignement de
role. Cette méthode est applicable pour les équipes, mais inapplicable pour les groupes a cause de leur
structure informelle qui produisent des activités collectives (i.e. sans 1’obligation d’une coopération).

— Notre point de vue est qu’un agent peut appartenir a différents groupes et équipes, tout
dépend de I’interprétation. Par exemple, un ensemble d’individus, ol les membres sont en train de se
combattre, va étre considéré comme un seul groupe par un observateur externe, mais chaque membre du
groupe sait quelles sont les équipes en présence (i.e. la sienne et 1’adverse).

A propos de ces derniers travaux, plus les processus de suivi de groupe tentent d’obtenir une com-
préhension plus précise de la situation observée et plus ces approches basculent de I’identification a
I’apprentissage et la reconnaissance des comportements coopératifs. Notre intérét est au contraire la mo-
délisation des comportements collectifs de groupe et pas seulement les coopératifs. La modélisation des
groupes par le centroide peut &tre alors une piste pour répondre a notre besoin.

C. Centroide, une modélisation de groupe

La modélisation d’un groupe est moins complexe au niveau méso et la solution souvent utilisée est
la canonisation des variables du groupe :
e Afin de modéliser un comportement d’agents, le modele doit étre canonique '® [Sukthankar
and Sycara, 2005a] quelque soit la position, la vitesse, 1’orientation, 1’échelle d’observation, le nombre
d’agents et de buts.

e Pour une représentation canonique de 1’état du groupe, le concept de centroide est utilisé [Suk-
thankar and Sycara, 2005a]. Il correspond a un vecteur ot chaque variable a comme valeur la moyenne
de celles de tous les membres du groupe.

v/ En d’autres termes, les comportements de groupes sont définis sur leurs mouvements relatifs
(et non seulement sur les variables absolues des agents) pour étre identifiés quelle que soit la situation
surveillée. Les caractéristiques extraites des modeles de comportements peuvent €tre ainsi classifiées par
les informations minimales et discrétisées selon leur type : agent, groupe ou environnement. Quelles que
soient I’incertitude et I'incomplétude des observations de chaque membre, celles-ci vont renforcer la
qualité de celle du groupe au travers de ce centroide. La complexité d’une situation représentée par n
centroides de groupes est fortement plus simple a suivre qu’une foule de x individus.

X Le défaut principal d’un état centroide est la perte des informations individuelles. Si un membre
a un comportement erratique par rapport au groupe, le centroide n’en sera affecté qu’au 1/n (n étant le
nombre de membres).

© Comme solution, [Luotsinen and Boloni, 2008] propose les Centroid-Relative Position Vector
(CRPV) (Figure 2.3) et Role-Relative Position Vector (RRPV) qui inteégre le role des membres dans
le Idealized Team Action. C’est un type de centroide ou les observations partielles et incertaines sont
normalisées et qui s’appuie sur les réles pour modéliser un comportement d’équipe (et pas seulement de
groupe). Le centroide CRPV inclut la position, la vélocité, I’accélération, 1’orientation, la courbe de la
trajectoire (et son degré) du groupe. Chacune de ses variables se discrétise facilement. Le RRPV, quant a
lui, considere que la position centrale du groupe est le membre ayant le rdle le plus important du groupe
(e.g. un VIP et ses gardes du corps, une victime et des malfrats,...).

18. Le passage a la forme canonique est un procédé qui transforme des données (dont plusieurs représentations sont pos-
sibles) vers un format "standard / commun". Ce format permet de faciliter les comparaisons de données (i.e. modeles) par une
élimination des données superflues, un ordonnancement des éléments,... En d’autres termes, la canonisation permet d’améliorer
Iefficacité des algorithmes de reconnaissance.
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FIGURE 2.3 — Le centroide CRPV [Luotsinen and Boloni, 2008] avec une équipe de trois agents.

Les résultats de traitement de fusion de données, tels que le multi-pistage, nous donnent une premiere
compréhension automatisée de la situation a propos des entités et groupes en présence. L utilisation du
centroide réduit fortement la complexité pour les approches de modeles de comportement que nous dé-
couvrirons. Imaginons qu’un systeme de surveillance observe une foule, alors il sera plus simple d’iden-
tifier les comportements normaux et déviants avec un modele d’observation de niveau méso comme le
centroide (pour chaque groupe).

2.2.2 Comportements déviants (anormaux, inattendus et suspicieux)

En possédant assez de données d’un environnement surveillé, un expert peut utiliser des méthodes
statistiques afin de déterminer les motifs de données indiquant quand les comportements sont normaux
et suspicieux. Les autres seront considérés comme anormaux par le fait qu’ils sont inattendus. Mis en
place dans un systeme de surveillance, 1’objectif de I’identification des comportements déviants est
principalement I’automatisation d’alertes et d’aide a la décision pour les forces de sécurité présentes.

La question est quand décider si une trace d’événement observée correspond a un comportement
normal ou suspicieux [Kaluza et al., 2012] :
(i) il n’y a pas d’événement / incident significatif qui aiderait a prendre la décision ;
(i) nous n’avons aucune idée sur des projets que pourrait avoir une personne malveillante ;
(iii) les événements déclencheurs comportent tous les interactions qui requierent leur identification ;
(iv) le degré de suspicion dépend du comportement de 1’agent dans le passé.

Les comportements suspicieux peuvent étre inférés d’une combinaison d’événements multiples, ol un
événement se réfere aux interactions d’individus avec d’autres. Une simple observation d’événements
n’est pas suffisante pour déterminer si le comportement d’individus est suspicieux.

48

Copyright (© 2013 - CASSIDIAN - All rights reserved



2.2. Identification des groupes et des comportements déviants

Plusieurs types de comportements sont a identifier dans une situation asymétrique observée : les
normaux et les déviants qui incluent les malveillants, les suspicieux, les inattendues et les anormaux.
La variabilité des comportements est telle que les approches ont tendance a identifier les caractéristiques
communes de ces comportements en deux catégories : les négatives et les positives [Kaluza et al., 2012]
que le systeme d’identification utilisera comme variable pour déterminer le type d’un comportement
selon le processus suivant :

1. Le comportement observé est suspicieux s’il inclut des caractéristiques négatives ;
2. Il est normal s’il contient des caractéristiques positives (et non négatives) ;

3. Il est alors anormal en I’absence de caractéristiques positives et négatives (puisque non identifié).

[Avrahami-Zilberbrand, 2009, KaluZa et al., 2012] ont opté pour ce processus au travers de la recon-
naissance de plans basée sur I’utilité (UPR, Utility-based Plan Recognition) :
e Une librairie de plans hiérarchiques encode des comportements d’agents observés dans un
graphe direct sur différents niveaux d’observations. UPR introduit trois types d’utilité (dont les valeurs
varient en fonction du modele de comportement, normal ou suspicieux) :

1. T’utilité séquentielle qu’un agent aurait pour aller de 1’étape actuelle a une étape suivante,
2. T'utilité d’interruption de 1’étape actuelle comme étant arrivée a la fin du plan,

3. T'utilité de décomposition de 1’étape actuelle de ce niveau hiérarchique a sa premiére sous-étape au
niveau inférieur.

e Une probabilité est maintenue pour chaque type d’utilité. La séquence d’observation du com-
portement est comparée a la librairie en utilisant un algorithme Symbolic Plan Recognizer qui filtre les
hypotheses consistantes et les classe par leur utilité. L’hypothese sélectionnée est celle avec le plus bas
cotit. Ce cofit est celui envisagé si la personne est arrétée alors qu’elle puisse étre responsable ou in-
nocente de I’événement (pris en compte selon la probabilité de suspicion) et en fonction du cofit des
dommages si elle n’est pas arrétée.

v L’heuristique sur I’UPR produit une probabilité qu’un événement soit généré par une personne
suspicieuse et prenne en compte les dommages que provoquerait son arrestation dans le cas ou elle
serait responsable ou innocente. L’ajout d’une utilité permet de faire ressurgir I’identification des cas
rares de comportements suspicieux dont nous ne possédons jamais assez de données pour les modéliser
correctement (par rapport a I’infobésité des comportements normaux).

X Il'y aune obligation de modéliser (manuellement ou par apprentissage) chaque comportement
normal et suspicieux que nous désirons détecter. Il n’y a donc pas d’alerte pour les comportements
anormaux. De plus, ces plans ne sont utilisables que pour I’environnement pour lequel ils ont été créés.

Pour un expert, I’approche la plus courante est I’automatisation des alertes lorsque des événements
sont observés. Les traitements d’événements complexes sont particulierement adaptés pour ce genre de
solution. Lorsque les comportements attendus ont été modélisés par un modele statistique, une fonction
de distance mesure la différence entre ce qui est observé et le modele défini. Lorsqu’un seuil est dépassé
par cette distance, le systeme de surveillance considere que le comportement observé est déviant.

2.2.3 Traitement des événements complexes

Des comportements peuvent étre modélisés en utilisant un systéme expert basé sur un ensemble de
regles qui s’appliquent a des faits observés.
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Pour I’identification des comportements déviants, I’exemple de systeme expert particulierement adapté
est le Complex Event Processing (CEP, "traitement des événements complexes"). Quand un événement
complexe est observé sur un ensemble d’événements (et non pas de fait), des regles sont déclenchées
dans le but de déterminer si celui-ci dépasse les seuils fixés (ou appris) que le comportement soit connu
ou non. En fonction de I’événement identifié, des alertes sont déclenchées en fonction des parameétres
spécifiques a celui-ci.

Dans un CEP, différentes notions y sont attachées et ne doivent pas étre confondues :
¢ Un événement est le changement d’état d’un processus défini par le changement d’une valeur ou
le dépassement d’un seuil. La notion d’événement est a différencier de la notion de fait, i.e. un
événement est un changement d’état a un instant ¢ alors qu’un fait est une représentation de ce
qui se passe par un ensemble de valeurs.
¢ Un événement complexe est un événement qui ne peut se produire que si d’autres événements se
produisent. Il y a trois aspects dans un événement complexe :
- une forme : les attributs et les données qui le composent pour en faire un événement simple
ou composé ;
- une signification : la description de ’activité qu’il représente ;
- une relativité : ses liens avec les autres événements et sa valeur temporelle.

Dans I’optique de détecter des comportements et des situations exigeant une réaction (comme une
alerte de sécurité), nous avons besoin d’un ensemble de regles qui produiront les faits de haut niveau.
Ces regles peuvent étre de trois types :

¢ Les filtres donnent un sous-ensemble des événements en entrée ;

¢ Les agrégations produisent des événements correspondants aux causalités de ceux en entrée ;

¢ Les détections surveillent la présence et I’absence d’événements selon des contraintes.

EVENT A e I ey g W e e S WP W T T =
SOURCES COMPLEX EVENT PROCESSING {CEM)

FIGURE 2.4 — Le traitement d’événements complexes sur le modele JDL de fusion de données (Source :
www.thecepblog.com)

Un nuage d’événements contient des éléments significatifs a identifier. Le premier objectif est de
détecter les situations nécessitant une réaction, tels que la détection d’anomalies de comportements lors-
qu’un ensemble de variables dépassent un seuil de tolérance. Ainsi le CEP se représente par les niveaux
du modele JDL Data Fusion model [Bowman, 2004] (Figure 2.4) et s’ordonne de la maniere suivante :
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(1) le prétraitement des données pour normaliser les différentes sources ;
(2) le filtrage des événements qui ne concernent pas le systeme et le déclenchement des régles simples ;

(3) I’agrégation par les regles de nouveaux événements pour une vue globale du systeme (qui déclen-
cheront de nouvelles regles) ;

(4) une boucle retour pour la mise en ceuvre des actions décidées en (3).

N

Ce traitement pour obtenir des événements complexes a partir de simples faits peut étre interpréter
comme de la fusion de données du niveau d’observation micro a méso (et macro).

Comme tout systeme expert, les CEP [Luckham, 2001] incluent un moteur de regles. Ce dernier
fonctionne sur un (ou une hybridation) des deux algorithmes d’inférence pour exécuter les regles qui
correspondent aux événements en entrée du systeme :

e Le chainage avant (the forward chaining) : consiste a prendre tous les faits et les confronter a
chaque régle (ordonnée selon la priorité des regles) afin de vérifier si les préconditions sont remplies. Le
processus est déclenché par I’arrivée d’un ou plusieurs faits et les reégles sont alors toutes exécutées pour
produire de nouveaux faits.

e Le chainage arriere (the backward chaining) : consiste a prendre toutes les conséquences des
regles (ordonnées selon la priorité des conséquences) et les confronter a chaque fait afin de vérifier si les
préconditions sont remplies. Le processus cherche ainsi a générer certains faits en priorité. Les langages
de programmation logique (comme Prolog) sont basés sur ce processus.

X Les moteurs de regles sont rapidement saturés quand un grand volume d’événements a traiter
est constamment mise a jour et répliquer par des regles de productions.

Notre premiere difficulté a utiliser les CEP est de fournir manuellement des regles pour obtenir des
résultats de meilleure qualité. Celles-ci peuvent étre extraites automatiquement comme le propose la
solution bottom-up de [Sabouret and Sansonnet, 2001] :

e A partir d’interactions locales, les régles de comportements collectifs sont extraites et appe-
Iées chroniques intensionnelles. Cette intension est I’opposé de I’extension, a ne pas confondre avec
I’intention. Ces chroniques sont des traces d’exécutions observées et elles sont intensionnelles car elles
décrivent une interaction d’une entité envers une autre. Le processus bottom-up commence par extraire
des comportements simples a partir des interactions locales d’un agent envers un autre, puis celles récur-
rentes (car souvent coopératives) envers d’autres agents et celles collectives entre tous les agents.

4 Lelangage VDL (View Design Language) permet d’écrire une régle décrivant une action selon
des préconditions et une exécution. La situation y est décrite par le quintuplet sit(a) = (who(a), what(a)
why(a), when(a),res(a)) dans lequel who(a) référence I’acteur de 1’action, what(a) ’action effec-
tuée, why(a) les préconditions, when(a) la date et res(a) la nouvelle valeur. Les chroniques récurrentes
ayant le méme uplet (who, what, why) sont ensuite compactées avec une liste des when et des res. Un
arbre de décision est créé sur ces compactages, ou les composants des uplets les plus discriminants sont
dans les nceuds racines et inversement jusqu’aux feuilles.

v  Les comportements observés sont continuellement appris en tant que chroniques intension-
nelles. Pour identifier un comportement anormal, il suffit qu’il n’ait jamais été observé (donc non appris).

— 19 De notre point de vue, il pourrait y avoir un compactage hiérarchique des interactions
locales aux collectives pour former un arbre de décision, ou la racine décrit les comportements collectifs,
ol les nceuds sont les chroniques intentionnelles et les branches menent aux chroniques plus spécifiques
de niveau inférieur, jusqu’aux feuilles des actions élémentaires. Les régles du plus haut niveau pour-
raient étre compactées dans les deux catégories des comportements collectifs normaux et déviants. Sans

19. Le symbole '""—" signifie ''conclusion personnelle' et est utilisé tout au long du manuscrit.
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supervision d’un expert, quand I’arbre de décision est parcouru de la racine aux feuilles pour y ajou-
ter une nouvelle chronique intensionnelle, nous pourrions obtenir une estimation qu’il appartienne aux
comportements normaux ou déviants.

X Un processus d’apprentissage non supervisé est un bon point puisqu’il n’oblige pas a I’inter-
vention d’un expert pour classifier le comportement. Toutefois, en se basant sur des observations incer-
taines et incomplétes d’un systeme de surveillance, la chronique produite ne correspondra probablement
pas au comportement réellement observé et sera mal classifiée dans 1’arbre de décision. Alors tous les
futurs comportements proches y seront rattachés, ce qui peut créer un réel biais dans 1’identification des
comportements normaux et déviants.

— Un apprentissage semi-supervisé des régles est donc plus viable pour I’identification des
comportements collectifs.

Le CEP est la solution intéressante pour nous permettre d’ajouter des faits (dans sa base de connais-
sances) que nous produisons par toutes les autres approches de détection. Par exemple, soit un ensemble
d’observations (des faits de niveau micro) a propos des individus d’une foule surveillée. Des regles les
utiliseront pour déclencher des processus d’identification des groupes. Ces processus ne sont pas obli-
gatoirement écrits en regle pure, puisqu’elles peuvent juste déclencher des applications externes. Ces
applications donneront leurs résultats sous forme d’observation de plus haut niveau (méso). Ces nou-
velles observations pourront étre réutilisées par des regles qui cherchent a identifier des comportements
déviants et lancer des alertes.

Le CEP permet donc de transférer facilement des observations entre les différents niveaux micro,
méso et macro, sans pour autant que les calculs de détection soient gérés par le méme systeme. Ce
dernier point est une aubaine pour réduire les limitations hardware provoquées par la détection des
comportements collectifs.

2.3 Conclusion

Nous avons vu que notre étude a propos de I’évaluation de la situation dans les environnements
asymétriques avec des données incertaines et incomplétes correspond a deux niveaux de la fusion de
données : les relations entre les entités sont a évaluer et les comportements collectifs a anticiper.

Afin de nous concentrer sur les processus de plus haut niveau comme 1’identification des groupes
et des comportements déviants, nous avons évité d’étudier les approches de prétraitement des données
issues des capteurs qui ont déja fait I’objet de décennies de recherche (et des récentes solutions ont été
réellement appliquées comme évoquées dans 1’annexe 10 page 181). Néanmoins, le CEP (traitement
d’événements complexes) est notre meilleure solution actuelle pour identifier des comportements col-
lectifs (tels que les groupes et les comportements déviants). Il est en effet doté d’une certaine facilité de
gestion des observations sur nos trois niveaux d’observations micro, méso et macro.

Les méthodes d’identification se sont révélées seulement utilisables dans I’environnement pour le-
quel elles ont été développées (tant qu’il ne subit pas de modification) et sont souvent inapplicables aux
autres. C’est pourquoi, suite a cet état de 1’art de détection de comportements collectifs par 1’identifi-
cation, nous allons maintenant le poursuivre dans les approches d’apprentissage et de reconnaissance.
Celles-ci sont intéressantes pour leur réapplicabilité dans tout type d’environnement asymétrique.
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Au sujet des approches de détection de comportements collectifs, 1’état de 1’art est principalement
constitué de modeles qui permettent de les représenter par une méthode d’apprentissage et d’une mé-
thode de reconnaissance, en temps réel ou non (obligeant alors 1’utilisation de méthodes approximatives
pour y parvenir).

Les comportements individuels sont rarement simples et les actions collectives encore moins. Face a
cette complexité, la communauté scientifique a utilisé une parade : les modeles décomposent les com-
portements en une séquence d’états. De nos jours, différents algorithmes sont constamment utilisés

53

Copyright © 2013 - CASSIDIAN - All rights reserved



Chapitre 3. Apprentissage et Reconnaissance des Comportements

pour apprendre et reconnaitre ces séquences dans des modeles. Ces modeles se basent sur un ensemble
d’états, ot chaque état caractérise une possibilité de ce que le monde peut étre. Un modele de comporte-
ment peut ainsi le représenter de maniere séquentiellement décomposée et parallelement sur différents
niveaux d’observations (micro, méso et macro). Les algorithmes prennent en compte I’incertitude et
I’incomplétude des observations pour une meilleure qualité de reconnaissance et d’apprentissage.

3.1 Premiers travaux

Les plus anciens travaux de ce sujet ont déterminé ce que sont devenues les méthodes Markoviennes
actuellement utilisées par les experts de ce domaine.

L’approche élémentaire consiste a transiter d’un état au suivant pour chaque événement observé
jusqu’a atteindre un état final qui indique un comportement précis :

o Les Nondeterministic Finite Automaton (NFA) [Wada and Matsuyama, 1998] et les Finite State
Machine (FSM) [Ayers and Shah, 2001] reconnaissent un comportement simple de maniere équivalente :
un état peut transiter vers une multitude d’états et seul I’événement observé produit une transition vers
I’un d’eux.

v/ [Wada and Matsuyama, 1998, Ayers and Shah, 2001] les ont récemment réutilisés pour tester
leur systeme d’analyse vidéo qui extrait les multiples entités de la situation et en produit des observations.
Ce sont les premieres approches de reconnaissance d’activités simples qui ont défini un comportement
par la décomposition en une séquence d’événements simples.

X Pour un NFA, les états indiquent directement chaque action observée par la position de I’entité

(e.g. "étre proche de la machine a café" signifie "prendre un café"). La séquence d’actions n’indique pas
le comportement.

X Pour un FSM, il faut atteindre un état final pour reconnaitre un comportement, alors qu’un
comportement peut transiter par une longue séquence d’états intermédiaires.

X Les états sont définis a la main sans méthode d’apprentissage. L’incertitude et I’incomplétude
des observations (obtenues des capteurs) ne sont pas prises en compte dans la reconnaissance. Les états
du graphe direct ne sont pas tous reliés par paire, il n’y a donc pas la possibilité d’aller dans un état
inattendu.

Des approches a base de graphes et d’arbres probabilistes ont vu le jour pour modéliser les contraintes
temporelles des actions et des événements.

o Afin d’encoder les relations entre les observations d’un comportement, le Hierarchical Condi-
tional Random Field [Liao et al., 2007, Vail et al., 2007] encode directement une distribution condi-
tionnelle par apprentissage. De méme, I’apprentissage par renforcement inversé (Inverse Reinforcement
Learning, IRL) [Choi and Kim, 2009] décrit I’intention / I’ objectif / le comportement de chaque agent en
cherchant a reproduire la fonction de récompense qui a amené un agent a exécuter sa politique observée.

X Cependant ces techniques souffrent d’un besoin significatif en temps et en données d’obser-
vations pour I’apprentissage du comportement d’un agent exécutant des séquences d’actions primitives.
Cette difficulté sera encore plus importante si nous adaptons ces techniques aux comportements collec-
tifs.

e En représentant les liens entre événements et actions avec une contrainte d’ordre partiel, la
reconnaissance d’activités [Charniak Robert et al., 1993, Shi et al., 2004] dans un réseau Bayésien s’ef-
fectue par inférence stochastique. Dans ce genre de représentation, la planification et la détection des
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comportements ont une seule différence : la direction de la propagation de 1’information comme dans
un réseau Bayésien dynamique (DBN, Dynamic Bayesian Networks) [Giersich et al., 2007] qui la pro-
page dans les deux sens (par I’inférence) et modélise I’influence du temps (par une séquence d’états
ordonnés). Ceci est résolu par un algorithme qui calcule les probabilités postérieures sur une distribu-
tion des interprétations disponibles. C’est exactement ce que produit I’algorithme de Viterbi qui a été
développé principalement pour le modele représentatif de ce chapitre : le modele de Markov caché.

De nos jours, ces premiers travaux sont utilis€és comme un moyen de comparaison simple aux nou-
velles approches, notamment aux méthodes d’extractions de données issues des signaux de capteurs.

3.2 Modéele de Markov caché

Ce qu’est la recherche scientifique en reconnaissance a celle de la planification, représente ce qu’est
le Modéele de Markov Caché au Processus Décisionnel de Markov (MDP). Tout comme le MDP, le
modele de Markov caché a été tout autant étendu et-complexifié en différentes versions pour contrer les
limites rencontrées.

3.2.1 Définition du HMM

Ce qui a retenu particulierement notre attention est le modele de Markov caché (Hidden Markov
Model not¢ HMM) qui, de nos jours, possede de multiples extensions (que nous présenterons) pour des
applications dans divers domaines dont 1’objectif est la reconnaissance : des gestes, de la démarche, des
activités, de I’écriture, de la météo,...

11 permet en effet de représenter un systeme défini (e.g. un comportement) sur un ensemble d’états
cachés (définis et reconnus a partir d’informations partiellement observables), ot une distribution de
probabilités de transition (entre ses états) peut €tre apprise sur un ensemble de séquences d’observation
(d’un méme comportement). En d’autres termes, un HMM est utile pour représenter un comportement
et la Figure 3.1(b) nous montre qu’il est facilement représenté comme un réseau Bayésien dynamique
(DBN).

Nous adoptons la définition du HMM [Rabiner and Juang, 1986] par le 5-uplet (@, A, O, B,1I) :

@ est un ensemble fini d’états cachés, ol ¢; est le ™ état caché ;

A estun ensemble fini de probabilités de transitions, out a;; = Pr(s;4+1 = gj|s¢ = ¢;) est la probabilité
de transition que I’état cach€ sera g; apres g; ;

O est un ensemble fini d’états observables, oul o; est 1’état partiellement observable de ¢; ;

B est un ensemble fini de probabilités d’observation, ot b;, = Pr(o|q;) est la probabilité d’observer
oj pendant I’état ¢; ;

IT est un ensemble fini de probabilités d’états initiaux, ot m; = Pr(sy = ¢;) est la probabilité d’étre
initialement dans I’état g;.
Ses contraintes sont :

|Q

Vi€ @, ) a;j =1 :Lasomme des probabilités de transition partant d’un état caché est égale a un;
j=1
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(a) Un exemple de HMM avec deux états cachés et (b) Un exemple d’une séquence d’observations d’un
trois états observables (présenté en DBN). comportement (présenté en chaine de Markov).
FIGURE 3.1 — Un HMM.
. |Q‘ eq. .
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Trois calculs principaux existent sur un HMM [Rabiner and Juang, 1986] :

1. La probabilité qu’un état caché s, soit 1’état actuel se calcule par I’équation Pr(s; = ¢;|O;). Nous
pouvons en extraire I’état caché le plus probable g; a I’étape ¢ sachant une séquence d’observations
O = {o1,...,0¢}. Ceci est résolu par un algorithme de programmation dynamique tel que Forward-
Backward [Rabiner, 1989] ;

2. L’algorithme Viterbi [Rabiner, 1989] donne la séquence d’états cachés la plus probable sachant une
séquence d’observations ;

3. L’apprentissage d’'un HMM est réalisable par I’algorithme de Baum-Welch [Rabiner, 1989] qui utilise
la méthode Expectation-Maximization. Il a pour objectif de calculer une probabilité maximum pour
une séquence qui faisait partie de celles qui ont été apprises.

Un avantage non négligeable d’un HMM est qu’il respecte I’hypothése de Markov. Une propriété
de Markov a I’ordre £ satisfaite implique que les probabilités de transitions dépendent seulement des
k états précédents. Nous en obtenons ainsi une chaine Markovienne de premier ordre avec des états
non directement observables (internes aux agents). En supplément, afin d’obtenir une évaluation de la
situation a partir d’observations, nous pouvons y appliquer des méthodes liées a I’inférence Bayésienne
pour gérer ’incertitude et I’'incomplétude des informations.

Le HMM est le modele le plus utilisé et modifié dans le domaine de la reconnaissance. En ef-
fet, ce modele Markovien a obtenu autant d’extensions que le MDP (Markov Decision Process, i.e.
un Processus Décisionnel de Markov) pour trouver de nouvelles solutions pour la reconnaissance des
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comportements. Ces solutions tentent de contourner les limites rencontrées dans I’apprentissage et la
reconnaissance : des formations, des roles, des actions, des activités, des plans, des politiques, des ob-
jectifs, des intentions,... appliqués du niveau d’observation micro (pour chaque entité) jusqu’au macro
(pour la foule) en passant par méso (pour les groupes), sur des environnements simples aux complexes
(tels qu’asymétriques) et souvent dynamique.

La qualité des résultats de reconnaissance et d’apprentissage de comportements distincts par un mo-
dele est directement reliée a I’ensemble des états du modele, quel que soit le type de modele tant qu’il
décompose un comportement en une séquence d’états. C’est pour cette raison que nous devons détermi-
ner de quoi un état doit &tre composé.

3.2.2 Informations utiles pour la définition des états

La définition des états nous donne la base des comportements qui peuvent &tre séquencés, appris
et reconnus. Les avantages et les limites de ces modeles sont directement liés aux types d’informations
présents dans les états du modele.

N

Les méthodes de reconnaissance dépendent des comportements a reconnaitre [Han and Veloso,
2000], généralement classés en trois types de catégories :

> Absolute position" : Ces approches segmentent 1’environnement en régions distinctes qui re-
présentent chacune d’elle en un état possible. La position (z, y, §) d’une entité observée permet de savoir
quel est son état. Ainsi les comportements qui peuvent étre facilement appris et reconnus sont directe-
ment corrélés aux déplacements des agents (comme dans [Wada and Matsuyama, 1998, Ayers and Shah,
2001]).

Plus I’environnement est dynamique, plus la qualité des résultats de reconnaissance diminue. Par
exemple, si nous définissons 1’ensemble d’états pour chaque position absolue de la zone surveillée, alors
un comportement de mouvement est décrit par une séquence d’états. A chaque modification de I’environ-
nement, les états et/ou les séquences peuvent en €tre modifiés, ce qui en affectera leur reconnaissance.
Ainsi pour chaque comportement a reconnaitre, les séquences a apprendre doivent €tre mises a jour a
chacune des modifications de I’environnement. L’ obtention de ses séquences d’observations est déja suf-
fisamment difficile quand il n’y a pas de modification.

> "Object relative" : Une information relative d’une entité observée par rapport a une autre est
utilisée, telle que la position relative (la distance). Nous y retrouvons notamment les méthodes couplant
les informations comme celles basées sur le HMM ([Oliver et al., 2000, Gong and Xiang, 2003], section
"Décomposition en couches" page 64) et d’autres utilisant des ontologies pour décrire les interactions
possibles avec les autres entités de I’environnement ([Gaitanis et al., ], section "Hiérarchie adaptée au
systéme multi-agent" page 71).

> "Dynamic" : Les propriétés dynamiques des entités sont utilisées. Ces approches ne s’appuient
pas seulement sur les caractéristiques observables des entités, mais elles se basent surtout sur les actions
observables des entités. Chaque entité identifiée dispose de propriétés dynamiques qui sont modifiées par
des actions. Le systeme s’attend a observer ses actions et a les reconnaitre facilement. Comme exemple,
un individu marche a une vitesse constante puis accélere jusqu’a une nouvelle vitesse constante, alors
la propriété dynamique de cette variable nous indique que I’individu s’est mis a courir. C’est le parfait
exemple de I’utilisation d’un CEP (section "Traitement des événements complexes" page 49).
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A propos des informations utiles 2 la définition d’un état, nous pouvons déduire la méme chose qu’a
propos de la modélisation des groupes par un centroide (section "Centroide, une modélisation de groupe"
page 47) : les états doivent inclure les informations minimales a propos des caractéristiques extraites des
comportements. Toute caractéristique peut étre discrétisée selon son type (agent, groupe, environnement)
et/ou leurs relations avec les autres entités. Par exemple, la position peut se discrétiser en découpant la
carte de I’environnement en zones et la vitesse selon 1’action effectuée ("I’entité est stoppée, en train de
marcher ou de courir"). La discrétisation des variables continues nous permet de réduire ’espace des
parameétres et donc le nombre d’états. Lors de I’apprentissage de séquences d’états d’un comportement
observé, un nombre minimal d’états permet que chaque transition d’état soit plus souvent visitée. Au vu
de la difficulté d’obtenir une grande quantité d’observations de bonne qualité (sans incertitude et sans
incomplétude) de chaque comportement a apprendre et a reconnaitre, c’est un avantage que soit réduit le
nombre de séquences requis.

Attention toutefois, un modele peut apprendre un ensemble de comportements distincts sur le
méme ensemble d’états, mais chacun des modeles appris posseéde ses propres probabilités de tran-
sitions d’états a états. Si ce nombre d’états est trop réduit, alors des comportements distincts risquent
d’étre décomposés par des séquences d’états communes. Lorsque le systeme de reconnaissance ob-
serve une séquence commune, le modele sélectionné est toujours celui ayant appris le plus de fois cette
séquence. Chaque fois que cette séquence commune correspond au modele non sélectionné, il y a une
fausse reconnaissance. Pour la simple raison que les informations minimales exigées dans un état n’ont
pas été correctement définies deés le départ, notre seul moyen d’augmenter la qualité des résultats des
détections des comportements est : soit de fusionner les comportements distincts ayant des séquences
communes, soit de supprimer ces séquences communes de I’apprentissage. L’ une ou I’autre nous semble
étre une solution approximative (que cet apprentissage soit appliqué de mani¢re automatique ou semi-
supervisée). Selon les comportements que nous cherchons a détecter, I’ensemble des états doit donc étre
défini avec les informations minimales qui nous permettent de réduire la complexité de 1’apprentis-
sage et de la reconnaissance, tout en permettant que les comportements distincts ne se chevauchent pas
dans les modeles appris.

Dans la suite de ce chapitre, nous présentons différentes manieres de définir des états qui ont eu un
fort impact sur les extensions de HMM appliquées a 1’apprentissage et la reconnaissance de comporte-
ments. La sous-section suivante récapitule les schémas de ces extensions.

3.2.3 Récapitulatif des extensions du HMM

En comparant les divers schémas de la littérature scientifique, il est simple de constater que les ex-
tensions du HMM (appliquées a la reconnaissance des comportements collectifs) ont été complexifiées.
Cette évolution a permis d’offrir une solution passant de la détection des comportements de simples ac-
tivités d’un agent (micro) a celle des comportements multi-objectifs des systémes multi-agents (macro).
C’est pourquoi avant d’expliquer cette évolution dans tout le reste du chapitre, nous présentons leurs
schémas respectifs.
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(b) PaHMM (Parallel) [Gong and
Xiang, 2003] (un agent).

(d) CHMM (Coupled) [Gong and
Xiang, 2003] (trois agents).

(e) DML-HMM (Dynamically Multi-
Linked) [Gong and Xiang, 2003]
(quatre agents).

FIGURE 3.2 — Les différentes approches pour la modélisation de comportements simples a titre de
comparaison de leur complexité [Gong and Xiang, 2003]
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FIGURE 3.3 — Les différentes approches pour la modélisation de comportements simples a titre de
comparaison de leur complexité [Han and Veloso, 2000, Liu and Chua, 2003, Oliver et al., 2000, Oliver

et al., 2002].
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(k) LHMM (Layered) [Oliver et al., 2002] (un agent).
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FIGURE 3.4 — Les différentes approches pour la modélisation de comportements abstraits a titre de
comparaison de leur complexité [Bui et al., 2002, Bui, 2002, Gaitanis and Macq, 2008, Tran et al.,

2005].
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FIGURE 3.5 — Les différentes approches pour la modélisation de comportements hiérarchisés a titre de
comparaison de leur complexité [Bui et al., 2004, Duong et al., 2005, Nguyen et al., 2005, Saria and
Mahadevan, 2004].
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La sous-section suivante présente notre état de I’art des approches de décomposition qui ont, chaque
fois, produit une nouvelle extension du HMM (ainsi que pour les autres modeles séquengant les compor-
tements pour les détecter). Chaque extension se rapporte a un schéma présenté dans la cette sous-section.

3.3 Décomposition de I’espace des parametres

La décomposition de I’espace des parametres est la méthode la plus utilisée pour réduire la com-
plexité du probleme d’apprentissage et de reconnaissance. Cependant, nous allons voir que cette dé-
composition requiert un colit additionnel en données et en temps d’exécution puisque la séquence est
continue et doit donc étre segmentée et classifiée a intervalles réguliers, quelle que soit la maniere de
décomposer :

>

par la discrétisation des états,
les observations,

en différentes couches,

O N w

pour ensuite recouper les informations.

A. Décomposition par la discrétisation des états

La décomposition de 1’espace des parametres consiste a créer un ensemble d’états finis dans lequel
une entité peut €tre observée. Une séquence d’états représente un comportement observé.
e Nous retrouvons ce concept dans le Behavior Hidden Markov Model (BHMM, Figure 3.3(1)
page 60) [Han and Veloso, 2000] qui décompose en quatre étapes les comportements d’agents :

1. "Initial states" : les états ou 1’agent serait au départ de 1’exécution d’un comportement ;

2. "Accept states" : les états qui servent de signal pour une détection réussie d’un comportement
achevé ;

3. "Intermediate states" : les états traversés pour atteindre les états acceptés ;

. "Reject states" : un systeme de reconnaissance naive de comportements donnera un résultat ambigu

4. "Reject states" t de rec d t ts d a Itat amb
quand I’observation en entrée n’a pas été générée par son comportement, il y est alors inclus les
autres comportements.

X Le BHMM suppose que chaque comportement commence a I’état initial et se complete a I’état
accepté. La séquence continue doit donc €tre segmentée a intervalles réguliers sur différentes longueurs.
La reconnaissance de chaque segment doit étre testée. Ces deux derniers faits augmentent fortement le
nombre de calculs. Tant que I’agent est observé dans un état intermédiaire, il n’y a pas de comportement
détecté.

B. Décomposition des observations

Certaines approches ont privilégié la décomposition des états observables plutdt que celle des états
cachés. L’idée est d’éviter le risque que I’'incomplétude et I'incertitude d’une observation amenent a
sélectionner un état caché (parmi les plus probables) qui ne correspond pas a 1’état observé.
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La décomposition des observations dans les HMM a eu une adaptation des comportements simples
d’agents aux activités collectives d’agents :
o Le Multi-Observation Hidden Markov Model (MOHMM, Figure 3.2(c) page 59) [Gong and
Xiang, 2003] s’applique aux comportements d’un agent simple et décompose une observation en chaque
caractéristique individuelle (inclut dans une sous-observation). Chaque ensemble de sous observations
est relié a un seul état caché.

o Cette idée a été adaptée pour modéliser les activités multi-agents dans le Observation De-
composed Hidden Markov Model (ODHMM, Figure 3.3(j) page 60) [Liu and Chua, 2003]. Chaque
observation d’un agent est décomposée de la méme maniere, mais I’ODHMM associe 1’ensemble des
sous-observations (de tous les agents effectuant I’action collective) a un seul état caché multi-agents. Au
lieu d’un vecteur d’observation ayant une seule grande dimension, un ensemble de vecteurs d’observa-
tion ayant une petite dimension est utilisé.

v Dans le cas de la détection de comportements simples d’un agent, 1’ensemble des sous-
observations réduit le besoin en mémoire qu’aurait occupé chaque observation possible. Les caracté-
ristiques prises individuellement permettent de diminuer le risque que le systeme sélectionne un autre
état caché que celui observé.

X Dans le cas multi-agents, le grand nombre de sous-observations pour chaque sous-agent aug-
mente considérablement le besoin en mémoire. Cette limite est la méme que rencontrée précédemment
dans la section "Reconnaissance d’équipe” page 45 (i.e. la décomposition des activités d’équipe selon
chaque possible nombre et rdle des membres) : pour chaque comportement et pour chaque agent, chaque
sous-observation possible doit étre modélisée. Ceci requiert une plus grande quantité de comportements
observés afin que chaque sous-observation soit rencontrée un minimum de fois lors de 1’apprentissage.

e Au lieu de jouer sur la maniere de décomposer les observations, [Galata et al., 2001] pro-
pose d’optimiser localement la taille de la mémoire des comportements. Pour cela, un Variable Length
Markov Model (VLMM) utilise une mesure cross entropy lors de I’apprentissage des dépendances et
des contraintes comportementales. Nous avons a faire ici 2 une premiere méthode approximative qui
permet son utilisation en temps réel.

— Une nouvelle limite au HMM est apparue dans cette sous-section : dans le cas ou une
séquence d’observations d’un comportement inclut une transition d’états jamais rencontrée lors de 1’ap-
prentissage du modele du comportement, alors I’algorithme de reconnaissance répondra par une pro-
babilité nulle que le modele observé soit celui pourtant appris. Afin d’éviter ce probléme, tout modéele
vierge (i.e. avant apprentissage) doit avoir une probabilité égale (donc non nulle) d’aller d’un état a tout
autre état. Ainsi I’algorithme d’apprentissage, qui "met a jour" la probabilité pour les séquences d’états
les plus récurrentes, produira un modele dont 1’algorithme de reconnaissance ne répondra jamais une
probabilité nulle (mais pouvant étre infinitésimalement faible).

C. Décomposition en couches

Un principe de décomposition consiste a modéliser un comportement sur plusieurs couches.

Chaque couche d’un Layered Hidden Markov Model (LHMM, Figure 3.3(k) page 60) [Oliver et al.,
2002] est un HMM du méme comportement, mais sur un niveau de granularité temporelle différent et/ou
une source d’information distincte (i.e. issue d’un type de capteur distinct tel que vidéo, sonore, infra-
rouge, sismometre,...).

e Un niveau de granularité temporelle définit le laps de temps entre chaque nouvelle observation
de la situation. La classification du comportement peut étre effectuée selon un critere tel que maxbelief
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(i.e. le modele de comportement sélectionné est celui ayant la plus haute probabilité sur chacune des
couches).

v Un méme comportement est donc modélisé de maniere plus représentative malgré la variabi-
lité des activités humaines.

X Les n couches requieérent au maximum n fois plus de mémoire. Cette limite réduit 1’efficacité
de son utilisation en temps réel, surtout si le nombre de modeles de comportements et le nombre de
couches augmentent.

— Si nous considérons chaque couche comme une source traitée indépendamment selon son
type et son origine, qui est ensuite fusionnée avec les autres pour une meilleure qualité d’évaluation de la
situation, alors ce modele étendu du HMM fonctionne sur le méme principe que le prétraitement (niveau
0) de la fusion de données (section "Modele JDL de fusion de données" page 38).

D. Décomposition et agrégation des informations

La décomposition est un processus utile pour réduire la complexité d’un modele de comportement,
mais le recoupage des informations décomposées pour n’en garder que les informations utiles a 1’ap-
prentissage et a la reconnaissance permettent aussi de réduire cette complexité.

e Nous pouvons prendre I’exemple du Coupled Hidden Markov Model (CHMM, Figure 3.3(i)
page 60) [Oliver et al., 2000] pour la modélisation de deux comportements en interaction 1’un avec
Pautre. Ce modele utilise deux chaines de Markov (une par individu) couplées avec des matrices de
probabilités conditionnelles modélisant les influences (temporelles) causales. Chaque entité détectée en
mouvement est ainsi décrite par un vecteur de caractéristiques (son mouvement et ses relations avec ses
objets voisins) servant d’états stochastiques.

v/ Ce modele étendu du HMM permet de détecter des comportements d’interactions entre deux
agents. Les comportements d’interactions entre deux agents sont a considérer comme le plus bas niveau
d’un comportement collectif (exigeant plus de deux agents).

X La librairie d’'un HMM inclut n interactions de comportements, mais celle d’un CHMM doit
en posséder n x n pour modéliser chaque paire possible entre deux individus. Retrouver le comporte-
ment observé le plus proche parmi celles d’une liste apprise comporte déja quelques risques avec les
comportements qui se chevauchent (i.e. qui sont proches stochastiquement sur les séquences d’états), et
cette approche qui augmente leur nombre ne peut qu’amplifier le risque d’erreur.

e Cette derniere idée a été adaptée pour passer de la modélisation d’interactions par paire d’in-
dividus a celle d’interactions de groupe : le Dynamically Multi-Linked Hidden Markov Model (DML-
HMM, Figure 3.2(e) page 59) [Gong and Xiang, 2003] cherche a découvrir les liens dynamiques fon-
damentaux parmi des événements temporels multiples en utilisant les Dynamic Probabilistic Networks
(DPN). Un DML-HMM est appris en utilisant la factorisation basée sur le Schwarz’s Bayesian Informa-

tion Criterion. Un objet "événement" est représenté par un vecteur de caractéristiques multidimensionnel
et est classifié en utilisant des Gaussian Mixture Models.

v Le DML-HMM fusionne les approches des trois précédents modeles basés sur le HMM :

1. Le CHMM (Coupled Hidden Markov Model, Figure 3.2(d)) modélise les influences temporelles
causales ;

2. Le MOHMM (Multi-Observation Hidden Markov Model, Figure 3.2(c)) décompose en observation
multiple pour un méme état ;
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3. Le PaHMM (Parallel Hidden Markov Model, Figure 3.2(b)) factorise I’espace des états en multiples
processus temporels indépendants. La reconnaissance fonctionne comme un algorithme anytime :
la parallélisation permet une reconnaissance des la premiere observation et sa qualité s’améliore
avec les résultats suivants.

— Cette approche de décomposition et de recomposition nous prouve la possibilité de fu-
sionner différentes approches afin d’en combiner certains avantages et de contourner certaines limites
rencontrées. Ce fait est la base de toutes les prochaines extensions du HMM.

E. Conclusion pour la décomposition des comportements simples

La reconnaissance des comportements simples (tels que 1’activité d’un ou plusieurs agents) peut
s’effectuer par la décomposition de I’espace des parametres, mais notre cas d’étude est celui des com-
portements collectifs, sous-entendu "complexes".

La décomposition offre une maniere simple de modéliser un comportement, mais son principal défaut
est son besoin supplémentaire en ressource. Les travaux scientifiques présentés dans cette sous-section in-
terpellent sur le fait que la complexité d’un HMM augmente exponentiellement avec le nombre d’agents.
Cette information nous rend déja compte de la difficulté d’adapter aux comportements collectifs, les
méthodes s’appuyant sur la décomposition. De plus, un comportement collectif est de maniere générale :

> complexe : chaque individu peut exécuter une variabilité d’actions séquentiellement et parallele-

ment aux autres membres du collectif ;

> abstrait : il faut observer sur le long terme, les activités collectives pour comprendre le compor-

tement collectif actuel. Par exemple, dans un mouvement de foule, les individus adoptent souvent
celui de la foule quand I’ objectif est le méme, ceci sans forcément produire la meilleure solution
collective pour I’atteindre.
Afin de modéliser de tels comportements collectifs, les approches ont été développées en utilisant une
décomposition hiérarchique sur différents niveaux d’observation.

3.4 Hiérarchisation des comportements

La ol un comportement simple se décompose séquentiellement en états, un comportement complexe
se décompose parallelement en différents niveaux d’observation. Ce procédé est la hiérarchisation du
comportement par sa modélisation sur différents niveaux : les plus bas niveaux représentent les actions
individuelles a tres court terme, les moyens niveaux pour les activités collectives a moyen terme et les
plus hauts niveaux pour I’intention collective a long terme. Nous retrouvons ici une corrélation au concept
des niveaux d’observation de la situation (micro, méso, macro).

Différentes extensions du HMM ont été produites afin d’inclure une inférence de haut niveau et une
gestion de I'incertitude. Pour la hiérarchisation des comportements, les modeles ont évolué de maniere
séquentielle et en parallele :

I. en se réappropriant les modeles de grammaire stochastiques (i.e. une approche différente, mais
corrélée au HMM pour I’apprentissage et la reconnaissance de comportements) ;

II. puis de méme avec les modeles de décision stochastique hiérarchisée (adaptés des modeles de plans
et/ou de politiques du domaine de la planification) ;
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III. ce qui a été adapté pour un ensemble d’agents ;
IV. mais I’explosion du nombre d’états a obligé a chercher des solutions comme la factorisation ;
V. et I’ajout d’'une mémoire des activités déja effectuées permet une modélisation a long terme ;

VI. pour finalement étre adapté pour 1’approche multi-agents.

I. Hiérarchie a base de grammaires stochastiques

Dans le domaine du traitement automatique des langues, des approches ont été développées afin de
modéliser les langages écrits et verbaux. Les phrases se décomposent en séquences de mots, tout comme
les comportements se décomposent en séquence d’états. Les approches concernant les grammaires sto-
chastiques ont notamment été adaptées a notre étude. Il s’agit aussi d’une approche (autre que le HMM)
qui décompose un comportement afin d’étre capable de 1’apprendre et le reconnaitre.

Une grammaire d’activité (Context-Free Grammar) [Kitani et al., 2006] définit un comportement

sur le procédé suivant :

o Chaque action (primitive) possible correspond a un symbole du plus bas niveau (e.g. a, b, ¢, d, ...) ;

o Chaque activité possible correspond a un symbole de haut niveau (e.g. 4, B, C, ...) et se décom-
pose en une (ou plusieurs) séquence(s) d’activité et / ou d’actions (e.g. "A — a+b","A — a+c",
"B—a+d","C— B+d",.).

o Un comportement S se définit sur un ensemble de reégles de production (e.g. "S — A", "S — B",
"S — A4 C", ..) ou chaque régle indique une séquence d’activité possible.

o Lorsqu’une séquence d’actions observées atteint un symbole terminal de 1'une des regles alors
Iactivité de cette regle est reconnue. Le symbole de I’activité est ainsi ajouté a la séquence du
niveau supérieur, ainsi de suite jusqu’a ce qu’une séquence d’activités atteint un symbole terminal
du comportement .S (qui est alors reconnu).

o Un ensemble de comportements (S, S2, S3, ...) peut étre ainsi décomposé par des régles de
production communes (ce qui réduit la taille de la mémoire utilisée) et chaque comportement peut
étre hiérarchisé sur plusieurs niveaux d’actions et d’activités.

v Le procédé des grammaires utilisant des régles de productions communes pour différents com-
portements nous permet de modéliser les contraintes temporelles des comportements se chevau-
chant. Le HMM ne dispose pas par défaut de cette habilité a réduire le nombre de fausses re-
connaissances lorsque les comportements ne sont pas assez distincts. Pour rappel dans un HMM,
pour deux modeles de comportements ayant appris des séquences d’états communes, le modele
sélectionné comme étant le comportement observé est celui donnant la probabilité maximum donc
il sera toujours celui qui a le plus de fois rencontré la séquence d’états commune observée.

Une grammaire devient stochastique par 1’apprentissage du nombre de fois ol une regle de produc-
tion (stochastique) est rencontrée. En se basant sur ces fréquences, une probabilité peut étre calculée
sur le fait que la séquence d’actions observées correspond a un comportement. Le comportement sé-
lectionné dans une grammaire stochastique est celui ayant la plus haute probabilité selon la séquence
d’actions observées.

e Afin de modéliser les contraintes temporelles des comportements se chevauchant, une ap-
proche de grammaires d’activités nommée Stochastic Context Free Grammar (SCFG) [Pynadath and
Wellman, 1998] a été développée. Elle trie les séquences d’observations en donnant un symbole a chaque
action primitive et obtient des regles de production par apprentissage. L’algorithme Minimum Descrip-
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tion Length (MDL) est utilisé pour 1’apprentissage de chaque modele de grammaire d’activité afin de
les représenter en un Hierarchical Bayesian Grammar Network [Kitani et al., 2005, Kitani et al., 2006].
L’algorithme Deleted Interpolation (DI) permet alors de reconnaitre temporellement les activités che-
vauchées. Pour optimiser I’apprentissage et la reconnaissance, les algorithmes MDL et DI considerent
certains symboles comme du bruit pour considérer les séquences de symboles trés proches comme étant
des mutations de celle la plus représentative.

X Lextension du SCFG appelée le Probabilistic State Dependent Grammars (PSDG) [Pynadath
and Wellman, 2000] modélise les comportements hiérarchisés en utilisant des grammaires de plans (donc
étant a un niveau d’observation supérieur que les activités). Néanmoins, [Bui et al., 2002] a prouvé que
I’inférence était erronée et le modele PSDG n’a plus été utilisé.

e [Ivanov and Bobick, 2000] propose une stratégie mixte : des HMM pour détecter de simples
comportements et ces résultats sont réutilisés (comme symboles dans les regles de production) dans un
SCFG afin de détecter les comportements se chevauchant.

— Le procédé de la stratégie mixte est parfaitement dans 1’esprit de la fusion de donnée :
chaque niveau d’observation utilise 1’approche la plus performante et le niveau suivant réutilise les ré-
sultats des niveaux précédents. Nous nous utiliserons ce principe sur les différents niveaux d’observation
micro, méso et macro.

e Une politique hiérarchisée peut étre représentée comme une grammaire stochastique. Cette
idée adaptée forme I’Abstract Hidden Markov Model (AHMM, Figure 3.4(m) page 61) [Bui et al., 2002]
qui représente a la fois les hauts et bas niveaux de comportements dans un modele complet sur des
états dépendants. Le plan probabiliste d’un agent y est alors modélisé par une AMP (Abstract Markov
Policy), qui est une extension d’une politique d’un MDP (Markov Decision Process). Ou I’AMP est
un contingent de plans, dans lequel chaque sous-plan s’applique a un état possible du monde tant qu’il
permet d’atteindre I’ objectif.

v Le bruit de I’observation est toujours modélisé par un état caché comme dans un HMM. Pour
corriger I’inférence erronée, [Bui et al., 2002] utilise une variante du Rao-Blackwellised Particle Filter
(RBDF) comme méthode d’inférence hybride pour la reconnaissance de politique. Elle permet d’amé-
liorer la précision et la rapidité d’exécution par rapport a la méthode normale, en combinant I’inférence
approximative basée sur 1’échantillonnage (sur les variables constantes) avec I’inférence exacte (sur les
variables conditionnées par les premieres).

X En comparant la Figure 3.4(m) avec les précédentes, il nous est facile de comprendre que les
modeles hiérarchisés de comportement requierent des algorithmes approximatifs de reconnaissance a
cause de la complexité des calculs liés a I’inférence de ce réseau Bayésien dynamique.

— Par définition, une approche approximative va réduire la qualité des résultats pour per-
mettre son application en (quasi) temps réel. Cette nouvelle difficulté oblige les chercheurs utilisant les
modeles hiérarchisés a optimiser ces algorithmes approximatifs. Dans le cas contraire, il y a un risque
que des comportements soient mieux détectés avec I’un des modeles basiques que nous avons vu précé-
demment.

II. Hiérarchie a base de décisions stochastiques hiérarchisées

D’un autre point de vue, une politique hiérarchisée peut étre 1’ensemble récursif des politiques
jointes de haut niveau (d’une équipe d’agents) jusqu’aux actions primitives (de chaque agent individuel).
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e Ce type de modélisation apparait dans un Hierarchical Multiagent Markov Process (HMMP,
Figure 3.5(q) page 62) [Saria and Mahadevan, 2004], ou les agents coordonnent leurs actions a un haut
niveau par un contréleur central, mais a un bas niveau sans coordination. Ces politiques hiérarchisées
invoquent des politiques plus raffinées :

1. A chaque état s, une haute politique 7% (au niveau k) est exécutée par la sélection d’une politique
7%=1 (du niveau inférieur), selon la distribution o« (s) et ainsi de suite jusqu’a ce qu’une action
primitive soit sélectionnée pour chaque agent.

2. Une fois que 7%~ ! termine dans 1’état d, 7" termine alors avec une distribution 3, (d) si d est dans
I’ensemble des états terminaux de 7%, ou alors il continue par la sélection d’une autre politique du
niveau k — 1 selon I’état d.

3. Il est a noter qu’il existe un niveau K étant le plus bas niveau de coordination (i.e. si k > K alors
ce sont des politiques jointes, sinon elles sont individuelles pour chaque agent).

X Ce modele comporte une explosion du nombre de politiques d’équipe par rapport au nombre
d’agents et de groupes (se décomposant en sous-groupes).

e [’extension du HMM utilisant les HMMP est nommée le Hierarchical Hidden Markov Model
(HHMM, Figure 3.5(r)) [Bui et al., 2004] et permet de modéliser des comportements hiérarchisés sur
plusieurs niveaux d’observations allant des primitifs (i.e. des actions simples) aux abstraits (i.e. des sé-
quences d’actions complexes).

e En ajoutant une distribution de durée dans chaque état du HMM, le Hidden Semi-Markov
Model (HSMM) permet de connaitre la probabilité que 1’état reste inchangé selon une durée explicite
avant sa transition vers un nouvel état. Le Switching Hidden Semi-Markov Model (S-HSMM, Figure
3.5(s)) [Duong et al., 2005] se base sur le HHMM et sur le HSMM, dont les parameétres sont déterminés
par la couche supérieure qui représente les activités de haut niveau ol chacune se repose sur une séquence
d’activités atomiques (incluant les distributions de durée).

X Lanotion de Semi-Markovien est produite par le fait que le modele ne respecte pas 1’hypothése
de Markov puisque les états ont des distributions de durées de transitions.

v Cette distribution requiert un coit supplémentaire en données d’observations et en temps
d’exécution lors de 1’apprentissage et la classification. [Duong et al., 2005] propose alors une distribu-
tion coaxiale pour modéliser la durée de maniere plus réelle que les méthodes d’approximations cou-
rantes, puisqu’elle remplace (dans un domaine discrétisé€) les composants de phases exponentielles par
des distributions géométriques.

III. Hiérarchie adaptée au groupe d’agents

Le HHMM nous permet de modéliser des comportements collaboratifs tels que celui d’équipes
d’agents, mais il est sans doute applicable aux comportements collectifs des groupes d’agents.

e Le HHMM a été€ appliqué au probléme de la reconnaissance de comportements de k& personnes
[Nguyen et al., 2005], ou a chaque intervalle de temps, une personne génere au plus une observation et
peut étre bruitée. Le résultat recherché est une hiérarchie d’états cachés dans lequel les états du plus bas
niveau sont les "production states" et les états du plus haut niveau sont les "abstract states". A chaque
niveau, un état "end" est introduit pour signaler quand le contrdle d’activation retourne a I’état du niveau
supérieur. De méme que seuls ses états de production doivent émettre des observations.

69

Copyright © 2013 - CASSIDIAN - All rights reserved



Chapitre 3. Apprentissage et Reconnaissance des Comportements

v Puisque I’attribution des personnes aux observations n’est pas fiable, il y a un probleme d’as-
sociation de données qui peut €tre résolue par une méthode telle que Joint Probabilistic Data Association
Filter (JPDAF, Figure 3.5(t) page 62) [Nguyen et al., 2005]. 1l filtre les données par un algorithme tel
que Rao-Blackwellised Particle Filter (RBPF). Ce HHMM-JPDAF [Nguyen et al., 2005] inclut alors un
ensemble de HHMMs ayant leurs données associées pour traquer et reconnaitre les comportements de
multiples personnes.

X Le point noir reste toujours I’'immense complexité de ce modele. Une solution a alors été dé-
veloppée pour la définition automatique des états.

e Pour produire la structure d’un tel HHMM [Nguyen and Venkatesh, 2005], un algorithme en
deux phases peut €tre utilisé : la premiere pour découvrir les structures des comportements par un algo-
rithme tel que Junction Tree ou Asymetric Inside-Outside et la seconde pour estimer les probabilités des
liens entre ces structures (telle que 1’apprentissage d’'un modele de mouvement et d’'un modele d’obser-
vation pour chaque comportement puis de leurs parametres par I’algorithme Expectation-Maximisation).

— Contrairement 8 cc HHMM-JPDAF, la grande partie des recherches présentant des modeles
basés sur le HMM ne met pas a disposition un algorithme pour créer la meilleure structure des états.
Nous avons discuté de ce probleme préalablement dans "Informations utiles pour la définition des états"
page 57, puisque la qualité de la structure d’un état est directement reliée au nombre de comportements
distincts pouvant étre modélisé. Cet avantage permet de réduire notre besoin en supervision et en retour
afin de chercher a améliorer la reconnaissance.

IV. Hiérarchie factorisée pour réduire I’explosion du nombre d’états

Face a I’explosion de 1’espace des états par la complexité des extensions successives du HMM, la
premicre approche a été de produire des algorithmes approximatifs toujours plus optimisés. La solution
suivante a consisté a réduire le nombre des états par factorisation. La factorisation n’est pas a confondre
avec la discrétisation ou la fusion qui modifient les données définitivement.

Lorsque les données acquises sont issues de multiples capteurs multimodaux, I’AHMM rencontre
une explosion de son espace des états. Pour améliorer sa performance de reconnaissance, une méthode a
été développée dans le Factored State-Abstract Hidden Markov Model (FS-AHMM, Figure 3.4(n) page
61) [Tran et al., 2005].

e Généralement seules quelques variables sont affectées par I’action. Pourtant, les transitions
d’états peuvent €tre compactées en représentant chaque variable d’état par un nceud (sous-état) plutot
qu’en les combinant dans un grand nceud. L’état est factorisé en variables d’états. Le concept de repré-
sentation factorisée exploite le fait qu’il y a des indépendances chez les variables d’états dans certains
contextes, ainsi les liens probabilistes redondants peuvent &tre supprimés et leurs nceuds reliés sont fac-
torisés. Ces parametres s’estiment en utilisant 1’algorithme Expectation-Maximization (EM).

v/ C’est la premiere approche qui réduit la complexité sans qu’elle ne soit approximative. En
effet, le nombre d’états est réduit, mais les informations qui étaient contenues dans les états supprimés
sont toujours contenues dans les états factorisés. Un retour aux nombres d’états d’originaux est possible
par la défactorisation.

— Nous avons vu précédemment dans "Centroide, une modélisation de groupe" page 47 qu’un
état de groupe pouvait €tre créée en discrétisant sur les états des membres. Nous savons maintenant que
nous pouvons factoriser I’espace des états au niveau méso afin de modéliser des comportements collectifs
avec une complexité moindre et ceci sans perte d’information.
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V. Hiérarchie adaptée pour les séquences d’activités a long terme

Un comportement collectif peut se produire sur un court, moyen et long terme. Les précédentes
extensions du HMM ont présenté des politiques hiérarchisées pour la détection d’activités jointes (sur le
moyen terme) incluant en parallele des séquences d’actions individuelles (sur le court terme). Il y a donc
une évolution possible pour la détection des comportements sur le long terme.

Pour cette évolution, si nous prenons chaque schéma des approches présentées des pages 59 a 62,
le procédé de base est I’ajout d’un nceud mémoriel qui, selon le niveau d’abstraction, garde les plans,
activités ou actions primitives déja effectués.

e Pour ce faire, la fusion du AHMM et HHMM a donné lieu a I’Abstract Hidden Markov mE-
mory Model (AHMEM, Figure 3.4(0) page 61) [Bui, 2002, Nguyen, 2003]. Pour cela, il a été ajouté un
nceud de mémoire a chaque niveau du réseau. Celui-ci garde en mémoire les séquences d’actions déja
effectuées au niveau courant, selon I’activité choisie par la politique courante du niveau supérieur. Un
comportement peut ainsi étre défini en une séquence de plus simples comportements ordonnés et y étre
représenté par une politique abstraite.

o Un comportement simple et un comportement complexe [Nguyen, 2003] peuvent étre définis
tous les deux en une séquence de comportements. Toutefois lors d’'un comportement simple, le choix
du prochain comportement au niveau inférieur dépend seulement de la variable d’état courante, tandis
qu’avec un comportement complexe, le choix dépend des comportements exécutés dans le passé.

v UAHMEM permet de représenter et reconnaitre tout comportement complexe sous incerti-
tude puisqu’il est la fusion de toutes les précédentes extensions.

X Linférence exacte ne peut suivre I’explosion de I’espace des états de I’AHMEM.

e Sachant une séquence d’observations bruitées obtenue d’un ensemble de caméras, I’inférence
approximative s’utilise [Nguyen et al., 2004] pour calculer la probabilité de différents comportements
possibles, en temps réel, modélisés par chaque AHMEM. Ces comportements sont ainsi modélisés en
une hiérarchie stochastique.

o Le probleme est alors porté sur I’apprentissage des parametres nécessaires pour estimer le lien
entre les modeles d’observations et les modeles de mouvements des personnes surveillées. Pour cette
tache, les possibles observations émises d’un état sont compressées en un modele d’observation. Il en
est de méme que pour un modele de mouvement afin d’utiliser des états plus larges, donc qui sont moins
soumis au bruit.

— L’ajout d’'une mémoire permet de détecter des comportements sur le long terme, dont nous
pourrions en révéler les intentions collectives. La complexité du modele est toutefois encore plus accrue.

VI. Hiérarchie adaptée au systéme multi-agent

La derniére extension, malgré sa complexité, permet de modéliser n’importe quelle activité collec-
tive au niveau méso. Elle n’est pas applicable aux comportements de foules du niveau macro. Tou-
tefois, pour la reconnaissance de 1’activité d’un systéeme multi-agents hiérarchique, 1’intégration des
ontologies permet de modéliser les possibles interactions avec les entités de I’environnement.

Une récente solution appelée Multiagent Abstract Hidden Markov with mEmory Model (M-AHMEM,
Figure 3.4(p) page 61) [Gaitanis et al., ] utilise des ontologies qui décrivent les interactions possibles
entre deux entités afin d’obtenir une approche contextuelle non déterministe.
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e Dans un M-AHMEM, chaque entité est représentée par un AHMEM pour un agent simple
ou un groupe d’entités. Pour connecter I’AHMEM du groupe avec I’ensemble d’AHMEM des entités
appartenant au groupe, le M-AHMEM utilise un nceud de coordination. L’ AHMEM, représentant le
comportement d’un groupe d’entités, exprime alors 1’activité collective. Ce nceud de coordination peut
impliquer différents critéres lors de la reconnaissance, i.e. les membres du groupe n’effectueront pas une
activité collective de la méme maniére selon la proportionnalité d’égoisme et d’altruisme des membres.

X Si nous considérons qu’il n’y a que les deux criteres extrémes possibles, cela double les cal-
culs requis pour I’apprentissage et la tentative de reconnaissance, donc pour chaque nouveau critere,
I’ensemble des calculs passe a n 4+ 1 (ol n est le nombre de criteres pour la reconnaissance d’un seul
groupe d’agents). Le nombre de critéres multiplie les calculs de I’apprentissage donc les besoins en don-
nées d’observations pour leur apprentissage.

e Une solution apportée dans [Gaitanis and Macq, 2008] pour réduire la complexité est d’utiliser
un algorithme tel que le Rao-Blackwellized Particle Filter (RBPF) qui préléve les variables clés et produit
une inférence exacte par I’algorithme Junction Tree sur les variables restantes.

X Ce modele étant récent, son auteur ne I’a appliqué qu’a la reconnaissance des gestes du corps
(ol chaque partie du corps est un agent faisant partie du groupe du "centre de gravité" du corps). Nous
ignorons si ce modele peut produire de bons résultats avec les comportements collectifs, mais il possede
déja une forte complexité (i.e. Figure 3.4(p)).

— A notre sens, le M-AHMEM pourrait étre appliqué aux comportements collectifs en lui
ajoutant une notion de multi-plans/objectifs. Un collectif peut effectuer une activité qui tend vers plu-
sieurs comportements. Prenons un exemple, une foule se déplace dans un environnement comportant des
dangers et des abris : les individus paniqués vont fuir (les dangers vers les abris) et/ou se déplacer en
groupe (par des regles de flocking) ; Tandis que les forces de sécurité vont protéger les paniqués et/ou
chercher les responsables et/ou stopper les dangers ; Les responsables vont chercher a faire plus de dégats
et/ou de s’enfuir. Pour chaque individu, nous avons plusieurs types de comportements abstraits produits
par leurs objectifs multiples. Il serait plus simple de décomposer de tels AHMEM abstrait en un AH-
MEM par plan en parallele, qui se combinerait par un critere indiquant les différents plans suivis. Une
sorte de multicouche pour chaque niveau d’activité que I’on tenterait de reconnaitre.

VII. Conclusion pour la hiérarchisation des comportements abstraits

La complexité de 1’espace des parametres, malgré la décomposition, rend ces modeles impossibles
a reconnaitre en temps réel sans 1’utilisation de méthodes approximatives (notamment pour I’'inférence).
Afin d’obtenir une bonne qualité de reconnaissance, la quantité de données d’observations requises pour
apprendre chaque comportement augmente avec la complexité de 1’espace des parametres, ce qui aug-
mente le temps d’apprentissage. Une solution pour obtenir cette quantité de données est de les répliquer
en y ajoutant une part d’aléatoire faible, notamment par les méthodes d’échantillonnages (qui est une
méthode approximative).

Chaque modele récent cherche a améliorer la qualité des résultats du modele précédent sans pallier
a la limite commune : la complexité est telle qu’elle oblige d’utiliser une méthode de reconnaissance et
d’apprentissage approximative. A quoi cela sert-il d’améliorer les modeles s’ils sont inapplicables dans
la réalité ?
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Conclusion

En suivant I’évolution des modeles d’apprentissage et de reconnaissance, nous pouvons observer une
complexité grandissante par 1’ajout d’informations (notamment au HMM). L’objectif est de modéliser
des comportements collectifs sur tous les niveaux d’observation : les actions primitives, les activités
jointes (coopératives et collectives), les plans, les politiques,... afin de déterminer les intentions des agents
observés.

Nous ne pouvons pas adapter ces méthodes aux comportements collectifs sans devoir passer par
encore plus de complexité (car plus d’états, donc plus d’approximations), plus de données d’observations
pour plus d’apprentissages semi-supervisés (puisque c’est nous qui y déterminons les différents niveaux
du modele hiérarchique d’activités).

Dans I’apprentissage et la reconnaissance des comportements, les approches révelent que plus nous
cherchons a améliorer la diversité des comportements détectables, plus la complexité des modeles aug-
mente que ce soit pour : o

> la décomposition : concerne la maniere de séquencer, factoriser et hiérarchiser les comportements

des niveaux d’observation micro, méso et macro ;

> I’apprentissage : concerne le besoin en quantité et en qualité des données d’observations pour

chaque comportement ;

> la reconnaissance : concerne 1’obligation d’utiliser des algorithmes approximatifs que nous cher-

chons toujours a optimiser afin de réduire la perte de qualité des résultats.

La complexité des modeles pour en améliorer les résultats est telle qu’ils deviennent inapplicables
sans perte de qualité des résultats par des méthodes approximatives de reconnaissance toujours plus
optimisées. Nous préférons remettre a plat la méthode de décomposition et de hiérarchisation par trois
niveaux de détection : micro, méso et macro de sorte que notre modele soit applicable quelque soit la
situation, les entités surveillées et I’environnement, asymétrique dans notre cas.

La grande majorité des modeles de 1’état de I’art pour la détection des comportements collectifs
n’essaye pas de comprendre le pourquoi, mais uniquement le comment. Dans notre cas d’étude, nous
avons ajouté ce pourquoi afin de déterminer la raison (ou I’objectif) qui a provoqué ces comportements.



Conclusion
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Deuxieme partie

Modeles de Comportements Collectifs :
Détection Micro, Méso et Macro

"La foule est la béte élémentaire, dont I’instinct est partout, la
pensée nulle part."

André Suares
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Introduction

Lors d’une situation d’urgence et d’évacuation, il est souvent impossible d’interpréter manuellement
le comportement complexe d’une foule. C’est essentiellement dii au manque de personnel et de temps
nécessaires pour comprendre la situation. Dans la littérature, un systeme de surveillance utilisant des
méthodes de fusion de données rend possible une évaluation automatique de la situation (situation awa-
reness). En utilisant le domaine d’intelligence distribuée (swarm intelligence), nous proposons une ap-
proche basée sur un systeéme multi-agents pour simuler et détecter des comportements collectifs primitifs
émergeant d’une foule en panique. Pour des scénarios spécifiques, cette approche permet I’anticipation
de comportements collectifs en temps réel aussi bien que 1’identification de comportements anormaux.
Ici la notion de détection signifie la possibilité d’apprendre, d’identifier et d’anticiper différents com-
portements par un modele probabiliste. Notre approche de détection de comportement collectif d’une
foule en panique en temps réel utilise les algorithmes d’apprentissage et de reconnaissance du modéle
de Markov caché (HMM).

L’absence du pourquoi dans les approches de détection nous a amenés a créer un modele qui I’integre
directement dans la définition des états, que nous nommons états relatifs. En se basant sur ceux-ci,
il nous est ainsi possible de détecter des groupes et leurs comportements (objectivés) envers tous les
objectifs. Ces objectifs sont toutes entités (spatialisées et temporisées) de la situation dont nous pouvons
observer un comportement relatif. Certaines regles sur ces résultats nous permettent de connaitre s’ils ont
une cible, s’ils sont en train de fuir ou de contourner,... ou de menacer. En d’autres termes, nous pouvons
le voir comme une détection de leurs intentions envers un objectif.

En réaction aux limites de 1’état de 1’art, nous avons développé un modéle de systeme multi-agents
permettant la détection a plusieurs niveaux d’observations. Le chapitre 4 page 79 présente deux
niveaux de notre modele : (section 4.1 page 80) Des agents micro simulent une foule d’individus (en
panique) dans un environnement asymétrique ; (section 4.2 page 82) Ils sont surveillés par des agents
macro qui identifient les événements collectifs (paniques, violences) de maniére a les apprendre et a les
anticiper en temps réel ; (chapitre 5 page 89) Ces derniers alerteront des agents méso pour (1) I’identi-
fication des groupes, (2) la reconnaissance des comportements (objectivés) des groupes (e.g. menacant),
(3) voire de leurs intentions (objectivées) envers des objectifs.
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"La foule a beaucoup de tétes et pas de cervelles."

Thomas Fuller

Chapitre 4

Détection Macro d’une Simulation Micro :
Application a la foule en panique
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Notre cas d’étude a propos des scénarios asymétriques étant tres vaste, nous avons simulé au niveau
micro une foule en panique pour obtenir des données d’observations sur lequel tester nos méthodes
d’apprentissage de niveau macro et d’anticipation de niveau micro.

La simulation de rassemblements sociaux dans un environnement virtuel nous épargne la difficulté
d’obtenir de vraies mesures pour notre cas d’étude. Afin de limiter la complexité, nous avons choisi de
simuler et détecter seulement les mouvements collectifs d’une foule en panique en raison de ses effets
dévastateurs. Cette simplification nous a permis de valider ’efficacité de nos techniques. En premier
lieu, nous simulons des mouvements d’une foule en panique en utilisant différentes techniques d’in-
telligence distribuée de la littérature scientifique actuelle. Dans un second temps, nous présentons une
méthode innovante pour détecter les mouvements récurrents de panique dans un environnement spéci-
fique. L’ objectif est d’obtenir une évaluation automatique de la situation pour signaler des problemes
récurrents li€s a I’environnement et anticiper les comportements complexes en temps réel pendant une
panique collective. Ce genre d’outil pourrait €tre inclus dans un smartphone ou n’importe quel systeme
de surveillance afin d’aider les forces de sécurité (et les personnes présentes) a agir dans les meilleures
conditions.

En se basant sur notre é€tat de I’art de la section "Micro vs Méso vs Macro : Trois niveaux de modéli-
sations" (page 23), chacun des niveaux de modélisation révele des avantages et des limites. Notre choix
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s’est porté sur le niveau micro, puisqu’il permet une émergence récurrente de comportements collectifs
qui sont compréhensibles selon la situation asymétrique. Nous présentons notre 1°" objectif (section 4.1)
qui est la capacité de simuler des mouvements collectifs de panique les plus réalistes possible. Ceci nous
permet notre 2™ objectif qui est de tester notre modele de détection sur les données d’observations
produites (section 4.2 page 82).

4.1 Micro - Modélisation des agents

Notre modele d’agent en panique est basé sur les équations et les comportements de 1’état de I’art
dans la section "Stimuli communs d’une foule" (page 26).

Afin de se rapprocher le plus possible de la réalité, les agents ne communiquent pas entre eux. En
conséquence, cette restriction limite leurs connaissances : ils possédent seulement leur propre observa-
tion partielle de leur environnement immédiat, tels que les mouvements des autres agents, la présence
d’obstacles, des zones de dangers (menaces) et de sécurité (abris). Les agents se doivent donc de décider
de leur prochaine action en temps réel en fonction de leur information incertaine et incompléete de la
situation. A cela s’ajoute le nombre minimum d’agents requis pour que nous distinguions une foule (et
non pas deux trois groupes), les agents ont donc besoin d’un algorithme de décision a basse complexité.

4.1.1 Agent - Algorithme de décision de sa direction

Nous parlons d’un algorithme de décision et non de planification. La planification laisse suggérer que
le chemin que pourrait emprunter chaque agent pourrait étre prédéterminé sur le long terme. Cependant,
nous sommes dans un contexte ol 1’agent est paniqué, réagissant instinctivement a chaque nouvelle
observation de son environnement par une action non préalablement planifiée.

Chaque agent choisit 1’action selon ses mouvements possibles, ses désirs et ses intentions (i.e. le
modele B.D.I). Tant qu’ils sont proches d’une zone dangereuse et en dehors d’une zone de sécurité, les
agents cherchent a :

— s’enfuir en priorité avec une vitesse excessive, quitte a produire des bousculades : selon les calculs
d’interactions physiques du modele d’Helbing présenté dans la section "Stimuli communs d’une
foule" ;

e suivre les autres individus en mouvement de groupe : selon le modele décrit dans "Notion de
flocking" page 28 et le modele SCT décrit page 27 ;

e ¢&viter de tourner en rond et explorer si besoin : selon le modele défini page 29 qui déposent
virtuellement des phéromones afin d’avoir une mémoire simple des zones déja explorées ;

o faire attention a ne pas €tre stoppé : un agent cherchera a éviter de se retrouver coincé (voire
étouffé) en passant par un endroit exigu (i.e. en manque d’espace vital) alors qu’il percoit un autre
chemin plus sir.

Notre algorithme 1 est ce qui nous fait défaut afin que les agents décident individuellement de la direc-
tion qu’ils prennent. Cette décision s’effectue a chaque instant en se basant sur sa propre observation de
la situation et de ses intentions.

Notre agent a besoin d’une architecture qui lui permet d’avoir un comportement humain.
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Algorithme 1 : Un agent décide de sa direction.

NN R W N -

o

10

11
12
13

14
15

Data: D « {...} // toutes les directions qui sont libres pour I’agent (incluant celle qui
correspond a rester sur place). Les possibilités sont réduites par son environnement proche
(les obstacles, les dangers et les autres agents).

P <« {...} /] toutes ses perceptions (incluant toutes les positions occupées par les autres agents,

les obstacles, les zones de dangers, les zones de sécurité et les phéromones).

begin

valueBest <— —oo // 1a plus haute valeur donnée par une direction;

directionBest < la direction actuelle de I’agent;

foralld € D do

value < 0;

forall p € P do

if la distance entre I’agent et p diminuera s’il se dirige selon d then

L value < value + ((la récompense associée a p)/distance);

else
L value < value — ((la récompense associée a p)/distance);

if value > valueBest then
valueBest < value;
B directionBest < d;

end
return directionBest // La meilleure direction pour [’agent.

4.1.2 Architecture BDI - Croyances, Désirs, Intentions

L’architecture BDI (sous-section 1.2.1 page 24) nous permet d’avoir un agent en panique qui aura un

comportement hybride assez réaliste :

> Réactif : notre algorithme 1 lui permet de décider de ses actions par réflexe comme en réponse
aux stimuli observables de son environnement ;

> Cognitive : une planification a long terme pour atteindre ses intentions qui se basent sur ses désirs
(répercutés immédiatement sur ses actions) et sur ses croyances (fusionnant ses observations de
I’environnement).

Une illustration de ce que suit I’architecture BDI de chaque agent paniqué sera plus simple a com-

prendre par la visualisation.

L’architecture cognitive des agents que nous avons produits se définit ainsi :

Y« ses perceptions : les autres agents, les obstacles, les dangers, les abris, tant qu’ils sont dans son
champ visuel ;

Y« ses regles de décision (décris par I’algorithme 1) : une architecture BDI ou le choix du prochain
déplacement de 1’agent résulte de celui ayant la meilleure récompense augmentée. La Figure 4.1
présente chaque agent par une fleche bleue dans la direction de son mouvement ou un rond bleu
par ’absence de déplacement. La récompense augmentée est la somme des récompenses par le
fait :

* de s’éloigner des zones dangereuses rouges (récompense positive, Figure 4.1(a) ou les agents
magenta sont morts) ;
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* de se rapprocher des zones sécurisées grises (récompense positive, Figure 4.1(b)) ;
* de se déplacer en groupe suivant les regles de flocking (récompense positive, Figure 4.1(c)) ;
* d’éviter de tourner en rond (récompense négative en présence de phéromones, Figure 4.1(d)) ;
* et de faire attention a ne pas étre stoppé par des obstacles noirs (Figure 4.1(c)) et par la densité
d’un trop grand nombre d’agents proches (récompense positive).

I« son ensemble d’actions : se déplacer avec une vitesse et une direction calculée en fonction du
modele d’Helbing ("Stimuli communs d’une foule" page 27) selon la direction désirée de 1’agent
(décidée par I’algorithme 1).

>
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- ¥ ﬁr‘A‘x‘r

(d) Explorer.

(a) S’éloigner des (b) Se rapprocher des zones (c) Se déplacer en
zones dangereuses. sécurisées. groupe.

FIGURE 4.1 — Les comportements des agents pour chacune de leur récompense.

Initialement, les agents connaissent leurs positions. De plus, ils ont connaissance des obstacles, mais
pas des dangers. Quand les dangers apparaissent, la perception partielle de chaque agent est obtenue en
temps réel par la vision des positions des entités de I’environnement (obstacles, agents, dangers, abris)
avec une mise a jour constante par son propre déplacement (qui modifie son champ de vision).

Les illustrations 4.1 montrent quelques comportements d’une foule en panique avec des résultats
proches de ceux présentés par la littérature du chapitre "Comportements Collectifs" (page 13). Nous
considérons que la simulation est suffisamment efficace pour I'utiliser lors des tests de notre modele de
détection. Nous reviendrons dans la partie III et notamment au chapitre 6 page 109 a propos des résultats
d’expérimentation de ce modele.

Dans un futur proche, nous pourrions adapter ce systeéme en utilisant un serious game afin d’amélio-
rer le modele de simulation par une observation en trois dimensions.

4.2 Détection des activités collectives de panique

Avec la maitrise de cet environnement virtuel qui nous produit des observations d’une foule en pa-
nique, nous allons présenter un modele d’apprentissage des comportements collectifs primitifs (telle
que la panique) au niveau macro pour leur anticipation au niveau micro. Pour ceci, nous utilisons un
unique HMM (section 3.2 page 55) de niveau macro.

Pour la détection d’un comportement de panique collective, nous nous sommes intéressés en premier
lieu aux caractéristiques suivantes :
& Les chemins récurrents empruntés par les agents,
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& Les positions récurrentes des chocs physiques entre les agents.

En utilisant un simulateur de foule en panique, le premier objectif de notre détection est d’apprendre
les mouvements collectifs récurrents de la foule en panique dans un environnement spécifié. Le second
objectif est d’améliorer la sécurité de la foule en utilisant notre modele. Pour cela, nous devons anticiper
les problemes récurrents en les détectant durant les simulations :

1. Révéler les positions récurrentes ou se produisent les interactions physiques lors des mouvements
collectifs,

2. Anticiper en temps réel les chemins qui vont étre empruntés par les agents surveillés,

3. Alerter des anomalies de comportements quand les agents effectuent un comportement que le systéme
ne reconnait pas parmi ceux préalablement appris.

Pour ceci, nous avons choisi d’utiliser un modele de Markov cachée (HMM) (section 3.2 page 55)
pour apprendre, reconnaitre et anticiper les comportements. La plus grande difficulté avec ce modele
probabiliste est de définir correctement 1’ensemble des états pour représenter chaque situation possible
du monde dans un état actuel. Apres leurs définitions, le processus d’apprentissage sur les séquences
d’observations (issues de la simulation) permet d’obtenir les probabilités de transitions. La maniere de
décomposer I’espace en états garantit donc les avantages et les limites de la reconnaissance d’un modele
de comportement. C’est-a-dire sa capacité a prendre en compte les incertitudes des observations.

Pour décrire notre modele de détection de comportements, nous pouvons rappeler deux faits : (1)
Considérons un composant dans un systeéme multi-agents muni de capacités d’interactions [Fallah et al.,
1998], un comportement local peut &tre modélisé sur les interactions exécutées par les agents surveillés ;
(2) L'utilisation des interactions locales permet de faire émerger une organisation percue, ce qui est la
représentation d’un comportement collectif [Sabouret and Sansonnet, 2001].

Dans ce modele, les agents générant les comportements individuels sont tous piétons. Par 1’appren-
tissage des différents chemins possibles pour chaque position éventuelle d’un agent dans la foule, nous
pouvons anticiper stochastiquement les comportements des mouvements de foule.

4.2.1 Macro - Apprentissage des mouvements de foules

Au niveau micro, le chemin emprunté par chaque agent est appris dans un unique modele HMM de
niveau macro des déplacements collectifs.

A. Apprentissage des chemins empruntés par les agents

Le fait de simuler les comportements collectifs de paniques dans un méme environnement virtuel
nous permet de simuler des milliers d’itérations et d’en extraire les comportements collectifs dans un
modele macro.

Chaque itération nous fournit un chemin emprunté par chaque agent. Les déplacements d’un agent
est le résultat d’une séquence de décisions calculée en fonction de sa situation (i.e. I’algorithme 1), donc
afin d’éviter un surapprentissage des mémes déplacements, certains parametres sont a prendre compte :
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* Chaque itération sera unique : les positions initiales des agents sont aléatoires et ce nombre
d’agents est incrémenté apres suffisamment d’itérations pour avoir eu la plus grande variété pos-
sible de mouvements de groupe.

* Chaque itération se termine quand les agents finissent leur comportement de panique : une fois
arrivés en zone sécurisée et/ou lorsqu’ils ne peuvent plus se déplacer.

Les chemins empruntés par chaque agent vont €tre appris dans un modele HMM macro.

Compte tenu du nombre trés important d’états et de sous-états, du nombre de chemins observés
empruntés par les agents (un par agent) et du nombre d’itérations, il y a une explosion du nombre de
séquences d’observations a apprendre pour cet unique HMM. L’algorithme d’apprentissage Baum-Welch
couramment utilisé (section 3.2.1 page 55) se retrouve inapte a étre utilisé. Il a été congu de maniere
a extrapoler les meilleures probabilités en se basant sur un grand nombre (mais toutefois limité) de
séquences d’observations (qui correspondent stochastiquement aux séquences d’états cachés). Avec notre
environnement virtuel (totalement contrdlable), pour I’apprentissage, nos séquences d’observations sont
les séquences d’états cachés completes et certaines (i.e. sans incertitude). Nous allons alors utiliser une
maniere plus "directe”" d’apprendre ces transitions d’états cachés, sans recourir a la couche observation
(i.e. Figure 3.1 page 56).

Pour ce faire, des états spécifiques sont utilisés. Nous découpons la carte (en vue 2D) en une grille
ol chaque case est une position possible pour un agent et correspond a un état ¢; (i = {x,y} pour la
colonne x et la ligne y). En d’autres termes, 1’état d’un agent est représenté par sa position observée.
L’ apprentissage du modele s’effectue avec les séquences d’observations produites par la simulation de
milliers d’itérations dans un environnement stable (i.e. sans perturbation des chemins possibles). Chaque
déplacement des agents d’un €tat g; vers un €tat voisin ¢; augmente le nombre de transitions ¢;; gardé en
mémoire. En résultat, la probabilit€ a;; = 1;; /> ke ik daller d’un €tat g; vers un état voisin g; est le
nombre de transitions ¢;; divisé par la somme de toutes les transitions observées pour aller dans chaque
état possible du voisinage K de I’état ¢; (lui-méme y étant inclus).

Cependant, la décision d’un agent (i.e. sa direction pour son prochain état) peut étre modifiée quand
ses états (positions) voisins sont déja occupés par des agents ou des obstacles. Durant le processus d’ap-
prentissage, la présence récurrente d’obstacles produit du bruit dans les probabilités de transitions.

Afin de réduire cet effet, un ensemble de sous-états est créé pour chaque état basique g;. Chaque
sous-état qf (€ ¢, V§) représente une combinaison possible des états voisins déja occupés (soit 2% com-
binaisons possibles, avec k le nombre d’états voisins). La Figure 4.2 présente certains sous-états quand
il y a huit états voisins possibles (donc 28 = 256 sous-états possibles) avec quelques-uns déja occupés.
Sur cette illustration, 1’agent est au centre (rond bleu) et ne peut que se déplacer dans les cases voisines
inoccupées (blanches). L’ apprentissage du modele est alors exécuté sur ce nouvel ensemble de sous-états
au lieu de I’ensemble des états basiques.

Les expériences de la partie suivante nous démontreront la précision, les avantages et les limites
d’utiliser seulement I’ensemble des états ou la version incluant chaque ensemble de sous-états.

B. Apprentissage des interactions physiques

La possibilité d’apprendre les différentes formes et le nombre d’interactions physiques entre les
individus lors de mouvements de panique nous permet d’envisager des solutions.
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FIGURE 4.2 — L’ensemble des sous-états q%,y pour chaque état g; possible si chaque état comporte neuf
états voisins (s’incluant lui-méme)

Nous ajoutons une variable supplémentaire a chaque état basique ¢; de 1’agent (et non pas aux sous-
états) : 1; qui est le nombre de fois ou une interaction physique s’est produite par un frélement, un
contact physique, une bousculade ou un piétinement (qui entraine de graves blessures) a la position de
I’état g;.

Pour faire la différence entre les types d’interactions physiques, nous utilisons les parametres de
I’étude produite par le Bureau de la protection des infrastructures essentielles et de la protection civile
du Canada [Canada and Hanna, 1995] qui indique les besoins pour les mouvements de foule tels que
les densités critiques de la foule (critical crowd densities) [Fruin, 1993]. Elles représentent les condi-
tions de mobilité qui se répercutent directement sur les comportements de la foule, tels que les valeurs
suivantes a propos de la surface minimale disponible par individu (étant debout) lorsqu’elle est :

> 2.32m? =~ 25 ft? : (inclus dans );(a)) les piétons se déplacent en marchant avec une vitesse

normale, pouvant éviter et contourner les passants ;

> 0.93 m? =~ 10 ft2 : (inclus dans 1);(a)) les mouvements possibles sont sensiblement restreints et

la vitesse des piétons est notablement réduite ;

> 0.46 m? ~ 5 ft> : (inclus dans 1;(a)) la mobilité de chaque piéton est réduite, ce qui est caracté-

ristique des déplacements en groupe ;

> 0.28 m? ~ 3 ft? : (inclus dans 1);(b)) des frolements et des contacts involontaires se produisent ;

> 0.19 m? ~ 2 ft? : (inclus dans 1);(c)) la foule se bouscule et des tensions psychologiques poten-

tiellement dangereuses commencent a apparaitre ;

> 0.14 m? =~ 1.5 ft? : (inclus dans v;(d)) c’est la caractéristique commune des événements désas-

treux parmi la foule, comme les suffocations et les piétinements.
Lors de I’apprentissage de chaque v;, nous gardons les nombres a, b, ¢, d, tels que 1;(a) donne le nombre
de fois ol un agent est dans cet état sans avoir eu d’interactions physiques (et pour b, ¢, d se référer ci-
dessus).

En mémorisant ces interactions physiques, nous serons capables d’extraire les zones a haut risque de
bousculades. Des solutions préalables pourront étre envisagées avant et/ou pendant les rassemblements
sociaux afin d’en réduire les risques en cas de panique collective. Si cela se produit, la sous-section
suivante a propos de I’anticipation des chemins empruntés (par les agents paniqués en temps réel) pourrait
étre combinée aux connaissances préalables des zones a haut risque afin que les forces de sécurité sachent
précisément ol il y a le plus besoin d’intervenir. Un tel systéme serait une aide précieuse puisque dans
ce genre de situation, les forces de sécurité sont souvent dépassées par les événements (i.e. Photographie
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1(a) page 4). Ils n’interviennent qu’aux endroits connus (i.e. les sorties et les lieux observés) qui ne sont
pas nécessairement les endroits clés comportant un risque.

4.2.2 Micro - Anticipation des chemins individuels

Le modele HMM macro des mouvements collectifs est appliqué a anticiper les mouvements indivi-
duels au niveau micro, par les probabilités de transitions apprises entre les états.

La Figure 4.3 est le résultat d’un processus d’apprentissage. Elle illustre deux exemples de sous-états
quand un agent est dans I’état g;. qivy qui se produit lorsque le voisinage complet est inoccupé (blanc) et
qZ-17 quand deux états voisins sont déja occupés (noirs). Les probabilités de transitions entre ces deux états
sont différentes puisque I’agent se déplacant doit contourner ses obstacles par des états intermédiaires,
ce qui augmente les autres probabilités de transitions. La position rouge indique la direction la plus
probable qu’un agent emprunterait dans cette situation. Ces probabilités sont un exemple de résultats
d’apprentissage du modele HMM macro dont le processus est décrit dans la section précédente 4.2.1
page 83.

FIGURE 4.3 — Un exemple de probabilités de transitions dans 1’état q¢; = {qil, vy qi”, ...} aprés appren-
tissage

Ces processus discrets satisfont la propriété de Markov a I’ordre £ qui implique que les proba-
bilités de transitions dépendent seulement des n états précédents. Nous en obtenons ainsi une chaine
Markovienne de premier ordre avec des états non directement observables (internes aux agents).
En T'utilisant, nous pouvons prédire les futures positions des agents. Par exemple, la séquence d’état
{q0,0,91,0,92,1, 43,1, 43,2, 4,2} de la Figure 4.4 est le chemin le plus probable qu’empruntera un agent
commengant dans 1’état go o.

L’explication de notre processus d’anticipation des chemins individuels nous amene déja a présen-
ter des résultats d’apprentissage. Les expériences de la partie suivante nous démontreront la possibilité
d’appliquer en temps réel cette anticipation et les possibilités d’identifier les zones a haut risque de
bousculades.
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4.3. Conclusion

FIGURE 4.4 — Le chemin le plus probable d’un agent parmi un ensemble de positions

4.3 Conclusion

Dans ce chapitre, nous avons présenté deux domaines de recherche que nous avons étudiées pour la
simulation et la détection de comportements collectifs basée sur une approche multi-agents sur deux
niveaux de modélisations micro et macro.

Les travaux menés dans ce chapitre ont permis de mettre en place deux résultats qui sont : [Patrix
et al., 2011] et [Patrix et al., 2012].

Suite a notre état de 1’art, nous avons utilisé notre modele basé sur les Hidden Markov Models pour
apprendre, identifier et anticiper certaines formes de comportements collectifs. Notre systeme pourrait
étre utilisé pour prévenir des risques durant des rassemblements sociaux. L’environnement peut étre
modifié en fonction des résultats de détection des positions récurrentes ol se produisent des interactions
physiques afin de les réduire. Un systeme de surveillance pourrait anticiper les mouvements collectifs en
temps réel.

Dans un futur proche, nous pourrions adapter ce systeme en utilisant un serious game et tenter de
détecter les intentions des groupes. Ces différentes intentions sont supposées étre reflétées par diffé-
rents comportements collectifs. Nous anticipons un comportement mais pas 1’objectif et encore moins
I’intention qui I’a déclenché, cette perspective est le propos du chapitre suivant.
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Chapitre 4. Détection Macro d’une Simulation Micro : Application a la foule en panique
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"Pose ta main sur un poéle chaud pendant une minute, et cela
te semblera une heure. Assois-toi a coté d’une jolie fille
pendant une heure, et cela te semblera une minute. C’EST ca
la Relativité."

Albert Einstein

Chapitre 5

Méso - Détection des
Comportements Collectifs Objectivés
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Précédemment, dans le chapitre 4 page 79, nous avons décrit une approche [Patrix et al., 2012] qui
nous permet d’évaluer les risques durant les rassemblements sociaux (telles que les situations d’urgence
et d’évacuation) en fusionnant des approches de niveau micro et macro. Elle présente une approche
pour I’apprentissage, 1’identification et I’anticipation des problémes récurrents tels que les mouvements
de panique et les zones a haut risque de bousculades. Ce chapitre a fait I’objet d’un dépdt de brevet
européen [Patrix et al., 2013a] et d’une publication scientifique [Patrix et al., 2013b].

Dans un contexte de gestion de crise, obtenir I’évaluation de la situation (situation awareness) est un
challenge a cause de la complexité de 1’environnement et les ressources limitées des forces de sécurité.
Les différentes menaces émergentes sont difficiles a identifier et les comportements de la foule (séparé
en groupes) sont difficiles a interpréter et a gérer pour les forces de sécurité. Afin d’aider a résoudre
ce probleme, nous proposons une méthode pour détecter des menaces et comprendre la situation par
I’analyse des groupes, de leurs comportements collectifs, de leurs objectifs et de leurs intentions. En
d’autres termes, ce qui se produit durant un scénario asymétrique.
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Chapitre 5. Méso - Détection des Comportements Collectifs Objectivés

Nous nous basons sur un ensemble appris de modeles de comportements "objectivés' 2° de groupe
(goal-based group behaviors) et de séquences d’observations de groupes. La méthode proposée calcule
I’état estimé du groupe, avant I’utilisation d’ Hidden Markov Model pour reconnaitre le comportement
du groupe par rapport a chaque objectif possible. Les algorithmes proposés completent notre pro-
cessus de détection par I’identification d’individus considérés comme menacants (afin de déclencher une
alerte) et par I’anticipation de I’intention de ses individus.

5.1 Décomposition par les états relatifs discrétisés

Un état relatif discrétisé, nommé ainsi par nos soins, est un nouveau type de donnée qui représente
notre principale innovation et concerne trois faits importants a rappeler :

1. Le niveau méso d’observation permet une complexité moindre pour la détection des comporte-
ments collectifs ;

2. Les approches de I’état de 1’art n’intégrent pas la raison pour laquelle un comportement a été
exécuté par des agents ;

3. Le séquencement d’un comportement complexe est une méthode de décomposition qui réduit la
difficulté de sa modélisation.

Il est a savoir que 1’approche présentée dans ce chapitre n’est pas uniquement celle publiée dans
[Patrix et al., 2013b], puisque 1’idée compleéte sur les états relatifs (dont un processus complet utilisant
toutes variables observées et des ontologies comme base de connaissances sur ces variables) est seule-
ment incluse dans le brevet [Patrix et al., 2013a] P300151 déposé le 3 mai 2013. Cela n’en affecte en rien
la réutilisation de la démarche innovante proposée dans [Patrix et al., 2013b] puisqu’elle ne s’intéresse
qu’aux états relatifs discrétisés.

La détection en temps réel d’un comportement multi-agents est un probleme hautement complexe.
En effet, si I’état du groupe est défini en se basant sur les états de ses membres, alors un modele de
comportement de groupe aura une complexité proportionnelle au nombre de variables | A|.|S|.T ot A est
I’ensemble des agents et S est le nombre de variables pour chaque état d’agent, du point de départ des
observations a t = 0 jusqu’au temps actuel £ = T'. En conséquence, la taille (I’espace utilisé) du modele
de comportement devient impossible a gérer sur le temps.

Notre approche consiste a définir un ensemble de séquences d’états relatifs discrétisés (DR) qui
modélise un comportement objectivé de groupe (goal-based group behavior). Une séquence d’états
relatifs discrétisés représente une discrétisation de 1I’évolution entre deux moments successifs concernant
la différence entre 1’état centroide d’un groupe et I’état d’un objectif. Ce centroide du groupe est calculé
a partir de 1’état des individus appartenant au groupe. De cette maniere, le nombre d’agents / personnes
dans le groupe n’a plus d’impact sur la complexité du probleme de reconnaissance des comportements
collectifs de groupe.

Un fait important a propos des objectifs (goals) d’un groupe est qu’ils sont toutes entités de 1’en-
vironnement (en excluant les membres du groupe) telles que d’autres individus / groupes, des positions
importantes, des infrastructures critiques, des zones dangereuses et sécurisées,... La méthode proposée
fournira une valeur de probabilité indiquant I’estimation que ce groupe exécute ce comportement envers

20. i.e. orienté objectif, "Collective Behavior is Objectified" d’apres [Kristensen and May, 1996].
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5.1. Décomposition par les états relatifs discrétisés

cet objectif. Par exemple, 1’objectif peut &tre une cible ou une menace, ce qui se reconnait par un com-
portement de suivi ou de fuite. La séquence d’actions d’un groupe a été décidée en prenant en compte
I’existence de ces objectifs (entités). Ainsi, nous les appelons les comportements objectivés de groupe.

5.1.1 KEtat fusionné d’un groupe

La représentation d’un groupe peut étre notre état fusionné de niveau méso. Il posseéde quelques
différences par rapport a ceux présentés dans notre état de I’art (notamment dans "Centroide, une modé-
lisation de groupe" page 47).

Les points suivants sont un rappel de notre état de 1’art pour mieux positionner notre modele :

> Les observations du comportement d’un agent sont obtenues de maniere continue et doivent
donc étre segmentées a intervalles réguliers afin d’obtenir des séquences d’états observables. Avoir une
plus grande quantité de séquences sera utile pour I’apprentissage du comportement, mais il faudra déter-
miner quelle longueur de la séquence donne le meilleur résultat d’apprentissage et de reconnaissance. Ce
séquencement continuel oblige aussi a tenter de reconnaitre chaque comportement sur chaque séquence
produite, ce qui augmente le nombre de calculs en temps réel.

> Pour la modélisation de chaque comportement, nous utilisons un HMM qui permet de repré-
senter un comportement sur un ensemble d’états cachés ayant une distribution de probabilité de transition
sur ces états. Toutes séquences d’états observables de ce comportement nous permettent d’obtenir ces
probabilités de transitions par un algorithme d’apprentissage. Un algorithme de reconnaissance répond
par une probabilité quand il est questionné sur le fait qu’une séquence d’observations d’un comportement
actuellement surveillé) corresponds au modele appris de ce comportement.

> Différents niveaux d’observations nous permettent de modéliser une représentation stochas-
tique d’un comportement de groupe :

(1) Le niveau micro concerne les roles des agents qui impactent leurs possibles activités individuelles ;
(2) Le niveau méso concerne les activités exécutées en coopération ;

(3) Le niveau macro concerne les objectifs qui expliquent les interactions entre chaque groupe et I’en-
vironnement.

En principe, un état fusionné est congu comme 1I’état centroide. Au temps ¢, la position du groupe
Py, de I'état centroide s§ se calcule par la moyenne des positions pgfy’t de chaque agent a’ (a la position
(x,y)) du groupe c. L’équation suivante correspond a ce dernier calcul. L’état centroide s{ inclut toutes
informations requises des agents (au minimum la position et la vitesse) et produit le méme procédé pour
obtenir la valeur de chaque variable continue.

Z|10| 1 pw,y7

(5.1)
]

pw,yt

Néanmoins, notre état fusionné ne comporte pas uniquement des variables continues. De maniere
formelle, un état fusionné représente 1’état canonique d’un groupe basé sur un vecteur de variables tout
comme celui de I’état d’un agent. Pour chaque variable de ce vecteur, sa valeur est calculée en fusionnant
les valeurs de cette méme variable appartenant aux membres du groupe. Toutes valeurs continues (telle
que la position, la vitesse,...) ou certaines finies (telle que 1’orientation) peuvent étre fusionnés en utili-
sation leur moyenne. Cependant, cette méthode est inapplicable pour des valeurs qualitatives, telles que
I’état émotionnel (en colere, en cris, en panique,...) ou la configuration du groupe (en cercle, en ligne, en
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Chapitre 5. Méso - Détection des Comportements Collectifs Objectivés

colonne, en V,...). Pour cette raison, une ontologie peut &tre définie pour indiquer la méthode de fusion a
utiliser selon les propriétés de la variable.

Un état fusionné formalise un état de groupe avec un nombre non spécifique de membres. Ainsi si
un état observable d’un membre est fortement soumis a I’imprécision et I’incertitude, 1’état fusionné qui
I’inclura n’en sera qu’affecté qu’au 1/n (n étant le nombre de membres du groupe). Non seulement cette
approche réduit le bruit des observations, mais elle nous permet de réduire la complexité d’observation
d’une scene de foule, puisqu’il est plus simple de suivre chaque groupe que chaque individu.

La séquence de ces états fusionnés caractérise le comportement du groupe. Le comportement peut
ainsi étre appris et reconnu en utilisant I’approche HMM, achevant la détection de comportement de
groupe. Notre modele présente cependant un point innovant qui consiste a utiliser des séquences d’états
relatifs discrétisés pour formaliser et détecter des comportements de groupes. En effet, comme ’a dé-
montré notre état de I’art, les méthodes de reconnaissance de groupe sont limitées. Notre ajout du pour-
quoi dans les états de groupe produisant des états relatifs, nous permet d’extraire les groupes qui ont les
mémes comportements relatifs par rapport aux autres entités de la situation. La partie suivante sur les
expérimentations le démontrera en termes de résultat.

5.1.2 Ktat relatif discrétisé d’un groupe envers un objectif

Afin de calculer un état relatif discrétisé (discrete relative state, DR) comme dans la Figure 5.1,
nous utilisons les observations {0¢", ofj} des états cachés {s¢', sf]} pour chaque agent a’ du groupe ¢
et chaque objectif (goal) g/ ¢ c (pouvant étre mobile) de 1’instant 0 a ¢. Chaque o; et s; contiennent la
position et la vitesse (p¢, v;). Le processus de calcul se décompose en trois étapes.

1. Nous calculons {s{_, s{} les états fusionnés a I’instant t — 1 et ¢ d’un groupe c en utilisant I’équation
5.1.

2. Nous calculons les états relatifs {As;"?, Asy?} sur la différence des états fusionnés {s§_,, s} du
groupe envers les états des objectifs {s? ,, s? }. La variable relative Ary? € As; est donnée par :

A9 = [l — 18 2+ g, — 192 (5.2)

ou 74 4 ¢ €st une variable continue (comme p, ,, ; de I’équation 5.1). La position relative et la vitesse
relative sont deux exemples de variables relatives d’une entité envers une seconde. Pour illustrer une
notion importante des états relatifs, considérons la position et les coordonnées géographiques entre
deux entités A et B. La position relative d’une entité envers 1’autre est la distance. Cependant, si les
coordonnées géographiques de A est au nord de B, et B est au sud de A, alors 1’état relatif de A
envers B sera différent de I’état relatif de B envers A. Une fois encore, tout calcul de fusion dépend
du type de la variable, qu’elle soit continue, finie ou discréte. Une ontologie est aussi a utiliser pour
définir quelle méthode peut étre appliquée selon les propriétés de chaque variable.

3. Nous discrétisons les états relatifs { Asy?;, As;?} sur leur différence de t—1 a ¢ pour chaque variable
Ar®9 € As®9. Les variables DR (relatives discrétisées) {dry,, drq, dre, dr;} sont introduites pour re-
présenter tout état DR et représentent respectivement les tendances suivantes : nulle (n), décroissante
(d), constante (c) et croissante (7). Ces variables DR sont données par :
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5.1. Décomposition par les états relatifs discrétisés

dr,, (est nulle) Aryd < 8rpmin
dr4 (diminue ) AP < ArDY — S

a ) si seulement si tg i1 men
dr; (augmente) Ary? > Ary? 4 0rmin
dr. (est constant) |Arpd — ArpY | < 6rmin

La valeur 67, indique une transition minimale d’état entre deux instants successifs en fonction
de la variable r € s. Ainsi elle est directement proportionnelle avec le nombre d’observations obtenues
par seconde. Si chaque observation inclus la position p et la vitesse v, alors 1’état DR (d’un groupe en-
vers un objectif de ¢ — 1 a t) inclue une position DR parmi {p,, p4, pc, pi} et une vitesse DR parmi
{vn, v4, ve, v; }. 1l en résulte I’ensemble des états DR suivant qui représentent toutes les possibles ten-
dances de la position et de la vitesse :

<pTLa Un> <pna Ud> <pnv vl> <pn7 UC>
QDR — (Pa,vn)  (Pa,va) (pa,vi) (Pa>ve)
(pisvn)  (pi,va) (pi,vi)  (pi,ve)
<pca Un) <p07 Ud> <pC> vi> <pCa UC)

L’avantage que () I’ensemble des états ait un domaine discrétisé facilite I’apprentissage du modele
HMM, de méme que la lecture de chaque état human-readable (i.e. compris par un non-expert). En
exemple, 1’état DR (p,,, v,,) représente une position relative discrétisée nulle p,, et une vitesse relative
discrétisée nulle v,, (i.e. la position et la vitesse du groupe sont équivalente a ceux de I’objectif) de ¢ — 1
at.

Séquence d’états relatifs

. C, c, C, C, C,
discrétisés du groupe C ASO’tg = <A80_1g, ASLQg, ey Ast—gz,t—lv ASt—%.t)
envers 1’objectif g

Etat relatif
discrétisé de t-1 a ¢
Etats relatifs du ]
groupe C envers
I’objectif g

Etats fusionnés
du groupe C

082Ut NBIATU 9P UOTIAISqQ)

Etats cachés de
n agents a’,....a"
et d’un objectif g

R 2R 2 2R 2R R 2R 2 2R A

11 g 1 1
e11 1 0%y
1

|

2 I

4 1 1 !
Etats observables IOalt 1: 0% 1 ... 10
de n+1 entités surveillés | ! e I

0IO1H NEIATU
op uoneAIasqQ

Instant #-1 ! Instant ¢

FIGURE 5.1 — Le processus pour calculer un état relatif discrétisé a partir d’un ensemble d’états obser-
vables de n agents d’un groupe c et d’un objectif g
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Chapitre 5. Méso - Détection des Comportements Collectifs Objectivés

Le schéma 5.1 représente notre processus de calcul d’un état DR par notre approche bottom-up. 11
est a voir comment une séquence d’états DR permet de comprendre le pourquoi d’un comportement
observé.

5.1.3 Séquencement d’un comportement objectivé par des états relatifs discrétisés

L’explication de séquences simples de comportements relatifs nous fournit une preuve de 1’ utilité de
ces nouveaux états.

Dans une séquence d’état DR, nous pouvons lire le mouvement relatif d’un groupe envers un objectif.
Par exemple, les trois séquences d’états DR suivantes nous illustrent une séquence de trois différents
comportements objectivés de groupe :

AS(C):Z = {<pn7 Un>7 <pn) Ui>> (plu Ui>7 <p27 Uc>a <p27 UC>}
AS;S = {<p07 Ud>a <p07 Ui>7 <p07 Uc>a <p07 Uc)y <p07 Ud>}

A‘Sfﬁ)g,lzl = {<pd7 UC>7 <pd7 UC>7 <pd7 'Ud>a <pn7 Ud>u <pn7 Un>}

Durant la premiére partie ASg, le comportement décris est celui du groupe ¢ envers 1’objectif g,
dans lequel le groupe se met en mouvement et s’en éloigne a vitesse constante. Pour la seconde partie
ASZJ, ¢ contourne g a une distance et une vitesse constantes (i.e. il tourne autour). La derniere partie
ASgY, illustre ¢ ayant changé de direction pour se rendre a g et s’y arréte une fois atteint.

Notre observation qu’une séquence de ces états DR nous apparait comme une séquence de com-
portements simples (bas niveaux) appartenant a un comportement plus complexe (haut niveau). Nous
retrouvons ici le principe d’un comportement hiérarchisé dans le niveau méso d’observation. Si nous
reprenons notre exemple ci-dessus, que le groupe c soit une équipe de sécurité et 1’objectif g soit une
infrastructure critique, alors le comportement complexe peut tout a fait &tre le mouvement d’un tour
de garde autour de I'infrastructure critique dont il protege 1’entrée. Chaque comportement objectivé de
groupe exécute de maniere récurrente les mémes séquences d’états DR et un HMM s’utilise pour les
apprendre et les reconnaitre.

Une fois ce processus, pour calculer les états relatifs, effectué sur les données d’observations des enti-
tés de la situation asymétrique surveillée, il nous faut identifier les groupes avant de tenter de reconnaitre
les comportements objectivés de groupe.

5.2 Identification des groupes

L’identification d’un groupe que nous proposons peut s’ effectuer de deux manieres déja connues (i.e.
section 2.2.1 page 41), mais en utilisant notre innovation des états relatifs :
> Un algorithme bottom-up fusionne en une entité (un groupe) les paires d’agents les plus proches
par proxémie (page 19) et dont nous observons les mémes séquences d’états relatifs ;
> Un algorithme fop-down qui segmente la foule en groupes par la proxémie et quand 1’utilité du
groupe est plus haute lorsqu’un sous-groupe est absent du groupe, sachant que cette utilité se
calcule sur leurs états relatifs.
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5.2. Identification des groupes

La méthode, qui est utilisée, doit étre exécutée a chaque nouvelle observation de la situation, afin de
recalculer les groupes qui ont un nombre variable de membres au cours du temps. Une fois la méthode
exécutée, les états fusionnés (passés et présents) des groupes sont aussi mis a jour.

Nous avons besoin d’une excellente précision, puisque nous utilisons ces groupes identifiés pour
reconnaitre leurs comportements collectifs et leurs objectifs. L’état de 1’art pour la reconnaissance de
groupe par un HMM démontre une possibilité de I’effectuer en se basant sur des informations telles que
la position, la vitesse et I’orientation des membres, et ceci en fonction de I’environnement surveillé. Le
défaut de ses méthodes est de compter sur une orientation linéaire pour comprendre quand des groupes
se rejoignent, se croisent et se séparent. La réalité tend a prouver que les orientations sont fortement
perturbées par les tentatives d’évitement d’agents a agents. Ces perturbations génerent la détection d’une
grande quantité de faux positifs et de vrais négatifs (i.e. une détection de groupes dont les membres
ne sont pas a 100% réellement membres et une absence de détection de groupes qui pourtant existent
réellement).

La solution que nous proposons est liée a notre interprétation des comportements des groupes. Notre
point de vue est que chaque membre d’un groupe exécute les mémes comportements relatifs envers les
autres entités de la situation. Nous fusionnons dans un méme groupe tous les agents ayant des séquences
d’états relatifs discrétisés équivalentes. Il s’agit d’une opération de fusion par une fonction de similarité.

5.2.1 Micro — Méso - Approche par la proxémie et les séquences d’états relatifs

Nous avons produit 1’algorithme 2 qui compare, pour chaque objectif, les séquences d’états DR
de chaque paire de groupes (initialement contenant un agent). Il retourne les groupes d’agents dont
les membres ont des séquences d’observations équivalentes. Les plus récentes observations ont plus
d’impact que les anciennes de maniere a ce que les groupes qui fusionnent ou se séparent soient plus
rapidement pris en compte, mais que ceux qui ne font que se croiser sont correctement identifiés par les
anciennes observations.

Afin de déterminer si deux séquences d’états DR sont proches (ligne 14 et 15 de 1’algorithme 2) : une
récompense (points, poids,...) est donnée pour chaque égalité, équivalence, distance ou différence entre
chaque paire d’états (proches dans le temps). Nous pouvons reprendre I’exemple de "Hiérarchie a base de
grammaires stochastiques" (page 67) avec les algorithmes MDL et DI. Si la somme des récompenses est
plus haute qu’un seuil, alors nous considérons que les séquences sont équivalentes. Chaque récompense
peut étre définie par un apprentissage automatique ou manuellement par I’ utilisateur, en fonction des pro-
priétés des entités et de la situation observée. Plus I’état est ancien, plus la récompense doit étre petite, de
maniere a ce que les plus récents états aient le plus d’impact sur la détection de groupe. Cette récompense
et ce seuil peuvent étre enregistrés dans une ontologie en fonction des propriétés des variables.

De maniere a accélérer I’exécution de cet algorithme, nous pouvons :

— trier la liste des paires selon la proxémie (i.e. trier Par Proxemie(listeGroupes) ou en priorité,
les paires ayant une distance de groupe) : Les plus probables paires de groupes sont rapidement
agrégées, ce qui diminue le nombre de paires a tester ;

— filtrer la liste de paires en retirant les paires ol la distance entre une paire de groupes est plus
grande qu’une limite prédéfinie (telle que par la proxémie) : Il y a un risque de séparer un réel
groupe observable si ce seuil choisi est trop petit ;
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Chapitre 5. Méso - Détection des Comportements Collectifs Objectivés

Algorithme 2 : Identification des groupes d’agents par une approche bottom-up.

Data : liste Agents # () // 1a liste de toutes les entités observées de la situation surveillée;
begin

1

2 listeObjectifs < liste Agents // 1a liste des objectifs peut étre tout agent;

3 listeGroupes < () // 1a liste des groupes est initialement vide;

4 for agent € listeAgents do

5 L listeGroupes < listeGroupes U {{agent}} I/ chaque agent forme son propre groupe;
6 feedback < true // tant qu’il y a une mise a jour de la liste des groupes;

7 while feedback do

8 feedback < false;

9 listeGroupes < trier Par Proxemie(listeGroupes);
10 for groupel, groupe2 € listeGroupes, groupel # groupe2 do
1 valeur < 1.0;
12 valeur Max < 1.0;
13 for goal € listeObjectifs do
14 fort := 0 — Tyeye; do
15 if etat DR(t, groupel, goal) = etat DR(t, groupe2, goal) then
16 L valeur < valeur + t // ainsi plus 1’état est récent et plus il a d’impact ;
17 valeur Max < valeur Max + t // pour mettre a jour plus rapidement ;
18 if valeur /valeur Max > valeur Min then
19 /I valeur Min est la valeur seuil pour les considérer comme un seul groupe ;
20 groupe <— groupel U groupe2;
21 listeGroupes < {groupe} U listeGroupes\{groupel, groupe2};
22 feedback + true;
23 break;
24 end

25 return listeGroupes

— exécuter les itérations en parallele pour chaque paire de groupe qui n’est pas déja en train d’étre
testée : le temps requis de calcul est divisé par le nombre possible d’itérations en parallele ;

— réduire la longueur des séquences DR en ne gardant que les plus récents états DR : plus la séquence
est petite, plus rapidement les variables des états sont mises a jour ; De méme, plus les récentes
observations sont incertaines, plus la précision de détection des groupes est réduite ;

— discrétiser les variables : le domaine d’une variable discrétisée réduit la complexité ;

Un avantage d’utiliser les comportements relatifs (et pas seulement I’historique de leur proxémie)
est de pouvoir identifier des groupes d’individus qui peuvent étre séparés par une certaine distance, mais
continuent de suivre les mémes comportements objectivés. Par exemple, si plusieurs individus d’une
équipe sont séparés de plusieurs metres, qu’ils ne suivent pas les mouvements des autres groupes de la
foule, qu’ils se dirigent / contournent / s’éloignent des mémes choses (tels que les forces de sécurité, des
obstacles, une infrastructure critique), alors 1’algorithme les détectera. Pourtant I’ceil d’un expert en est
souvent incapable. Nous avons ici un algorithme tout a fait intéressant, puisqu’il est capable d’identifier
les groupes ayant un comportement anormal parmi une foule dans un environnement asymétrique.
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5.2.2 Macro — Méso - Approche par la proxémie et I’utilité de groupe

Algorithme 3 : Identification des groupes d’agents par une approche top-down.

Data : liste Agents # () // 1a liste de toutes les entités observées de la situation surveillée;
begin

1

2 listeGroupes < ();

3 groupe < {listeAgents} // initialement toute la foule dans un seul groupe;
4 feedbackNewGroupe < true;

5 while feedbackNewGroupe do

6 sous_groupe < (;

7 groupe < trier Par Prozemie(groupe);

8 feedback DecouperGroupe < true;

9 while feedback DecouperGroupe do

10 feedback DecouperGroupe + false;

11 utilityGroupe < calculUtility(groupe) // utilité calculée du groupe;
12 for agent € groupe do

13 if utilityGroupe < calculUtility(groupe\{agent}) then
14 feedback DecouperGroupe < true;

15 sous_groupe < sous_groupe U agent;

16 groupe <— groupe\{agent};

17 break;

18 listeGroupes < listeGroupes U {groupe};

19 feedbackNewGroupe < false;
20 if |sous_groupe| > 1 then
21 groupe <— Sous_groupe;
22 feedbackNewGroupe < true;
23 if |sous_groupe| = 1 then
24 L listeGroupes < listeGroupes U {sous_groupe};
25 end

26 return listeGroupes

Nous avons produit 1’algorithme 3 qui retire un sous-groupe d’un groupe quand ce groupe est calculé
avec une plus grande utilité lorsque ce sous-groupe en est absent. Initialement, le groupe est la foule
complete. Pour ce processus, 1'utilité du groupe est calculée, ainsi qu’avec chaque possible retrait d’un
membre. Lorsque 1'utilité augmente a chaque retrait d’'un membre, alors le membre est retiré et placé
dans le sous-groupe. Le processus recommence sur le sous-groupe jusqu’a obtenir I’ensemble des (sous-
)groupes de la foule qui ont chacun la plus grande utilité possible.

L’utilité d’un groupe se calcule sur la récompense qu’il obtient lorsque chaque membre exécute les
mémes comportements relatifs a chaque objectif de la situation. En d’autres termes, a partir d’un groupe,
I’algorithme retire le sous-groupe qui n’est pas coopératif par le calcul d’une utilité basée sur la synergie.

Soit :

(1) Une fonction de récompense R qui donne la récompense d’une entité a propos de son comportement
et de son objectif, e.g. R* (\", g7) représente la récompense quand 1’agent o est en train d’exécuter
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2

3)

Ca

le comportement A\ en fonction de 1’objectif ¢7.

Une fonction d’utilité U donne 1’utilité d’une entité en fonction de la probabilité estimée de chaque
possible paire de comportements et d’objectifs, e.g. :

Ua’) = 3 37 R\ ) x M (A, ) (5.3)
VAReEAVgieG

est I"utilité d’une entité o’ en fonction du comportement objectivé estimé et de la fonction récom-
pense. De cette maniere, le systéme prendra en compte non seulement le comportement objectivé
ayant la plus haute probabilité de détection, mais aussi son incertitude en réduisant la récompense
par sa probabilité de détection.

L utilité de groupe U;(C) qui donne I'utilit¢ du groupe C' selon son comportement objectivé de
groupe par I’approche top-down :
UC)= > Y RN g) x M\, ¢7) (5.4)
VAREAVgIEeG

i.e. nous calculons a partir d’une entité qui représente le groupe afin de réduire la complexité O(|A| x
|G|) du calcul (ot I’approche bottom-up serait O(|C| x |A| x |G|)).

Si U;(C) < Uy(C\{a'}) alors nous considérons que I’agent o’ est non coopératif avec le groupe
puisque 1’ utilité de groupe est plus haute quand 1’agent o est retiré du groupe C.

Nous voulons découvrir les groupes non coopératifs parmi la foule C'. Ainsi, par I’approche top-

down, nous appliquons les étapes suivantes de I’algorithme 3 :

1. Nous calculons I'utilité de groupe U;(C?) (ol initialement le C° est la foule complete C);
2. Pour chaque agent o du groupe C, nous calculons U (C%\{a?});

3. Nous retirons chaque agent o de la foule C” qui permet I’obtention d’une utilité plus grande du
groupe U;(CY) et nous les plagons dans le groupe suivant C'*;

4. Nous répétons le méme processus (de 1. & 3.) pour le groupe suivant C'! et ainsi de suite, jus-
qu’a obtenir les groupes {C°, C1, ..., C™} parmi la foule C' qui ne sont pas coopératifs entre eux-
mémes ;

Dans le cas ot Uy (C) < U(C U {a'}), alors nous considérons que 1’agent o’ est coopératif avec

le groupe C, puisque 1'utilité de groupe est plus haute quand 1’agent o' est ajouté dans le groupe C.
Ainsi, notre processus pourrait étre obtenu par une approche bottom-up, telle que les étapes suivantes qui
agregent pour découvrir les groupes non coopératifs parmi la foule C' :

1. Chaque agent o est initialement dans son propre groupe C* seul ;

2. Nous calculons Uy (C* U C7) pour chaque possible paire de C* et C7 ;

3. Nous fusionnons les deux groupes C* et C7 qui donnent la plus grande valeur d’utilité de groupe ;
4

. Nous répétons les étapes 2. et 3. aussi longtemps que des groupes continuent a étre fusionnés afin
d’obtenir la liste de groupes {C°, C1, ..., C™} ot chaque membre d’un groupe est coopératif avec
les autres membres.
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La question serait "quand I’approche top-down ou bottom-up est elle la meilleure a appliquer afin
de découvrir les groupes non coopératifs parmi une foule ?". L’approche fop-down est la plus appropriée
quand il y a un petit nombre de groupes incluant un grand nombre de membres, et inversement 1’approche
bottom-up (i.e. un grand nombre de groupe incluant un petit nombre de membres) est plus appropriée.
Des expériences permettraient de confirmer cette intuition.

Dans I’état de I’art, la principale maniere de découvrir les groupes parmi une foule est de fusionner
les individus en groupes quand ils ont des objectifs ou des comportements pergus comme tres proches.
Toutefois, notre approche utilise les deux par leurs comportements objectivés. Contrairement a la réalité
ou un expert éprouverait une difficulté croissante avec le nombre de personnes et de variables obser-
vables, notre innovation des états relatifs nous permet de détecter les groupes non coopératifs, quels que
soient la taille, le comportement et 1’objectif de chaque groupe.

Le point le plus intéressant est que cette détection des groupes n’a besoin que de I’observation des po-
sitions et vitesses des agents (qui s’ obtiennent de n’importe quel systeéme de surveillance). Notre objectif
principal était de pouvoir déterminer les agents qui agissent de maniere corrélée. Notre innovation des
états relatifs nous permet de comparer les comportements variés des agents et d’en extraire les groupes.
De par le fait de regrouper les agents ayant les mémes comportements individuels et objectifs, cette
approche nous facilite la détection des comportements collectifs des groupes et de leurs objectifs.

5.3 Assignement des comportements objectivés aux groupes

Notre algorithme suivant nous est utile pour obtenir les groupes et leurs objectifs parmi les agents
observés. La probabilité que chaque groupe soit en train d’exécuter chaque comportement collectif en
fonction de chaque objectif possible est établie en fonction de séquences d’observations (sur les membres
des groupes et les objectifs) et de modeles appris de comportements collectifs objectivés.

Afin de produire une détection des comportements objectivés de groupe, nous avons besoin du
3-uplet (0%, A, F) ou :
1 2 le| 1 |G| 1 |G| . . s .
Of’G = {{08 L0808 08 08 Y {08 0f )t inclus la séquence d’observations de

chaque agent du groupe c et de chaque objectif de G' de I’instant initial 0 & ¢ actuel, ot {of", 0;?'7}
est une observation du ¢*™¢ agent d’un groupe observé ¢ pouvant exécuter un comportement relatif
au j®me objectif ;

A est un ensemble de HMMs, ot A" € A est le HMM modélisant le h®™ comportement objectivé
de groupe ;

F est un ensemble de fonctions, ot f* est une fonction (i.e. section 5.1.2 page 92) qui calcule AS{L
la séquence d’états relatifs discrétisés (DR) a partir d’une séquence d’observations en fonction
du HMM )", Ce dernier point est uniquement dans le cas ol I’ensemble des HMMs n’ont pas le
méme ensemble d’états (e.g. basé sur des variables différentes), sinon une unique fonction f sera
commune a tous.

Pour rappel (i.e. section 3.2.1 page 55), Pr(A|O;) est la probabilité que le comportement A est
exécuté durant la séquence d’observations O;. Durant les dernieres 7' observations (afin de capturer

7z 7z . J 7z 7z
le récent comportement), le calcul d’une séquence d’observations Of’_th en la séquence d’états DR
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c,g? 4 .
ASt_TJ correspondante est donnée par :

M, ¢7) = Pr (N ASP%, = 1(05%,) (5.5)

Pour chaque comportement de groupe A" et chaque objectif possible ¢/, nous calculons la probabilité
(par 1’équation 5.5) qu’un groupe c soit en train d’exécuter A" en fonction de I’objectif ¢7. Le résultat
nous donne I’ensemble suivant (rangé en ligne pour chaque comportement et en colonne pour chaque
objectif) :

ML gh) o M(ALg) o M(ALgl9)
Mf=q M(O\hgh) - MOLg) o MR, g9
\M()\IALgl) M(/\\A|7gj) M(/\\AljglG\) )

Nous obtenons la paire la plus probable (i.e. le comportement et I’ objectif) ()\H , gL> par :
Vgl e .
M(e,t) = arg max {Mf()\h, gﬂ)} (5.6)
VAReA

Dans ce cas, seulement un comportement objectivé de groupe est sélectionné pour le groupe par
la meilleure probabilité de M. Cependant, un groupe peut exécuter différents comportements pour dif-
férents objectifs au méme moment. Nous obtenons A le comportement le plus probable pour chaque
objectif Vg’ € G par le résultat de :

M(c, ¢’ t) = arg max {Mf()\h, gj)} (5.7)
VAheA

De la méme maniére, pour un autre cas d’utilisation, pour un groupe, nous pouvons obtenir M (c, A, t)
I’objectif g" le plus probable pour chaque comportement \* de M.

Afin d’obtenir une probabilité sur les récents comportements des agents, nous n’utilisons que les
dernieres 1" observations. Les expériences de la Partie suivante montreront I’impact sur la détection de
la qualité quand la longueur 7' de la séquence d’observation est modifiée pour 1’apprentissage et pour la
reconnaissance.

Pour résumer ce point, suivant les instructions de cette section, nous modélisons un comportement
objectivé de groupe (goal-based group behavior) en utilisant des séquences d’états relatifs discrétisés
calculés a partir de séquences d’observations des groupes surveillés d’agents et de leurs possibles ob-
jectifs. La section suivante présente notre méthode pour extraire des intentions spécifiques qui seraient
responsables des séquences de comportements observés des groupes.

5.4 Estimation des intentions

Nous allons nous servir de la section précédente afin de déterminer I’intention (i.e. ’objectif a long
terme) d’un groupe. L’intention d’un groupe est présentée ici comme une agrégation évaluée sur un

100

Copyright (© 2013 - CASSIDIAN - All rights reserved



5.4. Estimation des intentions

(ensemble de) comportement(s) objectivé(s) d’un groupe par a un objectif (une entité ou un ensemble
d’entités).

5.4.1 Intentions par I’évaluation des comportements objectivés sur le long terme

Dans une situation surveillée comportant de nombreux objectifs possibles pour un groupe, nous
détectons les actuels comportements objectivés de groupe. Afin de détecter si le groupe est en train
d’exécuter une séquence de comportements en fonction d’une intention particuliere, nous mesurons une
valeur selon le processus suivant que nous appelons la détection de comportements objectivés évalués
de groupe (Valued Goal-based Group Behavior Detection).

Cette valeur peut étre mesurée en fonction du type de I’intention que nous cherchons a détecter. De

I’instant ¢t — 7" a t, nous utilisons les intentions évaluées suivantes afin de représenter :
gl 1o : i s ohiectif o -
— V,_p, I'intention du groupe ¢’ selon I’objectif g7 ;
- VtC_TG , I'intention du groupe ¢’ selon I’ensemble d’objectifs G7 (€ G, e.g. : toutes les forces de
sécurité, les infrastructures critiques, les zones sécurisées et dangereuses,...) ;

- tnggZ I’intention d’un ensemble de groupes C? selon 1’ objectif g.

En vue de mesurer cette intention évaluée, nous utilisons une distribution dans laquelle un objectif
g et un comportement objectivé A" d’un groupe ¢ nous donnera la valeur V (c, g, \*). Une distribution
est créée en fonction de I’intention ¢ (€ ® I’ensemble définit des intentions) que nous désirons détecter
par 'analyse de la séquence de comportements objectivés de groupe. L’avantage d’une telle distribu-
tion est qu’elle peut étre créée manuellement ou apprise automatiquement afin de détecter chaque type
d’intention requis. Ainsi, les équations pour évaluer les trois précédents types d’intentions sont :

VI = S v (g N = M (g ) (5.8)
te=t—T
p? 1/7G] p7 i? l
thiTc,t = Z thiT(,:tg (5.9
gleGi
P O gl P ol g
Vit = ) VIR (5.10)
cleCt

Comme exemple de cas d’utilisation, il est possible de détecter des civils ayant une intention dan-
gereuse ¢P envers eux-mémes : la distribution donne une valeur positive quand des civils se déplacent
en direction d’une zone sécurisée et une valeur négative quand les groupes se dirigent vers une zone
dangereuse. Tout groupe qui est en train d’exécuter ¢” aura une valeur d’intention positivement grande.
Selon la distribution de I’intention ¢* € ®, I’intention peut étre évaluée sur le fait que le groupe c est en
train de se diriger vers un objectif g%"-¢ sur le long terme par :

g5, = argmax (V0" | 5.11)
Vgl eG

Dans la situation surveillée et ce que nous cherchons a identifier, un comportement objectivé évalué
de groupe indique I’intention du groupe sur le long terme sur deux niveaux d’observations : (1) une
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information générale a propos de son objectif spécifique, et (2) si son intention est normale (i.e. ami)
ou déviante (foe, i.e. ennemi). Notre capacité a apprendre et a reconnaitre les comportements objectivés
évalués de groupe en utilisant I’approche HMM en temps réel est démontrée dans la Partie suivante sur
les expérimentations.

5.4.2 Intentions par les états objectivés discrétisés

Dans I’état de I’art sur "Comportements déviants (anormaux, inattendus et suspicieux)" page 48, nous
avons dévoilé I'utilité d’identifier de tels comportements. Nous proposons ici une nouvelle discrétisation
appliquée aux objectifs, afin d’identifier si I’intention de groupe est normale ou déviante. Pour exemple,
nous pouvons suspecter une intention malveillante (i.e. déviante) quand un groupe contourne les forces
de sécurité et se dirige constamment vers une infrastructure critique.

Comme nous I’avons présenté dans la section 5.1.2 page 92, I’algorithme Baum-Welch est capable
d’apprendre un comportement objectivé de groupe dans un HMM. Celui-ci se base sur un ensemble
d’états relatifs discrétisés calculé a partir d’observations des agents et des objectifs. Des lors, il nous
est possible d’apprendre une intention en utilisant un ensemble de séquences de comportements comme
états. Nous rajoutons ainsi un niveau d’observation supérieur a celui atteint jusqu’a présent.

En utilisant une séquence d’états ou chaque état serait un comportement objectivé, il est possible
d’apprendre et de reconnaitre un comportement sur le long terme (dans un plus haut niveau méso d’ob-
servation). Toutefois, cela n’est pas suffisant pour identifier si ce comportement long terme inclut une
intention malveillante (ou simplement déviante). Pour cela, il nous manque une information a propos du
type de I’objectif dans I’ensemble des états. Nous allons y ajouter la discrétisation de 1’objectif, comme
les exemples indiqués dans le tableau 5.1.

Symboles | Les objectifs discrétisés de G

Gt - Les objectifs positifs : les forces de sécurité, les zones sécurisées,...
G~ - Les objectifs négatifs : les infrastructures critiques,
les zones dangereuses, les positions défensives,...
GO - Les autres objectifs : tous les autres types neutres.
Les comportements objectivés de groupe de A
A9 Le groupe c est en train de se diriger vers g
PR Le groupe c est en train de contourner g
Aed Le groupe c est en train de s’€éloigner de g
A Le groupe c n’a pas un mouvement relatif différent de celui de g
e Les autres mouvements (s’ils existent)

TABLEAU 5.1 — Des symboles décrivant des comportements objectivés de groupes en fonction du type
d’objectifs

Le tableau 5.1 présente I’ensemble de symboles d’un possible comportement objectivé de groupe
en se basant sur deux variables toujours facilement obtenues d’un systeéme de surveillance : la position
et la vélocité. Le symbole A9 représente un HMM par défaut (sans apprentissage) et sera utilisé si
seulement si tous les autres HMM appris nous donnent des probabilités plus faibles. Dans le cas ol cela
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arrive alors nous conseillons de corriger les séquences d’observations utilisées durant 1’apprentissage du
HMM qui lui correspondrait.

Notre solution est appelée un état objectivé discrétisé puisqu’il permet un ensemble discrétisé de
tous les comportements objectivés de groupes. Il représente 1’actuel comportement relatif d’un groupe en
fonction des I’ensemble des trois objectifs discrétisés (G, G®, G™). Par exemple, I’ensemble suivant
QPO (JQPO| = 28) est I’ensemble des états DO de toutes les possibles combinaisons de comportements
objectivés de groupes dans lequel un groupe peut étre :

R T = e = e e S I e T o s
-0 —=0 —0 OO0 ©0 00 +~0 <+0 +0
—-— O— <= == 0= <= == 0O— <—

O+ O+ O+ O+ O+ O+ O+ O+
-0 —=0 =0 O0 OO0 00 ~0 <+0 +0

—-— O— = == 0= <= == 0= <=
e e Ui U R e S e s s MR e Rt s
-0 —=0 —0 00 ©0 00 +0 <+0 <0
== O— = == 0= <= == 0= <=

ot

0

o

. c g foioz O . o o G~ H ’
ol I’état objectivé discrétisé -0 (i.e. (\© GT ) GO, A&7 ) indique que le groupe n’est pas en

mouvement, et 1’état objectivé discrétisé E)(JJ: (i.e. ()\C<_G+, )\COGO, A“7G7Y) indique un comportement
malveillant puisque le groupe est en mouvement en train de :

Ao GT s’éloigner des objectifs positifs ;

A0 de contourner les autres objectifs ;

X7G et de se diriger vers les objectifs négatifs.

Dans le but de connaitre I’état objectivé discrétisé du groupe c a I'instant ¢, les plus fréquents com-

portements objectivés discrétisés de groupe ()\f’+, Ay ’0, A7) sont sélectionnés en fonction de chacun

des objectifs discrétisés (G+, G°, G~) par les équations suivantes :

At = {Ah = M(e, gj,t)} (5.12)
VgieG+
Ayt = arg max U {3 (5.13)
Ve (jveagt i

L’équation 5.12 rassemble un ensemble de comportements objectivés dans A§’+ ou chaque comporte-
ment objectivé A est celui le plus probable pour chaque objectif de G*. Pour finir, I’équation 5.13
calcule la fréquence de chaque comportement \/ présent dans Af’Jr et y sélectionne celui qui a la plus
grande fréquence comme étant le comportement objectivé discrétisé Ay T des objectifs positifs G*. Avec
cette derniere fonction arg max, si la fréquence maximum est atteinte a égalité par plusieurs comporte-
ments, alors nous sélectionnons celui qui a été précédemment choisi (a I’instant ¢t — 1). Nous appliquons
aussi ces deux équations sur G et G~ afin d’obtenir )\f’o et A, .

Le méme processus d’assignement de comportement objectivé de groupe (goal-based group beha-
vior assignment) (i.e. section 5.3 page 99) est utilisé pour obtenir 1’assignement d’intention objectivée
de groupe (discrete goals-based group intention assignment). L intention la plus probable ¢ (€ ®
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I’ensemble d’intentions apprises) est obtenue par :

c,Gt,G0.G~ c
6 — arg max { Pr <¢h’ASt’_%t’G G = rusG)) ) (5.14)
Vohed

N G+.G0.G~ . P S e . (s . )
ol ASf_Tt est la séquence d’états objectivés discrétisés calculée a partir des séquences de

comportements objectivés de groupe Ag’_GTt du groupe C et de tous les objectifs de G de I’instant
t — 1T at actuel.

A ce niveau méso d’observation, nous sommes arrivés au plus haut niveau d’évaluation de la situa-
tion (asymétrique). La partie suivante montrera 1’expérimentation d’une telle évaluation.

5.5 Conclusion

En utilisant un ensemble de séquences d’observations d’agents d’une foule et d’objectifs de situations
asymétriques, incluant des intentions normales et déviantes (anormales, malveillantes,...), notre méthode
calcule une observation du niveau micro a méso suivant le processus :

(1) I’état relatif d’un agent envers un objectif (une entité de la situation) a partir de deux observations
consécutives de I’agent et de 1’objectif ;

(2) le comportement relatif qu'un agent est en train d’exécuter envers un objectif a partir d’une sé-
quence d’états relatifs ;

(3) les groupes dont les membres ont des comportements relatifs équivalents a partir de leurs séquences
d’états relatifs ;

(4) T’état fusionné de groupe qui fusionne les informations actuelles des membres en une seule entité
afin de fortement réduire la complexité de la surveillance de foule.

(5) les comportements objectivés de groupe a partir de leurs séquences d’états relatifs discrétisés, basé
sur le comportement relatif de 1’état fusionné du groupe envers 1’état de 1’objectif ;

(6) les états objectivés discrétisés a partir de la détection de leurs comportements objectivés de groupe
et des types d’objectifs discrétisés : positifs, neutre et négatifs.

(7) les intentions objectivées de groupe a partir de leurs séquences d’états objectivés discrétisés.

Il nous est possible d’apprendre et de reconnaitre, en temps réel, les comportements et intentions objecti-
vés des groupes identifiés en utilisant notre innovation appelée état relatif et 1’approche HMM. La partie
suivante expérimentera notre approche.

L’ état relatif, lorsqu’il est utilisé dans n’importe quel modele existant, permet des résultats inédits
de détection qui va de I’identification au couple apprentissage et reconnaissance. Les comportements
objectivés réclament deux nouvelles observations d’un groupe pour se rendre compte d’un changement
de comportement, mais sont d’une complexité fortement réduite.

Les limitations et avantages des modeles du domaine de I’intelligence artificielle, tel que dans la dé-
tection et la planification, ont été fortement révélées dans la littérature scientifique ces dernieres années.
Nous pensons que nous n’avons fait qu’ébaucher la surface que cet état relatif qui pourrait étre utiliser
dans d’autres types de méthodes se basant sur les états. Nous en obtiendrons des résultats inédits qui
pourraient étre combinés aux résultats des techniques utilisés couramment.
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Conclusion

Nos modeles sont innovants, fonctionnels, sur différents niveaux d’observation, comblant beaucoup
de limites actuelles et pouvant étre optimisés. Il y a quelques points noirs a prendre en compte. Comme
tout modele de détection, il est soumis a I’incertitude des observations en entrée, mais le niveau méso
permet d’avoir une observation moins incomplete et/ou moins imprécise (de plus haut niveau). Autrefois,
la limite de la détection était le besoin d’information en qualité et en quantité a propos des agents / entités
pistées dans la situation surveillée. Toutefois de nos jours, la généralisation des smartphones (et des
téléphones portables) nous permet d’y pallier par la chronolocalisation (qui se fusionne parfaitement
avec les systemes de surveillance multi-capteurs déja existants).

Notre procédé se basant sur 1’état relatif, une donnée que nous avons créée, nous permet d’obtenir
enfin une tenue / évaluation de la situation a un plus haut niveau de fusion de données. Nous en évaluons
stochastiquement les objectifs et les intentions des groupes identifiés par le simple fait de surveiller leurs
comportements collectifs relatifs aux entités de la situation. Sur ce genre de nouveaux résultats, des
alertes simples peuvent étre produites pour les forces de sécurité et les aider dans leurs décisions.

I ne fait pas de doute que nos approches proposées seraient d’une grande utilité pour les forces de
sécurité face a des situations asymétriques de type panique collective. Dans le domaine de la détection des
comportements collectifs, que ce soit pour leur identification (et leur classification), leur apprentissage
et leur reconnaissance, et leur anticipation ..., les idées évoluent et nous ont permis les innovations que
nous vous avons présentées dans cette partie. Les comportements collectifs représentent un phénomene
qui peut enfin s’expliquer et étre géré afin d’en éradiquer ou du moins d’en limiter les effets néfastes.

Nous allons maintenant présenter comment nous les avons expérimentés dans la partie suivante.



Conclusion
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Troisiéme partie

Expérimentations :
Simulation Micro et
Détection Macro vs Méso

"Le fossé séparant théorie et pratique est moins large en théorie
qu’il ne I’est en pratique.”

Auteur inconnu
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"L’&étre humain n’est pas un tueur. Le groupe, si"

Konrad Lorenz

Chapitre 6

Micro - Simulation d’une Foule en Panique

Sommaire
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63 Conclusion . . ... ... i i ittt e e 113

Dans ce chapitre, nous présentons 1’implémentation d’une application d’un systeme multi-agents.
Les bénéfices de notre méthode sont indiqués par quelques résultats d’expériences. De cette maniere,
nous démontrerons qu’il est possible de simuler des comportements collectifs d’une foule en panique.

6.1 Implémentation logicielle

Dans le cas ot nous chercherons a utiliser des données d’observations issues d’un véritable systéme
de surveillance, nous ne saurions jamais a quel point I’incertitude et I’imprécision des observations en
affecteraient les performances de détection. L’ avantage d’utiliser notre propre implémentation nous per-
met d’obtenir des données viables. La plupart des études de la littérature scientifique ont perdu beaucoup
de temps a apprendre des méthodes de fusion de données et a traiter les données. Nous contournons ce
probleme en les créant artificiellement par simulation. Toutefois, rien ne nous empéche de simuler la
production de ces données comme issue d’un systeme de surveillance et non pas directement d’un log.

L’émergence de comportements collectifs s’observe dans une foule en panique, a cause des multiples
mouvements de panique des groupes d’individus. Dans ce genre de systéme, 1’environnement et les in-
dividus peuvent étre completement configurés. Puisqu’il est dangereux et couteux de simuler réellement
de tels scénarios, la possibilité de simuler différents scénarios d’une foule en panique est un avantage
trivial.

L’illustration suivante du produit logiciel et sa 1égende permettront d’éclaircir nos expérimentations.
Dans notre modele décrit dans "Micro - Modélisation des agents" page 80, chaque individu est un agent.
L’environnement, dans lequel les agents évoluent, est observé par une interface graphique. La program-
mation du systeme complet a été produite en langage informatique Java.
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Chapitre 6. Micro - Simulation d’une Foule en Panique

S

safe agents
Y v hadiiia h i
dead agents

FIGURE 6.1 — Vue 2D d’une carte simulée

Nous présentons une illustration du comportement obtenu des agents. La Figure 6.1 utilise les représen-
tations suivantes :

— Les agents ne se déplacant pas sont représentés par un cercle bleu. Les agents en mouvement
sont représentés par une fleche bleue indiquant la direction de leur déplacement actuel. Les agents
décédés (a cause de la proximité d’une zone dangereuse ou par un piétinement) sont représentés
par une fleche magenta ;

— Les obstacles (O) sont les murs noirs ;

— Les dangers (D) sont les zones rouges ;

— Les abris ct zones sécurisées (S) sont les zones grises ;

— La perception (P) d’un agent est représentée par des zones . La perception des agents
est seulement bloquée par les obstacles et les zones de dangers. Afin de percevoir leur limite sur
Iillustration 6.1, celles présentées ont été réduites comme lorsqu’il y a présence de fumée ;

— Les parametres :

1 La taille de la carte : 150 x 150 metres ;

T Les agents ont une masse variant de 55 a 95 kg corrélée a un diametre de 0.5 a 0.7 metres,
avec une perception d’environ 50 metres variant selon I’environnement local.

1 Les récompenses de 1’algorithme 1 lorsqu’un agent se rapproche : {(abris, 4) ; (danger, -5);
(saturation, -3) ; (cohésion, 0.5) ; (séparation, 1) ; (alignement, 1) ; (exploration, 5)} (comme
montré dans les figures 4.1 page 82). En changeant ces valeurs, I’intention de 1’agent diminue
ou augmente, dont la valeur nulle qui efface totalement I’intention. Avec cet exemple de
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6.2. Expériences n° 1 : Mouvements de foule

récompenses, les mouvements de la collectivité voisine ont toujours le meilleur effet sur le
comportement de 1’agent.

Dans cette situation, il y a quatre zones (une externe et trois abris internes) ol les agents sont sé-
curisés. Certains agents sont décédés a cause des trois zones dangereuses (en feu par exemple). Cette
situation peut représenter une grande salle avec trois mises a feu ou les agents sont initialement dissé-
minés dans 1’environnement. Si nous avions produit des petits couloirs, il y aurait une faible émergence
de comportements collectifs et la détection serait simple a prévoir comme la plupart des expérimenta-
tions de la littérature scientifique. Afin d’éviter de biaiser la performance des résultats par un nombre
trop faible de chemins pouvant étre empruntés, ces grands espaces permettent une grande variabilité de
mouvements de groupes (et tester notre approche de détection sur un environnement complexe).

6.2 Expériences n° 1 : Mouvements de foule

L’ observation des mouvements de la foule durant une itération de la simulation est une démonstration
de la validité (quantitative et qualitative) de notre systeme multi-agents d’une foule en panique.

Initialement, parmi les 300 agents éparpillés dans 1’environnement. Trois zones de dangers appa-
raissent que I’on peut apercevoir sur la séquence de vue de la Figure 6.2, tuant sur le coup les agents en
contact. Quelques secondes plus tard, les agents dispersés se sont rassemblés en différents mouvements
collectifs : nous avons une émergence de groupes par les comportements adoptés.

Beaucoup de groupes restent éloignés des murs et des zones de dangers, tandis qu’ils se bousculent
au niveau des sorties et des abris. Durant le mouvement, nous notons que les agents (de chaque groupe)
en fin du déplacement collectif ont une faible perception et ne connaissent sans doute pas la raison qui
pousse les agents en téte du mouvement a avoir choisi ce chemin. Cela ressemble au comportement
collectif dans lequel les individus suivent le mouvement de la foule en panique.

En suivant la séquence de vues 2D de la Figure 6.2, nous pouvons décrire que les groupes cherchent
a se déplacer vers les abris tout en maintenant une distance minimale avec les dangers. De plus, quelques
groupes quittent le lieu pour retrouver la zone sécurisée extérieure. L’ ensemble des récompenses utilisé
pour la modélisation de leurs intentions contraint les différents agents a préférer se précipiter dans les
abris internes plutot qu’externes. En désirant se rendre a I’extérieur en passant par une sortie étroite, les

N Nz

agents seraient ralentis ou stoppés dans leur mouvement. C’est ce que cherche a "éviter" notre fonction
de récompense (i.e. ’algorithme 1 page 81 selon les parametres des agents (i.e. section 6.1). Si nous
retirons une partie de la récompense pour I’intention de 1’agent de se rapprocher des abris, alors les

agents préférent sortir a I’extérieur plutdt que rester a I’intérieur en présence des dangers.

L’illustration de la Figure 6.2 a t = 25 secondes montre qu’un groupe de quatre individus restent
entre deux différentes zones dangereuses. Ce comportement peut étre expliqué par le fait qu’ils n’ont
aucune connaissance des positions des zones de sécurité, mais seulement celles des dangers et des agents
morts qu’ils risquent d’approcher. N’apercevant pas les abris et les sorties par leurs faibles perceptions,
ils restent sur place, ce qui ressemble a des personnes émotionnellement paniquées figées sur place. Ce
comportement disparait en augmentant la récompense de 1’exploration dans les parametres de I’agent
(puisque la perception des phéromones déposées a alors plus d’impact chez la décision de la direction
désirée par les agents, i.e. section 6.1).
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Chapitre 6. Micro - Simulation d’une Foule en Panique
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FIGURE 6.2 — Déroulement d’une itération avec 300 agents paniqués (at=0, 5, 10, 15, 20, 25 secondes)
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6.3. Conclusion

6.3 Conclusion

L’expérimentation de notre systeme multi-agents dans notre environnement configurable a montré
une certaine robustesse. L’aspect qualitatif de I’expérience vient d’€tre présenté. En effet, nous retrou-
vons chacune des intentions d’une foule en panique dans les décisions de ce systeéme multi-agents, tout en
permettant une émergence des comportements collectifs. Pour 1’aspect quantitatif, si un comportement
anormal pouvait étre produit, nous I’aurions apercu durant une des milliers d’itérations ou cette expé-
rience a été répétée afin d’apprendre les comportements (i.e. le sujet du chapitre suivant). Nous avons
une validation quantitative et qualitative de notre modele d’agent.

La limite principale de notre environnement simulé est qu’il ne présente qu’un apercu en 2D. Tou-
tefois, nous appliquerons un tel agent dans une situation asymétrique beaucoup plus complexe dans le
dernier chapitre de cette partie. L’avantage principal est la possibilité de simuler une itération instanta-
nément plutdt que de I’effectuer en temps réel. Une itération de I’expérience n° 1 se produit en moyenne
en 30 secondes avec 300 agents. Une itération en mode "instantanée" va supprimer toute pause et seul
ce qui tourne autour des agents va ralentir le processus (e.g. les décisions des agents, la mise a jour de la
vue 2D, I’enregistrement des observations,...). Pour estimation, en faisant produire un millier d’itérations
pour chaque variation du nombre d’agents (de 1 a 200) avec des positions initiales aléatoires, cela a pris
72h pour les simuler et logger le tout. L’apprentissage des comportements collectifs en se servant de ces
logs est le sujet du chapitre suivant.
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Chapitre 6. Micro - Simulation d’une Foule en Panique
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"Toute science a pour but la prévoyance"

Auguste Comte

Chapitre 7

Macro - Identification, Apprentissage, et
Anticipation des Mouvements de Panique
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Lors d’une situation d’urgence et d’évacuation, il est souvent impossible d’interpréter manuelle-
ment le comportement complexe d’une foule, ce qui est essentiellement di au manque de personnels et
de temps requis pour évaluer la situation. Une infrastructure statique peut comporter un réseau multi-
capteurs pouvant ne pas fonctionner a ce moment-la ou ne pas étre correctement déployé (notamment
pour les zones critiques imprévisibles). Ce chapitre présente des expériences utilisant notre modele ma-
cro afin de proposer de nouvelles solutions de détection appliquées du niveau macro au micro.

Notre modele de détection a été formalisé au chapitre 4 page 79 et s’appuie sur les données produites
lors de I’expérimentation n° 1 du chapitre 6. Les sections suivantes présentent nos commentaires a propos
de quatre types d’expérimentations de notre fruit :

Exp.n°2: Apprendre les chemins récurrents empruntés par les groupes d’agents ;

Exp. n°3: Révéler les positions épidémiques ou se produisent les interactions physiques lors des

mouvements collectifs ;

Exp. n°4 : Anticiper en temps réel les chemins qui vont étre empruntés par les agents observés ;

Exp.n°5: Alerter les anomalies de comportements quand les agents n’agissent pas comme prévu.
Tout en démontrant 1’ utilité de notre approche de détection, chacune de ces expériences proposera de ma-
niere informelle une solution qui pourrait &tre employée face aux problémes révélés par notre approche.
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Chapitre 7. Macro - Identification, Apprentissage, et Anticipation des Mouvements de Panique
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(a) Perception normale (500 itérations observées). (b) Perception normale (1000 itérations observées).

(c) Perception limitée (1000 itérations observées).

FIGURE 7.1 — Les chemins récurrents et leurs directions empruntés par les agents lors d’une perception
normale et limitée apres 1’apprentissage des comportements issus des multiples itérations de la simula-
tion.
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7.1. Expériences n° 2 : Apprentissage des mouvements récurrents

7.1 Expériences n°2 : Apprentissage des mouvements récurrents

La Figure 7.1 nous montre les résultats d’un apprentissage de 1’expérience n° 1 en utilisant les m
observations de chacune des n itérations produites durant le chapitre précédent. L’illustration 7.1(a)
présente les chemins empruntés de maniere récurrente par cinquante agents (percevant normalement
I’environnement) apres 500 itérations d’apprentissage. Celle de 7.1(b) est le modele apres 1000 itérations
d’apprentissage. Pour finir, I’'image 7.1(c) est lorsque les agents avaient une perception réduite (comme
lors de la présence de fumée).

Chaque ligne fine rouge correspond au déplacement ayant la plus grande probabilité de transition
en partant de chaque état ¢, , (pour rappel, 9 actions sont possibles : 8 directions et celle de rester sur
place). Chaque fleche bleue correspond au déplacement le plus probable dans la zone ou elle est affichée
(et produite a main levée). L apprentissage de 500 itérations de la simulation produit I’illustration 7.1(a)
qui nous présente des mouvements collectifs affinés sur les chemins les plus courts de I’agent a son
objectif (les zones sécuris€es). En produisant 500 itérations supplémentaires 7.1(b), ces chemins sont
devenus beaucoup plus corrélés a I’environnement.

Nous avons comparé les résultats d’apprentissage des comportements collectifs avec le modele lors
d’une perception normale des agents (Figure 7.1(b)) et celui lors d’une perception réduite (Figure 7.1(c)).
Dans ce dernier cas, I’expérimentation en temps réel nous montre que les agents explorent lentement
I’environnement, avec une grande variabilité et reste trés proches de leur groupe. Cette expérience n° 2
montre que plus les agents ont une visibilité réduite de leur environnement, moins ils adoptent un
comportement dangereux (par des déplacements lents en groupe et ainsi le nombre de bousculades dis-
parait). Au contraire, avec une visibilité normale, leur comportement altruiste est fortement réduit par
leur comportement égoiste puisque leur objectif est leur propre sécurité en priorité (par des déplacements
rapides).

Nous pouvons paramétrer un environnement virtuel basé sur un environnement réel. Nous pouvons
placer des zones de dangers / obstacles et y obtenir des estimations sur le comportement de la foule lors
d’une panique collective. Les sections suivantes présentent trois avantages de notre modele de détection.

7.2 Expériences n° 3 : Localisation des risques liés a la panique collective

Nous avons combiné nos expériences n° 1 et n°2 avec les densités critiques de la foule (i.e. les
besoins en surface disponible par individu) décrites dans la section "Apprentissage des interactions phy-
siques" page 84. Ce sont les conditions minimales de mobilité qui produisent les différents types de
comportements lors des catastrophes de foule (crowd disasters). La variable 1);(j) donne le nombre de
fois ol un agent est dans 1’état 4 (de la position {z, y}) avec la densité critique j. La Figure 7.2 présente
un exemple de localisation des densités critiques en temps réel lors d’une itération de I’expérience n° 1.
Lors de chaque itération, a chaque instant ¢, pour chaque position ¢ d’un agent, 1; est mis a jour pour la
densité critique dans laquelle 1’agent se trouve parmi a, b, ¢, d :

a > 2.32 m? : les piétons se déplacent en marchant avec une vitesse normale, pouvant éviter et contour-
ner les passants ;

a > 0.93 m? : les possibilités de mouvements sont sensiblement restreintes et leurs vitesses sont
notablement réduites (indiqués en avec un "Y" dans la Figure 7.2).
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Chapitre 7. Macro - Identification, Apprentissage, et Anticipation des Mouvements de Panique

a > 0.46 m? : 1a mobilité de chaque piéton est réduite, ce qui est caractéristique des déplacements en
groupe.

b > 0.28 m? : des frolements et des contacts involontaires se produisent (indiqués en avec un
"O" dans la Figure 7.2).

¢ > 0.19 m? : 1a foule se bouscule et des tensions psychologiques potentiellement dangereuses com-
mencent a apparaitre (indiqués en rouge avec un "R" dans la Figure 7.2).

d > 0.14 m? : c’est la caractéristique commune des événements désastreux parmi la foule comme les
suffocations et les piétinements.

“ Y e

=3 e .Y =

FIGURE 7.2 —Illustration des moments allant du simple frélement physique aux bousculades et piétine-
ments.

Une étude de Martin Burd 2! [Shiwakoti et al., 2009] a démontré que des déplacements plus lents et
une séparation de la foule par des obstacles contournables (non bloquant) sont une bonne solution pour
éviter des bousculades et la panique générale qui en résulterait. Ces obstacles ont pour objectif de séparer
la foule par elle-mé&me et sont, par exemple, des banquettes transformant un couloir en deux corridors et
des piliers devant les sorties. Dans notre simulation, en ajoutant de tels obstacles aux positions récurrentes
de ces problémes, nous avons pu vérifier a travers les nouveaux résultats que le nombre de bousculades,
piétinements et suffocations est fortement diminué (comme dans I’étude de Burd). En prévention, nous
pouvons modifier I’environnement pour réduire le risque d’interactions physiques dans le cas ou la foule
y entrerait en panique collective.

21. Source : www.futura-sciences.com/magazines/sciences/infos/actu/d/homme-cas-panique-suivez-fourmi-12545/
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7.3. Expériences n° 4 : Anticipation des mouvements collectifs

7.3 Expériences n° 4 : Anticipation des mouvements collectifs

FIGURE 7.3 — Anticipation en temps réel des chemins les plus probables que les agents paniqués vont
suivre.

La Figure 7.3 nous montre 1’anticipation stochastique des chemins que les agents vont emprunter.
Chaque ligne rouge est le chemin le plus probable qu’un agent paniqué suivra. Ces quelques chemins
anticipés semblent €tre visuellement logiques et nous confortent dans I’'idée que notre méthode d’ap-
prentissage et d’anticipation fonctionne. Le fait qu’un agent se déplace avec une vitesse de fuite, mais
ne suit pas du tout ce chemin est alors considéré comme un comportement anormal et nous pouvons
facilement en étre alertés, surtout lorsque tout un groupe I’imite.

Le Tableau 7.1 présente la qualité des prévisions de chaque mouvement suivant (i.e. de chaque tran-
sition d’états) des agents. Au fur et a mesure, chaque nouvelle itération produit des s€quences d’observa-
tions (des déplacements des agents) qui sont intégrées par apprentissage au HMM macro et renforcent les
prédictions. Une itération incluant 50 agents présente une moyenne de 1095 observations de transitions
d’états et une moyenne de 969 prévisions correctes du prochain état, en utilisant le HMM avec 1’en-
semble des sous-états. Cela correspond approximativement 2 88% de prévisions correctes. A 1'inverse,
en utilisant I’ensemble d’états basiques (un état pour chaque position possible occupée par un agent) au
lieu de I’ensemble des sous-états (défini dans la section 4.2 page 82 de notre modele de détection), cela
produit un taux de prévision correcte qui diminue lorsque le nombre d’agents diminue. Ceci est fortement
corrélé au nombre de bousculades et d’évitements (et les tentatives d’évitements) qui augmente avec le
nombre d’agents.
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Pourcentage sur les 500 dernieres itérations : 50 agents | 100 agents | 200 agents
HMM incluant les états basiques 88,09 % 82,12 % 76,78 %

Moyenne | HMM incluant les sous-états 88,49 % 84,18 % 81,94 %
Nombre moyen d’observations par agents 21,90 21,72 21,73
HMM incluant les états basiques 3,12 % 2,88 % 1,79 %

Ecart type | HMM incluant les sous-états 2,10 % 1,68 % 1,28 %
Nombre moyen d’observations par agents 4,13 2,92 1,97

TABLEAU 7.1 — Qualité des prévisions des transitions d’états que les agents vont exécuter (apres 1’ap-
prentissage de 1000 itérations).

En segmentant les états basiques en sous-états, cela augmente I’espace des états : O(n-m) = O(n-2%)
ou :

o n =1 x h, n étant le nombre d’états possibles, [ et i étant respectivement la largeur et la hauteur

de la carte ;

o m = 2F, m étant le nombre de sous-états possibles pour un état, k étant le nombre d’états voisins

accessibles par n’importe quel déplacement d’un agent.

Les expériences ont été produites avec [ = h = 150 metres. S’il y a k& = 8 états voisins pour chaque
état (selon la maniére de décomposer la carte) alors |Q| = n x 28 = (150 x 150) x 2% = 5760 000. Plus
le nombre de voisins augmente, plus la précision des anticipations augmente, mais plus le temps requis
et la quantité d’observations requise pour 1’apprentissage augmentent. Huit états voisins correspondent
a un découpage avec une distance maximum d’un metre a 1’état de départ (pour les 1 + 8 directions). Si
nous prenons une distance de deux metres, alors ce nombre monte a 25 directions (= 1 + 8 + 16). Ce
nouveau découpage inclut aussi toutes les configurations d’états occupés et non occupés parmi 25 sous-
états pour chaque état. En résumé, si I’on augmente le nombre d’états voisins pour améliorer la qualité
d’anticipation, le nombre d’états et de sous-états corrélés devient impossible a gérer en temps réel. Ceci
est la limite de notre modele.

7.4 Expériences n°5 : Comportements face a des agents menacants

La derniere question que nous adressons concerne la possibilité de comprendre pourquoi les agents
fuient. Cette expérience additionnelle nous permet d’observer les comportements collectifs quand des
dangers sont mobiles. Pour ce faire, des agents considérés comme dangereux par la foule sont produits.

La Figure 7.4 témoigne d’un nouveau comportement d’un groupe d’agents quand ceux-ci sont en-
tourés par deux agents menacants. Comme attendu, le groupe se dirige vers un abri et s’y arréte (i.e. de
la case 0 a 1), tandis qu’un agent menacant les poursuit. Quand cet agent menacant entre dans 1’abri (i.e.
case 2), un agent décede par les bousculades de ses voisins lorsqu’ils s’échappent. Le groupe se sépare
en deux pour éviter ce nouveau danger (i.e. case 3), le contourner (i.e. case 4), et se rejoindre a nouveau
(i.e. case 5) pour fuir vers une autre zone sécurisée (i.e. case 6) a I’extérieur. Nous notons que le groupe
évite I’autre abri interne pourtant plus proche, puisqu’il est déja occupé par un second agent menagant.

En se basant sur des probabilités de transitions d’un HMM macro, la probabilité que chaque agent
du groupe utilise ce nouveau chemin qui s’éloigne d’un abri est infinitésimale. Le systeéme le considere
alors comme un comportement anormal et nous alerte, mais ne nous aide pas a détecter la raison (les
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FIGURE 7.4 — Un comportement de groupe pris entre deux agents menagants

individus menacants). Dans le chapitre suivant, nous nous intéresserons a la détection automatique des
raisons qui ont provoqué ces comportements collectifs, notamment en répondant a ces questions : quels
sont les comportements des agents et quel est 1’objectif qui produit leurs comportements collectifs ? de
maniere a ce que le systéme reconnaisse le comportement de fuite dont 1’ objectif est I’individu menacant.

7.5 Conclusion

Par ses quelques expérimentations, notre modele macro a fait ses preuves concernant ses fortes
utilités pour les événements de foule en panique : apprendre les comportements collectifs récurrents,
localiser les problemes récurrents des mouvements collectifs, anticiper les mouvements de groupes et
identifier les comportements anormaux. En perspective, nous pourrions apprendre un modele macro pour
chaque comportement collectif observable dans un environnement asymétrique. En effet, I’intégration
et la fusion des meilleures techniques allant de la simulation a la détection nous permettraient un outil
tres avantageux et innovant pour les forces de sécurité.

Une limite est facilement répertoriée : la quantité requise de données d’observations pour 1’appren-
tissage est si importante que seule une simulation peut les produire (malgré le fait que notre simulation
le fait tres rapidement).

121

Copyright (©) 2013 - CASSIDIAN - All rights reserved



Chapitre 7. Macro - Identification, Apprentissage, et Anticipation des Mouvements de Panique

Si nous revenons a notre désir d’utiliser un systéme multi-agents de détection, nous avons dans ce
chapitre démontré qu’un agent macro pourrait surveiller la foule avec des modeles macro de comporte-
ments. Il apprendrait les comportements par les informations issues des agents micro, ou chaque agent
observe un individu. Lorsque la foule entre en panique, 1’agent macro notifie les agents micro des indi-
vidus paniqués d’anticiper leurs comportements et d’identifier une possible anormalité chez 1’individu
qu’il surveille. Comme la plupart des modeles de comportements, notre agent macro et micro ne com-
prendrait pas la raison qui a provoqué la panique collective ou les anormalités de comportements. Notre
solution a ce propos est expérimentée dans le chapitre suivant ou chaque agent méso observe un groupe
qu’il a identifié et reconnait ses comportements objectivés et ses intentions.
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"Toute probabilité supérieure a z€ro n’est jamais a négliger."

Roger Zelazny

Chapitre 8

Méso - Détection de
Comportements Objectivés de Groupe
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La détection par des agents méso est le point culminant de notre innovation. Les expériences sui-
vantes présentent quelques résultats de notre processus d’identification des groupes, d’apprentissage des
comportements objectivés, de leur reconnaissance en temps réel, de I’identification des intentions (telles
que des menaces) en situation asymétrique. Dans 1’optique d’exposer 1’utilité de notre approche, nous
terminons ce chapitre par une expérience ol nous désirons détecter un kamikaze (i.e. un homme portant
une bombe cachée sur son torse) se dirigeant vers sa cible (i.e. un journaliste) parmi une foule simulée
en 3D. Bien siir, certains groupes ont des comportements collectifs anormaux a son contact.

Durant les expérimentations de ce chapitre, notre approche utilisant les états relatifs discrétisés dans
un HMM a été comparée au CEP (i.e. section 2.2.3 page 49). Notre implémentation en langage Java
communique maintenant avec un serious game (jeu sérieux) du nom de Virtual Battle Space 2 (VBS2) 22,
C’est une simulation 3D d’un environnement hautement réaliste. L’ objectif de sa conception est d’aider
a I’entrainement de personnes telles que les forces de sécurité. Pour gérer les HMMs, nous utilisons
la librairie jahmm?* disponible en ligne. Cette librairie a été choisie puisqu’elle permet de créer nos

22. Bohemia Interactive Simulations, Australia, 2011, http://vbs2.com
23. J.M. Francois, Jahmm (Java Hidden Markov Model), 2006, http://code.google.com/p/jahmm/
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propres états cachés et observables, et qu’elles disposent des algorithmes standards qui s’appliquent au
HMM. Pour gérer les CEP, nous utilisons Drools >* un moteur de régles (rule engine) et un logiciel libre
distribué selon les termes de la licence Apache (et codé en Java).

Objectif g7 4 v Agents &'
-
A 3 Objectif
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roupec’ o

FIGURE 8.1 — Légende des vues 2D

Les illustrations 2D de notre implémentation (en langage java), qui sont présentées dans ce chapitre,
incluent toujours cette méme légende :

¢ La carte 2D est découpée par des lignes grises de 10 metres X 10 metres pour indiquer la taille de
I’environnement.

o Chaque objectif est représenté par un losange bleu (quand il est fixe).

¢ Chaque groupe est représenté par un ensemble d’agents partageant une couleur commune unique
au groupe.

¢ Chaque agent est dessiné par une fleche indiquant sa direction et est relié¢ a la position de I’état
fusionné du groupe par une ligne rouge ;

¢ Chaque déplacement d’agent est illustré par une ligne grise en pointillé et une ligne noire en
pointillé pour le déplacement du groupe (par sa séquence d’états fusionnés).

8.1 Identification des groupes

Les deux sous-sections suivantes présentent deux types de résultats de notre identification des groupes.
L’expérience n° 6 correspond a des situations asymétriques ayant la présence de peu de groupes, mais en
présence de multiples objectifs fixes, donc qui produisent beaucoup de comportements objectivés indi-
viduels. L’expérience n° 7 correspond a une situation plus complexe par un grand nombre d’agents et de
groupes, mais qui ne disposent pas d’objectifs fixes. Ce dernier cas est pour démontrer que nous pouvons
I’appliquer sur une foule et que la présence de groupes mobiles en tant qu’objectifs ne diminue pas la
qualité d’identification des groupes, ou peut-étre celle de 1’assignement des agents aux groupes.
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FIGURE 8.2 — Identification de groupes par notre algorithme en présence de divers objectifs fixes

8.1.1 Expériences n° 6 : Groupes en présence de multiples objectifs fixes

La Figure 8.2 contient quatre vues 2D issues de trois scénarios différents (i.e. Iégende page 124). Les
sous-figures 8.2(a) et 8.2(b) exposent deux moments consécutifs (a ¢t1=21s et to=53s) ou deux groupes
se déplacent parmi cinq objectifs. Pendant ce scénario, quand le groupe s’arréte quelques secondes sur la
position d’un objectif fixe, notre algorithme finit par considérer qu’ils ont le méme comportement relatif
et les assigne au groupe. Toutefois, deux observations d’une remise en mouvement suffisent a ce que
I’algorithme réidentifie correctement les membres du groupe (sans 1’objectif).

24. Drools est fédéré dans la multi-plateforme Jboss, 2011, http://www.jboss.org/drools
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Celle de 8.2(c) illustre deux groupes qui sont partis de 1’ Est, se sont séparés pour contourner / éviter
un objectif (i.e. un obstacle) chacun de son coté et se sont ensuite recroisés. A cet instant, la plupart des
algorithmes de 1’état de I’art auraient fusionné les deux groupes en un seul puisqu’ils se sont rejoints
et suivent la méme direction. Notre algorithme prend en compte 1’historique des comportements relatifs
des agents des deux groupes et n’a pas fait cette erreur commune.

Le dernier 8.2(d) présente un groupe qui a entouré un a un quatre des cinq objectifs fixes, mais un
5¢me objectif mobile s’est mis a suivre le groupe. Dans cette derniére vue, nous observons que 1’objectif
qui suivait le groupe de tres prés (pendant les 60 derniers meétres parcourus a vitesse de course) n’a pas
été identifié comme étant un membre du groupe. En effet, son comportement relatif était différent de
celui du groupe.

Parmi les scénarios simples que nous avons simulés, 1’identification des quelques groupes parmi
autant d’objectifs fixes et I’assignement des agents aux groupes nous donne une précision supérieure a
98% . Son premier avantage est de considérer I’historique des comportements relatifs des agents pour
identifier les groupes. Ceci évite les fausses détections des approches de I’état de 1’art, mais cela aug-
mente le nombre de calculs par rapport a I’historique des états gardés en mémoire. Toutefois, nous dési-
rons tester cet algorithme sur une foule pour en observer les limites.

8.1.2 [Expériences n° 7 : Multiples groupes en I’absence d’objectifs fixes

Les captures d’écrans (screenshots) de VBS2 dans la Figure 8.3 nous montrent un scénario simple
pour tester notre algorithme 2 page 96 de détection de groupe. Ce scénario simule initialement treize
groupes parmi une centaine d’agents (civils et soldats). Pendant le scénario, chaque groupe choisit la
position initiale d’un des autres groupes et s’y déplace. Ainsi a chaque itération, cela provoque aléatoi-
rement des rassemblements et des scissions de groupes. Les captures d’écrans 8.3(a) et 8.3(b) montrent
une vue 2D du scénario a un instant initial et avancé, et une vue 3D pour 8.3(c) et 8.3(d). VBS2 signale
la position actuelle des groupes par un rectangle avec une croix. Les lignes vertes et bleues indiquent
I’observation des mouvements de groupe. Malgré ce grand espace vert sans obstacle, une vue 2D et 3D
de la situation, il est difficile pour n’importe qui d’identifier les groupes et de suivre leurs mouvements.

Notre implémentation en langage Java lit en temps réel les observations enregistrées (i.e. un log) par
notre plugin connecté a VBS2. Dans la réalité, ce log pourrait &tre produit par un systéme de surveillance
tel qu’un réseau de caméras et/ou d’un drone. La Figure 8.4 nous montre une observation 2D de ce que
notre systéme détecte (i.e. Iégende page 124).

Le nombre d’agents et d’observations pour chaque agent étant important, nous avons cherché et
utilisé quelques optimisations de I’algorithme 2 proposées page 94 afin de pouvoir I’appliquer en temps
réel.

Pour ce scénario, nous obtenons 88% de précision pour I’assignement de chaque agent a son groupe
réel, et 100% des groupes détectés existent réellement. Vous pouvez voir trois exemples de résultats dans
les Figures 8.5 pages 129 et 130. Les sous-figures droites 8.6(b), 8.6(d) et 8.7(f) sont respectivement
les résultats d’identification des groupes qui sont révélés par VBS2 dans les sous-figures gauches 8.6(a),
8.6(c) et 8.7(e). Quand un agent est assigné au mauvais groupe par notre algorithme, il est entouré par
un rond rouge.
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(a) Vue 2D de VBS2 a t=10s (b) Vue 2D de VBS2 a t=50s

(c) Vue 3D de VBS2 a t=10s

(d) Vue 3D de VBS2 a t=50s
FIGURE 8.3 — Vue de VBS2 en 2D/3D de 13 groupes parmi 100 agents en mouvement
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(a) A t=59s, 13 groupes sont identifiés par une couleur distincte et les agents sont indiqués par une fléche de leur direction
actuelle ; Les membres sont reli€s par une ligne rouge a I’état fusionné du groupe ; Les pointillés gris des déplacements
des membres montrent qu’ils suivent correctement les pointillés noirs de leur séquence d’états fusionnés.

FIGURE 8.4 — Vue 2D de notre implémentation des 13 groupes parmi 100 agents en mouvement
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FIGURE 8.5 — Identification par notre approche des 13 groupes parmi 100 agents en mouvement
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FIGURE 8.6 — Identification par notre approche des 13 groupes parmi 100 agents en mouvement

(e) Vue partielle de quelques groupes indiqués par le (f) Quelques groupes sont en train de se croiser et
serious game a t=45s seulement quatre membres sur cent agents ne sont pas

correctement assignés (encerclés en rouge)

=
9 Types
—p
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(g) Vue administrateur partielle de VBS2. Cet exemple de scénario asymétrique présente un groupe (détec-
table par notre approche) de soldats en train d’appréhender une entité (i.e. un objectif) ayant un comportement

suspicieux.
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8.2. Apprentissage de HMM de comportements objectivés

Parmi les mouvements des 100 agents assignés dans 13 différents groupes, seulement quelques er-
reurs sont attendues quand les agents n’ont pas le méme comportement relatif que celui de leur groupe.
Par exemple, quand un agent est a une certaine distance de son groupe alors que les autres membres sont
compactés, ce qui se produit quand cet agent quitte le groupe. Notre algorithme a besoin au minimum de
deux nouvelles observations afin d’assigner un agent a son nouveau groupe.

La plus importante partie de notre contribution est que I’identification des groupes est seulement
basée sur la position et la vitesse des agents. Notre méthode a démontré que les séquences observées des
positions relatives et vitesses relatives des agents sont suffisantes pour détecter les groupes avec précision.
De nos jours, tout systeme de surveillance fournit ces deux types de variables. Par comparaison, les
techniques de 1’état de 1’art requicrent plus de variables ou offrent une plus basse précision. Le challenge
est maintenant d’exécuter cette détection de groupe dans une foule ayant un grand nombre d’entités.
De méme qu’il serait intéressant de savoir si le fait de rajouter des variables supplémentaires (telle que
I’ orientation relative) augmenterait la précision d’assignement.

Un avantage additionnel est la possibilité de détecter les différents types de groupes parmi la foule.
Si nous ajoutons certaines informations minimales a propos des entités, alors il serait possible de détec-
ter les sous-groupes ol les membres sont éparpillés parmi les groupes (i.e. cachés) mais ont le méme
comportement relatif (e.g. violent). Par exemple, ces individus ramassent des projectiles (e.g. pierres)
sur le sol et les lancent sur une cible commune (e.g. les forces de sécurité). Leur corps change séquen-
tiellement de position : a genoux, debout, un bras levé. Durant un lancement de projectiles, la séquence
observée de la position du corps peut étre ajoutée aux états et permettre de détecter les groupes ayant un
comportement collectif violent relatif a un objectif.

En conclusion, le modele proposé formalise un état de groupe et caractérise un comportement de
groupe indépendamment de sa taille. Cette technique n’a pas besoin d’apprentissage, ¢’est pourquoi
c’est une technique d’identification et non de reconnaissance. Nous 1’utilisons dans le cadre de notre
reconnaissance des comportements objectivés de groupe dans les sections suivantes.

8.2 Apprentissage de HMM de comportements objectivés

Dans I’expérience n° 8, nous présentons comment nous avons procédé a 1’apprentissage de compor-
tements objectivés de groupe, un par HMM. Comme ensemble d’états nous reprenons les états relatifs
discrétisés présentés en section 5.1.2 page 92. Quelques résultats sont notamment illustrés afin de pré-
senter la capacité de notre modele a apprendre différents comportements objectivés. Toutefois, comme
toute phase d’apprentissage d’un modele, sa performance repose sur la qualité et la quantité des données
d’observations des comportements a apprendre.

8.2.1 Expériences n°8 : En se basant seulement sur la position et la vitesse

Dans notre cas d’utilisation, d’un groupe envers un objectif, la probabilité de quatre comportements
objectivés distincts doit étre déterminée en temps réel. Ces comportements sont :

A679 le groupe se dirige vers 1’objectif,

A“9 le groupe s’éloigne de 1’objectif,

Y9 e groupe contourne / évite 1’ objectif, et
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A9 le groupe n’a pas de mouvement relatif envers a 1’objectif (prenant en compte I’absence de
mouvement et celui totalement corrélé).

Afin de modéliser un HMM sur un comportement objectivé de groupe, 1’apprentissage des données
d’observations (issues de scénarios varié€s) est produit en utilisant 1’algorithme Baum-Welch [Rabiner
and Juang, 1986]. Cet algorithme nous maximise les probabilités de chaque séquence d’observations a
apprendre en mettant a jour les parametres A, B et I (i.e. section 3.2.1 page 55).

Pour chaque comportement objectivé de groupe que nous voulons apprendre, nous avons simulé une
vingtaine de différents scénarios simples ol un seul groupe produit uniquement ce comportement en
fonction d’un seul objectif. Par ce fait, nous avons réduit notre besoin de supervision pour classer les
séquences d’observations. Lors d’un scénario, la séquence d’observation du comportement est continue.
Nous la découpons automatiquement a différents intervalles réguliers afin de multiplier le nombre de
séquences a apprendre et d’en améliorer la précision du modele.

Parmi les scénarios simulés, les groupes sont composés de 4 a 16 civils ou soldats (qui, dans ce cas,
sont en équipe et se déplacent en formation militaire). Il y a certains objectifs qui peuvent étre mobiles
ou fixes et sont définis par les autres entités de la situation (i.e. autres groupes, agents seuls, importantes
positions,...). Quand I’environnement posseéde quelques obstacles, le groupe peut étre amené a les éviter.
Les observations de chaque position et vitesse des agents sont obtenues chaque seconde afin de calculer
leurs séquences d’états relatifs discrétisés (i.e. le processus décrit dans la section 5.1.2 page 92).

Six résultats d’apprentissages sont illustrés dans la Figure 8.7. La légende de ses sous-figures est la
suivante :

o Chaque sous-figure présente le méme ensemble QP des 16 états relatifs discrétisés (basé sur la

position relative et la vitesse relative, i.e. section 5.1.2) ;

¢ Chaque arc fléché représente une probabilité de transition a;; d’un état 7 vers un autre j. Par

défaut, chaque probabilité est non nulle telle que a;; = 1/|QP|, Vi, j € QP (soit 1/16 = 6.25%).
Afin d’éclaircir le grand nombre de transitions (|QP%|?) qui serait 2 afficher, nos illustrations les
affichent seulement quand la probabilité est supérieure a ce minima (i.e. a;; > 0.0625,Vq;,q; €
QP®). Pour comprendre 1’importance d’une transition et les comparer facilement, la largeur de
chaque fleche est directement proportionnelle a sa probabilité de transition. La figure 8.7(f) est un
HMM par défaut (sans apprentissage effectué), nous pouvons y remarquer 1’absence de transition ;

o Chaque double cercle en pointillé nous indique la probabilité qu’un comportement commence

dans un état initial qui lui est connecté (basé sur m; > 0,Vq;, q; € QPR

o Un comportement est ainsi décrit par ses séquences d’états DR en commencant dans un état initial,

en suivant les transitions jusqu’a un état final.

Avec ce type de représentation, nous remarquons facilement que les comportements objectivés de
groupe des sous-figures 8.7(a) et 8.7(b) sont inversés. En effet, leurs états DR initiaux et finaux sont
opposés : par exemple, (p,, v,) est un état DR final du comportement de rapprochement (8.7(a)) et est
un état DR initial du comportement d’éloignement (8.7(b)).

Pour chaque comportement, seulement un sous-ensemble d’états DR a été rencontré durant 1’ap-
prentissage et les probabilités de transitions sont différentes si deux comportements se chevauchent. Par
exemple, nous avons deux comportements objectivés composés de deux plus simples, ils se chevauchent :

1. parallelement pour 8.7(e) quand "le groupe suit un objectif" : "le groupe se dirige vers I’objectif"
(8.7(a)) et reste a distance constante ;

2. séquentiellement pour 8.7(g) quand "le groupe se dirige vers un objectif et I’encercle" : "le groupe
se dirige vers I’objectif" (8.7(a)) puis "il n’a plus de mouvement relatif" (8.7(d)).
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(b) A9 Le groupe s’éloigne de I’objectif.
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(d) A°”9 Le groupe n’a pas de mouvement
relatif envers 1’ objectif.

(e) Le groupe suit I"objectif. (f) A9 Tout autre mouvement (g) Le groupe se dirige vers 1’ob-

relatif du groupe envers I’ objectif. jectif et I’encercle.

FIGURE 8.7 — Exemples de HMMs appris de comportements objectivés de groupe (ou sont affichées
proportionnellement les probabilités de transitions a;; > 1/|Q| = 6.25% parmi I’ensemble des états
relatifs discrétisés).
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Comme I’illustrent ces sous-figures, les transitions sont toujours plus complexes quand un compor-
tement en chevauche d’autres. Notre modele surmonte cette difficulté en démontrant la possibilité d’ap-
prendre une variété de comportements complexes, pouvant étre définis sur des comportements simples
se produisant séquentiellement et / ou parallelement. Toutefois, nous n’utiliserons que les quatre
premiers (8.7(a), 8.7(b), 8.7(c), 8.7(d)) afin d’éviter de fausses détections lorsque des comportements
se chevauchent (i.e. en transition d’un ancien vers un autre et/ou puisqu’ils ne sont pas au méme niveau
d’observation) et celui du HMM sans apprentissage (8.7(f)). Ce dernier est important, puisque si sa
probabilité est plus importante pendant une reconnaissance, c’est que le comportement observé n’a pas
été correctement appris. Nous procéderons alors a son ajout dans les séquences a apprendre du modele
déja appris ou en créant un modele si le modele n’est pas défini (ce qui ne s’est jamais produit).

Pour tous ces modeles HMM de comportements objectivés, I’apprentissage des quelques centaines
de séquences d’observations n’a mis qu’une dizaine de secondes a étre traité par 1’algorithme. Cette
rapidité nous prouve deux choses :

(1) Notre modele méso est d’une faible complexité, malgré le fait qu’il caractérise un comportement
d’un groupe (d’une taille variable) envers un objectif (de n’importe quel type d’entité) et s’applique
quelque soit I’environnement et la situation (et pas seulement ceux asymétriques) ;

(2) Si un comportement n’est pas reconnu (parmi les modeles appris) pendant la phase de reconnais-
sance, alors celui-ci pourra étre identifié par un superviseur (humain) et appris automatiquement.
La probabilité que le systeme ne le reconnaisse pas la fois suivante en sera fortement réduite. Nous
avons donc un modéle capable d’apprentissage par renforcement semi-supervisé.

Comme tout nouveau modele appris, il nous faut maintenant tester ses performances de reconnais-
sance en comparaison d’une autre approche existante.

8.3 Reconnaissance : HMM versus CEP

Afin de comparer les résultats de notre approche proposée (i.e. sur les états relatifs discrétisés) dans
les Hidden Markov Model, les Complex Event Processing (i.e. section 2.2.3 page 49) ont été utilisés
comme méthode alternative. En effet, cette approche est souvent utilisée (i.e. notre participation au projet
européen DEM@CARE en Annexe 10 page 181) pour la détection d’événements complexes [Bowman,
2004, Luckham, 2001]. L’expérience n° 9 de détection est produite sur un ensemble de scénarios ol les
mouvements collectifs sont simulés par un systeme multi-agents dans les serious game VBS2.

Drools 2> a été utilisé afin d’écrire des regles de CEP. Nous nous sommes servis de 1’ état de I’ art pour
reproduire certaines fonctions qui sont les plus comparables aux diverses étapes de notre approche. Nous
en présentons le processus suivant :

1. Les regles prennent en entrée les observations des agents en tant que des faits bas niveaux.

2. En comparaison de notre approche (notamment les sections 5.1.2 page 92 et 5.3 page 99), ces
regles reproduisent certaines fonctions que nous avons retenues de 1’état de 1’art.

3. De notre algorithme 2 page 96, I'identification du groupe s’obtient en analysant les probabilités
d’interactions et de la proxémie (section 2.2.1 page 41, notamment [Chang et al., 2011]).

25. Drools est fédéré dans la multi-plateforme Jboss, 2011, http://www.jboss.org/drools
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4. En comparaison de notre état fusionné (section 5.1.1 page 91), les groupes sont représentés par un
état centroide (section C. page 47) ;

5. En comparaison de notre assignement des comportements objectivés aux groupes (section 5.3 page
99), les comportements et les objectifs se décrivent par des regles se basant sur 1’évolution et la
combinaison des valeurs des variables du groupe :

— la vélocité : le mouvement quand elle est non nulle, la poursuite ou la fuite quand elle est grande,
sinon il n’y a pas de mouvement ;

— la distance : se traduit par "en éloignement, en rapprochement ou constante" quand celle-ci
diminue, augmente ou est constante par rapport a 1’objectif ;

— T’orientation : du mouvement indique I’intention de se diriger (avec une différence inférieure a
45°), de s’éloigner (avec une différence supérieure a 135°) ou de contourner (entre [45°; 135°])
I’ objectif.

6. Les regles ont ainsi produit des faits de haut niveau a propos des comportements collectifs et des
objectifs de groupes.

8.3.1 Expériences n°9 : Détection dans un scénario complexe

Avec les quatre comportements objectivés (A\°79, \©9, \¢=9_ \¢*9) nous avons ajouté un com-
portement inconsistant A9 qui est un HMM par défaut sans apprentissage. Si A°*"9 a une plus
haute probabilité de reconnaissance alors les séquences d’observations utilisées (durant 1’apprentissage
du comportement correspondant a celui observé) doivent €tre corrigées (telles que des suppressions des
séquences qui peuvent produire un biais dans I’apprentissage lorsque des comportements se chevauchent,
et/ou I’ajout de séquences proches de celle qui n’a pas été reconnue).

La figure 8.8 nous présente un résultat, en temps réel, de détection des comportements objectivés de
groupe dans un scénario complexe. Pour explication :

- Sous chaque objectif, des probabilités sont affichées sur deux colonnes de cinqg lignes. Les
lignes (1) a (5) sont, dans 1’ordre, les cinq comportements objectivés (A9, \¢O9, N9 \e9 \c~g),
La colonne de gauche est pour le groupe C' et de droite pour le groupe C2.

- Chaque probabilité représente 1’estimation d’un comportement objectivé qu’un groupe est en
train d’exécuter en fonction de cet objectif.

- Comme exemple simple, C'! est en train de se rapprocher de Donkey 4 95.88%, de s’éloigner
de Cow 2 99.73%, d’éviter C1V L a 74.34% (de méme qu’il passe a coté de Goat et Dog).

- Comme exemple complexe, C? se dirigeait d’abord vers CIV L mais se dirige maintenant
vers Goat (esquivant CIV L). Nous apercevons qu’avec les 43.87% et 56.13% de CIV L pour C2, la
reconnaissance continue a prendre en compte les anciennes observations du premier comportement (ce
qui est utile si le nouveau est temporaire). Les probabilités indiquent maintenant que C? évite CIV L et
se dirige vers Goat & 95.88% (et I’évitement est descendu a 4.12%).

Comme nous venons de le voir, quand des comportements se chevauchent, ils sont aussi détectés
par une probabilité toujours supérieure a 1%. Toutefois, comme seul celui a la plus grande probabilité sera
considéré dans le calcul de la précision de notre approche, les deux observations durant un changement
de comportement risquent de la diminuer sensiblement. L’expérience n° 10 suivante étude cette situation.
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FIGURE 8.8 — Une détection méso d’un scénario complexe (correspondant au schéma 8.9(b)).

8.3.2 Expériences n° 10 : Précision sur divers environnements asymétriques

Les illustrations de la Figure 8.9 sont des situations observées qui ont été simulées afin d’obtenir
la précision de notre détection des comportements objectivés de groupe. La 1égende est toujours celle
page 124. Pour chaque groupe, les autres entités de la situation (agents seuls, groupes, ou importantes
positions) composent I’ensemble des objectifs possibles et sont représentées par les losanges bleus (avec
le symbole ¢ du i*™ objectif).
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FIGURE 8.9 — Exemples de scénarios surveillés pour obtenir la précision de la reconnaissance.

Durant les expérimentations, la qualité de la détection de comportement est mesurée par le pourcen-

tage :
de la précision exprimée par A/(A + C);
du rappel (recall) exprimé par A/(A + B);

et des fausses alarmes (false alarm) exprimées par C'/(C' + D) ;

o
o
o des manqués (miss) exprimés par B/(A + B);
o
o

ou ces valeurs correspondent :
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o A au nombre de vrais positifs : quand le modele détecté est celui observé ;
o B au nombre de vrais négatifs : aucune détection (i.e. le modele détecté est celui par défaut
A79) puisque ce qui a été observé n’existe pas par les modeles définis et appris ;
o C au nombre de faux positifs : quand le modele détecté ne correspond pas a celui observé ;
o D au nombre de faux négatifs : aucune détection (i.e. le modele détecté est celui par défaut
A®79) alors que ce qui est observé existe parmi les modeles définis et appris.
— En d’autres termes, notre précision est la fréquence des modeles de comportement correctement
détecté.
Il y a quelque rare cas ol nous observons et détectons un comportement qui chevauche deux modeles
appris (e.g. lorsqu’il y a une transition d’un ancien vers un nouveau). Dans ce cas, pour chaque compor-
tement détecté qui correspond a celui observé, nous donnons un point (i.e. la récompense) divisé par le
nombre des comportements qui sont observés.

Pour calculer cette précision automatiquement lors de la reconnaissance, nous avons programmé
une procédure exhaustive dans notre systeéme de détection. Pour chaque nouveau scénario, notre sys-
teme nous demande pour chaque nouvelle observation, pour chaque groupe, pour chaque objectif, si le
comportement objectivé reconnu est celui observé. Cela nous permet de faire varier les parametres de dé-
composition, d’apprentissage et de reconnaissance afin de garder I’ensemble qui nous donne la meilleure

précision de détection.

1 | CEP | 58,06 %
HMM Longueurs d’apprentissage des séquences d’observations
2 3 4 5 6 7 8 9 10

85,2% | 85,8% | 84,7%| 84,7%| 84,69%| 84.8%| 84,4% 84,6% 83,5%
86,9% | 86,5% | 87,0%| 87,0%| 87,0% | 86,9%| 86,5%| 86,4%| 84.5%
87,7% | 88,46%| 88,2%| 86,4%| 86,2% | 86,1%| 86,1%| 86,4%| 86,0%
84,6% | 84,6% | 85,1%| 85,0%| 85,7% | 85,6%| 85,6%| 85.9%| 85,1%
81,3%| 81,4% | 80,5%| 80,6%| 80,7% | 80,8%| 81,2%| 81,5%| 80,6%
T7.8% | T71,0% | 716,5%| 76,6%| T7,1% | 77,3%| 77,2%| 77,8%| 76,4%
75,7% | T74,8% | 73,1%| 72,8%| 73,3% | 73,6%| 73,6%| 73,7%| 73,4%
71,4% | T1,1% | 70,3%| 70,4%| 70,0% | 70,3%| 70,3%| 70,6%| 70,4%
68,3%| 67,8% | 66,1%| 66,4%| 672% | 67.4%| 67,9%| 68,2%| 67,5%

Longueurs de reconnaissance
©O| 00| | | L] | Lo o

—
)

TABLEAU 8.1 — Les précisions de 1’assignement des comportements objectivés de groupes sur de mul-
tiples scénarios (i.e. Figure 8.9) en comparant les CEP et les HMM (en faisant varier les longueurs des
séquences d’observations pour 1’apprentissage et la reconnaissance).

Le Tableau 8.1 présente les tests pour I’apprentissage et la reconnaissance en faisant varier les lon-
gueurs des séquences d’observations de 2 a oo (par une méthode d’itération automatique) sur divers

scénarios complexes (dont ceux de la Figure 8.9).
o Il affiche les résultats jusqu’aux séquences de longueur 10 pour la reconnaissance et I’appren-

tissage. En effet, la précision baisse petit a petit en augmentant cette longueur.

o La plus courte longueur des séquences (comme en [2,2] dans le Tableau 8.1) permet de détec-
ter le plus rapidement chaque nouveau comportement objectivé. Toutefois, les observations récentes et
bruitées auront plus d’impact sur la détection. L’incertitude et/ou I’'incomplétude d’une nouvelle obser-
vation réduisent la précision. Par exemple, lorsqu’un groupe évite un obstacle, le systeme détectera un
nouveau comportement, ce qui n’est pas le cas.
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o La solution avec une moyenne longueur de séquence (comme en [5,5]) permet de détecter les
comportements actuels méme avec des observations bruitées. Cependant, les nouveaux comportements
seront détectés seulement apres deux nouvelles observations.

v Afin d’obtenir la meilleure qualité de détection, les quatre derniéres observations (une par
seconde) dans les séquences testées (de ces scénarios) nous donnent toujours la plus grande précision
(i.e. 88.46% pour [4;3]). De mé&me, pour 1’apprentissage des comportements objectivés, les séquences
d’observations continues doivent étre découpées toutes les trois observations.

X La majorité des fausses détections se produisent quand le groupe change son comportement
objectivé. Afin d’augmenter la précision a plus de 92%, nous pouvons ajouter des modeles de compor-
tements qui se chevauchent, tels que ceux qui transitent d’un ancien vers un nouveau comportement.
Malheureusement, cela augmente & O(n?) la taille de la librairie des modeles de comportements, le
besoin en séquences d’observations a apprendre et le nombre de reconnaissances (i.e. la probabilité a
calculer) a effectuer en temps réel.

¢ En plus de la précision, nous avons effectué le calcul d’autres indices de qualité de la détection.
Par exemple sur la meilleure précision en [4,3], nous avons 99.86% de rappel (recall), 0.14% de manqués
(miss) et 88.94% de fausses alarmes (false alarm). Par exemple, 2 observations en reconnaissance et 9
en apprentissage produisent le plus bas taux de fausses alarmes a 77.6% (avec 84.6% de précision, 0.4%
de manqués et 99.6% de rappel). Le taux de fausses alarmes décroit avec une plus grande longueur en
apprentissage. Mise a part le taux de fausses alarmes, les pourcentages de recall, miss et sont (a quelques
dixiemes) équivalents pour chaque cellule du tableau 8.1, donc nous ne les avons pas ajoutés au tableau
afin d’éviter de le surcharger. Cela nous indique que notre algorithme assigne constamment au modele
de comportement le plus proche, plutdt que celui vide par défaut. En effet, nous devrions chercher a ce
que le modele de HMM vide soit celui sélectionné quand il y a trop d’incertitude afin de réduire ce fort
taux de fausses alarmes.

— Notre assignement des comportements objectivés de groupe réduit I’impact des obser-
vations sous incertitude et permet toujours de détecter le plus proche modele parmi ceux appris apres
deux observations.

e Les CEP mettent a jour instantanément 1’état actuel du comportement objectivé de groupe,
mais sans prise en compte de I’incertitude des nouvelles observations.

X Afin d’aider & gérer une situation de crise, la faible précision (58%) indique que les comporte-
ments de groupes et leurs objectifs ne sont pas tous détectés par le CEP. Bien siir, cette précision pourrait
étre sensiblement augmentée en optimisant les regles.

v Lors de la surveillance de foule, la gestion simple d’une énorme quantité de faits par les CEP
est fortement utile. Le point important est la capacité des CEP a gérer les régles par priorité. Si le
systéme est limité en ressources disponibles (i.e. nombre de calculs, mémoires utilisés,...), alors il ne
perdra pas de temps a chercher a détecter des comportements ayant une moindre importance (telle que la
mise a jour constante des groupes).

— Les deux types de résultats nous permettent de fusionner les avantages des deux approches.
En présence de nouvelles observations, les régles qui déclencheront nos algorithmes de détection par
priorité. Les résultats de chaque algorithme seront ajoutés comme nouveaux faits (a propos des groupes
et des comportements objectivés).

Une chose étonnante s’est produite durant cette expérimentation. Afin d’augmenter la précision,
parmi les séquences apprises de chaque comportement, nous avons cherché la présence des séquences les
plus différentes de 1’ensemble appris. Nous les avons retirés et avons observé une baisse de la précision
moyenne de quelques pourcents. Pour comprendre ce qui s’est passé, nous avons alors testé 1’appren-
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tissage avec des ajouts et/ou des retraits de séquences proches et/ou éloignées. Nous en avons déduit
que :

> Plus les scénarios observés risquent d’étre simples, plus les séquences apprises doivent inclure
une grande fréquence de séquences homogenes. En effet, les comportements y sont plus linéaires a
observer.

> Plus les scénarios observés risquent d’étre complexes, plus les séquences apprises doivent in-
clure une grande fréquence de séquences hétérogenes. En effet, les comportements y sont plus erratiques
a observer.

> Comme notre expérimentation est itérée automatiquement afin d’obtenir deux parametres nous
procurant la meilleure précision (e.g. le Tableau 8.1), nous I’avons mis a jour pour qu’il ne garde que les
sous-séquences d’apprentissage qui améliore sa qualité de détection. Pour rappel, chaque séquence d’ob-
servation est continue, le systeéme la découpe a intervalles réguliers et apprends chaque sous-séquence.
A chaque itération, le systéme sélectionne les sous-séquences d’apprentissages qu’il teste pour savoir
si elles augmentent sa précision. Le résultat a été chaque fois le méme, les premieres sous-séquences
sont retirées, autrement dit les états initiaux du comportement objectivé. Nous avons alors une grande
fréquence de séquences homogenes, dont la quantité est équivalente aux séquences hétérogenes.

o Pour chaque modele de comportement objectivé, nous avons effectué un ensemble d’itérations
sur les parametres de décomposition de comportement en séquences d’états. Ces parametres sont les
variables relatives minimales 577" € s qui indiquent une transition minimale afin de différencier deux
états successifs (i.e. I’étape 3. dans la section 5.1.2 page 92). Dans notre cas, ce sont en rapport avec la
position relative et la vitesse relative de 1’état relatif discrétisé. Pour preuve de ce que nous avancons,
parmi les scénarios complexes testés, nous obtenons 88.46% de précision maximum avec quelques ob-
jectifs mobiles et 89.9% sans objectifs mobiles, alors que notre article [Patrix et al., 2013b] (sur cette
méme expérience) obtenait un maximum 88.1% de précision sans objectifs mobiles (et sur une longueur
de 5 en reconnaissance et 2 en apprentissage). Nous avons ainsi pu vérifier que des objectifs mobiles ré-
duisent la précision quand les comportements ne sont pas parmi ceux appris. Surtout quand ceux-ci sont
totalement anormaux (e.g. un groupe qui poursuit une cible mobile, mais n’arrivant pas a la rattraper).

o Il est a reconnaitre que la précision aurait été grandement améliorée si nous avions effectué
du "surapprentissage". C’est-a-dire que les comportements appris auraient été extraits des scénarios
complexes sur lequel nous effectuons nos tests de précisions de reconnaissance. Nous n’avons pas effec-
tué cette petite fraude. Nos comportements appris sont issus de scénarios simples et nos comportements
reconnus sont issus de scénarios complexes, sans aucun mélange.

— En d’autres termes, en le mettant a jour, notre systeme a la capacité d’améliorer sa pré-
cision de détection sur des scénarios complexes (annotés de maniere semi-supervisée) en faisant varier,
a chaque itération, I’ensemble des parametres qui servent lors de I’apprentissage, de la reconnaissance,
de la décomposition (séquentielle et hiérarchique) des comportements objectivés.

Notre approche nous permet d’obtenir en temps réel une détection des comportements objectivés de
groupes. Ces informations de haut niveau sont plus simples a comprendre pour les utilisateurs d’un tel
systeéme de surveillance. Néanmoins lors d’une panique collective et tout événement de foule, les infor-
mations de comportements déviants peuvent €tre produites en grande quantité et déclencheront beaucoup
d’alertes. Pour aider un utilisateur humain a comprendre ce qui est en train de se passer, nous pouvons
ajouter une solution qui utiliserait ses résultats afin de détecter des intentions objectivées. Il suffit d’en
ajouter les regles qui déclencheront de tels algorithmes.
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8.4. Détection de menaces dans un environnement complexe dynamique

Notre évaluation des objectifs et des comportements (section 5.4 page 100) nous permettrait de dé-
tecter les intentions objectivées des groupes, notamment pour les classifier en normaux, déviantes (mal-
veillantes et suspicieuses) ou anormaux. La section suivante démontre une utilisation de notre systeme
sur une situation asymétrique.

8.4 Détection de menaces dans un environnement complexe dynamique

FIGURE 8.10 — Un scénario asymétrique dangereux : un kamikaze introuvable parmi la foule paniquée.

Au travers du projet européen EUSAS (expliqué en détail dans 1’ Annexe 9 page 167), nous avons
acquis certaines connaissances sur les comportements collectifs sociologiques qui sont produits durant
un scénario asymétrique. En utilisant VBS2, nous avons alors simulé un scénario asymétrique dans lequel
une foule se déplace dans une rue alors qu’un individu suspicieux y pénetre (i.e. Illustration 8.10) :

o 200 agents sont dispatchés dans différents groupes. Ces groupes sont ainsi composés d’individus
ayant des ages et des origines ethniques différentes. Initialement, ils marchent tranquillement dans
la rue.

o Chaque groupe comporte un leader qui choisit aléatoirement le lieu d’intérét ou le groupe se rend,
selon la configuration de I’environnement.

o Un individu malveillant rentre dans la rue par le c6té nord. Il porte une bombe cachée sur son
ventre, sous ses vétements. Il est donc per¢cu comme seulement suspicieux. Nous utilisons la ver-
sion 1.4 de VBS2 (resources.bisimulations.com/content/) et celle-ci ne dispose que d’un seul agent
ayant 1’apparence d’un homme et cachant une bombe sous ses vétements. Nous ne I’avons pas
choisi pour son apparence.

o Lorsqu’un leader d’un groupe apergoit visuellement I’individu suspicieux (par une réelle fonction
de VBS2), celui-ci et son groupe s’enfuient loin de cette menace.

o Les leaders et leurs groupes, qui n’ont pas été en contact visuel avec I’individu, s’étonnent des
groupes qui se mettent a courir dans tous les sens. Toutefois, plus il y a de groupes qui s’en
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éloignent, plus I’individu sera apercu par les autres groupes. Au contraire, plus I’individu se cache
parmi les groupes en mouvement de panique, moins les autres groupes I’apercevront.

o Un journaliste est au milieu de la foule et est la cible de la menace. La menace cherche a faire
exploser son dispositif quand il atteindra sa cible.

o Le journaliste apercoit les groupes qui courent dans tous les sens et cherche a en connaitre la
raison. Il ne le comprend qu’au dernier instant en apercevant pres de lui le kamikaze et son dernier
acte.

Un instant du scénario asymétrique est présenté dans I’illustration 8.10. L’apercu de cette situation est
celui du joueur journaliste. Le scénario est congu de maniere a ce que le journaliste ne s’apercoive qu’au
dernier moment de la menace et qu’il en est la cible. Pendant le scénario, la foule n’est pas paniquée,
seuls quelques groupes sont effrayés, ce qui rend plus difficile I’évaluation de la situation.

Dans notre systeme de détection multi-agents micro-méso-macro, 1’agent macro va rapidement
identifier les comportements collectifs de panique et déclencher une alerte s’il suspecte la présence de
menaces parmi la foule. Toutefois, ce n’est pas suffisant pour les forces de sécurité. Il leur faut un moyen
d’identifier les agents malveillants et dans ce cas, leurs cibles a long terme. Les agents méso vont alors
&tre utilisés pour reconnaitre les comportements objectivés en fonction des objectifs de la situation. En
se basant sur les résultats de comportements objectivés déviants des groupes, les agents micro vont
évaluer les intentions pour nous permettre d’identifier I’agent menacant et sa cible. C’est le propos de
I’expérience n° 11 suivante.

8.4.1 Expériences n° 11 : Identification d’un agent menacant parmi une foule

La détection des comportements objectivés évalués de groupe (i.e. section 5.4.1 page 101) est

appliquée afin de détecter :

> Pintention ¢=9= des groupes s’enfuyant d’un objectif spécifique parmi la foule (i.e. 1’objectif
est alors une menace non détectable par le systeme de surveillance) ;

> Pintention ¢“—9 d’un groupe qui continue son mouvement pour atteindre un objectif a long
terme. ,

y . —gim L. T . S Pl Nl

o Afin d’identifier 9", nous vérifions pour chaque objectif, si son intention évaluée V,” .,
est anormalement haute en utilisant une distribution qui donne une valeur positive quarid des
groupes contournent et/ou s’€loigne de I’ objectif, sinon une valeur négative : V({\C e9? N\COg7
ACWQJ?ACWJ,ACHQJ}) ={1,4,0,—%,-1}.

o Et si d)cl'_)g_] I'objectif a long terme g7 du groupe ¢ est identifié par la plus haute intention
évaluée thicT?gj en utilisant la distribution : V({\¢' 797 X097 N\c'org? \etmg? NeTgily —
{1,1,0,-3,-1}.

Avec ses distributions, chaque intention évaluée non recherchée est proche de zéro le long du scénario,
et ’intention évaluée recherchée est rapidement plus grande que la valeur 7" (puisque c’est calculé de
T — t at) et est multipliée par le nombre d’objectifs et de groupes (quand I’intention évaluée est la
somme de plusieurs intentions évaluées, i.e. I’équation 5.8 page 101).

L’illustration 8.11(c) est la vue 3D d’un instant de la situation. Quelques groupes sont en train de
courir loin de la menace. Nous notons que certains ne réalisent pas ce qui se passe et continue d’em-
prunter leur chemin. Le résultat de I’identification des groupes est illustré dans la Figure 8.11(a). La
Figure 8.11(b) présente des résultats de cette évaluation des intentions. Cette vue de la situation est utile
pour un analyste. En premier lieu, la menace est détectée en se basant sur les comportements produits
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t=50s | | | >3

(a) Une vue 2D de la situation confuse. Méme en disposant de I’identification des
groupes et de leurs mouvements, la surveillance est ingérable.
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(b) 1I est plus simple de suivre chaque mouvement de groupe. Notre détection
des intentions objectivées des groupes révele qu’il y a des groupes qui évitent et
s’éloignent d’une seule et méme entité, ainsi que le journaliste est sa cible.
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(c) Les gens, qui réalisent la présence du kamikaze, sont en train de courir et s’enfuir du lieu. Ceux qui ne
I’ont pas apercu, continuent leurs mouvements et regardent avec surprise les groupes paniqués.

FIGURE 8.11 — Identification d’un agent menacant en utilisant les comportements collectifs de la foule.
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relativement a cette entité. Les groupes qui n’ont pas apercu la menace sont en danger et ceci est aussi
révélé par leur absence de comportement relatif. Ce résultat permettrait aux forces de sécurité de prédire
les groupes en danger et de s’attendre a un nombre de victimes dans le cas ol la menace ne peut étre
stoppée a temps.

Un aspect important de la méthode est que le kamikaze a caché son dispositif explosif et se promeéne
parmi les groupes innocents de maniere a ne pas étre reconnus par le systeéme de surveillance. S’il reste
trop longtemps parmi un groupe, alors ce sera le groupe qui sera considéré comme ayant une inten-
tion évaluée menacante. Cependant, une difficulté de la méthode est de créer une distribution correcte
pour évaluer les intentions en fonction de la librairie des comportements objectivés. Chaque intention
anormale exécute des comportements spécifiques qui doivent étre correctement évalués afin d’éviter les
fausses détections. Notre processus a fonctionné pour ce scénario, mais rien n’indique qu’il soit per-
formant pour toutes les situations de méme type. C’est pour cette raison que nous avons proposé un
processus automatique de détection des intentions objectivées de groupe (i.e. section 5.4.2 page 102).
Nous espérons que cette innovation pourrait fournir un outil puissant pour aider les forces de sécurité a
comprendre la situation et anticiper les comportements des menaces afin d’effectuer la meilleure décision
pour la situation. Une citation de Mark Twain illustre que "It ain’t what you don’t know that gets you into
trouble. It’s what you know for sure that just ain’t so", autrement dit "ce qui est a craindre n’est pas ce
que I’on ne sait pas, mais ce que 1’on croit étre vrai et qui ne I’est pas". Dans les situations asymétriques,
la moindre information supplémentaire de haut niveau peut changer totalement la donne.

La limite de notre approche pour la détection des intentions objectivées est que nous ne connais-
sons pas sa précision. Pour I’obtenir, il faudrait produire une grande quantité de différents scénarios
asymétriques avec différents types d’événements collectifs. Connaitre la précision de la détection des
comportements objectivés a déja été un travail long et fastidieux. C’est un travail a opérer en perspective.

Finalement, lors de la présence d’infrastructures critiques et d’entités vulnérables, le systeme
peut &tre utilisé pour estimer les comportements collectifs de la foule (macro), des groupes (méso) et
des individus (micro) en se basant seulement sur les comportements relatifs présents et absents de la
situation. Toute notre contribution repose sur les états relatifs.

8.5 Conclusion

Nous avons illustré que nos états relatifs dans les Hidden Markov Models peuvent parfaitement
détecter, en temps réel, de multiples comportements collectifs, objectifs et intentions des groupes en
nous basant sur des observations obtenues d’un processus de fusion de données. Nous avons comparé
I’approche proposée en utilisant une approche différente appelée le Complex Event Processing et trouvé
des résultats tout a fait supérieurs en terme de précision et de tolérance aux bruits. Nous avons toutefois
gardé I’avantage des CEP qui est de gérer simplement la grande quantité de faits (i.e. les observations
et les résultats de détection) afin de déclencher les régles qui utilisent nos approches de détection pour
évaluer la situation.

En perspective sur les environnements asymétriques, nous désirons appliquer notre approche sur un
jeu de comportements collectifs anormaux tels que des comportements violents de foules en panique.
L’identification automatique et 1’apprentissage de nouveaux modeles (de comportements objectivés et
d’intentions objectivées), en incluant les rdles, sont envisagés pour obtenir un systeme complet de dé-
tection multi-agents multi-niveau d’observations des comportements collectifs. Le dernier point serait de



8.5. Conclusion

créer un systeme d’aide a la décision pour les forces de sécurité en cas de détection de menace asymé-
trique, prenant en compte nos résultats de détection.
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Quatrieme partie

Conclusion et futurs travaux

"Neuf femmes ne peuvent pas faire un bébé en un mois."

Fred Brooks
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Bilan des travaux

Cette these a été produite afin de répondre au sujet : "Détection de comportements a travers des
modeles multi-agents collaboratifs, appliquée a ’évaluation de la situation, notamment en environ-
nement asymétrique avec des données imprécises et incertaines.” Nous avons alors étudié les deux
domaines de recherche que sont la simulation et la détection de comportements collectifs basées sur
une approche multi-agents ol chaque agent a son propre niveau de modélisation : micro (les individus),
méso (les groupes) ou macro (la foule).

Apres une étude du point de vue sociologique des théories portant sur les comportements collectifs,
nous nous sommes intéressés aux approches d’intelligence artificielle distribuée qui ont modélisé ces
théories sur plusieurs niveaux d’observations et d’interactions : micro, méso ou macro.

Nous avons participé a la conception et a la démonstration d’un prototype pour le projet européen
EUSAS (présenté en annexe 9 page 167). Ce projet a ét€ mis en place pour tester et démontrer une nou-
velle solution face aux problemes des événements de foules incontrdlables que rencontrent les forces de
sécurité. Il nous a notamment permis de simuler des scénarios asymétriques avec des comportements
de foule. Les données d’observations de ces comportements nous ont permis de tester les approches de
détection.

Les travaux menés pour la simulation sur le niveau micro et sur la détection au niveau macro ont
permis deux résultats publiés dans [Patrix et al., 2011] et [Patrix et al., 2012]. Compte tenu de la com-
plexité de surveillance des activités collectives (émergentes ou planifiées), des avantages et des limites
rencontrés au niveau macro et micro pour la détection de comportements collectifs, le niveau méso nous
a semblé étre le meilleur compromis. Le niveau méso permet d’avoir une observation moins incertaine
(i.e. moins incomplete et/ou moins imprécise) et d’un plus haut niveau d’information.

Autrefois, la limite de la détection était le besoin d’information en qualité et en quantité a propos
des agents / entités pistées dans la situation surveillée. Toutefois de nos jours, la généralisation des
smartphones (et des téléphones portables) nous permet d’y pallier par la chronolocalisation (qui se
fusionne parfaitement avec les systeémes de surveillance multi-capteurs déja existants).

Nous avons vu la possibilité de fusionner les données issues d’un réseau multi-capteurs lors de notre
participation au projet européen DEM @CARE présenter dans 1’annexe 10 page 181. Nous avons effectué
cette fusion de données par du CEP (traitement d’événements complexes). Il est en effet doté d’une
certaine facilité de gestion de grande quantité d’observations sur nos trois niveaux micro, méso et macro.

Suite a notre état de 1’art, nous avons utilisé notre modele basé sur les HMM (modeles de Markov
cachés) pour apprendre, identifier et anticiper certaines formes de comportements collectifs. Notre
systéme pourrait étre utilisé pour prévenir des risques durant des rassemblements sociaux. L’environne-
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ment peut &tre modifié en fonction des résultats de détection des positions récurrentes ou se produisent
des interactions physiques afin de les réduire. Un systéme de surveillance pourrait anticiper les mouve-
ments collectifs en temps réel.

Dans un futur proche, nous pourrions adapter ce systeme en utilisant un serious game et tenter de
détecter les intentions des groupes. Ces différentes intentions sont supposées étre reflétées par différents
comportements collectifs. Nous anticipons un comportement, mais pas 1’objectif et encore moins 1’in-
tention qui I’a déclenché. Cette perspective a été résolue par notre état relatif discrétisé qui ajoute le
"pourquoi” dans la modélisation d’un comportement, autrement dit la possible raison qui a produit ce
comportement.

Notre étude sur I’évaluation de la situation dans les environnements asymétriques avec des données
incertaines et incomplétes correspond aux deux niveaux suivant de la fusion de données : (1) nous avons
évalué les relations entre les entités par une identification des groupes et (2) nous avons anticipé leurs
comportements collectifs par 1I’apprentissage et la reconnaissance des comportements objectivés et des
intentions objectivées. Pour ce dernier, nous avons utilisé les modeles de Markov cachés sur les états
relatifs discrétisés.

Notre procédé, basé sur I’état relatif, une donnée que nous avons créée, nous permet d’obtenir enfin
une évaluation de la situation a un plus haut niveau de fusion de données. Nous en évaluons stochasti-
quement les objectifs et les intentions des groupes identifiés par le simple fait de surveiller leurs com-
portements collectifs relatifs envers les autres entités de la situation. Sur ce genre de nouveaux résultats,
des alertes simples peuvent étre produites pour les forces de sécurité et les aider dans leurs décisions.

Nos expérimentations de cette approche sur des scénarios asymétriques simulés dans un serious game
nous ont permis de montrer 1’efficacité de cette approche. Celle-ci a alors été brevetée dans [Patrix et al.,
2013a] et publiée dans [Patrix et al., 2013b]. Notre approche est intéressante pour sa réapplicabilité dans
tout type d’environnement asymétrique.

Il ne fait pas de doute que nos approches proposées seraient d’une grande utilité pour les forces de
sécurité face a des situations asymétriques de type panique collective. Dans le domaine de la détection des
comportements collectifs, que ce soit pour leur identification (et leur classification), leur apprentissage
et leur reconnaissance, ou encore leur anticipation, les idées évoluent et nous ont permis les innovations
que nous avons présentées. Les comportements collectifs représentent un phénomene qui peut enfin
s’expliquer et étre géré afin d’en éradiquer ou du moins d’en limiter les effets néfastes.
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"Au poker, ce qui compte, ce n’est pas le jeu que tu as en main,
mais le jeu que ton adversaire se figure que tu as."

Bernard Werber

Perspectives

Cette theése a produit de nouvelles idées et laissés des portes ouvertes, dont notamment deux d’entre
elles.

La premiere est d’utiliser des ontologies pour décrire les comportements possibles par rapport au type
de I’objectif. Le principe serait d’avoir une approche contextuelle de la situation surveillée. Chaque agent
et chaque objectif peuvent étre caractérisés. Leurs caractéristiques identifiables nous permettraient d’uti-
liser des ontologies qui décrivent les relations possibles entre chaque type d’entité (agents ou groupes) et
chaque type d’objectif. Par exemple, lors de I’évacuation d’urgence d’un stade, le systeme estimera vers
quel endroit un groupe est en train de s’enfuir, et ceci sans considérer les toilettes publiques comme un
objectif possible. Une anticipation des menaces est aussi possible : estimer la capacité d’un agent a exé-
cuter un comportement malveillant en fonction de son comportement passé et des ontologies décrivant
son type.

La seconde est celle de la fusion de modeles multi-agents du domaine de la planification et de la
détection. Nous devions nous concentrer sur le fait de mener a bien la détection des comportements
collectifs et les projets européens auxquels nous participions en rapport avec le sujet de these. La tentative
de créer un modele reliant les deux domaines n’est restée qu’a I’état de formalisme. Nous allons toutefois
le présenter dans la section suivante.

1 Jeux stochastiques cachés

Cette section a pour but de montrer notre derniére perspective : les jeux stochastiques cachés (HSG,
hidden stochastic game). En effet, 1’état de 1’art nous a prouvé trois choses :

(1) Les actions coopératives des agents peuvent étre planifiées en utilisant les jeux stochastiques
(stochastic game) qui ont servi pour les modéliser ;

(2) Les comportements individuels peuvent étre détectés en utilisant les modeles de Markov cachés
(HMM, hidden Markov model) qui ont servis pour les modéliser ;

(3) Les comportements collectifs représentent le plus bas niveau de coopération (sans communica-
tion directe) entre les agents.

Nous proposons les HSG afin de détecter des comportements multi-agents (i.e. collectifs) hiérarchi-
sés au niveau méso. Chaque comportement collectif est exécuté par un systeme multi-agents, ou chacun
de ses agents exécute un comportement unique ou récurrent. En se basant sur les séquences d’états ob-
servables des agents, nous pouvons apprendre un HSG pour chaque comportement collectif que nous dé-
sirons reconnaitre. Une fois les HSG appris (i.e. modélisés), nous les utiliserons pour évaluer la situation
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observée. Quand un HSG est reconnu, sa transformation en jeu stochastique partiellement observable
(POSG, partially observable stochastic game) permettrait de créer une décision sur des informations plus
completes.

En imaginant deux équipes opposées - les forces bleues et les forces rouges - si les bleus observent
et comprennent la stratégie des rouges, alors ils peuvent plus facilement crée une contre-stratégie. Dans
la réalité, il n’est jamais simple de comprendre la stratégie de I’adversaire. Comme ce que disait Mark
Twain : "Ce qui est a craindre n’est pas ce que l’on ne sait pas, mais ce que l’on croit étre vrai et qui
ne l’est pas". En d’autres termes, le fait de détecter la stratégie adverse par les HSG nous donne plus
d’informations pour notre propre POSG et ainsi, de planifier une meilleure contre-stratégie.

1.1 Notions contextuelles

Nous allons rappeler les jeux stochastiques du point de vue du domaine de la décision afin de les
transposer dans celui de la détection. Le principe est de retrouver la décision qui a produit les actions
collectives observées. La compréhension des modeles suivants est importante pour comprendre comment
nous allons ensuite opérer cette transposition :

" HMM : le modele de Markov caché (hidden Markov model) (S, A, O, B,11) ;

Y4 MDP : le processus décisionnel de Markov (markov decision process) (S, A, T, R) ;

Y POMDP : le MDP partiellement observable (Partially Observable MDP) (S, A, T, R,,O) ;

X SG : le jeu stochastique (stochastic game) (N, S, A, R, T) ;

"« POSG : le SG partiellement observable (partially observable SG) (I, S, A, R, P,0,b°);

Un SG se définit par le 5-uplet (N, S, A, R, T) :

N est le nombre d’agents prenant part au jeu ;

S est ’ensemble des états ou le jeu peut se trouver (décrivant 1’état du monde et des agents) ;

A = {A,..., Ay} est 'ensemble des actions possibles pour tout agent, ol A; est I’ensemble des

actions possibles de I’agent i (A; = {a}, ..., aLA"l});
R ={Rjy,..., Ry} est’ensemble des fonctions de récompenses R; de chaque agent i ;

— T est le modele de transition entre les états selon les actions jointes des agents ;
A chaque étape, chaque agent ¢ a effectué une action basée sur son état actuel s; et sa politique m;
pour amener le jeu 2 un nouvel état s’. La politique d’un agent a pu étre de deux types : (1) si I’agent
a suivi une stratégie pure alors II; : S — A, (2) sinon une stratégie mixte selon une distribution de

probabilité sur les états IT; : S — [0, 1]|A il. La politique jointe pour chaque agent du jeu est 7 =
{m1,...,™N}, ol 7r(s) = {7r1( ,...,Tn(s)} est la politique jointe pour 1’état s. Dans le jeu, chaque
agent ¢ a une utilité immédiate u; (?( ) = Z(77( )) et I'utilité prévue pour un agent i a ’état s :

UF (s) = ui(7(s) + B Y Tls, 7(s),§)UF ().
Vs'eS

Pour rappel, un SG définit I’ensemble fini des états des agents dans S, ot chaque s € S est 1’état de
I’agent ¢ a I’instant ¢. Ces états incluent les variables externes (comme les variables spatio-temporelles
telles que la position, la direction, la vélocité,...) et internes (sa politique, ses désirs / objectifs / inten-
tions,...) de I’agent. Un observateur n’a acces qu’aux observations de ses variables externes, qui n’est que
la partie visible de son état si que nous appelons son état observable o} et correspond a son état caché
qi (qui ne peut étre que connu par apprentissage). Dans la réalité, les valeurs des variables internes ne
peuvent pas étre calculées, mais nous pouvons les apprendre préalablement soit a2 main levée, soit par
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un algorithme d’apprentissage. En simulant ces mémes agents exécutant les comportements qui seront
ensuite observés dans la réalité, nous avons acces aux valeurs des variables internes et externes. Un algo-
rithme d’apprentissage va alors calculer la probabilité que tel ensemble de valeurs de variables externes
aura probablement tel ensemble de valeurs de variables internes.

Si nous prenons I’exemple d’un agent se déplacant dans un couloir horizontal décomposé en case :
la sortie a droite, la machine a café au milieu et le bureau a gauche. Quand il sort de son bureau, I’action
"se déplacer a droite" correspond soit a la politique "sortir", soit "aller prendre un café". L’ apprentissage
modélise que tels états observables peuvent correspondre stochastiquement a tels états cachés. Lors de
I’observation de I’action "se déplacer a droite" entre deux états observables, si la valeur de la variable
externe "vélocité" reste constante et ne diminue pas alors la probabilité que ce soit la politique "sortir"

est plus forte que celle de "aller prendre un café".

L’ agent  connait son état s; de maniére déterministe, mais un observateur externe ne connait que son
état observable o! et peut trouver son état caché ¢! en sélectionnant celui le plus probable en fonction de
ol (apres I’apprentissage). Cette probabilité peut étre renforcée si elle est établie de maniére stochastique
(i.e. en utilisant toutes les transitions d’états observables passées issues de chaque action de 1’agent).
Ainsi un apprentissage stochastique de chaque politique possible (i.e. chaque comportement de I’agent)
peut étre effectué sur les séquences d’observations quand nous connaissons les séquences d’états cachés
qui leur correspondent. C’est ce que fait le HMM (i.e. Section 3.2.1 page 55).

HMM? HMM?3

Il va boire Il va dans
_un cafe

FIGURE 1 — Un exemple de différents HMMs appris

Suite a ce rappel, nous allons présenter notre formalisme du HSG.

1.2 Modele

Le formalisme du modele HSG que nous présentons dans cette sous-section transpose le HMM et le
POSG en HSG en passant par une étape intermédiaire : le multi-HMM.

A. Multi-HMM pour la détection des possibles comportements d’un agent

Un agent exécute différents comportements, donc différentes séquences d’états qui peuvent étre ap-
prises et reconnues par de multiples HMM (i.e. un ensemble de HMM, un par comportement).
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Perspectives

Un M-HMM se définit par le 6-uplet (J, (Q, A, O, B, H>j€J) :
— J est un nombre de HMM (comportements) indexés 1,...,7,...,| /| que nous pouvons observer chez
un agent.
— (@ est un ensemble fini d’états cachés, ol ¢; est le i°™ état caché ;
— A est un ensemble fini de probabilités de transitions, ol a;; = Pr(si41 = ¢j|s¢ = ¢;) est la
probabilit€ de transition que 1’état caché sera g; apres g; ;
— O est un ensemble fini d’états observables, ol o; est 1’état partiellement observable de g; ;
— B est un ensemble fini de probabilités d’observations, ou b;, = Pr(ok|g;) est 1a probabilité d’ob-
server oy pendant I’état g; ;
— IT est un ensemble fini de probabilités d’états initiaux, out m; = Pr(sp = ¢;) est la probabilité
d’étre initialement dans 1’état g;.
Les ensembles @), O et B restent les mémes pour 1’agent quelque soit le HMM (contrairement a II et
A dont les probabilités sont définies selon le comportement de 1’agent). En conséquence, le M-HMM se
définit par le 6-uplet (J,Q, 0, B, (A,1I) ;. ;). De la méme maniére, @, O et B restent les mémes pour
tout agent observé si seulement si ils appartiennent a la mé€me catégorie d’entité observable (i.e. comme
deux agents homogenes, mais pas dans le cas ou les deux agents sont un individu et un robot).

A chaque étape, nous observons la transition de I’agent i de oj vers son nouvel état o;/. Le compor-
tement de cet agent (exécuté selon sa politique) peut étre retrouvé en utilisant un M-HMM : pour chaque
HMM appris, nous calculons une probabilité jointe sur les agents de I par 1’équation Pr(H M M;|O}).
Cette équation donne la probabilité que la séquence d’observations O; = {O1, ..., O} puisse étre pro-
duite par le HMM; (et est résolue en utilisant I’algorithme de Forward-Backward). Le HMM sélectionné
est celui ayant obtenu la plus haute probabilité.

Nous allons maintenant transposer le M-HMM (applicable aux multiples comportements possibles
d’un agent) au HSG (applicable aux multiples comportements possibles d’un systeme multi-agents).

B. HSG pour la détection des possibles comportements multi-agents

Un HSG (jeu stochastique caché) est paramétrable soit a main levée, soit par une méthode d’ap-
prentissage automatique. Il existe déja des algorithmes pour paramétrer un HMM selon le comportement
d’un agent (ses décisions par rapport a son état et sa politique). Il reste a les modifier pour 1’apprentissage
d’une configuration de jeu stochastique. C’est-a-dire que les agents ayant participé au jeu ont effectué
leurs décisions (et donc les actions observées) selon les états et les politiques de tous les agents pour
maximiser la récompense (personnel et/ou du groupe) (afin de maximiser I’utilité de 1’action).

Si nous nous basons sur les informations spatio-temporelles (positions, directions, vélocités,...) des
agents pour définir les états cachés, dans le cas ou :

> les agents sont homogenes alors le HSG est défini par le 6-uplet (I, Q, O, B, 11, A) ;

> les agents sont hétérogenes alors le HSG est défini par le 6-uplet (1, Q, O, (A, B, H>iel>.
Pour exemple d’hétérogénéité, un agent et un robot auront les mémes ensembles possibles d’états ca-
chés et observables, mais la probabilité d’observer 1’état observable d’un agent selon son état caché est
différente pour les deux, puisque le robot n’a pas la méme présence spatiale qu’un individu.

Un HSG se définit par le 6-uplet (I,Q, 0, B, 11, A) :
— I est un ensemble fini d’agents (appartenant a la méme catégorie d’entité observable) indexés
1,...,i,...,| I| observé pendant le jeu. L’homogénéisation de la catégorie des agents fait que les en-
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1. Jeux stochastiques cachés

sembles d’états cachés, d’états observables, des probabilités d’observations et de transitions sont
identiques pour chaque agent 7, donc nous pouvons définir :

- Q=1Q .., Q‘Q|} est un ensemble fini d’états cachés ou le jeu peut étre (décrivant 1’état caché
du monde et des agents), ot Q7 décrit le J*™ état caché possible du jeu, et ol q§ = q¢; décrit le
jome état caché dans lequel peut étre tout agent i ;

- 0={0% .., O‘Q|} est un ensemble fini d’états observables du jeu, o O est 1’état observable du
jeu quand il est dans 1’état caché @7, ot 0;" = o est I’état observable de I’état ¢; de tout agent ¢ ;

— B estun ensemble fini de probabilités d’ observations du jeu, ot b5 = Pr(O%|Q”) est la proba-
bilité d’observer 1’état observable O si le jeu est dans 1’état caché Q”, ot bé. p = Pr(ok|g;) estla
probabilité d’observer oy, si tout agent ¢ serait dans g; ;

— TI est un ensemble fini de probabilités d’états initiaux du jeu, ou 7/ = Pr(Sy = Q7) est la
probabilité que le jeu se trouve initialement dans Q”, ol 7r§- = 7mj = Pr(so = g;) estla probabilité
que tout agent 7 se trouve initialement dans g¢; ;

— A estun ensemble fini de probabilités de transitions d’états cachés, ou all = Pr(Si1 = Qr |S; =
Q') est la probabilité de transition de Q! vers Q” (lors d’une action jointe par exemple), ot
aby, = ajk = Pr(si+1 = qi|s: = g;) est la probabilité de transition de g; vers g, pour tout agent
(2

Ces contraintes sont les suivantes (adaptés de celle d’'un HMM, mais celles d’un SG devront étre

aussi adaptés) :

Qi Q|
Vie LVjeq, Y ay =1 VT e, Y df =1
k=0 K=0
Qi Q|
VieLVjeQ, Y b, =1 VT e, S 'K =1
k=0 K=0
Q| Q|
Viel, Y mi=1 Sl =1.
1=0 I=0

A chaque étape, nous observons la transition de chaque agent ¢ de o;- vers son nouvel état 0;-,,

amenant le jeu stochastique caché de Q7 a Q7 " Le comportement collectif des agents peut &tre re-
trouvé en utilisant un Multi-HSG : pour chaque HSG; appris, nous calculons une probabilité jointe sur
les agents de I par I’équation Pr(HSG;|O}). Elle donne la probabilité que la séquence d’observa-
tion Oy = {04, ..., O} pourrait étre produit par le HSG; (résolu en utilisant 1’algorithme de Forward-
Backward comme pour le HMM). Le HSG ayant obtenu la plus haute probabilité est sélectionné comme
étant celui observé.

1.3 Conclusion

Nous pouvons ainsi définir un HSG pour chaque comportement collectif (parmi un systeme multi-
agents) que nous cherchons a détecter (ex : une équipe de soldats / robots opérant une mission de recon-
naissance ol chacun effectue ses actions pour maximiser 1’atteinte de 1’objectif de cette mission en un
moindre temps et cofit). D une autre manigre, il peut étre détecté les comportements coopératifs et non
coopératifs parmi les agents par la détection de leurs actions jointes.
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Perspectives

Il reste toutefois un pas a franchir par I'implémentation des HSG. Notamment, il sera question de
trouver des méthodes approximatives pour I’apprentissage et / ou la reconnaissance afin de réduire la
complexité si celle-ci empéche une application en temps réel.
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Cinquieme partie

Annexes

"There is no such thing as an idea is well or badly understood.
Ideas was just well or badly explained."

Jérémy Patrix
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Chapitre 9

Le projet EUSAS

Dans cette annexe, nous présentons le systéme développé dans le cadre du projet EUSAS (Simulation
Urbaine Européenne pour les Scénarios Asymétriques, European Urban Simulation for Asymmetric
Scenarios). Par I'intermédiaire de ce projet, nous avons participé a la conception d’un simulateur hau-
tement réaliste d’une foule ayant une culture et un environnement en fonction des scénarios de type
asymétrique. Ce projet a été I'initiateur et le moteur des deux premicres années de cette these.

Le systtme EUSAS a pour objectif I’entralnement et la préparation des forces pour les taches de
gestion des foules et des émeutes dans un contexte d’opération urbaine. L’entrainement d’une réelle
patrouille, comportant un chef de section et trois soldats, a été effectué sur deux scénarios asymétriques
distincts. Nous avons ainsi pu observer que le systeéme connecte ensemble deux choses essentielles : un
support pour la planification et 1’analyse afin de développer et adapter la description standard : {who,
what, when, where, how, why} pour I’entrainement a la gestion des foules et au contrdle des émeutes sur
des scénarios asymétriques spécifiques.

9.1 Historique

Ce projet européen Force Protection Call 4 (contrat A-0938-RT-GC) a été financé par 20 nations
sous le JIP FP (Joint Investment Program Force Protection”®) de 'EDA (European Defence Agency)
sur ’appel du "Mission Planning/Training in an asymmetric environment" and "Secured Tactical Wire-
less Communications" (A-0676-RT-GC). Ayant débuté en mars 2010, il a duré 30 mois et a impliqué un
consortium de 6 partenaires européens : EDA, CASSIDIAN (an EADS company de France et d’ Alle-
magne), JSI (Jozef Stefan Institute de Slovénie), FOI (de Suede) et CYFRONET (de Pologne).

Selon la proposition du projet : "L’objectif de ce projet est de développer, démontrer et délivrer
une nouvelle approche pour ’analyse de mission et I’entrainement d’unités bas niveaux face a des
menaces asymétriques dans un environnement urbain. 11 aborde le sujet de la "modélisation du com-
portement humain" et "aborde le besoin d’améliorer les capacités d’analyse et d’affiner I’ entrainement
de soldats par un cyber-environnement d’un haut niveau de réalité."

26. i.e. le "Programme d’Investissement conJoint concernant la R&T sur la Protection des Forces", A-0120-RT-GC
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En outre, les objectifs principaux suivants ont été abordés, jusqu’au niveau 4 (€ [1,9]) du TRL
(Technological Readiness Level*") :

- L’analyse de mission et des capacités d’entrainement dans un environnement virtuel avec un
haut niveau de fidélité (en prenant en compte les aspects physiques, émotionnels, sociaux, culturels,
environnementaux) et une large variété de comportements modélisés,

- L’apprentissage automatique pour soulager la numérisation de nouveaux modeles de compor-
tements humains dans les applications et I’adaptation des modeles existants,

- L’évaluation et I’optimisation des regles d’engagement et de procédures militaires,

- La vérification, la validation et I’accréditation (VV&A) du potentiel des modeles de compor-
tements humains par I’évaluation qualitative et quantitative.

En bref, ses objectifs ont été atteints par les points clés suivants :
- La conception d’un modele de comportement humain réaliste incluant des aspects tels que la
prise d’information, 1’état de 1’agent, les motifs de comportements et les modérateurs de comportements,

- Le développement d’un systeme multi-agents pour les scénarios de menaces asymétriques,

- L’intégration d’un serious game (jeu sérieux) commercial pour I’entrainement de soldat et le
clonage de comportements,

- Le développement d’un nouvel algorithme de clonage des comportements permettant la numé-
risation de comportements humains a partir des /logs (enregistrements) du serious game,

- Le développement d’une infrastructure avancée de Data Farming permettant une analyse a
large spectre des combinaisons des parametres déterminant les aspects variables des regles d’engagement
et du comportement de foule.

9.2 Implémentations

Dans cette section, nous allons présenter les composants du systtme EUSAS et notre contribution.
Cette derniere nous a permis de maitriser le serious game VBS2 28 [Australia, 2008], tels que le dévelop-
pement et I’intégration d’un plugin pour logger et controler, en temps réel, les agents et les événements
afin de tester nos approches de détection.

Le schéma 9.1 représente les quatre composants principaux du systtme EUSAS avec leurs interac-
tions :
> ABS (Agent-Based Simulator) [Hluchy et al., 2011, Kvassay et al., 2011, Laclavik et al.,
2012, Kvassay et al., 2012, Hluchy et al., 2012, Kvassay et al., 2013] : estime le comportement des
agents (i.e. Figure 9.2) en fonction de leurs perceptions de I’environnement, de leurs plans d’actions /
objectifs internes / états internes (i.e. agressivité, peur, ...), de leur possibilité d’interagir avec 1’environ-
nement et de leurs motifs de comportements associés. ABS est basé sur le modele de référence MPECS
(Military Physis, Emotion, Cognition, and Social status). Au niveau logiciel, ABS utilise MASON une
plateforme de simulation (écrit en langage Java) pour manipuler et coordonner les actions d’agents.

> SG (Serious Game component) : utilise le serious game VBS2 manipulé par des soldats jouant
leur propre role. Il communique de maniere bidirectionnelle avec ABS, pour interpréter ses ordres et lui

27. Technological Readiness Level : i.e. ISO 16290 la Définition des Niveaux de Maturité de la Technologie (NMT) et de
leurs critéres d’évaluation
28. Bohemia Interactive Simulations, Australia, 2011, http://vbs2.com
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9.2. Implémentations
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FIGURE 9.1 — Les composants principaux du systeme EUSAS

rendre compte de la situation. Etant le composant que nous avons développé, la section suivante décrit
SG plus amplement.

> DF (Data Farming component) [Krol et al., 2012, Kryza et al., 2012] : simule (sur des serveurs
) un ensemble de (milliers) d’itérations de différents scénarios (de SG) avec divers parameétres initiaux.
Chaque itération inclut de sensibles différences parmi les parametres initiaux. Son site internet met a dis-
position une interface graphique pour choisir les parametres (initiaux et des itérations), pour récupérer
les logs des scénarios et pour obtenir des résultats statistiques des simulations.

> BC (Behaviour Cloning component) [Tavcar et al., 2012] : clone les stratégies des agents (en
analysant les logs de SG de manicre qualitative et de DF de maniere quantitative) afin d’extraire les
meilleures regles d’engagement pour les soldats. Ici, le terme "stratégie" signifie les séquences d’ac-
tions cognitives et physiques (intentionnelles) des agents. Pour le clonage, BC s’appuie essentiellement
sur I’algorithme CMASDA (Cognitive Multi-Agent Strategy Discovering Algorithm, une extension de
MASDA développée pour BC) et sur des ontologies décrivant les agents, leurs états, leurs actions, 1’en-
vironnement et les événements possibles. Les stratégies sont résumées dans un AAG (Abstract Action
Graph) par un processus bottom-up (i.e. Figure 9.3). En augmentant le niveau du AAG, les régles sont
fusionnées par agrégation des plus proches, tout en gardant les plus rares selon la mesure des MoE pré-
choisies (Measures of Effectiveness, i.e. des mesures d’efficacité). Nous pouvons mesurer visuellement
cette sélection en comparant les illustrations de I’interface graphique de BC en faisant passer I’AAG du
niveau 0 a 6 (9.3(a) et 9.3(b)).

— Les modeles de comportements d’ABS sont mis a jour par les résultats de BC (analysant
les logs de DF et SG) afin de réopérer une nouvelle boucle du systeme EUSAS.

169

Copyright (©) 2013 - CASSIDIAN - All rights reserved



Chapitre 9. Le projet EUSAS

B 0.6

= C# ki #F S_Calé:|1ﬁ

(a) Vue 2D d’une situation asymétrique : un groupe d’agents civils (simulés en marron) sont
en train de communiquer avec une patrouille de soldats (joués en cyan) devant I’entrée d’une
base militaire. Un civil lance une menace verbale (affiché par "threaten_event") a un soldat
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(b) Vue statistique des variables internes moyennes des agents civils : la colere et la peur
montée a 75% et 100% (lignes rouges) ont produit I’événement de menace du civil.

FIGURE 9.2 — Interface graphique de la plateforme ABS (Agent-Based Simulator)
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(b) Vue d’un AAG produisant un modele macro au niveau 6 d’abstraction.

FIGURE 9.3 — Interface graphique de la plateforme BC (Behaviour Cloning component)
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® Gravel roads

(a) Vue 2D de la ville produite dans VBS2 : une base militaire entourée d’un environnement urbain (du
sud-ouest asiatique) de 900m x 600m.
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(b) Vue 3D a la 3eme personne de VBS2 incluant des ajouts personnels : une liste des actions disponibles pour
communiquer et agir, un message de réponse par un civil, I’état de chaque agent par une émoticone colorée au-
dessus de sa téte.

FIGURE 9.4 — Vue 2D/3D de VBS2 (intégré dans le composant SG).
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9.2. Implémentations

9.2.1 SG - Serious Game component

Nous avons développé ce composant SG. Il constitué de deux parties : la premiere est I'interface
utilisateur de VBS2 et la seconde est un systéme pour la communication bidirectionnelle entre VBS2 et
un composant externe.

Il est a prendre en compte que les informations suivantes ne sont pas intégrées facilement par défaut
dans VBS2. Pour ce faire, il a fallu apprendre le langage unique de VBS2 appelé SQF, un langage
séquentiel interprété. VBS2 est une blackbox et ne posséde pas d’interface debug avancée (i.e. il est
rare d’avoir un message d’erreur décrivant le bug qui s’est produit, a la place il se produit souvent une
fermeture intempestive du programme).

A. Interface utilisateur de VBS2

En nous basant sur une carte 2D qui nous a été fournie (Figure 9.4(a)), nous avons produit une carte
incluant une ville 3D ol se déroulent nos différents scénarios asymétriques. Un apergu est disponible
dans T’illustration 9.4(b) : des routes, des batiments, des agents ont été choisis selon cet environnement
spécifique (du sud-ouest asiatique) .

VBS?2 est un serious game, il n’y a donc aucune information affichée que le joueur n’est pas sensé ob-
server dans la réalité (telle que les états émotionnels des autres agents). Nous avons alors ajouté plusieurs
fonctionnalités correspondant aux scénarios :

o Deux lignes d’informations sont au-dessus de chaque personnage : la 1% est la motivation
principale interne de I’agent, la 2" est la motivation déclencheuse de 1’action de 1’agent. Les deux four-
nissent une couleur selon I’émotion prépondérante. Le tableau 9.5(a) les résume. Avant, le joueur avait
une difficulté pour savoir si I’agent, avec qui il converse, est dans un état émotionnel normal, effrayé ou
en colere. Les animations du visage sont facilement mises a jour, mais le soldat doit €tre trop proche pour
pouvoir lire attentivement le visage. Dans la capture d’écran 9.4(b), vous pouvez apercevoir une croix
rouge au-dessus de 1’agent civil a droite, il signifie une absence d’action, mais aussi un état interne en
colere. Le personnage devant au centre (vue a la 3¢me personne) est le soldat qui joue. Au-dessus de lui,
il y a un smiley qui représente 1’action d’interrogation. Pour cette raison, un civil a gauche répond qu’il
n’a pas d’objet (puisque le scénario est I’intervention d’une patrouille face & une foule en train de piller
un magasin).

¢ Plusieurs modes de communications et d’actions (produisant les animations de VBS2 les plus
proches) sont ajoutés a I’interface (en bas a droite dans la capture d’écran 9.4(b)). Le joueur choisit,
active et interrompt 1’action qu’il veut quand il le veut. Il est a savoir que chacune d’elles est considérée
comme un événement loggé et envoyé a ABS en temps réel, de maniere a ce que les civils y réagissent. Le
tableau 9.5(a) présente les réponses qu’un soldat devrait choisir en fonction des actions des civils et inclut
les émoticones correspondantes. Par défaut, VBS2 comporte toutes les actions possibles pour manipuler
les objets qu’ils portent (armes, lunettes, munitions, radios,...) et certains de 1’environnement (véhicules,
portes,...). Toutefois, il n’y avait aucune action pour communiquer malgré les dizaines d’animations "en
train de communiquer" intégrées dans VBS2.
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(o_o) Négocier (par un leader civil) Communiquer calmement {o_o)
(- Provoquer calmement Communiquer avec attention | (0_o)
] Pravoquer agressivement Gesticuler (r_n)
(>_<) Menacer Prendre son arme en main (G ]
VOV Attaguer sans arme Charger son arme (>_<)
\(>_<)/ Jeter des pierres Coup de semonce en lair Y/
\(>_<)/ Répeter le jet de pienres Coup de feu dans les jambes | \(>_<)f
Un texte Répondre Interroger (e_e)
Utiliser le mégaphone {(000)
Colére Rouge X
Peur Bleu 9]
N
En train de ramasser Vert

(a) Emoticones des actions communicatives et couleurs des émotions des agents soldats et civils.

(2D view) \L { Mission in network %
ABS €«—> VBS2(server) VBS2 (clients) VBS2

I Soldier 1 Soldier 2 Soldier 3 l

Squad leader

(b) Communication bidirectionnelle entre VBS2 (le se- (c) Matériel EUSAS utilisant le serious game en réseau
rious game de SG) et MASON (la plateforme d’ ABS). avec plusieurs joueurs.
Discipline Level General crowd-control meta-model iZonstraint VBSZ2

Palitical ; (G,B: Political
Sociology Power mindset)
Society | |

G: Group dentity
G: Leader imitation
G De-individuation

B-G: Chiaotization
B-G: Trust

Psychology B-G: Provncations:

Human factors Behavinral

Physical Mental

i sl - . (and fear of)
Mf‘“e.r_lals Physigal SnT s _— Human G: Physiokgy
Physiology MU ER : G: Crowdedness

Ballistics B-G: Kinetic effects ‘h

Architecture . ing: e G Freedom of
Landscaping g paces moverment .

Determinants

(d) Niveaux du modele d’interactions sociologique des scénarios EUSAS.

FIGURE 9.5 — Implémentations dans le simulateur VBS2.
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B. Communication bidirectionnelle en entrée/sortie de VBS2

Le schéma 9.5(b) résume la communication bidirectionnelle entre VBS2 (de SG) et MASON (d’ ABS).
Elle est permise par un plugin DLL que nous avons développé (en langage C++) et qui s’integre dans
VBS2. Ses caractéristiques sont les suivantes :

> Le plugin échange des informations en se connectant & un protocole de communication du type
bus Corba (Common Object Request Broker Architecture). Corba est un standard d’architecture logicielle
distribuée permettant la programmation orientée objet et la communication entre un ensemble de com-
posants logiciels. Par exemple, différents types de composants sont codés sur différents langages et/ou
operent sur différents ordinateurs, mais ils communiquent tous par le méme protocole de communication
et une interface commune. Notre interface commune est écrite en langage IDL (Interface Description
Langage) et comporte un ensemble de méthodes qui servent a commander les agents dans VBS2 et a
informer de leurs états et des événements de VBS2.

> Pour ce qui est de la communication de VBS2 vers MASON, un fichier écrit en langage
SQF (de notre conception) est automatiquement chargé lors d’un scénario. VBS2 I’interprete et envoie
constamment au plugin deux types d’informations : (1) toute mise a jour des variables des agents (e.g.
positions, vitesses, orientations, direction de la téte, munitions, positions du corps et de 1’arme,...), et (2)
tout événement (e.g. un tir d’arme, un jet de pierre, I’ouverture d’une porte, toutes actions des civils /
soldats,...). Le plugin recoit un objet string de VBS2, le décode, et exécute les méthodes en C++ qui
correspondent a I’interface commune. A 1’exécution d’une méthode, sa version IDL avec ses paramétres
sont automatiquement envoyés par le protocole de communication Corba. Le composant MASON qui
est connecté a ce bus Corba obtient I’information, I’interpréte automatiquement dans son langage Java.

> Pour ce qui est de la communication de MASON vers VBS2, c’est inversé. Puisque MASON
connait la situation des agents et les événements, chaque agent décide de 1’action a effectuer selon son
modele de comportement. Ces décisions sont interprétées par les méthodes de I’interface commune et
envoyées sur le bus Corba. Le plugin les recoit, les interprete en string SQF et les envois a VBS2.
Ce dernier les interpréte en méthodes correspondantes du fichier SQF que nous avons développé (qui
controle les agents). Ces méthodes de contrdles sont celles présentées dans la Figure 9.5(a).

Pour utiliser le serious game en réseau, il faut un ordinateur avec un bon processeur puisqu’il sert
de "serveur" pour créer la partie et est manipulé par ABS en temps réel. Les autres ordinateurs pour les
joueurs ne feront que s’y connecter et n’ont besoin que de la puissance de calcul graphique nécessaire au
serious game.

9.3 Expérimentations

Lors de deux démonstrations en présence du consortium d’EUSAS (nos partenaires, I’EDA,...), deux
scénarios asymétriques ont été testés par une équipe de quatre opérationnels de I’ Armée Francaise. Deux
scénarios ont été principalement utilisés : n° 1 "Des civils mécontents devant une base militaire" et n°2
"Une patrouille face au pillage d’un magasin". Les comportements collectifs ont été vérifi€s par des
experts (sociologues) dont les caractéristiques sont (décrites dans le schéma 9.5(d) et) séparées en quatre
niveaux d’observation distincts :

1. Sociologie : les motivations politiques de la foule.

2. Facteurs humains et psychologie : les comportements des soldats (tels que les tactiques de
contrdle de la foule) et des civils (tels que I'identité du groupe, I’imitation de leur leader, la désindivi-
dualisation, les provocations, le chaos ambiant, les croyances,...) ;
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3. Physiologie, équipements et balistiques : les animations des corps des soldats (notamment par
rapport aux équipements militaires) et des civils (tels que le jet de pierres et les déplacements en groupe).

4. Architecture du paysage : la réalité de I’environnement (sud-ouest asiatique) et de ce qu’il
inclue (batiments, routes, murs, base militaire,...).

9.3.1 Scénario asymétrique n° 1 - Civils mécontents devant une base militaire

Nous allons résumer le déroulement du scénario n° 1 (Illustration 9.6) :
- Deux groupes de civils viennent communiquer avec les soldats devant I’entrée de la base mili-
taire par I’intermédiaire de leur leader respectif’;

- Chaque leader pense que I’autre groupe est avantagé. Les civils se mettent en colere si les
soldats ne communiquent pas ou ne répondent pas a leurs attentes ;

- En fonction du niveau de communication de "calme a agressif" et des actions des civils, les
soldats doivent choisir I’action qui y correspond, sinon les civils peuvent se mettre en colére ou s’ enfuir
effrayer puis revenir en colere, lancer des pierres et attaquer avec des batons.

- Le scénario se termine par une réussite avec la foule partant dans le calme, ou par une défaite
avec la foule en colére obligeant les soldats a venir se protéger dans la base militaire.

Ce scénario a été produit une quinzaine de fois avec deux parameétres initiaux possibles : soit les civils
étaient calmes, soit ils étaient déja en colere.

Les soldats n’avaient jamais utilisé cette simulation ou rencontré ce scénario. Cela leur a requis une
quinzaine d’itérations (en 1h) pour apprendre comment gérer la foule par la communication et calmer
la situation quand il y a des violences. Les soldats étaient libres de leurs actions et ne faisaient qu’un
rapport de leurs actes et de leurs observations a leur leader présent derriere les écrans. Ils ont donc testé
les différentes actions par rapport aux comportements collectifs. Ils ont vite compris qu’exécuter une
action trop agressive (par rapport a la situation) stoppait temporairement les civils en les faisant s’enfuir,
pour mieux revenir avec des comportements violents et ingérables, obligeant les soldats a rentrer dans
la base. La premiere difficulté pour les soldats a été de comprendre les animations (tels que les signaux
des mains pour demander de s’approcher ou de s’éloigner). En effet, celles choisies correspondent a
la culture des civils et non pas a celle des soldats. Cela a eu pour effet de les habituer rapidement a
reconnaitre leurs comportements sans en connaitre la langue.

9.3.2 Scénario asymétrique n° 2 - Patrouille face au pillage d’un magasin

Nous allons résumer le scénario n°2 (Illustration 9.7) :

- Un peloton de soldats patrouille dans la ville et s’apercoit qu’un pillage est en train de se
produire. Lorsque les soldats les approchent pour stopper le pillage, les civils partent avec leur butin.

- Les soldats utilisent le mégaphone pour leur demander de reposer a terre ce qu’ils ont volé
et de partir. Des civils sont interrogés pour évaluer la situation. D’autres sont mécontents et jettent des
pierres. Les soldats doivent alors protéger le magasin et interroger les civils pour les dissuader de revenir
continuellement.

Tout comme le scénario n° 1, I’agressivité des communications et des actions des civils augmente lors de
mauvaises réactions des soldats. Dans le cas contraire, la situation se calme.
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(a) Localisation du scénario n° 1 : devant I’entrée d’une base militaire (en marron), il y a (en bleu) un
périmetre de sécurité pour les soldats et (en jaune) pour les civils.

(b) Quatre vues durant le scénario au méme instant : trois vues 3D des joueurs soldats par VBS2 et une
vue 2D de la situation par MASON.

FIGURE 9.6 — Scénario asymétrique n° 1 dans VBS2.
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WEST 11431 (slegloannec)
REMOTE WarningShot

(b) Trois vues 3D durant le scénario au méme instant par des joueurs soldats dans VBS2.

FIGURE 9.7 — Scénario asymétrique n° 2 dans VBS2.
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9.4. Conclusion

L’expérience du scénario n° 1 a facilité I’apprentissage la gestion de foule. Toutefois, une douzaine
d’itérations (1h) du scénario n°2 a été requise. En effet, I’aspect coopératif entre les soldats était plus
important dans ce scénario, pour que chacun proteége les angles morts des autres soldats du peloton en
surveillant la foule et le magasin, communiquant avec le leader sur leurs observations de la situation,
sachant qu’ils n’avaient pas de zones ou se protéger en cas d’actes agressifs de la foule.

9.4 Conclusion

Beaucoup de perspectives ont été produites suite a ces démonstrations. Ce n’est pas un produit,
mais une preuve de concept a propos de deux choses. Le systeme d’analyse produit de nouvelles régles
d’engagement afin d’améliorer la communication et les actions entre les soldats et les civils. Des soldats
inexpérimentés pourraient rapidement apprendre les comportements collectifs d’une foule dans un lieu
ou la culture et les normes ne sont pas celles des soldats. Cela éviterait des erreurs de débutant, moins
de temps en entrainement réel (puisque les soldats auraient directement les bons comportements), et
notamment un coiit moindre (en quantité d’équipements et de temps d’entrainement). Excepté le cofit de
la conception de chaque scénario sur lequel s’entrainer, une simulation peut étre reproduite a 1’infini sans
colit supplémentaire.

Dans le cadre de la theése, I’expérience de ces scénarios a été d’une grande aide afin de savoir com-
ment simuler des comportements collectifs sociaux et culturels en fonction de I’environnement. L’im-
plémentation d’un tel systeme nous a permis de savoir comment utiliser VBS2 afin de logger les états
et les événements produits afin de tester nos approches de détection. Bon nombre d’erreurs de débutant
ont ainsi été évitées en s’appuyant sur I’expérience de nos partenaires qui ont produit les composants du
simulateur de modele humain (ABS) et de clonage du comportement humain (CMASDA).

Nous aurions pu tenter d’utiliser les modeles de comportements résultant du processus de clonage
(par I’algorithme CMASDA du composant BC) afin de les détecter en temps réel. Des résultats de dé-
tection sans doute satisfaisants auraient été produits. Néanmoins, la détection n’aurait été fonctionnelle
que spécifiquement pour ces deux scénarios, puisque fortement liée a ces deux environnements et aux
actions possibles de ces types précis d’agents. Toutefois, I’ utilisation d’ontologies qui décrivent les in-
teractions possibles entre un agent et un objectif possible pourrait affiner les modeles présentés dans
ce manuscrit. Par exemple, la détection des comportements objectivés pourrait éviter de calculer les com-
portements et les intentions "sans risque" en fonction des types de groupes et d’objectifs, et se concentrer
sur ceux plus spécifiques de la situation (afin de les anticiper au plus tot).
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Chapitre 10

Le projet DEM@CARE

Nous présentons dans cette annexe le systetme développé dans le cadre du projet DEM@CARE
(Dementia Ambient Care : Multi-sensing Monitoring for Intelligent Remote Management and Deci-
sion Support). L’ objectif du projet Dem@care est de développer un systeme personnel de santé ciblant
les troubles liés a la démence. Il s’agit d’obtenir des indicateurs sur la condition et la progression de
la maladie de la personne. Le systéme s’appuie sur la fusion et I’analyse d’une multitude de capteurs
pour le suivi multi-parametres des activités de la vie quotidienne, du comportement et de santé. Ces
processus (i.e. Figure 10.1) fournissent de nouveaux outils pour un meilleur suivi par les personnels soi-
gnants et médicaux, afin de faciliter le maintien d’un bon niveau de qualité de vie et d’autonomie (i.e.
d’indépendance). Ce projet a été le moteur de la troisieme année de cette these.

Multi-sensor Monitoring, Behaviour Profiling
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FIGURE 10.1 — Processus général du projet DEM@CARE
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Dans Dem@care, les personnes atteintes de démence seront surveillées par différents capteurs dans
leurs taches de la vie quotidienne (comme la cuisine ou regarder la télévision), leurs activités cognitives
et leurs interactions sociales. Au premier stade, cela aura lieu dans des environnements controlés (i.e.
le milieu hospitalier) et par la suite, dans leurs maisons. Ces observations seront analysées et interpré-
tées automatiquement pour permettre la corrélation des comportements spécifiques a la progression de
la maladie et ainsi des retours personnalisés. Par exemple, la détection de 1’apathie a long terme peut
contribuer a la compréhension de la fagcon dont la maladie affecte la vie et le comportement au jour le
jour et, en méme temps, fournir de la rétroaction et de la stimulation vers un mode de vie plus actif.

En premier lieu, nous allons présenter ce projet, puis le systtme DEM @CARE et notamment notre
contribution que nous pouvons résumer par : 1’aide au développement, I’intégration et la communication
de tous les composants développés par nos partenaires (des capteurs de surveillance, de I’analyse de
leurs données et des interfaces graphiques utilisateurs), puis de 1’ajout de notre composant de fusion des
observations par du CEP (traitement d’événement complexe, i.e. section 2.2.3).

10.1 Introduction

La recherche menant a ces résultats a recu un financement au titre du European Community’s Se-
venth Framework Programme (FP7/2007-2013) sous la convention de subvention 288199. Ce projet
sous I’identifiant FP7-ICT-2011-7-288199 a débuté en novembre 2011 et se termine en novembre 2015.
La fiche d’information (factsheet) de ce projet européen FP7 est accessible a 1’url du site>. Une dou-
zaine de partenaires coopere au développement du projet : Cassidian (EADS, France), CERTH (Centre
for Research and Technology Hellas, Gréce), UB1 (Université de Bordeaux I, France), INRIA (Institut
National de Recherche en Informatique et en Automatique, France), LTU (Luled Tekniska Universitet,
Suede), DCU (Dublin City University, Irlande), IBM (Israel — Science and Technology LTD, Israél), Phi-
lips (Electronics Nederland B.V., Pays-Bas), CHU de Nice (France), Vistek (Isra Vision Yapay Gorme ve
Otomasyon Sanayi ve Ticaret Anonim Sirketi, Turquie) et Link Care Services SA (France).

10.1.1 Contexte clinique

La démence (dementia) (incluant la maladie d’Alzheimer) est une cause principale d’invalidité chez
les personnes agées et touche actuellement pres de 10 millions de personnes en Europe et plus de 35
millions dans le monde. Ces chiffres devraient augmenter respectivement a 14 et 65,7 millions en 2030.
Les répercussions socio-économiques sont tout aussi stupéfiantes. Rien qu’en Europe, le colt total du
montant de la démence est a plus de 180 milliards d’euros en 2010 et sont estimé a plus de 250 milliards
d’euros d’ici 2030. Cela infligera un lourd fardeau sur les systémes de santé, la société et I’économie, et
nécessite des moyens de traitement efficace, tout en préservant la qualité de vie des personnes touchées
et de leurs soignants (i.e. les personnes qui s’en occupe, telles que les proches familiaux et les auxiliaires
de vie).

29. Site Dem@care : http://www.demcare.eu
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10.2. Systeme Dem @care

10.1.2 Objectif

Les pratiques cliniques actuelles pour la démence impliquent une évaluation gériatrique par les cli-
niciens a travers des visites et des questionnaires, ou le diagnostic est basé sur I’évolution des fonctions
cognitives, des comportements / des activités de la vie quotidienne, des caractéristiques du syndrome de
démence et des maladies sous-jacentes. Dem@care s’attend a améliorer ces pratiques cliniques actuelles
et a permettre de nouvelles connaissances reliées au diagnostic et au traitement de la démence. Plus
précisément, Dem @care est anticipé pour produire :

- Des protocoles cliniques corrélés de maniere efficace aux entrées sensorielles reliées aux ten-
dances comportementales et cognitives avec les parametres spécifiques de la démence.

- L’explicitation et la validation de nouvelles connaissances cliniques pour améliorer la précision
du diagnostic et son efficacité.

Ces résultats permettront a Dem@care d’avoir un fort impact sur la qualité de vie des personnes

atteintes de démence, avec des effets directs sur leurs soignants informels ainsi, en fournissant :

(1) Une amélioration de la qualité des soins, a travers 1’objectif du diagnostic complet et person-
nalisé d’un support réactif et proactif.

(2) Une augmentation de la sécurité des données personnelles et du sentiment de sécurité dans
les lieux surveillés, grace a la rétroaction adaptative en temps réel et des alarmes.

(3) Le traitement en temps opportun des symptomes de la maladie, offerte par la détection pré-
coce de la dégradation de I’état de santé et par le soutien cognitif personnalisé.

(4) L’indépendance et I’autonomie prolongées, permettant de mieux faire face aux fonctions de
la vie quotidienne, tout en réduisant la nécessité d’une surveillance constante.

En parallele, Dem@care s’attend a ce qu’il y ait des avantages socio-économiques importants, notam-
ment une réduction du coit des soins cliniques et de surveillance, I’admission différée aux installations
de soins infirmiers, et des solutions durables de soins a domicile.

10.2 Systeme Dem@care

Le systéeme sera déployé dans trois environnements différents exigeant un ensemble commun d’exi-

gences ainsi que certaines exclusives :

> A la maison, le systéme permettra de suivre et de mesurer I’activité du patient et d’enregistrer
les parametres de la vie quotidienne pour I’évaluation clinique ultérieure. Il déclenche des alarmes dans
les situations d’urgence, et fournit également une rétroaction et des conseils pour le patient si nécessaire.
Le soignant va également bénéficier de fonctionnalités Dem @care en aidant le patient dans ses activités
quotidiennes. Le clinicien aura acces aux données de haut niveau du patient créées et inférées par le
systeéme de Dem@care a partir des données brutes des capteurs.

> A la maison de retraite, les fonctionnalités du systéme (sont similaires & ce qui précede et)
permettront d’interagir avec plusieurs soignants. Ces derniers bénéficieront du systeme pour faire face a
plusieurs patients en méme temps.

> Au laboratoire, les patients seront impliqués dans les tests d’activités mentales et physiques
afin d’obtenir un bref apercu de leur état de santé (i.e. les fonctions cognitives et les comportements)
lors de la consultation. Les données du systeme Dem@care seront corrélées avec les outils d’évaluation

typiques.
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La validation et I’évaluation de la technologie Dem@care sont un aspect important du projet. Un
processus d’évaluation en trois étapes a été€ défini afin d’assurer la saillance et I’efficacité des systemes
développés. Plus précisément, pour les versions suivantes du prototype Dem@care auront une phase
d’évaluation pour :

-v1.0 : vérifier la facilité d’utilisation, sa fonctionnalité et sa fiabilité, et d’en affiner les besoins

fonctionnels ;

- v2.0 : se concentrer principalement sur les qualités extérieures de Dem@care par une évaluation

informative, entre autres, de 1’adéquation, 1’exactitude, la sécurité, la maturité,...

- v3.0 :évaluer I’efficacité et I'impact global du systéeme de Dem@care, y compris les considérations

cliniques (cognitives, comportementales,...), les facteurs liés a I’amélioration de la qualité de vie
des personnes atteintes de démence et leurs proches,...

10.2.1 Composants et leurs niveaux

La Figure 10.2 résume les communications entre les différents composants du 1¢" prototype du sys-
teme Dem@care. Il est inclus :

o Les composants de bas niveau qui communiquent avec leurs propres capteurs et analysent
leurs données :

* HAR (human action recognition) reconnait des actions humaines et des interactions (humain
/ humain et humain / objet) produites par le PwD sur les données vidéos issues d’une caméra Kinect. En
exemple les actions reconnues sont : étre debout ou assis, manger une banane, décrocher le téléphone.

* OSA (offline speech analysis) estime (apres I’enregistrement par un microphone de) 1’état
cognitif et I’humeur du PwD en analysant le son audio (i.e. la voie).

* DTI-2SW fournit une analyse métrique de la stabilité de la marche et des activités physiques
en se basant sur les accélérometres contenus dans une montre portée par le PwD.

* RRWC / ORWC (wearable camera) détecte la piece et les objets interagissant avec le PwD en
analysant les données vidéo issues d’une caméra GoPro portée par le PwD.

* Gear4 mesure la qualité du sommeil en se basant sur le rayonnement électromagnétique des
mouvements capté par le Renew Sleep Clock (i.e. un réveil sophistiqué, connecté a un iPhone utilisant
son application).

* WIMU : utilise des algorithmes de traitement du signal (issues des accélérometres et magné-
tometres) afin de détecter des activités telles que I’ orientation, la position et la posture du PwD.

* SenseCam : est non-développée pour cette version du prototype, mais le sera.

o Les composants de haut niveau qui produisent les inférences :

* SI (semantic interpretation) : reconnais les activités / événements de haut niveau associés
au comportement du PwD (notamment les problemes / anormalités), par une analyse sémantique des
observations en utilisant des regles et des ontologies, afin de produire un rapport d’activité quotidienne ;

* CAR et PDT-PER (complex activity recognition) infere sur les activités complexes (i.e. événe-
ments) de la vie quotidienne du PwD en se basant sur les observations d’une caméra Axis ;

* KBM (knowledge base manager) est la base de connaissances qui stocke toutes les données
d’observations au format RDF pour de futures analyses ;
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* GUI : inclus les interfaces utilisateurs, qui selon le profil de I'utilisateur, permettent d’admi-
nistrer le systeme, de lire les rapports d’activités quotidiennes, d’étre alerté en temps réel, d’indiquer des
informations aux PwD,... tout ceci en communiquant avec la base de connaissances.

o Controller : est notre service web qui sert d’intermédiaire entre tous les composants (de bas
et haut de niveaux). Pour cela, il (i) établit automatiquement et dynamiquement une communication avec
tous les composants web services, (ii) récupere les observations issues des analyses (des composants bas
niveaux), (iii) les fusionne et les analyse a son tour par Complex Event Processing, puis (iv) envoi le tout
aux composants de haut niveau.

10.2.2 Intégration des composants en services web

L architecture logicielle est en SOA (service oriented architecture). Cela permet d’éviter une quel-
conque dépendance entre les composants et la plateforme les intégrant. Chaque composant logiciel est
développé indépendamment dans un service web. L’idée basique est que chaque web service consomme
et produit des données définit dans un modele d’échange commun. Par exemple, ce modele décrit les
objets "Observation" dans le langage XSD (XML Schema Definition) et décrit les interfaces des services
web dans le langage WSDL (Web Services Description Language, une grammaire XML recommandée
par W3C).

Le langage WSDL décrit une interface publique d’acces a un service web (notamment en SOA) :

— Le protocole de communication utilise des messages orientés SOAP (Simple Object Access Pro-
tocol, bati sur du XML) et qui sont transférés a I’aide du protocole HTTP. Le protocole SOAP est
composé de deux parties : une enveloppe (i.e. les informations permettant 1’acheminement et le
traitement du message) et un modele de données (i.e. un format de message pour les informations
a transmettre, ici en XSD).

— Les méthodes web que le client du service peut invoquer (e.g. la méthode "getObservations" est
celle utilisée par notre "Controller" pour obtenir les observations des composants bas niveaux).

— Lalocalisation du service (i.e. une url incluant une adresse ip et un numéro de port).

Les services web ont besoin d’une plateforme open-source pour étre déployés. Pour cela, nous utili-
sons Apache ServiceMix *° (sous licence Apache) qui offre un BUS de communication pour les services.
De cette maniere, différents composants, pouvant étre codés en différents langages (majoritairement en
Java, mais aussi en C++), présent sur différents systemes d’exploitation (tels que Windows ou Linux,
souvent en fonction des pilotes des capteurs), peuvent se communiquer des informations en local et en
réseau.

L’ architecture d’un projet java d’un service web est générée automatiquement avec le logiciel Ma-
ven 3! (sous licence Apache), en se basant sur les interfaces décrites en WSDL et les objets décrits en
XSD. Comme nous intégrons tous les composants des partenaires, notre travail a consisté a créer des
projets vides de services web et un tutoriel leur indiquant comment ils sont générés et mis a jour auto-
matiquement (en fonction du modele d’échange de données et des interfaces communes), et comment
I'implémenter de maniere a ce que leurs composants puissent produire et communiquer ses résultats

30. Le site d’ Apache ServiceMix : http://servicemix.apache.org/
31. Le site d’Apache Maven : http://maven.apache.org/download.cgi
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d’analyses. Les partenaires y ont intégré leurs composants en open-source (i.e. ouvert) ou en black-box
(i.e. fermé) lorsqu’il y a propriété intellectuelle sur le code source.

Notre processus d’intégration nous a permis d’avoir la version 1.0 d’un prototype du systeme
Dem@care seulement apres trois mois. Apres six mois, sa version 1.5 est contenue sur une simple clé
usb qui permet de I'installer et de 1’utiliser en suivant notre tutoriel. Il est depuis testé réellement sur
trois sites en Europe, dont deux laboratoires de recherche et un hopital. Ce processus est dans le but de
I’amener a sa version 2.0 en améliorant chacun des composants et son automatisation du transfert des
informations allant des capteurs jusqu’aux interfaces graphiques.

10.2.3 Dans le FusionLab de notre équipe IPCC de Cassidian

Nous avons développé et intégrés les composants du systtme Dem@care dans le FusionLab, un
produit de notre équipe IPCC (Information Processing Control and Cognition) du SDC (System Design
Center) de Cassidian (an EADS company), auquel nous appartenons. La description du FusionLab ci-
dessous a été produite dans [Bellenger et al., 2011, Bellenger, 2013].

FUSION
s /i

"Le FusionLab (an Information Fusion Semantic and Service Enablement Platform) est un ensemble
(framework) de composants et d’outils logiciels permettant de créer facilement par composition, un
systeme de fusion d’information. Ces composants sont suffisamment génériques pour étre étendus en
fonction des besoins spécifiques a un domaine d’application particulier. Le FusionLab a en effet été
développé dans un objectif de capitalisation de ’expertise technique et métier au sein de Cassidian.
En découlent des possibilités de prototypage plus rapides : ainsi, une instanciation du FusionLab est
une implémentation particuliére (qui peut se résumer a une configuration particuliére) des composants
pour un besoin ou projet spécifique. Le FusionLab sert de plateforme de développement et d’intégration
reposant sur un certain nombre d’outils open-source dédiés.

L’une des spécificités du FusionLab réside dans son modéle métier sous-jacent basé sur des ontolo-
gies. Cela permet ainsi une représentation sémantique de la connaissance et donc la possibilité d’utiliser
des composants ayant des capacités de raisonnement tournées vers l’expressivité du modele.

L’architecture FusionLab est basée sur une approche d’architecture orientée service (SOA). Pour
ce faire, nous utilisons Apache ServiceMix (open source), qui permet notamment un bus de service en
charge de la médiation entre les différents services. Concernant les services, ceux-ci sont regroupés en
deux catégories : les services capitalisés et les services spécifiques.

Les services capitalisés définissent des opérations récurrentes pour divers domaines d’applications
et sont donc utilisés dans différentes instanciations du FusionLab. La liste de ces services croit au fil
des instanciations du FusionLab. Il s’agit en général des services de visualisation, de simulation, de
technique de raisonnement, de gestion de la base de connaissances, ... Cependant la plupart de ces
services restent a configurer de facon particuliere lors d’une instanciation. C’est le cas notamment du
service de raisonnement a base de regles (tel que les CEP) ou les regles sont a définir pour chaque
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application. Les services spécifiques sont ceux n’intervenant que dans une instanciation particuliere du
FusionLab et qui correspondent a un besoin tres particulier que I’on ne souhaite pour le moment pas
capitaliser.

Les services se basent sur des modeles d’interfaces types correspondant aux grandes catégories
métiers de services. On retrouve ainsi des interfaces pour des services dédiés a la détection d’anomalie,
a Uidentification d’objets, au tracking, ... Concretement, il s’agit d’un fichier écrit en langage standard
WSDL 2.0 décrivant comment ce type de service communique. Ce langage permet notamment de définir
le format des messages requis et les méthodes qui peuvent étre invoquées, en séparant la déclaration
abstraite de la définition concrete (comme le protocole utilisé). Le fichier contient les définitions des
contrats des services écrits en langage XML. De plus, le schéma XML utilisé dans les contrats des
services du FusionLab est limité a des concepts génériques et abstraits, dont un attribut spécifique qui
contient le message concret fourni sous forme d’ontologie. Le message sous format ontologique est, pour
des besoins techniques, encapsulé dans une enveloppe XML. En effet, le FusionLab repose avant tout sur
une architecture ou les services échangent et raisonnent sur de la connaissance modélisée sous forme
d’ontologies.

En élément majeur de I’architecture, des bases de données ainsi que des bases de connaissance
fournissent la capacité de persistance des informations manipulées ainsi que des informations a priori
ou contextuelles auxquelles certains services auraient besoin d’accéder."

10.2.4 Analyse produite des activités quotidiennes

Apres Iacquisition de données (i.e. leur collection, leur prétraitement et leur gestion), 1’analyse
se produit en quatre parties distinctes : la mesure, la détection, la reconnaissance, et la connaissance
sémantique. Le résultat est alors présenté au PwD, aux soignants et aux cliniciens.

La détection déclenche un processus lors de 1’observation d’un événement significatif dans les don-
nées de capteurs. C’est le plus bas niveau de 1’analyse. La mesure géneére des informations qui peuvent
étre extraites a partir des capteurs apres que la dérection a eu lieu. La reconnaissance concerne un com-
portement qui peut étre reconnu a partir d’un ensemble de détections en plus de mesures, combinés avec
la base de connaissances (i.e. des ontologies d’activités).

Les fonctions de mesure se rapportent a une détection d’un événement et fournissent des informations
supplémentaires sur cette activité détectée.

Les fonctions de reconnaissance nécessitent le plus haut niveau de 1’analyse. Elles sont obtenues en
combinant I’information générée par les différentes détections, mesures et des connaissances préalables.
Elles caractérisent le niveau le plus élevé d’abstraction de la situation et des actions du PwD. Elles exigent
des processus basés sur la fusion de 1’information et des méthodes de raisonnement.

La connaissance sémantique est incluse dans la base de connaissances en trois parties distinctes :

- La fonction de Define Semantic Knowledge adresse la partie intentionnelle de la base de
connaissances décrite par des ontologies et des regles : a savoir les types d’entités, les propriétés et
les faits généraux qui régissent le domaine du discours (e.g. la "pomme est un fruit").

- La fonction de Populate Semantic Knowledge adresse la partie extentionnelle de la base de
connaissances décrite par les observations, les activités du patient PwD et leurs anormalités : a savoir les
faits spécifiques sur des entités réelles et leurs interdépendances (e.g. "Alice mange une pomme").
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- La fonction de Personalize Semantic Knowledge adresse la mise a jour dynamique du profil du
patient PwD : a savoir I’identification des tendances et des changements au cours du temps, et I’enrichis-
sement de la base de connaissances afin de permettre les inférences ajustées en fonction du patient PwD
(i.e. ses activités, son évaluation, sa rétroaction,...).

Des résultats des expérimentations (notamment des interfaces graphiques, mais aussi des sources de
données servant de tests) ne peuvent étre montrés ici, au vu du caractere confidentiel des données de
surveillance. Il y a, heureusement, une sécurité imposée au traitement de 1’information que ce soit des
données de capteurs, du stockage des observations analysées et des comptes-rendus (selon le patient et les
droits de leurs personnels traitants). Néanmoins, nous pouvons citer ce que permet 1’interface graphique
pour

- un patient PwD : (1) connaitre son agenda (i.e. le jour, ses rendez-vous, ses activités récentes)
, (2) lire ses messages, (3) appeler une personne (en cliquant sur son image qui est accompagnée de qui
il est par rapport au PwD, tel que ses proches ou son médecin), (4) avoir des alertes (pour lui rappeler
ses taches quotidiennes lorsqu’elles ne sont pas effectuées, telles que se lever / coucher / laver, manger,
prendre ses médicaments,...), et (5) suivre des exercices cognitifs et physiques.

- un soignant (i.e. des proches et des auxiliaires de vie) du PwD : savoir depuis combien de
temps le PwD n’a eu de visites, d’€tre alerter lors d’anomalies (telle que lors d’une chute du PwD),...

- un médecin : gérer ses patients PwD, avoir les alertes et des statistiques basées sur les activités
quotidiennes (a propos du sommeil, des repas, des exercices cognitifs et physiques, de ses interactions
sociales,...).

- un administrateur : gérer les profils de patients et de ceux qui y accedent, de mettre a jour le
systeme, de vérifier I’état de marche du systeme,...

10.3 Conclusion

Pour les personnes atteintes de démence et leurs proches, il y a de nombreux avantages a utiliser le
systeme Dem@care : un moindre cofit (de I’absence d’une surveillance humaine constante), des alertes
en quasi-temps réel, la journalisation de 1I’évolution de I’état de santé du patient, une aide a la personne
et un traitement réellement personnalisé,... et surtout la possibilité que le patient reste autonome et indé-
pendant dans sa vie personnelle (plutdt qu’une liberté réduite dans un institut adapté pour les cas les plus
avanceés).

Il est toutefois a prendre en compte la dimension éthique de projet, que ce soit en terme de sur-
veillance (notamment les droits du patient) et en terme de présence sociale (puisque dans la dimension
monétaire, remplacer le colit humain par un colit machine s’est souvent produit, ce qui diminuerait le
nombre de contacts sociaux avec ces personnes qui en sont déja souvent dépourvues).

Il est tout a fait honnéte de penser que ce genre de systéme, s’il prouve sa viabilité durant les pro-
chaines années, sera applicable pour d’autres environnements ayant un besoin constant de surveillance
(tels que les prisons, les chantiers a risque, les lieux de soins, les zones d’interventions et de catas-
trophes,...), et aussi chez soi pour les personnes ayant des troubles, mais gardant leur indépendance (tels
que des personnes a mobilité réduite ou ayant des problémes cognitifs,...).

Dem@care nous a permis d’avoir un réle d’intégrateur de différentes technologies de surveillance
des activités quotidiennes d’individus ayant des forts risques de comportements anormaux. Le CEP
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(traitement des événements complexes) nous donne le moyen de produire une détection de comporte-
ments individuels a un haut niveau d’information. Cette expérience a soutenu notre état de I’art et nous
a donné des connaissances des niveaux 0 a 2 de la fusion de données pour obtenir une évaluation de
la situation. Chose que nous avions laissée de coté pour nous concentrer sur les niveaux 2 a 3 afin de
détecter les comportements collectifs.
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Résumé

Ce manuscrit de these présente une méthode innovante brevetée pour la détection de comportements
collectifs. En utilisant des procédés de fusion sur les données issues d’un réseau multi-capteurs, les
récents systemes de surveillance obtiennent les séquences d’observations des personnes surveillées. Ce
bas niveau d’évaluation de la situation a été mesuré insuffisant pour aider les forces de sécurité lors des
événements de foule. Afin d’avoir une plus haute évaluation de la situation dans ces environnements
asymétriques, nous proposons une approche multi-agents qui réduit la complexité du probleme par des
agents sur trois niveaux - macro, méso et micro - d’observations. Nous utilisons un nouvel état relatif
dans les approches de 1’état de 1’art pour nous permettre la détection, en temps réel, des groupes, de leurs
comportements, objectifs et intentions. Dans le cadre de projets européens, nous avons utilisé un serious
game simulant une foule dans des scénarios asymétriques. Les résultats montrent un meilleur accord avec
les prédictions théoriques et une amélioration significative des travaux précédents. Le travail présenté ici
pourrait étre utilisé dans de futures études de détection de comportements multi-agents et pourrait un
jour aider a résoudre les problemes liés aux événements catastrophiques de foules incontrolables.

Mots-clés : Intelligence artificielle répartie ; Comportement collectif ; Reconnaissance des formes
(informatique) ; Systemes mésoscopiques ; Fusion multicapteurs ; Guerre asymétriques.

Thesis title

Behaviour detection through semantically networked multi-agent models, applied to the situation
awareness application domain, especially in asymmetric environment with uncertain and imprecise
information.

Abstract

This PhD thesis presents a patented innovative method for the detection of collective behaviors.
Using fusion processes on data captured from a multi-sensor network, recent monitoring systems obtain
the observation sequences of monitored people. This lower level of situation awareness was measured
to be not enough to help the security forces during crowd events. In order to have an incremented si-
tuation awareness in these asymmetric environments, we propose a multi-agent approach reducing the
problem complexity by agents on three levels - macro, meso and micro - of observations. We use a new
relative state within previous approaches enabling us the real-time detection of groups, their behaviors,
their goals and their intentions. During European projects, we used a serious game simulating a crowd
among asymmetric scenarios. Results show better agreement with theoretical predictions and significant
improvement over previous efforts. The work presented here has profound implications for future stu-
dies of multi-agent behaviour detection and may one day help solve the problems during unmanageable
events of disaster crowds.

Keywords : Distributed artificial intelligence ; Collective behaviour; Pattern recognition systems ;
Mesoscopic phenomena ; Multisensor data fusion ; Asymmetric warfare.
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