N
N

N

HAL

open science

Equité d’acces aux ressources dans les systemes partagés
best-effort

Francois Goichon

» To cite this version:

Frangois Goichon. Equité d’acceés aux ressources dans les systemes partagés best-effort. Systeme
d’exploitation [cs.OS]. INSA de Lyon, 2013. Frangais. NNT: 2013-ISAL-0162 . tel-00921313

HAL Id: tel-00921313
https://theses.hal.science/tel-00921313
Submitted on 20 Dec 2013

HAL is a multi-disciplinary open access
archive for the deposit and dissemination of sci-
entific research documents, whether they are pub-
lished or not. The documents may come from
teaching and research institutions in France or
abroad, or from public or private research centers.

L’archive ouverte pluridisciplinaire HAL, est
destinée au dépot et a la diffusion de documents
scientifiques de niveau recherche, publiés ou non,
émanant des établissements d’enseignement et de
recherche francais ou étrangers, des laboratoires
publics ou privés.


https://theses.hal.science/tel-00921313
https://hal.archives-ouvertes.fr

N° d’ordre : 2013-ISAL-0162 Année 2013

4
[

l'; e H -
SHINSR it lrta
These

Equité d’acceés aux ressources dans les systémes
partagés best-effort

Présentée devant

L’INSTITUT NATIONAL DES SCIENCES APPLIQUEES DE LYON

Ecole Doctorale Infomaths

pour 'obtention du

GRADE DE DOCTEUR

Spécialité Informatique

par
Francois (Goichon

soutenue publiquement le 16 décembre 2013

Devant le jury composé de

Président : Noél DE PALMA, Professeur, Université de Grenoble 1

Rapporteurs :  Gilles GRIMAUD, Professeur, Université de Lille 1
Gaél THOMAS, Maitre de Conférences HDR, Université de Paris 6

Directeurs : Stéphane FRENOT, Professeur, INSA de Lyon
Guillaume SALAGNAC, Maitre de Conférences, INSA de Lyon

These effectuée au sein du Centre d’Innovation en Télécommunications et Intégration de Services (CITI) de
PINSA de Lyon et des équipes AMAZONES et SOCRATE de 'INRIA Rhéne-Alpes






Remerciements

Je tiens tout d’abord a remercier Stéphane Frénot de m’avoir permis d’ef-
fectuer mon master ainsi que cette theése sous sa direction, ainsi que pour la
transmission de son expérience sur le travail de recherche. Je remercie particu-
lierement Guillaume Salagnac pour son encadrement scientifique ces 3 années.
Je suis conscient que me superviser n’est pas toujours reposant, mais ton im-
plication sans faille, ta disponibilité et cet assortiment de confiance et d’esprit
critique m’ont permis d’avancer continuellement et d’arriver au résultat qu’est
cette these.

Je remercie les rapporteurs Gilles Grimaud, Professeur a I'’Université des
Sciences et Technologies de Lille, ainsi que Gaél Thomas, Maitre de Confé-
rences a I’Université Pierre et Marie Curie de Paris, pour leurs retours poussés
et critiques. Je remercie également Noél de Palma, Professeur a 1'Université
Joseph Fourier de Grenoble, d’avoir accepté d’évaluer ce travail de these.

Je quitte ainsi le laboratoire CITI de 'INSA de Lyon au sein duquel j’ai
eu la chance de travailler pendant plus de 4 ans, et une ambiance de travail
chaleureuse dont je n’ai pas profité autant que jaurais dii. Merci en particu-
lier aux anciens membres d’AMAZONES pour une année tres édifiante sur
le plan scientifique, ainsi qu’a Gaélle et Joélle qui savent rendre simple les
choses compliquées. De la méme fagon, merci a ’équipe du département Té-
lécommunications, et en particulier a Francois Lesueur et Nicolas Stouls qui
m’ont permis de m’amuser dans l’enseignement. Je souhaite également citer
Stéphane Coulondre, Julien Ponge et de nouveau Frangois Lesueur, qui ont
alimenté, inconsciemment peut-étre, ’élaboration de mon projet professionnel.

Cette these c’est aussi grace a ma famille au grand complet. Déja par les
valeurs que représentent pour moi mes grands-parents et qui me permettent
de prioriser les choses de la vie. Mais aussi pour les choses simples comme les
retrouvailles sporadiques mais pleines d’affection avec mon frere et ma soeur.
Et bien sir grace a mes parents, directement dans la these par le gotut de
Iinformatique, le pragmatisme et la curiosité qui m’ont été transmis, mais
surtout un soutien constant, important aux moments ou j’ai songé a arréter.

Epi mesi baw menm. An pa séten an té ké fine tez-la-sa tou sél. Men an té
pé vwe kijan tez aw pa té fasil, menm si sa ka sanm lwen konyéla, é ou pa jen
sonjé arété. Ou sav an motivé enki pou sé biten-la ki ka entérésé mwen, é pou
tez-la-sa ou té sous motivasyon an mwen. Bon épi gg, dé dokte sa ni ganm.

J’ai une pensée particuliere pour mon grand-pere, qui a été pendant cette
these et demeurera toujours une source de motivation dans les moments diffi-
ciles.






Résumé

Au cours de la derniere décennie, I'industrie du service informatique
s’est métamorphosée afin de répondre a des besoins client croissants en
termes de disponibilité, de performance ou de capacité de stockage des
systémes informatisés. Afin de faire face & ces demandes, les hébergeurs
d’infrastructures ont naturellement adopté le partage de systémes ou les
charges de travail de différents clients sont exécutées simultanément.

Cette technique, mutualisant les ressources a disposition d'un sys-
téme entre les utilisateurs, permet aux hébergeurs de réduire le coiit de
maintenance de leurs infrastructures, mais pose des problemes d’interfé-
rence de performance et d’équité d’acces aux ressources. Nous désignons
par le terme systémes partagés best-effort les systémes dont la gestion
de ressources est centrée autour d’'une maximisation de 1'usage des res-
sources a disposition, tout en garantissant une répartition équitable entre
les différents utilisateurs.

Dans ce travail, nous soulignons la possibilité pour un utilisateur abu-
sif d’attaquer les ressources d’une plateforme partagée afin de réduire
de manieére significative la qualité de service fournie aux autres utilisa-
teurs concurrents. Le manque de métriques génériques aux différentes
ressources, ainsi que le compromis naturel entre équité et optimisation
des performances forment les causes principales des problémes rencontrés
dans ces systémes.

Nous introduisons le temps d’utilisation comme métrique générique
de consommation des ressources, métrique s’adaptant aux différentes res-
sources gérées par les systemes partagés best-effort. Ceci nous ameéne a
la spécification de couches de controle génériques, transparentes et auto-
matisées d’application de politiques d’équité garantissant une utilisation
maximisée des ressources régulées.

Notre prototype, implémenté au sein du noyau Linux, nous permet
d’évaluer 'apport de notre approche pour la régulation des surcharges
d’utilisation mémoire. Nous observons une amélioration significative de
la performance d’applications typiques des systémes partagés best-effort
en temps de contention mémoire. De plus, notre technique borne 'impact
d’applications abusives sur d’autres applications légitimes concurrentes,
puisque l'incertitude sur les durées d’exécution est naturellement amoin-
drie.



Abstract

Over the last ten years, the IT services industry has gone through
major transformations, to comply with customers ever-growing needs in
terms of availability, performance or storage capabilities of IT infrastruc-
tures. In order to cope with this demand, IT service providers tend to
use shared systems, executing mutiple workloads from distinct customers
simultaneously on the same system.

This technique allows service providers to reduce the maintenance
cost of their infrastructure, by sharing the resources at their disposal
and therefore maximizing their utilization. However, this assumes that
the system is able to prevent arbitrary workloads from having significant
impact on other workloads’ performance. In this scenario, the operating
system’s resource multiplexing layer tries to maximize resource consump-
tion, as well as enforcing a fair distribution among users. We refer to
those systems as best-effort shared systems.

In this work, we show that malicious users may attack a shared sys-
tem’s resources, to significantly reduce the quality of service provided to
other concurrent users. This issue of resource control layers in shared
systems can be linked to the lack of generic accounting metrics, as well
as the natural trade-off that such systems have to make between fairness
and performance optimization.

We introduce the utilization time as a generic accounting metric, that
can be applied to the different resources typically managed by best-effort
shared systems. This metric allows us to design a generic, transparent
and automated resource control layer, which enables the specification
of simple resource management policies centered around fairness and
resource consumption maximization.

We applied this approach to the swap subsystem, a traditional oper-
ating system bottleneck, and implemented a prototype within the Linux
kernel. Our results show significative performance enhancements under
high memory pressure, for typical workloads of best-effort shared systems.
Moreover, our technique bounds the impact of abusive applications on
other legit applications, as it naturally reduces uncertainties over execu-
tion duration.
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Chapitre 1

Introduction

Contexte

L’évolution de la puissance et de la capacité des systémes informatisés et des
réseaux sur les derniéres années a transporté le service informatique vers une
toute nouvelle dimension. Les fournisseurs de services maintiennent des infra-
structures toujours grandissantes afin d’offrir a leurs clients la possibilité de
disposer de ces systemes a la demande et a distance. Ce modele de service a
initialement été consommé a grande échelle avec I'expansion des serveurs Web
mutualisés. La possibilité technologique de supporter la virtualisation de sys-
temes sur des matériels toujours plus puissants a permis sa généralisation a
toutes les taches de traitement intensives, pour lesquelles les clients ont rare-
ment les ressources informatiques a disposition ou la main d’oeuvre nécessaire.

D’un point de vue technique, ce modeéle s’appuie sur le partage de systémes,
par virtualisation et/ou mutualisation, afin de réduire les cofits de maintenance
tout en exploitant les ressources des infrastructures au maximum de leur capa-
cité. La répartition optimale des charges de travail clientes est donc un point
essentiel pour le profit des fournisseurs de services. D’un autre co6té, les clients
qui souscrivent a ces services ont besoin de garanties sur la performance géné-
rale des applications qu’ils déportent, et donc sur les ressources a leur disposi-
tion. Le niveau de service attendu par le client est cristallisé contractuellement
dans les Service Level Agreements (SLA) qui comprennent diverses mesures de
qualité de service, par exemple la bande passante réseau minimale ou la dis-
ponibilité de l'infrastructure. Le non-respect des SLA implique des pénalités
tarifées dues au client par le fournisseur de service. Comme démontré par le
litige entre Amazon et Bitbucket [Bit09], les deux parties sont perdantes en cas
de manque aux SLA, que ce soit en termes d’image ou de bénéfices financiers.

Un facteur crucial dans ce cadre est 'impact potentiel de charges de travail
égoistes et potentiellement antagonistes les unes sur les autres. Cette interfé-
rence se matérialise notamment par le partage des ressources d’un systeme. En
effet, les couches de gestion des ressources dans de tels systéemes doivent naturel-
lement effectuer un compromis non trivial entre I’équité du service délivré aux
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différents utilisateurs, et la maximisation globale de 'usage des ressources a
disposition. Les fournisseurs de services répondent généralement a ce probleme
en partitionnant les ressources a priori, afin de pouvoir résoudre un probleme
statique d’optimisation de la répartition des charges de travail. Cette solution
est cependant cotliteuse puisque les ressources sont sous-utilisées lors de charges
normales. De plus, de légeres sur-réservations sont souvent adoptées afin d’op-
timiser la distribution et peuvent potentiellement mettre en danger la qualité
de service délivrée aux utilisateurs lors de fortes contentions autour d’une ou
plusieurs ressources. Cette approche a base de réservation statique et a priori
s’oppose a une régulation dynamique de 'acceés aux ressources, imposant une
équité d’acces tout en essayant de tirer profit au maximum de la capacité des
ressources a disposition. Notre travail se concentre ainsi sur la capacité des
systemes a effectuer cette régulation dynamique. Nous regroupons les systéemes
d’exploitation ayant cet objectif sous le terme systémes partagés best-effort. Les
systemes classiques utilisés couramment en tant que serveurs partagés, comme
Linux ou Windows, ainsi que les environnements de virtualisation basés sur
ceux-ci, comme Xen ou Hyper-V, sont des exemples typiques de systémes par-
tagés best-effort.

Motivations

Les SLA portent généralement sur un nombre restreint de ressources, comme
le nombre de processeurs, la quantité de mémoire ou la bande passante de péri-
phériques d’entrées/sorties. Cependant, les systémes d’exploitation fournissent
d’autres ressources, dont la qualité de service peut également étre critique pour
la performance de certaines applications. Des exemples de ressources supplé-
mentaires incluent les structures de données du systeme, les nombres aléatoires,
Pattribution du processeur ou le mécanisme de swap. Dans la pratique, aussi
bien les ressources classiquement liées aux SLA que ces ressources addition-
nelles peuvent étre manipulées afin de mettre en péril I'équité d’acces et donc
la qualité de service fournie aux différents utilisateurs.

En premier lieu, la performance d’un certain nombre de ressources dépend
d’heuristiques d’optimisation qui peuvent parfois porter préjudice a la qualité
de service délivrée. Ainsi, les piles réseau priorisent certains protocoles, dans
certains sens de transfert, ou ajustent la fréquence d’envoi des paquets en fonc-
tion d’en-tétes de paquets regus. Nous montrons par exemple que dans le cas
de la pile réseau Linux, un serveur TCP en réception obtient toujours une
bande passante supérieure aux autres types de trafic. Les ordonnanceurs de
requétes d’entrées/sorties a destination de disques durs essaient quant a eux de
minimiser les mouvements de la téte de disque. Dans ce cas, des acces intensifs
localisés permettent & un attaquant de significativement différer d’éventuels ac-
ces disque concurrents. De la méme fagon, les algorithmes de remplacement de
pages, mis en place par les services de swap, essaient de conserver les pages ac-
cédées le plus récemment en RAM. Or, cette heuristique est contre-productive
pour le cas de charges de travail effectuant des acces séquentiels sur de larges



portions de mémoire. Un utilisateur abusif reproduisant ce type de charge de
travail peut ainsi réduire dramatiquement les performances des accés mémoire
du systeme, en maximisant le nombre de chargements et déchargements de
pages mémoire.

En second lieu, certaines structures de données liées a la gestion des res-
sources ont une capacité maximale de traitement. De ce fait, les utilisateurs
effectuant des requétes intensives mettent naturellement en danger les proprié-
tés d’équité ou d’optimisation recherchées par le systeme. Par exemple, les
files d’attente de Pordonnanceur d’entrées/sorties de Linux sont & la fois li-
mitées en nombre et en capacité. Une attaque par inondation remplissant ces
files peut entrainer une forte congestion, dégradant de maniere significative la
performance d’entrées/sorties concurrentes. D’autres ressources sont limitées
en nombre mais peuvent étre consommeées en quantité arbitraire par les ap-
plications. C’est le cas des objets et structures algorithmiques du noyau, dont
I’assechement induit souvent un déni de service du systéme, mais également
d’autres ressources sporadiques comme les nombres aléatoires.

Enfin, certaines techniques de facturations peuvent étre trompées, permet-
tant aux attaquants de reporter leur consommation sur la facture d’autres
applications concurrentes. C’est par exemple le cas de 'ordonnancement CPU
a base d’échantillonnage périodique, encore employé dans certains systemes
comme Xen.

Ces exemples illustrent ainsi la difficulté rencontrée par les systémes par-
tagés best-effort a assurer une équité dans 'acces aux ressources, tout en ex-
ploitant celles-ci au maximum de leur capacité. Chaque ressource est gérée de
maniere spécifique, en adoptant des criteres d’optimisation et des techniques
d’équité dédiées. Ceci complexifie a la fois 'administration globale d’'un sys-
téme, mais aussi I’apport de solutions génériques permettant une régulation
équitable et performante de I’acces aux ressources.

Contributions

Dans ce cadre, notre travail est axé autour de la formulation de couches de
contrble génériques, applicables aux différentes ressources typiquement gérées
par les systemes partagés best-effort. Ces couches de contrble doivent ainsi
permettre la mise en place de politiques d’équité simples et efficaces, tout en
maximisant la consommation des ressources.

Notre premiere contribution consiste en I'introduction d’une métrique géné-
rique de facturation des ressources : le temps d’utilisation. Cette métrique est
employée pour la répartition de 'acces au processeur depuis 'apparition des sys-
teémes a temps partagé, mais n’a pas été appliquée aux autres ressources des sys-
temes partagés best-effort. Elle permet pourtant une mise en évidence directe
du travail imposé a une ressource, et le pourcentage de ce temps d’utilisation
ramené aux différents utilisateurs permet de souligner d’éventuelles violations



6 CHAPITRE 1. INTRODUCTION

d’équité. D’autre part, nous définissons une facturation a base d’événements,
dépourvue des écueils de facturations a base d’échantillonnage, applicable de
maniere générique aux différents types de ressources tout en n’imposant qu'une
modification minimale des couches logicielles existantes.

Cette métrique nous permet ensuite de spécifier une architecture de controle
du partage des ressources, transparente pour les utilisateurs et permettant la
mise en place de politiques d’équité simples, dénuées de parametres arbitraires.
Notre couche de controle se pose en interception des requétes, et estime le
pourcentage de temps d’utilisation afin de détecter les utilisateurs abusifs et
d’éventuellement différer certaines de leurs requétes pour rétablir une réparti-
tion équitable. Les requétes d’utilisateurs abusifs peuvent tout de méme étre
transmises, au cas ot elles ne risquent pas de pénaliser un autre utilisateur plus
raisonnable. Ceci nous permet d’éviter 'apparition d’un sous-régime en dehors
des périodes de contention. Dans les architectures & micro-noyaux, notre couche
de controle peut de plus étre déployée de maniere automatique devant chaque
gestionnaire de ressource, et réguler les acces sans configuration ou intervention
extérieure.

Enfin, nous instancions notre proposition en développant un prototype de
notre couche de contrdle, intégré au sein du noyau Linux et destiné a réguler
l'utilisation du mécanisme de swap. Ce prototype nous permet d’évaluer I'im-
pact de notre approche par rapport au systeme de swap de Linux, dont I’équité
est basée sur son ordonnanceur d’entrées/sorties, ainsi que par rapport & une
technique d’optimisation & I’état de 'art, le swap token [Jia09]. Nos résultats
expérimentaux soulignent une amélioration considérable des performances de
charges de travail typiques des systémes partagés best-effort lorsque mises en
concurrence avec des applications abusives. De plus, notre couche de controle
réduit 'impact de ces applications abusives sur le comportement des charges
de travail 1égitimes, puisque la variabilité des durées d’exécution en situation
de contention mémoire est significativement diminuée.

Cadre de la thése

Cette these a été réalisée dans le cadre d’une allocation du Ministére de I'Edu-
cation Nationale, de la Recherche et de la Technologie (MENRT). Les travaux
ont été effectués dans l'enceinte du laboratoire CITI de 'INSA de Lyon, au
sein des équipes-projet AMAZONES puis SOCRATE de 'INRIA, et sous la
direction conjointe du Docteur Guillaume Salagnac et du Professeur Stéphane
Frénot.



Plan

Le chapitre 2 introduit le contexte de notre travail, et en particulier la nécessité
de partage des systemes dans les plateformes de services informatiques. Nous
décrivons les technologies abritées par la notion de systemes partagés best-
effort, puis nous détaillons comment des attaques simples sur les ressources
permettent de réduire de maniere significative la qualité de service délivrée
aux utilisateurs concurrents dans de tels systémes.

Dans un deuxiéme temps, nous effectuons au sein du chapitre 3 un pano-
rama des techniques et architectures de gestion des ressources dans les systemes
d’exploitation. La littérature scientifique a notamment apporté des algorithmes
d’ordonnancement équitables génériques, ainsi que différentes techniques d’op-
timisation de la performance, dédiées a certaines ressources. Nous rapportons
également les concepts nécessaires a une facturation efficace et juste de la
consommation des ressources, ainsi que les architectures de régulation dyna-
miques qui ont été appliquées a différents types de systemes et ressources.

Ceci nous permet d’introduire, dans le chapitre 4, notre approche concer-
nant 'application d’un controle des ressources générique, équitable et perfor-
mant. Nous montrons que le temps d’utilisation est une métrique générique
applicable aux différents types de ressources et représentative de la pression
imposée par les applications. Cette métrique nous permet de définir diverses
politiques d’arbitrage des requétes, équitables et évitant les sous-régimes, tout
en abandonnant 'usage de parametres arbitraires dédiés a une ressource en
particulier. Enfin, nous introduisons une architecture générique de déploiement
automatisé de cette couche de controle dans les systéemes a micro-noyaux.

Nous détaillons ensuite dans le chapitre 5 les techniques spécifiques a la
gestion de la mémoire, en particulier celles concernant les situations de conten-
tion ou la somme des besoins des applications dépasse la quantité de mémoire
physique disponible. Ces techniques englobent notamment les algorithmes de
remplacement de pages, les propositions d’optimisation du mécanisme de swap,
ou encore 'élasticité mémoire exploitée dans les environnements virtualisés afin
d’adapter dynamiquement la quantité de mémoire allouée aux systeémes invités.

Enfin, le chapitre 6 détaille 'application de notre approche définie dans
le chapitre 4 a la régulation de 'utilisation du mécanisme de swap de Linux.
Nos résultats expérimentaux valident ’apport de notre prototype, en montrant
une amélioration significative de la performance d’applications typiques des
systemes partagés best-effort lors de fortes pressions mémoire. Ils soulignent
également la réduction de I'impact d’applications abusives sur d’autres appli-
cations légitimes, en affichant une variabilité des durées d’exécution plus faible.

Nous terminons ce manuscrit par une syntheése de notre travail, accompa-
gnée de perspectives d’évolutions de notre approche, notamment en la recou-
pant avec certaines techniques avancées par la littérature scientifique.






Chapitre 2

Motivations

Nous introduisons dans ce chapitre la notion de systéme partagé best-effort, a
savoir les systemes exécutant simultanément des applications provenant d’uti-
lisateurs distincts et dont 'objectif est de concilier un partage équitable et
une maximisation des performances globales. Ce cadre applicatif est notam-
ment rencontré dans l'industrie du service informatique, typiquement pour les
serveurs mutualisés et ceux du cloud computing.

Nous illustrons ensuite par un ensemble d’expériences les difficultés rencon-
trées par les systemes partagés best-effort a assurer équité et performance pour
une large variété de ressources communes. Nous montrons notamment qu’un
utilisateur abusif peut prendre avantage de spécificités des couches de gestion
des ressources afin de réduire significativement la qualité de service fournie &
d’autres utilisateurs concurrents. Les spécificités ciblées incluent par exemple
les heuristiques d’ordonnancement, 'implémentation des files d’attente ou en-
core les techniques de facturation.

2.1 Les systemes partagés best-effort

La récente évolution de I'industrie du service informatique a propulsé la néces-
sité de partage des systemes afin de pouvoir exécuter de maniére simultanée un
nombre toujours plus important d’applications clientes. Nous définissons dans
ce cadre les enjeux de lefficacité en termes de performance et d’équité de ces
partages au niveau de la satisfaction des clients ainsi que du profit et de 'image
des fournisseurs de services.

Nous explicitons également les technologies visées par notre travail, a savoir
la virtualisation et la mutualisation basées sur des systémes d’exploitation best-
effort.

2.1.1 Nécessité du partage de systémes

Au cours de la derniére décennie, I'industrie du service informatique a vu I’émer-
b
gence puis le développement du cloud computing. Les services du cloud sont

9



10 CHAPITRE 2. MOTIVATIONS

déployés, délivrés et consommés a la demande et a distance par les clients. Les
taxonomies communes englobent une large variété de catégories incluant no-
tamment la mise & disposition d’applications (Software as a Service ou SaaS),
de réseaux (NaaS) ou de plateformes (PaaS) préconfigurés, gérés et maintenus
par le fournisseur d’acces cloud (Cloud Service Provider ou CSP) [T'SS12].

Dans la pratique, cela implique I'exploitation partagée de systemes, aux-
quels l'utilisateur obtient un droit d’acces temporaire pour 'exécution de ses
charges de travail arbitraires. Dans cette configuration, les clients consomment
le service en faisant abstraction du cadre d’exécution réel de la plateforme, sans
avoir conscience de l'exploitation simultanée de linfrastructure par d’autres
clients. Ce cadre d’exécution demande une forte isolation entre les différentes
charges de travail exécutées sur la plateforme afin de maintenir une qualité de
service optimale pour chaque utilisateur selon les termes contractuels définis
par les Service Level Agreements (SLA).

Or, le partage inhérent des ressources systeme logicielles ou matérielles par
des charges de travail égoistes, inconscientes de la concurrence et parfois nom-
breuses, peut engendrer des répercussions importantes sur la qualité de service
délivrée dans ces systemes partagés. Dans ce travail, nous nous intéressons a
ces scénarios ou un client, malveillant ou non, exploite les ressources mises a sa
disposition au détriment des autres utilisateurs du systeme et de maniére non
équitable.

A Theure ou l'attente maximale tolérée par les utilisateurs finaux de sys-
témes informatisés est de lordre de quelques secondes [BaiOl] et ou le défi
principal des CSP est d’optimiser les cotits tout en respectant la qualité de
service contractuellement due aux clients [WGB11], 1'équité d’acces aux res-
sources systéme est crucial afin de maximiser la satisfaction client en garantis-
sant des réponses rapides et indépendantes de ’environnement d’exécution qui
leur est invisible. Un manque d’isolation impactant de maniére significative le
service rendu a un client peut avoir des conséquences néfastes sur 'image du
client comme du CSP [Bit09]. De maniere générale, les CSP fournissent cette
isolation en instaurant un certain nombre de quotas arbitraires sur la consom-
mation des ressources classiques, par exemple en termes de bande passante ou
de maximums alloués. Cette solution ne permet pas une exploitation optimisée
de la capacité des ressources a disposition et induit un surcotit en termes d’in-
frastructures et d’administration pour le CSP. Nous montrons de plus qu'une
telle réponse ne sait couvrir 'ensemble des ressources pouvant étre attaquées
au détriment des autres utilisateurs légitimes.

2.1.2 Technologies de partage des ressources

Les systemes d’exploitation (OS) mis & disposition des utilisateurs distants dans
le cloud sont essentiellement des systemes d’exploitation classiques, dérivés de
BSD, Linux ou Windows, déployés de maniere courante en tant que serveurs.
Ils sont communément décrits comme best-effort, c’est-a-dire qu’ils essaient de
gérer les ressources a leur disposition de maniére équitable entre les différents
utilisateurs, la plus performante possible dans le cas général. Les systémes best-
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effort s’opposent aux systémes a réservation, apportant des garanties a priori
sur la disponibilité des ressources et les temps d’exécution, employés pour les
applications temps réel notamment.

Virtualisation de systémes. Ces systémes ne correspondent que rarement
a une entité physique unique, mais s’exécutent plutét dans un environnement
virtualisé. Dans ce cas, un systeme physique héte, ou hyperviseur, gere plusieurs
de ces systemes d’exploitation classiques, dit invités. Ces environnements de
virtualisation peuvent étre de plusieurs types :

e les serveurs privés virtuels, utilisant des techniques de partitionnement et
de restriction de privileges afin d’offrir I'illusion de fonctionnement d’un
systeme d’exploitation classique. Ils se servent cependant directement de
fonctionnalités fournies par le systeme d’exploitation hote sur lequel ils se
reposent. Des exemples de serveurs privés virtuels incluent vServer [dLO05]
et openVZ [Kol06] pour Linux ou Virtual Server [Mic05] sous Windows.

e la paravirtualisation, technique de virtualisation dans laquelle le systeme
hote ne comporte qu’une couche minimale d’abstraction des ressources
matérielles et gere les systemes invités comme des processus de bas niveau.
La paravirtualisation requiert cependant une adaptation des systemes
classiques invités aux interfaces de bas niveau, ou 'ajout de modules dé-
diés au dialogue avec le systéme hote. La famille des micro-noyaux L4
est un exemple de tels systémes, avec comme instances OKL4 [HL10],
ayant des adaptations compatibles de Linux, Android et Windows, ou en-
core Fiasco.OC [LW09], capable de gérer des systémes Linux ou Android
invités.

e la virtualisation complete, ot les hyperviseurs émulent une architecture
matérielle dédiée au systeme invité. Ces hyperviseurs sont congus spécia-
lement afin de gérer efficacement de multiples systéemes invités virtualisés,
et implémentent ainsi des mécanismes de bas niveau dédiés. Les hypervi-
seurs complets sont directement installés sur une couche physique et per-
mettent 'installation de systémes invités classiques sans modifications.
Les systémes virtualisés ont l'illusion d’opérer sur une couche matérielle
concréte. Dans la pratique, ces hyperviseurs sont dérivés de systemes
d’exploitation classiques : par exemple, Xen [BDFT03] ou la famille ESX
de VMware [VMw13] proviennent de modifications du noyau Linux, et
Hyper-V [Micl2] est construit a partir de Windows. Il est a noter que
Xen ou les produits VMware sont également capables, et recommandent,
de s’appuyer sur des mécanismes de paravirtualisation afin d’obtenir de
meilleures performances [BDFT03, SD.09].

Mutualisation de ressources. De maniere orthogonale, de nombreuses pla-
teformes d’hébergement ou de SaaS opérent par mutualisation, c’est-a-dire que
les charges de travail de multiples utilisateurs distincts s’exécutent sur le méme
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systeme d’exploitation, qu’il soit virtualisé ou non. Les utilisateurs partagent
directement les ressources physiques, et la gestion des ressources se repose sur
les mécanismes des systemes hotes en premier lieu, et ceux des systemes invi-
tés en second lieu dans le cas de la virtualisation. Ces mécanismes se basent
généralement sur un certain nombre de couches de multiplexage, dont 1’ob-
jectif est d’arbitrer et d’ordonnancer le traitement des requétes des différents
utilisateurs.

La mutualisation est notamment courante pour I'exploitation partagée d’une
application commune, par exemple d’un serveur Web ou d’une base de données.
Ces applications sont typiquement focalisées sur l'intégrité et la confidentia-
lité des données des différents utilisateurs d’une part et un passage a 1’échelle
performant permettant une gestion efficace des données d’un grand nombre
d’utilisateurs d’autre part.

Systémes partagés best-effort. Nous regroupons les différents types de
plateformes partagées, maintenues par un hébergeur et exploitées simultané-
ment par différents wutilisateurs clients, sous l'appellation systemes partagés
best-effort. Cette notion implique notamment une volonté de la part des hé-
bergeurs de répartir de maniere équitable entre les utilisateurs 'acceés aux res-
sources, tout en exploitant celles-ci au maximum de leur capacité. La charge de
travail représente 'activité applicative arbitraire sollicitée par un utilisateur ;
elle peut aller de I'exécution d’un simple calcul au lancement d’un systeme d’ex-
ploitation complet. Dans tous les cas, 'hébergeur doit étre capable d’assurer
de maniere efficace et équitable la répartition des ressources entre les différents
utilisateurs quelles que soient les charges de travail mises en concurrence.

Les systemes partagés best-effort induisent un lien fort entre la qualité du
service rendu a un utilisateur lambda d’une part, et le profil de consommation
des ressources des autres charges de travail d’autre part. Dans ce contexte,
I'isolation de performance des différentes charges de travail ou des systémes
virtualisés devient une problématique incontournable.

2.2 Attaques par réduction de qualité de service

Dans ce cadre d’utilisation partagée d'un systeme best-effort, nous nous inté-
ressons aux ressources qui peuvent étre exploitées de maniere abusive par un
utilisateur non-privilégié. Afin d’illustrer le pire cas d’utilisation, nous nous
placons dans ce chapitre dans un scénario d’attaque ou un utilisateur abusif,
l'attaquant, essaie d’exploiter une ressource partagée au détriment d’un autre
utilisateur légitime, la victime. L'impact de ces attaques peut aller d’une légere
réduction de la qualité de service délivrée aux utilisateurs d’un type particulier
de ressource & un déni de service généralisé du systeme [Bit09]. Dans le contexte
contractualisé des systémes partagés du cloud, ces réductions de qualité de ser-
vice impliquent donc une violation des SLA, ou le client comme ’hébergeur
sont perdants.
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Dans les sections suivantes, nous présentons plusieurs expérimentations qui
illustrent ces attaques par réduction de qualité de service sur différents types de
ressources : les ressources matérielles d’entrées/sorties, notamment les périphé-
riques de stockage et de communication réseau, les ressources logicielles finies,
limitées en nombre et consommées a la demande comme les données de cap-
teurs, nombres aléatoires ou objets noyau, ainsi que les services transparents du
systéme, consommant des ressources de maniere implicite et transparente pour
les utilisateurs, comme le sous-systeme de swap ou 'ordonnancement CPU.
Nous présentons ici ces différentes ressources, leur gestion dans les systemes
d’exploitation, ainsi que les répercussions d’attaques ciblées sur celles-ci.

2.2.1 Inondations des ressources d’entrées/sorties

Les ressources matérielles d’entrées/sorties (E/S) réunissent la majorité des
périphériques de communication et de stockage gérés par un systéme, comme
la carte réseau ou les disques. Pour un systeme best-effort, le but principal
de la gestion de ces périphériques est d’optimiser leur bande passante afin de
traiter la plus grande quantité possible de données, tout en garantissant que
chaque requéte utilisateur soit traitée par le matériel dans les meilleurs temps
possibles.

La gestion de ces périphériques est souvent séparée en plusieurs couches
distinctes : les files d’attente et le pilote fournis par le systeme d’exploitation
ainsi que les files d’attente et le firmware embarqués par le matériel. Cepen-
dant, chacune de ces couches a des connaissances et une vision différentes de
I’état du matériel et des requétes qui lui sont faites. La figure 2.1 représente
la position et le role de ces couches lors de requétes de processus utilisateurs a
ces périphériques.

De maniere générale, le processus utilisateur soumet sa requéte a une couche
unifiée de gestion des entrées/sorties. Cette couche ordonnance les requétes en
ayant une connaissance du nombre de requétes en attente et des différents uti-
lisateurs concurrents, ainsi que de I’état du matériel a haut niveau. Elle peut
par exempler effectuer une approximation de la position de la téte de lecture
d’un disque dur, estimation qui peut étre éloignée de la réalité matérielle. Les
requétes sont ensuite transmises au pilote proprement dit, qui les remet a son
tour au matériel. Elles sont enfin prises en charge par le firmware, logiciel em-
barqué dans le matériel, qui peut a son tour ordonnancer et traiter les requétes
en fonction de sa connaissance fine de 1’état du matériel. Des couches addition-
nelles semblables sont insérées entre le pilote du systeme invité et le firmware
matériel dans le cas de systemes virtualisés, conservant les mémes propriétés
et buts.

Une telle architecture logicielle peut poser plusieurs problemes lorsque ’on
souhaite atteindre un partage équitable et performant :

e Limites pratiques en bande passante. Ces périphériques orientés
débit ont une limite naturelle correspondant a un maximum de requétes
traitées en un temps donné. La bande passante effective du périphérique
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Requéte d’entrée/sortie
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FIGURE 2.1 — Cycle de vie d’une requéte d’entrée/sortie.

peut étre grandement diminuée si un attaquant soumet un nombre de
requétes important qui ne maximise pas 'utilisation du périphérique en
termes de débit. Un attaquant peut fortement diminuer la bande passante
effective d’'un disque dur mécanique en demandant des opérations sur
des fichiers éloignés physiquement, maximisant le déplacement de la téte
de disque. De maniere orthogonale, la bande passante effective dépend
également de la taille des files d’attente, aussi bien du matériel que du
systeme, et de la capacité d’un utilisateur abusif & les remplir.

e Ordonnancement priorisé. Les différents réordonnancements opérés
lors du traitement des requétes sont basés sur des heuristiques visant
la maximisation de l'utilisation du périphérique. Ces heuristiques sont
spécifiques au matériel sous-jacent. Par exemple, dans le cas de disques
durs mécaniques, les requétes les plus proches de la position actuelle de la
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téte de lecture vont étre traitées en priorité. Certaines cartes réseau vont
émettre en priorité des paquets de petite ou grande taille, ou vont préférer
les protocoles les plus communs comme TCP. Bien que ces heuristiques
maximisent 'utilisation du périphérique dans le cas général, un attaquant
peut essayer de rendre prioritaire ses propres requétes en les mettant en
ligne avec les heuristiques appliquées. Ceci garantit a l'attaquant une
bonne qualité de service tout en ayant un impact significatif sur le taux
de service des requétes des autres utilisateurs.

¢ Réordonnancement successifs. Comme souligné par Yu et al. [YSEY10)
dans le cas des disques durs, les réordonnancements successifs des requétes
par le systeme d’exploitation et le firmware ne sont pas nécessairement
basés sur les mémes heuristiques et peuvent étre contre-productifs. Ils
peuvent notamment provoquer une famine d’acces a la ressource pour
certaines requétes lorsqu’une inversion de priorité entre les deux couches
intervient, impliquant une attente maximale pour les requétes concernées.
Ce phénomene peut étre encore plus visible dans le cas de la virtualisa-
tion, avec l'insertion d’une nouvelle couche de réordonnancement et de
controle des requétes par les hyperviseurs.

Ces problémes théoriques sont modulés de maniere ad hoc dans les firm-
wares ou les couches d’E/S des systémes d’exploitation afin par exemple de
réduire les périodes maximales de famine ou d’améliorer ’équité des réordon-
nancements. Ceci dit, un attaquant visant & monopoliser ces ressources orien-
tées débit peut tout de méme impacter de maniere significative la qualité de
service délivrée aux autres utilisateurs. Nous exposons dans les paragraphes sui-
vants 'incidence qu’'un attaquant peut avoir sur le comportement d’une charge
de travail victime, sous Linux et dans le cas de transferts réseau ou disque.

Gestion des paquets réseau dans Linux. Dans Linux, comme dans la ma-
jorité des systeémes d’exploitation classiques, le modele d’entrées/sorties utilisé
pour les paquets réseau est simpliste : les cartes ne comportant généralement
que deux tampons, un en émission et un en réception, les paquets sont transmis
en FIFO. Chaque application ne peut effectuer qu'un transfert a la fois car elle
doit attendre que son canal, communément le socket, soit prét avant de pouvoir
effectuer des opérations d’entrées/sorties. Ce modele succinct restreint dans la
pratique la surface d’attaque sur ces interfaces, mais d’autres heuristiques de
la pile réseau permettent d’afficher des disparités de traitement significatives
entre différentes charges de travail.
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FIGURE 2.2 — Impact d’inondations réseau de l'attaquant sur la vitesse de
réception d’un fichier de 25 Mo en TCP par la victime.

Attaque par inondation de paquets réseau. Afin de mettre en évidence
les particularités de gestion de la carte réseau, nous utilisons un systeme muni
d'une carte réseau ayant un débit de 100 Mb/s! avec une installation Linux
basique. La victime transmet ou regoit des fichiers de 25 Mo par UDP ou TCP.
Les figures 2.2, 2.3 et 2.4 montrent I’évolution du débit obtenu par la victime
lorsque l'attaquant inonde l'interface réseau avec des paquets de différentes
tailles et par différents protocoles. Sur chaque figure, la limite en pointillé re-
présente la vitesse de transfert obtenue par la victime sans concurrence d’acces.
Pour chaque type de protocole, 'attaquant fait varier la taille de ses paquets,
entre 1 octet et le maximum supporté par le protocole (65535 pour les paquets
IP, 1500 pour les trames Ethernet). Le lecteur notera que I'injection de trames
Ethernet nécessite en regle générale des privileges additionnels. Bien qu’il soit
possible de se les approprier dans certains cas précis [Tin09], nous avons utilisé
cette injection bas niveau afin de montrer I'impact de la pile réseau de Linux
en termes de performance et de décisions d’ordonnancement.

Le comportement que 'on peut attendre a priori d’un systéme best-effort
est un partage proportionnel de la bande passante, soit une allocation de 50%
a chaque utilisateur dans notre cas. De maniére surprenante, seul l'envoi du
fichier en TCP figure 2.2 obtient effectivement la moitié de la bande passante
obtenue lorsque la charge de travail victime est exécutée seule. Ces expériences

1Carte réseau Broadcom NetLink BCM5906M.
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FIGURE 2.3 — Impact d’inondations réseau de I'attaquant sur la vitesse d’envoi
d’un fichier de 25 Mo en TCP par la victime.
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FIGURE 2.4 — Impact d’inondations réseau de l'attaquant sur la vitesse de
réception d’un fichier de 25 Mo en UDP par la victime.
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mettent ainsi en avant I'impact de différentes variables sur la performance de
la charge de travail victime :

e La taille des paquets de I'attaquant affecte la performance de la victime.
La figure 2.3 montre qu’une inondation avec de tres petits ou tres grands
paquets UDP est plus efficace contre une réception TCP qu’avec des
paquets de taille moyenne. Au contraire, une inondation Ethernet a un
impact significatif lorsque les trames sont plus petites que 128 octets. Ces
particularités sont notamment dues aux tailles des tampons internes du
noyau et du matériel, permettant des envois et réceptions plus ou moins
efficaces.

e La pile réseau de Linux différencie les protocoles. Tout d’abord, 'utilisa-
tion d’une inondation Ethernet sans protocole spécifique a un profil tres
différent des inondations TCP et UDP, ce qui implique une interférence
de la pile réseau sur la gestion des paquets de ces protocoles de plus haut
niveau. On observe également une disparité entre les performances de
ces deux protocoles : sur la figure 2.4, 'envoi de paquets UDP est tres
fortement pénalisé par une inondation TCP simultanée et la figure 2.2
confirme qu’une inondation UDP a un impact généralement plus faible.

e Les paquets en émission et en réception ne sont pas traités de maniere
semblable. En effet, la réception de paquets TCP de la figure 2.3 obtient
a minima 80% de la bande passante effective en concurrence avec des
inondations TCP ou UDP, et propose un profil tres différent de ’envoi
de paquets TCP représenté sur la figure 2.2.

Dans ces expériences, la taille des fichiers échangés est fixe et I'attaquant
n’utilise qu'un processus et une connexion pour son attaque. Or, si 'attaquant
augmente sa quantité de processus, il diminue encore la bande passante attri-
buée a la victime. Une expérience complémentaire, avec un attaquant exploi-
tant deux inondations TCP simultanées et des paquets de 1024 octets, réduit
la vitesse de réception TCP de la victime & 25 Mb/s. Ceci est simplement dii
au traitement FIFO des paquets, puisque l'attaquant peut obtenir autant de
paquets que de processus dans la file d’attente, contrairement a I’application
victime n’utilisant qu’un seul processus.

En se servant de ces informations, un attaquant sait qu’il a un impact signi-
ficatif sur d’éventuelles communications concurrentes en se servant de plusieurs
connexions TCP intensives en réception. Ainsi, en reproduisant une attaque a
base de 5 serveurs TCP intensifs simultanés, nous observons une vitesse de
téléchargement HTTP d’a peine 1 Mb/s pour la victime, contre 88 Mb/s sans
concurrence.

Ces données soulignent simplement I'existence de différences de traitement,
selon des caractéristiques arbitraires, opaques a 'utilisateur. D’autres heuris-
tiques des piles réseau, visant certaines fonctionnalités des protocoles implémen-
tés comme 'optimisation de la bande passante en fonction du taux d’erreur ou
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la fragmentation IP, peuvent étre détournées pour monter des dénis de service
plus marquants [KK03, GBM04, GH13].

Gestion des disques sous Linux. Le stockage disque est traditionnellement
la ressource la plus délicate a gérer pour un systéme d’exploitation, car le temps
d’exécution de ses requétes est de l'ordre de la milliseconde, tandis que les
acces a la mémoire centrale sont résolus en quelques nanosecondes. Le disque
est donc par défaut un goulot d’étranglement pour le systeme et sa gestion par
les firmwares associés et les systémes d’E/S s’est complexifiée afin d’optimiser
le service des requétes, notamment en ajoutant différents niveaux de cache et
divers réordonnancements de requétes.

Pour un utilisateur Linux non-privilégié, les requétes d’E/S a destination
des périphériques orientés bloc traversent les diverses couches représentées sur
la figure 2.1 : les requétes sont transmises a une couche unifiée d’E/S. Le sys-
teme cherche ensuite a fusionner la nouvelle requéte avec une requéte déja en
attente qui référence par exemple un bloc physique proche. La requéte est insé-
rée dans une file d’attente et le systéme peut rendre la main a 1'utilisateur. Par
défaut, les requétes travaillent sur un cache spécifique, le Page Cache. Ce cache
est un mécanisme critique de performance des E/S sous Linux puisque les re-
quétes de bas niveau peuvent directement manipuler les données du Page Cache
dont 'adressage est toujours valide quel que soit le contexte d’exécution et en
particulier pendant les interruptions matérielles [BCO05]. 11 permet également
de diminuer le nombre effectif de requétes matérielles engendrées, puisque pou-
vant servir plusieurs lectures utilisateur depuis le Page Cache, méme lorsque
les modifications n’ont pas encore été perpétrées sur les blocs physiques. Enfin,
par défaut, le systeme consulte des blocs supplémentaires pour les requétes en
lecture et ajoute le surplus au Page Cache, anticipant une lecture séquentielle.

L’une des particularités de 'ordonnancement de requétes disque est ’heu-
ristique de proximité physique. Afin de minimiser les mouvements mécaniques
et lents des tétes de lecture des disques durs, les requétes sont agrégées au
niveau matériel ainsi qu’au niveau du systeme d’exploitation. Ceci peut poser
des problémes de famine si un attaquant réussit a engendrer un nombre impor-
tant de requétes a forte localité physique afin qu’elles soient servies en priorité.
Ces heuristiques ont été étudiées en profondeur par Yu et al. [YSEY10] mais
sont difficiles a attaquer dans la pratique. En effet, la localité physique est une
notion invisible pour 'utilisateur non-privilégié, sauf cas particulier [Tin09].
De plus, les algorithmes d’ordonnancement des systémes d’exploitation et ceux
embarqués sur les disques ont mis en place des mécanismes afin de réduire les
possibilités de famine. Parmi ces mécanismes, on retrouve notamment le temps
d’attente maximal des requétes, 2 secondes sous Linux par exemple, ou la mise
en place de politiques d’ordonnancement équitables, comme le Completely Fair
Queuing (CFQ) sous Linux maintenant plusieurs files d’attente ordonnancées
en round-robin [BCO5].

Nous nous intéressons ici a la robustesse du systéme de gestion des E/S
de Linux par défaut, avec les différents types d’E/S fournies aux utilisateurs
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non-privilégiés :

e E/S bufferisées : ce sont les E/S classiques, utilisant le Page Cache pour
minimiser le nombre de requétes matérielles et retardant au maximum
Ienvoi effectif de ces requétes afin de permettre de potentielles agréga-
tions.

e E/S synchronisées : les E/S synchronisées garantissent que les requétes
ont été ou sont en train d’étre exécutées sur le périphérique au moment
ou 'appel systeme d’envoi de la requéte retourne a 'utilisateur appelant.
Ceci implique notamment le déchargement des données du Page Cache
vers le fichier concerné. Ces E/S sont typiquement utilisées par les appli-
cations critiques qui souhaitent s’assurer que les modifications sont bien
effectuées avant de continuer leur exécution.

e E/S directes : les E/S directes passent outre les caches et tampons du
systeme ; les transferts mémoire sont directement opérés entre le tampon
fourni par 'utilisateur et le périphérique. Ces E/S sont notamment mani-
pulées par les applications gérant déja un cache interne, comme les bases
de données. Bien que les E/S directes n’offrent pas de garanties de syn-
chronisation, il est possible d’utiliser des E/S directes et synchronisées.

Attaque par inondation de requétes disque. Pour illustrer I'impact que
peut avoir une attaque par inondation sur la performance d’un disque, nous
utilisons un systéme muni d’un disque SSD? avec installation Linux basique.
Dans notre exemple, la victime calcule un ou exclusif bit-a-bit sur deux fichiers
déja existants de 10 ko et place le résultat dans un troisieme fichier, a créer. La
victime fait donc intervenir des requétes en lecture et en écriture de maniere
intensive sur des fichiers de taille plutét faible. L’attaquant effectue sur des
fichiers de taille variable des écritures intensives, qui demandent plus de travail
qu’une lecture au systeme ainsi qu’au périphérique. Elles sont de plus aléatoires
afin de minimiser I'impact du Page Cache et de la lecture anticipée. Les deux
utilisateurs opérent par E/S bufferisées. La figure 2.5 montre le temps mis par
la victime a effectuer sa charge de travail selon la taille du fichier manipulé par
lattaquant.

Cette expérience met en avant la fragilité des E/S bufferisées due a la capa-
cité limitée des files d’attente du systeme. En effet, les files d’attente supportent
un maximum de 128 requétes par défaut sous Linux, avec un seuil de congestion
a 113 au-dessus duquel le systéme va limiter la vitesse de création de nouvelles
requétes et essayer de désengorger la file [BCO05]. De plus, lors de ce déchar-
gement, c’est naturellement une majorité de requétes de l'attaquant qui sont
envoyées puisqu’il manipule un fichier significativement plus large, au détri-
ment des requétes de la victime, moins nombreuses. On voit donc que lorsque
I'attaquant manipule un fichier de 250 Mo, le temps nécessaire au travail de
la victime, sur des fichiers de 10 Ko seulement, s’éleve a plus de 40 secondes

?Disque Samsung SSD RBX Series 64GB.
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FIGURE 2.5 — Impact de la taille du fichier manipulé par I'attaquant sur la
congestion des files d’attente des requétes d’entrées/sorties du systéme, et donc
sur les performances de la victime.

en moyenne. Si la victime est seule, ce temps est en moyenne de 10 millise-
condes : la dégradation se fait donc par un facteur 4000, tout a fait contraire
aux attentes best-effort d’un partage équitable et performant. Il est & noter
que dans ces conditions, les différentes applications qui requiérent une attente
de synchronisation des tampons d’E/S du systéme sont indéfiniment bloquées
puisque les tampons n’ont jamais le temps d’étre déchargés avant que de nou-
velles requétes n’arrivent. C’est notamment le cas des éditeurs de texte ou des
lecteurs de flux multimédia.

Les E/S bufferisées constituent la meilleure attaque contre tout type d’E/S
utilisé par la victime. Si la victime opére par E/S directes, le temps d’exécution
est comparable mais légérement inférieur au cas des E/S bufferisées car la vic-
time n’utilise pas le Page Cache surchargé mais voit ses requétes tout de méme
en minorité dans les files d’attente. Si la victime opére par E/S synchronisées,
directes ou non, le temps de calcul du ou ezxclusif des deux fichiers de la victime
est de 1300 secondes en moyenne, soit plus de 20 minutes. Ceci correspond a
un débit effectif de 8 octets par seconde.

Nous notons enfin que les files d’attente CFQ du systéeme d’E/S sont limitées
en nombre, 64 par défaut, et sont liées aux processus et non aux utilisateurs.
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FIGURE 2.6 — Impact des types d’E/S utilisés par 'attaquant et la victime sur
lefficacité de I'attaque.

Cela signifie qu'un utilisateur ayant deux processus dont les requétes ne sont
pas placées dans les mémes files obtient naturellement une proportion plus
importante de la bande passante. Cette particularité devient problématique
dans le cas de systemes mutualisés.

La figure 2.6 a pour but d’étudier le cas des autres types d’E/S, et no-
tamment d’observer les différences d’ordonnancement entre les E/S directes,
n’utilisant pas le Page Cache, et les autres. Elle présente le temps nécessaire
a la victime pour effectuer sa charge de travail alors que I'attaquant manipule
un fichier d’une taille fixe de 400 Mo. Les deux utilisateurs se servent de tous
les types d’E/S a leur disposition, & I’exception prés que lattaquant n’opere
pas par E/S bufferisées.

Elle montre notamment que 'emploi d’E/S directes brutes est le meilleur
choix pour Pattaquant quel que soit le type d’E/S de la victime. Cette obser-
vation s’explique par de multiples phénomenes : tout d’abord, les E/S directes
imposent plus de travail au systéme qui doit mettre en place des mécanismes
supplémentaires assurant que I'adresse des tampons utilisateur sera valide au
moment de ’envoi de la requéte au matériel. De plus, le fait de ne pas utili-
ser de cache maximise le nombre de requétes effectuées, car plusieurs requétes
simultanées qui auraient été fusionnées en cache doivent étre résolues indépen-
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damment. Les E/S synchronisées sont le pire cas, pour 'attaquant comme pour
la victime, puisque chacun doit attendre la transmission effective de chaque re-
quéte au matériel, incluant le déchargement du Page Cache et la sélection de
la requéte par la couche d’ordonnancement.

Discussion. Cette section met en évidence l'incapacité de Linux a partager
de maniére équitable lacceés aux ressources d’entrées/sorties et a protéger les
utilisateurs 1égitimes de 'impact de charges antagonistes concurrentes. La taille
des paquets, le sens de transfert ou le protocole utilisé peuvent avoir un impact
significatif sur la performance d’un transfert réseau. Dans le cas de requétes
disque, la capacité des files d’attente peut étre facilement mise a défaut et dé-
grader de maniére dramatique les performances d’opérations d’entrées/sorties
simples. Enfin, le traitement FIFO des paquets réseau et la conception des
files d’attente CFQ des requétes disque adoptent une équité orientée processus.
Ainsi, un utilisateur unique transmettant ses opérations grace a plusieurs pro-
cessus dans un systéme mutualisé va naturellement accaparer une proportion
plus importante de la bande passante.

2.2.2 Asséchement des ressources logicielles finies

Les ressources logicielles finies sont des ressources limitées en nombre que les
utilisateurs consomment en quantité arbitraire et qui sont réapprovisionnées
de maniere sporadique. Elles incluent en particulier les données de capteurs
ou les générateurs de nombres aléatoires basés sur un ensemble d’évenements
difficilement prévisibles. L’approvisionnement de ces ressources est donc simple :
lorsqu’un évenement intervient, le systeme collecte les données et met a jour
la quantité d’information disponible pour la ressource. Coté utilisateur, une
requéte simple de lecture permet d’obtenir des données s’il y a suffisamment
d’information pour satisfaire la requéte. Si ce n’est pas le cas, la requéte va
étre mise en attente, échouer ou renvoyer la quantité disponible d’information,
I’asséchant pour les autres utilisateurs.

L’essence méme de ce type de ressources entraine des possibilités triviales
de monopolisation :

e Service aléatoire. Que ce soient les générateurs de nombres aléatoires
dans les systemes classiques ou les services matériels comme l'instruction
RdRand des processeurs Intel [Int13], il existe un facteur aléatoire dans
le service rendu aux utilisateurs. En effet, de par 'arrivée sporadique des
évenements, deux utilisateurs en compétition pour l'acces a I'information
vont se réveiller tour a tour afin de demander la ressource, puis passer
la main en attente de la ressource en cas d’échec. Il est donc impossible
de prévoir lequel sera en cours de demande lorsque de l'information sera
a nouveau disponible et un attaquant effectuant un large nombre de re-
quétes simultanées aura une meilleure probabilité d’étre servi le premier,
induisant une attente indéfiniment longue pour la victime.
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e Asséchement. Puisque I'information n’est disponible qu’en quantité li-
mitée et qu’il est le plus souvent possible pour les utilisateurs d’en deman-
der une quantité arbitraire, un attaquant est capable d’assécher constam-
ment la ressource en demandant systématiquement le maximum de la
quantité d’'information disponible, induisant également une attente de
plus en plus importante pour la victime.

Afin d’illustrer le comportement de ces ressources, nous exposons dans les
paragraphes suivants les cas des générateurs de nombres aléatoires et ceux des
objets du noyau.

Génération de nombres aléatoires sous Linux. Afin d’étudier le compor-
tement de ces ressources particulieéres, nous avons utilisé 'interface /dev/random
du générateur de nombres aléatoires intégré au noyau Linux. Ce générateur re-
coit de l'entropie d’évenements systeme difficilement prédictibles, comme les
lectures disque, les frappes clavier ou les déplacements de la souris. Il évalue
I’entropie apportée par chacun de ces événements et nourrit un pool d’entropie
interne a partir duquel il sert ensuite les requétes en nombres aléatoires du
noyau ou des utilisateurs.

Le noyau fournit deux interfaces distinctes & ses utilisateurs : /dev/random
et /dev/urandom. La différence essentielle entre ces deux interfaces réside dans
le fait qu’en cas d’asséchement du niveau d’entropie, /dev/random bloque les
requétes en attente jusqu’a ce que suffisamment d’entropie soit collectée, tan-
dis que /dev/urandom va continuer a servir les requétes méme si les nombres
aléatoires servis sont cryptographiquement moins strs.

Attaque par assechement d’entropie. Dans ce cadre, un attaquant peut
continuellement demander des nombres aléatoires afin d’assécher le niveau d’en-
tropie et forcer les autres lectures sur /dev/random & attendre un temps indé-
fini. La figure 2.7 illustre ce cas d’utilisation sur un systeme Linux 3.9.1. L’at-
taquant demande de maniere intensive des nombres aléatoires tandis que la
victime requiert entre 1 et 32 octets aléatoires par minute (maximum recom-
mandé [Man13]).

Comme attendu, la figure 2.7a montre que le taux de service n’est pas stable
et tend vers 2 a 5 lectures réussies en 15 minutes pour plus de 120 bits aléatoires,
contre 13 a 15 en utilisation normale. Les temps de lecture illustrés par la
figure 2.7a, qui sont de quelques nanosecondes en utilisation normale, passent
au-dessus de la minute des 72 bits demandés et peuvent aller au-dela des 8
minutes. A partir de 128 bits, le temps minimal de lecture dépasse la minute.
Ces résultats sont aggravés dans le cas ou I'attaquant lance plusieurs processus
effectuant de maniére simultanée des lectures intensives sur /dev/random.

A titre de comparaison, la durée par défaut d’attente d’une connexion TCP
dans le noyau Linux est de 20 secondes. Cela signifie notamment que des ap-
plications dépendantes des nombres aléatoires délivrés par /dev/random, par
exemple un serveur SSH, peuvent voir leurs services complétement interrom-
pus. Pour mieux comprendre ce probléme, nous avons mené une étude sur le
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FIGURE 2.7 — Impact d'une attaque par assechement d’entropie sur les requétes
de nombres aléatoires concurrentes.
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comportement du générateur aléatoire de Linux [VGLS12]. Nous avons, entre
autres, mesuré les transferts d’entropie aux entrées et aux sorties du générateur,
ainsi qu’entre ses composants internes. Cette étude a permis de valider la possi-
bilité d’attaque par assechement décrite plus haut. Cependant, elle a également
montré qu’en pratique, la surface d’attaque est limitée, car peu d’applications
manipulent le périphérique bloquant /dev/random. La plupart des program-
meurs préferent les interfaces non-bloquantes comme /dev/urandom, ou alors
ne consultent /dev/random que pour initialiser leur propre générateur pseudo-
aléatoire logiciel. Bien que les nombres aléatoires servis par /dev/urandom
soient cryptographiquement moins sirs en cas d’assechement, ils sont jugés
suffisamment robustes pour une majorité d’applications [Man13]. Certains sys-
temes d’exploitation comme FreeBSD ont d’ailleurs choisi de ne pas fournir
d’interface bloquante pour la lecture de nombres aléatoires. Des générateurs
de nombres aléatoires alternatifs comme HAVEGE [SS03] permettent quant a
eux de fournir une bande passante en nombres aléatoires cryptographiquement
stirs bien supérieure a celle de /dev/random.

Attaques par asséchement d’objets noyau sous Linux. Afin de gérer les
applications et ressources a sa disposition, le systéme d’exploitation est obligé
de maintenir un nombre conséquent d’objets noyau, liés a des ressources maté-
rielles ou abstraites, représentant ’état du systeme et des applications. On y
retrouve notamment les divers descripteurs (de fichiers, de noeuds physiques ou
encore de processus), mais également les structures algorithmiques, comme les
files d’attente réseau, listes de threads ou arbres de pages mémoire. Bien que la
plupart de ces objets ne soient limités en nombre que par la capacité d’alloca-
tion mémoire du systéme, I’assechement de certains d’entre eux est possible, et
peut entraver la bonne marche du systeme. Nous décrivons ici deux exemples
d’attaques classiques sur les objets noyau : le SYN flooding et la fork bomb. Ces
attaques étant communes et leur impact trés bien documenté [CER00, Wik13],
nous ne retranscrivons pas ici d’exemples d’utilisation.

Le SYN flooding est une attaque se servant de ce qui fait la force du proto-
cole TCP : le fait qu’il maintienne des connexions a états. La pile réseau doit
donc stocker les informations relatives a chaque connexion TCP établie, notam-
ment les numéros de session de chaque partie afin de pouvoir communiquer de
maniere robuste. Dans le but d’échanger ces informations, I'initialisation d'une
connexion TCP prévoit I’échange de packets SYN : lors de la réception d’un
paquet SYN; le systéme renvoie un paquet SYN/ACK avec son propre numéro
de session, en attente d’une confirmation de réception via un paquet ACK.
En l'attente de la réception du paquet ACK, les informations de connexion
sont placées dans une file d’attente dédiée et plusieurs réémissions du paquet
SYN/ACK sont tentées. Ainsi, un attaquant envoyant un grand nombre de
paquets SYN va engendrer autant de connexions en attente de synchronisation
qui n’auront jamais de réponse (paquets ACK ou RST). Lorsque la file des
connexions en attente de synchronisation est remplie, le systeme ne peut plus
gérer de nouvelles connexions et doit attendre que le délai d’attente pour cha-
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cune des connexions semi-initialisées expire, soit plusieurs minutes par défaut.
Aucune connexion ultérieure ne pouvant s’établir, le service réseau est hors
d’usage. Cette attaque requiert un acces réseau au systeme ciblé.

Le concept de fork bomb repose quant a lui sur une boucle infinie de créa-
tion de processus et emprunte son nom a ’appel systeme Unix de duplication
d’exécution, fork(). Lors de la mise en place d'une telle attaque, la table
des processus du systeme, la mémoire et 'ordonnancement CPU sont naturel-
lement saturés, jusqu’a ce que le systéme ne soit plus capable d’effectuer de
nouvelles allocations et que les processus déja existants n’obtiennent le CPU
que de maniere sporadique. Notamment, toute nouvelle création de processus
est impossible et la saturation n’a d’autre issue que la réinitialisation complete
du systeme.

Discussion. Les ressources d’entrées/sorties ne sont pas les seules a étre sus-
ceptibles & un écroulement en cas d’une utilisation intensive. Les ressources
logicielles finies, limitées en nombre et souvent consommables & la demande
par les utilisateurs, peuvent étre asséchées facilement par un attaquant. Un as-
sechement se traduit par des latences importantes sur la résolution de requétes
a ces ressources et peut provoquer un déni de service complet du systéme, sans
possibilité de récupération.

2.2.3 Monopolisation des services transparents du systéme

L’un des buts du systeme d’exploitation est de gérer les périphériques matériels
et d’en présenter une vue abstraite aux processus. Quel que soit le niveau
d’abstraction choisi, les systémes offrent implicitement aux applications un
ensemble de services transparents, permettant la cohabitation des différents
utilisateurs ou processus et le partage des ressources. Des exemples classiques de
tels services incluent ’'ordonnancement CPU, qui va répartir selon une politique
arbitraire le temps processeur, ou encore le service de swap, qui permet au
systeme de fournir a ses applications plus de mémoire virtuelle au total que de
mémoire physique disponible, en émargeant de maniere temporaire les pages
peu utilisées sur un périphérique de stockage annexe.

L’implémentation de ces services peut également étre détournée afin de mo-
nopoliser ces ressources gérées de maniere transparente par le systeme, comme
nous le montrons dans les paragraphes suivants avec les cas de 'ordonnance-
ment CPU et du systéeme de swap.

Ordonnancement CPU a ticks. De maniere classique, les événements tem-
porels dans les systemes d’exploitation sont basés sur un seul timer matériel
fixe [Bar02] initialisé au lancement du systeme : le tick. A chaque interruption
de ce timer, les timers logiciels sont mis a jour et les handlers associés sont exé-
cutés si nécessaire. L’ordonnanceur CPU n’échappe pas a cette régle : a chaque
tick, il vérifie s’il est nécessaire d’effectuer un changement de contexte afin de
donner la main a un autre processus. En round-robin tel qu’implémenté dans
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Linux 2.4, chaque processus prend la main pour un nombre de ticks fixe, appelé
quantum de temps, a moins qu’il ne rende la main avant ou qu’un processus
de priorité supérieure ne demande le processeur. Dans 'ordonnancement mo-
derne, des parametres supplémentaires modulent le nombre de ticks dans un
quantum, comme l'interactivité d’un processus (sa tendance a s’endormir avant
d’étre suspendu par 'ordonnanceur), ou la proportion d’utilisation récente du
processeur par rapport aux autres processus en attente [Rob03, Aas05, RSI12].

Il CPU utilisé par M
[ CPU utilisé par L

. uantum
Tick < Q >
<>
v v v
Fin du quantum de L M rend la main Le tick est facturé a L
M prend la main avant la fin du tick M prend la main

FIGURE 2.8 — Attaque par monopolisation de tick sur un ordonnanceur a base
de facturation discrete.

Le probléme de I’échantillonnage discret de 'utilisation du CPU a été sou-
levé par Tsafrir et al. [TEF07], qui soulignent qu'un processus peut tirer parti
de cette évaluation discréte pour s’accaparer prés de 100% du temps proces-
seur sans que l'ordonnanceur ne s’en apercgoive. Leur technique s’appuie sur un
calcul préalable du nombre de cycles processeur dans un tick. Ensuite, un pro-
cessus exécuté autant de travail CPU que souhaité, dans la limite de ce nombre
de cycles observé, puis rend la main volontairement. La figure 2.8 illustre de
maniere simplifiée la répartition du CPU dans un tel scénario, avec un proces-
sus malveillant, M, et un autre légitime, L. En effet, le processus M n’ayant
idéalement jamais la main au moment du tick est considéré comme fortement
interactif et n’est jamais facturé pour son utilisation du processeur. Il est donc
favorisé par les ordonnancements ultérieurs puisque n’ayant pas eu sa part de
temps processeur du point de vue de I'ordonnanceur.

Attaque par monopolisation de tick. Cette faiblesse ayant été corrigée
dans 'ordonnancement Linux, nous avons implémenté cette attaque sur le sys-
téme L4Re, basé sur le micro-noyau Fiasco.OC [LW09]. Ce noyau effectue par
défaut un ordonnancement périodique et supporte les quantums dynamiques se-
lon 'utilisation récente du CPU via WFQ [Zha90], un algorithme de répartition
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de charge emprunté a I’ordonnancement réseau. Fiasco.OC ne fournit pas d’ap-
pel systeme permettant de rendre la main tout en demeurant exécutable deés le
prochain tick, a 'instar de sched_yield () sous Unix ou NTYieldExecution()
sous Windows NT. Nous avons cependant pu exploiter ’expiration de temps
d’attente des communications inter-processus (IPC) pour obtenir un méca-
nisme similaire. Ceci induit un léger biais, car une IPC avec un temps d’at-
tente nul retourne immédiatement et ne stoppe pas le processus. Il est donc
nécessaire de s’endormir pour 1 microseconde au moins. La figure 2.9 retrace
le résultat de cette attaque, avec deux contextes d’exécution isolés : la victime
mesurant le temps nécessaire au calcul d’'un membre de la suite de Fibonacci
via un algorithme récursif et 'attaquant tentant de monopoliser une quantité
variable de cycles CPU.
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FIGURE 2.9 — Impact de la monopolisation de tick sur 'ordonnancement CPU.

Le temps de calcul du 37e membre de la suite de Fibonacci par la victime
est d’a peine 4 secondes sans concurrence. Ce temps se voit doublé lorsque le
processus malveillant monopolise 1 million de cycles CPU par tick avant de
s’endormir. L’attaquant maximise son utilisation du tick tout en évitant la fac-
turation en monopolisant 2 030 000 cycles. Dans ce cas, le travail de la victime
est effectué en 180 secondes en moyenne, ce qui révele une dégradation par un
facteur 45. Au-dela de ces 2 030 000 cycles, 'attaquant ne peut pas éviter sys-
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tématiquement la facturation et perd ainsi tres rapidement la monopolisation
du temps CPU.

Une telle attaque rend le systéme inutilisable en pratique pour les autres
applications ayant le méme niveau de priorité, car elles ne prennent jamais la
main sur le processeur, ou alors de maniére éphémere pour la fin d’un tick.
Ce type de vulnérabilité se transpose a n’importe quel niveau d’ordonnance-
ment : par exemple, 'ordonnanceur a crédit de Xen pondere les priorités des
machines virtuelles grace a un échantillonnage périodique, permettant a une
machine virtuelle d’étre toujours créditrice de 'ordonnanceur au détriment des
autres [ZGDS11]. Certaines techniques d’ordonnancement permettent de com-
bler cette faiblesse, par exemple en effectuant une facturation a grain fin mise
a jour a chaque fois qu’un processus s’endort comme Solaris, ou encore en s’af-
franchissant de I'utilisation des ticks a la maniere de Mac OS X [TEF07]. Linux
a plus récemment introduit le Completely Fair Scheduler [Pab09] qui se sert
notamment du temps d’attente de chaque processus en état prét a ’exécution
afin de répondre a cette attaque.

Mécanisme de swap. Le sous-systeme de swap permet au systeme d’exploi-
tation de gérer plus de mémoire virtuelle que la quantité de mémoire physique
(RAM) dont il dispose réellement. Lorsque le taux d’utilisation de la mémoire
physique est haut, le systeme de swap choisit les pages mémoire les moins
utilisées par les applications et les décharge de la RAM en les stockant tem-
porairement sur un périphérique de stockage annexe, comme le disque dur.
Lorsqu’une application a de nouveau besoin d'une page déchargée, le systeme
rapatrie de maniére transparente la page en mémoire centrale, émargeant si
nécessaire de nouvelles pages, et permettant ainsi a I’application de continuer
son exécution normalement. Pour plus de détails, nous analysons plus en pro-
fondeur les techniques de gestion de la mémoire virtuelle et d’application du
mécanisme de swap dans le chapitre 5.

Cependant, comme nous ’avons signalé plus tot, les temps d’acces aux péri-
phériques de stockage annexes sont de plusieurs ordres de grandeur supérieurs
aux acces RAM. Ainsi, sous forte contention mémoire de la part de plusieurs
processus, le systéme peut étre significativement ralenti, puisqu’effectuant un
nombre important de requétes disque, lentes, en lieu et place d’acceés mémoire
rapides.

Attaque par thrashing d’un systéme. Afin d’illustrer 'impact potentiel
de la swap sur les performances d’un processus, nous utilisons un systéme Linux
3.5 basique, ayant 512 Mo de RAM a sa disposition. La victime calcule le ou
exclusif bit-a-bit sur deux tableaux en mémoire de 50 Mo chacun et stocke
le résultat de I'opération dans I'un des tableaux. L’attaquant alloue une zone
mémoire de taille variable et effectue en boucle une opération mémoire sur
chaque page, de maniere séquentielle. La figure 2.10 montre les dégradations
de performance subies par la victime en fonction de la taille de la zone mémoire
sur laquelle 'attaquant travaille.



2.2. ATTAQUES PAR REDUCTION DE QUALITE DE SERVICE 31

20

15f b

Temps d'exécution de la victime (s)

380 400 420 440 460 480 500
Taille de la mémoire allouée par I'attaquant (MB)

FI1GURE 2.10 — Impact du systeme de swap sur les performances sous contention
mémoire.

L’apparition du phénomene de swap est trés clair sur la figure, lorsque
lattaquant alloue plus de 390 Mo de mémoire. En effet, la victime ayant des
besoins dépassant les 100 Mo et le reste du systeme nécessitant légerement plus
de 20 Mo, la quantité totale de mémoire manipulée par le systeme atteint la
taille de la RAM, soit 512 Mo. Cette dégradation originale réduit 1'utilisation du
CPU a seulement 4% pour la victime, au lieu des 50% normalement attendus et
observés lorsque 'attaquant alloue moins de mémoire. La dégradation opérée
par lattaquant est plus lente pour des allocations plus fortes, la différence
résidant essentiellement dans 'usage d’un espace de swap plus grand.

Le fait de ramener une page nécessaire a l’exécution en mémoire centrale
se fait de maniere synchrone : le processus concerné est bloqué jusqu’a ce que
la page soit rapatriée via une E/S standard. De ce fait, attaquer avec plusieurs
processus permet a attaquant d’émettre plusieurs requétes d’E/S simultanées
a tout moment et donc d’augmenter encore le temps nécessaire au rechargement
des pages mémoire. La figure 2.11 rapporte les dégradations de performance
subies par la méme victime en fonction de la taille totale de la mémoire allouée
par l'attaquant, partagée par un nombre de processus variable.
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FIGURE 2.11 — Impact du nombre de processus se disputant la mémoire sur les
performances du systeme de swap.

Comme attendu, augmenter le nombre de processus dégrade encore plus les
performances de la charge de travail de la victime. Lorsque 'attaquant utilise
moins de 5 processus dans notre exemple, la dégradation subie par la victime
demeure proportionnelle : par exemple, les temps d’exécution a 600 Mo res-
tent environ 40 fois supérieurs aux temps d’exécution obtenus a 300 Mo. Pour
6 processus, on peut observer a la fois une dégradation plus forte, ainsi que
I’apparition d’une grande incertitude sur les durées d’exécution. Pour 600 Mo
par exemple, les temps d’exécution s’étalent de 50 & 170 secondes. Ceci est dii
au phénomene de thrashing de la mémoire virtuelle. Ce phénomene apparait
lorsque la contention mémoire est tellement forte que méme les pages mémoire
fréquemment utilisées par un processus sont déchargées de la mémoire centrale,
entre deux prises de CPU par celui-ci. Chaque processus est donc dans un état
constant de pagination et d’attente de requétes disque, réduisant de maniere
dramatique I'exploitation effective du CPU. Cet état a la particularité de s’auto-
alimenter, car chaque réveil d’un processus différent recharge un ensemble de
pages en mémoire centrale et entraine ’éviction des pages des autres processus
qui devront étre rechargées lorsque ceux-ci prendront la main. Ce phénomeéne
devient plus constant et visible avec ’ajout de processus supplémentaires. Par
exemple, les temps d’exécution de la charge de travail de la victime en concur-
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rence avec 8 processus attaquants partageant 600 Mo de mémoire s’étale de 120
a 300 secondes, ce qui correspond a un usage du CPU entre 0.07 et 0.175% du
temps. Sous ces conditions, le systéme devient difficilement utilisable, imposant
des latences tres importantes pour ’exécution de toute charge de travail.

Discussion. Les systémes d’exploitation fournissent certains services trans-
parents aux processus. C’est notamment le cas de I'ordonnancement CPU et
du mécanisme de swap, gérant respectivement l'utilisation du processeur et
des surplus de mémoire, via une politique inconnue des applications. Ces po-
litiques sont généralement implémentées via un certain nombre d’algorithmes
non-triviaux : 'ordonnancement CPU moderne se base par exemple sur une
facturation de I'utilisation du processeur afin d’ajuster le temps alloué a chaque
processus, et le mécanisme de swap adopte un remplacement de pages émar-
geant en priorité celles qui n’ont pas été accédées récemment. Dans cette section,
nous avons montré qu’une connaissance plus ou moins fine de 'implémentation
de ces services peut permettre a un attaquant de s’accaparer une ressource ou
de dégrader de maniére significative les performances du systeme.

2.3 Conclusion

Un utilisateur malveillant ou abusif dans un systéme partagé best-effort peut
interférer de maniére significative avec la performance des autres charges de
travail, voire du systéme entier, en attaquant les ressources. Malgré la concep-
tion de systémes d’entrées/sorties équitables ou 'optimisation des algorithmes
de gestion des ressources, il est possible d’exploiter les heuristiques de réordon-
nancement ou les limites naturelles des files d’attente pour réduire la bande
passante délivrée aux utilisateurs concourants. De plus, les entrées/sorties ne
sont pas les seules ressources qui peuvent étre détournées dans le but d’entraver
la qualité de service d’autres applications.

Les ressources logicielles finies, comme les nombres aléatoires ou les objets
noyau, sont limitées en quantité et consommées a la demande, souvent sans
restriction. Cela permet aux attaquants de forcer des famines d’acces aux res-
sources pour tous les autres clients. Enfin, certains services rendus de maniere
transparente par le systéeme afin de gérer de multiples utilisateurs concurrents,
comme le mécanisme de swap ou I'ordonnancement CPU, peuvent étre manipu-
lés par des attaquants comprenant leurs mécanismes internes afin de pénaliser
les autres utilisateurs.

Nous avons montré que des abus dans 1'usage de ces ressources peuvent avoir
un impact tres significatif sur la performance de charges de travail légitimes
concurrentes. Nos expériences, majoritairement effectuées sur des systemes Li-
nux basiques, se transposent a l'identique aux cas d’hyperviseurs ou systemes
virtualisés, qui emploient des techniques de gestion de ressources similaires.
Dans ce contexte et avec la contractualisation de la qualité de service due aux
clients via les SLA, il parait nécessaire de proposer des techniques génériques
permettant le partage équitable et le contréle de ces ressources. Ces techniques
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doivent cependant veiller a exploiter les ressources au maximum de leur ca-
pacité, critere essentiel de réduction des cofits pour les hébergeurs de services
informatiques.



Chapitre 3

Etat de Dart

Parmi les points centraux dans la définition des systémes partagés best-effort
se retrouvent la performance dans le cas général et I'équité de distribution
des ressources entre les différents utilisateurs. Comme illustré dans le chapitre
précédent, les techniques de gestion de ressources employées par les systemes
d’exploitation classiques ne parviennent pas a appliquer ce compromis de ma-
niére satisfaisante, puisqu'un nombre conséquent de ressources peuvent étre
monopolisées, violant la propriété d’équité et dégradant les performances de
fagon combinée.

Ce chapitre présente la littérature scientifique autour des techniques et ar-
chitectures de gestion de ressources dans les systemes d’exploitation. Nous ex-
posons tout d’abord les algorithmes de partage de ressources, hérités et dérivés
essentiellement des premiers routeurs réseaux et systemes a temps partagé. Ces
algorithmes peuvent se présenter comme un compromis entre équité parfaite et
optimisation de la capacité du matériel. Les algorithmes développés ont chacun
leurs avantages dans les systémes best-effort, mais souffrent toujours de limites,
notamment d’implémentation, ne leur permettant pas d’offrir les mémes pro-
priétés sous toutes les charges de travail.

Ces faiblesses ont amené la communauté scientifique a formuler le besoin
d’architectures compleétes de gestion et de contrdle des ressources, dans le but
d’une répartition et d’'une cohabitation optimales de charges de travail poten-
tiellement antagonistes. Un premier élément est 'ajout de couches de factura-
tion justes de la consommation de chaque ressource en temps réel. Ces couches
peuvent ensuite répartir les charges ou réguler leur usage des ressources. La
répartition de charge va essayer a priori, a partir de contraintes contractuelles
ou de profils de consommation préalables, de maximiser I’exploitation des res-
sources a la disposition de I'hébergeur tout en garantissant un niveau de qualité
de service fixe au client. Ce modele n’est cependant pas adapté au profil de dé-
ploiement a la demande des charges de travail typiques des systemes mutualisés
ou du cloud, puisqu’il sous-utilise intrinsequement les capacités des ressources.
Ainsi, un certain nombre d’architectures évoluées, se basant sur une facturation
a lexécution afin d’adapter la priorité ou le taux de requétes de clients abusifs

35
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ou souffrant de la concurrence, permettent d’obtenir des réponses plus proches
des besoins des systemes partagés best-effort. Ces architectures sont cependant
difficilement configurables dans le cas général, et doivent étre adaptées pour
chaque type de ressource.

3.1 Algorithmes de partage des ressources

Afin de respecter les deux principes de maximisation des performances globales
et d’équité d’acces aux ressources, les systemes best-effort ont naturellement
affaire a un compromis difficile, car ces deux principes sont potentiellement an-
tagonistes du point de vue de la gestion des ressources. Les algorithmes d’équité
sont essentiellement dérivés des travaux autour des files d’attente équitables ré-
seau, qui ont tres tot fait face au besoin de répartition égale de charges égoistes
et multiples. Ces travaux ont ensuite été adaptés a I’ordonnancement des autres
ressources d'un systéme, comme les requétes d’entrées/sorties ou l'utilisation
du processeur. Bien que les algorithmes théoriques offrent une équité idéale et
optimale, la réalité des implémentations, notamment le besoin d’efficacité et les
limites en termes d’espace mémoire, ne permet dans la pratique qu'une équité
probabiliste.

A Topposé, un nombre important de travaux ont cherché a maximiser 1'uti-
lisation du matériel. Par exemple, traiter toutes les requétes d’entrées/sorties
vers un disque dur une a une peut sous-utiliser gravement le matériel, a cause
de ses particularités mécaniques et géométriques. Dans ce cas, des algorithmes
ont cherché a minimiser les mouvements de la téte de disque tout en servant
un maximum de requétes. Il en va de méme pour le CPU, qui doit faire face
aux particularités de certaines charges de travail, comme celles effectuant beau-
coup d’entrées/sorties et donc renongant & leurs périodes de temps attribuées,
ou pour les noeuds réseau qui peuvent exploiter la sémantique de leurs proto-
coles pour faire face aux problemes de congestion.

Cependant, les utilisateurs abusifs peuvent se servir des cas particuliers de
ces techniques pour les rendre inutiles, en exploitant les limites d’implémenta-
tion des algorithmes d’équité ou les heuristiques d’optimisation des ressources
comme exposé dans la section 2.2.

3.1.1 Equité d’accés aux ressources

Avec les premiers systémes a temps partagé sont venus les deux maniéres na-
turelles de partager le processeur et les entrées/sorties : le round-robin et les
files d’attente FCFS, First Come First Serve. Le round-robin, utilisé initia-
lement pour le partage du temps processeur, maintient une liste cyclique des
concurrents d’une ressource, et la parcourt de maniere séquentielle, servant une
requéte de chacun, ou offrant un service exclusif pour un quantum de temps
donné, tour a tour. Pour le réseau, c’est une approche FCFS qui a d’abord été
retenue, afin de réduire les taches algorithmiques et donc de maximiser 'effica-
cité des noeuds réseau. Ces solutions ne sont cependant pas équitables, puisque
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FCEFS va offrir une bande passante directement liée a la fréquence des requétes
de chaque client, et que le round-robin va offrir plus de temps aux utilisateurs
intensifs qu’a ceux qui rendent la main avant la fin de leur quantum.

Files d’attente équitables pour les noeuds réseau. La premiere expres-
sion du besoin d’algorithmes d’équité des systémes a base de files d’attente
vient de Nagle [Nag87]. Nagle a au préalable montré que le modele FCFS uti-
lisé dans les routeurs pouvait causer une grande disparité dans l'attribution de
la bande passante aux différentes sources, en fonction notamment de la taille
et de la fréquence d’arrivée des paquets, dépendant elle-méme de I'implémen-
tation et de lefficacité de la pile réseau de la source [Nag84]. Nagle a ainsi
proposé d’adapter le round-robin naturel du CPU a la gestion des flux réseaux
par les routeurs : chaque flux, identifié par le couple source/destination, utilise
ainsi une file d’attente distincte de taille fixe, et le routeur transmet un paquet
de chaque flux tour a tour.

Cette premiere solution a une faiblesse essentielle : la probable disparité
dans la taille des paquets. En effet, pour deux sources concurrentes N1 et N2
envoyant respectivement des paquets de taille moyenne S1 et S2, la bande
passante attribuée a N1 sera % celle de N2, ce rapport n’étant borné que
par celui entre les tailles extrémes SMax/SMin. Cette solution a cependant
permis la naissance des files d’attente équitables, ou fair queuing (FQ), propo-
sées par Demers et al. [DKS89]. Afin de résoudre la faiblesse de 1’algorithme
de Nagle, Demers et al. proposent un algorithme théorique idéal qui fait un
round-robin bit-a-bit et non paquet par paquet. De cette maniere, chaque flux
recoit une bande passante équitable. Cet algorithme n’est cependant pas implé-
mentable en pratique, et les auteurs proposent une approximation pratique par
simulation : le routeur calcule, en fonction de la taille des paquets en attente,
la date a laquelle chaque paquet aurait été transmis si 1’algorithme théorique
était exécuté, et utilise cette information afin d’insérer les paquets dans une file
d’attente ordonnée par date de transmission estimée. Demers et al. soulignent
également la possibilité d’ajouter un ratio arbitraire a chaque flux, lorsque cer-
tains noeuds ont besoin d’une bande passante plus grande, permettant ainsi
une équité pondérée, nommée Weighted Fair Queuing (WFQ).

FQ a cependant une complexité algorithmique non satisfaisante pour des
noeuds comme les routeurs basés sur lefficacité, a cause notamment du nombre
de flux potentiellement infini. Diverses extensions ont ainsi été proposées afin
d’approximer ’algorithme théorique idéal tout en ayant de meilleures propriétés
d’implémentation. Les files d’attente équitables stochastiques (SFQ) [McK90]
maintiennent un nombre de files restreint, et chaque flux est assigné a une file
par hashage, d’ott une complexité d’acces en O(1). L’équité des SFQ n’est donc
pas garantie, mais se base sur la faible probabilité de plusieurs flux distincts a
se retrouver simultanément dans la méme file d’attente.

Shreedhar et Varghese ont également proposé une technique avec une com-
plexité algorithmique en O(1), le Deficit Round Robin [SV95]. Leur technique
se base sur les files d’attente stochastiques, mais ajoute au round-robin em-
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ployé pour servir les différentes files la notion de déficit : lorsqu’une file n’a
pas consommé toute sa bande passante allouée a un certain tour du round-
robin car le prochain paquet a envoyer était trop gros, elle se voit attribuer un
déficit, égal a la bande passante non consommée, qu’elle pourra utiliser dans
ses prochains tours. Le Deficit Round Robin introduit ainsi notamment 1’idée
d’un ordonnancement basé sur les événements passés, afin de viser une équité
globale sur la durée, et non pas sur un seul tour du round-robin.

Transposition aux autres ressources. Ces algorithmes issus de la théorie
des files d’attente se sont ensuite transposés naturellement a la gestion des
ressources partagées dans un systeme. Linux implémente depuis 2004 et sa
version 2.6.10 le Completely Fair Queuing (CFQ) pour la gestion des requétes
sur les périphériques a blocs comme les disques durs [Axb04]. CFQ est une
adaptation directe de SFQ a la gestion des requétes disque, avec un nombre de
files fini (64 par défaut), ordonnancées en round-robin. Les requétes de chaque
processus sont insérées dans une file en fonction d’'un hashage de leur PID.

Ces algorithmes ont aussi été adaptés a 'ordonnancement CPU. Le micro-
noyau Fiasco.OC [LW09] permet par exemple l'utilisation de WFQ comme
algorithme équitable permettant un partage pondéré du temps processeur. Li-
nux implémente le Completely Fair Scheduling (CFS) pour son ordonnancement
CPU [Pab09]. CFS se base sur un temps virtuel, commun & tous les processus
du systeme, et ordonnance les processus en privilégiant ceux ayant le plus at-
tendus le processeur par le passé. Contrairement au round-robin qui effectue ses
décisions d’ordonnancement de maniere périodique, CFS a besoin de maintenir
une facturation a grain fin du temps virtuel consommé par chaque processus. 11
doit notamment prendre en compte tous les événements ot un processus rend
la main, que ce soit de maniére explicite ou lors d’entrées/sorties par exemple.
CFS ordonne la file d’attente des processus en fonction du temps pendant
lequel ils auraient dii avoir le CPU avec un ordonnancement FQ idéal, permet-
tant de choisir le processus qui a eu le moins de CPU dans les tours passés en
O(1). CFS implique une tres bonne réactivité pour les processus interactifs et
utilisateurs d’entrées/sorties, faiblesse principale du round-robin. De la méme
maniere, 'ordonnanceur a crédit de Xen garde en mémoire les déficits de temps
de chaque machine virtuelle qui rend la main avant la fin de son quota de temps,
afin de lui autoriser une consommation plus importante du CPU dans les tours
futurs [CGV07]. Ces deux algorithmes sont donc des applications directes de
FQ et du Deficit Round Robin au partage équitable du temps processeur. L’or-
donnanceur a crédit de Xen maintient cependant une facturation qui n’évalue
l'utilisation du CPU que de maniere périodique, et non pas a grain fin comme
CFS. Cet échantillonnage discret peut ainsi étre exploité par un attaquant pour
fausser la facturation et monopoliser le processeur [ZGDS11].

Répartition dynamique équitable. D’autres algorithmes efficaces adoptent
une approche différente pour le partage équitable, notamment les ordonnance-
ments loterie et pas & pas de Waldspurger [WW94]. L ordonnancement loterie
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se base sur une répartition statistique afin de garantir I’équité en nombre de
requétes traitées sur une période de temps donné. L’ordonnanceur distribue
a chaque client potentiel un nombre de tickets égal au poids arbitraire attri-
bué a chacun. Il sélectionne ensuite en boucle et de maniere aléatoire un ticket
gagnant, puis traite une requéte du client concerné. Cette technique simple per-
met de respecter naturellement la proportion de traitement des requétes pour
chaque client en compétition et de maniere efficace. La répartition initiale des
tickets et la période de renouvellement sont cependant difficiles a paramétrer
de maniere générique.

Le deuxieme algorithme est I’allocation "pas a pas", ol le systéme estime
Iintervalle de temps virtuel, le pas, qu'un client doit attendre entre deux al-
locations d’une ressource. Ce pas peut étre finalement vu comme un poids
d’utilisation pour chaque client, ou le poids le plus faible est le plus prioritaire.
Pour chaque client est maintenue une valeur d’utilisation, la passe, initialisée
a son pas. A chaque allocation, le client avec la plus petite passe est servi, et
sa passe est incrémentée par son pas. Cet algorithme, pouvant étre considéré
comme une amélioration algorithmique de WFQ, propose ainsi une allocation
proportionnelle aux pas de chaque client, tout en gérant de maniere dynamique
le probleme de priorité. Ces deux algorithmes partagent cependant la faiblesse
de ne s’intéresser qu’a 1’équité sur le nombre de requétes, qui ne saurait étre
suffisante puisque indépendante de la taille des paquets ou des particularités
de traitement de certaines requétes par les périphériques.

3.1.2 Optimisation de 1’utilisation des ressources

Le but de ces algorithmes est un partage équitable sur le temps, mais pas
nécessairement une utilisation maximisée de la ressource. En effet, les particu-
larités de chaque périphérique doivent aussi étre prises en compte afin de ne pas
sous-utiliser la ressource. Il est par exemple nécessaire de prendre en charge de
Iinteractivité des processus pour le CPU, la minimisation des mouvements de
la téte de lecture pour les disques durs mécaniques, ou la congestion des autres
noeuds pour les interfaces réseau. L’optimisation de I'utilisation de la mémoire
et les problémes inhérents & son partage sont débattus plus en profondeur dans
le chapitre 5.

Intégration des profils applicatifs dans ’ordonnancement CPU. L’or-
donnancement classique souffre de la difficulté de concilier les applications
ayant des profils d’utilisation du processeur tres différents : les applications
interactives effectuent généralement peu de calculs mais ont besoin d’une forte
réactivité, les applications de calcul ont des besoins importants en temps CPU
cumulé, et les applications temps réel ont besoin de garanties sur leurs temps
d’exécution [SCGT00].

Afin de répondre a ces spécificités de 'ordonnancement, les systemes d’ex-
ploitation cherchent a isoler les différents profils d’applications afin de leur
assigner le processeur de maniere optimale. Par exemple, les processus Linux
obtiennent des priorités dynamiques, attribuées et évoluant différemment selon
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leur profil détecté [BCO5]. Un processus gagne ainsi des bonus de priorité s’il
s’endort fréquemment, ce qui lui garantit une exécution rapide apres son réveil.
Avant l'introduction de CFS, Linux maintenait aussi deux files d’attente : les
processus ayant rendu la main avant la fin de leur dernier quantum de temps,
les processus actifs, et ceux ayant utilisé 'intégralité de leur quantum, les pro-
cessus expirés. Ceci permettait de prioriser les processus actifs, tout en veillant
a ce que 'attente des processus expirés ne passe pas au-dessus d’une limite
arbitraire. Les processus temps réel bénéficient eux d’un ordonnancement sé-
paré basé sur les priorités et un round-robin strict, préemptif sur les autres files
d’attente afin de leur garantir les meilleurs temps d’exécution possible.

Windows prévoit également un ensemble de bonus de priorité destinés a
améliorer la réactivité des applications interactives [RSI12]. Les threads se
voient attribuer des bonus différents lors de la fin d’opérations d’entrées/sorties,
d’entrées destinées a une interface graphique, de l'arrivée d’évenements sys-
téeme comme 'expiration d’un timer ou la libération d’un lock, ou encore lors
d’attentes trop longues sur une ressource exécutive. Lorsque certains seuils
arbitraires sur le temps d’attente du CPU sont dépassés, les threads concer-
nés voient également leur priorité augmentée, afin d’éviter une famine d’acces
au processeur. Ces mécanismes ad hoc, configurés de maniere empirique, per-
mettent d’offrir une réactivité améliorée aux cas communs d’utilisation de Win-
dows, notamment 1'usage des interfaces graphiques ou 'attente dans les zones
critiques des librairies systeme communes.

Ces cas particuliers ont été appliqués de maniere similaire aux systémes vir-
tualisés ou les machines virtuelles gagnent des bonus de priorité lorsqu’elles re-
goivent des entrées/sorties par exemple. La transposition directe est cependant
cofiteuse en performance car imposant un nombre important de changements
de contexte d’exécution [OCROS].

L’ordonnancement a base de priorités pose cependant des probléemes supplé-
mentaires, par exemple lorsqu’une application a forte priorité communique avec
une application de faible priorité. Plutot que de forcer une hausse de priorité
en cascade des dépendances d'une application & forte priorité, Stoess [Sto07]
propose ainsi un ordonnancement hiérarchique, coopératif, entierement en es-
pace utilisateur. Ceci permet a chaque noeud de I'arbre d’ordonnancement de
prendre les meilleures décisions, connaissant les besoins des applications en
utilisant leurs retours. Ceci permet notamment & une application de forte prio-
rité de laisser explicitement la main a une application de plus faible priorité.
Cet ordonnancement, implémenté au-dessus de Fiasco.OC, se base sur la trans-
mission hiérarchique d'TPC de préemption et de notification d’expiration des
quantum de temps, et donc une coopération complete des différents compo-
sants. Le cofit supplémentaire en temps d’exécution dii a la multiplication des
IPC de controéle de 'ordonnancement et des changements de contexte demeure
cependant significatif.

Gestion coopérative de la congestion réseau. Bien que les algorithmes
dérivés des files d’attente équitables soient implémentables dans les piles ré-
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seau des systémes, la complexité a traditionnellement été poussée dans des
noeuds réseau dédiés, les routeurs, afin de permettre une gestion efficace et
équitable des flux réseau, quels que soient l'efficacité et le profil des sources.
Par exemple, bien que Linux ou Windows soient capables d’utiliser SFQ ou
d’autres techniques d’équité en sortie de la pile réseau, leurs configurations
communes emploient de simples piles FIFO [BC05, RSI12].

La communauté a cependant notamment choisi d’utiliser les spécificités des
protocoles afin de controler les besoins de QoS et la qualité des liens réseau. Le
mécanisme de fenétre de réception TCP, contenue dans les en-tétes du protocole,
permet de controler la taille des paquets envoyés par la source, afin de ne
pas surcharger le destinataire et le nombre d’accusés de réception [MMFRI6].
La fenétre est initialisée a une valeur basse et augmentée rapidement par la
source pendant la transmission des premiers paquets d’une connexion. En cas
de congestion, le destinataire peut ainsi réduire la taille de la fenétre pour
demander explicitement a la source de limiter la taille des paquets futurs. La
fenétre de congestion TCP offre un mécanisme similaire pour gérer la congestion
sur le parcours entre la source et la destination : la source étudie notamment
les durées de transmission des paquets afin de mettre a jour la fenétre de
congestion, des durées trop importantes sans modification de la fenétre de
réception indiquant une congestion sur le réseau [APB09]. Dans la pratique,
la plus petite des deux fenétres de réception et de congestion doit étre utilisée
par la source pour une transmission optimale.

Certains fournisseurs d’acces cloud permettent seulement 1'usage de proto-
coles proches de TCP, afin de pouvoir utiliser ces mécanismes de congestion
de maniére efficace et sans interférences, comme Windows Azure [GB13] ou
Google App Engine [Gool3].

Un mécanisme de controle de congestion a également été ajouté au proto-
cole IP : la notification explicite de congestion (ECN) [RFB01]. Ce mécanisme
est implémenté par les noeuds du réseau et non par les sources ou destina-
taires : lors de 'apparition de congestion, plutot que d’ignorer les paquets en
surplus, les noeuds réseau les transmettent en modifiant deux bits du champ de
différentiation de services (DSCP) de l'entéte IP. Cela permet & une source co-
opérative de diminuer sa fréquence d’envoi de paquets, sous peine de voir plus
tard ses paquets ignorés par les noeuds surchargés. Les autres bits du champ
DCSP permettent de définir une classe de service, taux de QoS souhaité, pour
un paquet [Sys08]. Ceci permet aux noeuds réseau compatibles de prioriser les
paquets selon leur classe, puis d’utiliser les protocoles d’équité commun pour
I’ordonnancement interne a une classe.

Ces mécanismes intégrés aux protocoles réseau dépendent cependant de
I'implémentation des piles réseau des différents acteurs. L’usage de piles ré-
seau personnalisées ou l'injection de paquets peut permettre d’abuser ces mé-
canismes, en utilisant par exemple la notification explicite de congestion pour
forcer une source bienveillante a diminuer fortement sa fréquence d’envoi et
donc sa bande passante [KK03, GBM04].

Ceci pose notamment probléeme dans les datacenters du cloud, ou les atta-
quants peuvent instancier des machines virtuelles a pile réseau modifiée, ayant
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un acces tres haut débit permettant d’attaquer ou de noyer les autres utilisa-
teurs [Bit09]. Seawall est une proposition permettant le controle de congestion
dans ces environnements fortement virtualisés [SKGK10]. Seawall effectue une
supervision par les hyperviseurs, jugés de confiance, de la fréquence des paquets
envoyés par les systemes invités. Seawall se base sur les mécanismes classiques
de gestion de congestion comme ECN ou les fenétres TCP, et force les systemes
invités a réduire leur fréquence d’envoi lors de 'apparition de congestion, en
limitant le débit des interfaces réseau virtuelles associées. L’ajout d’une coopé-
ration entre les différents hyperviseurs permet également de détecter les noeuds
potentiellement compromis, qui ne répondent pas correctement aux demandes
de réduction du trafic.

Optimisation de la bande passante des disques durs. La nature mé-
canique des disques durs apporte une spécificité tres forte a ces périphériques
de stockage secondaires. Puisque les durées des mouvements mécaniques sont
incompressibles et usent le périphérique, de nombreux travaux proposent des
algorithmes optimisés, dédiés a la gestion des requétes disque.

Ces algorithmes sont essentiellement dérivés des deux algorithmes pionniers
de minimisation des mouvements rotationnels, SSTF et SCAN. SSTF, pour
Shortest Seek Time First, emploie une heuristique simple consistant a mini-
miser le mouvement de la téte de disque a tout moment. Il sélectionne ainsi
toujours la requéte qui se fait sur le bloc physique le plus proche du bloc cou-
rant. Cet algorithme présente cependant un risque de famine élevé, puisque des
acces intensifs localisés physiquement vont étre servis en priorité, ne permettant
pas a des requétes sur des blocs plus lointains d’étre exécutées. Afin d’amélio-
rer I’équité tout en minimisant les mouvements mécaniques, Denning propose
SCAN [Den67]. L’algorithme SCAN parcourt intégralement le disque dans un
sens puis dans l'autre, servant les requétes séquentiellement du point de vue de
la position physique des blocs. SCAN borne ainsi la durée de résolution d’une
requéte au double de la durée de parcours séquentiel du disque entier. Il ne
permet cependant pas un acces équitable a la bande passante disque, puisque
un acces séquentiel intensif augmente de maniére significatif le temps nécessaire
a l'acces d’autres blocs plus éloignés.

Ces bornes sur le temps d’exécution d’une requéte permettent cependant
Iintégration de SCAN dans l'optimisation des requétes ayant des contraintes
temps réel. Molano et al. proposent ainsi un algorithme "juste & temps"' de
service des requétes disque, basé sur SCAN et EDF [MJR97|. Leur algorithme
sépare les requétes d’entrées/sorties en requétes unitaires contigués physique-
ment, et les ordonnance en EDF, c’est-a-dire selon leur priorité temps réel.
Lorsque les contraintes temps réel le permettent, les requétes de priorité moins
hautes sur les blocs physiquement proches sont servies & la maniere de SCAN.
Ceci leur permet de respecter les contraintes temps réel des requétes tout en
optimisant le parcours du disque.

Wu et Brandt proposent une couche de contréle d’acces des requétes disque
dans les systemes ou cohabitent des applications a temps réel mou et des ap-
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plications best-effort [WB04]. Leur couche d’accés gére deux files d’attente
distinctes pour les requétes disque des deux classes d’application, en effectuant
une optimisation classique des requétes disque selon la localité. En fonction
de l'obtention ou non des garanties de temps des applications temps réel, la
couche d’acces adapte dynamiquement le ratio de requétes best-effort autori-
sées. Aprés une diminution de ce ratio, celui-ci augmente de nouveau avec le
temps, si les contraintes de temps des applications temps réel sont satisfaites.
Cette technique permet une exploitation maximisée du disque lorsqu’il n’y a
pas de contention, méme pour les requétes best-effort, tout en améliorant la
qualité de service des requétes temps réel lors de 'apparition de contention.

Ces techniques ne sont cependant pas applicables dans les systémes parta-
gés best-effort ol les requétes ne sont pas différentiables en termes de priorité,
et les algorithmes dérivés de SCAN sont trop enclins aux possibilités de famine.
L’ordonnancement anticipatoire proposé par Iyer et Druschel [ID01] offre une
réponse élégante a ce probleme. L’ordonnancement anticipatoire differe brieve-
ment la transmission de nouvelles requétes disque, afin de laisser la possibilité
a de nouvelles requétes d’étre prises en compte et agrégées lorsqu’elles sont
proches physiquement. En forcant I'attente des requétes, 'ordonnancement an-
ticipatoire utilise I'heuristique intuitive voulant que les applications effectuent
communément plusieurs acces physiquement proches sur une courte période de
temps. Le Completely Fair Queuing (CFQ) implémente ainsi 'ordonnancement
anticipatoire comme technique de performance spécifique aux périphériques a
blocs, et SFQ comme technique de file d’attente offrant une équité d’acces au
medium [BC05|. Paradoxalement, forcer les requétes & attendre un délai mini-
mum avant transmission aux périphériques permet donc une amélioration de
performances significative dans le cas général.

Les disques constituant un goulot d’étranglement naturel de la performance
des systémes, les vendeurs de matériel ont amélioré les algorithmes embarqués
afin que les contréleurs de disques puissent recevoir de multiples requétes en
parallele et les ordonnancer eux-mémes. Ainsi, les spécifications du protocole
SATA 2 prévoient l'utilisation du Native Command Quewing (NCQ) pour ré-
ordonnancer les requétes au sein des disques [HC03]. Le réordonnancement sur
le disque permet notamment la prise en compte de caractéristiques spécifiques
comme les vitesses rotationnelle et angulaire et les positions géométriques re-
latives de chaque bloc. Ces grandeurs sont inconnues du systeme d’exploita-
tion, qui ne peut qu’en faire des estimations a partir des identifiants de blocs
ou d’étalonnages empiriques. Le probleme posé par NCQ est sa superposition
avec les couches d’ordonnancement des requétes des systemes d’exploitation,
comme pointé par Yu et al. [YSEY10]. Les auteurs observent ainsi une contre-
productivité des deux couches sous certaines charges de travail, mais également
des apports significatifs de chaque technique : par exemple, les acces aléatoires
sont gérés de maniere optimale par NCQ, tandis que ’ordonnancement antici-
patoire est le meilleur pour les acces séquentiels. Ils proposent ainsi I'intégration
d’un module d’ordonnancement chargé de désactiver ’'ordonnanceur logiciel ou
NCQ selon les charges de travail détectées. Leur module se base essentiellement
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sur I’évolution de la taille des requétes disque afin de déterminer si les charges
de travail sont a tendance séquentielle ou non. Au-dela d’un certain seuil maxi-
mum, la charge est déclarée séquentielle et NCQ est paramétré pour n’agir
qu’en FIFO. En dessous d’un seuil minimum, la charge de travail est décla-
rée aléatoire et 'ordonnanceur systeme agit comme une FIFO. Entre ces deux
seuils, les deux ordonnanceurs sont utilisés en parallele. Bien que NCQ borne le
temps d’attente maximum d’une requéte a 2 secondes, les auteurs fournissent
une technique logicielle permettant de détecter les requétes qui sont victimes
des stratégies d’ordonnancement du matériel. Pour chaque requéte transmise
au disque, un age lui est associé. Cet age est incrémenté lors de chaque notifi-
cation de fin de requéte par le matériel, suivant ainsi le nombre de fois ot une
requéte a été doublée. Avant de transmettre de nouvelles requétes au matériel,
le systéme peut ainsi vérifier s’il existe des requétes actives ayant un age supé-
rieur a un seuil arbitraire, et bloquer la transmission de nouvelles requétes tant
que la famine perdure le cas échéant. Leur module permet ainsi de bénéficier
des avantages des ordonnancements matériel et logiciel tout en éliminant le
potentiel antagoniste sur certaines charges de travail et en réduisant la durée
de famine des requétes. Il se base cependant sur un nombre important de seuils
arbitraires, définis de maniere empirique, ce qui implique une configuration
délicate dans un cas général.

Stanovich et al. ont également montré que la seule protection contre la
famine de NCQ, l'attente maximale de 2 secondes, s’applique trés mal aux
applications temps réel mou cohabitant avec des applications best-effort, et
augmente de maniére significative le pire cas d’utilisation, comparativement &
un disque sans NCQ [SBWO08]. Afin d’offrir de meilleures garanties en termes
de temps de service aux requétes temps réel, les auteurs limitent le nombre
de requétes concurrentes transmises au disque, voire bloquent totalement la
transmission de nouvelles requétes lorsque la contrainte de temps d’une requéte
transmise au disque est en danger. Cette technique leur permet ainsi de borner
I'impact de NCQ sur le temps de service des requétes, correspondant a la durée
maximale de traitement des requétes actives.

Boutcher et Chandra ont récemment étudié 'impact de 1’ordonnancement
des disques dans les environnements virtualisés [BC10]. En effet, les environne-
ments de virtualisation imposent une nouvelle couche d’ordonnancement des
requétes entre les systemes invités et le matériel, qui peut étre contre-productive
avec les deux couches d’ordonnancement déja existantes. Leurs évaluations
montrent que 'apport de 'ordonnancement embarqué dans les systémes invités
reste inchangé dans un environnement virtuel : par exemple, I'ordonnancement
anticipatoire pour les charges de travail séquentielles demeure le plus efficace
quel que soit le type d’ordonnancement effectué par 'hyperviseur. En termes
de performance, ’emploi d’un algorithme minimal comme FIFO par I’hypervi-
seur permet une allocation maximisée de bande passante dans le cas général.
Les files d’attente équitables comme CFQ permettent un partage équitable de
la bande passante entre les différents systemes invités, mais réduisent la bande
passante et donc la latence moyenne des acces disque.
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3.1.3 Discussion

La gestion des ressources matérielles dans les systemes d’exploitation best-effort
a toujours du faire face & un compromis entre 1’équité du partage de la res-
source et 'optimisation de 'utilisation du périphérique. La formulation des
algorithmes de files d’attente équitable a permis une amélioration significative
dans I'implémentation de politiques d’équité d’acces aux ressources partagées.
Des implémentations efficaces comme SFQ ont pu en étre dérivées et appli-
quées aux différentes ressources, par exemple a l'orchestration des requétes
disque avec CFQ ou a 'ordonnancement CPU avec CFS. D’un autre coté, des
techniques dédiées ont été mises en place afin d’optimiser ’exploitation des dif-
férentes ressources. Les ordonnanceurs CPU prennent notamment en compte
les profils des applications, comme leur interactivité et ont ajusté les techniques
de facturation afin de pouvoir attribuer justement le processeur aux processus
qui le recoivent le moins. Les piles réseau s’appuient sur les protocoles afin d’im-
plémenter des politiques distribuées et coopératives de gestion de ressources,
particulierement efficaces dans le cadre d’environnements massivement virtua-
lisés, ou I'hyperviseur de confiance peut forcer les systémes invités a respecter
ces politiques. Enfin, de nombreux travaux ont visé a optimiser la gestion des
disques durs, depuis le matériel ou le logiciel, en minimisant les mouvements des
tétes de disque, tout en essayant de conserver une équité dans la distribution
de la bande passante.

Dans les deux cas, 'implémentation de ces politiques passe par des biais
qui mettent en péril leur efficacité et leur équité. Par exemple, le seul algo-
rithme efficace qui a pu étre dérivé de la théorie des files d’attente équitables
demeure SFQ, comportant un nombre limité de files d’attente ordonnancées en
round-robin. Seulement, les limites pratiques, aussi bien du nombre de files que
du nombre de requétes pouvant étre insérées dans chacune, vont permettre a
un utilisateur abusif d’écrouler le systeme d’entrées/sorties, comme démontré
dans la section 2.2.1, ou d’exploiter les heuristiques de placement des processus
dans les différentes files afin de surcharger celle d’un processus victime et de
diviser naturellement son acces au périphérique. De la méme fagon, la connais-
sance des heuristiques d’optimisation dédiées peut favoriser un attaquant qui
force ses requétes a suivre la fréquence ou la localité préférée par la couche
d’ordonnancement logicielle ou matérielle.

3.2 Facturation de ’utilisation des ressources

La facturation de l'utilisation des ressources est un élément essentiel de toute
architecture de gestion de ressources. En effet, que ce soit pour offrir a 'héber-
geur une vision globale de I’état du systeme, ou pour permettre une régulation
plus fine de la consommation des ressources dans les systemes partagés, un suivi
en temps réel parait incontournable. Cependant, la mise en place d’une factura-
tion de 'utilisation des ressources dépend notamment du choix des métriques
de facturation, ainsi que des unités de consommation de ressources, qui peuvent
varier d’'un cadre applicatif a un autre. Les travaux passés ont notamment mis
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en avant la besoin de définitions propres d'unités de facturation distinctes de
Iactivité d’exécution, ainsi que la difficulté dans un systéme partagé d’effectuer
une facturation juste, notamment du temps d’utilisation du processeur.

Dans un contexte d’utilisation contractualisée d'un systeme, les couches
de facturation sont centrales dans la vérification du respect des SLA, accords
préalables entre utilisateurs et hébergeurs sur la qualité de service due.

3.2.1 Unité de consommation des ressources

Historiquement, les deux ressources principalement concurrentielles dans les
systemes informatisés ont tout d’abord été le processeur et I'espace mémoire,
ces systeémes étant en premier lieu utilisés a des fins de calculs complexes. Cet
héritage historique s’est naturellement transposé dans les systemes partagés
avec l'utilisation d’une unité d’activité unique, le processus ou thread, repré-
sentant in fine 'unité d’exécution et d’utilisation du processeur. Le partage du
processeur entre ces unités d’exécution en round-robin consiste a donner la main
sur le processeur & chacun a tour de role et pour une période de temps définie,
le quantum. L’intuition veut qu’un tel ordonnancement induise une gestion glo-
balement efficace et équitable du systeme et de ses ressources, puisque chaque
processus a la méme période de temps pour effectuer ses actions. Cependant,
les années 1990 ont vu I’émergence des applications dynamiques notamment,
comme la gestion de flux multimédia ou les serveurs Web, ayant des besoins
changeants et parfois importants en ressources. La réalité de ’exécution des ces
applications impose une utilisation non maximisée des quantum de temps, et
une disparité des requétes aux ressources, que ce soit en taille ou en fréquence.

Séparation des unités d’exécution et de consommation des ressources.
Mach 3 [Loe92], I'un des premiers systémes & micro-noyaux a tendance minima-
liste, prone la séparation entre les threads, unité d’exécution, regroupés en tasks,
unité de facturation et de consommation des ressources, eux-mémes regroupés
en processeurs virtuels utilisés comme unité d’ordonnancement CPU. Les péri-
phériques matériels sont accessibles via une couche unifiée, les ports, et chaque
task a un ensemble de capabilities 'autorisant & recevoir et/ou & émettre sur
un certain nombre de ces ports. Ces capabilities sont distribuées et maintenues
par un périphérique virtuel maitre, permettant un controle transparent et géné-
rique, mais a grain fin, des droits d’acces aux ressources matérielles. Bien que
la couche de controle d’acces ne permette qu'une administration booléenne de
I'acces aux ports, Mach 3 fait un premier pas en liant conceptuellement 1'uti-
lisation des ressources par une entité abstraite groupant un nombre arbitraire
d’unités d’exécution.

Les premieres définitions approfondies d’unités de consommation de res-
sources sont les resource containers définis par Banga et al. [BDM99], ainsi
que les unités de performance logicielles (SPU) de Verghese et al. [VGR98]. Le
travail de Banga et al. part du constat de I’émergence d’une classe d’applica-
tions qui n’est alors pas gérée de maniere optimale par les systémes existants :
les serveurs Web. Ils pointent notamment I'inadéquation du modele classique de
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gestion des ressources utilisant une unité d’exécution et de facturation unique,
le processus. En effet, I'impossibilité de définir des groupes de threads ou de
processus, représentant une consommation en ressources ayant un but com-
mun, ne permet pas de répondre aux réalités des serveurs Web et d’optimiser
I’ordonnancement des requétes. Leurs resource containers regroupent toutes les
ressources d’une activité précise : par exemple, le temps CPU, les sockets et
buffer réseaux utilisés par un groupe de threads pour servir un méme site Web.
Un container est paramétré avec des valeurs souhaitées de qualité de service,
par exemple la bande passante réseau, ainsi que des quotas de consommation
arbitraires. Les entités d’exécution, processus ou threads, peuvent étre ratta-
chées a un container de maniere dynamique et initiée par I’espace utilisateur.
Les resource containers sont hiérarchiques, c’est-a-dire qu’un processus fils s’at-
tachant & un nouveau resource container, ne pourra obtenir qu’'une fraction des
ressources allouées au resource container du parent. La nécessité de hiérarchisa-
tion des mécanismes de facturation et de contrdle a notamment été énoncée par
Liedtke et al. [L1J97], puisqu’elle permet d’endiguer un comportement excessif
aux processus contenus dans le sous-arbre de facturation concerné. En utilisant
cette couche de contrdle de ressources, Banga et al. ont montré leur capacité
a contenir des attaques SYN Flood, ainsi qu’a améliorer le partage de bande
passante dans un serveur HTTP mutualisé.

L’inadéquation du modele unique de facturation et d’exécution est aussi
pointée par Verghese et al., qui s’appuient sur ’émergence des systémes a plu-
sieurs processeurs partagés. En effet le partage des caches et autres ressources
matérielles par ces coeurs exécutant des charges de travail de maniere simul-
tanée apporte naturellement de nouveaux facteurs d’interférences. Ils ajoutent
également que les alternatives classiques que sont la définition de quotas ou
de garanties formelles et calculées a priori sur l'utilisation des ressources ne
peuvent convenir aux applications dynamiques dont les besoins sont chan-
geants et non prédictibles. Afin d’offrir un modele générique d’abstraction et de
controle des performances, ils ajoutent une abstraction au niveau noyau : I'unité
de performance logicielle (SPU). La SPU regroupe un ensemble de processus
auxquels est attribuée une quotité arbitraire pour chaque ressource. Le systeme
ordonnance ensuite 1'utilisation de ressources entre chaque SPU. Chaque SPU
est capable de préter des ressources dont il ne se sert pas de maniere tempo-
raire aux autres SPU, mais n’y est pas obligé. Leur définition des SPU propose
ainsi une isolation de performance prédéfinie, tout en offrant la possibilité d’un
équilibrage dynamique et coopératif des ressources. Verghese et al. mettent
par ailleurs ’accent sur la nécessité de deux mécanismes incontournables dans
loptique d’une bonne isolation de performance : une facturation juste et un
controle a l'exécution du respect de la part attribuée a chaque SPU.

Intégration tardive dans les systémes classiques. Cependant, la trans-
position de ces principes dans les systemes d’exploitation classiques comme
Linux n’a été effectuée que 10 ans plus tard. Leur introduction a notamment
été initiée par l'apparition des serveurs privés virtuels, ayant besoin de mé-
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canismes efficaces des noyaux pour isoler les charges de travail invitées. Par
exemple, les cgroups ou groupes de controle, unité de consommation de res-
sources de Linux [Men08], n’ont été ajoutés au noyau que fin 2007 dans sa
version 2.6.24. Les cgroups permettent aujourd’hui de facturer I'utilisation des
ressources, notamment le temps CPU, 'espace mémoire ou la bande passante
des périphériques d’entrées/sorties, & des groupement arbitraires de processus.
Chaque type de ressource est géré par un controleur dédié, ainsi cpuacct per-
met la facturation de l'utilisation des processeurs pour les différents groupes,
tandis que le controleur blkio va gérer les périphériques de type bloc comme les
disques durs. L’intégration de cette unité de facturation n’est cependant pas in-
tégrée de maniere systématique a 'ordonnancement des requétes : par exemple,
le systéme d’entrées/sorties maintient des files d’attente liées aux processus, in-
dépendamment de la définition des cgroups. Le gestionnaire de ressources de
Windows introduit avec Windows Server 2008 ne permet quant a lui qu’une
gestion de la quantité de mémoire et de 'allocation CPU a des entités plus
abstraites que l'unité d’exécution [RSI12].

Discussion. La séparation de I'unité de consommation de I'unité d’exécution
est un pas essentiel dans la mise en place d’une facturation adaptée : en effet,
I'unité d’exécution représente la consommation d’une ressource particuliere, le
CPU, et les mémes paradigmes de facturation et de partage doivent étre appli-
qués aux autres ressources dont la réalité de consommation est potentiellement
décorrélée de 'usage du CPU.

Ce paradigme a cependant tardé a étre intégré aux systemes classiques, et
certains systémes d’exploitation ne fournissent que des mécanismes de factura-
tion restreints.

3.2.2 Opbstacles a la justesse de la facturation

Au-dela du concept d’unité de consommation, Verghese et al. [VGR98] et Banga
et al. [BDM99], soulignent également un autre challenge pour la facturation de
I'utilisation des ressources : la justesse. Un des premiers obstacles a la justesse
de la facturation dans les systémes traditionnels est l'effet de QoS crosstalk,
originalement identifié par Leslie et al. [LMB96]. Ce phénomene est dii au
partage des gestionnaires de ressources par les différentes applications. Non
seulement le maintien de structures algorithmiques partagées dégrade naturel-
lement la performance, mais en plus I’exécution des algorithmes de partage est
facturée au gestionnaire de la ressource, qui occupe du temps CPU au nom des
applications utilisatrices. Enfin, certains traitements liés aux ressources sont ef-
fectués lors d’interruptions matérielles, dénuées de tout contexte d’exécution, et
provoquent la facturation du traitement au processus arbitraire réveillé lorsque
Iinterruption matérielle survient.

Réduction des abstractions de haut niveau. Afin de réduire le QoS
crosstalk au minimum, Leslie et al. pronent via leur systeme d’exploitation Ne-
mesis [LMBT96] une interface de gestion des ressources minimale, épurée des
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abstractions de haut niveau, et la déportation de la complexité algorithmique
au sein des applications elles-mémes. Cette solution est notamment dérivée des
principes de 'exokernel [EKO95], qui remettait déja en cause les abstractions de
haut niveau des ressources matérielles faites par les noyaux, empéchant les ap-
plications d’obtenir des performances optimales. L’exokernel préfere fournir des
librairies en espace utilisateur, implémentant différentes abstractions de haut
niveau et politiques de gestion de ressources. Les applications sont ainsi libres
d’utiliser I'abstraction qui leur convient le mieux, dans leur propre contexte
d’exécution. Ce principe sera ensuite étendu dans le systeme EROS [SH02],
dont le noyau ne fournit que des mécanismes permettant aux gestionnaires en
espace utilisateur d’implémenter une facturation et une gestion sur-mesure de
la ressource.

Dans les premiers systémes congus pour étre massivement partagés, comme
le noyau d’isolation Denali [WSGO02], le QoS crosstalk est ainsi réduit en four-
nissant a chaque systeme invité un espace de noms privé, contenant notamment
un gestionnaire de ressource, répliqué pour chaque instance. Cependant, le QoS
crosstalk dans ce cas réside dans le fait que les acces effectifs au matériel sont
réalisés exclusivement par une machine virtuelle de supervision privilégiée, qui
devient donc un point de congestion algorithmique et de mauvaise facturation.

La technique du lazy receiver processing [DB96] (LRP) permet d’atténuer
le QoS crosstalk pour certaines ressources, notamment le traitement de pa-
quets réseau. Le LRP differe la majorité du travail CPU lié aux requétes d’en-
trées/sorties, a la lecture effective des données par 1'utilisateur. Par exemple, la
dissection des entétes protocolaires n’est effectuée qu’au moment de la lecture
via socket, et donc facturée a 'application qui regoit effectivement au paquet, et
non pas au processus victime d’une interruption matérielle ou a la pile réseau.

Le QoS crosstalk s’est ensuite naturellement transposé dans les environne-
ments virtualisés, ot le gestionnaire de ressources devient un systeme invité a
part entiere, dédié aux opérations privilégiées : c’est le cas de la machine vir-
tuelle de supervision du noyau d’isolation Denali [WSGO02], ou de la VM Dom0
dans Xen [BDF103]. Les travaux ultérieurs sur ce probléme des systémes virtua-
lisés ont conduit aux mémes conclusions que celles de Leslie et al. : 1a nécessité
pour les hyperviseurs d’offrir aux systemes invités des interfaces de bas niveau,
et l'introduction de la notion de notification, virtualisation des interruptions
matérielles en LRP, afin de réduire les changements de contexte et de facturer
justement les traitements liés a ces interruptions [SVL02, LHAP06, OCRO0S].

Ajustement de la facturation grace aux traces. Ces solutions ont le
désavantage de cofiter trés cher en termes d’implémentation, puisque néces-
sitant la reconstruction de la gestion des ressources des applications et des
gestionnaires. Pour pallier a ce probleme, Gupta et al. [GCGV06] proposent
I’ajout a Xen de couches de facturation a partir de traces des gestionnaires de
ressource, et de ’observation dynamique de I'utilisation des ressources par les
différents systémes invités [GGCO5]. Les traces de haut niveau produits par les
gestionnaires de ressources permettent de facturer correctement le temps de
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traitement des requétes aux systémes invités initiateurs ou destinataires. Cette
technique leur permet d’équilibrer efficacement les bandes passantes attribuées
a deux serveurs Web concurrents, en n’imposant qu’une modification minimale,
la production de traces, aux gestionnaires de ressources. La facturation a base
de traces a également été définie de maniere plus générique dans le cadre des
systémes & micro-noyaux L4 par Stoess et al. [SUO6]. Stoess et al. exposent
notamment des techniques permettant d’optimiser la production et le traite-
ment des traces, comme le filtrage ou la modification a chaud des routines de
production de traces. Leur travail se base sur une production coopérative des
traces entre les différentes entités, que ce soient les applications, systémes invi-
tés ou middlewares. Dans le cas général de systemes partagés ayant des charges
de travail égoiste, les seuls composants de confiance sont les gestionnaires de
ressource, ce qui correspond au travail de Gupta et al..

Prét et transfert de ressources. Lemerre et al. [LDVNQ9] proposent de
réduire le QoS crosstalk en supprimant 'utilisation de ressources effectuée par
les gestionnaires, ayant lieu par effet de bord de requétes des applications.
Leur solution combine les concepts avancés par L4 [Lie95] et EROS [SH02]
notamment, a savoir les mécanismes de transfert et de prét de ressources. Ces
transferts peuvent étre implicites ou explicites : un processus envoyant un pa-
quet réseau va préter de maniere implicite au gestionnaire réseau son temps
CPU afin de gérer la requéte ou d’analyser les entétes et devra avoir alloué au
préalable, puis prété de maniere explicite, la mémoire nécessaire au traitement
et a l'envoi de la requéte. Ceci permet d’éliminer une partie importante du
QoS crosstalk et donc de la facturation erronée due aux actions effectuées par
le noyau.

Facturation basée sur les événements. Du coté des techniques de factura-
tion, 'attaque de Tsafrir et al. [TEF07], ensuite appliquée a 'ordonnancement
de machines virtuelles dans Xen [ZGDS11] a montré qu'une facturation juste
de T'utilisation d’une ressource doit étre basée sur les évenements, et non pas
échantillonnée. En effet, comme démontré dans la section 2.2.3, une factura-
tion a base d’échantillonnage périodique peut mesurer des parts d’utilisation
mesurées opposées a la réalité : non seulement un attaquant peut monopoliser
la ressource, mais sa consommation est facturée a d’autres utilisateurs n’ayant
que peu acces a celle-ci.

3.2.3 Discussion

Les travaux passés sur la facturation des ressources ont proné la définition
d’unités de consommation de ressources indépendantes de I'unité d’exécution,
permettant une gestion plus fine de I'utilisation des ressources, et plus adaptée
aux applications dynamiques. Ce principe vient notamment du fait que le CPU
n’est devenu qu’'une ressource parmi les autres, et que ces dernieres se sont
révélées étre des goulots d’étranglement significatifs pour certaines applications.
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Ce paradigme n’a été implémenté que tres tard dans les systémes d’exploitation
classiques, un exemple étant les cgroups de Linux ajoutés au noyau fin 2007,
ou le tres restreint gestionnaire de ressources Windows introduit avec Windows
Server 2008.

D’un autre c6té, les travaux passés dans le domaine de la justesse de factura-
tion ont pointé du doigt les problémes rencontrés dans la facturation du temps
CPU, mais se sont peu intéressés a la facturation de l'utilisation des autres
ressources, jugeant que les algorithmes d’équité et d’optimisation présents per-
mettaient un contrdle a priori suffisant. Pourtant, les réordonnancements et
heuristiques dédiées décrits dans la section 3.1.2 révelent qu’une facturation
réellement représentative de l'utilisation du périphérique par une ressource in-
duit également des problemes non-triviaux. Il en va de méme pour la difficulté
de facturation des optimisations génériques du systeme, comme 'utilisation du
Page Cache partagé décrit dans la section 2.2.1. Par exemple, les cgroups Li-
nux ne sont pas capables de facturer correctement les requétes d’entrées/sorties
bufferisées [Doc09].

3.3 Répartition de charge et contrdle d’acces

Au-dessus des algorithmes de partage et de gestion de ressources, la répartition
des charges de travail et I’ajout de couches de controle d’acces sont devenus es-
sentiels pour la préservation de la qualité de service des différentes applications
concurrentes. Le challenge principal réside ainsi dans ’adaptation des systemes
aux besoins réels des applications.

Un premier ensemble d’efforts vise a garantir a priori un niveau d’utilisa-
tion des ressources a chaque application, par 1'usage de priorités ou de besoins
quantitatifs connus a l'avance. Ces besoins, souvent dérivés des SLA ou de
Iobservation au préalable du profil de consommation, permettent ’expression
de probléemes de contraintes résolus a l'avance afin de répartir les charges de
maniere optimale. Ces techniques ne peuvent cependant pas s’adapter aux be-
soins changeants ou non prédictibles des applications, et doivent ainsi souvent
sous-utiliser la capacité des ressources a disposition.

D’autres techniques, plus adaptées aux réalités des systeémes partagés best-
effort, s’appuient notamment sur la facturation en temps réel, afin d’adapter
I’allocation et 'ordonnancement des requétes a 1’état réel du systeme. Bien
qu’elles promettent des résultats attractifs, ces approches ne sont pas satisfai-
santes car reposant sur l'utilisation de quotas arbitraires, difficilement paramé-
trables et dépendantes du type de ressources, a ajuster finement a la main.

3.3.1 (aranties a priori sur 1’utilisation des ressources

A Topposé des systémes best-effort, les systémes a réservation sont adaptés
aux contextes applicatifs ou les besoins des charges de travail sont connus a
I’avance. Ce contexte permet souvent la résolution a priori d’un probléme & base
de contraintes afin de garantir une qualité de service arbitraire a chaque appli-
cation. Un certain nombre de travaux se sont inspirés de ce paradigme et l'ont
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appliqué aux systeémes best-effort, en se servant de besoins définis a l'avance,
a 'aide de priorités, de modélisation des charges de travail et d’observations
préalables notamment.

La difficulté de détermination de ces besoins et le caractere dynamique
du déploiement de services dans les systémes partagés best-effort rendent ce-
pendant difficile I’application pratique de ces techniques, et provoquent une
sous-utilisation des ressources afin de permettre une gestion naturelle des pires
cas d’exécution.

Répartition arbitraire prédéfinie. Contrairement aux travaux étudiant le
QoS crosstalk notamment, Rajkumar et al. [RIMOO01] posent le noyau comme
le garant de la qualité de service des applications. Chaque application doit
selon eux simplement pouvoir spécifier ses besoins en temps d’utilisation des
ressources puis laisser au noyau le soin d’ordonnancer et d’allouer 'acces aux
ressources en conséquence, celui-ci ayant une vue globale du systeme. Délé-
guer toute la politique de gestion des ressources est selon eux la seule fagon
d’éviter les effets de bord induits par les applications. Dans la pratique, leurs
resource kernels se basent sur un mécanisme de réservation de ressources uni-
fié, ainsi qu’une vérification a 'exécution du respect du temps d’utilisation des
ressources. Le noyau permet également aux applications de connaitre I’état de
charge des ressources et leur utilisation nominale, afin que chaque application
puisse adapter ses demandes.

La vision de Rajkumar et al. est typique des systéemes a réservation, en
utilisant des besoins en ressources connus avant l'exécution. Cela permet de
réserver les ressources nécessaires a chaque application et d’implémenter une
couche de controle imposant le respect des réservations. Cette idée s’est traduite
dans les systemes best-effort partagés par une volonté de garanties a priori sur
I'utilisation des ressources, par la définition de priorités et de pondérations.

Un exemple de cette vision est le systéme QLinux [SCGT00], un dérivé de
Linux dont I'objectif principal est de répondre a I'existence de plusieurs classes
d’applications, aux besoins tres hétérogenes en termes de ressources. Les ap-
plications interactives désirent des temps de réponse faibles, les applications
intensives en ressources ont besoin d’une bande passante cumulée importante,
et les applications temps réel souple ont besoin de garanties de performance ou
de temps d’exécution. Afin de supporter 'exécution simultanée de ces charges
de travail hétérogenes, QLinux embarque dans son noyau la notion de classe
d’application. Chaque classe d’application est liée aux différentes ressources
par un poids spécifique, déterminé arbitrairement a priori. Les ordonnanceurs
liés aux requétes de chaque ressource essaient ainsi de répartir I'utilisation
selon ces poids prédéfinis. L’ordonnancement peut étre enrichi de maniere hié-
rarchique, c’est-a-dire que chaque classe d’application peut étre divisée en un
certain nombre de groupes d’applications plus spécifiques, se partageant l'ac-
ceés aux ressources dans les limites des acces permis a la classe d’application
mere. Dans QLinux, cette technique d’ordonnancement est notamment appli-
quée au CPU, a 'envoi de paquets dans la pile réseau et & un premier niveau
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d’ordonnancement des requétes disque.

Kaneko et al. [KKS03] s’intéressent eux au cas des systémes partagés ou
il est possible de différencier les priorités des applications. Leur travail vise a
empécher le déni de service d’applications légitimes, a cause de 'abus d’appli-
cations moins prioritaires. Ils proposent ainsi un ordonnancement des requétes
matérielles a base de priorités et de préemption. En cas de contention autour
d’une ressource, les requétes des processus de priorité supérieure sont servies
au détriment de celles des processus de priorité inférieure, les processus non-
stirs ayant la priorité la plus basse. Ceci revient essentiellement & appliquer
I’idée des priorités d’ordonnancement du processeur a l’ordonnancement des
requétes d’entrées/sorties. Ce modeéle permet notamment une gestion élégante
des problemes liés a I'exécution de code externe, comme les applets Java ou les
applications Flash dans un systéme de bureau. Il n’est cependant pas possible
de contenir les processus abusifs dans le cas général, autrement qu’en effec-
tuant une opération d’administration humaine de diminution de priorité, et ce
modele ne convient donc pas réellement aux systemes partagés best-effort ou
un nombre important d’utilisateurs indépendants ont la méme priorité d’exé-
cution.

Une autre solution plus triviale est la mise en place de quotas simplistes,
divisant chaque ressource en parts fixes et équitables. Cette approche permet
de borner de maniere directe 1'utilisation des ressources par chaque utilisateur
et ainsi d’éviter les contentions brutales. Ceci dit, ces seuils arbitraires sont
difficiles & émettre a priori par les hébergeurs, et sous-utilisent la capacité
du matériel dans le cas général, tant que chaque utilisateur ne dépense pas
entierement son quota de ressources.

Modélisation et observation préalable. Dans les systémes partagés com-
muns, il n’est pas possible de déterminer a priori I'utilisation effective des res-
sources par les nouvelles charges de travail. De ce fait, un nombre important
de travaux ont cherché a estimer ou a modéliser le comportement attendu des
applications, a partir d’observations étalon effectuées avant 1'exécution réelle
sur le systéme partagé. La connaissance du profil attendu d’utilisation des res-
sources permet de ramener ce probleme a une résolution de contraintes de
placement d’applications sur un certain nombres de systemes mutualisés, ou
de systémes invités sur un ensemble d’hyperviseurs.

Un exemple direct de ces travaux est 1'outil Minerva [ABGT01], cherchant
a répartir un ensemble de charges de travail sur différents systémes de stockage,
en fonction de la capacité de ceux-ci et des besoins des charges de travail. La
caractérisation de ces besoins est dérivée de traces d’exécutions préalables, re-
groupant des critéres complexes et spécifiques aux ressources utilisées, comme
la localité des acces disque et la corrélation entre les différentes charges de
travail. La résolution de ce probleme de contrainte leur permet ainsi de dé-
duire une répartition optimale de maximisation de la performance et du taux
d’utilisation des systemes de stockage.

De maniére semblable, Urgaonkar et al. [USR02] présentent une méthode
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statistique permettant de déduire les besoins en termes de chaque application
en termes de qualité de service (QoS). Ces besoins, également dérivés d’une ob-
servation étalon, expriment la fréquence et la variabilité d’'utilisation de chaque
ressource. Ils permettent de grouper les applications sur différents hotes, de ma-
niére a ce que les besoins de chaque application soient garantis. Les auteurs
montrent également les bénéfices potentiels de légeres sur-réservations, c’est-a-
dire un groupement des applications tel que la somme des besoins individuels
dépasse la quantité de ressources réellement disponibles sur un héte, tout en
conservant une faible probabilité statistique de contention réelle.

Koh et al. [KKBT07] se sont quant & eux attachés a modéliser les différents
profils d’utilisation des ressources, afin de pouvoir classer les applications en
fonction de l'observation préalable. Leur travail part du constat que les diffé-
rents types d’applications ont des utilisations tres différentes des ressources a
leur disposition, pouvant étre intensives en bande passante réseau, en temps
processeur ou encore manipulant intensivement des données ayant une forte
localité en mémoire. Ces différents profils d’utilisation peuvent cependant étre
fortement antagonistes, ou au contraire cohabiter aisément. Par exemple, une
charge de travail intensive en mémoire va engendrer des interférences négli-
geables sur une charge de travail intensive en entrées/sorties. Les auteurs mo-
délisent ainsi I'interférence de performance entre les systémes invités dans un
environnement virtualisé, en fonction de leur profil d’utilisation des ressources.
A partir du profil des systémes invités et de ces différences d’interférences, dé-
pendant notamment du type de ressource mais aussi du type d’environnement
de virtualisation [MHHT07, PLM*10], Koh et al. sont capables de répartir
ces systémes sur plusieurs hotes, en réduisant au maximum linterférence de
performances tout en maximisant 'utilisation globale des ressources.

Nathuji et al. sont les premiers a combiner cet aspect rigide de besoins déri-
vées d’'une observation étalon avec la réalité du comportement des applications
concurrentes a lexécution, dans la spécification de leurs Q-clouds [NKG10].
Leur approche est surtout focalisée sur le lissage des différences de performance
naturelles entre une exécution solitaire et une autre au sein d’un systéme virtua-
lisé partagé. L’observation étalon leur permet de dériver les besoins de QoS mi-
nimaux des applications virtualisées, ainsi que le surplus en ressources destiné
a combler la dégradation de performance induite par le partage. Les Q-clouds
introduisent cependant une certaine notion de flexibilité a l’exécution, avec la
possibilité de détecter a ’exécution les ressources libres et de les exploiter pour
élever le niveau de QoS garanti & un systeme invité, dans le cas ou le client est
prét a payer plus pour de meilleures garanties de performance. Les Q-clouds
apportent ainsi un certain niveau de garantie de QoS minimal, potentiellement
élevé en fonction de la situation a I’exécution, au prix d’une sous-répartition
initiale des systeémes invités par rapport aux ressources.

Discussion. L’ensemble de ces techniques cherchant a réguler 'utilisation des
ressources avant ’exécution dans I'environnement final ne s’adaptent pas aux
réalités d’exécution des systemes partagés best-effort. Les services mutualisés
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ou du cloud sont consommés en temps réel et a la demande, rendant impossible
toute utilisation de traces d’exécution. De plus, la réservation de ressources
implique une sous-utilisation vis-a-vis de la capacité maximale, alors méme
que 'optimisation de la répartition des ressources est un facteur essentiel de
réduction des cofits pour les hébergeurs.

3.3.2 Régulation dynamique et adaptative

Les algorithmes de partage équitables et optimisés décrits dans la section 3.1 ne
sont pas suffisants a assurer un partage équitable des ressources entre différents
domaines dans certains cas particuliers, comme démontré par nos résultats
de la section 2.2. Ces problemes se posent a l'identique dans les environne-
ments virtualisés, qui emploient des techniques de gestion similaires. Ongaro
et al. [OCRO8], ou Kim et al. [KKC12], pointent par exemple U'incapacité de
I’ordonnancement de Xen a assurer un partage équitable dans 'utilisation des
ressources. Indépendamment des couches d’optimisation de ’exploitation des
périphériques, des efforts plus réalistes cherchent & assurer un partage équi-
table des ressources d’un systeme, s’adaptant en fonction d’une facturation de
la consommation des ressources lors de l’exécution réelle.

Un premier exemple tourné vers I'adaptation dynamique de 'ordonnance-
ment des requétes est Facade [LMAO3], qui interpose une couche d’arbitrage
entre les ressources matérielles et les charges de travail, dans le cadre de 'utili-
sation de larges systemes de stockage a travers le réseau. Facade comporte trois
composants essentiels : un ordonnanceur de requétes, un contréleur d’utilisa-
tion des ressources et un systéme d’observation regroupant les statistiques de
consommation. L’ordonnanceur scrute les files d’attente de requétes de chaque
charge de travail et les transfere a la file d’attente du périphérique matériel, a
partir de délais de réponses maximums déduits des objectifs contractuels des
SLA, imposés par le client. Le systéme d’observation regroupe les temps d’arri-
vée et de fin de requétes, permettant au controleur d’estimer les temps moyens
d’exécution et le nombre de requétes en attente sur chaque périphérique. Le
controleur peut de cette maniere paramétrer 'ordonnanceur et lui permettre
d’ajuster son approximation des dates de départ maximums de chaque requéte,
en prenant en compte les latences moyennes de transmission et d’exécution de
celles-ci.

Le systeéme Tessellation [CEHT13] adopte également une approche a base de
besoins de QoS prédéfinis a partir des SLA, tout en redistribuant les ressources
périodiquement en fonction de rapports de performance des applications. La
gestion de ressources de Tessellation est basée sur deux niveaux d’ordonnan-
cement, en séparant gestion de l'allocation et équité d’utilisation. Le premier
répartit les ressources partitionnables entre différentes unités de consommation,
les cellules. Les cellules peuvent étre vues comme un environnement virtuel isolé,
ayant acces aux ressources via une interface dédiée. Le deuxieme niveau d’or-
donnancement a lieu a l'intérieur des cellules, qui regroupent des applications
ayant des buts similaires en termes de consommation de ressources comme les
serveurs réseau, et ordonnance les requétes internes selon une politique ajustée
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aux besoins de la classe d’application spécifique. L’adaptivité de Tessellation
réside dans la redistribution périodique des allocations, en fonction de rapports
de performance via un certain nombre de métriques arbitraires émanant a la
fois des cellules, par exemple le délai moyen de traitement de requétes pour
les applications, mais également a partir de mesures de performance globales,
comme les statistiques d’acces aux caches. Cette redistribution essaie ainsi de
concilier performance globale du systéeme et maintient d’un niveau de QoS mi-
nimal pour chaque type d’application. L’utilisation d’un nombre de métriques
spécifiques important, la complexité de la résolution multi-criteres et la défini-
tion a priori des besoins de QoS compromettent cependant ’application d’une
telle architecture dans le cas général des systemes partagés.

Pour le cas plus général des environnements de virtualisation, Gulati et
al. proposent mClock [GMV10], un ordonnanceur d’entrées/sorties destiné aux
hyperviseurs. Il tente d’assurer des niveaux de QoS a un certain nombre de
machines virtuelles (VM) invitées via trois critéres principaux, définis par VM
et pour chaque ressource : une allocation minimum, un quota maximum et un
poids. mClock ordonnance et facture ensuite les requétes d’entrées/sorties de
chaque VM en priorisant les VM qui n’ont pas encore recu leur allocation mi-
nimum, en ne traitant pas les requétes des VM qui ont déja recu le maximum
permis, puis en round-robin pondéré pour les requétes des VM ne correspon-
dant pas aux deux premiers cas. Les garanties de QoS sont définies de maniere
arbitraire et sont ajoutées en tant que métadonnées aux requétes. Les résultats
expérimentaux montrent une bonne isolation des VM abusives ainsi qu’un res-
pect de la proportionnalité définie par les poids attribués a chaque VM. Gulati
et al. fournissent donc un mécanisme d’équité travaillant exclusivement sur les
requétes d’E/S, et non sur 'ordonnancement processeur des différentes VM.
Cette architecture de respect de QoS forme notamment la base de la gestion
des ressources dans les systémes de virtualisation VMware [GHJ112]. Bien que
mClock se base toujours sur un ensemble de valeurs arbitraires difficilement
définissables en dehors de l'existence des SLA, il permet la maximisation de
l'utilisation des ressources dans le cas général, puis suivant des poids arbitrai-
rement définis lors de contention.

AutoControl [PHST09] est un autre exemple d’architecture de gestion de
ressources, visant a réguler les requétes de systemes invités virtualisés, en mi-
nimisant 'intervention humaine et en s’adaptant aux charges dynamiques des
machines virtuelles. Leur architecture ajoute deux ensembles de controleurs a
un systeme Xen classique : les controleurs d’applications, chargés de mesurer
la consommation des ressources de chaque application et d’estimer ses besoins
futurs a court terme, et les contréleurs de noeuds, contrdlant 'utilisation agré-
gée des ressources de plusieurs applications. Leur objectif est de respecter les
SLA définis pour chaque application et pour chaque ressource : la demande
client exprimée spécifiquement pour la ressource, par exemple en termes de
délai maximum de réponse ou de bande passante minimum. A partir d’une
estimation linéaire des besoins des applications a court terme, les contréleurs
de noeuds sont capables de déterminer si une ressource en particulier est sous
contention ou non. Ils résolvent dans ce cas une optimisation multi-criteres
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visant & minimiser localement la différence entre 1’allocation souhaitée et I’al-
location effective & chaque application, pondérée par la priorité définie par les
SLA. AutoControl est ainsi capable d’adapter dynamiquement les allocations
des différents noeuds et différentes applications lorsqu’une contention inter-
vient. La résolution de ’équation d’optimisation, faite dans leurs travaux pour
le CPU et l'utilisation du disque seulement, se complexifie significativement
avec I'ajout de types de ressources supplémentaires a I’équation. Enfin, la pré-
cision des sondes de consommation de ressources sur lesquelles se basent les
controleurs d’applications est un point crucial du modele d’AutoControl, et les
auteurs précisent que Xen ne fournit pas de mécanismes suffisamment précis
pour mesurer ['utilisation de certaines ressources, notamment le réseau. Ces im-
précisions des couches de facturation de I'hyperviseur, rapportées par Gupta et
al. [GCGV06] ou Zhou et al. [ZGDS11], peuvent engendrer des erreurs d’ordon-
nancement significatives. Cette architecture hiérarchique permet tout de méme
d’effectuer un controle théoriquement générique, pour les systemes virtualisés
et/ou mutualisés en fonction des SLA.

Ces approches différentes ont en commun la nécessité d'une paramétrisa-
tion extérieure non triviale en termes de maximum de bande passante ou de
latence, supposée dérivée des SLA. Au contraire, la couche d’analyse a grain
fin de la distribution des E/S dans Xen de Kim et al. [KKC12] s’affranchit
de ces quotas maximum et minimum arbitraires. Kim et al. prouvent qu’il est
possible d’obtenir une équité empirique dans 1'utilisation des entrées/sorties
en manipulant la priorité des requétes des systeémes invités, en fonction de la
détection d'un état de famine ou de monopolisation de la ressource. Leur dé-
tection se base sur une facturation a grain fin de la bande passante utilisée
par chaque VM, sur une période de temps définie arbitrairement a 30 milli-
secondes. Lorsqu'une VM obtient plus de 80% ou moins de 5% de la bande
passante de la ressource sur l'intervalle de facturation, la priorité de ses re-
quétes est respectivement diminuée ou augmentée. Ajuster ainsi les priorités
de maniere périodique leur permet d’obtenir une distribution équitable de la
bande passante disque, contrairement aux résultats de 'ordonnanceur CFQ
par défaut sous Xen. Ce mécanisme simple a notamment 'avantage de n’avoir
besoin que de la définition de deux parameétres externes, a savoir la période de
facturation et la capacité maximale de la ressource controlée.

Un autre cas intéressant est le travail de Hu et al. [HLZ"10], qui exploitent
les architectures multicoeurs, en groupant différents profils de machines vir-
tuelles sur des coeurs indépendants. Un coeur est réservé aux pilotes afin de
minimiser les changements de contexte, un coeur regroupe les VM utilisant les
entrées/sorties de maniére intensive, et un dernier coeur est réservé aux autres
VM plus généralistes. Le placement des VM sur chaque coeur est effectué de
maniere dynamique a 'exécution, en fonction du dépassement ou non de seuils
arbitraires d’utilisation de la bande passante. Chaque coeur suit un ordonnan-
cement CPU dédié et optimisé : 'ordonnanceur a crédit de Xen est utilisé
pour les VM généralistes, et un ordonnanceur a tick rapide, priorisant les VM
venant de recevoir un événement, est utilisé pour les VM intensives en E/S.
Bien que cette solution ne maximise pas 'utilisation des coeurs a disposition
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de I’hébergeur, elle ne nécessite pas la définition de seuils de bande passante.
Elle se base au contraire sur une facturation en temps réel afin de caractéri-
ser les applications et de leur appliquer une politique d’ordonnancement CPU
adaptée.

3.3.3 Discussion

Dans les systémes partagés best-effort, afin de permettre aux hébergeurs de
respecter un partage des ressources selon les demandes des clients, deux ap-
proches principales s’opposent. D’un c6té, une répartition définie préalablement
garantit aux applications un acces quantifié aux ressources. De I'autre c6té, un
contrdle dynamique se basant sur une facturation en temps réel de la consom-
mation supporte une adaptation de I'ordonnancement des requétes a la réalité
de V’état du systeme. La premiere approche se base notamment sur des seg-
mentations a priori des charges de travail, comme les quotas de consommation
ou la modélisation par observation préalable. Ces techniques sont non seule-
ment peu réalistes dans les cas d’utilisation de systémes partagées best-effort
qui nous intéressent, mais sous-utilisent de maniere importante la capacité des
ressources a leur disposition.

D’un autre c6té, un certain nombre de travaux ont implémenté des architec-
tures de contrdle completes, se basant sur une facturation de la consommation
effective pour réguler en temps réel I'utilisation des ressources par les différentes
applications. Certaines de ces approches conservent I'usage de quotas maximum
difficiles & déterminer a priori, mais permettent une maximisation de I’exploita-
tion du matériel lorsqu’il n’y a pas de contention, ainsi qu’un partage équitable
lorsqu’une contention intervient. L’approche de Kim et al. [KKC12] est plus
particulierement intéressante, car leur facturation a base de pourcentage d’uti-
lisation de la bande passante leur permet de détecter les utilisateurs abusifs et
les utilisateurs victimes de famine, puis d’adapter dynamiquement la priorité
des requétes de ces utilisateurs particuliers. Ainsi, leur couche de facturation ne
nécessite pas de parametres arbitraires potentiellement dérivés des SLA, mais
seulement la définition d’une période interne de facturation.

Enfin, toutes ces approches passées continuent a se baser sur des métriques
propres a chaque ressource, comme la latence des paquets réseau ou la bande
passante des périphériques d’entrées/sorties. Cette particularité impose une
implémentation différente des couches de facturation et de contrdle pour chaque
type de ressource et un paramétrage différent selon les capacités effectives des
différents systemes.

3.4 Conclusion

La gestion des ressources dans les systemes best-effort doit faire face a un com-
promis difficile entre I’équité d’acces et la performance dans le cas général. Cet
arbitrage se retrouve naturellement dans le contexte de services contractualisés,
ol les besoins de garanties en termes d’allocation et de performance des clients
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contrastent avec la réduction des cofits et donc 'optimisation d’utilisation de
la capacité souhaitée par les hébergeurs.

Les limites d’implémentation des algorithmes de gestion des ressources ne
peuvent pas a eux seuls garantir des propriétés d’équité ou de maximisation
de capacité sous toutes les charges de travail. Ainsi, I'ajout de couches de
facturation et de mécanismes de répartition et de controle de I'utilisation de
ressources par les charges de travail est devenu une nécessité. La littérature
scientifique a montré la nécessité de techniques de facturation spécifiques aux
différentes ressources, ainsi qu’un certain nombre de challenges concernant la
justesse de celles-ci.

La facturation de l'utilisation des ressources est notamment la base des
couches de controle adaptatives, permettant de réguler la consommation des
charges de travail concurrentes, tout en tirant le maximum des capacités ma-
térielles. Cependant, ces architectures de contrdle s’appuient souvent sur un
ensemble de valeurs arbitraires difficilement paramétrables, et souvent spéci-
fiques a chaque type de ressources, comme la bande passante réseau, la latence
d’acces aux systemes de stockage ou le maximum de temps processeur alloué.






Chapitre 4

Controle unifié et générique de
I’utilisation des ressources

Comme nous 'avons vu dans le chapitre précédent, les techniques de gestion
des ressources dans les systemes partagés se basent typiquement sur le couplage
de méthodes d’optimisation dédiées et de couches de distribution équitable. De
plus, ces techniques se reposent communément sur des métriques arbitraires,
exprimées par exemple en termes de bande passante ou d’une quantité maxi-
mum d’allocation, afin de segmenter 'acces effectif aux ressources. En premier
lieu, ces valeurs sont délicates a mettre au point pour les hébergeurs, car elles
dépendent de facteurs multiples, notamment du profil des applications ainsi que
des caractéristiques des ressources. Enfin, elles sous-utilisent intrinsequement
I'usage des ressources afin de garantir un taux d’acces minimal aux différentes
applications. D’un autre c6té, les limites naturelles dans I'implémentation des
algorithmes d’optimisation et d’équité permettent toujours a une application
abusive de réduire la qualité de service fournie aux autres applications s’exécu-
tant dans le méme environnement, comme démontré dans la section 2.2.

Dans ce chapitre, nous introduisons une métrique générique de caractéri-
sation de l'usage des ressources : le temps d’utilisation. Cette métrique est
facilement calculable & grain fin moyennant une modification minimale des ges-
tionnaires de ressources, que ce soit pour le processeur, les entrées/sorties, les
services systéme ou les ressources logicielles finies. Elle permet de plus la défi-
nition de politiques de partage simples, dénuées de parametres arbitraires ou
spécifiques aux ressources supervisées.

Ces caractéristiques nous permettent de proposer une architecture géné-
rique de gestion et de contréle des ressources qui intercepte, et éventuellement
differe, les requétes de maniere transparente pour les applications. Son objectif
n’est pas de se substituer aux ordonnancements et/ou optimisations, mais de
borner I'impact des applications abusives sur les autres applications concur-
rentes. Cette architecture s’adapte naturellement aux micro-noyaux de type
L4, mais peut étre transposée aux systemes monolithiques en conservant ses
propriétés d’équité et de maximisation de ’exploitation des ressources.

61
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4.1 Temps d’utilisation comme métrique générique

Les métriques typiquement employées pour facturer et controler I’équité sont
généralement entierement spécifiques aux ressources surveillées. Les travaux
passés manient par exemple la bande passante pour les transferts réseau ou
disque, le temps d’utilisation pour le CPU, la quantité de mémoire allouée, ou
encore le nombre d’acces ou de fautes de page sur une période arbitraire pour le
service de swap. Les hébergeurs doivent ainsi paramétrer ces quotas arbitraires
de maniere pointue et en fonction de chaque ressource.

De plus, ces valeurs ne sont pas nécessairement représentatives du travail
réellement imposé au systéme : un envoi important de paquets de petite taille
confere une bande passante moins importante a un utilisateur lambda, par rap-
port a un autre envoyant un nombre similaire de paquets de plus grande taille.
Cependant, les deux utilisateurs dans ce cas imposent une pression globalement
comparable au périphérique, puisque celui-ci passe autant de temps a traiter
les requétes de chacun.

La métrique sous-jacente a ce probleme est le pourcentage de temps d’uti-
lisation de la ressource, et est applicable de maniere générique aux différentes
ressources typiques des systemes partagés best-effort.

4.1.1 Le temps : métrique intuitive de 'utilisation du CPU

Le temps d’utilisation est d’ores et déja employé pour la répartition du CPU
dans les systemes partagés. Les ordonnanceurs équitables, comme CFS, se
basent par exemple sur le temps pendant lequel un utilisateur est en attente
du CPU. Dans ce cas, les utilisateurs ayant attendu le plus sont prioritaires
aux prochains ordonnancements. Ceci revient a donner la main aux utilisa-
teurs ayant le plus faible pourcentage du temps processeur sur la période de
facturation.

La figure 4.1 rapporte la répartition effective du temps CPU lors de l'at-
taque par monopolisation de ticks décrite dans la section 2.2.3. Cette figure
montre une relation linéaire claire entre le nombre de cycles monopolisés par
tick et le pourcentage du temps CPU obtenu par le processus abusif. C’est
pourquoi une facturation plus précise, dirigée par les événements et non par
échantillonnage, permet aux ordonnanceurs équitables de contrer naturellement
une monopolisation de ticks.

Nous remarquons ici que le temps d’utilisation a toujours été appliqué au
partage du CPU, et non une valeur spécifique a la ressource en question, qui
pourrait étre le nombre d’instructions dans ce cas précis. En effet, les diffé-
rentes instructions imposent un travail différent au processeur et un temps
d’exécution plus ou moins long. De la méme manieére, le traitement de requétes
d’entrées/sorties peut étre plus ou moins long selon la taille ou la position
physique des données demandées.
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FI1GURE 4.1 — Distribution du temps CPU lors d’une attaque par monopolisa-
tion de cycles.

4.1.2 Temps d’utilisation des périphériques d’entrées/sorties

Cette métrique est simple a calculer a grain fin dans le cas du CPU, puisqu’elle
correspond a la somme des périodes pendant lesquelles un processus a la main
sur le processeur. Il suffit donc simplement de mettre a jour la facturation
lorsque les processus prennent ou rendent la main sur le processeur. La ges-
tion des périphériques d’entrées/sorties est cependant plus complexe, puisque
les requétes traversent de multiples couches d’ordonnancement, en particulier
celles du systeme d’exploitation et du matériel. Dans ce contexte, la différence
de temps entre Uarrivée d'une requéte a la couche de gestion des entrées/sorties
et sa fin de traitement n’est pas significative de la pression réellement imposée
au périphérique, notamment a cause des réordonnancements potentiellement
effectués par chaque couche.

Réordonnancement de requétes et justesse de facturation. Afin d’illus-
trer ce point, nous reproduisons ici I'attaque par congestion des files d’attente
de lordonnanceur d’entrées/sorties Linux exposée dans la section 2.2.1. Un
processus abusif fait ainsi pression sur les files d’attente en utilisant des en-
trées/sorties bufferisées sur un fichier de 50 Mo, tandis que 'utilisateur 1égitime
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manipule deux fichiers de 10 Ko. Les cgroups Linux, unité de facturation de
la consommation des ressources, permettent de suivre le temps passé par les
requétes d’un cgroup particulier dans les files d’attente de I’ordonnanceur, ainsi
que la durée de traitement de ces requétes par le matériel. En plagant chaque
utilisateur dans un cgroup différent, il est ainsi possible d’étudier I’évolution
de leur consommation du temps d’utilisation du systéme d’entrées/sorties. La
facturation des cgroups ne gérant pas convenablement deux domaines diffé-
rents effectuant des requétes bufferisées de maniére simultanée [Doc09], nous
utilisons ici des entrées/sorties synchronisées directes pour la victime.

La figure 4.2 rapporte 1’évolution, en pourcentage, des temps d’utilisation
du systéme d’entrées/sorties complet pendant 1'exécution de la charge légitime,
c’est-a-dire le temps entre la soumission des requétes par les utilisateurs et
Pinterruption matérielle de fin de traitement.
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FIGURE 4.2 — Distribution du temps d’utilisation du systéme d’entrées/sorties
complet (ordonnancement + traitement par le matériel) lors d’une attaque sur
les files d’attente de ordonnanceur d’entrées/sorties.

Cette figure expose déja I'abus dont est victime le processus légitime, mais
pas dans les proportions réelles de ’attaque : la charge de travail 1égitime s’exé-
cute en 0.3 secondes seule, et en plus de 70 secondes avec le processus abusif.
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Or, la dégradation observée reléeve d’un facteur 5 a 10. La figure 4.3 rapporte
quant a elle seulement 1'utilisation du temps matériel a chaque seconde.
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FI1GURE 4.3 — Distribution du temps d’utilisation du matériel lors d’une attaque
sur les files d’attente de I'ordonnanceur d’entrées/sorties.

La monopolisation relevée est cette fois supérieure & 99% du temps matériel,
et permet de mieux évaluer la dégradation de performance exceptionnelle en-
gendrée par le processus abusif et subie par le processus légitime. Ceci prouve
notamment qu’une facturation juste du temps d’utilisation doit étre effectuée
au plus pres du traitement de la ressource, afin d’obtenir une évaluation de la
pression indépendante des biais introduits par les réordonnancements ou 1’état
de congestion des files d’attente.

Calcul générique du temps d’utilisation de requétes. Cependant, la
facturation du temps matériel des cgroups souffre exactement du probléme que
nous venons de souligner : si les réordonnancements sont problématiques pour
une facturation juste dans les files d’attente du systeme, il en va de méme
pour les réordonnancements dans les files d’attente du matériel. Malgré le fait
que les matériels ne permettent pas d’évaluer 'ordre ou le temps nécessaire au
traitement de chaque requéte, il est possible de déduire de maniére fine ce temps
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d’utilisation réel du matériel pour chaque requéte, a partir des évenements de
transmission et de fin de traitement des requétes.

Durée traitement Durée traitement
rqz rq;

4Pt >

tsardrql2) toardrqz)  tend(rqlo) ten(rql2) en(rql1)
| | | | | >
v v v
Envoi requéte Un réordonnancement Fin
rq; au matériel aeu lieu traitement rq;

FIGURE 4.4 — Inversion de priorité et durée de requétes.

Supposons que le matériel possede une file d’attente interne dont l'ordre
ne peut étre prédit, et qu’il envoie une interruption de fin de traitement pour
chaque requéte. Soit une requéte rq;, i-eme requéte transmise au matériel au
temps tsrart(rg;). Sa fin de traitement est notifiée au temps tenq(rg;). Nous
pouvons distinguer trois cas vis-a-vis de 'ordre de traitement de rq; par le
matériel :

1. Le matériel n’est pas en cours de traitement d’une autre requéte au
temps tstart(rg;), done rg; ne peut pas subir de réordonnancement. La
durée d’utilisation du matériel se calcule alors simplement par tepq(rq;) —
tstart(’”]i)-

2. Le matériel est en cours de traitement de la requéte rq; au temps tspart (rg; ),
et rq; ne subit pas de réordonnancement. Le début effectif de traitement
de la requéte rg; est alors la fin de traitement de r¢;, et la durée d’utili-
sation du matériel est tenq(rqi) — tenda(rq;).

3. Le matériel est en cours de traitement de la requéte rg;, et rg; subit
un réordonnancement. La figure 4.4 illustre cette situation, ou r¢;+1 est
traitée avant rq;. Le début effectif de traitement de la requéte rq; est
alors la fin de traitement de rg;41, et la durée d’utilisation du matériel

est tend (7”%') - tend (Tqi-i-l ) .

Notons tigst(tend(rq;)) le temps de la derniére interruption matérielle de fin
de requéte avant te,q(rq; ). Dans le cas du réordonnancement subi par rq; sur
la figure 4.4, t1q5t(tend(rq1)) correspond ainsi & teng(rge). De la méme fagon,
tiast(tend(1q2)) = tend(rqo). Ainsi, tiast(tend(rg:)) représente le début effectif
de l'utilisation du matériel par rq; dans les cas 2 et 3. Dans le cas 1, le début
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de traitement est tstqrt(7¢;) qui est nécessairement supérieur & tigst (tend(rq;)),
puisque le matériel n’est pas en cours d’utilisation lors de la soumission de rg;.
Nous pouvons déduire Duration(rg;), la durée d’utilisation du matériel par
une requéte rq;, comme étant le maximum entre tsart(rq;) et tiast (tena(rg:)),
d’ou la formule suivante :

Duration (qu) = tend (qu) — maxr (tstart (Tqi ) y tiast (tend (Tqi ) ))

Dans la réalité, certains matériels peuvent cependant envoyer une interrup-
tion de fin de traitement agrégeant plusieurs requétes. Dans ce cas, la durée
de traitement de ces requétes peut étre approximée en divisant Duration(rg;)
par le nombre de requétes agrégées.

4.1.3 Temps d’utilisation du mécanisme de swap

Nous montrons ici que cette métrique peut également étre appliquée a des
ressources dont la facturation a traditionnellement été difficile, comme I'utili-
sation de la mémoire virtuelle et du mécanisme de swap par exemple. La taille
de mémoire allouée a une application, usitée pour la mise en place de quo-
tas dans les systemes partagés best-effort, est potentiellement décorrélée de la
pression réellement imposée au systeme. En effet, un processus manipulant une
large quantité de mémoire de maniere efficace peut ne nécessiter qu'un nombre
restreint et raisonnable de pages en mémoire centrale a la fois.

La pression effectivement imposée au systeme lors de 1'utilisation du méca-
nisme de swap est directement liée au traitement des requétes d’entrées/sorties
nécessaires au rapatriement de pages préalablement déchargées. Le décharge-
ment de page ayant lieu de maniere globale et périodique dans la majorité des
systemes d’exploitation, celui-ci ne peut étre facturé a une entité spécifique.
Au contraire, le rapatriement de pages est effectué a la demande, lorsqu’un
processus précis effectue un acceés mémoire provoquant une faute de page.

Afin d’observer la distribution de l'utilisation du mécanisme de swap sous
diverses charges de travail, nous avons instrumenté le noyau Linux afin de
facturer de maniére fine la somme des durées nécessaires a l'exécution des
requétes d’entrées/sorties dues aux fautes de page de chaque processus. Sur
un systeme doté de 512 Mo de RAM, nous avons tout d’abord exécuté de
manieére simultanée deux charges de travail similaires, intensives en mémoire
car utilisant chacune 400 Mo. La distribution de l'utilisation dans ce cas est
rapportée sur la figure 4.5.

Cette figure démontre que le temps d’utilisation du mécanisme de swap re-
léve bien une répartition globalement équitable entre deux processus similaires,
puisque le pourcentage de consommation de chacun oscille autour des 50%. La
métrique permet donc de bien représenter un cas équitable.
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FIGURE 4.5 — Distribution de 'utilisation du systéme de swap lors de I’exécution
simultanée de deux charges de travail similaires.

Afin d’étudier le cas d’une forte contention mémoire, nous avons reproduit
une attaque par thrashing similaire a celle présentée dans la section 2.2.3. La
figure 4.6 rapporte la répartition du temps du service de swap dans ce cas, avec
un a deux processus abusifs effectuant une utilisation cumulée de 600 Mo de
mémoire, contre 100 Mo pour le processus légitime.

La figure 4.6a montre que le processus abusif monopolise le systeme de
swap plus de 60% du temps, bien que les requétes disque sous-jacentes soient
ordonnées par CFQ. En effet, afin de prolonger 1’état de thrashing, 'attaquant
a besoin de décharger les pages légitimes de maniere efficace, et donc d’imposer
un ratio de fautes de page par instruction le plus haut possible. Un processus 1é-
gitime, qui effectue plus d’instructions de traitement de données entre les acces
mémoire, ne va pas engendrer autant de fautes de page et donc induire moins
de requétes disque. Ceci implique une utilisation plus importante du systeme
de swap pour un processus abusif qu'un processus légitime et la pression sur le
systéeme de swap est retranscrite directement sur le pourcentage d’utilisation
du service.

La figure 4.6b illustre le fait qu’avec deux processus abusifs, le pourcentage
d’utilisation du systeme de swap pour le processus légitime passe en dessous
de 25%. Ceci expose deux problémes notables avec la gestion de I'équité du
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(a) Distribution de I'utilisation du systéme de swap entre un processus abusif et un processus
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(b) Distribution de I'utilisation du systéme de swap entre deux processus abusifs et un pro-
cessus légitime.

FIGURE 4.6 — Distribution de 'utilisation du systeme de swap lors d’attaques
par thrashing.
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temps de swap et des requétes disque sous Linux, a base de CFQ uniquement.
En premier lieu, un ordonnancement CFQ des requétes ne suffit pas a forcer
une équité effective de 'utilisation du disque, régie en grande partie par la
fréquence des requétes, et donc celle des fautes de page pour le cas du systeme
de swap. De plus, I'ordonnancement CFQ, maintenant une file par processus,
induit une inéquité importante dans les systemes mutualisés ot la balance doit
étre effectuée en priorité entre les utilisateurs et non les processus.

Bien qu’un processus abusif force un processus légitime a effectuer plus de
fautes de page en temps de pression mémoire qu’en exécution isolée, le fait que
celui-ci doive imposer une pression encore plus forte au mécanisme de swap
rend la métrique de temps d’utilisation significative de I'abus.
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FIGURE 4.7 — Distribution de l'utilisation du PRNG lors d'une attaque par
assechement.

4.1.4 Temps d’utilisation d’un générateur de nombres
aléatoires

Le cas des ressources logicielles finies comme les générateurs de nombres aléa-
toires est différent, puisque les processus utilisateurs sont simplement mis en at-
tente, pendant que des mécanismes d’arriere-plan approvisionnent la ressource
pour le systeme entier. Il n’est donc pas possible de relier de maniere directe
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I'utilisation de la ressource a son réapprovisionnement ou son traitement. Ce-
pendant, dans ce cas, un utilisateur abusif doit nécessairement se placer en
attente de la ressource plus fréquemment que les utilisateurs légitimes, si ces
derniers sont victimes d’un assechement.

Afin d’observer la distribution de l'utilisation du générateur de nombres
aléatoires, nous avons suivi le rapport entre le temps d’attente de chaque uti-
lisateur et le temps d’attente total sur le service du PRNG Linux pendant
I'attaque par assechement de la section 2.2.2. La figure 4.7 expose cette dis-
tribution, en fonction de la quantité d’information demandée par I'utilisateur
légitime.

Cette figure expose de nouveau l'adéquation de la métrique de temps d’uti-
lisation avec le cas de la génération de nombres aléatoires. En effet, on peut
observer une utilisation plus importante de la part du processus abusif, et
une monopolisation d’autant plus forte que le processus légitime demande une
quantité plus faible de nombres aléatoires.

4.1.5 Discussion

L’usage du pourcentage du temps d’utilisation d’une ressource, qu’elle soit ma-
térielle ou logicielle, nous permet donc de mettre en avant les phénomenes
d’équité d’acces et de monopolisation. En effet, le temps d’utilisation est di-
rectement 1ié a la pression subie, ainsi que la seule métrique réellement repré-
sentative du travail imposé aux ressources du systéme, indépendamment de
valeurs arbitraires comme la bande passante, la quantité d’information lue ou
le nombre d’appels a la ressource. Le calcul de cette métrique dépend du type de
la ressource suivie : il se fait de maniére intuitive et simple pour le CPU, il uti-
lise les événements au plus prés du traitement matériel pour les entrées/sorties
ainsi que dans le cas du mécanisme de swap, et suit le temps total de résolution
d’une requéte dans le cas d’une ressource logicielle dépendante d’événements
externes sporadiques.

4.2 Partage de ressources équitable basé sur le temps
d’utilisation

Cette métrique permet la mise en place d’une facturation générique et de po-
litiques d’utilisation des ressources simples et dénuées de valeurs arbitraires
spécifiques aux ressources supervisées. Dans cette section, nous introduisons
les couches architecturales nécessaires au calcul du temps d’utilisation dans
un cas général, ainsi que des exemples de politiques équitables d’acces aux
ressources.

4.2.1 Modele générique de consommation d’une ressource

Dans cette section, nous désignons 'unité d’exécution d’un systeme par le terme
)
générique application. La définition d’une couche de facturation se repose en
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premier lieu sur son unité de facturation. Comme souligné par les travaux pré-
cédents présentés dans la section 3.2, 'unité de facturation doit étre plus géné-
rique que 'unité d’exécution, de maniére semblable aux tasks Mach 3 [Loe92],
containers de Banga et al. [BDM99] ou cgroups Linux.

Requéte rq émise

‘ Larrival (l’ (7)

| Sélection d'une

,,,,,,, requéte | APPLICATION
l tstar(rq)
meeeesssessssses ]
. [ ]
' Traitement A
. [ ]

Fin de la requéte rq

\J

GESTIONNAIRE tend(rq)

FIGURE 4.8 — Modele générique de consommation d’une ressource.

Nous retenons ici 'appellation domaine de facturation, employée notam-
ment par Stoess et al. [SU0G], pour désigner un groupement arbitraire d’appli-
cations. La définition effective des domaines de facturation est directement liée
au contexte applicatif : chaque application peut étre liée a un domaine dans
les systemes personnels, les systemes mutualisés vont eux considérer comme
un méme domaine ’ensemble des applications appartenant a un utilisateur
ou groupe d’utilisateurs, tandis que dans les environnements virtualisés, un
domaine regroupera les applications liées a une méme machine virtuelle.

Les applications consomment les ressources par le biais de requétes. Les re-
quétes peuvent étre explicites, comme dans le cas des entrées/sorties, ou impli-
cites, comme une faute de page pour le mécanisme de swap ou le passage a ’état
"prét a I'exécution" impliquant une demande du processeur. Chaque requéte est
liée au domaine de facturation de 'application émettrice, noté Domain(rq).

Ces requétes sont traitées par un gestionnaire de ressource. Le gestionnaire
maintient une file de requétes en attente en entrée, et sélectionne arbitrairement
les requétes a transmettre au bloc de traitement interne. Pour les ressources
les plus simples comme le processeur, la file d’attente en entrée de la ressource
est une FIFO et le bloc de traitement interne suit un algorithme simple et ne
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résout qu’une requéte a la fois. Pour le cas des entrées/sorties par exemple, la
procédure de sélection effectuée par 'ordonnanceur d’entrées/sorties peut déci-
der de réordonnancements. Le bloc de traitement interne correspond alors aux
échanges avec le périphérique matériel, maintenant sa propre file d’attente et
entralnant potentiellement un réordonnancement supplémentaire imprévisible
pour le systeme d’exploitation.

Les requétes sont temporalisées, c’est-a-dire qu’il est possible de déterminer
les dates des trois évenements du parcours d’une requéte rq : la date de sou-
mission de la requéte au gestionnaire notée tq,rivar(rq), la date de transmission
d’une requéte au bloc de traitement interne du gestionnaire, tsq.¢(rq), et enfin
la date de fin de traitement de la requéte par le gestionnaire tepq(rq).

La figure 4.8 rapporte ces différentes notions de notre modele de consom-
mation d’une ressource.

4.2.2 Facturation générique de 1’utilisation des ressources

Les couches de facturation existantes dans les systemes traditionnels rapportent
I'usage des ressources d’'une maniere spécifique a chaque type. Par exemple, les
cgroups utilisés dans Linux ont besoin d’'un nombre de contréleurs important
pour suivre les différentes ressources du systéme : les entrées/sorties de type
bloc sont gérées par le module blkio qui suit notamment la bande passante
et le nombre d’octets transmis, le processeur est géré par le couple cpusets et
cpuacct, le trafic réseau par net_cls, etc...

Le temps d’utilisation nous permet au contraire de définir une couche de
facturation générique de la consommation des ressources.

Facturation juste du temps d’utilisation. Les attaques sur les ordon-
nancements & base de facturation [TEF07, ZGDS11] nous ont appris qu'une
facturation juste doit étre effectuée a grain fin et pilotée directement par les éve-
nements de début et de fin d’exploitation d’une ressource. Comme montré dans
la section 4.1, la facturation du temps d’utilisation d’une ressource peut étre ef-
fectuée a grain fin pour des ressources tres diverses, cependant cette facturation
ne se base pas sur les mémes évenements pour chaque type de ressource.

En effet, la facturation du temps d’utilisation implique notamment la connais-
sance de la date de I’événement de soumission effective de la requéte au com-
posant central de traitement de la ressource, par exemple le périphérique dans
le cas des entrées/sorties détaillé dans la section 4.1.2. La remontée de cet
évenement a une couche de facturation indépendante requiert ainsi une légere
modification des gestionnaires de ressources, a des noeuds d’exécution d’ores et
déja identifiés par les couches de facturation existantes dans les systemes d’ex-
ploitation classiques. Cependant, pour les ressources dont la gestion n’impose
pas de réordonnancements, les événements de soumission et de fin de requéte
suffisent a une facturation valide.

La figure 4.9 représente la position d’une telle couche de facturation centra-
lisée du temps d’utilisation d’une ressource.
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F1GURE 4.9 — Couche de facturation du temps d’utilisation.

Notre couche de facturation se positionne donc en interception des requétes
afin de déduire trivialement les dates turrivai(rq) et tend(rq) d'une requéte rq.
La date tstqrt(rq) est transmise par le gestionnaire de ressource, et est égale &
tarrival(Tq) par défaut. Ceci permet de directement supporter les ressources ne
pratiquant pas de réordonnancements. Les dates tsiqrt(rq) et tena(rq) suffisent
a la déduction de l'utilisation effective du temps d’une ressource en présence
ou non de réordonnancement, comme décrit dans la section 4.1.2.

Algorithme de facturation. IL’algorithme 4.10 représente 'implémentation
simplifiée d’'une facturation juste et fine du temps cumulé d’utilisation de la
ressource pour chaque domaine.

Cet algorithme présente ainsi les procédures liées aux trois évenements de
soumission de requéte, début de traitement et fin de traitement présentés sur
la figure 4.9. L’utilisation par le gestionnaire de ressource de la procédure
DEBUT__TRAITEMENT() est optionnelle pour les ressources les moins com-
plexes n’opérant pas de réordonnancements, puisque le début de traitement
est alors égal a la date de soumission de la requéte. Ces dates permettent de
déduire la durée effective d’utilisation de la ressource par la requéte rq, notée
Duration(rq) lors de la fin de traitement de celle-ci. Il est ensuite possible de
facturer cette durée aux domaines liés & la requéte rq, en ajoutant Duration(rq)
a la durée totale d’utilisation pour un domaine D, Bill(D). La somme des du-
rées d’utilisation par tous les domaines, notée S, est également mise a jour.
La part d’utilisation de la ressource pour un domaine D, Share(D), est en-

suite aisément calculée puisqu’égale au rapport %(D). Il est a noter que cette
couche de facturation se pose en interception des requétes pour une ressource
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Algorithme 4.10 Facturation fine de l'utilisation du temps d’une ressource
dirigée par les événements.

procedure SOUMISSION REQUETE(rq)
tarrival (Tq) <~ TLO’LU()
tstart(1q) < now()
Transmettre rq au gestionnaire de ressource
end procedure

procedure DEBUT__TRAITEMENT(rq)

tstart(rq) < now()
end procedure

procedure FIN_ TRAITEMENT(rq)

tend(rq) + now()

Duration(rq) < tena(rq) — maz(tstart(rq), tiast)

tiast < now()

D < Domain(rq)

Bill(D) <+ Bill(D) + Duration(rq) > Facturation au domaine

S < S + Duration(rq)

for all X € AllDomains() do

Share(X) < %(X)

end for

Transmettre I’évenement de fin de requéte rq a I'application
end procedure

en particulier, et doit étre dupliquée devant chaque ressource différente dont la
consommation doit étre facturée.

La facturation du temps d’utilisation d’une ressource est ainsi implémen-
table de maniere simple et générique, en imposant une modification minimale
a certains gestionnaires de ressource afin de connaitre la date de début de
traitement réel d’une requéte. La liaison d’une requéte a un domaine de factu-
ration, ainsi que la prise en compte de la part d’utilisation de chaque domaine,
dépendent de la politique de gestion des ressources souhaitée.

4.2.3 Politique de partage de ressources transparente

Cette architecture de facturation peut étre aisément améliorée afin de réguler
I'utilisation de la ressource par les différents domaines concurrents. En effet,
I'utilisation facturée aux domaines permet de discriminer ceux qui sont abusifs
de ceux qui ne le sont pas, selon une politique de partage arbitraire. L’appli-
cation de cette politique requiert ’ajout de deux composants simples a l'archi-
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tecture de facturation décrite par la figure 4.9 : un composant responsable du
contrdle d’acces et du blocage des requétes liées a un domaine abusif, en amont
de la couche de facturation, ainsi qu’un composant de mise a jour du statut
abusif ou non de chaque domaine, en aval.

Ceci permet 'implantation d’une politique de partage de maniére simple et
indépendante des mécanismes internes des gestionnaires, comme le traitement
et 'ordonnancement.

Eviter la famine du gestionnaire de ressource. Un point souvent dé-
laissé par les couches de respect des politiques de partage est la maximisation
de D'exploitation dans le cas général, qui doit empécher les états de famine du
gestionnaire. Notre facturation en pourcentage d’utilisation n’embarque pas la
notion de capacité de traitement du gestionnaire de la ressource : deux do-
maines peuvent ainsi avoir consommé respectivement 20% et 80% du temps
d’utilisation d’une ressource, tout en n’ayant exploité qu'une faible part de la
capacité de celle-ci. Dans ce cas, les requétes "abusives" ne doivent pas néces-
sairement étre bloquées puisqu’elles n’en pénalisent pas d’autres.

Pour éviter cette famine du gestionnaire, nous suivons le nombre de requétes
en cours de traitement pour chaque domaine D, noté PendingRq(D). A lar-
rivée d’une requéte liée & un domaine abusif, la couche de contrdle vérifie s’il
existe au moins une requéte en attente émise par un domaine plus raisonnable.
Si c’est le cas, la requéte est bloquée, garantissant le traitement de celles en
attente et une mise a jour de la facturation. Si ce n’est pas le cas, la requéte
peut étre transmise, afin de ne pas la différer inutilement et indéfiniment.

Equité persistante de 1’utilisation d’une ressource. L’algorithme 4.11
donne ainsi un exemple de I'application d’une politique répartissant de ma-
niére pondérée 'utilisation d’une ressource, en respectant un poids arbitraire
Weight(D) associé a chaque domaine D.

Le fait de placer le composant de controle en interception de la soumission
de requéte permet de bloquer la transmission d’une requéte liée & un domaine
abusif, en attendant que les autres domaines aient obtenu leur part d’utilisation
de la ressource. En aval du traitement de la requéte, apres ’évaluation de
Share(D) pour chaque domaine D par la couche de facturation, le composant
de mise a jour des statuts peut évaluer selon sa politique arbitraire pondérée
le fait que chaque domaine soit abusif ou non.

Il est a noter que cet exemple précis requiert une intervention humaine,
puisque nécessitant la détermination d’un poids arbitraire pour chaque do-
maine. Cette mise au point est envisageable dans un cadre contractuel ou le
prix d’une prestation est lié & une qualité de service quantifiée. Cependant, dans
le cas générique d’un systeme partagé best-effort ot I'on souhaite répartir la
ressource de maniere équitable entre chaque domaine, il suffit de leur assigner
a chacun un poids égal a 1. Ainsi, la couche de contrble ne transmet que les
requétes des domaines D respectant Share(D) <= %, avec N le nombre de
domaines en concurrence sur la ressource. Ceci permet 'implémentation d’une
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Algorithme 4.11 Partage pondéré de 'utilisation du temps d’une ressource.

procedure SOUMISSION REQUETE(rq)

D < Domain(rq)

while Abusive(D) == True and 3X € AllDomains() : (Share(X) <
Share(D) and PendingRq(X) > 0) do > Contréle anti-famine

Placer rq en attente

end while

PendingRq(D) < PendingRq(D) + 1

Transmettre rq & la couche de facturation
end procedure

procedure FIN_ TRAITEMENT(rq)
D « Domain(rq)
PendingRq(D) + PendingRq(D) — 1
WeightTotal < 3 x ¢ aupomains() Weight(X)
for all X € AllDomains() do > Mise a jour des statuts d’utilisation

if Share(X) > % then
Abusive(X) < True
else
Abusive(X) < False
end if
end for
Transmettre I’évenement de fin de requéte rq a 'application

end procedure

politique de partage équitable de la ressource, sans administration ou configu-
ration quantitative. Une telle politique maximise dynamiquement 1'usage de la
ressource dans les limites acceptables d’un partage équitable de celle-ci. Elle
évite les possibilités de famine dues aux domaines abusifs, tout en n’imposant
pas un arrét définitif de I'exploitation de la ressource par ceux-ci.

Implémenter la mise en attente des requétes. L’une des difficultés pra-
tiques de la mise en place de cet algorithme est la mise en attente des requétes.
La nature centralisée des systemes monolithiques permet naturellement une
implémentation plus simple de ce controle d’acces lui-méme centralisé, mais
celle-ci demeure possible et efficace dans le contexte des micro-noyaux :

e Dans un systeme monolithique, les applications emploient des interfaces
unifiées pour I'appel aux ressources : les exceptions logicielles comme les
appels systeme, ou les interruptions matérielles comme les fautes de page.
Ces appels sont résolus dans le contexte de I'application appelante. De
cette maniere, mettre en attente une requéte synchrone abusive revient
a bloquer 'appelant, tant que le domaine 1ié a la requéte demeure abusif.
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Une requéte asynchrone abusive ne peut pas étre placée en attente et doit
étre refusée, afin de respecter les attentes applicatives.

e Les micro-noyaux manient quant a eux des composants indépendants
ayant des contextes d’exécution propres et communiquant par IPC syn-
chrones. Utiliser une procédure SOuMISSION__REQUETE() bloquante en-
gendrerait dans ce cas un déni de service pour les requétes ultérieures.
Une premiére solution est de placer les requétes liées aux domaines abu-
sifs dans une file d’attente spécifique, et différer la transmission de ces
requétes au moment ou les domaines concernés perdent ce statut. Ce-
pendant, I'implémentation effective des files d’attente pose une probleme
d’espace mémoire dans le cas ot elles sont dynamiques, et un probléme de
congestion semblable aux files CFQ démontré dans la section 2.2.1 dans le
cas ol elles sont bornées. Une deuxieme solution est de créer un contexte
d’exécution séparé pour la résolution de chaque requéte, a la maniere
d’un serveur réseau, ce qui permet de bloquer le contexte d’exécution
spécifique a la requéte, comme pour le cas monolithique. Les requétes
ultérieures liées a un domaine en possédant déja au moins une autre dif-
férée doivent étre refusées, afin de limiter au nombre de domaines gérés
la quantité de contextes d’exécution simultanés. Les mécanismes de prét
de ressources, issus des systémes & micro-noyaux comme L4 [Lie95] ou
EROS [SHO2], permettent au contexte d’exécution principal de la couche
d’interception de déléguer les droits de communication nécessaires a la
gestion de la requéte.

Equité périodique de I'utilisation d’une ressource. Telle quelle, la com-
binaison des algorithmes 4.10 et 4.11 applique une politique de partage persis-
tante ot I'utilisation de la ressource est facturée a un domaine de sa création a
sa destruction. Dans certains cas, cette configuration n’est pas désirable, si I’'on
ne souhaite pas qu'un domaine qui était fortement abusif dans le passé mais
a correctement auto-régulé son utilisation soit toujours fortement pénalisé lors
d’une nouvelle contention.

Pour résoudre ce probléme, il est nécessaire de restreindre la facturation sur
une période commune 7, en ne prenant en compte au temps t que les requétes
ayant été traitées dans l'intervalle de temps t — 7. Ceci impose la conservation
de l'historique des requétes sur la période 7 pour chaque domaine, ainsi que
lajout d’'un démon de mise a jour périodique de la facture Bill(D) associée &
chaque domaine D. L’algorithme 4.12 applique cette technique.

Cet algorithme maintient notamment un ensemble History(D) pour chaque
domaine D, contenant les requétes passées pour le domaine, et mis a jour de
maniére périodique par I'appel a la procédure FACTURATION__PERIODIQUE().
L’ajout de cette procédure décharge également la procédure de fin de traitement
de la complexité algorithmique de mise a jour de la part d’utilisation et du
statut de chaque domaine.

Différer la complexité est souhaitable pour deux raisons pratiques. En pre-
mier lieu, la fin de traitement des requétes est potentiellement exécutée dans
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Algorithme 4.12 Partage du temps d’utilisation d’une ressource sur une pé-
riodique arbitraire 7.

procedure SOUMISSION REQUETE(rq)

D < Domain(rq)

while Abusive(D) == True and 3X € AllDomains() : (Share(X) <
Share(D) and PendingRq(X) > 0) do

Placer rq en attente

end while

tarrival (Tq) <~ TLO’LU()

tstart(1q) < now()

PendingRq(D) + PendingRq(D) + 1

Transmettre rq au gestionnaire de ressource
end procedure
procedure DEBUT__TRAITEMENT(rq)

tstart(rq) < now()
end procedure
procedure FIN_ TRAITEMENT(rq)

D + Domain(rq)

PendingRq(D) + PendingRq(D) + 1

tend(rq) + now()

Duration(rq) < tena(rq) — max(tsiart (rq), tiast)

tiast < now()

History(D) < History(D) U {rq}

Transmettre I’évenement de fin de requéte rq a I’application
end procedure

procedure FACTURATION__PERIODIQUE()
S0
WeightTotal < 0
for all D € AllDomains() do > Facturation sur [now() — 7, now()]
Bill(D) < 0
for all rq € History(D) do
if now() — Duration(rq) > 7 then
History(D) + History(D) \ {rq}
else
Bill(D) < Bill(D) + Duration(rq)
end if
end for
S« S+ Bill(D)
WeightTotal < WeightTotal + Weight(D)
end for
for all D € AllDomains() do > Mise a jour des statuts
Share(D) + %(D)
if Share(D) > % then
Abusive(D) < True
else
Abusive(D) + False
end if
end for
end procedure
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un contexte d’interruption matérielle pour un nombre important de ressources.
Ces contextes d’interruption opeérent en exclusion mutuelle, ce qui signifie que
deux fins de traitement ne peuvent étre évaluées de maniere simultanée et qu’il
est difficile de manipuler des structures de données partagées nécessitant des
mécanismes de synchronisation. Déporter les blocs algorithmiques complexes
permet une conclusion rapide de I'interruption matérielle et réduit le nombre
de structures de données a manier.

D’autre part, une mise a jour des parts d’utilisation et statut des domaines a
chaque fin de traitement de requéte saccade les exécutions, car un domaine abu-
sif va de maniere successive obtenir une part d’utilisation légerement inférieure
puis légerement supérieure a la limite autorisée. Une transmission saccadée des
requétes réduit fortement les performances en sous-utilisant la capacité des files
d’attente et heuristiques de performance globales potentiellement employées
par le gestionnaire. Ainsi, différer et grouper la facturation des requétes intro-
duit une propriété d’hystérésis souhaitable pour une performance maximisée
de la couche de facturation.

Dans cette configuration, la période 7 est le seul parametre nécessaire a la
mise en oeuvre du partage équitable des ressources. 7 est réglé en fonction de la
ressource sous-jacente, et doit étre d’un ou deux ordres de grandeur supérieurs
au temps moyen de traitement d’une requéte, afin de capter les variations sur un
échantillon significatif. Ceci implique des périodes allant de quelques dizaines de
millisecondes a une seconde pour la majorité des ressources. Par exemple, Kim
et al. [KKC12], utilisent une période de 30 millisecondes dans leurs travaux sur
Péquité des entrées/sorties dans Xen. Certains cas de ressources potentiellement
lentes, comme les nombres aléatoires, peuvent exiger des périodes de 'ordre de
quelques minutes.

4.2.4 Discussion

La facturation du temps d’utilisation d’une ressource est implémentable en
ramenant l'acte de consommation & un modele simple ou une application émet
explicitement ou implicitement un certain nombre de requétes au gestionnaire
de la ressource en question. Pour certaines ressources complexes comme les
entrées/sorties, il est nécessaire de modifier 1égérement les gestionnaires afin de
connaitre la date effective de transmission de la requéte au bloc de traitement,
et ainsi éviter une facturation erronée due aux réordonnancements.

A partir de ce modele, nous avons défini une couche générique de facturation
et de controle, fonctionnant en interception de ces requétes. Cette architecture
permet 'implémentation de politiques de partage équitable, dénuées de para-
metres arbitraires dédiés, comme les quotas en termes de bande passante par
exemple ; déterminer le pourcentage de temps d’utilisation de chaque domaine
ouvre la porte a une discrimination entre les domaines qui sont abusifs et ceux
consommant la ressource de maniére plus raisonnée. Les requétes liées a un
domaine abusif sont différées, jusqu’a ce que les autres aient consommé leur
part légitime d’utilisation de la ressource. La centralisation des données de fac-
turation permet également de maximiser 1'usage de la ressource controlée, en
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autorisant tout de méme un domaine abusif a transmettre des requétes, lorsque
les domaines ayant moins exploité la ressource n’en ont pas besoin.

4.3 Architecture de contrdle de ressources transparente
et générique

L’emploi d’'une métrique générique, transverse aux différentes ressources, per-
met de concevoir une architecture unifiée d’acces et de contrdle des ressources
dans les systemes d’exploitation, et ce, de maniere transparente pour les applica-
tions. Dans cette section, nous exposons les différentes briques architecturales
nécessaires et nous détaillons sa mise en application, notamment au sein de
systémes a micro-noyaux et monolithiques.

Accés aux ressources selon les architectures des systémes d’exploita-
tion. Les architectures matérielles communes fournissent différents niveaux
de privilege des processeurs, afin de permettre aux systemes d’exploitation de
réserver 'acces et la configuration effective des ressources matérielles a une
base d’instructions de confiance. Dans les systémes monolithiques comme Li-
nux, le noyau seul opére en mode privilégié, et rassemble toutes les couches
nécessaires a la gestion de ressources. A I'opposé, les systémes a micro-noyaux,
parmi lesquels EROS [SHO02] ou la famille L4 [Lie95], font Ueffort de définir les
concepts minimaux devant étre implémentés en mode privilégié, afin de délé-
guer les autres traitements a des gestionnaires dédiés et en leur attribuant le
minimum de privileges requis.

La figure 4.13 détaille I'acces aux ressources et services du systéeme dans les
deux cas extrémes des architectures monolithiques et des noyaux de type L4 :

e Systeme monolithique. Lorsqu’une application a besoin d’accéder a une
ressource quelconque, le noyau est informé via une exception logicielle
comme un appel systeme, ou une interruption matérielle, par exemple
une faute de page. Le noyau peut ensuite résoudre en interne la requéte
de l'application, par exemple via son interface unifiée d’acces aux en-
trées/sorties, qui apres d’éventuels ordonnancements internes va finale-
ment transmettre la requéte au pilote du périphérique.

e Systéme a micro-noyaux L4. Au contraire, les noyaux a la L4 ne sup-
portent que quatre fonctionnalités jugées minimales : la gestion de la mé-
moire, la gestion de I'unité d’exécution, la communication inter-processus
(IPC) et les capabilities. Les capabilities représentent un identifiant non
forgeable, associé a un certain nombre de droits d’acces sur les actions
implémentées par le noyau. A son initialisation puis lors de son exécution,
chaque composant se voit attribuer un ensemble de ces capabilities, qui lui
fournissent par exemple la capacité de communiquer avec d’autres com-
posants, de gérer un ensemble de pages mémoire spécifiques ou de gérer le
cycle de vie de certains threads. Les pilotes s’exécutent dans un contexte
d’exécution dédié, et possedent les capabilities d’acces nécessaires a la
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gestion de leur ressource, par exemple les plages de mémoire physique
de configuration d’un périphérique. Pour qu’'une application puisse effec-
tuer une requéte, elle doit posséder les capabilities de communication au
pilote.

ESPACE UTILISATEUR ESPACE UTILISATEUR

Application 1 Application 2

Application 1 Application 2 L/i

X / Pilote A Pilote B

ﬁ‘@‘ | Systtme bile Threads ~ Mémoire | IPC | |Capabiliies|
. I : ; d? Réseau ‘ ‘ ‘ ‘
[Pilote A: | PiloteB | Fichiers
CPU  Threads  Mémoire
NOYAU NOYAU
— Fonction / Appel systeme —» IPC + Capabilities

FIGURE 4.13 — Accés aux ressources dans les systémes monolithiques (a gauche)
et les systémes & micro-noyaux L4 (& droite).

Dans la pratique, les capabilities d’acces aux ressources matérielles sont
souvent toutes attribuées a un composant unique, ’annuaire de ressources, qui
va ensuite déléguer les droits nécessaires a 1'utilisation de chaque ressource a
d’autres composants de confiance comme les pilotes, appelés les serveurs. Les
applications souhaitant l'acces a une ressource en particulier effectuent donc
une requéte a l'annuaire de ressources, qui peut leur fournir les capabilities
nécessaires a la communication avec le serveur abritant le pilote concerné.

Controle générique, transparent et automatisé dans les micro-noyaux.
Cette architecture de communication est tres intéressante pour 'insertion de
couches d’interposition transparentes entre différents composants, puisque les
applications ne connaissent les serveurs que par les capabilities qui leur sont
attribuées. Vogt et al. profitent par exemple de ce paradigme pour ajouter des
composants a l'interface entre les applications et les serveurs, qui sont capables
de détecter les états d’erreur des serveurs et d’opérer une réinitialisation trans-
parente pour lapplication finale [VDL10]. De la méme maniére, notre couche
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de contrdle générique intercepte les requétes des applications a destination des
serveurs, afin d’effectuer une facturation et un contréle transparents du temps
d’utilisation de chaque ressource. Notre architecture complete de gestion de
ressources est exposée sur la figure 4.14.

R — IPC synchrone

Capability de
communication avec X

tamval(rq) 6
-~ - A —
SERVEUR Sy Requéte rq
FACTURATION
ET
' CONTROLE APPLICATION
[sétecion; FCr
v toard19)
{ Traitement | S
tena(rq) T rgsenie T
1‘ 2 3. Creation 5. Autorisation 4 DerLande

Capabilities

Enregisirement gestion de R acces aR
| | | v

ANNUAIRE DE RESSOURCES

FIGURE 4.14 — Architecture générique de gestion et de contrdle de I'utilisation
des ressources dans les micro-noyaux.

Dans cette configuration, 'annuaire de ressources centralise les acces aux
différentes ressources du systéme et est accessible par tous les composants ap-
plicatifs. La mise en place et I’accés aux ressources sont régis par un protocole
simple :

1. Enregistrement de Sg, serveur de gestion de la ressource R. Cette étape
est généralement dérivée de la configuration du systéme, mais peut éga-
lement étre opérée a l'exécution, par exemple dans le cas de ressources
logicielles comme les générateurs de nombres aléatoires.

2. Délégation de la gestion de R & Sg. Si 'annuaire accepte 1'enregistrement
de la ressource, il délegue les capabilities nécessaires a sa gestion. Ceci
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peut représenter I'acces a des plages de mémoire physique spécifiques
pour les périphériques matériels, ou la communication avec d’autres com-
posants, par exemple le serveur gérant le disque dans le cas du mécanisme
de swap.

3. Instanciation de la couche de facturation et de controle. Comme décrit
dans la section 4.2, la facturation et le contrdle sont uniques a chaque
ressource. L’annuaire de ressources transmet a cette couche les capabili-
ties nécessaires a la communication avec le serveur Sg. Seule la couche
de facturation est ainsi capable de communiquer avec celui-ci.

4. L’application souhaite accéder a R. Elle effectue une demande d’acces au
composant de gestion des ressources, supposé connu par ’ensemble des
composants du systeme.

5. L’annuaire accepte la demande. Il transfere a I'application les capabili-
ties nécessaires a la communication avec la couche de facturation et de
controle.

6. L’application transmet sa requéte rq, destinée de son point de vue au
serveur Sg. La requéte est interceptée et traitée de maniere transparente
par la couche de facturation et de controle, éventuellement différée selon
la politique de gestion de la ressource souhaitée. Du point de vue de ’ap-
plication, il n’y a pas de différence entre un délai di a ’ordonnancement
interne du serveur Sg, et une attente imposée par la couche de controle.

Utiliser métrique de facturation et politique de partage génériques ouvre
ainsi la possibilité d’une gestion centralisée et automatisée des ressources, per-
mettant une protection des serveurs sans que ni eux-mémes, ni les applications
n’en soient nécessairement conscients.

Controdle générique et transparent dans les systémes monolithiques.
Bien que la définition de cette architecture se base sur les concepts propres
aux micro-noyaux, elle reste implémentable dans le cadre de systémes plus
monolithiques. Dans ce cas, c’est le caractere automatique de notre architecture
qui se trouve fragilisé, puisqu’il n’existe pas de couche de communication unifiée
interceptant la gestion de tous les types de ressources.

Porter cette architecture vers un systéme monolithique impose essentielle-
ment l'insertion explicite, pour chaque ressource gérée, d’appels aux fonctions
de la couche de facturation et de contréle, a 'arrivée et a la fin du traitement de
chaque requéte. Cependant, ces points particuliers sont souvent bien identifiés,
puisque les couches de facturation existantes, comme le cgroups sous Linux, y
inserent leurs propres fonctionnalités de suivi des ressources. Le probleme de
la mise en attente de requétes liées & un domaine abusif est toutefois simplifié
dans ce cas, car la réception des requétes est toujours exécutée dans le contexte
de 'application cliente. Cette particularité permet a la couche de controéle de
n’avoir qu’a bloquer le processus courant, en attente du changement de statut
de son domaine de facturation.
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4.4 Conclusion

Dans ce chapitre, nous avons présenté notre approche au probleme de la gestion
des ressources dans les systémes partagés best-effort. Elle consiste a se reposer
sur les techniques de maximisation de 'utilisation des ressources embarquées
dans les pilotes et autres composants de gestion des ressources, tout en permet-
tant une implémentation facilitée de politiques de distribution équitable des
ressources.

Nous introduisons ainsi une métrique unique pour la caractérisation de
I'usage des ressources : le temps d’utilisation. Nous montrons notamment que
cette métrique, déja couramment usitée pour le partage du temps processeur,
peut s’adapter aux autres ressources, a condition de la calculer au plus pres
possible du traitement et en prenant en compte les possibilités de réordonnance-
ment. A partir de cette facturation juste et a grain fin, il est possible d’exprimer
des politiques de partage équitable, sans avoir a spécifier de quotas arbitraires
ou spécifiques a la ressource supervisée.

La facturation et le controle des ressources via le temps d’utilisation peuvent
étre effectués en interception des requétes, de maniere transparente pour les
composants de gestion comme pour les applications clientes. Ceci nous a per-
mis de spécifier une architecture générique de contrdle de ressources dans les
systémes a micro-noyaux qui protege les gestionnaires de maniere automati-
sée et sans possibilité de contournement par les applications. Les différents
éléments de cette architecture demeurent cependant implémentables dans les
systémes monolithiques en conservant leur potentiel de partage équitable et de
maximisation de 'utilisation des ressources, mais perdent cette caractéristique
d’automatisation.

Afin d’établir apport d’une facturation et d’un contrdle basés sur le temps
d’utilisation des ressources, nous nous intéressons dans les deux chapitres sui-
vants a une ressource souvent ignorée par les couches de gestion des ressources :
la mémoire virtuelle et son mécanisme de swap. Cette ressource est particulie-
rement intéressante car la mémoire, virtuellement illimitée, est centrale dans
la performance des systemes informatisés, mais dissimule une grande inconnue
en termes de qualité de service lors de surcharges importantes.






Chapitre 5

Utilisation partagée de la
mémoire

Dans ce chapitre, nous nous focalisons sur les mécanismes de gestion de la mé-
moire, ressource a la fois singuliere car nécessairement sur-allouée, et critique
car centrale dans ’exécution des applications et des systémes. Ces particularités
ont justifié 'apport de mécanismes complexes afin d’optimiser et de simplifier
son utilisation par les applications et de permettre le travail sur des zones de
plus en plus importantes. De plus, son allocation a priori et les acces directs
au matériel ne permettent pas aux systemes d’exploitation classiques de s’in-
terposer afin de réguler les flux.

En termes d’impact sur les interférences de performance entre plusieurs
applications concurrentes, deux mécanismes sont particulierement probléma-
tiques : les caches matériels et le systeme de swap. Le mécanisme de swap,
permettant le support de ’adressage virtuel, constitue I'un des goulots d’étran-
glement les plus séveres lors de fortes contentions mémoire. Les techniques
d’optimisation du remplacement de pages, en cache ou en swap, ont vu le
jour afin de gérer au mieux les charges de travail communes dans les systémes
best-effort, mais peuvent causer un effondrement dramatique des performances
lorsque des charges de travail antagonistes s’exécutent en parallele.

Certains travaux ont méme montré, a ’encontre des principes d’équité, que
la favorisation de l'utilisation mémoire par les charges de travail les plus abu-
sives pouvait soulager le systéme a moyen terme. De telles techniques sont
naturellement limitées dans les systémes partagés ou les charges abusives per-
manentes vont s’exécuter au détriment de charges raisonnables. La gestion de
la contention mémoire peut étre améliorée dans le cas des environnements de
virtualisation, qui peuvent implémenter des mécanismes permettant d’adapter
dynamiquement, a l’exécution, la quantité de mémoire allouée aux systemes
invités, afin de maximiser 1'utilisation de la mémoire tout en minimisant les
appels au mécanisme de swap.
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5.1 Impact des caches matériels

En premier lieu, les particularités matérielles de certains types de mémoire
comme la DRAM permettent a plusieurs processus s’exécutant de maniere
simultanée sur différents coeurs d’avoir des effets significatifs sur leurs perfor-
mances respectives, si 'un d’entre eux accede a des domaines a tres forte localité
de maniére intensive [MMO07]. De plus, l'observation de 'utilisation du cache
et la pollution de ceux-ci peut permettre d’avoir un impact néfaste significatif
sur des charges concurrentes, voire méme de porter atteinte a la confidentialité
des données [Per05]. Enfin, les attaques par libération de ressources [VKF12]
peuvent permettre a un attaquant de monopoliser 'utilisation du cache en
forcant une charge de travail victime a atteindre ses quotas de consommation
sur d’autres ressources systeéme, dégradant de maniere significative ses perfor-
mances tout en boostant celles de I'attaquant.

L’utilisation de ces caches est un mécanisme critique de la performance
d’un systeme, par conséquent leur usage est régulé essentiellement par le ma-
tériel. Toute interposition logicielle sur la gestion de ces caches dégraderait de
maniere significative leur performance, et empoisonnerait potentiellement leurs
données. Dans ce contexte, les seules solutions permettant de borner les interfé-
rences sont les groupements de charges de travail collaboratrices sur des coeurs
indépendants ou la réservation de portions du cache pour chaque charge de
travail [RNSEQ9].

Le partage des caches ne pouvant étre résolus que de maniere statique et
dépendante de l'architecture matérielle, nous n’avons pas traité ce probleme
plus en détail dans notre travail.

5.2 Optimisation du remplacement de pages

Le concept de mémoire virtuelle, ot le noyau expose aux applications une vision
de la mémoire décorrélée de la réalité de 'utilisation de la mémoire physique,
a permis une simplification de la gestion mémoire pour les applications. Le
systeme d’exploitation maintient pour chaque processus une table de relations
entre un ensemble d’adresses virtuelles et leurs adresses physiques réelles. Un
composant matériel, 'unité de gestion mémoire (MMU), est ensuite chargé de
traduire les adresses virtuelles utilisées par les applications en adresses phy-
siques de maniere transparente, en se servant de ces tables de relation.

Dans un contexte ot la taille des mémoires centrales était tres faible, ’'adres-
sage virtuel a notamment été possible grace a I'introduction du mécanisme de
swap [KELS62], permettant 'extension de la quantité de mémoire disponible &
un systeme d’exploitation au-dela de la quantité de mémoire physique effective-
ment présente. Puisque seul le systeme d’exploitation connait la position réelle
de chaque page de mémoire virtuelle, il est libre d’en décharger une quantité
arbitraire sur un espace de stockage annexe lorsque la mémoire physique vient
a manquer. Lorsqu’une application accede a une adresse virtuelle valide qui
n’est plus liée & une page en mémoire centrale, la MMU déclenche une faute de
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page, synonyme de violation d’accés mémoire. Si le systéme reconnait I'acces
a une page qui a été déchargée, il peut replacer celle-ci en mémoire centrale et
relancer 'instruction de maniére transparente pour ’application.

Politiques de pagination. Il est donc nécessaire pour le systéme d’exploi-
tation d’implémenter des politiques de pagination efficaces, lui permettant de
sélectionner les pages a décharger et a charger de maniere optimale et a faible
cott algorithmique. Dans ce cadre, la difficulté principale pour le systeme d’ex-
ploitation réside dans l’algorithme de remplacement des pages, qui sélectionne
les pages a décharger lorsqu’une contention mémoire intervient. Le remplace-
ment de pages optimal, OPT, décrit par Belady [Bel66], déchargerait toujours
la page utilisée le plus tard dans le futur. Cet algorithme n’étant pas implé-
mentable en pratique sans une connaissance précise des motifs futurs d’acces
mémoire, il est généralement approximé par les algorithmes LRU et LFU.

Ces deux algorithmes déchargent respectivement la page accédée la moins ré-
cemment, et celle utilisée la moins fréquemment dans le passé. Dans la pratique,
les algorithmes LRU et LFU sont également approximés, puisqu’il n’est pas ef-
ficace de conserver le détail de tous les acces mémoire passés. Deux algorithmes
implémentés tres tot en lieu et place de LRU sont NRU et Clock. NRU choisit
arbitrairement une page parmi celles qui n’ont pas été référencées récemment,
information accessible directement par le systéme d’exploitation en utilisant
les bits d’acces des pages mémoire. Clock effectue quant a lui un remplacement
FIFO, mais vérifie avec toute éviction si la page a été accédée récemment. Si
c’est le cas, la page est réinsérée au début de la file, et le systéme essaie de dé-
charger la suivante. Le remplacement de pages adaptatif (ARC) combine LRU
et LFU afin d’obtenir un compromis empiriquement meilleur [MMO04]. CAR,
associant Clock et ARC, permet des performances comparables & ARC, mais
également une gestion de cas supplémentaires spécifiques, comme l'itération
séquentielle [BMO04].

Remplacement de pages adaptatif. Cependant, ces algorithmes tradition-
nels de remplacement de pages, congus a des fins d’optimisation globale de la
marche du systeme, peuvent étre contre-productifs en présence de charges de
travail spécifiques [JZ02a]. Par exemple, LRU est inefficace pour la gestion
d’acces séquentiels a de larges portions mémoire, alors qu’un algorithme MRU,
déchargeant les pages les plus récemment accédées, devient optimal. Afin de
résoudre ce probleme, Midorikawa et al. ont proposé une extension de LRU,
LRU-WAR [MPCO08], qui détecte et adapte son heuristique de remplacement
de pages lorsqu’une utilisation séquentielle de la mémoire est détectée [MPCOS].
Ils se servent notamment du nombre de page accédées entre deux fautes pour
déterminer une tendance séquentielle. Dans ce cas, LRU-WAR se base sur
une liste MRU, ordonnant les pages par date d’acces, les pages accédées les
plus récemment étant le plus haut dans la liste et étant déchargées en prio-
rité. Cet algorithme a ensuite été étendu en considérant la fréquence d’acces
aux pages, a la maniére de LFU et ARC [CPM10]. Leurs expérimentations
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affichent une gestion efficace des acces mémoire séquentiels, et une meilleure
capacité de prédiction de 'utilisation de pages qui n’ont pas été récemment
accédées. Cette approche, validée par simulation seulement, parait cependant
difficilement adaptable dans un environnement partagé, ou les acces globaux
effectués par I’ensemble des applications ne permettent pas nécessairement la
détection de 'utilisation d’acces séquentiels dans une seule application.

Zhou et al. ont proposé I'utilisation d’une nouvelle métrique, le Miss Ratio
Curve (MRC), afin de déterminer les demandes mémoire des applications de
maniére dynamique [ZPS104]. Le MRC représente 1’évolution du nombre de
fautes de page d’une application, en fonction de la taille de la mémoire physique
qui lui est allouée sur une période donnée. Son suivi permet ainsi de définir un
optimum local pour chaque application, au-dela duquel I'ajout de mémoire
physique supplémentaire n’aura pas d’impact significatif sur le pourcentage de
fautes de page. Puisque les systémes d’exploitation ne sont notifiés que des
fautes de page et non des acces, le pourcentage de fautes de page n’est pas
une métrique facilement déterminable par un OS. Zhou et al. exploitent les
mécanismes de protection de page, afin de forcer I'apparition de fautes, a la
maniere d’'un Copy-on-Write, et ainsi pouvoir suivre I’évolution du nombre de
pages accédées. Ils inteégrent ensuite notamment ces données a ’algorithme de
remplacement de pages de Linux, afin de décharger en priorité les pages des
applications dont le MRC sera le moins impacté. Les auteurs précisent que
cette technique ne s’applique favorablement que pour les applications dont le
MRC est convexe, c’est-a-dire ayant une utilisation stable de la mémoire sur le
temps.

Discussion. L’implémentation du mécanisme de swap nécessite une politique
de pagination adaptée, qui sélectionne arbitrairement les pages mémoire a dé-
charger de la RAM lorsque le systéme est surchargé. L’algorithme théorique-
ment optimal, OPT, n’est pas implémentable en pratique, et par conséquent,
différentes approximations ont été définies. Les algorithmes les plus courants
sont dérivés de LRU, et cherchent a décharger les pages mémoire qui n’ont pas
été accédées dans un passé récent. L’heuristique sous-jacente, a savoir le fait
qu’une application consulte un nombre restreint de pages sur une période de
temps donnée, n’est pas valide pour toutes les applications. D’autres recherches
ont donc porté sur 'adaptation dynamique de la politique de pagination, en
essayant de détecter les tendances d’acces a la mémoire, par exemple les ac-
ces séquentiels qui ne sont pas bien gérés par LRU. Ces techniques demeurant
difficilement implémentables ou spécifiques de certaines charges de travail, les
systemes classiques utilisent toujours des algorithmes basés sur LRU, notam-
ment Clock.

5.3 Réduction du thrashing

Comme démontré dans la section 2.2.3, une utilisation excessive et prolongée du
mécanisme de swap peut faire chuter de maniére dramatique les performances
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générales d’'un systéme, puisque la latence des acces mémoire devient liée a celle
des acces au périphérique de stockage externe. Ce phénomene oblige notamment
les hébergeurs a sur-provisionner les besoins mémoire de leurs clients afin de
réduire voire d’empécher I'utilisation du systeme de swap. Certains travaux ont
d’ailleurs proposé le déchargement de la mémoire en excédent vers des systemes
proches ayant de la mémoire inutilisée, via le réseau [LNP05].

Le working set comme modéle de consommation mémoire. Les li-
mites des mécanismes combinés d’adressage virtuel et de swap ne sont pas nou-
velles et ont été traitées en profondeur depuis un demi-siecle. Denning explique
dés 1968 [Den68b] le besoin pour un systéme d’exploitation multi-processus de
maintenir le working set de chaque processus en mémoire centrale. Le working
set W (t,7) d’'un processus P est défini comme Pensemble des pages mémoire
accédées par P & linstant ¢ sur 'intervalle [t — 7,t]. Suivant le principe de lo-
calité des accés mémoire par le programme, W (¢, 7) est une bonne estimation
de W(t+ a, 7) pour a << 7. Denning montre notamment que la connaissance
de w(t, 7), égal au nombre de pages présentes dans ’ensemble W (¢, 7), suffit &
une gestion efficace de ’allocation des pages de mémoire physique et a la mise
en place d'une politique efficace de partage de la mémoire et du processeur.
Cependant, la maintenance du working set de chaque processus ainsi que 1’esti-
mation de la période 7 idéale ne peuvent étre implémentées de maniere efficace
qu’a aide de mécanismes matériels dédiés [Den68b, Mor72], non présents dans
les architectures communes.

A la rencontre de Clock, approximation de LRU axée sur l'efficacité et
une optimisation globale de l'utilisation mémoire du systeme, et des algo-
rithmes d’approximation du working set fournissant de meilleures propriétés
d’isolation et de protection contre le thrashing, Carr et Henessy proposent WS-
Clock [CH81]. WSClock ordonne les pages par une liste cyclique & la maniére
de Clock et les examine en FIFO, mais ajoute a chaque page p résidente en mé-
moire centrale une approximation de son dernier acces, notée LR(p). LR(p) est
exprimée via le temps virtuel de chaque application, correspondant a la somme
des durées pendant lesquelles le processus est a ’état d’exécution. A chaque
examen d’une page p, WSClock observe la valeur du bit d’acces associé et le re-
positionne a 0. Si le bit d’acces était a 1, donc que la page p a été accédée depuis
le dernier examen, LR(p) se voit attribuer la valeur actuelle du temps virtuel de
Iapplication, VT'. Ceci permet ensuite a WSClock d’éviter le remplacement des
pages pour lesquelles VT — LR(p) > 7, avec T la période d’échantillonnage du
working set de ’application. WSClock fournit ainsi une approximation de LRU
efficace, simple a implémenter et approximant le working set des applications
afin d’optimiser et d’isoler un peu plus leurs performances individuelles.

Une autre possibilité est 1'utilisation d’une politique de remplacement lo-
cale : a chaque faute de page, c’est une page encore en mémoire centrale
appartenant au processus fautif qui est déchargée et remplacée. Ceci borne
naturellement l'impact de chaque processus sur les autres, mais requiert des
mécanismes de partitionnement ou de réservation de la mémoire spécifiques,



92 CHAPITRE 5. UTILISATION PARTAGEE DE LA MEMOIRE

difficiles & configurer [Laz79] et ne pouvant s’adapter aux applications ayant
des besoins dynamiques.

Réduction du niveau de concurrence. Au dela des algorithmes et poli-
tiques de remplacement de cache, les travaux passés ont notamment étudié
la possibilité de réduire le niveau de concurrence d’un systéme, ou Multi-
Programming Level (MPL). Comme observé initialement par Denning [Den68a],
il est possible d’éviter tout thrashing si la somme des working sets des appli-
cations en cours d’exécution est plus petite ou égale a la quantité de mémoire
physique disponible. Lorsqu’une contention mémoire intervient, réduire le MPL
signifie réduire le nombre de working sets concurrents, donc d’applications s’exé-
cutant simultanément. Denning a ainsi proposé un modele de suspension de
threads afin d’éviter le thrashing, en ajoutant une file de threads inactifs, et
en réévaluant périodiquement 1’ensemble des threads capables de s’exécuter
afin de maximiser I'utilisation du CPU [Den80]. Certains systémes d’exploita-
tion ont adopté des mécanismes similaires afin de supprimer les possibilités de
thrashing [RRD73, MBKQ96, HP03].

Plus récemment, Reuven et al. proposent de réduire le MPL par ’ajout d’un
deuxieme niveau d’ordonnancement des processus, au-dessus de ’ordonnanceur
CPU [RWO06]. Les processus sont groupés afin que chaque groupe requiére le
maximum de mémoire possible, dans les limites de la quantité de mémoire
physiquement disponible. Ainsi, un ordonnanceur & moyen-terme peut exécuter
chaque groupe tour a tour, en round-robin. Les processus du groupe choisi
peuvent ensuite étre ordonnancés de maniere classique. Cette méthode élimine
le thrashing de maniére définitive, et le systéme ne paye le transfert de mémoire
que lors du changement de groupe par ’ordonnanceur moyen-terme. Ceci ne
peut cependant résoudre les problemes posés par les processus demandant plus
de mémoire que disponible en mémoire centrale, et ceux ayant une importante
demande mémoire mais ne travaillant effectivement que sur des ensembles de
pages réduits. De plus, le probléme de groupement des processus, ou bin packing,
est connu pour étre NP-complet, ce qui rend en pratique difficile I'application
de cet ordonnancement a moyen terme dans le cas ot les charges de travail sont
dynamiques.

Protection des processus intensifs : le swap token. L’approche nova-
trice de Jiang et Zhang [JZ02b] a choisi de concilier les deux approches en visant
la réduction du MPL via une modification de I’algorithme de remplacement de
page. Leur solution, TPF pour Thrashing Protection Facility, ne va pas cher-
cher & offrir des garanties immédiates sur le MPL, mais a le réduire a moyen
terme. Lors de la détection du thrashing, c’est-a-dire lorsque I'exploitation du
CPU passe sous un seuil arbitraire, TPF choisit parmi les processus ayant pro-
duit un nombre de fautes de page au-dessus de la normale celui qui monopolise
le moins de mémoire, et le protége. Un processus protégé ne contribue pas a la
LRU tant que son seuil de fautes de page n’est pas revenu a la normale, c¢’est-a-
dire que ses pages sont verrouillées en mémoire centrale. Cette approche permet
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de réduire le nombre de fautes de page de manieére effective dés 'apparition du
thrashing, mais surtout de permettre aux applications intensives en mémoire
de terminer leur exécution plus rapidement afin de diminuer le MPL & moyen
terme. TPF peut cependant aggraver une situation ou le processus abusif est
perpétuel, et se base sur des seuils arbitraires d’utilisation CPU et de nombre
de fautes de page difficiles a déterminer.

Leur proposition a évoluée avec 'introduction de l'algorithme Token-ordered
LRU [JZ05]. L algorithme Token-ordered ajoute un jeton de protection unique
a l'algorithme de remplacement de pages. A chaque faute de page, le systeme
vérifie si le jeton est déja utilisé par un processus. Si ce n’est pas le cas, le jeton
est affecté au processus ayant fait la faute de page. Lorsqu’un processus possede
le jeton, il ne contribue par a la LRU conformément au principe de protection
proné par TPF. L’apport de Token-ordered LRU est 'ajout d’'un mécanisme
d’observation de I'usage du jeton : si le programme continue a créer un nombre
important de fautes de page, cela signifie qu’il requiert plus de mémoire que
disponible en mémoire centrale, le jeton lui est donc retiré ; de plus, un seuil de
durée d’usage du jeton est défini au-dela duquel le jeton est automatiquement
retiré. Dans ces deux cas, le processus est inéligible a I'usage du jeton pendant
une période arbitraire. En s’affranchissant des seuils d’utilisation du CPU et
du nombre de fautes de page, Token-ordered LRU permet une gestion des pics
de demande mémoire des 'apparition de fautes de page ainsi que de la mise au
point de ces variables. Enfin, le contréle dynamique de I'usage du jeton permet
de diminuer I'impact de certains cas abusifs.

L’algorithme du remplacement de pages dans Linux a implémenté le jeton
de la Token-ordered LRU sous I'appellation swap token a partir de sa version
2.6.9 [BCO5, Jia09]. L’implémentation originale ne permet pas plus d’une affec-
tation du jeton toutes les deux secondes, empéche un processus de le recevoir
deux fois de suite, et les processus ne regoivent le jeton que pour une période de
temps réduite a un tick par défaut a partir de la version 2.6.11. Ces choix d’im-
plémentation sont tres discutables, puisque la protection maximale attribuée
a un processus est de 'ordre de quelques millisecondes toutes les 4 secondes.
L’implémentation a évolué a partir de 2006, en se déchargeant de cette durée de
conservation du jeton difficile & configurer® : une priorité d’affectation est cal-
culée pour chaque processus et augmente notamment avec le nombre de fautes
de page, un processus ayant une priorité plus forte préemptant le jeton. Dans
la pratique, ceci permet & un processus abusif de conserver le jeton de maniere
indéfinie. Cette particularité et I'incapacité du swap token a prendre en compte
les cgroups, unités de facturation des ressources dans Linux, ont entrainé sa
suppression du noyau & partir de la version 3.5 [vR12].

Discussion. Le mécanisme de swap pose naturellement un probléme de per-
formance lors de fortes contentions mémoire, le thrashing, comme exposé dans
la section 2.2.3. Un premier ensemble d’approches gravite autour du modele
de consommation mémoire d’une application introduit par Dening, le working

Thttp ://lxr.free-electrons.com/source/mm/thrash.c 7v=3.4
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set [Den68b]. Ce modeéle définit 'ensemble des pages mémoire nécessaires pour
qu’une application effectue ses traitements sur une période donnée. La résolu-
tion du thrashing dans ce modele cherche ainsi a conserver au maximum les
différents working sets des applications concurrentes en mémoire centrale. L’ap-
proximation des working sets est cependant cofiteuse en espace mémoire, et le
probleme de thrashing demeure lorsque la taille des working sets dépasse de
maniere trop importante la quantité de mémoire physique.

Différents travaux ont ainsi pointé la nécessite de réduire le niveau de concur-
rence, c’est-a-dire le nombre d’applications exécutées simultanément en temps
de contention mémoire. La sélection des processus a stopper dans ce cas n’est ce-
pendant pas simple, et les techniques proposées sont arbitraires ou reposant sur
des calculs algorithmiques complexes a effectuer a priori comme le bin-packing.

Au contraire, le swap token de Jiang et Zhang [Jia09] propose une protec-
tion du processus le plus pesant sur la mémoire centrale, en espérant améliorer
sa vitesse de travail et ainsi réduire au plus t6t la contention mémoire. Cette
technique a été implémentée dans Linux pendant plusieurs années, mais a été
abandonnée en 2012, n’étant compatible qu’avec une vision processus du sys-
teme. De plus, ’hypotheése de terminaison des processus les plus lourds peut
avoir des conséquences néfastes significatives sur le fonctionnement d'un sys-
teme lorsqu’elle n’est pas valide, comme démontré par notre exemple de la
section 2.2.3.

5.4 Elasticité mémoire

Ce besoin d’équilibrage dynamique des charges mémoire s’applique plus diffi-
cilement au contexte des environnements virtualisés. En effet, afin de gérer la
mémoire de maniére optimale, un hyperviseur peut souhaiter exploiter les res-
sources mémoire inutilisées par certaines machines virtuelles pour permettre a
d’autres machines plus intensives d’obtenir de meilleures performances, tout en
réduisant les acces disque propres aux mécanismes de swap internes au systeme
invité. Ceci permet notamment aux hyperviseurs de disposer de leur capacité
mémoire de maniére optimale en sur-réservant [SD.09]. Cette fonctionnalité per-
mettant a un hyperviseur d’adapter dynamiquement la quantité de mémoire
allouée aux systémes invités est couramment désignée par le terme d’élasticité
mémoire.

Mécanismes d’élasticité dans les hyperviseurs. Tres tot, certains hy-
perviseurs, comme VMware ESX Server [Wal02], puis Xen [BDF*03] ont im-
plémenté la possibilité d’une modification a I’exécution de la mémoire physique
allouée a une machine virtuelle. La technique privilégiée par ces hyperviseurs,
le balooning, consiste en l'ajout d’un pilote dans le systeme invité, par mo-
difications explicites du code, techniques de paravirtualisation ou installation
explicite depuis le systeme invité. Ce pilote sert de pont de communication
privé entre ’hyperviseur et le systeme invité, concernant les besoins mémoire
de chacun. Le pilote de balooning gere un ensemble de pages physiques attri-
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buées originalement au systeme invité, qui sont disponibles pour une utilisation
libre par I’hyperviseur, le ballon. En fonction de la pression mémoire observée,
I’hyperviseur ajuste donc la taille du ballon demandée a chaque systeme invité,
qui eux essaient de répondre a la demande de ’hyperviseur de maniere opti-
male. Ainsi, 'hyperviseur transfere une partie de sa propre pression mémoire
vers les systemes invités qui en sont capables. Le balooning requiert cependant
une coopération du systeme invité, dépend de la limite que s’impose le systeme
invité en termes de taille du ballon, et n’offre pas de garanties en termes de
réactivité aux systemes invités.

Lorsque le balooning ou le partage de pages similaires, efficace lorsque deux
multiples instances d'un méme systéme sont présentes, ne permettent pas de
soulager la pression mémoire de ’hyperviseur, celui-ci doit se résoudre a utiliser
un mécanisme de swap classique, ou la mémoire physique des systémes invités
est déchargée vers un systeme de stockage secondaire. Cependant, I’hypervi-
seur n’ayant aucune connaissance de la disposition de la mémoire des systemes
invités, le mécanisme de swap peut engendrer des pertes de performance si-
gnificatives, en déchargeant des pages fréquemment accédées ou essentielles au
systeme d’exploitation, celles du noyau par exemple. Le probleme du double
swapping, ou I'hyperviseur décharge une page qui est ensuite également déchar-
gée par le systeme invité, peut également engendrer un trafic de swap encore
plus important [SD.09]. Du point de vue des systémes invités comme de ’hy-
perviseur, le mécanisme de swap est donc utilisé en dernier ressort, puisque
dangereux pour les performances.

Ces mécanismes de réduction et d’élasticité mémoire permettent la mise en
place de politiques plus fines d’équilibrage de la mémoire entre les machines
virtuelles invitées. Une premiére approche est de dériver des SLA et d’une obser-
vation préalable les besoins mémoire maximums de chaque machine virtuelle,
comme appliquée par Heo et al. & Xen [HZPWO09]. Les nouvelles machines
virtuelles sont ainsi exécutées dans des conditions variables d’utilisation mé-
moire et CPU, afin de déterminer les tendances en termes de taux de fautes
de page et de temps moyen de réponse des services notamment. En se servant
de ces relations, leur contréleur décide a I'exécution et de maniere périodique,
des allocations mémoire et CPU de chaque machine virtuelle, afin de maximi-
ser 'exploitation de la mémoire tout en minimisant les temps de réponse de
chaque service. Bien que cette technique permette de sur-réserver la mémoire
d’un hyperviseur de maniere efficace, elle dépend fortement du profil déterminé
empiriquement et non nécessairement représentatif de l’exécution dynamique
réelle du programme.

Prédiction des besoins en mémoire. MEB, introduit par Zhao et al.,
permet la prédiction a I'exécution des besoins en mémoire des systémes invi-
tés dans Xen [ZW09]. MEB estime ces besoins & partir d’histogrammes LRU,
qui suivent le rapport entre le nombre de pages accédées et les fautes de page
pour un systeme en particulier, en exploitant les mécanismes de protection des
pages, & la maniere de Zhou et al. pour le calcul du MRC [ZPS*04]. Ceci leur
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permet d’estimer la taille du working set d’un systéme en particulier, et donc
de détecter ceux ayant de la mémoire libre, méme s’ils ont effectivement al-
loué la majorité de leur espace mémoire réservé. Les histogrammes LRU sont
particulierement efficaces pour prévoir une hausse dans la taille du working
set, et permettent donc d’ajuster la mémoire allouée avant les premiers symp-
tomes de contention mémoire. Cette solution impose cependant une perte de
performance pour les applications intensives en CPU uniquement, qui payent
le surplus d’exécution nécessaire a la construction des histogrammes LRU, sans
gagner en performance.

Baruchi et al. ont proposé I'adaptation a la prévision des besoins mémoire
de la moyenne mobile exponentielle, technique employée dans le monde de la
finance pour analyser les tendances des prix du marché [BM11]. Leur moyenne
mobile exponentielle se base sur un échantillonnage discret de I'utilisation mé-
moire d’une machine virtuelle dans le passé. Une moyenne, pondérée de maniere
exponentielle, les valeurs les plus récentes ayant le poids le plus fort, permet
de dériver une estimation des besoins futurs de I'application. Cette technique
s’adapte mieux aux charges de travail périodiques que celles basées sur celles le
nombre de fautes de page, mais gére naturellement moins bien les pics soudains
d’utilisation mémoire. La moyenne mobile exponentielle permet une allocation
a priori, contrairement aux techniques a bases de fautes de page qui sont réac-
tives, et donc une adaptation plus fluide aux fluctuation de I'utilisation de la
mémoire. Elle nécessite cependant plus d’appels aux mécanismes d’ajustement
des allocations, comme le balooning, imposant un surplus en temps d’exécution
parfois significatif.

Discussion. L’un des problemes de la gestion mémoire est son allocation a
priori, qu’il n’est pas possible pour un systéeme de moduler de maniere dyna-
mique sans mettre en danger le fonctionnement des applications. Les systéemes
virtualisés permettent une solution élégante a ce probléme avec I'introduction
du concept d’élasticité mémoire. Dans ce cas, une coopération entre 'hypervi-
seur et les systemes invités permet de moduler de maniére dynamique le nombre
de pages allouées a chaque systeme, en fonction des besoins de chacun a une
date précise.

Ce mécanisme sert de base a la définition de techniques plus évoluées, ayant
pour but de prévoir les besoins des différents systémes invités dans un futur
proche, et permettent une allocation adaptée aux tendances de consommation
détectées. L’inconvénient principal réside cependant dans la volonté de coopé-
ration des systemes invités, qui peuvent ne pas étre assez réactifs, ou ne pas
mettre de pages a disposition de I'hyperviseur. De plus, les appels fréquents
aux mécanismes d’ajustement de I’allocation induisent en pratique des surplus
en temps d’exécution significatifs.
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5.5 Conclusion

Du fait de son caractére central dans l'utilisation et la performance des sys-
temes d’exploitation, la mémoire est une ressource problématique dont I'usage
doit étre optimisé. Contrairement a d’autres ressources de type flux, les allo-
cations mémoire sont effectuées a priori, et ne peuvent ensuite étre adaptées
par le systeme d’exploitation sans mettre en danger la performance des appli-
cations. Un nombre important d’optimisations génériques sur les mécanismes
de remplacement de pages permettent de bonnes performances dans le cas gé-
néral, en offrant plus de mémoire aux processus intensifs tout en déchargeant
les pages qui présentent la plus faible probabilité d’étre accédées dans le futur.

Le mécanisme de swap, permettant déchargements et rechargements trans-
parent de pages mémoire vers et depuis un systeme de stockage secondaire, peut
engendrer des pertes de performance dramatiques pour les applications voire le
systeme. Ce phénomeéne impose le besoin d’un certain degré d’isolation dans les
performances mémoire de chaque application pour les systémes partagés. Bien
que certaines techniques novatrices comme le swap token ou I'ordonnancement
a moyen terme offrent des solutions élégantes a ce probleme, elles s’adaptent dif-
ficilement aux systemes partagés best-effort et leurs applications concurrentes
ayant des besoins changeants en mémoire.

Dans le cadre de la virtualisation, les hyperviseurs cherchent & minimiser
les risques de swapping, tout en sur-réservant la mémoire physique afin d’ex-
ploiter leurs ressources de maniere optimale. Le balooning permet notamment
aux hyperviseurs d’ajuster les demandes mémoire des systémes invités si ceux-
ci sont coopératifs, mais peut induire des surplus en temps d’exécution si les
ajustements sont trop fréquents. Cette technique permet cependant ’applica-
tion de techniques d’estimation des besoins futurs des systemes invités, a base
du ratio de fautes de page ou de la consommation mémoire passée, induisant
une gestion de la mémoire plus efficace mais ayant leurs limites en termes de
charges de travail supportées.






Chapitre 6

Application a la régulation du
meécanisme de swap

Dans ce chapitre, nous appliquons notre approche de controle, définie au cha-
pitre 4, a la régulation équitable du mécanisme de swap de Linux. En effet, la
mémoire virtuelle, dont la surcharge peut conduire a une dégradation sévere de
la performance du systéme, est une ressource peu étudiée du point de vue de
I’équité. Les techniques d’élasticité appliquées dans le cas des environnements
de virtualisation reposent sur une coopération non garantie dans les systemes
partagés best-effort, et les systemes d’exploitation classiques n’incluent aucun
mécanisme de régulation.

Afin d’évaluer notre approche par rapport aux techniques employées dans
ces systémes, nous avons développé un prototype au sein du noyau Linux. Nos
expériences permettent de valider les bénéfices de notre couche de controle lors
de contentions mémoire, en montrant une performance d’applications étalon
significativement améliorée, tout en affichant une incertitude réduite sur les
durées d’exécution.

6.1 Implémentation

Notre prototype de régulation du mécanisme de swap est implémenté au sein
du noyau Linux. Nous avons notamment choisi ce systeme d’exploitation pour
sa maturité et la disponibilité d’une technique de gestion de la surcharge de
mémoire virtuelle a I'état de lart, a savoir le swap token décrit dans la sec-
tion 5.3.

Nous fournissons dans cette section une vue globale de 'intégration de notre
couche de contréle au mécanisme de swap de Linux. Nous détaillons le cycle
de vie d’une requéte de swap dans Linux, ainsi que les emplacements auxquels
nous avons positionné les différents éléments de notre approche, notamment la
facturation et le controle d’acces. Nous discutons également des structures de
données et techniques de synchronisation manipulées afin de ne pas perturber
I'efficacité des traitements de bas niveau du systeme.

99
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L’implémentation compléte est disponible en annexe A.

6.1.1 Choix du systeme d’exploitation cible

Notre approche définie dans le chapitre 4 prone la mise en place d’une fac-
turation et d’un controle unifié de 'usage des ressources, en interception des
requétes. Elle est rendue possible par I’évaluation du temps d’utilisation comme
métrique générique. Comme détaillé dans la section 4.3, les spécificités des sys-
témes a micro-noyaux, de type L4 en particulier, permettent d’implémenter une
architecture de régulation transparente et automatisée. Cependant, les diffé-
rents dérivés de L4 que nous avons considérés ne sont pas encore assez matures :
nous n’avons notamment pas trouvé d’instance qui implémente suffisamment
de pilotes matériels ainsi que des techniques de gestion de ressources évoluées,
comme le mécanisme de swap. De plus, ’absence de couches de contréle ou d’op-
timisation de l'usage des ressources ne permet pas une appréciation adéquate
de I’apport de notre approche.

Nous avons ainsi opté pour une implémentation au sein du noyau Linux.
Ce choix ne nous permet pas d’offrir 'automatisation possible dans les micro-
noyaux, présentée dans la section 4.3, mais permet d’évaluer notre approche
dans un systéme tres répandu, représentatif des systemes partagés best-effort.
En effet, Linux est couramment utilisé dans les offres de serveurs dédiés ou
systemes invités virtualisés et forme une brique de base pour plusieurs hyper-
viseurs, parmi lesquels Xen et VMware ESX.

Mécanisme de swap dans Linux. Dans Linux, les fautes de page sont ré-
solues a la demande, dans le contexte d’exécution du processus fautif. Le noyau
forge une requéte d’entrée/sortie classique puis la soumet & ’ordonnanceur d’en-
trées/sorties comme toute requéte ordinaire. Par défaut, cet ordonnancement
dans Linux est basé sur les files d’attente équitables CFQ, implémentation de
Palgorithme SFQ détaillé dans la section 3.1.1. Le processus est bloqué en at-
tente de la fin de traitement de la requéte, puis 'instruction ayant provoqué
la violation d’acces mémoire est relancée. Le déchargement des pages mémoire
est quant a lui effectué de maniere globale au systéme, en suivant ’algorithme
Clock comme approximation de LRU. Un démon dédié observe de maniére pé-
riodique la charge mémoire du systeéme, et décide s’il est nécessaire de décharger
des pages de la mémoire centrale ou non. L’éviction de pages peut également
étre déclenchée par une allocation apres laquelle la quantité de pages physiques
disponibles passe en-dessous d’un seuil arbitraire, jugé insuffisant.

Le déchargement de pages est ainsi anonymisé, et ne peut étre rapporté a
un domaine particulier. Au contraire, le rechargement est effectué a la demande
et peut étre aisément facturé au processus fautif.

Enfin, nous employons pour nos expériences le noyau Linux dans sa version
3.5, avant la suppression du swap token [vR12]. Cela nous permet de comparer
trois approches différentes, a savoir le mécanisme de swap de Linux par défaut,
le méme mécanisme en présence du swap token, ainsi que notre couche de
controdle, et d’évaluer I'impact de ces différentes techniques.
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6.1.2 Meécanismes internes de I’implémentation

Puisque le mécanisme de swap est un service fourni de maniére transparente
par le systeme, les applications ne soumettent pas de requétes explicites. Le
déchargement de page est déclenché de maniere périodique par le systeme ou
lorsqu’un niveau anormalement bas de mémoire physique disponible est détecté,
ce qui le rend opaque du point de vue de 'espace utilisateur. De ce fait, le
rechargement de page est opéré de maniere transparente et synchrone lorsqu’un
acces mémoire fautif est détecté par le matériel : si une faute de page est
bien liée a une page préalablement déchargée, le noyau effectue les opérations
d’entrées/sorties nécessaires afin de rapatrier la page en mémoire centrale, puis
relance le processus a l'instruction fautive.

Cette description du mécanisme souligne I'adéquation avec le modele de
ressources présenté dans la définition de notre couche de contrdle en section 4.2 :
la résolution d’'une requéte de swap est accomplie de maniére synchrone et
dans le contexte du processus fautif, puis fait appel & un traitement interne
induisant potentiellement des réordonnancements. Ceci nous permet d’effectuer
un controéle a priori, avant création des requétes d’entrées/sorties nécessaires,
et d’éventuellement bloquer le processus appelant si celui-ci appartient a un
domaine abusif. La facturation du temps d’utilisation peut se faire de maniere
comparable au cas des entrées/sorties, mais en prenant seulement en compte
les requétes issues de fautes de page, puisque nous considérons le service de
swap comme une ressource disjointe des entrées/sorties.

Intégration dans Linux. Comme nous l'avons abordé dans la section 4.3,
I’application de notre couche de controle dans un systeme monolithique passe
par I'ajout explicite d’appels aux fonctions de facturation, lors des évenements
de soumission de requéte, de début et de fin de traitement. La figure 6.1 résume
le cycle de vie d'une requéte de swap dans la noyau Linux, et les endroits ol
nous avons inséré nos appels de fonctions explicites.

Nous avons donc modifié trois fonctions du noyau afin de suivre I’évolution
du traitement d’une requéte rq :

1. do_swap_page ()}, exécutée dans le contexte du processus fautif, est la
premiére fonction au sein de laquelle est déterminé le besoin d’effectuer
un rapatriement de page depuis l'espace de swap. Elle nous permet de
marquer la date tgrrivar(rq) d’arrivée d’une requéte. Cest d’ailleurs au
méme endroit que Linux appelle la fonction grab_swap_token(), éva-
luant la priorité d’acces au jeton de swap afin de protéger les pages du
processus si nécessaire.

2. blk_start_request ()2 exécutée par le noyau dans un contexte arbi-
traire, est la derniere fonction du systéme d’entrées/sorties bloc avant de
fournir une requéte au pilote de bas niveau pour transmission au matériel.

IFonction implémentée dans le fichier mm/memory.c des sources du noyau Linux.
2Fonction implémentée dans le fichier block/blk-core.c des sources du noyau Linux.
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FIGURE 6.1 — Appels interceptés au cours du cycle de vie d’une requéte de
swap dans le noyau Linux.

Elle permet de capturer le temps effectif de transmission tgq.¢(rg) de la
requéte au matériel.

3. end_swap_bio_read()3, exécutée dans un contexte d’interruption ma-
térielle, note la terminaison de rapatriement d’une page depuis ’espace
de swap. Elle indique ainsi le temps de fin de traitement de la requéte,

tend (Tq) .

Le premier appel, captant la date tuprivai(rq), nous permet également de
bloquer le processus fautif si nécessaire, puisque do_swap_page () est exécutée
dans le contexte de celui-ci. De plus, cet appel est effectué avant que toute
structure de données ne soit verrouillée et que toute requéte d’entrée/sortie
ne soit créée, évitant ainsi d’éventuels problemes de synchronisation sur une
page déchargée accédée de maniere concurrente. Les différentes métadonnées de

3Fonction implémentée dans le fichier mm/page_io.c des sources du noyau Linux.
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facturation, comme tstq:-¢(7q) et tena(rq), sont taguées, c’est-a-dire ajoutées aux
structures de données de chaque requéte. Ceci est possible car notre facturation
est effectuée au cours du cycle de vie normal des requétes. Les métadonnées
sont initialisées lors de la création des requétes d’entrées/sorties engendrées par
une faute de page, dans la fonction swap_readpage ()3.

Domaines de facturation. Conformément aux travaux de recherche pas-
sés, présentés dans la section 3.2.1, nos domaines de facturation sont flexibles
puisqu’ils peuvent correspondre a un seul processus, regrouper les processus
d’un utilisateur ou encore rassembler les processus d'un groupe. Un domaine
est associé & un identifiant numérique unique, respectivement le PID (Process
ID), UID (User ID) et GID (Group ID). De ce fait, 'ajout futur de tout grou-
pement arbitrairement défini, par exemple un cgroup Linux, peut facilement
étre intégré dans notre notion de domaine de facturation.

Facturation différée. Il est a noter que le traitement de fin de requéte est
effectué en contexte d’interruption, ce qui signifie que les accés non atomiques
aux structures de données partagées doivent étre prohibés. Ceci force une im-
plémentation différée de la mise a jour de la facture des domaines, ainsi que de
I’évaluation du statut abusif, de maniére similaire a ’algorithme 4.12 présenté
dans la section 4.2.3. Le noyau Linux fournit plusieurs facilités afin d’implémen-
ter de tels traitements a déplacer en dehors des contextes d’interruption, parmi
lesquels les work queues. Les work queues permettent de planifier ’exécution
d’une procédure a effectuer au plus tot en dehors d’un contexte d’interruption
ou de manieére périodique. Elles sont exécutées dans un contexte arbitraire et
ne sont pas réentrantes, ce qui convient parfaitement a notre cas d’utilisation.

Nous avons implémenté la communication des résultats entre la fin d’in-
terruption matérielle en gérant deux listes chainées différentes : I'une contient
les requétes terminées et est mise & jour en contexte d’interruption unique-
ment, et I'autre les requétes en cours de traitement par la procédure de factu-
ration aux domaines. La liste contenant les requétes terminées est référencée
par un pointeur, modifiable de maniere atomique par le processus de factura-
tion qui interchange les deux listes avant d’effectuer ses traitements, et vide
la liste des requétes en cours de traitement une fois son travail terminé. Cette
technique impose une facturation groupée des requétes lorsque plusieurs in-
terruptions matérielles interviennent successivement. Cela induit a la fois une
réduction du temps passé en contexte d’interruption, afin de ne pas ralentir les
entrées/sorties, mais également une propriété d’hystérésis naturelle puisque la
facture et les statuts des domaines ne sont pas modifiés en continu, comme ex-
pliqué en section 4.2.3. Par ailleurs, d’autres expérimentations non présentées
ici nous ont confirmé qu’'une facturation implémentée entierement en contexte
d’interruption pouvait avoir une incidence significativement négative sur la
performance des processus. Au contraire, 'impact d’une facturation différée et
groupée n’est généralement pas tangible.
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Structures de données manipulées. Les structures de données représen-
tant les domaines ne sont initialisées que lors de la facturation de leur premiere
requéte, afin de réduire l’espace mémoire réservé. De maniere similaire, ces
structures de données peuvent étre libérées lors de la destruction ou de l'in-
activité des domaines, par exemple la fin d’un processus ou une facture nulle
sur la période de suivi, selon le type de regroupement. L’empreinte mémoire
en termes de variables est relativement faible, le surplus dans notre implémen-
tation étant de moins de 60 octets par domaine de facturation et moins de 50
octets par requéte, auxquels il faut ajouter environ 100 octets pour les données
globales aux algorithmes?. Cette caractéristique n’est pas négligeable, puisque
l'usage du mécanisme de swap implique une forte pression mémoire et donc
une quantité réduite de pages disponibles.

Pour plus de détails, nous rapportons le lecteur a I'implémentation de notre
prototype, consignée dans ’annexe A.

6.2 Choix d’applications étalon pour ’évaluation
expérimentale

Afin d’évaluer notre couche de contrdle de maniere reproductible, nous avons
exploité la suite d’applications SPEC CPU2006 [Hen06]. Nous avons sélectionné
diverses applications que nous considérons représentatives de charges de travail
des systemes partagés best-effort, et qui présentent des profils d’utilisation de
la mémoire et du processeur variés.

Nous décrivons dans cette section le profil d’allocation mémoire de chaque
application sélectionnée selon différentes charges de travail fournies en entrée,
ainsi que leur comportement sous contention mémoire dans Linux.

6.2.1 Profils mémoire des applications sélectionnées

Pour chaque charge de travail, nous précisons les profils mémoire en exécution
solitaire, sur un systéme Dell Latitude D520 avec 512 Mo de RAM et une
installation Linux 3.5 basique. Les profils décrivent 1’évolution moyenne, au
cours d’une exécution étalon, de la taille de mémoire virtuelle, quantité totale
de mémoire allouée a I’application, ainsi que de la taille résidente, c’est-a-dire
la quantité de RAM occupée.

4Tailles définies pour une architecture 32-bits.



6.2. CHOIX D’APPLICATIONS ETALON POUR L’EVALUATION
EXPERIMENTALE 105

180

= = = =
(=)} o] o N B [}
(=] o o o o o
T T T
R
I
v
}
I
L

Taille mémoire utilisée (Mo)

N
o

N
=]

— Taille virtuelle
- - Taille résidente

0 50 100 150 200 250 300 350 400
Temps d'exécution de perl.checkspam (s)

FIGURE 6.2 — Profil d’utilisation de la mémoire par la charge de travail
perl.checkspam exécutée seule.

400.perlbench. Cette application est une version minimaliste de Perl 5.8.7,
et les trois scripts d’entrée fournis représentent des opérations de gestion de
mails, a savoir la détection de spam, la conversion d’e-mails au format HTML,
ainsi que l'utilisation de I'outil specdiff calculant une "différence spectrale” entre
plusieurs ensembles de mails. Dans la suite de ce chapitre, nous référons respec-
tivement a ces trois scripts par les appellations perl.checkspam, perl.splitmail
et perl.diffmail.

Les profils d’utilisation mémoire de ces trois charges sont respectivement
représentés sur les figures 6.2, 6.3 et 6.4.

perl.checkspam s’exécute en 445 secondes, et demande une allocation en
rampe de la mémoire jusqu’a un maximum de 180 Mo, pour une moyenne de
140 Mo.

perl.splitmail s’exécute en 290 secondes. et a une demande mémoire glo-
balement constante de 480 Mo en moyenne, agrémentée de légers pics allant
jusqu’a 550 Mo. Ses besoins dépassant les 512 Mo de RAM du systeme, sa taille
résidente est plus faible, a 440 Mo en moyenne.

perl.diffmail s’exécute en 170 secondes et présente un profil d’allocation en
escalier, culminant a 290 Mo pour une moyenne de 190 Mo.
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FIGURE 6.3 — Profil d’utilisation de la mémoire par la charge de travail
perl.splitmail exécutée seule.
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FIGURE 6.4 — Profil d’utilisation de la mémoire par la charge de travail

perl.diffmail exécutée seule.
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401.bzip2. Cette application, basée sur I'utilitaire de compression bzip2 1.0.3,
applique plusieurs niveaux de compression a des fichiers de taille variable. Nous
avons retenu les deux fichiers liberty.jpg et input.combined. Le premier est une
image au format JPEG, et le deuxieme une archive rassemblant a la fois des
contenus hautement et faiblement compressibles. Ces deux fichiers sont respec-
tivement référés ci-apres par bzip.liberty et bzip.combined.

Les profils mémoire des compressions de ces deux fichiers sont représentés
sur les figures 6.5 et 6.6. Les deux charges de travail affichent un profil simi-
laire, avec une allocation globalement constante, qui diminue tres légerement
pendant les périodes de décompression. bzip.liberty s’exécute en 185 secondes
et demande environ 100 Mo de mémoire, tandis que bzip.combined s’exécute
en 205 secondes et travaille sur un maximum de 610 Mo.
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FIGURE 6.5 — Profil d’utilisation de la mémoire par la charge de travail
bzip.liberty exécutée seule.
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FIGURE 6.6 — Profil d’utilisation de la mémoire par la charge de travail
bzip.combined exécutée seule.
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403.gcc. Cette application est basée sur le compilateur gcc 3.2. Parmi les
sources C fournies, nous avons sélectionné trois fichiers arborant différents pro-
fils d’allocation mémoire : 166.in, 200.in et c-typeck.in, que nous dénommons
respectivement gcc.166, gce.200 et gce.typeck.

Les figures 6.7, 6.8 et 6.9 représentent 1'utilisation mémoire lors de la com-
pilation de ces différents fichiers. gcc.166 s’exécute en 65 secondes, gcec.typeck
en 80 secondes et gce.200 en 100 secondes.

Les charges de travail gcc.166 et gcee.typeck affichent un profil chaotique,
avec la présence de multiples pics importants de mémoire. gec.166 a besoin de
90 Mo de mémoire en moyenne, avec une demande maximum de 190 Mo. Le
pic d’allocation pour gce.typeck est & 400 Mo, avec une demande moyenne bien
plus faible de 132 Mo.

Au contraire, gece.200 présente un profil global de type rampe, avec 170 Mo
de demande mémoire maximum pour 85 Mo de moyenne.
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FIGURE 6.8 — Profil d’utilisation de la mémoire par la charge de travail gce.200
exécutée seule.
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FIGURE 6.9 — Profil d’utilisation de la mémoire par la charge de travail
gee.typeck exécutée seule.
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FIGURE 6.10 — Profil d’utilisation de la mémoire par la charge de travail hm-
mer.nphd exécutée seule.
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456.hmmer. HMMER est un outil d’analyse de séquences ADN. Nous uti-
lisons la charge de travail nph3.hmm qui produit, a partir d’'une base de don-
nées de séquences ADN, un tri classifié des séquences s’approchant le plus de
I’ensemble de séquences arbitraires recherchées. Nous y référons ensuite par
Iappellation hmmer.nphs.

Le profil mémoire est rapporté sur la figure 6.10, et montre une allocation
en escalier initialement, puis constante, avec 26 Mo au maximum et 23 Mo en
moyenne. Le temps d’exécution, de 265 secondes, témoigne d’un travail CPU
important sur cette quantité de mémoire relativement faible.

464.h264ref. Cette application est une implémentation du standard de com-
pression vidéo H.264/AVC. La charge choisie, que nous appellons h26/.sss,
effectue la compression d’une séquence de 171 images de 512x320 pixels prove-
nant d’'un jeu vidéo.

Comme rapporté par la figure 6.11, h26/.sss s’exécute en 1 400 secondes,
malgré sa demande mémoire relativement faible de 63 Mo en moyenne, constante
avec de légers pics.
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FIGURE 6.11 — Profil d’utilisation de la mémoire par la charge de travail
h264.sss exécutée seule.
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Dénomination Max. mémoire Allocation Temps
virtuelle (Mo) mémoire d’exécution (s)

hmmer.nph3 26 Escalier 265
h264.sss 65 Légers pics 1400
bzip.liberty 100 Constante 185
gce.200 170 Rampe 100
perl.checkspam 180 Rampe 445
gce.166 190 Larges pics 65
perl.diffmail 290 Escalier 170
gce.typeck 400 Larges pics 80
perl.splitmail 550 Légers pics 290
bzip.combined 610 Constante 205

TABLE 6.12 — Caractéristiques en termes d’utilisation mémoire et de durée

d’exécution en environnement isolé d’applications étalon extraites de la suite
SPEC CPU2006.

La table 6.12 résume les caractéristiques principales de ces observations
étalon choisies.

Cet ensemble d’applications nous permet ainsi d’évaluer notre couche de
contrdle avec divers profils d’utilisation de la mémoire, a savoir des demandes
constantes, avec des pics légers ou importants, en escalier ou encore en rampe.
La distribution des temps d’exécution relative a la mémoire demandée, par-
fois tres courts pour une large utilisation comme gce.typeck, ou longs avec une
faible quantité allouée pour h26/.sss, nous offre une bonne couverture du ra-
tio instructions CPU par opération mémoire. Enfin, 4 de ces 10 applications
effectuent une demande mémoire supérieure a 256 Mo. En considérant ’ajout
d’une application concurrente, ces applications sont ainsi candidates a un sta-
tut abusif vis-a-vis des quotas classiques, car nécessitant plus de la moitié des
512 Mo du systeme a au moins un point de leur exécution.

6.2.2 Comportement sous contention mémoire dans Linux

Afin de caractériser mieux ces applications étalon, nous les avons exécutées
sous deux types de contention mémoire. Nous utilisons pour cela une applica-
tion abusive, désignée par le terme swappeur. Le swappeur alloue une quantité
fixe de mémoire au début de son exécution, puis effectue une boucle infinie
consistant en une opération mémoire arbitraire sur chaque page. Ce profil ap-
plicatif est contraire aux hypotheses des algorithmes de remplacement de pages
type LRU, car les pages les plus récemment accédées deviennent celles ayant
la plus faible probabilité d’étre requises dans un futur proche.
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Configuration Linux par défaut. Nous avons mis les applications étalon
en concurrence avec deux types de swappeurs, allouant respectivement 256 et
512 Mo. Le systeme utilisé est une installation basique de Linux 3.5, sans swap
token. Un swappeur utilisant 256 Mo permet d’observer le comportement des
applications étalon en concurrence avec une application respectant un quota
de mémoire alloué a hauteur de 50% de la RAM. L’utilisation de 512 Mo
permet d’évaluer le cas d’une surcharge grave, ou l'application concurrente
essaye de s’accaparer toute la RAM. La table 6.13 représente la moyenne ainsi
que l'incertitude des temps de 10 exécutions indépendantes pour chaque charge
de travail.

Sans
Dénomination concurrence Sw256 (s) Sw512 (s)
(s)
hmmer.nph3 265 568 + 0,5% 1487 + 5%
h264.sss 1400 1475 + 0,4% 4 406 + 6%
bzip.liberty 185 288 + 0,2% 370 4 4%
gce.200 100 125 + 0,3% 14 886 4+ 5%
perl.checkspam 445 497 4+ 0,4% 6 094 + 3%
gce.166 65 91 + 0,8% 1 883 & 35%
perl.diffmail 170 223 + 1% 2412 £ 7%
gee.typeck 80 266 + 6% 7191 + 11%
perl.splitmail 290 13 773 + 4% 42 174 + 9%
bzip.combined 205 421 + 5% 1801 + 5%

TABLE 6.13 — Durées moyennes d’exécution des applications étalon sans concur-
rence, ou en concurrence avec des swappeurs utilisant 256 (Sw256) et 512
(Sw512) Mo de mémoire. Les applications sont exécutées sur Linux 3.5 et le
swap token est désactivé.

Le cas du swappeur travaillant sur 256 Mo montre des temps d’exécution
accrus légerement, par des facteurs de 1 & 3 dans le cas général. Ceci est lié a
I’apparition d’un léger phénomene de swapping dans certains cas, ou au partage
du processeur dans d’autres. Les deux exceptions notables sont hmmer.nph3 et
perl.splitmail. Le premier double son temps d’exécution malgré une allocation
de mémoire plutét faible (26 Mo), tandis que le deuxiéme subit une pénalisation
a hauteur de 8 000%. Dans le cas de hmmer.nph3, ce résultat indique un usage
intensif du processeur. Comme la mise en concurrence divise le temps d’acces
au CPU et réduit l'effet des caches de données du processeur, son temps d’exé-
cution est naturellement doublé. Pour perl.splitmail, le ralentissement observé
est la conséquence d’une utilisation non seulement intensive, mais probable-
ment séquentielle de la mémoire, impliquant un nombre important de fautes
de page.
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Comme attendu, cette table met également en évidence le phénomene de
thrashing présenté dans la section 2.2.3. En effet, les concurrences avec un
swappeur de 512 Mo obligent un surplus sur 'exécution allant de 120% dans
le cas de bzip.liberty, & 15 000% et 25 000 % pour gee.200 et perl.splitmail res-
pectivement. Les variations importantes dans les temps d’exécution typiques
du thrashing sont clairement observables, gcc.166 subissant par exemple une
incertitude & hauteur de 35% du temps moyen. Les dégradations les plus sé-
rieuses, par exemple celles subies par les trois charges de travail gce, indiquent
une certaine séquentialité dans les acceés mémoire, incompatible avec LRU, de
la méme fagon que perl.splitmail.

Impact du swap token de Linux sur les performances. Nous avons
répété cette expérience en activant le swap token de Linux, décrit dans la
section 5.3. Ceci nous permet d’observer 'impact d’une des seules techniques
d’optimisation du mécanisme de swap implémentées a ce jour dans les systemes
classiques. La table 6.14 rapporte I’évolution des durées moyennes, toujours sur
10 exécutions, par rapport au cas ou le swap token est désactivé.

Dénomination Durée moyenne Durée moyenne
Sw256 Swb512
hmmer.nph3 - -
h264.sss - +69%
bzip.liberty - +10%
gce.200 - +101%
perl.checkspam - +54%
gce.166 - +117%
perl.diffmail - +5%
gee.typeck -6% +1%
perl.splitmail - > +400% *
bzip.combined -2% -2%

* Exécutions stoppées prématurément

TABLE 6.14 — Impact de 'activation du swap token sur le temps moyen d’exé-
cution des applications étalon. Les applications sont en concurrence avec des
swappeurs utilisant 256 (Sw256) et 512 (Sw512) Mo de mémoire. Les tirets
représentent des variations négligeables, inférieures a 1%. Une valeur repérée
en vert ou en rouge souligne respectivement une évolution significativement
positive ou négative.

Comme attendu, l'activation du swap token n’affecte pas les cas ou la
concurrence mémoire est faible, observables pour toutes les applications né-
cessitant moins de 256 Mo de mémoire lorsqu’elles sont mises en concurrence
avec un swappeur de 256 Mo. Les bénéfices du swap token sont déja visibles
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pour gcce.typeck et bzip.combined lorsque mises en concurrence avec le swap-
peur de 256 Mo. Cela n’est pas surprenant, car gcc.typeck présente deux pics
d’utilisation de la mémoire supérieurs a 256 Mo, et bzip.combined une demande
constante de mémoire au-dela de 600 Mo. Pendant ces utilisations intensives de
la mémoire, supérieures a la consommation du swappeur, le swap token va pro-
téger les pages mémoire des charges de travail et leur permettre de progresser
plus rapidement.

Cependant, lorsque ’application est globalement moins intensive que sa
concurrente, ce qui est le cas lorsque le swappeur alloue 512 Mo, le swap token
s’avere contre-productif. En effet, son hypothéese de base voulant que les charges
de travail les plus intenses soient éphémeres n’est plus valable dans ce cas.
Ceci pénalise particulierement les charges de travail qui présentent une faible
localité mémoire, comme h26/.sss, gcc.200 ou gce.166. La charge de travail
bzip.combined fait office d’exception, puisque le swap token semble globalement
améliorer sa vitesse d’exécution.
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FIGURE 6.15 — Evolution du nombre de fautes de page déclenchées par
bzip.combined lors d’une exécution sur un systeme ne possédant que 512 Mo
de RAM.

Ceci est probablement di au profil méme de I'application concernée : la
compression est trés intensive en acces mémoire au début de son exécution,
puisqu’elle effectue ses traitements sur la totalité du fichier en entrée. Ensuite,
I’application travaille sur une taille mémoire de plus en plus réduite, au fur et
a mesure de 'amélioration du taux de compression. Ce phénomene est visible
sur la figure 6.15 rapportant le nombre de fautes de pages de bzip.combined
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au cours d’une exécution normale. Ceci signifie que le swap token supporte
bzip.combined pendant sa charge mémoire initiale, et que cette aide est plus
importante que la pénalisation ensuite induite par la protection des pages du
swappeur.

Le cas d’applications fortement intensives, mais n’obtenant pas un rapport
fautes de page par instruction aussi élevé que le swappeur, est cristallisé par
perl.splitmail. Un tel scénario implique une perte de performance dramatique,
supérieure a 400%, soit au moins deux jours et demi, au lieu de 290 secondes
sans concurrence et d'une demi-journée avec le méme environnement mais sans
le swap token.

Ces résultats mettent en avant l'incompatibilité du swap token avec les
surcharges mémoire intentionnelles et/ou durables. Dans les systémes parta-
gés best-effort, ou les charges de travail sont égoistes et n’ont pas un profil
prédictible, son activation ne parait donc pas adaptée.

Coefficient Coefficient
Dénomination de variation de variation

Sw256 Swb512
hmmer.nph3 - +3%
h264.sss - +21%
bzip.liberty - +2%
gce.200 - -
perl.checkspam - +22%
gcc.166 - +22%
perl.diffmail - +2%
gce.typeck - +17%
perl.splitmail +9% N/A
bzip.combined - +2%

TABLE 6.16 — Impact de 'activation du swap token sur le coefficient de varia-
tion des temps d’exécution des applications étalon. Les applications sont en
concurrence avec des swappeurs utilisant 256 (Sw256) et 512 (Sw512) Mo de
mémoire. Les tirets représentent des variations négligeables, inférieures a 1%.
Une valeur repérée en vert ou en rouge souligne respectivement une évolution
significativement positive ou négative.

Impact du swap token de Linux sur la dispersion des durées d’exécu-
tion. La table 6.16 rapporte par ailleurs 'effet du swap token sur la disper-
sion des durées d’exécution observées. L’incertitude sur les durées d’exécution
est une deuxiéme maniere d’étudier 'influence des applications abusives sur
les applications légitimes, puisque la dispersion doit étre d’autant plus faible
que l'impact est borné. La métrique présentée est le coefficient de variation,
correspondant a 1’écart-type normalisé par la moyenne des durées d’exécution.
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Ceci nous permet de comparer les résultats pour les différentes applications,
indépendamment des ordres de grandeur.

Cette table appuie une nouvelle fois I'inadéquation du swap token avec la
présence de charges de travail abusives persistantes. Son activation impose en
effet une dispersion significativement accrue des durées d’exécution dans le cas
général, avec un coefficient de variation de 45% dans le cas de gec.166, soit
22% de plus que l'installation de Linux basique. En effet, le fait d’imposer aux
processus plus légers un nombre supérieur de requétes d’entrées/sorties induit
une plus grande incertitude sur les temps d’exécution pour la majorité de nos
applications. De plus, 'attribution du swap token étant directement liée a la
fréquence des fautes de page, elle est dépendante des latences de résolution
des requétes d’entrées/sorties, qui ne sont pas constantes d’une exécution a
I’autre. Nous notons également que le swap token ne réduit pas non plus I'in-
certitude sur les charges de travail dont les performances sont significativement
améliorées, comme perl.diffmail ou bzip.combined.

Cette caractéristique repousse encore les garanties en termes de performance
que les hébergeurs peuvent proposer aux utilisateurs de systemes partagés best-
effort.

6.2.3 Discussion

Les applications que nous avons sélectionnées dans la suite SPEC CPU2006
sont intéressantes pour notre évaluation expérimentale. En premier lieu, elles
sont représentatives de charges de travail typiques des systemes partagés, a
savoir la compilation, la compression de fichiers ou de flux vidéos, le traite-
ment de mails ou encore le séquencage ADN. De plus, les 10 charges de travail
choisies présentent des caractéristiques variées, que ce soit en termes d’alloca-
tion mémoire, de temps d’exécution moyen, ou encore de comportement sous
différents niveaux de contention mémoire.

Enfin, nous avons montré que l'activation du swap token de Linux, des-
tiné & optimiser les performances lors de contentions mémoire, s’avere contre-
productif lorsque des applications légitimes sont mises en concurrence avec des
applications abusives pendant une période prolongée. Les charges de travail les
plus affectées subissent un surplus d’exécution di a 'activation du swap token
supérieur & 100%, et un coefficient de variation de 45%. Cette technique ne
parait donc pas adaptée a l'arbitrage de charges de travail inconscientes de la
concurrence et potentiellement antagonistes qui cohabitent dans les systemes
partagés best-effort.

6.3 Evaluation expérimentale de notre couche de
controle

Afin d’évaluer I'apport de notre prototype, nous avons reproduit des situations
de contention mémoire pendant lesquelles sont exécutées les charges de travail
SPEC CPU2006 détaillées dans la section précédente. Nous étudions dans cette
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section I'impact de notre prototype sur ces charges de travail, en termes de
performance et de variabilité d’exécution. Le coeur de notre approche est dérivé
de la mesure du temps d’utilisation, ce qui ouvre la porte a 'implantation de
diverses politiques de gestion, comme définies dans la section 4.2.

La premieére politique testée applique un contrdle orienté vers une équité
stricte et persistante. La persistance signifie que la facture d’'un domaine cor-
respond a son temps d’utilisation cumulé de la ressource sur la totalité de sa
durée de vie. Le caractere strict renvoie au fait que les domaines abusifs ne
peuvent pas soumettre de requétes tant que leur statut ne change pas. Les ré-
sultats de cette politique a équité stricte et persistante permettent notamment
de déterminer 'intensité mémoire des différentes applications ainsi que les ca-
rences en termes d’équité et de performance du mécanisme de swap par défaut
de Linux.

La deuxieme politique est best-effort et persistante. Son aspect best-effort
est lié a la maximisation de I'utilisation de la ressource en évitant les famines,
comme décrit dans la section 4.2.3. Un domaine abusif peut ainsi soumettre
des requétes tant qu’aucun domaine moins abusif n’a besoin de la ressource.

Enfin, la troisiéme et derniére politique évaluée applique un contréle best-
effort basé sur une facturation périodique. Cela signifie notamment que le
controle d’acces est effectué a partir d’'une facture ne dépendant que d’un passé
récent.

Ces trois politiques nous permettent de souligner les répercussions sur les
performances de 'incapacité du mécanisme de swap de Linux a assurer une
équité d’acces, que ce soit avec ou sans le swap token. Toutes les expériences
ont été menées sur un systéme Dell Latitude D520 doté de 512 Mo de RAM.

6.3.1 Equité stricte et persistante

Cette section rapporte I’évaluation expérimentale de notre prototype implé-
menté dans Linux 3.5, décrit dans la section 6.1, configuré pour assurer une
équité sur le cycle de vie complet des applications, conformément aux algo-
rithmes 4.10 et 4.11 de la section 4.2. Le prototype respecte une équité stricte,
c’est-a-dire qu'un domaine abusif ne peut avoir acces au mécanisme de swap
tant que son statut ne change pas. Cette solution ne maximise pas I’exploitation
de la ressource, mais permet d’observer l'incidence de 1’équité des temps d’utili-
sation du mécanisme de swap sur le comportement des applications étalon lors
de contentions mémoire.

Impact sur les performances. La table 6.17 rapporte 'impact de cette
couche de controle sur la durée moyenne d’exécution sous contention mémoire
des applications étalon décrites dans la section 6.2.1. Les résultats sont compa-
rés aux valeurs obtenues dans la section 6.2.2, avec un systeme Linux basique
ainsi qu’avec le méme systéme agrémenté du swap token.

Comme attendu, la régulation n’a pas d’effet pour les applications néces-
sitant moins de 256 Mo mises en concurrence avec un swappeur de 256 Mo
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Dénomination Pa.r rappor.t a Par rapport au
Linux basique swap token

Sw256 | SwH12 Sw256 | Sw512
hmmer.nph3 - -62% - -62%
h264.sss - -68% - -81%
bzip.liberty - -44% - -49%
gce.200 - -99% - -99%
perl.checkspam - -91% - -94%
gce.166 - -94% - -97%
perl.diffmail +2% -91% +2% -92%
gee.typeck -1% -98% +7% -98%
perl.splitmail - -16% +1% N/A
bzip.combined - -80% +3% -80%

TABLE 6.17 — Impact d’une politique d’équité stricte et persistante des temps
d’utilisation du mécanisme de swap sur la durée d’exécution moyenne des ap-
plications étalon. Les durées moyennes sont comparées a celles obtenues avec
un systeme Linux basique, avec ou sans swap token. Les applications sont en
concurrence avec des swappeurs utilisant 256 (Sw256) et 512 (Sw512) Mo de
mémoire. Les tirets représentent des variations négligeables, inférieures a 1%.
Une valeur repérée en vert ou en rouge souligne respectivement une évolution
significativement positive ou négative.

puisqu’il n’y a pas de contention mémoire. En revanche, lorsque ces mémes ap-
plications sont exécutées de maniere simultanée avec un swappeur de 512 Mo,
les résultats exposent amélioration radicale allant de 45% a 99% de réduction
des durées moyennes, que ce soit par rapport & un systéme avec ou sans swap
token.

Notre couche de régulation agit comme prévu, puisqu’elle détecte le swap-
peur comme étant abusif, et bloque son exécution tant que I’application étalon
n’a pas exploité au moins autant le mécanisme de swap. Certaines applications
obtiennent méme de meilleures performances avec un swappeur plus abusif. Par
exemple, h264.sss s’exécute en 1474 secondes en moyenne avec un swapeur de
256 Mo, et en 1397 secondes avec un swappeur de 512 Mo. En effet, lorsque le
swappeur est bloqué, I'application étalon peut jouir d'une meilleure cohérence
des caches de données et ne souffre d’aucune concurrence d’acces au processeur.

Pour les applications plus lourdes, notre couche de contrdle a toujours un
impact relativement faible & 256 Mo. Certaines applications jouissent de 1é-
geres améliorations par rapport a un systeme Linux basique, comme gcc.typeck,
ou de légeres dégradations, par exemple pour perl.diffmail. Bien que ces diffé-
rences soient difficilement significatives sur 10 exécutions, elles soulignent tout
de méme une tendance compréhensible. gcc.typeck ne présente en effet que
deux pics d’allocation mémoire allant au-dela de 256 Mo, pendant moins de
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25% de son temps d’exécution ; il parailt donc normal que ’application soit 1ége-
rement moins intensive qu'un swappeur sur sa durée compléte d’exécution. Au
contraire, perl.diffmail semble trés intensif dans ses acces mémoire et effectue
une allocation en rampe qui oblige la couche de controle a ralentir considéra-
blement la fin de son exécution. Ces observations sont d’ailleurs appuyées par
le fait que notre couche de contrdle a un effet contraire a celui du swap token
a 256 Mo, et pénalise donc bien les applications les plus intensives.

Le cas d’'un swappeur de 512 Mo a les mémes conséquences sur les ap-
plications lourdes que sur celles nécessitant moins de 256 Mo, a savoir une
amélioration significative des performances. Ceci souligne notamment la décor-
rélation entre la pression émise par une charge de travail sur le mécanisme de
swap et son besoin en allocation mémoire. Par exemple, bien que perl.splitmadl
ait une allocation mémoire constamment au-dessus de 512 Mo, elle n’atteint
pas le ratio de fautes de page par instruction d’'un swappeur de 512 Mo.

Impact sur la dispersion des durées d’exécution. La table 6.18 rapporte
I'impact de cette couche de contrdle sur la dispersion des durées moyennes
d’exécution de 'expérience ci-dessus. Les coefficients de variation sont comparés
a ceux obtenus dans la section 6.2.2, avec un systéeme Linux basique ainsi
qu’avec le méme systéme agrémenté du swap token.

Dénomination Pa.r rappor.t a Par rapport au
Linux basique swap token
Sw256 | Swjl2 Sw256 | Swji2
hmmer.nph3 - -1% - -4%
h264.sss - -4% - -25%
bzip.liberty - 2% - -3%
gcc.200 - +2% - +2%
perl.checkspam - - - -22%
gce.166 - -13% - -35%
perl.diffmail - -1% - -3%
gee.typeck -2% -4% 1% -17%
perl.splitmail -3% -m% -12% N/A
bzip.combined - +2% - -

TABLE 6.18 — Impact d’une politique d’équité stricte et persistante des temps
d’utilisation du mécanisme de swap sur le coefficient de variation des temps
d’exécution des applications étalon. Les coefficients de variation sont comparés
a ceux obtenus avec un systéme Linux basique, avec ou sans swap token. Les
applications sont en concurrence avec des swappeurs utilisant 256 (Sw256) et
512 (Sw512) Mo de mémoire. Les tirets représentent des variations négligeables,
inférieures & 1%. Une valeur repérée en vert ou en rouge souligne respectivement
une évolution significativement positive ou négative.
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De maniere décorrélée de 'amélioration ou de la dégradation des perfor-
mances, cette table montre qu'une telle politique d’équité réduit globalement
la dispersion des durées d’exécution. La différence avec les coeflicients de varia-
tion des expériences effectuées sous Linux basique est cependant globalement
faible. Ceci est notamment di a la grande diminution des moyennes d’exécu-
tion qui dissimule une réduction tres importante des écarts-types. Par exemple,
gce.200 présente une légere augmentation en termes de coefficient de variation,
alors que l’écart-type de 530 secondes initialement est fortement amoindri, a
11 secondes seulement.

La comparaison avec le swap token est plus nette et la différence des co-
efficients de variation culmine & 35% dans le cas de gce.166. Le coefficient de
variation est également réduit pour perl.diffmail, gcc.typeck et perl.splitmail
avec un swappeur de 256 Mo, alors que notre couche de controle dégrade leurs
performances. Ceci montre la capacité d’une équité sur les temps d’utilisation
a réguler justement 'usage du mécanisme de swap, puisque méme les charges
abusives jouissent d’une meilleure prédictabilité dans leurs exécutions.

6.3.2 Equité best-effort et persistante

Cette section rapporte I’évaluation expérimentale de notre prototype implé-
menté dans Linux 3.5, décrit dans la section 6.1, configuré pour assurer une
équité sur le cycle de vie complet des applications conformément aux algo-
rithmes 4.10 et 4.11 de la section 4.2.

Le prototype respecte une équité best-effort, c’est-a-dire qu'un domaine
abusif peut avoir acces au mécanisme de swap s’il n’existe pas de requétes en
attente émanant d’autres domaines ayant moins exploité la ressource. Cette
solution permet de maximiser I’exploitation de la ressource tout en conservant
la propriété d’équité désirable pour les systémes partagés best-effort.

Impact sur les performances. La table 6.19 rapporte 'impact de cette
couche de controle sur la durée moyenne d’exécution sous contention mémoire
des applications étalon décrites dans la section 6.2.1. Les résultats sont compa-
rés aux valeurs obtenues dans la section 6.2.2, avec un systeme Linux basique
ainsi qu’avec le méme systéme agrémenté du swap token.

Comme attendu, notre heuristique best-effort qui évite la famine du mé-
canisme de swap en transmettant certaines requétes des applications abusives
ne permet pas d’obtenir d’aussi bonnes performances qu’une équité stricte. En
effet, la résolution d’une faute de page implique également le déchargement
d’une ou plusieurs autres pages, appartenant probablement au processus légi-
time. Les requétes supplémentaires obligent donc naturellement ce processus
légitime a effectuer lui-méme plus de fautes de page.
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Dénomination Pa.r rappor.t a Par rapport au
Linux basique swap token
Sw?56 | Swsi? || Sw?s6 | Subi?
hmmer.nph3 - - - -
h264.sss - -35% - -62%
bzip.liberty - -17% - -24%
gce.200 - -56% - -78%
perl.checkspam : -8% - -41%
gce.166 - -64% - -83%
perl.diffmail +2% -72% +1% -73%
gce.typeck - -80% +7% -80%
perl.splitmail +2% -T% +2% N/A
bzip.combined - -60% +3% -59%

TABLE 6.19 — Impact d’une politique d’équité best-effort et persistante des
temps d’utilisation du mécanisme de swap sur la durée d’exécution moyenne
des applications étalon. Les durées moyennes sont comparées a celles obtenues
avec un systeme Linux basique, avec ou sans swap token. Les applications sont
en concurrence avec des swappeurs utilisant 256 (Sw256) et 512 (Sw512) Mo
de mémoire.

L’apport de notre couche de controle demeure cependant significativement
positif en termes de performance et les durées moyennes d’exécution des proces-
sus les plus lourds demeurent comparables aux valeurs obtenues avec une po-
litique d’équité stricte. Notre heuristique apparait donc comme un compromis
raisonnable et performant entre la maximisation de 'utilisation de la ressource
et la conservation d’une répartition juste de la capacité de traitement.

Impact sur la dispersion des durées d’exécution. La table 6.20 rapporte
I'impact de cette couche de contrdle sur la dispersion des durées moyennes
d’exécution de 'expérience ci-dessus. Les coefficients de variation sont comparés
a ceux obtenus dans la section 6.2.2, avec un systeme Linux basique ainsi
qu’avec le méme systeme agrémenté du swap token.

En termes de dispersion des temps d’exécution, cette politique conserve son
caractére proche d’un systeme Linux basique, mais la réduction de la dispersion
n’est pas aussi nette qu’avec une équité stricte. Ceci signifie notamment que
notre couche de controle se rapproche d’'un systeme Linux basique en termes
de proportion d’entrées/sorties effectuées tout en affichant des gains en perfor-
mance significatifs. Notre heuristique best-effort semble donc appropriée car
elle maximise 1'usage de la ressource supervisée de maniere semblable a une
installation basique, tout en induisant un ordonnancement des requétes plus
équitable.
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Dénomination Pa'r rappor.t a Par rapport au
Linux basique swap token
Sw256 | Sws12 Sw256 | Sw512
hmmer.nph3 - - - -
h264.sss - -3% - -24%
bzip.liberty - - - -1%
gce.200 - +1% - +2%
perl.checkspam - - - -20%
gcc.166 - -15% - -37%
perl.diffmail - -2% - -4%
gce.typeck -2% +2% -1% -14%
perl.splitmail - -m% -10% N/A
bzip.combined - - - -2%

TABLE 6.20 — Impact d’une politique d’équité best-effort et persistante des
temps d’utilisation du mécanisme de swap sur le coefficient de variation des
temps d’exécution des applications étalon. Les coefficients de variation sont
comparés a ceux obtenus avec un systéeme Linux basique, avec ou sans swap
token. Les applications sont en concurrence avec des swappeurs utilisant 256
(Sw256) et 512 (Sw512) Mo de mémoire.

6.3.3 Equité best-effort et périodique

Cette section rapporte I'évaluation expérimentale de notre prototype implé-
menté dans Linux 3.5, décrit dans la section 6.1, configuré pour assurer une
équité entre les applications sur une période de temps arbitrairement définie a
1 seconde, conformément a ’algorithme 4.12 de la section 4.2.3.

Le prototype respecte une équité best-effort, c’est-a-dire qu'un domaine
abusif peut avoir acceés au mécanisme de swap s’il n’existe pas de requétes en
attente émanant d’autres domaines ayant moins exploité la ressource.

Impact sur les performances. La table 6.21 rapporte 'impact de cette
couche de controle sur la durée moyenne d’exécution sous contention mémoire
des applications étalon décrites dans la section 6.2.1. Les expériences précé-
dentes offrent une vision claire des apports et limites du swap token lors d’une
contention mémoire prolongée. De ce fait, cette table compare 1’équité best-
effort et périodique au cas de Linux basique ainsi qu’au cas de ’équité best-
effort et persistante présenté dans la section précédente. Ceci nous permet
d’évaluer directement I'impact du caractere périodique de la facturation.

La comparaison avec un systéme Linux basique suit la tendance des poli-
tiques d’équité persistantes, a savoir une amélioration significative des perfor-
mances des charges de travail les moins intensives. Cette observation valide
notre approche avec une politique d’équité réaliste et applicable dans le cas
général. La charge de travail perl.splitmail fait cependant office d’exception
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Dénomination Pa.r rappor.t a ,Pa'r fappo'rt A
Linux basique équité persistante
Sw256 | Sw512 Sw256 | Sw512
hmmer.nph3 - -1% - -1%
h264.sss - -35% - -
bzip.liberty - -15% - +1%
gce.200 - -40% - +39%
perl.checkspam - -T% - +1%
gcc.166 - -64% - -
perl.diffmail +2% -62% - +35%
gce.typeck +1% -71% - +49%
perl.splitmail 1% +4% -4% +12%
bzip.combined - -60% - -

TABLE 6.21 — Impact d’une politique d’équité best-effort et périodique des
temps d’utilisation du mécanisme de swap sur la durée d’exécution moyenne
des applications étalon. Les durées d’exécution sont comparées a celles obtenues
avec un systéme Linux basique ainsi qu’avec notre couche de controle best-
effort et persistante. Les applications sont en concurrence avec des swappeurs
utilisant 256 (Sw256) et 512 (Sw512) Mo de mémoire.

puisque sa performance est dégradée de 4% lorsque mise en concurrence avec
un swappeur de 512 Mo. Bien que ce faible pourcentage puisse étre di a la
taille relativement faible de notre échantillon, nous pensons qu’il est significatif
et lié a deux facteurs principaux : 'implémentation de notre prototype et le
caractere statique de la période de facturation.

Au niveau de I'implémentation, notre heuristique best-effort implique un
nombre plus important de fautes de page, donc un appel plus fréquent a la
mise a jour de la facture et du statut de chaque domaine. Or, une vérification
de 'existence d’'un domaine actif moins monopolisateur est nécessaire a chaque
requéte émise par un domaine abusif ainsi qu’a chaque mise a jour des factures.
Cette recherche est effectuée en O(n) lors de larrivée de nouvelles requétes
abusives, mais en O(n?) pour la mise a jour de la facturation. Il est donc
probable que cette implémentation sous-optimale provoque l'apparition d’un
léger phénomene de QoS crosstalk pendant les contentions séveres.

De plus, le fait d’utiliser une période arbitraire de 1 seconde pénalise par-
ticulierement certaines charges de travail. perl.splitmail par exemple n’est que
légerement moins intensive que le swappeur exécuté simultanément. Ce fait est
particulierement visible dans I’évaluation de performance des deux autres poli-
tiques, puisque perl.splitmail ne bénéficie que d’améliorations modestes. Dans
ce cadre, une facturation sur une période trop courte ne permet pas a la couche
de controle d’avoir une vision suffisamment précise de la pression imposée par
chaque application. Le profil d’allocation mémoire de perl.splitmail, présenté
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plus tot sur la figure 6.3 de la section 6.2.1, montre des pics d’allocation espa-
cés de 10 secondes au minimum et une période globale de 50 secondes sur ses
allocations. Une période plus proche de ces valeurs permettrait ainsi d’obtenir
une facturation plus réaliste de sa consommation.

Cette table confirme cependant 'application d’un compromis généralement
satisfaisant entre les performances d’un systeme Linux basique et celles du cas
de I’équité best-effort persistante.

Impact sur la dispersion des durées d’exécution. La table 6.22 rapporte
I'impact de cette politique périodique sur la dispersion des durées moyennes
d’exécution de ’expérience ci-dessus. Les coefficients de variation sont comparés
a ceux obtenus pour un systeme Linux basique ainsi que pour notre couche
assurant une équité best-effort persistante.

Dénomination Pa'r rappor.t o ,Pa.r ,rappo'rt a
Linux basique équité persistante
Sw256 | Swsiz Sw256 | Swsiz
hmmer.nph3 - - - -
h264.sss - -2% - -
bzip.liberty - - - -
gce.200 - -2% - -3%
perl.checkspam - +2% - +1%
gcc.166 - -6% - +9%
perl.diffmail - +3% - +5%
gcc.typeck - - - -2%
perl.splitmail -2% -T% - -
bzip.combined : -2% - -2%

TABLE 6.22 — Impact d’une politique d’équité best-effort et périodique des
temps d’utilisation du mécanisme de swap sur le coefficient de variation des
temps d’exécution des applications étalon. Les coefficients de variation sont
comparés a ceux obtenus avec un systeme Linux basique ainsi qu’avec notre
couche de controle best-effort et persistante. Les applications sont en concur-
rence avec des swappeurs utilisant 256 (Sw256) et 512 (Sw512) Mo de mémoire.

Le caractére périodique de la facturation atténue encore les différences avec
un systeme Linux basique. Seulement deux charges de travail permettent d’ob-
server une variation significative de la dispersion des durées moyennes d’exécu-
tion. Pour perl.splitmail, le coefficient de variation obtenu est similaire a celui
observé pour le cas de 1'équité persistante. Le cas de gce. 166 est conforme a nos
attentes, puisque la dispersion observée est comprise entre celle d’un systeme
Linux basique et celle fournie par une politique d’équité best-effort persistante.
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Cette politique d’équité best-effort, basée sur une facturation périodique,
offre donc une dispersion des durées d’exécution semblable & un systéme Linux
basique, voire plus faible pour certaines charges de travail. Cependant notre
couche de controle réduit considérablement les durées moyennes d’exécution.
Cela signifie qu’elle diminue significativement I'incertitude absolue sur la durée
d’exécution d’une charge de travail, méme lors de contentions séveres.

6.3.4 Discussion

Notre évaluation expérimentale nous permet de comparer I'impact de notre
prototype sur le comportement d’applications intensives en mémoire lors de
contentions, par rapport au mécanisme de swap de Linux par défaut, ainsi que
par rapport a l’état de lart représenté par le swap token. Afin de résumer
les résultats obtenus, la figure 6.23 rapporte pour chacun de ces systemes la
durée moyenne d’exécution de I’ensemble de nos applications étalon, ainsi que
Iincertitude observée sur 10 exécutions.
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FIGURE 6.23 — Comparaison de la durée moyenne d’exécution de 1’ensemble
des applications étalon entre les différents systémes évalués.

Pour Linux basique, dont ’équité du mécanisme de swap se base sur son
ordonnanceur d’entrées/sorties CFQ, la durée d’exécution cumulée s’éleve a 1
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jour et 4 heures en moyenne, plus ou moins 2h. Cette figure montre que le swap
token n’est pas adapté aux surcharges lourdes et prolongées, le temps moyen
d’exécution moyen étant de minimum 3 jours et 11 heures. Méme en ignorant
les résultats pour 'application la plus intensive, perl.splitmail, le swap token
induit une dégradation des performances de 40% et une incertitude 5 fois plus
grande sur les durées d’exécution.

Afin d’évaluer notre approche, nous avons instancié trois politiques d’équité
sur les temps d’utilisation du mécanisme de swap. La premiere, I’équité stricte,
facture les applications sur leur temps de vie complet et ne permet pas aux
charges de travail abusives de consommer la ressource tant que leurs concur-
rentes ne l'ont pas exploitée au moins autant. Dans ce contexte, la durée d’exé-
cution d’une application légitime mise en concurrence avec une charge de travail
abusive est naturellement fortement réduite. La durée d’exécution moyenne de
la totalité des applications étalon est de seulement 16 heures sous cette poli-
tique, avec 17 minutes d’incertitude.

L’ajout de notre heuristique best-effort visant a maximiser 1'utilisation de
la ressource obtient toujours de meilleures performances qu'une installation
Linux basique, avec 23 heures et 30 minutes en moyenne pour l'exécution de
I’ensemble des applications étalon. L’incertitude est légérement accrue par rap-
port & une équité stricte, aux environs de 30 minutes. Cependant, le détail au
cas par cas effectué au sein de la section 6.3.2 montre que la variation sur les
temps d’exécution n’est proportionnellement pas trés éloignée de celle obtenue
pour une installation Linux basique. Ceci implique un nombre d’entrées/sorties
effectuées comparable pour les deux systémes et valide I'impact souhaité de
notre heuristique best-effort en termes de maximisation de l'utilisation de la
ressource.

Enfin, notre derniere instance ne maintient qu’une facture sur une période
passée courte, fixée arbitrairement a une seconde. Cette politique est ainsi appli-
cable dans le cas général d’un systeme partagé best-effort. La figure 6.23 montre
qu'une telle politique demeure plus efficace lors de contentions qu’'un systeme
Linux basique. Les résultats de la section 6.3.3 exposent cependant des pertes
de performance pour certaines charges de travail particulierement intensives en
acces mémoire. Ceci est probablement di & une implémentation non-optimisée
de notre facturation, ainsi qu’a l'inadéquation de la période fixée arbitraire-
ment. L’incertitude absolue globalement induite demeure tout de méme plus
faible, de 'ordre de 40 minutes.

L’ensemble de ces résultats valide ainsi notre approche, visant & assurer
un ordonnancement équitable et performant de requéte simultanées vers une
ressource systeme surchargée.

6.4 Conclusion
Afin d’évaluer notre approche de controle des ressources par facturation du

temps d’utilisation, nous avons développé un prototype permettant la régula-
tion du mécanisme de swap dans le noyau Linux. Ce systeme d’exploitation a
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notamment été choisi en raison de sa popularité, de son déploiement parmi les
systemes partagés best-effort, et de la disponibilité de techniques avancées de
gestion de la mémoire virtuelle.

Nous avons sélectionné une dizaine de charges de travail, typiques des
systemes partagés best-effort, parmi celles disponibles dans la suite SPEC
CPU2006 [Hen06], représentant un panel varié en termes de consommation et
de fréquence d’acceés mémoire. Notre évaluation expérimentale étudie le com-
portement de ces charges de travail lors de fortes contentions mémoire, sous 5
configurations du systeme Linux et de notre prototype.

La premiere configuration étudiée est celle par défaut du systeme Linux dont
Péquité du mécanisme de swap se repose sur son ordonnanceur d’entrées/sorties
CFQ. La deuxieme représente ’état de 'art académique, via 'activation du
swap token [Jia09]. Enfin, nous avons configuré notre prototype afin de respec-
ter trois politiques distinctes d’équité sur les temps d’utilisation du mécanisme
de swap. La premiere est une équité stricte ou les applications abusives sont
mises en attente tant que leurs concurrentes n’ont pas consommé une part
égale de la ressource. La deuxiéme est une équité best-effort qui permet aux
applications abusives de tout de méme émettre des requétes lorsque celles-ci
ne pénalisent pas d’autres applications. Ces deux politiques sont persistantes,
c’est-a-dire qu’une facture correspond au temps d’utilisation cumulé de toutes
les requétes d’'une application sur son cycle de vie. Notre derniére politique
se libére de cette limitation en ne prenant en compte que la consommation
sur une durée passée fixée arbitrairement a 1 seconde et conserve le caractére
best-effort de notre deuxiéme politique.

Nos expériences montrent en premier lieu l'inadéquation du swap token
avec les contentions mémoire importantes ou prolongées puisqu’il favorise les
charges de travail intensives. Les gains en performance obtenus pour les appli-
cations intensives sont modestes, tandis que les dégradations observées pour les
charges plus légeres sont particulierement séveres. De plus, les incertitudes sur
les temps d’exécution demeurent trés importantes, méme pour les charges de
travail favorisées. Au contraire, notre prototype configuré pour le respect d’une
équité stricte démontre un potentiel d’amélioration et de cloisonnement des
performances tres significatif. Ceci prouve qu’un ordonnancement équitable est
crucial pour une ressource comme le mécanisme de swap. En effet, une requéte
provenant d’une application abusive a un double effet négatif : non seulement
elle exploite la ressource a la place de concurrents plus raisonnables, mais elle
provoque de plus le déchargement de leurs pages mémoire, les forgant a émettre
des fautes de page supplémentaires.

L’apport de notre prototype est également validé pour les configurations
best-effort puisque les performances des charges de travail testées sont nette-
ment améliorées par rapport a un systéme Linux basique. Les charges de travail
les plus intensives mettent cependant en avant certaines limites de notre proto-
type, notamment vis-a-vis de I'implémentation de notre heuristique best-effort
ainsi que du caractére arbitraire et statique de notre période de facturation. Au-
dela des performances, notre couche d’équité permet une réduction visible des
incertitudes sur les durées d’exécution des charges de travail. Le nombre d’en-
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trées/sorties effectuées par seconde semble proportionnellement comparable au
cas d’un systéme Linux basique, ce qui confirme l'impact souhaité de notre
heuristique en termes de maximisation de ’exploitation.






Chapitre 7

Bilan et perspectives

7.1 Synthese

Avec cette these, notre objectif a été d’étudier le probleme posé par la concur-
rence d’acces aux ressources dans les systéemes partagés best-effort. Un nombre
important des ressources typiques de ces systémes, comme les entrées/sorties,
les services transparents du systéme ou encore les ressources finies, s’averent
particulierement problématiques dans la mise au point d’'un compromis entre
un usage maximisé et une répartition équitable des acces. Nous avons notam-
ment mis en évidence la possibilité pour un utilisateur abusif voire malveillant
de réduire significativement la qualité de service délivrée a d’autres utilisateurs
concurrents, en prenant avantage de faiblesses dans les heuristiques d’optimi-
sation ou dans I'implémentation des gestionnaires de ressources. Cette observa-
tion demeure valide pour les différents types de systemes partagés best-effort
déployés dans 'industrie du service informatique, comme les systemes mutua-
lisés ou les environnements de virtualisation.

Les algorithmes destinés a un ordonnancement équitable des requétes si-
multanées, ou ceux dédiés a 'optimisation du taux de service d’'une ressource
particuliére, ne permettent pas a eux seuls de fournir des interfaces justes et
robustes aux comportements abusifs. La littérature scientifique pointe la néces-
sité d’introduction de couches de facturation et de controéle de la consommation
de chaque ressource par les différents utilisateurs d’un systeme. Cependant, les
instances de ces travaux se focalisent souvent sur une ressource en particulier
et nécessitent une mise au point non triviale de parametres de configuration
dédiés. Les hébergeurs de systemes partagés best-effort résolvent typiquement
cette problématique de maniére statique, en restreignant chaque utilisateur a
un quota de consommation fixe. Une telle approche sous-utilise les ressources
a disposition et nécessite toujours une configuration spécifique a chaque res-
source, par exemple en termes de bande passante minimum ou d’allocation
maximum.

L’introduction d’'une métrique générique de consommation des ressources
parait ainsi nécessaire a la mise en place de couches de contrdle unifiées et
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simples & administrer. Nous montrons que le temps d’utilisation est une mé-
trique applicable aux différentes ressources typiques des systémes partagés
best-effort, et qu’elle permet une représentation précise de la pression imposée
par chaque utilisateur lorsque rapportée en pourcentage de 'utilisation totale.
Cette métrique nous permet de définir un modele de facturation et de controle
générique de la consommation, dénué de parametres de configuration dédiés
a une ressource en particulier. Nous proposons la protection des gestionnaires
de ressource par une couche de facturation, interceptant les requétes et ne né-
cessitant qu'une légere modification des couches logicielles existantes, afin de
déduire le temps d’utilisation effectif des requétes. Ceci nous permet de distin-
guer les utilisateurs légitimes de ceux monopolisant la ressource. Il est ainsi
possible d'implémenter de fagon simple diverses politiques d’équité en différant
la transmission des requétes émises par les utilisateurs abusifs afin de favoriser
celles des utilisateurs plus raisonnables. Afin de tirer profit de la ressource au
maximum, il est possible de servir les requétes des utilisateurs abusifs lorsque
celles-ci n’en pénalisent pas d’autres.

Nous avons validé cette approche en I'appliquant a la régulation du mé-
canisme de swap de Linux. Une surcharge de consommation mémoire est un
phénomene ayant un impact particulierement fort sur la performance des appli-
cations dans un systéme partagé best-effort. Un acceés non équitable au méca-
nisme de swap permet aux applications abusives de monopoliser I'occupation
de la mémoire centrale au détriment de leurs concurrentes. Pourtant, peu de
travaux se sont intéressés a 1’équité de ce service systeme et certaines techniques
d’optimisation a I’état de I'art, comme le swap token, pronent au contraire la
protection des charges de travail les plus intensives. Nos expériences mettent
en avant l'inadéquation de telles techniques avec les contentions intensives ou
durables dont peuvent étre victimes les systemes partagés best-effort.

Au contraire, notre prototype montre que le respect d’un partage équitable
du temps d’utilisation du mécanisme de swap permet d’améliorer de maniere
significative la performance de charges de travail intensives en acceés mémoire
lors de fortes contentions. Il permet également de cloisonner les performances
de chaque application en induisant une réduction des incertitudes sur les durées
d’exécution. La dispersion statistique des durées d’exécutions observées avec
notre prototype demeure proportionnellement comparable a celle observée avec
un systeme Linux basique. Ce fait permet de déduire l'usage d’une quantité
comparable d’entrées/sorties et donc un taux d’utilisation du mécanisme de
swap similaire. Notre couche de controle évite ainsi la sous-utilisation tout en
offrant une répartition équitable des acces a une ressource surchargée.

7.2 Perspectives

Nos travaux permettent d’envisager diverses améliorations et nouvelles orienta-
tions de notre approche, notamment en ’associant avec certaines propositions
de la littérature.
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Amélioration de notre prototype. En premier lieu, notre évaluation expé-
rimentale a mis en avant une marge d’amélioration existante pour certains algo-
rithmes implémentés dans notre prototype. Par exemple, notre heuristique best-
effort, évaluant 'aptitude des domaines de facturation abusifs a tout de méme
émettre des requétes, exhibe une complexité en O(n?) vis-a-vis du nombre
de domaines. Or, cet algorithme peut aisément étre allégé en maintenant une
structure de données ordonnant efficacement les domaines selon leur consom-
mation. L’ordonnanceur CFS de Linux manie par exemple des arbres rouges
et noirs, dont les noeuds représentent les processus et sont triés en fonction
du temps pendant lequel ils ont attendu le processeur [Pab09]. Les opérations
de recherche et d’insertion dans une telle structure de données présentent une
complexité logarithmique, plus adéquate. Cette structure de données offrirait
également de meilleures performances pour les autres opérations manipulant
les factures, comme la mise a jour des statuts.

De plus, une telle modification parait nécessaire pour le passage a 1’échelle
de notre couche de contrdle. En effet, bien que certaines expériences non pré-
sentées dans ce travail suggerent que notre prototype supporte aisément une di-
zaine d’utilisateurs concurrents, certains systémes mutualisés gerent une quan-
tité d’utilisateurs d’un ou deux ordres de grandeur supérieure, ce qui renforce
le besoin d’algorithmes efficaces.

Facturation hiérarchique et interactive. Certains travaux de la litté-
rature soulignent les bénéfices d’ordonnancements hiérarchiques et interactifs
avec les applications, et cette technique a été adoptée par de nombreuses ar-
chitectures de controle des ressources [L1J97, VGR98, SCGT00, Sto07]. Notre
prototype pourrait ainsi étre enrichi en supportant une hiérarchisation des do-
maines de facturation, potentiellement dirigée par les applications. Un serveur
HTTP mutualisé pourrait ainsi définir et modifier de maniére dynamique un
certain nombre de sous-domaines, chacun lié aux threads servant les requétes
d’un site en particulier. Notre couche de facturation serait ainsi capable de
niveler la consommation en fonction du besoin spécifique de 'application. De
la méme fagon, la possibilité de consulter factures et statuts permettrait aux
applications d’adapter leur usage, pour leur propre performance ainsi que celle
du systeme.

Généralisation de ’approche. De plus, notre prototype ne profite pas du
caractere générique du temps d’utilisation en tant que métrique de consom-
mation. Il serait ainsi pertinent de poursuivre ces travaux par 'application de
notre couche de contrdle aux multiples ressources gérés par les systémes par-
tagés best-effort. La régulation des entrées/sorties serait effectuée de maniére
proche de I'implémentation déja en place pour le mécanisme de swap, puisque
son traitement interne est similaire. Cependant, 'apport d’une telle couche
sur le service de ressources logicielles finies comme les nombres aléatoires reste
a évaluer. De plus, il serait particulierement intéressant d’étudier I'impact de
I’application simultanée de notre approche a plusieurs ressources. En effet, les
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applications peuvent se retrouver dans des situations ou leur caractere abusif
par rapport a une ressource les pénalise dans 'usage d'une autre. La résolu-
tion de contentions simultanées autour de plusieurs ressources a notamment
été étudié de maniere formelle par Padala et al. [PHST09]. Ce travail pourrait
spécialement étre mené en instanciant 'architecture générique de controle au-
tomatisé des ressources dans les micro-noyaux, que nous avons définie dans la
section 4.3.

Evolution de la facturation périodique. Enfin, parmi les politiques d’équité
que nous avons instanciées, celle basée sur une facturation périodique parait
la plus aisément applicable au cas général des systémes partagés best-effort.
Cependant, elle nécessite 'emploi d’'un parametre arbitraire fixe, la période
de facturation. Or, toute période arbitraire peut se révéler sous-optimale en
fonction du profil des charges de travail arbitrées. Afin d’atténuer ce probléme,
nous proposons l'introduction d’une période de facturation dynamique, qui évo-
luerait en fonction de I'usage constaté de la ressource. En effet, une période de
facturation optimale doit induire une utilisation maximisée de la ressource a
moyen terme. Ainsi, la couche de facturation peut sporadiquement tenter un
agrandissement ou une diminution de la période de facturation et surveiller
I'impact de ce changement sur les périodes a venir. Si le temps d’utilisation
de la ressource augmente, alors la modification peut étre considérée comme
positive et répétée. Dans le cas contraire, un retour a I’ancienne période serait
opéré. En ajoutant & ce mécanisme certaines techniques avancées d’évaluation
et d’estimation des besoins, comme la moyenne mobile exponentielle [BM11],
il serait possible d’offrir une évolution perpétuelle de la période de facturation
vers un optimum local dépendant de I’environnement d’exécution courant.

Toutes ces pistes de développement et de recherche fournissent des perspec-
tives intéressantes, a considérer dans une optique de poursuite de nos travaux.
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Sources du prototype

A.1 Fichiers ajoutés au noyau Linux v3.5

A.1.1 include/linux/task__swap__accounting.h

#ifndef __TASK_SWAP_ACCOUNTING H
#define __TASK_SWAP_ACCOUNTING H

#include <linux/spinlock.h>
#include <linux/wait.h>

#define _SWPACC_MIN_UID 1000

#define _SWPACC_ANTI_STARVATION
#define _SWPACC_PERIODIC_ACCOUNTING

#ifdef _SWPACC_PERIODIC_ACCOUNTING
#define _SWPACC_HISTORY_SIZE 10
#define _SWPACC_PERIOD_MS 1000

#endif

struct swap_domain {
struct list_head domains_list;
spinlock_t domain_lock;
u64 swap_time;
atomic_t abusive;
int is_active;
int domain_owner;
atomic_t pending_requests;
#ifdef _SWPACC_ANTI_STARVATION
atomic_t starvation_bypass;
#endif
#ifdef _SWPACC_PERIODIC_ACCOUNTING

135
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u64 history[_SWPACC_HISTORY_SIZE];
#endif

struct page * last_page;

wait_queue_head_t abusive_tasks;

};

#endif

A.1.2 include/linux/task__swap_ accounting_ops.h

#ifndef __ TASK_SWAP_ACCOUNTING_OPS_H
#define __TASK_SWAP_ACCOUNTING_OPS_H

#include <linux/blkdev.h>

/* Delay if current domain is abusive */
void swap_acct_delay_if_abusive(void);

/* Initialize bio for swap accounting */
void swap_acct_bio_check(struct bio* bio);

/* Callback for accounted thread destruction */
void swap_acct_destroy(struct task_struct *process);

/* Callback before request is passed to hardware */
void swap_acct_start(struct request * rq);

/* Callback at the end of a swapin operation */
void swap_acct_end(struct bio * bio);

#endif

A.1.3 include/linux/swap__domains.h
#ifndef __SWAP_ACCOUNTING_DOMAINS_H
#define __SWAP_ACCOUNTING DOMAINS_ H

int __init init_domains(void);

struct swap_domain * get_domain_locked(
int id,
int create_if none,
int force);

struct swap_domain * get_domain(int id);
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void release_domain(struct swap_domain * domain, int);

void update_domains(void);

void rotate_histories(unsigned int window) ;

void reevaluate_starving(struct swap_domain * domain, int, int);
void swap_domain_start_request(struct swap_domain * domain);
void swap_domain_end_request(struct swap_domain * domain);

#endif

A.1.4 mm/swap__domain.c

#include <linux/spinlock.h>
#include <linux/slab.h>
#include <linux/sched.h>

#include <asm/atomic.h>
#include <linux/task_swap_accounting.h>

struct list_head domains_list;
spinlock_t domains_list_lock;

static unsigned int nb_current_domains;

#ifdef _SWPACC_PERIODIC_ACCOUNTING

static unsigned int current_active_domains;

#endif

#define MAX_SWAP_DOMAINS (PAGE_SIZE/sizeof (struct swap_domain))

static struct swap_domain * domain_pool;

int __init init_domains(void) {
int i;

INIT_LIST_HEAD(&domains_list);
spin_lock_init(&domains_list_lock);

if (!(domain_pool = kmalloc(
MAX_SWAP_DOMAINS#*sizeof (struct swap_domain),
GFP_KERNEL))) {
printk (" [SWPACC] Unexpected error: "
"could not allocate domain pool\n");
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return 1;

¥

for (i=0;i<MAX_SWAP_DOMAINS;i++) {
domain_pool[i] .is_active = 0;
spin_lock_init(&domain_pool[i] .domain_lock);

nb_current_domains = 0;
#ifdef _SWPACC_PERIODIC_ACCOUNTING

current_active_domains = 0;
#endif

return O;

}

static void lock_domains_list(void) {
spin_lock(&domains_list_lock);

¥

static void unlock_domains_list(void) {
spin_unlock(&domains_list_lock);

}

void reevaluate_starving(
struct swap_domain * origin,
int have_domains_lock,
int have_orig_lock) {
#ifdef _SWPACC_ANTI_STARVATION
struct swap_domain * domain;
struct list_head * 1h_domain;

if ('have_domains_lock)
lock_domains_list();
if (lhave_orig_lock)
spin_lock(&origin->domain_lock) ;
atomic_set(&origin->starvation_bypass, 1);
list_for_each(lh_domain, &domains_list) {
domain = list_entry(lh_domain,
struct swap_domain, domains_list);
if (domain == origin) continue;
spin_lock(&domain->domain_lock) ;
if (atomic_read(&domain->pending_requests)
&& domain->swap_time < origin->swap_time)
atomic_set(&origin->starvation_bypass, 0);
spin_unlock(&domain->domain_lock) ;
if ('atomic_read(&origin->starvation_bypass))
break;
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}
if ('have_domains_lock)
unlock_domains_list();
if (!have_orig_lock)
spin_unlock(&origin->domain_lock) ;
#endif
}
void swap_domain_start_request(struct swap_domain * domain) {
atomic_inc(&domain->pending_requests) ;
}
void swap_domain_end_request(struct swap_domain * domain) {
atomic_dec(&domain->pending_requests) ;

}

struct swap_domain * get_domain_locked(
int id,
int create_if none,
int force) {
struct swap_domain * domain;
struct list_head * 1h_domain;
int i;

if ('id || (!force && current_uid() < _SWPACC_MIN_UID))
return NULL;

if (!'create_if_none && 'nb_current_domains)
return NULL;

lock_domains_list();
list_for_each(lh_domain, &domains_list) {
domain = list_entry(lh_domain,
struct swap_domain, domains_list);
spin_lock(&domain->domain_lock) ;
if (domain->domain_owner == id) {
unlock_domains_list();
return domain;
}
spin_unlock(&domain->domain_lock) ;
}

unlock_domains_list();

if (!create_if_none || 'domain_pool)
return NULL;

/* Need to create a new domain */
i = (id % MAX_SWAP_DOMAINS);
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#ifdef

#endif
#ifdef

#endif

#ifdef

#endif

}

ANNEXE A. SOURCES DU PROTOTYPE

do {
spin_lock(&domain_pool[i] .domain_lock) ;
if (!'domain_pool[i].is_active) {
domain_pool[i].is_active = 1;
domain_pool[i] .domain_owner = id;
atomic_set(&domain_pool[i] .abusive, 0);
domain_pool[i] .swap_time = O;
_SWPACC_ANTI_ STARVATION
atomic_set(&domain_pool[i] .pending_requests, 0);
atomic_set(&domain_pool[i] .starvation_bypass, 0);

_SWPACC_PERIODIC_ACCOUNTING
memset (&domain_pool[i] .history,
0, sizeof(&domain_pool[i].history));

init_waitqueue_head(&domain_pool[i] .abusive_tasks) ;

lock_domains_list();
list_add(&domain_pool[i] .domains_list, &domains_list);
nb_current_domains++;
_SWPACC_DEBUG_DOMAINS
printk("New domain for pid %d(%d): %p (%d)\n",
current->pid, id,
&domain_pool[i], nb_current_domains);

unlock_domains_1list();

return &domain_pooll[il;

}

spin_unlock(&domain_pool[i] .domain_lock);
i++;

if (++i == MAX_SWAP_DOMAINS)

i=0;
} while (i != (id % MAX_SWAP_DOMAINS));

return NULL;

/* Wrapper to simply check for a domain */
struct swap_domain * get_domain(int id) {

struct swap_domain * domain;

if ((domain = get_domain_locked(id, 0, 0)) != NULL)
spin_unlock(&domain->domain_lock) ;

return domain;
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extern u64 total_swap_duration;
extern spinlock_t global_swap_time_lock;

void release_domain(
struct swap_domain * domain,
int got_domains_lock) {
BUG_ON(!spin_is_locked(&domain->domain_lock));

if (!got_domains_lock)
lock_domains_list();

atomic_set (&domain->abusive, 0);

domain->is_active = 0;

list_del (&domain->domains_list);

nb_current_domains—-;

#ifdef _SWPACC_DEBUG DOMAINS

printk("Destroyed a domain for pid %d: %p (%d, %llu)\n",
domain->domain_owner, domain,
nb_current_domains, total_swap_duration);

#endif
unlock_domains_list();
if (!got_domains_lock)
spin_unlock(&domain->domain_lock) ;
}

#ifdef _SWPACC_DEBUG_DOMAINS

void debug_domains(void) {
struct list_head * 1h_domain;
struct swap_domain * domain;

lock_domains_list();
list_for_each(lh_domain, &domains_list) {
domain = list_entry(lh_domain,
struct swap_domain, domains_list);
printk("Domain %p\n", domain);
spin_lock(&domain->domain_lock) ;
printk("Locked domain lock\n");
printk("Active: %d, abusive: %d, owner: %d\n",
domain->is_active,
atomic_read(&domain->abusive) ,domain->domain_owner) ;
printk("Last page: %p\n", domain->last_page);
spin_unlock(&domain->domain_lock) ;
}

unlock_domains_list();

#endif
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void update_domains(void) {

#ifdef

#else

#endif

struct list_head * 1h_domain;
struct swap_domain * domain;
unsigned int nb_doms;

lock_domains_list();

_SWPACC_PERIODIC_ACCOUNTING

nb_doms = current_active_domains;
nb_doms = nb_current_domains;

list_for_each(lh_domain, &domains_list) {
domain = list_entry(
1h_domain, struct swap_domain, domains_list);

spin_lock(&domain->domain_lock) ;
/%
* Quota exceeded if
* total_time/time_for_domain < nb_domains
*/
spin_lock(&global_swap_time_lock);
atomic_set (&domain->abusive, nb_doms > 1

&& (nb_doms*domain->swap_time > total_swap_duration));

spin_unlock(&global_swap_time_lock);
reevaluate_starving(domain,1,1);
wake_up(&domain->abusive_tasks) ;

spin_unlock(&domain->domain_lock);

}

unlock_domains_list();

#ifdef SWPACC_PERIODIC_ ACCOUNTING
void rotate_histories(unsigned int window) {

struct swap_domain * domain;
struct list_head * 1h_domain;
unsigned int i;

unsigned int active_doms = 0;
u64 tmp_time;

if (window > _SWPACC_HISTORY_SIZE)
window = _SWPACC_HISTORY_SIZE;
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}

else if (!window)
return;

lock_domains_list();
list_for_each(lh_domain, &domains_list) {
domain = list_entry(
1lh_domain, struct swap_domain, domains_list);

spin_lock(&domain->domain_lock) ;
for (i=_SWPACC_HISTORY_SIZE - window
;i< _SWPACC_HISTORY SIZE;i++){
tmp_time = domain->history[i];

domain->swap_time -= tmp_time;
spin_lock(&global_swap_time_lock);
total_swap_duration -= tmp_time;

spin_unlock(&global_swap_time_lock);
}

if (domain->swap_time
|| atomic_read(&domain->pending_requests))
active_doms ++;

for (i=_SWPACC_HISTORY_SIZE - 1; i >= window; i--)
domain->history[i] = domain->history[i-window];
memset (domain->history, 0, window*sizeof (domain->history[0]));
spin_unlock(&domain->domain_lock) ;
}
current_active_domains = active_doms;
unlock_domains_list();

#endif

A.1.5 mm/swap_ accounting.c

#include <linux/sched.h>
#include <linux/blk_types.h>
#include <linux/blkdev.h>
#include <linux/spinlock.h>
#include <linux/workqueue.h>
#include <linux/proc_fs.h>

#include <linux/cred.h>

#include <asm/atomic.h>
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#include <linux/task_swap_accounting.h>
#include <linux/swap_domains.h>

/* Kernel worker */

void do_swap_acct_update(struct work_struct *);
DECLARE_DELAYED_WORK (update_work, do_swap_acct_update);
void schedule_swpacc_update(struct work_struct *);
DECLARE_WORK (schedupdate_work, schedule_swpacc_update);

#ifdef _SWPACC_DEBUG_TIMEOUT

void do_swap_acct_timeout(struct work_struct *);
DECLARE_DELAYED_WORK (timeout_work, do_swap_acct_timeout);
#endif

struct workqueue_struct *swapacc_worker;

/* TIMES */

#define UNIFORM_TIME cpu_clock(0)
u64 total_swap_duration;
spinlock_t global_swap_time_lock;

/* Requests processed */
struct list_head processed_list_1, processed_list_2;
atomic_t current_processed_list_ptr; /+* struct list_headx */

#ifdef _SWPACC_PERIODIC_ACCOUNTING
u64 periods_baseline;
#endif

/* Data structures initialization */
static int __init swap_acc_init(void) {
int ret;
total_swap_duration = O;
spin_lock_init(&global_swap_time_lock) ;

INIT_LIST_HEAD(&processed_list_1);
atomic_set (&current_processed_list_ptr, (int)&processed_list_1);

swapacc_worker = create_singlethread_workqueue ("kswapacc") ;
ret = init_domains();

#ifdef _SWPACC_PERIODIC_ACCOUNTING
periods_baseline = UNIFORM_TIME;

#endif
return ret;
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}

subsys_initcall(swap_acc_init);

static void schedule_update(void) {
queue_work (swapacc_worker,&schedupdate_work) ;

}

#define SWAP_BIO_PAGE(bio) (bio->bi_io_vec[0].bv_page)

void swap_acct_delay_if_abusive(void) {
#ifndef _SWPACC_ACCOUNT_ONLY
struct swap_domain * domain;

if ((domain = get_domain(current->pid))) {
reevaluate_starving(domain,0,0);
#ifdef _SWPACC_ANTI_STARVATION
wait_event (domain->abusive_tasks,
atomic_read(&domain->abusive) ==
|| atomic_read(&domain->starvation_bypass));
#else
wait_event (domain->abusive_tasks,
atomic_read(&domain->abusive) == 0);
#endif
}
#endif
}
void swap_acct_bio_check(struct bio *bio) {
struct swap_domain * domain;

#ifdef _SWPACC_DEBUG_INFO
printk("[INFO] Request for page %p for pid %d\n",
SWAP_BIO_PAGE(bio), current->pid);
#endif

if ((domain = get_domain_locked(current->pid, 1, 0))) {
bio_get(bio);
bio->swap_domain = domain;
swap_domain_start_request(domain) ;

spin_unlock(&domain->domain_lock) ;
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void swap_acct_destroy(struct task_struct * task) {
struct swap_domain * domain;

if ((domain = get_domain_locked(task->pid, 0, 1))) {
printk("Destroying domain %p\n", domain);
/* may add a check for sleeping tasks */
spin_lock(&global_swap_time_lock);
total_swap_duration -= domain->swap_time;
spin_unlock(&global_swap_time_lock);

release_domain(domain,0) ;
schedule_update();

}

void swap_acct_start(struct request * rq) {
struct bio * bio;
int i=0;

__rq_for_each_bio(bio, rq)
i++;
__rq_for_each_bio(bio, rq)
if (bio->swap_domain) {
bio->request_start = UNIFORM_TIME;
bio->req_cnt = 1i;

}

#ifdef _SWPACC_DEBUG TIMEOUT

void schedule_swpacc_timeout(void) {
cancel_delayed_work(&timeout_work) ;
queue_delayed_work(swapacc_worker, &timeout_work, 200*HZ) ;
}

#endif

#ifdef _SWPACC_PERIODIC_ACCOUNTING
#define _SWPACC_SAMPLE PERIOD NS \
(_SWPACC_PERIOD_MS#*1000/_SWPACC_HISTORY_SIZE)
#define _SWPACC_SAMPLE_PERIOD JF \
((HZ*_SWPACC_PERIOD_MS)/(1000% SWPACC_HISTORY SIZE))
void schedule_periodic_update(void) {
cancel_delayed_work(&update_work) ;
queue_delayed_work (swapacc_worker,
&update_work, _SWPACC_SAMPLE_PERIOD_JF);
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b
#endif

void schedule_swpacc_update(struct work_struct * work) {
cancel_delayed_work(&update_work) ;
queue_delayed_work(swapacc_worker, &update_work, 0);

}

#ifdef _SWPACC_DEBUG_TIMEQUT

extern void debug_domains(void);

void do_swap_acct_timeout(struct work_struct * work) {
debug_domains () ;

}

#endif

void do_swap_acct_update(struct work_struct * work) {
struct list_head * current_list_ptr, *next_list_ptr;
struct list_head *1h_req, *tmp;
struct swap_domain * domain;
struct bio * bio;
u64 tmp_time;

#ifdef _SWPACC_PERIODIC_ACCOUNTING
u64 tmp_baseline, tmp_timediff;
unsigned int window;

#endif

#ifdef SWPACC_DEBUG_INFO
printk (" [INFO] START KTHREAD SWAP ACC");
#endif
current_list_ptr = (struct list_head *)
atomic_read(&current_processed_list_ptr);
if (current_list_ptr == (next_list_ptr = &processed_list_1))
next_list_ptr = &processed_list_2;

INIT_LIST_HEAD(next_list_ptr);
atomic_set(&current_processed_list_ptr, (int)next_list_ptr);

#ifdef _SWPACC_PERIODIC_ACCOUNTING
tmp_baseline = UNIFORM_TIME;
tmp_timediff = tmp_baseline - periods_baseline;

for (window=0;window <= _SWPACC_HISTORY_SIZE;window++) {
if (tmp_timediff < _SWPACC_SAMPLE_PERIOD_NS)
break;
tmp_timediff -= _SWPACC_SAMPLE_PERIOD_NS;
}
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if (window) {
rotate_histories(window) ;
periods_baseline = (window <= _SWPACC_HISTORY_SIZE
? window*_SWPACC_SAMPLE_PERIOD_NS
: tmp_baseline);
}
#endif

/* Iterate over processed requests, add to sum */
list_for_each_safe(lh_req, tmp, current_list_ptr) {
bio = list_entry(lh_req, struct bio, swap_acct_list);
domain = bio->swap_domain;
spin_lock(&domain->domain_lock) ;
if (likely(domain->is_active)) {
tmp_time = bio->request_duration;
#ifdef _SWPACC_PERIODIC_ACCOUNTING
tmp_timediff = (
periods_baseline > bio->request_start + tmp_time
? periods_baseline - bio->request_start - tmp_time
: 0);
for (window=0;window < _SWPACC_HISTORY_SIZE;window++) {
if (tmp_timediff < _SWPACC_SAMPLE_PERIOD_NS)
break;
tmp_timediff -= _SWPACC_SAMPLE_PERIOD_NS;
}
if (window < _SWPACC_HISTORY_SIZE) {

domain->history[window] += tmp_time;
#endif
domain->swap_time += tmp_time;
spin_lock(&global_swap_time_lock);
total_swap_duration += tmp_time;
spin_unlock(&global_swap_time_lock) ;
#ifdef _SWPACC_PERIODIC_ACCOUNTING
}
#endif
}
spin_unlock(&domain->domain_lock);
list_del(lh_req);
bio_put(bio);
}

update_domains() ;
#ifdef _SWPACC_PERIODIC_ACCOUNTING
/*

* Could reschedule in periods_baseline +
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* _SWPACC_SAMPLE_PERIOD_NS - tmp_baseline for added precision
*/
schedule_periodic_update();
#endif
#ifdef _SWPACC_DEBUG_INFO
printk("[INFO] END KTHREAD SWAP ACC");
#endif
#ifdef _SWPACC_DEBUG_TIMEOUT
schedule_swpacc_timeout();
#endif
}

void swap_acct_end(struct bio * bio) {
#ifdef _SWPACC_DEBUG_INFO
printk("[INFO] Swapped in bio %p (page %p)\n",
bio, SWAP_BIO_PAGE(bio));
#endif

if (bio->swap_domain) {
struct list_head * process_list;

swap_domain_end_request (bio->swap_domain) ;
bio->request_duration = UNIFORM_TIME - bio->request_start;
process_list = (struct list_head *)

atomic_read(&current_processed_list_ptr);
list_add_tail(&bio->swap_acct_list, process_list);
schedule_update();

A.2 Fichiers du noyau Linux v3.5 modifiés

--- orig/linux-3.2.5/include/linux/blk_types.h
+++ linux-3.2.5/include/linux/blk_types.h

@Q -8,6 +8,7 @@

#ifdef CONFIG_BLOCK

#include <linux/types.h>
+#include <linux/spinlock.h>

struct bio_set;

struct bio;
@@ -71,6 +72,15 @@ struct bio {
#endif
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bio_destructor_t *bi_destructor; /* destructor */

+
+ /x Swap accounting data */
+ struct list_head swap_acct_list;
+ struct swap_domain *swap_domain;
+ u6bd request_start;
+ u6b4d request_duration;
+ int req_cnt;

/*

--- orig/linux-3.2.5/mm/memory.c
+++ linux-3.2.5/mm/memory.c

©@ -58,6 +58,8 @@

#include <linux/elf.h>

#include <linux/gfp.h>

+#include <linux/task_swap_accounting_ops.h>

+

#include <asm/io.h>

#include <asm/pgalloc.h>

#include <asm/uaccess.h>

@@ -2880,7 +2882,8 @@ static int do_swap_page(struct mm_struct
delayacct_set_flag(DELAYACCT_PF_SWAPIN) ;
page = lookup_swap_cache(entry) ;

if (!page) {
- grab_swap_token(mm); /* Contend for token _before_ read-in */
+ swap_acct_delay_if_abusive();

+ //grab_swap_token(mm) ;

page = swapin_readahead(entry,
GFP_HIGHUSER_MOVABLE, vma, address);

if (!page) {

--- orig/linux-3.2.5/mm/page_io.c

+++ linux-3.2.5/mm/page_io.c

@@ -20,6 +20,8 @@

#include <linux/writeback.h>

#include <asm/pgtable.h>

+#include <linux/task_swap_accounting_ops.h>
+
static struct bio *get_swap_bio(gfp_t gfp_flags,
struct page *page, bio_end_io_t end_io)
{
@@ -36,6 +38,11 @@ static struct bio *get_swap_bio(gfp_t gf
bio->bi_idx = 0;
bio->bi_size = PAGE_SIZE;
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bio->bi_end_io = end_io;

+
+ /* Swap accounting init */
+ bio->swap_domain = NULL;
}
return bio;
b

@@ -81,6 +88,7 @@ void end_swap_bio_read(struct bio *bio,
} else {
SetPageUptodate(page) ;
}
+ swap_acct_end(bio);
unlock_page (page) ;
bio_put(bio);

@@ -129,7 +137,8 @@ int swap_readpage(struct page *page)
goto out;
¥
count_vm_event (PSWPIN) ;
- submit_bio(READ, bio);
+ swap_acct_bio_check(bio);
+ submit_bio(READ, bio);
out:
return ret;
}
--- orig/linux-3.2.5/kernel/exit.c
+++ linux-3.2.5/kernel/exit.c
@0 -52,6 +52,8 @@
#include <linux/hw_breakpoint.h>
#include <linux/oom.h>

+#include <linux/task_swap_accounting_ops.h>
+
#include <asm/uaccess.h>
#include <asm/unistd.h>
#include <asm/pgtable.h>
@@ -198,6 +200,7 Q@ repeat:
leader->exit_state = EXIT_DEAD;
}

+ swap_acct_destroy(p);
write_unlock_irq(&tasklist_lock);
release_thread(p);
call_rcu(&p->rcu, delayed_put_task_struct);

--- orig/linux-3.2.5/fs/bio.c

+++ linux-3.2.5/fs/bio.c
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@@ -256,6 +256,7 @@ void bio_init(struct bio *bio)
memset(bio, 0, sizeof (*bio));
bio->bi_flags = 1 << BIO_UPTODATE;
atomic_set(&bio->bi_cnt, 1);

+ Dbio->swap_domain = NULL;

}

EXPORT_SYMBOL(bio_init);

@@ -458,6 +459,7 @@ void __bio_clone(struct bio *bio, struct
bio->bi_vcnt = bio_src->bi_vcnt;
bio->bi_size = bio_src->bi_size;
bio->bi_idx = bio_src->bi_idx;

+ bio->swap_domain = NULL;

}

EXPORT_SYMBOL(__bio_clone);

--- orig/linux-3.2.5/block/blk-core.c
+++ linux-3.2.5/block/blk-core.c

@@ -30,6 +30,8 @@

#include <linux/list_sort.h>
#include <linux/delay.h>

+#include <linux/task_swap_accounting_ops.h>
+

#define CREATE_TRACE_POINTS

#include <trace/events/block.h>

@@ -2016,6 +2018,7 @@ void blk_start_request(struct request *r
req->next_rq->resid_len = blk_rq_bytes(req->next_rq);

blk_add_timer(req) ;
+ swap_acct_start(req);
}
EXPORT_SYMBOL (blk_start_request) ;

--- orig/linux-3.2.5/Makefile
+++ linux-3.2.5/Makefile

ee -1,7 +1,7 @@

VERSION = 3

PATCHLEVEL = 2

SUBLEVEL = 5
-EXTRAVERSION
+EXTRAVERSION = -swp-acct

NAME = Saber-toothed Squirrel

# *DOCUMENTATIONx*
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-—- orig/linux-3.2.5/mm/Makefile

+++ linux-3.2.5/mm/Makefile

@@ -25,7 +25,7 @@ endif
obj-$(CONFIG_HAVE_MEMBLOCK) += memblock.o

obj-$(CONFIG_BOUNCE) += bounce.o

-obj-$(CONFIG_SWAP) += page_io.o swap_state.o swapfile.o thrash.o
+0obj-$(CONFIG_SWAP) += page_io.o swap_state.o swapfile.o thrash.o
+0bj-$(CONFIG_SWAP) += swap_accounting.o swap_domain.o

obj-$(CONFIG_HAS_DMA) += dmapool.o

obj-$ (CONFIG_HUGETLBFS) += hugetlb.o

obj-$(CONFIG_NUMA)  += mempolicy.o
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