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Introduction

Les réseaux de capteurs sans fil (RCSF) sonthéradtique de recherche en pleine
expansion. Durant les dix dernieres années, de raxlravaux et études ont été menés pour
répondre aux différentes problématiques posées d@teloppement réalisé dans les RCSF
est tenu de respecter des contraintes en rappertles ressources disponibles et le niveau de
miniaturisation souhaitée. Ces contraintes ont eur pconséquence soit de créer des
problématiques nouvelles, soit d’amplifier certairdéja existantes comme, par exemple,
celles relatives a la communication sans fil. Airieut module de communication sans fil
doit, en plus d’assurer la transmission de donnégassommer un minimum d’énergie pour
pouvoir envisager son utilisation dans un RCSFplDse, les ressources d’'un capteur sans fil
gue sont I'énergie, la mémoire et la puissanceattritsont liées entre elles. Généralement, la
préservation de l'une d’entre elles implique unesoonmation plus importante de I'une ou
des deux autres. Le bon fonctionnement de I'apidicasupportée passe donc par une gestion
intelligente des ressources présentes au seinadgiettapteur du réseau.

Contexte de I'étude

Le nombre d’applications associées aux RCSF rsaécde croitre au fur et a mesure
des différentes avancées réalisées dans les d@naimee autres, des systémes embarqués ou
des protocoles de routage Ad Hoc. Celles-ci peugenrtclassées de differentes maniéres. La
premiére consiste a les regrouper par domainegplitagions :

* les applications militaires ;

* les applications de la vie quotidienne ;
» les applications environnementales ;

* les applications industrielles ;

* les applications médicales ;

* eftc.

La seconde prend, comme critere de classificaliam,mode de fonctionnement :
» les applications d’acquisition de données ;
» les applications en remplacement d’'une infrastrectier réseau filaire.

Pour ne pas redévelopper, a chaque nouvelle atipli¢ 'ensemble des composants
précédemment élaborés, la conception d’'un dispasithplet et adaptatif a été envisagée et
constitue le point de départ de l'étude présentéaesdce meémoire. Généralement, la
réalisation d’un dispositif de ce type se résundéelopper un nombre important de modules
logiciels qui viennent se rajouter au systeme d@iation en charge de la gestion de la partie
électronique du capteur sans fil. Ces deux dernédésnents ne subissent que peu de
modifications d’'une application a I'autre. Cettgpegrhe consiste donc a conserver une base
matérielle et logicielle a peu prés fixe et a déppker un nombre conséquent de composants
logiciels dédiés, pouvant étre ajoutés ou supprisodgant les besoins. La démarche choisie
dans ce mémoire va plus loin en considérant quelésudléments formant le capteur sans fil
sont modulables et reconfigurables avec un gragcedie liberte.



Introduction

Objectifs et contributions de la these

Pour atteindre cet objectif, la premiére étapemsisté a ce que le capteur sans fil
LiveNode (LIMOS Versatile Embedded Node) utilisét smnstruit en combinant une ou
plusieurs entités matérielles simples. Chacune dBentlles est composée d'un
microcontréleur, de modules de communication sdret/bu de GPS. Un dispositif réalisant
le multi-support est ainsi possible en associarg datités équipées de modules de
communication différents.

Pour gérer ce capteur sans fil multi-composantsystéme d’exploitation hybride
LIMOS (Llghtweight Multithreading Operating Systeml@ la fois multitiches et
événementiels, basé sur les composants a été dggeldps deux €léments forment une base
matérielle et logicielle adaptée a de nombreuspbcagions de RCSF-.

La nécessité d'un systeme de gestion de donnéé&s mise en évidence a partir des
besoins observés dans la plupart des applicationsiderées. Un capteur sans fil produit
différents types de données. Aux données colleagé@se a un ou plusieurs capteurs de
grandeur physique et a celles provenant du transtkerfichiers entre différents noeuds,
doivent étre ajoutées celles liées au fonctionnememtapteur sans fil. Ces derniéres sont soit
générées par le systeme d’exploitation, soit paautre composant logiciel comme celui en
charge du routage. De plus, suivant la quantiténgportance des données manipulées, leur
stockage peut requérir I'utilisation d’'une mémai@n volatile telle que celle de type Flash
présente dans les microcontréleurs. Les caracdtprest de ce type de mémoire imposent des
traitements plus ou moins complexes pour occupemaniére optimale, I'espace disponible
et pour prolonger au maximum leur durée de vie.

La principale contribution de cette thése estdgetbppement du microsysteme de
fichiers LiveFile (LIMOS versatile Embedded Filesgym). L'apport de ce systeme par
rapport & ceux existants est d'offrir, au sein dim@me composant logiciel, les deux
fonctionnalités suivantes :

* la gestion de la mémoire des capteurs sans fil ;
» linterrogation des données stockées.

Le systeme LiveFile propose deux formats de s@ekpour les données : les
enregistrements et les fichiers. Les enregistresnemtrespondent a des structures regroupant
différentes variables adaptées aux types d'infammatmanipulées. Des interrogations sont
possibles sur ces structures en considérant cleegistrement comme un tuple et chaque
variable associée comme une valeur d'attribut. fiddsers sont des flux de données sans
organisation particuliere. Les enregistrements sphitdt adaptés aux applications
d’acquisition de données alors que les fichiersdet plus pour celle de substitution d’'une
infrastructure de réseau fixe. Ainsi, un capteunsséil qui serait temporairement dans
I'incapacité de communiquer, pourrait stocker dsamsnémoire Flash les données gu'il aurait
a relayer.

Sous le systeme LIMOS, le concept LINDA est utilsla fois pour la communication
et la synchronisation entre processus ou événeeatguur la gestion des périphériques. Ce
concept a été, une nouvelle fois, étendu pours@aliintégration du systeme LiveFile. Au
gré des différentes modifications apportées damadiee de cette thése, une nouvelle version
du noyau LIMOS a été progressivement élaborée.
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Organisation du mémoire

Ce mémoire comporte cinq parties. Le premier dhapest consacré a une
présentation du contexte et des problématiquesiassoaux RCSF. Plusieurs réflexions sont
menées soit en s'intéressant au comportement gthbaéseau soit en se focalisant sur les
fonctionnalités importantes dont doit disposer apteur sans fil. Les différents capteurs sans
fil et les nombreuses applications de RCSF préseti@ds cette partie confirment l'intérét
grandissant pour cette thématique de recherche.

Le deuxieme chapitre a pour objet les systemesptigation dédiés au RCSF. Les
différentes familles de systeme existantes soostiées par l'intermédiaire d’'un systéme
choisi pour sa représentativité. Une partie impaeade ce chapitre est consacrée a la
présentation du noyau temps réel LIMOS et a sonendedfonctionnement hybride.

Le troisieme chapitre est une présentation compdét systeme LiveFile. Quelques
gestionnaires de mémoire Flash et systemes degatdi bases de données dédiés au RCSF
sont également décrits. Leurs fonctionnalités sentputre, comparées a celles du systeme
LiveFile. Les métadonnées contextuelles ainsi guadtion de propriétés font partie des
concepts présentés en détail. Le role des métadsnegt de compresser et d'offrir un
mécanisme de sécurisation simple au niveau des dsnsickées et transmises. Les
propriétés permettent, quant a elle, d’accéléreprlecessus d’interrogation des données.
D’autres fonctionnalités envisagées pour le systéhieeFile mais non totalement
développées sont introduites a la fin de ce chapitr

Le quatrieme et dernier chapitre fournit des eXemp'utilisation qui sont issus de
projets soit réalisés, soit envisagés, de I'enserdbldispositif adaptatif dans son état actuel.
Les difféerentes versions de capteurs sans fil éssau sein de I'équipe SMIR (Systémes
Multi-Sensoriels Intégrés Intelligents Répartis) IAMOS (Laboratoire d’Informatique, de
Modélisation et d’Optimisation des Systemes) sombdid présentées, le capteur sans fil
LiveNode étant celui présenté avec le plus de ldétauis, une plate-forme réalisée dans le
cadre d'un projet est présentée en donnant desnatmns sur la configuration des différents
éléments. Enfin, des cas d'utilisation de I'enseardil dispositif non encore rencontrés dans
le cadre de projet sont exposés.

La derniére partie vient conclure ce mémoire enthgtisant les différents points
abordés et en fournissant différentes perspectivekes travaux réalisés.
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Chapitre 1

Les réseaux de capteurs sans fil

Les avancées technologiques de ces dernieres aongesrmis I'amélioration et la
miniaturisation de différents dispositifs utilis§sour les applications embarquées et
I'apparition de la notion de « capteur sans fiebet gu’elle est employée aujourd’hui. Pour
illustrer les progres réalisés, on peut considéweeévolutions observées dans le domaine de la
communication sans fil. L'utilisation d’onde radimur communiquer date du début du XX
siecle mais I'un des premiers protocoles de comoatioin entre ordinateurs n’est apparu que
dans les années 70 avec le protocole ALOHA. Beguc®euchemin a été parcouru depuis
pour arriver a des protocoles tels que ceux dadalle des IEEE 802.11 (Wi-Fi) et IEEE
802.15 (Bluetooth et ZigBee).

L'objectif de ce chapitre est de donner une vistbensemble sur les réseaux de
capteurs sans fil (RCSF). Le point de départ estalgteur en lui-méme qui sera ensuite
intégré dans un réseau de maniere a répondre a@pplieation donnée.

1.1 Les capteurs sans fil

Un capteur sans fil reste un capteur c’est-a-dimeinstrument qui transforme une
grandeur physique en une grandeur quantifiable acompeut I'étre une tension. Mais si la
phase de détection ou de récolte des donnéeddest&ue a celle d’'un capteur classique, les
traitements qui en découlent ont considérablemealué. Les changements sont de deux
types. Le premier concerne lintégration dans lgt@ar d’'une partie des traitements de post-
acquisition (voir Figure 1.1). L'augmentation despacités en termes de mémoire et de
puissance de calcul font des capteurs actuels V/atpnt d’ordinateurs de bureau datant d’une
vingtaine d’années. Une partie du conditionnemest dbnnées peut donc avoir lieu au sein
méme du capteur. Le second changement est I'ackememt simplifié et facilité des données
du lieu d’'observation vers un autre lieu. Les da@snpeuvent étre transmises naturellement
vers l'utilisateur mais également vers d’autres eays sans fil dans un mode de
fonctionnement coopératif. L'apparition d’équipengentle communication sans fil
performants et nécessitant moins d’énergie a graade bénéficié au développement des
capteurs sans fil.

Utilisateur

Capteur

Grandeur physique Observation - Transmission Affichage
Traitements

post-acquisition

Figure 1.1 — Schématisation de la chaine de celidgetdonnées
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Les quatre principaux éléments d’'un capteur sasefit :
* une unité de calcul ;
e un module de communication sans fil ;
* un gestionnaire des alimentations ;
» des dispositifs de mesure de la grandeur obsenvéecapteur » au sens classique du
terme.

L’'unité de calcul est, en général, un microconubleonstitué d’'un processeur, d’'une
certaine quantité de mémoire, de convertisseussgiaux de type ADC (Analogic to Digital
Converter) et d’'un ensemble d’interfaces présepsgsexemple sous forme d’'un port série
UART (Universal Asynchronous Receiver Transmittet) d’'un bus de type SPI (Serial
Peripheral Interface) (voir Figure 1.2.).

Convertisseurs Interfaces
(ADC) (UART, SPI, I2C,...)

| | | |

Processeur Mémaire

Figure 1.2 — Structure d’'un microcontréleur

Le choix du microcontroleur utilisé s’effectue suivda puissance de calcul mais
également le niveau de consommation d’énergie. Dansapteur sans fil, ces deux critéres
ne peuvent étre dissociés. En effet, le microcoemrdldoit assurer sa tache et exécuter
correctement les traitements qui lui sont soumis ém ayant une consommation d’énergie la
plus basse possible. Le fait de disposer de plussigdes dont un de type veille est un
avantage sauf si le colt énergétiqgue de passagemibidie a l'autre est trop important. Ce
dernier point dépend de I'application : si le captaoit effectuer un relevé par semaine ou par
mois, malgré la surconsommation ponctuelle d’unngeaent de mode, on préconisera
quand méme le passage en mode veille. Actuellemiest, capteurs sans fil sont
majoritairement équipés de microcontréleur de tyf#&P de chez Texas Instruments [MSP
2008] ou ARM et Atmega d’Atmel Corporation [Atmeg@08].

Les modules de communication implémentent soit mlesocoles de la famille des
IEEE 802.11 ou IEEE 802.15 soit une technologitsatit la bande de fréquences libre. Si
'on prend I'exemple des « MICA Motes » de I'Unig@é de Californie, Berkeley, la
communication sans fil est obtenue grace a un nedd&EM TR1000 opérant a une fréquence
de 916,5MHz. L'infrarouge est également utilisé snai pour principal inconvénient de
nécessiter une ligne de communication dégagée.d@suapplications sous-marines, les ultra-
sons sont une alternative.

Les recherches actuelles s’orientent vers I'utilisades systemes radio de type UWB
(Ultra-Wide Band) (voir Table 1.1). Ces systemesiveat étre aussi employés pour la
localisation. A Tlinverse, ils patissent pour I'tagt d’'une portée limitée, de problémes
techniques affectant leur performance (problemesydechronisation émetteur/récepteur) et
d’'un manque de standardisation.
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Au départ, les capteurs intégraient des équipesn@gmtcommunication réalisés pour
d'autres types d'applications. Désormais, avectdii@ grandissant autour de cette
technologie, de plus en plus de travaux de recheconame ceux sur les UWB visent a
développer des dispositifs dédiés aux applicatitnsapteurs sans fil c’est-a-dire performants
au niveau de la communication et peu consommaténedjie.

Technologie Fréquence Débit maximal Modulation
IEEE 802.11a 5GHz 54Mbl/s OFDM
IEEE 802.11b 2.4GHz 11Mb/s DSSS /HR-DSSS
IEEE 802.11¢g 2.4GHz 54Mbl/s DSSS / OFDM
Bluetooth
|EEE 802.15.1 2.4GHz 1Mb/s FHSS
ZigBee
\EEE 802.15.4 2.4GHz 250Kb/s 0-QPSK
IrDA Infrarouge 4Mb/s PPM / PSM
HDR UWB 3.1-10.6GHz 100-500Mb/s
(Hotspot)
PPM /BPM
LDR/MDR UWB 3.1-10.6GHz <1Mb/s

Table 1.1 — Technologies de communication sans fil

L’alimentation du capteur est un point trés impott La premiére idée consiste a
s’orienter vers une source d’énergie naturellenépuisable comme celle fournie par les
panneaux solaires. Cependant, dans la majorit€aiescela n’est pas possible. Si I'on reste
sur les panneaux solaires, d’'une part ils ont utaiteencombrement lié a leur relatif faible
rendement et d’autre part ils sont assez fragilesir utilisation n’est, par exemple, pas
possible au milieu de désert tel que le Saharan gigils y offrent le meilleur rendement, ils
peuvent étre recouvert entierement par une durtgtwiorés par une tempéte de sable.

L’'autre alimentation la plus répandue est l'uéitisn de piles (rechargeables ou non)
standards de type soit bouton soit AA dans la ntéjales cas. Il s’agit d’'une solution assez
economique vis-a-vis de l'utilisation d’un bloc batterie moins répandu et donc plus cher a
I'achat.

Le choix de l'alimentation se fait en fonction dearactéristiques matérielles du
capteur mais également des traitements qu'il auefféctuer. Une bonne estimation de
I'énergie nécessaire pour mettre en place une cgtigh primordiale, un capteur sans fil
pouvant avoir pour vocation de rester en place pm& durée de 6 mois voire 1 an sans
intervention extérieure.

Grace aux efforts de miniaturisation entrevusdesieres anneées, les capteurs sans fil
devraient, a I'horizon 2010, avoir la taille d'upeussiere [Chong 2003]. Actuellement,
différentes familles de capteurs peuvent étre démées, allant des capteurs de trés petite
taille qui effectuent des traitements simples aapteurs plus riches en ressources, proches
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d’'un assistant personnel de type PDA (Personalt®idissistant). Les différents capteurs
développés au sein de I'Université de Californiefk®ley illustrent ce point (voir Table 1.2).

Identification (I\'>|/I ;%g%gg;\) MICA2 (MPR400CB) Tmote Sky

Microcontréleur ATmegal28L ATmegal28L MSP430F

Architecture 8-Bit 8-Bit 16-Bit
Fréquence 4MH2 7.3728MHz 8MHz
F'\)"rirg“r‘;irf”?;ion 128Ko 128Ko 48Ko
Memalre de 4Ko 4Ko 10Ko
ggg‘(‘;&i de 512Ko 512Ko 1024Ko
Module radio CC1000 CC1000 CC2420

Bande de fréquence 315-916MHz 315-916MHz 2.4GHz
Débit maximal 38.4Kb/s 38.4Kb/s 250Kb/s

Table 1.2 — Capteurs sans fil développés a I'Usitede Californie, Berkeley
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1.2 Du capteur au réseau de capteurs sans fil

Les RCSF intégrent des technologies issues ddeurapde la communication et de
l'informatique au sens large, avec le matériel,ldgiciel associé a l'algorithmique. Les
évolutions techniques déja mises en évidence aut ditbchapitre ont permis de former des
réseaux de capteurs qui ont donné naissance and@ewses perspectives et développements.
En effet, la ou un capteur seul a un rayon d’'aclimité a sa propre portée, un réseau de
capteurs permet d’acheminer les données a unatgilis plus éloigné et de couvrir, au méme
moment, une surface plus importante. L'élément irgo est la coopération qui doit exister
entre les capteurs ou nceuds du réseau.

Un RCSF est difféerent d’un réseau sans fil Ad HOa. peut dire qu'un réseau de
capteurs est un réseau Ad Hoc mais pas l'inveadalifférence se situe au niveau du nombre
et des caractéristiques des nceuds qui formenséaue Un RCSF peut étre composé d’'une
centaine voire d’'un millier de noeuds. La gestionrédseau qui en découle est donc trés
particuliere. Dans un avenir plus ou moins proelreRCSF pourrait étre formé de millions
de nceuds microscopiques disséminés a travers unaliebserver (voir Figure 1.3). La
présence d’'un nombre conséquent de nceuds au nagtee est un facteur d’interférence
important.

Toutefois, si un nceud tombe en panne, la probalubt I'existence d’'un ou plusieurs
nceuds voisins pouvant le remplacer est assez elBlg précisément, si la répartition des
nceuds sur une surface donnée est uniforme, lesesgtpl partition ou séparation du réseau
sont moindres par rapport a un réseau sans fil dddtassique.

En général, les données collectées par les capgent acheminées a travers le réseau
vers une station centrale de traitement appeléek«sen anglais. Cette station récupére donc
les données, les stocke puis les met a disposigsnutilisateurs (voir Figure 1.3). Dans un
mode de fonctionnement plus évolué, elle sert effate avec le réseau en envoyant des
requétes d’interrogation ou des ordres de recordtgpn aux capteurs. Si I'on integre le
RCSF dans un réseau plus global comme celui d’'otrepgise ou Internet, son réle est celui
de passerelle. En termes de dispositif, la stat@Emtrale est soit un capteur évolué soit un
ordinateur personnel, portable ou non.

Utitisateur

% « sink » ﬁ

Figure 1.3 — Exemple d’organisation d’'un réseauag#enrs sans fil
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Le déploiement des capteurs est la premiere élape la formation du réseau [Rémer
2002]. Il existe différents modes de déploiement :
» la dissémination aléatoire sur une zone donnée ;
* [|'association entre un capteur et I'entité observée

Le premier déploiement a déja été abordé ci-desdms.domaine d’application est
I'observation de phénomeénes qui ne sont pas lésalmécisément. Plusieurs points de
mesure ou d’observation sont donc positionnéssetdeseignements obtenus sont le résultat
de la fusion des données provenant de chaque capteu

Dans le second mode, le capteur est lié parfoisignement a I'objet a surveiller. Les
capteurs sont positionnés un a un soit manuelles@npar un robot préprogrammeé. La mise
en place est plus longue et plus complexe maia Bstverse trés adaptée a I'environnement
étudié et les chances dobtenir des informationécipes sont élevées. Ce mode de
déploiement est également plus économique carldésusapteurs sont utiles et utilisés.
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1.3 Quelques exemples d’applications des réseaaateurs

Les RCSF peuvent étre classés selon leur domaapplitation ou la tache qui leur
est allouée. A chaque application, un scénariaéfni et comprend le nombre et le type de
capteurs utilisés, le r6le de chacun, la topoldgieéseau (regroupement en « cluster », etc.).

1.3.1 Les applications militaires

Historiguement, de nombreux progres technologiguewiennent de la recherche
militaire, qu’ils s’agissent des télécommunicatiodss systémes embarqués ou dans bien
d’autres domaines. Les RCSF ne dérogent pas arégli Dans cette thématique, I'armée
est tres active et a un role, soit de précurseitr,dautilisateur [Chong 2003]. Elle étudie et
teste, comme ce fut le cas pour le protocole déagauOLSR, les travaux réalisés au sein
d’autres laboratoires de recherche [Plesse 2005]

Durant la guerre froide, 'armée américaine a tpy@e un systéeme appelé SOSUS
(SOund SUrveillance System) qui permettait de sopride océans. Par la suite, sous
impulsion du DARPA (Defense Advanced Researchjdts Agency), des recherches

'''''

DSN (Distributed Sensor Networks).

Les applications militaires des RCSF sont mulsipl€ertaines ont pour but la
protection des soldats engagés sur un champ déléatine premiére application est de
fournir au soldat des dispositifs destinés a silereses signes vitaux. Equipé d’'un module de
repérage, il est possible de localiser la positien’ensemble des membres d’une unité et
d’établir ensuite une stratégie de défense ouatjat.

La prévention liée aux attaques chimiques, biologggwoire nucléaires par une
détection anticipée fait partie des applicationsisagées pour les RCSF. Des capteurs
mobiles sont envoyés en repérage sur un champtdiéiédat donnent des indications sur les
risques présents.

Une zone délimitée autour d’un camp de base pgerisérveillée a I'aide d’'un RCSF.
Une telle application repose sur des dispositifsciipéies de détection présents sur les
capteurs. Ces derniers sont positionnés dans diesitsnprécis et en charge de I'observation
d’'une zone donnée. En cas d’intrusion, un messatidransmis a travers le réseau en
direction des entités a alerter (voir Figure 1.4).

Intrus

@@.5&

T
Probleme de fusion &)
de données & &
a g & -
%% ou% ? - &
a
= 07
] ] &

Figure 1.4 — Détection d'intrusion par un réseacageurs sans fil
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Ce type d’application est complexe a mettre eseléne trop grande proximité des
capteurs peut entrainer des erreurs d’apprécidiioreffet, si deux capteurs sont trop proches
'un de lautre, ils vont surveiller une méme zor&. les traitements effectués apres un
événement ne sont pas corrects, il se peut quanique deux intrusions au lieu d’une ou
l'inverse.

Le suivi a la trace (« mobile tracking ») accompagparfois la détection d’une
intrusion (voir Figure 1.5). Localiser avec préoisiles forces ennemies et suivre leurs
déplacements est un avantage important durant atadl®é. Cette opération est obtenue en
placant a 'avance un réseau de capteurs toutregudmn parcours qui pourrait étre emprunté
par 'ennemi. Les problémes de cohérence entre éa@héne réel et I'observation qui en
découle, soulevés pour lI'application précédenteentvalables. Les techniques de détection
utilisent des capteurs vidéo, acoustiques et degha

& &
) Intrus @
-% 5
W]
] 8 &
8 @
O g
& 5 &

Figure 1.5 — Suivi a la trace par un réseau deccapsans fil

1.3.2 Les applications environnementales

Les RCSF donnent la possibilité d’étudier des ph@res plus prés que ne le
permettent des dispositifs classiques. L'acce#&ibdl certains endroits est possible ou du
moins simplifiée grace aux RCSF. On peut prendneeimple d’'une forét tropicale comme la
forét amazonienne. Cette forét est tellement dehpar certains points hostile a ’lhomme que
I'utilisation d'un réseau de capteurs pour I'étudmourrait étre envisagée. Les capteurs
pourraient étre ainsi disséminés par voie aériesureun périmetre donné et renvoyer les
données collectées par transmission sans fil. L@bl@me majeur dans ce mode de
fonctionnement, en plus du développement de captaetits et robustes, est la récupération
de ces mémes capteurs aprés I'accomplissementidédde.

Au-dela de I'exemple précédent, I'architecturendaapteur sans fil avec un module de
communication sans fil, une puissance de calcoraable et un ensemble de capteurs
dédiés a I'étude de grandeurs physiques rend pessiil intégration dans un environnement
physique donné [Karl 2003]. Les grandeurs physiqoessurées sont la température,
I'humidité, la tension du sol [Jacquot 2007], lgdede luminosité, le niveau sonore.

12
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L'observation des animaux dans leur habitat prand place importante dans les
applications environnementales [Stojmenovic 20086k capteurs sans fil déployés dans une
réserve naturelle [Lalooses 2007] donnent desnmdtions de localisation sur les animaux,
leur état de santé, sur leur intégration dans uavelohabitat. Les RCSF ont permis
I'observation d’oiseaux sans troubler leur habitededvitant une intervention humaine jugée
inappropriée [Mainwaring 2002].

Le projet PODS [Biagioni 2002], lui, vise a compiem le processus et les
mécanismes de croissance de certaines plantes wsveares et en danger d’extinction.
L’objectif de cette étude est la réintroductioncgdles-ci dans de nouveaux habitats propices
a leur développement.

L'agriculture est un secteur ou les RCSF sont ds ph plus utilisés [Chanet 2007].
Les capteurs collectent des données sur les csileira qualité du sol et les transmettent a
une station centrale présente dans la ferme. Siaton est connectée a Internet, il est
possible, sous couvert d'une autorisation, d’accéue< informations sur I'ensemble de

I'exploitation.

La prévention des risques d’'incendie ou d’inoratafiait partie des domaines ou les
RCSF apportent les plus grandes perspectives. Eahge d’applications, les capteurs sans
fil sont en charge de la détection de tous phénesanormaux observés dans leur périmétre
d’action. Il peut s’agir d'une brusque augmentatilenla température ou du taux d’humidité
caractéristique d’'un début d’'incendie ou d’inondati Chaque capteur est soit placé a un
endroit connu, soit muni d’'un systeme de localsatie type GPS [Kara 2007]. Ainsi, a
l'autre bout du réseau, la station centrale peutrfio des renseignements précis permettant
une intervention rapide et localisée (voir Figur@) 1.

Dans la surveillance des risques d’inondation, dapteurs sont obligatoirement
étanches. Pour les incendies, ils doivent étrezasdmistes pour supporter pendant un temps
suffisant de trés fortes températures. Le capteitr pbmuvoir détecter le départ du feu et
transmettre le plus de données possibles avardtédaatation.

Les RCSF aident également a l'étude de phénomenewlexes tels que les
tremblements de terre, les éruptions volcanigesspluragans et les tsunamis. lls fournissent
des données permettant d’établir des modeles dasiome Pour quelques applications
présentées dans cette section, des systemessfiaiistaient déja mais étaient plus difficiles a
déployer et n’offraient parfois pas autant de fanutalités.

\Localisation ’ % %y
/ -

Figure 1.6 — Surveillance d’'incendie et d’inondatio
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1.3.3 Les applications de la vie quotidienne

Les applications liees a la santé représentent pame importante des travaux de
recherche sur les réseaux de capteurs, a tel goiah terme anglo-saxon existe pour les
caractériser ;. on parle de « smart care, smart horheur but est d’offrir un ensemble de
services de surveillance a domicile.

Le projet STAR (Systéme Télé-Assistant Réparti) Yaeilx 2003] [Zhou 2004a], par
exemple, consistait a concevoir une plate-forme &¢di la surveillance de personnes
souffrant d’arythmies cardiaques. Ce systéme aaadtsi un role préventif. En effet, les
arythmies cardiaques sont des phénoménes diffiéilaiagnostiquer de par leur nature
intermittente et trés aléatoire. Généralement,pamsonne qui souffre potentiellement de cette
maladie se voit équiper d'un dispositif (Holter)festuant un relevé de ses signaux
électrocardiogrammes (ECG) pendant une durée vat@24 a 48 heures. Si aucun trouble
n'est observé mais que des symptdbmes persistdatesi hospitalisée durant une courte
période de maniere a étre soumise a un bilan canidEme a la suite de tous ces examens, il
est possible d’avoir des doutes sur le diagnostic.

Dans le cadre du projet STAR, la personne espégui’un capteur sans fil intelligent
capable d’acquérir et danalyser les signaux ECGtemps réel. Mais dans ce cas,
contrairement aux Holters classiques, la durées#olation est plus longue (une voire deux
semaines) et surtout la personne peut étre sugallk chez elle. En effet, le capteur utilise un
module de transmission sans fil Bluetooth qui lerirpet de communiquer avec une passerelle
présente au domicile du patient et connectée anktteCette derniére relaie ensuite les
données collectées par le capteur vers un centteaidlement et d’intervention situé au sein
d’un hopital (voir Figure 1.7). Le systeme peutsaitre utilisé soit pour établir un diagnostic,
soit pour prévenir les risques de mort subitediés arythmies cardiaques.

Transmission automatique par
GSM ou par satellite

Au travail ou en
voyage

Transmission automatique
par ligne téléphonique fixe

A I’hépital ou chez un
médecin
Figure 1.7 — Principe de fonctionnement du projeARB [de Vaulx 2003]

A la maison
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La premiére phase du projet STAR se limitait a sneveillance a domicile des
patients. La seconde devait permettre a la persdangvre une vie presque normale en lui
autorisant les déplacements hors de chez elle. ¢&ofaire, le capteur aurait été équipé d’un
module GSM pour la transmission de données et GBS pour obtenir la position de la
personne en cas de probléme cardiaque sévere.

Dans un autre type d’application totalement défér les capteurs munis de GPS
pourraient étre utilisés pour retrouver plus rapidet des animaux domestiques égarés. Le
principal frein au développement de ce type d’'agpions est la taille des capteurs qui reste
encore trop importante.

La prévention des risques de chute chez les pezsoagées est un autre exemple
d’application. Ces chutes sont dans la plupartesops causes de fractures (fémur, bassin,
etc.) qui s’accompagnent de longues semaines dwitacou dans le pire des cas d’'invalidités
partielles permanentes. Cette perte d’autonomig@ldd personne a faire appel a une aide
soignante a domicile ou a intégrer un centre spgé€ia

Dans une premiéere étape, les capteurs sans filntiéent le « degré d’équilibre » de
référence de la personne. Il servira d’étalon pesrmesures effectuées durant les jours
suivants afin d’évaluer les risques de chute et dieertir qui de droit [Hewson 2007].

Pour la surveillance d'un lieu, l'utilisation d'uRCSF a quelques avantages par
rapport a un systeme de sécurité classique. Leipresat une vitesse de déploiement plus
rapide, les travaux en infrastructure n’étant pasemsaires (cablage d’alimentation ou
réseaux, etc.). Le second est une modularité ouentensibilité sans limite. Des capteurs
peuvent étre ajoutés, supprimés, déplacés, seddreknins et en un temps assez bref. Pour un
endroit nécessitant une sécurité ponctuelle denbvasu, I'emploi d’'un RCSF s’avérerait une
solution idéale. Toutefois, avant d’envisager umel@tation massive, des problémes de
sécurité internes aux réseaux de capteurs doitentésolus.

1.3.4 Les applications de véhicules intelligents

Les applications présentées dans cette sectiomgientr tres bien étre réparties entre
celles qui ont trait a I'environnement ou a la geotidienne. Le terme « véhicule » est
général et englobe les voitures de tourisme, lgmeragricoles, les bateaux.

Depuis quelques années, la sécurité routiere gshde un enjeu important au niveau
politique et économique. Les mesures politiguesentas avec l'installation de radars
automatiques ont pour objectif de diminuer le naanibe blessés et de morts sur les routes. A
cela viennent s’ajouter des données plus économisgeapportant aux colts engendrés par
les nombreux accidents méme sans victime. De nambi@vaux de recherche visent a
diminuer le nombre d’accidents soit en proposastdispositifs d’aide a la conduite soit en
concevant des systemes d’alerte et d'anticipatiGhohg 2003]. Il s’agit d'un theme
clairement identifié au sein de la fédération TINIBechnologies de I'Information, de la
Mobilité et de la Sreté) du pdle de recherchenutertois.

En équipant en masse les voitures de capteursfisdes conducteurs des voitures a
proximité d’'un accident seraient avertis et serai@aatomatiquement redirigés vers un
itinéraire de déviation. Cela aurait pour conségeepaositive de diminuer le nombre de
voitures et donc de personnes impliquées. De [@as;éhicules accidentés pourraient émettre
un appel vers le poste de secouristes le plus prechendiquant I'état de santé de ses
passagers. Cette action résulterait en une inteoverdpide et bien ciblée des secours (voir
Figure 1.8).
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Figure 1.8 — Réseau de capteurs sans fil dédiééclaité routiere

A titre préventif, les conducteurs pourraient étmertés d'un ralentissement
impromptu du trafic. Actuellement, les systemesndeigation par GPS peuvent servir a
réguler le trafic en proposant de nouveaux itimésaau regard de la circulation. Ce dispositif
pourrait étre intégré dans des capteurs évolugéantffes autres fonctionnalités qui viennent
d’étre citées. Toutes les informations recueilpes tous les capteurs des voitures pourraient
étre traitées anonymement dans un centre en ctarigegestion des feux tricolores. La durée
de ceux-ci serait modifiee en temps réel afin denger des leur naissance un embouteillage
ou un ralentissement.

Les capteurs peuvent étre reliés a des actionteurpermettant d’étre en lien direct
avec le véhicule sans passer par le conducteuncisa une batterie de détecteurs et/ou de
caméras, le capteur est capable d’éviter un olestagit en appliquant un freinage d’'urgence,
soit en conduisant le véhicule. Ce type d’applarsi présente cependant des problémes
d’ordre techniques et juridiques. D’'une part, degaalgorithmes dédiés au traitement et a
'analyse d’images provenant des caméras nécessitenpuissance de calcul non présente
dans les capteurs actuels. D’autre part, le faiirqwéhicule puisse étre conduit par un
ordinateur pose le probléme juridique de conndéreesponsable en cas d’accident. Enfin,
avant un déploiement a grande échelle, la fiabilité systeme devra étre prouvée pour
dépasser les appréhensions que pourraient ayjasteatitre, le grand public.

Des capteurs qui recevraient des données provefiamtpanneau de limitations de
vitesse pourraient, par I'intermédiaire du régulatde vitesse, adapter I'allure du veéhicule.
Par exemple, a I'entrée des villes, la voiturerttait automatiqguement pour descendre a une
vitesse de 50km/h.

La plate-forme PAVIN (Plate-forme d’Auvergne pdes Véhicules INtelligents) de la
fédération TIMS (Technologies de I'Information, ldeMobilité et de la SOreté) a pour but de
prolonger le réseau de transport urbain de la d#eClermont-Ferrand. Des véhicules au
gabarit réduit de type voiture de golf appelés Gysant mis a disposition des citoyens pour
les transporter. Une personne se présente a unee lbappel de Cycab, indique sa
destination, monte dans le véhicule et est conauibmatiquement a I'endroit voulu. Ces
véhicules sont méme capables de circuler en cosapns étre physiquement reliés. Les
capteurs sans fil interviennent pour la communicaéntre les différents éléments de la plate-
forme (véhicules, bornes, etc.)
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Les notions de convoi et de guidage automatiquetseuvent dans les recherches sur
les engins agricoles. Contrairement aux vehiculesinos, les engins agricoles doivent faire
face a une circulation sur des voies glissantéségulieres. Equiper ces engins de capteurs
permet de leur envoyer des ordres mais aussi diwbtee multitude de données. Ces
informations concernent la trajectoire du véhiclédravail en cours d’exécution et méme des
indications sur I'exploitation (qualité et humiddé sol, température, etc.).

Le projet SIGEMO (Systéeme informatisé de gestios épandages de matieres
organiques) [Soulignac 2006] du Cemagref a aboutlaaréalisation d'un systeme
d’information pour la gestion de I'épandage. L'altjeest de connaitre la nature et la quantité
de produit épandu dans une exploitation agricoles lkéseaux de capteurs pourraient
permettre l'automatisation de la collecte d’infotlnas pour alimenter le systéme
d’'information. Les données seraient transmisesteamps reel, par un capteur situé sur la
machine agricole en charge de I'épandage.

D’autres applications plus axées sur les loisirdes informations pratiques sont
envisageables. En utilisant les capteurs commeepes réseau, les passagers autres que le
conducteur pourraient avoir acceés a Internet etguiwne leur activité professionnelle ou se
divertir grace aux nombreux services offerts. lagistes pourraient également recevoir des
messages provenant de l'office du tourisme de |k \traversée. Des renseignements
provenant des restaurants, des commerces et agmiE=gnes rencontrés sur le trajet
pourraient étre également recus par le méme procédé

1.3.5 Les applications industrielles

Les RCSF peuvent donner des indicateurs sur I'dlabe machine ou sur le
fonctionnement de I'ensemble d’une chaine de pricmlu¢Akyildiz 2002].

Grace au mode de transmission sans fil, un capteut fournir des données a partir

d’emplacements inaccessibles par d’autres moyeamdehdance actuelle de miniaturisation
des capteurs ouvre de nombreuses perspectives coetime’associer un capteur a une piece
pour obtenir son niveau d’'usure au cours du temps.

En placant des capteurs tout au long d’'une chdéngroduction, on peut imaginer les
informations qui pourraient étre consultables enpe réel. Ces données pourraient concerner
la quantité et la qualité de la production a défés points de la chaine, indiquer la cause des
retards (pannes, reconfiguration de machine, etc.).

Dans les applications industrielles, on trouvel@gant le marquage RFID (Radio
Frequency Identification). Le tag RFID n’est pasl@méme un capteur mais en combinant
ces deux technologies, il est possible d’obtenis dpplications intéressantes. On peut
imaginer un systeme dans lequel des produits madmisags RFID transiteraient dans un
environnement surveillé par des capteurs. A lailecties tags, les capteurs effectueraient des
analyses, transmettraient des informations et ezégignt des actions.

Le projet MobiPlus [Zhou 2006a] utilise ce prineide fonctionnement. Il concerne
plus les applications de la vie quotidienne qudeseindustrielles, mais illustre bien le
couplage technologies sans fil et RFID. Le but degmjet est 'amélioration de I'accés au
réseau de transport urbain des personnes handicapiaque personne est munie d’'un tag
RFID anonyme indiquant le type d’handicap dont sbeffre. Les stations de bus classiques
sont équipées d’'une borne abritant un capteurfdamnecté a un lecteur RFID. Dés qu’'une
personne passe a proximité d'une borne, son tad RISt détecté et les informations
contenues sont envoyées en direction du bus emapgprA l'intérieur du bus, un systéme
avertit de maniére sonore le conducteur de la pogsd’'une personne handicapée. Au niveau
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de l'arrét, le conducteur amorce une manceuvreittadil 'acces du bus a la personne

handicapée. Ainsi, un usager en fauteuil roulaftR)accede par la porte centrale du bus ou
est installée une palette d’accés au déploiemeniratis€. Une description en détail de ce
projet est donnée dans le chapitre 4.

1.3.6 Une autre classification des applications

La classification par domaines d’application démené réle important que peuvent
ou pourraient jouer les RCSF. Si I'on considéredpplications présentées, on peut définir
deux catégories :

» les applications d’acquisition de données ;
» les applications en remplacement d’'une infrastrectier réseau filaire.

La premiéere catégorie contient 'ensemble des egiptins dont le but est la collecte
d’'informations. Ces informations proviennent denVgonnement, d’'un champ de bataille,
d’'une machine,... Ces applications peuvent se décam@ phases :

« la phase d’acquisition ;
* la phase de stockage ;
* la phase de transmission.

La phase d’acquisition est réalisée par les dififogsjui mesurent les grandeurs
physiques observées. Les phases de stockage mindenission sont de la responsabilité du
capteur sans fil. Le stockage peut étre requid’gaplication ou peut étre nécessaire en cas
d’indisponibilité du lien de communication sans fil

Les RCSF peuvent venir en complément ou remplacedes réseaux filaires. Suite a
une catastrophe naturelle comme un tremblemenérde ou I'ensemble des infrastructures
filaires ont été gravement endommagées, les setesirpourraient utiliser les RCSF pour
communiquer entre eux et mieux s’organiser. Danmugée ou un monument historique ou
I'on souhaiterait disposer de commodités tel gelinét, I'utilisation des capteurs sans fil
aurait I'avantage de ne pas nécessiter de loualsux d’infrastructure demandant des
autorisations parfois difficiles a obtenir.
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1.4 Les problématiques liees aux réseaux de capteur

Derriere les RCSF se cachent une multitude deldraiiques qui sont exposées dans
cette section. Les travaux et pistes de recherche da domaine viennent en réponse aux
nombreux problemes relatifs aux réseaux de captearsiombre important d’entre eux sont
issus des réseaux sans fil Ad Hoc soit directertedsitqu’ils sont, soit de maniére amplifiée.
A cela, des problémes propres uniqguement aux RES$&j@utent.

1.4.1 Les problématiques issues des réseaux $#wsHioc

Les RCSF sont, la plupart du temps, des réseaisxfsadd Hoc. Chaque capteur joue
le r6le a la fois de routeur et de client dangkeau. Les grands thémes de recherche dans les
réseaux sans fil Ad Hoc sont principalement leagat la localisation, la synchronisation et la
qualité de service (QdS).

1.4.1.1 Le routage

Dans un réseau Ad Hoc, lisolement d’'un nceud opddition (ou séparation) du
réseau sont des évenements courants. La topolagiedéseau Ad Hoc ne cesse d’évoluer et
de se modifier au rythme du déplacement des noaude gomposent. Dans les RCSF, ce
phénomeéne est accentué par la fragilité des capbause de nombreuses ruptures de liens de
communication. Par conséquent, les protocoles d&age Ad Hoc doivent étre modifiés et
adaptés a ce type de réseau s’appuyant sur dessidiispa faibles ressources. Une mauvaise
gestion ou politique de routage a un instant dgrené provoquer la panne d’'un ensemble de
capteurs par épuisement d’énergie. Un compromisédi@ trouvé entre minimiser le nombre
de capteurs hors service et ne pas faire pesetditéd des traitements sur les nceuds les plus
valides. L’équilibrage de charge doit étre mis eatpldes le départ. Les protocoles de routage
dédiés aux RCSF seront présentés plus en détalldarmapitre 3. Relativement peu d’entre
eux font I'objet d’évaluation en situation réelle contre-exemple étant OLSR [Plesse 2005].

Le routage est toutefois simplifié si I'applicatior nécessite que des capteurs sans fil
statiques avec une position bien établie au priéaléle protocole de routage peut ainsi se
concentrer sur les problemes de changement desrautede répartition de la charge de
transmission de chaque capteur de maniere a répadt problemes de consommation
d’énergie. Par conséquent, le probleme d’explonatio réseau est atténué.

En effet, dans un réseau filaire ou sans fil gtetj ce probleme n’existe qu’au
démarrage, quand il faut déterminer les noceudsngisiest-a-dire les nceuds a un saut de
communication, les passerelles ou un chemin versstéion de traitement distante.
Connaissant la position des capteurs a I'avance, pué-configuration est possible afin de
résoudre totalement ce probleme. Si la mobilitéraesids est requise, la phase d’exploration
est complexe avec I'établissement de la liste dasdsogoisins et la construction de chemins
vers certains noeuds en temps réel et pour une dari@ble.

Cette phase d’exploration peut devenir encore phraplexe si on lui adjoint une
nécessité de former des groupes (ou « clusterécgssaires au routage et a I'acquisition des
données. Ce mode de fonctionnement en groupe @dtislen plus associé a la notion d’auto-
configuration qui représente un théme de rechem@serépandu [Heinzelman 2002] [Diao
2007a]. Les capteurs s’organisent par eux-mémesdé lde régles fournies au préalable. Ces
dernieres peuvent étre basées sur la distance ebr@eala sauts ou en metre, le nombre de
Voisins, etc.
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1.4.1.2 La localisation

La localisation est un élément important que Ifetrouve dans I'auto-configuration
mais également dans le routage proprement dit. Roougliorer les performances des
protocoles de routage, la localisation est emplgte orienter le flux des messages et éviter
une inondation systématique du réseau.

Les protocoles de routage dits « géographiques b klien adaptés aux réseaux de
faible voire moyenne mobilité. Leurs performancgsosent sur la fiabilité des informations
géographiques dont disposent les nceuds. Dans eaur@sl les nceuds sont trés mobiles, le
routage géographique risque de ne pas aboutir Bapdupart des cas. La cause est le
déplacement totalement aléatoire des nceuds powpatit a I'opposé de leur position
initialement connue ou au comportement global diea@ ou de multiples partitions (ou
séparation) se font et se défont. Quand le rougggraphique est un échec, le protocole de
routage de type «inondation » (« flooding ») disé. Dans ce protocole, chaque nceud qui
regoit un message, le transmet a 'ensemble de@esls voisins et ainsi de suite. Tous les
nceuds, sauf ceux isolés, recoivent le message.

Si I'on se focalise sur les RCSF, la nécessitéodalisation est mise en évidence par
guelques applications présentées dans la sectém@gente. Quand un événement se produit
comme un incendie, il faut déterminer rapidementcelui-ci a eu lieu. Pour obtenir cette
localisation, le GPS (Global Positioning System) meaturellement le premier dispositif
auquel on pense. Toutefois, ses colts d’achat &reres d’énergie consommeée sont un frein
a un usage massif. De plus, dans un environnenmeainy quand son utilisation est possible,
I'imprécision observée peut s’avérer importante.

D’autres pistes de recherche sont explorées p&oondre a cette problématique.
L’'une d’entre elles est basée sur le repérage grd@euissance du signal émis par le module
de communication sans fil [Le Borgne 2007]. Un ncesdainsi repéré par triangulation du
signal émis par ses voisins. Dans une architecterecalisation hybride, les deux méthodes
gue sont le GPS et la puissance du signal peutenté@mbinées. Les nceuds se repérent, a
I'aide de la puissance du signal, par rapport aéésents géo-référencés du réseau. Ces
derniers sont soit des points fixes dont les pmsitisont connues précisément, soit des
capteurs équipés de GPS (voir Figure 1.9).
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Figure 1.9 — Architecture de localisation hybride
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1.4.1.3 La qualité de service

Dans les RCSF, la notion de qualité de service J@@pplique a la communication
sans fil comme dans les réseaux sans fil Ad Hos rdgalement aux contraintes spécifiees
par I'application. Dans les réseaux sans fil Ad HacQdS intégre tous les aspects liés a la
transmission de données. Elle s’appuie sur legrestd’évaluation que sont la bande passante
disponible, la latence ou le délai de livraison nessages. Dans ce cas, la QdS correspond a
une gestion efficace des ressources du réseaurppondre aux besoins de l'application.
L’élément central est le réseau sur lequel I'agplon s’appuie et lui fait part de ces besoins
au niveau de la transmission de données.

Dans un contexte plus général, la QdS est unatelic permettant de définir un cadre
d’utilisation d’'un réseau. Pour ce faire, on peatrastreindre a la simple communication ou
I'étendre a toute l'application a laquelle le rasesst dédié. Dans les RCSF, en plus des
contraintes d’acheminement et de vitesse de proipagdes données, il faut considérer la
qualité et la pertinence de celles-ci. En d’auteemes, les données recues au niveau de la
station centrale de collecte doivent étre achemirdsns un temps limité et doivent étre
identiques a celles prélevées au niveau du capdeddela des criteres de performances déja
cités, la QdS se mesure suivant le déploiement @iuverture du réseau, le nombre de noeuds
actifs a un instant donne.

Pour différencier ces deux définitions l'une deutr®@, le terme de «niveau
d’exigence » pourrait étre utilisé a la place dealigg de service quand on parle d'une
application. Enfin, il parait raisonnable de pengee la qualité de service du réseau soit
intégrée dans celle de I'application.

1.4.1.4 La synchronisation temporelle

En général, les temps d’aller-retour ou RTT (Roiin@- Time) sont souvent utilisés
dans les méthodes d’estimation de la bande pasdeptenible [Jain 2003] [Amamra 2008]
et donc pour évaluer la qualité de service. Uneeatdgchnique d’estimation consiste a
considérer les temps d’aller simple OTT (One-wagnBit Time) plutdt que les RTT. Celle-ci
est moins intrusive en termes de trafic réseaurgémais nécessite que les nceuds soient
synchronisés temporellement.

La synchronisation temporelle est un élément itgpdrpour une grande partie des
applications de RCSF. La plupart des applicatiorscqliisition de données requiérent un
marquage temporel pour indiquer la date de colldgés décalages au niveau de I'heure de
certains capteurs impliquent un travail fastidiel@xsynchronisation post-détection pour avoir
une chronologie des événements correcte. Dangdedps cas, des messages peuvent étre
considérés comme obsoletes et égarés dans le rékgauqu’ils transportent des données
récentes. La conséquence est leur suppression peaipi@ur présent sur le chemin qui les
mene vers la station centrale de collecte et d'aag@ des données.

Grace a un temps d’horloge identique, les captpersvent établir entre eux des
« rendez-vous » pour communiquer. Pour économiséedergie, les capteurs alternent entre
phase active et phase de veille. Le premier élénneist en veille est le module de
communication sans fil tres consommateur d’éner§i@ans une parfaite synchronisation
temporelle, ce mode de fonctionnement ne seraippssible car certains capteurs tenteraient
de communiquer avec d’autres endormis.

Cette synchronisation peut étre obtenue a l'aidé58$. Toutefois, comme pour la
localisation, le colt d'un tel systeme aussi biérdite financier qu’énergétique n’est pas
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anodin. Par conséquent, différents protocoles @@t d&veloppés pour répondre a cette
problématique. Certains sont des adaptations dequiels existants dans les réseaux filaires.
Cette transition n’est pas toujours possible comiikustre la complexité voire
I'impossibilité d’utiliser le protocole (S)NTP ((®ple) Network Time Protocol) car
nécessitant une puissance de calcul important@gj8imvic 2005].

1.4.2 Les problématiques propres aux réseaux deuwrapmsans fil

Dans la section précédente, les problématiquesneores aux réseaux de capteurs
sans fil et Ad Hoc ont été présentées en appad@nprecisions sur les différences existantes.
Maintenant, nous allons nous intéresser aux pradtiéoes propres aux RCSF. Certaines
d’entre elles ont déja été introduites implicitetngans le paragraphe 1.3.

1.4.2.1 La gestion des ressources

Le point crucial a considérer dans les RCSF ebiigation des ressources que sont
I'énergie disponible, la mémoire et la puissancecdeul. Un capteur sans fil integre des
technologies qui sont, a priori, maitrisées dars de®maines allant de I'équipement
informatique grand public aux systémes embarquaés:. Bs RCSF, la complexité se situe au
niveau des restrictions de ressources a considéres, par exemple, I'implémentation d’un
algorithme de cryptographie ou de controle desuesrdans un tel capteur.

Au niveau de I'énergie, le module de communicasans fil est un des éléments les
plus gourmands en énergie. Les premieres trangmggar ondes radio datent de la fin du
XIX € siecle mais I'adaptation et la diffusion a graddéelle de ce mode de communication
aux réseaux d'ordinateurs sont assez récentesmibdsles de communication dédiés aux
RCSF sont en cours de développement comme eneattdss travaux actuels sur les
technologies UWB [Nekoogar 2004]. L’objectif est ndo d’avoir un dispositif peu
consommateur en énergie et de faible codt.

Dans la conception d'un RCSF, I'une des premigresstions a se poser est celle du
type d’alimentation a utiliser. En reprenant leseglééja présentées dans le paragraphe 1.1,
pour l'alimentation, on va trés rapidement s’or@nwers des sources d’énergie quasi
illimitées fournies par la nature comme I'énerg@age ou éolienne. Mais la plupart du
temps, ce type d’énergie n’est pas disponible ouaagi@pte. L’exemple des panneaux solaires
a déja été cité. Leur utilisation en environnemendud et désertique parait logique et
intéressante. Malheureusement, ceux-ci ne peuvasntéfre utilisés en plein milieu d’'un
désert saharien car ils sont soit enterrés paetapétes de sable et n'ont donc plus acceés au
soleil, soit détériorés par les grains de sableayent leur surface.

Le probleme du dimensionnement de l'alimentatioesta-dire de I'autonomie du
capteur vient s’additionner a tout ceci. Le captsitrconcu le plus petit possible mais pour le
satisfaire énergétiquement on lui ajoute un panisedaire ou une éolienne, dispositif assez
volumineux et encombrant. La solution la plus réhemactuellement est une alimentation par
piles standards (en général pile de type boutoAu

Enfin, les pannes énergétiques qui peuvent pelemtient affecter certains capteurs
influent sur la topologie et l'organisation du régeet rendent le routage encore plus
complexe.

L’énergie, la mémoire et la puissance de calcul sles ressources liées entre elles.
Pour limiter la transmission de données qui conseranormément d’énergie, deux solutions
sont possibles. La premiere est le stockage desé#gsnau niveau du capteur associé a une
transmission de celles-ci & la demande plutét queneriére systématique. En effet, la
consommation d’énergie durant une communication fiaest proportionnelle au nombre
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d’octets transmis. La seconde solution est I'agiégale données et repose €galement sur ce
principe. Cette méthode consiste a effectuer dagemnents basés sur des fonctions
mathématiques (somme/difféerence, moyenne, maximummhmam, filtrage, etc.) ou des
algorithmes au niveau de certains nceuds pour danilauquantité de données transmises a
chaque fois. Des explications plus détaillées eexample d’application seront fournis dans
le paragraphe suivant. Que ce soit 'une ou l'adgeces deux solutions, la consommation
d’énergie ne devient pas nulle, elle est moindrergaport & un mode basé uniquement sur la
transmission. Simplement, I'énergie consommeée dimiau détriment soit de la mémoire,

soit de la puissance utilisée (voir Figure 1.10).

Energie

|

Transmission
des données

Agrégation

Stockage -
des données

des données

S

FPuissance

Memuoire
de calcul

Figure 1.10 — Répatrtition de la consommation desarces d’'un capteur sans fil

La gestion des ressources intégre également Eagasiu capteur en mode veille.
L’ensemble des éléments du capteur ou uniquememntoldule de communication peuvent
étre concernés. A titre indicatif, un dispositif demmunication de type ZigBee a une
consommation inférieure a 1pA voire 2uA en moddesprofonde [XBee 2007].

1.4.2.2 La gestion des données collectées

La gestion des données collectées rassemble irdiisades traitements subis par les
données durant leur cycle de vie au sein du RC8IF igure 1.11). Les phases d’acquisition
et de présentation des données a l'utilisateumé@ens’ajouter aux actions présentées dans la
Figure 1.10.

L’acquisition a proprement parler est déportée Isudispositif de mesure de la
grandeur physique. Le capteur sans fil est en ehdeda bonne récupération des données a la
fréequence d’acquisition souhaitée. La réalisatiercette tache constitue le fonctionnement de
base du capteur sans fil auxquelles viennent d@jodiautres, plus ou moins complexes,
selon I'application supportée.

La présentation des données se résume a I'envalaeses vers une station centrale
de collecte qui affiche les données de maniereebnut sous un format spécifié par
I'utilisateur. Dans une version plus élaborée, ilisdteur peut envoyer des requétes
d’interrogation au RCSF. Il récupére ainsi seulentesidonnées dont il a besoin.
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Utilisateurs

Présentation des Requétes sur les
données collectées données collectées

Transmission
des données

Agrégation des
données

Y

Actions sur e systeme
observé

Stockage
des donnges

Acquisition des cdonnées

Y

Grandeur physique observee

Figure 1.11 — Cycle d’acquisition des données

Le stockage de données plutdt que la transmisstorépond pas seulement a une
politique d’économie d'énergie. Si les ressourcespahibles sont importantes
comparativement aux traitements a effectuer, latewol la plus simple et la plus rapide a
mettre en place est une acquisition suivie d'urengmission immeédiate des données.
Malheureusement, les médias de communication siinsorit moins fiables que leurs
homologues filaires et patissent des interférendes,collisions, des multi-trajets causés par
le relief montagneux et les batiments qui pourraétre situés aux alentours. Ce phénomene
est d’autant plus accentué que le déplacement ajgews sans fil est rapide. En outre, la
qualité de service dans les réseaux sans fil astqgmplexe a établir et subit d'importantes
fluctuations. Par conséquent, durant l'indispoitibilde la communication sans fil, les
données devront étre stockées. L'emploi d'une méamuon volatile pourrait étre préconisé
pour le stockage de données importantes car edlasest toujours disponibles méme en cas
de panne d’énergie du capteur.

Une application de détermination de la températamyenne d’'une zone donnée
illustre parfaitement I'intérét de I'agrégation dennées. Dans un mode de fonctionnement
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simple, tous les capteurs transmettent a la staairale de collecte la valeur de température
obtenue a l'endroit ou ils sont placés. En intéghadrégation de données, un arbre a
différents niveaux est constitué. Les nceuds feuitle cet arbre sont regroupés en sous-
ensemble de capteurs formant des sous-zones (lsters ») de premier niveau. Un nceud
maitre de niveau supérieur est désigné pour chadenees sous-zones. Son role est de
réaliser la premiére agrégation et de transmetiseite ce résultat a son propre nceud maitre
de niveau supérieur. Ce fonctionnement est rép8tfuja ce que la station centrale, racine de
I'arbre soit atteinte (voir Figure 1.12). Le nomlte messages échangés au sein du réseau
s’en trouve ainsi diminué. De plus, les risquesateration de la station centrale sont limités,
le nombre de données a traiter étant tres rédeipdint critique de ce type d’application est
I'élection des nceuds maitres de zone.

3 niveau
d'agrégation

2™ niveau
d'agrégation

1% niveau
d'agrégation

Figure 1.12 — Arbre d’agrégation de données

1.4.2.3 La mise a I'échelle

Au niveau des réseaux sans fil Ad Hoc, le problédee mise a I'échelle ou
d’extensibilité existe bien mais celui-ci est piogortant dans les RCSF et le sera encore
plus dans les années a venir. Les capteurs sardu filutur sont destinés a avoir des
dimensions microscopiques permettant, par exendgldes disperser sur la zone a étudier a
partir d'un hélicoptére. Des milliers voire desaliees de milliers de capteurs pourront ainsi
étre disséminés dans un périmetre restreint.

La capacité de mise a I'échelle d’'un réseau estaguitude a étre suffisamment
flexible pour répondre aux variations du nombrendeuds qui le composent. Logiquement,
I'organisation structurelle et le protocole de emé d’'un réseau sont évalués en augmentant
progressivement le nombre de nceuds. A partir dadtaés obtenus, on établit le profil du
réseau dans lequel est présente sa capacité da ttésbelle. Toutefois, actuellement, que ce
soit en simulation ou encore plus en réalité, éstst sur un grand nombre de nceuds sont
difficiles voire impossibles a réaliser [NS 2008].

La dispersion a la volée d’'un nombre importantcdpteurs sans fil dans un espace
restreint crée des zones d'interférences ou desiools de communication. Dans tout réseau
sans fil, les problémes de station cachée et erpmdsdtent et sont amplifiés selon le nombre
de nceuds au metre carré (ou densité du réseagribanm 2003] [Pujolle 2007].
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Le probleme de la station cachée est illustré garansmission au méme instant d’'un
message de A et C vers le nceud B (voir Figure 1153 deux messages vont interférer et
étre illisibles au niveau de B. La cause de celprob est le rayon de portée limité de chaque
nceud du réseau. Cette limitation empéche le noeudeAconnaitre les actions de
communication menées par certains nceuds voisinr® demme C. Ce constat s’applique
également pour C par rapport au nceud A. La résoluté ce probléme est a la charge de la
couche MAC (Medium Access Control) utilisée pamtérmédiaire, par exemple, du
protocole IEEE 802.11. Ce dernier s'appuie sur kxamisme CSMA/CA (Carrier Sense
Multiple Access / Collision Avoidance) qui consisieavertir les nceuds voisins avant une
communication a l'aide de message de type RTS (RédueSend) et CTS (Clear To Send).
Les messages RTS sont issus du nceud source A sitwent des demandes d’envoi. Plus
précisément, ils servent a avertir le nceud degtimd@® de I'imminence d’'une tentative de
communication. Des messages CTS envoyes par Benemmsuite en réponse aux RTS. lls
constituent d’une part une invitation & émettrenaeud A et d’autre part une indication aux
autres noeuds voisins de B, dans ce cas C, a manpasen communication avec lui.

Dans le cas ou le nceud A souhaite communiquer B\atcC avec D, le probléme de
la station exposée apparait. Si le noeud C écoutmédium sans fil, il va détecter la
communication entre A et B. Par précaution, C tenalre la fin de la communication entre A
et B. Or, les interférences ou collisions subies (a provenant de B peuvent étre
suffisamment faibles pour ne pas interdire la compaiion entre C et D. Le mécanisme
CSMAJ/CA présenté ci-dessus résout en partie celgmod Quand C recoit un message CTS
de B, cela lui indique que B est déja en commuitinavec un autre nceud en I'occurrence A.
C peut ainsi considérer qu'une communication aveesb possible. De plus, l'utilisation
d’antennes directionnelles permet de minimiseiriesférences potentielles entre B et C.

Station cachée pour C

Station exposée par la
communication entre A et B

Figure 1.13 — lllustration des problémes de stat@mrhée ou exposée

Si un RCSF fait appel a des fonctions d’agrégatdendonnées, la mise a I'échelle
implique la prise en compte du surplus de traitasaneffectuer au sein de chaque capteur.
Dans l'architecture de type arbre présentée dapaiagraphe 1.4.2.2, pour répondre a une
mise a I'échelle, on peut soit augmenter le nonder@oeuds maitres, soit accroitre la charge
de traitements de ces derniers.
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1.4.2.4 L’adressage

Le probleme de I'adressage est lié a celui de kerail’échelle. Le nombre important
de capteurs sans fil déployés oblige a se posequiestions sur I'adressage a utiliser. Deux
tendances ressortent au sujet de cette problématique

» identification unique des capteurs ;

» identification par localisation.

La premiére tendance consiste a offrir a chaquéeaapin identifiant unique. Quand
le nombre de capteurs est limité a une cinquantaiee solutions simples a mettre en place
sont possibles. Cela peut se résumer a affectedamtifiant au capteur au moment de sa
réalisation. Le numéro de série du capteur joudeaitdle d’adresse. Si les capteurs sont
équipés de module de communication IEEE 802.1#rdsse MAC peut étre utilisée pour
I'adressage.

L’adressage peut étre de type IPv4 avec la migdame d’'un serveur NAT (Network
Address Translation) au niveau de la station ckngraur relier, si besoin, le RCSF a Internet.
Dans une vision globale, chaque capteur pournatratuini d’'une adresse IPv6 « définitive ».
Ce type d’adresse est codé sur 16 octets ce qéisemte environ 3,4 $badresses possibles.
Par conséquent, une plage de ces adresses potrga@servée aux capteurs sans fil.

Pour les applications de RCSF, les données saspdtct le plus important et pas
l'identifiant du nceud qui les a collectées. La deme tendance est de ne pas fournir
d’identification aux nceuds mais de se centrer eardonnées en leur associant un repéere
spatial et temporel. De cette maniére, on sait ggoavient la donnée ainsi que I'heure a
laquelle elle a été collectée. Un capteur est amhmtifié par rapport a sa position. Par
exemple, son adresse GPS ou sa zone d’appartepenteervir d’identifiant et donc, en
toute logique, en cas de déplacement, cet idemtiflaangerait.

L'un des avantages de cette méthode est de sienphf phase de déploiement du
réseau. Les nceuds équipés de systeme de localif§atézis ou non) n'ont qu’a étre dispersés
sur le lieu d’action. Toutefois, le routage, st eomplexifié avec I'impossibilité de nommer
correctement les noeuds voisins ou faisant parti@ dhemin vers la station centrale de
collecte de données.

Des travaux actuels combinent les deux méthodeseptées ci-dessus [Zhao 2004].
Les capteurs sont identifiés a partir d’'une adré&388 a laquelle est associée une adresse IP.
L’intérét est de pouvoir d’'une part communiquer uidiiellement avec un capteur et, d’autre
part, exécuter des récoltes d’information sur wreezgéographigue donnée.

1.4.2.5 La tolérance aux pannes

La robustesse des capteurs sans fil est un élénésrimportant. Le premier argument
dans ce sens est lié aux endroits inaccessibles pmuropération de maintenance ou les
capteurs peuvent étre déployés. Lors d’'une uiitina I'extérieur, il est trés rare de disposer
d’un atelier électronique mobile adapté a une ej@ar des capteurs in-situ.

De plus, au vue du nombre de capteurs qui pedtentiéployés pour une application,
il est important de conserver un taux de panne ddard un remplacement relativement
faible. Si le taux de panne est de 10%, cela mess@®nnable pour une dizaine de capteurs
mais pas pour un millier.

Dans les RCSF, les causes de pannes sont nonmbreusent, par exemple, des
dommages liés a I'environnement (chute de pieree, £au, animaux, etc.), un manque
d’énergie (batteries endommagées, etc.), des émngarfes liées a I'environnement

27



Chapitre 1 — Les réseaux de capteurs sans fil

(interférences électromagnétiques ou liees auxnedtis, etc.). Ce dernier point correspond a
un état ou le capteur fonctionne correctement maigsive pas a communiquer avec les
autres capteurs du réseau. Parallelement a cef@euwimjouter les pannes logicielles liées au
systéme d’exploitation ou aux programmes embardags le capteur.

La tolérance aux pannes peut également étre dédmir le RCSF dans sa globalité.
Le niveau de tolérance d’un réseau correspondiaitcapacité qu’aurait celui-ci a faire face
aux différentes pannes des capteurs qui le compd3etie capacité se mesurerait en nombre
de capteurs pouvant tomber en panne sans que eagpé&che le réseau d’exécuter la tache
qui lui a été attribuée.

Dans une application d’acquisition de tempérasure plusieurs zones, le niveau de
tolérance aux pannes pourrait correspondre au reomércapteurs affecté a chacune des
zones. En outre, des capteurs de secours en pedfende pourraient venir suppléer, a un
moment donné, des capteurs en difficulté (voir Fegud 4).

]
i Capteur de secours

@ Capteur défaillant

Figure 1.14 — Tolérance aux pannes dans les réskacapteurs sans fil

1.4.2.6 L'organisation et le fonctionnement du aése

Une simplification trop grande du mécanisme dértice aux pannes serait de penser
que plus le nombre de capteurs dédiés a une zomapstant plus le réseau est robuste. Or,
les interférences de communication augmentent Bveombre de capteurs au métre carré.
En outre, dans un réseau tres dense, le routageresnent lié a la gestion de I'énergie.
Ainsi, les routes peuvent étre rallongées en temeesombre de sauts, c’est-a-dire de nceuds
rencontrés, pour préserver certains nceuds affafblisnverse, a la mise en place du réseau,
les routes les plus courtes doivent étre préféséemut pour celle qui relie le nceud a la
station centrale de collecte de données. Ces pnathigues s’inscrivent dans une démarche de
recherche a mi-chemin entre réseau et recherchiatogréelle.

Les aspects qui viennent d’étre cités font paktie éléments a considérer au niveau de
I'organisation du réseau. Face a une applicatiomée, 'une des premiéres choses a établir
est le nombre de capteurs a déployer c’est-a-dirediilmensionnement du réseau. La
complexité de celui-ci dépend du degré de connmaissaur le phénomene observé. Dans une
application de surveillance d’'incendie ou de saiVa trace, le nombre et 'emplacement des
capteurs sont parfois choisis aléatoirement.
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Par ailleurs, de multiples architectures de résesigtent et s’appuient sur des
topologies a plat, hiérarchiques a un ou plusiaukgaux, avec ou sans groupes (ou
« clusters ») dont les contours sont parfaitemessidés. L'une ou l'autre organisation est
encore choisie selon des criteres de gestion dj@ede protocole de routage et de
contraintes d’application.

Des topologies en « clusters » vont souvent deepaivec des réseaux hétérogenes au
niveau des capteurs utilisés. Les nceuds chefs dligster » peuvent étre en charge de la
centralisation, de l'agrégation et de la transroissiles données collectées vers la station
centrale. Par conséquent, afin d’assurer leur tadbepeuvent étre munis de plus de
ressources. Ces topologies apportent des soluiopsocessus de mise a I'échelle des RCSF
mais complexifie sa gestion. Les difficultés asdesi sont la construction des « clusters »
[Diao 20074a] et le déploiement dans le sens dutippsement de ces nceuds chefs. Pour ce
dernier point, il en va de méme si des nceuds digogixe connue ont a étre déployés. Un
réseau est donc hétérogene par les différencesietlagde ses capteurs et/ou par les taches
évoluées allouées a ces mémes capteurs (agrégatiege, etc.).

L’habilité de reconfiguration d’'un réseau est unmnp@ prendre en compte dans son
fonctionnement. En cas de déploiement dans unp@&uou pas accessible, I'attribution a
distance de nouvelles tdches ou missions aux nestidsie fonctionnalité intéressante voire
primordiale. SMP (Sensor Management Protocol) [Adiy 2002] est un protocole congu
dans cette optique et integre des fonctionnalii@stade la reconfiguration a la gestion des
données. Si chaque capteur posséde une identficatique, une configuration individuelle
est possible. Cependant, on préferera probableumenteconfiguration des capteurs présents
dans une zone donnée.

1.4.2.7 La sécurité

Dans les premiers travaux sur les RCSF, les asfiésta la sécurité avaient été peu
ou pas abordés. La faute n’était pas a la motimaties chercheurs mais aux ressources
disponibles au sein des capteurs. Pour mettreame pine application de réseau de capteurs, il
faut résoudre essentiellement les problématiquesodtage, de gestion de données. La
sécurité vient ensuite et s'appuie sur les resssuestantes.

Pourtant, les besoins en sécurité sont réels Ep@asables pour une démocratisation
des RCSF. En effet, la confidentialité des dontéesau long de la chaine d’acquisition est
une nécessité pour un bon nombre d’applications.dannées doivent donc étre sécurisées
durant la transmission par communication sanstfihrme parfois, durant le stockage. La
sécurisation d’'un réseau sans fil seul est déjaptaa car elle s’applique a un support de
communication non guidé. L'ajout de mécanisme gptographie au niveau du stockage des
données rend la tache encore plus difficile aurceda I'énergie et de la puissance de calcul
disponibles dans un capteur sans fil.

Des travaux de recherche se consacrent exclusintearia sécurité dans les RCSF. Le
projet Sizzle [Gupta 2005] définit une version datpcole SSL (Secure Socket Layer) dédiée
aux dispositifs a faibles ressources. L'architexfomoposée s’appuie sur des capteurs de type
« MICA Motes » de I'Université de Californie, Betkg. Cet exemple tend a montrer qu’en
toute logique, 'amélioration de la sécurité daes RCSF se fera soit par I'adaptation
d’algorithmes actuels de cryptographie, soit paddgeloppement de nouveaux algorithmes
plus économes, soit par 'augmentation des resssutisponibles. Les techniques de sécurité
utilisées dans les cartes a puce forment une bageadail mais qui est moins évidente a
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exploiter qu’elle n’y parait. Une carte a puce pés d’alimentation propre mais a besoin pour
fonctionner de I'énergie fournie par son lectewsoas.

D’autre part, l'identification par zone géograplegudonc non unique pour les
capteurs, ou changeante selon leur localisationuasfacteur aggravant. Une politique
d’adressage mal établie représente une faille @aple par les attaques par usurpation
d’identité. Un intrus malintentionné peut, aprésiawouvé sa place dans le réseau, envoyer
des paquets par inondations successives ou diflsigtendues (« broadcast ») afin d’épuiser
le réseau.

Les RCSF s’organisent autour du principe de cadjmér qui intervient dans le
routage, les traitements sur les données (agrégdeomlonnées par exemple), etc. Les
opérations effectuées sont basées sur la confeatastnte au sein du réseau. La technique de
sécurité employée doit constituer un compromiseeetficacité de protection et préservation
d’une vitesse satisfaisante d’échange entre capteur

Au final, les RCSF sont, dans un futur proche, ra#sea étre utilisés dans des
applications dédiées a la santé, aux secours dioeget a la surveillance. Par conséquent, les
qualités en termes de sécurité dont devront serrfesiiéseaux de capteurs sont :

» les mécanismes d’authentification ;
» la confidentialité, l'intégrité et la disponibilites données.

L'intégrité des données se rapporte au stockags. données ne doivent pas étre
altérées d'un capteur a l'autre d'ou, par exempde nécessité de somme de contrble
(« checksum ») pour détecter les erreurs potessiell

1.4.3 Les différentes problématiques abordées

La résolution de la plupart des problématiquesvipninent d’étre énoncées passe par
la mise a disposition au niveau de chaque captewtuoRCSF d’'un ensemble de données ou
d’'informations. Par exemple, si I'on consideredatage, des informations sur la position des
nceuds voisins a chaque capteur ou sur les chemép®nibles doivent pouvoir étre
accessibles. Ces informations peuvent ensuitecétiplées a celles sur la qualité de service
pour déterminer la qualité des chemins disponibles.

Au sein d’'un RCSF, chaque capteur manipule deséksappartenant a 'une ou a
I'autre des catégories suivantes :
* les données collectées ;
* les données de fonctionnement.

Les données collectées regroupent I'ensemble deséds issues des différents
capteurs physiques présents dans le RCSF. Leséprabtjues qui sont associées a leur
gestion ont été introduites dans la section preuéde

Les données appartenant a la deuxiéme catégaieessentiellement celles générées
par le systéme d’exploitation et les différents posants logiciels qui lui sont associés
comme ceux dédiés, par exemple, a la communicadéios fil ou au routage.

Pour gérer ces difféerents types de données, chagpeeur doit principalement
disposer des deux fonctionnalités suivantes :
* le stockage des données ;
» l'accés rapide aux données recherchées.
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Chapitre 1 — Les réseaux de capteurs sans fil

De par la relative fragilité des capteurs sansefilou I'hostilité des lieux de
déploiement, le stockage non volatile des donnégsl& plupart du temps, requis. Plus
précisément, la mise hors tension accidentellégsuune panne) ou souhaitée (par économie
d’énergie) de certains composants du capteur oblig@voir ce type de stockage. Celui-ci est
généralement obtenu par l'utilisation de mémoiretyde Flash.

Les données, stockées dans une premiére étapepmoétre ensuite soit utilisées par
un composant logiciel dédié au fonctionnement dpteza, soit traitées et transmises a
I'utilisateur final. Dans ce dernier cas, la réagh®n des données peut étre optimisée grace a
I'utilisation d’un moteur d’interrogation.

En regle générale, la problématique du stockagaémoire Flash [Mathur 2006a] et
celle de la gestion et de linterrogation des dasnéollectées sont abordées séparément
[Madden 2005]. Or, quel que soit le type d’appimatde RCSF considére, les données
gu’elles aient été collectées ou transitées tenmeonant au niveau d'un capteur doivent
pouvoir étre sauvegardées de maniere non volatdkes n'ont pu étre transmises au capteur
ou a tout autre élément (station centrale de dellesuquel elles sont adressées. En outre, le
stockage doit étre effectué de maniére a pouvoupérer les informations aussi rapidement
qgue possible mais surtout en préservant au maximesnressources du capteur voire du
RCSF. Cela tend a prouver la relation étroite quste entre les deux problématiques qui
viennent d’étre citées.

De ce fait, dans ce mémoire, nous proposons dertiges deux problématiques en
méme temps en les intégrant dans un cadre plus t¢argest celui de la gestion des données
dans les RCSF.
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1.5 Une synthése a cette introduction aux réseawapteurs

Le capteur sans fil idéal devrait avoir la taillaunl’cube de quelques millimétres de
cOté, un prix inférieur a un euro et tout ceci eoluant le microcontrdleur, le module de
communication sans fil et les dispositifs d’acqiiosi des données [Karl 2003]. A cela, |l
faudrait associer des applications embarquéesatas aux fautes, efficaces en termes de
consommation d’énergie et avec une faible emprendmoire.

La réalité actuelle est toute autre. Deux catégode capteur peuvent étre établies
avec d'un coté les micro-capteurs et de l'autre dapteurs « évolués ». Pour les micro-
capteurs, le prix doit étre le plus bas possili&(ieur a 10 €) pour permettre une dispersion
par centaine voire millier. Les traitements a dffec sont simples et répondent a des
contraintes de consommation de ressources trégestri

Pour un capteur évolué, l'approche est différerans un premier cas, le
développement du capteur répond a un besoin nemveilt créé et s'integre dans une
démarche d’innovation et de recherche. Ainsi, umgartance toute particuliere est donnée a
la phase de pré-industrialisation qui permettraédieiire le colt du capteur. Dans un second
cas, une solution non basée sur les capteurs gamgste déja. Par conséquent, il faut en
proposer une autre a un prix moindre ou plus élmaés avec plus de fonctionnalités.
L’objectif sur ce dernier point sera de bien justifa différence de prix et prouver I'intérét de
remplacer I'ancienne infrastructure par une autitesant les RCSF.

Au regard du nombre d’applications possibles,plespectives au niveau des RCSF
sont immenses qu’il s’agisse d'’utilisations gramdblpc ou plus spécifiques. Deux groupes de
RCSF peuvent étre définis si I'on se référe auxliegons. Le premier contient les
applications d’observation ou d’acquisition de damé& partir de I'environnement de
déploiement. Le second correspond a un emploi @3Hen substitution d’'une infrastructure
filaire. Bien entendu, des applications appartereamtméme temps a ces deux catégories
peuvent exister.

Dans les RCSF, le comportement global et local siem distincts et sont a prendre en
considération. La gestion des ressources est um@@mau sein du capteur alors qu’au niveau
global ce qui compte est la réponse du réseapplication supportée. Ces deux notions sont
parfois difficiles a concilier. Par exemple, I'objd& du capteur sans fil est d’économiser son
énergie en réduisant au maximum le nombre de conuationms. Et a l'inverse, le niveau de
qualité de service global va demander a ce méntewala transmission de messages de tests
de lien pour s’assurer du bon fonctionnement deaéslLe fonctionnement local n’integre
peu ou pas certains mécanismes de gestion de dotai®gue I'agrégation et 'interrogation.

De vastes problématiques sont présentes au seiRG@8F. Elles prennent leur source
au niveau du capteur sans fil. Les ressourceséasitlont il dispose impliquent une réflexion
dans l'utilisation de technologies qui sont normaat maitriseées. Appréhender I'ensemble
de ces problématigues n’est pas envisageable. dsemr manuscrit s'attache a apporter des
solutions dans les domaines des systéemes d’exjpoitdediés aux RCSF, theme central du
chapitre 2, et de la gestion de données avec fstobs 3 et 4.
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Chapitre 2
Les systemes d’exploitation pour les réseaux de

capteurs sans fil

Les systéemes d'exploitation représentent un sasle lequel s’appuient les
programmes d’application. lls servent de lien omtdiface entre I'architecture matérielle et
la partie logicielle. Dans les réseaux de captsars fil (RCSF), les systemes d’exploitation
conservent ce réle. Mais, au regard des contraérieacées dans le chapitre 1, ils possédent
différentes fonctionnalités et en nombre plus edstr en comparaison d'un systeme
d’exploitation « classique » c’est-a-dire préseamisiun ordinateur personnel. La gestion des
utilisateurs fait, par exemple, partie des fonctadités mises de coété.

Le theme central de ce chapitre est les systefagplditation dédiés aux RCSF. Dans
un premier temps, quelques éléments sur les systembarqués seront introduits. Puis, dans
un second temps, les systemes d’exploitation déali&sRCSF dont fait partie le systeme
LIMOS (LIghtweight Multithreading Operating Systesgront présentés. Enfin, une synthese
avec les notions essentielles a retenir concluchasitre.

2.1 Une introduction aux systemes d’exploitation

Les difficultés a gérer les composants matéri€lsn dordinateur n’ont cessé
d’augmenter. La diversité et le nombre grandiss@nteux-ci en sont les principales causes.
Ce constat a amené a développer, a partir des @1119€€, une couche logicielle destinée a
jouer le role d’interface entre le matériel et l@®grammes d’application. Par ailleurs,
I'exécution de plusieurs programmes alternativenaeété mise en évidence par les pertes de
temps observées durant les phases d'impressiorddéCeigres monopolisaient I'unité centrale
d’'un ordinateur dont chaque seconde de traitemtit grécieuse au regard du codt du
dispositif [Bloch 2003]. Dans [Tanenbaum 2006]systeme d’exploitation est défini comme
une machine virtuelle permettant a I'utilisateueumeilleure compréhension et une utilisation
plus facile du matériel.

2.1.1 L’architecture matérielle d’'un ordinateur

La représentation simplifiee de l'architecture d'ardinateur classique donne des
indications sur le r6le de coordinateur associé systemes d’exploitation (voir Figure 2.1).
Un ordinateur est, de maniere générale, constits€a®posants suivants :

e un processeur (une unité de contrdle ou de commanue unité de traitement ou

Unité Arithmétique et Logique (UAL)) ;

e des mémoires ;
» des périphériques ;
* des bus.
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Chapitre 2 — Les systémes d’exploitation pour é&sgaux de capteurs sans fil

L'unité de contrdle a une place centrale et som 83t la lecture, le décodage et le
séquencgage des instructions avant un envoi vengd'ule traitement. Cette derniere est en
charge d’effectuer les calculs demandés.

Dans un ordinateur personnel, les mémoires sonliftl¥ents types en relation avec
leur fonction et la vitesse d’accessibilité aux dess:

* mémoires caches de type L1 et L2 (ou mémoire sati§RAM (Static Random
Access Memory)) : intégrées au processeur ;

 mémoire centrale de type DRAM (Dynamic Random Asckemory) : dédiée au
stockage des informations, des résultats et degarones a traiter ;

* mémoires auxiliaires comprenant disques durs, Uestde disquette ;

* eftc.

Les bus permettent la communication entre legudiffts éléments cités ci-dessus. Les
bus sont de trois types :
* bus de données : pour 'acheminement des donnéeslen différents éléments ;
* bus d’adresses : pour la sélection d’'un emplaceméntoire ou d’'un registre ;
* bus de commandes : pour la synchronisation dedrdiffs éléments du systeme.

Un processeur ou micro-processeur est, de masimdifiée, constitué d’'une unité de
contrdle, d’'une unité de traitement, de mémoirehes et de registres (utilisés dans le cadre
des instructions).

Les périphériques ou unités d’Entrées/Sorties sontbreux et comprennent la souris,
le clavier, I'écran, les imprimantes, les scanneits,

Unite de Unite de
contréle Traitement

Mémoire centrale

Processeur

| |
| 1

Meémoires auxiliaires

Périphériques

Figure 2.1 — Architecture matérielle simplifiée d’ardinateur

2.1.2 Les fonctionnalités d’un systéme d’explodati

Au regard des éléments de la section précédesgefohctionnalités d’'un systeme
d’exploitation sont réparties de la maniére suigant
* la gestion de la mémoire ;
* la gestion des processus ;
* la gestion des périphériques ;
« la gestion des fichiers.
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2.1.2.1 La gestion de la mémoire

La gestion de la mémoire ne se résume pas aukidanalités d’écriture et de lecture
des données. Elle comprend des mécanismes compédxesie :
» Jallocation dynamigue de mémoire avec la gestierzdnes spécifiques telles que les
tas (« heap ») et les piles (« stack ») ;
* [|'implantation de la mémaoire virtuelle ;
» la protection des zones de mémoires ;
* |e ramasse-miettes ou récupérateur de mémoire.

Ces éléments, comme par exemple la mémoire Vigfued sont pas présents dans tous
les systemes d’exploitation [de Vaulx 2003]. Quoiilgen soit, la gestion de la mémoire est
d’autant plus importante que la mémoire physiquedesponible en faible quantité comme
c’est le cas dans les capteurs sans fil.

2.1.2.2 La gestion des processus

Une application comprend différents programmessquit eux-mémes composés d’un
ensemble d’'instructions. L’exécution d’un programpae un processeur crée pirocessuou
unetachedont la gestion est a la charge du systéme d’@afitm [Bonnet 1999].

Au processus est associé son contexte qui corrédspbensemble des programmes et
des ressources nécessaires a son exécution. Blisgmnent, ce contexte contient I'état des
différents registres du processeur, le pointeur attude la pile de stockage des données
temporaires et I'adresse de la prochaine instrudi@xécuter plus connue sous le terme de
compteur ordinalvoir Figure 2.2).

Processus

Instruction 1
< Compteur ordinal |
instruction 3
Programme
Instruction 1
instruction 2
Instruction 3
Instrl..l.(.:tion i i ((:I: Painteur de pile courant |
instricion dexploitation b
a
instruction n prziclzzsdsts
R1
R2
R3
R4
R5
Registre du

processeur

Figure 2.2 — Passage d’'un programme a un processus
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Généralement, on distingue les notions de procetswsl (« process ») et de
processus léger («thread »). Un processus lougdoupe l'ensemble des ressources
nécessaires pour I'exécution du programme comnspdee d’adressage comprenant, entre
autres, le code et les données qui s’y rapporidats I'exécution proprement dite est a la
charge d'un ou, suivant les cas, de plusieurs peuselégers [Bonnet 1999] [Tanenbaum
2006]. Un processus lourd dispose donc d’au maingracessus léger. Et, un processus léger
est obligatoirement associé a un processus lourd.

Les processus légers partagent un certain nombmessources du processus lourd
auquel ils appartiennent. Ainsi, de la méme mangue les processus lourds sont en
concurrence entre eux pour accéder au processsysrdcessus légers d’'un méme processus
lourd le sont également en ce qui concerne lepuesss qu’ils partagent. Ainsi, les processus
|égers comme les processus lourds peuvent preiftireedts états.

Selon les systémes, différents types de processnis disponibles. Le micronoyau
DREAM (Distributed REAI-time Micro-kernel) [de Vaxl003] dispose, par exemple, de :
e processugériodiques
* processuspériodiques

Les processuériodiques sont exécutés a intervalles réguliers prédéfinis pa
I'utilisateur. Ce fonctionnement est adapté aux iappbns d’acquisition de données a une
fréequence d’échantillonnage fixée. La collectealeempérature d’un endroit toutes les heures
illustre la nécessité de tels processus.

Les processuspériodiquessont plus classiques et s’appliquent a I'obseovatie
phénomeénes aléatoires et donc aux applicationgtettbn d’'intrusion ou de suivi a la trace.
Le systeme d’exploitation n’est jamais inactif méemedehors des phases d’acquisition et de
traitements de données. Un processus apériodigtieytiar, le processuou tache de fond
est en charge de maintenir le systeme en aletasaau un événement surviendrait.

La gestion des processus comprend a la fois I'ordocement et la communication et
synchronisation des processus. Une répartition gpdre d’'importance des traitements a
effectuer est nécessaire pour accéder aux ressamises a disposition par I'ordinateur. Cette
opération est appeléerdonnancementet est a la charge d'une partie du systeme
d’'exploitation qui est appeléeordonnanceur (« scheduler »). Différentes politiques
d’ordonnancement existent et seront présentéesitolaing de ce chapitre.

La communication et la synchronisation des pracesst une autre fonction majeure
du systeme d’exploitation. Dans les premiers systgnes processus étaient bien séparés les
uns des autres avec, la plupart du temps, une exécsgquentielle sans transmission de
résultat. L'opérateur lancait I'exécution d’un pliemtraitement, recueillait le résultat et le
donnait en paramétre au traitement suivant. Or, dansouci d’efficacité et, en réponse a
certaines applications, la communication voire yackronisation entre processus se sont
avérees indispensables. La aussi, différentes tgeobsi existent comme [l'utilisation de
sémaphores.

2.1.2.3 La gestion des périphériques

Le systeme d’exploitation gére les périphériqud&aide de I'ensemble des pilotes
associés a ceux-ci. Ce principe oblige a modifegtains €léments du systeme d’exploitation
a chaque changement de périphérigues. Dans I'aptide faciliter le passage d'un
périphériqgue a un autre de méme catégorie (unenmapte par exemple), la disponibilité et
I'utilisation de pilotes (« drivers ») standardsasent une avancée importante.
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2.1.2.4 La gestion des fichiers

Les quantités de données produites par les puaeedsne application sont de plus en
plus importantes et ne permettent pas toujourdackage uniqguement dans les mémoires du
processeur et centrale. De plus, les données s®olléns ce type de mémoire seraient
perdues soit a la fin de I'exécution du processog,au redémarrage de 'ordinateur. Ainsi,
I'archivage de ces données doit avoir lieu dansnd@ésoires auxiliaires non volatiles et pas
de maniere brute mais sous forme d’'un fichier. idhiér est constitué d'un ensemble de
blocs de caracteres encodant I'information. Leunscppales particularités résident dans leurs
métadonnées associées (type et taille de fichetes) et la possibilité de les organiser en
arborescence. Toutes les opérations de gestiorfiatesrs font partie des attributions du
systéme d’exploitation.

Tous les fichiers ont un propriétaire choisi partes utilisateurs du systeme
d’exploitation. Dans un ordinateur personnel, laéspnce de plusieurs utilisateurs n’est pas
rare. Dans une famille, chague membre peut demamdacces privilégié a I'ordinateur c’est-
a-dire disposer d’'un compte ou sont présentes@aséds et les applications dont il a besoin.
En fait, les privileges d’'un utilisateur sont megales par rapport aux fichiers qu’il a le droit
de manipuler et aux processus qu'’il peut exécutarnotion de « super-utilisateur » ou
d’« administrateur » existant dans beaucoup degyet d’exploitation est un cas particulier
d’utilisateur pouvant accéder a tous les fichiersexécuter tous types de processus et
instructions au niveau du processeur. Par consédaegestion des utilisateurs peut étre issue
de celle des fichiers et des processus (voir FigL8k

Gestion de Gestion des
la memoire processus

Gestion des

utilisateurs

Gestion des Gestion des
péripheriques fichiers

Figure 2.3 — Fonctionnalités d’un systéme d’exjpkidin

2.1.3 Les systemes d’exploitation temps réel

Dans le chapitre 1, les applications de détedionrusion ou de début d’incendie ont
mis en évidence la nécessité de disposer de RC&gifsé disposant d'une certaine
autonomie de controle et d’exécution. La plupar dpplications de RCSF définissent des
intervalles de temps dans lesquelles I'acquisigbies traitements des données doivent étre
effectués.
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Pour une application de type acquisition de dosné&e durée de cet intervalle est
étroitement liée a la fréqguence d’acquisition oupkriode d'échantillonnage. Pour les
applications de substitution de linfrastructureefi les données doivent circuler a la vitesse
offerte par le module de communication sans fil @ impligue de minimiser le
ralentissement occasionné par le protocole de geuitlisé.

Par conséquent, dans bien des cas, les captasrélsdoivent étre munis de systemes
d’exploitation temps réel. lls peuvent étre tem@sl ur ou lache (« soft ») suivant que le
retard dans un traitement déclenche ou non unepgangBonnet 1999]. Le manquement a
une échéance de traitement a des conséquencemuptusins graves selon I'application. Pour
certaines, la perte d'une donnée n’aura que treslfi@pact. A I'inverse, dans la surveillance
de personnes atteintes de problemes cardiaguesu [2004b], toutes les données sont
importantes pour établir un diagnostic correct.

Un systeme d’exploitation temps réel n’a pas forest vocation a étre plus rapide
gu’'un systeme classique. Que le traitement a a¥alkssoit toutes les secondes ou tous les
ans, son seul objectif est de I'accomplir danddimalle de temps qui lui est indiqué. Face a
cette problématique, les systemes d’exploitatiodiéit aux RCSF développent différentes
techniques, qui seront présentées dans la sedlivanse, afin de garantir I'exécution des
processus dans un intervalle temporel borné.
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2.2 La conception d’'un systeme d’exploitation déie

réseaux de capteurs sans fil

Pour répondre aux contraintes de ressources deSFRCertaines parties voire
'ensemble du systéme d’exploitation peuvent étganisées differemment d’'une structure
classique en couches superposées (voir Figure 2.4).

Applications

Intergiciel

Pile de protocole réseau

Matériel

Figure 2.4 — Architecture par couches superposeées

En effet, dans les RCSF, I'approche par « couchagisées » (« cross-layer design »)
partielle ou totale est privilégiée par rapportedlec par couches superposées classique. Ce
choix s’applique non seulement a l'interaction erés composants du systeme d’exploitation
mais également a la structure interne de ceux-ni.p@ut citer I'exemple de la pile de
protocole réseau dont certaines parties peuveatfésionnées entre elles ou avec d’autres
composants du systeme d’exploitation.

Une organisation par couches superposées appogtestructure plus stable et bien
définie. Les interférences entre les différentseaiwx sont limitées par une communication
inter-couches basée sur des interfaces bien &dbbe Figure 2.5).

Services de la couche N+1

Entte1 | | ... | |EntiteP | | Couche N+1 |

Interfaces entre la
couche N et N+1

Services de la couche N

| Entiter | | .. | | EntteP | [ CoucheN

A

| Interfaces entre la |
| couche N et N-1

Services de la couche N-1

[Entte1 | [ .. ] [EnttéP, ] | Couchen-t

Figure 2.5 — Communication par interfaces dans adete en couches superposées
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Toutefois, comme observé dans l'utilisation du nedde conception OSI (Open
Systems Interconnection) (voir Figure 2.6), la mese place est parfois complexe et mal
adaptée a une application réelle qu’elle conceem RCSF [Akyildiz 2002] ou non
[Tanenbaum 2003]. L'exemple des couches « Présamtatet « Session » du modele OSI

peu utilisées en pratique en sont une illustration.

Inversement, la conception par « couches croisé@ss plus rapide et réduit la quantité
d’énergie consommeée car chaque couche transveesaleoncue dans cette optique. Le
principal inconvénient de cette approche est uffedté accrue dans la maintenance et la
réutilisabilité. Chaque module est imbriqué de raeni spécifique dans le systeme
d’exploitation. L'intégration de l'un de ces modsledans un autre systéme en est
complexifiée. Apporter des solutions a ce type ddlgme était et reste I'objectif du modéle
OSI pour l'interconnexion entre systémes hétérogene

Couche Transport

Figure 2.6 — Le modele OSI en couches superposées

Un systeme d’exploitation peut, au premier abaxair une organisation en couches
superposées avec un empilement de composants. fdieutsi l'on s'intéresse aux
fonctionnalités telles que la communication, latiges des données, une structure plus
complexe peut étre extraite. D’'autres systémes pibeation sont construits autour de
composants reliés les uns aux autres sans hiéeasietiiement établie.
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2.3 Les systemes multitaches

Le nombre croissant et la diversité des équipesndiin capteur sans fil requierent
une gestion des ressources par un systéeme d’exqpoit En outre, des périphériques divers
et variés comme le module de communication oudpddiitif d'acquisition sont connectés au
capteur sans fil par I'intermédiaire d’une integd®S232, USB, SPI 04G.

Dans le domaine des systemes d’exploitation tem@ek une distinction existe entre
les systemes pilotés par le temps et ceux pilotédgsaévénements [Bonnet 1999]. Les
premiers effectuent leurs traitements a des instaléterminés a partir d'un référentiel
temporel interne. Les seconds systemes n’accoraptideur tache qu’a la suite de stimuli
provenant de leur environnement. Cette classiboase retrouve partiellement dans les
systemes dédiés aux RCSF [Stojmenovic 2005].

L'étude, par des exemples, de systemes d'explmitatédiés aux RCSF est le point
central des sections suivantes.

Pour répondre a ce besoin, certains travaux deerelce ont adapté, au domaine des
RCSF, [larchitecture classique des systéemes d'émplon multitiches. Le systéeme
d’exploitation UNIX est un exemple de systeme nt@dihe mais ne peut étre utilisé dans les
RCSF pour deux raisons majeures. La premiére gsnhgus’agit pas d’'un systéme temps réel
qui, comme souligné dans le paragraphe 2.1.3,resiptopriété importante pour les RCSF.
L’autre raison est son empreinte mémoire qui egt iimportante pour un capteur sans fil.

2.3.1 Les systemes multitaches embarqués temps réel

Des études et des comparaisons entre les princgyast&mes temps réel existants ont
été réalisés [Hill 2000] [de Vaulx 2003] [Zhou 2@)4Les premiéres conclusions ont eu
tendance a démontrer les manquements de ces sgstgme une utilisation dans des
dispositifs a ressources limitées trés prochesapeears sans fil. En effet, d’'une part, le
nombre de systemes dont I'empreinte mémoire n'exged les 10Ko est restreint (voir Table
2.1). D’'autre part, ces systemes ne disposentgasrthines fonctionnalités importantes et en
proposent d’autres non indispensables. Un captms 8l implique une gestion particuliere
liée aux ressources restreintes disponibles. Ainsiyte fonctionnalité du systéme
d’exploitation mal pensée ou superflue pénaliseskemble du dispositif.

SYSIEMES | \yindows CE NET|  RT Linux QNX uC/OS-Ii DREAM
D’exploitation

Complexité > 200 >250 > 64 >6 >6
spatiale (Ko) - -

Table 2.1 — Taille de quelques systémes d’exploitagmbarqués temps réel

2.3.2 Le systeme d’exploitation MANTIS

Le systeme d’exploitation MANTIS (MultimodAl syste for NeTworks of In-situ
wireless Sensors), concu au sein de I'UniversitéCdlorado a Boulder, est un exemple de
systeme multitiche dédié aux RCSF [Abrach 2003] fiBRA05]. En effet, sa configuration
de base adaptée aux applications de réseaux daicapbmprenant le noyau, 'ordonnanceur
et la pile de protocole réseau a une empreinte rménmd€rieure a 1Ko.

Plus précisément, le systeme MANTIS est un systanldtache préemptif basé sur le

partage de temps. Les ressources logicielles eérimlieés du systéme sont ainsi affectées
alternativement et pour un temps fixé entre ledédihts processus légers en cours

41



Chapitre 2 — Les systémes d’exploitation pour é&sgaux de capteurs sans fil

d’exécution. Ce fonctionnement fait en sorte quungramme ne puisse pas étre mis en
attente ou bloquer le systéme indéfiniment. Ailes,tdches de longue durée ne peuvent pas
accaparer les ressources du systeme au-dela diandemps au détriment d’une autre dont
I'exécution est critique temporellement.

A une taille réduite, le systtme MANTIS disposefalgctions absentes des systemes
d’exploitation mentionnés dans la Table 2.1. Pamgle, comparativement avec uCos dont
'empreinte mémoire est relativement faible, letégee MANTIS utilise un ordonnanceur
prenant en compte la consommation énergétique etpremmt un mécanisme de
programmation a distance des capteurs sans fd. dbalement la possibilité de passer en
phase de veille quand aucun traitement n’est &atal

L’architecture complete (voir Figure 2.7) du sysed’exploitation MANTIS intégre
différents éléments regroupés de la maniére swevant
e le noyau et 'ordonnanceur ;
* le module de communication (COMM) et la pile de poote réseau ;
» le gestionnaire de périphériques (DEV) ;
» I'API (Application Programming Interface) du systém
* Tlinterpréteur de commande (shell).

________ 1
|
|

Pile de Interpreteur| | Processus de

pro_tocole de hiveau utilisateur

réseau commande | |
|
|

API du systéme

I_ S_ysté_me_
| d'exploitation |
MANTIS |

Materiel

Figure 2.7 — Architecture du systéme d’exploitafidANTIS [Bhatti 2005]

Cette architecture illustre bien la conceptionc@ouches transversales » avec une pile
de protocole réseau située sur la méme couchesquedcessus de niveau utilisateur.

Le rble d’interpréteur de commande (shell) estfalgnir un acces a distance a
l'utilisateur. Ce dernier peut interagir avec lestgyne par l'intermédiaire de fonctions
prédéfinies. Les actions possibles se répartissatre le changement de configuration,
I'inspection et la modification de la mémoire esdmérations sur les processus (démarrage,
suppression, etc.).
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L’API du systeme permet simplement, a I'aide depiemitive « thread_new() », de
créer de nouveaux processus. La demande de crélatioes processus est effectuée par une
application donnée de niveau utilisateur ou papila de protocole réseau ou le serveur de
commande. Les autres modules du systeme vontréserniés plus en détail dans ce qui suit.

2.3.2.1 Le noyau MANTIS

Le systeme MANTIS comprend les principales forrotmlités des systemes
d’exploitation classiques présentées dans le paphgr 2.1.2. Tout d’abord, tout en
incorporant les contraintes de ressources limpéegres aux RCSF, le systeme MANTIS est
basé sur des ordonnanceurs de type UNIX. La poétid'ordonnancement s’appuie sur la
notion de priorité. Les processus de priorité lasptlevée s’exécutent avant ceux de plus
faible priorité. Pour des processus de méme péiolét principe duourniquet avec quantum
de tempsest utilisé. Dans celui-ci, les processus de mg@nogité s’exécutent alternativement
durant un temps fixe et ceci jusqu'a leur termioaisPour la gestion des ressources qui
pourraient étre partagées, des mécanismes telegjmritexou les sémaphores peuvent étre
implémentés dans le systeme MANTIS.

Une attention toute particuliere est portée surgéstion de la mémoire. Dans
MANTIS, la mémoire RAM disponible est répartie entm espace alloué au moment de la
compilation pour les variables locales et le tasemé& aux processus. Chaque processus
réserve de la mémoire du tas pour leur pile quiessiu a la fin de son exécution (voir Figure
2.8). A la base, il n'est pas possible d’augmemtgnamiquement la taille du tas sous
MANTIS mais cela peut étre ajouté en s’appuyantl’s®l. Toutefois, cette fonctionnalité
est techniqguement complexe a mettre en place gl@st déconseillée. Cette restriction est
un choix qui se retrouve dans la plupart des syssédiexploitation développés pour les
RCSF.

0x1100

SP A
SP B

Buffer de communication

Buffer de communication

Buffer de communication

Buffer de communication
0x400-0x700

Donnees

0x100
Reserve 0x0

Figure 2.8 — Organisation de la mémoire dans l&sys MANTIS [Stojmenovic 2005]
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Par défaut, la taille du tas spécifié permet umim@ maximum de douze processus.

Les processus sont représentés a l'aide d’'une thile chaque entrée a une taille de dix
octets et contient les informations suivantes :

» la dimension de la pile avec sa taille et son geaintle début ;

* le pointeur courant de pile ;

* le pointeur sur la fonction de démarrage du pracess

* le niveau de priorité du processus ;

« le pointeur vers le processus suivant.

Ces éléments permettent, a partir de la pile ghacessus suspendu, de sauvegarder et
de restaurer son contexte courant (contenus destresgdu microprocesseur, etc.). A ce
propos, I'ordonnancement du systéme MANTIS utiliskn politique dutourniquet avec
quantum de tempse dernier est fixé, par défaut, a 10ms. Lesguaues de méme priorité
sont regroupés dans une méme liste dont le nogmosk des pointeurs de début, de fin et sur
le processus courant.

Dans les premiéres versions du systeme MANTISesdas interruptions matérielles
sont supportées. Elles sont toutes transmises ibatepdu dispositif associé sauf celles de
type « compteur de temps » (ou «timer ») qui sgd€es par le noyau lui-méme. Plus
précisément, suite a une interruption, un sémaphsteactivé dans le but de réveiller un
processus en attente. Sous MANTIS, les sémapheeescampteur et d’exclusion mutuelle
(oumutey sont utilisables.

Le dernier élément a considérer est I'existenem girocessus démon de priorité la
plus basse. Il s’exécute quand tous les autreepsas sont soit endormis ou non actives, soit
suspendus en attente d'une ressource ou du déelaeah d’'une interruption. Les actions
visant a économiser I'énergie consommée peuvendétressort d’'un tel processus.

2.3.2.2 La communication

Ce systéme est dédié aux RCSF et comprend degrdemour la communication.
L’architecture du systeme MANTIS inclut une pile pi®tocole réseau qui suit, dans ce cas,
un découpage en couches :

« la couche Application ;

* la couche Transport ;

* lacouche Réseau ;

* la couche Communication.

Les trois premieres couches reprennent, au nifegationnalité, les recommandations
fournies par le modéle OSI. La couche Communicatstnplus singuliére car, contrairement
aux autres couches, elle est située en dehorsvdauwniutilisateur et au méme niveau logique
gue le noyau. L'un de ses réles est le supporadmlis-couche MAC associée au protocole
de communication utilisé. De base, la sous-coucA€ Mermet une communication radio par
modulation de fréquences sur 30 canaux. D’autresntgues d’accés au médium sans fil
telles que le TDMA (Time Division Multiple Acces€t CSMA (Carrier Sense Multiple
Access) peuvent étre utilisées. Une autre fonctiitBnaisée est d’essayer doffrir une
interface standard aux pilotes des dispositifsaieraunication employeés.

Cette pile de protocole, a la maniére de cellaitdes systéemes, est développée de
maniere a minimiser le nombre de buffers, et parséquent la mémoire utilisée, pour
I’émission et la réception de messages [Zhou 20(dbiir ce faire, la partie « données » du

paquet est stockée dans le méme emplacement dualkbfim de son parcours dans la pile.
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Quatre primitives sont utilisées en pratique pawwdmmunication :
e lafonction « com_send() » : envoi de paquets ;
* la fonction « com_recv() » : réception de paquets ;
» la fonction « com_mode() » : activation/désactmatiilu module de communication ;
» la fonction « com_iotcl() » action spécifique a chaque module de communication

La fonction « com_send() » crée un processus dieniveau utilisateur qui a l'aide
d'un pointeur va référencer un emplacement mémoire« buffer de communication ».
L’entité COMM du systéme va ensuite prendre leirdila ce processus qui sera mis en
attente, et transmettre le message au dispositibdanunication. Apres I'envoi physique du
paquet, le déclenchement d'une interruption viendé&bloquer le processus d’envoi
précédemment suspendu.

La réception des messages est de l'autorité détBeCOMM. Cette derniére possede
un certain nombre de buffers de communication tpr'elet a disposition du module de
communication. Lorsqu’un processus fait appel #ofection « com_recv() », il reste bloqué
jusqu’a l'arrivée d’'un paquet dans un buffer de ommication annoncée par une interruption.
Une rotation est opérée entre les buffers de conuation pour éviter la copie de données
dans leur cheminement vers les couches hautesstinsy.

Par ce mode de fonctionnement, I'envoi de messmgesynchrone au niveau du
systéme mais la réception peut étre quasiment géré@&che de fond par I'entité COMM. En
outre, cette entité est en charge de la gestiorca@snunications asynchrones au niveau du
systéme MANTIS.

2.3.2.3 Les autres périphériques

Les communications synchrones sont du ressoredseté DEV. Elle assure donc, en
général, la communication avec les dispositifsalkecte de données et des périphériques tels
gue ceux de stockage externe avec, par exempleEEROM (Electrically Erasable
Programmable Read Only Memory) (voir Figure 2.9).

De la méme maniere que pour I'entitt COMM, chadyme de dispositif a une
interface associée dans I'entité DEV. Les primgipeur utiliser ces interfaces sont :

» lafonction « dev_read() » : lecture sur le périjnée;

» lafonction « dev_write() » : écriture sur le pé&dpique ;

» lafonction « dev_mode() » : activation ou désatton du périphérique ;

» la fonction « dev_ioctl() » : action spécifiquetzaque périphérique (configuration par
exemple).

1% couche du systéme MANTIS

F | ¥ f |

Y Y Y

Processeur Interfaces radios Capteurs de grandeur physique
Mémoire Liaisons séries mémoires flash (EEPROM,...)
Materiel

Figure 2.9 — Support de la couche matérielle dasysteme MANTIS
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Comme le montrent les primitives utilisées, le modé fonctionnement de cette entité
est quasiment identique a celui de I'entité COMMie(@ues différences existent cependant :
chaque élément géré étant répertorié dans unedahkslle fixe qui comprend la localisation
des fonctions associées a celui-ci et un sémamhexelusion mutuelle.

2.3.2.4 Les avantages et inconvénients du systeANdTNG

En se basant sur son architecture et 'organisates differents composants logiciels
qui le constituent, il est possible d’établir quedgwns des avantages et inconvénients propres
au noyau MANTIS. Tout d’abord, nous sommes en miEésal’'un systeme d’exploitation
embarqué multitiche adapté aux applications ouquitsstraitements, chacun associé a un ou
plusieurs processus, sont en concurrence pour eceéd ressources du capteur sans fil. Ce
fonctionnement facilite également le portage degmmmes provenant d'un systéme
multitache classique UNIX. Ce type d’opération doiitefois étre réalisé aprés une étude sur
la possibilité, au regard des ressources dispaitleffectuer ou non ce portage.

Dans le cadre des RCSF, cette architecte compgekement certains inconvénients.
Dans les systemes d’exploitation multitaches, eoradu passage d’'un processus a un autre,
des changements de contexte se produisent. Cespntisources a la fois d’'une certaine
lenteur et d’'une consommation de mémoire propanétia au nombre de processus, chacun
d’entre eux nécessitant un espace de mémoire pr@presuivant I'application de RCSF
considérée, ces deux criteres d’évaluation soneraébants dans le choix du systéme
d’exploitation utilisé.
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2.4 Les systemes bases sur les evénements

De par leur mode de fonctionnement, les systemesplditation pilotés par les
événements sont adaptés aux RCSF [Stojmenovic 20@5¢hitecture de ce type de systéme
est organisée autour des traitements a effectud® ket gestion des ressources disponibles. Le
systeme d’exploitation TinyOS, développé a I'Ungigr de Californie, Berkeley, fait partie
de cette famille de systéemes d’exploitation et mrdien illustrer certaines caractéristiques
communes [Hill 2000]. En outre, TinyOS représentecadre pour le développement de
systémes d’exploitation dédiés aux RCSF.

2.4.1 L'architecture du systeme TinyOS

Les événements pris en compte et leurs réponsesiéss sont centraux dans TinyOS.
Sous ce systeme, une application est construitetia g I'association et de 'empilement de
différents composants. Ces derniers sont constiteg®léments suivants :
* un gestionnaire de commandes ;
* un gestionnaire d’événements ;
* une liste de processus associés ;
* un contexte d’exécution avec un espace mémoirailiie fixe.

Les commandes et les événements permettentda kBinterfaces, la communication
entre les composants (voir Figure 2.10).

Commandes T | Evénements
acceptées 3 signalés
¢ | 7
= 5
e
| @ 3 | ) 2
| 8 2 5 z
I 5 2 8|
| = z s | £z
= =% 8 § g
| I o o
wm om
| ’ ' ' i S—
I
— ] — — —— — — —
Contexte
d'exécution
COMPOSANT
e
s A A
@ 2 | |
32 5 o o
1 s g
£ g . T 5
Commandes - . . | = 5, |
disponibles | o T |
2 2
[ &
@ |
| = x Evénements
L = recus

Figure 2.10 — Exemple de composant du systeme Brgi@c ses interfaces [Hill 2000]
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Les commandes, comme leur nom lindique, sont alelkes (ou des demandes)
adressés aux composants de niveau inférieur. Ae¥se; les événements se propagent a
partir du matériel et remontent jusqu'a atteindeecbmposant de plus haut niveau de
I'application (voir Figure 2.11).

/*Deéclaration du Composant */

/I Commandes acceptees

char TOS_COMMAND(AM_send_msg)(int addr;int type,char* data);
void TOS_COMMAND(AM_power)(char mode);

char TOS_COMMAD(AM_init)();

/I Commandes disponibles

char TOS_COMMAND(AM_SUB_TX_packet)(char* data);
void TOS _COMMAND(AM_SUB_power)(char mode);
char TOS_COMMAND(AM_SUB_init)();

/I Evénements sighalés
char AM_msg_rec(in type,char* data);
char AM_msg_send_done(char success);

/I Evénements recus
char AM_TX packet _done(char success);
char AM_RX_packet _done(char* packet);

Figure 2.11 — Eléments associés au composant mnéiciill 2000]

Ces événements sont essentiellement matérielsiesinipar des interruptions
déclenchées par une horloge, un dispositif d’olzdemw de grandeur physique ou un module
de communication. Cependant, selon que I'on rembaitere des composants formant une
application, les événements peuvent rendre comptia din d’opérations effectuées sur les
données (agrégation, formatage, etc.) et donccétneidérés comme étant de type logiciel
(voir Figure 2.12). On retrouve cet aspect dangélgartition des composants en trois
catégories :

* les composants d’abstraction de niveau matériel ;
* les composants « synthétiques » de niveau matériel
* les composants de haut niveau logiciel.

Le rbéle des composants d'abstraction de niveauénehtest l'intégration des
dispositifs matériels dans le modéle basé surdegposants. Ceux-ci offrent aux composants
de niveau supérieur des interfaces (commandes)la@astion des entrées/sorties tels que les
ports série. Les composants « synthétiques » ingrléent des opérations de base sur les
données. Dans une application de communicationi$l2804], un tel composant regrouperait
en blocs d'octets les données recues bit par bitggrant du composant d’abstraction. Tous
les traitements (ou fonctions) élaborés, requis l@plication, sont contenus dans des
composants de haut niveau logiciel. Ce type de csamge contient les processus déediés au
routage, au cryptage et a I'agrégation de données.
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Composant de
haut niveau
logiciel

Vv

Composant
synthétique de
niveau materiel

—_—

Composant
d'abstraction de

niveau materiel

Materiel

Figure 2.12 — Les différents types de composantsygtéme TinyOS

2.4.2 L'ordonnancement dans le systeme TinyOS

L’autre particularité du systeme TinyOS conceragslitique d’ordonnancement des
processus. Un événement matériel comme la récepfiom message va déclencher une
réaction de la part du composant associé a la concation. Cette réaction va se matérialiser
par I'exécution d’'un ensemble de processus. Maisrabement a un systéme multitache, les
processus vont s’exécuter successivement sans ipcéive préemptés [Levis 2004]. Ce
procédé permet d’'une part d’éviter les changemdmtsontexte potentiels qui ont lieu durant
le passage d’'un processus actif a un autre etgompldonc une accélération de la vitesse de
traitement. D’autre part, la quantité de mémoirees8aire est réduite car, en supprimant les
changements de contexte, les processus n'ont gssirbd’'un espace mémoire propre. lls
vont accéder chacun leur tour a I'espace mis @odiSpn au niveau du composant. A défaut
de pouvoir étre préemptés, les processus sous Bing@t interruptibles pour permettre
I'interception des interruptions matérielles.

Le fonctionnement général du systeme TinyOS lal re@s adapté aux applications
d’acquisition de données et méme de surveillanés. € prise en charge, un événement va
donner lieu a une suite de traitements qui neé&era que lorsque la réponse souhaitée sera
atteinte. Par conséquent, la réactivité du systémgOS dépend essentiellement du nombre
d’événements en attente, & un instant donné, 'absehce d’erreurs dans I'implémentation
des composants.
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2.4.3 Les avantages et inconvénients du systéeny@8n

Le noyau TinyOS propose une architecture moduleir®vante dédiée au RCSF
auquel vient s’ajouter I'utilisation de la notiorédénement en lieu et place de celle plus
répandue de processus. Ces éléments font du nogg@g une alternative viable vis-a-vis
des systemes multitiches ce qui représente unameribe plus, les différents composants
constituant ce systéme d’exploitation peuvent é&fjeutés ou supprimés suivant les
contraintes de l'application supportée. Ces computsssont d’autant plus nombreux que le
noyau TinyOS bénéficie actuellement du soutien deoramunauté de recherche dynamique
et assez importante. Parmi les composants logideslsaut niveau disponibles, on peut citer
le systéeme d’interrogation de données TinyDB [Mad2e05].

A linverse, beaucoup de programmes sont dévelgmair étre exécutés sous un
systéme multitdche. Le portage de ces programrilesstspossible, n’en demeure pas moins
complexe. De la méme maniere, des programmes d@ésqmur fonctionner sous le noyau
TinyOS pourront étre difficilement utilisables sous autre systéme d’exploitation. Enfin,
comme nous le verrons plus en détail dans la parfie l'utilisation des événements peut
poser quelques problémes en ce qui concerne laviéadu systéme d’exploitation.
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2.5 Le systeme d’exploitation AmbientRT

Le systéeme d’exploitation AmbientRT est un autseeraple de systéme congu
spécifiguement pour les RCSF [Hofmeijer 2005]. $aception s’appuie sur deux grands
principes :

* un ordonnancement basé sur la politique EDFI (EstrDeadline First Inheritance)
* une architecture centrée sur les données (« datace).

2.5.1 L'ordonnancement dans le systeme AmbientRT

Le systtme AmbientRT utilise la politique d’ordamecement EDFI [Jansen 2003]
élaborée a partir des algorithmes EDF (Earliestdiea First ou « échéance la plus proche
d’abord ») [Liu 1973] et DI (Deadline Inheritance @ héritage d’échéance ») [Sha 1990]. La
priorité d’un processus ou d’'une tache sous leegystAmbientRT est calculée ou recalculée
a partir de sa date d'échéance. L'intérét princigal ce fonctionnement est de pouvoir
favoriser, a un instant donné, un processus de&faiiorité pour qu’il puisse s’exécuter avant
la date limite de son échéance.

L'utilisation de ces deux algorithmes d’ordonnaneat s’explique par la nécessité
d’avoir une politique d’ordonnancement dynamiquesskes problématiques d’inversion de
priorité (voir Figure 2.13). En effet, 'ordonnamgent des processus est établi de maniere a
ce quil ny ait pas, a un instant donné, de corenge entre les ressources partagées.
L’exclusion mutuelle de ces ressources est effectéamont par rapport a d’autres systemes
d’exploitation. Au moment de I'exécution, les risquéinter-blocages (« dead lock ») sont
donc écartés a la source.

File d'attente des processus préts

a0 a0

Processus prét a | a |
proche de I‘exgcutiom | Processus prét | Processus prét

Processus en cours
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d'exécution
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—_— = — —
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Frocessus préempté
\
3 ‘/
p Y
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‘ File d'attente des processus exécutas

Figure 2.13 — Ordonnancement des processus dagstiame AmbientRT [Jansen 2003]
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Dans l'algorithme EDFI, 'ordonnancement des tactiesganise autour de trois structures :
« lafile des processus préts ;
* la pile d’exécution ;
* la file des processus exécutés.

Dans la file des processus préts, les processuistgés par date d’échéance, le
processus a I'échéance la plus proche étant edédite. La date d’échéance de ce processus
est comparée avec celle du processus en courscdiex@ Si le résultat est en faveur (c’est-
a-dire date d’échéance plus proche) du processus (i d'attente, celui-ci devient le
processus en cours d’exécution et déplace l'autveggsus dans la pile d’exécution en tant
gue processus préempté. Tous ces traitementsféectués de maniére périodique.

Les contextes des processus de la pile d’exécatinoheux-mémes stockés sous forme
de pile. Quand un processus finit son exécutioprdeessus suivant se trouve soit dans la file
des processus préts, soit dans la pile d’exécuBan.conséquent, pour passer au processus
suivant, on dépile le contexte du processus vetwase terminer et, soit on empile le nouveau
contexte, soit on descend d’'un niveau dans ladelstockage des contextes. Le passage au
processus suivant en est ainsi simplifié.

A la fin de son exécution, un processus est révaasis la file d’attente des processus
exécutés et attend l'arrivée d’'un stimulus ou éwdr® pour devenir un processus prét. Le
diagramme d’états et de transitions des processisystame AmbientRT est donné dans la
Figure 2.14.

Initialisation Activation

Processus
prét

Processus
terming

. \ Acution
Terminaison

Processus
execute

Suspension Restauration
T e
/ N
Prgcessu; l
préempté
S /
. -~

—_—

Figure 2.14 — Diagramme d’états et de transitiorsspiecessus du systeme AmbientRT
[Hofmeijer 2005]

La description précédente présente la partieivela I'emploi de I'algorithme EDF.

L’algorithme DI intervient, quant a lui, au momele la comparaison entre le processus prét a
étre exécuté et celui en cours d’exécution. Lesoses nécessaires au processus proche de
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I'exécution sont analysées et comparées avec hellgedes ressources utilisées par les
processus présents dans la pile d’exécution. Sresmource en commun existe, le processus
ne passe pas dans la pile d’exécution et ceci nséssedate d’échéance est plus proche.
En termes de structure, les processus du systéni@eAtRT possédent un ensemble

d’attributs :

* la date d’échéance ;

* la période;

e le colt processeur ou CPU ;

» laliste des ressources nécessaires a I'exécution.

Si la période est inconnue comme c'est le cas fesiprocessus apériodiques, le
temps minimal possible entre deux exécutions cais@s est choisi. Comme nous venons
de le voir, la liste des ressources revendiquéesmg®rtante pour établir 'ordonnancement
avec exclusion mutuelle.

On peut rajouter a ceux-ci, deux attributs utdipéur contenir les informations durant
I'exécution du processus :

* |a date de sélection pour I'ordonnanceur ;
» la date d’échéance effective.

2.5.2 La gestion des composants dans le systemecAtRT

Dans les RCSF, l'organisation en couches crois#es éléments logiciels est
généralement favorisée par rapport a celle en @susliperposées classiques. Ainsi, des
fonctionnalités portant sur I'ensemble du systemmaroe la gestion de I'énergie peuvent étre
remplies au sein d'un méme et unique composant. &iree illustration de ce point est
I'élaboration d’'un module de contrdle d’erreurs coum a I'ensemble des couches de la pile
de protocole de communication plutét qu’a une seule

Cette approche se retrouve dans le systeme ArRdiemqar ['utilisation de
composants ou DCE (Data Centric Entities) pourdastruction des applications supportées
[Dulman 2004]. La notion de « centré sur les doaneéou « data centric ») qui caractérise le
systeme AmbientRT est présente dans la méthodesetrddage des composants. Un
composant peut étre représenté par une boite woine les traitements effectués sont
déclenchés par l'arrivée de données. Ces traitenvemt eux-mémes produire des données et
demander l'accés a d’autres données globales dansgsLe processus de production de
données est lfonctionnalité du composant. Plusieurs composants peuvent axainéme
fonctionnalité et pour pouvoir les différencier, t@tion decapacité est introduite. Elle
correspond au co(t associé au composant pouragésdifonctionnalité et integre le niveau de
performance et de qualité observée (voir Figuré)2.1

L'accés aux données est obtenu a laide d'un nskcani de type
publication/souscription. On distingue les taches domposant qui vont modifier la donnée
et la publier, et celles qui répondent ou sousaotivé ces modifications. Puisque les
composants ne vivent qu'a travers les données méai leur politique d'assemblage est, par
extension, de type publication/souscription.

Dans ce qui vient d’étre mentionné, le terme « dennne se résume pas aux objets
en mémoire manipulés par le systeme. Il inclut égaht les événements et une « notice »
pour permettre leur utilisation par les composalnés. événements considérés sont issus soit
de I'environnement observé soit de commandes e&ésupar les utilisateurs. Plus
généralement, une donnée est composée d’'un ensefobjets distincts appelé DT (Data
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Type). Ces derniers sont de nature variée allagtétlaments en mémoire aux interruptions
matérielles. Chaque donnée est caractérisée pana@unet son contenu. Des informations
comme sa durée de validité peuvent lui étre asssci€ors du déclenchement d'une
interruption, une donnée DT spécifique est pubtiéar étre ensuite prise en compte par le
composant souscripteur qui en a la charge.

Donnees
CONSOMMEss

Fonctionnalité

Données
S0lSCrtes

Donnees
— — publiées

Capacités |

Figure 2.15 — Composant DCE du systeme AmbientRilnian 2004]

Sous le systeme AmbientRT, le DCS (Data Centrice8aler) gére les taches ou
processus qui s'exécutent et les composants (igurd-2.16). Il joue donc a la fois le role
d'un ordonnanceur de taches et celui d'un gestienrdes données. Au niveau des
composants, il permet d'activer ou de désactivatimet un composant [Dulman 2004]. Des
modules dits DLM (Dynamic Loadable Module) peuve@galement étre ajoutés
dynamiquement apres un téléchargement transitamépéaisons radio ou série.

Data Centric Scheduler

Ordonnanceur Gestionnaire de
des taches données

DCE1 [;;>

Données

Figure 2.16 — L'architecture a base de composantystéeme AmbientRT
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Au regard de la Figure 2.16, I'organisation du&yse AmbientRT s’articule autour de
la politique d’ordonnancement, présentée dansdtose?2.5.1, appliquée aux taches issues de
différents composants qui sont liés entre eux jiatetmédiaire de données de différentes
natures (objets en mémoire, événements, interruptedn.).

2.5.3 Les avantages et inconvénients du systemaehibr

Le noyau AmbientRT se situe a l'intersection dgst@mes TinyOS et MANTIS.
Comme ce dernier, il s’agit d'un systeme multitadoat la politique d’'ordonnancement est
basée sur la date d’échéance des processus. éid@odenc les inconvénients relatifs a ce type
de systéme d’exploitation c’est-a-dire le tempm@hémoire consommeés par les changements
de contexte.

Comme le systeme TinyOS, le noyau AmbientRT dismbsne architecture a base de
composants. Mais si les composants du systeme Bng&yroupés par catégorie sont
pratiguement organisés en couches, ce n’'est peaslgour le noyau AmbientRT. Celui-ci
propose une approche différente centrée sur lesmédenplutdt que les traitements. Les
composants sont ainsi reliés entre eux plus paddemées qu’ils manipulent que par leurs
réles ou fonctions. Les données produites par mmposant seront utilisées en entrée par un
autre. Cette architecture est bien adaptée a la-ajeur, I'ajout ou la suppression, de
maniére dynamique, de composants du systeme. EBnalee, cette architecture complexifie
le portage de programmes, quel que soit le senparéir ou vers dautres systemes
d’exploitation.
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2.6 Les systemes d’exploitation hybrides

Les avantages et inconvénients des systemes sasks événements et multitaches,
qui seront présentés dans le premier paragraphecomuluit a la conception de systemes
d’exploitation hybrides. L'un des premiers systérghrides dédié aux RCSF est le systeme
Contiki qui sera étudié dans le second paragraphe.

2.6.1 Intérét des systemes d’exploitation hybrides

Dans les sections précédentes, différents typesystémes d’exploitation dédiés aux
réseaux de capteurs ont été présentés. On distileyixegrandes familles de systéme :
* les systemes multitaches ;
* les systemes baseés sur les événements.

Le systeme AmbientRT, de par sa politique d’ordoraement, peut étre considéré
comme un systeme multitache centré sur les don@#esjue type de systéeme dispose d’un
certain nombre d’avantages et d’'inconvénients (Vable 2.2)

Type de systéeme Avantages Inconvénients
e Logique de programmation classique| « Durée du changement de
R A (UNIX, etc.) contexte
Systéme multitache . , . .
* Robustesse : tolérant aux fautes d'unge  Consommation de mémoire par
ou de plusieurs taches tache
» Utilisation de la mémoire « Pas ou mal adapté aux
» Pas de compétition pour accéder aux applications temps réel et
Systéme baseé sur ressources critiques nativement multitiches
les événements +  Modularité : construction d’'une + Intégration complexe des
application par combinaison traitements a longue durée
d’événements d’exécution

Table 2.2 — Avantages et inconvénients des systemégaches et basés sur les événements

Le principal inconvénient des systemes multitaatesse I'espace mémoire alloué a
chaque processus (ou tache) [Levis 2004] et laeddes changements de contexte [Dunkels
2006]. Ainsi, la taille du systeme dépend énorméndeis traitements a réaliser et donc de
I'application supportée. En ce qui concerne lestesges basés sur les événements, la
programmation d’'une application demande au préali&bldéfinition d’'une machine d’états
[Hill 2000]. Cette derniere peut s’avérer plus owims complexe selon la durée des
traitements considérés [Dunkels 2006].

Ce constat a amené a la conception de systemesdérylscombinant les fonctionnalités
des systémes multitiches et des systéemes baséss séwvénements afin de bénéficier des
avantages de chacun tout en minimisant leurs ir@uents.

2.6.2 Le systéme d’exploitation Contiki

Avoir a sa disposition un systéeme d’exploitatioybifide élargit potentiellement la
palette d’applications de RCSF envisageables. §p@ch se retrouve dans le systeme Contiki
qui s’appuie sur un modéle de fonctionnement hybjiRlinkels 2004].

2.6.2.1 L’architecture hybride du systéme Contiki

Pour économiser de la mémoire, I'approche basgeéeswevénements a été, dans un
premier temps, privilégiée. Les incertitudes sualle de la pile d’exécution et le nombre de
processus a prévoir sont ainsi évitées. Cependesitopérations longues telles que la
cryptographie de données s’accordent mal aveclidation des événements par la
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monopolisation du systéme pour une durée conséguBour cette raison, dans un second
temps, le systeme Contiki s’est vu ajouter un casapbqui lui permet de fonctionner comme
un systeme multitache. Ce composant est une Hiblijpte de fonctions optionnelle appelée
explicitement par le programme qui en a besointeClibliotheque permet la gestion des
processus et de leur pile d’exécution respective.

Le cceur du systéeme Contiki est composé de différ@aments :
e lenoyau;
e le chargeur de programme ;
» les bibliotheques utilisées ;
* la pile de communication avec les pilotes pour &ériel ;
* le module de gestion des bibliothéques systémes.

L'ajout de programmes configure le noyau pour application donnée (voir Figure
2-17). Le systeme ne contient pas de niveau dadisin pour I'économie d’énergie mais
offre des informations comme la taille de la fileattknte des événements pour que
I'application puisse réaliser cette opération.

/////Ad s

r————————

Service de communication

I
I
I
I
I Chargeur de programme
I
I
I

Coeur du systéme

1
I
I
I
I
I
I
I
I

Figure 2.17 — Architecture du systéme Contiki [Duskd04]

Le noyau gere des événements asynchrones et eypeshr_es premiers sont placés
dans une file d’attente aprés leur appel. Lesetnagints associés a ce type d’événement sont
donc déclenchés aprés un certain délai. A I'inydeseéponse a un événement synchrone est
quasi immédiate (voir Figure 2.18).

La gestion des interruptions matérielles est wbfiée par rapport a d’autres systemes.

Une interruption matérielle va modifier un drapealutét que d'activer directement un
événement. La prise en considération du drapeauepapyau déclenchera le traitement
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souhaité. Le but de cette technique est la gedégda concurrence entre les interruptions dans
leur activation d’événements.

Dans le systéme Contiki, des fonctions utilisées [es traitements associés a
différents événements sont regroupés dans un nsémee Cette notion est trés proche de
celle d’'une bibliothéque partagée. Les bibliothégoemme les services sont modifiables et
remplacables dynamiquement en cours d’exécutia.offrent donc des possibilités de
reconfiguration tres intéressantes et utiles si tonsidere le cadre d’utilisation des RCSF.

Activation d'événements par des programmes

E3

Traitements associés
aux evenements

File d'attente des événements

o
\ \

T T \ Activation d'évenements p\?r le matériel
E1 E2
synchrone asynchrone .-
Systéme A A A
Pilote 1 Pilote 2 Pilote n
{communication) e
Matériel

Figure 2.18 — Gestion des événements dans le systemriki

En ce qui concerne les bibliothéques, selon leyplacement, leur reconfiguration est
plus ou moins envisageable. Celles qui font padtiecceur du systeme, le plus souvent
intégrées au module de gestion des bibliothequed, onsidérées comme statiques. Les
bibliotheques associées aux programmes de l'apiolicat les services ont vocation a étre
remplacés dynamiquement. Pour les services, ce laeepent s’effectue de maniere
transparente pour les programmes ou traitementisatgiurs. Pour éviter les problemes
d’'incompatibilité, des contrdles sont réalisés abudélu processus de remplacement. La
reconfiguration du coeur du systéme est égalemeniljp@snais est trées complexe a réaliser.

L’'un des principaux exemples de service est lamanication. Les différents modules
ou la pile de communication dans son ensemble &ost reconfigurables ou remplacables.
Une des conséquences est la possibilité d’'utipiesieurs protocoles de communication pour
pouvoir les évaluer au méme moment.

Le service de communication établit le lien edtapplication et le matériel a I'aide
des pilotes associés. Le noyau du systeme inténdans la gestion des événements
synchrones activés durant les phases de réceptiatiémission d’'un paquet (ou d'un
message). De maniére générale, la communicatioa setvices est obtenue par publication
d’événements.
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Jusqu’a présent, seul le fonctionnement basé esirévénements a été abordé.
Logiquement, par rapport au systeme TinyOS, certpiimcipes sont en commun, d’autres
different. Comme nous l'avons indiqué précédemmentiode multitiche est assuré par une
bibliothéque spécifique. Cette derniére est divex@eeux parties :

* l'ensemble des fonctions permettant l'interfacageecale noyau qui gere les
événements ;

* |'ensemble des fonctions pour réaliser la préempties processus avec le mécanisme
de changement de contexte associé (gestion de ldadf@xécution de chaque
processus).

Ce découpage permet d’équiper le systeme de gaeppolitique d’ordonnancement
des processus en modifiant trés peu la partieatfenfage avec le noyau (voir Figure 2.19).

Application Frogr s

Processus 1 Processus 2

Programme 1 Programme 2

Ordonnancement des processus File d'attente des processus
Bibliotheques de

gestion du mode

multiprocessus ‘ Pile 1 ‘ ‘ Pile 2 ‘

Interface de Interface de
communication Services

1 ]

Ordonnancement des événements

File d'attente des événements

Noyau

= = [

Matériel Dispositifs

Figure 2.19 — Principe de fonctionnement du syst€mmtiki en mode multitache

Sous le systeme Contiki, pour simplifier la tramsfation d’une application en un
ensemble d’événements, un nouveau principe dénomrpéotoprocessus » (« proto-
threads ») a été développé et est également didpogiace a une bibliotheque [Dunkels
2006]. Les « protoprocessus » sont semblablesldangonctionnement aux événements a la
différence preés, qu'a la maniére des processuspédlsvent étre bloqués. Cependant, ce
blocage est localisé a des emplacements précis $iggbar la présence de la primitive
PT_WAIT_UNTIL(condl). Le déblocage se produit quémdondition « condl » est vérifiée.

Comme pour les événements, les « protoprocesspartagent la méme pile
d’exécution. Le mécanisme de blocage est obterdepand d’un surplus de quelques octets
de mémoire par « protoprocessus », équivalent qubntité nécessaire pour stocker un
pointeur. Dans certains cas, les fonctions darmpidies les « protoprocessus » sont bloqués,
doivent disposer d’'un espace mémoire pour stocktatide leurs variables locales. Le
contexte d’exécution n’est donc plus attaché a whaqprotoprocessus » mais aux fonctions
utilisées.
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Comme nous avons pu le constater tout au longetie Erésentation dédiée au
systeme Contiki, celui-ci offre une architecturdohgle novatrice mais qui s’appuie surtout
sur un systeme basé sur les événements. On passmdde de fonctionnement a l'autre sans
pouvoir réellement les combiner sauf si 'on udliss « protoprocessus ». L’objet de la partie
suivante est I'étude du systeme d’exploitation LISIQLIghtweight Multithreading Operating
System) qui lui est nativement hybride.

2.6.2.2 Les avantages et inconvénients du systeamekC

L’architecture hybride du noyau Contiki autorisaixienodes de fonctionnement soit
multitache, soit basé sur les événements. A & 8tte permet a ce systeme d’offrir plusieurs
solutions pour répondre, au plus pres, aux contside I'application supportée, un mode
pouvant étre plus performant que l'autre. Cela titugsle principal avantage de ce systeme
d’exploitation.

Cependant, le noyau Contiki reste, nativementsystéme d’exploitation basé sur les
événements. Pour obtenir le mode multitiche, umdiothéque doit étre installée. Les
fonctions associées a cette bibliotheque n’accegast directement a I'ensemble des
ressources du capteur sans fil. Elles doivent, dartains cas, faire appel a la partie du noyau
déedié a la gestion des événements. Cette struatdieux niveaux a pour conséquence une
dégradation des performances du systéme quandde moltitache est activé.
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2.7 Le systeme d’exploitation LIMOS

Chaque catégorie de systémes possede des qualitegyard de I'application visée
[von Behren 2003] [Dabek 2002]. De plus, tout pemgme peut étre décrit et implémenté
sous forme de processus ou d'événements [Lauer].19@8développement du systeme
d’exploitation LIMOS, a l'architecture nativemenyliride, découle du souhait de disposer
d’un systéme au large spectre d'utilisation dansaldre des RCSF. Cette approche a déja été
abordée sous différents angles [Adya 2002] maigipda fagcon que nous allons présenter.

La conception du systeme LIMOS s’appuie sur ldésgs basé sur les événements
TinyOS [Hill 2000] et sur le systéme multitiche SEAM (Super-small Distributed REal-
time Micro-kernel) [Zhou 2004b]. Le systeme Tiny®8 l'objet de la section 2.4 pour
présenter les systémes basés sur les événemensysteene SDREAM de Monsieur Hai-
Ying Zhou est un systéme d’exploitation dédié appligations embarquées mais pas aux
RCSF a cause d'une empreinte mémoire trop grandesyStéme ainsi que M-LINDA de
Monsieur Eric Yao [Yao 1996], H-LINDA de MonsieuroMng-Hwan Park [Park 1997] et
DREAM de Monsieur Christophe de Vaulx [de Vaulx 3p@nt été développés sous la
direction du Professeur Kun-Mean Hou et font padgela famille des systemes dérivant du
systeme LINDA [Rowstron 1996].

Cette partie présente le cceur du systeme LIMO®SUZRO06b]. Dans le chapitre
suivant, des indications seront fournies sur lewvamx réalisés sur ce systeme dans les
domaines, entre autres, du positionnement par @@% qualité de service (QdS) dans la
communication et le routage [Zhou 2006c¢] [Chan&720

2.7.1 L'architecture du systeme

Le systeme d’exploitation LIMOS a une architecthgdride a deux niveaux : I'un
pour les événements, I'autre pour les processute Gayanisation permet au systeme LIMOS
de fonctionner sur les modes basés sur les événmgnmealtitdiche ou hybride et d’offrir la
configuration la plus performante possible en misant les ressources requises. Cette
architecture peut étre représentée de maniere fler(ueir Figure 2.20).

LIMOS = {E1 — E2 — E3— ... —En-1 — En} d_’e\‘/’gr?éii‘r‘;sde succession

ou Ei={Pi1// Pi2/ ... ] Pimg} pouri=1,...,n /I opérateur de concurrence
de processus

Figure 2.20 — Représentation formelle de I'architexdu systeme LIMOS

Le systeme LIMOS a un nombre « n » d’événemengsiiEse succedent les uns aux
autres suivant un ordre deéfini par les priorités lea éléments déclencheurs. Aucun
chevauchement n’est possible de par la nature ndaedévénements. Chaque événement
regroupe en son sein un nombre variable e processus P qui eux sont en concurrence
vis-a-vis des ressources systéemes.

Une configuration ou chaque événement n’abriteguinique processus correspond a
un mode de fonctionnement basé sur les événemenéslp maniére de TinyOS. A l'inverse,
pour obtenir un systeme multitiche tel que SDREAM,seul événement avec plusieurs
processus doit étre défini (voir Figure 2.21).
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Configuration standard
1¥" niveau E1 E2 En
2™ niveau P11 P12 P13 P21 P22 Pn1 ank
Configuration basée sur les événements Configuration multiprocessus
E1 E2 En E1
P11 P21 Pn1 P11 P12 P13 P1 ol

Figure 2.21 — Différentes configurations du systéméOS

2.7.1.1 Les événements

Au regard de l'architecture du systeme, I'événemreste a priori le point central.
Pour les applications de RCSF d'acquisition de éesn les systemes basés sur les
événements comme TinyOS sont, la plupart du tefapsnieux adaptés. Cependant, pour la
gestion, entre autres, des traitements de longuedahaque événement du systeme LIMOS
peut héberger en son sein un ensemble de processu®ncurrence pour l'accés aux
ressources. Le terme &@/énemenne signifie pas uniquement I'élément déclenchaaism
comprend I'ensemble des traitements qui en déc@hlaque processus prend sa source dans
un programme composé d’une ou plusieurs fonctiams & role est clairement identifie. Les
processus sont regroupés pour fournir les traitésneenant en réponse a un événement
donné.

La configuration du systéme LIMOS pour une appiicadonnée s’effectue en deux
étapes. La premiére consiste a identifier correetgries événements que I'on peut associer a
I'application comme la réception ou la transmisgiim message lors d’'une communication
sans fil. La complexité de cette étape dépendagplication [Dunkels 2006]. La seconde est
I'association a chaque événement du ou des praxeasScessaires a la réalisation des
traitements souhaités (voir Figure 2.22).

En régle générale, les événements sont répartis delix catégories :
* les événements « matériels » ;
* les événements « logiciels ».

Les événements « matériels » sont en correspoedimcte avec les dispositifs
matériels gérés par le systéme. Ces événementsenieam réponse a des interruptions
matérielles provenant de temporisateurs progranesdkltimer »), des capteurs physiques,
des modules de communication, etc. La vitessealdiof est importante pour éviter, par
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exemple, le débordement du buffer de réceptionotékes associé a un module de
communication.

Les événements «logiciels » viennent en réponsiesa signaux «internes » au
systeme initiés par d’autres événements. Sousskersg LIMOS, une application peut étre
vue comme une succession d’événements dont I'aftiage suivant les situations ou la fin
d’'un événement provoque le début d’'un autre.

Principaux événements associés
a l'application

Application de réseaux de capteurs
avec agrégation cle données

E4
Transmission de la
valeur agregéee

E3
Agrégation des
donnees disponibles

E1 E2
Acquisition d'une Arrivee d'une donnée
donnée locale d'un autre capteur

Figure 2.22 — Transformation d’'une application esegnble d’événements

Un autre classement selon la frequence d’appégsgément possible :
* les événements périodiques ;
* les événements apériodiques.

Les événements périodiques sont des événemerde ggpéetent a intervalles de temps
réguliers. lls correspondent parfaitement aux appbns d’acquisition de données dont la
fréquence d’échantillonnage est connue. La diffecoéside dans I'estimation précise ou dans
un laps de temps borné, de la durée d’exécutioohdgue événement afin de prévoir le
comportement temporel du systeme [Bonnet 1999].aSpect est primordial selon que les
contraintes de I'application requiérent un systéemeps réel dur ou lache.

Les opérations transitoires dont le profil temporest pas clairement établi sont
représentées dans le systeme par l'intermédiaseedénements apériodiques. Selon les cas,
des priorités plus importantes sont affectées adwhautre type d’événements.

2.7.1.2 Les processus

Les processus du systeme LIMOS sont trés sinmdlaireceux présents dans les
systemes multitdches classiques et présentés elgasdgraphe 2.1.2.2. Plus précisément, ils
dérivent de ceux des systemes DREAM et SDREAM guetques différences. La principale
est la suppression des processus périodiques gpouneaient pas étre préemptés. Sous le
systeme LIMOS, ils ont été remplacés par les événgsnpériodiques hébergeant un ou
plusieurs processus. Par conséquent, on retrounghee fonctionnement mais intégré dans
une architecture plus hiérarchisée. Une descritétaillée de leur structure est donnée, entre
autres, dans la section suivante.
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2.7.2 Les politiques d’ordonnancement

La politique d’ordonnancement des événements sipaecessus s’effectue en accord
avec leurs caractéristiques propres. L'architeciudeux niveaux du systéme se retrouve dans
'ordonnancement de ces différents éléments. Ailesisysteme est a la fois muni d’un
gestionnaire d’événements et d’'un ordonnanceurrdeepsus, représentant un des autres
aspects novateurs introduits par le systeme LIMOS.

2.7.2.1 Le gestionnaire d’événements

De la méme maniére que sous les systemes Tiny@Breiki, un événement ne peut
pas étre préempté par un autre événement. Du mootems traitements associés a un
événement ont débuté, ils se poursuivent jusquia ierminaison. L’'unique arrét autorise
concerne la prise en compte d’'une interruption.afrivée d’'une interruption, le noyau du
systeme traite celle-ci puis redonne la main deesui’événement suspendu. En résume, un
événement est donc interruptible mais ne peut ptéempté (voir Figure 2.23). Par
conséquent, les différents états d’'un événemeinit son

o J'état « Inactif » ;
o |'état « Prét »;
e [|état « Elu ».

Activation

Initialisation par un signal

>

Prise en charge par le

Fin des traitements des gestionnaire d'événements

processus associés

Figure 2.23 — Diagramme d’états et de transiti@sé&l/énements

Au démarrage du systeme, I'événement débute daas &« Inactif ». Il passe ensuite
dans l'état « Prét » dés l'arrivée d'un signal mati&sé par I'apparition d’'un message dans
sontuple associé. En outre, un événement périodique estigymesé soit sur la fréquence
d’acquisition d’'une donnée issue d’'un capteur giysisoit sur sa fréquence propre gérée par
le systeme. La notion de tuple est tres importdates le systeme LIMOS et correspond, pour
un événement, a un espace mémoire réservé ou kEsages a son attention sont déposés.
Une définition et une présentation plus détailléest fournies dans la section 2.7.3 dont
I'objet est la communication et la synchronisataansein du systeme LIMOS. Comme nous
allons le voir, les tuples interviennent égalemeans le choix de I'événement courant a
exécuter. Dans I'état « Prét », 'événement entame phase d’attente qui se termine par sa
prise en charge par le systeme accompagné d'uragemss I'état « Elu ». A la fin de son
exécution, 'événement revient a I'état « Inactif »
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Au-dela de son état, les autres attributs des @veénes sont :

son identifiant ;

la liste (ou table) des processus qui lui sont aésqc
I'identifiant de son tuple ;

le nombre de messages en attente dans son tuple ;
sa priorité.

L’ensemble de ces attributs donne la structuren ddwénement telle qu’elle est

présente dans le systeme LIMOS (voir Figure 2.24).

[*!

*/

\struct Event
define Event structure

struct Event {

char event_id; [* identifiant */

char event_state; [* état */

struct Thread* thread _tab[MAXTHREAD]; [* liste des processus associés */
char event_tuple; [* identifiant du tuple */

char event_tuple_num ; /* nombre de messages du tuple */
char event_prior; [* priorité */

Figure 2.24 — Structure d’'un événement dans lesyst_ IMOS

Le gestionnaire des événements du systeme LIMOSbioe un ordonnancement

simple sur les priorités et un autre basé sur l@iquee EDF (Earliest Deadline First).
L’ordonnancement obtenu est a 2 niveaux (voir BgLR5).

[* Ordonnancement des événements */

/* Ordonnancement simple sur les priorités */
Sélection du ou des événements « Prét » de plus haute priorité
Sl égalité entre événements ALORS
/* Ordonnancement basé sur la politique EDF */
Sélection du ou des événements avec le plus de messages en attente
Sl égalité du nombre de messages en attente ALORS
Exécution de I'événement le plus ancien
SINON
Exécution de I'événement avec le plus de messages en attente
FINSI
SINON
Exécution de I'événement de plus haute priorité
FINSI

Retour au début de la procédure d’ordonnancement des événements

Figure 2.25 — Algorithme d’ordonnancement des éwamts
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L'événement suivant dans l'ordre d’exécution esticqui a la plus grande priorité
stockée dans I'attribut « event_prior ». Si plustieevénements ont la méme priorité, celui qui
a le plus grand nombre de messages en attentesdartsple est choisi. En cas de nouvelle
égalité au niveau du nombre maximum de messagatestie, I'événement le plus ancien est
sélectionné. La dimension d’'un tuple étant limitédfaut éviter que des messages soient
perdus du fait qu’'un événement n’a pas été prishange a temps. La priorité d’'un événement
est déterminée selon I'importance de celui-cirtialisation du systeme.

2.7.2.2 L’'ordonnanceur des processus
A contrario d’'un événement, un processus peut @téempté. Cette propriété se

retrouve dans les attributs qui lui sont assoaiés fFigure 2.26) :

e son identifiant ;

e soOn état ;

» |'adresse de la fonction qui lui est associée ;

e [lidentifiant de son tuple ;

* |'adresse de début de sa pile ;

* ['adresse courante de sa pile ;

e sa priorité;

e son quantum de temps d’exécution ;

* [identifiant de I'événement auquel il appartient.

¥

\struct Thread

define Thread structure
*/
struct Thread {

char thread_id; [* identifiant */

char thread_state; [* état */

char thread_tuple; [* identifiant du tuple */

char thread_address [* adresse des traitements associés */
char thread_stack_inisp [* pointeur de début de pile */

char  thread_stack_cursp [* pointeur courant de pile */

char  thread_prior [* priorité */

char  thread_quantum [* quantum de temps */

char thread_event [* identifiant de I'événement */

Figure 2.26 — Structure d’'un processus dans lesystLIMOS

L'état « Suspendu » se rajoute aux états d'une&mweént et correspond soit au cas ou
le processus est en attente d’'une ressource imdidpgour I'instant soit au moment ou il est
préempté par un autre processus (voir Figure 2.27).

Sous certaines conditions, un processus suspesutueptrer directement dans I'état
« Inactif ». Celui-ci correspond a la fois aux @esus non activés et a ceux terminés. Quand
les processus d’'un événement ont réalisé leuetngiht et sont passés dans I'état « Inactif »,
I'événement a terminé son exécution et devient a@an« Inactif ». Il est a souligner qu’un
événement passe dans |'état « Prét » quand ilracis un processus prét a étre exécuter et
réciproguement.
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Activation

Désactivation —_ i
- Restauration

f Suspendu ]

Terminaison Exécution

Suspension

Figure 2.27 — Diagramme d’états et de transitions grocessus

Les tuples sont de nouveau utilisés comme espéackahge entre processus. Chaque
processus dispose d’'un tuple propre ou sont postsedonnées qui le concernent. Une pile
est attachée a tout processus. Elle permet de ganaex son contexte d’exécution s'il est
préempté. Une attention toute particuliere doitoaggagner la définition des actions et du
mode de fonctionnement des processus pour éviesitigations d’inter-blocage. En général,
ce type de probléme survient quand un processtmtdepriorité préempte un autre processus
et attend une donnée qui doit lui étre fournielpgorocessus qu'il vient de préempter ou, plus
généralement, un processus de plus faible priddtée des solutions est d’affecter, des le
départ, une priorité plus faible ou égale au pregeTonsommateur par rapport au processus
producteur. Quand le nombre de processus s’échaingea informations est supérieur a 2,
une étude approfondie de leurs interactions esessaire. En cas de blocage aveéré et
persistant, un mécanisme de type « chien de gagpkup étre utilisé pour redémarrer et
réinitialiser le systeme sans toutefois résoudeddotent le probleme.

A la base, dans le systeme LIMOS, les processusadonnancés selon la politique
du tourniquet a quantum de temps déja utilisée @&n des micronoyaux DREAM et
SDREAM (voir Figure 2.28).

La sélection d’'un processus se fait par compamaigoleur priorité. En cas d’égalité,
les processus se partagent les ressources systb@es leur tour pendant une durée de
temps fixé (quantum de temps). Une rotation est dffectuée entre les processus jusqu’a ce
gu’ils aient fini leurs traitements (voir Figure22). Le temps alloué a chaque processus est
obtenu a partir de son attribut « thread_quantuBi fa configuration du systéme spécifie un
méme quantum de temps pour tous les processusbliai« thread _quantum » peut étre omis
de la structure des processus. Un processus neamopas étre stoppé brutalement, la
préemption se produit des que celui-ci n’est plussdae section critique d’exécution.
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[* Ordonnancement des processus */

[* Ordonnancement simple sur les priorités */
Sélection des processus « Prét » de plus haute priorité de I'événement courant
Sl égalité entre processus ALORS

/* Utilisation de la politique d’ordonnancement du tourniquet par quantum de temps */
Exécution alternée, durant leur quantum de temps associé, des processus a égalité

SINON
Exécution du processus de plus haute priorité
FINSI

Sl plus aucun processus n’est dans I'état « Prét » ALORS

Appel au gestionnaire d’événements
SINON

Retour au début de la procédure d’ordonnancement des processus
FINSI

Figure 2.28 — Algorithme d’ordonnancement des sas

Dans I'exemple présenté ci-dessous, si les praseds P1, P2 et P4 ne finissent pas
leur exécution avant que le processus P5 ne regalans I'état « Prét », ils seront préemptés
par ce dernier. Cette remarque est valable pgumoleessus P3 pouvant étre préempté a la fois
par le processus P5 mais également par les pracB4siP2 et P4.

Friorite &

10 P5 Table des processus

Priorité | Durée | Quantum
de temps

|
i ; P3 8 2 1T
: : : i P5 10 2 1T
S T
! I I
! I I | i
| i | o |
I | : : I
. | | |
: | | | | I -
T T T T T T T T T T T T T T T 1ompe
T o7 107 19T 13T 157

Figure 2.29 — lllustration de I'ordonnancement decpssus sous le systeme LIMOS

2.7.2.3 L’ordonnancement dans le systeme LIMOS

La déclaration d’'un certain nombre d’événementdegbrocessus fait partie de I'étape
d’initialisation du noyau LIMOS (voir Figure 2.30Leux-ci ne peuvent pas étre crées
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dynamiquement pour garantir le déterminisme duesystvis-a-vis des exigences liees a
I'application temps réel supportée.

1) Désactivation des interruptions
DIS_ALL_IRQ

2) Initialisation de la partie logicielle
init_Software()

3) Initialisation de la partie matérielle
init_Hardware()

4) Rétablissement des interruptions
ENA_ALL_IRQ

Figure 2.30 — Initialisation du systeme LIMOS

La création des tuples, des processus, des évatemi@si que leurs relations est
réalisée au sein de la fonction « init_Software().es éléments matériels a initialiser sont la
gestion des Entrées/Sorties, les différents postrig par exemple), le convertisseur
analogigue-numerique et le temporisateur programen@aimer ») (Voir Figure 2.31).

Au regard de l'architecture a deux niveaux du &awyst LIMOS, le gestionnaire
d’événements est le premier en action et détertréménement courant. L’'ordonnanceur de
processus prend le relai pour mettre a disposi@snressources systemes aux différents
processus de I'événement courant.

init_Software() init_Hardware()
1) Création de tuples *) Initialisation des ports
SetTuple() gpio_init()

Usart0_init()
2) Création de processus

SetThread() *) Initialisation du convertisseur ADC
adc_init()
3) Création d’événements
- création de I'événement démon *) Initialisation du compteur de temps
SetEvent() timer init()

Figure 2.31 — Réles des fonctions « init_Software€} « init_ Hardware() »

Quand tous les processus ont réalisé leurs traittanle gestionnaire reprend la main
pour sélectionner 'événement suivant (voir Fig@rd2). Les événements E1 et E2 ont la
méme priorité. Par conséquent, le premier a éieegor charge par le systeme est déterminé
en se basant sur le nombre de messages en attrgeled tuples respectifs. En cas de
nouvelle égalité, 'événement le plus ancien danfilé d’attente est choisi. L’événement E1
possede 5 processus dont 3 avec la méme priornitéogtl donc exécutés alternativement
durant leur quantum de temps associé. Le mémeipeiest appliqué aux processus P31 et
P32 de I'événement E3. Les processus de I'événeBealant tous des priorités différentes,
ils s’exécutent normalement les uns aprés les @utrévénement démon (« daemon ») est
activé lorsqu’aucun autre événement n’a besoinrelesources du systeme. Sa priorité est la
plus basse du systeme c’est-a-dire 0, la plus &ate fixée arbitrairement a 10. Si le noyau
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reste inutilisé pendant un laps de temps assez léwvgnement démon sera en charge de la
mise en veille de certains, voire de la totalité6 demposants du systeme, afin de diminuer
I'énergie consommeée. La mise en place de ce gemnmé&tanisme ne peut se faire qu’en
s’'appuyant sur une architecture matérielle adéquate

E1 100 P11 (10| P12 | 9 P13 9 P14 | 9 | P15 | 8 Evénement ou Processus | Priorité

‘ E2 ‘10‘P21 ‘10‘P22‘9‘P23‘8 ‘
..... Gestionnaire des
evenements

E3 9 | P31 |10 | F32 [10) P33 [ 9 | P34 | 8

............... Ordonnanceur
des processus

E1 E2 E3

P11 ‘(\ £ |Ps P21| ¢ |P22| | |P23

[
P31+_P32 P34

i i

| |

| |

i i

| |

i ! !
P12} — — — m{P13]| | i i
: | |
| |

i i

| |

| |

i i

| |

Figure 2.32 — L’'ordonnancement des événementssghrdeessus

2.7.3 La communication et la synchronisation

La communication et la synchronisation entre éxfards et processus du systeme
LIMOS reposent sur l'utilisation des tuples qui est principe tiré du langage LINDA
[Gelernter 1985] [Ahuja 1986] [Rowstron 1996]. Gadiage est dédié a la programmation
parallele et introduit des concepts appropriésradéisation d’applications distribuées sur des
architectures multiprocesseurs hébergeant unetodétide processus en concurrence.

La notion despace de tuples est I'élément centjal, par son mode de
fonctionnement, autorise une communication engs@hgets (processus ou événement) avec :

» découplage spatial ;
» découplage temporel.

Un objet dispose d'un tuple propre stocké localgnmei dans un endroit distant (un
autre microcontréleur). Pour communiquer avec bgttples autres n’ont pas a connaitre son
adresse ou sa localisation, ils ont uniqguement hedalentifier son tuple d’ou la notion de
découplage spatial. Parfois, ils doivent connaléremicrocontroleur auquel le tuple est
rattaché [Park 1997]. L'identification d’un tupleteobtenue par comparaison du contenu ou,
plus précisément, par appariement des champs du tupl

Le découplage temporel est basé sur le fonctioenede I'accés au tuple et permet la
communication asynchrone et la synchronisation.r Houmode asynchrone, dés qu’un
message est placé dans le tuple d’'un objet, lessapburront y accéder (le lire) par la suite
soit une seule fois pour 'ensemble des objets,iisdéfiniment jusqu’a ce que le message soit
remplacé par un autre [Park 1997]. Le producteumessage est libre d’effectuer d’autres
traitements immeédiatement apres son dépot. Deustbjoulant se synchroniser vont se
mettre d’accord sur un tuple «rendez-vous » videdépart. Ce dernier est, la plupart du
temps, associé a I'un des deux objets. L'un dest®ble consommateur, va effectuer une
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lecture sur ce tuple et donc attendre l'arrivéendhessage. Le placement d’'un message dans
le tuple par le producteur va permettre la syndsadion entre les deux objets.

Les principes que nous venons d’énoncer ont déaepris de maniere simplifiée
dans les systemes H-LINDA, M-LINDA, DREAM et SDREAM.es simplifications
apportées ont permis d’adapter ceux-ci a des sestéstexécutant sur des architectures
matérielles aux ressources limitées. La princigaslel'identification d’'un tuple a l'aide d’'un
unique identifiant appelé Eé.

Dans le systeme LIMOS, les concepts de LINDA aét adaptés pour prendre en
considération l'architecture hybride événement/pssas. La structure des tuples des
événements est identigue a celle des processus Rigure 2.33). Leur principale
caractéristique est l'utilisation d’'une file ciraidle pour le stockage des messages. Des
attributs d’adresses de début et de fin de fild donc disponibles pour délimiter celle-ci en
mémoire. Pour gérer les messages dans la file, peimxeurs sont utilisés. L'un indique quel
est le message courant c’est-a-dire le premierrdedae lu. L'autre pointe sur le premier
emplacement disponible pour I'insertion ou I'écrwlun nouveau message.

Les autres attributs des tuples sont :
» son identifiant ou sa clé ;
e soOn état;
* sataille;
* le nombre de messages stockés.

/%!

\struct Tuple

define Tuple structure
*/
struct Tuple {

char tuple_id; [* identifiant */
char tuple_state [* état */
unsigned char tuple_len; [* taille */

unsigned long tuple_stadr [* adresse de début de file */
unsigned long tuple_endadr /* adresse de fin de file */

unsigned char* tuple_wptr [* pointeur pour I'écriture de messages */
unsigned char* tuple_rptr [* pointeur pour la lecture de messages */
char tuple_num /* nombre de messages stockés */

Figure 2.33 — Structure d’un tuple du systeme LIMOS

Les 2 états d’un tuple sont « Libre » pour auc@ssage présent ou « Utilisé » dans le
cas contraire. Les tuples permettent la commumicagintre les différents objets définis au
sein du systéeme LIMOS avec le respect de certaiggies. La premiére est qu’'une
communication entre événements ou processus aemtrese possible, mais pas d’événement a
processus, ni dans l'autre sens. De plus, la conuation interprocessus n’'est autorisée
gu’entre processus appartenant au méme evénenesndifiérents objets peuvent écrire dans
autant de tuples gu’ils souhaitent mais ne peuwentiue leur propre tuple. Enfin, il ne s’agit
pas d’'une regle mais plutét d’un rappel : tout ragssécrit dans un tuple par un événement
n'est accessible qu’a la fin de I'exécution de ceiui
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Les opérations de lecture et d’écriture sur lesemigont réalisées a l'aide de 2 primitives
(voir Figure 2.34) :

» lafonction «In() » ;

* la fonction « Out() ».

L’extraction (la lecture) d’'un tuple est réaliséd’aide de la primitive « In() ». Son
fonctionnement différe selon qu’il s’agit d’événem®u de processus. Quand un processus
accéde a un tuple sans message par la primitivg) «,l il est « Suspendu » et préempté
jusqu’a l'arrivée d’'un message et de son tour ctaxén. A l'inverse, pour éviter le blocage
du systeme, la primitive « In() » interdit 'acadss événements a un tuple sans message. Pour
un événement confronté a ce probleme, les deuxi@wduenvisageables dépendent de
I'importance du message normalement attendu datuple et se résument soit a la poursuite
des traitements soit a la fin de I'exécution. Daasdernier cas, I'événement retourne dans
I'état « Inactif » et attend de nouveau un sigmatespondant a I'arrivée du message souhaité.

La fonction « Out() » permet le stockage de doaratel’écriture de messages dans le
tuple. Sa principale particularité est d’étre ndoghante. L’écriture d’'un message entraine,
dans certains cas, la préemption du processusrigueia un autre processus de priorité plus
grande et en attente de l'information déposée.eCétriture s’accompagne parfois de la
modification des attributs du tuple et parfois digordonnancement des événements en
attente d’étre pris en charge par le noyau.

MNeoyau : File d'attente des événements Ny au i File d'attente des événements
|
! !
L= [ (=] =] [=] [er ] [e] [ | [ =]
! w7/ |
B 10| N /
A Espace des
E2 g / tuples
E3 9
E4 3
E5 | 7 —

‘ evénemeant ‘priorité‘ ‘ Tuple associé

Figure 2.34 — Fonctionnement des primitives « i€}t « Out() »

2.7.4 La gestion des périphérigues

Les interruptions matérielles sont primordialessii gestion des périphériques par le
systeme. Les tuples sont encore utilisés pour faifeen entre une interruption matérielle et
un événement (voir Figure 2.35). L'occurrence d’'umerruption est suivie de I'écriture d’'un
message dans le tuple de I'événement associé. ndgamns ce cas degnal plutdt que de
message. Un événement est au maximum lié a umeuiptien.
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Application
: A _
Demandes de | i Résultats des
traitements : | tratements
v i
Ordonnancement du systéme
Systeme : _
d'exploitation tuple de I'évenemeant assogié
LIMOS au|dispositif 1
Espaice des tlples
Cutr)
i
|
!
Interruption matérielle
I
f
Matériel Dispositif 1 Dispositif 2 L Dispositif n

Figure 2.35 — lllustration de I'association intettiop matérielle/événement

2.7.5 L’évaluation du systeme LIMOS

Pour répondre aux contraintes associées aux R@BBystéme d’exploitation doit
posséder une faible empreinte mémoire adaptée anctibnnements des capteurs sans fil.
Par conséquent, I'évaluation du systeme LIMOS \asdun premier temps, consister a
comparer sa taille mémoire avec celle des autrsterses d’exploitation dédiés aux RCSF
présentés dans ce chapitre.

Le systeme LIMOS a été concu a partir des noyaDREAM et TinyOS. En
comparant ces 3 systemes, il est intéressant deude situe le systeme LIMOS en termes
de performance pure. Cette évaluation permettradékerminer les autres apports de
I'utilisation d’'une architecture hybride au-delaidé forte modularité du noyau.

2.7.5.1 L’empreinte mémoire
Dans cette section, 'empreinte mémoire du noy®QS va étre comparée a celle
des difféerents systemes d’exploitation dédies alSR présentés dans ce chapitre :
* le systeme multitiche MANTIS ;
* le systeme basé sur les événements TinyOS ;
* le systeme centré sur les données AmbientRT ;
* le systeme hybride Contiki.
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Des informations plus ou moins détaillées selarsiestemes sont fournies sur la taille
de leurs principaux composants et permettent dthtire les configurations choisies lors de
la comparaison (voir Table 2.3).

La partie gestion de processus du systtme MANT&s@mme 144 octets pour
I'ordonnanceur, 120 octets pour une table de 12qasus a laquelle il faut ajouter 10 octets
par entrée. Le systeme MANTIS offre la possibiieeconfigurer la taille de la pile associée a
un processus avec une valeur minimale de 128 octstsmmandée. Pour l'accés aux
ressources partagées, chaque sémaphore utiligetS.oc

La partie communication est un autre élément consateur de mémoire. La taille
des messages envoyes est variable et peut attdesl@®l octets. Par conséquent, chaque
buffer de communication doit avoir une taille su@ére a 64 octets qui est, en réalité, de 67
octets. Dans la configuration de base, 5 bufferd séservés pour un total de 335 octets.
L’entité COMM comprenant les couches physiques AOMles interfaces radio, liaison série
et de bouclage («loopback ») représente 64 oditln, un module pour [l'utilisation de
I'inondation simple (« flooding ») ou bornée (« Bdzast ») de 30 octets peut étre ajouté
[Abrach 2003]. La taille du systéme varie de 818tscpour 1 processus a 2349 octets pour
12 processus.

A la base, le systéme TinyOS a une empreinte ménuwr478 octets répartie entre
432 octets pour le code et 46 pour les donnéesnagule de communication implique un
ajout d’'un peu moins de 1,5Ko0. Une configuration ptate représente environ 3Ko pour le
code et 230 octets pour les données [Hill 2000].

Le systeme AmbientRT utilise 3800 octets soit envi3.7Ko de mémoire Flash pour
une configuration comprenant I'ordonnanceur, letigeeaire de données, un module
d’allocation dynamique de mémoire et une couchégdraction du matériel. En termes de
mémoire RAM, le systéme nécessite un minimum ded8ts dont 26 octets sont dédiés a
I'utilisation de la pile. De plus, chaque tacheuiegt un supplément de 10 octets [Dulman
2004].

Le systeme d’exploitation Contiki a été implémestg deux architectures : 'une a
base d’'un microcontréleur MSP430 de la société Famstruments et I'autre s’appuyant sur
microcontréleur AVR de la société Atmel Corporatite. noyau du systeme a une taille de
810 et 1044 octets respectivement pour le MSP43BHMO008] et 'AVR [AVR 2008]. Un
systeme complet incluant la bibliotheque de gesties processus a une empreinte mémoire
de 1562 octets pour le MSP430 et de 1940 octets [P®YR mais, dans ce cas, sans le
chargeur de programme. Pour une configuration lgéaet une application simple, la taille
du systéme Contiki avoisine les 3800 octets [DunkRE04].

Pour le systeme LIMOS, nous nous sommes arrétémguconfiguration compléete de
3 événements, 5 processus et 8 tuples. L'emprenétmoire de I'ensemble du code est de
3752 octets et 2228 octets pour les données.

Alors que tous les systémes ont des empreintesoimgsncomparables autour des
3,5K0, le noyau MANTIS en utilise, en théorie, igrs de moins. Toutefois, pour certaines
applications, le systeme MANTIS a semblé plus vahaux que TinyOS [Dunkels 2004]
[Wanner 2005] [Duffy 2006].
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LIMOS MANTIS TinyOS AmbientRT Contiki
. 2349 octets 3800 octets
Empreinte + +
mémoire du 3752 octets ~3Ko ~3800 octets
code 5 pctets par 10 octets par
sémaphore processus
-3 événements -Sans
Configuration| -5 processus -12 processus o
application
-8 tuples

Table 2.3 — Taille mémoire de différents systemebédéaux réseaux de capteurs sans fil

En conclusion, le fait que le noyau LIMOS dispabene organisation structurelle
plus complexe de par son architecture hybride ngélmlise pas au niveau de la mémoire
consommeée par rapport aux autres systemes dedid¢dCHix.

2.7.5.2 Les performances générales du systeme

Le systeme LIMOS a été implémenté sur un micraéteur Atmel ARM7TDMI
AT91SAM7S256 [ARM7 2007] dont les principales caéaistiques sont (voir Figure 2.36) :

e 1 microprocesseur de type RISC 32 bits de fréquenarimale de 55 MHz pour
0,9MIPS/MHz ;

e 2 ports USART ;

e 1portUSB 2.0;

* 1 interface SPI;

« 1 convertisseur analogique-numérique comportarinduax (« chanel »), chaque canal
ayant une précision de 10 bits ;

* 64Ko de mémoire SRAM ;

» 256Ko de mémoire Flash répartie dans 1024 pageS@leQets.

Processeur ARRMTTDRA

SRR Contréleur de
meamoire
LISARTA
fEmoire fEamoire
SR AM Flash
LISE
ADC
SHI

Figure 2.36 — Architecture du microcontroleur AT@NE7S256 d’Atmel Corporation
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Au niveau de ses caractéristiques, ce microcaurdbourrait héberger un systéme
d’exploitation embarqué temps réel classique maigilisation qui en est faite est
volontairement orientée vers les RCSF. Le choistg®rté sur ce microcontrbleur de par les
interfaces disponibles (USART, SPI, USB) et delpgrossibilité de moduler la fréquence de
fonctionnement du processeur de 5MHz a 55MHz. Ceé#tniére caractéristique permet
d’adapter I'énergie consommée par le processetoration de I'application

Le systeme LIMOS a été élaboré a partir des noBIDREAM et TinyOS. Comparer
ces 3 systemes permet de déterminer la place megseate performance de l'utilisation d'une
architecture hybride. Cette derniére autorise uns grande flexibilité et adaptabilité aux
applications au détriment de traitements plus cergd au niveau de I'ordonnancement.

Partant de ce constat, une comparaison par ceypteme/architecture de capteurs a
éte choisie plutét que sur des systemes seulsTabile 2.4).

LIMOS SDREAM TinyOS
Ordonnancement ARM7TDMI MSP430F149 ATmegal28
Temps (en us) Temps (en us) Temps (en us)
Evénements 13,86 11,5
Processus 15,72 14

Table 2.4 — Comparaison entre les systemes LIMOKRERAM et TinyOS

Le noyau TinyOS a été installé dans des capteutrgpge« MICA Motes » abritant un
microcontréleur ATmegal28. Le noyau SDREAM a équipé capteurs évolués dédiés a la
télémédecine [Zhou 2004a] utilisant un microcormudIMSP430F149. Les capteurs sans fil
« LiveNodes » qui seront présentés plus en détails dee chapitre 4 utilisent des
microcontréleurs AT91SAM7S256 de la société Atmetgdration contrélés par le systeme
LIMOS.

Cette évaluation porte sur les temps moyen dei@tutau niveau de
'ordonnancement. Ainsi, le gestionnaire d’événemegit 'ordonnanceur de processus du
systéme d’exploitation LIMOS sont respectivememhparées avec ceux des noyaux TinyOS
et SDREAM. Les performances affichées par le systeiviOS sont trés proches de celles
des deux autres systemes.

76



Chapitre 2 — Les systémes d’exploitation pour é&sgaux de capteurs sans fil

2.8 Une synthese sur les systemes d’exploitation

Le choix du systéme d’exploitation qui doit équipe capteur sans fil est une étape
importante. La premiere idée nous amene logiquemuerd les systemes d’exploitation
embarquéglassiquegels que Windows CE .NET, RT Linux, QNX, etc. Malineusement,
ces systemes ne donnent pas totalement satisfagtioaison, entre autres, d’'une empreinte
mémoire supérieure a 5 voire 10Ko.

Par conséguent, de nouveaux systemes d’explaitatio été élaborés pour étre dédiés
aux RCSF. Ces systemes sont généralement répadeug catégories :
* les systemes multitaches ;
* les systemes basés sur les événements.

Les noyaux MANTIS et AmbientRT sont des exemplesystemes multitaches. Pour
la seconde catégorie, on peut citer les systemmggOH et Contiki, avec une particularité pour
ce dernier, I'existence d'une bibliotheque systgmeemettant un fonctionnement en mode
multitache. Il représente I'un des premiers prgies/de systemes dit hybrides.

Sur le méme principe, le systeme LIMOS est dotéverment d’'une architecture
hybride, basée a la fois sur les événements efesyprocessus. Il a été congu a partir des
noyaux SDREAM et TinyOS. L’objectif recherché esttéation d’'un systeme capable d’'une
gestion intelligente des ressources (« resourcen@ss »). En effet, 'architecture hybride
permet de combiner certains avantages de chacwsn2 cetégories de systemes a savoir une
approche économe dans la consommation des ressdunéenoire essentiellement) tout en
autorisant I'implémentation de traitements de longiugée. A ce titre, la gestion de la
mémoire n'a pas été abordée jusqu’a présent. €kberda dans le chapitre suivant dont I'objet
est la présentation d'un systeme de fichiers iatgtif LiveFile.

Enfin, le systéme LIMOS constitue également ureelzad’'autres développements en
rapport avec les RCSF dans les domaines de ladatah [Kara 2007] et de la qualité de
service (QdS) pour la communication [Amamra 20@¢hamra 2008] et qui seront introduits
dans les chapitres 3 et 4.
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Chapitre 3

Le systeme de fichiers interrogatif LiveFile

Au sein des réseaux de capteurs sans fil (RC3IE)gastion intelligente des données
est importante pour, d’'une part préserver les resssucritiques des capteurs sans fil et,
d’autre part offrir le comportement souhaité poapplication supportée. A l'intérieur de
chaque capteur et au sein du réseau, des donné&kgede types et en difféerentes quantités
transitent quasiment en permanence. Elles provigrohes capteurs sans fil, fournissent des
informations au systeme d’exploitation, donnent desgications pour permettre la
communication au sein du réseau. Certaines dorsudggemporaires, d’autres, en revanche,
demandent un stockage non volatile pour pouvoi é&cupérées méme apres une panne
systeme ou d’énergie.

Dans le chapitre précédent, le systeme d’expioitatIMOS a été présenté sans
aborder la problématique de la gestion de la mémetirdes données. Cette tache est a la
charge du systéme de fichiers LiveFile (LIMOS VélsaEmbedded File System). Les
principales fonctionnalités de ce systeme de frshiaterrogatif vont étre, tout d’abord,
présentées. Puis, le module dédié a l'interrogadies données sera décrit en détail. Ensuite,
la phase de déploiement fera I'objet d’une partiesguvira d’introduction aux applications
du chapitre 4. Enfin, les principaux éléments &metconstitueront la synthese de fin de
chapitre.

3.1 Présentation du systeme de fichiers LiveFile

Au départ, le réle du systeme LiveFile était dinffin gestionnaire de mémoire évolué
pour le systeme d’exploitation LIMOS. Dans un RCIeFstockage des données n’est qu’une
premiére étape avant la transmission de cellegrs un poste distant, la station centrale de
collecte («sink node »). Les besoins observés dhffiérentes applications ont permis
d’établir les principales fonctionnalités dont diévsposer un systeme de fichiers dédié aux
RCSF comme LiveFile.

3.1.1 Les fonctionnalités du systeme de fichiexeEile

La mémoire est une ressource critique des capsamssfil au méme titre que I'énergie
et la puissance de calcul. La premiére utilisatienla mémoire est plutbét classique et se
résume au stockage des variables générées et dgamsésein du systéeme d’exploitation.
Comme mentionné dans le chapitre précédent, laogedé la mémoire peut impliquer des
opérations complexes comme, par exemple, I'allooadiynamique.

La seconde est relative a la communication etrgétassité de mettre a disposition des
modules associés des buffers pour stocker les dsmegues ou a transmettre. En outre, la
communication est I'une des fonctionnalités illastrle lien qui existe entre les différentes
ressources des capteurs sans fil et de I'équitjore est indispensable de trouver dans leur
gestion et dans leur consommation. En effet, I'g¢ieeconsommée est proportionnelle au
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nombre de bits transmis. Par conséquent, de maroptenale, seules les données
intéressantes doivent étre transmises. Or, legadibnnées auront peut-étre un intérét plus
tard soit pour les informations qu’elles contienneit pour contrdler le fonctionnement du
capteur sans fil. De plus, I'importance des donméest pas connue a I'avance et il est parfois
difficile de la déterminer avant le déploiemensitu. Dans tous les cas, cela oblige a stocker
une certaine quantité de données temporairemet¢ otaniere prolongée.

La relation entre gestion de la mémoire et deolmraunication apparait également
lorsque la communication est indisponible ou pbder Ainsi, les données qui auraient d
étre envoyeées doivent étre stockées en attendastablissement de la communication. La
durée d’indisponibilité étant en général inconnile,est indispensable de répertorier
correctement les données pour qu’elles puissemtr@tupérées par la suite.

La plupart des capteurs sans fil disposent deandertréleurs équipés de mémoires de
types SRAM et Flash. Ces derniéres autorisentagkage non volatile des données c’est-a-
dire que, méme apres une coupure d’alimentatioooteenu de la mémoire reste intact. Les
mémes questions que précédemment se posent a gaethds données stocker et comment.
De plus, I'écriture (ou la programmation) de la noén@ Flash implique certaines précautions
qui seront présentées plus en détail dans la fagie

Les applications d’acquisition de données sont peemiéres ciblées par le
développement d’'un systeme de fichiers comme LlgeMéme dans une application ou les
données collectées sont directement transmisesarduia fréquence d’échantillonnage
requise, un systeme tel que LiveFile peut avoir stilité. Si la fréquence d’acquisition est
extrémement rapide, la disponibilité et les car&tiques du module de communication
peuvent requérir le stockage des données avant.eimw@rsement avec une fréquence
d’acquisition lente, le module de communication pétte mis en mode veille pour
economiser de I'énergie et étre réveillé aprésdaption d’une certaine quantité de données a
envoyer, d'ou la nécessité de les stocker entrggem

Les applications de substitution de I'infrastruetfixe peuvent également requérir un
systéme comme LiveFile. Si un fichier volumineux teansféré a travers le réseau, celui-ci
peut étre découpé et envoyé par morceaux. L'objedsé est la préservation du
fonctionnement du réseau en s’adaptant a sa céppomr éviter les phénoménes de
congestion voire d’écroulement.

Dans une application de RCSF, les trois principétapes sont :
* [l'acquisition des données ;
* le stockage des données ;
» latransmission des données.

Une quatrieme étape « l'agrégation des donnéesut ginsérer entre les deux
premieres ou derniéres. En effet, I'agrégation pawbir lieu avant le stockage pour
economiser de la mémoire ou juste avant la phaseadsmission pour pouvoir envoyer une
plus grande quantité d’information a la fois (vigure 3.1).

Si le dimensionnement du capteur le permet, I'erde des données acquises peuvent
étre stockées avant leur transmission. Les dornné&&essantes sont donc choisies au sein de
la station centrale de collecte. Cependant, cittat®on ne représente pas un cas général, bien
au contraire. Une gestion des ressources dispgnidse primordiale, voire obligatoire, et
passe par la manipulation d’'un nombre restreint@@nées. Ainsi, la mémoire et I'énergie
sont préservées par moins de stockage et de tresismi De plus, la puissance de calcul
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utilisée pour les opérations d’agrégation et deteye de données dépend de la quantité de
données traitées.

Transmission

| : :ﬁagﬁ_gati_o? __ | E;nor;e d';erg; B
Stockage

a _Agre’_gatix; - E;nor;e dr;ne’rare_l
Acquisition

Figure 3.1 — Principaux traitements effectués audean capteur sans fil

Par conséquent, une sélection des données doit heo a chaque étape. A
I'acquisition, les données n’ayant pas les critesesihaités ne sont pas retenues. Les
principales données sont stockées en mémoire natilgoLes autres sont disponibles durant
une période de temps établie selon l'application les ressources en mémoire vive
disponibles. Les données anciennes sont remplpe@esautres plus récentes. Pour réduire la
quantité de données transmises a travers le résewl, sélection doit étre faite par
l'intermédiaire d’interrogations provenant de latgin centrale de collecte. De cette maniere,
seules les informations requises et donc les php®itantes sont diffusées au sein du réseau.
Au regard des ressources disponibles, un capteww flaest peu propice a héberger un
systéme de gestion de base de données. Les iratormg) (ou requétes) effectuées sur les
données des capteurs doivent étre ciblées et aggpour étre performantes tant au niveau

de la précision et de la qualité du résultat quimeau énergétique.

Les deux grandes fonctionnalités du systeme Lieefoht :
» la gestion de la mémoire des capteurs sans fil ;
* linterrogation des données collectées.

3.1.2 L'intégration dans le systeme d’exploitatidMOS

yande

Dans le chapitre précédent, le systtme LIMOS a prtsenté en détail. Ces
caractéristiques les plus importantes ont été mésegvidence. L'une de ses principales
particularités est son architecture hybride basgdes événements et les processus. L’autre
est l'utilisation des concepts dérivés du systendDIA qui apporte un niveau d’abstraction
pour la gestion des périphériques et la commuiicagntre les processus et les événements.
Ces différentes gestions s’appuient sur la notiomugée qui représente un espace mémoire
associé a un objet systeme (événement ou processng)ulé par le systeme d’exploitation.
L’acces a un tuple s’effectue a l'aide des primgiveln() » et « Out() » pour la lecture et
I'écriture. Tous ces principes offrent un cadre plaugestion de la mémoire. En dérivant le
fonctionnement de la primitive « Out() », I'écrikudans la mémoire RAM ou Flash est
possible. De la méme maniere, l'appel a la fonctiom() » autorise la lecture d'un
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emplacement mémoire. Ces modifications permettenédration du systéme LiveFile dans
le noyau LIMOS. Elles ont l'avantage d'offrir unatérface simple et répandue dans les
systemes utilisant le concept LINDA comme, par egxlemres noyaux DREAM et SDREAM.

Le fonctionnement de la primitive « Out() » nerésume pas a placer une donnée a
une adresse mémoire. Il prend en compte la paatibéilde la mémoire Flash et la nécessité
d’'une écriture page par page et de préserver agliesnt été les plus utilisées. La primitive
«In() » est appelée pour la recherche des donrezpgses suite a une interrogation (ou
requéte). Si le systeme l'autorise, I'allocatiomdmique de mémoire vive est assurée par la

fonction « In() » (voir Figure 3.2).

Lecture des Espace des tuples , Ecriture des

In() = tuples - tuples Out()

| |

| |

| |

| |

| |
- ACCE Stock; -

ccés aux L ockage

Q) | Mémoire Flash - donngées Out()

Figure 3.2 — Extension des fonctionnalités des ipinies « In() » et « Out() »

L'unification des différents modules de gestionmiyau LIMOS, au sein du concept
LINDA étendu, constitue un point de départ dansdastruction d’un intergiciel ou logiciel
meédiateur (« middleware ») dédié aux RCSF (voirufeég3.3). Les intergiciels ont pour
fonction principale I'interfacage entre les dispidsimatériels et les applications d’un capteur
sans fil. Plus précisément, leur réle est d'offdes services standardisés pour une
manipulation efficace et adaptée des ressourcesriglbds disponibles. lls viennent en
réponse aux nombreux challenges issus des RCSHKjdeltjues uns ont été énoncés dans le
chapitre 1 et ou I'on trouve entre autres [Hadirf&]Q

» la gestion des ressources disponibles ;

» la gestion des données ;

» I'hétérogénéité des capteurs ;

* |'administration des capteurs a distance ;
» lareconfiguration des capteurs ;

» la sécurité.
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La reconfiguration des capteurs est soit issu@eldemande a distance soit requise
par un changement de topologie du réseau, la gldpaemps, subi.

Fonction N
de l'application

Figure 3.3 — La notion d’intergiciel

L'intérét d’un intergiciel est de réunir tous lél€ments d’'un capteur et de concentrer
leurs efforts dans un objectif commun qui est diofie support nécessaire a I'application
embarquée. Les principaux intergiciels sont Tiny®Rc le systeme d’exploitation TinyOS
[Madden 2005] et Cougar [Bonnet 2001]. lls seroréspntés dans la section 3.4.1 de ce

chapitre.
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3.2 La gestion de la mémoire Flash

Le systeme LiveFile est dédié a la gestion irgelite de la mémoire d’un capteur sans
fil. Par rapport a la mémoire SRAM, celle de typash requiert plus de précautions au
niveau de son utilisation. Cette partie 3.2 comraertiabord, par la présentation des
éléments importants a connaitre sur la mémoirenFRsis, les particularités de la gestion de
la mémoire Flash par le systéme LiveFile sont exples en les comparant a celles d’'autres
systemes.

3.2.1. Présentation de la mémoire Flash

La plupart des microcontrdleurs actuels sont éguifxne quantité plus importante de
mémoire Flash que de mémoire SRAM comme c'est lg paur le microcontrdleur
AT91SAM7S256 d’Atmel Corporation [ARM7 2007]. Daleschapitre précédent, nous avons
pu constater que les systémes d’exploitation déalissRCSF ont une empreinte mémoire
inférieure a 6Ko. Appliqué au microcontréleur ATHN7S256 possédant 256Ko de
mémoire Flash, cela représente donc environ 250&amémoire Flash inutilisée. Pour
certains microcontréleurs, il est possible, apnsraretiré certains verrous, de convertir la
mémoire Flash interne en mémoire EEPROM telle gleoretrouve dans des périphériques
de stockage amovibles.

Les caractéristiques de la mémoire Flash imposenéines regles pour la lecture et
I'écriture. Cette mémoire est divisée en pages @’taille préfixée. Une écriture ou une
lecture ne peut s’effectuer que page par page. Beniles de mémoire Flash existent :

*  mémoire de type NOR ;
* mémoire de type NAND.

Cette répartition est liée au type de circuit «R® ou « NAND » utilisé pour le
stockage d’un bit [Zeinalipour-Yazti 2005]. Les ma@ires de type « NOR » autorisent des
acces a la mémoire de maniére aléatoire trés mpitlles consomment, en régle générale,
plus d’énergie que celles de types « NAND » posrdpérations de programmation mais
elles sont, en revanche, plus fiables [Toshiba PQ@&r Figure 3.4). Les technologies des
meémoires sont en constante évolution. De nombnmawatx de recherche sont en cours dont
I'objectif est la création de mémoires Flash plesndmes et acceptant de plus en plus
d’écritures [AMD 2001]. En outre, les mémoires HRlasont fortement pressenties pour
remplacer les disques durs actuels au sein desabedirs personnels.

Leur grande capacité de stockage, leur mode datibn basé sur un courant de faible
intensité ainsi que leur consommation en énerdgivement modérée font des mémoires de
type Flash une solution adaptée pour sauvegardenadere persistante, les données au sein
d’'un capteur sans fil [Mathur 2006a]. De par leshonations successivement apportées au
niveau de l'utilisation de la mémoire Flash, leckage d’'un bit consomme moins d’énergie
gue la transmission d’'un bit a l'aide d’'un moduke @bmmunication radio classique [Diao
2007b].

Toute écriture requiert un effacement au préalatde la page concernée. Par
conséguent, on emploie plus le termepdegrammation d’'une pagplutdt que d’écriture. La
derniere et pas la moindre contrainte associéareéefaoire Flash est I'existence d’'un nombre
limite de programmations supportées par une pageesAavoir atteint cette limite, la page
devient inutilisable.
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Figure 3.4 — Comparaison entre les mémoires Flagkipk NAND et NOR [Toshiba 2006]

Dans certains dispositifs, la procédure de progration est complexifiée par
'existence d’effacement par bloc de pages plutde quar page seule. Quant au
microcontréleur AT91SAM7S256, il permet une prognaation page par page bien qu’il soit
nécessaire de sécuriser une région d’une taille6#@ pour protéger en écriture une page. A
titre d’exemple, le microcontréleur AT91SAM7S25@@e mémoire Flash découpée en 1024
pages de 256 octets. Chaque page a une « durée dele 10.000 programmations. Enfin, le
temps nécessaire a la programmation d’'une pagkedsns.

3.2.2 Les concepts définis pour la gestion des éesn

La gestion de la mémoire par le systeme Livelle $ousa 2007a] [De Sousa 2007b]
est régie par 3 grands concepts qui sont :
» |'adaptation des structures de données a I'apdicat
» la gestion intelligente des ressources mémoires ;
e un niveau d'abstraction pour I'acces aux données.

3.2.2.1 Différents formats de stockage des données

La plupart du temps, dans les RCSF, le ou lesstgigedonnées manipulées par une
application sont connus, a l'avance, avant le déplent in-situ. Les applications
d’acquisition de données environnementales ou tictién et de suivi d’intrusions en sont
des exemples.

La connaissance de ces éléments permet de prgaafie systéme pour accueillir
des données dont la taille et les traitements @&&sagont connus. Le format des données est
ainsi défini et intégré au systeme et permet urkagpe et un acces adapté (voir Figure 3.5).
Ces informations sont importantes pour organisemémoire Flash afin d’accueillir les
différents éléments a stocker et réserver I'espacessaire.
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Stockage Transmission
en memoire sans fil

Valeur

Structure pour la Coordonnées spatiales
gestion des données

Coordonnées temporelles

Donnees acquises

Figure 3.5 — Structures préétablies pour la gestesndonnées collectées

Une gestion intelligente de la mémoire Flash njgsssible qu’en disposant des
renseignements sur chaque page. Les principauxl’'stait de la page a savoir occupée ou
non et, le nombre d’'écritures déja subies par -@li&elon le type d'application, d’'autres
renseignements peuvent étre requis comme la ddeedsgniére écriture utile pour connaitre
la durée durant laquelle la page n’a pas été éxilis

Un autre attribut est ajouté par rapport a latjgpie de gestion de la mémoire assumée
au sein du systeme LiveFile. Cet attribut exprim® ¢aractéristiques des données stockées
dans la page concernée. Les 3 valeurs que peudrpreet attribut sont :

* valeur « RECORD » ;
e valeur « FILE » ;
e valeur « CHECKPOINT ».

La valeur « RECORD » indique que la page contisnensemble d’enregistrements
dont le nombre dépend de la taille de ceux-ci. desnées enregistrées dans des fichiers
clairement identifiés sont stockées dans des pdgége « FILE ».

Le role de la mémoire Flash est de conserver leg@s de maniére non volatile. Ainsi, en
cas de panne d’énergie ou d'un redémarrage dunsgstés données ne sont pas perdues.
Cependant, pour récupérer les données, il fautisavoelles se situent et comment elles
étaient organisées. Les pages « CHECKPOINT » corgig les informations nécessaires a la
restauration, au niveau des données gérées, cdansystans I'état ou il était avant son arrét.
Elles peuvent également contenir la liste des erapt@nts libres situés au sein des pages
utilisées. Les pages sont remplies au fur et a raedeiia réception des données a stocker.
Elles le sont de maniére a laisser le moins d'espragtilisé. La programmation d’'une page
est, par exemple, exécutée quand l'espace restastagdle-ci est inférieure a la taille d’'un
enregistrement. Au bout d’'un certain temps, deegsirements d'une page peuvent étre
considérés comme obsoletes ou inutiles et doncékbdes emplacements qui pourront étre
utilisés plus tard. Des données ne sont pas imieddént insérées dans ces espaces libres
pour ne pas surexploiter certaines pages par rapgbautres (voir Figure 3.6).
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La présence de cet attribut implique qu’une pageeut stocker qu'un seul type de
données. Ce choix s’explique, d’'une part, par e dae, pour économiser les ressources
disponibles, les traitements engendrés par le mgstaveFile doivent étre les plus simples et
les plus performants possibles.

R1 R2 | R3 Rm R1 R2 - Rm
Rm+1 | Rm+2 | Rm+3 R2m | Valeurs obsolétes Rm+1 | Rm+2 | Rm+3 R2m
—

Rom+1 |R2m+2 [R2m#3| . | R3m | R3etR2msi HR2m+2 Rom#3| .. | R3m

Figure 3.6 — Création d’'un espace libre au seipatges utilisées

Alterner entre la sauvegarde d’enregistrementie dichiers au sein d’'une méme page
accélere I'étape de programmation mais complexidierécupération des données. En
interdisant ce mode de fonctionnement, on peutlietabe liste de pages de chaque type.
D’autre part, la majorité des applications maniptikeniquement des enregistrements ou des
fichiers. Il arrive parfois qu’une application skecdes enregistrements et, a un moment
donné, qu’elle doive s’occuper de la sauvegarde dichier. Ainsi, elle pourra créer un
emplacement de stockage principal ou prioritairer pesienregistrements et un autre pour les
fichiers qui pourraient potentiellement étre récapiés.

La liste principale des attributs d’une page somcdo
» ['état de la page ;
* le type de données stockees ;
* le nombre d’écritures ;
» la date de derniére écriture.

Désormais, la nouvelle problématique mise en aeahide déterminer ou conserver
'ensemble de ces renseignements. La mémoire Esskimitée par le nombre d’écritures
gu’elle peut supporter mais pas par le nombre ckeiles. Par conséquent, le stockage de ces
renseignements au sein de la page concernée séimble mieux indiqué. Sous le systeme
Livefile, les attributs d’'une page sont stockéslabut de celle-ci a la maniére d’un en-téte de
message réseau. A chaque opération de programmatiac@cupere les données de I'en-téte
de la page et on les modifie pour les adapter auxeiles données. C’est le cas du nombre
d’écritures qui est ainsi transmis, au cours duperde programmations en programmations.
Chaque application ou déploiement du systeme LigeRiplique d’établir la structure des
attributs utiles de la page (voir Figure 3.7).

— Etat de la page
— Type de données
MNombre d'ecritures
Date de derniére écriture

Contréle d'erreurs Contréle d'erreurs
’7 de l'en-téte ’7 de la page

| | | Daonnées |

Figure 3.7 — Exemple d’attributs de I'en-téte d'yage
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Une autre solution envisageable pour le stockageimformations d’'une page est de
les garder dans un bloc de pages situé a un empéateonnu en début ou en fin de I'espace
mémoire disponible au sein de la mémoire FlashpiBnédant de cette maniére, la vision de
I'occupation de la mémoire Flash est rapidemeriligt@t ne nécessite pas d’accéder a toutes
les pages. A l'inverse, pour réaliser la progranmomat’une page, il faudrait accéder a au
moins 2 pages plutbt qu'une. Le processus d'éeriem est donc complexifié et surtout
certaines pages s’usent plus rapidement que d&a(vo& Figure 3.8).

Informations systéme

Stockage des informations
des pages de données

Modifications des
informations sur
la page

Mémoire Flash

Mouvelle page de données

Figure 3.8 — Une autre solution pour le stockageatiibuts d’'une page

L’organisation de la mémoire Flash est adaptédepsystéme LiveFile aux besoins de
I'application au cours du temps (voir Figure 3.9).

En-téte Données

F1 F2 F1

F2 F2 P2

Fecord 31 R32 R3am P3
e

Fecord Ri1 Ri2 Rim Pi

Record Rl Rz Rkm Pk
Fn-1

Fn

Figure 3.9 — Organisation générale de la mémomsh-gérée par le systéme LiveFile
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3.2.2.2 Gestion intelligente des ressources

La solution de I'en-téte pour le stockage deshaits d’'une page a été retenue car elle
minimise le nombre d’écritures dans la mémoire lkldslle est 'un des mécanismes de
gestion économe de la mémoire Flash. Les autréemtaur les conditions de déclenchement
d’'une programmation et la préservation des pageglies utilisées.

Dans une premiere approche, le stockage des doangaises est effectué de maniere
séquentielle, donnée par donnée, page par pagen®kgle générale, une donnée a une taille
plus petite voire beaucoup plus petite que cellme’page. La mémoire se retrouve ainsi
considérablement fragmentée. En arrivant a la énadmémoire Flash, on peut facilement
revenir au début de la mémoire et rajouter des @emnJne rotation dans I'écriture des pages
s’effectue naturellement et permet leur préservdtroir Figure 3.10).

D1 Cn+1 P1

D2 Dn+2 P2

03 P3

D4 P3
Dn-1 Fn-1

Cn Pn

Figure 3.10 — Ecritures séquentielles des donngées ld mémoire Flash

Cependant, certaines applications autorisent ffiéreli la sauvegarde des données en
mémoire Flash. Elles permettent I'intégration d’wgtape intermédiaire matérialisée par le
stockage des données dans un espace mémoire dierobréservé dans la mémoire RAM.
La taille de ces espaces mémoires peut étre inféri@u égale a celle d'une page de mémoire
Flash. En effet, il peut étre inférieur, si au laiconsidérer la donnée seule, on considere une
séquence significative composée de plusieurs deniisr exemple, la taille d’'une page de
mémoire Flash d’'un microcontréleur AT91SAM7S256 st 256 octets. Les données
peuvent donc étre écrites par bloc de 256 octets ¢ mémoire Flash aprés avoir été
stockées dans un buffer de mémoire SRAM. La mémigiash est ainsi a la fois moins
sollicitée et moins fragmentée. Chaque page rempligossede pas 256 octets de données car
il faut prendre en compte I'espace mémoire occup&gratéte (voir Figure 3.11).

Les conditions du déclenchement de I'écriture dansmémoire Flash doivent étre
établies suivant les contraintes de I'applicatiom stockage dans la mémoire Flash peut avoir
lieu plus frégquemment que par bloc de 256 octatsirfgggrant I'en-téte de la page) pour
limiter la quantité de données perdues en cas dblgme d’alimentation. En effet, les
données stockées dans la mémoire SRAM seront effaae cas de redémarrage du systéme.
Un compromis entre la préservation de la mémoiasiFet la quantité de données que I'on
peut potentiellement perdre existe et doit étrevigquour chaque application considérée. Pour
les applications ou toutes les données sont ceisigle stockage de maniere séquentielle dans
la mémoire Flash reste la solution la plus simplaismpeut étre remplacé par une
collaboration entre plusieurs capteurs sans fil.e&mvoir acquis une donnée, le capteur sans
fil stocke celle-ci en mémoire SRAM et en envoie wopie a ses capteurs voisins. Ainsi,
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méme en cas de panne, la donnée n’est pas perduao@e de fonctionnement est abordé
dans la section 3.5.1 dédié a la sauvegarde desdsn

Dl 1 File F1 ‘ F2 1

File F2 F2 ‘ =

‘ Dk ‘ Recard R31 ‘ R32 ‘ R3m P3
Record Ri1 ‘ Ri2 ‘ ‘ Rim i1

‘ En-téte ‘ ‘ Dk ‘ D1 ‘ }—» En-téte Données Pi

Fn

Figure 3.11 — Utilisation de la mémoire Flash seusysteme LiveFile

Suivant la fréequence d’acquisition des donnéesydmbre de buffers de mémoire
SRAM varie. Si cette fréquence est plus longue lguemps total de stockage des données
dans la mémoire Flash qui comprend les étapesctienehe et de programmation d’une page,
2 buffers seulement sont nécessaires : I'un poprdgrammation, I'autre pour la lecture de la
mémoire Flash. Pour les applications avec des émeps d’acquisition plus fortes, 2 buffers
d’écriture peuvent étre requis : I'un pour réaliégpération de programmation et I'autre pour
stocker les données nouvellement acquises. La dla@da programmation d’'une page étant
incompressible, le temps nécessaire a une écdépend de la durée de recherche et de mise-
a-jour des attributs de I'en-téte d’'une page. lemant, si la mémoire Flash est a la fois trés
sollicitée et fragmentée avec plus aucune pagerentint vide disponible, un quatriéme
buffer est obligatoire. Son rdle est de stockerpmmirement la page sélectionnée pour
ajouter de nouveaux éléments en fin (voir Figul®).

Utilisation simple

| | B

Utilisation intensive

|

[=n
puy

| . |

Donnée

Figure 3.12 — Nombres de buffers nécessaires dutagplication supportée
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L'écriture d'une page de meémoire Flash est uneratjpdh assez longue et
consommatrice d’énergie. Limiter le nombre d'écesurpermet donc d'économiser les
ressources du systéme. Dans le microcontroleur SA847S256, la durée de la
programmation d’'une page est de 6ms et doit éise gn compte si le nombre d’'écritures
planifié pour une application est important. Le doonnement du systeme d’exploitation
pourra étre adapté pour répondre a ce type deisation.

Le nombre d'écritures déja subies par une pagec@stu grace a son en-téte et
autorise I'élaboration d’'une technique de rotataa programmation (« wear-levelling »).
L’objectif d’'un tel dispositif est de préserver Ipages qui auraient été utilisées de maniere
plus intensives par rapport aux autres. Au défmrémoire Flash va étre programmeée dans
'ordre de numérotation de ses pages. Une pageseyait libérée pour cause de données
stockées devenues obsolétes, ne sera réutilisés tpenémoire Flash est remplie. En effet,
si les pages libérées étaient directement repragéms, elles auraient deux écritures de plus
par rapport a d’autres pages (voir Figure 3.13).

P1 P1 P
Pz P2 Pz
Pi Pi Pi

. Libération ’ Utilisation de Pk
Pixt dePi i plutdt que Pi Pi+1
Pk Pk Pk
Fn Fn Fn

Figure 3.13 — Premieres écritures dans la mémabashF

Au fur et a mesure de l'application, la mémoiradfl va étre de plus en plus
fragmentée. Cela implique d’'une part de stockeelaplacements mémoires vides et d’autre
part de savoir pour chaque page si elle doit ou &om préservée. La premiere partie est
réalisée, en stockant dans la mémoire SRAM, l& li#s pages non utilisées pour éviter
d’avoir a parcourir I'ensemble de la mémoire Flasiur les rechercher. Cette liste sera
également stockée, en temps voulu, dans une oieptagpages de type « CHECKPOINT »
pour qu’en cas de redémarrage ou panne d'alimentat systeme, les données stockées
soient retrouvées. Dans le cas des enregistreraarftemat défini préalablement, la gestion
des emplacements mémoire libres peut étre affinéeoasidérant non seulement les pages
intégralement libres mais également les espacesoiregsrvides présents au sein des pages
(voir Figure 3.14).

Cependant, toutes les pages libres ne vont pasdartie de cette liste. Les pages les
plus utilisées vont étre reversées dans une liseeddi préservation. Pour déterminer dans
quelle liste, une page va étre répertoriée, uncatdur d'usure est défini. Celui-ci fixe le
nombre limite d’écritures que peut subir une pagenad’étre préservée. La valeur de cet
indicateur est fixée au départ suivant les contegimle I'application supportée. Cependant,
pour certaines applications, cet indicateur ne pag étre constant pour éviter la pénurie de
pages libres au profit des pages préservées.
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Recard R11 R12 FA(m-1) R1im F1 Record R11 R12 . R1m-1) F1m F1
Recard R21 R22 R2m P2 Record R21 R22 . R2m P2
F3a Pa

Record ‘ R41 ‘ ‘ ‘ ‘ Rdm P4 Record ‘ R41 ‘ ‘ . ‘ ‘ R4m P4
P& Ps

Record RE1 ‘ RE2 ‘ ‘ RB(m-1) ‘ REm P& Record RB1 ‘ REZ ‘ ‘ RE(m-1) ‘ RBm ol
FL{F3,Fa) F7 ELIF3FZF2R2Im-1)F4 R42-E4(m-1)) F7

(a) gestion des pages de mémoire libres (b) gestion des emplacements mémoire libres

Figure 3.14 — Gestion des emplacements libres

Par conséquent, quand le nombre de pages préseatt@nt un certain seuil, cet
indicateur est incrémenté. Ainsi, les pages préssrgont donc toutes reversées dans la liste
des emplacements libres (voir Figure 3.15).

/* Recherche d’'une page libre */
nouvelle_page « recherche_page_libre();

/* Initialisation du compteur de changement du seuil d'usure */
compt_chgt_seuil « 0;

/* Recherche d’'une page pouvant étre encore utilisée */

TANT QUE (nouvelle_page.nbre_ecriture > seuil_usure)

ET (compt_chgt_seuil < chgt_seuil) FAIRE
compt_chgt_seuil < compt_chgt_seuil + 1;

[* Préservation de la page trop utilisée */
preservation(nouvelle_page);

nouvelle_page « recherche_page_libre();
FINTANTQUE

S| (comp_chgt_seuil = chgt_seuil) ALORS
/* Modification de la valeur du seuil d’usure */
seuil_usure « seuil_usure + y;

[* Réintégration des pages auparavant préservées */
reintegration(liste_page_preservees);

FINSI

Figure 3.15 — Fonctionnement du mécanisme de wasen des pages

En utilisant cette technique, pour une acquisitida données constamment
renouvelées, toutes les pages dédiées au stockdagquasiment le méme nombre de
programmations subies. Pour une application pluspbexe ou des pages entieres sont
conservées par rapport a certaines de leurs ptépri€ette répartition du nombre de
programmations n’est pas uniforme sur 'ensembléadeémoire Flash mais I'est au niveau
du groupe des pages les plus utilisées. Une pageépe peu utilisée pour diverses raisons.
La principale est que celle-ci contient des infatiores du systeme utiles pour la récupération
des données aprés une panne. Ces informationsponéxemple, le début et la fin de la

mémoire Flash réellement allouée au stockage deseds acquises. Une page qui stockerait
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des données acquises importantes par rapport a&noptenes qu’elles caractérisent pourra
rester inchangée tout au long du fonctionnementcdpteur. Par exemple, dans une
application de surveillance d'une forét, les évémets marquants comme des incendies
seront stockés au sein de pages de la mémoire ptash a priori, un certain temps. Pour
pallier ce probléme, ces renseignements peuveatdéplacés dans des pages tres utilisées
pour les économiser voire dans des pages préservées

De maniere synthétique, la gestion intelligents dEssources s’appuie sur les trois
mécanismes suivants :
* la programmation de pages différée grace a desisuie mémoire SRAM ;
» larotation de la programmation entre les difféesmiages ;
* la préservation des pages les plus utilisées.

Suivant I'application, ces mécanismes pourrord étilisés a différents niveaux. Pour
des applications simples avec une faible quantitéamées a stocker, la préservation des
pages ne sera pas forcément utile et viendra atdertbnctionnement du systéme. De plus,
la gestion des ressources, par l'intermédiaireedensécanismes, ne se résume pas seulement
a la mémoire. L'énergie du capteur est d'une padnemisée en limitant le nombre de
programmations dans la mémoire Flash. D’autre pzette gestion n’implique pas des
traitements lourds qui monopoliseraient le proaeispendant des laps de temps conséquents.

3.2.2.3 Niveau d’abstraction pour I'acces aux desné

Le systeme LiveFile possede des mécanismes évgluien font un module utilisable
dans différents systemes d’exploitation dédiésRGSF afin de gérer la mémoire disponible
au sein des capteurs utilisés. Cependant, le sgdtéraFile a été élaboré pour répondre a des
besoins concernant les fonctionnalités du systénexpibitation LIMOS. L'interface
d’utilisation du systéme LiveFile a été concue ppemmettre son intégration complete au sein
de ce systeme d’exploitation.

Dans le chapitre précédent, le concept LINDA gblaae dans le systeme LIMOS ont
été présentés. Les gestions des périphériguesesiesurces partagées, de la communication
et de la synchronisation sont assurées par un®radaptée de ce concept. L'intégration du
systeme LiveFile va donc étre réalisée en étendantouveau la portée de ce concept. Au
sein du systéeme LIMOS, celui-ci repose essentigignsur les primitives «In() » et
« Out() ». Ces deux fonctions vont donc étre médgipour faire appel aux mécanismes issus
du systeme LiveFile (voir Figure 3.16).

La primitive « Out() » possede a la base 3 parasétr
* «key » : identifiant du tuple sélectionné pourenetsir des données ;
* «data »: données a insérer dans le tuple ;
* «sSize » : taille des données a insérer.

La primitive « Out() » est modifiee pour assuréciiture dans la mémoire Flash.

Ainsi, le parameétre « key » contient soit l'ideratift du tuple soit les consignes pour le
stockage des données dans la mémoire Flash. Dashesrimier cas, le parameétre « key » est
séparé en 3 éléments par un caractere séparaten). (ke premier est le caractere « f » pour
indiquer qu’il s’agit d’'une écriture dans la méngoklash. Le second est le type de données
stockées c’est-a-dire « RECORD », « FILE » ou « CHBOINT ». Afin de simplifier et
d’accélérer le processus de recherche de donnéegage ne peut stocker des données que
d'un seul type. Au moment de I'écriture, ce mode fdactionnement peut nécessiter
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ponctuellement la réservation de plusieurs buffdiécriture : un pour les données
« RECORD » et un autre pour celles de type « Flidamexemple.

7 Mémoire Flash
=
-
'/
P "-\_%_ﬁ
- el
./ '\-\._\_\_
> T~

In{) - Out()

A '

; | .

E | -~ -

H | o7

% - e

; y

i 4 Buffer RAM

-
i Sl P

C
Mémoire RAM -~
e
- - = — — - —— Action sur la mémoire Flash
—— Action sur I'espace des tuples
Espace des tuples
- - - - = Action sur la mémaoire RAM
~
N
™,

Figure 3.16 — Modification des primitives « In(gt« Out() »

Le dernier élément est le lieu de stockage c'atiteisoit localement, soit sur un autre

capteur. Cette fonctionnalité sera présentée plusléail dans le paragraphe 3.5.1 de ce
chapitre. Quand un parametre « key » au formatngue venons d’énoncer est transmis a la
primitive « Out() », les traitements propres autéye LiveFile intégrés au sein de cette
primitive vont étre appliqués aux données stocki@ées le parametre « data ».

La primitive « Out() » fait appel a des fonctiorssaciées a chaque type de données :

« record_insert() » pour les enregistrements ;

« file_insert() » pour les fichiers ;

« save_insert() » pour les sauvegardes des infansa& récupérer aprés une panne
de systeme.

La fonction «record_insert() » s’appuie sur laucture de données associée aux

enregistrements. Les attributs de cette structarg, ar exemple, liés a la datation, a la
localisation et aux différentes valeurs de I'ensggiment. Le format des informations
« CHECKPOINT » est également propre a I'application
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La primitive «In() » a, quant a elle, 3 fonctionka premiere concerne le
fonctionnement classique du systéme d’exploitalitMOS avec I'accés a un message d’un
tuple. La deuxiéme est la réservation de buffgrarér de la mémoire RAM. A l'initialisation
du systeme d’exploitation LIMOS, un bloc de méma&#M peut étre réservé pour permettre
l'allocation dynamique de buffers pour réaliser tages actions. Les buffers de
programmation et de lecture de la mémoire Flash epgu@tre ainsi alloués suivant les
besoins apparaissant au cours de I'application. i@igye, pour optimiser le fonctionnement
du systéme, l'allocation dynamique de la mémoinat e pas étre utilisée. L'ensemble des
besoins nécessaires en termes de mémoire sonndésra priori.
La primitive «In() » permet également d’accédex alonnées présentes dans la
mémoire Flash. Le type de données recherché ebdke macces souhaité sont indiqués dans
I'argument « key » de cette primitive :
 «f: Pk: id_capteur » : récupération de toutesdennées de la page « k » du capteur
«id_capteur » ;

» «f:Rk:id_capteur » : récupération de I'enreégi:ient « k » du capteur « id_capteur » ;

+ «f: PiRj: id_capteur » : récupération dlienregistrement de la page «i » du capteur
«id_capteur » ;

 «f:Fk:id_capteur » : récupération du fichidt » du capteur « id_capteur ».

La plupart du temps, la recherche de donnéesestefint localement, I'élément
« id_capteur » est soit omis soit mis a la valew » Suivant l'application, certaines
procédures de recherche comme, par exemple, tiékssaux fichiers sont inutiles et ne sont
donc pas présentes pour ne pas alourdir le fonaiment général du systéme. Le nombre et
la complexité des traitements associés a la gediola mémoire peuvent étre ainsi adaptés
aux contraintes rencontrees.

A terme, de la méme maniére que pour le systemeFile, I'ajout ou la suppression
de modules au sein du systeme LIMOS pourraientotienus par mise-a-jour des primitives
«In() » et « Out() ». Une fois déployés, les capggéres par le systeme LIMOS pourraient
recevoir de nouveaux modules a installer avec éesians associées de ces deux primitives.
Plus généralement, le concept LINDA étendu tel lguiént d’étre présenté pourrait étre
utilisé pour administrer le capteur et I'ensemliesds composants logiciels associés.

3.2.3 Comparaison avec les autres systemes

Dans le cadre des RCSF, différents systemes émtédeloppés pour gérer la mémoire
Flash des dispositifs utilisés. Ces systemes prengre compte les ressources limitées d’un
capteur sans fil et abordent la gestion des donsidigant différentes approches. L’apparition
de mémoire Flash dont la consommation d’énergieirdétieure a celle d’'un module de
communication classique a donné lieu a des développts récents dans ce domaine.
L’évolution des capteurs sans fil et 'augmentatidas cas d’utilisation des RCSF a
également mis en évidence la nécessité d'une fefietionnalité. Quatre systémes sont
présentés dans ce qui suit.

3.2.3.1 Le systeme Capsule

La nécessité de disposer de technologies pouot&age non volatile de données est
illustrée par les nombreux domaines d’applicatiags RCSF. Ceux-ci vont du simple
archivage de données jusqu’au stockage de comgolmyitiels utilisés pour une compléte
reprogrammation du capteur. De plus, les récentesvations au niveau des mémoires Flash
ont permis de réduire I'énergie nécessaire a ldalisaiton et font d’elles une alternative non

95



Chapitre 3 — Le systeme de fichiers interrogatvfelHile

négligeable a la communication. Dans un capteur filasens unité de stockage non volatile,

toutes les données qui ne sont pas transmisestspendues en cas de panne et de
redémarrage du systéme d’exploitation. L'utilisatide la mémoire Flash offre donc la

possibilité soit de retarder I'envoi des donnéearpéviter, par exemple, la congestion du

réseau soit de n’envoyer au fur et a mesure quddesées demandées par l'utilisateur. Ce
dernier peut toujours accéder, s'il le souhaitex anciennes données collectées et non
transmises stockées en mémoire Flash. Le systemsulgaa été développé a partir de ces
différents constats [Mathur 2006b] en se focalissunt les mémoires de type « NAND »

moins consommatrices d’énergie que celle de tyNOR »

La premiéere particularité du systeme Capsule esties données ne sont pas stockées
uniquement dans des fichiers mais également danstdectures de données plus ou moins
complexes. Les formats de stockage de base sosuilents, classés par ordre de complexité
au niveau de leur gestion :

* les piles;
¢ lesfiles;
¢ les flux;

* |es tableaux.

La présence de ces différents formats de stockageplique par le mode de
fonctionnement associé généralement aux RCSF ausiste a collecter des informations a
une fréquence donnée. Le systeme Capsule faitepdds systemes de fichiers dont la
politique de gestion du stockage des données sgirée de celle associée a la gestion des
logs (« log-structured file system ») [Rosenblun®]9 Schématiquement, I'ensemble de la
mémoire Flash est considéré comme un fichier de log les données représentant les
différents événements observés sont ajoutées Esapres les autres. Une donnée insérée ne
peut étre modifiee, elle peut étre uniqguement é#adJn fichier peut étre utilisé pour le
stockage avec ajout, en début ou en fin, des denméevellement recueillies. Si I'étape de
collecte ne pose pas de problemes majeurs, celleaderche de données avec certaines
caractéristiques est plus complexe que dans leeali’utilisation d’'un tableau, d’'une liste
ou d’'une file.

Les piles sont la structure de données a la geliplus simple. Le systéme dispose
d’un pointeur vers le dernier élément inséré. Chagjle a, dans son en-téte, un pointeur vers
I'élément précédent. L’empilement se résume donindiquer l'adresse de I'élément
précédent dans la pile dans I'en-téte du nouvehéhd inséré, a stocker ce dernier dans un
emplacement de mémoire Flash libre et a mettrasai pointeur courant du systéme. Le
dépilement consiste a modifier le pointeur couthnsystéme.

Les files sous le systeme Capsule ont un fonctiorent tres proche de celui des piles,
'opération d’empilement étant identique. La mathfion de l'en-téte des éléments déja
insérés pour qu’ils puissent pointer sur les nouxedéments n’est pas conseillée sous peine
d’user préematurément la mémoire Flash. Par conségleedépilement est plus complexe et
oblige a traverser, a chaque fois, I'ensemble taaents d’'une file a la recherche du premier
élément.

Les flux sont des structures hybrides combinard pitle et une file c’est-a-dire
autorisant le parcours des données dans un semsecdans 'autre.

Sous le systeme Capsule, les tableaux sont cdegtar regroupement d’un ensemble
fixe d'index. Ces derniers sont constitués d’'unerde et, d’une clé prise dans un intervalle
fixé au moment de la compilation. L'utilisation wilex permet d’obtenir une hiérarchie a
plusieurs niveaux. Le premier niveau est pour lemdes, le deuxieme ainsi que les suivants
sont établis a partir d’agrégation d’index.
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Ces différentes structures peuvent étre combipées créer deux autres entités de
stockage plus élaborées :
* les flux de données indexés ;
e les fichiers.

Les flux de données indexés sont I'applicatiorpdncipe d’'index a des éléments d’un
flux plutét qu'a des données. Il est ainsi possd#emarquer un élément du flux représentant
un événement particulier observé pour pouvoir ¥dec plus rapidement.

Les fichiers sont également obtenus a l'aide @indéfinis suivant plusieurs niveaux.
Chaque fichier est découpé en bloc pointé par daxinLes données ajoutées sont associees
au fichier par l'intermédiaire des index. Le nombdeeniveaux d’index pour un fichier donné
dépend de sa talille.

Chaque structure de stockage possede une inteafase 'ensemble des opérations
que I'on peut leur appliquer. Le stockage de dosmectement dans la mémoire Flash sans
passer par ces structures est possible.

Différentes couches sont définies au sein du systéapsule (voir Figure 3.17) :
* la couche d’abstraction de la mémoire Flash ;
* lacouche « objet » ;
» la couche « application ».

Les méthodes d’acceés et de gestion bas niveaa neinoire Flash font partie de la
premiere couche. Celle-ci fournit les primitivesupatiliser le périphérique matériel qu’est la
mémoire Flash. En outre, des techniques de prégervde la mémoire Flash sont requises.
L’emploi de la programmation différée de la mémairefait partie. Toute programmation (ou
écriture) passe par un buffer intermédiaire dontalidle est variable et n’est donc pas
obligatoirement identique a celle d’'une page. Bramehe, la lecture s’effectue directement
sur la mémoire Flash sans utilisation de buffepsmpentaire.

Le systeme Capsule est muni d’'un dispositif déogage de la mémoire qui s’appuie
sur 3 principes visant a limiter les ressourcessoommeées. Tout d’abord, le nettoyage n’est
déclenché que lorsqu’il est vraiment nécessaiesetionc retardé jusqu’au dernier moment.
Pour une application peu consommatrice de mémainevolatile, un dispositif de nettoyage
fonctionnant en permanence et en tache de fonduadpetérét. En revanche, si un tel
dispositif est nécessaire, il faut I'exécuter avgme la mémoire Flash ne soit trop utilisée et
n'implique des traitements trop lourds. De plus, forection a été élaborée pour chaque type
d’objet (ou de structure de données) pour permkdtneregroupement (« data compaction »).
L’objectif est de pouvoir diviser la mémoire en gqarties avec d’'un cote les emplacements
occupés par des données et de l'autre les emplatemiles. Enfin, pour le nettoyage
proprement dit, une technique simple est privilégar rapport a d’autres plus sophistiquées.
Elle consiste a parcourir une seule fois la mémBiash pour marquer les blocs anciens ou
inutilisés de maniere a pouvoir les effacer ensiitéemps voulu.

La couche «objet » contient 'ensemble des girest permettant la gestion des
données et qui ont été présentées ci-dessus. Rdacikiter la gestion, chaque objet composé
d’'une donnée et de sa structure de stockage assestiénuni d’'un en-téte. Les informations
contenues dans cet en-téte sont, par exemplélléada I'objet et un mécanisme de contrdle
d’erreurs de type « checksum ».

Dans cette couche, un mécanisme de recouvremergs apanne de type
« checkpoint/rollback » est également présent. Lémoire Flash a, de par ses
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caractéristiques, un fonctionnement de type statiGeéa correspond a la fois a un avantage
et a un inconvénient dans un processus de recoenteapres panne. Un avantage car toute
donnée supprimée ne le sera pas immédiatememiudrd attendre une prochaine écriture a
'emplacement méme de cette donnée pour gu’ellesspiprimée réellement. Tant que cette
suppression n’est que virtuelle, la donnée esbtogjaccessible au prix d’un parcours d’'une
partie plus ou moins grande de la mémoire FlashteCgualité fait également office
d’'inconvénient. En effet, en cas de perte des mé&tions systeme, la récupération des seules
données valides est complexe voire impossible. Eeamisme de « checkpoint » s’occupe
donc de sauvegarder dans la mémoire Flash un iastades informations systeme présentes
en mémoire SRAM.

La couche «application » regroupe I'ensemble deglications qui requierent
I'utilisation de la mémoire Flash. Les traitemedestype agrégation ou non des données, le
protocole de routage, la reprogrammation compléteydtéeme en sont des exemples.

) Traitements surles Frotocoles de Reprogrammation du
Applications données collectees routage systéme
Fichier Tableau
Couche de Paint de
gestion des objets recouvrement
File Pile Flux Flux indexé
Couche Detection et Récupération
d'abstraction de la Ecriture Lecture correction des F&deegsr%%%irgsgt des blocs non
memoire Flash erreurs utilisés

Figure 3.17 — Les différentes couches du systénpsula [Mathur 2006b]

3.2.3.2 Le systeme ELF

L’approche adoptée par le systeme ELF (Efficiengdstructured Flash File system)
est différente de celle du systeme Capsule ménme systéme utilise une politique de
stockage de type gestion des logs [Dai 2004]. Darsystéme ELF, la notion de fichier est
tres proche de celle présente dans les systemeX.UNI log dans le systeme ELF est
composé d’'une séquence de nceuds physiques dogmpieléntdique s'’il s’agit d'un répertoire
(« ELF_DIR »), d'un fichier (« ELF_FILE ») ou d'unepération portant sur les deux
précédentes entités citées (« ELF_COMMON »). Legatpns disponibles pour les fichiers
sont :

* lacreéation;

* ['ouverture ;

* ['ajout de données en fin ;
» [|'écriture (ou modification) ;
* lalecture (ou recherche) ;
* le renommage ;

e la suppression ;

* latroncation.
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Ces opérations sont celles classiquement assoaidasgestion de fichiers ou de
répertoires. Une différence existe au niveau deolecation. Celle-ci dans le systeme Capsule
vise non pas a supprimer les données en fin deefecimais celles en début qui sont les plus
anciennes. Habituellement, une entrée de log oudnphysique devrait étre créée pour
chaque opération sur la mémoire (voir Figure 3.18). pour ne pas trop fragmenter la
mémoire Flash, les données issues d’opérationsul’auccessives peuvent étre regroupées
dans une méme entrée. Plus précisément, quand urelleoprogrammation est requise, la
premiere étape consiste a rechercher un log exigéamettant I'ajout de données.

Facine | |
1 | | .
F1 "
| |
| | g
| | >
| |
| F2
| |
| | femuoire Flash
| |
| | .
Fn ' "
| |
| | »
| Fichiers | N':'E.Ud
physigue
L _—

Figure 3.18 — La notion de nceuds physiques dasystéme ELF [Dai 2004]

Le systeme ELF a été élaboré en considérant graisds types de données que I'on
retrouve généralement dans les applications de RCSF
* les données collectées ;
* les données de configuration ;
* les images binaires pour la reprogrammation.

Des traitements et des niveaux de fiabilité défés sont requis pour chacun de ces

types de données. Les données collectées sons idsuprocessus d’acquisition s’appuyant
sur les capteurs de grandeur physique. Elles sonieillies a une frequence donnée et sont
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stockées séquentiellement, les données les plusnaes pouvant étre écrasées par d’autres
plus récentes.

Les données de configuration sont des informatisysteme pouvant subir des
modifications durant le déploiement du capteur.duaée séparant deux modifications n’est
pas fixe et est assez grande. Ce type de donnge®nteun niveau supérieur de fiabilité a
celui des données collectées.

Pour la reprogrammation du systéeme, des imagesrémsont utilisées. Ces images
peuvent contenir I'ensemble ou des parties du rewv&stéme. Dans tous les cas, la
transmission et le stockage de ces données nendgdas donner lieu a des erreurs qui
entraineraient un arrét complet du systeme et anélisation du capteur sans fil. Une
reprogrammation du systeme étant une opératiorcat@ante, un mécanisme optionnel a été
développé pour garantir I'intégrité des données dichier.

Différents procédés permettent de préserver la awénfFlash. Les modifications
apportées a des données existantes sont, d'ung spackées dans une page différente.
D’autre part, chague page est munie d’'un ensemibt&iduts dont fait partie le nombre de
programmations subies. Grace a cette informatienmbdule dédié au nettoyage de la
mémoire Flash peut décider de préserver certaiagespen ne les remettant pas directement
dans le circuit des pages libres. Comme dans tersgsCapsule, ce module de nettoyage est
appelé quand le nombre de pages libres descengssousd d’'un certain seuil.

Un attribut est dédié a la détection et a la abiwa des erreurs pouvant apparaitre
dans une page. Un autre correspond a un pointeokastt I'adresse de la page suivante
associée, par exemple, au méme fichier. Ce modera¢ionnement implique parfois une
double écriture de certaines pages : la premiéve [¥criture des données, la seconde pour
modifier le pointeur suivant de la page.

Le systeme ELF dispose d’'un mécanisme de recow@neapres une panne a plusieurs
niveaux. Le premier effectue un instantané du syst@ un moment donné et consiste a
sauvegarder I'état des nceuds physiques. Il s’dgit dhode de fonctionnement de type
« checkpoint/rollback ». De cette maniere, ne goig en compte que les états stables et
consistants associés a chaque élément. Le secerdunpermet d’avoir également des
informations sur les opérations en cours d’exéoudio moment ou la panne a lieu. Ainsi, les
traces d’opérations mémes incompletes sur un fidoat conservées. Dans le meilleur des
cas, il est ainsi possible de poursuivre des ojp@sigui n'ont pas pu aboutir a cause de la
panne.

Pour un fonctionnement optimal du systeme ELRjlisation de mémoire de type
EEPROM est préconisée en plus de celle de typeh Flasir le stockage non volatile de
données (voir Figure 3.18). Le principal intérés deemoires EEPROM mis en évidence est
une durée de vie supérieure a celle des méemoiraypae Flash. Cependant, l'arrivée de
mémoire Flash de nouvelle génération autorisans plwn million d’écritures pourrait
remettre en question l'utilisation des mémoires EERI [AMD 2001]. Cette configuration
est adaptée a une implémentation du systeme ELFutiecepteur sans fil « MICA2 ».

3.2.3.3 Le systeme MicroHash

Dans le systeme MicroHash, les aspects indexatorecherche de données sont
considérés au méme titre que la gestion de la ménfkdash [Zeinalipour-Yazti 2005]. Le
systeme propose différents mécanismes pour laogeste la mémoire Flash de type
« NAND » et pour linterrogation des données steskél'approche adoptée consiste a
collecter a la source le plus grand nombre de demméais de ne transmettre que les plus
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intéressantes (ou importantes) pour l'utilisateétwésa I'autre bout de la chaine d’acquisition.
L’énergie des capteurs est ainsi économisée eandVis transmissions inutiles de données.

Des hypotheses sont définies au niveau des donogéectées. Celles-ci sont
collectées a un instant donné et stockées sousefdiemregistrements de type numérique
avec des valeurs situées dans des intervalles soimuregle générale, les données générées
par un capteur de grandeur physique ont un forrxat fPar conséquent, la taille des
enregistrements peut également étre considérée edixen

La mémoire Flash est utilisée comme une file ¢tiice. Les programmations
commencent au début de la mémoire. Les donnéesasmninsérées progressivement et sont
donc triées automatiqguement par date d’acquisit@onand la mémoire est pleine, la
programmation reprend au début de celle-ci. Ce niledfonctionnement est obtenu a l'aide
de deux compteurs. Le premier « idx » joue plus@e de pointeur vers la page courante a
programmer. Il est initialisé avec le numéro deramiere page pouvant étre programmeée et
est ensuite incrémenté au fur et a mesure desigwitLe second « cycle » indique le nombre
de fois ou le compteur « idx » est remis a zér@uecorrespond au nombre de fois ou la
mémoire Flash a été completement utilisée. Airs,dcritures sont réparties uniformément
entre toutes les pages. De plus, comme pour lessasystemes présentés précédemment, un
buffer de mémoire vive est utilisé pour accumulee wertaine quantité de données avant
d’effectuer une programmation.

Ces techniques sont plus adaptées aux ressoumtieses des capteurs sans fil en
comparaison avec celles basées sur des adressaslles: Une couche supplémentaire
d’abstraction est ajoutée pour convertir une aéreselle en adresse virtuelle. Aprés une
modification, les données restent associées a taensdresse virtuelle mais sont stockées
dans une autre page physique.

Chaque page est munie d’'un en-téte de 8 octetslevattributs suivants :
e Type de page (3 hits) ;
* Code de contrdle d’erreurs de type CRC (Cyclic Redncy Checking) (16 bits) ;
* Nombre d’enregistrements stockés dans la paged);bi
» Pointeur vers la page précédente (23 bits) ;
» Nombre d’écritures subies par la page (15 bits).

Les différents types de page sont: « Root », peRery », « Index » et « Data ». La
partie « donnée » d’'une page est spécifique au dgpeelle-ci. Les pages de type « Root »
contiennent des informations relatives au foncteanant de la mémoire Flash comme le type
d’'index utilisé, la position de la derniére écruet lI'adresse des différentes pages
« Directory ». Ces derniéres ont pour role la gestdes groupements de pages. Des
répertoires de grande taille peuvent étre obtemésega l'attribut « pointeur vers la page
précédente » des en-tétes de pages. Sous le syslieno¢lash, les index sont construits a
partir des informations issues de pages « Directoey « Index ». Un nombre fixe d’'index
vers les données ainsi que la date d’acquisitiodetnier enregistrement indexé sont stockés
dans les pages « Index ». Il est ainsi possibkedepérer plus rapidement durant les requétes
temporelles et de déterminer s'’il faut se dirigersva page précédente ou suivante. Les index
sur les enregistrements sont de deux types avearmsl« offset » mais comprennent tous les
deux l'identifiant de la page ou les données stoukees. L'« offset » correspond au nombre
d’octets séparant le début de la partie « donnéewe page du début de I'enregistrement
indexé. Le code de contrble des erreurs s’appliglzepartie « donnée » de chaque page. Les
pages « Data » contiennent un nombre fixé d’entregients. Au sein de la mémoire Flash,
les pages de différents types sont intercaléasres avec les autres.

101



Chapitre 3 — Le systeme de fichiers interrogatvfelHile

Le fonctionnement du systéme MicroHash est divisguatre phases (voir Figure 3.19) :
* la phase d'initialisation (« The Initialization Pea») ;
» la phase de croissance (« The Growing Phase ») ;
* la phase de répartition (« The Repartition Phase »)
» la phase de suppression (« The Deletion Phase »).

R oot R oot
Phase d'
— Directory } nitalisation Directory

Index

Data

hémoire RAM

Phase de
croissance

Phase de D
répartition Phase de
suppression

Memuoire Flash

Figure 3.19 — Fonctionnement du systéme MicroHZsinplipour-Yazti 2005]

La phase d'initialisation consiste a charger, dameémoire RAM, la page « Root » et
une partie des pages « Directory ». Elles sonkétx en mémoire vivre pour en faciliter et
en accéléerer l'acces. Elles sont sauvegardées mgraxdent dans la mémoire Flash. La
premiére étape consiste a localiser la page « ®dahs la mémoire Flash. En regle générale,
la page « Root » est présente dans la « page Oa mémoire Flash. Si la « page 0 » est
arrivée en fin de vie, la page suivante est uglistainsi de suite. Un bloc de pages est réservée
en début de mémoire Flash pour stocker les pageoko.

La phase de croissance correspond a l'ajout pseifjrde pages « Data » et « Index »
pour la gestion des données collectées. Les conspeidx » et « cycle » interviennent dans
cette phase. A chaque écriture dans la mémoirehFlas index est créé. Pour les
enregistrements suivants {[1000,50], [1001,52],0462]} au format « date, valeur », les
index «ir = [idx, offset] » associés sont {[0,QD,12], [0,24]}. Les pages « Directory »
servent a stocker I'adresse des pages « Indexaguelrépertoire lié a une ou plusieurs pages
« Directory » est découpé en plusieurs sous-enssmappelés « buckets ». Ces sous-
ensembles sont construits a partir des valeursmmaiei « Ib » (« lower bound ») et maximale
« ub » (« upper bound ») potentiellement récoltlleun nombre défini au départ de classes
de répartition des données. Chaque sous-ensentbtioms établi en découpant l'intervalle
des valeurs possibles en sous-intervalles de mémendion. Si la répartition des données
collectées est uniforme, chaque sous-ensemble auasiment le méme nombre
d’enregistrements a indexer.

Durant la phase de répartition, ces sous-ensersblasensuite redéfinis pour que les
données soient, si nécessaire, mieux répartiesindex avec leurs pages associées (pages
« Index » et « Directory ») sont réorganisés ducette phase. Les « buckets » répertoriant un
grand nombre d’index par rapport aux autres scemsdin premier temps, découpés. Plus
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précisément, ceux stockant un nombre d’'index sepeé un seuil fixé par I'utilisateur sont, a
leur tour, redécoupés. Dans un second temps, begkets » non utilisés depuis un certain
temps sont stockés dans la mémoire Flash. Celagpelenibérer de la mémoire SRAM pour
pouvoir stocker de nouveaux « buckets ».

La phase de suppression se résume en un appeddulenjou fonction) de nettoyage
de la mémoire. Ce module est exécuté aprés chagquaissage complet de la mémoire Flash
et supprime les anciennes données, bloc par hlberg les besoins. Ces suppressions sont
répercutées au niveau des index grace a un algaritte recherche dédié. Il est également
fait en sorte que les index qui pourraient étrepsupes ne pointent pas vers des données
valides.

Le systeme MicroHash permet d’indexer les dontéeporelles pour autoriser deux
types de requétes :
» lesrequétes « égalité » (« equality queries ») ;
* les requétes sur des intervalles de temps (« taseebrange »).

Une requéte « égalité » équivaut a comparer uibwatttet une valeur donnée. La
formalisation de ce type de requéte est la suivaévi, a) » ol « vi » est un attribut et « a »
la valeur spécifiée pour le test. La requéte «agnfterature, 95F) » en est un exemple et vise
a retourner les informations sur les enregistrement la température est égale a 95F. Les
requétes sur des intervalles de temps sont défileda maniere suivante « Q(t,a,b) » ou I'on
va rechercher les enregistrements qui ont étéatéfieentre les instants « a » et « b », avec la
possibilité que « a » et « b » soient égaux.

En prenant en compte l'organisation propre auesyst MicroHash, les requétes
« egalité » impliquent difféerentes étapes. La peseniconsiste a trouver le « bucket »
approprié dans lequel on peut extraire I'adress dierniere page « Index » référencant les
données répondant potentiellement a la requétdaneger Puis, la suivante est la lecture de
'ensemble de ces pages «Index » en mode pag@aug pour trouver la ou les pages
« Data » contenant les données recherchées. Eakitraction des enregistrements constitue
la derniére étape.

Pour accélérer les requétes temporelles, la relsbatichotomique a été implémentée
sous deux différentes variantes appelées « LBSeamth« ScaleSearch ». Dans la version
« LBSearch », une borne inférieure « pessimiste ¥idtervalle de recherche est redéfinie
récursivement jusqu’a atteindre la valeur souhai@&tle de type « ScaleSearch » exploite la
connaissance sur la distribution des données dgespa Data » et « Index ». Quand la
distribution des données est uniforme au niveaulademémoire Flash, la méthode
« ScaleSearch » est meilleure que celle de typggSehrch ».

3.2.3.4 Le systeme TFFS

Les traitements sur la mémoire Flash du systemeSTHransactional Flash File
System) s’applique aux blocs plutét qu’aux pageal [005]. Ces blocs correspondent au
plus petit groupe de pages effacables en une d$eifle Ces blocs sont appelés « unité
d’effacement » (« erase unit »). Le systeme a@wepart développé pour utiliser la mémoire
de type « NOR » embarquée dans la plupart des ooictdleurs. L'objectif visé est la
conception d’'un systeme de fichiers adapté auxowesss limitées des RCSF sans étre
obligatoirement conforme a la norme POSIX. Les afi@ns sur les fichiers les plus
courantes ainsi que d’autres non présentes dansrfae sont disponibles dans le systéme
TFFS pour répondre aux contraintes rencontrées.
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La principale particularité du systeme TFFS estplassibilité d’effectuer des
opérations de lecture et d’écriture, soit directetnsoit en passant par des transactions. Ces
dernieres sont utilisées d’'une part pour géreatees concurrentiels aux données et d’autre
part comme mécanisme de recouvrement aprés paar@iricipale cause de panne mise en
évidence est un manque ou une fluctuation bruelédergie disponible.

Pour gérer les fichiers et les transactions, aterface de type API a été développée

avec un large panel de fonctions parmi lesquelles :

* FD CreateFile(type, name, long_name, propertiegnpadir, tid) ;

* FD Open(parent, name, tid) ;

* int ReadBinary(file, buffer, length, offset, tid) ;

* int WriteBinary(file, buffer, length, offset, tid)

» int ReadRecord(file, buffer, length, record_numibiel), ;

« int AddRecord(file, buff, length, tid) ;

e int CloseFile(file, tid) ;

« int DeleteFile(file) ;

* TID BeginTransaction() ;

e int CommitTransaction(tid) ;

e int AbortTransaction(tid).

Les fonctionnalités non supportées délibérémernttlaamoncation, le changement des
attributs d’un fichier tel que son nom, le parcodes répertoires en utilisant des chemins
relatifs. Trois types de fichiers sont présents sesystéme TFFS :

» les fichiers « enregistrement » (« record ») ;
» les fichiers binaires ;
* les répertoires.

La gestion de ces différentes entités passe paorganisation particuliére au niveau
de la mémoire Flash et l'utilisation de structure données a base darbres. L’unité
d’effacement, considérée dans le systtme TFFS co@idngent de base pour I'utilisation de
la mémoire Flash, est divisée en quatre partieen-téte, le tableau de descripteurs des
secteurs, les secteurs et un espace libre situe lestdescripteurs et les secteurs (voir Figure
3.20). Un secteur correspond a un bloc mémoireaille variable alloué au sein de l'unité
d’effacement pour stocker des données. Le desariptentient '« offset » c’est-a-dire
I'adresse de début du secteur qu’il référence @ua'sin bit « valide » et un autre « obsoléte »
qui permettent de spécifier I'état du secteur. Riécisément, le bit « valide » indique si le
champ « offset » a été correctement rempli ettle<lobsoléte » que le secteur actuellement
référencé est obsoléte ou non.

Le systeme TFFS a été congu pour pouvoir déplasedonnées a la maniere d’'un
mécanisme classique de défragmentation. Plusieutdsutieffacement dont la plupart des
données sont obsolétes peuvent étre réquisitiorsaame espace de mémoire libre. Avant
de pouvoir réutiliser ces unités, les données ena@lides doivent étre déplacées et
regroupées dans une méme et nouvelle unité. Au-dieldimple transfert d’octets d’'un
emplacement a un autre, se pose le probleme dreméBment des secteurs déplacés. En
effet, que ce soit les fichiers d’enregistremebisaires ou répertoires, ceux-ci sont construits
a laide darbres qui pointent sur difféerents sacde Un secteur stocke soit des
enregistrements soit des ajouts de données seldreguassocié a un fichier respectivement
d’enregistrements ou binaire.
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Les feuilles de l'arbre d’'un répertoire contiennegquant a elle, les métadonnées
associées aux fichiers :
» [identifiant du fichier au niveau du répertoire ;
* le type du fichier ;
* le nom au format long du fichier ;
» les droits d’acces au fichier.

Pour pallier ce probleme, le systéme TFFS utdisg pointeurs logiques a la place de
pointeurs physiques. Chaque pointeur logique contbeux champs : un numeéro logique
d’'unité d’effacement et un autre de secteur. Lengge numéro est utilisé comme index dans
la table des unités d’effacement et le second conmdex au niveau du tableau des
descripteurs de secteurs.

Une table est utilisée pour stocker la correspooel@ntre unité d’effacement logique
et physique. Elle masque donc les changementswdfedurant les déplacements de secteurs.
Cette table est stockée en mémoire de type soitMsR@it Flash. Durant un déplacement,
I'« offset » d’un secteur peut changer mais paslaee dans le tableau des descripteurs. TFFS
copie les secteurs non obsoletes dans des unibéglétement vides en les collant le plus
possible les uns aux autres de maniére a libérgtule d’espace libre. Ainsi, au sein de
chaque unité d’effacement, les secteurs peuveatrépartis suivant qu’ils sont de nouveaux
secteurs ou des secteurs recopiés. Deux indicesveau des descripteurs ont été définis pour
différencier les éléments de chaque catégorie. ibeces «Ir» et «In» concernent
respectivement le descripteur du secteur recopigeemer et le descripteur vers le nouveau
secteur le plus recemment inséré.

Au niveau de l'organisation des fichiers, le sygwe TFFS utilise une nouvelle
structure de données appelée « arbres efficadesiayrs versions de recherche » (« efficient
versioned search trees »). Cette structure a @b@mde a partir de celles des arbres persistants
de recherche (« persistent search trees »). Ur agbutilisé pour représenter les associations
entre les différents fichiers comme on peut leoeter dans le systeme UNIX. Au gré des

opérations effectuées sur les fichiers, I'arbretsié modifications (voir Figure 3.20).

Fichier
R |
-
~ . g

. En-téte Descripteurs i Secteyrs recopies ou

™~ de secteurs ; houvealx

"

| 1
Mémoire Flash

Figure 3.20 — Gestion d’un fichier d’enregistrensesaus le systeme TFFS [Gal 2005]
Une version de I'arbre correspond a un état oensemble complet de modifications

sur celui-ci a été validé. A partir de ce momeat,version courante de l'arbre devient
accessible uniquement en lecture et une autreoveesit créée pour recueillir les nouvelles
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modifications. La plupart du temps, seules la werscourante et celle immédiatement
précédente de l'arbre sont utilisées. La versiooramte correspond a un état ou une
transaction est en cours. De plus, pour réduiregpiee mémoire consommeée, la version
précédente peut étre élaguée pour ne conserverleguéoutes dernieres modifications
validées. On parle a ce moment-la d’arbres élagudsisieurs versions (« pruned versioned
trees »).

Chaque transaction dispose d’'un identifiant TIDI (ansaction IDentifier ») qui est
fourni au moment de sa création. Cet identifiamtespond a un marqueur temporel. Plus cet
identifiant est petit, plus la transaction assoc&s¢ ancienne. Ce mode d’identification
autorise le fonctionnement suivant: une transacka » peut utiliser les résultats des
transactions validées allant de « 0 » a « t-1 >smaipeut faire de méme avec ceux issus des
transactions supérieures ou égales a « t + 1 déesiou non.

Chaque transaction crée une nouvelle version afbre en le modifiant. Cette version
reste active tant que la transaction n'a pas dtdée(« committed ») ou considérée comme
avortée (« aborted »). En attendant I'aboutissemeniune ou I'autre situation, des pointeurs
dits de rechange (« spare pointers ») sont utipeés stocker les modifications ayant eu lieu
au niveau de l'organisation de l'arbre. Si la temt®n échoue, ces pointeurs ne seront pas
pris en compte. Des regles sont définies au nidesunteractions entre les transactions pour
éviter I'acces en lecture ou en écriture a des desigconsistantes ou incohérentes. Pour
faire respecter ces régles, trois identifiantsrdedaction sont liés et stockés dans une version
d’arbre :

» [identifiant de transaction de la derniere modifion validée ;
* [identifiant de la derniére transaction qui a effe2 un acces en lecture ;
» [identifiant de la transaction qui modifie actwetient I'arbre.

Un mode de fonctionnement sans transaction estrégat disponible. Les opérations
sur les fichiers sont exécutées sans verifier lssent abouti ou avorté. L’avantage de ce
procédé est de nécessiter moins de traitementslerespet d’étre plus direct.

Un mode de fonctionnement de type log est égalemersent au sein du systéme

TFFS et peut contenir des informations sur lessaations, les opérations atomiques et les
opérations de maintenance atomiques. Chaque eddrdeg comporte les quatre attributs
suivants :

* un bit « valide/obsoléte » ;

* un identifiant construit differemment suivant I@éyd’entrée ;

e un identifiant de transaction ;

e un pointeur logique.

La présence des deux derniers attributs dépendypl d’entrées manipulé. La
principale fonction du log est de répertorier lesdifications effectuées par une transaction
portant essentiellement sur la racine des différariires manipulés.

3.2.3.5 Bilan sur les comparaisons réalisées

Dans le cadre de la gestion de la mémoire, ericpber celle de type Flash, le
systeme LiveFile dispose de la plupart de fonctibt@saprésentes dans les autres systemes
(voir Table 3.1). En effet, le systeme LiveFiletd éoncu en prenant en compte et en adaptant
les travaux existants sur la gestion de la mémbiesh dans les RCSF. Le systeme
MicroHash propose, par exemple un stockage de ftygede données indexées proches du
format de type « RECORD ». En revanche, la méthditisée sous le systeme MicroHash
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pour répartir uniformément les programmations dansnémoire Flash ne permet pas la

conservation de données anciennes mais toujouésessantes vis-a-vis de I'événement

gu’elles représentent. Des fichiers classiques g@etuggalement étre gérés sous le systeme
LiveFile, les opérations disponibles étant moinsnhreuses que celles définies dans le

systeme ELF.

Caractéristiques LiveFile Capsule ELF MicroHash SFF
n?gr’r?o?ree NOR NAND NOR NAND NOR
-Programmation| -Programmation| -Préservation | -Gestion de la -Adressages
différée différée des pages mémoire comme | physiques et
Techniques de -Préservation anciennes une file circulaire | logiques
préservation des pages -Recopie des
anciennes données
modifiées
-Etablissement | -Regroupement| -Mécanisme | -Nettoyage
d'un ensemble | de données de nettoyage & implicite par
Nettoyage de Ia de pages libres —Mécanism‘e de déclen,chement écrasgment des
mémoire -Module de nettoyage a retardé données
nettoyage déclenchement
optionnel retardé
-Enregistrement| -Pile, file, flux, | -Fichier -Enregistrement | -Enregistrement
Types de -Fichier tableaux ] -Groupe_ -Fighier .
données gérée -_qux indexés, d’enregistrements -Répertoire
fichiers
-Création, -Principales -Création, -Insertion, -Création,
lecture, écriture | opérations suppression, | suppression, ouverture,
(insertion), associées a ouverture, indexation lecture, écriture
Opérations sur| suppression chaque type de | lecture,
les données données écriture
-Ajout en fin,
renommage,
troncation
-Instantané du | -Instantané du | -Instantanée -Mécanisme
systeme systeme du systeme complet avec
Mécanisme de -Indications gestion de
recouvrement sur les transactions
aprés une pann opérations en
cours
-Interrogation -Contréle des | -Contréle des -Organisation
Autres de données erreurs CRC | erreurs CRC structurée des
fonctionnalités -Interrogation des fichiers d’un
données répertoire
2Ko 2Ko Non Spécifié 3Ko 0,2Ko de
+ 256 octets par| 200 octets de + buffers pour la | SRAM

Empreinte
mémoire

buffers en plus
+ 8 a 16 octets
d’en-téte par

pages

SRAM

gestion des index

+6 octets d’en-
téte par page

Table 3.1 — Comparaison des principaux systemeestion de la mémoire Flash
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Par défaut, les buffers de mémoire SRAM, servantstackage intermédiaire des
données avant leur programmation dans la mémoaghfFbnt une taille équivalente a celle
d’'une page. Cependant, comme dans d’autres systeeiss taille est configurable sous le
systeme LiveFile suivant I'importance des donnéesipulées. Le systeme LiveFile a été
élaboré de maniere a minimiser les ressources ponges au niveau memoire, puissance de
calcul mais également énergie. Cet aspect estaioptus important qu'il a été implémenté
pour gérer une mémoire de type « NOR », généraleplas consommatrice d’énergie que
celles de type « NAND ».

Le systeme LiveFile dispose également d’'un méoamigerformant de recouvrement
aprés panne, bien que moins complet que celui dESTFCe dernier n’utilise pas,
contrairement a tous les autres, de buffers intdia@rés avant programmation et use donc
plus rapidement la mémoire Flash.

Au final, le systeme LiveFile possede, d’'une phas, fonctionnalités généralement
requises pour permettre une utilisation et uneigesntelligente de la mémoire Flash.
D’autre part, son association avec le systeme LIN@® un dispositif adaptable a différents
types d’application de RCSF. Grace a son architechybride, le systeme d’exploitation
LIMOS offre un large panel de configurations peiiauigt de répondre au mieux aux
contraintes de performances rencontrées, le systéraEile pouvant étre également modelé
suivant I'application supportée.

Dans cette section, les aspects liés a l'intetrogade données ont été introduits par
lintermédiaire du systeme MicroHash. La manierecalaquelle cette problématique est
abordée dans le systéme LiveFile est présentédalpastie 3.4.
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3.3 La gestion avancée des données

Certaines applications de RSCF, de par leurs &aistiques, autorisent I'emploi de
techniques avancées améliorant la gestion des denméllectées. Elles permettent
principalement soit d’optimiser le stockage, so#atélérer la recherche de données, mais pas
seulement. L'objet de cette partie est donc lagmition de plusieurs techniques avec leurs
différents apports.

3.3.1 La compression de données

Pour obtenir un stockage plus compact, la premsokition envisagée est la
compression de données. Une telle fonctionnalite @ee requise par manque de mémoire ou
pour archiver une partie des données qui doivert &nservées durant une période assez
longue. Différents algorithmes de compression s@ponibles mais tous ne sont pas adaptés
pas aux RSCF. L'objectif visé n’est pas uniquemamtminimiser la mémoire utilisée. Il
consiste également a réduire I'énergie consomméeé eoi limitant le nombre de
programmations de la mémoire Flash soit en dimihdas quantités d’informations
transmises.

Pour pouvoir étre utilisé dans une applicatiolR@SF, un algorithme de compression
doit respecter un ensemble de contraintes assamigersessources disponibles. La principale
source de limitation est, a priori, la puissancéedgemps de calcul nécessaire pour exécuter
correctement l'algorithme [Sadler 2006]. Cependémtmémoire requise pour stocker les
calculs intermédiaires, ainsi que I'énergie cons@mmiurant I'exécution de I'algorithme, sont
également a prendre en considération [Puthenp2@ir].

Le choix de l'algorithme est également conditionaéla qualité des données
compressees recherchées c’est-a-dire a l'utilisatione compression avec ou sans perte.
Cette qualité dépend généralement du format desniations échangées. Pour des images,
du son, voire des vidéos, la compression avec stiedans la plupart des cas, utilisée. En
revanche, pour les flux ou les fichiers de donrddassiques, une compression sans perte est
quasi obligatoire. Des exemples de techniques ogEssion avec perte sont :

e Compression d’'images

o JPEG (Joint Photographic Experts Group)
« Compression vidéo

o MPEG (Moving Picture Experts Group)
» Compression audio

o MP3 (MPEG-1 Audio Layer 3)

Quant aux techniques de compression sans pert@ubrciper :
e Compression d’'images
0 PNG (Portable Network Graphics)
» Compression de flux de données
o GZIP (GNU Zip) [Deutsch 1996a]

Ces dernieres font appel a des algorithmes de @ssipn sans perte tels que Huffman
[Huffman 1952], LZW (Lempel-Ziv-Welch) [Welch 1984y DEFLATE [Deutsch 1996Db]

Le systeme LiveFile a été développé pour réporaire deux grandes catégories
d’applications de RCSF :
» les applications d’acquisition de données ;
» les applications de substitution d’une infrastruetiixe de réseau.
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Les applications de cette deuxieme catégorie pgungliquer la transmission de flux
audio et vidéo. Cependant, dans ce cas, le RC$Eeeaupport a la communication. Toute
compression de données avec perte ne peut awonuiau niveau des entités faisant appel au
RCSF. Par conséquent, une étude a été menée poipede systeme LiveFile d'un
algorithme de compression sans perte.

3.3.1.1 Le codage par plages RLE

L'une des premieres solutions envisagées eslidation du codage par plages ou
« run-length encoding » (RLE). Le principe de fommbhement de ce codage consiste a
considérer les séquences de « n » caracteresqgdestsuccessifs. Plus ces séquences sont
longues, plus le taux de compression est impoijasit Figure 3.21). Il est généralement
utilisé pour compresser des images. L'intérét d'teile méthode de compression pour les
RCSF existe pour des applications de surveillarcgrdndeurs peu variables. Par exemple,
pour détecter les incendies de forét, des captedersempérature peuvent étre utilisés et
effectuer des relevés a des fréquences tres éléoémss les minutes). Le nombre de valeurs
successives identiques est, dans cette situateminhportant.

Codage par plages ‘

@15(1@25(0@5(1)01@2(0)@3( 1)0@2(1)01
010101010101010@3(1010101@18(0@3(1)

17

T111111111111110000000000000000000000
0001111101001110110101010101010101011
1010101000000000000000000111

111111111111111000000000000000000000000011111010011
1011010901010101010101110101010000000000 00000000111
TrrmooomonoooI oot T I T 111101
010101101000000000000000001111111111010100000000000
000000011101111101000000000000000001101101011111111
111111110110101011111111111111111111111100000000000
0000000000000001111110111111111100000000011 10000000
000000000001111111100110011000000000000000000(101110
000000000000000000000000000111111111111111111110000
000001010101010101010101001010101010000101010101 111
T1111111111111111111110101010101000000000000000011
111111111100101010101000000000000000000000000000000
gooo1ot1oom oo T 1T T I T 1 11111111111
000000000000000001111111111111111111111000000000000
001010101010101010101010101011110010000000000001 111
T 1T 11001 00100101101010101011111
111111110000000000000101111111111111111000000000001
0101010101010101010101010101010000000000001 11111111
111111100101010101101010100000000000000011111 111111
111111111000000000000010110101101010100000001 111100
101011101010010100101010110101010111111111111111100
010101010101111110000000000011111001011111010110100
110010000000000011101010110011111111110010101010011

Figure 3.21 — lllustration du codage RLE

Cependant, certaines applications nécessitentodkes, en plus de la valeur acquise,
un ensemble de renseignements sur la date etuleléiegprélevement. Pour ce faire, dans le
systeme LiveFile, le type « RECORD » est, la pluplar temps, associé a une structure de
données complete listant les différents attribg®aiés a la donnée acquise. La répétition de
valeurs identiques successives en est donc ass#éeedi Cette solution a I'avantage d’étre
'une des moins consommatrices de ressources epelmettre de compresser, sans
conversion, différents formats de données (carestehiffres, pixels, etc.).
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3.3.1.2 Le codage d’Huffman

Le codage d’Huffman est une méthode de compresgertype statistique. Son
fonctionnement repose sur le principe suivant s pin symbole est fréquent, plus son codage
doit étre court. Inversement, un symbole rare aatiage plus long. Par exemple, si I'on
considere un texte en francais, la lettre « e & aarcodage plus petit que la lettre « z ».

La premiére étape du codage d’Huffman consisteétarchiner la distribution des
différents symboles présents dans I'élément a cesser. Elle implique la construction d’un
arbre binaire dit d’'Huffman. Chaque feuille de ¢elucontient un symbole avec son nombre
d’occurrences faisant office de poids. Les nceud$adere sont ensuite créés, de maniere
itérative, par la réunion des feuilles de poidspgks faibles restantes (voir Figure 3.22). A
chaque niveau de l'arbre, I'ordre d’assemblageextre a I'alphabet considéré.

‘ Construction de 'arbre d'Huffman ‘

11111111111111100000000000000000000
000001 1111010011101 0pendnd0dndnan
101110101010000000000] ABAAACCCDLKZMNEKOD
111101010010110101010] DMNSAAZZZOPDDMLKMNB
111111111110101010110{ ASIDPZEENFCBODLKIFLD
0000111111111101010000  FJELJELENLENRENLREN
011101111101000000000) ELMRELRELEMLELRMELR
0110 ELLLEKRJELJRELRJERLE
o] KIRELRENRELRNKELREK
Regroupement RNERLENLDFIDZAFHEZY

coDoo

oo oo 0101 MZKFDFNZ FIKZ MEHEZKF
101000010101010111111] ZMYPYNMKVEBZVYINYILN

111111101010101010000

WRLEHWGKLIVMZKNYLZN

de bits KLHFDLFHFZLFKHZENF?Z
en symboles 1| LFPZEIZOERUTGN?FNYWM
11{ ILEMHFDKF NIMFKHEZF ﬂ

oD aU0000003000 1] IVBERTYMRUTNVT PUIT ¢ Codage dHuftman
TT1TT111111111111] CHZPZX P SHLSHKNLWP A 100001
000000000000001111111] @W?DSTLSHRUTHCRCYL
100000000000000101010] GCHFDLHGLFDG SDLSMM B 100010
101010111100 1000000000000T TTTTTTITT C 11111100
1111111111111 110101010100101101010 D 1001
E 11111000
F 10000
U
W 0o
Wy 11111100
K 11111110
Y 11111111
z 010

Figure 3.22 — lllustration du codage d’Huffman

Le codage d’Huffman existe sous 3 formes diffasrduivant le mode de création de
I'arbre choisi :
e création statique de l'arbre ;
e création semi-adaptative de I'arbre ;
« création adaptative de l'arbre.

Dans le premier cas, le codage de chaque symbbleoenu des le départ et est issu
d'un arbre élaboré préalablement. Pour réalisecdmpression et la décompression des
données, il faut posséder la table de conversionétede cet arbre. Pour la création semi-
adaptative, un ensemble de données ou un fichigeriescomme référentiel pour construire
I'arbre utilisé. Chaque nouveau flux de donnéeses@ar la suite sera compressé a l'aide des
informations issues de cet arbre. Le dernier magaique la construction d’'un arbre pour
chaque ensemble de données a compresser.
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3.3.1.3 L’'algorithme LZW

L'algorithme LZW est une méthode de compressialisaht un dictionnaire qui est
totalement ou en partie construit dynamiquemenhé@dement, le dictionnaire contient au
départ le code des symboles simples. Il est enptoigressivement enrichi a partir des codes
créés pour compresser des mots composes de pusiguboles simples.

L’exemple le plus souvent utilisé pour présentdgbrithme LZW est la compression
d’'une chaine de caractéres. Le dictionnaire poss&ddépart le code ASCIlI (American
Standard Code for Information Interchange) de teascaractéeres simples allant de 0 a 255.
Par conséquent, le prochain élément rencontré inest'un couple de caractéres sera codé
avec le nombre 256 (voir Figure 3.23). Un caractrdormat ASCIl étant codé sur 8 bits,
avec cette méthode, deux caractéres voire plusrtetssur 9 bits au lieu de 16. Au fur et a
mesure de la rencontre de nouveaux mots, le codag® bits peut ne pas suffire. Ce
probleme requiert soit un bon dimensionnement dlage au préalable soit des mécanismes
pour indiquer un changement de format au niveacodage.

111111111111 11100000000000000000000

00000111110100111011 0potadaintntn
101110101010000000000] ABAAACCCDLKIMNEKOD

111101010010110101010{ DMSAAZZZOPDDNLKMNE
1111111111101010101101 ACIDPZEENFCEDDLKIFLD
000011111111110101000] FJELJELEMLEMRENLREN
011101111101000000000] ELMRELRELENLELRMNELR Codage LAW
1 011l ELLLEKRJELJRELRJERLE
ol KJRELRENWRELRMKELREK
Regroupement RNERLENLDFIOZAFHEZY A 00000001
de bits KLHFDLF HFZLFKHZ EMF 22 :> = ao000010

an symboles 41 LFPZEIZOERUTGMN?FRYI
4 111 ZLEMHFDKF NZMFKHEZF é’a‘ 888888?2}0

berooooorororore 01010 MZKFDFMNZ FJKEZMF HEZKF
101000010109 01 01111111 ZM P MMISYBI VI NYZ LN CC o 100000001
111111101010101010000] YRLEZHYGKLIWNZIKNYLIN
111111 111100101010101] VLEKREJPZGYEIURPUTYT
00000000000000000000]  [WBERTYWRUTMWTYUIT Y
T 11111111111 1111]  CHNZPZH 7% SHLEHX NLWP
000000000000001111111] G@W?DSTLESHRUTHCRCWL
100000000000000101010] GCHFDLHGLFDGSDLSMM
101010111 1001000000000000T TTTTTTTTT
71111111111111110101010100101101010

oo o0 —

Figure 3.23 — lllustration de 'algorithme LZW

3.3.1.4 Bilan sur la compression de données

Les méthodes étudiées font appel a des technapie®mpression de données sans
perte assez différentes. En effet, par exemplepdage de Shannon-Fano n’'a pas été présenté
car son principe de fonctionnement est proche tlé de codage d’Huffman. Chacun des
algorithmes présentés dispose d’avantages et dWécdents par rapport a une utilisation
dans un RSCF.

Pour comparer ces 3 méthodes, des tests de caigpresur différents types de
fichiers sont envisageables. Cependant, la méthadaffichera les meilleures performances
globalement, pourrait étre pénalisée sur certang fde données. La notion d’entropie peut
étre utilisée pour déterminer I'algorithme avecegnbiellement le taux de compression le plus
performant [Shannon 1948]. Cette notion tend arestia quantité d’informations contenues
dans un texte. Elle donne donc des indicationgaslimite théorique de compression. De par
son mode de fonctionnement statistique, le codageafiinan est celui qui se rapproche le
plus de I'entropie.

Cependant, le critere du taux de compression npest le seul a prendre en
considération au niveau des RSCF. A ce titre, hesrivénients de la méthode d’Huffman
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sont l'utilisation d’'un codage de taille variablg nécessité dans certains cas de la
construction d’'un arbre assez volumineux. De gladhre doit étre transmis pour effectuer la
décompression ce qui n'est pas le cas si 'onsetile code ASCII pour initier I'algorithme
LZW. Le code RLE ne nécessite, quant a lui, audtaresmission de dictionnaire ou de table
de conversion (voir Table 3.2).

Algorithmes Avantages Inconvénients

Codage par plages Puissance de calcul nécessairéle maeau de performance

Codage d’Huffman Niveau de performance élevéC_onst'ructlon de l'arbre
Diffusion du codage

Algorithme LZW Niveau de performance élevé Condtamcdu code

Table 3.2 — Comparaison des difféerentes méthodesmpression de données

Toutes ces méthodes ont été développées dans dre général. Or, dans les
applications d’'acquisition de données, les grarglenlsservées sont connues avant le
déploiement du RCSF. Cette connaissance ainsi gueires des caractéristiques des
grandeurs observées sont utilisables pour optiniesaréthode de compression. Le contexte
d’application peut donc intervenir dans I'élabavatdu dictionnaire de codage.

3.3.2 Les métadonnées

Les métadonnées sont un concept de plus en pld#ét approche abordée dans
cette partie est centrée sur les RCSF. L'objedté \est 'amélioration de la gestion des
données au sein du systéme LiveFile a I'aide dadoéinées.

3.3.2.1 Définition et utilisation dans le systeniedEile

Les métadonnées sont des données ou des infonmaétatives a d’autres données.
Le champ d’application de cette définition n’étpas restreint, des travaux de recherche sur
les métadonnées ont été initiés dans différentsadtten. Beaucoup se rapporte logiqguement
aux systemes de gestion de bases de données.

Avec la démocratisation du GPS ou d’autres owt#docalisation, des informations
sur le lieu et le moment de 'acquisition d’une déa ont pu étre récupérées en plus de la
grandeur observée. La prise en compte et la gestoorces métadonnées spatiales et
temporelles est ainsi devenue une problématiqseétieiee. Les aspects abordés se situent a
la fois au niveau de la modélisation et de I'ingdgm de ces métadonnées dans des systéemes
d’information géographiques [Gutiérrez 2007].

Dans [Huynh 2000], dans le cadre de l'utilisatdes métadonnées dans les entrepots
de données, différentes classifications ont ét@qmées. La premiére consiste a classer les
métadonnées suivant le moment ou elles interviendans le processus de gestion des
données :

* les métadonnées associées aux insertions de nesidelhnées ;
* les métadonnées associées au stockage des données ;
* les métadonnées associées aux interrogations oétes) sur les données.

La premiére classe comprend les métadonnées quedbues informations sur les
traitements effectués sur les données avant leakage. La donnée peut, par exemple, étre
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corrigée pour prendre en compte l'incertitude dspdsitif d’acquisition. La table et les vues
auxquelles la donnée appartient font partie desdoéinées de la deuxieme classe. Enfin, les
informations facilitant I'accés aux données au awede linterprétation des requétes
appartiennent a la troisieme classe.

Une autre classification sépare les métadonné2gjesupes :
* les métadonnées statiques ;
* les métadonnées dynamiques.

Les métadonnées statiques sont celles qui rest@nipri, identiques tout au long de la
durée de vie de la donnée au sein de I'entrepdtinverse, celles de type dynamique sont
modifiées suivant des événements prédéfinis. Umple de métadonnée dynamique est le
nombre d’acces en lecture a une donnée. Cettemafan peut avoir son utilité que ce soit
pour un entrep6t de données ou un RCSF. Les etdregbdonnées grace a la technologie
OLAP (On-Line Analytical Processing) permettent demlyses complexes avec différents
niveaux d’agrégation. Dans les entrepots, les tetepsaitements sont favorisés au détriment
de la mémoire utilisée. Ainsi, pour accélérer laesse d’exécution des interrogations
complexes, des prétraitements sont réalisés préatabt. Connaitre et accélérer 'acces aux
données les plus demandées peut donc représerdeantage. Dans les RCSF, I'emploi d’'un
tel mécanisme ne peut se faire sans prendre entedemponsommation des ressources qu'il
implique. Ces différentes classifications ne s’apmnt pas uniquement aux entrepbts de
données. Elles peuvent I'étre aussi aux systemadgodhation géographiques avec la
valorisation des métadonnées spatiales et tempsrell

Au sein du systéme LiveFile, les métadonnées\iigenent a différents niveaux car
elles permettent de définir le contexte de I'aggilan. L'association des systemes LIMOS et
LiveFile forment un dispositif adaptatif a 'appiton supportée. L’architecture hybride du
systeme d’exploitation LIMOS est d’'une part adapa@efonctionnement de I'application.
D’autre part, dans le systéeme LiveFile, différefasmats de stockage des données sont
définis pour répondre également efficacement agwihe de I'application.

En regle générale, les métadonnées fournisserhfibemations complémentaires sur
les données. Elles apportent des precisions stéretits points. Dans le cas de données
collectées, les informations contenues dans leadonéhées portent, par exemple, sur le lieu
et la date d’acquisition. Les métadonnées défideesette maniere sont présentes au niveau
du stockage de type « RECORD ».

Cependant, dans le cadre du systeme LiveFiles @lee sont pas le seul type de
métadonnées utilisées. Des métadonnées dites &xtoeiles » ont été ajoutées. Dans les
applications de RCSF, l'élément le plus importarst dinformation ou la somme
d’'informations contenues dans les données acqpisédt que les données brutes en elles-
mémes. Pour surveiller une forét vis-a-vis des dépd’incendies, des capteurs de
température peuvent étre déployés. L’'objectif njest de récolter une liste de températures
mais de détecter une brusque élévation avec I'éndipelle a été observée. A travers le
RCSF, ne va transiter que 'information liée a upatéd’incendie ou au dépassement d’'un
certain seuil au niveau des températures. Les terypés resteront, quant a elles,
sauvegardées au sein de chaque capteur pour posivoécessaire, interpréter les causes de
fausses alertes. Ce principe peut étre étendu eckagfe des données. La grandeur
« température » n'est pas stockée, seule l'infaongpour savoir si elle est supérieure ou
inférieure & un certain seuil, un bit suffisant p@ontenir cette information. Le but de
I'utilisation des métadonnées contextuelles estrelmplacement des données brutes par
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d’autres contenant les informations utiles et n&itast moins de ressources a la fois pour le
stockage et la communication. Les métadonnées xtaeties vont étre présentées plus en
détail dans ce qui suit.

Difféerentes informations sont obtenues a partir ltgape d’acquisition. Ces
informations peuvent étre modélisées au sein dygteme d’information & I'aide du modele
relationnel [Codd 1970]. Plus précisément, un etdemhattributs « A», i allant de 1 a n, est
associé a chaque relation « r » constituant soénsgahChaque attribut « A a un ensemble
de valeurs possibles « ¥ qui forment son domaine noté « Dom)(A On définit également
le domaine actif de «;A comme le sous-ensemble des valeurs prises das dans « r » et
on le note « ADom(Ar) ». Le domaine actif de la relation « r » not&Rom(r) » est :

ADom(r) = Uy i1 an ADOM(A;,I)

Pour certaines applications de RCSF, le domaitié diane relation «r » peut étre
établi et utilisé pour configurer le systéme LideFavant le déploiement des capteurs.
L’intervalle des valeurs relevées par un capteued®érature positionné dans un champ peut
étre déterminé plus ou moins précisément. Les nmditions collectées sont amenées a étre
intégrées dans un processus d’aide a la décisem attributs représentant ces informations
subissent donc des traitements pour répondre aswinse des utilisateurs finaux. Ces
traitements modifient le domaine actif de la relati« r ». Dans notre cas, I'objectif est
d’élaborer des traitements représentant différeivisaux d’interprétation des données brutes
afin de réduire la taille mémoire nécessaire poocker les informations issues du domaine
actif d’'une relation «r ».

En reprenant I'exemple de [I'application de sutaeite d’incendie, ['étape
d’acquisition consiste a récolter les informatigng/antes :

* «température » : la température acquise ;
* «localisation » : la position du capteur au mongentacquisition ;
* «datation » : la date de I'acquisition.

A un premier niveau d’interprétation, I'informatientempérature » est contenue dans
un attribut de type nombre réel. L'élément « lcgation » est décomposé en plusieurs
attributs suivant les coordonnées GPS obtenueslgrrent, une structure permettant de
stocker une date au format « jour, mois, année,ehemninute : seconde » est utilisée pour
'information « datation ». Le niveau le plus hadurrait correspondre pour I'information
« température » a un intervalle, pour « localisatioca une zone et pour « datation » a une
période de I'année ou de la journée (voir FigugaiB.

Niveau d'interprétation 1

-Température
valelr réelle
-Fosition
trame GPS
-Date
Jfmmiaaaa hh:min:se

Niveau d'interprétation 2

Niveau dinterprétation n

-Température

valeur entiére

-Position

latitudeflongitude

-Date

n® jour hh:min:se

-Température

intervalle

-Puosition

Zone

-Date

période de l'année

Figure 3.24 — Différents niveaux d’interprétaticgsdlonnées d’une application de
surveillance d’incendie
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Sur I'exemple de la figure précédente, pour l@mpérature », 2 seuils préétablis
avant le déploiement permettent de définir 3 intéegacodés sur 2 bits :
* «Intervallel (01) »;
* «Intervalle2 (10) » ;
* «Intervalle3 (11) ».

5 zones géographiques sont définies :
* «zone A (001) »;
* «zone B (010) »;
* «zone C (011) »;
* «zone D (100) » ;
* «zone E (101) ».

La période correspond au jour de 'année qui génet codé sur 9 bits du & Janvier
(000000001) » au « 31 Décembre (101101101) ou (@MUMO) ». L'ensemble requiert 14
bits auxquels une méthode simple de correctiorrelies telle que le contrble de parité peut
étre ajoutée pour que chaque acquisition ait uitle e 2 octets. Pour des capteurs fixes,
l'information sur la zone géographique peut ne @® sauvegardées ou transmises
systématiquement. La taille d’'une acquisition estoclalans certains cas, variable. Au final, le
domaine actif des attributs associés aux informatiest ainsi réduit par classification ou
groupement des valeurs en différents sous-ensembles

Dans le systeme LiveFile, le role des métadonreeexdé étendu pour permettre
I'élaboration et l'utilisation des différents niwea d’interprétation liés aux attributs. Dans
'exemple précédent, si I'on considere une métadenréMTtemp » associée a la
« température », elle indique quelles opérationsemd étre réalisées sur cette grandeur
(Figure 3.25). Ainsi, a chaque métadonnée contéztddTk sont associés des traitements
Tk() allant d’'un simple test sur une valeur a I's@liion d’'une fonction d’agrégation plus ou
moins complexe.

SI MTtemp = ‘TO’ ALORS
[* valeur simple */
retourner(valeur)

FINSI

SI MTtemp = ‘T1' ALORS
/* valeur arrondie */
retourner(arrondie(valeur)) ;
FINSI

SI MTtemp = ‘T2’ ALORS
/* Association avec un intervalle */
retourner(recherche_intervalle(valeur)) ;
FINSI

Figure 3.25 — Exemple de métadonnées

La relation suivante peut étre définie, ou DIMEEt la nouvelle donnée obtenue aprés

I'utilisation des traitementsk{) associés a la métadonnée \&Tir la donnée D :
DMTk = Tk(MTk, D)
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L’ensemble des couples (métadonnéexkMifaitements associésk()) constitue le
dictionnaire d’interprétation « Dict » :
Dict = {(MTk, Tk()), k allant de 1 a n}

Soit Qb() donnant la quantité de bits nécessaitg peprésenter une donnée brute D
de type entier, réel, chaines caracteres, etc. :
Qb(D) — u
Avec le scalaire p indiquant le nombre de bits

L'utilisation des métadonnées contextuelles pewstbckage est sujette a la contrainte
suivante :
Qb(UDMTK) + Qb(Dict) < Qb(UD), k allant de 1 & n

Cependant, en stockant des le départ le dictiomndinterprétation sur chaque
capteur, il n'est pas nécessaire de l'envoyer aguwhatransmission de données. Par
conséquent, pour la transmission, la contrainespecter est la suivante :

Qb(UDMTk) < Qb(UD), k allant de 1 a n

Au fur et a mesure des applications supportéesyd®me LiveFile va étre enrichi de
nouvelles métadonnées contextuelles. Celles-cirpourétre réutilisées partiellement ou
totalement au niveau d’applications au fonctionnetnsemilaire. Le prélevement a I'aide d’'un
RCSF de données sur la pression fait appel a déenients que I'on retrouve dans une
application d’acquisition de températures.

Pour réduire I'espace mémoire nécessaire au gjectas informations, I'utilisation
des métadonnées contextuelles peut étre couplékeadaun algorithme de compression. La
ressource meémoire est ainsi privilégiée vis-a-vis gEssources processeur disponibles. Le
déploiement du RCSF devra donc étre précédé deabbéhition du dictionnaire
d’interprétation et d'une étude sur l'algorithme cmpression le mieux adapté. Au final,
deux modes de compression de données sont défildssa

* la compression a l'aide d’un algorithme ou d’'un amla
* la compression par métadonnées.

3.3.2.2 La transmission des données

En équipant I'ensemble des capteurs avec un méctiershaire d’interprétation, les
guantités de données transmises sont reduites guehéchange. Sachant que I'énergie
consommeée est quasi-proportionnelle au nombretddransmis, cette technique permet une
economie non négligeable. On constate de nouveadeguressources d’un capteur sans fil
sont liées entre elles. Ainsi, préserver une ressout généralement s’effectuer aux dépens
d’'une autre. Dans ce cas, economiser de I'énergig |a transmission va s’accompagner
d’'une consommation plus importante de la mémoireur pstocker le dictionnaire
d’interprétation. Les ressources de type procegseupuissance de calcul) seront également
plus utilisées.

Sécuriser, au niveau communication, un RCSF est apération complexe. La
problématique associée est la conception d’'une adétloffrant une protection performante
tout en consommant le moins de ressources possitdesnétadonnées contextuelles peuvent
offrir un mécanisme de sécurisation des transmissiBon action se situe au niveau de la
confidentialité des données et non de l'authemtiitn. La méthode élaborée s’appuie d’'une
part sur la non-distribution du dictionnaire d’ingeétation. D’autre part, sur le fait que les
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données obtenues apres application des traiterassteies aux métadonnées n’entrent dans
aucune logique par rapport aux informations contenaens les données brutes.
Schématiquement, une zone géographique peut @iEsentée par un caractere alors qu’une
autre peut I'étre par un entier.

Certaines meétadonnées peuvent étre dédiees a de-amppur du dictionnaire
d’interprétation. Tout au long du fonctionnement BCSF, des modifications peuvent
intervenir sur le dictionnaire de départ pour aoréli la robustesse de cette solution vis-a-vis
de certaines attaques. La protection des donnégspe accrue par la présence de plusieurs
dictionnaires d’interprétation. Un capteur peut gaoer certains ou la totalité des
dictionnaires. Les données peuvent circuler a tealeréseau sans que tous les capteurs ne
disposent de tous les dictionnaires. En revan@éhepimmunication entre deux capteurs est
conditionnée aux dictionnaires que dispose chadtemtré eux. Des sous-groupes d’échanges
peuvent étre ainsi créés (Figure 3.26).

Dict 1 Dict 2

Dict N \

Dict 4

Moetld itinérant

Dict 1

Dict 2
A Station centrale
o de collecte

Dict M

Figure 3.26 — Utilisation des métadonnées contdetidans la transmission

Les dictionnaires d’interprétation peuvent étreckés de différentes manieres. La
premiére solution envisagée est un stockage au ne@dreit que les données c’est-a-dire en
mémoire Flash. Ainsi, en cas de panne du capteardbnnées peuvent étre directement
récupérées a partir du capteur a condition de détoendiemplacement du dictionnaire
d’interprétation.

Une autre solution est le stockage en mémoire RAMC copie temporaire en
mémoire Flash en cas de redémarrage programmepteur est déployé avec le dictionnaire
en mémoire Flash. Aprés I'avoir copié en mémoireMRA efface correctement celui-ci de la
mémoire Flash. Quand le niveau d’énergie est easapteur peut décider ou non de stocker
le dictionnaire dans la mémoire Flash. Ce fonctiomer implique de disposer d’'une copie
du ou des dictionnaires d’interprétation utilisés serait, a priori, localisée dans la station
centrale de collecte.

Des méthodes pour la transmission de données ess®®s existent [Hollenbeck
2004] [Friend 2004]. Elles combinent le protocoleST(« Transport Layer Security ») et
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I'algorithme de compression LZS (Lempel-Ziv-Sta€es méthodes sont assez compléetes
puisque le protocole TLS opére au niveau de I'autfieation. Ce protocole repose sur une
architecture client/serveur et nécessite une élapeegociation en plusieurs échanges, donc
assez consommatrice d’énergie. Ces éléments faresiméthodes des solutions complexes a
mettre en place au sein d’'un RCSF.

119



Chapitre 3 — Le systeme de fichiers interrogatvfelHile

3.4 L'interrogation des donnees

Le systeme LiveFile a été, au départ, concu corarmee couche d’abstraction pour
I'accés en écriture et en lecture a la mémoirehFlas concept de métadonnée contextuelle a
ensuite été ajouté pour améliorer la gestion desotgces des capteurs sans fil. Ce systeme
dispose également de fonctionnalités pour l'inigaton des données stockées qui vont étre
présentées dans cette partie.

3.4.1 Les systemes existants

Différents travaux ont été menés pour développsrsgstémes de gestion de bases de
données (SGBD) dédiés au RCSF. Deux approchesaongpart, envisageables au niveau
des RCSF [Bonnet 2001] :

* [|'approche centralisée ;
* [|'approche distribuée.

L’'approche centralisée est généralement illustpée les entrepbts de données
matérialisés. Dans une approche « entrepbts de demndées données produites et gérées par
les sources que sont les capteurs seraient inggrégein d’'une méme base de données. Cette
intégration est soit matérialisée soit virtuelleard le premier cas, les données de chaque
capteur sont recopiées dans une base de donnéesleceldtins le second cas, une interface
contenant des informations sur les données de ehagpteur avec des détails sur leur
organisation fait office de base de données central

Appliquée au RCSF, l'approche distribuée a quelgsinilitudes avec celle des
entrepdts de données virtuels. D’autant plus sigtaon centrale de collecte est utilisée, non
seulement pour interroger le RCSF, mais égalemat gentraliser des renseignements sur
les données présentes dans les capteurs. Cepeladatdtion centrale est généralement en
charge uniquement de récupérer le résultat de€tegjet n’intervient ni dans l'organisation
du RCSF ni au niveau des échanges de données. €€bapieur dispose de sa propre base de
données et gere celle-ci a sa fagon suivant sesue®s. Les requétes initiées a partir d’'une
des entrées du RCSF sont ensuite diffusées a dréve@éseau pour étre traitées par chaque
capteur sans fil.

Au niveau des RCSF, I'approche distribuée eseaglii est majoritairement retenue
comme l'atteste les deux principaux systemes exstdédiés a l'interrogation de données
que sont :

* le systeme TinyDB ;
* le systeme Cougar.

Ces systémes vont étre présentés en détail dans sait.

3.4.1.1 Le systeme TinyDB

Le systéme TinyDB fait partie des développemedéddisés sur les RCSF par le projet
WEBS (« Wireless EmBedded Systems ») initié pamiMdrsité de Californie, Berkeley
[Madden 2005]. Ce systéme a été développé poupégie systeme d’exploitation TinyOS
[Hill 2000] d’'un module d’interrogation des donnédsstribué. L'approche considérée
initialement dans la conception du systeme TinyBBaie, pour réduire la consommation
d’énergie d’'un capteur sans fil, I'acquisition @terrogation de données doivent étre gérées
étroitement au sein d'un méme systéme. Dans lemgsiTinyDB, les données des capteurs
sont stockées sous forme de tuple dans la tal#asoss ». Cette derniere est en fait répartie a
travers tous les capteurs du réseau. Le system@Birutilise une syntaxe basée sur le
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langage SQL (Structured Query Language) pour Fioggation. La possibilité d’effectuer des
requétes de type « SELECT ... FROM ... WHERE ... GROUP.B¥% implique la présence
des opérateurs relationnels de sélection, de gia@jeet de jointure auxquels des fonctions
d’agrégation sont ajoutées.

Cette syntaxe a été étendue pour intégrer deserrants liés au processus
d’acquisition des données. La clause « SAMPLE PERIG-OR d » permet d’acquérir des
données a une fréquence « f » durant une durée fdr exemple, la requéte 1 (voir Figure
3.27) demande a chaque capteur (ou nceud) du R@HEatier des relevés de luminosité et
de température toutes les secondes pendant ureedkifd secondes et ensuite de transmettre
ces informations a la station centrale de collethe.protocole simple de synchronisation
temporelle est utilisé au sein du RCSF pour queapé d’acquisition débute au méme
moment au niveau de chacun des nceuds.

Le systeme TinyDB permet de définir des requétemt dta fréquence
d’échantillonnage sera déterminée suivant I'énedgiponible sur le capteur sans fil. Dans ce
cas, l'utilisateur ne spécifie que la durée en &gean jour voire en mois pendant laquelle la
requéte doit s’exécuter (voir Requéte 2 de la [EgaiR7). La fréquence d’échantillonnage
utilisée va étre estimée a I'aide d’'une formulersy@our parameétres : le colt de récupération
des données issues des capteurs de grandeur mhysisjopérateurs utilisés dans la requéte,
le taux de transmission souhaité, le niveau destiatactuel. Le réle de relayeur que peut
jouer le capteur pour ces voisins est égalemerst @ni compte. Au niveau du routage,
I'hnypothése considérée est que les capteurs dwuémment un arbre, la cadence de
transmission étant donnée par la racine de celdiZatilisateur peut fournir une borne
inférieure pour la fréequence d’échantillonnagel’&itimation donne une fréquence inférieure
a cette borne, la transmission de données s’effietun rythme moins soutenu que celui de
I'acquisition.

Pour ce type de requéte, certaines opérations eolarointure ou le tri ne peuvent
étre appliquées directement du fait du flux contilrudonnées arrivant dans le nceud. Leur
utilisation est donc interdite tant que I'acquisitide données n’est pas terminée. Pour pallier
ce probleme, le systeme TinyDB définit desints matérialiség« materialization points »)
qui consistent en des buffers stockant une quafitée& de données issues d’'un processus
d’acquisition. La requéte 3 (voir Figure 3.27) est point matérialisé créé sur I'exemple
précédent. Ces points matérialisés peuvent étigtendilisés dans d’autres requétes avec la
possibilité de faire des jointures (voir requétdeda Figure 3.27).

Les requétes a exécuter sont généralement envaygadir de la station centrale de
collecte matérialisée par un ordinateur persongléd par un lien de communication sans fil
au RCSF. Les roles affectés a cette station cent@it d’'une part d’analyser et d’optimiser
les requétes de l'utilisateur avant leur transroisseét d’autre part regrouper et afficher
correctement les résultats de ces requétes proveesnlifférents noeuds du RCSF.

Aux requétes qui viennent d'étre présentées, #eaye TinyDB en permet d'autres
réparties de la maniére suivante :
* les requétes d’agrégation simples ;
* les requétes d’agrégation temporelles ;
* les requétes basées sur les événements.

Les requétes d’agrégation simples sont présentagia d’'un SGBD classique. Sous
le systéme TinyOS, elles ont été adaptées au tomtiment des RCSF. La principale
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différence réside dans le fait qu'une requéte ddieuea un flux d’enregistrement au format
« (group_id, aggregate_value) » plutdt qu’'une sdalenée.

Reguéte 1 Fequéte 2
| SELECT nodeid, light, temp SELECT nodeid, accel |
| FROM sensors FROM sensors |
SAMPLE PERIOD 15 FOR 10s LIFETIME 30 days
| |
_|_
Point materialise
R
| - |
Fequéte 3
| CREATE |

STORAGE POINT recentlight SIZE & |
| A5 (SELECT nodeid, light FROM sensors
SAMPLE PERIOD 10s)

- — — — — — — — —

Jointure

v

Fequéte 4

SELECT COURT(™)

FROM sensors AS s, recentlight AS 1

WHERE s nodeid = rl.nodeid AMD s light = r1 light
SAMPLE PERIOD 105

Figure 3.27 — Requétes simples dans le system@®Biiyladden 2005]

La synchronisation temporelle est de nouveau é@meéht important si I'on considere
la requéte 1 de la Figure 3.28. Celle-ci fournitnieeau sonore de chaque piece d’'un
batiment. Plusieurs capteurs étant déployés damsnéme piece, chaque relevé d’'un capteur
doit étre réalisé au bon moment et ne doit étreptému’une seule fois.

Au lieu que la requéte tout entiére soit soumisiesicontraintes temporelles, seule la
partie d’agrégation peut I'étre. La requéte 2 deiture 3.28 calcule la moyenne du volume
sonore sur les derniéres 5 secondes a partir tkvenéents effectués toutes les secondes et
pendant une durée de 30 secondes. Cette requé&iuiipren fait, une fenétre glissante de
taille 5 secondes sur un intervalle de 30 secondes.

A partir du fonctionnement du noyau TinyOS, deguétes basées sur les événements
ont pu étre définies au sein du systeme TinyDBes€kont de deux types. Le premier
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regroupe les requétes qui sont déclenchées parame@ent. En placant des capteurs dans et
autour d'un lieu habituellement fréquenté par leseaix, I'événement déclencheur pourra

étre la détection de la présence d'un oiseau fegjuéte 3 de la Figure 3.28). Inversement,

une requéte peut servir a scruter des grandeursiquies et générer un événement en cas
d’observation d’'une valeur particuliere (voir retpi@ de la Figure 3.28). Ces traitements sont
locaux méme si, dans certains cas, I'événementr@émeut étre propagé par le systeme

d’exploitation.

Une requéte peut intégrer des commandes systamefp@nt des actions directes sans
passer explicitement par un événement. Par exenfipleservation d'une température
supérieure a un seuil donné peut entrainer la emismarche d’'un ventilateur (voir requéte 5
de la Figure 3.28).

Des requétes peuvent également étre utiliséesdmurer des informations sur 'état
du capteur ou du réseau. Les requétes sur la derée utilisent des données sur le niveau de
la batterie, attribut qui peut étre de nouveausdtipour donner I'état des voisins d’'un capteur
(voir requéte 6 de la Figure 3.28).

Requéte 1 Requéte 2

SELECT AVG{volume), room FROM sensors SELECT WINAVG(volume, 30s, 55) FROM sensors
GROUP BY room SAMPLE PERIOD 1s

HAVING AVG(volume) = threshold :
SAMPLE PERIOD 305 e i

Agregation |
Requéte 3 Requéte 4
oM EVENT hird-detect{loc) SELECT nodeid, temp FROM sensors
SELECT AWG(light), AVGitemp), event.loc WHERE temp = threshold
FROM sensors AS s OUTPUT ACTION SIGNAL hot{nodeid, temp)
WHERE dist(s loc, event loc) < 10m SAMPLE PERIOD 10s
SAMPLE PERIOD 25 FOR 30s
Requéte &
SELECT nodeid, temp FROM sensors
WHERE temp = threshold
QUTPUT ACTION power-on{nodeid)
SAMPLE PERIOD 10s e
| Evénements

Requéte 6

SELECT nodeid, voltage FROM sensors
WHERE voltage < threshald
SAMPLE PERIOD 10 minutes

Administration
Figure 3.28 — Requétes complexes dans le systemy®Bi[Madden 2005]
Le systeme TinyDB autorise 'emploi de la valeuXWdLL » pour indiquer I'absence

d’'une donnée collectée par un capteur. En revanelaequétes imbriquées telles qu’'on les
retrouve dans un SGBD classique ne sont pas dislesnsous le systeme TinyDB. Cette

123



Chapitre 3 — Le systeme de fichiers interrogatvfelHile

limitation est liée au fait que le résultat d'uregjuéte est un flux de données plutét qu’'une
relation. Un contournement possible a ce problestd’@ilisation d’'un point matérialisé au
niveau de la sous-requéte. Enfin, un identifiartt &ssocié a chaque requéte et permet
d’interrompre celle-ci & tout moment via une comneadeé type « STOP QUERY id ». Le
systeme TinyDB dispose ainsi d’'un ensemble cons#gliepérateurs pour réaliser différents
traitements en relation avec l'interrogation desrdies collectées (voir Figure 3.29)

[OM [ALIGHNED] EVENT  event-fype [{paramlist}]
[booiop event-type{paramlist} ]

SELECT [MO INTERLEAVE] =expr= | aggi<expr=) | femporal_aopi=expr=), .
FROM [sensors | storage-poind], .
MHERE {<pred=}]
[GROUP BY {=expr=}]
HAYIMNG {<pred=1]
OUTPUT ACTION [command | SIGHNAL event{{paramlisty) | (SELECT .. ]
INTO STORAGE POINT bufnams]
SAMPLE PERIOD seconds

[[FOR nrounds] | [STOP ON eveni-fype WHERE <pred=]]]

[COMBIMNE { aggi=expr=1}

[INTERPOLATE LINEAR]]

— e e

[OMNCE]
[LIFETIME seconds [MIMN SAMPLE RATE seconds]]

Figure 3.29 — Ensembles des mots clés disponiblesle systeme TinyDB [Madden 2005]

Dans chaque capteur sans fil, des métadonnées d&dimies pour spécifier les
attributs, les événements et les fonctions proprdaitilisateur, utilisés dans le systeme
TinyDB. Ces métadonnées sont intégrées de marigigue dans le systeme au moment de
la compilation. Les métadonnées associées a uregat sont : un nom, un profil ou une
signature, et une fréquence estimée de déclencheferde qui concerne les attributs, les
métadonnées donnent des informations répartieseer chtégories. La premiere comprend
les renseignements servant a optimiser les requ€sx-ci sont le colt et le temps de
récupération de lattribut ainsi que l'intervallesdvaleurs prises par celui-ci. La seconde
catégorie est constituée des propriétés sémantdesattributs qui interviennent dans les
aspects agrégation et transmission des résuliais @es requétes. Le systeme TinyDB est
muni de différents mécanismes pour minimiser la gomeation d’énergie au niveau des
étapes d’acquisition, d’interrogation et de trarssians des données.

Le systéme TinyDB compléte I'ensemble de ces fonoglités sur la gestion des
données au sein de chaque capteur par d’autregppart avec la diffusion des requétes et de
leur résultat a travers le RCSF. Dans un souci deegpvation de I'énergie consommée au
niveau du réseau, la dissémination des requété€ileiréalisée de maniere intelligente et se
limiter aux capteurs concernés. L’hypothese coméalést que la majeure partie des requétes
envoyées contiennent soit I'identifiant du ou depteurs concernés soit une localisation
géographique.

Une technique appelée «arbres de routage sémastig (« Semantic Routing
Trees ») a été élaborée. Son principe est de foassez de renseignements a chaque capteur
pour qu’il puisse décider s’il doit ou non transtreetune requéte a ces noeuds voisins. Cette
décision est prise en se basant sur les criteregldetion de la requéte. Les nceuds du réseau
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sont organisés suivant une structure de type aklereceud racine a plusieurs nceuds fils qui
sont, a leur tour, peres d'autres nceuds. Cettenis@#on se répete jusqu’a atteindre des
nceuds sans fils qui sont les feuilles de I'arb@urRun attribut donné, un nceud parent va
préalablement récupérer l'intervalle de valeurpalbles au sein de ces nceuds fils. Quand
arrivera une requéte sur ce méme attribut, chaquel pa&re pourra, grace aux informations
qu’il détient, décider s’il doit ou non diffuserdlaquéte a ses nceuds fils.

3.4.1.2 Le systeme Cougar

Le systeme Cougar part du principe que les dono@éesctées au niveau d’'un RCSF
ne peuvent étre gérées de la méme maniere que cttiekées dans un SGBD classique
[Bonnet 2001]. Les données collectées d’'un capans fil définissent une vue matérialisée
sur une période de temps donné plutdt qu’une oelatipart entiere. Une différence est donc
faite entre les données stockées comprenant lesriafions sur le capteur sans fil et son
fonctionnement, et les données collectées. Une dmsionnées dite « de capteur » (« sensor
database ») est en charge de gérer 'ensemblesdipneées.

Le systeme Cougar manipule deux types d’'objets laogestion et I'interrogation :
* lesrelations;
* les séquences.

Les données stockées le sont dans des relati@ssdannées collectées sont elles
associées aux séquences. Les requétes relatiansetie matérialisées par l'intermédiaire de
la syntaxe SQL. Les opérateurs tels que la séledtoprojection et la jointure sont définis
ainsi gqu’un certain nombre de fonctions d’agrégatioette syntaxe, comme pour le systeme
TinyDB, a été complétée pour prendre en compterdegiétes dites de séquences. Des
opérateurs de séquence ont ainsi été ajoutés. rAaldére des relations, le résultat d’'une
requéte dite de séquence est une séquence. Cerpareteurs permettent le passage d'une
relation a une séquence. Par exemple, 'opéragtatiannel de projection peut s’appliquer a
une séquence et renvoyer une relation. La joinéuntee une relation et une séquence est
également possible, les comparaisons se faisarfuraet a mesure de l'acquisition de
nouvelles données. Enfin, des traitements de tygwégation ou tri sur les séquences ne
peuvent étre réalisés qu’apres la fin de la phasegdisition.

Les séquences sont alimentées par des donnéasetopar les différents capteurs de
grandeur physique présents au niveau du RCSF. ,Aihague type de capteur de grandeur
physique est modélisé a l'aide d’'un type d’abstoactde données spécifiques (« Abstract
Data Type (ADT) »). A chaque abstraction, des fiamst retournant des données collectées
sont associées. Les attributs associés aux ADT @tet utilisés au niveau des clauses
SELECT, FROM et WHERE pour réaliser des requétesies séquences plutdt que sur des
relations. Un exemple de schéma d’'une base de dsrae capteur est « R(loc point, floor
int, s sensorNode) ». Lattribut « loc » est un AD& type « point » stockant la position du
capteur. L'entier « floor » indique I'étage ou essitionné le capteur. Enfin, « sensorNode »
est 'ADT d’un capteur de température. Cet ADT & flenctions associées : « getTemp() »
pour demander Il'acquisition d'une température eatetectAlarmTempbreshold » pour
renvoyer les températures qui dépasseraient letbeeshold Des exemples de requétes sont
fournis dans la Figure 3.30.

Dans certains cas, les attributs et les fonctii¥lT ne peuvent étre utilisés

directement. Le fait que, généralement, les donnéeHlectées soient marquées
temporellement (ou horodatées) constitue la premigison. Ainsi, dans le systeme Cougar,
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les données collectées sont issues de fonctiotiaitiements du signal générant des valeurs
au cours du temps. Le temps est divisé en intevaliscrets qui correspondent chacun a une
position donnée. Ainsi, chaque donnée est affeaté® position associée a lintervalle de
temps durant lequel elle a été générée. Si plussiealeurs sont générées dans le méme
intervalle de temps, elles sont affectées a la mposition. Ce mode de fonctionnement
demande d’une part que les capteurs soient sync@otemporellement. D’autre part, si une
valeur n’est pas générée durant un intervalle dolm&aleur « NULL » est associée a la
position liée a l'intervalle. Or, dans les requétagnies en exemple, le temps apparait durant
le processus d’acquisition mais n’est plus prépanta suite. L’autre principale raison est la
nécessité de pouvoir conserver dans certains idestifiant du capteur sans fil tout au long
des étapes d’acquisition, de transmission et dgeptétion des données. Dans certains cas,
I'utilisateur peut chercher a connaitre l'identifialu capteur qui a effectué des relevés qui lui
paraissent intéressants.

Fetourner les températures anormales mesurées par
I'ensemble des capteurs sans il

SELECT R.s.detectAlarmTemp(100) FRCOM R WHERE $eveny();

Fetourner la tempéerature mesurée, toutes les minutes,
par l'ensemble des capteurs sans fil du 3&me etage

SELECT R .s.getTemp{) FROM R WHERE R floor = 3 AND $every(60);

Envoyer une alerte quand 2 capteurs distants de moins
de 5 métres detectent une température anormale

SELECT R1 s detectAlarmTempl 100}, B2 5 detectAlarmTempl 100}
FROMRR1, RR2

WHERE $SQRT($SQR(R T locx —R2locx) + $SQRIR1 locy —R2locy)) < 5
ANDR15 > R25 AND $every();

Figure 3.30 — Exemples de requétes sous le systemgar [Bonnet 2001]

La notion de «relation virtuelle » (« virtual agbn ») a donc été introduite pour
pallier ces manques observés. Une relation vigusdimplete, a I'aide d’autres données, les
informations issues des attributs et fonctions dseebADT. Par exemple, quand la fonction
ADT « detectAlarmTemplireshold » renvoie une seule donnée a chaque fois, ldiaela
virtuelle « VRdetectAlarmTemp() » indique en pliddntifiant du capteur sans fil auteur du
prélevement et la date a laquelle celui-ci a au lie

Contrairement a une relation classique, une cglatirtuelle n’autorise ni les mises-a-
jour ni les suppressions mais seulement les ajdat:iouveaux €éléments. Pour ne pas
renvoyer des données inconsistantes, la lecture wauvel enregistrement d’'une relation
virtuelle est une opération bloquante. Un poin{@ur curseur) est utilisé pour indiquer la fin
de I'acquisition de nouveaux enregistrements audeine relation virtuelle.
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3.4.2 Les mécanismes d’interrogation classiques

Le systeme LiveFile a été concu pour répondre aantraintes des RCSF et des
besoins généralement rencontrés au niveau descafimtis. Le premier objectif a été de
réduire la taille des données a la fois pour lecksige et la transmission des données.
Différentes solutions ont été proposées dans leeparécédentes. Le deuxieme objectif est
la récupération des données et leur transmissiowess un autre capteur soit vers une station
centrale de collecte. Cette fonctionnalité appatti@utot aux applications d’acquisition de
données stockant les différents relevés sous teabde type « RECORD ».

Le systéme LiveFile a donc été muni d'un moteuntdirogation pour accéder aux
données recherchées. Comme pour les systemes pgeaarparagraphe 3.4.1, la sémantique
d’interrogation employée est inspirée de celle dodéhe relationnel et du langage SQL
associé. De nombreux concepts sont définis audsemodele relationnel :

* les relations et les attributs ;

* les clés primaires avec les dépendances fonctiesnet les différentes formes
normales associées ;

» les clés étrangéres et les dépendances d’inclusion.

Les relations et les attributs ont déja été ments pour introduire les métadonnées
contextuelles. La plupart des applications d’adtjais s’intéressent a une seule grandeur, ce
qui aboutit généralement a l'utilisation d’'une ureqtable ou relation. Les données sont
stockées sous forme soit brutes soit d’enregistnigsneavec utilisation ou non des
meétadonnées contextuelles. Cette relation, sieslleinique, a le méme nom que l'identifiant
du capteur qui I'héberge. La clé primaire la plusuvent utilisée est le numéro de
'acquisition ou de [I'enregistrement. Celle-ci rfepas obligatoire sachant que les
interrogations ou requétes portent généralement lssir caractéristigues des données
collectées. L'utilisation d’'une seule table rédaitpossibilité d’employer les autres concepts
énoncés. Cependant, une dépendance d’inclusioe wuoie contrainte de clé étrangere est
utile pour établir une hiérarchie ou un ordre etesedonnées d’une méme relation.

De la méme maniere, difféerents opérateurs relaétsnont été définis dans le modéle
relationnel :
* lasélection;
e la projection ;
* lajointure ;
* ladivision.

Ceux-ci sont complétés par des opérateurs enseesblis
* le produit cartésien ;
e ['union;
» ladifférence ;
* lintersection.

La traduction de ces opérateurs en langage SQét pas toujours identique d’'un
SGBD a l'autre. La « difféerence » est représergéin les cas, par la clause « MINUS » ou
« EXCEPT ». Quant a l'opérateur « division », irpas de traduction simple en langage
SQL. Il est parfois obtenu a l'aide d’'une formulenmposée des opérateurs « projection »,
« sélection » et « produit cartésien ». Considémasx relations «r » avec deux attributs
«a,b » et « s »avec un attribut « b ». La divisie « r » par « s » suivant « b » correspond a
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la recherche des valeurs de I'attribut « a » quini@eau de la relation « r », sont associées a
toutes les valeurs « b » présentes dans la relatsos.

L’emploi d’'une seule table rend les opérateurseenistes inutiles. L'intérét des
opérateurs « jointure » et de « division » est d'ypart également limité dans un tel cas.
D’autre part, les traitements associés a ces apémtsont complexes et requierent
enormément de ressources (voir Figure 3.31). Asesils les opérateurs de « sélection » et de
« projection » sont présents de maniere standarsl léasystéme LiveFile, les autres pouvant
étre rajoutes.

Projection(r)
Parcours de I'ensemble des tuples d’une relation r
Affichage des valeurs d’attributs recherchés

Sélection(r)

Parcours de I'ensemble des tuples d’une relation r
Test sur le (ou les) critere(s) de sélection
Affichage des valeurs d'attributs recherchés

Jointure(r, s)

Parcours de I'ensemble des tuples d’une relation r
Recherche de correspondances dans une autre relation s suivant le critére de jointure
Affichage des valeurs des attributs des tuples qui sont en correspondance

Division(r, s)

Parcours de I'ensemble des tuples d'une relation s
Liste des valeurs distinctes pour I'attribut du critére de division

Parcours de I'ensemble des tuples d’une relation r
Comparaison avec la liste de valeurs distinctes de I'attribut du critére de division
Affichage des valeurs des attributs des tuples associés a toutes les valeurs de s

Figure 3.31 — Fonctionnement des opérateurs ralatis

Des fonctions mathématiques sont associées aagsrateurs :
e «count(A) » : pour compter les valeurs de I'atttiBuA » considéré ;
* «sum(A) » : pour sommer les valeurs de I'attridbu§ » considéré ;
* «avg(A) : pour effectuer la moyenne des valeurkatigibut « A » considéreé ;
« «min(A) » et « max(A) » : pour donner respectivaimie minimum et le maximum
des valeurs de lattribut « A » considéré.

La clause « ORDER BY » est implémentée par I'mt&dliaire d’un algorithme de tri
sous le systeme LiveFile. Le tri utilisé par défpetit étre remplacé suivant les contraintes et
les caractéristiques de I'application supportée.

Au niveau des RCSF, la clause « GROUP BY » eétassante. Elle peut étre utilisée
pour connaitre la température moyenne observée c@mmune des zones de I'application.
Soit la relation « r » avec comme attributs « teaqme, numjour », cette interrogation est
traduite en langage SQL sous la forme suivante :

SELECT moy(r.temp) FROM r GROUP BY r.zone ;

Cependant, celle-ci, ainsi que la clause « HAVINGn'ont pas encore été

implémentées, de maniére optimale, pour une uidisadans le cadre des RCSF. On
déconseillera donc son utilisation au niveau dtesys LiveFile.
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Le langage SQL définit également des opérateurs ipsarer, supprimer et mettre a
jour les données respectivement :
* «INSERT INTO ...VALUES(...) ; »;
* « DELETE FROM ... WHERE ... ; »;
» « UPDATE ... SET ... WHERE ... ; ».

Les deux premiers sont présents dans le systemeFilé. Sachant que, dans un
RCSF, les capteurs sont les sources de donnéesiséaa-jour d'une donnée n’est pas un
fonctionnement logique. Plutdt que de modifier doenée existante, il est recommandé de la
supprimer et d’en insérer une nouvelle corrigée.

Les derniéres clauses concernent la création &AJIE TABLE »), la modification
(« ALTER TABLE ») et la suppression (« DROP TABLEMune relation. Quand le format
de type « RECORD » est utilisé, le schéma de l¢etabt intégré dans la structure de
I'enregistrement ou peuvent apparaitre ou non |légadonnées contextuelles. L’hypothése
considérée est que la ou les relations d’'un castenir créées avant le déploiement et ne sont
plus modifiées.

Les systemes TinyDB et Cougar intéegrent dans leeggétes des commandes pour
exécuter différentes actions au niveau de l'actjaisides données. Notre approche est
différente et vise a séparer les traitements peopux systemes d’exploitation et ceux liés au
gestionnaire de données. Plus précisément, lesedade fonctionnement du systeme
d’exploitation LIMOS ne peuvent pas étre programsnée partir du systeme LiveFile.
Considérons la question suivante : « Quelles ssstémpératures supérieures au seuil « s »
qui vont étre acquises a une fréquence «f», &irpdg maintenant pendant une durée
«d»? ».

Sous le systeme TinyDB, cette question est tram&feren la requéte suivante :
« SELECT temp FROM sensors WHERE temp > s SAMPLRIPE f FOR d; ». Des
appels a des primitives du systéme d’exploitatiencachent derriere cette requéte pour
effectuer des relevés périodiques. Dans notre pa; répondre a une telle question, le
systeme d’exploitation LIMOS va étre configuré avde systeme LiveFile. Deux
configurations sont possibles. La premiére est f@aton d'un événement avec deux
processus, I'un pour I'acquisition et, I'autre pdiacces et le test de la donnée avec utilisation
du systeme LiveFile. La deuxiéme est la définitida deux événements, I'un pour
I'acquisition, l'autre pour l'interrogation (voir ifure 3.32). Un troisieme processus ou
événement peut étre ajouté pour I'étape de comratioic

Configuration 1 Configuration 2
Evenement unique Evenement Evenement?
Acquisition d'une Acces et test de |a Acquisition d'une Acces ettest dela
donnée donnée donnee donnee

Figure 3.32 — Configuration systeme pour des iogations temps réel

Pour diverses raisons et hypotheses, tous lesatepes et clauses issus du langage
SQL ne sont pas définis au sein du systéme LiveP#de conséquent, le systéme LiveFile est
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considéré plus comme un microsysteme de fichieesrogatif dédié au RCSF plutdt qu’un
SGBD.

3.4.3 L’acces rapide aux données

Le moteur d’interrogation du systeme LiveFile @& é&oncu pour répondre aux
contraintes des RCSF et aux besoins généralemarumeés au niveau des applications. Le
premier objectif est de réduire la taille des dasé la fois pour le stockage et pour la
transmission des données. Différentes solutions éét proposées dans les parties
précédentes. Le second obijectif est la récupéraigsndonnées et leur transmission que ce
Soit vers un autre capteur ou vers une statiorraende collecte.

Pour accéder plus rapidement aux données reclesicii@ principale technique
consiste a indexer les données. Les RCSF étarthanmetique de recherche assez récente, les
travaux sur l'indexation des données adaptée sent ppmbreux méme si 3 solutions
d’'indexations sont proposées dans [Noél 2006].eSall sont centrées sur la gestion des
données spatio-temporelles et s’appuient sur d@bsitgues a base d’arbres.

Notre approche est différente et dérive des méta@Emcontextuelles présentées dans
le paragraphe 3.3.2. Le remplacement des donnéeslgsm métadonnées contextuelles
associées n'est pas toujours possible. Certaina&atons visent a obtenir la valeur la plus
précise de la grandeur observée et n’entrent das dans le cadre d’utilisation des
métadonnées contextuelles. Cependant, il n’eshpeasssaire d’utiliser les métadonnées sur
tous les attributs de la relation. Considéronsapmication de surveillance d’incendie qui se
base sur des relevés de températures, la locatisdBs acquisitions est I'élément le plus
important. Il est donc possible de renvoyer unrirate plutdt qu’une température précise.

La solution proposée s’appuie sur les propriéigdes caractéristiques des données
collectées. Une ou plusieurs propriétés sont cefipar I'utilisateur. A chaque acquisition, les
données brutes vont étre étudiées vis-a-vis dprogsiétés et le résultat sera stocké dans une
structure de type tableau de bits (voir Figure 3.8&)ui-ci répertorie I'identifiant de la page
stockant la donnée et indiqgue pour chaque propsétés données acquises la respectent
(«1 ») ounon («0 »).

Interrogation ™ T~ T Transmission de
« P1etP2s données
— — —m
I
4l - - _ _
r 1
| v ld | Page | p1 [p2 | .. |pn| |
Stockage de }
| données Ri| Pk | 110 i 0|
| i RE| P fo 1| o | 1]
Propriété P1: « . » T T ——
Propriété P2 .« . »
Propriété Pn .« . »

Acquisition de
données

Figure 3.33 — Gestion des propriétés des donndiestées
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Naturellement seules les données respectant un@lusieurs propriétés seront
présentes dans le tableau d’indexation. La défimities propriétés est primordiale. Chaque
propriété doit d’'une part avoir une réalité par @p@ I'application. D’autre part, suivant les
cas, deux ou plusieurs propriétés pourront étreotgges. Et a l'inverse, une propriété pourra
étre découpée en plusieurs. Le nombre de propméésentes est important. Plus celui-ci est
grand, plus I'indexation apporte d'informations $es données et permet une recherche plus
rapide. Cependant, la taille du tableau d’'indexatidendance a croitre avec 'augmentation
du nombre de propriétés, les chances pour une datigdigurer étant plus importante. Par
exemple, pour une application d’acquisition de térafure, les propriétés suivantes peuvent
étre énoncées :

* «Pl:temp>S»;
e «P2:zone=AouC ».

Les opérateurs «et», «ou» et «!» ont éténidépour pouvoir combiner les
propriétés. La formule « P1 et P2 » renvoie lese@gstrements dont la température est
supérieure a S et obtenus dans la zone A ou Ceflames d’application, son intérét est de
surveiller plus étroitement la zone A et C ou Espératures ont tendance a dépasser un seulil
limite. Dans cet exemple, la propriété P2 auraiténe découpée en « P2’ : zone = A » et
« P2”: zone = C ». Mais, dans ce cas, la tailletalnleau d’indexation augmente d’un bit
multiplié par le nombre de données répertoriées. tédeau subit potentiellement des
modifications a chaque acquisition de données.cdBaséquent, il est stocké en mémoire
RAM et sauvegardé suivant une fréquence donnéeuwtenpage de type « CHECKPOINT ».

Une perspective envisagée a cette approche eshtaeption d’un systeme intelligent
capable de générer de nouvelles propriétés panémie en se basant sur les interrogations
successives de |'utilisateur final et des donnéeteb collectées.

Enfin, dans quelques applications, l'utilisateimaf récupére des indications sur
I'objet observé a une fréquence donnée. Et, deéramaiéatoire, il va faire appel a une méme
requéte pour avoir des précisions. Connaissardg pafuéte avant le déploiement, le systeme
peut étre programmé pour établir le résultat déea@lau fur et a mesure de nouvelles
acquisitions et étre prét au moment de l'interrimgat
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3.5 Les autres fonctionnalités du systeme LiveFile

En I'associant avec d’autres composants logiclelsysteme LiveFile offre d’autres
fonctionnalités. La premiére est la sauvegarde deékes sur plusieurs capteurs. Celle-ci a été
introduite dans le paragraphe 3.2.2.3 portant ‘suitidation de la primitive « In() » pour
accéder aux données. La seconde concerne de ptiesndipplications au niveau de la gestion
de la communication au sein du RCSF. Cette partiessgmte donc ces différentes
fonctionnalités en indiquant quels types de compissdogiciels sont nécessaires pour
permettre leurs utilisations.

3.5.1 La sauvegarde de données d’un capteur

Le stockage des données dans la mémoire Flask @gitperdre I'ensemble des
données collectées apres une panne du systemdohrées ainsi sauvegardées peuvent étre
restaurées apres récupération du capteur et riggotlg la panne. Les deux grandes causes de
pannes rencontrées dans un capteur sans fil sinursdblocage au niveau du systeme
d’exploitation soit un probléme d’alimentation emeégie. Des mécanismes de type « chien de
garde » limitent I'impact du premier type de panAa.niveau du second type de panne, de
nombreux travaux sont menés pour d’'une part augméntrendement des batteries utilisées
et d’autre part diminuer I'énergie consommeée paralgteur. A ce titre, le développement des
technologies de communication IEEE 802.15.4 ZigBeeréduit, de maniéere significative,
I'énergie consommeée par rapport au IEEE 802.110-MWi-

Méme si les données ne sont pas perdues, eltestr@saccessibles tant que le capteur
en panne n'a pas été recupéré. Or, dans certains les capteurs sont utilisés car
I'accessibilité au lieu de déploiement est compleguéire impossible autrement. Par
conséquent, le systéme LiveFile a été muni d’'unamiéme pour permettre la sauvegarde des
données d’un capteur sur plusieurs autres. Lesnaions de type « CHECKPOINT » étant
transmises, le procédé employé se situe entre péicdtion et la réplication des données.
Supposons que le capteur tombe en panne, les gagaaraient été libérées aprés le dernier
« CHECKPOINT » ne seraient d’'une part pas prisesa@npte. D’autre part, la sauvegarde
de tout type de données sur un autre capteur seipsictlle est clairement explicitée dans
I'argument « key » de la primitive « Out() ». Seuules données les plus importantes seront a
priori sauvegardées plusieurs fois. Par conséqulesst difficile de parler de réplication
sachant que la copie n’est pas totalement fidét@iginal.

Une sauvegarde par bloc de pages est égalemestagaable et serait peu colteuse en
ressources si la liste des pages a transmettabesiue sans nécessiter de lourds traitements.
La sauvegarde de données sur un autre capteut stlipour disposer d’'une copie des
données stockées dans un buffer de type SRAM edttemte d’'une programmation en
mémoire Flash. Ce mode de fonctionnement reviemtrivlégier la mémoire Flash au
détriment de I'énergie consommeée pour la transomisdes données.

Le systeme LiveFile ne posséde pas de mécanisoleéepour partager les données
d’'un capteur entre plusieurs autres. L'étape deicatpdn est réalisée par I'utilisation de la
primitive « Out() ». En revanche, la récupératiam dbnnées est plus complexe et pose
différentes problématiques qui n’ont pas encoreabtédées. Les principales sont le choix de
la structure de données utilisée pour savoir s@l gapteur sont présentes les difféerentes
informations disséminées. L'emplacement de stockdgecette structure est également
important. La premiére solution est de transmetiiie-ci a la station centrale de collecte de
données. Actuellement, si un capteur en choisisiplus autres pour sauvegarder ses
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données, la méthode définie dans le systeme LedRipose de stocker l'intégralité des
données sur chacun d’entre eux pour en facilitegdapération par la suite.

La zone ou les données d’un autre capteur sockéts doit étre clairement délimitée.
Deux solutions sont possibles pour réaliser cetératipn. La premiére est de réserver au
niveau de chaque capteur, avant leur déploiemestzane de mémoire Flash dédiée a cette
fonction. La problématique a considérer dans ceesai$e correct dimensionnement de cette
zone. La deuxieme solution est de réserver undusieprrs pages de mémoire Flash ou sont
indiqués les emplacements des données issues utiencapteur. Elle ne pénalise donc pas le
capteur qui héberge les données d'un autre maipleaifie grandement le processus de
sauvegarde. Dans la version actuelle du systemeFiléyeces problématiques ont été
contournées en commencant le stockage des dontueesutre capteur a partir de la fin de la
mémoire Flash et en conservant le numéro de la peggrammée en dernier (voir Figure
3.34).
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Figure 3.34 — Sauvegarde des données sur un aptieuc

Ce fonctionnement a été validé entre deux capteais pas au niveau d’'un RCSF.
Pour effectuer une évaluation compléte, le systeimerile doit étre associé a un protocole
de routage. Au niveau des réseaux sans fil Ad Hiéiégrents protocoles ont été élaboreés. lls
sont répartis principalement dans les 3 grandeslésnsuivantes :
* les protocoles proactifs ;
* les protocoles réactifs ;
e les protocoles hybrides.
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Le principe de base des protocoles proactifs estohaque nceud du réseau a, dans sa
table de routage, un chemin vers lI'ensemble des soeld réseau. Ce mode de
fonctionnement implique des échanges constante &drdifférents nceuds pour prendre en
compte les potentiels changements de topologieésiean. Le principal avantage de ce type
de protocole est que chaque nceud dispose imméaiatatiun chemin vers n'importe quel
autre nceud du réseau. Les protocoles DSDV (Dist@ageenced Distance-Vector routing)
[Perkins 1994] et OLSR (Optimized Link State Rogtiprotocol) [Clausen 2003]
appartiennent a cette famille.

Dans un protocole réactif, les chemins sont caitstrau fur et a mesure des
communications entre les nceuds. Au départ, la thbleutage d’un noeud est vide. Quand un
nceud va vouloir communiquer avec un autre, la praargtape est la recherche d’'un chemin
valide par I'envoi de messages a travers le rés8awn tel chemin est découvert, la
communication pourra débuter. Par rapport a unopod¢ proactif, le nombre de messages
pour établir les routes est moindre. Des exempdegrdtocoles réactifs sont AODV (Ad hoc
On-Demand Distance Vector routing) [Perkins 2008]DSR (Dynamic Source Routing
protocol) [Johnson 2007].

Les protocoles de routage hybrides combinent Eseds proactif et réactif de
différentes maniéres [Abolhasan 2004]. Par exengales [Ramasubramanian 2003] et [Haas
1997], une zone au fonctionnement proactif estngfautour de chaque nceud. Au-dela de
cette zone, un protocole réactif est utilisé. D'asitprotocoles comme FZRP (Fisheye Zone
Routing Protocol) [Yang 2007] utilisent des méthodkfférentes a base de constructions
d’arbres de routage.

Par rapport a leurs caractéristiques, les progéscdé routage proactifs voire hybrides
semblent étre les mieux adaptés pour réaliseruaegmrde de données sur plusieurs noeuds
ou capteurs. La table de routage pourra étre atilisiée pour trouver un capteur dans lequel
les données pourront étre stockées.

Pour certaines applications, un intérét exister gpiun capteur n’effectue pas une
copie de ses données dans un nceud voisin. Sidjmremd 'exemple d’'une application de
surveillance d’'incendie de forét, les capteurs doiétre tres proches les uns des autres pour
obtenir un quadrillage assez fin de la zone obsemtépermettre une localisation la plus
précise possible. Lorsqu'un incendie se déclareyasti la vitesse d’intervention des
pompiers, un capteur et le voisin sur lequel ihaisi de dupliquer ses données pourraient étre
tous les deux endommageés et entraineraient la gestdonnées sur le départ du feu.

3.5.2 La gestion de la communication

Le systeme LiveFile peut également intervenir areani de la communication. Dans
la fonctionnalité précédente, les liens qui peuvexister entre le systeme LiveFile et le
protocole de routage utilisé ont été introduitsn®aette section, les réles que peut jouer le
systeme LiveFile en ce qui concerne la gestiormd®inmunication vont étre présentes.

3.5.2.1 La gestion des données de routage

L'une des premieres utilisations pressentie peusyisteme LiveFile était la gestion
des données liées au routage. Au-deld du stockagesalatile de la table de routage pour
cause de redémarrage du systeme, d’autres apptisaxistent.
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La premiére est née a partir du protocole de geu@LAR (Obstacle Location-Aided
Routing) [De Sousa 2005]. Ce dernier a été élahgrértir du protocole LAR version 2 [Ko
2000]. Pour étre plus complet, les familles de qmoles suivantes peuvent étre ajoutées a
celles présentées dans la section précédente :

» les protocoles géographiques ;
* les protocoles multicast ;
* les protocoles geocast.

Le protocole OLAR fait partie des protocoles gépiriques. Ces protocoles partent
du principe que les capteurs sont munis de digfsodé localisation. Avec la démocratisation
des systemes GPS, cette hypothése est de pluasenatide. A partir de ces informations sur
la position des nceuds, différentes méthodes onélét@orées pour réduire la quantité de
messages transmis pour établir une communicati@ni8novic 2002].

Le protocole OLAR integre la prise en compte destaitdes a la communication pour
améliorer la qualité des chemins créés. Pour egwisane implémentation en réel de ce
protocole, différents verrous doivent étre levés :

» la détection et I'évaluation des obstacles ;
« e stockage des informations sur les obstacles.

Le systeme LiveFile apporte en partie une soludiordeuxiéme verrou. Il autorise le
stockage des informations sur les obstacles avantenle déploiement a I'aide de la mémoire
Flash. Cependant, ce verrou ne se résume pas ureque I'aspect gestion des données au
niveau du capteur. Il implique également la défmitdu format de stockage des informations
sur les obstacles.

Le protocole CIVIC (Communication Inter Véhiculbgelligente et Coopérative) a
été, au départ, élaboré pour répondre aux besoilssa@nmunication entre véhicules civiles
ou agricoles [Chanet 2007]. Il subit actuellemerd dedifications pour pouvoir étre utilisé
dans d'autres types d’applications [Hou 2007a]ntégration de la nouvelle version de
CIVIC avec le systeme LiveFile au sein du systénexmdoitation LIMOS aboutira en un
systéme complet adaptatif dédié au RCSF.

3.5.2.2 La Qualité de Service

Dans la communication sans fil, la qualité de iser¢QdS) correspond a un niveau
d’exigence lié aux besoins de I'application. Cegeaux sont établis a partir de différents
criteres ou grandeurs propres aux réseaux teldagbande passante disponible, le délai de
communication, le nombre de messages perdus. Lexterdes RCSF constitués de nceuds
mobiles disposant de ressources limitées compéebafdéfinition et le respect de la QdS.

Dans le cadre de RCSF, de nouvelles techniquesirdaion de la bande passante
disponible sont a I'étude. L'objectif visé est d’ebir une méthode non invasive avec une
estimation la meilleure possible. L'estimateur NIEIENon Invasive MANET Bandwidth
Estimator) en est un exemple [Chanet 2006] [ChaA6¥]. Son principe de fonctionnement
s’appuie sur le relevé et l'interprétation des terdfaller-retour ou RTT (Round-Trip Time).
L’estimateur NIMBE est associé a un automate desoiéc qui régule le trafic suivant la
valeur de bande passante disponible relevée. Erosappla topologie du réseau étudié fixe,
les valeurs des RTT de l'instant courant pourraétnt comparées a d’autres trés proches
présentes dans un historique. Le comportementshauépourrait étre ainsi mieux évalué par
rapport a ses réactions passées. L’historique deB &vec leur évolution a partir d’'une
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situation donnée pourrait étre stocké dans le systéveFile. Des intervalles de RTT plus ou
moins fins pourraient étre définis a 'aide desadénnées contextuelles :

* «RTTintl »:0ms <RTT <1ms;

e «RTTint2»:1ms<RTT <2ms;

e «RTTint3»:2mMms <RTT <3ms;

* eftc.

La recherche d’une situation rencontrée précédemserait ainsi accélérée. Chaque
intervalle « RTTint » devra comporter un nhombreveteurs en rapport avec la puissance de
calcul du capteur, le processus de décision dewpéter rapidement. L'avantage de cette
méthode est d’améliorer I'estimation sans généngs ge trafic.

Le multi-support consiste a utiliser différenteshnologies sans fil complémentaires
pour répondre a la QdS requise. Les protocolesodartinication Wi-Fi et ZigBee peuvent
étre associés pour bénéficier respectivement du débiun et de la portée de l'autre. Le
choix du protocole utilisé s’établit & partir dedevés provenant d’'un estimateur de bande
passante. A l'aide du systéme LiveFile, la déciglenconserver ou de changer le protocole
actuel peut se baser sur les valeurs acquisedusieyrs cycles de mesure plutét qu’un seul
voire deux.
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3.6 Synthese sur le systeme de fichiers LiveFile

Méme si le systéme LiveFile peut étre utilisé awe@utre systeme d’exploitation, son
élaboration s’appuie sur 2 objectifs :
» lintégration dans le systéme d’exploitation LIMQS
* le développement d'un systeme reconfigurable etptatbbe a différents types
d’applications.

Pour atteindre le premier objectif, le concept DINprésent dans le systeme LIMOS
a été étendu. Les primitives « Out() » et « In(@mdent transparente I'utilisation du systeme
LiveFile vis-a-vis du noyau LIMOS.

En ce qui concerne le second objectif, de nouvdimctionnalités sont venues et
viennent enrichir le systéme LiveFile pour réponaiue besoins mis en évidence au fur et a
mesure des applications supportées. Deux forméfiratits sont définis pour stocker les
données collectées :

* les enregistrements ;
* lesfichiers.

Les enregistrements sont des structures de dorauiagtées aux données collectées.
Chaque enregistrement contient un ensemble deigeeseents correspondant aux besoins de
I'utilisateur. Les fichiers sont plus proches dexflde données sans organisation particuliere
regroupés au sein d’'une méme entité.

Le systeme LiveFile tend ainsi a devenir un irteed pour la gestion des ressources
mémoire. De plus, le module de gestion de donnéié€tle complété pour en faire un SGBD
embarqué. Au-dela des opérateurs généralemennpséatans un SGBD, le systeme LiveFile
pourra étre muni de commandes pour activer desepsos ou des événements. A la
différence du systéme TinyDB, I'ordonnancementaeatdalisation des taches générées seront
de la responsabilité du noyau LIMOS.

Le chapitre suivant présente différentes appbicatiet quelques cas d’utilisation du

systeme complet comprenant le capteur sans filNade, le noyau temps réel LIMOS et le
microsysteme de fichiers interrogatif LiveFile.
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Chapitre 4

La plate-forme LiveNode

Le noyau LIMOS et le systéme de fichiers LiveFilet été élaborés pour pouvoir
répondre aux besoins d’'un large panel d’applicatmskRCSF. Le noyau LIMOS est d’'une
part un systeme d’exploitation offrant trois configtions différentes : multitdche, basé sur
les événements et hybride, ce dernier combinamidag premiers. D’autre part, le format des
données gérées par le systeme LiveFile est adagtapg@lication. Les fichiers et les
enregistrements sont les deux structures de doriépsenibles. Les fichiers sont plutot
réservés au stockage de données de maniere terspa@ite a une indisponibilité
momentanée de la communication. Les enregistremgsegent de conteneurs pour le
stockage et linterrogation des données issues alseurs de grandeur physique.
L'implémentation du systeme LiveFile ainsi que fasdifications effectuées sur le noyau
LIMOS pour permettre son intégration sont décrigesiétail dans ce chapitre.

Ces deux composants logiciels s’appuient sur ynteca sans fil nommé LiveNode
(LIMOS Versatile Embedded Node). Ce capteur a ét&we a partir de travaux de recherche
dans le domaine de la télémédecine et de la conmaion inter-véhicule (CIV). Trois
différents types de capteurs dont le capteur LivieNsont présentés au début de ce chapitre.
lIs représentent différentes générations de captsans fil. Le capteur LiveNode est un
capteur « évolué » dont la principale particula®st son architecture matérielle multi-
composant.

Le capteur LiveNode associé aux systemes LIMOSLietFile constituent un
dispositif complet dédié aux applications de RCBE&.fonctionnement de ce dispositif est
illustré dans le cadre de différents projets réalist dans un cas d’utilisation ayant pour objet
I'acquisition et la gestion de données environnealest

4.1 Les différentes versions de capteurs sangdiisées

Au sein de I'équipe SMIR (Systemes Multi-sensarikitégrés Intelligents Répartis)
du laboratoire LIMOS (Laboratoire d’Informatiquee dlodélisation et d’Optimisation des
Systemes) UMR CNRS 6158, difféerents projets de ewstte dans des domaines
d’applications divers et variés ont permis le déppement de dispositifs électroniques
proches des capteurs sans fil. Le projet STAR &Byst Télé-Assistant Réparti) a, par
exemple, donné lieu a la création d’'un capteur Bidical dédié a la détection et a I'analyse
des signaux électrocardiogrammes [de Vaulx 200Bp{iz2004b]. D’autres développements
répondant a la problématique de la communicatioariwéhicule ont donné naissance au
capteur E-CIVIC [Chanet 2007]. La réalisation de deux capteurs a aidé I'équipe a acquérir
un niveau d’expertise permettant I'élaboration daapteur sans fil multi-composant nommeé
LiveNode. Les principales caractéristiques et dpités de ces trois types de capteurs sont
présentées dans ce qui sulit.
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4.1.1 Les capteurs biomédicaux

Difféerents capteurs biomédicaux ont été dévelopgass le cadre du projet de
télémédecine STAR (Systeme Télé-Assistant Répattiyduit dans le chapitre 1 [de Vaulx
2003] (voir Figure 4.1).

Figure 4.1 Capteur biomédical du projet STAR

Chacun l'a été en respectant les recommandatiabféps par 'AHA (American
Heart Association). Chaque capteur permettait depérer les signaux électrocardiogrammes
sur quatre dérivations différentes. La dernieresioer s’appuie sur une architecture matérielle
basée sur un microcontréleur MSP430 et équipée diodule de communication IEEE
802.15 Bluetooth. Les traitements réalisés par agseurs biomédicaux ont également
évolué. Les premiers étaient uniqguement en chagga décupération et du conditionnement
des signaux électrocardiogrammes aupres de larperssous surveillance. L'interprétation
des anomalies cardiaques détectées est une foraittéroui a été ajoutée par la suite. Cette
information est fournie a titre indicatif et ne nglace aucunement le diagnostic d'un
cardiologue.

Ce projet a également donné lieu au développedegieux systemes d’exploitation
embarqués : DREAM [de Vaulx 2003] et SDREAM [Zhdl02b].

Sur ce capteur STAR, devait s’appuyer une platedodédiée a la détection de
problemes d’arythmies cardiaques a distance eempd réel [Zhou 2004a] [Zhou 2004b]
(voir Figure 4.2). Ce dispositif est divisé en dgmandes parties :

* Les équipements fournis a la personne sous swaned!;
* Un centre hospitalier de traitement et d’intervemti

Un ordinateur personnel est installé au domioddadpersonne sous surveillance. Cet
ordinateur est équipé d’'un module de communicaBlretooth pour pouvoir recevoir les
informations collectées sur la personne par le ecapbiomédical. Ces informations sont
ensuite transmises de l'ordinateur vers un cendepitalier, par I'intermédiaire d’'une ligne
téléphonique classique, pour étre interprété pacardiologue. Ainsi, suivant le probleme
détecté, ce dernier peut ou non faire interverpidement des secours au domicile de la
personne sous surveillance. Pour limiter au maxiniesndiagnostics erronés suite a une
mauvaise manipulation du capteur biomédical dead ge la personne sous surveillance,
I'ordinateur est muni d’'une caméra utilisée, sigssaire, par le centre hospitalier pour lever
tout doute. La principale source d’erreurs ou devés anormaux est le décollement d'une
électrode.

La possibilité d'équiper le capteur biomédical $Aavec un module de
communication GSM (Global System for Mobile comnuations) / GPRS (General Packet
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Radio Service) et d’'un systéme de localisation GB#®bal Positioning System) a été
envisagée pour donner encore plus de liberté arkopne sous surveillance.

Plateforme dédiée au suivi et a la détection a distance et en temps réel d'arythmies cardiaques

2. Module de diagnostic du signal ECG en temps réel
3. Module de communication en temps réel

4. Module serveur ppp

5. Module de base de données

6. Module de visualisation du signal ECG

7. Module d'impression de rapport

8. Module de communication a distance

9. Module de surveillance a distance

Pare-feu

Serveur Web

Serveurs

7 8

y -4

6 7 8

9

v
4 5
A la maison Ordinateur portable
équipé d'une webcam =
= - FEthernet
1. Module d'acquisition du signal ECG en temps réel Réseau Local

Figure 4.2 — Plate-forme STAR [de Vaulx 2003]

4.1.2 Le capteur E-CIVIC

Différents travaux ont été menés, au sein de @erédion de recherche TIMS

(Technologies de l'Information, de la Mobilité et e Sareté) du pble clermontois, sur la
thématique des véhicules intelligents et la comeation inter-véhicule. A ce titre, une
premiére version du capteur sans fil E-CIVIC (EndesttCommunication Inter Vehicle
Intelligent and Cooperative), possédant l'architeetmatérielle décrite ci-dessous, a été
développée :

3 unités de calcul : 2 microprocesseurs MSP etctapiocesseur CP3000 ;

3 modules de communication : 1 module IEEE 802\Wii#i, 1 module IEEE 802.15
Bluetooth et 1 module GSM/GPRS ;

1 systeme de localisation par GPS ;
Différentes interfaces séries tel que des ports R8PBISB ;
1 interface bus CAN (Controller Area Network).

Le microcontrdleur CP3000 est I'unité de calcuhgipal. Elle fait appel aux unités

secondaires que sont les microprocesseurs MSPdpsuraitements spécifiques. La présence
de modules de communication Wi-Fi et Bluetooth parttutilisation de la technique du
multi-support.
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Le capteur E-CIVIC est également muni d’applicatidogicielles adaptées aux
contraintes de la communication inter véhicule canpar exemple, le protocole de routage
CIVIC (Communication inter Vehicle Intelligent an@ooperative), introduit dans le
paragraphe 3.5.2.1 du chapitre 3 [Zhou 2006d]. Getopole integre différentes
fonctionnalités comme des techniques d’estimatienladbande passante disponible et des
méthodes pour prendre en compte les spécificitéslainaine d’application comme, par
exemple, la vitesse des véhicules. Enfin, le famctement général du capteur E-CIVIC est a
la charge du micronoyau temps-réel tolérant aux @aBREAM (voir Figure 4.3).

Figure 4.3 — Architecture du capteur sans fil E-ITIV

4.1.3 Le capteur LiveNode

Bien qu'adaptée aux contraintes rencontrées,Hitacture matérielle du capteur sans
fil E-CIVIC comporte un certain nombre d’inconvémig. Le principal est la complexité
d’utilisation de cette architecture que ce soitrpa@outer de nouveaux composants materiels
ou pour implémenter de nouvelles applications lefjes. Ce capteur sans fil a donc laissé
place a un capteur E-CIVIC de deuxieme génératidnapet 2007] rebaptisé LiveNode
(LIMOS Versatile Embedded Node) [Hou 2007b].

Le capteur sans fil LiveNode integre d'importargeslutions tant sur le plan matériel
que logiciel. Au niveau matériel, tout d’abord,dfmoche multi-composant a été introduite et
privilégiée. Ainsi, une unité matérielle de baseé#t définie et congue autour du
microcontréleur AT91SAM7S256 de la famille des ARMDMI. Une des particularités de ce
microcontréleur est d’avoir une fréquence de fameiement que I'on peut faire varier de
500Hz a 55MHz. Les autres caractéristiques pritesode ce microcontrbleur sont :

* 64Ko de mémoire SRAM et 256Ko de mémoire Flash ;
* 1 convertisseur Analogique/Numérique 8 voies 18 it
* 2 ports série RS232 ;

e 1portUSB,;
*« 1 interface SPI;
« 1 bus I2C.

Les différentes interfaces dont dispose ce miartwéteur permettent de connecter un
large panel de dispositifs. Dans I'unité matérieliebase, une des interfaces série est réservée
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a un module de communication de type soit IEEE B2 Wi-Fi, soit IEEE 802.15.4 ZigBee.
Un systéme de localisation par GPS ainsi qu’'un ne@8M peuvent également étre ajoutés
grace aux ports série restants.

Cette unité matérielle de base représente la gunafiion la plus simple du capteur
LiveNode (voir Figure 4.4). Plusieurs unités deygee peuvent étre combinées pour répondre
aux contraintes d'un large panel d’applicationsr Beemple, deux unités disposant d'un
module de communication différent peuvent étre @éss pour permettre I'utilisation de la
technique du multi-support.

Figure 4.4 — Capteur sans fil LiveNode

La gestion du capteur sans fil LiveFile a été mmnfa un nouveau systeme
d’exploitation : le noyau hybride LIMOS. Ces deu&ments ont été développés, en parallele,
quasiment en méme temps. Le protocole CIVIC a étépsur ce nouveau noyau tout en
ayant subi des améliorations comme, par exemplarédsence de techniques d’estimation de
la bande passante disponible plus performantes.
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4.2 Implémentation de la gestion de données

Le systeme LiveFile a été développé a partir deoins observés au niveau de la
gestion et de l'interrogation des données collecegérées dans une application de RCSF.
Les différents concepts et mécanismes introduitsleaystéme LiveFile ont été présentés
dans le chapitre 3. L'implémentation de ces diffié&setléments a travers des fonctions et leur
intégration dans le noyau LIMOS est I'objet de lagante partie. La plate-forme LiveNode
peut étre présentée suivant différents angles dééfdlui de la gestion de données au sein du
capteur LiveNode a été rétenu.

La premiere section s’attache a la descriptioncdesctéristiques de la mémoire Flash
interne du microcontréleur RISC 32 bits AT91SAM7823ARM7TDMI) d’Atmel
Corporation [ARM7 2007] utilisé dans le capteur éNode. Elle fournit le contexte dans
lequel les différents éléments de programmationvguit étre présentés ont été développés.
Puis, les primitives associées respectivemengadtdon de la mémoire et a celle des données
sont présentées. Au fur et & mesure des développemia nécessité d’'une interface
permettant l'interrogation par un utilisateur deswdées stockées dans un capteur a été mise
en évidence. La derniére section donne les premigdications sur le fonctionnement d’'une
interface dédiée a la gestion de données au semplate-forme LiveNode.

4.2.1. Mémoire physique et son adressage

Le systeme LiveFile a été implémenté dans le mamtyéleur AT91SAM7S256
équipant le capteur sans fil LiveNode [ARM7 200Z¢ microcontrdleur est développé par la
société Atmel Corporation et fait partie de la fbeniles microcontréleurs RISC ARM7TDMI
a laquelle appartient également le microcontréleBC2106 de la société Philips. Les
caractéristiques et le fonctionnement de la méndigponible au niveau du microcontréleur
AT91SAM7S256 ont d’abord été étudiés.

La mémoire Flash de ce microcontréleur est démmwgre 1024 pages de 256 octets
pour un total de 256Ko. La taille de la mémoire SRA’est, quant a elle, que de 64Ko.
L’adressage de la mémoire Flash se fait par blo@2dsts ou 4 octets (voir Figure 4.5).

6)(001000*0 0x001000%8
Ox001000%4 Dx001000%C
0x00100000
1048576 page[} < 0x00100000
0x00100100
1048832 page1l (x001000FD
L
0x0013FF00
1310464 page1023

Figure 4.5 — Adressage de la mémoire Flash dangltecontréleur AT91SAM7S256

Dans le microcontréleur AT91SAM7S256, la premipage « p» a pour adresse, en
hexadécimal, 0x00100000 et la derniere 0x0013FERGormule suivante permet de passer
d’'un numéro de page «p a I'adresse de mémoire Flash associée :

adr(Pinexa = adr (Po)nexa + (taille_page * inexa
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Ainsi, différents formats de données peuvent étigsés pour stocker I'identifiant
d’'une page :

* l'adresse physique de la page ;

* le numéro de la page par rapport a I'adresse deat d&da mémoire Flash.

Chacune de ces solutions a des avantages et adewémients. La premiere solution
permet de s’affranchir de I'organisation de la mémaitilisée. La seconde utilise moins de
mémoire pour le stockage de lidentifiant. Au nive@rogrammation, ['utilisation de
caracteres («char») a la place dentiers («)inpermet de réduire le nombre d'octets
nécessaire au stockage d’'une adresse. Suivamdealtydonnées, une adresse peut étre codée
sur 2, 3 ou 4 octets. Cependant, l'utilisation dsdes mémoire stockées sous forme de
caractéres requiert des conversions avant toutasitigns d’écriture ou de lecture.

Comme pour l'adressage, toute écriture (ou progration) doit s’effectuer avec au
minimum 32 bits. Les écritures par blocs de 8 obit$provoquent des erreurs. En revanche,
la lecture par blocs de 8 bits est autorisée.

De par ses caractéristiques de langage haut niveaoi de primitives de
programmation bas niveau, le langage C est utiiggs I'implémentation de nombreux
noyaux temps réel embarqués. Il en est ainsi ppumolau LIMOS. Le systeme LiveFile a
donc été implémenté essentiellement dans ce landgagerogrammation pour d’'une part
faciliter le portage sur différents noyaux et maootroleurs et d’autre part obtenir une
empreinte mémoire réduite.

En cas de changement d'architecture matérielle, gencipales modifications a
effectuer concernent la spécification des primgivé'acces a la mémoire Flash avec
l'indication de la taille des pages a geérer. Unrewdlément a prendre en compte est la
localisation des différents composants logicieléspnts au sein de la mémoire Flash, le
principal étant le systeme d’exploitation. Certaipgpogrammes sont parfois répartis a
différents emplacements de la mémoire Flash. L'&ABoot Loader » en est un exemple et
est présent a I'adresse 0x0013E700 quand il esdll&sL utilisation du systéme LiveFile
requiert donc une étude au préalable de I'espaceainé réellement disponible. Des zones de
« sécurité » sont a définir pour éviter les risgdiésriture dans des emplacements réserves et
non protégeés.

4.2.2 Fonctions pour la gestion de la mémoire Flash

La premiére fonctionnalité attribuée au systemesEile est la gestion de I'écriture et
de la lecture de la mémoire Flash [De Sousa 20[@]Sousa 2007b]. Ces deux opérations
font appel a des primitives bas niveau propresmademoire Flash utilisée qui, dans notre cas,
est celle embarquée dans le microcontroleur AT9138R56.

L'acces a la mémoire Flash en lecture est obtanisee positionnant a I'adresse
mémoire ou sont stockées les données rechercha@iesigure 4.6). Les données peuvent étre
lues directement ou copiées dans un buffer de riectuemploi d’un tel buffer permet la
modification des données lues et, par la suite, lecopie. Généralement, dans un souci de
préservation de la mémoire Flash, les données paoned’'une page et qui auraient été
modifiées seront recopiées dans une page difféer@das I'exemple fourni, la constante
« FLASH_PAGE_SIZE » indigue la taille d'une page miémoire Flash c’est-a-dire 256
octets pour le microcontréleur AT91SAM7S256.

L’écriture (ou la programmation) est une opérafmums complexe qui passe par la
manipulation d’un certain nombre de registres (Fegui7). Avant toute écriture, les différents
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verrous de protection doivent étre levés. La corista& FLASH_START_ADDRESS » est
fixée a « 0x00100000 ».

unsigned int flash_read(unsigned int address, void *data, unsigned int length)

{

unsigned int *paddress, *padata;

paddress = (unsigned int *)address;
pdata = (unsigned int *)data;

/* lecture page par page */
if (length <= FLASH_PAGE_SIZE) {
while (length > 0) {
/* Recopie des données de la mémoire vers un buffer */
*pdata++ = *paddress++;
length -=4;
}
}
else
return 1,

return O;

}

Figure 4.6 — Lecture de la mémoire Flash

unsigned int flash_write(unsigned int address, void *data, unsigned int length)

{

/* Récupération de l'identifiant d’'une page a partir de son adresse */
page = (address - (unsigned int)FLASH_START_ADDRESS) / FLASH_PAGE_SIZE;

paddress = (unsigned int *)address;
pdata = (unsigned int *)data;

/* Déverrouillage des protections de la page */
AT91C_BASE_MC->MC_FCR = AT91C_MC_CORRECT_KEY |
AT91C_MC_FCMD_CLR_GP_NVM | (AT91C_MC_PAGEN & (page << 8)) ;

/* Ecriture des données */
if (length <= FLASH_PAGE_SIZE) {
while (length > 0) {
*paddress++ = *pdata++;
length -=4;
}
}
else
return 1;

AT91C_BASE_MC->MC_FCR = AT91C_MC_CORRECT_KEY |
AT91C_MC_FCMD_START_PROG | (AT91C_MC_PAGEN & (page << 8) ) ;

while(!(AT91C_BASE_MC->MC_FSR & AT91C_MC_FRDY));

return O;

}

Figure 4.7 — Ecriture dans la mémoire Flash
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Comme indiqué dans le chapitre 3, suivant les gwaspu plusieurs buffers de pré-
programmation (ou buffer cache d’écriture) sontigéts pour insérer les données dans la
mémoire Flash. La taille de ces buffers est chqsigr contenir une quantité de données en
accord avec les caractéristiques de la mémoirdr Rlasiiveau de la programmation. Dans le
cas du microcontroleur AT91SAM7S256, la taille @s buffers peut contenir une quantité de
données multiples de 4 octets. Si la quantité deékmest plus petite que la taille du buffer,
des éléments dits de bourrage (« padding ») sontés. Ce bourrage est en fait réalisé a
I'initialisation du buffer. Le caractére de boureagtilisé doit étre choisi en fonction de
I'application. Il doit naturellement étre différedes valeurs qui peuvent étre potentiellement
collectées. Pour des grandeurs physiques varia@talg0, le caractere « @ » (valeur ASCII
de 64) peut, par exemple, étre utilise.

Avant d’effectuer des opérations sur la mémoirsk] une étape d’initialisation est
nécessaire (voir Figure 4.8).

void flash_init()

AT91C_BASE_MC->MC_FMR = (((MCK / 666666) << 16) & AT91C_MC_FMCN) |
AT91C_MC_FWS_1FWS;
}

Figure 4.8 — Initialisation de la mémoire Flash

Ces opérations décriture et de lecture de la meémdilash sont intégrées
respectivement dans la primitive « Out() » et dEngprimitive « In() » liées au concept
LINDA étendu. Le systeme LiveFile gere deux formagsdonnées : les enregistrements de
données et les flux de données (ou fichiers). Lavesgarde d’informations systeme est
obtenue a l'aide de points de sauvegarde appatégckpoint ». Une fonction est dédiee a
I'insertion de ces différents types de donnéesle€ali sont appelées a partir de la primitive
« Out() » (voir Figure 4.9, Figure 4.10 et Figuré1.

L'insertion d’'un fichier differe de celle d’'un esgistrement par le fait qu’elle peut
requérir plusieurs pages de mémoire Flash. A I'diel@argument « size » qui fournit la taille
du fichier a insérer, le nombre de pages de méntdash nécessaires va étre recherché.
Apres I'écriture des données dans la mémoire Flasipages utilisées pour stocker le fichier
seront répertoriées pour pouvoir le récupérer gaulte. Seules les pages totalement remplies
sont programmeées. Les données restantes sont esodétds un buffer de pré-programmation.
Cependant, la page devant stocker ces donnéesrasie et fait partie de la liste de celles
utilisées pour stocker le fichier.

L'attribut « data_owner » est facultatif. Son ig@tion est nécessaire si la
fonctionnalité de sauvegarde des données sur phgs@pteurs est activée. Pour éviter la
multiplication des buffers de pré-programmatioss, dennées issues d’'un autre capteur seront
directement stockées dans la mémoire Flash mémleusitaille n’atteint pas le seuil
d’écriture. Dans le cadre des points de sauvegdededonnées sont également écrites
directement dans la mémoire Flash.

Comme indiqué précédemment, pour économiser de&laoire, plusieurs caractéres
de type « char » d’'une taille d’'un octet peuvemné é&itilisés a la place d’'un entier de type
« int » d'une taille de quatre octets. L’adresamd’ page au format « 0x00100000 » peut étre
ainsi stockée sur trois caractéres plutot qu’uneente type long. Le stockage de I'adresse
d'une page plutbt que son numéro permet de se hidtade |'organisation propre au
microcontréleur AT91SAM7S256 avec ses 1024 pagenélaoire Flash.
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int record_insert(unsigned char *data, unsigned int size)

{

/* Initialisation du pointeur d'écriture du buffer */
if (pbuffcour->indice == 0)
pbuffcour->indice = FLASH_PAGE_HEADER,;

/* Test du seuil d’écriture */
if ((pbuffcour->indice + size) <= WRITE_THRESHOLD) {
/* Insertion des données dans le buffer de pré-programmation */

-

else {
/* Recherche d’une page libre */
if (savepage_search(&page_address) == -1)
return -1;

page = (unsigned char *)page_address;
/* Madification du nombre d’écritures de la page */

nbiw = get_nbwrite(page);
nbiw++;

/* Récupération de I'espace de la page libre aprés l'insertion des données */
if (pbuffcour->indice < FLASH_PAGE_SIZE)

tab_free_block[ind_free_block++] = FLASH_PAGE_SIZE — pbuffcour->indice ;
while(flash_write(page_address,(void*)pbuffcour->buff, pbuffcour->indice));

/* Copie des données non insérées dans le buffer d’écriture */

return O;

}

Figure 4.9 — Description de la fonction « recordeir() »

La fonction « savepage_search() » est en chargeuwdeapérations :
» larecherche de pages libres ;
» la préservation des pages trop utilisées.

Pour la recherche d’une page libre, un appel anation « freepage_search() » est réalisé.

int file_insert(unsigned char* data, unsigned int size) {
Estimation du nombre de pages nécessaires au stockage du fichier
Réservation des pages nécessaires au stockage

Stockage des données dans la mémoire Flash
Ecriture des pages pleines
Liste des pages utilisées pour le stockage du fichier

Stockage dans le buffer de pré-programmation des données restantes
Conservation de la derniére page en attente d'étre programmée}

Figure 4.10 — Fonctionnement de la fonction « fileert() »
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void Out(unsigned char *Key, unsigned char *data, unsigned int size)

{
struct Tuple *tupleptr;

if (Key[0] =="f")
{
/* Décomposition de la clé */
explode_key(Key, data_type, data_owner, ip_address);

/* Insertion d'un enregistrement */
if (strcmp(data_type,"RECORD") == 0)
record_insert(data, size, data_owner, ip_address);

/* Insertion d'un fichier */
if (strcmp(data_type,"FILE") == 0)
file_insert(data, size, data_owner, ip_address);

/* Insertion d'un point de sauvegarde */
if (strcmp(data_type,"CHECKPOINT") == 0)
checkpoint_insert():

}

else

{
/* Récupération du tuple recherché */
cle = atoi((const char *)Key);
tupleptr = tab_tuple[cle];

Gestion de la mémoire

while (i < size) {

/* Test au niveau de la file de message */

if (tupleptr->tuple_wptr >= (unsigned char *) tupleptr ->tuple_endadr)
tupleptr ->tuple_wptr = (unsigned char *) tupleptr ->tuple_staadr;

/* Insertion des données dans le tuple */
*tupleptr ->tuple_wptr++ = *data++;
i++;

}
tupleptr->tuple_msgnum-++;

/* Changement de I'état du tuple */
if (tupleptr->tuple_state == TUPLE_NOUSED ) )
tupleptr->tuple_state = TUPLE_USED ; Gestion des tuples
}
}

Figure 4.11 — Description de la primitive « Out() »

Une page contenant un point de sauvegarde esédien plusieurs parties dont le
nombre dépend de la configuration du systeme LigeEes parties sont relatives aux types
d’information suivants :

» laliste des pages libres ;

» laliste des emplacements libres ;

» laliste des pages préservees ;

» laliste des pages utilisées par un fichier ;

» laliste des informations liées a la gestion deppétés.
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D’autres types d’informations pourront étre ragsut suivant I'évolution des
fonctionnalités du systeme LiveFile. La quantiténfdirmations systeme stockée dans la
mémoire Flash doit étre proportionnellement faipbr rapport a la quantité de données
collectées. L'importance des différentes informasicystéme et donc, de la nécessité de les
sauvegarder ou non dans la mémoire Flash est etabliétudiant les caractéristiques de
I'application supportée.

Au niveau de la lecture des données, I'argumeley» est de nouveau mis a
contribution (voir Figure 4.12).

void In(unsigned char* Key, unsigned char* data, unsigned int* size) {
i{f ((Key[0] == 'f) || (Key[0] ==T))
explode_key(Key, command, data_owner, ip_address);

/* lecture de données */
if (Key[0] =="f")
{

/* Données d'une page */
if (command[0] =="'P")
datapage_search(data, size, command);

/* Données d'un enregistrement */
if (command[0] =='R")
recorddata_search(data, size, command);

/* Données d'un fichier */
if (command[0] == 'F") : —
filedata_search(data, size, command); Gestion de la mémoire

}

/* interrogation des données */
if (Key[0] =='r")
query_process(data, size, command);

}

else {
cle = atoi((const char*)Key);
tupleptr = &tab_tuple[cle];

Interrogation des données

/* Récupération des données du tuple */
while (*tuple->tuple_rptr++ == EOM) {
if (tupleptr->tuple_rptr >= (unsigned char *)tupleptr->tuple_endadr)
tupleptr->tuple_rptr = (unsigned char *)tupleptr->tuple_staadr;

*data++ = *tupleptr->tuple_rptr;
*size++;

}
tupleptr->tuple_msgnum--;

/* Changement de I'état du tuple */
if (tupleptr->tuple_msgnum == 0)
tupleptr->tuple_state = TUPLE_NOUSED; Gestion des tuples
J
}

Figure 4.12 — Description de la primitive « In() »
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Le format de I'argument « Key » tel gu'’il est défdans le systéme LiveFile permet
un acces aux données d’'une page, d’'un enregisttesnediun fichier. La primitive « In() »
est, en fait divisée en trois parties :

* acces ala mémoire Flash ;
* interrogation des données ;
e gestion des tuples associés aux événements olspusce

L'utilité de pouvoir récupérer 1&*]" enregistrement d’une page « i » est & évaluer en
fonction de l'application supportée. En regle géfeércertains traitements associés a une
fonctionnalité jugée non indispensable pour un typ@plications donne, peuvent étre retirés
pour réduire la taille du systéme LiveFile. Desdiionnalités restent a ajouter aux différentes
procédures de recherche présentées afin de prendrempte les parametres « data_owner »
et «ip_address ». Il serait ainsi possible de pémr a partir du capteur A, les données du
capteur C (« data_owner ») qui pourrait étre steslal sein du capteur B (« ip_address »).

4.2.3 Fonctions pour l'interrogation de données

Pour accéder aux données suivant leurs caram@agstplutdt que suivant leur format
de stockage, le systeme LiveFile a été muni d'umuteo d’interrogation s’appuyant sur le
langage SQL. Selon le type de requéte, sa priseompte et les traitements associés sont
réalisées par les primitives « In() » ou « Out(Cette derniere a été de nouveau modifiée
pour permettre la réalisation de la clause « INSHRIO » (voir Figure 4.13).

void Out(unsigned char *Key, unsigned char *data, unsigned int size)

{

if (Key[0] == )
query_insert(Key, data, &size);

Figure 4.13 — Interrogations de données a l'aidkageimitive « Out() »

L’argument « Key » est de nouveau mis a contrilsuivec, dans ce cas, I'emploi du
caractére «r » a la place du caractere « f ».ldase « INSERT INTO » permet uniquement
d’'insérer des données localement dont le propré&tst le capteur sur lequel la requéte est
exécutee.

La clause « DELETE FROM », pourrait étre implénéentdans l'une ou l'autre
primitive. Dans la primitive « Out() », elle corpamdrait a I'ajout d’'un élément vide a la
place d'un enregistrement ou d'un fichier existafuisque la suppression d'un
enregistrement peut impliquer la recherche de ¢pepmal il est stocke, cette clause fait partie
de celles a la charge de la primitive « In() ».félar il arrive de demander la suppression du
k'*™ enregistrement sans avoir I'information sur lagatjlisée pour le stocker. Dans tous les
cas, cette clause n’entraine pas de programmatiota dmémoire Flash. Elle indique
simplement dans les structures prévues a cet laffidsération d’'un emplacement ou d’'une
page. La primitive « In() » représente donc un pdiantrée pour la quasi-totalité des clauses
SQL disponibles sous le systeme LiveFile.

La présence de ces deux mots clés SQL fournittéidateur une interface standard et
répandue pour l'insertion et la suppression d’estegments dans la mémoire Flash. A
celles-ci, vient s’ajouter le mot clé « SELECT » gssocié a la clause « WHERE » autorise
la recherche d’enregistrements répondant a desesitle sélection donnés.
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L'interprétation des requétes employant la clausS8ELECT » est réalisée en
différentes étapes au sein de cette fonction :
» Traitements des éventuelles conditions ;
* Recherche des enregistrements ou tuples réponatacbaditions souhaitées ;
» Tri des enregistrements ;
» Extraction des attributs ;
» Opérations d’agrégation sur les attributs.

Les requétes recues sont décomposées et chacueersieonditions présentes sont
stockées dans une structure adaptée (voir Figlifg.4.

typedef struct condition{
unsigned char attfMAX_SIZE_ATT];
unsigned int pos_att;
unsigned char op[3];
unsigned char value;
unsigned char lien[4];
}cond_;

Figure 4.14 — Stockage des conditions d’'une requéte

L’attribut « op » stocke un des opérateurs mathigores suivants : « =», «<»,
« <= », « >= », «>» et « <> », L'attribut « lierncontient les opérateurs logiques « AND » et
« OR » permettant de relier plusieurs conditioriélédment « E » a été rajouté pour indiquer
gu’il s’agit de la derniére condition de la requéte

La fonction « query_process() » fait appel a ddfdes fonctions pour établir le
résultat d'une requéte (Figure 4.15).

SELECT [atti, attj,... attn |FROM captdat WHERE | Cond1 OL Cond2 OL ... OL Condn |ORDER BY | attk | ;

query_process()

condition_extract()

Recherch'é“de__s enregistrements

result_order()

attribute_extract()

h 4
h 4

Figure 4.15 — Fonctionnement de l'interrogatiorddanées
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La premiere fonction appelée est « condition_ekfya dont le role est d’extraire et
de traiter les conditions de sélection d’'une regu€ensemble des conditions associées a une
requéte sont stockées dans un tableau prévu affeet«dab_condition ». La taille de ce
tableau c’est-a-dire le nombre maximal de conditidasélection possibles dans une requéte
est déterminé suivant I'application. S’agissanhi#irogations de données présentes dans un
systeme embarqué, le nombre de conditions ne d@asidépasser 4.

L’étape suivante consiste a rechercher les enregisnts répondant a ces conditions
de sélection. Les enregistrements obtenus sontterts@s, si nécessaire, suivant un attribut
donné. Par défaut, le tri s’effectue par ordre ssamt. La fonction « attribute_extract() »
sélectionne les attributs demandés. Le résultatedhequéte est enfin stocké sous différents
formats :

e tableau d’enregistrements ;
» chaines de caractéres au format prédéfini.

La seconde solution permet de réduire I'espace aiwénpour stocker les données
sélectionnées mais peut nécessiter, en cas d'élémeniquants, la présence d’'un caractere
séparateur.

4.2.4 Fonctions avancées de gestion de données

Les différents traitements associés aux métadenoéstextuelles et aux propriétés
interviennent au sein de certaines des fonctiomouété décrites jusqu’a présent dans ce
chapitre. Cette section donne des indicationsaumnise en place de ces fonctions de gestion
des données avancées.

4.2.4.1 Utilisation des métadonnées contextuelles

Dans le chapitre précédent, les métadonnées énirésentées comme une méthode
pour réduire la quantité de données stockées dtémsmises. Elles permettent donc
d’économiser de la mémoire et de I'énergie. Suilaudictionnaire d’interprétation utilisé, les
métadonnées fournissent un premier niveau de sétion des données.

Les traitements relatifs a l'utilisation des métawniges interviennent au niveau de
différents composants du dispositif et essentigdigimau sein du microsysteme de fichiers
LiveFile. Quand les métadonnées sont appliqguéesiwau du stockage, les tests et les
conversions sont réalisés avant l'insertion danbufer de pré-programmation. En ce qui
concerne la transmission, les données issues ddage ou provenant du résultat d’'une
requéte SQL sont transformées avant d’étre fouaniemodule de communication.

Le dictionnaire d’interprétation est une structsteckant, pour chaque attribut de
I'enregistrement, la valeur de la métadonnée @8lisSi I'on reprend I'exemple de la section
3.3.2.1 du chapitre 3, la valeur « 0 » indique lgugonnée issue du capteur de température ne
subit pas de changement, la valeur « 1 » qu’elleendie et la valeur « 2 » implique une
recherche de I'intervalle dans laquelle la mesearéadempérature est présente.

Les informations présentes dans le dictionnainetefprétation sont ensuite utilisées
par la fonction « datatometada() » pour effectwsr traitements requis (voir Figure 4.16).
Cette fonction gere également [I'utilisation poteldi de plusieurs dictionnaires
d’interprétation. Les données stockées sous forer@ehistrement sont converties en chaines
de caracteres pour pouvoir étre insérées directedaast la mémoire Flash. Cette conversion
est réalisée par la fonction « datatochar() ». treftements relatifs a une métadonnée

hY

contextuelle peuvent s’appliquer a plusieurs attsblie calcul d’'une moyenne ou d'un
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arrondi peut s’appliquer autant a une valeur depéeatiure qu'a celle d'une pression. En
revanche, certaines opérations sont propres apgndg données. Les conversions d’'une date
en nombre de minutes ou de secondes écoulées depéisut de 'année en est un exemple.

record insert()

........................................

datatomedatal . )

switch{metatt) {
Matt1 Matt2 Mattn case 0" datatochar(att, attchar, sizeof(att);
Dict1 breal;

Dijct? case 1" val = roundatti att);
datatochar(val, attchar, sizeof{att));
break;

) case 2" interval_search{att, attchar),
Dictle breal

Figure 4.16 — Fonctionnement des métadonnées datsdkage des données

Les performances du systeme sont liées aux traittsn engendrés par les
métadonnées contextuelles. Ceux-ci doivent bémreéfitune implémentation optimisée a la
fois en temps d’exécution et en taille de code.rPeaitraitements lourds, une réflexion doit
étre menée pour déterminer I'emplacement le plaptéda les héberger soit sur le capteur
sans fil, soit au niveau de la station de collelete données.

4.2.4.2 Utilisation des propriétés

Les propriétés présentes dans les données celestit établies avant leur stockage.
Suivant la politique de réservation des pages whoiatilisation d’'un buffer de pré-
programmation peut complexifier la gestion des péigs. La méthode la plus simple
consiste a réserver une page ou un emplacement irréenant de recevoir des donnees.
L’emplacement de stockage est ainsi connu a l'avatcest indiqué directement dans la
structure dédiée aux propriétés. L'autre métho@dpmlie sur une allocation de page ou
d’emplacement seulement aprés avoir rempli le bualéepré-programmation. Dans ce cas, un
stockage intermédiaire des propriétés relativesesuggistrements présents dans ce buffer est
nécessaire pour pouvoir rajouter, par la suitefdiimation sur 'emplacement de stockage
finalement utilisé. Suivant le taux et la vitesse r@nouvellement des données, I'une ou
I'autre méthode est préconisée.

Comme pour les métadonnées contextuelles, lesigrdprd’'un enregistrement sont
établies avant son stockage dans la mémoire Flgsdrta d'un ou d’'un ensemble de ses
attributs. Si le réle des métadonnées contextuaktsde prétraiter les données avant le
stockage ou la transmission, celui des propriégtsd@accelérer l'interrogation. Ainsi, le
moteur d’interrogation a été modifié pour pouvaipgorter des requétes a base de propriétés
(voir Figure 4.17).
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Les principales fonctions impliqguées dans la gestides propriétés sont
« prop_extract() » et « prop_select() ». La preengrmet de déterminer les caractéristiques
ou propriétés des enregistrements et est appel@@sdia fonction «record_insert() ». La
seconde fonction intervient dans la fonction «guprocess() » et sert a interroger les
enregistrements stockés en mémoire Flash suivardwptisieurs propriétés données.

Stockage d'un enregistrement

v

P17 test ™
if (atti = threasold)

I Fitest®/

F Pntest™

prop_extract()

typedef struct propriete {

}prop_

prop_ tab_pro[..]; ’

prop_searchi)

prop_select()

?

SELECT atti FROM captdat WHERE Pk,

Figure 4.17 — Fonctionnement des propriétés

Différentes méthodes sont utilisables pour stotd®renseignements sur les propriétés :
e Utilisation de champ de bits ;
» Découpage en bits d’'un caractere ;
e Structure a base de caracteres.

Comme dans le cas des adresses de mémoire Flaglyecmode de stockage des
propriétés a ses avantages et ses inconvéniemtex@®aple, les solutions qui minimisent la
taille mémoire impliquent des traitements de pngost-stockage (voir Figure 4.18).

typedef struct propriete{
unsigned int page : 22;
unsigned int idrec : 8;
unsigned int p1 : 1;
unsigned int p2 : 1;

} prop_;

typedef struct propriete2{
unsigned int page;
unsigned char idrec;
unsigned char p1;
unsigned char p2;

} prop2_;

Figure 4.18 — Différentes solutions pour le stoekdgs propriétés
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L'espace mémoire disponible et envisagé pour stotds informations propres aux
propriétés conditionne leur emploi. En effet, cé¢tehnique d’acces plus rapide aux données
est obtenu au détriment d’'une consommation pluditapte des ressources en puissance de
calcul et de mémoires a la fois RAM et Flash. Ugdau contenant les informations sur les
propriétés est stocké en mémoire vive avant unetéghe programmation en mémoire Flash
dans le cadre d’'une procédure de sauvegarde densystc checkpoint »).

4.2.5 Nécessité d’une interface dédiée a la gedtathonnées

Une interface d'accés aux données et mise a digposde [utilisateur est
envisageable pour un nombre conséquent dapplicatide RCSF. Par exemple, une
application d’acquisition de données comprend waréigode collecte d'informations a l'aide
de capteurs de grandeur physigue mais égalemeranismission de celles-ci a I'utilisateur.
L'interface serait hébergée au sein d’'une desaststcentrales de collecte. Dans le cadre
d’'une application de substitution d’'une infrasturet de réseau fixe, la quantité de données
stockées en mémoire par un capteur sans fil amsilg durée de ce stockage peut servir
d’indicateurs sur I'état de fonctionnement du résden effet, dans ce type d’application, le
stockage en mémoire Flash n’intervient que lordguepteur sans fil est dans l'incapacité de
relayer les informations regues.

En ce qui concerne la gestion des données audeeila plate-forme LiveNode,
I'intérét de disposer d’une interface utilisateust enultiple. Tout d'abord, certaines
commandes pour accéder aux données pourraiengx@oeitées directement par I'utilisateur
final. Le formatage et le mode d’affichage des d@mmpourraient également étre spécifiés par
celui-ci.

L'activation a distance des modules de gestiodatenées fait partie des applications
envisagées. L'utilisateur pourrait intervenir deuxlemaniéres différentes. La premiere
consiste a explicitement activer ou désactiver odute comme le moteur d’interrogation. La
difficulté majeure réside dans la prise en compiecdangement de configuration par le
systéme d’exploitation. La seconde s’appuie sdotetionnement des modules utilisés. Par
exemple, la définition d’'un ensemble de proprigiés I'utilisateur impliquerait tacitement
I'activation du module dédié a leur utilisation. @&canisme ne pourra étre possible qu’avec
I'existence d’'une interface permettant de défieis propriétés.

Dans un premier temps, I'ensemble des composagisidls formant les différents
modules de gestion des données sont déja préserdsira des capteurs sans fil. Dans un
second temps, avec I'évolution de la plate-forrag,rhodules manquants au sein d’un capteur
pourraient étre téléchargeés a partir d’'un autréezau d’une station centrale de collecte. Ce
mode de fonctionnement a base de mises-a-jour dgonasrdes composants logiciels d'un
capteur est plus complexe et demande encore waircadmbre de développements.

L'interprétation d’'une requéte SQL par le moteumi@rrogation est une étape
impliquant un certain nombre de traitements qui @nnent essentiellement I'extraction des
conditions de sélection et des attributs. Pouriréda quantité de ressources consommeées par
cette fonctionnalité, des prétraitements sur legiétes peuvent étre envisagés avant leur
transmission au sein du RCSF. Ainsi, l'interfacenpait, en plus d’offrir un point d’entrée au
niveau du RCSF pour les interrogations soumisesl’palisateur, convertir les requétes
classiques ou faisant appel a la notion de pra&wiéLes exemples suivants permettent
d'illustrer ces conversions :

* « SELECT temp FROM captdatl ; » => « captdatl, temp
* « SELECT P1 FROM capdatl ; » => « captdatl, Pl ; »
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Cette conversion effectuée par l'interface en amé&conomiserait d’'une part de
I'énergie en diminuant la quantité de bits transmiautre part, en prenant I’hypothese valide
gue la station centrale ou seraient effectués désgitements disposerait d’'une capacité de
calcul plus importante que les capteurs, le tenipsédution des requétes serait également
réduit.

Les métadonnées contextuelles peuvent égalemenutitsées. La requéte suivante
INSERT INTO captdatl(temp, localisation, date) VAES (12, ‘A’, 10); correspond a
l'insertion de la température « 12 » collectée dansone « A » a la date du « 10 janvier ».
Apres sa transformation au niveau de l'interfadle,devient :

= Conversion classique : « captdatl, temp=12, lca@dis=A, date=10 ; » ;
= Conversion avec utilisation des métadonnées cargbas : « +01001000001010 ; » ;

Les clauses « INSERT » et « DELETE » pourront @ggociées respectivement aux
opérateurs « + » et «-», La syntaxe utilisée gmhdre en compte les différents types de
requétes et étre une vraie source d’économie deusss.

La conception et le développement d’'une tellerfate a été initiée et fait partie des
travaux de recherche en cours. L’application hésengcette interface pourrait recevoir des
informations sur le routage provenant du RCSFredigirendre des décisions sur la politique
d’exécution d’'une requéte donnée. La distributiansain du RCSF des traitements liés a la
gestion des données est une problématique quigrstee a étudier.
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4.3 Cas d'utilisation

La plate-forme LiveNode a été et continue d’étraeléée dans le cadre de différents
projets. Le capteur sans fil LiveNode et le noyamps réel LIMOS ont été testés dans le
cadre du projet MobiPlus [Zhou 2006a]. Cette preenigpplication a montré l'intérét de
disposer d’'un module dédié a la gestion des donm¥esfonctionnalités importantes ont été
ajoutées au niveau de la plate-forme LiveNode g@déntégration du microsysteme de
fichiers LiveFile. Actuellement, des travaux deheche sont menés pour compléter cette
plate-forme afin d’en faire un dispositif adaptéag&quisition de données environnementales
[De Sousa 2008].

4.3.1 L'application MobiPlus

L’'application MobiPlus ou « Systeme Autonome d'édidux Personnes a Mobilité
Réduite » s’intégre dans un projet de recherchaifidtive du Syndicat Mixte des Transports
en Commun de l'agglomération clermontoise (SMTQ)n Sbjectif est 'amélioration de
I'accessibilité aux transports en commun des pe&s®a mobilité réduite.

4.3.1.1 Présentation de I'application

Seul le mode de transport par bus est visé paroiet. Contrairement a la plupart des
meétros ou des tramways, rares sont les bus dgiaheher arrive a la méme hauteur que le
trottoir. Les personnes en fauteuil roulant, witisdes béquilles ou malvoyantes ont ainsi des
difficultés pour accéder au bus.

Pour remédier a cela, une solution a été propdaée le cadre du projet MobiPlus.
Celle-ci s’appuie sur différentes technologies demunication sans fil et est divisée en deux
parties :

* |le sous-systeme « quai » ;
* |e sous-systeme « bus ».

Le sous-systéeme « quai » est constitué d’'une kaaine laquelle est installé un capteur
sans fil LiveNode relié a un lecteur RFID (voir &ig 4.19). Chaque personne est munie d’un
badge ou d'un tag RFID contenant uniquement le t/pandicap dont elle souffre. Lors de
son passage prées d’'une borne située a un arrétsjéeblecteur RFID détecte la présence du
tag et envoie des informations au capteur sahsvBiNode (voir Figure 4.20).

Panneau salaire

Antennes

Lecteur RFID Capteur LiveMNode

Figure 4.19 — Sous-systeme « quai » de I'applicatlobiPlus
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Ce dernier va ensuite transmettre, grace aux dmbtennes de la borne, ces
informations en direction d’un bus en approche.dtleaantenne est dédiée a un protocole de
communication différent. Dans cette application, dapteur sans fil LiveNode est en
configuration multi-support Wi-Fi et ZigBee. Un paeau solaire compléte ce dispositif pour
rendre la borne autonome en énergie et facilitelirgégration dans le mobilier urbain.

Figure 4.20 — Fonctionnement du sous-systeme «guai

Quand un bus arrive a proximité de I'arrét, seerames recoivent les informations et
les transmettent au capteur sans fil LiveNode dis-systeme « bus ». Celui-ci va activer un
annonceur sonore qui va avertir le conducteur dudlbusa présence d’'une personne souffrant
d'un handicap. Suivant le type d’handicap annorm@ui-ci va amorcer la manceuvre
adéquate comme placer la porte du milieu du bu$aeea de la borne pour permettre le
déploiement automatique d’'une palette facilitant acces (voir Figure 4.21).

Capteur LiveMNode

‘ Dispositif de déploiement de la palette

Antennes

M

Annonceur sonore

Figure 4.21 — Sous-systéme « bus » de I'applicd#lobiPlus
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4.3.1.2 La plate-forme dédiée a I'application Mdbg?

L'application MobiPlus s’appuie sur un capteur sdih LiveNode en configuration
multi-support combinant les protocoles de commurmoaWi-Fi et ZigBee. Deux unités
matérielles de base sont donc combinées pour oluetité fonctionnalité.

Quatre événements principaux sont définis dansyau LIMOS (voir Figure 4.22) en
charge de la gestion des ressources du capteufishiveNode. Le premier événement est
associé a la réception de données de la part thuldRFID par I'intermédiaire d’un port série
RS232. Le second événement est dédié a la gestitan@bmmunication et peut intégrer des
fonctionnalités liées au routage. Les deux dern&rénements sont propres a chaque
protocole de communication utilise.

Evénement
RFID

:

Evenement
Communication

| |

Evénement Eveénement
Wii-Fi FigBee

Figure 4.22 — Configuration du noyau LIMOS dangpkcation MobiPlus

L'intérét d’'un systéme évolué pour la gestion desinées apparait dans ce type
d’application pour stocker les différentes inforrnas propres a chaque arrét comme leur
localisation géographique. D’autres données relsitige I'exploitation de ['application
MobiPlus comme le taux de fréquentation peuventeégent étre stockées. Aucune autre
information, sauf celle du type d’handicap dont §eula personne, n’étant présente au
niveau du tag RFID, 'anonymat des utilisateursa@snsi préserve.

4.3.2 Evaluation des performances

Un autre domaine d’application de I'ensemble dedigpositif est I'acquisition de
données environnementales. La plate-forme compdséeapteur LiveNode, du noyau
LIMOS et du microsystéme de fichiers LiveFile pétre utilisée comme outil de supervision
de grandeurs environnementales. L'objet de cetteepast d’évaluer les performances, au
niveau des temps moyens d’exécution, des diffésefuections intervenant dans la gestion
d’'informations associées a des données environrtatasn

4.3.2.1 Evaluation des fonctions pour la gestiohdtmnées

Pour illustrer ces propos, un type de donnéegacdast défini et correspond a une
grandeur physique telle qu’'une température, unessmr, un taux d’humidité ou
d’ensoleillement, ou un niveau de batterie (vogure 4.23). Les attributs associés a ce type
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de données varient suivant les fonctionnalitésgmtes au sein du capteur sans fil comme
c’est le cas pour la date d’acquisition. Cette @eenpeut étre obtenue soit a I'aide d'un
systeme GPS, soit en utilisant le temporisatewarmat du capteur sans fil. Cette deuxieme
solution peut impliquer un protocole de synchroimgea plus ou moins complexe pour

remettre a jour I’horloge aprés une phase de sommei

typedef struct data

{
unsigned char id;
unsigned char val;
unsigned char jour;
unsigned char mois;
unsigned char annee;
unsigned char heure;
unsigned char min;
unsigned char crc;

} data_;

Figure 4.23 — Exemple d’enregistrement

Les différentes fonctions de gestion des donnéesyditme sont évaluées sur cette
structure de données nécessitant 8 octets powstsokage. Le critere d’évaluation utilisé est
le temps moyen d’exécution. Un espace mémoire dtaille de 64Ko est réservé pour le
stockage de ces données.

Les premiéres évaluations portent sur le fonctiorer® standard de l'insertion de
données (voir Table 4.1).

Catégories Fonctions Role 10 éléments 100 élément300 éléments
. Ecriture dans la Ous

flash_write() mémoire Elash 86,531ms 173,063ms

28,836ms

- Insertion 15,52us

Insertion de | record_insert() , ; 86,680ms 173.360ms

données d’enregistrements 28.943ms

. nd 16,01pus
out() Insertion de donnéeg 86,694ms 173,388ms

aux formats différents
28.944ms

Table 4.1 — Evaluation des fonctions standards pimgertion de données

Pour linsertion de 10 éléments, deux résultatat quésentés. Le premier fait
référence a un comportement classique avec un déailiiture fixé a la taille d’'une page de
mémoire Flash c’est-a-dire a 256 octets. Dans c& eacun appel a la fonction
« flash_write() » n’a lieu. En revanche, de nowldonnées sont ajoutées au buffer de
programmation. Ce fonctionnement est celui conéidgéour l'insertion de 100 et 200
éléments. Le second correspond a une écriture ale@s la mémoire Flash et peut étre
obtenu en modifiant I'indice courant du buffer deogmammation. Ce procédé est, par
exemple, utilisé en cas de redémarrage programrsgstie@me d’exploitation.

Les résultats de ces évaluations prennent en edi@pkelai & respecter entre plusieurs
écritures successives. La durée de ce délai asticha 28 ms.
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Les fonctions dédiées a I'acces aux données éné\&luées suivant deux protocoles
de test différents. Dans le premier, les enregrstrés sont stockés de maniéere contigué dans
des pages dont I'adresse est connue (voir Tab)e 4.2

Catégories Fonctions Role 10 éléments 100 élémer80 éléments

Lecture de la

flash_read() mémoire Elash 10,46us 41,84us 73,22us

Acces,aux recorddata_search() |, Recherche 12,02us 63us 94,98us
données d’enregistrements

In() Acces aux différentes 12,14ps 64,1215 95,1ps

données stockées

Table 4.2 — Evaluation des fonctions standards paccés aux données

Le second protocole vise a tester ces fonctioms d& pire des cas. Celles-ci sont
appelées autant de fois qu’il y a d’éléments adarcét, la mémoire est parcourue dans son
intégralité a chaque fois (voir Table 4.3).

Catégories Fonctions Role 10 éléments 100 élémer80 éléments

Lecture de la

flash_read() mémoire Flash

26,777ms 267,662ms 535,644m

1"2)

Acces aux Recherche

. recorddata_search() |, . 27,391ms 273,101ms 546,234m
données d’enregistrements

2

Acces aux différentes
données stockées

In() 27,393ms 273,155ms 546,267m

Uy

Table 4.3 — Evaluation des fonctions standards paccés aux données au pire des cas

La fonction « file_insert() » est évaluée sur diekiers de différentes tailles (voir
Table 4.4). Contrairement a I'évaluation précédehtaéegralité des données du fichier sont
réellement écrites en mémoire Flash. Cela correspama fonctionnement ou l'on libére le
buffer de programmation apres l'insertion d’'un ferhiLa taille d’'une page de mémoire Flash
(256 octets pour le microcontrdleur AT91SAM7S256t ein élément a prendre en
considération dans l'interprétation des résultaterus.

Taille du fichier| ¢, 128 256 512 1024
(en octets)
File_insert() 28,957ms 28,959ms 28,965ms 57,809ms15,497ms

Table 4.4 — Evaluation de la fonction « file_ingest
Quand le fichier doit étre stocké sur plusieurggsa du fait de sa taille ou de la
fragmentation de la mémoire Flash, le temps d’exécuést plus important. A l'inverse, peu
de différence existe entre un fichier de 64 oatéisn autre de 128 octets.

La fonction « checkpoint_insert() » produit uneofaigraphie instantanée du systeme
au niveau de la gestion des données pour pernsettrestauration en cas de panne. Le temps
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moyen d’exécution de cette fonction est de 28,868 enm considérant une quantité
d’'informations sauvegardées inférieure a la tailime page.

4.3.2.2 Evaluation des fonctions pour I'interrogati

L'interrogation de données s’appuie sur la fonttioquery process() » qui est en
charge de l'interprétation des requétes soit dereent, soit en faisant appel a d’autres
fonctions. Par exemple, une requéte contenant onditoon de sélection identifiée par la
présence de la clause « Where » demandera I'tiblisee la fonction « condition_extract() ».

Les temps d’exécution sont liés a la quantité aendes stockées et a I'espace dédié a
leur stockage. Pour cette évaluation, les résuttais fournis pour des enregistrements soit
stockés dans un bloc de pages connues voire costigoi répartis aléatoirement, a partir de
la premiére page, dans I'ensemble de I'espace miéndei 64Ko. Les résultats donnent une
indication sur les performances pouvant étre obtenae cas de connaissance de
I'emplacement des enregistrements. Le nombre djsirements insérés étant connu par le
systeme, la recherche est arrétée quand ils osEtéurouves.

La fonction « query_process() » est ainsi évaluéefois suivant le nombre de tuples
présents et le type de requétes considéré (voie#ab).

Type de N 10 100 200
o Requétes 1 " i
requétes éléments éléments éléments
27,96us 79,01ps 95,34us
Select id From data ;
178,25us 1,623ms 2,913ms
Projections
43,94us 1,467ms 5,433ms
Select id, val From data Order By val ;
271,06pus 4,219ms 13,530ms
34,86us 85,90us 101,94ps
Select id,val From data Where (val > 10)|;
194,35us 1,662ms 2,974ms
Sélections Select id,val From data Where (val > 10) 317,26us 89.30us 105,34us
AND (val < 20) ; 196,39pus | 1,675ms | 3,036ms
Select id,val From data Where (mois = 1 4146us 94,55us 109,52us
AND (heure = 12) AND (min = 0) ; 217,14us | 1,691ms | 3,109ms

Table 4.5 — Evaluation de la fonction « query_pss¢e»

Ces résultats montrent que le tri des donnéesirestopération colteuse qu’il vaut
mieux, si possible, effectuer au niveau de laatatentrale de collecte.

Sur un méme jeu de données généré, la différemgemdormances entre les requétes

de sélection avec une, deux ou trois conditionscagsée par la durée de I'étape initiale
d’interprétation de la requéte et par le ou letstegpplémentaires a effectuer sur les données.
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4.3.2.3 Evaluation des fonctions avancées de gedéalonnées

La détermination des propriétés d’'une donnée eBauconversion suivant les
meétadonnées contextuelles utilisées s’effectueseaude la fonction « record_insert() ». Ces
opérations sont a la charge respectivement des tidosc « prop_extract() » et
« datatometadata() » (voir Table 4.6). Le tempgé@tation de chacune de ces fonctions est
calculé sur un enregistrement. 2 propriétés sdimidé pour « prop_extract() » et un attribut
est converti pour « datatometadata() ».

Operations Temps moyen d’exécution
Extraction de propriétés 0,1us
Conversion par métadonnées contextuelles 0,3us

Table 4.6 — Performances des fonctions « prop_a&X}ra et « datatometadata() »

Les propriétés ont été élaborées pour acceléaecds aux données stockées. Une
comparaison doit donc été effectuée entre des te#scclassiques de données et leurs
équivalents utilisant les propriétés (voir Tabl&@)4A ce titre, la propriété suivante a été
définie : (P1: «val > 10 »).

Requétes 10 élémentsg 100 éléments 200 éléments
Select id,val From data Where (val > 10) ; 194,35us  1,662ms 2,974ms
Select id,val from data Where P1 ; 115,78pus 0,891ms 1,748ms

Table 4.7 — Comparaison de sélections avec ouwgdisation des propriétés

Dans cette évaluation, les données ne sont pakéswaans des blocs de mémoire
connues. Les performances affichées par I'utilisaties propriétés sont toutefois a pondérer
par rapport au surplus de mémoire consommeé poursteakage qui peut varier entre 512 et
1024 octets. Les enregistrements répondant a f@ipté P1 pouvant étre enregistrés dans des
pages différentes, les temps affichés sont plusitapts que si les données étaient stockées
de maniére contigué dans un emplacement connu.

4.3.2.4 Synthése sur I'évaluation des performances

Au sein des composants logiciels de la plate-fotiveNode que sont le noyau
LIMOS et le systeme de fichiers LiveFile, les difgtes fonctionnalités de gestion des
données sont assurées par différents modules. G@euvent étre ainsi ajoutés ou supprimeés
suivant les contraintes de I'application suppogééaire varier ainsi 'empreinte mémoire de
I'ensemble de la partie logicielle (voir Table 4.Bgs principaux modules sont :

* |e module de gestion de la mémoire Flash ;

* le module de gestion des formats de données ;

* |e module d’interrogation des données ;

* |e module de gestion des propriétés ;

* |e module de gestion des métadonnées contextuelles.

Certains modules ont besoin de fonctionnalitéssertes dans d’autres pour

fonctionner correctement. En outre, le module deige de la mémoire Flash est un module
de base sur lequel s’appuient les autres. Ces m®dsbnt eux-mémes composés de
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différentes fonctions dont les performances au auveemps moyen d’exécution viennent
d’étre fournies.

Modules Principales Fonctions Empreinte mémoirg

flash_init()
flash_write() 16 octets
flash_read()

Gestion de la mémoire
Flash

savepage_search()
get_nbwrite()
datapage_search()
Gestion des formats de| record_insert()
données recorddata_search()
file_insert()
filedata_search()
checkpoint_insert()

924 octets

query_process()
query_insert()
condition_extract() 360 octets
attribute_extract()
result_order()

Interrogation des
données

prop_extract()

Gestion des propriétés 124 octets
prop_select()
Métadonnées datatometadata() 60 octets
contextuelles datatochar()

Table 4.8 — Empreinte mémoire des différents maddéegestion des données

Pour évaluer I'empreinte mémoire de chaque modsbat prises en compte les
fonctions mais également les structures de donetastres constantes qui pourraient y étre
définies. De constantes modifications sont appsri@ex differentes parties permettant la
gestion de données au sein du capteur sans fiNoide. L'empreinte mémoire des différents
éléments tend donc a diminuer aux grés des optimmsaou a augmenter de par I'ajout de
nouvelles fonctionnalités.

165



Chapitre 4 — La plate-forme LiveNode

4.4 Synthese sur la plate-forme LiveNode

La plate-forme LiveNode au départ composée d'ysteza sans fil multi-composant
LiveNode géré par un micronoyau temps-réel LIMO®té& agrémentée d’'un systéeme de
fichiers LiveFile. La palette d’applications supggar a ainsi pu étre élargie grace d’'une part a
I'ajout de nouvelles fonctionnalités et d’autre tparla modularité des différents éléments
constituant cette plate-forme.

Le fonctionnement de cette plate-forme a été tdsr@nt des expérimentations se
déroulant dans le cadre d’'une application réelleclpteur sans fil multi-support, privilégiant
la robustesse de la communication, obtenu par e$gocde deux capteurs LiveNode a été
utilisé. Le pilotage de celui-ci était a la chame systeme d’exploitation LIMOS dont la
fonction principale était d’assurer la bonne conoexentre le capteur et les autres dispositifs
formant I'application.

L’ajout de fonctionnalités pour la gestion des s ouvre de nouvelles perspectives
au niveau de l'utilisation de la plate-forme daesdomaine de l'acquisition de données
environnementales. Dans ce type d’applicationsplexipales étapes sont I'acquisition en
elle-méme, le stockage et la mise a dispositiondiemées. Dans la plate-forme actuelle,
différents formats pour la gestion et la manipolatdes données sont disponibles soit sous
forme brute, soit dans une structure de donnégstéalaEn outre, I'élaboration d’'un moteur
d’interrogation répond aux spécifications requigesur la restitution des données a
I'utilisateur final.

Ces deux applications appartiennent a des ca&&ydifférentes. La premiére entre
plus dans celles de substitution d’une infrastrigcfiaire. La seconde fait totalement partie
des applications d’acquisition de données. Elladdat donc a illustrer la polyvalence de la
plate-forme LiveNode.
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Conclusion

L'intérét grandissant pour les réseaux de captaanss fil (RCSF), au niveau
recherche, s’explique par les nombreuses applitatienvisagées alliées aux récentes
avancées dans des domaines comme celui des tegiasotte communication sans fil. Les
RCSF sont a l'intersection de différentes thémasqde recherche et s’accompagnent donc
d'un ensemble de problématiques. La plupart d’ealies dérivent des réseaux sans fil Ad
Hoc ou sont liées aux ressources limitées des wapsans fil. Ces problématiques ne peuvent
pas étre toutes abordées en méme temps. Cettedbiesentrée sur celle de la gestion des
données au sein d’'un capteur sans fil.

Bilan

La principale contribution de ce mémoire est lacemtiion et la réalisation d’un
microsystéme de fichiers dédié aux RCSF. Ce syst@nd&é élaboré progressivement en
s'attachant, en premier lieu, a la gestion de lanoige. Des fonctions ont ainsi été
développées pour permettre une manipulation igtaiie de la mémoire non volatile de type
Flash. Elles comprennent des fonctions de basegoméder a la mémoire Flash en lecture ou
en écriture ainsi que d’autres, plus évoluées aoffdifférents dispositifs permettant une
utilisation raisonnée visant, par exemple, a prseselle-ci.

Sur le méme principe, des fonctionnalités de gesiie données classiques et d’autres
plus avancées ont ensuite été ajoutées. Le sydidmEile permet de manipuler les deux
types de données que sont les enregistrements &thgers. Un enregistrement est utilisé
pour stocker les informations relatives a une grandehysique observée. Le stockage
s’effectue sous la forme d’une structure de donuiéeliée. L'acces a ces enregistrements est
possible soit directement soit par I'intermédialimterrogations utilisant une syntaxe proche
de celle du langage SQL.

Les fichiers correspondent a un flux de donnéesajut en relation les unes avec les
autres mais qui n‘ont pas d’organisation particelid.es informations systeme issues de la
gestion de ces différents types de données sarkéests, d’abord en mémoire RAM, puis en
Flash. Ce stockage en mémoire non volatile comstitu mécanisme de recouvrement apres
une panne de premier niveau.

Plusieurs systemes existants portant sur la gedgola mémoire ou des données ont
été étudiés. La premiere originalité du systémesEile par rapport & ceux-ci est de grouper
ces deux fonctions au sein d’'un méme composarti@gia seconde concerne l'introduction
de fonctionnalités avancées de gestion de donnéesprenant les propriétés et les
meétadonnées contextuelles. Les propriétés sonwalguies a un mécanisme d’indexation
pour la recherche d’informations. Les métadonnéestextuelles visent d’'une part la
réduction de la quantité de données soit stoclsadisiransmises. D’autre part, elles peuvent
également servir de mécanismes de base pour less#imn des données.
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Conclusion

Ce systeme vient compléter une plate-forme éwautéediée aux applications de
RCSF qui comprend un capteur sans fil multi-compbdaveNode, piloté par un noyau
temps-réel LIMOS. Plusieurs capteurs sans fil Livd®l peuvent étre ainsi combinés pour en
former un plus complet. Par exemple, deux captaues des modules de communication
sans fil différents regroupés forment un disposititériel implémentant le concept de multi-
support. Les principales particularités du noyaM@QBS sont d’'une part son architecture
hybride a la fois multitaiche et basée sur les ané@més. D’autre part, la communication entre
objets systeme (c’est-a-dire soit entre processitsesitre événements) et la gestion des
périphériques sont assurées par une extensionngegiode programmation paralléle LINDA.
L'intégration du microsystéme de fichiers LiveFda sein du noyau LIMOS a été réalisée
principalement en étendant ce concept et a aimsiip&l’obtenir un haut niveau d’abstraction
pour la gestion des entrées/sorties.

La présence de ces trois €léments polyvalentsgiati@largir la palette d’applications
supportées par la plate-forme LiveNode. Celle-puadans un premier temps, étre évaluée
positivement durant un projet de recherche aveapphkcations réelles. L’apport du systeme
LiveFile ouvre de nouvelles perspectives dans ldrecad’applications d’acquisition de
données environnementales méme si elles ne sontlepaseules. Les applications de
substitution d’'une infrastructure de réseau fixeveat bénéficier de la capacité a stocker
temporairement des flux de données au sein de aome Flash.

Perspectives

Ce mémoire synthétise les premiers résultatseatix visant a apporter des solutions
a la problématique de la gestion des données darRCSF. Les apports recensés sont divers
mais ne constituent gu’une base de travail devaatodmplétée par un ensemble d’études et
de développements. En outre, le microsysteme tiéefs présenté est un premier prototype
auquel de nombreuses améliorations doivent étrergsoafin d’obtenir un dispositif encore
moins consommateur de ressources.

En ce qui concerne les fonctionnalités, certaneéstives aux systemes de gestion de
base de données doivent étre ajoutées. En oudreaeeurs sans fil disposent de plus en plus
souvent d’informations sur leur localisation. L'entble des données disponibles au sein d’'un
capteur sans fil est ainsi propice a des consoitatipar l'intermédiaire de requétes
spatiotemporelles.

La problématique abordée étant assez complexéralesux réalisés se sont focalisés
sur la gestion des données au sein d’un capteurfisaRar conséquent, la premiére suite a
donner a ces travaux, dont il a été fait mentiant &u long de ce mémoire, est de considérer
la gestion de données au niveau de I'ensemble doHRCela comprend la proposition de
méthodes optimales, tant au niveau temporel qua densommation des ressources, dans la
distribution et le traitement des interrogationes@néthodes devront étre a priori fortement
liées au protocole de routage utilisé comme dansagede la sauvegarde de données sur
plusieurs capteurs.

L'introduction d’'une interface dédiée a l'accéxalonnées et a la configuration a
distance des composants logiciels de la plate-fdriveNode, démontre la volonté d’établir
un pont entre le RCSF et I'extérieur. La phase gliigition n'est qu’'une premiére étape qui
est généralement suivie par la mise a dispositian dbnnées a l'utilisateur final. Cette
fonctionnalité implique un certain nombre de nouseproblemes. Par exemple, 'emploi des
stations centrales de collecte comme point d’entéeRCSF entraine un épuisement
prématuré des capteurs sans fil situés a proximité.
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Conclusion

Cette interface n’est qu'une premiére étape damedration du RCSF comme entité
faisant partie d'un systéme d’information globattéellement, de nombreux travaux portent
sur la conception de systemes d’information corstrai partir de différentes sources de
données hétérogenes dont font partie les RCSF. #rs cas, I'objectif visé est I'utilisation,
de maniére transparente, des informations issu€Q&F a partir d’'un systeme de gestion de
bases de données classiques. Pour I'atteindrentzeption de méthodes et le développement
d’outils de modélisation adaptés aux RCSF et dédiése type d’applications seront
probablement nécessaires.
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Résumeé

De nombreux travaux de recherche actuels s’irgaérgsaux réseaux de capteurs sans
fil RCSF) et a leurs différentes problématiquesnke d’entre elles est la gestion des données
présentes au sein du RCSF. Généralement, les dandsgtypes de données manipulées sont
soit celles collectées a l'aide d’'un dispositif ohesure, soit celles gérées par le systéme
d’exploitation.

L'objectif de cette thése est de proposer des isokita cette problématique. Un
microsystéeme de fichier a ainsi été concu en pitec@mme support un noyau temps réel au
fonctionnement hybride a la fois multitache et bsiséles événements. Ce noyau utilise un
concept permettant d’offrir un niveau d’abstractipour la gestion des processus ou des
evénements. Ce concept a été repris, au niveauauasysteme de fichiers, dans le cadre de
'acces aux données. L’autre caractéristique ppadei de ce microsysteme de fichiers, par
rapport aux systemes existants, est de réunireiauddun méme systeme, des fonctionnalités
de gestion de mémoire et d’interrogation de données

Ces deux éléments, que sont le microsysteme téerficet le noyau temps réel,
associés a un capteur sans fil multi-composant ttoest une plateforme adaptative
permettant la mise en place d’applications d’adtjaisde données environnementales.

Mots-clefs : Réseaux de capteurs sans fil, gestion des donmé&msu temps réel,
microsystéme de fichiers, capteur sans fil multi-posant, acquisition de données
environnementales

Abstract

Many recent research works deal with wireless @engtworks and their various
problems. One of them is the management of WSN. da¢aerally, the two main types of
handled data are either those collected using sosdhat measures a physical quantity, or
those generated and managed by the operating system

The purpose of this thesis is to propose solutiortbis problem. A micro-file system
has then been designed from a hybrid real-timedtavhich is both a native event-driven and
multithreading operating system. This kernel impdais a concept that offers an abstraction
level for the management and the scheduling of gg®cand events. This concept was
adapted, in the micro-file system, in order to aghi data access. The other main
characteristic of this micro-file system, in compan with existing systems, is to merge,
within the same system, functionalities about mgmmoeanagement and data interrogation.

These two elements, namely the micro-file systachthe real-time kernel, associated
with a multi-component wireless sensor provide ataptive platform dedicated to
environmental data collection applications.

Keywords: Wireless sensor networks, data management, real&ernel, micro-file system,
multi-component wireless sensor, environmental dali@ction



