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Chapitre 1

Pourquoi les syseémes gepartis

Il est raisonnable de penser que les premiers concepteusriiteurs avaient une vision assez
pragmatique de leurs recherches. Souvent, les premigratedrs sont ainsi présentés comme les
descendants des calculatrices, permettant d’effectusda calculs, plus rapidement. Rien ne lais-
sait alors présager I'importance que prendrait I'infotionze dans le monde. Dans la logique de la
vision de I'ordinateur comme une calculatrice, seuls quescprdinateurs étaient nécessaires, prin-
cipalement utilisés par des universitaires ou des mititaiDéja cependant, I'intérét de I'informa-
tique se dessine : remplacer 'homme de facon slire dacobaplissement de taches répétitives.

La suite est connue: les progrées de I'électronique peemetune miniaturisation de
I'équipement informatique, ainsi qu’une accessibititerue. L'informatique se voit ainsi attribuer
plus de taches. Le cdté prédictible de I'informatiquesa relative fiabilité permettent de lui
confier maintenant des taches importantes. L'imaginait@ip commence a prendre conscience
du pouvoir de I'outil informatique, et l'idée d'un monde ssvement informatisé émerga.
I'époque, I'idée dominante est celle d’'un grand ordinateentral, plutdt humanisé, connaissant
tout et controlant tout.

Comme l'illustrent bien les récits de science fiction, cenffintégralité (ou ne serait-ce qu’une
partie) du monde & un unique ordinateur est une solutiosubld tranchant. D’un coté, elle pro-
met une efficacité sans égal: 'unique ordinateur ayacés@ un maximum possible de connais-
sances, il est capable de faire les meilleurs choix possible plus, étant la seule entité a prendre
des décisions, celles-ci sont forcément cohérentedabDe coté, le danger d’'une telle centrali-
sation est capturé par I'expressiemmettre ses oeufs dans le méme paniden effet, le monde
informatisé dépend intégralement du bon fonctionngndercet unique ordinateur. Si cet unique
ordinateur venait a faillir, les conséquences seraierhdtiques (la grosse omelette).

Est-il possible de faire un ordinateur parfait? A priorinn®’une part, I'ordinateur est un
produit complexe, fait de multiples composants faillibldsevant opérer dans des conditions trés
précises : un hypothétique ordinateur parfait ne satoadtionner hors d’'un milieu lui aussi par-
fait ... D’autre part, rappelons que I'ordinateur est undpiibfortement soumis aux défaillances
humaines, qui sont difficilement suppressibles. Ainsi, stimge que70% des incidents survenus
dans des centrales nucléaires &iats Unis sont engendrés par des défaillances humaiok83].

C’est donc I'impasse. D'un coté I'indépendance efficatdiable d’'un ordinateur fonction-
nant bien nous donne envie de lui confier Enormément deesdicnportantes. De I'autre, confier
d’énormes responsabilités a une entité que I'on sgiairfaite n'est pas une bonne idée. A qui
allons-nous pouvoir confier ces taches importantes ? lOasahous mettre nos oeufs ?

Une idée vient assez naturellement : mettre plus de paniers



2 CHAPITRE 1. POURQUOI LES SYSHMES REPARTIS

1.1 Un syséme reparti

Un syskme Eparti est constitué par l'interaction d’entités autonomEstites autonomes
désigne traditionnellement tout circuit disposant d'wagacité de calcul. Il est assez difficile
de préciser cette définition de I'entité sans réduiszdeamps d’application du systeme réparti.
L'ordinateur de bureau est I'entité la plus frequemmemicontrée, mais la miniaturisation ouvre
chaque jour de nouveaux champs. Ainsi les téléphoneales, les netbooks, ou encore les cap-
teurs intelligents constituent d’autres exemples d'éstiPar la suite, nous parlerons de noeud,
ou de processus. idteraction quant a elle, impose un moyen et une volonté de commuumicat
Les moyens de communiquer sont eux aussi vastes, et noosy@uw’ils impactent fortement la
forme et les capacités du systéme réparti. La encoest itlifficile d’'@tre plus précis sans exclure
une partie des systemes répartis. Le paradigme du moyeandmunication est le réseau filaire
Ethernet, éventuellement étendu par internet. Maissitaussi les réseaux sans fils, comme le
Bluetoothou le Wifi, qui au contraire du réseau filaire ne permettent que rarefaecommuni-
cation permanente et continue de toutes les entités @éawe&nfin, aux antipodes des réseaux,
citons les mémoires partagées qui permettent aux sm@&ommuniquer en lisant et écrivant une
mémoire partagée accessible par toutes les entités.

L'image de la fourmiliere permet d'illustrer les systesmé&partis : chaque ordinateur est une
fourmi, et I'ensemble des ordinateurs collaborant est lerfoliere. Chaque fourmi, prise seule,
semble avoir un comportement simple et rudimentaire. Maia goint de vue global, la four-
miliere a un comportement cohérent et efficace. Le plugésgionnant est d'observer la robus-
tesse d’'une telle structure: si I'on écrase la moitié dmgrhis composant la fourmiliere, elle
continuera a fonctionner.

Les systemes répartis semblent étre la solution id#@le obtenir la robustesse et la continuité
de service tant espérée. Cette solution a cependant anviecient majeur : sa complexité. Pour
filer la métaphore de la fourmiliere, le concepteur duyst réparti veut concevoir la fourmiliere
de facon a ce qu’elle remplisse au mieux la tache de sohadfolCependant, il doit pour cela
spécifier le comportement de chaque fourmi. Ainsi, il vaaiiegtefinir le comportement de chaque
fourmi de fagon a ce que la somme des actions et des intaraales fourmis de la fourmiliere
produise le résultat demandé. Et cela n’est pas facile.

Il est possible d'imputer la complexité de conception axdiphénomenes. Le premier est
I'explosion des cas: dés qu'unefourmi » devient un peu complexe, par exemple en possédant
plusieurs états distincts, les interactions gu’elle paudir avec d’autres fourmis du méme type
sont excessivement complexes, et considérer tous lep.eaxs (ous lek-uplets d'états possibles)
devient fastidieux. Le second phénomeéne provient dessafie bord. De la méme maniere gu'il est
difficile de modeler une société en contraignant les cateptents des individus qui la composent,
il est difficile d'intuiter I'influence a large échelle dlnangement d’'un paramétre local, notamment
en raison des multiples interactions évoquées plus H#que choix dans la programmation du
comportement de la fourmi produit de multiples effets san$emble de la fourmiliere qu'il est
difficile d’intuiter, d’'observer et méme parfois, de corepdre.

Nous voila donc face a la nécessite d’étudier et de cengre les systemes répartis. C’est
I'objectif des travaux présentés dans la suite de ce deaotinbe parti pris de ce document est
d'insister sur les similarités entre I'étude du répetti'étude de n’importe quel autre systeme, par
exemple physique, biologique ou social.

1.2 Déecomposer les prol®mes

En informatique, comme dans tout domaine de I'ingénieniggenéral, I'objectif est de faire
simple en découpant des problemes compliqués en depteslsous taches. C’est I'application du
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second principe de Descartes (dans Discours de la méthi¢de) diviser chacune des difficus
que jexaminerais, en autant de parcelles qu’il se pouregitgu’il serait requis pour les mieux
résoudre.”Chaque sous tache, prise independamment, se doit diétpde. C'est-a-dire qu’elle
repose sur des hypotheses clairement identifiées etitataplservices clairement définis.

Il est possible de faire un parallele avec la cuisine. Unette définit une réalisation com-
pliquée du point de vue de la liste des actions effectuaeteuisinier sur son environnement (la
cuisine, les ingrédients). Afin de faciliter la comprésien, la conception et la mémorisation de
telles recettes, dgwimitivesont été définies. Ce sont ces primitives qui font les casaaces de
base du cuisinier (saisir, déglacer, émincer). Certaigeettes supposent méme que le cuisinier
dispose de primitives encore plus puissantes (réaliseow faire un caramel).

Cet éclatement a plusieurs avantages :

— Larecette devient compacte. En effet, si la recette déugtexprimée sans ces primitives,
c'est-a-dire en une suite d’actions compréhensiblesuparpersonne n’ayant jamais vu de
cuisine, sa représentation serait lourde et difficilenmeaipulable.

— Cet éclatement des actions permet aussi un diagnostiefiloace. Ainsi un cuisinier ratant
toutes ses viandes sait qu'il doit sGrement réviser gaifive saisir. Il lui est d’ailleurs pos-
sible de trouver toutes les informations nécessairepariae réalisation de cette technique,
dans des livres ou en discutant avec d'autres cuisinierssffen saisir est une primitive
communément employée et de ce fait une technique bieliéetet documentée.

— Les recettes deviennent plus génériques. Ainsi enifigiic saisiry, la recette laisse le
cuisinier libre de la fagon dont il va saisir sa viande. Gumimet par exemple a I'étudiant
possédant des plaques électriques, pourvu qu'il tronedacon satisfaisante de saisir, d’uti-
liser le méme livre de recettes que le cuisinier professbaur son piano a gaz. On dira que
'implémentation (la suite d’actions effectuées poussaest laissée libre. Ceci confere un
caractere générique a la recette.

En informatique, de telles décompositions sont frégeenka conception objet traduit par
exemple bien cette volonté : transformer le compliqué emplexe. Ainsi, chaque objet» est
un élément simple, assurant une fonction bien définiaidd de moyens clairement établis. La
complexité du systeme vient de 'assemblage évolu@ldebjets.

1.3 Capturer la difficult &

Les systemes répartis, comme décrits plus haut, formeniaste univers de systemes. Afin
de pouvoir travailler correctement, il faut borner lesdetsi et les solutions proposées a des sous
parties de cet univers. C'est le rble thockle: il va « sélectionner la sous partie de I'univers
qui nous intéresse. Gefiltrage» a un intérét : il donne des prises sur les systemes : calenteéa
définir un ensemble de systemes possédant des pointsurmsnihdevient alors possible d'utiliser
ces points communs pour travailler.

Dans le cas de systemes réels, il faut aussi prendre emescile la vaste étendue de paramétres
influant sur I'objet d’étude. Ces systémes ont pour obfjd@tre déployés al'échelle de la planéte,
avec pour conséquence une exposition a des phénonméaebviers qu'il faut pouvoir représenter
en laboratoire. Un des défis consiste a capturer I'esdetdgices phénomeénes (c’est-a-dire la partie
qui influence notre systeme) d’'une fagon suffisammenth&fitjue pour la manipuler. Un com-
posant électronique, par exemple, se trouve dans un emgnoent physique que I'on imagine
bien décrit par une combinaison de parameétres (R@ession, temperature, hygrometrie}).
Décrire la topologie sur laquelle est déployée un réskacapteurs est beaucoup moins aisé.
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Chapitre 2

Modeles dans les sysines epartis

Dans ce chapitre, nous allons explorer les modeles clessides systemes répartis. Nous ver-
rons aussi gu'il existe en informatique théorique de gearfdmilles de modéles qui sont déclinées
de multiples maniéres.

Nous avons, dans le chapitre précédent, définit les lasdgBomme une interface entre la
théorie et le réel. On leur attribue traditionnellemrionctions (voire.g.[CDKO5]):

— Abstraire les systéemes réels et les regrouper. Chagtiensg réel est unique et proposer une
solution pour chacun d’eux n'a pas de sens. Il faut les rgggoaelon les points communs
gu'ils exhibent et qui sont utiles au probleme.

— Proposer un ensemble de propriétés aux théoriciensnddiele est une série d’hypotheses
décrivant les systemes manipulés. De ces hypothésesubl un certain nombre de pro-
priétés. Ainsi il est prouvé que certaines opératioms possibles ou au contraire impos-
sibles dans certains modeles. Travailler sur un modé&imeted’utiliser toute la trousse a
outils développée pour ce modele par la communauté.

Le modele constitue ainsi un pont et un point de passaggééifitre le théorique et le réel.

On peut dire d’'un modele qu’il est bon lorsqu'’il est:

Sen® le modele décrit effectivement bien la réalité dansachesscourants

Puissant les hypothéses fournies par le modele sont utiles et gemeales demonstrations effi-
caces

Simple il est facile de comprendre les phénomeénes décrits @amstiele utilisé. Il est aussi facile
d'intuiter et de raisonner en utilisant ce modeéle.

Notons cependant qu’il n’existe aucune garantie sur le mermb systemes réels qu’'un modele
capture, si bien gqu'il existe des modeélethéoriques» qui ne capturent aucun systéeme physique.
Ces modeles ne sont cependant pas dénués d'intesguils permettent de placer des reperes
dans le champ des possibles (voir la notion de réalisme @¢{E02]).

Il est important de souligner que les modeles employésoiet adaptés a notre objectif qui est
celui de créer des algorithmes pour les systemes réphbiti €lectronicien cherchant a optimiser
la durée de vie d’'un réseau de capteurs utilisera d’'autedeles, adaptés a son probleme.

2.1 Familles de moeles

Nous avons défini un systeme réparti comme l'interaatientités autonomes. Cette définition
introduit assez naturellement les grandes familles deatesdjue I'on va pouvoir rencontrer. Nous
allons ici tenter de dresser un portrait des modeles. &dbjn’est pas d'étre exhaustif mais
plutdt de donner une représentation générale desreliitées branches explorées au cours de ce
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travail. Cette hiérarchie est inspirée de [CDKO05]. Pdusp’exhaustivité, [DDS87] présente une
énumeération des modeles selon 3 facteurs d’'asynchronie

2.1.1 Mockles des interactions

Nous pouvons classer ici tous les modeles qui définissemtaniere dont nos entités inter-
agissent. Il est possible de définir deux sous catégotessmodeles décrivant les acteurs des
interactions et les modeles décrivant les interactidies-enémes. Nous prendrons I'exemple de
'impact du temps dans chaque catégorie.

Acteurs des interactions

Ici entrent toutes les modélisations des réseaux esiligar les systemes répartis. De facon
générale, on modélise un systeme réparti par un grapheFE) ou chaqueoeud; € V représente
une entité (dans la suite, noeud et entité désignerontéme objet), et chaque aft j) € E
représente une interaction det ;. On dit alors que estvoisinde:. Cette catégorie acteurs des
interactionsy va décrire les modeles courants décrivant guehcontre quey.

Relation au temps : DynamismeL’évolution du graphe au cours du temps est un parametre
important. Ainsi, on distinguera les modeles selon leapports au temps. Une majeure partie des
modeles suppose un réseau et un graphe constant au complsl On parle alors de systeme
statique A I'opposé, certains travaux (notamment les travauxnéig« systeme») prennent en
compte I'évolution du graphe au cours du temps. On parles @e systtmedynamique Ce dyna-
misme peut avoir plusieurs sources. Citons:

— la mobilité des entités. Dans cette famille de modéfemanipule des entités mobiles (dans
un plan par exemple) communiquant sans fil. Ainsi le voistndign noeud est constitué de
I'ensemble des noeuds a portée radio. Ce voisinage @ylisque les noeuds sont mobiles.
Au niveau graphe, on peut le traduire par un ensembilenction du temps.

— les aléas des couches de communication. Certains noeupsuvent plus communiquer
entre eux a partir d'un certain moment. Cela modélise gamgle la panne d'un routeur
connectant une partie des entités aux autres. Au niveghgran retire des arétes.

— le churn, ou va-et-vient des noeuds. Il s'agit ici de modeles feggment utilisés pour
décrire le comportement des entités composant lesukgedr a pair publics, ou en perma-
nence de nouvelles entités arrivent et d'anciennesesmiitent, a la maniére des voyageurs
dans une gare. Au niveau du graphe, on ajoute et on retireodesats (et donc des arétes).

Le probleme des modeles avec prise en compte du dynamirga’s sont tres nombreux et que
le dynamisme peut prendre des formes tres variées. L& (R@BRKO04] est par exemple source
de nombreuses recherches et a des impacts trés varialasdsenombreux parametres : taux
d’'arrivée, taux de départ, distribution de la probabitie départ selon I'age des entités, etc.

Déroulement des interactions

Nous allons ici présenter les modeles typiques dédrilardéroulement des interactions.
Généralement, ces modeles capturent le comportemenédium de communication.

Symétrie des interactions. La majorite des modeles modélise une interaction derfac
symétrique. C’est effectivement souvent le cas dans éseatix étudiés. Ainsi si peut
communiquer ave® il y a de grandes chances pour que le contraire soit pos<i#ta se
traduit par un graph&s symeétrique, ou encore par I'équivalence sur I'ensemlds drcs:
(i,j) € E< (j,i) € E.
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Relation au temps: Synchronie et asynchronielUn des plus grands discriminants des
modeles répartis est le rapport entre les interactionke eéémps. C'est ici que se trouve la
difference entre les systemegnchronest les systemeasynchrones un systeme est dit syn-
chrone s’il existe une borne haute finie sur le temps de trdasimessages (la latence). Autrement
dit, s’il exister > 0 tel queVp;, p; € 1I, tout message émis pay a l'instanté pourp; sera regu
avant I'instantd + 7. S'il n’existe pas de borne, alors le systeme est dit agymzh

Le résultat le plus célébré par la communauté deepyess répartis [FLP85] montre que dans
un systeme asynchrone comportant un processus pouvahegriest impossible de faire s’accor-
der tous les processus corrects sur une valeur (le proldéroensensus). En effet, la combinaison
des crashs et de I'asynchronie a une conséquence dramatigyrocessus attendant un message
ne sait jamais s'il s'agit d'un message lent ou d’'un message’'q jamais été émis puisque le
processus émetteur a crashé.

L'hypothése de I'asynchronie est une hypothese comtaaiite pour le concepteur de systeme
réparti. Néanmoins, réaliser des protocoles pouesyss asynchrones a deux intéréts pratiques :

— La robustesse. Un protocole congu pour un systeme asymehfonctionnera bien en

systeme synchrone. Le contraire est faux. Ainsi poursetilun protocole synchrone, il faut
faire 'hypothése d’'un temps de communicatiormaximum. Si ce temps choisi est trop
faible, c'est le systeme qui est en péril.

— La performance. Le paramétreva rythmer le systeme. On appelle souvemide un

echange global d’'information par tous les processus tt@are la succession« envoyer
un message a tous « recevoir tous les messages Afin de s'assurer que tous les
processus possedent les mémes informations, la duréettgeronde est souvent fixée-a
Ainsi un T trop grand augmente la durée des rondes et ralentit leragstCet argument est
développé dans le prologue de [CHCO4]: la lumiere mét&ms a parcourir la moitié du
globe, un systeme synchrone réparti a I'échelle dedagik n'ira jamais plus vite.

De plus, beaucoup de réseaux ont une distribution de tempatence qui suit une loi
normale [ZGGO05]. Autrement dit, dans ces réseaux, la rt@jdes messages arrivent vite,
mais parfois les messages mettent beaucoup plus de temjged our pouvoir supposer
ces systémes synchrones, il faut alors attendre tousthslataires et fixer un beaucoup
plus élevé que la latence moyenne.

Une solution développée pour sortir de cette impasseistensn la réalisation de protocoles
indulgents[Gue00]. Ces algorithmes sont congus de fagon a réalise tache dans un modéle
donné (ici un modele synchrone) en résistant aux pésianli le systtme ne se comporte pas
conformément au modele (périodes d’asynchronie).

2.1.2 Mockles des entiés

Comme les communications, il existe differents modéésidant les entités. Il existe pléthore
de modeles décrivant les capacités et les limitatiorss efgités, mais aussi les capacités et les
limitations des possesseurs de telles entités : c'estqiescette famille peut contenir les modeles
comportementaux de téléchargement et de partage dissugtilrs de téléchargement pair a pair.
Ces modeles sortent du cadre de notre étude et ne seroabpaies. A titre d’exemple, nous
présentons ici des modeles plus simples, qui captureribtenes de défaillance des entités. Enfin
nous évoquerons les modeles capturant la connaissas@nties.

Entit és faillibles

Afin de parvenir a la robustesse annoncée en introdudti@s} important de concevoir des
systemes dont le bon fonctionnement n’est pas mis en daagéds défaillance d’une ou plusieurs
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entités le composant. Pour pouvoir concevoir des syséaoiristes aux défaillances, il faut alors
modeéliser ces défaillances.

Le modele le plus courant de défaillance est le modedsh-stop([SS83]). Dans ce modele,
une entité faillible va, @ un moment quelconque, cessénitivement toute activite. C'est-a-dire
gu'elle va cesser d’émettre et de recevoir des messags®ritigés non faillibles sont diteor-
rectes A un moment donné, une entité qui n'a pas crashée estiddate

En général, on suppose qu'un systeme contient un nomdxamal d’entités faillibles, souvent
notét. Les protocoles dont le fonctionnement est prouvé dansyls&mes ayant ce modele sont
dits t-resilients Dans un systeme asynchrone, lorsque n — 1, c’est-a-dire lors qu’au pire le
systeme ne contient plus qu’une seule entité, on parleateqolewait-free: I'entité ne peut en
effet attendre aucune réponse puisqu’elle peut instantant se retrouver seule entité vivante du
systeme.

Byzantins

Le modele crash-stop vu précédemment n'est pas l'unigadéle décrivant la défaillance
d’'une entité. Il existe de nombreux types de défaillarat®cune ayant un impact different sur
la décidabilité du systeme (voir [Cri91]). L'autre gchmodeéle est le modele dit des byzantins
[LSP82]. Dans ce modele, les entités faillibles que I'ppelle alorshyzanting peuvent se com-
porter arbitrairement.

Traditionnellement, ce modele de crash est associé anatien d’adversité : un ennemi
cherche a empécher le bon fonctionnement du systeme, garcl'intermédiaire d'une ou plu-
sieurs entités qu'il contrdle. Notons d'ailleurs queteetéfinition permet tout a fait la concorde
(c'est-a-dire la collaboration de plusieurs byzantif3t adversaire est supposé tres puissant: il
connait tout, y compris les messages transitant entre eetibes correctes par exemple, il a une
capacité de calcul trés grande, et beaucoup de chance.

Cependant, il est interessant d’observer que ce modedel dimal I'absence de toute hypothése
sur le mode de défaillance. En effet, tout ce que dit laifipaton du byzantin est que le compor-
tement est arbitraire. Cela veut ditdaillir de n'importe quelle maniére. Il est alors commode
d’'imaginer le pire cas, c’est-a-dire un adversaire puissislais I'utilité du modele du byzantin
dépasse ce contexte d'adversité : ce modele capturexparmde les erreurs de programmation ou
encore la défaillance des circuits électroniques d'untiée

Connaissance des processus

Dans un systeme réparti, la connaissance des entitesnditionner grandement la com-
plexité de certaines taches. Il est par exemple courarstugposer que tous les processus sont
differenciables [Ang80] ou ont une identité unique, etpaes faire cette hypothese a de lourdes
conséquences (vo&.g.[BR09]).

De méme, alors que la recherche fondamentale sur les gonelsl d'accord suppose
généralement que les entités participant a I'accorhassent: (le nombre d’entités participant
a l'accord), cette hypothese est forte des lors que llmrache a modéliser les réseaux pair a pair
large échelle. D’autant qu'avec le dynamisme, la conaaiss de ce nombre exact périme vite.

D’une fagon générale, il est important de capturer deridgormelle la connaissance a laquelle
les entités du systeme ont acces. |l est aussi importanagturer les variations de la véracité de
cette information. Ce sera le rdle desiclesque nous aborderons plus tard.
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Messages

Notons enfin que [DDS87] introduit une troisieme sourcesgiehronie : celle des messages.
En effet certains modeles ne font pas I'hypothése de camuations asynchrones mais de canaux
ditsfifo (First In First Out) : ce sont des canaux ou les messages sont livrés datielal ils ont
été envoyeés.

2.2 Couches et boites noires

Nous avons vu que les modeles permettent d’établir ce sjufoeirni aux entités. Comme
décrit precédemment, l'intérét de cette approchdaegénéricité : les exigences sont portées sur
les résultats, pas sur les méthodes, ce qui laisse, arleeraale la recette de cuisine, la liberté de
'implémentation au concepteur du systeme.

Dans ce sens, on peut qualifier cette visionbdée noire: chaque solution est spécifiee en
termes de besoins (c’est-a-dire quel hypothéses sardseaires a cette boite) et de services
(qu'est-ce que cette boite fournit si ses besoins sont lism@ette approche est courante dans
le domaine informatique.

Une des boites noires que nous rencontrerons souvent déesétede sont lewracles
détecteurs deé&faillances[CT96]. Ces oracles sont utilisés pour enrichir les mes&fin de pou-
voir y résoudre plus de problemase(augmenter leur calculabilité). Un détecteur de dé&faidks
fournit des indications (potentiellement fausses) aux@ssus du systeme.

L'objectif final est de fournir au concepteur de systemegsarfis une trousse a outils com-
posée de boites qu'il va pouvoir assembler afin d’obtenir@mn systeme les fonctionnalités
qgu'il désire.

2.2.1 Hierarchie de mockles

Les modeles ne sont pas tous égaux. Si I'on voit le modéfence une série d’hypothéses,
il est alors aisé d'imaginer la relation d'ordre partiel tgs lie. Imaginons deux modeldd; et
M- capturant respectivement des ensembles de syst&nets,. On dit deM; qu'il est plusfort
que M, ssiSe C S;. Par exemple, le modele synchrone est plus fort que le lm@dynchrone.

Il est important de remarquer que c’est une relation peti€n retrouve cette définition dans
les détecteurs de défaillances [CT96]. Ainsi le mod&eichshs byzantins n’'a rien a voir avec le
modele asynchrone.

Un des grands objectifs de la recherche en systemesigpsirtle trouver des modeéles utiles
et de définir les modeles les plus faibles permettant sieudre un probléeme donné. En effet plus
un modele est fort, plus les systemes décrits par ce lm@ét rares. D’un point de vue pratique
utiliser un modéle fort n'est pas sans conséquences : piusiodele est fort, plus il introduit
d’hypotheses, et donc plus 'une de ces hypothéses a @éeseh d'étre violée. La violation des
hypotheses n’est pas souhaitable, puisque la majorg&@lg@rithmes ont un comportement non
spécifie en dehors du modele dans lequel ils sont censéesidnner.

2.3 Enjeux de la conception en couches

Concevoir des systémes répartis revient a assemblémites. La recherche a pour objectif de
fournir ces boites, telles des briques, dans 'optique dedssemblage. Faisons un parallele avec
la réalisation d’une maison: elle est composée d’'un spipporté par des murs, qui eux-mémes
reposent sur des fondations, ancrées dans le sol. Lessatud les murs ont plusieurs objectifs :

Fiabilit & les murs doivent demeurer solides malgré les intempéries
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Economie la construction et I'entretien du mur doivent &tre les ghibles possible.
Geénéricité les murs doivent s’adapter sur le plus grand éventail ddgtons possible.
Adaptabilit & les murs doivent permettre de soutenir une grande vat&étséits.

Remarquons qu'il n'existe pas d’idéal absolu dans cettecrifgtion. Ainsi, fiabilité et
economie sont des qualités souvent antagonistes eintiopt dépend du contexte : un mur
suffisamment solide pour un bord de mer sera percu commeaciniggde matériaux dans une
prairie abritée.

Dans le cadre des systémes répartis, ce sont les ménggeui vont orienter les recherches.
Nous allons ici détailler les étapes de I'évaluation plexocoles répartis.

2.3.1 Complexie

Tout comme dans la construction I'objectif est de réaldes protocoles économes. Le colt
d’'un protocole réparti est multiple :

Messagesl’échange de messages entre entités est souvent unanessatique. Le but estici de
minimiser la sollicitation de médium de communication.

Mémoire et puissance de calcules entités ont des capacités limitées. Ceci est pégiement
vrai dans le cadre des réseaux de capteurs.

Temps le temps est une ressource limitée, d'autant que lesukségls ne sont pas stables au
cours de celui-ci.

En général, on exprime ces colts en fonction des paramdtentrée du probleme. Ainsi en
général, la complexité d’'un probleme est liee au na@mbd’entités du systeme dans lequel on
cherche a le réaliser. D'un point de vue théorique, onndsgnte pas le colit du probleme mais
plutdt sa variation en fonction de 'augmentation de lddalu systéeme.

Des techniques existent pour réduire ces codts. Plusalemties quant a la qualité d’un mur
sont fortes plus le colt de ce mur sera élevé. Il en va dmendans les systemes répartis. On
appelledéterministaun protocole dont le résultat est exact et entieremertrigiéné par les données
d’entrée. C’est un résultat assuré par une garantie.fért' opposée, il existe des protocolaen
déterministesreposant en partie sur le hasard. Ces processus proddesriésultats exacts avec
une probabilitél (pourvu que I'on attende suffisamment longtemps), commexemnple [BO83],
soit des estimations du résultat [GKMMO7]. Sacrifier l¢edfinisme est une méthode qui peut
s'avérer rentable si I'exactitude ou la promptitude désition du résultat ne sont pas des facteurs
critiques, ou s'il n'existe pas d’autre solution [BO83].

Prenons un exemple : on souhaite dénombrer le nombre t#egttmposant un réseau statique
synchrone. Plusieurs solutions :

— Chaque entité émet un message a l'intégralité dessentitées. Le nombre d’entités est le
nombre de messages collectés. S’ihy entités le colit est de(n — 1) messages. Le résultat
est exact et obtenu en une ronde d’échanges.

— Une entité chargée du comptage est désignée. Towaemnti#és lui envoient un message,
I'entité chargée du comptage relaie le résultat a thescolt est dex messages pour la
collecte, plus le colit de la désignation d'une entitétred®, qui peut étre élevé si I'on
désigne plusieurs fois par malchance une entité qui toenbganne. Le temps d’obtention
du résultat exact dépend lui aussi du bon choix de l'emtithtrale.

— Le nombre d’entités du systéme est évalué a I'aiderdbgbilites [GKMMO07] (méthode
dite de capture-recapture). Un résultat approximatibbgtnu rapidement.



2.3. ENJEUX DE LA CONCEPTION EN COUCHES 11

2.3.2 Fiabilité

Il est important d’'étudier la fiabilité des solutions pospes. Pour cela nous utilisons deux
méthodes:
— Lorsque le modele est suffisamment simple pour &étre mbnipathématiquement, la fiabi-
lite est assurée par des preuves.
— Lorsque le modele est trop complexe pour permettre unevgrd’algorithme et I'environ-
nement (c'est-a-dire le modele) sont simulés. Cela permatamment de découvrir I'impact
de certains parameétres du modéle sur le comportemenrdlderithme.

2.3.3 Structure

Suivons la métaphore du mur a la lumiére des deux pri@sriégénéricité» et « adaptabilité.
Ce que I'on cherche a exprimer ici est la capacité du metré ddapté a ce sur quoi il repose et
a ce qu'il supporte. Quelles sont les propriétés impues pour cette adaptation ? La couleur du
mur, ou du toit, importe peu. Pas plus que le matériau dangelda fondation est réalisée. Par
contre, la planarité des fondations est une propriétlgm imagine importante, tout comme la
forme du toit, ou encore leurs rigidités respectives. Eauties termes ce ne sont pas les pro-
priétés intrinseques qui sont ici importantes, maigdulies propriétés structurelles des élements
interagissant avec notre mur.

La structure est un mot aux nombreuses significations. Lfaitién de structure que
nous allons manipuler ici est celle que Nicolas Bourbaki domlans« L'Architecture des
mathématiques :

Le trait commun des diverses notions désignées sous cegém@rique, est
gu'elles s'appliquent a des ensembles d'éléments donature n'est pas spécifiée ;
pour définir une structure, on se donne une ou plusieursa$a ou interviennent ces
éléments [...]; on postule ensuite que la ou les relattwrées satisfont a certaines
conditions (qu’on énumere) et qui sont les axiomes derlecttre envisagée. Faire la
théorie axiomatique d’'une structure donnée, c’est tlédas conséquences logiques
des axiomes de la structure, en s'interdisant toute aufpethgse sur les éléments
considérés (en particulier, toute hypothese sur den@ture» propre).

Les modeles décrits précedemment comportent de telfestures sous plusieurs formes.
Ainsi le modele de graphe de communication décrit unecira évidente. Moins évidente, I'hy-
pothésex tous les noeuds ont une identité uniquest une structure dont nous pouvons expliciter
I'axiome : siid; désigne l'identité du processusnous avonsfi,j € 1I,id; # id;. |l est ainsi
possible de regarder tous les modeles de communicatioe corthaissances des entites comme
des structures.

Il en va de méme avec les services rendus: élire un leade®T] créer un arbre couvrant
[BPBRTO09] ou doter les noeuds d’un systeme de routage [KBHR revient a construire des
structures que I'on propose aux applications des couchEsisures.

L'objectif de ce travail va étre d'observer les system@sartis a la lumiere des structures.
Le constat de départ est simple : les modeles de dépatrtdssnstructures, les services rendus
sont des structures, et ces services sont rendus a I'digpathéses effectuées sur les structures
sous-jacentes : un algorithme réparti transforme donsttestures.

L'étude des systemes répartis va se faire selon trois :axe

— Le premier chapitre se concentrera sur I'étude de l'impas structures sous-jacentes a

un algorithme. Nous verrons que ces structures impacteenfent des protocoles méme
tres simples. A partir de ce constat, nous chercheronsaxtésiser de facon répartie ces
structures, afin de donner aux entités conscience de steugu’elles composent.
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— Le second illustrera comment les structures du modeletsrsformées et exploitées afin
de produire une nouvelle structure pratique (le service)a@ous permettra d’observer la
transformation d’une structure implicite (formée pan$iance des moyens de communica-
tion) en une autre structure implicite (chaque entité aftrgon état vis-a-vis de la structure
mais n’a pas de vision globale de la structure).

— Latroisieme partie se concentrera sur la concentratibexgloitation d’'une structure parti-
culiere : le systeme de coordonnées. Cette structureypgmosition aux structures évoquées
précédemment, est explicite. Nous verrons comment aggplce caractere.



Chapitre 3

Etude des structures naturelles des
syskemes gepartis

Nous avons vu en introduction que les systéemes répantiscemstitués d’entités communi-
guantes. Nous avons vu qu’une exploitation du systemartiep’est-a-dire un moyen de conce-
voir des applications réparties, consiste a batir etadntanir des structures dans ces systemes.
Pour cela, nous allons utiliser ce qui existe déja danyd&eme réparti: la capacité des entités
a communiquer. Ainsi, les structures que nous allong b&piosent sur la capacité des entités a
communiquer.

Nous allons dans ce chapitre nous concentrer sur cetteitapaommuniquer. Pour reprendre
I'image de la construction, celle-ci va constituer la bagela fondation du mur “application” que
nous souhaitons réaliser. Il est en ce sens important decbimprendre les influences qu'auront
ces fondations sur la qualité du mur que nous souhaitoragily b”

Toutes les entités du systeme réparti ont la capaci@odenuniquer. Cependant, les entités
sont bien souvent inégales devant cette capacité : segtaiommuniquent facilement, d’autres
communiquent plus difficilement, par exemple parce que émees au réseau est limité. Nous
allons illustrer cette difference de capacité de commation a I'aide de deux études que nous
présenterons dans ce chapitre

— Dans le premier systeme, chaque entité peut envoyer dsesages a la totalité du systeme
(c'est-a-dire gqu’elles ont acces a une primitive deudifbn, nommédroadcas}. Cepen-
dant, les messages ainsi échangés n’arrivent pas awesn@stants a toutes les entités.
Ainsi les messages transitent vite entre certaines ergitéentement entre d’autres. C’est
un phénomeéne courant sur la quasi-totalité des réseauserait-ce que parce que le temps
de transit des messages est souvent corrélé a la digdyseue parcourue par ceux-ci,
ainsi des entités physiqguement proches vont souvent comyner plus rapidement que des
entités éloignées.

— Dans le second systeme, les entités n'ont pas accés arimitive de diffusion. Chaque
entité connait un petit nombre d’autres entités, quesrappellerons semising et c’est le
réseau formé par les connaissances des entités quobftide I'étude. Dans ce systéme
aussi, les entités sont inégales devant I'action de camgation, mais ici le facteur discri-
minant n’est plus la vitesse de communication mais la c#padrouver de bons interlocu-
teurs.

Le fait que les entités soient inégales face a la comnatioic crée dans le systeme une struc-
ture (formée par I'ensemble de relations d'interactidm® concepteur d’applications réparties n'a
souvent pas le contrdle sur cette structure (il ne peut pe&El&rer les paquets, rajouter des lignes
haut débit, ou déplacer des capteurs), elle lui est irgol’est alors d’autant plus important de
comprendre et maitriser I'influence que ces structurescerésur les applications réparties.

13
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Dans ce chapitre, nous nous intéressons a deux aspecisfllerice des structures sous-

jacentes:

— d'un cOté, il s'agit de comprendre leur impact sur undiappon répartie simple. Ainsi dans
la premiére partie, nous cherchons a fournir a chaqu&datnombre des entités vivantes
qui composent le systeme. Nous verrons comment cettecapipli simple est fortement
impactée par la structure du réseau sous-jacent.

— de l'autre, il s’agit d’exploiter cet impact pour permetaux entités composant le systeme
d’estimer la qualité du réseau de communication sousafat'objectif de la deuxieme par-
tie est de fournir aux entités un indicateur de la qual@éadtopologie qu’elles constituent.

3.1 Estimation du nombre de processus vivants dans un syshe
asynchrone

3.1.1 Motivation
Incertitude des sysemes asynchrones

Dans cette partie, nous supposons un systeme asynchiramesf@rt de messages. A I'opposée,
un systeme synchrone est un systeme dans lequel leseiiandeé messages sont synchrones,
c’est-a-dire qu'il offre une borne haute sur le temps dedfert des messages. Cette borne est de
plus connue des entités composant le systeme, ce quiéenmep de l'utiliser dans leurs calculs.
Supposons maintenant que ces entités peuvent crashedtgparashs de type crash-stop). Une
question centrale est d’obtenir une estimation du nombrgrdeessus vivants dans le systeme.
Ici, dans le cas d’'un systeme synchrone, un protocoleatrpérmet d’obtenir une estimation de
ce nombre : supposons que le temps de traitement d’'un messiaga (on peut toujours linclure
dans le temps de transfert). Alors périodiquement un psacediffuse un message de tygpeg
auquel les autres processus répondent par retour de regggag déclenche un temporisateur.
Puisqu’il connait la durée maximale d'un aller-retoumdessage dans le systéme, il peut conclure
gu'aprés cette durée tous les processus n'ayant pasdému message sont crashés. Notons que
ce n'est qu’une sous-estimation du nombre de processusésrgsuisque certains processus ont
pu crasher depuis I'émission de leur réeponse.

A l'opposée, dans un systeme diynchrongeaucune hypothéese n’est faite sur le temps maxi-
mal de transfert d’'un message (si ce n’est que celui-ci e3tAin04, Lyn96]. On ne peut ainsi
pas parler de temps maximal de transfert. Ainsi, quellelaaurée qu’attend un processus, il ne
peut rien conclure quant au nombre de processus crasliggoalssibilité de faire la difféerence
entre un processus dont le médium de communication es¢fem processus crashé est une des
difficultés majeures de la conception de protocoles tepdans des systemes asynchrones sou-
mis aux crashs. Cette impossibilité est a la source dgbssibilité de résoudre le probleme du
consensus dans ces systemes, un des résultats les phus cbndomaine [FLP85].

Prenons un systeme réparti asynchrone classiquenSeinombre d’entités, ou processus,
le composant (nous considérons un systeme statique)manére classique de contourner I'im-
possibilité soulignée dans le paragraphe précédertiste a enrichir le modele d’'une hypothese
supplémentaire : on suppose qu'’il existe un paraniétre: n) qui est la borne haute du nombre de
processus pouvant crasher. Ce param@gbeut étre vu comme un pari sur I'évolution du systeme.

Dans ce modele, considérons un procegsatiserchant a obtenir de I'information du maximum
possible de processus. A cette firenvoie une requéte et le paramétokl modele est utilisé pour
définir une limite logique a l'attente de: il attend jusqu’a recevoin — ¢ réponses, sans recourir
a l'utilisation de temporisateurs.

Si I'on définit la « qualité de réponse a une requéte donnée comme le nombre de réponses



3.1. ESTIMATION DU NOMBRE DE PROCESSUS VIVANTS DANS UN SY&EME ASYNCHRONA5

recues pour cette requéte. Le modele classique pgsaédéumiere de cette qualité de réponse,
deux faiblesses. Saojtle nombre effectif de crashs dans le systeme::

— sif < t, puisquep n'attend quen—t réponses, il rate— f réponses. Cela est potentiellement
treés pénalisant 4 est petit. La qualité de réponse est toujoursdet alors qu’elle pourrait
étreden — f.

— sif > t,pse bloque: il attend leg — ¢ réponses manquantes, qui n’'arriveront jamais.

Dans le premier cas, la qualité de réponse est réduites [@ssecond cagn’était pas la borne

haute du nombre de crashs dans le systeme. Bien sur, il €sibf@pour pallier au probléme de
choisir unt plus grand, mais c’est au détriment de la qualité de ré¢pa@omme souligné dans le
premier cas. Ainsi, trouver la bonne estimationtdest un défi lorsque I'on souhaite a la fois de
bonnes qualités de réponse tout en évitant le bloquaggstame.

3.1.2 Travaux connexes

Le probleme des crashs de processus est un probleme gocentte beaucoup d'efforts de
la communauté. De I'impossibilite du consensus [FLP8brses méthodes ont été développées
pour contourner le probleme, par l'utilisation de détectde défaillances [CT96] (voir [Ray05]
pour une étude de cette approche), par I'ajout de synah[BiS88], ou par I'utilisation de pro-
tocoles aléatoires [BO83, Rab83].

Pour les systemes large échelle, [RMH98] propose uncedé détection de crashs basé sur
le gossip. [Fet03] présente la détection de défaillardamns les systémes dits temporisés (définis
dans [CF99]). [KSCO03] étudie la dégradation de perforceade services face a des variations
erratiques de charge et des crashs. [HDYKO04] présente pp®ehe nouvelle reposant sur des
niveaux de suspicions adaptés dynamiquement en foncotidétdt du réseau.

3.1.3 Mockle

Nous allons ici définir plus formellement le modéle uélipour ces travaux. Il s’agit d’'un
systeme asynchrone composé d'un ensenhble= {pi,...,p,} de n processus (ou entités)
communiquant par échange de messages. Chaque processpsopre vitesse et les messages
échangés le sont en un temps fini mais borné.

Le réseau est supposeé fiable, c'est-a-dire que chaqueage&mis sera recu une fois exac-
tement: il N’y a ni corruption, ni perte, ni duplication. Lpsocessus sont moins fiables que le
réseau : ils peuvent crasher, c’est-a-dire qu'il stop@eaturément tout calcul et toute communi-
cation. Lors d’'une exécution donnée, un processus gsherast dit défaillant, un processus qui
ne crashe pas est @ibrrect Un processus est difvants’il n'a pas encore crashé.

Les processus ont & leur disposition une opéraRDADCAST(m ), avecm un message. C’est
une opération qui n'est pas atomique : c'est un raccourai pdor each p; € Il do send(m)
to p; end do. ». Cela veut dire qu’un processus peut crasher au cours decliérn de cette
opération, le message sera alors recu par un sous-ensemble arbitraidg.de

Chaque processus possede une horloge locale. Il obtieddatéa actuelle en invoquant la
méthodelocal_clock(). Ces horloges ne sont pas synchronisées : elles peuventdagovaleurs
differentes au méme instant d’invocation.

Chaque horloge locale est supposée sans dérive (cttist-gu’elle ne se déregle pas). Il est
possible de considérer des horloges dont la dérive smnai€e, mais cela introduirait des lourdeurs
dans la présentation dans la solution. Nous n'utilisosshierloges locales que localement, afin
d’'estimer la durée écoulée entre deux actions localessNupposons les horloges suffisamment
précises pour s'incrementer entre deux étapes localestcutives.

Comme nous I'avons vu plus haut, il est nécessaire d'iniredles hypotheses supplémentaires
sur le modele si I'on souhaite réaliser des protocoldesitdans un systeme asynchrone. De telles
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hypothéses, lorsqu’elles sont satisfaites, permeteeméalisation de protocoles corrects et non
bloguants. Nous avons déja rencontré une telle hygethé

Malheureusement, est statique, c’est-a-dire qu'il est définit une fois ptaurtes. A la place,
nous proposons un modele ou les processus ont a leuisitispaune fonctiony(). Cette fonction
prend une duréé en parametre et retourne au processus appelant un emtipris@ntred etn —

1, qui est une estimation du nombre de processus pouvaneciashdaniA unités de temps. Il est
possible de voiry() comme une anticipation du nombre de crashs du systeme &witipation
est a caractere beaucoup plus dynamique que le simplapted.

Afin d'étre utile «() doit remplir les conditions suivantes :

- A1 > Ay = a(Ar) > a(Ag) (non décroissante).

— Elle doit inéluctablement croitre : plus le temps padas [@s processus ont des chances de
crasher. Plus formellement/’A; tel quea(A;1) < n — 1, 3Ay > A4 tel quea(As) >
Oé(Al).

D’un point de vue pratiquey() peut étre définie de multiples maniéres : par exemple' gy |
servation des précédentes exécutions du systeme couvecthéoriquement a l'aide d'une analyse
des probabilités de crashs. C'est dans les systemess@atees ont tres peu de chances d'étre
corrélées que cette approche est la plus efficace : imagina systéme ou tous les processus
peuvent crasher. Dans le modele classique, on=an — 1, ce qui condamne les processus a
ne jamais attendre (c’est un protocelait-freg et complique considérablement I'implémentation
d’'un quelconque protocole. Dans le nouveau modele, latifame() dépend idéalement de la
corrélation entre ces crashs: si tous les processus atasidépendamment, il est peu probable
gu’ils crashent tous au méme instant,o€) prendra de petites valeurs pour de petites durées,
ce qui permet de réaliser des échanges d'informatiorgujasce que le nombre de crashs soit
effectivementrop important.

Notons qu'il est possible, dans le modele au¢t, de retrouver le modele classique aved
suffit de définirvA € RT,a(A) = t. Cependant, nous verrons que le fait gu@ ne tende pas
versn — 1 n'élimine pas la possibilité d'attentes bloquantes :etnauve alors le défaut du modele
classique.

Nous avons ici volontairement gardé la définitionadg simple afin de reste pédagogiques,
mais il est possible d’'imaginer beaucoup plus complexe atd@up plus pratiqgue. Par exemple,
pour les systemes vastes, dg$) locaux que chaque processus pourrait alimenter de sa propre
expérience du systeme. De méme, la fonctigf) n'a pas besoin de rester identique tout au long
de I'exécution du systeme. On peut ainsi imaginer unesgstsupposant initialement un taux de
crashs de 6 processus par unité de temps. Apres un centais isi 'administrateur observe que le
systeme est fiable et se comporte bien, il peut descendnexeit4 processus par unité de temps.

3.1.4 Estimation du nombre de processus vivants

Dans cette partie nous présentons un protocole qui pr@ctinaque processus un ensemble de
processus estimés vivants. Puisque les processus ceemidis 'ensemble des processus, il est
possible d’'en déduire I'ensemble des processus estimmébé&s. Nous allons présenter deux pro-
tocoles afin de faciliter la présentation : le premier repgg une horloge globale, le second utilise
des horloges locales non synchronisées pour remplatere®toge globale. Nous supposons que
le calcul local des processus est instantang, le temgsséice a celui-ci pouvant étre intégré au
temps de transit des messages (qui lui prend un temps adjitra

Protocole ba# sur les horloges globales

Ici nous supposons donc que le systeme fournit aux prosassel horloge globale lue par
les processus en invoquant la fonctigiobal_clock(). Chaque processus exécute régulierement
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operation estimate():
1: start_time; < global_clock();
broadcast QUERY();
wait until (|est;.set| — 3)) correspondin®RESPONSErec_from;) have been received
where 3 = a(global_clock() — est;.date) is continuously evaluated;
% If any, when they arrive, the other corresponding respamsssages are discarded (%
rec_from;.date < start_time;,
rec_from;.set <« the set processes from whiphhas receive®RESPONSE) at line 03;
est;.date <+ min over therec_from;.date received at line 03;
est;.set « | of therec_from;.set received at line 03;
return(est;.set)

L

background task T":
when QUERY() is received fromp; do send RESPONSErec_from;) to p; end.do

FIG. 3.1 — L'opératiorestimate() (version basée sur des horloges globales)

la fonction estimate() dont le code est donné en figure 3.1. C'est cette opératibmegvoie
I'ensemble des processus estimés vivants (ligne 09).

Chaque processus utilise trois variables locales :

— La variableest;, composée de deux champs. Le chamfy.set contient 'ensemble des
processus qug; estime vivants a la date courante. Tous les processusntantians cet
ensemble étaient vivants a la date;.date.

— La variablerec_from;, elle aussi composée de deux champs: le chaeapform;.set
est le dernier ensemble de processus depgairecu des réponses. De la méme maniere,
rec_form;.date est la date a laquelle tous les processuseadef orm;.set étaient vivants.

— start_time; est une variable qui contient la derniere date a lagyekeenvoyé un message.
C’est elle qui va permettre d'établiec_form;.date.

Nous allons maintenant décrire le comportement des psasefRégulierement, chaque pro-
cessugp; exécute la fonctiorestimate(). Cette opération est un mécanisme de requéte/réponse,
comme celui introduit dans [MMRO3]p; envoie une requéte (ligne 02) et attend les réponses
correspondantes (ligne 03). Notons que chaque requésegmsin identifiant, qui est repris dans
les réponses correspondantes afin de pouvoir associedjestes et les réeponses. Nous avons vo-
lontairement omis ces identifiants afin de ne pas surchaegssde du protocole. Notons qu’une
réponse arrivant aprés la fin de I'attente lui correspahdsst ignorée. Ensuitey; exploite les
reponses afin de mettre a jour ses variablesfrom; etest; de la maniéere suivante :

— rec_from;.set est'ensemble des processus dejgud recu une réponse pendant sa période
d'attente (lignes 03-04). Notons qu’indépendament diptede transit du message, les pro-
cessus ayant répondu a la requétepdetaient vivants a l'instant op; émettait la requéte
(a savoirstart_time;). rec_from;.date prend donc la valeur d&€art_time; (lines 05).

— Lorsqu’un processus; repond a la requéte dg, sa réponse contient la valeur courante de
rec_from; (voir la partie« background task).

L'union des ensembles:c_from;.set regus pap; est utilisée pour établir la nouvelle valeur
de est;.set (ligne 08), c'est-a-dire I'ensemble de processus gueroit vivants. Formulé
autrementp; croit vivant I'ensemble des processus dont il a recu desnmdtions a I'étape
précédente (puisqu’il répond toujours a sa propre &Let 'ensemble des processus dont
ces processus ont recu des informations.

Comme expliqué précédemment, pour tgukensemble des processus ce_from;.set
étaient vivants a l'instantec_from;.date, donc tous les processus de I'ensemdtt.set
étaient vivants al'instantin(rec_from;, .date, ... ,rec_from;.date, ... ,rec_from;, .date)
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(ou chaquerec_from;, .date correspond a une réponse regue pagn la requéte émise
précédemment)¢st;.date est donc positionné a cette date (ligne 07).

Ici encore, nous avons utilisé I'union et le minimum commeloyen de réunir leasstimats
recus. Soit; I'ensemble des processus répondapt a une ronde donnée. Il est possible
de faire mieux en réunissant ces ensembles de manierprgltise : imaginons que tous les
processus € K; repondants véhiculent la méme liste de processusfrom.set, il serait
alors logique de considérer comme date de référenceepoudate la date la plus avancée
(i.e.maxie i (rec_fromy.date)), et non la date minimum. Autrement dit, considérer la date
minimum de I'ensemble desec_fromy.date est une fagon sdre, mais non optimale, de
combiner les estimats.

Maintenant, il reste a spécifier combien de réponseatoit attendre (lignes 03-04). C’est ici
que la fonctiona() s'avere utile. Tant qu'il attendy; évalue3 = a(global_clock() — est;.date)
(ligne 04). La valeur courante de est une estimation du nombre de processus pouvant avoir
crashé depuis = est;.set. Ainsi, p; attend jusqu’a ce qu'il ait obtenst;.set| — 3 réponses,
i.e., 'ensemble des processus vivants a l'instastt.set, moins ceux qui ont pu crasher depuis
(ligne 03).

Du coté pratique, notons que I'obtention [@gt;.set| — 3 réponses peut avoir deux causes :
soit de nouvelles réponses sont arrivées, S@itaugmenté cay; attend depuis trop longtemps.

Nous allons maintenant étudier les propriétés du padéoprésenté. Le theéoreme 1 prouve que
chaque crash est inéluctablement détecté, et legh@?2 donne le sens det;.date : ces deux
théorémes définissent la propriété de slreté dwpote. Le theoréme 3 porte sur la vivacité.

Théoreme 1 Soit une e&cution dans laquelle; est un processusédhillant etp; un processus
correct. Il existe un temps aps lequepy, N'appartient pasa est;.set.

Preuve Soit 7 un instant aprés lequel aucun processus ne recoit de gessdap;,, (ce temps
existe puisquey,, défaillant, n’envoie qu’'un nombre fini de messages).e&pt; aucun processus
p; n'inclut p;, dans somrec_from;.set. Il est possible qu’a l'instant, il existe encore des réponses
dont I'ensemble contienp;. Soit alorst/ >  linstant a partir duquel plus aucun processus
ne recoit de réponse transportantna_from.set qui contientp,. Cet instant existe puisque
existe et que les messages transitent en un temps fini. 3'4gs lignes 03 et 08, apres§ aucun
processus n'inserg, dans sorest;.set OThéoreme

Théoreme 2 Soit un appeh estimate() par p;. Aucun processus dest;.set retourrés par cet
appel nétaient crasksa l'instant 7 = est;.date.

Preuve Rappelons qu'aucun processus de I'ensembte from;.set d’'un processugp; n'était
crashé lorsque; a émis la requéte correspondante (sinon ce processusaib’pas répondu a
la requéte). Les processus de I'ensemhle_from;.set étaient donc vivants a l'instant; =
rec_from;.date (I'instant olp; a émis la requéte).

Considérons maintenant un procesgusalculant respectivementst;.date et est;.set aux
lignes 07 et 08. Le théoreme provient du fait quedds).set est 'union des-ec_from;.set regus,
et (2)est;.date est la plus petite date de 'ensemble des from;.date regus. OTheoreme

Théoreme 3 Chaque invocation destimate() par un processus correct termine.

Preuve La seule ligne pouvant bloguer un procesgysgst la ligne contenant l'instructiowait
until (lignes 03-04). Par contradiction, supposons gubloque toujours a cette ligne. D’'aprés
la ligne 04,p; calcule continuellement les nouvelles valeursgdéCommeest;.date ne change
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pas entre deux évaluations successiveg dmais que les valeurs rendues par les invocations de
global_clock() sont croissantes, et d'aprés les propriétés@deelle tend vers: — 1), le prédicat
lest;.set| — 3 < 1 devient inéluctablement vrai. Comme les canaux sont gfirecoit au moins
sa propre réponse. Ainsi, il existe un instant a partindlig:st;.set| — < 1 est vrai etp; a regu
sa propre réponse. A cet instaptarréte d'attendre, ce qui donne la contradiction. Otheoreme

Protocole base sur les horloges locales

operation estimate():

1: broadcast QUERY();
2: wait until (|est;.set| — 3)) correspondingRESPONSErec_from, local_date;, helping_-date;[i])
3: have been receivetlhere 3 = a(local_clock() — est;.date) is continuously evaluated;

% If any, when they arrive, the other corresponding respamsssages are discarded %
rec_from; < the set of processes from whiphhas receive®RESPONSE) at line 02;
for eachp; € rec_from; do helping_date;[j] — last_date;[j];
last_date; 7] «— local_date; end dg
est;.date «— min of the helping_date;[i] received at line 02;
est;.set «— U of therec_from; sets received at line 02;
return (est;.set)

©ooNOR

background task T": when QUERY() is received fromp;
do send RESPONSErec_from;, local_clock(), helping_date;[j]) to p; end.do

FIG. 3.2 — L'opératiorestimate() (version basée sur des horloges locales non synchrahisée

Nous avons introduit le protocole en utilisant des horlogjebales. Nous allons maintenant
voir comment s’en passer, afin de ne plus utiliser que degobjmcaux». En effet, I'hor-
loge, maintenant locale et non synchronisée n'a plus aucuiité hormis pour le processus
I'hébergeant.

Le probleme est donc maintenant d’associer pour chaguiee date locale; a chaquest;.set
telle quer; soit la plus récente possible, et que tous les processeg dect étaient vivants a cette
date (en supposant I'existence d’'un observateur exteiligaat I'horloge dep; pour dater tous
les événements du systeme). Dés qu’un tel temps estndig€, c'est gagnéy; peut calculer
une estimation du nombre de processus ayant crashé deplgsniére estimation et ainsi savoir
combien de messages attendre.

Pour atteindre cet objectif, nous allons avoir recours aéxnes variables locales, ainsi que
quelques unes supplémentaires :

— est; reste la méme variable, la seule difference notable esiegt.date fait maintenant

réféerence a une date locale, c’'est-a-dire relativaradinorloge locale de;.

— rec_from;.date disparait, on note alorsc_from;.set simplementrec_from; .

— Chaque processus a recours a deux tableaux locaux dertaibelping_date;[1..n] et

last_date;[1..n]. Maintenant, lorsqu’un processus répond a une requéte émise pay

il envoie la valeur courante de son horloge locale (voir ldipa background task, figure
3.2). Lorsqu'il la recoit,p; stocke cette date damest_date;[j] (ligne 05). Rappelons que
cette date n’a de sens que paur Néanmoins, ainsj; est dans la possibilité d’indiquer a
p; la date a laquelle; a envoyé sa derniere réponsg; a

Malheureusement, ce mécanisme seul n'est pas suffisainttimreme 4) pour garan-
tir la propriété énoncée ci-dessus (tous les procedsusst;.sct étaient vivants a l'ins-
tant est;.date. En fait, il ne faut pas donner la date de la derniere réponsis celle de
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I'antépénultiéme. Celle-ci est conservée daakping_date;[j].

Le code du protocole pour un procesgysest donné figure 3.2. Globalement, ce code de-
meure inchangé : seule la partie gestion du temps changsquep; répond ap;, il envoie la
valeur courante de son horloge locale (afin gupuisse l'aider), la valeur courante de I'ensemble
rec_from;, ainsi que la valeur courante delping_date;[j], afin d’aiderp; dans ses calculs.

De son coté, lorsqu'il regoit une valetelping_date;[j] d'un processup; (ligne 02), p;
I'utilise afin de calculer la datest;.date qu'il associe a I'ensemblest;.set (line 07).

Les théoremes 1, 2 et 3 restent vrais lorsque I'on consitiéigorithme de la figure 3.2. Les
preuves des théorémes 1 et 3 sont presque identiquegaplaibn est triviale. Ce n'est pas le cas
de celle du théoreme 2. Nous allons ici présenter unevprdu théoreme 2 adaptée au cas des
horloges locales.

Théoreme 4 Soit un appeb estimate() par p;. Aucun des processus de;.set retourrés par cet
appel netait craste a l'instant m = est;.date.

Preuve Considérons un processps appartenant a 'ensembie:c_from; quep; utilise pour
définir la nouvelle valeur dest;.set (ligne 08). Nous montrons que, était vivant a l'instant
est;.date exprimé dans I'heure localeg.

La figure 3.3 illustre la situation : cette figure décrit deaguétes émises pay, donnant lieu
a deux réponses gg qui sont recues pay;. Soit7; et 77 la valeur courante de I'horloge locale
dep; lorsqu'’il répond aux requétes.

Ti i
pi X
oA quUeERY;
: query; N ‘
nse; respanse; regponse;
Pj N
query;
Pk

el e2 edyyed

FIG. 3.3 — Utilisation de la relatiohappened before

D’apres le protocole, et apres le traitement pades réponses des procesgustpy, a savoir
les messagesesponse? etresponses, NOUS avons :

— helping_date;[i] = 7} etlast_date;[i] = 77 (lignes 05-06, exécutées pay).

— pi € rec_from; (ligne 04, exécutée par;).

Premiére observatiopy, peut crasher juste aprés avoir envoyé sa répongense; (ce crash
est symbolisé par une croix sur la figure). Un tel crash pettes avant quep; ne recoive le
message]ueryj?, ce qui veut dire quey, crashe avant que I'horloge gdeg devienne égale &?.
Cette observation permet de conclure que lorsqu’il regeip; le messageesponse; (avec un
rec_from; tel quepy € rec_from;), p; ne peut pas conclure que était vivant a l'instant-?.

Le messageesponse; envoyé parp; transporte la datéelping_date;i] = 7}, et p; uti-
lise cette date (qui lui est locale) lors de son calculedg.date (ligne 07). Nous avons donc
est;.date < 7. Pour montrer quey, était vivant lorsque I'norloge dg; valait 7}, nous utilisons
la relationhappened beforke Lamport [Lam78].

— p; envoie sa deuxieme requé@éryf) apresavoir traité la reponseesponse’ dep;.

— pi envoieresponse; aprésavoir regu la requéte correspondanje@(ryf).
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— Donc d’apres la relatiohappened beford’événement1 précdel’événemente4, ce qui
permet de conclure que, était vivant lorsque I'horloge locale gg valait 7}, ce qui prouve
le théoréme.

UTheoreme

Lorsque n est inconnu

Imaginons un systeme procurant aux noeuds une fonctionffdsidn permettant de joindre
tous les noeuds du systeme, mais ou le nombre total deniitest inconnu.

Il est intéressant de noter que dans ce contexte, les detocptes présentés précédemment
ne nécessitent pas la connaissance.dgien sr, il faudrait pour cela remplacer les tableaux de
dimensionn par des listes, ou toute autre structure de donnéesa&mnaifl bornée. Cela veut dire
que le code des deux protocoles est indépendant de ladailgsteme.

3.1.5 Evaluation expéerimentale

Comme indiqué au début de cette section, il n'y a dans utesyes asynchrone pwaucun
moyen de differencier un processus crashé d’'un processsigent. Ceci est en effet impossible
puisque cela requiert la définition d’'une limite temparediu-dela de laquelle le processus est
considéré comme crashé, et puisque I'asynchronie et drriver tous les messages a l'instant
suivant cette limite. Dans le modeéle que nous venons d&eptér, les processus ont aussi

— acces a une horloge locale pour mesurer les durées

— acces a une fonctiom() prédéfinie.

Ce n’est pas suffisant non plus pour permettre de diffeseptrmi les processus les morts des
lents. Le détecteur de défaillances (I'oracle) pernmetde faire cette distinction s’appelle le
détecteur parfait [CT96, Ray05], et les hypotheses s#&gres a son implémentation sont bien
plus fortes.

Loin d'étre inutile, notre protocole a toutes les protgg&énoncées dans les théorémes 1-4
et rend desstimationsdu nombre de processus vivants. La question maintenanteesawir
quel est le niveau de précision de ces estimations. D’uonfgtus poussée méme, il s’agit de
savoir qu’est-ce qui rend les estimations précises. Ndossarépondre a cette question par des
expérimentations. Les simulations utilisent le protedshsé sur les horloges globales 3.1.

Le modele de simulation

La réponse a la question précédente dépend de beadeoparametres, dont la facon dont
s’enchainent les crashs, la distribution des délaisles, genéralement, la structure sous-jacente
du réseau de communication.

Tout d’abord, nous utilisons un simulateur a temps disttetis considérons des rondes durant
lesquelles chaque processus fait un appel a la procéstineate(). La ronde se termine lorsque
tous les processus ont terminé I'exécutiosstimate() (elle a donc une longueur variable du point
de vue des horloges locales des processus). Ce choix esimypldisation et a ce titre il cache
un probleme qu'il est possible de rencontrer dans un systidtalement asynchrone. En effet:
imaginons un systéme comportant un procegsmsappelant que raremesgtimate(). Les autres
processus lors de la datation de leur vue, c’est-a-digedarcalcul d'une datest;.date associée
au est;.set, vont devoir prendre la date de la vue gequi est trés ancienne. Cela peut mener a
des pertes de performances pour le systeme entier. Capighéat facile de corriger se probleme
en exploitant de maniére plus précise les vues recuesmeosouligné dans la section 3.1.4. La
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vision en rondes permet une approche beaucoup plus simpdestrulation et la compréhension
des résultats en est grandement simplifiée.

Considérons le déroulement des crashs. Nous le verranka [galite, le protocole présenté
est trés robuste en situatiarstable», a savoir lorsque tous les processus connaissent une bonne
partie des acteurs du systeme. Notre métrique princgaie la quantité de fausses suspicions du
systeme. Nous allons supposer le pire cas, c'est-a-olisgll'il n'y a pas de crashs. Ainsi, toute
suspicion est une fausse suspicion. Nous supposons @nsyspmposé de = 100 processus.
Notons que supposer qu’un processus crashe reviendrais ap crash, a simuler le protocole
avec99 entités puisque le protocole est indépendant du nomlergtitEs. Pour la fonction,(), on
considére arbitrairement un crash par unité de temps.

ROUTEUR 1 ROUTEUR 3
-~

@
FiG. 3.4 — Modeélisation du réseau sous-jacent

Dans cette premiére simulation, nous allons nous comtehtme modélisation simple du

systeme :

— A chaque processus, on attribue une position aléatmreufliforme) dans un espace a 2
dimensions

— On dispose routeurs dans I'espace

— Onrattache chaque processus a son routeur le plus proche.

— A chaque ronde, le simulateur calcule les temps de tragsitessages. Sdif, le temps
de transfert d'un message gg a p, a la rondei. On atjlb = tdg + N, ouN" est la
composante aléatoire du temps de transit du message (toidi), qui varie d’'une ronde
al'autre, ettd,;, un tempsk statique» proportionnel a la distance entpg et p,. SoientR,,,
et R, les routeurs dg, etp,, respectivement. On a

tdab = d(pCH Rpa) +cx d(Rpa7 pr) + d(Pba pr)a

oud(i, 7) désigne la distance euclidienne entre les paietsj, etc une variable permettant
de moduler le colit du transit entre routeurs. Notons gue éatmule est aussi vraie dans
le cas oUR,,, = R,, : les processus ne communiquent jamais directement.
Ce modele estillustré figure 3.4, etp, sont rattachés au routeOUT EU R; etp,. est rattaché
a ROUTFEU Rs. Les fleches pointillees désignent le trajet de messdggs a p, etp.. Dans les
simulations présentées, nous avens: 3 etc = 3, et la distance entre deux routeurs differents
est constante. Un nombre plus important de routeurs n'itegage peu les résultats, et considérer
2 routeurs constitue un cas un peu particulier qui menediaght au partitionnement du réseau,
que nous décrirons par la suite. Faire variggermet d’éloigner ou de rapprocher les routeurs.
Les simulations présentées dans la section suivantéedtu’'impact de ces variations. Dans cette
partie nous nous contentons de simuler un temps de traraig Bltis long.
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Quelle est la precision du protocole ?

0.8 )

0.6

0.4 Lo T

LT~ |

40 rounds
20 rounds
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Number of processes that initially are (falsely) suspected
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FiG. 3.5 — Probabilité de ne pas suspecter de processus correct
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FIG. 3.6 — Résultat de simulation: A quelle vitesse le protecptocure-t-il une estimation
précise ? (nombre de rondes nécessaires au rétablisseméonction du nombre de fausses sus-
picions initiales)

Nous avons vu (théoreme 1) gu’'un processus crashé ekictablement suspecté. En se
placant du point de vu d'un utilisateur, nous définissamgrecision du protocole comme la
probabilité de produire des réponses completes, &alite contenant tous les processus vivants.
Nous pouvons voir la précision comme la mesure de la caureerfPow92]) de I'assertion
« aucun ensemble rendu n’omet de processus correct

Les expériences que nous présentons ici étudient cetpeigté de précision. Afin de stres-
ser» le protocole, nous introduisons au début de I'expériatectausses suspicions. Il est possible
d'imaginer I'expérience démarrant apres une périoddaite asynchronie du systeme: chaque
processus suspecte a tort un certain nombre d’'autresgseNous regardons ensuite comment
sont résorbées ces fausses suspicions.
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20 processes initially (falsely) suspected
25 processes initially (falsely) suspected ========
30 processes initially (falsely) suspected =«
40 processes initially (falsely) stﬂspected [

0 10 20 30 40 50 60 70 80
Number of rounds

Probability not to suspect correct processes

Fic. 3.7 — Résultat de simulation: A quelle vitesse le protecpiocure-t-il une estimation
précise ? (probabilité de rétablissement en fonctioteduyps)

Les résultats de cette expérience sont présentés figbirecette figure présente la probabilité
que tous les processus aient une vue précise du systerae,5q[A.0, 20 et 40 rondes. Cette figure
montre la stabilité du protocole : lorsque le nombre dedasisuspicions introduites ne dépasse
pas la moitié du nombre de processus du systeme, celdesyciésorbées aprés moins de 5 rondes
dans la quasi-totalité des cas. Plus encore, il faut indreglus de 60% de fausses suspicions pour
voir la probabilité de se rétablir en moins de 5 rondesahut

Ainsi, la figure 3.5 montre que la précision du protocole egé&tablit pas dans un nombre
raisonnable de rondes que lorsque les processus suspetbenplus de 95% du systeme.

Quelle est la vitesse de convergence du protocole ?

Une deuxieme question importante est celle de la vitessmleergence du protocole. Nous
avons déja vu I'impact du nombre de rondes attendues aut @icédent : attendre plus augmente
les chances d’'obtenir une vue précise. Maintenant noosimains la question : a quelle vitesse
obtient-on une vue précise ? Ce point est traité par les€feyd.1.5 et 3.1.5.

La figure 3.1.5 nous donne le nombre de rondes a attendre yenme en fonction du nombre
de fausses suspicions a dissiper. Ainsi, dans un systénh@us les processus suspectent fausse-
ment 70% des processus, il faudra attendre en moyenne 1€srdithange avant que plus aucun
processus n’ait de fausse suspicion. Il est interessanbide que cette courbe exhibe un effet de
percolation (I'étage de = 50 &x = 80) dont le milieu (envz = 65) se trouve étre le nombre
moyen de processus par routeur. Nous verrons en effet paitdags!’il est plus facile de suspecter
les processus appartenant a d’autres routeurs qu'auEsieore un fois, on peut observer qu’un
nombre raisonnable de fausses suspicions est corrigeapiement et qu’apres 95% de fausses
suspicions, la correction est difficile.

La figure 3.1.5 présente un autre angle de vue : dans umsysté 50 processus, nous intro-
duisons 20, 25, 30 et 40 fausse suspicions. Aprés chague,ropus regardons si I'estimation
est précise pour tous les processus. Répétée plusmsirsette expérience permet de représenter
la probabilité de rétablissement en fonction du nombreotieles. Premier constat, a nouveau la
stabilité : toutes les courbes converges. Pour les deumtcéss suspicions n'excedent pas la ma-
jorité des processus, cette convergence est méme pigke ramoins de 10 rondes dans la moitié
des cas). Cette figure résume ainsi les précédentes pidtiecole converge, 2) généralement tres
rapidement.
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3.1.6 Impact du réeseau sous-jacent

Dans cette section, nous étudions I'impact de la strucdores-jacente, c’est-a-dire I'impact
du réseau utilisé pour interconnecter nos processustf@ngour communiquer, dans la majorité
des réseaux utilisés, les processus vont avoir recodissantermédiaires qui vont se charger
d’acheminer les paquets d’'information a destination.

Nous avons présenté dans les sections précédentesototge qui a la particularité de
« s'auto-alimenter, dans le sens ou les résultats d’'une ronde vont condéiofen quantité
d’information obtenue a la ronde suivante, donc le raesule la ronde suivante, ainsi de suite.
Dans les cas ou le protocole converge, ce cercle d'infoomagst vertueux: chaque échange
apporte de plus en plus d'information, jusqu'a la décotevele la totalité du systeme. Dans
les cas ou le protocole ne converge pas, ce cercle est xicles processus n’obtiennent pas
assez d'information pour attendre plus a la ronde suivamie du coup n’apportera pas plus
d’'information. A terme, chaque processus reste avec umenvigrtielle du systeme : le systeme
est partitionné.

Penchons-nous sur I'ensemble des réponses collectgesr@nde par un processus donné. Il
est important d'observer que toutes les réponses n’ontapame valeur, ou le méme intérét:
certaines réponses apportent des informations nouvetld&autres n'apportent presque rien au
processus. Soit un processus collectant 3 messages, anaggage contenant un ensemble de
identités de processus. Si ces 3 ensembles d'identitésidentiques, le processus n'attendra a
nouveau que 3 réponses a la ronde suivante : cette rongms’'apporté d'information. Si ces 3
ensembles sont différents, le processus peut attendneodises a la ronde suivante, cette ronde a
été utile. Ceci illustre I'importance déroulement @éehanges de messages.

Les échanges de messages, et donc d’'information, sonemafig par le systeme: les mes-
sages pris en compte sont les messages arrivant le plud @itetesse de transit d'un message
dépend de la fagon dont sont connectés les processseentr Le réseau sous-jacent, qui est par
définition la représentation de ces connections, a donmpact non négligeable suy la vitesse
de convergence du protocole, et méelans certains cas sur la convergence méme du protocole.

Dans les sections précédentes, ces communicationgammrges étaient représentées par un
ensemble de routeurs interconnectés. Deux processusctésra des routeurs difféerents voyaient
leurs messages souffrir d’'un retard (paramétrédpata courbe de la figure 3.1.5 présente les
résultats obtenus dans ce modele.

Dans cette section, nous étudions I'impact de la distante ées routeurs sur la convergence
du protocole. La figure 3.8 présente difféerentes courligermes a partir du protocole présenté
section 3.1.4. Chaque courbe est le résultat de plusie@suons avec un délai inter-routeurs
different. Les différences entre les courbes montrantgact non négligeable de ce paramétre :
plus le délai est haut, plus la convergence est rapide. rdiepe, avec un délai trop important, le
temps de convergence au dela de 70% de fausses suspicgmerda exponentiellement et le
protocole converge rarement.

L'explication vient de l'intérét des réponses colkes par les processus a chaque ronde.

— Avec un petit délai inter-routeur, les messages ont gpesitous la méme chance d’arriver

a chaque processus (le hasard a un grand poids). Ainsi elpgqoessus a une vue (c’est-a-
dire 'ensemble des processus qu’il connait) plutdatmize du systeme. Il a donc de grandes
chances d’apportam peud’information nouvelle aux processus auxquels il répond.

— Au contraire, avec un grand délai inter-routeurs, ldméges intra-routeur» sont grande-
ment favorisés par rapport aux échanges inter-routeag.processus se découvrent rapide-
ment dans un routeur, et les message ont peu de chance degrassdes routeurs. Ceci
a deux effets: lorsqu’'un message inter-routeur passe,pibrég énormément d’'informa-
tion nouvelle au processus qui le recoit, ce qui permet wmeargence rapide. Par contre,
lorsque aucun message inter-routeur ne passe, le systatagartitionné, chaque processus
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FiG. 3.8 — Temps de convergence pour differents délais noteteurs
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FIG. 3.9 — Temps d’'arrivée des messages

connaissant les processus de son routeur et ignorant hes.aut

Sur la figure 3.8, il est intéressant d’observer que la caxec un délai d20 unités de temps
constitue le meilleur compromis : une convergence rapige tiaus les cas. Malheureusement, le
délai entre routeurs n’est pas un parametre controfadn¢'administrateur du systeme.

Ce qu'il faut donc retenir ici c’est l'influence de la strumusous-jacente sur les schémas
d’échanges de messages et, par cet intermédiaire, quedesmances de ce protocole réparti. En
retardant certains messages relativement a d'autresulaige sous-jacente modifie donc la per-
ception qu'ont les processus du systeme. Le problémstige I'influence n’est pas un parametre
que I'administrateur du systeme peut contrdler.

3.1.7 Compenser les effetsafastes de la couche sous-jacente

Nous présentons maintenant une technique pour gommiuéirce de la couche de communi-
cations. Plus encore, ces modifications permettent de peocer de la situation ou I'eloignement
des routeursif. I'ordre d’'arrivée des messages) assure une convergepicke rdans la majorité
des cas.

Rappelons que les processus n'ont aucune information & ptinla structure du réseau de
communication. Lidée ici est de forcer chaque processwténdre un certain laps de temps
(déterminé localement selon une méthode que nous alletasller ensuite) avant d’envoyer ses
messages au départ de chaque ronde. Bien sir, si toustesgus utilisent le méme délai, aucun
changement ne sera observeé. Le principe est ici de favanispetit nombre de messages échangés
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par des processus distants afin d’établir des échangdsmiiation inter-routeurs.

A cette fin, nous associons deux dates locales aux arriveemdsages pour chague processus.
Notons qu’un message envoyé a la rongeut étre recu a la rondé Les dates sont définies ainsi :

— (] est la date d'arrivée (mesurée par I'horloge localegelu dernier message de la ronde

r recu parp; alors qu'il exécutait cette ronde(i.e. la date d'arrivée du dernier message pris
en compte a la ronde

— Il est possible que des messages envoygsala ronder lui arrivent alors qu'il a déja

entamé la ronde + 1. Soit/~*! la date d’arrivée du dernier message de la randai est
recu parp; a laronder + 1 (cela correspond a l'instamt sur la figure 3.9). Notons qu'il est
possible qu'aucun tel message n'arrive a la rondel. On a alorg/" ! = /7.

La paire(¢~, ¢-t1) calculée pap; peut &tre utilisée pay; a la ronder + 2. Plus précisément,
p; retarde I'eémission de ses réponses d'un délai unifomeé tiré dans I'ensemblg, /71 —
£r]. L'idée derriere ce retard est de favoriser 'échangendssages entre processus de routeurs
differents. Ainsi lorsquey; rajoute du délai, il donne plus de chance aux messagespamniges
processus distant d’étre pris en compte par des processdses dep; (qui sinon auraient pris
le message dg;). Cela permet d’améliorer la précision du protocole malghéterogénéité du
réseau de communication sous-jacentes. Notons enfin qgoulp; ne rate pas de messages, il
n'ajoute pas de délai, ce qui rend I'amélioration tramspte en situatior normaley.

La figure 3.10 illustre les bénéfices de I'utilisation dested /" et /7 +1. Ces courbes ont
été obtenues dans la méme configuration que la figure F&miart que la figure 3.10 utilise
I'amélioration que nous venons de décrire. Les diffeemnentre ces deux courbes sont donc uni-
gquement dues au bénéfice de l'utilisation des dates : kzecgence est plus rapide dans toutes les
situations. De plus, dans le cas d’'un délai élevé (5@ofavergence est maintenant assurée au dela
de 70% de fausse suspicions, seuil ou le systeme resteqrané dans la figure 3.8.
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FiG. 3.10 — Temps de convergence pour differents délais-iotgeurs — avec délai d’émission

Il est possible d’analyser ces résultats avec un point deetit monde [Kle00] : les processus
d’'un méme cluster se découvrent facilement et mutueltenits échangent facilement de l'infor-
mation et peuvent étre considérés commevidésins locauxComme décrit précédemment, favori-
ser 'echange d'information entre processus de diffsretusters améliore beaucoup la vitesse de
convergence, puisque le message qui passe ainsi appoueohpad’information nouvelle (puis-
gu’elle concerne un cluster ignoré jusqu'alors). Cecitfigre vu comme ajouter des liens longs
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(ou des raccourcis, selon la terminologie consacrée [Je@n opposition aux voisins locaux. De
tels raccourcis sont reconnus trés utiles pour le rou@geeut ainsi voir 'amélioration que nous
proposons comme une simulation de ces liens longs.

Enfin, ajoutons qu'il existe dans ces résultats un petéfact qui mériterait de plus amples
investigations : notre décompte du temps est basé suoiees, et hous jugeons la vitesse de
convergence au nombre de rondes nécessaires a réetabliua parfaite. En introduisant des délais
dans les attentes, nous augmentons la durée moyenne dedebce de fagon invisible pour
notre métrique. Il serait intéressant d’observer le tetpal mis pour la convergence, ou au moins
I'eévolution de la durée moyenne de la ronde.

3.2 Centralité du second ordre: calcul eparti de I'importance des
noeuds

Dans la section précédente, nous avons présenté wtpleet constaté I'influence de la struc-
ture des communications sous-jacentes dans le contexsysteésnes asynchrones. Les processus
étaient discriminés selon leur rapidité & échangerrdessages.

Dans cette section, nous utilisons un modéle synchrones Bamodeéle, il existe (bien qu’elle
ne soit pas explicitement définie) une borne haltg,. sur les temps de transfert des messages.
Les moyens de communication sont supposeés fiables, etdangiprocessus échangent de I'in-
formation enA,,,, au maximum. Les processus ne sont plus discriminés selorrapidité a
échanger des messages : dans cette section, ils ont digesigelon leurs interlocuteurs.

Ici en effet, nous nous placons dans le contexte des nedaaye échelle. Et comme indiqué
dans l'introduction, supposer qu’un processus connatt lies autres participants du réseau est une
hypothese trés (trop) forte. Nous supposerons donc camuehprocessus ne communigue qu’avec
un petit nombre de processus du systeme : ses voisins. UGBt sous-jacente des communica-
tions devient alors plus explicite : il s’agit du graphe thraction des processus.

L'objectif de cette section va &tre de procurer aux pracessie métrique capturant I'impor-
tance du rdle qu'ils jouent dans cette structure de comeation. Cette métrique s'appelle la
centralitt du second ordreNous allons ici présenter la centralité du second oridlitestrer son
intérét a I'aide de simulations et enfin comparer cettdradité aux autres centralités existantes.

3.2.1 Intérét des mesures de central@

Les réseaux pair-a-pair, les réseaux organisationmeles réseaux sociaux, ou encore les
grilles ou les réseaux de capteurs, présentent de plukierdi@normes structures d'interaction.
On parle de réseau large échelle. Ces structures d'atienasont des graphes dont la taille rend
la manipulation et I'analyse difficile [AB02, LMO6]. De plukacces a la topologie compléte du
graphe n’est pas toujours possibpegx.réseaux p2p cryptés) ; un autre cas de figure est I'industri
qui préfere exploiter la puissance de calcul des machireses clients plutdt que d'investir dans
des fermes de calcul colteuses en entretien. Il est atrsseaire de concevoir des méthodes
reparties d’analyse de ces graphes.

L'analyse des graphes statiques, particulierement ef=sarix sociaux, est un sujet étudié de-
puis longtemps par les physiciens et les sociologues. @esix ont donné naissance a la notion de
centralite [Bar04, BPO7, Fre77, New05], qui capture I'importance daotle noeud dans un graphe
d’interactions. Un systeme réparti peut grandemenéfiéer de telles informations, par exemple
pour éviter que la topologie ne dépende que de quelquagiapeu encore pour prévoir les parti-
tionnements, ou répartir la charge applicative. Commeagud peut étre considéré comme impor-
tant a plusieurs titres, il existe differents types deiadité. La section 3.2.3 présente les centralités
les plus courantes.
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Malheureusement, la majeure partie de ces centralitésceogues pour un calcul centralisé
(analyseoffling) et sont ainsi difficilement adaptables aux contextesrtisp&artant de ce constat,
cette section comprend plusieurs contributions :

1. elle introduit une nouvelle forme de centralité, c’astire une nouvelle métrique permet-
tant de capturer a la fois I'importance de chaque noeud @gan rapport a la santé de la
topologié¢ dans laquelle il se trouve, et aussi la santé globale detdgie. Nous montre-
rons ainsi comment exploiter cette centralité pour idiemmtles noeuds ditsritiques (dont
le rble est trés important), ainsi que les clusters.

2. elle présente un algorithme léger et completemeparté permettant a chaque noeud de
connaitre sa centralite. La force de cet algorithme repdsns sa simplicité : il repose
sur une marche aléatoire (définie section 3.2.2) arpem¢aréseau de noeud en noeud.
Chaque noeud enregistre les temps de retour (c’est-dedieenps écoulé entre deux visites
consécutives de la marche). L'écart type de ces tempstoierneprésente I'importance du
noeud.

3. Nous montrons comment cet algorithme peut &tre ufiliaé créer des signatures de graphes
et ainsi donner d’'importantes informations sur les petgs globales d’'un graphe.

4. A travers des simulations, nous montrons que l'algorittest utilisable dans des contextes
pratiques, et nous comparons les résultats obtenus aultats obtenus a I'aide des autres
algorithmes de centralités.

3.2.2 Mockle et principes du protocole

Nous nous intéressons ici a un ensemble d'entités (ques mppelons noeuds) chacune
intéragissant avec une petite partie des autres entit&ysteme (que nous avons défini comme
ses voisins. Comme mentionné en introduction, ce modélé son fondement en informatique
dans les grands réseaux pair-a-pair, ou il est impassielsupposer que chaque entité connaisse
toutes les autres entités du systeme. Les réseaux gdoidment aussi de tres bon exemples de
tels systémes: on peut citer le cas des échanges de cswgléetroniques dans une université
[GDG™03], le réeseau formé des collaborations des scientifigaas un domaine donné [New06],
ou encore le réseau des partenaires sexuels flCAA

Formellement, ces interactions forment un graphe. Nousiderons ainsi un réseau arbitraire,
représenté sous la forme d’un graphe non digigé (V, E), avecn sommets (qui sont les noeuds,
ou encore les entités) et arcs. Ces arcs capturent la relation de collaboration]egalelle soit :
(i,j) € E < les entitési et j collaborent (ont échangé un mail ou ont cosigné un arfdur
reprendre les exemple du paragraphe précédent). Powaudh € V, I'; est le voisinage deé
dansg (c’est-a-dire les sommets qui ont collaboré aveetd; son degré, c'est-a-dire la taille de
I';. Nous supposons le graphe connecté : c’est crucial patar&iobtenir un résultat partiel sur
la composante connexe d’ou est partie I'unique marche.

Nous utilisons unenarche akatoire (ou random wall sur le grapheg, c’est-a-dire un mes-
sage (on parle aussi d’'un processus, mais au sens matgée)girogressant a travers le graphe
de 7 a un autre noeud choisi uniformément dans le voisinggée i. Nous considérons cette
marchepermanente’est-a-dire qu’elle ne possede aucune condition dtarc’est d'ailleurs une
grande difference avec la majorité des marches aleatoiu domaine informatique.g.le sam-
pling [GKMMO7] ou la recherche [LC€02]). On suppose que la marche est lancée par un noeud

1Une topologie en bonne santé s’entend ici comme issue daphg non probléematique, c’est-a-dire ol les chances
de partitionnement sont faibles, ou le diamétre est reiable comparé a la taille du graphe et ou les noeuds ent de
importances comparables
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arbitraire dans le réseau. Nous supposons aussi que leegespstatique, c’est-a-dire que la topo-
logie ne change pas au cours de I'exécution de I'algorithBmdin, on suppose que cette marche
n'est jamais perdue (c'est-a-dire que le message releyEathe en proche n’est jamais perdu).

Notre algorithme repose sur I'exploitation des temps deuretc’est-a-dire sur I'exploitation
de la série des temps mis entre deux visites consécut&vés marche aléatoire au méme noeud.
Ici, le temps peut étre défini soit de maniere absoluest@edire a I'aide d’une horloge disponible
sur chaque noeud, soit simplement comme le nombre de patuéfepar la marche aléatoire
(qui transporte alors cette information). Notons que dansak d’'un temps absolu, les horloges
présentes sur chague noeud n’'ont pas besoin d’étre yrisBes puisque nous sommes juste
intéressés par les variations locales des temps de retour

Ajoutons enfin que nous n'avons besoin que d’'une unique realéatoire pour la totalitée du
systeme, par opposition a une marche que chaque noeudsthimgylance afin de satisfaire ses
propres besoins.

3.2.3 Travaux connexes

Dans cette section, nous allons présenter les diffeseafmroches permettant aussi de
caractériser globalement les graphes sur lesquelles stlist employées. Ensuite nous verrons
differentes notions de centralités employées pourrdbtémportance des noeuds dans un graphe
donné. Enfin, nous détaillerons la centralité d'intediarité basée sur les marches aléatoires
(random walk betweenness centrglitgar c’est I'approche la plus proche des travaux de cette
section.

Niveau "Macro” : caract érisation globale des graphes

La connectivité des graphes est caractérisée par lessatespectral gapnotée), etconduc-
tance notéed. Le spectral gap est la plus petite valeur propre positiviadeatrice laplacienne
deg, notéelL (L. = D — A, avecD la matrice diagonale des degrés4ta matrice d’adjacence
de @, en classant les valeurs propres selonc Ay < ... < \,). Laconductanc@® est définie
ainsi: B

®:= inf M,
cilcl<n/z - |C|

ol E(C,C) est le nombre d’arcs darg entre 'ensemble de noeuds et sonC qui est son
complémentaire darng (voir e.g.[Moh97]). Intuitivement, cela revient a chercher la coyipe la
séparation dé& en deux partitions) la plus petite (en nombre d’arcs trasglgui déconnecte le
maximum de noeuds. Enfiny et ® sont lieés par l'inégalité de Cheeger [Moh97]:

q)Q
Ny >
> = 2A(G)

avecA(G) le degré maximal des noeuds du graphe.

Plus les valeurs dg, et ® sont faibles, plus la probabilité que les algorithmesisatiit ce
graphe se comportent mal est forte. Un exemple parti@stient intéressant est celui temps
de mixaged’'une marche aléatoire. C'est le nombre de sauts nécesspour qu'une marche
aléatoire ait une probabilité uniforme de se trouver simporte quel noeud du graphe (c’est-
a-dire indépendamment de son point de départ). Ce tempsixhge est relié a la conductance
(voir e.g.[Lov98]). En résumé, la conductance et le spectral gapucept la présence de gou-
lots d’étranglement et de problemes de connectivitécoklle de tout le graphe, c’est-a-dire sans
pointer spécifiguement quelques noeuds.
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Ce sont donc de bons indicateurs de la robustesse de laustrusbus-jacente (& savoir
le graphe), dont le lien avec les performance des applitatigilisant ce graphe est connu et
déemontré. Malheureusement, ces indicateurs nécefssiteur étre calculés, la connaissance de
tout le graphe. Leur calcul est de plus souvent complexe.

Niveau "micro” : influence des individus dans le graphe

Au dela de I'état global d'un graphe, il est intéressamtdnnaitre I'importance de noeuds par
rapport a une topologie donnée, ainsi que I'impact de whampeud sur la connectivité globale du
graphe. A titre d’exemple, si I'on prend un graphe ayant fan® d’'un arbre, un noeud feuille a
beaucoup moins d'importance que le noeud racine. Cet irmpcetest refletée par les indices de
centralité.

Malheureusement, il n'existe pas de définition formellendhoeudimportant Cette impor-
tance peut prendre plusieurs formes et c’est ainsi qu'dtexplusieurs centralités difféerentes. Nous
allons ici détailler les plus connues::

Degrés La forme la plus simple de centralité est la centralité dieggrés. Elle traduit I'idée qu’un
noeud important est un noeud possédant beaucoup de vdsins donaCy (i) = d(i), la
centralité du noeud. Cette centralité a I'intérét d'étre tres facilemeaiculable. De plus,
Albert et al. montrent [AB02] que les réseaux sociaux exhibent souvaetdistribution
des degrés en loi de puissance : quelques individus ontatgésllargement supérieurs a
la majorité de leurs congénéres, ce sont des individymitants pour la connexité et la
navigabilité du graphe.

Proximité Cette centralité traduit I'idée que les noeuds impogastnt des noeuds proches de
tous les autres. La centralité d’'un noeud est ainsi I'iseate sa distance moyenne atous les
autres noeudsC.(i) = m oud(s, j) est la distance, en nombre de sauts, entre les
noeuds et j

Excentricité L'eccentricité [HH95] est proche de la proximité: au liglutiliser la distance
moyenne a tous les noeuds d'un graphe, on prend la distaagenade. L'idée est qu'un
noeud est important s'il est au “centre du graphe”. Autrendit) les noeuds les plus
centraux seront avec cette mesure les noeuds situés aeuxnities diameétres. On a
Ce(i) = -

maxjcyvd(i,j)

Vecteur propre (Eigenvector) Introduite par Bonacich [Bon72], I'intuition de cette ceaiité est
de dire qu'un noeud important est un noeud connecté ardsuoeuds importants. Cette
définition ameéne la recherche d’'un point fixe, d'ou l'iséition des vecteurs propres. On
poseC)\ (i) = ﬁZjep(i)CA(j) = X7_14;;Cx(j), avecA toujours la matrice d’adjacence
de G. Vectoriellement, si on définity, comme le vecteur contenant 1€5(i), on acy, =
ﬁAcA, d'ou \,c) = Acy: ¢y est le vecteur propre associé\g, la plus grande valeur
propre deA. Le célebre algorithmpagerankde Google est une variante de cette centralité
[PBMW9S].

Interm édiarité La centralité d’intermédiarité fait partie de la fareiltles centralités basées sur
les chemins. Elle est une centralité majeure et a fait &bdp nombreuses études [Fre77,
Bar04, Bra0Ol1, GSS08]. Elle consiste a calculer pour chamesid la proportion de plus
courts chemins sur lequel il réside. Formellement, on oge) = Z#k#%i’), avec
o, (1) étant le nombre de plus courts chemins d’'un nogadun noeud: passant pai, et
ojx le nombre total de plus courts cheminsjd& k. L'algorithme original nécessit&(n?)
étapes pour obtenir le résultat complet, mais Brandea(Hr propose un algorithme en
O(mn) étapesyn étant le nombre d’arétes du graphe. De récentes étughésimentales

[BPO7, GSSO08] proposent des approximations de cette tigntales fins pratiques.
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Interm édiarité bage sur les marches &atoires Malgré I'importance de la mesure d'in-
termédiarité classique présentée juste au dessus;aiglossede quelques imperfections
relevées par Newmann [NewO05]: le probleme vient du faieligi ne considere que les
plus courts chemins. Ainsi, considérons le graphe reptésfigure 3.11 : il représente deux
clusters (matérialisés par les ronds pointillés), @mt@s par quelques noeuds seulement (
b etc). Dans ce contexte, obtient une tres faible centralité d’'intermédiaripriisqu’il n’est
sur aucun plus court chemin), malgré son importance vipalér la connexité des deux
clusters (il offre une redondance du lien- b).

De tels noeuds, oubliés des plus courts chemins, peuttend@&n importance vitale pour
la robustesse du réseau, ou pour la répartition de chatgepur capturer des flux d'in-
formations n’empruntant pas forcément les plus courtsnihe C’est afin de réparer ces
lacunes que Newman introduit [New05] la centralité d'iniédiarité basée sur les marches
aléatoires : une marche aléatoire prend en compte toahéesins, pas les plus courts seule-
ment.

Le principe de calcul est simple : chague nogudnce une marche aléatoire vers tous les
autres noeuds du graphe. Chaque noeud compte le nombre de telles mardhgsa®s et

le résultat est ensuite divisé par le nombre total de pairet). Une heuristique est aussi
ajoutée pour éviter de compter plusieurs fois le passagednarche aléatoire dans le cas
ou celle-ci fait des allers-retours. Cet algorithme a uralexité deO((m +n)n?) étapes.
Malheureusement, cette approche requiert une connaessatate du graphe et interdit ainsi
son utilisation dans un contexte réparti.

Fic. 3.11 — lllustration des faiblesses de la centralité dlimtédiarité :c obtient un score bas
malgré son importance

3.2.4 Centralitée du second ordre

Nous allons ici décrire I'algorithme réparti permettaiabtenir la centralité du second ordre.

Intuition

Afin de comprendre le principe de notre algorithme, nousnallii illustrer le principe de
I'algorithme dans un contexte particulier et extrémeaos un graphe de typearbell. La figure
3.12 représente un tel graphe. Un graphe barbell est taislie deux composantes compléetement
connectés dex; noeuds, connectés par un chemimdenoeuds. Dans la figure 3.12, omg = 5
etmy = 2.

Considérons une marche aléatoire sur le graphe. lsi@mesnous au noeud, de la figure
3.12: lorsque la marche est dans la partie gauche du grdphepimme les autres noeuds une
probabilite1/m; d’étre la destination de la marche a chaque étape. Lerkgmarche aléatoire
passe dans la partie de droite maintenangst le point de passage obligatoire, a I'aller comme au
retour. Ainsi, les ponts;, etvy sont visités plus régulierement par la marche. Celasshuit par
un écart type des temps de retour (c’'est-a-dire le nomdrgadts entre deux visites sur le méme



3.2. CENTRALITE DU SECOND ORDRE : CALCUL BPARTI DE L'IMPORTANCE DES NOEUDS3

noeud) moindre. Nous avancons que les differences ds did ces noeuds se traduisent dans les
écarts types des temps de passage.

De plus, il est facilement demontrable (voir p.ex. [AF]June marche aléatoire partant d'un
noeud quelconque dans la partie gauche met en moyefne étapes a arriver a une autre noeud
donné quelcongue de la partie droite (et inversement) :deche met du temps pour passer d’'un
coté a l'autre. Ainsi, lorsque la marche est dans une deiep, les noeuds de cette partie la
voient passer régulierement, et plus du tout lorsque eetirche change de coté. L'écart type des
temps de passage sera fort, beaucoup plus fort que danspheddentique dem; noeuds bien
connectés. Ainsi, par I'observation (locale) de I'édsmie des temps de passage de la marche,
chaque noeud peut détecter la présence de chemins esitéjlde pieges dans la topologie. Ceci
clos l'illustration dans le cas du graphe barbell.

FIG. 3.12 — Exemple d'un graphe Barbell

Lalgorithme

Avant de présenter I'algorithme, nous allons insisterdaux points clés de la conception de
cet algorithme : le débiaisement de la marche et le calcliédart type.

Marche aléatoire debiaiste Dans sa publication, Newman considére une marche aléatais-
sique, dans le sens ou la destination de la marche est pifsermément au hasard dans les voisins
du sommet courant. Ldistribution stationnaire(c’est-a-dire la probabilité de trouver la marche
sur le sommet aprés le temps de mixage, c'est a dire apres un tempsasuffient long pour
que cette probabilité ne dépende plus du point de dépala dharche) d’'une telle marche est:
m; = d; /2m (voir e.g.[MR95]), c’est a dire que plus le noeud est connecté, plusiti la marche.
Newman a souligné ce défaut et a montré expérimentalenomee corrélation entre le degré des
noeuds et leur centralité d’intermédiarité basée assimharches aléatoires, méme pour les noeuds
ayant une importance faible pour la topologie malgré um degré. On dit que la marche est
biaisee

Afin de pallier a ce probleme et combattre I'effet d’'uneidlisition des degrés trés hétérogene,
notre algorithme utilise une marche aléatalébiai®e dans le sens ou la distribution stationnaire
est indépendante du degré des noeuds& V,m; = 1/n. Ainsi, aprés le temps de mixage,
la marche a la méme chance de se retrouver sur n'importengeeid. Autrement dit, apres un
nombre de pas suffisamment grand, tous les noeuds ont le n@mni®e de visites de la marche a
exploiter.

Le fait d'apporter des temps de retour a tous les noeudspertiamment de leur degré aug-
mente la vitesse de I'algorithme. De plus, la marche déb@icapture ainsi I'importance des
noeuds indépendamment de leur degré. Pour débiaisearighe nous avons utilisé la technique
dite de Metropolis-Hastings ([Has70, SRD6]) : lorsque la marche est sur un noelith desti-
nation est toujours choisie uniformément au hasard pafmnais la marche n’est effectivement
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transmise que selon une probabilité dépendant du degtéa destination et du degré deCe
processus est décrit dans les lignes 1 a 9 de la descriiidalgorithme, figure 3.13.

Ecart type des temps de retour Un des points clé de I'algorithme est le calcul des temps de
I'écart type des temps de retour que nous détaillons itadDe noeud de g, lors de la premiére
reception de la marche aléatoire, crée un tabBawui enregistre chaque temps de retour de la
marche eri. Rappelons qu’un temps de retour est le temps mis par la matehtoire partant de

i pour revenir en. On note=;(k) le k-ieme temps de retour de la marcheieApres le troisieme
passage de la marche, le noguglcule I'ecart-type

- Loy =
\/ SIS () - (L2 k)

desN valeurs de=;. Ces temps de retour étant des expériences indépengdanta grace a la loi
forte des grands nombres :
li (N) = o;.
Wi i) = o
Une fois que la marche a fait suffisamment de pas, les valeurgeprésentent alors I'impor-
tance des noeuds dans le graphe : plus la valeur est failddégphoeud est important.

Temps de convergence de l'algorithme Chaque noeud doit étre visité un certain nombre de
fois par la marche afin de calculer un écart type qui a du s&insi, le temps de convergence
de l'algorithme est relié atemps de couverturdu graphej. Ce temps de couverture est défini
comme le nombre de pas nécessités par une marche a&adair visiter chaque sommet de
Feige [Fei95a] montre que ce temps de couverture est coergref 1+o(1))n In n pour le graphe
complet et%n3 + o(n3) pour le graphdollipop [Fei95b], c’est-a-dire un graphe completde
noeud lié a une ligne de/2 noeuds. Le résultat pour le graphe complet tient dans |e/'cee
marche débiaisée puisque tous les noeuds ont le méme. dégis ne connaissons pas de borne
haute dans le cas d’une marche débiaisée.

Le colt de notre algorithme est donc le co(it de la couvermultiplié par une constante afin
que chaque noeud ait plusieurs temps de retour.

Les autres algorithmes basés sur les marches aléateigef~€i96] pour étudier la connec-
tivitt d’'un graphe) nécessited}(n?) étapes dans le pire cas (c'est-a-dire pour des grapéss tr’
dégénérés). En pratique, ce temps est bien moindreqtuenir des résultats satisfaisants.

3.2.5 Mocklisation des temps de retour

Cette partie présente une analyse théorique de I'algoét réparti que nous venons de
présenter. Il en résulte une formule générique powutet la centralité du second ordriee(le
vecteurs) des noeuds d’'un graphe d’entrée représenté par secedtadjacence.

Cette formule sera utilisée dans les simulation du prdtoafin d’étudier la vitesse de conver-
gence de celui-ci. De plus, cette formule est utile ppunn administrateur de systeme souhaitant
étudier le comportement d’'un systéeme avant de le dep@ykes noeuds du graphe pour anticiper
le comportement de l'algorithme. Nous fournissons ausigieid’exemple I'application de cette
formule a trois classes de graphes réguliers.

Analyse théorique

Nous cherchons ici une formule donnant I'écart type depsede retour d’'un noeud donné, a
partir de la matrice de probabilité de transitions d’'unpiie Les temps de retour sont fonction de
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1: Upon reception of the Random Walk on node:
2:  [* Metropolis-Hastings random walk */
3:  Choose a neighbgrfrom I'; uniformly at random
4:  Queryj for d;
5. Generate a random numhee [0, 1] uniformly
6 prS dz/dj then
7 forward the Random Walk tg
8: else
9: Random Walk remains at
10: /* Standard deviation */
11:  if first visit of the Random Walk onthen

12: Create array;

13:  else

14: Compute return time since last visit

15: Addrto5;

16: if |Z;] > 3 then

17: Compute standard deviation :

18: ai(N) =/ F 0, Zi(k)2 — (30, ()2

FiG. 3.13 — Calcul de la centralité du second ordre

la position du noeud dans le graphe. Cette idée est au ceeotok approche : classiquement, les
recherches dans le domaine procurent des bornes sur les termptour, et les petites variations
que les noeuds peuvent ressentir fonction de leur positaons de graphe sont cachées par la
notation en grand. Ces petites variations permettent de differencier leuds selon leur position
dans le graphe.

Nous utilisons le modele classique des chaines de Makemps discret pour représenter la
marche aléatoire sur le graphe d’entrée. Les états dedime de Markov sont les noeuds (I'en-
semblel’). Nous présentons le cas général d’'une marche classigpeemier lieu, puis nous nous
concentrons sur le cas de la marche débiaisée. Nous avorsal besoin de la matrice de pro-
babilités de transition du graphe. Cette connaissandeatian’est pas nécessaire a 'algorithme
réparti.

Soit X = {X,,, n € N} une chaine de Markov a temps discrets homogene et atibtRisur
I'espace d'états finb. On noteP = (P(i, 7)) jes Sa matrice de probabilité de transition. Pour
chaque étaj € .S, on noter(j) le nombre de transitions.€. de pas de la marche) pour atteindre
chaque étaj, i.e.

7(j) =inf{n > 1| X,, = j}.

L'espace d’'états$ étant fini etX étant irréductible X est récurrente, ce qui signifie quéj)

est fini presque sirement. On ndfé) la distribution des-(;) lorsque I'état initial de la chaine
X esti, c'est-a-dire, pour tout > 1,

£P) = P{r(j) = n | Xo = i}.

fz(”)( ) représente ainsi la probabilité, partant de I'étafue le premier retour a I'étatarrive
apresn transitions (donc la probabilité pour le noeid’avoir un temps de retour égalig et,
pouri # 7, f}") (1) représente la probabilité, partantideue la premiere visite de I'étatse fasse
a l'instantn. Ces probabiliteés sont données par le theoreme de §in7
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Théoreme 5 Pour chaque, j € Setn > 1,0na
P(i,j) si n=1

() 5y _
Ji = S Paof" ) sion>2 @D

teS—{j}

Preuve
Par la définition dg“;") (7) on a, poum = 1, f}l)(z’) = P(i,j). Pourn > 2,0n a

76 = P =n| Xo=1)
=P{X, =X #5,1<k<n-1|Xy=1i}

=Y P{X, =4 Xy #4,2<k<n-1,X =(] X =i}
eS—{j}

=Y P(i,OP{X, =5, Xp #j,2<k<n—1]X; =1}
teS—{j}

=) P(i,0OP{Xp 1 =4 Xp#j1<k<n—2[Xo=10}
eS—{j}

= > P60V,

teS—{j}

ou la derniere et I'avant derniere égalités provianimespectivement des propriétés de Markov et
de I'hnomogénéité de la chaine de Mark&v OTheoreme

Pour chaque étgte S etn > 1, 0n notef}") le vecteur colonne contenant les valeﬁj’é) (1)
pour chaque € S. Pour chaque étgte S, nous introduisons la matri@g@; obtenue a partir de la
matrice P en remplacant laéme colonne par des zéros:

ato={ 7G04 7

Nous introduisons aussi le vecteur colonfig contenant lajeme colonne de la matric®,
i.e. Pj(i) = P(i,7). L'équation (3.1) peut alors s’écrire en notation magtle sous la forme
suivante :
Pj si n=1
Y= (3.2)
Q" si n>2

ce qui permet un calcul facile des vecteg,féé‘). Nous définissons maintenant la matrice =
(M(3,7))ijes parM(i,j) = E{r(j) | Xo = i}. M(¢,) représente le temps moyen entre deux
visites deX au sommet, et pouri # j, M(i,j) représente le temps moyen partant de I'état
7, pour atteindre I'étayj pour la premiere fois. La chaine de Markav étant irréductible, on a
M(i,7) < oo pour tout couple, j € S et
M(iyi) = =,
Uz
oum; est lazeme de la distributionr, qui est I'unique solution au systeme= 7 P.
Pour calculer toutes les valeurs i€, nous introduisons le vecteur colonig; contenant la
jeme colonne de la matrick/, i.e. M;(i) = M(i,j) et le vecteur colonne de un noié Ces
valeurs moyennes sont fournies par le résultat suivant :
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Corollaire 1 Pour chaqueetatj € S, on a
Mj = (I — Qj)il]l. (33)

Preuve En utilisant la relation (3.2), nous obtenons

n=1
i 1
n=2
= P+Q; (Z nf”+3° f§"’>
n=1 n=1

= Pi+Q;(Mj+1),
et, puisqueP; + Q;1 = 1, nous obtenons
Mj = Qij + 1.

La matriceQ; est la sous-matrice de probabilités de transition d'urérehde Markov absorbante
avec|S| états transcients et un état absorbant, donc la mdtric€); est inversible. D’ou

M; = (I -Q;) 1.

UTheoreme

En pratique, le vecteur colonné; est obtenu, pour chaque éfat S en résolvant le systeme
linéaire(/ — Q;)M; = 1.

Considérons maintenant le deuxieme moment-@dg. Soit la matriceH = (H (1, 5))i jes
définie parH (i, j) = E{7(4)? | Xo = i}. H(i,4) représente le deuxieme moment du temps de
retour deX a I'étati, et pour:i # j, H(i,j) représente le deuxieme moment du temps de passage
dei aj pour la premiere fois. Soit le vecteur colonflg contenant Igieme colonne de la matrice
H,i.e.H;(i) = H(i,j). Ces valeurs sont obtenues par le résultat suivant:

Corollaire 2 Pour chaqueetatj € S, on a:
Hj = (I - Q)" "(I +Qj)M;.

Preuve A l'aide de la relation (3.2), on obtient

Hj = Z anJ(n)
n=1

= Pj + Qj Zan](n—l)

n=2
= Pi+Qj (Zanj(-n) + 2an](n) + an;n)>
n=1 n=1 n=1
= Pj+Q;(H;+2M;+1)

= QjH;+2Q;M; +1
= QjHj—i-Qij—i-Mj,
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Or, d’apres le corollaire 1, on@;M; + 1 = M;. D’'ou
Hj = (I - Q)" (I +Qj)M;.
UTheoreme

En pratique, le vecteur colonri¢; est obtenu pour chaque éfat S en résolvant le systeme
linéaire (I — Q;)H; = (I + Q;)M;.
L'écart typeo (i) du temps de retour a I'étatlans la graphe cible est donc donné par la relation

o(i) = \/H(i,i) — [M(i,7)]2. (3.4)

Marches débiaises Lorsque la marche est débiaisée, le graphe se comporteeaitous les
noeuds avaient le méme degi&informellement, Metropolis-Hastings ajoute des autadbes
aux noeuds mal connectés pour augmenter leur degré)i Rifisj) = 1/d si les noeuds et j
sont connecté dans le graphe,0esinon. Cela implique que la matride est symétrique, donc
bi-stochastiquej.e. 1P = 1%, avect I'opérateur de transposition. On a dong = 1/|S| et
M (i,i) = |S|. Pour le deuxiéme mome#i(i, i) des temps de retour a I'étatd’apres le corollaire
2,
(I = Qj)H; = (I +@Q;j)Mj.

En multipliant a gauche par, on obtient
1"H; — 1'Q;H; = 1"M; + 1'Q; M;. (3.5)

Par définition de);, on al’Q; = 1' — ¢;, oue; est lejéme vecteur unité en lignee. e; (i) = 1
sii = j et0 sinon. Donc I'équation (3.5) se simplifie en:

V' H; — (1" = ¢j)Hy = 1'M; + (1" — ¢) M;

et donc
H(j,j) =2)  M(i,j) — M(j,5) =2>_ M(i,j) — |S|.
€S €S
L'écart typeo(j) s’écrit donc, a partir de la relation (3.4),

o(j) = 2D M(i,j) —|S|(IS]| +1). (3.6)
icS
Résultat pour 3 classes de graphes

Nous instancions les formules des paragraphes préctdantrois classes de graphes aux
diametres extrémes: un graphe complet (diaméjreun anneau (diametrgs |) et une ligne
(diametren). Sur tous les graphes, on considere le cas de la marchesih

Pour 'anneau, on d = 2 et les probabilités de transition non nulles sont donngesr tout
étati € S ={0,...,n — 1}, par

P(iyi+ 1 (modn)) = P(i,i — 1 (mod n)) = 1/2.
L'écart type des temps de retour est donné par le thémgerivant :

Théoreme 6 Pour une marche &biai®e sur un anneau de noeuds, on @& (j) = o pour toutj,

avec
o \/n(n —1)(n—2)
2 .
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Preuve Il est facile de vérifier que la solution a I'equation (Be3t donnée, pour# j, par
M (i, j) = (n— i = j[)(|i = j])
et, vu queM (i,i) = n,0n a
n—1
—1 1
S M(ig) =+ =D

=0

En utilisant I'equation (3.6), on obtient le résultasdé. OTheoreme

Le fait que tous lew (j) soient égaux est di a la régularité de la structurestGiae bonne
nouvelle : tous les noeuds ont topologiqguement parlantdmefdle, ils ont aussi la méme impor-
tance.

Sur le graphe complet, onda= n — 1 et ainsi, pour tout couple d'états; € S la probabilité
de transition estP(i,j) = 1/(n — 1) sii # j et P(i,i) = 0. Le théoreme suivant donne I'écart
type des temps de retour :

Théoreme 7 Pour une marche &latoire debiaie sur un graphe complet de noeuds, on a
o(j) = o pour toutj avec
o=+ (n—-1)(n—-2).

Preuve Il est facile de vérifier que la solution a I'equation (Be3t donnée, pour# j, par

M(ij) =n—1
et, vu queM (i,i) = n,0n a
n—1
> M) =n+(n-1)
1=0
En utilisant I'eéquation (3.6), on obtient le résultasdé. OTheoreme

A nouveau, le fait que tous legj) soient égaux est db a la régularité de la structure.
Pour la ligne, on al = 2 et les probabilités de transition non nulles sont donnpesr tout
étati € {1,...,n — 2}, par

P(iyi+1)=P(i,i—1) =1/2

etP(0,0) = P(0,1) = P(n—1,n—2) = P(n—1,n—1) = 1/2. Le théoreme suivant donne le
I'écart type des temps de retour :

Théoreme 8 Pour une marche &latoire cebiaie sur une ligne de noeuds, on a pour tougtat
j€{0,1,...,n—1},

—4nj(n—j—1).

o(j) =

\/n(n —1)(4n —5)
3
Preuve
Il est facile de vérifier que la solution a I'équation (B3t donnée, pour=# j, par

M(i,j) = (j—1i)(i+j+1)pouri < j
M(i,5) = (i—j)(2n—(i+j+1))pouri>j
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et, vu queM (i,i) = n,0on a

n—1

.. n(2n®*-3n+4 ‘ ,
> MG, j) = ( 2 ) _onjn - j 1)
=0
En utilisant I'équation (3.6), on obtient le résultasdeé. OTheoreme

Il est intéressant d’observer que grace a la symétria skeucture, ona(j) = o(n—j—1). De
pluso(j) est minimal pour les noeuds:;t | et [251]. Cette remarque souligne le fait que notre
algorithme produit effectivement un résultat de typeentralité» puisque les noeuds critiques
d’'une ligne (par rapport aux centralités) sont les noeudsniieu. C’est aussi ces noeuds du
milieux qui verraient leurs liens rompus dans le cas d’usudade conductance.

Dans le contexte des graphes réguliers, I'anneau et ldngrapmplet sont deux cas extrémes
de robustesse de structure : 'anneau est la plus faiblest(ifeulement 2-connexe) et le graphe
complet est la structure la plus solide (il ést-1)-connexe). Nous pensons qu'il est raisonnable de
supposer que I'écart type des graphes évolue entre cegedioentre)(n) pour le graphe complet
eto(n3/2) pour 'anneau.

Application a des graphes spcifiques : signatures

Nous avons vu que I'observation des centralites permeidfimguer, dans un graphe donng,
les noeuds importants des noeuds périphériques. Nawssailti voir une autre application des
centralités : les signatures de graphes. Nous définidamignature d’'un graphe comme la distri-
bution des centralités du second ordre des noeuds le campdsl'aide de la formule (3.4) nous
allons ici présenter les signatures de differents grafipes que I'on peut rencontrer dans les
systemes répartis. Nous verrons comment les proprib&oriques de ces graphes se retrouvent
dans I'observation des signatures.

Les valeurs der sont calculées pour chague noeud, a partir de la matriggababilités de
transition, sur la base d'une marche aléatoire déhgaisé

En entrée, nous considérons les graphes suivants:

Aléatoire il s'agit d'un graphe généré selon le modele ErdossREERS9], ou chaque paire de
noeuds est connectée avec une probabjl'mé“%. Avec le parametré > 1, le graphe est
connexe.

Clusterisé ce graphe est construit a partir de deux graphes aléatérenéme taille reliés par un
seul pont. Le graphe résultant ressemble au graphe Bamésienté plus haut, mis a part
gue les deux clusters n'ont pas la connectivité compléte.

Ring-Lattice ce graphe estun graphe circulaire ot un nogegt connecté aux noeudsk /2, i—
k/2+1,...,1+ k/2. Les valeurs sont définies moduloetk est un parametre du graphe.

Scale-free il s’agit d’un graphe généré selon le modele Barabdisért [AB02]. On parle aussi
d’'attachement préférentiel. Ce graphe est utilisé pi@arire de nombreux réseaux sociaux.

Nous avons sélectionné ces graphes car nous pensonsejuéisentent des familles classiques
de graphes, c’est-a-dire largement étudiés et/ou snundisés dans les réseaux d’aujourd’hui ou
dans I'étude des graphes sociaux.

Tous les graphes étudiés comportEit noeuds et ont été générés avec des parametres dssuran
un degré de noeud moyen gé voisins, afin d’obtenir une comparaison équitable.

La figure 3.14 présente les résultats sous forme d’hiatogres. Un point particulier, mettons
(x = 2500,y = 3), traduit le fait que trois noeuds du graphe ont une cet#rdli second ordre
(i.e.un o) de2500.
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FiG. 3.14 — Histogramme de la valeur théorique de la cerdrdiit'second ordre podrgraphes
particuliers

Ce qui frappe en premier est la disparité des distributidiree distribution étroite signifie
que tous les noeuds ont un rble semblable dans la stru&ureontraire, des valeurs éparpillées
traduisent une forte disparité des roles dans la streciDe méme, um moyen élevé traduit un
graphe dont la navigabilité est médiocre (a cause d’amdire grand ou de la présence de goulots
d’étranglement).

Le graphe ayant les plus basses valeurs dst le graphe aléatoire (nad§, avec des valeurs
majoritairement comprises dans la fourchétt@)0 : 1500]. Ceci correspond au consensus de la
communauté sur les bonnes propriétés de cette classmpleg : petit diametre et petit coeffi-
cient de clusterisation. Ensuite vient le graphe Barah#sirt (b), dont les valeurs s’étendent sur
une plage plus largd1000 — 2500]). La aussi, il est reconnu que ces graphes ont une structure
présentant une forte disparité des roles: les noeudsrdedgré (aussi appelésibg font partie
de nombreux plus courts chemins et les autres noeuds oninpmetance bien moindre. Pour le
ring-lattice €), la distribution est une ligne (d’ou I'utilisation d’'urézhelle logarithmique pour les
ordonnées) qui traduit la parfaite regularité de lacttire. Cette ligne se situe au dessus@i@o,
ce qui s’explique par le diametre élevé (50) de la stmectinfin, le graphe clusterisd)(présente
une distribution intéressante pour deux raisons. La pran@st que cette structure pourtant com-
posée de deux graphes aléatoires exhibe une valeund®yenne trois fois plus importante que le
simple graphe aléatoire. Ceci est bien sir expliquéadifiicile navigation de la marche aléatoire
dans le graphe, comme expliqgué dans la section 3.2.4. Ldetea porte sur la ligne détachée
autour de3250 : les deux noeuds possédant cette valeur sont les pontsnedes noeuds;, etvy
de la figure 3.12). Cela confirme lintuition de la section.8.Zes noeuds jouent un réle important
dans la topologie et sont donc visités plus régulierdrpanla marche aléatoire.

La centralité de second ordre se montre ainsi un outil ptler la caractérisation des graphes
et permet de les classer en fonction de leur robustesse etidedvigabilité.

3.2.6 Expérimentation
Dans cette partie, nous présentons I'évaluation dedtitlyme réparti présenté en 3.2.4. Nous
avons évalué notre algorithme a travers plusieursiméds.

1. Sa capacité a produire des résultats qui ne sont pae€dipar des distributions de degrés
hétérogeénes.
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2. La correspondance entre I'étude théorique et ledtedsiproduits par I'algorithme. Ceci
nous permettra de plus d’observer la vitesse de convergdm€algorithme vers la valeur
théorique. Nous observerons que nous sommes bien loinaleesbhautes fournies par la
théorie.

3. Lacapacité de l'algorithme a détecter des noeudsjgeis dans une topologie donnée.

En utilisant les résultats de I'analyse théorique, noostnons ainsi que 'algorithme converge
vers la prédiction théorique, a une vitesse raisonnd@iess illustrons ensuite les utilisations pos-
sibles des valeurs ainsi obtenues pour la maintenancesdauéu la découverte de zones cluste-
risées.

Les expériementations ont été réalisées a l'aideiulateur d'évenements discrets Peersim
[pee].

Degré des noeuds et @biaisement

5500 . T T T T — T

. Biased -
Unbiased +

5000 [ R

4500

II
|
4000 | S Illi iis fyaidg o |
Mg
|

3500 |

Standard deviation of return times

3000 | IIIII

2500 1 1 1 1 1 1
10 15 20 25 30 35 40 45

Node degree

FiG. 3.15 — Centralité du second ordre : marche débiaiséecorarche aléatoire classique

Nous montrons ici les effets du débiaisement sur les d@agau second ordre obtenues. Pour
cela, nous avons calculé les centralités du second oedneathiere débiaisée (c’est-a-dire selon le
code fourni figure 3.13) et de maniere classique (c'edit@-avec une marche aléatoire classique,
non débiaisée par le méthode de Metropolis-Hastingm)sde méme graphe. Ce graphe est un
graphe clusterisé de 1000 noeuds identique a celui pi&ss section 3.2.5, avec= % La
figure 3.15 représente les valeurs des centralités desla@pre®.10° pas.

On peut observer dans le cas de la marche non débiaiséougtation forte entre le degré
et les valeur de centralité. Rappelons quaitiaible signifie une importance forte. Dans le cas
non débiaisé, tous les noeuds de fort degré ont une vdkearfaible, independamment de leur
importance réelle. A 'opposée, dans le cas débiaisé/d¢eurs der sont concentrées dans une
plage plus réduite et la distribution des valeurs n'exhilbs de corrélation avec le degré. Ceci
prouve l'effet du débiaisement: il évite de considées hoeuds de plus haut degré comme plus
importants qu'ils ne le sont réellement.

Notons que le débiaisement préserve tout de méme ugecl@grrélation entre le degré des
noeuds et leur importance : statistiguement plus un noewdli@ms, plus il a de chances d’avoir
une fonction importante (par exemple en jouant un rdle dedtise retrouvant ainsi sur beaucoup
de plus courts chemins [NewO5]).
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Vitesse de convergence

Cette section étudie la vitesse de convergence du pretweos les valeurs théoriques calculées
avec la formule (3.4).

0.9 T T T T T

Scale-Free ——
0.8 ¢ Rinrandom -~
ing Lattice -

Clusterized &
0.7 | R

0.6 fo ]

Relative error

0 10 20 30 40 50 60 70 80 90 100
Random walk steps *10%

FiG. 3.16 — L'algorithme converge vers les valeurs théorigpesir4 classes de graphes

Lafigure 3.16 représente le ratio d’erreur de I'algorithemaesure que I'algorithme progresse.
En abscisses nous avons le nombre de pas de la marcheraleaten ordonnés, I'erreur relative,
c'est-a-dire en reprenant les notations de la sectiod 3.2.

oi(N;) — oy
ZI (a)i |

ou N; représente le nombre de temps de retours collectés paelaln Les courbes présentées
sont la moyenne de 20 expériences indépendantes.

A mesure que l'algorithme progresse, le nombre de valeulsctees par chaque noeud aug-
mente, améliorant la précision de I'estimation. On obs&ue 'algorithme converge rapidement
avec une petite marge d’erreur. Ceci valide I'étude tingiey, et on observe une convergence ra-
pide comparée au pire cayn?) du temps de couverture. Il est intéressant d’observer cpiesm
le graphe est navigable, plus la convergence est lente :ld@as de graphes a haut diameétre, ou
clusterisés, la marche aléatoire peut rester bloquée certaines zones. Elle met du temps a sortir
de ces« pieges» et cela impacte le temps de convergence de I'algorithme.

Néanmoins, si I'on considere ces résultats conjointgragec ceux de la figure 3.14, on déduit
que les noeuds peuvent rapidement détecter le type deegdapis lequel ils se trouvent. En effet,
rappelons que le moyen d’'un noeud dans un graphe aléatoire et trois fois srgriand que celui
d’'un noeud dans un graphe clusterisé. Ainsi, méme aveetmeer del0%, la difference entre
leso est telle que les noeuds peuvent conclure avec assuralsceestrouvent dans un graphe en
bonne santé ou pas.

Identification des goulots détranglement

Nous présentons maintenant une application partieulifer I'algorithme : I'identification de
noeuds critigues dans la topologie. A cette fin, nous nowseasons a la détection des ponts.
L'identification de ces ponts est trés importante puiscee roeuds, a cause de leur importance
stratégique, sont trés sollicités et sont les dersiélances d’'éviter le partitionnement du graphe



44 CHAPITRE 3. ETUDE DES STRUCTURES NATURELLES DES SYEMES REPARTIS

qui est un événement rarement désirable dans un rékeaudentifier permet de réagir en re-
maillant la zone du graphe autour du noeud identifié par plem

Pour cette expérience, nous utilisons le graphe cluétgrigsenté dans les sections 3.2.6 et
3.2.5, formé de 2 clusters de 500 noeuds reliés par un p@Expérience consiste a regarder
I'eévolution de la centralité des noeuds assurant le pamntrapport aux centralités du reste des
noeuds. Ces noeuds étant importants, leurs centrald®@erd étre les plus basses (comme le
montre la théorie sur la figure 3.14).

Detection ratio

among 1% ——
among 5% ----x--

0 1 1
5 10 15 20

Random walk steps * 5.10°

FiG. 3.17 — Evolution de la position des ponts parmi les plusdssentralités du réseau

La figure 3.17 décrit la position effective de ces noeudsdesil % et 5% des centralites les
plus basses du réseau en fonction du nombre de pas de laenaéctioire. Chaque point est le
résultat de20 expériences indépendantes. Ainsi, le pdint= 5.10%,y = 0.35) sur la courbe des
1% signifie qu’apres.10° pas, un des deux ponts se retrouvait dans%esles plus basses valeurs
du réseau dar$% des cas.

La bonne nouvelle est la convergence de I'algorithme ved&taction certaine de ces ponts,
conformément a I'étude théorique. La moins bonne esiifgs de convergence relativement long.
Ceci s’explique a nouveau par I'extreme difficulté qaréuve la marche aléatoire a aller d’'un
cluster a l'autre.

Les figures 3.18(a) et 3.18(b) illustrent visuellement dtel a figure 3.18(a) représente la
disposition d’'un réseau en deux dimensions, a la réseawapteurs : chaque point représente un
noeud, et chaque noeud est connecté aux noeuds géograyptaqt proches (ses voisins sont les
noeuds présents dans un disque de 50 unités de distareeyésultat de I'exécution de notre
algorithme, apres0° pas, sont représentés sur la figure 3.18(b) : les zonesresrabint des zones
ou la centralité du second ordre est basse, les zoneshknt celles ou la centralité est forte. On
observe clairement une corrélation entre la position drids (notamment leur distance au pont)
et la valeur de leur centralité. A I'opposée, les noeutigsidans les coins obtiennent des valeurs
de centralité tres forte, refletant leur faible impodanA I'adresse [vid] figure une animation de
I'évolution des valeurs de des noeuds, avec des images prises toughld$? pas.

Vers une cetection répartie

Nous explorons ici comment exploiter les informationsoitses de maniére répartie afin
d’éliminer toute implication d'un acteur central.
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Fic. 3.18 — (a) Répartition ded0® noeuds sur une topologie 2-D comportant un goulot
d’étranglement, (b) Distribution des écarts typeseaprx 10 pas

Il est d’abord possible de fournir aux noeudsdayp.; ainsi qu'une fourchette d'erreur, pour
permettre aux noeuds de décider eux-mémes de lanceepasations s'ils se sentent dévier de
la valeur cible. Calculer cette valediy;.,; nécessite de connaitre quelques parametres du systéeme
ainsi asservi, tel le nombre de noeuds du systeme et le degyen ciblé. Ensuite, le calcul de
oideal PeUL S'effectuer a l'aide des modéles mathématiquesadsedtion 3.2.5, ou a l'aide de
simulations.

Les noeuds peuvent aussi détecter la présence de clestérshangeant leurs tableaux de
temps de passagés Supposons que deux noeudst b échangent leurs ensemblgs et =,. |l
est possible d'utiliser le ratio,_;, = % pour détecter de maniéere répartie la présence de
clusters : siz etb sont dans deux clusters différents, alors I'ecart typéuwtéon de leur temps de
passage sera petite par rapport a leuke ratior,_,;, est bas. Inversement, siet b sont situés
dans le méme cluster, le ratig_,;, sera proche d& puisque la marche aléatoire visitera les deux
noeuds dans les mémes périodes.

Pour illustrer ce principe, considérons un graphe caréstite2 clustersA et B. Une marche
aléatoire demarrant dansreste dans le cluster pend@000 sauts, puis passe daBgpour encore
2000 sauts, avant de revenir dadsgpour2000 sauts, ainsi de suite. Un noeudlu clusterA verra
la marche régulierement dans les périoffes 2000] et [4000 : 6000]. Ainsi ce qui rends(Z,)
grand, c'est la grosse période d’absence de la marchelamtegniére visite du premier intervalle
et la premiére visite du deuxiéme. &réunit sont tableau avec celui d’'un noeuditué dans le
cluster B, et qui a donc vu la marche régulierement dans l'inteev@b00 : 4000], cette grosse
période d'absence disparait, dom(E, U =) est petit par rapport &(=,). Inversement, sh est
dans le clusterd aussi, la période d’'absence de la marche sera la méme g@odelx noeuds,
I'union des tableaux n’améliorera rien.

L'opération d’'union des deux tableaux consiste a vitamént fusionner les noeuds: s'ils
appartiennent au méme cluster, peu de changements ;®isteennent a des clusters différents,
le « noeud virtueb devient un pont avec une centralité faible.

La figure 3.19 illustre ce phénomeéne. A partir de I'ex@mute I'algorithme sur un graphe de
1000 noeuds, la figure 3.19 représente les valeurs des rgtigspour tous les couples de noeuds.
Dans ce graphe, les 500 premiers noeuds appartiennentraiepuster, et les 500 derniers au
deuxiéme cluster. Les deux clusters sont reliés par uhgrure les noeuds d'identité 499 et 500.
Sur la figure, la couleur du poirft: = 200,y = 800) représente la valeur du rati@gy_.soo-
Une couleur sombre représente un ratio faible et une coualaire représente un ratio faible. La
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FiG. 3.19 — Comparaison noeud a noeud des temps de passagengpaphe clusterisé

symeétrie de la figure est due a la symétrie de I'opératiomion : on ar, ., = r,_... On observe
que les noeuds du méme cluster ont des ratios élevés mbdegls de clusters differents ont des
ratios faibles.

Ainsi, a I'aide d'un mécanisme de sampling.d.[VGSO05, JGKvS04]), chaque noeud peut
détecter si un autre noeud se situe dans son cluster ou pas.c@hstitue un renseignement
précieux pour d’'éventuelles opérations de réparatiographe.

3.3 Conclusion

Nous avons vu deux études au cours de ce chapitre. Cestleles ®nt été publiées dans leurs
versions originales : [MRTQ9] et [KMSTO08] (voir la versionmplete [KLMSTO09]).

La premiere étude a pour objectif de mettre en lumiemagact des couches sous-jacentes
dans les performances d’'une application. Cette partistiuaussi, grace au protocole propose,
gue la compréhension des phénoménes dus a la couehnieimE permet de minimiser leur impact
efficacement. Les contributions de cette partie sont lesstes :

— Nous proposons un nouveau modeéle de défaillances. Celeoelrepose pas sur un nombre
maximal de processus pouvant crasher, mais propose ddisengus finement les crashs
dans le temps a I'aide de la fonction que nous nommgns

— Nous proposons un algorithme réparti estimant dynamigme le nombre de processus
vivants d’'un systeme a passage de messages basé surdmedrashs(). Ce protocole,
simple, termine toujours et ne nécessite pas la connaissiunnombre d’entités présentes
dans le systeme.

— Nous simulons ce protocole sur differentes topologies €mulations montrent que I'esti-
mation réalisée par le protocole est de bonne qualité.

Ces simulations permettent en outre d’observer le partisment de certains réseaux tres
hétérogenes. En effet les configurations mettant eaud&E protocole sont des réseau dont
la structure de communication est elle-méme déja thésterisée : plusieurs grappes re-
groupant des processus communiquant tres bien entreadi@es par des liens lents. Dans
ces types de structures, les échanges d’information ¥pdatra-cluster, sont tellement
prédominants par rapport aux échanges d'informaticeriaiusters, que les processus d’'un
cluster donné peuvent suspecter tous les processugeeaxsad ce cluster.
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— Enfin, pour répondre a ce constat, nous proposons un aopretocole qui améliore sen-
siblement les performances (en vitesse de convergencay@buistesse de I'évaluation du
nombre de processus vivants dans les réseaux héteogen

C’est en utilisant I'impact la structure de communicatiam sne application dédiée (une
marche aléatoire permanente) qu’au cours de la deuxi@mie mous illustrons comment étudier
et donner conscience aux noeuds de I'état de la couchgamrite qu'ils utilisent. Les contribu-
tions de cette partie sont les suivantes :

— Nous proposons une nouvelle centralité, c'est-a-dire nouvelle mesure de I'importance
d’'un noeud dans une topologie donnée. Cette centrait&ritralité du second ordre, repose
sur I'observation des temps de retour d’'une marche aleaaiainsi ne souffre pas des
inconvénients des autres centralités.

A l'aide d’'une analyse, nous montrons que cette centralitel sensi(e. elle permet de
détecter les noeuds importants). Dans [LMT09], nous coonsales différents types de
centralités sur un réseau social type. Les résultatgnermirgue notre centralité se comporte
bien, voire mieux que la majorité des centralités corapar’

— Nous proposons un protocole entierement réparti péamed chaque noeud d’'un grand
réseau d'estimer sa centralité du second ordre. Ce mietoepose sur un mécanisme trés
simple : une marche aléatoire parcourt perpétuellemerédeau. Chaque noeud, par I'ob-
servation des temps de passage de cette marche, peut estimeportance. En particulier,
ce protocole ne nécessite aucune centralisation ni r@dggchronisée.

— A l'aide de simulations, nous montrons que le protocolenggrefficacement de calculer la
centralité du second ordre. Nous montrons aussi qu'il essiple d'utiliser cet algorithme
pour établir la signature d'un graphe et ainsi identifietyiee de graphe que constitue la
structure de communication sous-jacente.

Nous montrons comment il est possible d’employer ce prdgopour identifier des points
chauds de la topologid.€. les ponts entre deux clusters). Nous montrons qu’il estiauss
possible pour un noeud, en exploitant les temps de passdgerdgche aléatoire, de savoir
si un autre noeud donné au hasard appartient au mémergustkii ou pas. Cette indication
est trés utile pour la réparation d’'une topologie dé&gée.

Enfin, ajoutons que ces deux protocoles peuvent étre eangifaires. Rappelons que la fonc-
tion «;() du premier protocole représente le maximum d’entitésvpouétre déconnectées dle
par unité de temps. Or la centralité procurée aux noeadsepdeuxieme protocole représente la
santé de la topologie, ou encore la robustesse de la seudeiicommunication. Cette robustesse
a un impact direct sur le nombre d’entités pouvant étedéectées du noeddAutrement dit, il
est possible d’alimenter la fonctiag () du premier protocole a l'aide de la centralitedu noeud
i procurée par le second protocole.
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Chapitre 4

Exploiter les structures

Dans le chapitre 3, I'objet de notre étude était la stmgctlu systéme : nous avons vu que la
structure d'un systéme influait de maniére considérabtdes performances d’une application ru-
dimentaire exploitant ce systeme. Partant de ce constas, avons étudié les manieres de capturer
cette influence et de la mesurer grace a la centralité.

Dans cette partie, nous allons changer le regard portesstriuctures des systéemes répartis. Il
s'agit maintenant de s’en servir en tant qu’outil pour igsall'application désirée dans le systeme.
En effet, la structure est par définition un ensemble derainés liant les entités. Nous allons voir
comment reposer sur ces contraintes pour construire de$osil.

Pour continuer notre tour d’horizon des systemes réparé chapitre donnera la part belle a
une adversité évoquée en introduction : les byzantias.dyzantins sont un terme générique pour
evoquer la présence d'un adversaire dans le systeme]albuat est faire faillir 'application, ou
faire dévier le systeme du comportement souhaité pdnliaistrateur. A l'origine, il s'agit d’'une
image employée par Leslie Lamport [LSP82] pour introduinemodéle ou le crash d’'une entité
ne se traduit pas par l'arrét de celle-ci mais par un corepuent arbitraire. Afin de résister a
n'importe quel comportement, il faut résister au pire desportements, c’'est pourquoi lors de
la mise au point de protocoles résistants a de tels crasesdgommode d’imaginer un adversaire
puissant et bien informé.

Par la suite, avec le développement de réseaux plus suyégeaux pair-a-pair, réseaux de
capteurs), de nouveaux types de comportements déviarttamearus, ce qui a mené a différentes
définitions de l'adversité pouvant apparaitre dans &ssaux. Dans cette section, nous allons ainsi
voir deux types d'adversité :

— Dans la premiére étude, nous supposons un adversaiaathyzlassique : cet adversaire
possede une connaissance illimitée, une capacité del gaksque illimitée. Cet adversaire
possedé entités qu'il peut contrbler a sa guise, avec pour obfjed¢mpécher les, — ¢
unités correctes du systeme de se mettre d’accord @dise exécuter un consensus).

— La deuxieme étude porte sur les réseaux de capteurs.tikezdes entites composant les
réseaux sont faibles et limités: elles ont peu de capatdtcalcul, peu de mémoire et peu
d’énergie pour calculer et émettre des messages. Darmntexte, le modele classique de
I'adversaire byzantin est beaucoup trop fort. Nous utilssdonc un modele d’adversité af-
faibli : nous supposons par exemple gu’il n’existe pas ugumiadversaire contrdlant toutes
les entités, mais plutdt que chaque entité est un adverddous supposons de plus que ces
entiteés ennemies ne collaborent pas. Dans cette étuds t@atons de permettre aux entités
de forger des clés afin de communiquer de maniere seeynisalgré des communications
facilement interceptables.

Pour parvenir a nos fins, nous allons dans les deux caseutiis structures proposées par

les modeles du systéme. Ici @ nouveau, les entités ssarirdinées selon leur capacité a com-
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muniquer, ce qui engendre une structure (la structurederpar les relations de communication
privilegiées). Les motifs de discrimination sont diffats dans les deux études :

— Dans la premiere étude, nous sommes dans un systenmdl@arent asynchrone. Ainsi,
chaque processus peut envoyer un message a tous les auatiese message n’arrivera pas
forcement a temps a destination ; le cas échéant iliga@é par le destinataire. Afin de
parvenir au consensus (un probleme fondamental d’acadrsega défini formellement par
la suite), la propriété que le systeme doit vérifier @stig processus au moins aura au bout
d’'un certain temps des communications synchrones avec antie plu reste du systeme.
C’est donc a ce titre une contrainte sur la structure dearéges d'informations que nous
utilisons pour batir notre solution.

— Dans la deuxieme étude, le systeme est synchrone etdesgsus sont discriminés par
leurs interlocuteurs : chaque processus ne peut commurggleec une petite sous-partie
du systeme. Nous allons utiliser les particularites dapge de communications pour per-
mettre a certains noeuds du systeme d’échanger de®dem® maniere sécurisée. Nous
verrons que dans ce cas, les propriétés que la structitrgadlantir sont locales : la commu-
nication sécurisée est possible dans tous les endwits sifucture a localement les bonnes
propriétés.

4.1 Consensus byzantin dans unéseau tes asynchrone

Dans cette section nous allons présenter et prouver ungaiet réalisant le consensus dans
un systéme asynchrone composéndprocessus. Parmi ces processust peuvent exhiber un
comportement byzantin, c'est-a-dire qu'ils peuvent seporter arbitrairement.

4.1.1 Motivation

Dans un systeme réparti, un processus est dit correch sisaportement suit sa spécification
durant toute I'exécution. Un processus peut aussi déésa spécification de differentes manieres.
Cette dérive peut étre un simple arrét, c’est-a-dira gartir d’'un certain point le processus stoppe
toute exécution et ne fait plus rien, il se bloque. On paltesade modele de défaillance crash-
stop. Un processus peut dériver de sa spécification emaxhiun comportement qui n'est pas
celui demandé. On parle alors de comportentgaantin Ce comportement peut étre causé par de
multiple raisons. Les plus frequemment évoquées sont :

La capture Un des processus a été piraté par des personnes maidntergs. Ces personnes ont
changé le code exécuté par le processus par un code dehigir L'inconvénient ici est
gue l'adversaire a accés aux données déja contenued'datité (telles des clés cryptogra-
phiques par exemple).

Les erreurs humaines Le champ est large : d’'une erreur de programmation a uneregesconfi-
guration ou de déploiement [Joh03].

Les erreur « transitoires » Il s’agit ici d’erreurs hardware provoquées par exemple ges
sources de rayonnement, ou encore par des interféretemscies. Ces erreurs peuvent
corrompre par exemple un bit de mémoire et amener le prasessun comportement
completement difféerent du comportement prévu initizdet.

Il estimportant d'observer que le modele de défaillarnmemntin est beaucoup plus général que le
modele de défaillance classique (un byzantin peut, etiies, se comporter comme un processus
crashé du modéle crash-stop, alors que le contraireest fainsi le modele byzantin signifie que
les processus peuvent crasher de n’importe quelle maniere



4.1. CONSENSUS BYZANTIN DANS UN ESEAU TRES ASYNCHRONE 51

Nous nous intéressons ici a un probléme de la famille debl@mes d’accord : le consen-
sus. Dans ce probleme, tous les processus proposent une, \&l tous les processus corrects
doivent inéluctablement décider (propriété de teaigan) la méme valeur (propriété d’accord),
qui doit tre une valeur proposée (propriété de va)diCe probleme, dont la définition est par-
ticulierement simple, est un probleme fondamental d€diimatique répartie puisqu’il abstrait
beaucoup de problémes d’'accord. Comme nous I'avonsvdéj&LP85] prouve que ce probleme
n'a pas de solution dans un systeme asynchrone dés queinelnm@rocessus peut crasher. Il
faut alors enrichir le modele du systeme réparti avechypethéses supplémentaires pour pou-
voir résoudre le consensus. Parmi les multiples typesridigiesement proposés, citons I'ajout
de synchronie [DLS88], I'abandon d’'une solution détetistan pour une solution probabiliste
[BCBT96, Rah83] et I'emploi de détecteurs de défaillan¢€T96]. Ces enrichissements per-
mettent de résoudre le consensus malgré I'asynchroniesedéfaillances. Notons que dans le
cas du consensus byzantin, nous utilisons la propriétéaligité suivante : si tous les processus
corrects proposent la méme valeurlors seule peut étre décidée.

4.1.2 Travaux connexes

Nous avons vu gu'il fallait enrichir les systemes asynalem pour pouvoir résoudre le
consensus en présence de crashs. Cette approche esteapstrda définition de détecteurs de
défaillances [CT96]. Un détecteur de défaillances estracle donnant des indications sur quels
processus ont crashé. Ces indications peuvent étreefausa quasi-totalité des implémentations
des détecteurs de défaillances considere qu'indientaent le systeme se comporte de maniere
synchronei(e. I'asynchronie n’est que transitoire). Plus précisemastmploient des systemes
dits partiellement synchronegCT96] qui sont une généralisation des modeles prapakmns
[DLS88].

Les systemes partiellement synchrones sont I'objet de #&oniteé des travaux sur le
consensus byzantin [ADGFTO06, CL99, KMMS97, DGG02, DGVO5A08]. Les articles
[KMMS97, DGG02, DGGS99] sont consacrés a la réalisatiom détecteur de mutisme : il s'agit
d’un détecteur de défaillance permettant de differ@nen processus byzantin muet (ne répondant
pas) d’'un processus correct mais lent. Le protocole pmdass [FMRO05] utilise directement un
détecteur de défaillances inéluctablement parfais petocoles a la Paxos [BDFG03, MAQO6]
établissent en premier lieu un leader avant de résoudmeotsensus ou d'implémenter un
automate. Enfin, [DGV05, LamO06] établissent des bornesdsapar rapport a la tolérance aux
défaillances et a la rapidité de décision. [DGVO05] mree un algorithme générique paramétrable :
avec ou sans authentification, décision rapide ou tregleaCes deux articles associent aux
processus 3 roles : lasproposeurs, les « apprenants et les« accepteurs (un processus peut
jouer plusieur réles).

Pour un systéme composé derocessus partiellement synchrones parmi lesquels au plus
peuvent crasher, de nombreux modeles [HMSZ55, ADGFTG#gtd de restreindre I'hypothese
de synchronie inéluctable a une sous-partie de I'ensemibs processus et du réseau de com-
munication. Ceci difféerencie ces travaux des approch&e<iplus haut ou tout le systeme était
sensé remplir cette hypothése. Ici, un lien est dit syorlirau temps si un message envoyé a
l'instant — est recu avant I'instant + §. La borned n’est pas connue et n’est valable qu'apres
un temps inconnuggr (pour temps global de stabilisation, @lobal Stabilization Time Un
lien est dit inéluctablement synchrone s’il est synchrpoer toutr > 7qgr. Le modeéle proposé
dans [ADGFTO04] suppose qu’'au moins un processus corrdarss sortants inéluctablement syn-
chrones. Un tel processus est appeléatrsource (le> dénote le caractere inéluctable). Le modele
considéré dans [HMSZ55] suppose un systeme avec undipeme diffusion et au moins un pro-
cessus correct ayantiens bidirectionnels éventuellement synchrones, mess iens peuvent
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étre « mobiles», c'est-a-dire que I'ensemble deprocessus impliqués dans ces liens peut chan-
ger. Ces deux modeéles ne sont pas comparables [HMSZ55F Dranel modele, [ADGFTO04]
prouve qu’unest-source est nécessaire et suffisante pour résoudre I&preb

Dans le contexte ou légprocessus peuvent exhiber un comportement byzantin, éguet al.
[ADGFTO06] proposent un modele avec de faibles hypothéesasernant la synchronie permettant
de résoudre le consensus. Ce modéle suppose gu'il exist®ias un processus correct dont tous
les liens sortants et entrants sont inéluctablement sgnel (on parle alors debisource). Leur
protocole ne nécessite pas d'authentification, maissatili des procédure de communication trés
colteuses: elles sont similaires au broadcast cohétemi broadcast authentifie [ST84]. Leur
protocole consiste en une série de rondes, chaque rondmocamt 10 étapes de communication
et une complexité en messageste?). Enfin, notons qu’une autre approche consiste a construire
un détecteur d’erreurs transitoires [BDDTO7]: I'objéetst de détecter une source comportement
byzantin afin de 'empécher d'interférer ensuite aveelea du systeme.

Dans cette partie, nous proposons un modele ol les precesst inéluctablement synchrones
et ou les communications sont partiellement synchronesis rsupposons que seule une par-
tie des liens du systeme est inéluctablement synchrooes Mommes ainsi dans un modele
plus fort que le modéle asynchrone mais plus faible que Idateoinéluctablement synchrone
[DLS88] ou le consensus byzantin peut étre résolu si n/3 (avec ou sans authentifications).
Ce modele est décrit par la notion de bisource inéluetdkl taillez (i.e. z liens entrants et sor-
tants inéluctablement synchrones). Linéluctable bise utilisée dans [ADGFTO06] a une taille
maximale ¢ = n — 1). Informellement, une:-bisource est un processus correct ayambisins
privilegiés {.e. avec des échanges bidirectionnels synchrones) au lieu-dé pour la bisource
traditionnelle.

Dans ce modele avec authentification et u-bisource nous proposons un protocole
résolvant le consensus byzantin. Pour cela nous suppgsene nombre de processus byzantins
t est strictement inférieur 4/3, ce qui est la borne basse du consensus byzantin [DLS88]. Le
protocole proposé est tres simple en comparaison augsapiotocoles a la Paxos. De plus, dans
les bonnes configurations la décision est pris& @tapes de communications indépendamment
du comportement des byzantins. Une bonne configuration restcanfiguration ou le premier
coordinateur (ce rble sera précisé par la suite) estfwbisource.

Cette propriété est tres intéressante puisque dareoldigyurations normales, la plupart des
systemes ont des comportement synchrones (les chanckspreenier coordinateur soit uret-
bisource sont ainsi fortes) et les pannes sont rares (lei@remordinateur est souvent correct).
Notre protocole termine dés qu'une partie du systemeguleskes propriétés d'unet-bisource.
Dans ce sens le protocoleattend» que le réseau de communication sous-jacent ait la bonne
structure (celle qui permet au coordinateur d'imposer $auva suffisamment d’autres processus)
avec la garantie de ne pas décider a tort si cette structesepas présente. Lorsqu’elle se présente,
la structure assure la bonne diffusion de la valeur du coatdur, ce qui permet aux noeuds
corrects de décider en tout sécurité.

4.1.3 Mockle de calcul et @finition du probleme
Modele

Le modele utilisé est inspiré du modele partiellemegmchrone décrit dans [DLS88]. Il est
constitué d’'un ensemble fil den processugn > 1) complétement connectés. On pd$e=
{p1,...,pn}. Jusqu'at processus peuvent exhiber un comportenismantin Un tel processus
peut se comporter de maniére arbitraire, independamihertode et du comportement prévu
initialement par le concepteur du systeme. Il s'agit aitte tlu pire modele de défaillance : un
byzantin peut tomber en panne et s’arréter, commencerute@at arbitraire, envoyer des valeurs
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differentes a differents noeuds, etc. Un processustayanomportement byzantin est ditaste.
Sinon il estcorrect

Le réseau de communication est fiable dans le sens oU urageessvoyé par un processus
correct a un autre processus correct est recu une unidggieriaun temps fini. Les messages ne
sont pas altérés et le récepteur connait l'identitBémheetteur : nous utilisons des liens authentifiés
asynchrones. D’'aprés [HMSZ55], en utilisant certainehneues [ACK 97, BCBT96], un tel
réseau de communication peut étre construit a partin cBseau constitués de liengair lossy»,
c’est-a-dire des liens ayant des pertes mais ou un messagge une infinité de fois sera recu une
infinité de fois.

Chaque processus exécute un algorithme constitué deme d'étapes atomiques (envoyer
un message, recevoir un message, effectuer un calcul.ldtalls supposons que les processus
sont partiellement synchrones : chaque processus coffectue au moins une étape toutesfes
etapes du processus le plus rapi@l@’ést pas connu). Comme dans [DLS88], le temps est mesuré
en nombre d’'étapes effectuées par le processus le pligerdm particulier, la borne (inconnue)
sur les temps de transfert des messafjesst telle que n'importe quel processus peut effectuer au
plusoé étapes alors qu’un message synchrone est en transit. tedazgin, nous pouvons utiliser le
comptage d'étapes locales comme mesure de temps poantaties messages. Nous définissons
maintenant formellement la bisource (a partir de la dédinide [KMMS97]) :

Definition 1 Un lien d’'un processug a un processus est dit synchrone au tempssi 1) aucun
message envéypar p a l'instant 7 n’est recu parg apres l'instantT + 4, ou 2) si ¢ n’est pas
correct.

Definition 2 Un processug est unex-bisourcea l'instant  si
— pest correct
— Il existe un ensembl& contenantr processus tel que pour tout procesgude X les liens
dep versq et deq versp sont synchronea l'instant 7. Les processus d& sont dits voisins
privilégiés dep.

Definition 3 Un processu est unecz-bisource s'il existe un instant tel que pour tout instant
7/ > 7, p est unex-bisourcea l'instant 7’.

Notre modeéle suppose I'existence de moyens d’autherniditaln processus byzantin peut
disséminer une valeur fausses( difféerente de celle qu'il aurait envoyé s'il était coctg Afin
de prévenir une telle dissémination, le protocole @ildes certificats: ce sont des signatures
au niveau applicatif (de type cryptographie a clé puldiggpomme les signatures RSA). Une
implémentation simple consiste a inclure un ensemble elesages signés comme certificat. Pre-
nons le cas d’'un processpsouhaitant relayer la valeurregue d'un processus Le processug
signe son message et I'envoip.d_e processug peut prétendre ne pas avoir recu la valeus (e
n'est pas vérifiable) mais s'il relaie une valeur, c’estegsairement la valeur signée garCeci
suppose que nos processus byzantins ne sont pas capabddsifits fes signatures. Supposons
maintenant que doive relayer a tous les processus la valeur qu'il a recamitairement (parmi
toutes les valeurs recues). Le certificat gumint consiste en I'ensemble des messages signés
gu'il a recu (de maniere a ce que chaque processus pusgEguep a bien envoyé la valeur
majoritaire).

Un certificat pour un message envoyé pamp contient au moingn — t) messages regus par
p, tels que ces messages ont ame@aéenvoyenn selon le protocole. Ces certificats n’empéchent
pas le comportement byzantin : comme dans beaucoup de®stsynchrones, lors des échanges
généralisés (tout le monde échange avec tout le mondeyocessus attend au plus-t messages
(sinon il risque de se bloquer indéfiniment, voir sectidh B.. Deux ensembles differents de- ¢
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valeurs peuvent contenir differentes valeurs majogtaifmajorité relative), chacune certifiable.
Ainsi un processus byzantin recevant plus(de- ¢t) messages peut envoyer différentes valeurs
majoritaires certifiees a difféerents processus.

Le consensus

Nous avons présenté informellement le consensus darioduction. Nous considérons la
version multivaluée du consensus : les processus peukegmiger des valeursd’'un ensemblé’
dont le cardinal n’est pas borné (par opposition au congehmaire ouV’| = 2). Chaque pro-
cessug; proposeune valeumw; et tous les processus corrects doivent inéluctablenfgitier une
valeurwv en relation avec I'ensemble des valeurs proposées. Nowilsest nécessaire d’adap-
ter la définition du probleme au contexte byzantin : il emt @xemple impossible d’exiger qu’un
processus byzantin décide une valeur puisqu'’il agit exibgment et donc décide ce qu'il veut.
De méme, la notion de valeur proposée n'a plus de sens puisqu’un processus byzantin peut
proposer des valeurs difféerentes a des processusatiterAinsi, nous définissons le probleme du
consensus dans ce contexte par les trois proprietesnsesva

Terminaison Tous les processus corrects décident inéluctablement
Accord Tous les processus corrects décident la méme valeur
Validit & Sitous les processus corrects proposent la méme vglalors seule peut étre décidée.

4.1.4 Le protocole

Nous allons ici présenter le protocole dont le code est @@nlia figure 4.1. Il est composé de
4 phases dont nous allons donner l'intuition.

Chague processys maintient une variable locaksst; qui contient I'estimation courante de la
valeur décidée. La phase d'initialisation (lignes 1-8)siste en une phase d’échange globale (tous
vers tous) permettant aux processus de positiossiea une valeur qu'ils auraient éventuellement
recue(n — 2t) fois. Cette phase n'utilise pas les certificats puisquet téggremiere phase : il n’y
a pas de communication antérieure a prouvep; $a pas recyn — 2t) fois la méme valeur, il
initialise est; awv;, la valeur gu'il propose. Cette phase permet d'établirtappété de validité du
consensus puisque si tous les processus corrects progasaegme valeuw, tous le processus
vont recevoir cette valeur au minimufn — 2t) fois, etv sera la seule valeur pouvant &tre recue
n — 2t fois et donc la seule valeur certifiee. A partir de la lighg¢ous les messages échangés a
chaque phase sont signés, et incluent comme certificatt) messages regus par le processus a
la phase précédente.

Concernant la validité des messages, hous supposons agueechrocessus possede un demon
filtrant les messages recus, par exemple les messageguhg{nécessairement issus de processus
byzantins puisque les autres processus sont correctsteebes par des canaux fiables). Le démon
filtre aussi les messages dont la syntaxe n’est pas core@ategue les messages dont le certificat
n’est pas valide ou ne concorde pas.

Apres la phase d'initiation, le protocole est constitii@ng séquence de rondes consécutives.
Chaque processus maintient une variable locgigitialisée a0. Chaque ronde est coordonnée par
un processus,.. predéterminé (par exemple= r mod n). Cette technique dite dtoordinateur
tournantest classique. Chaque ronde est constituée de 4 phasesdrin@ation.

La premiére phase d’'une rondest décrite par les lignégs— 7. Chaque processus demarrant
une ronde (y compris le coordinateur) envoie en premier stmation (avec le certificat associé)
au coordinateu(p.) de la ronde courante a I'aide d’'un mess&@eery et arme un temporisa-
teur a la durée);[c|. A; est un tableau de durées maintenuespadorsqu’un temporisateur
expire avant la réception pgy de la réponse d’un processuis A;[;j] est incrémenté. Cela permet
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d'inéluctablement atteindre la borne haute de temps ahsitrd’'un message entig et p; s'ils
sont des voisins privilegiés. De plus, ceci évite guese blogue en attendant (ligne 6) le mes-
sage d'un coordinateur crashé. Lorsque le coordinateuredfonde- regoit un messag@uery
valide contenant une estimatient pour la premiere fois a la ligne 19, il envoie un message
Coor d(r, est) atous les processus.

Le messageéCoor d est envoyé a partir d'une autre tache parallele puidgumoordinateur
¢ d’'une ronder pourrait étre bloqué dans une ronde antérieure. Le teggopsc d'arriver a la
bonne ronde et le temporisateur du processus ayant émiedsageuer y aura expiré. Ainsi
le processus coordonnant une ronde réagit des qu'iitriecoequéte associeée, méme s'il est lui-
méme encore dans une ronde précédente. Le processulinadeur réagit en émettant la valeur
estimée recue dans la requéte a tous les processustdmsys

Le coordinateur peut exhiber trois comportements :

— Sile coordinateur est urig-bisource, il &t voisins privilegiés parmi lesquels au moihs
processus sont corrects. Le cas échéant, il y a ¢fomnd ) processus corrects en possession
de la valeur du coordinateur (lésoisins corrects privileégiés et le coordinateur luim.
Ces processus positionnent leur variable: av (avecv #.1, | étant la valeur par défaut,
qui n'est pas proposable).

— Si au contraire le coordinateur est byzantin, il peut seitrien envoyer, soit envoyer
differentes valeurs certifiees a differents procegdass un tel cas nous verrons qu'il faut
gu'aucune de ces valeurs n’ait été décidée a la ronelggpente).

— Sile coordinateur n’est ni byzantin, ni une bisource safffis, les phases suivantes du pro-
tocole assurent que les processus corrects du systemenpertent de maniere cohérente.
Soit aucun processus ne décide, soit certains décidentalaurv, mais alors ce sera la seule
valeur certifiable aux rondes suivantes, interdisant azatjns I'introduction de nouvelles
valeurs.

La deuxieme phase d’une rondglignes8 — 10) tente d’étendre la portée de2&bisource.
Dans cette phase, tous les processus relaient la valeifieeeobtenue du coordinateur, dus’ils
n’ont rien recu du coordinateur. Chaque processus attentboans(n — t) messages valides (dont
la valeur est stockée dans I'ensembilg. Si le coordinateur est uri&-bisource, alors au moins
(t + 1) processus corrects possédent la valeur du coordinateus :lés processus corrects sont
donc maintenant en possession de la valeur du coordinadesrag cas (puisque chague processus
manqgue au maximummessages). Cette phase n'a pas d'effet sinon. La condition (L} =
{v}) de la ligne 10 sert a s’assurer qu’il n’existe plus qu’ueals valeur nont dansV;. Cette
valeur est alors stockée dangz;.

La troisieme phase d'une rond€lignes11 — 13) n’a pas d’effet si le coordinateur est correct.
Cette phase est utile dans le cas d’'un coordinateur byzastdins ce cas différents processus cor-
rects peuvent avoir leur variable.z a differentes valeurs (puisque le coordinateur byzapeint
certifier differentes valeurs). La pha3est un filtre, puisqu’a la fin de cette phase, au plus une va-
leur non-L peut étre conservée dans les variakles. Cette phase consiste en un échange global,
ou chaque processus collecte au minimum- ¢) messages. Si tous ces messages contiennent la
méme valeup alorsauz; = v, sinonaux; =1.

La quatrieme phase d’'une rondeest la phase de décision (ligné$ — 17). L'objectif est
d'assurer que la propriété d’accord n’est jamais violkecette phase, si un processus correct
décidewv alorsv sera la seule valeur certifiable du systeme pour les rondeantes. Aprés un
échange global, chaque processus collecte a nouveaunaaumi (n — ¢) messages valides qu'il
stocke dand/;. Si I'ensembleV; contient(n — t) fois la valeurv, alorsp; décidewv. En effet,
parmi cegn — t) valeurs,t + 1 sont envoyées par des processus corrects. Puisqu'ilsteegius
gu’une valeur certifiable, cela veut dire que tous les pmesorrects ont recu au moins une fois
la valeurv. Avant de décider cependant, le processus envoie un neesgaeDEC contenant la
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Function Consensus(v;)
Init: r; — 0; A;[1.n] « 1;

Task T1: % basic task %

init phase

1:  sendNIT (v;) toall;
2:  waituntil (INIT messages received from at leést— ¢) distinct processef
3: if (3v:received atleagtn — 2t) times) then est; < v elseest; — v; endif;

repeat forever

4: c— (ri modn)+1;r; —mr+1;
roundr;
5: SendQUERY(r;, est;) 10 p; settimen A;[c]);
6: wait until ( COORD(r;, est) received fromp.. or time-out) store valuein aux;; % elseL %
7: if (timer times o)) then A;[c] — A;[c] + 1 elsedisabletimerendif;
8: SendrRELAY (r;, aux;) to all;
9: wait until ( RELAY (r;, x) received from at leagn — ¢) distinct processestore valuesin V;;
10: if (Vi —{L1} = {v})thenauz; — v elseauz; — L endif;
11: sendrILT 1(r;, aux;) to all;
12: wait until ( FILT1(r;, %) received from at leagt — ¢) distinct processestore valuesin V;;
13: if (Vi ={v}) then aux; < v elseauz; — L endif;
14: sendrILT 2(r;, aux;) to all;
15: wait until ( FILT2(r;, ) received from at least — ¢) distinct processestore valuesin V;
16: case(V; = {v}) then sendbec(v) to all; return (v);
17: (Vi=A{v,L}) thenest; « v;

18: endcase

end repeat

Task T2: % coordination task %
19: upon receiptof QUERY(r, est) for the first time for round-: sendcooRD(r, est) to all;

Task T'3:
20: upon receiptof DEC(est): sendDEC(est) to all; return (est);

FIG. 4.1 — Protocole de consensus byzantin (suppose>@ndisource)

valeur décidée et son certificat. Cela évite aux autresgssus de se bloquer a la ronde suivante
parce que certains processus ont déja décidé. Lonsqurocessus recoit un messdgeC a la
ligne 20, il le relaie a tous les autres et décide. L'enves thessagdSEC peut étre vue comme
une implémentation dreliable broadcast

4.1.5 Correction du protocole

Nous allons ici prouver formellement les propriétés dotpeole. Nous appellerons échange
global la combinaison d’'un envoi généralisé (envoi @sttes processus du systéme), suivi d’'une
collecte par tous les processus. Chaque processus casllecte(n — ¢t) messages puisque seuls
les processus byzantin peuvent étre muets. Il y a 4 écbagigeaux : ligned — 2,8 -9, 11 — 12
et14 — 15.

Lemme 1 SoitV; et V; deux ensembles collést par deux processus corregtset p; apres un
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échange global. Bcessairement on a
VNV #0

Preuve Par contradiction, on suppo$&n V; = (). SoitS 'ensemble des messages envoyés a
etp;. OnalS| = |V;| + |V;|. Donc|S| = 2 x (n — t) puisque chaque processus attend au moins
(n — t) messages. Sojt le nombre effectif de byzanting’ (< t). On a doncn — f processus
corrects envoyant nécessairement le méme messpgeta; et f processus byzantins pouvant
envoyer des messages differents a nos deux processus.

OnadondS| < (n—f)4+2x f=(n+ f)etainsi|S| < (n+1t).O0r|S| >2x (n—1),
dou(n+t)>2x(n—t),doun < 3t ce qui est une contradiction puisque> 3t. Ofemme

Lemme 2 Apres I'echange global lignesl — 12, au plus une valeur non- peutétre certifee.

Preuve Soit une exécution ou un procesgysollecte seulement des messages contenant la valeur
v. Le processup; garde la valeuw, et les messages collectés sont le certificat.d’apres le
lemme 1, deux ensembles collectés s’intersectent fazngndonc il n'est pas possible d’exhiber
un autre ensemble de — t) valeursw : aucune autre valeur ne peut étre certifiee. Oremme

Corollaire 3 Si un processusétidev durant une ronde, alors seule la valeupeutétre cecicee
dans la ronde ou les rondes suivantes.

Preuve Considérons le premier échange de message qui a ppén@écider une valeur certifiee
v. p; N"a donc regu que des valeurgertifiees. D’'apres le lemme 2,est la seule valeur certifiée,
donc les messages transportent sabit L. D’apres le lemme 1, on'dj, V; N V; # (. Puisque

p; N'a recu que des, nécessairement chaque processus correct a recu au uneingleury. Si

ce processus décide, alors il décigdesinonv sera la seule valeur certifiable pour les prochaines
rondes. Ucorollaire

Théoreme 9 Accord : Il n'existe pas deux processuscitlant diferemment.

Preuve Si un processus décide ligne 20, il décide une valeurfigertdéja décidée par un autre
processus. Considérons la premiére ronde ou un praceéside ligne 16. D'apres le corollaire
3, si un processus décide durant la méme ronde, alorgifleléa méme valeur. La seule valeur
justifiable pour les rondes suivantes estionc tous les processus décident OTheoreme

Lemme 3 Si aucun processus n&cide durant une ronde’ < r alors tous les processus com-
mencent la ronde + 1.

Preuve Observons d’'abord que grace aux temporisateurs, aucgrgsas correct ne peut rester
bloqué dans la phase initiale.

Par contradiction, supposons qu’aucun processus need@cide ronde’ < r, our est le plus
petit numéro de ronde ou un processus compgtioque indéfiniment. Le processpsest bloqué
alaligne 9,12 ou 15.

Sip; est bloqué a la ligne 9, premiére ligne ou un processugcopeut bloquer, pendant la
premiere ronde ol un processus blogue, cela veut direoygdes processus corrects ont exécuté
la ligne 8. Il y a donc au moin&: — t) messages d’envoyés. Puisque la communication est fiable,
les messages envoyés arrivent inéluctablement, gprecoit inévitablementn — t) messages,
donc n’est pas bloqué.
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Sip; est bloqué a la ligne 12, de la méme maniere puisque gumaessus correct ne bloque
a la ligne 9, tous les processus exécutent la ligne 11, gone peut pas bloquer a la ligne 12.
Idem pour la ligne 15. Dong; n'est pas bloqué et s'il ne décide pas, il commence la ronde
suivante. O Lemme

Théoreme 10 Terminaison : S'il existe une2i-bisource dans le syitne, alors tous les processus
corrects ecident ireluctablement.

Preuve Si un processus correct décide, grace aux mess$affede la ligne 16, tous les processus
corrects vont recevoir ce message et décider (ligne 20).

Supposons donc qu'aucun processus ne décide. Par hgpothéxiste un temps apres lequel
il existe un processug, qui est une2t-bisource. Puisque aucun processus ne décide, le temps
du temporisateur est continuellement augmenté (lign@u3gu'a dépasser la borne du temps de
communication du systeme. Il existe donc un tempspres lequel les temporisateurs des voisins
privilegiés dep, n’expirent plus. Soit la premiere ronde aprés qui est coordonnée par,. Par
hypothése puisque aucun processus ne décide et d’apl@siine 3, tous les processus corrects
commencent la ronde

Tous les processus corrects (plus peut-étre des byzpotimemencant la ronde envoient un
messag&uer y ap, (ligne 5). Lorsque le coordinatepr, de la ronde- recoit le premier message
(ligne 19), il envoie un messa@mor d. Sil'on considére un processus corrggvoisin privilegié
dep,, ce messag€oor d est envoyé au plus tard lorsqugrecoit le messag@uer y dep;, donc
aucun voisin privilegié correct de. ne rate le message ge.

Dans le pire cas, il y a lesbyzantins parmi le&¢ + 1 voisins privilegiés de,. La valeurv
de p,. est donc relayé au moins+ 1 fois (ligne 8) par ses voisins corrects privilegiés. Buis
chaque processus collegte — t) messages au minimum (donc en perd au maxinyia valeur
du coordinateur est disséminée a tous les processust ithportant d’insister ici sur le fait que
méme les processus byzantins ne peuvent pas mentir sitrda’fis ont recu la valeur dg,. ligne
10 puisque tout ensemble de- t messages contient au moins une vakeur

Au cours de la troisieme phase (lighk—13), tous les processus émettant un message émettent
v (les byzantins peuvent rester muets ou envoyer la valpubonc tous les processus ont leur
variableauz av ligne 13. Ainsi tous les processus émettant un messagééérnettentw ligne
14. On peut donc conclure que tous les processus corregitiedéy a la ligne 16. OTheoreme

Théoreme 11 Validité : si tous les processus proposentlors seulev peutétre cecicke.

Preuve Soitv la seule valeur proposée par les processus correest donc envoyée au moins
(n — t) fois ligne 1. Tous les processus regoivent denau moins(n — 2t) fois ligne 3. Les
byzantins peuvent au pire proposer la méme valdais et, puisquer > 3t, ¢t < n — 2t doncv
est la seule valeur certifiée. OTheoreme

4.1.6 Remarques

Nous allons maintenant faire quelques remarques sur lequiet présenté ci-dessus.
Minimalit &

Un processus attendant la valeur d’un coordinateur vivais$ possiblement byzantin est face

a un dilemme : attendre ou ne pas attendre. S'il attend maesle| coordinateur est byzantin,
cela peut bloguer le protocole. S’il n'attend pas le coatdnr qui est une bisource lente, le
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protocole peut ne pas décider. Ce dilemme est similaiedi iencontré dans les systemes asyn-
chrones soumis aux crashs (voir 3.1.1). La seule facon die de ce dilemme est de supposer
gu'inéluctablement le coordinateur a des liens syncls@mrants.

Le nombre de liens inéluctablement synchrones est au r26it®il y a moins de liens, dans
le pire scénario seulsprocessus possedent la valeur du coordinateur, et pagaquoeist les: — ¢
autres processus corrects du systeme peuvent ratemima@fit la valeur du coordinateur puisque
chaque processus n'attend que- t messages.

C’est pourquoi hous pensons qu’usiz-bisource est nécessaireasi> t processus peuvent
présenter un comportement byzantin. De plus, nous percgam$) pour atteindre cette borne
I'authentification est nécessairetsans authentification il faut urgz-bisource sic > ¢.

Structure du r éseau

Du point de vue de la structure du réseau de communicatgopratocole est trés intéressant.
En effet son comportement consiste & attendre I'apparitione structure permettant la diffusion
suffisante de la valeur du coordinateur, et ensuite de s&sga I'efficacité de cette diffusion, rien
de plus.

Sous cet aspect, la structure que nous étudions estetiiftéides structures précédemment
abordées dans cette thése : il s’agit de structures @vbautravers le temps. Ce dynamisme impose
de nouvelles contraintes dans la conception du protodate. $’agit en effet plus simplement de
trouver la bonne paire (hypothéses, protocole), maisaigjis’aussi de résister a I'absence des
conditions de terminaison (c’est-a-dire aux périodesghchronie) tout en conservant un systeme
cohérent.

Il est aussi intéressant de remarquer que la structureoggiintéresse ici n’est pas exactement
le maillage des liens synchrones, mais plutdt le maillage &changes de valeurs. Puisque nous
utilisons lors du relai des valeurs un systéme de “remgsgnantes”i€. le processus attend les
n — t premiéres réponses), dans certaines exécutions ilosstijpe d’observer des échanges de
valeurs n’empruntant pas les liens synchrones. |l est nggasible et probable que ces échanges
de valeurs permettent au protocole de terminer. Ceci am@me constats:

— Les contraintes énoncées sur la structure sont lesaiotes suffisantes pour permettre au
protocole de terminer quelle que soit I'exécution. Ce n# pas les contraintes nécessaires
pour chague exécution.

— Le recours a I'hypothese d’uriz-bisource résume deux hypotheéses qui solat valeur
du coordinateur est suffisamment répansdiet « aucun processus ne nie avoir recu la va-
leur du coordinateus. C’est finalement ces deux propriétés qui sont fondantesaour
la résolution du protocole, et les hypothéses sur la symih du systeme sont le moyen le
plus pratique d’exprimer indirectement ces propriétés.

En résumé, ce protocole utilise une propriété de lacire de communications pour terminer,

tout en assurant qu’une structure moins robuste que réessengendre pas de problemes de
cohérence.

4.2 Etablissement de secret dans le€seaux de capteurs

Nous allons dans cette partie présenter une exploitafipartie des particularités de la struc-
ture de communications permettant d’établir un sedret ine cle) partagé par certaines paires
d’entités du systeme. Ce secret peut ensuite servatallissement de communications chiffrées
entre les entités concernées.



60 CHAPITRE 4. EXPLOITER LES STRUCTURES

4.2.1 Motivation

La structure des communications dans les réseaux de caymsetbasée sur le voisinage.
Comme présenté dans l'introduction et dans le chapitee@atent, ici les entités ne sont plus
discriminée par la vitesse de leurs &changes mais suctiesra de ces échanges : chaque entité ne
peut communiquer gu'avec ses voisins proches.

Les capteurs utilisent pour communiquer les ondes radion&dium est problematique des
lors qu'il s'agit d’établir une confidentialité puisqua propagation des ondes radio n'est pas
contrainte. Ainsi un noeud émettant est entendu par tosis/@isins. Il est difficile partant de
ce constat d’'établir un secret entre deux capteurs voisins

De plus, I'utilisation classique des réseaux de captestraesurveillance d’'un parameétre phy-
sique sur une zone géographique donnée. Les données sgette surveillance sont acheminées
de proche en proche jusqu’a un noeud chargé de leur dsatiah, souvent appel&uits ou sink
A cette fin, chaque message est relayé par plusieurs capigermédiaires (on parle de commu-
nicationmulti-hopou multi-sauts). Chaque intermédiaire est une menacelpconfidentialité du
message et pour son intégrité : il peut facilement carmat/ou modifier le message qu'il relaie.

Enfin, les capteurs sont des entités dont les capacitégdéploiement impose de nombreuses
contraintes. Déployés dans des environnements hogtilbgectif est de limiter au maximum I'in-
tervention humaine nécessaire a I'établissement ddseau efficace. Ceci passe par I'utilisation
d’'algorithmes répartis aux propriétés auto-orgartssinCes capteurs sont produits en masse, il
est donc difficile et colteux de les préconfigurer de nrangrécise. Enfin, ces entités sont li-
mitées en capacité de stockage et de calcul et en autonibesedonc important de concevoir des
algorithmes légers en temps de calcul et nécessitantgpeardmunication.

4.2.2 Travaux connexes

La sécurisation des réseaux de capteurs et particul@nrel'établissement de secrets partagés,
est un probleme difficile du fait des contraintes énweérci-dessus. Il est principalement abordé
selon deux axes : utiliser de la cryptographie asymétriguetiliser de la cryptographie symétrique
basée sur des clés réparties aléatoirement aux cateant leur déploiement.

L'utilisation de la cryptographie asymétrique est s@jdit controverses. Jusque récemment,
elle était considérée comme trop onéreuse en tempslcld paur étre utilisée dans les capteurs.
Par exemple, [CKMOO] reporte que sur un capteur de type Mgk Dragonball, chiffrer avec
des clés de 1024 bits en RSA colite 42mJ, contre 0.104 mlpeuméme taille de clés en AES.
Récemment cependant, I'arrivé de la cryptographie amoalliptique a changé la donne. Celle-ci
ne repose en effet plus sur I'exponentiation, opératidneautse en temps de calcul, si bien que les
expériences d'utilisation de cryptographie asymégidans les réseaux de capteurs se multiplient
(p.ex. [SOS08]). Pour utiliser ces solutions, il reste néanmoins dmmen place une solution
efficace d'obtention de clés publiques (Bublic Key Infrastructurg

L'utilisation de la cryptographie symétrique dans lesedux de capteurs a été largement ex-
plorée [EG02, APS03, ZXSJ03]. Efficace énergétiquematd nécessite cependant elle aussi un
systeme de gestion de clés.

Les deux solutions extrémes consistent soit a étabéiraléa pour chaque paire de capteurs soit
a utiliser une unique clé pour tout le réseau. Dans le {@enas, c'est une sécurité tres robuste
mais coliteuse a mettre en place: il fath?) espace mémoire pour capteurs. Dans le second
cas, chaque capteur ne stocke qu’une clé, mais si un agreetiéaouvre cette clé (par exemple en
s'emparant d’'un capteur), c’est tout le réseau qui est comis. Les systémes de gestion de clés
actuels cherchent un compromis entre ces deux approches.

L'idee de base est de générer un grand ensemble de disttebuer une partie de ces clés
a chaque capteur avant son déploiement. Selon le nombetegest la taille de I'ensemble de
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clés attribuées a chaque capteur, deux capteurs daurésrivent utiliser des clés qu'ils ont en
commun pour crypter leurs échanges. Il est possible dtilur ce principe a l'aide du paradoxe
des anniversaires: dans un groupe de 23 personnes, il y a une probalili2éde trouver deux
personnes nées le méme jour de I'année. C'est ce priggipest utilisé ici: on donne aux capteurs
un certain nombre de dates» (les clés), et la communication cryptée est possible pértagent
au moins une date.

Les travaux existants dans ce domaine portent sur les ot distribution des clés (comme
par exemple [CA06]) et sur les méthodes de découvertel@ssles autres capteurs [DPMMO06].
L'objectif des travaux cités est de rendre le réseatst@si a un adversaire capturant des capteurs
et apprenant ainsi certaines clés dans le but de compienhestéchanges du reste du réseau. Le
défaut principal de ces méthodes est le recours a desigigurations dont la mise en oeuvre
pratique n’est pas toujours aisée.

Dans cette section, nous présentons une nouvelle apppmsheettant I'eétablissement d’'un
secret entre certains couples de capteurs voisins. Misartalgs identités, les capteurs sont
tous strictement identiques. Afin de créer des secretagistnous utilisons, a la place d'une
préconfiguration difficile, la difféerence naturelle quirgient entre les capteurs au moment de
leur déploiement : leur position dans la structure de comioation. Plus précisément, notre algo-
rithme repose sur I'observation que de nombreux couplesdads voisins ont une intersection
de voisinage unique, ce qui permet de construire simpledesitlés.

Ensuite, nous utilisons les communications de voisinageesent slres pour permettre a tous
les noeuds du systeme de communiquer de maniére conéienBien sir, la structure du réseau
de communication étant imposée par la disposition gigiique des capteurs, il n’est pas possible
de sécuriser tous les liens. Nous montrons a l'aide delatinns que, selon certaines distributions
de noeuds, plus d&% des noeuds peuvent communiquer de fagon sécurisée.

4.2.3 Mockle

Nous présentons ici le modele de calcul employé dang eetttion. Nous présenterons la
modele de communication, le modeéle d’adversité quiestuersion affaiblie du byzantin que nous
avons introduit préecédemment, ainsi qu’une définitiomfelle du probléme que nous souhaitons
réesoudre.

Communications

Nous utilisons un modeéle proche de [OWO05]. Un capteur@sip@& d’un dispositif de commu-
nication radio lui permettant d’émettre et de recevoir miessages dans une certaine portée (nous
supposons gue cette portée est de 1). Notre algorithméeregimplement des communications
symeétriques, mais pour la clarté de la présentations noadélisons la zone de portée radio par un
disque. La structure des communications multisaut peairéprésentée par un graphe= (V, E)
ouV est'ensemble des capteursietensemble des arétes. Il existe une aréte entre deurwapt
u ety siwu etv sont a portée radid.é. ils peuvent communiquer directement). On dit alors qu'ils
sont a une distance de 1 saut, ou voisins.

Nous considérons que les capteurs sont disposés danarua geux dimensions. Ceci fait de
G un graphe diUDG pour Unit Disc Graph [CCJ90] : deux capteurs sont connesitétsseulement
si leur distance est inférieure a 1.

La communication entre deux capteust ;j est dite & sauts si le plus court chemin entre les
sommets et j dans le graphé& est de taillek. Ceci implique qu’'un message émis pgsour j
devra transiter pat — 1 capteurs avant d’atteindre sa destination.

Nous considérons que les capteurs sont immobiles et auite pas de notion de distance ni
de position (pas de GPS). Nous considérons de plus unuréseaexe (il existe un chemin reliant
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toute paire de sommets du graphe).

Rapport au temps

Pour découvrir son voisinage, un capteur envoie un messtagéend une réponse de chacun
de ses voisins. Comme il ne sait pas combien de voisins ibdesd ne sait pas combien de temps
attendre. Pour borner cette attente, il faut borner dansnig$ les communications : le systeme
doit étre synchrone.

Adversité

Le modele traditionnel de défaillance pour les réseaencapteurs reste le modelecrash
stop». Nous avons déja introduit les byzantins dans la paréegutente. Le contexte des réseaux
de capteurs sans fil ajoute de nouvelles causes a I'agpadé byzantins :

involontaires A I'approche de la fin de sa batterie, ou & cause d’un probldenconception, ou
d’'un composant endommagé, un capteur peut avoir un coarperit non spécifie [GGNO09].

volontaires Un adversaire cherche a altérer le comportement dursgst€ette altération peut
prendre plusieurs formes. L'adversaire peut simplemenudé les capteurs, il peut aussi
chercher a perturber le fonctionnement du systeme. tlggeuter des capteurs de sa concep-
tion. Enfin, il peut capturer un capteur et remplacer le cadeapteur par un code de sa
conception [TPO7].

Le modele général de l'adversaire byzantin conviendpaiur qualifier le comportement
déviant de ces capteurs. Néanmoins, dans sa versionagdlL.SP82], I'adversaire byzantin est
trop fort pour permettre quoi que se soit dans les réseagapteurs :

— S'ils n'ont pas de contraintes énergétiques, ils peulsuiller toutes les communications

[GGNO9].

— S’ils ont une capacité de calcul illimitée ils peuvenmdee inutiles les moyens cryptogra-

phigues déployés.

— Sile nombre de noeuds byzantins est trop éleveé, ils pewéronnecter le réseau en refu-

sant de transmettre des messages.

Nous proposons ici un modele d’adversité plus faible oqurespond plus aux attaques qu’un
réseau peut subir. Nous supposons qu'une partie des npeugsnt exhiber un comportement
byzantin (que ce soit suite a un ajout de noeuds modifi@surupiratage de noeuds présents). Nous
supposons que les noeuds byzantins ne cooperent pas,rgubirouillent pas les communications
en créant des interférences et que leur capacité del esichornée.

Dans ce sens, notre modele est plus proche du modele diefgaaits d’'un réseau pair a pair :
chaque entité a sa volonté propre, décidée a utilseedeau pour profiter de ces fonctionnalités.
Chaque noeud est un tricheur potentiel s'il a intérétfaile. Une image définissant bien I'adver-
saire et I'objectif est celle du jeu de poker: les capteursigipent a un jeu de poker. Le noeud
puits distribue les cartes et fait office de tapis. Chaqueithest byzantin dans le sens ou il cherche,
par exemple, a deviner la main d’un autre noeud. Chaquednaeticipe néanmoins, puisque s'il
ne participe pas il ne gagne rien. Le but est de créer ungul@@ermettant cette application, sans
que la main d’'un noeud éloigné du puits soit dévoiléeuses noeuds intermédiaires.

probléme

La définition formelle du probleme est la suivante : lesteas démarrent dans un état ou
le seul parametre les differenciant est leur identitéusvoulons établir des liens protégés entre
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noeuds voisins, c’est-a-dire procurer a chaque paireagears voisins une clé secrete leur per-
mettant d'utiliser de la cryptographie a clé publique poemmuniquer de maniéere confidentielle
(c'est-a-dire sans &tre intercepté par aucun autresagpt

La solution au probléme de I'établissement de clésetesmpartagées doit remplir trois condi-
tions :

Complétude Chaque paire de noeuds voisins partage une clé

Symeétrie La clé obtenue pat. pour communiquer avee est la méme que celle obtenue par
pour communiquer avee.

Confidentialité La clé obtenue pax etv n’est connue par aucun autre noeud.

4.2.4 Description de I'algorithme

Nous allons ici présenter un algorithme pour établir deemunications confidentielles entre
n’importe quelle paire de noeuds d'un réseau de capteors. ¢&la, deux phases préliminaires
sont nécessaires : I'établissement de liens sécueis&s voisins, puis I'établissement de liens a
deux sauts.

Etablissement de aks secetesa un saut

L'objectif de cette phase est de permettre a un noeudldietes clés avec ses voisins, c'est-a-
dire de permettre a un noeud de communiquer de facon cotifitle avec chacun de ses voisins.
Un noeud a un ensemble fixé de voisins (on considere urauésiatique composé de noeuds
immobiles), qui dépendent de la localisation physique ajuteur.

Pour faciliter la compréhension, nous allons suivrealifissement d’'une clé & travers un
exemple. La figure 4.2 représente une partie de réeseauos@mple 5 noeudsi, B,C, D, E'}. Ces
noeuds different juste par leur identité. Nous voulonspadtre au noeudd et B d’établir une clé
secrete commune leur permettant d’échanger de l'infaomaans que celle-ci soit déchiffrable
par les noeud€’, D et E.

FIG. 4.2 — Exemple d’établissement de secret a un saut
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(1) send(z)
(2) LetV; be the set of received id$ Set of neighbours includingtself

(3) send(i, V;)
(4) LetW;(j) be the set of ids received from sengdorall j € V; % neighbours of the neighbours

(5) LetP; = {j € Vi \ {i}| Nkevirw, () Wi(k) = {i,j}}

(6) send(get_basic_key())

(7) Letbk; (k) be the basic key received from sengdorall k& € V;
(8) Forallj € P;, key;(j) < comb_keys({bk;(k)|k € V; N W;(5)})

FIG. 4.3 —Etablissement des clés a un saut

A cette fin, observons I'ensemble des voisins commuAsea B. |l s'agit des noeuds’ et D
(E n'est pas voisin dé3). Le principe de I'algorithme repose sur I'observation guésqueC et
D ne sont pas voisins chacun peut procurer une moitié de IdGlet K5 sur la figure 4.2) & et
B, et ainsi ces derniers seront les seuls a posséder ladatalla clei; + Ko.

Observons ce qui rend possible I'établissement d’unsateete entrel et B :

— Il faut au moins deux voisins communsiget B.

— Il faut qu'aucun des voisins communs (sabliét B) ne soit en mesure d’entendre la totalité
des parties de clés procurées par les autres voisins comrutrement dit, il ne faut pas
que tous les voisins communs soient mutuellement voisins.

De facon plus formelle, soi¥; I'ensemble des voisins du noeddy compris lui méme).

Nous définissons lgoisinage commua deux noeuds et j commeCN;; = V; N Vj. Les deux
observations précédentes se généralisent sous |l&ioand

Cond;: |J Vi={ij}

keCN;;

Donc si deux voising et j satisfont la conditionCond;, alors ils peuvent construire une clé
secrete. Cette clé est une fonction des clés procudeshpque noeud déN;;.

L'algorithme 4.3 présente le code exécuté par le naeubdpermet I'établissement de clés

partagées entreet ses voisins. |l s'agit d’'un algorithme en trois étapes :

— Lapremiere phase (lignes 1 et 2) permétla découvrir son voisinag®y). Notons que nous
SUppOSONS querecoit ses propres messages et les traite comme s'il s&@pde messages
issus de ses voisins (on pose dore V;).

— La deuxieme phase (lignes 3 et 4) permétla découvrir les voisins de ses voising.(ses
voisins a 2 sauts). La variablé;(j), locale ai, contient les voisins dg (i.e. V;). Ligne
5, ¢ calcule 'ensembleP; qui est 'ensemble des noeuds Heavec lesquels il est possible
d’établir une clé secrete partagée. Autrementjdd, P; < Cond;.

— Finalement, le noeudenvoie une clé aléatoire (ligne 6) afin que ses voisinsspais!’uti-
liser pour forger des clés eux aussi et recoit les clegujjgiont envoyées. On suppose que
chaque noeud dispose d’'une primitiget_basic_key() renvoyant une clé aléatoire d’'une
taille donnée. Le noeudstocke les clés recues dans la variable loé&jeMaintenant; est
capable de forger les clés qu'il partage avec les noeuds.deour chaque noeugle P;,

i calcule la clé secréte en combinant (grace a un appeeffénctioncomb_keys) les clées
regues de tous les noeuds @e&;;. La combinaison de clés peut étre un simpte , ou
toute autre opération déterministe.

Il est possible d’exprimer les trois propriétés de ldissement de clés secrétes partagées avec

les variables de I'algorithme :
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Complétude Vi, P, = V; \ {i}.
Symetrie Vi,j(j € F;), keyi(j) = key;(i).
Confidentialité Vi, j(j € P;), Ak tel que(V; NV;) C V.

Il est facile d'observer que I'algorithme proposé béciefdes 2 derniéres propriétés, mais pas
de la premiere. En effet, la premiere propriété depamdha position géographique des capteurs :
c'est un paramétre du probleme, et toutes les configuratiopermettent pas de remplir la condi-
tion Cond Cependant, nous verrons dans la suite que les simula@&atisges montrent qu'une
bonne partie des capteurs voisins remplissent la condition

L'exploitation cryptographique des clés sort du contedéece document. Neéanmoins, une
exploitation simple de la clé consiste, pour crypter,igefanxor (ou exclusif) entre le message a
envoyer et la clé. Décrypter le message a destinatidemealors a faire la méme opération. Soit
cle;(j) etcle;(i) les clés obtenues respectivement pat j, et soitm,; etc;; le message clair et
chiffré transmis de a j. Voici une proposition d’exploitation des clés :

i encrypte le message c¢;; = my; ® keyi(j) (4.1)
j decrypte le message m;; = c;; ® key; (i) (4.2)

Une derniére observation concernant la cryptographigoenr observer que chaque noeud de
C'N;; peut entendre tout cryptogramme émis pau parj. Ceci a un intérét : chaque processus
de C'N;; peut compter le nombre de bits cryptés émis avec sbiglet émettre une nouvelle clé
bk lorsque la premiere a été trop utilisée. Il est mémesitbes d’émettre un nouveau bit de clé
a chaque bit utilisé, assurant des mots de passe a us'mgeuinviolablesEvidemment, ceci est
plus colteux, mais aussi plus sir: dans ce sens, I'dfgoétpermet a 'administrateur de choisir
le compromis efficacité-sécurité qu'il désire.

Un noeud byzantin n’a que peu d’intérét a tricher iciagg™a la symétrie des relations il
est peu possible de mentir sur son voisinage sous peine diétecté. Supposons qu’un conflit
éclate entre un byzantinet un noeud. Les noeuds dé€’'N,; vont détecter une incohérence dans
la déclaration de voisinage des deux noeuds. Queente en ajoutant ou en retirantle son
voisinage, la procédure est la méme : le noeud qui préeoit I'autre comme voisin doit pour
prouver ses dires émettre la clé émise par I'autre ndgliich’en est pas capable c’est qu’il ment.
Par exemple, sb retire : de ses voisins; apporte la preuve de son innocence en exhibant
Enfin, b peut s’ajouter des voisins fictifs mais c’'est sans effetquesces voisins ne seront dans
aucun voisinage commun.

De la curité du voisinagea la scurité a plusieurs sauts

Nous avons maintenant la possibilité d’établir des lie®surisés (cryptés) entre voisins. L'ob-
jectif de cette deuxieme partie est de transformer cestede voisinage en capacité pour les
noeuds de communiquer de fagon confidentielle avec prasggdes noeuds du systeme. Nous
allons d’'abord étendre ces liens de voisinage en liensrisés a deux sauts, puis exploiter le
maillage ainsi créé pour faire transiter les messagqs&sy

D’un saut a deux sauts: utilisation de chemins disjoints Nous utilisons ici une technique
traditionnelle d’établissement de clés pour créer @assisécurisés a deux sauts. Pour cela, nous
introduisons la notion dehemin 1-preéce. Soit(i, j) € E une aréte dé&;. Cette aréte est protégée
siCond; est vraie (les deux extremités de I'aréte partagent l&eldn chemin dané; est un en-
semble d’'arétes, c’est un chemin 1-protégé ssi touteargges sont protégées. Sp:};.tun chemin
1-protégeé reliant &j. On noteCp}j les noeuds composant ce chemin.
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Il est possible d’établir un lien sécurisé a 2 sautseedux noeudset j ssi:

Concf 3 deux chemins 1- pI’GQESp”,p tels que
Cpj; NCpis = {i,j} A [Cpiyl = 2 A [Cpl| = 2

Si Conq”- est vérifieej génére deux clék; etbk,, et les envoie respectivement a trav‘eﬁ's

etpl1 Comme les chemins sont disjoints, seudt j peuvent connaitre la totalité de la clé. A titre
d’ exemple, la figure 4.4 illustre I'établissement d'uné skcréte a deux sauts entre les noetids

eth.

FIG. 4.4 — Exemple d'utilisation des chemins disjoints : undipate la clé transite par, l'autre
partie transite paf/, D et F’

De deux sauts au multisaut, ou comment &er des chemins disjoints dans le &me che-
min. Nous allons maintenant décrire la mécanique de trangmisbun message crypté entre
deux noeuds distants de plusieurs sauts. Lintuition de less liee a I'observation suivante :
soit un chemirp}ml reliant deux processus; etn;. Supposons que le chemin est de la forme
{n1,n9,...n;}. Si chaque noeud; du chemin a un lien 2-protégé au noewd+ 2 (i.e. On a
Vke<1...l—1 >, Concﬁknk+2) alors le chemirp}ml définit deux chemins disjoints (on sup-
posel impair) : le chemin{ny, ng,ns,...,n;} etle chemin{ny,no,nyg...,n;_1,n;}. La figure
4.5 illustre ces deux chemins, ainsi que leurs clés respsctl’'un est en pointilles, l'autre est en
trait discontinu.

Kng N, —, K’ﬂ4 ne "=,

@ = nl,nz )@ Kng,ng @ Kﬂ;,ru % Kn4 ns @ nd ne %

Knl »N3 KnS sN5

FIG. 4.5 — Exemple de chemifp?,;

Nous appelons ce chemin L;u;tml. De fagon plus formelle, pour qu'un chempp; soit un
cheminp;;, il doit remplir les conditions suivantes :

— pij estunp;;

— V{A, B,C} sous chemin dg;; on a:Cond,

kM Ek+2
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Maintenant, supposons guereuille envoyer un messag¥ a j et qu'il existe unp;;.. Soit
{i,n1,...,nk,j} ce chemin. Le noeud divise M en deux parties telles qu&/ = M, + M,
(quelque soit le sens de I'opération’, du moment qu’elle est déterministe et commutative). Le
noeud: encryptelM, pournsy (avec la clé qu’il partage avec ce noeud), et encrygtepour nq,
puis envoie un seul messagefacontenantM,,, M, et l'identité den,. Le noeudn, décrypte la
partie du message qu'il peut décrypter (id},), encrypteM,, pourng, puis envoie & : M,, M,
et I'identité dens. Ainsi de suite.

Ce mécanisme est illustré par la figure 4.6 : le messageagsnis selon les pointilles, mais
les arcs indiquent qui crypte quelle partie pour dug.(deux extrémités d’'une fleche décryptent
la méme partie du message). |l est important d'observeipque échanger des messages de cette
facon,i etj n’ont pas besoin d’échange préalable : chague neguoltant le message de maniere
gloutonne choisit le noeud; , » le plus proche de la destination.

774277744

a z TL2 a

m,ng TLSJ

FIG. 4.6 — Exemple de transmission multisaut

4.25 Simulations

La possibilite d'établissement d’un lien sécuriséplkts généralement d’'une route sécurisée
entre deux noeudsetj dépend fortement de la disposition des noeuds dans laugsetrement dit
de la structure du réseau. La question qui se pose mairtestara quelle fréquence la structure du
réseau permet I'établissement de liens sécurisé®dur cela, nous avons réalisé des simulations
a l'aide d’'un simulateur de réseau de capteurs. Nous simsGD0 capteurs répartis uniformément
sur un plan dé&00 x 500 unités de distance. En modifiant la portée des capteuns, modifions
la densité du réseau.

Point de vue local

La condition premiéere pour I'établissement de routesiggées est la conditioBond Le pa-
rametre influant sur la fréquence d’occurrence de bonoefiguirations est la densité du systeme :
plus un noeud a de voisins, plus il a de chances d’avoir des fieotégés.

En premier, nous observons le nombre de canaux 1-prof€égéglans le systems tel que :

= |{COND;;|Vi € S,Vj € V;}|
Bien sdr, cet indicateur doit &tre rapporté a la quéardi liens du graph@'.

NL,
2|E]

rls =

Nous utiliserons similairement les mesuféﬂ% etﬂ% pour étudier les taux d'apparition des liens
a 2 sauts (c'est-a-dire la frequence de satisfactiom denhditionCond).
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FIG. 4.7 — Impact de la densité sur le nombre de liens du systeme
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La figure 4.7(a) représenté, et ri2 en fonction de la densité du systeme. La figure 4.7(b)
représente ell&V Lg et NLQS toujours en fonction de la densité. Ainsi, on peut y lire daes un
systeme ayant une densite4fenoeuds par portée de communication, un noeud peut esp&rier
des liens sécurisés avét% de ses voisins (figure de gauche) ce qui donne éngttes liens par
noeud (figure de droite). Ces figures illustrent le fort imiecla densité : une forte densité réduit
la probabilité pour qu’un lien donné soit sécurisé, snail qu'une grande densité implique un
grand nombre de liens potentiellement sécurisés, le nroaibliens sécurisés par noeud augmente
avec la densité.

Un constat s'impose: on est loin de la proprieté de cotogie décrite section 4.2.3.
Néanmoins, si chaque noeud5aou 6 voisins avec qui il peut établir des communications
sécurisées cela peut s’avérer suffisant pour étaldicdsmmunications sécurisées avec la majorité
des noeuds du systeme. Pour répondre a cette intewwngdtfaut analyser avec un point de vue
global la structure de liens sécurisés que nous créans ic

Point de vue global

Pour garantir la sécurité, il faut que les noeuds puigsansmettre de I'information a travers le
réseau en utilisant seulement des liens protégés. Lsiignejue nous posons maintenant«egtiel
est la proportion de noeuds pouvant communiquer de fagourisée 2. SoitG(V, E) le graphe
du systeme comme introduit dans le modéle. Qh §) € E < i etj sont voisinsSoit maintenant
G1(V, Ey) etGy(V, E») deux graphes tels que, j) € E1 < Cond; et (i,j) € Ey < Concfj.
Soit maintenants; et S; les plus grands ensembles de sommets connexes des gtzpkeés
respectivement.
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FiG. 4.8 — Impact de la densité sur le nombre de noeuds partadesiclés

La figure 4.8 représente les variations|dg|/| E| (courbe pleine) etSs|/|E| (courbe poin-
tillee). Les deux courbes présentent un fort effet deglation qui illustre I'effet de la densité sur
la connectivité globale. De plus, ces courbes montrent'glgorithme permet a une grande partie
des noeuds de communiquer si la densité du systeme le perme

Gain de confidentialité

La figure 4.9 présente d'intéressants résultats coaoeta routage a I'aide de liens protégés.
L'expérience est la suivante : chaque noeud du systermusiee ses liens protégés et essaie d’'en-
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voyer un message au puits (qui est choisi arbitrairementr@®ia noeud le plus proche du centre
du systeme). L'envoi se fait dans un cas en utilisant auguotection et dans 'autre cas en uti-
lisant les liens protégés établis par le protocole. @eagupint de la courbe est la moyenne2de
expériences indépendantes. La figure 4.9(a) reprétetaax de succes d’'un routage glouton sur
les coordonnées physiques des noeuds (on suppose icilgsdoesoins du routage, qu'ils y ont
acces). On peut y observer que le routage glouton utildestiens protégés est efficace dés que
la densité est assez forte.

La figure 4.9(b) compare le nombre moyen de noeuds pouvanté&cun message échangé
entre un noeud et le puits. Si le noeud source est directera@tpar un chemip™ au puits,
seuls ces deux noeuds peuvent comprendre le message. &iagoe noeud relaie le message a
un noeud plus proche du puits, jusqu’a pouvoir emprunterheminp™ le rapprochant et ainsi de
suite. Rappelons gu'il n’est effectué aucune découvdtehemins a priori : tous les routages sont
gloutons et un noeud décide en connaissant seulementise@ss\et les positions de ses voisins a
deux sauts. Il est intéressant d’'observer que dans lapldes.cas, le noeud source et le puits sont
directement connectés par un chemin ils peuvent donc communiquer confidentiellement. Sans
protection, le nombre de noeuds ayant acces au contenusiageaugmente rapidement avec la
densité, illustrant le danger de la combinaison des oraf#ie et des communications multi-sauts
dans en réseau non sécuriseé.

4.2.6 Structures regulieres

Dans les sections précédentes, nous avons étudié teeazpteurs disséminés aléatoirement
dans un plan. Nous avons vu que la quantité de liens sésuéigit bonne mais pas parfaite :
tous les noeuds n'ont pas de liens sécurisés. Ces noeodspas de liens sécurisés parce que
la structure locale de leur voisinage ne le permet pas. $aveent, nous nous intéressons ici aux
structures permettant I'apparition d’'un grand nombre deliems. Il existe méme des structures
ou tous les liens sont sécurisés autrement dit des gsaptie £) tels quev(i, j) € E, Cond;.

Bien s(r, utiliser de telles structures suppose l'intatioen d’'un humain pour placer chaque
noeud a la bonne place. La figure 4.10 présente deux exerdpleaelles structures avec trois
portées differentes. Rappelons que deux parameétfesssent le graphe de communication : le
placement des noeuds et leur portée radio. Il est possilthsetver sur ces exemples que quelque
soit la portée des noeuds, les deux noeuds noirs peuvenhgoiguer de facon confidentielle :
l'intersection des voisinages de leurs voisins commungédetangle) ne contient que les noeuds
noirs.

Caractérisation des structures favorablesa I' établissement des liensésurises

Nous allons ici proposer une caractérisation simple destsires permettant I'établissement
de routes sécurisées entre toute paire de noeuds dmsy$®ur cela nous introduisons la notion
de difféerentiabilité locale et I'utilisons pour caradSer les structures solution. Soit un graphe
G(V, E), pour tout noeud € V nous appelond; 'ensemble des voisins dei.e.j € V; &
(¢,7) € E. Nous supposons le graphe symétrique:V; < j € V;.

Definition 4 G est localement difrentiable si
Vo € V,\Vy,z € V2 (VeNV,) # (VaN VL)

L'idée derriere la notion de difféerentiabilité est gde point de vue d’'un noeud (point de vue
local), tous les voisins different par leur voisinage.t36j, = (;cy, v, Vi- Rappelons que nous
avons un lien sécurisé entreety ssiK,, = {x,y} (c’'est la conditionCond,,)).
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FIG. 4.10 — Structures particulieres

Théoreme 12 Soit G un graphe localement défentiable. Alors pour tout noeud € V, pour
touty € V,, il existe une routeé&curi®e {.e.un chemirp}vy) entrex ety.

Preuve La démonstration se fait par récurrence sur la propesitepient deux noeuds et y
voisins dang7 tels que| K, | = n alors il existe un chemipglcy.

Nous utilisons une récurrence sur la taille de l'interisgctdes voisinages des voisins com-
muns. Observons d’'abord q4e, y} € K,, puisque{z,y} € V, et{x,y} € V, et quex ety sont
voisins. Donc siK,| = 2, nécessairemetit,, = {z,y}: = ety partagent un lien sécurisé (une
route d’un seul saut) ce qui prouve la proposition pou# 2.

Supposons maintenant la proposition vraie pbut n, avecn > 2. Soitz,y deux noeuds
voisins tels quek,,| = n. On an > 3 donc il existea tel quea # z,a # y eta € K.

ac Ky & VWeVyNVyacV,

VeeV,NV,leV,

Ve D VNV,

VeV, D VenVyetV, NV, DV, NV,

Nkevenva Vi C Nkeveny, Vi €8 Nikevynv, Vie C Nikeviny, Vie
= Kiqo C KyyetKy, C Ky

Lt

G est localement differentiable et puisqgenV, > V, nV,etV, NV, > V, NV, , Il
existe un noeud tel quez € V, NV,,z ¢ V, NV, et symétriquement, il existe’ tel que
ZeV,NV,,2 ¢V,NV,.0rz ¢V, <y &V, =y ¢ K. Similairement en utilisant’ on
déduitz ¢ K.

D’ou

Kuo C Koy et Ky G Koy

=

Donc |K4q| < |Kzy| = n (idem pourk,,). D'aprés I'hypothése de récurrence, il y a donc un
chemin sécurisé entre et a et entrea et y. On pose alorso}gy = pl, + p}w, ce qui clos la
récurrence. OTheoreme
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Corollaire 4 Soit un graphe’ connexe et localement difentiable. Alors/z, y € V2, Hpglcy

Preuve

La preuve découle du theoreme 12 et du fait Guest connexe. En effet puisqugest connexe,
il existe un chemim,,, reliantz ay. Soit{n,,...,n;} ce chemin (on pose par commodité= n;
ety = ng). PuisqueG est localement differentiable, onva €< 1..n — 1 > un chemin sécurisé

1 1 _ n—1_1
Piit1- On pose alor$$y - Zi:l Piit1- Ucorollaire

4.2.7 Comportement byzantin

Dans le modeéle présenté precédemment, nous étudiomedele particulier de noeud byzan-
tin qui pourrait étre décrit comme kenoeud byzantin participant Dans ce modele, il faut que
les noeuds byzantins exécutent une partie de I'algoritbameme les autres noeuds. Ce modele
est réaliste dans le contexte d’'une application fournissartains services auxquels les noeuds
byzantins souhaitent accéder. A cette fin, ils doivent Be faasser pour des noeuds corrects. Si
I'on reprend I'image du poker, nous nous intéressions péamer les joueurs de tricher, sans cher-
cher a contraindre le comportement du spectateur. Puisaectateur ne joue pas, il ne peut rien
gagner dans tous les cas, il peut dartdcher» en regardant les mains des autres (on ne traite pas
la collusion, particulierement celle entre un spectagtum joueur).

Néanmoins, il est intéressant de voir I'efficacité dutpeole face a des noeuds byzantins
muets dans ce modele enrichi, les noeuds byzantins peuvent agigten émettre du tout et
écouter simplement les messages, compromettant éllenteat quelques clés.

Pour évaluer la menace, nous avons conduit des expésieBoeutilisant le méme protocole
expérimental nous avons placé au hasard des noeuds imgzemiets dans le réseau. Puis pour
chague byzantin, nous avons calculé s'il était capableodepromettre un chemip. Ceci peut
étre vu comme une utilisation de la méthode de Monte-Qaolar évaluer la surface vulnérable
du réseau, la surface vulnérable étant la zone ou undhbgzantin muet peut intercepter une
communication. Notons que pour intercepter une commuaitat™, un byzantin doit intercepter
deux liens 2-protégeés.

La figure 4.12 représente la probabilité pour un noeud tyzanuet de tomber dans une zone
vulnérable du réseau. Nous considérons deux cas : ldeawoire représente la probabilité pour
ce type de noeud d'intercepter deux liens 2-protégéscquglies. La courbe grise représente la
probabilité d’'intercepter des liens consécutifs witiles comme route menant au puits. Le puits est
toujours arbitrairement choisi comme le noeud le plus atreatu systéme. Cette courbe montre
gu’un noeud byzantin placé aléatoirement dans un syst@rac une densité de voisinage3dea
20% de chance d'intercepter deux liens 2-protégés quelas)quais seulemet;,; de chances
d’intercepter un message allant au puits.

Cette difference s’expligue géométriquement : rappelqu’il faut intercepter deux liens 1-
protégés pour intercepter un lien 2-protégé. Il fauhadhéoriquement intercepter 4 liens 1-
protégés pour intercepter un chemiri. Cependant, lorsque I'angle formé par deux liens 2-
protégés est petit, ce sont souvent les mémes noeudsuquigsent les clés des deux liens, et il
arrive que le méme lien 1-protégé soit utilisé poubétdes deux liens 2-protégés : I'interception
est plus facile. La figure 4.11 schématise ce phénomeneorie de vulnérabilité (en hachures) est
plus grande pour le chemif, B, C' que pour le chemiD, E, F'. Néanmoins, il est peu probable
gu’'un message emprunte le chemdinB, C puisque cela constitue presque un demi-tour.
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FIG. 4.11 — lllustration de I'impact de I'angle des routes surdae de vulnérabilité : plus I'angle
est petit plus la zone vulnérable est grande.

4.3 Conclusion

A nouveau, nous avons vu deux études dans ce chapitre. irdgpecétude a été publiée dans
sa version originale [HMTO7].

La premiére étude traite du probléme du consensus daesvironnement partiellement syn-
chrone face a un adversaire byzantin. Cette partie iaitrsi 'emploi de contraintes sur la struc-
ture de communication (I'ajout de liens synchrones) pasotidre des probléemes impossibles
sinon (le consensus asynchrone). Cette partie apporteméslazitions suivantes :

— Nous présentons, dans un modeéle avec authentificatidesohypothéses de synchronie
sont particulierement faibles, un algorithme réalidentonsensus byzantin. Ce protocole
est prouve.

— Ce protocole est tres simple en comparaison aux autréscpies a la Paxos.

— Dans les bonnes configurations (le premier coordinatduires2¢-bisource), le protocole
termine erb étapes de communication, ce qui est une propriété tiles dans les configu-
rations normales c’est un cas frequent.

La deuxieme étude traite de I'établissement de seciratageés dans un réseau de capteurs
fixes. Pour cela, nous exploitons les propriétés locagda dtructure (les configurations du voisi-
nage). L'approche ici est toujours d’exploiter la struetunais d’'une maniere différente : nous ne
contraignons plus la structure par le modele, mais nouditonnons le résultat a la vérification
de certaines propriétés (locales) par la structure tldiesi possible que la solution proposée soit
applicable seulement pour une partie des entités d’'unetate. Cette partie apporte les contribu-
tions suivantes :

— Nous proposons d’abord un protocole trés simple, peamiett établir une clé secrete par-

tagée par une paire de noeuds voisins dans le réseau @ersatour cela, nous supposons
les communications symétriques. La capacité de deuxdsoapartager un secret dépend
uniquement de la configuration locale de leur voisinage.
Aucune préconfiguration, ni matériel spécifique n'estegsaire, ce qui est une difféerence
majeure par rapport aux mécanismes d’'établissementédeesiistants. Dans cette idée,
nous proposons une solution purement algorithmique géple sur des capteurs identiques
et génériques. Cette solution utilise ainsi la posititéatire du capteur comme source
d’'asymeétrie pour créer des secrets partagés.
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— Nous proposons ensuite un autre protocole permettantn@arte quelle paire de capteurs
d’'établir une clé secréte partagée. Cet algorithmesepur I'établissement des clés locales
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effectuées par le premier protocole.

Nous montrons que sur des réseaux ou les noeuds sordigd&ant répartis, les propriétés
nécessaires a I'établissement de tels canaux sont ibteEpectées pour permettre a la
majorité des noeuds de communiquer. Nous prouvons aussigfie solution est compatible

avec un routage glouton.

— Nous introduisons la propriété de difféerentiabilitdcale d’'un graphe. Nous montrons
ensuite qu'il existe des chemins protégés entre tous desids d’'un graphe localement

differentiable.
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Chapitre 5

Expliciter les structures

Dans le chapitre précédent, nous avons vu comment egpli@i$ structures naturelles des
systemes répartis afin de construire des solutions efficat robustes. Si I'on observe la facon
dont les solutions ont été établies dans le chapitregolént, il est possible de faire plusieurs
remarques :

— Les algorithmes présentés agissent comme filtres :

1. ils isolent et travaillent des sous-parties de la strnectliétoile des liens partant d'un
coordinateur pour le consensus byzantin, un lien entre deexds pour les réseaux
de capteurs.

2. ils parcourent (souvent exhaustivement) les sousesagpibssibles de la structure
(chaque coordinateur a des instants differents, chageedet son voisinage).

3. ils testent et discriminent ces sous-parties selon lgg’'ebnviennent ou pas.

— Lorsque la sous-structure isolée ne convient pas, ibjest de garantir une cohérence
dans le systeme.

— Lorsque la sous-structure isolée convient, le plus saile ne font rien (sinon rapidement
exploiter cette structure). Le rdle de la preuve de l'adlpone consiste a montrer que la so-
lution du probléme et la sous-structure identifiee sonbgaymes (I'une s’écrit en termes de
contraintes sur les interactions, I'autre en termes deambes sur des variables). Identifier
la sous-structure est donc souvent déja obtenir la soluti

Dans ce sens, nous isolons une structure qui fonctionnatissbns la solution dessus.

Dans ce chapitre, nous allons aussi utiliser les strucgoas-jacentes du réseau de commu-
nication, mais cette fois pour transformer celle-ci en uaewelle structure. Contrairement a la
structure de communication, la structure solution auraaraatere explicite et logique. En effet,
chaque noeud sera conscient de sa position au sein de icellie-est explicite. De plus, les noeuds
sont maintenant reliés au sein de cette structure par diebles (comme la position), et non pas
par des contraintes physique (distance, temps de trandgedtructure est logique.

Cette position, que I'on peut voir comme une identité am skd la structure créée, a donc
I'intérét d’étre une variable logique et d'étre exjiiic Cela permet de la manipuler et de I'exploi-
ter facilement. La position a un autre intérét: elle edtérente dans la structure. Cela veut dire
que si I'on connait I'identité d’un noeud au sein de cetitecture, on peut déduire beaucoup d'in-
formations par rapport a la relation physique captur&dgpeonstruction de la structure logique.

C’estici que la construction de structures logiques vaseoson importance : elle va permettre
de stocker de I'information sur les relations entre esti@ette information est stockée afin d’étre
utilisable facilement par tous les noeuds du réseau, st plotdt que de recalculer a chaque
fois chaque information, les noeuds se référent ensulte structure, amortissant le colt de sa
construction par son utilisation réguliere. A ce titdeest important de construire les structures

77
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logiques sur des relations durables a travers le tempsgpeil'idée est de conserver longtemps la
structure pour rentabiliser I'investissement de sa @@ati la structure physique évolue vite, il
n'est pas rentable de construire une structure logiqueeyieddra caduque aussi rapidement.

Nous allons dans ce chapitre présenter des travaux patatd construction d’une des plus
communes structures logiques: un systeme de coordan@@sstravaux se situent a nouveau
dans le contexte des réseaux de capteurs. L'objectifreaiétde cartographier les relations de
voisinages des capteurs en leur procurant des coordor@és<oordonnées ont une cohérence :
par exemple, sil'on appelle(i) = {z1(i), z2(7) ... z4(i) } les coordonnées du noeudoour tout
noeudj voisin dei, on avk €< 1..d > |z (i) — zx(j)] < 1 (il Nexiste pas de voisin qui ait une
coordonnée difféerente de plus tisaut).

C’est la traduction de cette relation de voisinage en malbgique qui va permettre une
manipulation beaucoup plus aisée de la structure de comatiom physique au niveau algorith-
mique. Cette traduction va dans notre cas permettre legewtans le réseau de capteurs, ainsi
que la définition de partitions. En résumé, nous allonsaduire une structure de communication
implicite en structure logique explicite et donc exploltab

5.1 Coordonrees virtuelles pour les eseaux de capteurs

L'auto-structuration définit la capacité d'un systémkaisser @merger une structure spécifique
sans aide extérieure. Il s'agit d’'une capacité vitale sigtemes autonomes, surtout pour per-
mettre a ceux-ci de passer a I'echelle [DWI]. Dans les réseaux de capteurs par exemple,
l'auto-structuration est importante pour de nombreusé&satipns classiques telles I'élection de
leader, I'équilibrage de charge, le routage ou encoiiemie d’énergie. Un exemple classique
de structuration consiste a partitionner I'espace swdblps capteurs sont réunis afin d’agréger
les informations d'une partie donnée et ainsi économiteel’'énergie pour la transmission des
informations.

La complexité d’'un algorithme d’auto-structuration dag fortement de la quantité de
connaissance disponible initialement. Si les noeuds oatcomnaissance compléte du systeme,
la structuration est triviale. A I'opposée, si chaque ribea connait que son voisinage, s'assurer
gu’une structure cohérente a I'échelle du réeseau gende la somme des décisions individuelles
des entités est difficile.

Nous définissons laonnaissance externeomme la connaissance attribuée aux noeuds par
une source extérieure. Celle-ci peut provenir d'un digpposin GPS par exemple, ou d'une
préconfiguration du capteur, en préconfigurant le nomtestites du systeme par exemple, ou
encore d'une hypothese (la zone de déploiement est mrdtare), etc. Nous I'opposons a la
connaissance interngui consiste en l'information que chaque capteur acquirt’pbservation
du réseau et I'echange de messages.

Cette distinction entre les sources de connaissance seulig dilemme. Structurer un réseau
nécessite que chaque noeud ait acquis une certaine @udettonnaissance. Plus une structure
repose sur de la connaissance externe, moins cette serestuiobuste puisqu’elle repose alors sur
des facteurs externes (disponibilité et précision du G&gularité de la zone de déploiement) qui,
s'ils sont mis en défaut, empéchent la structurationaedessir. De I'autre cdté, plus une structure
repose sur une connaissance interne, plus le colit de miseuvere de cette structure est élevé:
il faut acquérir cette connaissance, et cela engendreai#s de communication et de calcul. Le
dilemme est donc de choisir entre robustesse et économieefmuve d’ailleurs un compromis
classique de la construction et, plus généralementjmgehierie).

Dans cette section, nous présentons un mécanisme deusdtion robuste permettant I'orga-
nisation géographique d’'un systeme (ce terme sera g#fimla suite). Ce mécanisme de structu-
ration construit une solution a partir de trés peu d’infations : la connaissance de chaque noeud
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est limitée a la connaissance de son identité. A particetee organisation, nous verrons qu'il
est possible d'assigner différents roles aux noeudsidelo position dans la structure créée. Ces
travaux sont dans ce sens particulierement adaptésaaaux de capteurs.

La structuration du réseau se fait ici par la création dysteme de coordonnées virtuelles.
Créer un tel systeme n’est pas trivial lorsque les noemdpeu d’'information a disposition. Ce-
pendant, les avantages d’'une telle approche sont multiples

— la solution étant algorithmique, elle ne nécessite mamdtériel dédié, elle est donc plus

économique.

— les coordonnées construites sont virtuelles, ce quileralitage plus robuste face aux trous

de densité dans le réseau, etc.

— l'obtention ou Il'attribution de coordonnées géograpigis aux noeuds n'est pas toujours

possible. A ce titre la structuration virtuelle fournit useproche complémentaire.

La plupart des approches concernant le positionnement @engéseaux de capteurs
[HWLCO01, BOCBO07, CCDUO05, BW04, Gus03, RRP3] reposent sur des hypothéses spécifiques
(présence de systemes de mesure du signal ou encoratigiligl’entités bien localisées - les
ancres). Plus recemment, des solutions n’utilisant pgmodes bien localisés ont été présentées
[RRPT03, MOWWO04, BPAT06]. En utilisant ces solutions, puisque aucune positio@stn’
disponible, les noeuds se voient attribuer des coordawigelles.

Dans cette partie, nous introduisons les contributionsastes :

— Un algorithme simple et entierement réparti d'attribat de coordonnées virtuelles

Vi ncos. Notre algorithme repose sur I'exploitation des noeudsatdure (.e. les noeuds
situés en périmeétre du systeme).

— Une approche de structuration géométri¢ied Geos. Nous présentons les intéréts d’'une

telle structuration ainsi que comment |'effectuer au des®Vi ncos.

5.1.1 Travaux connexes

' (1) Satellite-based methods

1(2) Measurement-based methods
1(3) Rao et al. method, in [6]

: (4) Benbadis et al. method,/in [15]
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FiG. 5.1 — Vincos en termes de colt, précision et connaissaxteene.

La figure 5.1 compare les differents systemes de cooekmile la littérature par rapport
a Vi ncos. Elle compare leurs differences en termes de colt (nomérmessages), précision
des coordonnées, et connaissance externe telle qu'elefasie plus haut. La précision des co-
ordonnées peut étre vue comme la résolution des cooedshiou encore comme la quantité de
noeuds partageant les mémes coordonnées. Plus un poimbelse de I'origine des axes, plus il
représente un compromis efficace entre ces critéres.

Limportance des systemes de coordonnées pour leswesda capteurs est démontrée
par I'abondante littérature traitant du sujet [BW04, HHE, HWLC01, MOWWO04, NSBO03,
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RRP"03, BOCB07, CCDUO5, SRZF03, Gus03, DPGO01, BRA]. Dans la catégorie des
systemes de positionnement absolus, nous avons lesngstie positionnement satellite comme
GPS ou Galileo. Equiper tous les capteurs de réecepteurseSPIa solution simple d’apporter
le maximum de connaissance externe aux capteurs. Il ehg@susysteme de coordonnées tres
précis (point (1) sur la figure 5.1). Cependant cette nddhwrésente de nombreux désavantages :
elle est onéreuse, inefficace énergétiquement (lesptéars GPS consomment de I'énergie),
et ne peut pas marcher si les capteurs sont déployés hang done de couverture satellite
(déploiements extra-terrestres ou déploiements saine).

Ce probleme peut étre résolu en équipant seulemengag®lentitésife. des ancres) avec un
tel récepteur satellite et en laissant les autres em#éser leur position a partir des informations
de connectivité ou de dispositifs de mesure du signal éatigkrivée du signal, force du signal, uti-
lisation de signaux de nature difféerente et mesure desdelpropagation) [BW04, MOWWO04,
BFAF05, CCDUO05, SRZF03, Gus03, DPGO01]. Ces approches dgbsacrifient beaucoup de
précision pour un co(t toujours élevé (point (2) surdamufe 5.1).

Les solutions basées seulement sur la connectivité [B\BBAF05, CCDUO5] sont algorith-
miguement plus simples. Elles ont néanmoins un colt deyaamcation élevé, et la précision du
systeme de coordonnées résultant depend fortemerdrdhbne d’ancres et de leur position dans le
réseau (si les ancres sont mal placées le positionnersebhgfre de tres mauvaise qualité) (point
(4) sur lafigure 5.1).

Une approche plus attractive consiste a se passer d’aji@d/W04, BOCB07, RRP03].
Ceci engendre des systemes a coordonnées virtuellesopaosition aux coordonnées
géographiques obtenues dans les autres ancos utilise une procédure d’assignement
de coordonnées similaire a celle de [BOCBO07, RR8] du point de vue de la connaissance
initiale apportée aux noeuds (presque aucune conna&saBes approches considerent que
certains noeuds particuliers sont identifies (noeudsediengtre ou noeud central). En particulier
par rapport a [RRP03], Vi ncos propose une exploitation radicalement différente de fneds-
sance des noeuds constituant le périmetre du systeraadsale bordure). Il est possible de voir
Vi ncos comme la recherche d’ancres optimalement placées pouC BJ].

5.1.2 Principe des coordonaes

Le positionnement est une information clé dans la construcet le maintien de systéemes
autonomes. Un systeme de coordonnées procure a chaqud oaeposition qui est a la fois
localement et globalement cohérente. D&fsicos, chaque noeud est configuré initialement
avec un parametré: la dimension du systeme de coordonnées. Ainsi, les comeks virtuelles
d’'un noeud: sont représentées sous la forme d’un tuple ..., z4), ouz; est la projection du
noeud: sur lejéme axe de I'espace virtuelladdimensions. L'unité de distance utilisée est le saut.

Cet espace virtuel est défini comme suit. La bordure de l@ g@&ographique couverte par
les noeuds est partitionnée érisegments”. Cesegments de bordupeuvent avoir soit la méme
taille, soit des tailles differentésSoit un axej, 1 < j < d, du systtme de coordonnées. La
coordonnéer; est alors la distance, en sauts, du plus court chemin du noaudsegmentj
(i.e. au noeud le plus proche appartenant au segment). La figuriiust?e ceci: I'espace de
coordonnées y est de dimensidr- 3. Les coordonnées virtuelles de trois noeuds y sont portée
les coordonnéeg, 4, 2) signifient que le noeud est a distaricdes bordures et3 et a distance
de la bordure2. Ce systeme ne nécessite ainsi pas d’ancre ou de noeicljart

Les coordonnées dé ncos reposent sur I'identification correcte des noeuds de berdie
principe est simple : une fois ces noeuds découvertsofafgne procéde a une élection de leader

!Pour des raisons de simplicité, nous présenterons le cdssosegments sont de taille égale. La demarche est
identique si les segments ont des tailles differentes.
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FiG. 5.2 — Un exemple de coordonnées virtuelles.

sur la bordure. Le leader de bordure ainsi élu partitiomsiige la bordure ed segments, chaque
segment représentant un axe du systeme de coordonnéesiokuds de la bordure, lorsqu’ils
apprennent a quels axes ils appartiennent, inondenttetsuéseau de facon a apprendre a chaque
noeud du systeme sa distance a I'axe.

Du point de vue structure, la structuration effectuée Yiancos a lieu en deux temps:
d'abord, la bordure est structurée, ensuite la structeréadbordure est utilisée pour structurer
le reste du systéme (l'intérieur). Cette approche a plusiavantages :

— Comme nous le verrons plus loin, nous définissons la bercimmme un circuit de noeuds.

Cette forme de circuit rend sa structuration simple : il ngtéune dimension a configurer.
De plus, comme c’est un circuit, un noeud voyant son messageun tour complet est str
que tous les noeuds connaissent ce message.

— Les densités autour de la bordure sont plus faibles (lesd®wen périphérie ont moins de
voisins). Lorsqu’un noeud émet un message, de I'énernjidépensée par chaque voisin du
noeud émetteur pour recevoir ce message. De plus la ptivbahie les communications
de deux voisins interferent est proportionnelle a la #deénBans ce sens travailler avec les
noeuds de bordure est plus économique.

— Sil'on élimine les cas de réseaux tres particulieesyailler avec la bordure est plus sir du
point de vue de la connexité du systeme. Lorsqu’un capteuplus d’énergie, il meurt. Si
des noeuds aléatoires échangent des messages dansaun cesseront les noeuds centraux,
statistiquement plus sollicités, qui seront les preméecsurt d'énergie. Ceci engendre un
trou dans le centre du réseau qui impacte fortement lesnpeahce du systeme tout entier.
A I'opposée fatiguer les noeuds de bordure est moins gravisgu'au pire la surface de
couverture du réseau est réduite, sans impacter lesitggpde communication des autres
noeuds.

5.1.3 [Efinition de la bordure du syseme

Nous avons vu dans le paragraphe précédent que le sydpmordonnée¥i ncos repose
sur l'utilisation de la bordure du systeme. Nous allongl&inir formellement ce qu’est une bor-
dure et passer en revue quelques méthodes de détectietiedeic

La notion de bordure

Le modele du systeme est défini dans la section 5.1.4. Momdélisons ici par un graphe
UDG [CCJ90]G = (V, E C (V x V)), ot un sommet; représente le noeugdet un arc;; existe
si, et seulement si, les noeudst j sont voisins.

Un chemin est une suite de sommets telle que chaque sommetsestdu sommet suivant, et
un circuit est un chemin dont le premier et le dernier noeud skentiques. Un circuit simple est
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un chemin dans lequel (hormis le noeud source) chaque ng@adat au maximum une fois.

Un tel circuite = {s, ¢y, ..., s} partitionneV’ en3 parties :

— Les sommets appartenant au circuit,

— Les sommets d’un coté du circuit,

— Les sommets d’'un autre cdté du circuit.

Dans le modele UDG, on suppose les noeuds positionnésiqlan a deux dimensions. Soit
p(v;) = {z;,y;} les coordonnées du noeud_e circuit simplec défini alors un polygone(c) =
{p(s),p(c1),...,p(s)}. Soit S(c) l'aire du polygone définit par le circuit. Nous définissons
la meilleure borduréd comme le circuit dont le polygone associé a la plus grande SoitC'
I'ensemble des circuits simples possibles danse circuitb € C est une bordure ssi

S(b) = max(S(e))
Il est intéressant d'observer qu'aucune garantie n'exsstr le nombre de noeuds situés a
I'extérieur de I'aire du polygone défini par le chemin. Hfet puisque nous ne considérons que
les circuits simples, nous calculons ici la bordure du sgraphel-connexe de&~. Sil'on prend
'exemple de noeuds disposés en crdie.(suivant I'axe des abscisses et I'axe des ordonnées
d’'un repere orthonormé), il est possible d'avoir un geagh taille arbitrairement grande avec une
bordure nulle'!

Propri étés du cetecteur de bordure

Comme indiqué précédemment, la détection d’une berdans les réseaux de capteurs est une
tache difficile si les noeuds ne connaissent pas leur pasious allons ici décrire les propriétés
gue nous attendons d’un détecteur de bordure.

Nous définissons unoeud de bordure fodomme un noeud appartenant au circuit définissant
la bordure. Nous définissons wmoeud de bordure faibleomme un noeud étant soit noeud de
bordure fort, soit voisin d’'un noeud de bordure fort.

Un détecteur de bordure est défini ici comme une boite nailemaniére d’'un oracle. Celui-ci
procure a chaque noeudin booléervn_border; satisfaisant les propriétés suivantes :

précision Sion_border; estvrai, alorsi est un noeud de bordure faible.
Complétude Chaque noeud de bordure fort a au moins un vojisel queon_border; = vrai.

Connexité Lintuition se cachant derriere cette propriété estam il faut que I'ensemble
des noeud de bordure forme une ceinture connexe du réseatraduction en terme
de propriétés I'est moins: la propriété de compléteddessus ne permet pas d'assurer
la connexité. De méme, traduire cette propriété en @srigie connexité du sous-graphe
formé par les noeud détectés en bordure ne marche pasosarde graphé-connexe, ou
2-connexe n’évite pas le cas dWJ » : les noeuds détectés sont tous connectés par le sud,
mais il manque un pont par le nord. Il faut pouvoir exprimerggait non pas en termes de
connexité, mais en termes de zones géographiques.

Une solution est la suivante. Elle a I'inconvénient deuiésl fortement le nombre de bor-
dures possibles. Soit, = (Vp, B, € (V, x V) avecV, = {i € V t.q.on_border; =
vrai}. Alors pour tout sous-graphmnnexe’’ de Gy, G, — G’ reste connexe.

Détection de bordure dans des ensembles convexes

A ce jour, nous ne connaissons pas de solution calculantallechibrdure de maniéere sire
en exploitant simplement les informations de connexitésiBurs pistes existent, la principale
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difficulté résidant dans la variété des formes que $ea@ peut prendre : un réseau en forme de U,
c'est-a-dire fortement concave, possede une bordesddifficile a détecter.

Les réseaux convexes, quant a eux, possedent unegitophitdt intéressante : ils contiennent
toujours leur barycentre. Ceci va permettre d'utiliser deteres de distance pour détecter les
noeuds de bordure. L'idée est d’abord présentéee danB{BR, ou les auteurs affirment détecter
des noeuds de bordure a I'aide d'un noeud initiateur. Cachastiateur inonde le réseau afin que
tous les noeuds du réseau apprennent leur distance acdlans leur solution, un noeud décide
gu'il est en bordure s'il est le noeud le plus loin de I'inidar parmi ses voisins a deux sauts.
Malheureusement, la réussite de cette solution dépead&ment du placement de linitiateur :
s'il est choisi au hasard dans le réseau et que sa positish pas au centre de celui-ci, une partie
de la bordure ne sera pas détectée. Il est bien sir daresqaossible de faire I'hypothése d’'un
initiateur positionné spécialement au milieu du réseaais cela complique le déploiement.

Dans [KMR"07], nous présentons une approche plus robuste fondéée suéme prin-
cipe, bien que plus colteuse. Lidée est d'utiliser @uss initiateurs (moins dé0). Comme
précédemment, ces initiateurs inondent le réseau,agfughnoeud apprend sa distance a chaque
initiateur. Chaque noeud calcule ensuite sa distance meyailiinitiateur, et c’est cette distance
qui est exploitée pour la détection de bordure (les noeedsordure sont localement les noeuds
ayant les distances moyennes les plus grandes). Utiligsiepls initiateurs choisis aléatoirement
pour calculer une distance moyenne revient a calculerstanite au barycentre des initiateurs. Si
'espace est convexe, alors ce barycentre est toujours déns le réseau, ce qui permet le bon
fonctionnement de la méthode.

Enfin, citons le cas de [ZZF09] et de [BKT09] qui proposent aethodes de détection des
« trous» du réseau, c'est-a-dire des zones situées a l'inteda systémes ou aucun capteur n'est
présent. Malheureusement, dans [ZZF09] la détectiopaag la possibilité de mesurer I'angle
entre deux capteurs voisins, et dans [BKTO09] la détectiiseiles positions geographiques réelles
des capteurs. Enfin, détecter les trous et détecter lautmbnt deux problemes proches mais
differents, et les solutions présentées ne sont pagapjas en I'état.

5.1.4 Modckle

Nous nous concentrons sur les scénarios ou la régiomiigevne permet pas d’intervention
humaine. Pour des raisons de simplicité, I'analyse datsaEra effectuée soit sur une distribution
de noeuds uniforme dans une zone de forme rectangulaitesresupposant les noeuds répartis
régulierement sur une grille. Le principe demeure le m&unr d’'autres distributions. Dans le cas
d’'une grille den noeuds, chaque rangée et colonne contjémtnoeuds.

NoeudsLe systéme est composé d’'un ensemble finNdeapteurs répartis de fagon uniforme sur
une zone géographigtiecChaque noeud posseéde un identifiant unigque

Communication Chaque noeud peut communiquer avec tout autre noeudasftaéée radio, qui
est modélisée par un disque de diamétrén suppose le réseau non partitionné et les communi-
cations bidirectionnelles.

Connaissance initialelnitialement, un noeud connait seulement son identté&ait qu'il soit le
seul & posséder cette identité dans le réseau et un aieadin définissant la dimension de I'espace
de coordonnées. De plus, chaque noeud posséde un detdeteordure possédant les propriétés
présentées ci-dessus.

2Une fois de plus, pour des raisons de simplicité, |a distiiin est supposée uniforme. Bien qu'il soit trop tot pour
affirmer que notre algorithme converge indépendammena déstribution, les simulations que nous avons effectuées
sur des distributions plus exotiques vont dans ce sens.
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5.1.5 Segmentation de la bordure

Vi ncos repose sur la définition deegments de bordurqui vont &étre utilises comme
réféerentiel pour le systeme de coordonnées. Cettéepanésente la méthode utilisée pour définir
les segments de bordure a partir de la connaissance degsnbebordure.

Cette partie se concentre donc sur la bordure. Travailldadwordure présente plusieurs avan-
tages gue nous avons présentés plus haut. La borduréadsisifacile et economique a travailler.
La facilité de la structuration est due a la forme deeinture» (i.e. un anneau d’'une largeur
inférieure a un hop) de la bordure : on va y effectuer ueet&n de leader sur un anneau. Cette
élection va permettre de garantir I'unicité du découpagpermettre de collecter les informations
nécessaires au découpage (la taille, en hops, de la leyrdurs messages de cette phase ne sont
considérés que par les noeuds de bordieelés noeuds tels que:_border = vrai).

Démarrage de I'élection Chaque noeudtel queon_border; = vrai informe ses voisins qu'il est

en bordure. Cela permet a chaque noeud de bordure de dguels sont ses voisins de bordure

Vp(i) C V. L'objectif est d’élire le noeud ayant la plus petite idéinsur 'anneau de bordure.
Dans cette idée, seuls les noeuds dont les voisins de leopdtitous des plus grandes identités

ont une chance d'étre élus leaders de bordure. Afin dédies messages inutiles, seuls ces hoeuds

rentre en compétition pour I'élection. Les noeuds reritem compétition en émettant un message

que nous appelonssonde». Un noeudj émet une sonde si, et seulement si,

Vi€ Vp(j),j <i

Progression de la sondéa sonde, une fois @émise par un candidat au leadership aedare, va
suivre un mécanisme de propagation extinction le long dmtdure. Nous cherchons a élire le
noeud de plus petite identité. Ainsi, un noeuda relayer une sonde émise pasi, et seulement
si, i est la plus petite identité de candidat qu’il connait.dBifj ignore le message.

A cette fin, lorsquej relaie une sonde, il stocke l'identité du candidat De plus, la sonde
contient un compteur de sauts qu'il incrémente avant dmedtre la sonde.

Si plus tardi recoit une autre sonde créée pacomprenant une nouvelle distancg,a’’;, il
décide selon la valeur dié] Si d;. > dj + 1, 7 ne relaie pas cette nouvelle sonde. Sinopeut
avoir d’autres taches a accomplir (voir le paragraphétate la sonde ci-dessous).

Stamp = g1, g2, g3,
h1, h2, k

FiG. 5.3 — Chaque sonde transporte le voisinage du deuxiemelaeelayant.

Arr &t de la sonde
Le mécanisme de propagation-extinction va agir comme tra.fikinsi, seule la sonde créée
par le noeud dé/}, ayant la plus petite identité (sditce noeud) va parcourir toute la bordure.
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FIG. 5.4 — Lest segments définis dans un résea2@@ noeuds.

Comme le réseau a une forme en anneau, la sonde progressedsak directions (horaire et
anti-horaire) jusqu’a I'opposée desur 'anneau. Soigauche etdroite ces deux directions.

Un noeud situé a I'opposé deecoit ainsi deux sondes dgprovenant déroite et degauche,
connaitl) l'identité du leader de borduré, et2) la taille (en sauts) de la bordure en sommant le
nombre de sauts des deux sondes. Il lui faut néanmoins palifférencier une sonde de direction
gauche d’'une sonde de directiodh-oite.

Pour cela, chaque songeémise par le noeud comporte un champ additionnel, appelé
stamp,. Ce champ contient la liste de voisinage du deuxieme noglaglantp (i.e. un noeud tel
qued; = 2). Chaque noeud relayant la songstockestamp,. Ainsi, lorsqu’un noeud regoit
deux sondegp etp’, dont les compteurs de sauts sapet d;, si stamp, N stamp,y # () alorsi
sait que les deux sondes ont parcouru la bordure dans la migention. Il garde alors la plus
petite des deux distancésetd;. Sinon, sild; — d;| < 1 A stamp, N stamp,y = (), alors: sait que
[ est le leader et que la longueur en sauts de la bordure éstield;. Nous appelons un leader
oppo¢. La figure 5.3 illustre la vérification de la direction emptie par la sonde.

Définition des segments

Lorsquei se découvre leader opposé, il est capable de segmentandiaré. Soithl = d; + d;
la longueur de la bordure. La taille d’'un segment est doncaqapativementhl%d. i envoie donc
un messagen contenant:/ ainsi qu’un des deux champsamp qu’il a recus. Ce champtamp
va définir le sens de comptage sur la bordure. Ce messagsaggt par tous les noeuds Ug

Lorsqu’un noeudk recoit un tel message., il calcule le segment;, auquel il appartient. Soit
d; etstamp la distance et le champ collectés paau passage de la sonden@istamp = stamp,
alorssy, = d;%(hi%d), sinon,sy = (hl — d;)%(hl%d).

L'algorithme décrivant la segmentation de la bordure estritl figure 5.5. La figure 5.4
présente le résultat d'une séparation de la borduressagments.

5.1.6 Definition des coordonrees

Une fois que les noeuds dg ont appris a quel segment ils appartiennent, ils inondent |
systeme avec un message contenant ce numéro de segmertosbpteur de sauts initialisé0a
Ces messages sont utilisés par chague noeud du systende afifculer leur plus petite distance
a chaque segment. Cela procure a chaque noeuttuptet de coordonnéegey,...,z4). Ces
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1: lid < oo; dist «+ oo; stamp «— ()
2: procedure RECEIVE PROBKp)
3:  if p.id < lid then [*There is a better leader candidate*/

4 if p.hc = 2 then /*Set stamp*/
5: p.stamp «— my-_neighbors
6: lid «— p.id [*Keep probe data*/
7: dist < p.hopcount
8: stamp < p.stamp
9: p.hopcount < p.hopcount + 1 [*Relay*/
10: broadcastp)
11: elseifp.id = lid then
12: if p.hopcount > dist then /*do nothing ...*/
13: return
14: if |p.hopcount — dist| < 1 A stamp N p.stamp = () then
15: /*be opposite border leader*/
16: broadcast{ ockMsg(lid, p.hopcount + 1, stamp))
17: else
18: dist <+ p.hopcount [*Keep probe data*/
19: stamp «— p.stamp

20: end procedure

21: procedure RECEIVE L OCKMsG(l)

22 if stamp U l.stamp = () then

23: segment_number = (dist%(lh%d))

24: else

25: segment_number = ((Ih — dist)%(Ih%d))

26:  broadcast(l)
27: end procedure

FiG. 5.5 — Algorithme de la sonde (Probe)

coordonnées peuvent ensuite étre exploitées commeodedonnées classiques, par exemple a
des fins de routage ou de structuration.

5.1.7 Analyse de la complexé

Comme décrit dans le modele, nous supposons pour cesandjye les noeuds sont répartis
selon une grille carrée. Nous considérons ainsioeuds répartis en rangs et colonnes\;f@l)
noeuds. Il y a dond/n noeuds de bordure forts. On suppose que les noeuds désectdrdure
sont les noeuds de bordure forts.

Le colt en messages de I'election de leader est dur advdl est au moins dé./n dans
le cas idéal ou seul le leader effectif envoie une sonde.dDé @épend de plus du nombre de
candidats leader. Dans notre grille il existe au @ys: candidats (un noeud sur deux). Dans la
pratique, le colt issu des candidatures infructueusegaeniaible.

Apres la définition des segments, chaque noeud ne relaie guessage par segment (celui
provenant du noeud le plus proche qui appartient au segnseittn colt erO(dn).

La complexité en temps de la segmentation de la borduree€sy'd étapes. Ensuite, la com-
plexité en temps de I'attribution des coordonnées dépuknla plus grande distance dans la grille,
soity/2n, soit une complexité en temps @&+ /2)/n.
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5.2 Des coordonges virtuellesa la structuration géographique

Cette section traite de structuration géométrique, dihpuissant de structuration des réseaux
sans fil. Dans un premier temps, nous motivons le problénia steucturation géométrique, puis
nous définissons la structuration géométrique, et entirs mécrivons comment mettre en place
cette structuration a partir des coordonnée¥idecos.

Dans la litterature, le principal intérét des coordees est le routage. Nous pensons qu’elle
présentent de nombreux autres avantages. Ces coordopeiettent de manipuler le réseau de
nombreuses maniéres differentes. L'idée de la stratitmr géométrique est de permettre, a partir
d’'une formule, d’obtenir une structuration logique duedas permettant d’organiser celui-ci, a des
fins par exemple d’agrégation, de clustering ou de gestiamedgie.

A titre d’exemple, considérons un réseau de capteursemiis®s sur une vaste zone
géographique. Il est montré dans [HCO7] qu'agréger temées sur une ligne centrale du réseau
en vue de leur collecte par un puits mobile constitue unetisoliefficace et économique de
rassembler I'information. Pour cela, il suffit de partitiean les capteurs en trois groupes Nerd,
le Sud et 'Equateur L'Equateur est une simple ligne droite servant de point déecte des
informations récupérées par tous les capteurs. Hgtiethent, un puits mobile (sur un avion par
exemple) survole I'equateur et collecte les donnéesr Bela, il suffit d'utiliser un systeme de
coordonnées virtuelles a deux dimensions : soientxs) les coordonnées virtuelles d’'un noeud
i. Le noeudi appartient au groupe Nord 8i < z- , au groupe Sud si; > x5 et & 'Equateur
siz; = zo. La figure 5.6(a) donne un exemple de ce partitionnement pouéseau de 2000
noeuds.

Une autre idée d'application serait de définir des stnesthiérarchiques pour mettre en place
des stratégies de type diviser pour régner. |l faut bigmaé le probléme se préte ala mise en place
de ces stratégies, mais imaginons le cas d’un problemeitegoadratique@(n?)). Considérons
un réseau divisé emparties (tel le réeseau 5.6(b), pu= 3). Il est possible d’exécuter une instance
du probleme de base (par exemple, I'élection d’'un leadanjs chaque sous-partie, d’'un coQt
O(p(n/p)?). Il reste bien sOr ensuite & fusionner les résultats dblpme. Dans ce sens, dans
[DWB07], les auteurs démontrent I'avantage de I'utilisatienctiisters dans les grands réseaux
de capteurs.

Structuration géométrique

La structuration géomeétrique peut étre définie commeantitionnement logique du réseau.
L'objectif de cette structuration géométrique est defiduune méthode décentralisée pour procu-
rer a chaque noeud un numéro de partie. Ces parties sasteeesploitables par I'application ou
le systéme réparti. Sof€ 'espace de coordonnées des noeuds (dans le ddisrEos, K € N9),
et soitp le nombre de parties. Soit respectivemendt p; les coordonnées et la partie du noéud
Une fonction de structuration géométrique est une foncfitelle que :

f:K — {0,....p}
fle) — pi

Une telle définition permet a tout noeud de calculer le eronde partie d'un autre noeud dont
les coordonnées sont connuekaque noeud peut se ré&xenter la disposition des parties dans le
syseéme Ce partitionnement peut prendre une forme géographigderztionnelle, comme décrit
ci-dessous.

Partitionnement géographiquell s’agit ici de diviser I'espace en zones géographiquesptiebs
aux besoins de I'application. Il s’agit de diviser le sys&en parties connexes. Si I'on reprend
I'exemple du partitionnement en zones Nord, Sud et Equateiai la fonction utilisée (voir fi-
gure 5.6(a)):
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0 100 200 300 400 500 600 700

FiG. 5.6 — (a)-(c) Exemples de structuration géométrique.

f:NxN — {1,2,3}
1 lorsque x1 > xo
flxy,m9) — 2 lorsque x1 = x9
3 lorsque x1 < x9

Le partitionnement en cible, comme illustré figure 5.6(lps’avéerer utile. Sa définition est
tres simple a partir des coordonnddancos en utilisant une seule dimensidn= 1 (i.e. il suffit
juste de connaitre la bordure). Ce partitionnement el atune application de tracking (suivi
d’objets mobiles) : lorsqu’aucune cible (ou objet mobile)se situe dans le réseau, il est possible
de laisser en veille tous les noeuds des anneaux intériseide la partie extérieure reste en alerte.
Si une cible traverse le réseau, chaque anneau révetieilant, le réseau est progressivement
réeveillé.

f:N
f(z1)

— N

— {1}‘1

Partitionnement fonctionnel Dans le partitionnement géographique, a chaque pantiesond
une zone spécifiqgue du réseau. Dans le partitionnementidonel, on associe une fonction a
chaque partie. Sur le méme principe que le partitionnendentEquateur, il est possible par
exemple de créer des lignes paralleles espacégs dauts comme illustré par la figure5.7(b),
en utilisant la formule suivante :

f:Nt — {0,1}

f(x1,29,23,24) — max(zy,23) mod j,

Similairement, il est possible de créer des lignes vddeiaspacées gg sauts ainsi:
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FIG. 5.7 — (a)-(c) Partitionnements Fonctionnels : (a) Partitement en treillis. (b) Bandes verti-
cales (c) il.

fiNY = {01}
f($1,332,333,334) - ma$($2,$4) mod jh'
Enfin, il est possible de combiner ces régles en créanteiligi(j, = j, = 2) de la maniere
suivante (voir figure 5.7(a)) :

f:N* — {0,1,2,3}
f(x1,29,23,74) — maz(zy,23) mod 2
+2 % (max(x2,4) mod 2)

Le partitionnement fonctionnel que nous venons de présgrdut étre utilisé pour attribuer
differents rbles aux noeuds, par exemple afin de répatimoeuds éveilles et endormis pour
économiser I'énergie du systeme.

Des formes plus compliquées peuvent étre utilisées pposant les regles, particulierement
si 'on connait le diamétre du réseau. La figure 5.7(cyidl@n partitionnement en forme d'céil

f:N* — {0,1,2,3}

0 si paupgeres

1 si pupille
f(w1, 20,23, 24) — 2 si iris

3 si cils

4 sinon

ou les prédicatpauperes pupille, iris etcils sont définis table 5.1.

31l s’agit juste d’une illustration des capacités de ceé&yst. Nous n'avons pas d’applications spécifiques en téte
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TAB. 5.1 — Prédicats de I'ceil

Condition | Description
paupkres | (xog =9 Az < x9) V (x2 =9 Ay < 2)
pupllle X1 =XT9g =23 = T4
iris (abs(zp — x2) < 2) V (abs(x1 — x3) < 2)
cils (.TQ < 12) AN (:131 =29 VIy=2x3VIr = xg)

Analyse de la complexié Aucun message n’est échangé pour cette attribution die pane fois
gu’un noeud a obtenu ses coordonnées, il est en mesurecdéecdd partie a laquelle il appartient.
Le temps de convergence et le colt en message sont donc nuls.

5.3 Evaluation des performances

Cette section décrit les expériences que nous avonsu#tes pour attester de I'efficacité et de
la précision de nos propositions. Les expériences @tdntduites avec un simulateur discret écrit
en Java. Nous sommes intéressés par I'évaluation #Higdgue du protocole, aussi le simulateur
n'implémente pas une couche Mac et un modéle de commigricetaliste, mais une version
simplifiée sans perte de messages, ni collisions.

5.3.1 Caits de communication

Si I'on ajoute le colit du systeme de détection de borduesgmté dans [KMRO7], le colt
total de communication d€i ncos est deO((2 + y + d) * n + 4 x zy/n), n étant nombre total
de noeudsy et z les nombres d'initiateurs et d'initiateurs de bordure tegmes sont définis dans
[KMR *07]), resp., etl le nombre de dimensions du systéme de coordonnées.
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40000
30000 o
20000 '”

10000 .o~

R

N

_Avg. total number of exchanged messages -

A4

70 Avd. number of messages by node —+—
60 [ Avg. number of initiators s
50 Avg. number of neighbors -~ .-

40 .
30 g
20 Tt
10 g/%f—e;r—t—-*"x—»*n 777777 R Sses
0
500 1000 1500 2000 2500
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FiG. 5.8 — Analyse du co(t en fonction de la taille du réseaur ge= 4, portée radio de 40-unités.

Nous simulons des réseaux comport2sit a 2600 noeuds. Ces noeuds sont répartis sur une
surface plane d&00 x 500 unités de distance. La zone de portée radio est un disquielelo
diamétre varie d80 a 50 unités de distance.
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La figure 5.8 confirme le résultat théorique : le colt éextion devi ncos par noeud est bas
et indépendant de la taille du réseau. On peut observem@unee si le nombre total de messages
augmente avec la taille du réseau, le colt par noeud léegérement & mesure que le systeme
croit. Ceci est dii au fait que le nombre de messages éeb@ag les noeuds internes reste constant
et faible, mais que leur proportion dans le systeme augméinsi plus le systeme comporte de
noeuds, plus la proportion de noeuds de bordure baisse &uda® noeuds internes. Or ce sont
les noeuds de bordure qui généerent la majorité des messspangés. Donc le colit moyen par
noeud baisse

De facon a observer I'impact de la densité sur le colitidec 0s, nous avons simulé un réseau
de500 noeuds, dont la portée varie afin de faire varier la denséiéigure 5.9 présente les résultats
de cette simulation, en ne considérant que le colt du goteqc’est-a-dire sans la détection de
bordure), et poud = 8 qui est le nombre de dimensions utilisées dans les expEriede routage
qui suivent. On peut observer un codt bas, proche de lagdim@dompressible dé messages par
noeud (un message par coordonnée). Le colt par noeudwtirairec la densité pour des raisons
semblables a celles énoncées préecédemment : I'augtimnde la portée rend la bordure plus
petite en nombre de hops et (il s’agit d'un artefact du systéle détection de bordure utilisé en
amont deVi ncos) composée de moins de noeuds.

10.5 . . . — :
Virtual coordinates s

0 s 1

95

Number of messages, by node

85 | i

Density

FiG. 5.9 — Colit de Vincos, pout = 8, en fonction de la densité du systeme.

5.3.2 Peécision

Bien gue le routage ne soit pas I'objet de cet article, il e&ressant d’observer la précision
de Vi ncos. Il est reconnu [BPAO6] qu’un systeme de coordonnées précis permet un reutag
glouton efficace. Afin d’observer cette précision et parséguent les capacités de routage de
Vi ncos, nous avons étudié la répartition des noeuds partadgesiniémes coordonnées.

Nous appelleronsyséme pécisun systeme vérifiant I'assertion : “si deux noeuds pariage
les mémes coordonnées alors ils sont voisins”. Notonargsystéme précis permet un bon routage
glouton, puisqu’un message arrivant aux coordonnéesfiredt arrivé a destination.

Nous avons effectu20 expériences indépendantes pour differentes taillesydme et une
portée radio dé0 unités de distance. La figure 5.10(a) montre, en fonctiola tiglle du systeme
simulé, quel est le ratio des expériences ayant menésystaeme précis. On peut observer que,

4Ce n'est pas le cas dans [RRB3], puisque chaque noeud de bordure inonde le réseau.
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pour certaines tailles, tous les systemes simulésrétpi®cis. Pour une taille de000 noeuds,
90% des systemes sont précis.

La figure 5.10(b) montre le détail d'un systeme W®W0O noeuds qui n'est pas précis. Afin
de montrer qu’'une grosse partie du systéeme est tout de rp&mise, cette figure représente la
répartition des distances physiques entre des noeudmparit les mémes coordonnées (ues
monymep R est la portée radio (icik = 50), donc les homonymes distants de plusRianités
ne sont pas voisins. Ainsi, on peut y lire g8l2% des homonymes sont distants B¢2 unités.

On observe que la majeure partie des homonymes sont vaigs;il n’y a pas d’homonymes
distants de plus d8/2 x R. On peut conclure que, méme si tous les homonymes ne sont pas
voisins, la majeure partie le sont et qu’un routage gloutamsdun tel systéme ne poserait pas de
problemes.

0.8
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w I
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FiGc. 5.10 — (a) Ratio des simulations ayant conduit a des myestéprécis. (b) Histogramme des
distances entre noeuds homonymes dans un systeme nisge&e00 noeuds.

5.3.3 Routage et densit

Dans cette partie, nous étudions 'impact de la densiteasyualité du systeme de coordonnées
de Vi ncos. Un bon systeme de coordonnées doit étre utilisable poheminer les messages
de leur source a leur destination. Pour cela I'algoritheelus simple, appel®utage glouton
consiste a relayer le message a transmettre au voisinamobordonnées se rapprochent le plus
de la destination. De bonnes coordonnées assurent qugdattndes messages ainsi échangés
arrivent a destination.

Nous comparons les taux d’échec de transmission de measadgéde d'un algorithme glou-
ton sur les coordonnées virtuelles (avke- 8) et parallelement, pour réference, du méme algo-
rithme sur les coordonnées physiques réelles des noBods.chaque test, nous simulons ainsi
I'echange dd0* messages entre deux noeuds du réseau choisis aléataireme

Ici, 500 noeuds sont répartis uniformément aléatoirement daespace de00 x 500 unités de
distance. Pour faire varier la densité, nous faisons virigorté des noeuds : @@ a100 unités de
distance. La figure 5.11 représente les résultats deegi¥ience. La courbe pointillée représente
le taux d’échec de routage en utilisant les coordonnégsiqunes, et la courbe pleine représente
le méme taux en utilisant les coordonn&&sancos. Chaque point est la moyenne d’environ 25
expériences. Les deux courbes sont legerement discafin de faciliter la lecture des écarts types.

Cette figure présente d’intéressants résultats : leagausur coordonnées virtuelles se comporte
mieux que le routage sur coordonnées physiques en pettesités. C'est un bénéfice connu
des coordonnées virtuelles : les faibles densités sanesh la source de micros “trous” dans la
topologie du réseau. Les coordonnées physiques sdiiestendependamment de ces trous, et les
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FIG. 5.11 — Impact de la densité sur le taux de succés du rautage

messages se retrouvent souvent arrétés par la présemss drous s'il utilisent les coordonnées
physiques. A I'opposée, les messages permettant a chreguel de découvrir ses coordonnées
virtuelles ont eux été affectés par les trous. Les caumées virtuelles reflétent alors ces pieges et
les messages transitent mieux en utilisant celles-ci.

Il est difficile a distinguer sur la figure que les coordoeméhysiques donnent de meilleurs
résultats que les coordonnées virtuelles avec une @emhes0) noeuds par voisinage (Physiques :
3%00 messages perdus, Virtuelle$2%/qo ). Cela provient probablement des quelques cas ou
Vi ncos n’est pas totalement précis alors que la densité sufésp@tmet au routage sur coor-
données physiques de fonctionner pleinement. Dés quenkité augmente3() noeuds par voisi-
nage),Vi ncos s’améliore 2%, contre0 %) et & une densité d#) noeuds par voisinage, les
routages des deux systémes permettent une livraisonpastou

5.3.4 Routage et pertes

Nous allons ici étudier I'impact des pertes de messages ket fbrme du réseau shf ncos.
Encore une fois, ces impacts seront évalués indirectepaena fiabilité du routage mis en oeuvre
sur les coordonnées virtuelles.

Pour étudier 'impact de la forme du réseau, nous ne tiggans plus les noeuds sur la totalité
de l'aire de simulation: nous les répartissons uniforreétrselon les trois masques présentés
ci-dessous. L'algorithme de placement des capteurs fam@ti ainsi: une position aléatoire est
uniformément tirée, si cette position est dans la zoneenti masque, disposer le capteur a cet
endroit, sinon recommencer.

Afin d’étudier I'impact des pertes, nous avons modéksedertes de messages par la fonction
f de pertes suivante (avdtmin = 0.3, etd la distance physique entre I'émetteur et le récepteur
du message) :

1 sid<r
f(d) = 0 sid> R

; R—d R—d 1—Pmin ;
Pmin — /2= * (3= — 5) * —=% sinon

Informellement, cela revient a attribuer deux portées rmaeuds. Une portée stne,en dessous
de laquelle toute communication est recue, et une porteemale, R, au dela de lagquelle aucune
communication n'est recue. Entre les deux portées deption est aléatoire.

Afin d’obtenir une densité moyenne @d.5 noeuds par voisinage (moyenne sur les trois
masques), hous avons poBe= 60 etr e 40,50,60. Etant donné que nous n'utilisons ni de
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@ (b) (c)

FiG. 5.12 — (a) Réseau circulaire plein (b) Réseau circuldireu circulaire (c) Réseau circulaire
- trou irrégulier.

couche mac, ni de systeme d’acquittement et de réémiskie messages perdus ne sont pas
réémis. La figure 5.13 illustre les taux de pertes th@msgen fonction de la distance, obtenus
avec les parameétres décrits ci-dessus.

08 r
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04 r

packet loss probability

r=40 r/R=2/3 ——
02 | r=50 r/R=5/6
. r=R=60, r/R=1

10 20 30 40 50 60
distance

FiG. 5.13 — Taux de perte moyens en fonction de la distance énnaticepteur et de

Notons que la transmission des paquets de test pour le st iflectue sans perte (puisqu’il
serait alors difficile de differentier I'impact des pergsg la construction d¥i ncos de l'impact
des pertes sur le routage lui-méme). Néanmoins les dédms de voisinages et tous les protocoles
précédant la transmission des paquets de test pour Eg@steffectuent avec des pertes. Comme
précédemment, I'algorithme de routage est le routagatgtosur les coordonnées virtuelles et
pour contrble sur les coordonnées physiques réelles.

La figure 5.14 présente les résultats de ces simulatiohaq® paire de barres présente a
gauche les taux de pertes pour les coordonnées virtuelldspite les taux de pertes pour les
coordonnées physiques. Chaque groupe comporte 4 paidégiant de gauche a droite les taux
d’échec de routage pour:
les masques circulaire plein 5.12(a) et circulaire av@c tirculaire 5.12(b) réunis (hommés
« Virtual-all » et « Physical-all»).
le masque circulaire plein 5.12(a).
le masque circulaire avec trou circulaire 5.12(b).
le masque circulaire avec trou irrégulier 5.12(c).

Cette figure améne plusieurs constats. Le plus frappaneesis du masque irrégulier, ou le
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routage sur coordonnées virtuelles surpasse largemeotif@ge sur coordonnées physiques, qui
culmine a au moing5% d’échecs de routage. Ceci est di & la forme du trou du neasdi2(c),
qui offre de multiples pieges pour les messages souhditarrser le systeme. Comme expliqué
précédemment, les messages d’attribution des cooe#srsont eux aussi affectés par la forme du
systéme, et ainsi les coordonnées virtuelles se compartux.

Deuxiéme constat, les deux routages, hors le cas irdrgofifrent des performances compa-
rables. Les coordonnées virtuelles sont legerememsradficaces que les coordonnées physiques
dans le cas d’'un réseau sans trou, mais elles sont plusceSickans le cas d'un trou circulaire.
Ceci confirme la capacité déi ncos a proposer un routage efficace et a gérer les topologies
trouées.

Enfin, lorsquer augmente, le taux d'échec de routage diminue pour les dgsterses de
coordonnées. Ceci montre guencos, bien qu’un peu affecté par les pertes de messagesgrésist
plutdt bien a ceux-ci. Le routage sur coordonnées plgsgaméliore car chague noeud découvre
plus de voisins lorsqu’il y a moins de pertes de messages.
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FIG. 5.14 — Taux d’échec du routage en fonction des pertes et fderhe du réseau.

5.3.5 Taille des parties

Dans cette expérience, nous observons l'influence de Isitdetu réseau sur la distribution
des parties. Afin d’estimer quantitativement la qualitédrtitionnement réalisé, nous étudions la
taille relative des parties : apres I'exécution\dencos, nous partitionnons le systeme en parties
de tailles égales. Sait,,;,, €tn,,.. 1€ Nnombre de noeuds composant respectivement la plus petite
et la plus grande partie (en nombre de membres). Nous cakuaors le rappor(’M Si ce
rapport est proche dg, le partitionnement est de bonne qualité et a Iextremeapport del
signifie que toutes les parties ont la méme taille.

Nous avons utilisé deux prédicats de partitionnement :

— un partitionnement géométrique “en camembert” prahiisin partitionnement semblable

au partitionnement figure 5.6(b) et défini par la fonction

f:N* — {0,1,2,3}
f(ib‘l_,4) — g tel quex; = mz‘n(a:l,,4)

— un partitionnement fonctionnel produisant un partitement semblable au partitionnement
figure 5.7(b), aveg;, = 2.

Ces deux figures illustrent la qualité du partitionnemedfectué. Sur la figure 5.15(a), on
peut observer que la plus petite des parties fait en moy&6¥iede la grande partie, quelque
soit la densité. SiI'on considére la métrique emplgyEgagit d’'un bon ratio : puisque le réseau
comporte500 noeuds, la plus mauvaise répartition amenant & un teloragle 80% serait la
suivante {104, 132,132, 132}.
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FiG. 5.15 — (a) Qualité du partitionnement géographique (al{e du partitionnement fonction-
nel.

Lafigure 5.15(b), élaborée a partir d’'un partitionneirfenctionnel, donne d’encore meilleurs
résultats, puisque le rapport se situe ici autoudf®# pour les densités inféerieuressa noeuds
par voisinage, puis décroit vers ¥ pour70 noeuds par voisinage. La dégradations des perfor-
mances avec de hautes densités s’explique : pour fairervyariensite, nous augmentons la portée
radio. Plus la portée radio est forte, plus la longueur dant est grande. Or le saut est notre me-
sure des distances : plus le saut est grand moins la mesymeeise, et moins le partitionnement
est précis.

5.4 Conclusion

Ce chapitre contient une étude, publiee dans sa versiginale [KMRT09]. Dans ce chapitre,
nous nous concentrons sur une application particulieerédation d'un systeme de coordonnées
virtuelles. C’est un chapitre important dans notre toundzon des structures de communication
puisque c’est la structure de communication elle-mémeegticapturée et synthétisée, a l'aide
d’'un systeme de coordonnées. Il s’agit de la transfolnadfune structure physique (la structure
de communication sous-jacente) en une structure logieggerélations entre les coordonnées de
noeuds voisins). Cette structure logique a I'avantag&rel'@xplicite, ce qui permet a des noeuds
de connaitre leurs positions respectives et par exemplautier des messages. Ce chapitre apporte
les contributions suivantes :

— Nous proposons une définition formelle declaordure» d’'un systeme. Nous pensons que
I'intérét de la définition et la détection d’'une tellerdare dépasse largement le cadre des
systemes de coordonnées virtuelles. La bordure rapesmn effet un sous-ensemble du
réeseau ayant des propriétés tres utiles: elle entaurédeau et elle est étroite ce qui y
facilite les consensus. Enfin, épuiser les noeuds de laubmest rarement problématique.
Nous définissons ensduite le détecteur de bordure imparfai

— Utilisant un tel détecteur de bordure imparfait, nousspritons/i ncos, un algorithme
permettant d’attribuer a chaque noeud des coordonné&esuieespace virtuel. Bien que ce
protocole ne soit pas le premier reposant sur I'utilisatienla bordure, il I'exploite a tres
faible colt. L'idée est de commencer par ne structuredaberdure et d’ensuite diffuser le
résultat.

— Par des simulations, nous testons et comparons la gdalit@steme de coordonnées produit
par rapport au systeme de coordonnées physiques. Nousam®mue dans certains cas,
utiliser les coordonnées virtuelles est plus efficacefi|isar les coordonnées physique pour
acheminer un paquet dans le réseau. Nous montrons que toésge’il y a des pertes,
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Vi ncos arrive a attribuer des coordonnées virtuelles utilesraeuds.

— Comme application des systemes de coordonnées visuaibus introduisons l'idée de
structuration géomeétriqgue du réseau. Nous définisimiée assez naturelle de partition-
nement géographique et fonctionnel du réseau et montmmsnent I'appliquer aux coor-
données obtenues pdir ncos. Des simulations montrent que cette approche est efficace et
permet la définition de parties équilibrées.
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Chapitre 6

Conclusion

6.1 Contexte

Cette étude a porté sur les systemes répartis. Nous avoen introduction les raisons menant
a I'emergence des systemes répartis :

— La possibilité. La multiplication des entités auton@mapables de calcul, leur miniaturi-
sation et leur omniprésence (grossissent les rangs duemépdrti en construction) créent
énormément d’entités disponibles pour un systéemarteConjointement, on assiste a une
progression des mécanismes d’interconnexion de ces nexchliies débits et I'accessibilité
des connexions filaires ont considérablement augmenie Ips particuliers comme pour
les entreprises. Récemment, la mise en réseau d’eqtgislibérée des fils avec I'arrivé du
W fi etdes communicationSSM
Ces raisons, que I'on peut mettre sous I'étiquette du pode la technique, ont augmenté
le nombre de systemes dans lequels il est possible dedeéesystemes répartis.

— Le besoin, c'est-a-dire le changement des attentes desateurs vis-a-vis du monde
numeérique. Plus exactement, il faudrait parler de la plidgation de ces attentes. Le monde
numeérique se voit confier de plus en plus de taches : destdsrimportantes (enregistre-
ments bancaires, photos de famille, dossiers médicaag)décisions importantes (aiguiller
des trains, dresser des procés verbaux, trouver undtiegr Ces taches nécessitent la
fiabilité des systemes impliqués. Comme nous I'avonsansd’introduction, les systemes
répartis proposent dans ce cas une solution attrayastsoiit plus robustes puisqu’ils ne
sont pas congus autour d’une unique entité centralédlaill
La multiplication des entités numériques, de leurs axttons et du nombre d'utilisateurs de
tels réseaux pose aussi des problemes de passagedlééegtinsi, quand bien méme nous
serions capables de construire une unique entité parfaitefiable pour effectuer une tache
donnée, cette entité devrait de plus étre trés puissaiith de traiter des requétes chaque
jour de plus en plus nombreuses. Ici aussi, les systempasti®séduisent par leur capacité
a s'adapter a la quantité de demandes des utilisatearasme l'illustre la tendance actuelle
de multiplication des coeurs dans les processeurs, métseprs entités la ou une seule ne
suffit plus constitue une réaction assez logique.

Ces raisons ont rendu I'informatique répartie désirabidére nécessaire.

La conjonction de la possibilité de créer de tels sys&atale la nécessité d'évoluer vers des
systemes possédant ces propriétés explique le sded&pproche répartie. Cependant nous avons
aussi vu en introduction que le passage en réparti a un codt

Ce colt est celui d'une complexité accrue: il est diffiaile comprendre, de réflechir et
de prévoir les phénomenes ayant lieu dans un systepatiréCeci rend la conception de tels
systemes peu aisée. De plus, les systéemes répariggiddésun domaine vaste: il y a finalement
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peu de rapport entre des processeurs partageant une ra@taés teléphones portables regroupés
a un arrét de métro. Face a cette difficulté, la méthetda science ont développé des stratégies
classiques.

C’est ici gu'interviennent les modeles. L'objectif d'unodtele est d'offrir une prise a la
théorie en capturant un ensemble de systemes partagespraprietés communes. C’est ainsi
que fut développée une hiérarchie de modeles pour E&myes répartis. Un systeme réparti étant
constitué d’'entités collaborantes, il existe des mesiglour les entités et des modeles pour leur
collaboration.

Dans cette étude nous nous sommes interessés aux smaaetellaboration des entités. Une
caractéristique intrinseéque des systemes répaniiés est I'absence de connaissance globale :
toutes les entités ne communiquent pas entre elles (pawr rdésons : I'asynchronie et le voisi-
nage limité). Au contraire, chaque entité partage dddiimation avec un petit nombre d’'autres
entités. C’est ce qui crée une structure des échangd#euttiations reliant les entités selon qu’elles
partagent de I'information ou non. C’est sur ces structgresporte cette étude.

6.2 Résume des chapitres

Partant de cette notion de modele et du constat qu'un raddélit une structure (au sens de
lien entre les entités), notre étude a suivi un parcouesrquus allons reprendre dans cette partie.

La notion de modele abordée dans l'introduction (chapliy est détaillée dans le chapitre 2.
Cet approfondissement se fait par la présentation derdiffs modeles classiques de systemes
répartis. Cela nous a permis d’'un coté, de découvrirrémde diversité de ces systemes et de
leurs applications, mais de l'autre de comprendre ausss lgimilitudes. Cela fut aussi I'occa-
sion d’arpenter la jonction entre la théorie et la pratigneus y avons vu qu'un modele utile
théoriguement ne I'est pas forcément dans la pratiquewt avons introduit les notions de com-
plexité qui, au-dela de la solvabilité théorique d’urolpeme, impactent I'utilité pratique d’'un
résultat. Enfin, grace a I'analogie de la maison, nousiséxploré la philosophie de conception
des systémes répartis : entre robustesse, économligé fde mise en oeuvre, I'ingénieur choisit
des matériaux adaptés a son probleme. En amont, larehehdéveloppe ces matériaux, étudie
leurs interactions et modélise I'environnement dansééds vont étre déployés. Ainsi, I'objectif
de cette étude n’'est pas de construire, mais de déveldgpenatériaux utiles (souvent appelés
brigues de base) pour la construction.

Cette étude se concentre ensuite, dans le chapitre 3,&udd’ de I'impact des structures.
Toujours dans I'analogie de la maison, nous étudions Eictples fondations sur la robustesse du
batiment. “En général, un modele contient seulemesnirigrédients essentiels que nous devons
considérer afin de comprendre et résonner sur certairect@sgu comportement d'un systeme”
[CDKO5]. Dans cette partie, au travers d'un briqgue de ba&waluation du nombre d’entités
vivantes dans le systéme), dans le modele classique d&nms a passage de messages, nous
obtenons des comportements radicalement differentsaa(&tip marginalement compréhensibles)
selon la structure de communication sous-jacente. Ceattetgte de communication a donc un
impact considérable sur la performance et la fiabilitéafgdications I'utilisant comme fondation.
Nous montrons ensuite qu'il est possible, puisque I'imgettmesurable, de déployer un proto-
cole évaluant I'état de cette couche de communications da contexte des grands graphes. Ce
chapitre nous a permis de mettre en lumiére et d'étudimphct de la couche de communication
sous-jacente.

Puisque que la structure de communication sous-jacenteimpact, nous étudions dans le
chapitre 4 comment exploiter, réduire, manipuler cet iohpautrement dit, nous rentrons dans le
modele du systéeme des hypothéses sur la structure Headges d'informations (que nous appe-
lons souvent structure physique) et montrons qu’il estsapmssible de réaliser certaines taches
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impossibles sinon. Cette démonstration s’effectue dansodele, trés abstrait, des systemes asyn-
chrones a passage de messages soumis aux défaillaneesilgz. Cette demonstration s'effectue
ensuite dans le cadre réseaux de capteurs, afin de géeéreecrets (ou des clés) partagés par des
paires de capteurs afin de leur permettre d’échanger catiftlement de I'information. Alors que
dans la premiére étude nous contraignons le modele ¢emaait des hypotheses de synchronie),
dans la deuxieme nous ne contraignons pas le modele paypethéses structurelles, mais au prix
d’'un résultat non garanti. Nous montrons cependant gstilpessible d’énoncer des contraintes
structurelles suffisantes pour obtenir des garanties ffieréitiabilité locale). Nous transformons
dans ce chapitre des contraintes physiques (les messagesufiisamment rapides, les noeuds
possedent de bonnes configurations de voisinage) en tdasrdogiques (les processus décident
tous la méme valeur, seul deux noeuds possedent la m@&jne cl

Enfin, tandis gu’au chapitre précédent nous nous ars&idiobtention de la contrainte logique
désirée, dans le chapitre 5 nous cherchons a captureleparontraintes logiques I'ensemble des
contraintes physiques du systeme. Autrement dit, nouslkbes a transformer la structure sous-
jacente (ensemble de contraintes physiques sur les flufodiiation) en une structure logique
explicite (ici, un systeme de coordonnées). De cetteaabya résulte un systéme de coordonnées
virtuelles : les coordonnées attribuées aux noeuds dasysteme n’ont aucun rapport avec des
grandeurs physiques et découlent uniguement de la caph€tnoeuds a communiquer. De facon
intéressante, ce systéme de coordonnées est obteifiledcfait grace a une construction en deux
temps. La premiére partie, chére, n'est effectuée quearsgsous-ensemble particulier des noeuds
(la bordure du systeme). La deuxieme partie se contenpeaager ces résultats partiels a I'en-
semble des noeuds. Nous montrons ensuite une exploitaigsibbe de ce systeme de coordonnées
(la structuration géomeétrique).

6.3 Perspectives et efis

Finalement, cette étude pose plus de questions qu’elle ni@sout. Nous allons tenter d’en
énoncer quelques unes dans cette section.

Améliorer les outils

Une premiére série de questions a trait a I'impossibleaastivité de ce document. Chaque
expérience, chaque modele, chaque solution mériteddymrofondissement. Chaque protocole
présenté pose la question de son adaptabilité & unxterti#férent, question qu'il est bien souvent
frustrant de ne pas avoir le temps d’aborder. Comment adaptealcul de centralité a un réseau
dynamique ? Est-il possible d’adapter le consensus byrantin modéle de capteurs mobiles ?
Comment utiliser I'isolement de bordure sur des réseaeicgnques ?

Dans ce document, nous avons souvent eu recours a la sonulle systemes répartis. Cet
outil, la simulation, nécessite la définition arbitragde nombreux parametres du systeme. Il est
impossible de tester toutes les combinaisons de ces paiesnée qui laisse de nombreuses ques-
tions en suspens. Améliorer et faciliter la simulation get&smes répartis est un défi, d’autant que
c'est souvent la seule facon de comprendre et de reproldsifghénomenes se déroulant dans les
réseaux large échelle. C'est aussi, avec la preuve, umé&raaréquente de convaincre, malgré
gu'il soit tres difficile, voir impossible, de répéterslexpériences.

La preuve par I'analyse mathématique a elle I'avantagérel'figoureuse. Elle est cependant
difficilement applicable dans les systémes répartis dadg taille, ou dans les réseaux mobiles:
le caractere dynamique de ces systemes complexifie graamdes modeles et nous manquons de
“poignées” théoriques solides pour y travailler. Lesra@ppes récentes, comme la théorie spectrale,
ouvrent des portes dans la compréhensions des phénsmane les grands réseaux d’interaction
gu'il sera intéressant d’explorer.
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Comprendre et mockliser les ieseaux complexes d'interaction

Dans notre analyse des structures, nous avons tour a tisuarppoint de vue tantét local
(centré sur un processus), tantt global ('ensembleydteme). En physique nous parlerions
d’échelle microscopique et macroscopique. Dans I'étel fluides, ces deux échelles ne suffi-
sant pas, on assiste a l'introduction d’une nouvelle Behiatermédiaire : I'eéchelle mésoscopique.
Il s’agit d’'une échelle intermédiaire, située par exéamgntre la molécule d'eau et I'ecoulement
du fluide. Posséder une telle échelle.(a maitriser théoriquement) pour les systemes répauti
vrirait la porte a de nombreuses avancées. Cependantme@uur le cas physique, cette échelle
mésoscopique est plus difficile a définir que les deuxeautt'échelle microscopique et macro-
scopique sont faciles a définir, puisqu’elles sont respmment la plus petite et la plus grande
résolution {.e.l'unité et le tout). Néanmoins, la détection et I'anegtition du concept de commu-
nautés ou encore de motifs (associations répétitivagidigues entités [GL0O8]) pourrait s’avérer
une piste fructueuse en fournissant cette échelle matguan

De maniere générale, la détection de communautés omatés, parallelement a la ca-
ractérisation spectrale des graphes, va dans le sens defa&hension des structures complexes
que nous avons abordées. Lidée que les graphes sortbiedeaa laissé place au modele
d’'attachement préféerentiel, ce qui témoigne de l'ag@ncle la compréhension dans le do-
maine : les phénomeénes, une fois compris, ne paraissentjdatoires. Ce modele d'attachement
préferentiel se raffine [PDFV05] et c'est le progrés demedélisations qui fournira probablement
les solutions aux problemes des grands réseaux d'ini@nac

Il est intéressant d'observer gu’intrinsequement lanfation des réseaux d’interaction de ma-
chines est étroitement liée aux interactions de leursgsseurs (proximité physique des utilisa-
teurs de télephone mobile, golts communs des mélomdressdeux structures (informatique et
sociale) sont ainsi étroitement liées. La compréhend® I'une des structures semble une direc-
tion intéressante pour comprendre et améliorer les @h@énes de I'autre structure. Ce couplage
ouvre de nouvelles applications, comme celle de la recordatanm de contenu (de I'informatique
vers le social), ou celle de la mise en cache intelligents tEsréseaux pair-a-pair (du social vers
I'informatique) dont les promesses sont excitantes.
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