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Résumé : Les travaux menés dans cette thése portent sur la certification de pro-
grammes impératifs utilisés dans des applications critiques. Les certificats établissent
la validité des propriétés sémantiques des programmes. Ils sont produits sous forme de
preuves déductives vérifiables par machine. Le défi relevé dans cette these est d’auto-
matiser la construction des preuves de correction de programmes. Nous avons suivie
I’approche de Floyd-Hoare pour prouver que les propriétés sémantiques sont des inva-
riants du programme et nous avons utilisé le systeme C0OQ pour vérifier la validité des
preuves.

Dans nos travaux, on considére le cas ou les propriétés sémantiques sont calculées par
des analyseurs statiques de programmes qui s’appuient sur la théorie de 'interprétation
abstraite. Nous proposons une méthode d’instrumentation des analyseurs statiques de
programmes afin de leur faire générer automatiquement un certificat pour chaque pro-
priété sémantique calculée. L’instrumentation consiste a associer & certaines fonctions
d’un analyseur statique des patrons de preuve qui a ’exécution généreront les certificats.
De tels analyseurs instrumentés ne sont pas pour autant certifiés puisque leur correc-
tion pour toutes leurs entrées possibles n’est pas garantie, néanmoins ils sont capables
de justifier par une preuve formelle la correction du résultat de chacun de leurs calculs.
Bien str, si pour une entrée possible ’exécution de ’analyseur est boguée le résultat sera
erroné et la justification produite ne sera pas une preuve valide; elle sera rejettée par
le vérificateur de preuves. Cette approche permet de certifier avec un tres haut-niveau
de confiance (celui du vérificateur de preuves) les résultats d’outils existants, méme a
I’état de prototypes. Pour que l'instrumentation soit applicable en pratique, nous avons
cherché a limiter le nombre de fonctions a instrumenter. Nous avons dégagé un ensemble
restreint de fonctions, commun a tout analyseur, & instrumenter pour qu'un analyseur
existant devienne un outil de certification automatique.

Nous avons appliqué cette technique d’instrumentation a un analyseur de programmes
manipulant des tableaux et s’appuyant sur des domaines abstraits non triviaux. Cet ana-
lyseur calcule des propriétés sur le contenu des tableaux manipulés par les programmes
et grace a notre instrumentation il génere désormais des certificats vérifiables par CoQ
attestant de la validité des propriétés découvertes par ’analyse statique. Nous montrons
enfin comment utiliser cet analyseur instrumenté pour certifier un protocole de commu-
nication pour systéemes multi-taches destiné a I'avionique. La garantie de la correction
des programmes est cruciale dans le domaine des systemes embarqués. Face aux cofits
et la durée d’une procédure de certification formelle, le développement d’outils automa-
tiques de certification représente un enjeu économique majeur. La transformation, par
instrumentation, d’outils d’analyses existants en outils de certification est une réponse
possible qui évite la certification des outils d’analyse.

Mots importants : Certification, preuve déductive, COQ, interprétation abstraite,
sémantique des programmes, instrumentation, arithmétique linéaire, systéeme réactif, ap-
plication embarquée.
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J’ai longtemps pensé et affirmé que la notion de vérité était relative et qu’elle pouvait
varier d’un individu a l'autre : tout n’est alors qu’interprétation et il existe potentielle-
ment autant de vérités que d’individus. Les étres humains, par leur faculté & penser,
déterminent le vrai en fonction de certains préceéptes acquis malgré eut.

Je doute aujourd’hui de cette vision de la vérité. Le fait de pratiquer pendant plus
de trois ans une activité intellectuelle intense sur des questions relativement abstraites,
permet de démystifier un nombre conséquent d’idées recues, ce qui induit une ouverture
d’esprit certaine. Il me parait tout a fait clair aujourd’hui que le monde et les choses
qut le composent contiennent des vérités objectives, indépendantes de qui les observe. Il
existe des faits réels, certains m’échappent pour linstant, d’autres ne me seront jamais
accessibles. Et si parfois mon interprétation m’ammeéne a contredire 'un de ces faits, il
n’en demeure pas moins un fait, une vérité, mais qui seulement n’est pas a la portée de
mon imagination. Essayer de découvrir et comprendre ces faits me semble étre une noble
entreprise.
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Chapitre 1

Introduction

« Ce que comprenaient bien les penseurs des Lumiéres, mais qui a été en
partie oublié depuis lors, c’est que l'approche scientifique (en y incluant la
connaissance ordinaire) nous donne les seules connaissances objectives auz-
quelles l’étre humain a réellement acces. Si l'approche scientifique nous donne
une vision partielle de la réalité, c’est parce que mous n’avons pas acces, de
par notre nature finie, a la réalité ultime des choses. Mais il y a une grande
différence entre dire que la science nous donne une description compléte de
la réalité et dire qu’elle en domne la seule connaissance accessible a l’étre
humain. »

Jean Bricmont

Avant toutes choses, nous tenons a préciser que par certification formelle nous en-
tendons preuves déductives en logique mathématique de la correction de programmes in-
formatiques. Ces programmes informatiques sont écrits dans des langages dits de hauts
niveaux, dans un style impératif, et servent a implanter les systemes critiques que nous
considérerons. Ensuite, par automatique nous entendons que ces preuves doivent étre
aussi bien construites que vérifices par machine, au moyen de ’exécution d’autres pro-
grammes informatiques par exemple. Enfin, la theése ici présentée est de nature scienti-
fique et tente d’apporter des réponses a des problemes de cette méme nature. Néanmoins,
une partie de sa motivation provient d’un enjeux sociétal : les programmes informatiques
sont, a I’heure d’aujourd’hui, présents dans presque tous les objets qui entourent et fa-
cilitent notre quotidien, garantir la fiabilité de leurs comportements est essentiel, et
particulierement lorsque des vies en dépendent.

Ces précisions étant faites, nous revenons brievement sur la naissance de la logique
mathématique puis sur celle de I'informatique et 1’évolution de leurs utilisations, ainsi
qu’une partie des problemes que ces disciplines ont posées et rencontrées a travers le
vingtieme sciecle.

1.1 Naissance de la logique mathématique

Voici un siecle que David Hilbert établit sa liste de problemes veillant a encadrer
et orienter les recherches dans le domaine des mathématiques [Bro76, Det86]. Trois



CHAPITRE 1. INTRODUCTION

décénies plutot, Friedrich Ludwig Gottlob Frege proposait le calcul propositionnel puis
le calcul des prédicats du premier ordre [Fre84, Fre60]| (aussi appelé logique du pre-
mier ordre), formalisant ainsi pour la premieére fois la logique dans une syntaxe qui
lui était propre. Véritable fondateur de la logique moderne, il apporta d’importants
élements de réponse aux deux questions majeures pour de nombreux philosophes et
mathématiciens de 1’époque : « Qu’est ce qu’un raisonnement logique ? Comment ca-
ractériser mathématiquement la notion de vérité ¢ » En effet, 'accroissement de la com-
plexité des théories mathématiques développées leur imposa de s’interroger sur la notion
de démonstration valide. Ainsi naquirent plusieurs langages exprimant concepts, rela-
tions et propositions logiques, accompagnés de régles permettant de déduire la validité
des uns a partir de celle des autres. De cela émana le logicisme, théorie considérant que
I’ensemble des mathématiques est réductible a la logique formelle.

En 1902, Bertrand Russell adressa une lettre a Gottlob Frege qui contenait une
démonstration de l'incohérence du systeme de déduction de ce dernier, qu’il publia un
an plus tard dans son ouvrage The Principles of Mathematics [Rus03]. Cependant, si
Russell réfuta la logique de Fredge en y trouvant un paradoxe, il demeura fortement
inspiré et influencé par ses travaux, et dirigea les siens dans le méme sens. Quelques
années plus tard, en collaboration avec Alfred North Whitehead, il inventa la théorie
des types [Rus08], résolvant les paradoxes des sytémes de déduction susmentionnés. Ces
travaux amenant les premiers systemes logiques corrects furent publiés dans leur célebre
ouvrage, Principia Mathematica [RW13]. Les mathématiques modernes étaient nées et les
théories se fondaient deés lors sur une hiérarchie de propositions valides (des théoremes),
dont les premieres sont nommées les aziomes. Les axiomes d’une théorie mathématique
fondent la base de déduction de tous les théoremes de cette théorie : un axiome est une
vérité premiere qui ne doit pas étre démontrable a partir des autres axiomes de la théorie
(dans le cas contraire il serait relégué au rang de théoréme).

David Hilbert ne fut pas en reste et apporta sa contribution en développant son
systeme logique éponyme, puis présenta en 1920 un programme de recherche dans la conti-
nuité des vingt-trois problemes énoncés vingt ans auparavant. Ce programme ayant pour
but d’assurer les fondements des mathématiques et de prouver leur cohérence correspond
a la vision formaliste des mathématiques : « Les mathématiques sont un pur jeu de sym-
boles, I’essentiel est la cohérence formelle des régles de ce jeu » . Le deuxiéme probleme
du programme de Hilbert concernait la cohérence de ’arithmétique élémentaire, et po-
sait la question suivante : « peut-on prouver dans l’arithmétique elle-méme la cohérence
de Uarithmétique ? ». Hilbert cherchait donc a savoir si 'arithmétique admettait un autre
point aveugle [Gir06] que ses axiomes : « en supposant que [’arithmétique soit une théorie
cohérente, peut-elle le voir d’elle-méme 7 » .

Parallelement Luitzen Egbertus Jan Brouwer fonda [’intuitionnisme [Tro69, Bro81]
et y voyait une réponse alternative a la crise des fondements des mathématiques. La
logique intuitionniste considere que les mathématiques sont intuitives et ne peuvent étre
purement hypothético-déductives, s’opposant ainsi au logicisme de Russell et Frege, au
formalisme de Hilbert (avec qui s’ensuivirent de violents affrontements). Rejetant une
définition simpliste de la vérité tendant a se limiter a la dichotomie vrai/faur, les intui-
tionnistes considerent [’inconnue comme valeur tiers aux propositions logiques prenant
sens dans des domaines infinis. Brouwer accorda la plus grande importance aux moyens
d’atteindre les choses et estima que leur vérité en dépendait. Les mathématiques construc-
tives, consistant & n’accepter que les démonstrations qui permettent de construire les
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objets dont elles prouvent ’existence, etaient nées.

Deux branches s’opposérent [Pra77b], jouant a jeu non égal : Hilbert imposa le forma-
lisme dans la communauté comme paradigme de référence tandis que Brouwer sombra
dans 'oubli, évincé des institutions prestigieuses de I’époque. En 1930 Kurt Godel énonca
et démontra un théoréme de complétude du calcul des prédicats du premier ordre [G6d80],
enfoncant un peu plus Brouwer dans le fossé qu’Hilbert lui avait creusé. Ce théoreme
établit que toute proposition vraie du premier ordre est démontrable i.e. il existe un
systéme de déduction tel que toutes les propositions satisfaites dans tous les modeles
sont démontrables dans ce systeme.

Cependant, afin de ne décevoir personne, ce méme Kurt Godel énonca un an plus
tard deux théorémes d’incomplétude de la logique mathématique [G6d80]. Le premier
affirmait que dans une théorie respectant certaines conditions (formaliser 'arithmétique
élémentaire notamment), il existe des propositions sur lesquelles on ne pourra jamais
rien dire, i.e. ces propositions ne sont ni démontrables ni réfutables. Le second théoreme,
sous les mémes hypotheses que le premier, affirme qu’il existe un énoncé exprimant
la cohérence de la théorie considérée sans que celui-ci puisse étre démontrée dans la
théorie elle méme ; Pour prouver la cohérence d’une théorie, il faut en sortir; il s’ensuit
une course sans fin pour montrer la cohérence d’une théorie en faisant pas a pas appel
a une théorie plus expressive... Cela résolut le deuzriéme des problémes de Hilbert mais
malheureusement pas dans le sens souhaité. Pour ne retenir que deux choses, Godel avait
montré qu’il existe des choses vraies qu’on ne puisse pas démontrer — un peu comme un
avocat convaincu de la culpabilité d’un citoyen mais dans 'incapacité d’en convaincre
les jurés par manque d’arguments matériels — et parmi ces choses non démontrables se
trouvait la cohérence des axiomes d’une certaine théorie : la cohérence s’avere donc étre
un point aveugle de toute théorie exprimant au moins larithmétique élémentaire (ou de
Peano [Pea89] plus précisément) et cela aurait di mettre définitivement fin & Papproche
formaliste.

Enfin, ce fut sans compter sur Gerhard Gentzen qui en 1936 apporta une démonstration
de la cohérence de larithmétique en dépit des théoremes de Godel (au moyen d’une as-
tuce) [Gen69]. Le coté intéressant de la chose est que pour produire cette pseudo preuve, il
eut besoin d’outils. Ces outils sont des systemes de déduction pour le calcul des prédicats
ayant des propriétés structurelles bien différentes de ceux a la Hilbert [Gen69, Pra65].
En effet ces derniers ont beaucoup d’axiomes, peu de régles de déduction et il en résulte
une quasi impossibilité de faire de la déduction automatique. Les systemes de Gentzen,
nommés la déduction naturelle et le calcul des séquents, sont tout le contraire (trés peu
d’axiomes, un couple de regles pour chaque connecteur logique) et aujourd’hui reconnus
comme faisant partie des créations mathématiques les plus conséquentes du siecle der-
nier. En s’appuyant sur le calcul des séquents, Gentzen énonca et démontra un théoréme
d’élimination des coupures, affirmant que toute démonstration admet une forme nor-
male sans détours i.e. aucun concept qui ne soit pas contenu dans son résultat final n’est
employé pour obtenir ce résultat.

Dans le méme temps, dans la lignée des travaux de Godel, Alonzo Church et Alan
Mathison Turing qui focalisaient leurs recherches sur la calculabilité et la conception
d’un appareil mécanique de calcul, démontrerent séparément que les logiques frappées
de plein fouet par les théoremes d’incomplétudes étaient algorithmiquement indécidables
[Tur36], i.e il n’existe pas de processus systématique calculatoire permettant de décider
si cette proposition est un théoréeme (elle admet une demonstration) ou non.
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Les années cinquante, sous 'impulsion des modeles de calcul de Church et Turing
(respectivement le A-calcul et les machines de Turing) ont vu l’avénement de la pro-
grammation et de 'informatique comme science du calculable et concernant leurs ac-
teurs on parle dorénavant d’informaticiens. Alan Turing, outre ses résultats fondateurs
de la science de l'informatique, démontra de plus que le simple calcul des prédicats
etait quant a lui semi-décidable. L’idée d’utiliser la programmation afin de faire de la
démonstration automatique de théorémes qui était dans l'air du temps, aurait une nou-
velle fois dii étre blessée d’une langueur définitive. Mais I’obstination est sans doute I'une
des caractéristiques les plus communes des scientifiques : sans tenir compte des résultats
démoralisants de Turing, des informaticiens développerent malgré tout des méthodes
efficaces en pratique pour calculer des démonstrations de théorémes dans la logique du
premier ordre.

1.2 L’informatique au service de la démonstration

La plus connue des méthodes de démonstration automatique est sans doute la résolution
[Rob65]. Elle fut proposée par John Alan Robinson en 1965 et son succes fut tel que
la programmation logique en découla, puis se concrétisa via le langage PRoLOG [Col89].
Par une réduction du probleme sous forme clausale, elle démontre que la négation de
la. proposition intiale conduit a l’absurde, puis par modus tollens la proposition ini-
tiale est ainsi validée. Ces techniques permettent d’automatiser le raisonnement et de
démontrer des théoremes complexes, ou de tailles importantes et cela présente un in-
terét majeur. Mais, ratrappées par les résultats d’indécidabilité de Turing, ces méthodes
s’essoufflerent, souffrant de la pauvreté du langage des propositions. En effet, elles ren-
contrent de grandes difficultés face a la transitivité de I'égalité notamment. Pour palier
ces problemes, des regles de déduction spécifique furent proposées telle la paramodulation
ou d’autres théories équationelles [RVO01]. Néanmoins, l'autre tare de ces méthodes est
qu’elles dénaturent totalement le probleme pour le résoudre, et il devient compliqué de
(se) convaincre que la réponse obtenue est bien celle initialement désirée. A mon sens,
le sens et le but premier des mathématiques (et de la science en générale), outre de faire
lumiere sur les faits qui constituent la réalité objective, est de fournir des méthodes pro-
duisant des arguments convaincants pour approcher et sentir des vérités relatives (aux
croyances de chacun). Les méthodes formelles ont pour utilité d’aider d convaincre de
la véracité de certains faits, mais elles ne sont pas intrinséquement convaincantes. Ainsi,
si ces méthodes de démonstration automatique sont efficaces mais peu convaincantes,
quelle valeur ont-elles 7 Ce questionnement a aiguillé continuellement 1’avancement de la
these ici présentée.

Au dela de la démonstration de théorémes, 'informatique amorga la troisieme révolution
industrielle et la programmation devint un outil fondamental dans presque tous les
secteurs économiques. En trente ans, 'informatique s’est implantée partout (electro-
ménager, avionique, automobile, aéro-spatial, ...), et les sociétés occidentales sont deve-
nues dépendantes du bon fonctionnement des programmes. Cependant nous constatons
chaque jour des dysfonctionnements informatiques dans notre quotidien (guichet auto-
matique en panne, serveur internet indisponible, ordinateur personnel qui plante, etc ...).
Tant que cela touche a nos activités les plus banales les conséquences sont moindres et les
dysfonctionnements demeurent sans gravité et nous pouvons ainsi facilement en faire abs-
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traction. Toutefois, il est possible de distinguer parmi les systemes informatiques, ceux
qui dans leurs dysfonctionnements entrainent des pertes financiéres considerables (fusée
qui explose en plein ciel) ou pire, des morts humaines (avion qui s’écrase). Ces sytémes
sont dits critiques et garantir leur bon fonctionnement est la motivation principale de
ces travaux de these.

1.3 Raisonner mathématiquement sur les programmes

L’informatique, qui fut inventée par des mathématiciens®, avait pour but premier

de servir ses créateurs dans leurs recherches fondamentales (le vrai et le faux), mais
victime de son succés, vit la quantité de programmes développés et la diversité de ses
domaines d’application exploser. Ainsi, la programmation qui & la base est une science
exacte et consiste a la manipulation formelle de symboles (et en ce sens n’est pas si
éloignée des mathématiques) muta vers une activité expérimentale — voire artisanale
— dont la fiabilité des objets générés devint plus que médiocre. Il en découle qu’une
grande partie du temps necessaire au développement d’un programme est consacrée a la
correction de ses erreurs. Ces corrections sont malheureusement souvent effectuées par
un jeu d’essai/erreur et reposent plus sur des tests que de véritables raisonnements. Cela
est évidement insuffisant lorsque ’on sait que le domaine des variables d’un programme
est la plus part du temps infini. « Tester un programme peut démontrer la présence de
bugs, jamais leur absence » , pour reprendre 'aphorisme d’Edsger Wybe Dijkstra.

En réponse a cela, Robert Floyd [Flo67], Charles Antony Richard Hoare [Hoa69], Ed-
sger Wybe Dijkstra [Dij75], et d’autres, au cours des années soixante-dix ont proposé un
cadre formel permettant la construction de programmes corrects (i.e qui respectent les
comportements que I'on attend d’eux), et ont fourni un ensemble de méthodologies per-
mettant de s’en convaincre. Ces travaux s’appuient sur ce que 'on appelle, la sémantique
des programmes, et la sémantique des langages de programmation. La sémantique d’un
langage de programmation est une définition mathématique de l'interpretation que 1’on
doit se faire de chacune des instructions qu’offre le langage [Ten91]|. La sémantique
d’un programme est quant & elle une formalisation mathématique des comportements
de ce programme. Si la sémantique d’un langage de programmation permet d’exécuter
un programme écrit dans ce langage, ou de traduire ce programme dans un autre lan-
gage (lorsqu’on compile le programme par exemple), elle ne permet pas en revanche de
calculer, dans le cas général, la sémantique de tout programme écrit dans ce langage.
Néanmoins, afin d’établir qu'un programme respecte les comportements que 1’on attend
de lui, les methodologies développées a cette époque utilisent la sémantique du langage
de programmation employé afin de construire (manuellement) des arguments rigoureux,
les preuves de programmes.

Dans une autre direction, Patrick et Radhia Cousot définissaient en 1977 la théorie de
Uinterprétation abstraite [CCT7] dont I'utilité principale réside dans l’analyse statique et
automatique de programmes [CC76]. Analyser un programme en calculant sa sémantique
sans avoir a les exécuter — afin de vérifier qu’elle est conforme a celle que 'on attend ou
juste pour la découvrir — est une tache qui n’est pas, de maniere générale, automatisable
(notamment du fait que la sémantique doit capturer I’existence potentielle de séquences
d’exécution infinies). Cette théorie formalise 'idée que la sémantique des programmes

'Des logiciens plus précisément.
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a une précision relative au degrés d’abstraction avec lequel on les observe. Ainsi, 'in-
terprétation abstraite permet d’approximer les comportements des programmes afin de
rendre leur sémantique calculable. Une analyse statique utilisation l'interprétation abs-
traite a de ce point de vue ’avantage d’étre totalement automatique et permet donc
de traiter des programmes de grandes tailles. Cependant, le théoréme de Rice [Ric53]
assure qu’aucun programme n’est capable de décider si une propriété non triviale est
satisfaite (ou non) par tous les programmes d’un langages de programmation atteignant
une certaine expressivité (celle des machines de Turing en l'occurrence). En d’autres
termes, ce résultat fondamental de calculabilité exprime que développer un outil auto-
matique capable de garantir la correction de n’importe quel programme est impossible,
ou ne calculera rien de bien intéressant.

Pour accroitre 'intérét des sémantiques calculées, des approches dites intéractives
(dans le sens ou l'outil sollicite des interventions humaines durant son calcul) ont été
proposées, telle la preuve assistée par ordinateur, et ont permis de combler ce faussé
d’indécidabilité. L’inconvénient de ces approches est que par leur coté non automatique,
il est beaucoup moins réaliste de traiter des programmes aussi grands et complexes que
I’analyse statique sait le faire.

Face a 'augmentation de la taille et la complexité des systemes informatiques, accom-
pagnée d’une baisse proportionelle de leur fiabilité, les recherches se sont axées autour de
la vérification, la plus automatisée possible, de ces systemes, quitte a ne vérifier que par-
tiellement leur correction. De nombreuses approches, mélangeant les théories énoncées
plus haut et d’autres, furent développées dans cette perspective de vérifier formellement
les programmes apres leur conception. Ces approches, dont les théories sur lesquelles
elles reposent sont validées, offrent la possibilité de (se) persuader mathématiquement
de la correction et la fiabilité d’un programme, au moyen d’algorithmes complexes. Des
années quatre-vingt a nos jours, poussées par des techniques telles le model-cheking
[SQ82] notamment, elles connaissent un grand succés dans la communauté des méthodes
formelles au détriment des approches orientées preuves de programmes [Pau87], qui elles
manquent d’efficacité. La preuve de programme est pourtant la jonction parfaite entre
I'informatique et les mathématiques : en 1969 William Alvin Howard remarqua que les
démonstrations en déduction naturelle intuitionniste pouvaient étre vues comme des ob-
jets du A-calcul de Church [Bar81]. Cette correspondance preuve/programme fut déja
observée onze années auparavant par Haskell Brooks Curry entre les systemes a la Hil-
bert et un modele de calcul inventé par lui méme (la logique combinatoire) [Cur63].
Cette correspondance, fut nommée 'isomorphisme de Curry-Howard [GLT89] et joua
un role fondamentale dans 1’évolution de la logique mathématique et de la théorie de la
démonstration.

1.4 Quand les programmes vérifient les programmes

Les domaines d’utilisation de la programmation étant diverses et variés, les méthodologies
de wvérification formelles de programmes furent proposées de manieére tres spécifique
aux probléemes et aux applications visés : systemes distribués, systemes réactifs, proto-
coles cryptographiques, sécurité des systémes informatiques, programmes synchrones em-
barqués, etc... Afin de pouvoir exploiter ces méthodologies sur des applications concrétes,
elles furent a leur tour implantées et un grand nombre d’outils de vérification fut pro-
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grammé : ASTREE [CCFT05], sPIN [Hol05], BLAST [HJMS03, BHIMO07], cADP [FGK 196,
HERMES [BLP03], LESAR [Ray08], etc. Ces outils de vérification appartiennent a la classe
des méta-programmes (des programmes qui prennent d’autres programmes en entrées).

Outre le fait que les théories en amont soient valides, le passage a l'implantation
est intrinsequement une source d’erreur. Lorsqu’un outil de vérification se contente de
répondre « OK » , quel crédit peut-on lui accorder bien que 'on soit convaincu par la
théorie sur laquelle il repose? Cette question fut, et demeure souvent ignorée dans la
communauté de la vérification formelle de programmes, négligeant les difficultés qu’en-
traine le passage a I'implantation. La confrontation d’idées conceptuelles a 'effectivité
des possibilités qu’offre le monde réel amene bien souvent de grandes désillusions. Com-
ment attribuer une quelconque légitimité dans un verdict, censé garantir la fiabilité d’un
programme d’une centaine de lignes de codes, provenant d’un programme complexe de
plusieurs milliers de lignes de code?

Développer des super-vérificateurs (des méta-programmes qui traitent des méta-
programmes ...) permettant de vérifier et garantir la fiabilité des vérificateurs de pro-
grammes n’est pas sans rappeler les soucis posés par le second théoreme d’incomplétude
de Godél, et la course sans fin qui en découle. Qui garantira la fiabilité des super-
vérificateurs 7

Il faut donc créer une rupture dans la démarche existante afin de ne pas courir in-
finiment aprés la fiabilité des vérificateurs. C’est 1a que les approches orientées preuves
formelles de programme retrouvent un certain intérét, a travers la certification formelle
de programme. Certifier — fournir une preuve logique de la correction — des outils de
vérification est une réponse possible [Mon98, Pic05, CJPR05, Ler06, Ler09, CP10], cette
theése a pour but d’en proposer une autre, moins cotteuse, plus facile a mettre en pra-
tique.

1.5 Les preuves formelles pour convaincre

La construction de preuves entierement formelles est une activité rébarbative et diffi-
cile. Si les preuves formelles présentent une solution pertinente au probleme de fiabilité
des programmes informatiques, la question qu’il convient de se poser désormais est « quels
programmes certifier ?» Faut-il prouver directement la correction des programmes visés
ou la correction des vérificateurs de programmes afin de garantir leurs verdicts ?

Prouver la correction de chaque programme visé implique qu’il faut construire autant
de preuves que de programmes, et nous savons que construire de telles preuves est un
exercice compliqué. De I'autre coté, prouver la correction des vérificateurs de programmes
factorise le nombre de preuves a construire — la preuve de correction d’un vérificateur
permet de certifier toute une classe de programmes — mais ces vérificateurs sont d’une
grande complexité algorithmique et de taille importante et prouver leur correction est
d’autant plus difficile.

Dans un cas comme dans ’autre des questions doivent étre abordées et éclaircies :

— Comment construire de telles preuves ? car prouver la correction d’un programme

de taille importante implique que la preuve sera strement de taille importante.

— Comment vérifier la correction de telles preuves? car vérifier manuellement une

preuve de plusieurs milliers de lignes afin de s’assurer de sa correction parait peu
raisonnable.
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— En supposant que la preuve puisse étre vérifiée automatiquement, quel crédit ac-
corder aux verdicts de ce vérificateur de preuves? Car ce vérificateur, s’il se veut
automatique sera aussi modélisé par un programme.

Construire des preuves de programmes peut se faire selon deux grandes approches :
celle dite automatique (dans le méme esprit que les démonstrateurs automatiques de
théoremes mathématiques) et celle dite intéractive.

Les outils de preuve interactifs sont accompagnés de vérificateurs automatiques,
propre a la logique qu’ils implantent, et répondent par « oui ou mon » si les preuves
construites a ’aide de l'outils sont respectivement valides ou pas. Cela ne semble pas
éloigné des outils de vérification dont on doute de la fiabilité de leurs jugements, a la
différence que ces vérificateurs de preuves sont de taille modeste. En adoptant une philo-
sophie sceptique de 'outillage informatique, il est tout de méme possible de définir une
hiérarchie de confiance entre les outils de vérification ou de certification, en fonction de la
taille de leur code dans lequel nous n’avons pas d’autre choix que d’avoir une foi aveugle.
Ce minimum de code ni vérifié ni certifié est nommé (dans la communauté de la certifi-
cation formelle de programme) le TCB (trusted code base) et plus il est réduit et simple,
plus Poutil concerné est considéré comme fiable. La fiabilité des outils de vérification
et de certification n’est donc pas totale, mais relative a un critere (dit de de Bruijn)
subjectif dont la pertinence ne sera pas discutée dans la suite. Chacun des systemes de
preuves intéractifs HOL [HOL], ISABELLE [ISA] et CoQ [BC04] a un « noyau » de taille
raisonable conscaré a la verification des preuves et en ce sens satisfait ce critere. Ces
systemes permettent ainsi de valider des preuves de grandes tailles et manipulant des
concepts non triviaux avec un niveau de confiance assez haut.

1.6 Motivations et Contributions

Cette these a pour but de proposer une méthodologie de certification de programmes
informatiques par la logique mathématique, automatique et convaincante, capable d’abor-
der des problemes de complexité industrielle. Un certain nombre de travaux ont déja pris
cette direction avec plus ou moins d’originalité, d’efficacité et de succés. S’il est prudent
de penser que les outils de vérification et d’analyse de programmes développés depuis
vingt ans ne sont pas aussi dignes de confiance que leurs concepteurs le voudraient,
nous nous sommes efforcés de ne pas tourner le dos a deux décénies de recherche et de
développement, en préservant les aspects positifs qu’elles ont su apporter. L’idée direc-
trice de ces travaux est de relier la fiabilité des systémes de déduction formelle a la puis-
sance d’expréssivité des approches intéractives et a la facilité d’utilisation des approches
automatiques. Le tout, conduit par un souci permanent d’effectivité. Pour cela, nous
proposons une méthodologie consistant a instrumenter des méta-programmes existants,
afin de leur faire générer des certificats de leurs propres résultats. Une difficulté consiste
a formaliser ces certificats de sorte a ce qu’ils puissent étre vérifiés automatiquement par
machine.

Dans I’étude que nous avons menée, les certificats sont des preuves logiques forma-
lisées dans le systeme Co0Q. Ces certificats sont générés grace a l'instrumentation d’un
analyseur statique dévellopé au laboratoire VERIMAG, dont la fonction initiale était de
découvrir des propriétés invariantes sur le comportement des programmes, et non de les
certifier. La classe des programmes considérée par cet analyseur est celle des programmes
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impératifs et itératifs manipulant des tableauz. Un tableau est une structure de données
récursive représentant une collection d’éléments, dont chacun est identifié par un (ou
plusieurs) indice(s) (selon la dimension du tableau). Cette structure est & la base de
beaucoup d’autres et permet de modéliser des objets complexes et ainsi de traiter des
problemes algorithmiques conséquents. Considérer les tableaux éxige d’étre en mesure
de gérer des problémes d’alias — plusieurs représentations syntaxiques d’un méme objet.

L’une des contributions principales de cette these a été d’établir, via une méthodologie
conceptuelle basée sur de patrons de preuve (voir définition 3.1.1), renforcée d’une étude
de cas concrete, qu’il est possible d’accroitre considérablement le niveau de confiance
des méta-programmes (une certaine classe, du moins) existants, & un cott modéré. Ce
niveau de confiance se mesure par le degrés de fiabilité que 'on peut avoir dans les
logiciels mis & contribution pour certifier la correction des résultats retournés par ces
méta-programmes. Un logiciel tel que CoQ, ayant un noyau de trés petite taille, est
extrémement fiable. Et s’appuyer sur un tel logiciel pour valider les résultats des méta-
programmes permet d’atteindre un niveau de confiance des plus élevés.

La seconde question abordée fut « comment utiliser et combiner les techniques de cer-
tification existantes a la notre pour traiter des problémes sortant de l'univers académique ?
Des éléments de réponse sont apportés en s’appuyant sur la certification d’un protocole
d’échange de données multi-taches, implanté sur un systeme d’exploitation réactif et uti-
lisé dans 'avionique. La solution consiste a transformer le probleme de sorte a ce qu’il
puisse étre traité par l'outil de certification que nous avons développé. Les techniques
de certification existantes (comme la preuve intéractive) nous sont utiles pour justifier
formellement cette transformation du probleme.

La suite de cette premiere partie introduit les notions essentielles et nécessaires a la
lecture de cette these.

1.7 Notions essentielles

1.7.1 Langages de programmation

Les langages de programmation se distinguent des langages naturels par le fait qu’ils
sont, en général, définis formellement. Cette dimension formelle permet de raisonner
mathématiquement sur leur forme et leur sens. La forme (ou représentation) d’un lan-
gage de programmation est appelée la syntaxe, et le sens est appelé la sémantique. Le
type de langage de programmation auquel nous nous intéresserons est impératif.

Paradigme de la programmation impérative. Un langage impératif est défini
par une syntaxe admettant une instruction d’affectation, permettant de modifier 1’état
mémoire des variables. Les affectations sont composées séquentiellement et certaines par-
ties peuvent étre gardées par des expressions booléenes i.e ces parties ne seront exécutées
que si les expressions booléenes sont évaluées comme étant vraies. La dimension itérative
permet d’exécuter plusieurs fois une séquence d’instructions tant qu’une certaine expres-
sion booléene est évaluée a vrai.

Les quatre instructions de base d’un langage impératif itératif sont :

— Daffectation, permettant de modifier la valeur d’une variable, en lui attribuant la

valeur d’une expression (de type de compatible).
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— la séquence, permettant de composer et d’ordonner les autres instructions du lan-
gage.

— le branchement conditionnel permettant d’exécuter des séquences d’instructions
différentes selon I’évaluation d’une certaine expression.

— l'itération, permettant d’exécuter plusieurs fois (parfois méme a 'infini) une méme
séquence d’instructions tant qu’une certaine expression est évaluée positivement.

1.7.1.1 Syntaxe du langage de programmation considéré

La syntaxe des programmes considérés dans cette these est définie en figure 1.1. Ce
langage de programmation est Turing complet [Tur36] (cela signifie que les fonctions
calculable avec ce langage sont les mémes que celles d’'une machine de Turing), et ne
manipule que des variables entieres et des tableaux d’entiers. Pour distinguer les différents
types de variables, nous definissons les ensembles suivants :

— Constantes entieres : Z

— Variables entieres : X, dans lequel nous distinguons les indices des contenus des
tableauxr et des wvariables scalaires. Ainsi X est 'union de deux sous ensembles :
X ¥ Indices U Contenus.

— Variables de type tableau : Arrays

ke€Z i€ Indices , x € Contenus , A € Arrays
O E {+7 _}7 Ne {:7 #7 S? <}

(instruction)

(instruction) ; (programme)

(affectation)

while (condition) do (programme)

if (condition) then (programme)
else (programme)

i := (expression)

x = (expression)

Al(expression)| := (expression)

not (condition)

(condition) and (condition)

(condition) or (condition)

(expression) <1 (expression)

(programme)

(instruction)

(affectation)

(condition)

(expression) k
1
x
Al(expression)]

(expression) ¢ (expression)

Fia. 1.1 — Syntaxe des programmes considérés
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1.7.1.2 Sémantique du langage de programmation considéré

La sémantique d’un langage de programmation est un ensemble de regles formelles,
permettant de caractériser l'effet de chaque instruction du langage selon un certain
critere. Ce critere est variable selon I'utilisation que nous voulons faire de cette sémantique :
d’exécuter les instructions du langage, a les traduire vers un autre langage, en passant par
prouver des propriétés mathématiques sur ses instructions. De nombreux formalismes ont
été proposés pour définir la sémantique d’un langage : opérationelle (naturelle ou struc-
turelle), dénotationelle, axiomatique, etc. Tous ces formalismes décrivent des aspects
différents d’un langage de programmation, et ne doivent en aucun cas étre comparés les
uns aux autres car ils forment un ensemble complémentaire.

Ce qu’il est important de distinguer, c’est la sémantique d’un langage, de la sémantique
des objets que 'on peut construire grace a ce langage, les programmes.

1.7.2 Programmes et systemes de transitions

Un programme est une représentation d’'un algorithme dans un langage dont la syn-
taxe et la sémantique sont formellement définies. Un programme est défini par une liste
d’instructions de ce langage ayant pour but de calculer un résultat désiré a partir d’un
ensemble de données d’entrées. La finalité d’'un programme est qu’une machine exécute
I’algorithme qu’il formalise.

Exemple 1.7.1. Nous considérons un algorithme trés simple, qui a partir d’une va-
raible z initialisée a 1, [’évalue et l'incrémente tant que sa valeur n’a pas dépassée 100.
Cela se formalise par le programme p suivant :

void exemple(){

int x = 1;

while (x <= 100) do
{
X =x + 1;
}

€ i . émantique d’un programm une expression
Sémantique des programmes. La sémantique d’ ogramme est une expressio
ntuitiv ‘. '
formelle ou intuitive) permettant de caractériser les comportements de ce programme
Il existe une multitude de formalismes permettant de définir la sémantique d’un pro-
gramme et celles-ci sont liées aux sémantiques du langage employé. La sémantique d’un
programme peut étre vue comme une propriété invariante des comportements de ce
programme pour toutes ses exécutions. De maniere générale, il n’est pas possible de cal-
culer automatiquement la sémantique d’un programme, quelque soit le formalisme choisi
Rich3]. Il n’est également pas possible de prouver automatiquement qu’une expression
pas p p q q P
quelconque est ou n’est pas une propriété sémantique d’un programme donné.

11
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Exemple 1.7.2. Une sémantique informelle (et triviale) pour l'exemple 1.7.1 pourrait
étre : a l'entrée de la boucle, la valeur de x est 1, et a sa sortie elle est toujours de 101.

Nous verrons dans la suite de cette section comment formaliser cette sémantique
informelle, puis la démontrer en logique mathématique.

Une technique utile pour réaliser cela consiste a représenter les programmes par des
systemes de transitions.

Les systemes de transitions sont une autre représentation des algorithmes, sous forme
graphique, équivalentes aux programmes (en terme d’expressivité). Nous en donnons la
définition.

Définition 1.7.1 (Systeme de transitions). Un systéeme de transitions est défini par
un triplet (Q, T, Qinit) 0t Q est un ensemble de points de contréle, T C Q X Q la relation
de transition entre les points de controle et leurs successeurs, et Qi C Q 'ensemble des
points de controle initiauz. Les transitions sont étiquetées par des instructions algorith-
miques de type garde et affectation. Une garde est définie par une expression booléene.

Exemple 1.7.3. Le programme donné dans U'exemple 1.7.1 peut se représenter par le
systeme de transitions suivant :

Le point de contréle qq est l'unique point de contréle initial de ce systéme (Qinit o

{qo}). Le point de contrile qo (resp. q3) est accessible a partir de ¢ si I"évaluation de
la condition de boucle x < 100 est positive (resp. négative). Le point de controle q; est
quant a lui directement accessible a partir de qo par la transition € := 1.

Un systeme de transitions est un objet non voué a étre exécuté par une machine mais
permettant de raisonner sur les algorithmes de fagon plus intuitive que les programmes
correspondants. Cette représentation des algorithmes permet de s’abstraire de toute
autre instruction que la garde et I’affectation. L’itération, la séquence, et le branchement
sont exprimés implicitement par la structure graphique du systéme, comme il est possible
de l'observer sur 'exemple 1.7.3. Cette méthode, décomposant le programme en ses
instructions les plus simples, facilite les raisonnements sur les algorithmes car elle permet
d’associer a chaque point de contrble, une assertion invariante, essentielle pour prouver
la correction du programme.

Définition 1.7.2 (Invariant). Un invariant & un point de contréle q d’un programme
p, est une propriété sur les variables de p, qui est vraie lorsque le point de contréle est

12
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atteint. Un invariant est dit inductif a un point de contréle q, s’il est vrai lorsque q est
atteint pour la premiére fois et demeure vrai apres chaque cycle conduisant de nouveau

aq.

Exemple 1.7.4. 1l est possible d’affiner la sémantique définie dans 'exemple 1.7.2 en
associant a chaque point de contréle un invariant :
- En qq, la valeur de x est inconnue
— En ¢, la valeur de x est soit comprise entre 1 et 100 (inclus), soit égale a 101.
— En ¢o, la valeur de x est comprise entre 1 et 100
— En g3, la valeur de x est égale a 101

Les invariants en ¢; et go sont inductifs. Malheureusement, ces invariants ne sont pas
formels et il est difficile de les exploiter dans une approche scientifique permettant de
prouver automatiquement la correction des programmes.

Le formalisme que nous utiliserons pour définir ces propriétés sémantiques (les inva-
riants) sur les programmes est la logique du premier ordre que nous définissons mainte-
nant.

1.7.3 Logique du premier ordre

Nous définissons dans la section qui suit le langage des formules du premier ordre
que nous nommons FOL, et une partie des méthodes formelles de raisonnement qui ’ac-
compagne.

Définition 1.7.3 (Signature). Une signature X2 est un ensemble de symboles de fonc-
tion d’arité n > 0 (pour exemple, =, +, <, etc...). Les symboles d’arité 0 sont nommés
constantes.

Définition 1.7.4 (Terme). Soit X un ensemble de variables. Un terme est un arbre

(un graphe acyclique orienté possédant une unique racine) fini t dont la racine peut étre :
- soit une vartable x € X, et l’arbre se limite a x.

— soit un symbole de fonction f d’arité n dans X, et l'arbre doit avoir n branches

dont les racines sont les termes t1,...,t,.
Nous dénommons par T (X, X) l’ensemble des termes du premier ordre sur ¥ et
X.

Définition 1.7.5 (Substitution). Une substitution o est une fonction des variables
vers l'ensemble des termes (o0 : X — T(X,X)). On note Dom(c) C X le domaine
de o tel que pour toute variable x ¢ Dom(o),o(x) = x. On définit lapplication de la
substitution o au terme t (to) par :

- zo =o(x)

— f(t1, ..., tp)o = f(tio,... ty0)

Dans le cas particulier ou la substitution o ne porte que sur une variable x, nous
noterons lapplication de o sur un terme t, t[z/e] si o(x) = e.

Définition 1.7.6 (Prédicat, Atome). Soit P C 3 un sous ensemble de symboles de

13
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fonctions de la signature 3.

Un prédicat p(s1,...,Sy,) d’arité n est un élement de P, ou si,...,s, sont des sym-
boles de 3. Les prédicats d’arité O sont nommés symboles propositionnels.

Un atome a est un terme de T (P, X).

Définition 1.7.7 (Formule). Une formule F' € FOL est un objet défini par la syntaxe
suvante :

Formule == a

| L

| T

|  —Formule

| Formule = Formule
| Formule A\ Formule
| FormuleV Formule
| Vax, Formule

|

Jx, Formule

ot a est un atome, L est le symbole propositionnes représentant I'absurde, T est
le symbole propositionnel représentant le vrai, les connecteurs N et V correspondent
respectivement ¢ la conjonction et a la disjonction logique. Le symbole = formalise
I'implication logique. V et 3 sont les quantificateurs universels et existentiels : la formule
YV, F(x) exprime que la formule F'(t) est valide quelque soit le terme t, alors que 3z, F'(x)
exprime existence d’un terme t tel que F(t) soit valide.

Variables libres. Les variables libres d’une formule logique du premier ordre sont
celles qui ne sont pas introduites par un quantificateur apparaissant dans cette formule.

Définition 1.7.8 (Variables libres ou liées). L’ensemble des variables libres d’une
formule est défini récursivement par la fonction V L suivante :

VL(a) = {v|3pe Pos(a),al, =v}
VL(L) = 0
VL(T) = 0
VL(~F) = VL(F)
VL(F1 > Fg) = VL(Fl) U VL(FQ) avec X € {:>, /\,\/}
VL(Qx,F) = VL(F)\ {z} avec Q € {V,3}

Les variables de F' qui n’appartiennent pas V L(F) sont dites liées dans F'.

Modele, satisfiabilité, validité. Un modele est une fonction d’interprétation des for-
mules qui associe a chaque variable du langage considéré une valeur, permettant d’évaluer
positivement une formule donnée F'.

Si une formule admet au moins un modéle on dit alors qu’elle est satisfiable. Soit M
un modele de la formule F', nous exprimons la satisfiabilité de F' dans M (i.e. F est
interprétée par vraie dans M) par = F. Si F est satisfiable pour toutes les fonctions
d’interprétation, alors F' est dite valide et nous notons cela = F.

14
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1.7.4 Systemes formels

Définition 1.7.9 (Regle d’inférence). Une regle d’inférence r est une structure com-
posée d’un nombre fini (eventuellement nul) de formules Py, ..., P, nommées prémisses,
et d’une formule C nommée conclusion de la régle. La représentation d’une telle régle
d’inférence sera donnée sous la forme suivante :

Py P,
C

r

« St j’ai déduit les prémisses Py, ..., P, alors, grace a la régle r je peux
déduire la conclusion C. »

Une régle d’inférence ne comptant pas de prémisses est un axiome.

Définition 1.7.10 (Systeme d’inférence, Dérivation, Preuve). Un systéeme d’inférence
R est un ensemble de k regles d’inférence rq, ..., 7.

Une dérivation d’un tel systéme R est un arbre fini dont les noeuds sont étiquetés
par des couples (C,r), ot C est une formule et r une régle d’inférence. La racine mise
part, chaque conclusion des instances des regles employées est une prémisse de la régle
du noeud pére :

P o Py, Py o P ;

1 ’ Tn
P .. P,
r
C
« Les prémisses Py, ..., P, sont les conclusions des instances respectives des
reglesry, ..., . Les prémisses P11, ..., P1i, ..., Pp1,..., P,  sontles conclu-

sions des instances de regles utilisées au niveau suivant. »

Une preuve est une dérivation dont les feuilles sont étiquetées par des axiomes.

Dérivabilité. La dérivabilité d’une formule s’exprime relativement a un systeme d’inférence.
Un formule F est dérivable dans un systeme R s’il existe un arbre de preuve Vg construit

avec les regles d’inférence de R dont la conclusion est F'. Nous exprimerons que la formule

F' est dérivable dans R par Fr F.

1.7.4.1 La déduction naturelle NJ

La déduction naturelle est un systéme d’inférence, proposé par G.Gentzen [Gen35],
puis rendu populaire par Prawitz [Pra65] au milieu du sciecle dernier, permettant de
représenter les preuves des théoremes de la logique du premier ordre. Ce systéeme (contrai-
rement au systéme a la Hilbert) se caractérise par la dualité symétrique de ses regles
portant sur les connecteurs logiques (A, V,=-,V,3). A chaque connecteur sont associées
une regle d’introduction et une reégle d’élimination (voir figure 1.2).
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Fay AN B '
Fg A Fw B
Fag A , Fw B ,
Fog AVB Fog AVB 7
Hy Ho
=~ ~~
Fog A Fv B
Fw AVB  Fa C Fo C
<(H1,H2
o C Ve(H1, H2)
H
= A
. |_NJ B
roAsp W
Fag F - F
_w Fla) Vi o Vo (z) Velz/a]
g Ve F () Fas F(a)
H
—~ =
o Fla) o Flo).
l_NJ EL’EF((L‘) ' .
Fyy 32 F () Fo C D)
l_NJ C ‘
'_NJ F :> J_ —def l_NJ _‘F —def '_NJ J_ 1
}_NJ _\F l_NJ F :> J_ }_NJ F ©
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Conditions d’application des régles. Les regles V; et 3, s’appliquent a condition que
la variable a soit fraiche i.e. qu’elle ne soit ni libre dans F', ni libre dans les hypotheses
disponibles. Cela assure dans le cas de V; que F' est bien prouvée pour tout x (soit un
a quelconque) et dans lautre cas, que a soit un témoin arbitrairement choisi (soit un
a quelconque) de la validité de JxF(x). Les regles d’introduction ne s’appliquent que
si le connecteur principal de la conclusion coincide. Dans les regles d’élimination, on
distingue la prémisse principale (une et une seule) des prémisses mineures (il peut ne
pas y en avoir). La prémisse principale porte forcément sur le connecteur éliminé.

Exemple 1.7.5. Soient P et QQ deuz prédicats d’arité 1 appartenant a la signature 3.
Nous cherchons a prouver que st il existe un variable y de X telle que pour tout x, la
formule P(x) A Q(y) est vrai, alors pour tout z il existe un w tel que P(z) A Q(w). Cela
se formalise par la formule (Jy Vo P(x) A Q(y)) = (Vz Jw P(z) AQ(y)). La preuve de
cette formule est donnée ci dessous :

Hs
Fas Ve P(z) A Q(D)
H Fas Pa) A Q(b)
Fny Jy Vo P(z) A Q(y) Fyy Jw Pla) A Q(w)
Fay Jw Pla) A Q(w) y
Fay Vz Jw P(2) A Q(w)
Fas (Fy Vo P(z) AQ(y)) = (V2 Jw P(2) A Q(w))

Vel[z/a]
EF

3e(H2)

=; (H1)

Dans la preuve ci-dessus, l'application de la régle 3.(H2) est correcte car I’hypothése

Hy @z P(z) AQ(b), issue de la formule 3y Vo P(z) AQ(y), contient la variable fraiche
b. Puis, Uapplication de la régle ¥; est également correcte car la variable a est fraiche.

Pour sa clarté, sa facilité de lecture et son coté intuitif, nous choisissons la déduction
naturelle pour représenter les preuves manuscrites de cette these.

Nous finissons cette présentation de la logique du premier ordre, en définissant les
théories du premier ordre.

Définition 1.7.11 (Théorie du premier ordre). Une théorie du premier ordre Ty, est
l’ensemble des formules du premier ordre valides qui peuvent étre construites sur la signa-
ture 3. Une théorie comprend un certain nombre d’axiomes, relatifs a X, non prouvable
dans la théorie elle-méme, qui permettent de prouver grace a un systéme d’inférence
associé a la logique du premier ordre (la déduction naturelle par exemple), une partie
des théorémes de Tx;. Si certains théorémes de la théorie Tx, ne sont pas prouvables d
partir des axiomes de Ty, alors la théorie est dite incompléte.

1.7.4.2 Théorie de I’Arithmétique de Presburger

L’arithmétique de Presburger est une théorie du premier ordre construite initialement
sur la signature {4, =, N}. Cette théorie est bien connue et souvent utilisée car elle est
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cohérente (i.e. on ne peut pas prouver dans cette théorie une formule et sa négation),
complete (i.e. pour chaque formule de cette théorie, il est soit possible de la prouver,
soit il est possible de prouver sa négation), décidable (i.e. il existe un algorithme qui
décide pour une formule donnée de cette théorie, si elle est vraie ou fausse). Nous en
donnons ici une définition quelque peu différente, en ajoutant des symboles a la signature,
et des axiomes par conséquent, mais préservant les propriétés de la définition initiale
(cohérente, complete et décidable). Cette redéfinition nous est utile pour énoncer et
prouver des formules d’arithmétique linéaire plus facilement. Cela sera précisé par la
suite (section 3.2.2). La signature est donc élargie des entiers naturels aux relatifs, des

égalités aux inégalités®, et nous rajoutons la soustraction aux opérateurs, comme inverse
de Paddition : ¥ & {+,—,=,#,<,Z}. Les axiomes et les regles de cette arithmétique
sont donnés en figure 1.3.
— Trefl }_NJ xr = y l_NJ F |_NJ —\(CE — y)
Fvix =2 Te " Fyef
o Faa Flz/y] Foz#y
Fay o < Yy +o(2) Fag o < Yy F y<z Zirams
I—NJ.f—i-ZSy—"Z l_N]xSZ
+1 +0
}_N(].'L'Sx‘i_l }_N\].CE‘::L‘—I-O
Zdef
Fuor<c—1Vz=cVc+1<zx
avec x,y,z € X et F € FOL

F1G. 1.3 — Axiomes et régles d’inférence de I'arithmétique de Presburger

1.7.5 Sémantique axiomatique

Nous avons vu en section 1.7.2 qu’il existe plusieurs formalismes pour définir la
sémantique d’'un programme. La sémantique axiomatique permet de formaliser le com-
portement des programmes au moyen de formules de la logique du premier ordre, et per-
met ainsi de relier les programmes a la logique. La logique de Hoare est la sémantique
axiomatique la plus connue. Elle est accompagnée d'un systéme d’inférence (section
1.7.5.1) permettant de raisonner sur les propriétés des programmes. Une autre fagon de
raisonner sur les programmes a partir du formalisme de logique de Hoare, est de transfor-
mer les termes de cette logique en formule de la logique du premier ordre, puis d’utiliser
la déduction naturelle pour prouver ces invariants de programmes (1.7.5.2).

2Une inégalié peut étre exprimé par une disjonction d’égalités.
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1.7.5.1 Logique de Hoare

La logique de Hoare est un formalisme permettant de spécifier, puis de raisonner
sur le comportements des programmes. Ce formalisme logique consiste a annoter les
instructions d’un programmes avec des assertions (des formules portant sur les variables
d’entrées et de sorties du programme). Cette méthode qui est la premiere du genre
demeure également la plus élégante pour prouver qu’'une propriété (formalisée en logique
du premier ordre) est une sémantique correcte d’un programme. L’objet central de cette
logique est le triplet de Hoare.

Définition 1.7.12 (Triplet de Hoare). Un triplet de Hoare est un objet composé de
deux assertions P et () nommées respectivement pré et post-condition, et d’un pro-
gramme p :

{P}p{Q}

« Si la pré-condition P est vérifie et que le programme p est exécuté et
termine, alors la post-condition Q) est également vérifiée ».

Les triplets de Hoare permettent de spécifier la sémantique des programmes de
maniere tres naturelle, en représentant leurs états a chaque instruction par des formules
de la logique du premier ordre.

Définition 1.7.13 (Correction des programmes). La correction d’un programme p
se spécifie par un triplet de Hoare {P}p{Q} ot P (la pré-condition) est une condition
d’appel de p sur ses variables d’entrées, et QQ est une condition sur les variables d’entrées
et de sorties que l'exécution de p doit satisfaire.

La correction d’un programme est établie lorsqu’une preuve du triplet {P}p{Q} est
fournie.

Lalogique de Hoare fournit un ensemble de regles d’inférence structurelles permettant
de prouver les triplets de Hoare. Les langages visés par ce systeme d’inférence, sont
généralement impératifs, dont le principe est de modifier I’état des programmes par effet
de bord, au moyen d’une instruction d’affectation de variable. Nous définissons en figure
1.4 les reégles d’inférences permettant de prouver des triplet de Hoare portant sur les
programmes impératifs. Ce systeme d’inférence sera nommé H.

Exemple 1.7.6. Dans le cas de l'exemple 1.7.1, cela conduit a construire un arbre
de dérivation guidé par les regles d’inférence spécifiques aux instructions du langage de
programmation utilisées par le programme.

Nous posons I & <z <101, comme étant l'invariant de la boucle du programme.

asg
o IAZ<100=1<2<100 4 {l<z<100}x := x+1{2 <z < 101} Fo2<a <101 =1

Fo {I Az <100}x := x+1{I}
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Fu (Plz/e]}z = el P}

guard

Fu {P}?9{P A g}

l_H {P}pl{s} l_H {S}pQ{Q} seq
Fu {P}p1; p2{Q}

Fu {P}?79;p1{Q}  Fu {P}?(=9); p2{Q}
Fu {P}if g then p; else py{Q}

cond

P {1379 {1}
Fy {I}while g do p{—g A I}

loop

Foy P= P Fu {P'}p{Q'} Fo Q@ = Q
Fa {P}p{Q}

strongest
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Fic. 1.4 — Regles d’inférence de la logique de Hoare




1.7. NOTIONS ESSENTIELLES

d :
o {1} 2 (x<=100){I Az < 100} *" -
Fo {I Az <100}x := x+1{[}

seq
Fu {I}?7(x<=100) ; x := x+1{[}

Fu {I}7(x<=100) ; x := x+1{[}
l
Foz=1=1 o {13p {1 Az > 100} P b TAz>100 =z = 101
Fy {x =1} while x <= 100 do x := x+1{z =101}

P

strongest

Fu{T}z := t{z =1} Fy {x = 1}tant que x <= 100 faire x := x+1{z =101}
Fu {T}x := 1; while x <= 100 do x := x+1{z =101}

loop

Cette preuve, pour étre validée, demande a vérifier quatre implications logique entre
des formules purement arithmétiques. Ces sous preuves, pour pouvoir étre construites,
nécessitent que le systéeme d’inférences by, soit augmenté d’un certain nombre d’axiomes
et de régles permettant de raisonner sur les predicats définis par sa signature ({<,=}
dans cet exemple). Nous ne donnerons pas ces régles ici, et nous expliquons seulement
informellement pourquoi ces implications sont correctes :

1.x=1=1:

2. TNz >100= z =101 :
3.2<zxz<101=>1:

4. INx<100=1<2 <100 :

La premiere implication du fait que si x vaut 1 alors il est imprécis mais correcte
d’affirmer que x appartient a lintervalle [1,101]. La seconde se prouve en exploitant le
fait que x est strictement supérieure a 100 et inférieure ou égale a 101. Une seule valeur
est possible, 101. La troisieme implication se prouve comme la premiére, par une perte
de précision. Si x appartient a lintervalle [2,101], il est correcte d’en déduire que x
appartient a Uintervalle [1,101]. Enfin, la derniére implication se prouve par restriction
de Uintervalle désigné par I en tenant compte du fait que x est inférieure ou égale a 100.
En conséquence, il est correcte de déduire que x appartient a l’intervalle [1,100].

Une autre approche, permettant de raisonner sur les triplets de Hoare, mais d’un
point de vue fonctionnel (plus facile & modéliser), est la sémantique de transformation
de predicats.

1.7.5.2 Semantique de transformation des prédicats

Cette sémantique, proposée par Edsger Wybe Dijkstra [Dij75, Dij76], est équivalente
a la logique de Hoare (en terme d’expressivité), mais ne comporte pas d’axiome et n’a
qu’une seule regle d’inférence. En revanche elle emploie une fonction de transformation
des formules calculant la plus faible pré-condition relativement a un programme et une
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CHAPITRE 1. INTRODUCTION

formule donnés. La notion de « faible » est a prendre au sens de I'implication logique.
Nous dirons qu’une formule B est plus faible qu’une formule A, si et seulement si A = B.
Réciproquement, A est dite plus « forte » que B.

Etant donnés un programme p et une formule Q, la plus faible pré-condition qui leur
est associée est une formule wp(p, @) telle que :

- correction - le triplet {wp(p, Q)}p{Q} est valide

- précision - pour toute formule P € FOL telle que {P}p{@} est un triplet de Hoare

valide, on a P = wp(p, Q).

Définition 1.7.14 (Plus faible pré-condition). Nous donnons la définition de cette
fonction pour les instructions définies en section 1.7.1

- wp(z :=¢,Q) £ Qz/e]
- wp(?9,Q) g =Q
— wp(py; p2, Q) = wp(py, wp(ps, Q))

. . def
- wp(si g alors p; sinon py, Q) = (g9 = wp(py, Q) A(—g = wp(ps, Q))
Grace a ce calcul de plus faible pré-condition, il en découle qu’une unique régle
d’inférence est necessaire pour exprimer la sémantique des programmes :

Fag P = wp(p, Q)
Fa {P}p{Q}

sem

Ces méthodes ont initiallement été développées pour fournir aux programmeurs des
techniques de raisonnement leur permettant de construire des programmes correctes par
construction. Cependant, elles furent relativement peu utiliser dans ce cadre la car elles
présentent deux principaux problemes :

Le premier, est que dans le cas des boucles, I'invariant I n’est pas simple a trouver
intuitivement et n’est pas, en général, calculable. De nombreux travaux ont été réalisés
sur le calcul des invariants de boucle [CH78, Sif82, BBM95, BM08] mais une méthode
globale n’existe pas encore a ce jour. Le second, est que les preuves pour des programmes
de taille quelque peu plus conséquente deviennent vite difficiles a construire a la main.
Ces deux difficultés font que ces méthodes ne sont pas effectives en pratique.

Une technique pour remédier au second probléeme, est de représenter les programmes
par des systemes de transitions. Cela permet ainsi de décomposer le probleme de la cor-
rection d’un programme donné, en autant de sous problemes que le systeme homologue
contient de transitions. Quant au probleme posé par I'automatisation de ces méthodes
de preuves de programme, il sera abordé tout au long de la suite de ce manuscrit.

1.8 Plan du manuscrit de these

La suite de ce manuscrit s’organise de la facon suivante : Le chapitre 2 présente le logi-
ciel CoQ, qui nous servira de vérificateur de preuves, puis un certain nombre de travaux
réalisés autour de la certification de programmes s’appuyant sur ce logiciel. Le chapitre
3 présente une technique d’instrumentation de méta-programmes qui s’appuie sur des
patrons de preuve permettant & ces méta-programmes de produire des justifications for-
melles de leurs résultats sous forme de preuves déductives vérifiables par CoQ. Dans
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1.8. PLAN DU MANUSCRIT DE THESE

le chapitre 4 nous relatons une étude de cas d’instrumentation menée sur un analyseur
statique non trivial. Cet analyseur calcule des propriétés sur les contenu des tableaux
manipulés par les programmes et notre instrumentation lui permet désormais d’appor-
ter automatiquement des justifications formelles de la correction des ces propriétés. Le
chapitre 5 présente la certification d’un protocole de communication pour systeme multi-
taches et réactifs utilisé dans 'avionique. L’interét de ce chapitre est d’étudier comment
les outils de certification automatiques peuvent étre employés pour faciliter la construc-
tion de preuves de correction de systemes critiques et complexes. Enfin, nous conclurons
ce manuscrit dans le chapitre 6 en résumant plus en détail les contributions apportées
et les perspectives qui nous paraissent intéressantes que nos travaux ont ouvertes.
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Chapitre 2

Autour de la certification formelle
de programmes

« Douter de tout ou tout croire sont deux solutions également commodes, qui
l'une et l'autre nous dispensent de réfiéchir. »

Henri Poincaré

Nous présentons dans ce chapitre différents travaux réalisés autour de la certification
de programmes. Nous commencons par une partie de 'outillage qui les accompagne et
que nous adoptons & notre tour, le logiciel CoQ.

Il est la base logicielle que nous utilisons pour garantir la correction des programmes
et dont nous ne doutons pas de sa correction. Le vérificateur de preuves du logiciel COQ
est le TCB (cf. section 1.5) de nos travaux, i.e. nous ne doutons pas des verdicts rendus
par le logiciel COQ concernant la validité des preuves que nous lui soumettons.

2.1 Calcul des Constructions Inductives

Le développement récent de logiciels d’aide a la démonstration mathématique (tels
que PVS, HOL, TWELVE ou C0Q) pose la question du langage qu’il convient d’utiliser
pour formaliser les mathématiques sur machine. Si la théorie des ensembles reste encore
la référence pour la plupart des mathématiciens, force est de reconnaitre qu’elle est
peu adaptée a un traitement mécanisé des démonstrations. Les travaux autour de la
correspondance de Curry-Howard ont fait émerger une nouvelle famille de formalismes :
la théorie des types et les systemes de types, qui integrent au sein d’'un méme langage
les propositions mathématiques, les preuves, les types de données et les programmes.

Le calcul des constructions inductives (c1c) [CH88, PM89a, BC04] est un langage for-
mel basé sur la théorie des types, permettant de représenter des termes d’ordre supérieur.
C’est un A-calcul typé [Bar81] admettant des types dépendants et inductifs. Il interprete
chacun de ses termes comme étant une preuve de son type (voir figure 2.1). La relation
de typage I' -t : T signifiant que dans ’environnement de typage I', ¢t a le type T, s’in-
terprete parallelement par « sous les hypothéses I', on peut déduire que t est une preuve
du théoréeme T » .
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CHAPITRE 2. AUTOUR DE LA CERTIFICATION FORMELLE DE PROGRAMMES

L’outil CoqQ [BC04, Chl08] a été implanté sur les fondements de ce calcul. CoQ est
un interpréteur et un vérificateur de type pour ce langage et I'interprétation des termes
de ce langage comme des preuves logiques en fait un assistant a la preuve intéractif. De
nombreux travaux autour de la certification de programmes qu’il nous parait essentiel
de présenter ont été réalisés par l'entremise du systeme CoQ. Les chapitres qui vont
suivre, contenant les contributions de cette these, s’appuient également en partie sur le
systeme COQ. Pour ces raisons, nous présentons une breve introduction a C0OQ, accessible
a tout informaticien ayant un minimum de bases en programmation fonctionnelle et/ou
en théorie des types.

e ™ e ™
A-calcul typé Déduction formelle

"correspond a"

A-termes Arbres de preuve
"est de type" "est une preuve de"
Types Formules

"correspond a"

Fia. 2.1 — Correspondance de Curry-Howard

2.1.1 Présentation du systeme Coq

Plusieurs présentations et manuels d’utilisation ont été rédigés, notamment I'originale
approche de David Pichardie axée sur la programmation [Pic05], dont nous encourageons
la lecture pour sa clarté et la version plus compléte et tout aussi claire de Yves Bertot
et Pierre Castéran [BC04]. Pour notre part, nous nous prétons également & ’exercice
mais en s’appuyant sur une modélisation de la logique de Hoare sur un langage impératif
simple, qui nous sera utile pour la suite.

2.1.1.1 Modélisation de la logique propositionnelle

Nous présentons un langage simple permettant de représenter des formules de la
logique propositionnelle. Le systeme C0Q est muni d’'une sorte Prop permettant déja
cela. Cependant, 'intérét de définir ce langage est double : (1) la structure du langage
recouvre relativement bien les différentes fagons de définir un nouveau type CoQ et
donne une bonne illustration des possibilités de modélisation offertes par ce systeme;
(2) il n’est pas possible d’effectuer du pattern matching sur les éléments de Prop et par
conséquent impossible de programmer une fonction de substitution purement syntaxique
(utile pour définir la logique de Hoare dans le cas des affectations) sur le type Prop.
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2.1. CALcuL DES CONSTRUCTIONS INDUCTIVES

Les quantificateurs du premier ordre seront ignorés dans cette présentation du systeme
CoQ dans un pur souci de clarté. Nous faisons le choix de nous en passer dans cette in-
troduction car nous visons de modéliser la sémantique axiomatique et passer au premier
ordre n’apportera rien d’intéressant a observer et n’ajoutera que des difficultés tech-
niques.

Variables scalaires entieéres. Nous représentons les variables scalaires du langage
que nous allons définir par un couple dont le premier élement est un entier naturel (de
type nat en COQ) dénotant son numéro d’identifiant, et le second sa valeur par un entier
relatif (de type Z en C0OQ). Les numéros d’identifiant agissent comme la représentation
syntaxique des variables et permettent de distinguer les variables les unes des autres.
Cela est notamment utile pour définir la fonction de substitution.

Ainsi la variable x € V sera representée, dans notre modélisation COQ, par un couple
(idx, x), ol x est la valeur de x :

Variable x : Z. Variable y : Z.

Let var x : nat*Z := (1, x) Let var.y : nat*Z := (2, y)

Ici la variable var_x de type nat*Z est identifiée par I’entier 1 et a pour valeur I'entier
relatif x.

La commande Check du systeme COQ permet de vérifier qu'un terme est bien formé
et nous renvoie le type de celui-ci. Ainsi :

Check 1. Check 2.

1 : nat 2 : nat
Check x. Check x.

T Z y : Z
Check var_x. Check var_x.
var-r @ nat*Z var.y : natxZ

Dans le systeme CoOQ, il est possible de nommer les types composés. Ainsi, nous
définissons le type prog_var qui permet au moyen du constructeur p_var de construire
des éléments de type nat*Z, a partir d’un entier naturel (I'identifiant de la variable) et
d’un entier naturel (la valeur de la variable) :

Inductive prog-var : Type :=
| p.var : nat -> Z -> prog._var.

Nous pouvons de cette maniere redéfinir la variable var_x en utilisant ce type plutot
que nat * Z:

Let var x : progvar := (pvar 1 x)

Formules logiques. Nous définissons ensuite le type des formules Formule construit
sur les types des prédicats Pred et des expressions arithmétiques Expr, constituant le
langage de la logique propositionnelle :
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CHAPITRE 2. AUTOUR DE LA CERTIFICATION FORMELLE DE PROGRAMMES

Inductive Expr : Type := Inductive Formule : Type :=

| Ewvar : prog.var -> Expr | atome : Pred -> Formule

| const : Z -> Expr | bot : Formule

| add : Expr -> Expr -> Expr | conj : Formule -> Formule -> Formule

| sub : Expr -> Expr -> Expr. | disj : Formule -> Formule -> Formule

| impl : Formule -> Formule -> Formule

Inductive Pred : Type :=

| equal : Expr -> Expr -> Pred

| less : Expr -> Expr -> Pred.

not : Formule -> Formule.

Contrairement a la premiere définition de la variable z, les propositions logiques sont
définies par des types déclarés par le mot clé Inductive (tout comme le type prog var).
Si Pon prend le temps de regarder le type des expressions Expr, on remarque 'autre
mot clé de cette définition, Type, indiquant que Expr est un type de sorte Type. Tous les
objets du systeme COQ sont typés par un objet de dimension supérieure. Les élements
de ce type se construisent au moyen de quatre constructeurs ({E_var, const, add, sub}).
Pour exemple la variable x peut étre utilisée pour construire e_x, qui modélise la variable
x par une expression de type Expr et non plus comme une variable de programme de
type prog._var :

Let ex := E_var var_x.
Ainsi la commande Check retourne

Check e_x.
e.x : Expr

e_x est la variable z exprimée dans le type des expressions. Cela nous permet de

. . . . def
construire des expressions arithmétiques contenant x, comme el = x + 0 au moyen du
constructeur add :

Let el := add e_x (const 0).
Check el.
el : Ezpr

Le type des prédicats que nous avons défini permet d’exprimer des expressions
booléenes modélisant 1’égalité (=) et I'inégalité stricte (<) au moyen des constructeurs

equal et less respectivement. Il est donc possible de définir le prédicat p1l Hr=2+0
dans le type Pred :

Let pl := equal ex el.
Check pl.
pl : Pred

Pour finir si nous souhaitons définir ce prédicat comme une formule, il est possible
de le faire grace au constructeur atome du type Formule :
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2.1. CALcuL DES CONSTRUCTIONS INDUCTIVES

Let f1 := atome pl.
Check f1.
f1 : Formule

Si £1 et pl exprime la méme idée (x = = + 0 en l'occurrence), ces deux objets n’ont
pourtant pas le méme type.

2.1.1.2 Modélisation de la sémantique axiomatique

Pour modéliser la sémantique axiomatique, il nous faut au préalable définir un pro-
gramme effectuant la substitution utile pour définir ’axiome de Paffectation. C’est chose
possible en COQ car le systeme est muni d’un langage de programmation proche de la
syntaxe du langage OCAML.

Programmation en Coq. Nous donnons immédiatement la fonction de substitu-
tion subst_e, substituant dans une expression E la variable v par l'expression e (E|[v/e]
formellement), programmée en COQ. La substitution est précedée d’un parcours de E a
travers sa structure et s’effectue lorsqu’une variable, reconnue par le constructeur var,
est identifiée comme étant v. Cette identification se fait par la comparaison de leur iden-
tifiant respectif, au moyen de la fonction eqnat_dec qui décide si deux entiers sont
égaux :

Fixpoint subst_e (E : Expr) (v : progvar) (e : Expr) : Expr :=
match E with
| Evvar (p_var idl x1) => let (id2, x2) := v in
if (eqnat_dec idl id2) then e else Evar E
| const ¢ => const ¢
| add el e2 => add (subst.e el v e) (subst.e e2 v e)
| sub el e2 => sub (subst_e el v e) (subst_e e2 v e)

end.

On peut remarquer la ressemblance de syntaxe avec le langage OCAML ou le mot clé
Fixpoint joue le role du let rec.

La substitution sur les expressions est bien str utilisée pour effectuer des substitu-
tions sur les formules. Cela est implanté par la fonction récursive subst qui parcourt la
structure des formules pour appeler subst_e lorsqu’elle rencontre des expressions (dans
les atomes exclusivement) :

Fixpoint subst (F : Formule) (v : progvar) (e : Expr) : Formule :=
match F with
| atome p => match p with
| equal x y => atome (equal (subst.e x v e) (subste y v e))
| less x y => atome (less (subst_e x v e) (subst_e y v e))
end
bot => bot
conj F1 F2 => conj (subst F1 v e) (subst F2 v e)
disj F1 F2 => disj (subst F1 v e) (subst F2 v e)
impl F1 F2 => impl (subst F1 v e) (subst F2 v e)
not F’ => not (subst F’ v e)
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CHAPITRE 2. AUTOUR DE LA CERTIFICATION FORMELLE DE PROGRAMMES

end.

Types paramétrés et dépendants. Nous pouvons désormais, grace a la définition
de cette fonction de substitution, proposer le type inductif et dépendant des triplets de
Hoare, Triplet, de type Formule -> Transition -> Formule -> Prop. Avant d’en
donner la définition nous donnons quelques précisions concernant son type.

La premiere chose que nous pouvons remarquer, c’est qu’un triplet de la forme
{Formule}Transition{Formule} est un objet de type Prop, qui est valide ou non. Si
nous avons défini un langage pour modéliser les formules afin de pouvoir effectuer des
substitutions dessus (ce qui n’est pas possible sur les objets de Prop, nous le rappelons),
il demeure que le type Prop est muni d’un environnement de preuves et d’un langage
de tactiques permettant de raisonner et de prouver les objets de type Prop. Le type
Triplet, outre le fait qu’il permet de modéliser la sémantique des programmes, fait
donc le lien entre les programmes et la logique. De plus, la logique est modélisée dans un
langage (le c1C) propice pour y démontrer ses théorémes dans le systeme CoQ et ainsi
prouver la validité des triplets de Hoare.

La seconde remarque concerne le fait que le type Triplet prend en argument deux ob-
jets de type Formule et un objet de type Transition (que nous allons définir immédiatement).
Le fait est que le type Triplet est paramétré; en conséquence il ne constitue pas un
type en lui-méme (dans le sens ot il n’existe aucun élement t de type Triplet) mais une
famille de types. I’objet Triplet F1 T F2 est quant a lui un type, a partir du moment
ou F1 et F2 sont de type Formule et T est de type Transition. Mais attention, tous les
types génerés par Triplet ne contiennent pas forcément des élements. Seulement ceux
pouvant étre construits a partir des constructeurs de Triplet en sont pourvus. Afin
de pouvoir clarifier cela aux travers d’exemples, nous définissons le type Transition
modélisant les instructions des programmes impératifs représentés par des systémes de
transitions. Ainsi le type Transition admet seulement deux constructeurs, I'un pour les
gardes, I’autre pour les affectations :

Inductive Transition : Type :=
| guard : Formule -> Transition
| asg : prog.var -> Expr -> Transition.

Nous pouvons donner maintenant une premiere définition de Triplet, admettant
trois constructeurs, I'un reconnaissant les triplets de Hoare valides pour les transitions
gardées ({P}?g{P Ag}), le second pour les affectations ({ P[v/e]}v := e{P}) et le dernier
permettant de montrer la validité d’autres triplets de Hoare ({ P}¢{@}) non reconnus par
les deux autres constructeurs, au moyen d’une implication logique (P = P’ et {P'}t{Q}
est valide). Pour le troisieme constructeur, il est donc nécessaire de déduire I'implication
entre P et P’ par un systéme d’inférences tel que la déduction naturelle. Pour déduire
cela, CoqQ fournit un environnement de preuve pour les objets de type Prop. Si nous
souhaitons en bénificier, nous devons donc traduire cette implication dans le type Prop.
Ceci est possible en utilisant les fonctions récursives de Expr vers Z et Formule vers Prop
suivantes :

Fixpoint Trad expr (E : Expr) : Z :=
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2.1. CALcuL DES CONSTRUCTIONS INDUCTIVES

match E with

| Ewvar (pvar id x) => x

| const ¢ => ¢

| add el e2 => (Trad_expr el) + (Trad_expr e2)
| sub el e2 => (Trad_expr el) - (Trad_expr e2)
end.

Fixpoint Traduction (F : Formule) : Prop :=
match F with
| atome p => match p with
| equal el e2 => (Trad_expr el) = (Trad_expr e2)
| less el e2 => (Trad_expr el) < (Trad_expr e2)
end

bot => False

conj F1 F2 => (Traduction F1) /\ (Traduction F2)

disj F1 F2 => (Traduction F1) \/ (Traduction F2)

impl F1 F2 => (Traduction F1) -> (Traduction F2)

not F’ => “(Traduction F’)

end.

La définition de Triplet se décline donc comme ceci :

Inductive Triplet : Formule -> Transition -> Formule -> Prop :=
| t_guard : forall (P g: Formule), Triplet P (guard g) (conj P g)
| t_asg : forall (P : Formule) (v : prog_var) (e : Expr),
Triplet (subst P v e) (asg v e) P
| t_strong : forall (P P’ Q: Formule) (t : Tramnsitiom),
(((Traduction P) -> (Traduction P’)) /\ (Triplet P’ t Q))
-> (Triplet P t Q)

Le type Triplet, en plus d’étre paramétré est dépendant. En effet, chaque construc-
teur dépend des valeurs de certains termes de type Formule, prog var, Expr, etc. Le
type d'un terme construit avec le constructeur t_guard dépend de deux termes de type
Formule P et g et en ce sens ne construit pas des triplets (des termes de type Triplet
F1 g F2) pour tout couple de formules F1 et F2 et pour toute garde g. Cette définition
des triplets de Hoare permet de construire uniquement des triplets valides. Elle capture
donc la sémantique de Hoare.

Regardons quelques exemples afin de saisir la notion de type paramétré et les familles
de types qui en découlent. Soit £2 o y<letf3 Yy = 0, modélisés en COQ par :

Let f2 := atome (less (E_var var_.y) (const 1)).

Check f2.
f2 : Formule
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Let £3 := atome (equal (E_var var_x) (const 0)).
Check £3.
f3 : Formule

D’apres notre modélisation de la sémantique axiomatique, le triplet de Hoare {z =
0}?(y < 1){z = 0 Ay < 1} modélisé par le type Triplet £3 (guard f2) (conj £f3
£2) contient I’élément t_guard £3 £2:

Check t_guard £3 £f2.
t_guard f3 f2 : Triplet f3 (guard f2) (conj f3 f2)

L’objet t_guard £3 f2 agit donc comme témoin du type Triplet £3 (guard £2)
(conj £3 £2) et d’apres la correspondance de Curry-Howard, t_guard £3 £2 peut étre
vu comme une preuve du théoreme Triplet £3 (guard £2) (conj £3 £2).

En revanche le type Triplet £3 (guard £2) (not £2), ne contient aucun élément
car ni t_guard, ni t_asg ni t_strong n’est en mesure de construire un objet de ce type.
Ceci est rassurant car le triplet de Hoare, {x = 0}7(y < 1){=(y < 1)} modélisé par cette
objet COQ n’est évidemment pas valide.

A contrario, le triplet {z = 0}y := z{y < 1} modélisé par le type Triplet £3 (asg
var_.y (E_var var_x)) £2ne contient aucun élément constructible par I'un des deux pre-
miers constructeurs du type Triplet, mais est pourtant valide. Un élément de ce type
peut étre construit grace au constructeur t_strong qui exige de démontrer une implica-
tion logique via une formule tiers, r = 0 = x < 1. Un tel élément peut étre t_strong £3
(atome (less (E_var var_x) (const 1))) f2 (asg var.y (E_var var_x)). L’objet
de type Prop, £3 -> (atome (less (E_var var_x) (const 1))) doit donc étre démontré
pour valider le triplet {x = 0}y := z{y < 1}.

2.1.1.3 Preuves de corrections.

Si nous souhaitons prouver la correction de l'instruction y := z ayant comme pré-
condition x = 0 et comme post-condition y < 1, il nous faut prouver que :

1. {x <1}y :=x{y < 1} est un triplet valide;

2. La formule propositionnelle z = 0 = x < 1 est valide.

Déduction dans le systéeme Coq. Le systeme COQ permet de prouver de tels
objets (formalisés dans le type Prop) au moyen d’un environnement de preuve délimité
par les mots clés Proof et Qed. Les commandes placées entre ces deux mots clés sont des
tactiques de raisonnement indiquant & CoQ comment procéder pour déduire et prouver
la validité logique de l'objet souhaité. Une tactique formalise un (ou plusieurs) pas
de raisonnement formelle de systeme d’inférence comme la déduction naturelle, ou de
réécriture. L’objet a prouver peut étre déclaré par les mots clés Theorem ou Lemma
permettant de nommer les démonstration afin de les utiliser dans d’autres démonstration,
ou simplement Goal pour les démonstrations anonymes. Ainsi, si nous souhaitons prouver
la validité du triplet {x < 1}y := x{y < 1} nous pouvons donner la démonstration
anonyme suivante :

Goal Triplet £f3 (asg var.y (E_var var_x)) f2
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Proof.
apply (t_strong _ (subst f2 var.y (E_var varx)) _ _)
split.
simpl.
omega.
apply (t_asg £2).
Qed.

Détaillons un peu les étapes de cette preuve. La premiere tactique employée est apply
avec en argument le constructeur t_strong. apply permet d’appliquer une hypothese ou
un constructeur (de type compatible) avec le but a prouver. Ici, apply est utilisée avec le
constructeur de Triplet, t_strong. Ce constructeur prend en arguments trois objets de
type Formule et une Transition, soit quatre arguments. Trois d’entre eux peuvent étre
(et sont) inférés par le systeme COQ a partir du but a prouver et sont donc implicitement
représentés par “”. L’objet ne pouvant étre inféré est la Formule P’ (cf la définition de
t_strong) car celui-ci n’apparait ni dans le résultat du constructeur, ni dans le but a
prouver. Dans notre exemple, la Formule qui instancie P’ est subst f2 var_.y (E_var
var x) ((y < 1)[y/z]) qui est équivalent & atome (less (E_var var_x) (const 1))
(x < 1) aprés réduction de la fonction subst. Si nous adoptons cette représentation
((y < 1)[y/z] en Poccurrence) de cette Formule c’est pour que le constructeur t_asg
puisse reconnaitre le triplet de Hoare que t_strong meéne a prouver, car sa définition
utilise la fonction subst. Le résutat de la tactique apply (t_strong _ (subst f2 var.y
(Evar var x)) _ _) conduit donc a prouver une Prop conjonctive,

1 subgoal

(/1)
(Traduction £3 -> Traduction (subst f2 var_y (E_var var_x))) /\
Triplet (subst f2 var_y (E_var var_x)) (asg var_y (E_var var_x)) f2

que nous séparons en deux sous-buts par la tactique split, qui modélise la regle
d’inférence A; de la déduction naturelle (¢f figure 1.2) :

2 subgoals

(1/2)

Traduction f3 -> Traduction (subst f2 var_y (E_var var_x))

(2/2)
Triplet (subst f2 var.y (E_var var_x)) (asg var.y (E_var var_x)) f2

Pour prouver le premier sous-but, nous utilisons la tactique simpl qui réduit ’expres-
sion qui constitue le sous-but courant. Dans notre exemple, simpl réduit les fonctions
Traduction et subst, ce qui simplifie le sous-but a

(1/2)

x=0->x<1

qui est 'implication traduite dans le type Prop. Afin de prouver cette implication
nous utilisons la tactique omega qui décide I’arithmétique de Presburger.
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Cela nous amene a prouver le second sous-but :

1 subgoals
(/1)

Triplet (subst f2 var.y (E_var var x)) (asg var.y (E_var var_x)) f2

Si nous suivons le script de la preuve, la tactique suivante est de nouveau la tactique
apply, mais cette fois-ci utilisée avec le constructeur t_asg. Tous les arguments de t_asg
peuvent étre inférés par le systeme car ils apparaissent explicitement dans le sous-but.
La validité du triplet est donc démontrée par définition du constructeur t_asg. Lorsque
la preuve est terminée ’assistant a la preuve retourne Proof completed qui annonce
que CoQ valide la démonstration.

2.1.1.4 Calcul de plus faible pré-condition

Nous finissons cette présentation du systeme COQ, comme nous avons fini le chapitre
précedent, en définissant le calcul de plus faible pré-condition. Comme nous l’avons
expliqué dans le chapitre d’introduction, il existe un autre moyen de définir la sémantique
des programmes par un systeme d’inférences, au moyen d’un tranformateur de predicats.
Ainsi, il est possible de redéfinir le type Triplet en utilisant une modélisation CoQ du
calcul de plus faible pré-condition (nous nous limitons aux instructions des systémes de
transitions) :

Fixpoint wp (P : Formule) (t : tramsition) : Prop :=
match t with
| guard g => (Traduction g) -> (Traduction P)
| asg v e => Traduction (subst P v e)
end.

Ainsi le type Triplet peut modéliser la regle d’inférence,

Fag P = wp(Q,t)
Fu {P}{Q}

au moyen du constructeur t_wp reconnaissant tout les triplets de Hoare { P}t{Q} tels
que P = wp(Q,t) soit démontrable dans la déduction naturelle :

Inductive Triplet : Formule -> Transition -> Formule -> Prop :=
| twp : forall (P Q : Formule) (t : transition),
((Traduction P) -> (wp Q t)) -> (triplet P t Q).

Ces deux définitions du type Triplet sont équivalentes, dans le sens ou elles ad-
mettent les mémes éléments i.e. les triplets de Hoare démontrables sont les mémes dans
une définition que dans 'autre.

L’avantage d’utiliser le calcul de plus faible pré-condition (plutét que le systeéme
d’inférence de la logique de Hoare) dans une modélisation COQ, vient du fait que si 'on
souhaite étendre la logique de Hoare, de maniére a pouvoir traiter des affectation de
tableaux par exemple (voir section 2.1.2.2), il est plus pratique de modifier la fonction
wp que de modifier le type Triplet.
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2.1.1.5 Conclusion

Le CoQ permet donc modéliser programmes et spécifications de programmes, puis de
prouver interactivement avec I’utilisateur que les programmes respectent leur spécification.
Dans la modélisation que nous avons donnée, la spécification des programmes est modélisée
par des triplets de Hoare, ce qui permet de construire ces preuves en suivant la méthode
de Floyd-Hoare [Flo67, Hoa69].

Un autre avantage que présente 1'utilisation du systeme CoqQ pour certifier la cor-
rection des programmes, est que son vérificateur de preuves satisfait le critere de de
Bruijn, i.e. le noyau du vérificateur de preuves est de petite taille. Utiliser COQ comme
vérificateur de preuves, permet d’atteindre un niveau de confiance des plus élevé car la
validité de la certification nécéssitera de faire aveuglement confiance uniquement & ce
noyau de petite taille, maintes fois vérifié.

Pour étendre cette modélisation de la logique formelle a 1’ordre supérieur nous avons
repris les travaux de these de Pierre Corbineau, concernant les preuves reflexives [Cor05].
Cela permet de modéliser des formules dont les variables sont quantifiées, dans un type
Formule sur lequel il est possible d’effectuer des substitutions.

2.1.2 Raisonner sur les programmes impératifs dans Coq

Les programmes impératifs décrivent des séquences d’instructions modifiant I’état de
la mémoire de la machine qui I’exécute. Ainsi, les programmes impératifs manipulent,
outre les variables scalaires auxquelles est alloué un espace mémoire minimal, des ta-
bleaux auxquels est allouée une sous partie de la mémoire ou des structures de données
mutables (les pointeurs) permettant de controler avec la plus grande précison les adres-
sages mémoires effectués par les programmes. Ces structures de données compliquent
les raisonnements sur les programmes, dans le sens ou la logique de Hoare, telle que
nous ’avons présentée, n’est ni correcte, ni compléte en présence de ces structures de
données. Nous présentons ici des solutions proposées pour raisonner formellement, dans
le systeme COQ, sur de tels programmes.

2.1.2.1 Modélisation des tableaux dans le systeme Coq

Une fagon de modéliser les tableaux dans le systeme C0Q, est d’utiliser des fonctions
des entiers vers les entiers.

Definition array := Z -> Z.

Nous avons vu dans la section 2.1.1.1 précédente que pour distinguer deux variables
entre elles, celles-ci doivent étre modélisées par un doublé comprenant un numéro d’iden-
tifiant et la valeur de cette variable. Une fois que la sémantique de transformation de
prédicats nous a ramenés vers la logique du premier ordre, seule la représentation sym-
bolique des variables nous importera. Ainsi (nous avons également vu que) la fonction
de traduction de Formule vers Prop traduit la variable var_x =) (p_var id x) en x.

I1 doit en étre de méme pour les tableaux. Pour pouvoir décider si deux représentations
de tableau désignent le méme tableau, nous associons a chaque terme de type array un
numéro d’identifiant. S’ajoute également a cette définition un second entier précisant
la longueur du tableau. De la sorte, nous définissons le type inductif prog_array ayant
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un unique constructeur p_array, modélisant concrétement les tableaux dans le systeme

Coq;

Inductive prog._array : Type :=

| p-array : (array * nat * nat) -> prog._array.

Le constructeur p_array prend un triplet composé d'un terme de type array (une
fonction des entiers vers les entiers) et deux entiers : un pour identifier le tableau, le
second pour définir sa longueur.

Nous intégrons ensuite les tableaux au type des expressions, Expr, donné en sec-
tion 2.1.1.1. Conformément & la définition de la syntaxe des expressions (figure 1.1) du
chapitre introductif, nous étendons la définition CoQ des expressions pour prendre en
compte les variables que représentent les cases d’un tableau. Dans cette définition (ci-
dessous), le constructeur d’expressions d’'une case d’un tableau est E_array et prend en
argument un objet de type prog_array et une expression de type Expr qui sert d’indice
a ce tableau. Du fait que l'indice des tableaux soit de type Expr, celui-ci peut étre no-
tamment une (autre ou la méme) case d'un (autre ou du méme) tableau. En revanche,
si cette définition permet de construire des tableaux de tableaux, elle ne permet pas
de construire des tableaux multi-dimension. Nous avons fait le choix de nous limiter a
des tableaux a une dimension dans cette présentation car augmenter la dimension des
tableaux ne change rien a la probléematique que nous allons traiter (les alias de tableaux).

Inductive Expr : Type :=
| E-var : prog.var -> Expr
| E_array : prog-array -> Expr -> Expr
| const : Z -> Expr
| add : Expr -> Expr -> Expr
| sub : Expr -> Expr -> Expr.

Par exemple il est possible de définir le tableau A[] des trois fagons (imbriquées)
suivantes :

1. le tableau A[] sous sa forme fonctionnelle : Let A : array;

2. le tableau A[] sous le type prog array avec un numéro d’identifiant (4 ici) et
une longueur (A[] dispose de 20 adresses mémoire) : Let var_A : prog.array :=
(p_array A 4 20);

3. le tableau A[] sous forme d’une expression, utilisable dans la logique proposi-
tionnelle sur les termes que nous avons définis : Let expr_A : Expr -> Expr :=
(E_array var_A)

Cette derniére représentation de A[], expr_A n’est pas de type Expr, mais de type
Expr -> Expr car elle attend un terme de type Expr pour désigner I'une de ses cases.
Nous sommes donc passés d’une définition fonctionnelle des entiers vers les entiers, des
expressions vers les expressions.
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2.1.2.2 Calcul de plus pré-condition correct et complet pour les affectations
de tableaux

Avant de présenter une nouvelle définition du calcul de plus faible pré-condition
correcte et complete pour les affectations de tableaux, nous illustrons en figure 2.2 et 2.3
les problemes rencontrés en utilisant le wp classique.

La logique de Hoare et la sémantique de transformation de prédicats, dans leur
définition initiale [Hoa69, Dij75], consistent dans le cas de 'affectation d’une wvariable
scalaire & substituer la variable modifiée par ’expression affectée dans la post-condition.
Le langage de programmation que nous souhaitons traiter dans ces travaux permet d’af-
fecter, outre les variables scalaires, des tableaux (dont les indices peuvent étre également
des tableaux). Dans ce cadre, le calcul de plus faible pré-condition peut conduire a vali-
der des triplets de Hoare non valides (cf. figure 2.2) : il ne prend pas en compte les alias
potentiels entre les différentes variables d’indices d’'un méme tableau. Ce probléme s’ob-
serve lorsque deux variables (i et j) ont méme valeur et que la case du tableau indicée
par ces variables est modifiée — apres Uaffectation A[j] := 0, que vaut A[i]? — (figure
2.2). Ce probleme a été résolu, de fagon algorithmique, par Richard Bornat [Bor00] a
partir de travaux initiaux de J.M.Morris [Mor82], James.A Painter et John McCarthy
[MP67] et Hoare lui-méme [HW73]. Jean-Christophe Filliatre a implanté dans ’outil
WHY une variante de cette solution [BCO04].

La solution consiste a expliciter tous les alias potentiels par une instruction condition-
nelle, if (i = j) then A[i] = 0 dans I’exemple précédent. Dans notre modélisation
Coq, les tableaux sont représentés par des fonctions de nat -> nat. Par exemple, un
tableau A[] initialisé a 0 est représenté dans le CIC par Ai.0, soit Vi, A[i] = 0 en logique
du premier ordre. Nous donnons ci-dessous une généralisation de ce traitement des alias
de tableaux par un calcul de plus faible pré-condition, qui consiste a substituer dans une
formule ® en post-condition, la fonction qui représente le tableau A[] par une fonction
de méme type, explicitant les alias potentiels :

wp(Ale] := €/, ®) = ®[A/(Ni. if i =e then € else Ali])]

Nous avons implanté dans CoQ ce calcul préservant I’équivalence logique de toutes
formules, tout en explicitant dans la condition du if les alias potentiels relatifs a la
modification d’une case d’un tableau, i.c. les alias potentiels entre la case du tableau
modifié et les cases de ce méme tableau qui apparaissent dans la post-condition. Ces alias
potentiels sont précisés en établissant un ensemble d’égalités entre la variable d’indice
du tableau modifié par le programme (j dans notre exemple) et les variables (il peut il y
en avoir plusieurs car le tableau peut avoir plusieurs occurrences dans la post-condition)
qui indicent ce tableau dans la post-condition (i dans notre exemple) :

Let wpa (F : Formule) (A: prog_array) (e e’ : Expr) : Formule :=
subst_array F A
(fun 1 => if (Z_eq_dec (Trad_expr i) (Trad_expr e)) then e’
else (E_array A 1i)).
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La régle de laffectation de la sémantique de transformation de prédicats, dans sa version
standard, est incorrecte en présence d’alias de tableaux; elle permet de démontrer le
triplet non valide suivant par exemple : {T}A[i]l := 0; j :=i; A[j]1 := 1{A[i] =0}

. —
M 0=0 = [Hs) v Ali] =0 =, [Ha]
Fng T = (Ai] = 0)[A[#]/0] Fxy Ali] = 0 = (A[i] = 0)[5/1]

Fo {TYALL] := O{A[] =0} Fo {A[]] = 0} := i{A[] =0}
Fo {THALL] := 0; j := i{A[i] =0}

Hy
Fas All] =0
P ARl = 0= Af = o[/
Fu {Ali]] =0}A[3]1 := 1{A[i]] =0}

= [Hl]

o {TATE] = 05 § := i{A[i] = 0}
S (TIAGT = 0; § = 15 A3) = 1{A[] =0

seq

La preuve ci-dessus est une application correcte des régles de déduction de la logique de
Hoare ; pourtant la conclusion est fausse car aprés Uaffectation 7 := 4,14 et j sont égales
et un alias est crée entre A[j] et Ali]. En conséquence, affectation A[5] := 1 modifie
la case du tableau A[] indicée par j, mais également celle indicée par i (cari = j), Ali]
en l'occurence. De fait, Ali] ne vaut plus 0. Le probléme vient de la régle sem, car la
substitution effectuée par wp ne capte pas les alias entre les cases d’un méme tableau.

Fic. 2.2 — Illustration du probleme de correction posé par ’affectation des tableaux
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La reégle de laffectation de la sémantique axiomatique standard est incompléete en
présence d’alias; elle ne permet pas de démontrer le triplet suivant :

non démontrable

Y ~refl
Fxog =17 Fa Ali] =1

o T (=6 0 Fai=i= A= DAG/
Fa {T}Hi := j{i=j} Fu {1 = j}AL] = 1{A[i] =1} seq

Fa {TH := j; AL := 1{A[] =1}

Laffectation © := 7 a pour post-condition [’égalité i = j. Cette €galité est pré-condition
de Uaffectation suivante, A[j] := 1 enl’occurrence. La substitution de Alj] pari, induite
par cette seconde affectation, n’a pas d’effet sur la proposition Afi] =1 et nous conduit
a prouwver que i = j = (A[i] = 1). Cela n’est pas possible dans la mesure ot nous ne
disposons pas d’hypothése sur Ali], ni sur A[j].

Fia. 2.3 — Illustration du probleme de complétude posé par l'affectation des tableaux

La fonction wpa substitue donc dans la formule de F toutes les occurrences du ta-
bleau A par la fonction Ai. if ¢ = e then €' else A[i] de type Expr -> Expr dans
son implantation ci-dessus. Cette substitution s’effectue grace a la fonction sub_array
suivante, qui remplace toutes les occurrence de A sous forme d’expression (des termes
de type Expr -> Expr comme nous ’avons vu) par une fonction £ : Expr -> Expr :

Fixpoint subst_array (F: Formule) (A: prog_array) (f: Expr->Expr) : Formule :=
match F with
| bot => bot
| atome a => atome (subst_array_in_pred a A f)
| conj F1 F2 => conj (subst_array F1 A f) (subst_array F2 A f)
| disj F1 F2 => disj (subst_array F1 A f) (subst_array F2 A f)
| impl F1 F2 => impl (subst_array F1 A f) (subst_array F2 A f)
| not F’ => not (subst_array F’ A f)

avec,

Fixpoint subst_array_in_expr (E: Expr) (A: prog_array) (f: Expr->Expr) : Expr :

match E with
| E_var (p_var id x) => E
| E_array (p_array a id 1) e =>
match A with
| p_array a’ id’ 1’ => if (eq_nat_dec id id’) then
f (subst_array_in_expr e A f)
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else subst_array_in_expr e A f
end

| const ¢ => const ¢

| add el e2 => add (subst_array_in_expr el A f)
(subst_array_in_expr e2 A f)

| sub el e2 => sub (subst_array_in_expr el A f)
(subst_array_in_expr e2 A f)

end.

La fonction sub_array_in_expr, dans le cas ou 'expression E est un tableau, est
récursive sur 'indice e pour gérer les tableaux de tableaux, si jamais e porte sur le
méme tableau (Ale] avec e = A[i] par exemple).

Nous donnons pour finir la fonction sub_array_in_pred qui fait le lien entre les deux
fonctions précédentes :

Fixpoint subst_array_in_pred (p: Pred) (A: prog_array) (f: Expr->Expr) : Pred :=
match p with
| equal x y => equal (subst_array_in_expr x A f)
(subst_array_in_expr y A f)
| less x y => less (subst_array_in_expr x A f)
(subst_array_in_expr y A f)
end.

Ainsi, nous pouvons intégrer a notre fonction wp, qui implante le calcul de plus
faible pré-condition, ce traitement logique de 'effet des affectations de tableaux. Nous
redéfinissons wp comme suit :

Fixpoint wp (F : Formule) (t : transition) : Formule :=
match t with
| guard g => impl g F
| asg v e => subst F (var v) e
| asg_array (a,e) e’ => wpa F a e e’
end.

ol asg-array (a,e) e’ modélise une transition de la forme Ale] := ¢’

Exemple 2.1.1. Nous montrons dans cet exemple comment le triplet non démontrable
avec le wp classique de la figure 2.8 peut étre prouvé dans le systeme COQ avec la fonction
wp que nous venons de redéfinir. Nous nous concentrons sur la deuxiéme affectation en
supposant que la premiére (i := 7) nous a permis de déduire la formule i =j :
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Let A : array.

(* le tableau A a 1’identificateur 4, et contient 20 adresses memoire *)
Let var_A := (p_array A 4 20)

Let var_i := (p_var i 2 nat).

Let var_j := (p_var j 3 nat).

(x i =3 %)

Let F1 := atome (equal (E_var var_i) (E_var var_j)).

(x A[i] = 1 %)

Let F2 := atome (equal (E_array var_A (E_var var_i)) (const 1)).

({1 = jYA[F] := 1{A[i] = 1} %)
Goal triplet F1 (asg_a (var_A, (E_var var_j)) (comst 1)) F2.
Proof.
apply t_gen.
simpl.
intro.
case Z_eq_dec; simpl.
intro. auto.

simpl in H.
intro. intuition.
Qed.

Nous detaillons quelques étapes de cette preuve. Apres Uapplication du constructeur
t_gen sur le but initial, nous devons prouver le sous-but suivant :

1 subgoals

(/1)
Traduction F1 ->
Traduction (wp F2 (asg.array (var_A, var var_j) (const 1)))

La tactique simpl ;intro que nous appliquons ensuite, exécute la fonction Traduction
et transforme la partie gauche de limplication de ce sous-but en un terme purement lo-
gique de type Prop qui est immediatement introduit en hypothése. Puis cette tactique
reduit la fonction wp a son code appliqué aux termes F2, var_A, (var var_j) et (const
1). Cela nous conduit donc a appliquer la fonction wpa que nous venons de définir. wpa
fait appel a la fonction sub_array qui trouve dans F2 une occurrence du tableau var_A
et la remplace par le test permettant de traiter les alias potentiels :

1 subgoals
H:1i=3j

1/1
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Trad_expr (if Z_eq.dec i j then const 1 else E array var A (var var_i))
=1

Ce nouveau sous-but est traité par la tactique case Z_eq-dec ;simpl qui effectue une
analyse par cas selon le test if Z_eq_dec i j, réduit les termes obtenues dans la foulée,
et retourne deuzr sous-buts :

2 subgoals
H:1i=7j

(1/2)
i=j->1=1

(2/2)

i<>j-—>A1i=1

Le premier sous-but est prouvé trivialement par la tactique trivial et le second est
prouvé par l'absurde grace a la tactique intuition qui exploite une contradiction entre
i=jetic<>j.

2.1.2.3 Données mutables et logique de séparation

Les programmes que nous souhaitons certifier ne manipulent pas de données mutables
de type pointeur d’adresse. Malgré cela, afin de présenter le plus largement possible les
travaux réalisés autour de la certification de programmes, nous dirons quelques mots
concernant le traitement des pointeurs. Les travaux de Adam Chlipala, Greg Morrisett
et al [CMM™09] ont pour objectif de certifier des programmes impératifs avec pointeurs
au moyen de 'assistant a la preuve C0Q.

Ces travaux sont basés sur le systeme YNOT [NMB06, NMB08, NMS*08], qui permet
de prouver la correction des programmes manuellement en offrant une large librairie de
tactiques C0Q, facilitant la construction des preuves, en présence de pointeurs d’adresse
notamment. Cette librairie implante, au dela de la logique de Hoare standard, une logique
de séparation [Rey02, CIO00, OY02, O’H04] accompagnée de tactiques permettant de
démontrer des propriétés sémantiques de programmes sur des parties disjointes de la
mémoire. La logique de séparation est une extension de la logique de Hoare. Elle introduit
un nouvel opérateur logique ¢ * ¢, nommé conjonction spatiale, qui formalise le fait que
¢ et @ sont des prédicats valides sur des parties disjointes des adresses mémoires allouées
par le programme. Cet opérateur est accompagné de la frame rule qui formalise dans le
systeme d’inférence cette séparation de la mémoire :

Fu {¢}p{e)}
Fu {@* p}p{e * )

Grace a la logique de séparation, il est possible de raisonner localement sur 'effet
d’une affectation sur la mémoire et ainsi de garantir que le reste de la mémoire n’est pas
modifié par cette affectation.

Ces travaux rejoignent ceux de Xavier Leroy et al [Ler06, AB07], qui ont da utiliser
cette logique pour certifier dans COQ un compilateur de programmes C vers un langage
assembleur. Nous y reviendrons en section 2.3.1.

frame
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2.1.3 Conclusion

Tout ceci nous fournit donc un cadre pour certifier les programmes impératifs dans
le systeme COQ, mais pas de réelle approche pour construire des certificats efficacement.
Nous sommes en mesure de raisonner logiquement sur des programmes manipulant des
tableaux et de faire valider ces raisonnements par le systeme C0OQ, dans lequel nous avons
confiance. Néanmoins, construire les preuves intéractivement avec ’assistant a la preuve
de CoqQ est fastidieux. La suite de ce chapitre recense différentes méthodes proposées
au cours de la derniere décénie permettant de faciliter la construction de ces certificats.

2.2 Approche pour la certification de programmes impératifs

Une approche incontournable concernant la certification de programmes impératifs
— utilisant le systeme COQ — est celle proposée par Jean-Christophe Filliatre [Fil99],
implantée par la suite dans la plateforme wHy [Fil03, FM04, FMO07].

WHY est & notre connaissance le premier outil dédié a la certification de programmes.
L’approche utilisée par ce méta-programme consiste a générer des obligations de preuves
a partir de programmes impératifs annotés. L’intérét de ces obligations de preuves est
de simplifier le probleme que pose la certification de programmes en ramenant leur
spécification a des formules logiques du premier ordre. Cet outil permet de passer
d’un probleme concernant la sémantique des programmes, basé sur leur syntaxe, a une
problématique purement logique. Dit comme cela, WHY ne semble étre qu’une implan-
tation de la sémantique de transformation de prédicats. En réalité, wHY est plus que
cela et comprend un langage intermédiaire vers lequel différents langages de program-
mation peuvent étre traduits. Ce langage intermédiaire se nomme également Why, et
permet de spécifier la sémantique des programmes écrits initialement dans des langages
différents (C, JAVA, etc), dans une représentation fonctionnelle. Un programme Why
est un ensemble de fonctions annotées de pré et post-conditions [FM07]. Ce langage ne
gere pas d’alias entre ces variables et n’autorise donc pas les pointeurs d’adresse. En
revanche les programmes sources traduits en Why pour étre certifiés peuvent manipuler
des tableaux : le calcul de plus faible pré-condition utilisé pour générer les obligations de
preuves intégre la solution pour gérer les alias de tableaux présenté en section 2.1.2.2.

En amont la plateforme WHY utilise des outils d’analyse statique et de traduction,
permettant de spécifier la sémantique des programmes a certifier, puis de les traduire
vers le langage intermédiaire Why facilitant le calcul des obligations de preuves. Cela
rend cette approche portable et lui permet de certifier des programmes écrits dans autant
de langages sources que de traducteurs existant vers ce langage intermédiaire.

Pour établir qu'un programme est correct, il suffit de prouver les obligations de
preuves que le coeur de WHY géneére. WHY propose un large éventail de formats de sortie
de ces obligations de preuves, afin que celles-ci puissent étre prouvées interactivement
(en utilisant CoQ, PVS, ISABELLE,...) ou automatiquement (en utilisant des prouveurs
automatiques tels que SIMPLIFY, ALT-ERGO, ou d’autres SMT-solvers).

Nous donnons quelques détails concernant la réalisation de cette méthode de cer-
tification, pour présenter les différentes étapes & suivre pour certifier un programme
efficacement dans le systeme CoQ.
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2.2.1 Traduction des programmes vers le langage Why

Le langage intermédiaire Why de cette approche est un langage While relativement
simple, n’autorisant pas les alias entre variables et a une structure fonctionnelle. La
traduction de programmes définis dans des langages impératifs consiste donc & traduire
les programmes par un ensemble de fonctions. Ceci est une idée bien connue et est a
la base de ce que 'on nomme la sémantiques dénotationelle : a chaque programme est
associée une fonction mathématique décrivant son effet.

Cette traduction ne consiste pas seulement & opérer une translation d’un langage
vers un autre mais a integrer au code du programme source sa spécification (pré et
post-condition, invariant de boucle, etc), induite des annotations, dans sa traduction
fonctionnelle. Le langage Why permet donc d’exprimer dans un méme terme, un pro-
gramme et sa spécification en logique formelle.

Cette analyse nécessite et dépend d’une annotation des programmes décrivant sous
forme textuelle (des commentaires avec une syntaxe bien définie dans le code source)
leurs effets attendus. Pour la certification de programme C, WHY utilise I'outil FRAMA-
¢ [CSBT09, CCMO09], effectuant cette analyse et cette traduction.

Programme C Programme Why

annoté FramaA-C spécifié en WHY
textuellement (Traducteur) Logique de Hoare (VCG)

Fia. 2.4 — Traduction de programmes C vers des programmes Why

Pour ne pas se limiter a la certification de programmes C, cette traduction fonction-
nelle & été défini de fagon trés générique en recourant a la notion de monade [Mog89]. Les
monades permettent d’introduire des opérateurs génériques pour manipuler des instruc-
tions impératives dans un cadre fonctionnel. Ainsi, il est également possible de certifier
des programmes JAVA grace & WHY via l'outil KRAKATOA [FMO7], analogue & FRAMA-C.

2.2.2 Obligations de preuve et correction des programmes

Nous considérons que les obligations de preuve sont formalisées dans le CIC afin que
celles-ci puissent étre prouvées interactivement dans le systéme C0Q.

Chaque effet du programme, modélisé par un triplet de Hoare, est par conséquent
traduit par un objet du cic. Prouver chacun de ces objets permet de garantir que le
programme se comporte conformément a sa spécification.

Afin de faciliter ces preuves, les effets du programme sont reformulés par des pro-
positions de la logique du premier ordre. Ces formules sont obtenues automatiquement
grace au calcul de plus faible pré-condition. Les obligations de preuve ainsi générées par
WHY sont donc de simples formules du premier ordre, qui dans le CIC sont modélisées
par des objets du type Prop, propice a étre démontrés dans le systeme CoQ. Plusieurs
algorithmes non triviaux ont été certifiés a l'aide de cette méthode (Find, Quicksort,
Heapsort, algorithme de Knuth-Morris-Pratt, etc).

L’outil WHY a donc pour effet de simplifier le probléme de certification en trans-
formant des triplets de Hoare en formule du premier ordre. Cette étape a été certifiée
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Programme Why Formules logiques

spécifié en WHhHY modélisées en CoQ
Logique de Hoare (VCG) termes du CIC (Prouveur)

Fig. 2.5 — Génération d’obligations de preuve a partir de programmes Why vers le
systeme COQ

en COQ par une preuve de la correction de I'implantation du calcul de plus faible de
précondition pour le langage intermédiaire Why.

2.2.3 Conclusion sur 'approche du systeme Why

L’utilisation d’un outil dédié a la certification tel que WHY permet donc de certifier
efficacement qu'un programme impératif (écrit en ¢ notamment) satisfait les comporte-
ments attendus et annotés par I'utilisateur. Cependant, le niveau de confiance que 1’on
peut accorder a cet outil est dépendant a la fois de la correction des outils de traduction
vers le langage Why et d’une implantation correcte de 'outil WHY générant les obliga-
tions de preuves. Ce que nous entendons par la, c’est que si I’outil permettant de traduire
le programme source vers sa représentation Why spécifiée est bogué, tout le reste du
processus de certification sera erroné. De plus, si les obligations de preuve sont générées
de sorte a étre prouvées automatiquement, la finalité du verdict repose une nouvelle fois
sur la confiance que I'on accorde a ces prouveurs automatiques. Ceux-ci ne sont pas aussi
fiables que des outils tels que COQ et il serait souhaitable qu’ils puissent gérerer des ob-
jets validables par machine, au moyen d’un de ces outils dignes de confiance, plutot que
de répondre par “Oui” ou “Non”. A notre connaissance, aucune preuve de correction de
ces outils n’a été apportée a ce jour.

Pour conclure, cette approche de certification de programmes présente des résultats
théoriques tres intéressants, et nous indique en quelque sorte la marche & suivre pour
certifier efficacement des programmes impératifs. Cependant, la plateforme WHY, par la
complexité des outils qu’elle emploie n’atteint pas en pratique un niveau de confiance
optimal. Cela est da au fait qu’elle suppose de faire aveuglement confiance a des outils
de grande taille et complexes.

Nos travaux iront donc dans ce sens : ne pas utiliser d’outils non dignes de confiance,
si leurs résultats ne sont pas automatiquement vérifiables par un outil digne de confiance.

2.3 Certification de méta-programmes

Outre les méta-programmes dédiés a la certification tel que WHY, il existe des méta-
programmes dont la certification de leurs résultats peut étre cruciale. Par exemple dans
le cas de 'avionique, un analyseur statique de programmes peut calculer une propriété
sémantique qu’il affirme étre satisfaite par un programme de pilotage automatique. Il
peut étre de la plus haute importance de certifier que cette propriété est effectivement
satisfaite par le programme, plutot que de simplement croire qu’elle 'est, en faisant
confiance a cet analyseur qui peut étre bogué.

Au lieu de certifier que cette propriété est satisfaite par le programme en utilisant
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la plateforme WHY ou directement a l'aide de 'assistant a la preuve CoQ, on pourrait
souhaiter certifier ’analyseur lui-méme une fois pour toutes, car celui-ci sera sans doute
utilisé ultérieurement pour calculer des propriétés sur d’autres programmes. Ainsi, si
I’analyseur est certifié comme étant correct par le systeme CoQ, il n’est plus utile de
se pencher sur la validité des ses analyses : elle sont toutes correctes car nous avons la
garantie que 'analyseur n’est pas bogué et est conforme a sa spécification.

Cette approche est également applicable dans le cadre de la compilation de pro-
grammes, d’un langage haut niveau vers un langage machine (ou assembleur). La com-
pilation étant la derniere étape avant d’exécuter un programme écrit, vérifié, certifié
dans un langage haut niveau, est une phase critique pour qu’une machine se comporte
correctement (i.e. conformément & sa spécification). Dans le cas de la compilation, le
méta-programme ne calcule pas une propriété sémantique pour un certain programme,
mais affirme que deux programmes écrits dans des langages différents ont des sémantiques
équivalentes (pour des entrées similaires, ils ont des comportements similaires). Cette ap-
proche, en se placant au niveau de la compilation des programmes en langage machine,
consiste a certifier le compilateur, plutot que de certifier que chacun des codes compilés
qu’il produit, est sémantiquement équivalent au code source correspondant.

Cette technique consistant a certifier les méta-programmes, dans le systeme Co0Q,
pose principalement deux problemes : Le premier concerne la difficulté que peut poser
la construction de la preuve de correction du méta-programme, dans un systéeme formel
comme Co0Q, ou tous les pas de raisonnement sont a expliciter. Le second concerne
I’expression de la propriété de correction d’'un certain méta-programme : les méta-
programmes étant des programmes de grande taille et complexes, il est souvent difficile
d’exprimer formellement et de facon concise, leurs comportements attendus.

Nous présentons dans la section qui suit, des travaux portant sur la certification
d’un compilateur de programmes impératifs vers du code assembleur. Nous choisissons de
présenter ces travaux car ils sont accompagnés d’une étude de cas complete illustrant bien
les différentes problematiques, théoriques et techniques, que quiconque rencontrera s’il se
lance dans la certification d’un autre méta-programme (méme autre qu'un compilateur).

2.3.1 Certification de compilateurs

Les programmes impératifs, pour étre exécutables, sont compilés vers un langage
machine. Si ces programmes ont été certifiés au niveau de leur code source, par exemple
grace a la plateforme WHY, celle-ci ne précise aucunement comment garantir que le
code exécutable est conforme & son code source. La problématique qui est posée ici
est différente de la précédente (et de la notre également) dans le sens ot méme si un
programme a été certifié — au niveau de son code source (ce que nous souhaitons faire)
— elle doute encore de la fiabilité de sa compilation en langage machine : « Est-ce bien
mon code source qui a été certifié, qui est exécuté par la machine ¢ » [BRMTO05]. En
abordant cette question, les auteurs des travaux que nous allons présenter, franchissent
un pas supplémentaire vers le plus haut niveau de confiance que 'on peut accorder a
I’exécution d’un programme, en faisant I’hypothese suivante :

Dans un futur ou les méthodes formelles, telle la certification de programmes,
seront suffisament efficaces et fiables pour garantir la correction des pro-
grammes, la compilation pourra étre le point faible de la chaine qui va de
la spécification de ces programme a leurs exécutions.
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On suppose donc ici que la représentation de l'algorithme dans un langage “haut
niveau” impératif est correct (ce qui n’est pas un probléme encore parfaitement résolu),
et que la compilation de ce programme peut quant a elle engendrer des erreurs.

Les travaux que nous présentons ont été proposés par Xavier Leroy et al [Ler06,
Ler09] et ont pour ambition de certifier intégralement un compilateur de plusieurs di-
zaines de milliers de lignes de code. Certifier un compilateur capable de traiter la classe
de programmes visée nécéssite de ne fournir qu’une seule preuve de correction (celle
du compilateur) pour garantir la validité de la traduction des programmes visés. Ces
travaux sont au coeur du projet COMPCERT et ont pour but de garantir la fiabilité des
programmes impératifs en certifiant leur équivalence sémantique avec leur représentation
en langage machine, apres avoir été compilés :

Pour tout code source p, si le compilateur transforme p en un code machine
P sans signaler d’erreur de compilation et si p a une sémantique bien définie,
alors p' a la méme sémantique que p.

D’un point de vue technique, les sémantiques opérationelles des deux langages (C et
POwWERPC) ont été modélisées dans le systeme C0OQ. Puis, une preuve de I’équivalence
entre tout programme et sa version exécutable fut construite grace a ’environnement de
preuve que CoQ fourni :

Vp e ¢, [[p]]c = [[p/]]POWERP07

ou p’ est la traduction de p dans le langage cible, POWERPC en I'occurrence. La propriété
de correction prouvée dans ce projet est donc tres spécifique aux problémes posés par
la compilation (préservation de sémantique) et sort du cadre qui nous intéresse, mais
la technique utilisée pour construire cette preuve est quant a elle significative de ce
qu’implique une telle entreprise. Nous y reviendrons en section 2.3.3.

Avant de s’attarder sur le coté technique de la certification de méta-programmes,
nous présentons d’autres travaux portant sur la certification d’analyseurs statiques par
interprétation abstraite.

2.3.2 Certification d’interpreteurs abstraits

Les travaux que nous allons présenter ont également pour but de certifier un méta-
programme mais en se plagant au niveau du code source des programmes traités, dans
des langages haut niveau. Ceci fut réalisé par David Pichardie, qui dans sa these [Pic05]
a spécifié en CoqQ les fondements de l'interprétation abstraite [CC76, CCT77|, afin de
pouvoir certifier des analyses statiques s’appuyant sur cette théorie. Dans ce cadre, un
méta-programme est un analyseur qui prend en entrées des programmes, puis calcule des
propriétés sémantiques qu’il prétend étre satisfaites par les programmes traités. Nous
détaillerons 'interprétation abstraite dans le chapitre suivant (c¢f section 3.2.1).

Cette modélisation des composantes de base de l'interprétation abstraite dans le
ciC lui permet de prouver toutes les propriétés qu’une certaine analyse statique de
programmes doit satisfaire. Ces travaux poursuivent ceux réalisés par David Monniaux
durant son DEA [Mon98]. La certification de la correction des analyses nous assure
donc que les propriétés qu'une analyse découvre ou vérifie sont bien satisfaites par les
programmes traités.
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La these de D.Pichardie nous montre que la plus grande difficulté pour construire des
analyses statiques certifiées réside dans la spécification de ces analyses, et non dans la
réalisation de cette spécification. Ainsi, les fonctions génériques qu’il a développées offrent
un cadre, permettant a quiconque de construire dans le systeme COQ une analyse statique
de son choix, certifiée : les fonctions utiles a toute analyse statique sont implantées,
certifiées et prétes a étre utilisées pour developper n’importe quelle nouvelle analyse.
Certifier une nouvelle analyse demandera de prouver quelques propriétés de terminaison,
mais cela est moindre a coté d’une approche consistant a prouver cette analyse implantée
dans un langage de programmation commun (C, JAVA, OCAML, etc). De ce fait, ces
travaux sont quelques peu différents de [Ler06, Ler09] car ils ne visent pas a certifier un
unique méta-programme, mais de permettre de certifier & un coup raisonnable toute une
classe de méta-programmes, les interpréteurs abstraits.

Au niveau de la réalisation, la correction des méta-programmes est donc prouvée pa-
rallelement a leur développement. Le langage de programmation choisi pour développer
ces analyses statiques est celui de CoQ. Et pour des raisons d’efficacité, le mécanisme
d’extraction du systéme CoQ [PM89b] est utilisé pour pouvoir exécuter du code OCAML.
Nous développons dans la section suivante comment le logiciel COQ est mis a contribu-
tion pour construire et certifier ces méta-programmes.

2.3.3 Utilisation du systeme Coq

L’originalité de certifier les méta-programmes parallelement a leur développement
vient du fait que le systéme C0Q, en plus d’étre utilisé comme un assistant a la preuve
(sa vocation principale), est utilisé comme langage de programmation. Certifier un méta-
programme implanté dans un langage de programmation usuel (¢, JAVA, OCAML, etc)
ne semble pas pertinent car cela nécessiterait de formaliser en C0OQ la spécification d’ une
grande partie des milliers d’instructions de ce méta-programme. Par exemple, certifier
le compilateur GCC en utilisant la plateforme WHY ou en utilisant simplement ’assistant
a la preuve du systeme C0Q, n’apparait, en pratique, pas vraiment faisable.

En revanche, du fait que CoQ soit a la fois un langage de spécification, de program-
mation et un vérificateur de types (qui en fait un vérificateur de preuves) il semble
intéressant (et les travaux que nous avons présentés dans les deux sections précédentes
le prouvent) de I'employer sous deux facettes :

— CoQ comme langage de programmation : pour développer dans le langage de pro-
grammation de C0OQ le méta-programme que ’on souhaite certifier. Par exemple,
le compilateur de programmes C vers le langage assembleur POWERPC.

— CoQ comme assistant a la preuve : pour certifier la correction de ce méta-programme.
Par exemple, le compilateur développé dans le projet COMPCERT est certifié grace
a Penvironnement de preuve du systeme Co0Q.

Une chose essentielle a remarquer est que la seconde étape de ce processus de certifica-
tion de méta-programmes est facilitée par la premiere du fait que le code du compilateur
est directement exprimé dans le c1c. Ou plutot, que dans le systeme CoOQ, tout (preuves
et programmes) est modélisé par des termes de A-calcul.

Si ’on s’attarde sur lefficacité des méta-programmes ainsi développés dans le lan-
gage de programmation de COQ, les résultats ne sont pas trés bons car ce langage,
encombré par toute la partie logique, est extrémement lent a I’exécution. Pour combler
ce manque d’efficacité, il est possible d’utiliser le mécanisme d’extraction [PM89b] du
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systeme COQ pour obtenir le code du méta-programme dans le langage OCAML, nette-
ment plus rapide a I’exécution. Ce mécanisme d’extraction de code, permet de certifier
un programme dans le systeme Co0Q, puis d’en supprimer les parties logiques, afin d’en
extraire les parties calculatoires, certifiées par construction. Ceci peut sembler difficile
car comme nous ’avons dit, tout est A-terme dans le systeme C0Q. Cependant ces termes
sont typés, et les preuves sont de type Prop, alors que les programmes sont de type Set.
Intuitivement, le mécanisme d’extraction utilise ce typage pour ne conserver que les
termes de type Set et obtenir des programmes OCAML (de nombreuses subtilités sont
presentéss dans la these de Christine Paulin-Mohring [PM89b]). Cependant, I'extraction
elle-méme n’est pas certifiée.

2.3.4 Conclusion sur la certification des méta-programmes

Cette courte présentation autour de la certification des méta-programmes dans le
systéme COQ nous a permis de montrer deux choses : (1) il est possible de certifier
un méta-programme dans un systéme formel fiable tel que CoQ, mais (2) certifier un
méta-programme existants et implanté dans un autre langage n’est pas une entreprise
réalisable et demande d’étre ré-implanté dans le systeme CoOQ.

Cette technique de certification peut étre appliquée plus largement et notamment
a des procédures de décisions. Les procédures de décision sont souvent utilisées en
démonstration automatique pour vérifier des formules laissées en sous-buts par 1'uti-
lisateur, des lors que celles-ci rentrent dans une théorie décidable. La tactique omega du
systeme COQ par exemple, implante une procédure de décision de contraintes linéaires en
arithmétique de Presburger. C’est a dire que pour toute formule de cette arithmétique, la
tactique omega est en mesure de construire un terme, vérifié ensuite par CoQ, prouvant
que cette formule est satisfiable, si elle I’est. Si la formule n’est pas satisfiable, la tactique
omega échoue et ne retourne aucun terme. Cependant, la tactique omega est a utiliser
avec modération, car si la fiabilité de son exécution est garantie par le vérificateur de
preuves du systeme COQ, sa compléxité algorithmique est exponentielle et peut parfois
terminer avec un temps totalement déraisonnable.

Les prouveurs automatiques employés par la plateforme WHY, pour prouver les obliga-
tions de preuves, utilisent des procédures de décision, mais celles-ci ne sont pas certifiées.
Utiliser le systeme C0OQ pour certifier ces prouveurs en utilisant ’approche que nous
venons de présenter, augmenterait considérablement le niveau de confiance que ’on peut
avoir dans ce méta-programme dédié a la certification de programmes impératifs.

Pour conclure, nous pensons qu’a I'avenir la méthode a suivre pour developper un
méta-programme, dont la fiabilité des résultats ne doit pas laisser planer le moindre
doute, est celle présentée dans cette section, qui consiste a implanter ce méta-programme
dans le systeme COQ, puis & prouver sa correction dans ce méme systeme. Et enfin en
extraire un code exécutable performant par le mécanisme d’extraction offert par CoqQ.

En revanche une chose essentielle que nous montrent les travaux présentés dans cette
section est qu’il est plus facile de certifier un méta-programme ou une procédure de
décision en l'implantant dans le systeme C0Q, que de certifier ces mémes outils s’ils
étaient implantés dans un langage tel que C.

Une question alors se pose : que faire des méta-programmes déja implantés dans
d’autres langages que C0oQ ? Les ré-implanter dans le systeme COQ n’est évidement pas
la réponse la plus pertinente, notamment lorsque ’on sait que le développement de réels
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méta-programmes peut prendre plusieurs années. En effet, dans la réalité, les outils qui
implantent ces méta-programmes comportent des optimisations que ’on ne souhaiterait
pas modéliser dans un développement CoQ car ils complexifieraient davantage la preuve
de correction et feraient perdre 'intérét des cadres généraux tel que celui proposé par
David Pichardie.

Une autre approche, tente de répondre a cette question et consiste a développer
des techniques permettant de prouver a un cotlit réduit chaque résultat donné par un
méta-programme donné déja implanté dans des langages haut-niveau.

2.4 Certification des résultats des méta-programmes

Dans la derniere approche de certification que nous présenterons dans ce chapitre ,
au lieu de certifier la correction d’un méta-programme MP, on cherche a certifier chacun
de ses résultats en générant pour chaque entrée e une preuve de la correction du résultat
MP(e). La problématique que nous posons ici rejoint celle de la plateforme WHY, mais au
lieu de construire un méta-programmme dédié a la certification, il s’agit d’étendre des
méta-programmmes de type compilateurs, model-checker ou anlayseur statique, de fagon
a ce qu’ils génerent automatiquement des certificats de correction de leurs résultats.

2.4.1 Principe des méta-programmes certifiant

L’idée d’augmenter la confiance que 1’on peut avoir dans les outils de validation ou de
traduction, par une extension de leur code de maniere a ce qu’ils certifient leurs résultats,
fut initiée par Amir Pnueli et al [PSS98], suivie par George Necula [Nec00] dans le cas de
la compilation : au lieu de prouver en amont que le compilateur produit toujours un code
exécutable qui implante correctement le code source d’un programme, chaque exécution
du compilateur est suivie d’une phase de certification qui garantie que le code généré est
conforme. Dans le but de rendre cette technique applicable en pratique, les auteurs de
[PSS98, Nec00] considerent que la clé de ce travail passe par une automatisation totale
de la génération de ces certificats.

Kedar Namjoshi appliqua ensuite ce principe dans le cas du model-checking [Nam01],
pour vérifier des propriétés de sureté exprimées en logique temporelle. Il proposa une
extension d’un model-checker pour passer de la simple vérification, répondant « valide »
ou « non valide », de ces propriétés de logique temporelle a leur certification par des
arguments formelles. Cependant, ces certificats ne sont pas formallisés dans un systeme
logique modélisant le fondement des mathématiques comme le systeme COQ et par
conséquent sont acceptés par un vérificateur de preuves ad’hoc. De plus, la technique
présentée dans ces travaux utilise des algorithmes de jeu a deuz joueurs qui semblent tres
spécifiques au model-checker consideré. Toutes ces particularités de la stratégie proposée
dans [NamO1] nous empéchent de voir dans quelle mesure cette approche pourrait étre
mise en oeuvre sur d’autres méta-programmes.

Plus récemment ces travaux ont été repris par d’autres [SYY03, Cha06], portant sur
des propriétés sémantiques, formalisables en logique du premier ordre dont les preuves
peuvent étre vérifiées par des systemes tels que C0OQ, plus proches de notre problématique.
Nous en décrivons les grandes lignes ci-dessous en section 2.4.3. Mais avant nous présentons
Papplication initiale visée par I'un des deux articles fondateurs [Nec00] de cette technique
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de certification par extension de méta-programmes existants, qui aujourd’hui est encore
I'application la plus désireuse de telles techniques de certification.

2.4.2 Méta-programmes certifiants pour le Proof-Carrying Code

Le proof-carrying code (PCC pour faire court) a été proposé a la fin des années quatre-
vingt-dix par George Necula [Nec97], et a débouchée sur ’emergence d’une communauté
scientifique a part entiere. La principale problématique de cette communauté, se place
du point de vue d’un utilisateur de logiciel souhaitant télécharger du code exécutable
fiable via un réseau informatique. L’enjeu est de fournir a cet utilisateur un protocole
lui permettant d’exécuter ce code recu par le réseau, en toute sécurité, i.e. sans que le
code soit bogué ou qu’il puisse atteindre certaines zones mémoires non désirées. Pour
répondre a cela, il est proposé a l'utilisateur de télécharger le code exécutable associé
d’une preuve que celui-ci respecte un certain nombre de propriétés souhaitées. La figure
2.6 illustre un protocole de proof-carrying code utilisant un générateur d’obligations de
preuves (VCG).

P
Coté devel ) [ Coté utili )
ote developpeur e ote utilisateur
T T |
Compilation [——* Code —+—e Telechargement
. Généré __ |
Programme / |
source [ [ ]
| |
VCG l \ Code exécutable
‘ ! [ ‘ certifié
|
|
Obligations [ : Obligations
de preuve : Preuve | de preuve
l l OK
| |
ometper (e )|
- /2 1N J

Fi1a. 2.6 — Schéma classique d’un protocole proof-carrying code

Dans le protocole proposé en figure 2.6 le vCG joue un role centrale, car il four-
nit au développeur les obligations de preuve a fournir pour garantir la fiabilité de son
code; et permet a l'utilisateur de vérifier que les preuves qu’il télécharge avec le code
correspondent bien aux propriétés qu’il souhaite. Une difficulté pour le développeur est
de construire les preuves qui peuvent étre nombreuses. C’est de ce point de vue que les
méta-programmes certifiant leurs résultats peuvent étre employés, car il est nécessaire de
fournir pour chaque code exécutable une preuve de sa correction. Un compilateur certifié
n’a pas d’utilité dans ce cadre car l'utilisateur n’a aucune garantie que le développeur
a généré son code avec ce compilateur certifié. Un autre probleme se pose concernant
la fiabilité du protocole des lors que celui-ci dépend de la correction du vCcG. En effet
le vCG est un outil de plusieurs milliers de lignes de code, et n’est pas certifié. S’il est
bogué et par conséquent génere des obligations de preuves éronnées, les preuves n’auront
aucune valeur vis a vis de la bonne exécution du code téléchargé. Afin d’augmenter le
niveau de confiance que ’on peut avoir dans la preuve de correction du code exécutable,
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Andrew Appel [App01] a proposé le foundational proof-carrying code. Contrairement au
PCC classique, le FPCC s’abstient d’utiliser un vCG dans un systeme de type ad’hoc et uti-
lise la logique mathématique pour modéliser la sémantique des programmes et construire
les preuves de corrections. Ainsi les preuves doivent étre construites et vérifiées dans un
systeme tel que CoQ, a partir du seul code exécutable. Elvira Albert et al proposent
une autre version du PCC, ou le certificat, au lieu d’étre une preuve de correction du
programme téléchargé, est une propriété sémantique du programme générée par un in-
terpréteur abstrait [APHO04]. Cette solution répond au probleme de la génération automa-
tique des certificats mais retrouve la problématique que posait la version initiale du PccC,
a savoir qu’il est demandé a l'utilisateur de faire confiance a un outil de grande taille,
I'interpréteur abstrait en 'occurrence. Frédéric Besson et al [BJP06] ont proposé par la
suite une réponse a ce probleme en utilisant des interpéteurs abstraits certifiés. En utili-
sant ’approche proposée par David Pichardie (cf. section 2.3.2) I'utilisateur télécharge
des lors, en plus du programme accompagné de son certificat, la preuve de correction
de l'interpéteur abstrait, de laquelle il peut extraire (par le mécanisme d’extraction du
systeme COQ) un analyseur statique certifié qui agit ensuite comme un vérificateur de
certificat.

Aujourd’hui D'utilisation du proof-carrying code s’est diversifiée et ne porte plus
forcément sur du code exécutable. Un utilisateur, ayant a sa disposition un compila-
teur certifié peut souhaiter télécharger des programmes écrits dans des langages haut-
niveaux accompagnés de leur preuve de correction. Utiliser des méta-programmes certi-
fiant trouve une grande utilité du point de vue du développeur, qui peut ainsi certifier
son code source automatiquement et joindre la preuve obtenue a son programme. Nous
présentons donc maintenant des techniques d’instrumentation permettant a des develop-
peurs de méta-programmes d’obtenir automatiquement des certificats des résultats de
ces méta-programines.

2.4.3 Génération de preuves guidée par analyse statique

Une autre famille d’approches faisant le lien entre celles présentées plus haut, consiste
a étendre les méta-programmes afin que ceux-ci fournissent automatiquement un certifi-
cat de leur verdict.

L’idée de cette approche s’inspire I'isomorphisme de Curry-Howard et considére que
si un programme a calculé une popriété satisfaite par un autre programme, alors une
preuve de cette propriété peut étre directement obtenue a partir de ce calcul.

Ces travaux ont été proposés autour du langage JINJA [KNO6], un langage de la
famille JAVA et s’inscrit dans la communauté du pccC (c¢f. 2.4.2). Nous consacrons une
section & part aux travaux d’Amine Chaieb [Cha06] autour de ce langage, car ceux-ci ont
pour idée de base d’étendre un analyseur statique afin que celui-ci génere des certificats
pour chacune de ses analyses : considérons qu’une analyse calcule le triplet de Hoare
{P}z := e{Q}, alors la méthode qu’il propose permet de construire automatiquement et
dans le méme temps une preuve de la formule P = Q[z/e]. Les programmes visés par
cette analyse certifiante sont écrits en bytecode JINJA qui est un langage bas niveau. Ces
programmes effectuent des affectations sur des structures de données simples, de type
variable entiere (pas de pointeur, ni de tableau), et s’exécutent séquentiellement.

Etant donné un programme p, écrit dans ce langage, cette approche transforme p en
un systeme de transitions sémantiquement équivalent, exécute une analyse qui associe
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a chaque transition du systeme un invariant exprimé en logique du premier ordre, puis
génere une preuve déductive pour chaque invariant. La génération des preuves est guidée
par la stratégie de ’analyse et s’appuie sur un calcul de plus faible pré-condition. Il est
montré dans [Cha06] comment passer des invariants calculés par un analyseur statique
a des obligations de preuve en logique formelle. Cependant, pour prouver les obligations
de preuve, il est suggéré d’employer une approche guidée par le code des fonctions de
Panalyseur (syntaz-driven approach en anglais), et cela semble difficilement généralisable.

Ces travaux sont proches de ceux de Sunae Seo et al [SYYO03] qui suivent le méme
principe mais en utilisant la logique de Hoare (au lieu d’un calcul de plus faible pré-
condition). L’intuition de ces travaux est que si une propriété concernant la sémantique
d’un programme peut étre calculée, elle doit pouvoir étre démontrée. En revanche, ils
n’expliquent pas non plu clairement comment ces preuves peuvent étre automatiquement
générées en suivant une méthodologie générale. Les auteurs de [SYY03] suggérent a 'uti-
lisateur qui souhaite instrumenter un analyseur statique de développer des stratégies ad
hoc, permettant de prouver instruction par instruction les invariants calculés par 1’ana-
lyseur. En d’autre terme, sans préciser comment, leur approche demande de développer
une stratégie spécialisée (et donc efficace) permettant de prouver que 'analyse de chaque
affectation traitée est correcte, et il en est de méme pour les gardes. L’idée est élégante
et permet de se dispenser d’utiliser des prouveurs automatiques qui ont souvent une
complexité trop lourde pour étre exploité en pratique, ou des assistants a la preuve fasti-
dieux a l'usage. Cependant, du fait qu’un travail important d’instrumentation est laissé
a la charge de l'utilisateur, sans réellement étre guidé, cette approche peut apparaitre
comme plus difficile & mettre en oeuvre que de prouver les propriétés calculées a l'aide
d’un assistant a la preuve.

2.4.4 Conclusion sur les méta-programmes certifiants

Dans le cas de méta-programmes capablent de traiter des programmes écris dans des
langages haut niveau, ’approche qui consiste a certifier chacune de ses exécutions, differe
de celle de D.Pichardie, dans le sens ou elle n’apporte pas une preuve de correction du
méta-programme, mais une preuve de correction pour chaque programme qu’elle traite.
Elle differe également de ’approche de la plateforme WHY, dans la mesure ou si WHY
certifie aussi le verdict de chaque programme traité, les méta-programmes instrumentés
ne demandent pas en revanche de construire une partie des preuves intéractivement avec
un outil tiers (tel que C0oQ), ou de faire confiance a des prouveurs automatiques. Cette
automatisation plus importante, vient du fait que les méta-programmes instrumentés
deviennent des outils de certification spécialisés, alors que WHY est un outil dédié a la
certification avec un domaine d’entrée beaucoup plus vaste, se heurtant a des problemes
indécidables.

Pour résumer, le point fort des méta-programmes certifiants leurs résultats est qu’ils
ne demandent rien a prouver a 'utilisateur : ni la correction du méta-programme, ni la
correction de ses verdicts. Le travail de certification est effectué une fois pour toute par
le développeur du méta-programme.

Il réside dans 'extension du méta-programme afin de regrouper et d’assembler les
arguments lors de son calcul afin de lui permettre de justifier son résultat.
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2.5 Discussion et direction choisie

Dans ce chapitre, apres une breve introduction au calcul des constructions induc-
tives et du systeme CoOQ, nous avons présenté wHy [Fil99, Fil03, FM04, FM07], un
méta-programme dédié a la certification de programmes impératifs. L’outil WHY, qui vise
de certifier une large classe de programmes impératifs, écrits dans différents langages,
souffre d’un domaine d’entrée trop large et d’une trop grande diversité des propriétés de
correction qu’il souhaite pouvoir prouver. Et par conséquent, il souffre d’une automatisa-
tion limitée. Pour combler partiellement ce probleme, WHY propose un large éventail de
formats d’encodage des obligations de preuve qu’il génere dans les langages de différents
prouveurs, afin d’augmenter ses chances de trouver un prouveur capable de prouver les
obligations de preuve. Néamoins, dans le cas ou ces prouveurs parviendraient a prouver
automatiquement toutes les obligations de preuve, aucun de ces prouveurs n’est certifié.
Le niveau de confiance de la certification des programmes traités par WHY n’est des lors
plus optimal.

Nous avons présenté ensuite une technique permettant de certifier des méta-programmes
(non dédiés a la certification) dans le systeme CoQ [Ler06, Ler09, Mon98, Pic05]. L’in-
terét de certifier des méta-programmes, comme les compilateurs ou les interpréteurs
abstraits, est d’augmenter le niveau de confiance que ’on peut avoir en leur implanta-
tion. Pour réaliser cela, nous avons vu qu’il est préférable d’implanter dans le systeme
CoqQ le méta-programme que l'on souhaite certifier, afin de prouver plus facillement
sa correction. Dans le cas d’interpreteurs abstraits, David Pichardie a developpé une li-
brairie CoQ [Pic05] portant sur les bases de 'interprétation abstraite, pour simplifier la
conception d’analyseurs statiques certifiés. Cependant ces analyseurs statiques doivent
étre developpés dans le systeme CoQ pour rendre 'approche efficace. Cela ne permet
donc pas la certification de méta-programmes existants, implantés dans d’autres langages
(que CoQ). Ré-implanter ces méta-programmes dans le systeme COQ est une solution
que 'on souhaiterait éviter.

L’approche qui consiste a certifier chaque résultats d’un méta-programme donné exis-
tant [PSS98, Nec00, Nam01] apporte un début de réponse. Elle se fonde sur I'extension
de méta-programmes, pour que ceux-ci génerent automatiquement des certificats de leurs
résultats [SYY03, Cha06]. Ici on cherche donc & augmenter le niveau de confiance que
I’on peut avoir dans des méta-programmes existants, comprenant de nombreuses heu-
ristiques qui ne jouent aucun réle dans la correction du résultats; par exemple, dans
le cas des interpréteurs abstraits, les opérateurs d’elargissement [CC92| ne servent qu’a
garantir la terminaison de l'analyse. Toutes les parties de ’analyse ne seront donc pas
en a prendre en compte pour certifier ses résultats. Vérifier un résultats est (a priori)
plus facile que de le calculer, mais la certifcation formelle présente d’autres problemes,
notamment diis aux contraintes que posent les vérificateurs de preuves tels que CoQ.

Nous ne rentrerons donc pas dans le jeu de la comparaison entre les différentes ap-
poches que nous avons présentées car chacune apporte des réponses pertinentes dans
des contextes bien différents. Nous justifierons simplement le choix que nous avons fait
de suivre celle par extension de méta-programmes, du fait qu’elle nous semble nette-
ment moins bien étudiée, et qu’elle apparait encore difficile a appliquer en pratique. Par
“moins bien étudiée”, nous voulons dire qu’il nous semble moins clair, a la lecture des
articles que nous avons cités, comment cette approche peut étre appliquée sur un méta-
programme de notre choix. Si ces techniques s’averent applicables & un cout modéré
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(tres inférieur & un devellopement en C0Q), un grand nombre de méta-programmes a
I’état de prototype pourraient atteindre le niveau de confiance requis pour la validation
de systemes critiques. Les travaux les plus récents a ce sujet portent sur des analyseurs
statiques [SYY03, Cha06] et demandent d’instrumenter un partie du code de ces analy-
seurs trop importantes pour étre mis en oeuvre concretement. Il nous semble que dans
de nombreux cas, les fonctions des analyseurs statiques qui necessitent d’étre instru-
mentées pour permettrent a ces analyseurs de générer des preuves de la correction de
leurs résultats, peuvent étre considérablement réduites. En effet, comme nous ’avons
déja dit, nous pensons qu’il est plus facile de vérifier qu’un invariant est correct que de
le calculer. Et par conséquent nous pensons que cette approche est sirement plus efficace
que celle consistant a prouver ’analyseur dans sa totalité.

Le chapitre suivant détaillera cette approche, en raisonnant de facon tres générale
sur des méta-programmes qui effectuent des calculs d’invariants par analyse statique.
Les analyseurs statiques sont de bons candidats a l'instrumentation car toute la par-
tie concernant la recherche des invariants ne sera sans doute pas a instrumenter. Seul
compte pour la correction le fait que I'invariant calculé est preservé par les instructions
du programme. Nous présenterons ce qui est commun a tout analyseur statique de pro-
grammes par interprétation abstraite, et dégagerons I’ensemble minimal de fonctions a
instrumenter pour obtenir des analyseurs statiques fournissant des certificats, vérifiables
par le systeme CoOQ, de la correction de leurs résultats.

Le chapitre 4 étudiera la faisabilité de nos propositions génériques dans le cas tres
précis d’'un prototype d’analyse statique de programmes manipulant des tableaux, développé
au laboratoire VERIMAG.
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Chapitre 3

Certification automatique de
programmes par instrumentation
de méta-programmes

« La science, qui a commencé comme la poursuite de la vérité, est en train
de devenir incompatible avec la véracité puisque la véracité compléte tend de
plus en plus a rendre complet le scepticisme. »

Bertrand Russell

Les travaux présentés dans ce chapitre sont donnés en réponse a une question toute
simple que nous nous sommes posés face a la quantité de méta-programmes (model-
checkers, compilateurs et analyseurs statiques essentiellement) développés au laboratoire
VERIMAG et ailleurs, et dont tout le monde!' voudraient qu’on leur fasse aveuglement
confiance :

« Comment certifier formellement la validité des résultats de ces méta-programmes ¢ »

Ces résultats ne sont rien de plus que des verdicts concernant le bon fonctionne-
ment de certains programmes, ou bien des propriétés sémantiques calculées sur ces pro-
grammes. Prouver la correction de ces méta-programmes en COQ est la premiere idée
qui nous est venue. Face aux dizaines de milliers de lignes qui constituent leur code, nous
nous sommes vite découragés. Inspirés par les travaux d’Amir Pnueli et Kedar Namjoshi
[PSS98, Nam01] nous sommes partis du principe qu’il est plus efficace et plus réaliste
d’étendre un méta-programme existant afin que celui-ci fournisse automatiquement des
certificats de ses verdicts, que de certifier directement le code de ce méta-programme.

Nous proposons dans ce chapitre un cadre et une méthodologie qui ont pour fina-
lité de certifier automatiquement des propriétés sémantiques de programmes impératifs
modélisés par des systemes de transitions. Ces propriétés sémantiques doivent étre expri-
mables dans une logique formelle modélisable dans le langage du vérificateur de preuves
utilisé (le c1C dans notre cas). L’interét de ce travail est de permettre a chacun de prouver
que les verdicts de son méta-programme préféré sont corrects, plutot que de se limiter a

!Leurs développeurs notamment.

57



CHAPITRE 3. CERTIFICATION AUTOMATIQUE DE PROGRAMMES PAR
INSTRUMENTATION DE META-PROGRAMMES

croire qu’ils le sont. Cette capacité a pouvoir certifier les résultats des méta-programmes
est plus que nécessaire des lors que 'application visée est critique.

Contributions. Nos contributions présentées dans ce chapite sont d’abord une tech-
nique d’instrumentation de code dans le but de justifier les résultats des programmes par
des arbres de preuves formelles, vérifiables par machine. La méthodologie que nous propo-
sons s’appuie sur des patrons de preuve (voir définition 3.1.1), qui a 'exécution d’un pro-
gramme, produiront des preuves qui agiront comme des certificats des résultats calculés.
Produire automatiquement des preuves de corrections de programme dans un systeéme
tel que CoQ est I’'un des défis que nous nous sommes fixés. En appliquant cette technique
d’instrumentation & des méta-programmes (des programmes qui prennent d’autres pro-
grammes en entrées) il est possible d’obtenir des preuves de correction des programmes
traités. Les méta-programmes auxquels nous nous intéressons sont les analyseurs sta-
tiques par interprétation abstraite et calcul de points fixes. En effet les interpréteurs
abstraits sont de bons candidats pour étre instrumentés dans le but de certifier leurs
résultats, car la plus grande partie de leur stratégie concerne la recherche des invariants
et ne nécessite pas d’étre instrumentée. Seule la partie concernant la vérification de la
stabilité des invariants est utile pour certifier que ces invariants sont corrects [Cha06].
L’instrumentation consiste alors a associer a une partie des fonctions d’un analyseur
statique des patrons de preuve qui a ’exécution généreront les certificats. De tels analy-
seurs instrumentés ne sont pas certifiés puisque leur correction pour toutes leurs entrées
possibles n’est pas garantie, néanmoins ils sont capables de justifier par une preuve
formelle la correction du résultat de leurs calculs. L’interét de cette approche est d’aug-
menter le niveau de confiance d’analyseurs existants, méme a I’état de prototypes, sans
avoir a certifier leur code qui peut contenir de nombreuse heuristiques. Pour que cette
méthodologie soit applicable en pratique, nous avons cherché a limiter le nombre de
fonctions a instrumenter. Nous avons dégagé un ensemble restreint de fonctions, com-
mun a tout analyseur, a instrumenter pour qu’'un analyseur existant puisse devenir un
outil de certification. Nous montrons que notre approche s’applique a toute analyse em-
ployant des domaines abstraits dont les éléments s’expriment dans une logique formelle
muni d’un systeme d’inférence. Nous nous attardons plus particulierement sur la logique
du premier ordre dont la signature permet d’exprimer des contraintes d’arithmétique
linéaire. Nous illustrons dans ce chapitre notre approche et les problemes que pose l'ins-
trumentation sur le domaine abstrait des intervalles [CC76]. Le chapitre 4 mettra en
pratique les résultats génériques de celui-ci, et présentera l'instrumentation d’un ana-
lyseur statique existant non trivial [HP08], calculant des propriétés sémantiques sur le
contenu des tableaux de programmes.

La section 3.1 décrit le principe que nous employons pour étendre les programmes
afin qu’ils puissent justifier leurs résultats par des certificats formels. Ce principe d’ins-
trumenattion, d’abord illustrée sur un programme tres simple et quelconque, sera ensuite
précisé sur le cas particulier de I'instrumentation de méta-programmes dont les résultats
portent sur la sémantique des programmes qu’ils traitent.

Nous détaillons en section 3.2 cette technique d’instrumentation dans le cadre de
I’analyse statique par interprétation abstraite et calcul de point fixe. La section 3.2.1
introduit la théorie de 'interprétation abstraite et I’analyse statique par calcul de point
fixe. La section 3.2.3 montre comment une analyse statique peut générer des certificats
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de ses résultats en instrumentant un ensemble restreint de fonctions.

3.1 Principe de l'instrumentation de méta-programmes

L’écriture de preuves entierement formelles est une activité extrémement fastidieuse
et chronophage. Méme si les assistants a la preuve présentent beaucoup de caractéristiques
intéressantes (comme 'expressivité de leur langage, la fiabilité de leur vérificateur de
preuves, etc...), des lors que les preuves atteignent des tailles trop importantes, ce type
de méthodes atteint ses limites; automatiser devient nécessaire, voire indispensable.

A Iopposé, approche consistant a faire valider les programmes au moyen d’autres
programmes — des méta-programmes — n’apparait pas suffisamment fiable car elle n’ex-
hibe pas de certificat de cette validation. Il demeure cependant que ces méta-programmes,
par leur dimension automatique, offrent une facilité d’utilisation appréciable. L’un de
nos objectifs est de préserver cette dimension automatique. De plus, ces programmes au
statut particulier (leurs entrées sont des programmes) sont une source d’ “intelligence”
déja existante et préte a 'utilisation, difficilement méprisable. S’il est possible de les
utiliser dans une approche pour la certification de programmes, afin d’économiser la
programmation d’algorithmes qu’ils contiennent déja, nous ne nous en priverons pas.

Ala jonction de la preuve assistée par machine et la validation automatique de
programmes, existe la démonstration automatique. Démontrer automatiquement des
théoremes exige en pratique de se placer dans une théorie compléte (i.e. cette théorie
n’admet aucun énoncé qu’on ne puisse ni prouver ni réfuter). Malgré la complétude des
théories abordées, la démonstration automatique se heurte bien souvent a des problemes
algorithmiques de complexité trop importante (décider la logique propositionnelle est un
probléeme NP-complet par exemple). Une solution pour combler ce manque d’efficacité,
consiste a se limiter a la classe des énoncés dont on souhaite démontrer la validité afin
de ne pas considérer la théorie dans son ensemble. Les algorithmes peuvent ainsi étre
définis sur des sous-classes bien ciblées de la théorie a laquelle ces sous-classes appar-
tiennent. La méthode que nous proposons pour certifier les programmes va dans ce sens
et s’applique sur des méta-programmes existants.

3.1.1 Passage de la validation a la certification grace a ’instrumenta-
tion

Certifier par la preuve, c’est expliquer, justifier, convaincre, se convaincre, com-
prendre et permettre a 'autre de comprendre. « Pourquoi un programme a tel com-
portement ? » est la question centrale de notre problematique. Il existe une infinité d’ex-
plications (de preuves) du comportement d’un programme (en fonction de ses entrées).
Il est tout a fait possible d’expliquer le pourquoi d’une chose sans pour autant respecter,
reprendre la démarche, le raisonnement, qui y a conduit. Toutefois, s’il est possible de
garder une trace du raisonnement aboutissant a une idée, ou plus précisément a 1’affir-
mation qu'un programme satisfait une certaine propriété sémantique, alors ’explication
peut étre obtenue quasi gratuitement : toutes les informations qui lui sont nécessaires
sont d’ores et déja dans le raisonnement initial.

Dans le cadre qui nous intéresse, un certain méta-programme prend un programme
en entrée, fait des calculs, puis retourne une propriété qu’il prétend étre satisfaite par ce
programme (voir figure 3.1(a)). Cette propriété (mathématique, logique, sur les traces,
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etc) formalise la sémantique de ce programme et spécifie une partie de ces comportements
invartants, quelles que soient ses entrées.

Notre volontée n’est pas de prouver la correction du méta-programme mais de prou-
ver que chacune de ses exécutions est correcte. Pour réaliser cela, une approche pourrait
consister a developper un outil tiers permettant de construire ces preuves de correction
des exécutions du méta-programme. Un tel outil doit étre capable de démontrer toutes
formules valides appartenant a la classe de propriétés que ce méta-programme est en me-
sure de considérer. Ceci est tres coliteux. Et dans un certain sens revient a reprogrammer
une grande partie du méta-programme pour obtenir un tel prouveur automatique.

Au lieu de cela, nous proposons d’instrumenter une moindre partie des fonctions du
méta-programme en question, celles prenant part a la correction (que nous distinguons
de celles dédiées a la terminaison, comme le widening dans le cas de l'analyse statique,
ou & la précison), de sorte qu’il géneére lui méme des certificats de ses verdicts : les fonc-
tions instrumentées du méta-programme fournissent une preuve formelle que chacune
de leurs exécutions est correcte. Cette technique s’applique a plusieurs niveaux du code
du méta-programme, i.e. les fonctions appelées par la fonction principale construisent
leurs preuves en combinant les preuves des fonctions locales qu’elles appellent. Et ainsi
de suite... En combinant les preuves produites par les différentes fonctions du méta-
programme, la fonction principale du méta-programme construit une preuve de correc-
tion de son verdict (Figure 3.1(b)). Cette preuve de correction du verdict constitue au
final un certificat de correction du programme traité. Cela achéve donc le but initial que
nous nous étions fixé.

En suivant l'idée initiale d’Amir Pnueli et al [PSS98], nous avons généralisé ce prin-
cipe d’instrumentation afin de générer efficacement des certificats de programmes de
maniere a pouvoir Iappliquer a des méta-programmes existants et utilisés. L’idée de
certifier a la volée les verdicts d'un méta-programme est proche du pcc [Nec97], aux
différences pres que le pcc (1) utilise un outil tiers (le vcG) afin de génerer des obliga-
tions de preuve et (2) ne précise nullement comment construire ces preuves, (3) porte
sur un code compilé et (4) n’exploite pas I'intélligence du compilateur par une technique
d’instrumentation.

Notre approche peut étre vue de deux facons et trouve par conséquent deux types
d’utilisation :

o Instrumentation de méta-programmes pour certifier automatiquement les programmes

qu’ils traitent.

o Instrumentation de méta-programmes pour combler un manque de confiance en
leurs verdicts : le developpeur du méta-programme peut ainsi utiliser la version
nstrumentée pour effectuer une campagne de test de son outil, ou le vérifiacteur
de preuves (CoQ par exemple) sert d’oracle. Cette utilisation sert plus a déboguer
le méta-programme que de certifier les programmes traités.

3.1.2 Instrumenter pour justifier

L’instrumentation consiste a associer a chaque fonction un ensemble d’arguments
formels, (plus ou moins) liés & la définition algorithmique de la fonction, qui lors de
son exécution fournira les pas de déduction necessaires a la construction automatique
d’une preuve formelle, justifiant le résultat calculé. Des lors, si notre approche certifie
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Validation

verdict du

Code source & Méta-programme o
méta-programme

(. /

(a) Vérification formelle de codes sources grace & un méta-programme

Certification

verdict du

, méta-programme
. | Méta-programme Prog

'

Code source
instrumenté preuve formelle

du verdict

& J

(b) Certification formelle de codes sources grace a l'instrumenation
d’un méta-programme

Fia. 3.1 — Passage de la validation a la certification grace a I'instrumentation

les programmes traités par le méta-programme instrumenté, en aucun cas elle ne certi-
fie le méta-programme lui méme (contrairement aux approches présentées dans [Ler(06,
Ler09, CJPRO5]). C’est pourquoi nous parlons de justification de méta-programmes et
non de certification. Certifier un méta-programme consiste a garantir son résultat pour
n’importe quel programme qui appartient & son domaine d’entrée, en fournissant une
unique preuve. La technique que nous proposons est dite “légére” et s’avere en pra-
tique plus facile a mettre en ceuvre que celles dites “lourdes”, qui certifient le code du
méta-programme (obtenu par extraction, en général), et se distinguent par les points
suivants :

(+) La justification consiste a seulement étendre une partie des fonctions du méta-
programme, alors que la certification consiste a prouver la correction dans son
intégralité.

(-) La justification demande & ce que chaque preuve des verdicts soit vérifiée alors que
la certification n’exige que de vérifier la preuve de correction du méta-programme,
une unique fois.

(4+) Cette vérification des preuves étant automatisable, par type-checking notam-
ment, elle implique que l'intervention humaine dans la justification soit moindre.
(4+) Si le méta-programme est bogué, mais retourne parfois des verdicts corrects, la
justification pourra malgré tout certifier certains programmes, dans ces cas par-
ticuliers, alors que la certification réfutera I’ensemble des verdicts en réfutant la

correction du méta-programme.

(+) La justification s’applique & des méta-programmes existants et & des prototypes,
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alors qu’il est peu réaliste de certifier des méta-programmes une fois leur implan-
tation achevée.

Les fonctions instrumentées retournent donc un résultat associé d’une justification.
Ces justifications ne sont autres que des preuves des propriétés de correction (section
3.1.2.1) des fonctions susmentionnées. Ces preuves, construites dynamiquement sont is-
sues d’une stratégie statique : ’ensemble des pas de déduction nécessaires a la preuve
est intégré dans le code des fonctions (section 3.1.2.2).

3.1.2.1 Correction et justification

La correction d’une fonction (ou d’un programme) f s’exprime par deux propriétés P
et @ (formalisées par des formules logiques) de ses variables d’entrées et de son résultat
relativement & la spécification de f : cela se formalise par le triplet de Hoare {P}f{Q}. Q
est une condition que le résultat de f doit satisfaire, alors que P formalise la condition
nécessaire pour une exécution correcte de f. Dans de nombreux cas les fonctions peuvent
étre appelées sans condition particuliere. De telles fonctions ont pour pré-condition P =
T.

Pour illustrer la différence entre certifier et justifier une fonction, nous considérons
dans un premier temps un exemple tres simple.

Exemple 3.1.1. Soit la fonction inc(), qui a partir d’un entier naturel x calcule et
retourne la valeur de x plus 1. La propriété de correction de cette fonction a pour post-
condition @ < x, dans le cas ou sa pré-condition est P Y0 < 2. La correction de
inc(x) s’exprime par le triplet suivant :

{0 < z}inc(x){1 <z}

Ainsi, une preuve de la validité de ce triplet certifie la correction de la fonction inc.

Notre approche, au lieu de certifier la correction de inc en construisant une preuve
du triplet {0 < z}inc(x){1 < z}, consiste a intégrer un patron de preuve dans le code
de inc, permettant de construire dynamiquement des preuves de la post-condition pour
toutes instances de x, lors de Uexécution de inc(z). Cela a pour intérét de génerer un
certificat pour chaque exécution de inc (utilisable pour justifier le résultat de fonctions
faisant appel a inc).

Définition 3.1.1 (Patron de preuve). Un patron de preuve est un arbre de dérivation
portant sur des variables non instanciées. Un patron de preuve comporte certaines sous-
parties vartables, comprenant plusieurs dérivations possibles dépendantes de la valeur
des variables.

Un patron de preuve peut étre vue comme une preuve d’ordre supérieur dont certaines
branches sont déterminées dynamiquement. Pour cette raison, un patron de preuve ne
peut étre vérifié en ’état. La vérification ne se fait qu’apres exécution du code qu’il
étend, sur la preuve qu’il a permis de générer.
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3.1.2.2 Justification de fonctions

La justification d’une fonction consiste a retourner un certificat de la correction de
son résultat pour toutes ses exécutions correctes. Néanmoins, cela ne garantit en rien que
la fonction en question s’exécutera correctement pour toutes ses entrées possibles. En
toute généralité, si 'on souhaite justifier une fonction f(x1,...,x,), il nous faut intégrer
a son code les arguments nécessaires pour produire une preuve de la correction de 7y
quelques soient les valeurs des variables z1,...,x,. Ces arguments sont regroupés dans
un patron de preuve w. En d’autres termes, pour justifier le résultat d’une fonction
f(x1,...,2,), retournant un résultat rf, nous devons fournir un patron de preuve
permettant d’instrumenter f. Nous représentons une fonction f instrumentée par f*. La
correction du résultat de f(z1,...,z,) est exprimée par une propriété Q(x1,...,Tn, 7f)
qui est prouvée par 'arbre de dérivation 7(;, . 2. ), Obtenu a I’exécution grace au patron
de preuve 7. Ceci est schématisé en figure 3.2.

Entrée x Fonction f Sortie ¢

(a) L’exécution de la fonction f pour une entrée z, retourne un
résultat ry

Fonction
instrumentée
Sortie
Fonction f
Entrée x - - | 7f ,
Q(xv Tf)
N Y,

(b) L’exécution de la fonction instrumentée f* pour une entrée x, retourne un
résultat ¢ et une preuve de Q(z, rv)

Fi1G. 3.2 — Instrumentation d’une fonction f a ’aide d’un patron de preuve =

Prouver Q(z1,...,%n,rf) nécessite que Q(x1,...,Tn, ) soit une expression expri-
mable dans la logique du vérificateur de preuves choisi. C’est cette contrainte qui cadre
le champs d’application de ce principe de justification. Si le vérificateur de preuves porte
sur des théoremes de la logique du premier ordre, alors la correction des fonctions que
nous souhaitons instrumenter doit étre exprimable dans la logique du premier ordre. Dans
le cas de l'instrumentation de méta-programmes (ce que nous visons), ceux-ci doivent
avoir pour résultat une expression logique (logique du premier ordre, logique de Hoare
ou autres). Certains analyseurs statiques ont cette caractéristique, nous en donnerons
les détails en section 3.2.
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Reprenons 'exemple 3.1.1. Certifier la fonction inc consisterait & prouver que pour
tout entier naturel x, 7jnc > 1. Nous définissons inc comme suit :

. de .
inc(z) X et Tine =2 + 1 in 7ine

La preuve de correction de cette fonction est donnée ci-dessous :
H,
—~ =
0<zx
1<z+1
0<r=1<zx+1

{0 < aj}ﬁnc =x+ 1{1 < nnc} *

+e(1)

:>7,(H1)

m

En revanche, 'instrumentation de inc dans le but de justifier chacune de ses exécutions
consiste a intégrer un patron de preuve, w, dans le code de inc, afin que 7™ génére une
preuve de 1 < 7 pour tout z, est beaucoup plus simple. En effet, il suffit pour le
vérificateur de preuve de vérifier que le résultat retourné par inc est supérieur a 1.

inc™(x) Y et rpe =2 + 1 in (7, Tinc)

aveCﬂ':{ 1 < nripe

Dans cet exemple trivial, le patron de preuve 7w permet de générer une preuve tres
courte (un seul pas de déduction), qui consiste & comparer deux constantes, pour chaque
exécution de inc.

Pour illustrer cette distinction entre certifier et justifier, arrétons nous un court ins-
tant sur un exemple un peu plus complexe. Considérons un programme implantant un
algorithme de tri, tri(), d’'un ensemble d’entier {z1,...,z,} rangé dans un tableau ¢[].
Prouver la correction de ce programme n’est pas chose aisée et consiste & montrer que
le programme tri, ordonne correctement selon un ordre (croissant ou décroissant) tout
tableau d’entiers qui lui est passé en parametre.

En revanche, justifier les exécutions de ce programme, consiste seulement a instru-
menter tri, de maniere a ce qu’il génere pour chaque exécution la preuve, nettement plus
simple, de t[1] < t[2] < ... < t[n]. Cela peut s’obtenir en ajoutant au code de tri un
test, qui une fois 'algorithme exécuté, compare chaque case du tableau avec celle qui
la précede et vérifie ainsi que le tableau est trié. Plutot que d’instrumenter le code du
programme tri, il suffit d’instrumenter ce test, afin de justifier les résultats de tri. Cet
exemple nous montre que 'instrumentation laisse beaucoup de libertés et ne se limite
pas a doubler le résultat d’une fonction d’un patron de preuve. Des tests instrumentés
peuvent étre ajoutés si ceux-ci facilitent la justification.

3.1.2.3 Justifications résultats d’un méta-programme

Nous abordons maintenant I'instrumentation de méta-programmes. La particularité
des méta-programmes réside dans le fait que leurs entrées sont des programmes, et
leurs résultats donnent une expression concernant la sémantique des programmes pris
en entrée. Il n’est donc pas étonnant que leur propriété de correction évoque la propriété
de correction des programmes qu’ils traitent.
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Exemple 3.1.2. Soit le méta-programme MP et sa fonction sémantique, sem, qui
a partir d’une formule ¢ annotée au point de contréle q du programme traité, et d’une
transition ¢ — ¢', calcule et retourne une post-condition ¢' annotée au point de contréle
q'. La spécification de cette fonction sem exprime le fait que pour toute transition T
qu’elle est capable de traiter, le triplet de Hoare {¢p}m{¢'} est valide. Ainsi, une preuve de
la correction de sem consiste a prouver que pout toutes transitions T, le triplet {¢p}7{¢'}
est valide. Indépendamment du fait qu’une telle preuve parait difficile a trouver, prouver
ce triplet pour tout T et tout ¢, va bien au dela de ce que nous souhaitons. Il n’est pas
utile de prouver la correction de sem si seulement celle de la transition T nous intéresse.

Notre approche, au lieu de tenter de construire une preuve du triplet { P }sem (7, ¢){Q}
consiste a intégrer un patron de preuve dans le code de sem, permettant ainsi & sem™ (7, ¢)
de construire dynamiquement une preuve de {¢}7{¢'}, pour chacune de ses exécutions.

Afin d’illustrer plus précisément I'instrumentation de méta-programmes, considerons
maintenant que la transition 7 de 'exemple précédent soit gardée par une certaine condi-
tion ¢g. En supposant qu’avant de prendre la transition gardée, le programme ait vérifié
une propriété ¢, 'information la plus évidente a déduire apres le passage de cette tran-
sition (la condition a été vérifiée) est ¢ A g. Cela est valable quel que soit le genre
du méta-programme (analyseur, model-checker, compilateur, ...), et quelle que soit sa
stratégie. Nous souhaitons apporter une preuve de la validité de {¢}?g{¢ A g}, pour
chaque exécution de la fonction sem, et nous proposons d’associer un patron de preuve
au code de sem pour automatiser cela.

Dans le cas tres général du traitement des transitions gardées qui nous sert d’exemple
(ol Tsem est définie par ¢ A g), la fonction sem n’a pas de réel contenu calculatoire. Le
code de la fonction sem peut étre vu comme 'affectation suivante :

sem (?ga ¢) dz@f Tsem ‘= ¢ ANg

L’instrumentation de la fonction sem consiste a ajouter un patron de preuve w, a
cette affectation, afin d’obtenir une preuve de {¢}7g{¢ A g} a chaque exécution :

Semﬂ(?g,gb) =] let 7sem (=@ A g in (ﬂ'(gaﬁb)a Tsem)

Hy Hy

= N

Fag @ Fvs " g
Fna @A g

avec (g, ¢) = Fug=Sdhg

Py = (9= 0 Ag)
Fu {6} 79{¢ A g}

Afin d’illustrer le mécanisme de justification apres exécution, nous terminons cette

section en donnant, relativement a ’exemple ci-dessus, la preuve de correction construite
pour une certaine instance de (7g) et ¢.

Ng
:>2(H2)

=i (H1)

Exemple 3.1.3. Soient x et y deux variables du programme traité, g Yy >0 et

¢ =y < 0. Lappel a la fonction instrumentée sem™(?(x > 0),(y < 0)) retourne le
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couple (T(z>0,y<0)> (Y <OA T > 0)), 0 T(z50,y<0) €st une preuve du triplet {y < 0}7x >
0{y < 0 Az > 0} obtenue directement en remplacant g et ¢ par leurs définitions dans
le patron de preuve défini précédemment. On obtient donc la preuve 7,0 y<0), donnée
ci-dessous, qui garantie la correction du résultat de la fonction sem™.

H1 H2
~ —~
Froyy <0 Faygx >0 N
Fagy <O0Az >0 '
NI Y x =i (Hs)

Fouz>0=y<0Az>0
Foy<0=(z>0=y<0Azxz>0)
Fu{y <0}?z>0{y <0Az>0}

=; (H1)

SeEM

On remarque que la structure de cette preuve est la méme que celle du patron de
preuve m(g, ¢), ou seules g et ¢ ont été remplacées par leurs définitions.

3.1.3 Construction et vérification des preuves dans le systeme Coq

Il s’agit ici de répondre a la question, « comment générer des termes du CIC du type
de la propriété sémantique a prouver ¢ » Générer directement des A-termes correspon-
dants aux preuves obtenues par instrumentation est une possibilité mais qui s’avere non
triviale pour un développeur n’ayant pas un haut niveau de connaissance de la théorie
des types et plus particulierement du calcul des constructions inductives. Une solution
alternative consiste a exploiter I’environnement de preuve du systeme COQ — qui est
initialement dédié a la preuve interactive. L’idée est d’utiliser les tactiques de l’envi-
ronnement de preuve pour assister (non pas le développeur) mais l'outil instrumenté
afin de générer des termes du CIC. En effet, une tactique CoQ peut implanter un algo-
rithme de recherche de preuve, exécutable dans I’environnement de C0Q, qui en cas de
succés construit un A-terme (en cas d’echec de l'algorithme la tactique n’a aucun effet).
L’environnement dédié a la preuve assistée du systéeme CoQ traduit des séquences de
tactiques en des termes du cIC. De plus, chaque raisonnement de la déduction naturelle
est modélisé en CoQ par une tactique. La solution consiste a traduire les arbres de
dérivation, construit a partir des patrons de preuve, sous forme de séquences de tactique.
L’assistant a la preuve se chargera de construire les A-termes a partir de séquences de
tactiques que l'instrumentation lui fournira. Ces séquences de tactique sont construites
par une traduction directe des raisonnements de la déduction naturelle vers les tactiques
correspondantes, ordonnées dans l'ordre inverse de I’arbre de dérivation (de la conclu-
sion vers les hypotheses). La génération de ces scripts s’effectue en parcourant l'arbre
de dérivations produit et ne fait appel a aucun algorithme de recherche. La construction
des scripts se fait donc en temps constant relativement a l’exécution des fonctions ins-
trumentées, du fait que les arbres de preuves produits ont une structure statiquement
définie par les patrons de preuve.

Exemple 3.1.4. Nous considérons l'arbre de preuve m(;~qy<0) donné a l'ezemple
3.1.3. Cet arbre est automatiqguement traduit en une séquence de tactiques du systéme
CoqQ afin de bénéficier de l’environnement de construction des A-termes puis de vérificateur
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de preuves de COQ (qui est un vérificateur de type). Le script de tactiques produit pour
T(2>0,y<0) €St le suivant :

Goal triplet P (gquard G) §. — {y<0}?z>0{y<0Az>0}
Proof.

apply t_wp;simpl. —  (sem)

intro HI. — (= (H1))

intro H2. — (= (H2))

split. - (Ni)

ezact HI. — (Hy)

eczact H2. — (Ha)

Qed.

La tactique apply t_wp ;simpl permet de transformer le A-terme triplet P (gquard
G) @ de type Triplet, en un A-terme de type Prop (cf. sections 2.1.1.2 et 2.1.1.4) :
O0<y->x<0->0<y /x>0, quiseprouwve al’aide des tactiques intro et split.
Lorsque les hypothéses sont atteintes, les tactiques exact H1 et exact H2 permettent
d’achever la preuve en signalant explicitement a ’environnement de quelles hypothéses
il s’agit.

Le M-terme calculé par le systéme COQ en retour de ces séquences de tactiques est
le suivant :

twp P Q (gquard G) (fun (H1 : 0 <y) (H2 : = > 0) => Logic.conj H1 H2)

Ce A-terme agit comme une preuve du théoréme triplet P (quard G) §. La vali-
dité de cette preuve est ensuite vérifiée par type-checking.

Toutefois, les tactiques ne sont pas restreintes a des traductions des regles de la
déduction naturelle pour construire des termes du CIC. Par exemple, si le développeur
de l'outil instrumenté ne souhaite pas gérer les hypotheses dans ses patrons de preuve,
il peut utiliser la tactique auto qui recherche parmi les hypotheses vivantes celle qui
correspond au sous-but courant.

Exemple 3.1.5. Le script de tactiques correspondant a T(y~0,y<0) €st le suwant, dans
le cas ot le patron de preuve w(g,$) ne gére pas le nommage des hypothéses :

Goal triplet P (gquard G) §. — {y<0}?z>0{y<0Az>0}
Proof.

apply t_wp;simpl. —  (sem)

intro. — (=4 (H1))

intro. — (= (H2))

split. — (M)

auto. —  (Hy)

auto. — (Hs)

Qed.

L’interét d’utiliser des tactiques contenant des algorithmes de recherche va au dela
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de la gestion des hypotheses. En pratique, il se peut que certaines données utilisées
par les méta-programmes ne soient pas calculées (celles-ci sont écrites en dur par le
développeur de l'outil ou doivent étre données par l'utilisateur). C’est la cas de l'ana-
lyseur ENKIDU dont l'instrumentation sera présentée au chapitre 4 : pour analyser le
contenu des tableaux ENKIDU utilise des partitions des cases de tableaux; a I’heure
actuelle, ces partitions sont fournies dans le code (pour un ensemble de programmes
analysables) ou demandées a l'utilisateur (pour d’autres programmes). Si des données
non calculées prennent part dans la phase de justification, le développeur de l'instru-
mentation ne bénéficie d’aucune fonction a instrumenter pour justifier la correction de
ces données. Dans ce cas, il est nécessaire d’utiliser des algorithmes de recherche pour
combler ces parties non justifiées. Nous détaillerons I’exemple des données non calculées
par ENKIDU au chapitre suivant en section 4.2.2.2.

Une question se pose des lors : ou intégrer ces algorithmes de recherche de preuves?
Deux solutions : on peut (1) soit implanter ces algorithmes de recherche de preuves
dans l'instrumentation de 'outil et ceux-ci seront exécutés a ’exécution de I'outil pour
achever les arbres de dérivation produit par les patrons de preuve; (2) soit implanter ces
algorithmes de recherche de preuves sous forme de tactiques COQ, qui seront exécutés
lors de la phase de construction des A-termes. Dans ce cas, les arbres de dérivations
produits par les patrons de preuve auront a leurs feuilles le nom de ces tactiques.

Avec la premiere solution, si I’algorithme de recherche de preuves ne termine pas,
I’outil instrumenté ne terminera pas non plus et ne retournera ni résultat, ni justification.
L’avantage qu’a la seconde solution est que I’exécution du méta-programme ne pourra pas
échouer a cause de I'instrumentation, du fait que celle-ci ne differe de I’exécution du méta-
programme original uniquement par l’instanciation des patrons de preuve. La partie
manquante de la construction des preuves est alors confiée aux tactiques du systeme
Co0Q. Dans cette seconde solution, un script de tactiques sera systématiquement généré.
Si la tactique contenant 1’algorithme de recherche échoue, elle n’aura aucun effet sur
le terme en construction et ce dernier ne sera pas reconnu comme une preuve de la
propriété a valider. Cependant il sera toujours possible a I'utilisateur de finir la preuve
interactivement & 1’aide de 1’assistant a la preuve (alternative qui est impossible avec la
premiere solution). Ceci n’a rien de désappointant : si I'implantation du méta-programme
n’est pas pleinement automatique, la justification peut également ne pas I’étre.

Reprenons notre exemple des partitions utilisées par ENKIDU. Il est nécessaire dans
les preuves de justification de prouver que ces partitions sont valides (qu’elles couvrent
bien I’ensemble du tableau). Ces partitions sont formalisées par des disjonctions d’égalités
et d’inégalités linéaires. Afin de prouver certains sous-buts exprimés en arithmétique
linéaire (non calculés par 1'outil) CoQ fournit la tactique omega qui permet de prouver
des formules exprimées en arithmétique de Presburger. Pour justifier 'utilisation de ces
formules par 'outil, il est nécessaire d’en prouver la validité. Les patrons de preuve qui
instrumentent 1’outil devront faire appel a des algorithmes de recherche (telle la tactique
omega) du fait qu’ils ne bénéficient d’aucun principe calculatoire a instrumenter pour
prouver ces formules. Si omega ne termine pas ou n’est pas assez rapide, il est toutefois
possible de développer une tactique plus efficace, spécialisée pour les formules utilisées
par loutil. Cette solution permet de construire par instrumentation des certificats de
taille réduite au détriment d’une vérification plus longue, qui intégre une partie de la
construction des preuves. Dans des protocoles tels que le proof-carrying code (cf. section
2.4.2) ou les certificats de correction des programmes sont transmis via un réseau, obtenir
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des certificats de taille réduite présente un certain intéret en pratique.

3.1.4 Conclusion

L’avantage d’utiliser des patrons de preuve plutot que des preuves, réside dans le
fait que pour un programmeur, instrumenter un méta-programme est plus simple que de
prouver la correction de ce méta-programme. En effet, la structure du méta-programme
donne celle des preuves de justification de ses résultats.

Le second avantage qu’a la justification par rapport a la certification, est qu’une
partie seulement des fonctions du méta-programme doit étre instrumentée pour certifier
les programmes visés. La justification permet la certification mais au niveau inférieur :
un méta-programme instrumenté n’est aucunement certifié et peut contenir des bogues,
mais ’ensemble des ses verdicts corrects seront quant a eux certifiés grace aux justifi-
cations formelles apportées. La preuve de correction d’un programme traité s’obtient
par combinaison de preuves simples produites dynamiquement par I'’exécution du méta-
programme.

Enfin, il est possible d’ajouter au code d’un méta-programme des tests instrumentés,
permettant de produire les justifications souhaitées. Ceci permet de se détacher du code
du méta-programme et de justifier ses verdicts grace a des tests algorithmiquement
plus simples. Nous avons vu dans ’exemple du programme de tri, qu'une preuve que le
contenu du tableau en sortie est trié peut s’obtenir en instrumentant un simple test qui
vérifie que chaque case du tableau contient un entier supérieur a celui contenu dans la
case qui la précede. Il est facile de se convaincre que l'instrumentation de 1’algorithme
de tri (que nous n’avons pas fourni) est plus difficile que celle de ce simple test.

La suite de ce chapitre apportera des précisions a cette breve présentation de ’ap-
proche que nous proposons, en s’intéressant a l'instrumentation d’une certaine classe de
méta-programmes : les analyseurs statiques par interprétation abstraite et calcul de point
fize. Le chapitre suivant donnera davantage de détails en présentant 'instrumentation
d’un certain analyseur statique de programmes manipulant des tableauz.

3.2 Instrumentation d’analyses statiques

Nous présentons dans ce qui va suivre une classe de méta-programmes compatibles
avec la méthodologie présentée pour générer automatiquement des certificats. Puis, nous
détaillerons le principe général de 'application de l'instrumentation a de tels méta-
programmes.
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Preuve formelle de

{wip{w}
A
Code source i Analyseur Statique Code source de p
de p instrumenté annoté de W

Sur le schéma ci-dessus, I’étape (i) consiste & prendre en entrée le code source d'un
programme p et a I’analyser (cela passe par une transformation de ce code en un systeme
de transitions) puis & retourner le code source initial annoté d’un invariant ¥ qui ca-
ractérise les comportements du programme, définissant ainsi une approximation de sa
sémantique. Cette annotation sémantique peut se modéliser par un triplet de Hoare
{@}p{w}.

Notre approche consiste a réinjecter, a I’étape (ii), ce code source annoté dans ’ana-
lyseur lui-méme, en utilisant sa version instrumentée, afin d’obtenir une justification
que la propriété ¥ calculée est une sémantique (un invariant) du programme p. Cette
justification se fait sous forme d’un arbre de dérivation du triplet {¥}p{¥}. A partir
de ce triplet de Hoare, la sémantique de transformation de prédicat conduit a prouver
des implications logiques de la forme ¥ = ®, ot ® est la plus faible pré-condition d’une
certaine instruction de p, relativement a W.

Notre objectif est de prouver efficacement ces implications. Développer une stratégie
de preuve permettant de construire un arbre de dérivation pour toute formule ¥ et
® d’une logique du premier ordre, afin de prouver la validité de cette implication,
n’est pas chose aisée (décider de la validité d’une formule est un probleéme Np-difficile
pour l'arithmétique de Presburger par exemple [FR74]). L’idée de ces travaux est de
construire cet arbre de dérivation en utilisant des patrons de preuve qui seront instanciés
a lexécution de l'analyse statique. Ces patrons de preuve ne sont pas associés a n’im-
porte quelle fonction de ’analyseur statique. Nous montrons qu’il possible dans certains
cas de limiter I'instrumentation aux opérateurs ensemblistes du domaine abstrait utilisé
par l'analyse. Nous avons identifié ces cas selon la structure des formules retournées
par le calcul de plus faible pré-condition : si la formule appartient au domaine abstrait
alors nous sommes dans le cas simple et ’arbre de dérivation permettant de prouver
I'implication souhaitée sera obtenu par le test d’inclusion instrumenté. Sinon, il faudra
effectuer quelques ajustements ad’hoc. Nous précisons cela en section 3.2.4 Cet arbre de
dérivation doit enfin étre validé par un systéme muni d’un vérificateur de preuves fiable,
tel le logiciel COQ, pour pouvoir considérer que ¥ est une approximation correcte de [p],
la sémantique de p.

Avant de montrer comment instrumenter un analyseur statique afin qu’il puisse jus-
tifier les sémantiques de programmes qu’il calcule (section 3.2.3), nous présentons un
résumé de ce qu’est I'analyse statique par interprétation abstraite (section 3.2.1), puis
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la classe de domaines abstraits que notre approche permet de considérer (section 3.2.2).

3.2.1 Analyse statique par interprétation abstraite

Il existe bien des approches pour étudier, vérifier, deviner les propriétés qui définissent
la sémantique d’'un programme. La plus simple et la plus intuitive consiste a exécuter le
programme puis observer son comportement et ses résultats. Cette approche dynamique
ne montrera jamais plus qu’il existe des entrées du programme pour lesquelles il respecte
certaines propriétés. Lorsque l'on sait que les domaines des entrées des programmes
sont presque toujours infinis, la limite de cette approche pour inférer la sémantique des
programmes devient criante.

Une approche opposée a celle-ci est dite statique, elle vise a établir une analyse univer-
selle du programme concernant ses variables d’entrées : pour l’intégralité des domaines
d’entrées, l'analyse est valable. L’analyse statique ne dépend donc pas d’une exécution
particuliere du programme, et se pratique directement sur la représentation syntaxique
du programme, en s’appuyant sur la sémantique de cette représentation (le langage de
programmation). L’analyse statique cherche & prendre en compte toutes les exécutions
possibles du programme traité pour toutes ses entrées possibles. La difficulté de ’analyse
statique est qu’il faut donc représenter par un objet fini, une infinité de comportements.
L’inconvénient principal de cette approche est qu’il est, en général, impossible d’analy-
ser des programmes un tant soit peu intéressants (avec des boucles dont la condition
d’arrét n’est pas triviale a évaluer, de la recursivité, du parallélisme, etc) du fait qu’elle
se heurte a l'indécidabilité du probléme de 'arrét [Tur36] : « il n’existe aucun programme
permettant de décider si un autre programme termine ou pas» Si de telles analyses ne
sont méme pas capables d’établir qu'un programme termine, comment esprérer deviner
ou vérifier des propriétés plus complexes, plus intéressantes (théoreme de Rice [Ric53])?
Pour contourner cet obstacle, 'interprétation abstraite fait recours a des approximations,
afin de rendre les analyses algorithmiquement décidables. Ces approximations portent sur
la sémantique des programmes analysés et s’appuient sur la théorie de 'interprétation
abstraite [CCT77].

3.2.1.1 Base de l’interprétation abstraite

L’interprétation abstraite postule que toute sémantique peut étre exprimée par un
point fixe de fonctions monotones sur des structures ordonnées (les treillis particulierement).
La sémantique d’un programme, qui en général n’est pas calculable, peut ainsi étre ap-
proximée par ce que ’on nomme sa sémantique abstraite. L’approximation doit étre choi-
sie de maniere a : d’une part, se concentrer sur les propriétés pertinentes du programme,
et d’autre part, obtenir une sémantique abstraite calculable.

L’analyse consiste des lors a calculer un point fixe de la fonction calculant cette
sémantique abstraite. Cela pose la question de savoir si un tel point fixe existe toujours.
Nous verrons dans ce qui suit que le théoreme de Knaster-Tarski (voir théoreme 3.2)
nous assure que “oui”, sous certaines conditions. La base de ces conditions est que la
sémantique du programme doit étre formalisée par des élements d’un ensemble partiel-
lement ordonné.
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Définition 3.2.1 (Ensemble partiellement ordonné). Un ensemble partiellement or-
donné est un couple (D,Cp) ot D est un ensemble et Cp est une relation d’ordre partielle
telle que :

- Cp estreflerive: VdeD,dCpd
- Cp est transitive :  Vdi,da,ds € D,dy Ep do Ade Ep d3 = dy Cp ds
— Cp est antisymétriqgue : Vai,as € D,a1 Ep as Aas Ep a1 = a1 = ao

Définition 3.2.2 (Treillis, treillis borné et treillis complet). Un treillis (D, Cp, Up, Mp)
est un ensemble partiellement ordonné ot chaque couple d’élements admet une borne
supérieure et une borne inférieure, telles que :

— Up calcule une borne supérieure binaire :
= Vdy,d2 € D,dy Ep dy Updy A do Ep dy Up da
~ Vdy,d2,b€D,di EpbAdo Epb=diUpdaEp b

— Mp calcule une borne inférieure binaire :
= Vdy,dy € D,d1Mpda Ep dy A diMpda Ep da
- Vdi,do,b e D,bEp di ADEp da = bCp dy Mp do

Un treillis borné (D,Cp,Up,Mp, Lp, Tp) est un treillis qui admet un plus grand
élement Tp, et un plus petit élement Lp tels que :

-VYdeD,dCp Tp
-VYdeD,1lpCpd

Un treillis complet (D,Cp,| ) est un triplet constitué d’un ensemble partiellement
ordonné (D,Cp), et | |p un opérateur qui calcule la borne supérieure de toute partie S
de D, tel que :

~VdeS,dCp|lpS
~VbeD,(VdeS,dCpb) = | |pSCpb

Exemple 3.2.1. Soit l’ensemble de trois variables, E = {a,b,c}. L’ensemble des par-
ties de E, P(E), muni de la relation d’ordre d’inclusion ensembliste, C, forme un treillis
CompZEt (P(E)’ ga U, n, @7 {CL, b7 C}) :
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{a,b,c}
{a, b}><{a, c}><{b, c}
{a} {o} {c}

0

Remarques :

— Un treillis complet est forcément borné, avec Tp =| |, D et Lp = |p 0.
— Un treillis complet possede forcément un opérateur de borne inférieure pour toute
partie S de D, avec [ |, S = | |p{b|Vd € S,bCp d}.

Définition 3.2.3 (Connexion de Galois). Soient (D1,Cp,,||p,) et (D2,Cp,,p,)
deuz treillis complets. Une paire de fonctions («,7), ot o : D1 — Dy et v : Dy — Dy,
est une connexion de Galois si elle vérifie la condition suivante :

Vd, € Dl,VdQ S DQ, dq Epl ’y(dg) < a(dl) EDQ dg

Les connexions de Galois sont particulierement intéressantes, car leur définition est
relativement simple et elles vérifient les propriétés énoncées par le théoreme 3.1 qui va
suivre.

3.2.1.2 Abstraction correcte de sémantiques

Lorsque le domaine sémantique considéré pose des problemes indécidables ou de
compléxité trop élevée, raisonner dans un domaine abstrait est une solution pour résoudre
ces problemes [CCT77]. Les réponses apportées dans le monde abstrait devront cependant
étre conservatrices, relativement au monde concret, pour pouvoir étre exploitées. Autre-
ment dit, les propriétés calculées dans le domaine abstrait doivent étre des approxima-
tions correctes des propriétés concretes. Pour garantir cela, le théoreme 3.1 nous fournit
de précieuses propriétés.

Théoréme 3.1 (Propriétés des connexions de Galois). Soit («,7y) une connexion de
Galois entre deux treillis complets (D1,Cp,, | lp,) et (D2,Cp,, | p,), alors :

a est une fonction monotone

. 7y est une fonction monotone

. Vdy € Dy1,d; Cp, yoa(dy)

. VYdy € Dy, 07(da) Cp, da

. Vdy € Di,ao0yoa(dy) = aldr)

v AN L v =~
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6. Vdy € Dy, vy o aoy(dz) =(d2)

Etant donnée une fonction sémantique (concrete), sem, des programmes vers un
domaine concret C, la propriété [p] € C — calculée par sem — spécifiant les comportements
attendus du programme p, pourra étre approximée par une propriété [p]* € A, calculée
par la fonction sémantique (abstraite) sem?. Les propriétés abstraites calculées seront
correctes si et seulement si [p] C¢ v([p]*). Pour exploiter cela, le lien entre les deux
domaines doit étre formalisé par une connexion de Galois telle que :

(C.Ceslle) = (A EauLly)

[e3

L’utilité d’une fonction sem? réside dans le fait que dans la majorité des cas, la fonc-
tion sémantique concréte n’est pas calculable, car le domaine concret est trop riche?.
L’abstraction « formalise une perte d’information et un appauvrissement du domaine
concret qui permet de répondre de fagon partielle aux problemes posés. Cependant,
d’apres le théoreme 3.1, toutes les réponses apportées par la fonction sémantique abs-
traite, seront des approximations correctes des propriétés sémantiques définies dans le
domaine concret (point 3. du théoreme 3.1).

3.2.1.3 Illustration : Le domaine des intervalles

Nous prenons, a titre d’exemple de domaine abstrait pour la suite de cette section,
le domaine des intervalles [CCT76]. Ses élements (sur-)approximent les valeurs possibles
des variables d’un programme et sont soit I’ensemble vide, noté L7, exprimant que la
variable en question n’a pas encore de valeur définie, soit un intervalle dont les bornes
peuvent étre infinies, signifiant que la variable a une infinité de valeurs possibles :

def

=1l7U{[l,u] | teZU{—o0}ANu e ZU{+oo} ANl <u}

L’ordre partiel C7 sur ce domaine est l’inclusion sur les intervalles. Une variable x
d’un programme prend ses valeurs dans Z. Nous formalisons dans la logique du premier
ordre une formule ®(z) exprimant 1’ensemble de ses valeurs possibles, par une certaine
partie de Z.

C’est donc tout naturellement qu’une telle propriété concrete sur les valeurs d’une
variable peut étre abstraite par le plus petit intervalle contenant ces valeurs : az(®(z)) =

I(z) 2 [0,u], ot £ est la plus petite valeur possible de z et u la plus grande.

Exemple 3.2.2. Soit ®(x) Yo<zla formule caractérisant l’ensemble infini de

valeurs possible de x (en l’occurrence, x a une valeur positive). L intervalle correspondant
a cette formule est I(z) = [0, +oo. Le symbole oo permet de caractériser syntaziquement
les ensembles infinis.

Exemple 3.2.3. Soit ®(z) & Ik € Z,x = 2k la formule caractérisant Uensemble
infini de valeurs possibles de x (x est pair en l'occurrence). L’intervalle correspondant a

2Du point de vue de I’expressivité
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cette formule est I(z) =] — oo, 400[. On voit ici que le domaine abstrait des intervalles

constitue bien une approrimation du domaine concret et ne parvient pas a exprimer des
propriétés de parité sur les variables du programmes.

Concrétisation :  La concrétisation d’un intervalle I(z) % [¢,u] est une formule
portant sur x, désignant la partie de Z qu’il représente : y7(I(z)) = ¢ < x < u (forme
contractée de ¢ < z A x < u). En appliquant successivement les fonctions d’abstraction
puis de concrétisation, il y a bien une perte potentielle d’information :

V‘I), P = YT © Ozl'(q))

Exemple 3.2.4. Soit ®(z) Yo<z<bHVID<z< 15, exprimant que la variable x
a pour valeur un entier compris entre 0 et 5, ou entre 10 et 15. L’abstraction de ®(x)
nous donne Uintervalle az(®(z)) = [0,15] qui se concrétise en la formule vz([0,15]) =
0 < x < 15, qui est moins précise que (x).

Les fonctions ag et vz forment une connexion de Galois entre le treillis des inter-
valles et celui de la logique du premier ordre. Les propriétés calculées dans le domaine
abstrait seront des approximations correctes — dans le sens ou elles ne font que perdre
de l'information et que rien de faux ne peut étre induit — de la sémantique concrete.

Pour compléter la définition de ce treillis, nous donnons maintenant les opérateurs
de borne supérieure et inférieure, puis la relation d’ordre C7 :

[min(ly,02), max(uy,u)| si Iy & [01,u1] et Iy = [0a, us]
I Ur Iy = I silo =17
12 S1 Il = J_I

LMDy — [max (€1, 02), min(uy,us)| si I o [01,u1] et Iy o [la, ug)
17 sinon

T si by <l ANup < ug aveec I ) [ﬁl,ul] et Iy = [KQ,U,Q]

1 stnon

I EII2={

3.2.1.4 Spécification de sémantiques par calcul de points fixes

Nous abordons désormais les questions que pose le calcul de la sémantique d’un pro-
gramme. Une solution, pour calculer la sémantique d’un programme, consiste a plonger
la fonction d’analyse de programmes dans le cadre des points fixes de fonction mono-
tones. En ce sens, la sémantique d’un programme p, dans un treillis (D, Cp,| |p), sera
définie comme la solution de I’équation de point fixe :

[p] £ A\d € D. d = (d° Up sem(p, d)) (3.1)

oll sem est la fonction sémantique qui & partir de la k—iéme propriété, d¥, calculée
et du programme p, calcule la (k + 1)—ieéme propriété, d**1 en tenant compte des effets
de chaque transition de p et telle que d¥ Cp dFt1.
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A la question, « une telle équation admet-elle une solution ¢ » , le théoréeme 3.2 nous
répond oui. Il nous affirme méme qu’il en existe plusieurs et que ces solutions forment
un ensemble partiellement ordonné.

Théoréeme 3.2 (Knaster-Tarski). Soit (D,Cp,| |p) un treillis complet et f: D — D
une fonction monotone. L’ensemble des points fizes de f est un treillis complet (Dy, Cp,

7|_|Df) tel que,

Lo, =Mp{d€D|f()Cpd} et Tp, =|lp {deD|dCp f(d)}

En conséquence de ce théoreme, la sémantique la plus précise qui soit correcte est le
plus petit point fixe de I’équation 3.1, soit Lp_ .

3.2.1.5 Partitionnement de sémantiques pour les systémes de transitions

Les programmes que nous souhaitons certifier dans ces travaux, sont des programmes
impératifs structurés, que nous représentons par des systemes de transitions. Cela présente
I’avantage de pouvoir partitionner le domaine sémantique, D, d’un programme, selon
I’ensemble fini, @), des points de controle du systéeme de transitions correspondant au

programme : D = |J D,. Il est donc possible et correct de remplacer 1’équation de point
qeQ
fixe 3.1 par le systeme d’équations de point fixe suivant :

[p] £ Ady.... Ady. /\ dg = dUp (sem(p,di Up ... Lip dn) Mp Dy) (3.2)
qe@
oun =|Q| et dy € D, est défini par d, = dMNp D,,.
Si ’'on décompose le programme p par rapport a ’ensemble de ses transitions T' o
{(¢,7,¢) | ¢ = ¢'}, 'équation peut alors s’écrire de facon plus précise :

Ip] d:equo =Tp A M. /\ dy = |_| sem(T, dy) (3.3)
7'€(Q\qo0) (¢7,¢")ET

Cette décomposition de la sémantique en une conjonction d’invariants est essentielle
pour prouver la correction des programmes, transition par transition, comme le suggere
la méthode de Floyd-Hoare [Flo67, Hoa69].

La sémantique des programmes peut donc s’exprimer par une conjonction d’inva-
riants, calculés a chaque point de controle du programme. Cette sémantique est dite
collectrice relativement aux états atteignables du systeme de transitions.

Pour calculer la sémantique d’un tel systeme d’équations, une technique consiste a
itérer la fonction sem sur chaque partie de D, en parallele, et de maniere équitable. Cette
technique est nommée [’itération chaotique [CCTT].

La fonction sem est définie selon des fonctions de transfert sem, et sem,, respecti-
vement pour les gardes et les affectations, qui permettent de définir 'effet de chaque
transition du systeme, mais qui ne sont en général pas calculables. L'important, pour
une analyse statique est de définir des fonctions de transfert abstraites semg et semjja
permettant de sur-approximer les fonctions de transfert concretes. Ces approximations
des effets des transitions du programme définissent la fonction sémantique abstraite sem?
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et permettent de calculer [[p]]ﬁ. En conséquence, le résultat de 1’équation 3.3 peut étre
approximé par la sémantique abstraite [[p]]jj définie comme suit :

[[p]]jj d:efaqo = T4 A Aa. /\ ag = |_| semﬁ(T, aq) (3.4)
7'€(Q\qo) (q,7q")ET

Exemple 3.2.5. Dans le cas des intervalles, les fonctions de transfert sont définies

comme suit. Les transitions vont d’un point de contréle q vers un point de controle ¢’ :

— Pour des gardes portant sur une variable x, nous ne considérons que des conditions
booléenes définies avec {>,<} et une constante c :

semi(z > ¢, I,(z)) = I,(z) Nz [c + 1, 4+00]

semiy(z < ¢, I,(z)) = I,(z) Nz [—o0, ]

— Pour les affectations d’une variable x, plusieurs cas sont pris en compte en fonction
de la partie droite de l’affectation :

semb(z =y, I,(z)) = I,(y)

semb(z 1= e, Iy(y)) = I4(y)

dzef[ d:ef[

Cy,uy) sily(2) = [€, us]

semﬁa(x = y+z, I(z)) = { [fyz—f—szf;,sy + u;] si Iy(y)

semg(x =x+c ly(x)) = { [+ Gt + ol si Iy(@) = [6ul
17 sinon

sem(z = ¢, I()) = { (o] i (o) # 12

3.2.1.6 Calcul de (post-)points fixes abstraits

Si le théoreme de Knaster-Tarski nous affirme 'existence de points fixes, il ne nous
fournit pas une méthode éfficace pour les calculer. En effet, calculer le plus petit point
fixe par l'opérateur de borne inférieure sur I'’ensemble des élements du domaine qui
respecte une certaine condition, semble voué a I’echec des lors que le domaine est infini.
Une approche plus intuitive et, d’un point de vue calculatoire, plus réaliste, consisterait
a appliquer la fonction sémantique un nombre de fois suffisant pour atteindre un point

fixe. Un tel calcul est possible et le théoréeme 3.3 (de Kleene) nous en donne la garantie
[Kle52].

Théoréme 3.3 (Points fixes de Kleene). Soit (D,Cp,| |p) un treillis complet et f :
D — D wune fonction monotone. Alors, pour d € D un pré-point fize de f, la séquence
d’itérations f5(d) atteint le plus petit point fize de f, ot & est un nombre ordinal :

dEp f(d) Ep [(f(d) Ep ... Ep fo(d) = f(f°(d)) = Lp,
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Ceci nous fournit donc une méthode, dans le cas ou la fonction sémantique est mo-
notone, convergente vers un point fixe pour des domaines finis. Le symbole oo, sous les
trois petits points, signifie que la séquence d’itération peut étre infinie des lors que le
domaine du treillis est aussi infini, i.e. les itérations de Kleene ne peuvent, en général,
converger en temps fini. Une solution pour palier ce probléeme consiste a sur-approximer
la limite de la séquence d’itération au moyen d’un opérateur d’élargissement (widening
en anglais, aussi appelé accélérarteur) [CC92], noté 7P (ot D est le domaine dans lequel
il s’applique).

Un opérateur d’élargissement calcule une limite d’une

séquence infinie au vue des premiers éléments de

cette séquence. Ainsi, l'opérateur d’élargissement Ta A

s’applique & un certain élément du treillis d* et a

son image par f (soit f(d*)) pour obtenir un d**! tel

que f(d*) Cp d*Tl. Cet accélérateur assure ainsi la aV =af
convergence des itérations de f vers un élément dV.
De plus [CC92] établie que cet élément dV est au pire '\l\(semﬁ(p, av))"

un post-point fize de f, i.e. 3d € Dy, d Ep dV. )
Si nous appliquons ce résultat a 'analyse statique, d

relativement & la fonction sémantique sem? dans un A “
. . . N . \V4

domaine abstrait A, 'opérateur d’élargissement per- a}

met de calculer une propriété aV comme post-point

fixe de semf. Cet élargissement s’effectue & partir Asem

d'un élément aF = (sem!(p,a®))¥, ot a® est un pré- .

point fixe de la fonction sémantique : aV = a¥ 4 a\

sem’(p, a®). S
Par définition d’un post-point fixe, la propriété aV
est une sémantique abstraite correcte du programme ,
p, mais peut demeurer trop imprécise pour étre ex- \
ploitée. Pour accroitre la précision de ’analyse, il est a0

possible d’améliorer cette approximation en itérant a L La )
nouveau la fonction sem? & partir de aV.

Cette nouvelle séquence d’itération définie une suite descendante® vers le domaine

Ag.m: des points fixes de sem? dans A :

a® & qv
1
ai”r = sem(P, al’)

, telle que aff“ C 4 a’f,

Tous les éléments de cette séquence descendante sont des approximations correctes de
[p]. Cependant, comme pour la séquence ascendante, le nombre d’itérations nécessaires
pour atteindre un point fixe peut étre infini. En conséquence, les analyses se contentent
en général d’itérer un nombre fixé de fois la fonction sémantique, quitte a ne pas conver-
ger vers un point fixe, mais malgré tout vers une approximation correcte. Cette question
de précision nous importe peu et est indépendante de notre travail. Notre position, nous
le rappelons, est la suivante : Si I’analyse est satisfaisante pour l'utilisateur(i.e suffisam-
ment précise pour étre exploitée), nous fournissons une méthologie pour prouver automa-

3Certaines analyse statique utilisent un opérateur de rétrécissement A (narrowing en anglais) pour
accélerer cette séquence descendante, mais nous n’y ferons pas référence ici.
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tiqguement qu’elle est correcte, si effectivement elle I'est. Si 'analyse n’est pas correcte
(du fait que son implantation est boguée par exemple), alors nous n’avons rien a prouver,
car prouver des propriétés sémantiques fausses n’a pas de sens. En revanche, un arbre
de dérivation sera tout de méme construit mais ne sera pas validé par le vérificateur de
preuve. L’un des avantages de générer des certificats sous forme d’arbre de dérivation
plutot qu'un verdict wvalide/non valide, est qu’il est possible de cibler dans larbre de
dérivation les déductions rejetées par le vérificateur de preuves dans le cas ou ’analyse
est fausse. Cet aspect peut aider pour le débogage.

Dans la suite, nous considererons seulement le cas intéressant ol ’analyse est correcte,
et nous montrerons comment la justifier.

Avant cela, nous revenons sur le calcul de la sémantique abstraite en I'illustrant grace
au domaine des intervalles.

Exemple 3.2.6. Nous prenons a titre d’exemple, ’analyse d’un programme impératif,
calculant les intervalles de variations de ses variables. Le programme en question itere
de 1 a 100 lincrémentation de la variable x :

void exemple(){

int x;
x =1; + 1
while(x <= 100)

{

x=x + 1;

}

Le domaine abstrait utilisé pour calculer la sémantique de ce programme est donc
celui des intervalles. D’apres l’équation 3.4, la sémantique de ce programme peut étre
obtenue en résolvant le systéme d’équations de point fize suivant :

= [—OO, —|—OO]
= semg(x =1,1,) Uz semfy(z := z + 1,1,)
, = semb(x < 100, I,,) = I, Mz [—o0, 100]

, = semb(x > 100, I,,) = I, Mz [101, +00]

o

fary

Le pré-point fize, I9, choisi pour résoudre ce systéme est défini comme suit :

€0 =[-00,+00] A 1o =1z
ke{1,2,3}

La figure 8.8 décrit I’évolution des propriétés abstraites calculées selon les itérations.
Dans le cas sans élargissement (figure 3.3(a)), la propriété abstraite au point de contréle
q1 converge a la 101°™¢ gtération i.e.

100 = 119% = semfy(z := 1), 1) Ug semfy (2 := o + 1), 1}0" = [1,101].

Ainsi, la propriété abstraite en q3 qui demeurait indéfinie (L1) se voit affecter la
valeur :
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1102 = 101 M7 [101, +00] = [101,101].

Dans le cas ot lopérateur 7% est employé (figure 3.3(b)), dés la deuzieme itération
un post-point fize est atteint. Cela donne en I3 et en I* des approzimations correctes
des wvaleurs concréetes de x, mais dont la précision n’est pas optimale :

I3 =1l =[1,400] et Ij =1I3 Mz[101,400] = [101,+0c)]

En appliquant a nouveau la fonction sémantique sur la propriété abstraite calculée,
Uanalyse attaque une séquence descendante qui atteindra stabilité en un pas.

Evidemment, dans cet exemple trés particulier, [’élargissement ne sert qu’a accélerer
Uanalyse et lui permet de terminer en cing pas plutot que cent deux. Mais dans beaucoup
d’autres cas l'analyse sans élargissement ne termine pas et ’emploi de cet opérateur ne
peut étre vu comme une simple optimisation.

\ 0 ) | o200 | A ] 1) | 102()
IQO = [—OO,+OO] [_OO7+OO] [_OO7+OO] [_OO7+OO] [_OO7+OO] [_007 +OO]
I, = 17 [1,1] [1,2] ... [1,101] [1,101]
I, = 17 [1,1] [1,2] .. [1,100] [1,100]
Iy, = 17 T 17 17 17 [101, 101]

(a) Sans élargissement

\ 0 W) 20 ] 39t A [ 10N
Iy, [—00,4+00] | [-00,400] | [-00,+00] | [-00,+00] | [—o0,+00] | [—00, +0]
Iy, = 1z [1,1] [1,2] [1, +oc] [1, +00] [1,101]
LIQ = 1z [17 ] [17 ] [17 100] [17 100] [17 100]
Iq3 = 17 17 17 17 [101, —I-OO] [101, 101]

(b) Avec élargissement et séquence descendante

Fia. 3.3 — Résolution du systeme de points fixes par itération de Kleene

3.2.2 Concrétisation vers la logique mathématique

Nous nous penchons maintenant sur la question suivante : « comment prouver la cor-
rection des propriétés sémantiques calculées par ces analyses statiques ¢ » Cette question
conduit a s’en poser une autre : « quelles propri¢tés sémantiques peut-on prouver en lo-
gique mathématique ? » La logique mathématique et notamment la logique du premier
ordre (FOL), est un langage formel, qui comme tout langage (formel ou non), a pour
fonction d’exprimer des idées. Les langages formels, contrairement aux langages naturels,
ont la particularité d’étre accompagnés par des mécanismes de raisonnement rigoureux,
fiables et vérifiables par machine, telle que la déduction naturelle (pour la FOL). Cela
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permet d’exprimer des idées, de les démontrer et de vérifier ces démonstrations avec un
niveau de confiance des plus élevés.

Dans cette étude, nous souhaitons prouver des propriétés sur les programmes, en uti-
lisant un langage formel et les systemes de déduction qui lui sont dédiés. Il en découle que
le domaine sémantique concret que nous considérons (pour formaliser les comportements
des programmes) doit étre suffisamment riche pour nous permettre cela. Nous entendons
par la que les comportements des programmes, dont nous tenterons d’établir la validité
par des preuves formelles, devront étre décrits par des formules logiques et il nous faut
choisir une logique qui nous le permette. Le but de notre approche est d’utiliser les cal-
culs effectués par un analyseur dans un domaine abstrait, pour obtenir des preuves de
correction de programmes dans la logique employée pour définir la sémantique concrete.

Les propriétés, auxquelles nous allons nous intéresser dans la suite, que les analyses
statiques dont nous avons présentées les bases sont capables de calculer, sont dites de
sureté. Nous nous contenterons de la logique du premier ordre pour formaliser ces pro-
priétés. Par conséquent, nous utiliserons, la logique de Hoare (H) pour formaliser la
sémantique des programmes, la logique du premier ordre (FOL) pour définir les triplets
de Hoare, la sémantique de transformation de prédicats (wp) pour passer des triplets de
Hoare a des formules de la FOL , la déduction naturelle (NJ) pour construire les preuves
validant ces triplets, puis le calcul des constructions inductives (CIC) pour modéliser
tous ces formalismes, afin de vérifier automatiquement ces preuves dans le systeme C0Q.
D’autres logiques existent (logique temporelle [Pnu77], logique linéaire [Gir87], etc) et
comme nous allons le voir, les abstractions envisageables dépendent directement de la
logique choisie pour définir la sémantique dans le domaine concret.

3.2.2.1 Prouver les propriétés sémantiques dans le domaine concret

La logique du premier ordre contient un ensemble (infini) de formules, partiellement
ordonné par la relation d’implication (=). Cet ensemble ordonné forme un treillis borné
(FOL, =, V, A, L, T). Ce treillis est complet, car il admet une borne supérieure (ainsi
qu’une borne inférieure) pour I’ensemble de ses parties : pour tout ensemble de formules,
la disjonction de ces formules est une borne supérieure pour cet ensemble. L’ordre partiel
défini par = est semi-décidable dans le sens ou il n’existe pas d’algorithme permettant de
réfuter, pour deux formules quelconques ®1 et ®o, que 'une implique 'autre. A fortiori,
si la signature qui définit la FOL permet de formaliser [’arithmétique de Peano ou la
théorie des ensembles, alors 'ordre partiel défini par = devient indécidable [Tur36]. Par
conséquent, pour réaliser une analyse statique de programmes, il faut donc approximer
le domaine sémantique défini par la logique du premier ordre, afin de se ramener a des
propriétés (au moins) semi-décidables et dont il est aisé de construire un algorithme
efficace pour le test d’inclusion, C=. En effet, il est plus facile de décider de I'implication
de deux formules sur des sous-ensembles de la logique du premier ordre que sur la logique
du premier ordre toute entiere.

Nous rappelons cependant que notre objectif n’est pas de vérifier que les invariants
calculés par l'analyse statique sont corrects, ce qui pourrait étre traité avec des tech-
niques de résolution de satisfiabilité de propositions modulo théorie (SMT-solving en
anglais) [KOSS04, DAM06, dMDS07, Mon09, KS09], mais de générer une preuve for-
melle de la correction des invariants calculés, qui soit vérifiable par machine. Ainsi notre
problématique ne se limite pas a un probleme de décision, mais a trouver des algorithmes
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générant ces preuves formelles vérifiables par machine.

3.2.2.2 Domaines abstraits considérés

L’intrepretation abstraite permet, en un certain sens, de définir des stratégies algo-
rithmiques pour décider I'implication sur deux formules appartenant & un sous ensemble
d’une logique donnée. Si nous souhaitons bénéficier des justifications des opérateurs abs-
traits dans notre approche pour la certification de programmes, les approximations que
nous envisageons doivent ainsi rester dans la logique concrete considérée. Cela signifie
que les éléments des domaines abstraits employés par les analyses statiques que nous
souhaiterons instrumenter, doivent étre également des termes de la logique du premier
ordre, mais restreints a une forme normale sur laquelle le test d’implication peut étre
défini par une stratégie calculable et de compléxité (en temps de calcul) minimale.

Les analyses statiques de programmes impératifs que nous visons sont définies sur des
domaines abstraits numériques et symboliques, basés sur l’arithmétique linéaires. Il existe
une multitude de domaines de ce type, avec plus ou moins d’expressivité et un opérateur
C proportionnellement complexe®. Pour ne citer que les plus connus : Signes [CCT76],
Intervalles [CCT6|, Zones et Congruences de zone [Min02], Octogones [Min01, Min06],
Octaédres [CCO04], Polyédres [CHT8], etc.

Par exemple, 'opérateur C sur les polyedres, pourra décider de l'inclusion entre
deux formules linéaires (conjonction de contraintes de la formes X;0;;v; < ¢j, oll 055 €
{—=1,0,1}, v; est une variable du programme et c¢; une constante) sur un grand sous
ensemble (le plus grand des domaines cités) de la logique du premier ordre. En revanche,
la complexité de ce test est polynomiale relativement au nombre de variables manipulées,
ce qui n’est pas, en pratique, suffisamment efficace. Si nous choisissons le domaine des
intervalles, qui est beaucoup moins expressif, le test d’inclusion admet une complexité
linéaire, ce qui est beaucoup plus intéressant en pratique.

D’un point de vue des analyses symboliques que nous allons aborder par la suite
le domaine abstrait est celui des invariants quantifiés [GMTO08, HPO8], basé sur les
domaines numériques sus-mentionnés et permettant d’exprimer des propriétés sur le
contenu des tableaux de programmes.

Ces domaines abstraits respectent la condition que nous posons (a : FOL — A,
avec A C FOL) et nous permettent donc d’instrumenter les analyses qui se définissent
dessus. Cela permet de conserver et d’exploiter les raisonnements construits dans le
monde abstrait (par les justifications des opérateurs abstraits) pour prouver la validité
des analyses dans le monde concret. La fonction d’abstraction, «, est alors définie comme
une normalisation (plus un certain codage, parfois) des formules logiques concretes vers
les formules linéaires du domaine abstrait. Nous détaillons cela dans la section suivante en
définissant le principe de justification d’une analyse statique par interprétation abstraite
et calcul de points fixes.

3.2.3 Justification d’une analyse statique

Nous présentons dans cette section une méthodologie générique permettant a une
analyse statique de justifier formellement ses calculs. Cette méthodologie s’appuie sur des
patrons de preuve que nous associons a certaines fonctions de ’analyse. La conclusion de

4Compléxité algorithmique, nous entendons.
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la preuve qui sert & justifier une analyse est un triplet de Hoare spécifiant le programme
avec la propriété sémantique calculée par ’analyse. Soit p un programme, et ¥ une
propriété calculée par I'analyse sur p. Il faut prouver le triplet {¥}p{W¥} pour établir
formellement que ¥ est un invariant inductif de p. Comme nous ’avons vu en section
3.2.1.5, cet invariant est partitionné selon les points de contréle de p. Ainsi la preuve
s’effectue point de controle par point de contréle, en parcourant le systéme de transition
représentant p pour montrer que l'invariant est inductif. La base de ’abre de dérivation,
commune & toutes justifications, est donné en section 3.2.3.1.

3.2.3.1 Stratégie de preuve pour justifier une analyse statique

La toute premiere chose que nous souhaitons faire remarquer, est que pour justi-
fier le résultat d’une analyse, toutes les étapes de I'analyse ne sont pas a prendre en
considérartion. Seulement les ultimes pas et plus précisément ceux de la séquence des-
cendante — nous supposerons qu’il y a toujours elargissement — nous sont utiles pour
obtenir une preuve formelle de la sémantique calculée [Cha06]. Ceci est évident : les
étapes qui précedent celles calculant le post-point fixe sont intermédiaires et calculent
des propriétés ne caractérisant pas la sémantique du programme p traité. Nous rappellons
que les approximations correctes de [p], parmi les élements du domaine abstrait, sont
celles satisfaisant 1’équation 3.4, i.e. les points fixes et les post-points fixes de la fonction
sem?. Dans I’exemple 3.2.6, nous voyons sur la figure 3.3(b) qu’a la deuxiéme itération,
la propriété calculée est fausse (i.e n’est pas une approximation de la sémantique du
programme exemple). Du fait que nous souhaitons prouver — et non simplement calculer
— et qu’il n’est guére envisageable de prouver des sémantiques éronnées, ces étapes ne
présentent aucun interét pour la certification du programme et peuvent étre ignorées.

La seconde remarque, afin de rendre ce qui va suivre le plus général possible, est
que nous considérerons que ’analyse n’atteint pas un point fixe. En effet, considérer que
I’analyse apres le calcul du post-point fixe par élargissement ne fait qu’atteindre, par les
itérations decendantes, un autre post-point fixe, plus fin, plus précis, est plus général
que le cas ou elle atteint un point fixe :

Soient p un programme impératif, et aV le post-point fize calculé par 'opérateur
d’accélération 74 de la fonction sémantique sem? : 4 — A. D’une part, I’at-
teignabilité d'un point fize par itération de sem? sur p et aV n’est pas garantie,
comme nous ’avons vu dans les sections précedentes. Cela a pour effet qu’en
pratique, aprés le calcul du post-point fixe aV, le nombre d’itérations de sem?
est limité arbitrairement, & n. D’autre part, le fait que a = (semf(p,aV))™
soit un post-point fixe, signifie que :

a?“ Caal Ca af_l Ca...CqaVY,
alors que si af' est un point fixe, on a :

al™ Caal Caal ' Ea...EaaV Aal Eaal™,

qui est effectivement moins général.

REMARQUE. Les élements de la séquence ascendante n’étant pas pertinents pour jus-
tifier le résultat de l’analyse, nous omettons volontairement les | en indice des élements
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de la séquence descendante, afin de rendre plus claire la lecture de ce qui va suivre : tous
les élements du domaine abstrait auzquels nous ferons référence seront des (post-)points
fizes issus de la séquence descendante de sem®.

Ainsi, (semf(p, aV))" retourne une propriété abstraite a™, qui n’est pas nécessairement
un point fixe, mais qui demeure une approximation correcte de la sémantique de p.
Lorsque 'analyse termine, a™ est la propriété abstraite calculée et W = ~(a™) la pro-
priété concrete retournée. Et il nous faut prouver que cette formule est une sémantique
correcte pour le programme p, via le triplet de Hoare {¥}p{WV}.

Structure globale de la preuve de justification. La méthode que nous suivons
pour prouver ce triplet est celle proposée dans [Cha06] et consiste a appliquer une ultime
fois la fonction sémantique sem? & p, afin de calculer une propriété at! 2 semﬁ(p7 a™)
(dans le cas ol a” est un point fixe, a"t! = a™).

Soit ¥/ = ~(a™*1). La preuve du triplet {¥}p{¥’} peut étre obtenue automatique-
ment grace & l'instrumentation du code de la fonction sem? (les détails sont donnés en
section 3.2.3.2). En conséquence de la reégle strongestde la logique de Hoare, la correction
de {U}p{V} est établie si nous parvenons a fournir une preuve de I'implication ¥’ = ¥,
comme l'indique 'arbre de dérivation ci-dessous :

par justification de la fonction sem? par justification de C7y
Fu {V}p{ ¥’} Fog O = 0 (1)
strongest
Fu {Wtp{V}

Prouver I'implication ¥/ = ¥ avec deux formules quelconques d’arithmétique linéaire
s’avere tres complexe, décider cette implication étant déja un probleme NP-complet.

Cependant, U/ et ¥ ne sont pas quelconques. Elles ont un lien calculatoire : ¥/ =
fyosemﬁ(a”). De plus nous savons ° que a”t! T 4 a”. Nous pouvons ainsi obtenir la preuve
de ¥ = ¥ automatiquement grace & 'instrumentation de T 4. En effet, si a”t! T4 a”
est vraie, alors une preuve de y(a"t!) = ~(a") existe et nous I'obtenons grace a la
stratégie de C7.

Exemple 3.2.7. FEn référence au domaine des intervalles que nous avons défini en
section 8.2.1.3, nous donnons l'instrumentation de l’opérateur de comparaison d’inter-
valles Cp :

LCT L, = (W,T) st by < 01 Auy < ug avec Iy ) [El,ul] et I ) [52,’11,2]
=z (., L) sinon
_H R :
Faglo <l Byl <z Py 2 < ug Py w1 < ug
< rans S rans
Fag b < = Frg 2 < uo '
_ A
avee m = Fag e Sz Ax < ug
=i
Faoli<azhz<up =l <zAhz<uy
\ ¥(11) v(I2)

SEncore et toujours sous I’hypothese que la fonction sémantique sem® se soit correctement exécutée
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Concernant 'analyse de I'exemple 3.2.6, celle-ci s’arréte lorsque la stabilité est at-
teinte au n—iéme pas de la phase descendante (n = 1 en l'occurrence), i.e. Vg €
QIM CrI=T.

Pour certifier cette analyse, il nous faut prouver le triplet {~(I"™)}exemple{~y(I™)}.

D’apres 1'arbre de dérivation (), cela passe par fournir une preuve de y(I"!) =
~(I™). Les invariants calculés sont partionnés selon les points de controle du systeme de
transitions représentant le programme. Nous pouvons en conséquence prouver cette im-
plication a chaque point de controle, au moyen de la version instrumentée de I’opérateur
ensembliste C7. Au point de contrdle g1, la propriété calculée apres élargissement est
Iy] d:ef[l,—i-oo].

Apres une application de la fonction sémantique, la propriété se réduit (toujours pour
le point de contréle ¢;) a [1,101]. En appliquant une fois de plus la fonction semf, la
propriété n’évolue pas (i.e. la premiere itération de la séquence descendante atteint un
point fixe, dans cet exemple) et I'implication Ay(.fglJrl) = (I3) est donc trivialement
prouvable. Cependant, le patron de preuve associé a Tz fournit une preuve valide de
cette implication mais plus longue que nécessaire.

Concernant la branche gauche de I'arbre de dérivation (Y) nous allons voir dans la
section suivante comment la générer automatiquement grace a l'instrumentation de la
fonction sem?.

3.2.3.2 Justification de la fonction sémantique

Pour pouvoir justifier ’analyse en fournissant une preuve de la sémantique calculée, il
faut d’abord justifier la fonction sémantique. Cela permet de prouver automatiquement
le triplet {U}p{¥’} dans larbre de dérivation (Y) de la section précédente.

De maniére générale, la fonction sémantique abstraite sem? , définie pour une certaine
analyse statique, utilise (au moins) deux fonctions de transfert semg() et Semg() pour
calculer l'effet des transitions, respectivement d’affectation et de garde. Ces fonctions
de transfert définissent les particularités de 1’analyse et sont les parties (plus ou moins)
compliquées de la fonction sémantique sem! . Un défi est d’apporter une justification pour
chaque résultat de I’analyse, en instrumentant un minimum de code de ’analyse, i.e. sans
devoir instrumenter les fonctions de transfert en suivant leur définition algorithmique,
mais en utilisant des fonctions déja instrumentées telles que C7. Nous montrons en
section 3.2.4 comment notre approche permet d’éviter dans certains cas I'instrumentation
de ces fonctions de transfert et de les justifier au moyen d’une extension minimale. Dans
les autres cas, que nous caractériserons, I'instrumentation des fonctions de transfert sera
necessaire et le travail a fournir pour justifier une analyse sera un peu plus couteux.

Nous partitionnons les domaines abstraits et concrets selon la structure du pro-
gramme, sous sa représentation en systeme de transitions.

En figure 3.4, 'analyseur calcule la sémantique abstraite a;‘,ﬂ — au point de controle
> au moyen de la fonction sémantique sem?. Le
triplet {\Ifq}T{‘If;/} est alors construit par application de la fonction v sur ay et aZ,H,
formalisant ainsi une approximation de la sémantique concrete de 7.

\I/;, n’est pas forcement la plus forte post-condition de W, relativement a 7, en rai-

son de l'abstraction effectuée et des contraintes de syntaxe que s’impose ’analyse pour

q" — de la transition 7 & partir de a
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¢ ) {a} @ {3

sem? (7, aly)

\ A

{a’;,} {CLZ/+1}
[ [
v v

n-iéme itération (n + 1)-iéme itération

Fic. 3.4 — (n + 1)-iéme pas d’itération de 'analyse du programme entre ¢ et ¢

pouvoir terminer. Qu’importe, cette question de précision dépend de I'analyseur et non
de notre travail de certification. La stratégie de preuve pour garantir la correction du
résultat de cette analyse consiste simplement & calculer une formule ® £/ wp(T, \Il;,)
au moyen d'un calcul de plus faible pré-condition® [Cha06]. La figure 3.5 illustre cette
stratégie de preuve, relativement a la transition donnée en figure 3.4. La correction de
ce calcul de plus faible pré-condition est prouvée en amont, une fois pour toutes et nous
assure que ¥, = @ (cf figure 3.5), si 'analyse est correcte.

En somme, si ’analyse est correcte, I'implication est vraie. Si cette implication est
vraie, alors une preuve formelle existe (théoreme de complétude de Godel) et le triplet
{Wq}r{¥, } est donc valide.

Prouver — et non seulement vérifier — cette implication entre ¥, et ® est tout ’en-
jeu de ce travail. Notre idée pour cela, est d’utiliser les calculs de ’analyse. Ceci nous
permet de passer d’une théorie du premier ordre trés wvaste, ou nous ne savons guere
comment attaquer le probleéme, a une théorie réduite, définie par A, nous fournissant de
nombreux algorithmes déja implantés. Nous précisons dans la section suivante comment
notre principe d’instrumentation nous permet d’obtenir cette preuve automatiquement,
que 7T soit une garde ou une affectation.

3.2.4 Complétude de l'instrumentation avec patrons de preuve

L’interét que présente l'utilisation de patrons de preuve, est que la structure des
preuves est détermineé statiquement. Ceci garantie qu’une preuve sera toujours générée,
car I’exécution de I'analyse ne fait que instancier les variables présentes dans les patrons
de preuve. Pour garantir la complétude d’une instrumentation, il faut que celle-ci couvre
tous les cas que sait traiter ’analyse. Ces cas dépendent des instructions admises par

8Ceci est équivalent aux obligations de preuve de la plate-forme WHY
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s N
FOL
s N
o A
a prouver
f}/
wp(T)[ W ay
sem?(7)
/< n+1
U7 > 4
N Y
N J

Fia. 3.5 — Stratégie de preuve pour justifier I’analyse

I’analyse et il faut étre en mesure d’associer un patron de preuve pour chaque cas traité
par les fonctions de transfert. Associer un patron de preuve pour chaque cas traité par
les fonctions de transfert, ne signifie pas qu’il faut instrumenter toutes les fonctions de
transfert (contrairement aux techniques proposées dans [SYY03, Cha06]). Dans certains
cas, les patrons de preuve associés aux opérateurs ensemblistes du domaine abstrait
suffiront pour justifier le résultats d’une certaine fonction de transfert. Nous tacherons
d’éclaircir ces différents cas, afin de pouvoir instrumenter tout analyseur statique avec un
minimum de patrons de preuve. Pour cela, nous commencons par distinguer I’analyse des
gardes, de celle des affectations, puis nous raffinerons dans ces deux types d’instruction
les différents cas possibles. Cette analyse de cas est faite en toute généralité, selon la
structure de la formule retournée par le calcul de plus faible pré-condition. En fonction de
certains cas que nous avons identifiés, nous montrons que l'instrumentation est plus ou
moins couteuse (en terme de quantité de fonctions a instrumenter). Dans chacun des cas
nous proposons un ensemble de fonctions & instrumenter afin de garantir la complétude
de notre approche.

3.2.4.1 Justifications de ’analyse des affectations

Nous cherchons dans cette section a distinguer les différents cas, selon I'obligation de
preuve (une implication logique) retournée par le calcul de plus faible pré-condition pour
une affectation donnée. Notre but est de limiter 'instrumentation aux opérateurs ensem-
blistes du domaine asbtrait pour justifier chaque analyse, afin d’éviter d’instrumenter les
fonctions de transfert ou de recourir a un prouveur automatique. Les éléments abstraits
que nous considérons dans cette section sont des formules d’arithmétique linéaire sur
les variables du programme, mais les raisonnements qui vont suivre sont applicables a
des domaines abstraits plus riches, comme nous le verrons au chapitre suivant. Nous
considérons également que les parties droites des affectations sont des expressions (non
des formules) linéaires, e(vy, ..., vy), des m variables du programme.

La fonction de transert pour les affectations, semg(), de maniere générale, construit
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une formule linéaire appartenant au domaine abstrait, en intégrant I’expression e(v1, ..., Up,)

a la formule courante (2’ et v' sont les nouvelles valeurs de z et v dans aZ,H) :

aZ,H = semi(z == e(vy, ..., Umn), ay) Yo =e(vr,...,vm)) A vV =w
VE{ V1, Um F\T)
L’expression a(z’ = e(v1,...,vy)) consiste & tirer la meilleure information de 1’égalité
entre la variable modifiée et 'expression affectée, tout en se ramenant a un élément du
domaine abstrait. Si le domaine abstrait autorise 1’égalité alors a(z’ = e(vy,...,vy)) —
' = e(vy,...,vy). Sl nautorise que I'inégalité alors cette égalité se représente par la
formule 2’ < e(v1,...,vm) Ae(v1,...,vp) < 2, qui lui est logiquement équivalente. Une

perte d’information peut provenir de la nature de '’expression elle-méme : si I'expression
est I’addition de deux variables, alors par exemple, dans le cas du domaine abstrait des
intervalles, une telle égalité x = y + 2 se réduit a :

Ymin T Zmin < T N T < Ymaz + Zmaz
Si avant 'affectation I'analyse était précise sur les valeurs de y et z, I,(y) = [c, ¢] et

I,(z) = [k, k] alors l'analyse en ¢’ sera précise sur z, mais le fait que x soit égale & y + z
sera perdu :

c+k<z ANzxz<cH+k soitz=c+k

Le probleme que pose le manque d’expréssivité du domaine abstrait est de toute autre
nature : la prouvabilité. L’approche que nous suivons consiste a calculer la plus faible
pré-condition de 'y(aZ,H) par rapport a x := e(vy,...,0y), puis a prouver l'implication
suivante [Cha06] :

’y(a;‘) = wp(z :=e(vi,...,vm), 'y(aZ/H))
Nous proposons pour cela, non pas de développer un algorithme de preuve automa-

tique ad hoc ou d’instrumenter la fonction de transfert qui a permis de calculer aZ,"H,

mais d’utiliser I'instrumentation de C , . Cet opérateur permet de décider Iinclusion (qui
se traduit logiquement par l'implication) de deux formules du domaine abstrait. Pour
prouver I'implication ci-dessus en se limitant a l'instrumentation du test d’inclusion du
domaine abstrait et d’éviter d’instrumenter la fonction de transfert pour les affectations,
il est donc nécessaire que wp ne retourne pas de formule non exprimable dans le domaine
abstrait. Cela se formalise par I’égalité suivante :
aowp(x :=e(vy,... ,vm),fy(ag,ﬂ)) = wp(z := e(vy,. .. ,vm),’y(a;‘,+1))
i

La justification de la fonction semj s’obtient alors sans 'instrumenter, simplement
grace a l'instrumentation de 'opérateur C 4: A x A — B (voir exemple 3.2.7 pour une
illustration de la preuve retournée par CF) :

™

par £

Fxs y(ag) = ’y(ag,ﬂ)a

Fu {(ag)}e = efy(ag™)}

Ceci constitue le cas simple de la justification de ’analyse des affectations. Nous
présentons maintenant le cas ol wp ne préserve pas les invariants dans A, que nous
illustrons sur le domaine des intervalles.

sem
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Cas ou wp ne préserve pas les invariants dans le domaine abstrait. En re-
vanche, dans le cas ou affectation est x := y + z, la formule calculée par wp n’est pas
exprimable dans le domaine des intervalles par exemple. En effet,

wp(ac =Y+ =z (ym’m + 2min T N T < Ymaz + Zmax))

ymin+zmin < y+2 A y+2 < ymam+2max

n/+1))

Cela pose un probleme. Dans cet exemple, I'implication y(ag) = wp(z = e(v1, ..., vm),V(ay

est vraie, mais notre stratégie de preuve utilisant E7 n’est pas en mesure de le prouver,
car Z ne peut pas exprimer des formules du type v; + v; < ¢ (le domaine abstrait des
octogones le peut [Min01]).

Nous sommes donc ici dans un cas ou ’analyse en avant ne peut pas étre justifiée par
une stratégie de preuve en arriere, utilisant simplement 'instrumentation de I’opérateur
C 4. La fonction de transfert semg doit étre instrumentée pour produire des preuves de :

v(ay) = wp(z := e(vy,. .. ,vm),'y(a;‘,ﬂ)).

Dans I'exemple des intervalles et de ’affectation, x := y+ z, une telle instrumentation
n’est pas difficile a développer et consiste a ajouter la méta preuve qui va suivre, au code
de semg que nous donnons d’abord. Pour des analyses plus complexe, un tel exercice
d’intrumentation de fonction de transfert est nettement plus difficile a developper.

La fonction sem est définie récursivement sur la longueur de l'expression e(v, . . . vy,)

en partie droite. Nous écrivons son code dans un pseudo-langage proche de OCAML :

let semg(af},x =) Y let (ﬂ,a’;’,H) =
let rec compute_min (ex, av) =
match ex with
| v — let (Umin, Umaz) = extract_inter(v, av) in (7)., Umin)
| v+e— let (72, Vmin) = compute_min(v,av)
vt+e

and (75, €min) = compute_min(e, av) in (7, "" Vmin + €min)

and compute_max(ex, av) =
match ex with
| v — let (Umin, Umaz) = extract_inter(v, av) in (72,2, Vmaz)
| v+e— let (7,00 Vmaz) = compute_max(v, av)
and (7€, €maz) = compute_max(e, av) in (T2 Vmazr + €maz)

in let (Tmin, €min) = compute_min(e, ay)
and (Tmaz, €maz) = compute_max(e, all)

q
in (7, update(ay, z, (émin, €maz)))

n n
7(ag) 7(ag)
avec Wrﬁin = ——— e et Tmax — — A
) Umin < U v < Umag

€
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n
v (ag)
Umnin < U ‘
+e(—v)
Fxg Umin — v <0 ‘ e .
et 7Tv+e _ + (e ) ) min
. = (& man
e Fro< Umin + €min — U < €min Fxs min < €
Sf,’mns
l_NJ vmin"”emin_vge ()
+c(v
L FNg Umin + €min < v+ e
n
7 (ag)
V < Uz ‘
+e(—v)
e Fag 0 < Upaz — v ‘
vt+e __ mazx
et 7T77L(Z£L' — +c(6maz)
I_NJ € S Emazx I_N.] €max S Umazx + €max — U
Stnzns
Fng € < Umag + €maz — v )
+c(v
Fag v+ € < Unmaz + €maz
Hy
n
Tmin Tmazx 7((1‘1)
e
Fxi €min < € Fai € < emaz Fys €
Ni
puisﬂ-: I_NJ emin S eNe < emar NE
:>»L(H1)

Fxy V(GZ) = emin L eNe < epar NE
Fy {’y(a;‘)}x = e{emin T AT < emar NE}

sem

n+1)

L 'Y(aq/

Plusieurs remarques :
Les intervalles des autres variables que z, n’étant pas modifiés par 'affectation, sont
dans la formule £ de ’y(aZ,H). Cette formule est une sous-formule de y(ag) (la partie des
variables non modifiées) et se prouve triviallement en éliminant les parties non préservées
dans aZ,H, par la régle (A.). La variable 2 ne peut apparaitre dans e, car Uintervalle
contenant = dans ay est retiré par la fonction update, qui construit a1 en mettant &
jour le nouvel intervalle de x calculé. Cela est necessaire afin de ne pas introduire de

contradiction. Ainsi, le calcul de plus faible pré-condition n’a pas d’effet sur .

Afin d’illustrer le mécanisme de construction des preuves en suivant les appels récursifs
des fonctions compute_min et compute_max, nous donnons la structure de 'arbre de
dérivation construit par la fonction compute_max dans le cas d’une affectation de la
forme v :=v1 + ...+ vy :
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v, Um—1
[ip=cr Tmax

Um—1 <w —1
Um J Ummaq m = Ym—lmazx

Um—1 + Um S Yn—1maz + Ummaz

V2

Trmaa:

vt Fvm
Wmam "=

V2 < U2,

V2t ...+ Um < V2,02 +...+ Ummaz v1 S Vlmae

vit+ve+...+v, < + vg +.o ot U

max

max

Nous appliquons cela & notre exemple ou e est I'addition de deux variables. Ici, m = 2

et donc w8, = Tz’ =y, et 72, = um = 2. Cela nous donne :
V(ag)
Y < Ymaa ()
c\—Y
y+z ’7(“3}) l_NJ 0 < Ymazx — Y
Tmax = . - e +C(Zmaz)
M 2 < Zmag s Zmas < Ymaz + Zmaz — Y -
>Strans
Py 2 < Ymaz T Zmaz — Y
+c(v)
Fas ¥+ 2 < Ymaz + Zmaz
En intégrant ﬂfr:;; et en faisant abstraction de €, cela nous donne le patron de preuve
suivant :
Hy
n
l_NJ ’Y(a/q)
— T Ae H,y
Fxg Ymin <Y ——
+e(—y) - n
l_NJ Ymin — Y S 0 T (z ) NJ /y(aq) A
l_NJ Ymin + Zmin — Y S Zmin e l_NJ Zmin S z <
>trans y+z
|_1\‘J Ymin + Zmin — Y é z + (y) Tmazx
F1\‘.1 Ymin + Zmin S Yy +z FN.I Y +z S Ymax + Zmax

i

Fai Ymin + Zmin S Y+ 2 AY + 2 < Ymaz + Zmaz
Fx W(GZ}) = Ymin T Zmin S Y+ 2ANY+ 2 < Ymaz T Zmaz
s
Fyu {V(GZ)}:E =y -+ Z{ymin + Zmin S TAT < Ymas + Zmaz}

=; (H1)

em

Exemple 3.2.8. Nons considérons un programme ayant quatre variables y, z,t et x.
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by SYNy <y
b, <zAz<u,
Etgt/\tgut
by <z ANz < Uy

Soit la transition ¢ “=37 ¢/, avec v(ay) A

by <yAy<uy

b, <zANz<u,

Etgt/\tgut
by+ L, <z ANz <uy+u,

La propriété calculée en ¢’ par semg, est donc '7(a2,+1) ) A

On remarque d’abord que les valeurs €y et uy qui servaient a définir lintervalle de
x en q, n'apparaissent plus en ¢'. Celles-ci ont été effacées afin de ne pas contredire le
nouvel intervalle calculé pour x. Puis on remarque que les intervalles de y,z et t sont
inchangés.
Aprés le calcul de plus faible pré-condition, la formule que nous devons prouver est :
by <yny<uy
b, <zANz<u,
O <tAt<uy
by+ L0, <y+zANy+z<uy+u,

Cette formule est prouvée en deuz étapes :

n+1y def
wpoy(ag ) =N\

1. Les intervalles de y, z et t sont prouvés trivialement par égalité syntazique, car ils
apparaissent o lidentique dans les deux formules. Cette partie n’apparait pas dans
le patron de preuve ci-dessus.

2. L’intervalle de y + z introduit par la substitution sur x, induite par Uaffectation
T =y + z, est prouvé grace a l'instanciation des valeurs de Ymin, Zmin, Ymaz €t
Zmaz, par Ly, L;,uy et uy, dans le patron de preuve donné précédemment.

Le cas que nous venons de présenter, ou le calcul de la plus faible pré-condition
retourne une formule non exprimable dans le domaine abstrait, est défavorable pour
mettre en pratique cette technique d’instrumentation d’analyseurs statiques. En effet, le
fait de devoir instrumenter les fonctions de transfert est cotiteux, et se traite au cas par
cas, sans pouvoir bénéficier d’une méthodologie générale. Cependant, si espérer pouvoir
toujours tomber dans le premier cas, ou le calcul de plus faible pré-condition retourne
une formule du domaine abstrait semble déraisonnable, une troisieme situation peut étre
rencontrée : le calcul de plus faible pré-condition retourne une formule n’appartenant
pas au domaine abstrait mais pour autant exprimable dans le domaine abstrait. C’est
a dire que par une normalisation de wp o 'y(a;‘,ﬂ), il est possible de construire une
formule equivalente appartenant au domaine abstrait. La justification de ’analyse dans
ce cas sera obtenue par la seule intrumentation du test d’inclusion, au prix de cette
normalisation de 1'obligation de preuve retournée par wp. Cette normalisation peut étre
justifiée soit de maniére déductive par un patron de preuve (cf. figure 3.6(a)) apres que le
calcul de plus faible pré-condition ait été appliqué (comme pour la traduction des gardes
dans le domaine abstrait), soit de maniére constructive en l'intégrant a la définition de la
fonction wp (cf. figure 3.6(b)). Nous donnerons un exemple de ce cas au chapitre suivant
en section 4.2.3.
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par £

Fa A(a) = aly(a o)

justification de la normalisation par EZ
: o y(ag) = a(v(ag)o)
— +1
o lep) = ey he P {lag)ye = ely(ag )}
Fu {*y(ag‘)}x = e{’y(ag,+1)} (b) La normalisation est intégrée & wp et donc

justifiée par la preuve de correction de wp.
(a) La normalisation est effectuée aprés le calcul
de plus faible pré-condition et donc justifié par
un patron de preuve.

Fi1a. 3.6 — Deux possibilités pour justifier 'analyse des affectations dans le cas ot wp
retourne une formule n’appartenant pas au domaine abstrait, mais exprimable dedans

3.2.4.2 Justifications de I’analyse des gardes

Le traitement des gardes se résume, de maniére générale, & intégrer I'information ob-

tenue par le passage de la garde & la propriété courante. Ainsi, ag/\oz(g) est I'information

la plus précise que peut calculer semg(ag, g)-

La représentation abstraite de la conjonction est définie par a(®1 A ®9) = a(®1) My
a(P2), ot a(P1)M 4 (P2) est la plus grande borne inférieure des formules a(®1) et a( ).
Formellement, cela signifie (entre autres) que a(®1) My a(P2) T, a(P1) et a(Pr) My
Oé((I)Q) EA a(CI)Q).

Concernant les domaines abstraits que nous considérons, la conjonction est un opérateur
admis par la syntaxe des éléments abstraits. Cela implique que dans certains cas, a(®1)M4
a(®g) Z a(®1) A a(®2). Toutefois, il arrive que a(®1) M4 (P3) soit normalisée vers une
formule logiquement équivalente & a(®1) A a(P2) mais non syntaxiquement identique.
En effet, les domaines abstraits que nous considéront sont fermés pour la conjonction,
i.e. la conjonction est abstraite sans perte d’information, au sens suivant” :

Vay,az € A,v(a1) Ay(a2) = v(a1 M4 az).

Pour revenir au cas des gardes, nous pouvons en déduire que la conjonction de la
pré-condition et de I’abstraction de la garde implique leur intersection :

Y(ag) Ay oalg) = v(ag Na alg))

Comme les domaines que nous considérons forment des sous-classes completes de la
logique du premier ordre, les formules vraies sont prouvables.

Nous en concluons qu’une preuve de cette implication existe. Nous allons maintenant
expliquer sur un exemple comment ’obtenir par 'instrumentation de I'opérateur M 4.

"L’implication réciproque est valide quelque soit le domaine A, d’aprés la correction de M4.
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Exemple 3.2.9. Nous illustrons linstrumentation de My sur le domaine des inter-
valles. L’opérateur d’intersection est défini en section 3.2.1.3, nous en donnons mainte-
nant sa version instrumentée :

I — (7, [max(ly, l2), min(ui,us)]) si I = [01,u1] et Iy = [la, ug)
e (., L) sinon

H,y Hy

Ne Ne
Frg gz < T Fas & < Umin

i

avec T = Frs gz < T A2 < Upin
Faoli<zAz<uyAlh <zAz<uy = lnae < T AL < Unin

~~

~(I1) (1) V(N7 L)

:>Z(H1)

\

0t Uynaz d:dmaac(ﬁl,fg) et Umin d:dmz'n(ul,ug)

Pour finir la preuve de correction de ’analyse d’une garde, il reste & démontrer que

7(@2}“) est une sur-approximation de y(ay Ma a(g)). La preuve de (y(ag Ma a(g)) =

7(&2,“) peut s’obtenir par la relation d’ordre instrumentée (E7) du domaine abstrait,

n

car ay My a(g) € A, et a 1 ¢ A également.

q
Nous donnons désormais le patron de preuve que nous intégrons dans le code de semg;,
afin d’obtenir une justification de ses calculs.

Hs par a(g)”™ puis par T}
~~ .
Hln Fv' g b g = voal(g) =, -
Fxo ’y(aq) Fxi o alg) par [y

Fy '7(@:;) ANyoalg) Fx (W(GQ) ANyoa(g)) = 'Y(GZ'JFI)

e

P (et

P g = (gt

b v(ag) = (g = ~(ap™)
Fa {v(ap)}2g{v(alt!)}

= [HQ]

=; [Hi]

sem

Dans de nombreux cas nous aurons méme 1’égalité entre aZ,H et ay Ma a(g), mais
il se peut, pour étre général, que Ianalyse approxime ~y(a; M4 a(g)) pour des raisons
techniques.

En conclusion, nous savons que par I'instrumentation de M7 et de £ une preuve du
triplet {’y(a?)}?g{”y(&?,“)} sera systématiquement générée, grace au patron de preuve
ci-dessus.

Exemple 3.2.10. Nous illustrons la génération d’une telle preuve en reprenant ’exemple
3.2.6. Le point de contréle qo est accessible a partir de q1 si la garde g Yz <= 100 est
vérifiée.

La génération de preuwve se fait lorsque la stabilité est atteinte, aprés n itérations
descendantes : au point de controle o linvariant calculé est I, = [1,100]. L’tération
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supplémentaire que nous effectuons pour générer la preuve n’améliore pas la précison de
Vinvariant calculé et I75H %/ [1,100]. Au point de contréle qi Uinvariant est Iy 1, 101).

Le triplet a prouver est le suivant :

{1<z<101}z <= 100{1 < z < 100}
N—— N———

’Y(It?l) 'Y(IZ]’L;l)
La preuve est générée par la version instrumentée de semg qui instancie le patron
de preuve donnée par les valeurs de Ij, et Iq";rl. Cela nous donne l’arbre de dérivation
sutvant :

H; Ho
par M7 ou LT
o (1<z<10lAz<100)= 1<z < 100
o 1<z <100
Foyx <100=1 <2 <100
Fol<2<10l = (z <100 = 1 <z < 100)
Fo (L <z <101} ?(z <= 100){L <z < 100}

Ni

Foyl <2 <101 A2 <100

e

=; [H2]

=; [Hi]

Dans cet exemple, l’abstraction ne fait pas perdre d’information d la garde : a(x <
100) = [—o0, 100] et y([—o0,100]) = x < 100 = g. En conséquence la branche gauche de
Uarbre est triviale a construire, et l’appel a la fonction o™ n’a pas d’utilité.

Concernant la branche droite, C7 construira une preuve de (1 <z<10lAz <
100) = 1 <z <100, en prenant en partie gauche deux intervalles sur x. En revanche, si
Ualgorithme ne traite qu’un intervalle par variable du programme, alors cette implication
ne peut étre prouvée directement par C°F. Il faut au préalable normaliser la propriété
abstraite afin qu’elle ne contienne qu’un intervalle par variable. Ainsi, le plus petit in-
tervalle sur x que l’on peut déduire a partir de [1,101] et [—oo, 100], est l'intersection
[1,101]r1.4[—00,100] = [1,100]. Cet intervalle est identique oI5, calculé par la fonction
semﬁg lors de l’analyse.

Ceci n’est pas étonnant, semﬁg est simplement défini en calculant Uintersection entre
le garde et la propriété abstraite courante. Dans ce cas, l'opérateur CF ne sert a rien et
la preuve vient directement de la version instrumentée de M 4.

3.3 Conclusion

Nous avons présenté dans ce chapitre une technique d’instrumentation s’appuyant
sur des patrons de preuve. Ces patrons de preuve permettent a un analyseur statique
de programmes de produire automatiquement des justifications de ses résultats, sous
formes de preuves formelles vérifiables par le systeme C0Q. Produire automatiquement
des preuves de corrections de programme dans un systeme formel basé sur la théorie des
types, tel que CoQ, est I'un des défis que nous nous étions fixés. De plus I'utilisation de
patrons de preuve garantit la complétude, des lors que chaque fonction de transfert d’un
analyseur donné comprend une stratégie de justification.

Nous avons montré que contrairement & ce que proposent [SYY03, Cha06] il n’est
pas toujours utile d’instrumenter les fonctions de transfert des analyseurs statiques, ou
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d’utiliser des prouveurs automatiques pour prouver les obligations de preuve retournées
par le calcul de plus faible précondition. Par 'utilisation de patrons de preuve, l'ins-
trumentation est au pire aussi couteuse que I'implantation des fonctions de transfert
de 'analyse dans un langage haut niveau. Mais dans de nombreux cas, elle est méme
plus facile. Si [SYY03, Cha06] ont donné les bases permettant d’arguer qu’il est possible
de faire générer a un analyseur des certificats de leurs résultats, nous avons fourni les
éléments pour rendre cette approche applicable a un cotit raisonnable. En effet, nous
avons mis en avant le fait que des lors que le calcul de plus faible pré-condition préserve
les post-conditions dans le domaine abstrait utilisé par ’analyse, l'instrumentation se
limite aux opérateurs ensemblistes du domaine ambrait. Cela présente une contribution
importante du point de vue de la mise en application de cette approche de certification
par instrumentation.

Comme nous allons le voir dans le chapitre suivant, 1’analyseur ENKIDU [HPOS] a
été instrumenté en développant seulement des patrons de preuve pour une partie des
opérateurs ensemblistes (C et M) d’un domaine abstrait du contenu des tableaux de pro-
grammes et la fonction d’abstraction («) des expressions affectées et des gardes dans ce
domaine. Cette étude de cas montrera de fagon extrémement limpide que le fait d’éviter
d’instrumenter les fonctions de transfert présente un interét majeur. Les fonctions de
transfert contiennent les spécifités de chaque analyseur et s’appuient sur de nombreuses
heuristiques qui sont implantées par de longs et complexes morceaux de code. Instrumen-
ter seulement une partie des opérateurs des domaines abstraits rend 'instrumentation,
en plus d’étre réduite, portable d'un analyseur statique a un autre utilisant les mémes
domaines abstraits.

D’un point de vue plus fondamentale, on pourrait se demander : « si la classe des pro-
priétés sémantiques considérées appartient a une logique décidable et compléte, pourquosi
ne pas prowver a l’aide d’un prouveur automatique les invariants calculés par ’ana-
lyse 2 »

Cette solution est suggerée dans [Cha06] pour achever des obligations de preuves ex-
primées en arithmétique notamment. Cela est possible, mais dans le cas de domaines abs-
traits plus complexes, 'utilisation de tels prouveurs automatiques n’est plus efficace car
un prouveur aura en général une expressivité plus importante que les invariants calculés
par l'analyse et donc des performances souvent médiocres. Il faudrait en conséquence
ré-implanter une partie de ’analyse dans un prouveur, ce qui force un travail de pro-
grammation complétement redondant. L’instrumentation par utilisation de patrons de
preuve transforme chaque analyseur en un prouveur hyper spécialisé (pour prouver les
propriétés calculables par 'analyseur) avec des performances optimales. Et c’est de cela
qu’il s’agit ici : permettre aux analyseurs statiques de générer des certificats de leurs
résultats avec la meilleure efficacité possible, pour rendre I'instrumentation applicable et
utilisable en pratique.
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Chapitre 4

Etude de cas : Instrumentation de
’analyseur statique Enkidu

« 91 je suggérais qu’entre la Terre et Mars se trouve une théiére de porcelaine
en orbite elliptique autour du Soleil, personne ne serait capable de prouver le
contraire pour peu que j’aie pris la précaution de préciser que la théicére est
trop petite pour étre détectée par nos plus puissants télescopes. Mais si j af-
firmais que, comme ma proposition ne peut étre réfutée, il n’est pas tolérable
pour la raison humaine d’en douter, on me considérerait aussitot comme un
illuminé. Cependant, si l’existence de cette théiére était décrite dans d’an-
ciens livres, enseignée comme une vérité sacrée tous les dimanches et in-
culquée aux enfants a l’école, alors toute hésitation a croire en son existence
deviendrait un signe d’excentricité et vaudrait au sceptique les soins d’un psy-
chiatre a une époque éclairée ou de I’Inquisition en des temps plus anciens. »

Bertrand Russell

L’objectif de ce chapitre est de développer l'instrumentation d’une analyse statique
de programmes basée sur un domaine abstrait non trivial. Derriere ce travail technique,
notre volonté est d’évaluer dans quelle mesure ’approche que nous avons proposée au cha-
pitre précédent, s’appuyant sur des patrons de preuve, est applicable en pratique pour des
analyseurs non triviaux. Nous nous sommes ainsi intéressés a ENKIDU qui implante une
analyse statique de programmes manipulant des tableaux, proposée par Mathias Péron
et Nicolas Halbwachs [HPO08]. L’analyse des accés aux tableaux par les programmes,
qui permet de garantir qu’ils en respectent les bornes a été I'une des premieres motiva-
tions de l'interprétation abstraite [CC76]. Il ne s’agit pas de cela ici mais d’une analyse
du contenu des tableaux. Les tableaux introduisent des phénomenes d’alias et peuvent
représenter un grand nombre de variables, ce qui rend l'analyse de leur contenu tres
difficile.

La méthode suivie par ENKIDU se décompose en deux analyses consécutives comme
proposé dans [GRS05] : la premieére analyse permet de partitionner les tableaux en un
ensemble de tranches; la seconde (qui est celle qui nous intéresse) associe a chaque
tranche une propriété vérifiée par le contenu des cases de tableaux appartenant a cette
tranche. Cette analyse se base sur une sémantique abstraite collectrice et d’atteignabilité.
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Les programmes traités par ENKIDU sont représentés par des systeémes de transitions
étiquetés par des affectations ou des gardes. L’analyse calcule et associe une propriété
invariante du contenu des tableaux a chaque point de controle d’'un programme. Les
propriétés associées a chaque tranche du tableau sont structurées par quatre domaines
abstraits (trois instances du domaine des zones [Min04] et le domaine des propriétés
de tableaux [HP08, GMTO08]) que nous présenterons en section 4.1. L’analyse s’effectue
par un calcul de post-point fixe, en utilisant un opérateur d’élargissement, suivi d’une
séquence descendante permettant d’améliorer la précision de ce post-point fixe. Comme
nous ’avons vu au chapitre précédent, ces étapes de 'analyse ne sont pas pertinentes pour
apporter des certificats aux invariants calculés. Seule la derniere itération nous intéresse,
lorsque ENKIDU a atteint stabilité. Nous donnons une instrumentation permettant de
certifier, point de controle par point de controle, que les invariants calculés sont corrects.
Pour cela, il nous faudra spécifier chaque transition du systéme ¢ — ¢ par un triplet
de Hoare, ou la pré-condition sera l'invariant calculé au point de contréle g et la post-
condition l'invariant calculé au point de controle ¢’. L’instrumentation s’appuiera sur
des patrons de preuve, comme proposé au chapitre précédent.

ENKIDU distingue trois types de transitions : les affectations d’indices, les affecta-
tions de tableaux ou de variables scalaires et les transitions gardées par des expressions
booléenes. Les affectations d’indices de tableaux sont traitées séparément car si elles ne
modifient pas le contenu des tableaux, elles en modifient la représentation que ’analyse
en fait (section 4.2.1). Un défi pour achever ce travail est de parvenir & rendre ENKIDU
capable de certifier chacun des ses calculs en instrumentant un minimum de code : se
limiter aux opérateurs ensemblistes du domaine abstrait et éviter les fonctions de trans-
fert.

Contributions. Nos contributions présentées dans ce chapitre sont I'instrumentation
des opérateurs ensemblistes des domaines abstraits des zones et des propriétés de ta-
bleaux, et ’exploitation de ces opérateurs instrumentés pour permettre a ENKIDU de
générer des certificats de ses résultats. Une difficulté rencontrée pour permettre a EN-
KIDU de justifier ses calculs vient du fait que pour les instructions d’affectation le calcul
de plus faible pré-condition ne préserve pas les invariants dans le domaine des propriétés
de tableaux. Nous avons réussi cependant a éviter l'instrumentation des fonctions de
transfert qui permettent d’analyser l'effet des affectations. Dans le cas de 'affectation
des variables d’indice nous avons instrumenté un test d’inclusion plus générique que ce-
lui du domaine des propriétés de tableaux implanté dans ENKIDU. Et dans le cas des
affectations de tableaux nous avons développé des patrons de preuve permettant de jus-
tifier la traduction des formules retournées par le calcul de plus faible pré-condition dans
le domaine des propriétés de tableaux, afin de pouvoir utiliser I'instrumentation de ce
méme test d’inclusion. L’atout notable de limiter I'instrumentation aux opérateurs en-
semblistes, est que si les développeurs d’ENKIDU modifient les fonctions de transfert de
lanalyse (pour en améliorer la précison par exemple) I'instrumentation sera préservée.
De plus, toute autre analyse utilisant le domaine abstrait des propriétés de tableaux (ou
celui des zones) peut bénéficier de notre travail. L’instrumentation de I'analyseur EN-
KIDU a été implantée en OCAML, et nous avons grace a cela certifié différents programmes
manipulant des tableaux (recherche du maximum d’un tableau, copie des éléments d’un
tableau dans un autre, tri par insertion, etc.).

La suite de ce chapitre donne ’ensemble de patrons de preuve permettant d’obtenir
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des preuves formelles de correction des programmes analysés, par une instrumentation
des opérateurs ensemblistes des domaines abstraits utilisés par ENKIDU (section 4.1).
Nous présentons en section 4.2 deux approches pour justifier 'analyse de 'affectation
des indices de tableaux. L’une instrumente la fonction de transfert, I’autre un test d’in-
clusion plus générique. Cela nous a permis de mesurer le colit de I'instrumentation des
fonctions de transfert et nous a renforcés dans I'idée qu’il est important de limiter I'instru-
mentation aux opérateurs ensemblistes. Les sections 4.3 et 4.4 présentent la justification
de l'affectation des tableaux et des transitions gardées a ’aide de I'instrumentation des
seuls opérateurs ensemblistes et de la fonction permettant d’exprimer les parties droites
des affectations ainsi que les gardes dans le domaine abstrait des propriétés de tableaux.
Puis, nous présentons quelques points de notre implantation et les expérimentations
effectuées en section 4.5

4.1 Domaines abstraits de ’analyseur Enkidu

ENKIDU effectue une abstraction permettant de se focaliser sur le contenu des ta-
bleaux et représente ceux-ci en utilisant un ensemble de formules 1, @9, . .. pour spécifier
les cases des tableaux, associées a un ensemble de formules 1, ¥s, . . ., qui spécifient leur
contenu. A cela s’ajoute une formule ¢ fournissant des informations de contexte sur
les variables d’indices du programme. Ces formules sont structurées en trois domaines
abstraits. Un quatrieme domaine est défini sur les trois autres et permet de spécifier le
contenu d’un tableau & un point de controle du programme. Ce domaine est également
structuré par une relation d’ordre partiel et ses élements constituent les valeurs abstraites
de la sémantique approximée d’un programme traité. Ces variables abstraites constituent
des propriétés de tableaux du programme en ses différents points de controle et ont la
forme [BMS06] suivante :

T pAve, j\l i () = i (0)

ou ¢ € & (le contexte), pr(f) € T (une tranche) Yy (¢) € &P (une propriété de
tranche), et ¥ € of (la propriété de tableauz). Les éléments des domaines &, 7 et &
expriment des différences de potentiel sous forme de systemes d’égalités et d’inégalité
et sont définis tous les trois (mais sur des ensembles de variables différents, voir sec-
tion 4.1.2.1), dans I'implantation actuelle d’ENKIDU, dans le domaine abstrait des zones
[Min04], que nous présentons immédiatement.

4.1.1 Le domaine abstrait des zones

Les zones ont été introduites pour la vérification des automates temporisés. Le
controle de ces automates est contraint, au niveau des états, par des invariants sur
des horloges de la forme z >k, o 1 € {<, <, =,>,>} et k est une constante. Lorsque
'on souhaite effectuer une analyse d’accessibilité sur ces automates [Dil89] on est amené
a considérer dans quel intervalle se trouve une horloge et la différence de deux horloges,
i.e. des contraintes de la forme (21 — x2 b< k). On appelle les contraintes de cette forme
des contraintes de potentiel.

99



CHAPITRE 4. ETUDE DE CAS : INSTRUMENTATION DE L’ANALYSEUR STATIQUE
ENKIDU

Les contraintes de potentiel ont trouvé une grande utilité pour l’analyse de pro-
grammes impératifs pour exprimer des invariants de boucle notamment. Le code sui-
vant : x := 1;while (x <y)do x :=x+ 1, a pour invariant en téte de boucle la propriété
1 < <y+ 1. Nous pouvons représenter cet invariant sous forme d’une conjonction de
contraintes de potentiel : 0 —z < —1 A z—y < 1.

Ces contraintes de potentiel peuvent également exprimer des propriétés de la forme
Ali] < Ali+ 1] signifiant qu'un tableau A est ordonné dans ’ordre croissant sur les cases
indicées par ¢ et ¢+ 1. Si nous souhaitons étendre cette propriété a une partie plus grande
du tableau A, les contraintes de potentiel peuvent encore étre employées : combinées
avec une quantification universelle et une implication elles permettent d’exprimer qu’un
tableau est trié : V¢, 1 < £ < n = A[{] < A[¢ + 1]. Nous reviendrons sur l'utilité des
contraintes de potentiel dans la section 4.1.2.

4.1.1.1 Systéme de contraintes de zone

Un systeme de contraintes de zone est une conjonction d’inégalités sur un ensemble
de variables, exprimant des différences de potentiel entre chaque couple de variables de
cet ensemble.

Définition 4.1.1 (Contrainte de zone). Une contrainte de zone est soit une contrainte
de potentiel x;—x; < c ot x;,x; € V et c € Z, soit une contrainte d’intervalle x € [c1, 2],
ol c1,c0 € 7, que l'on exprimera comme une constrainte de potentiel a l'aide de la
constante 0 : x —0<cg et 0 —x < —¢y.

Exemple 4.1.1.

3 S T S 6
Nous donnons ci-contre un exemple de systéme de 1<z <1
contraintes de zones C, sur ’ensemble de trois variables 3 < 11
V:{xl,mg,:cg}. o+ 1< x5

Un ensemble des points de Z" satisfaisant un systéeme de contraintes de zone est
appellé une zone. On représente une zone sous forme d’un graphe de potentiels.

Exemple 4.1.2.
L’ensemble C' de contraintes de
zone définies sur V = {1, 2,23}
de Uexemple 4.1.1 :

Le graphe de potentiels  ci-
dessous représente le  systéme
de contraintes C :

3§.%'1§6
—1<z2<1
r3 < 11

To+1< 23
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Dans cet exemple, on observe un arc (xa,x3,—1) signifiant que la distance de x3 a
o est inférieure ou égale a —1.

Définition 4.1.2 (Graphe de potentiels). Un graphe de potentiels est un graphe orienté
étiqueté, dont Uensemble de sommets est S 2 V U {0} = {z1,...,2,,0}. Soit C un
systeme de contraintes de zone, nous notons G(C) = (S, E) le graphe de potentiels

représentant C, avec :

ECSxSXZ tel que E = {(x;,xj,k) | (x;i —z; < k) e C}

d P k D
Un arc e 2 (aﬁi,a;j, k) € E se note également x; — x; et signifie intuitivement que
« la distance potentielle de z; a x; est inférieure ou égale a k » .

Théoréme 4.1 (Inconsistance d’'un ensemble de contraintes de zone). Soit C' un en-
semble de contraintes de zone, C' est inconsistant i.e. le systéme d’inégalités linéaires
que définit C n’est pas satisfaisable, si le graphe de potentiels G(C') contient un cycle de
poids négatif :

G(C) contient un cycle de poids strictement négatif = C' est inconsistant .

La preuve de ce théoréme peut se trouver dans [Pra77a].

4.1.1.2 Implantation des contraintes de zone par des matrices

Cette présentation des systémes de contraintes de zone étant faite, nous présentons
maintenant le domaine abstrait des zones, dont les élements, les conjonctions de contraintes,
sont en pratique représentés par des matrices de différences bornées (difference bound
matrices en anglais, abrégées DBMs) [Dil89).

Définition 4.1.3 (Matrice de différences bornées). Soit C' un systéme de contraintes
de zone sur V. On définit la matrice de différences bornées représentant C comme la
matrice d’adjacence de G(C'). Cette matrice est donc carrée, de taille ((|V|+1)x(|V|+1)),
et ses élements prennent leurs valeurs dans 7.

Exemple 4.1.3. Nous donnons ci-dessous en exemple un ensemble de contraintes et
sa matrice de bornes correspondante.

L’ensemble C' de contraintes de
zone définies sur V = {x1,x2,23}
de l'exemple 4.1.1 :

La DBM m, représentant [’en-
semble de contraintes C :

0 r1 X9 I3

3§§1§<6 0 |[+oo =3 1 +oo
—lsz; sl z1| 6 oo 400 400
T3 S T zo| 1 400+ —1
r2+1< 23

x3 |00 0 400 400

On remarque sur la matrice de différences bornées de cet exemple, que toutes les
contraintes de zone non spécifiées dans l’ensemble C', ont une distance potentielle inférieure

101



CHAPITRE 4. ETUDE DE CAS : INSTRUMENTATION DE L’ANALYSEUR STATIQUE
ENKIDU

ou égale a plus l'infini. Cette distance potentiellement infinie exprime la non-information
dont on dispose entre les variables concernées.

4.1.1.3 Normalisation des dbms

Remarquez qu’'une méme zone, vide ou non, peut étre représentée par différentes
matrices de différences bornées : sur 'exemple 4.1.3, si la matrice de différences bornées
exprimait en plus la contrainte x3 < 6, celle-ci représenterait la méme zone, du fait que
cette matrice exprime déja que x3 < z1 et 1 < 6 et par transitivité de 'inégalité, on
peut déduire que x3 < 6. Pour faciliter la comparaison d’ensembles de contraintes, on
utilise représentation normalisée (ou forme canonique) d’une zone par une matrice de
différences bornées. Outre le fait que I'analyse statique que nous présentons dans les
sections suivantes effectue cette normalisation, elle permet de décider de I'inconsistance
et de I'inclusion des ensembles de contraintes. Prenons pour exemple la zone représentée
par la DBM m de exemple précédent et celle représentée par la DBM m’ exprimant
seulement que z3 < 6 (i.e. mjy = 6 et m;; = 400 pour tout couple (7, j) # (3,0)). Pour
trouver que l’ensemble de contraintes représenté par m’ est inclus dans celui représenté
m, il faut se rendre compte que m représente une zone ou x3 < 6 également. Ceci sera
explicité par la normalisation de m : a partir d’'une DBM m, trouver la DBM m qui explicite
toute contrainte de zone implicite dans m. Une telle DBM normalisée, qui représente la
méme zone que m, est unique. Chacune de ses bornes sur x; — x; se définit comme le
plus court chemin de z; a x; dans le graphe de potentiels que représente m. Les plus
courts chemin d’un graphe sont correctement définis s’il n’existe pas de cycle de poids
strictement négatif dans ce graphe. Dans le cas ou il existe un cycle de poids négatif la
forme normale de m est L, ..

Définition 4.1.4 (Forme normale d’'une DBM). Soit m une DBM et G son graphe de
potentiels. Un chemin du sommet x au sommety dans G est une séquence (x,...,y). La
forme normale de m, notée m, est :

- m = L,one st G contient un cycle de poids négatif,
my; =0
m—1
Mij = MiNG_g, 0y 00=5) kZI Mty SLTF ]

En pratique, on utilise I’algorithme de Floyd-Warshall pour calculer la fermeture des
plus courts chemins (figure 4.1). La complexité de cet algorithme est cubique dans le
nombre de variables.

Cet algorithme a I’avantage de résoudre aussi le cas ot m représente un ensemble de
contraintes inconsistant. En effet, apres son appel, tester la présence de cycles strictement
négatifs revient a vérifier si sur la diagonale de la matrice il existe une valeur strictement
négative. Ainsi, I’algorithme de normalisation consiste & appeler ’algorithme de Floyd-
Warshall qui retourne une DBM m/ ol les plus courts chemins entre chaque variable ont
été calculés. Si dans cette nouvelle DBM il existe ¢ € [0, n] tel que m), < 0 il faut retourner
L sinon on peut retourner m/'.

Exemple 4.1.4. Nous donnons ci-dessous la version normalisée de [’ensemble de
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for k<0 to n
{ for i<—0 to n
{ for j«<0 to n
{ if  (mi; > mig + my;)
then my; «— myp + my;
}
}
}

Fia. 4.1 — L’algorithme de Floyd Warshall calculant la fermeture des plus courts chemins
d’un graphe orienté représenté par la matrice m

contraintes de zone de ’exemple 4.1.8 et sa matrice de différences bornées correspon-
dante :

Une partie de l’ensemble C' norma- La DBM m, normalisée
lis€ de contrainte de zone définies représentant l’ensemble de
sur' V.={x1,x9,x3} : contraintes C normalisé :

3 <z < 6

1<z <1 ‘ 0 x1 m @3

3 < 11 02 -3 1 0

To+1< 3 x| 6 6 7 6

0<23<6 ppp Lo =25 -1

T1 — X3 < 6 I3 6 0 7 6

r1— 20 <7

4.1.1.4 Instrumentation de la normalisation des dbms

Nous donnons ci-dessous une partie de I'instrumentation de ’algorithme de Floyd-
Warshall permettant d’obtenir une justification formelle de la normalisation d’une DBM.
Cette justification consiste a prouver que I’ensemble de contraintes initial implique 1’en-
semble de contraintes obtenu par normalisation. Nous donnons le patron de preuve as-
socié¢ au test de I’algorithme de Floyd-Warshall qui minimise la valeur du coefficient m;;
qui code la borne supérieure (le plus petit des majorants) de la distance de z; & x; pour
un chemin passant par une variable xy :

H
Fag @ — 2 < myp Az — 25 < My R
Py @y — 2 < +c(xi — ) i
Fa Ti— T §mik+(a:k—mj) (i) Py T — X SMmig N — x5 < My A
Py @i — &5 — Mg < T — X5 o Py T — 25 < gy < ’
Fag T — @) — Mg < My -
Py @ — xTj < Mg + Mg Felman)
=; [H]

Fay (@i — 2 S mip Az — 25 < myy) = 2 — x5 < Mg + My
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Pour une exécution particuliere, la preuve se construit selon les itérations de ’algo-
rithme par assemblage d’instances du patron de preuve ci-dessus. La taille de la preuve
dépend donc du nombre de fois ot le test, if (m;; > my+my;), est évalué positivement.

REMARQUE. FEn pratique, pour réduire la taille des preuves, on prouve un lemme
DBMypqns QUi agit ensuite comme une réegle de déduction :

Fag T — T < Mg Fay e — x5 < my

DBM¢rans
Fag T — 2 < My + My

Le patron de preuve donné précédemment pour justifier la normalisation d’une DBM,
peut donc avoir une structure de taille réduite en wutilisant la régle DBMypans dont la
validité a été vérifiée en amont :

H H
Fay @i — 2 < mgp A xg — 25 < mig Fxy T — 2k <Mk A xp — 25 < Mg
Ae Ae
Fay T — 2 < Mg Fxy ok — x5 < myj
DBMtrans
Fag T — o < Mg + My
= [H]

Fao (5 — o < g Ay — x5 <) = @ — x5 < Mg + My

Ceci étant vu, il ne nous reste plus qu’a définir et instrumenter les opérateurs du
domaine abstrait des zones. Pour plus de détails concernant le domaine des zones, le
lecteur pourra se référer a la présentation exhaustive de ce domaine dans [Min04].

4.1.1.5 Opérateurs du domaine des zones

Si on veut savoir précisemment si une zone représentée par une matrice m est incluse
dans celle représentée par une matrice m’, il suffit de comparer les bornes de la forme
normale de m et les bornes de m’ : si ces dernieres sont toutes plus grandes que les
premieres alors 'inclusion est vérifiée.

Pour calculer la borne supérieure de deux zones représentées par m et m’, 'opération
consiste simplement & prendre point par point la borne la plus faible, non pas de m et m/,
mais de leurs formes normales afin de ne perdre aucune contrainte implicite. L’opérateur
de borne inférieure, quant a lui, prend point par point le coefficient le plus petit et n’a
pas besoin de faire appel a la normalisation de ses opérandes pour étre précis :

= m Coone m = (Th = J—zone) \ (V%] € [1,??,], mij < m;])

— mMypem' =Vi,j € [1,n},min(mij,m;j)

= m Uzone m' = Vi, j € [1,n], max(1j, m;;)

4.1.1.6 Instrumentation des opérateurs du domaine des zones

Souhaitant obtenir une justification déductive des résultats de ces opérateurs, nous
instrumentons les opérateurs définis précédement. Pour les patrons de preuve que nous
allons définir, nous considérons dans chaque cas deux systémes de contraintes C' et C’
définis par :
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def def
C= AN zi—z;<my; et C'= N\ J:i—:cjgm;j.
VijelV| Vi,jelV|
Pour l'inclusion de C' dans C’, il s’agit de prouver que C = C’. Pour justifier les
calculs des opérateurs de bornes inférieure et supérieure de C' et C’, il faut prouver que
pour chaque coefficient m;; retourné par Mope, C A C" = x; — 27 < my); et pour chaque

coefficient m]; retourné par Usone, CV C' = z; — x; < mj.

Instrumentation du test d’inclusion. La justification de l'opérateur d’inclusion
consiste simplement a tester 'inégalité entre chaque coefficient de la DBM m correspon-
dante & C, avec celle de la DBM m’ correspondante & C’. C' et C’ contiennent chacune
n + 1 x n+ 1 contraintes si |V| = n, dont nous souhaitons prouver l'implication. Le
patron de preuve global pour justifier I'inclusion de C' et C’ est le suivant :

/ o /
Fas FNs Gt 1 xnt1

Ng
/ / /
[ ANCN N 1wt

= [H]
l_NJ (Cl /\ C2 /\ e /\ Cn+1><n+1) = (C& /\ C/2 /\ e /\ C’/I'L+1><TL+1)

C (el

Pour une certaine contrainte c;y;, le patron de preuve est le suivant :

H
l_NJ ciN...N\Nx; — T < myij N oA\ Cptlxn+1 A vérifiée par le systeme COQ
€
Py — x5 < myj Py mij < m;;

’ St'rans

s (:Ul —Zj < mij) = (IZ —Zj < m;J)

Les inégalités entre deux constantes de la forme m;; < m;j sont vérifiées automati-
quement par le systéme COQ.

Instrumentation de ’opérateur de borne inférieure. L’opérateur de borne inférieure
dans le domaine des zones s’applique sur deux systémes de contraintes de zone, C et C’, et
consiste a conserver le minimum des deux coefficients pour chaque couple de variables (cf.
section 4.1.1.5). L’instrumentation de cet opérateur consiste alors a intégrer le test sui-
vant accompagné de patrons de preuve différents selon le résultat de ce test a ’exécution,
qui permet de justifier cette conservation du minimum & partir de la conjonction C' A C”,
pour chaque couple de variables z; et z; :

105



CHAPITRE 4. ETUDE DE CAS :

ENKIDU

INSTRUMENTATION DE L’ANALYSEUR STATIQUE

Instrumentation de ’opérateur de borne supérieure.

. AN
si min(mg;, m;;) = my;
alors m =

H

—
Fog CACY
Fvw C
Py s — 25 <y

e

Ne

Fas (C A Cl) = T; — Tj < m;;

o .
si min(mg;, my;) = my;
alors m =

H
—
Fw CAC!

Fo C

A
Py 2 — 2 < m;;

Ne
Ne

Foy (CAC) =z — 4 Smgj

L’application de 'opérateur

de borne supérieure, sur C et C’, signifie qu’il faut tenir compte de l'une ou de l’autre
et s’interprete logiquement par C'V C’. L’opérateur de borne supérieure se distingue
des deux autres opérateurs du fait que le connecteur logique disjonctif (V) n’appartient
pas & la syntaxe du domaine des zones (contrairement & I'implication et la conjonction).
Par conséquent, le résultat est une sur-approximation de la traduction logique C' Vv C’.
De plus, I'opérateur de borne supérieure normalise les matrices de bornes m et m/, afin
d’obtenir la sur-approximation la plus précise possible. Cette phase de normalisation des
contraintes de zone est prise en compte dans la justification de I'opérateur.

Nous donnons ci-dessus le patron de preuve qui permet d’instrumenter ’opérateur

. . ~ def ~ -~ def

de borne supérieure pour deux variables z; et x;, avec ¢;; = (2 — x; < myy), iy =
(xi —x; < m'y;). Soit mazx := max(m;;, m';;) le coefficient calculé par Li,one, nous

donnons la premiere étape du patron de preuve :

def.
H2 :fCi]’
—_—~
. Ty e v ; nl .
K3 — —
Fo T T < My s My < max idem avec m';; et H3
Strans >trans

Fyy 3 — z; < mazx
Ve[H2, H3)

Fay G V E'ij Fay © — ) < max

Fa 2 — 25 < max

, ~ — = [Hﬂ
Fog (CVC') = 2y — z; < max(mg;, m/;)
—_— ———

max

Il reste donc a prouver la disjonction ¢;; V d ij- Pour cela, nous utilisons de nouveau
la regle d’élimination de la disjonction & partir de ’hypothese Hj. Les deux sous-buts
générés par l'application de V. se prouvent grace a la justification de la fonction de
normalisation (cf section 4.1.1.4) :
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Hy Hs
=~ /,\
b C Fo C
normalisation” normalisation”
~ ~
1 Fs Cij Fxs Cij
"NJ cvcC l_NJ Cij V C/ij l_NJ Cij V c/ij

P (i — 25 < ihgg) V(2 — 25 < m'yy))

Cij C/f[,j

Dans cette partie du patron de preuve, la version instrumentée de ’opérateur de nor-
malisation est employée pour déduire ¢;; de C' et ¢;; de C”. En pratique la justification de
la normalisation d’un systeéme de contraintes C' (via sa DBM m correspondante) retourne
une preuve du systéme de contraintes C' & partir de 'hypothése C. 11 faut donc ensuite
sélectioner dans C' la contrainte Cij- Ceci s’effectue au moyen de la regle de déduction
Ae €t n’apparait pas dans le patron de preuve ci-dessus (pour des raisons de lisibilité).

4.1.1.7 Conclusion sur le domaine abstrait des zones

Nous avons présenté le domaine abstraits des zones [Min04], puis les patrons de
preuve permettant d’instrumenter les opérateurs du domaine dans le but d’apporter des
justifications & chacun de leurs résultats. L’analyseur ENKIDU utilise le domaine des
zones pour calculer des propriétés sur le contenu des tableaux. L’instrumentation de ces
opérateurs nous sera utile pour instrumenter ’analyseur ENKIDU et pourra étre réutilisé
pour toute autre analyse s’appuyant sur le domaine abstrait des zones.

4.1.2 Domaine abstrait du contenu des tableaux &

Dans ce qui suit, nous décrivons le domaine abstrait permettant a ENKIDU d’exprimer
des propriétés relationnelles sur le contenu des tableaux manipulés par un programme
impératif. Ces propriétés de tableaux sont des implications logiques [BMS06] de la forme :

Vf,(p(g,il,...,im) = Qﬁ(Al[f—Fkﬂ, ,Ap[f—kkp],lbl,... ,l'q)

ol i1,. .., %y sont des variables d’indice de tableaux, Ay, ..., A, des tableaux, ki1,...,k,
des constantes dans Z, x1,...,x, des variables scalaires du programme analysé, et les
formules ¢ et 1 définissent des systémes de contraintes de zone.

Exemple 4.1.5. Pour exprimer qu’un tableau est initialisé a une certaine constante
k, Uanalyse retournera la propriété de tableaux V0,1 < ¢ < n = A[l] = k. Dans cet
exemple, p L1 <t <n ety LA =k, et 1 et n sont les bornes du tableau A[].

De maniere a étre précise, 'analyse s’autorise pour une propriété de tableaux cal-
culée a définir plusieurs formules de ce type, selon différentes zones du tableau, jugées
pertinentes.
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Exemple 4.1.6. Si l'on considére un programme qui range dans un tableau toutes les
valeurs inférieures a une constante k d gauche d’un indice i, la valeur k en i, et toutes
les valeurs supérieures a k a droite i. La propriété de tableaux retournée par l’analyse
sera :

1<0<i—1= A} <k
VN[ t=i= Al =k
i+1<l<n=A[]>k

Cette formule contient trois contraintes de zone @1, pa et @3 (représentant respecti-
vement les cases du tableau qui précédent Ali], la case Ali] et les cases qui suivent Ali]),
qui spécifient l’ensemble des cases du tableau entre 1 et n (voir figure 4.2). Ces trois
contraintes de zone forment une partition du tableau A[].

Définition 4.1.5 (Partition d’un tableau). Une partition P d’un tableau, est un en-
semble fini de formules {¢p}pep portant sur les variables d’indice du programme et une
variable logique quantifiée £, telles que :

Vp, o' € P(p# D) = ~(opApp) N1 <L<n=\ ¢
peP

Chague @, de la partition P est appelée une « tranche » du tableau.

1 i n

F1a. 4.2 — Représentation graphique de la partition {¢1, p2, @3}

Domaine des partitions. Ce domaine est noté D, et a pour éléments toutes les par-
titions définissables par des contraintes de zone sur .. L’opérateur de borne supérieure
de Dy est défini par I'union des intersections de chaque couple de tranches dont I'inter-
section n’est pas vide. L’opérateur de borne inférieure n’est pas donné ici car il ne sera
pas utilisé dans la suite.

Définition 4.1.6 (Opérateurs ensembliste du domaine des partitions).
VP, Py € Dpart :
- Pl EpartPZ <~ v‘PqGP% ESOpEPh Pq Ezone@p
- Pl Upart P2 = U{(Pp Mzone Pq ‘ Pp € Pl A Pq € P2 A Pp Mzone Pq 7é Lzone}

Lorsque ENKIDU analyse un programme, la partition des tableaux de ce programme
est définie automatiquement par une pré-analyse. Cette partition est identique a chaque
itération de l'analyse et pour chaque point de controle. Le choix de la partition est ins-
piré de [GRSO05] et consiste a intégrer toute case de tableau modifiée ou testée, afin de
préserver un maximum d’informations sur ces cases. Les tranches obtenues selon ce prin-
cipe sont ensuite raffinées selon les informations fournies par les contextes aux différents
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points de controle. Les autres cases sont regroupées en tranches de part et d’autre des
cases affectées ou testées. Les auteurs de [GRS05, HP08] ont 1'idée que ’on peut déduire
bien plus aisément du code source d’un programme comment le programmeur a structuré
ses tableaux que ce qu’il met dedans'.

Exemple 4.1.7. Le programme impératif suivant initialise un tableau A de n cases a
une constante k :

void exemple(int A[n]){ La partition déterminée par la pré-analyse est
int i = 1; {(¢ < i), =1),(¢ > 1)}. Elle prend soin de
while (i <= n) distinguer la case indicée par i, du fait de laf-
{ fectation Ali] := k.
A[i] := k;
i:=1i+ 1;
}
}

Avec cette partition, ENKIDU calcule la propriété de tableaux
(<i—-1= A=k
i=n+1AVLAN| £=i=T au point de sortie du programme.
i +1<l=>T

Nous donnons maintenant un exemple de programme plus compliqué que ENKIDU
sait traiter. Pour ce genre de programmes la pré-analyse ne consiste pas seulement a
découper le tableau selon les cases testées ou modifiées.

Exemple 4.1.8. Le programme suivant défini un algorithme de tri par ordre croissant
d’un tableau A. L’algorithme implanté par ce programme est nommé le tri par insertion

1Je ne partage pas ce point de vue car il me semble que pour définir une analyse statique de pro-
grammes, il est aussi difficile de trouver le “bon” domaine abstrait que définir ’analyse en elle-méme.
D’autant plus que quand le domaine abstrait doit étre automatiquement déduit du code source a analy-
ser, définir un algorithme qui permet de trouver ce “bon” domaine me semble peut-étre la chose la plus
difficile. Cependant, ces deux problémes sont orthogonaux et du point de vue de la certification, seule
I’analyse du contenu des tableaux nous intéresse.
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Dans le cas du tri par insertion, seules

void InsertionSort(int A[n]){ deur cases du tableau A sont testées
i:o=2; ou modifiées : Alj] et Alj + 1]. La
while(i <= n) partition est calculée selon ces deux
{ expressions sur l'indice j et est dans sa
x := A[i]; version brute [’ensemble de tranches
j o= i-1; {(t<y),l=7),l=7+1), }.
while (1 <= j & A[j] > x)  Cette partition n’évoque pas l’indice i car
{ la case Ali] ne satisfait pas les conditions
A[j+1] := A[j]; requises par le principe que nous avons
j = 3j-1 mentionné. Cependant, lindice i est
} essentiel pour l'algorithme et ’analyse se
A[j+1] := x; doit d’intégrer cet indice a la partition du
i=1i+1 tableau A. La partition raffinée selon i et
+ utilisée par la deuxieme phase de ’analyse
} (du contenu de tableauzr) comporte dix
tranches et est donnée ci-dessous :
prE(=t<j<i)p(2<l<j<i),
o3 = (1=L=j <i)yps = (2< =] <i),
s (1=t=j+1=i)p 2 @<t=j+1<i)prZ@<t=j+1=1),

) )

Le choix de la partition est crucial pour la pertinence des propriétés découvertes par
I’analyse car il influe directement sur la précision de I'analyse. Cependant, la justification
de 'analyse est indépendante du choix de la partition au sens ou les propriétés calculées
doivent étre valides quelle que soit la partition choisie. Seule la correction des invariants
calculés nous importe. Si la partition choisie n’est pas pertinente et conduit & une analyse
trop imprécise, cela n’est pas de notre ressort. Ce que nous voulons, c’est simplement
certifier que 'analyse est correcte, qu’elle soit précise ou non. Pour ces raisons, nous nous
dispensons de détailler les algorithmes permettant de définir les partitions (car ceux-ci
sont loin d’étre triviaux et font I’objet des travaux actuels de Valentin Perrelle et Nicolas
Halbwachs). Une fois que la partition est fixée, elle conditionne tout le reste de 'analyse,
et par conséquent l'instrumentation que nous souhaitons définir en tient compte. A
chaque point de contréle du programme, ’analyse calcule une conjonction d’implications :
une par tranche de la partition du tableau. Toutes les cases d’une méme tranche partagent
la méme propriété de tranche, i.e. la méme spécification de leur contenu. En outre, chaque
propriété de tableaux contient une formule ¢ appelée le contexte, définissant les positions
des variables d’indice entre les bornes des tableaux.

D’autres analyses du contenu des tableaux de programmes ont des partitions qui
peuvent évoluer a chaque itération de 'analyse [GMTO08], et par conséquent utilisent des
domaines abstraits plus expressifs.

4.1.2.1 Instances du domaine des zones utilisées par &/ (P)

Nous détaillons ci-dessous le role des trois instances du domaine abstrait des zones
(cf. section 4.1), avant de définir le domaine abstrait des propriétés de tableaux, a partir
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duquel sont calculés les invariants des programmes traités.

Contextes d’une propriété de tableaux. Le contexte d’une propriété de tableaux
est un systeme de contraintes qui fournit des informations sur la position des indices des
tableaux du programme analysé. Les contextes appartiennent au domaine .# qui est un
sous-ensemble du domaine des zones portant uniquement sur les variables d’indice du
programme.

Exemple 4.1.9. Soit i l'unique variable d’indice d’un programme manipulant des
tableaux et n la borne supérieure du tableau :

def

6 (1 <i)AG<n)

Le contexte ¢ € F permet de spécifier que la variable d’indice i est entre les bornes
du tableau.

Nous donnons un second exemple, plus compliqué, impliquant deux variables d’in-
dice :

Exemple 4.1.10. Soit i et j deux variables d’indice de tableaux dans un programme
p donné et n la borne supérieure du tableau :

Soit L (G<MAGL<DAGEn) AR <) ARLH)A(2<4)

Le contexte ¢ traduit les positions relatives de i et j comme illustré en figure 4.3.

1 2 n

Fi1G. 4.3 — Représentation graphique du contexte de I’exemple 4.1.10

Tranches. Une tranche est un systéme de contraintes sur la variable logique (quan-
tifiée) ¢ et les variables d’indice utilisées pour définir le contexte. Une tranche représente
une ou plusieurs cases d’un tableau et appartient au domaine .7, qui est un sous-ensemble
du domaine des zones portant uniquement sur les variables d’indice des programmes ana-
lysés et la variable logique £.

Exemple 4.1.11. Relativement au contexte de l'exemple 4.1.10, nous définissons la
tranche suivante :
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1 i % n

Fia. 4.4 — La tranche ¢ relativement au contexte ¢ de ’exemple 4.1.10

@ est une tranche de la propriété de tableaux a un certain point de controle du pro-
gramme. La case représentée est donc celle indicée par j lorsque j est inférieur a i. Cette
tranche est s dans l'exemple 4.1.8 et est colorée en bleu dans le schéma de la figure

4.4

L’ensemble des tranches d’une propriété de tableaux constitue la partition P des
tableaux du programme analysé.

Propriétés de tranche. Une propriété de tranche est un systéme de contraintes sur les
cases de tableaux du programme. Dans une propriété de tranche, les tableaux sont indicés
par des expressions arithmétiques contenant seulement la variable ¢ et des constantes
entieres. Les variables scalaires du programme peuvent apparaitre dans les propriétés
de tranche, mais pas les indices. Les propriétés de tranche appartiennent au domaine
&, qui est un sous-ensemble du domaine des zones portant uniquement sur les tableaux
et les variables scalaires des programmes analysés. Pour chaque tranche de la partition,
I’analyseur lui associe une propriété de tranche qui spécifie le contenu de cette tranche.

Exemple 4.1.12. Nous définissons la propriété de tranche 1 associée a la tranche
de lUexemple 4.1.10 :

o = (Al < z) A (AlE - 1] < A[F))

¢ décrit le contenu du tableau A[] sur la tranche ¢ = (£ = j) A (0 < i —1). Elle
exprime littéralement que toutes les cases A[l], pour £ dans la tranche ¢ sont inférieures
ou égales a une certaine variable scalaire x, et qu’elles sont supérieures ou €gales a la
case qui les précede.

Dans 'exemple 4.1.12, on pourrait se demander pourquoi utiliser cette variable ¢ alors
que la propriété peut étre définie plus simplement par (A[j] < x) A (A[j —1] < A[j] —1).
Cette représentation du contenu des tableaux au moyen de la variable quantifiée ¢ prend
tout son sens dans ’expression du contenu d’un ensemble de cases non spécifiquement
indicées :

Exemple 4.1.13. Soient le contexte (1 < i) A (i < n) de l'exemple 4.1.9 et la tranche

(1 <¢<i—1). 8 lon associe a cette tranche la propriété de tranche A[f] =0, on peut
ainsi exprimer que l’ensemble des cases qui précédent Ali] ont pour valeur 0.

Propriété de tableaux. Une propriété de tableaux est une formule donnant une
représentation du contenu des tableaux du programme a un point de controle ¢ donné.
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Cette représentation du contenu est relative a un découpage du tableau, sa partition P.
Ainsi les propriétés de tableaux n’appartiennent pas & un domaine abstrait mais a une
famille de domaines asbtraits paramétrée par une partition P :

Définition 4.1.7 (Domaine abstrait des propriétés de tableaux). L’ensemble des do-
maines abstraits du contenu des tableaux différe par la partition P sur laquelle les tableauz
sont représentés :

|P|
A (P) =Ly U{d AVl N\ op = Ui | ¢ € I Vo, € Ppy, € P}
k=1

ou 1, s’exprime logiquement par 1, que nous traduisons par le terme False dans
le systeme CoQ.

Exemple 4.1.14. Relativement au contexte de l'exemple 4.1.9 et a la partition P o
{(1<t<i—=1),(l=14),(i+1<¥l<n)}, la propriété de tableaux suivante

1<l(<i—-1 = A<k
VEQ<HAG<n) AN | 0= = A=k |,
i+1<0<n = A[]>k

spécifie le contenu du tableau A au point de contréle ¢ du programme p. Les propriétés
de tranche de W expriment que les cases inférieures a i contiennent des valeurs inférieures
a k, que la case d’indice i contient une valeur égale a k et que les autres cases du tableau
contiennent des valeurs supérieures a k.

Nous remarquons que ces domaines abstraits ont une structure appartenant a la lo-
gique du premier ordre, et par conséquent, nous pourrons justifier les analyses d’ENKIDU
en travaillant directement sur les élements abstraits.

Les invariants calculés par I’analyseur ENKIDU sont des ensembles de propriétés de
tableaux dénotant le contenu des tableaux & chacun des points de contréle du pogramme
p. Soit () I'ensemble des points de controle de p et ¥, la propriété de tableaux au point de
controle ¢, I'invariant approximant la sémantique de p est I'ensemble {(¢, ¥,) | ¢ € Q}.

4.1.2.2 Opérateurs du domaine abstrait des propriétés de tableaux

Les trois domaines de base .#, 7 et & sont des instances du domaine des zones ; par
conséquent, les opérateurs de ces domaines sont ceux définis a la section 4.1.1.5. Nous
présentons maintenant les opérateurs des propriétés de tableaux, qui, bien évidemment,
utilisent les opérateurs du domaine des zones. Soient deux propriétés de tableaux du
domaine abstrait 7 (P), ou |P|=n :

def n y def oy ~ /
\I/:qﬁ/\VE,k/\ or=>Y et V=6 /\V@,k/\ O = V-
—1 =1

Les trois opérateurs ensemblistes du domaine &7 (P) sont définis comme suit :
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Définition 4.1.8 (Opérateurs du domaine des propriétés de tableaux).
VP € Dport, VO,V € o/ (P) :
V=1,
- v Eﬂ(p) U = V
(¢> Ezone (ZS/ AVEk € [17 TL], wk Ezone wj/c)
0 st =1,
p/ st =1,

- v le(p) v o= n
(¢ Uzone &) AYL N\ @ = (Vk Usone ¥y,) sinon
k=1
Lo siW=_1,o0uV =1,
- v |_l(;z%(P) v = / A ’ .
(¢ Mzone ¢ ) AVE /\ Pk = (wk Meone ¢k) sinon

k=1

Larelation C ./ (p) est basée sur le test d’inclusion du domaine des zones et s’interprete
en logique par 'implication =. Ainsi deux propriétés de tableaux définies sur la partition
P, Uy et Uy, seront ordonnées (V1 E(py V2) ssi Uy = Ws.

4.1.2.3 Instrumentation du test d’inclusion dans .7 (P)

Justifier les résultats de ’analyse exige de formuler le sens de ces opérateurs dans
notre systeme d’inférence. En premier lieu, cela nécessite de mettre en évidence leur pro-
priété de correction. Ensuite, il nous faut définir les patrons de preuve de ces propriétés
de correction permettant de les prouver automatiquement quelques soient les arguments
qui leur sont passés. Le test d’inclusion dans &/ (P), tout comme C ..., correspond a
I'implication logique. En revanche, le domaine ne se limite pas a des conjonctions de
formules arithmétiques. Nous décrivons ci-dessous la stratégie de preuve employée pour
justifier les résultats de cet opérateur.

Le test ¥ L (p U’ doit retourner dans sa version instrumentée une preuve de
U = W', si le résultat du test ¥ C/(py ¥’ est positif. La décidabilité de C/(py dépend
uniquement de la décidabilité de C,,,.. En effet, le probleme C o(P) Se décompose et se
résoud de la facon suivante :

1. Prouver que ¢ = ¢';

2. Pour chaque tranche ¢; de la partition P, prouver que la propriété de tranche
Yy, € ¥ implique la propriété de tranche ¥ € ¥, soit ¢y, = ;..

Ces deux sous-buts sont automatiquement prouvables grace a 'instrumentation du
test d’inclusion C 4, sur le domaine des zones (voir section 4.1.1.6). Nous donnons, pour
conclure cette section, en figure 4.5, le patron de preuve qui permet de justifier chaque
résultat retourné par . (p).

Nous observons sur le patron de preuve de la figure 4.5 que la stratégie de justifica-
tion proposée ci-dessus est explicitée. Ce patron de preuve fait appel aux justifications
apportées par ¥ C,one 1/1}C pour chaque tranche ¢ de P et ¢ C,one ¢'. Le reste de ce
patron de preuve n’est qu'un jeu de dérivation permettant de se ramener a ces sous-buts.
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H,
n
Fa @ AV N\ ok = Ui
k=1
n /\e
Fay Y, /\ ©r = i
=1 v [0/€] pour
- K Sy ¢ tout
Hy R o g R kelln]
l_NJ Pk l_NJ Pk = ¢k N ‘ par ¢k Egone w;@
g Yk '(/Jk = "/Jl/v
Fay 1/);@
T 7 :>7(H2)
Fas 0k = %
n
Fv Hiy A par ¢ Egone ¢/ Fxs /\ Pk = ¢;g
Fxs @ ¢ = ¢ ~ k:ln vile'/0)
by @ Fa V0 N ok = 1/);@
k=1

Ni

Fy ¢/ AV, /\ Pk = Qp;c
k=1

= (H1)

(GAYE A on =) = (6 AVE N pr = L)

k=1 k=1

FiG. 4.5 — Patron de preuve pour la justification de C ./ (p)

4.2 Modification des indices de tableaux

Nous nous intéressons dans cette section aux instructions d’affectation des variables
d’indice de tableaux, de la forme i := j + k ou k € Z et i et j sont deux variables
d’indice de tableaux. ENKIDU distingue les variables d’indice des variables scalaires et les
affectations du type A[(expression)] := (expression sur les indices) (par exemple A[i] :=
i+ 1) ou du type (indice) := (expression sur les tableauz) (par exemple i := A[i + 1])
ne sont pas permises. Ces restrictions sur le langage d’entrée de ’analyseur facilitent
le traitement des affectations & ’aide du domaine abstrait des propriétés de tableaux
et ce langage demeure complet au sens de Turing (les restrictions sur la structure de
données ne changent rien a lexpressivité du langage). Malgré ces restrictions fortes sur
les expressions d’indice de tableaux, la modification des variables d’indice introduit des
probléemes complexes tant pour ’analyse que pour la justification de ’analyse.

4.2.1 Gestion des décalages d’indices dans ’analyse et sa justification

Le décalage des indices pose la plus grande difficulté, tant pour ’analyse que pour la
justification de 'analyse. En effet, pour une certaine analyse, une partition P est fixée

en amont et I’analyse calculera des propriétés de tableaux relativement a cette partition.

Modifier un indice 7 ne change pas le contenu des tableaux mais modifie le contexte ¢ de
la propriété de tableaux au point de contréle courant. Cependant, ¢ n’est pas la seule
formule qui doit étre mise & jour par cette modification de I'indice i. En effet, les cases
représentées par les tranches ¢ dont la définition dépend de i, ne sont plus les mémes
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apres la modification de i (voir figure 4.6). En conséquence, les propriétés de tranche
1 associées aux ¢y ne sont plus appropriées et 'analyse se doit de les mettre a jour
également. C’est cette étape que nous allons détailler dans cette section.

i ‘ 2

1 L
GEED 0 D
1

I

|

} i:=4+1
i

.

F1G. 4.6 — Représentation schématique de 'effet de la modification d’un indice

En figure 4.6, le tableau est découpé selon la partition P = {pr=U<i),pa= (=
i), 3 = (£ > i)}. A chacune de ces tranches est associée une propriété de tranche 1, 1, et
13 respectivement. L’incrémentation de 'indice ¢ a pour effet que la propriété de tranche
19 n’est plus correcte pour la case désignée par @o. En effet, aprés 'incrémentation de
1, la case désignée par @9 a pour propriété de tranche 3. La tranche 3 n’est pas
affectée par cette modification de 7 et préserve la propriété qui lui était associée avant
I’affectation. Concernant 1, on remarque sur le schéma de la figure 4.6 que les cases
qu’elle représente maintenant sont celles représentées par 1 et @9 avant la modification
de i. En conséquence, la nouvelle propriété associée a @1 doit vérifier que p1 = 91 V 9s.
Malheureusement, la disjonction n’est pas un connecteur admis par le domaine abstrait
des propriétés de tranche (le domaine des zones en l'occurrence). L’analyse devra donc
calculer une propriété ¢, qui sera ensuite associée & 1, qui capte I'information contenue
dans la formule 11 Vi)9. Pour cela, 'analyse emploie ’opérateur de borne supérieure Loy,
tel que ¥] = 11 Uone 2. Du point de vue de la correction de 'analyse de la modification
d’un indice, il n’est pas simple de générer automatiquement une preuve de la correction
de ce nouvel invariant calculé. Nous présentons maintenant les problemes rencontrés
pour justifier ce traitement de I'affectation des indices.

4.2.1.1 Problématique pour générer la preuve de correction

Notre stratégie de preuve s’appuie sur un calcul de plus faible pré-condition. Il serait
appréciable de pouvoir utiliser le test d’inclusion instrumenté, E;( p)» bour générer une
preuve de la formule obtenue par ’application du calcul de plus faible pré-condition sur
la propriété de tableaux en post-condition de cette transition.

non prouvable avec EZ%(P) car wp(i := 1+ 1,V") n'est pas définie sur P

U = wp(i:=i+1,¥)
{U}i =i+ 1{¥'}

Ci-dessus, on remarque que l’analyse calcule une propriété de tableaux ¥’ qui, comme
convenu, appartient au domaine abstrait <7 (P). Le calcul de plus faible pré-condition,
wp(i := 1+ 1, ¥’), ne modifie dans ¥’ que les tranches (car les propriétés de tranche ne
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contiennent pas d’occurrence de i, seulement ¢ pour les indices de tableaux), et fait donc
basculer cette propriété de tableaux dans le domaine <7 (P’). Cela nous conduit & prouver
une implication dont les parties gauche et droite n’appartiennent pas au méme domaine.
Comme dans l’exemple trivial des intervalles (cf section 3.2.4.1), le test d’inclusion
intrumenté n’est pas applicable pour prouver cette implication.

1 1+ 1 n

1 7 n o
flGEDOGEED - #CGEEDoEED -

Fi1G. 4.7 — Probleme posé par le calcul de plus faible pré-condition standard : les parti-
tions des parties gauche et droite de I'implication ne sont pas les mémes.

4.2.1.2 Solutions pour justifier I’analyse de la modification des indices

Du fait que le test d’inclusion intrumenté n’est pas applicable pour justifier la fonc-
tion de transfert de la modification des indices, une solution consiste & suivre I’approche
proposée dans [SYY03, Cha06]. Cela revient & développer une stratégie ad hoc, permet-
tant de construire, pour chaque modification d’indice traitée par I’analyse, une preuve de
U = wp(i :=i+1,¥). Pour ne pas partir aléatoirement, [Cha06] suggere d’instrumenter
la fonction qui permet a 'analyse de gérer la modification des indices, car celle-ci peut
servir d’oracle. Pour évaluer la faisabilité de cette approche, qui consiste a développer
une stratégie de preuve ad hoc, nous nous sommes soumis a cet exercice. Cela nous
permet de constater qu’instrumenter les fonctions de transfert est cotiteux en temps de
développement et que les preuves obtenues sont de taille importante. Nous présentons
cette fonction puis son instrumentation en section 4.2.2.1 et 4.2.2.2.

Dans un second temps, nous avons exploré une solution qui consiste a générer une
preuve de ¥ = wp(i := i+ 1, ¥’) en transformant le probleme de sorte qu’il puisse étre
traité uniquement a l’aide des opérateurs du domaine abstrait. Nous faisons cet effort
dans le soucis de factoriser les fonctions & instrumenter, pour rendre ce travail réaliste et
applicable & un cotit raisonnable, en nous limitant aux opérateurs ensemblistes. Comme
nous ’avons vu, E;( p) De convient pas. Néanmoins, il est possible de modifier le calcul
de plus faible pré-condition (wp sur la figure 4.8) de sorte qu’il retourne une formule
équivalente & wp(i := i + 1, ¥’') mais exprimée sur la partition P” “Yp Cpart P Cette
modification présente 'intéret d’avoir — certes une implication entre deux propriétés de
tableaux définies sur des partitions différentes — une plus faible pré-condition définie sur
une partition plus fine que P. Pour prouver l'implication ¥ = wp(i := i + 1, ¥’) (voir
figure 4.8) il est des lors possible d’utiliser une version plus générale du test d’inclusion
sur le domaine des propriétés de tableaux, proposée dans [GMTO08]. Ce test d’inclusion
plus générique permet de comparer des propriétés de tableaux définies sur des partitions
différentes, a condition que ces partitions soient ordonnées selon T, Les détails de
cette solution sont donnés en section 4.2.3.
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i 141
P" \‘\..\*\ |
wp
1 7+ 1

1 7 n
cEmn - | [cEmSeams -

Pl

F1G. 4.8 — Partitions créées par les calculs de plus faible pré-condition

4.2.2 Justification de ’analyse de la modification des indices par une
stratégie ad hoc

Dans ce qui suit, nous présentons la fonction utilisée par ’analyse, qui relativement
a une propriété de tableaux donnée, calcule la meilleure propriété de tranche, pour une
tranche donnée (qui n’appartient pas forcément ala partition du programme analysé).
Etant donnée une propriété de tableaux p qﬁ A VY, /\ Y = Y et une tranche ¢,

k=1
exprimée sur une partie des variables du contexte ¢, le but de cette fonction est de

calculer la propriété la plus précise possible, v, sur le contenu de la tranche ¢, a partir
des informations contenues dans W. Soit ExtractProperty la fonction qui implante ce
calcul (ExtractProperty(¥, ) = 1), nous définissons sa spécification par le triplet de
Hoare suivant :

{U A ¢} := ExtractProperty (¥, p){V = (¢ = ¢)}

4.2.2.1 Algorithme du calcul de meilleure information

def

Soit ¥ = ¢ A VY, /\ v = Y € & (P) la propriété de tableaux au point de controle

courant de I'analyse. Nous définissons la partition P par I'ensemble {p1, po,...,p,} de
tranches. Nous décrivons 'algorithme de la fonction ExtractProperty en trois étapes :

1. Calcul des tranches en intersections avec ¢ : L’analyse détermine, par un calcul
d’intersection dans .7, le sous-ensemble de P (Z) des tranches qui couvrent la
tranche ¢. Pour cela, ’analyse effectue une succession de tests d’intersection vide,

avec 7 = () initialement :

’pour tout o € P, $i 0k Myone @ Z Loone alors T := @, UT

2. Récupération des propriétés de tranche correspondantes : L’analyse construit en-
suite 'ensemble P des propriétés de tranche correspondantes aux tranches de ’en-
semble Z. Cela se fait aussi par un parcours des contraintes de P, avec P “
initialement :

’pour tout i, € P, si pr € T alors P := 1y UP‘

3. Calcul de la meilleure information sur la tranche donnée : Ce calcul se termine
en définissant une propriété 1) comme la plus petite borne supérieure (au sens de
Cone) des propriétés de P. Cette propriété est d’un point de vue logique, la plus
forte propriété déductible a partir de W. 1) vaut initialement 1 ,,,. :
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‘pOUT tout T;Z)k € ’P} Q;Z) = ¢ Uzone Q;Z)k ‘
L’analyse associe ¢ a la contrainte ¢, pour former la nouvelle propriété de tranche

(p =)

Exemple 4.2.1. Pour illustrer le fonctionnement de ’algorithme de ExtractProperty

nous reprenons l’exemple de la figure 4.6 ot un tableau est découpé selon la partion P =
{p1=U<i),p2 = =1),03 =l >1)}. En considérant que la propriété de tableaux au

o1 = Y1
point de contréle qui précéde l'instruction ¢ :== i+1 soit ¥ = HVUN| w2 =12 |, lUana-
3 = Y3
) 1 = Y
lyse, grace a la fonction ExtractProperty, calcule la post-condition U’ « OVEN | w2 =
3 = 13

Pour calculer la propriété de tranche 1| la fonction de transfert va chercher la meilleure
information sur la tranche p1[i/i+ 1] soit (¢ <i+1) = (¢ <1i). Nous détaillons ce calul
en suivant les trois étapes de ’algorithme :

1. La premiere étape détermine que ’ensemble T de tranches de P qui intersecte la
tranche cherchée est {1, pa}. w3 n'est pas retenue car (€ > 1) Muone (£ < 1) = Lone

2. La seconde consiste a récupérer dans la propriété de tableaux VU les propriétés de
tranche qui correspondent auzx tranches de Z. Soit P l’ensemble {¢1,12}. Cela
signifie que sur la tranche (£ < i) les cases vérifient la propriété 1y V ihs.

3. La derniére étape consiste a appoximer la propriété 1 Ve au moyen de l'opérateur
de borne supérieure car le connecteur logique V n’est pas admis dans la syntaxe des
propriétés de tranche. Ainsi, 1] d:efwl U yone W2

Dans le cas ou l’ensemble P contient plus de deux propriétés de tranche, le calcul de
la propriété sur la tranche cherchée se fait récursivement : ((¢1Uzone®¥2)Uzone?’3) Uzone- - -

4.2.2.2 Principe de ’'instrumentation du calcul de meilleure information

Justifier le calcul de meilleure information n’impose pas de prouver que I'information
calculée (la propriété de tranche 1) soit la meilleure qu’elle puisse étre (au sens de
I'implication logique). Dans cette étude, seule la correction nous importe. La qualité
(en terme de précison) de l'analyse est indépendante de notre travail : notre objectif
est d’apporter un certificat pour chaque résultat que produit I'analyse, sans regard sur
la valeur de ce résultat. Ainsi savoir si ¢ est la plus forte propriété déductible de ¥
relativement & ¢ (i.e Vi’ € 2, (¥ = (¢ = ') = (¢ = 1)), n’est pas de notre ressort.
L’analyse le prétend, nous certifions juste que v est correcte, en fournissant une preuve
de ¥ = (¢ = ).

Les parties arithmétiques, des patrons de preuve que nous avons définis pour ins-
trumenter cette fonction, qui ne rentrent pas dans le cadre du domaine abstrait des
zones, sont prouvées a I’heure actuelle au moyen des tactiques omega et intuition du
systeme COQ. Si nous n’avons pas pu construire de patrons de preuve pour justifier
que les partitions utilisées par ENKIDU sont valides, c’est parce que celles-ci ne sont pas
issues d’un calcul dans la version présente d’ENKIDU. Ces partitions sont fournies dans
le code pour un ensemble restreint de programmes. De ce fait, nous ne disposons pas
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de fonction a instrumenter pour justifier la validité des partitions. L’analyseur n’étant
pas parfaitement automatique, ’automatisation des justifications en est atteinte. Cette
solution n’est évidemment pas satisfaisante, mais nous a permis de tester plus rapide-
ment la correction des preuves générées par notre instrumentation globale de 1’outil.
Une solution ad hoc complete consisterait a développer des patrons de preuve, ou des
procédures de décision certifiées, permettant de prouver la validité de ces partitions. La
tactique intuition a quant a elle été employée pour prouver l'insatisfiabilité de deux
tranches pour justifier les tests d’intersection vide de la premiere étape de la fonction
ExtractProperty. Cela nous a permis de ne pas utiliser les justifications de 'opérateur
d’intersection puis de l'algorithme de normalisation pour justifier la correction de ces
tests. Les instrumentations de ces algorithmes ne sont pas optimisées et fournissent des
justifications de taille trop importante pour des sous-buts aussi simples a prouver. La
tactique intuition est aujourd’hui moins cofiiteuse.

Principe général. En utilsant 'introduction de 'implication par deux fois, notre but
revient a prouver @ sous les hypotheses W et .

La méthode ici, n’est pas de partir de la formule & prouver et de construire un arbre
de dérivation en remontant jusqu'a atteindre les hypotheses — comme ce peut étre le
cas dans les approches interactives — mais de suivre les calculs de I'algorithme afin de
bénéficier de sa stratégie. Pour cela, il nous faut représenter logiquement les ensembles
fournis (la partition P) & ou calculés (Z et P) par l’algorithme pour déterminer 1. Dans
un premier temps, par correspondance avec l'algorithme de ce calcul, il nous faut déduire
la représentation de P. Considérons que 7 o {¢1,92,...,¢n}, sa représentation en lo-

n
gique du premier ordre est la disjonction \/ ¢j. Cette disjonction doit étre prouvée si

k=1
I’on veut 'utiliser dans 'arbre de dérivation. Pour cela, nous faisons appel & la tactique

omega. Pour justifier la premiere étape du calcul, nous souhaitons ensuite déduire une

représentation logique de ’ensemble 7, & partir de ¢ et W. En effet, 'analyse construit 7

en éliminant toutes les contraintes de P n’ayant pas d’intersection avec ¢. Considérons
m

que P = {¢1,92,...,¢m} Sa représentation logique n’est autre que \/ ¢. Ceci consti-

tue la premiere étape de la justification :

n
déduction de \/ ¢k, puis (0 A\ ¢r) = V k).
k=1 k=1 k=1

La deuxieme étape relie les tranches a leur propriété. Il nous faut, pour chaque tranche
de Z, déduire la propriété qui lui correspond a partir de ¥, puis déduire la représentation

de l'ensemble P (i.e. \/ o) :
k=1

(T A \W/L ©r) = k\n/ll Vi)

k=1

La derniere étape a pour objectif de justifier le calcul de @ a partir de P. Nous
utilisons la justification de 'opérateur U,,,e pour prouver :

(\n} Vi) = ¢
k=1
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Pour récapituler, I'idée de I'instrumentation s’appuie sur une correspondance forte
avec l'algorithme de ExtractProperty (nous insistons la-dessus car cela n’est pas le cas
pour les fonctions de transfert des autres instructions qui peuvent étre justifiées grace a
I'instrumentation des seuls opérateurs ensemblistes du domaine abstrait des propriétés
de tableaux) et s’effectue en trois étapes, par assemblage de trois patrons de preuve :

n m m

(er Vo) = Ve A AN @) = Vv A ) = 9)
k k=1 k k=1 K

=1 =1 =1

~
étape 1 étape 2 étape 3

REMARQUE. Les preuves que nous obtenons par ce principe de justifiaction (via les
patrons de preuve) ont une structure statiquement déterminée, indépendamment des
valeurs de W, ¢ et ). Celles-ci sont fournies par ENKIDU lors de 'exécution. La difficulté
de notre travail réside dans la construction de preuves valides pour toutes instances
de ces formules W, @ et ©. De ce fait, la taille des preuves est fixe et par conséquent
non-optimale. Pour exemple, dans le cas ot v o T 2one, © mest pas utile de fournir
une preuve formelle avec une telle structure pour justifier son calcul. Pourtant, si nous
n’optimisons pas en définissant des patrons de preuve pour un certain nombre de cas
particuliers identifiés, et notamment celui-ci, la preuve de T ,one qui sera obtenue aura
tout de méme la structure de dérivation (en trois étapes).

4.2.2.3 Details de I'instrumentation du calcul de meilleure information

Dans le cas ol la tranche ¢ cherchée n’est pas définie au moyen d’une égalité, plusieurs
contraintes peuvent étre en intersection avec ¢. Il nous faut fournir, pour chaque test
d’intersection vide positif, réalisé par 'analyse (a ’etape 1 de I’algorithme), une preuve de
réfutation. Cela nous permet de justifier la sélection des propriétés utilisées pour le calcul
de . Pour chaque tranche i € P, si 0pMone® = L sone alors ¢ n’est pas conservée pour
la seconde étape. Intuitivement, cela signifie que « les tranches du tableau définies par
i et p n'ont pas de case commune » . D’un point de vue logique, cela revient a prouver
o A @ = L pour chaque contrainte satisfaisant ce test. Dans 'implantation actuelle
de l'instrumentation d’ENKIDU, ces preuves de réfutation sont obtenues au moyen de la
tactique intuition du systéme C0OQ. Nous développons ci-dessous comment ces preuves
de réfutation sont utilisées pour garder l’ensemble complémentaire de tranche (Z en
Poccurrence) puis nous donnons le patron de preuve associé & la premiere étape de la
fonction ExtractProperty.

Etape 1 : Déduction des tranches couvrantes. Cette premiere étape se traduit

m

par la déduction d’une formule \/ ¢ formalisant Z en logique du premier ordre (nous
k=1

rappelons que nous dénotons par m le nombre de contraintes de Z, i.e. qu’il y a m

contraintes dans ¥ qui ont une intersection non-vide avec ¢). L’idée de la preuve est de
partir du plus grand ensemble couvrant ¢ (dans les bornes du tableau), en l'occurrence
n

la partition P traduit par \/ ¢y, et de le réduire en retirant pas a pas chaque tranche de
k=1
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P qui n’a pas d’intersection avec la tranche ¢ cherchée. Il nous faut ainsi prouver dans

n
un premier temps la formule \/ ¢g. Cette formule est une caractérisation de I’ensemble
k=1
des entiers naturels, découpée relativement aux variables d’indice du programme. Elle

s’evalue donc systématiquement a T et sa preuve nous est donnée par la tactique omega
de l'assistant a la preuve CoQ.

Exemple 4.2.2. Soient ¢ une variable du programme p analysé et ¥ d:efqﬁ/\ V¢, (o1 =
1) A (2 = ¥2) A (w3 = 13)) la propriété de tableaur au point de contréle courant, avec

def . def . def . def .
p=1l<i<n,p1=4<i,pa=0=1c¢etp3=1</.

La disjonction (1 V w2V ps3) =L € N, i.e. que la disjonction des trois contraintes est
équivalente a la formule ¢ € N mais découpée selon i. Le contexte ¢ sert a restreindre
l’ensemble des entiers naturels dénoté par cette disjonction aux bornes du tableau, 1 et
n en l’occurrence.

m
La suite de la premiere étape consiste a déduire \/ ¢y a partir de la disjonction déja
k=1

n
établie (\/ ¢r), au moyen d’utilisations récursives ((n — 1) — (m + 1) applications en
k=1

figure 4.9) de la regle d’élimination de la disjonction et des preuves de réfutation pour les
tranches non conservées par 'algorithme (@, ...¢mn4+1 en figure 4.9), comme le montre
le patron de preuve donné en figure 4.9.

Etape 2 : Déduction des propriétés associées aux tranches. La deuxiéme étape
du calcul de meilleure information consiste a calculer les propriétés de P correspondant

m
aux tranches de Z (exprimées en logique du premier ordre par \/ ). La justification de
kf

=1
cette étape consiste a déduire sous une méme formule ’ensemble des propriétés de P a
partir de la formule déduite lors de la premiere étape. La formule représentant ’ensemble

m
P, a pour formalisation logique \/ v : le connecteur disjonctif est encore employé en
k=1

raison des diverses propriétés de tranche potentiellement affectables & la tranche spécifiée
par . Intuitivement le raisonnement, en reprenant depuis la premiere étape, peut étre
exprimé comme suit :

« Si je suis dans @1 alors j’ai la propriété 11, et si je suis dans w2 alors j'ai

la propriété o, ..., et si je suis dans @, alors j’ai la propriété p,. Or, si
m

je suis dans ¢ alors je suis dans \/ ¢k, i.e. je suis soit dans i1, soit dans

k=1
2, ..., soit dans @n,. Donc, st je suis dans @, alors j’ai la propriété 1 ou

j’ai la propriété s, ... ou j’ai la propriété Y, » .
Cette preuve se construit au moyen d’applications récursives de I’élimination de la

m
disjonction et des formules \/ ¢y et W.
k=1
Il faut ensuite, a partir de ., et ¥, déduire la propriété 1,,, puis en déduire la

disjonction de propriétés représentant P, au moyen de la regle d’inférence V; (figure
4.10(a)). Le méme patron de preuve est appliqué pour les tranches restantes, en (m — 1)
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——— h —h
On yp 7 yp
en AN
réfutation
omega 1
7g hyp — 1.
n n—1 n—1
V er V en V ek . .
k=1 k=1 k=1 —_—
- Ve Ol yp ) yp
n—
k=1 .
réfutation
applications récursives :
1
m puy hyp ErTa— 1.
(V ¢r)Vemi V ek V ek
k=1 k=1 k=1
Ve
m
V ok
k=1

FiG. 4.9 — Patron de preuve permetant de justifier la premiere étape du calcul de
meilleure information

applications recursives (figure 4.10(b)). Les preuves justifiant la seconde étape ont la
structure donnée en figure 4.10(c)).

m—1

REMARQUE. Les hypothéses \/ ¢i et om, utilisées dans ce patron de preuve, sont
k=1
m—1 m
obtenues par l’élimination de la disjonction (( \/ ¢x) V om) = (V ¢r) précédemment
=1 k=1

prouvée (a la premiére étape de [’algortithme deiExtraCtProperty).

Etape 3 : Déduction de la propriété de tranche en ¢. La derniere étape de la
justification de la fonction ExtractProperty(W, ¢) consiste a déduire le résultat de cette
fonction a partir de la formule déduite & la seconde étape. Le patron de preuve de la

. m m—1
propriété retournée, 1 = L] ¥r = (| %) Usone ¥m, s’appuie sur l'instrumentation de
k=1 k=1

Popérateur L,one et la regle d’inférence V., toujours en (m — 1) applications récursives
(Figure 4.11). La disjonction éliminée lors de la derniére application de la regle V.

m—1

(( A\ ¥r) V1, dans le patron de preuve donné en figure 4.11) est déduite de la seconde
k=1

étape.

Pour finir, il suffit d’introduire la tranche ¢ utilisée a la premiere étape, pour déduire
et justifier la propriété de tranche calculée (¢ = ). La structure compléte de la preuve
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1 hyp
mn —— hyp
V e v
k=1
—— h
U yp R :
¥ A
b Vﬁ, Pm = '(/Jm A application recursive
e
P om = ¥m
w e
mim Vi 1
V ¥ V
k=1 k;l v
(a) Patron de preuve utilisé pour prouver la dis- k\/ (U
=1

jonction de m propriétés de tranche

(b) Applications récursives du patron de preuve
pour m — 1 propriétés de tranche

— hyp L
- "yp
V ek v
k=1
7 hyp
- r application récursive
—— hyp
S
L Ve, om = ‘
étape 1 p— hyp M Vel€/1]
Pm Om = m
V ¥ 7
m—1 m m
(V )V eon V V ¥
k=1 k k=1 v

=1
m
V
k=1
(c) Patron de preuve global de la disjonction des propriétés de tranche

Fi1a. 4.10 — Justification de la seconde étape de ’algorithme

permettant de justifier la correction d’une exécuton de la fonction ExtractProperty(¥, ¢)
est donnée en figure 4.12.

4.2.3 Justification de I’analyse de l’affectation des indices par modifi-
cation du calcul de plus faible pré-condition

Nous avons vu en section 4.2.1.1 qu’une grande partie du probléeme pour générer
une preuve justifiant ce traitement de I'affectation des indices, vient du calcul de plus
faible pré-condition qui ne préserve pas les propriétés de tableaux dans le domaine abs-
trait o/ (P) (la partition des tableaux n’est plus la méme). Plutét que de développer
une stratégie ad hoc complexe, comme nous ’avons fait dans la section précédente, nous
pensons qu’il est préférable d’utiliser un systéme d’inférence correct (comme la logique
de Hoare et la déduction naturelle) et de limiter I'instrumentation aux opérateurs en-
semblistes du domaine abstrait : ceux-ci sont utilisés pour justifier plusieurs fonctions
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—h
© yp
étape 1 m—1 hyp
. V
k=1
v —— hyp
V ek v
k=1 application récursive
étape 2 m—1
: L " hyp
T EEE— =1 wide m wide
m—1 m—1 m—1
(V ¥r) Vi (U %) U tm (L v¥r) Uz ¥
k=1 k=1 k=1
m Ve
def
v =L ¢
k=1

Fi1G. 4.11 — Justification de la troisieme étape de I'algorithme

Y

—_— =i
p=19

Fi1G. 4.12 — Patron de preuve global justifiant le calcul de meilleure information
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de 'analyse et il semble intéressant, d’un point de vue pratique, de factoriser le code
instrumenté pour justifier les résultats de I'analyse. De plus, ces opérateurs instrumentés
pourront étre réutilisés dans le cadre d’une autre analyse statique s’appuyant sur le méme
domaine abstrait. Nous proposons donc de modifier le calcul de plus faible pré-condition
de sorte qu’il retourne une propriété de tableaux exprimée dans une partition plus fine
que P. Cela dans le but d’utiliser I'instrumentation d’un opérateur ensembliste pour
construire une preuve de l'implication retournée par wp. La modification du calcul de
plus faible pré-condition consiste a développer une fonction wp retournant une propriété
de tableaux non pas dans le domaine abstrait .« (P'), avec P' & P[i/i + 1] (cf. section
4.2.1.1), mais dans <7 (P"), ou P” “p Upart P'. L’important est que la propriété de
tableaux retournée par wp soit logiquement équivalente a celle qui était retournée par
wp, mais exprimée dans une partition plus fine, avec plus de tranches. L’interét d’expri-
mer la plus faible pré-condition dans cette partition P” vient du fait que P Cpur P”.
En effet, [GMTO08] propose un test d’inclusion plus générique que celui proposé dans
[HPO08] qui permet de comparer des propriétés de tableaux étant définies sur des parti-
tions différentes. Ce test permet de décider I'inclusion entre deux propriétés de tableaux
Vi€ Pet Uy € Pysi Py Eye . Utiliser ce test d’inclusion instrumenté pour générer
les obligations de preuve retournées par ce calcul de plus faible pré-condition modifié
nous dispense d’instrumenter la fonction ExtractProperty. Nous en présentons l’instru-
mentation en section 4.2.3.2.

4.2.3.1 Modification du calcul de plus faible pré-condition

Il s’agit ici de modifier la fonction wp sur les indices, de maniere a ce qu’elle re-
tourne une propriété de tableaux exprimée dans une partition plus fine que P’, qui
inclue également P. Un candidat évident est P” “p Upart P’, par définition de Upgre
(cf. définition 4.1.6). L’utilité de cette modification est que si la propriété de tableaux a
prouver est exprimée dans une partition plus fine que P alors il existe un test d’inclusion
générique C 4, permettant de comparer des propriétés de tableaux définies sur ces deux
partitions :

YW € o/ (P),V9" € o/ (P"), (P Cpart P") = (¥ Ty, V' est décidable)

Notre idée est d’intégrer dans wp le calcul de la partition P” & partir de P (fixée) et
de P’ (obtenue par I'application du wp classique sur P). Ce calcul est réalisé au moyen de
Upars qui utilise Mppe. Ces deux opérateurs doivent étre implantés dans le systeme CoQ
pour pouvoir modifier le calcul de plus faible pré-condition comme nous le souhaitons.
La définition de ce calcul de plus faible pré-condition est donnée ci-dessous :

On considere en post-condition d’une instruction de la forme i := j+ k une propriété
def

[P
de tableaux V' € &/ (P) = ¢/ AVL, N\ o = 1.
k=1

P
wp(i =5+ k, U = ¢[i)j + k] AV, /\1 oy = U,
q:

Vy, € PNy, € Pli/j + k]
telle que P” “p Upart Pli/j + k] et si 90; C zone Y

alors 1y, 1= 1},
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Exemple 4.2.3. Nous reprenons l'exemple des figures 4.6 et 4.8.
(C<i) =)
A partir de Uinvariant en post-condition W' < ¢/ AN N | (0 =14) = vy |, le nou-
(£ > 1) = o4
veau calcul de plus faible pré-condition retourne la propriété de tableaux appartenant au
domaine </ (P") :

wp(i =14+ 1,0") = ¢'[i/i + 1] AVL N

au lieu de la propriété de tableaur du domaine < (P') :

(l<i+1)=1
wp(i:=i+1,9)=¢[i/i+ 1JAVLAN| (U=i+1) = ¢
(C>i+1) =y

Contrairement a la partition P’, la partition P" est plus fine que la partition P, dans
le sens ot P Cpgpe P". Pour chaque tranche @4 de P", il existe une tranche p, de P telle
que g Coone @p- En effet, sur cet exemple (€ < i) Coone (0 < 1), (€ = 1) Crone (L = 1),
(l=1i4+1)Crone (0 >1) et (£ >i+1) Crone (€ >1).

Dans wp(i := i+1, %), la propriété de tranche associée auz tranches (¢ < i) et (£ = 1)
est celle associée a la tranche (¢ = i) dans V', soit ], car (€ < i) Cone (€ = 1)[i/i + 1]

et (0 =1) Coone (L =1)[i/i+1].

4.2.3.2 Test d’inclusion générique de &

Pour justifier I'analyse de la modification des indices de tableaux, aprés avoir retouché
le calcul de plus faible pré-condition, nous proposons d’utiliser I'instrumentation d’un
test d’inclusion plus générique que C ./ (py. Ce test d’inclusion provient d’'un domaine
abstrait plus expressif que celui utilisé par ENKIDU [GMTOS].

Définition 4.2.1 (Opérateur du test d’inclusion générique). Soient deux propriétés de
tableauz appartenant respectivement auz domaines abstraits o/ (P) et o/ (P') ou |P| = ny
et |P'| =ng > ny, tel que P Cper P -

de

. n2
AV, /\cppjwp et xp’d':e’qmw,/\lcp;:»w;.
q:

Le test d’inclusion générique est défini comme suit :
V=1,
v Egjgen U = \Y
(Qb Ezone gb, A ‘v’q € [17 ’I’Ll], 3p S [17 ’I’L], SO zone ©p A wp —zone @Z}q)

La définition de ce test se différencie de T,/ (p) du fait que les deux propriétés de
tableaux comparées ne sont pas définies sur les mémes partitions. En conséquence, pour
une propriété de tranche @ZJ{Z € U, il n’existe pas forcément une propriété ¢, € ¥ définie
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sur la méme tranche <p;. De fait, 'opérateur recherche une tranche ¢, plus large (i.e.
comprenant plus de cases) que gpfl, telle que tout ce qui est vrai sur la tranche gog, l’est
également dans .

On peut modéliser ce raisonnement par ’arbre de dérivation suivant :

/512\ —gone
|_NJ (p:] |_NJ (70:1 = SDp Hl
= - Cr
N3 Pp NI Pp = wp N —zone
Fxs Yp Fxs p = 1% N
7 €
I_NJ wq .y (H
'_ ’ / 2 2)
NJ SOq = wq

Py (9p = Up) = (¢, = UL 1

Deux implications ne sont pas démontrées dans cet arbre de dérivation, et sont laissées
a la charge de 7, : ¢y = ¢p et 1, = 1. Sile résultat de W Ty U’ est positif, ces
implications sont vraies et donc démontrables par C7 .. (¢f définition 4.2.1).

Une question subsiste : une telle tranche ¢, existe-t-elle pour toute tranche 4,0:] ? La
réponse est oui car P Cpge P’ (¢f définition 4.1.6). Comment la trouver ? 11 suffit de
parcourir I’ensemble des tranches de P’. De plus, une telle tranche ¢, est unique pour
chaque gpfl car par définition les tranches d’une partition ne s’intersectent pas entre elles.

Le patron de preuve permettant d’instrumenter ce test d’inclusion générique est
donné en figure 4.13.

Grace a l'instrumentation de ce test d’inclusion, nous pouvons donc générer une
preuve du triplet {U}i := e{¥’} en modifiant le calcul de pré-condition, de maniére &
ce qu’il produise des propriétés de tableaux exprimées dans une partition P” plus fine
que P (la partition fixée pour l’analyse). Cela présente deux avantages : (1) de ne pas
avoir a instrumenter le code d’une fonction complexe comme ExtractProperty; (2) de ne
pas avoir a prouver des formules d’arithmétique n’étant pas dans les domaines abstraits
employés par 'analyse (comme prouver que P est une partition par exemple, cf. section
4.2.2.3).

4.2.4 Conclusion sur la justification de 1’analyse des affectations d’in-
dices de tableaux

Nous avons proposé dans cette section deux instrumentations de 'analyse des affec-
tations d’indices de tableaux. Le contenu des tableaux est spécifié selon une partition
définie en amont, en fonction des indices de tableaux. La problématique posée par cette
analyse vient du fait que la modification d’un indice modifie également 1’ensemble des
propriétés calculées pour chaque tranche de la partition. En effet, apres 'affectation
1:=14 1, la case désignée par la tranche ¢ = ¢ n’est plus la méme. Il en découle que la
propriété qui était associée a cette tranche n’est plus appropriée et doit étre mise a jour
en fonction de I'information que ’analyse posséde sur la tranche couvrant la case indicée
par i+ 1. Pour cela, ’analyse utilise un calcul de meilleure information (ExtractProperty)
en une tranche donnée n’appartenant pas forcément a la partition P, qui lui permet
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Hy
ni
|_NJ (bl /\V& /\ Pp = d}P
p=1
Ne
ny
Fxs Ve N op =y
p=1 Vo[e/e] pour
Ho C ni € tout
pa’r —zone
— PAT =zone - =
Frs 4,0:1 gp; = o R NJ p/z\l Yp = Vp ) q € [1,n]
Fy Pp P Pp = ¢p N ‘ par Coone
Fao ¥ Vp = Yy
Fy "/};
)
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F1G. 4.13 — Patron de preuve pour la justification de C_,

‘gen

de calculer une post-condition ¥’ ol les propriétés de tranche sont mises & jour. Du
point de vue de la justification, le probleme vient du fait que l'application du calcul
de plus faible pré-condition sur cette post-condition ¥’ la transforme en une propriété
de tableaux exprimée dans une partition différente. Le test d’inclusion instrumenté ne
peut donc étre utilisé pour prouver le sous-but retourné par wp, car 'implication que
nous sommes conduits a prouver comporte deux formules n’appartenant pas au méme
domaine (c¢f. chapitre précédent, section 3.2.4.1).

La premiere solution que nous avons proposée, consiste & instrumenter le code de la
fonction ExtractProperty utilisée par I’analyse pour mettre a jour les propriétés de tranche.
L’instrumentation consiste alors a associer & chaque étape de cette fonction un patron de
preuve spécifique. Cette solution est tres ad hoc et nous a pris beaucoup de temps pour
étre réalisée car il fallu comprendre dans les moindres détails la fonction ExtractProperty.
De plus, en suivant cette solution, il est nécessaire de prouver que P est une partition ce
qui n’est pas faisable a ’aide des seuls opérateurs ensemblistes du domaine abstrait des
propriétés de tableaux. ENKIDU ne vérifie jamais que les partitions qui lui sont fournies
par la pré-analyse (cf. section 4.1.2) sont bien des ensembles couvrant l'intégralité des
tableaux. Il faut donc fournir une stratégie permettant de prouver que chaque ensemble
de tranches utilisé par ENKIDU est une partition. Nous avons pour cela utilisé la tactique
omega du systeme CoOQ, qui rend la vérification des certificats peu efficace (cf. section
4.5)

L’autre solution que nous avons proposé, s’appuie sur une modification du calcul de
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plus faible pré-condition et du test d’inclusion. Ces modifications sont tres raisonnables et
permettent de justifier 'analyse sans développer des patrons de preuve pour les fonctions
utilisées par ’analyse. En effet, un seul patron de preuve est utilisé et a I’avantage d’étre
celui associé a 'un des opérateurs ensemblistes du domaine abstrait. Ceci va dans le
sens de la méthodologie présentée au chapitre précédent : utiliser des preuves réflexives
pour formaliser la sémantique axiomatique des programmes (garantissant la validité de
wp), puis instrumenter les opérateurs du domaine abstrait pour prouver les obligations
de preuve retournées par wp. Le test d’inclusion générique [GMTOS8] utilisé pour la
justification de cette fonction de transfert sera utilisé pour justifier le reste de 'analyse
au détriment de C/(p).

4.3 Modification des tableaux

Cette section présente la fonction de transfert permettant a ’analyse de calculer Ieffet
d’une affectation de tableau sur une propriété de tableaux ¥, a un point de contréle ¢ du
programme p. Il en résulte une propriété de tableaux ¥’ associée au point de controle ¢/, si
Paffectation lie g & ¢’ dans le systéme de transitions du programme p. Du point de vue de
la certification des propriétés de tableaux calculées par cette fonction de transfert, notre
stratégie consiste toujours a appliquer un calcul de plus faible pré-condition. Encore une
fois, le calcul de plus faible pré-condition ne retourne pas des formules appartenant au
domaine abstrait o7 (P). La substitution effectuée par wp introduit dans la plus faible
pré-condition des cases de tableaux indicées directement par les variables d’indice du
programme et non par £. Cependant, plutét que d’instrumenter le code de la fonction de
transfert pour en justifier les résultats, nous proposons une nouvelle fois une stratégie
plus maligne et plus pratique qui consiste a utiliser le test d’inclusion entre les propriétés
de tableaux. Pour cela, il nous faut traduire les formules retournées par le calcul de plus
faible pré-condition en des propriétés de tableaux et justifier cette traduction par un
arbre de dérivation. Cette traduction est réalisée par ’analyse et lui permet d’exploiter
les expressions en partie droite des affectations (dans le cas ou celles-ci contiennent des
cases de tableaux) en les traduisant par des propriétés de tableaux. Ainsi, pour justifier
I’analyse concernant I’affectation des tableaux, il nous suffit de développer une stratégie
permettant de déduire les formules retournées par wp a partir de propriétés de tableaux
équivalentes. La suite de la justification est gérée par E7,

gen

4.3.1 Interprétation abstraite de I’affectation d’un tableau

ENKIDU n’autorise pas les tableaux de tableaux. De ce fait, nous considérons en toute
généralité qu'une affectation de tableau est de la forme A[(ezpression)] :=(expression)
(par exemple A[i + ¢] := A[j + d]). Soient une affectation de cette forme, reliant le
point de controle g & ¢ du programme p et ¥ € o7 (P) la propriété de tableaux calculée
par ENKIDU en ¢. Du fait que le langage des expressions differe de celui des propriétés
de tableaux, l’analyse doit traduire ’expression en partie droite (que nous appellerons
e) dans &/ (P) afin de pouvoir exploiter l'information que e contient (au moyen des
opérateurs définis sur le domaine abstrait </ (P)). De méme, la case du tableau affectée
(nous prendrons pour exemple A[i+ ¢] ol ¢ est une constante et ¢ une variable d’indice)
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doit étre traduite en une tranche afin d’étre integrée a la propriété de tableaux ¥’
calculée.

4.3.1.1 Traduction de l’affectation vers le domaine abstrait des propriétés
de tableaux.

Nous souhaitons exprimer les informations contenues par ’expression e dans les do-
maines utilisés par ’analyse et savoir a quelle tranche de P ces informations doivent étre
affectées. La tranche en question est celle qui couvre la case Afi + ¢].

Traduction de I’expression affectée. L’expression e, si elle contient une case de
tableau, induit une tranche ¢, € 7. De cette nouvelle tranche est calculée une propriété
e € &, au moyen du calcul de meilleure information appliqué a ¥ et ¢, (cf. section
4.2.2.1):

1 = ExtractProperty(¥, ¢ ).

Exemple 4.3.1. Soit l'affectation (A[i+c| := A[j+d]). L’expression e est ici Alj+d]
et dénote la case indicée j+d du tableau A. Cette expression induit la tranche ¢ z[j1q) o
(€ = j+d). La propriété de tranche v o[j1q), sera calculée par ExtractProperty(Vy, ¢ alj1q))

et sera ensuite associée a la tranche qui couvre Ali+ c| dans la propriété de tableauz V’.

Si e contient n cases de tableaux, l'analyse construit n propriétés de tranche ou
chacune est traitée comme dans le cas précédent. Chacune de ces propriétés de tranche
sera ensuite associée a la tranche qui la couvre dans V.

Si e ne contient que des variables scalaires, alors il n’y a pas de traduction a effectuer.
L’analyse se contente d’exprimer 1’égalité entre Afi + c| et e.

Traduction de la case de tableau modifiée. La case de tableau modifiée A[i 4 ¢]
induit elle aussi une tranche, £ = i+ ¢, qui, de par la construction des partitions utilisées
par ENKIDU, existe déja dans P (cf. section 4.1.2). La propriété associée a cette tranche
devra donc étre modifiée, en lui attribuant la propriété de tranche calculée en ..

Exemple 4.3.2. Soit laffectation (Ai + ¢| := A[j + d]). La variable Ali 4 c] dénote

la case i + c du tableau A et induit la tranche ¢ gfi4q o (¢ =i+ c) qui appartient déja a
P.

La suite de cette section détaille comment 'analyse calcule la propriété qui corres-
pond & @44, apres affectation (A[i +c] = e), pour calculer I'assertion W' au point de
controle ¢'.

4.3.1.2 Fonction de transfert de ’affectation de tableau

Nous décrivons dans ce qui suit comment ’analyseur ENKIDU capte l'effet de 1’af-
fectation d’un tableau pour calculer une propriété de tableaux au point de controle qui
suit cette affectation. Nous présentons l'algorithme qui effectue ce traitement en figure
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4.14 pour une tranche ¢j de la partition P. L’algorithme général consiste a appliquer
ce traitement a chaque tranche de P. De par la construction des partitions utilisées par
ENKIDU, nous savons que la tranche ¢ 4(;1 induite de la case de tableau modifiée appar-
tient a P, i.e. il existe dans P une tranche ¢ représentant exactement la case indicée
par ¢ + c. Il se peut cependant qu’une certaine propriété de tranche v formalise une
information sur le contenu de la case A[i + ¢], sans pour autant que la tranche ¢y soit
définie par £ =i+ ¢

Exemple 4.3.3. Soit laffectation Ali| := A[j]. On considére ici la propriété de
tranche i +1 < ¢ = A[l — 1] < A[{]. Dans le cas ou { est égal a i + 1, ce qui est
possible concernant cette tranche, la case désignée par Al — 1] est Ali]. La propriété de
tranche doit prendre en compte cette modification de Ali], car il se peut que la propriété
de tranche i +1 < ¢ = A[l — 1] < A[{] ne soit plus vraie au point de contrile suivant,
selon la valeur de A[j].

Pour cette raison notamment, I’analyse des affectations de tableaux n’est pas triviale
et doit considérer les effets par translation de la modification d’une case de tableau sur
la propriété de tableaux au point de contréle courant. La fonction de tranfert doit donc
construire la nouvelle propriété de tableaux au point de contrdle ¢’, en gérant tous ces
cas que nous énumérons ci-dessous pour une tranche ¢y de P :

1. i % ¢ = i + c. Nous savons qu’il existe une unique tranche de P qui vérifie ce cas.
ENKIDU effectue une affectation forte et associe alors la propriété de tranche . a
o (1), = e autrement dit).

2. La tranche ¢y # ¢ = i + ¢, mais 1, formalise tout de méme le contenu de Afi + ¢,
i.e. A[l + z] € 1y, tel que £ + z = i + ¢ soit satisfiable (selon la définition de
vk). Dans ce cas, ENKIDU effectue une affectation faible et associe la propriété de
tranche e U,one Vi & @) dans W/,

3. La tranche oy n’est pas concernée par I'affectation. C’est le cas trivial, ou ENKIDU
retourne une propriété de tranche identique a celle au point de controéle ¢, ¥ en
Poccurrence (¢}, = 1), autrement dit).

U = semi (U, Afi + ] :=¢) =
(1) si(ok Yo=i+ c) alors (o = the)
(2) st HZEZ’A[€+Z]Gdjk/\cpkﬂzone(gzi‘{'c—z)?éJ—zone
alors (pr = Vi Uzone Ye)
(3)  (pr = k) sinon

Fic. 4.14 — Algorithme de la fonction de transfert de la modification d’un tableau

De nombreux détails techniques sont volontairement omis concernant cette fonction
de transfert et peuvent étre trouvés dans [HPO08], car ils ne sont pas pertinents pour la
justification de ’analyse des affectations de tableaux. En partant du principe qu’il est
plus facile de vérifier un résultat que de le calculer, il parait important de ne pas avoir a
rentrer dans les détails de ’analyse pour en apporter une justification. Ceci dans le but
de rendre I'instrumentation la plus simple possible.
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4.3.2 Justification de 1’analyse de P’affectation de tableau

Nous cherchons ici a définir une stratégie de preuve, la plus simple possible, pour
justifier la fonction de transfert de I'affectation de tableaux. Comme mentionné au cha-
pitre précédent (cf. section 3.2.4.1), si cette stratégie de preuve peut seulement utiliser
I'instrumentation du test d’inclusion du domaine abstrait considéré, le travail a four-
nir pour obtenir des justifications formelles se résume a presque rien. Pour cela, il est
nécessaire que le calcul de plus faible pré-condition préserve la post-condition dans le
domaine abstrait i.e. wp(A[i + ] := e, V') € &/ (P). Malheureusement, ce n’est pas le
cas : le calcul de plus faible pré-condition pour l'affectation des tableaux introduit des
égalités, des non-égalités et, par substitution de la variable modifiée, des expressions
de cases de tableaux non indicées par la variable logique ¢ . Cependant, il serait tout
de méme appréciable de ne pas avoir & instrumenter cette fonction de transfert par un
patron de preuve ad’hoc, en suivant ’algorithme de cette fonction. Comme dans le cas
de la modification des indices de tableaux, il est possible d’utiliser I'instrumentation du
test d’inclusion plus générique, proposé dans [GMTO8], & condition d’avoir justifié la
traduction des expressions affectées vers le domaine des propriétés de tableaux.

Nous développons la problématique posée par la justification de la fonction de trans-
fert de 'affectation de tableaux et la solution proposée.

4.3.2.1 Principe de la justification

Il s’agit ici de prouver la correction des triplets de la forme {U}A[i 4 ¢| := e{P'},
ot ¥ est la propriété de tableaux au point de controle g, ¥’ la propriété de tableaux au
point de controle ¢’ et Ali + c] := e I'étiquette de la transition qui va de ¢ a ¢'.

Prouver de tels triplets de Hoare est facilité par le calcul de plus faible pré-condition
défini en section 2.1.2.2. Si ce calcul de plus faible pré-condition ne préserve pas la post-
condition dans le domaine des propriétés de tableaux, il conduit a prouver des sous-buts
qui sont soit triviaux, soit trés proches de la pré-condition W. En effet, du fait que wp
explicite les alias de tableaux, la preuve a construire consiste simplement a prouver a
partir de ¥ soit des propriétés de tranche portant sur une unique case de tableau (si e
est de la forme A[j + d]) soit une variable scalaire (si e est une variable scalaire). Nous
nous attardons tout particulierement sur le cas ou 'expression e affectée est une variable
de tableaux de la forme A[j + d]. Les cas ol e est une expression contenant une variable
scalaire se traite similairement, mais de fagon encore plus directe.

Utilisation du wp pour les affectations de tableau. L’application du calcul de plus
faible pré-condition sur une affectation de la forme A[({expression)] := A[{expression))
(par exemple A[i + ] := A[j + d]) modifie dans la post-condition ¥’ toute occurrence
de A par la fonction (M. if ¢ = i + ¢ then A[j + d] else A[i + ¢]). Pour que ce
traitement des affectations de tableaux ait du sens, il faut se rappeler que les tableaux
seront modélisés par des fonctions des entiers vers les entiers dans le systeme CoQ (qui
nous servira de vérificateur de preuves). Cette substitution des occurrences de A, par la
fonction que nous venons de donner, est systématiquement suivie de la tactique case,
qui permet de considérer les deux cas possibles du test if ¢ = ¢ + c¢. Il s’ensuit deux
sous-buts & montrer pour chaque occurrence du tableaux A dans ¥/, I'une ol le test est
vérifié, I'autre ot le test est faux. Pour simplifier la représentation de ce traitement dans
les patrons de preuve que nous allons définir pour justifier 'analyse de I'affectation de
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tableaux, nous regrouperons en un pas de déduction les substitutions de A dans ¥ et la
décomposition des cas. Pour exemple, la plus faible pré-condition pour une affectation
Ali + ¢] := A[j + d] et la post-condition A[j] = k est la formule ci-dessous, qu’il faudra
prouver a partir de la pré-condition W :

(j=itc)=Alj+d =k
A\
(J#i+c)= Aljl=k

La premiere implication de la conjonction correspond au cas ol il y a un alias entre
i+ c et j. La seconde, au cas ou la case A[j] n’est pas affectée par la modification de
Ali+ .

Dans le cadre de ’analyseur ENKIDU, les preuves de ces deux sous-buts sont relative-
ment simples car les propriétés de tableaux fournissent toutes les informations nécessaires
pour déterminer si j = ¢ + ¢ est satisfiable ou non. De par la construction des partitions
sur lesquelles sont définies les propriétés de tableaux, il existe obligatoirement une unique
tranche qui précise le contenu de la case de tableau affectée. En conséquence 'un des
deux sous-buts aura un ensemble de prémisses insatisfiables, et ’autre sera prouvable
directement a partir de 'une des propriétés de tranche de V.

Exemple 4.3.4. Nous faisons l’hypothése dans cet exemple que ’expression affectée
est une case de tableau et que l'analyse est précise sur cette case. Nous nous intéressons
au contenu de la case A[j| aprés une modification de la case Ali]. Le contenu de la case
Alj] est spécifié par la propriété de tranche ¢ = j = )'(A[l]). Une chose importante,
est que dans l'analyseur ENKIDU les tranches sont toujours définies sur l’ensemble des
variables d’indices. Ainsi, le contenu de la case A[j] sera en réalité représenté par les
propriétés associées auz trois tranches ({ = jAL < i), ({ = jAL=1i), (£ = jAL > i). Cette
accommodation simplifie grandement, a la fois ’analyse et la justification de 'analyse.

Soit le triplet {W}A[i] == Alj +d{Vl, (¢ <iNl=j)= A[l] =k}, le calcul de plus

faible pré-condition nous mene a prouver la formule suivante :

l=i=(l<inl=j)=Alj+d =k)
V= | A
(#i=(L<iNnl=j)= All] =k)

Le premier sous-but contient les prémisses £ = 1 et £ < i qui sont antinomiques et,
par conséquent, ce sous-but est trivialement prouvable. Le second contient en prémisse
une non-égalité qui n’est pas contradictoire avec la tranche (¢ < i N = j). Cependant
cette non-égalité ¢ # i spécifie le fait qu’il n’y a pas d’alias possible entre Ali] et A[j] et
donc que cette propriété de tranche est identique a celle contenue dans V. La preuve est
donc également triviale.

On considére maintenant le cas ot la post-condition est affectée par la modification
de Ali]. Soit le triplet {U}A[i] := A[j +d|{Vl,({ =i Nl = j)= A[l] =k}, le calcul de
plus faible pré-condition nous méne a prouwver la formule suivante :

l=i=((l=iNnl=35)=A]j+d]|=k)
V= | A
(£i=(l=iNl=j)= All]=k)
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Ici, c’est le second sous-but qui est trivialement prouvable, par la contradiction entre
C#i et (0 =1iNl=j). Le premier, quant a lui, est prouvable par la pré-condition ¥ car
nous avons supposé que W était précise sur la tranche L =j+d ((=j+d € P).

Si lon souhaite étre davantage général et considérer que £ = j+d & P, alors l'in-
formation sur le contenu de la case A[j + d|, permettant de définir la post-condition, a
été calculée par la fonction ExtractProperty(V, (¢ = j + d)). Comme nous l’avons vu en
section 4.2.1.2, nous avons a notre disposition une stratégie permettant de justifier les
résultats de cette fonction de calcul de meilleure information a Uaide de ., . Pour
achever la preuve, il suffit donc de greffer la justification apportée par l’exécution de
Coen au premier sous-but. Les détails des preuves de ces exemples seront donnés dans la
section suitvante.

Si en pratique l'analyseur ENKIDU rencontre des cas plus simples a traiter qu’en
théorie, c’est parce que la stratégie développée dans ENKIDU évite de construire des
propriétés de tableaux contenant des alias, afin de se faciliter la tache. La pré-analyse
qui permet de déterminer la partition est a I'origine de cette facilité : les tranches sont
définies de sorte a toujours étre précises sur les cases de tableaux affectées. Cependant,
si I'analyse évite les alias classiques entre A[i] et A[j] quand i = j par exemple, nous
avons vu en section 4.3.1.2, détaillant la fonction de transfert de I'affectation de tableaux,
qu’il est possible qu’une propriété de tranche contiennent des informations sur le contenu
d’une case n’appartenant pas a sa tranche respective. Par exemple, si I’on considere la
tranche ¢ = i, la propriété A[f] = A[¢ 4 1] exprime également une information sur le
contenu de la case indicée par ¢+ 1. Nous détaillons cela dans la section suivante a travers
les trois cas possibles distingués par ’analyse.

4.3.2.2 Détails de la justification

Une chose importante & remarquer dans le cas ou l'affectation est de la forme A[i +
c] := A[j+d] est que la tranche ¢ = j+d ne désigne qu’une seule case du tableau A. Cela a
pour conséquence qu’il existe une unique tranche de P, ¢y, telle que (£ = j+d) Cone ©p-
La version intrumentée du test d’inclusion générique (cf. section 4.2.3.2) peut donc étre
employée pour prouver la formule ¥ = V¢, (¢ = j+d) = ¢/(A[{]). Les patrons de preuve
que nous allons donner consistent donc a faire le lien entre la formule retournée par
wp et une formule qui puisse étre prouvée par C7 . Ces patrons de preuve formalisent

et justifient la traduction de I'expression ¢ (A[j + d]) en la propriété de tranche (¢ =
J+d) = . (AlL]).

Une seconde remarque concerne ’algorithme de la fonction de transfert utilisée par
ENKIDU : & partir d’'une propriété de tableaux W, il n’y a que trois fagons de calculer les
propriétés de tranche de ¥’. Nous détaillons ici I'instrumentation de cette fonction de
transfert en distinguant ces trois cas.

Pour des raisons de clarté nous ne considérons qu’une seule propriété de tranche de
U’ en post-condition. Le cas général consiste simplement & traiter chaque propriété de
tranche selon le cas dans lequel elle se trouve. La validité des propriétés de tranche de
U’ se prouvent indépendament les unes des autres (car elles sont liées par le connecteur
conjonctif) au moyen d’applications de la regle d’inférence A;.
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Justification du cas 1. Dans le cas numéro un de l'algorithme de la fonction de
transfert, ou la tranche mise a jour désigne directement la case modifiée, il ne peut y
avoir d’alias car la propriété de tranche parle explicitement de la case modifiée. Ainsi,
lexplicitation des alias par le calcul de plus faible pré-condition conduit & prouver : (1)
en branche gauche que la propriété de tranche ;. vient de I'information que contient la ¥
sur la case indicée par j+d du tableau A[]. L’égalité introduite par wp ne sert a rien dans
cette branche de la preuve. La propriété de tranche ;. est calculée par ENKIDU grace
a la fonction ExtractProperty(V,¢ = j + d), que nous justifions par l'instrumentation
du test d’inclusion Ty .. Pour cela, il nous suffit de déduire vy (A[j + d]) a partir
de Y0, = j+d = ;. (A[{]); (2) en branche droite une contradiction, avec les deux
hypotheses ¢ # i+ ¢ (venant du calcul de plus faible pré-condition) et £ = i + ¢ désignant
la tranche a laquelle on s’intéresse. C’est précisément ici que le calcul de plus faible
pré-condition nous facilite la tache, en introduisant cette contradiction :

par CF,

gen

Fas VO 0 =5+ d =9 (A[M])

—_——— =repl : : : Velt/j +d
jyd=j+d aitd=jtd= g rd)
P (Al + d)) _
Py =i+ c= P (Al +d]) = par la contradiction
Fol=i+c=> U=i+c= Y, (Alj +4d])) des hypothéses

{#i+chNl=i+c

l=itc={=i+c= Y (Alj+d]))

Fo | A
(#£i+c= ((=1i+c=Y,(A[l+2]))
(=itc=>{U=i+c= YL (A[j+d])

Fo VO T A
(#i+c= ((=i+c= ¢ (A[l+2]))
(e—i+c:>(£—i+c:>w;(z4[j+d])))

/2 WA

2

=4

L#i+te= U=i+c= Y (AL + 2)]))
Fas {UYA[i + ] := A[j + d{VL, 0 =i+ c = Y (Al])}

Dans le patron de preuve ci-dessus, il reste donc & prouver V¢, ¢ = j + d = ¥ (A[{]),
et nous affirmons que cette preuve peut étre obtenue par Ez,gen. En effet, cette propriété
de tranche porte sur une unique case du tableau A, A[j + d| en l'occurrence, et il existe
donc une tranche i € P telle que £ = j + d C,one ©k-

Exemple 4.3.5. Nous considérons dans cet exemple laffectation Ali] := Alj + d] et
la propriété de tranche en post-condition Y0, (¢ = i Nl = j) = (A[¢] = k). Il nous faut
done prouwver le triplet {W}A[i] := A[j +d{¥V¢,({ = i Nl = j) = (A[{] = k)}, pour
justifier formellement la correction de l'analyse. L’application du calcul de plus faible
pré-condition nous conduit ¢ prouver la formule ci-dessous, ou l’alias possible entre A[(]
(issue de la post-condition) et Ali] (la variable modifiée) est explicité par une conjonction
d’implications :
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l=i={U=inl=7= (A[j+d]=k))
Fao V=V A
(#£i={=iNl=j= (Al{] =k))
Fag {ULAf] := Alj +d{Vl,({ =iNl=j) = Al{] = k}

SEM

Cela nous conduit a prouver en branche droite, que si £ # i alors ({ = i Nl =
j) = (A[f] = k) était vraie au point de contréle q. Ceci est trivialement prouvable, sans
exploiter la propriété de tableaux calculée au point de contréle q, en mettant en avant
une antinomie entre les prémisses de cette double implication, £ #i et ({ =i Nl =j) :

H3 H2
—_—~ ~ =
"NJKZZ/\ZZ.] A }_N‘]E#Z “def
by =1 © TFul=i=1
=e
Py L
o Al =k °
= iAl —M']) :>k(A[€]—k =i ()
NJ =1 =J = = (Ha)

Fal#i=E=inl=7= (Alf] =k))

En branche gauche, lorsque ¢ = i, il nous faut prouver la formule (¢ = i ANl =
j = (A]j +d] = k) obtenue par substitution de A[{] par Alj + d] dans la post-condition.
Cette preuve est obtenue par instanciation du patron de preuve permettant de justifier la
traduction de cette formule dans le domaine des propriétés de tableauz, puis par le test
d’inclusion instrumenté entre ¥ et V0, ({ = j+d) = All] =k :

par Eg{qm
Fa Ve l=43+d= (A[f] = k)

[ Ye[l/j+d
jrd=j+d " FuGtd=j+d) = (Aj+d =k e
l_NJA[j+d]:k ‘
———— : — =i (Hs)
Frs (é—l/\é—J)j(A[J‘Fd}—k) i (Ha)

Fol=i={U=iNl=75= (A[j+d] =k))

Prowver la validité de V¢, (0 = j+ d) = (A[f] = k) revient & justifier le calcul de meilleure
information sur la tranche ¢ = j+d dans la propriété de tableauz U € o/ (P). Nous avons vu que,
pour cela, il était possible d’utiliser le test d’inclusion générique instrumenté du fait que pour la
tranche £ = j + d, il existe obligatoirement dans P une tranche @y, telle que £ = j + d C,one Pk-

Justification du cas 2. Le cas numéro deux est plus complexe, car il traite le cas
d’un alias par translation. C’est & dire que la propriété de tranche en post-condtion
contient lexpression A[l + z| et £ + z = i + ¢ est satisfiable. Malgré tout, la solution
pour justifier le traitement de I’analyse des affectations de tableaux dans ce cas peut étre
résolue une fois de plus a l'aide de CF, . En effet, si nous sommes dans le cas numéro
deux de la fonction de transfert, la post-condition a été calculée au moyen de la fonction
ExtractProperty(V, (¢ = j + d)), qui nous a rendu une justification de son calcul en la
preuve de ¥ = ((¢ = j+d) = ¢'). Il nous suffit donc de conduire le patron de preuve pour
atteindre une telle formule et exploiter la justification de ExtractProperty(V, (£ = j+d)),
qui provient du patron de preuve associé a C .,

“gen
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par Engw
o V0,0 = j +d = (Al
- I\TJ .j + f/)k( [ 1) Velt/j +d)
j+d=j5+d l_NJj+d:]+d:>wk(A[-]+d]) =
Py (A[J +d])
s o = Z/JIQ(A[J + dD N
b ltz=i+c= (or = V(A +d) tdem au cas §
(rz=i+c= (pr = (A +d)) ’
Fxy A
(+z# i+ c= (o = V(AL + 2]))

A
U+ 2z #i+c= (o = YL (A[l+ 2]))

(+z=1i+c= (or = Y, (Alj +d]))
FuoP=VL| A

<€+z=i+c=>(<ﬂk=>%(f4[j+d])) )
Fas V2,

=i

(+z#i+c= (pr = Y (A[L+2]))
oo (UYA[i + ] == A[j + d{¥0, o1 = U (A[L+ 2])}

La branche gauche est similaire au cas numéro un et donc prouvée grace a Efgen.
Pour la branche droite, le cas ou il n’y a pas d’alias (cela est explicité par la non-
égalité ¢ + z # i + ¢), la preuve est similaire au cas numéro trois, que nous développons
immédiatement apres I'exemple 4.3.6 :

Exemple 4.3.6. Pour le cas numéro deux nous considérons la méme affectation que
dans lexemple 4.3.5, soit Ali] :== A[j+d], mais en post-condition la propriété de tranche
VO, <iNnl =j)= (Al + 1] < k). Il nous faut donc prouver le triplet {U}A[i] :=
Alj+d{¥l, (L <inl =j)= (A[l+ 1] < k)}, pour justifier formellement la correction
de Uanalyse. L’application du calcul de plus faible pré-condition nous conduit ¢ prouver
la formule ci-dessous, ou l’alias possible entre A[l+1] (issue de la post-condition) et Ali]
(la variable modifiée) est explicité par une conjonction d’implications :

(+1=i={U<inl=j5=(A[j+d] <k))
Fao V=V A
C+1#£i=U<iNl=j= (A[l+1] < k)

Fao LUTA[] == A[j + d{V0,(( < i Al =j) = A

~

+
M
IN|

Dans cette configuration le calcul de plus faible pré-condition n’introduit pas d’impli-
cation dont les prémisses sont contradictoires.

La branche droite, ou Al + 1] n’a pas été substituée par Alj + d| car il n’y a pas
d’alias entre A[l + 1] et la case modifiée Ali], la preuve se construit en déduisant de la
pré-condition ¥ (la propriété de tableauxr au point de contréle q) la propriété de tranche
(0 <iNLl=j)= 1. Nous sommes ici dans le cas d’une affectation faible ot la tranche
¢ < i Nl = j nlest pas entiérement affectée par la modification de Ali] (voir section
4.3.1.2) et Al +1] < k = ¥ Usone VYapjra)- Par définition de lopérateur Usone, nous
savons que ¥ C,one A[l + 1] < k. Et par conséquent la propriété de tranche (£ < iNf) =
Jj = (A[l + 1] < k) peut étre déduite de ¥ via l'instrumentation de T ,ope :
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H
A~
I—N:L o N
Fas V2, /\ Y = Vi
Hs Fx k:/:\l Y = Yy
Fol<int=] Fuol<iri=j) =0 i} par CT
Fxs ¢ ) Fas 0 = A[e + 1] <k
Fay A+ 1] < k ‘

Faol+1#i=((U<int=j)= (Al+1] <k))

=; (H2)

La branche gauche consiste a prouver la formule f +1 =i = (L <iANl =j) =
(A[j +d] < k)). De la méme maniére que dans la justification du cas numéro un de
Uanalyse, il suffit de justifier la traduction de Alj + d] < k dans <7/ (P) puis d’utiliser
nggen pour achever la preuve.

Justification du cas 3. Dans le cas numéro trois, la tranche considérée n’est aucu-
nement modifiée par I’affectation du tableau A[]. La propriété de tranche 1)) est donc
identique & celle au point de controle précédent, i.e. ¢, = 1, : La preuve se sépare
en deux branches, dues aux deux implications générées par le calcul de plus faible pré-
condition. La branche gauche correspond au cas ou la tranche £+ 2z = i+c est insatisfiable
avec la tranche . La branche droite correspond a la déduction de ¥ de la propriété de
tranche @ = Y.

H
—~
S N
s V2, /\ Or = Vg
k=1
n Ve
o A\ ok = Y
k=1
A
par la contradiction Py o = Y (AL + 2]) -,
des hypotheéses Fal+z#i+c= (o = V(A + 2]))
{+z=14+cNypg
Ng

A
(+z#i+c= (¢= (Al +2]))

(e+z:i+c;»<wk:»¢k<A[j+d]>)) i
Fa V2,

(£+z=z’+c:»(<p=>wk(14[j+d])) )
l_N]

A\
(+z#i+c= (pr = V(AL + 2]))

=i

(£+z—i+C:>(90k:>¢k(A[j+d])) )
Fo U=V A
4+ z# i+ c= (or = V(AL + 2]))

b {UTAf + o] == Alj + dI{VC, or = Vr(A[l + 2])}

sem
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Exemple 4.3.7. Pour illustrer la justification de ce dermier cas, nous considérons
encore laffectation Ali] := Alj + d] mais avec la propriété de tranche Y0, (¢ < i Nl =
j) = (Al + 1] < k) en post-condition. Il nous faut donc prouver le triplet {¥}A[i] :=
Al +d{Ve, (£ > i Nl = j) = (A[{] > k)} pour justifier formellement la correction de
Uanalyse. L’application du calcul de plus faible pré-condition nous conduit a prouver la
formule ci-dessous, ot l’alias possible entre A[l] (issue de la post-condition) et Ali] (la
variable modifiée) introduit une contradiction entre les prémisses de cette implication :

l=i={U>iNl=j= (A]j+d] > k))
o U=V A
(f;é ={U>inl=j= (A[{] > k))
Fo LA = A+ A0, (> int=j) = A[l+ 1] >k}

Ainsi, la branche gauche de ’arbre consiste a prouver une contradiction entre £ =14
et (0 >iNl=7j) dela méme fagon que pour la branche droite du cas numéro un.

La branche droite justifie le fait que de ¢ a ¢', la tranche (£ > i A€ = j) n’a pas été
modifiée. En d’autres termes la propriété de tranche (¢ > i N{ = j) = (A[{] > k) peut
étre déduite de la pré-condition ¥ :

H
~~
Fo U

Fa VE, /\ YK = i
k=1

Ne

Ve

Fa /\ Ok = Pp
k=1

Fay (>3 N0 =5) = (A[f] > k)
Fal#i= (E>inl=7) = (A[f] >

Ne

k)

=i

4.3.3 Conclusion sur la justification de I’analyse des affectations de
tableaux

Lorsque nous avons entrepris d’instrumenter ENKIDU, nous pensions que la justifi-
cation de la fonction de transfert des affectations de tableaux concentrerait tous nos
efforts. En réalité, ceci fut plutot aisé et ce pour deux raisons : la premiere, est que la
structure des propriétés de tableaux permet a ENKIDU de lever une grande partie des
alias entre les différentes cases d’un méme tableau, sans grande difficulté. Avec le recul,
ceci peut paraitre évident, car les analyses sont construites sur des domaines abstraits
choisis de sorte a ce que les invariants puissent étre calculés avec la plus grande facilité.
La deuxiéme est que le calcul de plus faible pré-condition est un outil de raisonnement
extrémement puissant, qui permet de capter une grande partie des traitements de ’ana-
lyse, sous la forme d’une unique fonction, faisant le lien entre la logique de Hoare et la
logique du premier ordre. La fonction wp explicite sous forme de conjonctions d’impli-
cations logiques les alias possibles entre les cases de tableau de la post-condition et la
case de tableau modifiée. Cela permet de prouver une partie de ces conjonctions grace
a des contradictions évidentes entre les prémisses des implications. L’autre partie, ou la
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case modifiée est spécifiée dans la post-condition, se prouve facilement grace a la substi-
tution effectuée par wp. Dans ces seconds cas, il nous suffit de justifier la traduction de
la formule résultante de la substitution des occurrences de la case de tableau modifiée,
par une propriété de tableaux équivalente.

En résumé, une grande partie de la fonction de transfert est justifiée par la fonction
wp. Le reste, de par la structure des propriétés de tableaux, est géré sans difficulté par le
test d’inclusion instrumenté. Le travail d’instrumentation ne consiste alors qu’a faire le
lien entre la formule produite par wp et celle prouvable par £7., . Cela revient a justifier
la traduction de l'expression e (d’'une affectation de la forme A[i + ¢| := e) dans </ (P).

Nous avons présenté la justification des trois cas que la fonction de transfert dis-
tingue, en fournissant des patrons de preuve permettant de garantir la génération d’une
preuve de correction pour chacun de ces cas. Nous avons illustré la justification de ces
trois cas sur des exemples simples ou les propriétés de tranche ne contiennent qu’une
seule occurrence du tableau modifié. Dans des cas plus complexes, comme pour les pro-
grammes de tri ou les propriétés de tranche sont de la forme A[¢(] < A[¢ + 1], le calcul
de plus faible pré-condition génere une conjonction de quatre implications, au lieu de
deux dans les exemples présentés. Ces quatre implications sont prouvées en utilisant
les différents patrons de preuve que nous venons de présenter et cela demande quelques
efforts techniques supplémentaires.

De maniere générale, si une propriété de tranche contient n occurrences du tableau
modifié, le calcul de plus faible pré-condition retournera 2" implications. Cette explosion
des cas est un probleme pratique sur lequel nous ne nous sommes pas penchés car,
dans les programmes que ENKIDU sait traiter, les occurrences d’'un méme tableau sont
limitées a deux. Une perspective serait de trouver des techniques d’optimisation via des
procédures de simplification de formules justifiées afin de limiter cette explosion des
sous-buts retournés par wp.

Pour finir, nous n’avons pas abordé dans cette section le cas de l'affectation des
variables scalaires. Celles-ci se traitent de la méme fagon que les tableaux, sauf qu’il
n’y a pas d’alias possible. Il suffit de mettre a jour toutes les propriétés de tranche qui
contiennent la variable scalaire modifiée.

4.4 Transitions gardées

Cette section présente 'analyse des transitions gardées par ENKIDU et la stratégie
de justification que nous lui avons apportée. Une garde est une condition que I’état du
programme doit satisfaire pour passer d’un point de contréle ¢ & un autre point de
controdle ¢'. Ici, les états du programme sont approximés par des propriétés de tableaux.
Comme pour les affectations, afin d’exploiter 'information contenue par le passage d’une
transition gardée, ENKIDU traduit l’expression de cette garde g dans le domaine <7 (P).
La suite de l'analyse consiste a modifier la propriété de tableaux courante au point
de contréle q, ¥ en 'occurrence, en tenant compte du fait que g est vérifié par I'état
du programme au point de controle ¢’. Une fois I’analyse effectuée et la post-condition
calculée, notre travail consiste a apporter une stratégie a l’algorithme de la fonction de
transfert des gardes afin qu’elle puisse justifier la correction des post-conditions calculées.

Le passage d’une transition gardée par une expression g se spécifie par le triplet de
Hoare {U}?7¢g{W¥’'} ou ¥ et ¥’ sont les pré et post-condition de cette transition. Pour
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prouver la validité de ce triplet, nous utilisons le calcul de plus faible pré-condition qui
nous conduit & prouver la formule g = ¥’ & partir de la pré-condition ¥ :

FU = (g= ")
F{w}7g{V’}
Nous présentons dans un premier temps, la fonction de transfert utilisée par ENKIDU

pour analyser les transitions gardées, puis notre stratégie de justification qui s’appuie
une nouvelle fois sur 'instrumentation des opérateurs ensemblistes du domaine 7 (P).

4.4.1 Analyse des transitions gardées

Le langage des gardes autorisé par ENKIDU est constitué des connecteurs and et
or et des relations booléenes = et < entres les variables du programmes et/ou des
constantes. Dans un cadre purement logique, la plus forte post-condition que I'on puisse
déduire a partir d'une garde g et d’une pré-condition W, est U A g (cf. section 3.2.4.2).
Cependant, ¥ A g n’appartient pas au domaine abstrait des propriétés de tableaux utilisé

n
par ENKIDU et il lui faut donc calculer une propriété de tableaux ¥’ = &NV N ok =
k=1

Y. (potentiellement) plus faible (au sens de I'implication logique) que ¥ A g. Pour cela,
ENKIDU commence par exprimer g dans o7 (P).

4.4.1.1 Traduction de la garde vers le domaine asbtrait des propriétés de
tableaux

De maniere a exploiter 'information fournie par le passage d’une transition gardée,
celle-ci doit étre exprimée dans le domaine abstrait </ (P). Cela est effectué par la fonc-
tion d’abstraction a(), dont nous donnons le principe maintenant.

Fonction d’abstraction des gardes. Nous nous penchons d’abord sur les termes
de base des gardes, que nous appelons les gardes simples, avant d’aborder le traitement
des constructions conjonctives et disjonctives. Compte tenu de la structure du domaine
o/ (P), les gardes portant sur des variables scalaires ou d’indices sont abstraites sous
forme de contraintes de zone. Cette traduction de ce type de garde est trivial et ne
présente aucune perte d’information, du fait que les expressions de garde sont construites
avec les seules relations booléenes = et <.

Pour les tableaux, ’abstraction consiste a traduire I’expression sous la forme d’une
propriété de tranche, comme pour 'affectation des tableaux lorsque que la partie droite
est également un tableau (cf. section 4.3.1.1). Par exemple, la garde A[i] = k sera traduite
par la propriété de tranche (¢ = i) = (A[¢] = k). De par la construction des partitions
utilisé par ENKIDU, nous savons que la tranche ¢ = i appartient & P. Si la garde comprend
deux expressions de tableaux, elle sera traduite par une conjonction de deux propriétés
de tranche : par exemple la garde A[i] < B[i + 1] sera traduite par la conjonction de
(t=1i)= A[{] < B[ + 1]
({=i+1)= Al¢ —1] < B[]
garde dans o7 (P), il suffit d’associer a toutes les autres tranches de P auxquelles la garde
ne fait pas référence la propriété de tranche T ,,,.. Dans ’exemple que nous venons de

propriétés de tranche /\ ( ) Ensuite, afin de ramener la

donner, la propriété de tableaux correspondant a la garde g & Ali] < B[i+1] est :
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_ g (¢t =i) = A[{] < B[t + 1] ||
a(g)—\lfg_fmw/\( ((=i+1) = Al —1] < B[] >k/:\1¢k;»none,

ot PP E P\ {(t =4),({ =i+1)}, et le contexte ¢ est celui de ¥, la propriété de
tableaux en pré-condition.

Concernant les gardes composées de plusieurs gardes simples, par des disjonctions
ou des conjonctions, aucune traduction n’est effectuée. Toutes les gardes simples sont
asbtraites séparément, puis les conjonctions et les disjonctions sont gérées directement
par la fonction de transfert que nous définissons maintenant.

4.4.1.2 Fonction de transfert des transitions gardées

Une fois la traduction de la garde effectuée, ’analyse est d’'une grande simplicité
et consiste simplement a calculer la borne inférieure de ¥ et W, via l'opérateur M (p
donné en section 4.1.8. Ainsi, pour une garde simple g (sans and, ni or) la post-condition
est la propriété de tableaux ¥’ calculée comme suit :

U = semg(P, g) = ¥ My py afg)

Pour les gardes composées avec le connecteur and, la fonction de transfert est ap-
pliquée séquentiellement :

U = semg(\II,gl and ¢g2) = semg(semg(\lf,gl),gg)

. N . . g1 and go
Cela revient a diviser chaque transition gardée de la forme ¢ = — 7 ¢/, par la

. o g1 92 . AN
séquence de transitions ¢ — ¢” = ¢'. Le connecteur and n’a pas de réelle utilité des
lors qu’il peut étre remplacé par une séquence de transition et nous en ferons abstraction

concernant la justification.

Pour les gardes composées avec le connecteur or, la fonction de transfert utilise
l'opérateur de borne supérieure Ll (py :

v = semé(\I/,gl or go) = semg(\I!,gl) U (P semg(\ll,gg)

Dans le cas des gardes composées avec or, si les composantes ne portent pas sur la
méme variable, 'analyse retournera systématiquement W. En effet, pour une garde de la
forme g; or go, si la garde g; contraint ¥ sur une de ces tranches et que go contraint
U sur une autre tranche alors, par l'application de U, (p), on reviendra sur les deux
tranches aux propriétés de tranche calculées avant le passage de cette transition gardée.
Comme l'analyse ne peut décider laquelle des composantes de la garde a été satisfaite
par I’état du programme, elle ne peut en tirer aucune information. En revanche, si les
différentes composantes portent sur la méme variable, I'application de I'opérateur L (p)
permettra d’intégrer a W la borne supérieure de ces composantes.
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4.4.2 Justification de I’analyse des gardes

La justification des gardes traitées par ENKIDU suit le patron de preuve générique
donné en section 3.2.4.2. D’apres ce patron de preuve, il nous faut apporter pour chaque
exécution une preuve de g = «(g) et une autre pour ¥ A a(g) = ¥’. Nous donnons dans
les sections suivantes les patrons de preuve permettant de prouver ces deux sous-buts
du patron de preuve générique pour la justification de I’analyse des gardes.

4.4.2.1 Justification de la traduction des gardes

Les gardes portant sur des variables d’indice ou scalaires n’ont pas a étre traduites
car elles appartiennent déja au domaine abstrait des zones. Concernant les tableaux, il
suffit d’exprimer la case de tableau testée par une propriété de tranche équivalente. Nous
considérons une expression booléene g construite avec = ou <, portant sur la case i + ¢
du tableau A[], g(A[i + ¢]). La traduction de cette garde en une propriété de tableaux
sera justifiée par le patron de preuve donné ci-dessous, qui permet de prouver pour toute

def

garde de la forme g(A[i 4 ¢]) qu’elle implique la propriété de tableaux a(g(A[i + c])) =
|P']

GAVEL(L=i+¢)= gAINA N 6 = Taones U PP ELPEP\{(l=i+c)}:
k=1

H> H,
Fol =i+tc  bygAlitd)
7 €
b (0 =i+c) = g(Ald]) i A @k = Taone
k=1 Ae
[P’
Fa (él =1+ C) = g(A[ﬁ’]) /\ 0k = T zone
k=1
Fo U n T 2
Fag @ Fa VO (=i+c)=g(Alf])) N\ ©r = T sone
k=1 Ae
|P’|
FN.I ¢ /\ VE, (6 = Z + C) = Q(Am) /\ ng = Tzone
k=1
; = (Hl)
| P’
Fa g(Afi+ ) = (S AL (E=i+c) = g(A[]) N e = Tzone)
k=1
a(g(Ali+d]))

Dans le patron de preuve ci-dessus, deux sous-buts ne sont pas pouvés : le premier
est la propriété de tableaux ¥ en pré-condition de la transition. Or (cela n’apparait pas
dans ce patron de preuve) la propriété de tableaux ¥ est une hypothese introduite juste

apres l'application du wp sur le triplet {¥}?7g{¥’} (cf. section 3.2.4.2). Le second sous-
[P']

but & prouver est la conjonction de propriété de tranche A ¢r = T .one), Sur toutes
k=1

les tranches de P autres que £ = i + c¢. Ces propriétés de tranche sont toutes T ,opne, qui

s’exprime en logique par T. Ces propriétés sont trivialement vraies et il n’y a donc rien

a prouver pour justifier 'analyse.
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4.4.2.2 Justification de la fonction de transfert des gardes

Dans le cas d’une garde simple g, 'algorithme de la fonction de transfert consiste
simplement & appliquer 'opérateur de borne inférieure sur ¥ et «(g). Pour justifier cela,
il nous suffit d’instrumenter I'opérateur M, (py dont nous redonnons la définition pour
deux propriétés de tableaux quelconques ¥ et Uy :

L st W1 =1y ouWeg= 1,

n

(le Mzone ¢2) A /\ Pk = (wlk Mzone w2k) sinon
k=1

W1 Mo py V2

Dans le cas ot ni U3 ni ¥y ne sont absurdes (ce qui est le cas qui nous intéresse),
nous lui associons le patron de preuve donné en figure 4.15. Ce patron de preuve consiste
a prouver pour chaque tranche ¢y, que 91, A Y2, = Y1, Maone P2,. Ces sous-buts sont
automatiquement prouvés grace aux justifications apportées par 7, ,,.. De la méme fagon,
il nous faut prouver que ¢1 A g2 = @1 Muone P2, ce qui est également fourni par 7.
Le reste du patron de preuve, comme pour celui du test d’inclusion, n’est qu'un jeu de
dérivations permettant de se ramener a ces sous-buts en remontant vers les hypotheses,

¥4 A WUy en 'occurrence.

H1 H1
—~— ——
P Y AW Fa AT
Fog U [
H, : H,y : pour
Fr fﬁ;k\ s or = 91, Fa /Zk\ Fai or = P2, tout
P 1, o Py Y2, C par Y1, Mone Y2, el
Fxs Y1, Ao, ’ Fxs Y1, A b2, = Y1, Maone Y2,
l_NJ ¢1k Mzone ’@[121@ ’
}—NJ H,y Fxg Y = (d’lk Mzone ka) i) N
. par 1 My 02 o A @k = (b1, Meone ¥2,)
Fo ot A G b d2 A da = D1 Taone P2 AL vile' /2]
Fas @1 Maone ¢ ’ P VA or = (Yr Maone V)
A

l_NJ (¢1 |_lzone ¢2) 4 /\ Y = (¢1k Hzone ’(ka)
k=1 i (HY)

}_NJ \Ill A \112 = ((bl I_lzane ¢2) /\VZ /\ Pk = (’(/)11“ |_|zone ka)
k=1

Wil (py¥2

F1G. 4.15 — Patron de preuve pour la justification de M (p)

Pour justifier le traitement des gardes simples, nous pouvons donc utiliser I_IWM( P)

pour prouver le sous-but ¥ A a(g) = V', du fait que ¥’ “y M Py @(9)-
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Nous abordons maintenant la question des gardes composées avec les connecteurs
and et or.

Justification des gardes conjonctives. Dans le cas des conjonctions, nous avons
vu que 'analyse appliquait séquentiellement le traitement pour chaque garde simple qui
compose g. Cela se justifie également séquentiellement en prouvant chaque garde simple
séparément les unes des autres.

Justification des gardes disjonctives. Le cas de la disjonction ne peut étre décomposé
par une séquence de transitions gardées. Cependant, l’analyse construit la post-condition
en utilisant l'opérateur de borne supérieure, Ly (py, qui induit une perte d’informa-

tion. Ainsi, si 'on considére une garde disjonctive de la forme g; or go et une post-
condition ¥’ d:efsemg(\ll,gl or go), il s’avere que (¥ My (py a(g1)) Egpy V' et (¥ My (p
a(g2)) C(p) V', par définition de L «(p)- Pour justifier 'analyse des gardes dans le cas
d’une disjonction, nous commencons par interpréter le connecteur or par la disjonction

logique V. Cette interprétation du connecteur or est captée par la fonction wp :

Fo U= ((91 \/gg) = \I’/)
Fu {P}7(g1 or g2){¥'}

Pour compléter la preuve, il nous suffit de prouver que g1 V g2 = a(g1) V a(g2), puis
que (¥ Mgy (py a(g1)) = ¥ et (¥ My p) alg2)) = ¥, par élimination de la disjonction
sur la formule a(g1) V a(g2).

Prouver g1 V g2 = a(g1) V a(g2) consiste simplement & prouver que g1 = «(g1) et

g2 = a(g1) :

H Fxy a(g1) o a(g2)
—— Vi
Fxo g1V g2 Frg 04(91) \% a(92) Fxg 04(91) \% a(92)
Fa ag1) V a(92)
Faa (91 V g92) = a(g1) V a(ge)

2

Ve(Ha, H3)
=i (Hl)

Prouver a(g1) avec g1 en hypothese consiste a appliquer le patron de preuve per-
mettant de justifier la traduction des gardes dans le domaine des propriétés de tableaux
dans le cas des gardes simples. Il en est de méme pour go.

Pour finir, prouver I'implication (¥M(pya(g1)) = ¥’ est encore une fois similaire au
cas des gardes simples que nous avons présenté plus haut. Il suffit d’utiliser 'opérateur
de borne inférieure instrumenté I_IZ/( P): Il en est de méme pour gs.

4.4.3 Conclusion sur la justification de ’analyse des gardes

La justification de I'analyse des gardes dans le cas d’ENKIDU est conforme a la jus-
tification générique des gardes que nous avons donnée dans le chapitre précédent. Pour
pouvoir garantir que chaque analyse sera justifiée, il nous a fallu instrumenter 1’opérateur
de borne inférieure du domaine o7 (P) et fournir un patron de preuve pour justifier 1’asb-
traction des gardes simples dans le domaine abstrait.
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4.5 Développement de 'instrumentation d’Enkidu

Nous détaillons dans cette section le travail de développement que nous a demandé de
fournir 'instrumentation d’ENKIDU, puis les performances de cette version instrumentée
sur un ensemble de programmes connus. Concernant le développement de 'instrumenta-
tion, une incommodité rencontrée fut de comprendre puis d’adapter un code qui n’était
pas le notre. ENKIDU utilise un certain nombre de classes OCAML avec une longue chaine
de dépendances et chaque modification du type d’une fonction a engendré des modifica-
tions en cascade d’autres fonctions. Les fonctions dont nous avons modifié le type sont
celles & qui nous avons associé un patron de preuve. Dans le cas de l'instrumentation
d’un analyseur, réalisée par le développeur? de cet analyseur, ces difficultés et les pertes
de temps qui en ont découlé seront évitées, et notre méthodologie serait encore plus
facilement applicable.

Du point de vue des expérimentations, le nombre de programmes traités est réduit
mais permet de voir des différences de performances considérables selon la taille du
programme et de la partition utilisée. Pour les programmes ou les performances ne sont
pas satisfaisantes, un certain nombre d’optimisations peuvent étre apportées sur des
points que nous avons clairement identifiés. La version actuelle d’ENKIDU instrumentée
utilise a différents endroits la tactique omega qui ralentit fortement la construction des
A-terme (qui est incluse dans la vérification des preuves). De plus, un grand nombre
de buts triviaux ne sont pas reconnus par cette implantation et sont prouvés a l’aide
de patrons de preuve inutilement grands. Cependant, cette version permet de générer
automatiquement des preuves de programmes non triviaux qui manipulent des tableaux,
ce qui est en soit un résultat non-négligeable et original, méme si ces preuves ne sont
pas encore optimales.

4.5.1 Implantation

ENKIDU, implanté en OCAML, est encore a ’état de prototype et comprend de nom-
breuses heuristiques qui limitent la diversité des programmes analysables. Pour des rai-
sons de compatibilité, nous avons implanté en OCAML les patrons de preuve permet-
tant d’instrumenter chacune des fonctions utiles pour justifier 'analyse des transitions
qu’ENKIDU sait traiter. Dans notre implantation, les patrons de preuve sont définis par
un type OCAML qui permet de modéliser tous les raisonements formels de la déduction
naturelle et de la logique de Hoare. A I’exécution, les preuves sont générées dans un
type OCAML, qui sera ensuite traduit en un script de tactique CoOQ comme nous I’avons
proposé en section 3.1.3. Une classe OCAML a été définie a ce titre et peut étre utilisée a
nouveau pour 'instrumentation de n’importe quel autre analyseur statique. Cette classe,
nous permettant de modéliser les raisonnements logiques dans un type OCAML puis
de les traduire sous forme de tactiques du systeme Co0Q, est d’environ 2000 lignes et
n’est pas spécifique a ENKIDU. Du point de vue des patrons de preuve développés pour
instrumenter I'analyseur ENKIDU, le volume est d’environ 800 lignes de code (pour un
analyseur qui n’en fait pas loin de 10000). Parmis ces 800, lignes n’est comprise que
Iinstrumentation ad hoc que nous avons proposée pour justifier 'analyse de la modifi-
cation des indices (cf. section 4.2.2.2). La seconde version utilisant le test d’inclusion

2Une condition nécessaire est que ce développeur ait un minimum de notion en logique et en preuve
de programmes.
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générique n’est pas encore implantée. Concernant la permiere version de la justification
des indices, une partie des sous-buts est prouvée grace a la tactique omega, qui permet
de prouver automatiquement la validité de formules simples exprimées en arithmétique
de Presburger. Du fait que dans la version actuelle d’ENKIDU les partitions ne sont pas
calculées, nous n’avions pas de fonction a instrumenter pour prouver que chaque P est
une partition du tableau. Le fait que P soit une partition (i.e. 1 V...V ¢, est valide) a
donc été prouvé grace a la tactique omega. L’utilisation de cette tactique nous a permis
de tester plus rapidement notre instrumentation d’ENKIDU. Cependant si au niveau de
la génération des scripts CoQ, les performances sont acceptables, elles le sont moins
concernant le temps de vérification des preuves. L’exécution de la tactique omega, qui
a lieu a la vérification des preuves, est extrémement lente comme l'indique le tableau
d’expérimentation donné en figure 4.16. Dans le cas de l'algorithme find, la tactique
omega ne termine pas car la partition comprend trop de tranches.

4.5.2 Expérimentation

Nous donnons en figure 4.16 une table qui indique les performances de la version
instrumentée d’ENKIDU sur les quelques exemples que I'implantation de ’analyse sait
traiter a ce jour.

#7 | |P] | analyse invariant calculé gp tp vp
(second) (second) | (kilo byte) | (second)
array_copy(A,B) 3 3 0.042 Ve, A[¢] = B¢ 0.014 9.2 2.97
max_search(A) 6 4 0.284 Ve, Al¢] <m 0.028 15 4.03
sentinel(A,x) 3 [ 9 | 0461 Alij=x A V<1, All] £x 0.21 61 8.67
first_non_null(A) 8 | 13 | 4.782 ALl #0 A Yl <i, A[{] =0 2.58 100 26.54
insert sort(A[L.n]) || 11 | 10 | 6.047 | V., 2<(<n= A[(]<A[{—1] | 275 | 145 | 31.54
(=i= All]=x
find(A[L..n],x) 13 | 14 | 31607 | Ve, A| 1<t<i= Al <x 592 | 548 | 41.22
i<l{<n=x<A[

gp = génération des preuves; tp = taille des preuves; vp = vérification des preuves.

Fi1Gc. 4.16 — Temps d’analyse, de génération des preuves, de vérification des preuves et
taille des preuves produites par la version instrumentée d’ENKIDU

Les invariants calculés donnés en figure 4.16 sont les propriétés de tableaux calculées
aux points de contréole finaux de ces programmes avec des partitions simplifiées. Les
preuves, en revanche, portent sur ’ensemble des points de controle avec les partitions
réelles. Comme nous ’avons déja fait remarquer, ces preuves contiennent de nombreuses
branches inutilement grandes pour des sous-buts triviaux qu’il serait utile de reconnaitre.
Ce genre d’optimisations, tout comme la justification de ’analyse de la modification des
indices en utilisant un calcul de plus faible pré-condition retournant des propriétés de
tableaux exprimées sur une partition affinée et un test d’inclusion générique (cf. section
4.2.3), conduiront dans une prochaine version a de meilleures performances. Ce qui nous
importait en premier lieu était de voir si notre méthodologie etait applicable en pratique
sur des analyseurs non triviaux. L’expérience conduite sur ENKIDU montre qu’il est
possible de faire générer &4 un analyseur des preuves de programmes vérifiables par CoQ,
au prix d’une implantation réalisée dans un temps limité et raisonnable.
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4.6 Conclusion

Nous avons instrumenté ENKIDU dans le but de lui faire générer des justifications de
ses analyses sous forme de preuves déductives vérifiées par le systeme CoQ. Au dela de
ce résultat technique, qui révele que l'instrumentation est réalisable en pratique, nous
avons comparé 'efficacité de notre approche avec celle proposée dans [SYY03, Cha06].
Cette derniere n’est pas optimale, car elle demande d’instrumenter les fonctions de trans-
fert alors que cela n’est pas nécessaire dans le cas d’ENKIDU. Dans le cas de ’analyse des
modifications des indices de tableaux, le calcul de plus faible pré-condition ne préserve
pas les invariants dans le domaine abstrait. Cependant, en affinant la partition des ta-
bleaux, nous avons tout de méme pu utiliser I'instrumentation d’un test d’inclusion (plus
générique) pour justifier les résultats de cette fonction de transfert sans avoir a l'instru-
menter. Le code de cette fonction de transfert est d’'une grande complexité et éviter de
I'instrumenter présente un intérét majeur. En effet, de maniere a évaluer les différentes
approches, nous avons tout de méme instrumenté la fonction de transfert pour les affec-
tations d’indices de tableaux. En présentant ces deux instrumentations consécutivement,
nous avons montré de facon tres limpide que 'instrumentation des fonctions de transfert
demande un gros travail de développement, aussi coliteux que I'implantation de la fonc-
tion de transfert elle-méme. De plus, utiliser le test d’inclusion pour justifier ’analyse
de la modification des indices factorise les fonctions a instrumenter, car ce méme test
est utilisable pour justifier I’analyse des affectations de tableaux.

Cette étude de cas autour d’ENKIDU a permis de soulever un certain nombre de
problemes, difficiles & mettre en avant en restant & un niveau trop général. Dans la
perspective de I'instrumentation d’autres analyseurs statiques, nos travaux apportent des
éléments permettant de déterminer en amont quel est I’ensemble minimal de fonctions a
instrumenter pour que ces analyseurs puissent générer des certificats de leurs résultats.
Pour un certain type de transitions qu’un analyseur sait traiter, nous avons identifié
trois cas selon les formules retournées par le calcul de plus faible pré-condition : (1) la
formule appartient au domaine abstrait et la preuve est obtenue par une instanciation des
patrons de preuve associés aux seuls opérateurs ensemblistes du domaine ; (2) la formule
n’appartient pas au domaine abstrait mais il est possible de la normaliser vers le domaine
abstrait et de finir la preuve comme dans le premier cas; (3) la formule n’appartient pas
au domaine abstrait et il n’est pas possible de la normaliser vers le domaine abstrait. Il
n’est donc pas possible dans le troisieme cas de se passer des informations apportées par
les fonctions de transfert, et celles-ci doivent étre instrumentées.

Une étude intéressante serait d’appliquer cette technique d’instrumentation basée
sur des patrons de preuve sur un analyseur statique industriel comme ASTREE [CCF 105,
CCF*06, CCF*07]. Cela permettrait de savoir si cette technique d’instrumentation est
vraiment efficace, ou si le cas d’ENKIDU était un cas favorable. Une chose nous semble
sture, c’est que dans tous les cas, il est moins difficile d’instrumenter un analyseur (y
compris ASTREE) que de le certifier avec assistance de CoQ.

Implanter un analyseur comme ENKIDU est un travail de these (ceci fut réalisé par
Mathias Péron) et demande de gros efforts en terme de developpement et d’optimisa-
tion pour avoir des performances raisonnables. Implanter ENKIDU en OCAML, sans se
soucier de la correction ni de la terminaison pour chacune de ses exécutions, est plus
facile que de le certifier en COQ ou il est en plus nécessaire d’apporter des preuves de
correction de ’ensemble de ses fonctions (méme si cela peut étre facilité par le travail
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de David Pichardie [Pic05], un certain nombre de preuves sont a fournir). D’ailleurs, en
instrumentant ENKIDU, nous avons mis en évidence de nombreux bogues que nous avons
communiqués a Mathias Péron et que ce dernier a ensuite pu corriger. Rien que du point
de vue du débogage, I'instrumentation d’analyseurs statiques présente un interét ma-
jeur. Les bogues trouvés dans ENKIDU montrent de plus qu’un analyseur peut retourner
des résultats corrects, sans pour autant que le code de cet analyseur le soit totalement.
Certifier un tel analyseur nécessite que celui-ci soit exempt de bogues, alors que l'ins-
trumentation est plus permissive. D’un point de vue pratique cela n’est pas négligeable.
En effet, 'instrumentation permet de transformer des outils d’analyse dont la correction
n’est pas garantie, en des outils de certification atteignant un niveau de confiance des
plus élevés.
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Chapitre 5

Vers la certification d’un
protocole de communication pour
systemes multi-taches

Dans ce chapitre, nous allons étudier comment un analyseur statique instrumenté
peut étre mis a contribution pour certifier des programmes utilisés dans des applications
critiques. Les systemes critiques auxquels nous allons nous intéresser, ajoutent des dimen-
sions supplémentaires aux programmes que nous avons jusqu’ici considérés : les systeémes
sont concurrents, synchronisés et paramétrés. Ces dimensions rendent la certification de
programmes beaucoup plus complexe, dus a des couches sémantiques supplémentaires,
étendant celle des programmes impératifs. Certifier automatiquement de tels systémes
paramétrés n’est pas a notre porté a I’heure actuelle. Ces systémes sont difficiles (voire
impossibles) & analyser et a valider par le calcul et en conséquence extrémement diffi-
ciles a certifier par la preuve formelle. De 'autre c6té, de nombreuse branches de leur
preuve de correction sont redondantes, longues et fastidieuses, ce qui rend la certification
de tels systemes a ’aide d’'un assistant a la preuve difficilement réalisable. Cependant
la construction d’une partie de ces branches peut étre automatisée avec des outils ins-
trumentés tel ENKIDU. Ce chapitre a donc pour objet d’étudier comment des outils de
certification automatiques peuvent faciliter la construction de preuves de correction de
systemes critiques et complexes. Si nous faisons le choix d’appliquer nos techniques de
certification & de tels programmes, c’est par une volonté de sortir des études de cas
académiques, et confronter nos résultats a de réels problémes rencontrés dans I'industrie.
Certifier la correction de I'implantation du tri par insertion est intéressant et nous a
demandé beaucoup de travail pour réaliser cela automatiquement, mais est peu utile en
soit. Ce que nous visons, c’est de certifier des programmes pour applications embarquées
et nous présentons comment un outil d’analyse pourtant a 1’état de prototype, mais
instrumenté, peut servir a cela.

5.1 Contexte et motivations
Le contexte de cette étude est un peu particulier car il fait appel a des paradigmes

de programmation que nous n’avons pas encore évoqués. Les systemes que nous allons
considérer sont programmés dans des langages de programmation synchrones, tels que
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SIMULINK ou LUSTRE [Hal93b]. Ces langages sont utilisés pour concevoir des systémes
critiques et en interaction avec leur environnement, embarqués dans I'avionique, 1’aero-
nautique, le ferroviaire et 'automobile notamment [Hal93a]. La recherche en vérification
et validation de ces systeémes critiques a pour but de permettre aux industries de conce-
voir des programmes fiables, avec la certitude qu’ils auront les comportements attendus
a 'exécution. Sans rentrer dans les détails du paradigme de la programmation synchrone,
nous rappelons seulement que les programmes synchrones peuvent étre vus comme des
automates déterministes de Mealy. Ils s’exécutent périodiquement selon une horloge lo-
gique et produisent & chaque instant logique des sorties qui constituent un fl6t de données.
Les sorties sont calculées par les fonctions du programme et dépendent de [’état courant
du systéeme et des variables d’entrées (voir figure 5.1).

’ / \ .
entrées > . sorties

fonctions du programme

Y

. /

état courant |, |
du systeme

Fic. 5.1 — Programme synchrone sous forme d’automate de Mealy

Un programme synchrone peut étre vu commme un ensemble de taches ot chaque
tache est déclenchée puis s’exécute un nombre fixé (selon chaque entrée) de fois entre deux
instants logiques. Les taches communiquent entre elles et s’exécutent en concurrence, i.e.
une tache prioritaire peut en interrompre une autre en accédant au microprocesseur afin
d’étre exécutée. Cette concurrence entre les taches est gérée par un systeme d’exploita-
tion (que nous appelons 1'os) qui accorde aux taches 1'accés au microprocesseur selon un
ordre total de priorité. L’ensemble (os + taches) constitue le systéme multi-taches (voir
section 5.2.1). Cette décomposition des applications synchrones sous forme de systémes
multi-taches communicantes facilite la construction et la génération automatique des
programmes synchrones a partir d’une modelisation dite de haut-niveau qui fait abstrac-
tion des temps d’exécution notamment. Utiliser des modeles de haut niveau, permet aux
programmeurs de se concentrer sur le flot de données des taches et leurs interactions. Par
exemple, les modeles ne tiennent pas compte des temps de calculs nécessaires aux taches
pour produire leurs sorties (voir section 5.2.1.4). La gestion du temps est des lors reportée
a I'implantation du systeme. Si le systeme d’exploitation utilise un ordonnancement des
taches avec interruptions, des différences de flots de données entre le modele haut-niveau
et son implantation peuvent survenir (voir section 5.3.1). Ces aspects doivent étre gérés
a I'implantation du systéme par un protocole permettant de préserver le flot de données
du modele haut niveau a son code exécutable. Cette propriété du protocole dépend des
priorités et de I’ordonnancement, deux notions essentielles dans la conception de tels ap-
plications synchrones, nous y reviendrons dans les sections suivantes. Notre objectif est
de certifier la correction de ce protocole : prouver formellement que les données échangées
entre les taches a ’exécution seront conformes a la modélisation de haut-niveau.

Contributions. Du point de vue de la certification, cette décomposition des appli-
cations synchrones en systemes multi-taches permet de raisonner sur des programmes
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impératifs. En effet, les taches sont implantées par des programmes rentrant naturelle-
ment dans le paradigme de la programmation impérative. La dimension synchrone des
applications considérées est alors exprimée par les exécutions successives de ces taches.
Ce que nous voulons certifier, c’est le comportement global du systeme multi-taches.
Ce qui nous importe des lors, c’est la facon dont les taches communiquent et inter-
agissent entre elles. Par contre les calculs que les taches font pour traiter et produire les
données ne sont pas considérés comme pertinents ici. Fst-ce que les taches s’échangent
les bonnes valeurs conformément a la modélisation haut-niveau du systéme ? est la ques-
tion qui attire notre attention. Une implantation du systéeme multi-taches préservant le
flot de données du modele haut-niveau est proposée dans [SC04, TSSC05, STCO06]. Les
auteurs proposent un protocole qui utilise un espace mémoire restreint et qui garantit
que l'implantation du systeme est conforme & la modélisation de haut niveau, au sens
ou elles ne sont pas distinguables d’un point de vue du flot de données. Nous donnons
une modélisation du systeme de communication en section 5.2, puis nous proposons en
section 5.3 une implantation du protocole défini dans [SC04]. Concernant la certifica-
tion de cette implantation, notre objectif est d’utiliser 'analyseur statique intrumenté
ENKIDU pour construire automatiquement une partie de la preuve de correction d’un
tel protocole. L’emploi d’ENKIDU a nécessité quelques simplifications du systeme multi-
taches que nous avons justifiées formellement. Le but de ces simplifications est d’amener
I'implantation du protocole dans le domaine d’entrée des programmes analysables par
ENKIDU. La section 5.4 présente I’automatisation de la génération de la preuve de cor-
rection de ce protocole qui permet de préserver a I'exécution le flot de données défini
par la modélisation haut niveau du systeme.

5.2 Modélisation du systeme réactif multi-taches

Nous présentons dans cette section le systeme multi-taches sur lequel le protocole sera
employé ainsi que les propriétés sémantiques de ce systeéme. Ces propriétés concernent les
communications et les interruptions entre les taches (voir section 5.2.2). Il est important
de détailler ces points car établir la correction du protocole consiste a prouver que le flot
de données du systeme au niveau de sa modélisation sera preservée a ’exécution malgré
les interruptions. A I’exécution, les temps de calculs imposent des délais minimums,
quant aux données lues par certaines taches, que la modélisation haut niveau doit prévoir
pour que le protocole puisse préserver le flot de données. Ces restrictions concernant la
fraicheur des données lues par certaines taches sont présentées en section 5.2.2.3 et sont
essentielles pour définir la propriété de correction du protocole que nous donnons en
section 5.4.

5.2.1 Modeles du systeme multi-taches avec évenements

Nous dénotons par V D’ensemble des variables du systéme. Pour notre étude, la
valeur des variables n’est pas importante, seules nous importent les flots de données,
i.e. les égalités entre la sortie d’une tache écrivain et l'entrée d’une tache lectrice a
chaque instant de I’exécution du systeme. Nous utilisons une représentation symbolique
permettant d’indiquer le nombre d’affectations qu’a subi une certaine variable. Grace
a cela nous pouvons modéliser le fait que la n-ieme valeur d’une variable vy, notée v}
(indépendamment de cette valeur) soit égale a la m-ieme valeur d’une autre variable vg,
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notée vy’, i.e. v} = vi'. Cette représentation s’inspire de la représentation SsA (Single
Static Assignment) [Pop06] utilisée notamment en compilation et en analyse statique.
L’ensemble des valeurs (symboliques) du systeme est défini par V = V x N et nous
noterons v" la valeur symbolique (v, n).

Nous dénotons par T I’ensemble des taches du systéme. Soit 7; € T' une tache, nous
notons 7, la n-ieme exécution de cette tache dans le systeme. Une tache lit des entrées,
effectue des calculs, et écrit ses résultats dans une variable de sortie. A chaque tache 7;
sont associées deux variables : x; la variable représentant ses entrées et y; la variable
repésentant le résultat de ses calculs donné en sortie :

— nous définissons par x}' la valeur lue a la n-ieme occurrence de la tache 7;.

— nous définissons par y;* la valeur écrite a la n-ieme occurrence de la tache 7;.

— oY représente la valeur de sortie initiale (indéfinie) de la tache 7;.

5.2.1.1 Exécution d’une tache

L’exécution d’une tache 7; est modélisée par trois événements a;, d;, f; correspondant
respectivement au déclenchement de la tache, au début et a la fin de son exécution.
Les propriétés sémantiques que nous définissons par la suite exigent de distinguer les
occurrences de ces événements. L’ensemble des événements du systeme est dénoté par E.
Nous définissons par e™ la n-ieme occurrence de ’événement e lors d’une exécution du
systeme. Ainsi, al (resp d, f]') correspond a la n®™ occurrence du déclenchement (resp,
début et fin) de la tache 7;. Les occurrences des événements sont définies (similairement
aux valeurs symboliques des variables) dans £ x N.

5.2.1.2 Traces d’exécution

Une trace d’exécution, o, du systéme constitué de |T'| taches concurrentes et com-
municantes, est une séquence potentiellement infinie d’événements provenant d’une ou
plusieurs taches. L’ensemble ¥(T') des traces d’exécution possibles pour un systeme
multi-taches sur I'ensemble de taches T', correspond au langage hors-contexte [Cho59]
caractérisé par la grammaire suivante :

S —a;;8;d;i; S; fi; S |e,  avecie [1,|T]
ou la trace de longueur 0 est dénotée par ¢ (la trace vide).

Pour I'instant, nous pouvons envisager les traces d’exécution commes des séquences
d’evénements associées aux taches du systeme, avec pour unique contrainte, le respect
de l'ordre a;;d;; f; pour une tache 7; donnée.

Exemple 5.2.1. Soient les taches T, et 7} Les séquences d’événements suivantes sont

des séquences d’exécution possibles du systéeme :

aj;dy; fis ajsdj; ff
aj; aj;di; fi; dis f}
ajidis s ay; dis ff; afsdi; f7
alsdjs fly ajdy; afsdis f7 f}

70
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Dans les deux premiéres traces d’exécution, les deux taches s’exécutent une seule fois,
sans interruption aprés leur activation. Cependant, dans la seconde les événements des
deux taches s’entrelacent les uns aux autres. Dans la troisiéme et la quatriéme trace
d’exécution, la tache T, s’exécute deux fois et ses événements s’entrelacent avec les
événements de T] dans la quatrieme seulement. Dans cette derniére, la tache T; sus-
pend 'exécution de ’1; lors de sa seconde activation (a?). T; reprend son exécution aprés
la fin de celle de T, (f?). Nous reviendrons sur cette motion d’interruption en section
5.2.2.1.

Une représentation des traces d’exécution sous forme de diagramme est plus intélligilible.
Les événements sont présentés chronologiquement sur une fleche horizontale représentant
I’axe du temps. Les fleches verticales décrivent les signaux émis par I’environnement, c’est
a dire le déclenchement des taches (les événements a). La troisieme trace d’exécution de
I’exemple 5.2.1 est donnée sous forme de diagramme en figure 5.2 et 5.4. Si une trace
d’exécution est représentée par deux diagrammes, c’est qu’il existe deux modeles pour
un tel systeme multi-taches. Un premier modele haut niveau, dit idéal, ne tient pas
compte du temps d’exécution des taches et permet de se focaliser sur les fonctionnalités
du systeme. Le second modele, dit réaliste, se rapproche de I'implantation du systeme et
ne peut ignorer le temps d’exécution des taches. Les traces d’exécution dans ce modele
réaliste doivent garantir une exécution du systeéme conforme au modele idéal malgré les
contraintes d’implantation.

5.2.1.3 Modéle idéal

La modélisation idéale du systéeme considere une exécution des taches en temps zéro.
Ce modeéle simplifié de I’exécution des taches permet de raisonner sur I’ordonnancement
des taches en faisant abstraction des temps de calcul. Les événements af, df et fi]’C sont
alors confondus.

Vi,k € N,aF = dF = fF

Nous donnons en figure 5.2 la premiere trace d’exécution de ’exemple 5.2.1, a%; dil; 2-1; a]l; d}; jl,
en l'occurrence.

1 1 2
a; aj a;
1 1 2
dle d ]1 d¢2

; ik f;

Fia. 5.2 — Exemple de diagramme dans le modele idéal

A chaque événement a;, la tache 7; lit les entrées x;, calcule et produit les sorties ;.
L’immédiateté des calculs fait qu’il n’y a pas d’entrelacement possible entre les taches
dans ce modele. Les traces d’exécution deux et quatre de I'exemple 5.2.1 ne sont donc
pas possibles dans ce modéle.
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5.2.1.4 Modele réaliste avec contraintes d’implantation

Le modéle réel du systéeme considére au contraire un temps de calcul pour chaque
événement et autorise plus de traces d’exécution que le modele idéal. La figure 5.3 illustre
la, k-ieme exécution dans le modele réel de la tache 7; déclenchée par I'événement af.

dk fk

= -

lecture calcul écriture

F1G. 5.3 — Opérations effectuées lors de I'exécution d’une tache

Les temps de lecture, de calcul et d’écriture ne sont pas connus. Nous savons simple-
ment qu'une tache commence a lire les entrées a 'instant d et qu’elle a calculé et écrit
ses résultats a I'instant f. Les calculs effectués par les taches et la fagon dont les valeurs
de sorties sont produites ne sont pas significatifs pour les propriétés de correction qui
vont nous intéresser par la suite et qui ne concernent que les flots de données.

1 1 2
a; a; a;

Y

d; fi d; fi d; 2

: ot 1o g1, ¢1. 1. 91, £1. 2. g2, ¢2
F1G. 5.4 — Diagramme de la trace d’exécution a;;d;; f;; aj,dj, 3 aj;d;; ff dans le
modele réaliste

La figure 5.4 est une représentation par un diagramme de la troisieme trace d’exécution
de l'exemple 5.2.1 (a};d}; il;ajl-;d}; jl;a?;d?; f? en l'occurrence). Le diagramme de la
figure 5.4 présente deux exécutions de la tache 7;, déclenchées par les événements a,z1
et a? et une exécution de la tache 7}, déclenchée par ajl-. La longueur des rectangles
symbolise la durée des exécutions, bornée par les événements d; et f; de méme exposant,
et la hauteur des rectangles symbolise leur niveau de priorité. Comme nous n’avons pas
encore défini cette notion, nous représentons pour l'instant les exécutions des taches sans
tenir compte des priorités, et les rectangles ont tous la méme hauteur. Enfin, le temps
de latence entre l'activation (signalée par a) d’une tache et le début de son exécution
correspond au temps necéssaire a 1’os pour gérer ’attribution des ressources a la tache
activée.

Nous définissons maintenant un prédicat de précédence, noté <, dans la signature
de notre logique qui nous permet de raisonner sur les ordonnancements des événements
du systéme. Cela nous permet de définir la schédulabilité d’une trace d’exécution, une
propriété essentielle des systemes réactifs.

Définition 5.2.1 (Précédence). Soient deuxr événements du systéme ey et ez, nous
dirons que ey précede eo si e1 apparait avant e dans une trace d’exécution du systéme.
Nous formalisons cela de la facon suivante :

def
Voi,09 € ¥,01 = (e1;02;€2) = €1 <4 €2
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Définition 5.2.2 (Schedulabilité). Une trace d’exécution est schedulable si au plus
une instance d’une tdache donnée est active a tout instant. Autrement dit, I’exécution
d’une tache ne peut étre de nouveau déclenchée tant que l’exécution courante de cette
méme tache n’a pas terminé. Nous formalisons la schedulabilité d’une trace d’exécution
o par la contrainte suivante :

Yo € X,Vi,k €N, (ai-chl co)=af <, d¥ <, fF <, af“

Dans la suite de ce chapitre nous considérons uniquement des systemes respectant la
propriété de schédulabilité. Le protocole que nous allons certifier ne s’applique qu’a des
systemes schédulables. Cette propriété est vérifiable des lors que les temps de calculs ont
été fixés [SCO4].

5.2.2 Communications inter-taches avec priorités statiques

Nous décrivons maintenant comment implanter le systeme sur un os a gestion des
interruptions basées sur des priorités statiques. Cela signifie que ’ordre de priorité défini
sur I’ensemble des taches est fixé en amont et ne peut étre modifié dynamiquement pen-
dant ’exécution du systeme. Le déclenchement des taches est géré par I’environnement
qui n’est pas controlé par ’os. Par conséquent, une tache plus prioritaire peut suspendre
temporairement l’exécution d’une tache de priorité inférieure. Nous faisons ’hypothese
que les interruptions, si elles peuvent survenir a tout moment, ne peuvent en revanche
contrarier la propriété de schédulabilité du systeme.

5.2.2.1 Priorités et interruptions

Pour implanter un ensemble de taches communicantes avec interruption T’ = {Th,..., 7.},
le systeme exige que les taches soient ordonnées selon un ordre total de priorité. Nous
définissons & cet effet une fonction injective p : T'— N, permettant d’ordonner les taches
selon l'ordre des entiers naturels.

p(7;) < p(7;) signifie : « T; a une priorité plus faible que 7; » . Une tache avec une
priorité plus élevée peut en interrompre une autre. Au niveau des événements, pour deux
taches 7; et 7; telles que p(7;) < p(7;), cela implique les contraintes suivantes :

L Vk,peN,af <o 1 = fF <o [}

2. Vk,peN,af <, dj = ff <, &

3. Vk,peN,d} <, ] = fF <o f}

4. Vk,p e Nd} < df = fF <, &

Ces quatre contraintes formalisent le fait que la tache 7;, du fait de sa priorité
supéreure, finira de s’exécuter avant la tache ’]}, qu’elle I'interrompe juste apres son
décléchement (entre a; et d;) ou pendant son exécution (entre d; et f;). Nous donnons

en figure 5.5 un automate définissant les traces d’exécution bien formées pour deux taches
T, et T; telles que p(7;) < p(7;). L’état “init” de l'automate correspond aux instants ou

aucune tache n’est active et donc a 1’état initial du systéme en particulier. A partir de cet
état deux événements sont possibles : a; ou a; signalant le décléchement de I'une des deux
taches. Les états successeurs de 'automate respectent la séquentialité des événements
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a, d, f, la schédulabilité et la priorité supérieure de 7; qui lui permet d’interrompre ’Z;
a tout instant. Cependant, si p(7;) < p(7;), l'activation des taches est aléatoire et a;
peut étre déclenché a tout instant et interrompre les exécutions de 7;. Néanmoins les
exécutions de ’];-, signalées par d; et f;, ne pourront avoir lieu si 7; est activée ou en
train de s’exécuter. Lorsque les deux taches ont fini de s’exécuter et n’ont pas été de
nouveau déclenchées, 'automate revient a I’état “init”. En résumé, cet automate est le
produit des automates correspondants a 7; et ’Z; ou les transitions ne respectant pas les

contraintes de priorité ont été suprimées.

Fi1c. 5.5 — Automate définissant les traces d’exécution possibles entre deux taches en
tenant compte des priorités

En figure 5.5, les exécutions sans interruption de 7; sont colorées en bleu. De par sa
priorité supérieure, les événements associés aux exécutions de 7; ne peuvent s’entrelacer
qu’avec a;. L'unique exécution non interrompue de T] est représentée par les fleches
rouges. Dans tous les autres cas, 7; doit attendre la fin de I'exécution de 7; pour (finir
de) s’exécuter. En effet, les événements d; et f; ne peuvent avoir lieu que si la tache 7;
n’a pas encore été déclenché ou si 7; a fini d’étre exécutée.

Exemple 5.2.2. Soient deux taches T; et T; telles que p(7;) < p(7;). Nous reprenons
les diagrammes donnés en figures 5.2 et 5.4, mais en avancant temporellement l’arrivé
de la deuzieme exécution de la tache T;, de sorte que T; interrompe T; :

L’événement a? a pour effet d’interrompre l'exécution de le, ce qui m’était pas le
cas dans les exemples précendents. 7}1 reprend son exécution a l'instant fi2 ot 7;2 finit

son exécution. De ce fait, l'événement f? précéde chronologiquement 1’événement fj1 (a
Uinverse de la figure 5.2).

Exemple 5.2.3. Nous regardons maintenant un exemple ot la tache ayant la plus
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[ ] ]

d} fi d} d? F? fjl

i J A A

Y

F1G. 5.6 — Exemple de trace d’exécution avec interruption dans le cas p(7;) < p(7;)

grande priorité est T;, c’est a dire que p(7;) < p(7;). Nous considérons que la tiche 7T;
s’exécute pour la k-iéeme fois et la tache ’Z} pour la p-iéeme :

k41 p
i a; a;

J
T [ ] [ ] [ ] -

di T a 17 fi

FiG. 5.7 — Exemple de trace d’exécution avec interruption dans le cas p(7;) < p(7;)

Le diagramme présente deux occurrences successives de la tache I; déclenchées par
les événements af et af“. ’Z;k'H est interrompu par le déclenchement de ’exécution de

la tache T; a l'instant a?. Ce qui a pour conséquence que f]p précede chronologiquement
fzk+1

5.2.2.2 Communications entre les taches

Les communications entre les taches sont modélisées par un graphe de flét de données
G € T? x {—1,0}, ou un triplet (7;,7;,6) € G modélise une communication de la tache
1 vers la tache j .

Si 0 = 0, nous représentons le triplet (7;, 7, c) par 7; — 7; précisant le sens du fl6t
de données et signifiant que : « 7; lit les derniéres données calculées et émises par T; »
. 8i 6 = —1, nous représentons le triplet (7;, 7;,c) par 7; = 7; signifiant que : « 7;
lit les avant-derniéres données calculées et émises par 7; » . Du fait des priorités et des
interruptions il n’est pas possible a I'implantation de garantir qu'un écrivain fournira
toujours la valeur la plus fraiche a une tache lectrice si cette derniére a une priorité plus
élevée que I'écrivain. En revanche si on accepte de se contenter de ’avant-derniére donnée
produite alors le protocole proposé dans [SC04] apporte une solution d’implantation qui
permet de préserver les flots de données définis dans le modele idéal.

Exemple 5.2.4. Nous nous intéressons a deux taches 7; et I; lices dans le graphe G
par Uarc T; — Tj. Nous considérons que la valeur lue par T; est celle écrite lors de la
derniére occurrence de 7T;.

Le diagramme de la figure 5.8 présente une communication non perturbée par des
interruptions. L’événement a? déclenche l’exécution de la tache T;. Elle lit la valeur
symbolique yf, produite par Tik, disponible a l'instant fik. L’exécution de ’]}p se déroule
normalement et produit une valeur de sortie que mous ne représentons pas sur le dia-
gramme, pouvant étre lue par d’autres taches.
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k
Yi
k RN k+1
ar RN a;
/ \
/
! N\
/I 1 ZE? - yl
k k P D k+1 k41 =
d; i d; I d; i
y¥ disponible y* 1 disponible

Fi1c. 5.8 — Exemple de communication entre deux taches

5.2.2.3 Restriction des délais de communication

Nous avons illustré le principe de communication entre les taches. Une question se
pose si nous souhaitons intégrer les interruptions avec priorités statiques a ce systeéme
de communication :

« Est-il toujours possible pour une tache de lire les derniéres données pro-
duites par une autre ¢ »

Nous répondons a cette question par un contre-exemple. Nous reprenons ’exemple
illustré en figure 5.7 avec l'ordre de priorité p(7;) < p(7;), et nous y intégrons une
communication de la forme 7; — 7;. La figure 5.9 illustre le fait qu’il n’est pas possible
dans certains cas de garantir un délai de communication nul entre les taches.

Exemple 5.2.5. En considérant que la valeur lue par T; est celle écrite lors de la
derniére occurrence de ’exécution de T;, nous observons des différences de flots de donées
entre le modéle idéal et son implantation du fait des interruptions.

ak aktt a’
k41
Yi
C 1 ~ N p__ , k+1
idéal / Ly =Y, -
y¥ disponible yf“ disponible
B
e ~ Y
g1 <
a; ‘a; a’; ™
’ S AJ LN it
k K/ k41 J k41
d; fi d; Nop ok fi
réel ! Ty =Y
y¥ disponible y* 1 disponible

Fi1G. 5.9 — Exemple illustrant une différence sémantique entre le modele idéal et son
implantation

Du fait que T; peut interrompre 'exécution de T;, nous observons une différence de
comportement entre le modeéle idéal et le modéle réel. Lorsque ’]}p démarre son exécution
a linstant d?, la valeur disponible produite par T; la plus récente n’est pas la méme dans
les deux modeles. Dans le modéle idéal, ot les calculs se font en temps nul, il n'y a
pas d’interruption possible et la valeur la plus fraiche est yf“ ; elle est immédiatement
disponible dés l’activation de ’];kﬂ. En revanche, nous remarquons que dans le modéle
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réaliste f]p précede ferl. A Uinstant f]p la valeur la plus récente écrite par 7; est donc
yf La valeur lue par T; ne peut donc pas étre celle écrite lors de lexécution la plus
récente de T;.

L’exemple précédent montre que, pour permettre I'implantation de ce systeme de
communication, nous devons prendre en compte les délais de communication dans les
cas ou une tache lit des valeurs émises par des taches de priorité inférieure. Toutefois,
nous allons montrer par la suite que la tache lectrice peut toujours prendre en entrée les
valeurs produites lors de la pénultieme occurrence de l'arrivée de la tache écrivain.

5.3 Préservation de la sémantique grace au DBP protocole

Nous présentons dans cette section le DBP protocole, proposé par Paul Caspi et al
dans [SC04, TSSCO5]. Afin de pouvoir implanter les communications entre les taches le
protocole alloue des tampons mémoires, que nous nommerons buffers, ou les taches lisent
et écrivent respectivement leurs données d’entrée et de sortie. Le protocole comporte
deux fonctions : (1) 'une exécutée aux déclenchements des taches, leur permettant de
mettre a jour les adresses mémoire ou elles pourront écrire (ou lire, selon les cas) leurs
données ; (2) 'autre exécutée entre les événements d et f, permettant aux taches de lire
leurs entrées & l'adresse mémoire fournie par la premiere fonction, puis de calculer et
écrire leurs données de sortie.

Si nous voulons préserver les mémes flots de données entre les modeles idéals et
réalistes, les communications doivent étre dirigées par le déclenchement des taches et
non par leurs exécutions. En effet, si nous souhaitons déterminer quelle est la derniere
valeur produite par une tache 7; relativement & une exécution de la tache 7;, seuls les
événements de déclenchement des taches sont identiques dans les deux modeles. Les
événements de déclenchement permettent de comparer ainsi les communications entre
la modélisation idéale et son implantation et de formaliser la préservation des flots de
données par le protocole.

5.3.1 Probleme avec une implantation “simple”

L’implantation la plus simple consiste a allouer un unique tampon mémoire pour
chaque couple de taches communicantes, partagé par les deux taches, ou 'une écrit, et
I'autre lit.

Exemple 5.3.1. Soit 7; et T; deuz taches telles que p(7;) < p(T;) et T; — T;, ie.
les valeurs lues par T; sont celles écrites lors de l'exécution de T; la plus récente. Nous
donnons en figure 5.10 une communication entre ces deux taches, afin d’illustrer cette
implantation simple.

Un second exemple illustre les limites de cette implantation utilisant un simple buffer
(un tampon & une place), dans le cas ou la tache écrivain 7} interrompt 7; entre son
déclenchement par 'os et son exécution.

Exemple 5.3.2. Soit T; et T; deux taches telles que p(7T;) < p(7;) et T; — T;. La
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FiGg. 5.10 — Exemple de communication avec un simple buffer

figure 5.11 montre une communication entre ces deux taches qui illustre les problémes de
préservation du flot de donmées entre les deux modéles, dans le cas d’une implantation
simple avec un buffer a une place mémoire.

ak CLP k41

yy i i

idéal < J T
p_ .k

T =y;

y¥ disponible

Y

buffer 4N
7 . R S |
/ NN k+1 N
k p k+1~ Y, A
a; y%/,’ a; a; 3!1\ N
~ \
/ N p p k41
// N d.] \\xj = yz
réel |
k k k+1 k+1 7 o
di fz di f% fj
yf disponible Y; 1 disponible

FiG. 5.11 — Probleme de préservation du flot de données causé par une interruption de
la tache écrivain

En figure 5.11, lorsque Uinterruption survient, a l’instant af“, nous observons que
’Z}p est déclenchée, mais n’a pas commencé son exécution. Conformément a la sémantique
idéale, la valeur que ’Z}p doit lire est yf :a linstant a?, yf est mémorisée dans le buffer.
Cependant, la k + 1-iéme exécution de T; vient modifier le buffer en écrasant yf par
yf“. Lorsque 7}" démarre son exécution, yf est perdue et le flot de données du modele
idéal n’est pas préservé par cette implantation du systéme. Le fait que la tache 7; lise
a Uexécution des valeurs plus fraiches que prévue par la modélisation idéale du systeme
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provoque une modification (méme avantageuse, en terme de fraicheur) du flot de données
qut rend tout raisonnement dans le modéle idéal utilisé en conception inapproprié.

REMARQUE. Si linterruption survient aprés que ’Z}p ait débuté son exécution (af'H

arrive entre les événements d? et ff-’) cela ne change rien au probléeme. Comme nous ne
PoOUVONS Pas Savoir Si ’]}p a entierement lu les données contenues dans le buffer, nous
devons considérer le cas pessimiste ot ce n’est pas le cas et en conséquence que le flot de
données ne sera pas préservé. Ainsi, les interruptions entre les événements d et f d’une
certaine tache, sont confondues avec celles entre a et d, comme nous en avons donnée
un exemple en figure 5.11.

5.3.2 Principe du DBP protocole

Nous expliquons le principe du DBP protocole a travers des exemples illustrant le
fonctionnement du protocole dans des cas ou il n’y a que deux taches. L’implantation
du protocole dans le langage C est donnée en figure 5.16. Le protocole utilise des buf-
fers mémoires afin de pouvoir conserver les valeurs produites par chaque tache. Cette
mémorisation est essentielle pour pouvoir préserver les flots de données correspondant
aux traces d’exécution du modele idéal. Comme nous ’avons vu précédemment, I’ordre
de priorité entre les taches induit deux schémas de communication. Il est possible de
considérer les communications ou des taches lisent des valeurs produites par des taches
de priorité plus élevée, et les communications ou des taches lisent des valeurs produites
par des taches de priorité plus faible. Cette décomposition du systéme a tout son sens
du point de vue du probleme de préservation des flots de données car les valeurs lues (en
terme de fraicheurs) ne sont pas les mémes selon 'ordre de priorité (cf. section 5.2.2.3).
Le protocole utilise des tampons mémoires a deux cases, appelées double-buffer (voir fi-
gure 5.17) pour une communication entre deux taches. Il se pose deés lors le probleme de
ot lire et ou écrire parmi ces deux cases ? Le protocole utilise, pour chaque double-buffer,
deux pointeurs indiquant les adresses ou une tache doit lire et I'autre doit écrire. Ces
pointeurs prennent leurs valeurs dans B o {0,1} (voir figure 5.15) du fait que le tampon
mémoire alloué pour un couple écrivain-lecteur ne contient que deux cases. L’évolution
des pointeurs d’adresse est dirigée par les événements d’activation des taches. Les taches
enregistrent ’adresse courante a leur arrivé, écrivent a cette derniere et lisent a ’autre
case du buffer (dont ’adresse est la négation booléene de 1’adresse courante). Nous illus-
trons ce principe sur la trace d’exécution donnée a l’exemple 5.3.3, qui nous servira de
référence pour illustrer le fonctionnement du protocole.

Exemple 5.3.3. Soit deuz taches T; et T; telles que p(7;) < p(7;). Nous considérons
la trace d’exécution suivante ot mous ne précisons pas le sens de la communication entre
ces deux taches :

Le diagramme de la figure 5.12 présente trois occurrences de l’exécution de la tache
7T;, déclenchées par les événements af, af“ et af“ et deux occurrences de l’exécution de
la tache T;, déclenchées par les événements a? et a?“. La tache 7T; a plus forte priorité
que Tj. Nous observons que la (k + 1)-iéme exécution de T; interrompt ’Z}p.

Nous n’avons pas défini dans cet exemple le sens du flot de données entre ces deux
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Fia. 5.12 — Exemple de trace d’exécution utilisé pour illustrer le fonctionnement du
protocole

taches. Selon le flot de données, le systéme a des comportements bien distincts. Nous
illustrons ces deux cas par deux schémas de communication, que nous nommons high to
low ou T; — T et low to high ou T; i 7;, sur la trace d’exécution donnée en exemple
5.3.3. Pour faciliter la lecture des diagrammes, nous représentons ’exécution de chaque
tache sur des lignes distinctes (voir figures 5.13 et 5.14).

5.3.2.1 Communication dans le sens high to low

Considérons le cas ou 7; — 7;. Le protocole utilise deux pointeurs d’adresse : awh
(address writer high) pour la tache écrivain de plus grande priorité et arl (address rea-
der low) pour la tache lectrice de priorité inférieure. La figure 5.13 donne un exemple
d’exécution du systeme a l'aide du protocole. L’évolution des pointeurs d’adresse est
surlignée en bleu.

awh =0 awh =1 eowh=1
df fF d; " fi d; ** [

o . o O

Yi
0 \é 1 | double-buffer
a,p ap+1
J J @ yf+2
p+1 p+1
dj fj
arl =0 arl =1

Fia. 5.13 — Exemple de communication ol la tache écrivain est prioritaire

La figure 5.13 illustre le fonctionnement du protocole sur 'exemple précédent en six
étapes :

1. T} démarre son exécution et écrit & 'adresse courante (la case 0 du double-buffer,
i.e. awh = 0).

2. ’Z}p est activée, le protocole fait basculer le pointeur d’adresse de lecture sur
I'adresse courante d’écriture (arl = 0). Cependant, ’Z; n’ayant pas la plus forte
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priorité doit attendre la fin de 'exécution de 7;’“, signalée par flk, pour s’exécuter.
’Z}p utilise la méme adresse que ’Z;k pour lire la derniére valeur produite par 7; et
respecte donc le 1ot de données défini dans le modele idéal.

3. af“ interrompt ’exécution de ’]}p . Cette nouvelle activation de 7; fait basculer le
pointeur d’adresse ou elle doit écrire (awh = 1 désormais) de sorte que ’];k'H ne

puisse modifier les données que 7; est en train de lire.

4. 7}-" reprend son exécution et peut de nouveau accéder a yF enregistré a la case 0
du buffer (arl vaut toujours 0).

5. Une nouvelle exécution de 7; est déclenchée a 'instant af”, ’];’”2 en occurrence,
et écrase la valeur écrite lors de son occurrence précédente, yf“. En effet, du fait
quil n’y a pas eu de nouvelle arrivé de la tache 7; le protocole ne modifie pas
la valeur du pointeur d’adresse d’écriture courante. La valeur yf“ n’est lue par
aucune exécution de ’Z; car elle n’est la valeur produite par 7; la plus fraiche ni
pour la p-ieme, ni pour la p 4+ 1-ieme exécution de ’Z;

. s s 1 .. . . 1 .
6. L’arrivé de I’événements a§+ , qui signale Pactivation de 7 *1. fait de nouveau

basculer le pointeur de lecture (arl = 1) et permet a 7; d’acceder a yf” durant
son exécution. La p + 1-ieme exécution de ’Z; lit bien la derniere valeur produite
par 7;.

Le protocole consiste donc a gérer des pointeurs d’adresse permettant aux taches de
communiquer en utilisant un tampon mémoire a seulement deux cases. L’algorithme per-
mettant de mettre a jour ces pointeurs d’adresse est donné en figure 5.15 : la procédure
os(i) (resp. os(j)) qui implante cet algorithme sera exécutée a chaque déclenchement
de I’événement a; (resp. a;). Les pointeurs d’adresse sont implantés par deux tableaux
a deux dimensions, awh[][] et arl1[][], dont les cases awh[i] [j] et arl[j] [i]
représentent les variables awh et arl de la figure 5.13. Cette procédure gere également
les pointeurs d’adresse utilisés dans le cas d’'une communication ou la tache écrivain a
une priorité plus faible que son lecteur.

5.3.2.2 Communication dans le sens low to high

Considérons maintenant le cas ou 7; 1 7;, en inversant le sens de communication
entre les taches 7; et ’Z; Le protocole utilise a nouveau deux pointeurs d’adresse : awl
(adress writer low) pour la tache écrivain de plus faible priorité et arh (adress reader
high) pour la tache lectrice de priorité supérieure. Ces pointeurs sont implantés dans le
code du protocole donné en figure 5.15 par les cases de tableaux awl[j] [i] et arh[i] [j].
La figure 5.14 donne un exemple d’exécution du systeme a l’aide du protocole dans le
cas low to high :

p—1

1. A la k-ieme occurrence de la tache 7;, la derniere donnée produite par 7; est Y;

Cette exécution de 7} n’apparait pas sur le diagramme et nous supposons que y? -1
est enregistrée a l’adresse 1 du double-buffer. La donnée que 7;’“ doit lire est donc
yf ~2 en tenant compte du délai de communication nécessaire pour pouvoir obtenir
une implantation qui préserve le flot de données. Cette donnée est enregistrée a
I’autre adresse du double-buffer, 0 en I'occurrence. A Dactivation de ’Z;k, arh pointe
sur ’adresse d’écriture précédente : arh = 0 et awl = 1. L’entrée xf est donc bien
éagle a la sortie 1‘?72.

165



CHAPITRE 5. VERS LA CERTIFICATION D’UN PROTOCOLE DE COMMUNICATION POUR
SYSTEMES MULTI-TACHES

o arh =0 arh =1 arth=1
o - k42
X dk fk ! dktl fk-‘rl N dqkt2 fk+2
T T £ T bk il
O/ oL/ v
double-buffer| 0 1 < @

aj
7 1
”:awlzl awl =0 awl=1

Fi1G. 5.14 — Exemple de communication ou la tache lectrice est prioritaire

2. Lorsque 7; est activée pour la p-ieme fois, ’2;"7 n’a pas fini de s’exécuter et le
pointeur d’adresse d’écriture bascule (awl = 0). Cependant la tache 7; n’écrase

. p-2 : . D e s
pas la donnée yﬁ-’ que ’];k est en train de lire car la priorité de ’]} est inférieure.
7; écrit yf a l'adresse mémoire ot 7; a lu (arh = 0 et awl = 0) mais une fois
son exécution terminée. La donnée y? est donc enregistrée a I’adresse 0 du double-

buffer.

3. L’activation de ’];kﬂ a l'instant af“ interrompt et suspend ’exécution courante

de 7;. Le pointeur de lecture bascule (arh = 1) et lit la donnée produite lors de
la précédente exécution de ’]; Cette donnée, yf _1, est enregistré a ’adresse 1 du

double-buffer. En conséquence, ’];kﬂ lit 'avant derniére donnée produite par 7,
conformément a la spécification de I'exécution dans le modéle idéal.

4. 7}p reprend puis finit son exécution et enfin écrit ses résultats a 'adresse 1 du
double-buffer car awl n’a pas changé.
k+2

. . L’avant derniere donnée pro-

. R . . < s -1
duite par ’Z; a cet instant est la méme qu’a 'instant af“, yﬁ-’ en l'occurrence,

5. La tache 7; est de nouveau activée a 'instant a

malgré le fait que 7;-p ait fini de s’exécuter. ’Z;k” lit la méme valeur que 7;]““.

. 1e . . . .
6. L’événement a§+ fait de nouveau basculer le pointeur d’adresse (awl = 1 désormais).

’2;? 1 gexéeute sans interruption a l'instant ou ’Tik+2 a terminé ( fk+2) et écrit ses

)

, N 4 . . —1 BN , .
résultats a ’adresse 1, écrasant ainsi y? . L’avant derniere donnée produite par

’Z} a l'instant f]’-’ st yg’ , enregistrée a ’adresse 0 du double-buffer.

Nous donnons en figure 5.16 le code qui implante l’algorithme qui permet aux
taches de communiquer entre elles au moyen d’un double-buffer. Ces double-buffers sont
modélisés par deux tableaux a trois dimensions, Bjo; pour les communications de type
high to low et Bjgy, pour les communications de type low to high. La procédure task()
permet a chaque tache de communiquer avec I’ensemble des autres taches du systeme en
utilisant ces deux tableaux, selon son ordre de priorité avec chacune des autres taches.
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/* prio est un tableau qui associe un entier indiquant le niveau de

priorite a chaque tache de 1’ensemble T */

int priol[T] ;

/* adresse ou une tache ecrit pour une tache de priorite superieure */

bool awl[T][T] ;

/* adresse ou une tache ecrit pour une tache de priorite inferieure */

bool awh[T][T] ;

/* adresse ou une tache lit en provenance d’une tache de priorite superieure */
bool arl[T][T] ;

/* adresse ou une tache lit en provenance d’une tache de priorite inferieure */
bool arh[T][T] ;

void os(taskid i){
taskid w,r;

I: mise a jour for(w = 0; w < t; w++){
des adresses arh[i] [w] ='lawl[w] [i] ;
de lecture arl[i] [w] = awh[w][i] ;

pour la tiche 4 }

( for(r = 0; r < t; r++){

awl[il [r] ='awl[il[r];

if (arll[r][i] == awh[i][r])
awh[i] [r] ='awh[i][r] ;

I: mise a jour
des adresses
d’écriture

pour la tache % )

}

Fi1a. 5.15 — Déclaration des variables d’adresse globales et le code C de la procédure os
associée a I’événement a;

La case de tableau out [i] implante la donnée de sortie y; et la case inp[j] [i] implante
la donnée x; prise en entrée par ’Z} en provenance de 7.

La figure 5.17 donne une représentation graphique des tableaux qui servent a implan-
ter les double-buffers.
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/* Bl2h[w] [r] = double-buffer pour une communication entre une tache
ecrivain w et une tache lectrice r de priorite superieure */

data B12h[T] [T][2] ;

/* Bh2l[w] [r] = double-buffer pour une communication entre une tache
ecrivain w et une tache lectrice r de priorite inferieure */

data Bh21[T][T][2] ;

data inp[T][T]; // inplr][w] = entree d’une tache r en provenance d’une tache w
data out[T] ; // out[i] = sortie de la tache i
void task(taskid i){

taskid w,r;
.

for(w = 0; w < t; wt+){
I3: lecture if (prio[i] > prio([w])
dans le buffer inp[i] [w] = Bl2h[w] [i][ lrh[i][w] 1 ;
des entrées else
pour la tache 1 inp[i] [w] = Bh21([w] [i][ 1rl[i][w] 1] ;
}
\

Iy: caleul des { outli] = computation(i,inp[il) ;

résultats
Is: écriture for(r = 0; r < t; r++){
dans le buffer Bl2h[i]l [r][ 1wl[il[r] 1 = outl[i];
des résultats Bh21[i] [r][ 1wh([i][r] ] = out[i];
pour la tache 4 }

}

F1G. 5.16 — Déclaration des double-buffers et des variables globales d’entrée et de sortie et
le code € de la procédure associée a I’événement d; permettant les échanges des données
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lecteurs| | —]

 —

—

i 1

\\
/ 0 L0 adresse des double—buffers

ecrivains
0

F1G. 5.17 — Représentation graphique des tableaux a trois dimensions de la structure de
donnée des double-buffers By et By,

5.4 Preuve de correction du DBP protocole

Les auteurs de ce protocole, en ont établi la validité au moyen du model-checker
LESAR [Ray08]. Pour ce faire, les auteurs expliquent qu’il est correct de se ramener a
un systeme comprenant seulement deux taches, comme nous ’avons fait pour illustrer
le mécanisme du protocole dans les exemples des sections précédentes, puis d’explorer
toutes les traces d’exécution possibles grace a un outil spécialisé dans ce genre d’explo-
ration exhaustive [SC04]. Cette preuve de la validité du protocole repose donc sur la
validité du model-checker LESAR, dont nous n’avons aucune garantie de la correction
de son implantation. Valider le protocole par model-checking [SQ82] se heurte donc aux
problémes de confiances mentionnés dans le chapitre 1 (cf. section 1.4).

Pour atteindre le niveau de confiance requis par les autorités de certification, une
preuve formelle vérifiable par machine du protocole pour un nombre variable de téaches,
s’appuyant sur le code C proposé en figure 5.16 est exigée. La propriété de correction du
protocole, assurant qu’il préserve le flot de données de la modélisation idéale, se formule
de la maniére suivante, pour un ensemble de taches T :

Vo € S(T),Yw,r € [1,|T]], ¥k, p € N,
ffeo A af <, adl <, ait! =

A #(T) <p(T) A T, =5 T) = (inplr] W]? = ot [l *)
(p(T,) > p(T,) A T, —T,) = (inp[r] [w]” = out [w]")

Prouver la correction du protocole via cette formule implique d’étre en mesure de
faire le lien entre les événements et le code du protocole dans le langage du vérificateur
de preuve, de modéliser la concurrence entre les taches dans ce langage, puis de raisonner
sur des traces d’exécution de longueur arbitraire. Ce n’est pas ce que nous visons ici'. Ce
que nous souhaitons, c’est étudier dans quelle mesure des outils instrumentés (comme

'Nous avons construit manuellement une preuve de ce protocole, vérifiable par un vérificateur de
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ENKIDU) peuvent étre employés pour faciliter la certification d’un tel protocole developpé
pour exécuter un systeme complexe. Nous reprenons donc la démarche proposée dans
[SC04] pour justifier la correction du protocole : considérer les flots de données entre
deux taches en faisant abstraction des autres taches du systeme. Pour augmenter le
niveau de confiance que 'on peut avoir dans cette justification, nous en avons produit
une preuve vérifiable par CoQ. Grace a 'utilisation d’un outil instrumenté générant des
certificats vérifiables par machine, nous sommes parvenus a certifier le protocole dans
un systeme simplifié a deux taches. De plus nous formalisons dans cette section une
partie des raisonnements de [SC04], permettant de se ramener a deux téaches, plutot que
de se limiter a en donner l'intuition. Pour cela, nous utilisons le calcul de plus faible
pré-condition pour l'affectation de tableaux, présenté en section 2.1.2.2.

5.4.1 Simplification du systéme pour raisonner sur deux taches

Comme proposé dans [SC04], pour une communication entre deux taches 7,, (I’écrivain)
et 7,. (le lecteur), il est possible de simplifier le systeme et le protocole en ne considérant
que ces deux taches. En effet, les autres taches du systéeme, méme de prioriété supérieure,
ne peuvent perturber ’exécution de ces deux taches au point de modifier a I’exécution les
données qu’elles doivent s’échanger selon le flét de données spécifié par la modélisation
idéale du systeme. Une tache 7, de priorité supérieure aux deux autres, peut certes in-
terrompre et retarder les exécutions de 7, et 7,., mais ne peut en aucun cas (1) ni écrire
dans le double-buffer partagé par 7, et 7., (2) ni modifier le fl6t de données de ces
deux taches en retardant I’exécution de I'une des deux. Le premier argument se prouve
grace au calcul de plus faible pré-condition explicitant les alias de tableauz (voir section
2.1.2.2) : pour tout autre tache du systeme (7, par exemple), il est possible de montrer
formellement que toutes les affectations qu’elle effectuera lors de ses exécutions ne pour-
ront altérer les données échangées entre 7; et T] Le second argument vient directement
de I’hypothese de schédulabilité du systeme (cf. définition 5.2.2), que les auteurs du
protocole font. Si le systéme est schédulable alors aucune interruption ne peut retarder
une tache au point qu’une de ses exécutions soit déclenchée sans que la précédente ait
terminé. D’apres cette hypothese, la derniére (ou avant derniere) activation d’une tache
(permettant de déterminer les valeurs a échanger) lors de I'exécution d’une autre tache
ne peut différer du modele idéal a I'exécution du fait des interruptions. Une preuve de
cet argument s’obtient & partir de 'axiome de schédulabilité (cf. définition 5.2.2). Cette
preuve nécessite de développer un systeme d’inférence pour raisonner sur le prédicat
de précédence et ce n’est pas le propos de cette section; nous ne détaillerons pas cette
preuve ici.

Ces arguments nous permettent de diviser le systeme multi-taches, afin de raisonner
pour chaque communication sur un unique couple de taches. Nous donnons pour une
tache 7, une preuve que toutes ses modifications du tableau Bpy[][][] n’affectent en
rien les cases partagées par 7, et 7. (Bpy[w][r][0] et Bpo[w][r][1]) :

preuves ad hoc, en utilisant une certaine axiomatisation du systéme. Cette preuve est décrite dans
[GPO08].
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par labsurdité de l’hypothese z = w Hi

Fwe=ua s (H) Fxs Bra[w][r][0] = = s (H)
- (z=wAr=rAawhlz][r] =0) u (z#wVr#rVawhlz][r] #0)

NI s e=g N o Bhgl[w][ﬂ [0} =T
Ne
LA (z=wAr=rAawh[z][r] =0)=>e==x
™ (z £ wVr#7rVawh|z][r] #0) = Buyw][r][0] =z )
=i ({1

Fxo Brau[w][r][0] = z = /\( (z=wAr=rANawh[z][r] =0) = e=ux )

(z £wVr#rVawh[z][r] #0) = Bpy[w][r][0] =«
Fu {Brai[w][r][0] = 2}Bh21[z] [r] [awh[z] [r]] := e{Bpa[w][r][0] = =}

La branche gauche de I'arbre de preuve est prouvée en exploitant ’absurdité de
Iégalité z = w puisque 7, désigne une troisieme tache de priorité supérieure a 7, et
7,. Cette égalité a été introduite par le calcul de plus faible pré-condition, qui effectue
la substitution de Bpg[w][r][0] par e dans la post-condition seulement si les trois condi-
tions z = w Ar = r A awh|z][r] = 0 sont vérifiées. Les taches ayant toutes un numéro
d’identifiant différent, z ne peut donc étre égale a w. Ce cas est par conséquent absurde
et se prouve trivialement. La branche droite représente le cas ou il n’y pas d’alias entre
la case du double-buffer affectée et celle de la post-condition. La case Bpai[w][r][0] reste
donc inchangée, et cela se prouve en utilisant la pré-condition du triplet.

Pour étre complet, il faudrait donner des preuves similaires pour la case Bpo[w][r][1],
puis pour les autres affectations réalisées par la tache 7. Ces preuves sont tres semblables
a celle présentée ci-dessus et nous ne les donnons pas ici. Ces preuves légitiment la
réduction du systeme a deux taches et la simplification du code du protocole. La suite
de ce chapitre portera ainsi sur un couple de taches 7,, (I'écrivain) et 7, (le lecteur)

w
représentatif de toutes les communications du systeme multi-taches global.

5.4.1.1 Code du protocole simplifié

La réduction du systeme a deux taches nous permet de supprimer d’une part les
boucles dans le code du protocole puis de réduire les tableaux Bpo et Bjop & une di-
mension : les deux cases du double-buffer. Cela présente I’avantage que les tableaux a
une dimension rentrent dans le champs d’application de I’analyseur ENKIDU. Par contre,
ENKIDU ne sachant pas traiter les booléens, nous remplagons les pointeurs d’adresse par
des variables d’indice et la négation booléene b :=!b doit étre remplacée par I'instruction
conditionnelle if(b = 0) then b:=1 else b:=0. La structure de donnée du systeme a
deux taches est déclarée en figure 5.18.

Un autre avantage, celui recherché initialement dans [SCO04], est qu’il est possible
désormais d’énumeérer pour une longueur fixée de séquences, toutes les traces d’exécution
possibles entre deux occurrences d’événements données. Cette énumération n’est pas
applicable dans le cas général car beaucoup trop grande si nous considérons I’ensemble
des taches du systeme. A chaque trace d’exécution de cette énumération on associe
le code correspondant aux événements des deux taches. L’étude des programmes ainsi
générés permettra de prouver que le protocole préserve le flot de données attendu du
systeme pour toutes les traces d’exécution possibles.

En ignorant les calculs effectués par une tache pour produire ses données, nous pou-
vons associer a chaque événement une instruction du protocole. Les programmes corres-
pondants aux traces d’exécution s’obtiennent alors en remplacant chaque événement par
I'instruction qui lui est associée.
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/* adresse ou une la tache w ecrit pour une tache r de priorite superieure */

int awl ;

/* adresse ou une tache w ecrit pour une tache r de priorite inferieure */

int awh ;

/* adresse ou une tache r lit en provenance d’une tache w de priorite superieure */
int arl;

/* adresse ou une tache r lit en provenance d’une tache w de priorite inferieure */
int arh;

/* double-buffer pour une communication entre une tache

ecrivain w et une tache lectrice r de priorite superieure */

int B12h[2] ;

/* double-buffer pour une communication entre une tache

ecrivain w et une tache lectrice r de priorite inferieure */

data Bh21[2] ;

data inp; // entree de la tache r

data out; // sortie de la tache w

Fia. 5.18 — Structure de donnée du protocole pour un systeme a deux taches

Nous détaillons maintenant le code du protocole a deux taches en faisant abstraction
des calculs effectués. En effet, les calculs des données de sortie ne sont pas pertinents pour
la correction du systéme qui concerne seulement les flots de données. Notre objectif est
de prouver automatiquement la correction du protocole, pour chaque trace d’exécution
possible vérifiant les hypotheses de la propriété de correction, en utilisant la version
instrumentée d’ENKIDU.

Code du protocole a deux taches dans le cas high to low. Dans le cas d'une
communication high to low 7, — 7., lorsque la tache 7, est déclenchée par I’événement
@, alors nous exécutons la permutation du pointeur d’adresse a laquelle 7, doit écrire
si arl est égale a awh :

if (arl == awh)
then if(awh == 0)
then awh = 1
else awh = 0

Le lecteur de plus faible priorité, 7., est quant a lui déclenché par I’événement a,.
Nous associons a cet événement le code qui permet & cette tache de lire la derniere
donnée écrite par 7, en affectant au pointeur d’adresse de lecture arl la valeur courante
du pointeur d’adresse d’écriture awh :

Qy — arl = awh

L’exécution de la tache 7,. consiste a lire les données présentes dans le double-buffer
a l'adresse arl :

d, — inp = Bh21[arl]
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L’exécution de la tache 7, consiste a écrire dans le double-buffer les données calculées.
Nous faisons abstraction du calcul de la valeur de out.

’ dy — Bh21[awh] = out

Les événements f dans les deux cas, ne font qu’exprimer la fin de 'exécution de la
tache et n’ont pas d’instruction associée.

5.4.1.2 Propriété de correction dans le cas a deux taches

Nous formalisons maintenant la propriété de correction du protocole, assurant que
le 6t de données du modele idéal est préservé a ’exécution, en ne considérant que deux
taches. Une chose importante est de distinguer les occurrences des variables d’entrée et de
sortie de chaque tache pour exprimer la préservation du flot de données. Les occurences
des variables d’entrée et de sortie sont spécifiées explicitement dans le nom des variables
scalaires qui sont créées dymamiquement lors de ’énumération des traces d’exécution
possibles. Pour la k-ieme exécution d’une tache, son résultat de sortie est implanté par
la variable scalaire out_k (de méme la p-ieme entrée d’une tache est implantée par la
variable scalaire inp_p). La propriété de correction, assurant la préservation du flot de
données se simplifie donc de la maniere suivante :

Dans le cas high to low, T,, — 7, :

Vo € ¥(T),Vk,p € N,
P(T,) >p(T) N fPea A ay <o af <o ay
= inp_p = out k

Dans le cas low to high, T, LT

L
Vo € X(T),Vk,p € N,
p(T,) <p(T) AN fFeo A aiFt <, ab <, akt?
= inp_p = out_k

Nous avons donné ci-dessus la propriété de correction pour les deux types de commu-
nication (selon l'ordre de priorité entre le lecteur et ’écrivain). Les raisonnements sont
simillaires dans les deux cas et la suite se concentrera sur les communications de type
high to low.

5.4.2 Calcul de la sémantique du protocole a deux taches

Les traces d’exécution o qui vérifient les hypotheses de la propriété de correction, a
savoir ff € o signifiant que I'exécution de la tache lectrice termine et af, <, af <, a¥*!
signifiant que la derniere donnée produite par 7,, lors de I'exécution de 7,F est y* (qui
est implantée par out_k), sont énumérables. Nous utilisons ’automate donné en figure
5.5 pour générer I’ensemble de ces traces d’exécution. A chacune des ces séquences
d’événements correspond un programme qui doit vérifier la propriété de correction. Pour
chaque exécution d’une tache, le code correspondant utilise des variables scalaires dont
le nom porte le numéro de l'occurrence de cette tache. De plus, pour chaque trace
d’exécution, ENKIDU nous donne, par interprétation abstraite, automatiquement la pro-

priété souhaitée inp_p = out k, associée au point de controle final du code qui correspond
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a la trace. Pour obtenir une preuve formelle que cette propriété est garantie, pour chaque
trace d’exécution, il suffit de lancer la version d’ENKIDU instrumentée, sur chacun des
programmes obtenus par I’énumération des séquences d’exécution possibles entre deux
taches.

Nous détaillons maintenant comment nous énumérons I’ensemble des trace d’exécution
possible selon les contraintes posées par la propriété de correction que nous venons de
donner, puis les propriétés de tableaux calculées par ENKIDU desquelles nous pouvons
déduire 1’égalité qui nous intéresse.

5.4.2.1 Calcul des séquences d’exécution possibles

Pour calculer la sémantique du protocole dans un systéme comprenant une unique
tache en lecture et une unique tache en écriture, il nous faut distinguer les différentes
configurations du systeme provenant des différents ordonnancements des événements. A
un ordonnancement correspond un programme qui comporte des instructions en prove-
nance des deux taches. L’automate proposé en figure 5.5 nous permet dans un premier
temps de générer les traces d’exécution, puis les programmes correspondants s’obtiennent
en remplacant chaque événement par le code qui lui est associé (cf. section 5.4.1.1). En
partant de I’événement aﬁ,, nous donnons en figure 5.19 'arbre des traces d’exécution
possibles dans le cas high to low. Sur cette figure nous avons coloré en rouge une trace
d’exécution particuliere ot événement ab'™ est déclenché sans que a1 ne Pait été. 11
est possible de poursuivre cette exécution par une séquence aussi longue que 'on veut
des événements a,;d,; f.. Quimporte, ce qui nous intéresse, c’est ce qu’il se passe entre
af et fF, car ce sont ces deux événements qui déterminent le fl6t de données spécifié
dans la propriété de correction. Si a2 est déclenché avant a1 le flot de donné pour les
exécutions de 7,7 et T.F est le méme. La propriété de correction précise que ab <, akt!
pour spécifier que la derniere donnée produite par 7,, a I'instant a est yff,. Ce qu’il se
passe entre ab et aﬁfl n’a pas d’importance. De plus, du fait que 7, soit en lecture, les
exécutions de 7, postérieures & 7,7 n’écrivent pas dans le double-buffer utilisé pour les
communications de 7, vers 7,.. Nous en faisons donc abstraction et la séquence colorée
en rouge en figure 5.19 est ainsi confondue avec les autres traces d’exécution qui passent
par le noeud coloré. Les programmes que nous générons ne correspondent donc qu’aux
événements compris entre aﬁ et f¥. Le point de controle final des systémes de transitions

correspondants & ces programmes est celui qui suit I'instruction associée a f~.

5.4.2.2 Interprétation abstraite du code protocole

Nous allons ici utiliser ENKIDU (c¢f. chapitre 4) pour interpréter le code du protocole,
afin d’en dégager une approximation de sa sémantique (cf. section 3.2.1). Afin de pouvoir
exécuter ENKIDU sur les programmes obtenus il nous faut donner la partition de tableau
qui permet de définir le domaine abstrait utilisé par ENKIDU. Nous rappelons qu’ENKIDU
n’admet pas un unique domaine abstrait, mais une famille de domaines paramétrés par
la partition des tableaux utilisés par les programmes. Dans le cas du protocole pour un
systeme a deux taches, le programme n’utilise dans chaque schéma de communication
(high to low ou low to high) quun seul tableau & deux cases mémoire et deux pointeurs
d’adresse awh et arl (dans le cas high to low) implantés par deux variables d’indice (cf.
figure 5.18). Nous avons donc défini la partition selon les deux pointeurs d’adresse awh
et arl en cinq tranches de la fagon suivante :

174



5.4. PREUVE DE CORRECTION DU DBP PROTOCOLE

kS|
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<44444©

FiG. 5.19 — Sequence d’exécution possible a deux taches dans le cas h2l

\
&
&

v1 = (L =awh Nl =arl),

02 = (0 = awh AL > arl),

p 03 = (0 = awh Al < arl),
01 2 (0 = arl AL > awh),

L ¥5 “ (0 = arl Al < awh),

REMARQUE. Parmi ces cing tranches certaines peuvent étre vides selon le contexte.
Par exemple, dans le contexte awh = arl, les tranches pa, s, p4 et w5 sont vides, dans
le sens ou elles sont insatisfiables. Nous avons choisi cependant cette partition car elle
couvre de facon exhaustive toutes les configurations possibles selon les valeurs des deuz
variables d’indice.

A partir de cette partition ENKIDU calcule pour chaque programme une propriété de
tableaux a chaque point de controle. Selon les différentes traces d’exécution, les propriétés
de tableaux ne sont pas les mémes car les variables du systéme ne sont pas modifiées
dans le méme ordre. Cependant, pour toutes les traces d’exécution, le point de controéle
final admet 1’égalité inp_p = out k.

Exemple 5.4.1. Soit la trace d’exécution ak;ab;dt; fE.dl; fF a laquelle est associé

le programme suivant, que nous avons décoré d’une partie des invariants calculés par
ENKIDU :
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5
if (arl == awh) {arl = awh AVl N\ ok = T one}
k=1
then if (awh == 0) {awh =0ANarl =0A...}
then awh = 1 {awh =1ANarl =0A ...}
else awh = 0 {awh=0Aarl=1A...}
{Tawp)} i
arl = awh; {arl = awh AVl N\ ok = T one}
k=1
1 = Bpyy m = out_k
= : _ 5
Bh21[awh] = out k; {arl = awh ANV, \ A or = Toone }
k=2
inp_p = Bh21[arl] {v}

01 = Bpy [f] = out_k N inp_p = Bpy [f]

def arl = awh 5
avee W= /\ < inp-p = out_k ) AVE, /\ /\ ©k = T zone
k=2

En observant ce programme, il est facile de se rendre compte que [’égalité a démontrer,
inp_p = out_k, est vérifiée : les deux derniéres affectations et l’égalité entre arl et awh,
nous donne par transitivité [’égalité entre inp_p et out_k. Cette égalité est calculée par
ENKIDU et apparait dans le contexte de la propriété de tableauxr ¥ en sortie de pro-
gramme. ENKIDU calcule des informations supplémentatires qui ne sont pas pertinentes
pour la propriété de correction du protocole. Cect vient du fait qu’ENKIDU est un analy-
seur statique dont le but est de découvrir le plus d’informations possibles, contrairement
aux outils de vérification qui se focalisent spécifiquement sur la propriété a valider. Ces
informations superflus viennent de l’accumulation des propriétés découvertes aux autres
points de controle et qui sont nécessaires pour prouver automatiquement qu’une fois ce
code exécuté, l’égalité entre inp_p et out_k est vérifiée. Ces informations inutiles aux
point de sortie peuvent étre éliminées lors de la génération de la preuve comme proposé
dans [SYYHOT].

ENKIDU associe donc pour toutes les traces d’exécution, 1’égalité inp.p = out k
au point de controle final du programme qui lui correspond. La version instrumentée
d’ENKIDU produit pour chaque programme la preuve de cette égalité — parmi de nom-
breuses autres preuves d’invariants qui ne nous intéressent pas. Dans la section suivante,
nous donnons ’arbre de dérivation construit par notre version instrumentée d’ENKIDU
qui permet d’établir formellement pour une trace d’exécution la correction du protocole.

5.4.3 Certification de la correction du protocole

La sémantique du protocole calculée par ENKIDU est prouvée formellement grace a
I'instrumentation que nous avons développée aux chapitre 4. Cela nous permet dans le
cas du systeme restreint a deux taches de prouver que le flot de données est préservé pour
tout ordonnancement possible du systeme. Nous donnons ci-dessous la preuve générée
par ENKIDU pour la trace d’exécution donnée & 'exemple 5.4.1 (a¥;al;d"; f5; dP; fF en
Poccurrence). Cette preuve est donnée transition par transition, en partant du point de
sortie du programme. Dans les arbres de preuves ci-dessous, nous omettons une partie des
propriétés calculées par ENKIDU pour faciliter la lecture. Le triplet de Hoare {arl = awhA

176



5.5. CONCLUSION

©1 = Bpoi[f] = out_k
Ve, 5 inp_p = Bh21[arl]{V¥} est simplifié¢ par {V/, o1 =
AR or = Toone } impp (v} plifi¢ par {V/, 1
k=2
Bpoi[f] = out_k}inp_p := Bh2l[arll{inp_-p = out_k}, qui permet de se focaliser sur la

partie de la propriété de tableaux qui nous intéresse :

par (V0 ¢1 = Bpall] = out_k) CF, (VL. { = arl = Bua[l] = out-k)
by V2, ¢ = arl = Bpy[l] = out k

Foarl=arl Ve[t/arl]
P arl = arl by arl = arl = Bpolarl] = out_k
Fxy Bralarl] = out_k ~ °
Fay V2, 01 = Bpoi[f] = out_k = Bpy[arl] = out_k
em

Fu {V¢, 1 = Bpa[f] = out_k}inpp := Bh2l[arll{inp_p = out_k} °

La transition qui précede celle ci-dessus est 'affectation Bh21 [awh] = out_k. Nous
simplifions également pour cette transition les propriétés de tableaux découvertes par
ENKIDU :

par la contradiction de £ # awh et

_ Fay L
Fay out_k = out_k Tei:_ Fxy Bra[f] = out_k
Fw o1 = outk = out_k _ Fxy @ = Bprailf] = out_k

= =
Fai € = awh = (p1 = out_k = out_k) Fys £ # awh = (p = Bpo[f] = out_k) N

{ = awh = (p1 = out_k = out_k) '
Fag A
¢ # awh = (p1 = Bpa[l] = out_k)
{ = awh = (p1 = out_k = out_k)
Fag VO A
£ # awh = (p1 = Bpa[l] = out_k)
¢ = awh = (p1 = out_k = out_k)

FuoT=V0| A
¢ # awh = (p1 = Bpa[l] = out k)

Fu {T}Bh21[awh] = out k{V/, v1 = Bpy[f] = out_k}

7

Les scripts de tactiques produits par ENKIDU sur I’ensemble des traces d’exécution
possibles du systeme avec les propriétés de tableaux complétes sont donnés en annexe.

5.5 Conclusion

L’objectif de ce chapitre était d’illustrer I'usage d’un outil de certification obtenu
par instrumentation d’un analyseur statique pour la certification formelle d’un systéeme
complexe destiné a l’avionique. Nous avons montré comment exploiter la version ins-
trumentée d’ENKIDU pour automatiser une partie de la construction de la preuve de
correction. Cette preuve porte sur un systéme simplifié comprenant un unique couple
de taches communicant entre elles. Nous avons justifié cette simplification du systéme
en utilisant le calcul de plus faible pré-condition pour l'affectation des tableaux afin de
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prouver qu’il est correcte de ne considérer que deux taches pour prouver la correction
du protocole. Nous avons montré formellement que pour un couple de taches commu-
nicant, toute autre tache, de priorité inférieure, intermédiaire ou supérieure, ne peut
perturber cette communication au point de changer le flot de données du systeme entre
le modele idéal et son implantation. La certification du protocole a donc été effectuée sur
un systéme a deux taches dont I'implantation a également été simplifiée (au niveau de sa
structure de données notamment). Pour ce systeme simplifié, il est possible d’énumérer
les traces d’exécution possibles conformes aux hypothéeses de la propriété de correction.
Pour chacune de ces traces d’exécution nous avons généré un code permettant d’exécuter
le systeme selon cet ordonnancement particulier. Puis nous avons utilisé ENKIDU pour
calculer une approximation de la sémantique du systeme dans chaque cas. Pour cha-
cune de ces traces d’exécution, ENKIDU a calculé une propriété de tableaux qui contient
(entre autres) I’égalité formulée dans la propriété de correction du protocole. Nous avons
ensuite utilisé la version instrumentée d’ENKIDU pour certifier la correction du proto-
cole dans chacune des configurations possibles selon I'ordonnancement des événements
du systeme. Nous avons ainsi certifié formellement par un ensemble de preuves, toutes
vérifiées par C0OQ, que le protocole permet d’implanter correctement le systéme multi-
taches en préservant le flot de données de la modélisation idéale du systeme. Au dela
de cette étude de cas, certes simplifiée pour s’adapter aux capacités d’analyse de 1’outil
ENKIDU, il nous parait important de mettre en avant la faisabilité de I'utilisation d’ou-
tils de certification automatiques pour assurer le bon fonctionnement de programmes
embarqués. Bien stir, pour s’attaquer a des protocoles plus réalistes et encore plus com-
plexes il faudrait étendre la démarche & des analyseurs avec un champs d’application plus
large qu’ENKIDU (capable de traiter des tableaux & plusieurs dimension notamment).
Automatiser la construction des preuves de correction de I'implantation de tel systeémes
embarqués est un enjeu économique majeur et notre approche permet de développer des
outils de certification a partir d’analyseurs statiques existants a un cout raisonnable.
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Chapitre 6

Conclusions et Perspectives

« Tout ce qui proprement peut étre dit, peut étre dit clairement. Et sur ce
dont on ne peut parler, il faut garder le silence »

Ludwig Wittgenstein

6.1 Bilan sur les contributions de nos travaux

L’objectif principal de ces travaux de thése était de certifier automatiquement des
programmes impératifs dans un systeme digne de confiance tel que le systeme CoQ
[BCO4]. Le systeme CoQ est a la fois un logiciel intéractif de construction de preuves
formelles, et un vérificateur automatique de preuves formelles. Construire des preuves
formelles intéractivement a l'aide du systeme est extrémement fastidieux. Nous avons
donc cherché un moyen de construire ces preuves automatiquement dans le cadre qui
nous intéresse : certifier la correction des programmes. Dans le cadre de la certification
de programmes, il est nécessaire de faire le lien entre la sémantique des programmes, et
la logique du vérificateur de preuves [CHS88|. Pour faire ce lien, nous avons adopté la
technique de Floyd-Hoare [Flo67, Hoa69], qui consiste & spécifier chaque instruction du
programme par une pré et une post-condition. Pour transformer ces spécifications des
instructions de programmes en termes purement logiques, nous avons utilisé un calcul
de plus faible pré-condition [Dij75].

Afin de générer automatiquement ces certificats de programmes, nous avons opté
pour une approche par instrumentation de méta-programmes, initié par les travaux de
[PSS98, Nam01]. L’instrumentation consiste & étendre le code des programmes de fagon
a ce qu'ils générent des justifications sous forme de preuves formelles de leurs résultats.
La technique d’instrumentation que nous avons proposée s’appuie sur des patrons de
preuve que nous associons a certaines fonctions du méta-programme considéré. Les méta-
programmes auxquels nous nous sommes interessés, sont des analyseurs statiques par
interprétation abstraite. Les interpréteurs abstraits représentent un large classe d’outils
dans le domaine de la validation de programmes. Ces analyseurs calculent des inva-
riants inductifs de programmes et sont de bons candidats pour étre instrumentés car ils
présentent deux phases bien distinctes : la premiere consiste a calculer des invariants
par un calcul de point-fixe ; la seconde vérifier que ces invariants sont stable. Nous avons
pu montrer que toute la partie concernant la recherche des invariants n’est pas utile
pour produire des certificats de correction de ces invariants. Concernant la phase de

179



CHAPITRE 6. CONCLUSIONS ET PERSPECTIVES

vérification de la stabilité des invariants calculés, il s’est avéré que tout n’est pas non
plus a instrumenter. Nous avons étudier la structures des interpréteurs abstraits afin
de dégager, de maniere générale, quelles parties de leur code nécessitent d’étre instru-
mentées pour qu’ils puissent générer des certificats de leurs analyses. Selon les cas, nous
avons montré qu’il est possible de se limiter a 'instrumentation des opérateurs ensem-
blistes du domaine abstrait utilisé par 'analyse. En effet, nous avons mis en évidence
le fait que des lors que le calcul de plus faible pré-condition préserve les invariants en
post-conditions dans le domaine abstrait de ’analyse, le nombre de fonctions a instru-
menter est tres raisonnable. Seuls les opérateurs ensembliste et la fonction permettant
d’abstraire les gardes vers le domaine abstrait nécessitent d’étre instrumentés pour assu-
rer que chaque exécution correcte d’un analyseur retournera un certificat de son résultat.
Contrairement aux approche proposées par [SYY03, Cha06] nous avons montré qu’il
n’est donc pas utile de systematiquement instrumenter les fonctions de transfert des
analyseurs statiques. Limiter I'instrumentation aux opérateurs ensemblistes du domaine
abstrait présente I’avantage d’étre portable (d’une analyse & une autre utilisant le méme
domaine abstrait), et de ne pas avoir a se pencher sur les fonctions de transfert de 1’ana-
lyse. Ce dernier point, concernant les fonctions de transfert, peut parraitre anecdotique,
mais présente une contribution importante du point de vue de la mise en application de
cette approche de certification par instrumentation.

Dans nos travaux, les certificats que les interpréteurs abstraits instrumentés pro-
duisent sont des preuves formelles données dans un format vérifiable par le systeme
Co0Q. L’un des objectifs de cette these, était d’automatiser la construction des preuves
de correction de programmes dans le systeme Co0Q, afin de bénéficier de la fiabilité de
son vérificateur de preuves, sans souffrir de son manque d’efficacité pour construire les
preuves. La premiere étape a été de prendre en main ce logiciel afin de comprendre la
structure des preuves vérifiables par C0Q, des termes du CIC en 'occurrence. Si générer
directement des termes du cIC semble difficile, 'utilisation de patrons de preuve, tra-
duits a I'exécution par des scripts de tactiques, s’est avéré beaucoup plus simple. En
effet, 'environnement dédié a la preuve assistée du systeme CoQ traduit des séquences
de tactiques en des termes du cIC. Une tactique formalise un (ou plusieurs) pas de rai-
sonnement formelle (dans des systémes d’inférences comme ceux de G.Gentzen [Pra65]).
Pour chaque raisonnement utilisé dans nos patrons de preuve, il suffit de lui associer la
tactique qui lui correspond. Si pour un raisonnement donné une telle tactique n’existe
pas déja dans le systeme Co0Q, il suffit d’en développer une avec le langage LTAC, que
fourni CoqQ.

Pour évaluer la faisabilité de notre approche, nous avons mené une instrumentation
sur un prototype d’analyse statique de programmes manipulant des tableaux, ENKIDU
[HP08], développé au laboratoire VERIMAG. Le domaine abstrait de cette analyse permet
d’exprimer des informations sur le contenu des tableaux de programmes et est paramétré
par une partition des cases de ces tableaux. Pour de nombreuses instructions analysables
par ENKIDU, le calcul de plus faible pré-condition ne préserve pas les invariants dans le
domaine abstrait. Nous avons donc entrepris dans un premier temps une instrumentation
des fonctions de transfert des instructions en question, en suivant 'approche proposé dans
[SYYO03]. Ce travail fut long et difficile car il a fallu, avant d’instrumenter, comprendre
le fonctionnement et les comportements de nombreuses heuristiques utilisées par ces
fonctions de transfert. Cela nous a mené a des performances médiocres aux niveau du
temps de vérification des certificats et nous avons fait le constat que cette approche est
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difficilement applicable en pratique.

Dans un second temps, nous avons réalisé que si le calcul de plus faible pré-condition
ne préservait pas les invariants dans le domaine abstrait utilisé par ENKIDU, il était
possible de les normaliser afin de pouvoir utiliser I'instrumentation des opérateurs en-
semblistes pour achever les preuves. Nous avons identifié trois cas concernant les formules
retournées par le calcul de plus faible pré-condition : (1) la formule appartient au do-
maine abstrait et la preuve est obtenue par une instanciation des patrons de preuve
associés aux opérateurs ensemblistes du domaine; (2) la formule n’appartient pas au
domaine abstrait mais il est possible de la normaliser vers le domaine abstrait et de
finir la preuve comme dans le premier cas; (3) la formule n’appartient pas au domaine
abstrait et il n’est pas possible de la normaliser vers le domaine abstrait. Il n’est donc
pas possible dans le troisieme cas de se passer des informations apportées par les fonc-
tions de transfert, et celles-ci doivent étre instrumentées. Nous n’avons pas été confronté
au troisieme cas lors de 'instrumentation d’ENKIDU. Le travail d’instrumentation s’est
donc limité aux opérateurs ensemblistes du domaine. Cette expérience confirme donc
deux choses : instrumenter des interpréteurs abstraits avec des patrons de preuve est fai-
sable en pratique & condition de pouvoir éviter d’instrumenter les fonctions de transfert ;
instrumenter les opérateurs ensemblistes limite le cott de cette instrumentation et la
rend d’autant plus portable. Nous voyons en cela un moyen intéressant et efficace pour
permettre a des outils a I’état de prototype d’atteindre des niveaux de confiance des plus
élevés (celui du vérificateur de preuves du systeme C0Q).

La derniere partie de ces travaux de these, montre comment exploiter un analyseur
statique certifiant ses résultats, tel ENKIDU, pour certifier des programmes utilisés dans
des systémes critiques. Notre objectif était de certifier un protocole de communication
pour systeme multi-taches, pour lequel il n’existe pas de méta-programme permettant de
I’analyser, de vérifier sa correction et donc encore moins de la certifier. Les programmes
utilisés dans l'industrie sont des systemes complexes mélangeant plusieurs paradigmes
de programmation (parallélisme, synchronisation, etc) et diverses structures de données
(pointeurs, tableaux a plusieurs dimension, tableaux de tableaux, etc). Pour ce genre
de programme, il n’existe presque jamais d’analyseurs statiques capables de les traiter
entierement. Les analyseurs statiques, pour étre efficaces, ont des domaines d’entrées
trés spécifiques, et comprennent de nombreuses heuristiques qui limite la forme des pro-
grammes qu’ils sont en mesure de traiter. Néanmoins, s’il n’est pas possible a I’heure
actuelle de certifier automatiquement un tel protocole, nous avons souhaité éviter de
le certifier interactivement & l’aide de D’assistant a la preuve CoOQ, car cette tache au-
rait été extrémement fastidieuse. Nous avons donc étudier ce protocole de maniere a en
dégager les parties que nous pouvons déleguer a ENKIDU. En reprenant les simplifica-
tions proposer par les auteurs de protocole [SC04] afin de justifier (non par des preuves
formelles) la correction de leur protocole, nous avons pu automatiser certaines parties de
la construction de la preuves de correction. Nous avons réalisé cette expérience dans le
but de montrer que méme si les outils intrumentés ne peuvent traiter 'intégralité d’un
probleme d’une certaine complexité, ils peuvent tout de méme étre mis a contribution
pour facilité la résolution de ce probleme. Cette étude montre, en plus des diverses ar-
chitectures de proof-carrying code, que I'utilisation des méta-programmes certifiant leurs
résultats peut étre appliquée dans le cadre de la certification de systemes critiques.
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6.2 Perspectives

Une premiere perspective que nous avons déja mentionnée en section 4.5.2 concerne
I'implantation de 'instrumentation d’ENKIDU et les différentes optimisations que nous
pourrions lui apporter. En effet, un certain nombre de sous-buts triviaux sont prouvés
par des arbres de dérivations inutilement grands dans ces cas, du fait de la dimension
statique des patrons de preuve que nous avons développés. La structure de ces patrons
de preuve s’avere optimale dans de nombreuses situations, mais pas pour certains cas
triviaux. Il serait envisageable d’ajouter des patrons de preuve de taille inférieure pour
prouver ces sous-buts triviaux lorsque nous les reconnaissons. Ainsi pour une fonction
instrumentée donnée, il serait interressant de développer un ensemble de patrons de
preuve permettant de prouver la correction de chaque résultat de cette fonction avec
une taille minimale. La version actuelle de notre instrumentation d’ENKIDU associe un
seul patron de preuve & chaque fonction instrumentée (ces fonctions sont I'implantation
des opérateurs ensemblistes du domaine abstrait). Concernant la taille des preuves, de
nombreuses coupures ou redondances sont présentes du fait qu’il nous est impossible de
déterminer statiquement la structure d’une preuve issue de plusieurs patrons de preuve
(ou d’assemblages récursifs d’'un méme patron de preuve). Une solution envisageable, est
d’intégrer a la traduction des preuves en scripts de tactiques CoqQ des simplifications afin
d’éliminer une partie de ces coupures. Pour les parties redondantes nous proposons de
générer des lemmes accompagnés de leur preuve vérifiés une fois préalable par Coq. Pour
chaque dérivation redondante, I’appel au lemme correspondant permettrait de réduire
la taille des preuves. Cette réduction de la taille est essentiel et présente un interét
majeur si 'analyseur instrumenté est employé dans des protocoles de proof-carrying
code. En effet, dans ce domaine les preuves sont transmise du développeur a l'utilisateur
via un réseau et la tailles des preuves ne peut excéder une certaine limite. Dans le
cadre de la certification de systemes embarqués l'interét de réduire la taille des preuves
réside simplement dans le temps de vérification de ces preuves. Pour réduire le temps de
vérification des preuves nous envisageons de nous abstenir d’utiliser la tactique omega
et de développer soit des tactiques CoOQ spécialisées pour les formules rencontrées lors
de la justification des analyses d’ENKIDU, soit de développer un ensemble plus grand
de patrons de preuve accompagné de jeu de tests permettant a ’exéeution d’utiliser
le patron de preuve le plus efficace pour prouver une formule donnée. Cela est utile
lorsque I’analyseur ne fourni aucune fonction (& instrumenter) pour calculer des données
utilisées par 'analyseur (comme les partitions dans la version d’ENKIDU que nous avons
instrumentée).

Une autre perspective ouverte par ces travaux de these concerne ’applicabilité de
notre méthodologie d’instrumentation & des outils de model-checking [SQ82]. Les ana-
lyseurs statiques sont de bons candidats a l'instrumentation en raison de la dichoto-
mie entre la phase de recherche des invariants et la phase de vérification de la stabi-
lité de ces invariants. Les model-checkers calculent un invariant qui sur-approxime les
états atteignables du programme, ou les états sont généralement modélisés par des en-
sembles. De nombreuses méthodes de représentation d’ensembles d’états ont vu le jour
dont 'une des plus connues utilise comme modele les diagrammes de décision binaire
(BDD) [CMCHGY6]. La suite consiste & exprimer également la propriété que ’on souhaite
vérifier par un BDD puis a vérifier que les états atteignables du programme sont inclus
dans les états qui vérifient la propriété. Les propriétés a vérifier sont souvent exprimés en
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logique temporelle [Pnu77] et cela implique qu’il faut se doter d’un vérificateur capable
d’aborder de telle logique. Pour passer du model-checking a la certification 'instrumenta-
tion doit porter sur deux points : (1) justifier formellement que I'invariant calculé est un
sur-ensemble des états atteignable; (2) puis justifier I'inclusion de cette approximation
des états atteignables dans la modélisation de la propriété.

Concernant le chapitre 5, pour pouvoir prouver la correction du protocole sans sim-
plifications ni axiomatisation, il serait utile de formaliser le parallélisme et la concurrence
en CoQ. Quelques travaux récents ont été menés a ce sujet [AKO08], mais beaucoup reste
a faire. Cette problématique constitue plus qu’une perspective ouverte par nos travaux,
et attire ma curiosité pour de futurs recherches.
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