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CHAPITRE 1

Introduction

Préambule. Ce mémoire d’habilitation résume une sélection de mes travaux de recherche
depuis ma thése soutenue en mars 2003. Pour (je 'espére) faciliter la lecture de ce mémoire,
j’al indiqué en italique les références bibliographiques dont je suis co-auteur (comme [AC06)).
Les autres références sont indiquées en caractére droit (comme [AR00]). D’autre part, pour
alléger la présentation, certains résultats sont énoncés sous une forme affaiblie et beaucoup sont
décrits de maniére informelle. Dans un souci de cohérence de 'ensemble du document, certains
résultats comme [CKW07a/ (sur un modéle cryptographique pour les propriétés de sécurité
des protocoles de signature de contrat) ou [CGLNO6] (sur la combinatoire des ensembles de
points finis et répétés, en dimension deux) ne seront pas présentés ici.

1.1 Contexte : vérification de programmes

Il est bien connu que les logiciels comportent de nombreuses erreurs (bugs). Si 'on peut a
la rigueur accepter le blocage intempestif de son ordinateur personnel, cela n’est plus accep-
table lorsque les logiciels sont utilisés sur des applications critiques telles qu’une voiture, un
pacemaker ou une fusée.

Une premiére approche pour détecter les erreurs dans les logiciels consiste bien siir a les
tester. Cette approche présente cependant I'inconvénient que seul un nombre fini de compor-
tements potentiels sont explorés. Pour des programmes critiques, l’approche retenue a '’heure
actuelle est de faire la preuwve mathématique qu’absolument aucun comportement ne peut
entrainer d’erreurs. C’est ce qu’on appelle la vérification de logiciels & 'aide de méthodes
formelles. L’ensemble de mes travaux portent sur la vérification d’un type particulier de pro-
grammes : les protocoles de sécurité.

Ces protocoles consistent en des régles d’échange entre les points d’un réseau, ils per-
mettent de sécuriser les communications. Ils sont utilisés par exemple dans les distributeurs
de billets, les abonnements aux chaines de télévision payantes, la téléphonie mobile, le com-
merce électronique. Ils ont pour objectifs de garantir le secret d’une donnée, d’authentifier un
des participants, de garantir 'anonymat ou la non-répudiation, etc.

Ces programmes sont exécutés sur des réseaux ouverts facilement accessibles (comme inter-
net), aussi leur analyse nécessite de prendre en compte les attaques arbitraires dont ils peuvent
faire ’objet. Il est donc usuel de supposer que les protocoles sont exécutés en présence d’un
attaquant qui controle les communications du réseau. La présence de cet attaquant améne
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des problématiques propres a ’analyse des protocoles, ¢’est pourquoi un domaine de recherche
spécifique aux protocoles cryptographiques s’est développé dans la communauté internationale
de la vérification depuis une vingtaine d’années environ.

1.2 Protocoles cryptographiques

Particularités. Les protocoles cryptographiques ont comme premiére particularité d’avoir
recours a des primitives cryptographiques comme le chiffrement, la signature électronique, les
fonctions de hachage ou la génération de nombres aléatoires, appelés nonces. Représenter les
messages échangés par des atomes conduit & une modélisation trés grossiére qui ne permet
pas de refléter quelles parties d’un message sont accessibles et modifiables par les agents.
Les modélisations symboliques classiques ont donc recours & une algeébre de termes. Nous
discuterons des différents choix possibles au chapitre 2.

D’autre part, il ne s’agit pas seulement de vérifier qu’un protocole est correctement congu
au sens ou l’exécution du protocole ne doit pas conduire & des états du systéme indésirables
pour les participants. Il faut s’assurer qu’un protocole réalise ses objectifs méme placé dans
un environnement arbitraire, qui cherche a faire échouer le protocole. L’environnement est en
général appelé ntrus, attaquant ou adversaire. Il controle les communications et peut donc
écouter, bloquer et envoyer des messages sur le réseau. La deuxiéme particularité des protocoles
cryptographiques est donc la prise en compte d’un environnement hostile et arbitraire dont
les actions ne sont pas connues a ’avance. En particulier, le systéme de transitions sous-jacent
a ’exécution d’un protocole est toujours & branchement infini.

Définir formellement les propriétés attendues d’un protocole est souvent une étape difficile.
Certaines propriétés font désormais consensus comme la confidentialité d’une donnée ou ’au-
thentification des participants. Nous verrons cependant que leur formalisation exacte admet de
nombreuses variantes. Ainsi, le secret peut étre défini & ’aide d’une propriété d’accessibilité ou
au contraire a 1’aide d’équivalence observationelle. Les deux définitions sont pertinentes mais
conduisent a des notions différentes dont il est intéressant d’étudier les relations. D’autres pro-
priétés comme "anonymat [HKT94, SMA95, SS96, SH02|, I’équité d’un protocole de signature
de contrat [GJM99, SM00, KR02, KKO05| ou la résistance a la coercition et la vérifiabilité pour
les protocoles de vote [DKR09b| sont encore en cours de formalisation.

Un exemple de protocole. Pour illustrer ce mémoire, nous considérerons a plusieurs reprises
des variantes du protocole “Wide Mouthed Frog” [BAN89, CJ97] qui permet a deux agents
(notés A et B) d’échanger une clef de sessions K, par l'intermédiaire d’un serveur (noté .S).

A —=S: A{B,Kup}k,.
S —B: {A Kuylk,,

Chaque agent X posséde une clef symétrique long terme K,s avec le serveur. L’agent A
souhaite transmettre la clef K, a 'agent B. A la premiére étape, Uagent A envoie la clef Ky,
ainsi que l'identité de B, le tout chiffré par la clef long terme K, 5. L’agent A indique également
son identité a 'extérieur du message. Le serveur déchiffre le message et transmet la clef Ky
ainsi que l'identité de A, le tout chiffré par la clef long terme K, partagée avec B.

Il est important que l'identité de B soit incluse a U'intérieur de message chiffré a la premiére
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étape. En effet, considérons une variante du protocole, ot 'identité de B est en clair.

A —S: AB{Kuw}k,.
S — B: {A Kulk,

Un agent malhonnéte C, possédant une clef long terme K¢ partagée avec le serveur, peut alors
aisément obtenir toutes les clefs de sessions qu’il souhaite en interceptant le message envoyé
par A et en remplacant identité de B par C'. L’attaque est schématiquement représentée
ci-dessous.

A — C(S) : A7 B7 {Kab}Kas
C — S . A, Ca {Kab}Kas
S — C : {A7Kab}Kcs

Remarquons que le protocole initial souffre d’une attaque par rejeu : si U'intrus est capable
de connaitre une ancienne clef K, il peut la faire accepter & B en “rejouant” le deuxiéme
message du protocole :

C(S) —B: {AKy}x,

L’agent B va alors utiliser la clef K, (connue de C) pour chiffrer ses messages a I'attention
de A. Pour éviter ce type d’attaque, le protocole présenté dans [BAN89, CJ97| comporte des
“horodatages” (timestamps) qui permette de détecter le rejeu de données anciennes. Dans les
chapitres suivants, nous verrons comment ce protocole peut étre représenté dans les différents
modeéles étudiés et comment nos techniques permettent de retrouver les attaques évoquées.

1.3 Travaux existants

Depuis les années 80, deux approches ont été développées pour l'analyse des protocoles de
sécurité. L'une de ces approches repose sur un modele calculatoire qui prend en compte les
probabilités et la complexité algorithmique. Cette approche permet de définir une notion trés
forte de sécurité, garantissant contre n’importe quelles attaques probabilistes et polynomiales.
L’autre approche repose sur une modélisation symbolique des exécutions du protocole, ol les
primitives cryptographiques sont traitées comme des boites noires. Depuis le travail précurseur
de Dolev et Yao, différents modeéles symboliques ont été proposés, nous mentionnons les prin-
cipaux modéles a la partie 1.3.1. Les modéles symboliques présentent l'avantage de permettre
des preuves de sécurité beaucoup plus simples que dans les modéles calculatoires et souvent
automatiques. Nous en décrivons les principales techniques a la partie 1.3.2.

Cependant, le niveau de garanties offert par les preuves de sécurité dans les modeéles sym-
boliques n’est pas clair. Depuis plus de vingt ans, les deux approches ont évolué de maniére
plutot indépendante. Des travaux de recherche récents cherchent a développer des techniques
pour combiner le meilleur des deux approches. Nous évoquons les principales directions de ces
travaux a la partie 1.3.3.

1.3.1 Modéles symboliques

De nombreux modéles symboliques ont été proposés pour les protocoles cryptographiques.
Un seul modeéle unifié permettrait de mieux comparer les résultats et leurs hypothéses mais le
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domaine de la vérification symbolique des protocoles ne semble pas avoir encore atteint une
maturité suffisante pour définir un modéle unique et consensuel. La co-existence de nombreux
modeéles est due au fait que la modélisation symbolique doit répondre & deux buts antagonistes :
d’une part permettre une modélisation la plus fine et la plus expressive possible pour refléter
au mieux les protocoles et d’autre part conserver une relative simplicité pour permettre la
conception de procédures de décision, souvent automatiques.

Modéle de D. Dolev et A.C. Yao. L’un des premiers modéles est celui développé par D. Do-
lev et al. [DY81, DEKS83|. Les protocoles sont décrits par des régles de réécriture de mots; un
mot s est secret s’il n’est pas accessible par réécriture. M. Merritt et al. [RDM82, Mer83| ont
développé pendant la méme période un modele ou les messages sont également représentés
sous forme de mots. Ces modeéles ne sont cependant pas assez expressifs pour représenter de
nombreuses primitives comme la concaténation de messages ou la création de clefs.

Systémes de contraintes. Les systémes de contraintes ont été introduits par Jon Mil-
len [MS01, MS03] puis repris par Hubert Comon-Lundh [CLO04]. Ils sont particuliérement
bien adaptés pour représenter ’exécutions des protocoles pour un nombre borné de sessions.
Nous les présenterons au chapitre 3 et proposerons une procédure de décision.

Régles de réécriture. Plusieurs modéles représentent les régles des protocoles et le pouvoir de
Iintrus par des régles de réécriture sur des termes. Citons principalement le MultiSet Rewriting
(MSR) développé par J. Mitchell et al. [CDLT99, BCJS02|, les régles de réécriture utilisées
par M. Rusinowitch et M. Turuani dans 'outil Casrul [RT01] et le modeéle basé sur la logique
linéaire de K. Compton et S. Dexter [CD99]. La principale limitation de cette modélisation
est de ne pas toujours exprimer les nonces de maniére fidéle et de permettre la répétition de
regles déja jouées.

Clauses de Horn. Une variante de la modélisation sous forme de réécriture est la modélisation
sous forme de clauses de Horn [Wei99, Bla01, Bla04, VSS05|, /CLC03a/. Ces deux formes de
modélisation sont trés proches et les difficultés rencontrées sont également similaires. La modé-
lisation sous forme de clauses de Horn présente cependant "avantage de permettre I'utilisation
des techniques déja développées sur les clauses comme les stratégies de résolution. Ainsi, 'un
des outils les plus utilisés a 'heure actuelle pour la vérification des protocoles pour un nombre
non borné de sessions est 1'outil ProVerif développé par Bruno Blanchet [Bla01, Bla05, BAF08].
Dans cet outil, les protocoles et propriétés de sécurité sont modélisés sous forme de clauses
de Horn et 'outil intégre des stratégies de résolution dédiées. Nous présenterons ce modéle
ainsi que de nouveaux résultats de décidabilité au chapitre 4. Nous verrons également que les
clauses de Horn se sont révélées bien adaptées pour modéliser un nouveau type de systéemes
que sont les interfaces de programmation dédiées aux modules matériels de sécurité.

Strand spaces. Le modéle des strand spaces [THG99, GT01] est un modéele de traces ou les
transitions entre messages sont exprimées explicitement dans chaque historique. Cela permet
en particulier de formaliser la représentation graphique « intuitive » des déroulements de
protocoles. C’est a ’aide de ce modéle que Joshua Guttman a développé plusieurs résultats
de composition des protocoles [GT00, Gut04, Gut09], que nous évoquerons a la partie 5.
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Algébres de processus. Un autre type de modélisation est la représentation des protocoles
par des processus. Cela correspond & une modélisation plus proche de I'implémentation des
protocoles. En effet, chaque role est représenté par un processus indépendant des processus re-
présentant les autres roles. Ces algébres de processus (comme CSP [Sch97], le spi-calcul [AG97|
ou le pi-calcul appliqué [AF01]) permettent en général I’émission et la réception de messages,
le filtrage de messages (lors de la réception) ainsi que la restriction, la composition et la ré-
plication de processus. Les algébres de processus permettent donc souvent une modélisation
(symbolique) fideéle des exécutions possibles en permettant a la fois la création de nonces frais
ainsi que l'exécution d’un nombre arbitraire de sessions.

La principale différence entre les différents modéles utilisant des algébres de processus
est la modélisation de la propriété de sécurité. Beaucoup de modeéles [AL00, ALV02, Sch96a,
Sch97, Bor(01| rameénent les propriétés de sécurité & une propriété d’accessibilité de la forme :
P 5 err. D’autres [AG98, BDNP99, AG97, AF01] définissent une notion d’éguivalence ober-
vationelle qui permet de modéliser de plus grande famille de propriétés comme les propriétés
de type anonymat ou résistance a la coercition dans les protocoles de votes [KR05, DKR09b].
Nous décrirons le pi calcul appliqué au chapitre 7.

1.3.2 Procédures de décisions

Les modeles symboliques évoqués dans la partie précédente sont & la fois suffisament riches
pour capturer les plupart des attaques ne reposant pas sur la cryptographie et également
suffisament simples pour permettre ’automatisation des preuves de sécurité et de la recherche
d’attaques.

1.3.2.1 Deécidabilité

De nombreux résultats de décidabilité ont été développés dans le contexte de la vérification
des protocoles cryptographiques. Tout d’abord, plusieurs résultats sont négatifs et permettent
de cerner la difficulté du probléme. J. Mitchell et al. [DLMS99] ont montré que le secret
est indécidable pour des protocoles avec nonces, avec des messages de taille bornée et un
nombre de sessions non borné. R. Amadio et W. Charatonik [AC02| ont raffiné ce résultat
a des protocoles ne possédant qu’une seule primitive cryptographique : le chiffrement. Il est
donc nécessaire de mettre au point des restrictions raisonnables qui permettent d’obtenir des
procédures de décision.

Nombre borné de sessions. La premiére restriction considérée est de restreindre le nombre
de sessions & analyser. Dans le cadre des protocoles avec chiffrement (symétrique et asymeé-
trique) et concaténation, M. Rusinowitch et M. Turuani [RT01, RT03] ont montré que le
secret est un probléme co-NP-complet. Dans le contexte des algébres de processus, R. Amadio
et al. [AL0O0, ALV02| ont monté un résultat similaire mais sans modéliser les clefs compo-
sées. Des résultats de décidabilité tres proches ont également été établis, toujours pour des
processus sans réplication par [Bor01, FA0L, MSO01].

Nombre non borné de sessions. L’analyse des protocoles pour un nombre borné de sessions
est trés bien adaptée pour découvrir des attaques. Cependant, lorsqu’aucune attaque n’a été
trouvée, il n’est pas possible de conclure sur la sécurité du protocole, d’autant que les outils ne
permettent d’explorer qu’un nombre trés limité (en général deux ou trois) de sessions. La mise
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au point de classes décidables pour un nombre non borné de sessions nécessite cependant de
limiter de maniére importante les classes de protocoles considérées. Si la taille des messages est
bornée, J. Mitchell et al. [DLMS99] ont montré que le secret est décidable pour des protocoles
sans nonce. 5. Froschle a raffiné le résultat en autorisant la création de nonces pour les agents
malhonnétes [Fro07].

Au cours de ma thése, nous avons montré que le secret est décidable pour les proto-
coles (sans nonce frais) ne permettant qu’au plus une copie par transition /[CCM01, CLC03a/.
K. Verma et al. ont montré que la complexité de la décision du secret est DEXPTIME-
complet [SV05, SV08]. B. Blanchet et . Podelski ont montré que 'ajout d’étiquettes permet
d’obtenir la décidabilité pour les protocoles sans nonce frais [BP03, BP05¢|. R. Ramanujam
et S. Suresh permettent le traitement d’un nombre arbitraire de nonces en mettant en ceuvre
un systéme d’étiquetage nettement plus fort et pour des protocoles sans copie de messages
arbitraires [RS03]. La question de la décidabilité pour des protocoles étiquetés au sens dé-
fini par Bruno Blanchet |[BP03| et pour des protocoles avec nonces reste un probléme ouvert.
Myrto Arapinis et Marie Duflot ont obtenu un premier résultat en montrant que I'étiquetage
des protocoles (avec nonces) permet de borner la taille des messages nécessaires a une at-
taque [ADO7]. Ce résultat ne permet cependant pas de conclure a la décidabilité car les nonces
restent en nombre non borné.

Y. Chevalier et al. ont montré [CKRT03b| qu'il était possible de combiner un nombre borné
de sessions a un nombre non borné de sessions en ajoutant des régles d’oracles au systeme de
déduction de l'intrus.

Théories équationelles. Tous les résultats de décidabilité évoqués au paragraphe précédent
sont obtenus pour des primitives relativement simples & modéliser que sont le chiffrement et
la concaténation. D’autres primitives comme le « ou exclusif », les groupes abéliens ou les
signatures en aveugle, demandent l'introduction de théories équationelles pour refléter les pro-
priétés algébriques de ces opérateurs. Adapter les techniques de décision a ces primitives plus
complexes est souvent difficile. De nombreuses nouvelles classes de décidabilité ont cependant
été obtenues. Nous en mentionnons quelques unes ici.

Pour le « ou exclusif », Hubert Comon-Lundh et Vitaly Shmatikov |[CLS03| ainsi que
Yannick Chevalier et al. [CKRT03, CKRT05] ont montré que le secret était décidable pour un
nombre borné de sessions. Au cours de ma thése, nous avons montré /CLC03a/ que le secret est
également décidable pour un nombre non borné de sessions, pour des protocoles avec une seule
copie par transition. Pour les groupes abéliens, Jon Millen et Vitaly Shmatikov [MS03, Shm04]
ont proposé une classe décidable pour un nombre borné de sessions. Kumar Verma [Ver03| a
obtenu un résultat de décidabilité pour un nombre non borné de sessions, pour des protocoles
pouvant étre représentés par des automates bi-directionels pour des théories avec symboles
associatifs et commutatifs.

Pour traiter des protocoles comme celui de Diffie-Hellman [DHT76, il est nécessaire de consi-
dérer également certaines propriétés de 'exponentiation modulaire. Dans ce cadre et pour un
nombre borné de sessions, Michele Boreale et Maria Buscemi [BB03| d’une part et Yannick
Chevalier et al. [CKR"03a] d’autre part en obtenu des résultats de décidabilité en bornant
le nombre de sessions et en restreignant les exposants considérés dans l’exponentiation mo-
dulaire. Jean Goubault-Larrecq et al. [GLRV04] a développé une implémentation permettant
d’analyser en pratique certains protocoles faisant usage de 'exponentiation modulaire.

Nous proposons dans l'article [CDL06] un état de l'art plus complet des résultats de
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décidabilité obtenus dans le contexte de la vérification des protocoles cryptographiques.

1.3.2.2 OQutils

Plutot que d’identifier des classes décidables, une alternative consiste & développer des
(semi) procédures de décision qui sont correctes (une preuve de sécurité obtenue par 'outil
garantit la sécurité du protocole) mais qui ne terminent pas toujours ou peuvent échouer.
C’est ce type d’approche qui est utilisé dans les outils développés pour 'analyse des proto-
coles pour un nombre non borné de sessions. Nous en citons ici quelques-uns. Ainsi, nous
avons déja mentionné l'outil ProVerif [Bla01, Bla05] basé sur des stratégies de résolution
pour les clauses de Horn, correctes mais incomplétes (possibilité de trouver de fausses at-
taques) et sans garantie de terminaison. Cet outil est trés performant en pratique et a été
utilisé pour analyser de nombreux protocoles (par exemple [ABF04, ABF07, AB05, BCO08]).
L’outil ProVerif a la particularité de pouvoir traiter aussi bien les propriétés d’accessibilité
comme le secret ou l'authentification |Bla02| que les propriétés d’équivalence a 'aide de sur-
approximations [Bla04, BAF05, BAF08|.

L’outil TA4SP |[BHKO04, BHK07| calcule une sur-approximation de ’ensemble des mes-
sages accessibles a l'intrus a l'aide d’automates d’arbre. Si le secret n’appartient pas a la
sur-approximation, le protocole est sir.

L’outil Scyther [Cre08a, Cre08b, CLN(09] manipule symboliquement (& ’aide de « pat-
terns ») l’ensemble des traces et peut, assez souvent, conclure a la sécurité d'un protocole
pour un nombre borné de sessions. L’intérét de cet outil est de permettre un calcul ezact pour
un nombre borné (et fixé par l'utilisateur) de l'outil. Ainsi, méme si lorsque l'outil ne permet
pas de conclure dans le cadre d’un nombre non borné de sessions, il permet de savoir s’il existe
ou non une attaque pour le nombre de sessions choisi.

Une autre famille d’outils se consacre a l'analyse des protocoles pour un nombre borné
de sessions. La difficulté réside alors dans la construction d’un outil le plus efficace possible
pour qu’il soit capable de traiter des exemples relativement importants de protocoles, pour
souvent deux a trois sessions. Parmi ces outils, citons par exemple Casper/FDR [LR97, Low97,
RSGT00| qui a permis de détecter la céléebre « man-in-the-middle » attaque [Low96| sur le pro-
tocole de Needham-Schroeder a clef publique [NS78]|. Les outils Atse [Tur06], OFMC [BMVO05]
et Sat-MC [ACO05] sont d’autres exemples d’outils trés utilisés.

1.3.3 Lien avec la cryptographie

Tous les travaux précédents se placent dans le cadre de modéles symboliques, ot les primi-
tives cryptographiques sont représentées par des symboles fonctionnels, éventuellement munis
d’une théorie équationelle. Ces modeéles sont tres différents de ceux utilisés en cryptographie,
pour concevoir (par exemple) des algorithmes de chiffrement. La notion de « sécurité » dans
la cryptologie contemporaine est basée sur la théorie de la complexité. Les messages sont re-
présentés par des suites finies de bits et les fonctions de chiffrement comme des algorithmes
qui opérent sur ces suites. La question est alors de savoir si on peut construire un adversaire
(une machine de Turing) qui est capable, par exemple, d’apprendre une information confiden-
tielle dans un temps raisonnable (polynomial) et avec une probabilité non négligeable. Cette
notion de sécurité semble étre mieux adaptée pour identifier toutes les attaques possibles dans
la réalité mais, en contrepartie, les (lourdes) preuves de sécurité sont effectuées a la main et
semblent difficilement automatisables.
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Les modeéles symboliques et les modeéles cryptographiques (ou calculatoires) sont & pre-
miére vue difficilement conciliables. En effet, il est déja difficile d’obtenir des procédures au-
tomatiques de vérification dans un cadre idéalisé, il pourrait sembler impossible d’intégrer les
notions de sécurité utilisées par les cryptographes. Cependant, depuis le début des années 2000,
une nouvelle ligne de recherche esquisse un rapprochement entre ces deux approches. Nous
avons établi un état de art [CKW09/ le plus complet possible sur les travaux qui visent a
utiliser les modéles symboliques pour obtenir des garanties dans les modéles cryptographiques.
Nous résumons ici les principales directions de recherche. Ainsi, Martin Abadi et Philipp Ro-
gaway ont ouvert la voie en montrant qu’il était possible d’abstraire I'indistinguabilité d’une
séquence de message par une notion symbolique d’équivalence de séquences de termes, définie
a l'aide de « patrons » (appelés « patterns » en anglais) [AR00]. Ces travaux ont été suivis de
nombreuses extensions a d’autres primitives cryptographiques [Her03, Her(05, LC04, GvRO0S,
BLMWO07, Maz07, KMO09|. Dans le cas actif, Michael Backes et al. ont proposé une biblio-
theque symbolique permettant d’abstraire les opérations cryptographiques [SBBT06, BP05b].
Leur bibliothéque permet de traiter de nombreuses primitives (signatures et chiffrement asy-
métrique [BPWO3], chiffrement symétrique [BP04], protocoles a divulgation nulle [BUOS],
etc.). Peter Laud a également proposé une procédure de décision symbolique pour des preuves
cryptographiques de protocoles & chiffrement symeétrique |Lau04|. John Mitchell et al. ont pro-
posé une logique symbolique (PCL) [DDM*05, DDMWO06, RDDMO07| qui permet d’obtenir
des garanties dans les modéles cryptographiques.

1.4 Contributions

1.4.1 Cheminement

J'ai effectué ma thése entre 2000 et 2003 au sein du LSV (& I’Ecole Normale Supérieure de
Cachan) sous la direction d’Hubert Comon-Lundh. Mon travail de thése portait sur la vérifi-
cation automatique des protocoles cryptographiques. J’ai ensuite été recrutée en 2003 comme
chercheur CNRS au sein de I'équipe Cassis du LORIA, dirigée par Michael Rusinowitch. A
'issue de ma these [Cor03b] en 2003, I'état de I’art autour de la vérification automatique des
protocoles cryptographiques permettait de bien identifier les différentes classes de décidabilité
et indécidabilité. Ainsi, il était établi que le secret est indécidable en général [DLMS99|, NP-
complet pour un nombre borné de sessions |[RT01] et certaines classes décidables avaient été
identifiées pour un nombre non borné de sessions [DLMS99, BP03, RS03] /CCM01, CLC03a/.

Théories équationelles. La premiére question naturelle est I'extension de ces résultats a
des primitives cryptographiques plus complexes comme les groupes abéliens, I’exponentiation
modulaire, les signatures en aveugles ou le chiffrement CBC pour citer quelques exemples.
Ces primitives demandent au minimum de définir un systéme de déduction plus complexe
pour l'intrus et il est souvent nécessaire d’introduire une théorie équationelle. Des premiers
résultats avaient déja été obtenus pour le « ou exclusif » |[CLS03, CKRT03| /CLC03a/. Lors
du début de la theése d’Eugen Zalinescu, nous avons identifié /[CRZ05] un nouveau fragment
décidable de clauses de Horn permettant en particulier d’analyser les protocoles pour des
primitives telles que le chiffrement en aveugle ou le chiffrement CBC et pour un nombre
non borné de sessions. D’autre part, grace a une collaboration débutée fin 2003 avec Martin
Abadi, nous avons démarré une étude assez compléte de la décidabilité de I’équivalence statique
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pour diverses théories équationelles [AC04a, AC05, AC06]. La notion d’équivalence statique
permet de définir si un intrus est capable de différencier deux séquences de messages. C’est une
notion plus fine que la déduction et au coeur de certaines propriétés comme "anonymat ou la
confidentialité d’un vote. Nous avons poursuivi I’étude de I’équivalence statique, notamment
avec Mathilde Arnaud et Stéphanie Delaune pour la combinaison de théories [ACDO07a] et
les théories monoidales [CD07a/, avec Mathieu Baudet pour une procédure plus efficace et
implémentée [BCD09a/ et récemment avec Mouhebeddine Berrima et Narjes Ben Rajeb pour
des théories équationelles adaptées aux protocoles de vote [BBRC09].

Nouvelles familles de protocoles. D’autre part, les modeéles développés jusqu’en 2003 étaient
bien adaptés pour traiter les protocoles « classiques » comme ceux référencés dans la biblio-
theéque de Clark & Jacob [CJ97]. Ces modéles se sont cependant révélés insuffisants pour les
familles de protocoles apparues ensuite comme les protocoles de groupe, les protocoles de si-
gnatures de contrat ou les protocoles de vote. A I'occasion d’une collaboration avec Graham
Steel, nous nous sommes particuliérement intéressés aux interfaces de programmation (API)
dédiées aux modules matériels de sécurité. Ces interfaces permettent de séparer la partie sécu-
risée d’une machine (le module de sécurité) ou il est possible de stocker des données sensibles
de la partie non stre. Nous avons proposé plusieurs modélisations et des nouveaux résultats
de décidabilité [CKS07, CDS07a/ ainsi qu’une nouvelle interface générique [CS09al.

Nous nous sommes également intéressés aux protocoles de vote. Ces protocoles ont plu-
sieurs spécificités. D’une part, les primitives cryptographiques sont assez particuliéres comme
les signatures en aveugle ou le rechiffrement. Adapter les techniques de décidabilité & ces
nouvelles primitives est délicat. Nous avons obtenu des premiers résultats [CRZ05, BBRC09]
mais il s’agit d’un travail toujours en cours car il n’est toujours pas possible de traiter com-
plétement le cas des protocoles de vote pour un intrus actif. D’autre part, ces protocoles ont
des buts de sécurité assez particuliers comme la confidentialité des votes ou la résistance a la
coercition. Ces propriétés ont été formalisées & ’aide de la notion d’équivalence observatio-
nelle |[KR05, DKR09b|. Avec Stéphanie Delaune, nous avons proposé [CD09a/ une procédure
de décision pour I’équivalence observationelle en nous ramenant & un résultat de décidabilité
mis au point par Mathieu Baudet [Bau05, Bau07].

Résultats de transfert. A mesure que le domaine de la vérification automatique des pro-
tocoles cryptographiques gagnait en maturité, il nous a semblé intéressant de développer des
résultats de transfert permettant de réutiliser des résultats existants. Ainsi, avec Eugen Zali-
nescu et Michael Rusinowitch, nous avons identifié /[CRZ06, CRZ07] sous quelles conditions
la notion de secret définie sous forme d’indistinguabilité (dit secret fort) coincide avec la
notion plus usuelle de secret. Avec Stéphanie Delaune et Jérémie Delaitre, nous avons pro-
posé [CDDO07a, CD09c| d’étiqueter les protocoles ce qui permet d’utiliser un protocole str
en méme temps que d’autres protocoles partageant des clés, sans avoir a refaire la preuve de
sécurité pour 'ensemble des protocoles. Enfin, avec Bogdan Warinschi et Eugen Zalinescu,
nous avons proposé une transformation [CWZ07b] qui permet de passer d’un protocole sir
pour une seule session et sans intrus & un protocole str pour un intrus actif et un nombre non
borné de sessions.

Lien avec la cryptographie. Dés la fin de la thése, je me suis demandée quelles sont les
garanties offertes par les modeéles symboliques : lorsqu’un protocole est prouvé sir, est-il vrai-
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ment sans faille? En particulier, nous avons vu a la partie 1.3.3 que les modeéles symboliques
s’affranchissent complétement des primitives cryptographiques réellement utilisées et des hy-
pothéses calculatoires associées.

Lors de ma premiére visite & Martin Abadi, j’ai eu 'occasion de rencontrer également Bog-
dan Warinschi (nous partagions le méme bureau) qui venait de publier un premier résultat
montrant qu’un modéle symbolique, proche des modéles existants, permettait d’obtenir di-
rectement des preuves au niveau cryptographique. Ce résultat présentait certaines limitations
comme le fait de ne considérer qu'une seule primitive (le chiffrement asymétrique) et de ne
pas permettre la transmission de paquets non déchiffrables (comme des « tickets ») par des
agents. Nous avons étendu ce résultat a de nouvelles primitives comme les signatures [CW05/
ou les fonctions de hachage [CKKW06].

Identifier des hypothéses calculatoires permettant d’obtenir des preuves cryptographiques
a 'aide des modéles symboliques a comme premier intérét d’automatiser les preuves dans les
modeéles calculatoires. Une autre perspective intéressante est de mesurer 'exactitude de la
modélisation symbolique. Ainsi, lorsqu’on ajoute des théories équationelles aux modéles sym-
boliques, peut-on étre str d’avoir considéré suffisamment d’équations pour capturer toutes
les attaques cryptographiques possibles 7 La question se pose de maniére trés naturelle dans
le cadre de ’équivalence statique qui définit symboliquement la capacité d’un intrus a dis-
tinguer deux séquences de messages. Cette notion a son pendant calculatoire, l'indistingua-
bilité. Avec Mathieu Baudet et Steve Kremer, nous avons examiné [BCK05, BCK09] sous
quelles conditions ’équivalence statique implique 'indistinguabilité calculatoire pour des pri-
mitives cryptographiques arbitraires. Nous avons poursuivi ce travail dans le cas actif avec
Hubert Comon-Lundh [CLC08a/, cette fois pour des primitives fixes (chiffrement asymétrique
et concaténation).

Relier les modéles symboliques aux modéles calculatoires demande souvent de traiter de
nouvelles propriétés au niveau symbolique comme 'absence de cycles de clefs ou des notions
de secret adaptées & des primitives comme les fonctions de hachage. Cela nous a amené a
revisiter et développer [CZ06, CCLZ10]la procédure de décision proposée par Hubert Comon-
Lundh [CL04| pour les systémes de contraintes.

Etat de l'art. Nous avons également rédigé deux articles permettant de faire le point sur
les résultats du domaine. Le premier [CDL06] fait un tour d’horizon sur les résultats de déci-
dabilité obtenus pour les protocoles cryptographiques, notamment en présence de primitives
cryptographiques nécessitant l'introduction de théories équationelles. Le deuxieme [CKW09/
propose un panorama sur les résultats permettant d’obtenir des garanties cryptographiques a
I’aide de méthodes symboliques.

1.4.2 Plan

J’ai organisé la présentation de mes contributions selon trois parties. La premiére partie
présente les résultats obtenus dans les modeéles symboliques pour les propriétés de type acces-
sibilité comme le secret ou "authentification. Cette partie regroupe une procédure de décision
développée pour les systémes de contraintes et les résultats de décision qui en découlent (cha-
pitre 3), des techniques développées pour des fragments de clauses de Horn, notamment pour
les interfaces de programmation de sécurité (chapitre 4), ainsi que des résultats de transfert
pour la sécurité des protocoles (chapitre 5).
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La deuxieme partie regroupe les résultats obtenus dans les modéles symboliques pour les
propriétés de type équivalence pour diverses théories équationelles dans le cas passif (cha-
pitre 6) ainsi que dans le cas actif (chapitre 7).

Enfin, la troisiéme et derniére partie de ce mémoire présente les résultats permettant
d’obtenir des preuves cryptographiques a partir des modeéles symboliques, tout d’abord pour
les propriétés d’accessibilité (chapitre 8) puis pour les propriétés d’équivalence (chapitre 9).

Avant d’aborder ces trois parties, le chapitre 2 propose une (courte) description des carac-
téristiques communes aux modeéles symboliques pour les protocoles cryptographiques.

1.4.3 Collaborations

Tous ces travaux ont été réalisés en collaboration avec de nombreux chercheurs et n’auraient
pas été possibles sans eux. La liste ci-dessous mentionne la plupart de mes co-auteurs depuis
mes travaux de thése. Les établissements mentionnés sont les institutions d’appartenance en
mai 2009. Une liste compléte des co-auteurs est présentée & la fin de ce mémoire, page 135.

Mathilde Arnaud, LSV (France)
Martin Abadi, Microsoft Research Silicon Valley (USA)
Mathieu Baudet, DCSSI (France)
Narjes Ben Rajeb, LIP2 (Tunisie)
Mouhebeddine Berrima, LIP2 (Tunisie)
Hubert Comon-Lundh, AIST / LSV (Japon / France)
Jérémie Delaitre (France)
Stéphanie Delaune, LSV (France)
Heinrich Hordegen (Allemagne)
Gavin Keighren, Université d’Edimbourg (UK)
Steve Kremer, LSV (France)
Ralf Kiisters, Université de Trier (Allemagne)
Pascal Lafourcade, Verimag (France)
Michael Rusinowitch, Loria (France)
Graham Steel, LSV (France)
Bogdan Warinschi, Université de Bristol (UK)
Eugen Zalinescu, Centre de Recherche Commun INRIA-Microsoft (France)

En particulier, ce travail repose sur deux théses que j’ai co-encadrées entre 2004 et 2007.

— La thése d’Eugen Zalinescu sur la sécurité des protocoles cryptographiques : décidabilité
et résultats de transfert, soutenue le 17 décembre 2007 et co-encadrée avec Michael Ru-
sinowitch. Les travaux d’Eugen sont décrits aux chapitres 3, 4 (partie 4.2), 5 (partie 5.1)
et 7 (partie 7.2).

— La these d’Heinrich Hordegen sur la vérification des protocoles cryptographiques : compa-
raison des modéles symboliques — Etude des protocoles récursifs, soutenue le 29 novembre
2007 et co-encadrée avec Michael Rusinowitch. Les travaux d’Heinrich sont mentionnés
au chapitre 8.

Ce travail repose également sur des résultats développés a l'occasion d’encadrements de
stages de recherche. Je tiens en particulier & mentionner Mbarka Mabrouki (stage de Mas-
ter 2 en 2005), Mathilde Arnaud (stage de lére année de 'ENS Cachan en 2006, le travail
effectué est présenté partie 6.6 et a donné lieu a la publication [ACD07af), Jérémie Delaitre
(stage de Master 2 en 2007, le travail effectué est présenté partie 5.2 et a donné lieu a la
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publication [CDD07a]), Walid Chaabene (stage de fin d’¢tudes de 1’'Ecole Polytechnique de
Tunisie en 2008) ainsi que Mouhebeddine Berrima (stage de recherche dans le cadre d'un
projet Franco-Tunisien en 2008, le travail effectué est présenté partie 6.5).
D’autre part, une partie des perspectives décrites dans le dernier chapitre de ce mémoire
seront développées dans le cadre de deux théses débutées a ’automne 2008.
— La thése de Mathilde Arnaud sur la vérification de protocoles dans les réseaux sans-fil,
co-encadrée avec Stéphanie Delaune.
— La theése de Stefan Ciobaca sur [’étude des propriétés d’équivalence observationelle et
Uapplication aux protocoles de vote, co-encadrée avec Steve Kremer.



CHAPITRE 2

Préliminaires : algebre de termes

Tous les modeéles symboliques dédiés aux protocoles cryptographiques ont pour point com-
mun de représenter les messages a ’aide de termes. Ainsi, les noms des agents, les clefs et les
nonces (nombres générés aléatoirement lors de I'exécution du protocole) sont en général repré-
sentés par des constantes. Lorsqu’on considére un nombre non borné de sessions, un nombre
arbitraire de nonces et de clefs peuvent étre générées. Afin de considérer une signature finie,
les nonces et les clefs sont alors souvent représentés par des noms. Un symbole fonctionnel est
associé a chaque primitive cryptographique. La concaténation de deux messages mj,mo est
souvent notée (mi, mo) ou pair(mi, mg). Le chiffrement d’un message m par une clef k est en
général noté {m} ou enc(m, k).

2.1 Algebre de termes

Formellement, noua considérerons donc une signature F, c’est-a-dire un ensemble de sym-
boles fonctionnels donnés avec leur arité. Nous considérerons également un ensemble X de
variables et un ensemble N de noms, disjoints de F. L’algebre de termes T'(F, N, X) formée
sur F, N et X est définie inductivement par

T(faNa/Y):X’N‘f(tlvatn) tleT(fa/Y)

ou f € F est d’arité n. Nous pourrons également considérer une algebre de termes avec sortes
(ou typage).

Les capacités de I'intrus sont souvent représentées a l'aide d’un systéme de déduction. Le
systéme de déduction classique (souvent appelé Dolev-Yao) associé & la paire et au chiffrement
(symétrique) est constitué des cinq régles décrites a la figure 2.1.

2.1.1 Discussion

Les algébre de termes utilisées peuvent varier d’'un modeéle & 'autre.

1. Des primitives peuvent étre ajoutées comme les signatures, souvent notées sign ou les
fonctions de hachage, souvent notées h.

2. Deux types de chiffrement peuvent étre utilisés : le chiffrement symétrique (souvent noté
enc) ou asymétrique (souvent noté enca). Deux symboles distincts sont souvent utilisés
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Ty enc(z,y) y
enc(z,y) T
vy pair(z, y) pair(z, y)
pair(z,y) T Y

FIGURE 2.1 - Systéme de déduction Dolev-Yao.

mais le méme symbole peut également représenter les deux types de chiffrement, auquel
cas le type de chiffrement est indiqué par le type de la clef.

3. Pour rendre mieux compte de I'implémentation, un symbole ternaire peut étre préféré
pour modéliser le chiffrement et représenter son caractére probabiliste : le méme message
m chiffré & deux instants différents par une méme clef k£ ne donnera pas le méme chiffré.
Le chiffrement de m par k est alors souvent noté enc(m, k,r) ou r représente l'aléa du
chiffrement.

4. Une derniére différence importante est 'utilisation possible de destructeurs explicites.
Le plus souvent, la possibilité de chiffrer et déchiffrer des messages est modélisée par un
systeme de déduction comme celui de la figure 2.1. Une alternative consiste & introduire
un symbole fonctionnel dec pour le déchiffrement, ainsi que I’équation

dec(enc(z,y),y) = =.

Les deux modélisations sont proches sans étre équivalentes. Ainsi, Jon Millen [Mil03]
a montré que certaines attaques ne seront détectées que lorsque les destructeurs sont
explicitement représentés.

L’intérét des théories équationelles est de permettre plus de souplesse. En effet, le systéme
de déduction sous-jacent en découle immédiatement et n’a pas besoin d’étre défini a la
main pour chaque primitive. Il est donc possible de considérer une signature arbitraire.
D’autre part, le choix d’'une modélisation a l’aide de théories équationelles permet de
considérer plus de propriétés comme les propriétés d’équivalence, souvent plus fines que
les propriétés d’accessibilité.

La modélisation & 1’aide de systémes de déduction est cependant souvent plus facile a
manipuler dans les preuves et évite de considérer des termes irréductibles contenant des
destructeurs, comme par exemple le terme dec({mj, mso), k), qui correspondent est en
général un message d’erreur (cela dépend bien sir de 'implémentation des primitives).

Nous serons donc amenés & considérer des algébres de termes différentes au cours de ce mé-
moire.

2.1.2 Définitions et notations générales

Meéme si l'algebre de termes considérée pourra varier au cours de ce mémoire, nous utili-
serons des notations et des définitions communes.

Les symboles d’arité nulle sont des constantes. L’ensemble des variables d’un terme ¢ sera
noté var(t). L’ensemble des noms d’un terme ¢ sera noté noms(¢). Un terme est dit clos lorsqu’il
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ne contient pas de variables. L’ensemble des termes clos est T'(F,N). La taille d’'un terme ¢,
notée |t| est définie de maniére inductive :

[t| =1 si ¢ est une variable, un nom ou une constante,
[tl=1+>0" |t sit= f(t1,...,tn) et f symbole d’arité n.

Un terme ¢ est dit atomique si ¢t est une constante ou une variable. Si T" est un ensemble fini
de termes, |T'| représente la somme des tailles de ses éléments : |T'| = >, |t|. L’ensemble des
sous-termes d’un terme ¢ est noté st(¢) et ’ensemble des sous-termes d’un ensemble de termes
T est noté st(7). Etant donné un terme ¢ et une position p de ce terme, le sous-terme de ¢  la
position p est noté t|,. Lorsqu’on consideére la signature F = {enc, enca, sign, pair, h, pub, priv}
(ou un sous-ensemble de celle-ci), on distinguera également les sous-termes en position de
plaintext. 11 s’agit des sous-termes qui peuvent éventuellement accessibles de 'intrus. Formel-
lement, I’ensemble plaintext(t) des termes en position de plaintext dans un terme ¢ est défini
inductivement par :

plaintext(pair(t1,t2))) = {pair(t1,t2)} U plaintext(t1) U plaintext(tz)
plaintext(f(t1,t2))) = {f(t1,t2)} U plaintext(t1) f € {enc,enca,sign}
plaintext(f(u)) = {f(u)} sinon
Les substitutions sont notées o = {"/,,,...,"/,. }. Le domaine d’une substitution o est
défini par dom(o) = {z1,...,2,}. Une substitution est dite close si tous les ¢; sont clos.

L’application d’une substitution ¢ & un terme ¢ est notée o(t) ou to.
Si S est un ensemble de termes et ¢ est un terme, on pourra écrire S,t au lieu de S U {t}.

2.1.3 Deéduction

Etant donné un systéme de déduction tel que celui décrit a la figure 2.1, on dit qu’un terme
t est déductible en un pas & partir d’'un ensemble de termes S s'il existe t1,...,t, € S, une
substitution 6 et une régle de déduction

ul o e un
u

tels que t; = u;0 pour tout 1 < i < n et t = ub. Le terme t est déductible & partir de S, ce
qui est noté S F ¢, ¢l existe t1,...,t, € S tels que t;11 est déductible en un pas & partir de
SU{t1,...,t;} pour tout 0 <i<n-—1ett,=t¢t.

2.1.4 Théories équationelles

Comme évoqué au paragraphe 2.1.1, nous serons amenés, en cours de ce mémoire, & munir
lalgebre de terme T'(F, N, X) d’une théorie équationelle E, c¢’est-a-dire une relation d’équi-
valence sur les termes, close par application de contexte et par substitution des variables et
des noms. Nous écrirons M =g N si M et N sont équivalents dans E. Une théorie équatio-
nelle classique, représentant le déchiffrement et la projection explicites est Fenc, induite par
les équations ci-dessous :

Eenc = {dec(enc(zx,y),y) =z, fst(pair(z,y)) =, snd(pair(z,y)) =1y}
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2.2 Protocoles

De nombreux modeéles sont proposés pour les protocoles. Quelques-uns seront décrits au
cours de ce mémoire, d’autres ont été mentionnés en introduction. Les notations exactes pour la
spécification d’un protocole différent énormément d’un modéle & ’autre. Nous tentons ici d’en
décrire les points communs a l'aide d’une notation inspirée du modéle proposé par Mathieu
Turuani [RT01, Tur03].

Chaque étape d’un protocole est modélisée par une regle de la forme

N1,...,Ny,
u — v

Le terme u représente le message attendu par ’agent actif a cette étape et le terme v représente
le message envoyé. Les variables Ny, ..., N; représentent les données générées aléatoirement
a cette étape.

Considérons le protocole de Wide Mouthed Frog décrit en introduction (partie 1.2). A la
premiére étape, 'agent A envoie un message pour B, ce qui peut étre représenté par la régle

Fab, (a, (b,enc(kap, kas)))

A la deuxiéme étape, le serveur envoie un message pour B qui dépend du message recu de A.
Il est important de noter que le serveur traitera tout message de la forme A, B, {Ku}k,.,
quelle que soit la clef K. On utilise donc des variables pour représenter le message attendu
pour un agent du protocole.

<aa <b7 enc(:p, kas)>> - enc((a,:p), kbs)

Pour un nombre borné de sessions, il suffit de dupliquer les régles autant de fois qu’elles
seront jouées et de remplacer les variables Ny, ..., Ny par des constantes. Un protocole est
donc étre simplement décrit par un ensemble fini et partiellement ordonné de régles de la forme
u — v. On retrouve alors exactement le modeéle proposé par Mathieu Turuani [RT01, Tur03].
Pour un nombre non borné de sessions, il faut tenir compte de ’état local & chaque session
des agents du protocole. Un modéle précis est proposé au chapitre 8 (partie 8.2).
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Premiére partie

Analyse de propriétés d’accessibilité






CHAPITRE 3

Systemes de contraintes

La propriété la plus étudiée pour les protocoles cryptographiques est certainement celle
du secret : peut-on s’assurer qu’un protocole préserve la confidentialité de certaines données
sensibles, quelque soit le comportement d’agents malhonnétes ? Le secret est indécidable lors-
qu’on autorise un nombre non borné de sessions |[EGS86|, méme lorsque la taille des messages
est bornée [DLMS99, AC02| ou sans considérer de nonces [EGS86].

Lorsque le nombre de sessions est borné, M. Rusinowitch et M. Turuani [RT01, RT03]
ont montré que le secret devenait décidable (co-NP-complet). Pour analyser un nombre borné
de sessions, J. Millen et V. Shmatikov [MS01]| ont introduit les systémes de contraintes qui
représentent de maniére symbolique ’exécution d’un protocole pour un scénario donné. Dans
ce chapitre, nous présentons et revisitons la procédure de décision proposée par Hubert Comon-
Lundh [CL04| pour les systémes de contraintes.

3.1 Modélisation en systémes de contraintes

La signature considérée est F = {enc,enca,sign, h, pair, pub, priv}. Les quatre premiers
symboles sont d’arité 2, les deux derniers d’arité 1. Comme souvent, nous pourrons écrire
(t1,t2) au lieu de pair(ty, t2). Les capacités de calcul de 'intrus sont représentées par le systéme
de déduction présenté a la figure 3.1.

3.1.1 Deéfinitions

Nous étudions dans ce chapitre la décidabilité de propriétés d’accessibilité pour un nombre
borné de sessions. Borner le nombre de sessions signifie que chaque étape d’un protocole ne
sera exécutée qu’un nombre fini de fois. Il est donc possible de deviner 'ordre d’exécutions
de chacune des étapes. Une fois 'ordre d’exécution fixé, ’existence d’une attaque dépend des
messages envoyés par 'intrus a chaque étape. L’ensemble des exécutions possibles peut étre
représentée de maniére élégante a 'aide de systémes de contraintes.

Définition 3.1 Un systéme de contraintes C' est un ensemble fini d’expressions T IF u, ap-
pelées contraintes, ou T est un ensemble non vide de termes, appelé membre gauche de la
contrainte et u est un terme, appelé membre droit de la contrainte, tel que :

— les membres gauches des contraintes sont totalement ordonnés par inclusion ;
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Stz Sky Stz Sty Stz Sty Skz Sky
S pair(z,y) S+ enc(z,y) S enca(zx,y) S+ sign(z,y)
S F pair(z, y) S+ pair(z,y) Stenc(z,y) Sty
Skax Sty Skax
St enca(x, pub S F priv S+ sign(x, priv
(2, pub(y)) priv(y) gn(z, priv(y)) (optionnel) 5T € g
St Sk x

FIGURE 3.1 - Systéme de déduction de l'intrus.

~ g1 x € var(T') pour une contrainte (T IFu) € C alors

T, € min{T' | (T' - o) € C,x € var(u)}

existe et T, C T
Une solution d’un systéme de contraintes C' est une substitution 6 qui satisfait toutes les
contraintes : 70 - uf pour tout T IFu € C.
3.1.2 Exemples

Une fois que le nombre de sessions est fixé et qu'un ordre d’exécution a été choisi pour les
régles du protocole, un scénario est une suite de régles de la forme

u;y — v

Up — Up

ol les u; sont des termes représentant la forme des messages attendus par les agents et les v;
sont des termes représentant les messages envoyés. Etant donné un ensemble fini Iy de termes
(clos) représentant la connaissance initiale de 'intrus et k une clef, les attaques menant a la
révélation de la clef k£ sont représentées par les solutions du systéme de contraintes suivant :

[0 I+ (5%
[0,1)1 I+ u9

IQ,'Ul,...,'l)n_l I+ Uy,
Io,vl,...,vn_l,vn -k
Plus concrétement, considérons le scénario d’attaque décrit en introduction (page 1.2) pour

une variante du protocole Wide Mouthed Frog. Considérons Iy = {a, b, ¢, k¢s} : 'intrus connait
les noms d’agents a, b, ¢ ainsi que la clef long terme partagée entre c et le serveur.
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Ry CANTIFu ~ C siTU{z | (T"IFz) e C,T" C T}ku
Ry CANTIFu ~sCoATolkuo si 0 = mgu(t,u), t € st(T),
t # u, t,u non variables

R3 CATIFu ~ysCo A Tol-uo si 0 = mgu(ty,ta), t1,te € st(T),

t1 # to, t1,13 non variables
Ry CANTIFu ~sCoATolkuo si 0 = mgu(te,t3), enca(ty,tz) € st(T),

priv(ts) € plaintext(T") et to # t3
Rs CANTIFu ~ L sivar(T,u) =0 et T I/ u

Ry CATIF f(u,v) ~» CANTIFuATIFv pour f e {pair,enc,enca,sign, h}

FIGURE 3.2 - Reégles de simplification d’un ensemble de contraintes.

A la premiére étape, agent A envoie un message pour B : la connaissance de U'intrus est
augmentée du message {(a, (b,enc(kup, kas))). A la deuxiéme étape, le serveur acceptera toute
instantiation 6 du terme (a, (c,enc(x, kqs))) et renverra le message représenté par le terme
enc({a, ), k.s)8. Le protocole est attaqué si I'intrus peut connaitre la clef k,j. L’ensemble des
exécutions menant a une attaque est représenté par le systéme C' de contraintes suivant :

Iy, (a, (b,enc(kap, kas))) 1F {a,{c,enc(z, kqs)))
Iy, (a, (b,enc(kap, kas))),enc({a, x), kes) IF kg

Une solution de C est la substitution § = {¥a/,}.

3.1.3 Simplification d’un systéme de contraintes

La décidabilité du secret pour un nombre borné de sessions se rameéne donc & ’existence
d’une solution pour un systéme de contraintes. Il existe des systémes de contraintes, dits
résolus, qui admettent toujours une solution.

Définition 3.2 Un systéme de contraintes est dit résolu si toutes ses contraintes sont de la
forme T IF x ot x est une variable.

Tout systéme résolu C' admet une solution : il suffit de choisir 8(x) = t € Ty ou T est le
membre gauche minimal (pour l'inclusion) de C'.

J. Millen et V. Shmatikov [MS01| puis Hubert Comon [CL04| ont introduit un ensemble
de régles pour transformer pas a pas un systéme de contraintes en un systéme de contraintes
résolu. Les régles proposées par Hubert Comon [CL04]| sont décrites a la figure 3.2. Les régles
sont indexées par une substitution, la substitution identité étant implicitement considérée
lorsqu’il n’y a pas d’index. On écrit C' ~7 C' 81 C ~>yy Cf ~ogy -~y O et 0 = 0109...04.

Théoréme 3.1 ([CLO4|) L’ensemble de régles décrit a la figure 3.2 est correct, complet et
terminant.

i) (Correction) Si C ~% C" et 0 est solution de C' alors o6 est solution de C.
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ii) (Complétude) Si 0 est solution de Calors il existe un systéme de contraintes C' en forme
résolue et des substitutions 0,0 tels que 6 = o', C ~* C' et 0" est solution de C'.

iii) (Terminaison) Il n’y a pas de suite infinie C ~g) C1 ~gy =+ ~g, Cp ~og,

Nous avons montré [CDD07a, CD09¢c[ que le systéme de régles peut étre raffiné en évitant
d’unifier les paires : les régles restent complétes méme si Rp et Rs3 ne sont appliquées que sur
des termes non variables et dont le symbole de téte n’est pas pair. Cela nous est utile pour
prouver la composabilité des protocoles tagués, résultat qui présenté au chapitre 5 (partie 5.2).
Intuitivement, ce raffinement de la procédure de simplification indique qu’il n’est pas nécessaire
de taguer les paires pour distinguer deux protocoles (tagués).

3.1.4 Complexité

Le théoréme 3.1 permet de conclure & la décidabilité de la propriété du secret. Il ne permet
pas immédiatement de retrouver un algorithme co-NP comme celui proposé par M. Rusino-
witch et M. Turuani [RT01, RT03|. En effet, 'application des régles de simplification peut
créer des branches de longueur exponentielle comme le montre I’exemple suivant :

To = {enc(a,ko)} Ik enc(xo, ko)
T =1y U {enc((mo, (:E(), a>>, k‘l)} I enc(:z:l, /-6‘1)

T, = Tyh—1 U{enc({zp_1, (xn-1,0a)),k,)} Ik enc(ay,ky)
Tn+1 =T,V {a} =

Le systeme de contraintes C' admet clairement une solution et C est de taille linéaire en n.
On remarque que
O 2 Ty I+ enc(zo, Ko)
7 Thyi0 IF xpo

avec o(x;41) = (zi, (x;,a)) pour 0 <i <n — 1. Cette dérivation est obtenue en appliquant la
régle Ry puis Ry pour chaque contrainte T; IF enc(z;, k;) (avec 1 <i < n).

On peut alors montrer par induction sur n qu’il existe une branche de longueur 3(2" — 1)
de T'IF zpo a T IF zg (en forme résolue), ot T' = T,410. En utilisant les régles Rpair et R1, on
obtient

Ry T v zp_10 m | T F x R
T“_x"UW{T IF (xp-10,a) w T I+ (xnp_10,a) -
T I+ i)
Tk om, e BT @ ™ T IF 2
T I+ z,_10
T I+ «a

avec m = 3(2"~! — 1) par hypothése d’induction. La dérivation est donc de longueur expo-
nentielle : 2 x 3(2"~! — 1) +3 = 3(2" — 1).

Nous avons montré [CZ06, CCLZ10] qu’il n’est en fait jamais utile de considérer & nouveau
une contrainte déja visitée (comme la contrainte T IF z,,_10 de notre exemple). A la place
de chaque régle de simplification C' ~, C’, nous introduisons la régle suivante, qui évite de
revisiter les contraintes déja explorées :

C;D ~, C'"\D;(C\C"YuD
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Les contraintes déja analysées sont mémorisées dans D. Le systéme de contrainte initial est
alors de la forme C; (). Le nouveau systéme de régle reste correct et complet et termine cette
fois en temps polynomial.

Théoréme 3.2 (/CZ06, CCLZ10]) Soit C un systéme de contraintes et 0 une substitution.
i) (Correction) If C;() ~~7 C'; D" et si 6 est solution de C" alors o est solution de C'.

ii) (Complétude) Si 0 est solution de C, alors il existe un systéme de contraintes C' en
forme résolue, un ensemble de contraintes D' et des substitutions 0,0’ tels que 6 = o/,
C; 0~ C"; D et @ est solution de C'.

i4i) (Terminaison) Si C; () ~2 C'; D" alors n est borné par un polynome en la taille de C.

3.2 Propriétés de sécurité

L’intérét de la résolution des systémes de contraintes a ’aide des régles de simplification
est multiple. Tout d’abord, c’est un systeme de régles flexible, auquel il est facile d’ajouter
une nouvelle primitive par exemple. Mais surtout l’ensemble des formes résolues forme une
représentation symbolique de toutes les solutions du systéme de départ. Aussi, pour décider
une propriété donnée sur les traces, il suffit de savoir la décider sur des contraintes résolues.
Nous avons utilisé cette approche pour décider plusieurs types de propriétés de sécurité : secret
et authentification, cycles de clefs, horodatage ainsi qu'une variante plus forte de la propriété
du secret, qui apparait lorsqu’on introduit les fonctions de hachage.

3.2.1 Propriétés de secret et d’authentification

Pour spécifier des propriétés de type secret et authentification, nous avons proposé [CCLZ10]
une logique £ définie inductivement de la maniére suivante :

pu=mp=mo]| p|dVo|oNG| L|T mq, My termes

La sémantique d’une formule close est définie de maniére habituelle. En particulier, 1 est
évaluée a faux et T a vrai. Etant donné un systéme de contrainte C' et une formule ¢ de £
telle que var(¢) C var(C'), on dit qu’une 6 est solution de C pour la propriété ¢ si 6 est solution
de C et ¢ = true.

Pour spécifier le secret, il suffit tout simplement de prendre ¢ = T, la formule toujours
vraie. Pour "authentification, la logique £ permet d’exprimer que la valeur recue par 'agent B
(représentée par une variable z) est bien celle envoyée par l'agent A (représentée par une
constante k). Il suffit pour cela de considérer la formule [z = k.

La logique £ permet également de considérer des propriétés plus sophistiquées comme le
fait que I'agent B a recu ezactement une fois la valeur k envoyée par A.

¢2 = ([x =k Aly# KV ([ # k] Aly = K])

Les variables x et y représentent les valeurs recues par B a la premiére et a la deuxiéme session
respectivement.
D’autres exemples de propriétés sont décrits dans [CZ06, CCLZ10)].

Proposition 3.1 (/CCLZ10[) Soit C un systéme de contraintes et ¢ une formule de L. Dé-
cider si C' admet une solution pour ¢ peut étre fait en temps polynomial non déterministe.
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3.2.2 Cycles de clefs

La (non) existence de cycles de clefs est une propriété au cceur des preuves de protocoles
dans les modeles cryptographiques. En effet, la plupart des schémas de chiffrement sont (prou-
vés) robustes uniquement dans le cas oul les cycles de clefs sont interdits. Il est & noter qu'il
n’existe pas d’attaque connue sur les schémas de chiffrement couramment utilisés lorsqu’on
crée des cycles de clefs mais aucune preuve de sécurité n’a pu étre proposée dans ce cas.

Plusieurs définitions formelles de cycles de clefs ont été proposées. Une des premiéres
définitions proposées par Abadi et Rogaway [AR02]| identifie un cycle de clef comme un cycle
dans la relation de chiffrement. Ainsi, {k}x et {{a}r}r forment chacun un cycle de clefs. La
définition induite par 'approche de Laud |[Lau02| correspond a ne considérer de tels cycles
que dans les parties wvisibles des messages, c¢’est-a-dire qui ne sont pas cachées par une clef
secréte. Ainsi le message {{k}x}x contient un cycle d’apres la définition de Abadi et Rogaway
mais n’en contient par pour la définition de Laud, sous réserve que la clef k&’ soit inconnue de
Iintrus. I1 suffit souvent de se limiter aux clefs qui apparaissent en position de plaintext. Ainsi
{k}k forme un cycle de clef mais pas {{a}}r. Formellement, on dit qu'une clef (atomique)
ki chiffre ko dans S, noté ky > ko sl existe un sous-terme t de S tel que t = enca(t’, k1) et
ko € plaintext(t'). Il existe un cycle de clef dans S §'il existe ki,...,k, atomiques tels que
ki <ko <o <kyp <k

Les preuves de sécurité dans le cas actif demandent souvent une hypothése plus forte, a
savoir que la relation de chiffrement respecte un ordre sur les clefs donné a priori. Dans |[BP04],
lordre choisi est par exemple U'ordre dans lequel les clefs sont générées.

Un intrus peut utiliser le protocole pour tenter de créer un cycle de clef. L’existence de
cycle de clef est indécidable pour un nombre non borné de sessions [CZ06, CCLZ10] mais
redevient NP (complet) pour un nombre borné de sessions.

Proposition 3.2 (/CZ06, CCLZ10]) Soit C un systéme de contraintes et t un terme et < un
ordre sur les clefs. Décider si C' admet une solution 0 telle que t0 admet un cycle de clef ou
décider si C' admet une solution 6 telle que t0 ne respecte pas l’ordre < peut étre fait en temps
polynomial non déterministe.

Ce résultat est valable également pour les autres définitions de cycles de clefs évoquées ci-
dessus.

3.2.3 Horodatage

Certains protocoles utilisent ’horodatage (ou “timestamps” en anglais) pour s’assurer de
la fraicheur des données recues. C’est notamment le cas du protocole “Wide-Mouthed-Frog”
présenté en introduction. Pour modéliser I'horodatage des données, on considére un sous-
ensemble infini Time de noms, qui représente les nombres entiers ou rationnels. Les relations
entre les dates sont spécifiées a l'aide de contraintes de temps entiéres (resp. contraintes de
temps rationnelles) qui sont des conjonctions de formules de la forme

k
Yoy X B3,

ou les «; et 3 sont des nombres rationnels, x € {<,<}, et les x; sont des variables. Une
solution de la contrainte de temps entiére (resp. rationnelle) 7' est une substitution close
o ={Vp ..., %, }, telle que ¢; € Time et que o satisfait la contrainte 7.
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Les contraintes de temps permettent en particulier d’assurer qu’un message regu portant
une date x est suffisamment frais, a ’aide d’une contrainte de la forme z >t o ¢ € Time.

Proposition 3.3 (/CCLZ10]) Soit C un systéme de contraintes et T' une contrainte de temps
entiere ou rationnelle. Décider si C' admet une solution 0 telle que 0|Var(T) soit solution de T’
peut étre fait en temps polynomial non déterministe.

3.2.4 Secret en présence de hash

La troisiéme partie de ce mémoire est consacrée a 1’étude de la correction des modeles sym-
boliques vis-a-vis des modeles cryptographiques. Il s’agit de transférer les résultats obtenus
dans le cadre symbolique : si un protocole est prouvé sir lorsque les messages sont repré-
sentés par une algébre de termes, qu’en est-il lorsque 'on considére un modeéle plus précis,
dit cryptographique, oil les messages sont représentés par des suites de bits 7 La propriété de
confidentialité semble particulierement difficile & transférer. Dans ce chapitre, nous ’avons mo-
délisée comme une propriété d’accessibilité : I'intrus ne doit pas atteindre un état ou il connait
le secret. Dans les modeles cryptographiques, une valeur reste confidentielle s’il n’est pas pos-
sible d’en obtenir une information partielle. Considérons I'exemple des fonctions de hachage.
Un secret s n’est pas déductible (symboliquement) du message h(s). Pourtant, révéler h(s)
donne une information partielle sur s. Ainsi, si ’adversaire voit passer le message h(s;), avec
i € {0,1} et connait par ailleurs les valeurs sg et s, il peut calculer h(sg) et h(s;), comparer
avec la premiere valeur h(s;) et déduire quelle valeur a été hachée. La notion de déduction
est donc trop faible pour refléter la confidentialité dans les modéles cryptographiques. Nous
verrons au chapitre 8 une notion (symbolique) plus forte du secret en présence de fonction de
hachage, appelée secret symbolique et définie a 'aide de patterns. Intuitivement, un protocole
préserve le secret symbolique d’une donnée s si celle-ci n’apparait pas dans la partie visible des
messages, méme lorsque le secret s est connu. En nous ramenant a des systémes de contraintes
résolus, nous avons montré [CKKW06] que le secret symbolique reste NP-complet pour un
nombre borné de sessions.

3.3 Conclusions et perspectives

Ce chapitre illustre la flexibilité de la résolution des systémes de contraintes par régles
de transformation. Décider une propriété sur les traces d’exécution se raméne & décider cette
propriété sur les formes résolues. Nous proposons ci-dessous plusieurs axes de recherche liés a
la résolution de systémes de contraintes (résolus).

3.3.1 Nouvelles propriétés

L’approche présentée dans ce chapitre a été utilisée pour décider des propriétés variées
comme le secret, différentes variantes de 'authentification, ’existence de cycles de clefs, les
contraintes d’horodatage ou une variante de la propriété de secret dans le cas des fonctions
de hachage. Elle a également été utilisée par Detlef Kahler et Ralf Kiisters pour analyser les
protocoles de signature de contrat |[KKO05]|.

Cette approche sera trés certainement a nouveau retenue pour d’autres propriétés de sé-
curité motivées par de nouveaux protocoles. Ainsi, les protocoles de routage sécurisés [PR99,
GZA02, HPJ05, BV04] demandent de prendre en compte la topologie du réseau : tous les
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neeuds ne sont pas reliés entre eux et un neeud ne peut communiquer qu’avec ses voisins. Ces
protocoles de routage doivent notamment assurer qu’un adversaire contrélant un ou plusieurs
nceuds d’'un réseau ne peut pas faire accepter une fausse route & un agent (appelé neeud) ou
ne peut pas forcer une route a passer par lui. Ces propriétés peuvent s’exprimer comme des
prédicats sur les traces et pourront certainement étre décidées sur des contraintes résolues,
ce qui conduit immeédiatement & la décidabilité de ces propriétés pour un nombre borné de
sessions.

3.3.2 Fonctions récursives

Les protocoles de routage visent a établir des routes d’un point & un autre du réseau.
Chaque nceud ajoute sa connaissance du noeud suivant sous la forme d’une liste chainée. La
source ou la destination de la route (suivant les protocoles) sont amenées & vérifier une liste
chainée de messages. Une route ne sera acceptée que si la liste est bien formée. Ces listes
chainées sont utilisées dans de nombreuses autres applications telles que les chaines de certifi-
cats |GGKLS89| ou de maniére plus anecdotique, les protocoles de recherche d’offres [KAG98,
Rot01]. L’étude de ces protocoles se raméne a l’existence d’une solution pour un systéme de
contraintes

I() I+ (5%
Io,’Ul I+ u9
C= '
Io,vl,...,vn_l I+ Unp,
Io,vl,...,vn_l,vn I+ k

avec des contraintes d’appartenance x; € L; pour les variables de C ou les £; sont des en-
sembles de termes définis récursivement. Décider ’existence d’une attaque revient a décider
I’existence d’une solution pour des contraintes résolues. Il semble possible d’adapter les régles
de transformation de maniére & éliminer progressivement les contraintes d’appartenance a des
langages récursifs. On retrouverait alors des formes résolues classiques.

3.3.3 Propriétés d’'équivalence

L’ensemble des formes résolues d'un systéme de contraintes C' permet de représenter sym-
boliquement l’ensemble des solutions de C'. Plus formellement, étant donné un systéme de
contraintes C, on peut calculer (en temps exponentiel) ’ensemble {C1,...,C,} des systémes
de contraintes en forme résolue tels que C' ~,, C;. Alors

{0 | 6 solution de C'} = U 1{0;0 | 6 solution de C;}.

Les propriétés d’équivalences sont des propriétés qui considérent [’emnsemble des traces, par
opposition aux propriétés d’accessibilité (comme le secret et 'authentification) qui considére
les traces une & une. Nous avons vu que la résolution de systémes de contraintes est tres
bien adaptée a la décision de propriétés de traces. Cependant, comme ’ensemble des formes
résolues caractérise symboliquement 1’ensemble des traces, il semble possible de chercher a
décider également des propriétés d’équivalences. Nous verrons au chapitre 7 (partie 7.3) que
I’équivalence observationelle se rameéne a l’égalité des ensembles de traces pour les protocoles
déterministes (/CD09b/). Pour cette classe de protocoles, I’équivalence observationelle revient
donc & tester 1’égalité des solutions d’ensembles de contraintes. Pour étre précis, le résultat
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de [CD09b] demande d’enrichir la définition de traces en prenant en compte les recettes utilisées
par l'intrus pour construire ses messages. Il s’agit donc de tester 1’égalité des solutions au
second ordre de systéemes de contraintes, en reprenant la terminologie utilisée par Mathieu
Baudet |Bau05, Bau07].

3.3.4 Théories équationnelles

Une part importante des travaux de recherche sur la vérification symbolique des proto-
coles cryptographique s’est attachée & considérer des théories équationnelles pour refléter les
propriétés algébriques des primitives cryptographiques. Une question naturelle est de savoir
comment adapter les régles de transformation lorsque l'algébre de termes n’est plus une al-
gébre libre mais une algébre quotientée par une théorie équationnelle. Ainsi, pour les théories
sous-termes (Définition 61 du chapitre 6), la résolution des systémes de contrainte reste un
probléme NP-complet [DJ04, Bau05, Bau07].

Pour traiter des théories de maniére plus générale, une approche consiste a calculer &
I’avance les formes normales possibles de maniére a s’abstraire de la théorie équationnelle.
Cette approche est appelée approche des variants finis. Hubert Comon-Lundh et Stéphanie
Delaune [CDO05, Del06b| ont ainsi proposé une procédure qui permet de réduire I’étude de
la satisfaction de contraintes modulo une théorie équationnelle & I’étude de la satisfaction
de contraintes modulo la théorie AC pure (associativité et commutativité). Le prix & payer
est la modification du systéme de déduction de l'intrus. Le probléme de la déduction peut
alors devenir indécidable. Cette approche a également été utilisée [BCLO8] pour montrer la
décidabilité de la satisfaction des systémes de contraintes pour la théorie des signatures en
aveugle (définie page 63 du chapitre 6).

Il s’avére cependant difficile d’obtenir des résultats de décidabilité généraux pour des
théories AC. Différents fragments décidables ont été proposés pour des théories (avec opé-
rateurs AC) particuliéres : un fragment décidable de systémes de contraintes pour la théorie
AC pure [BCDO07]; pour la théorie du XOR (ou exclusif) [CKRT03, CLS03|; plusieurs frag-
ments de la théorie de Pexponentiation modulaire [CKR*03a, MS03] dont un fragment utile
pour les protocoles de porte-monnaie électronique [CD09b/; et pour des opérateurs homomor-
phiques [DLLT06].

Si les théories avec opérateur AC s’avérent difficiles & traiter, il semble cependant possible
de s’attaquer a des théories générales sans opérateur AC comme par exemple celles dévelop-
pées pour traiter du vote électronique (une description preécise de ces théories est donnée au
chapitre 6, partie 6.5). Au chapitre 6, partie 6.3.2, nous montrons comment revisiter la pro-
cédure de décision de Mathieu Baudet |Bau05, Bau07]| dans le cadre de I’équivalence statique
pour aboutir & un algorithme fonctionnant pour des théories générales (sans opérateur AC).
De la méme maniére, il semble possible de revisiter & nouveau cette procédure de décision dans
le cadre des systémes de contraintes pour traiter des théories plus générales que les théories
sous-termes.






CHAPITRE 4

Clauses de Horn

Les clauses de Horn sont bien adaptées pour modéliser l’exécution des protocoles cryp-
tographiques pour un nombre non borné de sessions. C’est en particulier le formalisme au
ceeur de l'outil ProVerif [Bla01, Bla05, BAF08], largement utilisé pour les protocoles. Dans
ce chapitre, nous présentons ce formalisme et discutons ses limites (partie 4.1). Nous propo-
sons un fragment décidable des clauses de Horn, adapté pour les protocoles avec chiffrement
CBC ou signature en aveugle (partie 4.2.2). La derniére et principale partie du chapitre est
consacrée a I'étude des interfaces de programmation dédiées aux modules matériels de sécu-
rité |[BAOL, Bon01, Clu03b|. Contrairement aux protocoles, ces interfaces sont sans mémoire
(ou presque), ce qui rend la modélisation en clauses de Horn encore plus adaptée.

4.1 Modélisation en clauses de Horn

Dans la premiére partie de ce chapitre, la signature n’est pas fixée. Notons F une signature
finie quelconque.

4.1.1 Modeélisation de l'intrus

Les capacités de déduction de l'intrus s’expriment parfaitement & l'aide de clauses de
Horn comme l'illustre ’ensemble de clauses Cjn: présenté a la figure 4.1. Le prédicat unaire [
représente la connaissance de Uintrus. L’ensemble (fini) de termes Iy initialement connu de
I’intrus se modélise en considérant ’ensemble de clauses

Cr, ={I(t) |t € I}

On retrouve la notion de déduction habituelle (partie 2.1.3) en considérant qu’un terme ¢ est
déductible a partir d’'un ensemble (fini) de termes Iy si et seulement si I(t) appartient au plus
petit modéle de Herbrand de Cy, U Cipnt.

4.1.2 Modélisation des protocoles et limites
. Ni,...,Ng R
Une régle de protocole de la forme u = %" v est modélisée en clauses de Horn par la
clause

I(u) = I(v)
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L’intrus peut former la paire de deux

I(z),I(y) = I(pair(z,y)) messages Connus.

L’intrus peut chiffrer un message connu
I(x),I(y) = I(enc(z,y)) b &
avec une clef connue.
I(x) = I(h(x)) L’intrus peut hacher un message.
I(pair(z, y)) = I(z) L’intrus peut projeter sur la premiére
I(pair(z,y)) = I(y) ou la deuxiéme composante.

L’intrus peut déchiffrer un message
I(enc(z,y)), I(y) = I(x) (chiffré avec un algorithme de chiffre-
ment symétrique) s'il posséde la clef.

L’intrus peut déchiffrer un message

I(enca(z,y)), T (y) = I(x) (chiffre avec un alg?.rithme\ de ::hiffre—
ment asymeétrique) s’il posséde l'inverse
de la clef.

I(pub(z)) = inv(priv(z)) Les clefs publiques et privées
I(priv(z)) = ILin(pub(z)) sont inverses l'une de l'autre.

FIGURE 4.1 - Ensemble Ciy de clauses de Horn représentant le pouvoir de l’intrus.

en remplacant les variables V1, ..., Vi par des constantes. Ainsi, le protocole de Wide-Mouthed-
Frog, présenté en introduction, est modélisé par ’ensemble de clauses ci-dessous :

= (a, (b,enc(Kap, kas)))

= (a,(c,enc(kac, kas)))
(a,(b,enc(z, kas))) = C(<a z), kbs)
(a,(c.enc(z, kas))) = enc((a,x), kes)

Les deux premiéres clauses représentent une session ot A parle a B (resp. a C). Les deux
derniéres clauses représentent une session ou le serveur transmet un message a B (resp. a C).
D’autres clauses peuvent étre ajoutées pour considérer le cas oul ’agent B jouerait le role de
I'initiateur par exemple.

On voit ainsi apparaitre une premiére limite de cette modélisation : la fraicheur des données
envoyées (nonces, clefs, etc.) n’est plus assurée : le méme nonce peut étre envoyé deux fois a
des sessions différentes. Il est possible de raffiner la modélisation en représentant les données
fraiches non pas par des constantes mais par des termes dépendants du message recu. La
modélisation reste cependant inexacte puisque le méme nonce peut étre envoyé deux fois a des
sessions différentes (dés lors que le message regu est le méme).

Cette abstraction est correcte pour la propriété de secret : si un protocole assure la confi-
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dentialité d’une donnée dans le modéle en clauses de Horn, il assure o fortiorila confidentialité
de la donnée dans un modeéle symbolique assurant la fraicheur des données. Le traitement de
I’authentification demande plus d’attention. Bruno Blanchet propose une abstraction correcte
de l'authentification a l’aide de prédicats [Bla02].

Une autre limite de la modélisation en clauses de Horn est que l'ordre (partiel) d’exécution
des étapes est perdu : il est possible par exemple qu'un agent joue la quatriéme étape sans
avoir joué la deuxiéme. Ainsi, les protocoles qui révélent leurs données fraiches a la fin de
chaque session sont trés souvent sujet & des fausses attaques avec cette modélisation.

4.2 Deécider la satisfiabilité

Malgré les abstractions induites par la modélisation en clauses de Horn, la décision du
secret reste indécidable. Il est en effet facile de coder une machine & deux compteurs avec des
clauses de la forme

I({(Lxmy}k) = I({qlv‘rv S(y)}k)

4.2.1 Reésultats existants

Bruno Blanchet a proposé des stratégies de résolution correctes et complétes [Bla01], im-
plémentées dans 1’outil ProVerif, mais qui bien sir ne garantissent pas la terminaison. En
pratique l'outil ProVerif s’est révélé tres efficace et de nombreux protocoles ont été analysés
pour un nombre non borné de sessions a l’aide de cet outil (voir par exemple [ABF04, ABF07,
ABO05, BC08| pour des protocoles analysés a ’aide de ProVerif).

Des résultats de décidabilité ont également été proposés, en recherchant des fragments
décidables de clauses. On peut par exemple remarquer que les clauses de 'intrus (figure 4.1)
sont toutes des clauses plates. Une clause est dite plate si elle est de la forme :

HI(f (21, ) V) £ ().
j=1

L’ensemble des clauses plates est noté Cz.

On remarque également que les clauses modélisant le protocole Wide-Mouthed-Frog ne
comportent qu’au plus une variable. L’ensemble des clauses ne comportant qu’au plus une
variable est noté Cp. Elles permettent de modéliser tous les protocoles o, & chaque étape,
les agents ne copient ou testent qu’au plus une valeur inconnue (par exemple une clef ou un
nonce).

La satisfaction d’un ensemble fini de clauses de Cz U Cp est SEXPTIME [CLC03a/. La
complexité a été ramenée & NEXPTIME par Helmut Seidl et Kumar Verma [SV05, SVO08| et
DEXPTIME quand les clauses sont de Horn. La satisfiabilité reste également décidable pour
les clauses ayant au plus une variable par clause et les clauses “plates” en présence de la théorie
équationnelle du “ou exclusif” (définie page 44).

4.2.2 Un nouveau fragment décidable

Nous avons proposé un nouveau fragment décidable adapté & certaines primitives crypto-
graphiques comme le chiffrement CBC ou les signatures en aveugle.
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Le chiffrement CBC (Cyphertext Bloc Chaining) permet d’extraire des préfixes des mes-
sages chiffrés. Ainsi si la taille de x et y est un multiple de la taille des blocs chiffrés, il est
aisé d’extraire {z}, du message {z,y}. sans connaitre aucune information sur la clef z. Cette
particularité peut étre représentée par la clause

Core & I(enc(pair(z,y), 2)) = I(enc(z, 2))

De méme, les protocoles de vote utilisent des primitives particuliéres comme les signatures
en aveugle. Ainsi, la premiére étape du protocole de vote FOO 92 [FO092, KR05| se déroule
de la maniére suivante : le votant choisit son vote v et le “cache” & ’aide d’un facteur aléatoire
r & l'aide d’une primitive proche du chiffrement, notée blind. Il envoie le message blind(v, r)
(avec sa signature) a l’administrateur. L’administrateur vérifie que le votant n’a pas déja
voté et signe le vote : sign(blind(v,r),k4). L’administrateur n’a pas accés au vote exact. Le
votant peut alors “retirer” son facteur aléatoire et calculer son vote signé par 'administrateur
sign(v, k4) grace aux propriétés particulieres de la signature en aveugle. Cette propriété peut
étre modélisée par la clause.

Clig def I(sign(blind(x,y), 2)) V I(y) = I(sign(zx, z))

Nous avons proposé¢ [CRZ05] un nouveau fragment de clauses Cg telle que la satisfaction
d’un ensemble fini de clauses de Cz U Cp U Cg est décidable. Cg contient en particulier les
clauses Cpre et Cgq. Une définition exacte de Cg peut étre trouvée dans [CRZ05].

4.3 Interfaces de programmation dédiées aux modules de
sécurité

La majorité des ordinateurs sont connectés & Internet et peuvent étre infectés a I'insu de
leur utilisateur, par des virus ou des chevaux de Troie par exemple. Si des données confiden-
tielles sont stockées sur le disque dur d’'un ordinateur, il est donc tout & fait possible qu'un
virus ait acces a ces données et les transmette a 'extérieur, en utilisant la connexion internet
par exemple. Pour protéger les données sensibles, des modules matériels de sécurité ont été
développés (Hardware Security Modules - HSM). IIs s’agit de composants matériels, capables
d’effectuer des opérations cryptographiques tel que le chiffrement. Leur ouverture provoque
leffacement immédiat des données. Ils ne communiquent avec un ordinateur que de facon limi-
tée, par U'intermédiaire d’une interface de programmation dédiée (Application Programming
Interface - API). Les HSMs sont typiquement congus pour stocker les données et clefs sensibles
des utilisateurs. L’utilisateur n’a alors plus d’accés direct a ces données, il connait seulement
des “pointeurs” sur les données (appelés handles) et doit faire appel a ’API pour utiliser ses
données (pour chiffrer un message a laide d’une clef stockée dans un HSM par exemple).

Ces APIs (et les modules de sécurité) sont désormais utilisées dans de nombreuses appli-
cations comme les distributeurs de billets ou les systémes critiques de paiement en ligne. De
nouvelles applications comme les passeports biométriques |ecc04| ou la communication entre
voitures |[RHOT7| sont en cours de développement.

L’objectif de PAPT est (entre autres) de garantir la sécurité des données stockées dans le
module HSM, méme lorsque l'ordinateur est infecté par un programme malveillant. Les API
dédiées aux HSM ont récemment fait 'étude d’analyses plus ou moins formelles. Le standard
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2, {Y tkmadata — {2}y (Encipher)
{2}y (Y kmadata — T (Decipher)
{y}xkek®xtypea xtype, {xkek}kmééimp - {y}km®xtype (Key Import)

FIGURE 4.2 - Quelques commandes de I’API IBM /758 CCA.

libre PKCS#11 [RSA04] comme des solutions propriétaires telles que I’architecture cryptogra-
phique commune d’IBM (IBM 4758 CCA |[CCA06]) comportent des failles qui peuvent conduire
a la mise en défaut de la politique de sécurité [Bon01, Clu03b, DKS08, LR92|/CKS07]. La si-
tuation est d’autant plus délicate que la politique de sécurité elle méme n’est pas toujours
clairement définie [IBMO1].

4.3.1 Modélisation des interfaces de programmation

La modélisation en clauses de Horn s’avére particuliérement adaptée au contexte des API
dédiées aux HSM. En effet, 'interaction avec le HSM se fait par l'intermédiaire de “comman-
des” faites a ’API. Des exemples de commandes de ’API IBM 4758 CCA sont décrits a la
figure 4.2. La commande (Encipher) permet a un utilisateur de chiffrer une donnée z a ’aide
d’une clef y stockée dans le HSM. Inversement, la commande (Decipher) permet & un uti-
lisateur de déchiffrer un chiffré {z}, a 'aide d’une clef y stockée dans le HSM. L’API IBM
4758 CCA comporte également de nombreuses commandes de gestion de clefs dont la com-
mande (Key Import) est un exemple. La commande (Key Import) permet a un utilisateur
d’importer une clef y recue d’un autre module, sous un chiffrement & ’aide d’une clef dite de
transport zkek.

Ces commandes sont sans mémoire : les commandes précédentes sont sans influence sur les
suivantes, il n’y a pas de sessions. Plus précisément, chaque session comporte exactement une
réception et une émission de message. D’autre part, les commandes peuvent étre exécutées
un nombre arbitraire de fois et dans un ordre quelconque. Les clauses de Horn permettent
donc de modeéliser parfaitement les commandes des API. Le seul bémol est la possibilité, pour
certaines commandes, de créer des nonces. Un traitement particulier sera effectué pour ces
commandes.

Les API font un usage intensif du XOR. Nous proposons a la partie 4.3.2 une nouvelle
classe décidable de clauses de Horn, avec XOR. Certaines attaques sur les APIs s’appuient
sur le fait que le déchiffrement d’un message peut réussir méme si la clef de déchiffrement ne
correspond pas a la clef de chiffrement. Ces attaques sont appelées “Key conjuring”. Nous pro-
posons une modélisation de ce type d’attaque ainsi qu'une nouvelle procédure de décision a la
partie 4.3.3. Enfin, plutot que de vérifier des APIs existants, nous proposons (partie 4.3.4) une
API générique permettant d’implémenter la plupart des protocoles existants en garantissant
la confidentialité des données stockées sur le HSM.

4.3.2 Une nouvelle classe décidable avec le “ou exclusif”

Les API étudiées dans ce chapitre utilisent principalement du chiffrement symétrique et
le “ou exclusif” (XOR). Nous considérerons donc la signature F = {0, enc,®}. Les propriétés
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algébriques du XOR, noté @, sont modélisées & l'aide de la théorie équationnelle Fg définie
par les équations :

r®(yYdz) = (e@y)dz 20y = ydx
T ®dx 0 r®0 = =z

Le pouvoir de l'intrus peut étre représenté par les trois clauses suivantes :

I(z),I(y) I(enc(z,y))
I(enc(z,y)),I(y) I(z)
I(z),I(y) = I(zdvy)

=
=

Les commandes des API, en particulier celle de 'API IBM 4758 CCA, sont modélisées a
'aide de clauses de la forme I(u) = I(v) ou u,v € T(F,X). Malheureusement, ces clauses
n’appartiennent pas a la clause décidable proposée dans [CLC03a/ pour des clauses de Horn
avec XOR. Cela est di au fait que les commandes comportent trop de variables.

Nous avons donc identifié une nouvelle classe de clauses.

Définition 4.1 (Bonne formation) Un terme t est un terme XOR si t = @, u;, n > 1
ot chaque u; est une variable ou une constante.

Un terme t est un terme chiffré si t = enc(u,v) ot u et v sont des termes XOR.

Un terme t est bien formé si c’est un terme XOR ou un terme chiffré. En particulier, un
terme bien formé ne comporte pas de chiffrement imbriqué.

Une clause I(t1),...,I(t,) — I(tps1) est bien formée si

— chaque t; est un terme bien formé;

- Var(tp+1) C Ui, Var(t;) (aucune variable n’est introduite dans un littéral positif).

En particulier, les commandes de 'API IBM 4758 CCA peuvent étre modélisées a l'aide de
clauses bien formeées. L’accessibilité (close) des clauses bien formées est décidable.

Théoréme 4.1 (/CKS07]) Le probléme suivant
— Etant donné un ensemble de clauses bien formées C contenant les clauses I(x),1(y) =
I(zx®y) et I(0); étant donné un terme clos bien formé u,
— est-ce que CU{—1I(u)} est satisfiable ?
est décidable en temps exponentiel en la taille de C et de u.

L’argument principal de la preuve est que si I(u) est dérivable a partir de C, alors il existe
une dérivation close ne comportant que des termes bien formés.

Implémentation Cette procédure de décision a été implémentée par Gavin Keighren en utili-
sant une représentation astucieuse des données. Suite a I'attaque découverte par M. Bond [Bon01],
trois possibilités (appelées recommandations) ont été proposées par IBM [IBMO1| pour contrer
I'attaque. A I’aide de I'implémentation de notre procédure, nous avons pu détecter une nouvelle
attaque sur la premiére recommandation d’IBM. Nous avons proposé une petite modification
et a nouveau a l’aide de notre implémentation, nous avons pu vérifier que chacune des trois re-
commandations permettait de rétablir la streté de I’API (en ce qui concerne la confidentialité
des codes secrets des utilisateurs - codes PIN).
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4.3.3 Key conjuring
4.3.3.1 Qu'est-ce que le Key conjuring?

Certains types d’attaques demandent une modélisation plus fine des APIs. Ainsi, il est
possible de remplacer avec succés des chiffrés valides par des nombres aléatoires. En effet, le
chiffrement utilisé dans une API comme celle d’'IBM 4758 CCA est le DES (et triple DES).
Une clef (simple) est de taille 64 bits au total qui sont divisés en 8 groupes. Chaque groupe
comporte 7 bits de clef et un dernier bit appelé bit de parité. Pour les clefs paires, chaque bit
de parité doit étre choisi de maniére & ce que la parité de son groupe soit paire. De maniére
similaire, pour les clefs impaires, chaque bit de parité doit étre choisi de maniére a ce que la
parité de son groupe soit impaire. Lorsque le HSM déchiffre une clef, il en vérifie la parité.

Dans la section précédente, nous avons représenté la commande de chiffrement (Encipher)
par la clause

I(:L‘), I({y}kmEBdata) = I({$}y)

Le déchiffrement est représenté de manieére implicite. Cela suggeére que la commande ne peut
réussir que si Padversaire connait un chiffré de la forme {k}xmadata- En réalité, un attaquant
peut tout simplement deviner un nombre n de 64 bits et l'utiliser a la place du chiffré. Le
HSM déchiffrera alors n avec la clef km & data et vérifiera la parité du résultat. En général,
la parité sera invalide (tous les blocs ne seront pas de la méme parité) et la clef sera rejetée.
Mais si 'attaquant choisit n de maniére aléatoire, le test réussira avec probabilité ﬁ. Il
peut sembler peu utile de faire accepter par le HSM une clef inconnue de 'intrus mais cette
technique, appelée “Key conjuring” [Bon01|, a été utilisée pour mettre en ceuvre plusieurs
attaques |Bon01, Clu03b, CB03|.

4.3.3.2 Modélisation

Nous considérons une signature avec sorte avec un opérateur explicite dec pour le déchif-
frement :

¢ : Base x Base — Base
enc : Base x Base — Cipher
dec : Cipher x Base — Base

La théorie Fg est augmentée des équations
dec(enc(z,y),y) =z  enc(dec(z,y),y) ==

pour former la théorie Eapj.
Les tests de parité sont représentés par les prédicats chkEven et chkOdd, accompagnés des

clauses
chkEven(z1), chkEven(z2) = chkEven(z; & z2)

chkOdd(x1), chkOdd(x2) = chkEven(zy @ x3)
chkEven(xy), chkOdd(z2) = chkOdd(z1 & 22)

Définition 4.2 (clause d’API) Une clause d’API est une clause de la forme
chkl(ul), - ,chkk(uk), I(a;l), - ,I(.%'n) = I(t)

telle que
- X1,...,%y sont des variables ;
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~ t est un terme tel que var(t) C {x1,...,x,} et tel que t est un terme pur : il ne contient
qu’au plus un symbole de chiffrement qui dans ce cas doit apparaitre en téte ;

- U1,...,u sont des termes de sorte Base dont le symbole de téte n’est pas @,

— chk; € {chkOdd, chkEven}, 1 <i <k,

Les commandes de 'API IBM 4758 CCA ainsi que les clauses de 'intrus peuvent étre repré-
sentées par des clauses d’API. Ainsi, la commande (Encipher) est représentée par la clause

C(Encipher) def chkOdd(dec(y, km @ data)), I(x), I(y) = I(enc(z,dec(y,km @ data)))

Nous avons proposé [CDS07a/ une transformation générique pour déduire, & partir d’'un
ensemble C de clauses modélisant une API, un ensemble de régles KeyCj(C) représentant les
tentatives possibles de “Key Conjuring”. Ainsi, la transformation de la clause représentant la
commande (Encipher) résulte en la régle KeyCj(Cgncipher)) définie par

new

I(x) "2" I(enc(x, dec(n, km @ data))), I(n), chkOdd(dec(n, km @ data))

Ces nouvelles régles ne sont plus des clauses puisqu’elles comportent des nonces frais, représen-
tés par new n. De plus, il ne serait pas raisonnable d’autoriser "attaquant & réaliser un nombre
. . .. . .. , . , |
arbitraire de Key Conjuring puisque chaque Key Conjuring ne réussit qu’avec probabilité 5=.
Aussi, nous ne considérerons quun nombre borné d’application des régles de key conjuring.

4.3.3.3 Décidabilité

La sécurité d’'une API, en considérant les attaques par Key Conjuring se définit (informel-
lement) désormais de la maniére suivante :

Etant donné un ensemble C de clauses d’API, étant donné un terme ¢ représentant
une donnée confidentielle et un entier k, est-ce que I(t) est déductible a partir

de C en utilisant au plus k applications des régles de KeyCj(C) (ce qui est noté
KeyCi(C)<k
C Hhr Ak 5

Une définition formelle est bien str donnée dans [CDS07a/. L’entier k est un paramétre fixé
par l'utilisateur suivant le niveau de sécurité souhaité.

Théoréme 4.2 (/CDS07a]) SoitC un ensemble de clauses d’API bien formées, t un terme pur
et k un entier. Le probléme C I—EZICJ(C)@ est décidable (en temps non déterministe doublement

exponentiel).

La notion de bonne formation différe de la définition 4.1. Elle assure que la parité des termes
utilisés en position clef est toujours testée et que les clefs de déchiffrement sont construites de
maniére unique (pour tous dec(z, vy ), dec(x, v9) sous-termes de C, les termes v et vo doivent
étre égaux syntaxiquement).

La preuve de ce résultat fait en particulier appel a la technique des variants finis [CDO05,
Del06b| pour deviner a I’avance les formes normales des termes utilisés au cours d’une attaque.

4.3.4 Une interface de programmation siire et générique

Nous avons mentionné dans les parties précédentes que les APIs existantes (telles que
PKCS#11 [RSA04| 'API IBM 4758 CCA [CCAO06]) comportent souvent des failles. De plus,
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elles sont développées pour des utilisations fixées a ’avance et devront étre reprogrammées si
de nouvelles applications se révelent utiles.

Nous avons proposé [CS09a] une API générique qui permet d’implémenter de maniére sire
la plupart des protocoles. L’idée principale est que lorsque qu’une donnée sensible (une clef
ou un nonce par exemple) est transmise sur le réseau, la politique de sécurité attachée a la
donnée doit étre transmise dans le méme message.

Algeébre de termes Nous considérons a nouveau une algébre de terme avec sortes

Keyv = Key | VarKey
Noncev ::= Nonce | VarNonce

Msg ::= Agent | Keyv | Noncev | Var | {Msg}keyy | pair(Msg, Msg)
Handle == hg(Nonce, Msg,i,5)

oui€{0,1,2,3}, 5 C Agent,a € Agent,a € {r,g}.

La particularité de cette algébre est qu’elle permet de modéliser explicitement les pointeurs
(handles) fournis & l'utilisateur par I’API pour qu’il puisse manipuler les données stockées dans
le HSM sans les connaitre explicitement. Le handle h$(n, k, 4, S) représente un pointeur pour
une donnée k stockée sur le HSM de 'agent a. L’ensemble S représente les agents autorisés a
accéder & k. Le nonce n permet de distinguer différents handles qui peuvent faire référence a
la méme donnée. L’étiquette a permet a ’API de distinguer les données k générées par elle-
méme (o = g) des données k regues de l'extérieur (ov = ). Nous verrons a la fin de cette partie
que cette distinction permet & UAPI de se prémunir des attaques par rejeu. Enfin, Uentier ¢
indique le niveau de sécurité de la donnée k. Nous considérons quatre niveaux de sécurité :

— 0 : donnée publique

~ 1 : donnée secréte qui n’est pas utilisée pour chiffrer (en particulier, un nonce)

— 2 : clefs court-terme

— 3 : clefs long-terme

Nous considérons ensemble P = {k, | a € Agent} U {I} de prédicats. Le prédicat K,
avec a € Agent représente la connaissance d’un agent a. Le prédicat I représente & nouveau
la connaissance de l'intrus.

Description de I’API Notre API comporte simplement trois régles génériques.
Génération de données. Un agent a peut demander & ’API de générer une donnée K
fraiche de niveau de sécurité i € {0, 1,2}, a attention du groupe d’agent S.

KN, KLS) iz (4.1)
N K (K), K, (h(N, K, 0,0)) (4.2)

L’agent recoit en retour un handle sur la donnée K ainsi que la donnée elle-méme si le niveau
de sécurité demandé est 0 (donnée publique).

Chiffrement de données. Un agent a peut demander & ’API de chiffrer des données pu-
bliques z1,. ..,z ainsi que des données secrétes yq, ...,y a l’aide d’une clef K. L’agent a ne
connait K que par I'intermédiaire d'un handle h$ (X, K, i, Sp) et ne connait les données y;
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que par l'intermédiaire d'un handle hg (X, 5,15, S;)-

Ka(hgl
](a(xl
Ka(hgl
= K,

X, K, 10,50)),

yeooy Ko(xg),

X, ¥1,01,51)), -+ Ko (hg (Xn,, yis i, S1))
{0,21,...,0, 2k, 91,791, 51, - - -, Y1, 41, S1 } )

~—

(4.3)

—~

Intuitivement, ’API chiffre comme demandé les données en ajoutant dans le message chiffré
les informations concernant le niveau de sécurité ainsi que les groupes d’agents habilités a
lire chacune des clef. La régle est exécutée seulement si i9 > 7; pour assurer que la clef de
chiffrement est de niveau suffisant et si a € Sop C S; pour assurer que les données ne pourront
étre lues que par des personnes habilitées.

Déchiffrement de données. Un agent a peut demander & I’API de déchiffrer un message
recu a l'aide d’une clef K.

. . . Ni,...,N|
Ka(hg(Xn,K,'LO,SO)),KQ({O,$1,---,0,$k,y1711751,---,yl,ll,SZ}K) 1:> !

Ky(x1),. .., Kq(xg),
Ka(hZ(anyl)il) Sl))v cee aKa(hZ(anyylvila Sl))
(4.4)

Il recoit alors en clair les données publiques et un handle pour les données secrétes contenues
dans le message. La regle est exécutée seulement si ig > 7 et si a € Sy C S;.

Pour les commandes de chiffrement comme celles de déchiffrement, les éléments (publics
ou privés) peuvent étre bien sir placés dans n’importe quel ordre, au choix de l'utilisateur.
Pour simplifier la présentation, nous n’avons modélisé ici que le cas ou les données publiques
sont placées en téte. L’ensemble de ces regles est noté API.

Un état du systéme est donné par une famille {S, | b € Agent U {int}}. Chaque S,
b € Agent, représente la connaissance locale d’un agent b. L’ensemble de termes Sj,t représente

la connaissance courante de l'intrus. L’évolution d’un état du systéme S — S’ est obtenu en

N1, N,
appliquant une régle de la forme Py (u1), ..., Py(up) == " Q1(v1), ..., Q:(v;) et en respectant

la fraicheur des données Ny, ..., N,. La sémantique précise de S —g S’ pour un ensemble de
régles R est décrite dans [CS09a).

Implémentation Notre API permet d’implémenter la plupart des protocoles & clefs symé-
triques, en particulier tout ceux mentionnés dans la bibliothéque de Clark-Jacob (partie
6.3) |CJ97]. L’intérét de ’API est alors de permettre a 'utilisateur d’utiliser des protocoles
existants tout en assurant la sécurité de ses clefs méme lorsque sa machine est infectée par un
virus qui peut lui aussi interagir avec I’API.

Nous avons proposé [CS09a/ un algorithme pour déduire automatiquement d’un protocole
la liste de commandes & effectuer sur ’API. Cet algorithme a été implémenté par Graham
Steel en Prolog.!

Ainsi, le protocole de Wide-Mouthed-Frog présenté en introduction peut étre implémenté
de la maniére suivante. Initialement, les agents connaissant les clef long termes K,s par 'inter-

'Le code source ainsi que les résultats sur la bibliothéque de Clark-Jacob sont accessibles sur la page
http://www.lsv.ens-cachan.fr/~steel/GenericAPI/
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meédiaire d’un pointeur de la forme hl, (N1, K45, 3,{A, S}). Pour la premiére régle de 'agent A :
A—S:A B {Kup}k,.

il suffit & agent de demander a son API de lui générer une clef de session :
NE | (W(N, Ko, 2,{A, B, S}))

L’agent obtient alors un pointeur hi(N, K, 2, {4, B, S}) sur la clef K. Il demande ensuite
a ’API de construire le message { Ky }x,, pour lui a l'aide de la commande de chiffrement :

Ka(hZ(Nla Ka87 3, {Av S}))v Ka(hg(N7 Kab7 2, {A7 B> S})) = Ka({Kab7 2, {A7 B’ S}}Kas)

Cette régle est possible car la clef K, est de niveau strictement supérieure a K et parce que
{A, S} C{A, B, S}. 1l suffit alors a I’agent A de concaténer les identités A et B et d’envoyer
le message au serveur.

Pour la premiére régle du serveur :

S — B:{A Ku}k,,

le serveur commence par déchiffrer le message recu a l'aide de la commande de déchiffrement :
N,
Ks(hg(N% Ka& 37 {A7 S}))7 Ks({Kab7 27 {A7 B’ S}}Kas) :§ Ks(hg(N& Kaba 27 {Aa Ba S}))

Il demande ensuite a ’API de construire le message {A, Kq}k,. pour lui & 'aide de la com-
mande de chiffrement :

Ks(hg(N%Kas,&{A’S}))’ KS(A)’ Ks(hg(N3aKaba27{AaBaS}))
:> KS({07 A7 Kab7 27 {A7 B) S}}Kas)

Cette implémentation modifie légérement le protocole puisque des annotations sont ajoutées
pour chaque donnée. Ajouter explicitement le nom des agents & qui les données sont destinées
fait partie des recommandations usuelles pour la construction de protocoles [AN96] et renforce
leur sécurité.

Sécurité On distingue un ensemble H C Agent d’agents dits honnétes. La sécurité se déduit
des informations fournies dans les handles : I'intrus ne doit pas avoir accés au contenu d’un
handle s’il n’y est pas autorisé.

VSCH  —I(y)V—I(h®(z,y.i,8)) (Sec)

A Tinverse, l'intrus a accés aux HSM des agents corrompus et peut interagir avec les APIs
de tous les agents (honnétes ou corrompus).

Ka(x) = I(l‘) (45)
I(x) = Ky(z)
Kb(hl?($ayai75)) = I(y) b¢ H

[’ensemble de ces trois régles est noté CONTROL.
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Théoréme 4.3 (/CS09a]) La propriété Sec est préservée par application des régles de APIU
Cint U CONTROL.2

Ce théoréme assure la confidentialité des données stockées par ’API, dés lors que le systéme
satisfait initialement la propriété Sec. Cela est vrai en particulier a I'initialisation du systéme :
la connaissance initiale des agents ne contient que des handles et que la connaissance initiale de
Iintrus ne contienne que des données atomiques, qui n’apparaissent pas dans la connaissance
des agents.

Nous avons étendu ce résultat au cas ou l'intrus est capable d’apprendre des clefs an-
ciennes [CS09a/. L'intrus connait alors a la fois un handle valide h$(n,k,,5) et une clef k
pour S ensemble d’agents honnétes et i > 1. Pour préserver la sécurité des données, il faut
alors restreindre ’application du déchiffrement aux cas ou le chiffré contient au moins une
donnée (fraiche) engendrée par API (ce qui est modélisé par I'étiquette r du handle corres-
pondant). De maniére remarquable, nous avons pu constater que cette restriction ne permet
plus d’implémenter la version du protocole de Wide-Mouthed-Frog présenté en introduction,
ni la version initiale du protocole de Needham-Schroeder a clefs symétriques ni le protocole
de Yahalom. Il se trouve en fait que ces trois protocoles sont sujets a des attaques par re-
jeu [CJ97, PS00] et sont donc mis en défaut dés que lattaquant peut apprendre des clefs
anciennes.

4.4 Conclusion et perspectives

Il s’avere assez difficile de mettre au point de nouveaux fragments décidables pour les
clauses de Horn méme si des applications précises comme les signatures en aveugles ou les
interfaces de programmation dédiées aux modules de sécurité ont motivé de nouveaux résultats
présentés au cours de ce chapitre.

En revanche, le développement des APIs pour les modules de sécurité ameéne des pro-
blématiques nouvelles et prometteuses qui débordent du cadre des clauses de Horn. Nous
avons ainsi proposé des techniques d’analyse ainsi quune API générique mais de nombreux
développements sont & envisager, que nous décrivons ci-dessous.

Les modéles considérés au cours de ce chapitre se limitent au chiffrement symétrique. I1
parait naturel et important de considérer d’autres primitives comme les fonctions de hachages
ou les signatures. Le chiffrement asymétrique peut également étre envisagé. Il permettrait
d’implémenter de plus nombreux protocoles mais il peut étre trop cotiteux en ressources (temps
et capacité de calcul) pour & mis en en ceuvre dans toutes les situations.

Certaines attaques (comme le “Key Conjuring”) sont liées aux détails de I'implémentation
des primitives de chiffrement. Il serait intéressant d’étudier si des garanties cryptographiques
(comme celles développées aux chapitres 8 et 9) peuvent étre obtenues sous des hypothéses
réalistes au regard des contraintes liées aux APIs.

Certaines applications parmi les plus récentes visent a développer des APIs dédiées aux
voitures [RHO7]. Elles apportent de nouvelles problématiques qui n’ont pas été considérées jus-
qu’ici comme le respect de la vie privée des conducteurs ou la prise en compte du déplacement
du véhicule au cours des communications.

2L’ensemble Cin a été défini page 40.



CHAPITRE 5

Synthese et combinaison siires de protocoles

Plutot que de développer des techniques de vérification pour analyser des protocoles exis-
tants, il est possible de proposer des techniques pour produire des protocoles strs par construc-
tion. Dans un article relativement ancien [AN96], Martin Abadi et Roger Needham ont proposé
des principes généraux pour concevoir des protocoles fiables. Dans le contexte de la cryptogra-
phie, plusieurs résultats visent a proposer des compilateurs de protocoles : Goldreich, Micali
et Wigderson [GMWS87| ont montré comment compiler des protocoles sirs lorsque les agents
suivent honnétement le protocole (mais peuvent tenter d’apprendre des informations aux-
quelles ils n’ont pas accés) en des protocoles strs quel que soit le comportement des agents.
Bellare, Canetti et Krawczyk |[BCK98| ont montré comment transformer un protocole sir
lorsque les communications entre les parties sont authentifiées en un protocole sir sans cette
hypothése. Pedro Adao et Cédric Fournet [FA06] ont proposé un calcul proche du pi-calcul,
sans primitives cryptographiques, qui peut-étre compilé au niveau cryptographique en préser-
vant la streté du protocole. Plusieurs techniques ont également été proposées pour permettre
le développement modulaire de protocoles. Ainsi, Mitchell et al. [DMP01, DMP03, DDMPO05|
ont proposé une méthodologie pour développer les protocoles de fagon modulaire lorsque les
propriétés de sécurité sont ajoutées peu a peu. Joshua Guttman |GT00, Gut04, Gut09] a
exploré des conditions suffisantes pour permettre la composition sire de protocoles.

Dans ce chapitre, nous présentons des techniques possibles pour construire des protocoles
stirs. Dans la premiére partie, nous proposons une transformation simple et générique pour
construire un protocole sir, contre un attaquant actif et un nombre arbitraire de sessions, a
partir d’un protocole str pour une seule session, sans attaquant. L’avantage de cette approche
est de proposer une construction générique qui permet a l'utilisateur de s’abstraire des pro-
blemes de sécurité. Dans la deuxiéme partie de ce chapitre, nous étudions la question de la
composition des protocoles : étant donné un protocole dont on a prouvé la robustesse, & quelle
condition peut-on 'utiliser en méme temps que d’autres protocoles, partageant certaines de
ses clefs 7 Nous proposons une condition suffisante simple pour permettre le partage de clefs
entre différents protocoles tout en préservant la sécurité.

Ces deux résultats s’énoncent facilement dans un cadre relativement informel ; aussi nous
n’entrerons pas dans les détails dans ce chapitre. Les preuves des résultats avancés ont bien
sur été effectuées pour des modéles définis précisément.
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5.1 Syntheése sire de protocoles

Nous avons proposé¢ [CWZ07b] une transformation simple et intuitive qui permet de ga-
rantir la sécurité d’un protocole contre un attaquant actif et pour un nombre arbitraire de
sessions. Notre transformation peut étre vue comme un compilateur : le protocole d’entrée
spécifie le comportement souhaité, sans méme avoir besoin de primitives cryptographiques. Il
suffit qu’il soit sr pour une seule session et sans attaquant (pas méme un intrus passif qui
pourrait lire les messages envoyés). Le protocole en sortie est obtenu de maniére automatique
a partir du premier, en ajoutant des primitives cryptographiques, de maniére & obtenir un
protocole sir. La transformation comporte deux étapes. Dans un premier temps, les agents
géneérent dynamiquement un identifiant unique de session. Puis, dans un deuxiéme temps, les
messages du protocole sont munis de l'identifiant de session, sont signés par ’émetteur et
chiffrés avec la clef publique du destinataire.

Notre transformation est inspirée d’un compilateur introduit par Katz et Yung [KY03],
qui transforme un protocole stir d’échange de clefs contre un intrus passif en un protocole
sdr contre un intrus actif. Leur transformation est plus simple que la notre car les messages
du protocole transformé n’ont pas besoin d’étre (re)chiffrés. Par contre, elle demande une
hypothése de sécurité plus forte sur le protocole de départ et ne s’applique qu’aux protocoles
d’échange de clefs.

5.1.1 Transformation générique

Nous détaillons ci-dessous le fonctionnement de notre transformation. Considérons un pro-

tocole & k participants Ay, ..., Ay et n échanges de messages.
Ail — Ajl : mq
Ain — Ajn : mp

Le protocole transformé commence par une phase préliminaire oul chaque participant A;
envoie un nonce frais /V; a tous les autres participants.

A; — All: Ny
A — All : Ny

L’implémentation exacte de cette premiére phase n’a pas d’importance. On pourrait également
supposer par exemple que les agents se transmettent les nonces de proche en proche :

A — Ay Ny
AQ — A3 : Nl,Ng

Ag—1— Ag: Ni,Na,...,Npq
A — All: Ny, Ny, Ne_1, Ny

La concaténation des nonces avec les identités des participants forme 1’identifiant de sessions
session|D = <A1,A2, cee ,Ak, Nl,Ng, - ,Nk>.
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L’adversaire peut parfaitement interférer lors de cette premiére phase et, par exemple,
intercepter et modifier certains nonces. Un tel comportement sera détecté lors de la seconde
phase. La suite du protocole fonctionne & peu prés comme le protocole original & ceci prés que
chaque message est envoyé avec l'identifiant de sessions, le tout signé par I’émetteur et chiffré
par la clef publique du destinataire

Ay — Aj {ml,sign((ml,pl,sessionlD},sk(Ail))}pub(Ajl)

A, — A {mn, sign((mn, pn, sessionID), sk(4;,)) }pub(4,,)

Les constantes p; représentent les points de controle (le numéro d’étape) du programme cor-
respondant & I'émetteur A;; du message. Le message sign(m,sk(A)) représente le message m
signé par A et le message {m}yup(4) représente le message m chiffré par la clef publique de A.

5.1.2 Exemple

Reprenons ’exemple du protocole Wide Mouthed Frog, présenté en introduction. Aprés
transformation, le protocole est :

A— All: Ny
S — All: Ng
B — All: Np

A—S: {AAB, Kap} i, sign((A, { B, Kap } K, 1, s€ssionID), sk(A)) }pun(s)
A— B: {{A, Kab}Kbs R sign(({A, Kab}Kbs7 1, session|D>, Sk(S))}pub(B)

ou sessionID = (A, S, B, N4, Ng, Np).

5.1.3 Sécurité

Notre transformation permet de transférer de nombreuses propriétés satisfaites par le pro-
tocole initial (pour une session unique et sans attaquant) méme dans le cas d’une exécution en
présence d’un attaquant actif disposant d’un nombre arbitraire de sessions. Bien sir, la trans-
formation ne peut pas préserver toutes les propriétés imaginables. Ainsi, le protocole initial
pouvait éventuellement garantir 'anonymat des participants, ce qui est perdu par 'utilisation
du chiffrement a clefs publiques.

Nous avons identifié une classe £’ de formules logiques (proche de la logique définie page 33
du chapitre 3) qui permet de spécifier des propriétés de sécurité préservées par notre transfor-
mation. La classe £ permet en particulier d’énoncer des propriétés telles que la confidentialité

ou de nombreuses variantes de I’authentification. Informellement, nous avons obtenu le résultat
suivant [CWZ07b]

Si le protocole P satisfait une formule ¢ de L' lorsqu’il est exécuté au plus une fois
sans la présence d’un attaquant, alors le protocole t(P) obtenu aprés transformation
satisfait ¢ méme lorsqu’il est exécuté un nombre arbitraire de fois en présence d’un
attaquant actif.

En particulier, notre transformation protege le protocole Wide Mouthed Frog contre I’at-
taque par rejeu mentionnée en introduction. L’identifiant de sessions assure en effet la fraicheur
des données.
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5.1.4 Discussion

L’inconvénient de notre transformation est qu’elle utilise une infrastructure assez lourde
(comme envoi de tous les nonces a tous les participants dés le début du protocole ou I'uti-
lisation de chiffrement a clefs publiques). Notre procédure n’est donc pas adaptée pour des
protocoles spécialement concus pour utiliser peu de ressources. Notre transformation doit
plutdt étre vue comme un compilateur par défaut, lorsqu’un utilisateur souhaite obtenir un
protocole siir sans de soucier des primitives cryptographiques. Ainsi, le protocole de départ n’a
besoin de contenir aucune primitive cryptographique. Il suffit & 'utilisateur de spécifier dans le
protocole initial la conversation normale souhaitée, sans se préoccuper d’attaques éventuelles.

D’autre part, il est intéressant de remarquer que notre transformation garantit la sécurité
du protocole transformé non seulement dans le cadre d’un modeéle symbolique mais égale-
ment dans le cadre d’un modeéle cryptographique, contre n’importe quel attaquant polyno-
mial. Les primitives cryptographiques utilisées permettent en effet d’utiliser le résultat de
transfert [CW05] présenté au chapitre 8.2. Aussi, le protocole obtenu apres transformation
garantit les propriétés de sécurité initiales, méme contre n’importe quelle machine de Turing
probabiliste polynomiale.

5.2 Combinaison de protocoles

Meéme lorsqu’un protocole est siir pour un nombre non borné de sessions et contre un ad-
versaire actif, plus aucune sécurité n’est garantie si le protocole est exécuté en méme temps que
d’autres protocoles partageant certaines de ses clefs, comme des clefs publiques par exemple.
L’exemple naif ci-dessous illustre bien le probléme de la composition de protocoles. Considé-
rons les deux protocoles suivants :

P2 : A— B: {Na}pub(B)

P A— B: {s}punns) B—A: N,

Dans le protocole Pj, I'agent A envoie un secret s chiffré par la clef publique de B. Dans
le protocole Py, I'agent A envoie un nonce frais N, a B, chiffré par la clef publique de B.
L’agent B accuse réception du message en renvoyant le nonce NN, en clair. Le protocole P;
exécuté seul garantit sans peine la confidentialité de la donnée s mais peut étre facilement
attaqué si le protocole P» est exécuté. En effet, I'intrus peut se servir de P, comme un oracle
de déchiffrement. D’autres exemples plus réalistes d’interaction sont détaillés dans [KSW97].

5.2.1 Ajouter des étiquettes suffit pour la combinaison siire de protocoles

Nous avons montré [CDD07a, CD09¢c| que pour préserver la sécurité des protocoles, il
suffit d’étiqueter les protocoles. Notre résultat est valide pour un fragment important (noté
PS-LTL™) de la logique PS-LTL [Cor06], qui permet d’exprimer par exemple la confidentialité
d’une donnée et de nombreuses variantes de ["authentification.

Plus précisément, nous avons montré que le résultat suivant

Si un protocole P satisfait une formule ¢ de PS-LTL™, alors pour tout protocole
Q, la composition paralléle de P et Q) satisfait ¢

PE¢ = VQ, P|QE9¢

a condition que les deux conditions suivantes soient satisfaites :
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1. Les données communes a P et Q sont, soit publiques (e.g. constantes, noms
d’agents ou clefs publiques), soit apparaissent uniquement en position de clef.

2. Pour tout sous-terme u de P, pour tout sous-terme v de Q) tels que u et v
commencent par un symbole de chiffrement, alors u et v ne sont pas unifiables.

La premiére condition est satisfaite par exemple quand P et () partagent des données publiques
ainsi que des clefs long-termes qui ne sont utilisées que pour chiffrer et déchiffrer les messages.
La seconde condition est facilement assurée par 'ajout d’étiquettes a l'intérieur de chaque
chiffrement. Il suffit par exemple d’ajouter un identifiant, comme le nom du protocole, &
Iintérieur de chaque message chiffré. Cet identifiant n’a bien siir pas besoin d’étre renouvelé
a chaque session, une constante par protocole suffit.

Alinsi, la version étiquetée des protocoles P et P, décrits ci-dessus est :

P} A— B: {2,N,}u,
Pr: A= B: {Ls}un o Boa j\fa It

Notre résultat de composition assure que P| peut étre exécuté en présence de Pj, sans com-
promettre la confidentialité de s.

L’ajout d’étiquettes a été suggéré par Guttman and Thayer [GT00]. Ils montrent que deux
protocoles peuvent étre exécutés ensemble dés que les protocoles sont “indépendants”. Leur
condition d’indépendance requiére que les messages chiffrés envoyés sont différents. L’hypo-
these porte non sur la spécification du protocole mais sur toutes les exécutions possibles. Dans
notre exemple du protocole Py, I'agent B peut accepter un message de la forme {2, {1,m}% }pub(B) -
Un tel protocole ne satisfait donc pas la notion d’indépendance de [GT00] alors qu’il ne com-
promet pas la sécurité de P;.

5.2.2 Applications

Partager des clefs entre différents protocoles est souvent considéré comme dangereux et
de ce fait, des architectures de clefs différentes sont en général utilisées pour les protocoles.
Pourtant, partager les clefs permettrait a la fois d’économiser de la mémoire (pour stocker les
clefs) et du temps (pour les générer). D’autre part, il existe déja différentes situations ou les
clefs sont partagées :

— Plusieurs versions d’un méme protocole peuvent étre utilisées simultanément (tous les
utilisateurs n’ont pas la derniére version a jour). Dans ce cas et pour assurer la compa-
tibilité des différentes versions, les mémes clefs sont utilisées dans chacune des versions,
ce qui peut conduire a des failles.

— Deux protocoles sont couramment utilisés pour chiffrer le courrier électronique et uti-
lisent la méme clef publique : le protocole PGP (Pretty Good Privacy) et sa version
publique OpenPGP. Le protocole PGP contient également des sous-protocoles tels que
la signature électronique de messages, qui font appel & la méme infrastructure & clefs
publiques.

— Dans le contexte un peu différent des interfaces de programmation présentées au cha-
pitre 4, partie 4.3, J. Clulow [Clu03a| a découvert une attaque lorsque le protocole de
vérification des codes secrets (VISA PIN verification values) et l'interface IBM CCA
API partagent la méme clef de vérification.
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5.3 Perspectives

Le développement des protocoles est de plus en plus complexe. Si la vérification d’un pro-
tocole isolé est souvent possible a l'aide des outils logiciels existants (comme par exemple
ProVerif [Bla01, Bla05], Scyther [Cre08b, Cre08a] ou Avispa [ABBT05]), I'analyse d’un pro-
tocole comportant plus d’une dizaine d’étapes dépasse souvent la capacité des outils. Il est
donc difficile d’analyser d’un seul tenant un protocole faisant appel a des sous-protocoles ou
un groupe de protocoles amenés a étre installés sur une méme machine hote. Il apparait donc
un besoin important de méthodologies pour développer les protocoles de facon modulaire, de
maniére & ne faire appel aux outils que pour chacun des composants. Nous développerons plus
en détail au chapitre 10 différentes directions de recherche plus générales autour du théme du
développement modulaire de protocoles. Nous proposons ici quelques développements directs
des résultats présentés dans ce chapitre.

Comme nous ’avons indiqué dans la partie 5.1.4, notre compilateur requiére une infrastruc-
ture relativement lourde (diffusion des nonces lors de la premiére étape, utilisation des clefs
publiques). Plusieurs pistes pourraient en améliorer les performances. Tout d’abord, au lieu de
mettre en place une premiére étape ol chacun envoie un nonce frais a tous les autres partici-
pants, il semble possible de ne pas augmenter le nombre de messages échangés en construisant
le numéro de sessions au fur et & mesure que les agents sont impliqués dans le protocole. Cela
éviterait par exemple d’envoyer des requétes & un serveur qui n’interviendrait finalement pas
dans la session. Pour alléger I'utilisation du chiffrement a clef publique qui demande un temps
de calcul important, nous envisageons d’introduire du chiffrement & clef symétrique a l'aide
d’une clef de sessions établie, elle aussi, au fur et & mesure des communications.

D’autre part, nous pensons explorer plus largement quelles sont les propriétés garanties par
notre transformation et éventuellement modifier la transformation de maniére a couvrir plus de
propriétés. Ainsi, notre transformation a été reprise et allégée par Myrto Arapanis, Stéphanie
Delaune et Steve Kremer [ADKO8| pour montrer qu’il possible d’obtenir un protocole str
pour un nombre arbritraire de sessions, & partir d’'un protocole siir pour une seule session,
en ajoutant le méme identifiant de sessions que celui que nous avons proposé. Les hypothéses
requises sont donc un peu plus forte (puisque le protocole doit étre sir pour une session
contre un attaquant actif) mais la transformation est plus légeére puisqu’il n’est pas nécessaire
de chiffrer et de signer a nouveau les messages.

Nous avons montré que I'ajout d’étiquettes permet la composition sire de protocoles pour
des propriétés de type secret et authentification. Ainsi, notre technique a été preise par Sté-
phanie Delaune, Steve Kremer et Marc Ryan pour montrer qu’il était possible de composer
'équivalence statique pour les protocoles avec mots de passe [DKRO8|. Stefan Ciobaca [Cio08]
a également montré qu’il était possible de composer 1'équivalence statique pour des proto-
coles avec les primitives classiques de chiffrement et concaténation. Il semble & nouveau tout a
fait possible d’étendre ce résultat & des propriétés de sécurité formulées & ’aide d’équivalence
observationelle (notée ~, et définie au chapitre 7). Le résultat recherché serait alors de la
forme :

I/i{:Pl ~o V];?PQ = V];?(Pl | Q) ~o V]%(PQ | Q)

Un premier pas a été esquissé par Joshua Guttman [Gut09| mais les hypothéses proposées
n’ont pas la simplicité des étiquettes que nous proposons et semblent difficiles & vérifier.
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CHAPITRE 6

Analyse de la connaissance de |'adversaire

Ce chapitre est consacré a I’analyse de la connaissance de 'intrus. Avant méme de considé-
rer U'interaction d’un attaquant avec un protocole, il est nécessaire de d’évaluer la connaissance
qu’un intrus obtient & partir d’un ensemble de message. Nous avons déja évoqué la capacité
de déduction de 'intrus : a partir d’'un ensemble de messages S, quels sont les messages déduc-
tibles (constructibles) de S ? Cette relation, notée -, a été définie pour différentes primitives
cryptographiques aux chapitres précédents. Cette notion ne reflete cependant pas toute la
connaissance accessible par un intrus. Prenons I'exemple classique de ’expression d'un vote
et supposons qu'un votant envoie le message {i}pup(s) @ un serveur ot i € {0, 1} représente la
valeur de son vote. Un attaquant peut alors connaitre la valeur du vote, non pas en déchiffrant
le message, mais en construisant les messages {0}pub(s) €t {1}pub(s) et en comparant les deux
chiffrés au message envoyé (& condition que le chiffrement soit déterministe).

Pour refléter la capacité de comparaison d’un intrus, Martin Abadi et Cédric Fournet
ont introduit [AF01] la notion d’équivalence statique notée ~. Deux ensembles de messages
sont dits équivalents statiquement si un attaquant ne peut pas les différencier, c’est-a-dire
s’il ne peut pas construire de test qui les différencie. Cette notion est proche de la notion
d’indistinguabilité trés utilisée en cryptographie |GM84]. Nous établirons une comparaison
formelle entre ces deux notions au chapitre 9.1.

Dans ce chapitre, nous explorons la décidabilité de I’équivalence statique, pour des primi-
tives cryptographiques variées.

6.1 Deéfinitions

Nous considérons une signature F, un ensemble de variables X’ et un ensemble de noms N/,
munis d'une théorie équationnelle E. Les séquences de messages M,..., M; sont organisées
en structure (« frame » en anglais) de la forme ¢ = vin.o ou 7 est un ensemble fini de noms
dits restreints (initialement inconnus de l'intrus) et o est une substitution de la forme

o= {"or, -, Mo}

Les variables x; peuvent étre vues comme des pointeurs sur les messages M;. L’opérateur v
est 'opérateur de restriction du pi calcul [Mil99], que 'on retrouvera au chapitre 7. La taille
d'une structure ¢ = v {M/, ..., M/} est |¢| = 2221 |M;]. Les noms 7 sont liés dans ¢ et
peuvent étre renommes.
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6.1.1 Deéduction

Etant donnée une théorie équationnelle F, la notion de déduction est définie de maniére
canonique par les régles suivantes :

—— sidex edom(o) tq. zo = M —— s¢n

vn.o b M (@) tq vn.obgs ?
¢pFp My - qZ“—EMkaE dFe M M= M
¢Fp f(M,. .., M) éFp M

Intuitivement, les messages déductibles de ¢ sont les messages de ¢ ainsi que les noms non
restreints de ¢, clos par égalité dans E et par application de symboles fonctionnels.

La proposition suivante permet d’introduire la notion de recette associée a un terme dé-
ductible.

Proposition 6.1 (/AC04af) Soit M un terme clos et vii.o une structure. Alors viv.o =g M
si et seulement si il existe un terme ¢ tel que noms(¢) N1 =0 and (o =g M. Le terme ¢ est
appelé recette associée a M.

Un terme déductible peut admettre plusieurs recettes.

Considérons la théorie Een définie page 25 ainsi que la structure ¢ o v{k,s}.{enc(s,k)/z, k/y}.
Alors ¢ Fg... ket ¢ Fg,,. s. De plus, une recette pour k est y puisque k =pg,_,. y¢ et une recette
pour s est dec(z,y) puisque s =g, dec(x,y)d.

6.1.2 Equivalence statique

Deux termes M et N sont égaux dans la structure ¢ pour la théorie équationnelle F/, ce
qui sera noté (M =g N)y, si et seulement si ¢ = vi.o, Mo =g No et {n} N (noms(M) U
noms(N)) = () pour un choix de 7 et d’une substitution o.

Deux structures ¢ et ¢ sont statiquement équivalentes, noté ¢ ~g 1, si dom(p) = dom(v))
et si, pour tous termes M et N, la propriété suivante est vérifiée :

(M =g N)p < (M =g N)p.

Intuitivement, ¢ et 1 sont statiquement équivalentes si elles vérifient les mémes égalités.

Considérons par exemple la structure ¢; %o vk.{enc(0,k)/xz,k/y} correspondant au cas ou

un votant vote 0 & l'aide de la clef k ainsi que la structure ¢ def vk{enc(1,k)/x, k/y},

correspondant au cas ot un votant vote 1 a l'aide de la clef k. Les valeurs 0 et 1 sont
des symboles constants donc connus de lintrus. ¢ satisfait 'égalité (dec(z,y) =pg... 0)P1
ce qui n'est pas le cas de ¢ : (dec(z,y) #Eg... 0)p2. On en déduit ¢1 Zg.,. @2 alors que
vk.{enc(0,k)/x} =g, vk.{enc(1,k)/z}.

6.1.3 Comparaison des deux notions

Intuitivement, ’équivalence statique est plus forte que la déduction. Ceci est vrai dés que
la théorie équationnelle contient un symbole fonctionnel libre.



Cas des théories sous-termes 61

Proposition 6.2 ([AC04a, AC06]) Soit E une théorie équationnelle associée d une signature

F. Soit ' & Fu {h}, ou h est un symbole unaire. Soit E' la plus petite théorie équationnelle
étendant E auz termes de F'. Soit ¢ = v {""ar,, ..., " /a, } une structure sur F, M un terme
clos sur F et k un nom frais. Alors ¢ =g M si et seulement si

Vﬁ'{Ml/ﬂcu cee aMl/mlv h(M)/901+1} ’#E’ V(’FL' U {k}){Ml/ﬂcu cee aMl/mwk/mHl}

Nous pouvons en déduire que si &~ est décidable, alors Fg est aussi décidable (avec au plus la
méme complexité). Cependant, 'existence d’un symbole libre (ou d’une construction jouant le
méme role, comme le chiffrement par exemple) est important pour la réduction de la déduction
a l’équivalence statique. Ainsi, si on considére uniquement la théorie AC pure Eac (définie
page 62) alors ~p,. est décidable en temps polynomial alors que kg, est NP-complet, ce qui
montre que la réduction proposée a la proposition 6.2 n’est pas toujours possible.

A Dinverse, il est possible de construire une théorie équationnelle E telle que Fg est déci-
dable alors que ~p ne 'est pas. Une premiére construction avait été proposée dans [AC04af
avec une esquisse de preuve, une preuve compléte a été proposée par Borgstrom [Bor05].

La suite de ce chapitre est consacrée a la caractérisation de théories équationnelles E pour
lesquelles les relations Fg et ~p sont décidables.

6.2 Cas des théories sous-termes

Une premiére classe de théories équationnelles pour lesquelles déduction et équivalence
statique sont décidables est la classe des théories sous-termes convergentes.

Définition 6.1 (Théories sous-termes) Une théorie E est dite sous-terme si elle peut étre
définie par un ensemble fini d’équations de la forme M = N ot N est un sous-terme de M
ou une constante.

Une théorie E est sous-terme convergente si IV est sous-terme et convergente.
Ainsi, la théorie Fepc est sous-terme convergente. C’est également le cas des trois théories
définies ci-dessous :

Einy : {I(I(z)) =x,I(x) xz =12 x [(z) =1}
Eigem : {h(h(x)) h(‘r)}
Egm: {enc(enc(z,y),y) = x}

La théorie Ei,, modélise la fonction inverse dans les groupes par exemple. La théorie Eigem
représente une fonction de hachage idempotente sur des entrées de petite taille (puisque le
hachage d'un message haché h(m) produit a nouveau h(m)). La théorie Egm représente une
fonction de chiffrement qui permet également de déchiffrer.

Théoréme 6.1 ([AC04a, AC06]) Soit E une théorie sous-terme convergente. Les deuz pro-
blemes ¢ = M et ¢ ~ ¢ sont décidables en temps polynomial en la taille de ¢, ¢' et |M]|.

Ce résultat a été étendu par Mathieu Baudet [Bau05, Bau07| au cas des théories conver-
gentes, définies par un ensemble fini d’équations de la forme M = N ou N est un sous-terme
de M ou un terme constant.
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6.3 Extensions et implémentation

En utilisant les techniques de preuves développées pour le théoréeme 6.1, nous avons mis
au point des conditions suffisantes pour la décidabilité de la déduction et de ’équivalence
statique. Ce résultat a été généralisé par Mathieu Baudet [Bau05, Bau07| dans le cas ac-
tif, pour les théories sous-terme convergentes. En collaboration avec Mathieu Baudet, nous
avons ensuite revisité sa procédure pour proposer un algorithme efficace (et implémenté) qui
permet de décider la déduction et de I’équivalence statique pour une large classe de théories
équationnelles, incluant en particulier les théories sous-termes convergentes.

6.3.1 Conditions suffisantes pour des théories équationnelles AC-convergentes

Soit E une théorie équationnelle. Les symboles AC de E sont les symboles binaires
@1, ..., D tels que les équations z @; (y ®; z) = (z B, y) ®; z (associativité) et By = y d; x
(commutativité) sont dans E. Nous écrivons qu’une théorie E est AC-convergente si elle est
induite par un systéme de réécriture — terminant et confluent modulo AC, tel que U =g V
si et seulement si U'intersection de leurs formes normales modulo AC est non vide. Si F ne
contient pas de symbole AC alors on retrouve la notion habituelle de convergence.

L’idée générale pour montrer la décidabilité de I’équivalence statique est de se ramener &
un ensemble de petites équations

Eq(¢) ={(M = N) | (M =g N)¢ et [M],|N| < c}

ou ¢ est une constante bien choisie et ou la notion de taille ne compte pas les symboles AC :
|t1 @ to| = max(|t1], |t2|). L’ensemble des petites équations Eq(¢) est fini si F' ne contient pas
de symbole AC mais peut étre infini si £ contient des symboles AC.

Nous avons montré [AC05, AC06] que la déduction et I’équivalence statique sont décidables
pour une théorie £ AC-convergente dés lors que :

1. E est localement stable : pour toute structure ¢, on peut construire un ensemble sat(¢),
stable par application d’un petit contexte

Vti, ...ty €sat(e) VC tq. |C| < ¢, Clty, ..., tk] —ac C'[th, ..., t))]

pour des termes t), ..., € sat(¢) et C’ un (petit) contexte. La constante ¢ dépend de
la taille de la théorie E.

2. F est localement décidable : savoir si ¢’ satisfait les équations de Eq(¢) est décidable.

La condition 1 est en particulier vérifiée pour toutes les théories sous-terme convergentes.
La condition 2 est toujours vérifiee pour les théories F sans symbole AC puisque Eq(¢) est
alors fini. Dans le cas de la théorie Eg du XOR avec un symbole AC @, 'ensemble Eq(¢)
est également fini (modulo XOR). Dans le cas de la théorie Eac AC pure, induite par les
équations

B (Ydz)=(dy)®z e zdy=ydux,

on peut montrer qu’on peut réduire Eq(¢) & un ensemble fini en calculant le noyau d’un
Z-module [Sch86]. Cette approche sera détaillée et généralisée a la partie 6.4.

A Daide de ce résultat, nous retrouvons la décidabilité de la déduction et de I’équivalence
statique pour les théories sous-terme convergentes. Nous avons également pu montrer la dé-
cidabilité de la déduction et de I’équivalence statique pour d’autres théories non sous-terme
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convergentes comme les théories Fg, Eac ou Epjing €t Ehomo définies ci-dessous.

open(commit(z,y),y) = =
getpk(host(z)) = =
Eyjind = Eenc U CheCkSign(Sign($a y), pk(y)) =
unblind(blind(z,v),y) = =«
unblind(sign(blind(z,v), 2),y) = sign(x,z)
B = EucU {enc(pair(x,y),z) = pair(enc(x,z),enc(y,z))}
ome ¢\ dec(pair(x,y),2) = pair(dec(z,z),dec(y,z2))

La théorie Fyjing a été introduite par S. Kremer and M. Ryan pour modéliser la signature en
aveugle, primitive utilisée en particulier dans certains protocoles de vote électronique [KR05].
La théorie Epomo représente un schéma de chiffrement homomorphique comme le mode de
chiffrement ECB (Encryption Chaining Block) par exemple, ou chaque bloc est chiffré indé-
pendemment des précédents.

D’autres exemples de théories localement stables et localement décidables (donc pour les-
quelles la déduction et de ’équivalence statique sont décidables) ont été proposés dans [AC06/.

6.3.2 L’outil YAPA

Mathieu Baudet a étendu [Bau05, Bau07] le théoréme 6.1 au cas actif, pour décider 'exis-
tence d’attaques par dictionnaire pour un nombre borné de sessions. On appelle « attaques
par dictionnaire » les attaques consistant pour U'intrus & essayer par force brute les différentes
valeurs d’un secret faible comme un mot de passe par exemple.

Nous avons revisité [BCD09a[ ’algorithme proposé par Mathieu Baudet, dans le cas passif
uniquement, de maniére & pouvoir traiter une classe plus large de théories que les théories sous-
termes (mais sans symbole AC). Le principe de la procédure consiste a saturer une structure ¢
en ajoutant les termes déductibles par application d’'un petit contexte, en n’ajoutant que les
termes qui n’étaient pas déja constructibles a partir des termes courants. Les recettes associées
aux termes déductibles sont calculées au vol. L’algorithme est correct et complet au sens o1,
si l'outil parvient & saturer la structure ¢, alors

— un terme est déductible si et seulement si il est syntaxiquement déductible a partir de

la structure saturée,

— une structure ¢’ est statiquement équivalente a ¢ si et seulement si elle vérifie les égalités

entre recettes calculées lors de la saturation.
Par contre, il se peut que la saturation échoue ou ne termine pas. Nous avons montré que la
procédure de saturation n’échoue jamais pour la classe des théories convergentes en couche
comme les théories Epjing 0u Ehomo OU la théorie Epf, définie ci-dessous.

Epret = Eenc U { pref(enc(pair(z,y),2)) = enc(z,z) }

Nous avons également proposé un criteére pour assurer la terminaison de la procédure pour
les théories convergentes en couche. Ce critére est en particulier satisfait par toutes les théories
localement stables (sans symbole AC). Cet algorithme nous a permis de déduire la décidabilité
de la déduction et de I’équivalence statique pour la théorie Eyer (décidabilité qui aurait aussi
pu étre établie a 'aide du résultat de [AC05, AC06)).

Cet algorithme a été implémenté dans 'outil YAPA! et fonctionne de maniére efficace,
comme l’illustre le tableau ci-dessous.

! Accessible sur la page http://wuw.lsv.ens-cachan.fr/~baudet/yapa/
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Theéorie Eenc Eenc Eenc Eenc For E E
équationnelle n =10 n=14 n=18 n = 20 blind | Fpref | Hhomo

 Temps < 1s 1,7s 30s <3min | <1s | <1s| <1s
d’exécution

Dans le cas de la théorie équationnelle Fenc, nous avons testé YAPA sur les structures ¢, =
(s s Vg b €t @y = {50y, Oy, s}, O £ = ¢ et £, = pair(enc(th, k%), k), i €
{0,1}. Ces exemples permettent d’accroitre exponentiellement en n la taille (non DAG) des
tests permettant de distinguer ¢, et ¢!, tandis que la taille de ¢, et ¢!, croit linéairement.
Les fichiers d’exemples utilisés pour les théories Epjind, Epref €t Fhomo sont accessibles depuis
la page de l'outil.

YAPA est le premier outil dédié a la décision de la déduction et 1’équivalence statique.
Il propose un algorithme de décision unifiée, fonctionnant pour la plupart des théories sans
symbole AC. Le seul autre outil capable de décider I'équivalence statique est I'outil ProVe-
rif [Bla01, Bla05|, développé par Bruno Blanchet. Cet outil est con¢u pour analyser des pro-
priétés d’accessibilité et d’équivalence pour les protocoles cryptographiques, pour un nombre
non borné de sessions. Il s’applique donc & un contexte plus large (et plus difficile) que YAPA.
En retour, ProVerif est nettement moins efficace pour décider ’équivalence statique et échoue
sur certaines théories comme Fhomo.

6.4 Théories monoidales

Les théories monoidales, définies par W. Nutt [Nut90|, regroupent de nombreuses théo-
ries avec symbole AC. Nous avons proposé [CD07a une méthode générale pour réduire la
décidabilité de la déduction et de 1’équivalence statique & des problémes algébriques mieux
connus.

6.4.1 Définitions

Définition 6.2 (Théorie monoidale) Une théorie E sur la signature F est dite monoidale
st elle satisfait les trois propriétés suivantes :

1. La signature F contient un symbole binaire + ainsi qu’un symbole constant O et tous les
autres symboles fonctionnels de F sont unaires.

2. Le symbole + est associatif et commutatif, avec pour unité 0, i.e. les équations r+(y+z) =
(x+y)+z(A),z+y=y+a (C)etx+0=uzx (U) sont dans E.

3. Chaque symbole unaire h € F est un endomorphisme pour + et 0, i.e. h(x + y) =
h(x) + h(y) et h(0) =

Les théories ci-dessous sont monoidales.

— La théorie ACU sur F = {+, 0} induite par les axiomes (A),(C) et (U).

— La théorie ACUIl sur F = {+,0} induite par les axiomes (A),(C), (U) et (I)
(Idempotence).

— La théorie ACUN (théorie du ou ezclusif, notée Fg jusqu’ici) induite par les axiomes
(A),(C), (U) et (N) : z+x=0.

— La théorie AG (groupes Abéliens) sur F = {+, —,
(U) et x + —(z) = 0.

T rxt+arx=ux

0} induite par les axiomes (A),(C),
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— Les théories ACUh, ACUIh, ACUNh sur F = {+,h,0} et AGh sur F = {+,—,h,0} :
ces théories correspondent aux théories précédentes, étendues par les lois d’homomor-
phisme : h(z +y) = h(z) + h(y) et h(0) = 0.

— La théorie AGhy...h, sur F = {+,—,hy,...,h,,0}, induite par les axiomes de AG,
les lois d’homomorphisme pour chaque h; et la commutativité des symboles unaires :
hi(hj(x)) = h;(hi(x)) pour tout 1 <i,j < n.

D’autres exemples de théories monoidales sont présentés dans [Nut90].

Stéphanie Delaune a montré [Del06a| que le probléme de la déduction pour la théorie ACU
se réduit a la résolution linéaire d’équations dans N tandis que le probleme de la déduction
pour la théorie AGh se réduit a la résolution linéaire d’équations dans Z[h], 'anneau des
polynémes & une indéterminée, a coefficients dans Z. Nous avons vu a la partie 6.3.1, que la
déduction et I'équivalence statique sont décidables pour les théories ACUN et AC.

Nous avons généralisé ces résultats en associant un semi-anneau a chaque théorie monoi-
dale. Cela nous a permis de réduire la décision de la déduction et de l’équivalence statique
a des probléemes plus classiques en algebre. Les théories monoidales présentent une structure
algébrique proche de celles des anneaux, a ceci pres que certains éléments peuvent ne pas avoir
d’inverse (pour la loi de « groupe »). Une telle structure est appelée semi-anneau.

Définition 6.3 (Semi-anneau) Un semi-anneau est un ensemble S (appelé univers du semi-
anneau) contenant les éléments 0 et 1 et muni de deuz opérations binaires + et - telles que
(S,+,0) est un monoide commutatif, (S,-,1) est un monoide, et telles que les propriétés
sutvantes sont vérifiées pour tous o, 3,7 €S :

~(a+p8)-y=a-v+F-~v (distributivité a droite)

~a-(fH+y)=a-B+a-vy (distributivité a gauche)

~0-a=a-0=0 (loi du zéro).

Les opérations + et - sont appelées respectivement addition et multiplication du semi-anneau S.
Les éléments 0 et 1 sont respectivement le zéro et I'unité.

W. Nutt a montré [Nut90] qu’on peut associer un semi-anneau Sg & toute théorie monoi-
dale E. Le semi-anneau Sg est construit de la maniére suivante. Son univers est T'(F,{1})/E,
ou 1 est une nouvelle constante libre (1 ¢ F). La constante 0 est le zéro de Sg, le symbole +
en est I’addition. La multiplication est définie par s -t := s[1 — t]. La constante 1 agit donc
comme élément neutre de la multiplication.

Nous illustrons cette définition par quelques exemples.

1. Le semi-anneau Sacy est isomorphe a N, le semi-anneau des entiers naturels.
2. Le semi-anneau Sacyn est isomorphe au corps Z/27Z.

3. Le semi-anneau Sagp & 'anneau commutatif Zh].

6.4.2 Réduction de la déduction et de |I'équivalence statique

Considérons la théorie ACU ainsi que la structure

2 4
qb = vny, no, n3‘{3n1+ n2+3n3/w1 ’ n2+3n3/x2 ’ 3n2+n3/m3, 3ni+na+ nS/m4}

I
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ou la notation kn avec k € N représente le terme n + --- + n (k fois). On peut associer a ¢ la
matrice My ol iéme ligne représente la décomposition de x; sur les constantes nq,ng, ns.

My =

- =W W

wWw o O Ww
_ W =N

Soit t = Tnq + 3ng + 8ng. On associe a t le vecteur U; = ( 738 ) On remarque facilement
que t est déductible a partir de ¢ si et seulement si il existe X € N* tel que X Mgy = Us.
Cette réduction peut étre généralisée a toutes les théories monoidales.

Théoréme 6.2 (/CD07af) Soit E une théorie monoidale et S son semi-anneau associé. La
déduction dans E se réduit en temps polynomial au probléme suivant :

Données : Une matrice A de taille £ x m et un vecteur de taille £, & coefficients dans Sg.
Question : Est-ce qu’il existe un vecteur X (a coefficients dans Sg) tel que X - A=15b7?

Comnsidérons maintenant la structure
+2no+T7 +5 5na+8 3n1+2no+4
n3‘{n1 n2 713/:21 , ni n2/x2 , n2 713/:[3 , ni n2 n3/{E4}

¢’ = vny,ng,

On lui associe la matrice My définie ci-dessous.

M(b/ —

W O = =
N Ot Ot N
= 00 O

Les structures ¢ et ¢’ sont statiquement équivalentes si et seulement si, pour tous termes M, N
de T({0, +, 1, v2, 3,24 }),

(M =pcu N)p & (M =pcu N)¢'

Ceci est équivalent aux relations matricielles suivantes : pour tout X € Z*, X Mgy = 0 si et
seulement si XMy = 0. C’est-a-dire, ¢ et ¢’ sont statiquement équivalentes si et seulement si
les matrices My et My ont méme «‘noyau ».

Cette réduction se généralise & nouveau a toutes les théories monoidales.

Théoréme 6.3 (/CD07af) Soit E une théorie monoidale et Sp son semi-anneau associé.
L’équivalence statique dans E se réduit en temps polynomial au probleme suivant :

Données : Deuz matrices Ay et Ao de taille £ x m et a coefficients dans Sg.
Question : Est-ce que [’égalité suivante est vérifice ?

{(X,Y)eSEXSEL | X A=Y A} ={(X,Y) €S, xSL | X Ay =Y - Ay}

Considérons la signature F; = {4,0, —, hy, ha} et la théorie E; induite par les axiomes de

AG, par I’équation hy(hz(z)) = ha(hi(z)), les lois d’homomorphisme
hi(z+y) = hi(z)+hi(y) hi(0) = 0
ho(z +y) = ha(z) +ha(y) ha(0) = 0
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ainsi que les équations
hi(hi(h2(2))) 4 ha(hz(z)) = 0
h1($)‘+'h1(h2(h2($))) = 0
La théorie F; est une théorie monoidale et son semi-anneau associé Sg, est isomorphe &
ZIh1, ha]/ (n2hy+h2 0y +hih2)» i-€- I'anneau Z[h] quotienté par I'idéal engendré par les polynomes
h?hy + h3 et hy + hih3. Les théoremes 6.2 et 6.3 montrent que décider la déduction et I'équi-
valence statique revient a résoudre des systémes linéaires dans Z[h1, ha]/(h2h,+h2 h, +nih2)- Ce
type de systémes peut en général étre résolu en utilisant les bases de Grobner |Eis99| et des
implémentations de ce type de résolution sont disponibles (comme dans le logiciel libre Sage?).
La décision de la déduction et de ’équivalence statique peut donc étre implémentée facilement
a l’aide de ces outils.

6.5 Théories pour les protocoles de vote

Les protocoles de vote électronique utilisent souvent des primitives cryptographiques non
standard comme la signature en aveugle décrite dans la partie 6.3.1. Nous nous somines intéres-
sés a deux exemples particuliers de théories équationnelles pertinentes pour les protocoles de
vote, tirées de [DKRO9b|. Nous décrivons ci-dessous ces deux théories puis nous en montrons
la décidabilité.

6.5.1 Théorie pour le rechiffrement et preuve a vérificateur désigné

Le protocole de Lee et al. [LBDT03]| fait appel a une primitive de rechiffrement rencrypt
qui permet de modifier 'aléa du message chiffré

rencrypt(enca(x, pub(y), z), w) = enca(x, pub(y), fo(z,w)) (6.1)

Le terme enca(m, pub(a),r) représente le chiffrement a clefs publiques du message m par la
clef pub(a). Le terme r représente 'aléa utilisé dans le chiffrement. Il permet de distinguer
deux chiffrements d’'un méme message. Le symbole fy représente le fait que ’aléa est modifié
par le rechiffrement.

Le protocole de Lee et al. fait également appel a une primitive de « preuve a vérificateur
désigné ». Un agent peut produire la preuve dvp(z,y, z, pub(w)) que deux messages chiffrés x
et y contiennent le méme plaintext. Cette preuve n’est vérifiable que par 'agent w :

checkdvp(dvp(z, rencrypt(z,y), y, pub(2)), z, rencrypt(z, y), pub(z)) = ok (6.2)

checkdvp(dvp(z,y, z,w), x,y, pub(w)) = ok (6.3)

La théorie Epyp, définie dans [DKRO9b], est formée des équations 6.1, 6.3 et 6.2 ainsi que des
trois équations plus classiques ci-dessous :

checksign(sign(z,y), pub(y)) = =z (6.4)
dec(enca(z, pub(y),2),y) = =z (6.5)
getpk(host(z)) = = (6.6)

La derniére équation permet & un agent d’obtenir la clef publique d’un autre agent.

*http://www.sagemath.org/
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6.5.2 Théorie pour le « Trapdoor bit-commitment »

Le protocole de vote proposé par Fujioka, Okamoto et Ohta [FOO92]| utilise une fonction
d’engagement (commitment) tdcommit(z,y, z). Le premier argument de tdcommit est la valeur
sur laquelle l'agent s’engage, le deuxiéme argument est la « trappe » qui permet d’ouvrir
I’engagement :

open(tdcommit(z, y, 2),y) = (6.7)

Cette fonction a la particularité de ne pas constituer un véritable engagement : le votant peut
choisir la valeur de la trappe de maniére & ouvrir I’engagement de la maniere qu’il souhaite :

tdcommit(z, fi1(y, z, w, z), w) = tdcommit(y, z, w) (6.8)

La théorie Frp, définie dans [DKR09b], est formée des équations 6.7, 6.8 et 6.6 ainsi que des
trois équations ci-dessous pour la signature en aveugle.

checksign(sign(z,y),pub(y)) = =
unblind(blind(z,v),y) = =«
unblind(sign(blind(z,y),2),y) = sign(z,z)

6.5.3 Deécidabilité

Les théories Epyp et ETrp peuvent étre complétées de maniére a étre convergentes. Ce-
pendant, aucun des résultats présentés dans les parties précédentes ne s’applique. En adaptant
la technique développée a la partie 6.3.1, nous avons montré la décidabilité de la déduction et
de I’équivalence statique pour ces deux théories.

Théoréme 6.4 (/BBRC09]) La déduction et l’équivalence statique sont décidables en temps
polynomial pour les théories Epyp et ETpap.

6.6 Composition

Chacun des résultats de décidabilité présentés dans les parties précédentes n’est valide
que pour des théories équationnelles particuliéres ou pour des classes de théories particuliéres.
Nous avons montré [ACD07a[ qu’il est facile de composer les résultats de décidabilité deés lors
que les théories sont disjointes.

Etant donnés une signature F et un ensemble E d’équations sur F, on appelle théorie
équationnelle (F, F) la relation d’équivalence induite sur T'(F, X, N') par les équations de E.

Théoréme 6.5 ([ACDO07a]) Soient (Fi,E1) et (Fa, E2) deuz théories équationnelles telles
que F1NFo = 0. Si la déduction et I’équivalence statique sont décidables pour (Fi, Ey1) et pour
(Fa, E»), alors la déduction et l’équivalence statique sont décidables (Fy U Fo, Eq U E3).

Ce résultat nous permet donc de combiner tous les résultats précédents, dés lors que les théories
sont disjointes (mais peuvent partager les noms libres de N).
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Théorie Déduction Equivalence statique
sous-terme convergente PTIME [A 006]
Ex @ Fenc, Einv, Eidems Esym
Eyjlind, Ehomos Epref décidable [AC06, BCD09a]
Epvp, ETrap PTIME [BBRC09]
ACU, Eac NP-complet PTIME [AC06, CD07al
ACUI décidable |[DLLT06, DLLT08] décidable [CD07a)
ACUN (Ez) PTIME [CKRT03)| PTIME [AC06, CDO07a]
AG PTIME |[CKR™03a) PTIME /CD07a/
ACUh NP-complet [LLT05] décidable [CD07a/
ACUlh décidable [CD07a/ indéterminé
ACUNHh PTIME |Del06al décidable [CD07a/
AGh PTIME |Del06al décidable [CD07a/
AGh; ... h, décidable [CD07a/ décidable [CD07a/
sous-terme conv. W Eig PTIME [ACDO07a]
sous-terme conv. & AG PTIME [ACDO07a]

D’apres le résultat de composition [ACD07a/, la déduction et I’équivalence statique sont éga-
lement décidables pour 'union de toutes théories disjointes mentionnées dans ce tableau.

FIGURE 6.1 - Résultats de décidabilité pour la déduction et [’'équivalence statique.

6.7 Bilan et perspectives

Les différents résultats de décidabilité décrits au cours de ce chapitre sont résumeés a la
figure 6.1. Il est probable que de nouvelles théories seront a étudier, en fonction des primitives
utilisées par les protocoles cryptographiques.

L’outil YAPA propose la premiére implémentation dédiée a 1’équivalence statique. Pour
le moment, il ne permet pas de traiter les théories avec symbole AC. Nous avons montré
que les théories monoidales se raménent a des problemes algébriques pour lesquels il existe
(souvent) des algorithmes déja implémentés. Nous avons également vu (partie 6.6) qu’il est
possible de décomposer une théorie en plusieurs sous-théories disjointes et de faire appel a
des algorithmes différents pour chacune des théories. Il semble donc tout a fait faisable de
combiner outil YAPA & un outil pour les théories monoidales faisant appel au logiciel Sage
par exemple. Appliquer directement le résultat de combinaison [ACD07a] posera peut-étre des
problémes d’efficacité. Pour obtenir une implémentation efficace, il faudra probablement revi-
siter le résultat de combinaison de maniére a l'intégrer directement & l'algorithme développé
pour YAPA.

D’autre part, nous avons vu que la procédure de saturation implémentée dans YAPA peut
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échouer. Il semble possible d’améliorer la procédure pour éliminer des cas d’échec et per-
mettre & YAPA de saturer avec succeés plus souvent. En particulier, 'outil YAPA ne permet
pas pour le moment de traiter les théories Epyp et ETy,p définies dans les protocoles de vote.
Tenter d’étendre l'algorithme de YAPA & (au moins) ces deux théories parait un bon objectif.

La décidabilité de la déduction et de I’équivalence statique ne sont qu’une brique de base
pour analyser les protocoles contre un intrus actif. Une suite logique du travail présenté dans
ce chapitre consiste & étendre les résultats de décidabilité au cas actif, au moins pour un
nombre borné de sessions. Mathieu Baudet [Bau05, Bau(07]| a ainsi obtenu une procédure de
décision pour la classe des théories sous-terme convergentes. Des procédures de décision ont
également été obtenues pour le cas particulier du XOR [CKRT03] ainsi que pour les groupes
abéliens [CKR103al. Par contre, aucun résultat n’existe a 'heure actuelle pour analyser les
protocoles de vote dans le cas d’un intrus actif.



CHAPITRE 7

Equivalence observationnelle

Nous avons vu au chapitre 6 que ’équivalence statique permet de représenter de maniére
plus fine que la déduction les informations accessibles pour un intrus dans le cas passif. Dans
le cas actif, c’est une notion appelée équivalence observationnelle qui permet d’exprimer des
propriétés plus fines que les propriétés d’accessibilité vues aux chapitres 3, 4 et 5. Intuitivement,
I’équivalence observationnelle est le pendant actif de I’équivalence statique avec I'introduction
d’une bisimulation : deux processus P et () sont en équivalence observationnelle, noté P ~, @)
si P et () peuvent émettre sur les mémes canaux et si tout mouvement de P peut étre suivi
par un mouvement de ) tels que les deux processus restent en équivalence observationnelle.

L’équivalence observationnelle permet d’exprimer des propriétés de sécurité en comparant
un protocole P & sa version idéale Pj4., oU la propriété désirée est vraie par construction.
La sécurité de P s’exprime alors par la relation P ~, Pjjeq- Des exemples sont développés
dans [AG97|. L’équivalence observationnelle est aussi utilisée pour exprimer des notions comme
la confidentialité d’un vote ou la résistance a la coercition pour les protocoles de vote électro-
nique [KR05, DKR06, DKR09b]|. L’équivalence observationnelle permet également d’exprimer
des propriétés proches des propriétés de sécurité en cryptographie, définies a ’aide de « jeux ».
Nous établirons une comparaison formelle entre ces deux notions au chapitre 9, partie 9.2.

Dans la premiére partie de ce chapitre, nous définissons I’équivalence observationnelle dans
le cadre du pi-calcul appliqué [AF01]. Le pi-calcul appliqué est une algébre de processus trés
adaptée a la modélisation des protocoles. Il permet une grande souplesse dans le choix des
primitives cryptographiques, qui sont spécifiées a l'aide d’une théorie équationnelle. Nous
en rappelons les principales définitions & la partie 7.1. Nous verrons & la partie 7.2 sous
quelles conditions il est possible de ramener 1’équivalence observationnelle a une propriété
d’accessibilité, dans le cas du secret. Nous présentons a la partie 7.3 une procédure de décision
pour une classe de processus, dits déterministes.

7.1 Le pi-calcul appliqué

Le pi-calcul appliqué a été défini par Martin Abadi et Cédric Fournet |[AF01]|. Nous en
rappelons ici les principales définitions.
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P,Q,R : := processus
c(x).P réception
¢(s).P émission
0 processus de fin
P|l@Q composition paralléle
P réplication
(va)P restriction

if M = N then P else () conditionnelle

A B,C : := processus étendus
P processus
Al|B composition paralléle
(va)A restriction
{z — s} substitution active
$,81,...,8y sont des termes et o et ¢ sont des noms.

FIGURE 7.1 - Syntaze des processus.

7.1.1 Syntaxe

On considére une signature F, un ensemble de variables X et un ensemble de noms N.
L’algebre termes T'(F, X', X') est munie d’une théorie équationnelle E. De nombreux exemples
ont été présentés au chapitre 6.

La syntaxe des processus et des processus étendus est définie a la figure 7.1. Par rapport au
pi-calcul appliqué décrit dans [AF01], nous ne considérerons que des processus dont les canaux
sont des noms (et non des variables), ce qui est suffisant pour traiter des protocoles cryptogra-
phiques. Le processus 0 est le processus qui ne fait rien, il pourra étre omis. La composition
paralléle permet I'exécution concurrente des processus. La restriction (va)A correspond a la
création d’un nom « frais et privé pour A. La conditionnelle if M = N then P else @ se
comporte comme P ou @ en fonction du résultat de I’évaluation du test M = N. Si @ est
le processus nul, on pourra écrire plus simplement if M = N then P. Le processus ¢(x).P
exécute P ou la variable z est remplacée par le message regu sur le canal c. Le processus ¢(s).P
émet le message s puis se comporte comme P.

La notation noms(P) (resp. var(P)) représente ’ensemble des noms (resp. variables) qui
sont libres dans P. Les noms (resp. variables) liés de P, notés rnoms(P) (resp. rvar(P)), peuvent
étre renommeés. P{z +— s} est le processus P dans lequel les occurrences (libres) de x sont
remplacées par s. Un conteste d’évaluation est une expression de la forme C' = (va)([-]|| P) on
P est un processus. Nous écrivons C[Q] pour (va)(Q || P). Un contexte (resp. un processus)
C est dit clos si var(C) = ().

On associe a chaque processus étendu A, une structure! ©(A) obtenue en remplagant tous

les processus (non étendus) par 0. Par exemple, soit Aq def vy, k,r.{encmbn)) a1 e(y) alors
p(A1) = vy, k,r R 9

'Définie page 59.
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Ao = A
A|lB = BJ|A
AIB)|Cc = A](B]C)
()wAA = (vB)(va)A
(va)(A||B) = Al (va)B si o ¢ noms(A) Uvar(A)
(vr){x—s} = 0
(va)0 = 0
P = P|IP
{r=stA = {z—s}| Az s}
{r—s} = {x—t} sis=pgt

FIGURE 7.2 - Equivalence structurelle.

7.1.2 Sémantique

L’ équivalence structurelle permet d’identifier des processus (étendus) au comportement
identique. C’est la plus petite relation sur les processus étendus, notée =, close par ap-
plication de contextes et qui satisfait les relations de la figure 7.2. Par exemple, p(A4;) =
vk, T'{enc(m,k,r)/x}_

Les évolutions des processus (étendus) sont représentées par la relation —, qui est la plus
petite relation telle que :

(Com) c(x).P|c(s).Q — P|Q
(Condl) if M = N then Pelse@ — P it M =g N
(Cond2) if M = N then Pelse Q@ — @ it M #p N

=, est la plus petite relation transitive sur les processus (étendus) qui contient = et —

et qui est close par application de contextes.

Définition 7.1 L’équivalence observationnelle, notée ~,, est la plus grande relation symé-
trigue S sur les processus clos étendus telle que ASB implique :

1. si, pour un contexte C, un terme s et un processus A', A = C[¢(s) - A'] alors il existe

un conteste C', un terme s' et un processus B', tels que B = C'[¢(s') - B'].

2. si A 5 A alors il existe B' tel que B = B’ et A'SB'

3. C[A]SC[B] pour tout contexte d’évaluation C.

7.1.3 Sémantique étiquetée

La quantification universelle sur tout contexte (condition 3) rend difficile les preuves d’équi-
valence observationnelle entre les processus. Aussi, Martin Abadi et Cédric Fournet [AF01] ont
proposé une sémantique alternative et équivalente, appelée sémantique étiquetée. La relation
de réduction étiquetée, notée ——, étend la relation — par les régles de la figure 7.3.
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c(z).P M), P{M/.} (IN) u.P 25 p (OUT-ATOM)
AZL A A
DA 2O A vu. A = vu A/
A @ A/ — a / I — Al
_ 7 () (PAR) A=B B—B B=4 grpuen
A|B % A|B AN

ol ¢ est un nom, u est un nom ou une variable, et la condition (*) de la régle (PAR) est
rvar(a) Nvar(B) = rnoms(a) N noms(B) = ().

FIGURE 7.3 - Sémantique étiquetée.

Deux processus P et ) sont en bisimulation étiquetée si les séquences de messages déja
échangées par P et ) sont statiquement équivalentes et si tout mouvement de P peut étre
suivi d'un mouvement de ) tels que les deux processus restent en bisimulation étiquetée.

Définition 7.2 La bisimulation étiquetée (=) est la plus grande relation R sur les processus
clos étendus telle que AR B implique :

1. o(A) = p(B);

2. st A— A" alors B—* B' et AAR B, pour un certain B’ ;

3. si A5 A avec var(a) C dom(p(A)) et rnoms(a) Nnoms(B) = 0 alors B —*%—* B’ et
A'R B’, pour un certain B’.

La notion de bisimulation étiquetée est plus facile & manipuler. C’est la notion qui sera
utilisée dans le reste de ce chapitre. Martin Abadi et Cédric Fournet ont montré qu’elle coincide
avec 1’équivalence observationnelle.

Théoréme 7.1 (JAF01]) ~;=~,

La réduction étiquetée permet de définir les traces d’un processus étendu. Soit A ’alphabet
(infini) des actions étiquetant la réduction étiquetée ——, définie a la figure 7.3. Pour tout mot

. ai--a , . a1 a
ai---ap € A* la relation =" est définie par —-* — —* ... —=* % —* Le mot

aj - - - a, correspond a la séquence d’actions visibles d’un attaquant. Une ¢race d'un processus
étendu est une séquence d’actions visibles ainsi que la séquence des messages échangés durant

Pexécution.
trace(A) = {(s,o(B)) | A= B pour un certain B}.

7.1.4 Exemple

Reprenons ’exemple du protocole Wide-Mouthed Frog. Une session du réle A joué par
lagent a pour l'agent b peut étre modélisée par le processus v{r, kq}.A(a, b, c,) o A(a, b, cy)
est défini par

A(a,b, ca) € e (pair(a, enc(pair(, kap), kas, 7)))-
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De méme, une session du role S répondant & a pour b peut étre modélisée par le processus
vr.S(a,b,cs) o S(a,b,cs) est défini par
S(a,b,cs) aof cs(x).if fst(z) = a A fst(dec(snd(z), kas)) = b
then ¢;(enc(pair(b, snd(dec(snd(x), kus))), kbs, 7))
else 0

Pour modéliser un nombre borné d’exécution du role A et du role S, il suffit de répliquer les
processus.

P déf!(y{r, kap}-A(a,b,c)) || W(vr.S(a, b, cs))

Pour une modélisation plus compléte, il faudrait bien str également considérer des instances
du role A avec d’autres agents : A(b,a), A(c,b), S(a,b), S(c,b), ete.

7.2 Lien entre secret fort et secret faible

L’équivalence observationnelle permet d’exprimer une notion plus forte du secret. Ainsi,

nous dirons que le nom s est fortement secret dans P si, pour tous termes clos M, M’ tels que
rnoms(P) N (noms(M) U noms(M")) = 0,

P[M/S] ~o P[M,/S]

ot P[M/] représente I'instantiation du nom s par M dans P. Intuitivement, un intrus ne doit
pas étre capable de distinguer deux exécutions du protocole avec des valeurs différentes pour
la donnée s, méme si ces valeurs sont publiques. C’est une notion plus forte que la définition
habituelle du secret puisqu’il est possible que l'intrus distinguer deux exécutions avec des
valeurs différentes pour le secret, sans pour autant connaitre la valeur du secret.

Cette définition a été proposée par Martin Abadi et Andrew Gordon [AGI7|. Elle est
plus proche de la notion d’indistinguabilité pour définir la confidentialité d’une donnée. Nous
comparerons ces deux notions au chapitre 9.2. Si la notion de secret fort offre plus de garanties
de sécurité, elle est également plus difficile & prouver. A notre connaissance, le seul outil capable
de traiter le secret fort est l'outil ProVerif. L'outil ProVerif [Bla05] n’est pas directement
capable de prouver l’équivalence observationnelle mais cherche & prouver une notion plus
précise, qui implique 1’équivalence observationnelle [BAF05, BAF08|.

La notion plus habituelle du secret, utilisée dans les chapitres 3, 4 et 5 sera appelée secret
syntazique : le nom s est syntaziquement secret dans P si pour toute trace (t, ) de trace(P),
s n’est pas déductible & partir de ¢ : ¢ /g s.

On montre facilement que le secret fort implique le secret syntaxique. La réciproque n’est
bien siir pas vraie en général. Le but de cette partie est d’identifier dans quel cadre le secret
syntaxique suffit & assurer le secret fort. Cela permet en particulier I'utilisation des outils
développés pour le secret syntaxique tout en obtenant de meilleures garanties (secret fort).

7.2.1 Algebre

Dans le reste de cette partie, la signature considérée est F = {enc, dec, enca, deca, pub,
priv, pair, fst, snd, sign, checksign, ok, getsign}, munie de la théorie équationnelle E induite
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par les équations :

fst(pair(z,y)) = =«
snd(pair(z,y)) =
dec(enc(z1,22,23),22) = 21
deca(enca(z1, pub(22), 23), priv(22)) = 21
checksign(z1,sign(z1, priv(z2)), pub(22)) = ok
getsign(sign(z1,22)) = 21

Remarquons en particulier que les symboles de chiffrement enc et enca sont cette fois ter-
naires, le troisiéme argument représentant ’aléa utilisé lors du chiffrement. La théorie équa-
tionnelle F sera sous-entendue dans la suite de cette partie.

7.2.2 Cas passif

Nous commengons par étudier dans quels cas le secret syntaxique implique le secret fort
dans le cas passif :

otrs = oM™ vYM,M

L’implication n’est bien sr pas vraie en général. Nous en avons identifié plusieurs rai-
sons [CRZ06, CRZ07].

Chiffrement probabiliste. La structure ¢ = vs, k, r.{e"c(sFr)/ enckr)) 1 ne préserve
pas le secret fort de s car les deux chiffrés utilisent le méme aléa, ce qui permet & un intrus
de comparer les chiffrés : 1["/s] % ¢ [V/s] car (z = y) ¢a["/s] et (z # y) ¢a["/s].

Secret en position de clef. La structure 1y = vs,n.{e"((%7):57)/ 1 ne préserve pas le
secret fort de s car s apparait en position de clef, ce qui permet & un intrus d’essayer de
déchiffrer : 15[F/] 8 o[F'/s] car (ma(dec(x, k) = n') a[F/s] et (ma(dec(z, k)) # n') ha[F /).

Présence de destructeurs. La structure )3 = vs.{™(5)/.} ne préserve pas le secret fort
de s car elle révéle une information partielle sur s : (x = k) est vrai ¢3[**)/] mais pas pour

7/)3 [k/s]

Reégle getsign. L’équation getsign(sign(z1, 22)) = 21 peut paraitre arbitraire car les schémas
de signature ne permettent pas nécessairement de calculer le message signé a partir de la
signature. Cette équation est pourtant cruciale pour notre résultat comme l'illustre ’exemple
suivant. La structure ¢4 = vs.{58"(=Piv(a))/ publa)) 1 ne préserve pas le secret fort de s. En
effet, égalité (checksign(n,x,y) = ok) est vraie pour t4["/s] mais pas pour 14[" /s].

Dans les trois premiers cas, les structures proposées préservent le secret syntaxique de s :
W; i/ s, pour 1 < i < 3. Dans le quatriéme cas, nous aurions également 14 I/ s sans I’équation
getsign(sign(z1, 22)) = 21.

Ces exemples nous ont conduits & introduire la notion de bonne formation. Une structure ¢
est bien formée vis-a-vis d’un nom s si :

1. le chiffrement est probabiliste, 7.e. un aléa différent est utilisé dans chaque terme chiffré ;
2. le nom s n’apparait ni en position clef, ni en position d’aléa;

3. @ ne contient pas les symboles dec, deca, fst, snd, checksign, getsign, dits destructeurs.
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La condition de bonne formation suffit & assurer que le secret syntaxique implique le secret
fort dans le cas passif.

Théoréme 7.2 (/CRZ06, CRZ07]) Soit ¢ une structure bien formée vis-a-vis de s.
vsp ¥ s siet seulement si o[M/s] ~ oM/

pour tous termes clos M, M’ tels que rmoms(y) N (noms(M) U noms(M')) = ().

Pour préparer I’étude du cas actif, nous avons étendu ce résultat aux structures contenant
des destructeurs, a condition que les destructeurs ne soient pas appliqués au dessus du nom s,
ni au-dessus d’un constructeur [CRZ06, CRZ07].

7.2.3 Cas actif

Dauns le cas actif, il faut également tenir compte des tests effectués dans les conditionnelles.
Considérons par exemple le processus

Py = s, k,r.(c(enc(s, k,r)) | c(2).[dec(z, k) = a].c(ok))

ol a est un nom libre. Alors s est syntaxiquement secret dans P; mais n’est pas fortement
secret. En effet, P, — P| e s, kyr.({e<R/ Y| [s = a].¢(ok)) et le processus Pj[%/s] peut
encore étre réduit, alors que ce n’est pas le cas de P/[%/s].

Nous avons donc étendu la notion de bonne formation aux processus P de telle maniére
que :

1. les termes de P sont bien formés;
2. les tests des conditionnelles ne portent pas sur s.

Pour assurer ce dernier point quelque soit le comportement du protocole, nous calculons
(automatiquement) une sur-approximation des messages envoyés et nous vérifions qu’aucun
des tests ne peut porter sur le nom s.

La condition de bonne formation sur les processus permet d’assurer que le secret syntaxique
implique le secret fort dans le cas actif.

Théoréme 7.3 (/[CRZ06, CRZ07]) Soit P un processus bien formé vis-a-vis de s. Alors ¢ ¥ s
pour toute trace (t,p) de trace(vsP) si et seulement si P[M/,] ~; P[M'/;], pour tous termes
clos M, M’ tels que rnoms(P) N (noms(M) U noms(M')) = (.

Ce résultat nous a en particulier permis de prouver le secret fort des clefs échangées
dans le protocole de Yahalom [BAN89, CJ97|, dans celui de Needham-Schroeder a clef symé-
trique [NS78| ainsi que pour une version modifiée du protocole Wide-Mouthed Frog.

7.3 Procédure de décision

Nous avons proposé une procédure de décision, basée sur la procédure proposée par Ma-
thieu Baudet |[Bau05, Bau07|, pour une classe particuliére de processus, appelés simples. Pour
cela, nous avons montré trois résultats intermédiaires.
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FIGURE 7.4 - L’égalité des traces ne coincide pas avec la bisimulation en général.

1. Pour les processus déterministes, 1’équivalence observationnelle coincide avec 1’équi-
valence de traces. Ce résultat s’inspire d’un résultat similaire dans le cadre du pi-
calcul [Eng85|.

2. La plupart des protocoles cryptographiques peuvent étre modélisés par des processus
stmples, qui sont déterministes.

3. L’équivalence de traces est décidable pour les processus sans réplication. Ce résultat
s’appuie sur la procédure proposée par Mathieu Baudet [Bau05, Bau07].

7.3.1 Equivalence de traces

Nous dirons que deux processus sont en équivalence de traces si leurs ensembles de traces
coincident, a équivalence statique pres.

Définition 7.3 (Equivalence de traces) Soient A et B deus processus étendus clos. Nous
écrivons A Ty B si pour chaque (s,p) € trace(A) tel que rnoms(s) N noms(B) = (), il existe
(s,¢") € trace(B) tel que ¢ ~ ¢'.

Les processus A et B sont en équivalence de traces, noté A~y B, si ATy B et B Ty A,

L’équivalence observationnelle implique 1’équivalence de traces mais il est bien connu que
la réciproque est fausse en générale. Ceci est di au fait que deux processus peuvent avoir le
méme ensemble de traces sans étre bisimilaires, comme lillustre la figure 7.4.

J. Engelfriet a montré dans le cadre du pi-calcul [Eng85| que I’équivalence de traces coincide
avec 1’équivalence observationnelle pour les processus déterministes. Nous avons étendu ce
résultat au pi-calcul appliqué.

Un processus est déterministe si pour une trace donnée, il n’y a qu'une exécution possible.

Définition 7.4 (Déterminisme) Soit = une relation d’équivalence sur les processus étendus
clos. Un processus étendu clos A est =-déterministe si pour tous B, B tels que A= B, A= B’
et o(B) ~ ¢(B') alors B = B'.

Plusieurs choix sont possibles pour la relation d’équivalence. Nous avons montré [CD09a/
que le ~,-déterminisme et le ~;-déterminisme coincident. Aussi, dans la suite de cette partie,
nous dirons tout simplement qu’un processus est déterministe deés qu’il est ~,-déterministe
ou ~j-déterministe. Nous avons montré que 1’équivalence de traces coincide avec ’équivalence
observationnelle pour les processus déterministes.

Théoréme 7.4 (/CD09af) Soient A et B deux processus étendus clos déterministes.
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A =; B si et seulement si A ~, B.

L’équivalence de traces n’est pas nécessairement plus facile & montrer que 1’équivalence
observationnelle. Cependant, dans le cadre des protocoles cryptographiques, la plupart des
résultats existants portent sur des propriétés de traces. Nous illustrons ainsi I'intérét de ce
théoréme a la partie 7.3.3, en nous ramenant a une procédure de décision existante.

7.3.2 Processus simples

La plupart des protocoles sont déterministes : lorsqu’un agent recoit un message, il sait
exactement comment le traiter. Nous avons donc identifié /CD09a/ la classe des processus
simples qui suffit & modéliser par exemple les protocoles de la bibliotheque Clark&Jacob [CJ97].

Définition. Les processus simples sont construits a partir de processus basiques. Un processus
est basique, émettant sur le canal c, s’il est de la forme :

— if M = N then ©(s1).By else ¢(s2).Bs

~ouc(x)- B
ou B, By, By sont des processus basiques (ou nuls), émettant sur le canal c. Intuitivement, un
processus basique permet de décrire un role d’un protocole.

Les processus simples sont obtenus en composant et restreignant les processus basiques.

vin. ( vni.(By| o) | Wy, mapi(c)).By)
vig.(Bg | ox) | Wvd,, mn.Dn(c).Bl) )
ou chacun des processus simples By, ..., By, By, ..., B}, émet sur un canal distinct des autres

canaux d’émission et ¢ est le canal associé au processus B.. Les processus simples permettent
d’exprimer ’exécution de plusieurs roles en paralléle, un nombre borné ou non borné de fois.
Leur particularité est que chaque session d’un role du protocole se voit attribuer un nom de
canal particulier.

Exemple. Ainsi les processus A(a, b, c,) et S(a,b, cs) décrits page 74 sont des processus ba-
siques. Le processus P; n’est pas un processus simple car le méme canal est utilisé pour des
sessions différentes. Mais il est possible de représenter un nombre non borné d’exécutions des
roles A et S par le processus simple ci-dessous.

Py Ew{r, oy, cat Talca) - Aa, b, ca)) || {wAr, es} 55(cs).S(a, b, cs))

Théoréme 7.5 (/CD09af) Tout processus simple est déterministe.

Le point clef pour s’assurer du déterminisme est que chaque instance d’un réle (une ses-
sion) émet et recoit un nom de canal particulier, rendu public pour qu’un attaquant puisse
intercepter les messages et en envoyer de nouveaux. Il est intéressant de remarquer que les
codages habituels de protocoles utilisent un seul canal public pour tous les processus. Ainsi,
considérons un role qui attend un input puis émet ok ainsi qu’'un role qui attend un input puis
émet ko. La composition de ces deux roles est en générale modélisée par le processus

Py & ¢(2).5(0k) || e(x).(ko)
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Cette modélisation n’est pas déterministe puisque P, &) P aef ¢(ok) || c(z).c(ko) et Py &)
Py oef c(z).¢(ok) || e(ko) et Pj 44, Py. Nous pensons cependant que la modélisation classique,
consistant & n’utiliser qu’un seul canal public pour toutes les communications, affaiblit les
capacités d’un attaquant En effet, l'utilisation d’un canal unique cache a 'attaquant 1'iden-
tité exacte de 'émetteur du message et empéche ’attaquant de controler a qui les messages
sont envoyés. Ainsi, supposons que la propriété de sécurité souhaitée est qu’il n’existe pas
d’attaquant capable de forcer toutes les exécutions & n’émettre que la constante ok. Alors la
modélisation du protocole & 'aide du processus P» permettra de démontrer qu’il n’y a pas
d’attaque possible puisque certaines traces conduiront a 1’émission de la constante ko. Pour-
tant, sur un réseau comme Internet, un attaquant peut parfaitement choisir la destination de
ses messages. Ainsi, une modélisation utilisant des canaux (publics) distincts pour chaque role
et chaque session nous semble mieux adaptée. En revenant & notre exemple, sa modélisation

devient ainsi le processus ci-dessous,
c1(x).c1(ok) || e2(z).c2(ko)

qui est un processus simple.

7.3.3 Décidabilité de I'équivalence observationnelle

Pour obtenir une procédure de décision pour I’équivalence observationnelle, nous nous
sommes restreints a des processus sans réplication puisque les propriétés de secret et d’au-
thentification sont indécidables pour un nombre non borné de sessions. Nous avons également
considéré des processus sans branche else, c’est-a-dire que tels que tout sous processus de la
forme if M = N then P else @ vérifie que Q) = 0.

Ces deux restrictions sont suffisantes pour obtenir la décidabilité de ’équivalence de traces
pour les processus simples et donc de ’équivalence observationnelle, pour des théories équa-
tionnelles sous-termes convergentes?.

Théoréme 7.6 (/CD09af) Soit E une théorie sous-terme convergente. Soient A et B deux
processus simples sans réplication ni branche else. L’équivalence observationnelle de A et B
est un probléme co-NP-complet.

Le fragment des processus simples sans réplication ni branche else avec théories sous-terme
convergentes, permet par exemple de modéliser tous les protocoles de la bibliotheque Clarké&
Jacob, pour un nombre borné de sessions.

L’ensemble des traces d’un processus simple, méme sans réplication, est infini. Il est ce-
pendant possible d’en donner une représentation symbolique finie, telle que deux processus
simples sont en équivalence de traces si et seulement si ils sont en équivalence symbolique
de traces. Ces travaux s’inspirent fortement du calcul symbolique proposé par S. Delaune,
S. Kremer et M. Ryan [DKR07, DKR09a]. Nous avons ensuite montré que, pour les processus
simples sans réplication ni branche else, ’équivalence symbolique de traces se raméne a tester
I’équivalence d’un nombre fini de systémes de contraintes. Nous pouvons ensuite conclure a
'aide du résultat de Mathieu Baudet [Bau05, Bau07| qui assure que 1’équivalence de systémes
de contraintes est co-NP-complet pour les théories équationnelles sous-termes convergentes.

?Définies page 61
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7.4 Perspectives

Il existe encore trés peu de procédures de décision pour I’équivalence observationnelle.
H. Hiittel a proposé une procédure de décision pour un fragment sans réplication du spi-
calcul [Hut02| (avec des primitives cryptographiques fixes). L. Durante, R. Sisto et A. Valen-
zano ont également proposé un fragment décidable pour la “testing equivalence”; plus faible que
I'équivalence observationnelle [DSV03]. D’autres approches consistent & mettre au point des
relations d’équivalence plus fortes, qui impliquent ’équivalence observationnelle, comme des
bisimulations symboliques [BBN04, BN05, JPVB08, DKR07, DKR09a| ou I’équivalence de bi-
processus [BAF05, BAF08|. La seule procédure implémentée est ’équivalence de bi-processus
proposée par Bruno Blanchet et traitée par 1'outil ProVerif. Cependant, 1’équivalence de bi-
processus échoue pour montrer ’équivalence observationnelle dans le cadre des protocoles de
vote. Ceci est dii au fait que les processus ne peuvent pas étre (bi)simulés en suivant les mémes
branches d’exécutions [DKR09a].

Notre résultat de décidabilité pour les processus simples sans réplication ni branche else
permet de traiter exactement ’équivalence observationnelle. Cependant, pour traiter comple-
tement les protocoles de vote, il faudrait étendre ce résultat dans plusieurs directions. Tout
d’abord, il faudrait traiter des processus avec une primitive de synchronisation, qui permet
de modéliser les différentes phases d'un vote ou d’un jeu cryptographique par exemple. Cette
extension semble relativement aisée & réaliser, en modifiant la sémantique symbolique associée.

D’autre part, il faudrait traiter des théories équationnelles plus larges pour prendre en
compte les primitives cryptographiques utilisées dans les protocoles de vote, comme les théories
Epyp ou Erp présentées au chapitre 6.5. Il faudrait pour cela adapter le résultat de Mathieu
Baudet [Bau05, Bau07| a des théories équationnelles plus riches. Nous avons vu au chapitre 6
comment décider la déduction et I’équivalence statique pour Epyp ou Eyap. Il faudrait étendre
ce résultat dans le cadre d’un intrus actif (ce qui est probablement non trivial). Une autre
extension consiste & traiter des processus avec branches else. Il faudrait & nouveau adapter
le résultat de Mathieu Baudet [Bau05, Bau07| & des systémes de contraintes avec inégalités.

Pour implémenter la procédure de décision proposée dans ce chapitre, il faudrait en premier
lieu implémenter la procédure de Mathieu Baudet. Il s’agirait donc d’étendre l'outil YAPA
(partie 6.3.2) au cas actif. L’implémentation d’une procédure pour I’équivalence observation-
nelle devrait alors en découler facilement.
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Troisiéme partie

Correction des modeéles symboliques
par rapport aux modeéles calculatoires






CHAPITRE 8

Correction des propriétés de traces

Les chapitres précédents de ce mémoire sont consacrés & l’étude des protocoles crypto-
graphiques dans le cadre de modeéles symboliques, ou les primitives cryptographiques sont
représentées par des symboles fonctionnels, éventuellement munis d’une théorie équationnelle.
Nous avons vu en introduction (partie 1.3.3) que ces modeles sont trés différents de ceux uti-
lisés en cryptographie ou les messages sont représentés par des suites de bits et ’adversaire
est n’importe quelle machine de Turing polynomiale.

Le travail précurseur de Martin Abadi et Philipp Rogaway [AR00| a montré que les mo-
déles symboliques permettent de prouver 'indistinguabilité cryptographique dans le cas passif.
Dans le cas actif, Michael Backes et al. ont proposé une bibliothéque symbolique permettant
d’abstraire les opérations cryptographiques [SBB*06, BP05b|. Leur bibliothéque permet de
traiter de nombreuses primitives (signatures et chiffrement asymétrique [BPWO03|, chiffrement
symétrique [BP04], protocoles a divulgation nulle [BU0S|, etc.). Peter Laud a également pro-
posé une procédure de décision symbolique pour des preuves cryptographiques de protocoles
a chiffrement symétrique |[Lau04]. John Mitchell et al. ont proposé une logique symbolique
(PCL) [DDM*05, DDMWO06, RDDMO7] qui permet d’obtenir des garanties dans les modeéles
cryptographiques. Ces travaux ne permettent cependant pas de conclure quant aux garanties
offertes par les modeéles symboliques habituels.

Dans ce chapitre, nous décrivons plusieurs résultats montrant que les modeéles symboliques
utilisés jusqu’ici permettent directement d’obtenir des garanties cryptographiques. Cette ap-
proche fait suite au travail précurseur de Daniele Micciancio et Bogdan Warinschi [MW04b].

8.1 Modeéle

Nous présentons le modele commun aux résultats de ce chapitre.

8.1.1 Syntaxe

Pour faire le lien avec les modeles calculatoires ot les messages sont des suites de bits, il est
nécessaire d’enrichir un peu l'algébre de termes habituellement utilisée. Nous considérons un
ensemble (infini) A de noms d’agents, des ensembles infinis de noms Nonce,y, Nonce,q,,, Rand,g,
et Rand,g, (représentant respectivement les nonces et les aléas des agents honnétes et de 1’ad-
versaire), ainsi qu’un ensemble infini Garbage représentant les suites de bits ne correspondant
a aucun message valide. Soit Nonce = Nonce,, U Nonce,q, et Rand = Rand,, U Rand,, .
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FIGURE 8.1 - Régles de déduction.

Nous considérons également un ensemble fini de variables X, qui contient en particulier
des variables d’agents A;, i € {1,...,k}, des variables de nonces Xﬁ‘i ainsi que des variables
d’aléa Li‘i J € N, qui représentent respectivement les nonces et 1’aléa de chiffrement généré
par l'agent A;.

L’ensemble des messages est défini par la grammaire

M = A/ Nonce | pub(A) | priv(A) | vk(A) | X | pair(M, M)
| {M}Ejg(dA | sign(M, sk(A),Rand) | (M) | Garbage

En particulier, le message {m}" pub(a) représente le message m chiffré par la clef publique pub(a)
de I'agent a avec I’aléa r. Le symbole de chiffrement est ternaire pour représenter le chiffrement
probabiliste. Si 'aléa r € Rand,g,, alors le message a été construit par 'adversaire et donc m
est connu de ’adversaire. Le systéme de déduction associé est défini a la figure 8.1. Toutes les
régles sont habituelles sauf peut-étre la regle

¢ b sign(m, sk(b),r)
oFm

qui permet & un attaquant de calculer un message a partir de sa signature. Suivant 'implémen-
tation du schéma de chiffrement, la signature d’un message révéle des informations partielles
sur le message. Cette régle renforce donc le pouvoir d’un attaquant symbolique.

Les roles d’un protocole sont représentés par une séquence de la forme (I1,71) - (Ig, %)
ou 7; et l; sont des termes (avec des variables). Ils permettent d’exprimer des séquences de
réception et d’émission ou 7; représente le message attendu et [; représente le message envoyé.
Un protocole a k participants (ou plutot a k roles) est une fonction IT: {1,...,k} — Roles ou
Roles représente ’ensemble des roles.
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Exemple. Considérons I’exemple du protocole Wide-Mouthed Frog.
— Le role A est représenté par la séquence d’une seule régle

Ll
Aq

(init, pair( Ay, {pair(As, X}h)}K(Al)))

— Le role S est représenté par la séquence d'une seule régle

(pair( Az, {pair(As, Xil)}f(}al))% pair({pair(Ai, X}h)}?(AQ))))

— Le role B est représenté par la séquence d’une seule régle

. . 1 Lt
(pair({pair(As, X4, )} 4,))): stop)
ol init et stop sont des constantes spéciales marquant le début ou la fin d’un réle. Cet exemple

est fourni a titre d’illustration méme si 'algébre de termes considérée ici ne permet pas d’ex-
primer le chiffrement symeétrique.

8.1.2 Exécution

Etant donné un protocole II, nous définissons (informellement) I’ensemble de ses traces
symboliques, noté Exec®(IT) ainsi que I'ensemble de ses traces concrétes.

Dans les deux cas, 'adversaire (symbolique ou calculatoire) peut interagir avec le protocole
par l'intermédiaire de trois types de requétes.

corrupt(aq,...,q;) En début d’interaction, 'adversaire peut corrompre un ensemble d’agents
ai,...,a;. Enretour, il regoit leurs clefs (symboliques, ¢’est-a-dire des termes, ou concrétes,
c’est-a-dire des suites de bits, suivant le modeéle d’exécution).

new(i,aq,...,a;) L’adversaire peut initier une nouvelle session pour le role i ou lagent a;
cherche & communiquer avec les agents aq,...,a;. On ajoute alors un nouvel état lo-
cal pour l'agent a;, ou chaque variable de nonce X,, et d’aléa L, est initialisée avec
des valeurs fraiches (des noms frais dans le modéle symbolique et des valeurs générées
aléatoirement dans le modéle calculatoire)

send((a;, s), m) L’adversaire peut envoyer un nouveau message m a ’agent a; pour la ses-

sion s.

— Pour le modeéle symbolique, il faut que le terme m soit déductible & partir des messages
précédemment échangés, pour la notion de déduction définie & la figure 8.1.

— Pour le modele calculatoire, il faut que le message m soit calculé par adversaire, qui
est une machine de Turing probabiliste polynomiale.

Si le message m correspond au message [; attendu, alors le message r; correspondant

(c’est-a-dire, dans le modeéle symbolique, le terme 7,6 avec 6 telle que ;6 = m) est donné

a adversaire et I’état local de l'agent est mis & jour en fonction du message recu. Si m

ne correspond pas au message attendu, l’état local de I’agent est inchangé.

L’exécution concréte est paramétrée par le parameétre de sécurité n qui fixe la longueur des
clefs et des nonces. L’adversaire concret est n’importe quelle machine de Turing A probabiliste
polynomiale en le parameétre de sécurité. Si on suppose fixé 'aléa R4 de 'adversaire ainsi que
I’aléa Rrp du protocole, la trace concréte obtenue par 'interaction de A avec II est uniquement
déterminée et est notée Execry(p,), a(r.4)(1)-
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8.1.3 Interprétation des termes

A chaque symbole fonctionnel (pair, {}, sign, h) correspond une fonction cryptographique.
Lorsqu’on cherche a relier les modeéles symboliques et concrets, il faut tout d’abord mettre en
relation les noms de type nonces et aléas avec des suites de bits. Etant donné un terme ¢ et une
interprétation des nonces et des aléas de ¢, c’est-a-dire une fonction qui envoie les nonces et
les aléas de ¢ sur des suites de bits, I'interprétation de ¢, notée [t] est fixée : il suffit de calculer
Iinterprétation du terme ¢ en partant de ses feuilles et en appliquant pas & pas les fonctions
cryptographiques associées a chaque symbole fonctionnel. On dit qu’une trace concréte t. est
I’smage d’une trace symbolique t s’il existe une interprétation des nonces et des aléas de
telle que t. = [ts].

A Dinverse, toute suite de bits sera interprétée par un terme (quitte a utiliser des noms
de Garbage). Pour faciliter la lecture d’une suite de bits, nous supposerons que chaque suite
de bits commence par une étiquette qui indique son type (nom, clef, concaténation, chiffre-
ment, signature). Toute suite de bits commengant par une étiquette invalide sera invalide. Ces
étiquettes peuvent bien str étre modifiées par ’attaquant. Cependant, & chaque réception de
messages, les agents vérifient que les suites de bits sont étiquetées par le type attendu.

8.1.4 Quelques notions de cryptographie

La modélisation des messages & 1’aide de termes suppose que les primitives cryptogra-
phiques soient trés robustes. Ainsi, le chiffrement ne doit pas étre malléable (un adversaire
ne peut changer le contenu d’'un message chiffré sans avoir la clef) et un intrus ne doit pas
obtenir d’information sur le contenu d’un message chiffré.

Sécurité des primitives. Dans la suite de ce chapitre ainsi que dans le chapitre suivant,
nous ferons appel & principalement deux notions de sécurité pour le chiffrement : IND-CPA
et IND-CCA. Intuitivement, un schéma de chiffrement est IND-CPA si un attaquant ne peut
pas relier un message chiffré {m;}, i € {0,1} au message en clair m;, méme si mgy et my ont
été choisis par attaquant et si 'attaquant a accés & un oracle de chiffrement. Un schéma de
chiffrement est IND-CCA si un attaquant ne peut pas relier {m;}g, ¢ € {0,1} & m;, méme si
mo et mq ont été choisis par I'attaquant et si 'attaquant & accés & un oracle de chiffrement
et de déchiffrement. Une définition précise est donnée dans l’article [BBMO0O].

Pour les signatures, nous supposerons souvent que le schéma de signature est « existentially
unforgeable » |GMRS8|, c’est-a-dire qu’un attaquant ne peut pas créer une signature valide
sans avoir la clef de signature, méme en ayant accés a un oracle de signature.

Les fonctions de hachage sont difficiles & abstraire dans le mode symbolique [BP05a]. Nous
supposerons ici qu’elles sont implémentées dans le modéle de 'oracle aléatoire |BR93|. Le
modele de 'oracle aléatoire consiste a supposer 'existence d’un oracle qui associe a chaque
message un nombre aléatoire : étant donnée une requéte m, I’oracle génére un nombre aléatoire
n, renvoie n et mémorise ’association (n,m). Si la requéte m lui est & nouveau envoyée plus
tard, il renverra le nombre n. Cette implémentation n’est bien str pas réaliste mais c’est une
hypothése classique pour obtenir des preuves cryptographiques en présence de fonctions de
hachage.

Définition de la confidentialité calculatoire. Dans les modeéles cryptographiques, la confi-
dentialité d’une donnée comme un nonce X 4, pour un protocole II est définie a I’aide d’une
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. b,Xa. L . s
expérience ExpExe?l; _(n) paramétrée par un bit b € {0, 1}. Deux nonces ng et n sont générés

i b,X A, .. . N
pour X 4,. Dans 'expérience ExpExe:}LA(n) I’adversaire interagit avec le protocole II ou Xy,

est instancié par ny. Lorsque 'adversaire décide de stopper 'interaction avec le protocole, on
lui donne ng et nq. Puis I'adversaire doit deviner la valeur de b, il produit la valeur o'. Le
protocole II préserve calculatoirement le secret de X4, s’il n’est pas capable de distinguer les
deux expériences, c’est-a-dire si
1,Xa, 0,X4,
Pr [ExpExeCHyA(n) = 1} —Pr [ExpExeCrLA(n) =1

est une fonction négligeable de 7.

Une fonction f: R — R est négligeable si elle est ultimement plus petite que l'inverse de
tout polynome.

A4 polyn()me P, El'r]Ov VT] = Mo, |f(77)| <
[P(n)]

8.2 Chiffrement asymétrique et signatures

Dans cette partie, nous considérons uniquement des protocoles avec concaténation, chif-
frement asymétrique et signatures, c¢’est-a-dire des protocoles formés sur algébre de termes
définie & la section 8.1.1, privée du symbole h pour les fonctions de hachage.

Nous avons montré que toute trace concréte est 'image d’une trace symbolique.

Théoréme 8.1 (/CWO05]) Soit I1 un protocole. Si le schéma de chiffrement est IND-CCA
et que la signature est « existentially unforgeable » alors pour toute machine de Turing po-
lynomiale probabiliste A, toute trace concréte est l'image d’une trace symbolique, sauf avec
probabilité négligeable.

Pr | 3t° € Exec®(IT) | [t°] = EXGC%{(RH),A(RA)(W)] >1—va(n)
ot V4 une fonction négligeable.

Ce résultat permet de transférer immédiatement toutes les propriétés de traces : si un
protocole vérifie symboliquement une propriété de traces, comme "authentification, définie par
exemple a l'aide de la logique £ définie au chapitre 3.2.1 alors cette propriété est également
vraie dans le monde cryptographique.

Ce résultat n’est cependant pas complétement satisfaisant dans le cas d’une propriété de
secret. En effet, au niveau symbolique, le secret d’'une donnée est défini comme l'incapacité
pour un attaquant de produire cette donnée. Le théoréme 8.1 nous permet donc de déduire
immeédiatement que si un protocole préserve le secret symbolique, alors aucune machine de
Turing polynomiale probabiliste ne sera capable d’émettre le secret, sauf avec une probabilité
négligeable. Cette notion de secret est beaucoup plus faible que la notion définie au para-
graphe 8.1.4. Nous avons montré que le secret symbolique suffit cependant a assurer le secret
cryptographique, dans le cadre du chiffrement asymétrique et des signatures.

Théoréme 8.2 (/CWO05]) Soit I1 un protocole. Si le schéma de chiffrement est IND-CCA et
que la signature est « existentially unforgeable » alors si I1 préserve symboliquement le secret
d’un nonce X 4, Il préserve calculatoirement le secret de nonce X 4, .
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8.3 Extension aux fonctions de hachage

Nous avons étendu les résultats précédents au cas ou les protocoles comportent des fonc-
tions de hachage. Dans ce cadre, il est clair que le secret symbolique ne peut plus suffire a
assurer le secret calculatoire. Considérons par exemple le cas d’'un protocole qui révele le ha-
chage d’un nonce : h(n). Alors ce protocole préserve (symboliquement) le secret de n alors
qu’il n’en préserve pas le secret calculatoire. En effet, si ’adversaire observe h(ny), ng et ny, il
peut aisément déduire la valeur de b en calculant h(ng) et h(n1) et en comparant au message
h(ny) observe.

Nous avons proposé une nouvelle définition de secret symbolique, en calculant la partie
accessible d’un message, appelée patron. Pour simplifier les démonstrations, nous nous sommes
restreints aux protocoles avec concaténations, chiffrement asymétrique et fonctions de hachage,
malis sans signatures.

Définition 8.1 (Patrons) Soient S = {My, Ms, ..., My} un ensemble de termes clos et T
un terme, nous définissons Paty(S) = {Pat. (M), Pat3(My), ..., Pat3(My)}, ou Pat3 (M) est
défini récursivement par :

s1S, T+ a
Pat?(a) - { smon
Pat?. (M, My)) = w%pm_m%wm>

Pat by 518, T = priv(a) ou sir € Rand,q,
PatT({M}pub ) = { O o P e sinon
h(Pats( i 8, T+ M
Pat%(h(M)) - D( T s1non

Intuitivement, Patp(S) représente ce qui est accessible a partir de S, en connaissant 7. Si
tr est une trace symbolique, on note Patp(tr) ’ensemble Patp(S) ou S est I'ensemble des
messages échangés dans la trace tr. Nous retrouvons la définition habituelle du secret en
déclarant qu'un nonce X4, est secret dans un protocole II si, pour toute trace tr € Exec®(II),
pour toute instance n de X 4., le nonce n n’apparait pas dans Paty(tr). Pour assurer le secret
calculatoire, nous demandons que le nonce n reste invisible, méme si l"intrus connait n. Plus
précisément, nous dirons que le nonce X 4, est invisible dans le protocole II si, pour toute trace
tr € Exec®(II), pour toute instance n de X 4, dans la trace tr, le nonce n n’apparait pas dans
Pat,, (tr).

Nous retrouvons ainsi que n apparait dans Pat,(h(n)) = h(n) : le message h(n) ne rend
pas n invisible. Par contre, n n’apparait pas dans Pat, (h(pair(n,n’))) = O : le nonce n’ permet
de cacher n puisque I'adversaire ne peut pas reconstruire h(pair(n,n’)).

Théoréme 8.3 ([CKKWO06]) Soit I1 un protocole. Si le schéma de chiffrement est IND-CCA
et que la fonction de hachage est implémentée dans le modéle de l'oracle aléatoire, alors si
le nonce X 4, est invisible dans le protocole 11 alors 11 préserve calculatoirement le secret de
nonce Xy, .

D’autre part, nous avons montré que notre nouvelle notion de secret (invisibilité) est
décidable pour un nombre borné de sessions.
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Théoréme 8.4 ([CKKWO06]) Le probleme suivant est NP-complet :
Donnée C un systéme de contraintes' et un nom n,

Question existe-t-il une solution 6 de C' telle que n apparait dans Pat,(C0) ?

8.4 Conclusion et Perspectives

Les résultats de ce chapitre montrent qu’il est possible d’utiliser les procédures de dé-
cision et les outils développés pour ’analyse des protocoles cryptographiques, pour obtenir
automatiquement des résultats dans les modeéles cryptographiques. Cela permet ainsi de faire
I’économie des preuves longues et difficiles, habituellement faites & la main dans les modéles
calculatoires [War(03, War(5].

Pour rapport aux modéles habituellement utilisés pour modéliser symboliquement les pro-
tocoles, 'algebre de termes est plus riche. En particulier, le symbole de chiffrement est ternaire
au lieu de binaire et nous considérons un symbole explicite pour la signature alors que la si-
gnature d’'un agent A est souvent codée & l'aide d’un chiffrement avec la clef privée de A.
Nous avons cependant montré la correction des codages utilisés pour simplifier 'analyse au-
tomatique effectuée par des outils comme Avispa : si un protocole est sir en oubliant le
troisiéme argument du chiffrement et en codant la signature a ’aide du chiffrement, alors il
est str dans l’algébre de termes présentée dans ce chapitre, pour une large classe de proprié-
tés [CHW07]. Nous avons ainsi intégré a outil Avispa? un module permettant de détecter
(automatiquement) que la preuve (symbolique) de sécurité effectuée par l'outil permet de
déduire directement une preuve cryptographique.

Un premier développement naturel de ce chapitre est d’unifier et d’élargir les primitives
cryptographiques utilisées. Il serait intéressant d’obtenir au minimum un résultat de correction
pour des protocoles avec chiffrement asymétrique, concaténation, signatures et fonctions de
hachage. Cela demande en particulier d’étendre la notion de patrons mise au point pour définir
I'invisibilité dans le cadre des signatures. Il serait également naturel de considérer de nouvelles
primitives cryptographiques, comme le chiffrement symétrique. Nous verrons cependant au
prochain chapitre qu’adapter le théoréme 8.1 au chiffrement symétrique pose des problémes
particuliers.

Le travail de ce chapitre a été repris par Michael Backes et Dominique Unruh pour traiter le
cas des protocoles a divulgation nulle dans un cadre symbolique [BU0S8|. D’autre part, Roberto
Segala et Andrea Turrini ont étudié la traduction de notre résultat de correction (partie 8.2)
dans le cadre des automates probabilistes avec entrées/sorties (PIOA) [CCK™08, Tur09).

De nombreux autres développements, communs avec le chapitre suivant, seront détaillés
au chapitre 10.

'Défini page 29.
*http://avispa-project.org/






CHAPITRE 9

Correction des propriétés d'équivalence

Dans les modéles cryptographiques, la plupart des notions de sécurité s’énonce comme
I’équivalence (ou lindistinguabilité) de différents « jeux ». Ainsi, nous avons vu au cha-
pitre 8.1.4 que la confidentialité s’exprime comme l’'incapacité, pour un adversaire, de dis-
tinguer une exécution dun protocole ou le secret est instancié par ng, d’'une exécution oi
le secret est instancié par n;. De la méme maniére, 'indistinguabilité de jeux est & la base
de la définition de l’anonymat dans les signatures de groupe [AW04| ou de la « cécité » des
signatures [JLO97]. Toujours dans le cadre des modeles calculatoires, la notion trés utilisée
de simulation forte (« strong simulatability » [BPWO07, KT08|) s’exprime de la maniére sui-
vante : un protocole P simule une fonctionnalité idéale F' s’il existe un simulateur S tel que P
et S||F ne peuvent étre distingués par un environnement. Différentes variantes de la notion de
composition universelle [Can01, CR03, CH06| s’exprime également & l'aide d’indistinguabilité.

Dans le cadre symbolique, nous avons défini I’équivalence statique (chapitre 6) ainsi que
I’équivalence observationnelle (chapitre 7) qui permettent également d’exprimer U'indistingua-
bilité symbolique dans le cas actif et passif.

L’objet de ce chapitre est d’étudier sous quelles hypothéses ’équivalence statique et l'in-
distinguabilité de messages coincident dans le cas d’un attaquant passif (partie 9.1) et sous
quelles hypotheses I’équivalence observationnelle et l'indistinguabilité de protocoles coincident
dans le cas d'un attaquant actif (partie 9.2).

9.1 Correction de lI'équivalence statique

Dans les modéles symboliques, les messages sont représentés a l’aide d’une algébre de
termes, munie d’une théorie équationnelle qui refléte les propriétés des primitives cryptogra-
phiques. Ainsi, les équations

@ (y®z)
rdx

(rdy) D2 r®y = yduw
0 rd0 = =z

refletent certaines propriétés de lopérateur « ou exclusif ». A chaque fois qu’une théorie
équationnelle est fixée, plusieurs questions sont naturelles : pouvons-nous étre sirs d’avoir
considéré toutes les propriétés pertinentes ? A D'inverse, avons-nous ajouté trop d’équations ?

Ces questions nous ont amenés a définir six notions [BCK(05/ qui mesurent 1'adéquation
de la théorie équationnelle aux primitives cryptographiques considérées.
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Une théorie équationnelle E est dite

— =pg-correcte si et seulement si Ty =g T5 implique que Pr ey, eq « [T1, To]; e1 # ea] est

négligeable ;

— =pg-compléte si et seulement si T} #pg To implique que Prley, e «— [T1, T5]; e1 = e9]

est négligeable;
— ~p-correcte si et seulement si pour toutes structures ¢; et 2, 1 ~p @2 implique
que les distributions correspondantes [1] et [p2] sont indistinguables, ce qui est noté
[p1] = [2] ;

— & p-compléte si et seulement si v1 % w2 implique [p1] %2 [¢2];

— Hp-correcte si et seulement si p /g T implique que pour tout adversaire polynomial A,
Prp,e — [p,T];e < A(¢)] est négligeable;

— Fp-compléte si et seulement si p Fp T implique 'existence d’un adversaire polynomial A

tel que 1 — Pr[op, e «— [¢,T]; e < A(¢)] est négligeable.

Nous avons montré que ces notions ne sont pas indépendantes, méme pour des théories
équationnelles générales [BCK(05/. En particulier, si la théorie équationnelle contient au moins
un symbole libre h et que h est implémenté par une fonction de hachage résistante aux colli-
sions [Sch96b|, alors la correction de I’équivalence statique ~p implique les cing autres notions.
Nous avons également proposé des critéres pour prouver la correction de I’équivalence statique.

A laide de ces critéres, nous avons montré la correction de I’équivalence statique pour
deux théories (et deux implémentations) particuliéres : la théorie du « ou exclusif » et une
théorie pour le chiffrement symétrique.

Proposition 9.1 (/BCK05]) L’implémentation usuelle de la théorie équationnelle du XOR
est =g -, NEg- et /gy -correcte. Elle est également =g, -, ~g, - et I/ g, -compléte.

Pour le chiffrement symétrique, nous avons considéré une implémentation déterministe.
Comme la longueur d’un chiffré dépend de la longueur du message a chiffrer, nous avons
considéré une structure de liste, ainsi qu'un opérateur de chiffrement enc, pour chaque lon-
gueur n € N possible de liste. La théorie équationnelle correspondante Esym est définie par les
équations suivantes :

decy(ency(z,y),y) = =« cons, (head,, (), tail,(z)) = =

enc,(dec,(z,v),y) = =« enco(nil,z) = nil

head, (cons,(z,y)) = = deco(nil,z) = nil
tail, (cons,, (z,y)) = vy

Proposition 9.2 (/BCK05]) Soient v1 et v deuz structures avec clefs atomiques, sans cycle
de clef et sans symbole head ni tail. Si l'implémentation du schéma de chiffrement est SRP [PP0}],

alors 1 R E,, @2 tmplique [p1] = [p2].

La notion de correction de ’équivalence statique a été généralisée par Steve Kremer et
Laurent Mazaré [KMOT]|. Ils définissent ainsi la « correction de ’équivalence statique adapta-
tive » ol I'adversaire peut choisir au fur et & mesure la séquence de messages qu’il souhaite
voir. Cette définition est a priori plus appropriée pour servir de base au cas actif.

9.2 Correction de I'équivalence observationnelle

La partie précédente était consacrée au cas d’un intrus passif, qui observe des séquences de
messages. Dans le cas d’un intrus actif, un candidat naturel pour représenter symboliquement
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I'indistinguabilité cryptographique est I’équivalence observationnelle. Nous avons montré que
pour un fragment trés proche des processus simples définis au chapitre 7.3.2, I'équivalence
observationnelle implique 'indistinguabilité cryptographique. Nous nous sommes restreints au
cas du chiffrement symétrique (et de la concaténation). Pour éviter de considérer des termes
contenant des destructeurs explicites, nous avons enrichi le pi-calcul appliqué [AF01] avec de
nouveaux prédicats.

9.2.1 Pi-calcul appliqué

Extension du pi-calcul appliqué. Soit P est un ensemble de symboles de prédicats. La
syntaxe considérée dans cette partie est la méme que celle du pi-calcul appliqué (définie au
chapitre 7.1, figure 7.1) sauf que nous autorisons désormais des conditionnelles de la forme if
¢ then P else () oul ¢ est une condition, définie par la grammaire ci dessous.

o, o= conditions
p(S1,- -+, 8n) application d’un prédicat p € P
O NY conjonction

Si 'ensemble de prédicats P est réduit au seul prédicat d’égalité = modulo la théorie
équationnelle, on retrouve alors exactement le pi-calcul appliqué défini dans [AF01].

L’ajout de prédicats nous conduit & étendre la définition de I’équivalence statique : deux
structures sont statiquement équivalentes si elles satisfont les mémes prédicats.

Définition 9.1 (Equivalence statique avec prédicats) Soit ¢ une structure, p un pré-

dicat et s1,...,s, des termes. Nous dirons que ¢ satisfait l'expression p(si,...,Sk), noté
¢ = p(s1,...,8k), siil existe des noms n tels que ¢ = vn.o, noms(s;) N7 =0 pour tout
1<i<ketp(si,...,sk)o estvrai. Nous dirons que deuz structures ¢1 = vn.oy et ¢po = vn'.o9

sont statiquement équivalentes, noté ¢1 ~ ¢o si dom(¢1) = dom(p2), et

Vs1,...,8 ETN,X),YpeP, &1 FEp(st,...,s6) < o2 = p(si,...,sk).

Nous retrouvons & nouveau la définition habituelle de I’équivalence statique en considérant P
réduit au seul prédicat d’égalité = modulo la théorie équationnelle.

Signature et Prédicats. Dans la suite de ce mémoire, nous considérerons en particulier la
signature Fy = {pair, fst,snd, enc, dec} U Cj ou Cj est un ensemble de constantes contenant en
particulier une constante 0' de longueur ! pour tout I € N. Nous supposons en effet I'existence
d’une fonction longueur qui est un homomorphisme des termes vers les entiers naturels. Le
symbole de chiffrement est ternaire et enc(m,k,r) représente le message m chiffré avec la
clef k et I’aléa r. La signature Fy est munie de la théorie équationnelle Ey habituelle pour le
chiffrement symeétrique et la concaténation.

fst(pair(z,y)) = =
snd(pair(z,y)) =
dec(enc(z1,22,23),z2) = 21

Les équations peuvent étre orientées de gauche vers la droite, formant ainsi un systéme de
réécriture convergent. Chaque terme s a une unique forme normale notée s |.

Nous considérons également l'ensemble de prédicats Py = {M, EQ, Psamekey, L} définis
de la maniére suivante.
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— M est unaire et est vrai sur le terme clos s si et seulement si s | ne contient pas de
symboles de projection (fst ou snd) ou de déchiffrement (dec).

— EQ est binaire et est vrai sur (s,t) si et seulement si M(s) et M(t) sont vrais et si
s |=1 | :1il s’agit de l'interprétation de ’égalité modulo la théorie équationnelle Ej.

— Psamekey €st binaire et est vrai sur les chiffrés utilisant la méme clef de chiffrement :
M = Psamekey (5, 1) si et seulement s'il existe k,u,v,r,r’ tels que

EQ(s,enc(u,k,r)) et EQ(t,enc(v, k,r")).

— FEL est binaire et est vrai sur (s,t) si et seulement si M(s) et M(t) sont vrais et si s et ¢
ont la méme longueur.

Processus simples. La classe des processus traitée dans cette partie est trés proche de la
famille des processus simples définie & la partie 7.3.2. Les deux principales différences sont les
suivantes :

— A la différence des processus simples de la partie 7.3.2, toutes les communications s’ef-
fectuent sur les canaux cj, (pour la réception) et cout (pour ’émission). Mais chaque
message envoyé est de la forme pair(l,m) ou [ identifie le role et la session ou le mes-
sage m est envoyé. Chaque réception d’un message commence par la vérification que
I'identifiant [ recu correspond bien a l’identifiant de la session.

— Les conditionnelles sont de la forme if ¢ then ¢(s).B else ¢(_L).0 : les processus ne doivent
pas comporter de branches else.

Ainsi, un processus simple correspondant & un nombre non borné d’exécutions des roles A
et S du protocole Wide-Mouthed Frog est

Py vlkas,ks) ( N(Vkab, 7, Daut (DA (a,0)) | W(vr, oo (1)-8(a,b,1)) )

ou A'(a,b) et S'(a,b,l) sont définis ci-dessous.
A'(a,b) = Cout(pair(l, pair(a, enc(pair(b, kap), kas,7)))) - 0

S'(a,b,l) = cin(z). if EQ (mi(x),1)
then if mi(ma(z)) =a A mi(dec(me(ma(x)), kas)) = b
then Cout (pair(l, enc(pair(a, mo(dec(ma(ma(x)), kas))), kbs, 7)) - O
else Cout(L)-0
else Cout(L) -0

D’autre part, nous supposons que pour tout sous-terme de la forme enc(t, k, v) apparaissant
dans un processus simple, v est un nom restreint qui n’apparait dans aucun autre sous-terme
distinct. Cette restriction permet cependant plusieurs occurrences du sous-terme enc(t, k, v),
a la différence de [AR00, AROT].

9.2.2 L’équivalence observationnelle implique l'indistinguabilité

L’interprétation des termes en tant que suites de bits a été définie au chapitre précédent.
Les processus simples peuvent facilement étre interprétées par des machines de Turing com-
municantes proches des machines de Turing interactives définies par Ran Canetti [Can01].
Chaque processus est interprété par une machine de Turing polynomiale avec un ruban spé-
cial pour les nombres aléatoires (ruban aléatoire). Le paramétre de sécurité n est initialement
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écrit sur le ruban d’entrée de chaque machine. Nous supposons également ’existence d’un
environnement qui distribue les éventuelles clefs partagées. Toutes les communications sont
contrdlées et synchronisées par l'attaquant. L’interprétation d’un processus P (simple) est
notée [P].

Deux machines de Turing communicantes, représentées respectivement par les processus P
et @ sont indistinguables, noté [P] ~ [Q], si un attaquant ne peut distinguer une interaction
avec [P] d’une interaction avec [@Q]. Plus formellement [P] et [Q] sont indistinguables si la
probabilité

Pr[[P](n) | A(n) =1] =Pr[[Q](n) | A7) = 1]

est négligeable.
Le but de cette partie est d’étudier sous quelles conditions I’équivalence observationnelle
est une abstraction correcte de l'indistinguabilité de processus.

9.2.2.1 Hypothéses

Nous décrivons ci-dessous les principales hypothéses de notre résultat, avant de ’énoncer.

Chiffrement IND-CPA et IND-CTXT Nous supposons que le schéma de chiffrement est
IND-CPA! (ou plus précisément « type 3-secure » pour la définition proposée dans [AR07])
et IND-CTXT, défini dans [BN0O|. La notion IND-CTXT assure qu’il est impossible & un
attaquant de forger un chiffrement valide sans avoir la clef de chiffrement. Cela implique en
particulier que le déchiffrement d’un chiffré échoue (presque) toujours si la clef de déchiffrement
ne correspond pas & la clef de chiffrement [MW04a].

Génération honnéte des clefs Nous supposerons que 'attaquant peut obtenir de nouvelles
clefs symétriques uniquement par I'intermédiaire d'un serveur, qui assure que les clefs (mémes
malhonnétes) sont engendrées & I'aide du schéma de génération de clefs. A la réception d’une
nouvelle clef, les agents en vérifient la validité (a l’aide de la signature du serveur par exemple).
Cette hypothése n’est pas trés réaliste car elle suppose 'existence d’un serveur de confiance
pour les clefs symétriques, ce qui n’est pas le cas en pratique. Cependant, cette hypothese est
cruciale pour la validité de notre résultat et nous proposons plusieurs types de contre-exemples
a la partie 9.2.3.

Hiérarchie sur les clefs Nous supposons 'existence d’un ordre sur les clefs tel qu’une clef ne
chiffre jamais une clef plus grande qu’elle. Nous avons vu au chapitre 3 que cette propriété est
décidable pour un nombre borné de sessions (proposition 3.2).

Parsing Comme au chapitre 8, nous supposons que les suites de bits sont étiquetées de
maniére a faciliter leur (unique) interprétation par des termes.

0.2.2.2 Résultat

Nous avons montré que, sous ces hypothéses, I’équivalence observationnelle est une abs-
traction correcte de la notion d’indistinguabilité.

'Défini page 88.
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Théoréme 9.1 (/CLC08af) Soient Py et P» deux processus simples. Alors Py ~, Pa implique
[P1] ~ [P].

Ce résultat est en particulier valable pour des processus simples avec réplication. Dans le
mode symbolique, le nombre de sessions peut étre arbitraire. Cependant, dans le modéle
cryptographique, 'adversaire étant une machine de Turing polynomiale, il ne pourra initier
qu’un nombre (au plus) polynomial de sessions.

Ainsi, notre résultat permet par exemple de prouver symboliquement la propriété (cryp-
tographique) d’anonymat dans les signatures de groupe [AWO04]. Cette propriété s’énonce
(intuitivement) de la maniére suivante. Soit P(x,y) un protocole de signature, qui signe le
message x avec la clef de signature de I'agent y. Un attaquant ne doit pas pouvoir distinguer
le cas ou I'agent a; signe du cas ou 'agent as signe. Cette propriété s’exprime par I'équivalence
ci-dessous :

Py = c(y).P(m1(y), m1(m2(y))) ~o P2 = c(y).P(m1(y), m2(m2(y))).

Intuitivement, I’adversaire enverra le message pair(m, pair(aj,iz)) ot m est le message a signer
et aj,as sont deux identités. P signe m avec la clef de a; alors que P, signe m avec la
clef de ao. Ces deux protocoles doivent étre indistinguables cryptographiquement. D’aprés le
théoréme 9.1, il suffit de montrer que P; et P sont en équivalence observationnelle.

L’équivalence observationnelle peut étre prouvée a l'aide de sur-approximations |BBN04,
BN05, JPVB08, DKR07, DKR09a|, en particulier par l'outil ProVerif [Bla05|. Nous avons
également proposé une procédure de décision au chapitre 7 (théoréme 7.6) pour les processus
simples sans réplication. Cependant, aucun de ces résultats ne s’appliquent exactement a
la classe des processus simples considérée dans ce chapitre. Nous discutons les adaptations
possibles a la partie 9.3.

9.2.2.3 Etapes de la preuve.

Soient deux processus (simples) P; et P, tels que Py ~, Py. On pourrait croire qu’il suffit
d’une part de montrer qu’il est possible de relever les traces concrétes en des traces symbo-
liques (comme pour le théoréme 8.1) et d’autre part, de montrer la correction de 1’équivalence
statique. Ainsi, pour toute trace concréte t§ de [P;], il existerait une trace symbolique ¢;
de P;. Comme P; ~, P», on pourrait déduire qu’il existe une trace to de P telle que t; = to.
En invoquant la correction de ’équivalence statique, on pourrait alors conclure [t;] ~ [t2]
avec t§ € [t1]. Il n’est cependant pas possible d’aller plus loin car chacune des traces concreétes
de [P1] peut correspondre & une trace symbolique différente. Ainsi la proportion de traces
de [P;] dans [t;] peut étre négligeable pour chaque trace t; de P et il est impossible de
conclure.

Nous avons introduit la notion d’arbre de calcul Tp associé & un processus P. L’arbre de
calcul Tp associé & P est arbre des traces symboliques de P. Nous avons de plus défini une
notion d’équivalence symbolique ~ et calculatoire &~ pour les arbres de calcul. La preuve du
théoreme 9.1 utilise les arbres de calcul comme étape intermédiaire pour montrer les trois
implications suivantes :

P~y Q=Tp~To = Tp =T = [P] = [Q]

P~, Q= Tp ~Tg : Cerésultat est vrai pour toute algébre de termes, quelque soit la théo-
rie équationnelle. Cela revient & montrer que 1’équivalence observationnelle implique
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la bisimulation étiquetée? dans un cadre un peu différent de [AF01] mais il s’agit de
I'implication la plus facile.

Tp ~Tg = Tp ~ 1Ty : La preuve utilise la notion de « tree soundness », un nouveau concept
qui généralise la correction de ’équivalence statique a des adversaires qui peuvent adap-
ter les messages choisis. Cette notion est proche (mais plus forte) de la notion « adaptive
static equivalence » définie par [KMOT|.

Tp ~Tg = [P] = [Q] Ce résultat utilise principalement le relévement des traces concrétes
en des traces symboliques. Nous avons donc montré 1’équivalent du théoreme 8.1 dans
le cadre du chiffrement symeétrique.

9.2.3 Discussion des hypotheéses

Comme énoncé a la partie 9.2.2.1, la correction de 1’équivalence observationnelle vis &
vis de l'indistinguabilité de processus suppose quatre principales hypothéses : chiffrement
IND-CPA et IND-CTXT, étiquetage des suites de bits, pas de cycles de clefs et génération
honnéte des clefs. Les deux premiéres hypotheéses sont facilement réalisables, il suffit de choisir
une implémentation adaptée a 'aide d’un schéma de chiffrement suffisamment fort comme
XCBC |GD02] ou OCB [RBB03|. La troisiéme hypothése (pas de cycles de clefs) revient a
restreindre la classe des protocoles considérés et il est possible de tester a 'avance qu’un
protocole ne peut pas produire de cycles de clefs (proposition 3.2).

La derniére hypothese (génération honnéte des clefs) n’est par contre pas satisfaisante, en
particulier dans le contexte du chiffrement symétrique : il n’est pas réaliste de supposer que
toutes les clefs symétriques sont certifiées par un serveur de confiance.

Nous présentons ci-dessous plusieurs contre-exemples au théoréeme 9.1, dés lors que 1’ad-
versaire peut choisir ses clefs symétriques. Ces contre-exemples dépassent le cadre du théo-
réeme 9.1 et mettent en défaut les résultats de [BP04] et [JLMO05] dans le cadre de I’abstraction
symbolique du chiffrement symétrique.

Déchiffrement avec clef malhonnéte. Supposons qu'un agent A envoie un message de la
forme k,c,{c}k,, ou c est un message chiffré par la clef fraiche k, par exemple le message
¢ = {n}, ou n est un nonce frais. Cet envoi de message peut étre représenté par le processus :

A = (vr)cout(pair(k, pair(c, enc(c, kap,7)))).0

L’agent B attend une clef y ainsi qu'un message de la forme {{b},}x,, ou b est I'identité de
B, et dans le cas ou B recoit le message attendu, il envoie un secret s (ou atteint un état
« mauvais » pour le systéme).

A — B: K,c{clk,
BiK {{Blxlx, —A: s

Le role de B peut étre formalisé par le processus :
B = ¢in(2). if EQ(b,dec(dec(ma(2), kap), m1(2)) then Cou(s) else 0

Ainsi, dans le mode formel, le processus (vkqp)(vs)A||B n’émettra jamais s car 'agent A
n’envoie pas de message de la forme attendue. Cependant, 'hypothése de sécurité IND-CPA

*Définie page 74.
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et IND-CTXT n’empéche a priori pas adversaire de forger une clef k tel que le déchiffrement
de n’importe quelle suite de bits par k donne b. Il suffit alors a ’adversaire d’envoyer le message
pair(k, enc(c, kqp,7)) & B pour obtenir le secret s.

Cette attaque est due au fait que la sécurité des schémas de chiffrement n’apportent des
garanties que pour les clefs de chiffrement générées de maniére valide, ¢’est-a-dire en utilisant le
générateur de clef associé au schéma de chiffrement. Considérons ainsi la construction suivante.
Soit (G, &, D) un schéma de chiffrement IND-CPA et IND-CTXT. Nous pouvons construire le
schéma de chiffrement (G', &', D’) défini par G =0 - G (toutes les clefs honnétes commencent
par le bit 0), &'(m,i- k) = E(m, k) pour ¢ € {0,1} et ou le déchiffrement D’ est défini par :

— D'(e,k) =D(c, k) sik=0-F;

~D(c,k)=Ksik=1F.

Le schéma de chiffrement (G', &', D’) est toujours IND-CPA et IND-CTXT et permet de monter
I’attaque décrite ci-dessus.

Pour rendre compte de ce type d’attaque, une possibilité (suggérée par M. Backes [Bac07])
est d’enrichir le pouvoir de l'attaquant symbolique en ajoutant une régle qui permet, étant
donné un message chiffré ¢ et un message m, de construire une clef k telle que le déchiffrement
de ¢ par m donne k. On peut ainsi ajouter un symbole fonctionnel fakekey d’arité 2 auquel on
associe 1’équation

dec(z, fakekey(z,y)) = y.

Cette nouvelle équation permettrait de retrouver symbolique 'attaque cryptographique men-
tionnée plus haut.

Déchiffrement caché. Cette solution se révele cependant insuffisante pour couvrir tous les
exemples suivants.

Ainsi, le message a déchiffrer pourrait ne pas étre accessible de lintrus. Considérons le
protocole ou l'agent A envoie le message pair(k,enc(enc(k’, k,7"), kap,7)) ot k et k' sont des
clefs fraiches. L’agent B peut calculer la clef k&’ et la renvoyer chiffrée par kq, & A. Supposons
que dans le cas ou A regoit son propre nom chiffré par k., alors A envoie un secret s.

A —B: K, {{K,}K}Kab
B —A: {K'}k,
A:{A}k, —B: s

Ce protocole peut étre formellement décrit par les processus ci-dessous :

A = (vr,r' kK )eou(pair(k,enc(enc(k’', k, "), kap, 7)) -Cin(2)-
if EQ(a,dec(z,kqp)) then Cour(s) else 0
B = (vr)cin(z).Cout(enc(dec(dec(ma(2), kap), m1(2)), kap, 7))

Ainsi, dans le mode formel, le processus (vkq,)(vs)A|B n’émettra jamais s car l'agent B
n’envoie pas de message de la forme attendue par A. Pourtant, dans le modeéle cryptographique,
un adversaire peut a nouveau forger une clef k tel que le déchiffrement par k de tout message
donne a.

Il est encore possible de refléter cette attaque dans le modéle symbolique en considérant
une propriété plus forte pour la primitive fakekey. Nous pouvons ainsi permettre & I'intrus de
forger une clef k£ sans avoir & connaitre le message a déchiffrer en ajoutant I’équation

dec(x, fakekey(y)) =y
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ou fakekey est cette fois une primitive d’arité 1.

Déchiffrement cachés et simultanés. Il est cependant possible de construire des attaques
ol il est nécessaire que le déchiffrement dépende du message a déchiffrer. Considérons ainsi
le cas d’un protocole ou ’agent A envoie p messages chiffrés ci,...,¢c, & B. Alors B chiffre
tous les messages chiffrés ainsi qu’un nonce frais Ny, avec une clef K, partagée entre A et B.
L’agent B envoie également p autres nonces frais Ni,..., N,, en clair. L’agent A renvoie alors
le message de B, accompagné d’une clef K. Dans la derniére étape, 'agent B vérifie que le
déchiffrement par K de chacun des messages chiffrés ¢; donne le nonce NN, ; auquel cas il envoie
un secret s.

A —B: c,...,¢
B —A: {Npci,....¢p}K,,, N1y, Np
A —B: {Nyc,....¢p K, K

B :{Ny,{Ni}k,... ., {Np}K}K,,, K —A: s

Ce protocole est décrit formellement par les processus :

A = (vk)Cou(pair(ci,pair(...,¢cp)))-Cin(2).Cout (pair(mi(2), k)).0
B = (vny,ni,...,np,7)cin(x).Cout(pair(enc(pair(ny, x), kap, ) , pair(n, pair(...,np)))).cin(y).
if EQ(ny, m ((dec(mi(y), kap))) A EQ(n1, dec(my (mo(dec(m1(y), kap))), m2(y)))
NEQ(ng, dec(my (2 (w2 (dec(m1(y), kab)))), 72(y)))
A« NEQ(ny, dec(ma(- - - (ma(dec(mi(y), kav))))s m2(y)))
then Cout(s) else 0

Symboliquement, le processus (vkqp)(vs) Al| B n’émettra jamais s car les nonces N; sont générés
aprés la réception des messages chiffrés ¢; et le nonce N, protége le protocole contre des
attaques par rejeu. Cependant, dans le modeéle cryptographique, un adversaire peut calculer
une clef k£ & partir des messages chiffrés ¢; et des nonces Nj, telle que le déchiffrement de ¢;
par k donne N;. Pour cela, il faut considérer un schéma de chiffrement un peu différent de
celui donné précédemment. Soit (G, €, D) un schéma de chiffrement IND-CPA et IND-CTXT
et soit (G, &', D’) le schéma défini par G’ = 0- G (toutes les clefs honnétes commencent par le
bit 0), &' (m,i-k) = E(m, k) pour i € {0,1} et le déchiffrement D’ est défini par :

— D'(e,k) =D(c, k) sik=0-F;

—D(c,k)=nsik=1-ci,ni, - ¢c,n--cp,ny;

— le chiffrement échoue sinon.
Le schéma de chiffrement (G', &, D’) reste IND-CPA et IND-CTXT et permet a I’adversaire
de choisir une clef pour monter 'attaque décrite ci-dessus.

Pour refléter cette attaque dans le modéle symbolique, il faudrait compliquer encore les
équations a considérer. Ainsi, nous pourrions ajouter un symbole fakekey,, d’arité 2p pour tout
p € N ainsi que des équations de la forme

dec(w;, fakekey, (z1,. ., Tp, Y1, Yp)) = ¥i

Chiffrement malhonnéte. Cependant, ces équations ne permettraient toujours pas de cap-
turer la (derniére) famille d’attaque que nous décrivons ci-dessous.
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Considérons cette fois un protocole ou 'agent B attend un message {N,}k,, de la part
d’un agent A et une clef K de la part d’un agent C. L’agent B envoie alors & A le message
K, {{Ny}Kk}K, ou le nonce N, est chiffré par K puis par K. Au cas ou 'agent recoit un
message de la forme K, {{N,, Ny} } k,, ot le nonce N, est dupliqué, alors A émet un secret s.

A — B: {Ni}k,

C —-B: K

B —A: K A{{Na}x}k.,
Ak {{Nos,No}K}Kk,, — B: s

Ce protocole peut étre représenté par les processus ci-dessous.

A = (vng,7)u(enc(ng, kap, 7)) Cin(2).
if FQ(pair(ng,ng),dec(dec(ma(z), kap)), m1(2)) then Couc(s) else 0
B = (vr,7")cin(2).cin(y).Cout (enc(enc(dec(z, kap ), ¥, '), kap,7)).0

Symboliquement, le processus (vkq)(vs)A||B n’émettra jamais s alors que dans le modeéle
cryptographique, rien n’empéche a priori un adversaire de choisir une clef telle que le dé-
chiffrement duplique le message obtenu. Nous pouvons construire les mémes types de contre-
exemples si 'agent A attend le message {{ Ny, No, No} i }ic,, (le nonce est répliqué trois fois)
ou {{Na, A}k }k,,- Il est en fait possible de construire des attaques (et des schémas de chif-
frement IND-CPA et IND-CTXT) ou la clef définit une fonction & appliquer sur le message
déchiffré et cette fonction peut varier pour chaque clef.

9.3 Perspectives

Une premiére motivation pour abstraire l'indistinguabilité cryptographique & l'aide de
I’équivalence observationnelle est le traitement symbolique de la confidentialité calculatoire,
définie & la partie 8.1.4. Supposons qu’un protocole soit représenté par le processus P(x),
paramétré par la valeur x du secret. Le processus P(z) peut contenir des réplications et com-
positions paralléles pour modéliser plusieurs sessions. Dans le jeu définissant la confidentialité
calculatoire, l’adversaire interagit d’abord avec le processus vng,n1P(ny) on b € {0,1}. Puis
dans une deuxieme phase, les deux valeurs ng, ny sont révélées a I'adversaire. Il est possible de
modéliser une notion plus forte, en révélant les deux valeurs dés le début. Ainsi, I'équivalence

vng, N1 Cout (Pair(ng, n1)).(P(ng)) ~o vng, n1¢out (pair(ng,n1)).(P(n1))
implique
[vno, n1Cout(pair(ng, n1)).(P(no))] = [vno, niceut(pair(ng, n1)).(P(n1))]

d’apreés le théoreme 9.1 et donc la confidentialité calculatoire de x dans P. Il s’agit cependant
d’une propriété strictement plus forte que la confidentialité calculatoire puisque ’adversaire
peut tirer parti de la connaissance a prior: des valeurs ng,n; pour distinguer les deux pro-
cessus. Pour modéliser la confidentialité calculatoire de maniére exacte, il faudrait ajouter un
opérateur de phase permettant l'arrét brutal de tous les processus en cours et le passage au
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processus suivant. Si 'opérateur de phase est noté -, la confidentialité calculatoire s’exprime
alors exactement par la propriété

[vng, n1(P(no)).Cout (pair(ng, n1))] =~ [vno, ni(P(n1)).Cout(pair(ng, n1))]

Comme notre résultat de correction de ’équivalence observationnelle ne semble pas dépendre
de la structure de controle des processus, nous devrions pouvoir facilement ’étendre aux
processus avec opérateur de phase. Cela nous permettrait ainsi de prouver symboliquement le
secret calculatoire. Cet opérateur serait également utile pour définir certains protocoles comme
les protocoles de vote électronique, qui comportent explicitement plusieurs étapes (enregistre-
ment, vote et comptage). L’opérateur de phase permettrait de modéliser la synchronisation
des processus a chaque étape.

Les résultats de cette partie font surgir de nouveaux problémes de décidabilité. Ainsi, le
théoreme 9.1 s’applique a des processus avec prédicats (M, EQ, Psamekey, FL). Il faut donc réta-
blir la décidabilité de ’équivalence observationnelle (partie 7.3.3) pour des processus (simples)
comportant de tels prédicats. Cela nécessite en premier lieu de revisiter la procédure de déci-
sion proposée par Mathieu Baudet [Bau05, Bau07]. Le prédicat EQ est celui habituellement
considéré, il ne demandera donc aucun travail supplémentaire. Le prédicat M, garantissant
I’absence de destructeurs, est inhabituel dans les résultats traitant des théories équationnelles.
Cependant, puisque ce prédicat permet un rapprochement avec les résultats ou les destructeurs
sont implicites, il est raisonnable d’espérer pouvoir traiter le prédicat M assez facilement. Par
contre, le prédicat EL qui permet de comparer les longueurs symboliques de messages pourrait
conduire plus rapidement a des résultats d’indécidabilité puisqu’il permet de coder un fragment
de I'arithmétique. Une premiére approche pourra consister a proposer une sur-approximation
de l’équivalence observationnelle. Une autre solution est de restreindre la classe des proto-
coles considérée de maniére & assurer qu’un nombre fini de longueurs différentes de messages
pourront étre utilisées dans les sessions honnétes.

D’autre part, nous avons proposé (partie 9.2.3) plusieurs exemples démontrant les pro-
blémes causés par des clefs choisies de maniére malhonnéte. Cependant, la solution consistant
a supposer une infrastructure de confiance pour les clefs symétriques n’est pas réaliste. Une
autre solution consisterait a restreindre a nouveau la classe des protocoles aux protocoles qui
assurent la bonne distribution des clefs avant leur utilisation pour chiffrer ou déchiffrer. Cette
solution élimine en particulier tous les contre-exemples mentionnés a la partie 9.2.3. Il faudra
alors s’assurer que la présence de clefs malhonnétes dans les sessions qui comportent au moins
un agent corrompu n’interfére pas avec les sessions honnétes.

De nombreuses autres perspectives liées & ce chapitre sont présentées au chapitre 10.






CHAPITRE 10

Perspectives

Dans ce mémoire, nous avons présenté nos travaux de recherche les plus récents autour
de deux axes principaux. D’une part, nous avons proposé des procédures de décision pour
I’analyse formelle des protocoles cryptographiques, adaptées a différents scénarios : attaquant
actif ou passif, nombre de sessions borné ou non, différentes propriétés et primitives cryptogra-
phiques. D’autre part, nous avons étudié sous quelles hypothéses les preuves obtenues dans les
modeles symboliques donnent des garanties dans les modéles plus précis que sont les modeéles
cryptographiques. A la fin de chaque chapitre, nous avons décrit les développements naturels
des résultats présentés.

L’objet de cette partie est de reprendre et de développer les principales directions de
recherche futures. Elles s’articulent autour de trois thémes principaux. D’une part, nous pro-
jetons d’analyser de nouvelles familles de protocoles comme les protocoles de routage sécurisé
ou les interfaces de programmation dédiées aux modules matériels de sécurité (partie 10.1).
D’autre part, les résultats concernant la correction des modéles symboliques vis-a-vis des mo-
déles calculatoires sont prometteurs mais encore insatisfaisants. Nous en discutons les pers-
pectives dans la partie 10.2 de ce chapitre. Enfin, le nombre de résultats obtenus sur ’analyse
des protocoles cryptographiques est désormais suffisant pour tenter de les composer entre eux.
C’est 'axe de recherche que nous présentons dans la partie 10.3.

10.1 Nouveaux protocoles

Les résultats de décidabilité et d’indécidabilité sont désormais bien compris pour les proto-
coles classiques comme ceux de la bibliothéque de protocoles présentée par Clark&Jacob [CJ97].
Nous avons ainsi rédigé un état de lart sur le sujet /[CDL06]. Cependant, de nouvelles familles
de protocoles sont apparues comime les protocoles de vote électronique, les protocoles de signa-
tures de contrat, les protocoles de routage sécurisé ou les interfaces de programmation dédiées
aux modules matériels de sécurité. Nous avons commencé & aborder les problématiques sou-
levées par ces nouvelles applications au cours de ce mémoire. Ainsi le chapitre 4 aborde la
modélisation et 'analyse des interfaces de programmation dédiées aux modules matériels de
sécurité. D’autre part, I’étude de I’équivalence statique (chapitre 6) et de I’équivalence observa-
tionelle (chapitre 7) est motivée par les définitions de nouvelles propriétés a 1’aide d’équivalence
comme 'anonymat dans le vote électronique |[KR05, DKR09b|. Nous consacrons la premiére
partie de ce chapitre aux développements nécessaires pour traiter ces nouvelles familles de
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protocoles.

10.1.1 Interfaces de programmation

Nous avons vu (partie 4.3 du chapitre 4) que les interfaces de programmation (API) dédiées
aux modules matériels de sécurité (HSM) ont pour but de garantir la sécurité des données
méme lorsque le module de sécurité est connecté a un environnement hostile comme un ordi-
nateur infecté par un virus par exemple.

Les API comportent différentes commandes qui ont la particularité d’étre sans mémoire :
chaque commande est exécutée indépendamment des commandes précédentes. Nous avons
vu comment cette particularité rend la modélisation en clauses de Horn particuliérement
pertinente. Nous avons proposé plusieurs classes décidables [CKS07, CDS07a] permettant
d’analyser les API. Nous avons également proposé une construction générique permettant
d’implémenter la majorité des protocoles & chiffrement symétrique [CS09a/.

Un plus grand nombre de primitives. Cependant, les résultats de décidabilité actuels ne
prennent en compte que trois primitives : le chiffrement symétrique et U'opérateur de « ou
exclusif » ainsi que la concaténation. Méme si une infrastructure de clefs asymétriques est
plus lourde et coiiteuse & mettre en place, certaines applications requiérent du chiffrement
asymétrique ou des signatures. Les API font également une utilisation importante des fonctions
de hachage. Il est donc nécessaire de généraliser les résultats existants a des primitives plus
nombreuses comme le chiffrement asymétrique, les macs (Message authentication code), le
hachage ou les signatures. Pour 'API générique que nous avons proposée dans le cadre du
chiffrement symétrique (partie 4.3.4), prendre en compte le chiffrement asymétrique nécessite
en premier lieu d’adapter la notion de confiance mise en place dans les APIs. En effet, dans
le cadre du chiffrement symétrique, lorsqu’un agent recoit un message chiffré par une clef k
appartenant & un groupe d’utilisateurs S, 'agent peut étre str que les données ont été chiffrées
par un des utilisateurs de S et sont donc « aussi fiables » que le niveau de fiabilité des agents de
S. A I'inverse, une donnée chiffrée par une donnée publique pub(a) peut provenir de n’importe
quelle source, en particulier d’un intrus. La transmission de la confiance demanderait par
exemple une étape d’authentification.

Adaptation du modéle de l'intrus. D’autre part, ’étude des API revient a étudier des pro-
tocoles cryptographiques dans le cadre d’un modeéle de I'attaquant renforcé ou une partie des
calculs intermédiaires effectués par les agents honnétes (lors du chiffrement et du déchiffrement
des données) peut étre interceptée par un attaquant. Comme le suggérent David Basin et Cas
Cremers |[BC09|, un angle d’attaque possible consiste a utiliser les outils existants pour les
protocoles cryptographiques, en ajoutant des envois de messages représentant explicitement
les pertes possibles d’information de la part des agents honnétes. La difficulté de ce codage
réside dans l'identification des données qui doivent étre transmises a l'intrus pour refléter les
attaques éventuelles liées & U'infection d’un ordinateur. Les données a transmettre dépendent
de ’API considérée (mieux I"API est congue, moins les données sont perdues). On peut donc
imaginer une transformation automatique qui, étant donnée une API et un protocole, calcule
les régles & ajouter pour analyser ce protocole implémenté & 1’aide de ’API pour la gestion
des données sensibles.
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Prise en compte de la cryptographie. Un autre aspect concerne la prise en compte des
attaques liées a la cryptographie. En effet, les API de sécurité utilisent des primitives de
chiffrement assez simples qui ne satisfont pas les plus hauts niveaux de sécurité actuels. Ainsi,
les schémas de chiffrement utilisés sont souvent IND-CPA mais non IND-CCA. Les résultats
de correction développés aux chapitres 8 et 9 ne peuvent donc pas s’appliquer pour obtenir
des résultats au niveau calculatoire. De nouveaux types d’attaques sont en fait possibles. Ces
attaques font souvent intervenir des aspects quantitatifs. Par exemple, un attaquant peut
deviner une partie des clefs ou essayer des clefs générées au hasard mais cela lui « colte »
du temps de calcul. Suivant le temps de calcul associé a une attaque et le niveau de sécurité
souhaitée, 'attaque peut étre considérée ou non comme réaliste. Nous avons ainsi proposé
une modélisation complétement symbolique des techniques de « Key Conjuring » [CDS07a/
(partie 4.3.3). Cependant, pour aller plus loin, il semble nécessaire d’intégrer des aspects
quantitatifs dans les modéles formels de sécurité, ce qui est encore trés peu développé a '’heure
actuelle. Nous pensons donc proposer de nouveaux types de modéles, qui pourront également
étre utiles a d’autres types d’applications.

Propriétés. Enfin, les propriétés analysées jusqu’ici se limitent principalement a des notions
de secret. Les nouvelles applications en cours de développement comme ['utilisation d’API
de sécurité dans les voitures [RH07| demandent la vérification de propriétés plus complexes
comme le respect de 'anonymat des utilisateurs (pour éviter qu'une voiture puisse étre tracée)
ou lévaluation de la distance parcourue (sur des portions d’autoroute payante par exemple).
L’identification et la formalisation des propriétés les plus importantes est la premiére étape a
réaliser.

10.1.2 Protocoles de routage sécurisés.

Pour transmettre un message entre deux points du réseau, les données sont transmises de
neeuds voisins en neeuds voisins. Les protocoles de routage ont comme objectif d’établir une
« route », c’est-a-dire un chemin entre deux points du réseau tel que chaque aréte du chemin
relie des neeuds voisins. La premiére étape d’une attaque consiste souvent a faire accepter & un
nceud honnéte des routes malhonnétes qui, soit empéchent le nceud de communiquer avec une
partie de ses correspondants, soit forcent les communications & passer par un nceud controlé
par I'attaquant. Pour contrer ce type d’attaque, plusieurs protocoles de routage dits sécurisés
ont été proposés [PR99, HPJ05, BV04, GZA02, SKY05].

Ces protocoles ameénent des problématiques nouvelles. Ainsi, nous avons vu (partie 3.3.2)
que les protocoles de routage font des tests récursifs, pour tester la validité d’une route par
exemple. Ces protocoles demandent également de modéliser un attaquant plus faible qui ne
contrdle non plus toutes les communications du réseau mais seulement (en partie) celles de
ses voisins. Cela revient & permettre moins d’exécutions par rapport au modéle classique
d’un attaquant dit Dolev-Yao. Aussi il semble possible d’aborder ce nouveau modeéle avec des
techniques existantes comme les systémes de contraintes (chapitre 3).

D’autre part, pour modéliser certaines attaques comme les « rushing attacks » [HPJ03], il
est nécessaire de prendre en compte les temps de transmission de messages [SSBC09]. 11 faut
alors trouver un compromis entre la précision de la modélisation et la possibilité de mettre en
ceuvre des procédures automatiques de décision.

Plutét que de chercher directement & identifier de nouvelles classes décidables pertinentes
pour les protocoles de routage sécurisé, il semble pertinent de mettre en place des résul-
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tats de simplification. Ainsi, la présence de deux nceuds malhonnétes permet plus d’attaques
que la présence d'un seul nceud malhonnéte. Ces attaques sont appelées attaques par « tun-
nel » [SDL102|. Mais est-il utile de considérer plus de deux nceuds malhonnétes ? De maniére
similaire, est-il nécessaire de considérer un nombre arbitraire de noeuds (honnétes) pour détec-
ter des attaques ? Existe-t-il des configurations types du réseau qui permettent & coup sar de
détecter toutes les attaques possibles 7 Ce sont des questions qui, & ma connaissance, restent
ouvertes.

10.1.3 Protocoles de vote.

Le vote électronique est une technique prometteuse pour permettre de recueillir les résultats
d’une élection de maniére stre, rapide et pratique. Cela permet en particulier d’éviter la tache
fastidieuse du dépouillement. Cela permet également d’éviter aux électeurs de se déplacer.
Le vote électronique peut étre utilisé pour un type varié d’élections, allant de petits comités
a des élections nationales, en passant par des élections syndicales par exemple. En France,
la premiere utilisation du vote & travers Internet date de 2003 pour permettre aux citoyens
francais résidants aux Etats-Unis d’élire leurs représentants a ’assemblée. Depuis, le vote
électronique et les machines & voter sont largement déployées malgré les réserves qui ont pu
étre soulevées. Ainsi, des travaux récents [FHFO06] ont permis ’étude de la sécurité de la
machine Diebold AccuVote-TS, a la fois sur des aspects logiciels et matériels. Les résultats de
I’étude ont montré que cette machine est vulnérable & de nombreuses attaques sérieuses. Il est
donc crucial d’analyser ces protocoles. Les garanties souhaitées sont nombreuses. Stéphanie
Delaune, Steve Kremer et Mark Ryan [DKRO09b| ont formalisé plusieurs propriétés comme
I’anonymat, la propriété de sans recu ou la résistance & la coercition a l'aide d’équivalence
observationelle. Ainsi, le secret d’un vote pour un protocole avec deux votants A et B s’exprime
par

A(a/:c)HB(b/:c) ~o A(b/x)HB(a/x)

Un attaquant ne doit pas pouvoir faire la différence du cas ot un agent A vote a et B vote b
du cas inverse ou A vote b et B vote a.

Nous avons également vu au chapitre 6 que les protocoles de vote utilisent des primi-
tives particuliéres comme les signatures en aveugle, le rechiffrement, les preuves & vérificateur
désigné ou les fonctions d’engagement partiel.

Des résultats ont été obtenus d’une part pour le traitement de I’équivalence observatio-
nelle /CD09a/, [BAF05, BBN04, BN05, JPVB08, DKR07, DKR09a| et d’autre part pour le
traitement des théories équationelles reflétant les primitives utilisées dans le vote électro-
nique [BBRC09], [CDKO09]|. Mais a l'heure actuelle, rien ne permet de combiner ces deux
résultats, c’est-a-dire traiter 1’équivalence observationelle dans le cas des théories liées aux
protocoles de vote. Les protocoles de vote comme FOO 92 [FOO92] ou comme le protocole
de Lee et al |LBD'03| constituent des études de cas réalistes et importantes qui motivent le
développement de nouvelles techniques qui seront utiles pour d’autres familles de protocoles.
Cet axe de recherche fait partie des axes de recherche du projet ANR SeSur AVOTE!.

'http://www.1lsv.ens-cachan.fr/Projects/anr-avote/
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10.2 Développement du lien avec les modéles calculatoires

Les modéles symboliques utilisés pour analyser les protocoles font complétement abstrac-
tion de la cryptographie. Les chapitres 8 et 9 montrent qu’il est possible d’obtenir des garanties
en tenant compte de la cryptographie, a 'aide des modéles symboliques et en considérant des
primitives cryptographiques suffisamment robustes. Nous avons récemment rédigé un article
résumant ’état de l'art actuel sur le sujet [CKW09/. Néanmoins, les résultats se limitent
pour le moment & un nombre encore restreint de primitives cryptographiques et toutes les
hypothéses ne sont pas satisfaisantes (notion de sécurité trés forte, infrastructure de clefs
particuliere, etc.).

10.2.1 Généralisation des résultats existants

Une premiére étape consiste a généraliser les résultats déja obtenus. Ainsi, nous avons vu
au chapitre 9 (partie 9.3) qu’il serait possible de traiter un plus grand nombre de propriétés
cryptographiques a l'aide de I’équivalence observationelle, a condition d’ajouter & ’algébre de
processus un opérateur de « phase » qui permet de resynchroniser les processus. Il semble
également possible d’améliorer ’hypothése d’une infrastructure de confiance pour les clefs
symeétriques en restreignant la classe de protocoles considérée. Une autre possibilité pour
traiter le chiffrement symétrique est de considérer une hypothése cryptographique plus forte
sur le chiffrement. Ainsi, la construction proposée par Marc Fischlin [Fis99] empéche de choisir
une clef de déchiffrement aprés avoir produit un message chiffré, ce qui semble écarter les
contre-exemples décrits a la partie 9.2.3.

Plus généralement, les nouvelles familles de protocoles évoquées a la partie 10.1 apportent
de nouvelles primitives cryptographiques a intégrer aux résultats de correction. Ainsi, Yusuke
Kawamoto et al. a montré [KSHO8| comment les signatures en aveugle peuvent étre abstraites
dans les modéles symboliques, de maniére correcte vis-a-vis des modeéles cryptographiques.
Michael Backes et al. a également défini [BMUOS8| une représentation symbolique pour les
protocoles de preuve & divulgation nulle, en a montré la correction vis-a-vis des modéles
cryptographiques [BUO8| et a proposé une procédure de décision a l'aide de systémes de
typage [BHMOS8|. Les primitives comme le rechiffrement, les preuves a vérificateur désigné
ou les fonctions d’engagement partiel n’ont par contre encore jamais été abordées dans ce
contexte. Il faudra alors mettre au point un modeéle symbolique correct vis-a-vis des hypothéses
cryptographiques existantes, en s’appuyant sur les modélisations symboliques déja proposées.

Chaque résultat de correction traite les primitives une & une. Un résultat reprenant toutes
les primitives en méme temps serait pourtant trés souhaitable pour traiter des études de cas
réalistes mais demanderait une preuve complexe. Plutot que traiter les primitives une & une
ou refaire les preuves pour les traiter ensemble, il semble possible de concevoir des résultats de
fagon modulaire, de maniére & combiner gratuitement les primitives. Cet aspect sera développé
dans la derniére partie de ce chapitre.

10.2.2 Retour vers les modéles symboliques

Pour garantir des propriétés cryptographiques a ’aide des modéles symboliques, il est par-
fois nécessaire d’enrichir ceux-ci. Ainsi le traitement des signatures et du chiffrement asymé-
trique a demandé, d'une part, d’'introduire un opérateur explicite pour les signatures (rarement
traité par les outils) et d’autre part, de modéliser explicitement 'aléa utilisé en ajoutant un
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troisiéme argument aux opérateurs de chiffrement et signature. Nous avons montré [CHW07/
qu’il est possible de traiter un tel modéle symbolique enrichi & ’aide des outils existants.
Nous avons également vu a la partie 10.1 que les prédicats ajoutés pour le traitement de
I’équivalence observationelle comme le prédicat M, qui s’assure qu’un terme ne contient pas de
destructeurs, ou le prédicat F L, qui s’assure que deux termes ont la méme longueur, sont plus
problématiques et demandent de redéfinir des procédures de décision adaptées. Faire coincider
les modéles symboliques avec les modéles cryptographiques demande un bon compromis entre
Ienrichissement des modeéles symboliques (qui doivent garder leur relative simplicité pour
permettre des preuves automatiques ou automatisables) et le renforcement des hypothéses
cryptographiques sur les primitives (qui doivent cependant rester implémentables et réalistes).

10.3 Modularité

Les résultats de décidabilité obtenus pour la vérification des protocoles cryptographiques
ainsi que les résultats de correction des modéles symboliques vis-a-vis des modéles calculatoires
sont désormais en nombre conséquent. Chaque résultat traite en général une primitive ou
une propriété particuliére pour simplifier la présentation et surtout les preuves. Pourtant, ce
domaine de recherche semble avoir désormais atteint un niveau de maturité suffisant pour
que 'on cherche & combiner les résultats entre eux. Nous proposons plusieurs pistes pour
généraliser le développement modulaire de ’analyse des protocoles.

10.3.1 Modularité dans les modeles symboliques

Dans le cadre des modéles symboliques, et pour quelques problématiques précises, nous
avons obtenu des premiers résultats de composition. Nous avons par exemple prouvé que la
décidabilité de la déduction et de 1’équivalence statique pour des théories disjointes implique
la décidabilité pour l'union des théories [ACDO07a/. D’autre part, nous avons montré sous
quelles hypothéses un protocole str peut étre utilisé simultanément avec d’autres protocoles
partageant des clefs /[CDD07a/. Nous pensons que ces deux types de résultats peuvent étre
développés.

10.3.1.1 Composition de primitives cryptographiques

Notre résultat de combinaison [ACDO07a] pour la décidabilité de la déduction et de I’équi-
valence observationelle s’applique uniquement au cas passif et pour des théories disjointes. Il
semble possible de traiter des théories équationelles non disjointes, en considérant par exemple
des hiérarchies comme proposé par Yannick Chevalier et Michael Rusinowitch [CR08|. Cela
permettrait par exemple de traiter I’exponentiation modulaire combinée au chiffrement.

D’autre part, les résultats de décidabilité obtenus jusqu’ici sont particuliers & quelques
primitives cryptographiques ou, au mieux, a des classes de primitives comme les primitives re-
présentées par théories sous-terme convergentes [DJ04, Bau05]. Une question naturelle consiste
a se demander s’il est possible de composer de telles théories. Si des propriétés telles que le
secret et Iauthentification sont décidables pour deux groupes Fp et Fo de primitives, qu’en
est-t-il de la décidabilité pour I'union E; U Fs des primitives 7 Un premier élément de réponse
a été apporté dans [CRO8| dans le cadre d’un nombre borné de sessions et pour des proprié-
tés d’accessibilité. La question n’a pas été abordée dans le cadre d’un nombre non borné de
sessions ni pour ’équivalence observationelle.
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10.3.1.2 Abstraction et raffinement de protocoles

Les protocoles utilisés en pratique sont plus en plus complexes et il devient difficile de les
vérifier d’un bloc, méme dans les modéles symboliques. Nous avons montré [CDD07a] qu'il
est possible de vérifier un protocole indépendemment de son environnement, dés lors que les
protocoles sont tagués : si P est sir, alors il en est de méme pour P | @ dés lors que P et @
sont tagués. Plus formellement, nous avons montré 'implication suivante :

vkPE ¢ = VQ, vk(P|Q)E ¢

Nous avons évoqué (partie 5.3) la possibilité d’obtenir un résultat équivalence dans le cadre
de I’équivalence observationelle, qui permet de modéliser des propriétés plus générales. Intui-
tivement, nous aimerions obtenir 'implication

?
I/k‘Pl ~o l/k‘Pg = l/k‘(Pl | Q) ~o I/k‘(Pg | Q)

Nous pensons qu’il est possible d’aller plus loin en étudiant la composition modulaire : si
un protocole est str sous ’hypothése qu’il utilise (par exemple) un canal confidentiel entre
deux agents, peut-on utiliser n’importe quel (sous)-protocole pour implémenter le canal confi-
dentiel 7 Plus généralement, nous souhaitons explorer le raffinement sir de protocoles afin de
permettre un développement modulaire, préservant la sécurité des protocoles.

Alinsi, supposons que nous ayons montré la sécurité du protocole P pour une propriété ¢,
c'est-a-dire, P |= ¢, sous certaines hypothéses Hyp concernant I'implémentation (canaux confi-
dentiels, fiables, authentifiés, etc.). Quelle est la propriété ¢(Hyp) & assurer sur le protocole @
implémentant Hyp pour que le protocole P combiné a () satisfasse toujours ¢ ?

Q | t(Hyp) et P I P\ k¢
Hyp 0

En d’autres termes, il s’agit d’étudier I’abstraction et le raffinement de protocoles, pour
des propriétés de sécurité.

10.3.2 Deéveloppement modulaire des résultats de correction

Dans les différents chapitres de ce mémoire, nous avons vu que les traces d’exécutions
concrétes d'un adversaire sont toutes représentées par les traces d’exécutions symboliques (sauf
pour un nombre négligeable d’entre elles et sous réserve que les primitives cryptographiques
satisfassent certaines hypotheéses). Ce résultat, appelé « mapping lemma », a été établi pour
la concaténation, le chiffrement asymétrique et les signatures (théoréme 8.1), pour la concaté-
nation, le chiffrement asymeétrique et les fonctions de hachage (théoréme 8.3) ainsi que pour la
concaténation et le chiffrement symétrique (partie 9.2.2.3). Montrer ce résultat pour les cing
primitives en méme temps parait naturel mais demanderait une preuve trés complexe. Comme
les primitives paraissent assez indépendantes, une question naturelle se pose : si le « mapping
lemma » est établi pour deux groupes de primitives distincts, est-ce que le « mapping lemma »
est immédiatement vrai pour 'union des groupes de primitives ?

Il semble difficile d’obtenir directement un tel résultat de composition. Aussi, en collabo-
ration avec Bogdan Warinschi, nous pensons qu’il est possible de mettre au point une notion
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Correction de I’équivalence
[ Mapping lemma ] observationelle

Correction active ? Correction active
de La deducti de l’équ_ivalence
e la déduction statique
; Ajout R Ajout de ; Ajout R Ajout de
d’un modele primitives d’un modele primitives
d’exécution d’exécution

FiGURrE 10.1 - Correction de la déduction et de l’équivalence dans le cas actif.

de correction active de la déduction, appelée Fp-active soundness, pour une théorie équa-
tionelle F, inspirée de ’équivalence statique adaptative [KMO7| et qui s’abstrait du modeéle
d’exécution des protocoles. La correction active de la déduction pour une théorie F permet-
trait de déduire immeédiatement le « mapping lemma » pour cette théorie. L’avantage de cette
notion est multiple : elle permettrait d’une part d’enrichir le modeéle d’exécution (avec l'ajout
de conditionnelle et de boucles par exemples) et d’autre part d’enrichir facilement les primi-
tives (avec l'ajout de listes, de tableaux et d’autres primitives cryptographiques). Dans un
premier temps, nous espérons pouvoir montrer que la correction active de la déduction pour
une théorie F implique directement la correction active de la déduction pour le chiffrement
symétrique et asymeétrique ajoutés & la théorie . Dans un deuxiéme temps, nous espérons
pouvoir obtenir plus généralement un résultat de la forme

. . ? .
kg, -active soundness + Fg,-active soundness = g, uE,-active soundness

Pour I'équivalence observationelle, il semble possible de définir une notion équivalente,
appelée correction active de ’équivalence qui impliquerait la correction de ’équivalence ob-
servationelle. A nouveau, la correction active de I’équivalence serait beaucoup plus facilement
composable. La figure 10.1 résume ’ensemble des propriétés que nous pensons pouvoir obtenir :

— Une notion de correction active de la déduction qui implique le « mapping lemma », qui
permet de composer facilement les primitives cryptographiques et pour laquelle on peut
facilement modifier le modeéle d’exécutions.

— Une notion de correction active de ’équivalence qui implique la correction de 1’équiva-
lence observationelle et pour laquelle on pourrait ajouter de la méme maniére primitives
cryptographiques et modéle d’exécutions.

— II serait alors naturel d’étudier le lien entre les deux notions. Il est probable qu’elles
soient incomparables en général mais que la correction active de I’équivalence implique
la correction active de la déduction en présence de fonction de hachage, comme ce que
nous avons montré dans le cas passif [BCK05] (partie 9.1).
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