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RØsumØ

La rØduction des dimensions et paramŁtres Ølectriques des transistors, fruit des pro-
grŁs dans les technologies de fabrication de circuits intØgrØs, rend les composants prØ-
sents et futurs de plus en plus sensibles aux perturbations appelØes ØvŁnements singu-
liers SEE. (Single Event Effects). Ces ØvŁnements sont la consØquence d’une impulsion
de courant rØsultant de l’impact dans des zones sensibles du circuit, de particules ØnergØ-
tiques prØsentes dans l’environnement dans lequel ils fonctionnent. Parmi les diffØrents
types de SEE, peuvent Œtre mentionnØs les SEU (Single Event Upsets) qui consistent
en l’inversion du contenu de cellules mØmoires, les SEL (Single Event Latchups) qui
donnent lieu à des courts-circuits masse-alimentation et peuvent donc conduire à la des-
truction du circuit par effet thermique.

Cette problØmatique, connue depuis les annØes 70 pour les applications spatiales,
concerne de nos jours les applications destinØes à fonctionner dans l’atmosphŁre ter-
restre. Les neutrons atmosphØriques, dont les �ux et Ønergies dØpendent de l’altitude,
l’activitØ solaire et des coordonnØes gØographiques, ont ØtØ identi�Øs comme suscep-
tibles de provoquer des SEE par ionisation indirecte dans des composants nanomØ-
triques. Ceci concerne non seulement l’avionique mais aussi les applications fonction-
nant au sol. L’Øvaluation de la sensibilitØ aux SEE provoquØs par les radiations naturelles
devient une Øtape incontournable dans la sØlection des composants destinØs à faire par-
tie d’une application exigeant une haute �abilitØ.

La sensibilitØ aux SEE peut Œtre mitigØe par diverses approches, allant depuis des
actions au niveau de la technologie de fabrication (utilisation de technologies SOI), de la
conception (durcissement des cellules mØmoires ou des blocs logiques), ou du systŁme
(redondances matØrielles et/ou logicielles).

Quelle que soit la mØthode de durcissement adoptØe, les tests sous radiations sont
incontournables pour Øvaluer le taux d’erreurs d’un circuit ou d’un systŁme. Durant un
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RØsumØ

tel test, le composant cible est exposØ à un �ux de particules issu d’un accØlØrateur
appropriØ (cyclotron, accØlØrateur linØaire) pendant qu’il exØcute une activitØ donnØe.
Concernant les SEU, deux principales stratØgies de test existent :

� test statique : les cibles potentielles aux SEU (registres, mØmoires, ...) sont initia-
lisØes avec un motif de rØfØrence. Le contenu de ces zones sensibles est pØriodi-
quement comparØ au motif de rØfØrence pour identi�er les SEU.
� test dynamique : le composant sous test exØcute une activitØ reprØsentative de

celle qu’il aura à effectuer.

Les stratØgies de test statiques sont frØquemment adoptØes car elles fournissent une
information sur la sensibilitØ intrinsŁque des diffØrentes zones sensibles du composant
(nombre moyen de particules nØcessaire à la production d’un SEU). Cette thŁse a pour
but de dØcrire et valider les mØthodologies nØcessaires pour Øvaluer de maniŁre prØcise
la sensibilitØ face aux radiations de deux types de circuits numØriques reprØsentatifs,
processeurs et mØmoires, composants utilisØs dans la plupart des systŁmes embarquØs.

MOTS CLES
ENVIRONNEMENT SPATIAL, EFFETS SINGULIERS, UPSET, SEU, ENVIRON-
NEMENT ATMOSPHERIQUE, INJECTION DE FAUTES, PROCESSEURS, ACCE-
LERATEURS DE PARTICULES, MEMOIRES SRAM
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Abstract

The reduction of electrical parameters of transistors, resulting of the progress done
in the IC’s manufacturing technologies, make present and future devices more and more
sensitive to transient perturbations, so-called S.E.E. (Single Event Effects) provoked
as the consequence of the current pulse issued from the impact with sensitive areas of
the circuit, of energetic particles present in the environment where the circuit operates.
Among the different types of S.E.E. can be mentioned the SEU (Single Event Upsets)
which consist in the inversion of the content of memory cells, the SEL (Single Event
Latchup) which may lead to the device destruction as the consequence of thermal ef-
fects.

This problematic, known since the 70s for space applications, constitutes a concern
nowadays for applications devoted to operate in the Earth’s atmosphere. Atmospheric
neutrons, whose �uxes and energies dependent on the altitude, the sun activity and the
geographic coordinates, have been identi�ed as being capable to provoke SEE, by in-
direct ionisation, in integrated devices issued from advanced manufacturing processes
(nanometric devices). This concerns not only avionics but also applications operating
at ground level. The evaluation of the sensitivity to SEE provoked by natural radiation
becomes thus a mandatory step during the selection of devices devoted to be included
in applications requiring high reliability.

The sensitivity to SEE can be mitigated by different approaches at different levels
from manufacturing level (use of particular process technologies such as SOI) to the
system level (hardware/software redundancy).

Independently of the adopted hardening approach, the so-called radiation ground
testing are mandatory to evaluate the error rates of a device or a system. During such
tests, the DUT (Device Under Test) is exposed to a �ux of particles while it performs a
given activity. For SEU radiation ground testing, two main strategies exist :
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Abstract

� static test : the circuit areas which are supposed to be sensitive to SEUs (registers,
memories, �E) are initialized with a reference pattern. The content of the sensitive
area is periodically compared to the reference pattern to identify potential SEU.
� dynamic test : lthe DUT performs an activity representative of the one it will exe-

cute during the �nal application.

Static test strategies are frequently adopted as they provide the intrinsic sensitivity,
in terms of the average number of particles needed to provoke an SEU, of different
areas of the device. From such a strategy can thus be obtained an "worst case estima-
tion" of the device sensitivity. This thesis aims at giving a description and validating the
methodologies required to estimate the sensitivity to radiations of two types of digital
integrated circuits, processors and memories, components used in embedded systems.

KEY WORDS
SPACE ENVIRONMENT, SINGLE EVENT EFFECTS, UPSET, SEU, ATMOSPHE-
RIC ENVIRONMENT , FAULT INJECTION, PROCESSORS, PARTICLE ACCELE-
RATORS, SRAM MEMORIES

x



Introduction

La �abilitØ des composants Ølectroniques peut-Œtre grandement affectØe par l’envi-
ronnement dans lequel ils Øvoluent. En effet, des perturbations dues aux particules Øner-
gØtiques peuvent perturber de maniŁre transitoire ou permanente les circuits intØgrØs.
Cette problØmatique fait de nos jours partie intØgrante de la �abilitØ des composants.
Alors qu’elle concernait initialement les composants appelØs à travailler en environ-
nement radiatif sØvŁre du type spatial ou nuclØaire, l’Øvolution de la complexitØ des
circuits (miniaturisation et nombre croissant des transistors) nous amŁne à prendre en
compte ces contraintes radiatives dans tous les types d’environnement, y compris au
niveau du sol pour certaines applications commerciales telle l’automobile ou le biomØ-
dical. De plus, de nombreux composants commerciaux (COTS) sont, pour des raisons
de coßt, embarquØs à bord des satellites, lanceurs ou avions. Ces COTS remplacent ainsi
des composants spØci�ques, dits �durcis�, conçus pour faire face aux contraintes radia-
tives.

Les perturbations engendrØes par les radiations sont gØnØralement classØes en trois
catØgories : les effets transitoires ou ponctuels liØs au passage d’une unique particule, les
effets de dose rØsultants de l’ionisation des isolants et en�n, les effets de dØplacement
d’atomes. Les composants Ølectroniques sont exposØs à ces trois problŁmes lorsqu’ils
Øvoluent dans un environnement nuclØaire ou spatial. Au niveau du sol, les effets de
dose ou de dØplacement Øtant minoritaires, seuls les effets singuliers sont prØpondØ-
rants. Ils sont liØs aux rayonnements cosmiques qui, en traversant notre atmosphŁre, se
dØcomposent en particules secondaires dont les neutrons, dits �thermiques�.

La rØduction des paramŁtres technologiques et l’intØgration croissante des compo-
sants conduisent à s’intØresser aux causes et aux mØcanismes locaux qui rØgissent leur
susceptibilitØ. En effet, la perturbation morphologique (une dizaine de nanomŁtre) crØØe
par le passage d’une particule ionisante approche maintenant la taille d’un transistor.
Ainsi, avec la rØduction drastique de la taille des transistors, une particule peut non
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Introduction

seulement impacter un transistor, mais aussi ces voisins conduisant ainsi à de multiples
ØvŁnements dØ�ant potentiellement les techniques de tolØrance aux fautes.

Le besoin constant de puissance de calcul a in�uØ sur la miniaturisation ainsi que
l’augmentation de la densitØ de transistors des circuits intØgrØs. Aujourd’hui, des pro-
cesseurs complexes de type PowerPC ou Pentium sont utilisØs pour des applications
spatiales [ISS, CNES]. L’Øvaluation de la sensibilitØ de ces circuits amŁnent à dØvelop-
per de nouveaux outils et mØthodes de caractØrisation.

Plusieurs standards pour le test de circuits intØgrØs sont disponibles [23, 24]. Ce-
pendant ces standards se concentrent sur la quali�cation de circuits de type mØmoire
SRAM. Les mØthodes de quali�cation de microprocesseurs ne sont pas abordØes, lais-
sant ainsi un libre choix de la mØthode de test. Cette absence de protocole de test est
comprØhensible car le taux d’erreur d’une architecture à base de microprocesseur est
dØpendant de l’application exØcutØe [14, 37]. NØanmoins, la caractØrisation d’un circuit
commence toujours par une Øvaluation de la sensibilitØ de ses blocs ØlØmentaires (re-
gistres, mØmoire interne, ...) et demande une certaine rigueur dans le protocole de test
a�n que la prise de mesure soit valide.

C’est dans ce contexte que s’inscrit cette thŁse. Le travail effectuØ s’articule autour
de deux axes. Tout d’abord, sont dØcrits des outils et mØthodes permettant l’Øvaluation
de la sensibilitØ face aux radiations de circuits intØgrØs reprØsentatifs tels les processeurs
ou mØmoires. Une Øtude de cas mettant en oeuvre un processeur complexe illustrera
ce premier axe de travail. La deuxiŁme contribution est liØe à la mise en Øvidence de
l’occurrence d’ØvŁnements multiples sur des mØmoire SRAM comme consØquence de
l’impact des particules prØsentes dans l’atmosphŁre terrestre.

Le premier chapitre introduira la problØmatique liØe aux effets des radiations natu-
relles sur les composants Ølectroniques. L’objectif est de donner au lecteur les origines
ainsi que les diffØrents effets des rayonnements ionisants.

Dans le deuxiŁme chapitre sont dØcrits les outils et les environnements de test per-
mettant de caractØriser face aux radiations les circuits intØgrØs numØriques comme ana-
logiques. La plateforme de test dØveloppØe au cours de la thŁse y sera dØcrite.

Une Øtude de cas basØe sur la mØthodologie donnØe dans le chapitre prØcØdent sera
prØsentØe dans le troisiŁme chapitre.

Dans le quatriŁme chapitre sont dØcrits les rØsultats obtenus lors d’expØriences rØa-
lisØes en haute altitude sur des mØmoires SRAM. Ces rØsultats seront comparØs aux
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taux d’erreur calculØs par un logiciel dØveloppØ à l’Of�ce National d’Etudes et de Re-
cherches AØrospatiales (ONERA).
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CHAPITRE 1. ENVIRONNEMENT RADIATIF, EFFETS SUR LES CIRCUITS INTÉGRÉS

Ce chapitre donne un aperçu des environnements radiatifs naturels spatial et atmo-
sphØrique. Les mØcanismes de dØfaillance sur des circuits intØgrØs provoquØs par diffØ-
rentes particules seront distinguØs.

1.1 GØnØralitØs sur les effets des radiations

Tout composant Ølectronique est susceptible d’Œtre perturbØ par les environnements
radiatifs dans lequel il Øvolue. Les premiŁres Øtudes des effets des radiations naturelles
sur les composants Ølectroniques datent de la �n des annØes 70. La premiŁre publica-
tion relatant le rôle probable des radiations dans la perturbation du fonctionnement des
composants logiques embarquØs à bord d’un satellite date de 1975 [5]. En 1979, Ziegler
et Lanford attirent l’attention des communautØs scienti�ques et techniques sur la pos-
sibilitØ d’observer des effets similaires aux altitudes avioniques ainsi qu’au niveau du
sol dus aux interactions entre les neutrons et le silicium [43]. Ce type de perturbation
Øtait observØ de maniŁres ponctuelles. L’intØgration des technologies ainsi que l’aug-
mentation du nombre de composants Ølectroniques dans les systŁmes allaient changer
la donne. En effet, la probabilitØ d’apparition de perturbations dues aux radiations allait
suivre la croissance de l’intØgration des circuits. Depuis cette Øpoque, la prise en compte
des effets des radiations est un point crucial pour assurer la sßretØ de fonctionnement
des systŁmes Øvoluant dans l’espace ainsi que dans l’atmosphŁre terrestre aussi bien aux
hautes altitudes qu’au niveau du sol.

1.2 Environnements radiatifs spatial et atmosphØrique

Une distinction est faite entre l’environnement radiatif naturel de l’espace et l’en-
vironnement radiatif atmosphØrique. En effet, la nature des particules entrant en jeu est
diffØrente dans les deux cas.

1.2.1 L’environnement radiatif spatial

En environnement spatial, les perturbations ainsi que les dØgradations induites par
les rayonnements ionisants sont responsables de fonctionnements erratiques dans les
architectures numØriques. Ces disfonctionnements dØpendent ØnormØment des caractØ-
ristiques (Ønergie et �ux) des rayonnements incidents ainsi que de leur probabilitØ d’ap-
parition. L’environnement radiatif spatial est constituØ de particules couvrant un spectre
trŁs large. Ceci s’explique par l’origine diverse de ces sources ionisantes. Dans le milieu
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CHAPITRE 1. ENVIRONNEMENT RADIATIF, EFFETS SUR LES CIRCUITS INTÉGRÉS

spatial, les principales sources de rayonnement peuvent Œtre classØes en trois catØgories
[35, 6] :
� Le rayonnement cosmique constituØ d’ions dont les Ønergies peuvent dØpasser

le GeV. Le �ux de ces particules dont le spectre comprend tous les ØlØments du
tableau de Mendeleïev est faible.
� L’activitØ solaire constituØe de deux phØnomŁnes qui sont les Øruptions solaires et

le vent solaire.
� Les ceintures de radiation qui sont formØes de particules piØgØes par le champ

magnØtique terrestre.
Les paragraphes suivants donnent de plus amples informations sur ces trois sources

radiatives.

Le rayonnement cosmique

La dØcouverte de ce rayonnement a valu un prix Nobel à V. Hess en 1912. Il s’agit
d’un rayonnement provenant de sources galactiques et extragalactiques [8]. Ce rayon-
nement cosmique est constituØ de protons (87%), d’hØlium (12%) et d’ions (1%) ayant
de trŁs grandes Ønergies (supØrieures à 1GeV et jusqu’à 1011 GeV) [18]. Le �ux de par-
ticules trŁs ØnergØtiques est trŁs faible, de l’ordre d’une particule par kilomŁtre carrØ
et par an pour une Ønergie de 1011 GeV. Toutefois, ils sont à prendre en compte dans
le cas de missions spatiales longues de plusieurs annØes car la probabilitØ d’apparition
d’un ØvŁnement potentiellement destructif n’est pas nØgligeable. Dans la �gure 1.1 sont
donnØs les �ux du rayonnement cosmique en fonction de l’Ønergie des particules alors
que la �gure 1.2 donne les �ux relatifs en fonction du type d’ion.

L’activitØ solaire

L’activitØ solaire a un rôle prØpondØrant sur notre environnement. Deux types d’acti-
vitØ in�uencent l’environnement radiatif. La premiŁre est continue, c’est le vent solaire.
La deuxiŁme activitØ est quant à elle pØriodique, ce sont les Øruptions solaires [6].

Le vent solaire

Le vent solaire est un plasma rØsultant de l’Øvaporation de la couronne solaire. Cette
couronne solaire portØe à trŁs haute tempØrature s’Øvapore dans l’espace sous la forme
d’un �ux continu de particules, principalement des Ølectrons, protons et atomes d’hØ-
lium d’Ønergie infØrieure à 100KeV. Le �ux et la vitesse de ce vent solaire dØpendent de
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CHAPITRE 1. ENVIRONNEMENT RADIATIF, EFFETS SUR LES CIRCUITS INTÉGRÉS

FIGURE 1.1 � Flux du rayonnement cosmique en fonctions de l’Ønergie des particules

FIGURE 1.2 � Flux relatif de diffØrents ØlØments constituant les rayons cosmiques

4
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FIGURE 1.3 � Flux et Ønergies pour l’ion OxygŁne

l’activitØ solaire. En pØriode d’activitØ faible, les �ux rencontrØs sont d’environ 2:108

particules/cm2.s. Ce vent parcourt tout le systŁme solaire et interagit avec les champs
magnØtiques des planŁtes Jupiter, Mercure, Terre et Saturne.

A titre indicatif, la �gure 1.3 reporte la forme du spectre d’oxygŁne à plus basse
Ønergie mesurØe par le satellite ACE [1]. Il s’agit là de la contribution locale de notre
Soleil. La forme du �ux est similaire pour les autres noyaux, seule leur intensitØ change.
Les courbes discontinues sont des phØnomŁnes transitoires liØs à l’activitØ solaire. La
magnØtosphŁre permet de stopper ce vent solaire. La forme de cette magnØtosphŁre dØ-
pend de l’activitØ solaire. Elle varie entre dix et treize rayons terrestres cotØ Soleil et
atteint quelques centaines de rayons terrestres de l’autre cotØ. La magnØtosphŁre est
dØlimitØe par la magnØtopause. C’est cette magnØtopause qui va interagir avec le vent
solaire. La �gure 1.4 donne une reprØsentation de cette magnØtosphŁre.

Les Øruptions solaires

L’activitØ solaire se matØrialise par la prØsence de taches à la surface de celui-ci.
L’observation de ces taches a permis de mettre en Øvidence des pØriodes d’activitØ de
onze annØes en moyenne, alternant sept ans d’activitØ maximum et quatre ans d’activitØ
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FIGURE 1.4 � ReprØsentation de la magnØtosphŁre

minimum [20]. L’observation de ces taches n’est pas rØcente, en effet GalilØe les avait
mises en Øvidence en 1610.

L’Øtude des taches sombres est un bon indicateur de l’activitØ du Soleil. Certaines de
ces taches peuvent Øvoluer de maniŁre assez violente entraînant une Øjection de masse
coronale, il s’agit des Øruptions solaires. La �gure 1.5 donne la moyenne mensuelle
du nombre de taches observØ depuis les annØes 1700. La �gure 1.6 montre les cycles
rØcents ainsi qu’une prØdiction pour les prochaines annØes [2].

Les Øruptions solaires se produisent en pØriode d’activitØ maximum. Leur apparition
est alØatoire et s’accompagne d’une Ømission de particules. Le type de particules Ømises
peut changer, il en existe trois : les protons, Ølectrons et les ions lourds. On distingue les
Øruptions à protons de celles à ions lourds. Les protons peuvent atteindre des Ønergies
de l’ordre de la centaine de MeV. Les ions ont quant à eux des Ønergies variant entre
quelques dizaines de MeV à plusieurs centaines de MeV. La �gure 1.7 montre la plus
grosse Øruption solaire enregistrØe par le satellite SOHO, le 2 avril 2001.

Ceintures de radiation

Des particules, principalement des protons et des Ølectrons, peuvent Œtre piØgØes par
le champ magnØtique terrestre. Ces zones de particules piØgØes sont appelØes ceintures
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FIGURE 1.5 � Moyenne mensuelle du nombre de taches observØ depuis les annØes 1700

de radiation ou ceinture de Van Allen et ont une forme toroïdale. La �gure 1.8 donne
une reprØsentation de ces ceintures.

Il existe principalement trois ceintures. Deux de ces ceintures formØes d’Ølectrons
sont situØes à 9000km et 30000km. La troisiŁme ceinture, formØe principalement de
protons, se trouve à 12000km [7]. Les protons piØgØs ont des Ønergies allant de 100KeV
à plusieurs centaines de MeV. Les Ølectrons quant à eux ont des Ønergies comprises
entre quelques dizaines d’eV et 7MeV. Ces particules chargØes sont injectØes en grande
partie par la queue de la magnØtosphŁre. Les ceintures internes sont peuplØes par la dØs-
intØgration radioactive de neutrons qui conduisent à la formation d’un proton et d’un
Ølectron. Ces neutrons sont le rØsultat de rØactions nuclØaires entre des ions issus des
Øruptions solaires ou du rayonnement cosmique avec des noyaux d’oxygŁne et d’azote
de la haute atmosphŁre. Ces rØactions prennent place au niveau des zones polaires.

En raison du dØcalage et de l’inclinaison de l’axe magnØtique par rapport à l’axe
de rotation de la Terre, le champ magnØtique terrestre n’est pas uniforme et prØsente
des distorsions locales. On peut noter que l’une des distorsions les plus importantes
se situe dans l’hØmisphŁre sud, au dessus de l’ocØan atlantique. On l’appelle d’ailleurs
"Anomalie de l’atlantique Sud" ou SAA en anglais. La �gure 1.9 donne une cartographie
d’erreurs effectuØe par le satellite UoSAT-2 qui suivait une orbite polaire à une altitude
d’environ 700km. On y distingue clairement les anomalies polaires et SAA.

7
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FIGURE 1.6 � PrØdiction du cycle solaire à venir

FIGURE 1.7 � Éruption solaire intervenue le 2 avril 2001

1.3 L’environnement radiatif atmosphØrique

Lorsque les rayons cosmiques pØnŁtrent dans l’atmosphŁre, des particules secon-
daires sont crØØes par l’interaction de ces rayons avec l’azote et l’oxygŁne. Cette crØa-
tion de particules peut prendre la forme d’une "douche" comme montrØe dans la �gure
1.10. Ces particules peuvent Œtre des protons, Ølectrons, neutrons, ions lourds et pions.
Les pions ont une part nØgligeable dans la crØation d’effets singuliers. Ce n’est par
contre pas du tout le cas pour les ions lourds ou bien les neutrons.

Les neutrons font partie de la famille des hardons que l’on retrouve en plus grande
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FIGURE 1.8 � Ceinture de Van Allen

FIGURE 1.9 � Cartographies d’erreur du satellite UoSAT-2

quantitØ. Jusqu’aux annØes 90, seuls les neutrons d’Ønergie supØrieure à 100MeV consti-
tuaient une menace pour les composants Ølectroniques. Mais avec la diminution de la
�nesse de gravure des transistors, les circuits intØgrØs deviennent sensibles aux Ønergies
infØrieures à 100MeV. L’importance des neutrons de trŁs faible Ønergie (dits neutrons
thermiques) dans la crØation d’ØvØnements singuliers est aussi à prendre en considØra-
tion. En effet, ils peuvent interagir avec le Bore qui est utilisØ comme dopant ou consti-
tuant des couches de passivation [3, 19].

On considŁre que le �ux de neutrons au sol doit Œtre de l’ordre de 36 particules par
cm2 et par heure. Ce �ux est modulØ par plusieurs facteurs dont l’altitude (à 3700m
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FIGURE 1.10 � ReprØsentation de la gØnØration de particules secondaires dans l’atmo-
sphŁre

le �ux est multipliØ par 13), la latitude, le cycle solaire ainsi que l’Øventuel blindage
environnant.

1.4 Effets des radiations sur les circuits intØgrØs

Les radiations peuvent provoquer des effets transitoires, permanents ou destructifs
dans les matØriaux qu’elles traversent. Ce paragraphe donnera un aperçu des mØca-
nismes d’interaction entrant en jeu lorsqu’une particule ionisante traverse de la matiŁre.
On peut d’ores et dØjà classi�er deux effets distincts : la dose et les ØvØnements singu-
liers.

1.4.1 MØcanismes d’interaction d’une particule avec la matiŁre

Les effets crØØs par le passage d’une particule ionisante sont en relation directe avec
la quantitØ d’Ønergie perdue par celle-ci lors de son passage dans la matiŁre. Cette quan-
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titØ d’Ønergie perdue est appelØ pouvoir d’arrŒt qui est le rØsultat de deux phØnomŁnes
mis en jeu et qui vont ralentir la progression de la particule incidente. Ces deux phØ-
nomŁnes d’interaction sont les pertes d’Ønergies Ølectroniques et les pertes d’Ønergies
nuclØaires.

Les pertes Ølectroniques sont dues aux interactions entre la particule et les Ølectrons
des atomes du milieu, en d’autres mots il s’agit de l’ionisation. L’ionisation de la matiŁre
va aboutir à la crØation de paires Ølectrons - trous le long du parcours de la particule. Ce
pouvoir d’arrŒt Ølectronique est appelØ LET pour Linear Energy Transfer.

Les pertes nuclØaires sont dues aux collisions entre la particule et les noyaux des
atomes du milieu. Cette interaction peut conduire à l’Øjection du noyau du rØseau cris-
tallin. Des dØfauts sont alors crØØs dans le rØseau. Ce pouvoir d’arrŒt nuclØaire non
ionisant est appelØ NIEL pour Non Ionising Energy Loss.

Le pouvoir d’arrŒt total est donc la somme de ces deux phØnomŁnes et peut s’Øcrire :

dE
dx

=
�
dE
dx

�

�electronique
+

�
dE
dx

�

nucl�eaire
(1.1)

Au fur et à mesure de sa progression dans la matiŁre, la particule voit sa vitesse
diminuer. Elle s’arrŒte lorsqu’elle a perdue toute son Ønergie. La �gure 1.11 montre la
contribution des deux pouvoirs d’arrŒt ØnoncØs ci-dessus.

1.4.2 Effet de dose

Cet effet rØsulte de l’interaction en les particules et les isolants du circuit intØgrØ.
La dose est dØ�nie comme Øtant l’Ønergie dØposØe par unitØ de masse et s’exprime en
Gray. Un Gray Øquivaut à l’absorption d’un Joule par kilogramme de matiŁre.

Lorsqu’une particule traverse un matØriau, l’Ønergie perdue par celle-ci peut-Œtre
cØdØe aux Ølectrons du matØriau traversØ, on parle alors de dose ionisante. Dans le cas
de dØplacement d’atomes, on parle de dose non ionisante.

Dose ionisante

Selon la nature du matØriau, les Ølectrons peuvent atteindre la bande de conduction
et ainsi libØrer des trous dans la bande de valence [27]. Dans le cas du silicium non ou
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FIGURE 1.11 � Pouvoir d’arrŒt d’un ion XØnon dans du Silicium

lØgŁrement dopØ, on admet que la gØnØration de charge est Øquivalente à la densitØ de
porteurs de charges à l’Øquilibre. L’effet sera alors transitoire et s’Øclipsera. Dans le cas
d’un isolant, l’effet est plus critique. En effet, la charge gØnØrØe ne peut migrer et reste
piØgØe. Les caractØristiques Ølectriques des circuits CMOS sont liØes à l’accumulation
de charges dans les oxydes ainsi qu’à l’interface oxyde/semi-conducteur. Cette accumu-
lation pourra engendrer une dØrive des tensions de seuil ainsi que l’augmentation des
courants de fuite. La �gure 1.12 montre les effets de dose sur la caractØristique I(V)
d’un transistor MOS.

Dose non ionisante

La dose non ionisante va crØer des dØfauts dans le rØseau cristallin du matØriau
touchØ. Ces dØfauts de dØplacement vont à leur tour crØer de nouveaux piŁges modi�ant
ainsi les caractØristiques de fonctionnement du circuit. Parmi les effets de dose non
ionisante, on peut citer l’augmentation des courants de fuite ainsi que la modi�cation
du dopage du semi-conducteur. Ces effets affectent particuliŁrement les composants
optoØlectroniques ainsi que les dØtecteurs (augmentation du bruit de fond).
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FIGURE 1.12 � Effet de dose sur la caractØristique I(V) d’un transistor NMOS

1.4.3 Effets singuliers

Les effets singuliers (Single Event Effects, SEE) ont pour principale caractØristique
d’Œtre le fruit d’une ionisation localisØe le long de la trajectoire de la particule incidente.
Ils rØsultent principalement de la dØposition et de la collection de charges sur un noeud
ou volume sensible du circuit. Les ions qui traversent ce volume produisent une colonne
d’Ølectrons-trous qui peut conduire à un ØvŁnement singulier. Les protons et neutrons
quant à eux, transfŁrent une partie ou la totalitØ de leur Ønergie lors des collisions. Ces
collisions peuvent alors ioniser la matiŁre et conduire à un SEE.

Deux phØnomŁnes sont impliquØs dans la gØnØration un SEE. Il s’agit de la gØnØra-
tion de charge, puis de la collection de ces charges [12].

GØnØration de charges

A l’instar de la dose ionisante, la quantitØ des charges dØposØes par le passage de
l’ion est donnØe par le LET. La reprØsentation du LET en fonction de la distance par-
courue est donnØe par la courbe de Bragg (voir �gure 1.12). La dØposition d’Ønergie
reste relativement constante durant la majeure partie du parcours de l’ion. Lorsque la
particule a perdu presque toute son Ønergie, le LET augmente de façon brutale pour en-
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suite rapidement s’annuler lorsque la particule est au repos. Cette phase est appelØe pic
de Bragg.

Collection de charges

Les effets singuliers sont le rØsultat d’une ionisation localisØe le long de la trajectoire
de la particule. Lors de ce passage, deux phØnomŁnes participent à la collection de
charges :
� Conduction (drift) : les Ølectrons sont dØplacØs vers le drain du transistor à cause

du champ Ølectrique prØsent dans la zone de dØplØtion. La durØe de ce premier
phØnomŁne est infØrieure à la nanoseconde.
� Diffusion : Les Ølectrons gØnØrØs dans le substrat peuvent diffuser vers le drain et

Œtre collectØs. Ce phØnomŁne peut durer plusieurs nanosecondes.
Le phØnomŁne de "funneling" peut aussi apparaître lorsque l’ion sort de la zone de

dØplØtion. Le champ Ølectrique est alors distordu et Øtendu en dehors de cette zone. Cet
effet peut conduire à la collection d’Ølectrons gØnØrØs en dehors de la zone de dØplØtion.
La �gure 1.13 donne un aperçu de ces phØnomŁnes.

FIGURE 1.13 � PhØnomŁnes de collection de charges
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Single Event Transient

Le premier effet singulier direct liØ à cette collection de charges dans un n�ud sen-
sible du circuit est appelØ SET (Single Event Transient).

Un pic de courant est gØnØrØ et se propage (ou non) dans le circuit jusqu’à Œtre
capturØ, si certaines conditions sont rØunies, par un ØlØment mØmorisant telle une bas-
cule. Parmi ces conditions, on peut citer les temps de "setup" et "hold" de la bascule,
l’amplitude du l’impulsion ainsi que la prØsence d’un front d’horloge. Si certaines de
ces conditions sont violØes, la bascule peut entrer dans un Øtat mØtastable. La frØquence
d’horloge du circuit in�uence grandement la probabilitØ de capturer une impulsion tran-
sitoire.

Single Event Upset

Ce phØnomŁne, appelØ aussi "soft error", est le basculement d’un point mØmoire ou
bascule. Cet ØvŁnement est non destructif : la cellule mØmoire reste opØrationnelle pour
les opØrations de lecture-Øcriture futures.

Single Event Latchup

Ce phØnomŁne prend naissance dans la structure thyristor parasite prØsente dans
tous les circuits CMOS. En temps normal, cette structure parasite se trouve dans un Øtat
bloquØ. Le passage d’une particule ionisante dans cette structure peut conduire à sa mise
en conduction et provoquer un court-circuit franc de l’alimentation du composant. Ce
phØnomŁne peut Œtre destructif à cause de l’Øchauffement thermique provoquØ par le
court-circuit [9].

Autres phØnomŁnes remarquables

Il existe nombre d’ØvŁnements singuliers destructifs ou non. Voici une liste des effets
les plus rencontrØs dans la littØrature :
� MBU (Multiple Bit Upset) apparentØ au SEU, mais plusieurs ØlØments mØmori-

sant sont perturbØs suite à l’impact d’une unique particule. L’occurrence de ce
phØnomŁne devient de plus en plus frØquente avec la diminution de la gØomØtrie
des cellules mØmoires.
� SHE (Single Hard Error) ou bit collØ. La particule provoque un basculement irrØ-

versible d’un point mØmoire.
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� SEFI (Single Event Functional Interrupt). Ce phØnomŁne est la consØquence d’un
ou plusieurs ØvŁnements singuliers ayant conduit à un " plantage " du circuit. Pour
faire repartir le composant, Une rØ-initialisation du circuit ou reset ou parfois une
coupure de l’alimentation peut Œtre nØcessaire. Ce type d’ØvŁnement affecte en
particulier les circuits de type processeur ou FPGA.
� SEB (Single Event Burnout) est surtout rencontrØ dans les composants de puis-

sance qui contiennent des centaines de transistors en parallŁle. L’avarie d’un seul
transistor peut conduire à la destruction de ces voisins par effet d’avalanche et
rendre le circuit inutilisable.
� SEGR (Single Event Gate Rupture) correspond à la destruction de l’oxyde de

grille d’un transistor.
Les travaux effectuØs dans le cadre de cette thŁse concernent essentiellement les ØvŁne-
ments de type SEU et MBU ayant lieu dans les cellules mØmoires des composants de
type SRAM ou processeur.

1.5 Conclusion

Dans ce premier chapitre a ØtØ dØcrite la problØmatique liØe aux effets des radiations
sur les circuits intØgrØs. Une description de l’environnement radiatif a ØtØ donnØe ainsi
qu’un aperçu des diffØrents effets engendrØs par le passage d’une particule dans une
partie sensible d’un composant.
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CHAPITRE 2. MÉTHODES ET OUTILS POUR LA QUALIFICATION DE CIRCUITS
INTÉGRÉS FACE AUX EFFETS DES RADIATIONS

Ce chapitre a pour but de donner un Øtat de l’art sur les mØthodes et outils utilisØs
pour la caractØrisation des circuits intØgrØs face aux effets des radiations. Les amØliora-
tions apportØes au cours de cette thŁse seront aussi ØnoncØes.

2.1 Notion de section ef�cace

La sensibilitØ d’un composant exposØ à des sources de radiation ionisantes s’ex-
prime à l’aide d’une grandeur appelØe section ef�cace. Cette grandeur caractØrise la
surface sensible du composant et s’exprime en cm2. La section ef�cace peut aussi Œtre
traduite comme la probabilitØ qu’une particule ionisante qui traverse une surface de 1
cm2 gØnŁre un ØvŁnement. La section ef�cace notØe � fournit une estimation nombre
d’ØvŁnements pour un composant donnØ lorsqu’il est exposØ à un faisceau de particules.
La section ef�cace est donnØe par la relation suivante :

� =
Nev

�

oø � est le �ux du faisceau de particules intØgrØ sur la durØe de l’expØrience. La valeur
de la section ef�cace dØpend directement du LET des particules incidentes. Le rØsultat
d’une expØrience sous radiation est l’obtention d’une courbe de section en fonction du
LET. La �gure 2.1 donne un exemple typique d’une telle courbe. Une courbe de section
ef�cace prØsente deux caractØristiques notables : le LET seuil correspondant au LET
oø des ØvŁnements singuliers commencent à Œtre observØs dans le circuit et le LET de
saturation pour lequel la section ef�cace reste constante alors que le LET augmente. La
saturation donne la surface sensible du circuit.

La section ef�cace peut s’exprimer en cm2=bit ou bien en cm2=composant si le
nombre de bits du circuit est connu ce qui est le cas pour les composants de type mØ-
moire.

Connaissant le LET seuil et la saturation, l’utilisateur peut tracer une courbe idØale
à l’aide de la distribution de Weibull. La courbe est alors donnØe par [12, 29] :

� = �sat

"

1� exp

 �
�
LET � LETth

W

� S
!#

oø :

�sat : section ef�cace de saturation
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FIGURE 2.1 � Courbe de section ef�cace

LETth : Let seuil

W : ParamŁtre de largeur

S : ParamŁtre de forme

Les paramŁtres W et S peuvent Œtre dØterminØs par rØgression linØaire à l’aide des
donnØes obtenues lors de test sous radiation.

Connaissant la valeur du LET seuil et la nature de l’environnement �nal dans le-
quel Øvoluera le circuit, l’utilisateur peut dØcider les besoins de quali�cations a�n que
le circuit puisse fonctionner de maniŁre �able. La mesure du LET seuil obtenue permet
d’avoir une premiŁre estimation de la pertinence de l’utilisation de ce circuit dans l’en-
vironnement visØ. Le tableau 2.1 rØsume les valeurs de seuil typiquement rencontrØes et
l’environnement à prendre à considØration suivant le LET seuil du circuit.

2.2 NØcessite d’une plateforme de test gØnØrique

Il est important de noter que les expØriences effectuØes à l’aide d’accØlØrateurs de
particules pour Øvaluer la sensibilitØ des composants sont de type online c’est à dire le
circuit cible est actif durant le test. Par exemple, dans le cas du test d’un processeur, un
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LET seuil du DUT Environnement à
considØrer

LETth < 10MeV:cm2=mg
Rayons cosmiques

Protons
Éruptions solaires

LETth = 10� 100MeV:cm2=mg Rayons cosmiques
LETth > 100MeV:cm2=mg Analyse optionnelle

TABLE 2.1 � Environnements à considØrer en fonction des LETs seuil

programme doit Œtre exØcutØ durant les essais. Ceci implique l’utilisation d’une plate-
forme de test fournissant au circuit sous test un environnement Ølectronique appropriØ à
son fonctionnement. De plus, cette plateforme doit permettre à l’utilisateur de rØcupØrer
les rØsultats obtenus lors de l’irradiation de ce circuit. Des cartes de d’Øvaluation du
commerce peuvent Œtre utilisØes, mais celles-ci n’offrent gØnØralement pas la �exibilitØ
de contrôle et d’observation des signaux et ressources sensibles du circuit.

C’est ce contexte qui a conduit au prototypage dans le passØ de plusieurs plateformes
de test appelØes THESIC (Testbed for Harsh Environment Studies of Integrated Circuits)
[16, 38]. Dans le but de valider les concepts au coeur de cette thŁse, une plateforme de
test gØnØrique basØe sur l’architecture de THESIC a ØtØ dØveloppØe et validØe lors de
diverses campagnes de test sous radiation et d’injection de fautes.

La plateforme de test ASTERICS (Advanced System for the Test under Radiation
of Integrated Circuits and Systems) dont une photo est donnØe �gure 2.2, est une Øvo-
lution majeure du testeur THESIC+ dØveloppØ à TIMA et prØsentØ dans [16]. L’idØe
est d’implØmenter l’environnement digital/analogique nØcessaire pour l’opØration du
DUT (Device Under Test) via un FPGA dont sa con�guration est obtenue par la com-
pilation de la description de cet environnement dØcrit dans un langage de description
du hardware tel Verilog ou VHDL. De cette maniŁre, le dØveloppement matØriel à ef-
fectuer pour adapter le testeur à un nouveau circuit à tester se limite à connecter les
signaux d’entrØe/sortie du DUT à ceux du testeur. Cette architecture de la plateforme
de test a ØtØ utilisØe avec succŁs pour quali�er diffØrents types de circuits tels des pro-
cesseurs (PowerPC, SPARC), des mØmoires et des circuits mixtes analogiques/digitaux.
Cependant, la complexitØ croissante des circuits intØgrØs a obligØ à amØliorer de ma-
niŁre substantielle les performances des testeurs prØcØdents dans le but de faire face aux
caractØristiques (pØriodes d’horloge, frØquences, capacitØ de calcul) des circuits fabri-
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FIGURE 2.2 � Le testeur ASTERICS

quØs d’aprŁs les technologies nanomŁtriques actuelles.

L’architecture d’ASTERICS reprend les principes des architectures de testeurs prØ-
cØdemment dØveloppØes :
� Le DUT fonctionne dans un environnement digital/analogique nominal : il est in-

terfacØ à une architecture adØquate dont les ressources sont prØsentes sur une carte
mŁre. Dans le cas d’un processeur, une telle architecture inclut des mØmoires ou
enregistrer les donnØes et les instructions d’une application typique, la logique de
contrôle, des horloges et alimentations.

� Une carte imprimØe externe appelØe carte �lle, supporte le circuit sous test.

� L’ensemble du systŁme communique avec l’utilisateur via un ordinateur et ce
grâce à une connexion sØrie ou un lien Ethernet.

ASTERICS est bâti autour de deux FPGAs Virtex4 de Xilinx appelØs Control FPGA
et Chipset FPGA.
� Le Control FPGA : embarque un processeur PowerPC qui est programmØ pour

assurer la communication entre l’utilisateur et le testeur, ceci via un lien Ethernet
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FIGURE 2.3 � Architecture du testeur ASTERICS

d’un Gigabit. Ce processeur fonctionne à une frØquence d’horloge de 300 MHz
permettant donc une bonne frØquence de transmission de donnØes.

� Le Chipset FPGA : implØmente le design dØveloppØ par l’utilisateur pour four-
nir au DUT un environnement lui permettant de fonctionner dans des conditions
nominales. Dans le cas oø le DUT est un processeur, cet FPGA agit comme un
contrôleur mØmoire et permet d’atteindre des frØquences d’opØration d’environ
200 MHz, ceci selon la complexitØ du design de l’utilisateur.

Le DUT est connectØ au testeur via un connecteur haute vitesse. Jusqu’à 180 si-
gnaux d’entrØe/sortie sont disponibles avec une palette de tensions d’alimentation allant
de 1.2V à 3.3V et programmables par logiciel. DiffØrentes types de mØmoires (SRAM
et DDR-SDRAM) sont disponibles dans la carte mŁre pour permettre à l’utilisateur de
faire face aux exigences requises de transfert et stockage de donnØes. Un circuit de
contrôle de courant consommØ est disponible pour et permettre la dØtection de fautes
potentiellement destructives et protØger le DUT. La �gure 2.3 donne un aperçu de l’ar-
chitecture du testeur ASTERICS.

Pour faciliter la communication avec le testeur, une application API (Application
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Programming Interface) est disponible à l’utilisateur. Cet API possŁde un ensemble de
fonctions telles lecture/Øcriture de la mØmoire, dØ�nition des limites de consommation
de courant du DUT, rØ-initialisation du DUT, etc. L’utilisateur doit seulement utiliser
ces fonctions dans son application. L’API est disponible sous la forme d’une librairie
dynamique DLL (Dynamic Link Library) pour Windows et sera adaptØe à Linux dans
le futur proche.

Les principales contributions de cette architecture de testeur sont :

� FacilitØ d’adaptation à tout type de DUT avec des efforts rØduits en temps et en
coßt.
� Le lien Ethernet du testeur offre à l’utilisateur la possibilitØ le contrôle et l’obser-

vation à distance d’une expØrience de test sous radiations, ceci via une connexion
internet. Cette caractØristique soulŁve un trŁs grand intØrŒt dans les communau-
tØs scienti�ques et techniques liØes à l’Øtude du comportement sous radiations de
circuits et systŁmes intØgrØs.

2.3 Installations utilisØes pour la caractØrisation de cir-
cuits face aux radiations

2.3.1 Source radioactive

Un moyen simple et peu coßteux permettant d’avoir une idØe prØliminaire de la sen-
sibilitØ d’un composant est d’utiliser une source de californium 252. Une telle source
Ømet diffØrents types de particules parmi lesquelles on peut citer les alphas ainsi que
deux types d’ions lourds ayant des LETs de 45 et 46MeV:cm2=mg.

La principale limitation d’une telle source concerne la profondeur de pØnØtration
des ions en raison de leur faible Ønergie en regard de celles trouvØes en environnement
spatial ou en accØlØrateur. Leur parcours est d’environ de 6�m à 15�m. Si le compo-
sant sous test possŁde des couches super�cielles importantes, les ions ne pourront pas
atteindre le volume sensible mŒme si le circuit est aminci. NØanmoins, ces sources sont
souvent utilisØes pour valider une plateforme matØrielle/logicielle avant de faire des
tests plus approfondis en accØlØrateur de particules qui sont plus coßteux.
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2.3.2 AccØlØrateurs linØaires et circulaires

Le moyen de caractØrisation le plus usitØ pour Øvaluer le taux d’erreurs des compo-
sants Ølectroniques est l’accØlØrateur de particules.

Un tel accØlØrateur produit des particules ionisantes et les accØlŁre grâce à l’action
d’un champ Ølectrique. Parmi les types d’accØlØrateurs les plus utilisØs pour Øvaluer la
sensibilitØ d’un circuit face aux SEE, on peut citer les cyclotrons et les accØlØrateurs de
type tandem Van de Graaff.

Les accØlØrateurs linØaires de type Van de Graaff sont capables d’accØlØrer des ions
lourds entre deux Ølectrodes soumises à une diffØrence de potentiel d’environ 10MV.
L’Øtat de charge des ions est modi�Ø entre les deux accØlØrations. Les ions sont gØnØrØs
par une source et ont une charge initiale nØgative. Ils subissent alors une accØlØration
entre les deux Ølectrodes.

Les cyclotrons, qui sont des accØlØrateurs ayant une forme circulaire, utilisent à la
fois un champ Ølectrique pour accØlØrer les ions, mais aussi un champ magnØtique pour
courber la trajectoire de ces particules. Ces accØlØrateurs proposent des Ønergies plus
importantes ainsi qu’une palette de particules plus large. Le �ux offert par ces installa-
tions peut atteindre des valeurs importantes, plusieurs dizaine de milliers de particules
par seconde. Ces particules sont aussi capables de traverser des Øpaisseurs de silicium
plus importantes.

Citons les principales installations disponibles pour des essais sur des circuits intØ-
grØs :
� AccØlØrateurs de type Tandem : IPN (Orsay, France), BNL (Upton, USA), TASSC

(Canada)
� AccØlØrateurs de type cyclotron : CYCLONE (UCL, Belgique), GANIL (Caen,

France), LBL (Berkeley, USA)

2.3.3 Micro-faisceau

L’une des limitations des accØlØrateurs citØs prØcØdemment est l’impossibilitØ de ci-
bler une zone particuliŁre du circuit a�n d’analyser la susceptibilitØ d’une ressource du
circuit.
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Des installations produisant des faisceaux de quelques micromŁtres de diamŁtre sont
disponibles et permettent effectuer des cartographies de zones sensibles. Ces cartogra-
phies rendent possible la localisation des zones de collection de charges [34]. Il n’est
par contre pas possible avec ce type d’installation d’Øvaluer le volume sensible.

2.3.4 Utilisation d’un faisceau laser

En 1987, furent publiØs les premiers travaux dans lesquels est dØcrite une mØthode
mettant à pro�t un faisceau LASER pour simuler des ØvŁnements singuliers [10, 33].
L’utilisation d’un faisceau LASER doit Œtre vue comme Øtant complØmentaire aux test
effectuØs avec des accØlØrateurs de particules. En effet, il n’existe pas de relation Øvi-
dente entre le LET d’une particule et l’Ønergie dØposØe par les photons. Cependant, l’un
des avantages offert les LASER TPA (Two Photons Absorption) est de pouvoir Øvaluer
le volume sensible du circuit.

2.4 Tests statiques et dynamiques

Pour des circuits de type mØmoire (SRAMs, DRAMs, ...), une estimation de la sen-
sibilitØ peut facilement Œtre obtenue en Øcrivant un motif prØdØterminØ dont la modi-
�cation par des SEUs est mise en Øvidence en lisant pØriodiquement la mØmoire et la
comparant avec la valeur attendue.

Une telle stratØgie de test est gØnØralement appelØe Test statique car toutes les cibles
potentiellement sensibles sont exposØes en mŒme temps aux radiations, ce qui loin d’Œtre
reprØsentatif d’une activitØ rØelle du circuit. Lorsqu’elle est utilisØe lors de tests accØ-
lØrØs, cette stratØgie donnera une mesure pire cas de la sensibilitØ aux SEUs des zones
sensibles du circuit. En effet, lorsque la mØmoire est utilisØ dans un Øquipement, elle
sera soumise à des cycles de lecture-Øcriture d’informations. Parmi ces informations
(code machine, zone de donnØes volatile) certaines resteront inchangØes pendant toute
la durØe de vie du systŁme tandis que d’autres zones seront utilisØes de maniŁre plus dy-
namique. Une façon de dØterminer la sensibilitØ qu’aura le systŁme �nal est d’Øvaluer le
nombre moyen de bits utilisØs par l’application et de le multiplier par la section ef�cace
du circuit.

Lorsque le circuit est un processeur, un test statique consiste en l’exØcution d’une sØ-
rie d’instructions LOAD et STORE permettant de cibler toutes les cellules mØmoire (re-
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gistres, mØmoire interne) accessibles via le jeu d’instructions. Ce genre de programme
donnera une mesure trŁs pessimiste de la sensibilitØ du circuit car l’activitØ rØalisØe
par le processeur est loin d’Œtre reprØsentative de celle d’une activitØ typique. En ef-
fet, ces zones mØmorisantes sont vulnØrables uniquement lorsqu’elles sont utilisØes et
contiennent une valeur utile pour le programme �nal. Des travaux montrant cette dØ-
pendance ont ØtØ prØsentØs pour la premiŁre fois au dØbut des annØes 90. Il est montrØ
qu’il peut rØsulter une diffØrence de un à deux ordres de grandeur entre le taux d’erreur
mesurØ sur un test dynamique et la section ef�cace mesurØ par un test statique [39, 4].

Comme dit dans l’introduction, il n’y a pas de standard donnant la procØdure à ef-
fectuer pour Øvaluer de maniŁre prØcise la susceptibilitØ d’un circuit de type processeur.
Ce chapitre est une contribution dans ce domaine et sera illustrØ par une Øtude de cas
sur un processeur complexe.

2.5 Mesure de section ef�cace

Nous avons vu plus haut que la mesure de la section ef�cace d’un circuit se borne à
exposer celui-ci à un faisceau de particules et compter le nombre d’ØvŁnements pendant
la durØe d’irradiation. Cependant, a�n d’assurer une mesure correcte, plusieurs considØ-
rations doivent Œtre prises en compte dans l’Øcriture du programme de test. Ceci a�n de
ne pas se retrouver avec une mesure donnant une sous estimation de la sensibilitØ du cir-
cuit qui serait dØsastreuse pour le taux d’erreurs de l’application �nale. A contrario, une
surestimation de la sensibilitØ peut quant à elle conduire à des modi�cations de l’archi-
tecture du systŁme et engendrerait des coßts considØrables de recherche et quali�cation
de nouveaux composants. Il est donc primordial de pouvoir mesurer d’une maniŁre prØ-
cise la section ef�cace des circuits choisis pour une architecture demandant une haute
sßretØ de fonctionnement.

2.5.1 Choix d’un motif de test

Pour mesurer la sensibilitØ d’un point mØmorisant, il faut compter le nombre d’er-
reurs survenues pendant la durØe d’exposition au faisceau de particules. Il faut donc
Øcrire un motif dans la mØmoire et comparer celui-ci aprŁs un temps d’irradiation. Trois
motifs sont gØnØralement retenus :
� Le damier (Checkboard) : suite de 0 et 1 alternØs
� Tout à 0
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� Tout à 1
Si le but est de quali�er l’ØlØment mØmoire et non pas les pØriphØriques de contrôle,
l’utilisateur doit veiller à minimiser les accŁs lecture/Øcriture durant l’exposition au fais-
ceau de radiation. L’utilisateur devra donc initialiser la mØmoire, dØterminer un temps
d’irradiation puis relire la mØmoire. Le choix du temps d’irradiation est discutØ au pa-
ragraphe suivant. IdØalement, l’expØrimentateur peut mettre à pro�t la fermeture du
faisceau si elle est mise à disposition dans l’installation de l’accØlØrateur de particules.
L’installation CYCLONE HIF de Louvain-la-Neuve propose un contrôle de la ferme-
ture du faisceau via un signal logique. Cette possibilitØ a ØtØ utilisØe lors d’essais sur
FPGA SRAM pour dØterminer la sensibilitØ de la mØmoire de con�guration.

2.5.2 Temps d’exposition des zones sensibles

Des prØcautions sont à prendre dans le choix du temps d’exposition des cellules
mØmorisantes d’un circuit qu’il soit de type mØmoire, processeur ou autre. Pour illus-
trer cela, prenons le cas d’un test statique des registres d’un processeur. Le programme
exØcutØ par le processeur peut se diviser en plusieurs phases :
� DØmarrage du processeur et initialisation de ses registres de con�guration.
� Écriture du motif de test dans les zones à tester.
� Lecture du contenu des zones sous test puis Øcriture de ce contenu dans un espace

permettant la vØri�cation de celui-ci.

Si le programme transcrivant les Øtapes ØnoncØes ci-dessus est exØcutØ tel quel, l’Øvalua-
tion de la sensibilitØ du circuit sera biaisØe. En effet, le temps d’exposition des registres
est quasi nul voir inexistant pour ceux qui se trouvent initialisØs juste avant la lecture.
Un temps d’attente entre la phase d’initialisation et la phase de rapatriement des don-
nØes est nØcessaire. Le processeur est ainsi placØ dans une phase de �prise de mesure�
oø les erreurs peuvent s’accumuler.

La probabilitØ d’apparition d’ØvŁnements durant un temps donnØ (temps d’attente
oø les zones mØmoires sont exposØes) est un processus stochastique. Le nombre d’ØvŁ-
nements apparaissant durant un temps d’attente �xe est donc distribuØ selon une loi de
Poisson. Il en rØsulte que l’utilisateur peut valider sa prise de mesure en analysant la
distribution du nombre d’ØvŁnements par unitØ de temps d’attente. Si cette distribution
ne suit pas une loi de Poisson, alors le temps d’attente doit Œtre ajustØ. Si l’ajustement de
ce temps d’attente ne permet pas d’observer une distribution correcte, l’expØrimentateur
devra revoir les logiciels et matØriels dØveloppØs pour le test.
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Sur le mŒme principe, si l’on est capable d’isoler chaque ØvŁnement et de mesurer
le temps entre ceux-ci, on s’aperçoit que la durØe d’attente entre chaque ØvŁnement est
alØatoire. La distribution de ces diffØrents temps d’attente suit une loi gamma. Durant
la thŁse, il a ØtØ mise en oeuvre une telle expØrience lors de la quali�cation d’un am-
pli�cateur opØrationnel. Les effets des radiations sur un tel composant analogique se
traduisent par l’observation d’impulsions transitoires (SET) sur la sortie de l’ampli�ca-
teur. A l’aide d’un oscilloscope numØrique, il est aisØ d’obtenir le temps d’occurrence de
chaque ØvŁnement. La liste de temps obtenus lors de l’irradiation avec des ions lourds de
type NØon (LET = 4:85MeV=mg=cm2) a ensuite ØtØ analysØe à l’aide du logiciel Mat-
lab. Le tracØ de cette distribution est donnØ dans la �gure 2.4. L’outil Matlab a montrØ
que la distribution Øtait de type Poisson. Dans les paragraphes suivants, il sera montrØ

FIGURE 2.4 � Courbe expØrimentale de la distribution des instants d’occurrence des
ØvŁnements
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que la sensibilitØ d’une application face aux SEE peut Œtre prØcisØment prØdite à partir
de la section ef�cace statique via des campagnes d’injection de fautes effectuØes hors
faisceau de particules.

2.6 Simulation de basculement de bits dans des circuits
numØriques

L’Øvaluation de la �abilitØ d’une application destinØe à fonctionner dans un environ-
nement sØvŁre tels ceux rencontrØs dans l’espace est une Øtape obligatoire a�n d’assurer
la robustesse de cette application face aux ØvŁnements singuliers. Une telle Øvaluation
doit aboutir à une estimation du taux d’erreur, c’est à dire du nombre moyen de parti-
cules nØcessaire à la production d’une erreur de l’application.

Connaissant la sensibilitØ de cette Øvaluation et la nature (nombre et type de par-
ticule par unitØ de temps), il est possible de prØdire le taux d’erreur dans le temps et
donc de certi�er que l’application satisfait les contraintes (temps moyen entre fautes et
criticitØ de celles-ci) imposØes par le projet dans lequel elle sera embarquØe.

Les recherches effectuØes à TIMA et prØsentØes dans [31, 15] ont prouvØ qu’une
bonne estimation du taux d’erreur d’une application peut Œtre obtenu à l’aide de la sec-
tion ef�cace statique du composant complØtØe par les rØsultats de campagne d’injection
de fautes. En effet, la section ef�cace donne le nombre moyen de particules nØcessaire
pour provoquer un upset dans le circuit, alors que le taux d’erreur issu d’une session
d’injection de fautes donne le nombre moyen de SEU nØcessaire pour provoquer une er-
reur observable dans l’application. Cette mØthode a ØtØ validØe sur composants simples
tel un microcontroleur 8 bits [32]. Depuis sa premiŁre publication en 2001, cette mØ-
thode n’a pas ØtØ appliquØe à des processeurs complexes. L’un des objectifs de ce travail
de thŁse est de prouver la pertinence de cette mØthode pour un processeur reprØsentatif
de ce qui se fait de nos jours lorsqu’il exØcute une applicatif rØelle. En effet, les travaux
prØsentØs dans ce domaine utilisent des application de type benchmark (multiplication
de matrices, programme de tri, ...) [17]. Il est clair que ces application ne re�Łtent la
complexitØ d’une application spatiale par exemple.

�SEU = �static � �inj =
]erreurs
]particules

Le point clØ d’une telle approche est la simulation des upsets, Øtape qui peut Œtre
rØalisØe de diffØrentes maniŁres selon le modŁle disponible du circuit cible. Dans le cas
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oø l’on dispose seulement d’une version matØrielle du circuit, la mØthode CEU (Code
Emulating an Upset) dØveloppØe à TIMA, est une bonne alternative pour simuler des
erreurs induites sur une application suite à un SEU rØsultant de l’impact de particules
ØnergØtiques dans un processeur.

Elle est basØe sur l’activation d’un signal d’interruption à un instant alØatoirement
choisi. L’exØcution, suite à la sauvegarde du contexte, de la routine associØe à l’interrup-
tion, permet la modi�cation du contenu d’un bit sØlectionnØ parmi ceux accessibles via
le jeu d’instructions. Une fois la routine exØcutØe, le processeur reprend l’exØcution du
programme, ce qui permet de simuler l’occurrence d’un SEU. Les limitations de cette
approche sont liØes à la imprØcision de l’instant d’injection et à l’impossibilitØ d’accØ-
der à l’ensemble des cellules sensibles. En effet, un SEU peut avoir lieu à n’importe
quel instant, alors que la prise en compte de l’interruption est faite une fois l’instruction
en cours d’exØcution complØtØe. De plus un SEU peut affecter des bascules ou zones
mØmoires non accessibles à l’utilisateur (pipeline, unitØ arithmØtique et logique, ...).
Cependant, il peut Œtre que ces inconvØnients sont compensØs par le grand nombre de
basculement de bit qui peut Œtre injectØ lors d’une session d’injection de faute alors que
le temps passØ sous accØlØrateur de particules donnerait un coup prohibitif à l’expØ-
rience.

Le mØcanisme d’injection de fautes CEU, illustrØ dans la �gure 21 comporte les
Øtapes suivantes :

1. Reset du processeur

2. Le processeur dØmarre l’exØcution du programme

3. Activation de l’interruption à un instant choisi de maniŁre adØquate

4. Le processeur interrompt son programme principal et appelle la routine d’inter-
ruption

5. ExØcution du code associØ à l’interruption

6. Retour vers le programme principal
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7. Le processeur exØcute son programme principal avec un bit corrompu

8. Fin de l’exØcution. Observation des rØsultats

FIGURE 2.5 � MØcanisme d’injection de faute via l’activation d’interruptions

Dans la rØfØrence [32] sont donnØes les grandes lignes pour obtenir le code CEU associØ
à des ressources d’un microcontroleur simple tel le 8051. Parmi ces ressources, le dØ�
posØ par les registres spØciaux tel le compteur de programme et le pointeur de pile qui
sont utilisØs à la fois par la routine d’injection de faute et le programme principal a ØtØ
rØsolu. En effet, un point trŁs important de la routine d’injection est qu’elle ne doit pas
Œtre intrusive : seul le bit ciblØ doit Œtre modi�Ø. Dans le chapitre suivant, la mØthode
sera prouvØe comme applicable dans le cas d’un processeur complexe tel le PowerPC
lorsqu’il exØcute une application issue d’un projet du Centre National des Études Spa-
tiales. Dans les sections suivantes, la mØthode d’injection de faute est appliquØe à un
processeur de type LEON3 lorsqu’il exØcute des programmes complexes incluant un
systŁme d’exploitation temps rØel ainsi que l’application spatiale utilisØ dans l’Øtude
prØsentØe dans le chapitre suivant.
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2.6.1 Estimation du taux d’erreur d’un systŁme d’exploitation

Les systŁmes opØratifs (OS) sont utilisØs dans diverses applications spatiales. Quelques
exemples sont : missions Herschel et Max Planck, micro-satellites NASA ST5 (lancØ en
2006 pour l’Øtude des champs magnØtiques terrestres), et satellite LISA (Laser Interfe-
rometry Satellite Antenna) Path�nder dØveloppØ par ESA et NASA, lancement prØvu
en 2010. Dans le cas des missions Herschel et Max Planck, l’architecture à bord du sa-
tellite est basØe sur 4 modules à base de processeurs ERC32, chaque module ayant un "
spare " appelØ cold redundant back-up. RTMS est le systŁme opØratif temps rØel (RTOS,
real time operating system) utilisØ pour l’exØcution du logiciel de gestion de donnØes
(Central Data Management Unit) ainsi que pour l’exØcution du logiciel de l’ordinateur
de contrôle d’attitude. Dans un tel systŁme hØtØrogŁne il est dif�cile d’estimer le taux
d’erreurs via des tests accØlØrØs à cause de la complexitØ de ce systŁme et de la dif�cultØ
d’obtention d’informations concernant l’instant et le lieu d’occurrence de SEUs rØsul-
tant des particules heurtant l’un des composants du systŁme. De plus, tout changement
dans le logiciel exØcutØ par le processeur implique la rØalisation de campagnes de test
supplØmentaires, avec l’impact sur les coßts de dØveloppement.

Dans cette section sont prØsentØs les rØsultats prØliminaires des sessions d’injection
de fautes effectuØes sur un systŁme opØratif qui exØcute en parallŁle deux applications
sur un processeur LEON3. La premiŁre est un logiciel issu d’une application spatiale
rØelle, fournie par le CNES : un AOCS (Attitude and Orbit Control Susbsystem), alors
que la deuxiŁme est un benchmark couramment utilisØ : la multiplication de matrices.
Une telle Øtude de la consØquence de SEUs sur un processeur exØcutant des programmes
gØrØs par un systŁme d’exploitation n’a, à notre connaissance, jamais ØtØ publiØe.

PrØsentation du vØhicule de test

Le processeur LEON3 a ØtØ mis à pro�t pour rØaliser cette Øtude. Il a ØtØ implØ-
mentØ dans le FPGA Chipset du testeur ASTERICS prØsentØ plus haut dans ce chapitre.
Ce processeur, fourni par Gaisler Research, est un coeur de processeur 32 bits synthØ-
tisable basØ sur l’architecture SPARC V8. L’une des principales caractØristiques de ce
processeur rØside dans l’utilisation d’un large ensemble de registres organisØs de sorte à
qu’ils puissent Œtre accØdØs par "fenŒtres". A tout instant, un programme voit 8 registres
globaux plus une fenŒtre de 24 registres. La fenŒtre de registres peut Œtre dØcrite comme
un cache de paramŁtres de fonctions, valeurs locales et adresses de retour. Dans la �gure
2.6 est donnØe une reprØsentation de la fenŒtre de registres de cette architecture.
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FIGURE 2.6 � FenŒtre de registre du processeur LEON3

Logiciel sous test

Gaisler Research propose un "portage" du systŁme d’exploitation eCos. Ce systŁme
opØratif a ØtØ conçu pour supporter des applications embarquØes ayant des exigences
temps rØel. PrØemptivitØ, latence d’interruption minimale, et disponibilitØ de ressources
de synchronisation pour l’utilisateur sont les principales caractØristiques de ce systŁme.
eCos fournit aussi l’environnement nØcessaire à la plupart d’applications, tels la ges-
tion de la mØmoire, la gestion des exceptions, des librairies C et mathØmatiques. Dans
notre cas, eCos va gØrer l’exØcution en parallŁle par LEON3, du logiciel AOCS et du
programme de multiplication de matrices.

MØthode de test

Dans le but d’assurer que le LEON3 exØcute correctement le programme, le �ot
d’exØcution du programme est dØcoupØ en deux phases :
� la phase de dØmarrage, lors de laquelle le processeur et eCOS sont tous deux

con�gurØs
� la phase d’exØcution, lors de laquelle le processeur exØcutera les applications

33



CHAPITRE 2. MÉTHODES ET OUTILS POUR LA QUALIFICATION DE CIRCUITS
INTÉGRÉS FACE AUX EFFETS DES RADIATIONS

La durØe de l’exØcution de ces deux phases est mesurØe à l’aide de compteurs im-
plØmentØs dans le FPGA de la plateforme de test. Si la valeur de l’un des compteurs est
diffØrente de celle attendue, une erreur de type "timeout" est dØtectØe.

RØsultats expØrimentaux

Environ 140 000 SEUs ont ØtØ injectØs dans les cellules mØmoires du LEON ac-
cessibles via le jeu d’instructions. Les instants d’occurrence des SEU et les cellules
mØmoire cible sont choisis grâce à un gØnØrateur pseudo-alØatoire.

A cause du temps d’exØcution signi�catif (plus de 2 secondes par SEU injectØ),
une exploration exhaustive du domaine �instant d’occurrence - cible� n’a pas ØtØ en-
visagØ. En effet, le nombre potentiel de SEUs qui peuvent Œtre injectØs est donnØ par
le nombre de cellules cible (environ 40 000) multipliØ par le nombre de cycles d’hor-
loge nØcessaires (environ 200 millions) à l’exØcution du programme de test soit environ
185185185 jours.

MalgrØ le faible pourcentage qui reprØsente les 140 000 fautes injectØes par rapport
au nombre total possible de fautes, les rØsultats obtenus lors de cette session d’injection
sont suf�samment probants pour que ces recherches soient approfondies dans le futur.
Dans le tableau 2.2 sont montrØs deux types de comportement fautif :
� Erreur d’application : la donnØe calculØe diffŁre de celle attendue
� Perte de sØquencement : la faute injectØe provoque un "timeout" nØcessitant un

reset pour redØmarrage

Environ une faute sur sept s’est traduite par des erreurs du programme AOCS alors
que le taux d’erreur observØ sur la matrice est vingt fois plus petit. Ceci s’explique par
la complexitØ plus faible de ce programme : durØe et nombre de ressources utilisØes.

Programme Erreurs
AOCS 20811
Matrice 948

TABLE 2.2 � RØsultats expØrimentaux obtenus sur le systŁme eCos

A�n de pouvoir analyser en dØtail les consØquences d’une faute injectØe à un instant
et dans une cible dØterminØe, le LEON3 fut simulØ au niveau RTL lorsqu’il exØcutait
l’application ØtudiØe. Le simulateur fournit pour chaque cycle d’horloge l’instruction
exØcutØe et son adresse. Ceci permet de corrØler les paramŁtres de la faute injectØe (ins-
tant d’occurrence, bit cible) avec l’instruction du programme ayant ØtØ exØcutØe quand
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la faute a eu lieu.

Parmi les erreurs systŁme observØs durant ces campagnes d’injection de SEUs, il
est trŁs important de mentionner un comportement surprenant qui s’est traduit par le
remplacement de toutes les donnØes prØsentes en mØmoire externe par un motif binaire
prØdØterminØ, dont la lecture en hexadØcimal donne �DEAD BEEF�. Une telle erreur
peut avoir, au niveau systŁme, des consØquences critiques et fut observØ pour 11 des 140
000 fautes injectØes. A titre d’exemple sont donnØs ci-dessous les paramŁtres d’une de
ces fautes :
� Instant d’occurrence du SEU injectØ : cycle d’horloge numØro 2558797
� Registre affectØ : registre %l1
� Bit affectØ : bit 17

La simulation a permis de dØterminer que le registre affectØ a ØtØ utilisØ comme une
copie du pointeur de pile. Il est clair qu’un accŁs à une adresse mØmoire non alignØe
peut se traduire en une "exception" du processeur. Apparemment, la gestion d’excep-
tions du systŁme opØratif a ØtØ conçue pour remplir la mØmoire du motif DEADBEEF
dans un tel cas. La comparaison des rØsultats obtenus à ceux prØsentØs dans la section
suivante, travaux dans lesquels la mŒme application AOCS est exØcutØe dans le mode
�standalone�, mettent en Øvidence une augmentation d’environ 4 fois du taux d’erreurs
quand le AOCS est exØcutØ par un systŁme opØratif.

2.6.2 Impact des options de compilation sur le taux d’erreur d’une
application

Cette Øtude va permettre de montrer, grâce à l’injection de fautes, que l’impact du
choix d’option d’optimisations d’un compilateur peut avoir des consØquences sur le taux
d’erreur �nal. L’utilisation de l’injection de fautes pour estimer le taux d’erreur d’une
application montre une fois de plus sa pertinence car elle permet de s’affranchir d’un
test sous radiation coßteux qui devrait Œtre effectuØ lors de chaque mise à jour d’un
programme.

Plateforme de test

La plateforme ainsi que le processeur utilisØs pour cette Øtude sont les mŒmes que
prØcØdemment. Le logiciel AOCS est cette fois-ci exØcutØ seul (sans OS) par le pro-
cesseur LEON3. Le �ot d’exØcution de ce logiciel est contrôlØ à l’aide de compteurs
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implØmentØs dans le FPGA Chipset du testeur ASTERICS.

Environnement logiciel

Le programme exØcutØ par le processeur LEON3 a ØtØ compilØ avec GCC. Les op-
tions suivantes ont ØtØ utilisØes :
� -o0 : pas d’optimisation
� -o1 : GCC tente une rØduction de la taille du code ainsi que du temps d’exØcution
� -o2 : GCC effectue toutes les optimisations qui ne nØcessitent pas un compromis

taille de code - vitesse d’exØcution. Le compilateur n’effectue pas de dØroulage
de boucles ou de function inlining
� -mv8 : utilisation du multiplieur matØriel en lieu et place d’une

multiplication faite à partir d’un code logiciel
Le tableau 2.3 donne les tailles de code ainsi que les temps d’exØcution du programme
AOCS en fonction des options choisies.

Taille (bytes)
Option text data bss Temps d’exØcution (ms)

-o0 -mv8 33104 8 608 2483
-o1 -mv8 25232 8 608 2407
-o2 -mv8 25432 8 608 2399

TABLE 2.3 � Taille de code et temps d’exØcution en fonction des options de compilation

RØsultats expØrimentaux

Environ 120 000 bit�ips ont ØtØ injectØs pendant l’exØcution de programmes obte-
nus pour chacune des options de compilation mentionnØes ci-dessus, expØriences ayant
chacune durØ environ deux jours. Les types d’erreurs observØes est similaire à ceux prØ-
sentØs dans le prØcØdent exemple. Le tableau 2.6.2 rØcapitule les rØsultats obtenus.

L’impact du choix d’optimisation sur le taux d’erreur est clairement mis en Øvidence,
particuliŁrement sur le nombre d’erreur de type perte de sØquencement. Ce nombre peut
s’accroître d’un facteur proche de trois alors que pour les erreurs de calcul le facteur est
d’environ deux. Ceci s’explique par l’utilisation diffØrente des ressources du processeur
ainsi que de la mØmoire externe.
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Option Erreurs Timeouts
-o0 -mv8 3690 16065
-o1 -mv8 6002 5994
-o2 -mv8 4185 17084

TABLE 2.4 � RØsultats obtenus pour chacune des options de compilation

2.7 Conclusion

Dans ce chapitre ont ØtØ dØcrits les mØthodes et outils nØcessaires à l’Øvaluation de la
sensibilitØ aux ØvŁnements singuliers provoquØs par l’impact de particules ØnergØtiques
dans des zones sensibles des circuits intØgrØs. L’un des objectifs de cette thŁse Øtait la
mise en Øvidence de la pertinence d’une mØthode combinant des rØsultats obtenus sous
radiation avec ceux obtenus par injection de fautes hors faisceau à l’aide de techniques
logicielles et/ou matØrielles.

La mise en oeuvre de telles expØriences rend indispensable une plateforme de test
gØnØrique et ayant les performances nØcessaires exigØes par la vaste palette de circuits
disponibles de nos jours. Parmi ces circuits les processeurs Øtant prØsents dans la plupart
des applications complexes, ils ont ØtØ la cible de nos recherches. Deux expØriences
innovantes par rapport à l’Øtat de l’art ont ØtØ rØalisØes : injection de fautes dans un
processeur exØcutant en parallŁle deux applications gØrØes par un systŁme temps rØel et
injection de fautes dans un programme compilØ avec diffØrentes options d’optimisation.
Dans les deux cas, les rØsultats ont ØtØ pertinants et ouvrent des axes de recherche.
Un mode d’erreur critique se traduisant par l’Øcrasement de toutes les donnØes placØes
en mØmoire externe a ØtØ observØ. De plus, il a ØtØ montrØ que le taux d’erreur d’une
application peut fortement varier en fonction de la con�guration de l’environnement
logiciel utilisØ pour compiler le programme applicatif. Ces rØsultats montrent que lors
des essais en accØlØrateur de particules, l’utilisation de stratØgies dynamiques n’est pas
recevable pour estimer la sensibilitØ des ØlØments sensibles d’un circuit.
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Ce chapitre a pour but de mettre en application les mØthodes de test donnØes prØ-
cØdemment et de montrer qu’elles sont applicables à des processeurs complexes. Cette
Øtude a ØtØ menØe dans le cadre d’un projet �nancØ par le Cluster AØronautique Rhone-
Alpes 1. Ce projet a

3.1 Le projet SCADRI

Le projet SCADRI a pour but principal l’Øvaluation de la sensibilitØ aux SEE de
deux gØnØrations successives d’un processeur complexe (PC7447A et PC7448) fabri-
quØ en technologie SOI (Silicon on Insulator), technologie qui est sensØe mitiger la
sensibilitØ aux radiations. En particulier, le prØsent rapport vise à dØmontrer par des
essais sous radiations complØmentØs de campagnes d’injection de fautes effectuØes sur
une version matØrielle du composant testØ, que le taux d’erreurs d’une application exØ-
cutØe par un processeur peut Œtre prØdit avec prØcision en se basant exclusivement sur
des tests sous radiations suivant une stratØgie statique. Pour que ces rØsultats soient re-
prØsentatifs, nous avons choisi une application de contrôle d’orbite d’un satellite issue
d’un programme fourni par le CNES : le programme SCAO (Satellite Control Attitude
and Orbite).

La mØthodologie utilisØe pour la prØdiction du taux d’erreurs d’architectures digi-
tales à base de processeurs, initialement publiØe en [40] a ØtØ dØveloppØe et validØe par
TIMA en prenant pour cibles les processeurs 8051 et PowerPC 750 [32, 17]. Les essais
sous radiations ainsi que les sessions d’injection de SEUs ont ØtØ effectuØs à l’aide de
la plateforme de test THESIC (Testbed for Harsh Environment Studies on Integrated
Circuits) dont une premiŁre description peut Œtre trouvØe dans la rØfØrence [16].

Ce chapitre a pour but la description des rØsultats obtenus lors d’essais sous radia-
tions (neutrons, ions lourds) des processeurs PowerPC 7447A et 7448. Ces essais sont
en gØnØral faits suivant une stratØgie dite "statique". Comme dit prØcØdemment, lors
d’un test statique le processeur testØ est exposØ au faisceau de radiations pendant qu’il
exØcute un programme qu’initialise à des valeurs prØdØterminØes l’ensemble des cel-
lules mØmoires accessibles via le jeu d’instructions, et recopie ces valeurs en mØmoire
externe aprŁs un temps d’attente. Le testeur vØri�e pØriodiquement l’intØgritØ de ces va-
leurs, en les comparant à l’ensemble de rØfØrence, ce qui permet de dØtecter les Øventuels

1. Projet SCADRI (Øvaluation de la SensibilitØ de Circuits AvancØs Digitaux aux Radiations Ioni-
santes
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SEU. Les sections ef�caces issues de telles mesures constituent une surestimation pire
cas de la sensibilitØ du composant lorsqu’il exØcutera le programme d’application �nale.

Un deuxiŁme volet des recherches effectuØs dans le cadre de ce projet concerne la
prØdiction du taux d’erreurs du à des SEU, à partir des sections ef�caces statiques et
des rØsultats de sessions d’injection de fautes. L’approche adoptØe pour effectuer la prØ-
diction du taux d’erreurs combine les mesures de sections ef�caces statiques issues des
essais sous radiations avec les rØsultats de campagnes d’injection de fautes effectuØes
sur une plateforme de test. L’avantage de cette approche rØside dans le fait qu’elle peut
Œtre appliquØe, avec coßt et efforts mineurs, pour prØdire d’une maniŁre trŁs prØcise la
sensibilitØ aux SEU d’un programme et de ses diffØrentes versions (Øvolutions, ajout
de tolØrance aux fautes, ...) sans refaire des tests sous radiations. Les aspects suivants
seront dØveloppØs :

� DØveloppement d’une carte �lle de test permettant d’adapter les processeurs ci-
blØs à la plateforme de test ASTERICS.

� DØveloppement des programmes nØcessaires au contrôle des processeurs cibles
durant les essais sous radiations et les campagnes d’injection de fautes.

� Le dØveloppement et rØalisation de programmes de test exØcutØs par le circuit
sous test durant l’exposition aux faisceaux de particules. Ces programmes com-
prennent une stratØgie statique ainsi qu’un programme correspondant à une stra-
tØgie dynamique qui permettra une Øvaluation rØaliste de la sensibilitØ d’une ap-
plication reprØsentative.

� RØalisation des sessions d’injection de fautes durant l’exØcution d’une application
par le processeur testØ.

� La rØalisation d’essais sous ions lourds et l’analyse des donnØes issues de ces es-
sais. Deux campagnes de test ont ØtØ rØalisØes à l’accØlØrateur de particules HIF
(Heavy Ion Facility) disponible à l’UniversitØ Catholique de Louvain-la-Neuve
(Belgique). Les principaux rØsultats de ces campagnes d’essais ont ØtØ les sec-
tions ef�caces statiques des zones sensibles des processeurs PowerPC 7447A et
7448 et les taux d’erreurs mesurØs durant l’exØcution de l’application choisie.
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FIGURE 3.1 � Architecture du processeur PowerPC 7448

3.2 Architecture des processeurs PowerPC

Le schØma donnØ dans la �gure 3.1 dØcrit les principaux blocs de l’architecture du
processeur PowerPC 7448. La diffØrence essentielle entre ce processeur et le PowerPC
7447A rØside dans le procØdØ de fabrication, 90 et 130 nm respectivement. La �gure 3.2
donne les principales caractØristiques de ces 2 processeurs. L’information importante
concernant le test sous radiations est le nombre et type des zones mØmoires accessibles
via le jeu d’instructions. Une analyse dØtaillØe de cette architecture montre que les zones
mØmoire accessibles comprennent un total d’environ 270 kbits repartis entre les bancs
de registres à usage gØnØral (GPR, VR, FPR), les registres spØciaux liØs au contrôle de
la mØmoire virtuelle (MMU) tel le banc nommØ SR et la mØmoire cache donnØes (L1
data cache). Il est clair que ces zones sensibles correspondent à un sous ensemble des
ressources utilisØes durant l’exØcution d’un programme.

Les registres non accessibles par le jeu d’instructions, comprennent certains registres
de l’unitØ de calcul �ottant (FPU), de l’unitØ arithmØtique et logique (IU) et l’ensemble
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FIGURE 3.2 � Comparaison des deux gØnØrations de PowerPC

de la mØmoire cache instruction (L1 instruction cache). Bien entendu, de nombreux
registres et bascules sensibles aux SEE sont prØsents dans l’architecture, par exemple
dans le contrôleur mØmoire mais ne sont pas connus de l’utilisateur. Certaines parmi les
zones inaccessibles, telle la cache instructions, peuvent Œtre dØsactivØes, leur contribu-
tion aux taux d’erreurs Øtant ØliminØe.

Dans le cadre du projet SCADRI les rØfØrences exactes des processeurs testØs sont :

� PC7447AVGH1167NB (FrØquence du coeur = 1167 MHz)
� PC7447AVGH1167NB (FrØquence du coeur = 1167 MHz)

Fabricant = e2v Grenoble.

Compte tenu que ces composants sont de type "�ip-chip" le substrat doit Œtre aminci
pour permettre l’exposition des zones actives aux faisceaux lors des essais sous radia-
tions. Ces piŁces ont ØtØ amincies par le CNES.
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3.3 Essais ions lourds et neutrons sur les processeurs
PowerPC 7447A et PPC 7448

3.3.1 Introduction

L’Øvaluation expØrimentale de la sensibilitØ d’une application face aux SEEs passe
par une premiŁre Øtape ayant pour but la mesure des sections ef�caces statiques des
circuits composant l’architecture �nale. Ces grandeurs donnent le nombre moyen de
particules nØcessaires pour provoquer un ØvŁnement SEE. et sont obtenues suite à l’ex-
position du circuit ØtudiØ à des �ux des particules (ions lourds, neutrons, protons) issus
d’accØlØrateurs de particules.

Le choix de la nature du �ux doit Œtre en adØquation avec la nature de l’environne-
ment dans lequel est supposØ fonctionner le systŁme intØgrant le circuit en Øtude. A titre
d’exemple, des �ux de neutrons sont nØcessaires dans le cas d’applications destinØes à
opØrer dans l’atmosphŁre terrestre (avionique, automobile, ...), des �ux des protons sont
utilisØs dans le cas de circuits destinØs à des applications spatiales en orbite basse, en�n
la diversitØ des rayonnements rencontrØs par des applications satellites impliquent des
essais combinant l’ensemble de particules susmentionnØes, en particulier les ions lourds.

Des essais ions lourds et neutrons ont ØtØ rØalisØs à l’aide de la plateforme de test
dØveloppØe par iRoC. Une carte de test contenant le composant à tester DUT (Device
Under Test) est connectØe au testeur qui contient l’environnement digital (mØmoire,
contrôleur mØmoire, ...) nØcessaire au fonctionnement du DUT. Dans le cas oø le DUT
est un processeur, le programme exØcutØ par celui-ci se trouve dans une mØmoire du
testeur. Dans le cas des PowerPC au coeur de ce projet, une sonde JTAG. (Join Test
Action Group) peut-Œtre utilisØe pour accØder aux contenus des registres et des mØ-
moires cache et les envoyer vers le PC extØrieur dans lequel ils seront comparØs aux
rØsultats de rØfØrence (obtenus par exØcution du mŒme programme en absence de radia-
tions). Une plateforme de test de type THESIC a ØtØ con�gurØ pour interfacer tous les
signaux d’entrØe/sortie des composants à tester et pour interprØter les requŒtes du pro-
cesseur (lecture/Øcriture mØmoire) concernant des Øchanges de donnØes. Deux sources
d’alimentation ont ØtØ utilisØes pour le CPU, une pour le coeur et l’autre pour les en-
trØes/sorties. Les conditions du test ont ØtØ pilotØes par un ordinateur extØrieur.

Dans le cas des ions lourds, l’expØrience a lieu dans une chambre sous vide, dans
laquelle le diamŁtre du faisceau (de l’ordre de 5 cm) permet de viser seulement le circuit
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à tester, alors que l’ensemble de la plateforme de test est dans la chambre sous vide.

Les essais neutrons ont lieu dans l’air, mais l’environnement radiatif impose que
les composants à tester soient dØportØs du testeur et de la sonde JTAG, d’une distance
d’environ 2 mŁtres, pour Øviter des fautes dans la plateforme de test. La carte de test
possŁde, dans ce cas, deux processeurs qui seront simultanØment exposØs au faisceau
de neutrons, ceci pour obtenir des statistiques exploitables dans des temps raisonnables.
En effet, la surface sensible Øtant dupliquØe, les chances d’obtenir des ØvŁnements sont
plus importantes.

Cette mŒme carte peut Œtre utilisØe dans le cas des ions lourds, car le faisceau peut
Œtre focalisØ sur le DUT choisi. La carte DUT, le Testeur et la sonde JTAG se trouvent
donc sous vide durant les essais ions lourds. Le DUT est refroidi à l’aide de scotch
cuivrØ collØ sur le boîtier qui permet d’Øvacuer les calories par conduction thermique
vers la structure mØtallique de la chambre sous vide. Cette technique est gØnØralement
utilisØe et a ØtØ prouvØe comme Øtant viable pour maintenir, durant les essais, une tem-
pØrature de jonction à un niveau acceptable. Dans le cas des essais ions lourds effectuØs,
une tempØrature de la carte de test d’environ 55� à ØtØ mesurØe au multimŁtre suite à
ouverture de la chambre sous vide.

3.3.2 Tests Ions lourds

Conditions des tests Ions lourds

PiŁces testØes

Les tests ions lourds ont ØtØ rØalisØs avec des piŁces provenant de 2 lots de diffusion :
� PC7448VGH1250NC Date code 0637 (2 piŁces)
� PC7448VGH1250NC Date code 0542 (2 piŁces)

Compte tenu du fait que les DUT sont en technologie "�ip-chip" c’est-à-dire que
la zone active du composant se trouve du côtØ des soudures, le faisceau doit passer au
travers du substrat pour atteindre les zones sensibles. Ceci oblige à amincir le substrat
des composants à tester pour permettre aux faisceaux de particules un dØpôt d’Ønergie
suf�sant pour provoquer des ØvØnements dans les zones sensibles. Les piŁces ont ØtØ
amincies à environ 70�m par le CNES puis re-testØes par e2v.

45



CHAPITRE 3. ÉTUDE DE CAS : CARACTÉRISATION D’UN PROCESSEUR
COMPLEXE DE TYPE POWERPC

Conditions de test

Dans le tableau 3.1 sont rØsumØes les conditions de test adoptØes pour les essais
sous ions lourds. La stratØgie de test a ØtØ celle gØnØralement utilisØe dans le cas d’es-
sais sous radiations effectuØs sur des processeurs, communØment appelØe "test statique".
Elle consiste à initialiser avec des motifs prØdØterminØs, tous les ØlØments mØmoires ac-
cessibles via le jeu d’instructions. Puis le processeur entre dans une boucle d’attente
dont la durØe peut Œtre adaptØe selon la sensibilitØ des ØlØments mØmoires pour garan-
tir une bonne statistique d’ØvŁnements dØtectØs. Des motifs gØnØralement utilisØs sont
l’alternance de 0 et de 1 motif appelØ "damier" (Checkboard, CHB), le "damier inversØ"
(CHBn), " tout à zØro" ou "tout à 1" (All 0, All 1).

iRoC PPC7448
Nombre de composants testØs 2 piŁces issues de 2 lots de diffusion

Tension d’alimentation du coeur 1V
Tension d’alimentation des I/O 2.5V

TempØrature Ambiante
Type de test Statique
Motif de test CHB, CHBn, All0, All1
Orientation 0 et 45 degrØs

FrØquences de fonctionnement 33MHz SYSCLK, 600MHz pour le
coeur

TABLE 3.1 � Conditions des tests ions lourds

La frØquence d’horloge du bus mØmoire a ØtØ �xØe à 33 MHz pour Øviter les dissi-
pations de chaleur importantes, alors que celle du c�ur Øtait �xØe à 600 MHz qui est la
frØquence minimale de fonctionnement.

Le programme de test statique utilisØ ciblait les zones sensibles accessibles du Po-
werPC : la �le de registre et la mØmoire cache de donnØes L1, soit un total de 8928 bits
pour les registres et 262144 bits pour la cache. Les registres suivants ont ØtØ testØs :

� Registres à usage gØnØral : GPR2 -> GPR31 32x32 = 1024 bits

� Registres de l’unitØ à virgule �ottante : FPR0 -> FPR31 32x64 = 2048 bits
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� Registres spØciaux : SPRG0 -> SPRG7 8x32 = 256 bits

� MØmoire virtuelle : IBAT0 -> IBAT7, DBAT0-> DBAT7 16x32 = 512 bits

� Registres d’Øtat : SR0 -> SR15 16x32 = 512 bits

� Registres pour les opØrations vectorielles : VR0 -> VR31 32x128 = 4096 bits

� 14 registres permettant l’injection de fautes dans L2 14x32 = 448 bits

� Registre de contrôle pour le cache instructions : ICTRL 32 bits

Les essais ions lourds ont ØtØ effectuØs au cyclotron CYCLONE de l’HIF (Heavy Ion
Facility) de l’UCL (UniversitØ Catholique de Louvain-la-Neuve). Pour permettre l’accŁs
aux zones sensibles des processeurs testØs un "cocktail haute pØnØtration" a ØtØ utilisØ.
Ce cocktail met à disposition un ensemble d’ions couvrant une large palette d’Ønergies
dont les dØtails sont donnØs dans le tableau 3.2. Les essais sous ions lourds peuvent Œtre
rØalisØs avec diffØrents angles d’incidence du faisceau, ce qui permet d’augmenter le
LET (Linear Energy Tranfert) qui est inversement proportionnel au cosinus de l’angle
formØ entre le faisceau et la carte contenant le DUT. Les essais ions lourds rØalisØs dans
le cadre de ce projet ont ØtØ faits avec des faisceaux ayant une profondeur de pØnØtration
supØrieure à l’Øpaisseur du substrat aprŁs amincissement (environ 70�m).

Ion DUT Energie [MeV ] PØnØtration [� Si] LET [MeV=mg=cm2]
13C4+ 131 266 1.2

22Ne7+ 235 199 3.3
28Si8+ 236 106 6.8

40Ar12+ 372 119 10.1
58Ni17+ 500 85 21.9
83Kr25+ 756 92 32.4

TABLE 3.2 � DØtails du cocktail haute pØnØtration disponible à CYCLONE

Dans le cadre des essais effectuØs, les particules choisies sont : le NØon, l’Argon et
le Krypton. Leur utilisation avec un angle d’incidence, ou "tilt", de 0� (incidence nor-
male) ou de 45� a permis la mesure des sections ef�caces pour une palette de LET allant
depuis 3:3 jusqu’à 47MeV=mg=cm2. Il est important de noter que le LET au niveau de
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la zone active du circuit, gØnØralement appelØ LET effectif ou LETeff , sera infØrieur à
celui mesurØ dans l’installation utilisØe, car les particules du faisceau incident perdent
de l’Ønergie lorsqu’elles traversent le substrat. Ceci s’applique aussi dans le cas des fais-
ceaux dits "tiltØs", qui impactent le circuit cible avec un angle d’incidence diffØrent de
90� .

Les PowerPC 7448 ont ØtØ exposØs à ces faisceaux dans le but d’obtenir une mesure
de leur section ef�cace statique, qui Øvalue le nombre moyen de particules nØcessaires
pour provoquer un ØvŁnement singulier (SEE, Single Event Effect). Nous rappelons que
les SEE les plus signi�catifs dans le cas de ce type de test sont le "basculement de bit"
ou SEU (Single Event Upset), le "verrouillage de l’alimentation ou SEL (Single Event
Latchup) et la "perte de sØquencement" ou SEFI (Single Event Functional Interrupt)
ainsi que Les SEL, court-circuits de l’alimentation potentiellement destructifs.

La dØtection d’un SEU est faite par comparaison de la valeur lue à celle de rØfØ-
rence. La dØtection d’un SEFI peut Œtre rØalisØe via des "chien de garde temporels"
(watchdogs). En�n, la dØtection d’un SEL est assurØe par comparaison permanente de
la consommation avec celle la consommation nominale (plus une marge de 10%). Dans
le cas oø un SEL est dØtectØ, l’alimentation est coupØe durant une pØriode de quelques
millisecondes, puis le DUT est rØinitialisØ.

Les processeurs testØs Øtant fabriquØs en technologie SOI (Silicon On Insulator) et
sont en principe immunes aux SEL. Dans le cas des tests de type statique, les SEFI
ne sont pas comptabilisØs. En effet, bien qu’un SEFI soit dØtectable, il n’est pas pos-
sible d’identi�er l’ØlØment mØmoire perturbØ car il peut affecter diffØrents registres non
accessibles à l’utilisateur via le jeu d’instruction.

RØsultats des essais ions lourds

Dans le tableau 3.3 sont donnØs en fonction du LET (MeV=mg=cm2) les sections
ef�caces statiques de la mØmoire cache L1 et de l’ensemble de registres du PowerPC
7448. Ces sections ef�caces sont donnØes en cm2=bit. Les essais ont tous eu une �uence
de 5 � 105 particules. Il est important de noter que dans les applications spatiales, les
mØmoires caches sont frØquemment dØsactivØes pour Øviter l’accumulation d’erreurs
qui auraient des consØquences critiques pour le systŁme.

Les conclusions des ces essais ions lourds sont :
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Particule Tilt (� ) LET Effectif
[MeV=mg=cm2] Cache L1 Registres

Ne 0 3.3 4.07E-09 3.12E-09
Ne 45 4.6 6.09E.09 9.09E-09
Ar 0 10 5.11E-09 1.30E-08
Ar 45 14 6.88E-09 1.87E-08
Kr 0 33 5.51E-09 1.73E-08
Kr 45 47 3.54E-09 8.10E-09

TABLE 3.3 � Sections ef�caces, en cm2=bit, de la mØmoire cache L1 et des registres

� Le PowerPC 7448 n’est pas sensible au latchup (SEL). On con�rme donc l’im-
munitØ au latchup des technologies SOI.
� Des Multi-Cell-Upset (MCU) ni de Multi Bit Upset (MBU) n’ont pas ØtØ obser-

vØs.

� Des pertes de sØquencement (timeout) ont ØtØ observØes grâce au mØcanisme de
contrôle du �ot d’exØcution. En principe il n’est pas possible de distinguer l’ori-
gine d’un tel ØvŁnement, qui peut en effet provenir d’un SEFI (Single Event Func-
tional Interrupt) ou d’un SEU dans un des registre pilotant le sØquencement du
programme ou d’un ØlØment mØmoire de l’unitØ de contrôle du processeur.

Calcul du taux d’erreur du PC7448 en orbite

Dans la �gure 3.3 sont regroupØs les diffØrents calculs de taux d’erreurs dus aux ions
lourds en orbite GEO, Polaire et ISS pour le cache L1 et les registres. Ces calculs ont
ØtØ rØalisØs avec le logiciel OMERE en utilisant le modŁle CREME86 en con�guration
M=3 (90% pire cas). Le PowerPC 7448 prØsente un faible taux d’erreurs pour les diffØ-
rentes orbites :

� orbite GEO : environ 1 erreur tous les mois
� orbite Polaire : environ 1 erreur tous les 2 mois
� orbite ISS : environ 0.5 erreur par an
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FIGURE 3.3 � Calculs de taux d’erreurs en orbite

3.4 PrØdiction du taux d’erreurs pour le PPC7448

3.4.1 Carte �lle ASTERICS pour le PowerPC

Une carte �lle permettant de connecter le PowerPC au testeur ASTERICS a ØtØ
conçue de maniŁre à ce qu’elle puisse recevoir aussi bien le PowerPC 7447A que le
PowerPC 7448. La �exibilitØ du testeur au niveau matØriel permet de rØduire le temps de
dØveloppement au strict minimum. En effet, le travail de routage de la carte s’est limitØ
à câbler les signaux du processeur vers le connecteur du testeur. La carte �lle comporte
aussi les rØgulateurs de tension pour le c�ur et les entrØes-sorties du processeur. La
�gure 13 montre la plateforme de test utilisØe pour les PowerPC lors des tests aux ions
lourds. Ces tests s’effectuant dans une chambre sous vide, la dissipation thermique du
processeur se fait par conduction via un scotch cuivrØ reliØ au plan de masse de la carte.

3.4.2 DØveloppements logiciels

Il est important de rappeler que les ressources nØcessaires au fonctionnement des
processeurs à tester sont celles prØsentes dans la carte mŁre du testeur THESIC. Pour
utiliser THESIC pour un processeur donnØ il suf�t d’implØmenter dans le FPGA nommØ
Chipset un contrôleur mØmoire lui permettant d’accØder à son code ainsi qu’aux don-
nØes prØsentes dans la mØmoire SRAM embarquØe dans le testeur.

Dans le cas des processeurs au coeur de ce projet, les PowerPC, un tel contrôleur
mØmoire a ØtØ Øcrit en langage HDL (Hardware Description Language) Verilog. Un
contrôle du �ot d’exØcution permettant de vØri�er diffØrentes phases dans l’exØcution
d’un programme est aussi implØmentØ dans ce FPGA.
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Un programme de contrôle du testeur, exØcutØ sur un ordinateur externe, Øcrit en
langage C, permet de lancer le programme exØcutØ par le PowerPC et de vØri�er la prØ-
sence ou non d’erreurs dans les donnØes Øcrites par le processeur lors de son exposition
au �ux des particules ou durant les essais d’injection de fautes.

Contrôleur mØmoire

Deux modes de fonctionnement du bus du Poker PC sont disponibles. La simplicitØ
de mode appelØ 60x, comparØe à celle du mode MPX, a motivØ son choix. Le contrôleur
dØveloppØ est divisØ en plusieurs sous modules ØlØmentaires.

Les signaux provenant du PowerPC ainsi que ceux issus du FPGA de contrôle,
passent à travers des registres avant d’arriver dans les diffØrentes machines à Øtats
constituant le contrôleur mØmoire. Le module ppc-controller a en charge le dØcodage
d’un cycle d’accŁs mØmoire au niveau du bus d’adresses, tandis que le module mem-
controller s’occupe du bus de donnØes du PowerPC ainsi que de l’arbitrage entre le
FPGA de contrôle et le processeur dans le cas d’accŁs à la mØmoire contenant le code
du programme exØcutØ par le PowerPC.

Contrôle du �ot d’exØcution

Le programme de test pour les deux stratØgies (statique et dynamique) exØcutØ par
le processeur sous test durant son exposition à un faisceau de particules ou durant une
session d’injection de SEU par des moyens logiciels/matØriels, peut Œtre dØcoupØ en
plusieurs phases, chacune Øtant associØe à un compteur implØmentØ dans le FPGA :
� booting : con�guration du processeur
� writing : initialisation des ØlØments mØmoires devant Œtre testØs avec des motifs

prØdØterminØs
� waiting : temps d’exposition du Power PC sous le faisceau de particules lors d’un

test statique
� dumping : Øcriture des rØsultats dans la mØmoire du testeur

La �gure 3.4 illustre ces diffØrentes phases d’exØcution dans le cas d’un test statique.
Les signaux PIO[n] ont ØtØ implØmentØs dans le FPGA et sont dØcodØs lorsque le pro-
cesseur accŁde à une zone mØmoire particuliŁre. Dans le cas d’un test dynamique, exØ-
cution d’une application typique, les phases waiting et writing correspondent au temps
de calcul propre à l’exØcution de l’application sous test.
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FIGURE 3.4 � Flot d’exØcution du processeur sous test

A la �n d’une exØcution, le contenu de chacun des compteurs est comparØ aux va-
leurs de rØfØrence, qui sont obtenus lors d’une exØcution hors radiation. Si cette valeur
est diffØrente de celle attendue, une erreur de type perte de sØquence sera comptØe, les
rØsultats associØs à une telle exØcution n’Øtant pas exploitØs pour Øviter des problŁmes
d’interprØtation de donnØes. Un ajustement de la �uence, indispensable pour garantir la
validitØ des taux d’erreurs mesurØs, est rendu possible par la �exibilitØ offerte par l’ar-
chitecture de la plateforme ASTERICS. Il est important de noter que les cartes utilisØes
pour rØaliser des essais sous radiations de composants complexes, sont gØnØralement
basØes sur des cartes de dØveloppement commerciales, et n’offrent donc pas la possibi-
litØ d’implØmenter des ressources nØcessaires à un tel ajustement.

Le contrôleur du �ot d’exØcution dØveloppØ permet aussi de mesurer avec exacti-
tude le temps d’exposition aux radiations du processeur et donc permet de connaître la
�uence (nombre de particules) exacte à laquelle a ØtØ exposØe l’application ØtudiØe.

Le temps d’exposition pour n exØcutions est Øgal à :

E =
nX

i=1

runningi

Le compteur running englobe les temps d’initialisation et d’Øcriture des rØsultats dans la
mØmoire du testeur. Pour que les estimations soient prØcises, les temps d’initialisation
et d’Øcriture des rØsultats doivent Œtre nØgligeables par rapport au temps d’exposition
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aux faisceaux.

La �uence rØelle vue par le processeur sera donnØe par :

FR =
F
T
� E

oø F est la �uence (�ux intØgrØ dans le temps) fourni par l’opØrateur de l’accØlØrateur
de particules et T est le temps d’exposition total de l’expØrience. Le �ux moyen obtenu
(nombre de particules par unitØs de surface et de temps) est ajustØ par le facteur E, pour
obtenir le nombre de particules auquel le circuit sous test a ØtØ exposØ durant l’exØcution
de l’application.

3.4.3 Mesures de section ef�cace dynamique

Comme dit prØcØdemment, dans les programmes utilisØs pour Øvaluer la section ef-
�cace statique, le processeur ne fait pas de calcul, le but Øtant d’obtenir la sensibilitØ
aux ions lourds de diffØrentes zones accessibles. Dans le but d’obtenir des rØsultats sur
la sensibilitØ des processeurs ØtudiØs lorsqu’ils exØcutent un programme "rØaliste", nous
avons utilisØ un programme dØdiØ au calcul d’orbite durant des tests sous radiations avec
les mŒmes particules que celles utilisØs pour les tests statiques.

Ce programme fourni par le CNES est issu du logiciel "SCA TAFT/PRONAOS".
Ce logiciel est un SystŁme de Contrôle d’Attitude (SCA) dØveloppØ pour le projet
PRONAOS (PROjet National d’AstrOnomie SubmillimØtrique) du CNES, c’est à dire
la stabilisation de la nacelle d’un ballon stratosphØrique emportant un tØlescope pour
l’observation de l’Univers Froid dans le domaine submillimØtrique (longueurs d’ondes
comprises entre 200 microns et 1,2 mm). Cette stabilisation est assurØe par un asser-
vissement basØ sur un �ltre de Kalman, en fonction des donnØes issues de diffØrentes
mesures fournies par des capteurs (centrale inertielle, senseur stellaire, donnØes GPS).

A partir du code en langage C disponible du logiciel SCA, il fut obtenu le code exØ-
cutable pour le PowerPC (à l’aide du compilateur GCC). Ce code a ØtØ exØcutØ sur la
plateforme ASTERICS a�n d’obtenir les rØsultats de rØfØrence. Un jeu de donnØes Ømu-
lant les mesures des capteurs impliquØes a ØtØ utilisØ durant l’exØcution du programme
SCA.

Lors de la campagne d’essais sous ions lourds effectuØe au cyclotron de l’HIF de
Louvain-la-Neuve, le PowerPC 7448 fut exposØ aux faisceaux d’ions lourds pendant
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l’exØcution en boucle du programme SCA. Les �gures 3.5 et 3.6 donnent les sections
ef�caces du programme SCA lorsqu’il est exØcutØ par le PowerPC 7448. Les sections
ef�caces dynamiques de l’application ont ØtØ mesurØes dans deux con�gurations diffØ-
rents du PowerPC : mØmoire cache de donnØes L1 dØsactivØe et activØe.

FIGURE 3.5 � Section ef�cace de l’application avec mØmoire cache dØsactivØe

FIGURE 3.6 � Section ef�cace de l’application avec mØmoire cache activØe
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D’aprŁs ces rØsultats il peut Œtre constatØ que l’impact de l’activation de la mØmoire
cache est faible sur la sensibilitØ de l’application car la taille des donnØes traitØes est
nØgligeable devant celle de la mØmoire cache (moins de 1% utilisØs). D’autre part, la
diffØrence entre les sections ef�caces dynamiques et statiques, dans le cas oø la mØmoire
cache est dØsactivØe, est d’environ un ordre de grandeur. Ce faible Øcart est expliquØ par
le fait que dans la con�guration adoptØe pour ces essais, la cache est dØsactivØe et de
plus l’application utilise un grand nombre des registres utilisateur.

Dans le cas oø la mØmoire cache est activØe, l’Øcart entre les rØsultats des tests sta-
tique et dynamique atteint 3 ordres de grandeur. Ceci met clairement en Øvidence la forte
dØpendance entre le type d’application (incluant Øgalement les options de compilation
et l’architecture du programme) et sa sensibilitØ aux ions lourds.

L’un des buts de ces recherches est de montrer que la sensibilitØ aux SEU d’un pro-
cesseur exØcutant un programme peut Œtre prØdite à partir de la section ef�cace statique
et des rØsultats des sessions d’injection de fautes comme ØnoncØ dans le chapitre prØ-
cØdent. Une telle stratØgie de prØdiction du taux d’erreurs, dans le cas oø la validitØ
des rØsultats qu’elle fourni est prouvØe, devrait permettre d’Øviter la rØalisation de tests
dynamiques sous radiation, tests qui devraient en principe Œtre effectuØs en cas d’Øvo-
lutions majeures du logiciel de l’application. Bien Øvidement, les tests statiques sont
obligatoires, mais peuvent Œtre rØalisØs une seule fois sur les composants sØlectionnØs.

Dans ce qui suit, seront dØcrits les rØsultats des sessions d’injection de fautes effec-
tuØs sur les PowerPC 7448 durant l’exØcution du programme SCA. Ces rØsultats seront
combinØs avec la section ef�cace statique du processeur pour dØterminer le taux d’erreur
de l’application lorsqu’elle est exØcutØe sous faisceau de particules.

3.4.4 Confrontation des prØdictions du taux d’erreurs aux mesures
effectuØes sous radiation

Contrairement aux essais sous radiation, dont leur coßt oblige à les limiter dans le
temps lorsque un nombre �raisonnable� d’ØvŁnements a ØtØ dØtectØ, la mØthode CEU
peut Œtre utilisØe de maniŁre à injecter des nombres trŁs importants de SEU, avec pour
unique contrainte le temps. A titre d’exemple, l’injection de 150 000 SEUs sur les bits
des registres du PowerPC 7448 a demandØ 2 jours d’expØrimentation avec le testeur
THESIC, alors que lors d’une campagne en accØlØrateur il faudrait, en se basant sur les
donnØes de la �gure 14, environ 4 jours complets, durØe ayant un coßt de faisceau trop
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important pour envisager une telle expØrimentation 2.

Trois types de situations ont ØtØ observØs comme consØquence des SEU injectØs :

� SEU sans effet

� SEFI : Perte de sØquence du programme ou dØclenchement d’une exception

� Erreur dans les donnØes de sortie calculØes par le programme

La rØpartition de ces erreurs est donnØe dans le tableau 3.4. Dans les tableaux 3.5 et 3.6,

Type Pourcentage
Perte de sØquence du programme 2:2%
Exception (adresse non alignØe) 0:9%

Erreur de calcul 80%
Pas d’erreur observØe 16:9%

TABLE 3.4 � Taux d’erreurs obtenus par injection de 150 000 fautes

sont confrontØes aux mesures (cf. �gures 3.5 et 3.6) aux prØdictions des taux d’erreurs
issues des sessions d’injection de SEU rØalisØes sur le PowerPC 7448 pour les deux
con�gurations possibles de la cache donnØes.

Ion �SEU PrØdit �SEU MesurØ
Argon 1; 96:10� 6 1; 84:10� 6

Krypton 3; 82:10� 6 3; 56:10� 6

TABLE 3.5 � PrØdictions vs. Mesures dans le cas cache donnØes dØsactivØe

Ion �SEU PrØdit �SEU MesurØ
Argon 2; 12:10� 5 2; 04:10� 5

Krypton 3; 24E:10� 5 3; 17:10� 5

TABLE 3.6 � PrØdictions vs. Mesures dans le cas cache donnØes activØe

Ces rØsultats montrent la pertinence de la mØthode adoptØe pour la prØdiction de taux
d’erreurs d’une application, mŒme dans le cas oø elle est exØcutØe par des processeurs

2. Une heure de faisceau coßte environ 600e
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avancØs ayant des architectures complexes incluant des mØmoires cache et mettant en
oeuvre l’exØcution en parallŁle d’instructions.

3.5 Conclusion

Ce chapitre dØcrit les rØsultats d’essais aux ions lourds et de campagnes d’injection
de SEU effectuØes à l’aide de moyens logiciels/matØriels pour deux processeurs avan-
cØs : les PowerPC 7447A et 7448.

La prØdiction du taux d’erreurs a ØtØ rØalisØe à l’aide d’une stratØgie combinant les
valeurs des sections ef�caces statiques et les rØsultats de sessions d’injection de fautes.
Des nombres trŁs importants de SEU ont ØtØ simulØs à l’aide de la plateforme utilisØe
lors des campagnes sous radiation, en se basant sur une technique utilisant les signaux
d’interruption activØs alØatoirement. Cette stratØgie a ØtØ appliquØe dans le cas du pro-
cesseur PPC7448 ceci pour une application rØelle issue d’un logiciel dØveloppØ pour
le CNES. Les taux d’erreurs prØdits se sont rØvØlØs comme Øtant trŁs proches de ceux
mesurØs sous faisceaux d’ions lourds, pour la mŒme application et processeur. Cette
surprenante prØcision, malgrØ le nombre important de cibles de SEU qui ne peuvent
pas Œtre atteintes à l’aide de la mØthode CEU, peut Œtre justi�Øe par le grand nombre de
SEUs injectØs durant les campagnes de simulation, nombre qui aurait nØcessitØ l’exposi-
tion au faisceau d’ions lourds du processeur durant plusieurs jours de maniŁre continue.

L’utilisation lors de ces expØriences d’un programme issu d’une application spatiale,
est une contribution importante de ces travaux. En effet, dans littØrature scienti�que liØe
à cette thØmatique, des programmes simples de type benchmark sont utilisØs dans le
cadre des expØriences visant l’Øvaluation de la sensibilitØ aux radiations d’architectures
à base de processeurs.
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Ce chapitre a pour but de donner des Øvidences de la sensibilitØ de circuit de type
mØmoire SRAM issus de processus de fabrication avancØs face aux neutrons prØsents
dans l’atmosphŁre terrestre. Pour obtenir ces rØsultats, une plateforme de test expØri-
mentale dØdiØe à la dØtection d’ØvŁnements singuliers provoquØs par les radiations prØ-
sentes dans l’atmosphŁre terrestre a ØtØ activØe lors de vols commerciaux long courrier.
Une contribution signi�cative de ces travaux a ØtØ la confrontation des rØsultats obtenus
lors ces vols aux prØdictions effectuØes à l’aide de l’outil MUSCA SEP 3 dØveloppØ par
l’ONERA. La plateforme a Øgalement ØtØ embarquØe dans des ballons stratosphØriques.
Ces expØriences de courte durØe (3h de vol à 30km) ont ØtØ rØalisØes dans le but de
valider la logistique pour des missions futures dans des ballons de longue durØe.

4.1 Introduction

Depuis 1993, plusieurs expØriences (en ballons, avions et haute montagne) ont ØtØ
publiØes dans la littØrature [26, 28, 25]. Ces expØriences donnent un retour objectif sur
le FIT (Failure In Time) de circuits tels que les FPGAs et SRAMS fonctionnant à diffØ-
rentes altitudes. Ces expØriences permettent aussi de valider des solutions garantissant
la �abilitØ requise par des applications critiques.

Ce type d’expØriences requiert un grand nombre de circuits à cause du �ux de parti-
cules relativement faible (mŒme aux altitudes avioniques) ainsi que la faible sensibilitØ
aux ØvŁnements singuliers des technologies disponibles lors de la rØalisation de ces ex-
pØrimentations. Les procØdØs de fabrication disponibles de nos jours ainsi que les tech-
nologies faible consommation permettent de rØaliser de telles expØriences en utilisant un
nombre signi�cativement rØduit de composants. Ainsi, il devient possible de transporter
une carte d’expØrimentation dans un bagage à main lors d’un vol commercial.

4.2 Plateforme expØrimentale

La plateforme expØrimentale dØveloppØe au cours de cette thŁse embarque 1Gbit
de mØmoire SRAM. Elle est composØe de 64 circuits fournis par Cypress et prove-
nant de deux gØnØrations successives d’un procØdØ technologique (respectivement 130
et 90nm). La photo donnØe dans la �gure 4.1 donne un aperçu de la carte alors que l’ar-
chitecture de celle-ci est donnØe dans la �gure 4.2.
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FIGURE 4.1 � Carte dØveloppØe pour les essais en environnement atmosphØrique

FIGURE 4.2 � Architecture de la carte

Le contrôle ainsi que l’adressage des mØmoires sont implØmentØs dans 2 FPGAs.
L’un d’eux assure la communication avec l’utilisateur :
� Écriture du motif de rØfØrence
� Lecture et vØri�cation du contenu des mØmoires
� Rapport d’erreurs

Lorsque la con�guration initiale de dØmarrage a ØtØ effectuØe, une machine à Øtats
implØmentØe dans le FPGA de contrôle initialise le contenu de chacune des mØmoires.
Le valeur qui a ØtØ Øcrite lors des expØriences rØalisØes dans le cadre de cette thŁse est
le motif bien connu dit �damier� (suite alternØe de 0 et de 1).
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La carte communique avec un ordinateur de contrôle via un lien sØrie RS232. En cas
de dØtection d’erreur, le numØro du circuit, l’adresse et la donnØe erronØe sont reportØs.
Une horloge temps rØel permet de connaître l’instant d’occurrence des ØvŁnements et
sera mise à contribution pour les expØriences futures. Un circuit logique programmable
non-volatile est utilisØ pour l’adressage du plan mØmoire. Il s’agit d’un dØcodeur 1 vers
64 et permet ainsi de lire chacune des mØmoires prØsente sur la carte.

L’expØrience transportable dans un bagage à main, est mise en route aprŁs la phase
de dØcollage. L’Øtat de celle-ci peut Œtre vØri�Ø à chaque instant pendant le vol si l’utili-
sateur le dØsire. Comme premier exemple, le tableau 4.1 rØcapitule les erreurs observØes
durant un vol Madrid - Buenos Aires.

Circuit Adresse DonnØe lue en
hexa

DonnØe lue en
binaire

Nbre de bits
faux

NA NA 0x5555 0101010101010101 NA
3 0xB657F6 0x5557 0101010101010111 1
3 0xB657FA 0xD557 1101010101010111 2
3 0xB657BE 0xF557 1111010101010111 3

TABLE 4.1 � Erreurs observØes lors d’un vol Madrid - Buenos Aires

La premiŁre colonne donne le numØro de circuit dans lequel ont ØtØ observØes les
erreurs. Les trois octets de la seconde colonne fournit l’adresse dans laquelle la don-
nØe erronØe a ØtØ lue. En�n, les 16 bits suivants reprØsentent le mot erronØ. L’exemple
prØcØdent montre clairement qu’un SEU et deux MBUs ont ØtØ dØtectØs dans le mŒme
circuit. La sensibilitØ du circuit aux MBUs d’ordre 3 a ØtØ clairement mise en Øvidence.

Comme deuxiŁme exemple, le tableau 4.2 donne les rØsultats obtenus lors du vol re-
tour Buenos Aires - Madrid. Les adresses des mots en erreur diffŁrent de quatre montrent
qu’une technologie utilisant du bit interleaving a ØtØ certainement implØmentØe dans les
circuits choisis pour ces expØriences. Cette hypothŁse pourra Œtre vØri�Øe par des essais
LASER futures.

4.3 L’outil de simulation MUSCA SEP3

Plusieurs Øquipes de recherche ont dØveloppØ des mØthodes de prØdiction de taux
d’erreur. ces approches combinent soit des codes nuclØaires avec de la simulation de
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Circuit Adresse DonnØe lue en
hexa

DonnØe lue en
binaire

Nbre de bits
faux

0 0xFAE334 0x5515 0101010100010101 1
0 0xFAE338 0x5515 0101010100010101 1
0 0xFAE33C 0x5515 0101010100010101 1

TABLE 4.2 � Erreurs observØes lors d’un vol Buenos Aires - Madrid

composant, soit des relations semi-empiriques de physique nuclØaire avec des donnØes
expØrimentales [11, 36, 13, 21, 41, 42, 30].

En 2009, une nouvelle approche basØe sur la modØlisation de toutes les Øtapes et
leurs mØcanismes physiques associØs susceptibles de provoquer un ØvŁnement a ØtØ
proposØe [22]. La plateforme MUSCA SEP3 Multi-SCAles Single Event Phenomena
Predictive Platform a pour but de calculer à la fois la section ef�cace et le taux d’er-
reur de circuits. Pour cela, plusieurs mØcanismes physiques entrent en jeu entre l’instant
d’apparition d’un ØvŁnement singulier et l’impact avec le matØriau de la particule inci-
dente :

1. Les caractØristiques de la particule incidente sont modi�Øes par le blindage prØ-
sent autour du circuit

2. Injection de charges, transport et collection sur les contacts internes du circuit

3. Impulsions transitoires observØs au niveau transistor

4. RØponse du composant face à ces transitoires (apparition ou non d’un SEE)

Par consØquent, le principe de la plateforme MUSCA SEP3 consiste à modØliser
sØquentiellement tous ces mØcanismes. La �gure 4.3 illustre les Øtapes de calcul. Des
simulations Monte-Carlo inverses et directes sont utilisØes pour la sØlection des carac-
tØristiques des particules et modØliser les processus nuclØaires.

La plateforme reçoit comme entrØes une description du composant : zones actives
du semi-conducteur, passivation, couches de mØtallisation, caractØristiques du boîtier.
Dans le cas d’une mØmoire de type SRAM, la cellule ØlØmentaire (layout) est dØcrite,
puis des rŁgles de transposition permettent de dØ�nir le plan mØmoire complet.
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FIGURE 4.3 � MØcanismes physiques et Ølectriques modØlisØs avec MUSCA SEP3

4.4 Premiers rØsultats obtenus

4.4.1 ModØlisation du composant et du vol

Pour pouvoir modØliser une mØmoire SRAM dans MUSCA SEP3, il est nØcessaire
de dØ�nir premiŁrement une description tridimensionnelle du plan mØmoire puis un ni-
veau de charge critique ainsi que des constantes de diffusion. Concernant la description
du plan mØmoire, la premiŁre Øtape consiste en la description d’une topologie de cellule
ØlØmentaire et d’y appliquer des rŁgles de translation et de symØtrie. Ainsi, plusieurs
mØga bits peuvent Œtre dØ�nis. Une analyse technologique permet de dØduire la topolo-
gie des cellules, la surface totale ainsi que les caractØristiques des drains des transistors
(dimension et localisation). Un test en accØlØrateur de particules peut Œtre utile pour es-
timer la charge critique et les constantes de diffusion [22].

Pour palier à l’absence d’informations technologiques sur les composants utilisØs
sur la carte expØrimentale, deux modŁles technologiques ont ØtØ considØrØs. Le premier
est bâti sur l’hypothŁse d’une sensibilitØ assez importante du circuit alors que le second
table sur une sensibilitØ faible face aux ØvŁnements singuliers. Les caractØristiques de
ces modŁles (charge critique et layout de cellule) issus de l’ITRS (International Tech-
nology Roadmap for Semiconductors) sont donnØs dans la �gure 4.4.
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FIGURE 4.4 � ModŁles technologiques du plan mØmoire

Le spectre d’Ønergies des neutrons, qui dØpend de l’altitude ainsi que de la latitude,
peut Œtre calculØ à l’aide du code QARM (QinetiQ Atmospheric Radiation Model). La
�gure 4.5 donne une reprØsentation de ce spectre dans une plage allant de 1MeV à 1GeV
en fonction de plusieurs altitudes et latitudes.

FIGURE 4.5 � Énergie du spectre neutronique pour diffØrentes localisations gØogra-
phiques

4.4.2 RØsultats thØoriques

Les �gures 4.6 et 4.7 prØsentent respectivement les sections ef�caces calculØes par
MUSCA SEP3 pour les fortes et faibles sensibilitØs des modŁles technologiques retenus.
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La plateforme de simulation permet de caractØriser le type d’ØvŁnement (simple ou
multiple) pouvant apparaître. Des ØvŁnements multiples d’ordre 5 peuvent Œtre simulØs.
Le seuil thØorique est de 3MeV.

FIGURE 4.6 � Section ef�cace calculØe pour le modŁle technologique sensible

La �gure 4.8 donne le taux d’erreurs calculØ pour une localisation de rØfØrence
(12km, Lat. = 51:5� ) et les deux modŁles technologiques considØrØs (haute et faible
sensibilitØ). Ces rØsultats montrent un nombre important d’ØvŁnements multiples qui
peuvent laisser penser que les rØsultats expØrimentaux rØalisØe à l’aide de la carte de
test devraient Œtre Øquivalents aux simulations effectuØes avec MUSCA SEP3. Pour le
modŁle sensible, les ØvŁnements multiples sont prØpondØrants.

4.4.3 Comparaison avec les rØsultats obtenus en vol

La comparaison des donnØes obtenues en vol avec les estimations calculØes par
MUSCA SEP3 est donnØe dans le tableau 4.3. Suivent les �gures 4.9, 4.10, 4.11 et 4.12
qui se focalisent sur trois vols : Los Angeles - Paris, Paris - Buenos Aires et Buenos
Aires - Paris. Pour chaque vol sont prØsentØes les trajectoires ainsi que les estimations
du nombre intØgrØ de SEU sur la durØe du temps de vol.

Le nombre d’erreurs observØes est en adØquation avec les estimations calculØes. Une
comparaison du vols Los Angeles - Paris avec le vol Buenos Aires - Paris montre clai-
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FIGURE 4.7 � Section ef�cace calculØe pour le modŁle technologique peu sensible

FIGURE 4.8 � Event type SER calculations for Low and high SEU

rement la dØpendance du spectre neutronique en fonction de la latitude et longitude. Il
y a approximativement trois fois plus d’ØvŁnements pour le vol Paris - Los Angeles ce
qui correspond aux hautes latitudes.
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Vol Date
Nbre
er-

reurs
Ev. multiple RØsultats MUSCA SEP3

Madrid-
Buenos
Aires

5/12/2007 6 1 double MBU

1:45 < nbSEUtotal < 5:7
0:7 < nbSEU < 2:1

0:32 < nbMBU � 2bit < 1:9
0:12 < nbMBU � 3bit < 0:9

New
York-Lima 14/10/2008 1 0 Non exploitØ

Buenos
Aires-Paris 02/04/2009 5 1 double MBU

1 triple MBU

1:4 < nbSEU � total < 6
0:7 < nbSEU < 2:2

0:35 < nbMBU � 2bit < 2
0:12 < nbMBU � 3bit < 0:95

Los
Angeles-

Paris
23/04/2009 15

1 double MBU
3 MCU (2
doubles, 1

triple)

4:25 < nbSEUtotal < 18
2:2 < nbSEU < 6:48

1 < nbMBU � 2bit < 5:94
0:38 < nbMBU � 3bit < 2:16

TABLE 4.3 � RØsumØ des SEU observØs durant des vols long courrier commerciaux

Le nombre d’ØvŁnements multiples est lui aussi comparable aux prØdictions faites en
simulation. Le nombre ØlevØ d’ØvŁnements de type MBU rØvŁle une grande sensibilitØ
de ces mØmoires et pourrait mettre en dØfaut les techniques de redondance habituelle-
ment utilisØs tels les codes de Hamming.

4.5 Conclusion

Dans ce chapitre, les rØsultats obtenus sur une mØmoire SRAM exposØe au �ux de
neutrons atmosphØriques rencontrØ à haute altitude sont comparØs à ceux issus de la
plateforme de simulation MUSCA SEP3. Ces essais ont ØtØ rØalisØs lors de vols trans-
continentaux.

Les SEUs et MBUs qui ont ØtØ observØs montrent la sensibilitØ relativement impor-
tante de ces mØmoires face aux ØvŁnements multiples. L’outil de simulation MUSCA
SEP3 a ØtØ utilisØ pour estimer à la fois la section ef�cace et le taux d’erreurs pour les
composants choisis. Ces estimations prØliminaires, faites sans avoir une connaissance
approfondie des paramŁtres technologiques de ces mØmoires, sont en bonne adØquation
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FIGURE 4.9 � IntØgration du nombre de SEE durant le vol Los Angeles - Paris �ight

avec les donnØes obtenus en vol.

Des tests en accØlØrateur de particules ainsi que l’utilisation d’un faisceau LASER
devrait permettre de dØterminer la correspondance adresse physique-logique et ainsi
valider la susceptibilitØ de la mØmoire face aux ØvŁnements de type MCU.
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FIGURE 4.10 � IntØgration du nombre de SEE durant le vol the Buenos Aires - Paris
�ight

FIGURE 4.11 � IntØgration du nombre de SEE durant le vol Madrid - Buenos Aires �ight
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FIGURE 4.12 � Trajectoires des trois vols ØtudiØs
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Les progrŁs constants rØalisØs dans les processus de fabrication des circuits intØgrØs
se traduisent pas une augmentation signi�cative de la sensibilitØ aux effets des radia-
tions prØsentes dans l’environnement naturel de l’application. Cette problØmatique, qui
dans le passØ concernait exclusivement les applications spatiales, doit de nos jours Œtre
prise en compte pour tous types d’applications dans lesquelles une erreur peut avoir des
consØquences critiques.

L’objectif principal de cette thŁse a ØtØ de fournir des ØlØments permettant l’Øva-
luation de la sensibilitØ face aux ØvŁnements singuliers provoquØs par des particules
ØnergØtiques de composants complexes tels les processeurs de derniŁre gØnØration et ce,
pour des applications reprØsentatives de celles que le circuit exØcutera dans son envi-
ronnement �nal.

Le pragmatisme a ØtØ un point clØ de ces travaux. Une mØthode de prØdiction de taux
d’erreur existante, mais n’ayant jamais ØtØ appliquØe à des architectures logicielles/ma-
tØrielles reprØsentatives, a ØtØ utilisØe dans des expØriences d’injection de fautes et de
mesures sous faisceau de particules, lesquelles une fois combinØes permettent d’esti-
mer de maniŁre prØcise le taux d’erreur de ces architectures. Pour ce faire, un ØlØment
clØ a ØtØ le dØveloppement d’une plateforme de test gØnØrique, �exible et performante,
plateforme qui a ØtØ utilisØe pour valider la mØthode de prØdiction, ceci en confrontant
prØdictions et mesures sous faisceaux de particules pour une application issue d’un pro-
jet spatial. Cette plateforme de test est de nos jours utilisØ comme support dans le cadre
de l’Øcole internationale SERESSA (School on the Effects of Radiation on Embedded
Systems for Space Applications) visant à former des ingØnieurs et des universitaires à
cette thØmatique.

L’obtention d’Øvidences de la susceptibilitØ croissante des circuits intØgrØs face aux
particules prØsentes dans l’atmosphŁre terrestre a ØtØ un deuxiŁme objectif de cette
thŁse. Des essais effectuØs en altitude grâce à une plateforme de test dØveloppØe au
cours de la thŁse activØe lors de vols commerciaux, ont permis l’obtention de rØsultats
sur des mØmoires SRAM. L’occurrence d’erreurs multiples dans un mot de la mØmoire
comme consØquence de l’impact d’un unique particule a clairement montrØ que des �ta-
lons d’Achile� sont prØsents pouvant mettre en dØfaut les techniques de durcissement de
l’Øtat de l’art. En effet, les donnØes issues de ces expØriences rØvŁlent qu’une technique
visant à sØparer les bits d’un mŒme mot (bit interleaving) a probablement ØtØ utilisØe
dans la mØmoire testØe et n’est donc pas ef�cace. Une derniŁre contribution de cette
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Øtude a ØtØ la confrontation des rØsultats obtenus par ces expØriences aux prØdictions
d’un modŁle de l’Øtat de l’art.

Parmi les perspectives de ces travaux, peuvent Œtre mentionnØs l’application des
techniques de prØdiction à des circuits issus des roadmap de constructions dont font
partie les processeurs multi-c�urs, mØmoires 3D et les composants hØtØrogŁnes (System
On Chip).
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GRENOBLE INSTiTUTE OF TECHNOLOgY 3

à explorer

Pouvez-vous nous décrire le contexte 
dans lequel sont menés ces travaux ?
Raoul Velazco :  L'incessante réduction 

de la taille des circuits intégrés augmente leur sen-
sibilité aux neutrons présents dans l’atmosphère 
terrestre. Lorsqu'une de ces particules traverse un 
circuit intégré, l’énergie transmise est suffisante 
pour provoquer une réaction et engendrer un "bug". 
Dans certains cas, les conséquences peuvent être 
�F�U�L�W�L�T�X�H�V�����6�R�X�Y�H�Q�H�]���Y�R�X�V���G�H���O�D���9�H�O���6�D�W�L�V���G�H���5�H�Q�D�X�O�W����
qui avait rencontré des problèmes de régulateur de 
vitesse. Il a été prouvé depuis que ces dysfonctionne-
ments peuvent avoir été provoqués par l’impact d’un 
neutron ayant provoqué 
une faute transitoire 
dans l’un des circuits 
du contrôleur du régu-
lateur de vitesse. On a 
également rapporté des 
cas de déclenchements 
intempestifs d'airbags di-
rectement liés à l'environ-
nement radiatif naturel.
La caractérisation sous rayonnements constitue 
donc une étape déterminante pour la compétitivité 
et la fiabilité de circuits intégrés avancés.

Comment procédez-vous pour étudier le 
comportement des circuits face à ces phé -
nomènes ?
R. V. : Si l’on veut obtenir des résultats dans les condi-
tions normales de fonctionnement d’un circuit donné, 
cela peut prendre beaucoup de temps car les flux de 
particules sont faibles. Afin d'optimiser les "chances" 
d’observer des erreurs, les circuits étudiés doivent 
être exposés à des flux de particules beaucoup plus 
importants que ceux rencontrés dans les conditions 
normales de fonctionnement.
Comment ? On sait que le flux de radiations augmente 
avec l'altitude. Ainsi, on estime qu’au sol (référence 
la ville de New York) il parvient environ 14 neutrons 

dits "thermiques" par heure et par centimètre carrés, 
mais à 3000 mètres, on en trouve environ 10 fois 
plus. Mieux : à 15000 mètres, on observe un pic de 
neutrons. D'où l'idée d'envoyer les circuits à tester 
dans un ballon stratosphérique. Les études logisti-
ques préalables ont été réalisées dans le cadre du 
projet ALFA NICRON, et ont démontré la faisabilité 
des tirs.

Quels sont les premiers résultats et quelles 
suites comptez-vous donner à ce projet ?
R. V. : Nous avons fait partir un premier ballon 
d'Uruguay en avril dernier. Un second tir a eu lieu 

en septembre, et un 
troisième sera réalisé 
fin décembre. Il a été 
démontré que la platefor-
me expérimentale (GPS, 
capteurs de température, 
télémétrie) était opéra-
tionnelle. Le lancement 
de décembre a pour but 
principal l’obtention de 

mesures du nombre d’erreurs dues aux radiations sur 
une carte mémoire réalisée à l’aide de SRAMs de 
deux générations différentes. Les résultats de ce type 
d’expérience doivent concerner tous les secteurs où 
la sûreté est primordiale, comme les secteurs spatial, 
aéronautique et médical. Pour les circuits les plus 
critiques, trois types de solutions sont envisagea-
bles : utiliser des technologies de fabrication moins 
sensibles aux perturbations radiatives, adapter le 
design des circuits en intégrant des techniques de 
détection et/ou de correction d’erreurs, ou enfin, au 
niveau système, tripler les modules (matériels ou 
logiciels) afin de renforcer la sécurité comme c'est 
déjà le cas dans les avions. Ces expériences, effec-
tuées dans le cadre du projet ALFA NICRON, sont au 
cœur de la thèse de Paul Peronnard (doctorant INP), 
dont la soutenance est prévue en 2009.

Raoul  Velazco, 
chercheur CNRS 
à l'IMAG, traverse 
régu l i è remen t 
l'Atlantique pour 
envoyer des cir -
cui ts    intégrés 
dans la stratos -
phère ! Ces tra -
vaux sont menés 
dans le cadre du 
projet ALFA NI -
CRON, dont le 
but est d'étudier 
les problèmes in -
duits par  l'envi -
ronnement radia -
tif naturel sur les 
circuits intégrés.

"Pour caractériser les circuits 
sous rayonnements, ceux-ci 

�G�R�L�Y�H�Q�W���r�W�U�H���H�[�S�R�V�p�V���j���G�H�V���À�X�[���G�H��
particules plus importants que ceux 

rencontrés dans les conditions 
normales de fonctionnement"

Des circuits intégrés 
dans la stratosphère



Bibliographie

[1] Ace scienti�c goals.
[2] Long range solar forecast.
[3] R. Baumann, T. Hossain, S. Murata, and H. Kitagawa. Boron compounds as a

dominant source of alpha particles in semiconductor devices. IEEE Int. Reliability
Phys. Symp., pages 297�302, 1995.

[4] F. Bezerra, R. Velazco, A. Assoum, and D. Benezech. Seu and latchup results on
transputers," ieee transactions on nuclear science. IEEE Trans. Nucl. Sci., 43(3),
1996.

[5] D. Binder et al. Satellite anomalies from galactic cosmic rays. IEEE Trans. Nucl.
Sci., 22(6) :2675, 1975.

[6] . J.-C. Boudenot. L’environnement spatial. Que sais-je 3032, 1995.
[7] J. Boudenot. Tenue des circuits aux radiations ionisantes, volume E 3 950. Tech-

niques de l’IngØnieur.
[8] J. Bourrieau. L’environnement spatial (�ux, dose, blindage, effets des ions lourds).

Septembre 1991.
[9] G. Brunet and J. Palau. Single particle-induced latchup. IEEE Trans. Nucl. Sci.,

43 :522�532, 1996.
[10] S. Buchner et al. Laser simulation of single event upsets. IEEE Trans. Nucl. Sci.,

34(6) :1228, 1987.
[11] M. B. Chadwick et al. Use of new endf/b-vi proton and neutron cross section for

single event upset calculations. IEEE Trans. Nucl. Sci., 46(6) :1386, 1999.
[12] S. Duzellier. Space Radiation Environment and its Effects on Spacecraft Com-

ponents and Systems, chapter Single Event Effects : analysis and testing, pages
221�242. 2004.

83



BIBLIOGRAPHIE

[13] L. D. Edmonds et al. Proton seu cross sections derived from heavy ion test data.
IEEE Trans. Nucl. Sci., 47, 2000.

[14] J. H. Elder, J. Osborn, W. A. Kolasinski, and R. Koga. Method for characterizing a
microprocessor’s vulnerability to seu. IEEE Trans. Nucl. Sci., 35, December 1988.

[15] F. Faure. Injection de fautes simulant les effets de basculement de bits induits par
radiation. PhD thesis, Institut Nationnal Polytechnique de Grenoble, 2005.

[16] F. Faure, P. Peronnard, and R. Velazco. Thesic+ : A �exible system for see testing.
in Proc. of RADECS, 2002.

[17] F. Faure, R. Velazco, and P. Peronnard. Single event upset like fault injection :
a comprehensive framework. IEEE Trans. Nucl. Sci., 52 :2205�2209, December
2005.

[18] R. Fleischer et al. Nuclear tracks in solids, principles & applications. University
of California press, 1975.

[19] T. Granlund and N. Olsson. Seus induced by thermal to high-energy neutrons in
srams. IEEE Trans. Nucl. Sci., 53(6), December 2006.

[20] A. Holmes-Siedle and L. Adams. Handbook of radiation effects. Oxford university
press, 1994.

[21] G. Hubert et al. Detailed analysis of secondary ions effects for the calculation of
neutron-induced ser in srams. IEEE Trans. Nucl. Sci., 48(6), 2001.

[22] G. Hubert et al. Operational ser calculation on the sac-c orbit using the multi-scales
single event phenomena predictive platform. IEEE Trans. Nucl. Sci., 2009.

[23] JEDEC. Test procedures for the management of single-event effects in semicon-
ductor devices from heavy ions irradiation.

[24] JESD89. Measurement and reporting of alpha particle and terrestrial cosmic ray
induced soft errors in semiconductor devices.

[25] A. Lesea, S. Drimer, J. J. Fabula, C. Carmichael, and P. Alfke. The rosetta expe-
riment : Atmospheric soft error rate testing in differing technology fpgas. IEEE
Trans. Device Mater. Rel., 5(3), Sept. 2005.

[26] E. Normand. Single-event effects in avionics. IEEE Trans. Nucl. Sci., 43(15) :461�
474, April 1966.

[27] T. R. Oldham and F. B. McLean. Total ionizing dose effects in mos oxides and
devices. IEEE Trans. Nucl. Sci., 50 :483�499, June 2003.

84



BIBLIOGRAPHIE

[28] J. Olsen, P. E. Becher, P. B. Fynboand, P. Raaby, and J. Schultz. Neutron-induced
single event upsets in static rams observed at 10 km �ight altitude. IEEE Trans.
Nucl. Sci., 40 :74�77, 1993.

[29] E. Petersen, J. Pickel, J. J.H. Adams, and E. Smith. Rate prediction for single event
effects � a critique. IEEE Trans. Nucl. Sci., 39(6) :1577�1599, December 1992.

[30] E. L. Petersen et al. Predictions and observations of seu rates in space. IEEE
Trans. Nucl. Sci., 44, 1997.

[31] S. Rezgui. PrØdiction du taux d’erreurs d’architectures digitales : une mØthode
et des rØsultats expØrimentaux. PhD thesis, Institut Nationnal Polytechnique de
Grenoble, 8 mars 2001.

[32] S. Rezgui, R. Velazco, R. Ecoffet, S. Rodriguez, and J. Mingo. Estimating error
rates in processor-based architectures. IEEE Trans. Nucl. Sci., 48 :1680 �U1687,
October 2001.

[33] A. Richter et al. Simulation of heavy charged particle track using focuses laser
beams. IEEE Trans. Nucl. Sci., 34(6) :1234, 1987.

[34] F. Sexton. Microbeam studies of signle event effects. IEEE Trans. Nucl. Sci.,
43(2) :687, 1996.

[35] E. G. Stassinopoulos and J. P. Raymond. The space radiation environment for
electronics. IEEE Trans. Nucl. Sci., 76(11) :1423�1442, december 1988.

[36] H. K. Tang et al. Semm2 : A modelling system for single event analysis. IEEE
Trans. Nucl. Sci., 51(6), 2004.

[37] J. Thomlinson, L. Adams, and R. Harboe-Sorensen. The seu and total dose res-
ponse of the inmos transputer. IEEE Trans. Nucl. Sci., 34, December 1987.

[38] R. Velazco, P. Cheynet, A. Bo�ll, and R. Ecoffet. Thesic : A testbed suitable for
the quali�cation of integrated circuits devoted to operate in harsh environment. In
IEEE European Test Workshop, pages 89�90, 1998.

[39] R. Velazco, S. Karoui, T. Chapuis, D. Benezech, and L. H. Rosier. Heavy ions
tests for the 68020 microprocessor and the 68882 coprocessor. IEEE Trans. Nucl.
Sci., 39(6), December 1992.

[40] R. Velazco, S. Rezgui, and R. Ecoffet. Predicting error rate for microprocessor-
based digital architectures through c.e.u. (code emulating upsets) injection. IEEE
Trans. Nucl. Sci., 47 :2405 �U2411, December 2000.

[41] K. M. Warren et al. Integrating circuit level simulation and monte-carlo radiation
transport code for single event upset analysis in seu hardened circuitry. IEEE
Trans. Nucl. Sci., 55(6), 2008.

85



BIBLIOGRAPHIE

[42] K. M. Warren et al. Predicting neutron induced soft error rates : Evaluation of
accelerated ground based test methods. In IEEE 46th Annual International Relia-
bility Physics Symposium, 2008.

[43] J. Ziegler and H. Puchner. Ser-history, trends and challenges. aguide for designing
with memory ics. Technical report, Cypress Semiconductor, 2005.

86



RESUME

La réduction des dimensions et paramètres électriques des transistors, fruit des
progrès dans les technologies de fabrication de circuits intégrés, rend les com-
posants présents et futurs de plus en plus sensibles aux perturbations appelées
évènements singuliers SEE (Single Event E�ects). Ces événements sont la con-
séquence d'une impulsion de courant résultant de l'impact dans des zones sensibles
du circuit, de particules énergétiques présentes dans l'environnement dans lequel
ils fonctionnent. Parmi les di�érents types de SEE, peuvent être mentionnés les
SEU (Single Event Upsets) qui consistent en l'inversion du contenu de cellules mé-
moires. Cette thèse a pour but de décrire et valider les méthodologies nécessaires
pour évaluer de manière précise la sensibilité face aux radiations de deux types de
circuits numériques représentatifs, processeurs et mémoires.
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